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Copyright y marcas comerciales

(d EPSON es una marca comercial registrada y EPSON EXCEED YOUR VISION o EXCEED YOUR VISION es
una marca comercial de Seiko Epson Corporation.

[d Microsoft, Windows y Windows Vista son marcas comerciales registradas de Microsoft Corporation.

4 Mac OS, OS X, Bonjour y Safari son marcas comerciales de Apple Inc, registradas en EE. UU. y en otros paises.
AirPrint es una marca comercial de Apple Inc.

[d Aviso general: Los nombres de otros productos utilizados en esta documentacion se citan con el mero fin de su
identificacién y son marcas comerciales de sus propietarios respectivos. Epson renuncia a cualquier derecho
sobre esas marcas.

© 2013 Seiko Epson Corporation. Reservados todos los derechos.



Manual del administrador

Acerca de este manual

Acerca de este manual

Marcas y simbolos

A Precaucion:

Instrucciones que deben seguirse estrictamente para evitar dafios fisicos.

n Importante:

Instrucciones que deben seguirse para evitar dafios materiales en el equipo.

Nota:
Instrucciones que contienen consejos y limitaciones en el manejo de la impresora.

= Informacion relacionada

Si hace clic en este icono accederd a informacion relacionada.

Imagenes

[d Aunque las pantallas y las ilustraciones no correspondan a su modelo, las instrucciones son las mismas.

[d Las pantallas mostradas corresponden a Windows 7. Los demas sistemas operativos pueden presentar
caracteristicas algo distintas.

[d Algunas opciones de ment mostradas en las pantallas varian de un modelo a otro.

Referencias a sistemas operativos

Windows

En este manual, llamaremos "Windows 8.1", "Windows 8", "Windows 7", "Windows Vista", "Windows XP",
"Windows Server 2012 R2", "Windows Server 2012","Windows Server 2008 R2", "Windows Server 2008", "Windows
Server 2003 R2" y "Windows Server 2003" a los siguientes sistemas operativos. El término genérico "Windows"
engloba todas las versiones.

[ Sistema operativo Microsoft® Windows® 8.1

[ Sistema operativo Microsoft® Windows® 8

[ Sistema operativo Microsoft® Windows® 7

[ Sistema operativo Microsoft® Windows Vista®

[ Sistema operativo Microsoft® Windows® XP

[ Sistema operativo Microsoft® Windows® XP Professional x64 Edition
[ Sistema operativo Microsoft® Windows Server® 2012 R2

[ Sistema operativo Microsoft® Windows Server® 2012
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[ Sistema operativo Microsoft® Windows Server® 2008 R2
[ Sistema operativo Microsoft® Windows Server® 2008
[ Sistema operativo Microsoft® Windows Server® 2003 R2

[ Sistema operativo Microsoft® Windows Server® 2003

Mac OS X

En este manual, llamaremos “Mac OS X v10.9.x” a OS X Mavericks y llamaremos “Mac OS X v10.8.x” a OS X
Mountain Lion. Ademais, llamaremos “Mac OS X” a “Mac OS X v10.9.x”, “Mac OS X v10.8.x”, “Mac OS X
v10.7.x”, “Mac OS X v10.6.x” y a “Mac OS X v10.5.8”.

Avisos

[ Esta prohibida la reproduccién del contenido de este manual.
[d La informacién incluida en este manual esta sujeta a modificaciones sin previo aviso.
[ Si encuentra algin dato incorrecto o tiene dudas sobre este manual, dirijase a Epson.

[d A pesar del articulo anterior, Epson no asume la responsabilidad por ningtin efecto resultante del uso del
producto.

[d Epson declina toda responsabilidad por cualquier fallo provocado por el uso inadecuado del producto o por
reparaciones incorrectas del producto realizadas por terceros.
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Introduccion

Introduccion

Este manual es comun a las impresoras de chorro de tinta y las impresoras multifuncion de Epson, y esta dirigido a
los administradores de sistemas que gestionen la red de una oficina. El administrador de sistema es la persona
encargada de la configuracidn de los dispositivos y de autorizar el acceso a una red de clientes, impresoras y
ordenadores. Este manual no incluye el glosario y en algunos temas se omiten las instrucciones detalladas porque
este manual esta dirigido a los administradores. Por lo tanto, se da por hecho que el administrador ya tiene
conocimientos sobre los sistemas de redes y ordenadores.

Hay dos aplicaciones de software que sirven para configurar los ajustes avanzados de red de la impresora: Web
Config y EpsonNet Config. En este manual, la mayoria de las instrucciones de configuracién corresponden a Web
Config. Si desea mds informacion sobre el manejo de EpsonNet Config, consulte el manual o la Ayuda de
EpsonNet Config. Los menus de sistemas operativos descritos corresponden a Windows 7 y a Mac OS X 10.8.x.

Nota:

Para poder configurar las funciones de administracion del sistema, la impresora debe estar conectada a una red. Si desea
mds informacién sobre como conectar la impresora a una red, consulte el manual de la impresora o el apéndice de este
manual.

A continuacién se explican las funciones de administracion de sistemas que admiten los productos de Epson. Las
funciones disponibles varian segtn el modelo. Si desea mas informacion sobre las funciones disponibles en su
modelo, consulte el manual de su impresora. Elija las funciones adecuadas para su entorno de red.

Comunicacion SSL/TLS

Puede configurar un certificado de servidor para la impresora y codificar las comunicaciones entre ella y el
ordenador mediante la comunicacién SSL/TLS (Capa de sockets seguros/Seguridad de la capa de transporte).
Utilice esta funcién para evitar las suplantaciones de direcciones y el acceso no autorizado a la impresora.

Informacion relacionada

= “Configuracién de la comunicacién SSL/TLS” de la pégina 16
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Codificar la comunicacion IP y conexion a una red de
autenticacion

Puede codificar las comunicaciones y controlar el acceso a la impresora. Si desea impedir la interceptacion de las
comunicaciones y la manipulacién de datos, utilice la funcién IPsec/Filtrado de IP o el protocolo SNMPv3. Si
quiere autenticar el acceso a la impresora, utilice la funciéon IEEE802.1X.

Informacién relacionada

= “Configuracién del IPsec/Filtrado de IP” de la p4gina 18

= “Modo de uso del protocolo SNMPv3” de la pagina 26

= “Conexi6n de la impresora a una red IEEE802.1X” de la pégina 28

Configuracion del destino del escaner y del fax

Puede elegir el destino del escaner y del fax mediante un servidor LDAP. Si quiere enviar datos de escaner y de fax
por correo electronico o evitar los errores del fax, configure un servidor de correo y un servidor LDAP:
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Informacién relacionada
= “Modo de uso del servidor LDAP” de la pdgina 42

= “Modo de uso de un servidor de correo” de la pagina 46
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Limitacion de las funciones del usuario y contrasena
del administrador

Tiene la posibilidad de limitar las funciones que puede utilizar cada usuario. Por ejemplo: que el usuario A pueda
copiar y escanear pero el usuario B solamente pueda utilizar el fax.

Si configura la contrasefia del administrador, solamente el administrador podra modificar los ajustes de la
impresora. Se recomienda configurar la contrasefia del administrador para mas seguridad.

Informacion relacionada
= “Limitacion de las funciones de los usuarios” de la pagina 49

= “Configuracién de la contrasefia del administrador” de la pagina 51
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Modo de uso del software de
configuracion de la red

Acerca de Web Config

Web Config es una aplicacion basada en navegadores que sirve para configurar la impresora.
Para acceder a la Web Config de la impresora, antes tiene que asignar una direccién IP a la impresora.

Nota:
Si desea impedir que los usuarios modifiquen los ajustes, configure una contraseia de administrador para la impresora.

A continuacion se explican las dos paginas de ajustes.

(d Configuracién basica

Puede configurar los ajustes basicos de la impresora.

DNEProxy Setup  Configune DMNSProny setings

EPSDN Basic Eellings :l
i Epson Connect Register your prindes with or delete it fram Epson Connect sanaces.
%a Services Suspend of resume Epson Connect sendces,
[Unregisterad)
-, | Googls Cloud Print - Register your printes with o deleta it from Goagle Cloud Print senaces.
(| Services Suspend of nesume Googhe Clowd Print senaces.
|Unregisterad]
—

Firmware Update  Connedt 10 the Internet and update the printar firmmavare 10 1he latest version
Currenl VersionAD14D6 1060

G=ar
o

Root Certificate Updtaba the root cediicate to wse dlowd sanaces.

Update Corrent Version 0 00
AlrPrint Setup Configune AirPrint setings.

® 5

Wi-Fi Direct Setup  Configura Wi-Fi Diredt connection setlings

S
a—
L

z
E

Primter Information  Chinck ink keveds, grintir Stalus and Wi-Firnabwork seilings.

Redrash

10
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(d Configuracion avanzada

Puede configurar los ajustes avanzados de la impresora. Esta pagina esta dirigida principalmente a
administradores.

EPSON

B it Exatus > Printer Status

Erifler 3l
Wi-Fubatwark Stales Engish []
Masnlerance -
[ User Defaut Settings
B Access Controd Saltings Hoailable.
& Printer Settings

EWi-Filletwork Settings

[ Metwork Securily Setlings D u ﬂ D
& Syslem Settings

® Adminstrater Setings B i M ¥ =1 ‘

Basic Seflings
Epsan Conned Serdces Black (BK) :
Google Cloud Print Senvices Cyan ()
DS Proxy Setup Magenta (M)
Fimmeware Lpdate 5
Root Cerlificale Update ot (¥)
AirPrint Satup Mairfenance Box

Wi-Fi Direct Satup
Printer Infarmation

Informacion relacionada

= “Comparacion de las funciones de Web Config y de EpsonNet Config” de la pagina 14

Como acceder a Web Config

Escriba la direccion IP de la impresora en un navegador web. Debe tener habilitado JavaScript. Cuando acceda a
Web Config a través de HT'TPS, aparecera un mensaje de advertencia en el servidor dado que se utiliza un
certificado de firma digital guardado en la impresora.

[ Acceso a través de HTTP
IPv4: http://<direccién IP de la impresora> (no escriba las < >)
IPv6: http://[direccion IP de la impresora]/ (escriba los [ ])

[d Acceso a través de HTTPS
IPv4: https://<direccion IP de la impresora> (no escriba las < >)

IPv6: https://[direccidon IP de la impresora]/ (escriba los [ ])

1
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Nota:
d Ejemplos

IPv4:
http://192.168.100.201/
https://192.168.100.201/
IPve6:
http://[2001:db8::1000:1]/
https://[2001:db8::1000:1]/

[ Si el nombre de la impresora estd registrado en el servidor DNS, puede utilizar el nombre de la impresora en vez de su
direccion IP:

[d Cuando se accede a Web Config por HTTP no se muestran todos los mentis. Si desea ver todos los meniis, acceda a Web
Config por HTTPS.

[d También puede acceder a Web Config desde EpsonNet Config. Seleccione la impresora en la lista de impresoras y haga
clic en Abrir navegador.

Informacién relacionada

= “Comparacion de las funciones de Web Config y de EpsonNet Config” de la pagina 14
= “Configuracién de la comunicacion SSL/TLS” de la pagina 16

» “Modo de uso de un certificado digital” de la pagina 31

Acerca de EpsonNet Config

Con EpsonNet Config, el administrador puede configurar los ajustes de red de la impresora (asignarle una
direccién IP o cambiar el modo de conexidn, por ejemplo). La funcién de configuracion en lote solamente
funciona en Windows. Encontrara mas informacién en el manual o en la Ayuda de EpsonNet Config.

EpsonNet
| Config

Version

Copyright & SEIKG EFS0ON CORPORATION 2004-2012, All righls reserved.

hitializing |

Informacion relacionada

= “Comparacién de las funciones de Web Config y de EpsonNet Config” de la pdgina 14

12
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Modo de uso de EpsonNet Config en Windows

Como instalar EpsonNet Config en Windows

Instale EpsonNet Config a partir de la siguiente carpeta del disco del software que acompafia a la impresora:

\Network\EpsonNetConfig

Como ejecutar EpsonNet Config en Windows

Seleccione Todos los programas > EpsonNet > EpsonNet Config version XX > EpsonNet Config.

Nota:
Si aparece la alerta del Firewall de Windows, permita el acceso a EpsonNet Config.

Informacion relacionada

= “Comparacion de las funciones de Web Config y de EpsonNet Config” de la pagina 14

Como desinstalar EpsonNet Config - Windows

Seleccione Panel de control > Programas > Programas y caracteristicas > Desinstalar un programa > EpsonNet
Config Vxx y haga clic en Desinstalar.

Modo de uso de EpsonNet Config en Mac OS X

Como instalar EpsonNet Config en Mac OS X

Descarguese EpsonNet Config de EPSON Software Updater y siga las instrucciones de la pantalla para instalarla.

Como ejecutar EpsonNet Config en Mac OS X

Seleccione Ir > Aplicaciones > Epson Software > EpsonNet > EpsonNet Config version XX > EpsonNet Config.

Informacion relacionada

= “Comparacion de las funciones de Web Config y de EpsonNet Config” de la pagina 14

Como desinstalar EpsonNet Config - Mac OS X
Utilice el Uninstaller para desinstalar aplicaciones. Puede descargarse el Uninstaller con EPSON Software Updater
o desde el sitio web de soporte técnico de Epson.

Cuando ejecute el Uninstaller, se mostraran todas las aplicaciones de Epson que tiene instaladas. Seleccione
EpsonNet Config y siga las instrucciones que aparezcan por pantalla.

Nota:
Si no tiene el Uninstaller, arrastre la carpeta del programa que hay en Aplicaciones y suéltela en el icono de la papelera del
Dock.

13



Manual del administrador

Modo de uso del software de configuracion de la red

Comparacion de las funciones de Web Config y de
EpsonNet Config

Hay dos aplicaciones de software que sirven para configurar los ajustes de red de la impresora: Web Config y
EpsonNet Config.

A continuacion se detallan las funciones descritas en este manual y se comparan las dos aplicaciones de software.

Funciones Web Config EpsonNet Config

Configurar la comunicacion SSL/TLS v v
Configurar un certificado de servidor v v
para la impresora
Configurar el filtro de IPsec/IP v v
Configurar el protocolo SNMPv3 v -
Conectar laimpresora a una red v v
IEEE802.1X (Ethernet/Wi-Fi)
Obtener e importar un certificado v B
firmado CA
Actualizar un certificado de firma v _
digital
Registrar un destino en Contactos v v
Configurar el servidor LDAP v v
Configurar un servidor de correo v v
Limitar las funciones disponibles de la v v
impresora
Configurar la contrasefa del

e v v
administrador
Configurar las notificaciones por v B
correo electrénico
Configurar varias impresoras a la vez v

(Solo en Windows)

Importar y exportar Contactos y otros _ v
ajustes

Informacién relacionada

= “Acerca de Web Config” de la pagina 10

= “Como acceder a Web Config” de la pagina 11

= “Acerca de EpsonNet Config” de la pagina 12

= “Cémo ejecutar EpsonNet Config en Windows” de la pagina 13
= “Como ejecutar EpsonNet Config en Mac OS X” de la p4gina 13
= “Configuracion basica de SSL/TLS” de la pégina 16

14
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= “Configuracién de un certificado de servidor para la impresora” de la pégina 17
= “Configuracién del IPsec/Filtrado de IP” de la p4gina 18

= “Modo de uso del protocolo SNMPv3” de la pégina 26

= “Conexi6n de la impresora a una red IEEE802.1X” de la pégina 28

= “Como obtener e importar un certificado firmado CA” de la p4gina 32
= “Cémo actualizar un certificado de firma digital” de la pagina 36

= “Cémo registrar un destino en Contactos” de la pagina 39

= “Modo de uso del servidor LDAP” de la p4gina 42

= “Modo de uso de un servidor de correo” de la pagina 46

= “Limitacion de las funciones de los usuarios” de la pagina 49

= “Configuracion de la contrasefia del administrador” de la pagina 51

= “Configurar las notificaciones por correo electrénico” de la pagina 61

Otro software de red

Acerca de EpsonNet Print (solo en Windows)

El software EpsonNet Print sirve para imprimir a través de la red TCP/IP. A continuacion se detallan sus funciones
y sus restricciones. Encontrard mas informacion en el sitio web de Epson de su area geografica.

[ El estado de la impresora se muestra en la pantalla del administrador de trabajos de impresion.

[d Aunque se cambie la direcciéon IP de la impresora a través de DHCP, todavia se detecta la impresora.
(d Puede utilizar una impresora situada en otro segmento de red.

(d Puede imprimir a través de los siguientes protocolos: LPD, LPD mejorado y RAW.

[ No se admiten las direcciones IPv6.

Informacién relacionada
= “Configuracién de una interfaz de red - Ethernet” de la pégina 62
= “Configuracién de una interfaz de red - Wi-Fi” de la pagina 63

= “Instalacion del controlador de impresora en Windows” de la pagina 65

Acerca de EpsonNet SetupManager

Con EpsonNet SetupManager puede crear un paquete béasico de instalacion de impresoras (que instale el
controlador de impresora y EPSON Status Monitor y que cree el puerto de la impresora, por ej.).

Este software permite al administrador crear paquetes de software tnicos y repartirlos entre grupos.

Encontrard mas informacion en el sitio web de Epson de su area geografica.

15
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Uso de laimpresora en una red segura

En este tema se explican las funciones de seguridad compatibles con los productos de Epson. Las funciones
disponibles varian segtn el modelo. Si desea mas informacién sobre las funciones disponibles en su modelo,
consulte el manual de su impresora.

Configuracion de la comunicacion SSL/TLS

Configuracion basica de SSL/TLS

Sila impresora es compatible con la funcién del servidor HTTPS, puede utilizar una comunicacién SSL/TLS para

codificar las comunicaciones. Puede configurar y administrar la impresora con Web Config y asi garantizar su
seguridad.

Configure el grado de codificacion y la funcién de redireccionamiento.

1. Acceda ala Web Config de la impresora y seleccione Configuracion de seguridad de red > SSL/TLS > Basica.

2. Elija un valor para cada opcién.

1 Intensidad de cifrado

Puede elegir uno de los siguientes:

[ Alto: AES256/3DES

[J Medio: AES256/3DES/AES128/RC4
1 Redirigir HTTP a HTTPS

Puede establecer la configuracién de modo que, cuando se acceda con HT TP, se redireccione a HTTPS.

EPSON

Bl atabis Network Securily Seflings = S3LTLS = Basic

Brinler Siatys Encryption Strangth : Micidle -
b B Redirect HTTP 1o HTTPS | w Enable. Disable
Mainbarance X
Contacts Haxt
[ Usser Defaut Satlings - —
3 Access Conlrel Sellings
B Prircer Setlings
B v Fieswark Settings
=l Ratwork Security Settings
EISsUTLS
s
Cenidicata
System Seftings
B Adminstratar Sestings

Basic Safttindgs
Epson Connect Senaces
Googe Cloud Print Sendces
OMEProwy Setup
Firnmvari: Lipgabe
Root Cemficale Updale
AarPrint Sebug i
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3. Haga clic en Siguiente.

Uso de la impresora en una red segura

Aparecera un mensaje de confirmacion.

4. Haga clic en Aceptar.

Se actualizara la impresora.

Informacion relacionada

= “Cémo acceder a Web Config” de la pagina 11

Configuracion de un certificado de servidor para la impresora

1. Acceda ala Web Config de la impresora y seleccione Configuracion de seguridad de red >SSL/TLS>

Certificado.

2. Especifique el certificado que desee utilizar en Certificado del servidor.

[ Certificado auto-firmado

La impresora generara un certificado de firma digital. Si no obtiene ningun certificado firmado CA,

seleccione este.

[ Certificado firmado CA

Si ya habia conseguido e importado un certificado firmado CA, especifique este.

EPSON
= Stans Network Securily Seflings = SSLITLS = Corliicate
Prinlgf Stahe CAsigned Cerlificate
Wi-FiMatwiork Siatus i
Mainterance
Contacts
B Lrser Defaut Sattings CSR
[ Access Control Sefings Generaie Diowrioad (PEM) Dowrioad (DER)
B Prirter Setiings
g:’;;llﬁwh ?f;l;gs 53!-5:?‘1% Comboale
= 1t eCur qmngs
Updaba Confinm
ESsLTLS
Basic
Cenilicatd Senmes Camificale Sal-sgned Cetficale
H Systern Settings

® Admirstrator Sestings

Basic Seflings
Epson Connect Senaces
Googie Cloud Print Senvices
DMSProsy Setup
Firmmvare Lipdato
Risot Certificate Uipdale
FarPrint Sehup

3. Haga clic en Siguiente.

e

Aparecera un mensaje de confirmacion.

4. Haga clic en Aceptar.

Se actualizard la impresora.

17



Manual del administrador

Uso de la impresora en una red segura

Informacion relacionada
= “Cémo acceder a Web Config” de la pagina 11

= “Coémo obtener e importar un certificado firmado CA” de la pagina 32

Configuracion del IPsec/Filtrado de IP

Acerca del IPsec/Filtrado de IP

Sila impresora admite el filtro de IPsec/IP, puede filtrar el trafico por direcciones IP, servicios y puerto. Si combina
los filtros, puede configurar la impresora para que acepte o bloquee determinados clientes y datos. Ademas, el nivel
de seguridad aumenta si utiliza una IPsec.

Para filtrar el trafico, tiene que configurar las normas predeterminadas. Se trata de las normas que se aplican a todo
usuario o grupo que se conecta a la impresora. Si quiere controlar con mas precision a usuarios y grupos de
usuarios, configure normas de grupo. Una norma de grupo consta de una o varias reglas que se aplican a un
usuario o a un grupo de usuarios. La impresora controla los paquetes IP que coinciden con las normas
configuradas. Los paquetes IP se autentifican por orden: primero las normas de grupo 1-10 y luego las normas
predeterminadas.

Nota:
Son compatibles con IPsec los ordenadores con el sistema operativo Windows Vista o posterior o Windows Server 2008 o
posterior.

Configuracion de la Norma predeterminada

1. Acceda ala Web Config de la impresora y seleccione Configuracion de seguridad de red > IPsec/Filtrado de
IP > Basica.

2. Escriba un valor para cada opcion.

3. Haga clic en Siguiente.

Aparecera un mensaje de confirmacion.

4. Haga clic en Aceptar.

Se actualizard la impresora.

Informacién relacionada
= “Coémo acceder a Web Config” de la pdgina 11
= “Ajustes de la Norma predeterminada” de la pagina 19
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Uso de la impresora en una red segura

Ajustes de la Norma predeterminada

EPSON
Elstane Hetwork Security Settings = IPsec!P Filteing > Basic
Printer Siaks Each policy 15 apphed wilh tpllowing prionties,
\Wi-Erbetwiork Status G MG Bokcri2 s S BolCHID E0-ENE Solcy
Maierance petautPoiey |2 |2 [[ 3 ][ ][5 [[e ][ ][ Te [ o ][ 10
Contacts )
[ User Defaul Setings IPseciP Filtenng - # Enable Disable
B Agcess Comtiol Setings
[ Prirter Setings , Defaut Poloy
B v Firletwark Setlings Acciss Gonlrol Premiit Acoess [=]
[l Hatwork Security Settings Authertcation Method : Fre.Shanad Key |
FS5LTLS Pre-Shared Ky e
IPseeIP F
EHPGRat Fiedi Carterrn BreShared Key o
Bazig
Cenilicale Encapsuaton Transpor Mode
[®IEEES02 1% Resmiote Gateway[Turmel Mode) !
B Systern Sellings Security Pratacal ESP -
E Admirestrator Sefings
Basic Sattings
Epson Connect Senates i [=E
Googie Cloud Prin Seoaces
Opciones Ajustes y explicacion
IPsec/Filtrado de IP Puede activar o desactivar una funcién de Filtro de IPsec/IP.
Control de acceso Configure un método para controlar el trafico de paquetes IP.
Permitir acceso Seleccione esta opcion si quiere permitir que pasen los
paquetes IP configurados.
Denegar acceso Seleccione esta opcion si quiere prohibir que pasen los
paquetes IP configurados.
IPsec Seleccione esta opcidn si quiere permitir que pasen los
paquetes IPsec configurados.
Método de autenticacion Para poder seleccionar Certificado, antes tiene que haber obtenido e importado un
certificado firmado CA.
Clave precompartida Si selecciona Clave precompartida en el Método de autenticacion, escriba una clave
precompartida de 1 a 127 caracteres.
Confirmar clave Escriba la clave que ha configurado para confirmarla.
precompartida
Encapsulamiento Si selecciona IPsec en el Control de acceso, tiene que configurar un modo de
encapsulamiento.
Modo de transporte Seleccione esta opcion si solamente utiliza la impresora en
una red LAN. Se codificaran los paquetes IP de capa 4 o
posteriores.
Modo tunel Si utiliza la impresora en una red preparada para Internet
(IPsec-VPN, por ejemplo), seleccione esta opcion. Se
codificaran las cabeceras y los datos de los paquetes IP.

19




Manual del administrador

Uso de la impresora en una red segura

Opciones

Ajustes y explicacion

Direccién puerta de enlace
remota

Si selecciona Modo tuinel en el Encapsulamiento, escriba una direccién de puerta de enlace
de 1 a 39 caracteres.

Protocolo de seguridad

Si selecciona IPsec en el Control de acceso, elija una opcion.

ESP Seleccione esta opcion si quiere garantizar la integridad de
una autenticacién y de los datos, ademas de codificar los
datos.

AH Seleccione esta opcion si quiere garantizar la integridad de

una autenticacion y de los datos. Puede utilizar IPsec aunque
esté prohibido codificar los datos.

Informacion relacionada

= “Configuracién de la Norma predeterminada” de la pagina 18

Configuracion de la Norma de grupo

1. Acceda ala Web Config de la impresora y seleccione Configuracion de seguridad de red > IPsec/Filtrado de

IP > Basica.

2. Haga clic en la ficha numerada que desee configurar.

3. Escriba un valor para cada opcién.

4. Haga clic en Siguiente.

Aparecera un mensaje de confirmacion.

5. Haga clic en Aceptar.

Se actualizard la impresora.

Informacion relacionada

= “Cémo acceder a Web Config” de la pagina 11

= “Ajustes de la Norma de grupo” de la pégina 21
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Uso de la impresora en una red segura

Ajustes de la Norma de grupo

EPSON
B s Metwark Security Seltngs = IPsaciP Filtenng = Basic
Brirter Status Each policy is applied with folowing pricribes:
P T b Group Poboy 1 > Group Polcy 2> > Group Podicy 10 = Default Pobicy
Mairggrance m.raupciqr!1 2'3 4[5'5”?]5 g || 1o
Comads
[H User Dedautt Sefirgs A Enabika this Group Pocy
[E Aponss Conlrol Sefings | Access Conirol IPsec =]
¥ Printer Settings Local Address(Printes) Any addiesses =]
[E Wi Fieswork Setiings Reemote AddressiHos)
S Mebwoek Secwily Setings = T =
gt I -
ESSUTLS [t il it Mumber :I
ElIPsaciP Fitenng Transpeet Profocal Ay Pronocal =
Basic Loscal Fart
Canhicas: Remate Mot -
EIEEES02.1X Authenticaticn Method Pre-3hared Kay i
[® System Setings =y
[l Admninisira bor Settings ok o
Confirm Pre.Shared Key
Basic Semings Encapsuaton Trarspot Mode E

Epson Connedt Sendces

= Hemaote Gateway Tunmel Mode)

Opciones

Ajustes y explicacion

Habilitar esta politica de
grupo

Puede activar o desactivar una norma de grupo.

Control de acceso

Configure un método para controlar el trafico de paquetes IP.

Permitir acceso

Seleccione esta opcion si quiere permitir que pasen los
paquetes IP configurados.

Denegar acceso Seleccione esta opcidn si quiere prohibir que pasen los
paquetes IP configurados.
IPsec Seleccione esta opcion si quiere permitir que pasen los

paquetes IPsec configurados.

Direccién local(impresora)

Seleccione una direccion IPv4 o IPv6 adecuada para su entorno de red. Si se asigna una
direccion IP automaticamente, puede seleccionar Usar direccion IPv4 obtenida

automaticamente.

Direccién remota(host)

Escriba la direccidén IP de un dispositivo para controlar el acceso. La direcciéon IP debe tener
entre 0y 43 caracteres. Si no escribe ninguna direccidn IP, se controlaran todas las

direcciones.

Nota:

Si una direccién IP se asigna automdticamente (si la asigna DHCE, por ej.), quizd la
conexién no esté disponible. Configure una direccion IP estdtica.

Método de eleccién de
puerto

Seleccione un método para especificar los puertos.

Nombre del servicio

Si selecciona Nombre del servicio en el Método de eleccién de puerto, elija una opcion.
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Opciones

Ajustes y explicacion

Protocolo de transporte

Si selecciona Numero de puerto en el Método de eleccion de puerto, tiene que configurar
un modo de encapsulamiento.

Cualquier protocolo Seleccione esta opcidn si quiere controlar todos los tipos de

protocolo.

TCP Seleccione esta opcion si quiere controlar los datos que se
envien a un Unico destinatario.

ubDP Seleccione esta opcion si quiere controlar los datos que se
envien por difusién o multidifusion.

ICMPv4 Seleccione esta opcion si quiere controlar el comando

"ping"

Puerto local

Si selecciona Numero de puerto en Método de eleccion de puerto y TCP o UDP en
Protocolo de transporte, escriba los nimeros de puerto para controlar la recepcién de
paquetes, separandolos con comas. Puede escribir 10 nUmeros de puerto como maximo.

Por ejemplo: 20,80,119,5220

Si no escribe ninglin nimero, se controlaran todos los puertos.

Puerto remoto

Si selecciona Numero de puerto en Método de eleccion de puerto y TCP o UDP en
Protocolo de transporte, escriba los numeros de puerto para controlar el envio de
paquetes, separandolos con comas. Puede escribir 10 nimeros de puerto como maximo.

Por ejemplo: 25,80,143,5220

Si no escribe ninglin nimero, se controlaran todos los puertos.

Método de autenticacion

Si selecciona IPsec en el Control de acceso, elija una opcién. Lo normal es utilizar el
certificado igual a la norma predeterminada.

Clave precompartida

Si selecciona Clave precompartida en el Método de autenticacion, escriba una clave
precompartida de 1 a 127 caracteres.

Confirmar clave
precompartida

Escriba la clave que ha configurado para confirmarla.

Encapsulamiento

Si selecciona IPsec en el Control de acceso, tiene que configurar un modo de
encapsulamiento.

Modo de transporte Seleccione esta opcidn si solamente utiliza la impresora en
una red LAN. Se codificaran los paquetes IP de capa 4 o

posteriores.

Modo tunel Si utiliza la impresora en una red preparada para Internet
(IPsec-VPN, por ejemplo), seleccione esta opcion. Se

codificaran las cabeceras y los datos de los paquetes IP.

Direccién puerta de enlace
remota

Si selecciona Modo tunel en el Encapsulamiento, escriba una direccién de puerta de enlace
de 1 a 39 caracteres.

Protocolo de seguridad

Si selecciona IPsec en el Control de acceso, elija una opcion.

ESP Seleccione esta opcion si quiere garantizar la integridad de
una autenticacion y de los datos, ademas de codificar los
datos.

AH Seleccione esta opcion si quiere garantizar la integridad de

una autenticacion y de los datos. Puede utilizar IPsec aunque
esté prohibido codificar los datos.
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Informacion relacionada

= “Configuracién de la Norma de grupo” de la pagina 20

Uso de la impresora en una red segura

= “Combinacién de Direccién local(impresora) y Direccién remota(host) en Norma de grupo” de la pagina 23

= “Referencias del nombre del servicio en la norma de grupo” de la pagina 23

Combinacion de Direccidn local(impresora) y Direccion remota(host) en
Norma de grupo

Ajuste de Direccion local(impresora)

IPv4 IPv6*? Cualquier direccién*®
Ajuste de Direccién IPv4*! v - v
remota(host)
IPv6*'*? - v v
En blanco v v v

*1Si ha seleccionado IPsec como Control de acceso, no puede especificar la longitud de un prefijo.

*2Si ha seleccionado IPsec como Control de acceso, puede seleccionar una direccion local de vinculo (fe80::) pero la norma de
grupo quedara desactivada.

*3Excepto las direcciones locales de vinculo IPv6.

Referencias del nombre del servicio en la norma de grupo

Nombre del Tipo de Numero del Numero del Funciones controladas
servicio protocolo puerto local puerto remoto

Cualquiera - - - Todos los servicios

ENPC UDP 3289 Cualquier puerto Busqueda de una impresora desde
aplicaciones tales como EpsonNet
Config, un controlador de impresora o
de escaner

SNMP ubP 161 Cualquier puerto Adquisicién y configuracién de MIB
desde aplicaciones tales como
EpsonNet Config, el controlador de
impresora Epson y el controlador de
escaner Epson

LPR TCP 515 Cualquier puerto Reenvio de datos LPR

RAW TCP 9100 Cualquier puerto Reenvio de datos RAW

(Puerto9100)

IPP/IPPS TCP 631 Cualquier puerto Reenvio de datos AirPrint (impresion
IPP/IPPS)

WSD TCP Cualquier puerto 5357 Control de WSD

WS-Discovery uDP 3702 Cualquier puerto Busqueda de una impresora desde
WSD

Network Scan TCP 1865 Cualquier puerto Reenvio de datos de escaneado desde

Document Capture Pro
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Nombre del Tipo de Numero del Numero del Funciones controladas
servicio protocolo puerto local puerto remoto

Network Push TCP Cualquier puerto 2968 Adquisicion de datos de trabajos de

Scan escaneado de pulsacién de botén
desde Document Capture Pro

Network Push uDP 2968 Cualquier puerto Busqueda de un ordenador cuando se

Scan Discovery ejecuta un escaneado de pulsacién de
botén desde Document Capture Pro

Datos FTP (local) TCP 20 Cualquier puerto Servidor FTP (reenvio de datos de
impresion FTP)

Control FTP TCP 21 Cualquier puerto Servidor FTP (control de la impresién

(local) FTP)

Datos FTP TCP Cualquier puerto 20 Cliente FTP (reenvio de datos de

(remoto) escaneado y datos de fax recibidos)
Solamente puede controlar un
servidor FTP que utiliza el ndmero de
puerto remoto 20.

Control FTP TCP Cualquier puerto 21 Cliente FTP (control del reenvio de

(remoto) datos de escaneado y datos de fax
recibidos)

CIFS (local)* TCP 445 Cualquier puerto Servidor CIFS (uso compartido de una
carpeta de red)

CIFS (remoto)* TCP Cualquier puerto 445 Servidor CIFS (reenvio de datos
escaneados y datos de fax recibidos a
una carpeta)

HTTP (local) TCP 80 Cualquier puerto Servidor HTTP(S) (reenvio de datos de
Web Config y WSD)

HTTPS (local) TCP 443 Cualquier puerto

HTTP (remoto) TCP Cualquier puerto 80 Cliente HTTP(S) (comunicacién entre
Epson Connect o Google Cloud Print,

HTTPS (remoto) TCP Cualquier puerto 443 actualizacion de firmware y

actualizacion de certificado raiz)

*Si quiere controlar las funciones que reenvian datos de escaneado y datos recibidos de fax, compartir una carpeta de red o
recibir faxes desde PC-FAX, cambie el ajuste de Método de eleccion de puerto a Niimero de puerto en el Nombre del
servicio. Después, especifique los nimeros de puerto para CIFS y NetBIOS.

Ejemplos de configuracion del IPsec/Filtrado de IP

Recibir solamente paquetes IPsec

En este ejemplo solo se configura una norma predeterminada.

Norma predeterminada:

[J IPsec/Filtrado de IP: Activar

[ Control de acceso: IPsec

(1 Método de autenticacion: Clave precompartida

(1 Clave precompartida: Escriba 127 caracteres como maximo.
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Uso de la impresora en una red segura

Norma de grupo:

No configure esta opcidn.

Recibir datos de impresion y ajustes de la impresora

En este ejemplo se permite la comunicacioén de datos de impresion y de la configuracion de la impresora desde los
dispositivos especificados.

Norma predeterminada:

[ IPsec/Filtrado de IP: Activar

(d Control de acceso: Denegar acceso

Norma de grupo:

(J Habilitar esta politica de grupo: Seleccione la casilla.
(d Control de acceso: Permitir acceso

(d Direccion remota(host): Direccién IP de un cliente
(1 Método de eleccion de puerto: Nombre del servicio

(J Nombre del servicio: Marque la casilla de ENPC, SNMP, HTTP (local), HTTPS (local) y de RAW
(Puerto9100).

Recibir acceso inicamente de la direccion IP especificada

En este ejemplo se muestra como permitir a la direccién IP especificada que acceda a la impresora.
Norma predeterminada:

(J IPsec/Filtrado de IP: Activar

(J Control de acceso:Denegar acceso

Norma de grupo:

(J Habilitar esta politica de grupo: Seleccione la casilla.

(d Control de acceso: Permitir acceso

(1 Direccion remota(host): Direccion IP del cliente de un administrador

Nota:
Independientemente de las normas configuradas, el cliente siempre podrd acceder y configurar la impresora.

Configuracion de un certificado para el IPsec/Filtrado de IP

1. Acceda ala Web Config de la impresora y seleccione Configuracion de seguridad de red > IPsec/Filtrado de
IP > Certificado.

2. Especifique el certificado que desee utilizar en Usar el siguiente certificado de CA.

Puede especificar un certificado importado para otras funciones.
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3. Especifique el certificado que desee utilizar en Usar el siguiente certificado de cliente.

Puede especificar un certificado importado para otras funciones.

EPSON
Bl stibe I Natwork Secunty Settings = IPseclP Fillenng > Cemilicala
Priflar Siatus CA Cerlificale
Wh-Firiatwark Status | Imipoat
Maintenance
Conlpcls
[ User Defaudl Sefiings LAER Carthcals
[ Access Contral Semings Irnpont
[ Prirger Seffings
?l‘.‘..F:-Nmrk Setings coR
Bl Mabwark Secunty Seitings Generate
B SSLTLS
E1PsectP Fikering
B LFse the fploing GA Cenrlicate Do Mot Use ¥
Ceitificals LFsa Bhix Tollowing Chanl Camificale Do Mot U x|
EIEEEB0Z 1% -
B Systemn Settings Mest

B Admirestrator Sestings
Epson Connect Seraces

4. Haga clic en Siguiente.

Aparecera un mensaje de confirmacion.

5. Haga clic en Aceptar.

Se actualizara la impresora.

Informacién relacionada
= “Coémo acceder a Web Config” de la pagina 11

= “Como obtener e importar un certificado firmado CA” de la p4gina 32

Modo de uso del protocolo SNMPv3

Configurar el protocolo SNMPv3

Sila impresora es compatible con el protocolo SNMPv3, puede supervisar y controlar los accesos a la impresora.
1. Acceda al Web Config de la impresora y seleccione Configuracion de Wi-Fi/Red > Servicios > Protocolo .
2. Escriba un valor para cada opcién de Configuracion de SNMPv3.

3. Haga clic en Siguiente.

Aparecera un mensaje de confirmacion.

4. Haga clic en Aceptar.

Se actualizara la impresora.
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Informacion relacionada

Uso de la impresora en una red segura

= “Cémo acceder a Web Config” de la pagina 11
= “Opciones de ajuste de SNMPv3” de la pagina 27

Opciones de ajuste de SNMPv3

EPSON
Community Hame (Read Oniy) © pubic
Comrrunity Namse: (ReadWiite)
Prirger Stalus =
Wh-FuNetwor Slabes
Manterance SHMPYE SEmngs
Contaets 41 Enabie SNMPYS
[H User Dedidt Settings User Hama : admin
[ Accerss Conirl Seffings i
[# Priner Settings Auhencalion Setings

[=wi-FiNetwork Setings
Wi-Fi
Basic
B Senrnces

[ Email Servir
B LOAP Server
[H Hezwork Security Setings

Algoiihim KMD5
Passwond
Gonfirm Passwerd -

Encryplon Seltings
Adgerilhm DES

Passond

:i‘.a:fmfurit F"a.-nvmi

Coonled Mame . EPEOM

Opciones

Ajustes y explicacion

Activar SNMPv3

Si la casilla esta marcada, SNMPv3 esta activado.

Nombre de usuario

Escriba de 1 a 32 caracteres de 1 byte.

Configuracién de autenticacién

Algoritmo Seleccione un algoritmo para una autenticacion.
Contrasefa Escriba de 8 a 32 caracteres ASCII (0x20-0x7E).
Confirmar contrasefa Escriba la contrasefia que ha configurado para confirmarla.

Configuracién de cifrado

Algoritmo Seleccione un algoritmo para una codificacion.
Contrasefa Escriba de 8 a 32 caracteres ASCII (0x20-0x7E).
Confirmar contraseia Escriba la contrasefa que ha configurado para confirmarla.

Nombre de contexto

Escriba de 1 a 32 caracteres de 1 byte.

Informacion relacionada

= “Configurar el protocolo SNMPv3” de la pagina 26
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Conexion de la impresora a una red IEEE802.1X

Configuracion de una red IEEE802.1X

Si la impresora es compatible con IEEE802.1X, puede utilizarla dentro de una red con autenticacion que esté
conectada a un servidor RADIUS y a un concentrador como un autenticador.

1.

Acceda ala Web Config de la impresora y seleccione Configuracion de seguridad de red > IEEE802.1X >
Basica.
Escriba un valor para cada opcidn.

Si quiere utilizar la impresora en una red Wi-Fi, haga clic en Instalacion de Wi-Fi y seleccione o escriba un
SSID.

Nota:
Puede compartir los ajustes de Ethernet con Wi-Fi y viceversa.
Haga clic en Siguiente.

Aparecera un mensaje de confirmacion.

Haga clic en Aceptar.

Se actualizard la impresora.

Informacion relacionada

= “Como acceder a Web Config” de la pagina 11
= “Ajustes de las redes IEEE802.1X” de la pagina 28
= “No puedo acceder a la impresora después de configurar IEEE802.1X” de la pagina 56

Ajustes de las redes IEEE802.1X

EPSON
Ccshe Meswork Security Setlings = [EEES02.1X > Basic
Primer Stalus IEEEA02. 13 (Wired LAN) - = Enabile Disabla
Wi Filletaork Status EE':'!WE 13 WALFT) - Disat
Mainterance Commection Mathed - Wi-Fi
(COnESCIS T | | Wt e et .
[E User Defaul Settings EAETpe. | PEAPIMSCHAPY? B
B Access Control Settings | Yserioy
B Printer Settings || Password
Elwi Fimdabwork Sedings Corfinn Passanid
Bl Metwork Secuity Settings i
FE55LTLS
E IPsaciP Fillering Anonymaus Nama
ElIEEESBDZ X Encryplion Strength : Middle Gl
fast : Mt | Wi-Fi Setup
Cetilicale 3 .
[ System Sellings
[ Administrator Settings
Basii: Setines
Epaon Connecl Senices _
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Opciones

Ajustes y explicacion

IEEE802.1X (LAN cableada)

Puede activar o desactivar los ajustes de la pagina (IEEE802.1X > Basica) para [EEE802.1X
(red LAN cableada).

IEEE802.1X (Wi-Fi)

Se mostrara el estado de conexién de IEEE802.1X (Wi-Fi).

Método de Conexién

Se mostrara el método de conexién de una red actual.

Tipo de EAP

Elija una opcién para el método de autenticacion entre la impresora y el servidor RADIUS.

EAP-TLS Debera obtener e importar un certificado firmado CA.
PEAP-TLS
PEAP/MSCHAPv2 Debera configurar una contrasefa.

ID del usuario

Configure un ID para utilizar en la autenticacién de un servidor RADIUS.

Contrasefa

Configure una contrasefa para autenticar la impresora.

Confirmar contraseia

Escriba la contrasefia que ha configurado para confirmarla.

ID del servidor

Puede configurar un ID de servidor para autenticar con un servidor RADIUS determinado. El
autenticador comprueba si hay o no un ID de servidor en el campo subject/subjectAltName
del certificado de un servidor enviado desde un servidor RADIUS.

Nombre anénimo

Si selecciona PEAP-TLS o PEAP/MSCHAPv2 en Método de autenticacion, puede
configurar un nombre anénimo en vez de un ID de usuario para la fase 1 de una
autenticacién PEAP.

Intensidad de cifrado

Puede elegir uno de los siguientes:

Alto AES256/3DES

Medio AES256/3DES/AES128/RC4

Informacion relacionada

= “Configuracién de una red IEEE802.1X” de la pagina 28

Configuracion de un certificado para IEEE802.1X

1. Acceda ala Web Config de la impresora y seleccione Configuracion de seguridad de red > IEEE802.1X >

Certificado.

2. Especifique el certificado que desee utilizar en Usar el siguiente certificado de CA.

Puede especificar un certificado importado para otras funciones.
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3. Especifique el certificado que desee utilizar en Usar el siguiente certificado de cliente.

Puede especificar un certificado importado para otras funciones.

EPSON
EIStne ' Metwork Secunty Setings > IEEEBO2 1X > Cenilicate
Priflar Siatus CA Cerlificale
Wh-Firiatwark Status | Imipoat
Maintenance
Conlacks
[ User Detau Setlings Clent Cerificale
Bl Access Control Sefings Impot

[ Prirger Setfings
B Wi FuNetwork Setlings

i CSR
Bl Mabwark Secunty Seitings Generate
B SSLTLS
# IPseciP Fikering
=IEEEANZ 1% LFse the fploting GA Cenrlicate Do Mot Use x
Baisar LFsa Bhix Tollowing Chanl Camilicale Do Mot Uss =l
Cetilicals -
B Systern Setings Mest

B Admirestrator Sestings
Epson Connect Seraces

4. Haga clic en Siguiente.

Aparecera un mensaje de confirmacion.
5. Haga clic en Aceptar.

Se actualizara la impresora.

Informacién relacionada
= “Coémo acceder a Web Config” de la pagina 11

= “Como obtener e importar un certificado firmado CA” de la p4gina 32

Comprobacion del estado de una red IEEE802.1X

Para conocer el estado de una red IEEE802.1X, imprima una hoja de estado de la red. Encontrara las instrucciones
para imprimir hojas de estado de la red en el manual de la impresora.

ID de estado Estado de IEEE802.1X
Disable La funcion IEEE802.1X estd desactivada.
EAP Success La autenticacion de IEEE802.1X ha sido satisfactoria y hay conexion de red.
Authenticating No se ha terminado la autenticacién de IEEE802.1X.
Config Error Autenticacién fallida porque no se ha configurado el ID de usuario.
Client Certificate Error Autenticacién fallida porque el certificado del cliente ha caducado.
Timeout Error Autenticacion fallida porque el servidor RADIUS o el autenticador no responden.
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ID de estado Estado de IEEE802.1X

User ID Error Autenticacién fallida porque el ID de usuario o el protocolo de certificado de la
impresora son incorrectos.

Server ID Error Autenticacion fallida porque el ID de servidor incluido en el certificado del
servidor no coincide con el ID del servidor.

Server Certificate Error Autenticacién fallida porque el certificado del servidor presenta los siguientes
errores.

[ El certificado del servidor ha caducado.

1 La cadena del certificado del servidor es incorrecta.

CA Certificate Error Autenticacion fallida porque un certificado CA presenta los siguientes errores.
 El certificado CA especificado es incorrecto.
d No se ha importado el certificado CA correcto.

[ El certificado CA ha caducado.

EAP Failure Autenticacién fallida porque los ajustes de la impresora presentan los siguientes
errores.

1 Siel Método de autenticacion es EAP-TLS o PEAP-TLS, el certificado del
cliente es incorrecto o presenta problemas.

1 Siel Método de autenticacion es PEAP/MSCHAPvV2, el ID de usuarioo la
contraseia no son correctos.

Modo de uso de un certificado digital

Acerca de la certificacion digital

[ Certificado firmado por una CA

Debe solicitar a una CA (autoridad expendedora de certificados) un certificado firmado CA. Si utiliza un
certificado firmado CA, puede garantizar la seguridad de las comunicaciones. Puede utilizar un certificado
firmado CA para cada funcién de seguridad.

[ Certificado CA

Un certificado CA indica que un tercero ha verificado la identidad de un servidor. Es un componente clave en la
seguridad de toda web fiable. Tiene que solicitar el certificado CA para la autenticacion de servidores a una CA
que los expenda.

[ Certificado de firma digital

Un certificado de firma digital es aquel que emite la impresora con su propia firma. Es un certificado no fiable y
no puede evitar la suplantacion de identidad. Si utiliza un certificado asi para SSL/TLS, los navegadores a veces
muestran una alerta de seguridad. Solamente puede usar este certificado para una comunicacién SSL/TLS.

Informacién relacionada

= “Comparacion de las funciones de Web Config y de EpsonNet Config” de la pégina 14
= “Como obtener e importar un certificado firmado CA” de la pagina 32

= “Cémo borrar un certificado firmado CA” de la pagina 35

= “Cémo actualizar un certificado de firma digital” de la pagina 36
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Como obtener e importar un certificado firmado CA

Como obtener un certificado firmado CA

Para obtener un certificado firmado CA, cree una CSR (Solicitud de firma de certificado) y enviela a una CA
(autoridad expendedora de certificados). Puede crear una CSR con la Web Config de la impresora y un ordenador.

Siga estos pasos para crear una CSR y obtener un certificado firmado CA mediante Web Config. Cuando se crea
una CSR mediante Web Config, el certificado tiene el formato PEM/DER.

1.

Acceda al Web Config de la impresora y seleccione Configuracion de seguridad de red > SSL/TLS, IPsec/
Filtrado de IP o IEEE802.1X > Certificado.
Haga clic en Generar en CSR.

Se abrira la pagina de creacion de CSR.

Escriba un valor para cada opcion.

Nota:

La longitud de la clave y las abreviaturas disponibles varian segiin la autoridad de expedicién de certificados. Cree una
solicitud acorde a las normas de cada autoridad de certificacion.

Haga clic en Aceptar.

Aparecera un mensaje para confirmar que ha terminado.

Seleccione Configuracion de seguridad de red > SSL/TLS, IPsec/Filtrado de IP o IEEE802.1X >
Certificado.

Haga clic en el botén de descarga de CSR correspondiente al formato especificado por la autoridad para
descargarse una CSR en un ordenador.

n Importante:

No vuelva a generar una CSR. Si lo hace, quizd no pueda importar un certificado CA firmado expedido.

Envie la CSR a una autoridad de certificacion y obtenga un certificado CA firmado.

Siga las normas de cada autoridad de certificacion sobre el método y la forma de envio.

Guarde el certificado firmado CA en un ordenador conectado a la impresora.

El certificado CA firmado se considera obtenido cuando se guarda en un destino.

Informacion relacionada

= “Cémo acceder a Web Config” de la pagina 11
= “Ajustes de una CSR” de la pagina 33

= “Cémo importar un certificado firmado CA” de la péagina 33
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Ajustes de una CSR
EPSON
Bl status i Sechi Siivs s ==HILc carlicas -
Printer Siaks Key Length: 1024kt =]
Wi-EMebwark Status Cornor Fam
Mainbenance -
e Crganization -
Contacts —
] User Defaut Settings S S LT L .
B ccess Control Setings Leecality -
& Prircer Setlings SlateProvince ;
B i Fimeswark Settings Courtry -
= Ratwork Security Setlings :
EISsUTLS [ oK | | Back
Cenlcala
[ Sy=tern Sattings
B Adminstrator Sestings
Basic Sattifs
Epson Connect Senaces
Google Cloud Print Senvices
DS Prowy Setup
Firnmn: Lpdate
Fioot Cemficate Updale
AarPrint Satug -
Opciones Ajustes y explicacion
Longitud clave Seleccione la longitud de la clave de la CSR.
Nombre comun Puede escribir de 1 a 128 caracteres. Si es una direccion IP, tiene que ser estatica.
Por ejemplo:
Direccién URL para acceder a Web Config: https://10.152.12.225
Nombre comun: 10.152.12.225
Organizacion/ Unidad organizativa/ Escriba de 0 a 64 caracteres ASCII (0x20-0x7E). Puede separar los nombres con
Localidad/ Estado/Provincia comas.
Pais Escriba el c6digo numérico del pais de dos cifras especificado por la ISO-3166.

Informacion relacionada

= “Cémo obtener un certificado firmado CA” de la pagina 32

Como importar un certificado firmado CA

g Importante:

1 Confirme que la fecha y la hora de la impresora estén bien configuradas.

1 Si ha obtenido el certificado mediante una CSR creada con Web Config, puede importarlo una vez.

1. Acceda ala Web Config de la impresora y seleccione Configuracion de seguridad de red > SSL/TLS, IPsec/
Filtrado de IP o IEEE802.1X > Certificado.
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2. Haga clic en Importar.

Se abrira la pagina de importacion de certificados.

3. Escriba un valor para cada opcién.

Los ajustes exigidos varian segun la ubicacién en la que se ha creado la CSR y el formato de archivo del
certificado. Tenga en cuenta lo siguiente cuando configure las opciones.

(J Un certificado de formato PEM/DER obtenido a través de Web Config.
[ Clave privada: No escriba nada, pues la impresora ya contiene una clave privada.
(J Contraseiia: No configure esta opcion.
1 Certificado CA 1/Certificado CA 2: Opcional
(4 Un certificado en el formato PEM/DER obtenido a través de un ordenador.
[ Clave privada: Tiene que configurarla.
[J Contraseiia: No configure esta opcion.
[ Certificado CA 1/Certificado CA 2: Opcional
(4 Un certificado del formato PKCS#12 obtenido a través de un ordenador.
J Clave privada: No configure esta opcion.
[d Contraseiia: Opcional

[ Certificado CA 1/Certificado CA 2: No configure esta opcion.

4. Haga clic en Aceptar.
Aparecerd un mensaje para confirmar que ha terminado.

Nota:
Haga clic en Confirmar para confirmar los datos del certificado.

Informacién relacionada
= “Cémo acceder a Web Config” de la pgina 11
= “Ajustes de la importacion de certificados firmados CA” de la pagina 35

34



Manual del administrador

Uso de la impresora en una red segura

Ajustes de la importacion de certificados firmados CA

EPSON
Sl sths 3 Na‘rm _Secl.ntg.r Setlings = SSLTLS = C‘.er!n’-u:ale )
Printer Status Semver Ceslificale - Certilicate (FEMDER) []
Wi-Fidatwork Stahrs [ Browse |
Maintanance Private Key [ Erowezs, |
Conlpchs B .Dd'ﬂ :
[ Usar Datault Sestings:
[ Access Corfrol Sattings CA Cerificate 1 | Browss,
& Printer Semtings CA Ceificate 2 [ Biowse. |
v Fetetwark Setings e
El Habwork Security Setings 5 Ok | s Back
EssuTLs
Bas
Catdicale
[3 Systemn Setings
[ Admirstralor Setings
Basic Seflings
Epscn Connect Serdces
Googhe Cloud Print Seraoes
OMS/Proxy Sehp
Firmeware Update
Root Cerificate Update
AaPrnl Selm -
Opciones Ajustes y explicacion

Certificado del servidor Seleccione un formato de certificado.

Clave privada Si ha obtenido un certificado del formato PEM/DER mediante una CSR creada en
un ordenador, especifique un archivo de clave privada que corresponda a un
certificado.

Contrasefa Escriba una contrasefa para codificar una clave privada.

Certificado CA 1 Si su certificado tiene el formato Certificado (PEM/DER), importe un certificado
de una autoridad que expenda certificados de servidor. Especifique un archivo si
es necesario.

Certificado CA 2 Si su certificado tiene el formato Certificado (PEM/DER), importe un certificado
de una autoridad que expenda Certificado CA 1. Especifique un archivo si es
necesario.

Informacion relacionada

= “Cémo importar un certificado firmado CA” de la pagina 33

Como borrar un certificado firmado CA

Puede eliminar un certificado importado cuando haya caducado o cuando ya no necesite una conexion codificada.

n Importante:

Si ha obtenido el certificado mediante una CSR creada con Web Config, no puede volver a importar un certificado
borrado. En ese caso, cree una CSR y vuelva a obtener un certificado.
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1. Acceda ala Web Config de la impresora y seleccione Configuracion de seguridad de red > SSL/TLS, IPsec/
Filtrado de IP o IEEE802.1X > Certificado.

2. Haga clic en Eliminar.

Aparecera un mensaje de confirmacion.

3. Haga clic en Aceptar.

Informacion relacionada

= “Coémo acceder a Web Config” de la pdgina 11

Como actualizar un certificado de firma digital

Sila impresora es compatible con la funcién de servidor HTTPS, puede actualizar un certificado de firma digital. Si
accede a Web Config con un certificado de firma digital, aparecera un mensaje de advertencia.

Utilice un certificado de firma digital temporalmente hasta que obtenga e importe un certificado firmado CA.

1. Accedaala Web Config de la impresora y seleccione Configuracion de seguridad de red > SSL/TLS >
Certificado.

2. Haga clic en Actualizar.

3. Escriba el Nombre comun.

Escriba una direccién IP o un identificador (un nombre FQDN, por ej.) para la impresora. Puede escribir de 1
a 128 caracteres.

Nota:
Separe las palabras del nombre (CN) con comas.

4. Especifique el periodo de validez del certificado.

EPSON

ElStahe Hetwork Security Seflings = SSLTLS = Codificale

Printer S Key-l;rgr; 2048ait
Wi-EiMetwark Status Commen Name

SR I Organization - SEIKO EPSON CORP.
Contacts

(3] User Defaut Setings NSRRI e e
3 Access Contral Settings Certificata Vakdity (vear) - 11 [+]
B Prireer Setings : :
B Wi Fimeswerk Settings | Hext Biack |
= Katwork Security Settings
ES5LTLS
Binisi
Cenilicaba
[ Syztern Settings
3 Adminstrater Sestings

Basic Seltings
Epson Connect Sendces
Gaogle Cloud Print Senices
OMSProxy Setup
Firmniri: Lipdate
Root Cemficale Update
AdrPrint Satup -
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5. Haga clic en Siguiente.

Aparecera un mensaje de confirmacion.

6. Haga clic en Aceptar.
Se actualizara la impresora.

Nota:
Haga clic en Confirmar para confirmar los datos del certificado.

Informacion relacionada

= “Coémo acceder a Web Config” de la pagina 11
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Configuracion del destino del escanery
del fax

Funciones de configuracion del destino

Puede utilizar la lista de contactos de la impresora o el servidor LDAP para elegir el destino de las funciones de
escaneado y de fax.

Nota:
(A Las funciones disponibles varian segiin el modelo. Para mds informacion, consulte el manual de la impresora.

(A Puede alternar entre la lista de contactos de la impresora y el LDAP con el panel de control de la impresora.

[ Para poder utilizar funciones de correo electronico, tiene que configurar un servidor de correo.

Informacion relacionada

= “Configuracion de los contactos” de la pagina 38
= “Modo de uso del servidor LDAP” de la p4gina 42

= “Modo de uso de un servidor de correo” de la pagina 46

Configuracion de los contactos

La lista Contactos admite destinos de los siguientes tipos:
(1 Fax: Destino de los faxes.
(d Correo electrénico: Destino del correo electrénico.

[J En Carpeta de redes (SMB)/FTP: Destino de los datos escaneados y de los datos de fax reenviados.

Comparacion de las configuraciones de los contactos

Hay tres herramientas para configurar los contactos de la impresora: Web Config, EpsonNet Config y el panel de
control de la impresora. En la tabla siguiente se muestran las diferencias entre las tres herramientas.

Funciones Web Config EpsonNet Config Panel de control de la
impresora
Registrar un destino v v v
Modificar un destino v v v
Anadir un grupo v v v
Modificar un grupo v v v
Borrar destinos o grupos v v v
Borrar todos los destinos v - -
Copiar destinos o grupos - v -
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Funciones Web Config EpsonNet Config Panel de control de la
impresora
Importar un archivo - v -
Exportar a un archivo - v -

Nota:
[d EpsonNet Config puede importar y exportar datos tales como listas de contactos y listas de restriccion de funciones de
usuario. Si desea mds informacion, consulte el manual o la Ayuda de EpsonNet Config.

d También puede configurar el destino de los faxes mediante FAX Utility.

Como registrar un destino en Contactos

1. Acceda ala Web Config de la impresora y seleccione Contactos.
2. Haga clic en Afadir para el nimero que desee registrar.

3. Seleccione el tipo de destino en Tipo.

Nota:
No se puede cambiar el opcion de Tipo después de terminar el registro. Si desea cambiar el tipo, borre el destino y vuelva
a registrarlo.

4. Seleccione Siguiente.

5. Escriba un valor para cada opcién y haga clic en Aplicar.

Informacién relacionada
= “Cémo acceder a Web Config” de la pagina 11
= “Ajustes del destino” de la pagina 40
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EPSON

Configuracion del destino del escaner y del fax

=l Stats
Printer S5
Wi-Eietwiark Status
Mainbenance
Contacts
[ User Defaut Setlings
Aecess Coalrel Seatings
[ Prirter Setings
B veiFileswork Settings
3 Ratwork Security Settings
[ Bstern Satlings
H Adrirstiator Settings

Basic Sattings
Epstn Connect Senaces
Googhe Cloud Pin Semces
DOMSProxy Selup
Firmmware Uipdate
Reat Cedificale Updale
HFarPrint Seluy
Wi-Fi Dengct 3ol
Prnler Ifarmatson

Fax

Fax Spaed Follow Commenunicalion Setting

| EX|

Apply | Dedete | | Back

Opciones

Ajustes y explicacion

Ajustes comunes

Nombre

Escriba un nombre que figure en los contactos (de 0 a 30 caracteres Unicode
[UTF-8]).

Palabra indice

Escriba palabras de busqueda: de 0 a 30 caracteres Unicode (UTF-8).

Fax

Numero de fax

Escriba de 1 a 64 caracteres (se admiten los nimeros del 0 al 9, los signos - * # y el
espacio).

Veloc. fax

Seleccione la velocidad de comunicacion para un destino.

Correo electrénico

Direccién de correo

Escriba de 1 a 255 caracteres. Caracteres admitidos: A-Za-z0-9 ' #S % &' *+-./
=7 _{|}~e.

Carpeta de redes (SMB)

Guardar en

Escriba la ubicacién de la carpeta de destino: de 1 a 253 caracteres Unicode
(UTF-8), sin escribir "\\".

Nombre de usuario

Escriba un nombre de usuario para acceder a una carpeta de red: de 0 a 30
caracteres Unicode (UTF-8).

Contrasefa

Escriba una contrasefa para acceder a una carpeta de red: de 0 a 20 caracteres
Unicode (UTF-8).

FTP
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Opciones Ajustes y explicacion
Guardar en Escriba el nombre del servidor: de 1 a 253 caracteres ASCII (0x20-0x7E), sin escribir
"ftp://".
Nombre de usuario Escriba un nombre de usuario para acceder a un servidor FTP: de 0 a 30 caracteres

Unicode (UTF-8). Si el servidor admite las conexiones andénimas, escriba un
nombre de usuario tipo Anonymous y FTP.

Contrasefa Escriba una contrasefa para acceder a un servidor FTP: de 0 a 20 caracteres
Unicode (UTF-8).

Modo de conexién Seleccione el modo de conexién en el menu. Si hay un cortafuegos ("firewall")
entre la impresora y el servidor FTP, seleccione Modo pasivo.

Numero de puerto Escriba el nUmero de puerto del servidor FTP: de 1 a 65535.

Informacion relacionada

= “Cémo registrar un destino en Contactos” de la pagina 39

Registro de destinos como un grupo

Si el tipo de destino configurado es Fax o Correo electrénico, puede registrar los destinos como un grupo.
1. Acceda ala Web Config de la impresora y seleccione Contactos.

2. Haga clic en Afadir para el nimero que desee registrar.

3. Seleccione un grupo en Tipo.

4. Haga clic en Siguiente.

Se mostraran los destinos disponibles.

5. Escriba un Nombre y una Palabra indice.
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6. Seleccione los destinos que desee registrar en los contactos de la lista.

EPSON

=l Status A -

Prinler S Mumbser : 5
Wi-Fuehwork Satus Topne Fax (Group)

Mainterance
Contacts
& User Defaut Seltings ida Wiard:
H Access Conliel Settings [ | Mame | IndexWord | FaxMumber |
B Prirter Seflings 1
B v Fieswark Settings [(mz
[3 Hatwork Security Settings w3
B Swstern Sellings ¥4
B Adrnirstrater Sestings

Apply Dlele ' Back
Basic Setlings
Epson Conned Senices
Gaoghe Cloud Pinl Sepcas
DOMNSProxy Setup
Firnmwvare Updabe
Rt Cedificale Updale
HAarPrint Salugy
Wi-Fi Dengct Selug
Printer Infonmaton

Nota:
Se pueden registrar destinos para varios grupos.

7. Haga clic en Aplicar.

Informacion relacionada

= “Cémo acceder a Web Config” de la pagina 11

Modo de uso del servidor LDAP

Puede utilizar el servidor LDAP para proporcionar los datos del destino de faxes y mensajes de correo electrénico.
Antes de utilizar los datos guardados en su servidor LDAP, tiene que configurar la busqueda.

Configuracion del servidor LDAP
1. Acceda ala Web Config de la impresora y seleccione Configuracion de Wi-Fi/Red > Servidor LDAP > Basica.
2. Escriba un valor para cada opcion.

3. Seleccione Aceptar.

Se mostraran los ajustes que ha seleccionado.

Informacién relacionada
= “Cémo acceder a Web Config” de la pagina 11
= “Ajustes del servidor LDAP” de la pagina 43
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Ajustes del servidor LDAP

EPSON
St Wi-Filletwork Seffings > LDAP Server = Basic
Euutni 5 Connection Settings - —
WWi-EuiHebwork Stadus Use LDAP Server =llse Do Hot Use
2 Liatananas LDAP Server Address -
ontacts P T
A LDAP Pot Number :
B Urser Defaut Satings g
[ Access Contrel Setlings Search Timeou (sec)
B Prirter Setings Authentication Mathod : Anceymaous Authenicaticn =
ElveiFileswork Settings " Uszar Name
-Fi Password
Basic
E Senaons
[ Email Sarver Herbaros Settings
B LDaF Serser Kertaros Sener Address
Basic Kerbaros Sener Parl Mumbes
Sqarch Sellings Hartbaros Senver Realm
Connechion Test
B Habtwark Security Settings
Bl System Settings Hote Itis necessary 1o sel up prinler's date and time carmacty if the Kerberos authersication is used
B Adminstrater Sestings | o
Basic Sethngs
Epson Connect Senaces 2

Opciones Ajustes y explicacion

Conf. conex.

Usar serv. LDAP Seleccione Uso o No usar.

Direccion serv. LDAP Escriba la direccién del servidor LDAP. Escriba entre 1y 255 caracteres en uno de
estos formatos: IPv4, IPv6 o FQDN. Para el formato FQDN se admiten los caracteres
alfanuméricos ASCII (0x20-0x7E) y el "- " excepto al principio y al final de la
direccion.

Ne puerto serv. LDAP Escriba el nUmero de puerto del servidor LDAP: de 1 a 65535.

Tiempo espera busqueda (seg.) Configure el tiempo méximo permitido para la busqueda: de 5 a 300.

Método de autenticacion Seleccione uno de los métodos.

Nombre de usuario Escriba un nombre de usuario para acceder al servidor LDAP: de 0 a 128 caracteres
Unicode (UTF-8). No se admiten los caracteres de control (0x00-0x1F o 0X7F, por
ejemplo). Este ajuste no se utiliza si se ha seleccionado Autenticacion anénima
como Método de autenticacion.

Contrasefa Escriba la contrasefa para la autenticacion del servidor LDAP: de 0 a 128
caracteres Unicode (UTF-8). No se admiten los caracteres de control (0x00-0x1F o
0X7F, por ejemplo). Este ajuste no se utiliza si se ha seleccionado Autenticaciéon
andénima como Método de autenticacion.

Config. Kerberos

Si ha seleccionado Autenticacion Kerberos como Método de autenticacion, escriba un valor para cada opcion:

Direccién serv. Kerberos Escriba la direccién del servidor de autenticacidn Kerberos. Escriba entre 1y 255
caracteres de uno de estos formatos: IPv4, IPv6 o FQDN.
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Ne puerto serv. Kerberos Escriba el nimero de puerto del servidor Kerberos: de 1 a 65535.
Dominio servidor Kerberos Escriba el dominio de autenticacidn Kerberos: de 0 a 255 caracteres ASCII
(0x20-0x7E).

Informacién relacionada
= “Configuracion del servidor LDAP” de la pagina 42

Configuracion de la busqueda del servidor LDAP

1. Acceda ala Web Config de la impresora y seleccione Configuracion de Wi-Fi/Red > Servidor LDAP > Buscar
config..

2. Escriba un valor para cada opcion.

3. Haga clic en Aceptar para ver el resultado de la configuracion.

Se mostraran los ajustes que ha seleccionado.

Informacién relacionada
= “Cémo acceder a Web Config” de la pgina 11
= “Ajustes de la busqueda del servidor LDAP” de la pégina 44

Ajustes de la busqueda del servidor LDAP

EPSON
] Status Wi-Fiiletwork Sellings = LDAP Server = Search Selngs
Printer Stirs Search Base (Distinguished Name) :
b e B Mumiber of search entries - 500
Maiderince User name Attribute : on
Contacts
] User Detaut Settings ST LA L
[ Aceecs Contral Setlings Fa Humbser Attribute : facsimilaTelephanaNumber
3 Prirger Setings Email Address Afnibute - il '
Elwi Fitenwark Seflings 7| abitrary Adiribue 1 '
00:Ff Adbitrary Attribute 2
Basic - -
GRS ditarid Lol
E Email Server Adbitrary Atribute 4 ;
B LD Server =
Basic L 21
Bearch Sallings
Coanfctinn Test
3 Kabwork Secunity Setings
3 Systern Satings
B Adminstratar Sestings
Basic Salnas
Epson Connect Seraces 2
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Base busqueda (hombre distinguido) Si desea buscar un dominio arbitrario, especifique el nombre del dominio del
servidor LDAP. Escriba de 0 a 128 caracteres Unicode (UTF-8). Si no busca un
atributo arbitrario, deje este campo en blanco.

Ejemplo de directorio del servidor local: dc=servidor,dc=local

Ne de entradas de busqueda Especifique un niumero de resultados de busqueda comprendido entre 5y 500. El
numero especificado de resultados de busqueda se guardard y se mostrara de
forma temporal. La busqueda se puede realizar aunque el nimero de resultados
supere el nimero especificado y aparezca un mensaje de error.

Atributo nombre de usuario Especifique el nombre de atributo que se mostrara cuando busque nombres de
usuario. Escriba un maximo de 255 caracteres Unicode (UTF-8). El primer caracter
tiene que ser una letra: a-z o0 A-Z.

Por ejemplo: cn, uid.

Atributo visual. nombre de usuario Especifique el nombre de atributo que se mostrard como nombre de usuario.
Escriba de 0 a 255 caracteres Unicode (UTF-8). El primer caracter tiene que ser una
letra: a-z 0 A-Z.

Por ejemplo: cn, sn.

Atributo num. fax Especifique el nombre de atributo que se mostrara cuando busque nimeros de
fax. Escriba una combinacién de 1 a 255 caracteres. Caracteres admitidos: A-Z, a-z,
0-9y "-"El primer caracter tiene que ser una letra: a-z o A-Z.

Por ejemplo: NumeroTelefonoFax

Atributo direccién de correo Especifique el nombre de atributo que se mostrara cuando busque direcciones de
electrénico correo electrénico. Escriba una combinacion de 1 a 255 caracteres. Caracteres
admitidos: A-Z, a-z, 0-9y "-" El primer caracter tiene que ser una letra: a-z 0 A-Z.

Por ejemplo: mail

Atributo arbitrario 1 - Atributo Puede especificar otros atributos arbitrarios para buscarlos. Escriba de 0 a 255
arbitrario 4 caracteres Unicode (UTF-8). El primer caracter tiene que ser a-z 0 A-Z. Si no quiere
buscar atributos arbitrarios, deje este campo en blanco.

Por ejemplo: o, ou.

Informacion relacionada

= “Configuracion de la busqueda del servidor LDAP” de la pégina 44

Como comprobar la conexion del servidor LDAP

1. Acceda ala Web Config de la impresora y seleccione Configuracion de Wi-Fi/Red > Servidor LDAP >
Prueba de conex..

2. Seleccione Iniciar.

Se iniciara la prueba de conexién. Cuando termine la prueba, se mostrard el informe.

Informacién relacionada
= “Cémo acceder a Web Config” de la pagina 11
= “Referencias de la prueba de conexion del servidor LDAP” de la pagina 46
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Referencias de la prueba de conexion del servidor LDAP

Mensajes Explicacion
Prueba de conexién correcta. Este mensaje aparece si la conexién con el servidor es satisfactoria.
Error en prueba de conex. Este mensaje aparece por los siguientes motivos:
Comprobar config. (d El ndmero de puerto o la direccion del servidor LDAP son incorrectos.

d Se ha agotado el tiempo de espera.
[ No usar esta seleccionado en Usar serv. LDAP.

(d Siesta seleccionado Autenticacion Kerberos como Método de
autenticacion, los ajustes tales como Direccion serv. Kerberos, N° puerto
serv. Kerberos y Dominio servidor Kerberos son incorrectos.

Error en prueba de conex. Este mensaje aparece cuando falla la conexién porque la configuracién de hora de

Compruebe la fecha y la hora en la la impresora no coincide con la del servidor LDAP.

impresora o el servidor.

Error de autenticacién. Este mensaje aparece por los siguientes motivos:
Comprobar config. (1 El Nombre de usuario o la Contrasefa son incorrectos.

(d Siha seleccionado Autenticacién Kerberos como el Método de
autenticacion, es posible que no se configuren la fecha y la hora.

No se puede acceder a laimpresora Este mensaje aparece cuando la impresora estd ocupada.
hasta que termine el procesamiento.

Informacion relacionada

= “Cémo comprobar la conexion del servidor LDAP” de la pagina 45

Modo de uso de un servidor de correo

Si quiere enviar datos de escaneado y de fax por correo electrénico, o si quiere utilizar la funcién de notificaciones
por correo electronico, tiene que configurar un servidor de correo.

Configuracion de un servidor de correo

1. Acceda ala Web Config de la impresora y seleccione Configuracion de Wi-Fi/Red > Servidor correo
electronico > Basica.

2. Escriba un valor para cada opcion.

3. Seleccione Aceptar.

Se mostraran los ajustes que ha seleccionado.

Informacién relacionada
= “Como acceder a Web Config” de la pagina 11

= “Ajustes del servidor de correo” de la pagina 47
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Ajustes del servidor de correo

EPSON
- 7 W {Network Setings > Emall Saver > Basic B
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3 System Setlings
B Adminstrator Sestings
Basic Sellings
Ep=on Connect Senaces
Googie Cloud Pin Senices 4
Opciones Ajustes y explicacion

Método de autenticacion

Especifique el método de autenticacion para que la impresora acceda al servidor de correo.

Desactivar Cuando se comunica con un servidor de correo, la
autenticacion esta desactivada.

AUTENTICACION SMTP Exige que un servidor de correo admita la autenticacion
SMTP.
POP antes de SMTP Si elige este método, tiene que configurar el servidor POP3.

Cuenta autenticada

Si ha seleccionado AUTENTICACION SMTP o POP antes de SMTP como Método de
autenticacion, escriba el nombre de la cuenta autenticada: de 0 a 30 caracteres ASCII
(0x20-0x7E).

Contrasefa autenticada

Si ha seleccionado AUTENTICACION SMTP o POP antes de SMTP como Método de
autenticacion, escriba la contrasefna autenticada: de 0 a 20 caracteres. Caracteres admitidos:
A-Zaz09!#$%& *+-./=27_{|}~@.

Direccion correo del
remitente

Escriba la direccion del remitente del correo electrénico. Escriba de 0 a 255 caracteres ASCII

nm

(0x20-0x7E) excepto: () < > [1; ¥. El primer caracter no puede ser un punto "

Direccion del servidor SMTP

Escriba de 0 a 255 caracteres. Caracteres admitidos: A-Z a-z 0-9 . - . Puede utilizar el formato
IPv4 o el FQDN.

Ne de puerto del servidor
SMTP

Escriba un nimero comprendido entre el 1y el 65.535.

Direccién del servidor POP3

Si ha seleccionado POP antes de SMTP como Método de autenticacion, escriba la
direccién del servidor POP3 de 0 a 255 caracteres. Caracteres admitidos: A-Za-z0-9 . -.
Puede utilizar el formato IPv4 o el FQDN.
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Ne de puerto del servidor Si ha seleccionado POP antes de SMTP como Método de autenticacion, escriba un nidmero
POP3 del 1 al 65535.

Informacion relacionada

= “Configuracién de un servidor de correo” de la pagina 46

Como comprobar la conexion del servidor de correo

1. Acceda ala Web Config de la impresora y seleccione Configuracion de Wi-Fi/Red > Servidor correo
electrénico > Prueba de conex..

2. Seleccione Iniciar.

Se iniciara la prueba de conexién. Cuando termine la prueba, se mostrard el informe.

Informacién relacionada
= “Cémo acceder a Web Config” de la pgina 11

= “Referencias de la prueba de conexion del servidor de correo” de la pagina 48

Referencias de la prueba de conexion del servidor de correo

Mensajes Explicacion
Prueba de conexién correcta. Este mensaje aparece si la conexion con el servidor es satisfactoria.
Error en prueba de conex. Este mensaje aparece por los siguientes motivos:
Comprobar config. ([ Elnumero de puerto o la direccién del servidor de correo son incorrectos.

(1 Se ha agotado el tiempo de espera.

No se puede acceder a laimpresora Este mensaje aparece cuando la impresora estd ocupada.
hasta que termine el procesamiento.

Informacion relacionada

= “Cémo comprobar la conexién del servidor de correo” de la pagina 48
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Limitacion de las funciones disponibles y
configuracion de la contrasena del
administrador

Limitacion de las funciones de los usuarios

Puede crear un maximo de 10 usuarios Gnicos y limitar las funciones de la impresora que estdn a disposicion de
cada usuario. Los usuarios tienen que iniciar sesién con un nombre de usuario y una contrasefia a través del panel
de control de la impresora. Los usuarios pueden cerrar la sesiéon de forma manual o la impresora se desconectard al
cabo del tiempo especificado.

Si desea restringir la impresion desde el controlador de impresora y el controlador de escaner, utilice el controlador
dedicado a la impresora.

Si usa la impresora con un ordenador Windows, puede asignar el nombre de usuario y la contrasefia al controlador
de impresora y al de escaner antes. La impresora autenticara al usuario automaticamente siempre que utilice ese
ordenador, asi no tendrd que escribir la contrasefia cada vez. Para mas informacion sobre la configuracion del
controlador, consulte la Ayuda del controlador.

No puede utilizar esta funcién con Mac OS X.

Configuracion de las funciones de usuario

1. Acceda ala Web Config de la impresora y seleccione Configuracion del control de acceso > Basica.

49



Manual del administrador

Limitacion de las funciones disponibles y configuracién de la contraseiia del administrador

2. Seleccione la casilla Habilitar control de acceso y haga clic en Aceptar.

n Importante:

Si no selecciona la casilla Permite imprimir y digitalizar sin informacién de autenticacion, no se recibirdin
los trabajos sin autenticar procedentes de los siguientes origenes:

[ El controlador predeterminado del sistema operativo
[ El controlador de impresora PCL / controlador de impresora PostScript
[ Servicios web tales como Epson Connect o Google Cloud Print

[ Smartphones y otros dispositivos méviles

EPSON

El Ssatus Access Control Seflings = Basic
Prinles Siatus 7| Enables Access Conlrol
- Fitisture Status + Allews printing &nd scarning withoul authentication infonmaltion
Mainlarance

Contacts OK.
[ User Defaut Sathings
El Access Control Seftings

Basic

Liss g
3 Prirger Seftings

B wh-Fuleteork Setlings
& Mebwork Securily Sefings
[ System Setings

B Admirstrator Sestings

Baaic Seftmigs
Epson Connecl Senaces
Google Cloud Pnnl Senices
DMEProwy Setup
Firmeare Uipdata
Roal Canbentn Updals
AarPrint Setug
Wi.Fi Dwrect Setup

3. Seleccione Configuracion del control de acceso > Ajustes usuario.
4. Haga clic en Aiiadir y escriba un valor para cada opcion.

5. Haga clic en Aplicar.

Nota:
Si modifica un usuario registrado, se mostrard el boton Eliminar. Si quiere borrar a un usuario, haga clic en él.

EpsonNet Config puede importar y exportar una lista de funciones de usuario. Si desea mas informacion,
consulte el manual o la Ayuda de EpsonNet Config.

Informacién relacionada
= “Cémo acceder a Web Config” de la pagina 11

= “Ajustes de las funciones de usuario” de la pagina 51
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Ajustes de las funciones de usuario

EPSON
Bl Stalis 7 {mccss Conlred Setlings = User Sellings .
Prinfer-Sia Mumbser : 1
ala il e 1 Usier Mams : Entar between 1and 14 alphanumaric characters.
Mainterance
Conlacls ; Password Erter between 0 and 20 characlers.
[ User Defaut Settings
Bl Aceess Contrel Setlings ik
e g Select the check bax 1o enable or disable each lunction
Lot + Copy
User Seftings ¥ Scan
[ Frirter Setlings Fax
B ver-Fubeswerk Seflings Print Troen Memary Davice

B Hetwork Secunly Semings
[H Syster Satings
3 Adminstrator Settings | Apply Defele !

¥ Pred Trom Gomgpuier

Bsic Solligs
Epsen Connect Senices
Googie Cloud Print Sendces
OMS/Proxy Setup
Firmmevare Lipale
Riot Gotificate Updiate
AarPrint Setug
Wi.F1 Direct Selug 2

Opciones Ajustes y explicacion

Nombre de usuario Escriba el nombre que quiere que figure en la lista (de 1 a 14 caracteres
alfanuméricos ASCII [0x20-0x7E]).

Contrasefa Escriba de 0 a 20 caracteres ASCII (0x20-0x7E). Si desea recuperar la contraseia
predeterminada, deje este campo en blanco.

Seleccione la casilla de verificacién Las funciones seleccionadas son las que puede utilizar el usuario.
para activar o desactivar cada funcion.

Informacion relacionada

= “Configuracion de las funciones de usuario” de la pdgina 49

Configuracion de la contrasena del administrador

Si configura una contrasefa de administrador, los clientes no podran modificar los ajustes.

1. Acceda ala Web Config de la impresora y seleccione Configuracion del administrador > Cambiar
contrasefia administrador.
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2. Escriba la contraseiia en Contrasefia nueva y en Confirme la contraseiia nueva.

Si quiere cambiar la contrasefia por otra nueva, escriba una contrasefa actual.

EPSON

Bis Adminsirator Seflirgs = Change Adminsiraton Passwond

Printgt Status Curment password
V- FisNstwork Status .
Mainterance

Confacts
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Administator Namestontac
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Erter between 1 and 20 EpManement Caraciers.

Confirm New Password

Basic Satings
Epson Connect Senaces
Googhe Cloud Print Senices
OMSPrgay Setup
Firmmvare Lipdate
Root Cemtificate Update
FarPrint Setup u

3. Seleccione Aceptar.

Nota:
Se utiliza la misma contrasefia de administrador para Web Config, EpsonNet Config y para el panel de control de la
impresora.

Si se olvida de la contrasefia del administrador, dirijase al servicio técnico de Epson. Encontrard los datos de contacto en
el manual de la impresora.

Informacion relacionada

= “Como acceder a Web Config” de la pagina 11
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Solucion de problemas

Consejos para solucionar problemas

Encontrard mas informacion en los siguientes manuales.

[ Manual de usuario (manual en formato PDF)

Instrucciones de uso y mantenimiento de la impresora, de sustitucion de los cartuchos de tinta y de resolucién
de problemas.

[ Manual de red (manual en formato PDF)

Instrucciones para configurar la red en el ordenador, en el smartphone o en la impresora, y para resolver
problemas.

[d Portal web de Epson Connect
https://www.epsonconnect.com/

Informacioén sobre las funciones de Epson Connect y para solucionar problemas.

Problemas de uso del software de red

No puedo acceder a Web Config

{Esta bien configurada la direccién IP?

Configure la direccién IP con EpsonNet Config o con el panel de control de la impresora. Puede revisar la
configuracion actual imprimiendo una hoja de estado de red o en el panel de control de la impresora.

iLa Intensidad de cifrado de SSL/TLS esta configurada como Alto?

Si ha seleccionado Alto en la Intensidad de cifrado, solamente se puede acceder a Web Config con un navegador
compatible con la codificacion AES (256 bits) o 3DES (168 bits). Averigiie con qué codificaciones es compatible su
navegador.

Cuando accedo a Web Config con una comunicacién SSL (https), aparece el mensaje "Sin actualizar".

Si el certificado ha caducado, vuelva a obtenerlo. Si el mensaje aparece antes de su fecha de caducidad, compruebe
que la fecha configurada en la impresora sea la correcta.

Cuando accedo a Web Config con una comunicacion SSL (https), aparece el mensaje "El nombre del
certificado de seguridad no coincide con...".

La direccién IP indicada en Nombre comun para crear el certificado de firma digital o la CSR no coincide con la
direccidn escrita en el navegador. Obtenga un certificado e impdrtelo otra vez o cambie el nombre de la impresora.

Se accede a la impresora a través de un servidor proxy.

Si utiliza un servidor proxy con su impresora, tiene que configurar los ajustes de proxy de su navegador.
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[ En Windows:

Seleccione Panel de control > Redes e Internet > Opciones de Internet > Conexiones > Configuracion de
LAN > Servidor proxy, y configure que no se utilice el servidor proxy para las direcciones locales.

J En Mac OS X:

Seleccione Preferencias del Sistema > Red > Avanzado > Proxies, y registre la direccién local para Omitir
ajustes proxy para estos servidores y dominios.

Por ejemplo:
192.168.1.*: Direccién local 192.168.1. XXX, méscara de subred 255.255.255.0
192.168.%.*: Direccidn local 192.168.XXX. XXX, mdascara de subred 255.255.0.0

Informacion relacionada

= “Cémo acceder a Web Config” de la pagina 11

En EpsonNet Config no se muestra el nombre del modelo ni la
direccion IP

¢{Cuando aparecié un recordatorio importante de Seguridad de Windows o la pantalla de Firewall usted
seleccioné Bloquear, Cancelar o Apagar?

Si seleccion6 Bloquear, Cancelar o Apagar, la direccion IP y el nombre del modelo no se mostraran ni en
EpsonNet Config ni en EpsonNet Setup.

Para evitar esto, registre EpsonNet Config como una excepcion con el Firewall de Windows y un software de
seguridad. Si utiliza un antivirus o un programa de seguridad, ciérrelo y luego intente usar EpsonNet Config.

iEl tiempo de espera del error de comunicacion es demasiado breve?

Ejecute EpsonNet Config y seleccione Herramientas > Opciones > Tiempo de espera. Aumente el tiempo en el
ajuste de Error de comunicacion. Tenga presente que al aumentar ese tiempo, EpsonNet Config funcionard con
mas lentitud.

Informacién relacionada
= “Cémo ejecutar EpsonNet Config en Windows” de la pégina 13
= “Cémo ejecutar EpsonNet Config en Mac OS X” de la pagina 13

Problemas en el uso de funciones de seguridad de red

He olvidado una clave precompartida

Vuelva a configurar la clave con Web Config.

Para cambiar la clave, acceda a la Web Config y seleccione Configuracion de seguridad de red > IPsec/Filtrado
de IP > Norma predeterminada o Norma de grupo.
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No me puedo comunicar con la comunicacion IPsec

¢Utiliza un algoritmo incompatible en la configuracién del ordenador?

La impresora admite los siguientes algoritmos.

Métodos de seguridad

Algoritmos

Algoritmo de consistencia

AES-CBC 128

AES-CBC 192

AES-CBC 256

3DES-CBC

DES-CBC

Algoritmo hash

SHA-1

SHA2-256

SHA2-384

SHA2-512

MD5

Algoritmo compatible con una clave

Grupo 2 Diffie-Hellman

Grupo 1* Diffie-Hellman, Grupo 14* Diffie-Hellman, Elliptic Curve Diffie-Hellman
P-256* y Elliptic Curve Diffie-Hellman P-384*

*Los métodos disponibles varian segun el modelo.

Informacion relacionada

= “Configuracion del IPsec/Filtrado de IP” de la pégina 18

He perdido la comunicacion de repente

iLa direccion IP de la impresora ha cambiado o no es valida?

Desactive IPsec con el panel de control de la impresora.

Si el DHCP ha caducado, si se esta reiniciando, si la direccion IPv6 ha caducado o no se ha obtenido, es posible que

no se encuentre la direccion IP registrada para la Web Config (Configuracion de seguridad de red > IPsec/
Filtrado de IP > Norma de grupo > Direccion local(impresora)) de la impresora.

Utilice una direccién IP estatica.

iLa direccion IP del ordenador ha cambiado o no es valida?

Desactive IPsec con el panel de control de la impresora.

Si el DHCP ha caducado, si se esta reiniciando, si la direccion IPv6 ha caducado o no se ha obtenido, es posible que

no se encuentre la direccion IP registrada para la Web Config (Configuracion de seguridad de red > IPsec/
Filtrado de IP > Norma de grupo > Direccion remota(host)) de la impresora.
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Utilice una direccion IP estética.

Informacién relacionada
= “Configuracién del IPsec/Filtrado de IP” de la p4gina 18

No puedo crear el puerto de impresion IPP segura

iEl certificado del servidor especificado para la comunicaciéon SSL/TLS es el correcto?

Si el certificado especificado no es el correcto, no se podrd crear ningtin puerto. Compruebe que se trata del
certificado correcto.

¢{Ha importado un certificado CA al ordenador que accede a la impresora?

Sino ha importado ningun certificado CA al ordenador, no se podra crear ningun puerto. Confirme que se haya
importado un certificado CA.

Informacion relacionada

= “Configuracién del IPsec/Filtrado de IP” de la p4gina 18

No puedo acceder a laimpresora después de configurar IEEE802.1X

Es posible que los ajustes sean incorrectos.

En el panel de control de la impresora, desactive IEEE802.1X y Wi-Fi. Conecte la impresora a un ordenador y
vuelva a configurar IEEE802.1X.

Informacién relacionada
= “Configuracién de una red IEEE802.1X” de la pagina 28

Problemas de uso de un certificado digital

No puedo importar un certificado firmado CA

¢El certificado firmado CA coincide con los datos de la CSR?

Si el certificado firmado CA yla CSR no tienen los mismos datos, no se podra importar la CSR. Revise los
siguientes puntos.

(4 ;Intenta importar el certificado a un dispositivo que tiene otros datos?

Revise los datos de la CSR y luego importe el certificado a un dispositivo que tenga los mismos datos.

[d ;Después de enviar la CSR a una autoridad de certificacion usted sobrescribi6 la CSR guardada en la impresora?

Vuelva a obtener el certificado firmado CA con la CSR.

¢El certificado firmado CA tiene mas de 5 KB?

No se pueden importar certificados firmados CA de mas de 5 KB.
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iLa contraseia para importar el certificado es la correcta?

Si ha olvidado la contraseiia, no podra importar el certificado.

Informacion relacionada

= “Cémo importar un certificado firmado CA” de la pagina 33

No puedo actualizar un certificado de firma digital

¢Ha escrito el Nombre comun?

Tiene que escribir el Nombre comin.

¢Ha escrito caracteres no admitidos en el Nombre comiin? Los caracteres japoneses, por ejemplo, no se
admiten.

Escriba entre 1 y 128 caracteres de uno de estos formatos: IPv4, IPv6, nombre de host o FQDN en ASCII
(0x20-0x7E).

¢Ha incluido una coma o un espacio en el Nombre comun?

Si tiene una coma, el Nombre comun se divide en ese punto. Si solamente ha escrito un espacio antes o después de
una coma, se producird un error.

Informacion relacionada

= “Cémo actualizar un certificado de firma digital” de la pagina 36

No puedo crear una CSR

¢Ha escrito el Nombre comun?

Tiene que escribir el Nombre comin.

¢Ha escrito caracteres no admitidos en Nombre comiin, Organizacion, Unidad organizativa, Localidad,
Estado/Provincia? Los caracteres japoneses, por ejemplo, no se admiten.

Escriba caracteres de uno de estos formatos: IPv4, IPv6, nombre de host o FQDN en ASCII (0x20-0x7E).
¢Ha incluido una coma o un espacio en el Nombre comun?
Si tiene una coma, el Nombre comin se divide en ese punto. Si solamente ha escrito un espacio antes o después de

una coma, se producira un error.

Informacion relacionada

= “Cémo obtener un certificado firmado CA” de la pagina 32
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Aparece una advertencia relativa a un certificado digital

Mensajes

Causa/Qué hacer

Introduzca un certificado de servidor.

Causa:
No ha seleccionado ningun archivo para importarlo.
Qué hacer:

Seleccione un archivo y haga clic en Importar.

No se ha introducido el Certificado CA
1.

Causa:
No ha seleccionado el certificado CA 1, solamente el certificado CA 2.
Qué hacer:

Importe primero el certificado CA 1.

Valor no valido a continuacion.

Causa:
La ruta o la contrasefia del archivo contienen caracteres no admitidos.
Qué hacer:

Compruebe que haya escrito los caracteres correctos para ese elemento.

Fechay hora no validas.

Causa:
La impresora no tiene configurada la hora ni la fecha.
Qué hacer:

Configure la fecha y la hora mediante Web Config, mediante EpsonNet Config o
mediante el panel de control de la impresora.

Contrasena no valida.

Causa:

La contrasefa configurada para el certificado CA no coincide con la contrasefa
que ha escrito.

Qué hacer:

Escriba la contrasefa correcta.

Archivo no valido.

Causa:
El archivo del certificado que quiere importar no tiene el formato X509.
Qué hacer:

Seleccione el certificado correcto enviado por una autoridad de certificacion de
confianza.

Causa:

El archivo que ha importado es demasiado grande. Se admiten archivos de 5 KB
como maximo.

Qué hacer:

Si ha seleccionado el archivo correcto, es posible que el certificado esté dafado o
que sea falso.

Causa:
La cadena que contiene el certificado no es valida.
Qué hacer:

Encontrara mas informacién sobre el certificado en el sitio web de la autoridad de
certificacion.
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Mensajes Causa/Qué hacer
No se pueden usar los certificados de Causa:
servidor que incluyen mas de tres
V! que Incluy El archivo del certificado de formato PKCS#12 contiene mas de 3 certificados CA.

certificados CA.
Qué hacer:
Importe los certificados de uno en uno, convirtiéndolos del formato PKCS#12 al
formato PEM, o bien importe un archivo de certificados en formato PKCS#12 que
contenga 2 certificados CA como maximo.

El certificado ha caducado. Causa:

Compruebe que el certificado es
vélido, o compruebe la fechay la hora
en laimpresora. Qué hacer:

El certificado ha caducado.

(1 Siel certificado ha caducado, obtenga uno nuevo e impértelo.

O Sino ha caducado, compruebe que la fecha y la hora configuradas en la
impresora sean las correctas.

Se necesita una clave privada. Causa:
No hay ninguna clave privada emparejada con el certificado.
Qué hacer:

[ Si el certificado tiene el formato PEM/DER y se ha obtenido a partir de una CSR
con un ordenador, especifique el archivo de la clave privada.

[ Siel certificado tiene el formato PKCS#12 y se ha obtenido a partir de una CSR
con un ordenador, guarde la clave privada en un archivo nuevo.

Causa:

Ha reimportado el certificado PEM/DER obtenido a partir de una CSR con Web
Config.

Qué hacer:

Si el certificado tiene el formato PEM/DER y se ha obtenido a partir de una CSR
con Web Config, solamente puede importarlo una vez.

La configuracién ha fallado. Causa:

No puede terminar la configuracién porque hay un fallo de comunicacién entre la
impresora y el ordenador o porque algunos errores impiden la lectura del archivo.

Qué hacer:

Después de revisar el archivo especificado y la comunicacién, vuelva a importar el
archivo.

Informacion relacionada

= “Acerca de la certificacion digital” de la pagina 31

He borrado un certificado firmado CA sin querer

iHay alguna copia de seguridad del certificado?
Si tiene el archivo de copia de seguridad, vuelva a importar el certificado.

Si ha obtenido el certificado mediante una CSR creada con Web Config, no puede volver a importar un certificado
borrado. Cree una CSR y obtenga un certificado nuevo.
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Informacion relacionada

= “Cémo borrar un certificado firmado CA” de la pagina 35

Problemas de impresion

No puedo imprimir con AirPrint
¢Esta activado AirPrint?

Para activar AirPrint, vaya a la Web Config de la impresora, seleccione Configuracion de AirPrint y haga clic en
Activar AirPrint.

Se imprimen caracteres aleatorios

iEsta bien configurado el puerto de impresion?

Confirme que el puerto de impresion del controlador instalado coincida con el de la impresora.

Informacion relacionada

= “Configuracién de una impresora para compartir en Windows” de la pagina 69
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Como recibir notificaciones por correo electrénico
cuando se produzcan determinadas situaciones

Acerca de las notificaciones por correo electrénico

Esta funcién le permite recibir avisos por correo electronico cuando ocurra algo (que la impresora se quede sin
papel, por ejemplo). Puede registrar un maximo de 5 direcciones de correo electrénico y elegir por qué
circunstancias desea recibir notificaciones.

Configurar las notificaciones por correo electrénico

Para poder utilizar esta funcion, tiene que configurar un servidor de correo.

1. Accedaala Web Config de la impresora y seleccione Configuracion del administrador > Notificaciéon por
correo electronico.

2. Escriba la direccién de correo electrdnico en la que quiera recibir las notificaciones.
3. Seleccione el idioma de las notificaciones.

4. Marque las casillas de las notificaciones que desee recibir.
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Haga clic en Aceptar.

Informacion relacionada

= “Cémo acceder a Web Config” de la pgina 11

= “Modo de uso de un servidor de correo” de la pagina 46

Configuracion individual de una red para la impresora

Si desea configurar individualmente una red para la impresora, utilice el instalador incluido en el disco de software
que acompaiia a la impresora o el sitio web para configurar un producto. Para mas informacién, consulte el manual
de la impresora.

Configuracion de una interfaz de red - Ethernet

Siga estos pasos para configurar la direccion IP de la impresora con EpsonNet Config.

1.

Encienda la impresora.
Conecte la impresora a una red con un cable Ethernet.

Ejecute EpsonNet Config.

Se mostraran las impresoras conectadas. A veces las impresoras disponibles tardan un rato en aparecer.

Haga doble clic en la impresora.

Nota:
Si hay varias impresoras del mismo modelo conectadas, puede identificar la suya por la direccion MAC.

En el menu de la izquierda, seleccione Interfaz de red > TCP/IP > Basicos.
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Configure los ajustes de Direccion IP, Mascara de subred, y de Puerta de enlace predeterminada.

Dewvice Properties ﬁ

Print History - Meathod for Specifying IP Address
Scanner Informatic
Scan Count -
Quiet Mode FELES. S
- SeEn & using Aulomatic Private [P Addre ng LAFIPA)
Basic [
Network Interface TR SR
=i Information IP Address |
Basic Subret Mask: '
Administration |
Mebanork
| Basic (Wired)
Basic (Wireless)
Detailed (Wirele
- TCPR/IP
Basic (IPwe) 1
Basic (IPwG) 2
DMS
DMS (IPvE) ar

Automatc @ Marual

Dafault Gatemay:

[ Teensmit ] [ GConcel | [ Hibp |

Nota:
[ Si desea conectar la impresora a una red segura, configure una direccion IP estdtica.

d También puede configurar los ajustes de DNS en el apartado DNS, y los ajustes del servidor proxy en el apartado
Internet del menii TCP/IP.

Haga clic en Transmitir.

Informacion relacionada

= “Como ejecutar EpsonNet Config en Windows” de la pégina 13

= “Cémo ejecutar EpsonNet Config en Mac OS X” de la pagina 13

Configuracion de una interfaz de red - Wi-Fi

Siga estos pasos para configurar la direccion IP de la impresora con EpsonNet Config.

1.

Encienda la impresora.
Conecte la impresora a una red con un cable Ethernet.

Ejecute EpsonNet Config.

Se mostraran las impresoras conectadas. A veces las impresoras disponibles tardan un rato en aparecer.

Haga doble clic en la impresora.

Nota:
Si hay varias impresoras del mismo modelo conectadas, puede identificar la suya por la direccién MAC.
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5. En el ment de la izquierda, seleccione Interfaz de red > TCP/IP > Basicos.

6. Conlfigure los ajustes de Direccion IP, Mascara de subred, y de Puerta de enlace predeterminada.
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Nota:
[ Si desea conectar la impresora a una red segura, configure una direccion IP estdtica.

d También puede configurar los ajustes de DNS en el apartado DNS, y los ajustes del servidor proxy en el apartado
Internet del menii TCP/IP.
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7. Seleccione Interfaz de red > Red > Basicos (inalambrica) y configure un modo de comunicacién, el SSID y la
seguridad.
[ Dewvice Properties Iﬁ
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8. Haga clic en Transmitir.

Compruebe que haya una conexién Wi-Fi disponible con la impresora y luego desenchufe el cable Ethernet.

Informacién relacionada
= “Coémo ejecutar EpsonNet Config en Windows” de la pagina 13
= “Coémo ejecutar EpsonNet Config en Mac OS X” de la pdgina 13

Configuracion de un ordenador conectado a la
impresora

Instalacion del controlador de impresora en Windows

Instale el controlador de impresora para configurar un puerto de impresora.

Sila impresora es compatible con PostScript o PCL y quiere instalar el controlador de impresora PostScript o el de
PCL de Epson, consulte el manual de la impresora.

1. Encienda la impresora.

2. Instale el controlador de impresora en un ordenador.
Los controladores de impresora se encuentran en el disco con el software que acompaiia a la impresora.

(4 Windows 32 bits: \Driver\Printer\Driver\WINX86\setup
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[ Windows 64 bits: \Driver\Printer\Driver\WINX64\setup

Haga doble clic en Setup.exe o en Setup64.exe para empezar a instalar el controlador. Siga las instrucciones
indicadas en la pantalla.

Nota:
Si no tiene el disco del software o si el ordenador no tiene unidad de disco, descdrguese el controlador del sitio de soporte
técnico de Epson.

Informacién relacionada

= “Configuracién de una interfaz de red - Ethernet” de la pagina 62

= “Configuracién de una interfaz de red - Wi-Fi” de la pgina 63

= “Limitacién de las funciones disponibles y configuracién de la contrasefia del administrador” de la pagina 49

= “Configuracién de una impresora para compartir en Windows” de la pagina 69

Instalacion del controlador de impresora en Mac OS X

Anada la impresora e instale el controlador de impresora en un ordenador a través de Internet. Compruebe que el
ordenador esté conectado a Internet.

Sila impresora es compatible con PostScript y quiere instalar el controlador de impresora PostScript de Epson,
consulte el manual de la impresora.

1. Encienda la impresora.

2. Seleccione Preferencias del Sistema > Impresion y escaneo.

3. Seleccione + > Anadir impresora o escaner.

4. Compruebe que esté seleccionado Por omision y elija la impresora deseada de la lista.

5. Especifique el nombre de un producto en Driver y seleccione Aiiadir.
El controlador de impresora se descargara automaticamente y se afladira la impresora.

Nota:

(A Si no se inicia la instalacién del controlador, descdrgueselo manualmente de la web de soporte técnico de Epson. Si su
sistema operativo es Mac OS X 10.5.8, el controlador no se instalard automdticamente. Tendrd que descargdrselo de
la web de soporte técnico de Epson.

(4 No especifique nombres de controlador con "AirPrint" o "Secure AirPrint”, pues en ese caso no se instalaria el
controlador.

Informacién relacionada
= “Configuracién de una interfaz de red - Ethernet” de la pagina 62
= “Configuracién de una interfaz de red - Wi-Fi” de la pgina 63

Uso del escaner en una red

Instale el controlador de escéner en el ordenador para utilizarlo en la red.

66



Manual del administrador

1.

3.

Apéndice

Instale EPSON Scan.

(4 En Windows: El controlador de escéner se encuentran en el disco del software que acompaiia a la
impresora.

\Driver\Scanner\Driver

Nota:
(A Si su sistema operativo es Windows Server 2008 o posterior, tiene que instalar Desktop Experience antes de instalar
EPSON Scan.

[ Si no tiene el disco del software o si el ordenador no tiene unidad de disco, descdrguese el controlador del sitio de
soporte técnico de Epson.

[d En Mac OS X: Descarguese EPSON Scan con EPSON Software Updater o de la web de soporte técnico de
Epson. Después, instdlelo.

Ejecute Ajustes EPSON Scan.
(1 En Windows: Seleccione Todos los programas > EPSON > EPSON Scan > Ajustes EPSON Scan.
(4 En Mac OS X: Seleccione Ir > Aplicaciones > Epson Software > Ajustes EPSON Scan.

En Seleccionar Escaner, elija su escaner. Seleccione Red en Conexion y haga clic en Afadir.

«. EPSON Scan Settings = B eS|
I Select Scanner |EFSON Senies =
Cannection
Local & Metwork

Hetwaik Scarmer Address

Scanner Hame  Addeess

Scanne Status

Tirnecut Selling [seconds] 30
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Se abrira la pantalla Afiadir, mostrando los escaneres conectados a la red.

4. Seleccione la direccion IP del escaner que desee utilizar y haga clic en Aceptar.

Nota:
Solamente puede usar los escdneres conectados a la red local.

5. Seleccione la direccion IP y haga clic en Test.

Si el escaner y el ordenador se han conectado correctamente, aparecerda un mensaje indicdndoselo.

6. Haga clic en Aceptar.

Informacion relacionada

= “Limitacién de las funciones disponibles y configuracién de la contrasefia del administrador” de la pagina 49

Conexion de un dispositivo de almacenamiento externo como
unidad de red

Conexion de un dispositivo de almacenamiento externo como unidad de red
en Windows

1. Averigiie el nombre y la direccién IP de la impresora con un dispositivo de almacenamiento externo que desee
compartir.

Puede verlos con Web Config, EpsonNet Config y el panel de control de la impresora.
2. Seleccione Ejecutar.

3. Escriba el nombre de la impresora (con el formato indicado a continuacién) en Abrir: y haga clic en Aceptar.

\\nombre_de_la_impresora o \\xxx.xxx.xxx.xxx (la direccion IP de la impresora)

4. Haga clic con el botén derecho en el icono memorycard o en el icono usbstorage. Después, haga clic en
Conectar a unidad de red.

5. Seleccione la Unidad a la que desee conectarse.

Nota:
Si quiere utilizar una unidad de red determinada siempre que inicie el ordenador, seleccione Conectar de nuevo al
iniciar sesion.

6. Haga clic en Finalizar.

La unidad de red conectada se muestra en Mi PC o en Equipo como si fuera un disco duro.

Conexion de un dispositivo de almacenamiento externo como unidad de red
en MacOS X

1. Seleccione Ir > Conectar al servidor.
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2. En el campo Direccion del servidor, escriba el nombre o la direccion IP de la impresora con el siguiente
formato.

cifs://nombre_de_la_impresora o

smb://nombre_de_la_impresora

3. Haga clic en Conectar.

Nota:
Siempre que quiera desconectar el dispositivo de almacenamiento, arrastre el icono del disco extraible de su escritorio a
la Papelera. Si no lo hace, es posible que, cuando inserte otro dispositivo, su contenido no se muestre correctamente.

Configuracion de una impresora para compartir en
Windows

Como compartir laimpresora

Si desea utilizar un ordenador conectado a la impresora como servidor de impresién, comparta la impresora con el
ordenador conectado a ella que quiera usar de servidor.

1. Seleccione Panel de control > Ver dispositivos e impresoras.

2. Haga clic con el botén secundario en el icono de la impresora. Después, haga clic en Propiedades de
impresora y luego en la pestafia Compartir.

3. Seleccione Compartir esta impresora y escriba el Nombre del recurso compartido.

En Windows Server 2012, haga clic en Cambiar opciones de uso compartido y configure los ajustes

Informacion relacionada

= “Instalacion de otros controladores” de la pdgina 69

Instalacion de otros controladores

Si el servidor de impresion y los clientes tienen distintas versiones de Windows, deberia instalar otros
controladores de impresion en el servidor para que los usuarios no tengan que buscarlos cuando se conecten a la
impresora compartida.

1. Seleccione Panel de control > Ver dispositivos e impresoras.

2. Haga clic con el botén derecho en el icono de la impresora que quiera compartir con los clientes. Seleccione
Propiedades de impresora y luego la ficha Compartir.

3. Haga clic en Controladores adicionales.

Nota:
En Windows Server 2012, haga clic en Cambiar opciones de uso compartido y configure los ajustes

4. Seleccione las versiones de Windows de los clientes y haga clic en Aceptar.
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Informacion relacionada

= “Modo de uso de la impresora compartida” de la pdgina 70

Modo de uso de la impresora compartida

Uso de la impresora compartida en Windows

El administrador tiene que notificar a los clientes el nombre de ordenador asignado al servidor de impresién y
como afiadirlo a sus ordenadores.

Si ha configurado otros controladores en el servidor de impresion, siga estos pasos:
1. Seleccione el nombre asignado al servidor de impresion en el Explorador de Windows.

2. Haga doble clic en la impresora que desee utilizar.

Nota:
Si todavia no ha configurado los controladores adicionales, explique a los clientes como usar Dispositivos e impresoras
para afiadir la impresora compartida.

Informacién relacionada
= “Coémo compartir la impresora” de la pagina 69

= “Instalacion de otros controladores” de la pgina 69

Uso de la impresora compartida en Mac OS X

Anada la impresora e instale el controlador de impresora a través de Internet. Compruebe que el ordenador esté
conectado a Internet.

Sila impresora es compatible con PostScript y quiere instalar el controlador de impresora PostScript de Epson,
consulte el manual de la impresora.

1. Encienda la impresora.

2. Seleccione Preferencias del Sistema > Impresion y escaneado.

3. Seleccione + > Anadir impresora o escaner.

4. Compruebe que esté seleccionado Por omision y elija la impresora deseada de la lista.

5. Especifique el nombre de un producto en Driver y seleccione Anadir.
El controlador de impresora se descargara automaticamente y se afiadird la impresora.

Nota:

(A Si no se inicia la instalacién del controlador, descdrgueselo manualmente de la web de soporte técnico de Epson. Si su
sistema operativo es Mac OS X 10.5.8, el controlador no se instalard automdticamente. Tendrd que descargdrselo de
la web de soporte técnico de Epson.

[d No especifique nombres de controlador con "AirPrint" o "Secure AirPrint", pues en ese caso no se instalaria el
controlador.
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