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Autoridigus ja kaubamargid

[ Registreeritud kaubamark EPSON ja kaubamérk EPSON EXCEED YOUR VISION v6i EXCEED YOUR
VISION kuuluvad korporatsioonile Seiko Epson Corporation.

[d Microsoft, Windows ja Windows Vista on korporatsiooni Microsoft Corporation registreeritud kaubamargid.

1 Mac OS, OS X, Bonjour ja Safari on ettevotte Apple Inc. Ameerika Uhendriikides ning teistes riikides
registreeritud kaubamargid. AirPrint on ettevotte Apple Inc kaubamark.

A Uldmérkus: muid juhendis sisalduvaid tootenimesid on kasutatud iiksnes identifitseerimisotstarbel ning need
voivad olla konkreetsete omanike kaubamargid. Epson ei vota nende kaubamirkides suhtes {ihtegi 6igust.

© 2013 Seiko Epson Corporation. Koik 6igused kaitstud.
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Teave juhendi kohta

Tahised ja suimbolid

A Ettevaatust!

Juhised, mida tuleb kehavigastuste viltimiseks hoolikalt jirgida.

Oluline teave:

Juhised, mida tuleb jirgida seadmestiku kahjustuste véltimiseks.

Mrkus.
Juhised, mis sisaldavad kasulikke nouandeid ning kirjeldavad printeri kasutamisega seotud piiranguid.

= Seotud teave

Sellel ikoonil klopsamine viib teid seotud teabe juurde.

Kuvatommised ja illustratsioonid

[J Kuvatdmmiste ja illustratsioonide tiksikasjad voivad mudelite 16ikes varieeruda, kuid juhised on ithesugused.

1 Kuvatémmised on tehtud operatsioonisiisteemist Windows 7. Uksikasjad voivad operatsioonisiisteemi
versioonide 16ikes varieeruda.

[ Moned kuvatdmmistel olevad meniiiielemendid véivad mudelitel erineda.

Viited operatsioonisiisteemile

Windows

Juhendis viitavad terminid "Windows 8.1", "Windows 8", "Windows 7", "Windows Vista", "Windows XP", "Windows
Server 2012 R2", "Windows Server 2012","Windows Server 2008 R2", "Windows Server 2008", "Windows Server
2003 R2" ja "Windows Server 2003" alljargnevatele operatsioonisiisteemidele. "Windows" viitab koigile
versioonidele.

[d Microsoft® Windows® 8.1 operatsioonististeem

[d Operatsioonisiisteem Microsoft® Windows® 8

[d Operatsioonisiisteem Microsoft® Windows® 7

[d Operatsioonisiisteem Microsoft® Windows Vista®

[d Operatsioonisiisteem Microsoft® Windows® XP

[d Operatsioonisiisteem Microsoft® Windows® XP Professional x64 Edition
4 Microsoft® Windows Server® 2012 R2 operatsioonisiisteem

(4 Operatsioonisiisteem Microsoft® Windows Server® 2012
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[d Operatsioonisiisteem Microsoft® Windows Server® 2008 R2
[d Operatsioonisiisteem Microsoft® Windows Server® 2008
[d Operatsioonisiisteem Microsoft® Windows Server® 2003 R2

[d Operatsioonisiisteem Microsoft® Windows Server® 2003

Mac OS X

Selles juhendis tahistab "Mac OS X v10.9.x" operatsioonististeemi OS X Mavericks ja "Mac OS X v10.8.x"
operatsioonisiisteemi OS X Mountain Lion. Lisaks tahistab "Mac OS X" operatsioonisiisteemi "Mac OS X v10.9.x",
"Mac OS X v10.8.x", "Mac OS X v10.7.x", "Mac OS X v10.6.x" ja "Mac OS X v10.5.8".

Markused

[d Juhendis sisalduva teabe reprodutseerimine on keelatud.
[ Selles juhendis toodud teavet voidakse etteteatamata muuta.
[J Kui leiate juhendist ebatdpsusi voi teil tekib kiisimusi, votke tthendust ettevottega Epson.

[d Eelnevast punktist olenemata ei saa ettevotet Epson pidada vastutavaks toote kasutamise mis tahes tagajargede
eest.

[J Epson ei vastuta toote nouetele mittevastavast kasutusest ja kolmanda osapoole tehtud toote sobimatust
remondist tingitud torgete eest.
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Sissejuhatus

See dokument kujutab endast ettevotte Epson tindiprinterite ja multifunktsionaalsete printerite tildjuhendit, mis
on mdeldud kontori vorku haldavale siisteemiadministraatorile. Siisteemiadministraatori all peetakse silmas
tootajat, kes vastutab seadmete konfiguratsiooni eest ning méiarab vorgule juurepdasu digused klientidele,
printeritele ja arvutitele. Uksikasjalikud protseduurid vdivad teemaplokist soltuvalt olla vilja jietud ning juhend ei
sisalda sonastikku, sest see juhend on méeldud kasutamiseks administraatorile. Seega on ndutavad teadmised
vorgusiisteemide ja arvutite kohta.

Printeri tdipsemate vorgusitete konfigureerimiseks moeldud tarkvararakendusi on kaks - Web Config ja EpsonNet
Config. Selles juhendis toodud funktsioonide konfigureerimisjuhiste tildaluseks on Web Config. Vaadake
tarkvaraga EpsonNet Config seotud toimingute kohta teabe saamiseks tarkvara EpsonNet Config
dokumentatsiooni voi spikrit. Operatsioonisiisteemi meniiiielementide kirjelduste aluseks on Windows 7 ja Mac
0S X 10.8.x.

Miirkus.
Siisteemi haldusfunktsioonide konfigureerimiseks peab printer olema vorku ithendatud. Vaadake printeri vorku
ithendamise kohta lisateabe saamiseks printeri dokumentatsiooni voi juhendi lisa.

Alljargnevates jaotistes on kirjeldatud siisteemi haldusfunktsioone, mida toetavad ettevotte Epson tooted.
Kasutatavad funktsioonid varieeruvad mudelite 16ikes. Vaadake funktsioonide kasutatavuse kohta teabe saamiseks
printeri dokumentatsiooni. Valige kasutamiseks vorgukeskkonnale sobivad funktsioonid.

SSL-/TLS-andmeside

Te saate printeri jaoks serveri sertifikaadi méarata ning kriiptida printeri ja arvuti vahelise sidetihenduse SSL-/TLS-
protokolli (turvasoklite kihi / transpordikihi turbe) abil. Kasutage seda funktsiooni protokollipette ja tiissamise
ning printerile volitamata juurdepiaésu viéltimiseks.

Seotud teave
= ,SSL-/TLS-andmeside konfigureerimine” lk 16
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IP-sideliini kriiptimine ja ithendumine autentimise
vorguga

Teil on véimalik sidet kriiptida ja kontrollida juurdepéaésu printerile. Kui soovite viltida suhtluse piiidmist ja
andmete rikkumist, kasutage funktsiooni IPsec/IP Filtering voi protokolli SNMPv3. Kui tahate autentida
juurdepédsu printerile, kasutage funktsiooni IEEE802.1X.

Seotud teave

=  Funktsiooni IPsec/IP Filtering sitete konfigureerimine” lk 18
= SNMPv3 protokolli kasutamine” 1k 26

= , Printeri iihendamine IEEE802.1X-vdrguga” k 28

Skannimise ja faksimise sihtkoha konfigureerimine

Te saate skannimise ja faksimise sihtkoha valimiseks kasutada LDAP-serverit. Kui soovite saata skannitud ja
faksitud andmeid e-postiga voi viltida faksimisvigu, konfigureerige meiliserver ja LDAP-server.

~ B

0
0

“I{f]

oo
oo

No

0
0

llE

Seotud teave
= LDAP-serveri kasutamine” lk 42

®» Meiliserveri kasutamine” lk 46
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Funktsioonide kasutajaspetsiifilised piirangud ja
administraatori parool

Te saate printeri funktsioone kasutajate 16ikes piirata. Niditeks: kasutaja A voib kopeerida ja skannida ning kasutaja
B tohib iiksnes faksida.

Kui méirate administraatori parooli, saab printeri sitteid muuta vaid administraator. Turvalisuse suurendamiseks
on soovitatav administraatori parool ikkagi seadistada.

Seotud teave
=  Funktsioonide kasutajaspetsiifilised piirangud” Ik 49

=, Administraatori parooli konfigureerimine” lk 51
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Vorgu konfigureerimistarkvara

kasutamine

Teave tarkvararakenduse Web Config kohta

Web Config on printeri sitete konfigureerimiseks méeldud brauseripdhine rakendus.

Printeri rakendusele Web Config juurdepddsuks peate esmalt médiarama printerile IP-aadressi.

Miirkus.

Te saate sitete lukustamiseks konfigureerida printerile administraatori parooli.

Sitete seadistamiseks on kaks allpool kirjeldatud lehte.

[ Basic Settings

Sellel lehel saate konfigureerida printeri pohisétteid.

EPSON

Epson Connect
Services

Google Cloud Print
Services

DHEIPraxy Setup
Firmiware Update

Root Certificate
Update

AlrPrint Setup

N

Wi-Fi Direct Setup

S
a—
L

z
E

Primter Infermation

Redrash

Basic Eellings :l
Register your prindes with or delete it fram Epson Connect sanaces.
Suspend of resume Epson Connect Senices.
[Unregisterad)

Register your pnnder with or delete it from Goagle Cloud Print senaces.
Suspend of nesume Googhe Clowd Print senaces.
|Unregisterad]

Configune DNSProxy seflings
Connect 10 the Inlemet and update the printar firmmerare 10 the latest version

Currenl VersionAD14D6 1060

Updtaba the root cediicate to wse dlowd sanaces.
Corrend Versen 01 00

Configune AirPrint setings.

Configuie Wi-Fi Diredt connachien setlings

Chinckl ink bervels, printer stalus and Wi-Fifpabwork setlings.

10
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[d Advanced Settings

Sellel lehel saate konfigureerida printeri tipsemaid satteid. See leht on méeldud eeskitt administraatorile.

EPSON

St Ezatus > Printer Status

PrierSiatus

WL Network Sialus e =

[ User Defaut Setings
B Access Control Setings Available.
= Printer Setlings
EWi-Filetwork Sattings i

i Netwoik Security Setings D u ﬂ D
& Syslem Settings

& Adminstratar Setlings

Basic Setlings
Epsan Conned! Serdces Black {BK) :
Google Cloud Print Sanaces Cyan ()
NPy e Magenta () ;
Firmeware Update 3
Rool Cerlificale Update ot (1)
AirPrint Satup Mairenance Bax !
\Wi.Fi Direct Setup

Printer Infarmation

Seotud teave

=, Tarkvararakenduste Web Config ja EpsonNet Config funktsioonide vordlus” 1k 14

Juurdepaas rakendusele Web Config

Sisestage veebibrauserisse printeri IP-aadress. JavaScript peab olema aktiveeritud. Sisenedes protokolliga HTTPS
valikusse Web Config, kuvatakse brauseris hoiatussonum, kuna kasutatakse printerisse salvestatud iseallkirjastatud
serti.

[ Juurdepdis protokolliga HTTP
IPv4: http://<printeri IP-aadress> (ilma stimboliteta < ja >)
IPvé6: http://[printeri IP-aadress]/ (koos siimbolitega [ ja ])
[ Juurdepiis protokolliga HTTPS
IPv4: https://<printeri IP-aadress> (ilma stimboliteta < ja >)

IPvé6: https://[printeri IP-aadress]/ (koos siimbolitega [ ja ])

1
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Miirkus.
[ Ndited

IPv4:
http://192.168.100.201/
https://192.168.100.201/
IPvé:
http://[2001:db8::1000:1]/
https://[2001:db8::1000:1]/
(d Kui printeri nimi on registreeritud DNS-serveriga, saate printeri IP-aadressi asemel kasutada printeri nime.

[d Rakendusele Web Config protokolliga HT TP juurdepddsul ei ole koik meniiiid kuvatud. Koigi meniitide nigemiseks looge
rakendusele Web Config juurdepdds protokolliga HTTPS.

A Te saate rakendusele Web Config juurdepddsu luua ka tarkvara EpsonNet Config abil. Valige printerite loendi ekraanilt
printer ja klopsake suvandil Launch Browser.

Seotud teave

= Tarkvararakenduste Web Config ja EpsonNet Config funktsioonide vordlus” lk 14
= ,SSL-/TLS-andmeside konfigureerimine” Ik 16

=, Digitaalsertifikaadi kasutamine” lk 31

Teave tarkvararakenduse EpsonNet Config kohta

EpsonNet Config voimaldab administraatoril konfigureerida printeri vorgusitteid, nditeks maérata IP-aadressi ja
muuta {thendusreziimi. Pakettseadistuse funktsiooni toetab Windows. Vaadake lisateabe saamiseks tarkvara
EpsonNet Config dokumentatsiooni voi spikrit.

EpsonNet
| Config

Version

Copyright & SEIKG EFS0ON CORPORATION 2004-2012, All righls reserved.

hitializing |

Seotud teave

®  Tarkvararakenduste Web Config ja EpsonNet Config funktsioonide vordlus” Ik 14

12
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Tarkvara EpsonNet Config kasutamine - Windows

Tarkvara EpsonNet Config installimine - Windows

Installige EpsonNet Config printeriga kaasasolnud tarkvaraplaadil olevast jargmisest kaustast:

\Network\EpsonNetConfig

Tarkvara EpsonNet Config kdivitamine - Windows

Valige Koik programmid > EpsonNet > EpsonNet Config Vxx > EpsonNet Config.

Miirkus.
Kui kuvatakse tulemiiiiri hoiatus, lubage juurdepdds tarkvarale EpsonNet Config.

Seotud teave
= Tarkvararakenduste Web Config ja EpsonNet Config funktsioonide vordlus” 1k 14

Tarkvara desinstallimineEpsonNet Config - Windows

Valige Juhtpaneel > Programmid > Programmid ja funktsioonid > Programmide desinstallimine > EpsonNet
Config Vxx ja klopsake seejirel Desinstallimine.

Tarkvara EpsonNet Config kasutamine - Mac OS X

Tarkvara EpsonNet Config installimine - Mac OS X

Laadige EpsonNet Config alla virskendusrakendusest EPSON Software Updater ning jargige seejarel installimiseks
ekraanile kuvatavaid juhiseid.

Tarkvara EpsonNet Config kdivitamine - Mac OS X

Valige Go> Applications > Epson Software > EpsonNet > EpsonNet Config Vxx > EpsonNet Config.

Seotud teave
=, Tarkvararakenduste Web Config ja EpsonNet Config funktsioonide vordlus” 1k 14

Tarkvara desinstallimineEpsonNet Config - Mac OS X

Kasutage rakenduste desinstallimiseks desinstallerit Uninstaller. Te saate desinstalleri Uninstaller laadida alla
virskendusrakenduse EPSON Software Updater abil voi ettevotte Epson kasutajatoe veebisaidilt.

Kui kéivitate desinstalleri Uninstaller, kuvatakse koik ettevotte Epson installitud rakendused. Valige EpsonNet
Config, ja tegutsege ekraanil kuvatud juhiste kohaselt.

13
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Mirkus.
Kui teil ei ole desinstallerit Uninstaller, pukseerige programmi kaust kataloogist Applications dokkimisalal olevale
priigikastiikoonile.

Tarkvararakenduste Web Config ja EpsonNet Config
funktsioonide vordlus

Printeri vorgusitete konfigureerimiseks moeldud tarkvararakendusi on kaks: Web Config ja EpsonNet Config.

Alljargnevalt on toodud juhendis kirjeldatud funktsioonide vordlus nende kahe tarkvararakenduse loikes.

Funktsioonid Web Config EpsonNet Config
SSL-/TLS-andmeside konfigureerimine v v
Printerile serveri sertifikaadi

- v v
konfigureerimine
IPsec-/IP-filtreerimise konfigureerimine v v
SNMPv3 protokolli konfigureerimine v -
Printeri ihendamine IEEE802.1X- v v
vorguga (Ethernet/Wi-Fi)

Sertimiskeskuse allkirjastatud v _
sertifikaadi hankimine ja importimine
Iseallkirjastatud sertifikaadi

.. . v -
varskendamine
Kontaktidele sihtkoha registreerimine v v
LDAP-serveri konfigureerimine v v
Meiliserveri konfigureerimine v v
Kasutatavatele printeri funktsioonidele % v
piirangute maaramine
Admlnlstraa.to.rl parooli v v
konfigureerimine
Meiliteavituste konfigureerimine v -
Mitme printeri pakettseadistamine v

(ainult Windows)

Kontaktide ja muude satete _ v
importimine ning eksportimine

Seotud teave

= Teave tarkvararakenduse Web Config kohta” Ik 10

= _Juurdepiis rakendusele Web Config” 1k 11

=, Teave tarkvararakenduse EpsonNet Config kohta” Ik 12
= Tarkvara EpsonNet Config kdivitamine — Windows” 1k 13

14
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=, Tarkvara EpsonNet Config kdivitamine - Mac OS X” k 13

= SSL-/TLS-andmeside péhisitete konfigureerimine” Ik 16

®  Printerile serveri sertifikaadi konfigureerimine” 1k 17

= Funktsiooni IPsec/IP Filtering sitete konfigureerimine” lk 18
=, SNMPv3 protokolli kasutamine” 1k 26

= , Printeri {ihendamine IEEE802.1X-vdrguga” lk 28

®» Sertimiskeskuse allkirjastatud sertifikaadi hankimine ja importimine” 1k 32
= Iseallkirjastatud sertifikaadi virskendamine” 1k 36

= ,Kontaktidele sihtkoha registreerimine” lk 39

= 1DAP-serveri kasutamine” lk 42

®  Meiliserveri kasutamine” lk 46

=, Funktsioonide kasutajaspetsiifilised piirangud” 1k 49

=, Administraatori parooli konfigureerimine” 1k 51

=, Meiliteavituste konfigureerimine” lk 61

Muud vorgu tarkvararakendused

Teave tarkvara EpsonNet Print kohta (ainult Windows)

EpsonNet Print on tarkvara TCP-/IP-vorgus printimiseks. Funktsioonid ja piirangud on loetletud allpool.
Lisateabe saamiseks tutvuge oma piirkondliku ettevotte Epson veebisaidiga.

[ Printeri olek on kuvatud spuuleri ekraanil.

(4 Kui DHCP muudab printeri IP-aadressi, on printer jatkuvalt tuvastatav.

[d Te saate kasutada teises vorgusektoris asuvat printerit.

[d Te saate printimiseks kasutada iithte jargmistest protokollidest: LPD, Enhanced LPD ja RAW.

[ IPv6-aadress ei ole toetatud.

Seotud teave
=, Vorguliidese konfigureerimine - Ethernet” 1k 62
=» »Vorguliidese konfigureerimine - Wi-Fi” lk 63

= Printeri draiveri installimine - Windows” 1k 65

Teave tarkvararakenduse EpsonNet SetupManager kohta

EpsonNet SetupManager on tarkvararakendus, mis voimaldab luua paketi printeri holpsaks installimiseks, néiteks
printeri draiveri installimiseks, rakenduse EPSON Status Monitor installimiseks ja printeri pordi loomiseks.

See tarkvara lubab administraatoril luua unikaalseid tarkvarapakette ja neid gruppidele jagada.

Lisateabe saamiseks tutvuge oma piirkondliku ettevotte Epson veebisaidiga.
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Printeri kasutamine turvalises vorgus

Printeri kasutamine turvalises vorgus

Selles teemaplokis kirjeldatakse ettevdtte Epson toodete toetatud turvafunktsioone. Kasutatavad funktsioonid
varieeruvad mudelite 16ikes. Vaadake funktsioonide kasutatavuse kohta teabe saamiseks printeri
dokumentatsiooni.

SSL-/TLS-andmeside konfigureerimine

SSL-/TLS-andmeside pohisatete konfigureerimine

Kui printer toetab HTTPS-serveri funktsiooni, saate sidetthenduse kriiptimiseks kasutada SSL-/TLS-andmesidet.
Te saate printerit turvaliselt konfigureerida ja hallata tarkvara Web Config abil.

Konfigureerige kriiptimistugevus ja iimbersuunamisfunktsioon.
1. Minge printeri rakendusse Web Config ja valige Network Security Settings > SSL/TLS > Basic.

2. Valige koigile elementidele vaartus.

(4 Encryption Strength

Sétete valikuvdimalused on alljargnevad.

O High: AES256/3DES

J Middle: AES256/3DES/AES128/RC4
[ Redirect HTTP to HTTPS

Te saate konfigureerida imbersuunamise protokollile HT'TPS, kui juurdepéisuks kasutatakse protokolli
HTTP.

EPSON

Bl atabis Network Securily Seflings = S3LTLS = Basic

Brinler Siatys Encryption Strangth : Micidle -
b B Redirect HTTP 1o HTTPS | w Enable. Disable
Mainbarance X
Contacts Haxt
[ Usser Defaut Satlings - —
3 Access Conlrel Sellings
B Prircer Setlings
B v Fieswark Settings
=l Ratwork Security Settings
EISsUTLS
s
Cenidicata
System Seftings
B Adminstratar Sestings

Basic Safttindgs
Epson Connect Senaces
Googe Cloud Print Sendces
OMEProwy Setup
Firnmvari: Lipgabe
Root Cemficale Updale
AarPrint Sebug i
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3. Klopsake suvandil Next.

Kuvatakse kinnitusteade.

4. Klopsake suvandil OK.

Printerit varskendatakse.

Seotud teave

Printeri kasutamine turvalises vorgus

= Juurdepiis rakendusele Web Config” 1k 11

Printerile serveri sertifikaadi konfigureerimine

1. Minge printeri rakendusse Web Config ja valige Network Security Settings >SSL/TLS> Certificate.

2. Mairake sertifikaat, mida kasutatakse suvandi Server Certificate jaoks.

[ Self-signed Certificate

Printer on loonud iseallkirjastatud sertifikaadi. Kui te ei kavatse hankida sertimiskeskuse allkirjastatud
sertifikaati, valige see suvand.

(d CA-signed Certificate

Kui olete eelnevalt hankinud ja importinud sertimiskeskuse allkirjastatud sertifikaadi, saate selle siin

madrata.

EPSON

=l S2atis
Prinlgt Stafs
Wi-Filiatwork Status
Mainlerance
Confacts
B User Defaut Settings
[ Access Control Sefings
@ Prirter Setings
B v FuNeswork Setlings
El Matwork Securty Sefings
ElssUTLS
Basic
Cenilicata
H Systern Setlings
B Admirstrator Settings

Basic Sefhngs
Epson Connect Senaces
Gaoogie Cloud Print Sendces
DS Proxy Setup
Firmmvare Lipdali
Root Cemicale Lipdate
FAarPrint Sehbup

3. Klopsake suvandil Next.

Kuvatakse kinnitusteade.

4. Klopsake suvandil OK.

Printerit varskendatakse.

Nepwork Secunty Seflings = SSLITLS = Cerdificate

CA-signed Cerificate
imgan |

CSR
Generale Diowmioad (PEM)

Sell-sagnisd Cemboale

Diowrioad (DER)

Updabe Coordinm
Sener Cerificale Sel-signed Certiicale il
Mt
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Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 11

® Sertimiskeskuse allkirjastatud sertifikaadi hankimine ja importimine” 1k 32

Funktsiooni IPsec/IP Filtering sdtete konfigureerimine

Teave funktsiooni IPsec/IP Filtering kohta

Kui printer toetab IPsec-/IP-filtreerimist, saate filtreerida IP-aadresside, teenuste ja pordi pohist liiklust. Te saate
filtreerimise kombineerimisega konfigureerida printerit lubama voi blokeerima teatud kliente ja méaratud
andmeid. Lisaks saate IPsec-filtreerimise abil tdsta turvataset.

Konfigureerige liikluse filtreerimiseks vaikepoliitika. Vaikepoliitika kehtib koigile kasutajatele voi gruppidele, kes
printeriga ithendust loovad. Konfigureerige kasutajate voi kasutajagruppide optimaalsemaks reguleerimiseks
rithmapoliitikat. Rithmapoliitika tahistab kasutajale voi kasutajagrupile kehtestatud tihte voi mitut reeglit. Printer
kontrollib IP-pakette, mis iihtivad konfigureeritud poliitikaga. IP-pakette autenditakse rithmapoliitika jarjestuses 1
kuni 10, ning kui tikski rithmapoliitika séte ei ihti, rakendatakse seejérel vaikepoliitikat.

Mirkus.
Arvutid, mis té6tavad operatsioonisiisteemiga Windows Vista vi selle uuema versiooniga véi operatsioonisiisteemiga
Windows Server 2008 vai selle uuema versiooniga toetavad IPsec-i.

Suvandi Default Policy satete konfigureerimine
1. Minge printeri rakendusse Web Config ja valige Network Security Settings > IPsec/IP Filtering > Basic.
2. Sisestage koigile elementidele véartus.

3. Klopsake suvandil Next.

Kuvatakse kinnitusteade.
4. Klopsake suvandil OK.

Printerit varskendatakse.

Seotud teave
® Juurdepiis rakendusele Web Config” 1k 11
= ,Suvandi Default Policy seadistuselemendid” 1k 19
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Printeri kasutamine turvalises vorgus

Suvandi Default Policy seadistuselemendid

EPSON
=l Stats Hebwork Secunty Settings = IPsectP Fillering = Basic
Printer Siaks Each policy 15 apphed wilh tpllowing prionties,
PR R Group Policy 1> Group Policy 2> . = Group Policy 10 > Defaull Policy
Mainferance nersu:Pmc.ri1121314H.5|5 O I
Contacts )
[ User Defaul Setings IPseciP Filtenng - # Enable Disable
Actess Comiol Selings
[ Prirter Setings Defaut Poloy
B v Firletwark Setlings Acciss Gonlrol Premiit Acoess [=]
[l Hatwork Security Settings Authertcation Method : Fre.Shanad Key |
FS5LTLS Pre-Shared Ky e
IPaeP F
EHPGRat Fiedi Carterrn BreShared Key o
Bazig
Cerificals Encapsufation Transpor Mode
[®IEEES02 1% Resmiote Gateway[Turmel Mode) !
B Systern Sellings Security Pratacal ESP -
E Admirestrator Sefings
Basic Sattings
Epstn Connect Seraces et
Googie Cloud Par Seoaccs
Elemendid Satted ja selgitused

IPsec/IP Filtering

Te saate IPsec/IP Filtering funktsiooni aktiveerida voi blokeerida.

Access Control

Konfigureerige IP-pakettide liikluse reguleerimismeetod.

Permit Access

Valige see suvand, et lubada konfigureeritud IP-pakettide
labipaas.

Refuse Access

Valige see suvand, et keelata konfigureeritud IP-pakettide
labipaas.

IPsec

Valige see suvand, et lubada konfigureeritud IPsec-pakettide
ldbipaas.

Authentication Method

Suvandi Certificate valimiseks peate kéigepealt hankima ja importima sertimiskeskuse

allkirjastatud sertifikaadi.

Pre-Shared Key

Kui valite satte Pre-Shared Key suvandile Authentication Method, sisestage varem
Uhiskasutatud voti vahemikus 1 kuni 127 tahemarki.

Confirm Pre-Shared Key

Sisestage voti, mille konfigureerisite kinnitamiseks.

Encapsulation

Kui valite satte IPsec suvandile Access Control, peate konfigureerima kapseldusreziimi.

Transport Mode

Kui kasutate printerit ainult (ihes kohtvorgus, valige see
suvand. 4. kihi voi edasiste kihtide IP-paketid kriiptitakse.

Tunnel Mode

Kui kasutate printerit interneti véimekusega vérgus, nagu
IPsec-VPN, valige see suvand. IP-pakettide pais ja andmed
kruptitakse.

Remote Gateway(Tunnel
Mode)

Kui valite satte Tunnel Mode suvandile Encapsulation, sisestage liisi aadress vahemikus 1

kuni 39 tahemarki.
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Printeri kasutamine turvalises vorgus

Elemendid Satted ja selgitused
Security Protocol Kui valite satte IPsec suvandile Access Control, valige suvand.
ESP Valige see suvand, et tagada autentimise ja andmete

terviklus ning andmete kriiptimine.

AH Valige see suvand, et tagada autentimise ja andmete
terviklus. Te saate IP-turvet (IPsec) kasutada ka siis, kui
andmete kriiptimine on keelatud.

Seotud teave

® Suvandi Default Policy sitete konfigureerimine” lk 18

Suvandi Group Policy sadtete konfigureerimine

1. Minge printeri rakendusse Web Config ja valige Network Security Settings > IPsec/IP Filtering > Basic.
2. Klopsake nummerdatud vahekaardile, mida soovite konfigureerida.
3. Sisestage koigile elementidele véartus.

4. Klopsake suvandil Next.

Kuvatakse kinnitusteade.
5. Klopsake suvandil OK.

Printerit varskendatakse.

Seotud teave
= Juurdepiis rakendusele Web Config” 1k 11
= ,Suvandi Group Policy seadistuselemendid” 1k 21
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Suvandi Group Policy seadistuselemendid

EPSON
B s Metwark Security Seltngs = IPsaciP Filtenng = Basic
Brirter Status Each policy is applied with folowing pricribes:
TR Group Polcy 1= Gioup Poley 2 > = Groug Podicy 10 > Defaul Policy
Mairggrance m.raupciqr!1 2'3 4[5'5”?]5 g || 1o
Comacts
[H User Dedautt Sefirgs A Enabika this Group Pocy
[ Ao Conlrol Selings Access Control IPsec =]
¥ Printer Settings Local Address(Printes) Any addiesses =]
[E Wi Fieswork Setiings Reemote AddressiHos)
S Mebwoek Secwily Setings o e
ESSUTLS Mishod of Chooging Por Port Mumber El
ElIPsaciP Fitenng Transpeet Profocal Ay Pronocal =
Basic Local Fort ©
A 4 Femate Port -
EIEEES02.1X Authenticaticn Method Pre-3hared Kay i
[® System Setings =y
[l Admninisira bor Settings ok o
Confirm Pre.Shared Key
Basic Semings Encapsuaton Trarspot Mode E
Epsan Connect Sendces - Remate Gateway[Tunnel Mode)
Elemendid Satted ja selgitused
Enable this Group Policy Te saate rihmapoliitikat aktiveerida voi blokeerida.
Access Control Konfigureerige IP-pakettide liikluse reguleerimismeetod.
Permit Access Valige see suvand, et lubada konfigureeritud IP-pakettide
labipaas.
Refuse Access Valige see suvand, et keelata konfigureeritud IP-pakettide
labipaas.
IPsec Valige see suvand, et lubada konfigureeritud IPsec-pakettide
labipaas.

Local Address(Printer)

Valige vorgukeskkonnale sobiv IPv4-aadress voi IPv6-aadress. Kui IP-address on maaratud
automaatselt, voite valida suvandi Use auto-obtained IPv4 address.

Remote Address(Host)

Sisestage juurdepaasu reguleerimiseks seadme IP-aadress. IP-aadress peab olema 0 kuni 43
tdhemarki pikk. Kui jatate IP-aadressi sisestamata, reguleeritakse koiki aadresse.

Miirkus.
Kui IP-aadress mddratakse automaatselt (nditeks DHCP poolt), ei pruugi tihendus
kasutatav olla. Konfigureerige staatiline IP-aadress.

Method of Choosing Port

Valige portide maaramismeetod.

Service Name

Kui valite satte Service Name suvandile Method of Choosing Port, valige suvand.
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Elemendid

Satted ja selgitused

Transport Protocol

Kui valite satte Port Number suvandile Method of Choosing Port, peate konfigureerima
kapseldusreziimi.

Any Protocol Valige see séte, et reguleerida kdiki protokolli tlilipe.

TCP Valige see sate, et reguleerida ainusaate andmeid.
ubpP Valige see séte, et reguleerida levi- ja multisaate andmeid.
ICMPv4 Valige see sate, et reguleerida pingimiskasku.

Local Port

Kui valite Port Number suvandile Method of Choosing Port ja kui valite TCP v6i UDP
suvandile Transport Protocol, sisestage pordinumbrid vastuvétupakettide reguleerimiseks,
eraldades need komadega. Te saate maksimaalselt sisestada 10 pordinumbrit.

Naide: 20,80,119,5220

Kui jatate pordinumbri sisestamata, reguleeritakse koiki porte.

Remote Port

Kui valite suvandi Port Number funktsioonile Method of Choosing Port ja kui valite TCP voi
UDP funktsioonile Transport Protocol, sisestage pordinumbrid saatmispakettide
reguleerimiseks, eraldades need komadega. Te saate maksimaalselt sisestada 10
pordinumbrit.

Naide: 25,80,143,5220

Kui jatate pordinumbri sisestamata, reguleeritakse koiki porte.

Authentication Method

Kui valite satte IPsec suvandile Access Control, valige suvand. Kasutatav sertifikaat Gihtib
vaikepoliitikaga.

Pre-Shared Key

Kui valite satte Pre-Shared Key suvandile Authentication Method, sisestage varem
Uhiskasutatud voti vahemikus 1 kuni 127 tahemarki.

Confirm Pre-Shared Key

Sisestage voti, mille konfigureerisite kinnitamiseks.

Encapsulation

Kui valite satte IPsec suvandile Access Control, peate konfigureerima kapseldusreZiimi.

Kui kasutate printerit ainult Gihes kohtvorgus, valige see
suvand. 4. kihi voi edasiste kihtide IP-paketid kriiptitakse.

Transport Mode

Tunnel Mode Kui kasutate printerit interneti véimekusega vérgus, nagu
IPsec-VPN, valige see suvand. IP-pakettide pais ja andmed

kriptitakse.

Remote Gateway(Tunnel
Mode)

Kui valite satte Tunnel Mode suvandile Encapsulation, sisestage liisi aadress vahemikus 1
kuni 39 tdhemarki.

Security Protocol

Kui valite satte IPsec suvandile Access Control, valige suvand.

ESP Valige see suvand, et tagada autentimise ja andmete
terviklus ning andmete kriiptimine.

AH Valige see suvand, et tagada autentimise ja andmete
terviklus. Te saate IP-turvet (IPsec) kasutada ka siis, kui
andmete kriiptimine on keelatud.

Seotud teave

= Suvandi Group Policy sitete konfigureerimine” 1k 20

= ,Local Address(Printer) ja Remote Address(Host) kombinatsioon poliitikas Group Policy” 1k 23

= ,Teenuse nime viited rithmapoliitikas” 1k 23
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Local Address(Printer) ja Remote Address(Host) kombinatsioon poliitikas

Group Policy
Local Address(Printer) seadistamine
IPv4 IPv6*? Any addresses**
Remote IPv4*! v - v
Address(Host)
seadistamine IPv6*'*? _ / v
Tahi v v v

*1Kui IPsec on valitud funktsioonile Access Control, ei ole teil prefiksi pikkust voimalik maarata.

*2Kui IPsec on valitud funktsioonile Access Control, saate valida link-kohalik aadressi (fe80::), kuid rihmapoliitika on blokeeritud.

*3Valja arvatud IPv6 link-kohalikud aadressid.

Teenuse nime viited riihmapoliitikas

Teenuse nimi Protokolli tiitip Kohaliku pordi Kaugpordi Reguleeritud funktsioonid
number number

Any - - - Ko6ik teenused

ENPC UDP 3289 Iga port Printeri otsimine rakendustest, nagu
EpsonNet Config, printeri draiverist ja
skanneri draiverist

SNMP ubp 161 lga port MIB hankimine ja konfigureerimine
sellistest rakendustest, nagu EpsonNet
Config, Epson-i printeri draiver ja
Epson-i skanneri draiver

LPR TCP 515 Iga port LPR-andmete edasisaatmine

RAW (Port9100) TCP 9100 Iga port RAW-andmete edasisaatmine

IPP/IPPS TCP 631 Iga port AirPrint-andmete edasisaatmine (IPP/
IPPS-i printimine)

WSD TCP Iga port 5357 WSD reguleerimine

WS-Discovery ubP 3702 Iga port WSD-st printeri otsimine

Network Scan TCP 1865 lga port Document Capture Pro-st
skannimisandmete edasisaatmine

Network Push TCP Iga port 2968 Document Capture Pro-st skannimise

Scan edastamise to6teabe hankimine

Network Push UDP 2968 lga port Document Capture Pro-st skannimise

Scan Discovery edastamise ajal toimub arvuti otsimine

FTP Data (Local) TCP 20 Iga port FTP-server (FTP-printimise andmete
edasisaatmine)

FTP Control TCP 21 lga port FTP-server (FTP-printimise

(Local) reguleerimine)
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Teenuse nimi Protokolli tiiiip Kohaliku pordi Kaugpordi Reguleeritud funktsioonid
number number
FTP Data TCP Iga port 20 FTP-klient (skannimisandmete ja vastu
(Remote) voetud faksiandmete edasisaatmine)

Samas saab see juhtida ainult FTP-
serverit, mis kasutab kaugporti

number 20.
FTP Control TCP Iga port 21 FTP-klient (skannimisandmete ja vastu
(Remote) voetud faksiandmete edasisaatmise

reguleerimine)

CIFS (Local)* TCP 445 Iga port CIFS-server (vérgukausta jagamine)

CIFS (Remote)* TCP Iga port 445 CIFS-server (skannimisandmete ja
vastu voetud faksiandmete kausta
edasisaatmine)

HTTP (Local) TCP 80 Iga port HTTP(S)-server (Web Config ja WSD-
andmete edasisaatmine)

HTTPS (Local) TCP 443 Iga port

HTTP (Remote) TCP Iga port 80 HTTP(S)-klient (Epson Connect voi
Google Cloud Print vaheline side,

HTTPS (Remote) TCP Iga port 443 pisivara uuendamine ja juurserdi

uuendamine)

*Kui soovite reguleerida skannimisandmete ja vastu voetud faksiandmete edasisaatmise, vorgukausta jagamise voi PC-FAX-ist
faksi vastuvétmise funktsioone, valige funktsiooni Method of Choosing Port seadeks Port Number kohast Service Name,
ja maarake seejarel CIFS-ile ja NetBIOS-ile pordinumber.

Funktsiooni IPsec/IP Filtering konfigureerimisnaited

Ainult IPsec-pakettide vastuvott

Toodud niide kirjeldab iiksnes vaikepoliitika konfigureerimist.
Default Policy:

(d IPsec/IP Filtering: Enable

[d Access Control: IPsec

(d Authentication Method: Pre-Shared Key

[J Pre-Shared Key: sisestage kuni 127 tdhemarki.

Group Policy:

arge konfigureerige.

Printimisandmete ja printerisdtete vastuvotmine

See ndide voimaldab printimisandmete ja printeri konfiguratsiooni kommunikatsiooni nimetatud teenustest.
Default Policy:

(J IPsec/IP Filtering: Enable

(d Access Control: Refuse Access

Group Policy:
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(d Enable this Group Policy: mirgistage kast linnukesega.

(d Access Control: Permit Access

(d Remote Address(Host): kliendi IP-aadress

[ Method of Choosing Port: Service Name
J Service Name: Mirgistage ENPC, SNMP, HTTP (Local), HTTPS (Local) ja RAW (Port9100) mérkeruut.

Juurdepadsu saamine ainult maaratud IP-aadressist

Toodud niites on juurdepéds printerile lubatud vaid maiaratud IP-aadressile.

Default Policy:

(J IPsec/IP Filtering: Enable

(1 Access Control:Refuse Access

Group Policy:

(J Enable this Group Policy: mirgistage kast linnukesega.

[d Access Control: Permit Access

(d Remote Address(Host): administraatori kliendi IP-aadress

Miirkus.
Kliendil on juurdepdds printerile ja voimalus printerit konfigureerida poliitika konfiguratsioonist soltumatult.

Funktsioonile IPsec/IP Filtering sertifikaadi konfigureerimine

1.

2.

Minge printeri rakendusse Web Config ja valige Network Security Settings > IPsec/IP Filtering > Certificate.

Maéirake sertifikaat, mida kasutatakse suvandi Use the following CA Certificate jaoks.

Te saate madrata teiste funktsioonide jaoks imporditud sertifikaadi.
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3. Maidrake sertifikaat, mida kasutatakse suvandi Use the following Client Certificate jaoks.

Te saate madrata teiste funktsioonide jaoks imporditud sertifikaadi.

EPSON

EIStne I Metwork Secunty Setings > PseciP Filtenng > Cemlicate
Priflar Siatus CA Cerlificale
‘Wi-Firbiatwork Status | Impot
Maintenance

Conlpcls

[ Usir Dfault Setlirgs Chent Cerlificale

Bl Access Control Sefings Impot

[ Prirger Seffings

B Wi FuNetwork Setlings

i CSR
Bl Mabwark Secunty Seitings Generate
B SSLTLS
E1PsectP Fikering
B LFse the fploing GA Cenrlicate Do Mot Use
Ceithcala LFsa Bhix Tollowing Chanl Camificale Do Mot Uss
EIEEEB0Z 1%
B Systemn Settings Mest
B Administrator Sestings

Epson Connect Seraces

4. Klopsake suvandil Next.

Kuvatakse kinnitusteade.

5. Klopsake suvandil OK.

Printerit varskendatakse.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 11

=, Sertimiskeskuse allkirjastatud sertifikaadi hankimine ja importimine” lk 32

SNMPv3 protokolli kasutamine

SNMPv3 konfigureerimine

Kui printer toetab SNMPv3 protokolli, on teil voimalik jdlgida printerit ja kontrollida juurdepaisu sellele.
1. Minge printeri rakendusse Web Config ja valige Wi-Fi/Network Settings > Services > Protocol .
2. Sisestage suvandi SNMPv3 Settings igale elemendile véirtus.

3. Klopsake suvandil Next.

Kuvatakse kinnitusteade.

4. Klopsake suvandil OK.

Printerit varskendatakse.

26



Administraatori juhend

Seotud teave

Printeri kasutamine turvalises vorgus

= _Juurdepiis rakendusele Web Config” 1k 11
= ,SNMPv3 seadistuselemendid” 1k 27

SNMPv3 seadistuselemendid

EPSON
Community Hame (Read Oniy) © pubic
Status Carmrnunity Hame (ReadbViite)
Printer Status —
Wi-FilNetwor Slats
Maimerance SHMPVE Semngs
Contaets 41 Enabie SNMPYS
[H User Dedidt Settings User Hama : admin
[ Access Control Settings i -
[# Priner Settings Auhencalion Setings
[ Wi-FiNeterark Settings Adgosithm Ll E
¥k Passwond
Hasic Canlirm Password -
B Senrnces
Encryplon Seltings
Algesithm OES =
Passmoed
:i‘.a:fmfurit F"a.-nvmi
[ Email Servir
[ LOWAP Server
[H Hezwork Security Setings Conlext Name | EPS0M
Elemendid Satted ja selgitused
Enable SNMPv3 SNMPv3 on aktiveeritud, kui markeruut on margistatud.
User Name Sisestage 1 kuni 32 tdhemarki, kasutades 1-baidi tdhemarke.

Authentication Settings

Algorithm

Valige autentimiseks algoritm.

Password

Sisestage 8 kuni 32 tahemarki koodis ASCII (0x20-0x7E).

Confirm Password

Sisestage kinnitamise jaoks konfigureeritud parool.

Encryption Settings

Algorithm

Valige kriptimiseks algoritm.

Password

Sisestage 8 kuni 32 tdhemarki koodis ASCII (0x20-0x7E).

Confirm Password

Sisestage kinnitamise jaoks konfigureeritud parool.

Context Name

Sisestage 1 kuni 32 tahemarki, kasutades 1-baidi tdhemarke.

Seotud teave

=» SNMPv3 konfigureerimine” 1k 26

27




Administraatori juhend

Printeri kasutamine turvalises vorgus

Printeri ihendamine IEEE802.1X-vorguga

IEEE802.1X-vorgu konfigureerimine

Kui printer toetab IEEE802.1X-vorku, saate printerit kasutada vorgus, mille autentimiseks kasutatakse tthendust
RADIUS-serveriga ja autentikaatoriks on jaotur.

1.

Minge printeri rakendusse Web Config ja valige Network Security Settings > IEEE802.1X > Basic.

Sisestage koigile elementidele véartus.

Kui soovite kasutada printerit Wi-Fi-vorgus, klopsake Wi-Fi Setup ja valige voi sisestage SSID.

Mirkus.

Voite jagada sitteid Etherneti ja Wi-Fi vahel.

Klopsake suvandil Next.

Kuvatakse kinnitusteade.

Klopsake suvandil OK.

Printerit varskendatakse.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 11

=  IEEE802.1X-vorgu seadistuselemendid” 1k 28

= Puudub juurdepiis printerile pirast IEEE802.1X konfigureerimist” Ik 56

IEEE802.1X-vorgu seadistuselemendid

EPSON
Ccshe Meswork Security Setlings = [EEES02.1X > Basic
Primer Stalus IEEEA02. 13 (Wired LAN) - = Enabile Disabla
Wi Filletaork Status EE':'!WE 13 WALFT) - Disat
Mafdznanc Comnection Mathed : Wi-Fi
CONEECYC T | ] | e ot et et LW .
[E User Defaul Settings EAETpe. | PEAPIMSCHAPY? B
¥ Accass Control Settings Userlin
[ Prirter Settings Password :
Elwi Fimdabwork Sedings Corfinn Passanid
Bl Metwork Secuity Settings i
FE55LTLS
[EIPseci Fitering Anonymaous Name
ElIEEESBDZ X Encryplion Strength : Middle Gl
Basic [ M l Wi-Fi Setup
Cetlicane :
[ System Sellings
[ Administrator Settings
Basic Setings

Epson Connecl Seraces

28



Administraatori juhend

Printeri kasutamine turvalises vorgus

Elemendid

Satted ja selgitused

IEEE802.1X (Wired LAN)

Voite aktiveerida voi blokeerida lehe (IEEE802.1X > Basic) satteid protokollile [EEE802.1X
(Kaabel-LAN).

IEEE802.1X (Wi-Fi)

Kuvatakse protokolli IEEE802.1X (Wi-Fi) Ghenduse olek.

Connection Method

Kuvatakse praeguse vorgu Ghendusviis.

EAP Type Valige printeri ja RADIUS-serveri vahelise autentimismeetodi suvand.
EAP-TLS Peate hankima ja importima sertimiskeskuse serdi.
PEAP-TLS
PEAP/MSCHAPv2 Peate konfigureerima parooli.
User ID Konfigureerige RADIUS-serveri autentimiseks kasutatav identifikaator (ID).
Password Konfigureerige printeri autentimiseks kasutatav parool.

Confirm Password

Sisestage kinnitamise jaoks konfigureeritud parool.

Server ID

Te saate konfigureerida serveri identifikaatori (ID), mida kasutatakse maaratud RADIUS-
serveri autentimisel. Autentikaator teeb kindlaks, kas serveri identifikaator (ID) sisaldub
RADIUS-serverist saadetud serveri sertifikaadi véljal subject/subjectAltName.

Anonymous Name

Kui valite satte PEAP-TLS voi PEAP/MSCHAPv2 suvandile Authentication Method, saate
PEAP-autentimise 1. faasi jaoks konfigureerida kasutaja identifikaatori (ID) asemel
anoniimse nime.

Encryption Strength

Sétete valikuvéimalused on alljargnevad.

High AES256/3DES

Middle AES256/3DES/AES128/RC4

Seotud teave

=» ~IEEE802.1X-vdrgu konfigureerimine” lk 28

IEEE802.1X-vorgu jaoks sertifikaadi konfigureerimine

1. Minge printeri rakendusse Web Config ja valige Network Security Settings > IEEE802.1X > Certificate.

2. Maédrake sertifikaat, mida kasutatakse suvandi Use the following CA Certificate jaoks.

Te saate madrata teiste funktsioonide jaoks imporditud sertifikaadi.
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3. Maidrake sertifikaat, mida kasutatakse suvandi Use the following Client Certificate jaoks.

Te saate madrata teiste funktsioonide jaoks imporditud sertifikaadi.

EPSON
Bl stibe I Natwork Secunty Settings = IEEEBDZ 1X > Cemilicale
Priflar Siatus CA Cerlificale
WWi-Fiteiwark Stakis | Import
Maintenance
Conlacks
3 User Defaul Setings Chent Cerlificale
Bl Access Control Sefings Impot
[ Prirger Setfings
?1‘.‘--F:-Nmrk Settings CsR
Bl Mabwark Secunty Seitings A
B E5LTLS
# IPseciP Fikering
= IEEESNZ 1% Use Me iolowing GA Certificate Do Not Use -
Basac ks the lellowing Chent Cenilicale Do Mot Usa =
Cetilicals —
B Systern Setings Mest
B Administrator Sestings

Epson Connect Seraces

4. Klopsake suvandil Next.
Kuvatakse kinnitusteade.
5. Klopsake suvandil OK.

Printerit varskendatakse.

Seotud teave

= _Juurdepiis rakendusele Web Config” 1k 11

=, Sertimiskeskuse allkirjastatud sertifikaadi hankimine ja importimine” lk 32

IEEE802.1X-vorgu oleku kontrollimine

Te saate IEEE802.1X-vorgu oleku kontrollimiseks printida vélja vorgu olekulehe. Vaadake vorgu olekulehe
printimise kohta lisateabe saamiseks printeri dokumentatsiooni.

Oleku identifikaator (ID)

IEEE802.1X-vorgu olek

Disable

IEEE802.1X-v6rgu funktsioon on blokeeritud.

EAP Success

IEEEB02.1X-vOrgu autentimine on énnestunud ja vérguiihendus on kasutatav.

Authenticating

IEEE802.1X-vdrgu autentimine ei ole I6petatud.

Config Error

Autentimine nurjus, sest kasutajatunnus (ID) on maaramata.

Client Certificate Error

Autentimine nurjus, sest kliendi sertifikaat on aegunud.

Timeout Error

Autentimine nurjus, sest puudub vastus RADIUS-serverilt ja/vdi autentikaatorilt.
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Oleku identifikaator (ID) IEEE802.1X-vorgu olek
User ID Error Autentimine nurjus, sest printeri kasutajatunnus (ID) ja/véi sertifikaadi protokoll ei
ole 6ige.
Server ID Error Autentimine nurjus, sest serveri sertifikaadi serveri identifikaator (ID) ja serveri

identifikaator (ID) ei Uhti.

Server Certificate Error Autentimine nurjus, sest serveri sertifikaadis on alljargnevad vead.
[ Serveri sertifikaat on aegunud.

[ Serveri sertifikaadi ahel ei ole dige.

CA Certificate Error Autentimine nurjus, sest sertimiskeskuse sertifikaadis on alljargnevad vead.
[ Maaratud sertimiskeskuse sertifikaat ei ole dige.
 Oige sertimiskeskuse sertifikaat on importimata.

[ Sertimiskeskuse sertifikaat on aegunud.

EAP Failure Autentimine nurjus, sest printeri satetes on alljargnevad vead.

(1 Kui Authentication Method on EAP-TLS v6i PEAP-TLS, ei ole kliendi
sertifikaat dige voi on sellega teatud probleeme.

J Kui Authentication Method on PEAP/MSCHAPV2, ei ole kasutajatunnus (ID)
ega parool dige.

Digitaalsertifikaadi kasutamine

Teave digitaalsertimise kohta

[ Sertimiskeskuse allkirjastatud sertifikaat

Sertimiskeskuselt (CA - Certificate Authority) tuleb hankida sertimiskeskuse allkirjastatud sertifikaat. Te saate
sertimiskeskuse allkirjastatud sertifikaadi kasutamisega tagada sideithenduse turvalisuse. Te saate
sertimiskeskuse allkirjastatud sertifikaati kasutada koigi turvafunktsioonide jaoks.

[ Sertimiskeskuse sertifikaat

Sertimiskeskuse sertifikaat viitab sellele, et serveri identiteeti on kontrollinud kolmas osapool. See on
usaldusevorgu (WOT - Web of Trust) tiilipi turbe péhikomponent. Te peate serveri autentimiseks hankima
sertimiskeskuse sertifikaadi vastavat sertifikaati viljastavalt sertimiskeskuselt.

[ Iseallkirjastatud sertifikaat

Iseallkirjastatud sertifikaat on sertifikaat, mille printer ise véljastab ja allkirjastab. See sertifikaat ei ole
usaldusvédrne ning ei saa takistada protokollipetet ja voltsimist (spuufimist). Kui kasutate SSL-/TLS-
sertifikaadiks seda sertifikaati, v6ib brauser kuvada turvahoiatuse. Te saate seda sertifikaati kasutada iiksnes
SSL-/TLS-andmesideks.

Seotud teave

®  Tarkvararakenduste Web Config ja EpsonNet Config funktsioonide vordlus” Ik 14
=, Sertimiskeskuse allkirjastatud sertifikaadi hankimine ja importimine” lk 32

=, Sertimiskeskuse allkirjastatud sertifikaadi kustutamine” lk 35

= Iseallkirjastatud sertifikaadi virskendamine” 1k 36
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Sertimiskeskuse allkirjastatud sertifikaadi hankimine ja
importimine

Sertimiskeskuse allkirjastatud sertifikaadi hankimine

Looge sertimiskeskuse allkirjastatud sertifikaadi hankimiseks sertifikaadi allkirjastamistaotlus (CSR - Certificate
Signing Request) ja edastage see sertimiskeskusele. Te saate sertifikaadi allkirjastamistaotluse luua printeri
rakendust Web Config ja arvutit kasutades.

Jargige rakenduse Web Config abil sertifikaadi allkirjastamistaotluse loomisel ja sertimiskeskuse allkirjastatud
sertifikaadi hankimisel alljargnevaid suuniseid. Kui loote sertifikaadi allkirjastamistaotluse rakenduse Web Config
abil, on sertifikaat PEM/DER-vormingus.

1.

Minge printeri rakendusse Web Config ja valige Network Security Settings > SSL/TLS, IPsec/IP Filtering voi
IEEE802.1X > Certificate.

Klopsake sittel Generate, mis kuulub suvandi CSR alla.

Avaneb sertifikaadi allkirjastamistaotluse loomisleht.

Sisestage koigile elementidele vaartus.

Miirkus.
Kasutatav votme pikkus ja lithendid varieeruvad sertimiskeskuste loikes. Looge konkreetse sertimiskeskuse reeglitele
vastav taotlus.

Klopsake suvandil OK.

Kuvatakse l6petamise teade.
Valige Network Security Settings > SSL/TLS, IPsec/IP Filtering voi IEEE802.1X > Certificate.

Klopsake sertifikaadi allkirjastamistaotluse arvutisse allalaadimiseks iithel taotluse CSR allalaadimisnuppudest,
ldhtudes konkreetse sertimiskeskuse méaratud vormingust.

g Oluline teave:

Arge looge CSR-i uuesti. Kui te seda teete, ei pruugi sertimiskeskuse allkirjastatud ja véljastatud sertifikaadi
importimine voimalik olla.

Saatke sertifikaadi allkirjastamistaotlus sertimiskeskusele ja hankige sertimiskeskuse allkirjastatud sertifikaat.

Jargige saatmismeetodi ja vormi valimisel konkreetse sertimiskeskuse reegleid.

Salvestage sertimiskeskuse allkirjastatud ja véljastatud sertifikaat printeriga tthendatud arvutisse.

Sertimiskeskuse allkirjastatud sertifikaadi hankimine on siis 16petatud, kui olete sertifikaadi sihtkohta
salvestanud.

Seotud teave
= Juurdepiis rakendusele Web Config” 1k 11
= Sertifikaadi allkirjastamistaotluse seadistuselemendid” Ik 33

=, Sertimiskeskuse allkirjastatud sertifikaadi importimine” Ik 33
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Sertifikaadi allkirjastamistaotluse seadistuselemendid

EPSON
Bl status eGSR e SOl T culicks -
Printer Siaks Key Length: 1024kt =]
- Eubitwak Status Cornor Fam
Mainterance S
PR O :
Contacts L —
1 User Detaut Selfings Sl T L .
B ccess Control Setings Leecality -
& Prircer Setlings SlateProvince ;
B i Fimeswark Settings Courtry -
= Ratwork Security Setlings :
EISsUTLS [ oK | | Back
Cenlcala
[ Sy=tern Sattings
B Adminstrator Sestings
Basic Sattifs
Epson Connect Senaces
Google Cloud Print Senvices
DS Prowy Setup
Firmnware Lipdate
Fioat Ceificale Update
AirPring Satug .
Elemendid Satted ja selgitused
Key Length Valige sertifikaadi allkirjastamistaotluse votme pikkus.
Common Name Voite sisestada 1 kuni 128 tahemarki. Kui kasutate IP-aadressi, peab selleks olema
staatiline IP-aadress.
Naide:
URL rakendusse Web Config juurdepddsuks: https://10.152.12.225
Uhisnimi: 10.152.12.225
Organization/ Organizational Unit/ Véite sisestada 0 kuni 64 tahemarki standardkoodis ASCII (0x20-0x7E). Voite
Locality/ State/Province eraldusnimesid komadega eraldada.
Country Sisestage standardis ISO-3166 madratud kahekohaline riigi kood.

Seotud teave
=, Sertimiskeskuse allkirjastatud sertifikaadi hankimine” lk 32

Sertimiskeskuse allkirjastatud sertifikaadi importimine

n Oluline teave:
1 Veenduge, et printeri kuupdev ja kellaaeg on digesti seadistatud.

[ Kui hangite sertifikaadi rakenduses Web Config loodud sertifikaadi allkirjastamistaotlust kasutades, saate
korraga importida iihe sertifikaadi.
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1. Minge printeri rakendusse Web Config ja valige Network Security Settings > SSL/TLS, IPsec/IP Filtering voi
IEEE802.1X > Certificate.
2. Klopsake suvandil Import.

Avaneb sertifikaadi importimisleht.

3. Sisestage koigile elementidele véartus.

Noutavad sétted varieeruvad séltuvalt CSR-i loomise kohast ja sertifikaadi failivormingust. Sisestage
noutavatele elementidele viartused, ldhtudes alljargnevast.

(d PEM/DER-vormingus sertifikaat, mis on hangitud rakendusest Web Config
[ Private Key: drge konfigureerige, sest printer sisaldab privaatvotit.
d Password: drge konfigureerige.
[d CA Certificate 1/CA Certificate 2: valikuline
(d PEM/DER-vormingus sertifikaat, mis on hangitud arvutist
(J Private Key: vajalik on seadistamine.
J Password: drge konfigureerige.
[J CA Certificate 1/CA Certificate 2: valikuline
[d PKCS#12-vormingus sertifikaat, mis on hangitud arvutist
J Private Key: drge konfigureerige.
J Password: valikuline

[d CA Certificate 1/CA Certificate 2: drge konfigureerige.

4. Klopsake suvandil OK.
Kuvatakse l6petamise teade.

Mirkus.
Klopsake suvandil Confirm, et kontrollida sertifikaadi teavet.

Seotud teave
= Juurdepiis rakendusele Web Config” 1k 11

=, Sertimiskeskuse allkirjastatud sertifikaadi importimise seadistuselemendid” 1k 35
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Sertimiskeskuse allkirjastatud sertifikaadi importimise seadistuselemendid

EPSON

=l stanes
Prnter Stalis
Wi-Fidetwork Status
Maintangnce
[ Usar Datault Sestings:
3 Access Control Sattings
[ Printer Settings
FElWh-FeMetwork Setlings
El Habwork Secunisy Setings
ESsLTLS
Bas
[3 Systemn Setings
[ Admirstralor Setings

Basic Setings
Ep=en Connect Seraces
Googhe Cloud Print Seraoes
DMEPraxy Sehp
Firmraare Update
Roat Cerlificate Update
AaPrnl Selm

MNetwork Secunty Seftings = SSLTLS = Cenificate

Server Certificate -

Certificale (PEMDER)

T

Private Hey -
Password

CA Ceificate 1
A Carlificate 2

Ok

Back

[ Browsa._|

| Browse,
[~ Browse,. |

Elemendid

Séatted ja selgitused

Server Certificate

Valige sertifikaadi vorming.

Private Key Kui hangite PEM/DER-vormingus sertifikaadi arvutist loodud sertifikaadi
allkirjastamistaotluse abil, maarake privaatvétme fail, mis vastab sertifikaadile.
Password Sisestage privaatvotme kriiptimiseks parool.

CA Certificate 1

kindlaks.

Kui teie sertifikaadi vorminguks on Certificate (PEM/DER), importige serveri
sertifikaati valjastava sertimiskeskuse sertifikaat. Maarake vajaduse korral fail

CA Certificate 2

fail kindlaks.

Kui teie sertifikaadi vorminguks on Certificate (PEM/DER), importige sertifikaati
CA Certificate 1 véljastava sertimiskeskuse sertifikaat. Maarake vajaduse korral

Seotud teave

=, Sertimiskeskuse allkirjastatud sertifikaadi importimine” Ik 33

Sertimiskeskuse allkirjastatud sertifikaadi kustutamine

Te saate imporditud sertifikaadi kustutada, kui sertifikaat on aegunud voi kui kriiptitud ithendus ei ole enam

vajalik.

g Oluline teave:

uuesti.

Kui hangite sertifikaadi rakendusest Web Config loodud sertifikaadi allkirjastamistaotlust kasutades, ei saa te
kustutatud sertifikaati uuesti importida. Sellisel juhul looge sertifikaadi allkirjastamistaotlus ja hankige sertifikaat
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Minge printeri rakendusse Web Config ja valige Network Security Settings > SSL/TLS, IPsec/IP Filtering voi
IEEE802.1X > Certificate.

Klopsake suvandil Delete.

Kuvatakse kinnitusteade.

Klopsake suvandil OK.

Seotud teave
= ,Juurdepiis rakendusele Web Config” 1k 11

Iseallkirjastatud sertifikaadi varskendamine

Kui printer toetab HTTPS-serveri funktsiooni, saate iseallkirjastatud sertifikaati virskendada. Kui loote
iseallkirjastatud sertifikaadi abil juurdepdésu rakendusele Web Config, kuvatakse hoiatusteade.

Kasutage iseallkirjastatud sertifikaati ajutiselt sertimiskeskuse allkirjastatud sertifikaadi hankimise ja

importimiseni.
1. Minge printeri rakendusse Web Config ja valige Network Security Settings > SSL/TLS > Certificate.
2. Klopsake suvandil Update.
3. Sisestage nimi véljale Common Name.
Sisestage IP-aadress voi identifikaator (nditeks printeri taielik domeeninimi (FQDN)). Véite sisestada 1 kuni
128 tahemarki.
Mirkus.
Te saate eraldusnime (CN) komadega eraldada.
4. Mairake sertifikaadi kehtivusperiood.

EPSON

Bl atabis Network Security Seflings = SSLTLS = Codifcate

Brinter Sk Keﬂ;rgr; 20485it
Wi-Fuehwork Satus Canmmen Narm:
Mainterance
Contacts
[ User Defaul Setings ety et e
[ Access Conlrgl Seilings Certificate Vakdity (vear) - 110 [+]
B Prirter Seflings " :
Elwi FiNeswork Sefings l Hed Bk [
=l Ratwork Security Settings
E55LTLS
Bagi
Cenidicata
System Seftings
B Adminstratar Sestings

argarimﬁ'm : SEIHO EPSON CORP.
Male Drate (UTC): 2013-06-20 193522 UTC

Basic Safttindgs
Epson Connect Senaces
Googe Cloud Print Sendces
OMEProwy Setup
Firmnare Lipdale
Root Cemficale Updale
Adrrint Satup -
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5. Klopsake suvandil Next.

Kuvatakse kinnitusteade.

6. Klopsake suvandil OK.
Printerit viarskendatakse.

Mirkus.
Klopsake suvandil Confirm, et kontrollida sertifikaadi teavet.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 11
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Skannimise ja faksimise sihtkoha
konfigureerimine

Sihtkoha seadistusfunktsioonid

Te saate skannimise ja faksimise funktsioonide sihtkoha valimiseks kasutada printeri kontaktiloendit vo6i LDAP-
serverit.

Mirkus.
A Kasutatavad funktsioonid véivad mudelite loikes varieeruda. Vaadake iiksikasjalikuma teabe saamiseks printeri
dokumentatsiooni.

(A Kasutage printeri kontaktide loendi ja LDAP-serveri vahetamiseks printeri juhtpaneeli.

[ Meilifunktsioonide kasutamiseks tuleb teil konfigureerida meiliserver.

Seotud teave
=  Kontaktide konfigureerimine” lk 38
= LDAP-serveri kasutamine” lk 42

=  Meiliserveri kasutamine” lk 46

Kontaktide konfigureerimine

Kontaktide loend vo6ib sisaldada alljargnevat tiitipi sihtkohti.
(J Fax: faksi sihtkoht
([ Email: E-kirja sihtkoht

(J Network Folder (SMB)/FTP: Skannimisandmete ja faksi edasisaatmise andmete sihtkoht

Kontaktide konfiguratsiooni vordlus

Printeri kontaktide konfigureerimiseks on kolm véimalust: Web Config, EpsonNet Config ja printeri juhtpaneel.
Kolme voimaluse vahelised erinevused on loetletud allpool toodud tabelis.

Funktsioonid Web Config EpsonNet Config Printeri juhtpaneel
Sihtkoha registreerimine v v v
Sihtkoha redigeerimine v v v
Grupi lisamine v v v
Grupi redigeerimine v v v
Sihtkoha véi gruppide v v v
kustutamine
Kdigi sihtkohtade v - -
kustutamine
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Funktsioonid Web Config EpsonNet Config Printeri juhtpaneel
Sihtkohtade vo6i gruppide - v -
kopeerimine
Faili importimine - v _

Faili eksportimine - V4 _
Miirkus.

[d EpsonNet Config saab importida ja eksportida teavet, nagu nditeks kontaktide loendeid ja kasutaja funktsioonide

piirangute loendeid. Vaadake lisateabe saamiseks tarkvara EpsonNet Config dokumentatsiooni voi spikrimentiiid.

(A Faksi sihtkohta saate konfigureerida ka funktsiooni FAX Utility kasutades.

Kontaktidele sihtkoha registreerimine

1.

Minge printeri rakendusse Web Config ja valige Contacts.
Klopsake registreeritava numbri lisamiseks suvandil Add.

Valige sihtkoha tiitip suvandist Type.
Mrkus.

Suvandi Type sditet ei saa pdrast registreerimise lopetamist muuta. Kui soovite tiiiipi muuta, kustutage sihtkoht ja
registreerige seejdrel uuesti.

Valige suvand Next.

Sisestage koigile elementidele véartus ja klopsake seejirel suvandil Apply.

Seotud teave
= ,Juurdepiis rakendusele Web Config” 1k 11
= _Sihtkoha seadistuselemendid” 1k 40
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Sihtkoha seadistuselemendid

EPSON
El ataks Contacts
Erines St Numibes - 1
Wi-ElHetwark Status Ty : Fax
Mainberance hiame = =
Contacts
[ User Defaut Seltings LLEIETL -
& Access Contrel Sellings Fau Humiber :
& Prirter Setlings Fax Spaed Feflow Cosreranicalion Sefing El
B Fildeswork Seftings H
3 Ratwork Security Settings Apply Dedete | Back
[ Bstern Satlings
H Adrirstiator Settings
Basic Sattings

Epstn Connect Senaces
Googhe Cloud Pin Semoes
DMNSProxy Setup

Firmmware Uipdate

Reat Cedificale Updale
HFarPrint Seluy

Wi-Fi Dengct 3ol

Prnler Ifarmatson

Elemendid Satted ja selgitused

Uldsstted

Name Sisestage kontaktidele kuvatav nimi, kasutades 0 kuni 30 tdhemarki koodis
Unicode (UTF-8).

Index Word Sisestage otsingusdnad, kasutades 0 kuni 30 tahemarki koodis Unicode (UTF-8).

Fax

Fax Number Sisestage 1 kuni 64 tahemarki, kasutades numbreid (0-9), siimboleid - * # ning
thikut.

Fax Speed Valige sihtkohale sidekiirus.

Email

Email Address

Sisestage 1 kuni 255 tdhemarki, kasutades suur- ja vadiketadhti (A-Z ja a-z),
numbreid (0-9) ning stimboleid ' #$ % &'*+-./=?A_{|}~@.

Network Folder (SMB)

Save to Sisestage sihtkausta asukoht, kasutades 1 kuni 253 tdhemarki koodis Unicode
(UTF-8), ja jattes vahele "\\".

User Name Sisestage vOrgukaustale juurdepdasemiseks vajalik kasutajanimi, kasutades 0 kuni
30 tahemarki koodis Unicode (UTF-8).

Password Sisestage parool vérgukaustale juurdepdasemiseks, kasutades 0 kuni 20
tdhemarki koodis Unicode (UTF-8).

FTP
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Elemendid

Satted ja selgitused

Save to

Sisestage serveri nimi, kasutades 1 kuni 253 tahemarki standardkoodis ASCII
(0x20-0x7E), ja jattes vahele "ftp://".

User Name

Sisestage kasutajanimi FTP-serverile juurdepddsemiseks, kasutades 0 kuni 30
tdhemarki koodis Unicode (UTF-8). Kui server véimaldab anonutiimseid Ghendusi,
sisestage kasutajanimi, nagu nditeks Anonymous ja FTP.

Password

Sisestage parool FTP-serverile juurdepadsemiseks, kasutades 0 kuni 20 tahemarki
koodis Unicode (UTF-8).

Connection Mode

Valige mendiiist Ghendusreziim. Kui printeri ja FTP-serveri vahele on maaratud
tulemdidr, valige suvand Passive Mode.

Port Number

Sisestage FTP-serveri pordinumber vahemikus 1 kuni 65535.

Seotud teave

= Kontaktidele sihtkoha registreerimine” lk 39

Sihtkohtade grupina registreerimine

Kui sihtkoha tiiiibiks on médratud Fax voi Email, saate sihtkohti registreerida grupina.

1.

Minge printeri rakendusse Web Config ja valige Contacts.

Klopsake registreeritava numbri lisamiseks suvandil Add.

Valige suvandist Type grupp.

Klopsake suvandil Next.
Kuvatakse kasutatavad sihtkohad.

Sisestage Name ja Index Word.
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6. Valige loetletud kontaktide seast sihtkohad, mida soovite registreerida.

EPSON

Ssas o

Printer Sk Number ; 5
Wi-Futebwark Slalus T]N v Fax tsrm}
Mainterance
Contacts

] User Defaut Setings LEAETL

H Access Goatial SeTngs [ | I\Ial'l'fﬂ [ Indax Ward | Fax Humbear |

B Prircer Setlings 1

B v Fieswark Settings [(mz

3 Ratwork Security Settings w3

B Swstern Sellings ¥4

B Adrnirstrater Sestings

Apply Dlele | | Back
Basic Setlings
Epson Conned Senices
Gaoghe Cloud Pinl Sepcas
DOMNSProxy Setup
Firnmwvare Updabe
Rt Cedificale Updale
HAarPrint Salugy
Wi-Fi Dengct Selug
Printer Infonmaton

Miirkus.
Sihtkohti saab registreerida mitmele grupile.

7. Klopsake suvandil Apply.

Seotud teave
=, Juurdepiis rakendusele Web Config” 1k 11

LDAP-serveri kasutamine

Te saate faksimise ja e-posti sihtkohtade teabe edastamiseks kasutada LDAP-serverit. Enne LDAP-serveris oleva
teabe kasutamist peate konfigureerima otsingusatted.

LDAP-serveri konfigureerimine
1. Minge printeri rakendusse Web Config ja valige Wi-Fi/Network Settings > LDAP Server > Basic.
2. Sisestage koigile elementidele véartus.

3. Valige suvand OK.

Kuvatakse valitud sitted.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 11
= LDAP-serveri seadistuselemendid” 1k 43
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LDAP-serveri seadistuselemendid

EPSON
St Wi-Filletwork Seffings > LDAP Server = Basic
Erintgs St Connection Sattings
Wi-Fiiletwork Slatus Use LDAP Server - lllse  DobatUse
2 Maienance LDAP Server Address
ontacts P T
A LDWAP server Pod Number :
[ User Defaut Setings
[ Access Contrel Setlings Search Timeou (sec)
B Prirter Setings Authentication Mathod : Anceymaous Authenicaticn =
ElveiFileswork Settings Uszar Name
Wi-Fi Password |
Basic
E Senaons
[ Email Sarver Herbaros Settings
ElLDAF Serer Kertaros Sener Address
Basic Kerbaros Sener Parl Mumbes
Search Sollings Kerberos Semver Reakn
Connechion Test
B Habtwark Security Settings
Bl System Settings Hote Itis necessary 1o sel up prinler's date and time carmacty if the Kerberos authersication is used

B Adminstrator Sestings

Basic Sathngs
Epson Connect Senaces

Ok

Elemendid

Satted ja selgitused

Connection Settings

Use LDAP Server

Valige Use v6i Do Not Use.

LDAP Server Address

Sisestage LDAP-serveri aadress. Sisestage 1 kuni 255 tdhemarki IPv4-, IPv6- voi
FQDN-vormingus. FQDN-vormingus saate kasutada tarke standardkoodis ASCII
(0x20-0x7E) ja simbolit -, aga mitte aadressi alguses ja l&pus.

LDAP server Port Number

Sisestage LDAP-serveri pordinumber vahemikus 1 kuni 65535.

Search Timeout (sec)

Maarake otsingu ajaline kestus ajalépuni vahemikus 5 kuni 300.

Authentication Method

Valige iks meetoditest.

User Name Sisestage LDAP-serveri kasutajanimi, kasutades 0 kuni 128 tahemarki
standardkoodis ASCII (UTF-8). Te ei saa kasutada juhtmarke (naiteks 0x00-0Ox1F ja
0X7F). Seda satet ei kasutata, kui Anonymous Authentication on valitud
funktsiooni Authentication Method seadeks.

Password Sisestage LDAP-serveri autentimiseks parool, kasutades 0 kuni 128 tdhemarki

koodis Unicode (UTF-8). Te ei saa kasutada juhtmarke (nditeks 0x00-Ox1F ja OX7F).
Seda sétet ei kasutata, kui Anonymous Authentication on valitud funktsiooni
Authentication Method seadeks.

Kerberos Settings

Kui valisite Kerberos Authentication meetodile Authentication Method, sisestage kdigile elementidele vaartus:

Kerberos Server Address

Sisestage autentimisslisteemi Kerberos serveri aadress. Sisestage 1 kuni 255
tdhemarki IPv4-, IPv6- v6i FQDN-vormingus.

Kerberos Server Port Number

Sisestage Kerberos-serveri pordinumber vahemikus 1 kuni 65535.
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Elemendid Séatted ja selgitused

Kerberos Server Realm Sisestage autentimissiisteemi Kerberos piirkond vahemikus 0 kuni 255 tahemarki
standardkoodis ASCII (0x20-0x7E).

Seotud teave
= 1DAP-serveri konfigureerimine” lk 42

LDAP-serveri otsingusdtete konfigureerimine
1. Minge printeri rakendusse Web Config ja valige Wi-Fi/Network Settings > LDAP Server > Search Settings.
2. Sisestage koigile elementidele véartus.

3. Klopsake sitte kuvamiseks suvandil OK.

Kuvatakse valitud sitted.

Seotud teave
® Juurdepiis rakendusele Web Config” 1k 11
= LDAP-serveri otsingu seadistuselemendid” 1k 44

LDAP-serveri otsingu seadistuselemendid

EPSON
Bl atabis Wi-Fiillletwork Seliings > LDAP Sener = Search Sefngs
Prinier S Search Base (Distinguished Hame) -
b B Mumbe of search entries 500
Maierince User namea Attribute : on
Contacts
(3] User Defaut Setings Ceenine sy AT o
B Aecess Conlrel Settings Fax Humber Atiribute | facsimileTelephonabumber
B Prirger Setlings Emall Address ARnbute - il .
Elwi. Funetaork EEHII'IQE i Aabitrary |"'.|.|.l'i|:||..'1.E 1: ) ™
1. Adbitrary Attribute 2
Basic - -
® Serdoes thw f“fl.l"h."ﬁa.'
[ Email Sarver Aubitrary Alfribute 4 ;
ElLDaF Serer r
Basic L 0K
Bearch Sallings
Connichion Test
3 Katwork Security Setings
[ System Setlings
B Adminstiater Sestings
Basic Sahngs
Ep=on Connect Senaces i
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Elemendid

Satted ja selgitused

Search Base (Distinguished Name)

Kui soovite otsida suvalist domeeni, maarake LDAP-serveri domeeninimi.
Sisestage 0 kuni 128 tdhemarki koodis Unicode (UTF-8). Kui te ei otsi suvalist
atribuuti, jatke see vali tiihjaks.

Naide kohaliku serveri kaustast: dc=server,dc=local

Number of search entries

Maarake otsingukirjete arv (5 kuni 500). Otsingukirjete maaratud arv salvestatakse
ja kuvatakse ajutiselt. Otsingu saab |6petada ka siis, kui otsingukirjete arv lletab
maaratud numbri ja kuvatakse veateade.

User name Attribute

Maarake atribuudi nimi, mis kuvatakse kasutajanimede otsimisel. Sisestage 1 kuni
255 tahemarki koodis Unicode (UTF-8). Esimene tdhemark peab olema vaike- voi
suurtdht (a-z voi A-Z).

Naide: cn, uid

User name Display Attribute

Maéarake atribuudi nimi, mis kuvatakse kasutajanimena. Sisestage 0 kuni 255
tahemarki koodis Unicode (UTF-8). Esimene tdhemark peab olema vaike- voi
suurtdht (a-z voi A-Z).

Ndide: cn, sn

Fax Number Attribute

Méérake atribuudi nimi, mis kuvatakse faksinumbrite otsimisel. Sisestage 1 kuni
255 tdhemarki sisaldav kombinatsioon, kasutades suur- ja véiketédhti (A-Z ja a-z),
numbreid (0-9) ning siimbolit -. Esimene tdhemark peab olema vaike- voi
suurtdht (a-z voi A-Z).

Naide: facsimileTelephoneNumber

Email Address Attribute

Maarake atribuudi nimi, mis kuvatakse meiliaadresside otsimisel. Sisestage 1 kuni
255 tdhemarki sisaldav kombinatsioon, kasutades suur- ja véiketdhti (A-Z ja a-z),
numbreid (0-9) ning siimbolit -. Esimene tdhemark peab olema vaike- voi
suurtdht (a-z voi A-Z).

Naide: mail

Arbitrary Attribute 1 - Arbitrary
Attribute 4

Te saate otsingule mdarata teisi suvalisi atribuute. Sisestage 0 kuni 255 tahemarki
koodis Unicode (UTF-8). Esimene tdhemark peab olema vaike- voi suurtaht (a-z
voi A-Z). Kui te ei soovi suvalisi atribuute otsida, jatke see vali tiihjaks.

Naide: o, ou

Seotud teave

=, LDAP-serveri otsingusitete konfigureerimine” lk 44

LDAP-serveri iihenduse kontrollimine

1. Minge printeri rakendusse Web Config ja valige Wi-Fi/Network Settings > LDAP Server > Connection Test.

2. Valige suvand Start.

Algab iihenduse test. Pérast testimist kuvatakse kontrollaruanne.

Seotud teave

= Juurdepiis rakendusele Web Config” 1k 11
= LDAP-serveri ithenduse testimisviited” 1k 46
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LDAP-serveri iihenduse testimisviited

Teated

Selgitus

Connection test was successful.

See teade kuvatakse siis, kui ihendus serveriga toimib ja vastab nduetele.

Connection test failed.

Check the settings.

See teade kuvatakse alljargnevatel juhtudel.

(1 LDAP-serveri aadress voi pordinumber ei ole dige.
[ Esinenud on ajalépp.

(J Do Not Use valitakse, kui Use LDAP Server.

(d Kui Kerberos Authentication on valitud Authentication Method-i seadeks, ei
ole sellised sétted, nagu Kerberos Server Address, Kerberos Server Port
Number ja Kerberos Server Realm diged.

Connection test failed.

Check the date and time on your
printer or server.

See teade kuvatakse siis, kui iUhendus nurjub printeri ja LDAP-serveri ajasdtete
erinevuse tottu.

Authentication failed.

Check the settings.

See teade kuvatakse alljargnevatel juhtudel.
[ User Name ja/voi Password ei ole dige.

(d Kui Kerberos Authentication on valitud Authentication Method-i seadeks, ei
pruugi kellaaega/kuupdeva olla véimalik konfigureerida.

Cannot access the printer until
processing is complete.

See teade kuvatakse siis, kui printer on héivatud.

Seotud teave

= LDAP-serveri ithenduse kontrollimine” 1k 45

Meiliserveri kasutamine

Kui soovite skannimis- ja faksiandmeid saata meiliga voi kui soovite kasutada meiliteavitusfunktsiooni, tuleb teil

konfigureerida meiliserver.

Meiliserveri konfigureerimine

1. Minge printeri rakendusse Web Config ja valige Wi-Fi/Network Settings > Email Server > Basic.

2. Sisestage koigile elementidele véartus.

3. Valige suvand OK.

Kuvatakse valitud sitted.

Seotud teave

® Juurdepiis rakendusele Web Config” 1k 11

= Meiliserveri seadistuselemendid” 1k 47

46




Administraatori juhend

Skannimise ja faksimise sihtkoha konfigureerimine

Meiliserveri seadistuselemendid

EPSON
- 3 W {Network Setings > Emall Saver > Basic B
Printer St Authenticasion Method © of [2]
i0h-FLeROTk S Authenticated Account
Maiferance Aulhenticated Password -
Contacts - =
1 User Defaut Seltings Sender's Email Address -
[ Access Control Setlings SMTE Sener Address
B Prirger Setings SMTP Senver Post HMumber | 25
ElveiFileswork Settings Bl | PoPs Server Address -
(&
M¥i-F POPE Serves Port Number
Basic .
B Semaoes I oK
ElEmail Sarver =
Easig
Copnection Tes)
¥ LOAP Sy
3 Hetwork Secunty Semings
3 System Setlings
B Adminstrator Sestings
Basic Sellingg
Epzon Connect Sendces
Googhe Cloud Pt Sendces 2
Elemendid Satted ja selgitused

Authentication Method

Maarake printerile autentimismeetod, mida kasutatakse meiliserverile juurdepdésul.

Off Meiliserveriga suhtlemisel on autentimine valja lulitatud.
SMTP AUTH Noéuab, et meiliserver toetaks SMTP autentimist.
POP before SMTP Kui valite selle meetodi, konfigureerige POP3-server.

Authenticated Account

Kui valite SMTP AUTH v6i POP before SMTP funktsiooni Authentication Method seadeks,
sisestage autenditud konto nimi, kasutades 0 kuni 30 tdhemarki standardkoodis ASCII
(0x20-0x7E).

Authenticated Password

Kui valite SMTP AUTH v6i POP before SMTP funktsiooni Authentication Method seadeks,
sisestage autenditud parool 0 kuni 20 tdhemargiga, kasutades siimboleid A-Z a-z0-9! # $ %
&'*+-./=17_{|}~@.

Sender's Email Address

Sisestage saatja meiliaadress. Sisestage 0 kuni 255 tdhemarki standardkoodis ASCII
(0x20-0x7E), kuid arge kasutage siimboleid: () < > []; ¥. Punkt " ei tohi olla esimeseks
tahemargiks.

SMTP Server Address Sisestage 0 kuni 255 tdhemarki, kasutades suur- ja vdiketdhti (A-Z ja a-z), numbreid (0-9)
ning siimboleid. - . Te véite kasutada vormingut IPv4 voi FQDN.

SMTP Server Port Number Sisestage number vahemikus 1 kuni 65535.

POP3 Server Address Kui valite POP before SMTP funktsiooni Authentication Method seadeks, sisestage POP3

serveri aadress 0 kuni 255 tdhemargiga, kasutades simboleid A-Z a-z 0-9 . - . Te vdite
kasutada vormingut IPv4 voi FQDN.

POP3 Server Port Number

Kui valite POP before SMTP funktsiooni Authentication Method seadena, sisestage
number vahemikus 1 kuni 65535.
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Seotud teave

= Meiliserveri konfigureerimine” lk 46

Meiliserveri lihenduse kontrollimine
1. Minge printeri rakendusse Web Config ja valige Wi-Fi/Network Settings > Email Server > Connection Test.

2. Valige suvand Start.

Algab tihenduse test. Pérast testimist kuvatakse kontrollaruanne.

Seotud teave
= Juurdepéis rakendusele Web Config” Ik 11

= Meiliserveri tthenduse testimisviited” lk 48

Meiliserveri iihenduse testimisviited

Teated Selgitus
Connection test was successful. See teade kuvatakse siis, kui ihendus serveriga toimib ja vastab nduetele.
Connection test failed. See teade kuvatakse alljargnevatel juhtudel.
Check the settings. 1 Meiliserveri aadress voi pordinumber ei ole dige.

[ Esinenud on ajalépp.

Cannot access the printer until See teade kuvatakse siis, kui printer on héivatud.
processing is complete.

Seotud teave

= Meiliserveri ithenduse kontrollimine” 1k 48
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Kasutatavatele funktsioonidele
piirangute maaramine ja administraatori
parooli konfigureerimine

Funktsioonide kasutajaspetsiifilised piirangud

Te saate luua kuni 10 unikaalset kasutajat ja madrata igale kasutajale kasutatavate funktsioonide piirangud.
Kasutajad peavad kasutajanime ja parooliga sisse logima, kasutades printeri juhtpaneeli. Kasutajad saavad
manuaalselt vélja logida, alternatiivina logib printer nad teatud ajaperioodi mé6dudes automaatselt vélja.

Kui soovite piirata printeri draiverist ja skanneri draiverist printimist, kasutage printeri jaoks sihtdraiverit.

Kui kasutate printerit operatsioonisiisteemiga Windows arvutist, saate printeri draiverile ja skanneri draiverile
eelnevalt madrata kasutajanime ning parooli. Printer autendib arvuti kasutamisel kasutaja automaatselt ja te ei pea
iga kord parooli sisestama. Vaadake draiveri konfigureerimise kohta lisateabe saamiseks draiveri spikrit.

Seda funktsiooni ei saa kasutada operatsioonisiisteemiga Mac OS X.

Kasutajaspetsiifiliste funktsioonide konfigureerimine

1. Minge printeri rakendusse Web Config ja valige Access Control Settings > Basic.
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2. Mirgistage linnukesega kast Enables Access Control ja klopsake suvandil OK.

n Oluline teave:

Kui eemaldate linnukese kastist Allows printing and scanning without authentication information, ei véeta
vastu alljdrgnevatest allikatest saadetud autentimata téid.

d OS-vaikedraiver

[ PCL-printeri draiver / Postscript-printeri draiver

[ Veebiteenused (nditeks Epson Connect ja Google Cloud Print)
[ Nutitelefonid ja muud mobiilseadmed

EPSON

ElSthe Access Conlrod Seflings = Basic

Prinbgr Siakis + Enables Access Contral
W-Eirhbetwork Status + Aliows pUrting and searing wilholt authenticabor information
Mainarance :
Contacts 2
[ User Detaut Sattings
El Access Control Seflings
User Semings
B Priréer Settings
B wh-Fuleteork Setlings
& Mebwork Securily Sefings
[ System Setings
B Admirstrator Sestings

Baaic Seftmigs
Epson Connecl Senaces
Google Cloud Pnnl Senices
DMEProwy Setup
Firmeare Uipdata
Roal Canbentn Updals
AarPrint Setug
Wi.Fi Dwrect Setup

3. Valige Access Control Settings > User Settings.
4. Klopsake suvandil Add, sisestage seejdrel koigile elementidele vdartus.

5. Klopsake suvandil Apply.

Mirkus.
Kui redigeerite registreeritud kasutajat, kuvatakse Delete. Klopsake kasutaja kustutamiseks sellel suvandil.

EpsonNet Config saab kasutajaspetsiifiliste funktsioonide loendit importida ja eksportida. Vaadake lisateabe
saamiseks tarkvara EpsonNet Config dokumentatsiooni vdi spikrimentiiid.

Seotud teave
= Juurdepiis rakendusele Web Config” 1k 11

=» »Kasutajaspetsiifiliste funktsioonide seadistuselemendid” 1k 51
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Kasutajaspetsiifiliste funktsioonide seadistuselemendid

EPSON
Bl Stalis 7 {mccss Conlred Setlings = User Sellings .
Prinfer-Sia Mumbser : 1
ala il e 1 Usier Mams : Entar between 1and 14 alphanumaric characters.
Mainterance
Conlacls ; Password Erter between 0 and 20 characlers.
[ User Defaut Settings
Bl Aceess Contrel Setlings ik
e g Select the check bax 1o enable or disable each lunction
Lot + Copy
User Seftings ¥ Scan
[ Frirter Setlings Fax
B ver-Fubeswerk Seflings Print Troen Memary Davice

B Hetwork Secunly Semings
[H Syster Satings
3 Admirstrator Sestings | Apply Dedele [ Back

¥ Pred Trom Gomgpuier

Bsic Solligs
Epscn Conngd Senices
Googie Cloud Print Sendces
DMNSIProwy Setup
Firmmevare Lipale
Roat Grembcyie Updale

AarPrint Setug
WiFI Dinect Selug d
Elemendid Satted ja selgitused
User Name Sisestage loendile kuvatav nimi (1 kuni 14 tdhemarki standardkoodis ASCII
(0x20-0x7E)).
Password Sisestage 0 kuni 20 tahemarki koodis ASCII (0x20-0x7E). Kui soovite taastada
vaikeparooli, jatke see vali tiihjaks.
Select the check box to enable or Linnukesega maérgistatud funktsioonide kasutamine on lubatud.
disable each function.

Seotud teave

= , Kasutajaspetsiifiliste funktsioonide konfigureerimine” 1k 49

Administraatori parooli konfigureerimine

Kui méérate administraatori parooli, ei saa kliendid sitteid muuta.

1. Minge printeri rakendusse Web Config ja valige Administrator Settings > Change Administrator Password.
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2. Sisestage parool viljadele New Password ja Confirm New Password.

Kui soovite parooli uue vastu vahetada, sisestage olemasolev parool.

EPSON

Bis Adminsirator Seflirgs = Change Adminsiraton Passwond

Printgt Status Curment password
V- FisNstwork Status .
Mainterance

Confacts

Bl Licer Detaut Satiings

i Access Control Seftings

& Prirger Setlings

B Wi FuNeswork Settings

B Matwork Securty Sefings

& Systern Settings

B Admirsirator Seglings
Change Admiristrator Password

Erter betwean 1 and 20 Bphanemenc Characiers.

Irfcernaticn

Basic Satings
Epson Connect Senaces
Googhe Cloud Print Senices
OMSPrgay Setup
Firmmvare Lipdate
Root Cemtificate Update
FarPrint Setup u

3. Valige suvand OK.

Mirkus.
Rakenduse Web Config, tarkvara EpsonNet Config ja printeri juhtpaneeli administraatori parool on sama.

Kui unustate administraatori parooli, votke tihendust ettevotte Epson kasutajatoega. Vaadake kontaktandmete
saamiseks printeri dokumentatsiooni.

Seotud teave
= Juurdepiis rakendusele Web Config” 1k 11
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Probleemide lahendamine

Soovitused probleemide lahendamiseks

Lisateavet saate alljargnevatest juhenditest.

J Kasutusjuhend (PDF-vormingus juhend)

Selles juhendis on toodud suunised printeri kasutamiseks, tindikassettide vahetamiseks, hoolduseks ja
probleemide lahendamiseks.

[ Vérgujuhend (PDF-vormingus juhend)

Selles juhendis on toodud teave arvuti, nutitelefoni voi printeri vorgusitete ning probleemide lahendamise
kohta.

(d Teenuste Epson Connect portaalisait
https://www.epsonconnect.com/

Portaalisait sisaldab teenuste Epson Connect funktsioone ja probleemide lahendamist puudutavat teavet.

Probleemid vorgu tarkvara kasutamisel

Juurdepaas rakendusele Web Config ei ole voimalik

Kas printeri IP-aadress on 6igesti konfigureeritud?

Konfigureerige IP-aadress tarkvararakenduse EpsonNet Config voi printeri juhtpaneeli abil. Te saate sitete
hetketeavet kontrollida vorgu olekulehelt voi printeri juhtpaneelilt.

Kas Encryption Strength andmesidele SSL/TLS on seadistatud séttele High?

Kui High on valitud suvandi Encryption Strength sitteks, on juurdepéds rakendusele Web Config voimalik ainult
brauseris, mis toetab kriiptimisstandardit AES (256-bitine) v6i 3DES (168-bitine). Kontrollige brauseri toetatud
kriiptimisstandardit.

Teade ,Aegunud” kuvatakse rakendusele Web Config juurdepadsuks SSL-andmeside (https)
kasutamisel.

Kui sertifikaat on aegunud, hankige sertifikaat uuesti. Kui teade kuvatakse enne sertifikaadi aegumiskuupéeva,
kontrollige, kas printeri kuupdev on digesti konfigureeritud.

Teade ,Turvasertifikaadi nimi ei lihti--.” kuvatakse rakendusele Web Config juurdepaasuks SSL-
andmeside (https) kasutamisel.

Iseallkirjastatud sertifikaadi voi sertifikaadi allkirjastamistaotluse loomisel véljale Common Name sisestatud
printeri IP-aadress ei iihti brauserisse sisestatud aadressiga. Hankige ja importige sertifikaat uuesti voi muutke
printeri nime.

Printerile juurdepdasuks kasutatakse puhverserverit.

Kui kasutate koos printeriga puhverserverit, peate konfigureerima brauseri puhvrisétted.
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J Windows:

Valige Juhtpaneel > Vérk ja Internet > Interneti-suvandid > Uhendused > Kohtvorgu sitted > Puhverserver,
ning valige seejérel selline konfiguratsioon, mis ei kasuta kohalike aadresside jaoks puhverserverit.

1 Mac OS X:

Valige System Preferences > Network > Advanced > Proxies ning registreerige seejarel kohalikud aadressid
suvandisse Bypass proxy settings for these Hosts & Domains.

Niide:
192.168.1.*: kohalik aadress 192.168.1. XXX, alamvorgumask 255.255.255.0
192.168.%.*: kohalik aadress 192.168. XXX.XXX, alamvérgumask 255.255.0.0

Seotud teave
® Juurdepiis rakendusele Web Config” 1k 11

Mudeli nimi ja/voi IP-aadress ei ole tarkvararakenduses EpsonNet
Config kuvatud

Kas valisite Blokeeri, Loobu véi Liilita valja, kui kuvati Windows-i turvaekraan voi tulemiiiiri ekraan?

Kui valite Blokeeri, Loobu voi Liilita vilja, ei kuvata IP-aadressi ja mudeli nime tarkvararakendustes EpsonNet
Config ja EpsonNet Setup.

Registreerige selle korrigeerimiseks tarkvararakendus EpsonNet Config erandina, kasutades operatsioonisiisteemi
Windows tulemiiiiri ja kaubanduses saadavalolevat turbetarkvara. Kui kasutate viirustorjeprogrammi voi
turberakendust, sulgege see ning proovige seejirel kasutada tarkvara EpsonNet Config.

Kas sideiihenduse vea ajalopu sate on liiga liihike?

Kaivitage EpsonNet Config ja valige Tools > Options > Timeout ning suurendage seejérel suvandi
Communication Error sitte ajalist kestust. Poorake tihelepanu sellele, et ajalopu sitte pikendamisel voib
EpsonNet Config aeglasemalt tootada.

Seotud teave
=, Tarkvara EpsonNet Config kiivitamine — Windows” 1k 13
= ,Tarkvara EpsonNet Config kiivitamine - Mac OS X” k 13

Probleemid vorgu turvafunktsioonide kasutamisel

Uhiskasutatud votme unustamine

Konfigureerige voti rakenduse Web Config abil uuesti.

Minge votme muutmiseks printeri rakendusse Web Config ja valige Network Security Settings > IPsec/IP
Filtering > Default Policy voi Group Policy.
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IPsec-sideiihenduse kasutamine ei ole voimalik

Kas kasutate printeri satete jaoks toetamata algoritmi?

Printer toetab alljargnevaid algoritme.

Turbemeetodid Algoritmid

Uhtsusalgoritm AES-CBC 128

AES-CBC 192

AES-CBC 256

3DES-CBC

DES-CBC

Résialgoritm SHA-1

SHA2-256

SHA2-384

SHA2-512

MD5

Vétmega Ghilduv algoritm Diffie-Hellman grupp2

Diffie-Hellman grupp1*, Diffie-Hellman grupp14*, Elliptic Curve Diffie-Hellman
P-256* ja Elliptic Curve Diffie-Hellman P-384*

*Kasutatav meetod véib mudelite 16ikes varieeruda.

Seotud teave

= Funktsiooni IPsec/IP Filtering sitete konfigureerimine” lk 18

Sidelihendus ei ole ootamatult kasutatav

Kas printeri IP-aadress on vale v6i on seda muudetud?
Blokeerige printeri juhtpaneeli abil IPsec-sideiihendus.

Kui DHCP on aegunud voi taaskdivitamisel, kui IPv6-aadress on aegunud véi ei ole seda hangitud, ei pruugi
printeri rakenduses Web Config (Network Security Settings > IPsec/IP Filtering > Group Policy > Local
Address(Printer)) registreeritud IP-aadress leitav olla.

Kasutage staatilist IP-aadressi.

Kas arvuti IP-aadress on vale v6i on seda muudetud?
Blokeerige printeri juhtpaneeli abil IPsec-sideiihendus.

Kui DHCP on aegunud voi rebuutimisel, kui IPv6-aadress on aegunud véi ei ole seda hangitud, ei pruugi printeri
rakenduses Web Config (Network Security Settings > IPsec/IP Filtering > Group Policy > Remote
Address(Host)) registreeritud IP-aadress leitav olla.
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Kasutage staatilist IP-aadressi.

Seotud teave

=  Funktsiooni IPsec/IP Filtering sitete konfigureerimine” lk 18

Turvalise IPP-printimispordi loomine ei ole voimalik

Kas SSL-/TLS-andmeside jaoks on serveri sertifikaadina maaratud oige sertifikaat?

Kui maératud sertifikaat ei ole 6ige, voib pordi loomine nurjuda. Kontrollige, kas kasutusel on dige sertifikaat.

Kas sertimiskeskuse sertifikaat on imporditud arvutisse, mida kasutatakse juurdepaasuks printerile?

Kui sertimiskeskuse sertifikaat ei ole arvutisse imporditud, vdib pordi loomine nurjuda. Kontrollige, kas
sertimiskeskuse sertifikaat on imporditud.

Seotud teave

= Funktsiooni IPsec/IP Filtering sitete konfigureerimine” 1k 18

Puudub juurdepaas printerile parast IEEE802.1X konfigureerimist
Satted ei pruugi olla diged.

Liilitage printeri juhtpaneelilt vilja IEEE802.1X ja Wi-Fi. Uhendage printer ja arvuti ning konfigureerige

IEEE802.1X seejirel uuesti.

Seotud teave
= IEEE802.1X-vdrgu konfigureerimine” lk 28

Probleemid digitaalsertifikaadi kasutamisel

Sertimiskeskuse allkirjastatud sertifikaadi importimine ei ole
voimalik

Kas sertimiskeskuse allkirjastatud sertifikaadil ja sertifikaadi allkirjastamistaotlusel sisalduv teave
iihtivad?

Kui sertimiskeskuse allkirjastatud sertifikaadil ja sertifikaadi allkirjastamistaotlusel ei ole ithesugune
informatsioon, ei ole sertifikaadi allkirjastamistaotluse importimine véimalik. Kontrollige alljargnevat.

(4 Kas piitiate importida sertifikaati seadmesse, millel ei ole sama informatsiooni?

Kontrollige sertifikaadi allkirjastamistaotlusel sisalduvat teavet ning importige seejéirel sertifikaat seadmesse,
millel on sama informatsioon.

[d Kas kirjutasite printerisse salvestatud sertifikaadi allkirjastamistaotluse parast sertifikaadi allkirjastamistaotluse
sertimiskeskusele saatmist iile?

Hankige sertimiskeskuse allkirjastatud sertifikaat uuesti, kasutades sertifikaadi allkirjastamistaotlust.
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Kas sertimiskeskuse allkirjastatud sertifikaat on suurem kui 5 KB?

Te ei saa importida sertimiskeskuse allkirjastatud sertifikaati, mis on suurem kui 5 KB.

Kas sertifikaadi importimiseks kasutatav parool on 6ige?

Kui unustasite parooli, ei ole sertifikaadi importimine voimalik.

Seotud teave

=, Sertimiskeskuse allkirjastatud sertifikaadi importimine” Ik 33

Iseallkirjastatud sertifikaadi varskendamine ei ole véimalik

Kas Common Name on sisestatud?

Common Name peab olema sisestatud.

Kas valjale Common Name on sisestatud toetamata tahemarke? Naiteks jaapani tahemargid ei ole
toetatud.

Sisestage 1 kuni 128 tahemarki, mis vastavad Interneti-protokollile IPv4, IPv6 v6i hostinimele, v6i on FQDN-
vormingus, kasutades standardkoodi ASCII (0x20-0x7E).

Kas Common Name sisaldab koma vaoi tiihikut?

Kui sisestatud on koma, jagatakse Common Name koma sisestuskohas. Kui enne voi pérast koma on sisestatud
ainult tithik, ei vasta ithisnimi néuetele.

Seotud teave

= Iseallkirjastatud sertifikaadi virskendamine” 1k 36

Sertifikaadi allkirjastamistaotluse loomine ei ole voimalik

Kas Common Name on sisestatud?

Common Name peab olema sisestatud.

Kas véljale Common Name, Organization, Organizational Unit, Locality, State/Province on sisestatud
toetamata tahemarke? Naiteks jaapani tahemargid ei ole toetatud.

Sisestage tdhemargid, mis vastavad Interneti-protokollile IPv4, IPv6 v6i hostinimele, vo6i on FQDN-vormingus,
kasutades standardkoodi ASCII (0x20-0x7E).

Kas Common Name sisaldab koma véi tiihikut?
Kui sisestatud on koma, jagatakse Common Name koma sisestuskohas. Kui enne voi pérast koma on sisestatud

ainult tithik, ei vasta {thisnimi nouetele.

Seotud teave

®» Sertimiskeskuse allkirjastatud sertifikaadi hankimine” 1k 32
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Kuvatakse digitaalsertifikaadiga seotud hoiatus

Teated

Pohjus/tegevusmeede

Enter a Server Certificate.

P6hjus:
Te ei ole importimiseks faili valinud.
Tegevusmeede:

Valige fail ja kldpsake suvandil Import.

CA Certificate 1 is not entered.

Pohjus:

Sertimiskeskuse sertifikaat 1 ei ole sisestatud ning sisestatud on iksnes
sertimiskeskuse sertifikaat 2.

Tegevusmeede:

Importige esimesena sertimiskeskuse sertifikaat 1.

Invalid value below.

P6hjus:
Faili tee ja/voi parool sisaldab toetamata tdhemarke.
Tegevusmeede:

Kontrollige, kas tahemargid on vdljale digesti sisestatud.

Invalid date and time.

P6hjus:
Printeri kuupédev ja kellaaeg on seadistamata.
Tegevusmeede:

Seadistage funktsiooni Web Config, EpsonNet Config voi printeri juhtpaneeli
kasutades kuupaev ja kellaaeg.

Invalid password.

P6hjus:
Sertimiskeskuse sertifikaadile maaratud parool ja sisestatud parool ei Ghti.
Tegevusmeede:

Sisestage dige parool.

Invalid file.

P6hjus:
Imporditava sertifikaadi fail ei ole X509-vormingus.
Tegevusmeede:

Kontrollige, kas olete valinud 6ige sertifikaadi, mille on saatnud usaldusvédarne
sertimiskeskus.

P6hjus:
Imporditud fail on liiga suur. Maksimaalne lubatud faili maht on 5 KB.
Tegevusmeede:

Kui valisite 6ige faili, voib sertifikaat olla rikutud véi voltsitud.

Po6hjus:
Sertifikaadis sisalduv ahel on lubamatu.
Tegevusmeede:

Kilastage sertifikaadi kohta lisateabe saamiseks sertimiskeskuse veebisaiti.
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Teated

Pohjus/tegevusmeede

Cannot use the Server Certificates that
include more than three CA
certificates.

P6hjus:

PKCS#12-vormingus sertifikaadi fail sisaldab rohkem kui kolme sertimiskeskuse
sertifikaati.

Tegevusmeede:

Importige koik sertifikaadid, konvertides PKCS#12-vormingu PEM-vormingusse,
voi importige PKCS#12-vormingus sertifikaadi fail, mis sisaldab kuni kahte
sertimiskeskuse sertifikaati.

The certificate has expired. Check if the
certificate is valid, or check the date
and time on your printer.

Pohjus:

Sertifikaat on aegunud.

Tegevusmeede:

[ Kui sertifikaat on aegunud, hankige ja importige uus sertifikaat.

[ Kui sertifikaat ei ole aegunud, kontrollige, kas printeri kuupaev ja kellaaeg on
oOigesti seadistatud.

Private key is required.

Pohjus:
Sertifikaadiga ei ole seotud Uhtegi privaatvétit.
Tegevusmeede:

[ Kui sertifikaat on PEM/DER-vormingus ja see on hangitud arvutist saadetud
sertifikaadi allkirjastamistaotlusega, maaratlege privaatvétme fail.

[ Kui sertifikaat on PKCS#12-vormingus ja see on hangitud arvutist saadetud
sertifikaadi allkirjastamistaotlusega, looge privaatvétit sisaldav fail.

Po6hjus:

Olete uuesti importinud PEM/DER-vormingus sertifikaadi, mis on hangitud
rakendusest Web Config saadetud sertifikaadi allkirjastamistaotlusega.
Tegevusmeede:

Kui sertifikaat on PEM/DER-vormingus ja see on hangitud rakendusest Web Config
saadetud sertifikaadi allkirjastamistaotlusega, saate sertifikaati importida vaid tGhe
korra.

Setup failed.

P6hjus:

Konfigureerimise I6petamine ei ole véimalik printeri ja arvuti vahelise
sidelihenduse nurjumise tottu voi ei ole faili lugemine teatud vigadest tingitult
voimalik.

Tegevusmeede:

Kontrollige méaaratud faili ja sidelihendust ning importige fail seejarel uuesti.

Seotud teave

= Teave digitaalsertimise kohta” Ik 31

Sertimiskeskuse allkirjastatud sertifikaadi kogemata kustutamine

Kas sertifikaadil on varufail?

Kui teil on varufail, importige sertifikaat uuesti.

59




Administraatori juhend

Probleemide lahendamine

Kui hangite sertifikaadi rakendusest Web Config loodud sertifikaadi allkirjastamistaotlust kasutades, ei saa te
kustutatud sertifikaati uuesti importida. Looge sertifikaadi allkirjastamistaotlus ja hankige uus sertifikaat.

Seotud teave

= , Sertimiskeskuse allkirjastatud sertifikaadi kustutamine” Ik 35

Printimisprobleemid

Funktsiooniga AirPrint ei ole véimalik printida
Kas AirPrint on vilja liilitatud?

Funktsiooni AirPrint sisseliilitamiseks minge printeri rakendusse Web Config ja valige AirPrint Setup ning
klopsake seejarel Enable AirPrint.

Suvaliste tahemarkide printimine

Kas prindipordi sdte on 6ige?

Veenduge, et installitud draiveri ja printeri prindipordid tihtivad.

Seotud teave

®  Printeri ithiskasutuse konfigureerimine - Windows” 1k 69
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Meiliteavituste saamine siindmuste toimumisel

Lahemalt meiliteavitustest

Voite kasutada seda funktsiooni meiliteadete saamiseks sellistest stindmustest, nagu teie printerist paberi
otsasaamine. Voite registreerida kuni 5 meiliaadressi ja valida, milliste sindmuste kohta soovite teavitusi saada.

Meiliteavituste konfigureerimine

Funktsiooni kasutamiseks on teil vaja konfigureerida meiliserver.

1. Minge printeri rakendusse Web Config ja valige Administrator Settings > Email Notification.
2. Sisestage meiliaadress, millele soovite meiliteavitust saada.

3. Valige meiliteavituste keel.

4. Mirgistage mirkeruudud teavituste juures, mida soovite saama hakata.

EPSON
Administralor Settings = Email Nobification
(= Status Lo
Primer Stalus Set up the Email Senver 1o enable the email nobification
Wh-EUNetwork Stabis
T ey Email Address Selfings
Malmeranoe Email in selacled language wil be see 1o each addrass, - -
Conlacis 14 @ Engish =]
[ User Detault Seftings 25 I Snafish =]
H Accecs Control Setlings 3: il Engisn 3
B Prisfier Settings 4 Jaganese :|
Wi-Fietwork Setings 5 Japanese =
[# Hegaak Socurity Soltings
[ System Settings
= Administrator Settings Hetificalion Sestings
g P o Email wil be sent when printer slatus s as checked ; . ! .
Charge Administalor Password 1 2 5 1 5
Admirisiratar MameCanlac | :
R e B | ik carrigels) to be replaced | ®
Email faiicanon I, evwr |_E
Maintenance boc end of senioe ke c ]
Bassg Setlings Maintenance box nedring ond | )
Epsen Connect Services | Paper oul [ & |
Google Claiad Print Senaces Printing stopged’ 1 )
DHSProxy Sefup Prinler esrar | | He
Furnacare Updale | Sccanner eror | | 4
Rool Cedificate Update Fax ofrod v
AirPrant et Admiristrater passaord charged ¥
Wi-Fi Daresed Sestup C Np&ﬁ;}d whl:-n an r:.llrl;u: IJ-QCI,.I'.ﬁ. $.III:1.|I. s p;'j..;u;"-lj.."lr':.ll |5§:|'J-.(!I.W55L'ﬂl:! I:In.';.:l.'"'._i)fll:l'.ﬁn'l.illiﬂ:l ar |;ap'-|_:| :-\_g,:r:q'}r‘.\_n'p": -
Prrter infaimalian
OHe Restore Defaul Sethngs

5. Klopsake suvandil OK.
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Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 11

®  Meiliserveri kasutamine” lk 46

Vorgu eraldi konfigureerimine printeri jaoks

Kui soovite vorgu hailestust printeri jaoks eraldi konfigureerida, kasutage printeriga kaasasolnud tarkvaraplaadil
olevat installerit vdi toote hiddlestamiseks moeldud veebisaiti. Vaadake lisateabe saamiseks printeri
dokumentatsiooni.

Vorguliidese konfigureerimine - Ethernet

Printeri IP-aadressi konfigureerimisel tarkvararakenduse EpsonNet Config abil jargige alljirgnevaid suuniseid.

1.

Liilitage printer sisse.
Uhendage printer Etherneti kaabli abil vérku.

Kaivitage EpsonNet Config.

Kuvatakse ithendatud printer(id). Koigi kasutatavate printerite loendi kuvamiseks voib kuluda veidi aega.

Topeltklopsake printeril.

Mrkus.
Te saate printeri tuvastada MAC-aadressi alusel isegi siis, kui ithendatud on mitu sama mudeli printerit.

Valige vasakpoolsest meniiiist Network Interface > TCP/IP > Basic.
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6. Konfigureerige suvandid IP Address, Subnet Mask, ja Default Gateway.

Dewvice Properties

Scanner Informatic
Scan Count
Quiet Mode
- 5can
Basic
Network Interface
=~ Information
Basic

Print History .

Mathod for Specifying IP Address

Automatc

IF Address Seting

@ Maral

ssing (APIPA)

IP fddress
Subnet Mask:

Administration |
Metwinrk
| Basic (Wired)
Basic (Wireless)
Detailed (Wirele
= TCR/IP
Basic (IPwe) 1
Basic (IPwG) 2
DMS
DNS [IPvE) ar

Dafault Gatemay:

Trangmit ..FI

Miirkus.
[ Kui soovite printeri ithendada turvalisse vorku, konfigureerige staatiline IP-aadress.

[d Te saate DNS-sitteid konfigureerida ka suvandist DNS ja puhvrisdtteid suvandist Internet, mis kuulub meniiisse

TCP/IP.
7. Klopsake suvandil Transmit.
Seotud teave

= Tarkvara EpsonNet Config kdivitamine — Windows” 1k 13
=, Tarkvara EpsonNet Config kdivitamine - Mac OS X” k 13

Vorguliidese konfigureerimine — Wi-Fi

Printeri IP-aadressi konfigureerimisel tarkvararakenduse EpsonNet Config abil jargige alljirgnevaid suuniseid.
1. Lilitage printer sisse.

2. Uhendage printer Etherneti kaabli abil vorku.

3. Kaiivitage EpsonNet Config.

Kuvatakse ithendatud printer(id). Koigi kasutatavate printerite loendi kuvamiseks voib kuluda veidi aega.

4. Topeltklopsake printeril.

Miirkus.
Te saate printeri tuvastada MAC-aadressi alusel isegi siis, kui ithendatud on mitu sama mudeli printerit.
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5. Valige vasakpoolsest meniiiist Network Interface > TCP/IP > Basic.

6. Konfigureerige suvandid IP Address, Subnet Mask, ja Default Gateway.

i Dewvice Properties ﬂ1

| Print History = | | Method for Specifying IF Address
= Scanner Informatic
Scan Count
Quiet Mode |
=-5c8n0
Basic
Network Interface IP Address Setting
- Information IP Address
Basic Subret Mask:
% Administration | Detault Gatewey:
Basic (Wired)
Basic (Wireless)
Dietailed (Wirele
= TCR/IP
ﬁuw&} 1
Basic (IPv6) 2
DMS
DNS (IPvE) x

. —r =

Automatc @ Manual
Sat uzing BOOTP

St using Aulomatic Frivate [P Addressing (AFIFA)

m

[ Teanemt | [ Cancel | [ Heb |

Mirkus.
[ Kui soovite printeri ithendada turvalisse vorku, konfigureerige staatiline IP-aadress.

(d Te saate DNS-sitteid konfigureerida ka suvandist DNS ja puhvrisdtteid suvandist Internet, mis kuulub meniiisse
TCP/IP.
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7. Valige Network Interface > Network > Basic (Wireless) ning konfigureerige seejirel sidereziim, SSID-satted
ja turvafunktsioonid.

[ Dewvice Properties ﬁ
HNebtwork Interface | | i@ Enable wincless LA
Information Bazic Seitings
Basic
Administration ] Communication Mods Infrastructurs - |
5 Network Wireless Mode: IEEE 802.11b/g/n -
Bosic (hved) [ 5300 Home Nistwark 2 v [ FRefresh | |
Basic (Wirgless)
Detailed (Wirele = |
- TCR/IP —— ,
Basic " |
Basic (IPvG) 1 1 Automati
I Basic (IPvE) 2 .
DNS EMCx
DNS (IPvE) Sacurily Level WRA-PSKIAES) =
Bonjour -
- WPA Settings
SLP FSEK (Pre=shared Key)
Internet Fieenter PSK (Pre-shared Key)
WS5D
LLTD ar
L) n 1]
[ Transmt ] Gancel [ Help

8. Klopsake suvandil Transmit.

Veenduge, et Wi-Fi-ithendus on printeriga lubatud ning tthendage seejérel lahti Etherneti kaabel.

Seotud teave
= Tarkvara EpsonNet Config kiivitamine — Windows” lk 13
=, Tarkvara EpsonNet Config kiivitamine - Mac OS X” Ik 13

Printeriga ilhendatud arvuti konfigureerimine

Printeri draiveri installimine - Windows

Installige printeri pordi konfigureerimiseks printeri draiver.
Kui printer toetab PostScripti voi PCLi ja te soovite installida ettevotte Epson PostScripti printeri draiverit voi
PCL-printeri draiverit, tutvuge printeri dokumentatsiooniga.

1. Lilitage printer sisse.

2. Installige printeri draiver arvutisse.
Printeri draiverid asuvad printeriga kaasasolnud tarkvaraplaadil.
[d 32-bitine Windows: \Driver\Printer\Driver\WINX86\setup
[d 64-bitine Windows: \Driver\Printer\Driver\WINX64\setup
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Topeltklopsake draiveri installimise alustamiseks failil Setup.exe voi Setup64.exe. Jargige ekraanile kuvatavaid
juhiseid.

Mirkus.

Kui teil ei ole tarkvara ketast voi kui arvutil puudub kettadraiv, laadige draiver ettevotte Epson kasutajatoe veebisaidilt.

Seotud teave

=, Vorguliidese konfigureerimine - Ethernet” 1k 62

=» »Vorguliidese konfigureerimine - Wi-Fi” lk 63

=, Kasutatavatele funktsioonidele piirangute mairamine ja administraatori parooli konfigureerimine” lk 49

= , Printeri iihiskasutuse konfigureerimine — Windows” 1k 69

Printeri draiveri installimine - Mac OS X

Lisage printer ning installige printeri draiver arvutisse Interneti kaudu. Veenduge, et arvutil on Interneti-ithendus.

Kui printer toetab PostScripti ja te soovite installida ettevotte Epson PostScripti printeri draiverit, vaadake printeri
dokumentatsiooni.

1. Lilitage printer sisse.

2. Valige System Preferences > Print & Scan.

3. Valige + > Add Printer or Scanner.

4. Veenduge, et valitud on Default, ning valige seejirel printer, mida soovite loendist lisada.

5. Miirake Draiveri nimi ning valige seejérel Lisa.
Printeri draiver laaditakse automaatselt alla ja printer lisatakse.

Miirkus.

(A Kui draiveri installimine ei kdivitu, laadige draiver kdsitsi alla ettevotte Epson kasutajatoe veebisaidilt. Kui kasutate
operatsioonististeemi Mac OS X 10.5.8, ei installita draiverit automaatselt. Te peate draiveri ettevotte Epson
kasutajatoe veebisaidilt alla laadima.

O Arge nimetage funktsioonide "AirPrint” ja "Secure AirPrint" puhul draiveri nimesid, muidu draiverit ei installita.

Seotud teave
=, Vorguliidese konfigureerimine - Ethernet” 1k 62
=» »Vorguliidese konfigureerimine - Wi-Fi” lk 63

Skanneri kasutamine vorgus

Installige skanneri draiver arvutisse, et kasutada skannerit vorgus.

1. Installi EPSON Scan.

[d Windows: skanneri draiver asub printeriga kaasasolnud tarkvaraplaadil.

\Driver\Scanner\Driver
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Mirkus.
[d Operatsioonisiisteemi Windows Server 2008 voi selle uuema versiooni korral on vajalik toolauakogemuse Desktop
Experience lisainstallimine, enne kui saate installida rakenduse EPSON Scan.

[ Kui teil ei ole tarkvara ketast voi kui arvutil puudub kettadraiv, laadige draiver ettevitte Epson kasutajatoe
veebisaidilt.

[d Mac OS X: laadige EPSON Scan alla virskendusrakendusega EPSON Software Updater voi ettevotte Epson
kasutajatoe veebisaidilt ning installige see seejarel.
2. Kaiivitage EPSON Scan seaded.
[d Windows: Valige Kéik programmid > EPSON > EPSON Scan > EPSON Scan seaded.
[d Mac OS X: valige Go > Applications > Epson Software > EPSON Scan seaded.

3. Valige skanner suvandist Vali skanner ja valige Vork suvandi Uhendus sitteks ning klopsake seejirel valikul
Lisa.

«. EPSON Scan Settings = @ eS|
I Select Scanner |EFSON Senies -
Connection
Local @ Network

Hetwaik Scarmer Address

Scanner Hame  Addeess

Seanned Statug

Tirneout Selling |seconds] 30

Kuvatakse ekraan Lisa, millel on loetletud vorku ithendatud skanner(id).
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Valige selle skanneri IP-aadress, mida soovite kasutada, ning klopsake seejirel suvandil OK.

Miirkus.
Kasutada saab ainult kohalikku vérku kuuluvaid skannereid.

Valige IP-aadress ja klopsake seejérel suvandil Test.

Kui kuvatakse 1o6petamise teade, on skanneri ja arvuti ithendus edukalt loodud.

Klopsake suvandil OK.

Seotud teave

=, Kasutatavatele funktsioonidele piirangute mairamine ja administraatori parooli konfigureerimine” 1k 49

Valise maluseadme iihendamine vorgudraivina

Valise maluseadme iihendamine vérgudraivina - Windows

1.

Kontrollige selle printeri nime ja IP-aadressi, millel on viline méluseade, mida soovite ithiskasutada.

Te saate neid kontrollida rakenduse Web Config, tarkvara EpsonNet Config ja printeri juhtpaneeli abil.
Valige Kiivita.

Sisestage printeri nimi véljale Ava: alljargnevas vormingus ning klopsake seejérel suvandil OK.

\\printeri nimi v6i \\xxx.xxx.xxx.xxx (printeri [P-aadress)

Paremklopsake ikoonil memorycard voi ikoonil usbstorage ning klopsake seejirel suvandil Vorgudraivi
ithendamine.

Valige Draiv, mida soovite ithendada.

Miirkus.

Kui soovite vérgudraivi kasutada arvuti igal kiivituskorral, valige Uhenda sisselogimisel uuesti.

Klopsake suvandil Valmis.

Uhendatud vorgudraiv on kuvatud suvandis Minu arvuti voi Arvuti kovakettana.

Vilise maluseadme iihendamine vérgudraivina - Mac OS X

1.

Valige Go > Connect to Server.

Sisestage printeri nimi voi printeri IP-aadress viljale Server Address, kasutades alljargnevat vormingut.
cifs://printeri nimi voi

smb://printeri nimi

Klopsake suvandil Connect.

Miirkus.
Lohistage enne mdluseadme eemaldamist toélaual olev irdketta ikoon alati priigikasti, vastasel juhul ei pruugi sisu olla
teise seadme sisestamisel digesti kuvatud.
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Printeri tihiskasutuse konfigureerimine - Windows

Printeri Gihiskasutus

Kui soovite printeriga ithendatud arvutit kasutada prindiserverina, jagage printerit arvutiga, mida soovite kasutada
sellega tihendatud serverina.

1. Valige Juhtpaneel > Kuva printerid ja seadmed.
2. Paremklépsake printeriikoonil ning klpsake vahekaardil Printeri atribuudid > Uhiskasutus.

3. Valige Anna see printer iihiskasutusse ja sisestage seejirel nimi viljale Uhiskasutusnimi.

Operatsioonisiisteemi Windows Server 2012 korral klopsake suvandil Muuda iihiskasutuse suvandeid ning
konfigureerige seejirel satted.

Seotud teave

® Tidiendavate draiverite installimine” lk 69

Taiendavate draiverite installimine

Kui prindiserveri ja klientide operatsioonisiisteemi Windows versioonid erinevad, peate prindiserverile installima
taiendavad draiverid, et kasutajad ei peaks iihiskasutusse méaratud printeriga ithenduse loomisel printeri draiverit
otsima.

1. Valige Juhtpaneel > Kuva printerid ja seadmed.

2. Paremklopsake selle printeri ikoonil, mida soovite klientidega jagada, ning kldpsake seejdrel vahekaardil
Printeri atribuudid > Uhiskasutus.

3. Klopsake suvandil Taiendavad draiverid.

Mirkus.
Operatsioonisiisteemi Windows Server 2012 korral klopsake suvandil Muuda iihiskasutuse suvandeid ning
konfigureerige seejdrel scitted.

4. Valige klientide jaoks operatsioonisiisteemi Windows versioonid ja klopsake seejérel suvandil OK.

Seotud teave

® , Uhiskasutatava printeri kasutamine” lk 69

Uhiskasutatava printeri kasutamine

Uhiskasutatava printeri kasutamine - Windows

Administraator peab kliente teavitama prindiserverile mairatud arvuti nimest ning sellest, kuidas seda arvutitele
lisada.

Kui tdiendavad draiverid on prindiserveris juba konfigureeritud, jargige alljargnevaid suuniseid.
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1. Valige prindiserverile programmis Windows Explorer méaratud nimi.

2. Topeltklopsake printeril, mida soovite kasutada.

Mirkus.
Kui tdiendavad draiverid ei ole veel konfigureeritud, teavitage kliente sellest, kuidas kasutada suvandit Seadmed ja
printerid iihiskasutatava printeri lisamiseks.

Seotud teave
® Printeri (thiskasutus” 1k 69

® Tidiendavate draiverite installimine” lk 69

Uhiskasutatava printeri kasutamine - Mac OS X

Lisage printer ning installige printeri draiver Interneti kaudu. Veenduge, et arvutil on Interneti-ithendus.

Kui printer toetab PostScripti ja te soovite installida ettevotte Epson PostScripti printeri draiverit, vaadake printeri
dokumentatsiooni.

1. Lilitage printer sisse.

2. Valige System Preferences > Print & Scan.

3. Valige + > Add Printer or Scanner.

4. Veenduge, et valitud on Default, ning valige seejérel printer, mida soovite loendist lisada.

5. Maiirake Draiveri nimi ning valige seejérel Lisa.
Printeri draiver laaditakse automaatselt alla ja printer lisatakse.

Mirkus.

1 Kui draiveri installimine ei kdivitu, laadige draiver kdsitsi alla ettevotte Epson kasutajatoe veebisaidilt. Kui kasutate
operatsioonististeerni Mac OS X 10.5.8, ei installita draiverit automaatselt. Te peate draiveri ettevotte Epson
kasutajatoe veebisaidilt alla laadima.

[ Arge nimetage funkisioonide "AirPrint" ja "Secure AirPrint” puhul draiveri nimesid, muidu draiverit ei installita.
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