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Tekijdnoikeudet ja tavaramerkit

Tekijanoikeudet ja tavaramerkit

(d EPSON on Seiko Epson Corporationin rekisterdity tavaramerkki ja EPSON EXCEED YOUR VISION tai
EXCEED YOUR VISION ovat sen tavaramerkkeja.

(4 Microsoft, Windows ja Windows Vista ovat Microsoft Corporationin rekisteréityjd tavaramerkkeja.

[ Mac OS, OS X, Bonjour ja Safari ovat Apple Inc:n rekisterdityja tavaramerkkeja Yhdysvalloissa ja muissa
maissa. AirPrint on Apple Inc:n rekisteroity tavaramerkki.

J Yleinen huomautus: Muita tdssd mainittuja tuotenimiéd kiytetddn vain tunnistustarkoituksissa, ja ne voivat olla
omistajiensa tavaramerkkeja. Epson kiistdad mitka tahansa ja kaikki oikeudet kyseisiin merkkeihin.

© 2013 Seiko Epson Corporation. Kaikki oikeudet pidatetdan.
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Tietoja tasta kayttooppaasta

Merkit ja symbolit

A Vaara:

Ohjeet, joita on noudatettava huolellisesti henkilovahinkojen vilttimiseksi.

n Tirkedd:

Ohjeet, jotka on huomioitava laitteistovahinkojen vilttdmiseksi.

Huomautus:
Ohjeet, jotka sisdltdvit hyodyllisid vinkkejd ja tulostintoimintojen rajoituksia.

= Liittyvit tiedot

Tatd kuvaketta napsauttamalla padset liittyviin tietoihin.

Kuvitus

[J Ruutukuvien ja kaavioiden yksityiskohdat voivat vaihdella mallin mukaan, mutta ohjeet ovat samat.

[J Ruutukuvat ovat Windows 7 -kéyttojarjestelmastd. Yksityiskohdat voivat vaihdella kdyttojarjestelmaversion
mukaan.

[ Jotkin valikkokohteet ruutukuvissa voivat vaihdella mallin mukaan.

Kayttojarjestelmareferenssit

Windows

Tassd kayttooppaassa termit, kuten "Windows 8.1", "Windows 8", "Windows 7", "Windows Vista", "Windows XP",
"Windows Server 2012 R2", "Windows Server 2012","Windows Server 2008 R2", "Windows Server 2008", "Windows
Server 2003 R2" ja "Windows Server 2003", viittaavat seuraaviin kayttojarjestelmiin. Lisdksi "Windows" viittaa
kaikkiin versioihin.

(d Microsoft® Windows® 8.1 -kayttojirjestelma

[d Microsoft® Windows® 8 -kiyttojarjestelma

[d Microsoft® Windows® 7 -kiyttojarjestelma

[J Microsoft® Windows Vista® -kiyttojarjestelmé

[J Microsoft® Windows® XP -kiyttojarjestelma

[J Microsoft® Windows® XP Professional x64 Edition -kdyttojarjestelmé

d Microsoft® Windows Server® 2012 R2 -kayttojérjestelma

[d Microsoft® Windows Server® 2012 -kayttdjarjestelma
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[d Microsoft® Windows Server® 2008 R2 -kiyttojirjestelma
[ Microsoft® Windows Server® 2008 -kayttojirjestelma
[J Microsoft® Windows Server® 2003 R2 -kayttojirjestelma
[J Microsoft® Windows Server® 2003 -kiyttojarjestelma

Mac OS X

Tassd kayttooppaassa "Mac OS X v10.9.x" viittaa OS X Mavericks -kédyttojarjestelméddn ja "Mac OS X v10.8.x" viittaa
OS X Mountain Lion -kéyttojarjestelmédn. Lisdksi "Mac OS X" viittaa kdyttojdrjestelmiin "Mac OS X v10.9.x", "Mac
0§ Xv10.8x", "Mac OS X v10.7.x", "Mac OS X v10.6.x" ja "Mac OS X v10.5.8".

Huomautukset

[d Taman kiyttdoppaan tietojen jdljentdminen on kiellettya.
[J Kaikkia tdmén kdyttdoppaan tietoja voidaan muuttaa ilman erillistd ilmoitusta.
[d Jos huomaat oppaassa epatarkkuuksia tai epdilet joitakin timan oppaan tietoja, ota yhteys Epson-yritykseen.

[J Huolimatta aikaisemmasta kohdasta Epson-yritysti ei voida pitd vastuussa mistdan seurauksista, joita aiheutuu
tuotteen kdytosta.

[d Epson-yritysti ei voida pitdd vastuussa mistddn vioista, joita aiheutuu tuotteen epéasiallisesta kiytosta tai
kolmannen osapuolen suorittamasta tuotteen epéasiallisesta korjauksesta.
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Johdanto

Johdanto

Tama kdyttdopas on yhteinen opas Epson-mustesuihkutulostimille ja -monitoimitulostimille. Taimé kéyttéopas on
tarkoitettu jarjestelménvalvojalle, joka on vastuussa toimiston verkonhallinnasta. Jirjestelmanvalvoja tarkoittaa
henkil64, joka on vastuussa laitteiden konfiguroinnista ja verkon kayttooikeuksien myontdmisestd asiakkaille,
tulostimille ja tietokoneille. Yksityiskohtaisia toimenpiteitd on ehka jatetty pois aiheen mukaan. Lisaksi tdssé
oppaassa ei ole sanastoa, koska se on tarkoitettu jarjestelménvalvojille. Siksi timan kayttéoppaan lukeminen
edellyttia verkkojen ja tietokoneiden tuntemista.

Tulostimen verkon lisdasetusten méaritykseen tarvitaan kahta ohjelmistoa, Web Config ja EpsonNet Config. Tissé
oppaassa kuvatut kunkin toiminnon méairityksen ohjeet ovat padasiassa Web Config -ohjelmistosta. Katso
lisatietoja EpsonNet Config -ohjelmiston kadytostd EpsonNet Config -oppaista tai -ohjeesta. Kdyttojarjestelméan
valikkokohteiden kuvaukset perustuvat Windows 7- ja Mac OS X 10.8.x -kayttojarjestelmiin.

Huomautus:
Tulostimen on oltava kytkettynd verkkoon, kun mddritetddn jirjestelmdnvalvojan toimintoja. Katso lisdtietoja tulostimen
kytkemisestd verkkoon tulostimen oppaista tai tamdn kdyttéoppan liitteestd.

Alla olevissa kappaleissa ovat jarjestelménvalvojan toiminnot, joita Epson-tuotteet tukevat. Kéytettdvissad olevat
toiminnot vaihtelevat mallin mukaan. Katso lisitietoja toimintojen saatavuudesta tulostimen oppaista. Valitse
kaytettavit toiminnot verkkoymparistosi mukaan.

SSL/TLS-yhteys

Voit asettaa palvelinvarmenteen tulostimelle ja salata tulostimen ja tietokoneen vilisen tiedonsiirron SSL/TLS
(Giivenli Giris Katmani/Aktarim Katmani Giivenligi) -yhteyden avulla. Tilld toiminnolla voit estda huijaukset ja
tulostimen luvattoman kayton.

Liittyvat tiedot
= ”SSL/TLS-yhteyden madritys” sivulla 16
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Johdanto

IP-yhteyden salaus ja kytkenta todennusverkkoon

Voit salata tiedonsiirron ja hallita tulostimeen péaasy4d. Jos haluat vélttaa tiedonsiirron keskeytyksen ja tietojen
luvattomat muutokset, kdytd IPsec/IP Filtering -toimintoa tai SNMPv3-protokollaa. Jos haluat todentaa
tulostimeen padsyn, kiytd IEEE802.1X-toimintoa.

Liittyvat tiedot

= “IPsec/IP Filtering -méaritys” sivulla 18

= "SNMPv3-protokollan kiytto” sivulla 26

= “Tulostimen kytkentd IEEE802.1X-verkkoon” sivulla 28

Skannaus- ja faksikohteen maaritys

Voit valita kohteen skannauksille ja fakseille LDAP-palvelimen avulla. Jos haluat ldhettda skannaus- ja faksitietoja
sahkopostilla tai valttad faksausvirheet, méaritd sahkopostipalvelin ja LDAP-palvelin.

A @
[@iﬂﬂ
Liittyvat tiedot

= "LDAP-palvelimen kiytto” sivulla 42
= “Postipalvelimen kiyttd” sivulla 46
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Johdanto

Kayttajien toimintojen rajoitus ja
jarjestelmanvalvojan salasana

Voit rajoittaa tulostimen toimintoja kayttdjikohtaisesti. Esimerkiksi kdyttdjd A voi kopioida ja skannata mutta
kayttdja B vain faksata.

Kun madritat jarjestelmdnvalvojan salasanan, vain jarjestelmédnvalvoja voi muuttaa tulostimen asetuksia.
Jarjestelménvalvojan salasanan médritystd suositellaan suojauksen parantamiseksi.

Liittyvat tiedot
= “Kiyttijin toimintojen rajoitus” sivulla 49

= Jirjestelminvalvojan salasanan maritys” sivulla 51
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Verkon maaritysohjelmiston kaytto

Verkon maaritysohjelmiston kaytto

Tietoja Web Config -ohjelmistosta

Web Config on selainpohjainen sovellus tulostimen asetusten maéritykseen.
Jotta Web Config -ohjelmistoa voi kiyttad, tulostimelle on ensin madritettdva IP-osoite.

Huomautus:
Voit lukita asetukset mddrittamdlld jdrjestelmdnvalvojan salasanan tulostimelle.

Alla on kuvattu kaksi asetussivua.

[J Perusasetukset

Voit méarittad tulostimen perusasetukset.

EPSDN Diasic Eelings =

Epson Connect Register your prindes with or delete it fram Epson Connect Sanaces.
Services Suspend of resume Epson Connect sentces.
[Unregisterad)

Google Clowd Print - Register your printer with or delete it from Google Cloud Frint senaces.
Services Suspend of resurmd Gooak Chud Print semices.
|Unregistered]

DME&Proxy Setup  Configune DMNSProoy sethngs

Firmware Update  Connedt 1o 1he Intemed and update the printer firmmeare 10 1hea latest versien
Currenl VersionAD14DE 1060

Root Certificate Upstabe the root cedificale to wse dlowd senaces.

Update Current Viersion 01 00
AlrPrint Setup Configure AirPrint setings.

B % & [ ([® @

Wi-Fi Direct Setup  Configura Wi-Fi Direct connection setlings

2z
T
=]

z

Erinter Information  Chick ink beweds prinber status and Wi-Fimatwork seflings.

Redrash

10
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[ Lisaasetukset

Voit maarittdd tulostimen lisdasetukset. Tama sivu on tarkoitettu padasiassa jarjestelmédnvalvojalle.

EPSON

St Ezatus > Printer Status

Finter Siaius

WiFitlatwark Status Engish =]

Masnlerance -
Canacts

B Usar Defaut Sattings

B Access Controd Seltings Auailable.

= Printer Setlings

EWi-Filetwork Sattings -

i Netwoik Security Setings D u ﬂ D
& Syslem Settings

o

& Adminstratar Setlings B b A ¥
Basic Setlings

Epsan Conned! Serdces Black {BK) :

Google Cloud Print Sanaces Cyan ()

NPy e Magenta () ;

Firmeware Update 3

Rool Cerlificale Update ot (1)

AirPrint Satup Mairenance Bax !

\Wi.Fi Direct Setup
Printer Infarmation

Liittyvat tiedot
= "Web Config- ja EpsonNet Config -toimintojen vertailu” sivulla 14

Web Config -kaytto

Anna tulostimen IP-osoite verkkoselaimeen. JavaScript on oltava kaytdssd. Kun Web Config -ohjelmistoon
siirrytadan HTTPS-protokollalla, selaimeen tulee varoitusviesti, koska kdytetdan tulostimeen tallennettua
itseallekirjoitettua varmennetta.

[J Kaytto HTTP-protokollan avulla
IPv4: http://<tulostimen IP-osoite> (ilman merkkeji: < >)
IPv6: http://[tulostimen IP-osoite]/ (ilman merkkeja: [ ])
(d Kaytto HTTPS-protokollan avulla
IPv4: https://<tulostimen IP-osoite> (ilman merkkeji: < >)

IPvé6: https://[tulostimen IP-osoite]/ (ilman merkkeja: [ ])

1
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Huomautus:
[ Esimerkit

IPv4:
http://192.168.100.201/
https://192.168.100.201/
IPvé:
http://[2001:db8::1000:1]/
https://[2001:db8::1000:1]/
[ Jos tulostimen nimi on rekisterdity DNS-palvelimella, voit kiyttdid tulostimen IP-osoitteen sijasta sen nimed.

[d Kaikkia valikoita ei néytetd, kun Web Config -sovellusta kdytetddn HT TP-protokollan kautta. Kun haluat nihdd kaikki
valikot, kdytid Web Config -sovellusta HT TPS-protokollalla.

[ Voit siirtyd Web Config -sovellukseen EpsonNet Config -sovelluksesta. Valitse tulostin néyton tulostimien luettelosta ja
napsauta Launch Browser.

Liittyvat tiedot
= "Web Config- ja EpsonNet Config -toimintojen vertailu” sivulla 14
= ”SSL/TLS-yhteyden maaritys” sivulla 16

= "Digitaalisen varmenteen kayttd” sivulla 31

Tietoja EpsonNet Config -ohjelmistosta

EpsonNet Config -ohjelmiston avulla jarjestelmédnvalvoja voi maérittda tulostimen verkkoasetukset, kuten IP-
osoitteen madritys ja yhteystavan muuttaminen. Windows tukee erdasetustoimintoa. Katso lisdtietoja EpsonNet
Config -sovelluksen oppaista tai ohjeesta.

EpsonNet
| Config

Version

Copyright & SEIKG EFS0ON CORPORATION 2004-2012, All righls reserved.

hitializing |

Liittyvat tiedot
= ”Web Config- ja EpsonNet Config -toimintojen vertailu” sivulla 14

12
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Verkon maaritysohjelmiston kaytto

EpsonNet Config -kdytto - Windows

EpsonNet Config -asennus - Windows

Asenna EpsonNet Config tulostimen toimitukseen kuuluvan ohjelmistolevykkeen seuraavasta kansiosta:

\Network\EpsonNetConfig

EpsonNet Config -ohjelmiston suoritus - Windows

Valitse Kaikki ohjelmat > EpsonNet > EpsonNet Config Vxx > EpsonNet Config.

Huomautus:
Jos esiin tulee palomuurin hdlytys, salli kdytto EpsonNet Config -sovellukselle.

Liittyvat tiedot
= "Web Config- ja EpsonNet Config -toimintojen vertailu” sivulla 14

EpsonNet Config - Windows -sovelluksen asennuksen poisto

Valitse Ohjauspaneeli > Ohjelmat > Ohjelmat ja toiminnot > Poista ohjelman asennus > EpsonNet Config Vxx
ja napsauta sitten Poista asennus.

EpsonNet Config -kdytto — Mac OS X

EpsonNet Config -asennus - Mac OS X

Lataa EpsonNet Config EPSON Software Updater -apuohjelmasta ja asenna se sitten noudattamalla nayton ohjeita.

EpsonNet Config -ohjelmiston suoritus - Mac OS X

Valitse Siirry> Sovellukset > Epson Software > EpsonNet > EpsonNet Config Vxx > EpsonNet Config.

Liittyvat tiedot
= "Web Config- ja EpsonNet Config -toimintojen vertailu” sivulla 14

EpsonNet Config - Mac OS X -sovelluksen asennuksen poisto

Voit poistaa sovellusten asennuksen kayttdmailla Uninstaller-apuohjelmaa. Voit ladata Uninstaller-apuohjelman
kayttamalla EPSON Software Updater -apuohjelmaa tai Epson-tukisivustoa.

Kun suoritetaan Uninstaller-toimintoa, kaikki asennetut Epson-sovellukset ndytetddn. Valitse EpsonNet Config ja
noudata sitten ndyton ohjeita.

Huomautus:
Jos kytossi ei ole Uninstaller, vedd ja pudota ohjelmakansio kohdassa Sovellukset dockin roskakorikuvakkeeseen.

13
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Web Config- ja EpsonNet Config -toimintojen vertailu

Tulostimen verkkoasetusten méairitykseen kdytetdan kahta ohjelmistoa, Web Config ja EpsonNet Config.

Seuraavassa esitellddn tissd kdyttooppaassa kisitellyt toiminnot ja ndiden kahden ohjelmiston vertailu.

Toiminnot Web Config EpsonNet Config
SSL/TLS-yhteyden maaritys v v
Palvelinvarmenteen méaaritys

. v v
tulostimelle
IPsec/IP-suodatuksen maaritys v v
SNMPv3-protokollan maaritys v -
Tulostimen kytkentd [EEE802.1X- v v
verkkoon (Ethernet/WLAN)
CA:n allekirjoittaman varmenteen v B
hankinta ja tuonti
Itse allekirjoitetun varmenteen pdivitys v -
Kohteen rekisterdinti kontakteihin v v
LDAP-palvelimen maaritys v v
Postipalvelimen méadritys v v
Kaytettdvissa olevien v v
tulostintoimintojen rajoitus
Jatjfes.telmanvaIVOJan salasanan v v
maaritys
Sahkoposti-ilmoituksen maaritys v -
Erdasetusten tekeminen useille v

lostimill -
tulostimille (vain Windows)
Kontaktien tuonti ja vienti - v
Liittyvat tiedot

= “Tietoja Web Config -ohjelmistosta” sivulla 10

= "Web Config -kiytt6” sivulla 11

= “Tietoja EpsonNet Config -ohjelmistosta” sivulla 12

= “EpsonNet Config -ohjelmiston suoritus - Windows” sivulla 13
= “EpsonNet Config -ohjelmiston suoritus - Mac OS X” sivulla 13
= ”SSL/TLS-perusasetusten méiritys” sivulla 16

= “Palvelinvarmenteen mairitys tulostimelle” sivulla 17

= “IPsec/IP Filtering -midritys” sivulla 18

= "SNMPv3-protokollan kiytto” sivulla 26

= “Tulostimen kytkenti IEEE802.1X-verkkoon” sivulla 28

14
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= ”CA:n allekirjoittaman varmenteen hankinta ja tuonti” sivulla 32
= “Itse allekirjoitetun varmenteen piivitys” sivulla 36

= “Kohteen rekisterdinti kontakteihin” sivulla 39

= "LDAP-palvelimen kiytts” sivulla 42

= “Postipalvelimen kaytto” sivulla 46

= “Kiyttijin toimintojen rajoitus” sivulla 49

= “Jirjestelminvalvojan salasanan maritys” sivulla 51

= ”Sihkoposti-ilmoituksen maritys” sivulla 61

Muut verkko-ohjelmistot

Tietoja EpsonNet Print -ohjelmistosta (vain Windows)

EpsonNet Print -ohjelmiston avulla tulostetaan TCP/IP-verkossa. Alla on lueteltu ominaisuudet ja rajoitukset.
Katso lisatietoja alueellisesta Epson-verkkosivustosta.

[J Tulostimen tila néytetddn taustatulostusndytolla.

[ Jos DHCP muuttaa tulostimen IP-osoitteen, tulostin tunnistetaan edelleen.

[ Voit kayttaa tulostinta, joka sijaitsee eri verkkosegmentissa.

[d Voit tulostaa kdyttamalld jotakin seuraavista protokollista: LPD, Enhanced LPD ja RAW.

[ IPv6-osoitetta ei tueta.

Liittyvat tiedot
= “Verkkoliitinnidn méiritys - Ethernet” sivulla 62
= “Verkkoliitinnidn mairitys - WLAN” sivulla 63

= “Tulostinohjaimen asennus - Windows” sivulla 65

Tietoja EpsonNet SetupManager -ohjelmistosta

EpsonNet SetupManager -ohjelmistolla voidaan luoda paketti yksinkertaiseen tulostinasennukseen, kuten
tulostinohjaimen asennukseen, EPSON Status Monitor -asennukseen ja tulostinportin luontiin.

Taman ohjelmiston avulla jarjestelmanvalvoja voi luoda yksilollisid ohjelmistopaketteja, joita voi jakaa tyéryhmille.

Katso lisatietoja alueellisesta Epson-verkkosivustosta.
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Tulostimen kaytto suojatussa verkossa

Tassd kappaleessa kuvataan Epson-tuotteiden tukemat suojaustoiminnot. Kaytettivisséd olevat toiminnot
vaihtelevat mallin mukaan. Katso tiedot toimintojen saatavuudesta tulostimen oppaista.

SSL/TLS-yhteyden maaritys

SSL/TLS-perusasetusten maaritys

Jos tulostin tukee HTTPS-palvelintoimintoa, voit kdyttad SSL/TLS-yhteytté tiedonsiirron salaukseen. Voit
madrittad tulostimen ja hallita siti Web Config -sovelluksella samalla, kun varmistat suojauksen.

Mairitd salauksen voimakkuus ja uudelleenohjaustoiminto.
1. Mene tulostimen Web Config -ohjelmistoon ja valitse Network Security Settings > SSL/TLS > Basic.

2. Valitse arvo kullekin kohteelle.

(A Encryption Strength

Voit valita jonkin seuraavista.
J High: AES256/3DES
1 Middle: AES256/3DES/AES128/RC4

(d Redirect HTTP to HTTPS
Voit maarittdd uudelleenohjauksen HTTPS-protokollaan, kun siirryt HT TP-protokollaan.

EPSON

ElStahe Hetwork Securily Seflings = SSLTLS = Basic

Prinler Stats Encrypiion Sérength : Middie
WWi-EuNetwork Slatus Relirect HTTP o HTTPS o Erg bl Disabio
Mainterance :
Contacts Hoaut
1 1Pser Defaut Settings T
3 Access Contrel Setlings
[ Prirter Setings
B veiFileswork Settings
= Katwork Security Settings
Ess0UTLS
Bagg
[ Syztern Settings
3 Adminstrater Sestings

Basic Seltings
Epson Connect Sendces
Gaogle Cloud Print Senices
OMSProxy Setup
Firmniri: Lipdate
Root Cemficale Update
AarPrint Setug 2
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3. Napsauta Next.

Esiin tulee vahvistusviesti.

4. Napsauta OK.

Tulostin on paivitetty.

Liittyvat tiedot
= "Web Config -kiytt” sivulla 11

Palvelinvarmenteen maaritys tulostimelle

1. Mene tulostimen Web Config -ohjelmistoon ja valitse Network Security Settings >SSL/TLS> Certificate.

2. Maédritd varmenne, jota kédytetddn kohdassa Server Certificate.

[ Self-signed Certificate

Tulostin on luonut itse allekirjoitetun varmenteen. Jos et saa CA:n allekirjoittamaa varmennetta, kayté tata.

(d CA-signed Certificate

Jos saat ja tuot CA:n allekirjoittaman varmenteen etukéteen, voit médrittad timan.

EPSON

ElShe Nepwork Secunty Seflings = SSLITLS = Cerdificate

Eriniet St CA.signed Cerificate
Wi-Firhatwiok Status imgan |
Mainlarance
Contacts
B User Defaut Sethngs CER
[ Access Control Seflings Generale Diowrioad (PEM) Dowrioad (DER)
@ Prirter Setings
B v FuNeswork Setlings
El Matwork Securty Sefings

Sell-sagnisd Cemboale

Essumns AJpdue ok
Bagie
Ceniicate Server Cemificale Sell-sagned Cerbficate [=]
H Systern Setlings
B Admirstrator Settings Heast
Basic Sefhngs

Epson Connect Senaces

Gaoogie Cloud Print Sendces

DS Proxy Setup

Firmmvare Lipdali

Root Cemicale Lipdate

FAarPrint Sehbup =

3. Napsauta Next.

Esiin tulee vahvistusviesti.

4. Napsauta OK.

Tulostin on paivitetty.
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Liittyvat tiedot
= "Web Config -kiytto” sivulla 11

= ”CA:n allekirjoittaman varmenteen hankinta ja tuonti” sivulla 32

IPsec/IP Filtering -maaritys

Tietoja IPsec/IP Filtering -ohjelmistosta

Jos tulostin tukee IPsec/IP Filtering -toimintoa, voit suodattaa liikennetta IP-osoitteiden, palvelujen ja porttien
(protokollien) perusteella. Suodatuksen yhdistdmiselld voit mairittda tulostimen hyviaksymaén tai estimdén tietyt
asiakkaat ja madratyt tiedot. Voit liséksi parantaa suojaustasoa kayttamalla IPsec-protokollaa.

Kun haluat suodattaa liikennettd, maérita oletuskaytinto. Oletuskédytdntd on voimassa jokaiselle kiyttajélle tai
ryhmille, joka kytkeytyy tulostimeen. Jos haluat tarkempaa kéyttéjien ja ryhmien hallintaa, maarita
ryhmékaytannot. Ryhmakaytanto on yksi tai useampia sdantoja, joita sovelletaan kédyttdjaan tai kdyttajaryhmaan.
Tulostin hallitsee IP-paketteja, jotka sopivat méaritettyihin kaytantoihin. IP-paketit todennetaan jérjestyksessa:
ryhmékaytanto 1-10 ja sitten oletuskaytinto.

Huomautus:
Tietokoneet, joissa on Windows Vista tai uudempi tai Windows Server 2008 tai uudempi, tukevat IPsec-protokollaa.

Default Policy -maaritys
1. Mene tulostimen Web Config -ohjelmistoon ja valitse Network Security Settings > IPsec/IP Filtering > Basic.
2. Syotd arvo kullekin kohteelle.

3. Napsauta Next.

Esiin tulee vahvistusviesti.
4. Napsauta OK.

Tulostin on paivitetty.

Liittyvat tiedot
= "Web Config -kiytt6” sivulla 11
= “Default Policy -asetuskohteet” sivulla 19
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Default Policy -asetuskohteet

EPSON
Elstane Hetwork Security Settings = IPsec!P Filteing > Basic
Printer Siaks Each policy 15 apphed wilh tpllowing prionties,
PR R Group Policy 1> Group Policy 2> . = Group Policy 10 > Defaull Policy
L peraurPoicy || |2 [ [ a1 s [ e |7 ][ e ][ a]] w0
Contacts )
[ User Defaul Setings IPseciP Filtenng - # Enable Disable
B Agcess Comtiol Setings
B Prirter Seffings ! Drefaud Pobcy
B v Firletwark Setlings Acciss Gonlrol Premiit Acoess [=]
[l Hatwork Security Settings Authertcation Method : Fre.Shanad Key |
FS5LTLS Pre-Shared Ky e
E|IP:;[I>‘_-1P ey Caefamn Pre-Shared Key =
Bazig
Cerificals Encapsuation Trarspor Mode
[®IEEEDZ 1% Resncte Gateway[Turmed Mode) |
B Systern Sellings Security Pratacal ESP -
E Admirestrator Sefings
Basic Sattings
Epson Connect Senates e
Googie Cloud Prin Seoaces
Kohdat Asetukset ja selitys
IPsec/IP Filtering Voit ottaa kdyttoon tai poistaa kaytosta IPsec/IP-suodatuksen toiminnon.
Access Control Maarita hallintamenetelma IP-pakettien liikenteelle.
Permit Access Sallit madritettyjen IP-pakettien kulun valitsemalla tdman.
Refuse Access Estat maaritettyjen IP-pakettien kulun valitsemalla tdman.
IPsec Sallit madritettyjen IPsec-pakettien kulun valitsemalla
taman.
Authentication Method Kun valitset Certificate, CA:n allekirjoittama varmenne on saatava etukateen.
Pre-Shared Key Jos valitset Pre-Shared Key kohdassa Authentication Method, anna esijaettu avain 1-127
merkilla.
Confirm Pre-Shared Key Anna avain, jonka maaritit vahvistukselle.
Encapsulation Jos valitset IPsec kohdassa Access Control, on maaritettava kapselointitila.
Transport Mode Jos tulostinta kdytetdan vain samassa lahiverkossa, valitse
tama. IP-paketit kerroksella 4 tai sitd ylempana salataan.
Tunnel Mode Jos tulostinta kdytetdan internetissa toimivassa verkossa,
kuten IPsec-VPN, valitse tama toiminto. IP-pakettien otsikko
ja data salataan.
Remote Gateway(Tunnel Jos valitset Tunnel Mode kohdassa Encapsulation, anna yhdyskaytavan osoite 1-39
Mode) merkilla.
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Kohdat Asetukset ja selitys
Security Protocol Jos valitset IPsec kohdassa Access Control, valitse vaihtoehto.
ESP Varmistat todennuksen ja datan eheyden ja salaat datan

valitsemalla taman.

AH Varmistat todennuksen ja datan eheyden valitsemalla
tdman. Vaikka datan salaus on kiellettyd, voit kdyttaa IPsec-
protokollaa.

Liittyvat tiedot
= “Default Policy -midritys” sivulla 18

Group Policy -maaritys

1. Mene tulostimen Web Config -ohjelmistoon ja valitse Network Security Settings > IPsec/IP Filtering > Basic.
2. Napsauta numeroitua valilehted, jonka haluat méarittaa.

3. Syotd arvo kullekin kohteelle.

4. Napsauta Next.

Esiin tulee vahvistusviesti.
5. Napsauta OK.

Tulostin on paivitetty.

Liittyvat tiedot
= ”"Web Config -kiytts” sivulla 11
= ”Group Policy -asetuskohteet” sivulla 21
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Group Policy -asetuskohteet

EPSON
B s Metwark Security Seltngs = IPsaciP Filtenng = Basic
Brirter Status Each policy is applied with folowing pricribes:
TR Group Polcy 1= Gioup Poley 2 > = Groug Podicy 10 > Defaul Policy
Mairggrance m.raupciqr!1 2'3 d[SIE”?IE g || 1o
Conlacts
[H User Dedautt Sefirgs A Enabika this Group Pocy
[E Aponss Conlrol Sefings | Access Conirol IPsec =]
¥ Printer Settings Local Address(Printes) Any addiesses =]
[E Wi Fieswork Setiings Reemote AddressiHos)
S Mebwoek Secwily Setings o e
ESSUTLS Mishod of Chooging Por Port Mumber El
ElIPsaciP Fitenng Transpeet Profocal Ay Pronocal =
Basic Local Fort ©
A 4 Femate Port -
EIEEES02.1X Authenticaticn Method Pre-3hared Kay i
[® System Setings =y
[l Admninisira bor Settings ok o
Confirm Pre.Shared Key
Basic Sefings Encapsuation Trarspe Mo E
Epsan Connect Sendces - Remate Gateway[Tunnel Mode)
Kohdat Asetukset ja selitys
Enable this Group Policy Voit ottaa kdyttéon ryhmakaytannon tai poistaa sen kaytosta.
Access Control Maarita hallintamenetelma IP-pakettien liikenteelle.
Permit Access Sallit madritettyjen IP-pakettien kulun valitsemalla tdman.
Refuse Access Estat maaritettyjen IP-pakettien kulun valitsemalla tdman.
IPsec Sallit madritettyjen IPsec-pakettien kulun valitsemalla
taman.

Local Address(Printer)

Valitse IPv4-osoite tai IPv6-osoite, joka sopii verkkoymparistoon. Jos IP-osoite maaritetdan
automaattisesti, voit valita Use auto-obtained IPv4 address.

Remote Address(Host)

Syota laitteen IP-osoite kdyton hallintaa varten. IP-osoitteessa on oltava 0-43 merkkia. Jos et
anna IP-osoitetta, kaikkia osoitteita hallitaan.

Huomautus:
Jos IP-osoite mddritetddn automaattisesti (esim. DHCP:n mddrittdmdnd), yhteys ei saata
olla kdytettdvissd. Mddritd staattinen IP-osoite.

Method of Choosing Port

Valitse porttien maaritysmenetelma.

Service Name

Jos valitset Service Name kohdassa Method of Choosing Port, valitse vaihtoehto.

Transport Protocol

Jos valitset Port Number kohdassa Method of Choosing Port, on maaritettava
kapselointitila.

Any Protocol Valvo kaikkia protokollatyyppeja valitsemalla tama.

TCP Valvo yksittdislahetyksen dataa valitsemalla tama.

ubP Valvo yleislahetyksen ja monildhetyksen dataa valitsemalla
tama.

ICMPv4 Valvo ping-komentoa valitsemalla tdma.
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Kohdat

Asetukset ja selitys

Local Port

Jos valitset Port Number kohdassa Method of Choosing Port ja jos valitset TCP tai UDP
kohdassa Transport Protocol, anna portin numerot erottamalla ne pilkuilla, jotta voit hallita
pakettien vastaanottoa. Voit syottaa enintadan 10 portin numeroa.

Esimerkki: 20,80,119,5220

Jos et anna portin numeroa, kaikkia portteja hallitaan.

Remote Port

Jos valitset Port Number kohdassa Method of Choosing Port ja jos valitset TCP tai UDP
kohdassa Transport Protocol, anna portin numerot erottamalla ne pilkuilla, jotta voit hallita
pakettien lahetysta. Voit sy6ttda enintdan 10 portin numeroa.

Esimerkki: 25,80,143,5220

Jos et anna portin numeroa, kaikkia portteja hallitaan.

Authentication Method

Jos valitset IPsec kohdassa Access Control, valitse vaihtoehto. Kdytetty varmenne on
tavallinen oletuskdytanndn yhteydessa.

Pre-Shared Key

Jos valitset Pre-Shared Key kohdassa Authentication Method, anna esijaettu avain 1-127
merkilla.

Confirm Pre-Shared Key

Anna avain, jonka maaritit vahvistukselle.

Encapsulation

Jos valitset IPsec kohdassa Access Control, on médritettava kapselointitila.

Jos tulostinta kdytetdan vain samassa lahiverkossa, valitse
tama. IP-paketit kerroksella 4 tai sitd ylempana salataan.

Transport Mode

Jos tulostinta kdytetdan internetissa toimivassa verkossa,
kuten IPsec-VPN, valitse tdma toiminto. IP-pakettien otsikko
ja data salataan.

Tunnel Mode

Remote Gateway(Tunnel
Mode)

Jos valitset Tunnel Mode kohdassa Encapsulation, anna yhdyskdytavan osoite, jonka pituus
on 1-39 merkkia.

Security Protocol

Jos valitset IPsec kohdassa Access Control, valitse vaihtoehto.

ESP Varmistat todennuksen ja datan eheyden ja salaat datan
valitsemalla tdman.

AH Varmistat todennuksen ja datan eheyden valitsemalla
taman. Vaikka datan salaus on kiellettya, voit kdyttaa IPsec-
protokollaa.

Liittyvat tiedot

= ”Group Policy -mairitys” sivulla 20

= “Local Address(Printer) - ja Remote Address(Host) -osoitteen yhdistelmé kohdassa Group Policy” sivulla 22

= “"Ryhmikéytinndn palvelun nimen viitteet” sivulla 23

Local Address(Printer) - ja Remote Address(Host) -osoitteen yhdistelma
kohdassa Group Policy

Local Address(Printer) -osoitteen maaritys

IPv4 IPv6*? Any addresses**
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Remote
Address(Host) -
osoitteen maaritys

IPy4*" v - v
IPv6*<2 - v v
Tyhja v v v

*1Jos IPsec on valittu kohdassa Access Control, et voi madrittaa etuliitteen pituutta.

*2Jos IPsec on valittu kohdassa Access Control, voit valita linkin paikallisen osoitteen (fe80::), mutta ryhmakdytanto poistetaan

kaytosta.

*3Paitsi IPv6-linkin paikalliset osoitteet.

Ryhmakaytannon palvelun nimen viitteet

Palvelun nimi Protokollan Paikallisen Etdportin Ohjatut toiminnot
tyyppi portin numero numero
Any - - - Kaikki palvelut
ENPC uDP 3289 Mika tahansa Tulostimen haku sovelluksista, kuten
portti EpsonNet Config, tulostinohjain ja
skanneriohjain
SNMP UDP 161 Mika tahansa MIB-tietojen saanti ja maaritys
portti sovelluksista, kuten EpsonNet Config,
Epson-tulostinohjain ja Epson-
skanneriohjain.
LPR TCP 515 Mika tahansa LPR-tietojen edelleenldhetys
portti
RAW (Port9100) TCP 9100 Mika tahansa RAW-tietojen edelleenlahetys
portti
IPP/IPPS TCP 631 Mika tahansa AirPrint-tietojen (IPP/IPPS-tulostus)
portti edelleenldhetys
WSsD TCP Mika tahansa 5357 WSD-palvelun hallinta
portti
WS-Discovery ubpP 3702 Mika tahansa Tulostimen haku WSD-palvelusta
portti
Network Scan TCP 1865 Mika tahansa Skannaustietojen edelleenldhetys
portti Document Capture Pro -ohjelmistosta
Network Push TCP Mika tahansa 2968 Tyon tietojen hankinta push scan -
Scan portti toiminnolle Document Capture Pro -
ohjelmistosta
Network Push ubP 2968 Mika tahansa Tietokoneen haku, kun suoritetaan
Scan Discovery portti push scan -toiminto Document
Capture Pro -ohjelmistosta
FTP Data (Local) TCP 20 Mika tahansa FTP-palvelin (FTP-tulostuksen tietojen
portti edelleenldhetys)
FTP Control TCP 21 Mika tahansa FTP-palvelin (FTP-tulostuksen hallinta)
(Local) portti
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portti

Palvelun nimi Protokollan Paikallisen Etdportin Ohjatut toiminnot
tyyppi portin numero numero
FTP Data TCP Mikéa tahansa 20 FTP-asiakas (skannaustietojen ja
(Remote) portti vastaanotettujen faksitietojen
edelleenldhetys)
Kuitenkin tama voi hallita vain FTP-
palvelinta, joka kayttaa etdportin
numeroa 20.
FTP Control TCP Mika tahansa 21 FTP-asiakas (skannaustietojen ja
(Remote) portti vastaanotettujen faksitietojen
edelleenlahetyksen hallinta)
CIFS (Local)* TCP 445 Mika tahansa CIFS-palvelin (verkkokansion jako)
portti
CIFS (Remote)* TCP Mikéa tahansa 445 CIFS-palvelin (skannaustietojen ja
portti vastaanotettujen faksitietojen
edelleenldhetys kansioon)
HTTP (Local) TCP 80 Mika tahansa HTTP(S)-palvelin (Web Config- ja WSD-
portti tietojen edelleenldhetys)
HTTPS (Local) TCP 443 Mika tahansa
portti
HTTP (Remote) TCP Mika tahansa 80 HTTP(S)-asiakas (kommunikointi valilla
portti Epson Connect tai Google Cloud Print,
laiteohjelmiston paivitys ja
HTTPS (Remote) TCP Mikéd tahansa 443 paadvarmenteen paivitys)

*Jos haluat hallita toimintoja, jolla edelleenldhetetdan skannaustietoja ja vastaanotettuja faksitietoja, jaetaan verkkokansio tai
vastaanotetaan faksi PC-FAX-toiminnolla, muuta Method of Choosing Port -asetus Port Number -tilasta tilaan Service
Name, ja maarita sitten portin numerot CIFS- ja NetBIOS-protokollille.

IPsec/IP Filtering -konfigurointiesimerkit

Vain IPsec-pakettien vastaanotto

Tassd esimerkissd madritetddn vain oletuskaytanto.

Default Policy:

(d IPsec/IP Filtering: Enable

[ Access Control: IPsec

(d Authentication Method: Pre-Shared Key

(J Pre-Shared Key: Sy6td enintddn 127 merkkid.

Group Policy:

Ald mairita.

Tulostustietojen ja tulostinasetusten vastaanotto

Tassd esimerkissd sallitaan tulostustietojen ja tulostimen maérityksen kommunikaatio méaéritetyistd palveluista.

Default Policy:
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(d IPsec/IP Filtering: Enable

(4 Access Control: Refuse Access

Group Policy:

(J Enable this Group Policy: Valitse ruutu.

[ Access Control: Permit Access

(J Remote Address(Host): Asiakkaan IP-osoite
[ Method of Choosing Port: Service Name

(J Service Name: Aseta valintamerkki ruutuihin ENPC, SNMP, HTTP (Local), HTTPS (Local) ja RAW
(Port9100).

Kayton sallinta vain maaratysta IP-osoitteesta

Tassd esimerkissé tulostimen kaytto sallitaan maarétylle IP-osoitteelle.
Default Policy:

(J IPsec/IP Filtering: Enable

[ Access Control:Refuse Access

Group Policy:

(J Enable this Group Policy: Valitse ruutu.

[ Access Control: Permit Access

(1 Remote Address(Host): Jarjestelmédnvalvojan asiakkaan IP-osoite

Huomautus:
Asiakas voi kdyttdd tulostinta ja mddrittdd sen riippumatta kdytinnon mddrityksestd.

IPsec/IP Filtering -toiminnon varmenteen maaritys

1. Mene tulostimen Web Config -ohjelmistoon ja valitse Network Security Settings > IPsec/IP Filtering >
Certificate.

2. Maidritd varmenne, jota kéytetdan kohdassa Use the following CA Certificate.

Voit mairittda tuodun varmenteen muille toiminnoille.

25



Jarjestelmanvalvojan opas

Tulostimen kdytto suojatussa verkossa

3. Maidritd varmenne, jota kdytetddn kohdassa Use the following Client Certificate.

Voit mairittda tuodun varmenteen muille toiminnoille.

EPSON
Sl Stalus ' Metwork Secunty Settngs = IPseciP Fitenng = Cemlicals
Priflar Siatus CA Cerlificale
WWi-Fiteiwark Stakis | Import
Maintenance
Conlpcls
[ User Defaudl Sefiings LAER Carthcals
[ Access Contral Semings Irnpont
[ Prirger Seffings
?1‘.‘--F:-Nmrk Settings CaR
Bl Mabwark Secunty Seitings Generate
B E5LTLS
E1PsectP Fikering
B LFse the fploing GA Cenrlicate Do Mot Use
Ceithcala LFsa Bhix Tollowing Chanl Camificale Do Mot Uss
EIEEESD2 1X
B Systemn Settings Mest
B Administrator Sestings

Epson Connect Seraces

4. Napsauta Next.

Esiin tulee vahvistusviesti.

5. Napsauta OK.

Tulostin on paivitetty.

Liittyvat tiedot
= "Web Config -kiytt6” sivulla 11

= ”CA:n allekirjoittaman varmenteen hankinta ja tuonti” sivulla 32

SNMPv3-protokollan kaytto

SNMPv3-protokollan maaritys

Jos tulostin tukee SNMPv3-protokollaa, voit valvoa ja hallita tulostimeen péaasya.
1. Siirry tulostimen Web Config -ohjelmistoon ja valitse Wi-Fi/Network Settings > Services > Protocol .
2. Anna arvo kullekin kohteelle kohdassa SNMPv3 Settings.

3. Napsauta Next.

Esiin tulee vahvistusviesti.

4. Napsauta OK.

Tulostin on paivitetty.
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Liittyvat tiedot
= ”"Web Config -kiyttd” sivulla 11
= "SNMPv3-asetuskohteet” sivulla 27

SNMPv3-asetuskohteet

EPSON
Community Hame (Read Oniy) © pubic
= T e T L
Stasus Carmrnunity Hame (ReadbViite)
Prirter Status —a . " -
Wh-FuNetwor Slabes
Maimerance SHMPYE Semngs
Conbacts | Efabie: SMMPYG
[H User Dedidt Settings User Hama : admin
[ Access Control Settings - -
[# Priner Settings Auhencalion Setings
[ Wi-FiNeterark Settings Adgosithm Ll E
¥k Passwond
Gonfirm Passwerd -
Encryplon Seltings
Algesithm OES =
Passmoed
:i‘.a:fulfun.t.F;a’;:;r..'wmi
[ Email Servir
B LOAP Server
[H Hezwork Security Setings Conlext Name | EPS0M
Kohdat Asetukset ja selitys
Enable SNMPv3 SNMPv3 on kaytdssa, kun ruutu on valittu.
User Name Syotd 1-32 merkkid kdyttadmalld 1 tavun merkkeja.

Authentication Settings

Algorithm

Valitse algoritmi todennusta varten.

Password

Syota 8-32 merkkia ASCll-muodossa (0x20-0x7E).

Confirm Password

Syota salasana, jonka maaritit vahvistukselle.

Encryption Settings

Algorithm

Valitse algoritmi salausta varten.

Password

Syotd 8-32 merkkia ASCIl-muodossa (0x20-0x7E).

Confirm Password

Syotad salasana, jonka maaritit vahvistukselle.

Context Name

Syotad 1-32 merkkid kayttamalla 1 tavun merkkeja.

Liittyvat tiedot

= "SNMPv3-protokollan maritys” sivulla 26
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Tulostimen kytkenta IEEE802.1X-verkkoon

IEEE802.1X-verkon maaritys

Jos tulostin tukee IEEE802.1X-protokollaa, voit kéyttas tulostinta todennetussa verkossa, joka on kytketty
RADIUS-palvelimeen, ja keskittimen toimiessa todentajana.

1.
2. Syotd arvo kullekin kohteelle.
Huomautus:
3. Napsauta Next.
Esiin tulee vahvistusviesti.
4. Napsauta OK.
Tulostin on paivitetty.
Liittyvat tiedot

= "Web Config -kiytt6” sivulla 11

Mene tulostimen Web Config -ohjelmistoon ja valitse Network Security Settings > IEEE802.1X > Basic.

Jos haluat kédyttad tulostinta WLAN-verkossa, napsauta Wi-Fi Setup ja valitse tai sy6td SSID.

Voit jakaa asetukset Ethernet- ja WLAN-verkon vlilld.

= "[EEE802.1X-verkon asetuskohteet” sivulla 28
= “Tulostimeen ei padse IEEE802.1X-midrityksen jilkeen” sivulla 56

IEEE802.1X-verkon asetuskohteet

EPSON
Ccshe Meswork Security Setlings = [EEES02.1X > Basic
Primer Stalus IEEEA02. 13 (Wired LAN) - = Enabile Disabla
Wi Filletaork Status EE':'!WE 13 WALFT) - Disat
Mafdznanc Comnection Mathed : Wi-Fi
CONEECYC T | ] | e ot et et LW .
[E User Defaul Settings EAETpe. | PEAPIMSCHAPY? B
¥ Accass Control Settings Userlin
[ Prirter Settings Password :
Elwi Fimdabwork Sedings Corfinn Passanid
Bl Metwork Secuity Settings i
FE55LTLS
[EIPseci Fitering Anonymaous Name
ElIEEESBDZ X Encryplion Strength : Middle Gl
Basic [ M l Wi-Fi Setup
Cetlicane :
[ System Sellings
[ Administrator Settings
Basic Setings

Epson Connecl Seraces
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Kohdat

Asetukset ja selitys

IEEE802.1X (Wired LAN)

Voit ottaa kdyttoon tai poistaa kdytosta sivun asetukset (IEEE802.1X > Basic) IEEE802.1X-
todennukselle (kiintea lahiverkko).

IEEE802.1X (Wi-Fi)

IEEE802.1X (WLAN) -todennuksen kytkentatila ndytetaan.

Connection Method

Nykyisen verkon kytkentdmenetelma ndytetdan.

EAP Type Valitse vaihtoehto tulostimen ja RADIUS-palvelimen véliselle todennusmenetelmalle.
EAP-TLS CA:n allekirjoittama varmenne on hankittava ja tuotava.
PEAP-TLS
PEAP/MSCHAPv2 Salasana on maaritettdva.

User ID Maaritd tunnus RADIUS-palvelimen todennusta varten.

Password Todenna tulostin maarittamalla salasana.

Confirm Password

Syota salasana, jonka maaritit vahvistukselle.

Server ID

Voit maarittaa palvelimen tunnuksen, kun haluat todentaa tietylla RADIUS-palvelimella.
Todentaja tarkistaa, sisaltyyko palvelimen tunnus subject/subjectAltName-kenttdan
palvelinvarmenteessa, joka lahetetaan RADIUS-palvelimesta.

Anonymous Name

Jos valitset PEAP-TLS tai PEAP/MSCHAPv2 kohdassa Authentication Method, voit
maarittdd anonyymin nimen kadyttdjatunnuksen sijasta PEAP-todennuksen vaiheelle 1.

Encryption Strength

Voit valita jonkin seuraavista.

High AES256/3DES

Middle AES256/3DES/AES128/RC4

Liittyvat tiedot

= “IEEE802.1X-verkon madritys” sivulla 28

Varmenteen maaritys IEEE802.1X-verkolle
1. Mene tulostimen Web Config -ohjelmistoon ja valitse Network Security Settings > IEEE802.1X > Certificate.

2. Maidritd varmenne, jota kédytetadn kohdassa Use the following CA Certificate.

Voit maarittda tuodun varmenteen muille toiminnoille.
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3. Maidritd varmenne, jota kdytetddn kohdassa Use the following Client Certificate.

Voit mairittda tuodun varmenteen muille toiminnoille.

EPSON
] Status Meabwork Secunty Settings = IEEEB02 1X = Cenificate
Priflar Siatus CA Cerlificale
Wi-Fiiiatwork Status | Import ;
Mainferance '
Conlacks
[ User Defaull Sefiings Llent Certikcale
[ Access Contral Semings Import
[ Prirger Setfings
?w..ﬁ:-umk Setlings CSR
Bl Mabwark Secunty Seitings Generate
B E5LTLS
E IPseciP Fikering
EIEEESDZ 1% Use the iolowing GA Certificate Do Mot Use .
Baisar LFsa Bhix Tollowing Chanl Camilicale Do Mot Uss =l
Cendicala =
B Systern Setings Mest
B Administrator Sestings

Epson Connect Seraces

4. Napsauta Next.

Esiin tulee vahvistusviesti.

5. Napsauta OK.

Tulostin on paivitetty.

Liittyvat tiedot
= "Web Config -kiytt6” sivulla 11

= ”CA:n allekirjoittaman varmenteen hankinta ja tuonti” sivulla 32

IEEE802.1X-verkon tilan tarkistus

Voit tarkistaa IEEE802.1X-verkon tilan tulostamalla verkon tila-arkin. Katso lisdtietoja verkon tila-arkin
tulostuksesta tulostimen oppaista.

Tilan tunnus IEEE802.1X-tila
Disable IEEE802.1X-toiminto on pois kaytdsta.
EAP Success IEEE802.1X-todennus onnistui ja verkkoyhteys on kaytettévissa.
Authenticating IEEE802.1X-todennusta ei ole suoritettu.
Config Error Todennus epdonnistui, koska kdyttdjatunnusta ei ole asetettu.
Client Certificate Error Todennus epdonnistui, koska asiakkaan varmenne on vanhentunut.
Timeout Error Todennus on epdonnistunut, koska RADIUS-palvelimelta ja/tai todentajalta ei
saatu vastausta.
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Tilan tunnus IEEE802.1X-tila

User ID Error Todennus epdonnistui, koska tulostimen kayttdjatunnus ja/tai varmenteen
protokolla on vaara.

Server ID Error Todennus epdonnistui, koska palvelinvarmenteen palvelintunnus ja palvelimen
tunnus eivat tasmaa.

Server Certificate Error Todennus epdonnistui, koska palvelinvarmenteessa on seuraavat virheet.
(1 Palvelinvarmenne on vanhentunut.

[ Palvelinvarmenteen ketju on vaara.

CA Certificate Error Todennus epdonnistui, koska CA-varmenteessa on seuraavat virheet.
J Maaritetty CA-varmenne on vaara.
(1 Oikeaa CA-varmennetta ei ole tuotu.

[ CA-varmenne on vanhentunut.

EAP Failure Todennus epdonnistui, koska tulostinasetuksissa on seuraavat virheet.

(1 Jos Authentication Method on EAP-TLS tai PEAP-TLS, asiakasvarmenne on
vaara tai siind on tiettyja ongelmia.

J Jos Authentication Method on PEAP/MSCHAPv2, kdyttdjatunnus tai
salasana ei ole oikea.

Digitaalisen varmenteen kaytto

Tietoja digitaalisesta varmennuksesta

4 CA:n allekirjoittama varmenne

CA:n (Certificate Authority) allekirjoittama varmenne on saatava varmennusviranomaiselta. Voit varmistaa
turvallisen tiedonsiirron kayttamalld CA:n allekirjoittamaa varmennetta. Voit kayttad CA:n allekirjoittamaa
varmennetta kullekin suojaustoiminnolle.

1 CA-varmenne

CA-varmenne osoittaa, ettd kolmas osapuoli on varmentanut palvelimen identiteetin. Tama on térked osa web-
of-trust-tyylin suojausta. CA-varmenne palvelimen todennukseen on saatava varmenteita myontavalta CA:lta.

[ Itse allekirjoitettu varmenne

Tulostin myo6ntda ja allekirjoittaa itse allekirjoitetun varmenteen. Tima varmenne on epaluotettava eikd se voi
estad huijauksia. Jos kaytit tatd varmennetta SSL/TLS-varmenteena, selaimessa voi nakyd suojausvaroitus. Voit
kayttda tatd varmennetta vain SSL/TLS-tiedonsiirtoon.

Liittyvat tiedot

= ”Web Config- ja EpsonNet Config -toimintojen vertailu” sivulla 14
= ”CA:n allekirjoittaman varmenteen hankinta ja tuonti” sivulla 32
= ”CA:n allekirjoittaman varmenteen poisto” sivulla 35

= “Itse allekirjoitetun varmenteen piivitys” sivulla 36
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CA:n allekirjoittaman varmenteen hankinta ja tuonti

CA:n allekirjoittaman varmenteen hankinta

Kun haluat CA:n allekirjoittaman varmenteen, luo varmenteen allekirjoituspyynté (CSR) ja laheta se
varmenneviranomaiselle. Voit luoda CSR:n tulostimen Web Config -ohjelmiston ja tietokoneen avulla.

Luo CSR-pyynt6 ja hanki CA:n allekirjoittama varmenne ohjeiden mukaan kayttamilld Web Config -sovellusta.
Kun CSR luodaan kéyttamalla Web Config -sovellusta, varmenteen muoto on PEM/DER.

1. Siirry Web Config -sovellukseen ja valitse Network Security Settings > SSL/TLS, IPsec/IP Filtering tai
IEEE802.1X > Certificate.

2. Napsauta Generate kohdasta CSR.

CSR:n luontisivu avautuu.

3. Syotd arvo kullekin kohteelle.

Huomautus:
Kiytettivissd oleva avaimen pituus ja lyhenteet vaihtelevat varmenneviranomaisen mukaan. Luo pyynté kunkin
varmenneviranomaisen sddntojen mukaisesti.

4. Napsauta OK.

Esiin tulee suoritusviesti.
5. Valitse Network Security Settings > SSL/TLS, IPsec/IP Filtering tai IEEE802.1X > Certificate.

6. Napsauta jotakin latauspainikkeista kohdassa CSR kunkin varmenneviranomaisen méaiardaman muodon
mukaisesti ja lataa CSR tietokoneeseen.

n Tirkedd:

Ali luo CSR-pyyntéd uudelleen. Jos teet niin, et ehkdi pysty tuomaan CA:n allekirjoittamaa varmennetta.

7. Lahetd CSR varmenneviranomaiselle ja hanki CA:n allekirjoittama varmenne.

Noudata kunkin varmenneviranomaisen saéntojé ldhetysmenetelméan ja -muodon suhteen.

8. Tallenna myonnetty CA:n allekirjoittama varmenne tietokoneeseen, joka on kytketty tulostimeen.

CA:n allekirjoittaman varmenteen saanti on valmis, kun tallennat varmenteen kohteeseen.

Liittyvat tiedot
= "Web Config -kiytt” sivulla 11
= ”CSR-asetuskohteet” sivulla 33

= ”CA:n allekirjoittaman varmenteen tuonti” sivulla 33
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CSR-asetuskohteet

EPSON
Bl status 7 eGSR e SOl T culicks 5
Printer Siaks Key Length: 1024kt T
- Eubitwak Status Cornor Fam
Mainbenance e
PR Organization :
Contacts
1 User Detaut Selfings S LT
B ccess Control Setings Leecality -
& Prircer Setlings SlateProvince ;
B i Fimeswark Settings Courtry -
= Ratwork Security Setlings :
EISsUTLS [ oK | | Back
R - Y | 2
Cenlcala
[ Sy=tern Sattings
B Adminstrator Sestings
Basic Sattifs
Epson Connect Senaces
Google Cloud Print Senvices
DS Prowy Setup
Firnmaari: Lipgale
Fioat Ceificale Update
AirPring Satug .
Kohdat Asetukset ja selitys
Key Length Valitse CSR:n avaimen pituus.
Common Name Voit syo6ttdd 1-128 merkkid. Jos tdma on IP-osoite, sen tulee olla staattinen IP-
osoite.
Esimerkki:
URL Web Config -ohjelmiston kdyttéon: https://10.152.12.225
Yleinen nimi: 10.152.12.225
Organization/ Organizational Unit/ Voit sy6ttaa 0-64 merkkia ASCll-muodossa (0x20-0x7E). Voit jakaa nimettyja nimia
Locality/ State/Province pilkuilla.
Country Syotd maakoodi kaksinumeroisena lukuna ISO-3166-standardissa maaritetylla
tavalla.
Liittyvat tiedot

= ”CA:n allekirjoittaman varmenteen hankinta” sivulla 32

CA:n allekirjoittaman varmenteen tuonti

n Tirkeddi:

[ Varmista, ettd tulostimen pdivimddrd ja kellonaika on asetettu oikein.

1 Jos saat CSR-pyyntod kiyttimdlld varmenteen, joka on luotu Web Config -ohjelmistosta, voit tuoda varmenteen
yhden kerran.
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1. Mene tulostimen Web Config -ohjelmistoon ja valitse Network Security Settings > SSL/TLS, IPsec/IP
Filtering tai IEEE802.1X > Certificate.
2. Napsauta Import.

Varmenteen tuontisivu avautuu.

3. Syotd arvo kullekin kohteelle.

Vaaditut asetukset voivat vaihdella varmenteen tiedostomuodon ja sen mukaan, missd CSR-pyynt6 luodaan.
Syota arvot vaadituille kohteille seuraavan mukaisesti.

(d PEM/DER-muodossa oleva varmenne, joka on saatu Web Config -ohjelmistosta
[ Private Key: Ald mairité, koska tulostin sisiltda yksityisen avaimen.
( Password: Ald mairita.
[J CA Certificate 1/CA Certificate 2: Valinnainen
(4 PEM/DER-muodon varmenne, joka on saatu tietokoneesta.
(d Private Key: Tulee asettaa.
Q Password: Ald méirita.
J CA Certificate 1/CA Certificate 2: Valinnainen
(1 PKCS#12-muodon varmenne, joka on saatu tietokoneesta.
U Private Key: Ali mairita.
[J Password: Valinnainen

[d CA Certificate 1/CA Certificate 2: Al maarita.

4. Napsauta OK.
Esiin tulee suoritusviesti.

Huomautus:
Tarkista varmenteen tiedot napsauttamalla Confirm.

Liittyvat tiedot
= "Web Config -kiytt6” sivulla 11

= ”CA:n allekirjoittaman varmenteen tuonnin asetuskohteet” sivulla 35
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CA:n allekirjoittaman varmenteen tuonnin asetuskohteet

EPSON
Sl sths 3 Na‘rm : _S_eEu'ltjr Seftings = S5UTLS = I:',er!n’-u:ale )
Erinter Statug Senver Certificaie : Certilicate (FEM/DER) T
Wi-Fidatwork Stahrs [ Browse |
Mainfansnce Private ey [ Erowezs, |
Conlpchs Pa .Dd'ﬂ :
[ Usar Datault Sestings:
[# Access Control Settings CA Cerificate 1 | Browse,
& Printer Seftings CA Cerlificate 2 [CBiwsa.. |
G v Feiatwork Sentings i
El Hatwark Secunty Settings : Ok | [ Back
EssuTLs
Bas
Catdicale
[3 Systemn Setings
B Admiretralor Setings
Basic Setings
Ep=en Connect Seraces
Googhe Cloud Print Seraoes
OMS/Proxy Sehp
Firmraare Update
Roat Cerlificate Update
AaPrnl Selm -
Kohdat Asetukset ja selitys

Server Certificate Valitse varmenteen muoto.

Private Key Jos saat PEM/DER-muotoisen varmenteen kdyttamalld CSR-pyyntdd, joka on luotu
tietokoneesta, maarita yksityinen avaintiedosto, joka vastaa varmennetta.

Password Salaa yksityinen avain antamalla salasana.

CA Certificate 1 Jos varmenteen muoto on Certificate (PEM/DER), tuo varmenne
varmenneviranomaiselta, joka myontaa palvelinvarmenteita. Maarita tiedosto
tarvittaessa.

CA Certificate 2 Jos varmenteen muoto on Certificate (PEM/DER), tuo varmenne
varmenneviranomaiselta, joka mydntéa CA Certificate 1 -varmenteita. Maarita
tiedosto tarvittaessa.

Liittyvat tiedot

= ”CA:n allekirjoittaman varmenteen tuonti” sivulla 33

CA:n allekirjoittaman varmenteen poisto

Voit poistaa tuodun varmenteen, kun se on vanhentunut tai kun salattu yhteys ei ole enéi tarpeen.

n Tiirkedid:
Jos saat CSR-pyyntod kdyttimdlld varmenteen, joka on luotu Web Config -ohjelmistosta, et voi tuoda poistettua
varmennetta uudelleen. Luo tdssd tapauksessa CSR ja hanki varmenne uudelleen.
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1. Mene tulostimen Web Config -ohjelmistoon ja valitse Network Security Settings > SSL/TLS, IPsec/IP
Filtering tai IEEE802.1X > Certificate.

2. Napsauta Delete.

Esiin tulee vahvistusviesti.
3. Napsauta OK.

Liittyvat tiedot
= "Web Config -kiytt6” sivulla 11

Itse allekirjoitetun varmenteen paivitys

Jos tulostin tukee HTTPS-palvelinominaisuutta, voit paivittdd itse allekirjoitetun varmenteen. Kun siirrytdan Web
Config -ohjelmistoon kayttamalld itse allekirjoitettua varmennetta, esiin tulee varoitusviesti.

Kéytd itse allekirjoitettua varmennetta valiaikaisesti, kunnes saat ja tuot CA:n allekirjoittaman varmenteen.
1. Mene tulostimen Web Config -ohjelmistoon ja valitse Network Security Settings > SSL/TLS > Certificate.
2. Napsauta Update.

3. Syotd Common Name.
Syota tulostimelle IP-osoite tai tunniste, kuten FQDN-nimi. Voit syottdd 1-128 merkkid.

Huomautus:
Voit erottaa nimetyt nimet (CN) pilkuilla.

4. MaAdrita varmenteen voimassaoloaika.

EPSON

Els Hetwork Security Seflings = SSLTLS = Codificale

Printer S ey Length: 204801t
Wi-Fuebvork Status Commen Mame
Maintenance

Organization - SEIHO EFSON CORP.

Contacts . :
[ User Defaut Setlings Vahd Drabe (LITC) 2EI_1E-DE-ED 19.3?._2_2_'._1TC -

H Access Contrel Setlings Certificate Valdity (vear) 10 [+
B Prireer Setings I :
B Wi Fimeswerk Settings | Hext | Biack |
= Katwork Security Settings
Ess0UTLS

Binisi

Canlicata
[ Syztern Settings
3 Adminstrater Sestings

Basic Seltings
Epson Connect Sendces
Gaogle Cloud Print Senices
OMSProxy Setup
Firmniri: Lipdate
Root Cemficale Update
AdrPrint Satup -
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5. Napsauta Next.

Esiin tulee vahvistusviesti.

6. Napsauta OK.
Tulostin on péivitetty.

Huomautus:
Tarkista varmenteen tiedot napsauttamalla Confirm.

Liittyvat tiedot
= "Web Config -kiytt6” sivulla 11
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Skannaus- ja faksikohteen maaritys

Kohteen asetustoiminnot

Voit kayttaa tulostimen kontaktiluetteloa tai LDAP-palvelinta, kun valitset kohdetta skannaus- ja faksitoiminnoille.

Huomautus:
[ Kiytettivissd olevat toiminnot voivat vaihdella mallin mukaan. Katso lisdtietoja tulostimen oppaista.

[ Voit vaihtaa tulostimen kontaktiluettelon ja LDAP-palvelimen vililld tulostimen ohjauspaneelin avulla.

1 Sdhkopostipalvelin on mddritettivd, jos halutaan kéyttdd sihkopostitoimintoja.

Liittyvat tiedot

= “Kontaktien miiritys” sivulla 38

= "LDAP-palvelimen kiytts” sivulla 42
= “Postipalvelimen kiytto” sivulla 46

Kontaktien maaritys

Kontaktiluettelossa voi olla seuraavan tyyppisia kohteita:

(J Fax: Faksikohde

(J Email: Sahkopostin kohde

(J Network Folder (SMB)/FTP: Skannaustietojen ja faksin edelleenldhetyksen tietojen kohde

Kontaktien maaritysten vertailu

Tulostimen kontaktien méairitykseen on olemassa kolme tyckalua: Web Config, EpsonNet Config ja tulostimen
ohjauspaneeli. Ndiden kolmen tydkalun viliset erot on lueteltu alla olevassa taulukossa.

Toiminnot Web Config EpsonNet Config Tulostimen
ohjauspaneeli

Kohteen rekisterdinti v

Kohteen muokkaus

Ryhmén luonti

Ryhmé&n muokkaus

NENENEYA

N NEENEEN

Kohteen tai ryhmien poisto

A N N N R

Kaikkien kohteiden poisto

Kohteiden tai ryhmien - v -
kopiointi

Tiedoston tuonti - v -
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Toiminnot

Web Config

EpsonNet Config

Tulostimen
ohjauspaneeli

Tiedostoon vienti

v

Huomautus:

A EpsonNet Config voi tuoda ja viedi tietoja, kuten yhteystietoluetteloita ja kdyttdjitoimintojen rajoitusluetteloita. Katso

lisitietoja EpsonNet Config -ohjeista tai ohjevalikosta.

A Voit mddrittdd myos faksikohteen kdyttamadlld FAX Utility -apuohjelmaa.

Kohteen rekisterointi kontakteihin

1.  Mene tulostimen Web Config -ohjelmistoon ja valitse Contacts.

2. Napsauta Add numerolle, jonka haluat rekisteroida.

3. Valitse kohdetyypiksi Type-vaihtoehto.

Huomautus:

Et pysty vaihtamaan Type-vaihtoehtoa sen jilkeen, kun rekisterdinti on valmis. Jos haluat vaihtaa tyypin, poista kohde

ja rekisterdi se sitten uudelleen.

4. Valitse Next.

5. Syotd arvo kullekin kohteelle ja napsauta sitten Apply.

Liittyvat tiedot
= ”"Web Config -kidyttd” sivulla 11
= *Kohteen asetuskohteet” sivulla 40
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Skannaus- ja faksikohteen maaritys

EPSON
ElStahe Contacts
Prinfer-Sia Numher 1
Wi-ELHetwak Status Type: Fax
Mainterance Name:
Contacts
] User Detaut Settings oGl —
[ Access Contrel Setlings Faix Mumicer :
i Prircer Seftings Fax Spoad Eollow Communication Setting El
Bl Wi Fineswork Sefings . : H
[# Hatwork Security Setings | Apply Dedete | Back
[ Bstern Satlings
H Adrirstiator Settings
Basic Sattings

Epstn Connect Senaces
Googhe Cloud Pin Semces
DMNSProxy Setup

Firmmware Uipdate

Reat Cedificale Updale
HFarPrint Seluy

Wi-Fi Dengct 3ol

Prnler Ifarmatson

Kohdat

Asetukset ja selitys

Yleiset asetukset

Name Syota yhteystiedoissa ndytetty nimi, jossa on 0-30 merkkid Unicode-muodossa
(UTF-8).

Index Word Syota haettavat sanat 0-30 merkilla Unicode-muodossa (UTF-8).

Fax

Fax Number Syotd 1-64 merkkia kayttamalla merkkeja: 0-9 - * # ja valilyontia.

Fax Speed Valitse kohteen yhteysnopeus.

Email

Email Address

Syota 1-255 merkkid kayttdmalld merkkejd A-Z,a-z,0-9 1 #$% &' *+-./=2A _
{|}~e.

Network Folder (SMB)

Save to Anna sijainti, jossa kohdekansio sijaitsee, 1-253 merkilla Unicode-muodossa
(UTF-8), kayttamatta merkkeja "\".

User Name Syota kayttajanimi, jonka avulla padstaan verkkokansioon ja jossa on 0-30
merkkid Unicode-muodossa (UTF-8).

Password Syota salasana, jonka avulla paastaan verkkokansioon ja jossa on 0-20 merkkia
Unicode-muodossa (UTF-8).

FTP
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Kohdat Asetukset ja selitys
Save to Syota palvelimen nimi 1-253 merkillda ASCll-muodossa (0x20-0x7E), kayttamatta
"ftp://"
User Name Syota kayttajanimi, jonka avulla paastaan FTP-palvelimeen ja jossa on 0-30

merkkid Unicode-muodossa (UTF-8). Jos palvelin sallii anonyymit yhteydet, anna
kayttajanimi, kuten anonyymija FTP.

Password Syota salasana, jonka avulla pdastaan FTP-palvelimeen ja jossa on 0-20 merkkia
Unicode-muodossa (UTF-8).

Connection Mode Valitse yhteystapa valikosta. Jos tulostimen ja FTP-palvelimen vilille on asetettu
palomuuri, valitse Passive Mode.

Port Number Syotd FTP-palvelimen porttinumeroksi 1-65535.

Liittyvat tiedot

= *Kohteen rekisterdinti kontakteihin” sivulla 39

Kohteiden rekisterointi ryhmana

Jos kohdetyypiksi on asetettu Fax tai Email, voit rekister6idd kohteet ryhména.
1.  Mene tulostimen Web Config -ohjelmistoon ja valitse Contacts.

2. Napsauta Add numerolle, jonka haluat rekisteroida.

3. Valitse ryhma kohdasta Type.

4. Napsauta Next.

Kéytettdvissd olevat kohteet tulevat esiin.

5. Syotd Name ja Index Word.
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6. Valitse luetelluista kontakteista kohteet, jotka haluat rekisteroida.

EPSON

=l Status A

Printer Sk Mumbser : 5
'.‘.I'l-.Fh'Nnr'.mrll: Slalus T]N v Fax tsrm}
Mainferance
Contacts

[ User Defaut Sattings

H Access Goatial SeTngs [ | I\Ial'l'fﬂ [ Indax Ward | Fax Humbear |

B Prircer Setlings [[B1

B v Fieswark Settings 2

3 Ratwork Security Settings w3

B Swstern Sellings ¥4

B Adrnirstrater Sestings

Inchex Woard :

Apply ] Delele | | Back
Basic Setlings
Epson Conned Senices
Googie Cloed Pin Semces
DOMNSProxy Setup
Firnmwvare Updabe
Rt Cedificale Updale
HAarPrint Salugy
Wi-Fi Dengct Selug
Printer Infonmaton

Huomautus:
Kohteet voidaan rekisteroidd useampiin ryhmiin.

7. Napsauta Apply.

Liittyvat tiedot
= ”"Web Config -kdyttd” sivulla 11

LDAP-palvelimen kaytto

Voit antaa faksien ja sahkopostien kohdetiedot LDAP-palvelimen avulla. Hakuasetukset on méaritettava ennen
LDAP-palvelimella olevien tietojen kayttod.

LDAP-palvelimen maaritys

1. Mene tulostimen Web Config -ohjelmistoon ja valitse Wi-Fi/Network Settings > LDAP Server > Basic.

2. Syo6td arvo kullekin kohteelle.

3. Valitse OK.

Valitsemasi asetukset tulevat nayttoon.

Liittyvat tiedot
= ”"Web Config -kidyttd” sivulla 11
= "LDAP-palvelimen asetuskohteet” sivulla 43
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LDAP-palvelimen asetuskohteet

EPSON
St Wi-Filletwork Seffings > LDAP Server = Basic
Erintgs St Connection Sattings
Wi-Fiiletwork Slatus Use LDAP Server - lllse  DobatUse
2 Maienance LDAP Server Address
ontacts P T
A LDWAP server Pod Number :
[ User Defaut Setings
[ Access Contrel Setlings Search Timeou (sec)
B Prirter Setings Authentication Mathod : Anceymaous Authenicaticn =
ElveiFileswork Settings Uszar Name
Wi-Fi Password |
Basic
E Senaons
[ Email Sarver Herbaros Settings
ElLDAF Serer Kertaros Sener Address
Basic Kerbaros Sener Parl Mumbes
Search Sollings Kerberos Semver Reakn
Connechion Test
B Habtwark Security Settings
Bl System Settings Hote Itis necessary 1o sel up prinler's date and time carmacty if the Kerberos authersication is used

B Adminstrator Sestings

Basic Sathngs
Epson Connect Senaces

Ok

Kohdat

Asetukset ja selitys

Connection Settings

Use LDAP Server

Valitse Use tai Do Not Use.

LDAP Server Address

Syota LDAP-palvelimen osoite. Sy6ta 1-255 merkkid joko IPv4-, IPv6- tai FQDN-
muodossa. FQDN-muodossa voit kdyttaa aakkosnumeerisia merkkeja ASCII-
muodossa (0x20-0x7E) ja merkkid "- " paitsi osoitteen alussa ja lopussa.

LDAP server Port Number

Syota LDAP-palvelimen porttinumeroksi 1-65535.

Search Timeout (sec)

Aseta hakuajan pituudeksi ennen aikakatkaisua 5-300.

Authentication Method

Valitse jokin menetelmista.

User Name Syotd kayttajanimi LDAP-palvelimelle 0-128 merkilld Unicode-muodossa (UTF-8).
Ohjausmerkkeja, kuten 0x00-0x1F ja OX7F, ei voi kdyttaa. Tata asetusta ei kdyteta,
kun Anonymous Authentication on valittu kohdassa Authentication Method.

Password Syotad salasana LDAP-palvelimen todennukselle 0-128 merkilla Unicode-

muodossa (UTF-8). Ohjausmerkkejd, kuten 0x00-0x1F ja OX7F, ei voi kdyttaa. Tata
asetusta ei kdytetd, kun Anonymous Authentication on valittu kohdassa
Authentication Method.

Kerberos Settings

Jos valitset Kerberos Authentication kohdassa Authentication Method, anna arvo kullekin kohteelle:

Kerberos Server Address

Syota Kerberos-todennuspalvelimen osoite. Syétd 1-255 merkkia joko IPv4-, IPv6-
tai FQDN-muodossa.

Kerberos Server Port Number

Syotd Kerberos-palvelimen porttinumeroksi 1-65535.
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Kohdat Asetukset ja selitys

Kerberos Server Realm Syota Kerberos-todennuksen alue 0-255 aakkosnumeerisella merkilla ASCII-
muodossa (0x20-0x7E).

Liittyvat tiedot
= "LDAP-palvelimen méritys” sivulla 42

LDAP-palvelimen hakuasetusten maaritys

1. Mene tulostimen Web Config -ohjelmistoon ja valitse Wi-Fi/Network Settings > LDAP Server > Search
Settings.

2. Syo6té arvo kullekin kohteelle.

3. Naytd asetuksen tulos napsauttamalla OK.

Valitsemasi asetukset tulevat nayttoon.

Liittyvat tiedot
= ”Web Config -kiyttd” sivulla 11
= "LDAP-palvelimen hakuasetusten kohteet” sivulla 44

LDAP-palvelimen hakuasetusten kohteet

EPSON
Bl Stalis Wi-Filletwork Selings = LDAF Server = Search Selings
Prinfer-Sia SEarméa;:D_i.s-lljrhgljslmmme;:
WWEEUNevolic g s Numibar of search entries 500
Maléernce User name Attribute : on
Contacts
1 User Defaut Selfings s AR B o e =
B Aecess Contrel Settings Fax Mumbser Aftribute: facsimileTelaphoneMumber
[ Prirter Setings Emall Adgress ARnBLEE - il .
El i Fillleswark Settings Y| Asbitrary Atribue 10 =
UE! Adbitrary Attribute 2 ;
Basic . -
B Senices sl b i
F Email Sarvar Auabitrary Aftribute 4
ElLDaF Serer p
Basic L 0K
Bearch Salings
Connachion Test
B Habtwark Security Settings
3 Systern Satlings
B Adminstrator Sestings
Basic Sathngs
Epson Connect Senaces 2
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Kohdat Asetukset ja selitys

Search Base (Distinguished Name) Jos haluat hakea satunnaisesta toimialueesta, maarita LDAP-palvelimen
toimialueen nimi. Sy6ta 0-128 merkkid Unicode-muodossa (UTF-8). Jos et hae
satunnaista maaritettd, jatd tama tyhjaksi.

Esimerkki paikallisesta palvelimen hakemistosta: dc=palvelin,dc=paikallinen

Number of search entries Maarita hakukohteiden maara valilta 5-500. Hakumerkintdjen madritetty maara
tallennetaan ja ndytetddn vdliaikaisesti. Vaikka hakumerkintdjen maara on
madritettyd suurempi ja virheviesti tulee esiin, haku voidaan suorittaa.

User name Attribute Maarita ndytettdvan maaritteen nimi, kun haetaan kdyttdjanimia. Syota 1-255
merkkia Unicode-muodossa (UTF-8). Ensimmadisen merkin tulee olla valilla a-z tai
A-Z.

Esimerkki: cn, uid

User name Display Attribute Maarita kdyttdjanimena nadytettdvan maaritteen nimi. Syéta 0-255 merkkia
Unicode-muodossa (UTF-8). Ensimmadisen merkin tulee olla valilld a—z tai A-Z.

Esimerkki: cn, sn

Fax Number Attribute Maarita ndytettdvan maaritteen nimi, kun haetaan faksinumeroita. Syéta 1-255
merkin yhdistelma kayttamalla merkkeja A-Z, a-z, 0-9 ja -. Ensimmaisen merkin
tulee olla vililld a-z tai A-Z.

Esimerkki: facsimileTelephoneNumber

Email Address Attribute Maarita ndytettdvan maaritteen nimi, kun haetaan sahkopostiosoitteita. Syota 1-
255 merkin yhdistelma kayttamalla merkkeja A-Z, a-z, 0-9 ja -. Ensimmaisen
merkin tulee olla valilld a-z tai A-Z.

Esimerkki: mail

Arbitrary Attribute 1 - Arbitrary Voit maarittaa haettaviksi muita satunnaisia maaritteitd. Syota 0-255 merkkia
Attribute 4 Unicode-muodossa (UTF-8). Ensimmadisen merkin tulee olla vililld a-z tai A-Z. Jos
et halua hakea satunnaisia maaritteitd, jata tama tyhjaksi.

Esimerkki: o, ou

Liittyvat tiedot

= "LDAP-palvelimen hakuasetusten miiritys” sivulla 44

LDAP-palvelinyhteyden tarkistus

1. Mene tulostimen Web Config -ohjelmistoon ja valitse Wi-Fi/Network Settings > LDAP Server > Connection
Test.

2. Valitse Start.

Yhteystesti kiynnistetddn. Testin jalkeen néytetdédn tarkistusraportti.

Liittyvat tiedot
= "Web Config -kiytt” sivulla 11
= "LADP-palvelimen yhteystestin viitteet” sivulla 46
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LADP-palvelimen yhteystestin viitteet

Viestit

Selitys

Connection test was successful.

Tama viesti tulee esiin, kun yhteys palvelimeen toimii.

Connection test failed.

Check the settings.

Tama viesti tulee esiin seuraavista syista:

([ LDAP-palvelimen osoite tai porttinumero on vaara.
1 On tapahtunut aikakatkaisu.

(1 Do Not Use on valittu kohdassa Use LDAP Server.

(d Jos Kerberos Authentication on valittu kohdassa Authentication Method,
asetukset, kuten Kerberos Server Address, Kerberos Server Port Number ja
Kerberos Server Realm, ovat vaarin.

Connection test failed.

Check the date and time on your
printer or server.

Tama viesti tulee esiin, kun yhteys epdonnistuu, koska tulostimen ja LDAP-
palvelimen aika-asetukset eivat tasmaa.

Authentication failed.

Check the settings.

Tama viesti tulee esiin seuraavista syista:
(J User Name ja/tai Password on vaarin.

(1 Jos Kerberos Authentication on valittu kohdassa Authentication Method,
kellonaikaa/pdivamaaraa ei ole ehka maaritetty.

Cannot access the printer until
processing is complete.

Tama viesti tulee esiin, kun tulostin on varattu.

Liittyvat tiedot

= "LDAP-palvelinyhteyden tarkistus” sivulla 45

Postipalvelimen kaytto

Jos halutaan ldhettdd skannaus- ja faksitiedot sahkopostitse tai jos halutaan kayttdd sahkoposti-ilmoituksen
toimintoa, sahkopostipalvelin on maéritettava.

Postipalvelimen maaritys

1. Mene tulostimen Web Config -ohjelmistoon ja valitse Wi-Fi/Network Settings > Email Server > Basic.

2. Syo6td arvo kullekin kohteelle.

3. Valitse OK.

Valitsemasi asetukset tulevat nayttoon.

Liittyvat tiedot

= ”Web Config -kiyttd” sivulla 11

= “Postipalvelimen asetuskohteet” sivulla 47
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Postipalvelimen asetuskohteet

EPSON
S [ WFiNctvor Seings > Emall Sever > Basic B
Prinler St Authantication Method - off [=]
i0h-FLeROTk S Auilhepticatid Account
Liatananas Authenticated Passward -
Contacts -
] User Defaut Settings ST
Bl Access Contrel Selings SMTE Server Address
[ Prirter Setings SMTP Server Post Mumber 25
ElwiFimeswork Settings | PP Server Address -
W:F POPS Server Port Humbser
Basic .
) Senices I oK
ElEmail Sarver =
Easig
Copnection Tes)
¥ LOAP Sy
3 Hetwork Secunty Semings
3 System Setlings
B Adminstrator Sestings
Basic Sellingg
Epzon Connect Sendces
Googhe Cloud Pt Sendces 2
Kohdat Asetukset ja selitys

Authentication Method

Maaritd todennusmenetelma tulostimen postipalvelimen kdyttda varten.

Off Todennus on poistettu kdytosta, kun kommunikoidaan
postipalvelimen kanssa.

SMTP AUTH Edellytyksena on, etta postipalvelin tukee SMTP-todennusta.

POP before SMTP Maarita POP3-palvelin, kun valitaan tdma menetelma.

Authenticated Account

Jos valitset SMTP AUTH tai POP before SMTP kohdassa Authentication Method, sy6ta
todennettu tilin nimi 0-30 merkilla ASCll-muodossa (0x20-0x7E).

Authenticated Password

Jos valitset SMTP AUTH tai POP before SMTP kohdassa Authentication Method, syota
todennettu salasana 0-20 merkilld kdyttamalla merkkejd A-Za-z0-9!1#S$% &' *+-./=2 /" _
{|}~@.

Sender's Email Address

Syota lahettdjan sahkopostiosoite. Syota 0-255 merkkid ASClI-muodossa (0x20-0x7E) paitsi :
()<>[1];¥. Piste "" ei voi olla ensimmdinen merkki.

SMTP Server Address Syota 0-255 merkkia kayttamalld merkkeja A-Z a-z 0-9.. - . Voit kdyttaa IPv4- tai FQDN-
muotoa.

SMTP Server Port Number Syo6td numero vliltd 1-65535.

POP3 Server Address Jos valitset POP before SMTP kohdassa Authentication Method, sy6ta POP3-palvelimen
osoite 0-255 merkilld kayttamalld merkkeja A-Z a-z 0-9 . - . Voit kéyttda IPv4- tai FQDN-
muotoa.

POP3 Server Port Number Jos valitset POP before SMTP kohdassa Authentication Method, anna numero 1-65535.
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Liittyvat tiedot

= “Postipalvelimen maritys” sivulla 46

Postipalvelimen yhteyden tarkistus

1. Mene tulostimen Web Config -ohjelmistoon ja valitse Wi-Fi/Network Settings > Email Server > Connection
Test.

2. Valitse Start.

Yhteystesti kdynnistetddn. Testin jalkeen néytetdédn tarkistusraportti.

Liittyvat tiedot
= "Web Config -kiytt” sivulla 11

= “Postipalvelimen yhteystestin viitteet” sivulla 48

Postipalvelimen yhteystestin viitteet

Viestit Selitys
Connection test was successful. Tama viesti tulee esiin, kun yhteys palvelimeen toimii.
Connection test failed. Tama viesti tulee esiin seuraavista syista:
Check the settings. (1 Postipalvelimen osoite tai porttinumero on vaara.

1 On tapahtunut aikakatkaisu.

Cannot access the printer until Tama viesti tulee esiin, kun tulostin on varattu.
processing is complete.

Liittyvat tiedot
= “Postipalvelimen yhteyden tarkistus” sivulla 48
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Kaytettavissa olevien toimintojen
rajoitus ja jarjestelmanvalvojan
salasanan maaritys

Kayttdjan toimintojen rajoitus

Voit luoda 10 yksilollistd kayttajaa ja rajoittaa kunkin kayttajan kiytettdvissa olevia tulostintoimintoja. Kédyttdjien
on kirjauduttava kayttajanimelld ja salasanalla tulostimen ohjauspaneelista. Kayttdjat voivat kirjautua ulos
manuaalisesti tai tulostin voi kirjata heidat ulos tietyn ajan kuluttua.

Jos haluat rajoittaa tulostusta tulostinohjaimesta ja skanneriohjaimesta, kayta tulostimelle tarkoitettua ohjainta.

Jos kaytat tulostinta Windows-tietokoneesta, voit méarittad kdyttdjanimen ja salasanan tulostin- ja
skanneriohjaimelle etukiteen. Tulostin todentaa kayttdjan automaattisesti, kun kaytetdan kyseista tietokonetta,
eikd salasanaa tarvitse antaa joka kerta. Saat lisdtietoja ohjaimen maérityksestd ohjaimen ohjeesta.

Tatd toimintoa ei voi kayttdd, jos kdytdssa on Mac OS X.

Kdyttajan toimintojen maaritys

1. Mene tulostimen Web Config -ohjelmistoon ja valitse Access Control Settings > Basic.
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2. Aseta valintamerkki Enables Access Control -ruutuun ja napsauta OK.

n Tiirkedidi:
Jos poistat valintamerkin Allows printing and scanning without authentication information -ruudusta,
todentamattomia toitd, jotka lihetetddn seuraavista ldhteistd, ei vastaanoteta:

[ OS-oletusohjain
4 PCL-tulostinohjain/ PostScript-tulostinohjain
1 Web-palvelut, kuten Epson Connect ja Google Cloud Print

Q Alypuhelimet ja muut mobiililaitteet

EPSON

ElSthe Access Conlrod Seflings = Basic

Prinles Siatus + Enables Access Contral
W-Eirhbetwork Status + Aliows pUrting and searing wilholt authenticabor information
Mainlerance
Contacts

[ User Detaut Sattings

El Access Control Seflings
User Semings

B Priréer Settings

B wh-Fuleteork Setlings

& Mebwork Securily Sefings

[ System Setings

B Admirstrator Sestings

0K

dihoic Sellings

Epson Connecl Senaces
Google Cloud Pnnl Senices
DMEProwy Setup

Firmeare Uipdata

Roal Canbentn Updals
AarPrint Setug

Wi.Fi Dwrect Setup

3. Valitse Access Control Settings > User Settings.
4. Napsauta Add, sy6ti sitten arvo kullekin kohteelle.

5. Napsauta Apply.
Huomautus:

Delete ndytetddn, kun muokkaat rekisteroityd kdyttdjdd. Poista kdyttdja napsauttamalla titd.

EpsonNet Config voi tuoda ja viedd kayttdjian toimintojen luettelon. Katso lisdtietoja EpsonNet Config -
ohjelmiston oppaista tai ohjevalikosta.

Liittyvat tiedot
= ”"Web Config -kdyttd” sivulla 11

= “Kéyttijan toimintojen asetuskohteet” sivulla 51
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Kdyttajan toimintojen asetuskohteet

EPSON
Bl Stalis 7 Mr:css Conlred Setlings = User Sellings -
Prinfer-Sia Mumbser : 1
ala il e 1 Usier Mams : Entar between 1and 14 alphanumaric characters.
Mainterance
Conlacls ; Password Erter between 0 and 20 characlers.
[ User Defaut Settings
Bl Aceess Contrel Setlings ik
e g Select the check bax 1o enable or disable each lunction
Lot + Copy
User Seftings ¥ Scan
[ Frirter Setlings Fax
B ver-Fubeswerk Seflings Print Troen Memary Davice

B Hetwork Secunly Semings
[H Syster Satings
3 Adminstrator Sestings

Banic Solligs
Epsen Conngct Senices
Googie Cloud Print Sendces
DMEProwy Setup
Firmmware Lipdale
Rt Grmficaie Update
AarPrint Setug

Wi.F1 Direct Selug 2

¥ Pred Trom Gomgpuier

Apply ! Diesele 1l | Back

Kohdat

Asetukset ja selitys

User Name

Syota luetteloon nayttdnimi, jossa on 1-14 ASCll-muotoista (0x20-0x7E) merkkid.

Password

Syotd 0-20 merkkia ASCIl-muodossa (0x20-0x7E). Jos haluat palauttaa salasanan
oletusarvoon, jata kentta tyhjaksi.

Select the check box to enable or
disable each function.

Valittuja toimintoja saa kayttaa.

Liittyvat tiedot

= “Kiyttdjan toimintojen maaritys” sivulla 49

Jarjestelmanvalvojan salasanan maaritys

Kun asetat jarjestelménvalvojan salasanan, asiakkaat eivit voi muuttaa asetuksia.

1. Mene tulostimen Web Config -ohjelmistoon ja valitse Administrator Settings > Change Administrator

Password.
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2. Anna salasana kohdassa New Password ja Confirm New Password.

Jos haluat vaihtaa salasanan uuteen, sy6td nykyinen salasana.

EPSON

Admingirator Seflings = Change Adrminsiratorn Passwond

Prinigt Sintus Gurent password

W-Firbatwark Status : Erter betwean 1 and 20 Bphanemenc Characiers.

Bl ser Difaut Sattings

i Access Control Seftings
& Prirger Setlings
B Wi FuNeswork Settings
B Matwork Securty Sefings
B Systern Settings
B Admirsirator Seglings
Change Admirsstrator Password

Irfcernaticn

Basic Satings
Epson Connect Senaces
Googhe Cloud Print Senices
OMSPrgay Setup
Firmmvare Lipdate
Root Cemtificate Update
FarPrint Setup u

3. Valitse OK.

Huomautus:
Jarjestelmdnvalvojan salasana on sama Web Config- ja EpsonNet Config -toiminnoissa sekd tulostimen
ohjauspaneelissa.

Jos unohdat jirjestelmdnvalvojan salasanan, ota yhteys Epson-tukeen. Katso yhteystiedot tulostimen oppaista.

Liittyvat tiedot
= "Web Config -kiytt” sivulla 11
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Ongelmien ratkaisu

Vinkkeja ongelmien ratkaisuun

Voit 1oyta lisatietoja seuraavista oppaista.
[ Kayttoopas (PDF-opas)

Sisaltdd ohjeita tulostimen kayttoon, virikasettien vaihtoon, huoltoon ja ongelmien ratkaisuun.
(d Verkko-opas (PDF-opas)

Siséltaa ohjeita tietokoneen, dlypuhelimen ja tulostimen verkkoasetusten méaritykseen sekd ongelmien
ratkaisuun.

(d Epson Connect -portaalisivusto
https://www.epsonconnect.com/

Siséltaa tietoja Epson Connect -toiminnoista ja ongelmien ratkaisusta.

Verkko-ohjelmiston kayttoon liittyvia ongelmia

Web Config -ohjelmistoon ei paase

Onko tulostimen IP-osoite maaritetty oikein?

Mairitd IP-osoite EpsonNet Config -ohjelmiston tai tulostimen ohjauspaneelin avulla. Voit vahvistaa nykyiset
asetustiedot verkon tila-arkin avulla tai tulostimen ohjauspaneelista.

Onko Encryption Strength -asetukseksi kohdassa SSL/TLS asetettu High?

Jos High on valittu Encryption Strength -asetukseksi, Web Config -ohjelmistoa voi kédytta4 vain selaimessa, joka
tukee AES (256-bittistd)- tai 3DES (168-bittistd) -salausta. Tarkista selaimesi salaustuki.

Viesti "Vanhentunut" tulee esiin, kun kdytetaan Web Config -ohjelmistoa SSL-yhteydella (https).

Jos varmenne on vanhentunut, hanki varmenne uudelleen. Jos viesti tulee esiin ennen varmenteen erapdivaa,
varmista, ettd tulostimen pdivimaéraasetus on oikein.

Viesti "Suojausvarmenteen nimi ei tasmaa-.--" tulee esiin, kun kdytetdaan Web Config -ohjelmistoa SSL-
yhteydella (https).

Tulostimen IP-osoite, joka annetaan Common Name -kohteelle itse allekirjoitetun varmenteen tai CSR:n luontiin,
ei taismad selaimeen annetun osoitteen kanssa. Hanki tai tuo varmenne uudelleen tai muuta tulostimen nimea.

Vilityspalvelin kdyttaa tulostinta.
Jos kaytit tulostinta vilityspalvelimen kanssa, selaimen vilityspalvelinasetukset on méaritettava.

J Windows:

Valitse Ohjauspaneeli > Verkko ja Internet > Internet-asetukset > Yhteydet > Lahiverkon asetukset >
Vilityspalvelin, ja tee sitten madritys, ettd vilityspalvelinta ei kdytetd paikallisille osoitteille.
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d Mac OS X:

Valitse Jarjestelmiasetukset > Verkko > Lisdasetukset > Vilipalvelimet, ja rekisteroi sitten paikallinen osoite
kohteelle Ohita ndiden palvelimien ja domainien vilipalvelinasetukset.

Esimerkki:
192.168.1.*: Paikallinen osoite 192.168.1.XXX, aliverkon peite 255.255.255.0
192.168.%.*: Paikallinen osoite 192.168. XXX.XXX, aliverkon peite 255.255.0.0

Liittyvat tiedot
= "Web Config -kiytt6” sivulla 11

Mallin nimea ja/tai IP-osoitetta ei ndy EpsonNet Config -
ohjelmistossa

Valitsitko Esta, Peruuta tai Sammuta, kun nakyvissa oli Windows-suojausnaytto tai palomuurin ndytto?

Jos valitset Torju, Peruuta tai Sammuta, IP-osoite tai mallin nimi ei ndy EpsonNet Config- tai EpsonNet Setup -
ohjelmistossa.

Kun haluat korjata timan, rekister6i EpsonNet Config poikkeukseksi Windows-palomuurissa ja kaupallisessa
suojausohjelmistossa. Jos kéytat viruksentorjunta- tai suojausohjelmistoa, sulje se ja yrita sitten kéyttaa EpsonNet
Config -ohjelmistoa.

Onko yhteysvirheen aikakatkaisu asetettu liian lyhyeksi?

Suorita EpsonNet Config ja valitse Tools > Options > Timeout, ja pidenni sitten aikaa Communication Error -
asetukselle. Huomaa, ettd jos ndin tehdddn, EpsonNet Config voi toimia hitaammin.

Liittyvat tiedot
= “EpsonNet Config -ohjelmiston suoritus - Windows” sivulla 13

= “EpsonNet Config -ohjelmiston suoritus - Mac OS X” sivulla 13

Ongelmia verkon suojaustoimintojen kaytossa

Esijaetun avaimen unohtaminen

Maarita avain uudelleen kayttamalla Web Config -ohjelmistoa.

Kun haluat muuttaa avaimen, mene tulostimen Web Config -ohjelmistoon ja valitse Network Security Settings >
IPsec/IP Filtering > Default Policy tai Group Policy.

Tiedonsiirto IPsec-yhteydella ei toimi

Kaytdtko tietokoneen asetuksille algoritmia, jota ei tueta?

Tulostin tukee seuraavia algoritmeja.
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Suojausmenetelmat Algoritmit

Yhtendisyysalgoritmi AES-CBC 128

AES-CBC 192

AES-CBC 256

3DES-CBC

DES-CBC

Hajautusalgoritmi SHA-1

SHA2-256

SHA2-384

SHA2-512

MD5

Avaimen kanssa yhteensopiva Diffie-Hellman-ryhma2

algoritmi
Diffie-Hellman-ryhma1#*, Diffie-Hellman-ryhm&14*, elliptinen kayra Diffie-Hellman
P-256* ja elliptinen kdyra Diffie-Hellman P-384*

*Kdytettavissa olevat menetelmadt voivat vaihdella malleittain.

Liittyvat tiedot
= “IPsec/IP Filtering -méaritys” sivulla 18

Kommunikointi ei onnistu yhtakkia

Onko tulostimen IP-osoite vaara tai onko se muuttunut?
Poista IPsec kaytostd tulostimen ohjauspaneelista.

Jos DHCP on vanhentunut, kiynnistymassa uudelleen tai IPv6-osoite on vanhentunut tai sité ei ole saatu,
tulostimen Web Config -ohjelmistolle (Network Security Settings > IPsec/IP Filtering > Group Policy > Local
Address(Printer)) rekisteroitya IP-osoitetta ei ehké 16ydy.

Kayta staattista IP-osoitetta.

Onko tietokoneen IP-osoite vaara tai onko se muuttunut?
Poista IPsec kaytostd tulostimen ohjauspaneelista.

Jos DHCP on vanhentunut, kdynnistymassa uudelleen tai IPv6-osoite on vanhentunut tai sité ei ole saatu,
tulostimen Web Config -ohjelmistolle (Network Security Settings > IPsec/IP Filtering > Group Policy > Remote
Address(Host)) rekisterdityéd IP-osoitetta ei ehka 16ydy.

Kayta staattista IP-osoitetta.

Liittyvat tiedot
= “IPsec/IP Filtering -méaritys” sivulla 18
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Suojatun IPP-tulostusportin luonti ei onnistu

Onko maaritetty oikea varmenne palvelinvarmenteeksi SSL/TLS-yhteydelle?

Jos médritetty varmenne ei ole oikein, portin luonti voi epdonnistua. Varmista, ettd kdytossd on oikea varmenne.

Onko CA-varmenne tuotu tietokoneeseen, joka kayttaa tulostinta?

Jos CA-varmennetta ei ole tuotu tietokoneeseen, portin luonti voi epdonnistua. Varmista, ettd CA-varmenne on
tuotu.

Liittyvat tiedot

= “IPsec/IP Filtering -midritys” sivulla 18

Tulostimeen ei paase IEEE802.1X-maarityksen jalkeen

Asetukset ovat ehka vaarat.

Poista kdytostd IEEE802.1X ja WLAN tulostimen ohjauspaneelista. Kytke tulostin ja tietokone ja maarité sitten
IEEE802.1X uudelleen.

Liittyvat tiedot
= “IEEE802.1X-verkon madritys” sivulla 28

Ongelmia digitaalisen varmenteen kaytossa

CA:n allekirjoittaman varmenteen tuonti ei onnistu

Tasmaavatko CA:n allekirjoittama varmenne ja CSR:n tiedot?

Jos CA:n allekirjoittamassa varmenteessa ja CSR-pyynndssi ei ole samoja tietoja, CSR-pyynt64 ei voi tuoda.
Tarkista seuraava:

[ Yritdtko tuoda varmennetta laitteeseen, jolla ei ole samoja tietoja?

Tarkista CSR:n tiedot ja tuo sitten varmenne laitteeseen, jossa on samat tiedot.

[d Korvasitko tulostimeen tallennetun CSR:n sen jélkeen, kun lahetit CSR:n varmenneviranomaisille?

Hanki CA:n allekirjoittama varmenne jélleen CSR-pyynnolla.

Onko CA:n allekirjoittaman varmenteen koko suurempi kuin 5 kt?

Et pysty tuomaan CA:n allekirjoittamaa varmennetta, joka on suurempi kuin 5 kt.

Onko varmenteen tuonnin salasana oikein?

Jos unohdat salasanan, et voi tuoda varmennetta.

Liittyvat tiedot

= ”CA:n allekirjoittaman varmenteen tuonti” sivulla 33
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Itse allekirjoitetun varmenteen paivitys ei onnistu

Onko annettu Common Name?

Common Name on annettava.

Onko syotetty tukemattomia merkkeja kohdassa Common Name? Esimerkiksi japania ei tueta.

Syota 1-128 merkkia joko IPv4-, IPv6-, isintdnimi- tai FQDN-muodossa ASCII-merkkeiné (0x20-0x7E).

Onko Common Name -arvossa pilkkua tai valilyontia?

Jos sithen lisatddn pilkku, Common Name jaetaan kyseisestd kohdasta. Jos lisdtddn vain vililyonti pilkkua ennen
tai sen jélkeen, tapahtuu virhe.

Liittyvat tiedot

= “Itse allekirjoitetun varmenteen péivitys” sivulla 36

CSR:n luonti ei onnistu

Onko annettu Common Name?

Common Name on annettava.

Onko syodtetty tukemattomia merkkeja kohtiin Common Name, Organization, Organizational Unit,
Locality, State/Province? Esimerkiksi japania ei tueta.

Syota merkit joko IPv4-, IPv6-, isintdnimi- tai FQDN-muodossa ASCII-merkkeind (0x20-0x7E).

Onko Common Name -arvossa pilkkua tai valilyontia?

Jos siihen lisdtddn pilkku, Common Name jaetaan kyseisestd kohdasta. Jos lisdtddn vain vililyonti pilkkua ennen
tai sen jélkeen, tapahtuu virhe.

Liittyvat tiedot

= ”CA:n allekirjoittaman varmenteen hankinta” sivulla 32

Esiin tulee varoitus, joka liittyy digitaaliseen varmenteeseen

Viestit Syy / Mita tehda

Enter a Server Certificate. Syy:
Et ole valinnut tuotavaa tiedostoa.

Mita tehda:

Valitse tiedosto ja napsauta Import.
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Viestit

Syy / Mita tehda

CA Certificate 1 is not entered.

Syy:
CA-varmennetta 1 ei ole annettu ja vain CA-varmenne 2 on annettu.
Mita tehda:

Tuo CA-varmenne 1 ensin.

Invalid value below.

Syy:
Tiedostopolussa ja/tai salasanassa on tukemattomia merkkeja.
Mita tehda:

Varmista, etta merkit annetaan oikein kohteelle.

Invalid date and time.

Syy:
Tulostimelle ei ole asetettu pdivamaaraa ja kellonaikaa.
Mita tehda:

Mé&drita paivamaara ja kellonaika kdyttamalla Web Config - tai EpsonNet Config -
ohjelmistoa tai tulostimen ohjauspaneelia.

Invalid password.

Syy:
CA-varmenteelle asetettu salasana ja annettu salasana eivat tasmaa.
Mita tehda:

Anna oikea salasana.

Invalid file.

Syy:
Et tuo varmennetiedostoa X509-muodossa.
Mita tehda:

Varmista, ettd valitset oikean varmenteen, jonka luotettu varmenneviranomainen
on lahettanyt.

Syy:
Tuotu tiedosto on liian suuri. Tiedoston maksimikoko on 5 kt.
Mita tehda:

Jos valitset oikean tiedoston, varmenne saattaa olla vioittunut tai virheellinen.

Syy:
Varmenteeseen siséltyva ketju on vaara.
Mita tehda:

Katso lisdtietoja varmenteesta varmenneviranomaisen verkkosivustosta.

Cannot use the Server Certificates that
include more than three CA
certificates.

Syy:
PKCS#12-muodossa oleva varmennetiedosto sisdltaa 3 CA-varmennetta.
Mita tehda:

Tuo jokainen varmenne aivan kuten muuntaisit sen PKCS#12-muodosta PEM-
muotoon, tai tuo PKCS#12-muotoinen varmennetiedosto, joka sisdltad enintdan 2
CA-varmennetta.
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Viestit

Syy / Mita tehda

The certificate has expired. Check if the
certificate is valid, or check the date
and time on your printer.

Syy:

Varmenne on vanhentunut.

Mita tehda:

[ Jos varmenne on vanhentunut, hanki ja tuo uusi varmenne.

(1 Jos varmenne ei ole vanhentunut, varmista, etta tulostimen pdivamaara ja
kellonaika on asetettu oikein.

Private key is required.

Syy:
Varmenteessa ei ole yksityistd avainparia.
Mita tehda:

d Jos varmenne on PEM/DER-muodossa ja se saadaan CSR-pyynndsta
tietokoneen avulla, maarita yksityisen avaimen tiedosto.

(4 Jos varmenne on PKCS#12-muodossa ja se saadaan CSR-pyynndsta
tietokoneen avulla, luo tiedosto, joka sisaltda yksityisen avaimen.

Syy:

Ole tuonut uudelleen PEM/DER-varmenteen, joka on saatu CSR-pyynndsta Web
Config -ohjelmiston avulla.

Mita tehda:

Jos varmenne on PEM/DER-muodossa ja se saadaan CSR-pyynnosta Web Config -
ohjelmiston avulla, voit tuoda sen vain kerran.

Setup failed. Syy:
Madritysta ei voi suorittaa loppuun, koska yhteys tulostimen ja tietokoneen valilla
epdonnistui tai tiedostoa ei voi lukea joidenkin virheiden vuoksi.
Mita tehda:
Sen jdlkeen kun olet tarkistanut kyseisen tiedoston ja yhteyden, tuo tiedosto
uudelleen.
Liittyvat tiedot

= “Tietoja digitaalisesta varmennuksesta” sivulla 31

CA:n allekirjoittaman varmenteen poisto tahattomasti

Onko varmenteelle olemassa varmuuskopiota?

Jos varmuuskopio on olemassa, tuo varmenne uudelleen.

Jos saat CSR-pyyntod kiyttamalla varmenteen, joka on luotu Web Config -ohjelmistosta, et voi tuoda poistettua
varmennetta uudelleen. Luo CSR ja hanki uusi varmenne.

Liittyvat tiedot

= ”CA:n allekirjoittaman varmenteen poisto” sivulla 35
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Tulostusongelmat

Ei pysty tulostamaan AirPrint-sovelluksella
Onko AirPrint poistettu kdytosta?

Ota AirPrint kdyttoon siirtymaélld tulostimen Web Config -ohjelmistoon ja valitsemalla AirPrint-asetukset ja
napsauttamalla sitten Ota kdyttoon AirPrint.

Satunnaisten merkkien tulostus

Onko tulostusportin asetus oikein?

Varmista, ettd asennetun ohjaimen ja tulostimen tulostusportit tdsmaavit.

Liittyvat tiedot

= “Tulostimen jakamisen maritys - Windows” sivulla 68
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Tapahtumista ilmoittavien sahkopostien vastaanotto

Tietoja sahkoposti-ilmoituksista

Voit kdyttad tdtd toimintoa tapahtumista ilmoittaviin hélytyksiin, kuten kun tulostimesta loppuu paperi. Voit
rekisteroida jopa 5 sahkopostiosoitetta ja valita tapahtumat, joista haluat saada ilmoituksia.

Sahkoposti-ilmoituksen maaritys

Séhkopostipalvelin on méiritettdva taman toiminnon kayttamiseksi.

1. Mene tulostimen Web Config -ohjelmistoon ja valitse Administrator Settings > Email Notification.
2. Anna sdhkopostiosoite, johon haluat saada sdéhkoposti-ilmoituksia.

3. Valitse sahkoposti-ilmoitusten kieli.

4. Merkitse haluamiesi ilmoitusten valintaruudut.

EPS0ON
S statiia Administralor Settings = Email Nobification
Priner Status Set up the Email Senver 1o enable the email nobification

- FilNetwork Stans
Email Adress Settings

Mainerance Email in selected language wil be et to each addracs. — =

Conlacs 1 @ Englsn =]
[ User Dedai Setings 2 & Snanh £l
[ Access Conlrl Settings 3 i Engish =]
B Prisfier Settings Kl Jagranise T|
Wi-FuNeteork Seftings F Japanese =
[ Hegwork Socurity Seltings
¥ Syztom Settings
[ Administrator Settings Metfication Sestings

£ 7 Email will ba seni when printer slatus ks a5 cheghed
Charge Administalor Password T ~ >

Admiristeatar Mame Conta

Infumahin | ik cartridgels) to be replaced | ®

Email faiicanon I, evwr |_E

Maintenance boc end of senioe ke c ]
Bassg Setlings [ Maintenance box nedring ond | ) I [
Epsen Connect Seraces Paper out | =
Google Claiad Print Senaces [ Printing stopged’ [ [ &
DHSProxy Sefup | Printe ear i~
Fumwane Updale | Scannes eror [ | E
Rl Coiieaie Lpdat Eax oarar "
AEHL S | Admnswatorpasswordchanged | 0D | @ |
Wi-Fi Diresed Selug * Blotfigd when an eiree Gours, Such oS gRped M, paper Cassene unsed, of mismalch of paper S26 of pe.
Prrter infaimalian
OHe Restore Defaul Sethngs

5. Napsauta OK.
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Liittyvat tiedot
= "Web Config -kiytto” sivulla 11
= “Postipalvelimen kiyttd” sivulla 46

Verkon maaritys tulostimelle erikseen

Jos haluat maarittda verkon asetuksen tulostimelle erikseen, kiyta tulostimen toimitukseen kuuluvalla
ohjelmistolevykkeelld olevaa asennusohjelmaa tai tuotteen asennuksen verkkosivustoa. Katso lisdtietoja tulostimen
oppaista.

Verkkoliitannan maaritys - Ethernet

Mairitd tulostimen IP-osoite EpsonNet Config -ohjelmiston avulla noudattamalla ohjeita.

1.

Kytke tulostimen virta paalle.
Kytke tulostin verkkoon Ethernet-kaapelilla.

Suorita EpsonNet Config.

Kytketyt tulostimet néytetdan. Kaikkien kdytettavissa olevien tulostimien tulemiseen esiin voi kulua jonkin
verran aikaa.

Kaksoisnapsauta tulostinta.

Huomautus:
Voit tunnistaa tulostimen MAC-osoitteen avulla, vaikka saman tulostinmallin useampia tulostimia olisi liitetty samaan
verkkoon.

Valitse Network Interface > TCP/IP > Basic vasemmalla olevasta valikosta.
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6. Mairita IP Address, Subnet Mask, ja Default Gateway.

Dewice Properties ﬁ

Print History - Meathod for Specifying IP Address
Scanner Informatic Austomatic 5 Marual |
Scan Count B o
Quiet Mode et SR
—- Scan 3 &t usng Aulomatic Frvate [F .'--,l-!n-;,_.-nl',-'-l"ll-'l'-.-
Basic 1
Network Interface TR SR
= Information IP Adidress
Basic Subret Mask:
Administration | Detault Gatewey:
Mebanork
Basic (Wired)

Basic [Wirgless)
Detailed (Wirele

= TCR(IP
Basic (IPwe) 1
Basic (IPwG) 2
DNS
DNS {IPvE) 7

Cheet ) ot e

Huomautus:
[ Jos haluat kytked tulostimen suojattuun verkkoon, mddritd staattinen IP-osoite.

([ Voit mddrittid myos DNS-asetukset DNS-osassa ja vilityspalvelimen asetukset Internet-osassa TCP/IP-valikossa.
7. Napsauta Transmit.
Liittyvat tiedot

= “EpsonNet Config -ohjelmiston suoritus - Windows” sivulla 13

= “EpsonNet Config -ohjelmiston suoritus - Mac OS X” sivulla 13

Verkkoliitannan maaritys - WLAN

Maarité tulostimen IP-osoite EpsonNet Config -ohjelmiston avulla noudattamalla ohjeita.
1. Kytke tulostimen virta paalle.
2. Kytke tulostin verkkoon Ethernet-kaapelilla.

3. Suorita EpsonNet Config.

Kytketyt tulostimet néytetdan. Kaikkien kéytettdvissa olevien tulostimien tuleminen esiin voi kestd jonkin
aikaa.
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4. Kaksoisnapsauta tulostinta.
Huomautus:
Voit tunnistaa tulostimen MAC-osoitteen avulla, vaikka saman tulostinmallin useampia tulostimia olisi liitetty samaan
verkkoon.

5. Valitse Network Interface > TCP/IP > Basic vasemmalla olevasta valikosta.

6. Maiarita IP Address, Subnet Mask, ja Default Gateway.

i Dewvice Properties ﬂ

| Print History = | | Method for Specifying IF Address
Scanner Informatic

Scan Count
Quiet Mode |
--5can |
Basic ‘

Automatic @ Marsal
Seb uzing BOOTP

St using Aulomatic Frivate [P Addressing (AFIFA)

m

Network Interface IP Address Setting

- Information IF Addrass
Basic Suibeet Mack:
% Administration | Detault Gatewey:
Basic (Wired)
Basic (Wireless)
Detailed (Wirele
=-TCP/IP
ﬁuwﬁ] 1
Basic (IPwG) 2
DS
DMS (TIPvE) af

& L] ¥

[ Teorsmit | [ Gacel | [ Heb |

Huomautus:
[ Jos haluat kytked tulostimen suojattuun verkkoon, mddritd staattinen IP-osoite.

1 Voit mddrittdd myos DNS-asetukset DNS-osassa ja vilityspalvelimen asetukset Internet-osassa TCP/IP-valikossa.
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7. Valitse Network Interface > Network > Basic (Wireless), ja médriti sitten yhteystila, SSID ja suojaus.

[ Dewvice Properties ﬁ
HNetwork Interface | | i@ Enable wincless LA
Information Bazic Seitings
Basic
Administration ] Communication Mods Infrastructurs -
5 Network Wireless Mode: IEEE 802.11b/g/n -
Bosic (hved) [ 5300 Home Nistwark 2 v [ FRefresh | |
Basic (Wirgless)
Detailed (Wirele = |
= TCR/IP —— ,
Basic utacilaac by |
Basic (IPvG) 1 1 Automati
I Basic (IPvE) 2 .
ONS P
DNS (IPvE) Security Level WRA-PSKIAES) =
Bonjour -
- WFA Settings
SLP FSEK (Pre=shared Key)
Internet Reenter PSK (Pre-shared Key)
WS5D
LLTD x
L) n 1]
[ Transmt ] Cancel | | Help

8. Napsauta Transmit.

Varmista, ettd WLAN-yhteys on otettu kiyttoon tulostimessa ja irrota sitten Ethernet-kaapeli.

Liittyvat tiedot
= “EpsonNet Config -ohjelmiston suoritus - Windows” sivulla 13
= “EpsonNet Config -ohjelmiston suoritus - Mac OS X” sivulla 13

Tulostimeen kytketyn tietokoneen maaritys

Tulostinohjaimen asennus - Windows

Mairita tulostinportti asentamalla tulostinohjain.
Jos tulostin tukee PostScript- tai PCL-kielté ja haluat asentaa Epson PostScript -tulostinohjaimen tai PCL-
tulostinohjaimen, katso lisdtietoja tulostimen ohjeista.

1. Kytke tulostimen virta paalle.

2. Asenna tulostinohjain tietokoneeseen.
Tulostinohjaimet 16ytyvit tulostimen toimitukseen kuuluvalta ohjelmistolevykkeelta.
[d 32-bittinen Windows: \Driver\Printer\Driver\WINX86\setup
[d 64-bittinen Windows: \Driver\Printer\Driver\WINX64\setup

Kéynnisti ohjaimen asennus kaksoisnapsauttamalla Setup.exe tai Setup64.exe. Noudata ndyton ohjeita.
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Huomautus:
Jos ohjelmistolevyketti ei ole tai tietokoneessa ei ole levyasemaa, lataa ohjain Epson-tukisivustosta.

Liittyvat tiedot

= “Verkkoliitinnin méiritys - Ethernet” sivulla 62

= “Verkkoliitinnidn mairitys - WLAN” sivulla 63

= “Kiytettivissi olevien toimintojen rajoitus ja jérjestelmianvalvojan salasanan méaritys” sivulla 49

= “Tulostimen jakamisen maéritys - Windows” sivulla 68

Tulostinohjaimen asennus - Mac OS X

Lisad tulostin ja asenna tulostinohjain tietokoneeseen Internetin kautta. Varmista, etté tietokoneessa on Internet-
yhteys.

Jos tulostin tukee PostScript-kieltd ja haluat asentaa Epson PostScript -tulostinohjaimen, katso lisétietoja
tulostimen ohjeista.

1. Kytke tulostimen virta paalle.

2. Valitse Jirjestelmiasetukset > Tulostus ja skannaus.

3. Valitse + > Lisdd tulostin tai skanneri.

4. Varmista, ettd Oletus on valittuna ja valitse sitten luettelosta tulostin, jonka haluat lisata.

5. Madrita tuotenimi kohdassa Ohjain ja valitse Lisdd.
Tulostinohjain ladataan automaattisesti ja tulostin lisdtdan.

Huomautus:
(A Jos ohjaimen asennus ei kdynnisty, lataa ohjain manuaalisesti Epson-tukisivustosta. Jos kdytossid on Mac OS X
10.5.8, ohjainta ei asenneta automaattisesti. Se on ladattava Epson-tukisivustosta.

0 Alid mddritd ohjainnimid, jotka sisdltdvit "AirPrint” ja "Secure AirPrint", tai muuten ohjainta ei asenneta.

Liittyvat tiedot
= ”Verkkoliitinnén maaritys - Ethernet” sivulla 62
= “Verkkoliitinnidn mairitys - WLAN” sivulla 63

Skannerin kaytto verkossa

Voit kdyttaa skanneria verkossa asentamalla skanneriohjaimen tietokoneeseen.

1. Asenna EPSON Scan.
[J Windows: Skanneriohjain l6ytyy tulostimen toimitukseen kuuluvalta ohjelmistolevykkeelta.
\Driver\Scanner\Driver

Huomautus:
(A Jos kdytossd on Windows Server 2008 tai uudempi, tarvitaan lisiksi Desktop Experience -sovelluksen asennus ennen
EPSON Scan -ohjaimen asennusta.

(A Jos ohjelmistolevykettd ei ole tai tietokoneessa ei ole levyasemaa, lataa ohjain Epson-tukisivustosta.
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[d Mac OS X: Lataa EPSON Scan kayttamalld EPSON Software Updater -apuohjelmaa Epson-tukisivustosta, ja
asenna se sitten.

2. Suorita EPSON Scan Asetukset.
[ Windows: Valitse Kaikki ohjelmat > EPSON > EPSON Scan > EPSON Scan Asetukset.
[d Mac OS X: Valitse Siirry > Sovellukset > Epson Software > EPSON Scan Asetukset.

3. Valitse skanneri kohdasta Valitse skanneri ja valitse Verkko kohdassa Paikallinen, ja valitse sitten Lisda.

«. EPSON Scan Settings = @ eS|
I Select Scanner |EFSON Senies -
Connection
Local @ Network

Hetwaik Scarmer Address

Scanner Hame  Addeess

Seanned Statug

Tirneout Selling |seconds] 30

Lisdd-naytto tulee esiin ja verkkoon kytketyt skannerit ndkyvit luettelossa.

4. Valitse sen skannerin IP-osoite, jota haluat kayttda, ja napsauta sitten OK.

Huomautus:
Vain paikallisessa verkossa olevia skannereita voidaan kdyttid.

5. Valitse IP-osoite ja valitse sitten Testi.

Jos suoritusviesti tulee ndkyviin, skannerin ja tietokoneen vilinen yhteys on valmis.

6. Valitse OK.
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Liittyvat tiedot

= “Kiytettivissi olevien toimintojen rajoitus ja jirjestelmdnvalvojan salasanan maaritys” sivulla 49

Ulkoisen tallennustilan yhdistaminen verkkoasemaksi

Ulkoisen tallennustilan yhdistaminen verkkoasemaksi - Windows

1. Tarkista nimi ja IP-osoite tulostimelle, jossa on jaettava ulkoinen tallennuslaite.

Voit tarkistaa ne kiyttamalld Web Config- ja EpsonNet Config -ohjelmistoja sekd tulostimen ohjauspaneelia.
2. Valitse Suorita.

3. Anna tulostimen nimi kohtaan Avaa: seuraavassa muodossa ja valitse sitten OK.
\\tulostinnimi tai \\xxx.xxx.xxx.xxx (tulostimen IP-osoite)

4. Napsauta hiiren kakkospainikkeella memorycard-kuvaketta tai usbstorage-kuvaketta ja napsauta sitten
Yhdistd verkkoasemaan.

5. Valitse Asema, jonka haluat yhdist4a.

Huomautus:
Jos haluat kiyttid verkkoasemaa joka kerta, kun tietokone kdynnistetddn, valitse Muodosta yhteys uudelleen
kirjauduttaessa.

6. Napsauta Valmis.

Yhdistetty verkkoasema nikyy kohdassa Oma tietokone tai Tietokone kiintolevyna.

Ulkoisen tallennustilan yhdistaminen verkkoasemaksi - Mac OS X
1. Valitse Siirry > Yhdisté palvelimeen.

2. Anna tulostimen nimi tai tulostimen IP-osoite Palvelimen osoite -kenttddn seuraavassa muodossa.
cifs://tulostinnimi tai

smb://tulostinnimi

3. Osoita Yhdista.

Huomautus:
Ennen kuin poistat tallennuslaitteen, vedd aina siirrettivin levyn kuvake tyopoydilti roskakoriin, koska muuten
sisdltod ei ehkd ndytetd oikein, kun asetetaan toinen laite.

Tulostimen jakamisen maaritys - Windows

Tulostimen jakaminen

Jos haluat kéyttaa tulostimeen kytkettyd tietokonetta tulostinpalvelimena, jaa tulostin sen tietokoneen kanssa, jota
haluat kiyttda palvelimena.
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1. Valitse Ohjauspaneeli > Niyti laitteet ja tulostimet.

2. Napsauta hiiren kakkospainikkeella tulostinkuvaketta, napsauta Tulostimen ominaisuudet > Jakaminen-
vililehted.

3. Valitse Jaa tdmai tulostin, ja siirry sitten kohtaan Jakonimi.

Jos kaytossd on Windows Server 2012, napsauta Muuta jakoasetuksia ja maéritd sitten asetukset.

Liittyvat tiedot

= “Lisdohjainten asennus” sivulla 69

Lisaohjainten asennus

Jos tulostinpalvelimen ja asiakkaiden Windows-versiot ovat erilaiset, sinun on asennettava lisdd ohjaimia
tulostinpalvelimeen, jotta kéyttdjien ei tarvitse etsid tulostinohjainta, kun he kytkeytyvit jaettuun tulostimeen.

1. Valitse Ohjauspaneeli > Niyti laitteet ja tulostimet.

2. Napsauta hiiren kakkospainikkeelle tulostinkuvaketta, jonka haluat jakaa asiakkaiden kanssa, ja napsauta
sitten Tulostimen ominaisuudet > Jakaminen-valilehdella.

3. Napsauta Lisdohjaimet.

Huomautus:
Jos kiytossi on Windows Server 2012, napsauta Muuta jakoasetuksia ja mddritd sitten asetukset.

4. Valitse Windows-versiot asiakkaille ja napsauta sitten OK.

Liittyvat tiedot

= “Jaetun tulostimen kiytto” sivulla 69

Jaetun tulostimen kaytto

Jaetun tulostimen kaytto - Windows

Jarjestelmédnvalvojan on tiedotettava asiakkaille tietokoneen nimestd, joka on maaritetty tulostuspalvelimelle, ja
neuvottava, kuinka se lisataan asiakastietokoneisiin.

Jos tulostuspalvelimeen on jo mééritetty lisiohjaimia, noudata néiti ohjeita:
1. Valitse nimi, joka on maaritetty tulostuspalvelimelle Windowsin resurssienhallinnassa.

2. Kaksoisnapsauta haluamaasi tulostinta.

Huomautus:
Jos lisdohjaimia ei ole vield mddritetty, neuvo asiakkaita, kuinka he lisddvit jaetun tulostimen kohdasta Laitteet ja
tulostimet.

Liittyvat tiedot

= “Tulostimen jakaminen” sivulla 68
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= “Lisdohjainten asennus” sivulla 69

Jaetun tulostimen kaytto - Mac OS X

Lisda tulostin ja asenna tulostinohjain Internetin kautta. Varmista, etté tietokoneessa on Internet-yhteys.

Jos tulostin tukee PostScript-kieltd ja haluat asentaa Epson PostScript -tulostinohjaimen, katso lisétietoja
tulostimen ohjeista.

1. Kytke tulostimen virta paalle.

2. Valitse Jirjestelmdasetukset > Tulostus ja skannaus.

3. Valitse + > Lisdd tulostin tai skanneri.

4. Varmista, ettd Oletus on valittuna ja valitse sitten luettelosta tulostin, jonka haluat lisata.

5. Madrita tuotenimi kohdassa Ohjain ja valitse Lisdd.
Tulostinohjain ladataan automaattisesti ja tulostin lisdtdan.

Huomautus:
(A Jos ohjaimen asennus ei kdynnisty, lataa ohjain manuaalisesti Epson-tukisivustosta. Jos kdytossid on Mac OS X
10.5.8, ohjainta ei asenneta automaattisesti. Se on ladattava Epson-tukisivustosta.

Q Ald mddriti ohjainnimid, jotka sisiltivit "AirPrint” ja "Secure AirPrint’, tai muuten ohjainta ei asenneta.
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