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Autorska prava i zastitni znakovi

Autorska prava i zastitni znakovi

(d EPSON je registrirani zastitni znak, a EPSON EXCEED YOUR VISION ili EXCEED YOUR VISION je zastitni
znak tvrtke Seiko Epson Corporation.

(d Microsoft, Windows i Windows Vista su registrirani zastitni znakovi tvrtke Microsoft Corporation.

d Mac OS, OS X, Bonjour i Safari registrirani su zastitni znakovi tvrtke Apple Inc, registrirani u SAD-u i drugim
drzavama. AirPrint je registrirani trgovacki znak za Apple Inc.

(J Op¢a napomena: Drugi nazivi proizvoda koji se ovdje koriste su samo za identifikacijske svrhe i mogu biti
zastitni znakovi svojih vlasnika. Epson se odrice svih prava na takve znakove.

© 2013. Seiko Epson Corporation. Sva prava pridrzana.



Vodi¢ za administratore

O ovom prirucniku

O ovom prirucniku

Oznake i simboli

A Pozor:

Upute koje se moraju pazljivo slijediti kako bi se izbjegle tjelesne ozljede.

n Vazno:

Upute koje se moraju slijediti kako bi se izbjeglo ostecivanje uredaja.

Napomena:
Upute koje sadrze korisne savjete i ogranicenja rukovanja pisacem.

= Povezane informacije

Pritiskom ove ikone otvorit ¢e se povezane informacije.

Slike

[J Pojedinosti snimaka zaslona i ilustracija mogu se razlikovati ovisno o modelu, ali upute su iste.

[d Snimke zaslona su one operativnog sustava Windows 7. Pojedinosti se mogu razlikovati ovisno o verziji
operativnog sustava.

[d Neke stavke izbornika na snimkama zaslona mogu se razlikovati ovisno o modelu.

Reference na operativni sustav

Windows

U ovom priru¢niku pojmovi kao $to su "Windows 8.1", "Windows 8", "Windows 7", “Windows Vista", "Windows
XP", "Windows Server 2012 R2", "Windows Server 2012","Windows Server 2008 R2", "Windows Server 2008",
"Windows Server 2003 R2" i "Windows Server 2003" odnose se na sljedece operativne sustave. Osim toga,
"Windows" se odnosi na sve verzije.

[d Operativni sustav Microsoft® Windows® 8.1

[d Operativni sustav Microsoft® Windows® 8

(d Operativni sustav Microsoft® Windows® 7

[d Operativni sustav Microsoft® Windows Vista®

[d Operativni sustav Microsoft® Windows® XP

[d Operativni sustav Microsoft® Windows® XP Professional x64 Edition
(4 Operativni sustav Microsoft® Windows Server® 2012 R2

[d Operativni sustav Microsoft® Windows Server® 2012
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O ovom prirucniku

[d Operativni sustav Microsoft® Windows Server® 2008 R2
[d Operativni sustav Microsoft® Windows Server® 2008
[d Operativni sustav Microsoft® Windows Server® 2003 R2

[d Operativni sustav Microsoft® Windows Server® 2003

Mac OS X

U ovom priru¢niku, "Mac OS X v10.9.x" odnosi se na OS X Mavericks dok se "Mac OS X v10.8.x" odnosi na OS X
Mountain Lion. Osim toga, "Mac OS X" odnosi se na "Mac OS X v10.9.x", "Mac OS X v10.8.x", "Mac OS X
v10.7.x", "Mac OS X v10.6.x"i "Mac OS X v10.5.8".

Napomene

[d Reprodukcija informacija iz ovog priruc¢nika je zabranjena.

[d Sve informacije u ovom priru¢niku su podlozne promjenama bez prethodne obavijesti.

[d Ako pronadete neto¢nosti ili imate pitanja u vezi ovog priru¢nika obratite se tvrtki Epson.
[J Bez obzira na prethodni ¢lanak, Epson nije odgovoran za ucinke koristenja ovog proizvoda.

[J Epson nije odgovoran za greske nastale neispravnim koristenjem proizvoda i neodgovaraju¢im popravcima
proizvoda od strane trece strane.
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Uvod

Uvod

Ovaj prirucnik je zajednicki priru¢nik za Epson tintne i viSefunkcijske pisace te je namijenjen administratorima
sustava koji odrzavaju uredske mreze. Administrator sustava je osoba koja je odgovorna za konfiguraciju uredaja i
ovlastena za pristup mrezi klijenata, pisaca i racunala. Detaljni postupci ¢e mozda biti izostavljeni, ovisno o temi, a
glosar nije dio ovog priru¢nika, jer je on namijenjen administratorima. Stoga je za Citanje ovog priru¢nika
potrebno poznavanje sustava mreZe i ra¢unala.

Za konfiguraciju naprednih mreznih postavki sustava postoje dva dijela softvera, Web Config i EpsonNet Config.
U ovom priru¢niku upute za konfiguraciju svake znacajke su u pravilu iz softvera Web Config. Informacije o
softveru EpsonNet Config potrazite u dokumentaciji ili pomo¢i za EpsonNet Config. Opisi stavki izbornika
operativnog sustava temelje se na operativnim sustavima Windows 7 i Mac OS X 10.8.x.

Napomena:
Za konfiguriranje znacajki administriranja sustava, pisa¢ mora biti spojen na mrezu. Dodatne informacije o spajanju
pisaca na mrezu potrazite u dokumentaciji pisaca ili u dodatku ovom prirucniku.

Dolje navedeni odjeljci su znac¢ajke administracije sustava koje podrzavaju proizvodi tvrtke Epson. Dostupne
znacajke razlikuju se ovisno o modelu. Informacije o dostupnosti pojedinih znacajki potrazite u dokumentaciji
pisaca. Odaberite znacajke koje ¢ete koristiti prema svom mreznom okruzZenju.

SSL/TLS komunikacija

Mozete postaviti certifikat posluzitelja za pisac i kriptirati komunikaciju izmedu pisaca i racunala putem SSL/TLS
(Secure Sockets Layer/Transport Layer Security) komunikacije. Ovu znacajku koristite kako biste izbjegli laziranje
i neovlasteni pristup pisacu.

Povezane informacije

= “Konfiguriranje SSL/TLS komunikacije” na strani 16
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Uvod

Sifriranje IP komunikacije i povezivanje s mrezom za
provjeru autenticnosti

Komunikaciju mozete $ifrirati i tako nadzirati pristup pisac¢u. Ako Zelite izbjeci presretanje komunikacije i
neovlasten pristup podacima, koristite funkciju IPsec/IP Filtering (IPsec/IP filtriranje) ili SNMPv3 protokol. Ako
zelite provjeriti autenti¢nost pristupa pisacu, koristite funkciju IEEE802.1X.

Povezane informacije

= “Konfiguriranje IPsec/IP Filtering” na strani 18

= “Upotreba SNMPv3 protokola” na strani 26

= “Spajanje pisaca s [IEEE802.1X mrezom” na strani 28

Konfiguracija odredista za skeniranje i ispis

Mozete koristiti LDAP posluzitelj kako biste odabrali odrediste za skenirane dokumente i faksove. Ako Zelite slati
skenirane podatke i faksove putem e-poste ili izbje¢i greske pri slanju faksova, konfigurirajte posluzitelj e-poste i
LDAP posluzitel;.

= |+

Uo
0o

llE

Povezane informacije
= “Koristenje LDAP posluzitelja” na strani 42

= “Koristenje posluzitelja e-poste” na strani 46
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Uvod

Ogranicenje znacajki za korisnike i lozinka
administratora

Mozete ograniciti znacajke pisaca za svakog pojedina¢nog korisnika. Na primjer, korisnik A moze kopirati i
skenirati, a korisnik B mozZe samo faksirati.

Kada postavite lozinku administratora, samo ¢e administrator mo¢i mijenjati postavke pisaca. Preporucuje se da
postavite lozinku administratora kako biste povecali sigurnost.

Povezane informacije
= “Ogranicenje korisni¢kih znacajki” na strani 49

= “Konfiguriranje lozinke administratora” na strani 51
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Koristenje softvera za konfiguraciju mreze

Koristenje softvera za konfiguraciju
mreze

O softveru Web Config

Web Config je web aplikacija za konfiguriranje postavki pisaca.

Za pristup aplikaciji Web Config, pisacu najprije trebate dodijeliti IP adresu.
Napomena:

Postavke moZete zakljucati tako da konfigurirate lozinku administratora za pisac.
Postoje dvije stranice za postavke, kako je navedeno ispod.

[ Basic Settings

Mozete konfigurirati osnovne postavke za pisac.

EI EDN Basic Eellings :l
Epson Connect Register your prindes with or delete it fram Epson Connect sanaces.
Servicas Suspend of resume Epson Connect Senices.
[Unregisterad)
Google Cloud Print  Register your printer with or deleta it from Goaghe Cloud Print senaces.
Services Suspend of nesume Googhe Clowd Print senaces.
|Unregisterad]

DNEProxy Setup  Configune DMNSProny setings

Firmware Update  Connedt 10 the Internet and update the printar firmmavare 10 1he latest version
Currenl VersionAD14D6 1060

Root Certificate Updtaba the root cediicate to wse dlowd sanaces.

Update Corrent Version 0 00
AlrPrint Setup Configune AirPrint setings.

B % [® @ (@ [

Wi-Fi Direct Setup  Configura Wi-Fi Diredt connection setlings

S
a—
L

z
E

Printer Infermation  Chick ink keeels, grinter status and Wi-Fimabwork sellings.

Redrash

10
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[d Advanced Settings

Mozete konfigurirati napredne postavke za pisa¢. Ova stranica je uglavnom namijenjena administratoru.

EPSON

B Stalis
Finter Siaius
Wi-Futatwark Stans
Mainlersance
[ Usar Defaut Satings
B Access Controd Seltings
= Printer Setlings
EWi-Filetwork Sattings
i Netwoik Security Setings
& Syslem Settings
& Adminstratar Setlings

Basic Setlings
Epsan Conned! Serdces
Google Cloud Print Sanaces
DS Proxy Setup
Firmeware Update
Rool Cerlificale Update
AirPnnt Setup
\Wi.Fi Direct Setup
Printer Infarmation

Povezane informacije

KoriStenje softvera za konfiguraciju mreze

Ezatus > Printer Status

Engizh

Aorailaile.

) 5 u |

BK c L] Y

o

Black {BK) :

Cvan [G)
Magenta (M)
Yalaw (¥)
Mairtenanoe Box !

= “Usporedba znacajki aplikacija Web Config i EpsonNet Config” na strani 14

Pristup aplikaciji Web Config

Unesite IP adresu pisaca u internetski preglednik. JavaScript mora biti omogucen. Prilikom pristupa na Web

Config (Konfiguracija mreze) preko HT'TPS-a, pojavit ¢e se poruka upozorenja u pretrazivacu jer se koristi

samopotpisani certifikat koji se spremljen u pisacu.

(A Pristup preko HTTP-a

IPv4: http://<IP adresa pisaca> (bez < >)
IPv6: http://[IP adresa pisacal/ (s [ ])

[ Pristup preko HTTPS-a

IPv4: https://<IP adresa pisaca> (bez < >)
IPv6: https://[IP adresa pisaca]/ (s [])

1
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KoriStenje softvera za konfiguraciju mreze

Napomena:
A Primjeri

IPv4:
http://192.168.100.201/
https://192.168.100.201/
IPve:
http://[2001:db8::1000:1]/
https://[2001:db8::1000:1]/
[ Ako je naziv pisaca registriran na DNS posluZitelju, mozete koristiti naziv pisaca umjesto njegove IP adrese.

(d Kada pristupate aplikaciji Web Config preko HTTP-a, ne prikazuju se svi izbornici. Za prikaz svih izbornika pristupite
aplikaciji Web Config preko HTTPS-a.

[ Aplikaciji Web Config mozete pristupiti i preko aplikacije EpsonNet Config. Odaberite pisa¢ na zaslonu s popisom pisaca
i pritisnite Launch Browser.

Povezane informacije

= “Usporedba znacajki aplikacija Web Config i EpsonNet Config” na strani 14
= “Konfiguriranje SSL/TLS komunikacije” na strani 16

= “Koristenje digitalnog certifikata” na strani 31

O softveru EpsonNet Config

EpsonNet Config administratoru omogucuje konfiguriranje mreznih postavki pisaca, kao $to su dodjela IP adrese i
promjena nacina spajanja. Funkcija podesavanja serije podrzana je u sustavu Windows. Dodatne informacije
potrazite u dokumentaciji ili pomo¢i za EpsonNet Config.

EpsonNet
. Config

Version

Copyright & SEIKG EFS0ON CORPORATION 2004-2012, All righls reserved.

hitializing |

Povezane informacije

= “Usporedba znacajki aplikacija Web Config i EpsonNet Config” na strani 14

12
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Koristenje softvera za konfiguraciju mreze

Koristenje aplikacije EpsonNet Config - Windows

Instalacija aplikacije EpsonNet Config - Windows

Instalirajte EpsonNet Config iz sljedece mape na disku sa softverom koji ste dobili s pisacem:

\Network\EpsonNetConfig

Pokretanje aplikacije EpsonNet Config - Windows

Odaberite Svi programi > EpsonNet > EpsonNet Config Vxx > EpsonNet Config.

Napomena:
Ako se pojavi upozorenje vatrozida, dopustite pristup za EpsonNet Config.

Povezane informacije

= “Usporedba znacajki aplikacija Web Config i EpsonNet Config” na strani 14

Deinstalacija EpsonNet Config - Windows

Odaberite Upravljacka ploca > Programi > Programi i znacajke > Deinstaliranje programa > EpsonNet Config
Vxx i zatim kliknite Deinstaliraj.

Koristenje aplikacije EpsonNet Config - Mac OS X

Instalacija aplikacije EpsonNet Config - Mac OS X

Preuzmite aplikaciju EpsonNet Config na EPSON Software Updater, a zatim ga instalirajte slijede¢i upute na
zaslonu.

Pokretanje aplikacije EpsonNet Config - Mac OS X

Odaberite Prijelaz> Aplikacije > Epson Software > EpsonNet > EpsonNet Config Vxx > EpsonNet Config.

Povezane informacije

= “Usporedba znacajki aplikacija Web Config i EpsonNet Config” na strani 14

Deinstalacija EpsonNet Config - Mac OS X
Aplikacije deinstalirajte pomocu aplikacije Uninstaller. Uninstaller mozZete preuzeti pomocu aplikacije EPSON
Software Updater ili na stranici podrske tvrtke Epson.

Kada pokrecete Uninstaller, prikazuju se sve instalirane Epson aplikacije. Odaberite EpsonNet Config i zatim
pratite upute na zaslonu.

Napomena:
Ako nemate Uninstaller, povucite i pustite mapu s programima iz Aplikacije u ikonu smeca na radnoj povrsini.

13
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KoriStenje softvera za konfiguraciju mreze

Usporedba znacajki aplikacija Web Config i EpsonNet
Config

Za konfiguraciju mreznih postavki pisaca postoje dva dijela softvera, Web Config i EpsonNet Config.

Slijede znacajke pokrivene ovim priru¢nikom i usporedba izmedu dva dijela softvera.

Znacajke Web Config EpsonNet Config
Konfiguriranje SSL/TLS komunikacije v v
Konﬁgljriranje certifikata posluzitelja v v
za pisac
Konfiguriranje IPsec/IP filtriranja v v
Konfiguriranje SNMPv3 protokola v -
Spajanje pisaca s IEEE802.1X mrezom v v

(Ethernet/Wi-Fi)

Pribavljanje i uvoz certifikata
potpisanog od strane tijela za v -
izdavanje certifikata (CA)

AZuriranje samopotpisanog certifikata v -
Registracija odredista u Kontakte v v
Konfiguriranje LDAP posluzitelja v v
Konfiguriranje posluzitelja e-poste v v
O.gravniéavanje dostupnih znacajki v v
pisaca

Konfiguriranje lozinke administratora v v
Ko[\ﬁguriranje obavijesti putem e- v B
poste

Skupno postavljanje za vise pisaca v

(samo Windows)

Uvoziizvoz kontakata i drugih

postavki N v

Povezane informacije

= “O softveru Web Config” na strani 10

= “Pristup aplikaciji Web Config” na strani 11

= “O softveru EpsonNet Config” na strani 12

= “Pokretanje aplikacije EpsonNet Config — Windows” na strani 13
= “Pokretanje aplikacije EpsonNet Config - Mac OS X” na strani 13
= “Konfiguriranje osnovnih SSL/TLS postavki” na strani 16

= “Konfiguriranje certifikata posluZitelja za pisa¢” na strani 17

14
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KoriStenje softvera za konfiguraciju mreze

= “Konfiguriranje IPsec/IP Filtering” na strani 18

= “Upotreba SNMPv3 protokola” na strani 26

= “Spajanje pisaca s [IEEE802.1X mrezom” na strani 28

= “Pribavljanje i uvoz certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 32
= “Azuriranje samopotpisanog certifikata” na strani 36

= “Registracija odredista u Kontakte” na strani 39

= “Koristenje LDAP posluzitelja” na strani 42

= “Koristenje posluZitelja e-poste” na strani 46

= “Ogranicenje korisni¢kih znacajki” na strani 49

= “Konfiguriranje lozinke administratora” na strani 51

= “Konfiguriranje obavijesti putem e-poste” na strani 61

Ostali mrezni softveri

O softveru EpsonNet Print (samo Windows)

EpsonNet Print je softver za ispis preko TCP/IP mreZe. Znacajke i ogranicenja navedena su u daljnjem tekstu.
Dodatne informacije potrazite na regionalnoj Epson web-stranici.

[ Status pisaca prikazuje se na zaslonu memoriranih dokumenata ("spooler”).

(4 Ako DHCP promijeni IP adresu pisaca, on se i dalje prepoznaje.

[d Mozete koristiti pisa¢ iz drugog segmenta mreze.

[d Mozete ispisivati pomocu jednog od sljedecih protokola: LPD, pobolj$ani LPD i RAW.

[d IPv6 adresa nije podrzana.

Povezane informacije
= “Konfiguriranje sucelja mreze - Ethernet” na strani 62
= “Konfiguriranje sucelja mreze - Wi-Fi” na strani 63

= “Instaliranje upravljackog programa za pisa¢ - Windows” na strani 65

O softveru EpsonNet SetupManager

EpsonNet SetupManager je softver za izradu paketa za jednostavnu instalaciju pisaca, poput instaliranja
upravljackog programa pisaca, instaliranje programa EPSON Status Monitor i stvaranje porta za pisac.

Ovaj softver administratoru omogucuje stvaranje jedinstvenih softverskih paketa i njihovo distribuiranje medu
grupama.

Dodatne informacije potrazite na regionalnoj Epson web-stranici.

15



Vodi¢ za administratore

Koristenje pisaca u sigurnoj mrezi

4

Koristenje pisaca u sigurnoj mrezi

U ovoj temi se objasnjavaju sigurnosne znacajke koje podrzavaju Epson proizvodi. Dostupne znacajke razlikuju se
ovisno o modelu. Informacije o dostupnosti pojedinih znacajki potrazite u dokumentaciji pisaca.

Konfiguriranje SSL/TLS komunikacije

Konfiguriranje osnovnih SSL/TLS postavki

Ako pisac podrzava znacajku HTTPS, mozete koristiti SSL/TLS komunikaciju za kriptiranje komunikacije. MoZete
konfigurirati i upravljati pisa¢em pomocu softvera Web Config dok u isto vrijeme osiguravate sigurnost.

Konfigurirajte ja¢inu kriptiranja i znac¢ajku preusmjeravanja.
1. Pristupite na Web Config za pisa¢ i odaberite Network Security Settings > SSL/TLS > Basic.

2. Odaberite vrijednost za svaku stavku.

(A Encryption Strength

Mozete odabrati nesto od sljedeceg.
J High: AES256/3DES
1 Middle: AES256/3DES/AES128/RC4

(d Redirect HTTP to HTTPS
Mozete konfigurirati preusmjeravanje na HTTPS kada pristupate putem HTTP-a.

EPSON

ElStahe Hetwork Securily Seflings = SSLTLS = Basic

Erinler S1atys Encryption Ssrength - Mididle [=]
b B Reirect HTTP 1o HTTPS | # Erable  Disable
Mainterance -
Contacts Hext
[ User Defaut Setfings - —
3 Access Contrel Setlings
[ Prirter Setings
B veiFileswork Settings
= Katwork Security Settings
Ess0UTLS
Bagg
Cenlicaba
[ Syztern Settings
3 Adminstrater Sestings

Basic Seltings
Epson Connect Sendces
Gaogle Cloud Print Senices
OMSProxy Setup
Firmniri: Lipdate
Root Cemficale Update
AarPrint Setug 2
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3. Pritisnite Next.

Prikazuje se poruka potvrde.

4. Pritisnite OK.

Pisac se azurira.

Povezane informacije

KoriStenje pisaca u sigurnoj mrezi

= “Pristup aplikaciji Web Config” na strani 11

Konfiguriranje certifikata posluzitelja za pisac

1. Pristupite na Web Config za pisac i odaberite Network Security Settings >SSL/TLS> Certificate.

2. Navedite certifikat koji ¢e se koristiti za Server Certificate.

[ Self-signed Certificate

Za pisac je generiran samopotpisani certifikat. Ako nemate certifikat koji je potpisan od strane tijela za
izdavanje certifikata (CA), odaberite ovo.

(d CA-signed Certificate

Ako unaprijed dobijete i uvezete certifikat koji je potpisalo tijelo za izdavanje certifikata (CA), mozete

odrediti ovo.

EPSON
ElShe Network Secunly Sefings = SSLTLS > Cerificale
Printer Siatus CA-ssgned Cerificate
Wi-Filatwork Status -
Mainlarance
Contacts
B Ukser Defaut Sattings C3R
[+ Accrss Contral Sestings Generale Diowrioad (PEM) Diownioad (DER)
@ Prirter Setings
gw. FiNetwork Setiings Sel.signed Certficate
Hebtwork Secunty Sefings v Confinm
ElssUTLS
Basic
Ceniicate Server Cemificale Sell-sgned Cerblicate =
H Systern Setlings
B Admirstrator Settings Heast
Basic Seflngs

Epson Connect Senaces
Gaoogie Cloud Print Sendces
DS Proxy Setup

Firmmvare Lipdali

Root Cemicale Lipdate
FAarPrint Sehbup

3. Pritisnite Next.

Prikazuje se poruka potvrde.

4. Pritisnite OK.

Pisa¢ se aZurira.
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Povezane informacije
= “Pristup aplikaciji Web Config” na strani 11

= “Pribavljanje i uvoz certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 32

Konfiguriranje IPsec/IP Filtering

O softveru IPsec/IP Filtering

Ako pisa¢ podrzava IPsec/IP filtriranje, promet mozete filtrirati na temelju na IP adresa, usluga i prikljucaka.
Kombiniranjem filtriranja mozete konfigurirati pisa¢ da prihvati ili blokira odredene klijente i podatke. Osim toga,
mozete poboljsati razinu sigurnosti koristenjem IPsec-a.

Za filtriranje prometa konfigurirajte zadana pravila. Zadana pravila primjenjuju se na svakog korisnika ili grupu
koja se spaja na pisac. Za finije kontrole korisnika i grupa korisnika konfigurirajte grupna pravila. Grupna pravila
su jedno ili vide pravila koja se primjenjuju za korisnika ili grupu korisnika. Pisa¢ kontrolira IP pakete koji se
podudaraju s konfiguriranim pravilima. IP paketima je provjerena autenti¢nost u poretku grupnih pravila 1 do 10,
zatim u poretku zadanih pravila.

Napomena:
Racunalo na kojemu se izvodi Windows Vista ili noviji ili Windows Server 2008 noviji, podrzava IPsec.

Konfiguriranje Default Policy

1. Pristupite na Web Config za pisac i odaberite Network Security Settings > IPsec/IP Filtering > Basic.
2. Unesite vrijednost za svaku stavku.

3. Pritisnite Next.

Prikazuje se poruka potvrde.
4. Pritisnite OK.

Pisa¢ se aZurira.

Povezane informacije
= “Pristup aplikaciji Web Config” na strani 11

= “Postavljanje stavki za Default Policy” na strani 19
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Postavljanje stavki za Default Policy

EPSON
Elstane Hetwork Security Settings = IPsec!P Filteing > Basic
Printar-Siaks Each polcy 15 appled wilh Fllowing priofitics,
PR R Group Policy 1> Group Policy 2> . = Group Policy 10 > Defaull Policy
L perutPaicy || 4 |2 [[a ][ a [ s ]l e[z ][ e ][ ]|[ w0
Contacts )
[ User Defaul Setings IPseciP Filtenng - # Enable Disable
Agcess Conirol Selings
[ Prirter Setings , Defaut Poloy
B v Firletwark Setlings Acciss Gonlrol Premiit Acoess [=]
[l Hatwork Security Settings Authertcation Method : Fre.Shanad Key |
FS5LTLS Pre-Shared Ky e
IPsec)
EHPGRat Fiedi Carterrn BreShared Key o
Basic
Carficale Encapsuation Trarspor Mode
[®IEEES02 1% Resmiote Gateway[Turmel Mode) !
B Systorn Sellings Secunty Pratocal : ESP
E Admirestrator Sefings
Basic Sattings
Epson Connect Senates i [=E
Googie Cloud Prin Seoaces
Stavke Postavke i objasnjenje
IPsec/IP Filtering MozZete omoguciti ili onemoguciti znacajku IPsec/IP filtriranja.
Access Control Konfigurirajte metodu kontrole prometa za IP pakete.
Permit Access Odaberite ovo za dopustenje prolaza konfiguriranim IP
paketima.
Refuse Access Odaberite ovo za odbijanje prolaza konfiguriranim IP
paketima.
IPsec Odaberite ovo za dopustenje prolaza konfiguriranim IPsec
paketima.
Authentication Method Kako biste mogli odabrati Certificate, trebate unaprijed nabaviti i uvesti certifikat koji je

potpisalo tijelo za izdavanje certifikata (CA).

Pre-Shared Key Ako odaberete Pre-Shared Key za Authentication Method, unesite unaprijed dogovoreni
klju¢ ("pre-shared key") od 1 do 127 znakova.

Confirm Pre-Shared Key Unesite konfigurirani klju¢ za potvrdu.

Encapsulation Ako odaberete IPsec za Access Control, trebate konfigurirati nacin skrivanja podataka
("encapsulation").

Transport Mode Ako koristite samo pisac u istoj LAN mrezi, odaberite ovo. IP
paketi sloja 4 ili kasniji su Sifrirani.

Tunnel Mode Ako koristite pisac izvan svoje mreze s mogucnoscu
povezivanja s internetom kao 3to je IPsec-VPN, odaberite
ovu opciju. Zaglavlje ("header") i podaci IP paketa su Sifrirani.

Remote Gateway(Tunnel Ako odaberete Tunnel Mode za Encapsulation, unesite adresu pristupnika od 1 do 39
Mode) znakova.
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Stavke

Postavke i objasnjenje

Security Protocol

Ako odaberete IPsec za Access Control, odaberite opciju.

ESP Odaberite kako biste osigurali integritet provjere
autenti¢nosti i podataka te kako biste Sifrirali podatke.
AH Odaberite kako biste osigurali integritet provjere

autenti¢nosti i podataka. Cak i ako je 3ifriranje podataka
zabranjeno, mozete koristiti IPsec.

Povezane informacije

= “Konfiguriranje Default Policy” na strani 18

Konfiguriranje Group Policy

1. Pristupite na Web Config za pisac i odaberite Network Security Settings > IPsec/IP Filtering > Basic.

2. Kliknite karticu s brojem koju Zelite konfigurirati.

3. Unesite vrijednost za svaku stavku.

4. Pritisnite Next.

Prikazuje se poruka potvrde.

5. Pritisnite OK.

Pisa¢ se azurira.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 11

= “Postavljanje stavki za Group Policy” na strani 21
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Postavljanje stavki za Group Policy

EPSON
B s Metwark Security Seltngs = IPsaciP Filtenng = Basic
rirgar Stalss Each policy is applied with folowing pricribes:
AR e Group Policy 1 > Geoup Polcy 2 = > Group Podicy 10 = Default Policy
Mairggrance m.raupciqr!1 2'3 4[5'5”?]5 g || 1o
Comacts
[H User Dedautt Sefirgs A Enabika this Group Pocy
[ Access Control Selings Access Control IPsec =]
¥ Printer Settings Lecal Address{Printer) Any addiesses =]
[E Wi Fieswork Setiings Reemote AddressiHos)
S Mebwoek Secwily Setings o e
ESSUTLS Wthod of Cheasing Port Pt Burmber El
ElIPsaciP Fitenng Transpeet Profocal Ay Pronocal =
Basic Local Fort ©
Cortificae Femaote Port :
EIEEES02.1X Authenticaticn Method Pre-3hared Kay i
[® System Setings =y
[l Admninisira bor Settings ok o
Confirm Pre.Shared Key
Basic Semings Encapsuaton Trarspot Mode E
Epsan Connect Sendces - Remate Gateway[Tunnel Mode)
Stavke Postavke i objasnjenje
Enable this Group Policy Mozete omoguciti ili onemogucditi grupna pravila.
Access Control Konfigurirajte metodu kontrole prometa za IP pakete.
Permit Access Odaberite ovo za dopustenje prolaza konfiguriranim IP
paketima.
Refuse Access Odaberite ovo za odbijanje prolaza konfiguriranim IP
paketima.
IPsec Odaberite ovo za dopustenje prolaza konfiguriranim IPsec
paketima.

Local Address(Printer)

Odaberite IPv4 adresu ili IPv6 adresu koja odgovara vasem mreznom okruzenju. Ako se IP
adresa dodjeljuje automatski, mozete odabrati Use auto-obtained IPv4 address.

Remote Address(Host)

Unesite IP adresu uredaja za kontrolu pristupa. IP adresa mora biti duzine izmedu 0i 43
znaka. Ako ne unesete IP adresu, sve adrese se kontroliraju.

Napomena:
Ako je IP adresa dodijeljena automatski (npr. ako ju je dodijelio DHCP), veza mozda
nece biti dostupna. Konfigurirajte staticnu IP adresu.

Method of Choosing Port

Odaberite nacin navodenja prikljucaka.

Service Name

Ako odaberete Service Name za Method of Choosing Port, odaberite opciju.
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Stavke

Postavke i objasnjenje

Transport Protocol

Ako odaberete Port Number za Method of Choosing Port, trebate konfigurirati nacin
skrivanja podataka ("encapsulation”).

Any Protocol Odaberite ovo za kontrolu svih vrsta protokola.

TCP Odaberite ovo za kontroliranje podataka za jednosmjerni
prijenos ("unicast").

ubpP Odaberite ovo za kontrolu podataka za emitiranje
("broadcast") i ciljano emitiranje ("multicast").

ICMPv4 Odaberite ovo za kontrolu ping naredbe.

Local Port

Ako odaberete Port Number za Method of Choosing Port i ako odaberete TCP ili UDP za
Transport Protocol, upisite brojeve prikljucaka radi kontrole prijema paketa, razdvojite ih
zarezima. Mozete unijeti maksimalno 10 brojeva prikljucaka.

Primjer: 20,80,119,5220

Ako ne unesete broj porta, svi portovi se kontroliraju.

Remote Port

Ako odaberete Port Number za Method of Choosing Port i ako odaberete TCP ili UDP za
Transport Protocol, upisite brojeve priklju¢aka radi kontrole slanja paketa, razdvojite ih
zarezima. Mozete unijeti maksimalno 10 brojeva prikljucaka.

Primjer: 25,80,143,5220

Ako ne unesete broj porta, svi portovi se kontroliraju.

Authentication Method

Ako odaberete IPsec za Access Control, odaberite opciju. Koristeni certifikat je uobicajen sa
zadanim pravilima.

Pre-Shared Key

Ako odaberete Pre-Shared Key za Authentication Method, unesite unaprijed dogovoreni
klju¢ ("pre-shared key") od 1 do 127 znakova.

Confirm Pre-Shared Key

Unesite konfigurirani klju¢ za potvrdu.

Encapsulation

Ako odaberete IPsec za Access Control, trebate konfigurirati nacin skrivanja podataka
("encapsulation").

Transport Mode Ako koristite samo pisac u istoj LAN mrezi, odaberite ovo. IP
paketi sloja 4 ili kasniji su Sifrirani.

Tunnel Mode Ako koristite pisac izvan svoje mreze s moguc¢noscu
povezivanja s internetom kao 3to je IPsec-VPN, odaberite
ovu opciju. Zaglavlje ("header") i podaci IP paketa su Sifrirani.

Remote Gateway(Tunnel
Mode)

Ako odaberete Tunnel Mode za Encapsulation, unesite adresu pristupnika od 1 do 39
znakova.

Security Protocol

Ako odaberete IPsec za Access Control, odaberite opciju.

ESP Odaberite kako biste osigurali integritet provjere
autenti¢nosti i podataka te kako biste Sifrirali podatke.

AH Odaberite kako biste osigurali integritet provjere
autenti¢nosti i podataka. Cak i ako je 3ifriranje podataka
zabranjeno, mozete koristiti IPsec.

Povezane informacije

= “Konfiguriranje Group Policy” na strani 20
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= “Kombinacija Local Address(Printer) i Remote Address(Host) na Group Policy” na strani 23

= “Odnosi se na naziv usluge u grupnom pravilu” na strani 23

Kombinacija Local Address(Printer) i Remote Address(Host) na Group Policy

Podesavanje Local Address(Printer)
IPv4 IPv6*? Any addresses**
Podesavanje IPv4*! v - v
Remote
Address(Host) IPv6*1x2 - v v
Prazno v v v

*1Ako se odabere IPsec za Access Control, necete moci propisati duljinu predmetka.

*2Ako se odabere IPsec za Access Control, modi cete odabrati lokalnu adresu poveznice (fe80::), ali ¢e grupno pravilo biti
onemoguceno.

*30sim lokalne adrese za IPv6 poveznicu.

Odnosi se na naziv usluge u grupnom pravilu

Naziv usluge Vrsta protokola Broj lokalnog Broj udaljenog Funkcije s upravljanjem
prikljucka prikljucka
Any - - - Sve usluge
ENPC ubDP 3289 Bilo koji Trazenje pisaca u aplikacijama poput
prikljucak EpsonNet Config, upravljackog
programa pisaca i skenera
SNMP UbP 161 Bilo koji Prikupljanje i konfiguriranje MIB u
prikljucak aplikacijama poput EpsonNet Config,
upravljackog programa pisaca Epson i
upravljackog programa skenera Epson
LPR TCP 515 Bilo koji Prosljedivanje LPR podataka
prikljucak
RAW (Port9100) TCP 9100 Bilo koji Prosljedivanje RAW podataka
prikljucak
IPP/IPPS TCP 631 Bilo koji Prosljedivanje AirPrint podataka (IPP/
prikljucak IPPS ispis)
WSD TCP Bilo koji 5357 Upravljanje za WSD
priklju¢ak
WS-Discovery ubp 3702 Bilo koji TraZenje pisaca u WSD
prikljucak
Network Scan TCP 1865 Bilo koji Prosljedivanje podataka skeniranja iz
prikljucak Document Capture Pro
Network Push TCP Bilo koji 2968 Prikupljanje podataka zatrazenog
Scan priklju¢ak skeniranja iz Document Capture Pro
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Naziv usluge Vrsta protokola Broj lokalnog Broj udaljenog Funkcije s upravljanjem
prikljucka prikljucka
Network Push UDP 2968 Bilo koji TraZenje racunala pri izvodenju
Scan Discovery prikljucak zatrazenog skeniranja iz Document
Capture Pro
FTP Data (Local) TCP 20 Bilo koji FTP posluzitelj (prosljedivanje
priklju¢ak podataka FTP ispisa)
FTP Control TCP 21 Bilo koji FTP posluzitelj (upravljanje podacima
(Local) priklju¢ak FTP ispisa)
FTP Data TCP Bilo koji 20 FTP klijent (prosljedivanje podataka
(Remote) priklju¢ak skeniranja i primljenih podataka s
faksa)
Medutim, time se upravlja samo FTP
posluZiteljem koji koristi udaljeni
priklju¢ak br. 20.
FTP Control TCP Bilo koji 21 FTP klijent (upravljanje
(Remote) priklju¢ak prosljedivanjem podataka skeniranja i
primljenih podataka s faksa)
CIFS (Local)* TCP 445 Bilo koji CIFS posluzitelj (zajedni¢ka upotreba
prikljucak mrezne mape)
CIFS (Remote)* TCP Bilo koji 445 CIFS posluzitelj (prosljedivanje
priklju¢ak podataka skeniranja i primljenih
podataka s faksa u mapu)
HTTP (Local) TCP 80 Bilo koji HTTP(S) posluZitelj (prosljedivanje
prikljucak podataka za Web Config i WSD)
HTTPS (Local) TCP 443 Bilo koji
prikljucak
HTTP (Remote) TCP Bilo koji 80 HTTP(S) klijent (komunikacija izmedu
priklju¢ak Epson Connect ili Google Cloud Print,
azuriranje strojno-programske opreme
HTTPS (Remote) TCP Bilo koji 443 i azuriranje osnovnog certifikata)
priklju¢ak

*Ako Zelite upravljati funkcijama za prosljedivanje podataka skeniranja i primljenih podataka s faksa s PC-FAX, promijenite
postavku za Method of Choosing Port za Port Number od Service Namei zatim odredite brojeve prikljucaka za CIFS i
NetBIOS.

Primjeri konfiguracije za IPsec/IP Filtering

Samo za dolazne IPsec pakete

Ovaj primjer je samo za konfiguriranje zadanih pravila.
Default Policy:

(d IPsec/IP Filtering: Enable

(1 Access Control: IPsec

(A Authentication Method: Pre-Shared Key

(d Pre-Shared Key: Unesite najvise 127 znakova.

24



Vodi¢ za administratore

KoriStenje pisaca u sigurnoj mrezi

Group Policy:

Nemojte konfigurirati.

Primanje podataka ispisa i postavki pisaca

Ovaj primjer omogucuje komunikaciju podataka ispisa i konfiguraciju pisaca iz odredenih usluga.
Default Policy:

(d IPsec/IP Filtering: Enable

(4 Access Control: Refuse Access

Group Policy:

(d Enable this Group Policy: Oznacite okvir.

[ Access Control: Permit Access

(J Remote Address(Host): IP adresa klijenta

(d Method of Choosing Port: Service Name

(1 Service Name: Oznacite okvir za ENPC, SNMP, HTTP (Local), HTTPS (Local) i RAW (Port9100).

Primanje pristupa samo s propisane IP adrese

Ovaj primjer odredenoj IP adresi omogucuje pristup pisacu.
Default Policy:

(J IPsec/IP Filtering: Enable

[ Access Control:Refuse Access

Group Policy:

(J Enable this Group Policy: Oznacite okvir.

(d Access Control: Permit Access

(J Remote Address(Host): IP adresa klijenta administratora

Napomena:
Bez obzira na konfiguraciju pravila, klijent ¢e modi pristupiti pisacu i konfigurirati ga.

Konfiguriranje certifikata za IPsec/IP Filtering

1. Pristupite na Web Config za pisac i odaberite Network Security Settings > IPsec/IP Filtering > Certificate.

2. Navedite certifikat koji ¢e se koristiti za Use the following CA Certificate.

Mozete propisati uvezeni certifikat za druge znacajke.
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3. Navedite certifikat koji ¢e se koristiti za Use the following Client Certificate.

Mozete propisati uvezeni certifikat za druge znacajke.

EPSON
Bl stibe Network Secunty Setings = IPsectP Filenng = Cemficate
W-Fitietwork Stats | impot ;
Mainferance '
Conlpcls
[ Usir Detaut Settings LAER Carthcals
Bl Access Control Segings Irnpont
[ Prirger Seffings
?w..F:-wak Setlings CSR
Bl Mabwark Secunty Seitings Generate
B E5LTLS
EIPseciP Fikering
Basar LFse the fploing GA Cenrlicate Do Mot Use
Cemhcals LFsa Bhix Tollowing Chanl Camificale Dio Mot Usa
EIEEESD2 1X
B Systemn Settings Mext
B Admirestrator Sestings

Epson Connect Seraces

4. Pritisnite Next.

Prikazuje se poruka potvrde.

5. Pritisnite OK.

Pisac se azurira.

Povezane informacije
= “Pristup aplikaciji Web Config” na strani 11

= “Pribavljanje i uvoz certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 32

Upotreba SNMPv3 protokola

Konfiguriranje SNMPv3

Ako pisa¢ podrzava SNMPv3 protokol, mo¢i ¢ete upravljati i nadzirati pristup pisacu.
1. Pristupite na Web Config za pisac i odaberite Wi-Fi/Network Settings > Services > Protocol.
2. Unesite vrijednost svake stavke za SNMPv3 Settings.

3. Pritisnite Next.

Prikazuje se poruka potvrde.

4. Pritisnite OK.

Pisac se azurira.
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= “Pristup aplikaciji Web Config” na strani 11

= “Stavke podesavanja za SNMPv3” na strani 27

Stavke podesavanja za SNMPv3

EPSON
Community Hame (Read Oniy) © pubic
st S Lt
Prinier Stalus e
Wi-FiNeteor Status
Maimerance SHMPYE Semngs
Contaets 41 Enabie SNMPYS
[H User Dedidt Settings User Hama : admin
[ Access Control Settings i -
[# Priner Settings Auhencalion Setings
(=1 Wi-Fitieswork Settings AT MO 2,
¥k Passwond
Hasic Canlirm Password -
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Stavke Postavke i objasnjenje
Enable SNMPv3 SNMPv3 e biti omogucéeno kada se oznadi potvrdni okvir.
User Name Unesite izmedu 1 32 znaka pomocu znakova od 1 bajta.

Authentication Settings

Algorithm

Odaberite algoritam za provjeru autenti¢nosti.

Password

Unesite izmedu 8 i 32 znakova u ASCII (0x20-0x7E).

Confirm Password

Unesite konfiguriranu lozinku za potvrdu.

Encryption Settings

Algorithm

Odaberite algoritam za Sifriranje.

Password

Unesite izmedu 8 i 32 znakova u ASCII (0x20-0x7E).

Confirm Password

Unesite konfiguriranu lozinku za potvrdu.

Context Name

Unesite izmedu 1 i 32 znaka pomocu znakova od 1 bajta.

Povezane informacije

= “Konfiguriranje SNMPv3” na strani 26
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Spajanje pisaca s IEEE802.1X mrezom

Konfiguriranje IEEE802.1X mreze

Ako pisa¢ podrzava IEEE802.1X, moZete ga koristiti u mreZi s autentifikacijom koja je spojena s RADIUS
posluziteljem i ¢voristem kao autentifikatorom.

1.

Pristupite na Web Config za pisac i odaberite Network Security Settings > IEEE802.1X > Basic.

Unesite vrijednost za svaku stavku.

Ako pisa¢ zelite koristiti na Wi-Fi mrezi, kliknite Wi-Fi Setup i odaberite ili upisite SSID.

Napomena:

Postavke mozete razmjenjivati izmedu Etherneta i Wi-Fi.

Pritisnite Next.

Prikazuje se poruka potvrde.

Pritisnite OK.

Pisa¢ se aZurira.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 11
= “Stavke za postavljanje [IEEE802.1X mreze” na strani 28

= “Ne mogu pristupiti pisa¢u nakon konfiguriranja IEEE802.1X” na strani 56

Stavke za postavljanje IEEE802.1X mreze

EPSON
Ccshe Meswork Security Setlings = [EEES02.1X > Basic
Primer Stalus IEEEA02. 13 (Wired LAN) - = Enabile Disabla
Wi Filletaork Status EE':'!WE 13 WALFT) - Disat
Mafdznanc Comnection Mathed : Wi-Fi
CONEECYC T | ] | e ot et et LW .
[E User Defaul Settings EAETpe. | PEAPIMSCHAPY? B
¥ Accass Control Settings Userlin
[ Prirter Settings Password :
Elwi Fimdabwork Sedings Corfinn Passanid
Bl Metwork Secuity Settings i
FE55LTLS
[EIPseci Fitering Anonymaous Name
ElIEEESBDZ X Encryplion Strength : Middle Gl
Basic [ M l Wi-Fi Setup
Cetlicane :
[ System Sellings
[ Administrator Settings
Basic Setings

Epson Connecl Seraces
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Stavke

Postavke i objasnjenje

IEEE802.1X (Wired LAN)

Mozete aktivirati ili deaktivirati postavke stranice (IEEE802.1X > Basic) za IEEE802.1X (zi¢ni
LAN).

IEEE802.1X (Wi-Fi)

Prikazuje se stanje veze za IEEE802.1X (Wi-Fi).

Connection Method

Prikazuje se nacin povezivanja trenutne mreze.

EAP Type Odaberite opciju za nacin autentifikacije izmedu pisaca i RADIUS posluZitelja.
EAP-TLS Trebate nabaviti i uvesti certifikat koji je potpisalo tijelo za
izdavanje certifikata (CA).
PEAP-TLS
PEAP/MSCHAPv2 Trebate konfigurirati lozinku.
User ID Konfigurirajte ID koji ¢e se koristiti za autentifikaciju RADIUS posluzitelja.
Password Konfigurirajte lozinku za autentifikaciju pisaca.

Confirm Password

Unesite konfiguriranu lozinku za potvrdu.

Server ID

Mozete konfigurirati ID posluzitelja za autentifikaciju s odredenim RADIUS posluZiteljem.
Autentifikator potvrduje sadrzi li polje subject/subjectAltName posluzitelja certifikat poslan s
RADIUS posluzitelja.

Anonymous Name

Ako odaberete PEAP-TLS ili PEAP/MSCHAPv2 za Authentication Method, mozete
konfigurirati anonimni naziv umjesto ID-a korisnika za fazu 1 PEAP provjere autenti¢nosti.

Encryption Strength

Mozete odabrati nesto od sljedeceg.

High AES256/3DES

Middle AES256/3DES/AES128/RC4

Povezane informacije

=» “Konfiguriranje IEEE802.1X mreZe” na strani 28

Konfiguriranje certifikata za IEEE802.1X

1. Pristupite na Web Config za pisac i odaberite Network Security Settings > IEEE802.1X > Certificate.

2. Navedite certifikat koji ¢e se koristiti za Use the following CA Certificate.

Mozete propisati uvezeni certifikat za druge znacajke.

29




Vodi¢ za administratore

Koristenje pisaca u sigurnoj mrezi

3. Navedite certifikat koji ¢e se koristiti za Use the following Client Certificate.

Mozete propisati uvezeni certifikat za druge znacajke.

EPSON

Network Secunty Settings > EEEB02 1X > Cenificate
=l Status Y Selee EE =

Priflar Siatus CA Cerlificale
Wi-Firtistwork Siatus | ro—
Maintenance '
Conlacks

3 User Defaul Setings Chent Cerlificale

Bl Access Control Sefings Impot

[ Prirger Setfings

B Wi-FuNetwork Settings

i C5R
Bl Mabwark Secunty Seitings Generate
B SSLTLS
¥ IPsecaP Fikering
EIEEESDZ 1% Use e folowing CA Certificate Do Mot Use z
Basar Lise the Tolicaing Chant Cenilicale Do Mot U =l
Cetilicals -
B Systern Setings Mest
B Admiristrator Seftings

Epson Connect Seraces

4. Pritisnite Next.

Prikazuje se poruka potvrde.

5. Pritisnite OK.

Pisac se azurira.

Povezane informacije
= “Pristup aplikaciji Web Config” na strani 11

= “Pribavljanje i uvoz certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 32

Provjera statusa IEEE802.1X mreze

Mozete provijeriti status IEEE802.1X mreZe ispisom lista sa statusom mreZe. Dodatne informacije o ispisu lista sa
statusom mreze potrazite u dokumentaciji pisaca.

ID statusa Status IEEE802.1X mreze
Disable IEEE802.1X znacajka je onemogucena.
EAP Success Autentifikacija IEEE802.1X mreze je uspjela i veza s mreZzom je dostupna.
Authenticating Autentifikacija IEEE802.1X mreZe nije uspjela.
Config Error Autentifikacija nije uspjela, jer ID korisnika nije postavljen.
Client Certificate Error Autentifikacija nije uspjela, jer je certifikat klijenta istekao.
Timeout Error Provjera autenti¢nosti nije uspjela jer nema odgovora RADIUS posluZitelja i/ili
¢vorista autentifikatora.
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ID statusa Status IEEE802.1X mreze
User ID Error Autentifikacija nije uspjela, jer je korisnicki ID pisaca i/ili protokol certifikata
netocan.
Server ID Error Autentifikacija nije uspjela, jer se ID posluZitelja za certifikat posluZitelja i ID

posluzitelja ne podudaraju.

Server Certificate Error Autentifikacija nije uspjela, jer postoje sljedece pogreske sa certifikatom
posluzitelja.

[ Certifikat posluzitelja je istekao.

1 Lanac certifikata posluzitelja je netocan.

CA Certificate Error Autentifikacija nije uspjela, jer postoje sljedece pogreske sa CA certifikatom.
d Navedeni CA certifikat je netocan.
[J Toc¢ni CA certifikat nije uvezen.

[ CA certifikat posluzitelja je istekao.

EAP Failure Autentifikacija nije uspjela, jer postoje sljedece pogreske u postavkama pisaca.

(1 Ako je Authentication Method EAP-TLS ili PEAP-TLS, certifikat klijenta je
netocan ili ima odredene poteskoce .

(d Ako je Authentication Method PEAP/MSCHAPV2, ID korisnika ili lozinka nisu
ispravni.

Koristenje digitalnog certifikata

O digitalnom certificiranju

[ Certifikat koji je potpisalo tijelo koje izdaje digitalne certifikate (CA)

Certifikat koji je potpisalo CA (tijelo koje izdaje digitalne certifikate) morate dobiti od tijela koje izdaje
certifikate. Sigurnu komunikaciju mozZete osigurati koristenjem certifikata koji je potpisalo tijelo koje izdaje
digitalne certifikate (CA). MozZete koristiti certifikat koje je potpisalo tijelo koje izdaje digitalne certifikate (CA)
za svaku sigurnosnu znacajku.

[ Certifikat koje je izdalo tijelo koje izdaje digitalne certifikate (CA)

Certifikat koje je izdalo tijelo koje izdaje digitalne certifikate (CA) oznacava da je treca strana potvrdila identitet
posluZitelja. Ovo je klju¢na komponenta "web-of-trust” sigurnosti. CA certifikat za autentifikaciju posluzitelja
morate dobiti od tijela koje izdaje digitalne certifikate.

(J Samopotpisani certifikat

Samopotpisani certifikat je certifikat koji izdaje i potpisuje sam pisa¢. Ovaj certifikat je nepouzdan i ne moze
sprijeciti "spoofing". Ako koristite ovaj certifikat za SSL/TLS certifikat, u pregledniku ¢e se mozda prikazati
sigurnosno upozorenje. Ovaj certifikat mozete koristiti samo za SSL/TLS komunikaciju.

Povezane informacije

= “Usporedba znacajki aplikacija Web Config i EpsonNet Config” na strani 14

= “Pribavljanje i uvoz certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 32
= “Brisanje certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 35

= “AZzuriranje samopotpisanog certifikata” na strani 36
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Pribavljanje i uvoz certifikata potpisanog od strane tijela za
izdavanje certifikata (CA)

Pribavljanje certifikata potpisanog od strane tijela za izdavanje certifikata
(CA)

Za pribavljanje certifikata koje je potpisalo tijelo za izdavanje digitalnih certifikata, izradite CSR (zahtjev za
potpisivanje certifikata) i podnesite ga tijelu za izdavanje digitalnih certifikata. Zahtjev za potpisivanje certifikata
mozete izraditi pomocu aplikacije Web Config pisaca i ra¢unala.

Slijedite korake za izradu CSR i pribavite certifikat koji je potpisalo tijelo za izdavanje digitalnih certifikata (CA)
pomoc¢u Web Config. Kada izradujete zahtjev za potpisivanje certifikata (CSR) pomocu aplikacije Web Config,
certifikat ¢e biti u PEM/DER formatu.

1. Pristupite na Web Config za pisac i odaberite Network Security Settings > SSL/TLS, IPsec/IP Filtering ili
IEEE802.1X > Certificate.

2. Pritisnite Generate u CSR.

Otvara se stranica za izradu zahtjeva za potpisivanje certifikata.

3. Unesite vrijednost za svaku stavku.

Napomena:
Dostupne duljine kljuceva i kratica ovise o tijelu koje izdaje digitalni certifikat. Izradite zahtjev prema pravilima
pojedinog tijela.

4. Pritisnite OK.

Prikazuje se poruka o dovrsetku.
5. Odaberite Network Security Settings > SSL/TLS, IPsec/IP Filtering ili IEEE802.1X > Certificate.

6. Pritisnite gumbe za preuzimanje u CSR prema formatu odredenom od strane tijela za izdavanje digitalnih
certifikata kako biste zahtjev za potpisivanje certifikata preuzeli na racunalo.

n Vazno:

Ne generiraj vise CSR. U protivnom moZda necete moci uvesti izdani certifikat koji je potpisalo tijelo za
izdavanje digitalnih certifikata.

7. Posaljite zahtjev za potpisivanje certifikata tijelu za izdavanje certifikata i pribavite certifikat koji je potpisalo
tijelo za izdavanje digitalnih certifikata.

Slijedite pravila svakog tijela za izdavanje certifikata u vezi sa na¢inom slanja i formularom.

8. Spremite certifikat koji je potpisalo tijelo za izdavanje certifikata na ra¢unalo spojeno s pisacem.

Pribavljanje certifikata potpisanog od strane tijela koje izdaje digitalne certifikate je gotovo kada certifikat
spremite na odrediste.

Povezane informacije
= “Pristup aplikaciji Web Config” na strani 11
= “Stavke postavljanja zahtjeva za potpisivanje certifikata” na strani 33

= “Uvoz certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 33
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Stavke postavljanja zahtjeva za potpisivanje certifikata

EPSON
Bl status eGSR e SOl T culicks
Printyr Statys Key Length: 10248t =]
- Eubitwak Status Cornor Fam
Mainterance S
PR Organization :
Contacts
5] User Defaut Setings Sl T L
B ccess Control Setings Leecality -
& Prircer Setlings SlateProvince ;
B i Fimeswark Settings Courtry -
= Ratwork Security Setlings :
EISsUTLS [ oK | | Back
Cenlcala
[ Sy=tern Sattings
B Adminstrator Sestings
Basic Sattifs
Epson Connect Senaces
Google Cloud Print Senvices
DS Prowy Setup
Firmnware Lipdate
Fioat Ceificale Update
AirPring Satug .
Stavke Postavke i objasnjenje
Key Length Odaberite duljinu kljuca za zahtjev za potpisivanje certifikata.
Common Name Morate upisati izmedu 1 i 128 znakova. Ako se radi o IP adresi, to mora biti stati¢na
IP adresa.
Primjer:
URL za pristup aplikaciji Web Config: https://10.152.12.225
Ime: 10.152.12.225
Organization/ Organizational Unit/ Morate unijeti izmedu 0 i 64 znakova u ASCII (0x20-0x7E). Razli¢ite nazive mozete
Locality/ State/Province odvojiti zarezima.
Country Unesite dvoznamenkasti broj Sifre zemlje odreden standardom 1SO-3166.

Povezane informacije

= “Pribavljanje certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 32

Uvoz certifikata potpisanog od strane tijela za izdavanje certifikata (CA)

n Vazno:

A Provjerite jesu li datum i vrijeme pisaca ispravno postavljeni.

0 Ako certifikat dobijete pomocéu zahtjeva za potpisivanje certifikata izradenog u aplikaciji Web Config, certifikat
moZete uvesti jednom.
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1. Pristupite na Web Config za pisac i odaberite Network Security Settings > SSL/TLS, IPsec/IP Filtering ili
IEEE802.1X > Certificate.
2. Pritisnite Import.

Otvara se stranica za uvoz certifikata.

3. Unesite vrijednost za svaku stavku.

Ovisno o tome gdje izradujete zahtjev za potpisivanje certifikata (CSR) i formatu datoteke certifikata, potrebne
postavke mogu se razlikovati. Unesite vrijednosti potrebnih stavki prema sljedecem.

[ Certifikat u PEM/DER formatu dobiven od strane Web Config
[J Private Key: Nemojte konfigurirati, jer pisa¢ sadrZi privatni klju¢.
(d Password: Nemojte konfigurirati.
[J CA Certificate 1/CA Certificate 2: Dodatno
[ Certifikat u PEM/DER formatu dobiven s ra¢unala
[ Private Key: Trebate postaviti.
J Password: Nemojte konfigurirati.
J CA Certificate 1/CA Certificate 2: Dodatno
[ Certifikat u PKCS#12 formatu dobiven s ra¢unala
J Private Key: Nemojte konfigurirati.
J Password: Dodatno
(d CA Certificate 1/CA Certificate 2: Nemojte konfigurirati.

4. Pritisnite OK.
Prikazuje se poruka o dovrsetku.

Napomena:
Pritisnite Confirm za potvrdivanje informacija o certifikatu.

Povezane informacije
= “Pristup aplikaciji Web Config” na strani 11

= “Postavljanje stavki za uvoz certifikata koji je potpisalo tijelo za izdavanje digitalnih certifikata” na strani 35

34



Vodi¢ za administratore

Koristenje pisaca u sigurnoj mrezi

Postavljanje stavki za uvoz certifikata koji je potpisalo tijelo za izdavanje digitalnih certifikata

EPSON

=l stanes
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Wi-Fidetwork Status
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[ Usar Datault Sestings:
3 Access Control Sattings
[ Printer Settings
FElWh-FeMetwork Setlings
El Habwork Secunisy Setings
ESsLTLS
Bas
[3 Systemn Setings
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Basic Setings
Ep=en Connect Seraces
Googhe Cloud Print Seraoes
DMEPraxy Sehp
Firmraare Update
Roat Cerlificate Update
AaPrnl Selm

MNetwork Secunty Seftings = SSLTLS = Cenificate

Server Certificate -

Certificale (PEMDER)

T

Private Hey -
Password

CA Ceificate 1
A Carlificate 2

Ok

[ Browsa._|

| Browse,
[~ Browse,. |

Back

Stavke

Postavke i objasnjenje

Server Certificate

Odaberite format certifikata.

Private Key Ako mozete dobiti certifikat PEM/DER formata pomocu zahtjeva za potpisivanje
certifikata izradenog na racunalu, navedite datoteku privatnog kljuca koja se
podudara s certifikatom.

Password Unesite lozinku za kriptiranje privatnog kljuca.

CA Certificate 1

Ako je format certifikata Certificate (PEM/DER), unesite certifikat koji izdaje tijelo
za certifikate za posluzitelje. Odredite datoteku ako je to potrebno.

CA Certificate 2

Ako je format certifikata Certificate (PEM/DER), uvezite certifikat koji izdaje tijelo
za certifikate CA Certificate 1. Odredite datoteku ako je to potrebno.

Povezane informacije

= “Uvoz certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 33

Brisanje certifikata potpisanog od strane tijela za izdavanje

certifikata (CA)

Mozete izbrisati uvezeni certifikat ako istekne ili ako kriptirana veza viSe nije potrebna.

g Vazno:

certifikat.

Ako certifikat dobijete pomocu zahtjeva za potpisivanje certifikata izradenog u aplikaciji Web Config, izbrisani
certifikat ne moZete vise uvesti. U tom slucaju, izradite zahtjev za potpisivanje certifikata i ponovno pribavite
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1. Pristupite na Web Config za pisac i odaberite Network Security Settings > SSL/TLS, IPsec/IP Filtering ili
IEEE802.1X > Certificate.

2. Pritisnite Delete.

Prikazuje se poruka potvrde.

3. Pritisnite OK.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 11

Azuriranje samopotpisanog certifikata

Ako pisa¢ podrzava znacajku HTTPS, mozZete azurirati samopotpisani certifikat. Kada pristupate aplikaciji Web
Config pomoc¢u samopotpisanog certifikata, pojavljuje se poruka upozorenja.

Samopotpisani certifikat koristite privremeno, dok ne pribavite i uvezete certifikat koji je potpisalo tijelo za
izdavanje certifikata.

1. Pristupite na Web Config za pisac i odaberite Network Security Settings > SSL/TLS > Certificate.
2. Pritisnite Update.

3.  Unesite Common Name.
Unesite IP adresu ili identifikator, kao §to je FQDN naziv pisaca. Morate upisati izmedu 1 i 128 znakova.

Napomena:
Ime (CN) mozete odvojiti zarezom.

4. Odredite razdoblje valjanosti certifikata.

EPSON

Els Hetwork Security Seflings = SSLTLS = Codificale

Printer S k-é_f-l_ergn: 204801t
Wi-EiMetwark Status Commen Name

SR I Orgarnization : SEIKO EPSON CORP.

Contacts . :
[ User Defaut Setlings Vahd Drabe (LITC) 2EI_1E-DE-ED 19.3?._2_2_'._1TC -

& Agcess Contrel Settings Certificata Vakdity (vear) - 11 1=}
[ Prirter Setings I
B i FirNeswark Seffings | et | Hack
= Katwork Security Settings
Ess0UTLS

Binisi

Canlicata
[ Syztern Settings
3 Adminstrater Sestings

Basic Seltings
Epson Connect Sendces
Gaogle Cloud Print Senices
OMSProxy Setup
Firmniri: Lipdate
Root Cemficale Update
AdrPrint Satup -
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5. Pritisnite Next.

Prikazuje se poruka potvrde.

6. Pritisnite OK.
Pisac se azurira.

Napomena:
Pritisnite Confirm za potvrdivanje informacija o certifikatu.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 11
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Konfiguriranje odredista za skeniranje i
ispis

Znacajke postavljanja odredista

Popis kontakata pisaca ili LDAP posluZitelj mozete koristiti kako biste odabrali odredi$te podataka sa skenera i
faksa.

Napomena:
[d Dostupne znacajke se mogu razlikovati ovisno o modelu. Vise pojedinosti potraZite u dokumentaciji pisaca.

[d Mozete prebacivati izmedu popisa kontakata pisaca i LDAP-a pomocu kontrolne ploce pisaca.

[d Ako Zelite koristiti funkciju e-poste, morate konfigurirati posluzitelj e-poste.

Povezane informacije
= “Konfiguriranje kontakata” na strani 38
= “Koristenje LDAP posluzitelja” na strani 42

= “Koristenje posluZitelja e-poste” na strani 46

Konfiguriranje kontakata

Popis kontakata moze ukljucivati sljedece vrste odredista:

(d Fax: Odrediste za faks

(J Email: Odrediste za e-postu

(d Network Folder (SMB)/FTP: Odrediste podataka za skeniranje i podataka za prosljedivanje faksa

Usporedba konfiguracije kontakata

Postoje tri alata za konfiguriranje kontakata pisaca: Web Config, EpsonNet Config i kontrolna ploca pisaca. Razlike
izmedu ta tri alata navedene su u tablici ispod.

Znacajke Web Config EpsonNet Config Upravljacka ploca pisaca
Registriranje odredista v v v
Uredivanje odredista v v v
Dodavanje grupe v v v
Uredivanje grupe v v v
Brisanje odredistaili grupa v v v
Brisanje svih odredista v - -
Kopiranje odredista ili grupa - v -
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Znacajke Web Config EpsonNet Config Upravljacka ploca pisaca
Uvoz datoteke - v -
Izvoz u datoteku - v -
Napomena:

A EpsonNet Config moze izvoditi uvoz i izvoz podataka kao Sto su popisi kontakata i popis za ogranicenje funkcija
korisnika. Vise pojedinosti potraZite u dokumentaciji ili izborniku pomoci za EpsonNet Config.

[d Mozete konfigurirati i odrediste faksa pomocu FAX Utility.

Registracija odredista u Kontakte

1. Pristupite na Web Config za pisac i odaberite Contacts.
2. Pritisnite Add za broj koji Zelite registrirati.

3. Odaberite vrstu odredista kao opciju Type.

Napomena:
Ne mozete promijeniti opciju Type nakon Sto se registracija dovrsi. Ako Zelite promijeniti vrstu, izbriSite odrediste i
ponovno ga registrirajte.

4. Odaberite Next.

5. Unesite vrijednost za svaku stavku i pritisnite Apply.

Povezane informacije
= “Pristup aplikaciji Web Config” na strani 11

= “Stavke postavljanja odredi$ta” na strani 40
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Stavke postavljanja odredista

EPSON
[=] S2atus .: : = )
Printes Sia Mumiber ; 1
W Eibietwitk Statis Ty : Fax
Mainbenance M
Contacts -
1 User Detaut Seltings oGl —
B ficcess Contrel Setings Feux Mumibser :
A Prirter Seftings Fax Spaad ; Follpw Comerunication Seting i
B Fildeswork Seftings : ; H
3 Ratwork Security Settings | Apply Dedeta | Back
(3 Systern Setlings
Bl Adrnirstiator Sedtings
Basic Sattings
Epstn Connect Senaces
Googie Cloed Pinl Sehvices
OMNSPrwy Setup
Firmmware Uipdate
Reot Cedificate Updale
FAarPrint Selugy
Wi-Fi Direct Selup
Prnler Ifarmatson
Stavke Postavke i objasnjenje
Uobicajene postavke
Name Unesite ime koje se prikazuje na popisu izmedu 0i 30 znakova u Unicode (UTF-8)
formatu.
Index Word Unesite rijeci za pretrazivanje izmedu 0 i 30 znakova u Unicode kodu (UTF-8).
Fax
Fax Number Unesite izmedu 1 i 64 znaka pomocu znakova 0-9 - * # i razmaka.
Fax Speed Odaberite brzinu komunikacije za odrediste.
Email
Email Address Unesite izmedu 1255 znaka pomod¢u znakova A-Za-z0-9'#$% &' *+-./=7/A _
{|}~e.
Network Folder (SMB)
Save to Unesite lokaciju gdje se nalazi ciljna mapa prikazuje izmedu 1 i 253 znakova u
Unicode (UTF-8) formatu i izostavite "\\".
User Name Unesite ime korisnika za pristup mreznoj mapi izmedu 0 i 30 znakova u Unicode
(UTF-8) formatu.
Password Unesite lozinku za pristup mreznoj mapi izmedu 0 i 20 znakova u Unicode (UTF-8)
formatu.
FTP
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Stavke Postavke i objasnjenje

Save to Unesite naziv posluzitelja izmedu 1i 253 znakova u ASCII kodu (0x20-0x7E) i
izostavite "ftp://".

User Name Unesite ime korisnika za pristup FTP posluzitelju izmedu 0 i 30 znakova u Unicode
(UTF-8) formatu. Ako posluzitelj omogucuje anonimno povezivanje, upisite ime
korisnika Anonimno i FTP.

Password Unesite lozinku za pristup FTP posluzitelju izmedu 0 i 20 znakova u Unicode

(UTF-8) formatu.

Connection Mode

U izborniku odaberite nacin spajanja. Ako se postavi vatrozid izmedu pisaca i FTP
posluzitelja, odaberite Passive Mode.

Port Number

Unesite broj porta FTP posluzitelja izmedu 1i65535.

Povezane informacije

= “Registracija odredista u Kontakte” na strani 39

Registriranje odredista kao grupe

Ako je vrsta odredista postavljena na Fax ili Email, odredista mozete registrirati kao grupu.

1. Pristupite na Web Config za pisa¢ i odaberite Contacts.

2. Pritisnite Add za broj koji Zelite registrirati.

3. Odaberite grupu u Type.

4. Pritisnite Next.

Prikazuju se dostupna odredista.

5. Unesite Name i Index Word.
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6. Medu kontaktima na popisu odaberite odredista koja Zelite registrirati.

EPSON

=l Status A -

Prinler S Mumbser : 5
Wi-Fuehwork Satus T ! Fax (Group)

Mainterance
Contacts

] User Defaut Setings LEAETL

H Access Conliel Settings [ | Mame | IndexWord | FaxMumber |
B Prirter Seflings 1
B v Fieswark Settings [(mz
[3 Hatwork Security Settings w3
B Swstern Sellings ¥4
Bl Adrnirstiator Seslings FL _.
Apply Drehele Back
Basic Sattings
Epson Conned Senices
Googie Closd Pinl Sehaces
DMSProxy Sefup
Firnmwvare Updabe
Rt Cedificale Updale
HAarPrint Salugy
Wi-Fi Danect Selup
Printer Infarmation

Napomena:
Odredista se mogu registrirati u vise grupa.

7. Pritisnite Apply.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 11

Koristenje LDAP posluzitelja

Mozete koristiti LDAP posluzitelj za davanje informacija o odredistima faksa i e-po$te. Morate konfigurirati
postavke pretrazivanja prije koristenja informacija na LDAP posluzitelju.

Konfiguriranje LDAP posluzitelja
1. Pristupite na Web Config za pisac i odaberite Wi-Fi/Network Settings > LDAP Server > Basic.
2. Unesite vrijednost za svaku stavku.

3. Odaberite OK.

Prikazuju se postavke koje ste odabrali.

Povezane informacije
= “Pristup aplikaciji Web Config” na strani 11
= “Stavke postavljanja LDAP posluzitelja” na strani 43

42



Vodi¢ za administratore

Konfiguriranje odredista za skeniranje i ispis

Stavke postavljanja LDAP posluzitelja

EPSON
St Wi-Filletwork Seffings > LDAP Server = Basic
Enutnd s Connection Settings - —
WWi-EuiHebwork Stadus Use LDAP Server =llse Do Hot Use
2 Maienance LDAP Server Address
ontacts P T
A LDWAP server Pod Number :
[ User Defaut Setings
[ Access Contrel Setlings Search Timeou (sec)
B Prirter Setings Authentication Mathod : Anceymaous Authenicaticn =
ElveiFileswork Settings Uszar Name
Wi-Fi Password |
Basic
E Senaons
[ Email Sarver Herbaros Settings
ElLDAF Serer Kertaros Sener Address
Basic Kerbaros Sener Parl Mumbes
Search Sollings Kerberos Semver Reakn
Connechion Test
B Habtwark Security Settings
&1 System Setlings Hote Itis necessary 1o sel up prinler's date and time carmacty if the Kerberos authersication is used

B Adminstrator Sestings

Basic Sathngs
Epson Connect Senaces

Ok

Stavke

Postavke i objasnjenje

Connection Settings

Use LDAP Server

Odaberite Use ili Do Not Use.

LDAP Server Address

Unesite adresu LDAP posluzitelja. Unesite izmedu 1i 255 znakova u formatu IPv4,
IPv6 ili FQDN. Za FQDN format mozete koristiti alfanumericke znakove u ASCII
kodu (0x20-0x7E) i "- ", osim na pocetku i na kraju adrese.

LDAP server Port Number

Unesite broj porta LDAP posluzitelja izmedu 1i65535.

Search Timeout (sec)

Postavite vrijeme za pretraZivanje prije isteka vremena izmedu 5 i 300.

Authentication Method

Odaberite jedan od nacina.

User Name Unesite ime korisnika za LDAP posluzitelj izmedu 0 i 128 znakova u Unicode
(UTF-8) formatu. Ne mozete koristiti kontrolne znakove, kao $to su 0x00-Ox1F i
0X7F. Ova postavka ne koristi se kada je za nacin provjere autenti¢nosti odabrano
Anonymous Authentication u Authentication Method.

Password Unesite lozinku za LDAP posluzitelj izmedu 0 i 128 znakova u Unicode (UTF-8)

formatu. Ne mozete koristiti kontrolne znakove, kao $to su 0x00-0x1F i 0X7F. Ova
postavka ne koristi se kada je za nacin provjere autenti¢nosti odabrano
Anonymous Authentication u Authentication Method.

Kerberos Settings

Ako odaberete Kerberos Authentication za Authentication Method, unesite vrijednost za svaku stavku:

Kerberos Server Address

Unesite adresu Kerberos posluZitelja za autentifikaciju. Unesite izmedu 1 255
znakova u formatu IPv4, IPv6 ili FQDN.

Kerberos Server Port Number

Unesite broj porta Kerberos posluzitelja izmedu 1i65535.
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Stavke

Postavke i objasnjenje

Kerberos Server Realm

Unesite podrucje Kerberos provjere autenti¢nosti izmedu 0 i 255 alfanumerickih
znakova u ASCIl kodu (0x20-0x7E).

Povezane informacije

= “Konfiguriranje LDAP posluzitelja” na strani 42

Konfiguriranje postavki pretrazivanja LDAP posluzitelja

1. Pristupite na Web Config za pisac i odaberite Wi-Fi/Network Settings > LDAP Server > Search Settings.

2. Unesite vrijednost za svaku stavku.

3. Pritisnite OK za prikaz rezultata postavljanja.

Prikazuju se postavke koje ste odabrali.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 11

= “Stavke postavljanja pretrazivanja LDAP posluzitelja” na strani 44

Stavke postavljanja pretrazivanja LDAP posluzitelja

EPSON
Bl Wi-FuMetwerk Selings = LOAP Server = Search Semings
Printer-S1a SB;JﬁB-E_SE_:D_iS-I.IHQIIShBCI Mame):
b B Mumiber of search entries 500
MR User namea Attribute : on
Contacts
1 User Detaut Seltings sl Gl n <L
[ Agcess Contrel Seftings F e Mumibeer Adfribute : facsimileTelephonahumber
B Prirter Seflings Emall Address Alribute - il '
El vt Filetaork Settings | Asbitrary Atribute 1 '
LR Aditrary Attribute 2 ;
Basig . -
® Serdoes ‘.’*“““‘.‘"'.‘ ""fl.l"h."fa.a.'
@ Email Sarvar Aubitrary Alfribute 4 ;
EILaF Sener =
Basic L Lk
Bearch Saltings
Conrgchinn Test
3 Katwork Security Setings
[ System Setlings
B Adminstiater Sestings

Basic Sathngs
Ep=on Connect Senaces
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Stavke

Postavke i objasnjenje

Search Base (Distinguished Name)

Ako zelite traziti proizvoljnu domenu, navedite naziv domene LDAP posluzitelja.
Unesite izmedu 0 i 128 znakova u Unicode kodu (UTF-8). Ako ne trazite proizvoljni
atribut, ostavite to polje prazno.

Primjer za direktorij na lokalnom posluzitelju: dc=server,dc=local

Number of search entries

Odredite broj unosa za pretrazivanje izmedu 5 i 500. Navedeni broj unosa za
pretrazivanje se pohranjuje i priviemeno prikazuje. Cak i ako je broj unosa za
pretrazivanje visi od navedenog broja i pojavi se poruka o pogresci, pretrazivanje
se moze provesti.

User name Attribute

Navedite naziv atributa koji ¢e se prikazivati kod pretrazivanja korisni¢kih imena.
Unesite izmedu 1i 255 znakova u Unicode kodu (UTF-8). Prvi znak treba biti a-z ili
A-Z.

Primjer: cn, uid

User name Display Attribute

Navedite naziv atributa koji ¢e se prikazivati kao korisnicko ime. Unesite izmedu 0
i 255 znakova u Unicode kodu (UTF-8). Prvi znak treba biti a-z ili A-Z.

Primjer: cn, sn

Fax Number Attribute

Navedite naziv atributa koji ¢e se prikazivati kod pretrazivanja brojeva faksa.
Unesite kombinaciju izmedu 1i 255 znakova pomocu znakova A-Z, a-z, 0-9 i -. Prvi
znak treba biti a-z ili A-Z.

Primjer: faksimiltelefonbroj

Email Address Attribute

Navedite naziv atributa koji ¢e se prikazivati kod pretrazivanja adresa e-poste.
Unesite kombinaciju izmedu 1i 255 znakova pomo¢u znakova A-Z, a-z, 0-9 i -. Prvi
znak treba biti a-z ili A-Z.

Primjer: e-posta

Arbitrary Attribute 1 - Arbitrary
Attribute 4

Mozete navesti druge proizvoljne atribute za pretrazivanje. Unesite izmedu 0i 255
znakova u Unicode kodu (UTF-8). Prvi znak treba biti a-z ili A-Z. Ako ne Zelite traziti
proizvoljne atribute, ostavite ovo polje prazno.

Primjer: o, ou

Povezane informacije

= “Konfiguriranje postavki pretrazivanja LDAP posluzitelja” na strani 44

Provjera veze s LDAP posluziteljem

1. Pristupite na Web Config za pisac i odaberite Wi-Fi/Network Settings > LDAP Server > Connection Test.

2. Odaberite Start.

Testiranje veze zapocinje. Nakon testa se prikazuje izvje$ée provjere.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 11

= “Reference testa veze s LDAP posluziteljem” na strani 46
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Reference testa veze s LDAP posluziteljem

Poruke Objasnjenje
Connection test was successful. Ova poruka se pojavljuje ako je veza s posluziteljem uspjesna.
Connection test failed. Ova poruka se pojavljuje zbog sljedecih razloga:
Check the settings. (1 Adresa LDAP posluzitelja ili broj porta je netocan.

1 Doslo je do prekida.
(1 Do Not Use je odabrano kao Use LDAP Server.

(1 Ako se Kerberos Authentication odabere kao Authentication Method,
postavke kao Kerberos Server Address, Kerberos Server Port Number i
Kerberos Server Realm ¢e biti neto¢ne.

Connection test failed. Ova poruka se pojavljuje kada veza ne uspije zbog nepodudaranja vremenskih

Check the date and time on your postavki pisaca i LDAP posluzitelja.

printer or server.

Authentication failed. Ova poruka se pojavljuje zbog sljedecih razloga:
Check the settings. (J User Name i/ili Password su netocni.

[ Ako se Kerberos Authentication odabere kao Authentication Method,
vrijeme/datum nece se moci konfigurirati.

Cannot access the printer until Ova poruka se pojavljuje kada je pisa¢ zauzet.
processing is complete.

Povezane informacije

= “Provjera veze s LDAP posluZiteljem” na strani 45

Koristenje posluzitelja e-poste

Ako Zelite poslati podatke o skeniranju i s faksa ili ako Zelite upotrijebiti funkciju obavijesti putem e-poste, trebate
konfigurirati posluzitelj za postu.

Konfiguriranje posluzitelja e-poste

1. Pristupite na Web Config za pisac i odaberite Wi-Fi/Network Settings > Email Server > Basic.

2. Unesite vrijednost za svaku stavku.

3. Odaberite OK.

Prikazuju se postavke koje ste odabrali.

Povezane informacije
= “Pristup aplikaciji Web Config” na strani 11

= “Stavke postavljanja posluZitelja e-poste” na strani 47
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Stavke postavljanja posluzitelja e-poste

EPSON
- 3 W {Network Setings > Emall Saver > Basic B
Printer St Authenticasion Method © of [2]
i0h-FLeROTk S Authenticated Account
Maiferance Aulhenticated Password -
Contacts - =
1 User Defaut Seltings Sender's Email Address -
[ Access Control Setlings SMTE Sener Address
B Prirger Setings SMTP Senver Post HMumber | 25
ElveiFileswork Settings Bl | PoPs Server Address -
(&
M¥i-F POPE Serves Port Number
Basic .
E Sendoes I 0K
ElEmail Sarver =
Easig
Copnection Tes)
¥ LOAP Sy
3 Hetwork Secunty Semings
3 System Setlings
B Adminstrator Sestings
Basic Sellingg
Epzon Connect Sendces
Googhe Cloud Pt Sendces 2
Stavke Postavke i objasnjenje

Authentication Method

Odredite metodu autentifikacije za pristup pisaca posluzitelju e-poste.

Off Provjera autenti¢nosti deaktivira se za vrijeme komunikacije
s posluziteljem za postu.

SMTP AUTH Potrebno je da posluzitelj za postu podrzava SMTP provjeru
autenti¢nosti.

POP before SMTP Kod odabira ove metode konfigurirajte POP3 posluZzitel;.

Authenticated Account

Ako odaberete SMTP AUTH ili POP before SMTP kao Authentication Method, upisite naziv
provjerenog racuna od 0 do 30 znakova u ASCII (0x20-0x7E).

Authenticated Password

Ako odaberete SMTP AUTH ili POP before SMTP kao Authentication Method, upisite
provjerenu lozinku od 0 do 20 znakova u ASCII i upotrijebite znakove A-Z, a-z,0-9 ! # $ % &' *
+-./=17_{|}~@.

Sender's Email Address

Unesite adresu e-poste posiljatelja. Unesite izmedu 0 i 255 znakova u ASCII (0x20-0x7E),
osima za: () < >[1; ¥ Tocka "" ne moze biti prvi znak.

SMTP Server Address Unesite izmedu 0 i 255 znakova i upotrijebite znakove A-Z, a-z, 0-9 . - . Mozete koristiti IPv4 ili
FQDN format.

SMTP Server Port Number Unesite broj izmedu 1i65535.

POP3 Server Address Ako odaberete POP before SMTP kao Authentication Method, upisite adresu POP3
posluzitelja izmedu 0 i 255 znakova i upotrijebite znakove A-Z, a-z, 0-9 . - . Mozete koristiti
IPv4 ili FQDN format.

POP3 Server Port Number Ako odaberete POP before SMTP za Authentication Method, unesite broj od 1 do 65535.
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Povezane informacije

= “Konfiguriranje posluzitelja e-poste” na strani 46

Provjera veze s posluziteljem e-poste
1. Pristupite na Web Config za pisac i odaberite Wi-Fi/Network Settings > Email Server > Connection Test.

2. Odaberite Start.

Testiranje veze zapocinje. Nakon testa se prikazuje izvjesce provjere.

Povezane informacije
= “Pristup aplikaciji Web Config” na strani 11

= “Reference testa veze s posluziteljem e-poste” na strani 48

Reference testa veze s posluziteljem e-poste

Poruke Objasnjenje
Connection test was successful. Ova poruka se pojavljuje ako je veza s posluziteljem uspjesna.
Connection test failed. Ova poruka se pojavljuje zbog sljedecih razloga:
Check the settings. (1 Adresa posluzitelja e-poste ili broj porta je netocan.

1 Doslo je do prekida.

Cannot access the printer until Ova poruka se pojavljuje kada je pisa¢ zauzet.
processing is complete.

Povezane informacije

= “Provjera veze s posluziteljem e-poste” na strani 48
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Ogranicavanje dostupnih znacajki i
konfiguriranje lozinke administratora

Ogranicenje korisnickih znacajki

Mozete izraditi najviSe 10 jedinstvenih korisnika i ograniciti dostupne znacajke pisaca za svakog korisnika.
Korisnici se moraju prijaviti s korisni¢kim imenom i lozinkom preko upravljacke ploce pisa¢a. Korisnici se mogu
odjaviti ru¢no ili ¢e ih pisa¢ odjaviti automatski nakon odredenog vremena.

Ako zelite ograniciti ispis preko upravljackog programa pisaca i skenera, koristite upravljacki program namijenjen
za pisac.

Ako koristite pisa¢ preko racunala s operativnim sustavom Windows, korisnicko ime i lozinku upravljackom
programu pisaca i skenera mozete dodijeliti unaprijed. Pisa¢ ¢e automatski autentificirati korisnika kod koristenja
racunala te necete morati svaki put unositi lozinku. Dodatne informacije o konfiguriranju upravljackog programa
potrazite u pomo¢i za upravljacki program.

Ovu znadajku ne smijete koristiti u Mac OS X.

Konfiguriranje korisnickih znacajki

1. Pristupite na Web Config za pisac i odaberite Access Control Settings > Basic.
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2. Oznadite potvrdni okvir Enables Access Control i pritisnite OK.

n Vazno:

Ako ponistite oznaku okvira Allows printing and scanning without authentication information,
neautentificirani zadaci poslani sa sljede¢ih izvora nece biti primljeni:

Q Zadani upravljacki program operativnog sustava
Q Upravijacki program PCL pisaca/ upravijacki program PostScript pisaca
[ Internetske usluge kao sto su Epson Connect i Google Cloud Print

[ Pametni telefoni i drugi mobilni uredaji

EPSON

El Ssatus Access Control Seflings = Basic
Printet Statys 7 Enables Access Conlral
- Fitisture Status + Allews printing &nd scarning withoul authentication infonmaltion
Mainlarance r

Contacts OK.

[ User Defaut Sathings

El Access Control Seftings
Lisiar Semings

3 Prirger Seftings
B wh-Fuleteork Setlings
& Mebwork Securily Sefings
[ System Setings
B Admirstrator Sestings
Basic Saftindgs
Epson Connecl Senaces
Google Cloud Pnnl Senices
DMEProwy Setup
Firmeare Uipdata
Roal Canbentn Updals
AdrPrint Setup
Wi.Fi Dwrect Setup

3. Odaberite Access Control Settings > User Settings.
4. Pritisnite Add, a zatim unesite vrijednost za svaku stavku.

5. Pritisnite Apply.
Napomena:

Delete se prikazuje kada uredujete registriranog korisnika. Kliknite za brisanje korisnika.

EpsonNet Config moze uvesti i izvesti popis korisnickih znacajki. Dodatne informacije potrazite u
dokumentaciji ili izborniku pomo¢i za EpsonNet Config.

Povezane informacije
= “Pristup aplikaciji Web Config” na strani 11

= “Stavke postavljanja korisnickih znac¢ajki” na strani 51
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Stavke postavljanja korisnickih znacajki

EPSON
Bl Stalis 7 Mr:css Conlred Setlings = User Sellings -
Prinfer-Sia Mumbser : 1
ala il e 1 Usier Mams : Entar between 1and 14 alphanumaric characters.
Mainterance
Conlacls ; Password Erter between 0 and 20 characlers.
[ User Defaut Settings
Bl Aceess Contrel Setlings ik
e g Select the check bax 1o enable or disable each lunction
Lot + Copy
User Seftings ¥ Scan
[ Frirter Setlings Fax
B ver-Fubeswerk Seflings Print Troen Memary Davice

B Hetwork Secunly Semings
[H Syster Satings
[ Adminstrater Settings ' Apply Dedele Il Back

¥ Pred Trom Gomgpuier

Bsic Solligs
Epscn Conngd Senices
Googie Cloud Print Sendces
DMNSIProwy Setup
Firmmevare Lipale
Roat Grembcyie Updale

AarPrint Setug
WiFI Dinect Selug d
Stavke Postavke i objasnjenje
User Name Unesite ime za prikaz na popis izmedu 1 i 14 znakova u ASCIl kodu (0x20-0x7E).
Password Unesite izmedu 0 i 20 znakova u ASCII (0x20-0x7E). Ako Zelite vratiti zadanu
lozinku, ostavite polje prazno.

Select the check box to enable or Oznacene funkcije se mogu koristiti.
disable each function.

Povezane informacije

= “Konfiguriranje korisni¢kih znacajki” na strani 49

Konfiguriranje lozinke administratora

Kada postavite lozinku administratora, klijenti ne¢e mo¢i mijenjati postavke.

1. Pristupite na Web Config za pisac i odaberite Administrator Settings > Change Administrator Password.
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2. Unesite lozinku u New Password i Confirm New Password.

Ako zelite promijeniti lozinku, upisite trenutnu lozinku.

EPSON

Admingirator Seflings = Change Adrminsiratorn Passwond

Printer Sintus Curent password
W-Firbatwark Status : Erter betwean 1 and 20 Bphanemenc Characiers.

[l User Defaut Sattings
i Access Control Seftings
& Prirger Setlings
B Wi FuNeswork Settings
B Matwork Securty Sefings
B Systern Settings
B Admirsirator Seglings
Change Admirsstrator Password

Irdcemation

Basic Satings
Epson Connect Senaces
Googhe Cloud Print Senices
DONSProxy Setup
Firmmvare Lipdate
Root Cemtificate Update
AarPrint Setup -

3. Odaberite OK.

Napomena:
Lozinka administratora je ista za Web Config, EpsonNet Config i upravljacku plocu pisaca.

Ako zaboravite lozinku administratora, obratite se Epson podrsci. Informacije o kontaktima potraZite u dokumentaciji
pisaca.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 11
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Rjesavanje problema

Savjeti za rjeSavanje problema

Vi$e informacija mozete pronacdi u sljede¢im priru¢nicima.
(4 Korisni¢ki vodi¢ (PDF priru¢nik)
Sadrzi upute o koriStenju pisaca, zamjeni tonera, odrzavanju i rje$avanju problema.
4 Mrezni vodi¢ (PDF prirué¢nik)
Sadrzi upute o mreznim postavkama racunala, pametnog telefona ili pisaca te o rjeSavanju problema.
(d Epson Connect portal
https://www.epsonconnect.com/

Sadrzi informacije o Epson Connect zna¢ajkama i rje$avanju problema.

Problemi s koristenjem mreznog softvera

Ne mogu pristupiti aplikaciji Web Config

Jeli IP adresa pisaca ispravno konfigurirana?

Konfigurirajte IP adresu pomoc¢u EpsonNet Config ili upravljacke ploce pisa¢a. Mozete potvrditi informacije o
trenutnim postavkama preko lista statusa mreze ili upravljacke ploce pisaca.

Jeli Encryption Strength za SSL/TLS postavljena na High?

Ako je High odabrano za Encryption Strength, Web Config mozete pristupiti samo preko preglednika koji
podrzava AES (256-bitno) ili 3DES (168-bitno) kriptiranje. Provjerite koju vrstu kriptiranja koristi va$ preglednik.

Poruka "Isteklo" pojavljuje se kod pristupanja aplikaciji Web Config pomoc¢u SSL komunikacije (https).

Ako je certifikat istekao, pribavite ga ponovno. Ako se poruka pojavi prije isteka certifikata, provjerite je li datum
pisaca ispravno konfiguriran.

Kod pristupanja aplikaciji Web Config pomoc¢u SSL komunikacije (https) pojavljuje se poruka "Naziv
sigurnosnog certifikata ne odgovara-:--"

IP adresa pisa¢a unesena za Common Name za izradu samopotpisanog certifikata ili zahtjeva za potpisivanje
certifikata ne podudara se s adresom unesenom u preglednik. Ponovno pribavite i uvezite certifikat ili promijenite
naziv pisaca.

Pisacu se pristupa preko proxy posluzitelja.
Ako koristite proxy posluzitelj s pisa¢em, trebate konfigurirati proxy postavke preglednika.

J Windows:

Odaberite Upravljacka ploc¢a > MrezZa i internet > Internetske opcije > Veze > LAN postavke > Proxy
posluzitelj, a zatim konfigurirajte da se za lokalne adrese ne koristi proxy posluzitel;.
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d Mac OS X:

Odaberite Postavke sustava > MreZa > Napredno > Proxy, a zatim registrirajte lokalnu adresu za Zaobidi
proxy podesenja za ove hostove i domene.

Primjer:
192.168.1.*: Lokalna adresa 192.168.1. XXX, maska podmreZe 255.255.255.0
192.168.%.*: Lokalna adresa 192.168. XXX. XXX, maska podmreze 255.255.0.0

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 11

Naziv modela i/ili IP adrese se ne prikazuju na EpsonNet Config

Jeste li odabrali Blokiraj, Odustani ili Iskljuci racunalo kada se prikazao Windows zaslon za sigurnost ili
vatrozid?

Ako odaberete Blokiraj, Odustani ili Iskljuci, IP adresa i naziv modela se nece prikazivati na EpsonNet Config ili
EpsonNet Setup.

Kako biste to ispravili, registrirajte EpsonNet Config kao iznimku preko Windows vatrozida i komercijalnog
sigurnosnog softvera. Ako koristite antivirusni program ili sigurnosni program, zatvorite ga, a zatim pokusajte
koristiti EpsonNet Config.

Je li postavka za istek u slucaju pogreske u komunikaciji prekratka?

Pokrenite EpsonNet Config i odaberite Tools > Options > Timeout, a zatim povecajte vrijeme za postavku
Communication Error. Napominjemo da u tom slu¢aju EpsonNet Config moze raditi sporije.

Povezane informacije
= “Pokretanje aplikacije EpsonNet Config — Windows” na strani 13
= “Pokretanje aplikacije EpsonNet Config - Mac OS X” na strani 13

Problemi s koristenjem sigurnosnih znacajki mreze

Zaboravio/la sam unaprijed zadani zajednicki klju¢

Konfigurirajte klju¢ ponovno pomocu aplikacije Web Config.

Ako Zelite promijeniti klju¢, otvorite Web Config za pisac i odaberite Network Security Settings > IPsec/IP
Filtering > Default Policy ili Group Policy.

Ne mogu komunicirati s IPsec komunikacijom

Koristite li za postavke racunala algoritam koji nije podrzan?

Pisa¢ podrzava sljedece algoritme.
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Sigurnosne metode

Algoritmi

"Consistency" algoritam

AES-CBC 128

AES-CBC 192

AES-CBC 256

3DES-CBC

DES-CBC

"Hash" algoritam

SHA-1

SHA2-256

SHA2-384

SHA2-512

MD5

Algoritam kompatibilan s klju¢em

Diffie-Hellman grupa 2

Diffie-Hellman grupa1*, Diffie-Hellman grupa14*, elipti¢ni Diffie-Hellman P-256* i
elipti¢ni Diffie-Hellman P-384*

* Dostupna metoda se moze razlikovati ovisno o modelu.

Povezane informacije

= “Konfiguriranje IPsec/IP Filtering” na strani 18

Iznenadna nemogucénost komunikacije

Je li IP adresa pisaca valjana ili izmijenjena?

Onemogucite IPsec preko upravljacke ploce pisaca.

Ako je DHCP istekao, iznova se pokrece ili je IPv6 adresa istekla ili nije pribavljena, IP adresa registrirana za Web
Config pisaca (Network Security Settings > IPsec/IP Filtering > Group Policy > Local Address(Printer)) nece se

modi nadi.

Koristite stati¢nu IP adresu.

Jeli IP adresa racunala valjana ili izmijenjena?

Onemogucite IPsec preko upravljacke ploce pisaca.

Ako je DHCP istekao, iznova se pokrece ili je IPv6 adresa istekla ili nije pribavljena, IP adresa registrirana za Web
Config pisaca (Network Security Settings > IPsec/IP Filtering > Group Policy > Remote Address(Host)) nece se

modi nadi.

Koristite stati¢nu IP adresu.

Povezane informacije

= “Konfiguriranje IPsec/IP Filtering” na strani 18
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Sigurni IPP port za ispis se ne moze izraditi

Jeli kao certifikat posluzitelja za SSL/TLS komunikaciju naveden ispravan certifikat?

Ako navedeni certifikat nije ispravan, izrada porta mozda nece uspjeti. Provjerite koristite li ispravan certifikat.

Jeli CA certifikat uvezen na racunalo koje pristupa pisacu?

Ako CA certifikat nije uvezen na racunalo, izrada porta mozda nece uspjeti. Provjerite je li CA certifikat uvezen.

Povezane informacije

= “Konfiguriranje IPsec/IP Filtering” na strani 18

Ne mogu pristupiti pisacu nakon konfiguriranja IEEE802.1X

Postavke boje su mozda netocne.

Deaktivirajte IEEE802.1X i Wi-Fi na upravljackoj ploci pisaca. Spojite pisa¢ na rac¢unalo i zatim opet konfigurirajte
IEEE802.1X.

Povezane informacije
=» “Konfiguriranje IEEE802.1X mreZe” na strani 28

Problemi s koristenjem digitalnog certifikata

Uvoz certifikata potpisanog od strane tijela za izdavanje certifikata
(CA) nije mogu¢

Podudaraju li se certifikat potpisan od strane tijela za izdavanje digitalnih certifikata (CA) i informacije
na zahtjevu za potpisivanje certifikata?

Ako certifikat potpisan od strane tijela za izdavanje digitalnih certifikata i zahtjev za potpisivanje certifikata ne
sadrze iste informacije, zahtjev za potpisivanje certifikata se ne moze uvesti. Oznacite sljedece:

[d Pokusavate li uvesti certifikat na uredaj koji nema iste informacije?

Provjerite informacije na zahtjevu za potpisivanje certifikata, a zatim uvezite certifikat na uredaj koji sadrzi iste
informacije.

[ Jeste li izbrisali zahtjev za potpisivanje certifikata pohranjen na pisacu nakon $to ste ga poslali tijelu za izdavanje
digitalnih certifikata?

Ponovno pribavite certifikat potpisan od strane tijela za izdavanje certifikata pomocu zahtjeva za potpisivanje
certifikata.

Jeli certifikat potpisan od strane tijela za izdavanje certifikata veci od 5 KB?

Ne mozete uvesti certifikat potpisan od strane tijela za izdavanje certifikata koji je veci od 5 KB.

Jelilozinka za uvoz certifikata ispravna?

Ako zaboravite lozinku, ne moZete uvesti certifikat.
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Povezane informacije

= “Uvoz certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 33

Azuriranje samopotpisanog certifikata nije moguce

Je li unesen Common Name?

Common Name mora biti unesen.

Jesu li za Common Name uneseni znakovi koji nisu podrzani? Na primjer, japanski nije podrzan.

Unesite izmedu 1 i 128 znakova u formatu IPv4, IPv6, naziva posluzitelja ili FQDN u ASCII kodu (0x20-0x7E).

Sadrzi li Common Name zarez ili razmak?

Ako sadrzi zarez, Common Name se na tom mjestu dijeli. Ako se unese samo razmak prije ili nakon zareza, dolazi
do pogreske.

Povezane informacije
= “Azuriranje samopotpisanog certifikata” na strani 36

Izrada zahtjeva za potpisivanje certifikata nije moguca

Je liunesen Common Name?

Common Name mora biti unesen.

Jesu li za Common Name, Organization, Organizational Unit, Locality, State/Province uneseni znakovi
koji nisu podrzani? Na primjer, japanski nije podrzan.

Unesite znakove u formatu IPv4, IPv6, naziva posluzitelja ili FQDN u ASCII kodu (0x20-0x7E).

Sadrzi li Common Name zarez ili razmak?

Ako sadrzi zarez, Common Name se na tom mjestu dijeli. Ako se unese samo razmak prije ili nakon zareza, dolazi
do pogreske.

Povezane informacije

= “Pribavljanje certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 32

Pojavljuje se upozorenje u vezi s digitalnim certifikatom

Poruke Uzrok/sto napraviti

Enter a Server Certificate. Uzrok:
Niste odabrali datoteku za uvoz.

Sto napraviti:

Odaberite datoteku i pritisnite Import.
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Poruke

Uzrok/sto napraviti

CA Certificate 1 is not entered.

Uzrok:
CA certifikat 1 nije unesen; unesen je samo certifikat CA 2.
Sto napraviti:

Najprije unesite CA certifikat 1.

Invalid value below.

Uzrok:
Lokacija datoteke i/ili lozinka sadrzi znakove koji nisu podrzani.
Sto napraviti:

Provjerite jesu li za stavku znakovi ispravno uneseni.

Invalid date and time.

Uzrok:
Datum i vrijeme za pisac nisu postavljeni.
Sto napraviti:

Podesite datum i vrijeme pomocu aplikacije Web Config,EpsonNet Config ili
upravljacke ploce pisaca.

Invalid password.

Uzrok:
Lozinka unesena za CA certifikat i unesena lozinka se ne podudaraju.
Sto napraviti:

Unesite ispravnu lozinku.

Invalid file.

Uzrok:
Ne uvozite datoteku certifikata u formatu X509.
Sto napraviti:

Provjerite odabirete li ispravan certifikat poslan od strane pouzdanog tijela za
izdavanje certifikata.

Uzrok:
Datoteka koju ste uvezli je prevelika. Maksimalna veli¢ina datoteke je 5 KB.
Sto napraviti:

Ako ste odabrali ispravnu datoteku, certifikat je mozda ostecen ili krivotvoren.

Uzrok:
Lanac u certifikatu nije valjan.
Sto napraviti:

Dodatne informacije o certifikatu potrazite na internetskoj stranici tijela koje
izdaje digitalne certifikate.

Cannot use the Server Certificates that
include more than three CA
certificates.

Uzrok:
Datoteka certifikata u formatu PKCS#12 sadrzi vise od 3 CA certifikata.
Sto napraviti:

Uvezite svaki certifikat konvertiran iz PKCS#12 formata u PEM format ili uvezite
datoteku certifikata u PKCS#12 formatu koja sadrzi najvise 2 CA certifikata.
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Poruke Uzrok/sto napraviti

The certificate has expired. Check if the | Uzrok:
certificate is valid, or check the date

. . Certifikat je istekao.
and time on your printer.

Sto napraviti:
[ Ako je certifikat istekao, pribavite i uvezite novi.

[ Ako je certifikat istekao, provjerite jesu li datum i vrijeme pisaca ispravno
postavljeni.

Private key is required. Uzrok:
Nema privatnog kljuc¢a uparenog s certifikatom.
Sto napraviti:

[ Ako je format certifikata PEM/DER i dobili ste ga preko zahtjeva za potpisivanje
certifikata pomocu racunala, navedite datoteku privatnog kljuca.

[ Ako je format certifikata PKCS#12 i dobili ste ga preko zahtjeva za potpisivanje
certifikata pomocu racunala, izradite datoteku koja sadrzi privatni kljuc.

Uzrok:

Ponovno ste uvezli PEM/DER certifikat dobiven preko zahtjeva za potpisivanje
certifikata pomocu aplikacije Web Config.

Sto napraviti:

Ako je format certifikata PEM/DER i dobili ste ga preko zahtjeva za potpisivanje
certifikata pomocu aplikacije Web Config, mozete ga uvesti samo jednom.

Setup failed. Uzrok:

Konfiguriranje se ne moze dovrsiti, jer komunikacija izmedu pisaca i racunala nije
uspjela ili se datoteka ne moze procitati zbog pogresaka.

Sto napraviti:

Nakon sto provjerite navedenu datoteku i komunikaciju, ponovno uvezite
datoteku.

Povezane informacije

= “O digitalnom certificiranju” na strani 31

Slucajno ste izbrisali certifikat potpisan od strane tijela za izdavanje
certifikata

Postoji li sigurnosna kopija certifikata?
Ako imate sigurnosnu kopiju, ponovno uvezite certifikat.

Ako certifikat dobijete pomocu zahtjeva za potpisivanje certifikata izradenog u aplikaciji Web Config, izbrisani
certifikat ne mozete vise uvesti. Izradite zahtjev za potpisivanje certifikata ili pribavite novi certifikat.

Povezane informacije

= “Brisanje certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 35
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Problemi s ispisom

Ispis nije moguc s AirPrint
Jeli AirPrint deaktiviran?

Ako zelite aktivirati AirPrint, otvorite Web Config za pisa¢ i odaberite AirPrint Setup te zatim kliknite Enable
AirPrint.

Ispis nasumicnih znakova

Je li postavka porta za ispis ispravna?

Provjerite podudaraju li se port za ispis instaliranog upravljackog programa i pisaca.

Povezane informacije

= “Konfiguriranje zajednickog koristenja pisaca - Windows” na strani 69
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Dodatak

Primanje obavijesti o dogadajima putem e-poste

Nesto o obavijestima putem e-poste

Ovu funkciju mozete koristiti za primanje obavijesti o dogadajima putem e-poste, npr. kada pisa¢ ostane bez
papira. MoZete registrirati najviSe pet adresa e-poste i odabrati dodatne dogadaje za koje Zelite primati obavijesti.

Konfiguriranje obavijesti putem e-poste

Ako zelite koristiti funkciju, morate konfigurirati posluZitelj za postu.

1. Pristupite na Web Config za pisa¢ i odaberite Administrator Settings > Email Notification.
2. Upisite adresu e-poste na koju zelite primati obavijesti.

3. Odaberite jezik za obavijesti putem e-poste.

4. Oznacite potvrdni okvir za obavijesti koje Zelite primati.

EPS0ON
S statiia Administralor Settings = Email Nobification
Pricter Stafus Set up the Email Senver 1o enable the email nobification

Wh-FiiNetwork Slabes
Email Address Settings

Mainerance Email in sedected language wil ke sent 1o each addrecs, : _
Conlacts 14 & Ergjish B
[ User Dedaul Settings 2 @ Spasish -]
[ Access Conlrol Seflings 3 i, Engksh =]
[ Printor Settings Kl Jaganese T|
Wi-Filetwork Setings L. Japanese =]

[8 Heswonk Security Solings
# System Setings
[ Administrator Settings Netification Sestings

E 4 Email will ba sent when prinier slats ks as checked
Charge Administalor Password T >

Admiristeatar Mame Conta

Infumahon | Ini Cartndge|s) o be replaced | &
Email faiicanon I, evwr |_E
Kainlenance bo end of senice b i 4}
Bassg Setlings Maintenance box nedring ond | )
Epscn Connect Semaces | Faper oul | X |
Google Claiad Print Senaces Printing stopged’ )
DHSProxy Sefup Prinler esrar | | He
Furnacare Updale [ Sccanner eror | | 4
Rl Cedificate Updats Fax ofied -
AirPrm Sclug Adminstrater password charged .-'
Wi-Fi Daresed Sestup VB vehen An eIror Gocurs, Such s ;l;'j.‘;uf-l 'plr'.u, |sq:p-q;|'i.;a!,;:;|_-qi_: unsed or mismatch al |;»ap-|_:| :-\_g.{r:q'}r‘.\_rpc
Prrter infaimalian
O Restone Delaut Sefings

5. Pritisnite OK.
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Povezane informacije
= “Pristup aplikaciji Web Config” na strani 11

= “Koristenje posluZitelja e-poste” na strani 46

Individualno konfiguriranje mreze za pisac

Ako zelite individualno konfigurirati mrezu za pisa¢, koristite program za instalaciju na disku sa softverom koji ste
dobili s pisacem ili to napravite preko internetske stranice za postavljanje proizvoda. Vise pojedinosti potrazite u
dokumentaciji pisaca.

Konfiguriranje sucelja mreze - Ethernet

Slijedite korake za konfiguriranje IP adrese pisa¢a pomocu aplikacije EpsonNet Config.
1. Ukljuite pisac.
2. Spojite pisa¢ s mrezom pomocu ethernet kabela.

3. Pokrenite EpsonNet Config.

Prikazuju se spojeni pisaci. Moze malo potrajati dok se prikazu svi dostupni pisaci.

4. Dvaput pritisnite na pisac.

Napomena:
Pisa¢ mozete prepoznati prema MAC adresi ak i ako je spojeno vise pisala istog modela.

5. Odaberite Network Interface > TCP/IP > Basic u izborniku s lijeve strane.
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6. Konfigurirajte IP Address, Subnet Mask, i Default Gateway.

Dewvice Properties
|

Scanner Informatic
Scan Count
Quiet Mode
- 5can
| Basic
Network Interface
| = Information
Basic
Administration |
Mebanork
Basic (Wired)
Basic (Wireless)
Detailed (Wirele
= TCR/IP
Basic (IPwe) 1
Basic (IPwG) 2
DMS
DMS (IPvE) ar

Print History .

Mathod for Specifying IP Address

Automatc @ Maral

Addressing (APIFA)

IF Address Seting

IP fddress
Subnet Mask:

Dafault Gatemay:

Trangmit .'

Napomena:

[ Ako Zelite spojiti pisac sa sigurnom mreZom, konfigurirajte staticnu IP adresu.

[d Mozete konfigurirati i DNS postavku u DNS dijelu i postavke za proxy u Internet dijelu TCP/IP izbornika.

7. Pritisnite Transmit.

Povezane informacije

= “Pokretanje aplikacije EpsonNet Config — Windows” na strani 13

= “Pokretanje aplikacije EpsonNet Config - Mac OS X” na strani 13

Konfiguriranje sucelja mreze - Wi-Fi

Slijedite korake za konfiguriranje IP adrese pisaca pomocu aplikacije EpsonNet Config.

1. Ukljudite pisac.

2. Spojite pisa¢ s mrezom pomocu ethernet kabela.

3. Pokrenite EpsonNet Config.

Prikazuju se spojeni pisaci. Moze malo potrajati dok se prikazu svi dostupni pisaci.

4. Dvaput pritisnite na pisac.

Napomena:

Pisa¢ mozete prepoznati prema MAC adresi ak i ako je spojeno vise pisala istog modela.
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5. Odaberite Network Interface > TCP/IP > Basic u izborniku s lijeve strane.

6. Konfigurirajte IP Address, Subnet Mask, i Default Gateway.

i Dewvice Properties ﬂ1

| Print History = | | Method for Specifying IF Address
= Scanner Informatic
Scan Count
Quiet Mode |
=-5c8n0
Basic

Automatc @ Manual
Sat uzing BOOTP

St using Aulomatic Frivate [P Addressing (AFIFA)

m

Network Interface IP Address Setting
- Information IP Address
Basic Subret Mask:
Administration |
o Default Gatewsy:

Basic (Wired)

Basic (Wireless)

Detailed (Wirele
- TCR/TP

ﬁuw&} 1

Basic (IPve) 2

DNS

DNS (IPvE) x

. —r =

[ Teenemt | [ Cancel | [ Heb

Napomena:
[ Ako Zelite spojiti pisac sa sigurnom mreZom, konfigurirajte staticnu IP adresu.

[d Mozete konfigurirati i DNS postavku u DNS dijelu i postavke za proxy u Internet dijelu TCP/IP izbornika.
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7. Odaberite Network Interface > Network > Basic (Wireless), a zatim konfigurirajte na¢in komunikacije, SSID
i sigurnost.

[ Dewvice Properties ﬁ
HNebtwork Interface | | i@ Enable wincless LA
Information Bazic Seitings
Basic
Administration ] Communication Mods Infrastructurs - |
5 Network Wireless Mode: IEEE 802.11b/g/n -
Bosic (hved) [ 5300 Home Nistwark 2 v [ FRefresh | |
Basic (Wirgless)
Detailed (Wirele = |
- TCR/IP —— ,
Basic " |
Basic (IPvG) 1 1 Automati
I Basic (IPvE) 2 .
DNS EMCx
DNS (IPvE) Sacurily Level WRA-PSKIAES) =
Bonjour -
- WPA Settings
SLP FSEK (Pre=shared Key)
Internet Fieenter PSK (Pre-shared Key)
WS5D
LLTD ar
L) n 1]
[ Transmt ] Gancel [ Help

8. Pritisnite Transmit.

Provijerite je li za pisa¢ omogucena Wi-Fi veza, a zatim iskljucite ethernet kabel.

Povezane informacije
= “Pokretanje aplikacije EpsonNet Config - Windows” na strani 13
= “Pokretanje aplikacije EpsonNet Config - Mac OS X” na strani 13

Konfiguriranje racunala spojenog s pisacem

Instaliranje upravljackog programa za pisac¢ - Windows

Instalirajte upravljacki program pisaca za konfiguriranje porta pisaca.
Ako pisa¢ podrzava PostScript ili PCL i Zelite instalirati Epson upravljacki program za pisa¢ PostScript ili PCL
pisa¢, proucite dokumentaciju pisaca.

1. Ukljucite pisac.

2. Instalirajte upravljacki program na ra¢unalo.
Upravljacki programi za pisac nalaze se na disku sa softverom koji ste dobili s pisacem.
[d 32-bitni Windows: \Driver\Printer\Driver\WINX86\setup
[d 64-bitni Windows: \Driver\Printer\Driver\WINX64\setup
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Dodatak

Dva puta pritisnite Setup.exe ili Setup64.exe kako biste poceli s instalacijom upravljackog programa. Slijedite
upute na zaslonu.

Napomena:
Ako nemate disk sa softverom ili ako racunalo nema pogon za disk, preuzmite upravijacki program na Epson stranici
za podrsku.

Povezane informacije

= “Konfiguriranje sucelja mreze - Ethernet” na strani 62

= “Konfiguriranje sucelja mreze - Wi-Fi” na strani 63

= “Ogranicavanje dostupnih znacajki i konfiguriranje lozinke administratora” na strani 49

= “Konfiguriranje zajednickog koristenja pisaca - Windows” na strani 69

Instaliranje upravljackog programa za pisac - Mac OS X

Dodajte pisa¢ i instalirajte upravljacki program pisaca na ra¢unalo preko interneta. Provjerite ima li ra¢unalo
internetsku vezu.

Ako pisa¢ podrzava PostScript i Zelite instalirati Epson upravljacki program za pisa¢ PostScript, proucite
dokumentaciju pisaca.

1. Ukljudite pisac.

2. Odaberite Postavke sustava > Ispis i skeniranje.

3. Odaberite + > Dodaj pisac ili skener.

4. Provijerite je li odabrano Standardno, a zatim odaberite pisac koji Zelite dodati s popisa.

5. Navedite naziv za Upravljacki program i zatim odaberite Dodaj.
Upravljacki program pisaca se preuzima automatski i pisa¢ se dodaje.

Napomena:

A Ako se instalacija upravljackog programa ne pokrene, upravljacki program preuzmite ruc¢no na Epson stranici za
podrsku. Ako koristite Mac OS X 10.5.8, upravljacki program se ne instalira automatski. Morate ga preuzeti na
Epson stranici za podrsku.

"o

[d Nemojte odredivati naziv upravljackog programa "AirPrint" i "Secure AirPrint" jer se upravljacki program nece
instalirati.

Povezane informacije
= “Konfiguriranje sucelja mreze - Ethernet” na strani 62

= “Konfiguriranje sucelja mreze - Wi-Fi” na strani 63

Koristenje skenera u mrezi

Instalirajte upravljacki program skenera na racunalo kako biste mogli koristiti skener u mrezZi.

1. Instalirajte EPSON Scan.
[d Windows: Upravljacki program za skener nalazi se na disku sa softverom koji ste dobili s pisacem.

\Driver\Scanner\Driver
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Dodatak
Napomena:
1 Za verziju Windows Server 2008 ili kasniju potrebna je dodatna instalacija za Desktop Experience prije instaliranja
EPSON Scan.

[d Ako nemate disk sa softverom ili ako racunalo nema pogon za disk, preuzmite upravljacki program na Epson
stranici za podrsku.

(d Mac OS X: Preuzmite EPSON Scan pomoc¢u EPSON Software Updater ili s Epson stranice za podrsku, a
zatim ga instalirajte.

2. Pokrenite EPSON Scan Settings.
[ Windows: Odaberite Svi programi > EPSON > EPSON Scan > EPSON Scan Settings.
4 Mac OS X: Odaberite Prijelaz > Aplikacije > Epson Software > EPSON Scan Settings.

3. Odaberite skener u Select Scanner i Network za Connection, a zatim pritisnite Add.

«. EPSON Scan Settings = B eS|

I Select Scanner NEF'S-DN Senes -

Carrection
Local

N!:Ivn;uk Scarmer Address

Scanner Hame  Addeess

Scanne Status

Tirnecut Selling [seconds] 30

(0] (o] [

Prikazuje se zaslon Add i popis skenera spojenih u mrezu.
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Dodatak

Odaberite IP adresu skenera koji Zelite koristiti, a zatim pritisnite OK.

Napomena:
Mogu se koristiti samo skeneri u lokalnoj mrezi.

Odaberite IP adresu, a zatim pritisnite Test.

Ako se prikaze poruka o dovrsetku, spajanje skenera i ra¢unala je uspje$no dovrseno.

Pritisnite OK.

Povezane informacije

= “Ogranicavanje dostupnih znacajki i konfiguriranje lozinke administratora” na strani 49

Mapiranje vanjskog uredaja za pohranu kao mreznog pogona

Mapiranje vanjskog uredaja za pohranu kao mreznog pogona - Windows

1.

Provjerite naziv i IP adresu pisaca s vanjskim uredajem za pohranu koji Zelite koristiti.

Mozete ih provjeriti pomocu aplikacije Web Config, EpsonNet Config i upravljacke ploce pisaca.
Odaberite Pokreni.

Unesite naziv pisa¢a u Otvori: u sljede¢em formatu, a zatim pritisnite OK.

\\naziv pisaca ili \\xxx.xxx.xxx.xxx (IP adresa pisaca)

Desnim gumbom misa pritisnite memorycard ikonu ili usbstorage ikonu, a zatim pritisnite Mapiraj mreZni
pogon.

Odaberite Pogon koji zelite mapirati.

Napomena:

Ako Zzelite koristiti mrezni pogon svaki put kada pokrenete racunalo, odaberite Ponovno se poveZi prilikom prijave.
Pritisnite Zavrsi.

Mapirani mrezni pogon se prikazuje u Moje racunalo ili Ra¢unalo kao tvrdi disk.

Mapiranje vanjskog uredaja za pohranu kao mreznog pogona - Mac OS X

1.

Odaberite Prijelaz > Spoji se na posluZitelja.

Unesite naziv pisaca ili IP adresu pisaca u polje Adresa posluzitelja u sljedecem formatu.
cifs://naziv pisaca ili

smb://naziv pisaca

Pritisnite Spoji.

Napomena:
Prije nego $to uklonite uredaj za pohranu, uvijek povucite ikonu vanjskog diska na radnoj povrsini u smece. U
protivnom se sadrzaj moZda nece ispravno prikazivati kada spojite drugi uredaj.
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Dodatak

Konfiguriranje zajednickog koristenja pisaca -
Windows

Zajednicko koristenje pisaca

Ako ra¢unalo spojeno s pisacem Zelite koristiti kao posluzitelj ispisa, podijelite pisa¢ s racunalom koje zelite
koristiti kao posluzitelj.

1. Odaberite Upravljacka ploc¢a > Prikaz uredaja i pisaca.
2. Desnim gumbom misa pritisnite ikonu pisaca, pritisnite Svojstva pisaca > Zajednicko koristenje.
3. Odaberite Zajednicko koristenje pisaca, a zatim unesite Zajednicki naziv.

Za Windows Server 2012, pritisnite Promijeni mogucnosti dijeljenja, a zatim konfigurirajte postavke.

Povezane informacije

= “Instaliranje dodatnih upravljackih programa” na strani 69

Instaliranje dodatnih upravljackih programa

Ako se Windows verzije posluzitelja za ispis i klijenata razlikuju, trebate instalirati dodatne upravljacke programe
na posluzitelj za ispis tako da korisnici ne trebaju traziti upravljacki program za pisa¢ kada se spoje sa spojenim
pisacem.

1. Odaberite Upravljacka ploc¢a > Prikaz uredaja i pisaca.

2. Desnim gumbom misa pritisnite ikonu pisaca koji Zelite zajednicki koristiti s klijentima, a zatim pritisnite
Svojstva pisaca > Zajednicko koristenje.

3. Pritisnite Dodatni upravljacki programi.

Napomena:
Za Windows Server 2012, pritisnite Promijeni mogucénosti dijeljenja, a zatim konfigurirajte postavke.

4. Odaberite verzije sustava Windows za klijente, a zatim pritisnite OK.

Povezane informacije

= “Koristenje zajednickog pisaca” na strani 69

Koristenje zajednickog pisaca

Koristenje zajednickog pisaca - Windows

Administrator treba obavijestiti klijente o nazivu racunala dodijeljenog posluZitelju za ispis te o tome kako ih
dodati racunalima.

Ako su dodatni upravljacki programi ve¢ konfigurirani na posluZitelju za ispis, slijedite ove korake:
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Dodatak

1. Odaberite naziv dodijeljen posluzitelju za ispis u Windows Explorer.

2. Dva puta pritisnite pisa¢ koji Zelite koristiti.

Napomena:
Ako dodatni upravljacki programi jo$ nisu konfigurirani, obavijestite klijente o tome kako koristiti Uredaje i pisace koji
se dodaju zajednickom pisacu.

Povezane informacije
= “Zajednicko koristenje pisaca” na strani 69

= “Instaliranje dodatnih upravljackih programa” na strani 69

Koristenje zajednickog pisac¢a - Mac OS X

Dodajte pisac i instalirajte upravljacki program pisaca preko interneta. Provjerite ima li racunalo internetsku vezu.
Ako pisac podrzava PostScript i Zelite instalirati Epson upravljacki program za pisa¢ PostScript, proudite
dokumentaciju pisaca.

1. Ukljucite pisac.

2. Odaberite Postavke sustava > Ispis i skeniranje.

3. Odaberite + > Dodaj pisac ili skener.

4. Provijerite je li odabrano Standardno, a zatim odaberite pisac koji Zelite dodati s popisa.

5. Navedite naziv za Upravljacki program i zatim odaberite Dodaj.
Upravljacki program pisaca se preuzima automatski i pisa¢ se dodaje.

Napomena:

A Ako se instalacija upravljackog programa ne pokrene, upravljacki program preuzmite ru¢no na Epson stranici za
podrsku. Ako koristite Mac OS X 10.5.8, upravljacki program se ne instalira automatski. Morate ga preuzeti na
Epson stranici za podrsku.

"o

[d Nemojte odredivati naziv upravljackog programa "AirPrint" i "Secure AirPrint" jer se upravljacki program nece
instalirati.
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