EPSON

EXCEED YOUR VISION

Guida per
amministratore



Guida per amministratore

Sommario

Sommario
Copyright e marchi

Informazioni su questo manuale

Contrassegniesimboli. . . ......... ... ... ... ... 5
Immagini grafiche. . ....... ... ... ... .. .... 5
Riferimenti dei sistemi operativi. . . . ............ 5
AVVISL. ..o 6
Introduzione

Comunicazione SSL/TLS. . .. ........ ... ... ... 7
Crittografia della comunicazione IP e

connessione a una rete di autenticazione. . . . ... ... 8

Configurazione della destinazione per scansioni

Limitazione delle funzionalita utente e password
di amministratore. . . ......... .. L L L 9

Uso del software di configurazione di
rete

Informazioni su Web Config. . . ............... 10
AccessoaWeb Config. . . ......... ... ... .... 11
Informazioni su EpsonNet Config. . . ........... 12
Uso di EpsonNet Config — Windows. . .. ........ 13
Installazione di EpsonNet Config - Windows. . . .13
Esecuzione di EpsonNet Config - Windows. . . . . 13
Disinstallazione di EpsonNet Config - Windows. 13
Uso di EpsonNet Config - MacOSX........... 13

Installazione di EpsonNet Config - Mac OS X. . . 13
Esecuzione di EpsonNet Config - Mac OSX. ... 13
Disinstallazione di EpsonNet Config - Mac

OS X 13
Comparazione delle funzioni di Web Config e
EpsonNetConfig. . . ............c ... 14
Altro softwaredirete. .. .......... ... .. ... 15

Informazioni su EpsonNet Print (solo

WIndows). . . ..o 15

Informazioni su EpsonNet SetupManager. . . . . . 15

Uso della stampante in una rete
protetta

Configurazione della comunicazione SSL/TLS. . . . . 16

Configurazione delle impostazioni SSL/TLS
dibase........ ... ... . il 16

Configurazione di un certificato server per la

stampante. . . ...... ... .. oL 17
Configurazione di IPsec/FiltroIP. .. ........... 18
Informazioni su IPsec/FiltroIP. .. ... ........ 18
Configurazione di Criteri predefiniti. . . . ... ... 18
Configurazione di Criteri gruppo. . . ......... 20
Esempi di configurazione di IPsec/Filtro IP. . . . . 24
Configurazione di un certificato per IPsec/
FiltroIP........ ... ... . . .. ... 25
Uso del protocollo SNMPv3. . ................ 26
Configurazione SNMPv3. . . ............... 26
Connessione della stampante a una rete
IEEE802.1X. . . .. . 28
Configurazione di una rete IEEE802.1X. . . . . .. 28
Configurazione di un certificato per
IEEE802.1X. . ... .. 30
Verifica dello stato della rete IEEE802.1X. . . . . . 31
Uso di un certificato digitale. . . . .............. 32
Informazioni sulla certificazione digitale. . . . . . . 32
Ottenimento e importazione di un certificato
firmato CA. ... ... ... o 32
Eliminazione di un certificato firmato CA. . . . .. 36

Aggiornamento di un certificato auto-firmato. . . 36

Configurazione della destinazione

per scansioni e fax
Funzioni di impostazione della destinazione. . . . . . 38
Configurazione dei contatti. . . ............... 38

Comparazione della configurazione dei contatti. .38
Registrazione di una destinazione sui Contatti. . . 39

Registrazione di destinazioni in un gruppo. . . . . 41
Usodelserver LDAP. .. .......... ... ...... 42
Configurazione del server LDAP. .. .......... 42
Configurazione delle impostazioni di ricerca
del server LDAP. . ....... .. ... ... .. ..... 44
Verifica della connessione al server LDAP. . . . .. 45
Usodiunserverdiposta. . .................. 46
Configurazione di un server di posta. . .. ...... 46
Verifica della connessione al server di posta. . . . . 48

Limitazione delle funzioni disponibili
e configurazione della password di
amministratore

Limitazione delle funzioni dell'utente. . . .. ...... 49

Configurazione delle funzioni dell'utente. . . . . . . 49



Guida per amministratore

Sommario

Configurazione della password di amministratore. . 51

Risoluzione dei problemi

Suggerimenti per la risoluzione dei problemi. . . . . . 53
Problemi con il softwaredirete. . . ............. 53
Impossibile accedere a Web Config. . ... ... ... 53
Il nome di modello e/o l'indirizzo IP non
vengono visualizzati in EpsonNet Config. . . . . . . 54
Problemi utilizzando le funzioni di sicurezza di
TEte. . . 54
Chiave pre-condivisa dimenticata. . .. ........ 54
Impossibile utilizzare la comunicazione IPsec. . . 55
Impossibile comunicare istantaneamente. . . . . . . 55
Impossibile creare la porta di stampa Secure
IPP. .. 56
Impossibile accedere alla stampante dopo la
configurazione IEEE802.1X. . . ............. 56
Problema con l'uso di un certificato digitale. . . . . . . 56
Impossibile importare un certificato firmato
CA. 56
Impossibile aggiornare un certificato auto-
firmato. ......... .. . 57
Impossibile creare una richiesta CSR. . . ... .. .. 57
Visualizzazione di avvertenza relativa a un
certificato digitale. . . . ... ... ... ... ... ... 58
Eliminazione erronea di un certificato
firmatoCA. . ....... ... . ...l 59
Problemidistampa. . ...................... 60
Impossibile stampare con AirPrint. . ... ...... 60
Stampa di carattericasuali. . . .............. 60
Appendice
Ricezione di notifiche email al verificarsi di eventi. . 61
Informazioni sulle notifiche email. . . .. ....... 61
Configurazione della notifica email. . ... ... ... 61

Configurazione personale di una rete per la
stampante. . . ...... ... o oo 62

Configurazione di un'interfaccia di rete - Ethernet. . 62
Configurazione di un'interfaccia di rete - Wi-Fi. . . . 63
Configurazione di un computer collegato alla
stampante. .. ... 65
Installazione del driver di stampante - Windows. 65
Installazione del driver di stampante - Mac

OS X it 66
Uso dello scannerinunarete. . . ............ 66
Mappatura di un archivio esterno come unita

direte. ... ... 68

Configurazione per la condivisione della
stampante - Windows. . . ......... ... ... ..... 69

Condivisione della stampante. . .. ........... 69
Installazione di driver aggiuntivi. . . . ......... 69
Uso della stampante condivisa. . . ............. 69
Uso della stampante condivisa - Windows. . . . . . 69
Uso della stampante condivisa - Mac OSX. . . . . 70



Guida per amministratore

Copyright e marchi

Copyright e marchi

(d EPSON ¢ un marchio registrato ed EPSON EXCEED YOUR VISION o EXCEED YOUR VISION ¢ un marchio
di Seiko Epson Corporation.

[ Microsoft, Windows e Windows Vista sono marchi registrati di Microsoft Corporation.

d Mac OS, OS X, Bonjour e Safari sono marchi registrati di Apple Inc, registrati negli Stati Uniti e in altri paesi.
AirPrint & un marchio di Apple Inc.

[d Avviso generale: Altri nomi di prodotto utilizzati nel presente documento sono solo per scopi identificativi e
possono essere marchi detenuti dai rispettivi proprietari. Epson non rivendica alcun diritto su detti marchi.

© 2013 Seiko Epson Corporation. Tutti i diritti riservati.



Guida per amministratore

Informazioni su questo manuale

Informazioni su questo manuale

Contrassegni e simboli

A Attenzione:

Istruzioni da seguire attentamente per evitare lesioni personali.

n Importante:

Istruzioni da osservare per evitare danni alle apparecchiature.

Nota:
Istruzioni contenenti suggerimenti utili e limitazioni sull'uso della stampante.

» Informazioni correlate

Facendo clic su questa icona, si passa alle informazioni correlate.

Immagini grafiche

[ I dettagli delle schermate e delle illustrazioni possono variare a seconda del modello; tuttavia, le istruzioni sono
le stesse.

[d Le schermate sono tratte da Windows 7. I dettagli possono variare a seconda della versione del sistema
operativo.

(4 Alcune voci di menu nelle schermate possono variare a seconda del modello.

Riferimenti dei sistemi operativi

Windows

In questo manuale, termini quali "Windows 8.1", "Windows 8", "Windows 7", "Windows Vista", "Windows XP",
"Windows Server 2012 R2", "Windows Server 2012","Windows Server 2008 R2", "Windows Server 2008", "Windows
Server 2003 R2" e "Windows Server 2003" fanno riferimento ai seguenti sistemi operativi. Inoltre, "Windows"
indica tutte le versioni.

[ Sistema operativo Microsoft® Windows® 8.1

[ Sistema operativo Microsoft® Windows® 8

[ Sistema operativo Microsoft® Windows® 7

[ Sistema operativo Microsoft® Windows Vista®

[ Sistema operativo Microsoft® Windows® XP

(4 Sistema operativo Microsoft® Windows® XP Professional x64 Edition

[ Sistema operativo Microsoft® Windows Server® 2012 R2
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[d Sistema operativo Microsoft® Windows Server® 2012
[ Sistema operativo Microsoft® Windows Server® 2008 R2
[ Sistema operativo Microsoft® Windows Server® 2008
[ Sistema operativo Microsoft® Windows Server® 2003 R2

(A Sistema operativo Microsoft® Windows Server® 2003

Mac OS X

In questo manuale, “Mac OS X v10.9.x” fa riferimento a OS X Mavericks e “Mac OS X v10.8.x” fa riferimento a OS
X Mountain Lion. Inoltre, “Mac OS X” fa riferimento a “Mac OS X v10.9.x”, “Mac OS X v10.8.x”, “Mac OS X
v10.7.x”, “Mac OS X v10.6.x” e “Mac OS X v10.5.8”.

Avvisi

[ La riproduzione di informazioni presenti in questo manuale ¢ proibita.
[ Tutte le informazioni in questo manuale sono soggette a modifica senza preavviso.
[ Se si riscontrano inesattezze o in caso di domande relative a questo manuale, contattare Epson.

[J Indipendentemente dal precedente articolo, Epson non ¢ responsabile per gli effetti conseguenti all'uso del
prodotto.

[J Epson non ¢ responsabile per eventuali guasti causati dall'uso improprio del prodotto o da riparazioni
improprie effettuate da terzi.
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Introduzione

Questo manuale ¢ il manuale comune per le stampanti a getto d'inchiostro e le stampanti multifunzione Epson ed &
rivolto agli amministratori di sistema che gestiscono una rete aziendale. Un amministratore di sistema ¢ il
responsabile della configurazione dei dispositivi e delle autorizzazioni di accesso alla rete per client, stampanti e
computer. Le procedure dettagliate possono risultare assenti a seconda dell'argomento, come pure il glossario, in
quanto questo manuale ¢ rivolto agli amministratori. Pertanto, la conoscenza del sistema di reti e computer ¢ un
prerequisito per la lettura.

Esistono due software per configurare le impostazioni di rete avanzate della stampante: Web Config e EpsonNet
Config. In questo manuale, le istruzioni per la configurazione di ciascuna funzionalita sono principalmente tratte
riferite a Web Config. Per informazioni sulle operazioni di EpsonNet Config, vedere la documentazione o la guida
di EpsonNet Config. Le descrizioni delle voci di menu dei sistemi operativi sono basate su Windows 7 e Mac OS X
10.8.x.

Nota:

Per configurare le funzioni dell'amministratore di sistema, la stampante deve essere collegata a una rete. Per ulteriori
informazioni sulla connessione della stampante a una rete, vedere la documentazione della stampante o l'appendice di
questo manuale.

Le sezioni sotto riportate corrispondono alle funzioni dell'amministratore di sistema supportate dai prodotti
Epson. Le funzioni disponibili variano a seconda del modello. Per informazioni sulla disponibilita delle funzioni,
vedere la documentazione della stampante. Scegliere le funzioni da utilizzare in base all'ambiente di rete in uso.

Comunicazione SSL/TLS

E possibile impostare un certificato server per la stampante e crittografare le comunicazioni tra la stampante e un
computer tramite la comunicazione SSL/TLS (Secure Sockets Layer/Transport Layer Security). Utilizzare questa
funzione per evitare truffe in rete e accessi non autorizzati alla stampante.

Informazioni correlate

= “Configurazione della comunicazione SSL/TLS” a pagina 16
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Crittografia della comunicazione IP e connessione a
una rete di autenticazione

E possibile crittografare le comunicazioni e controllare I'accesso alla stampante. Se si desidera evitare che le
comunicazioni vengano intercettate e i dati manomessi, utilizzare la funzione IPsec/Filtro IP o il protocollo
SNMPv3. Se si desidera autenticare l'accesso alla stampante, utilizzare la funzione IEEE802.1X.

Informazioni correlate

= “Configurazione di IPsec/Filtro IP” a pagina 18

= “Uso del protocollo SNMPv3” a pagina 26

= “Connessione della stampante a una rete IEEE802.1X” a pagina 28

Configurazione della destinazione per scansioni e fax

E possibile utilizzare un server LDAP per scegliere una destinazione per le scansioni e i fax. Se si desidera inviare
dati di scansione e fax tramite email o evitare gli errori di invio fax, configurare un server di posta e un server
LDAP.

= |+

Uo
0o

llE

Informazioni correlate
= “Uso del server LDAP” a pagina 42

= “Uso di un server di posta” a pagina 46
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Limitazione delle funzionalita utente e password di
amministratore

E possibile limitare le funzionalita della stampante in base all'utente. Ad esempio, I'utente A puo essere abilitato a
copia e scansione mentre l'utente B puo inviare solo fax.

Quando si imposta la password di amministratore, solo gli amministratori possono modificare le impostazioni
della stampante. Si consiglia di impostare la password di amministratore per aumentare la sicurezza.

Informazioni correlate
= “Limitazione delle funzioni dell'utente” a pagina 49

= “Configurazione della password di amministratore” a pagina 51
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Uso del software di configurazione di rete

Informazioni su Web Config

Web Config ¢ un'applicazione basata su browser per la configurazione delle impostazioni della stampante.

Per accedere alla pagina di Web Config della stampante, € necessario innanzitutto assegnare un indirizzo IP alla
stampante.

Nota:
E possibile bloccare le impostazioni configurando la password di amministratore per la stampante.
Esistono due pagine di impostazione, come mostrato di seguito.

(A Impostazioni di base

E possibile configurare le impostazioni di base per la stampante.

EPSDN Diasic Eelings =
Epson Connect Register your prindes with or delete it fram Epson Connect Sanaces.
Services Suspend of resume Epson Connect senvices,
[Unregisterad)
Google Clowd Print - Register your printer with or delete it from Google Cloud Frint senaces.
Services Suspend of nesumd Googhe Cloud Prin senices.
|Unregistered]

DME&Proxy Setup  Configune DMNSProoy sethngs

Firmware Update  Connedt 1o 1he Intemed and update the printer firmmeare 10 1hea latest versien
Currenl VersionAD14DE 1060

Root Certificate Upstabe the root cedificale to wse dlowd senaces.

Update Current Viersion 01 00
AlrPrint Setup Configure AirPrint setings.

B 3 & (@ (2] |2

@!g Wi-Fi Direct Setup  Configura Wi-Fi Direct connection setlings
Direch
.Ad Erinter Information  Chick ink beweds prinber status and Wi-Fimatwork seflings.

Redrash

10
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(1 Impostazioni avanzate

Uso del software di configurazione di rete

E possibile configurare le impostazioni avanzate per la stampante. Questa pagina & principalmente rivolta agli

amministratori.

EPSON

Bl Stalis
Printer Siatis
Wi-Fitatwork Stans
Maintersnce
B Usar Defaut Sattings
B Access Controd Saltings
& Printer Settings
EWi-Filletwork Settings
[ Metwork Securily Setlings
& Syslem Settings
& Adminztrator Setlings

Bazc Setlings
Epsan Conned Serdces
Google Cloud Print Senaces
DS Proxy Setup
Fimmeware Lpdate
Root Cerlificale Update
AirPnnt Setup
\Wi.Fi Direct Setup
Printer Infarmation

Informazioni correlate

Exatus > Printer Status

Engiish

Aorailable.

o T

Black (BK) :

Cvan [G)
Manenta (M)
Yelow (¥)
Mairfenance Box

= “Comparazione delle funzioni di Web Config e EpsonNet Config” a pagina 14

Accesso a Web Config

Immettere l'indirizzo IP della stampante in un browser Web. JavaScript deve essere abilitato. Quando si accede a
Web Config tramite HTTPS, verra visualizzato un messaggio di avvertenza nel browser poiché viene utilizzato un
certificato auto-firmato memorizzato nella stampante.

[ Accesso tramite HTTP

IPv4: http://<indirizzo IP stampante> (senza < >)

IPv6: http://[indirizzo IP stampante]/ (con [ ])

[ Accesso tramite HTTPS

IPv4: https://<indirizzo IP stampante> (senza < >)

IPv6: https://[indirizzo IP stampante]/ (con [ ])

1
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Nota:
[ Esempi

IPv4:
http://192.168.100.201/
https://192.168.100.201/
IPve6:
http://[2001:db8::1000:1]/
https://[2001:db8::1000:1]/

[ Se il nome della stampante é registrato con il server DNS, ¢é possibile utilizzare il nome della stampante al posto
dell'indirizzo IP della stampante.

[d Non tutti i menu vengono visualizzati quando si accede a Web Config tramite HTTP. Per visualizzare tutti i menu,
accedere a Web Config tramite HTTPS.

Q E inoltre possibile accedere a Web Config da EpsonNet Config. Selezionare la stampante dalla schermata di elenco
stampanti e fare clic su Avvia browser.

Informazioni correlate
= “Comparazione delle funzioni di Web Config e EpsonNet Config” a pagina 14
= “Configurazione della comunicazione SSL/TLS” a pagina 16

= “Uso di un certificato digitale” a pagina 32

Informazioni su EpsonNet Config

EpsonNet Config consente all'amministratore di configurare le impostazioni di rete della stampante, quali
l'assegnazione di un indirizzo IP e la modifica del modo di connessione. La funzione di impostazione batch &
supportata in Windows. Per ulteriori informazioni, vedere la documentazione o la guida di EpsonNet Config.

EpsonNet
| Config

Version

Copyright & SEIKG EFS0ON CORPORATION 2004-2012, All righls reserved.

hitializing |

Informazioni correlate

= “Comparazione delle funzioni di Web Config e EpsonNet Config” a pagina 14

12
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Uso di EpsonNet Config - Windows

Installazione di EpsonNet Config - Windows

Installare EpsonNet Config dalla seguente cartella sul disco del software in dotazione con la stampante:

\Network\EpsonNetConfig

Esecuzione di EpsonNet Config - Windows

Selezionare Tutti i programmi > EpsonNet > EpsonNet Config Vxx > EpsonNet Config.

Nota:
Se appare l'avviso del firewall, consentire l'accesso per EpsonNet Config.

Informazioni correlate

= “Comparazione delle funzioni di Web Config e EpsonNet Config” a pagina 14

Disinstallazione di EpsonNet Config - Windows

Selezionare Pannello di controllo > Programmi > Programmi e funzionalita > Disinstalla un programma >
EpsonNet Config Vxx e quindi fare clic su Disinstalla.

Uso di EpsonNet Config - Mac OS X

Installazione di EpsonNet Config - Mac OS X

Scaricare EpsonNet Config da EPSON Software Updater, quindi installarlo seguendo le istruzioni a video.

Esecuzione di EpsonNet Config - Mac OS X

Selezionare Vai> Applicazioni > Epson Software > EpsonNet > EpsonNet Config Vxx > EpsonNet Config.

Informazioni correlate

= “Comparazione delle funzioni di Web Config e EpsonNet Config” a pagina 14

Disinstallazione di EpsonNet Config - Mac OS X
Utilizzare Uninstaller per rimuovere le applicazioni. E possibile scaricare Uninstaller tramite EPSON Software
Updater oppure dal sito Web del supporto Epson.

Quando si esegue Uninstaller, vengono visualizzate tutte le applicazioni Epson installate. Selezionare EpsonNet
Config, quindi seguire le istruzioni a video.

Nota:
Se non si dispone di Uninstaller, trascinare e rilasciare la cartella del programma da Applicazioni all'icona del cestino nel
dock.

13
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Uso del software di configurazione di rete

Comparazione delle funzioni di Web Config e
EpsonNet Config

Esistono due software per la configurazione delle impostazioni di rete della stampante: Web Config e EpsonNet
Config.

Di seguito vengono riportate le funzioni descritte in questo manuale e una comparazione tra i due software.

Funzioni Web Config EpsonNet Config
Configurazione della comunicazione v v
SSL/TLS
Configurazione di un certificato server

v v

per la stampante
Configurazione del filtro IPsec/IP v v
Configurazione del protocollo SNMPv3 v -
Connessione della stampante a una v v
rete |[EEE802.1X (Ethernet/Wi-Fi)
Ottenimento e importazione di un v B
certificato firmato CA
Aggiornamento di un certificato auto- v B
firmato
Registrazione di una destinazione sui

) v v
Contatti
Configurazione del server LDAP v v
Configurazione di un server di posta v v
Limitazione delle funzioni disponibili v v
per la stampante
Configurazione della password di v v
amministratore
Configurazione della notifica email v -
Definizione di impostazioni batch per v

st i _

piu stampanti (solo Windows)
Importazione ed esportazione di B v
Contatti e altre impostazioni

Informazioni correlate

= “Informazioni su Web Config” a pagina 10

= “Accesso a Web Config” a pagina 11

= “Informazioni su EpsonNet Config” a pagina 12

= “Esecuzione di EpsonNet Config - Windows” a pagina 13
= “Esecuzione di EpsonNet Config - Mac OS X” a pagina 13

14
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= “Configurazione delle impostazioni SSL/TLS di base” a pagina 16

= “Configurazione di un certificato server per la stampante” a pagina 17
= “Configurazione di IPsec/Filtro IP” a pagina 18

= “Uso del protocollo SNMPv3” a pagina 26

= “Connessione della stampante a una rete IEEE802.1X” a pagina 28

= “Ottenimento e importazione di un certificato firmato CA” a pagina 32
= “Aggiornamento di un certificato auto-firmato” a pagina 36

= “Registrazione di una destinazione sui Contatti” a pagina 39

= “Uso del server LDAP” a pagina 42

= “Uso di un server di posta” a pagina 46

= “Limitazione delle funzioni dell'utente” a pagina 49

= “Configurazione della password di amministratore” a pagina 51

= “Configurazione della notifica email” a pagina 61

Altro software di rete

Informazioni su EpsonNet Print (solo Windows)

EpsonNet Print ¢ un software per la stampa sulla rete TCP/IP. Le funzionalita e le limitazioni sono elencate di
seguito. Per ulteriori informazioni, visitare il sito Web locale Epson.

[ Lo stato della stampante viene visualizzato nella schermata dello spooler.

[ Se l'indirizzo IP della stampante viene modificato dal server DHCP, la stampante verra comunque rilevata.
O E possibile utilizzare una stampante situata su un segmento di rete diverso.

O E possibile stampare utilizzando uno dei seguenti protocolli: LPD, Enhanced LPD e RAW.

([ L'indirizzo IPv6 non & supportato.

Informazioni correlate
= “Configurazione di un'interfaccia di rete - Ethernet” a pagina 62
= “Configurazione di un'interfaccia di rete - Wi-Fi” a pagina 63

= “Installazione del driver di stampante - Windows” a pagina 65

Informazioni su EpsonNet SetupManager

EpsonNet SetupManager ¢ un software per la creazione di un pacchetto di installazione stampante semplice,
contenente ad esempio l'installazione del driver stampante, I'installazione di EPSON Status Monitor e la creazione
di una porta stampante.

Questo software consente all'amministratore di creare dei pacchetti specifici di software e di distribuirli tra i vari
gruppi.

Per ulteriori informazioni, visitare il sito Web locale Epson.

15
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Uso della stampante in una rete protetta

In questa sezione vengono descritte le funzioni di sicurezza supportate dai prodotti Epson. Le funzioni disponibili
variano a seconda del modello. Per informazioni sulla disponibilita delle funzioni, vedere la documentazione della
stampante.

Configurazione della comunicazione SSL/TLS

Configurazione delle impostazioni SSL/TLS di base

Se la stampante supporta la funzionalita del server HT'TPS, ¢ possibile utilizzare la comunicazione SSL/TLS per
codificare le comunicazioni. E possibile configurare e gestire la stampante utilizzando Web Config garantendo
comunque la sicurezza.

Configurare il livello di crittografia e la funzione di ridirezione.
1. Accedere alla pagina Web Config della stampante e selezionare Imp. di protezione rete > SSL/TLS > Di base.

2. Selezionare un valore per ciascuna voce.

[ Livello di crittografia

E possibile selezionare una delle seguenti opzioni.
J Alto: AES256/3DES
J Medio: AES256/3DES/AES128/RC4

(4 Reindirizza HTTP su HTTPS

E possibile configurare la ridirezione a HTTPS quando si accede con HTTP.

EPSON

Bl atabis Network Securily Seflings = S3LTLS = Basic

Brinler Siatys Encryption Strangth : Micidle -
b B Redirect HTTP 1o HTTPS | w Enable. Disable
Mainbarance X
Contacts Haxt
[ Usser Defaut Satlings - —
3 Access Conlrel Sellings
B Prircer Setlings
B v Fieswark Settings
=l Ratwork Security Settings
EISsUTLS
s
Cenidicata
System Seftings
B Adminstratar Sestings

Basic Safttindgs
Epson Connect Senaces
Googe Cloud Print Sendces
OMEProwy Setup
Firnmvari: Lipgabe
Root Cemficale Updale
AarPrint Sebug i

16
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3. Fare clic su Avanti.

Uso della stampante in una rete protetta

Viene visualizzato un messaggio di conferma.

4. Fare clic su OK.

La stampante viene aggiornata.

Informazioni correlate

= “Accesso a Web Config” a pagina 11

Configurazione di un certificato server per la stampante

1. Accedere alla pagina Web Config della stampante e selezionare Imp. di protezione rete >SSL/TLS>

Certificato.

2. Specificare un certificato da utilizzare in Certificato server.

[ Certificato firma personale

Un certificato auto-firmato & stato generato dalla stampante. Se non si ottiene un certificato firmato CA,

selezionare questa opzione.

[ Certificato firma CA

Se si ottiene e si importa preventivamente un certificato firmato CA, & possibile specificare questa opzione.

EPSON

=l Saanis
Prinlgf Stahe
Wi-FiNebwork Siatus
Mainterance
Contacts
F ser Difaut Settings
[ Access Control Sefings
B Prirter Setiings
B v Fuetwork Settings
Bl Netwark Security Seftings
ESsSUTLS
Basic
Cenilicate
H Systern Settings
® Admirstrator Sestings

Basic Seflings
Epson Connect Senaces
Googie Cloud Print Senvices
DMSProsy Setup
Firmmvare Lipdato
Risot Certificate Uipdale
FarPrint Sehup

3. Fare clic su Avanti.

Network Secunly Seflings = SSLITLS = Cedificate

CA.signed Cerificate
Impan

CSR
Generaie Dowriioad (FEM)

Sel-soned CemBoate

Diowrioad (DER)

Updaba Confinm
Senmes Camificale Sell-sgned Ceriicale il
et

Viene visualizzato un messaggio di conferma.

4. Fare clic su OK.

La stampante viene aggiornata.
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Informazioni correlate
= “Accesso a Web Config” a pagina 11

= “Ottenimento e importazione di un certificato firmato CA” a pagina 32

Configurazione di IPsec/Filtro IP

Informazioni su IPsec/Filtro IP

Se la stampante supporta il filtro IPsec/IP, ¢ possibile filtrare il traffico in base agli indirizzi IP, ai servizi e alla porta.
Tramite le combinazioni del filtro, & possibile configurare la stampante per accettare o bloccare i client e i dati
specificati. Inoltre, & possibile migliorare il livello di sicurezza utilizzando il filtro IPsec.

Per filtrare il traffico, configurare i criteri predefiniti. I criteri predefiniti vengono applicati a ogni utente o gruppo
che si connette alla stampante. Per un controllo maggiormente dettagliato su utenti o gruppi di utenti, configurare i
criteri di gruppo. I criteri di gruppo sono costituiti da una o piti regole da applicare a utenti o gruppi di utenti. La
stampante controlla i pacchetti IP che corrispondono ai criteri configurati. I pacchetti IP vengono autenticati
dapprima in base ai criteri di gruppo, da 1 a 10, quindi in base ai criteri predefiniti.

Nota:
I computer che eseguono Windows Vista o versione successiva e Windows Server 2008 o versione successiva supportano
IPsec.

Configurazione di Criteri predefiniti

1. Accedere alla pagina Web Config della stampante e selezionare Imp. di protezione rete > IPsec/Filtro IP > Di
base.

2. Immettere un valore per ciascuna voce.

3. Fare clic su Avanti.

Viene visualizzato un messaggio di conferma.
4. Fare clic su OK.

La stampante viene aggiornata.

Informazioni correlate
= “Accesso a Web Config” a pagina 11
= “Voci di impostazione di Criteri predefiniti” a pagina 19
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Voci di impostazione di Criteri predefiniti

EPSON
Elstane Hetwork Security Settings = IPsec!P Filteing > Basic
ExiniaL Aoys Gk Pomy 1 e Py B3 b Getur, Policy 1 > Dedut Pk
\Wi-Erbetwiork Status e AN i i A T =
Maierance petautPoiey |2 |2 [[ 3 ][ ][5 [[e ][ ][ Te [ o ][ 10
Contacts )
[ User Defaul Setings IPseciP Filtenng - # Enable Disable
B Agcess Comtiol Setings
B Prirter Seffings ! Drefaud Pobcy
B v Firletwark Setlings Acciss Gonlrol Premiit Acoess [=]
[l Hatwork Security Settings Authertcation Method : Fre.Shanad Key |
ES5UTLS Pre-Shaned Key w8
IPseeIP F
EHPGRat Fiedi Carterrn BreShared Key o
Bazig
Cerificale Encapsufation Trarspod Mode
[®IEEES02 1% Resmiote Gateway[Turmel Mode) !
B Systorn Sellings Secunty Pratocal : ESP -
E Admirestrator Sefings
Basic Sattings
Epson Connect Senates i [=E
Googie Cloud Prin Seoaces
Voci Impostazioni e descrizione
IPsec/Filtro IP E possibile abilitare o disabilitare la funzione di filtro IPsec/IP.
Controllo accesso Configurare un metodo di controllo per il traffico dei pacchetti IP.
Consenti accesso Selezionare questa opzione per consentire la ricezione dei
pacchetti IP configurati.
Rifiuta accesso Selezionare questa opzione per respingere la ricezione dei
pacchetti IP configurati.
IPsec Selezionare questa opzione per consentire la ricezione dei
pacchetti IPsec.
Metodo autenticazione Per selezionare Certificato, occorre ottenere e importare preventivamente un certificato
firmato CA.
Chiave precondivisa Se si seleziona Chiave precondivisa per Metodo autenticazione, immettere una chiave
pre-condivisa utilizzando da 1 a 127 caratteri.
Chiave precondivisa gia Immettere la chiave configurata per conferma.
condivisa
Incapsulazione Se si seleziona IPsec per Controllo accesso, occorre configurare un modo di incapsulazione.
Modo Trasporto Se si utilizza la stampante soltanto sulla stessa LAN,
selezionare questa opzione. | pacchetti IP di livello 4 o
successivo sono crittografati.
Modo Tunnel Se si utilizza la stampante su una rete con funzionalita
Internet, ad esempio IPsec-VPN, selezionare questa opzione.
L'intestazione e i dati dei pacchetti IP sono crittografati.
Indirizzo gateway remoto Se si seleziona Modo Tunnel per Incapsulazione, immettere un indirizzo gateway
utilizzando da 1 a 39 caratteri.
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Voci Impostazioni e descrizione
Protocollo sicurezza Se si seleziona IPsec per Controllo accesso, selezionare un'opzione.
ESP Selezionare questa opzione per garantire l'integrita di

un'autenticazione e dei dati e per crittografare i dati.

AH Selezionare questa opzione per garantire l'integrita di
un'autenticazione e dei dati. Anche se la crittografia dei dati
e proibita, & possibile utilizzare IPsec.

Informazioni correlate

= “Configurazione di Criteri predefiniti” a pagina 18

Configurazione di Criteri gruppo

1. Accedere alla pagina Web Config della stampante e selezionare Imp. di protezione rete > IPsec/Filtro IP > Di
base.

2. Fare clic su una scheda numerata da configurare.
3. Immettere un valore per ciascuna voce.

4. Fare clic su Avanti.

Viene visualizzato un messaggio di conferma.
5. Fare clic su OK.

La stampante viene aggiornata.

Informazioni correlate
= “Accesso a Web Config” a pagina 11

= “Voci di impostazione di Criteri gruppo” a pagina 21
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Voci di impostazione di Criteri gruppo

EPSON
B s Metwark Security Seltngs = IPsaciP Filtenng = Basic
Brirter Status Each policy is applied with folowing pricribes:
P T b Group Poboy 1 > Group Polcy 2> > Group Podicy 10 = Default Pobicy
Mairggrance m.raupciqr!1 2'3 4[5'5”?]5 g || 1o
Comads
[H User Dedautt Sefirgs A Enabika this Group Pocy
[E Aponss Conlrol Sefings | Access Conirol IPsec =]
¥ Printer Settings Local Address(Printes) Any addiesses =]
[E Wi Fieswork Setiings Reemote AddressiHos)
S Mebwoek Secwily Setings = T =
gt I -
ESSUTLS [t il it Mumber :I
ElIPsaciP Fitenng Transpeet Profocal Ay Pronocal =
Basic Loscal Fart
Canhicas: Remate Mot -
EIEEES02.1X Authenticaticn Method Pre-3hared Kay i
[® System Setings =y
[l Admninisira bor Settings ok o
Confirm Pre.Shared Key
Basic Semings Encapsuaton Trarspot Mode E

Epson Connedt Sendces

= Hemaote Gateway Tunmel Mode)

Voci

Impostazioni e descrizione

Abilita criterio di gruppo

E possibile abilitare o disabilitare i criteri di gruppo.

Controllo accesso

Configurare un metodo di controllo per il traffico dei pacchetti IP.

Consenti accesso

Selezionare questa opzione per consentire la ricezione dei
pacchetti IP configurati.

Rifiuta accesso

Selezionare questa opzione per respingere la ricezione dei
pacchetti IP configurati.

IPsec

Selezionare questa opzione per consentire la ricezione dei
pacchetti IPsec.

Indirizzo locale(Stampante)

Selezionare un indirizzo IPv4 o IPv6 che corrisponda all'ambiente di rete in uso. Se un
indirizzo IP viene assegnato automaticamente, & possibile selezionare Usa indirizzo IPv4

ottenuto automaticamente.

Indirizzo remoto(Host)

Immettere I'indirizzo IP di un dispositivo per controllarne I'accesso. Lindirizzo IP deve essere
composto da 0 a 43 caratteri. Se non viene immesso un indirizzo IP, vengono controllati tutti

gli indirizzi.

Nota:

Se un indirizzo IP viene assegnato automaticamente (ad esempio, tramite DHCP), la
connessione potrebbe risultare non disponibile. Configurare un indirizzo IP statico.

Metodo di scelta porta

Selezionare un metodo per specificare le porte.

Nome servizio

Se si seleziona Nome servizio per Metodo di scelta porta, selezionare un'opzione.
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Voci

Impostazioni e descrizione

Protocollo trasporto

Se si seleziona Numero porta per Metodo di scelta porta, occorre configurare un modo di
incapsulazione.

Quialsiasi protocollo Selezionare questa opzione per controllare tuttii tipi di

protocollo.
TCP Selezionare questa opzione per controllare i dati per unicast.
ubDP Selezionare questa opzione per controllare i dati per

broadcast e multicast.

ICMPv4 Selezionare questa opzione per controllare il comando ping.

Porta locale

Se si seleziona Numero porta per Metodo di scelta porta e TCP o UDP per Protocollo
trasporto, immettere i numeri di porta di cui controllare i pacchetti in ricezione, separandoli
con virgole. E possibile immettere un massimo di 10 numeri di porta.

Esempio: 20,80,119,5220

Se non viene immesso un numero di porta, vengono controllate tutte le porte.

Porta remota

Se si seleziona Numero porta per Metodo di scelta porta e TCP o UDP per Protocollo
trasporto, immettere i numeri di porta di cui controllare i pacchetti in invio, separandoli con
virgole. E possibile immettere un massimo di 10 numeri di porta.

Esempio: 25,80,143,5220

Se non viene immesso un numero di porta, vengono controllate tutte le porte.

Metodo autenticazione

Se si seleziona IPsec per Controllo accesso, selezionare un'opzione. Il certificato usato
comune con criteri predefiniti.

Chiave precondivisa

Se si seleziona Chiave precondivisa per Metodo autenticazione, immettere una chiave
pre-condivisa utilizzando da 1 a 127 caratteri.

Chiave precondivisa gia
condivisa

Immettere la chiave configurata per conferma.

Incapsulazione

Se si seleziona IPsec per Controllo accesso, occorre configurare un modo di incapsulazione.

Modo Trasporto Se si utilizza la stampante soltanto sulla stessa LAN,
selezionare questa opzione. | pacchetti IP di livello 4 o
successivo sono crittografati.

Modo Tunnel Se si utilizza la stampante su una rete con funzionalita

Internet, ad esempio IPsec-VPN, selezionare questa opzione.
L'intestazione e i dati dei pacchetti IP sono crittografati.

Indirizzo gateway remoto

Se si seleziona Modo Tunnel per Incapsulazione, immettere un indirizzo gateway
utilizzando da 1 a 39 caratteri.

Protocollo sicurezza

Se si seleziona IPsec per Controllo accesso, selezionare un'opzione.

ESP Selezionare questa opzione per garantire l'integrita di
un'autenticazione e dei dati e per crittografare i dati.

AH Selezionare questa opzione per garantire l'integrita di
un'autenticazione e dei dati. Anche se la crittografia dei dati
e proibita, & possibile utilizzare IPsec.

Informazioni correlate

= “Configurazione di Criteri gruppo” a pagina 20
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= “Combinazione di Indirizzo locale(Stampante) e Indirizzo remoto(Host) in Criteri gruppo” a pagina 23

= “Riferimenti di nome di servizio nei criteri di gruppo” a pagina 23

Combinazione di Indirizzo locale(Stampante) e Indirizzo remoto(Host) in

Criteri gruppo
Impostazione di Indirizzo locale(Stampante)
IPv4 IPv6*? Ogni indirizzo*®
Impostazione di IPv4*! v - v/
Indirizzo
remoto(Host) IPv6*1x2 - v v
Vuoto v v v

*1Se é selezionato IPsec per Controllo accesso, non é possibile specificare una lunghezza di prefisso.

*2Se é selezionato IPsec per Controllo accesso, € possibile selezionare un indirizzo locale di collegamento (fe80::) mai criteri di
gruppo verranno disabilitati.

*3Ad eccezione degli indirizzi locali di collegamento IPv6.

Riferimenti di nome di servizio nei criteri di gruppo

Nome servizio

Tipo protocollo

Numero porta

Numero porta

Funzioni controllate

locale remota

Qualsiasi - - - Tutti i servizi

ENPC UDP 3289 Ogni porta Ricerca di una stampante da
applicazioni quali EpsonNet Config, un
driver di stampante e un driver di
scanner

SNMP ubpP 161 Ogni porta Acquisizione e configurazione di MIB
da applicazioni quali EpsonNet Config,
un driver di stampante Epson e un
driver di scanner Epson

LPR TCP 515 Ogni porta Inoltro dati LPR

RAW (Port9100) TCP 9100 Ogni porta Inoltro dati RAW

IPP/IPPS TCP 631 Ogni porta Inoltro dati AirPrint (stampa IPP/IPPS)

WSD TCP Ogni porta 5357 Controllo WSD

WS-Discovery ubpP 3702 Ogni porta Ricerca di una stampante da WSD

Network Scan TCP 1865 Ogni porta Inoltro dati di scansione da Document
Capture Pro

Network Push TCP Ogni porta 2968 Acquisizione di informazioni lavoro di

Scan scansione push da Document Capture

Pro
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Nome servizio Tipo protocollo Numero porta Numero porta Funzioni controllate
locale remota

Network Push uDP 2968 Ogni porta Ricerca di un computer quando viene

Scan Discovery eseguita la scansione push da
Document Capture Pro

Dati FTP (Locale) TCP 20 Ogni porta Server FTP (inoltro dati di stampa FTP)

Controllo FTP TCP 21 Ogni porta Server FTP (controllo stampa FTP)

(Locale)

Dati FTP TCP Ogni porta 20 Client FTP (inoltro dati di scansione e

(Remoto) dati di fax ricevuti)
Tuttavia, cio pud controllare solo un
server FTP che utilizza il numero di
porta remota 20.

Controllo FTP TCP Ogni porta 21 Client FTP (controllo inoltro dati di

(Remoto) scansione e dati di fax ricevuti)

CIFS (Locale)* TCP 445 Ogni porta Server CIFS (condivisione di cartella di
rete)

CIFS (Remoto)* TCP Ogni porta 445 Server CIFS (inoltro dati di scansione e
dati di fax ricevuti a una cartella)

HTTP (Locale) TCP 80 Ogni porta Server HTTP(S) (inoltro dati di Web
Config e WSD)

HTTPS (Locale) TCP 443 Ogni porta

HTTP (Remoto) TCP Ogni porta 80 Client HTTP(S) (comunicazione tra
Epson Connect o Google Cloud Print,

HTTPS (Remoto) TCP Ogni porta 443 aggiornamento firmware e
aggiornamento certificato root)

*Se si desidera controllare le funzioni di inoltro dei dati di scansione e di fax ricevuti, la condivisione di una cartella di rete o la
ricezione di fax da PC-FAX, cambiare I'impostazione di Metodo di scelta porta su Numero porta da Nome servizio, quindi

specificare i numeri di porta per CIFS e NetBIOS.

Esempi di configurazione di IPsec/Filtro IP

Solaricezione di pacchetti IPsec

Questo esempio ¢ relativo alla sola configurazione di criteri predefiniti.

Criteri predefiniti:

[ IPsec/Filtro IP: Abilita

(4 Controllo accesso: IPsec

(1 Metodo autenticazione: Chiave precondivisa

[d Chiave precondivisa: Immettere fino a 127 caratteri.
Criteri gruppo:

Non configurare.
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Ricezione di dati di stampa e impostazioni stampante

Questo esempio consente di procedere alle comunicazioni di dati di stampa e di configurazione stampante da
servizi specifici.

Criteri predefiniti:

(J IPsec/Filtro IP: Abilita

(d Controllo accesso: Rifiuta accesso

Criteri gruppo:

(J Abilita criterio di gruppo: Selezionare la casella.
(1 Controllo accesso: Consenti accesso

(1 Indirizzo remoto(Host): Indirizzo IP di un client
(d Metodo di scelta porta: Nome servizio

(1 Nome servizio: Selezionare la casella di ENPC, SNMP, HTTP (Locale), HTTPS (Locale) e RAW (Port9100).

Ricezione di accesso solo da un indirizzo IP specificato

In questo esempio si consente I'accesso alla stampante a un indirizzo IP specificato.
Criteri predefiniti:

(1 IPsec/Filtro IP: Abilita

(1 Controllo accesso:Rifiuta accesso

Criteri gruppo:

(J Abilita criterio di gruppo: Selezionare la casella.

(1 Controllo accesso: Consenti accesso

( Indirizzo remoto(Host): Indirizzo IP di un client di amministratore

Nota:
Indipendentemente dalla configurazione dei criteri, il client sara in grado di accedere e configurare la stampante.

Configurazione di un certificato per IPsec/Filtro IP

1. Accedere alla pagina Web Config della stampante e selezionare Imp. di protezione rete > IPsec/Filtro IP >
Certificato.

2. Specificare un certificato da utilizzare in Usa il seguente certificato CA.

E possibile specificare un certificato importato per altre funzioni.
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3. Specificare un certificato da utilizzare in Usa il seguente certificato client.

E possibile specificare un certificato importato per altre funzioni.

EPSON
EIStne Metwork Secunty Setings > PseciP Filtenng > Cemlicate
Enuer St CA Certificate
Wi-Fitetwork Status | e ;
Mairferance 3
Conlpcls
[ Uy Defaut Setlings Chent Centifcate
[ Access Control Seftings Impot

[ Prirger Seffings
B Wi FuNetwork Setlings

i C5R
Bl Mabwark Secunty Seitings Generate
B SSLTLS
E1PsectP Fikering
Basic LFse the foloming CA Cenlicate Do Mot Use -
Cetahicaly Lise the Tolicming Chant Cenilicale Do Mot U )
EIEEEB0Z 1% -
B Systemn Settings Mest

B Admirestrator Sestings
Emm Cu:.:r;rect Seraces
4. Fare clic su Avanti.
Viene visualizzato un messaggio di conferma.
5. Fare clic su OK.

La stampante viene aggiornata.

Informazioni correlate
= “Accesso a Web Config” a pagina 11

= “Ottenimento e importazione di un certificato firmato CA” a pagina 32

Uso del protocollo SNMPv3

Configurazione SNMPv3

Se la stampante supporta il protocollo SNMPv3, ¢ possibile monitorare e controllare gli accessi alla stampante.

1. Accedere alla pagina Web Config della stampante e selezionare Impostazioni Wi-Fi/rete > Servizi >
Protocollo.

2. Immettere un valore per ciascuna voce di Impostazioni SNMPv3.

3. Fare clic su Avanti.

Viene visualizzato un messaggio di conferma.
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4. Fare clic su OK.

La stampante viene aggiornata.

Informazioni correlate

= “Accesso a Web Config” a pagina 11

= “Voci di impostazione SNMPv3” a pagina 27

Voci di impostazione SNMPv3

Uso della stampante in una rete protetta

EPSON
Community Name (Read Oniy) © pubic
E m's - ......hl.ﬁmmw"mh_ —
Printer Status —
Wh-FuNeteork Slals
Masmemance SHMPYE Semngs
Contnets | Eralie SHMPYG
[ User Dedagdt Settings User Hame : admin
[ Access Control Settings i - B
[ Prirtar Settings Aahenication Seftings
B Wi-Fitetwork Settings i b MOg =)
Wikl Paszaord
Pasic Confirm Password :
B Sernces
Encrypion Seftings
Adgesilhm DES =]
Passond
::".;:mrun.t F;a’;:::'..'wmi
[ Email Semvir
[ LDAP Server
[H Hetwork Security Setings Conlex Name | EFSON
Voci Impostazioni e descrizione

Abilita SNMPv3

Il protocollo SNMPv3 risulta abilitato quando la relativa casella viene selezionata.

Nome utente

Immettere tra 1 e 32 caratteri a singolo byte.

Impostazioni di autenticazione

Algoritmo

Selezionare un algoritmo di autenticazione.

Password

Immettere tra 8 e 32 caratteri in ASCII (0x20-0x7E).

Conferma password

Immettere la password configurata per conferma.

Impostazioni di crittografia

Algoritmo

Selezionare un algoritmo di crittografia.

Password

Immettere tra 8 e 32 caratteri in ASCII (0x20-0x7E).

Conferma password

Immettere la password configurata per conferma.

Nome contesto

Immettere tra 1 e 32 caratteri a singolo byte.
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Informazioni correlate
= “Configurazione SNMPv3” a pagina 26

Connessione della stampante a una rete IEEE802.1X

Configurazione di una rete IEEE802.1X

Se la stampante supporta IEEE802.1X, & possibile utilizzarla su una rete con autenticazione connessa a un server
RADIUS e con un hub come autenticatore.

1. Accedere alla pagina Web Config della stampante e selezionare Imp. di protezione rete > IEEE802.1X > Di
base.
2. Immettere un valore per ciascuna voce.

Se si desidera utilizzare la stampante in una rete Wi-Fi, fare clic su Configurazione connessione wireless e
selezionare o immettere un SSID.

Nota:
E possibile condividere impostazioni tra Ethernet e Wi-Fi.
3. Fare clic su Avanti.

Viene visualizzato un messaggio di conferma.

4. Fare clic su OK.

La stampante viene aggiornata.

Informazioni correlate

= “Accesso a Web Config” a pagina 11

= “Voci di impostazione di rete [IEEE802.1X” a pagina 29

= “Impossibile accedere alla stampante dopo la configurazione IEEE802.1X” a pagina 56
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Voci di impostazione di rete IEEE802.1X

EPSON
= Statis Hetwork Security Setings = [EEES02 .1 = Bazic
Prifer Stadues IEEEB02. 1 (Wired LAN) - = Enable Dizabis
Wi Fubletwork Satus ﬁm 1% (Wi-Ei) : Dizable -
tauienance Cormection Method - Wi-Fi
CONEECYC T | ] | e ot et et LW
[E User Defaul Settings EAETpe. PEAPTMSCHAPYE B
B Accass Control Settings | Yserio:
[ Prirter Settings || Password :
[l - Fitdatwark Settings Corfinm Passaond
Bl Hetwork Secuity Sedings S
ESsLUTLS
[ IPsaciF Filtering STt S
ElIEEEBD2 1 Encryplion Strength - Middle B
Hasic [ M I Wi-Fi Stiup
Cetilicale ; }
[ System Sellings
[ Administrator Settings
Basic Setings
Epson Connecl Senices :
Voci Impostazioni e descrizione

IEEE802.1X (LAN cablata) E possibile abilitare o disabilitare le impostazioni della pagina (IEEE802.1X > Di base) per
IEEE802.1X (LAN cablata).

IEEE802.1X (Wi-Fi) Viene visualizzato lo stato di connessione IEEE802.1X (Wi-Fi).

Metodo di connessione Viene visualizzato il metodo di connessione di una rete corrente.

Tipo EAP Selezionare un'opzione per un metodo di autenticazione tra la stampante e un server
RADIUS.

EAP-TLS Occorre ottenere e importare un certificato firmato CA.
PEAP-TLS
PEAP/MSCHAPv2 Occorre configurare una password.

ID utente Configurare un ID da utilizzare per I'autenticazione di un server RADIUS.

Password Configurare una password per autenticare la stampante.

Conferma password Immettere la password configurata per conferma.

ID server E possibile configurare un ID server per effettuare l'autenticazione a un server RADIUS
specificato. L'autenticatore verifica se un ID server e contenuto o meno nel campo subject/
subjectAltName di un certificato server inviato da un server RADIUS.

Nome anonimo Se si seleziona PEAP-TLS o PEAP/MSCHAPv2 per Metodo autenticazione, € possibile
configurare un nome anonimo al posto di un ID utente per la fase 1 di un'autenticazione
PEAP.
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Voci Impostazioni e descrizione
Livello di crittografia E possibile selezionare una delle seguenti opzioni.
Alto AES256/3DES
Medio AES256/3DES/AES128/RC4

Informazioni correlate

= “Configurazione di una rete IEEE802.1X” a pagina 28

Configurazione di un certificato per IEEE802.1X

1. Accedere alla pagina Web Config della stampante e selezionare Imp. di protezione rete > IEEE802.1X >
Certificato.

2. Specificare un certificato da utilizzare in Usa il seguente certificato CA.

E possibile specificare un certificato importato per altre funzioni.

3. Specificare un certificato da utilizzare in Usa il seguente certificato client.

E possibile specificare un certificato importato per altre funzioni.

EPSON
Nebwork Secunty Sett = 1¥ = Camilicals
ElShe ¥ Settngs > EEEB02
Pt Siaks CA Cortificate
Wi Fitbatwork Status | r— i
Iainterance 5
Conlacts
it User Defaul Setings Chent Cerlificale
[ Access Control Semtings gt
[ Prirter Setings
B Ws-FuNetwork Setlings
=l Netwark Secunty Sengs P
B SSLTLS
# IPsectP Fikering
EIEEESDZ 1% Lise the foloing CA Centificate Do Mot Use -
Ritsat s B fellorating Chant Cenilicate Do Mot Usa '
Catilicala
B Systemn Settings Mext

B Admirestrator Sestings
Epson Connect Seraces

4. Fare clic su Avanti.
Viene visualizzato un messaggio di conferma.
5. Fare clic su OK.

La stampante viene aggiornata.

Informazioni correlate

= “Accesso a Web Config” a pagina 11
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= “Ottenimento e importazione di un certificato firmato CA” a pagina 32

Verifica dello stato della rete IEEE802.1X

E possibile verificare lo stato della rete IEEE802.1X stampando un foglio di stato rete. Per ulteriori informazioni
sulla stampa di un foglio di stato rete, vedere la documentazione della stampante.

ID stato Stato IEEE802.1X
Disable La funzione IEEE802.1X e disabilitata.
EAP Success L'autenticazione IEEE802.1X e riuscita e la connessione di rete & disponibile.

Authenticating

L'autenticazione IEEE802.1X non é stata completata.

Config Error

L'autenticazione non e riuscita; ID utente non impostato.

Client Certificate Error

L'autenticazione non é riuscita; il certificato client & scaduto.

Timeout Error

L'autenticazione non é riuscita; nessuna risposta dal server RADIUS e/o
dall'autenticatore.

User ID Error

L'autenticazione non e riuscita; ID utente della stampante e/o protocollo del
certificato errato.

Server ID Error

L'autenticazione non é riuscita; I'ID server del certificato server e I'ID server non
corrispondono.

Server Certificate Error

L'autenticazione non é riuscita; si sono verificati i seguenti errori nel certificato
server.

[ 1l certificato server & scaduto.

(1 La catena del certificato server non é corretta.

CA Certificate Error L'autenticazione non é riuscita; si sono verificati i seguenti errori nel certificato CA.
O 1l certificato CA specificato € errato.
1l certificato CA corretto non é stato importato.
O |l certificato CA é scaduto.

EAP Failure L'autenticazione non é riuscita; si sono verificati i seguenti errori nelle

impostazioni della stampante.

1 Se Metodo autenticazione ¢ EAP-TLS o PEAP-TLS, il certificato client € errato
o presenta determinati problemi.

(d Se Metodo autenticazione ¢ PEAP/MSCHAPV2, I'ID utente o la password non
e corretto.
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Uso di un certificato digitale

Informazioni sulla certificazione digitale

[ Certificato firmato CA

Un certificato firmato da un ente di certificazione CA (Certificate Authority) deve essere ottenuto da un
apposito ente. E possibile garantire delle comunicazioni sicure utilizzando un certificato firmato CA. E possibile
utilizzare un certificato firmato CA per ciascuna funzione di sicurezza.

[ Certificato CA

Un certificato CA indica che una terza parte ha verificato l'identita di un server. Risulta essere un componente
chiave per un tipo di comunicazione Web sicuro. Occorre ottenere un certificato CA per l'autenticazione server
da un ente CA emittente.

[ Certificato auto-firmato

Il certificato auto-firmato € un certificato emesso e firmato dalla stampante stessa. Tale certificato non &
affidabile e non consente di evitare le truffe. Se si utilizza questo certificato per una comunicazione SSL/TLS, un
avviso di sicurezza potrebbe venire visualizzato sul browser. E possibile utilizzare questo certificato solo per la
comunicazione SSL/TLS.

Informazioni correlate

= “Comparazione delle funzioni di Web Config e EpsonNet Config” a pagina 14
= “Ottenimento e importazione di un certificato firmato CA” a pagina 32

= “Eliminazione di un certificato firmato CA” a pagina 36

= “Aggiornamento di un certificato auto-firmato” a pagina 36

Ottenimento e importazione di un certificato firmato CA

Ottenimento di un certificato firmato CA

Per ottenere un certificato firmato CA, creare una richiesta CSR (Certificate Signing Request) e inviarla all'ente di
certificazione. E possibile creare una richiesta CSR tramite la pagina Web Config della stampante e un computer.

Effettuare i passaggi che seguono per creare una richiesta CSR e ottenere un certificato firmato CA utilizzando

Web Config. Quando si crea una richiesta CSR tramite Web Config, il certificato sara in formato PEM/DER.

1. Accedere alla pagina Web Config della stampante e selezionare Imp. di protezione rete > SSL/TLS, IPsec/
Filtro IP o IEEE802.1X > Certificato.
2. Fare clic su Genera in CSR.

Viene aperta una pagina per la creazione della richiesta CSR.

3. Immettere un valore per ciascuna voce.

Nota:
La lunghezza della chiave e le abbreviazioni disponibili variano a seconda dell'ente di certificazione. Creare una
richiesta in base alle regole di ciascun ente di certificazione.

4. Fare clic su OK.

Viene visualizzato un messaggio di completamento.
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5. Selezionare Imp. di protezione rete > SSL/TLS, IPsec/Filtro IP o IEEE802.1X > Certificato.

6. Fare clic su uno dei pulsanti di scaricamento di CSR in base a un formato specificato da ciascun ente di
certificazione per lo scaricamento di una richiesta CSR su un computer.

n Importante:

Non generare una nuova richiesta CSR. In caso contrario, potrebbe non risultare possibile importare un
certificato CA emesso.

7. Inviare la richiesta CSR a un ente di certificazione e ottenere un certificato firmato CA.

Seguire le regole di ciascun ente di certificazione sul metodo e la forma dell'invio.

8. Salvare il certificato CA emesso su un computer connesso alla stampante.

L'ottenimento del certificato firmato CA risulta completato quando si salva il certificato su una destinazione.

Informazioni correlate

= “Accesso a Web Config” a pagina 11

= “Voci di impostazione CSR” a pagina 33

= “Importazione di un certificato firmato CA” a pagina 34

Voci diimpostazione CSR

EPSON

=l Stats
PrintesSta
Wi-Fuehwork Satus
Mainterance
Contacts
[ User Defaut Sattings
Actess Control Settings
B Prircer Setlings
B v Fieswark Settings
=l Ratwork Security Settings
EISsUTLS
Einsit
Cenidicata
System Seftings
B Adminstratar Sestings

Basic Safttindgs
Epson Connect Senaces
Googe Cloud Print Sendces
OMEProwy Setup
Firnmvari: Lipgabe
Root Cemficale Updale
Adrrint Satup

Network Security Seflings = SSLTLS = Codifcate

Key Lengih: 102481t =
Commen M

Organization -

Crganizabonal Linit 2

Locality:
StateProvince |
Courtry

[ oK | | Back

Voci

Impostazioni e descrizione

Lunghezza chiave

Selezionare una lunghezza di chiave per una richiesta CSR.
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Voci

Impostazioni e descrizione

Nome comune

E possibile immettere tra 1 e 128 caratteri. Se si tratta di un indirizzo IP, l'indirizzo
deve essere di tipo statico.

Esempio:
URL per l'accesso a Web Config: https://10.152.12.225
Nome comune: 10.152.12.225

Organizzazione/ Unita organizzativa/
Localita/ Stato/Provincia

E possibile immettere tra 0 e 64 caratteri in ASCIl (0x20-0x7E). E possibile separare
i nomi distinti tramite virgole.

Paese

Immettere un codice paese in numero a due cifre specificato da ISO-3166.

Informazioni correlate

= “Ottenimento di un certificato firmato CA” a pagina 32

Importazione di un certificato firmato CA

g Importante:

una volta.

1 Assicurarsi che la data e l'ora della stampante siano impostate correttamente.

[ Se si ottiene un certificato tramite una richiesta CSR creata da Web Config, é possibile importare un certificato

1. Accedere alla pagina Web Config della stampante e selezionare Imp. di protezione rete > SSL/TLS, IPsec/
Filtro IP o IEEE802.1X > Certificato.

2. Fare clic su Importa.

Viene aperta una pagina per I'importazione del certificato.

3. Immettere un valore per ciascuna voce.

A seconda dell'ente presso il quale si richiede un CSR e del formato file del certificato, le impostazioni richieste
possono variare. Immettere i valori per le voci richieste in base a quanto segue.

[ Certificato in formato PEM/DER ottenuto tramite Web Config

[J Chiave privata: Non configurare in quanto la stampante contiene una chiave privata.

J Password: Non configurare.

[ Certificato CA 1/Certificato CA 2: Opzionale

[ Certificato in formato PEM/DER ottenuto tramite un computer

[J Chiave privata: Impostazione necessaria.

J Password: Non configurare.

[ Certificato CA 1/Certificato CA 2: Opzionale

(4 Certificato in formato PKCS#12 ottenuto tramite un computer

J Chiave privata: Non configurare.

(d Password: Opzionale

[ Certificato CA 1/Certificato CA 2: Non configurare.
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4. Fare clic su OK.
Viene visualizzato un messaggio di completamento.

Nota:
Fare clic su Conferma per verificare le informazioni del certificato.

Informazioni correlate
= “Accesso a Web Config” a pagina 11

= “Voci di impostazione per l'importazione del certificato firmato CA” a pagina 35

Voci diimpostazione per I'importazione del certificato firmato CA

EPSON
Elsths 3 Network Secunty Sedftings = SSLTLS » Cenificate
Printer Stahes Senver Certificaie © Certilicate (FEM/DER) [=]
Wi-Fidetwork Stabus [ Bromwse |
Mainfansnce Private Key - [ Browsa, |
Conlacts P
[ User Drefault Settings:
B Access Control Settings CAertiicale 1 | Bromwss,
[ Prirter Sestings oA Coflificane 2 Bl
B Wik Ee ok SeRings - : - .
El Hatwork Security Setings . | oK : [ : _ Back |
ES5LTLS '
Basas
Ceficate
[ System Sedings
[ Admirstalor Satings
Basic Selings
Epscn Connect Sendces
Goegle Cloud Prind Sanioes
DNEProxy Seiup
Finmevare Update
Root Cerlificate Update
APl Selun -
Voci Impostazioni e descrizione

Certificato server Selezionare un formato di certificato.

Chiave privata Se si ottiene un certificato di formato PEM/DER tramite una richiesta CSR da un
computer, specificare un file di chiave privata che corrisponda al certificato.

Password Immettere una password per crittografare la chiave privata.

Certificato CA 1 Se il formato del certificato & Certificato (PEM/DER), importare un certificato di
un ente di certificazione che emette un certificato server. Specificare un file, se
necessario.

Certificato CA 2 Se il formato del certificato & Certificato (PEM/DER), importare un certificato di
un ente di certificazione che emette un certificato Certificato CA 1. Specificare un
file, se necessario.

Informazioni correlate

= “Importazione di un certificato firmato CA” a pagina 34
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Eliminazione di un certificato firmato CA

E possibile eliminare un certificato importato quando il certificato scade o quando una connessione crittografata
non ¢ pill necessaria.

n Importante:

Se si ottiene un certificato tramite una richiesta CSR creata da Web Config, non é possibile importare di nuovo un
certificato eliminato. In tal caso, creare una richiesta CSR e ottenere di nuovo un certificato.

1. Accedere alla pagina Web Config della stampante e selezionare Imp. di protezione rete > SSL/TLS, IPsec/
Filtro IP o IEEE802.1X > Certificato.
2. Fareclic su Elimina.

Viene visualizzato un messaggio di conferma.

3. Fare clic su OK.

Informazioni correlate

= “Accesso a Web Config” a pagina 11

Aggiornamento di un certificato auto-firmato

Se la stampante supporta la funzione di server HT'TPS, ¢ possibile aggiornare un certificato auto-firmato. Quando
si accede a Web Config utilizzando un certificato auto-firmato, appare un messaggio di avvertenza.

Utilizzare un certificato auto-firmato temporaneamente mentre si attende di ottenere e importare un certificato
firmato CA.

1. Accedere alla pagina Web Config della stampante e selezionare Imp. di protezione rete > SSL/TLS >
Certificato.

2. Fare clic su Aggiorna.

3. Immettere Nome comune.

Immettere un indirizzo IP o un identificatore quale un nome FQDN per la stampante. E possibile immettere
tra 1 e 128 caratteri.

Nota:
E possibile separare i nomi distinti (CN) tramite virgole.
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4. Specificare un periodo di validita per il certificato.

EPSON

Uso della stampante in una rete protetta

=l Stats
Erinler Status
- EiNetwork Statis
Maintenance
Confacts
[3] Liser Defaut Sattings
3 Access Control Settings
B Prircer Setlings
B v Fieswark Settings
=l Katwork Security Settings
ESsUTLS
Cenidicata
[ Syztern Sattings
B Adminstratar Sestings

Basic Safttindgs
Epson Connect Seraces
Googe Cloud Print Sendces
DMEIP oy Sebup
Firrnvare: Lipdate
Fsot Cemficate Update
AarPrint Sebug

5. Fare clic su Avanti.

Network Security Seflings = SSLTLS = Codifcate

Ky Length -
Gomm_ . “Nﬁ.l'l'h&- =

20488t

Organization -
Wald Date (UTC) :

SEIHO EPSON CORP.
2013-06-20 1903522 UTC

Cartificate Vakdity (vear) :

10 [=]

Lo Mext

Viene visualizzato un messaggio di conferma.

6. Fare clic su OK.

La stampante viene aggiornata.

Nota:

Fare clic su Conferma per verificare le informazioni del certificato.

Informazioni correlate

= “Accesso a Web Config” a pagina 11
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Configurazione della destinazione per
scansioni e fax

Funzioni di impostazione della destinazione

E possibile utilizzare l'elenco contatti della stampante o il server LDAP per scegliere la destinazione per le funzioni
di scansione e fax.

Nota:
[ Le funzioni disponibili possono variare a seconda del modello. Per ulteriori dettagli, vedere la documentazione della
stampante.

Q E possibile commutare tra l'elenco contatti della stampante e il server LDAP tramite il pannello di controllo della
stampante.

[ Per utilizzare le funzioni email, occorre configurare un server di posta.

Informazioni correlate
= “Configurazione dei contatti” a pagina 38
= “Uso del server LDAP” a pagina 42

= “Uso di un server di posta” a pagina 46

Configurazione dei contatti

L'elenco Contatti puo includere i seguenti tipi di destinazioni:
(J Fax: Destinazione per i fax
(J E-mail: Destinazione per email

(J Rete cartella (SMB)/FTP: Destinazione per dati di scansione e dati di inoltro fax

Comparazione della configurazione dei contatti

Esistono tre strumenti per la configurazione dei contatti della stampante: Web Config, EpsonNet Config e il
pannello di controllo della stampante. Le differenze tra i tre strumenti sono elencate nella tabella che segue.

Funzioni Web Config EpsonNet Config Pannello di controllo
della stampante

Registrazione di una v v v
destinazione

Modifica di una v v v
destinazione

Aggiunta di un gruppo v v v
Modifica di un gruppo v v v
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Funzioni Web Config EpsonNet Config Pannello di controllo
della stampante

Eliminazione di v v v
destinazione o gruppi

Eliminazione di tutte le v - -
destinazioni

Copia di destinazioni o - v -
gruppi

Importazione di un file - v -

Esportazione di un file - v -

Nota:
[ EpsonNet Config consente di importare ed esportare informazioni quali gli elenchi dei contatti e gli elenchi di limitazione
delle funzioni utente. Per ulteriori informazioni, vedere la documentazione EpsonNet Config o il menu di guida.

Q E inoltre possibile configurare la destinazione fax tramite FAX Utility.

Registrazione di una destinazione sui Contatti

1. Accedere alla pagina Web Config della stampante e selezionare Contatti.
2. Fare clic su Aggiungi per il numero da registrare.

3. Selezionare il tipo di destinazione come opzione di Tipo.

Nota:
Non é possibile modificare I'opzione di Tipo dopo il completamento della registrazione. Se si desidera modificare il tipo,
eliminare la destinazione e registrare di nuovo.

4. Selezionare Avanti.

5. Immettere un valore per ciascuna voce, quindi fare clic su Applica.

Informazioni correlate
= “Accesso a Web Config” a pagina 11

= “Voci di impostazione della destinazione” a pagina 40
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Voci di impostazione della destinazione

EPSON

Contacts

=l Stats
Printer S5
Wi-Eietwiark Status
Mainbenance
Contacts
B Urser Defaut Satings
Aecess Coalrel Seatings
[ Prirter Setings
B veiFileswork Settings
3 Ratwork Security Settings
[ Bstern Satlings
H Adrirstiator Settings

Basic Sattings
Epstn Connect Senaces
Googhe Cloud Pin Semces
DOMSProxy Selup
Firmmware Uipdate
Reat Cedificale Updale
HFarPrint Seluy
Wi-Fi Dengct 3ol
Prnler Ifarmatson

Fax

I W -
F e Mumibser :
Fax Spaed Follow Commenunicalion Setting

| EX|

Apply ' Delate | Back

Voci

Impostazioni e descrizione

Impostazioni comuni

Nome Immettere un nome di visualizzazione nei contatti tra 0 e 30 caratteri in Unicode
(UTF-8).

Parola indice Immettere i termini di ricerca tra 0 e 30 caratteri in Unicode (UTF-8).

Fax

Numero fax Immettere tra 1 e 64 caratteri utilizzando 0-9, -, *, # e lo spazio.

Velocita fax Selezionare una velocita di comunicazione per una destinazione.

E-mail

Indirizzo e-mail

Immettere tra 1 e 255 caratteri utilizzando A-Z,0-9, ! # $ % & '*+-./=7/A _{|}~
@.

Rete cartella (SMB)

Salva con nome

Immettere il percorso della cartella di destinazione tra 1 e 253 caratteri in Unicode
(UTF-8), omettendo "\".

Nome utente

Immettere un nome utente per 'accesso a una cartella di rete tra 0 e 30 caratteri
in Unicode (UTF-8).

Password

Immettere una password per I'accesso a una cartella di rete tra 0 e 20 caratteri in
Unicode (UTF-8).

FTP
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Voci Impostazioni e descrizione
Salva con nome Immettere il nome server tra 1 e 253 caratteri in ASCll (0x20-0x7E), omettendo
"ftp://".
Nome utente Immettere un nome utente per l'accesso a un server FTP tra 0 e 30 caratteri in

Unicode (UTF-8). Se il server consente le connessioni anonime, immettere un
nome utente quale Anonimo o FTP.

Password Immettere una password per l'accesso a un server FTP tra 0 e 20 caratteri in
Unicode (UTF-8).

Modalita connessione Selezionare il modo di connessione dal menu. Se & impostato un firewall tra la
stampante e il server FTP, selezionare Modalita passiva.

Numero porta Immettere il numero di porta del server FTP tra 1 e 65535.

Informazioni correlate

= “Registrazione di una destinazione sui Contatti” a pagina 39

Registrazione di destinazioni in un gruppo

Se il tipo di destinazione ¢ impostato su Fax o E-mail, & possibile registrare le destinazioni sotto forma di gruppo.
1. Accedere alla pagina Web Config della stampante e selezionare Contatti.

2. Fare clic su Aggiungi per il numero da registrare.

3. Selezionare un gruppo da Tipo.

4. Fare clic su Avanti.

Vengono visualizzate le destinazioni disponibili.

5. Immettere Nome e Parola indice.
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6. Selezionare le destinazioni da registrare dai contatti elencati.

EPSON

=l Status A

Brintar St Mumber - 5
Wi-Futebwark Slalus T]N v Fax tsrm}
Mainterance
Contacts

] User Defaut Setings LEAETL

H Access Goatial SeTngs [ | I\Ial'l'fﬂ [ Indax Ward | Fax Humbear |

B Prircer Setlings 1

B v Fieswark Settings [(mz

3 Ratwork Security Settings w3

B Swstern Sellings ¥4

B Adrnirstrater Sestings

Apply Dlele | | Back
Basic Setlings
Epson Conned Senices
Gaoghe Cloud Pinl Sepcas
DOMNSProxy Setup
Firnmwvare Updabe
Rt Cedificale Updale
HAarPrint Salugy
Wi-Fi Dengct Selug
Printer Infonmaton

Nota:
Le destinazioni possono essere registrate su pitt gruppi.

7. Fare clic su Applica.

Informazioni correlate

= “Accesso a Web Config” a pagina 11

Uso del server LDAP

E possibile utilizzare il server LDAP per fornire informazioni su destinazioni fax ed email. Prima di utilizzare le
informazioni sul server LDAP, occorre configurare le impostazioni di ricerca.

Configurazione del server LDAP

1. Accedere alla pagina Web Config della stampante e selezionare Impostazioni Wi-Fi/rete > Server LDAP > Di
base.

2. Immettere un valore per ciascuna voce.

3. Selezionare OK.

Vengono visualizzate le impostazioni selezionate.

Informazioni correlate

= “Accesso a Web Config” a pagina 11
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= “Voci di impostazione del server LDAP” a pagina 43

Voci di impostazione del server LDAP

EPSON
- 7| WiFiNetwork Seltings > LOAP Server > Basic
Wi Fitetwark Slalis Use LOVIP Server : BlUse Do Hat Use
- Mo R LDAP Sever Address
Dnmng i P, soen ma e L B
LDWAP server Pod Number :
[ ser Defaul Satings
Hl Access Contiel Settings Search Timeou (sec)
B Prircer Setlings Authentication Method - Ancennaus Authenticaticn =
Bl Fildeswork Settings e User Name
.} Pagsward -
Basic
® Senons
[ Email Sarver Kerberos Setlings
ElLDAP Server Herbaros Sener Address
Basic Kerbaros Sener Por Numbes

Sarch Setlings
3 Kabwork Security Setings
[ Syztemn Setings
3 Adminstrater Sestings

Basic Sathnos
Epson Connect Senaces

Herbaros Senver Realm

Mote: It is maoassany 1o 52l up pnnlers date and time carmachy if the Karberas authentication is used

O

Voci

Impostazioni e descrizione

Imp. di connessione

Usa server LDAP

Selezionare Usa o Non utilizzare.

Indirizzo server LDAP

in ASCII (0x20-0x7E) e "- ", tranne per l'inizio e la fine dell'indirizzo.

Immettere I'indirizzo del server LDAP. Immettere tra 1 e 255 caratteri in formato
IPv4, IPv6 o FQDN. Per il formato FQDN, & possibile utilizzare caratteri alfanumerici

Numero porta server LDAP

Immettere il numero di porta del server LDAP tra 1 e 65535.

Timeout di ricerca (sec)

Impostare la lunghezza di tempo di ricerca prima della scadenza tra 5 e 300.

Metodo autenticazione

Selezionare uno dei metodi.

Nome utente

Immettere il nome utente del server LDAP tra 0 e 128 caratteri in Unicode (UTF-8).
Non é possibile utilizzare i caratteri di controllo, quali 0x00-0x1F e 0X7F. Questa
impostazione non viene utilizzata quando € selezionato Autenticazione
anonima per Metodo autenticazione.

Password

Immettere la password del server di autenticazione LDAP tra 0 e 128 caratteri in
Unicode (UTF-8). Non & possibile utilizzare i caratteri di controllo, quali 0x00-0x1F
e 0X7F. Questa impostazione non viene utilizzata quando é selezionato
Autenticazione anonima per Metodo autenticazione.

Impostazioni Kerberos

Se si seleziona Autenticazione Kerberos per Metodo autenticazione, immettere un valore per ciascuna voce:
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Voci

Impostazioni e descrizione

Indirizzo server Kerberos

Immettere l'indirizzo del server di autenticazione Kerberos. Immettere tra 1 e 255
caratteri in formato IPv4, IPv6 o FQDN.

Numero porta server Kerberos

Immettere il numero di porta del server Kerberos tra 1 e 65535.

Area di autenticazione server Kerberos Immettere il dominio di autenticazione Kerberos tra 0 e 255 caratteri in ASCII

(0x20-0x7E).

Informazioni correlate

= “Configurazione del server LDAP” a pagina 42

Configurazione delle impostazioni di ricerca del server LDAP

1. Accedere alla pagina Web Config della stampante e selezionare Impostazioni Wi-Fi/rete > Server LDAP >

Imp. di ricerca.

2. Immettere un valore per ciascuna voce.

3. Fare clic su OK per visualizzare il risultato di impostazione.

Vengono visualizzate le impostazioni selezionate.

Informazioni correlate

= “Accesso a Web Config” a pagina 11

= “Voci di impostazione ricerca del server LDAP” a pagina 44

Voci di impostazione ricerca del server LDAP
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Voci

Impostazioni e descrizione

Base ricerca (nome distinto)

Se si desidera ricercare un dominio arbitrario, specificare il nome di dominio del
server LDAP. Immettere tra 0 e 128 caratteri in Unicode (UTF-8). Se non si ricerca
con attributo specifico, lasciare vuoto.

Esempio di directory server locale: dc=server,dc=locale

Numero di voci di ricerca

Specificare il numero di voci di ricerca tra 5 e 500. Il numero specificato di voci di
ricerca viene salvato e visualizzato temporaneamente. Anche se il numero di voci
diricerca € superiore al numero specificato e appare un messaggio di errore, la
ricerca puo essere completata.

Attributo nome utente

Specificare il nome di attributo da visualizzare quando si ricercano i nomi utente.
Immettere tra 1 e 255 caratteri in Unicode (UTF-8). Il primo carattere deve essere
a-zo A-Z.

Esempio: cn, uid

Attributo visualizzazione nome utente

Specificare il nome di attributo da visualizzare come nome utente. Immettere tra 0
e 255 caratteri in Unicode (UTF-8). Il primo carattere deve essere a-z o A-Z.

Esempio: cn, sn

Attributo numero fax

Specificare il nome di attributo da visualizzare quando si ricercano i numeri di fax.
Immettere una combinazione tra 1 e 255 caratteri utilizzando A-Z, 0-9 e -. Il primo
carattere deve essere a-z 0 A-Z.

Esempio: facsimileNrTelefono

Attributo indirizzo e-mail

Specificare il nome di attributo da visualizzare quando si ricercano gli indirizzi
email. Immettere una combinazione tra 1 e 255 caratteri utilizzando A-Z,0-9 e -. Il
primo carattere deve essere a-z 0 A-Z.

Esempio: email

Attributo arbitrario 1 - Attributo
arbitrario 4

E possibile specificare altri attributi specifici per la ricerca. Immettere tra 0 e 255
caratteri in Unicode (UTF-8). Il primo carattere deve essere a-z 0 A-Z. Se non si
desidera effettuare la ricerca per attributi specifici, lasciare vuoto.

Esempio: o, ou

Informazioni correlate

= “Configurazione delle impostazioni di ricerca del server LDAP” a pagina 44

Verifica della connessione al server LDAP

1. Accedere alla pagina Web Config della stampante e selezionare Impostazioni Wi-Fi/rete > Server LDAP >

Test di conn..

2. Selezionare Avvia.

Il test di connessione viene avviato. Dopo il test, viene visualizzato il rapporto di verifica.

Informazioni correlate

= “Accesso a Web Config” a pagina 11

= “Riferimenti per test di connessione al server LDAP” a pagina 46
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Riferimenti per test di connessione al server LDAP

Messaggi

Descrizione

Test di connessione riuscito.

Questo messaggio appare quando la connessione con il server é riuscita.

Test di conn. non riuscito.

Controllare le imp.

Questo messaggio appare per le seguenti ragioni:

1 Lindirizzo del server LDAP o il numero di porta ¢ errato.
(d Si e verificato un errore di scadenza.

(1 Non utilizzare ¢ selezionato per Usa server LDAP.

(1 Se Autenticazione Kerberos ¢ selezionato per Metodo autenticazione,
impostazioni quali Indirizzo server Kerberos, Numero porta server
Kerberos e Area di autenticazione server Kerberos sono errate.

Test di conn. non riuscito.

Controllare data e ora su stampante o
server.

Questo messaggio appare quando la connessione non riesce a causa di mancata
corrispondenza tra le impostazioni di ora della stampante e del server LDAP.

Autenticazione non riuscita.

Controllare le imp.

Questo messaggio appare per le seguenti ragioni:
(1 Nome utente e/o Password errati.

(1 Se Autenticazione Kerberos ¢ selezionato per Metodo autenticazione, I'ora/
data potrebbe non essere configurata.

Impossibile accedere alla stampante
fino al completamento del processo.

Questo messaggio appare quando la stampante & occupata.

Informazioni correlate

= “Verifica della connessione al server LDAP” a pagina 45

Uso di un server di posta

Se si desidera inviare dati di scansione o dati fax tramite email o si desidera utilizzare la funzione di notifica email,

occorre configurare un server di posta.

Configurazione di un server di posta

1. Accedere alla pagina Web Config della stampante e selezionare Impostazioni Wi-Fi/rete > Server e-mail > Di

base.

2. Immettere un valore per ciascuna voce.

3. Selezionare OK.

Vengono visualizzate le impostazioni selezionate.

Informazioni correlate

= “Accesso a Web Config” a pagina 11

= “Voci di impostazione del server di posta” a pagina 47
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Voci di impostazione del server di posta
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Voci Impostazioni e descrizione

Metodo autenticazione

Specificare il metodo di autenticazione per I'accesso della stampante al server di posta.

Disattiva L'autenticazione viene disabilitata quando si comunica con
un server di posta.

AUT. SMTP Richiede che il server di posta supporti l'autenticazione
SMTP.

POP prima di SMTP Quando si seleziona questo metodo, configurare il server
POP3.

Account autenticato

Se si seleziona AUT. SMTP o POP prima di SMTP per Metodo autenticazione, immettere il
nome account autenticato tra 0 e 30 caratteri in ASCII (0x20-0x7E).

Password autenticata

Se si seleziona AUT. SMTP o POP prima di SMTP per Metodo autenticazione, immettere la
password autenticata tra 0 e 20 caratteri utilizzando A-Za-z0-9!#$ % &' *+-./=2 /A _{|}~
@.

Indirizzo e-mail mittente

Immettere l'indirizzo email del mittente. Immettere tra 0 e 255 caratteri in ASCII (0x20-0x7E),

m

ad eccezione di: () < > [1; ¥. Il primo carattere non puo essere un punto """

Indirizzo server SMTP

Immettere tra 0 e 255 caratteri utilizzando A-Z a-z 0-9 . - . E possibile utilizzare il formato IPv4
o FQDN.

Numero porta server SMTP

Immettere un numero tra 1 e 65535.

Indirizzo server POP3

Se si seleziona POP prima di SMTP per Metodo autenticazione, immettere l'indirizzo del
server POP3 tra 0 e 255 caratteri utilizzando A-Z a-z 0-9 . - . E possibile utilizzare il formato
IPv4 o FQDN.

Numero porta server POP3

Se si seleziona POP prima di SMTP per Metodo autenticazione, immettere un numero da 1
a65535.
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Informazioni correlate

= “Configurazione di un server di posta” a pagina 46

Verifica della connessione al server di posta

1. Accedere alla pagina Web Config della stampante e selezionare Impostazioni Wi-Fi/rete > Server e-mail >
Test di conn..

2. Selezionare Avvia.

Il test di connessione viene avviato. Dopo il test, viene visualizzato il rapporto di verifica.

Informazioni correlate
= “Accesso a Web Config” a pagina 11

= “Riferimenti per test di connessione al server di posta” a pagina 48

Riferimenti per test di connessione al server di posta

Messaggi Descrizione
Test di connessione riuscito. Questo messaggio appare quando la connessione con il server é riuscita.
Test di conn. non riuscito. Questo messaggio appare per le seguenti ragioni:
Controllare le imp. 1 Lindirizzo del server di posta o il numero di porta € errato.

[ Si e verificato un errore di scadenza.

Impossibile accedere alla stampante Questo messaggio appare quando la stampante & occupata.
fino al completamento del processo.

Informazioni correlate

= “Verifica della connessione al server di posta” a pagina 48
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Limitazione delle funzioni disponibili e
configurazione della password di
amministratore

Limitazione delle funzioni dell'utente

E possibile creare fino a 10 utenti univoci e limitare le funzioni della stampante disponibili per ciascun utente. Gli
utenti devono effettuare l'accesso con un nome utente e una password utilizzando il pannello di controllo della
stampante. Gli utenti possono disconnettersi manualmente oppure la stampante li disconnettera automaticamente
dopo un dato periodo di tempo.

Se si desidera limitare la stampa dal driver della stampante e dello scanner, utilizzare il driver apposito per la
stampante.

Se si utilizza la stampante da un computer Windows, ¢ possibile assegnare preventivamente il nome utente e la
password al driver di stampante e di scanner. La stampante autentichera automaticamente 1'utente quando si
utilizza il computer e non sara necessario immettere ogni volta la password. Per ulteriori informazioni sulla
configurazione del driver, vedere la guida del driver.

Non é possibile utilizzare questa funzione con Mac OS X.

Configurazione delle funzioni dell'utente

1. Accedere alla pagina Web Config della stampante e selezionare Imp. di controllo accesso > Di base.
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2. Selezionare la casella Abilita controllo accesso e fare clic su OK.

n Importante:

Se si deseleziona la casella Consente la stampa e la scansione senza informazioni di autenticazione, i lavori
non autenticati inviati dalle seguenti origini non saranno ricevuti:

[ Il driver predefinito del sistema operativo
Q Il driver di stampante PCL/driver di stampante PostScript
[ Servizi Web quali Epson Connect e Google Cloud Print

[ Smartphone e altri dispositivi mobili

EPSON
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Prinles Siatus 7| Enables Access Conlrol
- Fitisture Status + Allews printing &nd scarning withoul authentication infonmaltion
Mainlarance r

Contacts OK.
[ User Defaut Sathings
El Access Control Seftings

Basic

Liss g

3 Prirger Seftings

B wh-Fuleteork Setlings
& Mebwork Securily Sefings
[ System Setings

B Admirstrator Sestings

Baaic Seftmigs
Epson Connecl Senaces
Google Cloud Pnnl Senices
DMEProwy Setup
Firmeare Uipdata
Roal Canbentn Updals
AarPrint Setug
Wi.Fi Dwrect Setup

3. Selezionare Imp. di controllo accesso > Imp. utente.
4. Fare clic su Aggiungi, quindi immettere un valore per ciascuna voce.

5. Fare clic su Applica.
Nota:

Elimina viene visualizzato quando si modifica un utente registrato. Fare clic per eliminare un utente.

EpsonNet Config consente di importare ed esportare un elenco di funzioni utente. Per ulteriori informazioni,
vedere la documentazione EpsonNet Config o il menu di guida.

Informazioni correlate
= “Accesso a Web Config” a pagina 11

= “Voci di impostazione delle funzioni utente” a pagina 51
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Voci di impostazione delle funzioni utente
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Voci Impostazioni e descrizione

Nome utente Immettere un nome di visualizzazione nell'elenco tra 1 e 14 caratteri in ASCII
(0x20-0x7E).

Password Immettere tra 0 e 20 caratteri in ASCII (0x20-0x7E). Se si desidera ripristinare
I'impostazione predefinita di una password, lasciare vuoto questo campo.

Selez. la casella per abilitare o Le funzioni selezionate risultano utilizzabili.
disabilitare ciascuna funzione.

Informazioni correlate

= “Configurazione delle funzioni dell'utente” a pagina 49

Configurazione della password di amministratore

Quando si imposta la password di amministratore, i client non potranno cambiare le impostazioni.

1. Accedere alla pagina Web Config della stampante e selezionare Imp. amministratore > Cambia password
amministratore.
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2. Immettere una password in Nuova password e Conferma nuova password.

Se si desidera modificare la password, immettere la password corrente.

EPSON
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3. Selezionare OK.

Nota:
La password di amministratore é la stessa per Web Config, EpsonNet Config e il pannello di controllo della stampante.

Se si dimentica la password di amministratore, contattare il supporto Epson. Per le informazioni di contatto, vedere la
documentazione della stampante.

Informazioni correlate

= “Accesso a Web Config” a pagina 11
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Risoluzione dei problemi

Suggerimenti per la risoluzione dei problemi

E possibile reperire ulteriori informazioni nei seguenti manuali.

1 Guida utente (manuale PDF)

Fornisce istruzioni sull'uso della stampante, sulla sostituzione delle cartucce di inchiostro, sulla manutenzione e
sulla risoluzione dei problemi.

1 Guida di rete (manuale PDF)

Fornisce istruzioni sulle impostazioni di rete per computer, smartphone o stampante e sulla risoluzione dei
problemi.

[d Portale Web di Epson Connect
https://www.epsonconnect.com/

Fornisce informazioni sulle funzioni di Epson Connect e sulla risoluzione dei problemi.

Problemi con il software di rete

Impossibile accedere a Web Config

Lindirizzo IP della stampante é stato configurato correttamente?

Configurare l'indirizzo IP utilizzando EpsonNet Config o il pannello di controllo della stampante. E possibile
verificare le informazioni di impostazione correnti con un foglio di stato rete o dal pannello di controllo della
stampante.

Livello di crittografia in SSL/TLS & su Alto?

Se Alto ¢ selezionato per Livello di crittografia, ¢ possibile accedere a Web Config solo in un browser che
supporta la crittografia AES (256-bit) o 3DES (168-bit). Verificare il supporto di crittografia del browser in uso.

Il messaggio "Scaduto" appare quando si accede a Web Config utilizzando la comunicazione SSL (https).

Se il certificato é scaduto, ottenere di nuovo il certificato. Se il messaggio appare prima della data di scadenza,
assicurarsi che la data della stampante sia configurata correttamente.

Il messaggio "Il nome del certificato di sicurezza non corrisponde---" appare quando si accede a Web
Config utilizzando la comunicazione SSL (https).

L'indirizzo IP della stampante immesso per Nome comune per la creazione di un certificato auto-firmato o di una
richiesta CSR non corrisponde all'indirizzo immesso nel browser. Ottenere e importare di nuovo un certificato o
cambiare il nome della stampante.

L'accesso alla stampante avviene tramite un server proxy.

Se si sta utilizzando un server proxy con la stampante, occorre configurare le impostazioni proxy del browser in
uso.
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J Windows:

Selezionare Pannello di controllo > Rete e Internet > Opzioni Internet > Connessioni > Impostazioni LAN >
Server proxy, quindi configurare l'opzione di non utilizzare il server proxy per gli indirizzi locali.

[ Mac OS X:

Selezionare Preferenze di Sistema > Network > Avanzate > Proxy, quindi registrare l'indirizzo locale per
Ignora le impostazioni proxy per i seguenti host e domini.

Esempio:
192.168.1.*: Indirizzo locale 192.168.1. XXX, maschera sottorete 255.255.255.0
192.168.%.*: Indirizzo locale 192.168. XXX.XXX, maschera sottorete 255.255.0.0

Informazioni correlate

= “Accesso a Web Config” a pagina 11

Il nome di modello e/o l'indirizzo IP non vengono visualizzati in
EpsonNet Config

E stato selezionato Blocca, Annulla, o Arresta quando appare una schermata di protezione di Windows
o una schermata di firewall?

Se si seleziona Blocca, Annulla o Arresta, l'indirizzo IP e il nome di modello non appariranno in EpsonNet Config
o in EpsonNet Setup.

Per correggere tale problema, registrare EpsonNet Config come eccezione in Windows firewall e nel software di
protezione di terzi. Se si sta utilizzando un antivirus o un programma di protezione, chiuderlo e riprovare a
utilizzare EpsonNet Config.

Limpostazione dell'errore di scadenza comunicazione é troppo breve?

Eseguire EpsonNet Config e selezionare Strumenti > Opzioni > Timeout, quindi aumentare il periodo di tempo
per I'impostazione di Errore di comunicazione. Tenere presente che tale impostazione puo rallentare l'esecuzione
di EpsonNet Config.

Informazioni correlate
= “Esecuzione di EpsonNet Config - Windows” a pagina 13
= “Esecuzione di EpsonNet Config - Mac OS X” a pagina 13

Problemi utilizzando le funzioni di sicurezza di rete

Chiave pre-condivisa dimenticata
Configurare nuovamente la chiave tramite Web Config.

Per cambiare la chiave, accedere alla pagina Web Config della stampante e selezionare Imp. di protezione rete >
IPsec/Filtro IP > Criteri predefiniti o Criteri gruppo.
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Impossibile utilizzare la comunicazione IPsec

Si sta utilizzando un algoritmo non supportato per le impostazioni del computer?

La stampante supporta i seguenti algoritmi.

Metodo sicurezza Algoritmi

Algoritmo di coerenza AES-CBC 128

AES-CBC 192

AES-CBC 256

3DES-CBC

DES-CBC

Algoritmo Hash SHA-1

SHA2-256

SHA2-384

SHA2-512

MD5

Algoritmo compatibile con chiave Diffie-Hellman Gruppo2

Diffie-Hellman Gruppo1*, Diffie-Hellman Gruppo14*, Elliptic Curve Diffie-Hellman
P-256* ed Elliptic Curve Diffie-Hellman P-384*

* 1l metodo disponibile pud variare a seconda del modello.

Informazioni correlate

= “Configurazione di IPsec/Filtro IP” a pagina 18

Impossibile comunicare istantaneamente

Lindirizzo IP della stampante é errato o é stato modificato?
Disabilitare IPsec utilizzando il pannello di controllo della stampante.

Se DHCP ¢ scaduto, & stato eseguito un riavvio o l'indirizzo IPv6 & scaduto o non ¢ stato ottenuto, l'indirizzo IP
registrato per la pagina Web Config della stampante (Imp. di protezione rete > IPsec/Filtro IP > Criteri gruppo >
Indirizzo locale(Stampante)) potrebbe non venire trovato.

Utilizzare un indirizzo IP statico.

Lindirizzo IP del computer € errato o é stato modificato?
Disabilitare IPsec utilizzando il pannello di controllo della stampante.

Se DHCP ¢ scaduto, ¢ stato eseguito un riavvio o l'indirizzo IPv6 & scaduto o non ¢ stato ottenuto, l'indirizzo IP
registrato per la pagina Web Config della stampante (Imp. di protezione rete > IPsec/Filtro IP > Criteri gruppo >
Indirizzo remoto(Host)) potrebbe non venire trovato.
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Utilizzare un indirizzo IP statico.

Informazioni correlate

= “Configurazione di IPsec/Filtro IP” a pagina 18

Impossibile creare la porta di stampa Secure IPP

E stato specificato il certificato corretto come certificato server per la comunicazione SSL/TLS?

Se il certificato specificato non ¢é corretto, la creazione di una porta puo non riuscire. Assicurarsi di utilizzare il
certificato corretto.

Nel computer che accede alla stampante é stato importato un certificato CA?

Se non ¢ stato importato un certificato CA nel computer, la creazione di una porta pud non riuscire. Assicurarsi di
importare un certificato CA.

Informazioni correlate

= “Configurazione di IPsec/Filtro IP” a pagina 18

Impossibile accedere alla stampante dopo la configurazione
IEEE802.1X

Le impostazioni potrebbero essere errate.

Disabilitare IEEE802.1X e Wi-Fi dal pannello di controllo della stampante. Connettere la stampante e un computer,
quindi riconfigurare IEEE802.1X.

Informazioni correlate
= “Configurazione di una rete IEEE802.1X” a pagina 28

Problema con l'uso di un certificato digitale

Impossibile importare un certificato firmato CA

Il certificato firmato CA e le informazioni della richiesta CSR corrispondono?

Se il certificato firmato CA e la richiesta CSR non presentano le stesse informazioni, la richiesta CSR non puo
essere importata. Verificare quanto segue:

[ Si sta provando a importare il certificato su un dispositivo che non presenta le stesse informazioni?

Verificare le informazioni della richiesta CSR, quindi importare il certificato su un dispositivo che presenti le
stesse informazioni.

[ E stata sovrascritta la richiesta CSR salvata nella stampante dopo l'invio della richiesta CSR a un ente di
certificazione?

Ottenere un nuovo certificato firmato CA con la richiesta CSR.
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Il certificato firmato CA é superiore a 5 KB?

Non ¢ possibile importare un certificato firmato CA superiore a 5 KB.

La password per I'importazione del certificato é corretta?

Se la password é stata dimenticata, non ¢é possibile importare il certificato.

Informazioni correlate

= “Importazione di un certificato firmato CA” a pagina 34

Impossibile aggiornare un certificato auto-firmato

Il Nome comune é stato immesso?

Il Nome comune deve venire immesso.

Sono stati immessi caratteri non supportati in Nome comune? Ad esempio, i caratteri giapponesi non
sono supportati.

Immettere tra 1 e 128 caratteri in formato IPv4, IPv6, nome host o FQDN in ASCII (0x20-0x7E).

Sono stati inclusi una virgola o uno spazio in Nome comune?

Se & stata immessa una virgola, il Nome comune risulta diviso in tale punto. Se viene immesso solo uno spazio
prima o dopo una virgola, si verifichera un errore.

Informazioni correlate

= “Aggiornamento di un certificato auto-firmato” a pagina 36

Impossibile creare una richiesta CSR

Il Nome comune é stato immesso?

Il Nome comune deve venire immesso.

Sono stati immessi caratteri non supportati in Nome comune, Organizzazione, Unita organizzativa,
Localita, Stato/Provincia? Ad esempio, i caratteri giapponesi non sono supportati.

Immettere caratteri in formato IPv4, IPv6, nome host o FQDN in ASCII (0x20-0x7E).
Sono stati inclusi una virgola o uno spazio in Nome comune?
Se ¢ stata immessa una virgola, il Nome comune risulta diviso in tale punto. Se viene immesso solo uno spazio

prima o dopo una virgola, si verifichera un errore.

Informazioni correlate

= “Ottenimento di un certificato firmato CA” a pagina 32

57



Guida per amministratore

Risoluzione dei problemi

Visualizzazione di avvertenza relativa a un certificato digitale

Messaggi

Causa/Operazione da eseguire

Inserire un certificato server.

Causa:
Non é stato selezionato un file da importare.
Operazione da eseguire:

Selezionare un file e fare clic su Importa.

Certificato CA 1 non inserito.

Causa:
Il certificato CA 1 non viene immesso e risulta immesso solo il certificato CA 2.
Operazione da eseguire:

Importare innanzitutto il certificato CA 1.

Il valore seguente non é valido.

Causa:
Caratteri non supportati sono presenti nel percorso del file e/o nella password.
Operazione da eseguire:

Assicurarsi che nelle voci siano immessi i caratteri corretti.

Data e ora non valide.

Causa:
La data e I'ora della stampante non sono state impostate.
Operazione da eseguire:

Impostare la data e I'ora utilizzando Web Config, EpsonNet Config o il pannello di
controllo della stampante.

Password non valida.

Causa:

La password impostata per il certificato CA e la password immessa non
corrispondono.

Operazione da eseguire:

Immettere la password corretta.

File non valido.

Causa:
Si sta importando un file di certificato in formato X509.
Operazione da eseguire:

Assicurarsi di selezionare il certificato corretto inviato da un ente di certificazione
fidato.

Causa:

Il file importato e di dimensioni eccessive. Le dimensioni massime del file sono di
5 KB.

Operazione da eseguire:

Se é stato selezionato il file corretto, il certificato potrebbe essere danneggiato o
manipolato.

Causa:
La catena contenuta nel certificato non é valida.
Operazione da eseguire:

Per ulteriori informazioni sul certificato, vedere il sito Web dell'ente di
certificazione.
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Messaggi Causa/Operazione da eseguire

Impossibile usare i certificati server che | Causa:
includono oltre 3 certificati CA.
Il file di certificato in formato PKCS#12 contiene piu di 3 certificati CA.
Operazione da eseguire:

Importare ciascun certificato durante la conversione dal formato PKCS#12 al
formato PEM oppure importare un file di certificato in formato PKCS#12 che
contenga massimo 2 certificati CA.

Certificato scaduto. Controllare la Causa:
validita del certificato o controllare

Il certificato e scaduto.
data e ora sulla stampante.

Operazione da eseguire:
(1 Seil certificato & scaduto, ottenere e importare un nuovo certificato.

O Se il certificato non & scaduto, assicurarsi che la data e I'ora della stampante
siano impostate correttamente.

Chiave privata obbligatoria. Causa:
Non risulta abbinata una chiave privata al certificato.
Operazione da eseguire:

[ Seil certificato € in formato PEM/DER e viene ottenuto da una richiesta CSR
tramite computer, specificare il file della chiave privata.

[ Seil certificato & in formato PKCS#12 e viene ottenuto da una richiesta CSR
tramite computer, creare un file che contenga la chiave privata.

Causa:

Il certificato PEM/DER ottenuto da una richiesta CSR e stato reimportato tramite
Web Config.

Operazione da eseguire:

Se il certificato é in formato PEM/DER e viene ottenuto da una richiesta CSR
tramite Web Config, € possibile importarlo una sola volta.

Configurazione non riuscita. Causa:

Impossibile terminare la configurazione poiché la comunicazione tra la stampante
e il computer non e riuscita o il file non puo essere letto a causa di alcuni errori.

Operazione da eseguire:

Dopo aver verificato il file specificato e la comunicazione, importare di nuovo il
file.

Informazioni correlate

= “Informazioni sulla certificazione digitale” a pagina 32

Eliminazione erronea di un certificato firmato CA

Esiste un file di backup del certificato?
Se si dispone di un file di backup, importare di nuovo il certificato.

Se si ottiene un certificato tramite una richiesta CSR creata da Web Config, non ¢ possibile importare di nuovo un
certificato eliminato. Creare una richiesta CSR e ottenere un nuovo certificato.
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Informazioni correlate

= “Eliminazione di un certificato firmato CA” a pagina 36

Problemi di stampa

Impossibile stampare con AirPrint
AirPrint é disabilitato?

Per abilitare AirPrint, accedere alla pagina Web Config della stampante e selezionare Configurazione di AirPrint,
quindi fare clic su Abilita AirPrint.

Stampa di caratteri casuali

Limpostazione della porta di stampa é corretta?

Assicurarsi che la porta di stampa del driver installato e della stampante corrispondano.

Informazioni correlate

= “Configurazione per la condivisione della stampante - Windows” a pagina 69
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Ricezione di notifiche email al verificarsi di eventi

Informazioni sulle notifiche email

E possibile utilizzare questa funzione per ricevere avvisi tramite email quando si verificano degli eventi, quali
l'esaurimento della carta. E possibile registrare fino a 5 indirizzi email e scegliere per quali eventi si desidera
ricevere le notifiche.

Configurazione della notifica email

Per utilizzare questa funzione, occorre configurare un server di posta.

1. Accedere alla pagina Web Config della stampante e selezionare Imp. amministratore > Notifica tramite e-
mail.

2. Immettere un indirizzo email sul quale ricevere le notifiche email.
3. Selezionare la lingua per le notifiche email.

4. Selezionare le caselle relative alle notifiche da ricevere.

EPSON

S statiia Administralor Settings = Email Nobification

Set up the Email Senver 1o enable the email nobification

Email Address Seftings

Mainienance Email in selected language will be sent 1o each addness. . =

Conlacts 14 & Ergjish B
[ User Detaud Sefings 2 T Spadish =
[ Access Conlrl Settings 3 i Engish =]
[ Printor Settings Kl Jaganese T|
Wi-Filetwork Setings L. Japanese =]
[8 Heswonk Security Solings
# System Setings

B Adminisirator Setings Netification Sesings
53 Email will b sent when printer slafus b5 as checked

r | Ini Cartndge|s) o be replaced | Cd
Email faiicanon I, evwr |_E
Kainlenance bo end of senice b i 4}
Bassg Setlings Maintenance box nedring ond | )
Epscn Connect Semaces | Faper oul | X |
Google Claiad Print Senaces Printing stopged’ )
DHSProxy Sefup Prinler esrar | | He
Furnacare Updale [ Sccanner eror | | 4
Rl Cedificate Updats Fax ofied -
AirPrm Sclug Adminstrater password charged .-'
Wi-Fi Daresed Sestup VB vehen An eIror Gocurs, Such s ;l;'j.‘;uf-l 'plr'.u, |sq:p-q;|'i.;a!,;:;|_-qi_: unsed or mismatch al |;»ap-|_:| :-\_g.{r:q'}r‘.\_rpc
Prrter infaimalian
O Restone Delaut Sefings

5. Fare clic su OK.
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Informazioni correlate
= “Accesso a Web Config” a pagina 11

= “Uso di un server di posta” a pagina 46

Configurazione personale di una rete per la
stampante

Se si desidera configurare personalmente un'installazione di rete per la stampante, utilizzare il programma di
installazione nel disco del software fornito con la stampante o il sito Web per un'installazione del prodotto. Per
ulteriori informazioni, vedere la documentazione della stampante.

Configurazione di un'interfaccia di rete - Ethernet

Per configurare I'indirizzo IP della stampante tramite EpsonNet Config, effettuare i passaggi che seguono.
1. Accendere la stampante.
2. Collegare la stampante a una rete utilizzando un cavo Ethernet.

3. Eseguire EpsonNet Config.

Vengono visualizzate le stampanti collegate. La visualizzazione di tutte le stampanti disponibili potrebbe
richiedere del tempo.

4. Fare doppio clic sulla stampante.

Nota:
E possibile identificare la stampante tramite l'indirizzo MAC anche se sono collegate piu stampanti dello stesso modello.

5. Selezionare Interfaccia di rete > TCP/IP > Generali dal menu a sinistra.
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6. Configurare Indirizzo IP, Maschera sottorete, e Gateway predefinito.

Dewvice Properties ﬁ

Print History - Meathod for Specifying IP Address
Scanner Informatic
Scan Count -

Quiet Mode FELES. S

- Sean &t using Aulomatie Private [P Addre ne {APIFA)
Basic [
Network Interface TR SR

=i Information IP Address |

Automatc @ Marual

Basic Subret Mask:
Administration |

Metwinrk
| Basic (Wired)
Basic (Wireless)
Detailed (Wirele
= TCR/IP
Basic (IPwe) 1
Basic (IPwG) 2
DMS
DNS [IPvE) ar

Dafault Gatemay:

[ Teensmit ] [ GConcel | [ Hibp |

Nota:
[ Se si desidera connettere la stampante a una rete protetta, configurare un indirizzo IP statico.

Q E inoltre possibile configurare le impostazioni DNS nella sezione DNS e le impostazioni proxy nella sezione Internet

del menu TCP/IP.

7. Fare clic su Trasmetti.

Informazioni correlate
= “Esecuzione di EpsonNet Config - Windows” a pagina 13
= “Esecuzione di EpsonNet Config - Mac OS X” a pagina 13

Configurazione di un'interfaccia di rete - Wi-Fi

Per configurare l'indirizzo IP della stampante tramite EpsonNet Config, effettuare i passaggi che seguono.
1. Accendere la stampante.
2. Collegare la stampante a una rete utilizzando un cavo Ethernet.

3. Eseguire EpsonNet Config.

Vengono visualizzate le stampanti collegate. La visualizzazione di tutte le stampanti disponibili potrebbe
richiedere del tempo.
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4. Fare doppio clic sulla stampante.

Nota:
E possibile identificare la stampante tramite l'indirizzo MAC anche se sono collegate piti stampanti dello stesso modello.

5. Selezionare Interfaccia di rete > TCP/IP > Generali dal menu a sinistra.

6. Configurare Indirizzo IP, Maschera sottorete, e Gateway predefinito.

i Dewvice Properties ﬂ

| Print History = | | Method for Specifying IF Address
Scanner Informatic
Scan Count
Quiet Mode
--5can
Basic
Network Interface oL Mk Rk ENER
- Information IP Address
Basic Suibeet Mack:
Administration |
= Mebwork
Basic (Wired)
Basic (Wireless)
Detailed (Wirele
= TCR/IP
ﬁ([%] 1
Basic (IPve) 2
DS

DNS (IPvE) b
n *

Automatc @ Manual
Sat uzing BOOTP

St using Aulomatic Frivate [P Addressing (AFIFA)

Dafault Gatemay:

i I

[ Teanemt | [ Cancel | [ Heb |

Nota:
[ Se si desidera connettere la stampante a una rete protetta, configurare un indirizzo IP statico.

Q E inoltre possibile configurare le impostazioni DNS nella sezione DNS e le impostazioni proxy nella sezione Internet
del menu TCP/IP.
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7. Selezionare Interfaccia di rete > Rete > Generale (Wireless), quindi configurare un modo di comunicazione,
I'SSID e la sicurezza.

[ Dewvice Properties |! “
HNetwork Interface | | i@ Enable wincless LA |
Information Bazic Seitings
Basic
Administration ] Communication Mods Infrastructurs - ‘
ek e ce IEEE 0921 16/8/n -
Bosic (hved) [ 5300 Home Nistwark 2 v [ FRefresh | |
Baslc (Wireless)
Detabled (Wirele - |
= TCR/IP

Basic Dt st
Basic (IPvG) 1 1 Automati

' Basic (IPvE) 2 .
ONS P
DNS (IPvE) Sacurily Level WRA-PSKIAES) =

I Bonjour
- WFA Settings
SLP FSEK (Pre=shared Key)
Internet Fieenter PSK (Pre-shared Key)
WS5D
LLTD x

L) n 1]
[_Teansmit ] Cancel | | Help

8. Fare clic su Trasmetti.

Verificare che sia abilitata una connessione Wi-Fi con la stampante, quindi scollegare il cavo Ethernet.

Informazioni correlate
= “Esecuzione di EpsonNet Config - Windows” a pagina 13
= “Esecuzione di EpsonNet Config - Mac OS X” a pagina 13

Configurazione di un computer collegato alla
stampante

Installazione del driver di stampante - Windows

Installare il driver di stampante per configurare una porta stampante.

Se la stampante supporta i linguaggi PostScript o PCL e si desidera installare il driver di stampante PostScript o
PCL Epson, vedere la documentazione della stampante.

1. Accendere la stampante.

2. Installare il driver di stampante su un computer.
I driver di stampante sono situati sul disco del software in dotazione con la stampante.

[ Windows a 32 bit: \Driver\Printer\Driver\WINX86\setup
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[ Windows a 64 bit: \Driver\Printer\Driver\WINX64\setup

Fare doppio clic su Setup.exe o su Setup64.exe per avviare l'installazione del driver. Seguire le istruzioni a
video.

Nota:
Se non si dispone del disco software o se il computer non dispone dell'unita disco, scaricare il driver dal sito Web del
supporto Epson.

Informazioni correlate

= “Configurazione di un'interfaccia di rete - Ethernet” a pagina 62

= “Configurazione di un'interfaccia di rete - Wi-Fi” a pagina 63

= “Limitazione delle funzioni disponibili e configurazione della password di amministratore” a pagina 49

= “Configurazione per la condivisione della stampante - Windows” a pagina 69

Installazione del driver di stampante - Mac OS X

Aggiungere la stampante e installare il driver di stampante su un computer tramite Internet. Assicurarsi che il
computer disponga di una connessione Internet.

Se la stampante supporta il linguaggio PostScript e si desidera installare il driver di stampante PostScript Epson,
vedere la documentazione della stampante.

1. Accendere la stampante.

2. Selezionare Preferenze di Sistema > Stampa e Scansione.

3. Selezionare + > Aggiungi stampante o scanner.

4. Assicurarsi che sia selezionato Default, quindi selezionare la stampante che si desidera aggiungere dall'elenco.

5. Specificare un nome di prodotto per Driver, quindi selezionare Aggiungi.
Il driver di stampante viene automaticamente scaricato e la stampante viene aggiunta.

Nota:

(A Se l'installazione del driver non viene avviata, scaricare il driver manualmente dal sito Web del supporto Epson. Se
si sta utilizzando Mac OS X 10.5.8, il driver non viene installato automaticamente. E necessario scaricarlo dal sito
Web del supporto Epson.

(A Non specificare nomi di driver con "AirPrint” e "Secure AirPrint"; altrimenti, il driver non verra installato.

Informazioni correlate
= “Configurazione di un'interfaccia di rete - Ethernet” a pagina 62

= “Configurazione di un'interfaccia di rete - Wi-Fi” a pagina 63

Uso dello scanner in una rete

Per utilizzare lo scanner in rete, installare il driver dello scanner su un computer.

1. Installare EPSON Scan.

[ Windows: Il driver dello scanner ¢ situato sul disco del software in dotazione con la stampante.

\Driver\Scanner\Driver
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Nota:
[d Per Windows Server 2008 o successivo, é richiesta l'installazione aggiuntiva di Desktop Experience prima di
installare EPSON Scan.

[ Se non si dispone del disco software o se il computer non dispone dell'unita disco, scaricare il driver dal sito Web del
supporto Epson.

[d Mac OS X: Scaricare EPSON Scan utilizzando EPSON Software Updater o dal sito Web del supporto Epson,
quindi installarlo.

2. Eseguire Settaggi EPSON Scan.
[ Windows: Selezionare Tutti i programmi > EPSON > EPSON Scan > Settaggi EPSON Scan.
(4 Mac OS X: Selezionare Vai > Applicazioni > Epson Software > Settaggi EPSON Scan.

3. Selezionare lo scanner da Selezionare Scanner e selezionare Network per Connessione, quindi fare clic su
Aggiungi.

«. EPSON Scan Settings = @ eS|
I Select Scanner |EFSON Senies -
Connection
Local @ Network

Hetwaik Scarmer Address

Scanner Hame  Addeess

Seanned Statug

Tirneout Selling |seconds] 30

Viene visualizzata la schermata Aggiungi e risultano elencati gli scanner connessi alla rete.
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Selezionare l'indirizzo IP dello scanner da utilizzare, quindi fare clic su OK.

Nota:
E possibile utilizzare solo gli scanner nella rete locale.

Selezionare l'indirizzo IP e fare clic su Test.

Se viene visualizzato il messaggio di completamento, la connessione di scanner e computer & riuscita.

Fare clic su OK.

Informazioni correlate

= “Limitazione delle funzioni disponibili e configurazione della password di amministratore” a pagina 49

Mappatura di un archivio esterno come unita di rete

Mappatura di un archivio esterno come unita di rete - Windows

1.

Verificare il nome e l'indirizzo IP della stampante con un dispositivo di archiviazione esterno che si desidera
condividere.

E possibile verificarli utilizzando Web Config, EpsonNet Config e il pannello di controllo della stampante.
Selezionare Esegui.

Immettere il nome della stampante in Apri: nel seguente formato, quindi fare clic su OK.
\\nomestampante o \\xxx.xxx.xxx.xxx (indirizzo IP della stampante)

Fare clic con il pulsante destro del mouse sull'icona memorycard sull'icona usbstorage, quindi fare clic su
Connetti unita di rete.

Selezionare I' Unita da mappare.

Nota:

Se si desidera utilizzare un'unita di rete ogni volta che si avvia un computer, selezionare Riconnetti all'avvio.
Fare clic su Fine.

L'unita di rete mappata viene visualizzata in Risorse del computer o in Computer sotto forma di disco rigido.

Mappatura di un archivio esterno come unita di rete - Mac OS X

1.

Selezionare Vai > Connessione al server.

Immettere il nome della stampante o l'indirizzo IP nel campo Indirizzo server nel seguente formato.
cifs://nomestampante o

smb://nomestampante

Fare clic su Connetti.

Nota:

Prima di rimuovere il dispositivo di archiviazione, trascinare sempre l'icona dell'unita removibile dalla scrivania al
cestino; in caso contrario, il contenuto potrebbe non venire visualizzato correttamente quando si inserisce un altro
dispositivo.
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Configurazione per la condivisione della stampante -
Windows

Condivisione della stampante

Se si desidera utilizzare un computer collegato alla stampante come server di stampa, condividere la stampante con
il computer da utilizzare come server.

1. Selezionare Pannello di controllo > Visualizza dispositivi e stampanti.

2. Fare clic con il pulsante destro del mouse sull'icona della stampante, scegliere Proprieta stampante > scheda
Condivisione.

3. Selezionare Condividi la stampante, quindi immettere il Nome condivisione.

Per Windows Server 2012, fare clic su Modifica opzioni condivisione, quindi configurare le impostazioni.

Informazioni correlate

= “Installazione di driver aggiuntivi” a pagina 69

Installazione di driver aggiuntivi

Se le versioni di Windows di un server di stampa e dei client sono diverse, occorre installare dei driver aggiuntivi
sul server di stampa in modo che gli utenti non debbano trovare un driver di stampante quando si connettono alla
stampante condivisa.

1. Selezionare Pannello di controllo > Visualizza dispositivi e stampanti.

2. Fare clic con il pulsante destro del mouse sull'icona della stampante da condividere con i client, quindi fare clic
su Proprieta stampante > scheda Condivisione.

3. Fare clic su Driver aggiuntivi.

Nota:
Per Windows Server 2012, fare clic su Modifica opzioni condivisione, quindi configurare le impostazioni.

4. Selezionare le versioni di Windows per i client, quindi fare clic su OK.

Informazioni correlate

= “Uso della stampante condivisa” a pagina 69

Uso della stampante condivisa

Uso della stampante condivisa - Windows

L'amministratore deve informare i client sul nome di computer assegnato al server di stampa e sulle modalita per
aggiungerlo a rispettivi computer.
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Se sono gia stati configurati driver aggiuntivi sul server di stampa, effettuare i passaggi che seguono:
1. Selezionare il nome assegnato al server di stampa in Windows Explorer.

2. Fare doppio clic sulla stampante da utilizzare.

Nota:
Se non sono ancora stati configurati driver aggiuntivi, informare i client sulla modalita d'uso di Dispositivi e
stampanti per aggiungere la stampante condivisa.

Informazioni correlate
= “Condivisione della stampante” a pagina 69

= “Installazione di driver aggiuntivi” a pagina 69

Uso della stampante condivisa - Mac OS X

Aggiungere la stampante e installare il driver di stampante tramite Internet. Assicurarsi che il computer disponga
di una connessione Internet.

Se la stampante supporta il linguaggio PostScript e si desidera installare il driver di stampante PostScript Epson,
vedere la documentazione della stampante.

1. Accendere la stampante.

2. Selezionare Preferenze di Sistema > Stampa e Scansione.

3. Selezionare + > Aggiungi stampante o scanner.

4. Assicurarsi che sia selezionato Default, quindi selezionare la stampante che si desidera aggiungere dall'elenco.

5. Specificare un nome di prodotto per Driver, quindi selezionare Aggiungi.
Il driver di stampante viene automaticamente scaricato e la stampante viene aggiunta.

Nota:

(A Se l'installazione del driver non viene avviata, scaricare il driver manualmente dal sito Web del supporto Epson. Se
si sta utilizzando Mac OS X 10.5.8, il driver non viene installato automaticamente. E necessario scaricarlo dal sito
Web del supporto Epson.

(A Non specificare nomi di driver con "AirPrint” e "Secure AirPrint"; altrimenti, il driver non verra installato.
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