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Drepturi de autor si marci comerciale

(J EPSON este o marcéd comerciald inregistrata, iar EPSON EXCEED YOUR VISION sau EXCEED YOUR
VISION este o marca comerciala a Seiko Epson Corporation.

[ Microsoft, Windows si Windows Vista sunt mérci comerciale inregistrate ale Microsoft Corporation.

d Mac OS, OS X, Bonjour si Safari sunt marci comerciale inregistrate ale Apple Inc, inregistrate in Statele Unite
ale Americii si in alte state. AirPrint este o marcd comerciald a Apple Inc.

(J Notificare generald: Alte denumiri de produse folosite in acest document sunt indicate numai in scopuri de
identificare si pot fi marci comerciale ale proprietarilor respectivi. Epson renunté la toate si la orice drepturi
referitoare la marcile respective.

© 2013 Seiko Epson Corporation. Toate drepturile rezervate.
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Indicatoare si simboluri

A Atentie:

Instructiuni care trebuie urmate cu strictete pentru a evita leziunile corporale.

n Important:

Instructiuni care trebuie respectate pentru a evita deteriorarea echipamentelor dumneavoastra.

Nota:
Instructiuni care contin indicatii utile i restrictii cu privire la operarea imprimantei.

= Informatii conexe

Facand clic pe aceasta pictograma, aveti acces la informatiile conexe.

Lucrari artistice

[ Detaliile privind capturile de ecran si ilustratiile pot varia in functie de model, dar instructiunile sunt similare.
[ Capturile de ecran sunt din Windows 7. Detaliile pot varia intre versiunile OS.

(4 Unele dintre elementele de meniu din capturile de ecran pot varia in functie de model.

Referinte privind sistemul de operare

Windows

In acest manual, termeni precum ,,Windows 8.1%, ,,Windows 8”, ,,Windows 77, ,,Windows Vista”, ,, Windows XP”,
»Windows Server 2012 R2”, ,,Windows Server 2012”, ,,Windows Server 2008 R2”, ,,Windows Server 2008”,
»Windows Server 2003 R2” si ,, Windows Server 2003” se referd la urmatoarele sisteme de operare. In plus,
»Windows” se referd la toate versiunile.

[ Sistemul de operare Microsoft® Windows® 8.1

[ Sistem de operare Microsoft® Windows® 8

[ Sistem de operare Microsoft® Windows® 7

[ Sistem de operare Microsoft® Windows Vista®

[ Sistem de operare Microsoft® Windows® XP

[ Sistem de operare Microsoft® Windows® XP Professional x64 Edition
[ Sistemul de operare Microsoft® Windows Server® 2012 R2

[ Sistem de operare Microsoft® Windows Server® 2012

[ Sistem de operare Microsoft® Windows Server® 2008 R2
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Despre acest manual

[ Sistem de operare Microsoft® Windows Server® 2008
[ Sistem de operare Microsoft® Windows Server® 2003 R2

[ Sistem de operare Microsoft® Windows Server® 2003

Mac OS X

In acest manual, ,Mac OS X v10.9.x” se referd la OS X Mavericks, iar ,Mac OS X v10.8.x” se referd la OS X
Mountain Lion. De asemenea, ,,Mac OS X” se refera la ,,Mac OS X v10.9.x”, ,,Mac OS X v10.8.x", ,Mac OS X
v10.7.x”, ,Mac OS X v10.6.x” si la ,Mac OS X v10.5.8”.

Notificari

(d Reproducerea informatiilor din acest manual este interzisa.
[d Toate informatiile din acest manual pot fi modificate fira notificare prealabila.
[d Dacd gasiti inadvertente sau aveti intrebari cu privire la acest manual, contactati Epson.

[J Fard a aduce atingere articolului precedent, Epson nu poate fi considerat responsabil pentru orice consecinte
care rezultd din utilizarea produsului.

(d Epson nu poate fi considerata responsabild pentru nicio defectiune cauzata de utilizarea inadecvatd a
produsului si reparatiile inadecvate ale produsului de catre o terta parte.
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Introducere

Acest manual este un manual comun pentru imprimante cu jet de cerneala si imprimante multifunctionale Epson
si este destinat unui administrator de sistem care gestioneaza o retea de birou. Un administrator de sistem este
persoana responsabild cu realizarea configuratiilor dispozitivelor si autorizarea accesului la o retea pentru clienti,
imprimante si computere. Procedurile detaliate pot fi omise in functie de subiect, iar glosarul nu se regédseste in
acest manual pentru ci acest manual este destinat unui administrator. Prin urmare, sunt necesare cunostinte
despre sistemul de retele si de computere pentru a putea citi acest manual.

Existd doud software-uri pentru a configura setarile de retea avansate ale imprimantei, Web Config si EpsonNet
Config. In acest manual, instructiunile pentru configurarea fiecirei caracteristici sunt in principiu din Web Config.
Pentru informatii privind operatiunile EpsonNet Config, a se vedea documentatia sau solicitati ajutorul EpsonNet
Config. Descrierile elementelor de meniu OS sunt bazate pe Windows 7 si Mac OS X 10.8.x.

Nota:

Pentru a configura caracteristicile de administrare de sistem, imprimanta trebuie sd fie conectatd la o retea. Pentru mai
multe informatii privind conectarea imprimantei la o retea, a se vedea documentatia imprimantei sau anexa la acest
manual.

Sectiunile de mai jos reprezintd caracteristici de administrare de sistem care sunt compatibile cu produsele Epson.
Caracteristicile disponibile variaza in functie de model. Pentru informatii privind disponibilitatea caracteristicilor,
a se vedea documentatia imprimantei. Alegeti caracteristicile care vor fi folosite care se potrivesc cu mediul retelei
dumneavoastra.

Comunicare SSL/TLS

Puteti seta un certificat de server pentru imprimanta si cripta comunicatiile intre imprimanta si un computer prin
intermediul unei comunicatii SSL/TLS (Secure Sockets Layer/Transport Layer Security). Utilizati aceastd
caracteristicd pentru a evita falsificarea adresei si accesul neautorizat la imprimanta.

Informatii conexe

= Configurarea comunicarii SSL/TLS” la pagina 16
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Introducere

Criptarea comunicatiilor IP si a conexiunii cu o retea
de autentificare

Puteti cripta comunicatiile si puteti controla accesul la imprimanta. Daca doriti sé evitati interceptarea
comunicatiilor si falsificarea datelor, utilizati caracteristica IPsec/IP Filtering sau protocolul SNMPv3. Daci doriti
sd autentificati accesul la imprimanta, utilizati caracteristica IEEE802.1X.

Informatii conexe

= Configurarea [Psec/IP Filtering” la pagina 18

= , Utilizarea protocolului SNMPv3” la pagina 26

= ,Conectarea imprimantei la o retea IEEE802.1X” la pagina 28

Configurarea Destinatiei Scanare si Fax

Puteti folosi un server LDAP pentru a alege o destinatie pentru scandri i faxuri. Daca doriti sa trimiteti date
scanate sau de tip fax prin e-mail sau s evitati erorile de fax, configurati un server de e-mail i un server LDAP.

1T
I
N

oo

oo

D R — &

llE

Informatii conexe
=, Utilizarea serverului LDAP” la pagina 42

= Folosirea unui server de e-mail” la pagina 46
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Restrictie de caracteristici pentru utilizator si parola
administrator

Puteti restrictiona caracteristicile imprimatei pentru fiecare utilizator in parte. De exemplu, Utilizatorul A poate
copia si scana, in timp ce Utilizatorul B poate doar sé foloseascd functia de fax.

Cand setati parola de administrator, doar un administrator poate modifica setérile imprimantei. Se recomanda
setarea parolei de administrator pentru imbunatétirea securitatii.

Informatii conexe
= Restrictionarea caracteristicilor pentru utilizator” la pagina 49

= ,Configurarea parolei de administrator” la pagina 51
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Folosirea software-ului de configurare
retea

Despre Web Config

Web Config este o aplicatie bazata pe browser pentru configurarea setdrilor imprimantei.

Pentru a accesa Web Config a imprimantei, trebuie sd primiti mai intai o adresa IP pentru imprimanta.
Nota:

Puteti bloca setdrile prin configurarea parolei de administrator pentru imprimantd.

Regisiti mai jos doud pagini de setri.

[ Setari de baza

Puteti configura setérile de bazd pentru imprimanta.

DNEProxy Setup  Configune DMNSProny setings

EPSDN Basic Eellings :l
¥ Epson Connect Register your prindes with or delete it fram Epson Connect sanaces.
%a Services Suspend of resume Epson Connect sendces,
[Unregisterad)
-, | Googls Cloud Print - Register your printes with o deleta it from Goagle Cloud Print senaces.
(| Services Suspend of resume Googhe Cloud Print senices.
|Unregisterad]
—

Firmware Update  Connedt 10 the Internet and update the printar firmmavare 10 1he latest version
Currenl VersionAD14D6 1060

G=ar
o

;3 Root Certificate Updtaba the root cediicate to wse dlowd sanaces.
™| Update Cuarpinl Yieigion D1 0
Eﬁ\ AlrPrint Setup Configune AirPrint setings.

Wi-Fi Direct Setup  Configura Wi-Fi Diredt connection setlings

S
a—
L

z
E

Printer Infermation  Chick ink keeels, grinter status and Wi-Fimabwork sellings.

Redrash

10
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Folosirea software-ului de configurare retea

[ Setari avansate

Puteti configura setdrile avansate pentru imprimanta. Aceasta pagind se adreseaza in special unui administrator.

EPSON

St Ezatus > Printer Status

Finter Siaius

WiFitlatwark Status Engish =]

Masnlerance -
Canacts

B Usar Defaut Sattings

B Access Controd Seltings Auailable.

= Printer Setlings

EWi-Filetwork Sattings -

i Netwoik Security Setings D u ﬂ D
& Syslem Settings

o

& Adminstratar Setlings B b A ¥
Basic Setlings

Epsan Conned! Serdces Black {BK) :

Google Cloud Print Sanaces Cyan ()

NPy e Magenta () ;

Firmeware Update 3

Rool Cerlificale Update ot (1)

AirPrint Satup Mairenance Bax !

\Wi.Fi Direct Setup

Printer Infarmation

Informatii conexe

=, Comparare caracteristici Web Config si EpsonNet Config” la pagina 14

Accesarea Web Config

Introduceti adresa IP a imprimantei intr-un browser de web. JavaScript trebuie sa fie activat. Cand accesati Web
Config prin HTTPS, va apirea un mesaj de avertizare in browser, deoarece se utilizeaza un certificat cu semnatura
automata, stocat in memoria imprimantei.

[ Accesare via HTTP
IPv4: http://<adresd IP imprimanta> (fira a include < >)
IPv6: http://[adresd IP imprimanta]/ (pastrati [ ])

[d Accesarea prin HTTPS
IPv4: https://<adresd IP imprimanta> (fird a include < >)

IPv6: https://[adresd IP imprimantd]/ (pastrati [ ])

1
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Folosirea software-ului de configurare retea

Nota:
[ Exemple

IPv4:
http://192.168.100.201/
https://192.168.100.201/
IPvé:
http://[2001:db8::1000:1]/
https://[2001:db8::1000:1]/
(d Dacd denumirea imprimantei este inregistratd in serverul DNS, puteti folosi denumirea imprimantei in locul adresei IP a
imprimantei.

[d Nu sunt afisate toate meniurile cnd se realizeazd accesul Web Config via HTTP. Pentru a vedea toate meniurile,
realizati accesul Web Config via HTTPS.

[d De asemenea, puteti realiza accesul la Web Config din EpsonNet Config. Selectati imprimanta din ecranul cu lista de
imprimante si faceti clic pe Launch Browser.

Informatii conexe

= ,Comparare caracteristici Web Config si EpsonNet Config” la pagina 14
=, Configurarea comunicarii SSL/TLS” la pagina 16

= ,Utilizarea unui certificat digital” la pagina 31

Despre EpsonNet Config

EpsonNet Config permite administratorului sa configureze setarile de retea ale imprimantei, precum alocarea unei
adrese IP si modificarea modului de conexiune. Caracteristica de setare in serie este acceptata pe Windows. Pentru
informatii suplimentare, consultati documentatia sau sistemul de ajutor al EpsonNet Config.

EpsonNet
. Config

Version

Copyright & SEIKG EFS0ON CORPORATION 2004-2012, All righls reserved.

hitializing |

Informatii conexe

= Comparare caracteristici Web Config si EpsonNet Config” la pagina 14

12
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Folosirea EpsonNet Config - Windows

Instalarea EpsonNet Config - Windows

Instalati EpsonNet Config din urmétorul folder de pe CD-ul cu software livrat impreuna cu imprimanta:

\Network\EpsonNetConfig

Executarea EpsonNet Config - Windows

Selectati Toate Programele > EpsonNet > EpsonNet Config Vxx > EpsonNet Config.

Nota:
Dacd apare o alertd a paravanului de protectie, permiteti accesul pentru EpsonNet Config.

Informatii conexe

= ,Comparare caracteristici Web Config si EpsonNet Config” la pagina 14

Dezinstalarea EpsonNet Config - Windows

Selectati Panou de control > Programe > Programe si caracteristici > Dezinstalare program > EpsonNet
Config Vxx, apoi faceti clic pe Dezinstalare.

Folosirea EpsonNet Config - Mac OS X

Instalarea EpsonNet Config - Mac OS X

Descircati EpsonNet Config din EPSON Software Updater, iar apoi realizati instalarea urménd instructiunile care
apar pe ecran.

Executarea EpsonNet Config - Mac OS X

Selectati Start> Aplicatii > Epson Software > EpsonNet > EpsonNet Config Vxx > EpsonNet Config.

Informatii conexe

= ,Comparare caracteristici Web Config si EpsonNet Config” la pagina 14

Dezinstalarea EpsonNet Config - Mac OS X

Utilizati Uninstaller pentru a dezinstala aplicatiile. Puteti descarca Uninstaller folosind EPSON Software Updater
sau din site-ul de asistentd Epson.

Cand executati Uninstaller, sunt afisate toate aplicatiile Epson instalate. Selectati EpsonNet Config, apoi urmati
instructiunile de pe ecran.

13
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Folosirea software-ului de configurare retea

Nota:
Dacd nu dispuneti de Uninstaller, glisati si fixati folderul programului in Aplicatii de pe pictograma Resturi de pe postul de
andocare.

Comparare caracteristici Web Config si EpsonNet
Config

Existd doua software-uri pentru a configura setarile de retea ale imprimantei, Web Config si EpsonNet Config.

Urmatoarele caracteristici sunt prezentate in acest manual; puteti gasi $i o comparare a celor tipuri de software.

Caracteristici Web Config EpsonNet Config
Configurarea comunicarii SSL/TLS v v
Configurarea unui certificat de server v v
pentru imprimanta
Configurarea IPsec/Filtrare IP v v
Configurarea protocolului SNMPv3 v -
Conectarea imprimantei la o retea v v
IEEE802.1X (Ethernet/Wi-Fi)

Obtinerea si importul unui certificat

v -
CA-semnat
Actualizarea unui certificat v B
autosemnat
i . . RN
nregistrarea unei destinatii in v Y
Contacte
Configurarea unui server LDAP v v
Configurarea unui server de e-mail v v
Restrictionarea caracteristicilor de
L L v v
imprimanta disponibile
Configurarea parolei de administrator v v
Configurarea notificarilor de e-mail v -
Realizarea de setdri in serie pentru v
imprimante multiple -
impr atip (exclusiv Windows)
Import si export Contacte si alte setari - v

Informatii conexe

= ,Despre Web Config” la pagina 10

=, Accesarea Web Config” la pagina 11

= ,Despre EpsonNet Config” la pagina 12

= Executarea EpsonNet Config - Windows” la pagina 13

14
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= Executarea EpsonNet Config - Mac OS X” la pagina 13

=, Configurarea setdrilor de baza SSL/TLS” la pagina 16

= ,Configurarea unui certificat de server pentru imprimanta” la pagina 17
=, Configurarea IPsec/IP Filtering” la pagina 18

=, Utilizarea protocolului SNMPv3” la pagina 26

= ,Conectarea imprimantei la o retea IEEE802.1X” la pagina 28
= ,Obtinerea si importul unui certificat CA-semnat” la pagina 32
= , Actualizarea unui certificat autosemnat” la pagina 36

= Inregistrarea unei destinatii in Contacte” la pagina 39

=, Utilizarea serverului LDAP” la pagina 42

= Folosirea unui server de e-mail” la pagina 46

=, Restrictionarea caracteristicilor pentru utilizator” la pagina 49
= ,Configurarea parolei de administrator” la pagina 51

= ,Configurarea notificirilor de e-mail” la pagina 61

Alt software de retea

Despre EpsonNet Print (exclusiv Windows)

EpsonNet Print este un software de imprimare intr-o retea TCP/IP. Caracteristicile si restrictiile sunt enumerate
mai jos. Pentru mai multe informatii, vizitati site-ul dvs. web regional Epson.

[d Starea imprimantei este afisatd pe ecranul programului de gestionare a listarii.

(d Dacé adresa IP a imprimantei este modificata de DHCP, imprimanta este detectatd in continuare.
[ Puteti folosi o imprimanta situatd intr-un alt segment de retea.

[d Puteti imprima folosind unul dintre urmatoarele protocoale: LPD, Enhanced LPD si RAW.

[d Adresa IPv6 nu poate fi folosita.

Informatii conexe
= Configurarea interfetei de retea - Ethernet” la pagina 62
=, Configurarea interfetei de retea - Wi-Fi” la pagina 63

= Instalarea driverului imprimantei - Windows” la pagina 65

Despre EpsonNet SetupManager

EpsonNet SetupManager este un software pentru crearea unui pachet pentru o instalare simpla de imprimanta,
precum instalarea driverului de imprimants, instalarea EPSON Status Monitor si crearea unui port de imprimanta.

Acest software permite administratorului sa creeze pachete de software unice si sa le distribuie grupurilor.

Pentru mai multe informatii, vizitati site-ul dvs. web regional Epson.

15
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Folosirea imprimantei intr-o retea
securizata

In aceasti prezentare, sunt explicate caracteristicile de securitate compatibile cu produsele Epson. Caracteristicile
disponibile variaza in functie de model. Pentru informatii privind disponibilitatea caracteristicilor, a se vedea
documentatia imprimantei.

Configurarea comunicarii SSL/TLS

Configurarea setarilor de baza SSL/TLS

Daci imprimanta este compatibild cu caracteristica de server HT'TPS, puteti folosi o comunicare SSL/TLS pentru a
cripta comunicatiile. Puteti configura si gestiona imprimanta folosind Web Config asigurand in acelasi timp
securitatea.

Configurati nivelul de criptare si redirectionati caracteristica.
1. Accesati Web Config al imprimantei si selectati Network Security Settings > SSL/TLS > Basic.

2. Selectati o valoare pentru fiecare element.

(A Encryption Strength

Puteti selecta una dintre urmatoarele valori.
(d High: AES256/3DES
J Middle: AES256/3DES/AES128/RC4

(1 Redirect HTTP to HTTPS

16
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Folosirea imprimantei intr-o retea securizata

Puteti realiza o configurare de redirectionare spre HTTPS c4nd realizati accesul folosind HTTP.

EPSON

Bl atabis Network Securily Seflings = S3LTLS = Basic

Brinler S1a Encrypticn Strength - Middle

Wi-Fitetaark Slalus Redinect HTTP 1o HTTPS ©  Ersabiky Digasble
Maintanance

T |
=1

Contacts | Hext
[ Pees Defaut Settinggs i
Actess Control Settings
B Prircer Setlings
B v Fieswark Settings
=l Ratwork Security Settings
EISsUTLS
s
Cenidicata
System Seftings
B Adminstratar Sestings

Basic Safttindgs
Epson Connect Senaces
Googe Cloud Print Sendces
OMEProwy Setup
Firnmvari: Lipgabe
Root Cemficale Updale
Adrrint Satup -

3. Faceti clic pe Next.

Un mesaj de confirmare este afisat.
4. Faceti clic pe OK.

Imprimanta este actualizata.

Informatii conexe

=, Accesarea Web Config” la pagina 11

Configurarea unui certificat de server pentru imprimanta
1. Accesati Web Config al imprimantei si selectati Network Security Settings >SSL/TLS> Certificate.

2. Indicati un certificat pentru a fi folosit pe Server Certificate.

[ Self-signed Certificate

Un certificat autosemnat a fost generat de imprimanta. Daca nu obtineti un certificat CA-semnat, selectati
aceasta optiune.

(d CA-signed Certificate
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Daca obtineti si importati un certificat CA-semnat in prealabil, puteti indica acest lucru.

EPSON

El Rtk Network Securily Seflings = SSLTLS = Cerificale

Bt it CA.signed Certificate
WWi-Fitatwork Siatus impan |
Mainarance
Confacts
B User Defaut Sathngs CER
[ Access Control Seflings Generale Diowrioad (PEM) Dowrioad (DER)
[H Prirger Settings
B Wi FuNeswork Settings
= Metwark Security Seffings
ESsLTLS
Bagic
Cenilicats Served Comificaie Sell-signed Cemficate -
H Systern Sattings
B Adminstrator Seffings Hext

Sel-sgnsd Cembeaie
Upsdale Corfirm

Basic Settings
Epson Connect Senaces
Google Cloud Print Sendces
DMSProxy Setup
Firmmvare Lipdati
Rosol Cemcate Uipdale

FAarPrint Sehup

3. Faceti clic pe Next.

Un mesaj de confirmare este afisat.

4. Faceti clic pe OK.

Imprimanta este actualizata.

Informatii conexe
=, Accesarea Web Config” la pagina 11

= ,Obtinerea si importul unui certificat CA-semnat” la pagina 32

Configurarea IPsec/IP Filtering

Despre IPsec/IP Filtering

Daca imprimanta este compatibild cu IPsec/Filtrare IP, puteti filtra traficul in functie de adresele IP, de servicii §i de
port. Prin combinarea filtrdrii, puteti configura imprimanta sd accepte sau sa blocheze clienti indicati si date
indicate. In plus, puteti imbunititi nivelul de securitate folosind un IPsec.

Pentru a filtra traficul, configurati politica implicité. Politica implicitd se aplicd fiecirui utilizator sau grup care se
conecteaza la imprimanta. Pentru un control mai rafinat al utilizatorilor si al grupurilor de utilizatori, configurati
politicile de grup. O politica de grup inseamnd una sau mai multe reguli aplicate unui utilizator sau grup de
utilizatori. Imprimanta controleazd pachetele IP care corespund politicilor configurate. Pachetele IP sunt
autentificate in ordinea unei politici de grup de 1 la 10, iar apoi in functie de politica implicita.

Nota:
Computerele care executd Windows Vista sau o versiune ulterioard sau Windows Server 2008 sau o versiune ulterioard sunt
compatibile cu IPsec.
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Configurarea Default Policy

1. Accesati Web Config al imprimantei si selectati Network Security Settings > IPsec/IP Filtering > Basic.
2. Introduceti o valoare pentru fiecare element.

3. Faceti clic pe Next.

Un mesaj de confirmare este afisat.
4. Faceti clic pe OK.

Imprimanta este actualizata.

Informatii conexe

=, Accesarea Web Config” la pagina 11
= , Elemente de setare Default Policy” la pagina 19

Elemente de setare Default Policy

EPSON
Elstane Hetwork Security Settings = IPsec!P Filteing > Basic
PrintgrSaans gam JHicy i5 ap%lcﬂ wilh H-O'O"?Mnﬂ Dﬁaﬂm:m S
Wi-Fiilehwoark Siatus e L FAL L L T =
Mainferance De[nth'dlc‘.rl1IEi:‘i!iHﬁlﬁi? a || @ 101
Contacts ) i
[ User Defaul Setings [PseciP Fitenng : @ Enabie Disable
B Access Corirol Setings
[ Prirter Setings | Defaut Poloy
B v Firletwark Setlings Acciss Gonlrol Premiit Acoess [=]
[l Hatwork Security Settings Authertication Method : Pre.Shanad Key =]
FESELTLS Pre-Shaned Ky i
IPseeiP Fikeri
EHPGRat Fiedi Coapeerrn EreShared Key | o
Bazid
Cemificale Encapsuation ; Trarspod Mode _..i
®IEEESD2 13X Resmiote Gateway[Turmel Mode) !
[ Systam Setlings J Securty Pratacal : ESP B
& Admirestrator Sefings
Basic Sattings
Epstn Connect Seraces et
Googe Clowd Pird Seoaces
Elemente Setari si explicatii
IPsec/IP Filtering Puteti activa sau dezactiva o caracteristica IPsec/Filtrare IP.

19




Ghidul administratorului

Folosirea imprimantei intr-o retea securizata

Elemente

Setari si explicatii

Access Control

Configurati o metodd de control pentru traficul pachetelor IP.

Permit Access

Selectati aceastd optiune pentru a permite pachetelor IP
configurate sd treaca.

Refuse Access

Selectati aceastd optiune pentru a impiedica pachetele IP
configurate sd treaca.

IPsec

Selectati aceastd optiune pentru a permite pachetelor IPsec
configurate sd treaca.

Authentication Method

Pentru a selecta Certificate, trebuie sa obtineti si sa importati un certificat CA-semnat in

prealabil.

Pre-Shared Key

Daca selectati Pre-Shared Key pentru Authentication Method, introduceti o cheie pre-
partajata intre 1 si 127 de caractere.

Confirm Pre-Shared Key

Introduceti cheia configuratd pentru confirmare.

Encapsulation

Daca selectati IPsec pentru Access Control, trebuie sd configurati un mod capsulare.

Transport Mode

Daca utilizati imprimanta numai pe acelasi LAN, selectati
aceasta optiune. Pachetele IP de strat 4 sau ulterior sunt
criptate.

Tunnel Mode

Daca utilizati imprimanta intr-o retea cu capacitate de
conectare la Internet, precum IPsec-VPN, selectati aceasta
optiune. Antetul si datele pachetelor IP sunt criptate.

Remote Gateway(Tunnel
Mode)

Daca selectati Tunnel Mode pentru Encapsulation, introduceti o adresa de gateway intre 1

si 39 de caractere.

Security Protocol

Daca selectati IPsec pentru Access Control, selectati o optiune.

ESP Selectati aceastd optiune pentru a garanta integritatea unei
autentificari si a datelor si pentru a cripta datele.
AH Selectati aceastd optiune pentru a garanta integritatea unei

autentificari si a datelor. Chiar daca criptarea datelor este
interzisa, puteti folosi IPsec.

Informatii conexe

= ,Configurarea Default Policy” la pagina 19

Configurarea Group Policy

1. Accesati Web Config al imprimantei si selectati Network Security Settings > IPsec/IP Filtering > Basic.

2. Faceti clic pe o fild numerotata pe care doriti sd o configurati.

3. Introduceti o valoare pentru fiecare element.

4. Faceti clic pe Next.

Un mesaj de confirmare este afigat.
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5. Faceti clic pe OK.

Folosirea imprimantei intr-o retea securizata

Imprimanta este actualizata.

Informatii conexe

=, Accesarea Web Config” la pagina 11

= ,Elemente de setare Group Policy” la pagina 21

Elemente de setare Group Policy

EPSON
el Hetwark Security Selings = IPsecIP Filtenng = Basic
Nintar Status Each policy is applied wilth folowing pricnbes:
RS e Group Pobcy 1 = Geoup Pollcy 2 > > Group Policy 10 = Default Polcy
Mirgrancy neraupciqr!1 2'3 4[5'5”?15 a || 10
[¥ User Dedaudt Sefirgs # Enabika Ihis Group Polcy
[E Acoess Control Solings Access Control IPsec =]
[#] Frinter Settings Lecal Address{Prinier) Any addiesses =
[ vt Fiiieswork Satlings Rremote AddressiHost)
B Mebwock Secwity Setings S T "
FEaUTLS Mishod of Chiaging Por Port Mumbsr El
[ElIPsaciP Fitteting Transpon Protocol Any Peonocol =
Basic Local Fort ©
Carrtrhicase: Remote ot -
[IEEES02.1X Authenticaticn Method : Pre-Shared Key i
[ System Setlings R Ep
[ Adminisirator Setlings ik i
Conlirm Pre-Shared Kay -
Basic Sesings Encapsuation Trarsgon Mode =
Epzon Connedt Senices - Flemate Gateway(Tunnel Mode)
Elemente Setari si explicatii
Enable this Group Policy Puteti activa sau dezactiva o politica de grup.
Access Control Configurati o metoda de control pentru traficul pachetelor IP.
Permit Access Selectati aceastd optiune pentru a permite pachetelor IP
configurate sd treacd.
Refuse Access Selectati aceastd optiune pentru a impiedica pachetele IP
configurate sd treaca.
IPsec Selectati aceastd optiune pentru a permite pachetelor IPsec
configurate sd treaca.

Local Address(Printer)

Selectati o adresd IPv4 sau IPv6 care corespunde mediului dvs. de retea. Daca o adresa IP este
alocata automat, puteti selecta Use auto-obtained IPv4 address.

Remote Address(Host)

Introduceti o adresa IP a dispozitivului pentru a controla accesul. Adresa IP trebuie sd contina
intre 0 si 43 de caractere. Daca nu introduceti o adresa IP, toate adresele sunt controlate.

Nota:
Dacd o adresd IP este alocatd automat (de exemplu, alocatd de DHCP), s-ar putea ca
conexiunea si nu fie disponibild. Configurati o adresd IP staticd.

Method of Choosing Port

Selectati o metodad pentru a specifica porturile.
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Elemente

Setari si explicatii

Service Name

Daca selectati Service Name pentru Method of Choosing Port, selectati o optiune.

Transport Protocol

Daca selectati Port Number pentru Method of Choosing Port, trebuie sa configurati un
mod capsulare.

Any Protocol Selectati aceastd optiune pentru a controla toate tipurile de

protocol.

TCP Selectati aceastd optiune pentru a controla datele pentru
difuzare unica.

ubDP Selectati aceastd optiune pentru a controla datele pentru
transmitere si difuzare multipla.

ICMPv4 Selectati aceastd optiune pentru a controla comanda ping.

Local Port

Daca selectati Port Number pentru Method of Choosing Port si daca selectati TCP sau UDP
pentru Transport Protocol, introduceti numere de port pentru a controla receptia
pachetelor, separandu-le prin virgule. Puteti introduce maximum 10 numere de port.

Exemplu: 20,80,119,5220

Daca nu introduceti un numar de port, toate porturile sunt controlate.

Remote Port

Daca selectati Port Number pentru Method of Choosing Port si daca selectati TCP sau UDP
pentru Transport Protocol, introduceti numere de port pentru a controla transmiterea
pachetelor, separandu-le prin virgule. Puteti introduce maximum 10 numere de port.

Exemplu: 25,80,143,5220

Daca nu introduceti un numar de port, toate porturile sunt controlate.

Authentication Method

Daca selectati IPsec pentru Access Control, selectati o optiune. Un certificat folosit este
comun cu o politica implicita.

Pre-Shared Key

Daca selectati Pre-Shared Key pentru Authentication Method, introduceti o cheie pre-
partajata intre 1 si 127 de caractere.

Confirm Pre-Shared Key

Introduceti cheia configurata pentru confirmare.

Encapsulation

Daca selectati IPsec pentru Access Control, trebuie sa configurati un mod capsulare.

Transport Mode Daca utilizati imprimanta numai pe acelasi LAN, selectati
aceasta optiune. Pachetele IP de strat 4 sau ulterior sunt

criptate.

Tunnel Mode Daca utilizati imprimanta intr-o retea cu capacitate de
conectare la Internet, precum IPsec-VPN, selectati aceasta

optiune. Antetul si datele pachetelor IP sunt criptate.

Remote Gateway(Tunnel
Mode)

Daca selectati Tunnel Mode pentru Encapsulation, introduceti o adresa de gateway intre 1
si 39 de caractere.

Security Protocol

Daca selectati IPsec pentru Access Control, selectati o optiune.

ESP Selectati aceasta optiune pentru a garanta integritatea unei
autentificari si a datelor si pentru a cripta datele.

AH Selectati aceastd optiune pentru a garanta integritatea unei
autentificari si a datelor. Chiar daca criptarea datelor este
interzisa, puteti folosi IPsec.
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Informatii conexe

Folosirea imprimantei intr-o retea securizata

=, Configurarea Group Policy” la pagina 20

= ,Combinatie dintre Local Address(Printer) si Remote Address(Host) la Group Policy” la pagina 23

=, Referinte ale numelui de serviciu privind politica de grup” la pagina 23

Combinatie dintre Local Address(Printer) si Remote Address(Host) la Group

Policy
Setarea Local Address(Printer)
IPv4 IPv6*? Any addresses**
Setarea Remote IPv4*! v - v
Address(Host)
IPv6*'*2 - v v
Necompletat v v v

*1Daca este selectat IPsec pentru Access Control, nu puteti specifica o lungime a prefixului.

*2Daca este selectat IPsec pentru Access Control, puteti selecta o adresa link-local (fe80::), dar politica de grup va fi dezactivata.

*3Cu exceptia adreselor IPv6 de tip link local.

Referinte ale numelui de serviciu privind politica de grup

Nume serviciu Tip protocol Numaér port Numar port la Caracteristici controlate
local distanta

Any - - - Toate serviciile

ENPC UDP 3289 Orice port Cautarea unei imprimante din aplicatii
precum EpsonNet Config, un driver de
imprimanta si un driver de scaner

SNMP ubP 161 Orice port Achizitia si configurarea MIB din
aplicatii precum EpsonNet Config,
driverul de imprimanta Epson si
driverul de scaner Epson

LPR TCP 515 Orice port Se redirectioneaza datele LPR

RAW (Port9100) TCP 9100 Orice port Se redirectioneazd datele RAW

IPP/IPPS TCP 631 Orice port Se redirectioneaza datele AirPrint
(imprimare IPP/IPPS)

WSD TCP Orice port 5357 Se controleaza WSD

WS-Discovery UDP 3702 Orice port Se cauta o imprimanta din WSD

Network Scan TCP 1865 Orice port Se redirectioneaza datele de scanare
de la Document Capture Pro

Network Push TCP Orice port 2968 Se achizitioneaza informatiile de

Scan lucrare ale scandrii push de la
Document Capture Pro
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Nume serviciu Tip protocol Numaér port Numar port la Caracteristici controlate
local distanta

Network Push uDP 2968 Orice port Se cauta un computer la executarea

Scan Discovery scanarii push din Document Capture
Pro

FTP Data (Local) TCP 20 Orice port Server FTP (redirectioneaza datele de
imprimare FTP)

FTP Control TCP 21 Orice port Server FTP (controleaza imprimarea

(Local) FTP)

FTP Data TCP Orice port 20 Client FTP (redirectioneaza datele de

(Remote) scanare si datele fax receptionate)
Totusi, acesta poate controla numai un
server FTP care utilizeaza portul de la
distanta cu numarul 20.

FTP Control TCP Orice port 21 Client FTP (controlul pentru

(Remote) redirectionarea datelor de scanare si a
datelor de fax receptionate)

CIFS (Local)* TCP 445 Orice port Server CIFS (Partajarea unui folder de
retea)

CIFS (Remote)* TCP Orice port 445 Server CIFS (redirectioneaza datele de
scanare si datele de fax receptionate la
un folder)

HTTP (Local) TCP 80 Orice port Server HTTP(S) (redirectioneazd datele
din Web Config si WSD)

HTTPS (Local) TCP 443 Orice port

HTTP (Remote) TCP Orice port 80 Client HTTP(S) (comunicarea intre
Epson Connect sau Google Cloud

HTTPS (Remote) TCP Orice port 443 Print, actualizarea firmware-ului si

actualizarea certificatului de radacina)

*Daca doriti sa controlati caracteristicile pentru redirectionarea datelor de scanare si a datelor faxurilor primite, partajarea unui
folder de retea sau receptionarea de faxuri de la PC-FAX, modificati setarea Method of Choosing Port la Port Number din
Service Name, apoi specificati numerele de porturi pentru CIFS si NetBIOS.

Exemple de configurare de IPsec/IP Filtering

Primirea numai de pachete IPsec

Acest exemplu este numai pentru configurarea unei politici implicite.

Default Policy:

[ IPsec/IP Filtering: Enable

[ Access Control: IPsec

(A Authentication Method: Pre-Shared Key

(d Pre-Shared Key: Introduceti maximum 127 de caractere.

Group Policy:

Nu configurati.




Ghidul administratorului

Folosirea imprimantei intr-o retea securizata

Receptionarea datelor de imprimare si a setarilor de imprimanta

Acest exemplu permite comunicarea datelor de imprimanta si a configuratiei imprimantei de la serviciile
specificate.

Default Policy:

(d IPsec/IP Filtering: Enable

[d Access Control: Refuse Access

Group Policy:

(J Enable this Group Policy: Bifati caseta.

[ Access Control: Permit Access

(d Remote Address(Host): Adresa IP a unui client

[ Method of Choosing Port: Service Name

(J Service Name: Verificati caseta ENPC, SNMP, HTTP (Local), HTTPS (Local) si RAW (Port9100).

Acceptarea accesului numai de la o adresa IP specificata

In acest exemplu, o adresd IP specifici este autorizata si accese imprimanta.
Default Policy:

(J IPsec/IP Filtering: Enable

(1 Access Control:Refuse Access

Group Policy:

(J Enable this Group Policy: Bifati caseta.

(1 Access Control: Permit Access

(d Remote Address(Host): Adresa IP a unui client al administratorului

Nota:
Indiferent de configurarea politicii, clientul va putea accesa i configura imprimanta.

Configurarea certificatului pentru IPsec/IP Filtering

1. Accesati Web Config al imprimantei si selectati Network Security Settings > IPsec/IP Filtering > Certificate.

2. Indicati un certificat pentru a fi folosit pe Use the following CA Certificate.

Puteti specifica un certificat importat pentru alte caracteristici.
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3. Indicati un certificat pentru a fi folosit pe Use the following Client Certificate.

Puteti specifica un certificat importat pentru alte caracteristici.

EPSON
Sl Stalus ' Metwork Secunty Settngs = IPseciP Fitenng = Cemlicals
Priflar Siatus CA Cerlificale
WWi-Fiteiwark Stakis | Import
Maintenance
Conlpcls
[ User Defaudl Sefiings LAER Carthcals
[ Access Contral Semings Irnpont
[ Prirger Seffings
?1‘.‘--F:-Nmrk Settings CaR
Bl Mabwark Secunty Seitings Generate
B E5LTLS
E1PsectP Fikering
B LFse the fploing GA Cenrlicate Do Mot Use
Ceithcala LFsa Bhix Tollowing Chanl Camificale Do Mot Uss
EIEEESD2 1X
B Systemn Settings Mest
B Administrator Sestings

Epson Connect Seraces

4. Faceti clic pe Next.

Un mesaj de confirmare este afisat.

5. Faceti clic pe OK.

Imprimanta este actualizata.

Informatii conexe
=, Accesarea Web Config” la pagina 11

= ,Obtinerea si importul unui certificat CA-semnat” la pagina 32

Utilizarea protocolului SNMPv3

Configurarea SNMPv3

Dacé imprimanta accepta protocolul SNMPv3, puteti monitoriza §i controla accesul la imprimant.
1. Accesati Web Config al imprimantei si selectati Wi-Fi/Network Settings > Services > Protocol .
2. Introduceti o valoare pentru fiecare element din SNMPv3 Settings.

3. Faceti clic pe Next.

Un mesaj de confirmare este afisat.

4. Faceti clic pe OK.

Imprimanta este actualizata.
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Informatii conexe
=, Accesarea Web Config” la pagina 11
=  Elemente de setare pentru SNMPv3” la pagina 27

Elemente de setare pentru SNMPv3

EPSON
= Community Hame (Read Oniy) © pubic
st S Lt
Prinier Stalus =
Wi-FilNetwork Stars
Maimerance SRMPYE Semngs
Conbsets 4| Erable SHMPYS
[H Useer Dot Setings | User Hama admin
[ Access Gontrel Sallings [ '
[# Priner Settings Auhencalion Setings
[ Wi-FiNeterark Settings Adgosithm MDS
vk Paszwond
Hasic Canlirm Password -
B Senrnces
Protocel
Encryplon Seltings
Algerithm 0ES
Passond
:i‘.a:fulfun.tF;a’;:ir..'wmi
[ Email Servir
[ LOWAP Server
[# Heswork Security Setings = Conlext Mama EPSOHN
Elemente Setari si explicatii
Enable SNMPv3 SNMPv3 este activat cand caseta este bifata.
User Name Introduceti intre 1 si 32 de caractere, utilizand caractere de 1 octet.

Authentication Settings

Algorithm Selectati un algoritm pentru autentificare.
Password Introduceti intre 8 si 32 de caractere in ASCII (0x20-0x7E).
Confirm Password Introduceti parola configurata pentru confirmare.

Encryption Settings

Algorithm Selectati un algoritm pentru criptare.

Password Introduceti intre 8 si 32 de caractere in ASCII (0x20-0x7E).

Confirm Password Introduceti parola configurata pentru confirmare.

Context Name Introduceti intre 1 si 32 de caractere, utilizand caractere de 1 octet.

Informatii conexe
= Configurarea SNMPv3” la pagina 26
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Conectarea imprimantei la o retea IEEE802.1X

Configurarea unei retele IEEE802.1X

Dacé imprimanta este compatibild cu IEEE802.1X, puteti folosi imprimanta pe o retea cu autentificare care este
conectata la un server RADIUS si un distribuitor ca aplicatie de autentificare.

1. Accesati Web Config al imprimantei si selectati Network Security Settings > IEEE802.1X > Basic.

2. Introduceti o valoare pentru fiecare element.

Daca doriti sd utilizati imprimanta intr-o retea Wi-Fi, faceti clic pe Wi-Fi Setup si selectati sau introduceti un
SSID.

Nota:
Puteti partaja setdrile intre Ethernet si Wi-Fi.
3. Faceti clic pe Next.

Un mesaj de confirmare este afisat.

4. Faceti clic pe OK.

Imprimanta este actualizat.

Informatii conexe

=, Accesarea Web Config” la pagina 11

= ,Elemente de setare retea IEEE802.1X” la pagina 28

= ,Nu se poate accesa imprimanta dupi configurarea IEEE802.1X” la pagina 56

Elemente de setare retea IEEE802.1X

EPSON
SStalis Metwork Security Setlings > [EEES02 1% = Basic
Primer Stalus IEEEA02. 13 (Wired LAN) - = Enabile Dizabis
Wi Filletaork Status EE':'!WE 13 WALFT) - Disat
Maintenance ¢ o ethod e
Conada | el S e e .
[E User Defaul Settings EAETpe. | PEAPIMSCHAPY? B
B Access Control Settings | Yserioy
B Printer Settings || Password
Elwi Fimdabwork Sedings Corfinn Passanid
Bl Metwork Secuity Settings i
ESsLUTLS
E IPsaciP Fillering Anonymaus Nama
ElIEEES02 1 Encryplicn Strength : Middle B
fast : Next | Wi-Fi Setup
Cetilicale i .
[ System Sellings
[ Administrator Settings
Basgic Setings
Epson Cornecl Serices x
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Elemente

Setari si explicatii

IEEE802.1X (Wired LAN)

Puteti activa sau dezactiva setdrile paginii (IEEE802.1X > Basic) pentru IEEE802.1X (LAN cu
fir).

IEEE802.1X (Wi-Fi)

Se afiseaza starea de conexiune a IEEE802.1X (Wi-Fi).

Connection Method

Se afiseazd metoda de conexiune a unei retele curente.

EAP Type Selectati o optiune pentru o metoda de autentificare intre imprimanta si un server RADIUS.
EAP-TLS Este necesar sd obtineti si sa importati un certificat semnat
de o autoritate de certificare.
PEAP-TLS
PEAP/MSCHAPv2 Trebuie sa configurati o parola.
User ID Configurati un ID pentru a-l utiliza pentru autentificarea unui server RADIUS.
Password Configurati o parold pentru a autentifica imprimanta.

Confirm Password

Introduceti parola configuratd pentru confirmare.

Server ID

Puteti configura un ID de server pentru a va autentifica pe un server RADIUS specificat.
Autentificatorul verifica daca un ID de server este inclus in campul subject/subjectAltName
al unui certificat de server care este trimis sau nu de pe un server RADIUS.

Anonymous Name

Daca selectati PEAP-TLS sau PEAP/MSCHAPv2 pentru Authentication Method, puteti
configura un nume anonim in locul unui ID de utilizator pentru etapa 1 a unei autentificari
PEAP.

Encryption Strength

Puteti selecta una dintre urmatoarele valori.

High AES256/3DES

Middle AES256/3DES/AES128/RC4

Informatii conexe

= ,Configurarea unei retele [EEE802.1X” la pagina 28

Configurarea certificatului pentru IEEE802.1X

1. Accesati Web Config al imprimantei si selectati Network Security Settings > IEEE802.1X > Certificate.

2. Indicati un certificat pentru a fi folosit pe Use the following CA Certificate.

Puteti specifica un certificat importat pentru alte caracteristici.
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3. Indicati un certificat pentru a fi folosit pe Use the following Client Certificate.

Puteti specifica un certificat importat pentru alte caracteristici.

EPSON
Bl stibe I Natwork Secunty Settings = IEEEBDZ 1X > Cemilicale
Priflar Siatus CA Cerlificale
WWi-Fiteiwark Stakis | Import
Maintenance
Conlacks
3 User Defaul Setings Chent Cerlificale
Bl Access Control Sefings Impot
[ Prirger Setfings
?1‘.‘--F:-Nmrk Settings CsR
Bl Mabwark Secunty Seitings A
B E5LTLS
# IPseciP Fikering
= IEEESNZ 1% Use Me iolowing GA Certificate Do Not Use -
Basac ks the lellowing Chent Cenilicale Do Mot Usa =
Cetilicals —
B Systern Setings Mest
B Administrator Sestings

Epson Connect Seraces

4. Faceti clic pe Next.

Un mesaj de confirmare este afisat.

5. Faceti clic pe OK.

Imprimanta este actualizata.

Informatii conexe
=, Accesarea Web Config” la pagina 11

= ,Obtinerea si importul unui certificat CA-semnat” la pagina 32

Verificarea starii retelei IEEE802.1X

Puteti verifica starea IEEE802.1X prin imprimarea unei foi cu starea retelei. Pentru mai multe informatii privind
imprimarea unei foi cu starea retelei, a se vedea documentatia imprimantei.

Stare ID Stare IEEE802.1X
Disable Caracteristica IEEE802.1X este dezactivata.
EAP Success Autentificarea IEEE802.1X a reusit si este disponibild o conexiune la retea.
Authenticating Autentificarea IEEE802.1X nu a fost finalizata.
Config Error Autentificarea a esuat pentru ca ID-ul de utilizator nu a fost trimis.
Client Certificate Error Autentificarea a esuat pentru ca certificatul clientului nu este actualizat.
Timeout Error Autentificarea a esuat, deoarece nu s-a primit un raspuns de la serverul RADIUS

si/sau de la autentificator.
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Stare ID Stare IEEE802.1X

User ID Error Autentificarea a esuat pentru ca ID-ul de utilizator al imprimantei si/sau
certificatul de protocol este incorect.

Server ID Error Autentificarea a esuat pentru ca ID-ul serverului al certificatului serverului si ID-ul
serverului nu se potrivesc.

Server Certificate Error Autentificarea a esuat pentru ca exista urmatoarele erori in certificatul de server.
[ Certificatul serverului nu este actualizat.

 Lantul certificatului serverului este incorect.

CA Certificate Error Autentificarea a esuat pentru ca exista urmatoarele erori intr-un certificat CA.
O Certificatul CA indicat este incorect.
[ Certificatul CA corect nu este importat.

[ Certificatul CA nu este actualizat.

EAP Failure Autentificarea a esuat pentru ca exista urmatoarele erori in setdrile imprimantei.

[ Dacd Authentication Method este EAP-TLS sau PEAP-TLS, certificatul
clientului este incorect sau are anumite probleme.

(1 Daca Authentication Method este PEAP/MSCHAPv2, ID-ul de utilizator sau
parola nu este corecta.

Utilizarea unui certificat digital

Despre certificarea digitala

[ Certificat semnat de o CA

Un certificat semnat de o CA (autoritate de certificare) trebuie obtinut de la o autoritate de certificare. Puteti
asigura comunicéri securizate folosind un certificat CA-semnat. Puteti folosi un certificat CA-semnat pentru
fiecare caracteristica de securitate.

[ Certificat CA

Un certificat CA aratd ca o terta parte a verificat identitatea unui server. Acesta este o componentd cheie pentru
asigurarea unui site securizat. Trebuie s obtineti un certificat CA pentru autentificarea serverului de la o CA
care emite acest certificat.

[ Certificat autosemnat

Certificatul autosemnat este un certificat pe care imprimanta il emite i il semneazé singura. Acest certificat nu
prezinta siguranta si nu poate impiedica falsificarea adresei. Daca folositi acest certificat pentru un certificat
SSL/TLS, o alerté de securitate poate fi afigatd in browser. Puteti folosi acest certificat numai pentru o
comunicare SSL/TLS.

Informatii conexe

= ,Comparare caracteristici Web Config si EpsonNet Config” la pagina 14
= ,Obtinerea si importul unui certificat CA-semnat” la pagina 32

= ,Stergerea unui certificat CA-semnat” la pagina 35

=, Actualizarea unui certificat autosemnat” la pagina 36
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Obtinerea si importul unui certificat CA-semnat

Obtinerea unui certificat CA-semnat

Pentru obtinerea unui certificat CA-semnat, creati CSR (Cerere de semnare certificat) si trimiteti aceasta cerere
spre autoritatea de certificare. Puteti crea o CSR folosind Web Config al imprimantei si un computer.

Urmati pasii pentru a crea o CSR si pentru a obtine un certificat semnat de o autoritate de certificare utilizind Web
Config. Cand creati o CSR folosind Web Config, certificatul este in formatul PEM/DER.

1. Accesati Web Config al imprimantei si selectati Network Security Settings > SSL/TLS, IPsec/IP Filtering sau
IEEE802.1X > Certificate.
2. Faceti clic pe Generate a/al CSR.

O pagind de creare CSR este deschisa.

3. Introduceti o valoare pentru fiecare element.

Nota:
Lungimea disponibild pentru cheie si abrevierile variazd in functie de autoritatea de certificare. Creati o cerere in
conformitate cu regulile fiecdrei autoritdti de certificare.

4. Faceti clic pe OK.

Un mesaj de finalizare este afigat.
5. Selectati Network Security Settings > SSL/TLS, IPsec/IP Filtering sau IEEE802.1X > Certificate.

6. Faceti clic pe unul dintre butoanele de descarcare a CSR in conformitate cu formatul indicat de cétre fiecare
autoritate de certificare pentru a descérca o CSR pe un computer.

n Important:

Nu generati CSR din nou. Dacd procedati astfel, nu mai puteti importa un certificat emis semnat de o
autoritate de certificare.

7. Trimiteti CSR unei autoritati de certificare si obtineti un certificat CA-semnat.

Urmati regulile fiecdrei autorititi de certificare cu privire la metoda si forma de trimitere.

8. Salvati certificatul CA-semnat emis pe un computer conectat la imprimant.

Obtinerea unui certificat CA-semnat este finalizatd cAnd salvati un certificat la o destinatie.

Informatii conexe
= , Accesarea Web Config” la pagina 11
= FElemente setare CSR” la pagina 33

= _Import al unui certificat CA-semnat” la pagina 33
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Elemente setare CSR

EPSON
Bl status 7 eGSR e SOl T culicks
Printer Siaks Key Length: 1024kt T
- Eubitwak Status Cornor Fam
Mainterance o
PR O i -
Contacts = -
B User Defaut Seltings Trgarza oral Ut
B ccess Control Setings Leecality -
& Prircer Setlings SlateProvince ;
B i Fimeswark Settings Courtry -
= Ratwork Security Setlings :
ESsUTLS | Ok Back
Cenlcala
[ Sy=tern Sattings
B Adminstrator Sestings
Basic Sattifs
Epson Connect Senaces
Google Cloud Print Senvices
DS Prowy Setup
Firnmaari: Lipgale
Fioat Ceificale Update
AirPring Satug .
Elemente Setari si explicatii
Key Length Selectati o lungime de cheie pentru o CSR.
Common Name Puteti introduce intre 1 si 128 de caractere. Dacd aceasta este o adresa IP, aceasta
trebuie sé fie o adresa IP statica.
Exemplu:
URL pentru accesarea Web Config: https://10.152.12.225
Nume obisnuit: 10.152.12.225
Organization/ Organizational Unit/ Puteti introduce intre 0 si 64 de caractere in ASCII (0x20-0x7E). Puteti separa
Locality/ State/Province numele distincte cu virgule.
Country Introduceti un cod de tara, avand un numar de doua cifre indicat de ISO-3166.

Informatii conexe

= ,Obtinerea unui certificat CA-semnat” la pagina 32

Import al unui certificat CA-semnat

n Important:

A Asigurati-vd cd data §i ora imprimantei sunt setate corect.

[ Daca obtineti un certificat folosind o CSR creatd din Web Config, puteti importa un certificat o singurd datd.

1. Accesati Web Config al imprimantei si selectati Network Security Settings > SSL/TLS, IPsec/IP Filtering sau
IEEE802.1X > Certificate.
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Faceti clic pe Import.

O pagina de import certificat este deschisa.

Introduceti o valoare pentru fiecare element.

In functie de locul unde creati o CSR si de formatul de fisier al certificatului, setirile necesare pot varia.
Introduceti valorile pentru elementele necesare in conformitate cu cele indicate mai jos.

[ Un certificat de format PEM/DER obtinut de la Web Config
[J Private Key: Nu configurati pentru cd imprimanta contine o cheie privata.
J Password: Nu configurati.
[J CA Certificate 1/CA Certificate 2: Optional

[d Un certificat in format PEM/DER obtinut de la un computer
[J Private Key: Trebuie si realizati setari.
(J Password: Nu configurati.
J CA Certificate 1/CA Certificate 2: Optional

(4 Un certificat in format PKCS#12 obtinut de la un computer
J Private Key: Nu configurati.
(d Password: Optional
[J CA Certificate 1/CA Certificate 2: Nu configurati.

Faceti clic pe OK.

Un mesaj de finalizare este afigat.

Nota:
Faceti clic pe Confirm pentru a verifica informatia de certificare.

Informatii conexe

=, Accesarea Web Config” la pagina 11

=, Certificat CA-semnat Import elemente de setare” la pagina 35
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Certificat CA-semnat Import elemente de setare

EPSON
Sl sths 3 Na‘rm : _S_eEu'ltjr Setlings = SSLTLS = I:',er!n’-u:ale )
Printer Stafus Sener Ceatificate : Certificate (PEMDER) [=]
Wi-Fidatwork Stahrs [ Browse |
Maintanance Privala Key [ Frowsa.]
Conlpchs Pa .Dd'ﬂ :
[ Usar Datault Sestings:
[# Access Control Settings CA Cerificate 1 | Browse,
& Printer Seftings G Ceificate 2 [“Browsa._ |
v Fetetwark Setings S ;
El Habwork Security Setings 5 Ok | s Back |
ESsLTLS
Bases
Catdicale
[3 Systemn Setings
[ Admirstralor Setings
Basic Setings
Epscn Connect Serdces
Googhe Cloud Print Seraoes
OMS/Proxy Sehp
Firmeware Update
Root Cerificate Update
AaPrnl Selm -
Elemente Setari si explicatii
Server Certificate Selectati formatul unui certificat.
Private Key Daca obtineti un certificat in format PEM/DER folosind o CSR creatd de pe un
computer, indicati un fisier de cheie privata care corespunde certificatului.
Password Introduceti o parola pentru a cripta o cheie privata.
CA Certificate 1 Daca formatul certificatului dumneavoastra este Certificate (PEM/DER), importati
un certificat al unei autoritati de certificare care emite un certificat de server.
Indicati un fisier daca aveti nevoie.
CA Certificate 2 Daca formatul certificatului dumneavoastra este Certificate (PEM/DER), importati
un certificat al unei autoritati de certificare care emite CA Certificate 1. Indicati un
fisier daca aveti nevoie.

Informatii conexe

= _Import al unui certificat CA-semnat” la pagina 33

Stergerea unui certificat CA-semnat

Puteti sterge un certificat importat cand certificatul a expirat sau cAnd nu mai este necesard o conexiune criptata.

n Important:

Daca obtineti un certificat folosind o CSR creatd din Web Config, nu mai puteti importa din nou un certificat sters.
In acest caz, creati o CSR si obtineti din nou un certificat.
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1. Accesati Web Config al imprimantei si selectati Network Security Settings > SSL/TLS, IPsec/IP Filtering sau
IEEE802.1X > Certificate.

2. Faceti clic pe Delete.

Un mesaj de confirmare este afisat.

3. Faceti clic pe OK.

Informatii conexe

=, Accesarea Web Config” la pagina 11

Actualizarea unui certificat autosemnat

Daca imprimanta este compatibila cu caracteristica de server HTTPS, puteti actualiza un certificat autosemnat.
Cand accesati Web Config folosind un certificat autosemnat, apare un mesaj de avertizare.

Folositi temporar un certificat autosemnat pana ce obtineti si importati un certificat CA-semnat.
1. Accesati Web Config al imprimantei si selectati Network Security Settings > SSL/TLS > Certificate.
2. Faceti clic pe Update.

3. Introduceti Common Name.

Introduceti o adresa IP sau un identificator, precum denumirea FQDN, pentru imprimanta. Puteti introduce
intre 1 i 128 de caractere.

Nota:
Puteti separa numele distinctive (CN) cu virgule.

4. Indicati o perioada de valabilitate pentru certificat.

EPSON

Els Hetwork Security Seflings = SSLTLS = Codificale

Printer S ey Length: 204801t
Wi-Fuebvork Status Commen Mame
Maintenance

Organization - SEIHO EFSON CORP.

Contacts . :
[ User Defaut Setlings Vahd Drabe (LITC) 2EI_1E-DE-ED 19.3?._2_2_'._1TC -

& Agcess Contrel Settings Certificata Vakdity (vear) - 11 1=}
[ Prirter Setings I
B i FirNeswark Seffings | et | Hack
= Katwork Security Settings
Ess0UTLS

Binisi

Canlicata
[ Syztern Settings
3 Adminstrater Sestings

Basic Seltings
Epson Connect Sendces
Gaogle Cloud Print Senices
OMSProxy Setup
Firmniri: Lipdate
Root Cemficale Update
AdrPrint Satup -
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5. Faceti clic pe Next.

Un mesaj de confirmare este afigat.

6. Faceti clic pe OK.
Imprimanta este actualizata.

Nota:
Faceti clic pe Confirm pentru a verifica informatia de certificare.

Informatii conexe

=, Accesarea Web Config” la pagina 11
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Configurarea Destinatiei Scanare si Fax

Caracteristici de setare a destinatiei

Puteti folosi lista de contacte a imprimantei sau serverul LDAP pentru a alege destinatia pentru caracteristicile de
scanare si fax.

Nota:
[ Caracteristicile disponibile variazd in functie de model. Pentru mai multe detalii, a se vedea documentatia imprimantei.

[ Puteti comuta intre lista de contacte a imprimantei dumneavoastrd si LDAP folosind panoul de control al imprimantei.

[ Pentru a utiliza caracteristicile de e-mail, trebuie sd configurati un server de e-mail.

Informatii conexe
=, Configurarea contactelor” la pagina 38
® Utilizarea serverului LDAP” la pagina 42

= , Folosirea unui server de e-mail” la pagina 46

Configurarea contactelor

Lista Contacte poate include urmétoarele tipuri de destinatii:
[d Fax: Destinatie pentru fax
(J Email: Destinatie pentru e-mail

(1 Network Folder (SMB)/FTP: Destinatie pentru datele de scanare si datele de redirectionare ale faxurilor

Comparare conﬁgurare contacte

Exista trei instrumente pentru configurarea contactelor imprimantei: Web Config, EpsonNet Config si panoul de
control al imprimantei. Diferentele dintre aceste trei instrumente sunt enumerate in tabelul de mai jos.

Caracteristici Web Config EpsonNet Config Panoul de control al
imprimantei

Inregistrarea unei destinatii v v v
Editarea unei destinatii v v v
Addugarea unui grup v v v
Editarea unui grup v v v
Stergerea destinatiei sau a v v v
grupurilor

Stergerea tuturor v - -
destinatiilor

Copierea destinatiilor sau - v -
grupurilor
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Caracteristici Web Config EpsonNet Config Panoul de control al
imprimantei

Importarea unui fisier - v -
Exportarea unui fisier - v -
Nota:

(1 EpsonNet Config poate importa si exporta informatii precum liste de contacte si liste de restrictie ale caracteristicilor de
utilizator. Pentru informatii suplimentare, consultati documentatia EpsonNet Config sau meniul de ajutor.

[d De asemenea, puteti configura destinatia faxului utilizand FAX Utility.

Inregistrarea unei destinatii in Contacte

1. Accesati Web Config al imprimantei si selectati Contacts.
2. Faceti clic pe Add pentru numarul pe care doriti sa il inregistrati.

3. Selectati tipul de destinatie ca optiune Type.
Nota:
Nu puteti modifica optiunea Type dupd ce inregistrarea este finalizatd. Dacd doriti sd schimbati tipul de destinatie,
stergeti destinatia si apoi inregistrati din nou.

4. Selectati Next.

5. Introduceti o valoare pentru fiecare element, iar apoi faceti clic pe Apply.

Informatii conexe

® Accesarea Web Config” la pagina 11

= _Elemente de setare a destinatiei” la pagina 40
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o o

Elemente de setare a destinatiei

EPSON

=l Stats
Printer S5
Wi-Eietwiark Status
Mainbenance
Contacts
B Urser Defaut Satings
Aecess Coalrel Seatings
[ Prirter Setings
B veiFileswork Settings
3 Ratwork Security Settings
[ Bstern Satlings
H Adrirstiator Settings

Basic Sattings
Epstn Connect Senaces
Googhe Cloud Pin Semces
DOMSProxy Selup
Firmmware Uipdate
Reat Cedificale Updale
HFarPrint Seluy
Wi-Fi Dengct 3ol
Prnler Ifarmatson

Contacts

Fax

I W -
F e Mumibser :
Fax Spaed Follow Commenunicalion Setting

| EX|

Apply ' Delate | Back

Elemente

Setari si explicatii

Setdri comune

Name Introduceti un nume afisat la contacte, avand intre 0 si 30 caractere in Unicode
(UTF-8).

Index Word Introduceti cuvintele de cautat, avand intre 0 si 30 de caractere in Unicode
(UTF-8).

Fax

Fax Number Introduceti intre 1 si 64 de caractere folosind 0-9 - * # si spatiu.

Fax Speed Selectati o vitezd de comunicatie pentru o destinatie.

Email

Email Address

Introduceti intre 1 si 255 de caractere folosind A-Za-z0-9!#$ % &' *+-./=7/ _
{|}1~e.

Network Folder (SMB)

Save to Introduceti locatia unde este amplasat folderul destinatie, avand intre 1 i 253 de
caractere in Unicode (UTF-8), omitand ,\\".

User Name Introduceti un nume de utilizator pentru accesarea unui folder de retea, avand
intre 0 5i 30 de caractere in Unicode (UTF-8).

Password Introduceti o parola pentru accesarea unui folder de retea, avand intre 0 si 20 de
caractere in Unicode (UTF-8).

FTP
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Elemente Setari si explicatii

Save to Introduceti numele serverului, avand intre 1 si 253 de caractere in ASCII
(0x20-0x7E), omitand ,ftp://"

User Name Introduceti un nume de utilizator pentru accesarea unui server FTP, avand intre 0
si 30 de caractere in Unicode (UTF-8). Daca serverul permite conexiuni anonime,
introduceti un nume de utilizator precum Anonim si FTP.

Password Introduceti o parola pentru accesarea unui server FTP, avand intre 0 si 20 de

caractere in Unicode (UTF-8).

Connection Mode

Selectati modul de conexiune din meniu. Daca un paravan de protectie este setat
intre imprimanta si serverul FTP, selectati Passive Mode.

Port Number

Introduceti un numar de port pentru serverul FTP, avand intre 1 i 65535.

Informatii conexe

=» ,,anegistrarea unei destinatii in Contacte” la pagina 39

inregistrarea destinatiilor ca grup

Daca tipul de destinatie este setat la Fax

sau Email, puteti inregistra destinatiile ca grup.

1. Accesati Web Config al imprimantei si selectati Contacts.

2. Faceti clic pe Add pentru numarul pe care doriti sa il inregistrati.

3. Selectati un grup din Type.

4. Faceti clic pe Next.

Destinatiile disponibile sunt afisate.

5. Introduceti Name si Index Word.

41




Ghidul administratorului

Configurarea Destinatiei Scanare si Fax

6. Selectati destinatiile pe care doriti sd le inregistrati din contactele afisate.

EPSON

Ssas o

Prinler S Mumiber ; 5
Wi-Fuehwork Satus Topne Fax (Group)

Mainterance
Contacts -
] User Defaut Setings LEAETL

H Access Conliel Settings [ | Mame | IndexWord | FaxMumber |
B Prirter Seflings 1
B v Fieswark Settings [(mz
3 Ratwork Security Settings w3
B Swstern Sellings ¥4
Bl Adrnirstiator Seslings FL _.
Apply Drehele | Back
Basic Setlings
Epson Conned Senices
Googie Closd Pinl Sehaces
DMSProxy Sefup
Firnmwvare Updabe
Rt Cedificale Updale
HAarPrint Salugy
Wi-Fi Danect Selup
Printer Infarmation

Nota:
Destinatiile pot fi inregistrate in grupuri multiple.

7. Faceti clic pe Apply.

Informatii conexe

= Accesarea Web Config” la pagina 11

Utilizarea serverului LDAP

Puteti folosi serverul LDAP pentru a furniza informatii privind destinatiile de fax si de e-mail. Trebuie sa
configurati setarile de cdutare inainte de a folosi informatiile pe serverul dumneavoastra LDAP.

Configurarea serverului LDAP
1. Accesati Web Config al imprimantei si selectati Wi-Fi/Network Settings > LDAP Server > Basic.
2. Introduceti o valoare pentru fiecare element.

3. Selectati OK.

Setdrile pe care le-ati selectat sunt afisate.

Informatii conexe
=, Accesarea Web Config” la pagina 11
= FElemente de setare server LDAP” la pagina 43
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Elemente de setare server LDAP

EPSON
St Wi-Filletwork Sefings = LDAF Server > Basic
Erintgs St Connection Sattings
Wi-Fiiletwork Slatus Use LDAP Server - lllse  DobatUse
2 Maienance LDAP Server Address
ontacts P T
A LDWAP server Pod Number :
[ User Defaut Setings
[ Access Contrel Setlings Search Timeou (sec)
B Prirter Setings Authentication Mathod : Anceymaous Authenicaticn =
ElveiFileswork Settings Uszar Name
-Fi Password
Basic
E Senaons
[ Email Sarver Herbaros Settings
B LDaF Serser Kertaros Sener Address
Basic Kerbaros Sener Parl Mumbes
Sqarch Sellings Hartbaros Senver Realm
Connechion Test
B Habtwark Security Settings

3 Systern Satlings
B Adminstrator Sestings

Basic Sathngs
Epson Connect Senaces

Mobes It is mecassary 10 5el up prnlers date and time correcty if the Rerberos authentication is used

Ok

Elemente

Setari si explicatii

Connection Settings

Use LDAP Server

Selectati Use sau Do Not Use.

LDAP Server Address

Introduceti adresa serverului LDAP. Introduceti intre 1 si 255 de caractere in format
IPv4, IPv6 sau FQDN. Pentru formatul FQDN, puteti folosi caractere alfanumerice
in ASCII (0x20-0x7E) si - ; exceptand inceputul si sfarsitul adresei.

LDAP server Port Number

Introduceti un numar de port pentru serverul LDAP, avand intre 1 si 65535.

Search Timeout (sec)

Setati perioada de timp pentru cautare inainte de expirare, intre 5 si 300.

Authentication Method

Selectati una dintre metode.

User Name Introduceti numele de utilizator pentru serverul LDAP, avand intre 0 si 128 de
caractere in Unicode (UTF-8). Nu puteti utiliza caracterele de control, precum
0x00-0x1F si 0X7F. Aceasta setare nu se utilizeaza cind Anonymous
Authentication este selectata ca Authentication Method.

Password Introduceti parola pentru autentificarea la serverul LDAP, avand intre 0 si 128 de

caractere in Unicode (UTF-8). Nu puteti utiliza caracterele de control, precum
0x00-0x1F si OX7F. Aceasta setare nu se utilizeaza cind Anonymous
Authentication este selectata ca Authentication Method.

Kerberos Settings

Dacd selectati Kerberos Authentication pentru Authentication Method, introduceti o valoare pentru fiecare element:

Kerberos Server Address

Introduceti adresa serverului de autentificare Kerberos. Introduceti intre 1 si 255
de caractere in format IPv4, IPv6 sau FQDN.

Kerberos Server Port Number

Introduceti un numdr de port pentru serverul Kerberos, cuprins intre 1 i 65535.
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Elemente Setari si explicatii

Kerberos Server Realm Introduceti domeniul autentificarii Kerberos, avand intre 0 si 255 de caractere in
ASCII (0x20-0x7E).

Informatii conexe

= ,Configurarea serverului LDAP” la pagina 42

Configurarea setarilor de cautare server LDAP
1. Accesati Web Config al imprimantei si selectati Wi-Fi/Network Settings > LDAP Server > Search Settings.
2. Introduceti o valoare pentru fiecare element.

3. Faceti clic pe OK pentru a afisa rezultatul setdrii.

Setdrile pe care le-ati selectat sunt afisate.

Informatii conexe
= Accesarea Web Config” la pagina 11

= _Elemente de setare ciutare server LDAP” la pagina 44

Elemente de setare cautare server LDAP

EPSON
Bl atabis Wi-Fiillletwork Seliings > LDAP Sener = Search Sefngs
Prinier S Search Base (Distinguished Hame) -
b B Mumbe of search entries 500
Maierince User namea Attribute : on
Contacts
(3] User Defaut Setings Ceenine sy AT o
B Aecess Conlrel Settings Fax Humber Atiribute | facsimileTelephonabumber
B Prirger Setlings Emall Address ARnbute - il .
Elwi. Funetaork EEHII'IQE i Aabitrary |"'.|.|.l'i|:||..'1.E 1: ) ™
1. Adbitrary Attribute 2
Basic - -
® Serdoes thw f“fl.l"h."ﬁa.'
[ Email Sarver Aubitrary Alfribute 4 ;
ElLDaF Serer r
Basic L 0K
Bearch Sallings
Connichion Test
3 Katwork Security Setings
[ System Setlings
B Adminstiater Sestings
Basic Sahngs
Ep=on Connect Senaces i
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Elemente

Setari si explicatii

Search Base (Distinguished Name)

Daca doriti sa cautati un domeniu arbitrar, indicati numele domeniului serverului
LDAP. Introduceti intre 0 si 128 de caractere in Unicode (UTF-8). Daca nu cautati
un atribut arbitrar, lasati acest camp necompletat.

Exemplu pentru directorul de server local: dc=server,dc=local

Number of search entries

Indicati numarul de intrari de cdutare intre 5 si 500. Numarul indicat de intrdri de
cautare este salvat si afisat temporar. Chiar daca numarul de intrari de cdutare
depdseste numarul indicat si apare un mesaj de eroare, cautarea poate fi
finalizata.

User name Attribute

Indicati numele de atribut de afisat cand cdutati nume de utilizatori. Introduceti
intre 1 si 255 de caractere in Unicode (UTF-8). Primul caracter ar trebui sa fie a-z
sau A-Z.

Exemplu: cn, uid

User name Display Attribute

Indicati numele de atribut de afisat ca nume de utilizator. Introduceti intre 0 si 255
de caractere in Unicode (UTF-8). Primul caracter ar trebui sa fie a-z sau A-Z.

Exemplu: cn, sn

Fax Number Attribute

Indicati numele de atribut de afisat cand cautati numere de fax. Introduceti o
combinatie cuprinsa intre 1 si 255 de caractere folosind A-Z, a-z, 0-9, si -. Primul
caracter ar trebui sa fie a-z sau A-Z.

Exemplu: faxnumardetelefon

Email Address Attribute

Indicati numele de atribut de afisat cand cautati adrese de e-mail. Introduceti o
combinatie cuprinsa intre 1 si 255 de caractere folosind A-Z, a-z, 0-9, si -. Primul
caracter ar trebui sa fie a-z sau A-Z.

Exemple: e-mail

Arbitrary Attribute 1 - Arbitrary
Attribute 4

Puteti indica alte atribute arbitrare pentru a fi cdutate. Introduceti intre 0 si 255 de
caractere in Unicode (UTF-8). Primul caracter ar trebui sd fie a-z sau A-Z. Daca nu
doriti sa cautati atribute arbitrare, lasati acest camp necompletat.

Exemplu: o, ou

Informatii conexe

= ,Configurarea setarilor de ciutare server LDAP” la pagina 44

Verificarea conexiunii serverului LDAP

1. Accesati Web Config al imprimantei si selectati Wi-Fi/Network Settings > LDAP Server > Connection Test.

2. Selectati Start.

Testul conexiunii este demarat. Dupa derularea testului, este afisat raportul de verificare.

Informatii conexe

=, Accesarea Web Config” la pagina 11

= , Referinte privind testul conexiunii serverului LDAP” la pagina 46
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Referinte privind testul conexiunii serverului LDAP

Mesaje

Explicatie

Connection test was successful.

Acest mesaj apare cand conexiunea la server a reusit.

Connection test failed.

Check the settings.

Acest mesaj apare din urmdtoarele motive:

(1 Adresa serverului LDAP este incorecta sau numarul de port este incorect.
[ A survenit o perioada de expirare.

(1 Do Not Use este selectat ca Use LDAP Server.

(1 Daca Kerberos Authentication este selectata ca Authentication Method,
setdri precum Kerberos Server Address, Kerberos Server Port Number si
Kerberos Server Realm sunt incorecte.

Connection test failed.

Check the date and time on your
printer or server.

Acest mesaj apare cand conexiunea esueaza deoarece setdrile de ora pentru
imprimanta si pentru serverul LDAP nu corespund.

Authentication failed.

Check the settings.

Acest mesaj apare din urmadtoarele motive:

(d User Name si/sau Password sunt incorecte.

(1 Daca Kerberos Authentication este selectat ca Authentication Method, este

posibil ca data si ora sd nu fie configurate.

Cannot access the printer until
processing is complete.

Acest mesaj apare cand imprimanta este ocupata.

Informatii conexe

=, Verificarea conexiunii serverului LDAP” la pagina 45

Folosirea unui server de e-mail

Daca doriti sd transmiteti date de scanare si fax prin e-mail sau dacé doriti sd utilizati caracteristica de notificare
prin e-mail, este necesar s configurati un server de e-mail.

Configurarea unui server de e-mail

1. Accesati Web Config al imprimantei si selectati Wi-Fi/Network Settings > Email Server > Basic.

2. Introduceti o valoare pentru fiecare element.

3. Selectati OK.

Setdrile pe care le-ati selectat sunt afisate.

Informatii conexe

= , Accesarea Web Config” la pagina 11

= _Elemente de setare server de e-mail” la pagina 47
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Elemente de setare server de e-mail

EPSON
- 3 W {Network Setings > Emall Saver > Basic B
Printer St Authenticasion Method © of [2]
i0h-FLeROTk S Authenticated Account
Sl Authenticated Passward -
Contacts - =
1 User Defaut Seltings Sender's Email Address -
[ Access Control Setlings SMTE Sener Address
B Prirger Setings SMTP Senver Post HMumber | 25
ElveiFileswork Settings Bl | PoPs Server Address -
(&
M¥i-F POPE Serves Port Number
Basic .
B Semaoes I oK
ElEmail Sarver =
Eazsig
Copnection Tes)
¥ LOAP Sy
3 Hetwork Secunty Semings
3 System Setlings
B Adminstrator Sestings
Basic Sellingg
Epzon Connect Sendces
Googhe Cloud Pt Sendces 2
Elemente Setari si explicatii

Authentication Method

Indicati metoda de autentificare pentru ca imprimanta sa acceseze serverul de e-mail.

Off La comunicarea cu un server de e-mail, autentificarea este
dezactivata.

SMTP AUTH Necesita ca serverul de e-mail sd accepte autentificarea
SMTP.
POP before SMTP Configurati serverul POP3 cand selectati aceasta metoda.

Authenticated Account

Daca selectati SMTP AUTH sau POP before SMTP ca Authentication Method, introduceti
numele de cont autentificat, avand intre 0 si 30 de caractere in ASCII (0x20-0x7E).

Authenticated Password

Daca selectati SMTP AUTH sau POP before SMTP ca Authentication Method, introduceti
parola autentificatd, avand intre 0 si 20 de caractere si utilizand simbolurile A-Z a-z0-9!# $ %
&'*+-./=71"_{|}~@.

Sender's Email Address

Introduceti adresa de e-mail a expeditorului. Introduceti intre 0 si 255 de caractere in ASCII
(0x20-0x7E), cu exceptia: () < > []; ¥. Punctul ,.” nu poate fi primul caracter.

SMTP Server Address Introduceti intre 0 si 255 de caractere, utilizand simbolurile A-Z a-z 0-9 . - . Puteti folosi
formatul IPv4 sau FQDN.

SMTP Server Port Number Introduceti un numar intre 1 si 65535.

POP3 Server Address Daca selectati POP before SMTP ca Authentication Method, introduceti adresa serverului
POP3, avand intre 0 si 255 de caractere si utilizand simbolurile A-Z a-z 0-9.. - . Puteti folosi
formatul IPv4 sau FQDN.

POP3 Server Port Number Daca selectati POP before SMTP ca Authentication Method, introduceti un numér cuprins

intre 1 i 65535.
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Informatii conexe

= ,Configurarea unui server de e-mail” la pagina 46

Verificarea unei conexiuni de server de e-mail

1. Accesati Web Config al imprimantei si selectati Wi-Fi/Network Settings > Email Server > Connection Test.

2. Selectati Start.

Testul conexiunii este demarat. Dupa derularea testului, este afisat raportul de verificare.

Informatii conexe
= Accesarea Web Config” la pagina 11

=, Referinte privind testul conexiunii serverului de e-mail” la pagina 48

Referinte privind testul conexiunii serverului de e-mail

Mesaje Explicatie
Connection test was successful. Acest mesaj apare cand conexiunea la server a reusit.
Connection test failed. Acest mesaj apare din urmatoarele motive:
Check the settings. [ Adresa serverului de e-mail este incorecta sau numarul de port este incorect.

[ A survenit o perioada de expirare.

Cannot access the printer until Acest mesaj apare cand imprimanta este ocupata.
processing is complete.

Informatii conexe

=, Verificarea unei conexiuni de server de e-mail” la pagina 48
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Caracteristici disponibile de
restrictionare si configurare a parolei
administrator

Restrictionarea caracteristicilor pentru utilizator

Puteti crea maximum 10 utilizatori unici §i puteti restrictiona caracteristicile disponibile pentru imprimanti
pentru fiecare utilizator. Utilizatorii trebuie s se conecteze cu un nume de utilizator si o parola folosind panoul de
control al imprimantei. Utilizatorii se pot deconecta manual sau imprimanta ii va deconecta automat dupa o
perioada de timp.

Daca doriti s restrictionati imprimarea din driverul imprimantei si driverul scannerului, folositi driverul dedicat
pentru imprimanta.

Daca utilizati imprimanta de la computer Windows, puteti aloca in prealabil driverului imprimantei si driverului
scannerului numele de utilizator si parola. Imprimanta va autentifica automat utilizatorul cind va folosi
computerul si nu va trebui sd introduci o parold de fiecare data. Pentru informatii suplimentare privind
configurarea driverului, a se vedea meniul de ajutor pentru driver.

Nu puteti utiliza aceasta functie cu Mac OS X.

Configurarea caracteristicilor pentru utilizator

1. Accesati Web Config al imprimantei si selectati Access Control Settings > Basic.
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2. Bifati caseta Enables Access Control si faceti clic pe OK.

n Important:

Dacd defibati caseta Allows printing and scanning without authentication information, comenczile
neautentificate trimise de la urmdtoarele surse nu vor fi primite:

[ Driverul implicit OS
[ Driverul de imprimantd PCL/Driverul de imprimantd PostScript
[ Servicii Web precum Epson Connect si Google Cloud Print

[ Telefoane inteligente si alte dispozitive mobile

EPSON

El Ssatus Access Control Seflings = Basic
Erinter Status 7 Enables Access Contral
- Fitisture Status + Allews printing &nd scarning withoul authentication infonmaltion
Mainterance

Contacts OK.

[ User Defaut Sathings

El Access Control Seftings
Lisiar Semings

3 Prirger Seftings

B wh-Fuleteork Setlings
& Mebwork Securily Sefings
[ System Setings

B Admirstrator Sestings

Baaic Seftmigs
Epson Connecl Senaces
Google Cloud Pnnl Senices
DMEProwy Setup
Firmeare Uipdata
Roal Canbentn Updals
AarPrint Setug
Wi.Fi Dwrect Setup

3. Selectati Access Control Settings > User Settings.
4. Faceti clic pe Add, iar apoi introduceti o valoare pentru fiecare element.

5. Faceti clic pe Apply.
Nota:

Delete este afisat cand editati un utilizator inregistrat. Faceti clic pe aceastd optiune pentru a sterge un utilizator.

EpsonNet Config poate importa si exporta o listd cu caracteristici utilizator. Pentru informatii suplimentare, a
se vedea documentatia EpsonNet Config sau meniul de ajutor.

Informatii conexe
=, Accesarea Web Config” la pagina 11

= Elemente de setare a caracteristicilor utilizator” la pagina 51
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Elemente de setare a caracteristicilor utilizator

EPSON
Bl Stalis 7 Mr:css Conlred Setlings = User Sellings -
Prinfer-Sia Mumbser : 1
ala il e 1 Usier Mams : Entar between 1and 14 alphanumaric characters.
Mainterance
Conlacls ; Password Erter between 0 and 20 characlers.
[ User Defaut Settings
Bl Aceess Contrel Setlings ik
e g Select the check bax 1o enable or disable each lunction
Lot + Copy
User Seftings ¥ Scan
[ Frirter Setlings Fax
B ver-Fubeswerk Seflings Print Troen Memary Davice

B Hetwork Secunly Semings
[H Syster Satings
[ Adminstrater Settings ' Apply Dedele Il Back

¥ Pred Trom Gomgpuier

Bsic Solligs
Epscn Conngd Senices
Googie Cloud Print Sendces
DMNSIProwy Setup
Firmmevare Lipale
Roat Grembcyie Updale

AarPrint Setug
WiFI Dinect Selug d
Elemente Setari si explicatii
User Name Introduceti un nume pentru afisare din lista , avand intre 1 si 14 caractere in ASCII
(0x20-0x7E).
Password Introduceti intre 0 si 20 de caractere in ASCII (0x20-0x7E). Daca doriti sa restabiliti
o parola pentru mod implicit, lasati necompletat acest camp.
Select the check box to enable or Functiile bifate pot fi folosite.
disable each function.

Informatii conexe

= ,Configurarea caracteristicilor pentru utilizator” la pagina 49

Configurarea parolei de administrator

Cand setati parola de administrator, clientii nu vor putea sd modifice setérile.

1. Accesati Web Config al imprimantei si selectati Administrator Settings > Change Administrator Password.
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2. Introduceti o parold pentru New Password si Confirm New Password.

Daca doriti sd inlocuiti parola cu una noud, introduceti o parola curenta.

EPSON

Admingirator Seflings = Change Adrminsiratorn Passwond

Prinigt Sintus Gurent password

W-Firbatwark Status : Erter betwean 1 and 20 Bphanemenc Characiers.

Bl ser Difaut Sattings

i Access Control Seftings
& Prirger Setlings
B Wi FuNeswork Settings
B Matwork Securty Sefings
B Systern Settings
B Admirsirator Seglings
Change Admirsstrator Password

Irfcernaticn

Basic Satings
Epson Connect Senaces
Googhe Cloud Print Senices
OMSPrgay Setup
Firmmvare Lipdate
Root Cemtificate Update
FarPrint Setup u

3. Selectati OK.

Nota:
Parola de administrator este aceeasi pentru Web Config, EpsonNet Config si panoul de control al imprimantei.

Dacd uitati parola de administrator, contactati echipa de asistentd Epson. Pentru informatii de contact, verificati
documentatia imprimantei.

Informatii conexe

= Accesarea Web Config” la pagina 11
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Solutionarea problemelor

Sugestii pentru solutionarea problemelor

Puteti gdsi mai multe informatii in urmétoarele manuale.

(1 Ghidul utilizatorului (manual in format PDF)

Include instructiuni privind modul de utilizare al imprimantei, inlocuirea cartuselor de cerneald, intretinerea si
solutionarea problemelor.

(1 Ghidul de retea (manual in format PDF)

Include instructiuni referitoare la setérile de retea pentru computerul dumneavoastra, telefonul inteligent sau
imprimanta i la solutionarea problemelor.

[ Site portal Epson Connect
https://www.epsonconnect.com/

Pune la dispozitie informatii privind caracteristicile Epson Connect si solutionarea problemelor.

Probleme privind utilizarea software-ului de retea

Imposibilitate de accesare Web Config

Adresa IP a imprimantei este configurata in mod corespunzator?

Configurati adresa IP folosind EpsonNet Config sau panoul de control al imprimantei. Puteti confirma informatiile
privind setarea actuald cu o foaie privind starea retelei sau din panoul de control al imprimantei.

Encryption Strength pentru SSL/TLS este setat la High?

Dacé High este selectat pentru Encryption Strength, Web Config poate fi accesat numai intr-un browser
compatibil cu criptare AES (256-biti) sau 3DES (168-biti). Verificati compatibilitatea de criptare a browser-ului
dumneavoastra.

Mesajul ,Neactualizat” apare cand accesati Web Config folosind comunicarea SSL (https).

Daci certificatul nu este actualizat, obtineti din nou certificatul. Daca mesajul apare inainte de data de expirare a
acestuia, asigurati-vé cd data imprimantei este configurata corect.

Mesajul ,Denumirea certificatului de securitate nu se potriveste---” apare cand accesati Web Config
folosind comunicarea SSL (https).

Adresa IP a imprimantei introdusa pentru Common Name in vederea credrii unui certificat autosemnat sau a unei
CSR nu se potriveste cu adresa introdusa in browser. Obtineti si importati din nou un certificat sau schimbati
denumirea imprimantei.

Imprimanta este accesata via un server proxy.

Daci folositi un server proxy cu imprimanta dumneavoastra, trebuie si configurati setérile proxy ale browser-ului
dumneavoastra.
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J Windows:

Selectati Panou de control > Retea si Internet > Optiuni Internet > Conexiuni > Setari LAN > Server proxy,
iar apoi configurati pentru a nu folosi serverul proxy pentru adresele locale.

1 Mac OS X:

Selectati Preferinte sistem > Retea > Avansat > Proxy-uri, iar apoi inregistrati adresa localad pentru Ocoleste
configuririle proxy pentru aceste gazde si domenii.

Exemplu:
192.168.1.*: Adresa locald 192.168.1. XXX, mascd subretea 255.255.255.0
192.168.%.*: Adresa locald 192.168. XXX.XXX, masca subretea 255.255.0.0

Informatii conexe

= Accesarea Web Config” la pagina 11

Denumirea de model si/sau adresa IP nu sunt afisate pe EpsonNet
Config

Ati selectat Blocare, Anulare sau inchidere cand s-a afisat un ecran de securitate Windows sau un ecran
de paravan de protectie?

Daci selectati Blocare, Anulare sau Inchidere, adresa IP sau denumirea modelului nu vor fi afisate pe EpsonNet
Config sau EpsonNet Setup.

Pentru a corecta acest lucru, inregistrati EpsonNet Config ca exceptie folosind paravanul de protectie Windows si
software comercial de securitate. Dacd folositi un program antivirus sau de securitate, inchideti acest program si
apoi incercati sd folositi EpsonNet Config.

Setarea de eroare de expirare a comunicatiei are o durata prea scurta?

Executati EpsonNet Config si selectati Tools > Options > Timeout, iar apoi mariti durata de timp pentru setarea
Communication Error. Dacd nu procedati in acest mod, EpsonNet Config poate functiona mult mai greu.

Informatii conexe
=, Executarea EpsonNet Config - Windows” la pagina 13
= _Executarea EpsonNet Config - Mac OS X” la pagina 13

Probleme privind utilizarea caracteristicilor de
securitate a retelei
Cheie pre-partajata uitata

Configurati din nou cheia folosind Web Config.

Pentru schimbarea cheii, accesati Web Config al imprimantei si selectati Network Security Settings > IPsec/IP
Filtering > Default Policy sau Group Policy.
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Comunicare imposibila cu Comunicare IPsec

Folositi un algoritm incompatibil pentru setarile computerului?

Imprimanta este compatibild cu urmétorii algoritmi.

Metode de securitate Algoritmi

Algoritm de uniformitate AES-CBC 128

AES-CBC 192

AES-CBC 256

3DES-CBC

DES-CBC

Algoritm combinare SHA-1

SHA2-256

SHA2-384

SHA2-512

MD5

Algoritm compatibil cu o cheie Diffie-Hellman Grup2

Diffie-Hellman Grup1*, Diffie-Hellman Grup14*, Curba eliptica Diffie-Hellman
P-256* si Curba eliptica Diffie-Hellman P-384*

* Metoda disponibild variaza in functie de model.

Informatii conexe

=, Configurarea IPsec/IP Filtering” la pagina 18

Comunicare imposibila spontana

Adresa IP a imprimantei este invalida sau a fost modificata?
Dezactivati IPsec folosind panoul de control al imprimantei.

Daca DHCP este depdsit, repornirea sau adresa IPv6 este depasitd sau nu a fost obtinuta, este posibil ca adresa IP
inregistratd pentru Web Config al imprimantei (Network Security Settings > IPsec/IP Filtering > Group Policy >
Local Address(Printer)) sd nu fie gésita.

Folositi o adresa IP statica.

Adresa IP a computerului este invalida sau a fost modificata?
Dezactivati IPsec folosind panoul de control al imprimantei.

Daca DHCP este depdsit, repornirea sau adresa IPv6 este depasitd sau nu a fost obtinuta, este posibil ca adresa IP
inregistratd pentru Web Config al imprimantei (Network Security Settings > IPsec/IP Filtering > Group Policy >
Remote Address(Host)) sd nu fie gésita.
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Folositi o adresd IP static.
Informatii conexe

= Configurarea IPsec/IP Filtering” la pagina 18

Imposibilitate de creare a portului de listare IPP securizat

Este indicat certificatul corect ca certificat de server pentru comunicarea SSL/TLS?

Daci certificatul indicat nu este corect, crearea unui port poate esua. Asigurati-va cd folositi certificatul corect.

Un certificat CA este importat in computerul care acceseaza imprimanta?

Dacé un certificat CA nu este importat in computer, crearea unui port poate esua. Asigurati-va cd un certificat CA
este importat.

Informatii conexe

= ,Configurarea IPsec/IP Filtering” la pagina 18

Nu se poate accesa imprimanta dupa configurarea IEEE802.1X

Este posibil ca setarile sa fie incorecte.

Dezactivati IEEE802.1X si Wi-Fi de la panoul de control al imprimantei. Conectati imprimanta la un computer,
apoi configurati din nou IEEE802.1X.

Informatii conexe

= ,Configurarea unei retele IEEE802.1X” la pagina 28

Probleme privind utilizarea unui certificat digital

Certificatul CA-semnat nu poate fi importat

Certificatul CA-semnat si informatiile din CSR corespund?

Dacé informatiile certificatului CA-semnat si ale CSR nu corespund, CSR nu poate fi importata. Verificati
urmatoarele:

[ Incercati sa importati certificatul spre un dispozitiv care nu are aceleasi informatii?

Verificati informatiile CSR si apoi importati certificatul spre un dispozitiv care are aceleasi informatii.

[ Ati suprascris CSR salvatd in imprimanta dupé trimiterea CSR citre o autoritate de certificare?

Obtineti din nou certificatul CA-semnat cu CSR.

Certificatul CA-semnat are peste 5KB?

Nu puteti importa un certificat CA-semnat care depaseste 5KB.
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Parola pentru importul certificatului este corecta?

Daca ati uitat parola, nu puteti importa certificatul.
Informatii conexe

= _Import al unui certificat CA-semnat” la pagina 33

Actualizare imposibila a unui certificat autosemnat

A fost introdus Common Name?

Common Name trebuie introdus.

in Common Name au fost introduse caractere incompatibile? De exemplu, japoneza este incompatibila.

Introduceti intre 1 si 128 de caractere in format IPv4, IPv6, denumire gazdd sau FQDN in ASCII (0x20-0x7E).

in Common Name este inclus(a) un spatiu sau o virgula?

Daca este inclusa o virguld, Common Name este divizat in acest punct. Dacd numai un spatiu este introdus inainte
sau dupd o virgula, survine o eroare.

Informatii conexe

® Actualizarea unui certificat autosemnat” la pagina 36

Nu poate fi creata o CSR

A fost introdus Common Name?

Trebuie introdus Common Name.

S-au introdus caractere nepermise in Common Name, Organization, Organizational Unit, Locality,
State/Province? De exemplu, japoneza este incompatibila.

Introduceti caractere in format IPv4, IPv6, denumire gazda sau FQDN in ASCII (0x20-0x7E).
in Common Name este inclus(a) un spatiu sau o virgula?
Daca este inclusa o virguld, Common Name este divizat in acest punct. Dacd numai un spatiu este introdus inainte

sau dupd o virgula, survine o eroare.

Informatii conexe

=, Obtinerea unui certificat CA-semnat” la pagina 32
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Apare o avertizare privind un certificat digital

Mesaje

Cauza/Cum sa procedati

Enter a Server Certificate.

Cauza:
Nu ati selectat un fisier pentru a fi importat.
Cum sa procedati:

Selectati un fisier si faceti clic pe Import.

CA Certificate 1 is not entered.

Cauza:
Certificatul CA 1 nu este introdus si este introdus numai certificatul CA 2.
Cum sa procedati:

Importati mai intai certificatul CA 1.

Invalid value below.

Cauza:
Caractere incompatibile sunt incluse in calea fisierului si/sau parola.
Cum sa procedati:

Asigurati-va cd respectivele caractere sunt introduse corect pentru element.

Invalid date and time.

Cauza:
Data si ora imprimantei nu au fost setate.
Cum sa procedati:

Setati data si ora utilizand Web Config, EpsonNet Config sau panoul de control al
imprimantei.

Invalid password.

Cauza:
Parola setatd pentru certificatul CA si parola introdusa nu corespund.
Cum sa procedati:

Introduceti parola corecta.

Invalid file.

Cauza:
Se pare cd nu importati un fisier de certificat in format X509.
Cum sa procedati:

Asigurati-vd ca selectati certificatul corect trimis de o autoritate de certificare de
incredere.

Cauza:

Dimensiunea fisierului pe care I-ati importat este prea mare. Dimensiunea maxima
permisa pentru fisier este de 5KB.

Cum sa procedati:

Daca selectati fisierul corect, certificatul ar putea fi deteriorat sau falsificat.

Cauza:
Lantul inclus in certificat este invalid.
Cum sa procedati:

Pentru mai multe informatii privind certificatul, consultati site-ul autoritatii de
certificare.
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Mesaje Cauza/Cum sa procedati

Cannot use the Server Certificates that Cauza:
include more than three CA . . = . . .
. Fisierul certificatului in format PKCS#12 include mai mult de 3 certificate CA.
certificates.

Cum sa procedati:

Importati fiecare certificat transformat din format PKCS#12 in format PEM sau
importati fisierul certificatului in format PKCS#12 care include maximum 2
certificate CA.

The certificate has expired. Check if the | Cauza:
certificate is valid, or check the date

. . Certificatul nu este actualizat.
and time on your printer.

Cum sa procedati:
(d Dacd certificatul nu este actualizat, obtineti si importati noul certificat.

O Daca certificatul este actualizat, asigurati-va cd data si ora imprimantei sunt
setate corect.

Private key is required. Cauza:
Nicio cheie privata nu se potriveste cu certificatul.
Cum sa procedati:

[ Daca certificatul este in format PEM/DER si este obtinut de la o CSR folosind un
computer, indicati fisierul pentru cheia privata.

[J Daca certificatul este in format PKCS#12 si este obtinut de la o CSR folosind un
computer, creati un fisier care include cheia privata.

Cauza:

Ati importat din nou certificatul PEM/DER obtinut de la o CSR folosind Web
Config.

Cum sa procedati:

Daca certificatul este in format PEM/DER si este obtinut de la o CSR folosind Web
Config, il puteti importa o singura data.

Setup failed. Cauza:

Configurarea nu poate fi finalizata pentru ca comunicarea intre imprimanta si
computer a esuat sau fisierul nu poate fi citit din cauza unor erori.

Cum sa procedati:

Dupa ce verificati fisierul si comunicatia indicate, importati din nou fisierul.

Informatii conexe

v

=, Despre certificarea digitald” la pagina 31

Stergerea din greseala a unui certificat CA-semnat

Exista un fisier copie de rezerva pentru certificat?
Dacai aveti fisierul copie de rezervi, importati din nou certificatul.

Daci obtineti un certificat folosind o CSR creatd din Web Config, nu mai puteti importa din nou un certificat sters.
Creati o CSR si obtineti un certificat nou.
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Informatii conexe

= Stergerea unui certificat CA-semnat” la pagina 35

Probleme privind imprimarea

Nu se poate imprima cu AirPrint
AirPrint este dezactivata?

Pentru a activa AirPrint, accesati Web Config al imprimantei si selectati Configurare AirPrint, apoi faceti clic pe
Activare AirPrint.

Caractere imprimate aleatoriu

Setarea pentru portul de imprimare este corecta?

Asigurati-va cd portul de imprimare al driverului instalat i al imprimantei se potrivesc.

Informatii conexe

= ,Configurarea pentru partajarea imprimantei - Windows” la pagina 69
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Anexa

Receptionarea notificarilor prin e-mail la aparitia de
evenimente

Despre notificarile prin e-mail
Puteti utiliza aceasta functie pentru a receptiona alerte prin e-mail la aparitia de evenimente, precum epuizarea

hartiei din imprimanta. Puteti inregistra pana la 5 adrese de e-mail si alege evenimentele pentru care doriti sd
primiti notificari.

Configurarea notificarilor de e-mail

Pentru a utiliza caracteristica, trebuie sa configurati un server de e-mail.

1. Accesati Web Config al imprimantei si selectati Administrator Settings > Email Notification.
2. Introduceti o adresd de e-mail pentru care doriti sd primiti notificari prin e-mail.

3. Selectati limba pentru notificédrile prin e-mail.

4. Bifati casetele pentru notificdrile pe care doriti s le primiti.

EPSON
E statiin Administrator Settings > Email Nobification

Priner Stafus Set up the Email Sener to enabla the email notificaticn

Wh-Filetwork Slabas

e, Email Address Sethngs

Mainenance Email in selected language wil be sent to each addness, : =

Conlacts 13 a Engksh =]

[ User Dedailt Setings 2 @ Snanh =
B Access Gontrol Setings 3 . Ergish z
[ Printer Settings 4 Japanese =
[ - Fubetwark Settirgs 5 Japanese =]
8 Nezwonk Security Solings
# System Settings
[ Administrator Setings Notification Sesings

E i Email wil be seni when printer slatus is as checked
Change Administialor Password I :

Iréx cartridge|s) o be replaced Ld
Email Haticahon Il ferwe |_E
Kainlenance bon- end of senioe ke a ]
Bassg Setlings Maintenancs b ngdring and ]
Ep=cn Connect Senaces | Faper out | X |
Googhe Cheud Prinl Senaces Printing stopped’ &
CHSProxy Sehup Prinlier esror <
Fiinmacare Updae | Seanner emar | | E
Rool Ceilieate Lpdan Fax ofiof 5
AarPrant Sedug Administrator password changed ¥
Wi-Fi Darecd Setup * Hetified when an eiror coours, such as Fli.J-.:ll:.“I i.;lril_ pREpe Cansele pnsel, o mismalch af |'J@p-|,:| e T
Prndar informatian
O Restore Defaul Sethngs

5. Faceti clic pe OK.
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Informatii conexe
=, Accesarea Web Config” la pagina 11

= Folosirea unui server de e-mail” la pagina 46

Configurarea individuala a retelei pentru imprimanta

Dacé doriti sé configurati individual o setare de retea pentru imprimants, folositi instalatorul de pe CD-ul cu
software care a fost livrat cu imprimanta sau site-ul pentru setarea produsului. Pentru mai multe informatii, a se
vedea documentatia imprimantei.

Configurarea interfetei de retea - Ethernet

Urmati etapele indicate pentru a configura adresa IP a imprimantei folosind EpsonNet Config.
1. Porniti imprimanta.
2. Conectati imprimanta la o retea folosind un cablu Ethernet.

3. Executati EpsonNet Config.

Imprimanta(ele) conectati(e) este (sunt) afisati(e). Poate dura o perioadéd de timp pana ce sunt afisate toate
imprimantele disponibile.

4. Faceti dublu clic pe imprimanta.

Nota:
Puteti identifica imprimanta printr-o adresd MAC chiar dacd sunt conectate imprimante multiple de acelasi model.

5. Selectati Network Interface > TCP/IP > Basic din meniul din partea stanga.
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Configurati IP Address, Subnet Mask, si Default Gateway.

Dewvice Properties ﬁ

Print History  » | | Method for Specifying IP Address
Scanner Informatic Aifomati: @ Manual
Scan Count . N
Quiet Mode =T
L e 1 el using Aulomatic Private [P Addrecsing (AFIFA)
[ Basic 1 |
Network Interface I fodess Soine
| - Information IP Address
Basic Subnet Mask: |
Administration | I
- Dafault Gatemay: '
Mebanork
Basic (Wired)

Basic (Wireless)
Detailed (Wirele

= TCR/IP
'
Basic (IPwe) 1
Basic (IPwG) 2 |
DMS

DNS [IPvE) ar

Trangmit '| Cancel | [_ I:k_‘? 1 ‘

Nota:
[ Dacd doriti sd conectati imprimanta la o retea securizatd, configurati o adresd IP staticd.

(d De asemenea, puteti configura setdrile DNS in sectiunea DNS, iar setdrile proxy in sectiunea Internet din meniul
TCP/IP.

Faceti clic pe Transmit.

Informatii conexe

= Executarea EpsonNet Config - Windows” la pagina 13

=  Executarea EpsonNet Config - Mac OS X” la pagina 13

Configurarea interfetei de retea - Wi-Fi

Urmati etapele indicate pentru a configura adresa IP a imprimantei folosind EpsonNet Config.

1.

Porniti imprimanta.
Conectati imprimanta la o retea folosind un cablu Ethernet.

Executati EpsonNet Config.

Imprimanta(ele) conectati(e) este (sunt) afisati(e). Poate dura o perioadd de timp pana ce sunt afisate toate
imprimantele disponibile.
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4. Faceti dublu clic pe imprimanta.

Nota:
Puteti identifica imprimanta printr-o adresd MAC chiar dacd sunt conectate imprimante multiple de acelasi model.

5. Selectati Network Interface > TCP/IP > Basic din meniul din partea stinga.

6. Configurati IP Address, Subnet Mask, si Default Gateway.

i Dewvice Properties ﬂ

| Print History = | | Method for Specifying IF Address
Scanner Informatic
Scan Count
Quiet Mode |
=-Scan | el using Aulomatic Private IF Addressing (AFIFA)

Automatc @ Manual

Seb uzing BOOTP

m

Basic

Network Interface IP Address Setting

- Information IF Addrass
Basic Suibeet Mack:

% Administration | Detault Gatewey:
Basic (Wired)
Basic (Wireless)
Detailed (Wirele

=-TCP/IP
ﬁuwﬁ] 1
Basic (IPwG) 2
DMS

DNS (IPvE) b
n *

i I

[ Teorsmit | [ Gacel | [ Heb |

Nota:
(d Dacd doriti sd conectati imprimanta la o retea securizatd, configurati o adresd IP staticd.

[d De asemenea, puteti configura setdrile DNS in sectiunea DNS, iar setdrile proxy in sectiunea Internet din meniul
TCP/IP.
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7. Selectati Network Interface > Network > Basic (Wireless), iar apoi configurati modul de comunicare, SSID si

securitatea.
[ Dewvice Properties |! “
HNetwork Interface | | i@ Enable wincless LA |
Information Basic Seitings
Basic
Administration | Communication Mads Infragtrugture - ‘
ek e ce IEEE 2.\ Tb/e/n -
Bosic (hved) [ 5300 Home Nistwark 2 v [ FRefresh | |
Baslc (Wireless)
Detabled (Wirele - |
= TCR/IP

Basic hrittlincl
Basic (IPvG) 1 1 Automati

' Basic (IPvE) 2 .
ONS P
DNS (IPvE) Sacurily Level WRA-PEKLAES) =

I Bonjour
P WFA Settings
SLP FSEK (Pre=shared Key)
Internet Fieenter PSK (Pre-shared Key)
WS5D
LLTD x

L) n 1]
[_Teansmit ] Cancel | | Help

8. Faceti clic pe Transmit.

Confirmati cd o conexiune Wi-Fi este activatd cu imprimanta, iar apoi deconectati cablul Ethernet.

Informatii conexe
= Executarea EpsonNet Config - Windows” la pagina 13
=, Executarea EpsonNet Config - Mac OS X” la pagina 13

Configurarea unui computer conectat la o imprimanta

Instalarea driverului imprimantei - Windows

Instalati driverul imprimantei pentru a configura portul imprimantei.
Dacé imprimanta este compatibild PostScript sau PCL si dvs. doriti sd instalati driverul de imprimantd Epson
PostScript sau PCL, consultati documentatia imprimantei.

1. Porniti imprimanta.

2. Instalati driverul imprimantei pe un computer.
Driverele imprimantei se regdsesc pe CD-ul cu software care a fost livrat cu imprimanta.
[d 32-biti Windows: \Driver\Imprimanta\Driver\WINX86\setare
[d 64-biti Windows: \Driver\Imprimanta\Driver\WINX64\setare
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Faceti dublu clic pe Setup.exe sau Setup64.exe pentru a incepe instalarea driverului. Urmati instructiunile care
apar pe ecran.

Nota:
Daca nu detineti discul software sau dacd un computer nu dispune de o unitate de disc, descdrcati driverul de la site-ul
web de asistentd Epson.

Informatii conexe

= Configurarea interfetei de retea - Ethernet” la pagina 62

=, Configurarea interfetei de retea - Wi-Fi” la pagina 63

= , Caracteristici disponibile de restrictionare si configurare a parolei administrator” la pagina 49

= ,Configurarea pentru partajarea imprimantei - Windows” la pagina 69

Instalarea driverului imprimantei - Mac OS X

Adaugati imprimanta si instalati driverul imprimantei intr-un computer prin intermediul internetului. Asigurati-
va ca computerul dispune de o conexiune la internet.

Daca imprimanta este compatibild PostScript si doriti sa instalati driverul de imprimantd Epson PostScript,
consultati documentatia imprimantei.

1. Porniti imprimanta.

2. Selectati Preferinte sistem > Tiparire si scanare.

3. Selectati + > Adauga o imprimanta sau un scaner.

4. Asigurati-vad ca Implicit este selectat, iar apoi selectati din listd imprimanta pe care doriti sa o addugati.

5. Specificati un nume de produs pentru Driver, apoi selectati Adaugare.
Driverul imprimantei este descarcat in mod automat, iar imprimanta este addugata.

Nota:

A Dacd instalarea driverului nu se initializeazd, descdrcati manual driverul de pe site-ul de asistentd Epson. Dacd
folositi Mac OS X 10.5.8, driverul nu este instalat in mod automat. Trebuie sd il descdrcati de pe site-ul de asistentd
Epson.

[d Nu specificati nume de driver cu ,,AirPrint” si ,Secure AirPrint”, sau driverul nu va fi instalat.

Informatii conexe
= Configurarea interfetei de retea - Ethernet” la pagina 62
= ,Configurarea interfetei de retea - Wi-Fi” la pagina 63

Utilizarea Scannerului pe o retea

Instalati driverul scannerul pe computer pentru a folosi scannerul in retea.

1. Instalati EPSON Scan.
[d Windows: Driverul scannerului se regaseste pe CD-ul cu software care a fost livrat cu imprimanta.

\Driver\Scanner\Driver
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Nota:

(A Pentru Windows Server 2008 sau ulterior, instalarea suplimentard a Desktop Experience este necesard inainte de

instalarea EPSON Scan.

(d Dacd nu detineti discul software sau dacd un computer nu dispune de o unitate de disc, descircati driverul de la

site-ul web de asistentd Epson.

(4 Mac OS X: Descircati EPSON Scan folosind EPSON Software Updater sau din site-ul de asistentd Epson,

iar apoi realizati instalarea.

2. Rulati Setari EPSON Scan.

[d Windows: Selectati Toate programele > EPSON > EPSON Scan > Setiri EPSON Scan.

[d Mac OS X: Selectati Start > Aplicatii > Epson Software > Setari EPSON Scan.

3. Selectati scannerul din Selectare scaner si selectati Retea pentru Conexiune, iar apoi faceti clic pe Adaugare.

Lo =

. EPSOM Scan Settings
I Select Scanner NEF'S-DN Senes

Carrection

Local @ Metveork
Hetwaik Scarmer Address
Scanner Hame  Addeess
Scanne Status
Tireout Selling (seconds) 30
) [

Ecranul Adaugare este afigat, iar scannerul(ele) conectat(e) la retea este (sunt) afisat(e).
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Selectati adresa IP a scannerului pe care doriti sa il folositi, iar apoi faceti clic pe OK.

Nota:
Numai scannerele din refeaua locald pot fi folosite.

Selectati adresa IP, iar apoi faceti clic pe Test.

Daca este afisat mesajul de finalizare, conexiunea dintre scanner si computer este finalizatd cu succes.

Faceti clic pe OK.

Informatii conexe

= , Caracteristici disponibile de restrictionare si configurare a parolei administrator” la pagina 49

Maparea unui mediu de stocare extern ca unitate de retea

Maparea unui mediu de stocare extern ca unitate de retea - Windows

1.

Verificati denumirea si adresa IP a imprimantei cu un dispozitiv de stocare extern pe care doriti sé il partajati.

Le puteti verifica folosind Web Config, EpsonNet Config si panoul de control al imprimantei.
Selectati Executare.

Introduceti denumirea imprimantei in Deschidere: in urmétorul format, iar apoi faceti clic pe OK.
\\denumire imprimanta sau \\xxx.xxx.xxx.xxx (adresa IP a imprimantei)

Faceti clic dreapta pe pictograma memorycard sau pe pictograma usbstorage, iar apoi faceti clic pe Mapare
unitate de retea.

Selectati Unitatea pe care doriti s3 o mapati.

Nota:

Dacd doriti sd folositi o unitate de retea de fiecare datd cand porniti computerul, selectati Reconectare la deschidere
sesiune de lucru.

Faceti clic pe Finalizare.

Unitatea de retea mapata este afisatd in Computerul meu sau Computer ca hard disc.

Maparea unui mediu de stocare extern ca unitate de retea - Mac OS X

1.

Selectati Start > Conectare la server.

Introduceti denumirea imprimantei sau adresa IP a imprimantei in cAmpul Adresa server in urméatorul
format.

cifs://denumire imprimantd sau

smb://denumire imprimanta
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3. Faceti clic pe Conectare.

Nota:

Inainte de a indepdrta dispozitivul de stocare, intotdeauna glisati pictograma de disc amovibil pe desktop-ul
dumneavoastrd in folderul Resturi; in caz contrar, continutul ar putea sd nu fie afisat in mod corect cand introduceti un
alt dispozitiv.

Configurarea pentru partajarea imprimantei -
Windows

Partajarea imprimantei

Dacé doriti sé folositi un computer conectat la imprimanté ca server de imprimare, partajati imprimanta cu
computerul pe care doriti si folositi un server conectat la acesta.

1. Selectati Panou de control > Vizualizare dispozitive si imprimante.
2. Faceti clic dreapta pe pictograma imprimantei, faceti clic pe fila Proprietati imprimanta > Partajare.

3. Selectati Partajare imprimanta, iar apoi enter pentru Partajare denumire.

Pentru Windows Server 2012, faceti clic pe Modificare optiuni de partajare, iar apoi configurati setarile.

Informatii conexe

= _Instalarea driverelor suplimentare” la pagina 69

Instalarea driverelor suplimentare

Daci versiunile Windows ale unui server de listare si ale clientilor sunt diferite, trebuie si instalati drivere
suplimentare pe serverul de imprimare pentru ca utilizatorii sd nu fie nevoiti si caute un driver de imprimanta
cand se conecteazd la imprimanta partajata.

1. Selectati Panou de control > Vizualizare dispozitive si imprimante.

2. Faceti clic dreapta pe pictograma imprimantei pe care doriti sa o partajati cu clientii, iar apoi faceti clic pe fila
Proprietati imprimanta > Partajare.

3. Faceti clic pe Drivere suplimentare.

Nota:
Pentru Windows Server 2012, faceti clic pe Modificare optiuni de partajare, iar apoi configurati setdrile.

4. Selectati versiunile de Windows pentru clienti, iar apoi faceti clic pe OK.

Informatii conexe

=, Utilizarea imprimantei partajate” la pagina 70
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Utilizarea imprimantei partajate

Utilizarea imprimantei partajate - Windows

Administratorul trebuie s3 informeze clientii computerelor cu privire la denumirea alocati serverului de
imprimare si cum sa il adauge la computerele acestora.

Daci un server(e) suplimentar(e) a (au) fost configurat(e) pe serverul de imprimare, urmati aceste etape:
1. Selectati denumirea alocata serverului de listare in Windows Explorer.

2. Faceti dublu clic pe imprimanta pe care doriti s o folositi.

Nota:
Dacd serverul(ele) suplimentar(e) nu a (au) fost configurat(e), informati clientii cu privire la modul in care sd
foloseascd Dispozitive si imprimante pentru a adduga imprimanta partajatd.

Informatii conexe
= ,Partajarea imprimantei” la pagina 69

= Instalarea driverelor suplimentare” la pagina 69

Utilizarea imprimantei partajate - Mac OS X

Adédugati imprimanta si instalati driverul imprimantei prin intermediul internetului. Asigurati-va cd computerul
dispune de o conexiune la internet.

Daci imprimanta este compatibild PostScript si doriti sd instalati driverul de imprimanta Epson PostScript,
consultati documentatia imprimantei.

1. Porniti imprimanta.

2. Selectati Preferinte sistem > Tiparire si scanare.

3. Selectati + > Adauga o imprimanta sau un scaner.

4. Asigurati-va ca Implicit este selectat, iar apoi selectati din listd imprimanta pe care doriti sd o adaugati.

5. Specificati un nume de produs pentru Driver, apoi selectati Adaugare.
Driverul imprimantei este descarcat in mod automat, iar imprimanta este adaugata.

Nota:

[d Dacd instalarea driverului nu se initializeazd, descdrcati manual driverul de pe site-ul de asistentd Epson. Dacd
folositi Mac OS X 10.5.8, driverul nu este instalat in mod automat. Trebuie sd il descdrcati de pe site-ul de asistentd
Epson.

A Nu specificati nume de driver cu ,,AirPrint” si ,Secure AirPrint”, sau driverul nu va fi instalat.
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