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Autorské prava a ochranné znamky

Autorskeé prava a ochranné znamky

(d EPSON je registrovand ochranna znamka a EPSON EXCEED YOUR VISION alebo EXCEED YOUR VISION je
ochranna znamka spolo¢nosti Seiko Epson Corporation.

(d Microsoft, Windows, a Windows Vista st ochranné znamky spolo¢nosti Microsoft Corporation.

d Mac OS, OS X, Bonjour a Safari st ochranné znamky spolo¢nosti Apple Inc. registrované v USA a inych
krajindch. AirPrint je ochranna znamka spolo¢nosti Apple Inc.

(J Vseobecna poznamka: Ostatné nazvy produktov pouzité v tomto dokumente slizia len na ucely identifikicie a
mozu byt ochrannymi zndmkami ich prislu$nych vlastnikov. Spolo¢nost Epson sa vzdava vsetkych prav na tieto
znacky.

© 2013 Seiko Epson Corporation. V$etky prava vyhradené.
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O tejto prirucke

O tejto prirucke

Znacky a symboly

A Upozornenie:

Pokyny, ktoré je potrebné starostlivo dodrziavat, aby nedoslo k zraneniu.

n Upozornenie:

Pokyny, ktoré je potrebné dodrziavat, aby nedoslo k poskodeniu zariadenia.

Pozndmbka:
Pokyny obsahujiice uzitocné tipy a obmedzenia pri prevddzke tlaciarne.

" Suvisiace informacie

Kliknutim na tito ikonu zobrazite stvisiace informacie.

Obrazky

[d Detaily snimok obrazoviek a ilustracii sa mé6zu lisit v zavislosti od modelu, ale pokyny st rovnaké.

[J Snimky obrazoviek su z opera¢ného systému Windows 7. Detaily mozu byt odlisné v réznych verziach
operacnych systémov.

(d Niektoré polozky ponuk na snimkach obrazoviek sa moézu lisit v zavislosti od modelu.

Oznacenia operacnych systémov

Windows

Nézvy ako ,,Windows 8.1 ,,Windows 8% ,,Windows 7¢ ,Windows Vista®, ,,Windows XP*, ,,Windows Server 2012
R2% ,Windows Server 2012% ,,Windows Server 2008 R2¢ ,,Windows Server 2008 ,,Windows Server 2003 R2“ a
»Windows Server 2003 v tejto prirucke oznacuju nasledujice operacné systémy. ,, Windows* oznacuje vsetky
verzie.

[d Operacny systém Microsoft® Windows® 8.1

[d Operacny systém Microsoft® Windows® 8

[d Opera¢ny systém Microsoft® Windows® 7

[d Opera¢ny systém Microsoft® Windows Vista®

[d Opera¢ny systém Microsoft® Windows® XP

[d Opera¢ny systém Microsoft® Windows® XP Professional x64 Edition
d Operacny systém Microsoft® Windows Server® 2012 R2

[d Operacny systém Microsoft® Windows Server® 2012
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O tejto prirucke

[d Operacny systém Microsoft® Windows Server® 2008 R2
4 Opera¢ny systém Microsoft® Windows Server® 2008
[d Opera¢ny systém Microsoft® Windows Server® 2003 R2
[d Operaény systém Microsoft® Windows Server® 2003

Mac OS X

»Mac OS X v10.9.x“ v tejto prirucke oznacuje opera¢ny systém OS X Mavericks a ,Mac OS X v10.8.x“ oznacuje
operacny systém ,,OS X Mountain Lion® ,Mac OS X dalej oznac¢uje opera¢né systémy ,Mac OS X v10.9.x" ,Mac
0OS X v10.8.x ,Mac OS X v10.7.x ,Mac OS X v10.6.x“ a ,,Mac OS X v10.5.8%

Poznamky

[d Reprodukcia informdcii v tejto prirucke je zakazana.
[d Vsetky informdcie v tejto prirucke sa mézu zmenit bez predchadzajiceho upozornenia.
[d Ak zistite nepresnosti alebo madte otdzky tykajtce sa tejto prirucky, obratte sa na spolo¢nost Epson.

[J Bez ohladu na predchéadzajuci ¢lanok spolo¢nost Epson nebude niest zodpovednost za Ziadne dosledky
vyplyvajuce z pouzitia produktu.

[d Spolo¢nost Epson nebude niest zodpovednost za ziadne zlyhanie spésobené nevhodnym pouzivanim produktu
a nespravnymi opravami produktu vykonanymi tretou stranou.
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Uvod

Uvod

Tato prirucka je spolo¢na prirucka pre atramentové a multifunk¢né tlaciarne Epson a je uréena pre spravcov
systému spravujucich kancelarske siete. Spravca systému je osoba, ktord ma na starosti konfiguraciu zariadeni a
povolovanie pristupu do siete pre klientov, tlac¢iarne a pocitace. Podrobné postupy moézu byt vynechané v zavislosti
od témy a glosar nie je v tejto prirucke zahrnuty, pretoZe je uréena pre spravcov. Preto st na jej ¢itanie potrebné
vedomosti o sietovych a pocitacovych systémoch.

Na konfiguraciu rozsirenych sietovych nastaveni tla¢iarne st uréené dve aplikdcie, Web Config a EpsonNet Config.
Pokyny na konfiguraciu vSetkych funkcii v tejto prirucke sa vztahuji na aplikaciu Web Config. Informacie o
pouzivani aplikdcie EpsonNet Config ndjdete v dokumentacii alebo pomocnikovi aplikacie EpsonNet Config.
Popisy poloziek pontik opera¢ného systému sa zakladaji na systémoch Windows 7 a Mac OS X 10.8.x.

Pozndmbka:
Ak chcete konfigurovat funkcie na spravu systému, tlaciaren must byt pripojend k sieti. Dalsie informdcie o pripojent
tlaciarne k sieti ndjdete v dokumentdcii k tlaciarni alebo v prilohe tejto prirucky.

V Castiach niz$ie su uvedené funkcie na spravu systému podporované produktmi spolo¢nosti Epson. Dostupné
funkcie sa lisia v zavislosti od modelu. Informacie o dostupnosti funkcii najdete v dokumentacii k tla¢iarni.
Vyberte funkcie, ktoré maja byt pouzité a ktoré zodpovedaji vasmu sietovému prostrediu.

Komunikacia SSL/TLS

Mozete nastavit certifikat servera pre tlaciaren a $ifrovat komunikaciu medzi tla¢iarniou a pocitatom
prostrednictvom komunikacie SSL/TLS (Secure Sockets Layer/Transport Layer Security). Tato funkciu pouzite na
zabranenie predstieraniu iného zdroja (spoofing) a neopravnenému pristupu k tla¢iarni.

Suvisiace informacie

=, Konfiguricia komunikécie SSL/TLS” na strane 16
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Uvod

Sifrovanie komunikacie IP a pripojenie k overovacej
sieti
Mbzete Sifrovat komunikéciu a riadit pristup k tlaciarni. Ak chcete predist odpoc¢tivaniu komunikacie a

manipuldcii s idajmi pouzite funkciu IPsec/IP Filtering protokolu SNMPv3. Ak chcete overovat pristup k
tladiarni, pouzite funkciu IEEE802.1X.

Suvisiace informacie

= Konfiguricia funkcie IPsec/IP Filtering” na strane 18
=, Pouzivanie protokolu SNMPv3” na strane 26

= Pripojenie tlaciarne k sieti IEEE802.1X” na strane 28

Konfiguracia ciela skenovania a faxovania

Na vyber ciela skenovania a faxovania mozete pouzit server LDAP. Ak chcete skenové alebo faxové idaje odosielat
prostrednictvom emailu alebo predchadzat chybam faxovania, nakonfigurujte mailovy server a server LDAP.

“I{f]

= |+

0
0
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0
0

oo
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Suvisiace informacie
= Pouzivanie servera LDAP” na strane 41

= , Pouzivanie servera posty” na strane 46
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Uvod

Obmedzenie pouzivatelskych funkcii a heslo spravcu

Jednotlivym pouzivatelom mdzete obmedzit funkcie tla¢iarne. Pouzivatel A napriklad bude moct kopirovat a
skenovat, zatial ¢o pouzivatel B iba faxovat.

Ak nastavite heslo spravcu, nastavenia tla¢iarne bude moct zmenit iba spravca. Odporuca sa, aby ste na zlepSenie
urovne bezpec¢nosti nastavili heslo spravcu.

Suavisiace informacie
= ,Obmedzenie pouzivatelskych funkcii” na strane 49

=, Nastavenie hesla spravcu” na strane 51
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Pouzivanie sietového konfiguracného
softvéru

O aplikacii Web Config

Web Config je aplikicia beziaca v prehliadaci uréena na konfiguraciu nastaveni tlaciarne.
Ak chcete ziskat pristup k aplikacii Web Config tlaciarne, najskor musite tlaciarni pridelit adresu IP.

Pozndmbka:
Nastavenia moZete uzamkniit nastavenim hesla spravcu tlaciarne.

V aplikdcii st dve stranky s nastaveniami, ktoré su opisané nizsie.
(1 Zakladné nastavenia

Mozete konfigurovat zakladné nastavenia tlaciarne.

DNEProxy Setup  Configune DMNSProny setings

EPSDN Basic Eellings :l
i Epson Connect Register your prindes with or delete it fram Epson Connect sanaces.
%a Services Suspend of resume Epson Connect sendces,
[Unregisterad)
-, | Googls Cloud Print - Register your printes with o deleta it from Goagle Cloud Print senaces.
(| Services Suspend of nesume Googhe Clowd Print senaces.
|Unregisterad]
—

Firmware Update  Connedt 10 the Internet and update the printar firmmavare 10 1he latest version
Currenl VersionAD14D6 1060

G=ar
o

;3 Root Certificate Updtaba the root cediicate to wse dlowd sanaces.
™| Update Cuarpinl Yieigion D1 0
Eﬁ\ AlrPrint Setup Configune AirPrint setings.

Wi-Fi Direct Setup  Configura Wi-Fi Diredt connection setlings

S
a—
L

z
E

Primter Information  Chinck ink keveds, grintir Stalus and Wi-Firnabwork seilings.

Redrash

10
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Pouzivanie sietového konfigura¢ného softvéru

1 Rozs$irené nastavenia

Mozete konfigurovat rozsirené nastavenia tlaciarne. Tato stranka je uréena hlavne spravcovi.

EPSON

St Ezatus > Printer Status

Finter Siaius

Wi-EiNetwork Stahs Engish [2]

Masnlarance -
Canacts

[ User Defaut Settings

B Access Controd Seltings Auailable.

= Printer Setlings

EWi-Filetwork Sattings -

i Netwoik Security Setings D u ﬂ D
& Syslem Settings

o

& Adminstratar Setlings B b A ¥
Basic Setlings
Epsan Conned! Serdces Black {BK) :
Google Cloud Print Sanaces Cyan ()
NPy e Magenta () ;
Firmeware Update 3
Rool Cerlificale Update ot (1)
AirPrint Satup Mairenance Bax !
\Wi.Fi Direct Setup

Printer Infarmation

Suvisiace informacie

= , Porovnanie funkcii aplikicii Web Config a EpsonNet Config” na strane 14

Pristup k aplikacii Web Config

Zadajte adresu IP tla¢iarne do webového prehliadaca. JavaScript musi byt povoleny. Ak otvérate aplikaciu Web
Config prostrednictvom protokolu HTTPS, v prehliadaci sa zobrazi sprava s upozornenim, pretoZe sa pouziva
certifikat s vlastnym podpisom uloZeny v tladiarni.

[ Pristup prostrednictvom protokolu HTTP
IPv4: http://<adresa IP tlaciarne> (bez znakov < >)
IPvé6: http://[adresa IP tlac¢iarne]/ (so znakmi [ ])

[ Pristup prostrednictvom protokolu HTTPS
IPv4: https://<adresa IP tlad¢iarne> (bez znakov < >)
IPv6: https://[adresa IP tlaciarne]/ (so znakmi [ ])

1



Prirucka spravcu

Pouzivanie sietového konfigura¢ného softvéru

Pozndmka:
A Priklady

IPv4:
http://192.168.100.201/
https://192.168.100.201/
IPvé:
http://[2001:db8::1000:1]/
https://[2001:db8::1000:1]/
[d Ak je ndzov tlaliarne registrovany v serveri DNS, mdzete ho pouZit namiesto adresy IP tlaciarne.

[ Pri pristupe k aplikdcii Web Config prostrednictvom protokolu HTTP sa nezobrazia vsetky ponuky. Ak chcete zobrazit
vsetky ponuky, otvorte aplikdciu Web Config prostrednictvom protokolu HTTPS.

[ Aplikdciu Web Config mozete otvorit aj z aplikdcie EpsonNet Config. V obrazovke so zoznamom tlaciarni vyberte
tlatiaren a kliknite na polozku Launch Browser.

Suvisiace informacie
=, Porovnanie funkcii aplikicii Web Config a EpsonNet Config” na strane 14
=, Konfigurcia komunikécie SSL/TLS” na strane 16

= , Pouzivanie digitalneho certifikitu” na strane 31

O aplikacii EpsonNet Config

Aplikacia EpsonNet Config umoznuje spravcovi konfigurovat sietové nastavenia tlaciarne, ako je napriklad
priradenie adresy IP, a zmenit rezim pripojenia. Funkcia davkového nastavenia je podporovana v systéme
Windows. Dalsie informacie néjdete v dokumentacii alebo pomocnikovi aplikacie EpsonNet Config.

EpsonNet
| Config

Version

Copyright & SEIKG EFS0ON CORPORATION 2004-2012, All righls reserved.

hitializing |

Suvisiace informacie

= Porovnanie funkcii aplikdcii Web Config a EpsonNet Config” na strane 14

12
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Pouzivanie sietového konfigura¢ného softvéru

Pouzivanie aplikacie EpsonNet Config - systém
Windows

Instalacia aplikacie EpsonNet Config - systém Windows

Aplikaciu EpsonNet Config nainstalujte z nasledujiceho priecinka na disku so softvérom dodanym s tla¢iarnou:

\Network\EpsonNetConfig

Spustenie aplikacie EpsonNet Config - systém Windows

Vyberte polozku VSetky programy > EpsonNet > EpsonNet Config Vxx > EpsonNet Config.

Pozndmbka:
Ak sa zobrazi upozornenie brany firewall, povolte pristup pre aplikdciu EpsonNet Config.

Suvisiace informacie

=, Porovnanie funkcii aplikdcii Web Config a EpsonNet Config” na strane 14

Odinstalovanie aplikacie EpsonNet Config - Windows

Vyberte polozku Ovladaci panel > Programy > Programy a sucasti > Odinstalovat program >EpsonNet Config
Vxx a potom kliknite na polozku Odinstalovat.

Pouzivanie aplikacie EpsonNet Config - systém Mac
OS X

Instalacia aplikacie EpsonNet Config - systém Mac OS X

Prevezmite aplikaciu EpsonNet Config pomocou aplikacie EPSON Software Updater a potom ju nainstalujte podla
pokynov na obrazovke.

Spustenie aplikacie EpsonNet Config - systém Mac OS X
Vyberte polozku Prejst> Aplikacie > Epson Software > EpsonNet > EpsonNet Config Vxx > EpsonNet Config.
Suvisiace informacie

= , Porovnanie funkcii aplikdcii Web Config a EpsonNet Config” na strane 14

Odinstalovanie aplikacie EpsonNet Config - Mac OS X

Na odinstalovanie aplikacii pouzite aplikdciu Uninstaller. Aplikaciu Uninstaller mdzete prevziat pomocou
aplikdcie EPSON Software Updater alebo z webovej lokality technickej podpory spolo¢nosti Epson.

13
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Pouzivanie sietového konfigura¢ného softvéru

Po spusteni aplikacie Uninstaller sa zobrazia vSetky nainstalované aplikacie spolo¢nosti Epson. Vyberte aplikaciu
EpsonNet Config a postupujte podla pokynov na obrazovke.

Pozndmka:
Ak nemdte aplikdciu Uninstaller, presurite priecinok programu v priecinku Aplikdcie na ikonu kosa v doku.

Porovnanie funkcii aplikacii Web Config a EpsonNet
Config

Na konfiguriciu sietovych nastaveni tlac¢iarne st urcené dve aplikacie, Web Config a EpsonNet Config.

Nizsie st uvedené funkcie opisané v tejto prirucke a porovnanie medzi tymito dvomi aplikdciami.

Funkcie Web Config EpsonNet Config

Konfiguracia komunikécie SSL/TLS v v
Konfiguracia certifikdtu servera pre v v
tlaciaren
Konfiguracia filtrovania IPsec/IP v v
Konfigurdacia protokolu SNMPv3 v -
Pripojenie tlaciarne k sieti [IEEE802.1X v v
(Ethernet/Wi-Fi)
Ziskanie a import certifikdtu s v _
podpisom certifikacnej autority (CA)
Aktualizacia certifikdtu s vlastnym v _
podpisom
Registracia ciela do kontaktov v v
Konfigurdcia servera LDAP v v
Konfigurdcia servera posty v v
Obmedzenie dostupnych funkcii v v
tlagiarne
Nastavenie hesla spravcu v v
Konfiguracia emailovych ozndmeni v -
Vytvorenie davkovych nastaveni pre v

: £ tlaci -
viacere tlaciarne (iba systém Windows)
Import a export kontaktov a inych B v
nastaveni

Suvisiace informacie

= .0 aplikacii Web Config” na strane 10

=, Pristup k aplikicii Web Config” na strane 11
= .0 aplikacii EpsonNet Config” na strane 12

14
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Pouzivanie sietového konfigura¢ného softvéru

= ,Spustenie aplikdcie EpsonNet Config - systém Windows” na strane 13
=, Spustenie aplikicie EpsonNet Config - systém Mac OS X” na strane 13
= Konfiguricia zdkladnych nastaveni SSL/TLS” na strane 16

=, Konfiguricia certifikitu servera pre tladiareii” na strane 17

=, Konfiguricia funkcie IPsec/IP Filtering” na strane 18

= Pouzivanie protokolu SNMPv3” na strane 26

=» »Pripojenie tla¢iarne k sieti IEEE802.1X” na strane 28

= , Ziskanie a import certifikdtu s podpisom certifika¢nej autority (CA)” na strane 32
= , Aktualizécia certifikdtu s vlastnym podpisom” na strane 36

= , Registracia ciela do kontaktov” na strane 39

= Pouzivanie servera LDAP” na strane 41

= ,Pouzivanie servera posty” na strane 46

= ,Obmedzenie pouZivatelskych funkcii” na strane 49

=, Nastavenie hesla spravcu” na strane 51

= Konfiguricia emailovych ozndmeni” na strane 61
vy

Iny sietovy softvér

O aplikacii EpsonNet Print (iba systém Windows)

EpsonNet Print je softvér na tla¢ prostrednictvom siete TCP/IP. NiZsie su uvedené funkcie a obmedzenia. Dalgie
informdcie ziskate na regionalnej webovej lokalite spolo¢nosti Epson.

[ Stav tlaciarne je zobrazeny na obrazovke zaradovaca.

[ Tlaciaren sa rozpozna aj v pripade, Ze sluzba DHCP zmeni jej adresu IP.

[d Mozete pouzit tlaciaren umiestnent v inom segmente siete.

[ Mozete tlacit prostrednictvom jedného z nasledujicich protokolov: LPD, rozsirené LPD a RAW.

(4 Adresy IPv6 nie st podporované.

Suvisiace informacie
=, Konfiguricia siefového rozhrania — Ethernet” na strane 62
=, Konfiguricia sietového rozhrania — Wi-Fi” na strane 63

= _Intaldcia ovlddaca tlatiarne - systém Windows” na strane 65

O aplikacii EpsonNet SetupManager

Aplikdcia EpsonNet SetupManager je softvér na vytvorenie balika na jednoduchd instaléciu tla¢iarne, napriklad
instalaciu ovladaca, instalaciu aplikacie EPSON Status Monitor a vytvorenie portu tlaciarne.

Tento softvér umoznuje spravcom vytvarat jedine¢né softvérové baliky a ich distribtciu v skupinéch.

Dalsie informacie ziskate na regionalnej webovej lokalite spolo¢nosti Epson.
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Pouzivanie tlac¢iarne v zabezpecenej sieti

Pouzivanie tlaciarne v zabezpecenej sieti

V tejto téme su vysvetlené bezpe¢nostné funkcie podporované produktmi spolo¢nosti Epson. Dostupné funkcie sa
lisia v zavislosti od modelu. Informacie o dostupnosti funkcii najdete v dokumentacii k tla¢iarni.

Konfiguracia komunikacie SSL/TLS

Konfiguracia zakladnych nastaveni SSL/TLS

Ak tladiaren podporuje funkciu servera HTTPS, moZete na $ifrovanie komunikacie pouzit komunikdciu SSL/TLS.
Tla¢iaren mozete konfigurovat a spravovat pomocou aplikdcie Web Config a zaroven zaistit bezpe¢nost.

Konfiguracia stupiia Sifrovania a funkcie presmerovania.
1. Otvorte aplikaciu Web Config tla¢iarne a vyberte polozku Network Security Settings > SSL/TLS > Basic.

2. Vyberte hodnoty pre vietky polozky.
(A Encryption Strength

Mozete vybrat jednu z nasledujicich moznosti.
J High: AES256/3DES
J Middle: AES256/3DES/AES128/RC4

(d Redirect HTTP to HTTPS
Mozete nakonfigurovat presmerovanie na protokol HT'TPS, ked sa na pristup pouziva protokol HTTP.

EPSON

ElStahe Hetwork Securily Seflings = SSLTLS = Basic

Erinler S1atys Encryption Ssrength - Mididle [=]
b B Reirect HTTP 1o HTTPS | # Erable  Disable
Mainterance -
Contacts Hext
[ User Defaut Setfings - —
3 Access Contrel Setlings
[ Prirter Setings
B veiFileswork Settings
= Katwork Security Settings
Ess0UTLS
Bagg
Cenlicaba
[ Syztern Settings
3 Adminstrater Sestings

Basic Seltings
Epson Connect Sendces
Gaogle Cloud Print Senices
OMSProxy Setup
Firmniri: Lipdate
Root Cemficale Update
AarPrint Setug 2
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3. Kliknite na polozku Next.

Pouzivanie tlaciarne v zabezpecenej sieti

Zobrazi sa potvrdzujica sprava.

4. Kliknite na polozku OK.

Tlaciaren je aktualizovana.

Suvisiace informacie

= Pristup k aplikdcii Web Config” na strane 11

Konfiguracia certifikatu servera pre tlaciaren

1. Otvorte aplikaciu Web Config tlac¢iarne a vyberte polozku Network Security Settings >SSL/TLS> Certificate.

2.V polozke Server Certificate zadajte certifikat, ktory sa ma pouzit.

[ Self-signed Certificate

Certifikat s vlastnym podpisom je vygenerovany tlaciarnou. Vyberte ho, ak neziskavate certifikat s
podpisom certifika¢nej autority (CA).

(d CA-signed Certificate

Ak ste vopred ziskali a naimportovali certifikdt s podpisom CA, mdzete vybrat tento certifikat.

EPSON
= Nebwork Secunty Seflings = SSLTLS = Cerificale
Erintgt 51k CA-ssgned Cerificate
Wi-Fitietwork Status impan
Mainlarance
Contacts
B Ukser Defaut Sattings C3R
[ Access Control Seflings Generale Diowmioad (PEM) Dioramioad (DER)
@ Prirter Setings
gw- T' 155 i SE;':?E‘ Sell-mgned Cemficale
Hebtwork Secunty Sefings v Confinm

ElssUTLS
Basic
Ceniicate
H Systern Setlings
B Admirstrator Settings

Gaoogie Cloud Print Sendces
DS Proxy Setup

Firmmvare Lipdali

Root Cemicale Lipdate
FAarPrint Sehbup

3. Kliknite na polozku Next.

Senved Cerhificale

Sell-sagned Certlicale

M

Zobrazi sa potvrdzujtca sprava.

4. Kliknite na polozku OK.

Tlaciaren je aktualizovana.
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Pouzivanie tlac¢iarne v zabezpecenej sieti

Suvisiace informacie
=, Pristup k aplikcii Web Config” na strane 11

= , Ziskanie a import certifikatu s podpisom certifika¢nej autority (CA)” na strane 32

Konfiguracia funkcie IPsec/IP Filtering

O funkcii IPsec/IP Filtering

Ak tladiaren podporuje filtrovanie IPsec/IP, mozete filtrovat komunikaciu na zaklade adries IP, sluZieb a portu.
Kombinaciou kritérii filtrovania mo6Zete nakonfigurovat tlaciaren na akceptaciu alebo blokovanie uré¢enych
klientov a tidajov. Okrem toho mozete zlepsit iroven bezpec¢nosti pouzivanim sluzby IPsec.

Ak chcete filtrovat komunikaciu, nakonfigurujte predvolent politiku. Predvolend politika sa vztahuje na vSetkych
pouzivatelov a skupiny pripdjajuce sa k tlac¢iarni. Ak chcete mat podrobnejsiu kontrolu nad pouzivatelmi a
pouzivatelskymi skupinami, nakonfigurujte skupinové politiky. Skupinova politika je jedno alebo viac pravidiel
vztahujucich sa na pouzivatela alebo skupinu pouzivatelov. Tlaciaren riadi pakety IP, ktoré zodpovedaju
nakonfigurovanym politikdm. Pakety IP sa overuju v poradi skupinovej politiky 1 az 10 a potom predvolenej
politiky.

Pozndmbka:
Pocitace so systémom Windows Vista alebo novsim alebo systémom Windows Server 2008 alebo novsim podporujii sluzbu
IPsec.

Konfiguracia funkcie Default Policy

1. Otvorte aplikaciu Web Config tlac¢iarne a vyberte polozku Network Security Settings > IPsec/IP Filtering >
Basic.

2. Zadajte hodnoty pre vsetky polozky.

3. Kliknite na polozku Next.

Zobrazi sa potvrdzujlca sprava.
4. Kliknite na polozku OK.

Tlaciaren je aktualizovana.

Suvisiace informécie
=, Pristup k aplikcii Web Config” na strane 11

= , Nastavenie moznosti polozky Default Policy” na strane 19
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Pouzivanie tlac¢iarne v zabezpecenej sieti

Nastavenie moznosti polozky Default Policy

EPSON
=l Stats Hebwork Secunty Settings = IPsectP Fillering = Basic
ExiniaL Aoys Gk Pomy 1 e Py B3 b Getur, Policy 1 > Dedut Pk
\Wi-Erbetwiork Status e L S e L T =
Mainferance nersur.Pmc.ri11z1314|5|a O I
Contacts )
[ User Defaul Setings IPseciP Filtenng - # Enable Disable
Actess Comiol Selings
[ Prirter Setings Defaut Poloy
B v Firletwark Setlings Acciss Gonlrol Premiit Acoess [=]
[l Hatwork Security Settings Authertcation Method : Fre.Shanad Key |
ES5UTLS Pre-Shaned Key w8
IPaeP F
EHPGRat Fiedi Carterrn BreShared Key o
Bazig
Cerificale Encapsufation Trarspod Mode
[®IEEES02 1% Resmiote Gateway[Turmel Mode) !
B Systorn Sellings Secunty Pratocal : ESP -
E Admirestrator Sefings
Basic Sattings
Epstn Connect Seraces et
Googie Cloud Par Seoaccs
Polozky Nastavenia a vysvetlenie

IPsec/IP Filtering

Mézete zapnut alebo vypnut funkciu filtrovania IPsec/IP.

Access Control

Nakonfigurujte metddu riadenia komunikacie prostrednictvom paketov IP.

Permit Access

Vybratim tejto moznosti povolite, aby sa nakonfigurované
pakety IP dostali do tlaciarne.

Refuse Access

Vybratim tejto moznosti zakazete, aby sa nakonfigurované
pakety IP dostali do tlaciarne.

IPsec

Vybratim tejto moznosti povolite, aby sa nakonfigurované
pakety IPsec dostali do tlaciarne.

Authentication Method

Ak chcete vybrat moznost Certificate, musite najskor ziskat a naimportovat certifikat s

podpisom CA.

Pre-Shared Key

Ak v polozke Authentication Method vyberiete moznost Pre-Shared Key, zadajte vopred
zdielany k¢ s dizkou 1 az 127 znakov.

Confirm Pre-Shared Key

Zadajte klug, ktory ste nastavili na potvrdenie.

Encapsulation

Ak v polozke Access Control vyberiete moznost IPsec, musite nakonfigurovat rezim

zapuzdrovania.

Transport Mode

Ak tlaciaren pouzivate v iba rovnakej sieti LAN, vyberte tato
moznost. Pakety IP vrstvy 4 alebo vyssej su Sifrované.

Tunnel Mode

Ak tlaciaren pouzivate v sieti podporujucej internet ako
napriklad IPsec-VPN, vyberte tuto moznost. Hlavicky a udaje
paketov IP su Sifrované.

Remote Gateway(Tunnel
Mode)

Ak v polozke Encapsulation vyberiete moznost Tunnel Mode, zadajte adresu brany s dizkou

1 az 39 znakov.
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Pouzivanie tlac¢iarne v zabezpecenej sieti

Polozky

Nastavenia a vysvetlenie

Security Protocol

Ak v polozke IPsec vyberiete moznost Access Control, vyberte niektori moznost.

ESP Tuto polozku vyberte na zabezpecenie integrity overovania
a Udajov a na sifrovanie udajov.
AH Tuto polozku vyberte na zabezpecenie integrity overovania

a udajov. Sluzbu IPsec mozete pouzivat, aj ked je Sifrovanie
udajov zakazané.

Suvisiace informacie

= »Konfiguracia funkcie Default Policy” na strane 18

Konfiguracia funkcie Group Policy

1. Otvorte aplikaciu Web Config tlaciarne a vyberte polozku Network Security Settings > IPsec/IP Filtering >

Basic.

2. Kliknite na o¢islovanu zalozku, ktort chcete nakonfigurovat.

3. Zadajte hodnoty pre vSetky polozky.

4. Kliknite na polozku Next.

Zobrazi sa potvrdzujtca sprava.

5. Kliknite na polozku OK.

Tlaciaren je aktualizovana.

Suvisiace informacie

= , Pristup k aplikcii Web Config” na strane 11

=  Nastavenie moznosti polozky Group Policy” na strane 21
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Pouzivanie tlac¢iarne v zabezpecenej sieti

Nastavenie moznosti polozky Group Policy

EPSON
B s Metwark Security Seltngs = IPsaciP Filtenng = Basic
Brirter Status Each policy is applied with folowing pricribes:
TR Group Polcy 1= Gioup Poley 2 > = Groug Podicy 10 > Defaul Policy
Mairggrance m.raupciqr!1 2'3 4[5'5”?]5 g || 1o
Comacts
[H User Dedautt Sefirgs A Enabika this Group Pocy
[ Ao Conlrol Selings Access Control IPsec =]
¥ Printer Settings Local Address(Printes) Any addiesses =]
[E Wi Fieswork Setiings Reemote AddressiHos)
S Mebwoek Secwily Setings o e
ESSUTLS Mishod of Chooging Por Port Mumber El
ElIPsaciP Fitenng Transpeet Profocal Ay Pronocal =
Basic Local Fort ©
A 4 Femate Port -
EIEEES02.1X Authenticaticn Method Pre-3hared Kay i
[® System Setings =y
[l Admninisira bor Settings ok o
Confirm Pre.Shared Key
Basic Semings Encapsuaton Trarspot Mode E
Epsan Connect Sendces - Remate Gateway[Tunnel Mode)
Polozky Nastavenia a vysvetlenie
Enable this Group Policy Mézete zapnut alebo vypnut skupinovu politiku.
Access Control Nakonfigurujte metddu riadenia komunikacie prostrednictvom paketov IP.
Permit Access Vybratim tejto moznosti povolite, aby sa nakonfigurované
pakety IP dostali do tlaciarne.
Refuse Access Vybratim tejto moznosti zakazete, aby sa nakonfigurované
pakety IP dostali do tlaciarne.
IPsec Vybratim tejto moznosti povolite, aby sa nakonfigurované
pakety IPsec dostali do tlaciarne.

Local Address(Printer)

Vyberte adresu IPv4 alebo IPv6 zodpovedajticu vdSmu sietovému prostrediu. Ak sa adresa IP
priraduje automaticky, mozete vybrat moznost Use auto-obtained IPv4 address.

Remote Address(Host)

Zadajte adresu IP zariadenia na riadenie pristupu. Adresa IP musi mat dizku 0 aZ 43 znakov.
Ak nezaddte adresu IP, budu sa riadit vietky adresy.

Pozndmka:
Ak je adresa IP pridelend automaticky (napriklad sluzbou DHCP), pripojenie nemusi byt
k dispozicii. Nakonfigurujte staticki adresu IP.

Method of Choosing Port

Zadajte metddu na zadanie portov.

Service Name

Ak v polozke Method of Choosing Port vyberiete moznost Service Name, vyberte niektoru
moznost.
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Polozky

Nastavenia a vysvetlenie

Transport Protocol

Ak v polozke Port Number vyberiete moznost Method of Choosing Port, musite
nakonfigurovat rezim zapuzdrovania.

Any Protocol Tuto moznost vyberte na riadenie vsetkych typov

protokolov.

TCP Tato moznost vyberte na riadenie Udajov pri vysielani typu
unicast.

ubpP Tuato moznost vyberte na riadenie udajov pri vysielani typu

broadcast a multicast.

ICMPv4 Tato moznost vyberte na riadenie prikazu ping.

Local Port

Ak v polozke Method of Choosing Port vyberiete moznost Port Number a ak v polozke
Transport Protocol vyberiete moznost TCP alebo UDP, zadajte ¢isla portov na ovladanie
prijimania paketov oddelené ¢iarkami. M6zZete zadat maximélne 10 Cisel portov.

Priklad: 20,80,119,5220

Ak nezadate cislo portu, budu sa riadit vsetky porty.

Remote Port

Ak v polozke Method of Choosing Port vyberiete moznost Port Number a ak v polozke
Transport Protocol vyberiete moznost TCP alebo UDP, zadajte Cisla portov na ovladanie
odosielania paketov oddelené ciarkami. Mdézete zadat maximalne 10 cisel portov.

Priklad: 25,80,143,5220

Ak nezadéte ¢islo portu, budu sa riadit vietky porty.

Authentication Method

Ak v polozke IPsec vyberiete moznost Access Control, vyberte niektori moznost. Pri
predvolenej politike sa zvycajne pouziva certifikat.

Pre-Shared Key

Ak v polozke Authentication Method vyberiete moznost Pre-Shared Key, zadajte vopred
zdielany k¢ s dizkou 1 az 127 znakov.

Confirm Pre-Shared Key

Zadajte klug, ktory ste nastavili na potvrdenie.

Encapsulation

Ak v polozke IPsec vyberiete moznost Access Control, musite nakonfigurovat rezim
zapuzdrovania.

Transport Mode Ak tlaciaren pouzivate v iba rovnakej sieti LAN, vyberte tuto

moznost. Pakety IP vrstvy 4 alebo vyssej su Sifrované.

Ak tlaciaren pouzivate v sieti podporujucej internet ako
napriklad IPsec-VPN, vyberte tuto moznost. Hlavicky a udaje
paketov IP su Sifrované.

Tunnel Mode

Remote Gateway(Tunnel
Mode)

Ak v polozke Encapsulation vyberiete moznost Tunnel Mode, zadajte adresu brany s dizkou
1 az 39 znakov.

Security Protocol

Ak v polozke IPsec vyberiete moznost Access Control, vyberte niektord moznost.

ESP Tuto polozku vyberte na zabezpecenie integrity overovania
a udajov a na sifrovanie udajov.

AH Tuto polozku vyberte na zabezpecenie integrity overovania
a Udajov. Sluzbu IPsec mozete pouzivat, aj ked je Sifrovanie
Udajov zakazané.

Suvisiace informacie

=» »Konfiguracia funkcie Group Policy” na strane 20
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Pouzivanie tlac¢iarne v zabezpecenej sieti

=, Kombinacia poloZiek Local Address(Printer) a Remote Address(Host) v nastaveni Group Policy” na strane 23

= ,Oznacenia nazvov sluzieb v skupinovej politike” na strane 23

Kombinacia poloziek Local Address(Printer) a Remote Address(Host) v
nastaveni Group Policy

Nastavenie polozky Local Address(Printer)

IPv4 IPv6*? Any addresses**
Nastavenie polozky | IPv4* v - v
Remote
Address(Host) IPv6*1x2 - v v
Prazdne v v v

*1Ak je v polozke Access Control vybratd moznost IPsec, nemozete zadat dizku prefixu.

*2Ak je v polozke Access Control vybratd moznost IPsec, mézete vybrat linkovu-lokdlnu adresu (fe80::) ale skupinova politika

bude vypnuta.

*30krem linkovych lokélnych adries IPv6.

Oznacenia nazvov sluzieb v skupinovej politike

Nazov sluzby Typ protokolu Cislo lokalneho Cislo Ovladané funkcie
portu vzdialeného
portu

Any - - - Vsetky sluzby

ENPC ubDP 3289 Akykolvek port Vyhladavanie tlac¢iarne z aplikacii ako
EpsonNet Config, ovlddaca tlaciarne a
ovladaca skenera

SNMP ubpP 161 Akykolvek port Ziskanie a konfiguracia MIB z aplikacif
ako EpsonNet Config, ovladaca
tlaciarne Epson a ovladaca skenera
Epson

LPR TCP 515 Akykolvek port Presmerovanie udajov LPR

RAW (Port9100) TCP 9100 Akykolvek port Presmerovanie udajov RAW

IPP/IPPS TCP 631 Akykolvek port Presmerovanie udajov AirPrint (tla¢
IPP/IPPS)

WSD TCP Akykolvek port 5357 Ovladanie WSD

WS-Discovery ubP 3702 Akykolvek port Vyhladavanie tlaciarne z WSD

Network Scan TCP 1865 Akykolvek port Presmerovanie skenovych udajov z
aplikacie Document Capture Pro

Network Push TCP Akykolvek port 2968 Ziskanie informdcii o Ulohe skenovania

Scan typu ,push” z aplikacie Document
Capture Pro
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Nazov sluzby Typ protokolu Cislo lokalneho Cislo Ovladané funkcie
portu vzdialeného
portu

Network Push UbDP 2968 Akykolvek port Vyhladavanie pocitaca, ked'sa

Scan Discovery vykonava skenovanie typu ,push” z
aplikacie Document Capture Pro

FTP Data (Local) TCP 20 Akykolvek port Server FTP (presmerovanie udajov z
tlace FTP)

FTP Control TCP 21 Akykolvek port Server FTP (ovladanie tlace FTP)

(Local)

FTP Data TCP Akykolvek port 20 Klient FTP (presmerovanie skenovych

(Remote) udajov a prijatych faxovych udajov)
Toto vsak méze riadit iba server FTP
pouzivajuci ¢islo portu 20.

FTP Control TCP Akykolvek port 21 Klient FTP (ovladanie presmerovania

(Remote) skenovych tdajov a prijatych faxovych
udajov)

CIFS (Local)* TCP 445 Akykolvek port Server CIFS (zdielanie sietového
priecinka)

CIFS (Remote)* TCP Akykolvek port 445 Server CIFS (presmerovanie skenovych
udajov a prijatych faxovych udajov do
priecinka)

HTTP (Local) TCP 80 Akykolvek port Server HTTP(S) (presmerovanie Udajov
aplikécie Web Config a WSD)

HTTPS (Local) TCP 443 Akykolvek port

HTTP (Remote) TCP Akykolvek port 80 Klient HTTP(S) (komunikacia medzi
aplikéciou Epson Connect alebo

HTTPS (Remote) TCP Akykolvek port 443 Google Cloud Print, aktualizécia

firmvéru a korenového certifikatu)

*Ak chcete ovladat funkcie smerujlce skenové Gdaje a prijaté faxové Gdaje, zdielajuce sietovy priecinok alebo prijimajice faxy z
PC-FAXU, zmerite nastavenie polozky Method of Choosing Port zo Service Name na Port Number a zadajte ¢isla portov
pre CIFS a NetBIOS.

Priklady konfiguracie funkcie IPsec/IP Filtering

Prijem iba paketov IPsec

Toto je priklad iba na konfiguraciu predvolenej politiky.

Default Policy:

(d IPsec/IP Filtering: Enable

[ Access Control: IPsec

[ Authentication Method: Pre-Shared Key

(J Pre-Shared Key: Zadajte max. 127 znakov.

Group Policy:
Nekonfigurujte.
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Prijem tlacovych tdajov a nastaveni tlac¢iarne

Tento priklad umoznuje prenos tlacovych udajov a konfiguracie tlac¢iarne zo zadanych sluzieb.
Default Policy:

(d IPsec/IP Filtering: Enable

(1 Access Control: Refuse Access

Group Policy:

(J Enable this Group Policy: Zaciarknite policko.

[ Access Control: Permit Access

(J Remote Address(Host): Adresa IP klienta

[ Method of Choosing Port: Service Name

(J Service Name: Zaciarknite policko ENPC, SNMP, HTTP (Local), HTTPS (Local) a RAW (Port9100).

Pristup iba zo zadanej adresy IP

V tomto priklade je pristup k tla¢iarni povoleny iba zo zadanej adresy IP.
Default Policy:

(J IPsec/IP Filtering: Enable

[ Access Control:Refuse Access

Group Policy:

(J Enable this Group Policy: Zaciarknite policko.

[J Access Control: Permit Access

(J Remote Address(Host): Adresa IP klienta spravcu

Pozndmbka:
Bez ohladu na konfigurdciu politiky bude mat klient pristup k tlaciarni a bude ju moct konfigurovat.

Konfiguracia certifikatu funkcie IPsec/IP Filtering

1. Otvorte aplikdciu Web Config tla¢iarne a vyberte polozku Network Security Settings > IPsec/IP Filtering >
Certificate.

2.V polozke Use the following CA Certificate zadajte certifikat, ktory sa ma pouzit.

Mozete zadat naimportovany certifikdt pre iné funkcie.
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3.V polozke Use the following Client Certificate zadajte certifikat, ktory sa md pouzit.

Mozete zadat naimportovany certifikat pre iné funkcie.

EPSON
Sl Stalus ' Metwork Secunty Settngs = IPseciP Fitenng = Cemlicals
Priflar Siatus CA Cerlificale
WWi-Fiteiwark Stakis | Import
Maintenance
Conlpcls
[ User Defaudl Sefiings LAER Carthcals
[ Access Contral Semings Irnpont
[ Prirger Seffings
?1‘.‘--F:-Nmrk Settings CaR
Bl Mabwark Secunty Seitings Generate
B E5LTLS
E1PsectP Fikering
B LFse the fploing GA Cenrlicate Do Mot Use ¥
Ceithcala LFsa Bhix Tollowing Chanl Camificale Do Mot Uss =l
EIEEESD2 1X -
B Systemn Settings Mest
B Administrator Sestings

Epson Connect Seraces

4. Kliknite na polozku Next.

Zobrazi sa potvrdzujtca sprava.

5. Kliknite na polozku OK.

Tlaciaren je aktualizovana.

Suvisiace informacie
=, Pristup k aplikicii Web Config” na strane 11

= , Ziskanie a import certifikdtu s podpisom certifika¢nej autority (CA)” na strane 32

Pouzivanie protokolu SNMPv3

Konfiguracia protokolu SNMPv3

Ak tlaciaren podporuje protokol SNMPv3, mozete monitorovat a riadit pristup k tlaciarni.
1. Otvorte aplikaciu Web Config tlac¢iarne a vyberte polozku Wi-Fi/Network Settings > Services > Protocol.
2. Zadajte hodnoty pre véetky polozky v polozke SNMPv3 Settings.

3. Kliknite na polozku Next.

Zobrazi sa potvrdzujtica sprava.

4. Kliknite na polozku OK.

Tlaciaren je aktualizovana.
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Suavisiace informacie
=, Pristup k aplikcii Web Config” na strane 11
= , Polozky nastavenia protokolu SNMPv3” na strane 27

Polozky nastavenia protokolu SNMPv3

EPSON
= Community Hame (Read Oniy) © pubic
st S Lt
Prinier Stalus =
Wi-FilNetwork Stars
Maimerance SRMPYE Semngs
Conbsets 4| Erable SHMPYS
[H Useer Dot Setings | User Hama admin
[ Access Gontrel Sallings [ '
[# Priner Settings Auhencalion Setings
(=1 Wi-Fitieswork Settings AT MO 2,
vk Paszwond
Hasic Canlirm Password -
B Senrnces
Protocel
M5 Hetaaik Enciypon Setings
Adgeeilhm OES =]
Passond
:i‘.a:fmfurit F"a.-nvmi
[ Email Servir
[ LOWAP Server
[# Heswork Security Setings = Conlext Mama EPSOHN
Polozky Nastavenia a vysvetlenie
Enable SNMPv3 Protokol SNMPv3 je povoleny, ked je toto poli¢ko zaciarknuté.
User Name Zadajte 1 az 32 1-bajtovych znakov.

Authentication Settings

Algorithm Vyberte algoritmus overovania.
Password Zadajte 8 az 32 znakov v kédovani ASCII (0x20-0x7E).
Confirm Password Zadajte heslo, ktoré ste nastavili na potvrdenie.

Encryption Settings

Algorithm Vyberte algoritmus Sifrovania.

Password Zadajte 8 az 32 znakov v kéddovani ASCII (0x20-0x7E).
Confirm Password Zadajte heslo, ktoré ste nastavili na potvrdenie.
Context Name Zadajte 1 az 32 1-bajtovych znakov.

Suvisiace informacie

= Konfiguricia protokolu SNMPv3” na strane 26
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Pripojenie tlaciarne k sieti IEEE802.1X

Konfiguracia siete IEEE802.1X

Ak tladiaren podporuje siet IEEE802.1X, mdzete ju pouZit v sieti s overovanim pripojenej k serveru RADIUS a k
rozbocovacu ako overovatelovi.

1. Otvorte aplikaciu Web Config tlac¢iarne a vyberte polozku Network Security Settings > IEEE802.1X > Basic.

2. Zadajte hodnoty pre vsetky polozky.

Ak chcete tla¢iaren pouzivat v sieti Wi-Fi, kliknite na polozku Wi-Fi Setup a vyberte alebo zadajte identifikator

SSID.

Pozndmka:
MoZete zdielat nastavenia sieti Ethernet a Wi-Fi.

3. Kliknite na polozku Next.

Zobrazi sa potvrdzujtca sprava.

4. Kliknite na polozku OK.

Tlaciaren je aktualizovana.

Suvisiace informacie

=, Pristup k aplikcii Web Config” na strane 11

= ,Polozky nastavenia siete IEEE802.1X” na strane 28

= _Nie je mozny pristup k tlaciarni po nakonfigurovani siete IEEE802.1X” na strane 56

Polozky nastavenia siete IEEE802.1X

EPSON
SStalis Metwork Security Setlings > [EEES02 1% = Basic
Primer Stalus IEEEA02. 13 (Wired LAN) - = Enabile Dizabis
Wi Filletaork Status EE':'!WE 13 WALFT) - Disat
Maintenance ¢ o ethod e
Conada | el S e e .
[E User Defaul Settings EAETpe. | PEAPIMSCHAPY? B
B Access Control Settings | Yserioy
B Printer Settings || Password
Elwi Fimdabwork Sedings Corfinn Passanid
Bl Metwork Secuity Settings i
ESsLUTLS
E IPsaciP Fillering Anonymaus Nama
ElIEEES02 1 Encryplicn Strength : Middle B
fast : Next | Wi-Fi Setup
Cetilicale i .
[ System Sellings
[ Administrator Settings
Basgic Setings
Epson Cornecl Serices x
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Polozky

Nastavenia a vysvetlenie

IEEE802.1X (Wired LAN)

Mézete zapnut alebo vypnut nastavenia na stranke (IEEE802.1X > Basic) pre siet IEEE802.1X
(pevna siet LAN).

IEEE802.1X (Wi-Fi)

Zobrazuje sa stav pripojenia siete IEEE802.1X (Wi-Fi).

Connection Method

Zobrazuje sa metdda pripojenia aktualnej siete.

EAP Type Vyberte moznost metddy overenia medzi tlaciarfiou a serverom RADIUS.
EAP-TLS Je potrebné ziskat certifikat s podpisom CA.
PEAP-TLS
PEAP/MSCHAPv2 Je potrebné nastavit heslo.

User ID Nastavte ID, ktoré sa pouZije na overenie servera RADIUS.

Password Nastavte heslo na overenie tlaciarne.

Confirm Password

Zadajte heslo, ktoré ste nastavili na potvrdenie.

Server ID

Mézete nastavit ID servera na overenie v zadanom serveri RADIUS. Overovatel overi, ¢i sa ID
servera nachadza alebo nenachadza v poli subject/subjectAltName certifikatu servera, ktory
sa odosiela zo servera RADIUS.

Anonymous Name

Ak v polozke Authentication Method vyberiete moznost PEAP-TLS alebo PEAP/
MSCHAPv2, mézete vo faze 1 overenia PEAP namiesto ID pouzivatela nastavit anonymné
meno.

Encryption Strength

Mézete vybrat jednu z nasledujicich moznosti.

High AES256/3DES

Middle AES256/3DES/AES128/RC4

Suvisiace informacie

=, Konfiguricia siete IEEE802.1X” na strane 28

Konfiguracia certifikatu pre siet IEEE802.1X

1. Otvorte aplikaciu Web Config tlac¢iarne a vyberte polozku Network Security Settings > IEEE802.1X >

Certificate.

2.V polozke Use the following CA Certificate zadajte certifikat, ktory sa ma pouzit.

Mozete zadat naimportovany certifikdt pre iné funkcie.
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3.V polozke Use the following Client Certificate zadajte certifikat, ktory sa md pouzit.

Mozete zadat naimportovany certifikat pre iné funkcie.

EPSON

Network Secunty Settings > EEEB02 1X > Cenificate
=l Status Y Selee EE =

Priflar Siatus CA Cerlificale
Wi-Firtistwork Siatus | ro—
Maintenance '
Conlacks

3 User Defaul Setings Chent Cerlificale

Bl Access Control Sefings Impot

[ Prirger Setfings

B Wi-FuNetwork Settings

i C5R
Bl Mabwark Secunty Seitings Generate
B SSLTLS
¥ IPsecaP Fikering
EIEEESDZ 1% Use e folowing CA Certificate Do Mot Use z
Basar Lise the Tolicaing Chant Cenilicale Do Mot U =l
Cetilicals -
B Systern Setings Mest
B Admiristrator Seftings

Epson Connect Seraces

4. Kliknite na polozku Next.

Zobrazi sa potvrdzujtca sprava.

5. Kliknite na polozku OK.

Tlaciaren je aktualizovana.

Suvisiace informacie
=, Pristup k aplikicii Web Config” na strane 11

= , Ziskanie a import certifikdtu s podpisom certifika¢nej autority (CA)” na strane 32

Kontrola stavu siete IEEE802.1X

Stav siete IEEE802.1X mozete skontrolovat vytladenim hérku stavu siete. Dalsie informacie o tlagi hérku stavu siete
néjdete v dokumentacii k tla¢iarni.

ID stavu Stav IEEE802.1X
Disable Funkcia IEEE802.1X je vypnuta.
EAP Success Overenie IEEE802.1X bolo Uspesné a sietové pripojenie je k dispozicii.
Authenticating Overenie IEEE802.1X sa nedokoncilo.
Config Error Overenie zlyhalo, pretoze nie je nastavené ID pouzivatela.
Client Certificate Error Overenie zlyhalo, pretoze certifikat klienta je neaktualny.
Timeout Error Overenie zlyhalo, pretoZe server RADIUS alebo overovatel neodpoveda.
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ID stavu Stav IEEE802.1X
User ID Error Overenie zlyhalo, pretoze ID pouzivatela tlaciarne alebo certifika¢ny protokol je
nespravny.
Server ID Error Overenie zlyhalo, pretoZe ID servera v certifikate servera a ID servera sa
nezhoduje.
Server Certificate Error Overenie zlyhalo, pretoze v certifikate servera sa vyskytuju nasledujice chyby.

 Certifikat servera je neaktualny.

1 Retazec certifikdtu servera je nespravny.

CA Certificate Error Overenie zlyhalo, pretoZe v certifikdte CA sa vyskytuju nasledujice chyby.
d Zadany certifikat CA je nespravny.
1 Nie je naimportovany spravny certifikat CA.

[ Certifikdt CA je neaktudlny.

EAP Failure Overenie zlyhalo, pretoZe v nastaveniach tlaciarne sa vyskytuju nasledujice
chyby.

0 Ak je polozka Authentication Method nastavend na moznost EAP-TLS alebo
PEAP-TLS, certifikat klienta je nespravny alebo sa v iom vyskytuja urcité
problémy.

d Ak je polozka Authentication Method nastavena na moznost PEAP/
MSCHAPv2, ID pouzivatela alebo heslo je nespravne.

Pouzivanie digitalneho certifikatu

O digitalnom certifikate

(A Certifikat podpisany CA
Certifikat podpisany CA (certifika¢nou autoritou) je potrebné ziskat od certifika¢nej autority. Pouzivanim
certifikatu s podpisom CA mozete zaistit bezpe¢ni komunikaciu. Certifikdt s podpisom CA mdzete pouzit pre
vSetky bezpe¢nostné funkcie.

[ Certifikat CA

Certifikat CA indikuje, Ze identitu servera overila tretia strana. Je to klticovy prvok doveryhodného webu.
Certifikat CA na overenie servera je potrebné ziskat od CA, ktora ho vydava.

[ Certifikat s vlastnym podpisom

Certifikat s vlastnym podpisom je certifikat vydany a podpisany samotnou tla¢iarnou. Tento certifikat je
nespolahlivy a nemoze zabranit predstieraniu iného zdroja (spoofing). Ak tento certifikat pouzijete ako
certifikat SSL/TLS, v prehliadaci sa moze zobrazit bezpe¢nostné upozornenie. Tento certifikat mozete pouzit iba
na komunikdaciu SSL/TLS.

Suvisiace informacie

=, Porovnanie funkcif aplikacii Web Config a EpsonNet Config” na strane 14

= , Ziskanie a import certifikdtu s podpisom certifika¢nej autority (CA)” na strane 32
=, Odstrénenie certifikatu s podpisom CA” na strane 35

= , Aktualizdcia certifikdtu s vlastnym podpisom” na strane 36
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Ziskanie a import certifikatu s podpisom certifikacnej autority (CA)

Ziskanie certifikatu s podpisom CA

Ak chcete ziskat certifikat s podpisom CA, vytvorte Ziadost CSR (Certificate Signing Request - Ziadost o podpis
certifikdtu) a odoslite ju certifikacnej autorite. Ziadost CSR mozete vytvorit pomocou aplikicie Web Config
tlac¢iarne a pocitaca.

Postupujte podla pokynov na vytvorenie Ziadosti CSR a ziskanie certifikatu s podpisom CA pomocou aplikacie
Web Config. Ak sa ziadost CSR vytvori pomocou aplikacie Web Config, certifikat bude vo formate PEM/DER.

1. Otvorte aplikaciu Web Config tlac¢iarne a vyberte polozku Network Security Settings > SSL/TLS, IPsec/IP
Filtering alebo IEEE802.1X > Certificate.
2. Kliknite na moznost Generate v polozke CSR.

Otvori sa stranka vytvorenia ziadosti CSR.

3. Zadajte hodnoty pre vsetky polozky.

Pozndmbka:
Dizka klii¢a a skratky sa liSia v zdvislosti od certifikacnej autority. Vytvorte Ziadost podla pravidiel prislusnej
certifikacnej autority.

4. Kliknite na polozku OK.

Zobrazi sa sprava o vytvoreni.
5. Vyberte polozku Network Security Settings > SSL/TLS, IPsec/IP Filtering alebo IEEE802.1X > Certificate.

6. Kliknutim na jedno z tlacidiel prevzatia ziadosti CSR podla formatu stanoveného jednotlivymi certifikaénymi
autoritami prevezmite Ziadost CSR do po¢itaca.

n Upozornenie:

Ziadost CSR negenerujte znova. Ak tak spravite, nemusi byt mozné naimportovat vydany certifikdt s podpisom
CA.

7. Ziadost CSR odoslite certifikacnej autorite a ziskajte certifikat s podpisom CA.
Postupujte podla pravidiel jednotlivych certifikaénych autorit tykajucich sa formy a metédy odoslania.

8. Vydany certifikit s podpisom CA ulozte do pocitaca pripojeného k tlaciarni.

Ziskanie certifikdtu s podpisom CA je ukoncené, ked sa certifikat ulozi do cielového umiestnenia.
Suvisiace informacie
= , Pristup k aplikcii Web Config” na strane 11

=» »Polozky nastavenia ziadosti CSR” na strane 33

= Import certifikatu s podpisom CA” na strane 33
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Polozky nastavenia zZiadosti CSR

EPSON
Bl status eGSR e SOl T culicks N
Printer Siaks Key Length: 1024kt =]
WWi-FiNatwerk Status Cornor Fam
Mainterance S
T Crganization :
Contacts =
] ser Defaut Settings SHrEz o ks L .
B ccess Control Setings Leecality -
& Prircer Setlings SlateProvince ;
B i Fimeswark Settings Courtry -
= Ratwork Security Setlings :
EISsUTLS [ oK | | Back
Cenlicate
[ Sy=tern Sattings
B Adminstrator Sestings
Basic Sattifs
Epson Connect Senaces
Google Cloud Print Senvices
DMEP oy Setup
Firmware: Update
Fiat Gerificate Updale
AdrPrine Satug =
Polozky Nastavenia a vysvetlenie
Key Length Vyberte dlzku klic¢a pre Ziadost CSR.
Common Name Mézete zadat 1 az 128 znakov. Ak je to adresa IP, mala by to byt staticka adresa IP.
Priklad:
Adresa URL na pristup k aplikacii Web Config: https://10.152.12.225
Bezny nazov: 10.152.12.225
Organization/ Organizational Unit/ Mézete zadat 0 aZ 64 znakov v kédovani ASCII (0x20-0x7E). Rozlisujuce nazvy
Locality/ State/Province mozete oddelit ¢iarkami.
Country Zadajte dvojciferny kéd krajiny podfa normy ISO-3166.

Suvisiace informacie

) 7Ziskanie certifikitu s podpisom CA” na strane 32

Import certifikatu s podpisom CA

g Upozornenie:

1 Skontrolujte, ¢i je datum a Cas tlaciarne nastaveny sprdvne.

1 Ak ste certifikdt ziskali prostrednictvom Ziadosti CSR vytvorenej v aplikdcii Web Config, mdzete ho
naimportovat raz.

1. Otvorte aplikaciu Web Config tlac¢iarne a vyberte polozku Network Security Settings > SSL/TLS, IPsec/IP
Filtering alebo IEEE802.1X > Certificate.
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2. Kliknite na polozku Import.

Otvori sa stranka importu certifikatu.

3. Zadajte hodnoty pre vsetky polozky.

Pozadované nastavenia sa mozu liSit v zavislosti od miesta vytvorenia Ziadosti CSR a formatu suboru
certifikatu. Do pozadovanych poloziek zadajte hodnoty podla nasledujiiceho navodu.

[ Certifikdt vo formate PEM/DER ziskany z aplikdcie Web Config
J Private Key: Nekonfigurujte, pretoZe tlaciaren obsahuje sukromny klu¢.
J Password: Nekonfigurujte.
(d CA Certificate 1/CA Certificate 2: Volitelné
[ Certifikat vo formate PEM/DER ziskany z pocitaca
[ Private Key: Musite nastavit.
J Password: Nekonfigurujte.
J CA Certificate 1/CA Certificate 2: VoliteIné
[ Certifikat vo formate PKCS#12 ziskany z pocitaca
[J Private Key: Nekonfigurujte.
J Password: Volitelné

J CA Certificate 1/CA Certificate 2: Nekonfigurujte.

4. Kliknite na polozku OK.
Zobrazi sa sprava o vytvoreni.

Pozndmka:
Kliknutim na polozku Confirm potvrdte tidaje certifikdtu.

Suvisiace informacie

=, Pristup k aplikacii Web Config” na strane 11

= , Polozky nastavenia importu certifikétu s podpisom CA” na strane 35
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Polozky nastavenia importu certifikdtu s podpisom CA

EPSON
Sl sths Na‘rm _Secl.ntg.r Setlings = SSLTLS = C‘.er!n’-u:ale )
Printer Status Semver Ceslificale - Certilicate (FEMDER) []
Wi-Fidatwork Stahrs [ Browse |
Maintanance Private Key [ Erowezs, |
Conlpchs B .Dd'ﬂ :
[ Usar Datault Sestings:
B Access Control Settings CA Cerificate 1 [ Browse,
& Printer Semtings CA Ceificate 2 [ Biowse. |
v Fetetwark Setings e
El Habwork Security Setings 5 Ok | s Back
ESsLTLS
Bas
Catdicale
[3 Systemn Setings
[ Admirstralor Setings
Basic Seflings
Epscn Connect Serdces
Googhe Cloud Print Seraoes
OMS/Proxy Sehp
Firmeware Update
Root Cerificate Update
AaPrnl Selm -
Polozky Nastavenia a vysvetlenie
Server Certificate Vyberte format certifikatu.
Private Key Ak ziskate certifikat vo formate PEM/DER prostrednictvom zZiadosti CSR vytvorenej
v pocitaci, zadajte subor sukromného klu¢a zodpovedajuceho certifikatu.
Password Zadajte heslo na sifrovanie sikromného kltca.
CA Certificate 1 Ak je certifikdt vo formate Certificate (PEM/DER), naimportujte certifikat
certifikacnej autority, ktora ho vydala. V pripade potreby zadajte subor.
CA Certificate 2 Ak je certifikdt vo formate Certificate (PEM/DER), naimportujte certifikat
certifikacnej autority, ktora vydala certifikat CA Certificate 1.V pripade potreby
zadajte subor.

Suvisiace informacie

= Import certifikatu s podpisom CA” na strane 33

Odstranenie certifikatu s podpisom CA

Naimportovany certifikat mozZete odstranit, ked skon¢i jeho platnost alebo ked uz nie je potrebné Sifrované
pripojenie.

g Upozornenie:

Ak ste certifikat ziskali prostrednictvom Ziadosti CSR vytvorenej v aplikdcii Web Config, odstrdneny certifikdt
nemoZete znova naimportovat. V takom pripade vytvorte ziadost CSR a certifikdt ziskajte znova.
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1. Otvorte aplikiciu Web Config tlac¢iarne a vyberte polozku Network Security Settings > SSL/TLS, IPsec/IP
Filtering alebo IEEE802.1X > Certificate.

2. Kliknite na polozku Delete.

Zobrazi sa potvrdzujtca sprava.
3. Kliknite na polozku OK.

Suvisiace informacie

=, Pristup k aplikicii Web Config” na strane 11

Aktualizacia certifikatu s vlastnym podpisom

Ak tla¢iaren podporuje funkciu servera HTTPS, mozZete aktualizovat certifikat s vlastnym podpisom. Pri pristupe k
aplikacii Web Config prostrednictvom certifikatu s vlastnym podpisom sa zobrazi sprava s upozornenim.

Certifikat s vlastnym podpisom pouzivajte docasne, kym ziskate a naimportujte certifikat s podpisom CA.

1. Otvorte aplikaciu Web Config tlac¢iarne a vyberte polozku Network Security Settings > SSL/TLS >
Certificate.

2. Kliknite na polozku Update.

3. Zadajte polozku Common Name.
Zadajte adresu IP alebo identifikator tla¢iarne, ako napriklad nazov FQDN. Mézete zadat 1 az 128 znakov.

Pozndmka:
Rozlisujiici ndzov (CN) moZete oddelit ciarkami.

4. Zadajte dobu platnosti certifikatu.

EPSON

Elstahis Hetwork Securily Setlings = SSLITLS = Cedifcale

Briner Sk Eé}l.engn: 204801t
WWi-Eubebwork Slalus Commen Mame

SETRE IR Orgarnization : SEIKG EPSON CORP.

Confacts - >
& User Detaut Seltings U AL, clbinl B e =—

H Access Contlial Setings Certificate Valdity (vear) - 10 [=]
3 Prirger Setings : :
B et Fireswork Settings | M | Back |
[E Hetwork Security Settings
ESsUTLS

st

Cenlicats
[ Sy=temn Setiings
B Adminstratar Sestings

Basic Sattings
Epson Connect Senaces
Googhe Cloud Print Senvices
DMSProwy Setup
Firmmvarie Lipdato
Root Cemficale Update
AarPrint Sebug "
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5. Kliknite na polozku Next.

Zobrazi sa potvrdzujica sprava.

6. Kliknite na polozku OK.
Tlaciaren je aktualizovana.

Pozndmbka:
Kliknutim na polozku Confirm potvrdte uidaje certifikdtu.

Suvisiace informacie

= , Pristup k aplikicii Web Config” na strane 11
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Konfiguracia ciela skenu a faxu

Funkcie nastavenia ciela

Na vybratie ciela pre funkcie skenu a faxu mézete pouzit zoznam kontaktov tlaciarne alebo server LDAP.

Pozndmka:

Q Dostupné funkcie sa mozu lisit v zavislosti od modelu. Dalsie informdcie ndjdete v dokumentdcii k tlaciarni.

(A Pomocou ovlddacieho panela tlaciarne moZzete prepinat medzi zoznamom kontaktov tlaciarne a serverom LDAP.

[d Ak chcete pouzivat funkcie emailu, je potrebné nakonfigurovat server posty.

Suvisiace informacie

=  Konfiguricia kontaktov” na strane 38

®  Pouzivanie servera LDAP” na strane 41

= ,Pouzivanie servera posty” na strane 46

Konfiguracia kontaktov

Zoznam kontaktov mdze obsahovat nasledujtce typy cielov:

(d Fax: Ciel pre fax

(d Email: Ciel emailu

(J Network Folder (SMB)/FTP: Ciel pre skenové udaje a daje presmerovania faxov

Porovnanie konfiguracie kontaktov

Na konfiguraciu kontaktov tla¢iarne existuju tri nastroje: aplikdcia Web Config, aplikacia EpsonNet Config a
ovlddaci panel tlaciarne. Rozdiely medzi tymito tromi ndstrojmi st uvedené v tabulke niZsie.

Funkcie Web Config EpsonNet Config Ovladaci panel tlac¢iarne
Registracia ciela v v v
Uprava ciela v v v
Pridanie skupiny v v v
Uprava skupiny v v v
Odstranenie ciela alebo v v v
skupiny
Odstranenie vsetkych cielov v - -
Kopirovanie cielov alebo - v -
skupin
Import suboru - v -

38




Prirucka spravcu

Konfiguracia ciela skenu a faxu

Funkcie

Web Config

EpsonNet Config

Ovladaci panel tlac¢iarne

Export do suboru

v

Pozndmka:

A Aplikdcia EpsonNet Config méze importovat a exportovat informdcie ako zoznamy kontaktov a zoznamy obmedzeni
pouzivatelskych funkcii. Dalsie informdcie ndjdete v dokumentdcii alebo ponuke pomocnika aplikdcie EpsonNet Config.

(A Ciel faxu mozete nakonfigurovat aj prostrednictvom pomdcky FAX Utility.

Registracia ciela do kontaktov

1. Otvorte aplikaciu Web Config tlac¢iarne a vyberte polozku Contacts.

2. Kliknite na polozku Add pri ¢isle, ktoré chcete registrovat.

3. 'V moznosti Type vyberte typ ciela.

Pozndmka:

Moznost Type nie je mozné po registrdcii zmenit. Ak chcete zmenit typ, odstrdnte ciel a vykonajte novii registrdciu.

4. Vyberte polozku Next.

5. Zadajte hodnoty pre vSetky polozky a kliknite na polozku Apply.

Suvisiace informacie

=, Pristup k aplikcii Web Config” na strane 11

=, Polozky nastavenia ciela” na strane 39

Polozky nastavenia ciela

EPSON

=l Stats
Prinler £
Wi-Fuehwork Satus
Mainterance
Contacts
[ User Defaut Sattings
Actess Control Settings
B Prircer Setlings
B v Fieswark Settings
3 Ratwork Security Settings
[ Sstern Setlings
B Adrnirstrater Sestings

Basic Setlings
Epson Conned Senices
Googie Cloed Pin Semces
DOMNSProxy Setup
Firnmwvare Updabe
Rt Cedificale Updale
HAarPrint Salugy
Wi-Fi Dengct Selug
Printer Infonmaton

Fa

Follow Comeanicalion Seting

Dedsle |
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Polozky

Nastavenia a vysvetlenie

Spolo¢né nastavenia

Name Zadajte nazov zobrazeny v kontaktoch — 0 az 30 znakov v kédovani Unicode
(UTF-8).

Index Word Zadajte slova, ktoré sa maju vyhladat - 0 az 30 znakov v kdédovani Unicode
(UTF-8).

Fax

Fax Number Zadajte 1 az 64 znakov. MOZete pouzit znaky 0 az 9 - * # a medzeru.

Fax Speed Vyberte rychlost komunikacie ciela.

Email

Email Address

Zadajte 1 az 255 znakov. MozZete pouzitznaky A-Za-z0-9!1#$% &' *+-./=7
A {]}~e.

Network Folder (SMB)

Save to Zadajte umiestnenie cielového priecinka - 1 az 253 znakov v kédovani Unicode
(UTF-8), bez ,\\".

User Name Zadajte meno pouzivatela na pristup k sietovému priecinku - 0 az 30 znakov v
kédovani Unicode (UTF-8).

Password Zadajte heslo na pristup k sietovému priecinku - 0 az 20 znakov v kédovani
Unicode (UTF-8).

FTP

Save to Zadajte nazov servera - 1 az 253 znakov v kédovani ASCII (0x20-0x7E), bez ,ftp://".

User Name Zadajte meno pouzivatela na pristup k serveru FTP — 0 az 30 znakov v kédovani
Unicode (UTF-8). Ak server umozruje anonymné pripojenia, zadajte meno
pouzivatela ako Anonymous a FTP.

Password Zadajte heslo na pristup k serveru FTP - 0 az 20 znakov v kédovani Unicode

(UTF-8).

Connection Mode

V ponuke vyberte rezim pripojenia. Ak je medzi tlac¢iarfiou a serverom FTP
nastavena brana firewall, vyberte polozku Passive Mode.

Port Number

Zadajte ¢islo portu servera FTP - 1 az 65535.

Suvisiace informacie

=» »Registracia ciela do kontaktov” na strane 39

Registrovanie cielov ako skupiny

Ak je typ ciela nastaveny na moznost Fax alebo Email, ciele mdzete registrovat ako skupinu.

1. Otvorte aplikaciu Web Config tla¢iarne a vyberte polozku Contacts.

2. Kliknite na polozku Add pri isle, ktoré chcete registrovat.
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3.V polozke Type vyberte skupinu.

4. Kliknite na polozku Next.

Zobrazia sa dostupné ciele.
5. Zadajte polozky Name a Index Word.

6. Zo zobrazenych kontaktov vyberte ciele, ktoré chcete zaregistrovat.

EPSON

=l Status A

Prinler S Mumbser : 5
'.‘.I'l-.Fh'Nnr'.mrll: Slalus T]N v Fax tsrm}
Mainterance
Contacts

] User Defaut Setings LEAETL

H Access Goatial SeTngs [ | I\Ial'l'fﬂ [ Indax Ward | Fax Humbear |

B Prircer Setlings [[B1

B v Fieswark Settings 2

3 Ratwork Security Settings w3

B Swstern Sellings ¥4

B Adrnirstrater Sestings

Apply ] Desele | | Back
Basic Setlings
Epson Conned Senices
Googie Cloed Pin Semces
DOMNSProxy Setup
Firnmwvare Updabe
Rt Cedificale Updale
HAarPrint Salugy
Wi-Fi Dengct Selug
Printer Infarmation

Pozndmbka:
Ciele je mozné zaregistrovat do viacerych skupin.

7. Kliknite na polozku Apply.

Suvisiace informacie

= Pristup k aplikdcii Web Config” na strane 11

Pouzivanie servera LDAP

Server LDAP mozete pouzit na poskytnutie informacii o emailovych a faxovych cieloch. Pred vyuzivanim
informdcii servera LDAP musite nakonfigurovat nastavenia vyhladavania.

Konfiguracia servera LDAP
1. Otvorte aplikiciu Web Config tlac¢iarne a vyberte polozku Wi-Fi/Network Settings > LDAP Server > Basic.

2. Zadajte hodnoty pre vSetky polozky.
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3. Vyberte polozku OK.

Konfiguracia ciela skenu a faxu

Zobrazia sa nastavenia, ktoré ste vybrali.

Suvisiace informacie

= Pristup k aplikdcii Web Config” na strane 11

= , Polozky nastavenia servera LDAP” na strane 42

Polozky nastavenia servera LDAP

EPSON
Bl 5tane Wi-Fiketwedk Selings = LDAP Sened = Basic
Erinler SHie Connection Setlings
Wi ElMebwerk Status U= LOAP Senver slllse Do NotUse
z Malferiince LDAP Server Agiress
o] g SOl S, =
[ User Defaut Satings LD: i :
[ Accrss Contrel Seltings Search Timeou {sec)
B Prirter Setings Aushentication Mathod - Anceymous Authentication [=]
El v Fileswork Settings Uszar Name
Wi-Fi Pagsword |
Basic
E Senices
F Email Sarver Herberos Settings
Sl LD Senver Hartaros Senver Address
Basic Kerbaros Senver Par Mumbies
Search Sellingg Karberos Semver Reakn
Conreciion Tesl
3 Kabwork Secunity Setings
E 5'.-‘sl:em SE".II'EE Hote itis nmacessary foEet up FII'rI1|EI'5- date and ima EIZIH'EI:IT}' il the Karberos authentication is used

B Adminstratar Sestings

Basic Salhngs
Epson Connect Seraces

Ok

Polozky

Nastavenia a vysvetlenie

Connection Settings

Use LDAP Server

Vyberte moznost Use alebo Do Not Use.

LDAP Server Address

Zadajte adresu servera LDAP. Zadajte 1 az 255 znakov vo forméate IPv4, IPv6 alebo
FQDN. Pre format FQDN mézete pouzit alfanumerické znaky v kédovani ASCII
(0x20-0x7E) a znak ,-*, ktory nemdze byt na zaciatku a konci adresy.

LDAP server Port Number

Zadajte ¢islo portu servera LDAP - 1 az 65535.

Search Timeout (sec)

Nastavte dobu vyhladédvania pred vyprsanim ¢asového limitu - 5 az 300.

Authentication Method

Vyberte jednu z metdd.

User Name

Zadajte meno pouzivatela pre server LDAP - 0 az 128 znakov v kédovani Unicode
(UTF-8). Nembzete pouzit riadiace znaky ako napriklad 0x00-0x1F alebo 0X7F. Toto
nastavenie sa nepouziva, ak je v polozke Authentication Method vybrata
moznost Anonymous Authentication.
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Polozky

Nastavenia a vysvetlenie

Password

Zadajte heslo na overenie servera LDAP - 0 az 128 znakov v kédovani Unicode
(UTF-8). Nembzete pouzit riadiace znaky ako napriklad 0x00-0x1F alebo 0X7F. Toto
nastavenie sa nepouziva, ak je v polozke Authentication Method vybratd
moznost Anonymous Authentication.

Kerberos Settings

Ak v polozke Authentication Method vyberiete moznost Kerberos Authentication, zadajte hodnoty pre vietky polozky:

Kerberos Server Address

Zadajte adresu overovacieho servera Kerberos. Zadajte 1 az 255 znakov vo
formate IPv4, IPv6 alebo FQDN.

Kerberos Server Port Number

Zadajte Cislo portu servera Kerberos — 1 az 65535.

Kerberos Server Realm

Zadajte oblast overovania Kerberos — 0 az 255 znakov v kédovani ASCII
(0x20-0x7E).

Suvisiace informacie

=, Konfiguricia servera LDAP” na strane 41

Konfiguracia nastaveni vyhladavania v serveri LDAP

1. Otvorte aplikaciu Web Config tlac¢iarne a vyberte polozku Wi-Fi/Network Settings > LDAP Server > Search

Settings.

2. Zadajte hodnoty pre vsetky polozky.

3. Kliknutim na polozku OK sa zobrazi vysledok nastaveni.

Zobrazia sa nastavenia, ktoré ste vybrali.

Suvisiace informacie

=, Pristup k aplikcii Web Config” na strane 11

=» »Polozky nastavenia vyhladavania v serveri LDAP” na strane 44
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Polozky nastavenia vyhladavania v serveri LDAP

EPSON
- 1| Wi-Fitetwork Seltings > LDAP Server > Search Sefings
Printe St Search Base (Distinguished Name) - [l
i0h-FLeROTk S Mumiber of search enfries 500
Larsg s User nama At o
Contacts
] User Detaut Settings s AR B o e e
B Aecess Contrel Settings Fax Mumbser Aftribute: facsimileTelaphoneMumber
[ Prirter Setings Emall Adgress ARnBLEE - il
Elwi Filiework Seings Y| Abitrary Atribute 1 '
W-Ef Asbitrary Atributa 2
Basic
[ Sendces ..J'n-lbilrm'f ."ul.ril:u:i..s 3!
[ Email Sarver Auabitrary Aftribute 4
ElLDaF Serer = N
Basic 1 0K
mearch Sallings
Conreciinn Test
B Habtwark Security Settings
3 Systern Satlings
B Adminstrator Sestings
Basic Sathngs
Epson Connect Senaces 2
Polozky Nastavenia a vysvetlenie
Search Base (Distinguished Name) Ak chcete vyhladéavat v lubovolnej doméne, zadajte nazov domény servera LDAP.

Zadajte 0 az 128 znakov v kédovani Unicode (UTF-8). Ak nebudete vyhladavat
[ubovolny atribut, nechajte tuto polozku prazdnu.

Priklad priec¢inka lokalneho servera: dc=server,dc=local

Number of search entries Zadajte pocet poloziek vyhladavania medzi 5 a 500. Zadany pocet poloZiek
vyhladavania sa docasne uklada a zobrazuje. Aj ked' pocet poloziek vyhladavania
presiahne zadany pocet a zobrazi sa chybové hlasenie, vyhladavanie bude mozné
dokoncit.

User name Attribute Zadajte nazov atributu, ktory sa ma zobrazit pri vyhladavani mien pouzivatelov.
Zadajte 1 az 255 znakov v kédovani Unicode (UTF-8). Prvé znaky by mali byt a - z
aleboA-Z.

Priklad: cn, uid

User name Display Attribute Zadajte nazov atributu, ktory sa ma zobrazit ako meno pouzivatela. Zadajte 0 az
255 znakov v kéddovani Unicode (UTF-8). Prvé znaky by mali byt a —z alebo A - Z.

Priklad: cn, sn

Fax Number Attribute Zadajte néazov atributu, ktory sa ma zobrazit pri vyhladavani faxovych cisel.
Zadajte kombindaciu 1 az 255 znakov. MéZete pouzit znaky A-Z,a-z 0-9a-.
Prvé znaky by mali byt a - zalebo A - Z.

Priklad: faxové telefénne ¢islo

Email Address Attribute Zadajte nazov atributu, ktory sa mé zobrazit pri vyhladavani emailovych adries.
Zadajte kombinaciu 1 az 255 znakov. Mézete pouzit znaky A-Z,a-z 0-9a-.
Prvé znaky by mali byt a — zalebo A - Z.

Priklad: mail
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Polozky

Nastavenia a vysvetlenie

Arbitrary Attribute 1 - Arbitrary
Attribute 4

Mézete zadat iné lubovolné atributy, ktoré sa maju vyhladavat. Zadajte 0 az 255
znakov v kédovani Unicode (UTF-8). Prvé znaky by mali byt a - zalebo A - Z. Ak
nechcete vyhladavat lubovolné atributy, nechajte tuto polozku prazdnu.

Priklad: o, ou

Suvisiace informacie

= ,Konfiguricia nastaveni vyhladévania v serveri LDAP” na strane 43

Kontrola pripojenia servera LDAP

1. Otvorte aplikdciu Web Config tlaciarne a vyberte polozku Wi-Fi/Network Settings > LDAP Server >

Connection Test.

2. Vyberte polozku Start.

Zacal sa test pripojenia. Po teste skontrolujte zobrazend spravu.

Suvisiace informacie

=, Pristup k aplikacii Web Config” na strane 11

= _Sprévy testu pripojenia servera LDAP” na strane 45

Spravy testu pripojenia servera LDAP

Spravy

Vysvetlenie

Connection test was successful.

Tato sprava sa zobrazi, ak bolo pripojenie k serveru Uspesné.

Connection test failed.

Check the settings.

Tato sprava sa objavi z nasledujucich dévodov:

(1 Adresa servera LDAP alebo ¢islo portu su nespravne.

d Vyprsal ¢asovy limit.

[ V polozke Use LDAP Server je vybratd moznost Do Not Use.
a

Ak je v poloZzke Authentication Method vybratd moznost Kerberos
Authentication, nastavenia ako Kerberos Server Address, Kerberos Server
Port Number a Kerberos Server Realm su nespravne.

Connection test failed.

Check the date and time on your
printer or server.

Této sprdva sa zobrazi, ked pripojenie zlyha z dévodu nezhody nastaveni ¢asu
tlaciarne a servera LDAP.

Authentication failed.

Check the settings.

Tato sprava sa objavi z nasledujucich dévodov:
(1 Polozka User Name alebo Password je nespravna.

1 Ak je v polozke Authentication Method vybratd moznost Kerberos
Authentication, je mozné, ze cas/datum nie je nakonfigurovany.

Cannot access the printer until
processing is complete.

Tato sprava sa zobrazi, ked je tlaciaren zaneprazdnena.
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Suvisiace informacie

= _Kontrola pripojenia servera LDAP” na strane 45

Pouzivanie servera posty

Ak chcete skenové alebo faxové udaje odosielat prostrednictvom emailu alebo ak chcete pouzivat funkciu
emailovych ozndmeni, je potrebné nakonfigurovat server posty.

Konfiguracia servera posty
1. Otvorte aplikaciu Web Config tla¢iarne a vyberte polozku Wi-Fi/Network Settings > Email Server > Basic.
2. Zadajte hodnoty pre vetky polozky.

3. Vyberte polozku OK.

Zobrazia sa nastavenia, ktoré ste vybrali.

Suavisiace informacie
= Pristup k aplikicii Web Config” na strane 11

=, Polozky nastavenia servera po$ty” na strane 46

Polozky nastavenia servera posty

EPSON
B stane Wi-Fiibletwork Setings = Email Sener > Basic
Printgr-Sia EME Fﬂ-F.'-ﬂ.l‘_m 1 o -]
Wi-EUMabwark Status Authentcated Acecunt: =
Mairtenance Authenticated Password -
Contacts
 User Defaut Seltings Sender's Email Addrass -
[ Access Contrel Setlings SMTP Senver Address
B Prireer Setlings SMTP Server Port Humber - 25
ElviFieswork Settings POES Server Address -
W POP3 Server Pont Number
Basic e
B Senioes [ oK.
ElEmail Sarver o
Easig
Copnection Tex
¥ LOAP Sy
[ Retwork Secunty Semings
3 System Setlings
B Adminstrator Sestings
Basic Soltings
Epszon Connact Senaces
Googhe Cloud Pt Sendces
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Polozky

Nastavenia a vysvetlenie

Authentication Method

Zadajte metdédu overenia tlaciarne na pristup k serveru posty.

Off Pri komunikdcii so serverom posty je overovanie vypnuté.

SMTP AUTH Pozaduje, aby server posty podporoval overenie SMTP.

POP before SMTP Ak vyberiete tito metddu, nakonfigurujte server POP3.

Authenticated Account

Ak v polozke Authentication Method vyberiete moznost SMTP AUTH alebo POP before
SMTP, zadajte nazov overeného Uctu — 0 az 30 znakov v kddovani ASCII (0x20-0x7E).

Authenticated Password

Ak v polozke Authentication Method vyberiete moznost SMTP AUTH alebo POP before
SMTP, zadajte overené heslo - 0 az 20 znakovA-Za-z0-9!#$% &' *+-./=2A_{|}~
@.

Sender's Email Address

Zadajte e-mailovu adresu odosielatela. Zadajte 0 az 255 znakov v kédovani ASCII (0x20-0x7E)
okrem: () <> [1;¥. Prvy znak nemoze byt bodka

SMTP Server Address Zadajte 0 az 255 znakovA-Za-z0-9.-. M0OzZete pouzit format IPv4 alebo FQDN.

SMTP Server Port Number Zadajte ¢islo medzi 1 a 65535.

POP3 Server Address Ak v polozke Authentication Method vyberiete moznost POP before SMTP, zadajte adresu
servera POP3 v dizke 0 az 255 znakovA-Za-z0-9.-. Mozete pouzit format IPv4 alebo
FQDN.

POP3 Server Port Number Ak v polozke Authentication Method vyberiete moznost POP before SMTP, zadajte cislo

medzi 1 a 65535.

Suvisiace informacie

=, Konfiguricia servera posty” na strane 46

Kontrola pripojenia servera posty

1. Otvorte aplikdciu Web Config tlac¢iarne a vyberte polozku Wi-Fi/Network Settings > Email Server >

Connection Test.

2. Vyberte polozku Start.

Zacal sa test pripojenia. Po teste skontrolujte zobrazend spravu.

Suvisiace informacie

= Pristup k aplikécii Web Config” na strane 11

=, Sprévy testu pripojenia servera posty” na strane 47

Spravy testu pripojenia servera posty

Spravy

Vysvetlenie

Connection test was successful.

Tato sprava sa zobrazi, ak bolo pripojenie k serveru Uspesné.
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Spravy

Vysvetlenie

Connection test failed.

Check the settings.

Tato sprava sa objavi z nasledujucich dévodov:
[ Adresa servera posty alebo Cislo portu st nespravne.

[ Vyprsal ¢asovy limit.

Cannot access the printer until
processing is complete.

Tato sprava sa zobrazi, ked je tladiaren zaneprazdnena.

Suvisiace informacie

= _Kontrola pripojenia servera po$ty” na strane 47
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Obmedzenie dostupnych funkcii a
nastavenie hesla spravcu

Obmedzenie pouzivatelskych funkcii

Mozete vytvorit max. 10 jedine¢nych pouzivatelov a kazdému obmedzit dostupné funkcie tla¢iarne. Pouzivatelia sa
musia prihlasit pomocou mena pouzivatela a hesla prostrednictvom ovlddacieho panela tla¢iarne. Pouzivatelia sa
mozu odhldsit manudlne alebo ich po uréitom case tlaciaren odhlasi automaticky.

Ak chcete obmedezit tla¢ z ovladada tla¢iarne alebo ovladaca skenera, pouzite vyhradeny ovladac tlaciarne.

Ak tlaciaren pouzivate v pocitaci so systémom Windows, ovladacu tlac¢iarne a ovladacu skenera mozete vopred
pridelit meno pouzivatela a heslo. Ked pouzivatel pouZije dany pocita¢, tlac¢iaren ho automaticky overi a nebude
potrebné zakazdym zadavat heslo. Dalsie informacie o konfiguracii ovlada¢a najdete v pomocnikovi ovladaca.

Tuato funkciu nemdzete pouzit v systéme Mac OS X.

Konfiguracia pouzivatelskych funkcii

1. Otvorte aplikaciu Web Config tlac¢iarne a vyberte polozku Access Control Settings > Basic.
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2. Zaciarknite policko Enables Access Control a kliknite na polozku OK.

n Upozornenie:

Ak zrusite zaciarknutie policka Allows printing and scanning without authentication information,
neoverené tilohy odoslané z nasledujiicich zdrojov nebudu prijaté:

[ Predvoleny ovlddac systému OS
[ Ovlddac tlaciarne PCL/ovlddac tlaciarne PostScript
[ Webové sluzby ako napriklad Epson Connect a Google Cloud Print

[ Inteligentné telefony a iné mobilné zariadenia

EPSON

ElSthe Access Conlrod Seflings = Basic

Prinbgr Siakis + Enables Access Contral
W-Eirhbetwork Status + Aliows pUrting and searing wilholt authenticabor information
Mainarance :
Contacts 2
[ User Detaut Sattings
El Access Control Seflings
User Semings
B Priréer Settings
B wh-Fuleteork Setlings
& Mebwork Securily Sefings
[ System Setings
B Admirstrator Sestings

dihoic Sellings

Epson Connecl Senaces
Google Cloud Pnnl Senices
DMEProwy Setup

Firmeare Uipdata

Roal Canbentn Updals
AarPrint Setug

Wi.Fi Dwrect Setup

3. Vyberte polozku Access Control Settings > User Settings.
4. Kliknite na polozku Add a zadajte hodnoty pre vSetky polozky.

5. Kliknite na polozku Apply.
Pozndmbka:

Polozka Delete sa zobrazi, ked upravite registrovaného pouZivatela. Kliknutim na fiu sa odstrdni pouzivatel.

Pomocou aplikacie EpsonNet Config mozete importovat alebo exportovat zoznamy pouzivatelskych funkcii.
Dalsie informécie najdete v dokumenticii alebo ponuke pomocnika aplikacie EpsonNet Config.

Suvisiace informacie
= Pristup k aplikdcii Web Config” na strane 11

= , Polozky nastavenia pouzivatelskych funkcii” na strane 51
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Polozky nastavenia pouzivatelskych funkcii

EPSON
= 7 Access Convo Seings >User Selrgs
Erinter-Sa Number ; 1
VTR DG OWOI Lot Lisier Namz - Ertar betwein T and 14 alphanumenc charciers.
Mainterance
Loniack ; Passwod : Enter between 0 and 20 characlers.
[ User Defaut Settings
B Access Contrel Setlings e
e g Sedect the check bax 1o enable of disable each lunction
Lot + Copy
User Seftings ¥ Scan
3 Prirter Setlings Fax
B v Fuletwerk Setlings Prind Trcen hemary Do

B Hetwork Secunly Semings
[H Syster Satings
[ Adminstrater Settings ' Apply Dedele [ Back

¥ Pred Trom Gomgpuier

Bsic Solligs
Epscn Conngd Senices
Googie Cloud Print Sendces
DMNSIProwy Setup
Firmmevare Lipale
Roat Grembcyie Updale
AurBrint Setun
Wi.F1 Direct Selug 2

Polozky Nastavenia a vysvetlenie

User Name Zadajte nazov, ktory sa zobrazi v zozname - 1 az 14 znakov v kédovani ASCII
(0x20-0x7E).

Password Zadajte 0 az 20 znakov v kddovani ASCII (0x20-0x7E). Ak chcete obnovit heslo na
predvolené, nechajte pole prazdne.

Select the check box to enable or Zaciarknuté funkcie bude mozné pouzivat.
disable each function.

Suvisiace informacie

=, Konfiguricia pouzivatelskych funkcii” na strane 49

Nastavenie hesla spravcu

Ak nastavite heslo spréavcu, klienti nebudi moct menit nastavenia.

1. Otvorte aplikaciu Web Config tla¢iarne a vyberte polozku Administrator Settings > Change Administrator
Password.
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Obmedzenie dostupnych funkcii a nastavenie hesla spravcu

2. Do poli New Password a Confirm New Password zadajte heslo.

Ak chcete zmenit heslo na iné, zadajte aktualne heslo.

EPSON

Admingirator Seflings = Change Adrminsiratorn Passwond

Printef Stats Cument password ;

W-Firbatwark Status : Erter betwean 1 and 20 alphanament characters,

Bl ser Difaut Sattings

i Access Control Seftings
& Prirger Setlings
B Wi FuNeswork Settings
B Matwork Securty Sefings
& Systern Settings
B Admirsirator Seglings
Change Admiristrator Password

Irdcemation

Basic Satings
Epson Connect Senaces
Googhe Cloud Print Senices
DONSProxy Setup
Firmmvare Lipdate
Root Cemtificate Update
FarPrint Setup u

3. Vyberte polozku OK.

Pozndmbka:
Heslo spravcu je rovnaké pre aplikdcie Web Config, EpsonNet Config a ovlddaci panel tlaciarne.

Ak zabudnete heslo spravcu, obrdtte sa na technickii podporu spolo¢nosti Epson. Kontaktné informdcie ndjdete v
dokumentdcii k tlaciarni.

Suvisiace informacie

=, Pristup k aplikécii Web Config” na strane 11
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Riesenie problémov

Riesenie problémov

Tipy na riesenie problémov

Dalsie informécie najdete v nasledujicich priruckéch.
[d Pouzivatelskd prirucka (prirucka PDF)
Nachadzaju sa tu pokyny na pouzivanie tlaciarne, vymenu atramentovych kaziet, udrzbu a riesenie problémov.

[d Sprievodca sietou (prirucka PDF)

Nachadzaju sa tu pokyny tykajuce sa nastaveni siete v po¢itadi, inteligentnom telefone alebo tla¢iarni a riesenia
problémov.

[ Webova lokalita portalu Epson Connect
https://www.epsonconnect.com/

Nachddzaju sa tu informacie o funkciach aplikacie Epson Connect a rieSeni problémov.

Problémy pri pouzivani sietového softvéru

Nie je mozné otvorit aplikaciu Web Config

Je adresa IP tlaciarne nakonfigurovana spravne?

Nakonfigurujte adresu IP tla¢iarne pomocou aplikacie EpsonNet Config alebo ovladacieho panela tlaciarne.
Aktualne nastavenie mozete skontrolovat v harku stavu siete alebo prostrednictvom ovladacieho panela tlaciarne.

Je polozka Encryption Strength v polozke SSL/TLS nastavena na moznost High?

Ak je v polozke Encryption Strength vybrata moznost High, aplikiciu Web Config je mozné otvorit iba v
prehliadaci podporujicom $ifrovanie AES (256 bitové) alebo 3DES (168 bitové). Skontrolujte podporu $ifrovania
vo vasom prehliadaci.

Pri otvarani aplikacie Web Config prostrednictvom komunikacie SSL (https) sa zobrazi sprava
»Neaktualne”,

Ak je certifikat neaktualny, ziskajte ho znova. Ak sa sprava zobrazi pred daitumom vyprsania platnosti, skontrolujte,
¢i je datum tlaciarne nastaveny spravne.

Pri otvarani aplikacie Web Config prostrednictvom komunikacie SSL (https) sa zobrazi sprava ,Nazov
bezpecnostného certifikatu sa nezhoduje---*,

Adresa IP tla¢iarne zadand v polozke Common Name pri vytvarani certifikatu s vlastnym podpisom alebo Ziadosti
CSR sa nezhoduje s adresou zadanou do prehliadac¢a. Opétovne ziskajte a naimportujte certifikat alebo zmerite
nazov tlaciarne.

Tlaciaren je pristupna cez server proxy.

Ak pri pouzivani tla¢iarne pouZivate server proxy, je potrebné v prehliadaci nakonfigurovat nastavenia servera
proxy.
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Riesenie problémov

[d Systém Windows:

Vyberte polozku Ovladaci panel > Siet a internet > MoZnosti siete internet > Pripojenia > Nastavenia siete
LAN > Server proxy a nastavte, aby sa pre lokalne adresy nepouzival server proxy.

(d Systém Mac OS X:

Vyberte polozku Systémové nastavenia > Siet > Roz$irené > Proxy a zaregistrujte lokalne adresy v polozke
Obist nastavenia proxy pre tychto hostitelov a domény.

Priklad:
192.168.1.*: Lokdalna adresa 192.168.1.XXX, maska podsiete 255.255.255.0
192.168.%.*: Lokalna adresa 192.168. XXX. XXX, maska podsiete 255.255.0.0

Suvisiace informacie

= , Pristup k aplikcii Web Config” na strane 11

Nazov modelu alebo adresa IP sa nezobrazuje v aplikacii EpsonNet
Config

Vybrali ste moznost Block, Cancel alebo Shut down, ked'sa zobrazila bezpe¢nostna obrazovka systému
Windows alebo obrazovka brany firewall?

Ak ste vybrali moZnost Blokovat, Zrusit alebo Vypnut, adresa IP a ndzov modelu sa nezobrazia v aplikaciach
EpsonNet Config a EpsonNet Setup.

Na néapravu tohto problému zaregistrujte aplikaciu EpsonNet Config ako vynimku pomocou brany firewall
systému Windows a komer¢ného bezpe¢nostného softvéru. Ak pouzivate antivirusovy alebo bezpe¢nostny
program, zatvorte ho a potom skuste pouzit aplikaciu EpsonNet Config.

Je nastaveny prilis kratky ¢asovy limit chyby komunikacie?

Spustite aplikaciu EpsonNet Config, vyberte polozku Tools > Options > Timeout a zvyste ¢asovy limit v nastaveni
Communication Error. Upozoriujeme, Ze to modze zapri¢init pomalsi beh aplikacie EpsonNet Config.

Suvisiace informacie
= Spustenie aplikicie EpsonNet Config - systém Windows” na strane 13
= ,Spustenie aplikicie EpsonNet Config - systém Mac OS X” na strane 13

Problémy pri pouzivani funkcii bezpecnosti siete

Zabudnuty vopred zdielany kluc

Nakonfigurujte klti¢ znova pomocou aplikacie Web Config.

Ak chcete zmenit klu¢, otvorte aplikaciu Web Config tlac¢iarne a vyberte polozku Network Security Settings >
IPsec/IP Filtering > Default Policy alebo Group Policy.
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Nie je mozné komunikovat prostrednictvom komunikacie IPsec

Pouzivate v nastaveniach pocitac¢a nepodporovany algoritmus?

Tlaciaren podporuje nasledujuce algoritmy.

Bezpecnostné metody Algoritmy

Algoritmus konzistencie AES-CBC 128

AES-CBC 192

AES-CBC 256

3DES-CBC

DES-CBC

Algoritmus hodnoty hash SHA-1

SHA2-256

SHA2-384

SHA2-512

MD5

Algoritmus kompatibilny s klu¢om Diffie-Hellman skupina 2

Diffie-Hellman skupina 1*, Diffie-Hellman skupina 14*, Elliptic Curve Diffie-
Hellman P-256* a Elliptic Curve Diffie-Hellman P-384*

* Dostupné metddy sa mézu lisit v zavislosti od modelu.

Suvisiace informacie

=, Konfigurdcia funkcie IPsec/IP Filtering” na strane 18

Nahle nie je mozné komunikovat

Je adresa IP tlaciarne neplatna alebo sa zmenila?
Vypnite sluzbu IPsec pomocou ovlddacieho panela tlaciarne.

Ak je sluzba DHCP neaktudlna, restartuje sa alebo ak je adresa IPv6 neaktualna alebo sa neziskala, je mozné, ze
adresa IP registrovana pre aplikaciu Web Config (Network Security Settings > IPsec/IP Filtering > Group Policy
> Local Address(Printer)) sa nendjde.

Pouzite staticka adresu IP.

Je adresa IP pocitaca neplatna alebo sa zmenila?
Vypnite sluzbu IPsec pomocou ovlddacieho panela tlaciarne.

Ak je sluzba DHCP neaktudlna, restartuje sa alebo ak je adresa IPv6 neaktualna alebo sa neziskala, je mozné, ze
adresa IP registrovana pre aplikaciu Web Config (Network Security Settings > IPsec/IP Filtering > Group Policy
> Remote Address(Host)) sa nendjde.
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PouZite staticku adresu IP.

Suvisiace informacie

=, Konfigurdcia funkcie IPsec/IP Filtering” na strane 18

Nie je mozné vytvorit zabezpeceny tlacovy port IPP

Je zadany spravny certifikat servera pre komunikaciu SSL/TLS?

Ak zadany certifikat nie je spravny, vytvorenie portu moze zlyhat. Skontrolujte, ¢i pouzivate spravny certifikat.

Je certifikat CA naimportovany do pocita¢a pouzivajiceho tlaciaren?

Ak certifikdt CA nie je do daného poditaca naimportovany, vytvorenie portu moze zlyhat. Skontrolujte, ¢i je
naimportovany certifikat CA.

Suvisiace informacie

=» »Konfiguracia funkcie IPsec/IP Filtering” na strane 18

Nie je mozny pristup k tlaciarni po nakonfigurovani siete
IEEE802.1X

Je mozné, ze nastavenia nie su spravne.

Pomocou ovladacieho panela tla¢iarne vypnite siet IEEE802.1X a Wi-Fi. Pripojte tlaciaren a pocita¢ a potom znova
nakonfigurujte siet IEEE802.1X.

Suvisiace informacie
=, Konfiguricia siete [IEEE802.1X” na strane 28

Problémy s pouzivanim digitalneho certifikatu

Nie je mozné naimportovat certifikat s podpisom CA

Zhoduju sa udaje v certifikate s podpisom CA a ziadosti CSR?

Ak v certifikate s podpisom CA a ziadosti CSR nie st rovnaké daje, ziadost CSR nie je mozné naimportovat.
Skontrolujte nasledujice body:

[d Pokdsate sa naimportovat certifikdt do zariadenia, ktoré nema rovnaké udaje?

Skontrolujte tidaje v ziadosti CSR a potom naimportujte certifikat do zariadenia, ktoré ma rovnaké tdaje.

[J Prepisali ste zZiadost CSR ulozent do pocitaca po jej odoslani certifika¢nej autorite?

Ziskajte certifikat s podpisom CA znova s pouzitim tejto Ziadosti CSR.

Je certifikat s podpisom CA vacsi ako 5 kB?

Certifikat vacsi ako 5 kB nie je mozné naimportovat.
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Je heslo na import certifikatu spravne?

Ak ste zabudli heslo, nemozete certifikat naimportovat.
Suavisiace informacie

= Import certifikitu s podpisom CA” na strane 33

Nie je mozné aktualizovat certifikat s vlastnym podpisom

Zadali ste polozku Common Name?

Polozku Common Name je potrebné zadat.

Zadali ste do polozky Common Name nepodporované znaky? Napriklad japoncina nie je podporovana.

Zadajte 1 az 128 znakov vo formate IPv4, IPv6, ndzvu hostitela alebo FQDN v kédovani ASCII (0x20-0x7E).

Obsahuje polozka Common Name ciarku alebo medzeru?

Ak obsahuje ¢iarku, polozka Common Name sa na danom mieste rozdeli. Ak sa pred alebo za ¢iarkou nachadza
iba medzera, vyskytne sa chyba.

Suvisiace informacie
w Aktualizdcia certifikatu s vlastnym podpisom” na strane 36
Nie je mozné vytvorit ziadost CSR

Zadali ste polozku Common Name?

Polozku Common Name je potrebné zadat.

Zadali ste do poloziek Common Name, Organization, Organizational Unit, Locality, State/Province
nepodporované znaky? Napriklad japoncina nie je podporovana.

Zadajte znaky vo formate IPv4, IPv6, nazvu hostitela alebo FQDN v kédovani ASCII (0x20-0x7E).
Obsahuje polozka Common Name ¢iarku alebo medzeru?
Ak obsahuje ¢iarku, polozka Common Name sa na danom mieste rozdeli. Ak sa pred alebo za ¢iarkou nachadza

iba medzera, vyskytne sa chyba.

Suvisiace informacie

=, Ziskanie certifikitu s podpisom CA” na strane 32
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Zobrazuje sa upozornenie tykajuce sa digitalneho certifikatu

Spravy

Pricina/riesenie

Enter a Server Certificate.

Pric¢ina:
Nevybrali ste sibor na import.
Riesenie:

Vyberte subor a kliknite na polozku Import.

CA Certificate 1 is not entered.

Pricina:
Certifikdt CA 1 nie je zadany a je zadany iba certifikat CA 2.
Riesenie:

Naimportujte najskor certifikat CA 1.

Invalid value below.

Pricina:
Cesta k suboru alebo heslo obsahuje nepodporované znaky.
RieSenie:

Skontrolujte, ¢i su v polozke spravne zadané znaky.

Invalid date and time.

Pricina:
Nie je nastaveny ddtum a cas tlaciarne.
RieSenie:

Nastavte ddtum a ¢as pomocou aplikdcie Web Config, EpsonNet Config alebo
ovladacieho panela tlaciarne.

Invalid password.

Pricina:
Heslo nastavené pre certifikat CA a zadané heslo sa nezhoduju.
Riesenie:

Zadajte spravne heslo.

Invalid file.

Pricina:
Neimportujete subor certifikitu vo formate X509.
Riesenie:

Skontrolujte, ¢i ste vybrali spravny certifikdt odoslany déveryhodnou certifikacnou
autoritou.

Pricina:
Naimportovany subor je privelky. Maximalna velkost suboru je 5 kB.
Riesenie:

Ak ste vybrali spravny subor, certifikdt méze byt poskodeny alebo falosny.

Pric¢ina:
Retazec nachadzajuci sa v certifikdte je neplatny.
Riesenie:

Dal3ie informécie o certifikate najdete na webovej lokalite certifikacnej autority.
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Spravy

Pricina/riesenie

Cannot use the Server Certificates that
include more than three CA
certificates.

Pricina:
Subor certifikdtu vo formate PKCS#12 obsahuje viac ako 3 certifikaty CA.
Riesenie:

Naimportujte kazdy certifikdt pomocou konverzie z formatu PKCS#12 do formétu
PEM alebo naimportujte subor certifikatu vo formate PKCS#12, ktory obsahuje
max. 2 certifikaty.

The certificate has expired. Check if the
certificate is valid, or check the date
and time on your printer.

Pricina:

Certifikat je neaktualny.

RieSenie:

[ Ak je certifikdt neaktudlny, ziskajte a naimportujte novy certifikat.

O Ak certifikat nie je neaktuélny, skontrolujte, ¢i je spravne nastaveny datum a
Cas tlaciarne.

Private key is required.

Pricina:
Certifikét nie je sparovany so sukromnym kld¢om.
Riesenie:

O Ak je certifikdt vo formate PEM/DER a bol ziskany na zéklade Ziadosti CSR
pomocou pocitaca, zadajte subor sikromného kluca.

0 Ak je certifikdt vo formate PKCS#12 a bol ziskany na zéklade ziadosti CSR
pomocou pocitaca, vytvorte sibor obsahujtci sikromny kltc.

Pricina:

Znova ste naimportovali certifikdt PEM/DER ziskany na zéklade Ziadosti CSR
pomocou aplikdcie Web Config.

Riesenie:

Ak je certifikdt vo formate PEM/DER a bol ziskany na zdklade Ziadosti CSR
pomocou aplikdcie Web Config, mézete ho naimportovat iba raz.

Setup failed.

Pric¢ina:
Nie je mozné dokoncit konfiguraciu, pretoze komunikacia medzi tlaciarriou a
pocitacom zlyhala alebo subor nie je mozné precitat kvoli chybam.

Riesenie:

Po kontrole zadaného suboru a komunikécie naimportujte stibor znova.

Suvisiace informacie

= .0 digitdlnom certifikdte” na strane 31

Omylom odstraneny certifikat s podpisom CA

Existuje zalozny stbor certifikatu?

Ak mate zélozny subor, naimportujte certifikdt znova.

Ak ste certifikat ziskali prostrednictvom Ziadosti CSR vytvorenej v aplikacii Web Config, odstraneny certifikat
nemozete znova naimportovat. Vytvorte Ziadost CSR a ziskajte novy certifikat.
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Suvisiace informacie

= , Odstranenie certifikdtu s podpisom CA” na strane 35

Problémy s tlacou

Nie je mozné tlacit pomocou funkcie AirPrint
Je funkcia AirPrint vypnuta?

Ak chcete zapnut funkciu AirPrint, otvorte aplikdciu Web Config tla¢iarne, vyberte polozku Nastavenie aplikacie
AirPrint a potom kliknite na polozku Povolit AirPrint.

Vytlacené nahodné znaky

Je tlac¢ovy port nastaveny spravne?

Skontroluijte, ¢i sa tlacovy port nainstalovaného ovladaca a tlaciarne zhoduje.

Suvisiace informacie

=» »Konfiguracia zdielania tla¢iarne - systém Windows” na strane 69
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Prijimanie emailovych oznameni pri vyskyte udalosti

O emailovych oznameniach

Tuato funkciu mozete pouzit na prijimanie emailovych upozorneni pri vyskyte udalosti — napriklad ked sa v
tla¢iarni minie papier. MoZete zaregistrovat max. 5 emailovych adries a vybrat, pre ktoré udalosti chcete prijimat
ozndmenia.

Konfiguracia emailovych oznameni

Ak chcete pouzivat tato funkciu, je potrebné nakonfigurovat server posty.

1. Otvorte aplikaciu Web Config tlac¢iarne a vyberte polozku Administrator Settings > Email Notification.
2. Zadajte emailovu adresu, na ktort chcete dostavat emailové ozndmenia.

3. Vyberte jazyk emailovych oznameni.

4. Zaciarknite policka ozndmeni, ktoré chcete dostavat.

EPSON
E statiin Administrator Settings > Email Nobification
Priner Status et up the Email Senver to enabie the email notification

\Wh-FilNetwork Stabs
Email Address Settings

Mainerance Email in selected language wil be sent to each addrecs. —— =
Conlacts 1 @ Englsn =l
[ User Dedailt Setings 2 @ Snanh =
[ Access Cortrl Sellings T a0 Engksh =]
[ Primter Settings 4 Jignse =]
B Wi-Fuletwak Setings 5 Japanese =

8 Nezwonk Security Solings
[ System Settings
[ Admirisirator Setings Notification Sefings

E i Email wil be seni when printer slatus is as checked
Change Administialor Password I g :

s tgr hamedl oniad | cartridgels) to be replaced :

Email Hotficanon ko By [ =

Mainlenance box end of sendce ke £ i}
Bassg Setlings [ Maintenancs b ngdring and | ] I |
Epson Connect Sendicas Papsr out | B
Google Cloud Frint Sendces | Frinting stopped” ' [ =
DS Prosy Setup | Printes esor ' | &
Fiinmacare Updae | Seanner emar 4
Rool Cetiicate Upcatbe Fitx c£16 4
AN S0 | Admnstatorpassworichanged | 0| B | @ |
Wi-Fi Direet Setuge * Bleafoed when an eiron ooours, such s pager jam, paper cassele unsed, of mismatch al paper S2e o Hpe
Prndar informatian
ful s Feestore Defaut Sethngs

5. Kliknite na polozku OK.
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Suvisiace informacie

=, Pristup k aplikcii Web Config” na strane 11

=  Pouzivanie servera posty” na strane 46

Individualna konfiguracia siete pre tlaciaren

Ak chcete nakonfigurovat siefovu instaldciu tla¢iarne individudlne, pouzite instalaény program na disku so
softvérom dodanym s tlad¢iarnou alebo webovii lokalitu na instalaciu produktu. Dalsie informacie najdete v
dokumentdcii k tlaciarni.

Konfiguracia sietového rozhrania - Ethernet

Postupujte podla krokov na konfigurdciu adresy IP tla¢iarne pomocou aplikicie EpsonNet Config.

1.

Zapnite tlaciaren.
Tlaciaren pripojte k sieti pomocou ethernetového kabla.

Spustite aplikaciu EpsonNet Config.

Zobrazia sa pripojené tlac¢iarne. Kym sa zobrazia vietky dostupné tlaciarne, moze to chvilu trvat.

Dvakrat kliknite na tlaciaren.

Pozndmbka:
Tlaciaren mozete identifikovat podla adresy MAC, aj ked je pripojenych viac tlaciarni rovnakého modelu.

Z ponuky nalavo vyberte polozku Network Interface > TCP/IP > Basic.
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6. Nakonfigurujte polozku IP Address, Subnet Mask, a Default Gateway.

Dewvice Properties

Print History
Scanner Informatic
Scan Count
Quiet Mode
- 5can
Basic
Network Interface
= Information
Basic
Administration |
Mebanork
| Basic (Wired)
Basic (Wireless)
Detailed (Wirele
= TCR/IP
Basic (IPwe) 1
Basic (IPwG) 2
DMS
DMS (IPvE)

o | [ Mathod for Specifying IP Aiddrses
Automatic @ Manual

sing Mulomatic Frivate [P Addressing (AFIPA)

IF Address Seting

IP fddress
Subnet Mask:

Dafault Gatemay:

Trangmit ..FI

Pozndmka:

[d Ak chceete tlaciaredi pripojit k zabezpecenej sieti, nakonfigurujte statickii adresu IP.

[d Mobzete tiez nakonfigurovat nastavenia sluzby DNS v Casti DNS a nastavenia servera proxy v ¢asti Internet v

ponuke TCP/IP.

7. Kliknite na polozku Transmit.

Suvisiace informacie

= _Spustenie aplikdcie EpsonNet Config - systém Windows” na strane 13

=, Spustenie aplikicie EpsonNet Config - systém Mac OS X” na strane 13

Konfiguracia sietového rozhrania - Wi-Fi

Postupujte podla krokov na konfigurdciu adresy IP tla¢iarne pomocou aplikicie EpsonNet Config.

1. Zapnite tlaciaren.

2. Tlaciaren pripojte k sieti pomocou ethernetového kabla.

3. Spustite aplikdciu EpsonNet Config.

Zobrazia sa pripojené tla¢iarne. Kym sa zobrazia vSetky dostupné tla¢iarne, moze to chvilu trvat.

4. Dvakrat kliknite na tladiaren.

Pozndmka:

Tlaciarent mozete identifikovat podla adresy MAC, aj ked je pripojenych viac tlatiarni rovnakého modelu.
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5. Z ponuky nalavo vyberte polozku Network Interface > TCP/IP > Basic.

6. Nakonfigurujte polozku IP Address, Subnet Mask, a Default Gateway.

i Dewvice Properties ﬂ
' | Print History = | | Method for Specifying IF Address
Scanner Informatic
Scan Count
Quiet Mode |
=- 5can
Basic
Network Interface IP Address Setting
- Information IF Addrass
Basic Subret Mask:
% Administration | Detault Gatewey:
Basic (Wired)
Basic (Wireless)
Dietailed (Wirele
= TCR/IP
ﬁuw&} 1
Basic (IPv6) 2
DS
DNS (IPvE) x

. —r =

Automatc @ Manual
Sat uzing BOOTP

St using Aulomatic Frivate [P Addressing (AFIFA)

m

et ) [otemel) [k

Pozndmbka:
[ Ak chceete tlaciaredi pripojit k zabezpecenej sieti, nakonfigurujte staticki adresu IP.

[d Mobzete tiez nakonfigurovat nastavenia sluzby DNS v Casti DNS a nastavenia servera proxy v ¢asti Internet v
ponuke TCP/IP.
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7. Vyberte polozku Network Interface > Network > Basic (Wireless) a nastavte rezim komunikacie, identifikator
SSID a bezpe¢nost.

[ Dewvice Properties ﬁ
HNebtwork Interface | | i@ Enable wincless LA
Information Bazic Seitings
Basic
Administration ] Communication Mods Infrastructurs - |
5 Network Wireless Mode: IEEE 802.11b/g/n -
Bosic (hved) [ 5300 Home Nistwark 2 v [ FRefresh | |
Basic (Wirgless)
Detailed (Wirele = |
- TCR/IP —— ,
Basic " |
Basic (IPvG) 1 1 Automati
I Basic (IPvE) 2 .
DNS EMCx
DNS (IPvE) Sacurily Level WRA-PSKIAES) =
Bonjour -
- WPA Settings
SLP FSEK (Pre=shared Key)
Internet Fieenter PSK (Pre-shared Key)
WS5D
LLTD ar
L) n 1]
[ Transmt ] Cancel | | Help

8. Kliknite na polozku Transmit.

Skontrolujte, ¢i je nadviazané spojenie Wi-Fi s tlaciarnou, a potom odpojte ethernetovy kéabel.

Suavisiace informacie
= _Spustenie aplikicie EpsonNet Config - systém Windows” na strane 13
=, Spustenie aplikacie EpsonNet Config - systém Mac OS X” na strane 13

Konfiguracia pocitaca pripojeného k tlaciarni

Instalacia ovladaca tlaciarne - systém Windows

Nainstalujte ovlada¢ tlac¢iarne na konfiguraciu tla¢ového portu.
Ak tladiaren podporuje jazyk PostScript alebo PCL a chcete nainstalovat ovladat tla¢iarne PostScript alebo ovlada¢
tlaciarne PCL spolo¢nosti Epson, pozrite si dokumentaciu tladiarne.

1. Zapnite tlaciaren.

2. Nainstalujte ovlada¢ tla¢iarne do pocitaca.
Ovladace tla¢iarne sa nachadzaju na disku so softvérom dodanym s tla¢iarnou.
[ 32-bitovy systém Windows: \Driver\Printer\Driver\WINX86\setup
[ 64-bitovy systém Windows: \Driver\Printer\Driver\WINX64\setup
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Instaldciu spustite dvojitym kliknutim na subor Setup.exe alebo Setup64.exe. Postupujte podla pokynov na
obrazovke.

Pozndmbka:
Ak nemate disk so softvérom alebo ak pocita¢ nemd diskovii jednotku, prevezmite ovlddac z webovej lokality technickej
podpory spolocnosti Epson.

Suvisiace informacie

= , Konfiguricia siefového rozhrania — Ethernet” na strane 62

=» »Konfiguracia sietového rozhrania - Wi-Fi” na strane 63

= ,Obmedzenie dostupnych funkcii a nastavenie hesla spravcu” na strane 49

= Konfiguricia zdielania tla¢iarne - systém Windows” na strane 69

Instalacia ovladaca tlaciarne — systém Mac OS X

Pridajte tla¢iaren a nainstalujte ovladac tlac¢iarne do pocitaca prostrednictvom internetu. Skontrolujte, ¢i pocitaé
md internetové pripojenie.

Ak tla¢iaren podporuje jazyk PostScript a chcete nainstalovat ovladac tlac¢iarne PostScript spolo¢nosti Epson,
pozrite si dokumentaciu tlaciarne.

1. Zapnite tlaciaren.

2. Vyberte polozku Systémové nastavenia > Tlaciarne a skenery.

3. Vyberte polozku + > Pridat tladiaren alebo skener.

4. Skontrolujte, ¢i je vybrata moznost Predvolené, a zo zoznamu vyberte tlaciaren, ktora chcete pridat.

5. Do polozky Driver zadajte nazov produktu a vyberte polozku Add.
Ovladac tlaciarne sa prevezme automaticky a prida sa tlaciaren.

Pozndmbka:

A Ak sa ovldda¢ nezacne instalovat, prevezmite ho manudlne z webovej lokality technickej podpory spolocnosti Epson.
Ak pouzivate systém Mac OS X 10.5.8, ovlddac sa nenainstaluje automaticky. Musite ho prevziat z webovej lokality
technickej podpory spolo¢nosti Epson.

[ Nezaddvajte ndzvy ovlddaca s refazcami ,AirPrint“ a ,,Secure AirPrint’; inak sa ovlddac nenainstaluje.

Suvisiace informacie
=» »Konfiguracia sietového rozhrania — Ethernet” na strane 62

=, Konfiguricia siefového rozhrania — Wi-Fi” na strane 63

Pouzivanie skenera v sieti

Ak chcete skener pouzivat v sieti, nainstalujte do pocitaca ovladac skenera.

1. Nainstalujte aplikdciu EPSON Scan.

[ Systém Windows: Ovladac skenera sa nachadza na disku so softvérom dodanym s tla¢iariou.

\Driver\Scanner\Driver
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Pozndmbka:
A Do servera Windows Server 2008 alebo novsieho je pred nainstalovani aplikdcie EPSON Scan potrebné nainstalovat
aplikdciu Desktop Experience.

A Ak nemdte disk so softvérom alebo ak pocitac nemd diskovii jednotku, prevezmite ovliddac z webovej lokality

technickej podpory spolocnosti Epson.

[ Systém Mac OS X: Prevezmite aplikdciu EPSON Scan pomocou aplikacie EPSON Software Updater alebo z
webovej lokality technickej podpory spolo¢nosti Epson a nainstalujte ju.
2. Spustite aplikaciu Aplikacia EPSON Scan Settings.

[J Systém Windows: Vyberte polozku Vsetky programy > EPSON > EPSON Scan > Aplikacia EPSON Scan
Settings.

[ Systém Mac OS X: Vyberte polozku Prejst > Aplikacie > Epson Software > Aplikacia EPSON Scan
Settings.

3.V polozke Vyber skenera vyberte skener, v polozke Siet vyberte moznost Pripojenie a kliknite na polozku
Pridat.

<. EPSON Scan Settings = | @S]

I Select Scanner NF_F'EDN Senes -

Cannection
Local

Metwatk Searmer Address

Scannel Hame  Addeess

Add..

Seannes Statug

Timecut Setting [seconds] a0

(o) (o] [

Zobrazi sa obrazovka Pridat so zoznamom skenerov pripojenych k sieti.
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Vyberte adresu IP skenera, ktory chcete pouzivat, a kliknite na polozku OK.

Pozndmbka:
Je mozné pouZzit iba skenery v lokdlnej sieti.

Vyberte adresu IP a kliknite na polozku Test.

Ak sa zobrazi sprava o dokonceni, pripojenie skenera a pocitaca bolo tispe$né.

Kliknite na polozku OK.

Suvisiace informacie

= ,Obmedzenie dostupnych funkcii a nastavenie hesla spravcu” na strane 49

Pripojenie externého uloziska ako sietovej jednotky

Pripojenie externého uloziska ako sietovej jednotky - systém Windows

1.

Skontrolujte nazov a adresu IP tlaciarne s externym tloznym zariadenim, ktoré chcete zdielat.

Mozete ich skontrolovat pomocou aplikacie Web Config, EpsonNet Config a ovladacieho panela tlaciarne.
Vyberte polozku Spustit.

Do polozky Otvorit: zadajte nazov tlaciarne v nasledujucom formate a kliknite na polozku OK.

\\ndzov tladiarne alebo \\xxx.xxx.xxx.xxx (adresa IP tladiarne)

Kliknite pravym tla¢idlom mysi na ikonu memorycard alebo ikonu usbstorage a kliknite na polozku Pripojit
siefovi jednotku.

Vyberte jednotku, ktort chcete pripojit.

Pozndmka:

Ak chcete sietovii jednotku pouZit vZdy, ked zapnete pocitac, vyberte polozku Znova pripojit pri prihldseni.

Kliknite na polozku Dokoncit.

Pripojena sietova jednotka je zobrazena v polozke Tento pocitac¢ alebo Pocita¢ ako pevny disk.

Pripojenie externého uloziska ako sietovej jednotky - systém Mac OS X

1.

Vyberte polozku Prejst > Pripojit na server.

Do pola Adresa servera zadajte nazov a adresu IP tla¢iarne v nasledujicom formate.
cifs://ndzov tlaciarne alebo

smb://nézov tla¢iarne

Kliknite na polozku Pripojit.

Pozndmbka:
Pred odpojenim tilozného zariadenia vZdy presurite ikonu vymenitelného disku z pracovnej plochy do kosa, v opacnom
pripade sa po pripojeni iného zariadenia nemusi zobrazit sprdvne obsah.
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Konfiguracia zdielania tla¢iarne - systém Windows

Zdielanie tla¢iarne

Ak chcete pocita¢ pripojeny k tlaciarni pouzivat ako tlacovy server, tladiaren zdielajte s poéitatom, ktory chcete
pouzit ako server.

1. Vyberte polozky Ovladaci panel > Zobrazit zariadenia a tlaciarne.
2. Pravym tla¢idlom mysi kliknite na ikonu tla¢iarne a kliknite na zélozku Vlastnosti tlac¢iarne > Zdielanie.

3. Vyberte polozku Zdielat tlaciaren a zadajte polozku Nazov zdielaného prostriedku.

V pripade systému Windows Server 2012 kliknite na polozku Zmenit moznosti zdielania a nakonfigurujte
nastavenia.

Suvisiace informacie

=, Instalacia doplnkovych ovladacov” na strane 69

Instalacia doplnkovych ovladacov

Ak st verzie tla¢ového servera a klientov v systéme Windows odli$né, mali by ste do tla¢ového servera nainstalovat
doplnkové ovladace, aby pouzivatelia po pripojeni k zdielanej tla¢iarni nemuseli hladat jej ovladac.

1. Vyberte polozky Ovladaci panel > Zobrazit zariadenia a tlaciarne.

2. Pravym tla¢idlom mysi kliknite na ikonu tla¢iarne, ktora chcete zdielat s klientmi, a potom kliknite na zalozku
Vlastnosti tlaciarne > Zdielanie.

3. Kliknite na polozku Doplnkové ovladace.

Pozndmbka:
V pripade systému Windows Server 2012 kliknite na polozku Zmenit moznosti zdielania a nakonfigurujte nastavenia.

4. Vyberte verzie systému Windows klientov a kliknite na polozku OK.

Suvisiace informacie

= ,Pouzivanie zdielanej tla¢iarne” na strane 69

Pouzivanie zdielanej tla¢iarne

Pouzivanie zdielanej tla¢iarne - systém Windows

Spravca musi informovat klientov o ndzve pocitaca priradenom k tlacovému serveru a o postupe jeho pridania do
pocitacov klientov.

Ak uz st v tla¢ovom serveri nakonfigurované doplnkové ovladace, postupujte podla tychto krokov:

1. 'V prieskumnikovi vyberte nazov priradeny tlacovému serveru.
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Dvakrat kliknite na tla¢iaren, ktord chcete pouzivat.

Pozndmbka:
Ak doplnkové ovldadace este neboli nakonfigurované, informusjte klientov o spésobe pouzivania polozky Zariadenia a
tlaciarne a pridania zdielanej tlaciarne.

Suvisiace informacie

w  7Zdielanie tla¢iarne” na strane 69

® Instaldcia doplnkovych ovlada¢ov” na strane 69

Pouzivanie zdielanej tlac¢iarne - systém Mac OS X

Pridajte tladiaren a nainstalujte ovlddac tlaciarne prostrednictvom internetu. Skontrolujte, ¢i pocita¢ ma
internetové pripojenie.

Ak tladiaren podporuje jazyk PostScript a chcete nainstalovat ovladac tlac¢iarne PostScript spolo¢nosti Epson,
pozrite si dokumentaciu tlaciarne.

1.

Zapnite tlaciaren.

Vyberte polozku Systémové nastavenia > Tlaciarne a skenery.

Vyberte polozku + > Pridat tladiaren alebo skener.

Skontrolujte, ¢i je vybrata moznost Predvolené, a zo zoznamu vyberte tlaciaren, ktort chcete pridat.

Do polozky Driver zadajte nazov produktu a vyberte polozku Add.
Ovladac¢ tla¢iarne sa prevezme automaticky a pridd sa tlaciaren.

Pozndmka:

1 Ak sa ovlddac nezacne instalovat, prevezmite ho manudlne z webovej lokality technickej podpory spoloénosti Epson.
Ak pouzivate systém Mac OS X 10.5.8, ovldda¢ sa nenainstaluje automaticky. Musite ho prevziat z webovej lokality
technickej podpory spolocnosti Epson.

[d Nezaddvajte ndzvy ovlddaca s refazcami ,,AirPrint“ a ,Secure AirPrint; inak sa ovlddac nenainstaluje.
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