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Avtorske pravice in blagovne znamke

(d EPSON je registrirana blagovna znamka in EPSON EXCEED YOUR VISION ali EXCEED YOUR VISION je
blagovna znamka druzbe Seiko Epson Corporation.

(d Microsoft, Windows in Windows Vista so registrirane blagovne znamke druzbe Microsoft Corporation.

d Mac OS, OS X, Bonjour in Safari so registrirane blagovne znamke druzbe Apple Ing, registrirane v ZDA in
drugih drzavah. AirPrint je blagovna znamka druzbe Apple Inc.

(J Splo$na opomba: Druga imena izdelkov, ki se pojavijo v priro¢niku, so samo za namene identifikacije in so
lahko blagovne znamke svojih lastnikov. Epson se odreka vseh pravicam za te blagovne znambke.

© 2013 Seiko Epson Corporation. Vse pravice pridrzane.
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O tem prirocniku

Oznake in simboli

A Pozor:

Navodila, ki jih je treba previdno upostevati, da ne pride do telesnih poskodb.

Pomembno:

Navodila, ki se jih je treba drzati, da preprecite poskodbo opreme.

Opomba:
Navodila, ki vsebujejo koristne napotke in omejitve o delovanju tiskalnika.

= Povezane informacije

Ce kliknete na to ikono, boste povezani s sorodnimi informacijami.

Slike

[J Podrobnosti posnetkov zaslona in ilustracij se lahko razlikujejo glede na model, navodila pa so enaka.
[J Posnetki zaslonov so od Windows 7. Podrobnosti se lahko razlikujejo med razli¢icami OS.

[d Nekateri elementi menijev na posnetkih zaslona se lahko razlikujejo glede na model.

Reference operacijskega sistema

Windows

Izrazi kot so »Windows 8.1«, »Windows 8«, »Windows 7«, »Windows Vista«, »Windows XP«, »Windows Server
2012 R2«, »Windows Server 2012«, »Windows Server 2008 R2«, »Windows Server 2008«, »Windows Server 2003
R2« in »Windows Server 2003« v tem priro¢niku se nanasajo na naslednje operacijske sisteme. Izraz »Windows« pa
se nanasa na vse razli¢ice.

(d Operacijski sistem Microsoft® Windows® 8.1

[d Operacijski sistem Microsoft® Windows® 8

[J Operacijski sistem Microsoft® Windows® 7

[d Operacijski sistem Microsoft® Windows Vista®

[J Operacijski sistem Microsoft® Windows® XP

[d Operacijski sistem Microsoft® Windows® XP Professional x64 Edition
[d Operacijski sistem Microsoft® Windows Server® 2012 R2

[d Operacijski sistem Microsoft® Windows Server® 2012

[d Operacijski sistem Microsoft® Windows Server® 2008 R2
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[d Operacijski sistem Microsoft® Windows Server® 2008
[d Operacijski sistem Microsoft® Windows Server® 2003 R2

[d Operacijski sistem Microsoft® Windows Server® 2003

Mac OS X

Izraz »Mac OS X v10.9.x« se v tem priro¢niku nanasa na OS X Mavericks, izraz »Mac OS X v10.8.x« pa na OS X
Mountain Lion. Poleg tega se izraz »Mac OS X« nanasa na »Mac OS X v10.9.x« , »Mac OS X v10.8.x« , »Mac OS X
v10.7.x« , »Mac OS X v10.6.x« in »Mac OS X v10.5.8«.

Obvestila

(J Razmnozevanje informacij iz tega priro¢nika je prepovedano.
[ Pridrzujemo si pravico do sprememb vseh informacij v tem priro¢niku brez predhodnega obvestila.
O Ce najdete nepravilnosti ali ste v dvomih glede tega priro¢nika, se obrnite na Epson.

[d Ne glede na prej$nji ¢len podjetje Epson ne odgovarja za nikakr$ne posledice, ki bi nastale zaradi uporabe tega
izdelka.

[J Epson ne odgovarja za napake, ki so posledica nepravilne uporabe izdelka in nepravilnega popravila naprave, ki
ga opravi tretja oseba.
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Uvod

Ta priro¢nik je skupni priro¢nik za brizgalne tiskalnike Epson in ve¢namenske tiskalnike ter je namenjen
skrbnikom sistema, ki upravljajo pisarnisko mrezo. Skrbnik sistema je oseba, ki je odgovorna za konfiguracijo
naprav in ima pooblastilo za dostop do omrezja za odjemalce, tiskalnike in ra¢unalnike. Podrobni postopki so
lahko izpu$ceni, glede na temo, prav tako pa priro¢nik ne vsebuje slovarja izrazov, saj je namenjen skrbnikom.
Zato je za branje priro¢nika potrebno poznavanje sistemskih omrezij in ra¢unalnikov.

Obstajata dva dela programske opreme za konfiguracijo naprednih omreznih nastavitev tiskalnika, in sicer Web
Config in EpsonNet Config. V tem priro¢niku so navodila za konfiguracijo vsake funkcije iz Web Config. Za
informacije glede delovanja EpsonNet Config glejte dokumentacijo ali pomo¢ EpsonNet Config. Opisi elementov
menija OS temeljijo na Windows 7 in Mac OS X 10.8.x.

Opomba:
Ce Zelite nastaviti funkcije skrbnikov sistema, naj bo tiskalnik povezan z omreZjem. Za ve¢ informacij o vzpostavitvi
povezave med tiskalnikom in omreZjem glejte dokumentacijo tiskalnika ali prilogo v tem prirocniku.

V spodnjih poglavjih so navedene funkcije skrbnikov sistema, ki jih podpirajo izdelki Epson. Razpolozljive
funkcije se razlikujejo glede na model. Informacije o razpoloZljivosti funkcij najdete v dokumentaciji tiskalnika.
Izberite funkcije, ki jih Zelite uporabiti in ustrezajo vasemu omreznemu okolju.

Komunikacija SSL/TLS

Nastavite lahko strezniski certifikat za tiskalnik ali $ifrirate komunikacijo med tiskalnikom in ra¢unalnikom z
uporabo komunikacije SSL/TLS (Secure Sockets Layer/Transport Layer Security). S to funkcijo preprecite napa¢no
predstavljanje in nepooblascen dostop do tiskalnika.

Povezane informacije

= “Konfiguriranje komunikacije SSL/TLS” na strani 16
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Sifriranje komunikacije IP in vzpostavljanje povezave
z omrezjem, ki zahteva preverjanje pristnosti

Komunikacijo s tiskalnikom lahko $ifrirate, prav tako pa lahko nadzirate dostop do tiskalnika. Ce Zelite prepreciti
prestrezanje komunikacij in spreminjanje podatkov, uporabite funkcijo IPsec/IP Filtering ali protokol SNMPv3.
Ce zelite vklopiti preverjanje pristnosti za dostop do tiskalnika, uporabite funkcijo IEEE802.1X.

Povezane informacije
= “Konfiguriranje IPsec/IP Filtering” na strani 18
= “Uporaba protokola SNMPv3” na strani 26

= “Povezava tiskalnika z omrezjem IEEE802.1X” na strani 28

Konfiguracija cilja skeniranja in faksiranja

Za izbiro cilja opti¢nega branja in faksiranja lahko uporabite streznik LDAP. Ce Zelite podatke opti¢nega branja in
faksiranja poslati prek e-poste ali se izogniti napakam pri faksiranju, konfigurirajte postni streznik in streznik
LDAP.

e
0 \

llE

Povezane informacije
= “Uporaba streznika LDAP” na strani 42

= “Uporaba postnega streznika” na strani 46
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Omejitev uporabniskih funkcij in geslo skrbnika

Funkcije tiskalnika lahko omejite na ravni uporabnika. Na primer, uporabnik A lahko kopira in izvaja opti¢no
branje, medtem ko lahko uporabnik B zgolj faksira.

Ce nastavite skrbnisko geslo, lahko nastavitve tiskalnika spreminja le skrbnik. Priporo¢amo, da zaradi boljse
varnosti nastavite skrbnisko geslo.

Povezane informacije
= “Omejitev uporabnigkih funkcij” na strani 49

= “Konfiguriranje skrbniskega gesla” na strani 51
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Uporaba programske opreme za
konfiguracijo omrezja

O Web Config

Web Config je aplikacija na osnovi brskalnika za konfiguracijo nastavitev tiskalnika.

Za dostop do Web Config tiskalnika, morate tiskalniku najprej doloc¢iti naslov IP.

Opomba:

Nastavitve lahko zaklenete tako, da za tiskalnik nastavite skrbnisko geslo.

Obstajata dve nastavitvi povezave kot zgoraj.

[ Basic Settings

Konfigurirate lahko osnovne nastavitve za tiskalnik.

EPSON

Epson Connect
Services

Google Cloud Print
Services

DHEIPraxy Setup
Firmiware Update

Root Certificate
Update

AlrPrint Setup

N

Wi-Fi Direct Setup

S
a—
L

z
E

Primter Infermation

Redrash

Basic Eellings :l
Register your prindes with or delete it fram Epson Connect sanaces.
Suspend of resume Epson Connect Senices.
[Unregisterad)

Register your pnnder with or delete it from Goagle Cloud Print senaces.
Suspend of nesume Googhe Clowd Print senaces.
|Unregisterad]

Configune DNSProxy seflings
Connect 10 the Inlemet and update the printar firmmerare 10 the latest version

Currenl VersionAD14D6 1060

Updtaba the root cediicate to wse dlowd sanaces.
Corrend Versen 01 00

Configune AirPrint setings.

Configuie Wi-Fi Diredt connachien setlings

Church ink Beveds, prinber stalus and Wi-Fifretbwork sellings.

10
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[d Advanced Settings

Konfigurirate lahko napredne nastavitve za tiskalnik. Ta stran je predvsem namenjena skrbniku.

EPSON

St Ezatus > Printer Status

Finter Siaius

WiFitlatwark Status Engish =]

Masnlerance -
Canacts

B Usar Defaut Sattings

B Access Controd Seltings Auailable.

= Printer Setlings

EWi-Filetwork Sattings -

i Netwoik Security Setings D u ﬂ D
& Syslem Settings

& Adminstratar Setlings

Basic Setlings
Epsan Conned! Serdces Black {BK) :
Google Cloud Print Sanaces Cyan ()
NPy e Magenta () ;
Firmeware Update 3
Rool Cerlificale Update ot (1)
AirPrint Satup Mairenance Bax !
\Wi.Fi Direct Setup

Printer Infarmation

Povezane informacije

= “Primerjava funkcij med Web Config in EpsonNet Config” na strani 14

Dostop do Web Config

Vnesite naslov IP tiskalnika v spletni brskalnik. JavaScript naj bo omogocen. Ce Web Config odpirate prek
protokola HTTPS, se v brskalniku pojavi opozorilo, saj je v uporabi samopodpisano potrdilo, ki je shranjeno v
tiskalniku.

A Dostop prek HTTP
IPv4: http://<naslov IP tiskalnika> (brez < >)
IPv6: http://[naslov IP tiskalnika]/ (z [ ])

(d Dostop prek HTTPS
IPv4: https://<naslov IP tiskalnika> (brez < >)
IPv6: https://[naslov IP tiskalnika]/ (z [ ])

1
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Opomba:
A Primeri

IPv4:
http://192.168.100.201/
https://192.168.100.201/
IPve:
http://[2001:db8::1000:1]/
https://[2001:db8::1000:1]/
Q Ce je ime tiskalnika registrirano s streZnikom DNS, lahko namesto naslova IP tiskalnika uporabite ime tiskalnika.

[ Vsi meniji niso prikazani ob dostopu do Web Config prek HT'TP. Za pregled vseh menijev, dostopajte do Web Config prek
HTTPS.

[d Prav tako lahko dostopate do Web Config z EpsonNet Config. Izberite tiskalnik iz zaslona, na katerem so nasteti
tiskalniki, in kliknite Launch Browser.

Povezane informacije

= “Primerjava funkcij med Web Config in EpsonNet Config” na strani 14
= “Konfiguriranje komunikacije SSL/TLS” na strani 16

= “Uporaba digitalnega potrdila” na strani 31

O EpsonNet Config

EpsonNet Config skrbniku omogoca konfiguriranje omreznih nastavitev tiskalnika, kot je dodelitev naslova IP in
sprememba nacina povezave. Funkcija paketne nastavitve je podprta v sistemu Windows. Ve¢ informacij lahko
najdete v dokumentaciji ali pomoci za EpsonNet Config.

EpsonNet
. Config

Version

Copyright & SEIKG EFS0ON CORPORATION 2004-2012, All righls reserved.

hitializing |

Povezane informacije

= “Primerjava funkcij med Web Config in EpsonNet Config” na strani 14

12
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Uporaba EpsonNet Config - Windows

Namestitev EpsonNet Config - Windows

EpsonNet Config namestite z naslednje mape na disku programske opreme, prilozenemu tiskalniku:

\Network\EpsonNetConfig

Delovanje EpsonNet Config - Windows

Izberite Vsi programi > EpsonNet > EpsonNet Config Vxx > EpsonNet Config.

Opomba:
Ce se pojavi opozorilo pozarnega zidu, dovolite dostop za EpsonNet Config.

Povezane informacije

= “Primerjava funkcij med Web Config in EpsonNet Config” na strani 14

Odstranjevanje EpsonNet Config - Windows

Izberite Nadzorna plos¢a > Programi > Programi in funkcije > Odstranitev programa > EpsonNet Config Vxx
nato pa kliknite Odstrani.

Uporaba EpsonNet Config - Mac OS X

Namestitev EpsonNet Config - Mac OS X

Prenesite EpsonNet Config iz EPSON Software Updater in ga nato namestite ob upostevanju navodil na zaslonu.

Delovanje EpsonNet Config - Mac OS X

Izberite Go> Applications > Epson Software > EpsonNet > EpsonNet Config Vxx > EpsonNet Config.

Povezane informacije

= “Primerjava funkcij med Web Config in EpsonNet Config” na strani 14

Odstranjevanje EpsonNet Config - Mac OS X
Za odstranjevanje programov uporabite Uninstaller. Uninstaller lahko prenesete z EPSON Software Updater ali s
spletnega mesta za podporo Epson.

Ob zagonu programa Uninstaller se prikazejo vsi name$ceni programi Epson. Izberite EpsonNet Config in sledite
navodilom na zaslonu.

Opomba:
Ce nimate programa Uninstaller, povlecite in spustite mapo programa v Applications na ikoni za smeti v doku.

13



Priro¢nik za skrbnike

Uporaba programske opreme za konfiguracijo omrezja

Primerjava funkcij med Web Config in EpsonNet
Config

Obstajata dve programski orodji za konfiguracijo omreznih nastavitev tiskalnika, in sicer Web Config in EpsonNet
Config.

Sledijo funkcije, ki so navedene v tem priro¢niku, in primerjava teh dveh programskih orodij.

Funkcije Web Config EpsonNet Config
Konfiguriranje komunikacije SSL/TLS v v
Konfiguriranje strezniskega potrdila za

. . v v
tiskalnik

Konfiguriranje filtriranja IPsec/IP v v
Konfiguracija protokola SNMPv3 v -
Vzpostavljanje povezave na tiskalniku
z omrezjem |[EEE802.1X (Ethernet/Wi- v v
Fi)

Pridobivanje in uvoz potrdila s v _
podpisom overitelja digitalnih potrdil

Posodobitev samopodpisanega v B
potrdila

Registracija cilja med stike v v
Konfiguriranje streznika LDAP v v
Konfiguriranje postnega streznika v v
Omejitev razpoloZljivih funkcij

. . v v
tiskalnika

Konfiguriranje skrbniskega gesla v v
Konfiguracija e-postnih obvestil v -
Opravljanje paketnih nastavitev za v
ttevilne tiskalnik _

Stevilne tiskalnike (samo Windows)
Uvoz in izvoz stikov in drugih B v
nastavitev

Povezane informacije

= “O Web Config” na strani 10

= “Dostop do Web Config” na strani 11

= “O EpsonNet Config” na strani 12

= “Delovanje EpsonNet Config - Windows” na strani 13

= “Delovanje EpsonNet Config - Mac OS X” na strani 13

= “Konfiguriranje osnovnih nastavitev SSL/TLS” na strani 16

= “Konfiguriranje strezniskega potrdila za tiskalnik” na strani 17

14
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= “Konfiguriranje IPsec/IP Filtering” na strani 18

= “Uporaba protokola SNMPv3” na strani 26

= “Povezava tiskalnika z omrezjem IEEE802.1X” na strani 28

= “Pridobivanje in uvoz potrdila s podpisom overitelja digitalnih potrdil” na strani 32
= “Posodobitev samopodpisanega potrdila” na strani 36

= “Registriranje cilja med stike” na strani 39

= “Uporaba streznika LDAP” na strani 42

= “Uporaba postnega streznika” na strani 46

= “Omejitev uporabniskih funkecij” na strani 49

= “Konfiguriranje skrbnigkega gesla” na strani 51

= “Konfiguracija e-postnih obvestil” na strani 61

Ostala programska oprema omrezja

O EpsonNet Print (samo Windows)

EpsonNet Print je program za tiskanje v omrezju TCP/IP. Spodaj so opisane funkcije in omejitve. Dodatne
informacije lahko najdete na regionalni spletni strani Epson.

[d Stanje tiskalnika je prikazano na zaslonu v ozadju.

a Ce DHCP spremeni naslov IP tiskalnika, bo tiskalnik Se vedno mogoce zaznati.

(4 Uporabite lahko tiskalnik, ki je lociran na druga¢nem delu omrezja.

[ Tiskate lahko z enim izmed naslednjih protokolov: LPD, izboljsan LPD in RAW.

(d Naslov IPv6 ni podprt.

Povezane informacije
= “Konfiguriranje omreznega vmesnika - Ethernet” na strani 62
= “Konfiguriranje omreznega vimesnika - Wi-Fi” na strani 63

= “Namestitev gonilnika tiskalnika - Windows” na strani 65

O EpsonNet SetupManager

EpsonNet SetupManager je programska oprema za ustvarjanje paketa za enostavno namestitev tiskalnika, kot je
namestitev gonilnika za tiskalnik, namestitev EPSON Status Monitor in ustvarjanje tiskalniskih vrat.

Programska oprema omogoca skrbniku, da ustvari enoli¢ne pakete programske opreme in jih distribuira med
skupinami.

Dodatne informacije lahko najdete na regionalni spletni strani Epson.
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Uporaba tiskalnika v varnem omrezju

Tukaj so pojasnjene varnostne funkcije, ki jih podpirajo izdelki Epson. Razpolozljive funkcije se razlikujejo glede
na model. Za informacije o razpolozljivosti funkcij si oglejte dokumentacijo tiskalnika.

Konfiguriranje komunikacije SSL/TLS

Konfiguriranje osnovnih nastavitev SSL/TLS

Ce tiskalnik podpira funkcijo streznika HTTPS, lahko uporabljate komunikacijo SSL/TLS za Sifriranje
komunikacij. Tiskalnik lahko konfigurirate in ga upravljate z Web Config, medtem ko zagotavljate varnost.

Konfiguriranje mod¢i $ifriranja in preusmeritev funkcije.
1. Odprite Web Config za tiskalnik in izberite Network Security Settings > SSL/TLS > Basic.

2. Izberite vrednost za vsak element.

(A Encryption Strength

Izbirate lahko med naslednjimi.
J High: AES256/3DES
J Middle: AES256/3DES/AES128/RC4

(d Redirect HTTP to HTTPS
Konfigurirate lahko tako, da preusmerite na HT'TPS, ko dostopate preko HTTP.

EPSON

ElStahe Hetwork Securily Seflings = SSLTLS = Basic

Erinler S1atys Encryption Ssrength - Mididle
b B Reirect HTTP 1o HTTPS | # Erable  Disable
Mainterance -
Contacts Hext
[ User Defaut Setfings - —
3 Access Contrel Setlings
[ Prirter Setings
B veiFileswork Settings
= Katwork Security Settings
Ess0UTLS
Bagg
Cenlicaba
[ Syztern Settings
3 Adminstrater Sestings

Basic Seltings
Epson Connect Sendces
Gaogle Cloud Print Senices
OMSProxy Setup
Firmniri: Lipdate
Root Cemficale Update
AarPrint Setug
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3. Kliknite Next.

Prikaze se potrditveno sporocilo.

4. Kliknite OK.
Tiskalnik je posodobljen.

Povezane informacije
= “Dostop do Web Config” na strani 11

Konfiguriranje strezniskega potrdila za tiskalnik
1. Odprite Web Config za tiskalnik in izberite Network Security Settings >SSL/TLS> Certificate.

2. Dolotite potrdilo, ki ga boste uporabili za Server Certificate.
[ Self-signed Certificate

Tiskalnik je ustvaril samopodpisano potrdilo. Ce ne prejmete potrdila s podpisom overitelja digitalnih

potrdil, izberite to.

(d CA-signed Certificate

Ce ste 7e vnaprej pridobili in uvozili potrdilo s podpisom overitelja digitalnih potrdil, lahko to oznacite.

EPSON
ElShe Network Secunly Sefings = SSLTLS > Cerificale
Printer Siatus CA-ssgned Cerificate
WI-FiNstwaik Status imgart
Mainlarance
Contacts
B Ukser Defaut Sattings C3R
[ Access Control Seflings Generale Diowmioad (PEM) Dioramioad (DER)
@ Prirter Setings
E yark Security Sefings
e Condinm
ElssUTLS
Basic
Cenilicate Senved Cerhificale Salsigned CemBcate .
H Systern Setlings
B Admirstrator Settings et
Basic Seflngs

Epson Connect Senaces
Gaoogie Cloud Print Sendces
DS Proxy Setup

Firmmvare Lipdali

Root Cemicale Lipdate
FAarPrint Sehbup

3. Kliknite Next.

Prikaze se potrditveno sporo¢ilo.

4. Kliknite OK.

Tiskalnik je posodobljen.
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Povezane informacije
= “Dostop do Web Config” na strani 11

= “Pridobivanje in uvoz potrdila s podpisom overitelja digitalnih potrdil” na strani 32

Konfiguriranje IPsec/IP Filtering

O IPsec/IP Filtering

Ce tiskalnik podpira IPsec/filtriranje IP, lahko prometa filtrirate na osnovi naslovov IP, storitev in vrat. Z
zdruzenjem filtriranja lahko konfigurirate, da tiskalnik sprejme ali blokira dolo¢ene odjemalce in dolo¢ene
podatke. Dodatno pa lahko $e izbolj$ate varnostno raven z uporabo IPsec.

Za filtriranje prometa konfigurirajte privzet pravilnik. Privzet pravilnik se nanasa na vsakega uporabnika ali
skupino, ki je povezana s tiskalnikom. Za podrobnej$i nadzor nad uporabniki in skupinami uporabnikov,
konfigurirajte pravilnike skupine. Pravilnik skupine je eno ali ve¢ pravil, ki se nanasa na uporabnika ali skupino
uporabnikov. Tiskalnik nadzira pakete IP, ki se ujemajo s konfiguriranimi pravilniki. Prisotnost paketov IP je
preverjana v vrstnem redu pravilnika skupine od 1 do 10, nato pa $e s privzetim pravilnikom.

Opomba:
IPsec podpirajo racunalniki s sistemom Windows Vista ali novejsim oz. Windows Server 2008 ali novejsim.

Konfiguriranje Default Policy
1. Odprite Web Config za tiskalnik in izberite Network Security Settings > IPsec/IP Filtering > Basic.
2. Vnesite vrednost za vsak element.

3. Kliknite Next.

Prikaze se potrditveno sporo¢ilo.
4. Kliknite OK.

Tiskalnik je posodobljen.

Povezane informacije
= “Dostop do Web Config” na strani 11

= “Elementi nastavitve Default Policy” na strani 19
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Uporaba tiskalnika v varnem omrezju

EPSON
=l Stats Hebwork Secunty Settings = IPsectP Fillering = Basic
Printer Siaks Each policy 15 apphed wilh tpllowing prionties,
PR R Group Policy 1> Group Policy 2> . = Group Policy 10 > Defaull Policy
L perutPaicy || 4 |2 [[a ][ a [ s ]l e[z ][ e ][ ]|[ w0
Contacts )
[ User Defaul Setings IPseciP Filtenng - # Enable Disable
Agcess Conirol Selings
[ Prirter Setings Defaut Poloy
B v Firletwark Setlings Acciss Gonlrol Premiit Acoess [=]
[l Hatwork Security Settings Authertcation Method : Fre.Shanad Key |
R S5 Pre.Shared Key .
IPaeP F
EHPGRat Fiedi Carterrn BreShared Key o
Bazig
Cerificals Encapsufation Transpor Mode
[®IEEES02 1% Resmiote Gateway[Turmel Mode) !
B Systern Sellings Security Pratacal ESP -
E Admirestrator Sefings
Basic Sattings
Epstn Connect Seraces et
Googhe Clowd Prirg Sefaccs
Elementi Nastavitve in pojasnilo

IPsec/IP Filtering

Omogocite ali onemogocite funkcijo IPsec/filtriranje IP.

Access Control

Konfigurirajte nacin nadzora za promet paketov IP.

Permit Access

Izberite to moznost, da omogocite prehod konfiguriranih
paketov IP.

Refuse Access

Izberite to moznost, da preprecite prehod konfiguriranih
paketov IP.

IPsec

Izberite to moznost, da omogocite prehod konfiguriranih
paketov IPsec.

Authentication Method

Za izbiro Certificate morate vnaprej pridobiti in uvoziti potrdilo s podpisom overitelja

digitalnih potrdil.

Pre-Shared Key

Ce izberete Pre-Shared Key za Authentication Method, vnesite klju¢ v predhodni skupni
rabi dolZine 1 do 127 znakov.

Confirm Pre-Shared Key

Potrdite kljug, ki ste ga vnesli.

Encapsulation

Ce izberete IPsec za Access Control, je treba konfigurirati nacin enkapsulacije.

Transport Mode

Ce tiskalnik uporabljate na enakem krajevnem omrezju LAN,
izberite to moznost. Paketi IP plasti 4 ali kasnejsi so Sifrirani.

Tunnel Mode

Ce tiskalnik uporabljate v omrezju, ki ima vzpostavljeno
povezavo z internetom, kot je IPsec-VPN, izberite to
moznost. Glava in podatki paketov IP so Sifrirani.

Remote Gateway(Tunnel
Mode)

Ce izberete Tunnel Mode za Encapsulation, vnesite naslov prehoda dolzine 1 do 39 znakov.
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Elementi

Nastavitve in pojasnilo

Security Protocol

Ce izberete IPsec za Access Control, izberite eno izmed moznosti.

ESP Izberite to moznost, da zagotovite celovitost preverjanja
prisotnosti in podatkov ter za Sifriranje podatkov.
AH Izberite to moznost, da zagotovite celovitost preverjanja

prisotnosti in podatkov. Tudi Ce je Sifriranje podatkov
prepovedano, lahko uporabite IPsec.

Povezane informacije

= “Konfiguriranje Default Policy” na strani 18

Konfiguriranje Group Policy

1. Odprite Web Config za tiskalnik in izberite Network Security Settings > IPsec/IP Filtering > Basic.

2. Izberite ostevil¢eni zavihek, ki ga Zelite konfigurirati.

3. Vnesite vrednost za vsak element.

4. Kliknite Next.

Prikaze se potrditveno sporocilo.

5. Kliknite OK.

Tiskalnik je posodobljen.

Povezane informacije
= “Dostop do Web Config” na strani 11

= “Elementi nastavitve Group Policy” na strani 21
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Elementi nastavitve Group Policy

EPSON
B s Metwark Security Seltngs = IPsaciP Filtenng = Basic
rirgar Stalss Each policy is applied with folowing pricribes:
AR e Group Policy 1 > Geoup Polcy 2 = > Group Podicy 10 = Default Policy
Mairggrance m.raupciqr!1 2'3 4[5'5”?]5 g || 1o
Comacts
[H User Dedautt Sefirgs A Enabika this Group Pocy
[ Aponss Conlrol Seifngs | Access Conirol IPsec =]
¥ Printer Settings Lecal Address{Printer) Any addiesses =]
[E Wi Fieswork Setiings Reemote AddressiHos)
S Mebwoek Secwily Setings o e
ESSUTLS Mishod of Chooging Por Port Mumber El
ElIPsaciP Fitenng Transpeet Profocal Ay Pronocal =
Basic Local Fort ©
Cortificae Femaote Port :
EIEEES02.1X Authenticaticn Method Pre-3hared Kay i
[® System Setings =y
[l Admninisira bor Settings ok o
Confirm Pre.Shared Key
Basic Semings Encapsuaton Trarspot Mode E
Epsan Connect Sendces - Remate Gateway[Tunnel Mode)
Elementi Nastavitve in pojasnilo
Enable this Group Policy Pravilnik skupine lahko omogocite ali onemogocite.
Access Control Konfigurirajte nacin nadzora za promet paketov IP.
Permit Access Izberite to moznost, da omogocite prehod konfiguriranih
paketov IP.
Refuse Access Izberite to moznost, da preprecite prehod konfiguriranih
paketov IP.
IPsec Izberite to moznost, da omogocite prehod konfiguriranih
paketov IPsec.

Local Address(Printer)

Izberite naslov IPv4 ali IPv6, ki ustreza vasemu omreznemu okolju. Ce se naslov IP dodeli
samodejno, lahko izberete Use auto-obtained IPv4 address.

Remote Address(Host)

Vnesite naslov IP naprave za nadzor dostopa. Naslov IP mora biti dolg od 0 do 43 znakov. Ce
ne vnesete naslova IP, bodo nadzorovani vsi naslovi.

Opomba:
Ce je naslov IP samodejno dodeljen (npr. dodeljen s strani DHCP), je lahko povezava
nedosegljiva. Konfiguriranje staticnega naslova IP.

Method of Choosing Port

Izberite nacin za navajanje vrat.

Service Name

Ce izberete Service Name za Method of Choosing Port, izberite eno izmed moznosti.

21




Priro¢nik za skrbnike

Uporaba tiskalnika v varnem omrezju

Elementi

Nastavitve in pojasnilo

Transport Protocol

Ce izberete Port Number za Method of Choosing Port, je treba konfigurirati nagin
enkapsulacije.

Any Protocol Izberite to moznost za nadzor vseh vrst protokolov.

TCP Izberite to moznost za nadzor podatkov za enovrstno
oddajanje.
ubp Izberite to moznost za nadzor podatkov oddajanja in

vecvrstnega oddajanja.

ICMPv4 Izberite to moznost za nadzor ukaza ping.

Local Port

Ce izberete Port Number za Method of Choosing Port in TCP ali UDP za Transport
Protocol, vnesite Stevila vrat za nadzor dohodnih paketov in jih locite z vejicami. Vnesete
lahko najvec 10 stevil vrat.

Primer: 20,80,119,5220

Ce ne vnesete $tevila vrat, bodo nadzorovana vsa vrata.

Remote Port

Ce izberete Port Number za Method of Choosing Port in TCP ali UDP za Transport
Protocol, vnesite Stevila vrat za nadzor odhodnih paketov in jih locite z vejicami. Vhesete
lahko najve¢ 10 Stevil vrat.

Primer: 25,80,143,5220

Ce ne vnesete $tevila vrat, bodo nadzorovana vsa vrata.

Authentication Method

Ce izberete IPsec za Access Control, izberite eno izmed moznosti. Uporabljeno potrdilo
ustreza privzetemu pravilniku.

Pre-Shared Key

Ce izberete Pre-Shared Key za Authentication Method, vnesite klju¢ v predhodni skupni
rabi dolZine 1 do 127 znakov.

Confirm Pre-Shared Key

Potrdite kljug, ki ste ga vnesli.

Encapsulation

Ce izberete IPsec za Access Control, je treba konfigurirati nacin enkapsulacije.

Ce tiskalnik uporabljate na enakem krajevnem omrezju LAN,
izberite to moznost. Paketi IP plasti 4 ali kasnejsi so Sifrirani.

Transport Mode

Ce tiskalnik uporabljate v omrezju, ki ima vzpostavljeno
povezavo z internetom, kot je IPsec-VPN, izberite to
moznost. Glava in podatki paketov IP so Sifrirani.

Tunnel Mode

Remote Gateway(Tunnel
Mode)

Ce izberete Tunnel Mode za Encapsulation, vnesite naslov prehoda dolZine 1 do 39 znakov.

Security Protocol

Ce izberete IPsec za Access Control, izberite eno izmed moznosti.

ESP Izberite to moznost, da zagotovite celovitost preverjanja
prisotnosti in podatkov ter za Sifriranje podatkov.

AH Izberite to moznost, da zagotovite celovitost preverjanja
prisotnosti in podatkov. Tudi Ce je Sifriranje podatkov
prepovedano, lahko uporabite IPsec.

Povezane informacije

= “Konfiguriranje Group Policy” na strani 20

= “Kombinacija Local Address(Printer) in Remote Address(Host) pri Group Policy” na strani 23
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= “Sklici imena storitve za pravilnik skupine” na strani 23

Kombinacija Local Address(Printer) in Remote Address(Host) pri Group Policy

Nastavitev Local Address(Printer)

IPv4 IPv6*? Any addresses**
Nastavitev Remote IPv4*' v - v
Address(Host)
IPv6*'*? - v v
Prazno v v v

*1Ce izberete IPsec za Access Control, ne morete dolo¢iti dolZine predpone.

*2Ce izberete IPsec za Access Control, lahko izberete naslov lokalne povezave (fe80::), vendar bo pravilnik skupine onemogocen.

*3Razen naslovi lokalne povezave IPv6.

Sklici imena storitve za pravilnik skupine

Ime storitve Vrsta protokola Lokalna Oddaljena Nadzirane funkcije
Stevilka vrat Stevilka vrat

Any - - - Vse storitve

ENPC UDP 3289 Katera koli vrata Iskanje tiskalnika prek programov, kot
je EpsonNet Config, gonilnika
tiskalnika in gonilnika opti¢nega
bralnika

SNMP ubp 161 Katera koli vrata Pridobivanje in konfiguriranje MIB iz
programov kot npr. EpsonNet Config,
gonilnik za tiskalnike Epson in gonilnik
za opti¢ne bralnike Epson

LPR TCP 515 Katera koli vrata Posredovanje podatkov LPR

RAW (Port9100) TCP 9100 Katera koli vrata Posredovanje podatkov RAW

IPP/IPPS TCP 631 Katera koli vrata Posredovanje podatkov AirPrint
(tiskanje IPP/IPPS)

WSD TCP Katera koli vrata 5357 Upravljanje WSD

WS-Discovery ubP 3702 Katera koli vrata Iskanje tiskalnika prek WSD

Network Scan TCP 1865 Katera koli vrata Posredovanje podatkov opti¢nega
branja iz programa Document Capture
Pro

Network Push TCP Katera koli vrata 2968 Pridobivanje opravilnih informacij za

Scan potisno opti¢no branje iz programa
Document Capture Pro

Network Push uDP 2968 Katera koli vrata Iskanje rac¢unalnika, ko se izvede

Scan Discovery potisno opti¢no branje prek programa
Document Capture Pro
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Ime storitve Vrsta protokola Lokalna Oddaljena Nadzirane funkcije
Stevilka vrat Stevilka vrat

FTP Data (Local) TCP 20 Katera koli vrata Streznik FTP (posredovanje podatkov
tiskanja FTP)

FTP Control TCP 21 Katera koli vrata Streznik FTP (upravljanje tiskanja FTP)

(Local)

FTP Data TCP Katera koli vrata 20 Odjemalec FTP (posredovanje

(Remote) podatkov opti¢nega branja in prejetih
podatkov faksiranja)

Vendar pa s tem lahko upravljate le
streznik FTP, ki uporablja oddaljena
vrata Stevilka 20.

FTP Control TCP Katera koli vrata 21 Odjemalec FTP (upravljanje

(Remote) posredovanja podatkov opti¢nega
branja in prejetih podatkov faksiranja)

CIFS (Local)* TCP 445 Katera koli vrata Streznik CIFS (skupna raba omrezne
mape)

CIFS (Remote)* TCP Katera koli vrata 445 Streznik CIFS (posredovanje podatkov
opti¢nega branja in prejetih podatkov
faksiranja v mapo)

HTTP (Local) TCP 80 Katera koli vrata Streznik HTTP(S) (posredovanje
podatkov Web Config in WSD)

HTTPS (Local) TCP 443 Katera koli vrata

HTTP (Remote) TCP Katera koli vrata 80 Odjemalec HTTP(S) (komunikacija med
Epson Connect ali Google Cloud Print,

HTTPS (Remote) TCP Katera koli vrata 443 posodabljanje vdelane programske
opreme in posodabljanje korenskega
potrdila)

*Ce Zelite upravljati funkcije za posredovanje podatkov opti¢nega branja in prejetih podatkov faksiranja, skupno rabo omrezne
mape ali prejemanje faksa prek PC-FAX, spremenite nastavitev Method of Choosing Port na Port Number (iz Service

Name), nato pa navedite Stevilke vrat za CIFS in NetBIOS.

Primeri konfiguracije IPsec/IP Filtering

Sprejemanje izklju¢no paketov IPsec

Ta primer je samo za konfiguriranje privzetega pravilnika.
Default Policy:

(d IPsec/IP Filtering: Enable

[d Access Control: IPsec

[ Authentication Method: Pre-Shared Key

(d Pre-Shared Key: Vnesite do 127 znakov.

Group Policy:

Ne konfigurirajte.
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Prejemanje podatkov tiskanja in nastavitev tiskalnika

Naslednji primer omogoc¢a komunikacijo podatkov tiskanja in konfiguracije tiskalnika prek dolo¢enih storitev.
Default Policy:

(d IPsec/IP Filtering: Enable

(4 Access Control: Refuse Access

Group Policy:

(d Enable this Group Policy: Potrdite polje.

[ Access Control: Permit Access

(1 Remote Address(Host): Naslov IP odjemalca

[ Method of Choosing Port: Service Name

(d Service Name: Oznacite polje pri ENPC, SNMP, HTTP (Local), HTTPS (Local) in RAW (Port9100).

Pridobivanje dostopa samo z dolo¢enega naslova IP

Ta primer omogoca dolocen naslov IP za dostop do tiskalnika.
Default Policy:

(J IPsec/IP Filtering: Enable

[ Access Control:Refuse Access

Group Policy:

(J Enable this Group Policy: Potrdite polje.

(J Access Control: Permit Access

(J Remote Address(Host): Naslov IP odjemalca skrbnika

Opomba:
Ne glede na konfiguracijo pravilnika, bo odjemalec lahko dostopal in konfiguriral tiskalnik.

Konfiguriranje potrdila za IPsec/IP Filtering
1. Odprite Web Config za tiskalnik in izberite Network Security Settings > IPsec/IP Filtering > Certificate.

2. Dolotite potrdilo, ki ga boste uporabili za Use the following CA Certificate.

Dolo¢ite lahko uvozeno potrdilo za druge funkcije.
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3. Dolocite potrdilo, ki ga boste uporabili za Use the following Client Certificate.

Dolo¢ite lahko uvozeno potrdilo za druge funkcije.

EPSON

Sl Stalus Matwor Secunty Settings = PoaclP Fitenng > Cetlicale

Priflar Siatus CA Cerlificale
Wi-Firtistwork Siatus | ro—
Maintenance '
Conlpcls

[ Usir Dfault Setlirgs Chent Cerlificale

Bl Access Control Sefings Impot

[ Prirger Seffings

B Wi-FuNetwork Settings

i CSR
Bl Mabwark Secunty Seitings Generate
B E5LTLS
E1PsectP Fikering
Basic LFse the foloming CA Cenlicate Do ot U=
Cemhcals LFsa Bhix Tollowing Chanl Camificale Dio Mot Usa
EIEEESD2 1X
B Systemn Settings Mest
H Admirestrator Setings

Epson Connect Seraces

4. Kliknite Next.

Prikaze se potrditveno sporo¢ilo.

5. Kliknite OK.
Tiskalnik je posodobljen.

Povezane informacije
= “Dostop do Web Config” na strani 11

= “Pridobivanje in uvoz potrdila s podpisom overitelja digitalnih potrdil” na strani 32

Uporaba protokola SNMPv3

Konfiguracija SNMPv3

Ce tiskalnik podpira protokol SNMPv3, lahko nadzorujete in upravljate dostop do tiskalnika.
1. Odprite Web Config za tiskalnik in izberite Wi-Fi/Network Settings > Services > Protocol.
2. Vnesite vrednost za vsak element pri SNMPv3 Settings.

3. Kliknite Next.

Prikaze se potrditveno sporo¢ilo.

4. Kliknite OK.
Tiskalnik je posodobljen.
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Uporaba tiskalnika v varnem omrezju

= “Dostop do Web Config” na strani 11
® “Elementi nastavitve SNMPv3” na strani 27

Elementi nastavitve SNMPv3

EPSON
Community Hame (Read Oniy) © pubic
Stasus Community Hame (ReadWiite)
Prirter Status —a . " -
Wi-FiNetwork-Stas
Mainierance SHMPYE Semngs
Conbets | Efabie: SMMPYG
[H User Dedidt Settings User Hama : admin
[ Accerss Conirl Seffings - -
[# Priner Settings Auhencalion Setings
[ Wi-FiNeterark Settings Adgosithm Ll E
Wi-Fi Pazswond
Gonfirm Passwerd -
Encryplon Seltings
Algerithm DES =]
Passeond
:i‘.a:fulfun.t.F;a’;:;r..'wmi
[ Email Servir
B LOAP Server
[H Hezwork Security Setings Conlext Name | EPS0M
Elementi Nastavitve in pojasnilo
Enable SNMPv3 Ce je polje izbrano, je SNMPv3 omogocen.
User Name Vnesite med 1 in 32 enobajtnih znakov.

Authentication Settings

Algorithm

Izberite algoritem za preverjanje pristnosti.

Password

Vnesite med 8 in 32 znakov v zapisu ASCII (0x20-0x7E).

Confirm Password

Potrdite geslo, ki ste ga vnesli.

Encryption Settings

Algorithm

Izberite algoritem za Sifriranje.

Password

Vnesite med 8 in 32 znakov v zapisu ASCII (0x20-0x7E).

Confirm Password

Potrdite geslo, ki ste ga vnesli.

Context Name

Vnesite med 1 in 32 enobajtnih znakov.

Povezane informacije

= “Konfiguracija SNMPv3” na strani 26
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Povezava tiskalnika z omrezjem IEEE802.1X

Povezava z omrezjem IEEE802.1X

Ce tiskalnik podpira IEEE802.1X, lahko tiskalnik uporabljate na omrezju s preverjanjem pristnosti, ki je povezan s
streznikom RADIUS in zvezdi$¢em za preverjanje pristnosti.

1. Odprite Web Config za tiskalnik in izberite Network Security Settings > IEEE802.1X > Basic.

2. Vnesite vrednost za vsak element.
Ce Zelite uporabljati tiskalnik v omrezju Wi-Fi, kliknite Wi-Fi Setup in izberite ali vnesite SSID.

Opomba:
Nastavitve Ethernet in Wi-Fi lahko delite.

3. Kliknite Next.

Prikaze se potrditveno sporo¢ilo.

4. Kliknite OK.
Tiskalnik je posodobljen.

Povezane informacije

= “Dostop do Web Config” na strani 11

= “Elementi omreznih nastavitev IEEE802.1X” na strani 28

= “Po konfiguriranju IEEE802.1X dostop do tiskalnika ni mogo¢” na strani 56

Elementi omreznih nastavitev IEEE802.1X

EPSON
O Stahie Metwork Security Setiings = IEEES02 13 = Basic
Primer Stalus IEEEA02. 13 (Wired LAN) - = Enabile Disabla
Wi Filletaork Status EE':'!WE 13 WALFT) - Disat
Mafdznanc Comnection Mathed : Wi-Fi
CONEECYC T | ] | e ot et et LW .
[E User Defaul Settings EAETpe. | PEAPIMSCHAPY? B
B Access Control Settings | Yserioy
[ Prirter Settings || Password :
Elwi Fimdabwork Sedings Corfinn Passanid
Bl Metwork Secuity Settings i
FE55LTLS
[EIPseci Fitering Anonymaous Name
ElIEEESBDZ X Encryplion Strength : Middle Gl
Hasic [ M l Wi-Fi Stiup
Cetilicale 3 .
[ System Sellings
[ Administrator Settings
Basii: Setines
Epaon Connecl Senices _

28



Priro¢nik za skrbnike

Uporaba tiskalnika v varnem omrezju

Elementi

Nastavitve in pojasnilo

IEEE802.1X (Wired LAN)

Nastavitve strani pri [IEEE802.1X (zi¢ni LAN) lahko omogocite ali onemogocite (IEEE802.1X >
Basic).

IEEE802.1X (Wi-Fi)

Prikaze se stanje povezave IEEE802.1X (Wi-Fi).

Connection Method

Prikaze se nacin povezave s trenutnim omrezjem.

EAP Type Izberite moznost za preverjanje pristnosti med tiskalnikom in streznikom RADIUS.
EAP-TLS Pridobiti in uvoziti morate potrdilo s podpisom overitelja
digitalnih potrdil.
PEAP-TLS
PEAP/MSCHAPv2 Konfigurirati morate geslo.
User ID Konfigurirajte ID za preverjanje pristnosti streznika RADIUS.
Password Konfigurirajte geslo za preverjanje pristnosti tiskalnika.

Confirm Password

Potrdite geslo, ki ste ga vnesli.

Server ID

Konfigurirate lahko ID streznika za preverjanje pristnosti z dolo¢enim streznikom RADIUS.
Program za preverjanje pristnosti potrdi, ali se ID streznika nahaja v polju subject/
subjectAltName (alternativno ime predmeta) potrdila streznika, ki je poslan s streznika
RADIUS.

Anonymous Name

Ce izberete PEAP-TLS ali PEAP/MSCHAPv2 za Authentication Method, lahko za fazo 1
preverjanja pristnosti PEAP konfigurirate anonimno ime namesto uporabniskega ID.

Encryption Strength

Izbirate lahko med naslednjimi.

High AES256/3DES

Middle AES256/3DES/AES128/RC4

Povezane informacije

= “Povezava z omrezjem IEEE802.1X” na strani 28

Konfiguriranje potrdila za IEEE802.1X

1. Odprite Web Config za tiskalnik in izberite Network Security Settings > IEEE802.1X > Certificate.

2. Dolotite potrdilo, ki ga boste uporabili za Use the following CA Certificate.

Dolo¢ite lahko uvozeno potrdilo za druge funkcije.
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3. Dolocite potrdilo, ki ga boste uporabili za Use the following Client Certificate.

Dolo¢ite lahko uvozeno potrdilo za druge funkcije.

EPSON
] Status Meabwork Secunty Settings = IEEEB02 1X = Cenificate
Priflar Siatus CA Cerlificale
Wi-Fiiiatwork Status | Import ;
Mainferance '
Conlacks
[ User Defaull Sefiings Llent Certikcale
[ Access Contral Semings Import
[ Prirger Setfings
?w..ﬁ:-umk Setlings CSR
Bl Mabwark Secunty Seitings Generate
B E5LTLS
E IPseciP Fikering
EIEEESDZ 1% Use the iolowing GA Certificate Do Mot Use
Baisar LFsa Bhix Tollowing Chanl Camilicale Do Mot Uss
Cendicala
B Systern Setings Mest
B Administrator Sestings

Epson Connect Seraces

4. Kliknite Next.

Prikaze se potrditveno sporo¢ilo.

5. Kliknite OK.
Tiskalnik je posodobljen.

Povezane informacije
= “Dostop do Web Config” na strani 11

= “Pridobivanje in uvoz potrdila s podpisom overitelja digitalnih potrdil” na strani 32

Preverjanje stanja omrezja IEEE802.1X

Stanje IEEE802.1X lahko preverite, ¢e natisnete list stanja omreZja. Za ve¢ informacij o tiskanju lista o stanju
omrezZja, glejte dokumentacijo tiskalnika.

Status ID IEEE802.1X Status
Disable Funkcija IEEE802.1X je onemogocena.
EAP Success Preverjanje pristnosti IEEE802.1X je bilo uspesno in na voljo je povezava z
omrezjem.
Authenticating Preverjanje pristnosti IEEE802.1X ni bilo dokoncano.
Config Error Preverjanje pristnosti ni uspelo, ker ID ni bil nastavljen.
Client Certificate Error Preverjanje pristnosti ni uspelo, ker je potrdilo odjemalca poteklo.
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Status ID IEEE802.1X Status

Timeout Error Preverjanje pristnosti ni uspelo, ker ni odgovora od streznika RADIUS in/ali
preverjevalnika pristnosti.

User ID Error Preverjanje pristnosti ni uspelo, ker je uporabniski ID tiskalnika in/ali protokol
potrdila napacen.

Server ID Error Preverjanje pristnosti ni uspelo, ker se ID streznika potrdila streznika in ID
streznika ne ujemajo.

Server Certificate Error Preverjanje pristnosti ni uspelo, ker se v potrdilu streznika nahajajo naslednje
napake.

(1 Potrdilo streznika je zastarelo.

(d Nepravilna veriga potrdil streznika.

CA Certificate Error Preverjanje pristnosti ni uspelo, ker so v potrdilu overitelja digitalnih potrdil
naslednje napake.

d Nepravilno dolo¢eno potrdilo overitelja digitalnih potrdil.
(1 Pravilno potrdilo overitelja digitalnih potrdil ni uvozeno.

(1 Potrdilo overitelja digitalnih potrdil je zastarelo.

EAP Failure Preverjanje pristnosti ni uspelo, ker so v nastavitvah tiskalnika naslednje napake.

@ Ce je moznost Authentication Method nastavljena na EAP-TLS ali PEAP-TLS,
potrdilo odjemalca ni pravilno ali pa ima dolocene tezave.

QO Ce je moznost Authentication Method nastavljena na PEAP/MSCHAPv2,
uporabniski ID ali geslo ni pravilno.

Uporaba digitalnega potrdila

O digitalnem potrdilu

[ Potrdilo, podpisano s strani overitelja digitalnih potrdil

Potrdilo, podpisano s strani overitelja digitalnih potrdil, je treba pridobiti od overitelja. Z uporabo potrdila s
podpisom overitelja digitalnih potrdil lahko zagotovite varno komunikacijo. Potrdilo s podpisom overitelja
digitalnih potrdil lahko uporabljate za vsako varnostno funkcijo.

[ Potrdilo s podpisom overitelja digitalnih potrdil

Potrdilo s podpisom overitelja digitalnih potrdil oznacuje, da je tretja stran potrdila identiteto streznika. To pa
je klju¢nega pomena v varnosti v smislu mreze zaupanja. Za preverjanje pristnosti streznika je treba pridobiti
potrdilo s podpisom overitelja digitalnih potrdil s strani overitelja, ki to potrdilo izdaja.

[d Samopodpisano potrdilo

Samopodpisano potrdilo je potrdilo, ki ga tiskalnik izda in podpise sam. Taksno potrdilo ni zanesljivo in ne
more preprediti laznega predstavljanja. Ce uporabljate takino potrdilo kot potrdilo SSL/TLS, se na brskalniku
lahko pojavi varnostno opozorilo. Tak$no potrdilo lahko uporabljate samo za komunikacijo SSL/TLS.

Povezane informacije
= “Primerjava funkcij med Web Config in EpsonNet Config” na strani 14
= “Pridobivanje in uvoz potrdila s podpisom overitelja digitalnih potrdil” na strani 32

= “Brisanje potrdila s podpisom overitelja digitalnih potrdil” na strani 35
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= “Posodobitev samopodpisanega potrdila” na strani 36

Pridobivanje in uvoz potrdila s podpisom overitelja digitalnih
potrdil

Pridobivanje potrdila s podpisom overitelja digitalnih potrdil

Za pridobivanje potrdila s podpisom overitelja digitalnih potrdil, ustvarite zahtevo za podpis potrdila CSR
(Certificate Signing Request) in ga predlozite overitelju. Zahtevo CSR lahko ustvarite z Web Config tiskalnika in
racunalnikom.

Sledite korakom za ustvarjanje zahteve CSR in pridobite potrdilo s podpisom overitelja digitalnih potrdil s
pomocjo Web Config. Ce ustvarite zahtevo CSR z Web Config, je potrdilo v obliki zapisa PEM/DER.

1. Odprite Web Config za tiskalnik in izberite Network Security Settings > SSL/TLS, IPsec/IP Filtering ali
IEEE802.1X > Certificate.

2. Kliknite Generate za CSR.

Odpre se stran za ustvarjanje zahteve CSR.

3. Vnesite vrednost za vsak element.

Opomba:
Razpolozljiva dolZina kljuca in kratice se razlikujejo glede na overitelja. Zahtevo ustvarite v skladu s pravili
posameznega overitelja.

4. Kliknite OK.

Prikaze se popolno sporo¢ilo.
5. Izberite Network Security Settings > SSL/TLS, IPsec/IP Filtering ali IEEE802.1X > Certificate.

6. Kliknite enega izmed gumbov za prenos zahteve CSR v skladu z dolo¢eno obliko zapisa posameznega
overitelja, da prenesete zahtevo CSR na rac¢unalnik.

g Pomembno:

Ne ustvarjajte CSR znova. Ce to storite, morda ne boste mogli uvoziti izdanega potrdila s podpisom overitelja
digitalnih potrdil.

7. Pogljite zahtevo CSR overitelju in si pridobite potrdilo s podpisom overitelja digitalnih potrdil.

Sledite pravilom vsakega overitelja glede nacina posiljanja in oblike.

8. Potrdilo s podpisom overitelja digitalnih potrdil shranite na ra¢unalnik, ki je povezan s tiskalnikom.

Pridobitev potrdila s podpisom overitelja digitalnih potrdil je zaklju¢eno, ko potrdilo shranite na doloceno
mesto.

Povezane informacije
= “Dostop do Web Config” na strani 11
= “Elementi nastavitev CSR” na strani 33

= “Uvoz potrdila s podpisom overitelja digitalnih potrdil” na strani 33
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EPSON

Uporaba tiskalnika v varnem omrezju

=l status
PrintesStaks
Wi-Fuehaark Siatug
Mainterance
Contacts
[ (Pser Defaut Settings
Access Control Settings
& Prircer Setlings
B i Fimeswark Settings
= Ratwork Security Setlings
ESsUTLS
Biasic
Cenlcala
[ Sy=tern Sattings
B Adminstrator Sestings

Basic Sattifs
Epson Connect Senaces
Google Cloud Print Senvices
DS Prowy Setup
Firmneare Lipdale
Hoat Cembicale Updale
Adrfrint Sebug

Network Securnity Setlings = SSLTLS = Cedifcale

Key Length:
Comimion M

10248t

D_rgarimﬁ'm :
Crganizatienal Linit 2
Locality:
SlateProvinge ;
Courtry

! 0K

Back

Elementi

Nastavitve in pojasnilo

Key Length

Izberite dolzino kljuca za zahtevo CSR.

Common Name

Primer:

Obicajno ime: 10.152.12.225

Vnesete lahko od 1 do 128 znakov. Ce je to naslov IP, naj bo stati¢ni naslov IP.

URL za dostop do Web Config: https://10.152.12.225

Locality/ State/Province

Organization/ Organizational Unit/

lahko locite z vejico.

Vnesete lahko med 0 in 64 znakov v zapisu ASCII (0x20-0x7E). Razlikovalna imena

Country

Vnesite Sifro drzave z dvomestno Stevilko, ki je dolo¢ena z ISO-3166.

Povezane informacije

= “Pridobivanje potrdila s podpisom overitelja digitalnih potrdil” na strani 32

Uvoz potrdila s podpisom overitelja digitalnih potrdil

g Pomembno:

1 Prepricajte se, da sta datum in Cas tiskalnika pravilno nastavljena.

Q Ce pridobite potrdilo z zahtevo CSR, ki je ustvarjena z Web Config, lahko potrdilo uvozite enkrat.

1. Odprite Web Config za tiskalnik in izberite Network Security Settings > SSL/TLS, IPsec/IP Filtering ali
TIEEE802.1X > Certificate.
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2. Kliknite Import.

Odpre se stran za uvoz potrdila.

3. Vnesite vrednost za vsak element.

Zahtevane nastavitve se razlikujejo glede na to, kje ustvarite zahtevo CSR in glede na obliko zapisa datoteke
potrdila. Vnesite vrednosti v zahtevane elemente glede na naslednje.

[ Potrdilo oblike zapisa PEM/DER, pridobljeno prek Web Config
[J Private Key: Ne konfigurirajte, saj tiskalnik vsebuje zasebni kljuc.
J Password: Ne konfigurirajte.
J CA Certificate 1/CA Certificate 2: Izbirno
[ Potrdilo oblike zapisa PEM/DER, pridobljeno iz ra¢unalnika
(1 Private Key: Nastavite.
J Password: Ne konfigurirajte.
[d CA Certificate 1/CA Certificate 2: Izbirno
(d Potrdilo oblike zapisa PKCS#12, pridobljeno iz racunalnika
[J Private Key: Ne konfigurirajte.
d Password: Izbirno

J CA Certificate 1/CA Certificate 2: Ne konfigurirajte.

4. Kliknite OK.
Prikaze se popolno sporocilo.

Opomba:
Kliknite Confirm, da potrdite informacije potrdila.

Povezane informacije
= “Dostop do Web Config” na strani 11

= “Elementi nastavitve uvoza potrdila s podpisom overitelja digitalnih potrdil” na strani 35
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Elementi nastavitve uvoza potrdila s podpisom overitelja digitalnih potrdil

EPSON
Sl sths NE\'MWK_SECH‘ltj" Setlings = SSLTLS = I:'.EI‘M_IEEIIE )
Erinter Statug Semnver Certificate @ Cartificate (PEM/DER) T
Wi-Fidatwork Stahrs [ Browse |
Maintanance Privale Key - [ Browss,__|
Conlacts PR
[ Usar Datault Sestings:
[ Access Corfrol Settings CA Cerificate 1 [ Browse,
& Printer Semtings CA Ceificate 2 [ Biowee.. |
v Fetetwark Setings S
El Habwork Security Setings 5 Ok | s Back
EssuTLs
Bas
Catdicale
[3 Systemn Setings
[ Admirstralor Setings
Basic Setings
Epscn Connect Serdces
Googhe Cloud Print Seraoes
OMS/Proxy Sehp
Firmeware Update
Roat Cerlificate Update
AaPrnl Selm -
Elementi Nastavitve in pojasnilo
Server Certificate Izberite obliko zapisa potrdila.
Private Key Ce pridobite potrdilo oblike zapisa PEM/DER z uporabo zahteve CSR, ustvarjeno iz
rac¢unalnika, dolocite datoteko zasebnega kljuca, ki ustreza potrdilu.
Password Za sifriranje zasebnega kljuca vnesite geslo.
CA Certificate 1 Ce je oblika zapisa potrdila Certificate (PEM/DER), uvozite potrdilo overitelja, ki
izdaja potrdilo streznika. Po potrebi dolocite datoteko.
CA Certificate 2 Ce je oblika zapisa potrdila Certificate (PEM/DER), uvozite potrdilo overitelja, ki
izdaja CA Certificate 1. Po potrebi dolocite datoteko.

Povezane informacije

= “Uvoz potrdila s podpisom overitelja digitalnih potrdil” na strani 33

Brisanje potrdila s podpisom overitelja digitalnih potrdil

Uvozeno potrdilo lahko izbrisete, ko potrdilo potece ali ko ifrirana povezava ni ve¢ potrebna.

g Pomembno:

Ce pridobite potrdilo z uporabo zahteve CSR, ustvarjeno iz Web Config, izbrisanega potrdila ni ve¢ mogoce uvoziti.
V tem primeru ustvarite CSR in znova pridobite potrdilo.

1. Odprite Web Config za tiskalnik in izberite Network Security Settings > SSL/TLS, IPsec/IP Filtering ali
IEEE802.1X > Certificate.
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2. Kliknite Delete.

Prikaze se potrditveno sporocilo.
3. Kliknite OK.

Povezane informacije
= “Dostop do Web Config” na strani 11

Posodobitev samopodpisanega potrdila

Ce tiskalnik podpira funkcijo streznika HTTPS, lahko posodobite samopodpisano potrdilo. Ob dostopu do Web
Config s samopodpisanim potrdilom, se pojavi opozorilno sporocilo.

Samopodpisano potrdilo uporabljajte samo zacasno, dokler ne pridobite in uvozite potrdila s podpisom overitelja
digitalnih potrdil.

1. Odprite Web Config za tiskalnik in izberite Network Security Settings > SSL/TLS > Certificate.
2. Kliknite Update.

3. Vnesite Common Name.
Vnesite naslov IP ali identifikator, kot je ime FQDN za tiskalnik. Vnesete lahko od 1 do 128 znakov.

Opomba:
Razlikovalno ime (CN) lahko lo¢ite z vejico.

4. Dolocite obdobje veljavnosti za potrdilo.

EPSON

Els Network Security Seflings = SSLTLS = Codifcate

Brinter Sk Ei;_-}-l_ergh: 2048bit
WI-Fiietwork Statlis Comiion Name
Mainterance

Organization - SEIHO EPSON CORP.

Contacts . .
[ Usser Defaut Satlings Vahd Drabe (LITC) El:l_‘IE-DE-EEI 19.3?._2_2_'._,”4: -

H Access Contrel Setlings Certificate Valdity (vear) : 10 [=]
B Prirter Seflings I
B v FiMetwark Settings | Hed | Back
=l Ratwork Security Settings
EISsUTLS

Einsit

Cenidicata
System Seftings
B Adminstratar Sestings

Basic Safttindgs
Epson Connect Senaces
Googe Cloud Print Sendces
OMEProwy Setup
Firnmvari: Lipgabe
Root Cemficale Updale
Adrrint Satup -

5. Kliknite Next.

Prikaze se potrditveno sporocilo.
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6. Kliknite OK.
Tiskalnik je posodobljen.

Opomba:
Kliknite Confirm, da potrdite informacije potrdila.

Povezane informacije
= “Dostop do Web Config” na strani 11
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Konfiguriranje cilja skeniranja in faksiranja

Funkcije nastavitve cilja

Izberete lahko seznam stikov tiskalnika ali streznik LDAP, da izberete cilj za funkciji opti¢nega branja in faksiranja.

Opomba:

[d Razpolozljive funkcije se lahko razlikujejo glede na model. Za vec podrobnosti glejte dokumentacijo tiskalnika.

d Z nadzorno plosco tiskalnika lahko preklapljate med seznamom stikov tiskalnika in protokolom LDAP.

Q Ce zelite uporabljati funkcije e-poste, morate konfigurirati postni streznik.

Povezane informacije

= “Konfiguriranje stikov” na strani 38
= “Uporaba streznika LDAP” na strani 42

= “Uporaba postnega streznika” na strani 46

Konfiguriranje stikov

Seznam stikov lahko vklju¢uje naslednje vrste ciljev:

(1 Fax: Cilj za faks

([ Email: Cilj za e-posto

(1 Network Folder (SMB)/FTP: Cilj za podatke opti¢nega branja in podatke posredovanja faksiranja

Primerjava konfiguracije stikov

Obstajajo tri orodja za konfiguriranje stikov tiskalnika: Web Config, EpsonNet Config in nadzorna plosca
tiskalnika. Razlike med vsemi tremi orodji so nastete v spodnjem seznamu.

Funkcije Web Config EpsonNet Config Nadzorna plosca
tiskalnika
Registriranje cilja v v v
Urejanje cilja v v v
Dodajanje skupine v v v
Urejanje skupine v v v
Brisanje cilja ali skupin v v v
Brisanje vseh ciljev v - -
Kopiranje ciljev ali skupin - v -
Uvoz datoteke - v _
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Funkcije Web Config EpsonNet Config Nadzorna plosca
tiskalnika

Izvoz v datoteko - v -

Opomba:
A S programom EpsonNet Config lahko uvozite in izvozite informacije, kot so seznami stikov in seznami omejitev
uporabniskih funkcij. Vec informacij lahko najdete v dokumentaciji EpsonNet Config ali meniju za pomo¢.

(A Prav tako lahko konfigurirate cilj faksiranja s pripomockom FAX Utility.

Registriranje cilja med stike
1. Odprite Web Config za tiskalnik in izberite Contacts.
2. Kliknite Add za Stevilko, ki jo Zelite registrirati.

3. Izberite vrsto cilja kot moznost Type.
Opomba:
Ko je registracija koncana, ne morete vec spremeniti moznosti Type. Ce Zelite spremeniti vrsto, izbrisite cilj in se znova
registrirajte.

4. Izberite Next.

5. Vnesite vrednost za vsak element in nato kliknite Apply.

Povezane informacije

= “Dostop do Web Config” na strani 11

= “Elementi nastavitve cilja” na strani 40

39



Priro¢nik za skrbnike

Elementi nastavitve cilja

EPSON

Konfiguriranje cilja skeniranja in faksiranja

=l Stats
Printer S5
Wi-Eietwiark Status
Mainbenance
Contacts
B Urser Defaut Satings
Aecess Coalrel Seatings
[ Prirter Setings
B veiFileswork Settings
3 Ratwork Security Settings
[ Bstern Satlings
H Adrirstiator Settings

Basic Sattings
Epstn Connect Senaces

Googie Clowd Prnl Semaces

DOMSProxy Selup
Firmmware Uipdate

Reat Cedificale Updale
HFarPrint Seluy

Wi-Fi Dengct 3ol
Prnler Ifarmatson

Contacts

Fax

I W -
F e Mumibser :
Fax Spaed Follow Commenunicalion Setting

| EX|

Apply ' Delate | Back

Elementi

Nastavitve in pojasnilo

Skupne nastavitve

Name Vnesite ime za prikaz v stikih, ki vsebuje med 0 in 30 znakov v zapisu Unicode
(UTF-8).

Index Word Vnesite besede za iskanje, ki vsebuje med 0 in 30 znakov v zapisu Unicode (UTF-8).

Fax

Fax Number Vnesite med 1 in 64 znakov z 0-9 - * # in presledki.

Fax Speed Izberite hitrost komunikacije za cilj.

Email

Email Address

Vnesite med 1in 255 znakovzA-Za-z0-9!#$% &' *+-./=2A_{|}~@.

Network Folder (SMB)

Save to Vnesite lokacijo ciljne mape s pomocjo 1 do 253 znakov v zapisu Unicode (UTF-8),
brez »\\«.

User Name Vnesite uporabnisko ime za dostop do omreZne mape, ki vsebuje med 0in 30
znakov v zapisu Unicode (UTF-8).

Password Vnesite geslo za dostop do omrezne mape, ki vsebuje med 0 in 20 znakov v zapisu
Unicode (UTF-8).

FTP

Save to Vnesite ime streznika s pomocjo 1 do 253 znakov v zapisu ASCII (0x20-0x7E), brez

»ftp://«.
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Elementi Nastavitve in pojasnilo
User Name Vnesite uporabnisko ime za dostop do streznika FTP, ki vsebuje med 0 in 30
znakov v zapisu Unicode (UTF-8). Ce streznik dovoljuje anonimne povezave,
vnesite uporabnisko ime, npr. »Anonymous« in FTP.
Password Vnesite geslo za dostop do streznika FTP, ki vsebuje med 0 in 20 znakov v zapisu

Unicode (UTF-8).

Connection Mode

Izberite nagin povezave v meniju. Ce med tiskalnikom in streznikom FTP obstaja
pozarni zid, izberite Passive Mode.

Port Number

Vnesite Stevilko vrat streznika FTP med 1 in 65.535.

Povezane informacije

= “Registriranje cilja med stike” na strani 39

Registriranje ciljev kot skupina

Ce je vrsta cilja nastavljena na Fax ali Email, lahko registrirate cilje kot skupino.

1.

Odprite Web Config za tiskalnik in izberite Contacts.

Kliknite Add za $tevilko, ki jo Zelite registrirati.

Izberite mozZnost pod izbiro Type.

Kliknite Next.

Razpolozljivi cilji so prikazani.

Vnesite Name in Index Word.
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6. Izberite cilje, ki jih Zelite registrirati iz nastetih stikov.

EPSON

=l Status A

Prinler S Mumbser : 5
'.‘.I'l-.Fh'Nnr'.mrll: Slalus T]N v Fax tsrm}
Mainferance
Contacts

[ User Defaut Sattings

H Access Goatial SeTngs [ | I\Ial'l'fﬂ [ Indax Ward | Fax Humbear |

B Prircer Setlings [[B1

B v Fieswark Settings 2

3 Ratwork Security Settings w3

B Swstern Sellings ¥4

B Adrnirstrater Sestings

Inchex Woard :

Apply ] Delele | | Back
Basic Setlings
Epson Conned Senices
Googie Cloed Pin Semces
DOMNSProxy Setup
Firnmwvare Updabe
Rt Cedificale Updale
HAarPrint Salugy
Wi-Fi Dengct Selug
Printer Infonmaton

Opomba:
Cilje je mogoce registrirati za Stevilne skupine.

7. Kliknite Apply.

Povezane informacije
= “Dostop do Web Config” na strani 11

Uporaba streznika LDAP

S streznikom LDAP lahko zagotovite informacije o ciljih faksiranja in e-poste. Preden uporabite informacije na
strezniku LDARP, je treba konfigurirati nastavitve iskanja.

Konfiguriranje streznika LDAP
1. Odprite Web Config za tiskalnik in izberite Wi-Fi/Network Settings > LDAP Server > Basic.
2. Vnesite vrednost za vsak element.

3. Izberite OK.

Prikazane so izbrane nastavitve.

Povezane informacije
= “Dostop do Web Config” na strani 11

® “Elementi nastavitve streznika LDAP” na strani 43
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Elementi nastavitve streznika LDAP

EPSON
St Wi-Filletwork Seffings > LDAP Server = Basic
Erintgs St Connection Sattings
Wi-Fiiletwork Slatus Use LDAP Server - lllse  DobatUse
2 Maienance LDAP Server Address
ontacts P T
A LDWAP server Pod Number :
[ User Defaut Setings
[ Access Contrel Setlings Search Timeou (sec)
B Prirter Setings Authentication Mathod : Anceymaous Authenicaticn =
ElveiFileswork Settings Uszar Name
Wi-Fi Password |
Basic
E Senaons
[ Email Sarver Herbaros Settings
ElLDAF Serer Kertaros Sener Address
Basic Kerbaros Sener Parl Mumbes
Search Sollings Kerberos Semver Reakn
Connechion Test
B Habtwark Security Settings
Bl System Settings Hote Itis necessary 1o sel up prinler's date and time carmacty if the Kerberos authersication is used

B Adminstrator Sestings

Basic Sathngs
Epson Connect Senaces

Ok

Elementi

Nastavitve in pojasnilo

Connection Settings

Use LDAP Server

Izberite Use ali Do Not Use.

LDAP Server Address

Vnesite naslov streznika LDAP. Vnesite med 1 in 255 znakov oblike zapisa IPv4,
IPv6 ali FQDN. Za obliko zapisa FQDN lahko uporabite alfanumeri¢ne znake v
ASCII (0x20-0x7E) in "- " razen za zacetek in konec naslova.

LDAP server Port Number

Vnesite Stevilko vrat streznika LDAP med 1 in 65.535.

Search Timeout (sec)

Nastavite dolzino ¢asa za iskanje, preden se pojavi ¢asovna omejitev, med 5 in
300.

Authentication Method

Izberite enega izmed nacinov.

User Name Vnesite uporabnisko ime za streznik LDAP, ki vsebuje med 0 in 128 znakov v
zapisu Unicode (UTF-8). Ne morete uporabiti kontrolnih znakov, kot so 0x00-0x1F
in 0X7F. Ta nastavitev se ne uporablja, ¢e je izbrana moznost Anonymous
Authentication za Authentication Method.

Password Vnesite uporabnisko ime za preverjanje pristnosti streznika LDAP, ki vsebuje med

0in 128 znakov v zapisu Unicode (UTF-8). Ne morete uporabiti kontrolnih znakov,
kot so 0x00-0x1F in OX7F. Ta nastavitev se ne uporablja, e je izbrana moznost
Anonymous Authentication za Authentication Method.

Kerberos Settings

Ce izberete Kerberos Authentication za Authentication Method, vnesite vrednost za vsak element:

Kerberos Server Address

Vnesite naslov streznika za preverjanje pristnosti Kerberos. Vnesite med 1 in 255
znakov v obliki zapisa IPv4, IPv6 ali FQDN.
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Elementi Nastavitve in pojasnilo

Kerberos Server Port Number Vnesite Stevilko vrat streznika Kerberos med 1 in 65.535.

Kerberos Server Realm Vnesite sfero preverjanja pristnosti Kerberos med 0 in 255 znaki v zapisu ASCII

(0x20-0x7E).

Povezane informacije

= “Konfiguriranje streznika LDAP” na strani 42

Konfiguriranje nastavitev iskanja streznika LDAP
1. Odprite Web Config za tiskalnik in izberite Wi-Fi/Network Settings > LDAP Server > Search Settings.
2. Vnesite vrednost za vsak element.

3. Kliknite OK za prikaz rezultatov nastavitev.

Prikazane so izbrane nastavitve.

Povezane informacije
= “Dostop do Web Config” na strani 11

= “Elementi nastavitev iskanja streznika LDAP” na strani 44

Elementi nastavitev iskanja streznika LDAP

EPSON
ElStahe Wi-Filletwodk Seffings > LDAP Server = Search Sefings
Prinfer-Sia saﬁwéa_sze_:ﬁs-mguslm Hame):
i0h-FLeROTk S Numiba of search enfries 500
Maiferance User name Attribute : on
Contacts
] User Diefaut Settings s AR B o e =
B Aecess Contrel Settings Fax Mumbser Aftribute: facsimileTelaphoneMumber
B Prirger Setings Email Addrass Afnbte - il '
El i Fitlenwark Setlings Adbitrary Adlribue 1 '
UE! Adbitrary Attribute 2 ;
Basic : .
GRS b L i
F Email Sarvar Auabitrary Aftribute 4
EILaF Sener =
Basic L O
Bearch Sallings
Connechion Test
B Habtwark Security Settings
3 Systern Satlings
B Adminstrator Sestings
Basic Sefhnas
Epson Connect Senaces
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Elementi

Nastavitve in pojasnilo

Search Base (Distinguished Name)

Ce zelite iskati poljubno domeno, dolotite ime domene streznika LDAP. Vnesite
med 0 in 128 znakov v zapisu Unicode (UTF-8). Ce ne i$¢ete poljubnega atributa,
pustite to polje prazno.

Primer lokalnega imenika v strezniku: dc=streznik,dc=lokalno

Number of search entries

Dolocite Stevilo vnosov za iskanje med 5 in 500. Doloc¢eno Stevilo vnosov za
iskanje je zacasno shranjenih in prikazanih. Tudi ¢e Stevilo vnosov za iskanje
presega doloceno Stevilo in se pojavi sporocilo o napaki, lahko iskanje dokoncate.

User name Attribute

Pri iskanju uporabniskih imen dolocite ime atributa za prikaz. Vnesite med 1 in
255 znakov v Unicode (UTF-8). Prvi znak naj bo a-z ali A-Z.

Na primer: cn, uid

User name Display Attribute

Dolocite ime atributa za prikaz kot uporabnisko ime. Vnesite med 0 in 255 znakov
v zapisu Unicode (UTF-8). Prvi znak naj bo a-z ali A-Z.

Primer: cn, sn

Fax Number Attribute

Pri iskanju stevilk faksa dolocite ime atributa za prikaz. Vnesite kombinacijo med 1
in 255 znakov z A-Z, a-z, 0-9 in -. Prvi znak naj bo a-z ali A-Z.

Primer: faksTelefonskaStevilka

Email Address Attribute

Pri iskanju e-postnih naslovov dolocite ime atributa za prikaz. Vnesite kombinacijo
med 1 in 255 znakov z A-Z, a-z, 0-9 in -. Prvi znak naj bo a-z ali A-Z.

Primer: E-posta

Arbitrary Attribute 1 - Arbitrary
Attribute 4

Dolocite lahko tudi druge poljubne atribute za iskanje. Vnesite med 0 in 255
znakov v zapisu Unicode (UTF-8). Prvi znak naj bo a-z ali A-Z. Ce ne zelite iskati
poljubnih atributov, pustite to polje prazno.

Primer: o, ou

Povezane informacije

= “Konfiguriranje nastavitev iskanja streznika LDAP” na strani 44

Preverjanje povezave s streznikom LDAP

1. Odprite Web Config za tiskalnik in izberite Wi-Fi/Network Settings > LDAP Server > Connection Test.

2. Izberite Start.

Preskus povezave se je zacel. Po preskusu se prikaze porocilo o preverjanju.

Povezane informacije

= “Dostop do Web Config” na strani 11

= “Reference preskusa povezave s streznikom LDAP” na strani 46
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Reference preskusa povezave s streznikom LDAP

Sporocila

Connection test was successful.

To sporocilo se prikaze ob uspesni povezavi s streznikom.

Connection test failed.

Check the settings.

To sporocilo se prikaze iz naslednjih razlogov:

(d Nepravilen naslov streznika LDAP ali $tevilka vrat.

1 Pojavila se je casovna omejitev.

(d Moznost Do Not Use je izbrana za Use LDAP Server.

QO Ceizberete moznost Kerberos Authentication kot Authentication Method,
bodo nastavitve kot npr. Kerberos Server Address, Kerberos Server Port
Number in Kerberos Server Realm napacne.

Connection test failed.

Check the date and time on your
printer or server.

To sporocilo se prikaze, ko povezave ni mogoce vzpostaviti, ker se ¢asovne
nastavitve za tiskalnik in streznik LDAP ne ujemajo.

Authentication failed.

Check the settings.

To sporocilo se prikaze iz naslednjih razlogov:
(1 User Name in/ali Password ni pravilno.

O Ce izberete Kerberos Authentication kot Authentication Method, ¢as/
datum morda ne bo konfiguriran.

Cannot access the printer until
processing is complete.

To sporocilo se prikaze, ko je tiskalnik zaseden.

Povezane informacije

= “Preverjanje povezave s streznikom LDAP” na strani 45

Uporaba postnega

streznika

Ce Zelite poslati podatke opti¢nega branja in faksiranja ali ée Zelite uporabiti funkcijo e-postnih obvestil, morate

konfigurirati postni streznik.

Konfiguriranje postnega streznika

1. Odprite Web Config za tiskalnik in izberite Wi-Fi/Network Settings > Email Server > Basic.

2. Vnesite vrednost za vsak element.
3. Izberite OK.

Prikazane so izbrane nastavitve.

Povezane informacije
= “Dostop do Web Config” na strani 11

= “Elementi nastavitve postnega streznika” na strani 47
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Elementi nastavitve postnega streznika

EPSON
- 3 W {Network Setings > Emall Saver > Basic B
Printer St Authenticasion Method © of [2]
i0h-FLeROTk S Authenticated Account
Sl Aulhenticated Password -
Contacts - =
1 User Defaut Seltings Sender's Email Address -
[ Access Control Setlings SMTE Sener Address
B Prirger Setings SMTP Senver Post HMumber | 25
ElveiFileswork Settings Bl | PoPs Server Address -
(&
M¥i-F POPS Server Pat Number
Basic .
B Semaoes I oK
ElEmail Sarver =
Easig
Copnection Tes]
¥ LOAP Sy
3 Hetwork Secunty Semings
3 System Setlings
B Adminstrator Sestings
Basic Sellings
Ep=on Connect Senaces
Googhe Cloud Pt Sendces 2
Elementi Nastavitve in pojasnilo

Authentication Method

Dolocite nacin preverjanja pristnosti za tiskalnik za dostop do postnega streznika.

Off Preverjanje pristnosti pri komunikaciji s postnim streznikom
je onemogoceno.

SMTP AUTH Zahteva, da postni streznik podpira preverjanje pristnosti
SMTP.
POP before SMTP Konfigurirajte streznik POP3, ko izbirate ta nacin.

Authenticated Account

Ce izberete SMTP AUTH ali POP before SMTP kot Authentication Method, vnesite ime
racuna za preverjanje pristnosti, ki vsebuje med 0 in 30 znakov v zapisu ASCII (0x20-0x7E).

Authenticated Password

Ce izberete SMTP AUTH ali POP before SMTP kot Authentication Method, vnesite geslo za
preverjanje pristnosti, ki vsebuje med 0in 20 znakov A-Za-z0-9!#$ % &' '*+-./=?A _{|}
~ @

Sender's Email Address

Vnesite e-postni naslov posiljatelja. Vnesite med 0 in 255 znakov v zapisu ASCII (0x20-0x7E),
razen: () < >[1];¥. Pika " ne more biti prvi znak.

SMTP Server Address Vnesite med 0 in 255 znakov A-Z a-z 0-9 . - . Uporabite lahko obliko zapisa IPv4 ali FQDN.

SMTP Server Port Number Vnesite Stevilko med 1in 65.535.

POP3 Server Address Ce izberete POP before SMTP kot Authentication Method, vnesite naslov streznik POP3, ki
vsebuje med 0 in 255 znakov A-Z a-z 0-9.. - . Uporabite lahko obliko zapisa IPv4 ali FQDN.

POP3 Server Port Number Ce izberete POP before SMTP kot Authentication Method, vnesite $tevilko med 1in

65.535.
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Povezane informacije

= “Konfiguriranje postnega streznika” na strani 46

Preverite povezavo s postnim streznikom
1. Odprite Web Config za tiskalnik in izberite Wi-Fi/Network Settings > Email Server > Connection Test.

2. Izberite Start.

Preskus povezave se je zacel. Po preskusu se prikaze poroc¢ilo o preverjanju.

Povezane informacije
= “Dostop do Web Config” na strani 11

= “Reference preskusa povezave s postnim streznikom” na strani 48

Reference preskusa povezave s postnim streznikom

Sporocila Razlaga
Connection test was successful. To sporocilo se prikaze ob uspesni povezavi s streznikom.
Connection test failed. To sporocilo se prikaze iz naslednjih razlogov:
Check the settings. (1 Nepravilen naslov postnega streznika ali Stevilka vrat.

1 Pojavila se je casovna omejitev.

Cannot access the printer until To sporocilo se prikaze, ko je tiskalnik zaseden.
processing is complete.

Povezane informacije

= “Preverite povezavo s postnim streznikom” na strani 48

48



Priro¢nik za skrbnike

Omejevanje razpolozljivih funkcij in konfiguriranje skrbniskega gesla

Omejevanje razpolozljivih funkcij in
konfiguriranje skrbniskega gesla

Omejitev uporabniskih funkcij

Ustvarite lahko do 10 enoli¢nih uporabnikov in omejite funkcije tiskalnika za vsakega uporabnika. Uporabniki se
morajo prijaviti z uporabniskim imenom in geslom na nadzorni plo$¢i tiskalnika. Uporabniki se lahko odjavijo
ro¢no ali pa jih bo tiskalnik samodejno odjavil po dolo¢enem ¢asovnem obdobju.

Ce Zelite omejiti tiskanje z gonilnika tiskalnika in gonilnika skenerja, uporabite dodeljen gonilnik za tiskalnik.

Ce uporabljate tiskalnik z ra¢unalnika Windows, lahko Ze predhodno dodelite uporabnisko ime in geslo gonilniku
tiskalnika in gonilniku skenerja. Tiskalnik bo pri uporabi racunalnika samodejno preveril pristnost uporabnika,
zato vam ne bo treba vedno znova vnasati gesla. Za ve¢ informacij o konfiguraciji gonilnika, glejte pomo¢ za
gonilnik.

Ta funkcija ni na voljo v sistemu Mac OS X.

Konfiguriranje uporabniskih funkcij

1. Odprite Web Config za tiskalnik in izberite Access Control Settings > Basic.
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2. Potrdite polje Enables Access Control in kliknite OK.

n Pomembno:

Ce potrdite polje Allows printing and scanning without authentication information, nepreverjeni posli iz
naslednjih virov ne bodo sprejeti:

[ Privzeti gonilnik OS
[ Gonilnik tiskalnika PCL/gonilnik tiskalnika PostScript
[ Spletne storitve kot npr. Epson Connect in Google Cloud Print

[ Pametni telefoni in druge mobilne naprave

EPSON

El Ssatus Access Control Seflings = Basic
Erinter Status 7 Enables Access Contral
- Fitisture Status + Allews printing &nd scarning withoul authentication infonmaltion
Mainterance

Contacts OK.

[ User Defaut Sathings

El Access Control Seftings
Lisiar Semings

3 Prirger Seftings

B wh-Fuleteork Setlings
& Mebwork Securily Sefings
[ System Setings

B Admirstrator Sestings

Baaic Seftmigs
Epson Connecl Senaces
Google Cloud Pnnl Senices
DMEProwy Setup
Firmeare Uipdata
Roal Canbentn Updals
AarPrint Setug
Wi.Fi Dwrect Setup

3. Izberite Access Control Settings > User Settings.
4. Kliknite Add, nato pa vnesite vrednost za vsak element.

5. Kliknite Apply.

Opomba:
Ko urejate registriranega uporabnika se prikaze Delete. Kliknite, da izbrisete uporabnika.

EpsonNet Config lahko uvozi in izvozi seznam uporabniskih funkcij. Za ve¢ informacij glejte dokumentacijo
EpsonNet Config ali meni za pomoc.

Povezane informacije
= “Dostop do Web Config” na strani 11

= “Elementi nastavitev uporabniskih funkcij” na strani 51
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Elementi nastavitev uporabniskih funkcij

EPSON
Bl Stalis r Jju:i:css Conltred Setings = User Setlings -
Prinfer-Sia Mumbser : 1
ala il e 1 Usier Mams : Entar between 1and 14 alphanumaric characters.
Mainterance
Loniack ; Passwod : Erter between 0 and 20 characlers.
[ User Defaut Settings
B Access Contrel Setlings ik
e g Select the check bax 1o enable or disable each lunction
Lot + Copy
User Seftings ¥ Scan
[ Frirter Setlings Fax
B v Fuletwerk Setlings Prind Trcen hemary Do

B Hetwork Secunly Semings
[H Syster Satings
3 Adminstrator Sestings

Bsic Solligs
Epscn Conngd Senices
Googie Cloud Print Sendces
DMNSIProwy Setup
Firmmevare Lipale
Roat Grembcyie Updale

¥ Pred Trom Gomgpuier

[ Apply _' _ Delele d Back

AarPrint Setug
Wi.F1 Direct Selug 2
Elementi Nastavitve in pojasnilo
User Name Vnesite ime za prikaz na seznamu, ki vsebuje med 1 in 14 znakov v ASCII
(0x20-0x7E).
Password Vnesite med 0 in 20 znakov v zapisu ASCIl (0x20-0x7E). Ce Zelite geslo obnoviti na

privzeto, pustite polje prazno.

Select the check box to enable or
disable each function.

Potrjene funkcije so dovoljene za uporabo.

Povezane informacije

= “Konfiguriranje uporabniskih funkcij” na strani 49

Konfiguriranje skrbniskega gesla

Ko nastavite skrbnisko geslo, odjemalci ne bodo mogli spremeniti nastavitev.

1. Odprite Web Config za tiskalnik in izberite Administrator Settings > Change Administrator Password.
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2. Vnesite geslo za New Password in Confirm New Password.

Ce Zelite spremeniti geslo, najprej vnesite trenutno geslo.

EPSON

Admingirator Seflings = Change Adrminsiratorn Passwond

Printef Stats Curment password ;
W-Firbatwark Status : Erter between 1 and 20 EpManement Caraciers.

Bl ser Difaut Sattings

i Access Control Seftings
& Prirger Setlings
B Wi FuNeswork Settings
B Matwork Securty Sefings
B Systern Settings
B Admirsirator Seglings
Change Admirsstrator Password

Irdcemation

Basic Satings
Epson Connect Senaces
Googhe Cloud Print Senices
DONSProxy Setup
Firmmvare Lipdate
Root Cemtificate Update
FarPrint Setup u

3. Izberite OK.

Opomba:
Skrbnisko geslo je enako za Web Config, EpsonNet Config in nadzorno plosco tiskalnika.

Ce pozabite skrbnisko geslo, se obrnite na podporo podjetja Epson. Kontaktne informacije najdete v dokumentaciji
tiskalnika.

Povezane informacije
= “Dostop do Web Config” na strani 11
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Resevanje tezav

Nasveti za reSevanje tezav

Ve¢ informacij je na voljo v naslednjih priro¢nikih.
[d Navodila za uporabo (priro¢nik PDF)

Vsebuje navodila glede uporabe tiskalnika, zamenjave kartus, vzdrzevanja in odpravljanja tezav.
4 OmrezZni vodi¢ (priro¢nik PDF)

Vsebuje navodila glede omreznih nastavitev za va$ ra¢unalnik, pametni telefon ali tiskalnik in odpravljanje
tezav.

[ Spletna stran portala Epson Connect
https://www.epsonconnect.com/

Vsebuje informacije o funkcijah Epson Connect in odpravljanju teZav.

Tezave pri uporabi programske opreme omrezja

Dostop do Web Config ni mozen

Ali je naslov IP tiskalnika pravilno konfiguriran?

Konfigurirajte naslov IP z EpsonNet Config ali na nadzorni plos¢i tiskalnika. Trenutne informaciji o nastavitvi
lahko potrdite z listom o stanju omrezja ali na nadzorni plo$¢i tiskalnika.

Ali je moznost Encryption Strength za SSL/TLS nastavljena na High?

Ce je izbrano High za Encryption Strength, lahko dostopate do Web Config samo v brskalniku, ki podpira
$ifriranje AES (256-bit) ali 3DES (168-bit). Preverite podporo $ifriranja vasega brskalnika.

Ob dostopu do Web Config z uporabo komunikacije SSL (https) se pojavi sporocilo "Poteklo".

Ce je potrdilo poteklo, ga znova pridobite. Ce se sporoéilo prikaze pred datumom poteka veljavnosti, se prepricajte,
da je datum tiskalnika pravilno konfiguriran.

Ob dostopu do Web Config z uporabo komunikacije SSL (https) se prikaze sporocilo "Ime varnostnega
potrdila se ne ujema ---".

Naslov IP tiskalnika, ki ste ga vnesli za Common Name, da bi ustvarili samopodpisano potrdilo ali CSR, se ne
ujema z naslovom, ki ste ga vnesli v brskalnik. Znova pridobite ali uvozite potrdilo ali spremenite ime tiskalnika.

Dostop do tiskalnika s streznikom proxy.

Ce uporabljate streznik proxy s svojim tiskalnikom, je treba konfigurirati nastavitve proxy streznika vasega
brskalnika.

[ Windows:

Izberite Nadzorna plos¢a > OmreZje in internet > Internetne moznosti > Povezave > Nastavitve LAN >
Streznik proxy in nato konfigurirajte, da streznika proxy ne uporabljate za lokalne naslove.
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d Mac OS X:

Izberite System Preferences > Network > Advanced > Proxies nato pa registrirajte lokalni naslov za Bypass
proxy settings for these Hosts & Domains.

Primer:
192.168.1.*: Lokalni naslov 192.168.1. XXX, maska podomrezja 255.255.255.0
192.168.%.*: Lokalni naslov 192.168. XXX.XXX, maska podomrezja 255.255.0.0

Povezane informacije
= “Dostop do Web Config” na strani 11

Ime modela in naslov IP nista prikazana na EpsonNet Config

Ali ste izbrali Blokiraj, Preklici ali Zaustavitev, ko se je pojavil varnostni zaslon ali zaslon pozarnega zidu

Windows?

Ce izberete Blokiraj, Prekli¢i, ali Zaustavi, se naslov IP in ime modela ne bosta prikazala na EpsonNet Config ali

EpsonNet Setup.

Ce zelite to popraviti, registrirajte EpsonNet Configs pozarnim zidom Windows in komercialno varnostno
programsko opremo kot izjemo. Ce uporabljate protivirusno zascito ali varnostni program, ga zaprite in nato
uporabite EpsonNet Config.

Ali je nastavitev ¢asovnih omejitev napake komunikacije prekratka?

Zazenite EpsonNet Config in izberite Tools > Options > Timeout, nato pa podaljsajte ¢as nastavitve
Communication Error. Upostevajte, da lahko to povzroci pocasnejse delovanje EpsonNet Config.

Povezane informacije
= “Delovanje EpsonNet Config - Windows” na strani 13
= “Delovanje EpsonNet Config - Mac OS X” na strani 13

Tezave pri uporabi varnostnih funkcij omrezja

Pozabljen klju¢ v predhodni skupni rabi

Klju¢ znova konfigurirajte z Web Config.

Ce Zelite spremeniti klju¢, odprite Web Config za tiskalnik in izberite Network Security Settings > IPsec/IP
Filtering > Default Policy ali Group Policy.

Komunikacija s komunikacijo IPsec ni mogoca

Ali uporabljate nepodprt algoritem za racunalniske nastavitve?

Tiskalnik podpira naslednje algoritme.
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Varnostni nacini Algoritmi

Algoritmi doslednosti AES-CBC 128

AES-CBC 192

AES-CBC 256

3DES-CBC

DES-CBC

Razprsilni algoritmi SHA-1

SHA2-256

SHA2-384

SHA2-512

MD5

Algoritem zdruzljiv s klju¢em Diffie-Hellman skupina2

Diffie-Hellman skupina1*, Diffie-Hellman skupina14*, Elliptic Curve Diffie-Hellman
P-256* in Elliptic Curve Diffie-Hellman P-384*

*Razpolozljivi nacin se lahko razlikuje glede na modele.

Povezane informacije

= “Konfiguriranje IPsec/IP Filtering” na strani 18

Nenadna komunikacija ni mogoca

Ali je naslov IP tiskalnika neveljaven ali se je spremenil?
Onemogocite IPsec na nadzorni plo$¢i tiskalnika.

Ce je DHCP zastarel, se znova zaganja ali ¢e je naslov IPv6 zastarel oz. ni bil pridobljen, potem naslova IP, ki je
registriran za Web Config tiskalnika (Network Security Settings > IPsec/IP Filtering > Group Policy > Local
Address(Printer)) morda ne bo mogocde najti.

Uporabite stati¢en naslov IP.

Ali je naslov IP racunalnika neveljaven ali se je spremenil?
Onemogocite IPsec na nadzorni plos¢i tiskalnika.

Ce je DHCP zastarel, se znova zaganja ali ¢e je naslov IPv6 zastarel oz. ni bil pridobljen, potem naslova IP, ki je
registriran za Web Config tiskalnika (Network Security Settings > IPsec/IP Filtering > Group Policy > Remote
Address(Host)) morda ne bo mogoce najti.

Uporabite stati¢en naslov IP.

Povezane informacije

= “Konfiguriranje IPsec/IP Filtering” na strani 18
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Varnih tiskalniskih vrat IPP ni mogoce ustvariti

Ali je kot potrdilo streznika za komunikacijo SSL/TLS doloceno pravilno potrdilo?

Ce doloéeno potrdilo ni pravilno, ustvarjanje vrat morda ne bo uspelo. Prepricajte se, da uporabljate pravilno
potrdilo.

Ali je potrdilo s podpisom overitelja digitalnih potrdil uvozeno v ra¢unalnik, ki ima dostop do
tiskalnika?

Ce potrdilo s podpisom overitelja digitalnih potrdil ni uvozeno v racunalnik, ustvarjanje vrat morda ne bo uspelo.
Prepricajte se, da je potrdilo s podpisom overitelja digitalnih potrdil uvozeno.

Povezane informacije

= “Konfiguriranje [Psec/IP Filtering” na strani 18

Po konfiguriranju IEEE802.1X dostop do tiskalnika ni mogo¢
Nastavitve morda niso pravilne.

V nadzorni plos¢i tiskalnika onemogocite IEEE802.1X in Wi-Fi. Povezite tiskalnik in racunalnik, nato pa znova

konfigurirajte IEEE802.1X.

Povezane informacije

= “Povezava z omrezjem IEEE802.1X” na strani 28

Tezave pri uporabi digitalnega potrdila

Potrdila s podpisom overitelja digitalnih potrdil ni mogoce uvoziti

Ali se potrdilo s podpisom overitelja digitalnih potrdil in zahteva CSR ujemata?

Ce potrdilo s podpisom overitelja digitalnih potrdil in zahteva CSR nimata enakih informacij, zahteve CSR ni
mogoce uvoziti. Preverite naslednje:

(4 Ali skusate uvoziti potrdilo v napravo, ki nima enakih informacij?

Preverite informacije zahteve CSR in nato uvozite potrdilo v napravo z enakimi informacijami.

[J Ali ste prepisali zahtevo CSR, shranjeno v tiskalniku, ko ste poslali zahtevo CSR overitelju?
Znova pridobite potrdilo s podpisom overitelja digitalnih potrdil z zahtevo CSR.

Ali je potrdilo s podpisom overitelja digitalnih potrdil ve¢je od 5 KB?

Potrdila s podpisom overitelja digitalnih potrdil, ki je ve¢je od 5 KB, ni mogoce uvoziti.

Ali je geslo za uvoz potrdila pravilno?

Ce ste pozabili geslo, potrdila ni mogoée uvoziti.
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Povezane informacije

= “Uvoz potrdila s podpisom overitelja digitalnih potrdil” na strani 33

Samopodpisanega potrdila ni mogoce posodobiti

Ali ste vnesli Common Name?

Common Name je treba vnesti.

Ali ste v Common Name vnesli nepodprte znake? Japonscina, na primer, ni podprta.

Vnesite med 1 in 128 znakov, in sicer IPv4, IPv6, ime gostitelja ali obliko zapisa FQDN v ASCII (0x20-0x7E).

Ali Common Name vsebuje vejico ali presledek?

Ce vnesete vejico, bo Common Name na tem mestu locen. Ce pred ali za vejico vnesete presledek, se pojavi
napaka.

Povezane informacije

= “Posodobitev samopodpisanega potrdila” na strani 36

Zahteve CSR ni mogoce ustvariti

Ali ste vnesli Common Name?

Treba je vnesti Common Name.

Ali ste v Common Name, Organization, Organizational Unit, Locality, State/Province vnesli nepodprte
znake? Japonscina, na primer, ni podprta.

Vnesite znake, kot so IPv4, IPv6, ime gostitelja ali obliko zapisa FQDN v ASCII (0x20-0x7E).

Ali Common Name vsebuje vejico ali presledek?

Ce vnesete vejico, bo Common Name na tem mestu locen. Ce pred ali za vejico vnesete presledek, se pojavi
napaka.

Povezane informacije

= “Pridobivanje potrdila s podpisom overitelja digitalnih potrdil” na strani 32

Pojavi se napaka v povezavi z digitalnim potrdilom

Sporocila Vzrok/resitev

Enter a Server Certificate. Vzrok:
Niste izbrali datoteke za uvoz.
Resitev:

Izberite datoteko in kliknite Import.
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Sporocila

Vzrok/resitev

CA Certificate 1 is not entered.

Vzrok:

Potrdilo s podpisom overitelja digitalnih potrdil 1 ni vneseno, vneseno je samo
potrdilo s podpisom overitelja digitalnih potrdil 2.

Resitev:

Najprej vnesite potrdilo s podpisom overitelja digitalnih potrdil 1.

Invalid value below.

Vzrok:
Pot datoteke in/ali geslo vsebuje nepodprte znake.
Resitev:

Prepricajte se, da so znaki pravilno vneseni za element.

Invalid date and time.

Vzrok:
Datum in ¢as tiskalnika nista bila nastavljena.
Resitev:

Nastavite datum in ¢as s pomocjo Web Config, EpsonNet Config ali nadzorno
plosco tiskalnika.

Invalid password.

Vzrok:

Geslo, ki je nastavljeno za potrdilo s podpisom overitelja digitalnih potrdil, in
vneseno geslo se ne ujemata.

Resitev:

Vnesite pravilno geslo.

Invalid file.

Vzrok:
Niste uvozili datoteke s potrdilom v obliki zapisa X509.
Resitev:

Prepricajte se, da izbirate pravilno potrdilo, ki ga je poslal zaupanja vreden
overitelj potrdil.

Vzrok:
Datoteka, ki ste jo uvozili, je prevelika. Najvec¢ja dovoljena velikost datotek je 5 KB.
Resitev:

Ce izberete pravilno datoteko je lahko potrdilo poskodovano ali ponarejeno.

Vzrok:
Veriga v potrdilu je neveljavna.
Resitev:

Za vet informacij o potrdilu si oglejte spletno stran overitelja.

Cannot use the Server Certificates that
include more than three CA
certificates.

Vzrok:

Datoteka s potrdilom v obliki zapisa PKCS#12 vsebuje vec kot 3 potrdila s
podpisom overitelja digitalnih potrdil.

Resitev:

Uvozite vsako potrdilo, pretvorjeno iz oblike zapisa PKCS#12 v obliko zapisa PEM,
ali uvozite datoteko s potrdilom v obliki zapisa PKCS#12, ki vsebuje do 2 potrdila s
podpisom overitelja digitalnih potrdil.
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Sporocila Vzrok/resitev

The certificate has expired. Check if the | Vzrok:
certificate is valid, or check the date

and time on your printer. Potrdilo je poteklo.

Resitev:
Q Ceje potrdilo poteklo, pridobite in uvozite novo potrdilo.

@ Ce potrdilo ni poteklo, se prepricajte, da sta datum in ¢as tiskalnika pravilno
nastavljena.

Private key is required. Vzrok:
Potrdilo ne vsebuje zdruzenega zasebnega kljuca.
Resitev:

[ Ce je potrdilo v obliki zapisa PEM/DER in ste ga pridobili iz zahteve CSR z
ra¢unalnikom, dolocite datoteko zasebnega kljuca.

QO Ceje potrdilo v obliki zapisa PKCS#12 in ste ga pridobili z zahtevo CSR z
racunalnikom, ustvarite datoteko, ki vsebuje zasebni kljuc.

Vzrok:
Potrdilo PEM/DER, ki ste ga pridobili z zahtevo CSR z Web Config ste znova uvozili.
Resitev:

Ce je potrdilo v obliki zapisa PEM/DER in ste ga pridobili z zahtevo CSR z Web
Config, ga lahko uvozite samo enkrat.

Setup failed. Vzrok:

Konfiguracije ni mogoce zakljuciti, ker je komunikacija med tiskalnikom in
ra¢unalnikom prekinjena ali pa nekatere napake ne morejo prebrati datoteke.

Resitev:

Ko ste preverili doloceno datoteko in komunikacijo, znova uvozite datoteko.

Povezane informacije

= “O digitalnem potrdilu” na strani 31

Ce pomotoma izbrisete potrdilo s podpisom overitelja digitalnih
potrdil

Ali obstaja varnostna kopija za potrdilo?
Ce imate varnostno kopijo, lahko znova uvozite potrdilo.

Ce pridobite potrdilo z uporabo zahteve CSR, ustvarjeno iz Web Config, izbrisanega potrdila ni ve¢ mogoce
uvoziti. Ustvarite zahtevo CSR in pridobite novo potrdilo.

Povezane informacije

= “Brisanje potrdila s podpisom overitelja digitalnih potrdil” na strani 35
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Tezave pri tiskanju

Tiskanje z AirPrint ni mogoce
Ali je AirPrint onemogocen?

Ce Zelite omogociti AirPrint, odprite Web Config tiskalnika in izberite AirPrint Setup, nato pa kliknite Enable
AirPrint.

Natisnjeni nakljucni znaki

Ali je nastavitev za vrata za tiskanje pravilna?

Prepricajte se, da se vrata za tiskanje names$cenega gonilnika in tiskalnik ujemata.

Povezane informacije

= “Konfiguriranje za skupno rabo tiskalnika - Windows” na strani 69
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Prejemanje e-postnih obvestil v primeru dogodkov

O e-postnih obvestilih

To funkcijo lahko uporabljate za prejemanje e-postnih opozoril v primeru dogodkov, npr. ¢e tiskalniku zmanjka
papirja. Registrirate lahko do 5 e-pos$tnih naslovov in izberete, za katere dogodke Zelite prejemati obvestila.

Konfiguracija e-postnih obvestil

Ce Zelite uporabljati to funkcijo, morate konfigurirati postni streznik.

1. Odprite Web Config za tiskalnik in izberite Administrator Settings > Email Notification.
2. Vnesite e-postni naslov, kamor Zelite prejemati e-postna obvestila.

3. Izberite jezik e-postnih obvestil.

4. Oznadite polja poleg obvestil, ki jih Zelite prejemati.

EPSON
Administrator Seftings » Email Mobfication
(= Status Lo
Prnter Status Set up the Email Senver 1o enable the email nobification
Wh-FiiNetwork Slabes
T ey Email Acdress Settings
Malmeranoe Email in selacled language wil be see 1o each addrass, - -
Conlacts 14 & Ergjish B
[ User Detault Seftings 25 I Snafish =]
H Accecs Control Setlings 3: il Engisn 3
B Prisfier Settings Kl Jagranise T|
Wi-Fletwark Setings 5- Japanese =
[# Hegaak Socurity Soltings
# System Setings
[l Administrator Setings Mutification Sesings
g P o Email wil be sent when printer slatus s as checked ; . ! .
Change Administialor Password 1 2 5 1 5
Admirisieatar Mame Contad A | :
Infarmation | i cartioge]s) fo be replaced | E
Email faiicanon I, evwr |_E
Maintenance boc end of senioe ke c ]
Bassg Setlings Maintenance box nedring ond | )
Epsen Connect Services | Paper oul [ & |
Google Claiad Print Senaces Printing stopged’ )
DHSProxy Sefup Prinler esrar | | He
Furnacare Updale | Sccanner eror | | 4
Rool Cedificate Update Fax ofrod v
AirPrant et Admiristrater passaord charged ¥
Wi-Fi Daresed Sestup VB vehen An eIror Gocurs, Such s ;l;'j.‘;uf-l plr.u |sq:p-q;|'i;a;;:;|_-qi:: unsed or mismatch al |;»ap-|_:| :-\_g,:r:q'}r‘.\_rpc
Prrter infaimalian
O Restore Defaul Sethngs

5. Kliknite OK.
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Povezane informacije
= “Dostop do Web Config” na strani 11

= “Uporaba postnega streznika” na strani 46

Posamezno konfiguriranje omrezja za tiskalnik

Ce Zelite posamezno konfigurirati namestitev omreZja na tiskalnik, uporabite namestitveni program na disku
programske opreme, ki je prilozen tiskalniku, ali spletno stran za namestitev izdelka. Za ve¢ informacij glejte
dokumentacijo tiskalnika.

Konfiguriranje omreznega vmesnika - Ethernet

Sledite korakom, da konfigurirate naslov IP tiskalnika z EpsonNet Config.
1. Vkljudite tiskalnik.
2. Tiskalnik prikljucite na omrezje s kablom Ethernet.

3. Zazenite EpsonNet Config.

Prikazejo se povezani tiskalnik(i). Potrebno bo nekaj ¢asa, preden se bodo prikazali vsi razpolozljivi tiskalniki.

4. Dvokliknite tiskalnik.

Opomba:
Tiskalnik lahko prepoznate po naslovu MAC, tudi e je povezanih vec tiskalnikov enakega modela.

5. Izberite Network Interface > TCP/IP > Basic v meniju na levi strani.
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6. Konfigurirajte IP Address, Subnet Mask, in Default Gateway.

Dewvice Properties ﬁ

Print History - Meathod for Specifying IP Address
Scanner Informatic
Scan Count -
Quiet Mode FELES. S
- SeEn & using Audomatic Private [P Ad
Basic [
Network Interface TR SR
= Information IP Adidress
Basic Subret Mask: |
Administration | |
Mebanork
| Basic (Wired)
Basic (Wireless)
Detailed (Wirele
= TCR/IP
Basic (IPwe) 1
Basic (IPwG) 2
DMS
DMS (IPvE) ar

Automatc @ Maral

ressing LAFIPA)

Dafault Gatemay:

[ Teonsmit ) [ Comcol | [ Hb |

Opomba:
Q Ce zelite povezati tiskalnik na varno omrezje, konfigurirajte staticen naslov IP.

(d Prav tako lahko konfigurirate nastavitve DNS v razdelku DNS in nastavitve proxyja v razdelku Internet menija
TCP/IP.

7. Kliknite Transmit.
Povezane informacije

= “Delovanje EpsonNet Config - Windows” na strani 13
= “Delovanje EpsonNet Config - Mac OS X” na strani 13

Konfiguriranje omreznega vmesnika - Wi-Fi

Sledite korakom, da konfigurirate naslov IP tiskalnika z EpsonNet Config.
1. Vkljudite tiskalnik.
2. Tiskalnik priklju¢ite na omrezje s kablom Ethernet.

3. Zazenite EpsonNet Config.

Prikazejo se povezani tiskalnik(i). Traja lahko nekaj ¢asa, da se vsi razpolozljivi tiskalniki prikazejo.

4. Dvokliknite tiskalnik.

Opomba:
Tiskalnik lahko prepoznate po naslovu MAC, tudi ¢e je povezanih vel tiskalnikov enakega modela.
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5. Izberite Network Interface > TCP/IP > Basic v meniju na levi strani.

6. Konfigurirajte IP Address, Subnet Mask, in Default Gateway.

i Dewvice Properties ﬂ1

| Print History = | | Method for Specifying IF Address
= Scanner Informatic
Scan Count
Quiet Mode |
=-5c8n0
Basic
Network Interface IP Address Setting
- Information IP Address
Basic Subret Mask:
% Administration | Detault Gatewey:
Basic (Wired)
Basic (Wireless)
Dietailed (Wirele
= TCR/IP
ﬁuw&} 1
Basic (IPv6) 2
DMS
DNS (IPvE) x

. —r =

Automatc @ Manual
Sat uzing BOOTP

St using Aulomatic Frivate [P Addressing (AFIFA)

m

[ Teanemt | [ Cancel | [ Heb |

Opomba:
Q Ce zelite povezati tiskalnik na varno omrezje, konfigurirajte staticen naslov IP.

(d Prav tako lahko konfigurirate nastavitve DNS v razdelku DNS in nastavitve proxyja v razdelku Internet menija
TCP/IP.
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7. Izberite Network Interface > Network > Basic (Wireless) in nato konfigurirajte nac¢in komunikacije, SSID in

varnost.
[ Dewvice Properties Iﬂk
HNetwork Interface e 7] Enable wireless LA
Information Basic Seitings
Basic
Administration | Communication Mads Infragtrugture -
> Netvork weoks ot e i 3 |
Bosic (hved) [ 5300 Home Nistwark 2 v [ FRefresh | |
Basic (Wirgless)
Detailed (Wirele 11 |
-+ TCR/IP
Basic Dt st
Basic (IPvG) 1 1 Automati
' Basic (IPvE) 2 .
NS ol
DNS (IPvE) Sacurity Level WP A-PEKIAES) =
I Bonjour
- WFA Settings
SLP F5K (Pre=shared Key)
Internet Resnter PSK (Pre-shared Key)
WSD
LLTD x
14 I '
[ Transmt ] Cancel | | Halp

8. Kliknite Transmit.

Potrdite, da je povezava Wi-Fi s tiskalnikom omogocena in izkljucite kabel Ethernet.

Povezane informacije
= “Delovanje EpsonNet Config - Windows” na strani 13
= “Delovanje EpsonNet Config - Mac OS X” na strani 13

Konfiguriranje racunalnika, prikljucenega na tiskalnik

Namestitev gonilnika tiskalnika - Windows

Namestite gonilnik tiskalnika, da konfigurirate tiskalniska vrata.
Ce tiskalnik podpira PostScript ali PCL in Zelite namestiti Epson gonilnik tiskalnika PostScript oz. gonilnik
tiskalnika PCL, si oglejte dokumentacijo tiskalnika.

1. Vkljudite tiskalnik.

2. Namestite gonilnik tiskalnika na ra¢unalnik.
Gonilniki tiskalnika so namesc¢eni na disku programske opreme, ki je prilozen tiskalniku.
[d 32-bit Windows: \Driver\Printer\Driver\WINX86\setup
[d 64-bit Windows: \Driver\Printer\Driver\WINX64\setup

Dvokliknite Setup.exe ali Setup64.exe, da pri¢nete z namestitvijo gonilnika. Sledite navodilom na zaslonu.
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Opomba:
Ce nimate diska s programsko opremo oz. ce racunalnik nima opticnega pogona, prenesite gonilnik s spletne strani za
podporo Epson.

Povezane informacije

= “Konfiguriranje omreznega vmesnika - Ethernet” na strani 62

= “Konfiguriranje omreznega vimesnika - Wi-Fi” na strani 63

= “Omejevanje razpolozljivih funkcij in konfiguriranje skrbniskega gesla” na strani 49

= “Konfiguriranje za skupno rabo tiskalnika - Windows” na strani 69

Namestitev gonilnika tiskalnika - Mac OS X

Dodajte tiskalnik in namestite gonilnik tiskalnika na ra¢unalnik prek spleta. Prepricajte se, da ima racunalnik
vzpostavljeno povezavo s spletom.

Ce tiskalnik podpira PostScript in Zelite namestiti Epson gonilnik tiskalnika PostScript, si oglejte dokumentacijo
tiskalnika.

1. Vkljudite tiskalnik.

2. Izberite System Preferences > Print & Scan.

3. Izberite + > Add Printer or Scanner.

4. Prepricajte se, da je izbrana privzeta nastavitev Default, nato pa izberite tiskalnik, ki ga Zelite dodati iz
seznama.

5. Navedite ime izdelka za Gonilnik in izberite Dodaj.
Gonilnik tiskalnika se samodejno prenese in tiskalnik se doda.

Opomba:
Q Ce se namestitev gonilnika ne pricne, prenesite gonilnik rocno s spletne strani za podporo Epson. Ce uporabljate Mac
OS X 10.5.8, gonilnik ni samodejno namescen. Prenesti ga morate s spletne strani za podporo Epson.

(1 Ne navajajte imen gonilnika, ki vsebujejo »AirPrint« ali »Secure AirPrint«, sicer gonilnik ne bo namescen.

Povezane informacije
= “Konfiguriranje omreznega vmesnika - Ethernet” na strani 62

= “Konfiguriranje omreznega vimesnika - Wi-Fi” na strani 63

Uporaba skenerja v omrezju

Namestite gonilnik za skener na ra¢unalnik, da uporabite skener v omrezju.

1. Namestite EPSON Scan.

[d Windows: Gonilnik za skener je names¢en na disku programske opreme, ki je prilozen tiskalniku.

\Driver\Scanner\Driver
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Opomba:

[d Za Windows Server 2008 ali novejsi je potrebna dodatna namestitev Desktop Experience preden namestite EPSON

Scan.

Q Ce nimate diska s programsko opremo oz. e racunalnik nima opticnega pogona, prenesite gonilnik s spletne strani

za podporo Epson.

[d Mac OS X: Prenesite EPSON Scan z uporabo EPSON Software Updater ali iz spletne strani za podporo

Epson in ga nato namestite.

2. Zazenite EPSON Scan Settings.

[d Windows: Izberite Vsi programi > EPSON > EPSON Scan > EPSON Scan Settings.

(4 Mac OS X: Izberite Go > Applications > Epson Software > EPSON Scan Settings.

3. Izberite opti¢ni bralnik v Select Scanner in izberite Network za Connection, nato pa kliknite Add.

. EPSOM Scan Settings

I Select Scanner NEF'S-DN Senes
Carrection
Local @ Metveork

Hetwaik Scarmer Address

Scanner Hame  Addeess

Scanne Status

Tirnecut Selling [seconds] 30

Lo =

Help

Prikaze se zaslon Add in nasteti so skener(ji), ki so priklju¢eni na omrezje.
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4. Izberite naslov IP opti¢nega bralnika, ki ga Zelite uporabiti in nato kliknite OK.

Opomba:
Uporabljate lahko samo skenerje v lokalnem omreZju.

5. Izberite naslov IP in nato kliknite Test.

Ce se prikaze sporocilo o dokonéanju, je povezava skenerja in ratunalnika uspesno zakljucena.
6. Kliknite OK.

Povezane informacije

= “Omejevanje razpoloZljivih funkcij in konfiguriranje skrbniskega gesla” na strani 49

Preslikovanje zunanje shrambe kot omreznega pogona

Preslikovanje zunanje shrambe kot omreznega pogona - Windows

1. Preverite ime in naslov IP za tiskalnik z zunanjo napravo za shranjevanje, ki jo Zelite dati v skupno rabo.

Preverite jih lahko z Web Config, EpsonNet Config in na nadzorni plo$¢i tiskalnika.
2. Izberite Zazeni.

3. Vnesite ime tiskalnika v Odpri: v naslednji obliki zapisa in nato kliknite V redu.
\\imetiskalnika ali \\xxx.xxx.xxx.xxx (naslov IP tiskalnika)

4. Kliknite z desno tipko miske ikono memorycard ali ikono usbstorage in nato kliknite Preslikaj omrezni
pogon.

5. Izberite Pogon, ki ga Zelite preslikati.

Opomba:
Ce Zelite uporabiti omreZni pogon vsakokrat, ko zaZenete racunalnik, izberite Vnovi¢na vzpostavitev povezave pri
prijavi.

6. Kliknite Dokoncaj.

Preslikani omrezni pogon je prikazan na Moj rac¢unalnik ali Ra¢unalnik kot trdi disk.

Preslikovanje zunanje shrambe kot omreznega pogona - Mac OS X
1. Izberite Go > Connect to Server.

2. Vnesite ime tiskalnika ali naslov IP tiskalnika v polje Server Address v naslednji obliki zapisa.
cifs://imetiskalnika ali

smb://imetiskalnika

3. Kliknite Connect.

Opomba:
Preden odstranite napravo za shranjevanje, vedno povlecite ikono izmenljivega diska na namizju v smeti, saj v
nasprotnem primeru vsebine morda ne bodo pravilno prikazane, ko vstavite drugo napravo.
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Konfiguriranje za skupno rabo tiskalnika - Windows

Skupna raba tiskalnika

Ce Zelite uporabiti ratunalnik, ki je priklju¢en na tiskalnik kot tiskalni streznik, dajte tiskalnik v skupno rabo z
rac¢unalnikom, s katerim Zelite uporabiti prikljucen streznik.

1. Izberite Nadzorna plosca > Ogled naprav in tiskalnikov.
2. Z desno miskino tipko kliknite ikono tiskalnika, kliknite zavihek Lastnosti tiskalnika > Skupna raba.
3. [Izberite Daj ta tiskalnik v skupno rabo, nato pa odprite Ime za skupno rabo.

Za Windows Server 2012 kliknite Spremeni moznosti skupne rabe in konfigurirajte nastavitve.

Povezane informacije

= “Namestitev dodatnih gonilnikov” na strani 69

Namestitev dodatnih gonilnikov

Ce se razli¢ice Windows tiskalnega streznika in odjemalcev razlikujejo, namestite dodatne gonilnike na tiskalni
streznik, tako da uporabnikom ni treba najti gonilnika za tiskalnik, ko se povezejo s tiskalnikom v skupni rabi.

1. Izberite Nadzorna plosc¢a > Ogled naprav in tiskalnikov.

2. Z desno miskino tipko kliknite ikono tiskalnika, ki jo Zelite dati v skupno rabo z odjemalci, in nato kliknite
zavihek Lastnosti tiskalnika > Skupna raba.

3. Kliknite Dodatni gonilniki.

Opomba:
Za Windows Server 2012 kliknite Spremeni mozZnosti skupne rabe in konfigurirajte nastavitve.

4. Izberite razlicice Windows za odjemalce in nato kliknite V redu.

Povezane informacije

= “Uporaba tiskalnika v skupni rabi” na strani 69

Uporaba tiskalnika v skupni rabi

Uporaba tiskalnika v skupni rabi - Windows

Skrbnik mora obvestiti odjemalce o imenu ra¢unalnika, ki je dodeljen tiskalnemu strezniku in kako ga je mogoce
dodati na ra¢unalnik.

Ce so na tiskalnem strezniku Ze bili konfigurirani dodatni gonilnik(i), sledite naslednjim korakom:

1. Izberite ime, ki je dodeljeno tiskalnemu strezniku v brskalniku Raziskovalca Windows.
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2. Dvokliknite tiskalnik, ki ga Zelite uporabiti.

Opomba:
Ce dodatni gonilnik(i) se niso bili konfigurirani, obvestite odjemalce, kako uporabiti Naprave in tiskalnike, da dodate
tiskalnik v skupni rabi.

Povezane informacije
= “Skupna raba tiskalnika” na strani 69

= “Namestitev dodatnih gonilnikov” na strani 69

Uporaba tiskalnika v skupni rabi - Mac OS X

Dodajte tiskalnik in namestite gonilnik tiskalnika prek spleta. Prepricajte se, da ima racunalnik vzpostavljeno
povezavo s spletom.

Ce tiskalnik podpira PostScript in Zelite namestiti Epson gonilnik tiskalnika PostScript, si oglejte dokumentacijo
tiskalnika.

1. Vkljucite tiskalnik.

2. Izberite System Preferences > Print & Scan.

3. Izberite + > Add Printer or Scanner.

4. Prepricajte se, da je izbrana privzeta nastavitev Default, nato pa izberite tiskalnik, ki ga Zelite dodati iz
seznama.

5. Navedite ime izdelka za Gonilnik in izberite Dodaj.
Gonilnik tiskalnika se samodejno prenese in tiskalnik se doda.

Opomba:
Q Ce se namestitev gonilnika ne pricne, prenesite gonilnik rocno s spletne strani za podporo Epson. Ce uporabljate Mac
OS X 10.5.8, gonilnik ni samodejno namescen. Prenesti ga morate s spletne strani za podporo Epson.

(1 Ne navajajte imen gonilnika, ki vsebujejo »AirPrint« ali »Secure AirPrint«, sicer gonilnik ne bo namescen.

70



	Vsebina
	Avtorske pravice in blagovne znamke
	O tem priročniku
	Oznake in simboli
	Slike
	Reference operacijskega sistema
	Obvestila

	Uvod
	Komunikacija SSL/TLS
	Šifriranje komunikacije IP in vzpostavljanje povezave z omrežjem, ki zahteva preverjanje pristnosti
	Konfiguracija cilja skeniranja in faksiranja
	Omejitev uporabniških funkcij in geslo skrbnika

	Uporaba programske opreme za konfiguracijo omrežja
	O Web Config
	Dostop do Web Config
	O EpsonNet Config
	Uporaba EpsonNet Config – Windows
	Namestitev EpsonNet Config – Windows
	Delovanje EpsonNet Config – Windows
	Odstranjevanje EpsonNet Config - Windows

	Uporaba EpsonNet Config – Mac OS X
	Namestitev EpsonNet Config – Mac OS X
	Delovanje EpsonNet Config - Mac OS X
	Odstranjevanje EpsonNet Config – Mac OS X

	Primerjava funkcij med Web Config in EpsonNet Config
	Ostala programska oprema omrežja
	O EpsonNet Print (samo Windows)
	O EpsonNet SetupManager


	Uporaba tiskalnika v varnem omrežju
	Konfiguriranje komunikacije SSL/TLS
	Konfiguriranje osnovnih nastavitev SSL/TLS
	Konfiguriranje strežniškega potrdila za tiskalnik

	Konfiguriranje IPsec/IP Filtering
	O IPsec/IP Filtering
	Konfiguriranje Default Policy
	Konfiguriranje Group Policy
	Primeri konfiguracije IPsec/IP Filtering
	Konfiguriranje potrdila za IPsec/IP Filtering

	Uporaba protokola SNMPv3
	Konfiguracija SNMPv3

	Povezava tiskalnika z omrežjem IEEE802.1X
	Povezava z omrežjem IEEE802.1X
	Konfiguriranje potrdila za IEEE802.1X
	Preverjanje stanja omrežja IEEE802.1X

	Uporaba digitalnega potrdila
	O digitalnem potrdilu
	Pridobivanje in uvoz potrdila s podpisom overitelja digitalnih potrdil
	Brisanje potrdila s podpisom overitelja digitalnih potrdil
	Posodobitev samopodpisanega potrdila


	Konfiguriranje cilja skeniranja in faksiranja
	Funkcije nastavitve cilja
	Konfiguriranje stikov
	Primerjava konfiguracije stikov
	Registriranje cilja med stike
	Registriranje ciljev kot skupina

	Uporaba strežnika LDAP
	Konfiguriranje strežnika LDAP
	Konfiguriranje nastavitev iskanja strežnika LDAP
	Preverjanje povezave s strežnikom LDAP

	Uporaba poštnega strežnika
	Konfiguriranje poštnega strežnika
	Preverite povezavo s poštnim strežnikom


	Omejevanje razpoložljivih funkcij in konfiguriranje skrbniškega gesla
	Omejitev uporabniških funkcij
	Konfiguriranje uporabniških funkcij

	Konfiguriranje skrbniškega gesla

	Reševanje težav
	Nasveti za reševanje težav
	Težave pri uporabi programske opreme omrežja
	Dostop do Web Config ni možen
	Ime modela in naslov IP nista prikazana na EpsonNet Config

	Težave pri uporabi varnostnih funkcij omrežja
	Pozabljen ključ v predhodni skupni rabi
	Komunikacija s komunikacijo IPsec ni mogoča
	Nenadna komunikacija ni mogoča
	Varnih tiskalniških vrat IPP ni mogoče ustvariti
	Po konfiguriranju IEEE802.1X dostop do tiskalnika ni mogoč

	Težave pri uporabi digitalnega potrdila
	Potrdila s podpisom overitelja digitalnih potrdil ni mogoče uvoziti
	Samopodpisanega potrdila ni mogoče posodobiti
	Zahteve CSR ni mogoče ustvariti
	Pojavi se napaka v povezavi z digitalnim potrdilom
	Če pomotoma izbrišete potrdilo s podpisom overitelja digitalnih potrdil

	Težave pri tiskanju
	Tiskanje z AirPrint ni mogoče
	Natisnjeni naključni znaki


	Dodatek
	Prejemanje e-poštnih obvestil v primeru dogodkov
	O e-poštnih obvestilih
	Konfiguracija e-poštnih obvestil

	Posamezno konfiguriranje omrežja za tiskalnik
	Konfiguriranje omrežnega vmesnika - Ethernet
	Konfiguriranje omrežnega vmesnika - Wi-Fi
	Konfiguriranje računalnika, priključenega na tiskalnik
	Namestitev gonilnika tiskalnika - Windows
	Namestitev gonilnika tiskalnika - Mac OS X
	Uporaba skenerja v omrežju
	Preslikovanje zunanje shrambe kot omrežnega pogona

	Konfiguriranje za skupno rabo tiskalnika - Windows
	Skupna raba tiskalnika
	Namestitev dodatnih gonilnikov

	Uporaba tiskalnika v skupni rabi
	Uporaba tiskalnika v skupni rabi – Windows
	Uporaba tiskalnika v skupni rabi – Mac OS X



