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Autorsko pravo i trgovacke marke

Autorsko pravo i trgovacke marke

[d EPSON je registrovana trgovacka marka, a EPSON EXCEED YOUR VISION, odnosno EXCEED YOUR
VISION, je trgovacka marka kompanije Seiko Epson.

[d Microsoft, Windows i Windows Vista su registrovane trgovacke marke kompanije Microsoft.

d Mac OS, OS X, Bonjour i Safari su registrovane trgovacke marke kompanije Apple Inc, registrovane u SAD i
drugim zemljama. AirPrint je trgovacka marka kompanije Apple Inc.

[J Opste obavestenje: Drugi nazivi proizvoda koji se koriste u ovom dokumentu sluze iskljuc¢ivo za identifikaciju i
mogu da predstavljaju trgovacke marke kompanija kojima pripadaju. Epson se odrice svih i bilo kojih prava na
te marke.

© 2013 Seiko Epson Corporation. Sva prava zadrzana.
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O ovom prirucniku

O ovom prirucniku

Oznake i simboli

A Oprez:

Uputstva koja se moraju postovati da bi se izbegle telesne povrede.

n Vazno:

Uputstva koja se moraju postovati da bi se izbeglo ostecenje opreme.

Napomena:
Uputstva koja sadrZe korisne savete i ogranicenja koja se odnose na rad stampaca.

= Povezane informacije

Klikom na ovu ikonu bicete prebaceni na povezane informacije.

Slike i ilustracije

[ Detalji sa snimaka ekrana i ilustracija mogu da se razlikuju u zavisnosti od modela, ali uputstva su uvek ista.

[J Snimci ekrana su iz operativnog sistema Windows 7. Detalji mogu da se razlikuju u zavisnosti od verzije
operativnog sistema.

[d Neke stavke menija na snimcima ekrana mogu da se razlikuju u zavisnosti od modela.

Reference na operativne sisteme

Windows

Termini u ovom priru¢niku, poput ,,Windows 8.1% ,,Windows 8% ,,Windows 7%, ,,Windows Vista®, ,, Windows XP*,
»Windows Server 2012 R2%, ,,Windows Server 2012°,,Windows Server 2008 R2%, ,, Windows Server 2008
»Windows Server 2003 R2“ i ,,Windows Server 2003 odnose se na operativne sisteme navedene u nastavku. Uz to,
»Windows“ se odnosi na sve verzije.

d Microsoft® Windows® 8.1 operativni sistem

[d Operativni sistem Microsoft® Windows® 8

(d Operativni sistem Microsoft® Windows® 7

[d Operativni sistem Microsoft® Windows Vista®

[d Operativni sistem Microsoft® Windows® XP

[d Operativni sistem Microsoft® Windows® XP Professional x64 Edition
(1 Microsoft® Windows Server® 2012 R2 operativni sistem

[d Operativni sistem Microsoft® Windows Server® 2012
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O ovom prirucniku

[d Operativni sistem Microsoft® Windows Server® 2008 R2
[d Operativni sistem Microsoft® Windows Server® 2008
[d Operativni sistem Microsoft® Windows Server® 2003 R2

[d Operativni sistem Microsoft® Windows Server® 2003

Mac OS X

U ovom uputstvuy, ,,Mac OS X v10.9.x“ se odnosi na OS X Mavericks, a ,,Mac OS X v10.8.x“ se odnosi na OS X
Mountain Lion. Takode, ,Mac OS X“ se odnosi na ,Mac OS X v10.9.x“, ,Mac OS X v10.8.x“, ,Mac OS X v10.7.x“,
»Mac OS X v10.6.x*1,,Mac OS X v10.5.8

Obavestenja

(4 Umnozavanje informacija sadrzanih u ovom priru¢niku je zabranjeno.
[d Sve informacije iz ovog priru¢nika se mogu izmeniti bez prethodnog obavestenja.

[d Ukoliko pronadete neta¢ne informacije u ovom priru¢niku ili ako vam nesto iz priru¢nika nije jasno, obratite se
kompaniji Epson.

[d Bez obzira na prethodni ¢lan, Epson ne snosi nikakvu odgovornost za bilo koje posledice koje proisteknu usled
upotrebe proizvoda.

[J Epson ne snosi odgovornost za bilo koji kvar koji nastane usled nepravilne upotrebe proizvoda i nepravilne
popravke proizvoda od strane treceg lica.
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Uvod

Uvod

Ovaj priruc¢nik predstavlja opste uputstvo za ink-jet stampace i multifunkcionalne stampace kompanije Epson, a
namenjen je administratorima sistema koji upravljaju kancelarijskim mrezama. Administrator sistema je osoba
koja je zaduZena da konfiguriSe uredaje i da omogucava klijentima, Stampacima i racunarima da pristupe mrezi.
Detalji procedura mogu biti izostavljeni u zavisnosti od teme, a ovaj priru¢nik ne sadrzi re¢nik pojmova jer je
namenjen administratorima. Stoga je za tumacenje ovog priru¢nika neophodno znanje o sistemima mreza i
ratunara.

Postoje dva programa putem kojih se konfiguri$u napredne postavke mreze §tampaca: Web Config i EpsonNet
Config. Uputstva za konfigurisanje svake pojedina¢ne funkcije, sadrzana u ovom uputstvu, generalno se odnose na
Web Config. Informacije o radu programa EpsonNet Config potraZzite u propratnoj dokumentaciji ili pomo¢i
programa EpsonNet Config. Opisi stavki menija u operativnim sistemima su zasnovani na operativnim sistemima
Windows 7 i Mac OS X 10.8.x.

Napomena:
Da biste konfigurisali funkcije administracije sistema, Stampa¢ mora da bude povezan na mrezu. Vise informacija o
povezivanju Stampaca na mrezu potrazite u propratnoj dokumentaciji Stampaca ili u dodatku ovog priruénika.

Odeljci koji slede odnose se na funkcije administracije sistema koje proizvodi kompanije Epson podrzavaju.
Dostupnost funkcija zavisi od modela. Informacije o dostupnosti funkcija potrazite u propratnoj dokumentaciji
Stampaca. Izaberite funkcije koje odgovaraju vaSem mreznom okruzenju.

SSL/TLS komunikacija

Mozete da izaberete sertifikat servera za §tampac i da Sifrujete komunikaciju izmedu $tampaca i ratunara pomocu
SSL/TLS protokola (Secure Sockets Layer/Transport Layer Security). Ta funkcija se koristi za sprecavanje prevara i
neovlas¢enog pristupa Stampacu.

Povezane informacije

= “Konfigurisanje SSL/TLS protokola” na strani 16
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Uvod

Sifrovanje IP komunikacije i povezivanje sa mrezom
za proveru identiteta

Komunikaciju mozete $ifrovati i kontrolisati pristup stampacu. Ako Zelite da izbegnete presretanje i zloupotrebu
podataka, koristite funkciju IPsec/IP Filtering ili SNMPv3 protokol. Ako Zelite da se za pristup Stampacu trazi
provera identiteta, koristite funkciju IEEE802.1X.

Povezane informacije
= “Konfigurisanje opcije IPsec/IP Filtering” na strani 18
= “Upotreba SNMPv3 protokola” na strani 26

= “Povezivanje tampaca na IEEE802.1X mrezu” na strani 28

Konfigurisanje odredista za skenirana dokumenta i
fakseve

Pomoc¢u LDAP servera mozete da izaberete odrediste za skenirana dokumenta i fakseve. Ako Zelite da e-postom
Saljete skenirane podatke i podatke sa faksa ili da izbegnete greske pri slanju faksa, konfigurisite server za postu i
LDAP server.

B

oo
oo

llE

Povezane informacije

= “Nacin kori¢enja LDAP servera” na strani 42
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Uvod

= “Nacin kori$¢enja servera za postu” na strani 46

Ogranicavanje korisnickih funkcija i administratorska
lozinka

Mozete pojedina¢nim korisnicima da ogranicite funkcije Stampaca. Na primer, korisnik A moze da kopira i
skenira, a korisnik B moze samo da $alje fakseve.

Kada podesite administratorsku lozinku, samo administrator moze promeniti postavke §tampaca. Podesavanje
administratorske lozinke se preporucuje radi unapredenja bezbednosti.

Povezane informacije
= “Ogranicavanje korisnic¢kih funkcija” na strani 49

= “Konfigurisanje administratorske lozinke” na strani 51
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Nacin upotrebe softvera za
konfigurisanje mreze

O programu Web Config

Web Config je aplikacija za podesavanje stampaca koja se pokrece iz pregledaca.
Da biste pristupili programu Web Config za stampac, potrebno je da prvo dodelite IP adresu Stampacu.

Napomena:
Mozete da zakljucate postavke tako Sto Cete konfigurisati administratorsku lozinku za Stampac.

Postoje dve stranice za podesavanje, kao $to je prikazano u produzetku.

[ Basic Settings

Mozete da konfiguri$ete osnovne postavke §tampaca.

EPSDN Basic Eellings :l
Epson Connect Register your prindes with or delete it fram Epson Connect sanaces.
Services Suspend WEWEFSMW SEMALES,
[Unregisterad)

Google Cloud Print  Register your printer with or deleta it from Goaghe Cloud Print senaces.
Services Suspend of nesume Googhe Clowd Print senaces.
|Unregisterad]

DNEProxy Setup  Configune DMNSProny setings

Firmware Update  Connedt 10 the Internet and update the printar firmmavare 10 1he latest version
Currenl VersionAD14D6 1060

Root Certificate Updtaba the root cediicate to wse dlowd sanaces.

Update Corrent Version 0 00
AlrPrint Setup Configune AirPrint setings.

N

Wi-Fi Direct Setup  Configura Wi-Fi Diredt connection setlings

S
a—
L

z
E

Primter Information  Chinck ink keveds, grintir Stalus and Wi-Firnabwork seilings.

Redrash

10
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[d Advanced Settings

Mozete da konfigurisete napredne postavke Stampaca. Ova stranica je uglavnom namenjena administratorima.

Nacin upotrebe softvera za konfigurisanje mreze

EPSON
St Ezatus > Printer Status
PrinterSiais
Wi-FMetwork Stalus e =
Mainlamapce -
Cortacts
[ User Defaul Settings
B Access Controd Seltings Aailabla.
= Printer Setlings
EWi-Filetwork Sattings
i Netwoik Security Setings D u ﬂ D D
& Syslem Settings
& Adminstratar Setlings B b A ¥ =
Basic Setlings
Epson Conned Serdces Black {BK) :
Google Cloud Print Sanaces Cyan ()
NPy e Magenta () ;
Fimreware Lipdate -
Root Cerlificale Update okt
AirPrint Satup Mairenance Bax !
\Wi.Fi Direct Setup

Printer Infarmation

Povezane informacije

= “Uporedivanje funkcija programa Web Config i EpsonNet Config” na strani 14

Pristup programu Web Config

Unesite IP adresu Stampaca u veb pregledac. JavaScript mora biti uklju¢en. Kada pristupate programu Web Config
preko protokola HTTPS, u pregledacu ¢e se pojaviti poruka upozorenja posto se koristi nezavisni sertifikat,
sacuvan na Stampacu.

[ Pristup preko protokola HTTP
IPv4: http://<IP adresa $tampaca> (bez < >)
IPv6: http://[IP adresa Stampaca]/ (sa [ ])

[ Pristup preko protokola HTTPS
IPv4: https://<IP adresa stampaca> (bez < >)
IPv6: https://[IP adresa Stampaca]/ (sa [ ])

1
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Nacin upotrebe softvera za konfigurisanje mreze

Napomena:
A Primeri

IPv4:
http://192.168.100.201/
https://192.168.100.201/
IPvé:
http://[2001:db8::1000:1]/
https://[2001:db8::1000:1]/
(d Ako je ime Stampaca registrovano na DNS serveru, moZete da koristite ime Stampaca umesto IP adrese.

[d Ako programu Web Config pristupate preko protokola HT'TB, nece se prikazivati svi meniji. Da biste videli sve menije,
pristupite programu Web Config putem protokola HTTPS.

[d Programu Web Config moZete da pristupite iz programa EpsonNet Config. Izaberite Stampac iz prozora sa listom
Stampaca, pa kliknite na Launch Browser.

Povezane informacije
= “Uporedivanje funkcija programa Web Config i EpsonNet Config” na strani 14
= “Konfigurisanje SSL/TLS protokola” na strani 16

= “Nacin koris¢enja digitalnog sertifikata” na strani 31

O programu EpsonNet Config

Program EpsonNet Config omoguc¢ava administratoru da konfigurie mrezne postavke §tampaca, na primer da
dodeli IP adresu i da promeni rezim povezivanja. Funkcija grupnog podesavanja je podrzana u operativnom
sistemu Windows. Vise informacija potrazite u propratnoj dokumentaciji ili pomo¢i programa EpsonNet Config.

EpsonNet
| Config

Version

Copyright & SEIKG EFS0ON CORPORATION 2004-2012, All righls reserved.

hitializing |

Povezane informacije

= “Uporedivanje funkcija programa Web Config i EpsonNet Config” na strani 14

12
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Nacin upotrebe softvera za konfigurisanje mreze

Nacin upotrebe program EpsonNet Config - Windows

Instaliranje programa EpsonNet Config - Windows

Instalirajte program EpsonNet Config iz sledeée fascikle na disku sa softverom koji ste dobili uz stampac:

\Network\EpsonNetConfig

Pokretanje programa EpsonNet Config - Windows

Izaberite Svi programi > EpsonNet > EpsonNet Config Vxx > EpsonNet Config.

Napomena:
Ako se pojavi upozorenje zastitnog zida, omogucite pristup programu EpsonNet Config.

Povezane informacije

= “Uporedivanje funkcija programa Web Config i EpsonNet Config” na strani 14

Deinstaliranje programa EpsonNet Config - Windows

Izaberite Kontrolna tabla > Programi > Programi i funkcije > Deinstaliranje programa > EpsonNet Config
Vxx i zatim kliknite na Deinstaliraj.

Nacin upotrebe program EpsonNet Config - Mac OS X

Instaliranje programa EpsonNet Config - Mac OS X

Preuzmite EpsonNet Config preko programa EPSON Software Updater, a zatim ga instalirajte prate¢i uputstva na
ekranu.

Pokretanje programa EpsonNet Config - Mac OS X

Izaberite Go> Applications > Epson Software > EpsonNet > EpsonNet Config Vxx > EpsonNet Config.

Povezane informacije

= “Uporedivanje funkcija programa Web Config i EpsonNet Config” na strani 14

Deinstaliranje programa EpsonNet Config - Mac OS X

Za deinstaliranje programa koristite Uninstaller. Uninstaller mozete da preuzmete pomoc¢u programa EPSON
Software Updater ili sa veb lokacije kompanije Epson za podrsku.

Kada pokrenete Uninstaller, prikazace se svi instalirani programi kompanije Epson. Izaberite EpsonNet Config, a
zatim pratite uputstva na ekranu.

Napomena:
Ako nemate Uninstaller, prevucite i otpustite fasciklu programa iz stavke Applications na ikonu smeca u pristanistu.

13
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Nacin upotrebe softvera za konfigurisanje mreze

Uporedivanje funkcija programa Web Config i

EpsonNet Config

Postoje dva programa putem kojih se konfigurisu mrezne postavke stampaca: Web Config i EpsonNet Config.

Slede funkcije obradene u ovom priru¢niku i uporedni prikaz dva pomenuta programa.

Funkcije Web Config EpsonNet Config
Konfigurisanje SSL/TLS protokola v v
Konfigurisanje sertifikata servera za v v
Stampac
Konfigurisanje IPsec/IP filtriranja v v
Konfigurisanje SNMPv3 protokola v -
Povezivanje Stampaca na IEEE802.1X v v
mrezu (Ethernet/Wi-Fi)

Pribavljanje i uvoz CA sertifikata v -
Azuriranje nezavisnog sertifikata v -
Registrovanje odredista za Kontakte v v
Konfigurisanje LDAP servera v v
Konfigurisanje servera za postu v v
Ogranicavanje dostupnosti funkcija v v
Stampaca
Konfigurisanje administratorske

. v v
lozinke
Konfigurisanje obavestenja e-postom v -
Grupno podesavanje vise Stampaca v

(samo kod operativnog sistema
Windows)

Uvoziizvoz Kontakata i drugih
postavki

v

Povezane informacije

= “O programu Web Config” na strani 10

= “Pristup programu Web Config” na strani 11

= “O programu EpsonNet Config” na strani 12

= “Pokretanje programa EpsonNet Config - Windows” na strani 13
= “Pokretanje programa EpsonNet Config - Mac OS X” na strani 13
= “Konfigurisanje osnovnih postavki SSL/TLS protokola” na strani 16

= “Konfigurisanje sertifikata servera za §tampa

¢’ na strani 17

= “Konfigurisanje opcije IPsec/IP Filtering” na strani 18

14
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Nacin upotrebe softvera za konfigurisanje mreze

= “Upotreba SNMPv3 protokola” na strani 26

= “Povezivanje tampaca na IEEE802.1X mrezu” na strani 28
= “Pribavljanje i uvoz CA sertifikata” na strani 32

= “Azuriranje nezavisnog sertifikata” na strani 36

= “Registrovanje odredista u kontaktima” na strani 39

= “Nacin koris¢enja LDAP servera” na strani 42

= “Nacin koriS¢enja servera za postu” na strani 46

= “Ogranicavanje korisnickih funkcija” na strani 49

= “Konfigurisanje administratorske lozinke” na strani 51

= “Konfigurisanje obaveitenja e-postom” na strani 61

Ostali mrezni programi

O programu EpsonNet Print (samo kod operativnog sistema
Windows)

Program EpsonNet Print je softver za Stampanje preko TCP/IP mrezZe. Postoje funkcije i ograni¢enja, a navedeni su
u produzetku. ViSe informacija potrazite na regionalnoj Epson veb lokaciji.

[ Status Stampaca se prikazuje na ekranu regulatora procesa $tampanja.

4 Ako DHCP promeni IP adresu §tampaca, Stampac Ce i dalje mo¢i da se detektuje.

[d Mozete da koristite stampac koji se nalazi na drugom segmentu mreze.

(1 Mozete da Stampate pomocu jednog od sledecih protokola: LPD, Enhanced LPD i RAW.

(A IPv6 adrese nisu podrzane.

Povezane informacije
= “Konfigurisanje mreznog interfejsa — Ethernet” na strani 62
= “Konfigurisanje mreznog interfejsa — Wi-Fi” na strani 63

= “Instaliranje upravljackog programa za Stampa¢ - Windows” na strani 65

O programu EpsonNet SetupManager

EpsonNet SetupManager je program koji sluzi za kreiranje paketa za jednostavno podesavanje Stampaca, u koje
spadaju instaliranje upravljackog programa za $tampac, instaliranje programa EPSON Status Monitor i kreiranje
porta Stampaca.

Ovaj program omogucava administratoru da kreira jedinstvene pakete programa i da ih distribuira razli¢itim
grupama.

Vise informacija potrazite na regionalnoj Epson veb lokaciji.
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Nacin koris¢enja Stampaca na zasticenoj mrezi
Nacin koris¢enja stampaca na zasti¢enoj
mrezi

U ovoj temi su obja$njene bezbednosne funkcije koje podrzavaju modeli koje proizvodi Epson. Dostupnost
funkcija zavisi od modela. Informacije o dostupnosti funkcija potrazite u propratnoj dokumentaciji stampaca.

Konfigurisanje SSL/TLS protokola

Konfigurisanje osnovnih postavki SSL/TLS protokola

Ako $tampac podrzava funkciju HTTPS servera, mozete da koristite SSL/TLS protokol da Sifrujete komunikaciju.
Mozete da konfigurisSete Stampac i da njime upravljate pomoc¢u programa Web Config, uz zagarantovanu zastitu.

Konfigurisite ja¢inu $ifrovanja i funkciju preusmeravanja.
1. Pokrenite program Web Config za §tampac i izaberite Network Security Settings > SSL/TLS > Basic.

2. Izaberite po jednu vrednost za svaku stavku.

(A Encryption Strength

Mozete da izaberete jednu od slede¢ih stavki:
d High: AES256/3DES
(J Middle: AES256/3DES/AES128/RC4

(d Redirect HTTP to HTTPS
Mozete da konfiguriSete Stampac tako da preusmerava na HTTPS kada pristupate preko protokola HTTP.

EPSON

ElStane Hetwork Securily Seflings = SSLTLS = Basic

Prinber-Siakus Em:lwum Sirendgth Middle 2
'.u".l'l-.Fn'H't!h'.rﬂl‘k Slatus Relirect HTTP o HTTPS w Ersbhe Dicabin
Mainterance -
Contacts Hoaut
[ Lser Defaut Setfings i T
3 Access Contrel Setlings
[ Prirter Setings
B veiFileswork Settings
= Katwork Security Settings
E55LTLS
Bagg
Cenficata
[ Syztern Settings
3 Adminstrater Sestings

Basic Seltings
Epson Connect Sendces
Gaogle Cloud Print Senices
OMSProxy Setup
Firmniri: Lipdate
Root Cemficale Update
AarPrint Setug 2
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3. Kliknite na Next.

Prikazace se poruka sa potvrdom.

4. Kliknite na OK.

Stampac Ce biti azuriran.

Povezane informacije

= “Pristup programu Web Config” na strani 11

Nacin koris¢enja Stampaca na zasticenoj mrezi

Konfigurisanje sertifikata servera za stampac

1. Pokrenite program Web Config za Stampac i izaberite Network Security Settings >SSL/TLS> Certificate.

2. Odredite koji sertifikat ¢e se koristiti pod opcijom Server Certificate.

[ Self-signed Certificate

Stampac je generisao nezavisni sertifikat. Izaberite ovu stavku ako niste pribavili CA sertifikat.

(d CA-signed Certificate

Izaberite ovu stavku ako ste unapred pribavili i uvezli CA sertifikat.

EPSON
ElShe Network Secunly Sefings = SSLTLS > Cerificale
Printef Sines CA-ssgned Cerificate
Wi-Filatwork Status -
Mainlarance
Contacts
B Ukser Defaut Sattings C3R
[+ Accrss Contral Sestings Generale Diowrioad (PEM) Diownioad (DER)
@ Prirter Setings
it e e Sek sred ertbcre
E vark Secur fings
Updata Condinm
ElssUTLS
Bagie
Ceniicate Server Cemificale Sell-sagned Cerbficate =
H Systern Setlings
B Admirstrator Settings Heast
Basic Sefhngs

Epson Connect Senaces
Gaoogie Cloud Print Sendces
DS Proxy Setup

Firmmvare Lipdali

Root Cemicale Lipdate
FAarPrint Sehbup

3. Kliknite na Next.

Prikazace se poruka sa potvrdom.

4. Kliknite na OK.

Stampac Ce biti azuriran.
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Nacin koris¢enja Stampaca na zasticenoj mrezi

Povezane informacije
= “Pristup programu Web Config” na strani 11

= “Pribavljanje i uvoz CA sertifikata” na strani 32

Konfigurisanje opcije IPsec/IP Filtering

O programu IPsec/IP Filtering

Ako $tampac podrzava IPsec/IP filtriranje, mozete da filtrirate saobra¢aj na osnovu IP adrese, servisa i porta.
Kombinovanjem filtera, mozZete da konfigurisete Stampac tako da prihvata ili blokira odredene klijente i odredene
podatke. Uz to, mozete da povelate bezbednost tako $to Cete koristiti IPsec.

Da bi filtriranje saobracaja bilo aktivno, konfigurisite podrazumevanu smernicu. Podrazumevane smernice vaze za
sve korisnike i grupe koje se povezuju sa Stampacem. Ako Zelite da preciznije kontroliSete korisnike i grupe
korisnika, konfigurisite smernice za grupe. Smernice za grupu su jedno ili vi$e pravila koja se primenjuju na
korisnika ili grupu korisnika. Stampa¢ kontrolige IP pakete koji se podudaraju sa konfigurisanim smernicama.
Proverava se identitet IP paketa u odnosu na smernice za grupu redosledom od 1 do 10, a zatim u odnosu na
podrazumevanu smernicu.

Napomena:
Racunari sa operativnim sistemom Windows Vista ili novijim ili operativnim sistemom Windows Server 2008 ili novijim
podrzavaju IPsec.

Konfigurisanje opcije Default Policy

1. Pokrenite program Web Config za Stampac i izaberite Network Security Settings > IPsec/IP Filtering > Basic.
2. Izaberite jednu vrednost za svaku stavku.

3. Kliknite na Next.

Prikazace se poruka sa potvrdom.
4. Kliknite na OK.

Stampac Ce biti azuriran.

Povezane informacije
= “Pristup programu Web Config” na strani 11

= “Default Policy - stavke podesavanja” na strani 19
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Nacin koris¢enja Stampaca na zasticenoj mrezi

Default Policy - stavke podesavanja

EPSON
=l Stats Hebwork Secunty Settings = IPsectP Fillering = Basic
Printer Siaks Each policy 15 apphed wilh tpllowing prionties,
PR R Group Policy 1> Group Policy 2> . = Group Policy 10 > Defaull Policy
L perutPaicy || 4 |2 [[a ][ a [ s ]l e[z ][ e ][ ]|[ w0
Contacts )
[ User Defaul Setings IPseciP Filtenng - # Enable Disable
Agcess Conirol Selings
[ Prirter Setings Defaut Poloy
B v Firletwark Setlings Acciss Gonlrol Premiit Acoess [=]
[l Hatwork Security Settings Authertcation Method : Fre.Shanad Key |
FS5LTLS Pre-Shared Ky e
IPaeP F
EHPGRat Fiedi Carterrn BreShared Key o
Bazig
Cerificals Encapsufation Transpor Mode
[®IEEES02 1% Resmiote Gateway[Turmel Mode) !
B Systern Sellings Security Pratacal ESP -
E Admirestrator Sefings
Basic Sattings
Epstn Connect Seraces et
Googie Cloud Par Seoaccs
Stavke Postavke i objasnjenja

IPsec/IP Filtering

MozZete da omogucite ili onemogucite funkciju IPsec/IP filtriranja.

Access Control

KonfiguriSite nacin kontrole saobracaja IP paketa.

Permit Access Izaberite ovu stavku ako Zelite da dozvolite prolaz
definisanim IP paketima.

Refuse Access Izaberite ovu stavku ako Zelite da zabranite prolaz
definisanim IP paketima.

IPsec Izaberite ovu stavku ako Zelite da dozvolite prolaz
definisanim IPsec paketima.

Authentication Method

Da biste mogli da izaberete Certificate, potrebno je da unapred dobijete i uvezete CA
sertifikat.

Pre-Shared Key

Ako izaberete Pre-Shared Key za Authentication Method, unesite preliminarno deljenu
Sifru od 1 do 127 znakova.

Confirm Pre-Shared Key

Unesite Sifru koju ste konfigurisali radi potvrde.

Encapsulation

Ako izaberete IPsec za Access Control, potrebno je da konfigurisete rezim enkapsulacije.

Transport Mode Izaberite ovu opciju ako Stampac uvek koristite na istoj LAN
mrezi. IP paketi sloja 4 i viSih slojeva se Sifruju.

Tunnel Mode Ako Stampac koristite na mrezi povezanoj na internet kao
sto je IPsec-VPN, izaberite ovu opciju. Zaglavlje i podaci o IP
paketima se Sifruju.

Remote Gateway(Tunnel
Mode)

Ako izaberete Tunnel Mode za Encapsulation, unesite adresu mreznog prolaza od 1 do 39
znakova.
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Stavke Postavke i objasnjenja
Security Protocol Ako izaberete IPsec za Access Control, izaberite neku opciju.
ESP Izaberite ovu stavku kako biste obezbedili integritet provere

identiteta i podataka i kako biste Sifrovali podatke.

AH Izaberite ovu stavku kako biste obezbedili integritet provere
identiteta i podataka. Cak i ako je 3ifrovanje podataka
zabranjeno, mozete da koristite IPsec.

Povezane informacije

= “Konfigurisanje opcije Default Policy” na strani 18

Konfigurisanje opcije Group Policy

1. Pokrenite program Web Config za Stampac i izaberite Network Security Settings > IPsec/IP Filtering > Basic.
2. Kliknite na brojem oznacenu karticu koju Zelite da konfigurisete.

3. Izaberite jednu vrednost za svaku stavku.

4. Kliknite na Next.

Prikazace se poruka sa potvrdom.
5. Kliknite na OK.

Stampac Ce biti azuriran.

Povezane informacije
= “Pristup programu Web Config” na strani 11

= “Group Policy - stavke podesavanja” na strani 21
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Group Policy - stavke podesavanja

EPSON
B s Metwark Security Seltngs = IPsaciP Filtenng = Basic
Brirter Status Each policy is applied with folowing pricribes:
AR e Group Poboy 1 = Group Policy 2 = = Group Policy 10 = Defaull Pobcy
Mairggrance m.raupciqr!1 2'3 4[5'5”?]5 g || 1o
Copacs
[H User Dedautt Sefirgs A Enabika this Group Pocy
[E Aponss Conlrol Sefings | Access Conirol IPsec =]
¥ Printer Settings Local Address(Printes) Any addiesses =]
[E Wi Fieswork Setiings Reemote AddressiHos)
S Mebwoek Secwily Setings = T =
gt I -
ESSUTLS [t il it Mumber :I
ElIPsaciP Fitenng Transpeet Profocal Ay Pronocal =
Basic Local For
A 4 Femate Port -
EIEEES02.1X Authenticaticn Method Pre-3hared Kay i
[® System Setings =y
[l Admninisira bor Settings ok o
Confirm Pre.Shared Key
Basic Sefings Encapsuation Trarspe Mo =
Epsan Connect Sendces - Remate Gateway[Tunnel Mode)

Stavke

Postavke i objasnjenja

Enable this Group Policy

MozZete da omogucite ili onemogucite smernicu za grupu.

Access Control

KonfiguriSite nacin kontrole saobracaja IP paketa.

Permit Access Izaberite ovu stavku ako Zelite da dozvolite prolaz
definisanim IP paketima.

Refuse Access Izaberite ovu stavku ako Zelite da zabranite prolaz
definisanim IP paketima.

IPsec Izaberite ovu stavku ako Zelite da dozvolite prolaz
definisanim IPsec paketima.

Local Address(Printer)

Izaberite IPv4 ili IPv6 adresu koja odgovara vasem mreznom okruzenju. Ako je IP adresa
dodeljena automatski, mozZete izabrati Use auto-obtained IPv4 address.

Remote Address(Host)

Unesite IP adresu uredaja da biste mogli da upravljate pristupom. IP adresa mora imati
izmedu 0i 43 znaka. Ako ne unesete IP adresu, kontrolisace se sve adrese.

Napomena:
Ako je IP adresa automatski dodeljena (npr. ako ju je dodelio DHCP), povezivanje
moZzda nece biti moguce. Unesite staticku IP adresu.

Method of Choosing Port

Izaberite nacin unosa portova.

Service Name

Ako izaberete Service Name za Method of Choosing Port, izaberite neku opciju.
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Stavke

Postavke i objasnjenja

Transport Protocol

Ako izaberete Port Number za Method of Choosing Port, potrebno je da konfigurisete
rezim enkapsulacije.

Any Protocol Izaberite ovu stavku kako biste upravljali svim tipovima
protokola.

TCP Izaberite ovu stavku kako biste upravljali podacima za
unicast.

ubP Izaberite ovu stavku kako biste upravljali podacima za

broadcast i multicast.

ICMPv4 Izaberite ovu stavku kako biste upravljali komandom za
ping.

Local Port

Ako izaberete Port Number za Method of Choosing Port i ako izaberete TCP ili UDP za
Transport Protocol, unesite brojeve portova da biste upravljali prijemom paketa, odvajajuci
ih zarezima. Mozete da unesete najvise 10 brojeva portova.

Primer: 20,80,119,5220

Ako ne unesete broj porta, kontrolisace se svi portovi.

Remote Port

Ako izaberete Port Number za Method of Choosing Port i ako izaberete TCP ili UDP za
Transport Protocol, unesite brojeve portova da biste upravljali slanjem paketa, odvajajuci ih
zarezima. Mozete da unesete najvise 10 brojeva portova.

Primer: 25,80,143,5220

Ako ne unesete broj porta, kontrolisace se svi portovi.

Authentication Method

Ako izaberete IPsec za Access Control, izaberite neku opciju. Za podrazumevanu smernicu
uobicajen je korisceni sertifikat.

Pre-Shared Key

Ako izaberete Pre-Shared Key za Authentication Method, unesite preliminarno deljenu
sifru od 1 do 127 znakova.

Confirm Pre-Shared Key

Unesite $ifru koju ste konfigurisali radi potvrde.

Encapsulation

Ako izaberete IPsec za Access Control, potrebno je da konfigurisete rezim enkapsulacije.

Transport Mode Izaberite ovu opciju ako Stampac uvek koristite na istoj LAN
mrezi. IP paketi sloja 4 i viSih slojeva se Sifruju.

Tunnel Mode Ako Stampac koristite na mrezi povezanoj na internet kao
$to je IPsec-VPN, izaberite ovu opciju. Zaglavlje i podaci o IP
paketima se Sifruju.

Remote Gateway(Tunnel
Mode)

Ako izaberete Tunnel Mode za Encapsulation, unesite adresu mreznog prolaza od 1 do 39
znakova.

Security Protocol

Ako izaberete IPsec za Access Control, izaberite neku opciju.

ESP Izaberite ovu stavku kako biste obezbedili integritet provere
identiteta i podataka i kako biste Sifrovali podatke.

AH Izaberite ovu stavku kako biste obezbedili integritet provere
identiteta i podataka. Cak i ako je $ifrovanje podataka
zabranjeno, mozete da koristite IPsec.

Povezane informacije

= “Konfigurisanje opcije Group Policy” na strani 20
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= “Kombinacija Local Address(Printer) i Remote Address(Host) na Group Policy” na strani 23

= “Reference naziva servisa u smernicama za grupu” na strani 23

Kombinacija Local Address(Printer) i Remote Address(Host) na Group Policy

Podesavanje Local Address(Printer)

IPv4 IPv6*? Any addresses**
Podesavanje IPv4*! v - v
Remote
Address(Host) IPv6*1x2 - v v
Prazno v v v

*1Ako je IPsec izabrano za Access Control, ne mozZete da unesete duzinu prefiksa.

*2Ako je IPsec izabrano za Access Control, mozete izabrati lokalnu adresu veze (fe80::), ali ¢e smernice za grupe biti

onemogucdene.

*30sim lokalnih IPv6 adresa veze.

Reference naziva servisa u smernicama za grupu

Naziv servisa Tip protokola Broj lokalnog Broj udaljenog Funkcije kojima se upravlja
porta porta

Any - - - Svi servisi

ENPC uDP 3289 Bilo koji port Trazenje Stampaca u aplikacijama kao
$to su EpsonNet Config, upravljacki
program Stampaca i upravljacki
program skenera

SNMP ubp 161 Bilo koji port Pribavljanje i konfigurisanje MIB-a iz
aplikacija kao $to su EpsonNet Config,
upravljacki program za Epson Stampac
i upravljacki program za Epson skener

LPR TCP 515 Bilo koji port Prosledivanje LPR podataka

RAW (Port9100) TCP 9100 Bilo koji port Prosledivanje RAW podataka

IPP/IPPS TCP 631 Bilo koji port Prosledivanje AirPrint podataka (IPP/
IPPS Stampanje)

WSD TCP Bilo koji port 5357 Upravljanje WSD servisima

WS-Discovery ubpP 3702 Bilo koji port TraZenje Stampaca iz WSD servisa

Network Scan TCP 1865 Bilo koji port Prosledivanje skeniranih podataka iz
programa Document Capture Pro

Network Push TCP Bilo koji port 2968 Prijem informacija o poslovima push

Scan skeniranja iz programa Document
Capture Pro
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Naziv servisa Tip protokola Broj lokalnog Broj udaljenog Funkcije kojima se upravlja
porta porta

Network Push UbDP 2968 Bilo koji port TraZenje racunara tokom izvr$avanja

Scan Discovery push skeniranja iz programa
Document Capture Pro

FTP Data (Local) TCP 20 Bilo koji port FTP server (prosledivanje podataka
FTP Stampanja)

FTP Control TCP 21 Bilo koji port FTP server (upravljanje FTP

(Local) Stampanjem)

FTP Data TCP Bilo koji port 20 FTP klijent (prosledivanje podataka

(Remote) skeniranja i primljenih podataka sa
faksa)
Ipak, na ovaj nacin mozete upravljati
samo FTP serverima koji koriste broj
udaljenog porta 20.

FTP Control TCP Bilo koji port 21 FTP klijent (upravljanje prosledivanjem

(Remote) podataka skeniranja i primljenih
podataka sa faksa)

CIFS (Local)* TCP 445 Bilo koji port CIFS server (deljenje fascikle na mrezi)

CIFS (Remote)* TCP Bilo koji port 445 CIFS server (prosledivanje podataka
skeniranja i primljenih podataka sa
faksa u fasciklu)

HTTP (Local) TCP 80 Bilo koji port HTTP(S) server (prosledivanje
podataka programa Web Config i WSD

HTTPS (Local) TCP 443 Bilo koji port usluga)

HTTP (Remote) TCP Bilo koji port 80 HTTP(S) klijent (komunikacija izmedu
programa Epson Connect ili Google

HTTPS (Remote) TCP Bilo koji port 443 Cloud Print, azuriranje firmvera i root
sertifikata)

*Ako Zelite da upravljate funkcijama prosledivanja skeniranih podataka i primljenih podataka sa faksa, deljenja fascikle na mrezi
ili primanja faksa sa PC-FAX-a, promenite postavku Method of Choosing Port na Port Number iz Service Name, a zatim

unesite brojeve portova za CIFS i NetBIOS.

Primeri konfigurisanja opcije IPsec/IP Filtering

Prijem samo IPsec paketa

Ovaj primer sluzi samo za konfigurisanje podrazumevane smernice.

Default Policy:

(d IPsec/IP Filtering: Enable

[d Access Control: IPsec

[ Authentication Method: Pre-Shared Key

(J Pre-Shared Key: Unesite najvise 127 znakova.
Group Policy:

Nemojte je konfigurisati.
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Primanje podataka o Stampanju i postavki Stampaca

Ovaj primer omogucava razmenu podataka o $tampanju i konfiguracije stampaca izmedu navedenih servisa.
Default Policy:

(d IPsec/IP Filtering: Enable

(1 Access Control: Refuse Access

Group Policy:

[ Enable this Group Policy: Stiklirajte ovo polje.

[ Access Control: Permit Access

(J Remote Address(Host): IP adresa klijenta

[ Method of Choosing Port: Service Name

[ Service Name: Stiklirajte polje ENPC, SNMP, HTTP (Local), HTTPS (Local) i RAW (Port9100).

Prihvatanje samo pristupa sa odredenih IP adresa

U ovom primeru pristup §tampacu se dozvoljava samo odredenim IP adresama.
Default Policy:

(J IPsec/IP Filtering: Enable

[ Access Control:Refuse Access

Group Policy:

[ Enable this Group Policy: Stiklirajte ovo polje.

[d Access Control: Permit Access

(J Remote Address(Host): IP adresa klijenta administratora

Napomena:
Bez obzira na konfiguraciju smernice, klijent e mo¢i da pristupi Stampacu i da ga konfigurise.

Konfigurisanje sertifikata za IPsec/IP Filtering

1. Pokrenite program Web Config za tampac i izaberite Network Security Settings > IPsec/IP Filtering >
Certificate.

2. Odredite koji sertifikat ¢e se koristiti pod opcijom Use the following CA Certificate.

Mozete da navedete uvezeni sertifikat za druge funkcije.
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3. Odredite koji sertifikat ¢e se koristiti pod opcijom Use the following Client Certificate.

Mozete da navedete uvezeni sertifikat za druge funkcije.

EPSON
Sl Stalus ' Metwork Secunty Settngs = IPseciP Fitenng = Cemlicals
Priflar Siatus CA Cerlificale
WWi-Fiteiwark Stakis | Import
Maintenance
Conlpcls
[ User Defaudl Sefiings LAER Carthcals
[ Access Contral Semings Irnpont
[ Prirger Seffings
?1‘.‘--F:-Nmrk Settings CaR
Bl Mabwark Secunty Seitings Generate
B E5LTLS
E1PsectP Fikering
B LFse the fploing GA Cenrlicate Do Mot Use
Ceithcala LFsa Bhix Tollowing Chanl Camificale Do Mot Uss
EIEEESD2 1X
B Systemn Settings Mest
B Administrator Sestings

Epson Connect Seraces

4. Kliknite na Next.

Prikazace se poruka sa potvrdom.

5. Kliknite na OK.

Stampac ¢e biti azuriran.

Povezane informacije
= “Pristup programu Web Config” na strani 11

= “Pribavljanje i uvoz CA sertifikata” na strani 32

Upotreba SNMPv3 protokola

Konfigurisanje SNMPv3 protokola

Ako $tampac podrzava SNMPv3 protokol, mozZete pratiti i kontrolisati pristup §tampacu.
1. Pokrenite program Web Config za Stampac i izaberite Wi-Fi/Network Settings > Services > Protocol .
2. Unesite vrednost za svaku stavku u opcijama SNMPv3 Settings.

3. Kliknite na Next.

Prikazace se poruka sa potvrdom.

4. Kliknite na OK.

Stampac ¢e biti azuriran.
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Povezane informacije
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= “Pristup programu Web Config” na strani 11
= “Postavke za SNMPv3” na strani 27

Postavke za SNMPv3
EPSON
Community Hame (Read Oniy) © pubic
Stasus Community Hame (ReadWiite)
Prirer Status —
Wi-FiNetwork-Stas
Mainierance SHMPYE Semngs
Contaets 41 Enabie SNMPYS
[H User Dedidt Settings User Hama : admin
[ Accerss Conirl Seffings i -
[# Priner Settings Auhencalion Setings
[ Wi-FiNeterark Settings Adgosithm Ll E
¥k Passwond
Hasic Canlirm Password -
B Senrnces
Erotocs
M5 Hetaaik Encrypion Selings
Algerithm DES =]
Passeond
:i‘.a:fulfun.tF;a’;:ir..'wmi
[ Email Servir
B LOAP Server
[H Hezwork Security Setings Conlext Name | EPS0M
Stavke Postavke i objasnjenja
Enable SNMPv3 SNMPv3 protokol je omogucen kada je polje stiklirano.
User Name Unesite izmedu 1 i 32 znakova koristeci znake od 1 bajta.

Authentication Settings

Algorithm

Izaberite algoritam za proveru identiteta.

Password

Unesite izmedu 8 i 32 znakova u formatu ASCII (0x20-0x7E).

Confirm Password

Unesite lozinku koju ste konfigurisali radi potvrde.

Encryption Settings

Algorithm

Izaberite algoritam za Sifrovanje.

Password

Unesite izmedu 8 i 32 znakova u formatu ASCII (0x20-0x7E).

Confirm Password

Unesite lozinku koju ste konfigurisali radi potvrde.

Context Name

Unesite izmedu 1 i 32 znakova koristeci znake od 1 bajta.

Povezane informacije

= “Konfigurisanje SNMPv3 protokola” na strani 26
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Povezivanje stampaca na IEEE802.1X mrezu

Konfigurisanje IEEE802.1X mreze

Ako $tampac podrzava IEEE802.1X, mozete da ga koristite na mreZi sa proverom identiteta koja je povezana sa
RADIUS serverom i ¢voristem koje proverava identitet.

1. Pokrenite program Web Config za Stampac i izaberite Network Security Settings > IEEE802.1X > Basic.

2. Izaberite jednu vrednost za svaku stavku.
Ako zelite da koristite Stampad na Wi-Fi mrezi, kliknite na Wi-Fi Setup i izaberite ili unesite SSID.
Napomena:
Postavke moZete deliti izmedu Ethernet i Wi-Fi mreze.

3. Kliknite na Next.

Prikazace se poruka sa potvrdom.

4. Kliknite na OK.

Stampac Ce biti azuriran.

Povezane informacije
= “Pristup programu Web Config” na strani 11
= “IEEE802.1X mreZa - stavke pode$avanja” na strani 28

= “Pristup §tampacu nije mogu¢ nakon konfigurisanja IEEE802.1X mreZe” na strani 56

IEEE802.1X mreza - stavke podesavanja

EPSON
O Stahie Metwork Security Setiings = IEEES02 13 = Basic
Primer Stalus IEEEA02. 13 (Wired LAN) - = Enabile Disabla
Wi Filletaork Status EE':'!WE 13 WALFT) - Disat
Mafdznanc Comnection Mathed : Wi-Fi
CONEECYC T | ] | e ot et et LW .
[E User Defaul Settings EAETpe. | PEAPIMSCHAPY? B
B Access Control Settings | Yserioy
[ Prirter Settings || Password :
Elwi Fimdabwork Sedings Corfinn Passanid
Bl Metwork Secuity Settings i
FE55LTLS
[EIPseci Fitering Anonymaous Name
ElIEEESBDZ X Encryplion Strength : Middle Gl
Hasic [ M l Wi-Fi Stiup
Cetilicale 3 .
[ System Sellings
[ Administrator Settings
Basii: Setines
Epaon Connecl Senices _
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Stavke Postavke i objasnjenja

IEEE802.1X (Wired LAN) Mozete omoguciti ili onemogucditi postavke strane (IEEE802.1X > Basic) za IEEE802.1X (Zi¢ni
LAN).

IEEE802.1X (Wi-Fi) Prikazuje se status veze IEEE802.1X mreze (Wi-Fi).

Connection Method Prikazuje se nacin povezivanja trenutno aktivne mreze.

EAP Type Izaberite metod provere identiteta izmedu Stampaca i RADIUS servera.

EAP-TLS Morate dobiti i uvesti CA sertifikat.
PEAP-TLS
PEAP/MSCHAPv2 Morate konfigurisati lozinku.

User ID Konfigurisite ID koji ¢e se koristiti za proveru identiteta RADIUS servera.

Password Konfigurisite lozinku kojom ¢e se proveravati identitet Stampaca.

Confirm Password Unesite lozinku koju ste konfigurisali radi potvrde.

Server ID Mozete da konfigurisete ID servera kojim ¢e se proveravati identitet RADIUS servera. Cvoriste
koje proverava identitet ¢e proveriti da li je ID servera sadrzan u polju subject/
subjectAltName u sertifikatu servera koji je poslat sa RADIUS servera.

Anonymous Name Ako izaberete PEAP-TLS ili PEAP/MSCHAPv2 kao Authentication Method, mozZete da
konfigurisete anonimno ime umesto korisnickog ID-a za fazu 1 PEAP provere identiteta.

Encryption Strength Mozete da izaberete jednu od sledecih stavki:

High AES256/3DES
Middle AES256/3DES/AES128/RC4

Povezane informacije
=» “Konfigurisanje IEEE802.1X mreze” na strani 28

Konfigurisanje sertifikata za IEEE802.1X

1. Pokrenite program Web Config za Stampac i izaberite Network Security Settings > IEEE802.1X > Certificate.

2. Odredite koji sertifikat ¢e se koristiti pod opcijom Use the following CA Certificate.

Mozete da navedete uvezeni sertifikat za druge funkcije.
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3. Odredite koji sertifikat ¢e se koristiti pod opcijom Use the following Client Certificate.

Mozete da navedete uvezeni sertifikat za druge funkcije.

EIStne I Metwork Secunty Setings > IEEEBO2 1X > Cenilicate
Priflar Siatus CA Cerlificale
‘Wi-Firbiatwork Status | Impot
Maintenance

Conlacks

3 User Defaul Setings Chent Cerlificale

Bl Access Control Sefings Impot

[ Prirger Setfings

B Wi FuNetwork Setlings

i C5R
Bl Mabwark Secunty Seitings Generate
B SSLTLS
¥ IPsecaP Fikering
=IEEEANZ 1% LFse the fploting GA Cenrlicate Do Mot Use ¥
Basar Lise the Tolicaing Chant Cenilicale Do Mot U =l
Cetilicals -
B Systern Setings Mest
B Admiristrator Seftings

Epson Connect Seraces

4. Kliknite na Next.

Prikazace se poruka sa potvrdom.

5. Kliknite na OK.

Stampac ¢e biti azuriran.

Povezane informacije
= “Pristup programu Web Config” na strani 11

= “Pribavljanje i uvoz CA sertifikata” na strani 32

Provera statusa IEEE802.1X mreze

Mozete da proverite status IEEE802.1X mreZe tako $to Cete da odstampate list sa statusom mreZe. Vise informacija
o Stampanju lista sa statusom mreZze potrazite u propratnoj dokumentaciji §tampaca.

ID statusa Status funkcije IEEE802.1X
Disable Funkcija IEEE802.1X je onemogucena.
EAP Success IEEEB02.1X provera identiteta je uspela i povezivanje na mrezu je moguce.
Authenticating IEEE802.1X provera identiteta nije dovrsena.
Config Error Provera identiteta nije uspela jer korisnicki ID nije podesen.
Client Certificate Error Provera identiteta nije uspela jer je sertifikat klijenta istekao.
Timeout Error Provera identiteta nije uspela jer nema odgovora od RADIUS servera i/ili ¢vorista
koje proverava identitet.
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ID statusa Status funkcije IEEE802.1X
User ID Error Provera identiteta nije uspela jer korisnicki ID stampaca i/ili protokol sertifikata
nije tacan.
Server ID Error Provera identiteta nije uspela jer se ID servera u sertifikatu servera i ID servera ne
podudaraju.
Server Certificate Error Provera identiteta nije uspela jer u sertifikatu servera postoje sledecée greske:

[ Sertifikat servera je istekao.

1 Lanac sertifikata servera nije tacan.

CA Certificate Error Provera identiteta nije uspela jer postoje sledece greske u CA sertifikatu.
[ Navedeni CA sertifikat nije tacan.
(J Nije uvezen ispravan CA sertifikat.

[ CA sertifikat je istekao.

EAP Failure Provera identiteta nije uspela jer u postavkama Stampaca postoje sledece greske:

[ Ako je Authentication Method EAP-TLS ili PEAP-TLS, sertifikat klijenta nije
tacan ili postoje problemi sa istim.

J Ako je Authentication Method PEAP/MSCHAPV2, korisnicki ID ili lozinka nisu
tacni.

Nacin koris¢enja digitalnog sertifikata

O digitalnim sertifikatima

[ Sertifikat koji je odobrilo neko sertifikaciono telo (CA)

Sertifikat koji potpisuje neko sertifikaciono telo (CA) pribavlja se od datog sertifikacionog tela. Komunikaciju
mozete da zastitite kori$¢enjem CA sertifikata. CA sertifikat mozete da koristite za svaku bezbednosnu funkciju.

[ CA sertifikat

CA sertifikat oznacava da je treca strana potvrdila identitet servera. On predstavlja klju¢nu komponentu zastite
koja garantuje bezbednost na internetu. Potrebno je da pribavite CA sertifikat za proveru identiteta servera od
sertifikacionog tela koje ih izdaje.

[ Nezavisni sertifikat

Nezavisni sertifikat je sertifikat koji Stampac sam izdaje i potpisuje. Taj sertifikat nije pouzdan i ne moze da
spreci prevare. Ako koristite taj sertifikat kao SSL/TLS sertifikat, u pregledacu ¢e se mozda pojaviti bezbednosno
upozorenje. Taj sertifikat mozete da koristite samo za SSL/TLS komunikaciju.

Povezane informacije

= “Uporedivanje funkcija programa Web Config i EpsonNet Config” na strani 14
= “Pribavljanje i uvoz CA sertifikata” na strani 32

= “Brisanje CA sertifikata” na strani 35

= “AZzuriranje nezavisnog sertifikata” na strani 36
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Pribavljanje i uvoz CA sertifikata

Pribavljanje CA sertifikata

Da biste pribavili CA sertifikat, kreirajte CSR (zahtev za potpisivanje sertifikata) i posaljite ga sertifikacionom telu.
CSR mozete da kreirate uz pomo¢ programa Web Config za $tampac i sa racunara.

Pratite uputstva za kreiranje CSR-a i pribavite CA sertifikat koriste¢i Web Config. Prilikom kreiranja CSR-a uz
pomo¢ programa Web Config, sertifikat je u formatu PEM/DER.

1. Pokrenite program Web Config za stampac¢ i izaberite Network Security Settings > SSL/TLS, IPsec/IP
Filtering ili IEEE802.1X > Certificate.

2. Kliknite na Generate kod CSR.

Otvorice se stranica za kreiranje CSR-a.

3. Izaberite jednu vrednost za svaku stavku.

Napomena:
Dostupna duZina Sifre i skracenice se mogu razlikovati u zavisnosti od sertifikacionog tela. Postujte pravila datog
sertifikacionog tela prilikom kreiranja zahteva.

4. Kliknite na OK.

Prikazace se poruka sa obavestenjem o zavrsSetku.
5. Izaberite Network Security Settings > SSL/TLS, IPsec/IP Filtering ili IEEE802.1X > Certificate

6. CSR preuzmite na racunar tako $to ¢ete kliknuti na jedno od dugmadi za preuzimanje koju sadrzi CSR, u
formatu koji zahteva dato sertifikaciono telo.

n Vazno:

CSR nemojte generisati ponovo. Ako to uradite, moZda necete mo¢i da uvezete izdati CA sertifikat.

7. Posaljite CSR sertifikacionom telu i pribavite CA sertifikat.

Postujte pravila datog sertifikacionog tela koja se odnose na nacin slanja i formular.

8. Saluvajte izdati CA sertifikat na ra¢unaru koji je povezan sa §tampacem.

Postupak dobijanja CA sertifikata se smatra gotovim kada sertifikat snimite na odredi$nu lokaciju.

Povezane informacije

= “Pristup programu Web Config” na strani 11
= “CSR - stavke podesavanja” na strani 33

= “Uvoz CA sertifikata” na strani 33
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EPSON

Nacin koris¢enja Stampaca na zasticenoj mrezi

=l status
PrintesStaks
Wi-Fuehaark Siatug
Mainterance
Contacts
[ ser Defaul Satings
Access Control Settings
& Prircer Setlings
B i Fimeswark Settings
= Ratwork Security Setlings
ESsUTLS
Bagir,
Cenlcala
[ Sy=tern Sattings
B Adminstrator Sestings

Basic Sattifs
Epson Connect Senaces
Google Cloud Print Senvices
DS Prowy Setup
Firmrnar Lipdate
Root Cemficate Update
Adrfrint Sebug

Network Securnity Setlings = SSLTLS = Cedifcale

Ky Length: 10248t =l

Organization :
Crganizatienal Linit 2
Localily:
SlateProvinge ;
Courtry

r [Jk; e e

Stavke

Postavke i objasnjenja

Key Length

Izaberite duZinu Sifre za CSR.

Common Name

Mozete unetiizmedu 1 i 128 znakova. Ako se radi o IP adresi, potrebno je da bude
staticka.

Primer:
URL adresa za pristup programu Web Config: https://10.152.12.225
Opste ime: 10.152.12.225

Locality/ State/Province

Organization/ Organizational Unit/

Mozete uneti izmedu 0 i 64 znakova u formatu ASCII (0x20-0x7E). Pojedinac¢na
imena mozete da razdvojite zapetama.

Country

Unesite dvocifrenu Sifru zemlje u skladu sa standardom ISO-3166.

Povezane informacije

= “Pribavljanje CA sertifikata” na strani 32

Uvoz CA sertifikata

n Vazno:

jednom.

A Proverite da li su na Stampacu podeSeni tacno vreme i datum.

[ Ako ste sertifikat dobili na osnovu CSR formulara iz programa Web Config, sertifikat moZete da uvezete
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1. Pokrenite program Web Config za stampac i izaberite Network Security Settings > SSL/TLS, IPsec/IP
Filtering ili IEEE802.1X > Certificate.
2. Kliknite na Import.

Otvorice se stranica za uvoz sertifikata.

3. Izaberite jednu vrednost za svaku stavku.

Postavke koje treba podesiti mogu da se razlikuju u zavisnosti od toga gde kreirate CSR i od formata datoteke
sertifikata. Unesite vrednosti u obavezna polja u skladu sa slede¢im stavkama:

[ Sertifikat u formatu PEM/DER dobijen iz programa Web Config
[ Private Key: Nemojte konfigurisati ovu stavku jer Stampac sadrzi privatni kljuc.
d Password: Nemojte je konfigurisati.
[J CA Certificate 1/CA Certificate 2: Opcionalno
[ Sertifikat u formatu PEM/DER dobijen sa racunara
[ Private Key: Podesite ovu stavku.
J Password: Nemojte je konfigurisati.
J CA Certificate 1/CA Certificate 2: Opcionalno
[ Sertifikat u formatu PKCS#12 dobijen sa ra¢unara
J Private Key: Nemojte je konfigurisati.
(d Password: Opcionalno

[d CA Certificate 1/CA Certificate 2: Nemojte je konfigurisati.

4. Kliknite na OK.
Prikazace se poruka sa obavestenjem o zavrsSetku.

Napomena:
Kliknite na Confirm da biste proverili informacije u sertifikatu.

Povezane informacije
= “Pristup programu Web Config” na strani 11

= “Uvoz CA sertifikata - stavke pode$avanja” na strani 35
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Uvoz CA sertifikata - stavke podesavanja

EPSON
Sl sths 3 Network Secunty Sedings = SSUTLS = Cerificate
Printer Stafus Sener Ceatificate : Certilicate (FEM/DER) T
Wi-Fidatwork Stahrs [ Browse |
Maintansnce Private ey - [ Browss,__|
Contacs Passuog
[ Usar Datault Sestings:
[ Access Corfrol Sattings CA Cerificate 1 | Browss,
& Printer Semtings CA Ceificate 2 [ Biowse. |
B e FiNatwrk Sesings - e
El Habwork Security Setings 4 | Ok | | Back
ESsLTLS
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[3 Systemn Setings
[ Admirstralor Setings
Basic Seflings
Epscn Connect Serdces
Googhe Cloud Print Seraoes
OMS/Proxy Sehp
Firmeware Update
Root Cerificate Update
AaPrnl Selm -
Stavke Postavke i objasnjenja

Server Certificate Izaberite format sertifikata.

Private Key Ako ste sertifikat dobili u formatu PEM/DER koristeci CSR kreiran na rac¢unaru,
navedite datoteku sa privatnim klju¢em koja odgovara sertifikatu.

Password Unesite lozinku kako biste sifrovali privatni kljuc.

CA Certificate 1 Ako je format sertifikata Certificate (PEM/DER), uvezite sertifikat od
sertifikacionog tela koje je izdalo sertifikat za server. Ako je potrebno, navedite
datoteku.

CA Certificate 2 Ako je format sertifikata Certificate (PEM/DER), uvezite sertifikat od
sertifikacionog tela koje je izdalo CA Certificate 1. Ako je potrebno, navedite
datoteku.

Povezane informacije
= “Uvoz CA sertifikata” na strani 33

Brisanje CA sertifikata

Mozete da izbriSete uvezeni sertifikat kada istekne ili kada viSe ne postoji potreba za $ifrovanjem veze.

n Vazno:

Ako ste sertifikat dobili na osnovu CSR formulara iz programa Web Config, ne moZete ponovo da uvezete izbrisani
sertifikat. U tom slucaju, kreirajte CSR i ponovo pribavite sertifikat.
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1. Pokrenite program Web Config za stampac i izaberite Network Security Settings > SSL/TLS, IPsec/IP
Filtering ili IEEE802.1X > Certificate.

2. Kliknite na Delete.

Prikazace se poruka sa potvrdom.

3. Kliknite na OK.

Povezane informacije

= “Pristup programu Web Config” na strani 11

Azuriranje nezavisnog sertifikata

Ako $tampac podrzava funkciju HT'TPS servera, mozete da aZurirate nezavisni sertifikat. Prilikom otvaranja
programa Web Config uz pomo¢ nezavisnog sertifikata pojavljuje se poruka sa upozorenjem.

Nezavisni sertifikat koristite privremeno dok ne dobijete i uvezete CA sertifikat.
1. Pokrenite program Web Config za Stampac i izaberite Network Security Settings > SSL/TLS > Certificate.
2. Kliknite na Update.

3.  Unesite Common Name.
Unesite IP adresu ili neki identifikator poput FQDN naziva §tampaca. MoZete uneti izmedu 1 i 128 znakova.

Napomena:
Pojedinacna imena (CN) moZete da razdvojite zapetama.

4. Navedite rok vazenja sertifikata.

EPSON

Els Hetwork Security Seflings = SSLTLS = Codificale

Printer S ey Length: 204801t
Wi-Fuebvork Status Commen Mame
Maintenance

Organization - SEIHO EFSON CORP.

Contacts . :
[ User Defaut Setlings Vahd Drabe (LITC) 2EI_1E-DE-ED 19.3?._2_2_'._1TC -

H Access Contrel Setlings Certificate Valdity (vear) 10 [+
B Prireer Setings I :
B Wi Fimeswerk Settings | Hext | Biack |
= Katwork Security Settings
Ess0UTLS

Binisi

Canlicata
[ Syztern Settings
3 Adminstrater Sestings

Basic Seltings
Epson Connect Sendces
Gaogle Cloud Print Senices
OMSProxy Setup
Firmniri: Lipdate
Root Cemficale Update
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5. Kliknite na Next.

Prikazace se poruka sa potvrdom.
6. Kliknite na OK.
Stampac ¢e biti azuriran.

Napomena:
Kliknite na Confirm da biste proverili informacije u sertifikatu.

Povezane informacije

= “Pristup programu Web Config” na strani 11
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Konfigurisanje odredista za skeniranje i
fakseve

Funkcije podesavanja odredista

Listu kontakata u $tampacu ili LDAP server mozete da koristite da podesite odrediste za funkcije skeniranja i faksa.

Napomena:
[d Dostupnost funkcija moze da se razlikuje u zavisnosti od modela. Vise detalja potraZite u propratnoj dokumentaciji
Stampaca.

[d Preko kontrolne table stampaca moZete da se prebacujete sa liste kontakata u Stampacu na LDAP i obrnuto.

[d Da biste mogli da koristite funkciju e-poste, potrebno je da konfigurisete server za postu.

Povezane informacije
= “Konfigurisanje kontakata” na strani 38
= “Nacin kori¢enja LDAP servera” na strani 42

= “Nacin kori$¢enja servera za postu” na strani 46

Konfigurisanje kontakata

Lista kontakata moze da sadrzi odredista sledecih vrsta:

(4 Fax: Odrediste za fakseve

(J Email: Odrediste za e-postu

[J Network Folder (SMB)/FTP: Odrediste za podatke skeniranja i podatke sa faksa za prosledivanje

Poredenje konfiguracija kontakata

Postoje tri alatke kojima mozete da konfigurisete kontakte u stampacu: Web Config, EpsonNet Config i kontrolna
tabla $tampaca. Razlika izmedu tri pomenute alatke je navedena u tabeli koja se nalazi u nastavku.

Funkcije Web Config EpsonNet Config Kontrolna tabla Sstampaca
Registrovanje odredista v v v
Izmena odredista v v v
Dodavanje grupe v v v
Izmena grupe v v v
Brisanje odredistaili grupa v v v
Brisanje svih odredista v - -
Kopiranje odredista ili grupa - v -
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Funkcije Web Config EpsonNet Config Kontrolna tabla stampaca
Uvoz datoteke - v -
Izvoz u obliku datoteke - v -
Napomena:

(A Program EpsonNet Config mozZe uvesti i izvesti informacije kao Sto su liste kontakata i liste ogranic¢avanja korisnickih
funkcija. Vise informacija potraZite u dokumentaciji programa EpsonNet Config ili u njegovom meniju za pomoc.

[d Mozete da konfigurisete i odrediste za fakseve pomocu programa FAX Utility.

Registrovanje odredista u kontaktima
1. Pokrenite program Web Config za §tampac i izaberite Contacts.
2. Kliknite na Add za broj koji Zelite da registrujete.

3. Izaberite tip odredista u opciji Type.

N :
VZIZZZ?;'Z);Cije Type nije moguce promeniti nakon zavrsetka registracije. Ako Zelite da promenite tip, izbrisite odrediste
i ponovite registraciju.

4. TIzaberite Next.

5. Unesite vrednost za svaku stavku, pa kliknite na Apply.

Povezane informacije

= “Pristup programu Web Config” na strani 11

= “Odrediste - stavke pode$avanja” na strani 40
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Odrediste - stavke podesavanja

EPSON

=l Status e

Printer St ram—— 1
Wi-EiMetwark Status Typa: Eax
Mainbenance =
Contacts
[ User Defaut Setings et 3
Bl Agcess Contiol Setings Faix Humiter :
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B veiFileswork Settings : 'I =
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e Word ;

| EX|

Basic Sattings
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Googhe Cloud Pin Semces
DOMSProxy Selup
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HFarPrint Seluy
Wi-Fi Dengct 3ol
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Stavke Postavke i objasnjenja

Opste postavke

Name Unesite neko ime prikazano u kontaktima, duzine od 0 do 30 znakova, u formatu
Unicode (UTF-8).

Index Word Unesite reci za pretragu, duzine izmedu 0 i 30 znakova, u formatu Unicode
(UTF-8).

Fax

Fax Number Unesite izmedu 1 i 64 znaka koristeci znakove 0-9, -, *, # i razmak.

Fax Speed Izaberite brzinu komunikacije za odrediste.

Email

Email Address Unesite izmedu 1 i 255 znakova koriste¢i znakove A-Z,a-zi0-9i!#$% &' *+-./
=77 _{|}~@.

Network Folder (SMB)

Save to Unesite lokaciju ciljne fascikle, duzine izmedu 1 i 253 znaka, u formatu Unicode

(UTF-8), bez ,\\"

User Name Unesite neko korisnicko ime za pristup fascikli na mrezi, duzine od 0 do 30
znakova, u formatu Unicode (UTF-8).

Password Unesite lozinku za pristup fascikli na mrezi, duzine od 0 do 20 znakova, u formatu
Unicode (UTF-8).

FTP
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Stavke Postavke i objasnjenja

Save to Unesite naziv servera, duZine izmedu 1i 253 znaka, u formatu ASCII (0x20-0x7E),
bez ,ftp://".

User Name Unesite neko korisni¢ko ime za pristup FTP serveru, duzine od 0 do 30 znakova, u
formatu Unicode (UTF-8). Ako server dozvoljava anonimne konekcije, unesite
korisni¢ko ime kao $to je Anonimus i FTP.

Password Unesite neku lozinku za pristup FTP serveru, duzine od 0 do 20 znakova, u formatu

Unicode (UTF-8).

Connection Mode

Iz menija izaberite rezim povezivanja. Ako izmedu Stampaca i FTP servera postoji
zastitni zid, izaberite Passive Mode.

Port Number

Unesite broj porta na FTP serveru izmedu 1i65535.

Povezane informacije

= “Registrovanje odredista u kontaktima” na strani 39

Registrovanje odredista kao grupe

Ako je za tip odredista izabrana vrednost Fax ili Email, odredista mozete da registrujete kao grupu.

1. Pokrenite program Web Config za stampac i izaberite Contacts.

2. Kliknite na Add za broj koji Zelite da registrujete.

3. Izaberite neku grupu iz polja Type.

4. Kliknite na Next.

Prikazace se dostupna odredista.

5. Unesite Name i Index Word.
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6. Sa liste kontakata izaberite Zeljena odredista koja Zelite da registrujete.

EPSON

=l Status A -

Printer S Ta— T
Wi-Fuehwork Satus Ty © Exiic (Group)
Mainterance
Contacts

[ Usser Defaut Satlings

H Access Conliel Settings [ | Mame | IndexWord | FaxMumber |

B Prirter Seflings 1

B v Fieswark Settings [(mz

[3 Hatwork Security Settings w3

B Systern Setlings . d

B Adrnirstrater Sestings

Inchex Woard :

Apply Dlele ' Back
Basic Setlings
Epson Conned Senices
Gaoghe Cloud Pinl Sepcas
DOMNSProxy Setup
Firnmwvare Updabe
Rt Cedificale Updale
HAarPrint Salugy
Wi-Fi Dengct Selug
Printer Infonmaton

Napomena:
Odredista se mogu registrovati na vise grupa.

7. Kliknite na Apply.

Povezane informacije

= “Pristup programu Web Config” na strani 11

Nacin koris¢enja LDAP servera

LDAP server mozete da koristite za pruzanje informacija o odredi$tu za fakseve i postu. Pre kori$¢enja informacija
na LDAP serveru potrebno je da konfigurisete postavke pretrage.

Konfigurisanje LDAP servera
1. Pokrenite program Web Config za §tampac i izaberite Wi-Fi/Network Settings > LDAP Server > Basic.
2. Izaberite jednu vrednost za svaku stavku.

3. Izaberite OK.

Prikazace se postavke koje ste izabrali.

Povezane informacije
= “Pristup programu Web Config” na strani 11

= “LDAP server - stavke podesavanja” na strani 43
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LDAP server - stavke podesavanja

EPSON
S 7| WiFiTNetwork Seltings > LOAP Server > Basic
Errintier 51 Connection Seftings
W-Fibetwork Stalus Use LDAP Server - Bllse  DoHotlse
2 Maienance LDAP Server Address
onactks e R ———
VAT LDAR semver Pot Number ©
[ User Defaut Setings
[ Aeeess Contrel Sottings Search Timeou (sec)
B Prirter Setings Authentication Mathod : Anceymaous Authenicaticn =
ElveiFileswork Settings " Uszar Name
Wi Pagsward |
Basic
E Sendoes
[ Email Sarver Herbaros Settings
ElLDAF Serer Kertaros Sener Address
Basic Kerbaros Sener Parl Mumbes
Search Sollings Kerberos Semver Reakn
Connecinn T-I'E”_.'I
B Habtwark Security Settings
E S‘r'Sl‘El'ﬁ SEH.II‘Q’S Nobe itis macessany fosed up prrnlers dale and lima IZIZIFJ'EIZIHI il the Kerberos authentication is usad

B Adminstrator Sestings

Basic Sathngs
Epson Connect Senaces

Ok

Stavke

Postavke i objasnjenja

Connection Settings

Use LDAP Server

Izaberite Use ili Do Not Use.

LDAP Server Address

Unesite adresu LDAP servera. Unesite izmedu 1 i 255 znakova u formatu IPv4, IPv6
ili FQDN. U slucaju formata FQDN, mozete da koristite alfanumeric¢ke znakove u
formatu ASCII (0x20-0x7E) i ,-*, osim na pocetnoj i krajnjoj poziciji adrese.

LDAP server Port Number

Unesite broj porta na LDAP serveru izmedu 1i65535.

Search Timeout (sec)

Unesite vremensko trajanje pretrage pre isteka, u duzini od 5 do 300.

Authentication Method

Izaberite jedan metod.

User Name Unesite korisni¢ko ime za LDAP server, duzine od 0 do 128 znakova, u formatu
Unicode (UTF-8). Nije moguce uneti kontrolne znakove, npr. 0x00-0x1F i 0X7F. Ova
postavka se ne koristi kada je Anonymous Authentication izabrano kao
Authentication Method.

Password Unesite lozinku za proveru identiteta na LDAP serveru, duzine od 0 do 128

znakova, u formatu Unicode (UTF-8). Nije moguce uneti kontrolne znakove, npr.
0x00-0x1F i 0X7F. Ova postavka se ne koristi kada je Anonymous Authentication
izabrano kao Authentication Method.

Kerberos Settings

Ako izaberete Kerberos Authentication za Authentication Method, unesite vrednost za svaku stavku:

Kerberos Server Address

Unesite adresu servera Kerberos za proveru ispravnosti. Unesite izmedu 1i 255
znakova u formatu IPv4, IPv6 ili FQDN.

Kerberos Server Port Number

Unesite broj porta na Kerberos serveru izmedu 1i65535.
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Stavke

Postavke i objasnjenja

Kerberos Server Realm

formatu ASCII (0x20-0x7E).

Unesite podrugje Kerberos provere identiteta, u duzini od 0 do 255 znakova, u

Povezane informacije

= “Konfigurisanje LDAP servera” na strani 42

Konfigurisanje postavki pretrage preko LDAP servera

1. Pokrenite program Web Config za §tampac i izaberite Wi-Fi/Network Settings > LDAP Server > Search

Settings.

2. Izaberite jednu vrednost za svaku stavku.

3. Kliknite na OK da bi se prikazao rezultat postavki.

Prikazace se postavke koje ste izabrali.

Povezane informacije

= “Pristup programu Web Config” na strani 11

= “Pretraga preko LDAP servera - stavke podesavanja” na strani 44

Pretraga preko LDAP servera - stavke podesavanja

EPSON
ElStahe Wi-Filletwodk Seffings > LDAP Server = Search Sefings
Prinfer-Sia saﬁwéa_sze_:ﬁs-mguslm Hame):
i0h-FLeROTk S Numiba of search enfries 500
Maiferance User name Attribute : on
Contacts
] User Diefaut Settings s AR B o e =
B Aecess Contrel Settings Fax Mumbser Aftribute: facsimileTelaphoneMumber
B Prirger Setings Email Addrass Afnbte - il '
El i Fitlenwark Setlings 7| abitrary Adtribue 1 '
UE! Adbitrary Attribute 2 ;
Basic . .
GRS b L i
F Email Sarvar Auabitrary Aftribute 4
EILaF Sener =
Basic L O
Bearch Sallings
Connechion Test
B Habtwark Security Settings
3 Systern Satlings
B Adminstrator Sestings

Basic Sathngs
Epson Connect Senaces
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Stavke Postavke i objasnjenja

Search Base (Distinguished Name) Ako Zelite da potrazite proizvoljni domen, navedite naziv domena na LDAP
serveru. Unesite izmedu 0 i 128 znakova u formatu Unicode (UTF-8). Ako necete
traziti proizvoljni atribut, nemojte popunjavati ovo polje.

Primer direktorijuma lokalnog servera: dc=server,dc=local

Number of search entries Navedite broj odrednica za pretragu (od 5 do 500). Navedeni broj odrednica za
pretragu se privremeno ¢uva i prikazuje. Cak i ako broj odrednica za pretragu
premasuje navedeni broj i ako se pojavi poruka o gresci, moguce je zavrsiti
pretragu.

User name Attribute Navedite naziv atributa koji ¢e se prikazivati prilikom pretrazivanja korisnickih
imena. Unesite izmedu 1255 znakova u formatu Unicode (UTF-8). Prvi znak mora
da bude a-zili A-Z.

Primer: cn, uid

User name Display Attribute Navedite naziv atributa koji ¢e se prikazivati u svojstvu korisni¢ckog imena. Unesite
izmedu 0i 255 znakova u formatu Unicode (UTF-8). Prvi znak mora da bude a-zili
A-Z.

Primer: cn, sn

Fax Number Attribute Navedite naziv atributa koji ¢e se prikazivati prilikom pretrazivanja brojeva faksa.
Unesite kombinaciju znakova u duzini od 1 do 255 znakova, koristeci znakove A-
Z,a-z,0-9i -. Prviznak mora da bude a-zili A-Z.

Primer: brojTelefonaFaksa

Email Address Attribute Navedite naziv atributa koji ¢e se prikazivati prilikom pretrazivanja adresa e-poste.
Unesite kombinaciju znakova u duzini od 1 do 255 znakova, koristeci znakove A-
Z,a-z,0-9i-. Prviznak mora da bude a-zili A-Z.

Primer: posta

Arbitrary Attribute 1 - Arbitrary Mozete da navedete i druge proizvoljne atribute koji ¢e se pretrazivati. Unesite
Attribute 4 izmedu 0i 255 znakova u formatu Unicode (UTF-8). Prvi znak mora da bude a-z ili
A-Z. Ako ne zelite da pretrazujete proizvoljne atribute, nemojte popunjavati ovo
polje.
Primer: o, ou

Povezane informacije

= “Konfigurisanje postavki pretrage preko LDAP servera” na strani 44

Provera veze sa LDAP serverom

1. Pokrenite program Web Config za §tampac i izaberite Wi-Fi/Network Settings > LDAP Server > Connection
Test.

2. Izaberite Start.

Pokrenuce se testiranje veze. Po zavrsetku testiranja prikazace se izvestaj o proveri.

Povezane informacije
= “Pristup programu Web Config” na strani 11

= “Reference testiranja veze sa LDAP serverom” na strani 46
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Reference testiranja veze sa LDAP serverom

Poruke

Objasnjenje

Connection test was successful.

Ova poruka se pojavljuje kada se uspostavi veza sa serverom.

Connection test failed.

Check the settings.

Ova poruka se pojavljuje iz slede¢ih razloga:

[ Adresa LDAP servera ili broj porta nije tacan.
1 Doslo je do isteka vremena.

(1 Do Not Use je izabrano za Use LDAP Server.

(d Ako je Kerberos Authentication izabrano za Authentication Method,
postavke kao sto su Kerberos Server Address, Kerberos Server Port
Number i Kerberos Server Realm su netacne.

Connection test failed.

Check the date and time on your
printer or server.

Ova poruka se pojavljuje kada se veza ne ostvari jer nije podeseno isto vreme za
Stampac i za LDAP server.

Authentication failed.

Check the settings.

Ova poruka se pojavljuje iz slededih razloga:
(1 User Name i/ili Password su netacni.

(d Ako je Kerberos Authentication izabrano za Authentication Method, vreme/
datum mozda nisu konfigurisani.

Cannot access the printer until
processing is complete.

Ova poruka se pojavljuje kada je Stampac zauzet.

Povezane informacije

= “Provera veze sa LDAP serverom” na strani 45

Nacin koris¢enja servera za postu

Ako Zelite da e-postom Saljete skenirane podatke i podatke sa faksa ili ako Zelite da koristite funkciju obavestenja e-
postom, morate da konfigurisete server za postu.

Konfigurisanje servera za postu

1. Pokrenite program Web Config za Stampac i izaberite Wi-Fi/Network Settings > Email Server > Basic.

2. Izaberite jednu vrednost za svaku stavku.

3. Izaberite OK.

Prikazace se postavke koje ste izabrali.

Povezane informacije

= “Pristup programu Web Config” na strani 11

= “Server za po$tu - stavke podesavanja” na strani 47
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Server za postu - stavke podesavanja

EPSON
- 3 W {Network Setings > Emall Saver > Basic B
Printer St Authenticasion Method © of [2]
i0h-FLeROTk S Authenticated Account
Maiferance Aulhenticated Password -
Contacts - =
1 User Defaut Seltings Sender's Email Address -
[ Access Control Setlings SMTE Sener Address
B Prirger Setings SMTP Senver Post HMumber | 25
ElveiFileswork Settings Bl | PoPs Server Address -
(&
M¥i-F POPE Serves Port Number
Basic .
B Semaoes I oK
ElEmail Sarver =
Easig
Copnection Tes)
¥ LOAP Sy
3 Hetwork Secunty Semings
3 System Setlings
B Adminstrator Sestings
Basic Sellingg
Epzon Connect Sendces
Googhe Cloud Pt Sendces 2
Stavke Postavke i objasnjenja

Authentication Method

Navedite metod provere identiteta koji e se koristiti kada Stampac pristupa serveru za
postu.

Off Provera identiteta je onemogucéena tokom komunikacije sa
serverom za postu.

SMTP AUTH To zahteva da server za postu podrzava SMTP proveru
identiteta.
POP before SMTP Ako izaberete ovaj metod, konfigurisite POP3 server.

Authenticated Account

Ako izaberete SMTP AUTH ili POP before SMTP kao Authentication Method, unesite naziv
naloga proverenog identiteta, duzine izmedu 0 i 30 znakova, u formatu ASCII (0x20-0x7E).

Authenticated Password

Ako izaberete SMTP AUTH ili POP before SMTP kao Authentication Method, unesite
lozinku proverenog identiteta, duzine izmedu 0 i 20 znakova, koristeci znakove A-Z, a-z, 0-9
i1#5%&'*+-./=7"_{|}~@.

Sender's Email Address

Unesite adresu e-poste posiljaoca. Unesite izmedu 0i 255 znakova u formatu ASCII
(0x20-0x7E) izuzimajuci: () < > [1; ¥. Tacka (,.") ne moze da se nalazi na pocetnoj poziciji.

SMTP Server Address Unesite izmedu 0 i 255 znakova koriste¢i znakove A-Z, a-zi 0-9 . - . Mozete da koristite
format IPv4 ili FQDN.

SMTP Server Port Number Unesite broj izmedu 1i65535.

POP3 Server Address Ako izaberete POP before SMTP kao Authentication Method, unesite adresu POP3 servera,
duzine izmedu 0i 255 znakova, koristeci znakove A-Z, a-zi0-9. - . MozZete da koristite
format IPv4 ili FQDN.

POP3 Server Port Number Ako izaberete POP before SMTP kao Authentication Method, unesite brojizmedu 1 i

65535.
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Povezane informacije

= “Konfigurisanje servera za po$tu” na strani 46

Provera veze sa serverom za postu

1. Pokrenite program Web Config za §tampac i izaberite Wi-Fi/Network Settings > Email Server > Connection
Test.

2. Izaberite Start.

Pokrenuce se testiranje veze. Po zavrsetku testiranja prikazace se izvestaj o proveri.

Povezane informacije
= “Pristup programu Web Config” na strani 11

= “Reference testiranja veze sa serverom za postu” na strani 48

Reference testiranja veze sa serverom za postu

Poruke Objasnjenje
Connection test was successful. Ova poruka se pojavljuje kada se uspostavi veza sa serverom.
Connection test failed. Ova poruka se pojavljuje iz slede¢ih razloga:
Check the settings. (1 Adresa servera za postu ili broj porta nije tacan.

1 Doslo je do isteka vremena.

Cannot access the printer until Ova poruka se pojavljuje kada je Stampac zauzet.
processing is complete.

Povezane informacije

= “Provera veze sa serverom za postu” na strani 48
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Ogranicavanje dostupnosti funkcija i
konfigurisanje administratorske Sifre

Ogranicavanje korisnickih funkcija

Mozete da kreirate najvise 10 jedinstvenih korisnika i da im pojedina¢no ogranicite dostupnost funkcija Stampaca.
Korisnici moraju da se prijave uz pomo¢ korisni¢kog imena i lozinke preko kontrolne table stampaca.
Odjavljivanje korisnika sa Stampaca se vrsi tako $to se dati korisnik ru¢no odjavi sa §tampaca ili tako sto ga
$tampac¢ automatski odjavi posle odredenog vremena.

Ako zelite da ogranicite Stampanje preko upravljackog programa za §tampac i upravljackog programa za skener,
koristite specijalni upravljacki program za Stampac.

Ako Stampac koristite sa racunara sa operativnim sistemom Windows, upravljackom programu za Stampac i
upravljatkom programu za skener mozete unapred da dodelite korisni¢ko ime i lozinku. Stampa¢ ¢e automatski
proveriti identitet korisnika prilikom interakcije sa racunarom, tako da nema potrebe da svaki put unosite lozinku.
Vise informacija o konfigurisanju upravljackog programa potrazite u pomo¢i za upravljacki program.

Ovu funkciju ne mozete koristiti sa operativnim sistemom Mac OS X.

Konfigurisanje korisnickih funkcija

1. Pokrenite program Web Config za §tampac i izaberite Access Control Settings > Basic.
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2. Stiklirajte polje Enables Access Control i kliknite na OK.

n Vazno:

Ako uklonite Stikliranje sa polja Allows printing and scanning without authentication information, stampac
nece primati zadatke Stampanja Ciji identitet nije proveren, a koji su poslati iz slede¢ih izvora:

[ Podrazumevani upravljacki program operativnog sistema
[ PCL upravljacki program stampaca/ PostScript upravljacki program Stampaca
[ Veb servisi, na primer Epson Connect i Google Cloud Print

[ Pametni telefoni i drugi prenosni uredaji

EPSON

ElSthe Access Conlrod Seflings = Basic

Prinbgr Siakis + Enables Access Contral
W-Eirhbetwork Status + Aliows pUrting and searing wilholt authenticabor information
Mainarance :
Contacts 2
[ User Detaut Sattings
El Access Control Seflings
User Semings
B Priréer Settings
B wh-Fuleteork Setlings
& Mebwork Securily Sefings
[ System Setings
B Admirstrator Sestings

dihoic Sellings

Epson Connecl Senaces
Google Cloud Pnnl Senices
DMEProwy Setup

Firmeare Uipdata

Roal Canbentn Updals
AarPrint Setug

Wi.Fi Dwrect Setup

3. Izaberite Access Control Settings > User Settings.
4. Kliknite na Add, a zatim unesite vrednost za svaku stavku.

5. Kliknite na Apply.
Napomena:

Delete se prikazuje kada izmenite registrovanog korisnika. Kliknite na tu stavku da biste obrisali korisnika.

EpsonNet Config moze da uvozi i izvozi listu korisni¢kih funkcija. Vise informacija potrazite u dokumentaciji
programa EpsonNet Config ili u njegovom meniju za pomo¢.

Povezane informacije
= “Pristup programu Web Config” na strani 11

= “Korisnicke funkcije - stavke podeavanja” na strani 51
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Korisnicke funkcije - stavke podesavanja

EPSON
Bl Stalis 7 Mr:css Conlred Setlings = User Sellings -
Prinfer-Sia Mumbser : 1
ala il e 1 Usier Mams : Entar between 1and 14 alphanumaric characters.
Mainterance
Conlacls ; Password Erter between 0 and 20 characlers.
[ User Defaut Settings
Bl Aceess Contrel Setlings ik
e g Select the check bax 1o enable or disable each lunction
Lot + Copy
User Seftings ¥ Scan
[ Frirter Setlings Fax
B ver-Fubeswerk Seflings Print Troen Memary Davice

B Hetwork Secunly Semings
[H Syster Satings
3 Adminstrator Sestings

Bsic Solligs
Epscn Conngd Senices
Googie Cloud Print Sendces
DMNSIProwy Setup
Firmmevare Lipale
Roat Grembcyie Updale

¥ Pred Trom Gomgpuier

Apply ! Diesele 1l | Back

AarPrint Setug
Wi.Fi Direct Salup 4
Stavke Postavke i objasnjenja
User Name Unesite neko ime za prikaz sa liste, duzine od 1 do 14 znakova u formatu ASCII
(0x20-0x7E).
Password Unesite izmedu 0 i 20 znakova u formatu ASCII (0x20-0x7E). Ako Zelite da vratite

podrazumevanu lozinku, nemojte popunjavati ovo polje.

Select the check box to enable or
disable each function.

Stiklirane funkcije se mogu koristiti.

Povezane informacije

= “Konfigurisanje korisnickih funkcija” na strani 49

Konfigurisanje administratorske lozinke

Kada podesite administratorsku lozinku, klijenti ne¢e mo¢i da menjaju postavke.

1. Pokrenite program Web Config za §tampac i izaberite Administrator Settings > Change Administrator

Password.
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2. Unesite lozinku u polja New Password i Confirm New Password.

Ako zelite da promenite lozinku, unesite trenutnu lozinku.

EPSON

Admingirator Seflings = Change Adrminsiratorn Passwond

Printer Sintus Curent password
W-Firbatwark Status : Erter betwean 1 and 20 Bphanemenc Characiers.

[l User Defaut Sattings
i Access Control Seftings
& Prirger Setlings
B Wi FuNeswork Settings
B Matwork Securty Sefings
B Systern Settings
B Admirsirator Seglings
Change Admirsstrator Password

Irdcemation

Basic Satings
Epson Connect Senaces
Googhe Cloud Print Senices
DONSProxy Setup
Firmmvare Lipdate
Root Cemtificate Update
AarPrint Setup -

3. Izaberite OK.

Napomena:
Administratorska lozinka je ista za Web Config, EpsonNet Config i za kontrolnu tablu Stampaca.

Ako zaboravite administratorsku lozinku, zatraZite pomo¢ od kompanije Epson. Kontakt podatke potraZite u propratnoj
dokumentaciji Stampaca.

Povezane informacije

= “Pristup programu Web Config” na strani 11
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Otklanjanje problema

Saveti za otklanjanje problema

Vi$e informacija moZete pronadi u slede¢im priru¢nicima:
(d Korisnic¢ki vodi¢ (PDF priru¢nik)
Sadrzi uputstva za kori$¢enje Stampaca, zamenu kertridza sa mastilom, odrzavanje i otklanjanje problema.
(d Mrezni vodi¢ (PDF priru¢nik)
Sadrzi uputstva za mrezne postavke raunara, pametnog telefona i stampaca i otklanjanje problema.
[d Veb lokacija portala Epson Connect
https://www.epsonconnect.com/

Sadrzi informacije o funkcijama programa Epson Connect i otklanjanju problema.

Problemi pri koris¢enju mreznih programa

Pristup programu Web Config nije mogu¢

Da li je uneta tac¢na IP adresa stampaca?

Konfigurisite IP adresu pomo¢u programa EpsonNet Config ili preko kontrolne table stampaca. Informacije o
trenutnom pode$avanju mozete da potvrdite na osnovu lista sa statusom mrezZe ili preko kontrolne table $stampaca.

Da li je opcija Encryption Strength za SSL/TLS podesena na High?

Ako je izabrana stavka High za opciju Encryption Strength, Web Config se moze pokrenuti samo iz pregledaca
koji podrzava protokol za $ifrovanje AES (256 bita) ili 3DES (168-bit). Proverite koje vrste Sifrovanja vas pregleda¢
podrzava.

Poruka ,Isteklo” se pojavljuje prilikom pokretanja programa Web Config preko SSL protokola (https).

Ako je sertifikat istekao, pribavite novi. Ako se poruka pojavi pre datuma isteka sertifikata, proverite da li je na
$tampacu podesen tacan datum.

Poruka ,Naziv bezbednosnog sertifikata se ne podudara sa---“ se pojavljuje prilikom pokretanja
programa Web Config preko SSL protokola (https).

IP adresa $tampaca koja je uneta u polje Common Name za kreiranje nezavisnog sertifikata ili CSR-a se ne
podudara sa adresom unetom u pregledac. Ponovo pribavite i uvezite sertifikat ili promenite ime §tampaca.

Stampactu se pristupa preko proxy servera.
Ako za Stampac koristite proxy server, potrebno je da konfigurisete pode$avanja proxy servera za Stampac.

(J Windows:

Izaberite Kontrolna tabla > MreZa i Internet > Internet opcije > Veze > Postavke LAN-a > Proxy server, a
zatim podesite proxy server tako da se ne koristi za lokalne adrese.
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d Mac OS X:

Izaberite System Preferences > Network > Advanced > Proxies, a zatim upisite lokalnu adresu u polje Bypass
proxy settings for these Hosts & Domains.

Primer:
192.168.1.*: Lokalna mreza 192.168.1.XXX, maska podmrezZe 255.255.255.0
192.168.%.*: Lokalna mreza 192.168. XXX. XXX, maska podmreze 255.255.0.0

Povezane informacije

= “Pristup programu Web Config” na strani 11

Naziv modela i/ili IP adresa se ne prikazuju u programu EpsonNet
Config

Da li ste izabrali opciju Blokiraj, Otkazi, ili Iskljuci se kada se pojavio prozor Windows bezbednosti ili
prozor zastitnog zida?

Ako izaberete Blokiraj, Otkazi ili Iskljudi se , IP adresa i naziv modela se nece prikazivati u programu EpsonNet
Config ili EpsonNet Setup.

Da biste to ispravili, registrujte EpsonNet Config kao izuzetak u Windows zastitnom zidu i u komercijalnom
programu za zastitu. Ako koristite neki antivirus ili program za zastitu, zatvorite ga i pokusajte da pokrenete
EpsonNet Config.

Da li je podeseno premalo vremena za istek greske u komunikaciji?

Pokrenite program EpsonNet Config i izaberite Tools > Options > Timeout, a zatim povecajte vreme u opciji
Communication Error. Imajte u vidu da takvo podesavanje moze usporiti rad programa EpsonNet Config.

Povezane informacije
= “Pokretanje programa EpsonNet Config - Windows” na strani 13
= “Pokretanje programa EpsonNet Config - Mac OS X” na strani 13

Problemi pri koris¢enju funkcija za bezbednost na
mrezi

Ako zaboravite preliminarno deljenu Sifru

Ponovo konfigurisite Sifru uz pomo¢ programa Web Config.

Da biste promenili $ifru, pokrenite program Web Config Stampaca i izaberite Network Security Settings >
IPsec/IP Filtering > Default Policy ili Group Policy.
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Komunikacija preko IPsec protokola nije moguca

Da li koristite nepodrzani algoritam za postavke racunara?

Stampa¢ podrzava sledece algoritme:

Nacini zastite Algoritmi

Algoritam doslednosti AES-CBC 128

AES-CBC 192

AES-CBC 256

3DES-CBC

DES-CBC

Hash algoritam SHA-1

SHA2-256

SHA2-384

SHA2-512

MD5

Algoritam kompatibilan sa Sifrom Diffie-Hellman Group2

Diffie-Hellman Group1*, Diffie-Hellman Group14*, Elliptic Curve Diffie-Hellman
P-256* i Elliptic Curve Diffie-Hellman P-384*

*Dostupnost metoda moze da varira u zavisnosti od modela.

Povezane informacije

= “Konfigurisanje opcije IPsec/IP Filtering” na strani 18

Komunikacija je naglo prekinuta

Da li je IP adresa Stampaca netacna ili se promenila?
Onemogucite IPsec preko kontrolne table stampaca.

Ako je DHCP istekao, ako se ponovo pokrece ili ako je IPv6 adresa istekla ili nije dobijena, onda mozda nece biti
moguce pronadi IP adresu registrovanu u programu Web Config za tampac¢ (Network Security Settings >
IPsec/IP Filtering > Group Policy > Local Address(Printer)).

Unesite staticku IP adresu.

Da li je IP adresa racunara netacnaiili se promenila?
Onemogucite IPsec preko kontrolne table stampaca.

Ako je DHCP istekao, ako se ponovo pokrece ili ako je IPv6 adresa istekla ili nije dobijena, onda mozda nece biti
moguce pronaci IP adresu registrovanu u programu Web Config za $tampac (Network Security Settings >
IPsec/IP Filtering > Group Policy > Remote Address(Host)).
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Unesite staticku IP adresu.

Povezane informacije

= “Konfigurisanje opcije IPsec/IP Filtering” na strani 18

Nije moguce kreirati bezbedni port za Stampanje po protokolu IPP

Da li je naveden odgovarajuci serverski sertifikat za SSL/TLS komunikaciju?

Ako nije naveden odgovarajudi sertifikat, kreiranje porta mozda nece uspeti. Postarajte se da koristite odgovarajudi
sertifikat.

Da li je CA sertifikat uvezen na racunar koji pristupa stampacu?

Ako CA sertifikat nije uvezen na racunar, kreiranje porta mozda nece uspeti. Proverite da li je CA sertifikat uvezen.

Povezane informacije

= “Konfigurisanje opcije IPsec/IP Filtering” na strani 18

Pristup stampacu nije mogu¢ nakon konfigurisanja IEEE802.1X
mreze

Postavke mogu biti netacne.

Onemogucite IEEE802.1X i Wi-Fi iz kontrolne table Stampaca. Povezite Stampac i racunar, a zatim ponovo
konfigurisite IEEE802.1X mreZu.

Povezane informacije
= “Konfigurisanje [IEEE802.1X mreZe” na strani 28

Problemi pri koris¢enju digitalnog sertifikata

CA sertifikat ne moze da se uveze

Da li se CA sertifikat i informacije u CSR-u podudaraju?
Ako CA sertifikat i CSR ne sadrze iste informacije, CSR ne moze da se uveze. Proverite sledece stavke:

(J Dali pokusate da uvezete sertifikat na uredaj koji ne sadrzi iste informacije?

Proverite informacije u CSR-u, pa uvezite sertifikat na uredaj koji sadrzi iste informacije.

(J Da li ste zamenili CSR sa¢uvan na §tampacu nakon slanja CSR-a sertifikacionom telu?

Ponovo pribavite CA sertifikat sa CSR-om.

Da li je CA sertifikat veéi od 5 KB?

CA sertifikat ve¢i od 5 KB ne moze da se uveze.
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Da li je lozinka za uvoz sertifikata ta¢na?

Ako zaboravite lozinku, neéete mo¢i da uvezete sertifikat.

Povezane informacije
= “Uvoz CA sertifikata” na strani 33

Nezavisni sertifikat nije moguce azurirati

Da li je uneto Common Name?

Potrebno je uneti Common Name.

Da li su u polje Common Name uneti neki znakovi koji nisu podrzani? Na primer, japanski jezik nije
podrzan.

Unesite izmedu 1 i 128 znakova u formatu IPv4, IPv6, kao ime hosta ili u formatu FQDN u obliku ASCII
(0x20-0x7E).

Da li Common Name sadrzi razmak ili zapetu?

Ako unesete zapetu, Common Name se deli na tom mestu. Ako se unese samo razmak pre ili posle zapete,
pojavice se greska.

Povezane informacije

= “AZuriranje nezavisnog sertifikata” na strani 36

Nije moguce kreirati CSR

Da li je uneto Common Name?

Potrebno je uneti Common Name.

Da li su u polja Common Name, Organization, Organizational Unit, Locality, State/Province uneti neki
znakovi koji nisu podrzani? Na primer, japanski jezik nije podrzan.

Unesite znakove u formatu IPv4, IPv6, kao ime hosta ili u formatu FQDN u obliku ASCII (0x20-0x7E).
Da li Common Name sadrzi razmak ili zapetu?
Ako unesete zapetu, Common Name se deli na tom mestu. Ako se unese samo razmak pre ili posle zapete,

pojavice se greska.

Povezane informacije

= “Pribavljanje CA sertifikata” na strani 32
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Pojavljuje se upozorenje koje se odnosi na digitalni sertifikat

Poruke

Uzrok/lek

Enter a Server Certificate.

Uzrok:
Niste izabrali datoteku za uvoz.
Lek:

Izaberite jednu datoteku i kliknite na Import.

CA Certificate 1 is not entered.

Uzrok:
CA sertifikat 1 nije unet, ve¢ je unet samo CA sertifikat 2.
Lek:

Prvo uvezite CA sertifikat 1.

Invalid value below.

Uzrok:
Putanja datoteke i/ili lozinka sadrzi nepodrzane znakove.
Lek:

Proverite da li se stavka sastoji iz odgovarajucih znakova.

Invalid date and time.

Uzrok:
U Stampacu nisu podeseni vreme i datum.
Lek:

Podesite datum i vieme pomocu programa Web Config, EpsonNet Config ili
kontrolne table stampaca.

Invalid password.

Uzrok:
Lozinka podesena za CA sertifikat i uneta lozinka se ne podudaraju.
Lek:

Unesite tacno lozinku.

Invalid file.

Uzrok:
Ne uvozite sertifikat u formatu datoteke X509.
Lek:

Proverite da li ste izabrali odgovarajuci sertifikat koji vam je poslalo pouzdano
sertifikaciono telo.

Uzrok:
Datoteka koju ste uvezli je prevelika. Maksimalna veli¢ina datoteke je 5 KB.
Lek:

Ako izaberete odgovarajucu datotekuy, sertifikat je mozda ostecen ili lazan.

Uzrok:
Lanac u sertifikatu nije ispravan.
Lek:

Vise informacija o sertifikatu potraZite na veb lokaciji sertifikacionog tela.
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Poruke Uzrok/lek

Cannot use the Server Certificates that Uzrok:
include more than three CA
I u Sertifikat u formatu datoteke PKCS#12 sadrzi vise od 3 CA sertifikata.
certificates.
Lek:

Svaki sertifikat uvezite nakon konvertovanja iz formata PKCS#12 u format PEM ili
uvezite sertifikat u formatu datoteke PKCS#12 koji sadrzi do 2 CA sertifikata.

The certificate has expired. Check if the | Uzrok:
certificate is valid, or check the date

. . Sertifikat je istekao.
and time on your printer.

Lek:
[ Ako je sertifikat istekao, pribavite i uvezite novi.

[ Ako sertifikat nije istekao, proverite da li su u Stampacu podeseni tacno vreme i
datum.

Private key is required. Uzrok:
Sa sertifikatom nije uparen nijedan privatni kljuc.
Lek:

O Ako je sertifikat u formatu PEM/DER i ako je dobijen na osnovu CSR-a preko
ra¢unara, navedite datoteku sa privatnim klju¢em.

[ Ako je sertifikat u formatu PKCS#12 i ako je dobijen na osnovu CSR-a preko
rac¢unara, navedite datoteku sa privatnim klju¢em.

Uzrok:

Ponovo ste uvezli PEM/DER sertifikat dobijen na osnovu CSR-a pomoc¢u programa
Web Config.

Lek:

Ako je sertifikat u formatu PEM/DER i ako je dobijen na osnovu CSR-a pomocu
programa Web Config, mozZete da ga uvezete samo jednom.

Setup failed. Uzrok:

Konfigurisanje nije moguce dovrsiti jer ne postoji komunikacija izmedu stampaca
i racunara ili ako datoteku nije moguce procitati jer sadrzi greske.

Lek:

Nakon provere navedene datoteke i komunikacije, ponovo uvezite datoteku.

Povezane informacije

= “O digitalnim sertifikatima” na strani 31

Greskom ste izbrisali CA sertifikat

Postoji li rezervna kopija datoteke sertifikata?
Ako imate rezervnu kopiju datoteke, ponovo uvezite sertifikat.

Ako ste sertifikat dobili na osnovu CSR formulara iz programa Web Config, ne mozZete ponovo da uvezete izbrisani
sertifikat. Kreirajte CSR i pribavite novi sertifikat.

59



Vodi¢ za administratore

Otklanjanje problema

Povezane informacije

= “Brisanje CA sertifikata” na strani 35

Problemi sa Sstampanjem

Stampanje pomo¢u funkcije AirPrint nije mogucée
Da li je AirPrint onemogucen?

Da biste omogucili AirPrint, pristupite programu Web Config Stampaca i izaberite AirPrint Setup i zatim kliknite
na Enable AirPrint.

Stampac stampa nasumiéne znakove

Da li je port za Sstampanje pravilno podesen?

Proverite da li u instaliranom upravljackom programu podesen odgovarajudi port za Stampac.

Povezane informacije

= “Konfigurisanje §tampaca za deljenje - Windows” na strani 69
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Primanje obavestenja o dogadajima e-postom

O obavestenjima e-postom

Ovu funkciju mozete koristiti za dobijanje obavestenja o dogadajima, kao $to je obavestenje da je Stampac ostao
bez papira, e-postom. MozZete registrovati do 5 adresa e-poste i izabrati dogadaje za koje Zelite da primate
obavestenja.

Konfigurisanje obavestenja e-postom

Da biste koristili ovu funkciju, potrebno je da konfigurisete server za postu.

1. Pokrenite program Web Config za Stampac i izaberite Administrator Settings > Email Notification.
2. Unesite adresu e-poste na koju Zelite da primate obavestenja.

3. Izaberite jezik za obavestenja e-postom.

4. Oznadite polja pored obavestenja koja Zelite da primate.

EPSON
E statiin Administrator Settings > Email Nobification
Priner Status et up the Email Senver to enabie the email notification

\Wh-FilNetwork Stabs
Email Address Settings

Mainerance Email in selected language wil be sent to each addrecs. —— =
Conlacts 1 @ Englsn =l
[ User Dedailt Setings 2 @ Snanh =
[ Access Cortrl Sellings T a0 Engksh =]
[ Primter Settings 4 Jignse =]
B Wi-Fuletwak Setings 5 Japanese =

8 Nezwonk Security Solings
[ System Settings
[ Admirisirator Setings Notification Sefings

E i Email wil be seni when printer slatus is as checked
Change Administialor Password I g :

-r.:_.\s:-. Al AmeLoniad | cartridgels) to be replaced v

Email Haticahon Il ferwe |_E

Keaintenance o end of serice be £l ol
Bassg Setlings [ Maintenancs b ngdring and | ] I |
Epson Connect Senvices Faper out | =
Google Cloud Frint Sendces | Frinting stopped” [ [ &
DS Prosy Setup | Printes esor ' | &
Fiinmacare Updae | Seanner emar 4
Root Cetilicate Update F o oare 4
Aal ) | Admoswtorpasswordchanged | 00| @ |
Wh-Fi Dt Setup * Blotifigd when an eiree cocurs, such i pages jam, paper casselte unsed, of mismatch of paper 26 of fpe
Prndar informatian
0K Feestore Defaut Sethngs

5. Kliknite na OK.
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Povezane informacije
= “Pristup programu Web Config” na strani 11

= “Nacin koriS¢enja servera za postu” na strani 46

Konfigurisanje mreze za pojedinacne Sstampace

Ako zZelite da podesite mrezu za pojedinacne Stampace, upotrebite instalacioni program za podesavanje sa diska sa
softverom koji ste dobili uz stampac ili sa veb lokacije. ViSe informacija potrazite u propratnoj dokumentaciji
Stampaca.

Konfigurisanje mreznog interfejsa - Ethernet

Pratite uputstva za konfigurisanje IP adrese §tampaca pomocu programa EpsonNet Config.
1. Ukljudite Stampac.
2. Povezite Stampac na mrezu pomocu Ethernet kabla.

3. Pokrenite EpsonNet Config.

Prikazace se povezani Stampac(i). Mozda bude potrebno malo vremena da se prikazu dostupni stampadi.

4. Kliknite dvaput na stampac.

Napomena:
Stampac mozete da identifikujete na osnovu MAC adrese éak i kada je prikljuceno vise stampaca istog modela.

5. Izaberite Network Interface > TCP/IP > Basic iz menija sa leve strane.
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6. Konfigurisite IP Address, Subnet Mask, i Default Gateway.

Dewvice Properties

Print History
Scanner Informatic
Scan Count
Quiet Mode
- 5can
Basic
Network Interface
= Information
Basic
Administration |
Mebanork
| Basic (Wired)
Basic (Wireless)
Detailed (Wirele
= TCR/IP
Basic (IPwe) 1
Basic (IPwG) 2
DMS
DMS (IPvE)

Mathod for Specifying IP Address
Automatc @ Maral

sing Mulomatic Frivate [P Addressing (AFIPA)

IF Address Seting

IP fddress
Subnet Mask:

Dafault Gatemay:

Trangmit ..FI

Napomena:

[ Ako Zelite da povezete Stampac na zasticenu mrezu, unesite staticku IP adresu.

[d Mozete da konfigurisete i DNS postavke u odeljku DNS, kao i proxy postavke u odeljku Internet menija TCP/IP.

7. Kliknite na Transmit.

Povezane informacije

= “Pokretanje programa EpsonNet Config - Windows” na strani 13

= “Pokretanje programa EpsonNet Config — Mac OS X” na strani 13

Konfigurisanje mreznog interfejsa — Wi-Fi

Pratite uputstva za konfigurisanje IP adrese §tampaca pomocu programa EpsonNet Config.

1. Ukljudite Stampac.

2. Povezite Stampac na mrezu pomocu Ethernet kabla.

3. Pokrenite EpsonNet Config.

Prikazace se povezani Stampad(i). Mozda bude potrebno malo vremena da se prikazu svi dostupni Stampadi.

4. Kliknite dvaput na stampac.

Napomena:

Stampac mozete da identifikujete na osnovu MAC adrese éak i kada je prikljuceno vise stampaca istog modela.

63



Vodi¢ za administratore

Dodatak

5. Izaberite Network Interface > TCP/IP > Basic iz menija sa leve strane.

6. Konfigurisite IP Address, Subnet Mask, i Default Gateway.

i Dewvice Properties ﬂ1

| Print History = | | Method for Specifying IF Address
= Scanner Informatic
Scan Count
Quiet Mode |
=-5c8n0
Basic
Network Interface IP Address Setting
- Information IP Address
Basic Subret Mask:
% Administration | Detault Gatewey:
Basic (Wired)
Basic (Wireless)
Dietailed (Wirele
= TCR/IP
ﬁuw&} 1
Basic (IPv6) 2
DMS
DNS (IPvE) x

. —r =

Automatc @ Manual
Sat uzing BOOTP

St using Aulomatic Frivate [P Addressing (AFIFA)

m

[ Teanemt | [ Cancel | [ Heb |

Napomena:
[ Ako Zelite da povezete Stampac na zasticenu mrezu, unesite staticku IP adresu.

[d Mozete da konfigurisete i DNS postavke u odeljku DNS, kao i proxy postavke u odeljku Internet menija TCP/IP.
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7. Izaberite Network Interface > Network > Basic (Wireless), a zatim konfigurisite rezim komunikacije, SSID i
zastitu.

Dewvice Properties Iﬁ

HNetwork Interface - 7] Enable wireless LA
Information Basic Seitings
Basic
Administration | Communication Mads Infragtrugture -
- Neterk et e e bt i 2| |
Bosic (hved) [ 5300 Home Nistwark 2 v [ FRefresh | |

Baslc (Wireless)

Detailed (Wirele 11 |
-+ TCR/IP

Basic

Basic (IPvG) 1 1 Automati

Basic (IPvG) 2 -

ONS Emcinle

DNS (IPvE) Sacurity Level WP A-FEKIAES) -

Bonjour

PP

SLP F5K (Pre=shared Key)

Intermet Reenter PSK (Pro-shared Koyl

WSD

LLTD a7

WFA Settings

[ Teansmt | [ GCancel | [ Heb

8. Kliknite na Transmit.

Proverite da li je Wi-Fi veza omogucena na tampacu, pa izvucite Ethernet kabl.

Povezane informacije
= “Pokretanje programa EpsonNet Config - Windows” na strani 13
= “Pokretanje programa EpsonNet Config — Mac OS X” na strani 13

Konfigurisanje racunara povezanog sa Stampacem

Instaliranje upravljackog programa za stampac - Windows

Instalirajte upravljacki program kako biste konfigurisali port stampaca.
Ako $tampac podrzava PostScript ili PCL i Zelite da instalirate Epson PostScript upravljacki program za Stampac ili
PCL upravljacki program za $tampac, uputstva potrazite u propratnoj dokumentaciji stampaca.

1. Ukljucite Stampac.

2. Instalirajte upravljacki program na rac¢unar.
Upravljacki programi se nalaze na disku sa softverom koji ste dobili uz stampac.
[d 32-bitni Windows: \Driver\Printer\Driver\WINX86\setup
[d 64-bitni Windows: \Driver\Printer\Driver\WINX64\setup
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Kliknite dvaput na Setup.exe ili na Setup64.exe da biste pokrenuli instaliranje upravljackog program. Pratite
uputstva na ekranu.

Napomena:
Ako nemate disk sa softverom ili vas ra¢unar nema disk jedinicu, upravljacki program preuzmite sa veb lokacije
kompanije Epson za podrsku.

Povezane informacije

= “Konfigurisanje mreznog interfejsa — Ethernet” na strani 62

= “Konfigurisanje mreznog interfejsa — Wi-Fi” na strani 63

= “Ogranicavanje dostupnosti funkcija i konfigurisanje administratorske $ifre” na strani 49

= “Konfigurisanje Stampaca za deljenje - Windows” na strani 69

Instaliranje upravljackog programa za stampac - Mac OS X

Dodajte stampac i na rac¢unar instalirajte upravljacki program za $tampac preko interneta. Proverite da li je racunar
povezan na internet.

Ako $tampac podrzava PostScript i Zelite da instalirate Epson PostScript upravljacki program za §tampac, uputstva
potrazite u propratnoj dokumentaciji Stampaca.

1. Ukljucite stampac.

2. Izaberite System Preferences > Print & Scan.

3. Izaberite + > Add Printer or Scanner.

4. Proverite da li je izabrana opcija Default, pa izaberite Stampac sa liste koji zelite da dodate.

5. Unesite naziv proizvoda za Driver, a zatim izaberite Add.
Upravljacki program za $tampac Ce biti automatski preuzet, a Stampac ¢e biti dodat.

Napomena:

A Ako instaliranje upravljackog programa ne zapocne, ru¢no ga preuzmite sa veb lokacije kompanije Epson za
podrsku. Ako koristite Mac OS X 10.5.8, upravljacki program se nece automatski instalirati. Potrebno je da ga
preuzmete sa veb lokacije kompanije Epson za podrsku.

[d Nemojte unosite nazive upravljackih programa sa ,,AirPrint“i ,,Secure AirPrint” u suprotnom upravljacki program
nece biti instaliran.

Povezane informacije
= “Konfigurisanje mreznog interfejsa — Ethernet” na strani 62

= “Konfigurisanje mreznog interfejsa - Wi-Fi” na strani 63

ov € .

Koris¢enje skenera na mrezi

Instalirajte upravljacki program za skener na ra¢unar da biste skener mogli da koristite na mrezi.

1. Instalirajte EPSON Scan.

[d Windows: Upravljacki program za skener se nalazi na disku sa softverom koji ste dobili uz stampac.

\Driver\Scanner\Driver
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Napomena:
[d Ukoliko imate Windows Server 2008 ili noviju verziju, potrebno je da instalirate i funkciju Desktop Experience
pre instaliranja programa EPSON Scan.

[d Ako nemate disk sa softverom ili vas racunar nema disk jedinicu, upravljacki program preuzmite sa veb lokacije
kompanije Epson za podrsku.

[d Mac OS X: Preuzmite EPSON Scan koriste¢i EPSON Software Updater ili sa veb lokacije kompanije Epson
za podrsku, a zatim ga instalirajte.

2. Pokrenite EPSON Scan Settings.
(1 Windows: Izaberite Svi programi > EPSON > EPSON Scan > EPSON Scan Settings.
(4 Mac OS X: Izaberite Go > Applications > Epson Software > EPSON Scan Settings.

3. Izaberite skener u opciji Select Scanner, izaberite Network u opciji Connection, pa kliknite na Add.

«. EPSON Scan Settings = B eS|
I Select Scanner |EFSON Senies =
Cannection
Local & Metwork

Hetwaik Scarmer Address

Scanner Hame  Addeess

Scanne Status

Tirnecut Selling [seconds] 30

Prozor Add ¢e se prikazati i pojavice se lista skenera povezanih na mrezu.

67



Vodi¢ za administratore

Dodatak

4. Izaberite IP adresu skenera koji Zelite da koristite, pa kliknite na OK.

Napomena:
Mogu se koristiti samo skeneri na lokalnoj mrezi.

5. Izaberite IP adresu, pa kliknite na Test.

Ako se pojavi poruka sa obavestenjem o zavrSetku, to znaci da je povezivanje skenera sa racunarom uspelo.

6. Kliknite na OK.

Povezane informacije

= “Ogranicavanje dostupnosti funkcija i konfigurisanje administratorske $ifre” na strani 49

Mapiranje spoljnog memorijskog uredaja kao mrezne disk jedinice

Mapiranje spoljnog memorijskog uredaja kao mrezne disk jedinice -
Windows

1. Proverite ime i IP adresu $tampaca na spoljnom memorijskom uredaju koji Zelite da delite.
Te podatke mozete da proverite pomoc¢u programa Web Config, EpsonNet Config i preko kontrolne table
Stampaca.

2. Izaberite stavku Pokreni.

3. Unesite ime $tampaca u polje Otvori: u slede¢em formatu, a zatim kliknite na U redu.
\\ime$tampaca ili \\xxx.xxx.xxx.xxx (IP adresa $tampaca)

4. Kliknite desnim tasterom na ikonu memorycard ili usbstorage, a zatim kliknite na Mapiraj mreznu disk
jedinicu.

5. Izaberite Disk jedinicu koji Zelite da mapirate.

Napomena:
Ako zelite da koristite mreznu disk jedinicu svaki put kada pokrenete racunar, izaberite Ponovo se poveZi prilikom
prijavljivanja.

6. Kliknite na Zavrsi.

Mapirana mrezna disk jedinica ¢e se prikazati u direktorijumu Moj rac¢unar ili Racunar kao ¢vrsti disk.

Mapiranje spoljnog memorijskog uredaja kao mrezne disk jedinice - Mac OS
X

1. Izaberite Go > Connect to Server.

2. Unesite ime ili IP adresu $tampaca u polje Server Address u slede¢em formatu:
cifs://ime§tampaca ili

smb://ime$tampaca
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3. Kliknite na Connect.

Napomena:
Pre uklanjanja memorijskog uredaja, obavezno prevucite ikonu prenosnog diska sa radne povrsine u smece; ako to ne
ucinite, sadrzaj mozda nele biti ispravno prikazan kada ubacite drugi uredaj.

Konfigurisanje stampaca za deljenje - Windows

Deljenje stampaca

Ako zelite da koristite neki ra¢unar povezan sa §tampacem kao server za §tampanje, podelite Stampac sa tim
racunarom.

1. Izaberite stavku Kontrolna tabla > Prikaz uredaja i Stampaca.
2. Kliknite desnim tasterom na ikonu $tampaca, kliknite na Svojstva §tampaca > kartica Deljenje.
3. Izaberite Deli ovaj Stampac, a zatim unesite Ime deljenog resursa.

Ako imate Windows Server 2012, kliknite na Promeni opcije deljenja, pa konfigurisite postavke.

Povezane informacije

= “Instaliranje dodatnih uredaja” na strani 69

Instaliranje dodatnih uredaja

Ako se verzije operativnog sistema Windows na serveru za $tampanje i na klijentima razlikuju, potrebno je da
instalirate dodatne upravljacke programe na server za §tampanje tako da korisnici ne moraju da traze upravljacki
program za Stampa¢ prilikom povezivanja sa deljenim $tampacem.

1. Izaberite stavku Kontrolna tabla > Prikaz uredaja i stampaca.

2. Kliknite desnim tasterom na ikonu $tampaca koji Zelite da delite sa klijentima, pa kliknite na Svojstva
§tampaca > kartica Deljenje.

3. Kliknite na Dodatni upravljacki programi.

Napomena:
Ako imate Windows Server 2012, kliknite na Promeni opcije deljenja, pa konfigurisite postavke.

4. Izaberite verzije operativnog sistema Windows za klijente, pa kliknite na U redu.

Povezane informacije

= “Korisc¢enje deljenog Stampaca” na strani 70
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Korisé¢enje deljenog Sstampaca

Nacin koris¢enja deljenog stampaca - Windows
Administrator treba da obavesti klijente o imenu racunara dodeljenom serveru za $tampac i o tome kako da ga
dodaju u svoj racunar.

Ako su ve¢ konfigurisani dodatni upravljacki programi na serveru za Stampac, pratite sledec¢a uputstva:
1. Izaberite ime dodeljeno serveru za §tampanje u pregledacu Windows Explorer.

2. Dvaput kliknite na stampac koji Zelite da koristite.

Napomena:
Ako dodatni upravljacki programi jos nisu konfigurisani, obavestite klijente kako da pomocu opcije Devices and
Printers dodaju deljeni Stampac.

Povezane informacije
= “Deljenje Stampaca” na strani 69

= “Instaliranje dodatnih uredaja” na strani 69

Nacin koris¢enja deljenog stampaca - Mac OS X

Dodajte Stampac i instalirajte upravljacki program za $tampac preko interneta. Proverite da li je ra¢unar povezan
na internet.

Ako $tampac podrzava PostScript i Zelite da instalirate Epson PostScript upravljacki program za $tampac, uputstva
potrazite u propratnoj dokumentaciji Stampaca.

1. Ukljudite stampac.

2. Izaberite System Preferences > Print & Scan.

3. Izaberite + > Add Printer or Scanner.

4. Proverite dali je izabrana opcija Default, pa izaberite $tampac sa liste koji Zelite da dodate.

5. Unesite naziv proizvoda za Driver, a zatim izaberite Add.
Upravljacki program za $tampac ¢e biti automatski preuzet, a Stampac ce biti dodat.

Napomena:

[d Ako instaliranje upravljackog programa ne zapocne, rucno ga preuzmite sa veb lokacije kompanije Epson za
podrsku. Ako koristite Mac OS X 10.5.8, upravljacki program se nece automatski instalirati. Potrebno je da ga
preuzmete sa veb lokacije kompanije Epson za podrsku.

(A Nemojte unosite nazive upravljackih programa sa ,AirPrint“ i ,Secure AirPrint* u suprotnom upravljacki program
nece biti instaliran.
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