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Autorské pravo a ochranné znamky

Autorskeé pravo a ochranné znamky

(d EPSON je registrovand ochranna znamka a EPSON EXCEED YOUR VISION nebo EXCEED YOUR VISION
jsou ochranné znamky spole¢nosti Seiko Epson Corporation.

(J Microsoft, Windows a Windows Vista jsou registrované ochranné znamky spole¢nosti Microsoft Corporation.

[d Mac OS, OS X, Bonjour a Safari jsou registrované ochranné znamky spole¢nosti Apple Inc registrované v USA a
dalsich zemich. AirPrint je ochranna znamka spole¢nosti Apple Inc.

(J Obecna poznamka: Dalsi zde pouzité nazvy produktii slouzi pouze k identifika¢nim ticelim a mohou byt
ochrannymi zndmkami ptislu$nych vlastnikd. Spole¢nost Epson se vzdava vsech prav na tyto znacky.

© 2013 Seiko Epson Corporation. V$echna prava vyhrazena.
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O této prirucce

O této prirucce

Znacky a symboly

A Upozornéni:

Pokyny, které je nutno respektovat, aby nedoslo ke zranéni.

n Dilezité:

Pokyny, které je nutno respektovat, aby nedoslo k poskozeni vybaveni.

Pozndmbka:
Pokyny obsahujici uzitecné tipy a omezeni pro pouzivdni tiskdrny.

= Souvisejici informace

Klepnutim na tuto ikonu budete pfesmérovani na souvisejici informace.

Obrazky

(d Podrobnosti kopii obrazovek a obrazki se mohou lisit podle modelu, ale pokyny ziistavaji stejné.
[J Kopie obrazovek jsou z Windows 7. Podrobnosti se mohou mezi verzemi opera¢nich systému lisit.

[d Neékteré polozky nabidky na kopiich obrazovek se mohou lisit podle modelu.

Reference operacnich systému

Windows

Terminy v této prirucce, jako naptiklad ,, Windows 8.1% ,,Windows 8 ,,Windows 7 ,,Windows Vista®, ,, Windows
XP¢ ,Windows Server 2012 R2¢ ,,Windows Server 2012¢,,Windows Server 2008 R2¢ ,,Windows Server 2008
»Windows Server 2003 R2“ a ,,Windows Server 2003 odkazuji na nasledujici opera¢ni systémy. ,, Windows“ navic
odkazuje na vSechny verze.

(d Operacni systém Microsoft® Windows® 8.1

[d Operacni systém Microsoft® Windows® 8

[d Operacni systém Microsoft® Windows® 7

[d Operacni systém Microsoft® Windows Vista®

[J Operacni systém Microsoft® Windows® XP

[J Opera¢ni systém Microsoft® Windows® XP Professional x64 Edition
[d Operacni systém Microsoft® Windows Server® 2012 R2

[d Operacni systém Microsoft® Windows Server® 2012

[d Operacni systém Microsoft® Windows Server® 2008 R2
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O této prirucce

(d Operacni systém Microsoft® Windows Server® 2008
[d Operacni systém Microsoft® Windows Server® 2003 R2

[d Operacni systém Microsoft® Windows Server® 2003

Mac OS X

Termin ,,Mac OS X v10.9.x“ v této piirucce odkazuje na OS X Mavericks a termin ,,Mac OS X v10.8.x“ odkazuje na
OS X Mountain Lion. Kromé toho termin ,Mac OS X“ odkazuje na ,Mac OS X v10.9.x“, ,Mac OS X v10.8.x“,
»Mac OS X v10.7.x“, ,,Mac OS X v10.6.x“ a ,Mac OS X v10.5.8%

Poznamky

[d Reprodukovani informaci v této ptirucce je zakazano.
4 Zmény veskerych informaci v této prirucce bez predchoziho upozornéni vyhrazeny.
[ Zjistite-li nepfesnosti nebo mate-li pfipominky k této prirucce, kontaktujte spole¢nost Epson.

[d Bez ohledu na predchozi ustanoveni spole¢nost Epson nenese odpovédnost za jakékoli dtsledky zptisobené
pouzivanim tohoto produktu.

[d Spole¢nost Epson nenese odpovédnost za jakakoli selhani zptisobena nevhodnym pouzivanim produktu a
nevhodnou opravou produktu tfeti stranou.
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Uvod

Uvod

Tato ptirucka je obecna pro vSechny inkoustové tiskarny a multifunk¢ni tiskdrny Epson a je urcena pro spravce
systému, ktery spravuje kancelafskou sit. Spravce systému je osoba, ktera zodpovida za konfiguraci zatizeni a
opravnéni k pristupu k siti pro klienty, tiskarny a pocitace. Podrobné postupy mohou byt vynechany v zavislosti na
tématu a glosar neni soucasti této prirucky, protoze se jedna o prirucku pro spravce. Z tohoto diivodu se
predpoklada znalost ¢tenare o sitovych systémech a pocitacich.

K dispozici jsou dvé softwarové aplikace pro konfigurovani upresnujicich sitovych nastaveni tiskarny: Web Config
a EpsonNet Config. Pokyny pro konfigurovani jednotlivych funkci v této ptirucce jsou v zasadé z aplikace Web
Config. Pokyny pro pouzivani EpsonNet Config viz dokumentace nebo napovéda k EpsonNet Config. Popisy
polozek nabidky opera¢nich systémil vychazi z operac¢niho systému Windows 7 a Mac OS X 10.8.x.

Pozndmbka:
Aby bylo mozné konfigurovat funkce spravy systému, musi byt tiskdrna pripojena k siti. Dalsi informace o pfipojeni
tiskdrny k siti viz dokumentace k tiskdrné nebo dodatek v této pfirucce.

Nasledujici ¢asti jsou vénovany funkcim spravy systému, které podporuji ptistroje Epson. Dostupné funkce se lisi
podle modelu. Informace o dostupnosti funkei viz dokumentace k tiskarné. Vyberte funkce, které odpovidaji
va$emu sitovému prostredi.

Komunikace SSL/TLS

Mtizete nastavit certifikat serveru pro tiskarnu a $ifrovat komunikaci mezi tiskarnou a pocitacem prostrednictvim
komunikace SSL/TLS (Secure Sockets Layer/Transport Layer Security). Tato funkce slouzi k zabranéni fal$ovani a
neopravnénému pristupu k tiskarné.

Souvisejici informace
=, Konfigurovani komunikace SSL/TLS* na str. 16
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Uvod

Sifrovani komunikace IP a pfipojeni k ovérovaci siti

Muzete Sifrovat komunikaci a fidit pfistup k tiskarné. Chcete-li zabranit odposlouchavani komunikace a zneuziti
dat, pouzijte funkci IPsec/IP Filtering nebo protokol SNMPv3. Chcete-li ovéfovat piistup k tiskarné, pouzijte
funkci IEEE802.1X.

Souvisejici informace

=» »Konfigurovani IPsec/IP Filtering® na str. 18

=, Pouzivéni protokolu SNMPv3“ na str. 26

=, Piipojeni tiskdrny k siti IEEE802.1X" na str. 28

Konfigurace prijemce skenovani a faxovani

Muzete pouzit server LDAP k vybéru prijemce skent a faxd. Chcete-li odesilat skenovana a faxovana data e-
mailem nebo zabranit chybam faxovani, nakonfigurujte postovni server a server LDAP.

1T
I
N

oo

oo

DR —— &

llE

Souvisejici informace
® Pouzivani serveru LDAP“ na str. 42

= , Pouzivdni postovniho serveru“ na str. 46
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Uvod

Omezeni uzivatelskych funkci a heslo spravce

Mtizete omezit funkce tiskarny podle uzivatele. Napriklad Uzivatel A mtiZe kopirovat a skenovat, zatimco UZivatel
B miize pouze faxovat.

Kdy?z nastavite heslo spravce, nastaveni tiskarny mize ménit pouze spravce. Doporucujeme nastavit heslo spravce
pro zvySeni zabezpeceni.

Souvisejici informace
=, Omezeni uZivatelskych funkci“ na str. 49

=» »Konfigurovani hesla spravce® na str. 51
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Pouzivani aplikace pro sitovou konfiguraci

Pouzivani aplikace pro sitovou
konfiguraci

O aplikaci Web Config

Web Config je aplikace na bazi prohlizece pro konfigurovani nastaveni tiskarny.
Aby bylo mozné pristupovat k aplikaci Web Config tiskarny, je tfeba nejdrive prifadit tiskarné adresu IP.

Pozndmbka:
Miizete uzamknout nastaveni nakonfigurovdanim hesla spravce k tiskdrné.

K dispozici jsou dvé stranky nastaveni (viz nize).

1 Zakladni nastaveni

Muzete konfigurovat zakladni nastaveni tiskarny.

DNEProxy Setup  Configune DMNSProny setings

EPSDN Basic Eellings :l
i Epson Connect Register your prindes with or delete it fram Epson Connect sanaces.
%a Services Suspend of resume Epson Connect sendces,
[Unregisterad)
-, | Googls Cloud Print - Register your printes with o deleta it from Goagle Cloud Print senaces.
(| Services Suspend of nesume Googhe Clowd Print senaces.
|Unregisterad]
—

Firmware Update  Connedt 10 the Internet and update the printar firmmavare 10 1he latest version
Currenl VersionAD14D6 1060

G=ar
o

;3 Root Certificate Updtaba the root cediicate to wse dlowd sanaces.
™| Update Cuarpinl Yieigion D1 0
Eﬁ\ AlrPrint Setup Configune AirPrint setings.

Wi-Fi Direct Setup  Configura Wi-Fi Diredt connection setlings

S
a—
L

z
E

Primter Information  Chinck ink keveds, grintir Stalus and Wi-Firnabwork seilings.

Redrash

10
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Pouzivani aplikace pro sitovou konfiguraci

[d Upresnit nastaveni

Mizete konfigurovat upfesnujici nastaveni tiskarny. Tato stranka je uréena predevsim pro spravce.

EPSON

St Ezatus > Printer Status

Finter Siaius

Wi-EiNetwork Stahs Engish [2]

Masnlarance -
Canacts

[ User Defaut Settings

B Access Controd Seltings Auailable.

= Printer Setlings

EWi-Filetwork Sattings -

i Netwoik Security Setings D u ﬂ D
& Syslem Settings

o

& Adminstratar Setlings B b A ¥
Basic Setlings
Epsan Conned! Serdces Black {BK) :
Google Cloud Print Sanaces Cyan ()
NPy e Magenta () ;
Firmeware Update 3
Rool Cerlificale Update ot (1)
AirPrint Satup Mairenance Bax !
\Wi.Fi Direct Setup

Printer Infarmation

Souvisejici informace

= ,Srovnani funkci aplikaci Web Config a EpsonNet Config” na str. 14

Pristup k aplikaci Web Config

Zadejte adresu IP tiskarny do webového prohlize¢e. Musi byt povolen jazyk JavaScript. Pri ptistupu k Web Config
prostiednictvim protokolu se v prohlizeci zobrazi varovani, protoze se pouZzije samopodpisovatelny certifikat
uloZeny v tiskarné.
(A Pfistup prostfednictvim HTTP

IPv4: http://<adresa IP tiskdrny> (bez < >)

IPv6: http://[adresa IP tiskarny]/ (s [ ])
[ Pristup prostfednictvim protokolu HTTPS

IPv4: https://<adresa IP tiskarny> (bez < >)

IPv6: https://[adresa IP tiskarny]/ (s [ ])

1
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Pouzivani aplikace pro sitovou konfiguraci

Pozndmka:
A Priklady

IPv4:
http://192.168.100.201/
https://192.168.100.201/
IPvé:
http://[2001:db8::1000:1]/
https://[2001:db8::1000:1]/
[d Pokud je ndzev tiskdrny zaregistrovin na serveru DNS, miiZete misto adresy IP tiskdrny pouzit ndzev tiskdrny.

[ Pri ptistupu k aplikaci Web Config prosttednictvim HT TP nejsou nékteré nabidky k dispozici. Chcete-li zobrazit vSechny
nabidky, pfistupte k aplikaci Web Config prostiednictvim HTTPS.

1 K aplikaci Web Config lze rovnéz pfistupovat z aplikace EpsonNet Config. Na obrazovce se seznamem tiskdren vyberte
tiskdrnu a klepnéte na Launch Browser.

Souvisejici informace
= ,Srovnani funkci aplikaci Web Config a EpsonNet Config* na str. 14
= ,Konfigurovani komunikace SSL/TLS® na str. 16

= Pouzivani digitédlniho certifiktu na str. 31

O aplikaci EpsonNet Config

EpsonNet Config umoznuje spravci konfigurovat sitova nastaveni tiskarny, napriklad prifazeni adresy IP a zménu
rezimu pripojeni. V opera¢nim systému Windows je podporovana funkce davkového nastaveni. Dalsi informace
viz dokumentace nebo napovéda k EpsonNet Config.

EpsonNet
. Config

Version

Copyright & SEIKG EFS0ON CORPORATION 2004-2012, All righls reserved.

hitializing |

Souvisejici informace

=, Srovnani funkei aplikaci Web Config a EpsonNet Config” na str. 14

12
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Pouzivani aplikace pro sitovou konfiguraci

Pouzivani aplikace EpsonNet Config - Windows

Instalace aplikace EpsonNet Config - Windows

Nainstalujte aplikaci EpsonNet Config z nésledujici slozky na disku se softwarem, ktery byl dodén s tiskarnou:

\Network\EpsonNetConfig

Spusténi aplikace EpsonNet Config - Windows

Vyberte VSechny programy > EpsonNet > EpsonNet Config Vxx > EpsonNet Config.

Pozndmbka:
Pokud se zobrazi varovdni brdany firewall, povolte ptistup aplikaci EpsonNet Config.

Souvisejici informace

= ,Srovnani funkci aplikaci Web Config a EpsonNet Config* na str. 14

Odinstalovani EpsonNet Config - Windows

Vyberte Ovladaci panely > Programy > Programy a funkce > Odinstalovat program > EpsonNet Config Vxx a
potom klepnéte na Odinstalovat.

Pouzivani aplikace EpsonNet Config - Mac OS X

Instalace aplikace EpsonNet Config - Mac OS X

Stahnéte aplikaci EpsonNet Config z EPSON Software Updater a potom ji nainstalujte podle zobrazenych pokynt.

Spusténi aplikace EpsonNet Config - Mac OS X

Vyberte Otevrit> Aplikace > Epson Software > EpsonNet > EpsonNet Config Vxx > EpsonNet Config.

Souvisejici informace

= _Srovnani funkci aplikaci Web Config a EpsonNet Config* na str. 14

Odinstalovani EpsonNet Config - Mac OS X
K odinstalovani aplikaci pouzijte nastroj Uninstaller. Nastroj Uninstaller Ize stahnout pomoci EPSON Software
Updater nebo z webovych stranek podpory spole¢nosti Epson.

Po spusténi Uninstaller se zobrazi vSechny nainstalované aplikace Epson. Vyberte EpsonNet Config a potom
postupujte podle zobrazenych pokynd.

Pozndmbka:
Pokud nemdte ndstroj Uninstaller, pfetdhnéte slozku v programu z cdsti Aplikace na ikonu kose v doku.

13
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Pouzivani aplikace pro sitovou konfiguraci

Srovnani funkci aplikaci Web Config a EpsonNet
Config

K dispozici jsou dvé softwarové aplikace pro konfigurovani sitovych nastaveni tiskarny: Web Config a EpsonNet
Config.

Nasledujici funkce téchto dvou aplikaci jsou popsany a porovnany v této prirucce.

Funkce Web Config EpsonNet Config

Konfigurovani komunikace SSL/TLS v v

Konfigurovani certifikdtu serveru pro

tiskarnu v v

Konfigurovani filtrovani IPsec/IP v v

Konfigurovani protokolu SNMPv3 v -

Pripojeni tiskarny k siti IEEE802.1X
(Ethernet/Wi-Fi)

Ziskani a importovani certifikatu
podepsaného certifika¢ni agenturou

Aktualizovani samopodpisovatelného
certifikatu

<\
|

Registrovani pfijemce v Kontaktech

Konfigurovani serveru LDAP

Konfigurovani postovniho serveru

Omezovani dostupnych funkci tiskarny

NENEYNEYA

Konfigurovéni hesla spravce

NS TS (TS TS S (S

Konfigurovani e-mailového oznameni

Provédéni davkovych nastaveni pro v

vice tiskaren . . -
(Pouze operacni systém Windows)

Importovani a exportovani Kontaktl a

Y , - v
dalsich nastaveni

Souvisejici informace

= 0 aplikaci Web Config“ na str. 10

=, Pristup k aplikaci Web Config“ na str. 11

= .0 aplikaci EpsonNet Config“ na str. 12

= ,Spusténi aplikace EpsonNet Config - Windows* na str. 13
=, Spusténi aplikace EpsonNet Config - Mac OS X“ na str. 13
=» »Konfigurovani zakladnich nastaveni SSL/TLS na str. 16
= ,Konfigurovani certifikdtu serveru pro tiskdrnu“ na str. 17

=» »Konfigurovani IPsec/IP Filtering“ na str. 18

14
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Pouzivani aplikace pro sitovou konfiguraci

= , Pouzivéni protokolu SNMPv3* na str. 26

=» »Pripojeni tiskdrny k siti IEEE802.1X“ na str. 28

= ,Ziskani a importovéni certifikdtu podepsaného certifikaéni agenturou na str. 32
=, Aktualizovdni samopodpisovatelného certifikatu“ na str. 36

=, Registrovani piijemce v Kontaktech® na str. 39

=, Pouzivani serveru LDAP na str. 42

=, Pouzivéni postovniho serveru“ na str. 46

= ,Omezeni uZivatelskych funkci“ na str. 49

=» »Konfigurovani hesla spravce“ na str. 51

= , Konfigurovani e-mailového ozndmeni“ na str. 61

Dalsi sitové aplikace

O aplikaci EpsonNet Print (pouze operacni systém Windows)

EpsonNet Print je software pro tisk v siti TCP/IP. Nize jsou uvedeny funkce a omezeni. Dalsi informace najdete na
regionalnich webovych strankach spole¢nosti Epson.

[ Stav tiskarny je zobrazen na obrazovce zatazovani.

(4 Pokud server DHCP zméni adresu IP tiskarny, tiskarna bude presto rozpoznana.

(d Mizete pouzivat tiskarnu umisténou v odlisném segmentu sité.

[d Mtzete tisknout pomoci jednoho z nasledujicich protokold: LPD, Enhanced LPD a RAW.

(4 Adresa IPv6 neni podporovana.

Souvisejici informace
=, Konfigurovani sitového rozhrani - Ethernet* na str. 62
=» »Konfigurovani sitového rozhrani - Wi-Fi“ na str. 63

= _Instalace ovladace tiskdrny - Windows* na str. 65

O aplikaci EpsonNet SetupManager

Aplikace EpsonNet SetupManager slouzi k vytvoreni balicku pro jednoduchou instalaci tiskarny, naptiklad
instalaci ovladace tiskarny, instalaci aplikace EPSON Status Monitor a vytvoreni portu tiskarny.

Tato aplikace umoznuje spravci vytvaret jedine¢né softwarové balicky a distribuovat je mezi skupinami.

Dalsi informace najdete na regionalnich webovych strankach spole¢nosti Epson.
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Pouzivani tiskarny v zabezpecené siti

V tomto tématu jsou popsany funkce zabezpeceni, které pristroje Epson podporuji. Dostupné funkce se lisi podle
modelu. Informace o dostupnosti funkci viz dokumentace k tiskarné.

Konfigurovani komunikace SSL/TLS

Konfigurovani zakladnich nastaveni SSL/TLS

Pokud tiskarna podporuje funkci serveru HTTPS, muiZete $ifrovat komunikaci pomoci komunikace SSL/TLS.
Pomoci aplikace Web Config miizete konfigurovat a spravovat tiskarnu pti zachovani zabezpedeni.

Nakonfigurujte silu Sifrovani a funkci pfesmérovani.
1. Vstupte do Web Config tiskarny a vyberte moznost Network Security Settings > SSL/TLS > Basic.

2. Vyberte hodnotu pro kazdou polozku.
(A Encryption Strength
K dispozici je vybér z nasledujicich moznosti.
J High: AES256/3DES
J Middle: AES256/3DES/AES128/RC4
(d Redirect HTTP to HTTPS

Muzete nakonfigurovat pfesmérovani na protokol HTTPS pfi pfistupu pomoci protokolu HTTP.

EPSON

ElStahe Hetwork Securily Seflings = SSLTLS = Basic

Erinler S1atys Encryption Ssrength - Mididle [=]
b B Reirect HTTP 1o HTTPS | # Erable  Disable
Mainterance -
Contacts Hext
[ User Defaut Setfings - —
3 Access Contrel Setlings
[ Prirter Setings
B veiFileswork Settings
= Katwork Security Settings
Ess0UTLS
Bagg
Cenlicaba
[ Syztern Settings
3 Adminstrater Sestings

Basic Seltings
Epson Connect Sendces
Gaogle Cloud Print Senices
OMSProxy Setup
Firmniri: Lipdate
Root Cemficale Update
AarPrint Setug 2
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3. Klepnéte na tlacitko Next.

Zobrazi se zprava s potvrzenim.

4. Klepnéte na tlacitko OK.

Tiskarna je zaktualizovéna.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 11

Konfigurovani certifikatu serveru pro tiskarnu

1. Vstupte do Web Config tiskarny a vyberte moznost Network Security Settings >SSL/TLS> Certificate.

2. Urcete certifikdt pro pouZiti na Server Certificate.

[ Self-signed Certificate

Tiskarna vytvorila samopodpisovatelny certifikat. Vyberte tuto moznost, pokud neziskate certifikat

podepsany certifika¢ni agenturou.

(d CA-signed Certificate

Pokud predem ziskate a naimportujete certifikat podepsany certifika¢ni agenturou, miizete jej urcit.

EPSON

ElShe Nepwork Secunty Seflings = SSLITLS = Cerdificate

Printer Siatus CA-ssgned Cerificate
Wi-Firhatwiok Status Imgan |
Mainlarance
Contacts
B Ukser Defaut Sattings C3R
[+ Accrss Contral Sestings Generale Diowrioad (PEM)
@ Prirter Setings
B v FuNeswork Setlings
El Matwork Securty Sefings

Sell-sagnisd Cemboale

Diowrioad (DER)

Updabe Coordinm
Essumns
Basic
Cenilicate Served Cehificale Salsigned CemBcate .
H Systern Setlings
[ Admirstrator Settings Mt

Gaoogie Cloud Print Sendces
DS Proxy Setup

Firmmvare Lipdali

Root Cemicale Lipdate
FAarPrint Sehbup

3. Klepnéte na tla¢itko Next.

Zobrazi se zprava s potvrzenim.

4. Klepnéte na tlacitko OK.

Tiskarna je zaktualizovana.
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Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 11

= ,Ziskani a importovéni certifikdtu podepsaného certifikaéni agenturou® na str. 32

Konfigurovani IPsec/IP Filtering

O aplikaci IPsec/IP Filtering

Pokud tiskarna podporuje filtrovani IPsec/IP, mtiZete filtrovat provoz podle adres IP, sluzeb a portu.
Zkombinovanim filtrovani miZzete nakonfigurovat tiskdrnu tak, aby akceptovala nebo blokovala specifikované
klienty a data. Kromé toho muiZete zvysit Groven zabezpeceni pouzitim IPsec.

Chcete-li filtrovat provoz, nakonfigurujte vychozi zasadu. Vychozi zasada se vztahuje na kazdého uzivatele nebo

vvvvvv

skupiny. Zasada skupiny je jedno nebo vice pravidel pouzitych na uzivatele nebo skupinu uzivatelii. Tiskdrna
kontroluje pakety IP, které se shoduji s nakonfigurovanymi zasadami. Pakety IP jsou ovéfovany v poradi zasad
skupiny 1 az 10, nez podle vychozi zasady.

Pozndmbka:
Pocitacle s nainstalovanym operacnim systémem Windows Vista nebo novéjsim nebo Windows Server 2008 nebo novéjsim
podporuji IPsec.

Konfigurovani Default Policy

1.

Vstupte do Web Config tiskarny a vyberte moznost Network Security Settings > IPsec/IP Filtering > Basic.
Zadejte hodnotu pro kazdou polozku.

Klepnéte na tlacitko Next.

Zobrazi se zprava s potvrzenim.

Klepnéte na tlacitko OK.

Tiskarna je zaktualizovana.

Souvisejici informace
=, Piistup k aplikaci Web Config“ na str. 11

= ,Polozky nastaveni Default Policy* na str. 19
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Polozky nastaveni Default Policy

EPSON
=l Stats Hebwork Secunty Settings = IPsectP Fillering = Basic
Printer Siaks Each policy 15 apphed wilh tpllowing prionties,
PR R Group Policy 1> Group Policy 2> . = Group Policy 10 > Defaull Policy
L perutPaicy || 4 |2 [[a ][ a [ s ]l e[z ][ e ][ ]|[ w0
Contacts )
[ User Defaul Setings IPseciP Filtenng - # Enable Disable
Agcess Conirol Selings
[ Prirter Setings Defaut Poloy
B v Firletwark Setlings Acciss Gonlrol Premiit Acoess [=]
[l Hatwork Security Settings Authertcation Method : Fre.Shanad Key |
FS5LTLS Pre-Shared Ky e
IPaeP F
EHPGRat Fiedi Carterrn BreShared Key o
Bazig
Cerificals Encapsufation Transpor Mode
[®IEEES02 1% Resmiote Gateway[Turmel Mode) !
B Systern Sellings Security Pratacal ESP -
E Admirestrator Sefings
Basic Sattings
Epstn Connect Seraces et
Googie Cloud Par Seoaccs
Polozky Nastaveni a popis

IPsec/IP Filtering

Mzete aktivovat nebo deaktivovat funkci filtrovani IPsec/IP.

Access Control

Nakonfigurujte metodu fizeni pro provoz pakett IP.

Permit Access

Vybérem této volby povolite prichod nakonfigurovanym
paketlm IP.

Refuse Access

Vybérem této volby odmitnete priichod nakonfigurovanym
paketiim IP.

IPsec

Vybérem této volby povolite prichod nakonfigurovanym
paketlim IPsec.

Authentication Method

Aby bylo mozné vybrat volbu Certificate, je tfeba predem ziskat a naimportovat certifikat s

podpisem certifikacni agentury.

Pre-Shared Key

Vyberete-li moznost Pre-Shared Key pro polozku Authentication Method, zadejte
predsdileny kli¢ o délce 1 az 127 znak.

Confirm Pre-Shared Key

Zadejte nakonfigurovany kli¢ pro potvrzeni.

Encapsulation

Vyberete-li volbu IPsec pro polozku Access Control, je tieba nakonfigurovat rezim

zapouzdreni.

Transport Mode

Vyberte tuto moznost, pouzivate-li tiskarnu ve stejné mistni
siti LAN. Pakety IP vrstvy 4 nebo pozdéjsi jsou Sifrovény.

Tunnel Mode

Pouzivate-li tiskarnu v siti, kterd umoznuje pfistup k
Internetu, naptiklad IPsec-VPN, vyberte tuto moznost.
Zahlavi a data pakett IP jsou Sifrovana.

Remote Gateway(Tunnel
Mode)

Vyberete-li moznost Tunnel Mode pro polozku Encapsulation, zadejte adresu brany o délce

1 az 39 znakd.
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Polozky Nastaveni a popis
Security Protocol Vyberete-li moznost IPsec pro polozku Access Control, vyberte nékterou moznost.
ESP Vybérem této volby bude zajisténa integrita ovéfovani a dat,

ktera budou sifrovana.

AH Vybérem této volby bude zajisténa integrita ovéfovani a dat.
| kdyz je Sifrovani dat zakdzano, mizete pouzit IPsec.

Souvisejici informace

=» »Konfigurovani Default Policy“ na str. 18

Konfigurovani Group Policy

1.

Vstupte do Web Config tiskarny a vyberte moznost Network Security Settings > IPsec/IP Filtering > Basic.
Klepnéte na ocislovanou kartu, kterou chcete nakonfigurovat.
Zadejte hodnotu pro kazdou polozku.

Klepnéte na tlacitko Next.

Zobrazi se zprava s potvrzenim.

Klepnéte na tlacitko OK.

Tiskdarna je zaktualizovana.

Souvisejici informace
=, Piistup k aplikaci Web Config“ na str. 11

= , Polozky nastaveni Group Policy“ na str. 21
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Polozky nastaveni Group Policy

EPSON
B s Metwark Security Seltngs = IPsaciP Filtenng = Basic
rirgar Stalss Each policy is applied with folowing pricribes:
AR e Group Policy 1 > Geoup Polcy 2 = > Group Podicy 10 = Default Policy
Mairggrance m.raupciqr!1 2'3 4[5'5”?]5 g || 1o
Comacts
[H User Dedautt Sefirgs A Enabika this Group Pocy
[ Access Control Selings Access Control IPsec =]
¥ Printer Settings Lecal Address{Printer) Any addiesses =]
[E Wi Fieswork Setiings Reemote AddressiHos)
S Mebwoek Secwily Setings T
ESSUTLS Mo MSING Port Mumber El
EIPsaciP Fitenng Transpod Protoonl Ay Frotecal =
Basic Local Fort ©
Cortificae Femaote Port :
EIEEES02.1X Authenticaticn Method Pre-3hared Kay i
[® System Setings =y
[l Admninisira bor Settings ok o
Confirm Pre.Shared Key
Basic Semings Encapsuaton Trarspot Mode E
Epsan Connect Sendces - Remate Gateway[Tunnel Mode)
Polozky Nastaveni a popis
Enable this Group Policy Muzete povolit nebo zakézat zasadu skupiny.
Access Control Nakonfigurujte metodu fizeni pro provoz pakett IP.
Permit Access Vybérem této volby povolite prichod nakonfigurovanym
paketlm IP.
Refuse Access Vybérem této volby odmitnete priichod nakonfigurovanym
paketiim IP.
IPsec Vybérem této volby povolite prichod nakonfigurovanym
paketlim IPsec.

Local Address(Printer)

Vyberte adresu IPv4 nebo adresu IPv6, které odpovidaji vasemu sitovému prostiedi. Pokud je
néktera adresa IP pfifazovana automaticky, mGzete vybrat moznost Use auto-obtained IPv4
address.

Remote Address(Host)

Zadejte adresu IP zafizeni, k némuz chcete kontrolovat pfistup. Adresa IP musi obsahovat 0
az 43 znak(. Pokud nezadate adresu IP, budou kontrolovany vsechny adresy.

Pozndmbka:
Pokud je nékterd adresa IP ptifazena automaticky (tzn. je ptitazena serverem DHCP),
pripojeni nemusi byt dostupné. Nakonfigurujte statickou adresu IP.

Method of Choosing Port

Vyberte metodu urcovani porta.

Service Name

Vyberete-li volbu Service Name pro polozku Method of Choosing Port, vyberte nékterou
volbu.
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Polozky

Nastaveni a popis

Transport Protocol

Vyberete-li volbu Port Number pro polozku Method of Choosing Port, je tieba
nakonfigurovat rezim zapouzdfeni.

Any Protocol Vybérem této moznosti budou kontrolovény viechny typy
protokold.

TCP Tato volba slouzi k fizeni dat pro jednosmérové vysilani.

ubpP Tato volba slouZi k fizeni dat pro vysilédni a vicesmérové
vysilani.

ICMPv4 Tato volba slouzi k ovladani pfikazu ping.

Local Port

Vyberete-li moznost Port Number pro polozku Method of Choosing Port a vyberete-li
moznost TCP nebo UDP pro polozku Transport Protocol, zadejte ¢isla portd pro kontrolu
pfijimani paketd a oddélte je ¢arkami. Lze zadat maximalné 10 cisel portd.

Priklad: 20,80,119,5220

Nezaddte-li ¢islo portu, jsou viechny porty fizené.

Remote Port

Vyberete-li moznost Port Number pro polozku Method of Choosing Port a vyberete-li
moznost TCP nebo UDP pro polozku Transport Protocol, zadejte ¢isla portd pro kontrolu
odesilani paketd a oddélte je ¢arkami. Lze zadat maximalné 10 Cisel portd.

Priklad: 25,80,143,5220

Nezaddte-li ¢islo portu, jsou viechny porty fizené.

Authentication Method

Vyberete-li volbu IPsec pro polozku Access Control, vyberte nékterou volbu. PouZity
certifikat je spole¢ny s vychozi zasadou.

Pre-Shared Key

Vyberete-li moznost Pre-Shared Key pro polozku Authentication Method, zadejte
predsdileny kli¢ o délce 1 az 127 znak.

Confirm Pre-Shared Key

Zadejte nakonfigurovany kli¢ pro potvrzeni.

Encapsulation

Vyberete-li moznost IPsec pro polozku Access Control, je tieba nakonfigurovat rezim
zapouzdreni.

Transport Mode Vyberte tuto moznost, pouzivate-li tiskarnu ve stejné mistni

siti LAN. Pakety IP vrstvy 4 nebo pozdéjsi jsou Sifrovény.

Tunnel Mode Pouzivate-li tiskarnu v siti, kterd umoznuje pfistup k
Internetu, naptiklad IPsec-VPN, vyberte tuto moznost.

Zahlavi a data pakett IP jsou Sifrovana.

Remote Gateway(Tunnel
Mode)

Vyberete-li moznost Tunnel Mode pro polozku Encapsulation, zadejte adresu brany o délce
1 az 39 znaka.

Security Protocol

Vyberete-li volbu IPsec pro polozku Access Control, vyberte nékterou volbu.

ESP Vybérem této volby bude zajisténa integrita ovéfovani a dat,
kterd budou Sifrovana.

AH Vybérem této volby bude zajisténa integrita ovérovani a dat.
| kdyz je Sifrovani dat zakédzano, miZzete pouzit IPsec.

Souvisejici informace

=, Konfigurovani Group Policy* na str. 20

= , Kombinace Local Address(Printer) a Remote Address(Host) na Group Policy* na str. 23
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=, Reference nazvu sluzby pro skupinovou zdsadu“ na str. 23

Kombinace Local Address(Printer) a Remote Address(Host) na Group Policy

Nastaveni Local Address(Printer)

IPv4 IPv6*? Any addresses**
Nastaveni Remote IPv4*' v - v
Address(Host)
IPv6*'*? - v v
Zadny obraz v v/ v

*1Pokud je vybrana moznost IPsec pro polozku Access Control, nelze specifikovat délku predpony.

*2Pokud je vybrana moznost IPsec pro polozku Access Control, mizete vybrat adresu mistniho pripojeni (fe80::), ale skupinova
zésada bude deaktivovana.

*3S vyjimkou adres mistniho pfipojeni IPv6.

Reference nazvu sluzby pro skupinovou zasadu

Nazev sluzby Typ protokolu Cislo mistniho Cislo Kontrolované funkce
portu vzdaleného
portu

Any - - - V3echny sluzby

ENPC UDP 3289 Libovolny port Vyhledavani tiskarny z aplikaci, jako
napiiklad EpsonNet Config, z ovladace
tiskarny a z ovladace skeneru

SNMP UDP 161 Libovolny port Ziskavani a konfigurovani MIB z
aplikaci, jako napfiklad EpsonNet
Config, z ovladace tiskarny Epson a z
ovladace skeneru Epson

LPR TCP 515 Libovolny port Predavani dat LPR

RAW (Port9100) TCP 9100 Libovolny port Pfedavani dat RAW

IPP/IPPS TCP 631 Libovolny port Predavani dat AirPrint (tisk IPP/IPPS)

WSD TCP Libovolny port 5357 Rizeni WSD

WS-Discovery ubp 3702 Libovolny port Vyhledavani tiskarny z WSD

Network Scan TCP 1865 Libovolny port Predavani naskenovanych dat z
Document Capture Pro

Network Push TCP Libovolny port 2968 Ziskavani informaci o Uloze

Scan nabizeného skenovéni z Document
Capture Pro

Network Push uDP 2968 Libovolny port Vyhledavani pocitace pii provadéni

Scan Discovery nabizeného skenovéani z Document
Capture Pro

FTP Data (Local) TCP 20 Libovolny port Server FTP (pfedavani dat tisku FTP)
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Nazev sluzby Typ protokolu Cislo mistniho Cislo Kontrolované funkce
portu vzdaleného
portu

FTP Control TCP 21 Libovolny port Server FTP (fizeni tisku FTP)

(Local)

FTP Data TCP Libovolny port 20 Klient FTP (pfedavani naskenovanych

(Remote) dat a pfijatych faxovych dat)
Umoznuje oviem fidit pouze server
FTP, ktery pouziva vzdaleny port ¢islo
20.

FTP Control TCP Libovolny port 21 Klient FTP (fizeni predavani

(Remote) naskenovanych dat a pfijatych
faxovych dat)

CIFS (Local)* TCP 445 Libovolny port Server CIFS (sdileni sitové slozky)

CIFS (Remote)* TCP Libovolny port 445 Server CIFS (pfedavani naskenovanych
dat a pfijatych faxovych dat do slozky)

HTTP (Local) TCP 80 Libovolny port Server HTTP(S) (predavani dat Web
Config a WSD)

HTTPS (Local) TCP 443 Libovolny port

HTTP (Remote) TCP Libovolny port 80 Klient HTTP(S) (komunikace mezi
Epson Connect nebo Google Cloud

HTTPS (Remote) TCP Libovolny port 443 Print, aktualizace firmwaru a

aktualizace kofenového certifikatu)

*Chcete-li ovladat funkce predavani naskenovanych dat a pfijatych faxovych dat, sdileni sitové slozky nebo pfijem faxu z PC-FAX,
zménte nastaveni Method of Choosing Port na moznost Port Number z moznosti Service Name a potom urcete cisla
portt pro CIFS a NetBIOS.

Piiklady konfigurace IPsec/IP Filtering

Pouze pFijimani paketti IPsec

Toto je priklad konfigurace pouze vychozi zasady.

Default Policy:

(d IPsec/IP Filtering: Enable

[ Access Control: IPsec

[ Authentication Method: Pre-Shared Key

[d Pre-Shared Key: Zadejte maximdlné 127 znak.

Group Policy:

Nekonfigurujte.

Prijem tiskovych dat a nastaveni tiskarny

Tento ptiklad umoznuje komunikovéni tiskovych dat a konfigurace tiskarny z uréenych sluzeb.

Default Policy:

(d IPsec/IP Filtering: Enable
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[d Access Control: Refuse Access

Group Policy:

(J Enable this Group Policy: Zaskrtnéte toto policko.

[ Access Control: Permit Access

(d Remote Address(Host): Adresa IP klienta

[ Method of Choosing Port: Service Name

(J Service Name: Zagkrtnéte policko ENPC, SNMP, HTTP (Local), HTTPS (Local) a RAW (Port9100).

Ziskani pFistupu pouze ze specifikované adresy IP

V tomto prikladu miize pristupovat k tiskarné uréend adresa IP.
Default Policy:

(J IPsec/IP Filtering: Enable

[ Access Control:Refuse Access

Group Policy:

(d Enable this Group Policy: Zaskrtnéte toto policko.

[ Access Control: Permit Access

(J Remote Address(Host): Adresa IP klienta spravce

Pozndmbka:
Klient bude moci pfistupovat a konfigurovat tiskdrnu bez ohledu na konfiguraci zdsad.

Konfigurovani certifikatu pro IPsec/IP Filtering

1. Vstupte do Web Config tiskarny a vyberte moznost Network Security Settings > IPsec/IP Filtering >
Certificate.

2. Urcete certifikat pro pouziti na Use the following CA Certificate.

Mtizete urcit naimportovany certifikat pro jiné funkee.
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3. Urcete certifikat pro pouziti na Use the following Client Certificate.

Mtizete urcit naimportovany certifikat pro jiné funkee.

EPSON
EIStne Metwork Secunty Setings > PseciP Filtenng > Cemlicate
Enuer St CA Certificate
Wi-Fitetwork Status | e ;
Mairferance 3
Conlpcls
[ Uy Defaut Setlings Chent Centifcate
[ Access Control Seftings Impot

[ Prirger Seffings
B Wi FuNetwork Setlings

i CSR
Bl Mabwark Secunty Seitings Generate
B E5LTLS
E1PsectP Fikering
Basic LFse the foloming CA Cenlicate Do ot U=
Cemhcals LFsa Bhix Tollowing Chanl Camificale Dio Mot Usa
EIEEESD2 1X
B Systemn Settings Mest

B Admirestrator Sestings
Emm Cu:.:r;rect Serwres
4. Klepnéte na tlacitko Next.
Zobrazi se zprava s potvrzenim.
5. Klepnéte na tla¢itko OK.

Tiskarna je zaktualizovdna.

Souvisejici informace
=, Piistup k aplikaci Web Config“ na str. 11

= ,Ziskani a importovéni certifikdtu podepsaného certifika¢ni agenturou® na str. 32

Pouzivani protokolu SNMPv3

Konfigurovani SNMPv3

Pokud tiskarna podporuje protokol SNMPv3, miizete sledovat a ridit pristup k tiskarné.
1. Vstupte do Web Config tiskarny a vyberte moznost Wi-Fi/Network Settings > Services > Protocol .
2. Zadejte hodnotu pro kazdou polozku SNMPv3 Settings.

3. Klepnéte na tla¢itko Next.

Zobrazi se zprava s potvrzenim.

4. Klepnéte na tlacitko OK.

Tiskarna je zaktualizovéna.
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Souvisejici informace

Pouzivani tiskarny v zabezpecené siti

= Piistup k aplikaci Web Config“ na str. 11
= , Polozky nastaveni SNMPv3* na str. 27

Polozky nastaveni SNMPv3
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Contaets 41 Enabie SNMPYS
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[ Access Control Settings i -
[# Priner Settings Auhencalion Setings
(=1 Wi-Fitieswork Settings AT MO 2,
¥k Passwond
Hasic Canlirm Password -
B Senrnces
Erotocel
M5 Hetaaik Enciypon Setings
Adgeeilhm OES =]
Passwoed
:i‘.a:fmfurit F"a.-nvmi
[ Email Servir
[ LOWAP Server
[# Heswork Security Setings Conlext Mama EPSOHN
Polozky Nastaveni a popis
Enable SNMPv3 Kdyz je toto poli¢ko zaskrtnuto, protokol SNMPv3 je povolen.
User Name Zadejte 1 az 32 znakd za pouziti 1bajtovych znakd.

Authentication Settings

Algorithm

Vyberte algoritmus pro ovéreni.

Password

Zadejte 8 az 32 znaku ve formatu ASCII (0x20-0x7E).

Confirm Password

Zadejte nakonfigurované heslo pro potvrzeni.

Encryption Settings

Algorithm

Vyberte algoritmus pro Sifrovani.

Password

Zadejte 8 az 32 znaku ve formatu ASCII (0x20-0x7E).

Confirm Password

Zadejte nakonfigurované heslo pro potvrzeni.

Context Name

Zadejte 1 az 32 znakl za pouziti 1bajtovych znakd.

Souvisejici informace

=, Konfigurovani SNMPv3“ na str. 26
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Pripojeni tiskarny k siti IEEE802.1X

Konfigurovani sité IEEE802.1X

Pokud tiskarna podporuje sit IEEE802.1X, muzete pouzivat tiskarnu v siti s ovéfovanim, ktera je pfipojena k
serveru RADIUS a k rozboc¢ovaci jako ovérovateli.

1. Vstupte do Web Config tiskarny a vyberte moznost Network Security Settings > IEEE802.1X > Basic.

2. Zadejte hodnotu pro kazdou polozku.
Chcete-li pouzivat tiskarnu v siti Wi-Fi, klepnéte na Wi-Fi Setup a vyberte nebo zadejte SSID.
Pozndmka:
Miizete sdilet nastaveni mezi siti Ethernet a siti Wi-Fi.

3. Klepnéte na tlacitko Next.

Zobrazi se zprava s potvrzenim.

4. Klepnéte na tlacitko OK.

Tiskarna je zaktualizovana.

Souvisejici informace

=, Piistup k aplikaci Web Config“ na str. 11

= , Polozky nastaveni sité IEEE802.1X“ na str. 28

= , Po nakonfigurovéni IEEE802.1X nelze pfistupovat k tiskarné“ na str. 56

Polozky nastaveni sité IEEE802.1X

EPSON
Ccshe Meswork Security Setlings = [EEES02.1X > Basic
Primer Stalus IEEEA02. 13 (Wired LAN) - = Enabile Disabla
Wi Filletaork Status EE':'!WE 13 WALFT) - Disat
Mafdznanc Connection Method : Wi-Fi
Contacls LA .
[E User Defaul Settings EAETpe. PEAPTMSCHAPYE B
[ Accass Control Settings | Yserin:
[ Prirter Settings || Password :
Elwi Fimdabwork Sedings Cortinm Pas ,
Bl Metwork Secuity Settings i
FE55LTLS
[EIPseci Fitering Anonymaous Name
ElIEEESBDZ X Encryplion Strength : Middle Gl
Hasic [ M | Wi-Fi Stiup
Cetilicale 3 .
[ System Sellings
[ Administrator Settings
Biasic Setlings
Epaon Connecl Senices _
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Polozky

Nastaveni a popis

IEEE802.1X (Wired LAN)

Muzete povolit nebo zakézat nastaveni stranky (IEEE802.1X > Basic) pro IEEE802.1X
(dratova mistni sit LAN).

IEEE802.1X (Wi-Fi)

Zobrazi se stav pripojeni IEEE802.1X (Wi-Fi).

Connection Method

Zobrazi se metoda pfipojeni aktudlni sité.

EAP Type Vyberte nékterou volbu pro metodu ovéfovani mezi tiskdrnou a serverem RADIUS.
EAP-TLS Je tieba ziskat a naimportovat certifikdt podepsany
certifika¢ni agenturou.
PEAP-TLS
PEAP/MSCHAPv2 Je tfeba nakonfigurovat heslo.
User ID Nakonfigurujte ID, které bude pouzito jako ovéfeni na serveru RADIUS.
Password Nakonfigurujte heslo pro ovéreni tiskarny.

Confirm Password

Zadejte nakonfigurované heslo pro potvrzeni.

Server ID

MUzete nakonfigurovat ID serveru pro ovéreni s urcenym serverem RADIUS. Ovérovatel
ovéiuje, zda je ID serveru obsazeno v poli subject/subjectAltName certifikatu serveru, ktery
je odeslan ze serveru RADIUS, ¢i nikoli.

Anonymous Name

Vyberete-li moznost PEAP-TLS nebo PEAP/MSCHAPv2 pro polozku Authentication
Method, mUzete nakonfigurovat anonymni jméno misto ID uzivatele pro fazi 1 ovéreni PEAP.

Encryption Strength

K dispozici je vybér z nasledujicich moznosti.

High AES256/3DES

Middle AES256/3DES/AES128/RC4

Souvisejici informace

=, Konfigurovani sité¢ IEEE802.1X“ na str. 28

Konfigurovani certifikatu pro IEEE802.1X

1. Vstupte do Web Config tiskarny a vyberte moznost Network Security Settings > IEEE802.1X > Certificate.

2. Urcete certifikdt pro pouZiti na Use the following CA Certificate.

Mtizete urcit naimportovany certifikat pro jiné funkece.
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3. Urcete certifikat pro pouziti na Use the following Client Certificate.

Mtizete urcit naimportovany certifikat pro jiné funkee.

EPSON

Network Secunty Settings > EEEB02 1X > Cenificate
=l Status Y Selee EE =

Priflar Siatus CA Cerlificale
Wi-Firtistwork Siatus | ro—
Maintenance '
Conlacks

3 User Defaul Setings Chent Cerlificale

Bl Access Control Sefings Impot

[ Prirger Setfings

B Wi-FuNetwork Settings

i C5R
Bl Mabwark Secunty Seitings Generate
B SSLTLS
¥ IPsecaP Fikering
EIEEESDZ 1% Use e folowing CA Certificate Do Mot Use z
Basar Lise the Tolicaing Chant Cenilicale Do Mot U =l
Cetilicals -
B Systern Setings Mest
B Admiristrator Seftings

Epson Connect Seraces

4. Klepnéte na tlacitko Next.

Zobrazi se zprava s potvrzenim.

5. Klepnéte na tla¢itko OK.

Tiskarna je zaktualizovdna.

Souvisejici informace
=, Piistup k aplikaci Web Config“ na str. 11

= ,Ziskani a importovéni certifikdtu podepsaného certifika¢ni agenturou® na str. 32

Kontrola stavu sité IEEE802.1X

Stav sité IEEE802.1X lze zkontrolovat vytisknutim prehledu stavu sité. Dalsi informace o tisku prehledu stavu sité
viz dokumentace k tiskarné.

ID stavu Stav IEEE802.1X
Disable Funkce IEEE802.1X je zakazana.
EAP Success Ovéreni IEEE802.1X bylo uspésné a sitové pripojeni je k dispozici.
Authenticating Ovéfeni IEEE802.1X nebylo dokonceno.
Config Error Ovéreni se nezdafilo, protoze nebylo nastaveno ID uZzivatele.
Client Certificate Error Ovéreni se nezdafilo, protoze certifikat klienta je zastaraly.
Timeout Error Ovéfeni se nezdafilo, protoze server RADIUS a/nebo poskytovatel certifikace
neodpovédél.
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ID stavu Stav IEEE802.1X

User ID Error Ovéreni se nezdafrilo, protoze ID uzivatele tiskarny a/nebo protokol certifikatu
neni spravny.

Server ID Error Ovéfeni se nezdafilo, protoze ID certifikitu serveru a ID serveru se neshoduiji.

Server Certificate Error Ovéreni se nezdafilo, protoze v certifikatu serveru doslo k nasledujicim chybam.
[ Certifikat serveru je zastaraly.

O Retézec certifikatu serveru neni spravny.

CA Certificate Error Ovéreni se nezdafilo, protoze v certifikatu certifika¢ni agentury doslo k
nasledujicim chybam.

O Uvedeny certifikat certifikacni agentury neni spravny.
[ Nebyl importovan spravny certifikat certifikacni agentury.

[ Certifikdt certifikacni agentury je zastaraly.

EAP Failure Ovéreni se nezdafilo, protoze v nastaveni tiskarny doslo k nasledujicim chybam.

(1 Pokud je pro polozku Authentication Method nastavena moznost EAP-TLS
nebo PEAP-TLS, certifikat klienta neni spravny nebo ma urcité problémy.

(d Pokud je pro polozku Authentication Method nastavena moznost PEAP/
MSCHAPvV2, ID uZivatele nebo heslo neni spravné.

Pouzivani digitalniho certifikatu

O digitalnim certifikatu

[ Certifikat podepsany certifika¢ni agenturou

Certifikat podepsany certifika¢ni agenturou (CA) je nezbytné ziskat od certifika¢ni agentury. Pouzitim
certifikatu podepsaného certifika¢ni agenturou lze zajistit bezpe¢nou komunikaci. Certifikdt podepsany
certifika¢ni agenturou lze pouzivat pro kazdou funkci zabezpeceni.

[ Certifikdt CA

Certifikat CA znamenad, ze tfeti strana ovéfila identitu serveru. Jednd se o klicovou soudast stylu zabezpeceni na
zakladé webové duvéryhodnosti. Je tieba ziskat certifikat CA pro ovéfovani serveru od certifika¢ni agentury,
ktera jej vydava.

[J Samopodpisovatelny certifikat

Samopodpisovatelny certifikat je certifikat, ktery tiskarna sama vyda a podepiSe. Tento certifikat neni spolehlivy
a nemize zabranit podvodu. Pouzijete-li tento certifikat jako certifikat SSL/TLS, mtze se v prohliZeci zobrazit
bezpec¢nostni upozornéni. Tento certifikat lze pouzivat pouze pro komunikaci SSL/TLS.

Souvisejici informace

= _Srovnani funkei aplikaci Web Config a EpsonNet Config” na str. 14

=, Ziskani a importovéni certifikdtu podepsaného certifikaéni agenturou® na str. 32
=, Odstranéni certifikdtu podepsaného certifikaéni agenturou® na str. 35

= , Aktualizovdni samopodpisovatelného certifikatu“ na str. 36
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Ziskani a importovani certifikatu podepsaného certifikacni
agenturou

Ziskani certifikatu podepsaného certifikacni agenturou

Chcete-li ziskat certifikat podepsany certifika¢ni agenturou, vytvorte CSR (Certificate Signing Request) a odeslete
jej certifika¢ni agenture. CSR lze vytvorit pomoci aplikace Web Config tiskarny a pocitace.

Podle pokynti vytvorte CSR a ziskejte certifikat podepsany certifika¢ni agenturou pomoci aplikace Web Config. Pti
vytvareni CSR pomoci aplikace Web Config je format certifikaitu PEM/DER.

1. Vstupte do Web Config tiskarny a vyberte moznost Network Security Settings > SSL/TLS, IPsec/IP Filtering
nebo IEEE802.1X > Certificate.

2. Klepnéte na tlacitko Generate v casti CSR.
Otevre se stranka pro vytvoreni CSR.

3. Zadejte hodnotu pro kazdou polozku.

Pozndmbka:
Dostupnd délka klice a zkratky se mohou lisit podle certifikacni agentury. Vytvorte pozadavek podle pravidel konkrétni
certifikacni agentury.

4. Klepnéte na tlacitko OK.

Zobrazi se zprava o dokonceni.
5. Vyberte volbu Network Security Settings > SSL/TLS, IPsec/IP Filtering nebo IEEE802.1X > Certificate.

6. Klepnutim na jedno z tlacitek pro stazeni CSR podle formdtu urc¢eného konkrétni certifika¢ni agenturou
stahnéte CSR do pocitace.

n Diilezité:
Negenerujte znovu CSR. Pokud tak ucinite, pravdépodobné nebude mozné importovat vydany certifikdt
podepsany certifikacni agenturou.

7. Odeslete CSR certifika¢ni agentute a ziskejte certifikdt podepsany certifika¢ni agenturou.

Postupujte podle pravidel pro metodu odeslani a formu konkrétni certifika¢ni autority.

8. Ulozte vydany certifikat podepsany certifika¢ni agenturou do pocitace piipojeného k tiskarné.

Ziskani certifikdtu podepsaného certifikaéni agenturou je dokonceno ulozenim certifikdtu do umisténi.

Souvisejici informace
=, Piistup k aplikaci Web Config“ na str. 11
= , Polozky nastaveni CSR* na str. 33

= _Importovani certifikatu podepsaného certifikaéni agenturou® na str. 33
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Polozky nastaveni CSR

EPSON
Bl status eGSR e SOl T culicks
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WWi-FiNatwerk Status Cornor Fam
Mainterance S
T Crganization :
Contacts 0 —
] ser Defaut Settings Sl T L
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= Ratwork Security Setlings :
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[ Sy=tern Sattings
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DMEP oy Setup
Firmware: Update
Fiat Gerificate Updale
AdrPrine Satug =
Polozky Nastaveni a popis
Key Length Vyberte délku kli¢e pro CSR.
Common Name Muizete zadat 1 az 128 znakt. Pokud se jedna o adresu IP, musi to byt staticka
adresa IP.
Priklad:
Adresa URL pro pfistup k aplikaci Web Config: https://10.152.12.225
Obecny nazev: 10.152.12.225
Organization/ Organizational Unit/ Muizete zadat 0 az 64 znakUl ve formatu ASCII (0x20-0x7E). Rozlisujici ndzvy
Locality/ State/Province muzete oddélit ¢arkami.
Country Zadejte kdd zemé jako dvoumistné ¢islo stanovené normou I1SO-3166.

Souvisejici informace

=, Ziskani certifikdtu podepsaného certifika¢ni agenturou na str. 32

Importovani certifikatu podepsaného certifika¢ni agenturou

n Dilezité:

1 Zkontrolujte, zda je nastaveno spravné datum a Cas tiskdrny.

1 Pokud obdrzite certifikdt pomoci CSR vytvoteny z aplikace Web Config, miiZete naimportovat certifikdt jednou.

1. Prejdéte na aplikaci Web Config tiskdrny a vyberte moznost Network Security Settings > SSL/TLS, IPsec/IP
Filtering nebo IEEE802.1X > Certificate.
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2. Klepnéte na tlacitko Import.

Otevte se stranka pro importovani certifikatu.

3. Zadejte hodnotu pro kazdou polozku.

Pozadovand nastaveni se mohou li$it podle toho kde jste vytvorili CSR a podle formatu souboru certifikatu.
Zadejte hodnoty pro pozadované polozky podle nasledujicich pokynt.

[ Certifikdt formatu PEM/DER ziskany z aplikace Web Config
[J Private Key: Nekonfigurujte, protoZe tiskirna obsahuje soukromy klic.
J Password: Nekonfigurujte.
(d CA Certificate 1/CA Certificate 2: Volitelné
[ Certifikat formatu PEM/DER ziskany z pocitace
[ Private Key: Je tfeba nastavit.
J Password: Nekonfigurujte.
[J CA Certificate 1/CA Certificate 2: Volitelné
[ Certifikat formatu PKCS#12 ziskany z pocitace
[J Private Key: Nekonfigurujte.
1 Password: Volitelné
J CA Certificate 1/CA Certificate 2: Nekonfigurujte.

4. Klepnéte na tlacitko OK.
Zobrazi se zprava o dokonceni.

Pozndmka:
Klepnutim na tlalitko Confirm ovéite udaje certifikdtu.

Souvisejici informace
=, Piistup k aplikaci Web Config“ na str. 11

= , Polozky nastaveni importu certifikdtu podepsaného certifikaéni agenturou® na str. 35
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Polozky nastaveni importu certifikdatu podepsaného certifikaéni agenturou

EPSON
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T

Privale Key
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CA Ceificate 1
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Ok

Back

[ Browsa.

| Browse,

r=

[ Browse... |

Polozky

Nastaveni a popis

Server Certificate

Vyberte formét certifikatu.

Private Key Obdrzite-li certifikat formatu PEM/DER pomoci pozadavku CSR vytvoreného v
pocitadi, urcete soubor soukromého klice, ktery se shoduje s certifikdtem.
Password Zadejte heslo pro zasifrovani soukromého klice.

CA Certificate 1

Pokud je format certifikatu Certificate (PEM/DER), naimportujte certifikat
certifikacni agentury, ktera vydala certifikat serveru. Podle potieby urcete soubor.

CA Certificate 2

Pokud je format certifikdtu Certificate (PEM/DER), naimportujte certifikat
certifikacni agentury, ktera vydala CA Certificate 1. Podle potieby urcete soubor.

Souvisejici informace

= _Importovani certifikdtu podepsaného certifika¢ni agenturou® na str. 33

Odstranéni certifikatu podepsaného certifika¢ni agenturou

Naimportovany certifikat mizete odstranit, kdyz vyprsela jeho platnost nebo kdyz Sifrované pripojent jiz neni

zapotfebi.

Dilezité:

Pokud obdrZzite certifikdt pomoci CSR vytvoreny z aplikace Web Config, miZete znovu naimportovat odstranény
certifikat. V tomto pripadé vytvorte CSR a znovu ziskejte certifikdt.
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1. Prejdéte na aplikaci Web Config tiskarny a vyberte moznost Network Security Settings > SSL/TLS, IPsec/IP

Pouzivani tiskarny v zabezpecené siti

Filtering nebo IEEE802.1X > Certificate.

2. Klepnéte na tlacitko Delete.

Zobrazi se zprava s potvrzenim.

3. Klepnéte na tla¢itko OK.

Souvisejici informace

=, Piistup k aplikaci Web Config“ na str. 11

Aktualizovani samopodpisovatelného certifikatu

Pokud tiskarna podporuje funkci serveru HT'TPS, mizete aktualizovat samopodpisovatelny certifikat. Pti pristupu
k aplikaci Web Config pomoci samopodpisovatelného certifikatu se zobrazi varovna zprava.

Samopodpisovatelny certifikat pouzivejte do¢asné, dokud neobdrzite a nenaimportujete certifikat podepsany

certifika¢ni agenturou.

Vstupte do Web Config tiskarny a vyberte moznost Network Security Settings > SSL/TLS > Certificate.
Klepnéte na tla¢itko Update.

Zadejte Common Name.
Zadejte adresu IP nebo jiny identifikdtor, naptiklad nazev FQDN pro tiskarnu. MiZete zadat 1 az 128 znakd.

Pozndmka:
Rozlisujici ndzev (CN) miiZete oddélit ¢drkami.

Urcete interval platnosti certifikatu.
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Vighd Date (LTC): 20130620 19,3522 UTC
Certficala Vaidity (year) - o =
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5. Klepnéte na tlacitko Next.

Zobrazi se zprava s potvrzenim.

6. Klepnéte na tlacitko OK.
Tiskarna je zaktualizovéna.

Pozndmbka:
Klepnutim na tlalitko Confirm ovéite udaje certifikdtu.

Souvisejici informace

= , Piistup k aplikaci Web Config“ na str. 11
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T re

Konfigurovani prijemce skenovani a
faxovani

Funkce nastaveni prijemce

Mtizete pouzit seznam kontakti tiskdrny nebo serveru LDAP k vybéru ptijemce pro funkce skenovani a faxovani.

Pozndmbka:
[d Dostupné funkce se mohou lisit podle modelu. Dalsi podrobnosti viz dokumentace k tiskdrné.

[d Mezi seznamem kontaktil tiskdrny a LDAP Ize prepinat pomoci ovlddaciho panelu tiskdrny.

[d Aby bylo mozné pouzivat e-mailové funkce, je tfeba nakonfigurovat postovni server.

Souvisejici informace
=, Konfigurovani kontaktd“ na str. 38
®» Pouzivani serveru LDAP na str. 42

=, Pouzivéni postovniho serveru“ na str. 46

Konfigurovani kontakta

Seznam kontaktl mtize obsahovat nasledujici typy pfijemct:
(d Fax: Pfijemce faxu
([ Email: Pfijemce e-mailu

(d Network Folder (SMB)/FTP: Prijemce naskenovanych dat a dat predavani faxu

Srovnani konfigurace kontaktt

K dispozici jsou tfi nastroje pro konfigurovani kontakti tiskarny: Web Config, EpsonNet Config a ovladaci panel
tiskdrny. V nasledujici tabulce jsou uvedeny rozdily mezi témito tfemi ndstroji.

Funkce Web Config EpsonNet Config Ovladaci panel tiskarny

Registrace pfijemce v v v
Upravy pfijemce v v v
Pridani skupiny v v v
Upravy skupiny v/ v/ v/
Odstranéni pfijemce nebo v v v
skupin

Odstranéni vsech pfijemct v - -
Kopirovani pfijemct nebo - v -
skupin
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Funkce Web Config EpsonNet Config Ovladaci panel tiskarny
Importovani souboru - v -
Exportovani souboru - v -

Pozndmbka:

A EpsonNet Config dokdze importovat a exportovat informace, naptiklad seznamy kontaktii a seznamy omezeni funkci
uzivatelil. Dalsi informace viz dokumentace nebo nabidka ndpovédy k aplikaci EpsonNet Config.

[ Prijemce faxu lze rovnéz konfigurovat pomoci FAX Utility.

Registrovani prijemce v Kontaktech

1. Vstupte do Web Config tiskarny a vyberte moznost Contacts.
2. Klepnutim tlac¢itka Add vyberte ¢islo, které chcete zaregistrovat.

3. Vyberte typ ptijemce jako moznost Type.

Pozndmbka:
Po dokonéeni registrace nelze volbu Type zménit. Chcete-li zménit typ, odstratite ptijemce a znovu jej zaregistrujte.

4. Vyberte volbu Next.

5. Zadejte hodnotu pro kazdou polozku a potom klepnéte na tlacitko Apply.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 11

=» »Polozky nastaveni prijemce“ na str. 40
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Polozky nastaveni prijemce

EPSON
[=] S2atus .: : = )
Prinfer-Sia Mumbser : 1
W Eibietwitk Statis Ty : Fax
Mainbenance M
Contacts -
1 User Detaut Seltings oGl —
B ficcess Contrel Setings Feux Mumibser :
A Prirter Seftings Fax Spaad ; Follpw Comerunication Seting i
B Fildeswork Seftings : ; H
3 Ratwork Security Settings | Apply Dedeta | Back
3 Systern Sellings
H Adrirstiator Settings
Basic Sefings
Epstn Connect Senaces
Googie Cloed Pinl Sehvices
OMNSPrwy Setup
Firmmware Uipdate
Reat Cedificale Updale
HFarPrint Seluy
WiFi Direet Selup
Prnler Ifarmatson
Polozky Nastaveni a popis
Obecna nastaveni
Name Zadejte jméno zobrazované v kontaktech od 0 do 30 znak(l formatu Unicode
(UTF-8).
Index Word Zadejte slova pro vyhledavani od 0 do 30 znakl ve formatu Unicode (UTF-8).
Fax
Fax Number Zadejte 1 az 64 znakd 0- 9 - * # a mezera.
Fax Speed Vyberte rychlost komunikace pro pfijemce.
Email
Email Address Zadejte 1az255znakli A-Za-z0-9!1#$%&'*+-./=7"_{|}~@.
Network Folder (SMB)
Save to Zadejte umisténi cilové slozky od 1 do 253 znaku ve formatu Unicode (UTF-8) bez
AV
User Name Zadejte uzivatelské jméno pro pristup k sitové slozce od 0 do 30 znaku ve formatu
Unicode (UTF-8).
Password Zadejte heslo pro pistup k sitové slozce od 0 do 20 znaki ve formatu Unicode
(UTF-8).
FTP
Save to Zadejte nazev serveru od 1 do 253 znakl ve formatu ASCIl (0x20-0x7E) bez ,ftp://".
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Polozky Nastaveni a popis
User Name Zadejte uzivatelské jméno pro pfistup k serveru FTP od 0 do 30 znakd ve formatu
Unicode (UTF-8). Pokud server dovoluje anonymni pfipojeni, zadejte uzivatelské
jméno jako napiiklad Anonymni a FTP.
Password Zadejte heslo pro piistup k serveru FTP od 0 do 20 znaku ve formatu Unicode

(UTF-8).

Connection Mode

Vyberte rezim pfipojeni z nabidky. Pokud se mezi tiskdrnou a serverem FTP
nachdzi brana firewall, vyberte volbu Passive Mode.

Port Number

Zadejte cislo portu serveru FTP od 1 do 65535.

Souvisejici informace

=, Registrovani piijemce v Kontaktech® na str. 39

Registrovani prijemcit jako skupiny

Pokud je typ pfijemce nastaven na Fax nebo Email, mtiZete zaregistrovat ptijemce jako skupinu.

1.

Vstupte do Web Config tiskarny a vyberte moznost Contacts.

Klepnutim tlac¢itka Add vyberte ¢islo, které chcete zaregistrovat.

Vyberte skupinu z Type.

Klepnéte na tlacitko Next.

Zobrazi se dostupni prijemci.

Zadejte Name a Index Word.
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6. Ze seznam kontaktii vyberte pfijemce, které chcete zaregistrovat.

EPSON

=l Status A

Prinler S Mumbser : 5
'.‘.I'l-.Fh'Nnr'.mrll: Slalus T]N v Fax tsrm}
Mainterance
Contacts

] User Defaut Setings LEAETL

H Access Goatial SeTngs [ | I\Ial'l'fﬂ [ Indax Ward | Fax Humbear |

B Prircer Setlings [[B1

B v Fieswark Settings 2

3 Ratwork Security Settings w3

B Swstern Sellings ¥4

B Adrnirstrater Sestings

Apply ] Delele | | Back
Basic Setlings
Epson Conned Senices
Googie Cloed Pin Semces
DOMNSProxy Setup
Firnmwvare Updabe
Rt Cedificale Updale
HAarPrint Salugy
Wi-Fi Dengct Selug
Printer Infonmaton

Pozndmbka:
Prijemce lze rovnézZ registrovat ve vice skupindch.

7. Klepnéte na tlacitko Apply.

Souvisejici informace

= Piistup k aplikaci Web Config na str. 11

Pouzivani serveru LDAP

K poskytovani idajt o pfijemci faxu a e-mailu Ize pouzit server LDAP. Pfed pouzivanim tdaji na serveru LDAP je
tfeba nakonfigurovat nastaveni vyhledavani.

Konfigurovani serveru LDAP

1. Vstupte do Web Config tiskarny a vyberte moznost Wi-Fi/Network Settings > LDAP Server > Basic.

2. Zadejte hodnotu pro kazdou polozku.

3. Vyberte volbu OK.

Zobrazi se vybrana nastaveni.

Souvisejici informace
= Piistup k aplikaci Web Config“ na str. 11
= , Polozky nastaveni serveru LDAP“ na str. 43
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Polozky nastaveni serveru LDAP

EPSON
St Wi-Filletwork Seffings > LDAP Server = Basic
Erigl B Connection Setlings = ==
Wi-Futetwork Salus Use LOWMP Senver 2l Use Do Hot Use
Mainbenance LOAP Server Address
Contacts Para s T
& User Defaut Seltings LDWAP server Pod Number :
[ Access Contrel Setlings Search Timeou (sec)
B Prirter Setings Authentication Mathod : Anceymaous Authenicaticn =
ElveiFileswork Settings Usar Name g
-Fi Password
Basic
E Senaons
[ Email Sarver Herbaros Settings
B LDaF Serser Kertaros Sener Address
Basic Kerbaros Sener Parl Mumbes
Search Sellings Kerberos Semver Reakn
B Habtwark Security Settings
&1 System Setlings Mote: It 1S mecassany 10 Sl up printer's dale and lime comactly if the Kerberos authartication is usad

B Adminstrator Sestings

Basic Sathngs
Epson Connect Senaces

Ok

Polozky

Nastaveni a popis

Connection Settings

Use LDAP Server

Vyberte volbu Use nebo Do Not Use.

LDAP Server Address

Zadejte adresu serveru LDAP. Zadejte 1 az 255 znak( ve formétu IPv4, IPv6 nebo
FQDN. V piipadé formatu FQDN mizete pouzit alfanumerické znaky ve formatu
ASCII (0x20-0x7E) a "- " s vyjimkou zacdtku a konce adresy.

LDAP server Port Number

Zadejte ¢islo portu serveru LDAP od 1 do 65535.

Search Timeout (sec)

Nastavte dobu vyhledavani pred vyprsenim ¢asového limitu od 5 do 300.

Authentication Method

Vlyberte jednu z metod.

User Name Zadejte uzivatelské jméno pro server LDAP od 0 do 128 znaku ve formatu Unicode
(UTF-8). Nelze pouzivat fidici znaky, napfiklad 0x00-0x1F a 0X7F. Toto nastaveni se
nepouzivd, kdyz je moznost Anonymous Authentication vybrana jako
Authentication Method.

Password Zadejte heslo pro ovéreni serveru LDAP od 0 do 128 znak ve formatu Unicode

(UTF-8). Nelze pouzivat fidici znaky, napfiklad 0x00-0x1F a 0X7F. Toto nastaveni se
nepouzivd, kdyz je moznost Anonymous Authentication vybrana jako
Authentication Method.

Kerberos Settings

Vyberete-li moznost Kerberos Authentication pro polozku Authentication Method, zadejte hodnotu pro kazdou polozku:

Kerberos Server Address

Zadejte adresu ovérovaciho serveru Kerberos. Zadejte 1 az 255 znakl ve formatu
IPv4, IPv6 nebo FQDN.

Kerberos Server Port Number

Zadejte Cislo portu serveru Kerberos od 1 do 65535.
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Polozky Nastaveni a popis

Kerberos Server Realm Zadejte sféru ovérovani Kerberos od 0 do 255 znakd ve formatu ASCII (0x20-0x7E).

Souvisejici informace

=  Konfigurovani serveru LDAP* na str. 42

Konfigurovani nastaveni vyhledavani serveru LDAP

1. Vstupte do Web Config tiskarny a vyberte moznost Wi-Fi/Network Settings > LDAP Server > Search
Settings.

2. Zadejte hodnotu pro kazdou polozku.

3. Klepnutim na tla¢itko OK zobrazite vysledky nastaveni.

Zobrazi se vybrand nastaveni.

Souvisejici informace
=, Piistup k aplikaci Web Config“ na str. 11
= , Polozky nastaveni vyhled4véani serveru LDAP“ na str. 44

Polozky nastaveni vyhledavani serveru LDAP

EPSON
Bl Wi-FuMetwerk Selings = LOAP Server = Search Semings
Printes St Search Base (Distinguizhed Mame) -
b B Mumbe of search entries 500
Maierince User namea Attribute : on
Contacts
(3] User Defaut Setings Ceenine sy AT o
B Aecess Conlrel Settings Fax Humber Atiribute | facsimileTelephonabumber
B Prirger Setlings Emall Address ARnbute - il .
Elwi. Funetaork EEHII'IQE Aabitrary |"'.|.|.l'i|:||..'1.E 1: ) ™
1. Adbitrary Attribute 2
Basic - -
® Serdoes thw f“fl.l"h."ﬁa.'
[ Email Sarver Aubitrary Alfribute 4 ;
ElLDaF Serer r
Basic L 0K
Bearch Sallings
Connichion Test
3 Katwork Security Setings
[ System Setlings
B Adminstiater Sestings
Basic Sahngs
Ep=on Connect Senaces
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Polozky

Nastaveni a popis

Search Base (Distinguished Name)

Chcete-li prohledavat libovolnou doménu, uvedte ndzev domény serveru LDAP.
Zadejte 0 az 128 znaka ve formatu Unicode (UTF-8). Nehledate-li libovolny atribut,
ponechte toto pole prazdné.

Priklad adresare mistniho serveru: dc=server,dc=local

Number of search entries

Urcete pocet polozek vyhleddvéni mezi 5 a 500. Uréeny pocet polozek
vyhledavani je ulozen a doc¢asné zobrazen. | kdyZ pocet polozek vyhledavani
prekracuje urceny pocet a zobrazi se zprava o chybé, vyhledavani Ize dokoncit.

User name Attribute

Urcete nazev atributu, ktery se zobrazi pfi vyhledavéni jmen uzivatel(l. Zadejte 1
az 255 znaku ve formatu Unicode (UTF-8). Prvni znak musi byt a - znebo A - Z.

Priklad: cn, uid

User name Display Attribute

Urcete ndzev atributu, ktery se zobrazi jako jméno uzivatele. Zadejte 0 az 255
znaka ve formatu Unicode (UTF-8). Prvni znak musi byt a - znebo A - Z.

Priklad: cn, sn

Fax Number Attribute

Urcete nazev atributu, ktery se zobrazi pfi vyhledavani faxovych cisel. Zadejte
kombinaci 1 az 255 znaku za pouziti A-Z,a-z,0-9a-. Prvniznak musi byt a - z
nebo A-Z.

Priklad: faxTelefonniCislo

Email Address Attribute

Urcete nazev atributu, ktery se zobrazi pfi vyhledavani e-mailovych adres. Zadejte
kombinaci 1 az 255 znakul za pouziti A-Z,a-z,0-9a-. Prvniznak musi byt a - z
nebo A-Z.

Priklad: mail

Arbitrary Attribute 1 - Arbitrary
Attribute 4

Muzete urcit dalsi libovolné atributy pro vyhleddvani. Zadejte 0 az 255 znaku ve
formétu Unicode (UTF-8). Prvni znak musi byt a - z nebo A - Z. Nechcete-li
vyhledavat libovolné atributy, ponechte toto pole prazdné.

Priklad: o, ou

Souvisejici informace

=» »Konfigurovani nastaveni vyhleddvani serveru LDAP na str. 44

Kontrola pripojeni k serveru LDAP

1. Vstupte do Web Config tiskarny a vyberte moznost Wi-Fi/Network Settings > LDAP Server > Connection

Test.

2. Vyberte volbu Start.

Bude zahéjena zkouska pripojeni. Po zkousce se zobrazi kontrolni hlaseni.

Souvisejici informace

=, Piistup k aplikaci Web Config“ na str. 11

= , Reference zkousky piipojeni serveru LDAP* na str. 46
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Reference zkousky pripojeni serveru LDAP

Zpravy Vysvétleni
Connection test was successful. Tato zprava se zobrazi, kdyz je ptipojeni k serveru Uspésné.
Connection test failed. Tato zprava se zobrazi z nasledujicich divod:
Check the settings. [ Nespravna adresa nebo ¢islo portu serveru LDAP.

O Vyprsel ¢asovy limit.
d Moznost Do Not Use je vybrana jako Use LDAP Server.
a

Pokud je moznost Kerberos Authentication vybrana jako Authentication
Method, jsou nastaveni jako Kerberos Server Address, Kerberos Server Port
Number a Kerberos Server Realm nespravna.

Connection test failed. Tato zprava se zobrazi, kdyZ se pfipojeni nezdafi, protoZe se neshoduji nastaveni

Check the date and time on your Casu pro tiskarnu a pro server LDAP.

printer or server.

Authentication failed. Tato zprava se zobrazi z nasledujicich divod:
Check the settings. J Nespravné User Name a/nebo Password.

(1 Pokud je moznost Kerberos Authentication vybrana jako Authentication
Method, pravdépodobné neni nakonfigurovan ¢as/datum.

Cannot access the printer until Tato zprava se zobrazi, kdyz je tiskarna zaneprazdnéna.
processing is complete.

Souvisejici informace

=  Kontrola pripojeni k serveru LDAP“ na str. 45

Pouzivani postovniho serveru

Chcete-li odeslat naskenovand a faxova data e-mailem nebo chcete-li pouzit funkci oznameni e-mailem, je tfeba
nakonfigurovat postovni server.

Konfigurovani postovniho serveru
1. Vstupte do Web Config tiskarny a vyberte moznost Wi-Fi/Network Settings > Email Server > Basic.
2. Zadejte hodnotu pro kazdou polozku.

3. Vyberte volbu OK.

Zobrazi se vybrana nastaveni.

Souvisejici informace
=, Piistup k aplikaci Web Config“ na str. 11

= , Polozky nastaveni postovniho serveru® na str. 47
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Polozky nastaveni postovniho serveru

EPSON
S [ WFiNctvor Seings > Emall Sever > Basic B
Prinler St Authantication Method - off [=]
i0h-FLeROTk S Auilhepticatid Account
Liatananas Authenticated Passward -
Contacts -
] User Defaut Settings ST
Bl Access Contrel Selings SMTE Server Address
[ Prirter Setings SMTP Server Post Mumber 25
ElwiFimeswork Settings | PP Server Address -
W:F POPS Server Port Humbser
Basic .
E!Scmocs I Ok
ElEmail Sarver =
Easig
Copnection Tes)
¥ LOAP Sy
3 Hetwork Secunty Semings
3 System Setlings
B Adminstrator Sestings
Basie Solings
Epzon Connect Sendces
Googhe Cloud Pt Sendces 2
Polozky Nastaveni a popis

Authentication Method

Urcete metodu ovérovani tiskarny pro piistup k poStovnimu serveru.

Off Pfi komunikovani s poStovnim serverem je ovérovani
deaktivovano.

SMTP AUTH Vyzaduje, aby postovni server podporoval ovérovani SMTP.

POP before SMTP Pri vybéru této metody nakonfigurujte server POP3.

Authenticated Account

Vyberete-li moznost SMTP AUTH nebo POP before SMTP jako Authentication Method,
zadejte ovéfovany nazev uctu od 0 do 30 znaku ve formatu ASCII (0x20-0x7E).

Authenticated Password

Vyberete-li moznost SMTP AUTH nebo POP before SMTP jako Authentication Method,
zadejte ovéfované heslo od 0 do 20 znak(i s pouzitim A-Za-z0-9!#$% &' '*+-./=2 A _{|}
~ @

Sender's Email Address

Zadejte e-mailovou adresu odesilatele. Zadejte 0 az 255 znak(l ve formatu ASCII (0x20-0x7E) s
vyjimkou: () < > []; ¥. Jako prvni znak nelze pouzit tecku .

SMTP Server Address Zadejte 0 az 255 znak( A-Z a-z 0-9 . - . Lze pouzit format IPv4 nebo FQDN.

SMTP Server Port Number Zadejte ¢islo 1 az 65535.

POP3 Server Address Vyberete-li moznost POP before SMTP jako Authentication Method, zadejte adresu
serveru POP3 od 0 do 255 znakd s pouzitim A-Z a-z 0-9 . - . Lze pouzit format IPv4 nebo
FQDN.

POP3 Server Port Number Vyberete-li moznost POP before SMTP jako Authentication Method, zadejte cislo od 1 do

65535.
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Souvisejici informace

= , Konfigurovani postovniho serveru® na str. 46

Kontrola pripojeni k postovnimu serveru

1. Vstupte do Web Config tiskarny a vyberte moznost Wi-Fi/Network Settings > Email Server > Connection
Test.

2. Vyberte volbu Start.

Bude zahdjena zkouska pripojeni. Po zkousce se zobrazi kontrolni hlaseni.

Souvisejici informace
=, Piistup k aplikaci Web Config“ na str. 11

= , Reference zkousky pfipojeni postovniho serveru® na str. 48

Reference zkousky pripojeni postovniho serveru

Zpravy Vysvétleni
Connection test was successful. Tato zprava se zobrazi, kdyz je ptipojeni k serveru Uspésné.
Connection test failed. Tato zprava se zobrazi z nasledujicich divod:
Check the settings. [ Nespravna adresa nebo ¢islo portu postovniho serveru.

O Vyprsel ¢asovy limit.

Cannot access the printer until Tato zprava se zobrazi, kdyz je tiskarna zaneprazdnéna.
processing is complete.

Souvisejici informace

=, Kontrola ptipojeni k postovnimu serveru® na str. 48
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Omezovani dostupnych funkci a
konfigurovani hesla spravce

Omezeni uzivatelskych funkci

Muzete vytvotit az 10 jedine¢nych uzivateld a kazdému uzivateli omezit dostupné funkce tiskarny. Uzivatelé se
musi pfihlasovat uzivatelskym jménem a heslem z ovladaciho panelu tiskarny. Uzivatelé se mohou odhlasovat
ru¢né nebo je tiskdrna po ur¢ité dobé odhlasi automaticky.

Chcete-li omezit tisk z ovladade tiskdrny a skeneru, pouZijte ptislu$ny ovladac tiskarny.

Pouzivate-li tiskarnu z pocitace s opera¢nim systémem Windows, mutiZete pfedem priradit uzivatelské jméno a
heslo k ovladaci tiskarny a ovladaci skeneru. Pri pouziti pocitace tiskarna automaticky ovéri uzivatele a nebude
treba pokazdé zadavat heslo. Dalsi informace o konfigurovani ovladace viz napovéda k ovladadi.

Tuto funkci nelze pouzit s opera¢nim systémem Mac OS X.

Konfigurovani uzivatelskych funkci

1. Vstupte do Web Config tiskarny a vyberte moznost Access Control Settings > Basic.

49



Prirucka spravce

Omezovani dostupnych funkci a konfigurovani hesla spravce

2. Zaskrtnéte policko Enables Access Control a klepnéte na tlacitko OK.

n Diilezité:
Pokud nezaskrtnete policko Allows printing and scanning without authentication information, neovérené
tilohy odeslané z ndsledujicich zdrojii nebudou ptijimdny:

[ Vychozi ovladac operacniho systému
[ Ovladac tiskdarny PCL / ovladac tiskdrny PostScript
[ Webové sluzby, naptiklad Epson Connect a Google Cloud Print

[ Chytré telefony a dalsi mobilni zatizeni

EPSON

El Ssatus Access Control Seflings = Basic
Erinter Status 7 Enables Access Contral
- Fitisture Status + Allews printing &nd scarning withoul authentication infonmaltion
Mainterance

Contacts OK.

[ User Defaut Sathings

El Access Control Seftings
Lisiar Semings

3 Prirger Seftings
B wh-Fuleteork Setlings
& Mebwork Securily Sefings
[ System Setings
B Admirstrator Sestings
Baaic Seftmigs
Epson Connecl Senaces
Google Cloud Pnnl Senices
DMEProwy Setup
Firmeare Uipdata
Roal Canbentn Updals
AarPrint Setup
Wi.Fi Dwrect Setup

3. Vyberte volbu Access Control Settings > User Settings.
4. Klepnéte na tlacitko Add a potom zadejte hodnotu pro kazdou polozku.

5. Klepnéte na tlacitko Apply.
Pozndmka:

Pti tipravdch registrované uZivatele se zobrazi tlacitko Delete. Klepnutim na toto tlacitko odstranite uZivatele.

Aplikace EpsonNet Config umoziuje importovat a exportovat seznam uzivatelskych funkei. Dalsi informace
viz dokumentace nebo nabidka napovédy k aplikaci EpsonNet Config.

Souvisejici informace
=, Piistup k aplikaci Web Config“ na str. 11

= , Polozky nastaveni uZivatelskych funkci“ na str. 51
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Polozky nastaveni uzivatelskych funkci

EPSON
= 7 Access Convo Seings >User Selrgs
Erinter-Sa Number ; 1
VTR DG OWOI Lot Lisier Namz - Ertar betwein T and 14 alphanumenc charciers.
Mainterance
Loniack ; Passwod : Enter between 0 and 20 characlers.
[ User Defaut Settings
B Access Contrel Setlings e
e g Sedect the check bax 1o enable of disable each lunction
Lot + Copy
User Seftings ¥ Scan
3 Prirter Setlings Fax
B v Fuletwerk Setlings Prind Trcen hemary Do

B Hetwork Secunly Semings
[H Syster Satings
[ Adminstrater Settings ' Apply Dedele [ Back

¥ Pred Trom Gomgpuier

Bsic Solligs
Epscn Conngd Senices
Googie Cloud Print Sendces
DMNSIProwy Setup
Firmmevare Lipale
Roat Grembcyie Updale
AurBrint Setun
Wi.F1 Direct Selug 2

Polozky Nastaveni a popis

User Name Zadejte zobrazovany nazev v seznamu mezi 1 a 14 znaky ve formatu ASCII
(0x20-0x7E).

Password Zadejte 0 az 20 znaku ve formatu ASCII (0x20-0x7E). Chcete-li obnovit vychozi
heslo, ponechte toto pole prazdné.

Select the check box to enable or Zaskrtnuté funkce je povoleno pouzivat.
disable each function.

Souvisejici informace

=» »Konfigurovani uzivatelskych funkci“ na str. 49

Konfigurovani hesla spravce

Po nastaveni hesla spravce klienti nemohou ménit nastaveni.

1. Vstupte do Web Config tiskarny a vyberte moznost Administrator Settings > Change Administrator
Password.
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2. Zadejte heslo do pole New Password a do pole Confirm New Password.

Chcete-li zménit heslo na nové, zadejte aktualni heslo.

EPSON

Admingirator Seflings = Change Adrminsiratorn Passwond

Printef Stats Curment password ;
W-Firbatwark Status : Erter between 1 and 20 EpManement Caraciers.

[l User Defaut Sattings
i Access Control Seftings
& Prirger Setlings
B Wi FuNeswork Settings
B Matwork Securty Sefings
B Systern Settings
B Admirsirator Seglings
Change Admirsstrator Password

Irdcemation

Basic Satings
Epson Connect Senaces
Googhe Cloud Print Senices
DONSProxy Setup
Firmmvare Lipdate
Root Cemtificate Update
FarPrint Setup u

3. Vyberte moznost OK.

Pozndmbka:
Heslo spravce je stejné pro aplikace Web Config, EpsonNet Config a pro oviddaci panel tiskdrny.

Pokud heslo sprivce zapomenete, kontaktujte odbornou pomoc spolecnosti Epson. Kontaktni vidaje viz dokumentace k
tiskdrné.

Souvisejici informace

=, Pristup k aplikaci Web Config“ na str. 11
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Odstranovani problému

Tipy pro odstranovani problému

Dalsi informace jsou k dispozici v nésledujicich priruckach.
J Uzivatelska prirucka (ptirucka ve formatu PDF)

Obsahuje pokyny pro pouzivani tiskarny, vyménu inkoustovych kazet, udrzbu a odstranovani problém?.
(d Pfirucka pro sit (ptirucka ve formatu PDF)

Obsahuje pokyny pro sitova nastaveni vaseho pocitace, chytrého telefonu nebo tiskarny a pokyny pro
odstranovani problémdi.

(d Webovy portal Epson Connect
https://www.epsonconnect.com/

Obsahuje informace o funkcich sluzby Epson Connect a pokyny pro odstraniovani problémdi.

Problémy pri pouzivani sitového softwaru

Nelze pristupovat k aplikaci Web Config

Je spravné nakonfigurovana adresa IP tiskarny?

Nakonfigurujte adresu IP pomoci aplikace EpsonNet Config nebo ovladaciho panelu tiskarny. Udaje o aktualnim
nastaveni Ize ovérit podle hlaseni o stavu sité nebo prostfednictvim ovlddaciho panelu tiskarny.

Je polozka Encryption Strength pro SSL/TLS nastavena na moznost High?

Pokud je vybrana volba High pro polozku Encryption Strength, k aplikaci Web Config lze pfistupovat pouze v
prohlizedi, ktery podporuje $ifrovani AES (256bitové) nebo 3DES (168bitové). Zkontrolujte podporu $ifrovani
va$eho prohlizece.

P¥i pFistupu k aplikaci Web Config pomoci komunikace SSL (https) se zobrazi zprava ,, Zastaraly
certifikat”.

Pokud je certifikat zastaraly, ziskejte jej znovu. Pokud se tato zprava zobrazi pfed datumem vyprseni jeho platnosti,
zkontrolujte, zda je spravné nakonfigurovano datum tiskarny.

P¥i pFistupu k aplikaci Web Config pomoci komunikace SSL (https) se zobrazila zprava ,,Nazev
bezpecnostniho certifikatu se neshoduje---*,

Adresa IP tiskdrny zadana pro Common Name pro vytvoreni samopodpisovatelného certifikatu nebo CSR se
neshoduje s adresou zadanou do prohlizece. Znovu ziskejte a naimportujte certifikat nebo zménte nazev tiskarny.

Pro pristup k tiskarné je vyuzivan server proxy.

Pouzivéte-li s tiskarnou server proxy, je tfeba nakonfigurovat nastaveni proxy prohlizece.

53


https://www.epsonconnect.com/

Prirucka spravce

Odstranovani problémti

J Windows:

Vyberte volbu Ovladaci panely > Sit a Internet > MoZnosti Internetu > Pfipojeni > Nastaveni LAN > Server
proxy a potom nastavte, aby server proxy nepouzival mistni adresy.

[ Mac OS X:

Vyberte volbu Pfedvolby systému > Sit > Pokrocilé > Proxy a potom zaregistrujte mistni adresu pro Vyradit
nastaveni proxy pro tyto hostitele a domény.

Piiklad:
192.168.1.*: Mistni adresa 192.168.1.XXX, maska podsité 255.255.255.0
192.168.%.*: Mistni adresa 192.168. XXX. XXX, maska podsité 255.255.0.0

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 11

V aplikaci EpsonNet Config se nezobrazuje nazev modelu a/nebo
adresa IP

Byla vybrana moznost Blokovat, Storno nebo Vypnout pii zobrazeni obrazovky zabezpeceni Windows
nebo obrazovky brany firewall?

Pokud jste vybrali volbu Blokovat, Storno nebo Vypnout, v aplikaci EpsonNet Config nebo EpsonNet Setup se
nezobrazi adresa IP a nazev modelu.

Chcete-li tento problém odstranit, zaregistrujte aplikaci EpsonNet Config jako vyjimku v brané firewall systému
Windows a v komer¢nim bezpe¢nostnim softwaru. Pouzivate-li antivirovy nebo bezpe¢nostni program, ukoncete
jej a potom zkuste pouzit aplikaci EpsonNet Config.

Neni nastaveni ¢asového intervalu chyby komunikace pfilis kratké?

Spustte aplikaci EpsonNet Config a vyberte volbu Tools > Options > Timeout a potom prodluzte casovy interval
nastaveni Communication Error. Upozornujeme vas, Ze v takovém pripadé miize aplikace EpsonNet Config
fungovat pomaleji.

Souvisejici informace
= ,Spusténi aplikace EpsonNet Config - Windows* na str. 13
=, Spusténi aplikace EpsonNet Config - Mac OS X“ na str. 13

Problémy pri pouzivani funkci zabezpeceni sité

Zapomenuti predsdileného klice
Znovu nakonfigurujte kli¢ pomoci Web Config.

Chcete-li zménit kli¢, prejdéte na aplikaci Web Config tiskarny a vyberte moznostNetwork Security Settings >
IPsec/IP Filtering > Default Policy nebo Group Policy.
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Nelze komunikovat prostiednictvim IPsec

Nepouzivate nepodporovany algoritmus pro nastaveni pocitace?

Tiskarna podporuje nasledujici algoritmy.

Metody zabezpeceni Algoritmy

Algoritmus konzistence AES-CBC 128

AES-CBC 192

AES-CBC 256

3DES-CBC

DES-CBC

Algoritmus Hash SHA-1

SHA2-256

SHA2-384

SHA2-512

MD5

Algoritmus kompatibilni s kldvesou Diffie-Hellman skupina2

Diffie-Hellman skupina1*, Diffie-Hellman skupina14*, Elliptic Curve Diffie-Hellman
P-256* a Elliptic Curve Diffie-Hellman P-384*

*Dostupnd metoda se lisi podle modelu.

Souvisejici informace

=, Konfigurovani IPsec/IP Filtering“ na str. 18

Nelze nahle komunikovat

Je adresa IP tiskarny platna? Nebyla zménéna?
Deaktivujte IPsec pomoci ovladaciho panelu tiskarny.

Pokud je protokol DHCP zastaraly, restartuje se nebo pokud je adresa IPv6 zastarald nebo nebyla zjisténa, potom
nemusi byt nalezena adresa IP zaregistrovana pro aplikaci Web Config tiskarny (Network Security Settings >
IPsec/IP Filtering > Group Policy > Local Address(Printer)).

Pouzijte statickou adresu IP.

Je adresa IP pocitace platna? Nebyla zménéna?
Deaktivujte IPsec pomoci ovladaciho panelu tiskarny.

Pokud je protokol DHCP zastaraly, restartuje se nebo pokud je adresa IPv6 zastarald nebo nebyla zjisténa, potom
nemusi byt nalezena adresa IP zaregistrovana pro aplikaci Web Config tiskarny (Network Security Settings >
IPsec/IP Filtering > Group Policy > Remote Address(Host)).
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Pouzijte statickou adresu IP.

Souvisejici informace

=» »Konfigurovani IPsec/IP Filtering® na str. 18

Nelze vytvorit bezpecny IPP tiskovy port

Je urcen spravny certifikat jako certifikat serveru pro komunikaci SSL/TLS?

Pokud urceny certifikat neni spravny, vytvoreni portu pravdépodobné nebude tspésné. Zkontrolujte, zda pouzivite
spravny certifikat.

Je certifikat certifikacni agentury naimportovan do pocitace, ktery pristupuje k tiskarné?

Pokud certifikét certifika¢ni agentury neni naimportovan do pocitace, vytvoreni portu pravdépodobné nebude
uspésné. Zkontrolujte, zda je certifikat certifika¢ni agentury naimportovan.

Souvisejici informace

=» »Konfigurovani IPsec/IP Filtering“ na str. 18

Po nakonfigurovani IEEE802.1X nelze pristupovat k tiskarné
Nastaveni pravdépodobné nejsou spravna.

Deaktivujte IEEE802.1X a Wi-Fi na ovladacim panelu tiskarny. Spojte tiskdrnu a pocita¢ a potom znovu

nakonfigurujte IEEE802.1X.

Souvisejici informace
=, Konfigurovani sité¢ IEEE802.1X“ na str. 28

Problémy pri pouzivani digitalniho certifikatu

Nelze importovat certifikat podepsany certifika¢ni agenturou

Shoduje se certifikat podepsany certifika¢ni agenturou s informacemi na shodé CSR?

Pokud certifikdt podepsany certifika¢ni agenturou a CSR neobsahuji stejné informace, CSR nelze importovat.
Oveéite nasledujici:
[d Pokousite se importovat certifikat do zafizeni, které nema stejné informace?

Zkontrolujte informace CSR a potom naimportujte certifikat do zatizeni, které ma stejné informace.

[J Prepsali jste CSR uloZené v tiskarné po odeslani CSR certifika¢ni agentute?

Znovu ziskejte certifikat podepsany certifika¢ni agenturou prosttednictvim CSR.

Je certifikat podepsany certifika¢ni agenturou vétsi, nez 5 kB?

Nelze importovat certifikat podepsany certifika¢ni agenturou, ktery je vétsi nez 5 kB.
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Je heslo pro importovani certifikatu spravné?

Pokud heslo zapomenete, nelze certifikdt importovat.
Souvisejici informace

= Importovani certifikdtu podepsaného certifika¢ni agenturou® na str. 33

Nelze aktualizovat samopodpisovatelny certifikat

Je zadan Common Name?

Common Name musi byt zadan.

Obsahuje Common Name nepodporované znaky? Napftiklad japonstina neni podporovana.

Zadejte 1 az 128 znakt ve formatu IPv4, IPv6, nazev hostitele nebo FQDN v ASCII (0x20-0x7E).

Obsahuje Common Name ¢arku nebo mezeru?

Pokud je zaddna ¢drka, Common Name je v tomto bodé rozdélen. Pokud je pfed nebo za ¢érko vloZzena mezera,
dojde k chybé.

Souvisejici informace
=, Aktualizovdni samopodpisovatelného certifikatu“ na str. 36
Nelze vytvorit CSR

Je zadan Common Name?

Common Name musi byt zaddn.

Obsahuje Common Name, Organization, Organizational Unit, Locality, State/Province nepodporované
znaky? Napfiklad japonstina neni podporovana.

Zadejte znaky ve formatu IPv4, IPv6, nazev hostitele nebo FQDN v ASCII (0x20-0x7E).
Obsahuje Common Name ¢arku nebo mezeru?
Pokud je zaddna ¢drka, Common Name je v tomto bodé rozdélen. Pokud je pfed nebo za ¢érko vloZzena mezera,

dojde k chybé.

Souvisejici informace

= Ziskani certifikitu podepsaného certifika¢ni agenturou® na str. 32
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Zobrazilo se varovani ohledné digitalniho certifikatu

Zpravy

Pricina/Postup

Enter a Server Certificate.

Pficina:
Nevybrali jste Zddny soubor k importovani.
Postup:

Vyberte soubor a klepnéte na tlacitko Import.

CA Certificate 1 is not entered.

Pficina:
Certifikdt CA 1 neni zadan a je zadano pouze certifikat CA 2.
Postup:

Nejdrive naimportujte certifikat CA 1.

Invalid value below.

Pficina:
Umisténi souboru a/nebo heslo obsahuje nepodporované znaky.
Postup:

Zkontrolujte, zda jsou znaky pro polozku zadany spravné.

Invalid date and time.

Pfic¢ina:
Nebylo nastaveno datum a ¢as pro tiskarnu.
Postup:

Nastavte datum a ¢as pomoci Web Config, EpsonNet Config nebo ovladaciho
panelu tiskarny.

Invalid password.

Pfic¢ina:
Heslo nastavené pro certifikat CA a zadané heslo se neshoduiji.
Postup:

Zadejte spravné heslo.

Invalid file.

Pfic¢ina:
Importovany soubor certifikdtu nema format X509.
Postup:

Zkontrolujte, zda vybirate spravny certifikdt odeslany dGvéryhodnou certifikacni
agenturou.

Pficina:
Naimportovany soubor je pfili$ velky. Maximalni velikost souboru je 5 kB.
Postup:

Pokud vyberete spravny soubor, certifikat je pravdépodobné poskozeny nebo
smysleny.

Pfic¢ina:
Neplatny retézec v certifikatu.
Postup:

Dal3i informace o certifikdtu viz webové stranky certifikacni agentury.
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Zpravy

Pricina/Postup

Cannot use the Server Certificates that
include more than three CA
certificates.

Pfic¢ina:
Soubor certifikdtu ve formatu PKCS#12 obsahuje vice nez 3 certifikaty CA.
Postup:

Naimportujte kazdy certifikat jako pfevod z forméatu PKCS#12 na format PEM nebo
naimportujte soubor certifikatu ve formatu PKCS#12, ktery obsahuje maximalné 2
certifikaty CA.

The certificate has expired. Check if the
certificate is valid, or check the date
and time on your printer.

Pficina:

Certifikat je zastaraly.

Postup:

(d Pokud je certifikat zastaraly, ziskejte a naimportujte novy certifikat.

[ Pokud certifikat neni zastaraly, zkontrolujte, zda je spravné nastaveno datum a
cas tiskarny.

Private key is required.

Pfic¢ina:
S certifikdtem neni sparovan zadny privatni klic.
Postup:

1 Pokud je certifikat ve formatu PEM/DER a je ziskan z CSR pomoci pocitace,
urcete soubor privatniho klice.

[ Pokud je certifikat ve formatu PKCS#12 a je ziskan z CSR pomoci pocitace,
vytvorte soubor, ktery obsahuje privatni klic.

Pficina:

Znovu jste naimportovali certifikat PEM/DER ziskany z CSR pomoci aplikace Web
Config.

Postup:

Pokud je certifikat ve formatu PEM/DER a je ziskdn z CSR pomoci aplikace Web
Config, |ze jej naimportovat pouze jednou.

Setup failed.

Pfic¢ina:
Nelze dokoncit konfiguraci, protoze komunikace mezi tiskarnou a pocitacem
selhala nebo soubor nelze nacist z divodu chyb.

Postup:

Po kontrole ur¢eného souboru a komunikace znovu naimportujte soubor.

Souvisejici informace

= .0 digitdlnim certifikdtu na str. 31

Certifikat podepsany certifika¢ni agenturou byl omylem odstranén

Existuje zalozni soubor certifikatu?

Mate-li zalozni soubor, znovu naimportujte certifikat.

Pokud obdrzite certifikat pomoci CSR vytvoreny z aplikace Web Config, miiZete znovu naimportovat odstranény
certifikat. Vytvorte CSR a ziskejte novy certifikat.
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Souvisejici informace

=, Odstranéni certifikdtu podepsaného certifikaéni agenturou® na str. 35

Problémy s tiskem

Nelze tisknout s aplikaci AirPrint
Je aplikace AirPrint deaktivovana?

Chcete-li aktivovat aplikaci AirPrint, pfejdéte na aplikaci Web Config tiskarny, vyberte moznost Nastaveni sluzby
AirPrint a potom klepnéte na Povolit AirPrint.

Byly vytistény nahodné znaky

Je nastaven spravny tiskovy port?

Zkontrolujte, zda se shoduje tiskovy port nainstalovaného ovladace a tiskarny.

Souvisejici informace

=» »Konfigurovani sdileni tiskdrny - Windows“ na str. 69
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Dodatek

Dodatek

Prijimani e-mailovych oznameni kdyz dojde k
udalostem

Informace o e-mailovych oznamenich

Tato funkce umoznuje pfijimat e-mailem upozornéni kdyz dojde k udalostem, naptiklad kdyz v tiskarné dojde
papir. MiiZete zaregistrovat az 5 e-mailovych adres a zvolit udalosti, o kterych chcete pfijimat ozndmeni.

Konfigurovani e-mailového oznameni

Aby bylo mozné tuto funkci pouZivat, je tfeba nakonfigurovat postovni server.

1. Vstupte do Web Config tiskarny a vyberte moznost Administrator Settings > Email Notification.
2. Zadejte e-mailovou adresu, na kterou chcete pfijimat e-mailova oznameni.

3. Vyberte jazyk e-mailovych oznameni.

4. Zaskrtnéte policka u oznament, ktera chcete ptijimat.

EPSON
S statiia Administralor Settings = Email Nobification

Primer Stalus Set up the Email Senver 1o enable the email nobification

Witttk Slates

LR [T il — ey, Email Address Settings

Malmeranoe Email in selacled language wil be see 1o each addrass, : -

Conlacts 14 & Ergjish B

[ User Default Setlings CE & Spaish =
H Accecs Control Setlings 3: il Engisn =
[ Printor Settings Kl Jaganese T|
Wi-Filetwork Setings L. Japanese =]

[8 Heswonk Security Solings
# System Setings
[ Administrator Settings Netification Sestings

E 4 Email will ba sent when prinier slats ks as checked
Charge Administalor Password T >

Admiristrator Name/Conlad - 1
Indcumahon | Ini Cartndge|s) o be replaced | £l
Email faiicanon I, evwr |_E
Kainlenance bo end of senice b i 4}
Bassg Setlings Maintenance box nedring ond | )
Epscn Connect Semaces | Faper oul | X |
Google Claiad Print Senaces Printing stopged’ )
DHSProxy Sefup Prinler esrar | | He
Furnacare Updale [ Sccanner eror | | 4
Rt Cilifiate Ut PETOO, =
AirPrm Sclug Adminstrater password charged .-'
Wi-Fi Daresed Sestup VB vehen An eIror Gocurs, Such s ;l;'j.‘;uf-l 'plr'.u, |sq:p-q;|'i.;a!,;:;|_-qi_: unsed or mismatch al |;»ap-|_:| :-\_g.{r:q'}r‘.\_rpc

Prrter infaimalian
O Restone Delaut Sefings

5. Klepnéte na tlacitko OK.
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Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 11

=, Pouzivani postovniho serveru“ na str. 46

Individualni konfigurovani sité pro tiskarnu

Chcete-li nakonfigurovat nastaveni sité pro tiskarnu individuélné, pouzijte instalaéni program na disku se
softwarem, ktery byl dodan s tiskdrnou, nebo webové stranky pro konfiguraci produktu. Dalsi informace viz
dokumentace k tiskarné.

Konfigurovani sitového rozhrani - Ethernet

Podle pokynti nakonfigurujte adresu IP tiskdrny pomoci aplikace EpsonNet Config.

1.

Zapnéte tiskdrnu.
Pripojte tiskarnu k siti ethernetovym kabelem.

Spustte aplikaci EpsonNet Config.

Zobrazi se pripojena tiskarna(y). Zobrazeni vSech dostupnych tiskaren mtze chvili trvat.

Poklepejte na tiskarnu.

Pozndmbka:
Tiskdrnu miiZete identifikovat podle adresy MAC, i kdyz je pfipojeno vice tiskdren stejného modelu.

V nabidce vlevo vyberte Network Interface > TCP/IP > Basic.
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6. Nakonfigurujte IP Address, Subnet Mask, a Default Gateway.

Dewvice Properties

Print History
Scanner Informatic
Scan Count
Quiet Mode
- 5can
Basic
Network Interface
= Information
Basic
Administration |
Mebanork
| Basic (Wired)
Basic (Wireless)
Detailed (Wirele
= TCR/IP
Basic (IPwe) 1
Basic (IPwG) 2
DMS
DMS (IPvE)

Mathod for Specifying IP Address
Automatc @ Maral

Addressing (APIFA)

IF Address Seting

IP fddress
Subnet Mask:

Dafault Gatemay:

Trangmit ..FI

Pozndmka:

[ Chcete-li ptipojit tiskdrnu k bezpecné siti, nakonfigurujte statickou adresu IP.

(d Miizete rovnéz nakonfigurovat nastaveni DNS v ¢dsti DNS a nastaveni proxy v cdsti Internet nabidky TCP/IP.

7. Klepnéte na tla¢itko Transmit.

Souvisejici informace

= ,Spusténi aplikace EpsonNet Config - Windows* na str. 13
=, Spusténi aplikace EpsonNet Config - Mac OS X“ na str. 13

Konfigurovani sitového rozhrani - Wi-Fi

Podle pokynt nakonfigurujte adresu IP tiskarny pomoci aplikace EpsonNet Config.

1. Zapnéte tiskarnu.

2. Ptipojte tiskdrnu k siti ethernetovym kabelem.

3. Spustte aplikaci EpsonNet Config.

Zobrazi se ptipojena tiskdrna(y). Zobrazeni véech dostupnych tiskdren mize chvili trvat.

4. Poklepejte na tiskarnu.

Pozndmka:

Tiskdrnu miiZete identifikovat podle adresy MAC, i kdyz je pfipojeno vice tiskdren stejného modelu.
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5.V nabidce vlevo vyberte Network Interface > TCP/IP > Basic.

6. Nakonfigurujte IP Address, Subnet Mask, a Default Gateway.

i Dewvice Properties ﬂ1

| Print History = | | Method for Specifying IF Address
= Scanner Informatic
Scan Count
Quiet Mode |
=-5c8n0
Basic
Network Interface IP Address Setting
- Information IP Address
Basic Subret Mask:
% Administration | Detault Gatewey:
Basic (Wired)
Basic (Wireless)
Dietailed (Wirele
= TCR/IP
ﬁuw&} 1
Basic (IPv6) 2
DMS
DNS (IPvE) x

. —r =

Automatc @ Manual
Sat uzing BOOTP

St using Aulomatic Frivate [P Addressing (AFIFA)

m

[ Teanemt | [ Cancel | [ Heb |

Pozndmbka:
[d Chcete-li ptipojit tiskdrnu k bezpecné siti, nakonfigurujte statickou adresu IP.

(d Miizete rovnéz nakonfigurovat nastaveni DNS v ¢dsti DNS a nastaveni proxy v cdsti Internet nabidky TCP/IP.
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7. Vyberte volbu Network Interface > Network > Basic (Wireless) a potom nakonfigurujte rezim komunikace,
SSID a zabezpeceni.

[ Dewvice Properties ﬁ
HNebtwork Interface | | i@ Enable wincless LA
Information Bazic Seitings
Basic
Administration ] Communication Mods Infrastructurs - |
5 Network Wireless Mode: IEEE 802.11b/g/n -
Bosic (hved) [ 5300 Home Nistwark 2 v [ FRefresh | |
Basic (Wirgless)
Detailed (Wirele = |
- TCR/IP - |
Basic PGtk i
Basic (IPvG) 1 1 Automati
I Basic (IPvE) 2 .
DNS EMCx
DNS (IPvE) Sacurily Level WRA-PEKLAES) =
Bonjour -
- WPA Settings
SLP FSEK (Pre=shared Key)
Internet Fieenter PSK (Pre-shared Key)
WS5D
LLTD x
L) n 1]
[ Transmt ] Gancel [ Help

8. Klepnéte na tla¢itko Transmit.

Ovérte, zda je aktivovano pripojeni Wi-Fi s tiskarnou a potom odpojte ethernetovy kabel.

Souvisejici informace
=, Spusténi aplikace EpsonNet Config - Windows* na str. 13
=, Spusténi aplikace EpsonNet Config - Mac OS X“ na str. 13

Konfigurovani pocitace pripojeného k tiskarné

Instalace ovladace tiskarny - Windows

Nainstalujte ovlada¢ tiskarny k nakonfigurovani portu tiskarny.
Pokud tiskarna podporuje PostScript nebo PCL a chcete nainstalovat ovladac tiskarny Epson PostScript nebo
ovladac¢ tiskarny PCL, viz dokumentace k tiskarné.

1. Zapnéte tiskarnu.

2. Nainstalujte ovlada¢ tiskarny do pocitace.
Ovladace tiskarny se nachdzeji na disku se softwarem dodaném s tiskdrnou.
[ 32bitovy operacni systém Windows: \Driver\Printer\Driver\WINX86\setup
[ 64bitovy operacni systém Windows: \Driver\Printer\Driver\WINX64\setup
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Dodatek

Poklepanim na soubor Setup.exe nebo Setup64.exe spustte instalaci ovladace. Postupujte podle pokyni na
obrazovce.

Pozndmka:
Pokud nemdte disk se softwarem nebo pokud pocitac neni vybaven diskovou jednotkou, stahnéte oviadac z webovych
stranek podpory Epson.

Souvisejici informace

=, Konfigurovani sitového rozhrani - Ethernet* na str. 62

=» »Konfigurovani sitového rozhrani - Wi-Fi“ na str. 63

= ,Omezovani dostupnych funkei a konfigurovéni hesla spravce® na str. 49

=» »Konfigurovani sdileni tiskarny - Windows" na str. 69

Instalace ovladace tiskarny - Mac OS X

Pridejte tiskarnu a nainstalujte ovlada¢ tiskarny do pocitace prostfednictvim Internetu. Zkontrolujte, zda ma
pocitac pripojeni k Internetu.

Pokud tiskarna podporuje PostScript a chcete nainstalovat ovlada¢ tiskdrny Epson PostScript, viz dokumentace k
tiskarné.

1. Zapnéte tiskarnu.

2. Vyberte Piedvolby systému > Tisk a skenovani.

3. Vyberte + > Pridat tiskarnu nebo skener.

4. Zkontrolujte, zda je vybrana volba Vychozi, a potom vyberte tiskarnu, kterou chcete pridat ze seznamu.

5. Urcete nazev produktu pro Ovlada¢ a potom vyberte moznost Pfidat.
Ovladac tiskarny bude automaticky stazen a tiskarna bude pridana.

Pozndmbka:
(A Pokud se instalace ovladace nespusti, stéhnéte ovladac¢ rucné z webovych strdnek podpory spolecnosti Epson.

v oos

Pouzivite-li operacni systém Mac OS X 10.5.8, ovlada¢ neni nainstalovin automaticky. Musite jej stdhnout z
webovych stranek podpory spolecnosti Epson.

[d Nepojmenovdivejte oviadace jako ,,AirPrint“ a ,Secure AirPrint’, jinak ovladac nebude nainstalovin.

Souvisejici informace
=» »Konfigurovani sitového rozhrani - Ethernet® na str. 62

=, Konfigurovani sitového rozhrani - Wi-Fi“ na str. 63

Pouzivani skeneru v siti

Chcete-li pouzivat skener v siti, nainstalujte ovlada¢ skeneru do pocitace.

1. Nainstalujte aplikaci EPSON Scan.

[ Windows: Ovladac skeneru se nachazi na disku se softwarem dodaném s tiskdrnou.

\Driver\Scanner\Driver
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3.

Dodatek

Pozndmbka:
[ V pfipadé operacniho systému Windows Server 2008 nebo novéjsiho je tfeba dodatecné nainstalovat Desktop
Experience pted instalaci aplikace EPSON Scan.

[d Pokud nemdte disk se softwarem nebo pokud pocitac neni vybaven diskovou jednotkou, stahnéte ovladac z webovych

stranek podpory Epson.

[d Mac OS X: Stahnéte aplikaci EPSON Scan pomoci nastroje EPSON Software Updater nebo z webovych
stranek podpory spole¢nosti Epson a potom ji nainstalujte.
Spustte aplikaci Nastaveni aplikace EPSON Scan.

[J Windows: Vyberte moznost VSechny programy > EPSON > EPSON Scan > Nastaveni aplikace EPSON
Scan.

4 Mac OS X: Vyberte volbu Otevrit > Aplikace > Epson Software > Nastaveni aplikace EPSON Scan.

Vyberte skener v ¢asti Vybrat skener, vyberte Sitové pro Piipojeni a potom klepnéte na tla¢itko PFidat.

«. EPSON Scan Settings = @ eS|
I Select Scanner |EFSON Senies -
Connection
Local @ Network

Hetwaik Scarmer Address

Scanner Hame  Addeess

Seanned Statug

Timeout Selling [seconds] 30

(o) (o] [

Zobrazi se obrazovka Pridat a skener(y) ptipojeny k siti.
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Dodatek

4.  Vyberte adresu IP skeneru, ktery chcete pouzit, a potom klepnéte na tlacitko OK.

Pozndmbka:
Lze pouzivat pouze skenery v mistni siti.

5. Vyberte adresu IP a potom klepnéte na tlacitko Test.

Pokud se zobrazi zprava o dokonceni, spojeni skeneru a pocitace bylo uspésné dokonceno.

6. Klepnéte na tlacitko OK.

Souvisejici informace

= ,Omezovani dostupnych funkei a konfigurovéni hesla spravce® na str. 49

Mapovani externiho ulozisté jako sitové jednotky

Mapovani externiho ulozisté jako sitové jednotky - Windows

1. Vyhledejte nazev a adresu IP tiskarny s externim pamétovym zafizenim, které chcete sdilet.

Muzete je vyhledat pomoci aplikace Web Config, EpsonNet Config a ovladaciho panelu tiskarny.
2. Vyberte volbu Spustit.

3. Zadejte nazev tiskarny do pole Otevrit: v nasledujicim formatu a potom klepnéte na tlacitko OK.
\\nazevtiskarny nebo \\xxx.xxx.xxx.xxx (adresa IP tiskdrny)

4. Klepnéte pravym tlacitkem na ikonu memorycard nebo usbstorage a potom klepnéte na tla¢itko PFipojit
sitovou jednotku.

5. Vyberte Jednotka, kterou chcete namapovat.
Poznamka:
Chcete-li pouzivat sitovou jednotku pfi kazdém spusténi pocitace, vyberte volbu Znovu pripojit pti p¥ihldseni.

6. Klepnéte na tla¢itko Dokondit.

Namapovana sitova jednotka se zobrazi v ¢asti Tento pocita¢ nebo Pocitac jako pevny disk.

Mapovani externiho ulozisté jako sitové jednotky - Mac OS X
1. Vyberte volbu Otevrit > Pripojit k serveru.

2. Zadejte nazev tiskarny nebo adresu IP tiskarny do pole Adresa serveru v nasledujicim formatu.
cifs://nazevtiskarny nebo

smb://nazevtiskarny

3. Klepnéte na tla¢itko P¥ipojit.

Pozndmbka:
Pred odebrdnim pamétového zatizeni vdy pretdhnéte ikonu vyménitelné jednotky na pracovni plose do kose; v
opacném pripadé se pti vioZeni jiného zatizeni nemusi obsah zobrazit spravné.
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Dodatek

Konfigurovani sdileni tiskarny - Windows

Sdileni tiskarny

Chcete-li pouzivat pocita¢ pripojeny k tiskarné jako tiskovy server, sdilejte tiskarnu s pocitacem, ktery chcete
pouzivat jako server pripojeny k tiskarné.

1. Vyberte volbu Ovladaci panely > Zobrazit zafizeni a tiskarny.
2. Klepnéte pravym tlacitkem na ikonu tiskarny a klepnéte na kartu Vlastnosti tiskarny > Sdileni.

3. Vyberte volbu Sdilet tuto tiskarnu a potom prejdéte na volbu Nazev sdilené polozky.

V ptipadé opera¢niho systému Windows Server 2012 klepnéte na volbu Zménit mozZnosti sdileni a potom
nakonfigurujte nastaveni.

Souvisejici informace

=, Instalace dodate¢nych ovladacd“ na str. 69

Instalace dodatecnych ovladacii

Pokud se verze opera¢nich systémii Windows tiskového serveru a klientt li$i, musite nainstalovat do tiskového
serveru dodate¢né ovladace, aby uZivatelé nemuseli hledat ovlada¢ tiskarny pfi pripojovani ke sdilené tiskarné.

1. Vyberte volbu Ovladaci panely > Zobrazit zafizeni a tiskarny.

2. Klepnéte pravym tlacitkem na ikonu tiskarny, kterou chcete sdilet s klienty, a potom klepnéte na kartu
Vlastnosti tiskarny > Sdileni.
3. Klepnéte na tla¢itko Dalsi ovladace.

Pozndmbka:
V pfipadé operacniho systému Windows Server 2012 klepnéte na volbu Zménit moZnosti sdileni a potom
nakonfigurujte nastavent.

4. Vyberte verze operacnich systémt Windows pro klienty a potom klepnéte na tlacitko OK.

Souvisejici informace

=, Pouzivani sdilené tiskdrny* na str. 69

Pouzivani sdilené tiskarny
Pouzivani sdilené tiskarny - Windows
Spravce potfebuje informovat klienty o nazvu pocitace, ktery byl prifazen tiskovému serveru, a jak jej pridat k

jejich pocitactim.

Pokud byly na tiskovém serveru jiz nakonfigurovany dodate¢né ovladace, postupujte podle nésledujicich pokynii:
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Dodatek

1. Vyberte nazev prifazeny tiskovému serveru v Prizkumnikovi Windows.

2. Poklepejte na tiskarnu, kterou chcete pouzit.

Pozndmbka:
Pokud dodatecné oviadace nebyly dosud nakonfigurovdny, informujte klienty o tom jak pouZit funkci Zatizeni a
tiskdrny pro ptidani sdilené tiskdrny.

Souvisejici informace
= Sdilent tiskdrny“ na str. 69

=, Instalace dodate¢nych ovladacd“ na str. 69

Pouzivani sdilené tiskarny - Mac OS X

Pridejte tiskarnu a nainstalujte ovlada¢ tiskarny prostfednictvim Internetu. Zkontrolujte, zda ma pocita¢ pripojeni
k Internetu.

Pokud tiskarna podporuje PostScript a chcete nainstalovat ovlada¢ tiskdrny Epson PostScript, viz dokumentace k
tiskarné.

1. Zapnéte tiskarnu.

2. Vyberte Pfedvolby systému > Tisk a skenovani.

3. Vyberte + > Pridat tiskarnu nebo skener.

4. Zkontrolujte, zda je vybrana volba Vychozi, a potom vyberte tiskarnu, kterou chcete pridat ze seznamu.

5. Urcete nazev produktu pro Ovlada¢ a potom vyberte moznost Pridat.
Ovladac tiskarny bude automaticky stazen a tiskdrna bude pridana.

Pozndmka:

[d Pokud se instalace ovladace nespusti, stahnéte ovladac ruc¢né z webovych stranek podpory spolecnosti Epson.
Pouzivite-li operacni systém Mac OS X 10.5.8, ovladac neni nainstalovin automaticky. Musite jej stdhnout z
webovyich stranek podpory spolecnosti Epson.

(A Nepojmenovdvejte oviadace jako ,,AirPrint“ a ,Secure AirPrint’ jinak ovlada¢ nebude nainstalovdn.
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