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Copyright und Marken

[J EPSON ist eine eingetragene Marke und EPSON EXCEED YOUR VISION oder EXCEED YOUR VISION ist
eine Marke der Seiko Epson Corporation.

[d Microsoft, Windows und Windows Vista sind eingetragene Marken der Microsoft Corporation.

d Mac OS, OS X, Bonjour und Safari sind in den USA und in anderen Landern eingetragene Marken von Apple
Inc. AirPrint ist eine Marke von Apple Inc.

J Allgemeiner Hinweis: Alle in der Dokumentation genannten Bezeichnungen von Erzeugnissen sind Marken der
jeweiligen Unternehmen. Epson verzichtet auf jedwede Rechte an diesen Marken.

© 2013 Seiko Epson Corporation. Alle Rechte vorbehalten.
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Uber dieses Handbuch

Markierungen und Symbole

A Achtung:

Hinweise, die unbedingt beachtet werden miissen, um Korperverletzungen zu vermeiden.

n Wichtig:

Hinweise, die beachtet werden miissen, um Schiden am Geridt zu vermeiden.

Hinweis:
Hinweise mit niitzlichen Tipps zu Betrieb und Einsatzmoglichkeiten des Druckers.

= Zugehorige Informationen

Wenn Sie auf dieses Symbol klicken, werden verwandte Informationen aufgerufen.

Abbildungen

[ Bildschirmabbildungen und Darstellungen konnen je nach Modell variieren, aber die Anleitung ist dieselbe.
(J Bildschirmabbildungen sind aus Windows 7. Einzelheiten kénnen je nach Betriebssystemversion abweichen.

4 Meniipunkte in den Bildschirmabbildungen kénnen je nach Modell variieren.

Betriebssystemverweise

Windows

In diesem Handbuch beziehen sich Begriffe wie "Windows 8.1", "Windows 8", "Windows 7", "Windows Vista",
"Windows XP", "Windows Server 2012 R2", "Windows Server 2012","Windows Server 2008 R2", "Windows Server
2008", "Windows Server 2003 R2" und "Windows Server 2003" auf die folgenden Betriebssysteme. Dariiber hinaus
bezieht sich ,,Windows" auf alle Versionen.

[d Microsoft® Windows® 8.1 Betriebssystem

[ Microsoft® Windows® 8 Betriebssystem

[ Microsoft® Windows® 7 Betriebssystem

[d Microsoft® Windows Vista® Betriebssystem

[J Microsoft® Windows® XP Betriebssystem

J Microsoft® Windows® XP Professional x64 Edition Betriebssystem
d Microsoft® Windows Server® 2012 R2 Betriebssystem

(d Microsoft® Windows Server® 2012 Betriebssystem

(d Microsoft® Windows Server® 2008 R2 Betriebssystem



Administratorhandbuch

Uber dieses Handbuch

[d Microsoft® Windows Server® 2008 Betriebssystem
[d Microsoft® Windows Server® 2003 R2 Betriebssystem
[J Microsoft® Windows Server® 2003 Betriebssystem

Mac OS X

In diesem Handbuch bezieht sich “Mac OS X v10.9.x” auf OS X Mavericks und “Mac OS X v10.8.x” auf OS X
Mountain Lion. Aulerdem bezieht sich “Mac OS X” auf “Mac OS X v10.9.x” , “Mac OS X v10.8.x” , “Mac OS X
v10.7.x”, “Mac OS X v10.6.x” und “Mac OS X v10.5.8”.

Hinweise

(d Die Reproduktion der Informationen in diesem Handbuch ist nicht zulassig.
1 Anderungen an allen Informationen in diesem Handbuch ohne vorherige Ankiindigung vorbehalten.

[J Wenn Sie Ungenauigkeiten in diesem Handbuch finden oder Fragen dazu haben, wenden Sie sich bitte an
Epson.

[d Ungeachtet des vorstehenden Artikels iibernimmt Epson keine Verantwortung fiir Konsequenzen, die sich aus
der Verwendung des Produktes ergeben.

[J Epson iibernimmt keine Verantwortung fiir Fehler, die sich aus der unsachgeméflen Verwendung des Produktes
und der unsachgemifien Reparatur des Produktes durch Dritte ergeben.
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Einleitung

Dieses Handbuch ist das allgemeine Handbuch fiir Tintenstrahldrucker und Multifunktionsdrucker von Epson
und sollte von einem Systemadministrator, der ein Biironetzwerk verwaltet, verwendet werden. Ein
Systemadministrator ist eine Person, die zustindig ist fiir die Konfiguration von Gerdten und die
Zugriffsberechtigung auf das Netzwerk fiir Clients, Drucker und Computer. Da sich dieses Handbuch an
Administratoren richtet, konnen Prozedurdetails dem Thema entsprechend fehlen. Auflerdem enthélt dieses
Handbuch kein Glossar. Deshalb sind System-, Netzwerk- und Computerkenntnisse zum Lesen erforderlich.

Es gibt zwei Programme zur Konfiguration der erweiterten Netzwerkeinstellungen des Druckers: Web Config und
EpsonNet Config. In diesem Handbuch beziehen sich die Hinweise zur Konfiguration einer Funktion
hauptsichlich auf Web Config. Informationen zu den Prozeduren in EpsonNet Config finden Sie in der
Dokumentation oder Hilfe von EpsonNet Config. Die Beschreibungen der Betriebssystem-Meniipunkte beziehen
sich auf Windows 7 und Mac OS X 10.8.x.

Hinweis:

Um die Systemadministratorfunktionen konfigurieren zu kénnen, muss der Drucker mit einem Netzwerk verbunden sein.
Weitere Informationen zum Verbinden des Druckers mit einem Netzwerk finden Sie in der Druckerdokumentation oder im
Anhang dieses Handbuches.

Die nachfolgenden Abschnitte beschreiben die Systemadministratorfunktionen, die von Epson-Produkten
unterstiitzt werden. Die verfiigbaren Funktionen variieren je nach Modell. Informationen zur Verfiigbarkeit von
Funktionen finden Sie in der Druckerdokumentation. Wihlen Sie die Funktionen, die zu Threr Netzwerkumgebung
passen.

SSL/TLS-Kommunikation

Sie konnen durch Einsatz einer SSL/TLS-Kommunikation (Secure Sockets Layer/Transport Layer Security) ein
Serverzertifikat fiir den Drucker festlegen und die Kommunikation zwischen Drucker und Computer
verschliisseln. Verwenden Sie diese Funktion, um ,,Spoofing“ und unberechtigten Zugriff auf den Drucker zu
verhindern.

Zugehorige Informationen

=» »Konfiguration der SSL/TLS-Kommunikation“ auf Seite 16
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Verschliisselung von IP-Kommunikation und
Verbindung mit einem Authentifizierungsnetzwerk

Sie konnen die Kommunikation verschliisseln und den Zugriff auf den Drucker kontrollieren. Wenn Sie das
Abfangen von Datenverkehr und Datenmanipulation verhindern méchten, verwenden Sie die Funktion IPsec/IP-
Filterung oder das SNMPv3-Protokoll. Wenn Sie den Zugrift auf den Drucker authentifizieren mdchten,
verwenden Sie die Funktion IEEE802.1X.

Zugehorige Informationen

= Konfiguration von IPsec/IP-Filterung® auf Seite 18

= _Verwenden des SNMPv3-Protokolls“ auf Seite 27

® Verbinden des Druckers mit einem IEEE802.1X-Netzwerk® auf Seite 28

Konfiguration des Scan- und Faxziels

Zur Auswahl eines Zieles fiir Scan- und Faxdokumente konnen Sie einen LDAP-Server verwenden. Wenn Sie
Scan- und Faxdaten per E-Mail senden oder Faxfehler vermeiden méchten, konfigurieren Sie einen Mail-Server
und einen LDAP-Server.

B

Uo
Uo

llE

Zugehorige Informationen

= Verwendung des LDAP-Servers* auf Seite 42

= Verwendung eines Mail-Servers“ auf Seite 46
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Einschranken der Benutzerfunktionen und das
Administratorkennwort

Druckerfunktionen konnen fiir einzelne Benutzer eingeschrankt werden. Zum Beispiel kann Benutzer A kopieren
und scannen, wahrend Benutzer B nur faxen kann.

Wenn Sie ein Administratorkennwort einrichten, kann nur ein Administrator die Druckereinstellungen dandern. Es
wird empfohlen, zur hoheren Sicherheit ein Administratorkennwort einzurichten.

Zugehorige Informationen
® FEinschrinken der Benutzerfunktionen® auf Seite 49

=» »Konfiguration des Administratorkennwortes“ auf Seite 51
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Verwenden der
Netzwerkkonfigurationssoftware

Uber Web Config

Web Config ist eine Browser-basierte Anwendung zum Konfigurieren von Druckereinstellungen.

Um Web Config des Drucker aufrufen zu konnen, muss dem Drucker zuerst eine IP-Adresse zugewiesen werden.
Hinweis:

Sie konnen die Einstellungen durch Festlegen eines Administratorkennwortes fiir den Drucker sperren.

Es gibt zwei Einstellungsseiten (siehe unten).

4 Grundeinstellungen

Sie kénnen die Standardeinstellungen des Druckers konfigurieren.

DNEProxy Setup  Configune DMNSProny setings

EPSDN Basic Eellings :l
i Epson Connect Register your prindes with or delete it fram Epson Connect sanaces.
%a Services Suspend of resume Epson Connect sendces,
[Unregisterad)
-, | Googls Cloud Print - Register your printes with o deleta it from Goagle Cloud Print senaces.
(| Services Suspend of nesume Googhe Clowd Print senaces.
|Unregisterad]
—

Firmware Update  Connedt 10 the Internet and update the printar firmmavare 10 1he latest version
Currenl VersionAD14D6 1060

G=ar
o

;3 Root Certificate Updtaba the root cediicate to wse dlowd sanaces.
™| Update Cuarpinl Yieigion D1 0
Eﬁ\ AlrPrint Setup Configune AirPrint setings.

Wi-Fi Direct Setup  Configura Wi-Fi Diredt connection setlings

S
a—
L

z
E

Primter Information  Chinck ink keveds, grintir Stalus and Wi-Firnabwork seilings.

Redrash

10
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[d Erweiterte Einstellungen

Sie konnen die erweiterten Einstellungen des Druckers konfigurieren. Diese Seite ist hauptséchlich fiir den
Administrator.

EPSON

B it Exatus > Printer Status

Printer Siatis

Wi-Fitatwork Stans Engisn I

Masnlerence -
5 Usar Defaut Satfings
B Access Controd Saltings Hoailable.
& Printer Settings
EWi-Filletwork Settings

[ Metwork Securily Setlings D u ﬂ D
& Syslem Settings

o T

& Adminztrator Setlings B i M ¥
Basic Seflings

Epsan Conned Serdces Black (BK) :

Google Cloud Print Senvices Cyan ()

e Magenta (M) :

Fimmeware Lpdate 'H'

Root Cerlificale Update ot (¥)

AirPrint Satup Mairfenance Box

Wi-Fi Direct Satup
Printer Infarmation

Zugehorige Informationen

=, Funktionenvergleich Web Config und EpsonNet Config“ auf Seite 14

Aufrufen von Web Config

Geben Sie die IP-Adresse des Druckers in einen Webbrowser ein. JavaScript muss aktiviert sein. Wenn Sie Web
Config iiber HTTPS aufrufen, erscheint im Browser eine Warnmeldung, da ein im Drucker gespeichertes
selbstsigniertes Zertifikat verwendet wird.

4 Aufruf iber HTTP
IPv4: http://<Drucker-IP-Adresse> (ohne < >)
IPv6: http://[Drucker-IP-Adresse] (mit [ ])

1 Aufruf iber HTTPS
IPv4: https://<Drucker-IP-Adresse> (ohne < >)
IPv6: https://[Drucker-IP-Adresse] (mit [ ])

1
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Hinweis:
[d Beispiele

IPv4:
http://192.168.100.201/
https://192.168.100.201/
IPve6:
http://[2001:db8::1000:1]/
https://[2001:db8::1000:1]/

[d Wenn der Druckername mit dem DNS-Server registriert ist, konnen Sie anstelle der Drucker-IP-Adresse den
Druckernamen verwenden.

[d Beim Aufrufen von Web Config tiber HT'TP werden nicht alle Meniis angezeigt. Um alle Meniis zu sehen, rufen Sie Web
Config iiber HTTPS auf.

[ Sie konnen Web Config auch aus EpsonNet Config aufrufen. Wihlen Sie den Drucker aus der Druckerliste und klicken
Sie dann auf Browser starten.

Zugehorige Informationen

=  Funktionenvergleich Web Config und EpsonNet Config“ auf Seite 14
= ,Konfiguration der SSL/TLS-Kommunikation“ auf Seite 16

®» Verwenden eines digitalen Zertifikats“ auf Seite 32

Uber EpsonNet Config

EpsonNet Config erméglicht dem Administrator die Konfiguration der Druckernetzwerkeinstellungen, wie z. B.
Zuweisen einer IP-Adresse und Andern des Verbindungsmodus. Unter Windows wird die
Stapelverarbeitungsfunktion unterstiitzt. Weitere Informationen finden Sie in der Dokumentation oder Hilfe von
EpsonNet Config.

EpsonNet
| Config

Version

Copyright & SEIKG EFS0ON CORPORATION 2004-2012, All righls reserved.

hitializing |

Zugehorige Informationen

=  Funktionenvergleich Web Config und EpsonNet Config* auf Seite 14

12
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Verwenden von EpsonNet Config - Windows

Installieren von EpsonNet Config - Windows

Installieren Sie EpsonNet Config aus dem folgenden Ordner auf der mit dem Drucker gelieferten Software-CD:

\Network\EpsonNetConfig

Ausfiihren von EpsonNet Config - Windows

Wibhlen Sie Alle Programme > psonNet > EpsonNet Config Vxx > EpsonNet Config.

Hinweis:
Wenn die Firewall-Warnung angezeigt wird, erlauben Sie den Zugriff fiir EpsonNet Config.

Zugehorige Informationen

=, Funktionenvergleich Web Config und EpsonNet Config“ auf Seite 14

Deinstallieren von EpsonNet Config - Windows

Wibhlen Sie Systemsteuerung > Programme > Programme und Funktionen > Programm deinstallieren >
EpsonNet Config Vxx und klicken Sie dann auf Deinstallieren.

Verwenden von EpsonNet Config - Mac OS X

Installieren von EpsonNet Config - Mac OS X

Laden Sie EpsonNet Config vom EPSON Software Updater herunter und folgen Sie der Anleitung am Bildschirm,
um das Programm zu installieren.

Ausfiihren von EpsonNet Config - Mac OS X

Wibhlen Sie Start > Programme > Epson Software > EpsonNet > EpsonNet Config Vxx > EpsonNet Config.

Zugehorige Informationen

=  Funktionenvergleich Web Config und EpsonNet Config“ auf Seite 14

Deinstallieren von EpsonNet Config - Mac OS X

Verwenden Sie Uninstaller, um Anwendungen zu deinstallieren. Sie konnen Uninstaller mit EPSON Software
Updater oder von der Epson-Support-Website herunterladen.

Wenn Sie Uninstaller ausfithren, werden alle installierten Epson-Anwendungen angezeigt. Wahlen Sie EpsonNet
Config und folgen Sie dann der Anleitung am Bildschirm.

Hinweis:
Wenn Sie Uninstaller nicht haben, ziehen Sie den Programmordner in Programme auf das Papierkorb-Symbol im Dock.

13
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Funktionenvergleich Web Config und EpsonNet
Config

Es gibt zwei Programme zur Konfiguration der Netzwerkeinstellungen des Druckers: Web Config und EpsonNet
Config.

Die folgende Tabelle enthélt die in diesem Handbuch beschriebenen Funktionen und einen Vergleich dieser beiden
Programme.

Funktionen Web Config EpsonNet Config
Konfiguration der SSL/TLS-
- v v
Kommunikation
Konfiguration eines Serverzertifikats
N v v
fiir den Drucker
Konfiguration der IPsec/IP-Filterung v v
Konfigurieren des SNMPv3-Protokolls v -
Verbinden des Druckers mit einem v v
IEEEB02.1X-Netzwerk (Ethernet/Wi-Fi)
Erhalten und Importieren eines CA- v B
signierten Zertifikats
Aktualisieren eines selbstsignierten v _
Zertifikats
Registrieren eines Zieles flir Kontakte v v
Konfiguration eines LDAP-Servers v v
Konfiguration eines Mail-Servers v v
Einschranken der Verfligbarkeit von
. v v
Druckerfunktionen
Konfiguration des v v
Administratorkennwortes
Konfigurieren der E-Mail- v ~
Benachrichtigung
Stapelverarbeitung fiir mehrere v
Druck -
rucker (nur Windows)
Importieren und Exportieren von _ v
Kontakten und anderen Einstellungen

Zugehorige Informationen

=, Uber Web Config* auf Seite 10

= , Aufrufen von Web Config“ auf Seite 11

=, Uber EpsonNet Config“ auf Seite 12

= , Ausfithren von EpsonNet Config - Windows* auf Seite 13
= , Ausfithren von EpsonNet Config - Mac OS X“ auf Seite 13

14
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= Konfiguration der Standard-SSL/TLS-Einstellungen* auf Seite 16

= , Konfiguration eines Serverzertifikats fiir den Drucker® auf Seite 17

= _Konfiguration von IPsec/IP-Filterung® auf Seite 18

= _Verwenden des SNMPv3-Protokolls“ auf Seite 27

= _Verbinden des Druckers mit einem IEEE802.1X-Netzwerk® auf Seite 28
® , Erhalten und Importieren eines CA-signierten Zertifikats“ auf Seite 32
® Aktualisieren eines selbstsignierten Zertifikats“ auf Seite 36

=, Registrieren eines Zieles fiir Kontakte“ auf Seite 39

= Verwendung des LDAP-Servers* auf Seite 42

=, Verwendung eines Mail-Servers* auf Seite 46

® FEinschrinken der Benutzerfunktionen® auf Seite 49

= ,Konfiguration des Administratorkennwortes” auf Seite 51

= ,Konfigurieren der E-Mail-Benachrichtigung“ auf Seite 61

Sonstige Netzwerksoftware

Uber EpsonNet Print (nur Windows)

EpsonNet Print ist ein Programm zum Drucken in einem TCP/IP-Netzwerk. Funktionen und Einschrankungen
sind nachfolgend aufgefiihrt. Weitere Information finden Sie auf Ihrer regionalen Epson-Website.

[d Der Druckerstatus wird im Spoolerbildschirm angezeigt.

[d Wenn die Drucker-IP-Adresse von DHCP gedndert worden ist, wird der Drucker immer noch erkannt.

[ Sie konnen einen Drucker verwenden, der sich in einem anderen Netzwerksegment befindet.

[ Sie konnen mit einem der folgenden Protokolle drucken: LPD, Enhanced LPD und RAW.

[ IPv6-Adressen werden nicht unterstiitzt.

Zugehorige Informationen
= _Konfiguration einer Netzwerkschnittstelle - Ethernet“ auf Seite 62
=, Konfiguration einer Netzwerkschnittstelle - Wi-Fi“ auf Seite 63

® TInstallation des Druckertreibers - Windows® auf Seite 65

Uber EpsonNet SetupManager

EpsonNet SetupManager ist ein Programm zum Erstellen eines Pakets fiir die einfache Druckerinstallation, wie z.
B. Installieren des Druckertreibers, Installieren von EPSON Status Monitor und Anlegen eines
Druckeranschlusses.

Dieses Programm ermdglicht es dem Administrator, einmalige Softwarepakete zu erstellen und unter den
Gruppen zu verteilen.

Weitere Information finden Sie auf Ihrer regionalen Epson-Website.

15
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Verwenden des Druckers in einem
sicheren Netzwerk

Dieses Thema behandelt die Sicherheitsfunktionen, die von Epson-Produkten unterstiitzt werden. Die verfiigbaren
Funktionen variieren je nach Modell. Informationen zur Verfiigbarkeit von Funktionen finden Sie in der
Druckerdokumentation.

Konfiguration der SSL/TLS-Kommunikation

Konfiguration der Standard-SSL/TLS-Einstellungen

Wenn der Drucker die HTTPS-Serverfunktion unterstiitzt, konnen Sie die Datenkommunikation mit der SSL/
TLS-Kommunikation verschliisseln. Sie kdnnen den Drucker mit Web Config konfigurieren und verwalten und
gleichzeitig die Sicherheit gewéhrleisten.

Konfigurieren Sie die Verschliisselungsstiarke und die Umleitungsfunktion.
1. Rufen Sie Web Config des Druckers auf und wihlen Sie Netzwerksicherheitseinstellungen > SSL/TLS >
Grundlegend.

2. Wihlen Sie fiir jedes Element einen Wert.

[ Verschliisselungsstirke

Sie kénnen eine der Folgenden auswiéhlen.
J Hoch: AES256/3DES
1 Mittel: AES256/3DES/AES128/RC4

(d HTTP auf HTTPS umleiten
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Sie kénnen konfigurieren, dass bei Aufruf mit HT'TP zu HTTPS umgeleitet werden soll.

EPSON

Bl atabis www Sl}:ﬂiﬂjs* SELTLS = Basic

Printer Siaks %cr,pmm&uengm 3 -E;hd:clle
Wi-Fitietwork Statis Redirect HTTP fo HTTPS | = Enabh Disabie
Mainterance =

=1

Contacts | Hext
[ Pees Defaut Settinggs
Actess Control Settings
B Prircer Setlings
B v Fieswark Settings
=l Ratwork Security Settings
EISsUTLS
s
Cenidicata
System Seftings
B Adminstratar Sestings

Basic Safttindgs
Epson Connect Senaces
Googe Cloud Print Sendces
OMEProwy Setup
Firmnare Lipdale
Root Cemficale Updale
Adrrint Satup -

3. Klicken Sie auf Weiter.

Eine Bestitigungsmeldung wird angezeigt.

4. Klicken Sie auf OK.

Der Drucker ist aktualisiert.

Zugehorige Informationen
=, Aufrufen von Web Config“ auf Seite 11

Konfiguration eines Serverzertifikats fiir den Drucker

1. Rufen Sie Web Config des Druckers auf und wihlen Sie Netzwerksicherheitseinstellungen >SSL/TLS>
Zertifikat.
2. Geben Sie unter Serverzertifikat ein zu verwendendes Zertifikat ein.

(d Selbstsigniertes Zertifikat

Vom Drucker wurde ein selbstsigniertes Zertifikat erzeugt. Nehmen Sie dieses Zertifikat, wenn Sie kein CA-
signiertes Zertifikat erhalten.

[ CA-signiertes Zertifikat
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Wenn Sie vorher ein CA-signiertes Zertifikat erhalten und importieren, kénnen Sie dieses angeben.

EPSON

El Rtk Network Securily Seflings = SSLTLS = Cerificale

Enniat S CAsigned Corificate
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Els5UTLS pdte fook
Bagic
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3. Klicken Sie auf Weiter.

Eine Bestitigungsmeldung wird angezeigt.

4. Klicken Sie auf OK.

Der Drucker ist aktualisiert.

Zugehorige Informationen
=, Aufrufen von Web Config“ auf Seite 11
® ,Erhalten und Importieren eines CA-signierten Zertifikats“ auf Seite 32

Konfiguration von IPsec/IP-Filterung

Uber IPsec/IP-Filterung

Wenn der Drucker IPsec/IP-Filterung unterstiitzt, konnen Sie den Datenverkehr nach IP-Adressen, Diensten und
Anschliissen filtern. Durch Filterkombinationen konnen Sie den Drucker so konfigurieren, dass bestimmte Clients
oder Daten blockiert oder zugelassen werden. Dariiber hinaus kénnen Sie die Sicherheitsstufe durch Verwenden
einer IPsec noch weiter erh6hen.

Konfigurieren Sie die Standardrichtlinie, um Datenverkehr zu filtern. Die Standardrichtlinie gilt fiir jeden
Benutzer oder jede Gruppe, die eine Verbindung mit dem Drucker herstellt. Fiir eine detaillierte Kontrolle von
Benutzern oder Benutzergruppen konfigurieren Sie Gruppenrichtlinien. Eine Gruppenrichtlinie vereint eine oder
mehrere Regeln, die auf einen Benutzer oder eine Benutzergruppe angewendet werden. Der Drucker kontrolliert
IP-Pakete, die auf konfigurierte Richtlinien passen. IP-Pakete werden in der Reihenfolge nach entsprechend der
Gruppenrichtlinie 1 bis 10 und dann der Standardrichtlinie authentifiziert.
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Hinweis:
Computer mit Windows Vista oder hoher oder Windows Server 2008 oder hoher unterstiitzen IPsec.

Konfiguration von Standardrichtlinie

1. Rufen Sie Web Config des Druckers auf und wiahlen Sie Netzwerksicherheitseinstellungen > IPsec/IP-
Filterung > Grundlegend.

2. Geben Sie fiir jedes Element einen Wert ein.

3. Klicken Sie auf Weiter.

Eine Bestitigungsmeldung wird angezeigt.
4. Klicken Sie auf OK.

Der Drucker ist aktualisiert.

Zugehorige Informationen
= Aufrufen von Web Config“ auf Seite 11

= , Einstellungselemente fiir Standardrichtlinie* auf Seite 19

Einstellungselemente fiir Standardrichtlinie
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[®IEEES02.1x Resmiote Gateway([Turmel Mode) !
[ Bystern Seflings Securty Pratacal © ESP
[ Admirestrator Sesings
Basic Saitings
Epson Connect Senaces Mesd
Googe Glowd Pird Seoaces
Bezeichnung Einstellungen und Erlduterung
IPsec/IP-Filterung Sie kdnnen eine IPsec/IP-Filter-Funktion aktivieren oder deaktivieren.
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Bezeichnung Einstellungen und Erlduterung
Zugangssteuerung Konfigurieren Sie eine Kontrollmethode fiir den Verkehr von IP-Paketen.
Zugang erlauben Wahlen Sie diesen Punkt, um konfigurierte IP-Pakete
zuzulassen.
Zugang verweigern Wahlen Sie diesen Punkt, um konfigurierte IP-Pakete zu
sperren.
IPsec Wahlen Sie diesen Punkt, um konfigurierte IPsec-Pakete
zuzulassen.
Authentisierungsmethode Um Zertifikat wahlen zu kdnnen, miissen Sie vorher ein CA-signiertes Zertifikat erhalten und
importieren.
Vorinstallierter Schlissel Wenn Sie Vorinstallierter Schliissel fiir Authentisierungsmethode wahlen, geben Sie

einen PSA-Schlissel mit 1 bis 127 Zeichen ein.

Vorinstallierter Schlissel Geben Sie zur Bestatigung den konfigurierten Schlissel ein.
bestatigen
Kapselung Wenn Sie IPsec fliir Zugangssteuerung wahlen, missen Sie einen Encapsulation-Modus

konfigurieren.

Transportmodus Wenn Sie den Drucker nur im selben LAN verwenden,
wahlen Sie diese Option. IP-Pakete der Schicht 4 oder héher
werden verschlisselt.

Tunnelmodus Wahlen Sie diese Option, wenn Sie den Drucker in einem
Internet-fahigen Netzwerk, wie z. B. IPSec-VPN, verwenden.
Header und Daten der IP-Pakete werden verschlisselt.

Remote-Gateway-Adresse Wenn Sie Tunnelmodus fiir Kapselung wahlen, geben Sie eine Gateway-Adresse mit 1 bis
39 Zeichen ein.

Sicherheitsprotokoll Wenn Sie IPsec fiir Zugangssteuerung wahlen, wahlen Sie eine Option.

ESP Wahlen Sie diese Option, um die Integritat einer
Authentifizierung und der Daten sicherzustellen und die
Daten zu verschlisseln.

AH Wahlen Sie diese Option, um die Integritdt einer
Authentifizierung und der Daten sicherzustellen. Selbst
wenn die Verschliisselung von Daten nicht erlaubt ist,
koénnen Sie IPsec verwenden.

Zugehorige Informationen

= ,Konfiguration von Standardrichtlinie* auf Seite 19

Konfiguration von Gruppenrichtlinie

1. Rufen Sie Web Config des Druckers auf und wihlen Sie Netzwerksicherheitseinstellungen > IPsec/IP-
Filterung > Grundlegend.

2. Klicken Sie fiir die Konfiguration auf eine nummerierte Registerkarte.

3. Geben Sie fiir jedes Element einen Wert ein.
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4. Klicken Sie auf Weiter.

Verwenden des Druckers in einem sicheren Netzwerk

Eine Bestitigungsmeldung wird angezeigt.

5. Klicken Sie auf OK.

Der Drucker ist aktualisiert.

Zugehorige Informationen

= , Aufrufen von Web Config“ auf Seite 11

= , Einstellungselemente fiir Gruppenrichtlinie auf Seite 21

Einstellungselemente fiir Gruppenrichtlinie
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Bezeichnung

Einstellungen und Erlauterung

Diese Gruppenrichtlinie
aktivieren

Sie kdnnen eine Gruppenrichtlinie aktivieren oder deaktivieren.

Zugangssteuerung

Konfigurieren Sie eine Kontrollmethode fiir den Verkehr von IP-Paketen.

Zugang erlauben Wahlen Sie diesen Punkt, um konfigurierte IP-Pakete
zuzulassen.

Zugang verweigern Wahlen Sie diesen Punkt, um konfigurierte IP-Pakete zu
sperren.

IPsec Wahlen Sie diesen Punkt, um konfigurierte IPsec-Pakete
zuzulassen.

Lokale Adresse(Drucker)

Wahlen Sie eine IPv4-Adresse oder IPv6-Adresse, die der Netzwerkumgebung entspricht.
Wenn eine IP-Adresse automatisch zugewiesen wird, kdnnen Sie Automatisch bezogene
IPv4-Adresse verwenden wdhlen.
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Bezeichnung

Einstellungen und Erlduterung

Remote-Adresse(Host)

Geben Sie zur Zugriffskontrolle die IP-Adresse eines Gerdtes ein. Die IP-Adresse muss
zwischen 0 und 43 Zeichen lang sein. Wenn Sie keine IP-Adresse eingeben, werden alle
Adressen kontrolliert.

Hinweis:
Wenn eine IP-Adresse automatisch zugewiesen wird (z. B. durch DHCP), ist die
Verbindung ggf. nicht verfiigbar. Konfigurieren Sie eine statische IP-Adresse.

Methode zur
Anschlussauswahl

Wahlen Sie eine Methode zur Angabe von Anschliissen.

Servicename

Wenn Sie Servicename fiir Methode zur Anschlussauswahl wahlen, wahlen Sie eine
Option.

Transportprotokoll

Wenn Sie Anschlussnummer fiir Methode zur Anschlussauswahl wahlen, missen Sie
einen Encapsulation-Modus konfigurieren.

Beliebiges Protokoll Wahlen Sie diese Option zur Kontrolle aller Protokollarten.

TCP Wahlen Sie diese Option zur Datenkontrolle bei Unicast-
Verbindungen.

ubP Wahlen Sie diese Option zur Datenkontrolle bei Broadcast-
und Multicast-Verbindungen.

ICMPv4 Wahlen Sie diese Option zur Kontrolle des Ping-Befehls.

Lokaler Anschluss

Wenn Sie Anschlussnummer fiir Methode zur Anschlussauswahl und TCP oder UDP fiir
Transportprotokoll wahlen, geben Sie durch Kommas getrennte Anschlussnummern zur
Kontrolle von Empfangspaketen ein. Sie kdnnen maximal 10 Anschlussnummern eingeben.

Beispiel: 20, 80, 119, 5220

Wenn Sie keine Anschlussnummer eingeben, werden alle Anschliisse kontrolliert.

Remote-Anschluss

Wenn Sie Anschlussnummer fiir Methode zur Anschlussauswahl und TCP oder UDP fiir
Transportprotokoll wahlen, geben Sie durch Kommas getrennte Anschlussnummern zur
Kontrolle von Sendepaketen ein. Sie kdnnen maximal 10 Anschlussnummern eingeben.

Beispiel: 25, 80, 143, 5220

Wenn Sie keine Anschlussnummer eingeben, werden alle Anschliisse kontrolliert.

Authentisierungsmethode

Wenn Sie IPsec fir Zugangssteuerung wahlen, wahlen Sie eine Option. Verwendetes
Zertifikat gemeinsam mit einer Standardrichtlinie.

Vorinstallierter Schlissel

Wenn Sie Vorinstallierter Schliissel fiir Authentisierungsmethode wahlen, geben Sie
einen PSA-Schliissel mit 1 bis 127 Zeichen ein.

Vorinstallierter Schliissel
bestatigen

Geben Sie zur Bestatigung den konfigurierten Schlissel ein.

Kapselung

Wenn Sie IPsec fir Zugangssteuerung wahlen, missen Sie einen Encapsulation-Modus
konfigurieren.

Transportmodus Wenn Sie den Drucker nur im selben LAN verwenden,
wahlen Sie diese Option. IP-Pakete der Schicht 4 oder hoher
werden verschlisselt.

Tunnelmodus Wahlen Sie diese Option, wenn Sie den Drucker in einem
Internet-fahigen Netzwerk, wie z. B. IPSec-VPN, verwenden.
Header und Daten der IP-Pakete werden verschlisselt.
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Bezeichnung Einstellungen und Erlduterung

Remote-Gateway-Adresse Wenn Sie Tunnelmodus fiir Kapselung wahlen, geben Sie eine Gateway-Adresse mit 1 bis
39 Zeichen ein.

Sicherheitsprotokoll Wenn Sie IPsec fiir Zugangssteuerung wahlen, wahlen Sie eine Option.

ESP Wahlen Sie diese Option, um die Integritat einer
Authentifizierung und der Daten sicherzustellen und die
Daten zu verschlusseln.

AH Wahlen Sie diese Option, um die Integritat einer
Authentifizierung und der Daten sicherzustellen. Selbst
wenn die Verschliisselung von Daten nicht erlaubt ist,
kdnnen Sie IPsec verwenden.

Zugehorige Informationen
= ,Konfiguration von Gruppenrichtlinie“ auf Seite 20
= ,Kombinieren von Lokale Adresse(Drucker) und Remote-Adresse(Host) fiir Gruppenrichtlinie“ auf Seite 23

=, Referenzen des Dienstnamens auf die Gruppenrichtlinie“ auf Seite 23

Kombinieren von Lokale Adresse(Drucker) und Remote-Adresse(Host) fiir
Gruppenrichtlinie

Einstellung fiir Lokale Adresse(Drucker)
IPv4 IPv6* Beliebige Adressen**
Einstellung fiir IPy4*! v - v/
Remote-
Adresse(Host) IPve*'*? - v v
Leer v v v

*1Wenn IPsec fiir Zugangssteuerung gewdhlt ist, konnen Sie keine Prafixlange eingeben.

*2Wenn IPsec fiir Zugangssteuerung gewahlt ist, kdnnen Sie eine Link-Local-Adresse (fe80::) wahlen, aber die Gruppenrichtlinie
wird deaktiviert.

*3Ausgenommen IPv6-Link-Local-Adressen.

Referenzen des Dienstnamens auf die Gruppenrichtlinie

Dienstname Protokollart Lokale Externe Kontrollierte Funktionen
Anschlussnum Anschlussnum
mer mer

Beliebig - - - Alle Dienste

ENPC uDP 3289 Jeder Anschluss Suche von Anwendungen, wie
EpsonNet Config, einem
Druckertreiber und Scannertreiber
nach einem Drucker
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Dienstname Protokollart Lokale Externe Kontrollierte Funktionen
Anschlussnum Anschlussnum
mer mer

SNMP UDP 161 Jeder Anschluss MIB-Ubernahme und Konfiguration
von Anwendungen, wie EpsonNet
Config, dem Epson-Druckertreiber und
dem Epson-Scannertreiber

LPR TCP 515 Jeder Anschluss Weiterleiten von LPR-Daten

RAW (Port9100) TCP 9100 Jeder Anschluss Weiterleiten von RAW-Daten

IPP/IPPS TCP 631 Jeder Anschluss Weiterleiten von AirPrint-Daten (IPP/
IPPS-Druck)

WSD TCP Jeder Anschluss 5357 WSD-Kontrolle

WS-Discovery ubpP 3702 Jeder Anschluss Suche nach einem Drucker aus WSD

Network Scan TCP 1865 Jeder Anschluss Weiterleiten von Scan-Daten aus
Document Capture Pro

Network Push TCP Jeder Anschluss 2968 Ubernahme von Push-Scan-

Scan Auftragsdaten aus Document Capture
Pro

Network Push ubpP 2968 Jeder Anschluss Suche nach einem Computer, wenn

Scan Discovery Push-Scan in Document Capture Pro
ausgefihrt wird

FTP-Daten TCP 20 Jeder Anschluss FTP-Server (Weiterleiten von FTP-

(Lokal) Druckdaten)

FTP-Steuerung TCP 21 Jeder Anschluss FTP-Server (Kontrolle des FTP-Drucks)

(Lokal)

FTP-Daten TCP Jeder Anschluss 20 FTP-Client (Weiterleiten von

(Remote) Scandaten und empfangenen
Faxdaten)
Dies kann jedoch nur von einem FTP-
Server kontrolliert werden, der die
externe Anschlussnummer 20
verwendet.

FTP-Steuerung TCP Jeder Anschluss 21 FTP-Client (Kontrollieren von

(Remote) Scandaten und empfangenen
Faxdaten)

CIFS (Lokal)* TCP 445 Jeder Anschluss CIFS-Server (Freigabe eines
Netzwerkordners)

CIFS (Remote)* TCP Jeder Anschluss 445 CIFS-Server (Weiterleiten von
Scandaten und empfangenen
Faxdaten in einen Ordner)

HTTP (Lokal) TCP 80 Jeder Anschluss HTTP(S)-Server (Weiterleiten von Web
Config- und WSD-Daten)

HTTPS (Lokal) TCP 443 Jeder Anschluss
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Dienstname Protokollart Lokale Externe Kontrollierte Funktionen
Anschlussnum Anschlussnum
mer mer
HTTP (Remote) TCP Jeder Anschluss 80 HTTP(S)-Client (Kommunikation
zwischen Epson Connect oder Google
HTTPS (Remote) TCP Jeder Anschluss 443 Cloud Print, Firmware- und Root-
Zertifikat-Aktualisierung)

*Wenn Sie Funktionen zum Weiterleiten von Scandaten und empfangenen Daten, die Freigabe von Netzwerkordnern oder den
Faxempfang von PC-Fax kontrollieren mochten, @ndern Sie die Einstellung Methode zur Anschlussauswahl von
Servicename auf Anschlussnummer und geben Sie dann die Anschlussnummern fiir CIFS und NetBIOS ein.

Konfigurationsbeispiele fiir IPsec/IP-Filterung

Nur Empfang von IPsec-Paketen

In diesem Beispiel wird nur eine Standardrichtlinie konfiguriert.

Standardrichtlinie:

(d IPsec/IP-Filterung: Aktivieren

(d Zugangssteuerung: IPsec

(J Authentisierungsmethode: Vorinstallierter Schliissel

[ Vorinstallierter Schliissel: Geben Sie bis zu 127 Zeichen ein.

Gruppenrichtlinie:

Nicht konfigurieren.

Empfangen von Druckdaten und Druckereinstellungen

Dieses Beispiel ermoglicht die Kommunikation von Druckdaten und Druckereinstellungen durch angegebene

Dienste.

Standardrichtlinie:

(J IPsec/IP-Filterung: Aktivieren

[ Zugangssteuerung: Zugang verweigern

Gruppenrichtlinie:

(J Diese Gruppenrichtlinie aktivieren: Aktivieren Sie das Kontrollkistchen.

(d Zugangssteuerung: Zugang erlauben

(1 Remote-Adresse(Host): IP-Adresse des Clients

(J Methode zur Anschlussauswahl: Servicename

(1 Servicename: Aktivieren Sie die Kontrollkiastchen ENPC, SNMP, HTTP (Lokal), HTTPS (Lokal) und RAW

(Port9100).

Erlauben des Zugriffs von nur einer IP-Adresse

In diesem Beispiel wird einer festgelegten IP-Adresse der Zugrift auf den Drucker erlaubt.

Standardrichtlinie:

(J IPsec/IP-Filterung: Aktivieren
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[d Zugangssteuerung:Zugang verweigern

Gruppenrichtlinie:

(d Diese Gruppenrichtlinie aktivieren: Aktivieren Sie das Kontrollkéstchen.
[ Zugangssteuerung: Zugang erlauben

[d Remote-Adresse(Host): IP-Adresse eines Administrator-Clients

Hinweis:
Ungeachtet einer Richtlinienkonfiguration kann der Client auf den Drucker zugreifen und ihn konfigurieren.

Konfiguration eines Zertifikates fiir IPsec/IP-Filterung

1. Rufen Sie Web Config des Druckers auf und wihlen Sie Netzwerksicherheitseinstellungen > IPsec/IP-
Filterung > Zertifikat.

2. Geben Sie unter Folgendes CA-Zertifikat verwenden ein zu verwendendes Zertifikat ein.

Sie konnen auch ein fiir andere Funktionen importiertes Zertifikat angeben.

3. Geben Sie unter Folgendes Client-Zertifikat verwenden ein zu verwendendes Zertifikat ein.

Sie kdnnen auch ein fiir andere Funktionen importiertes Zertifikat angeben.
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4. Klicken Sie auf Weiter.
Eine Bestitigungsmeldung wird angezeigt.
5. Klicken Sie auf OK.

Der Drucker ist aktualisiert.

Zugehorige Informationen
=, Aufrufen von Web Config*“ auf Seite 11

= FErhalten und Importieren eines CA-signierten Zertifikats“ auf Seite 32
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Verwenden des SNMPv3-Protokolls

Konfigurieren von SNMPv3

Wenn der Drucker das SNMPv3-Protokoll unterstiitzt, konnen Sie Zugriffe auf den Drucker iiberwachen und

kontrollieren.

1. Rufen Sie Web Config des Druckers auf und wihlen Sie Wi-Fi-/Netzwerkeinstellungen > Services >

Protokoll.

2. Geben Sie fiir jedes Element der SNMPv3-Einstellungen einen Wert ein.

3. Klicken Sie auf Weiter.

Eine Bestitigungsmeldung wird angezeigt.
4. Klicken Sie auf OK.

Der Drucker ist aktualisiert.

Zugehorige Informationen
= , Aufrufen von Web Config“ auf Seite 11
=  SNMPv3-Einstellungselemente” auf Seite 27

SNMPv3-Einstellungselemente
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Bezeichnung

Einstellungen und Erlauterung

SNMPv3 aktivieren

Bei aktiviertem Kontrollkastchen ist SNMPv3 aktiviert.

Benutzername

Geben Sie 1 bis 32 1-Byte-Zeichen ein.
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Bezeichnung Einstellungen und Erlduterung

Authentifizierungseinstellungen

Algorithmus Wahlen Sie einen Algorithmus fiir die Authentifizierung.
Kennwort Geben Sie 8 bis 32 ASClI-Zeichen (0x20-0x7E) ein.
Kennwort bestatigen Geben Sie zur Bestatigung das konfigurierte Kennwort ein.

Verschlisselungseinstellungen

Algorithmus Wahlen Sie einen Algorithmus fir die Verschliisselung.
Kennwort Geben Sie 8 bis 32 ASClI-Zeichen (0x20-0x7E) ein.
Kennwort bestatigen Geben Sie zur Bestatigung das konfigurierte Kennwort ein.
Kontextname Geben Sie 1 bis 32 1-Byte-Zeichen ein.

Zugehorige Informationen
=, Konfigurieren von SNMPv3*“ auf Seite 27

Verbinden des Druckers mit einem IEEE802.1X-
Netzwerk

Konfiguration eines IEEE802.1X-Netzwerks

Wenn der Drucker IEEE802.1X unterstiitzt, konnen Sie ihn in einem Netzwerk mit Authentifizierung, das mit
einem RADIUS-Server und einem Hub als Authentifizierer verbunden ist, verwenden.

1. Rufen Sie Web Config des Druckers auf und wiahlen Sie Netzwerksicherheitseinstellungen > IEEE802.1X >
Grundlegend.
2. Geben Sie fiir jedes Element einen Wert ein.

Wenn Sie den Drucker in einem Wi-Fi-Netzwerk verwenden mochten, klicken Sie auf Wi-Fi-Setup und
wihlen Sie eine SSID oder geben Sie eine ein.

Hinweis:
Sie konnen die Einstellungen fiir Ethernet und Wi-Fi verwenden.

3. Klicken Sie auf Weiter.

Eine Bestitigungsmeldung wird angezeigt.
4. Klicken Sie auf OK.

Der Drucker ist aktualisiert.

Zugehorige Informationen
= , Aufrufen von Web Config“ auf Seite 11
=» »Einstellungselemente fiir IEEE802.1X-Netzwerk® auf Seite 29
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= ,Kein Zugriff auf den Drucker nach IEEE802.1X-Konfiguration“ auf Seite 56

Einstellungselemente fiir IEEE802.1X-Netzwerk
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Bezeichnung

Einstellungen und Erlduterung

IEEE802.1X (Kabel-LAN)

Sie konnen Einstellungen auf der Seite (IEEE802.1X > Grundlegend) fiir [EEE802.1X
(Kabelnetzwerk) aktivieren oder deaktivieren.

IEEE802.1X (Wi-Fi)

Der IEEE802.1X-Verbindungsstatus (Wi-Fi) wird angezeigt.

Verbindungsmethode

Die Verbindungsmethode zu einem aktuellen Netzwerk wird angezeigt.

EAP-Typ Wahlen Sie eine Option fir die Authentifizierungsmethode zwischen dem Drucker und
einem RADIUS-Server.
EAP-TLS Ein CA-signiertes Zertifikat muss bezogen und importiert
werden.
PEAP-TLS
PEAP/MSCHAPv2 Ein Kennwort muss konfiguriert werden.
Benutzer-ID Konfigurieren Sie eine Kennung fiir die Authentifizierung an einem RADIUS-Server.
Kennwort Konfigurieren Sie ein Kennwort fiir die Authentifizierung des Druckers.

Kennwort bestatigen

Geben Sie zur Bestatigung das konfigurierte Kennwort ein.

Server-ID

Sie kdnnen eine Server-ID zur Authentifizierung an einem bestimmten RADIUS-Server
konfigurieren. Der Authentifizierer prift, ob eine Server-ID im Feld ,subject/subjectAltName”
eines von einem RADIUS-Server gesendeten Serverzertifikats enthalten ist.

Anonymer Name

Wenn Sie PEAP-TLS oder PEAP/MSCHAPv2 als Authentisierungsmethode wdhlen, kdnnen
Sie fiir die Phase 1 einer PEAP-Authentifizierung einen anonymen Namen anstelle einer
Benutzer-ID eingeben.
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Bezeichnung Einstellungen und Erlauterung
Verschlisselungsstarke Sie kdnnen eine der Folgenden auswahlen.
Hoch AES256/3DES
Mittel AES256/3DES/AES128/RC4

Zugehorige Informationen
= ,Konfiguration eines IEEE802.1X-Netzwerks“ auf Seite 28

Konfiguration eines Zertifikats fiir IEEE802.1X

1. Rufen Sie Web Config des Druckers auf und wiahlen Sie Netzwerksicherheitseinstellungen > IEEE802.1X >
Zertifikat.

2. Geben Sie unter Folgendes CA-Zertifikat verwenden ein zu verwendendes Zertifikat ein.

Sie kdnnen auch ein fiir andere Funktionen importiertes Zertifikat angeben.

3. Geben Sie unter Folgendes Client-Zertifikat verwenden ein zu verwendendes Zertifikat ein.

Sie konnen auch ein fiir andere Funktionen importiertes Zertifikat angeben.

EPSON
Habwork Secunty Setings > IEE 1% = Cenificale

=l Stats Y SwSi s a0 =

Pt Siaks CA Cortificate

Wi-Fiatwark Status | imp |

Maintarance 5

Conlacts

it User Defaul Setings Chent Cerhifecale
[ Access Control Semtings gt

[ Prirter Setings
B Wi FiuNetwork Setlings

= CSR
Bl Mabwark Secunty Seitings Generale
ESSUTLE
¥ IPseciP Fikering
EIEEEADZ 1 ks the fpllowing CA Cenrlicate Do Mot Use X
Bagar LFsa Bhx Tolicring Chant Camificale Do Mot U 2]
Cetidicals =
B Systemn Settings Mext

B Admirestrator Sestings

Epson Connect Seraces

4. Klicken Sie auf Weiter.
Eine Bestitigungsmeldung wird angezeigt.
5. Klicken Sie auf OK.

Der Drucker ist aktualisiert.

Zugehorige Informationen
= Aufrufen von Web Config“ auf Seite 11
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® _Erhalten und Importieren eines CA-signierten Zertifikats“ auf Seite 32

Priifen des IEEE802.1X-Netzwerkstatus

Sie konnen den IEEE802.1X-Status durch Drucken eines Netzwerkstatusblattes tiiberpriifen. Weitere
Informationen zum Drucken eines Netzwerkstatusblattes finden Sie in der Druckerdokumentation.

Status-ID IEEE802.1X-Status
Disable IEEE802.1X-Funktion ist deaktiviert.
EAP Success IEEE802.1X-Authentifizierung war erfolgreich und die Netzwerkverbindung ist

verfugbar.

Authenticating

IEEE802.1X-Authentifizierung ist nicht abgeschlossen.

Config Error

Authentifizierung fehlgeschlagen, da keine Benutzer-ID festgelegt ist.

Client Certificate Error

Authentifizierung fehlgeschlagen, da das Client-Zertifikat abgelaufen ist.

Timeout Error

Authentifizierung fehlgeschlagen, da keine Antwort vom RADIUS-Server und/
oder der Authentifizierungsstelle.

User ID Error

Authentifizierung fehlgeschlagen, da die Druckerbenutzer-ID und/oder das
Zertifikatprotokoll falsch ist.

Server ID Error

Authentifizierung fehlgeschlagen, da die Server-ID des Serverzertifikats und die
Server-ID nicht Uibereinstimmen.

Server Certificate Error

Authentifizierung fehlgeschlagen, da die folgenden Fehler im Serverzertifikat
enthalten sind.

1 Das Serverzertifikat ist abgelaufen.

[ Die Zertifikatskette des Serverzertifikats ist falsch.

CA Certificate Error

Authentifizierung fehlgeschlagen, da die folgenden Fehler im CA-Zertifikat
enthalten sind.

1 Angegebenes CA-Zertifikat ist falsch.
1 Das richtige CA-Zertifikat ist nicht importiert.

(1 Das CA-Zertifikat ist abgelaufen.

EAP Failure

Authentifizierung fehlgeschlagen, da die folgenden Fehler in den
Druckereinstellungen enthalten sind.

(1 Bei der Authentisierungsmethode EAP-TLS oder PEAP-TLS ist das Client-
Zertifikat falsch oder verursacht bestimmte Probleme.

(J Bei der Authentisierungsmethode PEAP/MSCHAPv2 ist die Benutzer-ID
oder das Kennwort falsch.
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Verwenden eines digitalen Zertifikats

Uber digitale Zertifizierung

[d Von einer CA signiertes Zertifikat

Ein von einer CA (Certificate Authority, Zertifizierungsbehorde) signiertes Zertifikat muss von einer
Zertifizierungsbehorde bezogen werden. Die Verwendung eines CA-signierten Zertifikats gewéhrleistet eine
sichere Kommunikation. Sie konnen ein CA-signiertes Zertifikat fiir jede Sicherheitsfunktion verwenden.

[ CA-Zertifikat

Ein CA-Zertifikat bedeutet, dass die Identitit eines Servers von einem Drittanbieter gepriift worden ist. Dies ist
ein wichtiger Bestandteil des Sicherheitsmodells ,Web of Trust“ (Vertrauenswiirdiges Netz). Ein CA-Zertifikat
zur Serverauthentifizierung muss von einer CA bezogen werden, die es ausstellt.

[ Selbstsigniertes Zertifikat

Ein selbstsigniertes Zertifikat wird vom Drucker ausgestellt und gleich signiert. Ein solches Zertifikat ist
unzuverldssig und kann Spoofing nicht verhindern. Wenn Sie dieses Zertifikat fiir ein SSL/TLS-Zertifikat
verwenden, wird in einem Browser ggf. eine Sicherheitswarnung angezeigt. Sie konnen dieses Zertifikat nur fiir
eine SSL/TLS-Kommunikation einsetzen.

Zugehorige Informationen

=, Funktionenvergleich Web Config und EpsonNet Config“ auf Seite 14
® , Erhalten und Importieren eines CA-signierten Zertifikats“ auf Seite 32
® Loschen eines CA-signierten Zertifikats auf Seite 36

= , Aktualisieren eines selbstsignierten Zertifikats“ auf Seite 36

Erhalten und Importieren eines CA-signierten Zertifikats

Erhalten eines CA-signierten Zertifikats

Um ein CA-signiertes Zertifikat zu erhalten, erstellen Sie einen Zertifikatsantrag (CSR, Certificate Signing Request)
und senden ihn an die Zertifizierungsbehorde. Sie konnen einen CSR mit Web Config des Druckers und einem
Computer erstellen.

Fithren Sie zur Erstellung eines CSR und zum Erhalten eines CA-signierten Zertifikats mit Web Config die
folgenden Schritte aus. Wenn Sie einen CSR mit Web Config erstellen, erhilt das Zertifikat das PEM/DER-Format.

1. Rufen Sie Web Config des Druckers auf und wihlen Sie Netzwerksicherheitseinstellungen > SSL/TLS,
IPsec/IP-Filterung oder IEEE802.1X > Zertifikat.
2. Klicken Sie auf Generieren von CSR.

Eine Seite zur CSR-Erstellung wird angezeigt.

3. Geben Sie fiir jedes Element einen Wert ein.

Hinweis:
Verfiigbare Schliissellinge und Abkiirzungen variieren je nach Zertifizierungsbehorde. Erstellen Sie einen Antrag
entsprechend den Regeln der jeweiligen Zertifizierungsbehorde.
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4. Klicken Sie auf OK.

Eine Abschlussmeldung wird angezeigt.
5. Wihlen Sie Netzwerksicherheitseinstellungen > SSL/TLS, IPsec/IP-Filterung oder IEEE802.1X > Zertifikat.

6. Klicken Sie entsprechend dem Ausstellungsformat der jeweiligen Zertifizierungsbehorde auf eine der CSR-
Download-Schaltflachen, um einen CSR auf einen Computer herunterzuladen.

n Wichtig:

Einen CSR nicht erneut erstellen. Andernfalls kann es sein, dass Sie ein ausgestelltes CA-signiertes Zertifikat
nicht mehr importieren konnen.

7. Senden Sie den CSR an eine Zertifizierungsbehorde und beziehen Sie ein CA-signiertes Zertifikat.
Folgen Sie fiir Sendemethode und -form den Regeln der jeweiligen Zertifizierungsbehorde.

8. Speichern Sie das ausgestellte CA-signierte Zertifikat auf einem Computer, der mit dem Drucker verbunden
ist.

Der Bezug eines CA-signierten Zertifikats ist abgeschlossen, wenn Sie das Zertifikat auf einem Ziel speichern.

Zugehorige Informationen
= Aufrufen von Web Config“ auf Seite 11
= ,CSR-Einstellungselemente“ auf Seite 33

= _Importieren eines CA-signierten Zertifikats“ auf Seite 34

CSR-Einstellungselemente
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Bezeichnung Einstellungen und Erlduterung
Schlusselldnge Wahlen Sie eine Schlisselldnge fiir einen CSR.
Allgemeiner Name Sie kdnnen 1 bis 128 Zeichen eingeben. Bei einer IP-Adresse sollte dies eine

statische IP-Adresse sein.

Beispiel:

URL fur den Aufruf von Web Config: https://10.152.12.225
Gemeinsamer Name: 10.152.12.225

Organisation/ Organisationseinheit/ Sie kdnnen 0 bis 64 ASClI-Zeichen eingeben (0x20-0x7E). Verschiedene Namen
Ort/ Staat/Bundesland kdnnen Sie durch Kommas trennen.
Land Geben Sie einen zweistelligen Landercode nach ISO-3166 ein.

Zugehorige Informationen
® ,Erhalten eines CA-signierten Zertifikats“ auf Seite 32

Importieren eines CA-signierten Zertifikats

n Wichtig:

0 Achten Sie darauf, dass Datum und Uhrzeit des Druckers richtig eingestellt sind.

0 Wenn Sie ein Zertifikat beziehen, das mit einem in Web Config erstellten CSR beantragt worden ist, konnen Sie
ein Zertifikat einmal importieren.

1. Rufen Sie Web Config des Druckers auf und wihlen Sie Netzwerksicherheitseinstellungen > SSL/TLS,
IPsec/IP-Filterung oder IEEE802.1X > Zertifikat.
2. Klicken Sie auf Importieren.

Eine Seite zum Importieren eines Zertifikats wird angezeigt.

3. Geben Sie fiir jedes Element einen Wert ein.

Die erforderlichen Einstellungen kénnen je nach Ort der CSR-Erstellung und Dateiformat des Zertifikats
variieren. Geben Sie die Werte fiir die erforderlichen Elemente den folgenden Punkten entsprechend ein.

([ Ein Zertifikat im PEM/DER-Format erhalten von Web Config
1 Privater Schliissel: Nicht konfigurieren, weil der Drucker einen privaten Schliissel enthilt.
d Kennwort: Nicht konfigurieren.
[ CA-Zertifikat 1/CA-Zertifikat 2: Optional
(4 Ein Zertifikat im PEM/DER-Format erhalten von einem Computer
[J Privater Schliissel: Muss eingestellt werden.
J Kennwort: Nicht konfigurieren.
[ CA-Zertifikat 1/CA-Zertifikat 2: Optional
[ Ein Zertifikat im Format PKCS#12 erhalten von einem Computer
1 Privater Schliissel: Nicht konfigurieren.

d Kennwort: Optional
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[ CA-Zertifikat 1/CA-Zertifikat 2: Nicht konfigurieren.

4. Klicken Sie auf OK.

Eine Abschlussmeldung wird angezeigt.

Hinweis:

Klicken Sie auf Bestitigen, um die Zertifikatsdaten zu priifen.

Zugehorige Informationen

= Aufrufen von Web Config“ auf Seite 11
=  Importeinstellungselemente fiir CA-signiertes Zertifikat” auf Seite 35

Importeinstellungselemente fiir CA-signiertes Zertifikat
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Bezeichnung

Einstellungen und Erlauterung

Serverzertifikat

Wahlen Sie ein Zertifikatsformat.

Privater Schlissel

Wenn Sie ein mit einem computererstellten CSR beantragtes Zertifikat im PEM/
DER-Format beziehen, geben Sie eine zu dem Zertifikat passende
Privatschlisseldatei ein.

Kennwort

Geben Sie ein Kennwort zur Verschlisselung des privaten Schlissels ein.

CA-Zertifikat 1

Hat lhr Zertifikat das Format Zertifikat (PEM/DER), importieren Sie ein Zertifikat
von einer Zertifizierungsbehorde, die ein Serverzertifikat ausstellt. Geben Sie bei
Bedarf eine Datei an.

CA-Zertifikat 2

Hat Ihr Zertifikat das Format Zertifikat (PEM/DER), importieren Sie ein Zertifikat
von einer Zertifizierungsbehoérde, die ein CA-Zertifikat 1 ausstellt. Geben Sie bei
Bedarf eine Datei an.
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Zugehorige Informationen

= Importieren eines CA-signierten Zertifikats“ auf Seite 34

Loschen eines CA-signierten Zertifikats

Sie kénnen ein importiertes Zertifikat 16schen, wenn es abgelaufen ist oder eine verschliisselte Verbindung nicht
mehr erforderlich ist.

g Wichtig:

Wenn Sie ein Zertifikat beziehen, das mit einem in Web Config erstellten CSR beantragt worden ist, konnen Sie ein
geloschtes Zertifikat nicht noch einmal importieren. Erstellen Sie in diesem Fall einen CSR und beziehen Sie das
Zertifikat erneut.

1. Rufen Sie Web Config des Druckers auf und wihlen Sie Netzwerksicherheitseinstellungen > SSL/TLS,
IPsec/IP-Filterung oder IEEE802.1X > Zertifikat.
2. Klicken Sie auf Loschen.

Eine Bestatigungsmeldung wird angezeigt.

3. Klicken Sie auf OK.

Zugehorige Informationen
= Aufrufen von Web Config“ auf Seite 11

Aktualisieren eines selbstsignierten Zertifikats

Wenn der Drucker die HTTPS-Serverfunktion unterstiitzt, konnen Sie ein selbstsigniertes Zertifikat aktualisieren.
Wenn Sie Web Config mit einem selbstsignierten Zertifikat aufrufen, wird eine Warnmeldung angezeigt.

Verwenden Sie ein selbstsigniertes Zertifikat nur voriibergehend, bis Sie ein CA-signiertes Zertifikat erhalten und
importiert haben.

1. Rufen Sie Web Config des Druckers auf und wahlen Sie Netzwerksicherheitseinstellungen > SSL/TLS >
Zertifikat.

2. Klicken Sie auf Aktualisieren.

3. Geben Sie Allgemeiner Name ein.

Geben Sie eine IP-Adresse oder einen Indikator, wie z. B. einen FQDN-Namen, fiir den Drucker ein. Sie
konnen 1 bis 128 Zeichen eingeben.

Hinweis:
Verschiedene Namen (CN) konnen Sie durch Kommas trennen.
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4. Geben Sie eine Giiltigkeitsdauer fiir das Zertifikat ein.
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5. Klicken Sie auf Weiter.

Eine Bestitigungsmeldung wird angezeigt.

6. Klicken Sie auf OK.
Der Drucker ist aktualisiert.

Hinweis:
Klicken Sie auf Bestitigen, um die Zertifikatsdaten zu priifen.

Zugehorige Informationen
= Aufrufen von Web Config“ auf Seite 11
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Konfiguration von Scan- und Faxzielen

Zieleinstellungsfunktionen

Sie konnen die Kontaktliste des Druckers oder den LDAP-Server zur Auswahl des Zieles fiir die Scan- und
Faxfunktionen verwenden.

Hinweis:
(1 Die verfiigbaren Funktionen konnen je nach Modell variieren. Weitere Informationen finden Sie in der
Druckerdokumentation.

[ Im Druckerbedienfeld konnen Sie zwischen der Druckerkontaktliste und dem LDAP-Server umschalten.

d Um E-Mail-Funktionen nutzen zu kénnen, muss ein Mailserver konfiguriert werden.

Zugehorige Informationen

=, Konfiguration von Kontakten“ auf Seite 38
=» »Verwendung des LDAP-Servers“ auf Seite 42

= Verwendung eines Mail-Servers“ auf Seite 46

Konfiguration von Kontakten

Die Kontaktliste kann die folgenden Ziele enthalten:

[d Fax: Ziel fiir Faxdokumente

1 eMail: Ziel fiir E-Mail

([ Netzwerkordner (SMB)/FTP: Ziel fiir Scandaten und Faxweiterleitung

Vergleich der Kontaktkonfiguration

Zur Konfiguration der Kontakte des Druckers gibt es drei Tools: Web Config, EpsonNet Config und das
Druckerbedienfeld. In der nachfolgenden Tabelle sind die Unterschiede zwischen den drei Tools aufgefiihrt.

Funktionen Web Config EpsonNet Config Druckerbedienfeld
Registrieren eines Ziels v v v
Bearbeiten eines Ziels v v v
Hinzufiigen einer Gruppe v v v
Bearbeiten einer Gruppe v v v
Léschen eines Ziels oder v v v
von Gruppen
Loschen aller Ziele v
Kopieren von Zielen oder - v -
Gruppen
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Funktionen Web Config EpsonNet Config Druckerbedienfeld
Importieren einer Datei - v -
Exportieren in eine Datei - v -

Hinweis:

A Mit EpsonNet Config konnen Daten wie z. B. Kontaktlisten und Listen zur Beschrdnkung von Benutzerfunktionen
importiert und exportiert werden. Weitere Informationen finden Sie in der Dokumentation oder im Hilfemenii von
EpsonNet Config.

(d Das Faxziel konnen Sie auch mit FAX Utility konfigurieren.

Registrieren eines Zieles fiir Kontakte
1. Rufen Sie Web Config des Druckers auf und wiahlen Sie Kontakte.
2. Klicken Sie auf Hinzufiigen fiir die Nummer, die Sie registrieren méchten.

3. Wihlen Sie den Typ des Zieles als Typ-Option.
Hinweis:
Wenn die Registrierung abgeschlossen ist, konnen Sie die Typ-Option nicht mehr dndern. Mochten Sie den Typ dndern,
loschen Sie das Ziel und registrieren Sie es erneut.

4.  Wihlen Sie Weiter.

5. Geben Sie fiir jedes Element einen Wert ein und klicken Sie dann auf Ubernehmen.

Zugehorige Informationen

=, Aufrufen von Web Config“ auf Seite 11

= , Zieleinstellungselemente auf Seite 40
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Zieleinstellungselemente
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Bezeichnung Einstellungen und Erldauterung
Allgemeine Einstellungen
Name Geben Sie einen Namen aus den angezeigten Kontakten mit 0 bis 30 Unicode-
Zeichen (UTF-8) ein.
Indexwort Geben Sie Suchwdrter mit einer Lange von 0 bis 30 Zeichen in Unicode (UTF-8)
ein.
Fax
Faxnummer Geben Sie 1 bis 64 Zeichen ein: 0-9 - * # und Leerzeichen.
Faxgeschwindigkeit Wahlen Sie eine Kommunikationsgeschwindigkeit fiir ein Ziel.
eMail
eMail-Adresse Geben Sie 1 bis 255 Zeichen ein: A-Za-z0-9!#$% &' *+-./=?A_{|}~@.
Netzwerkordner (SMB)
Speichern unter Geben Sie die Position des Zielordners zwischen 1 und 253 Unicode-Zeichen

(UTF-8) ein, ohne ,\\".

Benutzername Geben Sie einen Benutzernamen fiir den Zugriff auf einen Netzwerkordner mit 0
bis 30 Unicode-Zeichen (UTF-8) ein.

Kennwort Geben Sie ein Kennwort fiir den Zugriff auf einen Netzwerkordner mit 0 bis 20
Unicode-Zeichen (UTF-8) ein.

FTP
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Bezeichnung

Einstellungen und Erlduterung

Speichern unter

Geben Sie den Servernamen von 1 bis 253 ASCII-Zeichen (0x20-0x7E) ein, ohne

Jftp//"

Benutzername Geben Sie einen Benutzernamen fiir den Zugriff auf einen FTP-Server mit 0 bis 30
Unicode-Zeichen (UTF-8) ein. Wenn der Server anonyme Verbindungen erlaubt,
geben Sie einen Benutzernamen wie Anonymous oder FTP ein.

Kennwort Geben Sie ein Kennwort fir den Zugriff auf einen FTP-Server mit 0 bis 20 Unicode-

Zeichen (UTF-8) ein.

Verbindungsmodus

Wahlen Sie im Meni den Verbindungsmodus. Wenn zwischen Drucker und FTP-
Server eine Firewall aktiv ist, wahlen Sie Passiver Modus.

Anschlussnummer

Geben Sie die Anschlussnummer des FTP-Servers zwischen 1 und 65535 ein.

Zugehorige Informationen

=» »Registrieren eines Zieles fiir Kontakte® auf Seite 39

Registrieren von Zielen als Gruppe

Wenn der Zieltyp Fax oder eMail eingestellt ist, konnen Sie Ziele als eine Gruppe registrieren.

1.

Rufen Sie Web Config des Druckers auf und wihlen Sie Kontakte.

Klicken Sie auf Hinzufiigen fiir die Nummer, die Sie registrieren mdchten.

Wihlen Sie eine Gruppe unter Typ.

Klicken Sie auf Weiter.

Die verfiigbaren Ziele werden angezeigt.

Geben Sie einen Name und ein Indexwort ein.
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6. Wihlen Sie aus den aufgelisteten Kontakten die Ziele fiir die Registrierung aus.

EPSON

=l Status A -

Printes Statys Number - 5
Wi-Futebwark Slalus Topne Fax (Group)

Mainterance
Contacts
& User Defaut Seltings ida Wiard:
H Access Conliel Settings [ | Mame | IndexWord | FaxMumber |
B Prirter Seflings 1
B v Fieswark Settings [(mz
[3 Hatwork Security Settings w3
B Swstern Sellings ¥4
B Adrnirstrater Sestings

Apply Dlele ' Back
Basic Setlings
Epson Conned Senices
Gaoghe Cloud Pinl Sepcas
DOMNSProxy Setup
Firnmwvare Updabe
Rt Cedificale Updale
HAarPrint Salugy
Wi-Fi Dengct Selug
Printer Infonmaton

Hinweis:
Ziele konnen fiir mehrere Gruppen registriert werden.

7. Klicken Sie auf Ubernehmen.

Zugehorige Informationen
= , Aufrufen von Web Config“ auf Seite 11

Verwendung des LDAP-Servers

Die Daten fiir Fax- und E-Mail-Ziele konnen Sie vom LDAP-Server iibernehmen. Bevor Sie die Daten auf dem
LDAP-Server verwenden konnen, miissen die Sucheinstellungen konfiguriert werden.

Konfiguration des LDAP-Servers

1. Rufen Sie Web Config des Druckers auf und wiahlen Sie Wi-Fi-/Netzwerkeinstellungen > LDAP-Server >
Grundlegend.

2. Geben Sie fiir jedes Element einen Wert ein.

3. Wihlen Sie OK.

Die gewiahlten Einstellungen werden angezeigt.

Zugehorige Informationen
=, Aufrufen von Web Config“ auf Seite 11
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= ,Einstellungselemente des LDAP-Servers“ auf Seite 43

Einstellungselemente des LDAP-Servers

EPSON
Bl Status Wi-Fitletwork Selings = LDAF Server = Basic
Erinlec S Comnection Setings g
Wi Fitetwark Slalis Use LOVIP Server : BlUse Do Hat Use
Mainbenance LDAP Server Address -
Contacts ol B TE AT
(] User Defaut Sattings LDWAP server Pod Number :
Hl Access Contiel Settings Search Timeoul (sec)
B Prircer Setlings Authentication Method - Ancennaus Authenticaticn =
ElwiFimneswark Settings Usar Name -
.} Pagsward -
Basic
® Senons
[ Email Sarver Harbaros Settings
ElLDAP Server Herbaros Sener Address
Basic Kerbaros Sener Por Numbes
Fearch Sellings Herberos Semver Reaim
3 Kabwork Security Setings
& Syztem Settings Meter It s necassary 1o 5ed up prmters date and tima carmectly if the Kerbaeros authantication is used

3 Adminstrater Sestings

Basic Sathnos
Epson Connect Senaces

O

Bezeichnung

Einstellungen und Erlauterung

Verbindungseinstellungen

LDAP-Server nutzen

Wahlen Sie Verwenden oder Nicht verwenden.

LDAP-Serveradresse

Geben Sie die Adresse des LDAP-Servers ein. Geben Sie 1 bis 255 Zeichen im IPv4-,
IPv6- oder FQDN-Format ein. Fir das FQDN-Format kénnen Sie alphanumerische
ASClI-Zeichen (0x20-0x7E) und ,- “ verwenden, jedoch nicht am Anfang und am
Ende einer Adresse.

LDAP-Server-Portnummer

Geben Sie die Anschlussnummer des LDAP-Servers zwischen 1 und 65535 ein.

Suchzeitiiberschreitung (Sek.)

Stellen Sie die Suchdauer bis zum Eintreten einer Zeitliberschreitung zwischen 5
und 300 ein.

Authentisierungsmethode

Wahlen Sie eine der Methoden.

Benutzername Geben Sie einen Benutzernamen fiir den Zugriff auf einen LDAP-Server mit 0 bis
128 Unicode-Zeichen (UTF-8) ein. Steuerzeichen, wie z. B. 0x00-0x1F und 0X7F,
kénnen nicht verwendet werden. Diese Einstellung wird nicht verwendet, wenn
als Anonyme Authentifizierung als Authentisierungsmethode gewahlt ist.

Kennwort Geben Sie ein Kennwort fir die LDAP-Server-Authentifizierung mit 0 bis 128

Unicode-Zeichen (UTF-8) ein. Steuerzeichen, wie z. B. 0x00-0x1F und 0X7F,
kdnnen nicht verwendet werden. Diese Einstellung wird nicht verwendet, wenn
als Anonyme Authentifizierung als Authentisierungsmethode gewahlt ist.

Kerberos-Einstellungen

Wenn Sie Kerberos-Authentifizierung als Authentisierungsmethode wihlen, geben Sie fiir jedes Element einen Wert ein:
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Bezeichnung Einstellungen und Erlduterung

Kerberos-Serveradresse Geben Sie die Adresse des Kerberos-Authentifizierungs-Servers ein. Geben Sie
zwischen 1 und 255 Zeichen im IPv4-, IPv6- oder FQDN-Format ein.

Kerberos-Server-Portnummer Geben Sie die Kerberos-Server-Anschlussnummer zwischen 1 und 65535 ein.

Kerberos-Server-Realm Geben Sie die Zone (Realm) des Kerberos-Servers zwischen 0 und 255 in ASCII-
Zeichen (0x20-0x7E) ein.

Zugehorige Informationen
= ,Konfiguration des LDAP-Servers“ auf Seite 42

Konfiguration der LDAP-Server-Sucheinstellungen

1. Rufen Sie Web Config des Druckers auf und wihlen Sie Wi-Fi-/Netzwerkeinstellungen > LDAP-Server >
Sucheinstellungen.

2. Geben Sie fiir jedes Element einen Wert ein.

3. Klicken Sie auf OK, um das Einstellungsergebnis anzuzeigen.

Die gewiahlten Einstellungen werden angezeigt.

Zugehorige Informationen
= Aufrufen von Web Config“ auf Seite 11
= _Sucheinstellungselemente des LDAP-Servers“ auf Seite 44

Sucheinstellungselemente des LDAP-Servers

EPSON
Hl Stahe Wi-Filtletwedk Seltings > LDAP Server = Search Seftings
Printer-S1a Saarmﬂaseilﬁmmguslmrﬂme; B
b B Mumibar of starch anlries 500
MR User name Altribute on
Contacts
] User Defaut Setfings sl Gl n <
[ Agcess Contrel Seftings F e Mumibeer Adfribute : facsimileTelephonahumber
B Prirter Seflings Emall Address Alribute - il
El i Fieswark Settings s Aabitrary Adlribute 1 : )
LR Adbitrary Atribute 2 -
Basic . .
Hsendens -_ﬂlhllrm'._r Nlrll:lqs 3
@ Email Sarvar Aubitrary Alfribute 4 ;
ElLDAF Sener r —
Basic 1 o8
Search Salhngs
Conneetisn Tas
3 Katwork Security Setings
[ System Setlings
B Adminstiater Sestings
Basic Sethnas
Ep=on Connect Senaces i
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Bezeichnung

Einstellungen und Erlduterung

Suchbasis (distinguierter Name)

Wenn Sie eine beliebige Domane suchen, geben Sie den Domdnennamen des
LDAP-Servers ein. Geben Sie 0 bis 128 Zeichen in Unicode (UTF-8) ein. Lassen Sie
dieses Feld leer, wenn Sie nicht nach einem beliebigen Attribut suchen.

Beispiel fiir das lokale Serververzeichnis: dc=server,dc=local

Anzahl Sucheintrage

Geben Sie die Anzahl von Sucheintrdagen zwischen 5 und 500 ein. Die
eingegebene Anzahl von Sucheintrdagen wird gespeichert und voriibergehend
angezeigt. Auch wenn die Anzahl von Sucheintrdgen die angegebene Anzahl
Ubersteigt und eine Fehlermeldung angezeigt wird, kann die Suche
abgeschlossen werden.

Benutzernamensattribut

Geben Sie den Attributnamen ein, der bei der Suche nach Benutzernamen
angezeigt werden soll. Geben Sie 1 bis 255 Zeichen in Unicode (UTF-8) ein. Das
erste Zeichen sollte a-z oder A-Z sein.

Beispiel: cn, uid

Benutzernamensanzeigeattribut

Geben Sie den Attributnamen ein, der als Benutzernamen angezeigt werden soll.
Geben Sie 0 bis 255 Zeichen in Unicode (UTF-8) ein. Das erste Zeichen sollte a-z
oder A-Z sein.

Beispiel: cn, sn

Faxnummernattribut

Geben Sie den Attributnamen ein, der bei der Suche nach Faxnummern angezeigt
werden soll. Geben Sie 1 bis 255 kombinierte Zeichen ein: A-Z, a-z, 0-9 und -. Das
erste Zeichen sollte a-z oder A-Z sein.

Beispiel: Faxtelefonnummer

eMail-Adressattribut

Geben Sie den Attributnamen ein, der bei der Suche nach E-Mail-Adressen
angezeigt werden soll. Geben Sie 1 bis 255 kombinierte Zeichen ein: A-Z, a-z, 0-9
und -. Das erste Zeichen sollte a-z oder A-Z sein.

Beispiel: E-Mail

Willkirliches Attribut 1 - Willkirliches
Attribut 4

Sie konnen andere beliebige Attribute fiir die Suche eingeben. Geben Sie 0 bis
255 Zeichen in Unicode (UTF-8) ein. Das erste Zeichen sollte a-z oder A-Z sein.
Lassen Sie diese Felder leer, wenn Sie nicht nach beliebigen Attributen suchen
mochten.

Beispiel: 0, ou

Zugehorige Informationen

= ,Konfiguration der LDAP-Server-Sucheinstellungen® auf Seite 44

Priifen der LDAP-Server-Verbindung

1. Rufen Sie Web Config des Druckers auf und wihlen Sie Wi-Fi-/Netzwerkeinstellungen > LDAP-Server >

Verbindungstest.

2.  Wihlen Sie Start.

Der Verbindungstest wird gestartet. Nach dem Test wird der Priifbericht angezeigt.

Zugehorige Informationen

= Aufrufen von Web Config“ auf Seite 11

= , Ergebnisse der LDAP-Server-Verbindungspriifung* auf Seite 46
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Ergebnisse der LDAP-Server-Verbindungspriifung

Meldungen

Erlduterung

Verbindungstest war erfolgreich.

Diese Meldung wird bei einer erfolgreichen Verbindung mit dem Server
angezeigt.

Verbindungstest fehlgeschlagen.

Einstellungen prifen.

Diese Meldung erscheint in den folgenden Féllen:

(J Die LDAP-Serveradresse oder Anschlussnummer ist falsch.
[ Esist eine Zeitliberschreitung aufgetreten.

[ Nicht verwenden ist fiir LDAP-Server nutzen gewdhlt.

d Bei Auswahl von Kerberos-Authentifizierung als Authentisierungsmethode
sind Einstellungen wie Kerberos-Serveradresse, Kerberos-Server-
Portnummer und Kerberos-Server-Realm falsch.

Verbindungstest fehlgeschlagen.

Datum und Zeit an lhrem Drucker oder
Server priifen.

Diese Meldung erscheint, wenn die Verbindung aufgrund von unterschiedlichen
Zeiteinstellungen in Drucker und LDAP-Server nicht hergestellt wird.

Authentifizierung fehlgeschlagen.

Einstellungen priifen.

Diese Meldung erscheint in den folgenden Fillen:
(1 Benutzername und/oder Kennwort ist falsch.

d Wenn Kerberos-Authentifizierung als Authentisierungsmethode gewahlt
ist, kann Zeit/Datum ggf. nicht konfiguriert werden.

Zugriff auf den Drucker erst nach
Abschluss der Verarbeitung moglich.

Diese Meldung erscheint, wenn der Drucker beschéftigt ist.

Zugehorige Informationen

= , Priifen der LDAP-Server-Verbindung® auf Seite 45

Verwendung eines Mail-Servers

Wenn Sie Scan- und Faxdaten per E-Mail versenden oder die E-Mail-Benachrichtigungsfunktion verwenden
mochten, muss ein Mailserver eingerichtet werden.

Konfiguration eines Mail-Servers

1. Rufen Sie Web Config des Druckers auf und wihlen Sie Wi-Fi-/Netzwerkeinstellungen > eMail-Server >

Grundlegend.

2. Geben Sie fiir jedes Element einen Wert ein.

3. Wihlen Sie OK.

Die gewihlten Einstellungen werden angezeigt.

Zugehorige Informationen

= Aufrufen von Web Config“ auf Seite 11

= _Einstellungselemente des Mail-Servers* auf Seite 47
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Einstellungselemente des Mail-Servers

EPSON
- 7 W {Network Setings > Emall Saver > Basic B
Printer St Authenticasion Method © of [2]
i0h-FLeROTk S Authenticated Account
Sl Autharticated Passward -
Contacts - =
1 User Defaut Seltings Sender's Email Addrass -
[ Access Control Setlings SMTE Sener Address
B Prirger Setings SMTP Senver Post HMumber | 25
ElveiFileswork Settings Bl | PoPs Server Address -
(&
M¥i-F POPS Server Pat Number
Basic .
B Semaoes I oK
ElEmail Sarvar -
Easig
Copnection Tes]
[ LOAP Sy
[ Retwork Secunty Semings
3 System Setlings
B Adminstrator Sestings
Basic Sellings
Ep=on Connect Senaces
Googie Cloud Pin Senices 4
Bezeichnung Einstellungen und Erlduterung

Authentisierungsmethode

Geben Sie die Authentifizierungsmethode fiir den Zugriff des Druckers auf den Mail-Server
ein.

Aus Bei der Kommunikation mit einem Mailserver ist die
Authentifizierung deaktiviert.

SMTP-Authentisierung Erfordert, dass ein Mailserver die SMTP-Authentifizierung
unterstitzt.

POP vor SMTP Konfigurieren Sie den POP3-Server, wenn Sie diese Methode
wahlen.

Authentisierungskonto

Wenn Sie SMTP-Authentisierung oder POP vor SMTP als Authentisierungsmethode
wahlen, geben Sie den authentifizierten Kontonamen zwischen 0 und 30 ASClI-Zeichen ein
(0x20-0x7E).

Authentisiertes Kennwort

Wenn Sie SMTP-Authentisierung oder POP vor SMTP als Authentisierungsmethode
wahlen, geben Sie das authentifizierte Kennwort zwischen 0 und 20 Zeichen ein: A-Z a-z 0-9!
#S%&'*+-./=7A_{|}~@.

Absender-eMail-Adresse

Geben Sie die E-Mail-Adresse des Absenders ein. Geben Sie 0 bis 255 ASClI-Zeichen
(0x20-0x7E) ein, ausgenommen: () < > []; ¥. Das erste Zeichen darf kein Punkt . sein.

SMTP-Serveradresse

Geben Sie 0 bis 255 Zeichen ein: A-Z a-z 0-9 . - . Sie kénnen IPv4- oder FQDN-Format
verwenden.

SMTP-Serverportnummer

Geben Sie eine Nummer zwischen 1 und 65535 ein.

POP3-Serveradresse

Wenn Sie POP vor SMTP als Authentisierungsmethode wahlen, geben Sie die POP3-
Serveradresse zwischen 0 und 255 Zeichen ein: A-Z a-z 0-9 . - . Sie kdnnen IPv4- oder FQDN-
Format verwenden.
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POP3-Serverportnummer Wenn Sie POP vor SMTP fiir Authentisierungsmethode wiahlen, geben Sie eine Nummer
zwischen 1 und 65535 ein.

Zugehorige Informationen

= ,Konfiguration eines Mail-Servers” auf Seite 46

Priifen einer Mail-Server-Verbindung

1. Rufen Sie Web Config des Druckers auf und wihlen Sie Wi-Fi-/Netzwerkeinstellungen > eMail-Server >
Verbindungstest.

2.  Wihlen Sie Start.

Der Verbindungstest wird gestartet. Nach dem Test wird der Priifbericht angezeigt.

Zugehorige Informationen
=, Aufrufen von Web Config" auf Seite 11
=, Ergebnisse der Mail-Server-Verbindungspriifung“ auf Seite 48

Ergebnisse der Mail-Server-Verbindungspriifung

Meldungen Erlduterung
Verbindungstest war erfolgreich. Diese Meldung wird bei einer erfolgreichen Verbindung mit dem Server
angezeigt.
Verbindungstest fehlgeschlagen. Diese Meldung erscheint in den folgenden Fillen:
Einstellungen priifen. (1 Die Mail-Serveradresse oder Anschlussnummer ist falsch.

[ Esist eine Zeitlberschreitung aufgetreten.

Zugriff auf den Drucker erst nach Diese Meldung erscheint, wenn der Drucker beschaftigt ist.
Abschluss der Verarbeitung méglich.

Zugehorige Informationen

=  Priifen einer Mail-Server-Verbindung®“ auf Seite 48
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Einschranken verfligbarer Funktionen
und Konfigurieren des
Administratorkennwortes

Einschranken der Benutzerfunktionen

Sie kénnen bis zu 10 individuelle Benutzer anlegen und die verfiigbaren Druckerfunktionen fiir jeden Benutzer
einschrianken. Benutzer miissen sich mit Hilfe des Druckerbedienfeldes und mit Benutzername und Kennwort
anmelden. Benutzer konnen sich selbst manuell abmelden oder vom Drucker automatisch nach Ablauf einer
bestimmten Zeit abmelden lassen.

Wenn Sie das Drucken vom Druckertreiber und Scannertreiber einschrinken mochten, verwenden Sie den
dedizierten Treiber fiir den Drucker.

Wenn Sie den Drucker tiber einen Windows-Computer verwenden, konnen Sie Benutzername und Kennwort
vorher dem Drucker- und Scannertreiber zuweisen. Der Drucker authentifiziert den Benutzer dann bei
Verwendung des Computers automatisch und es muss nicht jedes Mal ein Kennwort eingegeben werden. Weitere
Informationen zur Treiberkonfiguration finden Sie in der Hilfe des Treibers.

Diese Funktion kann mit Mac OS X nicht verwendet werden.

Konfiguration von Benutzerfunktionen

1. Rufen Sie Web Config des Druckers auf und wiahlen Sie Zugangssteuerungseinstellungen > Grundlegend.
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2. Aktivieren Sie das Kontrollkdstchen Aktiviert die Zugangssteuerung und klicken Sie auf OK.

n Wichtig:

Ist das Kontrollkdstchen Erlaubt Druck und Scan ohne Authentifizierungsinformationen deaktiviert,
werden nicht authentifizierte und von den folgenden Quellen gesendete Auftrige nicht empfangen:

[ Standardtreiber des Betriebssystems
(d Der PCL-Druckertreiber/PostScript-Druckertreiber
1 Webdienste, wie z. B. Epson Connect und Google Cloud Print

1 Smartphones und andere mobile Geriite

EPSON

ElSsabis Access Conlrol Seflings = Basic

Prina Sintus 7 Enablas Access Control
- Fitisture Status + Allews printing &nd scarning withoul authentication infonmaltion
Mainlarance r
Contacts OK
[ User Defaut Sathings
El Access Control Seftings

Basic

User eings
3 Prirger Seftings
B wh-Fuleteork Setlings
& Mebwork Securily Sefings
[ System Setings
B Admirstrator Sestings
Basic Saftindgs
Epson Connecl Senaces
Google Cloud Pnnl Senices
DMEProwy Setup
Firmeare Uipdata
Roal Canbentn Updals
AarPrint Setup
Wi.Fi Dwrect Setup

3. Wihlen Sie Zugangssteuerungseinstellungen > Benutzereinstellungen.
4. Klicken Sie auf Hinzufiigen und geben Sie fiir jedes Element einen Wert ein.

5. Klicken Sie auf Ubernehmen.

Hinweis:
Wenn Sie einen registrierten Benutzer bearbeiten, wird Loschen angezeigt. Klicken Sie darauf, um einen Benutzer zu
loschen.

Mit EpsonNet Config kann eine Liste mit Benutzerfunktionen importiert und exportiert werden. Weitere
Informationen finden Sie in der Dokumentation oder im Hilfemenii von EpsonNet Config.

Zugehorige Informationen
= Aufrufen von Web Config“ auf Seite 11

=» »Einstellungselemente fiir Benutzerfunktionen® auf Seite 51
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Einstellungselemente fiir Benutzerfunktionen

EPSON
Bl Stalis 7 {mccss Conlred Setlings = User Sellings .
Prinfer-Sia Mumbser : 1
ala il e 1 Usier Mams : Entar between 1and 14 alphanumaric characters.
Mainterance
Conlacls ; Password Erter between 0 and 20 characlers.
[ User Defaut Settings
Bl Aceess Contrel Setlings ik
e g Select the check bax 1o enable or disable each lunction
Lot + Copy
User Seftings ¥ Scan
[ Frirter Setlings Fax
B ver-Fubeswerk Seflings Print Troen Memary Davice

B Hetwork Secunly Semings
[H Syster Satings
3 Adminstrator Sestings

Bsic Solligs
Epsen Connect Senices
Googie Cloud Print Sendces
OMS/Proxy Setup
Firmmevare Lipale
Riot Gotificate Updiate
AarPrint Setug
Wi.F1 Direct Selug 2

¥ Pred Trom Gomgpuier

Apply

Diesele [

Bezeichnung

Einstellungen und Erldauterung

Benutzername Geben Sie einen Anzeigenamen aus der Liste mit 1 bis 14 ASCll-Zeichen
(0x20-0x7E) ein.
Kennwort Geben Sie 0 bis 20 ASClI-Zeichen (0x20-0x7E) ein. Wenn Sie ein Kennwort auf den

Standardwert zuriicksetzen mochten, lassen Sie das Feld leer.

Wahlen Sie das Kontrollkdstchen zum
De-/Aktivieren der jeweiligen
Funktion.

Aktivierte Funktionen kdnnen verwendet werden.

Zugehorige Informationen

= ,Konfiguration von Benutzerfunktionen® auf Seite 49

Konfiguration des Administratorkennwortes

Wenn Sie das Administratorkennwort festlegen, kénnen Clients die Einstellungen nicht mehr dndern.

1. Rufen Sie Web Config des Druckers auf und wiahlen Sie Administratoreinstellungen >

Administratorkennwort andern.
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2. Geben Sie in Neues Kennwort ein Kennwort ein und bestatigen Sie es in Neues Kennwort bestitigen.

Wenn Sie das Kennwort 4ndern mochten, geben Sie das aktuelle Kennwort ein.

EPSON

Bis Admingirator Seflings = Change Adrminsiratorn Passwond

- Fitietwork Siatus ssword | Er!erbelneeniand?ﬂ.ﬂnmnen:dm:hﬁ
Mainlerance
Confacts

Confirm New Password
Bl ser Difaut Sattings

i Access Control Seftings
& Prirger Setlings
B Wi FuNeswork Settings
B Matwork Securty Sefings
B Systern Settings
Bl Admirstrator Sestings
Change Admirsstrator Password

Ok

usSAtor Hamet oneact

Basic settings
Epson Connect Senaces
Googhe Cloud Print Senices
DNSProxy Sebup
Firmmvare Lipdate
Root Cemtificate Update
HAarPrint Sehup

3. Wihlen Sie OK.

Hinweis:
Das Administratorkennwort ist fiir Web Config, EpsonNet Config und das Druckerbedienfeld gleich.

Wenn Sie das Administratorkennwort vergessen haben, wenden Sie sich an den Epson-Kundendienst.
Kontaktinformationen finden Sie in der Dokumentation des Druckers.

Zugehorige Informationen
= Aufrufen von Web Config“ auf Seite 11
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Problemlosung

Tipps zur Problemlosung

In den folgenden Handbiichern finden Sie weitere Informationen.

[ Benutzerhandbuch (PDF-Handbuch)

Bietet Anleitungen zur Druckerverwendung, zum Ersetzen von Tintenpatronen, zur Wartung und
Problemlésung.

[ Netzwerkhandbuch (PDF-Handbuch)

Bietet Anleitungen zu den Netzwerkeinstellungen fiir Computer, Smartphone oder Drucker und zur
Problemlésung.

[d Portalwebsite Epson Connect
https://www.epsonconnect.com/

Bietet Informationen zu Epson Connect-Funktionen und zur Problemldsung.

Probleme bei der Verwendung von Netzwerksoftware

Kein Zugriff auf Web Config

Ist die IP-Adresse des Druckers richtig konfiguriert?

Konfigurieren Sie die IP-Adresse mit EpsonNet Config oder im Druckerbedienfeld. Sie kénnen die aktuellen
Einstellungen mit einem Netzwerkstatusblatt oder im Druckerbedienfeld priifen.

Ist die Verschliisselungsstarke fiirSSL/TLS auf Hoch eingestellt?

Wenn Hoch fiir Verschliisselungsstirke gewihlt ist, kann Web Config nur mit einem Browser aufgerufen werden,
der AES- (256 Bit) oder 3DES- (168 Bit) Verschliisselung unterstiitzt. Priifen Sie die Verschliisselungsunterstiitzung
des Browsers.

Beim Aufrufen von Web Config mit SSL-Kommunikation (https) erscheint die Meldung ,Abgelaufen”.

Wenn das Zertifikat abgelaufen ist, beziehen Sie das Zertifikat erneut. Wenn die Meldung vor dem Ablaufdatum
angezeigt wird, achten Sie darauf, dass das Druckerdatum richtig eingestellt ist.

Beim Aufrufen von Web Config mit SSL-Kommunikation (https) erscheint die Meldung ,Der Name des
Sicherheitszertifikats stimmt nicht...”.

Die fiir Allgemeiner Name eingegebene Drucker-IP-Adresse zur Erstellung eines selbstsignierten Zertifikats oder
eines CSR stimmt nicht mit der in den Browser eingegebenen Adresse iiberein. Beziehen und importieren Sie
erneut ein Zertifikat oder dndern Sie den Druckernamen.

Auf den Drucker wird liber einen Proxyserver zugegriffen.

Wenn Sie mit dem Drucker einen Proxyserver verwenden, miissen die Proxyeinstellungen des Browsers
konfiguriert werden.

53


https://www.epsonconnect.com/

Administratorhandbuch

Probleml6sung

J Windows:

Wibhlen Sie Systemsteuerung > Netzwerk und Freigabecenter > Internetoptionen > Verbindungen > LAN-
Einstellungen > Proxyserver und legen Sie dann fest, dass der Proxyserver fiir lokale Adressen nicht verwendet
werden soll.

(d Mac OS X:

Wihlen Sie Systemeinstellungen > Netzwerk > Weitere Optionen > Proxies und registrieren Sie dann die
lokale Adresse fiir Proxy-Einstellungen fiir diese Hosts und Domains nicht verwenden.

Beispiel:
192.168.1.*: Lokale Adresse 192.168.1. XXX, Teilnetzmaske 255.255.255.0
192.168.%.*: Lokale Adresse 192.168.XXX. XXX, Teilnetzmaske 255.255.0.0

Zugehorige Informationen
= , Aufrufen von Web Config“ auf Seite 11

Modellname und/oder IP-Adresse werden in EpsonNet Config nicht
angezeigt

Haben Sie bei Anzeige des Windows-Sicherheits- oder Firewall-Bildschirms Blockieren, Abbrechen oder
Herunterfahren gewahlit?

Wenn Sie Blockieren, Abbrechen oder Herunterfahren wahlen, werden IP-Adresse und Modellname in
EpsonNet Config oder EpsonNet Setup nicht angezeigt.

Um dies zu korrigieren, registrieren Sie EpsonNet Config in der Windows-Firewall und in handelsiiblicher
Sicherheitssoftware als Ausnahme. Wenn Sie ein Antivirus- oder Sicherheitsprogramm verwenden, schlief}en Sie
es und versuchen Sie dann, EpsonNet Config zu verwenden.

Ist die Einstellung fiir die Kommunikationszeitiiberschreitung zu kurz?

Rufen Sie EpsonNet Config auf, wihlen Sie Extras > Optionen > Zeitiiberschreitung und verlangern Sie die
Zeitspanne fiir die Einstellung Kommunikationsfehler. Beachten Sie, dass EpsonNet Config daraufhin ggf.
langsamer ausgefiithrt wird.

Zugehorige Informationen
= , Ausfithren von EpsonNet Config - Windows* auf Seite 13
= , Ausfithren von EpsonNet Config - Mac OS X“ auf Seite 13

Probleme bei Verwendung der
Netzwerksicherheitsfunktionen

Vorinstallierten Schliissel vergessen

Konfigurieren Sie den Schliissel erneut mit Web Config.

Um den Schliissel zu dndern, rufen Sie Web Config des Druckers auf und wéhlen Sie
Netzwerksicherheitseinstellungen > IPsec/IP-Filterung > Standardrichtlinie oder Gruppenrichtlinie.
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Keine IPsec-Kommunikation

Verwenden Sie fiir die Computereinstellungen einen nicht unterstiitzten Algorithmus?

Der Drucker unterstiitzt die folgenden Algorithmen.

Sicherheitsmethoden Algorithmen

Konsistenz-Algorithmus AES-CBC 128

AES-CBC 192

AES-CBC 256

3DES-CBC

DES-CBC

Hash-Algorithmus SHA-1

SHA2-256

SHA2-384

SHA2-512

MD5

Schlisselkompatibler Algorithmus Diffie-Hellman Gruppe2

Diffie-Hellman Gruppe1*, Diffie-Hellman Gruppe14*, Elliptic Curve Diffie-Hellman
P-256* und Elliptic Curve Diffie-Hellman P-384*

*Verfigbare Methoden kénnen je nach Modell variieren.

Zugehorige Informationen

= Konfiguration von IPsec/IP-Filterung® auf Seite 18

Plotzlich ausfallende Kommunikation

Ist die Drucker-IP-Adresse ungiiltig oder geandert worden?
Deaktivieren Sie IPsec im Druckerbedienfeld.

Bei abgelaufenem DHCP, Neustart oder abgelaufener bzw. nicht zugewiesener IPv6-Adresse wird die fiir Web
Config (Netzwerksicherheitseinstellungen > IPsec/IP-Filterung > Gruppenrichtlinie > Lokale
Adresse(Drucker)) des Druckers registrierte IP-Adresse moglicherweise nicht gefunden.

Verwenden Sie eine statische IP-Adresse.

Ist die Computer-IP-Adresse ungiiltig oder gedndert worden?
Deaktivieren Sie IPsec im Druckerbedienfeld.

Bei abgelaufenem DHCP, Neustart oder abgelaufener bzw. nicht zugewiesener IPv6-Adresse wird die fiir Web
Config (Netzwerksicherheitseinstellungen > IPsec/IP-Filterung > Gruppenrichtlinie > Remote-Adresse(Host))
des Druckers registrierte IP-Adresse moglicherweise nicht gefunden.
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Verwenden Sie eine statische IP-Adresse.

Zugehorige Informationen

= , Konfiguration von IPsec/IP-Filterung® auf Seite 18

Der sichere IPP-Druckanschluss kann nicht erstellt werden

Ist als Serverzertifikat fiir die SSL/TLS-Kommunikation das richtige Zertifikat angegeben?

Wenn ein falsches Zertifikat angegeben ist, kann die Erstellung eines Anschlusses fehlschlagen. Stellen Sie sicher,
dass Sie das richtige Zertifikat verwenden.

Istim Computer, der auf den Drucker zugreift, ein CA-Zertifikat importiert?

Wenn kein CA-Zertifikat im Computer importiert ist, kann die Erstellung eines Anschlusses fehlschlagen. Stellen
Sie sicher, dass ein CA-Zertifikat importiert ist.

Zugehorige Informationen

= ,Konfiguration von IPsec/IP-Filterung® auf Seite 18

Kein Zugriff auf den Drucker nach IEEE802.1X-Konfiguration

Die Einstellungen sind moglicherweise falsch.

Deaktivieren Sie IEEE802.1X und Wi-Fi im Druckerbedienfeld. Verbinden Sie den Drucker mit einem Computer
und konfigurieren Sie IEEE802.1X erneut.

Zugehorige Informationen
= ,Konfiguration eines IEEE802.1X-Netzwerks“ auf Seite 28

Probleme bei der Verwendung eines digitalen
Zertifikats

Importieren eines CA-signierten Zertifikats nicht moglich

Stimmen das CA-signierte Zertifikat und die Daten auf dem CSR iiberein?

Wenn das CA-signierte Zertifikat andere Daten als der CSR enthailt, kann das Zertifikat nicht importiert werden.
Priifen Sie Folgendes:

[ Versuchen Sie, das Zertifikat auf ein Gerit zu importieren, das nicht dieselben Informationen enthilt?

Priifen Sie die Informationen auf dem CSR und importieren Sie dann das Zertifikat auf ein Gerit, das dieselben
Informationen enthalt.

[J Haben Sie den im Drucker gespeicherten CSR nach dem Senden an eine Zertifizierungsbehorde iiberschrieben?

Beziehen Sie mit dem CSR erneut ein CA-signiertes Zertifikat.
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Ist das CA-signierte Zertifikat groBer als 5 KB?
Ein CA-signiertes Zertifikat, das grofier als 5 KB ist, kann nicht importiert werden.

Ist das Kennwort zum Importieren des Zertifikats richtig?

Wenn Sie das Kennwort vergessen haben, konnen Sie das Zertifikat nicht importieren.

Zugehorige Informationen

=  Importieren eines CA-signierten Zertifikats“ auf Seite 34

Aktualisieren eines selbstsignierten Zertifikats nicht moglich

Wurde der Allgemeiner Name eingegeben?

Allgemeiner Name muss eingegeben werden.

Wurden im Allgemeiner Name nicht unterstiitzte Zeichen eingegeben? Japanisch wird z. B. nicht
unterstiitzt.

Geben Sie 1 bis 128 ASCII-Zeichen (0x20-0x7E) im IPv4-, IPv6-, Hostnamen- oder FQDN-Format ein.

Enthdlt der Allgemeiner Name ein Komma oder Leerzeichen?

Enthilt der Allgemeiner Name ein Komma, wird er an dieser Stelle geteilt. Wenn vor oder nach einem Komma
nur ein Leerzeichen steht, tritt ein Fehler auf.

Zugehorige Informationen

® Aktualisieren eines selbstsignierten Zertifikats“ auf Seite 36

Ein CSR kann nicht erstellt werden

Wurde der Allgemeiner Name eingegeben?

Der Allgemeiner Name muss eingegeben werden.

Wurden im Allgemeiner Name, Organisation, Organisationseinheit, Ort, Staat/Bundesland nicht
unterstiitzte Zeichen eingegeben? Japanisch wird z. B. nicht unterstiitzt.

Geben Sie ASCII-Zeichen (0x20-0x7E) im IPv4-, IPv6-, Hostnamen- oder FQDN-Format ein.
Enthalt der Allgemeiner Name ein Komma oder Leerzeichen?
Enthilt der Allgemeiner Name ein Komma, wird er an dieser Stelle geteilt. Wenn vor oder nach einem Komma

nur ein Leerzeichen steht, tritt ein Fehler auf.

Zugehorige Informationen

®  Erhalten eines CA-signierten Zertifikats“ auf Seite 32
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Warnmeldung fiir ein digitales Zertifikat wird angezeigt

Meldungen

Ursache/Losung

Ein Serverzertifikat eingeben.

Ursache:
Es ist keine Datei fir den Import ausgewdhlt.
Losung:

Wahlen Sie eine Datei und klicken Sie auf Importieren.

CA-Zertifikat 1 nicht eingegeben.

Ursache:
CA-Zertifikat 1 ist nicht eingegeben und nur CA-Zertifikat 2 ist eingegeben.
Losung:

Importieren Sie CA-Zertifikat 1 zuerst.

Der nachfolgende Wert ist ungiltig.

Ursache:
Der Dateipfad und/oder das Kennwort enthalten nicht unterstitzte Zeichen.
Losung:

Stellen Sie sicher, dass die Zeichen fiir das Element richtig eingegeben werden.

Datum und Zeit ungiiltig.

Ursache:
Datum und Uhrzeit sind fiir den Drucker nicht eingestellt.
Losung:

Stellen Sie Datum und Uhrzeit mit Web Config, EpsonNet Config oder im
Druckerbedienfeld ein.

Kennwort ungiiltig.

Ursache:

Das fiir das CA-Zertifikat festgelegte Kennwort und das eingegebene Kennwort
stimmen nicht tGberein.

Losung:

Geben Sie das richtige Kennwort ein.

Datei ungiiltig.

Ursache:
Sie importieren keine Zertifikatsdatei im X509-Format.
Losung:

Stellen Sie sicher, dass Sie das richtige, von einer vertrauenswirdigen
Zertifizierungsbehorde gesendete Zertifikat gewdhlt haben.

Ursache:
Die importierte Datei ist zu grof3. Die maximale DateigroBe betragt 5 KB.
Losung:

Wenn Sie die richtige Datei gewdhlt haben, ist das Zertifikat ggf. beschadigt oder
fabriziert.

Ursache:
Die im Zertifikat enthaltene Kette ist ungultig.
Losung:

Weitere Informationen zum Zertifikat finden Sie auf der Website der
Zertifizierungsbehorde.
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Meldungen

Ursache/Losung

Kann Serverzertifikate nicht nutzen,
die mehr als drei CA-Zertifikate
beinhalten.

Ursache:
Die Zertifikatsdatei im PKCS#12-Format enthalt mehr als 3 CA-Zertifikate.
Losung:

Importieren Sie jedes Zertifikat durch Konvertieren vom PKCS#12- ins PEM-Format
oder importieren Sie die Zertifikatsdatei im PKCS#12-Format, die bis zu 2 CA-
Zertifikate enthalt.

Das Zertifikat ist abgelaufen. Priifen
Sie, ob das Zertifikat glltig ist, oder
priifen Sie Datum und Zeit an [hrem
Drucker.

Ursache:
Das Zertifikat ist abgelaufen.
Losung:

[ Wenn das Zertifikat abgelaufen ist, beziehen und importieren Sie ein neues
Zertifikat.

[ Wenn das Zertifikat nicht abgelaufen ist, stellen Sie sicher, dass Datum und
Uhrzeit im Drucker richtig eingestellt sind.

Privater Schlussel erforderlich.

Ursache:
Mit dem Zertifikat ist kein privater Schlissel verknipft.
Losung:

(J Bei einem Zertifikat im PEM/DER-Format, das tber einen Computer mit einem
CSR bezogen worden ist, geben Sie den privaten Schlissel ein.

(1 Bei einem Zertifikat im PKCS#12-Format, das (iber einen Computer mit einem
CSR bezogen worden ist, erstellen Sie eine Datei, die den privaten Schlissel
enthalt.

Ursache:

Sie haben ein PEM/DER-Zertifikat, das Gber einen CSR mit Web Config bezogen
worden ist, erneut importiert.

Losung:

Ein Zertifikat im PEM/DER-Format, das mit Web Config und einem CSR bezogen
worden ist, kann nur einmal importiert werden.

Einrichtung ist fehlgeschlagen.

Ursache:

Die Konfiguration kann nicht abgeschlossen werden, weil die Kommunikation
zwischen Drucker und Computer fehlgeschlagen ist oder die Datei wegen einiger
Fehler nicht gelesen werden kann.

Losung:

Prifen Sie die angegebene Datei und Kommunikation und importieren Sie die
Datei erneut.

Zugehorige Informationen

=, Uber digitale Zertifizierung* auf Seite 32

CA-signiertes Zertifikat versehentlich geloscht

Existiert fiir das Zertifikat eine Sicherungsdatei?

Wenn Sie eine Sicherungsdatei haben, importieren Sie das Zertifikat erneut.
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Wenn Sie ein Zertifikat beziehen, das mit einem in Web Config erstellten CSR beantragt worden ist, kénnen Sie ein
geloschtes Zertifikat nicht noch einmal importieren. Erstellen Sie einen CSR und beziehen Sie ein neues Zertifikat.

Zugehorige Informationen

= Loschen eines CA-signierten Zertifikats“ auf Seite 36

Druckprobleme

Drucken mit AirPrint nicht moglich
Ist AirPrint deaktiviert?

Rufen Sie zur Aktivierung von AirPrint Web Config des Druckers auf, wahlen Sie AirPrint-Einrichtung und
klicken Sie dann auf AirPrint aktivieren.

Zufidllige Zeichen werden gedruckt

Ist die Einstellung fiir den Druckeranschluss richtig?

Stellen Sie sicher, dass der Druckeranschluss im installierten Druckertreiber mit dem Drucker tibereinstimmt.

Zugehorige Informationen

=  Konfiguration der Druckerfreigabe — Windows* auf Seite 69
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Empfang von E-Mail-Benachrichtigungen bei
Ereignissen

E-Mail-Benachrichtigungen

Sie kénnen diese Funktion fiir den Empfang von Alarmhinweisen per E-Mail nutzen, wenn der Drucker z. B. kein
Papier mehr hat. Es sind bis zu 5 E-Mail-Adressen registrierbar und Sie kénnen wihlen, fiir welche Ereignisse
Benachrichtigungen gesendet werden sollen.

Konfigurieren der E-Mail-Benachrichtigung

Um diese Funktion nutzen zu kdnnen, muss ein Mailserver konfiguriert werden.

1. Rufen Sie Web Config des Druckers auf und wiahlen Sie Administratoreinstellungen > eMail-
Benachrichtigung.

2. Geben Sie eine E-Mail-Adresse ein, an die E-Mail-Benachrichtigungen gesendet werden sollen.
3. Wihlen Sie die Sprache fiir die E-Mail-Benachrichtigungen.

4. Aktivieren Sie die Kontrollkastchen fiir die Benachrichtigungen, die Sie empfangen mochten.
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Klicken Sie auf OK.

Zugehorige Informationen
= , Aufrufen von Web Config" auf Seite 11

= Verwendung eines Mail-Servers“ auf Seite 46

Individuelle Netzwerkkonfiguration fiir einen Drucker

Wenn Sie eine individuelle Druckernetzwerkeinstellung konfigurieren mochten, verwenden Sie das
Installationsprogramm auf der mit dem Drucker gelieferten Software-CD oder die Website fiir einen Produkt-
Setup. Weitere Informationen finden Sie in der Druckerdokumentation.

Konfiguration einer Netzwerkschnittstelle — Ethernet

Fithren Sie zur Konfiguration der Drucker-IP-Adresse mit EpsonNet Config die folgenden Schritte aus.

1.

Schalten Sie den Drucker ein.
Verbinden Sie den Drucker mit einem Ethernetkabel mit dem Netzwerk.

Starten Sie EpsonNet Config.

Verbundene Drucker werden angezeigt. Es kann etwas dauern, bis alle verfiigbaren Drucker angezeigt werden.

Doppelklicken Sie auf den Drucker.

Hinweis:
Sie konnen den Drucker iiber die MAC-Adresse identifizieren, auch wenn mehrere gleiche Druckermodelle verbunden
sind.

Wihlen Sie Netzwerkschnittstelle > TCP/IP > Grundeinstellung im Menii links.
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6. Konfigurieren Sie IP-Adresse, Teilnetzmaske, und Standard-Gateway.

Dewvice Properties ﬁ

Print History - Meathod for Specifying IP Address
Scanner Informatic Austomatic 5 Marual
Scan Count B -
Quiet Mode et SR
- Sean 3 &t using Aulomatie Private [P Addre ne {APIFA)
Basic 1 [
Network Interface TR SR
=i Information IP Address |
Basic Subret Mask: '
Administration |
2 Dafault Gatemay:
Mebanork
| Basic (Wired)

Basic (Wireless)
Detailed (Wirele

= TCR/IP
Basic (IPwe) 1
Basic (IPwG) 2
DNS
DNS {IPvE) b

[ Teensmit ] [ GConcel | [ Hibp |

Hinweis:
[d Wenn Sie den Drucker mit einem sicheren Netzwerk verbinden mochten, konfigurieren Sie eine statische IP-Adresse.

(A Sie kénnen auch die DNS-Einstellungen im Abschnitt DNS und die Proxyeinstellungen im Abschnitt Internet des
Meniis TCP/IP konfigurieren.

7. Klicken Sie auf Senden.

Zugehorige Informationen
= , Ausfithren von EpsonNet Config - Windows* auf Seite 13
= , Ausfithren von EpsonNet Config - Mac OS X“ auf Seite 13

Konfiguration einer Netzwerkschnittstelle — Wi-Fi

Fithren Sie zur Konfiguration der Drucker-IP-Adresse mit EpsonNet Config die folgenden Schritte aus.
1. Schalten Sie den Drucker ein.
2. Verbinden Sie den Drucker mit einem Ethernetkabel mit dem Netzwerk.

3. Starten Sie EpsonNet Config.

Verbundene Drucker werden angezeigt. Es kann etwas dauern, bis alle verfiigbaren Drucker angezeigt werden.
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4. Doppelklicken Sie auf den Drucker.
Hinweis:
Sie konnen den Drucker iiber die MAC-Adresse identifizieren, auch wenn mehrere gleiche Druckermodelle verbunden
sind.

5. Wihlen Sie Netzwerkschnittstelle > TCP/IP > Grundeinstellung im Menii links.

6. Konfigurieren Sie IP-Adresse, Teilnetzmaske, und Standard-Gateway.

i Dewvice Properties ﬂ

| Print History = | | Method for Specifying IF Address
Scanner Informatic
Scan Count
Quiet Mode
=-Scan el using Aulomatic Private IF Addressing (AFIFA)
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Network Interface IP fddress Seting
- Information i IP Address
Basic Subnel Mask:
Administration |
=1 Wedwork
Basic (Wired)
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Detailed (Wirele
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Basic (IPwe) 1
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DMS
DMNS (IPvE) =

& L] ¥

Automatc @ Manual

Sat uzing BOOTP
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[ Teanemt | [ Cancel | [ Heb |

Hinweis:
[d Wenn Sie den Drucker mit einem sicheren Netzwerk verbinden mochten, konfigurieren Sie eine statische IP-Adresse.

[ Sie konnen auch die DNS-Einstellungen im Abschnitt DNS und die Proxyeinstellungen im Abschnitt Internet des
Meniis TCP/IP konfigurieren.
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7. Wihlen Sie Netzwerkschnittstelle > Netzwerk > Grundbetrieb (Drahtlos) und konfigurieren Sie dann den
Kommunikationsmodus, SSID und Sicherheit.

Dewvice Properties Iﬁ
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WFA Settings
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8. Klicken Sie auf Senden.

Priifen Sie, dass mit dem Drucker eine Wi-Fi-Verbindung aktiviert ist und trennen Sie dann das Ethernetkabel.

Zugehorige Informationen
=, Ausfiihren von EpsonNet Config - Windows* auf Seite 13
= , Ausfithren von EpsonNet Config - Mac OS X“ auf Seite 13

Konfiguration eines mit dem Drucker verbundenen
Computers

Installation des Druckertreibers - Windows

Installieren Sie den Druckertreiber, um einen Druckeranschluss zu konfigurieren.

Wenn der Drucker PostScript oder PCL unterstiitzt und Sie méchten den Epson-PostScript- oder PCL-
Druckertreiber installieren, finden Sie entsprechende Informationen in der Dokumentation des Druckers.

1. Schalten Sie den Drucker ein.

2. Installieren Sie den Druckertreiber auf einem Computer.
Die Druckertreiber befinden sich auf der mit dem Drucker gelieferten Software-CD.

[d 32-Bit- Windows: \Driver\Printer\Driver\WINX86\setup
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[d 64-Bit- Windows: \Driver\Printer\Driver\WINX64\setup

Doppelklicken Sie auf Setup.exe oder Setup64.exe, um die Treiberinstallation zu starten. Folgen Sie den
Hinweisen am Bildschirm.

Hinweis:
Wenn Sie keine Software-CD haben oder der Computer nicht mit einem CD-ROM-Laufwerk ausgeriistet ist, konnen
Sie den Treiber von der Epson-Supportwebsite herunterladen.

Zugehorige Informationen

=» »Konfiguration einer Netzwerkschnittstelle — Ethernet® auf Seite 62

=» »Konfiguration einer Netzwerkschnittstelle - Wi-Fi“ auf Seite 63

= , Einschrinken verfiigbarer Funktionen und Konfigurieren des Administratorkennwortes“ auf Seite 49

= _Konfiguration der Druckerfreigabe — Windows*“ auf Seite 69

Installation des Druckertreibers - Mac OS X

Fiigen Sie den Drucker hinzu und installieren Sie den Druckertreiber {iber das Internet auf einem Computer.
Stellen Sie sicher, dass der Computer mit dem Internet verbunden ist.

Wenn der Drucker PostScript unterstiitzt und Sie mdchten den Epson-PostScript-Druckertreiber installieren,
finden Sie entsprechende Informationen in der Dokumentation des Druckers.

1. Schalten Sie den Drucker ein.

2. Wihlen Sie Systemeinstellungen > Drucken & Scannen.

3. Wihlen Sie + > Drucker oder Scanner hinzufiigen.

4. Achten Sie darauf, dass Standard aktiviert ist und wahlen Sie dann den Drucker, den Sie hinzufiigen mochten,
aus der Liste.

5. Geben Sie einen Produktnamen fiir Treiber ein und wihlen Sie dann Hinzufiigen.
Der Druckertreiber wird automatisch heruntergeladen und der Drucker hinzugefiigt.

Hinweis:

(A Wenn die Treiberinstallation nicht startet, laden Sie den Treiber manuell von der Epson-Supportwebsite herunter.
Wenn Sie Mac OS X 10.5.8 verwenden, wird der Treiber nicht automatisch installiert. Sie miissen ihn von der
Epson-Supportwebsite herunterladen.

[ Geben Sie keine Treibernamen mit ,AirPrint“ und ,,Secure AirPrint“ ein, andernfalls wird der Treiber nicht
installiert.

Zugehorige Informationen
= Konfiguration einer Netzwerkschnittstelle — Ethernet auf Seite 62
=, Konfiguration einer Netzwerkschnittstelle - Wi-Fi“ auf Seite 63

Verwendung des Scanners in einem Netzwerk

Installieren Sie den Scannertreiber auf dem Computer, der den Scanner fiir das Netzwerk verwenden soll.
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1. Installieren Sie EPSON Scan.

(d Windows: Der Scannertreiber befindet sich auf der mit dem Drucker gelieferten Software-CD.

\Driver\Scanner\Driver

Hinweis:
[ Fiir Windows Server 2008 oder hoher muss vor der Installation von EPSON Scan zusdtzlich Desktop Experience
installiert werden.

[d Wenn Sie keine Software-CD haben oder der Computer nicht mit einemm CD-ROM-Laufwerk ausgeriistet ist, konnen

Sie den Treiber von der Epson-Supportwebsite herunterladen.

(4 Mac OS X: Laden Sie EPSON Scan mit EPSON Software Updater oder von der Epson-Supportwebsite
herunter und installieren Sie das Programm.

2. Starten Sie EPSON Scan-Einstellungen.
[d Windows: Wahlen Sie Alle Programme > EPSON > EPSON Scan > EPSON Scan-Einstellungen.
[d Mac OS X: Wihlen Sie Start > Programme > Epson Software > EPSON Scan-Einstellungen.

3. Widhlen Sie den Scanner unter Scanner auswihlen, wihlen Sie das Netzwerk fiir Verbindung und klicken Sie
dann auf Hinzufiigen.

«. EPSON Scan Settings = @ eS|

I Select Scanner HF_F'EDN Sedies -

Carnaction
Local

Hetwaik Scarmer Address

Scanner Hame  Addeess

Seanned Statug

Tirecut Selting (seconds) 30
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Der Bildschirm Hinzufiigen wird angezeigt und die mit dem Netzwerk verbundenen Scanner werden
aufgelistet.

Wibhlen Sie die IP-Adresse des Scanners, den Sie verwenden mochten, und klicken Sie dann auf OK.
Hinweis:

Es konnen nur Scanner im lokalen Netzwerk verwendet werden.

Wibhlen Sie die IP-Adresse und klicken Sie auf Test.

Wenn die Abschlussmeldung angezeigt wird, ist die Verbindung des Scanners mit dem Computer erfolgreich
hergestellt.

Klicken Sie auf OK.

Zugehorige Informationen

® Einschrianken verfligbarer Funktionen und Konfigurieren des Administratorkennwortes® auf Seite 49

Zuordnen von externem Speicher als Netzlaufwerk

Zuordnen von externem Speicher als Netzlaufwerk - Windows

1.

Priifen Sie den Namen und die IP-Adresse des Druckers mit dem externen Speicher, den Sie gemeinsam
nutzen mochten.

Sie kénnen zur Priifung Web Config, EpsonNet Config und das Druckerbedienfeld verwenden.
Wihlen Sie Ausfiihren.

Geben Sie den Druckernamen in Offnen: im folgenden Format ein und klicken Sie dann auf OK.
\\Druckername oder \\xxx.xxx.xxx.xxx (Drucker-IP-Adresse)

Klicken Sie mit der rechten Maustaste auf das Symbol memorycard oder usbstorage und klicken Sie dann auf
Netzlaufwerk zuordnen.

Wihlen Sie das Laufwerk, das Sie zuordnen mochten.

Hinweis:

Wenn Sie ein Netzlaufwerk immer verwenden mochten, wenn ein Computer gestartet wird, wihlen Sie Verbindung bei
Anmeldung wiederherstellen.

Klicken Sie auf Beenden.

Das zugeordnete Netzlaufwerk wird unter Arbeitsplatz oder Computer als Festplatte angezeigt.

Zuordnen von externem Speicher als Netzlaufwerk - Mac OS X

1.

2.

Wihlen Sie Start > Mit Server verbinden.

Geben Sie den Druckernamen oder die Drucker-IP-Adresse im Feld Serveradresse im folgenden Format ein.
cifs://Druckername oder

smb://Druckername
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Klicken Sie auf Verbinden.

Hinweis:
Wenn Sie das Speichergeriit trennen, ziehen Sie vorher immer zuerst das Wechseldatentrdger-Symbol in den Papierkorb.
Andernfalls werden Daten beim Einsetzen eines anderen Gerdtes ggf. nicht korrekt angezeigt.

Konfiguration der Druckerfreigabe - Windows

Freigeben des Druckers

Wenn Sie einen mit dem Drucker verbundenen Computer als Druckerserver verwenden mochten, aktivieren Sie
die Druckerfreigabe im Computer, der mit dem Server verbunden werden soll.

1.

Wihlen Sie Systemsteuerung > Geriite und Drucker anzeigen.

Klicken Sie mit der rechten Maustaste auf das Druckersymbol und klicken Sie dann unter
Druckereigenschaften auf die Registerkarte Freigabe.
Aktivieren Sie Drucker freigeben und geben Sie dann den Namen in Freigabename ein.

Unter Windows Server 2012 klicken Sie auf Freigabeoptionen dndern und konfigurieren Sie dann die
Einstellungen.

Zugehorige Informationen

® TInstallation zusétzlicher Treiber® auf Seite 69

Installation zusatzlicher Treiber

Wenn die Windows-Versionen von Druckerserver und Clients unterschiedlich sind, sollten auf dem Druckerserver
zusdtzliche Treiber installiert werden, damit Benutzer bei der Verbindung mit dem freigegebenen Drucker keinen
Druckertreiber suchen miissen.

Wihlen Sie Systemsteuerung > Gerite und Drucker anzeigen.

Klicken Sie mit der rechten Maustaste auf das Symbol des Druckers, der fiir die Clients freigegeben werden
soll, und klicken Sie dann unter Druckereigenschaften auf die Registerkarte Freigabe.

Klicken Sie auf Zusitzliche Treiber.

Hinweis:
Unter Windows Server 2012 klicken Sie auf Freigabeoptionen dndern und konfigurieren Sie dann die Einstellungen.

Wihlen Sie die Windows-Versionen fiir die Clients und klicken Sie dann auf OK.

Zugehorige Informationen

=, Verwenden des freigegebenen Druckers® auf Seite 70
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Verwenden des freigegebenen Druckers

Verwenden des freigegebenen Druckers - Windows
Der Administrator muss die Clients iiber den Computernamen informieren, der dem Druckerserver zugewiesen
ist, und wie dieser in ihren Computern hinzugefiigt werden kann.

Wenn im Druckerserver bereits zusétzliche Treiber konfiguriert sind, fithren Sie die folgenden Schritte aus:
1. Wihlen Sie den Namen, der dem Druckerserver zugewiesen ist, im Windows Explorer.

2. Doppelklicken Sie auf den Drucker, den Sie verwenden mochten.

Hinweis:
Wenn noch keine zusdtzlichen Treiber konfiguriert sind, informieren Sie die Clients, wie sie in Gerdte und Drucker
einen freigegebenen Drucker hinzufiigen konnen.

Zugehorige Informationen
= Freigeben des Druckers® auf Seite 69

® TInstallation zusétzlicher Treiber® auf Seite 69

Verwenden des freigegebenen Druckers - Mac OS X

Figen Sie den Drucker hinzu und installieren Sie den Druckertreiber iiber das Internet. Stellen Sie sicher, dass der
Computer mit dem Internet verbunden ist.

Wenn der Drucker PostScript unterstiitzt und Sie mochten den Epson-PostScript-Druckertreiber installieren,
finden Sie entsprechende Informationen in der Dokumentation des Druckers.

1. Schalten Sie den Drucker ein.

2.  Wihlen Sie Systemeinstellungen > Drucken & Scannen.

3.  Wihlen Sie + > Drucker oder Scanner hinzufiigen.

4. Achten Sie darauf, dass Standard aktiviert ist und wihlen Sie dann den Drucker, den Sie hinzufiigen méchten,
aus der Liste.

5. Geben Sie einen Produktnamen fiir Treiber ein und wéhlen Sie dann Hinzufiigen.
Der Druckertreiber wird automatisch heruntergeladen und der Drucker hinzugefugt.

Hinweis:

(A Wenn die Treiberinstallation nicht startet, laden Sie den Treiber manuell von der Epson-Supportwebsite herunter.
Wenn Sie Mac OS X 10.5.8 verwenden, wird der Treiber nicht automatisch installiert. Sie miissen ihn von der
Epson-Supportwebsite herunterladen.

[ Geben Sie keine Treibernamen mit ,,AirPrint und ,,Secure AirPrint“ ein, andernfalls wird der Treiber nicht
installiert.
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