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Autortiesibas un precu zimes

4 ,EPSON” ir registréta precu zime; ,, EPSON EXCEED YOUR VISION” vai ,,EXCEED YOUR VISION” ir ,,Seiko
Epson Corporation” precu zime.

1 ,Microsoft”, ,Windows” un ,Windows Vista” ir registrétas ,,Microsoft Corporation” precu zimes.

4 ,Mac OS’, ,,0S X, ,Bonjour” un ,,Safari” ir ,, Apple Inc” preCu zimes, kas registrétas ASV un citas valstis.
»AirPrint” ir ,, Apple Inc” pre¢u zime.

[J Visparigs pazinojums. Citu $aja dokumenta izmantoto izstradajumu nosaukumi ir lietoti tikai identifikacijas
nolukos un var but to attiecigo ipasnieku precu zimes. ,,Epson” nav nekadu tiesibu uz $§im zimém.

© 2013 Seiko Epson Corporation. Visas tiesibas rezervétas.
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Zimes un simboli

A Bridinajums:

Noradijumi, kas rupigi jaievero, lai nepielautu traumas.

n Svariga informdcija:

Noradijumi, kas jaievero, lai nepielautu aprikojuma bojajumus.

Piezime:
Noradijumi, kuros ietverti noderigi padomi un printera darbibas ierobeZojumi.

= Saistita informacija

Noklikskinot uz §1s ikonas, tiks paradita saistita informacija.

Atteli
(1 Dazadu mode]u ekranuzpémumi un attéli var atskirties, ta¢u noradijumi nemainas.

[ Izmantoti ,, Windows 7” ekranuzpémumi. Informacija var atskirties atkariba no izmantotas operétajsistémas
versijas.

(4 Atskiras ari dazadu mode]u ekranuznémumu izvélnu vienumi.

Operétajsistemas atsauces

Windows

Saja rokasgramata izmantotie termini, pieméram, ,, Windows 8.1, ,, Windows 8", ,, Windows 7”, ,, Windows Vista”,
»Windows XP”, ,, Windows Server 2012 R2”, ,,Windows Server 20127, ,,Windows Server 2008 R2”, ,, Windows Server
2008%, ,,Windows Server 2003 R2” un ,,Windows Server 20037, attiecas uz turpmak noraditajam operétajsistémam.
Apziméjums ,, Windows” attiecas uz visam versijam.

(d Microsoft® Windows® 8.1 operétajsistéma

[d Operétajsistéma ,,Microsoft® Windows® 8”

[J Operétajsistéma ,,Microsoft® Windows® 7”

[d Operétajsistéma ,,Microsoft® Windows Vista®”

[J Operétajsistéma ,,Microsoft® Windows® XP”

[J Operétajsistéma ,,Microsoft® Windows® XP Professional x64 Edition”
d Microsoft® Windows Server® 2012 R2 operétajsistéma

[d Operétajsistéma ,,Microsoft® Windows Server® 2012”
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[d Operétajsistéma ,,Microsoft® Windows Server® 2008 R2”
[d Operétajsistéma ,,Microsoft® Windows Server® 2008
[J Operétajsistéma ,,Microsoft® Windows Server® 2003 R2”

[J Operétajsistéma ,,Microsoft® Windows Server® 2003”

Mac OS X

Saja rokasgramata ,Mac OS X v10.9.x” attiecas uz OS X Mavericks un ,Mac OS X v10.8.x” attiecas uz OS X
Mountain Lion. Turklat ,,Mac OS X” attiecas uz ,,Mac OS X v10.9.x”, ,Mac OS X v10.8.x”, ,,Mac OS X v10.7.x",
»Mac OS X v10.6.x” un ,Mac OS X v10.5.8".

Pazinojumi

[J Rokasgramatu pavairot ir aizliegts.
[J Rokasgramata ieklauta informacija var tikt mainita bez iepriekséja pazinojuma.
[ Ja rokasgramata konstatéjat neprecizitates vai ir radusies jautdjumi, sazinieties ar ,,Epson”.

[J Neraugoties uz iepriek$minéto, ,Epson”neuznemas atbildibu par sekam, kas var rasties izstradajuma lieto$anas
rezultata.

1 ,Epson” neuznemas atbildibu par klumeém, kuras var rasties izstradajuma nepareizas lieto$anas rezultata, un
gadijuma, ja tresa puse veikusi nepareizu izstradajuma remontu.
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Si rokasgramata ir kopiga ,,Epson” tintes printeriem un daudzfunkciju printeriem. Rokasgramata paredzéta biroju
tiklu sistému administratoriem. Sistémas administrators ir persona, kas ir atbildiga par iericu konfiguraciju un
tikla piekluves tiesibu pieskir§anu klientiem, printeriem un datoriem. Atkariba no témas var nebut ieklauti
detalizéti procediiru apraksti un vardnica, jo rokasgramata paredzéta lietosanai administratoriem. Si iemesla dél
rokasgramatas lasitajam jabut zina$anam par tiklu un datoru sistému.

Printera tikla papildu iestatijumus konfiguré, izmantojot divus programmatiiras elementus: ,, Web Config” un
~EpsonNet Config”. Saja rokasgramata katras funkcijas konfigurésanas noradijumi galvenokart attiecas uz ,, Web
Config”. Informaciju par ,,EpsonNet Config” izmanto$anu skatiet ,,EpsonNet Config” dokumentacija vai palidziba.
Operétajsistému izvélnu vienumu aprakstiem izmantotas operétajsistémas ,, Windows 7” un ,,Mac OS X 10.8.x”.

Piezime:
Lai konfigurétu sistémas administréSanas funkcijas, printerim jabiuit pievienotam tikla. Papildinformdciju par printera
pievienosanu tiklam skatiet printera dokumentdcija vai sis rokasgramatas pielikuma.

Sadalas turpmak sniegta informacija par sistémas administré$anas funkcijam, kuras atbalsta ,,Epson” izstradajumi.
Pieejamas funkcijas dazados modelos atskiras. Informaciju par pieejamajam funkcijam skatiet printera
dokumentacija. Izvélieties tikla videi atbilstosas funkcijas.

SSL/TLS sakari

Printerim var iestatit servera sertifikatu un $ifrét printera un datora sakarus, izmantojot SSL/TLS (drosligzdu
slanis/transporta slana drosiba) sakarus. Izmantojiet $o funkciju, lai izvairitos no izlik§anas un nepilnvarotas
piekluves printerim.

Saistita informacija
= "SSL/TLS sakaru konfiguracija" 16. Ipp.
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IP sakaru sifresana un savienojums ar autentifikacijas
tiklu

Jus varat Sifrét sakarus un kontrolét piekluvi printerim. Ja vélaties izvairities no sakaru traucéjumiem un datu
sagroziSanas, izmantojiet funkciju IPsec/IP Filtering vai ,,SNMPv3” protokolu. Ja vélaties autentificét piekluvi
printerim, izmantojiet funkciju IEEE802.1X.

Saistita informacija

= " IPsec/IP Filtering” konfigurésana" 18. Ipp.

= ' _SNMPv3” protokola izmantosana" 26. Ipp.

= "Printera pievienosana IEEE802.1X tiklam" 28. Ipp.

Skenétu un faksa dokumentu satisanas galamerka
konfigurésana

Skenéto un faksu dokumentu sati$anas galameérka izvélei var izmantot LDAP serveri. Ja vélaties nosutit skenétos
vai faksa datus e-pasta vai izvairities no klamém faksa nosatisanas laika, konfiguréjiet pasta serveri un LDAP
serveri.

= |+

Uo
0o

llE

Saistita informacija

= "LDAP servera izmanto$ana" 42. Ipp.
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= "Pasta servera lieto$ana" 46. Ipp.

Lietotaja funkciju ierobezosana un administratora
parole

Var ierobezot katram lietotajam pieejamas printera funkcijas. Pieméram, lietotajs A var kopét un skenét, bet
lietotajs B var tikai satit faksus.

Ja ir iestatita administratora parole, printera iestatijumus var mainit tikai administrators. Drosibas uzlabosanai
iesakam iestatit administratora paroli.

Saistita informacija
= "Lietotaja funkciju ierobezosana" 49. Ipp.

= "Administratora paroles konfigurésana" 51. Ipp.
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Tikla konfiguresanas programmatiiras
izmantosana

Par ,,Web Config”

»Web Config” ir parlukprogramma eso$a lietotne printera iestatjjumu konfigurésanai.
Lai pieklatu printera lietotnei ,,Web Config”, printerim ir jabut pieskirtai IP adresei.
Piezime:

Iestatijumus var bloket, konfiguréjot printera administratora paroli.

Pieejamas divas turpmak noraditas iestatijumu lapas.

[ Basic Settings

Var konfigurét printera pamata iestatjjumus.

DNEProxy Setup  Configune DMNSProny setings

EPSDN Basic Eellings :l
i Epson Connect Register your prindes with or delete it fram Epson Connect sanaces.
%a Services Suspend of resume Epson Connect sendces,
[Unregisterad)
-, | Googls Cloud Print - Register your printes with o deleta it from Goagle Cloud Print senaces.
(| Services Suspend of nesume Googhe Clowd Print senaces.
|Unregisterad]
—

Firmware Update  Connedt 10 the Internet and update the printar firmmavare 10 1he latest version
Currenl VersionAD14D6 1060

G=ar
o

;3 Root Certificate Updtaba the root cediicate to wse dlowd sanaces.
™| Update Cuarpinl Yieigion D1 0
Eﬁ\ AlrPrint Setup Configune AirPrint setings.

Wi-Fi Direct Setup  Configura Wi-Fi Diredt connection setlings

S
a—
L

z
E

Primter Information  Chinck ink keveds, grintir Stalus and Wi-Firnabwork seilings.

Redrash

10
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[d Advanced Settings

Var konfigurét printera papildu iestatijumus. Si lapa paredzéta galvenokart administratoram.

Tikla konfigurésanas programmaturas izmantosana

EPSON
St Ezatus > Printer Status
PrinterSiais
Wi-FiNtwork Stalus e n
Mainlamapce -
Cortacts
B Usar Defaut Sattings
B Access Controd Seltings Aailabla.
= Printer Setlings
EWi-Filetwork Sattings
i Netwoik Security Setings D u ﬂ D
& Syslem Settings
& Adminstratar Setlings B b A =
Basic Setlings
Epson Conned Serdces Black {BK) :
Google Cloud Print Sanaces Cyan ()
NPy e Magenta () ;
Fimreware Lipdate -
Root Cerlificale Update okt
AirPrint Satup Mairenance Bax !
\Wi.Fi Direct Setup

Printer Infarmation

Saistita informacija

= ", Web Config” un ,,EpsonNet Config” funkciju salidzinajums" 14. Ipp.

Piekluve ,,Web Config”

Ievadiet parlakprogramma printera IP adresi. Jabut iespéjotai ,,JavaScript” opcijai. Ja piekluve Web Config notiek,
izmantojot HTTPS, parluka tiks attélots bridinadjuma zinojums, jo tiek izmantots printeri saglabats pa$parakstits
sertifikats.

([ Piekluve, izmantojot HTTP
IPv4: http://<printera IP adrese> (bez < >)
IPv6: http://[printera IP adrese]/(ar [ ])

(4 Piekluve, izmantojot HTTPS
IPv4: https://<printera IP adrese> (bez < >)
IPv6: https://[printera IP adrese]/(ar [ ])

1
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Piezime:
[ Piemeri

IPv4:
http://192.168.100.201/
https://192.168.100.201/
IPvé:
http://[2001:db8::1000:1]/
https://[2001:db8::1000:1]/
[ Ja printera nosaukums ir registréts DNS serveri, var izmantot nevis printera IP adresi, bet gan printera nosaukumu.

[ Piekluvei , Web Config” izmantojot HT TP protokolu, netiks raditas visas izvelnes. Lai skatitu visas izvelnes, atveriet
»Web Config”, izmantojot HTTPS protokolu.

d ,,Web Config” var ari pieklit, izmantojot ,EpsonNet Config”. Printeru saraksta ekrana atlasiet printeri un noklikskiniet
uz Launch Browser.

Saistita informacija

= ", Web Config” un ,,EpsonNet Config” funkciju salidzinajums" 14. Ipp.
= "SSL/TLS sakaru konfiguracija" 16. 1pp.

= "Ciparsertifikata lietogana" 31. Ipp.

Par ,EpsonNet Config”

Izmantojot EpsonNet Config, administrators var konfigurét printera tikla iestatijumus, pieméram, pieskirt IP
adreses un mainit savienojuma veidu. Windows atbalsta pakesuzdevumu iestati$anas funkciju. Papildinformaciju
skatiet EpsonNet Config dokumentacija vai palidziba.

EpsonNet
. Config

Version

Copyright & SEIKG EFS0ON CORPORATION 2004-2012, All righls reserved.

hitializing |

Saistita informacija

= "' Web Config” un ,,EpsonNet Config” funkciju salidzinajums" 14. Ipp.

12
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~EpsonNet Config” lietosana - ,Windows”

~EpsonNet Config” instalésana - ,Windows"”

Instalgjiet ,,EpsonNet Config”, izmantojot $o printera komplektacija ieklauta programmatiras diska mapi:

\Network\EpsonNetConfig

~EpsonNet Config” palaisana - ,Windows”

Atlasiet Visas programmas > EpsonNet > EpsonNet Config Vxx > EpsonNet Config.

Piezime:
Ja tiek paradits ugunsmiira bridindajums, atlaujiet ,,EpsonNet Config” piekJuvi.

Saistita informacija

= ", Web Config” un ,,EpsonNet Config” funkciju salidzinajums" 14. Ipp.

EpsonNet Config - Windows atinstalesana

Atlasiet Vadibas panelis > Programmas > Programmas un lidzekli > Atinstalét programmu > EpsonNet Config
Vxx un tad noklikskiniet uz Atinstalét.

~EpsonNet Config” lietosana - ,Mac OS X"

~EpsonNet Config” instalésana - ,,Mac OS X"

Lejupieladgjiet ,,EpsonNet Config” no ,,EPSON Software Updater” un péc tam instaléjiet to, izpildot ekrana
redzamos noradijumus.

~EpsonNet Config” palaisana - ,Mac OS X"

Atlasiet Go> Applications > Epson Software > EpsonNet > EpsonNet Config Vxx > EpsonNet Config.

Saistita informacija

= ", Web Config” un ,,EpsonNet Config” funkciju salidzinajums" 14. Ipp.

EpsonNet Config - Mac OS X atinstalésana

Lietotnu atinstalésanai izmantojiet ,,Uninstaller”. ,,Uninstaller” var lejupieladét, izmantojot ,,EPSON Software
Updater” vai ,,Epson” atbalsta timekla vietné.

Palaizot Uninstaller, tiek paraditas visas instalétas Epson lietotnes. Atlasiet EpsonNet Config un izpildiet ekrana
redzamos noradijumus.

13
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Piezime:
Ja opcija , Uninstaller” nav pieejama, velciet un nometiet sadala Applications esoSo programmas mapi uz doka atkritnes
ikonas.

~Web Config” un ,,EpsonNet Config” funkciju
salidzinajums

Printera tikla iestatijumus konfiguré, izmantojot divus programmatiras elementus: ,, Web Config” un ,,EpsonNet
Config”

Turpmak noraditas rokasgramata iztirzatas funkcijas un sniegts divu programmatiras elementu salidzinajums.

Funkcijas Web Config EpsonNet Config

SSL/TLS sakaru konfiguracija v v
Printera servera sertifikata

. v v
konfigurésana
IPsec/IP filtrésanas konfigurésana v v
+~SNMPv3" protokola konfigurésana v -
Printera pievienosana IEEE802.1X v v
tiklam (,Ethernet”/Wi-Fi)
CA parakstita sertifikata iegtsana un v ~
importésana
Pasparakstita sertifikata atjauninasana v -
Galamérka registrésana sadala v v
Kontakti
LDAP servera konfigurésana v v
Pasta servera konfigurésana v v
Printera pieejamo lidzeklu
. . % v v
ierobezosana
Administratora paroles konfigurésana v v
E-pasta zinojuma konfigurésana v -
Pakesiestatijumu veik3ana vairakiem v

interi _

printeriem (tikai ,Windows")
Sadalas Kontakti importésana un B v
eksportésana un citi iestatijumi

Saistita informacija

= "Par ,,Web Config™" 10. Ipp.

= "Piekluve ,,Web Config”" 11. Ipp.
= "Par ,,EpsonNet Config™ 12. Ipp.

»n

= " EpsonNet Config” palaiSana -, Windows™ 13. Ipp.

14
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= " _EpsonNet Config” palaisana - ,Mac OS X" 13. Ipp.

= "SSL/TLS pamata iestatijumu konfigurésana" 16. Ipp.

= "Printera servera sertifikata konfigurésana" 17. Ipp.

= " IPsec/IP Filtering” konfigurésana" 18. Ipp.

=» ' SNMPv3” protokola izmanto3ana" 26. Ipp.

= "Printera pievieno$ana IEEE802.1X tiklam" 28. Ipp.

= "CA parakstita sertifikata iegi$ana un importésana" 32. Ipp.
= "Pagparakstita sertifikata atjaunina$ana" 36. Ipp.

= "Galamérka registrésana sadala ,Contacts” (Kontakti)" 39. Ipp.
= "LDAP servera izmanto$ana” 42. Ipp.

= "Pasta servera lietogana" 46. Ipp.

= "Lietotaja funkciju ierobezosana" 49. Ipp.

= "Administratora paroles konfigurésana" 51. Ipp.

= "E-pasta zinojuma konfigurésana" 61. Ipp.

Cita tikla programmatura

Par ,EpsonNet Print” (tikai ,Windows")

Programmatiira EpsonNet Print nodros$ina drukasanu TCP/IP tikla. Turpmak sniegta informacija par funkcijam
un jerobezojumiem. Papildinformaciju skatiet sava regionalaja Epson timekla vietné.

[ Printera statuss tiek paradits spolétaja ekrana.

(d Ja DHCP serveris maina printera IP adresi, printeri joprojam var atrast.

[d Var izmantot printeri, kas atrodas cita tikla segmenta.

(d Drukasanai var izmantot vienu no turpmak noraditajiem protokoliem. ,,LPD”, , Paplasinats LPD” un ,RAW”.

[ IPv6 adre$u izmanto$ana netiek atbalstita.

Saistita informacija
= "Tikla interfeisa konfigurésana — ,,Ethernet™ 62. Ipp.
= "Tikla interfeisa konfigurésana - ,Wi-Fi”" 63. Ipp.

= "Printera draivera instalésana - ,, Windows”" 65. Ipp.

Par ,EpsonNet SetupManager”

»EpsonNet SetupManager” ir programmatira, kuru izmantojot var izveidot pakotni printera instaléSanas
vienkar$o$anai, pieméram, printera draivera instalésanai, ,,EPSON Status Monitor” instalé$anai un printera porta
izveidei.

Izmantojot $o programmatiiru, administrators var izveidot unikalas programmatiras pakotnes un izplatit tas
grupas.

Papildinformaciju skatiet sava regionalaja Epson timekla vietné.
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Printera lietosana drosa tikla

Saja téma sniegta informacija par drosibas lidzekliem, kurus atbalsta Epson izstradajumi. Pieejamas funkcijas
dazados modelos atskiras. Informaciju par pieejamajam funkcijam skatiet printera dokumentacija.

SSL/TLS sakaru konfiguracija

SSL/TLS pamata iestatijumu konfigurésana

Ja printeris atbalsta servera funkciju HTTPS, sakaru $ifré$anai var izmantot SSL/TLS sakarus. Printeri var
konfigurét un parvaldit, izmantojot ,, Web Config” un garantéjot drosibu.

Konfiguréjiet $ifrésanas pakapi un novirzisanas funkciju.
1. Atveriet printera opciju Web Config un atlasiet Network Security Settings > SSL/TLS > Basic.

2. Atlasiet katra vienuma vértibu.

(A Encryption Strength

Var atlasit vienu no turpmak noraditajam iespéjam.
J High: AES256/3DES
J Middle: AES256/3DES/AES128/RC4

(d Redirect HTTP to HTTPS

Ja piekluve notiek, izmantojot HT TP, var konfigurét novirzisanu uz HTTPS.

EPSON

ElStahe Hetwork Securily Seflings = SSLTLS = Basic

Prinler Stats Encrypiion Sérength : Middie Y
WWi-EuNetwork Slatus Relirect HTTP o HTTPS o Erg bl Disabio
Mainterance :
Contacts Hoaut
1 1Pser Defaut Settings T
3 Access Contrel Setlings
[ Prirter Setings
B veiFileswork Settings
= Katwork Security Settings
Ess0UTLS
Bagg
[ Syztern Settings
3 Adminstrater Sestings

Basic Seltings
Epson Connect Sendces
Gaogle Cloud Print Senices
OMSProxy Setup
Firmniri: Lipdate
Root Cemficale Update
AarPrint Setug 2
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3. Noklikskiniet uz Next.
Tiek paradits apstiprinajuma zinojums.
4. Noklikskiniet uz OK.

Printeris ir atjauninats.

Saistita informacija
= "Piekluve ,,Web Config™" 11. Ipp.

Printera servera sertifikata konfiguresana
1. Atveriet printera opciju Web Config un atlasiet Network Security Settings >SSL/TLS> Certificate.

2. Noradiet izmantojamo sertifikatu sadala Server Certificate.

[ Self-signed Certificate

Printeris generé pasparakstitu sertifikatu. Atlasiet So iespéju, ja nav pieejams CA parakstits sertifikats.

(d CA-signed Certificate

Varat noradit $o opciju, ja ieprieks ir iegiits un importéts CA parakstits sertifikats.

EPSON

ElShe Nepwork Secunty Seflings = SSLITLS = Cerdificate

Prinlgt Stafs
Wi-Firhatwiok Status
Mainlarance
Contacts
[ Usser Detaut Sattings
[ Access Control Sefings
@ Prirter Setings
B v FuNeswork Setlings
El Matwork Securty Sefings
Essumns
Bagie
Cenilicate
H Systern Setlings
B Admirstrator Settings

Basic Sefhngs
Epson Connect Senaces
Gaoogie Cloud Print Sendces
DS Proxy Setup
Firmmvare Lipdali
Root Cemicale Lipdate
FAarPrint Sehbup

3. Noklikskiniet uz Next.

CA.signed Cerlificate
impon

CSR
Generale

Sell-sagnisd Cemboale
Updale

Dowriioad (FEM)

Condinm

Diowrioad (DER)

Senved Cerhificale

Sall-sagned Certificale

M

Tiek paradits apstiprinajuma zinojums.

4. Noklikskiniet uz OK.

Printeris ir atjauninats.
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Saistita informacija
= "Piekluve ,,Web Config”" 11. Ipp.
= "CA parakstita sertifikata iegiisana un importésana” 32. Ipp.

»1Psec/IP Filtering” konfigurésana

Par , IPsec/IP Filtering”

Ja printeris atbalsta IPsec/IP filtréSanu, var filtrét trafiku, izmantojot IP adreses, pakalpojumus un portu.
Kombingjot filtrésanas metodes, var konfigurét printeri t3, lai tas pienemtu vai blokétu noteiktus klientus un
noteiktus datus. Turklat, izmantojot ,,IPsec”, var uzlabot drosibas pakapi.

Lai filtrétu trafiku, konfiguréjiet nokluséjuma politiku. Nokluséjuma politika attiecas uz visiem lietotajiem vai
grupam, kas veido savienojumu ar printeri. Lai precizak noteiktu lietotaju grupu un atsevisku lietotaju tiesibas,
konfigurgjiet grupu politikas. Grupas politika ir viena vai vairakas kartulas, kas piemérotas lietotaju grupai vai
lietotajam. Printeris kontrolé IP paketes, kas atbilst konfigurétajam politikam. IP paketes tiek autentificétas 1.—
10. grupas politikas seciba, péc tam tiek piemérota nokluséjuma politika.

Piezime:
Datori, kas darbojas ar Windows Vista vai jaunaku sistemu vai Windows Server 2008 vai jaundku, atbalsta ,,IPsec”.

»~Default Policy” konfigurésana

1. Atveriet printera opciju Web Config un atlasiet Network Security Settings > IPsec/IP Filtering > Basic.
2. Ievadiet katra vienuma vértibu.

3. Noklikskiniet uz Next.

Tiek paradits apstiprinajuma zinojums.

4. Noklikskiniet uz OK.

Printeris ir atjauninats.

Saistita informacija
= "Piekluve ,,Web Config™" 11. Ipp.

= "Sadalas ,,Default Policy” vienumu iestatisana" 19. Ipp.
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Sadalas ,, Default Policy” vienumu iestatiSana

EPSON
Elstane Hetwork Security Settings = IPsec!P Filteing > Basic
Printer Siaks Each policy 15 apphed wilh tpllowing prionties,
PR R Group Policy 1> Group Policy 2> . = Group Policy 10 > Defaull Policy
L perutPaicy || 4 |2 [[a ][ a [ s ]l e[z ][ e ][ ]|[ w0
Contacts )
[ User Defaul Setings IPseciP Filtenng - # Enable Disable
Agcess Conirol Selings
[ Prirter Setings , Defaut Poloy
B v Firletwark Setlings Acciss Gonlrol Premiit Acoess [=]
[l Hatwork Security Settings Authertcation Method : Fre.Shanad Key |
FS5LTLS Pre-Shared Ky e
IPseeIP F
EHPGRat Fiedi Carterrn BreShared Key o
Basic
Cenilicale Encapsuaton Transpor Mode
[®IEEES02 1% Resmiote Gateway[Turmel Mode) !
B Systern Sellings Security Pratacal ESP -
E Admirestrator Sefings
Basic Sattings
Epstn Connect Seraces et
Googie Cloud Prin Seoaces
Vienumi lestatijumi un skaidrojums
IPsec/IP Filtering Var iespéjot vai atspéjot ,IPsec”/IP filtré3anas funkciju.
Access Control Konfiguréjiet IP pakesu trafika kontroles metodi.
Permit Access Atlasiet $o opciju, lai atlautu konfiguréto IP pakesu tranzitu.
Refuse Access Atlasiet S0 opciju, lai noraiditu konfiguréto IP pakesu
tranzitu.
IPsec Atlasiet So opciju, lai atlautu konfiguréto IPsec pakesu
tranzitu.
Authentication Method Lai atlasitu Certificate, ir jabUt ieprieks iegltam un importétam CA parakstitam sertifikatam.
Pre-Shared Key Atlasot iespéju Pre-Shared Key (funkcijai Authentication Method), ievadiet ieprieks

koplietotu atslégu (no 1 lidz 127 rakstzimém).

Confirm Pre-Shared Key Apstiprinajumam ievadiet savu konfiguréto atslégu.
Encapsulation Atlasot IPsec (funkcijai Access Control), ir jakonfiguré iekapsulésanas rezims.
Transport Mode Atlasiet S0 opciju, ja izmantojat printeri tikai viena lokalaja

tikla (LAN). 4. slana un jaunakas IP paketes tiek Sifrétas.

Tunnel Mode Ja printeri izmanto tikla ar interneta izmantosanas iespéju,
pieméram, ,IPsec-VPN’, atlasiet 3o opciju. Tiek Sifrétas IP
pakesu galvenes un dati.

Remote Gateway(Tunnel Atlasot iespé&ju Tunnel Mode (funkcijai Encapsulation), ievadiet vartejas atslégu (no 1 lidz
Mode) 39 rakstzimém).
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Vienumi lestatijumi un skaidrojums
Security Protocol Ja atlasita iespéja IPsec (funkcijai Access Control), atlasiet opciju.
ESP Atlasiet S0 opciju, lai nodrosinatu autentifikacijas un datu

integritati un Sifrétu datus.

AH Atlasiet $o opciju, lai nodrosinatu autentifikacijas un datu
integritati. Pat tad, ja datu Sifrésana ir aizliegta, ,IPsec” var
izmantot.

Saistita informacija

®» " Default Policy” konfigurésana" 18. Ipp.

»@roup Policy” konfigurésana

1. Atveriet printera opciju Web Config un atlasiet Network Security Settings > IPsec/IP Filtering > Basic.
2. Noklikskiniet uz numurétas cilnes, kuru vélaties konfigurét.

3. Ievadiet katra vienuma vértibu.

4. Noklikskiniet uz Next.

Tiek paradits apstiprinajuma zinojums.

5. Noklikskiniet uz OK.

Printeris ir atjauninats.

Saistita informacija
= "Piekluve ,,Web Config”" 11. Ipp.

= "Sadalas ,,Group Policy” vienumu iestatisana" 21. Ipp.
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Sadalas , Group Policy” vienumu iestatiSana

EPSON
B s Metwark Security Seltngs = IPsaciP Filtenng = Basic
rirgar Stalss Each policy is applied with folowing pricribes:
AR e Group Policy 1 > Geoup Polcy 2 = > Group Podicy 10 = Default Policy
Mairggrance m.raupciqr!1 2'3 4[5'5”?]5 g || 1o
Comacts
[H User Dedautt Sefirgs A Enabika this Group Pocy
[ Access Control Selings Access Control IPsec =]
¥ Printer Settings Lecal Address{Printer) Any addiesses =]
[E Wi Fieswork Setiings Reemote AddressiHos)
S Mebwoek Secwily Setings o e
ESSUTLS Mishod of Chooging Por Port Mumber El
ElIPsaciP Fitenng Transpeet Profocal Ay Pronocal =
Basic Local Fort ©
Cortificae Femaote Port :
EIEEES02.1X Authenticaticn Method Pre-3hared Kay i
[® System Setings =y
[l Admninisira bor Settings ok o
Confirm Pre.Shared Key
Basic Semings Encapsuaton Trarspot Mode E
Epsan Connect Sendces - Remate Gateway[Tunnel Mode)
Vienumi lestatijumi un skaidrojums
Enable this Group Policy Var iespéjot vai atspéjot grupas politiku.
Access Control Konfiguréjiet IP pakesu trafika kontroles metodi.
Permit Access Atlasiet $o opciju, lai atlautu konfiguréto IP pakesu tranzitu.
Refuse Access Atlasiet S0 opciju, lai noraiditu konfiguréto IP pakesu
tranzitu.
IPsec Atlasiet So opciju, lai atlautu konfiguréto IPsec pakesu
tranzitu.

Local Address(Printer)

Atlasiet IPv4 adresi vai IPv6 adresi, kas atbilst jusu tikla videi. Ja IP adrese tiek pieskirta
automatiski, varat atlasit Use auto-obtained IPv4 address.

Remote Address(Host)

Lai kontrolétu piek|uvi, ievadiet ierices IP adresi. IP adreses garumam jabat no 0 lidz
43 rakstzimém. Ja IP adrese nav ievadita, tiek kontrolétas visas adreses.

Piezime:
Ja IP adreses tiek pieskirtas automatiski (pieméram, adreses pieskir DHCP), savienojums
var nebiit pieejams. Konfiguréjiet statisko IP adresi.

Method of Choosing Port

Atlasiet portu noradisanas metodi.

Service Name

Ja atlasita funkcijas Method of Choosing Port iespéja Service Name, atlasiet opciju.
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Vienumi

lestatijumi un skaidrojums

Transport Protocol

Atlasot Port Number (funkcijai Method of Choosing Port), ir jakonfiguré iekapsulésanas
rezims.

Any Protocol Atlasiet So opciju, lai kontrolétu visus protokola veidus.

TCP Atlasiet S0 opciju, lai kontrolétu uniraides datus.

UDP Atlasiet S0 opciju, lai kontrolétu apraides un multiraides
datus.

ICMPv4 Atlasiet S0 opciju, lai kontrolétu ehotestésanas komandu.

Local Port

Atlasot iespéju Port Number (funkcijai Method of Choosing Port) un atlasot iespéju TCP
vai UDP (funkcijai Transport Protocol), ievadiet porta numurus pakesu sanemsanas
kontrolei, atdalot tos ar komatu. Ir iesp&jams ievadit lidz 10 portu numuriem.

Piemérs: 20,80,119,5220

Ja porta numurs nav ievadits, tiek kontroléti visi porti.

Remote Port

Atlasot iesp&ju Port Number (funkcijai Method of Choosing Port) un atlasot iespé&ju TCP
vai UDP (funkcijai Transport Protocol), ievadiet porta numurus pakesu nosatisanas
kontrolei, atdalot tos ar komatu. Ir iespé&jams ievadit lidz 10 portu numuriem.

Piemers: 25,80,143,5220

Ja porta numurs nav ievadits, tiek kontroléti visi porti.

Authentication Method

Ja atlasita funkcijas Access Control iespéja IPsec, atlasiet opciju. Izmantotais sertifikats ir
kopigs ar nokluséjuma politikas izmantoto.

Pre-Shared Key

Atlasot iespéju Pre-Shared Key (funkcijai Authentication Method), ievadiet ieprieks
koplietotu atslégu (no 1 lidz 127 rakstzimém).

Confirm Pre-Shared Key

Apstiprinajumam ievadiet savu konfiguréto atslégu.

Encapsulation

Atlasot iespéju IPsec (funkcijai Access Control), ir jakonfiguré iekapsulésanas rezims.

Transport Mode Atlasiet S0 opciju, ja izmantojat printeri tikai viena lokalaja

tikla (LAN). 4. slana un jaunakas IP paketes tiek Sifrétas.

Tunnel Mode Ja printeri izmanto tikla ar interneta izmanto3anas iespéju,
pieméram, ,IPsec-VPN’, atlasiet S0 opciju. Tiek Sifrétas IP

pakesu galvenes un dati.

Remote Gateway(Tunnel
Mode)

Atlasot iespé&ju Tunnel Mode (funkcijai Encapsulation), ievadiet vartejas atslégu (no 1 lidz
39 rakstzimém).

Security Protocol

Ja atlasita funkcijas Access Control iespéja IPsec, atlasiet opciju.

ESP Atlasiet S0 opciju, lai nodrosinatu autentifikacijas un datu
integritati un Sifrétu datus.

AH Atlasiet $o opciju, lai nodrosinatu autentifikacijas un datu
integritati. Pat tad, ja datu SifréSana ir aizliegta, ,IPsec” var
izmantot.

Saistita informacija

= " Group Policy” konfigurésana" 20. Ipp.

= "Local Address(Printer) un Remote Address(Host) kombinacija sadala Group Policy" 23. Ipp.

= "Pakalpojuma nosaukuma atsauces grupas politika" 23. Ipp.
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Local Address(Printer) un Remote Address(Host) kombinacija sadala Group

Policy
Local Address(Printer) iestatiSana
IPv4 IPv6*? Any addresses**
Remote IPv4*! v - v
Address(Host)
iestatisana IPv6*'*2 - 4 v
Tukss v v v

*1Ja ir atlasita opcija IPsec (funkcijai Access Control), prefiksa garumu nav iesp&jams noteikt.

*2Ja ir atlasita opcija IPsec (funkcijai Access Control), ir iespéjams atlasit lokalo saites adresi (fe80::), bet grupas politika bus

atspéjota.

*3lznemot IPv6 lokalas saites adreses.

Pakalpojuma nosaukuma atsauces grupas politika

Pakalpojuma

Protokola veids

Lokalais porta

Attalais porta

Kontrolétas funkcijas

nosaukums numurs numurs

Any - - - Visi pakalpojumi

ENPC UDP 3289 Jebkurs ports Printera meklésana no lietotném,
pieméram, EpsonNet Config, printera
draivera un skenera draivera

SNMP ubP 161 Jebkurs ports MIB iegisana un konfiguracija no
lietotném, pieméram, EpsonNet
Config, Epson printera draivera un
Epson skenera draivera

LPR TCP 515 Jebkurs ports LPR datu paradresésana

RAW (Port9100) TCP 9100 Jebkurs ports RAW datu paradresésana

IPP/IPPS TCP 631 Jebkurs ports LAirPrint” datu paradresésana (IPP/IPPS
druka)

WSD TCP Jebkurs ports 5357 WSD kontrolésana

WS-Discovery UDP 3702 Jebkurs ports Printera meklésana no WSD

Network Scan TCP 1865 Jebkurs ports Skenésanas datu paradresésana no
Document Capture Pro

Network Push TCP Jebkurs ports 2968 Paspiegades skenésanas darba

Scan informacijas iegtsana no Document
Capture Pro

Network Push uDP 2968 Jebkurs ports Datora meklésana, izpildot

Scan Discovery paspiegades skenéSanu no Document
Capture Pro

FTP Data (Local) TCP 20 Jebkurs ports FTP serveris (FTP drukas datu

paradresésana)
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Pakalpojuma

Protokola veids

Lokalais porta

Attalais porta

Kontrolétas funkcijas

nosaukums numurs numurs

FTP Control TCP 21 Jebkurs ports FTP serveris (FTP drukas kontrole)

(Local)

FTP Data TCP Jebkurs ports 20 FTP klients (skenésanas datu un

(Remote) sanemto faksa datu paradresésana)
Tomeér tas var kontrolét tikai FTP
serveri, kas izmanto attalo portu ar
numuru 20.

FTP Control TCP Jebkurs ports 21 FTP klients (skenésanas datu un

(Remote) sanemto faksa datu paradresésanas
kontrole)

CIFS (Local)* TCP 445 Jebkurs ports CIFS serveris (tikla mapes

koplietosana)

CIFS (Remote)* TCP

Jebkurs ports

445

CIFS serveris (skenésanas datu un
sanemto faksa datu paradresésana uz
mapi)

HTTP (Local) TCP 80 Jebkurs ports HTTP(S) serveris (Web Config un WSD
datu paradresésana)

HTTPS (Local) TCP 443 Jebkurs ports

HTTP (Remote) TCP Jebkurs ports 80 HTTP(S) klients (sakaru izveidoSana
starp Epson Connect vai Google Cloud

HTTPS (Remote) TCP Jebkurs ports 443 Print, aparatprogrammaturas

jauninasana un saknes sertifikata
jauninasana)

*Ja vélaties parvaldit skenésanas datu paradresésanas un sanemto faksa datu funkcijas, funkcijas tikla mapes koplietosanai vai
faksa sanemsanai no PC-FAX, mainiet opcijas Method of Choosing Port iestatijlumu uz Port Number (sadala Service
Name) un tad noradiet CIFS un NetBIOS porta numurus.

~IPsec/IP Filtering” konfiguracijas piemeri

Tikai IPsec pakeSu sanemsana

Pieméra skaidrota tikai nokluséjuma politikas konfigurésana.

Default Policy:
[ IPsec/IP Filtering: Enable

[ Access Control: IPsec

(d Authentication Method: Pre-Shared Key

(d Pre-Shared Key: ievadiet lidz 127 rakstzimém.

Group Policy:

nekonfiguréjiet.

Drukasanas datu un printera iestatijumu sanemsana

Saja pieméra ir iespéjams parraidit drukasanas datus un printera komunikaciju no noteiktiem pakalpojumiem.

Default Policy:
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(d IPsec/IP Filtering: Enable

(4 Access Control: Refuse Access

Group Policy:

(J Enable this Group Policy: atziméjiet izvéles ritinu.

[ Access Control: Permit Access

(J Remote Address(Host): klienta IP adrese

[ Method of Choosing Port: Service Name

(J Service Name: Ieziméjiet izvéles rutinu ENPC, SNMP, HTTP (Local), HTTPS (Local) un RAW (Port9100).

Piekluves sanem3ana tikai no noraditas IP adreses

Saja piemeéra redzams, ka atlaut piekluvi printerim no noraditas IP adreses.
Default Policy:

(J IPsec/IP Filtering: Enable

[ Access Control:Refuse Access

Group Policy:

(J Enable this Group Policy: atziméjiet izvéles ratinu.

[d Access Control: Permit Access

(d Remote Address(Host): administratora klienta IP adrese

Piezime:
Neatkarigi no politikas konfigurdcijas klients vares piek[iit printerim un konfigureét to.

~IPsec/IP Filtering” sertifikata konfigurésana

1. Atveriet printera opciju Web Config un atlasiet Network Security Settings > IPsec/IP Filtering > Certificate.

2. Noradiet izmantojamo sertifikatu sadala Use the following CA Certificate.

Var noradit importéto sertifikatu citam funkcijam.
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3. Noradiet izmantojamo sertifikatu sadala Use the following Client Certificate.

Var noradit importéto sertifikatu citam funkcijam.

EPSON
Sl Stalus ' Metwork Secunty Settngs = IPseciP Fitenng = Cemlicals
Priflar Siatus CA Cerlificale
WWi-Fiteiwark Stakis | Import
Maintenance
Conlpcls
[ User Defaudl Sefiings LAER Carthcals
[ Access Contral Semings Irnpont
[ Prirger Seffings
?1‘.‘--F:-Nmrk Settings CaR
Bl Mabwark Secunty Seitings Generate
B E5LTLS
E1PsectP Fikering
B LFse the fploing GA Cenrlicate Do Mot Use
Ceithcala LFsa Bhix Tollowing Chanl Camificale Do Mot Uss
EIEEESD2 1X
B Systemn Settings Mest
B Administrator Sestings

: Epson U:Tru'ect Senaces
4. Noklikskiniet uz Next.
Tiek paradits apstiprinajuma zinojums.

5. Noklikskiniet uz OK.

Printeris ir atjauninats.
Saistita informacija

= "Piekluve ,,Web Config™ 11. Ipp.
= "CA parakstita sertifikata iegiisana un importésana” 32. Ipp.

+SNMPv3” protokola izmantosana

+SNMPv3” konfigurésana

Ja printeris atbalsta ,,SNMPv3” protokolu, var parraudzit un kontrolét piekluves printerim.
1. Atveriet printera opciju Web Config un atlasiet Wi-Fi/Network Settings > Services > Protocol.
2. Ievadiet katra SNMPv3 Settings vienuma veértibu.

3. Noklikskiniet uz Next.

Tiek paradits apstiprinajuma zinojums.

4. Noklikskiniet uz OK.

Printeris ir atjauninats.
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Saistita informacija
= "Piekluve ,,Web Config”" 11. Ipp.
= ' SNMPv3” vienumu iestatiSana" 27. Ipp.

~SNMPv3” vienumu iestatisana

EPSON
Community Hame (Read Oniy) © pubic
st S oS
Prinier Stalus e
Wi-FilNetwork Stars
Mainienance SHMPYE Semngs
Contaets +| Eralie SMMPG
[H User Dedidt Settings User Hama : admin
[ Access Control Setlings i N
[# Priner Settings Auhencalion Setings
(=1 Wi-Fitieswork Settings AT MO 2,
¥k Passwond
Basic Confim Password -
[ Seraces
Protocel
M5 Hetaaik Enciypon Setings
Adgeeilhm OES =]
Passond
:i‘.a:fulfun.tF;a’;:ir..'wmi
[ Ernail Senver
[ LOWAP Server
[# Heswork Security Setings Conlext Mama EPSOHN
Vienumi lestatijumi un skaidrojums
Enable SNMPv3 ,SNMPv3" ir iespéjots, ja izvéles ratina ir ieziméta.
User Name levadiet no 1 lidz 32 rakstzimém, izmantojot 1 bita rakstzimes.

Authentication Settings

Algorithm

Atlasiet autentifikacijas algoritmu.

Password

levadiet no 8 lidz 32 ASClI rakstzimém (0x20-0x7E).

Confirm Password

Apstiprindgjumam ievadiet savu konfiguréto paroli.

Encryption Settings

Algorithm

Atlasiet sifréSanas algoritmu.

Password

levadiet no 8 lidz 32 ASCII rakstzimém (0x20-0x7E).

Confirm Password

Apstiprinajumam ievadiet savu konfiguréto paroli.

Context Name

levadiet no 1 lidz 32 rakstzimém, izmantojot 1 bita rakstzimes.

Saistita informacija
= ' SNMPv3” konfigurésana" 26. Ipp.
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Printera pievienosana IEEE802.1X tiklam

IEEE802.1X tikla konfigurésana

Ja printeris atbalsta IEEE802.1X, printeri var izmantot tikla bez autentifikacijas, kas pievienots ,RADIUS”
serverim un centrmezglam ka autentificétajs.

1. Atveriet printera opciju Web Config un atlasiet Network Security Settings > IEEE802.1X > Basic.

2. Ievadiet katra vienuma vértibu.
Ja vélaties izmantot printeri Wi-Fi tikla, noklikskiniet uz Wi-Fi Setup un atlasiet vai ievadiet SSID.
Piezime:
Iestatijumus var koplietot ,,Ethernet” un Wi-Fi tikla.

3. Noklikskiniet uz Next.

Tiek paradits apstiprinajuma zinojums.

4. Noklikskiniet uz OK.

Printeris ir atjauninats.
Saistita informacija
= "Piekluve ,,Web Config™ 11. Ipp.

= "[EEE802.1X tikla vienumu iestati$ana" 28. Ipp.
= "Péc IEEE802.1X konfigurésanas nav iespéjama piekluve printerim" 56. Ipp.

IEEE802.1X tikla vienumu iestatisana

EPSON
O Stahie Metwork Security Setiings = IEEES02 13 = Basic
Primer Stalus IEEEA02. 13 (Wired LAN) - = Enabile Disabla
Wi Filletaork Status EE':'!WE 13 WALFT) - Disat
Mafdznanc Comnection Mathed : Wi-Fi
CONEECYC T | ] | e ot et et LW .
[E User Defaul Settings EAETpe. | PEAPIMSCHAPY? B
B Access Control Settings | Yserioy
[ Prirter Settings || Password :
Elwi Fimdabwork Sedings Corfinn Passanid
Bl Metwork Secuity Settings i
FE55LTLS
[EIPseci Fitering Anonymaous Name
ElIEEESBDZ X Encryplion Strength : Middle Gl
Hasic [ M l Wi-Fi Stiup
Cetilicale 3 .
[ System Sellings
[ Administrator Settings
Basii: Setines
Epaon Connecl Senices _
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Vienumi

lestatijumi un skaidrojums

IEEE802.1X (Wired LAN)

Lapas iestatijumus (IEEE802.1X > Basic) opcijai IEEE802.1X (LAN ar vadu) var iespé&jot vai
atspéjot.

IEEE802.1X (Wi-Fi)

Tiek attélots IEEE802.1X (Wi-Fi) savienojuma statuss.

Connection Method

Tiek attélota pasreizéja tikla savienojuma metode.

EAP Type Atlasiet printera un ,RADIUS” servera autentifikacijas metodes opciju.
EAP-TLS Ir nepiecieSams sanemt un importét CA parakstitu
sertifikatu.
PEAP-TLS
PEAP/MSCHAPv2 Ir jakonfiguré parole.
User ID Konfiguréjiet ID, kas jaizmanto ,RADIUS” servera autentifikacijai.
Password Konfiguréjiet paroli, lai autentificétu printeri.

Confirm Password

Apstiprindjumam ievadiet savu konfiguréto paroli.

Server ID

Servera ID var konfigurét noteikta ,RADIUS” servera autentificésanai. Autentificétajs
parbauda, vai servera sertifikata, ko sata ,RADIUS” serveris, lauka subject/subjectAltName ir
ietverts servera ID.

Anonymous Name

Atlasot iespéju PEAP-TLS vai PEAP/MSCHAPv2 (funkcijai Authentication Method), var
konfigurét anonimu nosaukumu, ko ,PEAP” autentifikacijas 1. posma var izmantot lietotaja
ID vieta.

Encryption Strength

Var atlasit vienu no turpmak noraditajam iespé&jam.

High AES256/3DES

Middle AES256/3DES/AES128/RC4

Saistita informacija

= "JEEE802.1X tikla konfigurésana" 28. Ipp.

IEEE802.1X sertifikata konfigurésana

1. Atveriet printera opciju Web Config un atlasiet Network Security Settings > IEEE802.1X > Certificate.

2. Noradiet izmantojamo sertifikatu sadala Use the following CA Certificate.

Var noradit importéto sertifikatu citam funkcijam.
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3. Noradiet izmantojamo sertifikatu sadala Use the following Client Certificate.

Var noradit importéto sertifikatu citam funkcijam.

EPSON
Bl stibe I Natwork Secunty Settings = IEEEBDZ 1X > Cemilicale
Priflar Siatus CA Cerlificale
WWi-Fiteiwark Stakis | Import
Maintenance
Conlacks
3 User Defaul Setings Chent Cerlificale
Bl Access Control Sefings Impot
[ Prirger Setfings
?1‘.‘--F:-Nmrk Settings CsR
Bl Mabwark Secunty Seitings A
B E5LTLS
# IPseciP Fikering
= IEEESNZ 1% Use Me iolowing GA Certificate Do Not Use -
Basac ks the lellowing Chent Cenilicale Do Mot Usa =
Cetilicals —
B Systern Setings Mest
B Administrator Sestings

: Epson U:Tru'ect Senaces
4. Noklikskiniet uz Next.
Tiek paradits apstiprinajuma zinojums.

5. Noklikskiniet uz OK.

Printeris ir atjauninats.

Saistita informacija
= "Piekluve ,,Web Config™ 11. Ipp.
= "CA parakstita sertifikata iegiisana un importésana” 32. Ipp.

IEEE802.1X tikla statusa parbaude

IEEE802.1X statusu var parbaudit, izdrukajot tikla statusa lapu. Papildinformaciju par tikla statusa lapas
drukasanu skatiet printera dokumentacija.

Statusa ID IEEE802.1X statuss
Disable IEEEB02.1X funkcija ir atspéjota.
EAP Success IEEEB02.1X autentifikacija ir sekmiga un tikla savienojums ir pieejams.
Authenticating IEEE802.1X autentifikacija nav pabeigta.
Config Error Autentifikacija neizdevas, jo nav iestatits lietotaja ID.
Client Certificate Error Autentifikacija neizdevas, jo ir beidzies klienta sertifikata deriguma termins.
Timeout Error Autentifikacija neizdevas, jo ,RADIUS” serveris un/vai autentificétajs neatbild.
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Statusa ID IEEE802.1X statuss
User ID Error Autentifikacija neizdevas, jo ir nepareizs printera lietotaja ID un/vai sertifikata
protokols.
Server ID Error Autentifikacija neizdevas, jo nesakrit servera sertifikata noraditais servera ID un
servera ID.
Server Certificate Error Autentifikacija neizdevas, jo servera sertifikata ir turpmak noraditas k|adas.

1 Beidzies servera sertifikata deriguma termins.

1 Nepareiza servera sertifikata kéde.

CA Certificate Error Autentifikacija neizdevas, jo CA sertifikata ir turpmak noraditas kladas.
[ Noraditais CA sertifikats ir nepareizs.
J Nav importéts pareizs CA sertifikats.

(J Beidzies CA sertifikata deriguma termins.

EAP Failure Autentifikacija neizdevas, jo printera iestatijumos ir turpmak noraditas k|tdas.

1 Ja Authentication Method ir EAP-TLS vai PEAP-TLS, klienta sertifikats ir
nepareizs vai taja ir problémas.

(J Ja Authentication Method ir PEAP/MSCHAPV2, noradits nepareizs lietotaja
ID vai parole.

Ciparsertifikata lietosana

Par ciparsertifikatiem

[d CA parakstits sertifikats

Sertificé$anas iestadé jaiegiist CA (Certificate Authority — SertificéSanas iestade) parakstits sertifikats.
Izmantojot CA parakstitu sertifikatu, var garantét dro$us sakarus. CA parakstitu sertifikatu var izmantot katrai
drosibas funkcijai.

[ CA sertifikats

CA sertifikats liecina, ka servera identitati ir parbaudijusi tresa puse. Sis sertifikits ir galvena drosa timekla
veida drosibas sistémas sastavdala. Sertificé$anas iestadé jaiegiist servera autentifikacijas CA sertifikats.

[J Padparakstits sertifikats

Pasparakstits sertifikats ir sertifikits, kuru izsniedz un paraksta pats printeris. Sis sertifikats ir neuzticams un
nenoveérs izlik§anos. Ja izmantojat $o sertifikatu SSL/TLS sertifikatam, parlakprogramma var tikt paradits
drogibas bridinajums. So sertifikitu var izmantot tikai SSL/TLS sakariem.

Saistita informacija

= " Web Config” un ,,EpsonNet Config” funkciju salidzinajums" 14. Ipp.
= "CA parakstita sertifikata iegiiSana un importésana” 32. Ipp.

= "CA parakstita sertifikata dzésana" 35. Ipp.

= "Pagparakstita sertifikata atjauninasana" 36. Ipp.
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CA parakstita sertifikata iegusana un importesana

CA parakstita sertifikata iegtiSana

Lai iegttu CA parakstitu sertifikatu, izveidojiet sertifikata parakstisanas pieprasijumu (CSR - Certificate Signing
Request) un iesniedziet to sertificésanas iestadé. CSR var izveidot, izmantojot printera lietotni ,, Web Config” un
datoru.

Lai izveidotu CSR un iegiitu CA parakstitu sertifikatu, izmantojot Web Config, veiciet turpmak noraditas darbibas.
CSR izveidei izmantojot Web Config, sertifikata formats ir PEM/DER.

1.

Atveriet printera opciju Web Config un atlasiet Network Security Settings > SSL/TLS, IPsec/IP Filtering vai
IEEE802.1X > Certificate.

Sadala CSR noklikskiniet uz Generate.

Tiek atvérta CSR izveides lapa.

Ievadiet katra vienuma vértibu.

Piezime:
Pieejamais atslegas garums un saisindajumi atskiras atkariba no sertifikacijas iestades. Izveidojiet pieprastjumu atbilstigi
katras sertificeSanas iestades noteikumiem.

Noklikskiniet uz OK.

Tiek paradits zinojums par pabeig$anu.
Atlasiet Network Security Settings > SSL/TLS, IPsec/IP Filtering vai IEEE802.1X > Certificate.

Lai lejupieladétu CSR datora, noklikskiniet uz sertificéSanas iestades attieciga formata CSR sertifikata
lejupielades pogas.

n Svariga informadcija:

Negenereéjiet CSR atkartoti. To darot, iespéjams, nevareés importét izsniegtu, CA parakstitu sertifikatu.

Nositiet CSR sertificésanas iestadei un iegtstiet CA parakstitu sertifikatu.

Ievérojiet katras sertificéSanas iestades nosttiS$anas un formas noteikumus.

Saglabajiet izsniegto, CA parakstito sertifikatu datora, kas pievienots printerim.

Kad sertifikats tiek saglabats galamérki, CA parakstita sertifikata iegiiSana ir pabeigta.

Saistita informacija
= "Piekluve ,,Web Config”" 11. Ipp.
= "CSR vienumu iestatisana" 33. Ipp.

= "CA parakstita sertifikata importésana" 33. Ipp.
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CSR vienumu iestatisana

EPSON
Bl status eGSR e SOl T culicks -
Printer Siaks Key Length: 1024kt =]
WWi-FiNatwerk Status Cornor Fam
Mainterance S
T i fion :
Contacts = -
B User Defaut Seltings Trgarza oral Ut
B Access Contrl Seatings Lecality
& Prircer Setlings SlateProvince ;
B i Fimeswark Settings Courtry -
= Ratwork Security Setlings :
ES5LTLS | Ok Back
Cenlicate
[ Sy=tern Sattings
B Adminstrator Sestings
Bagic Selings:
Epson Connect Senaces
Google Cloud Print Senvices
DMEP oy Setup
Firmware: Update
Fiat Gerificate Updale
AdrPrine Satug =
Vienumi lestatijumi un skaidrojums
Key Length Atlasiet CSR atslégas garumu.
Common Name Ir iesp&jams ievadit no 1 lidz 128 rakstzimém. Ja ta ir IP adrese, tai jabat statiskai IP
adresi.
Piemérs:
+Web Config” piekluves vietradis URL: https://10.152.12.225
Kopéjais nosaukums: 10.152.12.225
Organization/ Organizational Unit/ Ir iespéjams ievadit no 0 lidz 64 ASCII rakstzimém (0x20-0x7E). Atskiramos
Locality/ State/Province nosaukumus var atdalit, izmantojot komatus.
Country levadiet valsts divciparu kodu atbilstigi standarta ISO-3166 noteikumiem.

Saistita informacija

= "CA parakstita sertifikata iegiisana" 32. Ipp.

CA parakstita sertifikata importesana

n Svariga informadcija:
1 Parliecinieties, vai printera datums un laiks ir iestatits pareizi.

I Ja sertifikats ir iegiits, izmantojot lietotne ,, Web Config” izveidotu CSR, sertifikatu var importet vienu reizi.

1. Atveriet printera opciju Web Config un atlasiet Network Security Settings > SSL/TLS, IPsec/IP Filtering vai
IEEE802.1X > Certificate.
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2. Noklikskiniet uz Import.

Tiek atveérta sertifikata importésanas lapa.

3. Ievadiet katra vienuma vértibu.

Atkariba no CSR izveides vietas un sertifikata faila formata nepiecie$amie iestatijumi var atskirties. Ievadiet
nepiecieSamas vienumu vértibas, ievérojot turpmak sniegtos noradijumus.

(J PEM/DER formata sertifikats, kas iegits, izmantojot Web Config
[J Private Key: nekonfiguréjiet, jo printeri ir privata atsléga.
J Password: nekonfiguréjiet.
[J CA Certificate 1/CA Certificate 2: neobligats
(1 PEM/DER formata sertifikats, kas iegats no datora
[ Private Key: jaiestata.
J Password: nekonfiguréjiet.
[d CA Certificate 1/CA Certificate 2: neobligats
(1 PKCS#12 formata sertifikats, kas iegiits no datora
J Private Key: nekonfiguréjiet.
[d Password: neobligats

[J CA Certificate 1/CA Certificate 2: nekonfiguréjiet.

4. Noklikskiniet uz OK.
Tiek paradits zinojums par pabeig$anu.

Piezime:
Lai parbauditu sertifikata informaciju, noklikskiniet uz Confirm.

Saistita informacija

= "Piekluve ,, Web Config™ 11. Ipp.

= "CA parakstita sertifikata importé$anas vienumu iestatisana" 35. Ipp.
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CA parakstita sertifikata importésanas vienumu iestatisana

EPSON
Sl sths 3 Na‘rm : _S_eEu'ltjr Setlings = SSLTLS = I:',er!n’-u:ale )
Erinter Statug Senver Certificaie : Certilicate (FEM/DER) T
Wi-Fidatwork Stahrs [ Browse |
Mainfansnce Private ey [ Erowezs, |
Conlpchs Pa .Dd'ﬂ :
[ Usar Datault Sestings:
[ Access Corfrol Sattings CA Cerificate 1 | Browss,
& Printer Semtings CA Ceificate 2 [ Biowse. |
v Fetetwark Setings S
El Habwork Security Setings 5 Ok | s Back
EssuTLs
Bas
Catdicale
[3 Systemn Setings
[ Admirstralor Setings
Basic Seflings
Epscn Connect Serdces
Googhe Cloud Print Seraoes
OMS/Proxy Sehp
Firmeware Update
Root Cerificate Update
AaPrnl Selm -
Vienumi lestatijumi un skaidrojums
Server Certificate Atlasiet sertifikata formatu.
Private Key Ja PEM/DER formata sertifikats ir ieguts, izmantojot datora izveidotu CSR, noradiet
sertifikdtam atbilstigu privato atslégas failu.
Password Lai sifrétu privato atslégu, ievadiet paroli.
CA Certificate 1 Ja sertifikata formats ir Certificate (PEM/DER), importéjiet sertificésanas iestades
izsniegto sertifikatu. Ja nepieciesams, noradiet failu.
CA Certificate 2 Ja sertifikata formats ir Certificate (PEM/DER), importéjiet sertificésanas iestades
izsniegto sertifikatu CA Certificate 1. Ja nepieciesams, noradiet failu.

Saistita informacija

= "CA parakstita sertifikata importésana" 33. Ipp.

CA parakstita sertifikata dzésana

Importétu sertifikatu var dzést, kad beidzies ta deriguma termins vai kad $ifréts savienojums vairs nav
nepiecieSams.

g Svariga informacija:

Ja sertifikats ir iegiits, izmantojot lietotné ,, Web Config” izveidotu CSR, dzéstu sertifikatu nevar importet vélreiz.
Sada gadijuma izveidojiet CSR un iegiistiet sertifikatu veélreiz.
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1. Atveriet printera opciju Web Config un atlasiet Network Security Settings > SSL/TLS, IPsec/IP Filtering vai
IEEE802.1X > Certificate.

2. Noklikskiniet uz Delete.

Tiek paradits apstiprinajuma zinojums.
3. Noklikskiniet uz OK.

Saistita informacija
= "Piekluve ,,Web Config™ 11. Ipp.

Pasparakstita sertifikata atjauninasana

Ja printeris atbalsta servera funkciju HTTPS, var atjauninat pasparakstitu sertifikatu. Pieklastot lietotnei ,, Web
Config” ar pasparakstitu sertifikatu, tiek paradits bridinajums.

Izmantojiet pasparakstitu sertifikatu islaicigi, lidz iegtistat un sanemat CA parakstitu sertifikatu.
1. Atveriet printera opciju Web Config un atlasiet Network Security Settings > SSL/TLS > Certificate.
2. Noklikskiniet uz Update.

3. Ievadiet Common Name.

Ievadiet IP adresi vai identifikatoru, pieméram, printera FQDN nosaukumu. Ir iespéjams ievadit no 1 lidz
128 rakstzimém.

Piezime:
Atskiramos nosaukumus (CN) var atdalit, izmantojot komatus.

4. Noradiet sertifikata deriguma terminu.

EPSON

Els Hetwork Security Seflings = SSLTLS = Codificale

Printer S ey Length: 204801t
Wi-Fuebvork Status Commen Mame
Maintenance

Organization - SEIHO EFSON CORP.

Contacts . :
[ User Defaut Setlings Vahd Drabe (LITC) 2EI_1E-DE-ED 19.3?._2_2_'._1TC -

& Agcess Contrel Settings Certificata Vakdity (vear) - 11 1=}
[ Prirter Setings I
B i FirNeswark Seffings | et | Hack
= Katwork Security Settings
Ess0UTLS

Binisi

Canlicata
[ Syztern Settings
3 Adminstrater Sestings

Basic Seltings
Epson Connect Sendces
Gaogle Cloud Print Senices
OMSProxy Setup
Firmniri: Lipdate
Root Cemficale Update
AdrPrint Satup -
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5. Noklikskiniet uz Next.

Tiek paradits apstiprinajuma zinojums.

6. Noklikskiniet uz OK.
Printeris ir atjauninats.

Piezime:
Lai parbauditu sertifikata informdciju, noklikskiniet uz Confirm.

Saistita informacija
= "Piekluve ,,Web Config™ 11. Ipp.
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Skenéetu un faksa dokumentu sutisanas
galamérka konfigurésana

Galameérka iestatiSanas funkcijas

Lai izvélétos skenésanas un faksa funkciju galameérki, var izmantot printera kontaktu sarakstu vai LDAP serveri.

Piezime:
[d Pieejamas funkcijas daZados mode]os atskiras. Papildinformdciju skatiet printera dokumentacija.

[d Izmantojot printera vadibas paneli, var parslegt printera kontaktu sarakstu un LDAP,

(d Lai izmantotu e-pasta funkcijas, ir jakonfigure pasta serveris.

Saistita informacija
= "Kontaktu konfigurésana" 38. Ipp.
= "LDAP servera izmanto$ana" 42. Ipp.

= "Pasta servera lieto$ana" 46. Ipp.

Kontaktu konfigurésana

Kontaktu saraksta var ieklaut turpmak noradito veidu galameérkus.

[J Fax: faksa galamérkis

(J Email: E-pasta galamérkis

[J ,Network Folder (SMB)/FTP”: Skenésanas datu un faksa paradresé$anas datu galameérkis

Kontaktu konfiguracijas salidzinajums

Pieejami tris printera kontaktu konfigurésanas riki: ,, Web Config”, ,,EpsonNet Config” un printera vadibas panelis.
Tabula turpmak noraditas $o riku atskiribas.

Funkcijas Web Config EpsonNet Config Printera vadibas panelis

Galameérka registrésana v v v

Galameérka redigésana v v v

Grupas pievienosana v v v

Grupas redigésana v v v
Galamérku vai grupu v v v

dzesana

Visu galamérku dzésana v - -

Galamérku vai grupu - v -

kopésana
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Funkcijas Web Config EpsonNet Config Printera vadibas panelis
Faila importésana - v -
Eksportésana uz failu - v -

Piezime:
(A EpsonNet Config spéj importét un eksportét informdciju, pieméram, kontaktu sarakstu un lietotdja funkciju
ierobeZojumu sarakstus. Papildinformaciju skatiet EpsonNet Config dokumentacija vai palidzibas izvélne.

[ Faksa galameérkus var ari konfigurét, izmantojot FAX Utility.

Galamérka registresana sadala ,,Contacts” (Kontakti)

1. Atveriet printera opciju Web Config un atlasiet Contacts.
2. Noklikskiniet uz ta numura opcijas Add, kuru vélaties registrét.

3. Atlasiet galamérka veidu: opcija Type.
Piezime:
Kad registrésana pabeigta, opciju Type nevar mainit. Ja vélaties mainit veidu, dzésiet galamerki un péc tam registréjiet
vélreiz.

4. Atlasiet Next.

5. Ievadiet katra vienuma vértibu un péc tam noklikskiniet uz Apply.

Saistita informacija

= "Piekluve ,,Web Config”" 11. Ipp.

= "Galamérka vienumu iestatisana" 40. Ipp.
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Galamerka vienumu iestatisana

EPSON
Bl Stalis Contacts
PrinlerSia Nm 1
Wh-Eltebrark Status Type: Fax
Mainterance T - 1
Contacts
Bl User Detaut Settings LLEREEE =
& Access Contrel Sellings Faus Humier :
] Prirter Setlings Fax Speed Follow Coereranicalion Sefing [zl
B veiFileswork Settings - '. f
[# Hatwork Security Setings Apply Detele J £
[ Systern Setlings
H Adrirstiator Settings
Basic Sattings

Epstn Connect Senaces
Googhe Cloud Pin Semoes
DMNSProxy Setup

Firmmware Uipdate

Reat Cedificale Updale
HFarPrint Seluy

Wi-Fi Dengct 3ol

Prnler Ifarmatson

Vienumi

lestatijumi un skaidrojums

Parastie iestatijumi

Name levadiet kontaktiem attéloto vértibu — no 0 lidz 30 unikoda rakstzimes (UTF-8).
Index Word levadiet mekl&jamos vardus — no 0 lidz 30 unikoda rakstzimes (UTF-8).

Fax

Fax Number levadiet 1-64 rakstzimes, izmantojot skaitlus 0-9, simbolus - * # un atstarpi.
Fax Speed Atlasiet galamérka sakaru atrumu.

Email

Email Address

levadiet 1-255 rakstzimes: A-Za-z0-9!#$%&'*+-./=71_{|}~@.

Network Folder (SMB)

Save to levadiet mérka mapes atrasanas vietu — no 1 lidz 253 unikoda rakstzimes (UTF-8),
nerakstot ,\\".

User Name levadiet lietotaja vardu, lai pieklatu tikla mapei — no 0 lidz 30 unikoda rakstzimes
(UTF-8).

Password levadiet paroli, lai pieklatu tikla mapei - no 0 lidz 20 unikoda rakstzimes (UTF-8).

FTP

Save to levadiet servera nosaukumu — no 1 lidz 253 ASCII rakstzimes (0x20-0x7E),

nerakstot ,\\".
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Vienumi lestatijumi un skaidrojums

User Name levadiet lietotaja vardu, lai piek|atu FTP serverim — no 0 lidz 30 unikoda rakstzimes
(UTF-8). Ja serveris atlauj veikt anonimus savienojumus, ievadiet lietotaja vardu,
pieméram, ,Anonymous’, un FTP.

Password levadiet paroli, lai pieklatu FTP serverim — no 0 lidz 20 unikoda rakstzimes (UTF-8).

Connection Mode Izvélné atlasiet savienojuma rezimu. Ja starp printeri un FTP serveri atrodas
ugunsmdris, atlasiet Passive Mode.

Port Number levadiet FTP servera porta numuru no 1 lidz 65535.

Saistita informacija

= "Galamérka registrésana sadala ,Contacts” (Kontakti)" 39. Ipp.

Galamérku ka grupas registrésana

Ja iestatits galameérka veids Fax vai Email, galamérkus var registrét ka grupu.
1. Atveriet printera opciju Web Config un atlasiet Contacts.

2. Noklikskiniet uz ta numura opcijas Add, kuru vélaties registrét.

3. Atlasiet grupu sadala Type.

4. Noklikskiniet uz Next.

Tiek paraditi pieejamie galamérki.

5. Atveriet Name un Index Word.
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6. Saraksta redzamajos kontaktos atlasiet galameérkus, kurus vélaties registreét.

EPSON

Ssas o

Prinler S Mumiber ; 5
Wi-Fuehwork Satus Topne Fax (Group)

Mainterance
Contacts

& User Defaut Seltings ida Wiard:
H Access Conliel Settings [ | Mame | IndexWord | FaxMumber |
B Prirter Seflings 1
B v Fieswark Settings [(mz
3 Ratwork Security Settings w3
B Swstern Sellings ¥4
Bl Adrnirstiator Seslings FL _.
Apply Drehele | Back
Basic Setlings
Epson Conned Senices
Googie Closd Pinl Sehaces
DMSProxy Sefup
Firnmwvare Updabe
Rt Cedificale Updale
HAarPrint Salugy
Wi-Fi Danect Selup
Pamer Infarmakon

Piezime:
Galamerkus var registret vairakam grupam.

7. Noklikskiniet uz Apply.

Saistita informacija
= "Piekluve ,,Web Config”" 11. Ipp.

LDAP servera izmantosana

LDAP serveri var izmantot, lai nodrosinatu faksu un e-pasta galameérku informaciju. Pirms LDAP servera
informacijas izmanto$anas ir jakonfiguré meklésanas iestatijumi.

LDAP servera konfigurésana

1. Atveriet printera opciju Web Config un atlasiet Wi-Fi/Network Settings > LDAP Server > Basic.
2. Ievadiet katra vienuma vértibu.

3. Atlasiet OK.

Tiek paraditi atlasitie iestatfjumi.

Saistita informacija
= "Piekluve ,,Web Config”" 11. Ipp.

= "LDAP servera vienumu iestatidana” 43. Ipp.
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LDAP servera vienumu iestatisana

EPSON
St Wi-Filletwork Seffings > LDAP Server = Basic
Erigl B Connection Setlings = ==
Wi-Futetwork Salus Use LOWMP Senver 2l Use Do Hot Use
Mainbenance LOAP Server Address
Contacts Para s T
& User Defaut Seltings LDWAP server Pod Number :
[ Access Contrel Setlings Search Timeou (sec)
B Prirter Setings Authentication Mathod : Anceymaous Authenicaticn =
ElveiFileswork Settings Usar Name g
-Fi Password
Basic
E Senaons
[ Email Sarver Herbaros Settings
B LDaF Serser Kertaros Sener Address
Basic Kerbaros Sener Parl Mumbes
Search Sellings Kerberos Semver Reakn
B Habtwark Security Settings
&1 System Setlings Mote: It 1S mecassany 10 Sl up printer's dale and lime comactly if the Kerberos authartication is usad

B Adminstrator Sestings

Basic Sathngs
Epson Connect Senaces

Ok

Vienumi

lestatijumi un skaidrojums

Connection Settings

Use LDAP Server

Atlasiet Use vai Do Not Use.

LDAP Server Address

levadiet LDAP servera adresi. levadiet 1-255 rakstzimes IPv4, IPv6 vai FQDN
formata. FQDN formata var izmantot burtciparu rakstzimes ASCII (0x20-0x7E)
kodéjuma un ,-’, iznemot adreses sakumu un beigas.

LDAP server Port Number

levadiet LDAP servera porta numuru no 1 lidz 65535.

Search Timeout (sec)

lestatiet meklésanas laika ilgumu lidz taimautam - no 5 lidz 300.

Authentication Method

Atlasiet vienu no turpmak noraditajam metodém.

User Name levadiet lietotaja vardu LDAP serverim — no 0 lidz 128 unikoda rakstzimes (UTF-8).
Nevar izmantot vadibas rakstzimes, pieméram, 0x00-0x1F un 0X7F. Sis iestatijums
netiek izmantots, ja ir atlasits Anonymous Authentication (sadala
Authentication Method).

Password levadiet LDAP servera autentifikacijas paroli — no 0 lidz 128 unikoda rakstzimes

(UTF-8). Nevar izmantot vadibas rakstzimes, pieméram, 0x00-0x1F un 0X7F. Sis
iestatijums netiek izmantots, ja ir atlasits Anonymous Authentication (sadala
Authentication Method).

Kerberos Settings

Atlasot iespéju Kerberos Authentication (funkcijai Authentication Method), ievadiet katra vienuma vértibu.

Kerberos Server Address

levadiet ,Kerberos” autentifikacijas servera adresi. levadiet 1-255 rakstzimes IPv4,
IPv6 vai FQDN formata.

Kerberos Server Port Number

levadiet ,Kerberos” servera porta numuru no 1 lidz 65535.
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Vienumi lestatijumi un skaidrojums

Kerberos Server Realm levadiet ,Kerberos” autentifikacijas nozarojumu - no 0 lidz 255 ASCII rakstzimes
(0x20-0x7E).

Saistita informacija

= "LDAP servera konfiguréana" 42. Ipp.

LDAP servera meklésanas iestatijumu konfiguresana

1. Atveriet printera opciju Web Config un atlasiet Wi-Fi/Network Settings > LDAP Server > Search Settings.
2. Ievadiet katra vienuma vértibu.

3. Lai paraditu iestatijjuma rezultatu, noklikskiniet uz OK.

Tiek paraditi atlasitie iestatijumi.

Saistita informacija
= "Piekluve ,,Web Config™ 11. Ipp.

= "LDAP servera meklésanas vienumu iestatisana” 44. Ipp.

LDAP servera meklésanas vienumu iestatisana

EPSON
Bl Wi-FuMetwerk Selings = LOAP Server = Search Semings
Printer-S1a SB;JﬁB-E_SE_:D_iS-I.IHQIIShBCI Mame):
b B Mumiber of search entries 500
MR User namea Attribute : on
Contacts
1 User Detaut Seltings st e D spy ot L
[ Agcess Contrel Seftings F e Mumibeer Adfribute : facsimileTelephonahumber
B Prirter Seflings Emall Address Alribute - il '
El vt Filetaork Settings | Asbitrary Atribute 1 '
LR Aditrary Attribute 2 ;
Basig . .
® Serdoes ‘.’*“““‘.‘"'.‘ ""fl.l"h."fa.a.'
@ Email Sarvar Aubitrary Alfribute 4 ;
EILaF Sener =
Basic L Lk
Bearch Saltings
Conrgchinn Test
3 Katwork Security Setings
[ System Setlings
B Adminstiater Sestings
Basic Sathngs
Ep=on Connect Senaces i
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Vienumi

lestatijumi un skaidrojums

Search Base (Distinguished Name)

Ja vélaties meklét patvaligu doménu, noradiet LDAP servera doména nosaukumu.
levadiet 0-128 unikoda rakstzimes (UTF-8). Ja netiek mekléts patvaligs atributs,
atstajiet So lauku tuksu.

Piemérs lokalam servera direktorijam: dc=server,dc=local

Number of search entries

Noradiet meklésanas ierakstu skaitu: no 5 lidz 500. Noraditais meklésanas ierakstu
skaits tiek saglabats un uz mirkli paradits. MekléSanu var pabeigt pat tad, ja
parsniegts noraditais meklésanas ierakstu skaits un tiek paradits kltdas zinojums.

User name Attribute

Noradiet atributa nosaukumu, kas japarada, mekléjot lietotaju vardus. levadiet
lidz 1-255 unikoda rakstzimes (UTF-8). Pirmajai rakstzimei jabt a—z vai A-Z.

Piemérs: cn, uid

User name Display Attribute

Noradiet atriblta nosaukumu, kas japarada ka lietotaja vards. levadiet lidz 0-
255 unikoda rakstzimes (UTF-8). Pirmajai rakstzimei jabat a-z vai A-Z.

Piemeérs: cn, sn

Fax Number Attribute

Noradiet atribGta nosaukumu, kas japarada, mekléjot faksu numurus. levadiet 1-
255 rakstzimju kombinaciju, izmantojot A-Z, a-z, 0-9, un -. Pirmajai rakstzimei
jabat a-z vai A-Z.

Piemérs: fakssTalrunaNumurs

Email Address Attribute

Noradiet atribata nosaukumu, kas japarada, mekléjot e-pasta adreses. levadiet 1-
255 rakstzimju kombinaciju, izmantojot A-Z, a-z, 0-9, un -. Pirmajai rakstzimei
jabat a-z vai A-Z.

Piemérs: mail

Arbitrary Attribute 1 - Arbitrary
Attribute 4

Var noradit citus mekléjamos patvaligos atributus. levadiet lidz 0-255 unikoda
rakstzimes (UTF-8). Pirmajai rakstzimei jabut a—z vai A-Z. Ja nevélaties meklét
patvaligus atribltus, atstajiet $o lauku tuksu.

Piemeérs: o, ou

Saistita informacija

= "LDAP servera meklésanas iestatijumu konfigurésana" 44. Ipp.

LDAP servera savienojuma parbaude

1. Atveriet printera opciju Web Config un atlasiet Wi-Fi/Network Settings > LDAP Server > Connection Test.

2. Atlasiet Start.

Tiek sakts savienojuma tests. Péc testésanas tiek paradits parbaudes zinojums.

Saistita informacija

= "Piekluve ,,Web Config™ 11. Ipp.

= "LDAP servera savienojuma testé$anas atsauces” 46. Ipp.
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LDAP servera savienojuma testésanas atsauces

Zinojumi Skaidrojums
Connection test was successful. Sis zinojums tiek paradits, ja savienojums ar serveri ir veiksmigs.
Connection test failed. Sis zinojums tiek paradits turpmak noraditajos gadijumos.
Check the settings. (1 Nepareiza LDAP servera adrese vai porta numurs.
(1 lestajies taimauts.
(J Do Not Use ir atlasits ka Use LDAP Server.
(d Jair atlasits Kerberos Authentication (sadala Authentication Method),
atseviskie iestatijumi, pieméram, Kerberos Server Address, Kerberos Server
Port Number un Kerberos Server Realm, nav pareizi.
Connection test failed. Sis zinojums tiek paradits, ja savienojuma izveide nav izdevusies, jo nesakrit

Check the date and time on your printera un LDAP servera laika iestatijumi.

printer or server.

Authentication failed. Sis zinojums tiek paradits turpmak noradrtajos gadijumos.
Check the settings. J Vertibas User Name un/vai Password nav pareizas.

[ Jair atlasits Kerberos Authentication (sadala Authentication Method), laiku/
datumu nav iespéjams konfigurét.

Cannot access the printer until Sis zinojums tiek paradits, printeris ir aiznemts.
processing is complete.

Saistita informacija

= "LDAP servera savienojuma parbaude" 45. Ipp.

Pasta servera lietosana

Ja vélaties nosutit skenésanas vai faksa datus e-pasta vai vélaties izmantot e-pasta zinojumu funkciju, ir jakonfiguré
e-pasta serveris.

Pasta servera konfigurésana

1. Atveriet printera opciju Web Config un atlasiet Wi-Fi/Network Settings > Email Server > Basic.
2. Ievadiet katra vienuma vértibu.

3. Atlasiet OK.

Tiek paraditi atlasitie iestatfjumi.

Saistita informacija
= "Piekluve ,, Web Config™ 11. Ipp.

= "Pasta servera vienumu iestatisana" 47. Ipp.
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Pasta servera vienumu iestatisana

EPSON
- 3 W {Network Setings > Emall Saver > Basic B
Printer St Authenticasion Method © of [2]
i0h-FLeROTk S Authenticated Account
Sl Aulhenticated Password -
Contacts - =
1 User Defaut Seltings Sender's Email Address -
[ Access Control Setlings SMTE Sener Address
B Prirger Setings SMTP Senver Post HMumber | 25
ElveiFileswork Settings Bl | PoPs Server Address -
(&
M¥i-F POPS Server Pat Number
Basic .
B Semaoes I oK
ElEmail Sarver =
Easig
Copnection Tes]
¥ LOAP Sy
3 Hetwork Secunty Semings
3 System Setlings
B Adminstrator Sestings
Basic Sellings
Ep=on Connect Senaces
Googhe Cloud Pt Sendces 2
Vienumi lestatijumi un skaidrojums

Authentication Method

Noradiet autentifikacijas metodi, kuru printeris izmantos piekluvei e-pasta serverim.

Off Veidojot sakarus ar pasta serveri, autentifikacija ir atspéjota.

SMTP AUTH Ir nepiecieSams, lai pasta serveris atbalstitu SMTP
autentifikaciju.

POP before SMTP Atlasot $o metodi, konfiguréjiet POP3 serveri.

Authenticated Account

Atlasot iespéju SMTP AUTH vai POP before SMTP (funkcijai Authentication Method),
ievadiet autentificeéto konta nosaukumu — no 0 lidz 30 ASClI rakstzimes (0x20-0x7E).

Authenticated Password

Atlasot iespé&ju SMTP AUTH vai POP before SMTP (funkcijai Authentication Method),
ievadiet autentificéto paroli —no 01idz 20 rakstzimes, izmantojot A-Za-z0-9!#$ % &' * +
- /=10 _{|}~e.

Sender's Email Address

levadiet satitaja e-pasta adresi. levadiet no 0 lidz 255 ASCII rakstzimém (0x20-0x7E), iznemot
Sis: () <> [1; ¥ Pirma rakstzime nedrikst bt punkts (.).

SMTP Server Address levadiet no 0 lidz 255 rakstzimém, izmantojot A-Z a-z 0-9 . - . Var izmantot IPv4 vai FQDN
formatu.

SMTP Server Port Number levadiet skaitli no 1 lidz 65 535.

POP3 Server Address Atlasot iespéju POP before SMTP (funkcijai Authentication Method), ievadiet POP3 servera
adresi — no 0 lidz 255 rakstzimes, izmantojot A-Z a—z 0-9.. - . Var izmantot IPv4 vai FQDN
formatu.

POP3 Server Port Number Atlasot iespéju POP before SMTP (funkcijai Authentication Method), ievadiet skaitli— no 1

lidz 65535.
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Saistita informacija

= "Pasta servera konfigurédana” 46. Ipp.

Pasta servera savienojuma parbaude
1. Atveriet printera opciju Web Config un atlasiet Wi-Fi/Network Settings > Email Server > Connection Test.

2. Atlasiet Start.

Tiek sakts savienojuma tests. Péc testé$anas tiek paradits parbaudes zinojums.

Saistita informacija
= "Piekluve ,,Web Config”" 11. Ipp.

= "Pasta servera savienojuma testéSanas atsauces” 48. Ipp.

Pasta servera savienojuma testésanas atsauces

Zinojumi Skaidrojums
Connection test was successful. Sis zinojums tiek paradits, ja savienojums ar serveri ir veiksmigs.
Connection test failed. Sis zinojums tiek paradits turpmak noraditajos gadijumos.
Check the settings. [ Nepareiza pasta servera adrese vai porta numurs.

(1 lestajies taimauts.

Cannot access the printer until Sis zinojums tiek paradits, printeris ir aiznemts.
processing is complete.

Saistita informacija

= "Pasta servera savienojuma parbaude" 48. Ipp.
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Pieejamo funkciju ierobezosana un
administratora paroles konfigurésana

Lietotaja funkciju ierobezosana

Var izveidot lidz 10 unikaliem lietotajiem un ierobeZot katram lietotajam pieejamo printera funkciju klastu.
Lietotajiem japiesakas ar savu lietotajvardu un paroli, izmantojot printera vadibas paneli. Lietotaji var atteikties
manuali, vai ari printeris péc noteikta laika perioda veiks atteik$anos automatiski.

Ja vélaties ierobezot drukasanu no printera un skenera draivera, izmantojiet printerim atvéléto draiveri.

Ja izmantojat printeri no ,Windows” datora, printera un skenera draiverim jau ieprieks var pieskirt lietotajvardu
un paroli. Kad tiks lietots dators, printeris automatiski autentificés lietotaju un parole nebus jaievada katru reizi.
Papildinformaciju par draivera konfigurésanu skatiet draivera palidziba.

So funkciju nav iespéjams izmantot ar Mac OS X.

Lietotaja funkciju konfigurésana

1. Atveriet printera opciju Web Config un atlasiet Access Control Settings > Basic.
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2. Atziméjiet izvéles rutinu Enables Access Control un noklikskiniet uz OK.

n Svariga informadcija:

Ja izvéles ritinas atzime Allows printing and scanning without authentication information tiek nonemta,
neautentificéti darbi, kas nosititi no turpmak noraditajiem avotiem, netiks sanemti.

[ Operetajsistémas nokluséjuma draiveris
[ PCL printera draiveris/ PostScript printera draiveris
[ Timekla pakalpojumi, pieméram, ,Epson Connect” un ,,Google Cloud Print”

A Viedtalruni un citas mobilds ierices

EPSON

ElSthe Access Conlrod Seflings = Basic

Prinbgr Siakis + Enables Access Contral
W-Eirhbetwork Status + Aliows pUrting and searing wilholt authenticabor information
Mainarance :
Contacts 2
[ User Detaut Sattings
El Access Control Seflings
User Semings
B Priréer Settings
B wh-Fuleteork Setlings
& Mebwork Securily Sefings
[ System Setings
B Admirstrator Sestings

Baaic Seftmigs
Epson Connecl Senaces
Google Cloud Pnnl Senices
DMEProwy Setup
Firmeare Uipdata
Roal Canbentn Updals
AarPrint Setug
Wi.Fi Dwrect Setup

3. Atlasiet Access Control Settings > User Settings.
4. Noklikskiniet uz Add, péc tam ievadiet katra vienuma vértibu.

5. Noklikskiniet uz Apply.
Piezime:

Redigejot registretu lietotdju, tiek paradita opcija Delete. Noklikskiniet, lai dzéstu lietotaju.

Lietotneé ,,EpsonNet Config” var importét un eksportét lietotaju funkciju sarakstu. Papildinformaciju skatiet
»EpsonNet Config” dokumentacija vai palidzibas izvélneé.

Saistita informacija

= "Piekluve ,,Web Config™" 11. Ipp.

= "Lietotaja funkciju vienumu iestati§ana" 51. Ipp.
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Lietotaja funkciju vienumu iestatiSana

EPSON
Bl Stalis 7 Mr:css Conlred Setlings = User Sellings -
Prinfer-Sia Mumbser : 1
ala il e 1 Usier Mams : Entar between 1and 14 alphanumaric characters.
Mainterance
Conlacls ; Password Erter between 0 and 20 characlers.
[ User Defaut Settings
Bl Aceess Contrel Setlings ik
e g Select the check bax 1o enable or disable each lunction
Lot + Copy
User Seftings ¥ Scan
[ Frirter Setlings Fax
B ver-Fubeswerk Seflings Print Troen Memary Davice

B Hetwork Secunly Semings
[H Syster Satings
[ Adminstrater Settings ' Apply Dedele Il Back

¥ Pred Trom Gomgpuier

Bsic Solligs
Epscn Conngd Senices
Googie Cloud Print Sendces
DMNSIProwy Setup
Firmmevare Lipale
Roat Grembcyie Updale

AarPrint Setug
WiFI Dinect Selug d
Vienumi lestatijumi un skaidrojums
User Name levadiet saraksta 1-14 rakstzimes garu displeja nosaukumu ASCIl kodé&juma
(0x20-0x7E).
Password levadiet no 0 lidz 20 ASCII rakstzimém (0x20-0x7E). Ja vélaties atjaunot
nokluséjuma paroli, atstajiet 3o lauku tuksu.
Select the check box to enable or Atziméto funkciju lietosana ir atlauta.
disable each function.

Saistita informacija

= "Lietotaja funkciju konfigurésana" 49. Ipp.

Administratora paroles konfiguresana

Iestatot administratora paroli, klienti nevarés mainit iestatijumus.

1. Atveriet printera opciju Web Config un atlasiet Administrator Settings > Change Administrator Password.
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2. Ievadiet paroli laukos New Password un Confirm New Password.

Ja vélaties nomainit paroli ar jaunu paroli, ievadiet pasreizéjo paroli.

EPSON

Admingirator Seflings = Change Adrminsiratorn Passwond

Printer Sintus Curent password
W-Firbatwark Status : Erter betwean 1 and 20 Bphanemenc Characiers.

[l User Defaut Sattings
i Access Control Seftings
& Prirger Setlings
B Wi FuNeswork Settings
B Matwork Securty Sefings
B Systern Settings
B Admirsirator Seglings
Change Admirsstrator Password

Irdcemation

Basic Satings
Epson Connect Senaces
Googhe Cloud Print Senices
DONSProxy Setup
Firmmvare Lipdate
Root Cemtificate Update
AarPrint Setup -

3. Atlasiet OK.

Piezime:
Printera vadibas paneli lietotné ,, Web Config” un ,,EpsonNet Config” tiek izmantota viena parole.

Ja administratora parole ir aizmirsta, sazinieties ar ,Epson” atbalsta dienestu. Kontaktinformdciju skatiet printera
dokumentacija.

Saistita informacija
= "Piekluve ,,Web Config™ 11. Ipp.
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Problemu risinasana

Problemu risinasanas padomi

Papildinformaciju var atrast turpmak noraditajas rokasgramatas.

[ ,Lietotaja rokasgramata” (PDF formata rokasgramata)
Rokasgramata sniegti printera lieto$anas noradijumi, informacija par tintes kasetnu mainu, apkopi un problemu
risinasanu.

4, Tikla vednis” (PDF formata rokasgramata)
Rokasgramata sniegti noradijumi par datora, viedtalruna vai printera tikla iestatljumiem un problému
risinasanu.

(d ,Epson Connect” portala timekla vietne
https://www.epsonconnect.com/

Sniegta informacija par ,,Epson Connect” funkcijam un problému risinasanu.

Tikla programmaturas lietosanas problemas

Nevar pieklat lietotnei ,Web Config”

Vai printera IP adrese ir pareizi konfiguréta?

Konfiguréjiet IP adresi, izmantojot ,,EpsonNet Config” vai printera vadibas paneli. Pareizéjo iestatijumu
informaciju var parbaudit tikla statusa lapa vai printera vadibas paneli.

Vai funkcijas Encryption Strength (opcijai SSL/TLS) iestatijums ir High?

Ja atlasits funkcijas Encryption Strength iestatijums High, lietotnei ,,Web Config” var pieklit tikai
parlakprogramma, kas atbalsta AES (256 bitu) vai 3DES (168 bitu) $ifréSanu. Parbaudiet, vai parlakprogramma
atbalsta Sifrésanu.

Pieklistot lietotnei ,Web Config” ar SSL sakariem (https), tiek paradits pazinojums ,Beidzies deriguma
termins”.

Ja beidzies sertifikata deriguma termins, iegustiet sertifikatu vélreiz. Ja zinojums tiek paradits, bet ta deriguma
termins vél nav beidzies, parliecinieties, vai ir pareizi konfiguréts printera datums.

Pieklistot lietotnei ,Web Config” ar SSL sakariem (https), tiek paradits pazinojums ,Neatbilstoss
drosibas sertifikata nosaukums.-.”

Printera IP adrese, kas ievadita laukda Common Name, izveidojot pasparakstitu sertifikatu vai CSR, neatbilst
parlakprogramma ievaditajai adresei. leguistiet un importéjiet sertifikatu vélreiz vai mainiet printera nosaukumu.

Piekluve printerim notiek, izmantojot starpniekserveri.

Ja darba ar printeri izmanto starpniekserveri, ir jakonfiguré parlikprogrammas starpniekservera iestatijumi.
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1 ,Windows”:

atlasiet Vadibas panelis > Tikls un internets > Interneta opcijas > Savienojumi > LAN iestatijumi >
Starpniekserveris un péc tam konfigurgjiet, lai vietéjas adreses neizmantotu starpniekserveri.

4 ,Mac OS X”:

atlasiet System Preferences > Network > Advanced > Proxies, un péc tam registréjiet lokalo adresi sadala
Bypass proxy settings for these Hosts & Domains.

Piemers:
192.168.1.*: Lokala adrese 192.168.1.XXX, apakstikla maska 255.255.255.0
192.168.%.*: Lokala adrese 192.168. XXX.XXX, apakstikla maska 255.255.0.0

Saistita informacija
= "Piekluve ,,Web Config”" 11. Ipp.

Lietotné ,,EpsonNet Config” netiek paradits modela nosaukums
un/vai IP adrese

Vai atlasijat iespéju Bloket, Atcelt vai Beidzésana mirkli, kad tika attélots Windows drosibas ekrans vai
ugunsmura ekrans?

Ja atlasita iespéja Blokét, Atcelt vai Beidzésana, IP adrese un modela nosaukums lietotné ,,EpsonNet Config” vai
»EpsonNet Setup” netiks paradits.

Lai to novérstu, registréjiet ,,EpsonNet Config” iznémumu saraksta, izmantojot ,, Windows” ugunsmiiri un
tirdznieciba pieejamo drosibas programmatiru. Ja izmanto pretvirusu vai drosibas programmu, aizveriet to un péc
tam méginiet lietot ,,EpsonNet Config”.

Vai sakaru klidas taimauta iestatijums nav parak iss?

Palaidiet ,,EpsonNet Config” un atlasiet Tools > Options > Timeout, un péc tam pagariniet laika posmu opcijas
Communication Error iestatijuma. Ievérojiet: rikojoties $adi, ,,EpsonNet Config” darbiba var paléninaties.

Saistita informacija

= " EpsonNet Config” palaisana - ,,Windows™" 13. Ipp.
= " EpsonNet Config” palaiSana - ,,Mac OS X" 13. Ipp.

Tikla drosibas funkciju lietosanas problemas

Aizmirsta ieprieks koplietota atslega
Velreiz konfiguréjiet atslégu, izmantojot ,Web Config”.

Lai mainitu atslégu, atveriet printera opciju Web Config un atlasiet Network Security Settings > IPsec/IP
Filtering > Default Policy vai Group Policy.
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Nevar izveidot sakarus, izmantojot IPsec

Vai datora iestatijumos netiek izmantots neatbalstits algoritms?

Printeris atbalsta turpmak noraditos algoritmus.

Drosibas metodes Algoritmi

Konsistences algoritms AES-CBC 128

AES-CBC 192

AES-CBC 256

3DES-CBC

DES-CBC

Jaucéjkoda algoritms SHA-1

SHA2-256

SHA2-384

SHA2-512

MD5

Ar atslégu saderigs algoritms Difi-Helmana, 2. grupa

Difi-Helmana 1. grupa¥*, Difi-Helmana 14. grupa¥*, Difi-Helmana eliptiska likne
P-256* un Difi-Helmana eliptiska likne P-384*

* Pieejamas metodes dazadiem modeliem at3kiras.

Saistita informacija

= " IPsec/IP Filtering” konfigurésana" 18. Ipp.

Péksni nevar izveidot sakarus

Vai printera IP adrese ir nederiga vai mainita?
Atspégjojiet IPsec, izmantojot printera vadibas paneli.

Ja ir beidzies DHCP deriguma termins, veikta atsakné$ana vai ir beidzies IPv6 adreses deriguma termins, vai
adrese nav ieguta, tad, iespéjams, IP adrese, kas registréta printera lietotné Web Config (Network Security Settings
> IPsec/IP Filtering > Group Policy > Local Address(Printer)), netiks atrasta.

Izmantojiet statisku IP adresi.

Vai datora IP adrese ir nederiga vai mainita?
Atspéjojiet IPsec, izmantojot printera vadibas paneli.

Ja ir beidzies DHCP deriguma termins, veikta atsakné$ana vai ir beidzies IPv6 adreses deriguma termins, vai
adrese nav iegiita, tad, iespéjams, IP adrese, kas registréta printera lietotné Web Config (Network Security Settings
> IPsec/IP Filtering > Group Policy > Remote Address(Host)), netiks atrasta.
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Izmantojiet statisku IP adresi.
Saistita informacija

= " IPsec/IP Filtering” konfigurésana" 18. Ipp.

Nevar izveidot drosu IPP drukasanas portu

Vai SSL/TLS sakaru sadala ir noradits pareizs servera sertifikats?

Ja noraditais sertifikats ir nepareizs, porta izveide var neizdoties. Parliecinieties, var izmantojat pareizu sertifikatu.

Vai datora, kurs piekliist printerim, ir importéts CA sertifikats?

Ja datora nav importéts CA sertifikats, porta izveide var neizdoties. Parliecinieties, vai ir importéts CA sertifikats.
Saistita informacija

= " IPsec/IP Filtering” konfigurésana" 18. Ipp.

Péc IEEE802.1X konfigurésanas nav iespéjama piekluve printerim
lespéjams, ka iestatijumi nav pareizi.

Printera vadibas paneli atspéjojiet IEEE802.1X un Wi-Fi. Pievienojiet printeri un datoru; tad atkal konfigurgjiet

IEEE802.1X.

Saistita informacija
= "JEEE802.1X tikla konfigurédana" 28. Ipp.

Ciparsertifikata lietosanas problemas

Nevar importéet CA parakstitu sertifikatu

Vai CA parakstitais sertifikats atbilst CSR informacijai?
Ja informacija CA parakstitaja sertifikata un CSR atskiras, CSR nevar importét. Parbaudiet turpmak noradito.
[J Vai méginat importét sertifikatu iericé, kura nav tada pati informacija?
Parbaudiet CSR informaciju un péc tam importéjiet sertifikatu iericé, kura ir tada pati informacija.
[d Vai péc CSR nosutisanas sertificésanas iestadei printeri saglabatais CSR tika parrakstits?

Velreiz jegtistiet CA parakstitu sertifikatu, izmantojot CSR.

Vai CA parakstita sertifikata lielums parsniedz 5 KB?

Nevar importét CA parakstitu sertifikatu, kura lielums parsniedz 5 KB.
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Vai sertifikata importésanas parole ir pareiza?

Ja parole aizmirsta, sertifikatu nevar importeét.

Saistita informacija

= "CA parakstita sertifikata importésana” 33. Ipp.

Nevar atjauninat pasparakstitu sertifikatu

Vai ir ievadita vértiba lauka ,Common Name”?

Jabut ievaditai vértibai lauka Common Name.

Vai lauka ,,Common Name” nav izmantotas neatbalstitas rakstzimes? Netiek atbalstita, pieméram,
japanu valoda.

Ievadiet 1-128 rakstzimes IPv4 IPv6 resursdatora nosaukuma vai FQDN formata ASCII kodéjuma (0x20-0x7E).

Vai lauka ,,Common Name” ir izmantots komats vai atstarpe?

Ja ievadits komats, lauka Common Name vértiba $aja punkta tiek sadalita. Ja pirms vai péc komata ievadita
atstarpe, notiek klada.

Saistita informacija

= "Pagparakstita sertifikata atjauninasana" 36. Ipp.

Nevar izveidot CSR

Vai ir ievadita vértiba lauka ,Common Name”?

Jabut ievaditai vértibai lauka Common Name.

Vai lauka Common Name, Organization, Organizational Unit, Locality, State/Province ir ievaditas
neatbalstitas rakstzimes? Netiek atbalstita, pieméram, japanu valoda.

Ievadiet rakstzimes IPv4, IPv6 resursdatora nosaukuma vai FQDN formata, ASCII kodéjuma (0x20-0x7E).
Vai lauka ,,Common Name” ir izmantots komats vai atstarpe?
Ja ievadits komats, lauka Common Name vértiba $aja punkta tiek sadalita. Ja pirms vai péc komata ievadita

atstarpe, notiek klada.

Saistita informacija

= "CA parakstita sertifikata iegisana" 32. Ipp.
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Tiek paradits ar ciparsertifikata lietosanu saistits bridinajums

Zinojumi

Célonis/risinajums

Enter a Server Certificate.

Célonis:
Nav atlasits importéjamais fails.
Risinajums:

Atlasiet failu un noklikskiniet uz Import.

CA Certificate 1 is not entered.

Ceélonis:
Nav ievadits 1. CA sertifikats; ievadits tikai 2. CA sertifikats.
Risinajums:

Vispirms importéjiet 1. CA sertifikatu.

Invalid value below.

Célonis:
Faila cela un/vai parolé ietvertas neatbalstitas rakstzimes.
Risinajums:

Parliecinieties, vai vienuma rakstzimes ir ievaditas pareizi.

Invalid date and time.

Célonis:
Nav iestatits printera datums un laiks.
Risinajums:

Izmantojot Web Config EpsonNet Config vai printera vadibas paneli, iestatiet
datumu un laiku.

Invalid password.

Célonis:
lestatita CA sertifikata parole nesakrit ar ievadito paroli.
Risinajums:

levadiet pareizu paroli.

Invalid file.

Célonis:
Netiek importéts X509 formata sertifikata fails.
Risinajums:

Parliecinieties, vai atlasat pareizo sertifikata failu, kas sanemts no uzticamas
sertificésanas iestades.

Célonis:
Importétais fails ir parak liels. Maksimalais lielums ir 5 KB.
Risinajums:

Ja atlasits pareizais fails, iespé&jams, sertifikats ir bojats vai safabricéts.

Célonis:
Nederiga sertifikata ieklauta kéde.
Risinajums:

Papildinformaciju par sertifikatu skatiet sertificésanas iestades timekla vietné.
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Zinojumi

Célonis/risinajums

Cannot use the Server Certificates that
include more than three CA
certificates.

Ceélonis:
PKCS#12 formata sertifikata faila ietverti vairak neka 3 CA sertifikati.
Risinajums:

Importéjiet katru sertifikatu, konvertéjot no PKCS#12 formata PEM formata, vai
importéjiet PKCS#12 formata sertifikata failu, kura ietverti ne vairak ka 2 CA
sertifikati.

The certificate has expired. Check if the
certificate is valid, or check the date
and time on your printer.

Célonis:
Beidzies sertifikata deriguma termins.
Risinajums:

d Ja beidzies sertifikata deriguma termins, iegistiet un importéjiet jaunu
sertifikatu.

[ Ja sertifikdta deriguma termins nav beidzies, parliecinieties, vai printera
datums un laiks ir iestatits pareizi.

Private key is required.

Célonis:
Nav ar sertifikatu pari savienotas privatas atslégas.
Risinajums:

[ Jasertifikats ir PEM/DER formata un ir iegts no CSR, izmantojot datoru,
noradiet privato atslégas failu.

 Jasertifikats ir PKCS#12 formata un ir iegats no CSR, izmantojot datoru,
izveidojiet failu, kas satur privato atslégu.

Célonis:
Izmantojot ,Web Config” no CSR ieglts PEM/DER sertifikats ir importéts atkartoti.
Risinajums:

Ja sertifikats ir PEM/DER formata un ir ieguts no CSR, izmantojot ,Web Config’, to
var importét tikai vienu reizi.

Setup failed.

Célonis:

Nevar pabeigt konfigurésanu, jo nav izveidoti printera un datora sakari, vai failu
nevar nolasit kladu dél.

Risinajums:

Péc noradita faila un sakaru parbaudes importéjiet failu vélreiz.

Saistita informacija

= "Par ciparsertifikatiem" 31. Ipp.

CA parakstita sertifikata nejausa dzeésana

Vai ir pieejams sertifikata dubléjuma fails?

Ja ir pieejams dubléjuma fails, importéjiet sertifikatu vélreiz.

Ja sertifikats ir iegiits, izmantojot lietotné ,,Web Config” izveidotu CSR, dzéstu sertifikatu nevar importét vélreiz.
Izveidojiet CSR un iegtistiet jaunu sertifikatu.
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Saistita informacija

= "CA parakstita sertifikata dzésana" 35. Ipp.

Drukasanas problémas

Nav iespéjams drukat, izmantojot AirPrint
Vai AirPrint ir atspejots?

Lai iespéjotu AirPrint, atveriet printera opciju Web Config, atlasiet AirPrint Setup un noklikskiniet uz Enable
AirPrint.

Tiek drukatas nejausas rakstzimes

Vai printera porta iestatijums ir pareizs?

Parliecinieties, vai sakrit instaléta draivera drukas ports un printera ports.

Saistita informacija

= "Printera koplietodanas konfigurésana - ,, Windows™" 69. Ipp.
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Pielikums

E-pasta zinojumu sanemsana notikumu gadijuma

Par e-pasta zinojumiem

So funkciju var izmantot, lai sanemtu e-pasta zinojumus notikumu gadijuma, pieméram, ja printeri beidzas papirs.
Ir iesp&jams registrét lidz pat 5 e-pasta adresém un atlasit notikumus, par kuriem vélaties sanemt zinojumus.
E-pasta zinojuma konfigurésana

Lai izmantotu $o funkciju, ir jakonfiguré pasta serveris.

1. Atveriet printera opciju Web Config un atlasiet Administrator Settings > Email Notification.

2. levadiet e-pasta adresi, uz kuru vélaties sanemt zinojumus.

3. Atlasiet e-pasta zinojumu valodu.

4. Iezimégjiet to zinojumu veidu izvéles ratinas, kurus vélaties sanemt.

EPSON
Administrator Seftings » Email Mobfication
(= Status Lo
Prnter Status Set up the Email Senver 1o enable the email nobification
Wh-FiiNetwork Slabes
T ey Email Acdress Settings
Malmeranoe Email in selacled language wil be see 1o each addrass, - -
Conlacts 14 & Ergjish B
[ User Detault Seftings 25 I Snafish =]
H Accecs Control Setlings 3: il Engisn 3
B Prisfier Settings Kl Jagranise T|
Wi-Fletwark Setings 5- Japanese =
[# Hegaak Socurity Soltings
# System Setings
[l Administrator Setings Mutification Sesings
E Email will ba sent when prinier slats ks as checked ; : ! :
Change Administialor Password I
i 2 3 4 5
Admirisirator MameCanlao A |
Infarmation | i cartioge]s) fo be replaced | E
Email faiicanon I, evwr |_E
Maintenance boc end of senioe ke c ]
Bassg Setlings Maintenance box nedring ond | )
Epsen Connect Services | Paper oul [ & |
Google Claiad Print Senaces Printing stopged’ )
DHSProxy Sefup Prinler esrar | | He
Furnacare Updale | Sccanner eror | | 4
Rool Cedificate Update Fax ofrod v
AirPrant et Admiristrater passaord charged ¥
Wi-Fi Daresed Sestup VB vehen An eIror Gocurs, Such s ;l;'j.‘;uf-l i, peaper cassene unseld, or mismatch al paper s2e of Hpe,
Prrter infaimalian
O Restore Defaul Sethngs

5. Noklikskiniet uz OK.
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Saistita informacija
= "Piekluve ,,Web Config”" 11. Ipp.

= "Pasta servera lietosana" 46. Ipp.

Tikla konfigurésana atseviski printerim

Ja vélaties atseviski konfigurét printera tikla iestatijumus, izmantojiet printera komplektacija ieklautaja
programmaturas diska vai izstradajuma iestatiSanas timekla vietné pieejamo instalétaju. Papildinformaciju skatiet
printera dokumentacija.

Tikla interfeisa konfigurésana - , Ethernet”

Lai konfigurétu IP adresi, izmantojot ,,EpsonNet Config’, veiciet turpmak noraditas darbibas.
1. Izslédziet printeri.
2. Pievienojiet printeri tiklam, izmantojot ,,Ethernet” kabeli.

3. DPalaidiet ,,EpsonNet Config”

Tiek paradits pievienotais printeris(-i). Lai paraditu visus pieejamos printerus, paies zinams laiks.

4. Veiciet dubultklikski uz printera.

Piezime:
Printera identifikacijai var izmantot MAC adresi pat tad, ja pievienoti vairaki viena modela printeri.

5. Izvélné kreisaja pusé atlasiet Network Interface > TCP/IP > Basic.
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6. Konfigurgjiet IP Address, Subnet Mask, un Default Gateway.

Dewvice Properties ﬁ

Print History - Meathod for Specifying IP Address
Scanner Informatic Automatic @ Maral
Scan Count B -
Quiet Mode et SR
- Sean 3 &t using Aulomatic Private [P Addressing (APIPAD
Basic 1 [
Network Interface TR SR
= Information IP Adidress
Basic Subret Mask: |
Administration | |
2 Dafault Gatemay:
Mebanork
| Basic (Wired)

Basic (Wireless)
Detailed (Wirele

= TCR/IP
Basic (IPwe) 1
Basic (IPwG) 2
DNS
DNS {IPvE) b

[ Teensmt | [ Cancel | [ Heb |

Piezime:
[ Ja vélaties pievienot printeri drosam tiklam, konfiguréjiet statisko IP adresi.

[d DNS iestatijumus var konfiguret ari izvelnes TCP/IP sadala DNS; starpniekservera iestatijumus - sadala Internet.
7. Noklikskiniet uz Transmit.
Saistita informacija

= " EpsonNet Config” palaiSana -, Windows™" 13. Ipp.
= " _EpsonNet Config” palaiSana - ,Mac OS X" 13. Ipp.

Tikla interfeisa konfigurésana -, Wi-Fi”

Lai konfigurétu IP adresi, izmantojot ,,EpsonNet Config’, veiciet turpmak noraditas darbibas.
1. Izslédziet printeri.
2. Pievienojiet printeri tiklam, izmantojot ,,Ethernet” kabeli.

3. Palaidiet ,,EpsonNet Config”

Tiek paradits pievienotais printeris(-i). Lai paraditu visus pieejamos printerus, paies zinams laiks.

4. Veiciet dubultklikski uz printera.

Piezime:
Printera identifikacijai var izmantot MAC adresi pat tad, ja pievienoti vairaki viena modela printeri.
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5. Izvélneé kreisaja pusé atlasiet Network Interface > TCP/IP > Basic.

6. Konfiguréjiet IP Address, Subnet Mask, un Default Gateway.

i Dewvice Properties ﬂ1

| Print History = | | Method for Specifying IF Address
= Scanner Informatic
Scan Count
Quiet Mode |
=-5c8n0
Basic
Network Interface IP Address Setting
- Information IP Address
Basic Subret Mask:
% Administration | Detault Gatewey:
Basic (Wired)
Basic (Wireless)
Dietailed (Wirele
= TCR/IP
ﬁuw&} 1
Basic (IPv6) 2
DMS
DNS (IPvE) x

. —r =

Automatc @ Manual
Sat uzing BOOTP

St using Aulomatic Frivate [P Addressing (AFIFA)

m

[ Teanemt | [ Cancel | [ Heb |

Piezime:
[ Ja vélaties pievienot printeri drosam tiklam, konfiguréjiet statisko IP adresi.

[d DNS iestatijumus var konfiguret ari izvelnes TCP/IP sadala DNS; starpniekservera iestatijumus - sadala Internet.
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7. Atlasiet Network Interface > Network > Basic (Wireless) un péc tam konfiguréjiet sakaru rezZimu, SSID un

drosibu.
Dewvice Properties ﬁ
HNebtwork Interface | | i@ Enable wincless LA
Information Bazic Seitings
Basic .
Administration ] Communication Mods E"‘““'x"‘ﬂ -
=} Metwark Wirelers Mode: DEEE 802.11b/esn -
Bosic (hved) [ 5300 Home Nistwark 2 v [ FRefresh | |
Basic (Wirgless)
Detailed (Wirele = |
- TCR/IP
Ariftomat |
Basic |
Basic (IPvG) 1 1 Butomat
Basic (IPvE) 2 .
DNS P
DNS (IPvE) Sacurity Level WRA-PSKIAES) =
Bonjour T
PP tings
SLP FSEK (Pre=shared Key)
Internet Fieenter PSK (Pre-shared Key)
WSD
LLTD x
L) n 1]
[ Transmit | Cancel | | Help

8. Noklikskiniet uz Transmit.

Parliecinieties, vai ir iesp&jots Wi-Fi savienojums ar printeri, un péc tam atvienojiet ,,Ethernet” kabeli.
Saistita informacija

= " EpsonNet Config” palaisana - ,,Windows™" 13. Ipp.
= " EpsonNet Config” palaisana - ,Mac OS X" 13. Ipp.

Printerim pievienota datora konfiguresana

Printera draivera instaléesana - ,,Windows”

Lai konfigurétu printera portu, instaléjiet printera draiveri.
Ja printeris atbalsta ,,PostScript” vai PCL un vélaties instalét Epson ,,PostScript” printera draiveri vai PCL printera
draiveri, skatiet printera dokumentaciju.

1. Izslédziet printeri.

2. Instalgjiet datora printera draiveri.
Printera draiveris atrodas printera komplektacija ieklautaja programmattras diska.
(d 32 bitu ,,Windows™: \Driver\Printer\Driver\WINX86\setup
[d 64 bitu ,,Windows™: \Driver\Printer\Driver\WINX64\setup
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Lai saktu draivera instalé$anu, veiciet dubultklikski uz ,,Setup.exe” vai ,,Setup64.exe”. Izpildiet ekrana
redzamos noradijumus.

Piezime:
Ja nav pieejams programmatiiras disks vai ari datora nav diskdzina, lejupieladejiet draiveri no Epson atbalsta timek]a
vietnes.

Saistita informacija

= "Tikla interfeisa konfigurésana - ,,Ethernet™ 62. Ipp.

® "Tikla interfeisa konfigurésana - ,Wi-Fi™" 63. lpp.
= "Pieejamo funkciju ierobezosana un administratora paroles konfigurésana” 49. Ipp.

= "Printera koplietodanas konfigurésana - ,,Windows™" 69. Ipp.

Printera draivera instalesana - ,,Mac OS X”

Pievienojiet printeri un instaléjiet printera draiveri datora, izmantojot internetu. Parliecinieties, vai dators ir
savienots ar internetu.

Ja printeris atbalsta ,,PostScript” un vélaties instalét Epson ,,PostScript” printera draiveri, skatiet printera
dokumentaciju.

1. Izslédziet printeri.

2. Atlasiet System Preferences > Print & Scan.

3. Atlasiet + > Add Printer or Scanner.

4. Parliecinieties, vai atlasita opcija Default, un péc tam saraksta atlasiet printeri, kuru vélaties pievienot.

5. Noradiet izstradajuma nosaukumu sadala Draiveris un atlasiet Pievienot.
Printera draiveris tiek automatiski lejupieladéts, un tiek pievienots printeris.

Piezime:

(A Ja draivera instaldcija nesakas, lejupieladéjiet draiveri manuali ,,Epson” atbalsta dienesta timekla vietné. Izmantojot
~Mac OS X 10.5.8%, draiveris netiek instaléts automatiski. Javeic lejupielade ,Epson” atbalsta dienesta timekla
vietne.

[ Opcijam ,,AirPrint” un ,Secure AirPrint” nenoradiet draiveru nosaukumus, citadi draiveris netiks instaleéts.
Saistita informacija
= "Tikla interfeisa konfigurésana — ,,Ethernet™ 62. Ipp.
= "Tikla interfeisa konfigurésana — ,Wi-Fi”™" 63. Ipp.

Skenera izmantosana tikla

Lai izmantotu skeneri tikla, instaléjiet datora skenera draiveri.

1. Instalgjiet ,EPSON Scan”
d ,Windows”: skenera draiveris atrodas printera komplektacija ieklautaja programmattras diska.

\Driver\Scanner\Driver

66



Administratora rokasgramata

Pielikums
Piezime:
d Izmantojot ,, Windows Server 2008” vai jaunaku versiju, pirms ,EPSON Scan” instalesanas ir papildus jainstale
»Desktop Experience”.

[ Ja nav pieejams programmatiiras disks vai ari datora nav diskdzina, lejupieladejiet draiveri no Epson atbalsta
timekla vietnes.

1 ,Mac OS X”: lejupieladéjiet , EPSON Scan”, izmantojot ,,EPSON Software Updater” vai ,,Epson” atbalsta
dienesta timekla vietné, un instaléjiet to.

2. Palaidiet ,,EPSON Scan iestatijumi”.
1 ,Windows”: Atlasiet Visas programmas > EPSON > EPSON Scan > EPSON Scan iestatijumi.
4 ,Mac OS X”: atlasiet Go> Applications > Epson Software > EPSON Scan iestatijumi.

3. Atlasiet skeneri saraksta Izveléties skeneri un atlasiet funkcijas Tikls opciju Savienojums, un péc tam
noklikskiniet Pievienot.

«. EPSON Scan Settings = @ eS|
I Select Scanner |EFSON Senies -
Connection
Local @ Network

Hetwaik Scarmer Address

Scanner Hame  Addeess

Seanned Statug

Tirneout Selling |seconds] 30

Tiek paradits ekrans Pievienot, un saraksta tiek paradits tiklam pievienotais skeneris(-i).
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4. Atlasiet ta skenera IP adresi, kuru vélaties izmantot, un péc tam noklikskiniet uz OK.

Piezime:
Var izmantot tikai lokala tikla skenerus.

5. Atlasiet IP adresi un péc tam noklikskiniet uz Parb..

Ja tiek paradits pabeig$anas zinojums, skenera un datora savieno$ana ir sekmigi pabeigta.

6. Noklikskiniet uz OK.

Saistita informacija

= "Pieejamo funkciju ierobezosana un administratora paroles konfigurésana” 49. Ipp.

Kartet arejo kratuvi ka tikla disku

Kartet aréjo kratuvi ka tikla disku - ,,Windows"”

1. Parbaudiet nosaukumu un IP adresi printerim ar aréjo kratuvi, kuru vélaties koplietot.

>

Parbaudi var veikt, izmantojot ,, Web Config”, ,,EpsonNet Config” un printera vadibas paneli.
2. Atlasiet Palaist.

3. Ievadiet printera nosaukumu lauka Atvert: noraditaja formata un péc tam noklikskiniet uz Labi.

\\printera nosaukums vai \\xxx.xxx.xxx.xxx (printera IP adrese)

4. Ar peles labo pogu noklikskiniet uz memorycard,” ikonas vai usbstorage,,” ikonas un péc tam noklikskiniet
uz Kartet tikla disku.

5. Atlasiet disku Disks, kuru vélaties kartét.

Piezime:
Ja veélaties izmantot tikla disku katru reizi, kad tiek ieslegts dators, atlasiet Piesakoties atkartoti izveidot
savienojumu.

6. Noklikskiniet uz Pabeigt.

Kartétais tikla disks tiek paradits sadala Mans dators vai Dators ka cietais disks.

Kartéet arejo kratuvi ka tikla disku - ,,Mac OS X"

1. Atlasiet Go > Connect to Server.

2. Ievadiet printera nosaukumu vai printera IP adresi lauka Server Address turpmak noraditaja formata.
cifs://printera nosaukums vai

smb://printera nosaukums

3. Noklikskiniet uz Connect.

Piezime:
Pirms atminas ierices nonemsanas vienmer velciet darbvirsma esoso nonemama diska ikonu uz atkritni; pretéja
gadijuma, ievietojot citu ierici, saturs var netikt paradits pareizi.
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Printera koplietosanas konfigurésana - ,Windows”

Printera koplietosana

Ja vélaties izmantot datoru, kas pievienots printerim, ka drukas serveri, koplietojiet printeri ar datoru, kuru vélaties
izmantot ka pievienotu serveri.

1. Atlasiet Vadibas panelis > Skatit ierices un printerus.
2. Ar peles labo pogu noklikskiniet uz printera ikonas, noklikskiniet uz Printera rekviziti > cilnes Koplietosana.

3. Atlasiet Koplietot $o printeri un péc tam ievadiet Koplietojuma nosaukums.

Izmantojot ,, Windows Server 2012”, noklikskiniet uz Mainit koplieto$anas opcijas un péc tam konfiguréjiet
iestatijumus.

Saistita informacija

= "Papildu draiveru instalésana" 69. Ipp.

Papildu draiveru instalésana

Ja drukas servera un klienta sistémas ,, Windows” versijas atskiras, drukas serveri ir jainstalé papildu draiveri, lai
lietotajiem, izveidojot savienojumu ar koplietotu printeri, nebatu jameklé printera draiveris.

1. Atlasiet Vadibas panelis > Skatit ierices un printerus.

2. Ar peles labo pogu noklikskiniet uz ta printera ikonas, kuru vélaties koplietot ar klientiem, un péc tam
noklikskiniet uz Printera rekviziti > cilnes Koplieto$ana.
3. Noklikskiniet uz Papildu draiveri.

Piezime:
Izmantojot ,, Windows Server 20127, noklikskiniet uz Mainit koplietosanas opcijas un péc tam konfiguréjiet
iestatijumus.

4. Atlasiet klientu ,,Windows” versijas un péc tam noklikskiniet uz Labi.

Saistita informacija

= "Koplietota printera izmanto$ana” 69. Ipp.

Koplietota printera izmantosana

Koplietota printera izmantosana - ,Windows”

Administratoram jainforme klienti par drukas serverim pieskirto datora nosaukumu un par ta pievieno$anu
klientu datoriem.

Ja drukas serveri jau ir konfiguréts papildu draiveris(-i), veiciet turpmak noraditas darbibas.
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1. Atlasiet drukas serverim pieskirto nosaukumu sadala Windows Explorer.

2. Veiciet dubultklikski uz printera, kuru vélaties izmantot.

Piezime:
Ja papildu draiveris(-i) vél nav konfigureéti, informéjiet klientus par to, ka jalieto sadala Ierices un printeri, lai
pievienotu koplietotu printeri.

Saistita informacija
= "Printera koplieto$ana" 69. Ipp.
= "Papildu draiveru instalésana" 69. Ipp.

Koplietota printera izmantosana - ,,Mac OS X"

Pievienojiet printeri un instaléjiet printera draiveri, izmantojot internetu. Parliecinieties, vai dators ir savienots ar
internetu.

Ja printeris atbalsta ,,PostScript” un vélaties instalét Epson ,,PostScript” printera draiveri, skatiet printera
dokumentaciju.

1. Izslédziet printeri.

2. Atlasiet System Preferences > Print & Scan.

3. Atlasiet + > Add Printer or Scanner.

4. Parliecinieties, vai atlasita opcija Default, un péc tam saraksta atlasiet printeri, kuru vélaties pievienot.

5. Noradiet izstradajuma nosaukumu sadala Draiveris un atlasiet Pievienot.
Printera draiveris tiek automatiski lejupieladéts, un tiek pievienots printeris.

Piezime:

(A Ja draivera instaldcija nesakas, lejupieladéjiet draiveri manuali ,,Epson” atbalsta dienesta timekla vietne. Izmantojot
~Mac OS X 10.5.8%, draiveris netiek instaléts automatiski. Javeic lejupielade ,,Epson” atbalsta dienesta timekla
vietne.

[ Opcijam ,,AirPrint” un ,Secure AirPrint” nenoradiet draiveru nosaukumus, citadi draiveris netiks instaléts.
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