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Auteursrechten en handelsmerken

(J EPSON is een gedeponeerd handelsmerk en EPSON EXCEED YOUR VISION of EXCEED YOUR VISION is
een gewoon handelsmerk van Seiko Epson Corporation.

[d Microsoft, Windows en Windows Vista zijn gedeponeerde handelsmerken van Microsoft Corporation.

d Mac OS, OS X, Bonjour en Safari zijn gedeponeerde handelsmerken van Apple Inc. (gedeponeerd in de
Verenigde Staten en andere landen). AirPrint is een handelsmerk van \Apple Inc.

([ Algemene kennisgeving: andere productnamen vermeld in deze uitgave dienen uitsluitend als identificatie en
kunnen handelsmerken zijn van hun respectievelijke eigenaars. Epson maakt geen enkele aanspraak op enige
rechten op deze handelsmerken.

© 2013 Seiko Epson Corporation. Alle rechten voorbehouden.
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Tekens en symbolen

A Let op:

Aanwijzingen die u zorgvuldig moet opvolgen om letsel te voorkomen.

n Belangrijk:

Aanwijzingen die u moet opvolgen om schade aan uw apparatuur te voorkomen.

Opmerking:
Aanwijzingen die handige tips bevatten en beperkingen aangeven voor het gebruik van de printer.

W Gerelateerde informatie

Wanneer u op dit pictogram klikt, gaat u naar verwante informatie.

lHlustraties

[J Schermatbeeldingen en illustraties kunnen per model verschillen in de details, maar de aanwijzingen zijn gelijk.

[d Schermafbeeldingen zijn afkomstig uit Windows 7. Er kunnen kleine verschillen bestaan tussen verschillende
versies van een besturingssysteem.

[d Sommige menu-items in de schermafbeeldingen kunnen per model verschillen.

Verwijzing naar besturingssystemen

Windows

In deze handleiding wordt met termen als Windows 8.1, Windows 8, Windows 7, Windows Vista, Windows XP,
Windows Server 2012 R2, Windows Server 2012, Windows Server 2008 R2, Windows Server 2008, Windows Server
2003 R2 en Windows Server 2003 verwezen naar de volgende besturingssystemen. Met Windows worden alle
versies bedoeld.

1 Microsoft® Windows® 8.1

1 Microsoft® Windows® 8

1 Microsoft® Windows® 7

(1 Microsoft® Windows Vista®

d Microsoft® Windows® XP

1 Microsoft® Windows® XP Professional x64 Edition
4 Microsoft® Windows Server® 2012 R2

4 Microsoft® Windows Server® 2012
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1 Microsoft® Windows Server® 2008 R2
d Microsoft® Windows Server® 2008
(1 Microsoft® Windows Server® 2003 R2
(d Microsoft® Windows Server® 2003

Mac OS X

In deze handleiding wordt met Mac OS X v10.9.x verwezen naar OS X Mavericks en met Mac OS X v10.8.x naar
OS X Mountain Lion. Mac OS X verwijst naar Mac OS X v10.9.x, Mac OS X v10.8.x, Mac OS X v10.7.x, Mac OS X
v10.6.x en Mac OS X v10.5.8.

Opmerkingen

[d Reproductie van informatie uit deze handleiding is verboden.
J Wijzigingen voorbehouden.
[d Neem met vragen of opmerkingen over deze handleiding contact op met Epson.

[J Ondanks het voorgaande punt kan Epson niet aansprakelijk worden gesteld voor de gevolgen van het gebruik
van het apparaat.

[J Epson is niet aansprakelijk voor enig defect dat is veroorzaakt door onoordeelkundig gebruik van het apparaat
of door onoordeelkundige reparatie van het product door derden.
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Inleiding

Deze handleiding is een gemeenschappelijke handleiding voor inkjetprinters en multifunctionele printers van
Epson. De handleiding is bedoeld voor systeembeheerders in een kantooromgeving. Met systeembeheerder wordt
de persoon bedoeld die instaat voor het configureren van apparatuur en het verlenen van toegangsrechten voor het
netwerk aan clients, printers en computers. Omdat deze handleiding voor systeembeheerders is bedoeld, zijn
(athankelijk van het onderwerp) heel gedetailleerde procedures achterwege gelaten en is geen verklarende
woordenlijst toegevoegd. Dit betekent dat kennis van netwerksystemen en computers vereist is.

Voor het configureren van de geavanceerde netwerkinstellingen van de printer wordt de volgende software
gebruikt: Web Config en EpsonNet Config. In deze handleiding hebben de aanwijzingen voor het configureren van
functies vooral betrekking op Web Config. Meer informatie over het gebruik van EpsonNet Config vindt u in de
documentatie of Help van EpsonNet Config. Beschrijvingen van menu-items van het besturingssysteem hebben
betrekking op Windows 7 en Mac OS X 10.8.x.

Opmerking:
Voor configuratie van de systeembeheerfuncties moet de printer met het netwerk zijn verbonden. Zie de printerdocumentatie
of de bijlage van deze handleiding voor meer informatie over het verbinden van de printer met het netwerk.

Hierna volgt een overzicht van de functies voor systeembeheerders die de producten van Epson ondersteunen. De
beschikbare functies verschillen per model. Zie de printerdocumentatie voor meer informatie over de
beschikbaarheid van functies. Kies de functies die van belang zijn voor uw netwerkomgeving.

SSL/TLS-communicatie

U kunt voor de printer een servercertificaat instellen en de communicatie tussen de printer en computer
versleutelen met SSL/TLS-communicatie (Secure Sockets Layer/Transport Layer Security). Gebruik deze functie
om spoofing en ongeoorloofd gebruik van de printer tegen te gaan.

Gerelateerde informatie

= “SSL/TLS-communicatie configureren” op pagina 16

Versleuteling van IP-communicatie en verbinding met
een verificatienetwerk

U kunt de communicatie versleutelen en de toegang tot de printer beheren. Als u wilt voorkomen dat de
communicatie wordt onderschept en dat er met de gegevens wordt geknoeid, gebruik dan de functie IPsec/IP
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Filtering of het protocol SNMPv3. Als u de toegang tot de printer wilt laten verifiéren, gebruik dan de functie
IEEE802.1X.

Gerelateerde informatie

= “IPsec/IP Filtering configureren” op pagina 18

= “Het protocol SNMPv3 gebruiken” op pagina 26

= “De printer verbinden met een IEEE802.1X-netwerk” op pagina 28

Configuratie van scan- en faxbestemming

U kunt een LDAP-server gebruiken om een bestemming te kiezen voor scans en faxen. Als u scan- en faxgegevens

wilt verzenden via e-mail of fouten bij het faxen wilt voorkomen, configureer dan een e-mailserver en een LDAP-
server.

A
0 \

Uo
0o

lE

Gerelateerde informatie
= “De LDAP-server gebruiken” op pagina 42

= “Een e-mailserver gebruiken” op pagina 46
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Beperking van functies voor gebruikers en
beheerderswachtwoord

U kunt printerfuncties beperken per gebruiker. Zo is het mogelijk dat gebruiker A kan kopiéren en scannen, terwijl
gebruiker B alleen kan faxen.

Wanneer u een beheerderswachtwoord instelt, kan alleen een beheerder de instellingen van de printer wijzigen.
Voor een betere beveiliging wordt aangeraden een beheerderswachtwoord in te stellen.

Gerelateerde informatie
= “Beperking van functies voor gebruikers” op pagina 49

= “Het beheerderswachtwoord configureren” op pagina 51
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Netwerkconfiguratiesoftware gebruiken

Web Config

Web Config is een toepassing die draait in een browser en dient om de instellingen van de printer te configureren.
Voordat u toegang krijgt tot Web Config in de printer, moet u de printer eerst een IP-adres geven.

Opmerking:

U kunt de instellingen vergrendelen door een beheerderswachtwoord in te stellen op de printer.

Er zijn twee pagina's met instellingen (zie hierna).

[ Basisinstellingen

Hier configureert u de basisinstellingen van de printer.

EPSDN Diasic Eelings =
Epson Connect Register your prindes with or delete it fram Epson Connect Sanaces.
Services Suspend of resume Epson Connect senvices,
[Unregisterad)
Google Clowd Print - Register your printer with or delete it from Google Cloud Frint senaces.
Services Suspend of nesune Googh Claud Print serices.
|Unregistered]

DME&Proxy Setup  Configune DMNSProoy sethngs

Firmware Update  Connedt 1o 1he Intemed and update the printer firmmeare 10 1hea latest versien
Currenl VersionAD14DE 1060

Root Certificate Upstabe the root cedificale to wse dlowd senaces.

Update Current Viersion 01 00
AlrPrint Setup Configure AirPrint setings.

B % & [ ([® @

@!g Wi-Fi Direct Setup  Configura Wi-Fi Direct connection setlings
Direch
j& Erinter Information  Chick ink beweds prinber status and Wi-Fimatwork seflings.

Redrash

10
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[J Geavanceerde instellingen

Hier configureert u de geavanceerde instellingen van de printer. Deze pagina is vooral bedoeld voor
systeembeheerders.

EPSON

B it Exatus > Printer Status

Printer Siatis

Wi-Futatwork Sfabs Engish [=]

Masnlerence -
B Usar Defaut Sattings
B Access Controd Saltings Hoailable.
& Printer Settings
EWi-Filletwork Settings

[ Metwork Securily Setlings D u ﬂ D
& Syslem Settings

o T

& Adminztrator Setlings B i M ¥
Bazc Setlings

Epsan Conned Serdces Black (BK) :

Google Cloud Print Senvices Cyan ()

e Magenta (M) :

Fimmeware Lpdate 5

Root Cerlificale Update ot (¥)

AirPrint Satup Mairfenance Box

\Wi.Fi Direct Setup
Printer Infarmation

Gerelateerde informatie

= “Vergelijking van de functies van Web Config en EpsonNet Config” op pagina 14

Web Config openen

Voer het IP-adres van de printer in in een webbrowser. JavaScript moet ingeschakeld zijn. Wanneer u Web Config
opent via HTTPS, wordt in de browser een waarschuwing weergegeven omdat er een zelfondertekend certificaat
wordt gebruikt dat is opgeslagen in de printer.

(4 Openen via HTTP
IPv4: http://<IP-adres van printer> (zonder < >)
IPv6: http://[IP-adres van printer]/ (met [ ])

[ Openen via HTTPS
IPv4: https://<IP-adres van printer> (zonder < >)
IPv6: https://[IP-adres van printer]/ (met [ ])

1
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Opmerking:
[ Voorbeelden

IPv4:
http://192.168.100.201/
https://192.168.100.201/
IPve6:
http://[2001:db8::1000:1]/
https://[2001:db8::1000:1]/

(d Als de printernaam bij de DNS-server is geregistreerd, kunt u de naam van de printer gebruiken in plaats van het IP-
adres.

[d Niet alle menu's worden weergegeven bij gebruik van Web Config via HTTP. Gebruik Web Config via HTTPS als u alle
menu's wilt zien.

[ U hebt ook toegang tot Web Config via EpsonNet Config. Selecteer de printer in de lijst en klik op Browser starten.

Gerelateerde informatie
= “Vergelijking van de functies van Web Config en EpsonNet Config” op pagina 14
= “SSL/TLS-communicatie configureren” op pagina 16

= “Een digitaal certificaat gebruiken” op pagina 31

EpsonNet Config

Met EpsonNet Config kan de systeembeheerder de netwerkinstellingen van de printer configureren. Zo is het
bijvoorbeeld mogelijk om een IP-adres toe te wijzen en de verbindingsmodus te wijzigen. Onder Windows is het
mogelijk om dit batchgewijs te doen. Zie voor meer informatie de documentatie of Help van EpsonNet Config.

EpsonNet
. Config

Version

Copyright & SEIKG EFS0ON CORPORATION 2004-2012, All righls reserved.

hitializing |

Gerelateerde informatie

= “Vergelijking van de functies van Web Config en EpsonNet Config” op pagina 14

12
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EpsonNet Config gebruiken - Windows

EpsonNet Config installeren - Windows

Installeer EpsonNet Config vanuit de volgende map op het schijfje met software dat met de printer is meegeleverd:

\Network\EpsonNetConfig

EpsonNet Config starten - Windows

Selecteer Alle programma's > EpsonNet > EpsonNet Config Vxx > EpsonNet Config.

Opmerking:
Als de firewall een waarschuwing geeft, moet u EpsonNet Config toegang geven.

Gerelateerde informatie

= “Vergelijking van de functies van Web Config en EpsonNet Config” op pagina 14

EpsonNet Config - Windows verwijderen

Selecteer Configuratiescherm > Programma's > Programma's en onderdelen > Een programma verwijderen >
EpsonNet Config Vxx en klik vervolgens op Verwijderen.

EpsonNet Config gebruiken - Mac OS X

EpsonNet Config installeren - Mac OS X

Download EpsonNet Config via EPSON Software Updater en installeer de software aan de hand van de
aanwijzingen op het scherm.

EpsonNet Config starten - Mac OS X

Selecteer Ga > Programma's > Epson Software > EpsonNet > EpsonNet Config Vxx > EpsonNet Config.

Gerelateerde informatie

= “Vergelijking van de functies van Web Config en EpsonNet Config” op pagina 14

EpsonNet Config - Mac OS X verwijderen

Verwijder programma's met de Uninstaller. U kunt de Uninstaller downloaden via EPSON Software Updater of de
ondersteuningssite van Epson.

Wanneer u de Uninstaller start, worden alle geinstalleerde Epson-toepassingen weergegeven. Selecteer EpsonNet
Config en volg de aanwijzingen op het scherm.

13
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Opmerking:
Als u de Uninstaller niet hebt, sleep dan de programmamap in Programma'’s naar het pictogram van de prullenbak in het
dock.

Vergelijking van de functies van Web Config en
EpsonNet Config

Voor het configureren van de netwerkinstellingen van de printer wordt de volgende software gebruikt: Web Config
en EpsonNet Config.

Hieronder staan de functies die in deze handleiding worden besproken. Aangegeven wordt in welke software de
desbetreffende functie aanwezig is.

Functies Web Config EpsonNet Config
SSL/TLS-communicatie configureren v v
Servercertificaat voor de printer

v v
configureren
IPsec/IP-filtering configureren v v
Het protocol SNMPv3 configureren v -
Printer verbinden met een IEEE802.1X- v v
netwerk (Ethernet/Wi-Fi)
Door CA ondertekend certificaat v _
aanvragen en importeren
Zelfondertekend certificaat bijwerken v -
Bestemming registreren in contacten v v
LDAP-server configureren v v
E-mailserver configureren v v
Beschikbare printerfuncties beperken v v
Beheerderswachtwoord configureren v v
E-mailmeldingen configureren v -
Batches met instellingen maken voor v

d int -

reerdere printers (alleen Windows)
Contacten en andere instellingen im- _ v
en exporteren

Gerelateerde informatie

= “Web Config” op pagina 10

= “Web Config openen” op pagina 11

= “EpsonNet Config” op pagina 12

= “EpsonNet Config starten - Windows” op pagina 13

14
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= “EpsonNet Config starten - Mac OS X” op pagina 13

= “Basale SSL/TLS-instellingen configureren” op pagina 16

= “Een servercertificaat voor de printer configureren” op pagina 17
= “IPsec/IP Filtering configureren” op pagina 18

= “Het protocol SNMPv3 gebruiken” op pagina 26

= “De printer verbinden met een IEEE802.1X-netwerk” op pagina 28
= “Een door een CA ondertekend certificaat aanvragen en importeren” op pagina 32
= “Een zelfondertekend certificaat bijwerken” op pagina 36

= “Een bestemming registreren in de contacten” op pagina 39

= “De LDAP-server gebruiken” op pagina 42

= “Een e-mailserver gebruiken” op pagina 46

= “Beperking van functies voor gebruikers” op pagina 49

= “Het beheerderswachtwoord configureren” op pagina 51

= “E-mailmeldingen configureren” op pagina 61

Andere netwerksoftware

EpsonNet Print (alleen Windows)

EpsonNet Print is software die afdrukken in het TCP/IP-netwerk mogelijk maakt. De mogelijkheden en restricties
staan hieronder vermeld. Kijk voor meer informatie op de website van Epson voor uw land.

[d De printerstatus wordt weergegeven in het spoolerscherm.

(4 Als het IP-adres van de printer wordt gewijzigd door DHCP, wordt de printer nog wel gedetecteerd.

(4 U kunt een printer in een ander netwerksegment gebruiken.

(d U kunt afdrukken met een van de volgende protocollen: LPD, Enhanced LPD en RAW.

[ IPv6-adressen worden niet ondersteund.

Gerelateerde informatie
= “Een netwerkinterface configureren - Ethernet” op pagina 62
= “Een netwerkinterface configureren - Wi-Fi” op pagina 63

= “De printerdriver installeren - Windows” op pagina 65

EpsonNet SetupManager

EpsonNet SetupManager is software waarmee een pakket kan worden gemaakt voor een eenvoudige
printerinstallatie (bijvoorbeeld met installatie van de printerdriver, installatie van EPSON Status Monitor en het
aanmaken van een printerpoort).

Met deze software maakt de systeembeheerder softwarepakketten op maat voor distributie naar de desbetreffende
groepen.

Kijk voor meer informatie op de website van Epson voor uw land.

15
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De printer gebruiken in een veilig
netwerk

Hier worden de beveiligingsfuncties uitgelegd die door de Epson-apparaten worden ondersteund. De beschikbare
functies verschillen per model. Zie de printerdocumentatie voor meer informatie over de beschikbaarheid van
functies.

SSL/TLS-communicatie configureren

Basale SSL/TLS-instellingen configureren

Als de printer HTTPS-servers ondersteunt, kunt u de communicatie versleutelen met SSL/TLS. Zo kunt u de
printer configureren en beheren met Web Config in een beveiligde omgeving.

Configureer de sterkte van de versleuteling en de omleidingsfunctie.
1. Open Web Config op de printer en selecteer Network Security Settings > SSL/TLS > Basic.

2. Selecteer voor elk item een waarde.

(A Encryption Strength

U kunt kiezen uit het volgende.
J High: AES256/3DES
1 Middle: AES256/3DES/AES128/RC4

(d Redirect HTTP to HTTPS
U kunt instellen dat bij het openen van HTTP een omleiding moet plaatsvinden naar HTTPS.

EPSON

ElStahe Hetwork Securily Seflings = SSLTLS = Basic

Brinler Stats Encrypticn Strangth - Hiddie =]
b B Reirect HTTP 1o HTTPS | # Erable  Disable
Mainterance -
Contacts Hext
[ User Defaut Settings - —
B Access Conlrel Seftings
[ Prirter Setings
B veiFileswork Settings
= Katwork Security Settings
Ess0UTLS
Bagg
Cenficata
[ Syztern Settings
3 Adminstrater Sestings

Basic Seltings
Epson Connect Sendces
Gaogle Cloud Print Senices
OMSProxy Setup
Firmniri: Lipdate
Root Cemficale Update
AarPrint Setug 2

16
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3. Klik op Next.

Er wordt een bevestiging weergegeven.

4. Klik op OK.
De printer wordt bijgewerkt.

Gerelateerde informatie

= “Web Config openen” op pagina 11

Een servercertificaat voor de printer configureren
1. Open Web Config op de printer en selecteer Network Security Settings >SSL/TLS> Certificate.

2. Geef bij Server Certificate op welk certificaat u wilt gebruiken.

[ Self-signed Certificate

Een zelfondertekend certificaat is gegenereerd door de printer. Selecteer deze optie als u geen certificaat
gebruikt dat door een CA is ondertekend.

(d CA-signed Certificate

U kunt ook een door een CA ondertekend certificaat aanvragen en dit importeren.

EPSON
ElShe Network Secunly Sefings = SSLTLS > Cerificale
Printer Siatus CA-ssgned Cerificate
WI-FiNstwaik Status imgart |
Mainlarance
Contacts
B Ukser Defaut Sattings C3R
[ Access Control Seflings Generale Diowmioad (PEM) Dioramioad (DER)
@ Prirter Setings
E yark Security Sefings
e Condinm
ElssUTLS
Basic
Cenilicate Senved Cerhificale Salsigned CemBcate .
H Systern Setlings
B Admirstrator Settings et
Basic Seflngs

Epson Connect Senaces
Gaoogie Cloud Print Sendces
DS Proxy Setup

Firmmvare Lipdali

Root Cemicale Lipdate
FAarPrint Sehbup

3. Klik op Next.

Er wordt een bevestiging weergegeven.

4. Klik op OK.

De printer wordt bijgewerkt.
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Gerelateerde informatie
= “Web Config openen” op pagina 11

= “Een door een CA ondertekend certificaat aanvragen en importeren” op pagina 32

IPsec/IP Filtering configureren

IPsec/IP Filtering

Als de printer IPsec/IP-filtering ondersteunt, kunt u het verkeer filteren op IP-adres, service en poort. Met een
combinatie van filters kunt u de printer zo configureren dat specifieke clients en data worden geaccepteerd of
geblokkeerd. Bovendien is het met IPsec mogelijk om de beveiliging verder te verbeteren.

Configureer een standaardbeleid voor het filteren van het verkeer. Het standaardbeleid geldt voor elke gebruiker of
groep die verbinding maakt met de printer. Voor een meer fijnmazig beheer van gebruikers en groepen gebruikers
kunt u ook met een groepsbeleid werken. Een groepsbeleid is een verzameling van regels die gelden voor een
gebruiker of gebruikersgroep. De printer monitort de IP-pakketten op basis van het geconfigureerde beleid. IP-
pakketten worden eerst geverifieerd in volgorde van groepsbeleid 1 tot en met 10, daarna volgt het
standaardbeleid.

Opmerking:
Computers met Windows Vista of hoger of Windows Server 2008 of hoger ondersteunen IPsec.

Default Policy configureren

1. Open Web Config op de printer en selecteer Network Security Settings > IPsec/IP Filtering > Basic.
2. Voer voor elk item een waarde in.

3. Klik op Next.

Er wordt een bevestiging weergegeven.
4. Klik op OK.

De printer wordt bijgewerkt.

Gerelateerde informatie
= “Web Config openen” op pagina 11
= “Instellingen voor Default Policy” op pagina 19
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Instellingen voor Default Policy

EPSON
=l Stats Hebwork Secunty Settings = IPsectP Fillering = Basic
Printer Siaks Each policy 15 apphed wilh tpllowing prionties,
PR R Group Policy 1> Group Policy 2> . = Group Policy 10 > Defaull Policy
L perutPaicy || 4 |2 [[a ][ a [ s ]l e[z ][ e ][ ]|[ w0
Contacts )
[ User Defaul Setings IPseciP Filtenng - # Enable Disable
Agcess Conirol Selings
[ Prirter Setings Defaut Poloy
B v Firletwark Setlings Acciss Gonlrol Premiit Acoess [=]
[l Hatwork Security Settings Authertcation Method : Fre.Shanad Key |
FS5LTLS Pre-Shared Ky e
IPaeP F
EHPGRat Fiedi Carterrn BreShared Key o
Bazig
Cerificals Encapsufation Transpor Mode
[®IEEES02 1% Resmiote Gateway[Turmel Mode) !
B Systern Sellings Security Pratacal ESP -
E Admirestrator Sefings
Basic Sattings
Epstn Connect Seraces et
Googie Cloud Par Seoaccs
Items Instellingen en uitleg

IPsec/IP Filtering

Hiermee schakelt u de IPsec/IP-filterfunctie in of uit.

Access Control

Hiermee bepaalt u hoe het IP-verkeer wordt beheerd.

Permit Access

Selecteer deze optie om de geconfigureerde IP-pakketten
door te laten.

Refuse Access

Selecteer deze optie om de geconfigureerde IP-pakketten te
weigeren.

IPsec

Selecteer deze optie om de geconfigureerde IPsec-
pakketten door te laten.

Authentication Method

Als u Certificate wilt gebruiken, moet u op voorhand een door een CA ondertekend
certificaat aanvragen en importeren.

Pre-Shared Key

Als u Pre-Shared Key selecteert bij Authentication Method, voer dan een sleutel in van
minimaal 1 en maximaal 127 tekens.

Confirm Pre-Shared Key

Voer de geconfigureerde sleutel in ter bevestiging.

Encapsulation

Als u IPsec selecteert bij Access Control, moet u een vorm van inkapseling configureren.

Transport Mode

Selecteer deze optie als u de printer alleen gebruikt in
hetzelfde LAN. IP-pakketten van laag 4 of hoger worden
versleuteld.

Tunnel Mode

Selecteer deze optie als u de printer gebruikt in een netwerk
dat internet ondersteunt, zoals een IPsec-VPN. De header en
data van de IP-pakketten worden versleuteld.

Remote Gateway(Tunnel
Mode)

Als u Tunnel Mode selecteert bij Encapsulation, voer dan een gatewayadres in van
minimaal 1 en maximaal 39 tekens.
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Items Instellingen en uitleg
Security Protocol Als u IPsec selecteert bij Access Control, moet u een optie selecteren.
ESP Selecteer deze optie om de integriteit van de verificatie en

data te waarborgen en de data te versleutelen.

AH Selecteer deze optie om de integriteit van de verificatie en
data te waarborgen. Ook als het versleutelen van data
verboden is, kunt u IPsec toch gebruiken.

Gerelateerde informatie

= “Default Policy configureren” op pagina 18

Group Policy configureren

1. Open Web Config op de printer en selecteer Network Security Settings > IPsec/IP Filtering > Basic.
2. Klik op het genummerde tabblad dat u wilt configureren.
3. Voer voor elk item een waarde in.

4. Klik op Next.

Er wordt een bevestiging weergegeven.
5. Klik op OK.

De printer wordt bijgewerkt.

Gerelateerde informatie
= “Web Config openen” op pagina 11
= “Instellingen voor Group Policy” op pagina 21
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Instellingen voor Group Policy

EPSON
B s Metwark Security Seltngs = IPsaciP Filtenng = Basic
Brirter Status Each policy is applied with folowing pricribes:
TR Group Polcy 1= Gioup Poley 2 > = Groug Podicy 10 > Defaul Policy
Mairggrance m.raupciqr!1 2'3 4[5'5”?]5 g || 1o
Comacts
[H User Dedautt Sefirgs A Enabika this Group Pocy
[ Ao Conlrol Selings Access Control IPsec =]
¥ Printer Settings Local Address(Printes) Any addiesses =]
[E Wi Fieswork Setiings Reemote AddressiHos)
S Mebwoek Secwily Setings o e
ESSUTLS Mishod of Chooging Por Port Mumber El
EIPsaciP Fitenng Transpod Protoonl Ay Frotecal =
Basic Local Fort ©
A 4 Femate Port -
EIEEES02.1X Authenticaticn Method Pre-3hared Kay i
[® System Setings =y
[l Admninisira bor Settings ok o
Confirm Pre.Shared Key
Basic Semings Encapsuaton Trarspot Mode E
Epsan Connect Sendces - Remate Gateway[Tunnel Mode)
Items Instellingen en uitleg
Enable this Group Policy Hiermee schakelt u het groepsbeleid in of uit.
Access Control Hiermee bepaalt u hoe het IP-verkeer wordt beheerd.
Permit Access Selecteer deze optie om de geconfigureerde IP-pakketten
door te laten.
Refuse Access Selecteer deze optie om de geconfigureerde IP-pakketten te
weigeren.
IPsec Selecteer deze optie om de geconfigureerde IPsec-

pakketten door te laten.

Local Address(Printer)

Selecteer een IPv4-of IPv6-adres dat geschikt is voor uw netwerkomgeving. Als automatisch
een |P-adres wordt toegewezen, kunt u Use auto-obtained IPv4 address selecteren.

Remote Address(Host)

Hier voert u het IP-adres van een apparaat in om de toegang te regelen. Het IP-adres moet
tussen 0 en 43 tekens lang zijn. Als u geen IP-adres opgeeft, worden alle poorten gebruikt.

Opmerking:
Als een IP-adres automatisch wordt toegewezen (met DHCP bijvoorbeeld), is de
verbinding mogelijk niet beschikbaar. Configureer een statisch IP-adres.

Method of Choosing Port

Hiermee bepaalt u hoe de poorten worden opgegeven.

Service Name

Als u Service Name selecteert bij Method of Choosing Port, moet u een optie selecteren.
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Items

Instellingen en uitleg

Transport Protocol

Als u Port Number selecteert bij Method of Choosing Port, moet u een vorm van
inkapseling configureren.

Any Protocol Selecteer deze optie om alle protocoltypen aan te sturen.

TCP Selecteer deze optie om de gegevens voor unicast aan te
sturen.

ubpP Selecteer deze optie om de gegevens voor broadcast en

multicast aan te sturen.

ICMPv4 Selecteer deze optie om een pingopdracht aan te sturen.

Local Port

Als u Port Number selecteert bij Method of Choosing Port en als u TCP of UDP selecteert
bij Transport Protocol, voer dan poortnummers in om de ontvangst van pakketten aan te
sturen. Plaats een komma tussen de verschillende poortnummers. U kunt maximaal tien
poortnummers invoeren.

Voorbeeld: 20,80,119,5220

Als u geen poortnummer opgeeft, worden alle poorten gebruikt.

Remote Port

Als u Port Number selecteert bij Method of Choosing Port en als u TCP of UDP selecteert
bij Transport Protocol, voer dan poortnummers in om de verzending van pakketten aan te
sturen. Plaats een komma tussen de verschillende poortnummers. U kunt maximaal tien
poortnummers invoeren.

Voorbeeld: 25,80,143,5220

Als u geen poortnummer opgeeft, worden alle poorten gebruikt.

Authentication Method

Als u IPsec selecteert bij Access Control, moet u een optie selecteren. Het gebruikte
certificaat is gelijk aan dat van het standaardbeleid.

Pre-Shared Key

Als u Pre-Shared Key selecteert bij Authentication Method, voer dan een sleutel in van
minimaal 1 en maximaal 127 tekens.

Confirm Pre-Shared Key

Voer de geconfigureerde sleutel in ter bevestiging.

Encapsulation

Als u IPsec selecteert bij Access Control, moet u een vorm van inkapseling configureren.

Transport Mode Selecteer deze optie als u de printer alleen gebruikt in
hetzelfde LAN. IP-pakketten van laag 4 of hoger worden
versleuteld.

Tunnel Mode Selecteer deze optie als u de printer gebruikt in een netwerk

dat internet ondersteunt, zoals een IPsec-VPN. De header en
data van de IP-pakketten worden versleuteld.

Remote Gateway(Tunnel
Mode)

Als u Tunnel Mode selecteert bij Encapsulation, voer dan een gatewayadres in van
minimaal 1 en maximaal 39 tekens.

Security Protocol

Als u IPsec selecteert bij Access Control, moet u een optie selecteren.

ESP Selecteer deze optie om de integriteit van de verificatie en
data te waarborgen en de data te versleutelen.

AH Selecteer deze optie om de integriteit van de verificatie en
data te waarborgen. Ook als het versleutelen van data
verboden is, kunt u IPsec toch gebruiken.
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Gerelateerde informatie

= “Group Policy configureren” op pagina 20

= “Combinatie van Local Address(Printer) en Remote Address(Host) in Group Policy” op pagina 23

= “Verwijzingen van de servicenaam in het groepsbeleid” op pagina 23

Combinatie van Local Address(Printer) en Remote Address(Host) in Group

Policy
Instelling van Local Address(Printer)
IPv4 IPv6*? Any addresses**
Instelling van IPv4*! v - v
Remote
Address(Host) IPv6*'*2 - v v
Leeg v v v

*1Als IPsec is geselecteerd bij Access Control, kunt u geen IP-adressen invoeren met een bepaalde lengte.

*2Als IPsec is geselecteerd bij Access Control, kunt u wel een link-local-adres (fe80::) selecteren, maar wordt het groepsbeleid

uitgeschakeld.

*3Behalve IPv6 link-local adressen.

Verwijzingen van de servicenaam in het groepsbeleid

Servicenaam Protocoltype Nummer lokale Nummer Aangestuurde functies
poort externe poort

Any - - - Alle services

ENPC UDP 3289 Alle Printer zoeken vanuit toepassingen als
EpsonNet Config, een printerdriver en
een scannerdriver

SNMP ubDP 161 Alle MIB ophalen en configureren vanuit
toepassingen als EpsonNet Config, de
Epson-printerdriver en de Epson-
scannerdriver

LPR TCP 515 Alle LPR-gegevens doorsturen

RAW (Port9100) TCP 9100 Alle RAW-gegevens doorsturen

IPP/IPPS TCP 631 Alle AirPrint-gegevens doorsturen
(afdrukken via IPP/IPPS)

WSD TCP Alle 5357 WSD aansturen

WS-Discovery ubp 3702 Alle Printer zoeken met WSD

Network Scan TCP 1865 Alle Scangegevens doorsturen vanuit
Document Capture Pro

Network Push TCP Alle 2968 Taakgegevens van push-scannen

Scan opvragen vanuit Document Capture
Pro
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Servicenaam Protocoltype Nummer lokale Nummer Aangestuurde functies
poort externe poort

Network Push uDP 2968 Alle Computer zoeken wanneer push-

Scan Discovery scannen vanuit Document Capture Pro
wordt uitgevoerd

FTP Data (Local) TCP 20 Alle FTP-server (gegevens van afdrukken
via FTP doorsturen)

FTP Control TCP 21 Alle FTP-server (afdrukken via FTP beheren)

(Local)

FTP Data TCP Alle 20 FTP-client (scangegevens en gegevens

(Remote) van ontvangen faxen doorsturen)
Alleen geschikt voor FTP-servers die
externe poort 20 gebruiken.

FTP Control TCP Alle 21 FTP-client (beheer van het doorsturen

(Remote) van scangegevens en gegevens van
ontvangen faxen)

CIFS (Local)* TCP 445 Alle CIFS-server (netwerkmap delen)

CIFS (Remote)* TCP Alle 445 CIFS-server (scangegevens en
gegevens van ontvangen faxen
doorsturen naar een map)

HTTP (Local) TCP 80 Alle HTTP(S)-server (gegevens van Web
Config en WSD doorsturen)

HTTPS (Local) TCP 443 Alle

HTTP (Remote) TCP Alle 80 HTTP(S)-client (communicatie tussen
Epson Connect of Google Cloud Print,

HTTPS (Remote) TCP Alle 443 firmware bijwerken en hoofdcertificaat
bijwerken)

*Als u het doorsturen van scangegevens en gegevens van ontvangen faxen, het delen van een netwerkmap of het ontvangen
van faxen via PC-FAX wilt aansturen, verander dan de instelling bij Method of Choosing Port in Port Number (in plaats van

Service Name) en geef vervolgens de poortnummers voor CIFS en NetBIOS op.

Configuratievoorbeelden van IPsec/IP Filtering

Alleen IPsec-pakketten ontvangen

Dit voorbeeld is alleen voor configuratie van een standaardbeleid.

Default Policy:

[ IPsec/IP Filtering: Enable

[d Access Control: IPsec

[ Authentication Method: Pre-Shared Key

(J Pre-Shared Key: voer hier maximaal 127 tekens in.
Group Policy:

niet configureren.
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Afdrukgegevens en printerinstellingen ontvangen

In dit voorbeeld wordt communicatie van afdrukgegevens en printerconfiguratie vanuit bepaalde services mogelijk
gemaakt.

Default Policy:

(d IPsec/IP Filtering: Enable

[d Access Control: Refuse Access

Group Policy:

(J Enable this Group Policy: schakel het vakje in.

[ Access Control: Permit Access

(d Remote Address(Host): het IP-adres van een client.
[ Method of Choosing Port: Service Name

[J Service Name: Schakel het selectievakje ENPC, SNMP, HTTP (Local), HTTPS (Local) en RAW (Port9100)
in.

Alleen toegang vanaf een bepaald IP-adres toestaan

In dit voorbeeld wordt een bepaald IP-adres toegang gegeven om de printer te benaderen.
Default Policy:

(J IPsec/IP Filtering: Enable

(d Access Control:Refuse Access

Group Policy:

(J Enable this Group Policy: schakel het vakje in.

[ Access Control: Permit Access

(d Remote Address(Host): het IP-adres van de client van een beheerder.

Opmerking:
Ongeacht het geconfigureerde beleid heeft de client toegang tot de printer om deze te configureren.

Een certificaat configureren voor IPsec/IP Filtering

1. Open Web Config op de printer en selecteer Network Security Settings > IPsec/IP Filtering > Certificate.

2. Geef bij Use the following CA Certificate op welk certificaat u wilt gebruiken.

U kunt een geimporteerd certificaat opgeven voor andere functies.
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3. Geef bij Use the following Client Certificate op welk certificaat u wilt gebruiken.

U kunt een geimporteerd certificaat opgeven voor andere functies.

EPSON
Sl Stalus ' Metwork Secunty Settngs = IPseciP Fitenng = Cemlicals
Enuer St CA Certificate
WWi-Fiteiwark Stakis | Import
Mairferance
Conlpcls
[ User Dafach Setlings Chent Cerificale
[ Access Control Seftings Impot

[ Prirger Seffings
B Wi FuNetwork Setlings

i CSR
Bl Mabwark Secunty Seitings Generate
B SSLTLS
E1PsectP Fikering
B LFse the fploing GA Cenrlicate Do Mot Use
Ceithcala LFsa Bhix Tollowing Chanl Camificale Do Mot Uss
EIEEEB0Z 1%
B Systemn Settings et

B Admirestrator Sestings

Epson Connect Seraces

4. Klik op Next.

Er wordt een bevestiging weergegeven.

5. Klik op OK.
De printer wordt bijgewerkt.

Gerelateerde informatie
= “Web Config openen” op pagina 11

= “Een door een CA ondertekend certificaat aanvragen en importeren” op pagina 32

Het protocol SNMPv3 gebruiken

SNMPv3 configureren

Als de printer het protocol SNMPv3 ondersteunt, kunt u de toegang tot de printer monitoren en beheren.
1. Open Web Config op de printer en selecteer Wi-Fi/Network Settings > Services > Protocol.
2. Voer voor elk item bij SNMPv3 Settings een waarde in.

3. Klik op Next.

Er wordt een bevestiging weergegeven.

4. Klik op OK.
De printer wordt bijgewerkt.

26



Beheerdershandleiding

De printer gebruiken in een veilig netwerk

Gerelateerde informatie
= “Web Config openen” op pagina 11
= “Instellingen voor SNMPv3” op pagina 27

Instellingen voor SNMPv3

EPSON
Community Hame (Read Oniy) © pubic
B Stasus e T st
Printer Status -
Wh-FuNetwor Slabes
Maimerance SHMPYE Semngs
Conluets | Errbi SNMPG
[H User Dedidt Settings User Hama : admin
[ Access Control Settings i
[# Priner Settings Auhencalion Setings
(=1 i FirHetwork Settings Adgoeithm MDS =]
Wik Pazswond
Hasic Canlirm Password -
B Senrnces
Erotocel
M5 Hetaaik Enciypon Setings
Algesithm OES =
Passwoed
:i‘.a:fmfurit F"a.-nvmi
[ Email Servir
B LOAP Server
[H Hezwork Security Setings Conlext Name | EPS0M

Items Instellingen en uitleg
Enable SNMPv3 Wanneer dit selectievakje is ingeschakeld, is SNMPv3 actief.
User Name Voer hier tussen 1 en 32 tekens van 1 byte in.

Authentication Settings

Algorithm

Selecteer een algoritme voor verificatie.

Password

Voer hier tussen 8 en 32 tekens in (ASCII (0x20-0x7E)).

Confirm Password

Voer hier het geconfigureerde wachtwoord in ter bevestiging.

Encryption Settings

Algorithm

Selecteer hier een algoritme voor versleuteling.

Password

Voer hier tussen 8 en 32 tekens in (ASCII (0x20-0x7E)).

Confirm Password

Voer hier het geconfigureerde wachtwoord in ter bevestiging.

Context Name

Voer hier tussen 1 en 32 tekens van 1 byte in.

Gerelateerde informatie

= “SNMPv3 configureren” op pagina 26
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De printer verbinden met een IEEE802.1X-netwerk

Een IEEE802.1X-netwerk configureren

Als de printer IEEE802.1X ondersteunt, kunt u de printer gebruiken in een netwerk met verificatie waarin een
RADIUS-server wordt gebruikt in combinatie met een hub als verificator.

1.

Gerelateerde informatie

Open Web Config op de printer en selecteer Network Security Settings > IEEE802.1X > Basic.

Voer voor elk item een waarde in.

Als u de printer wilt gebruiken in een Wi-Fi-netwerk, klik dan op Wi-Fi Setup en selecteer een SSID of voer

deze in.

Opmerking:

U kunt instellingen delen tussen Ethernet en Wi-Fi.

Klik op Next.

Er wordt een bevestiging weergegeven.

Klik op OK.

De printer wordt bijgewerkt.

= “Web Config openen” op pagina 11

= “Instellingen voor een IEEE802.1X-netwerk” op pagina 28

= “Geen toegang tot de printer na configuratie van IEEE802.1X” op pagina 56

Instellingen voor een IEEE802.1X-netwerk

EPSON
Cloins HNetwork Security Setings > IEEES02.1X > Basic
Primer Stalus IEEEA02. 13 (Wired LAN) - = Enabile Dizabis
Wi Filletaork Status ﬁ':'ﬂﬂ'? 13 WALFT) - Disat ==l
Maintenance ';Jumectbm Motiod: e
CONEECYC T | ] | e ot et et LW
[E User Defaul Settings EAETpe. PEAPTMSCHAPYE B
[® Accass Conlrol Settings UiseriD :
[ Prirter Settings Password
Elwi Fimdabwork Sedings Corfinn Passanid
Bl Metwork Secuity Settings o
FE55LTLS
[EIPseci Fitering Anonymaous Name
ElIEEE&D2 1 Encryplion Strength - Middie B
Basic [ Met I Wi-Fi Setup
Cetlicane :
[ System Sellings
[ Administrator Settings
Basic Sethings

Epson Connecl Seraces
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Items

Instellingen en uitleg

IEEE802.1X (Wired LAN)

Hiermee schakelt u de instellingen van de pagina in of uit (IEEE802.1X > Basic) voor
IEEE802.1X (vast LAN).

IEEE802.1X (Wi-Fi)

Hier wordt de verbindingsstatus weergegeven voor IEEE802.1X (Wi-Fi).

Connection Method

Hier wordt de verbindingsmethode van een huidig netwerk weergegeven.

EAP Type Hiermee selecteert u een optie voor de verificatiemethode tussen de printer en een RADIUS-
server.
EAP-TLS U moet een door een CA ondertekend certificaat aanvragen
en importeren.
PEAP-TLS
PEAP/MSCHAPv2 U moet een wachtwoord configureren.
User ID Configureer hier een id voor verificatie van een RADIUS-server.
Password Configureer hier een wachtwoord voor verificatie van de printer.

Confirm Password

Voer hier het geconfigureerde wachtwoord in ter bevestiging.

Server ID

Hiermee kunt u een server-id configureren voor verificatie bij een bepaalde RADIUS-server.
De verificator controleert of de server-id al dan niet voorkomt in het veld subject/
subjectAltName van het servercertificaat dat wordt verzonden door een RADIUS-server.

Anonymous Name

Als u PEAP-TLS of PEAP/MSCHAPV2 selecteert bij Authentication Method, kunt u voor
fase 1 van de PEAP-verificatie een anonieme naam opgeven in plaats van een gebruikers-id.

Encryption Strength

U kunt kiezen uit het volgende.

High AES256/3DES

Middle AES256/3DES/AES128/RC4

Gerelateerde informatie

= “Een IEEE802.1X-netwerk configureren” op pagina 28

Een certificaat configureren voor IEEE802.1X

1.

2.

Open Web Config op de printer en selecteer Network Security Settings > IEEE802.1X > Certificate.

Geef bij Use the following CA Certificate op welk certificaat u wilt gebruiken.

U kunt een geimporteerd certificaat opgeven voor andere functies.
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3. Geef bij Use the following Client Certificate op welk certificaat u wilt gebruiken.

U kunt een geimporteerd certificaat opgeven voor andere functies.

EPSON
Meabwork Secunty Settings = IEEEB02 1X = Cenificate

=l Status NSNS =

Priflar Siatus A Cerificale

Wi-Firhietwark Status [ import

Maintenance

Conlacks

[ User Defaul Setings Chent Cerifecale
[ Access Control Seftings Impot

[ Prirger Setfings
B Wi FuNetwork Setlings

i CSR
Bl Mabwark Secunty Seitings Generate
B SSLTLS
# IPseciP Fikering
=IEEEANZ 1% LFse the fploting GA Cenrlicate Do Mot Use x
Baisar LFsa Bhix Tollowing Chanl Camilicale Do Mot Uss =l
Cetilicals -
B Systern Setings Mest

B Admirestrator Sestings

Epson Connect Seraces

4. Klik op Next.

Er wordt een bevestiging weergegeven.

5. Klik op OK.
De printer wordt bijgewerkt.

Gerelateerde informatie
= “Web Config openen” op pagina 11

= “Een door een CA ondertekend certificaat aanvragen en importeren” op pagina 32

De status van het IEEE802.1X-netwerk controleren

U kunt de IEEE802.1X-status controleren door een netwerkstatusblad af te drukken. Zie de printerdocumentatie
voor meer informatie over het afdrukken van een netwerkstatusblad.

Status-id IEEE802.1X-status
Disable IEEE802.1X-functie is uitgeschakeld.
EAP Success IEEE8B02.1X-verificatie is geslaagd en er is een netwerkverbinding beschikbaar.
Authenticating IEEE802.1X-verificatie is niet voltooid.
Config Error Verificatie is mislukt, want de gebruikers-id is niet ingesteld.
Client Certificate Error Verificatie is mislukt, want het clientcertificaat is vervallen.
Timeout Error Verificatie is mislukt, want er is geen antwoord gekomen van de RADIUS-server
en/of verificator.
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Status-id IEEE802.1X-status

User ID Error Verificatie is mislukt, want de gebruikers-id en/of het certificaatprotocol van de
printer is onjuist.

Server ID Error Verificatie is mislukt, want de server-id van het servercertificaat en de id van de
server stemmen niet overeen.

Server Certificate Error Verificatie is mislukt, want het servercertificaat heeft de volgende fouten.
(1 Het servercertificaat is vervallen.

1 De keten van het servercertificaat is onjuist.

CA Certificate Error Verificatie is mislukt, want het CA-certificaat heeft de volgende fouten.
[ Het opgegeven CA-certificaat is onjuist.
1 Het juiste CA-certificaat is niet geimporteerd.

[ Het CA-certificaat is vervallen.

EAP Failure Verificatie is mislukt, want de printerinstellingen bevatten de volgende fouten.

[ Als Authentication Method gelijk is aan EAP-TLS of PEAP-TLS, is het
clientcertificaat onjuist of zijn er bepaalde problemen mee.

(J Als Authentication Method gelijk is aan PEAP/MSCHAPv2, is de gebruikers-
id of het wachtwoord onjuist.

Een digitaal certificaat gebruiken

Digitale certificering

[ Certificaat ondertekend door een CA

Een certificaat dat door een CA (Certificate Authority of certificeringsinstantie) is ondertekend, moet eerst bij
een certificeringsinstantie worden aangevraagd. Met een certificaat dat door een CA is ondertekend, maakt u
veilige communicatie mogelijk. Voor elke beveiligingsfunctie kunt u een certificaat gebruiken dat door een CA
is ondertekend.

[ CA-certificaat

Een CA-certificaat geeft aan dat de identiteit van een server is gecontroleerd door derden. Dit is een belangrijke
component voor beveiliging die uitgaat van een ‘web van vertrouwen'. U moet voor de verificatie van de server
een CA-certificaat aanvragen bij een CA die die certificaten afgeett.

[ Zelfondertekend certificaat

Een zelfondertekend certificaat is een certificaat dat de printer zelf afgeeft en ondertekent. Dit certificaat is
onbetrouwbaar en kan spoofing niet voorkomen. Als u dit certificaat gebruikt voor een SSL/TLS-certificaat, kan
een browser een beveiligingswaarschuwing weergeven. U kunt dit certificaat alleen gebruiken voor SSL/TLS-
communicatie.

Gerelateerde informatie

= “Vergelijking van de functies van Web Config en EpsonNet Config” op pagina 14
= “Een door een CA ondertekend certificaat aanvragen en importeren” op pagina 32
= “Een door een CA ondertekend certificaat verwijderen” op pagina 35

= “Een zelfondertekend certificaat bijwerken” op pagina 36
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Een door een CA ondertekend certificaat aanvragen en importeren

Een door een CA ondertekend certificaat aanvragen

Als u een certificaat wilt aanvragen dat door een CA is ondertekend, moet u eerst een CSR (Certificate Signing
Request of aanvraag voor certificaatondertekening) maken en indienen bij de certificeringsinstantie. U kunt een
CSR maken met Web Config op de printer en een computer.

Volg de stappen om met Web Config een CSR te maken en een door een CA ondertekend certificaat te ontvangen.
Wanneer u een CSR maakt met Web Config, krijgt het certificaat de indeling PEM/DER.

1.

Open Web Config op de printer en selecteer Network Security Settings > SSL/TLS, IPsec/IP Filtering of
IEEE802.1X > Certificate.

Klik op Generate voor de CSR.

Er wordt een pagina voor het maken van een CSR geopend.

Voer voor elk item een waarde in.

Opmerking:
De beschikbare sleutellengte en afkortingen verschillen per certificeringsinstantie. Stel een aanvraag op volgens de regels
van de certificeringsinstantie in kwestie.

Klik op OK.

Na afloop wordt een bericht over voltooiing weergegeven.
Selecteer Network Security Settings > SSL/TLS, IPsec/IP Filtering of IEEE802.1X > Certificate.

Klik op een van de downloadknoppen voor de CSR met de opgegeven indeling volgens de
certificeringsinstantie om de CSR te downloaden op een computer.

n Belangrijk:
Genereer niet nog een keer een CSR. Als u dit wel doet, kunt u een reeds afgegeven door de CA ondertekende
certificaat mogelijk niet importeren.

Stuur de CSR naar een certificeringsinstantie. Daarmee vraagt u een door een CA ondertekend certificaat aan.

Volg de regels van de desbetreffende certificeringsinstantie voor de wijze van verbinding en de vorm.

Sla het afgegeven door de CA ondertekende certificaat op op een computer die verbinding heeft met de printer.

Zodra u een certificaat opslaat op een bestemming, hebt u de procedure voor het verkrijgen van een
ondertekend certificaat voltooid.

Gerelateerde informatie

= “Web Config openen” op pagina 11

= “Instellingen voor een CSR” op pagina 33

= “Een door een CA ondertekend certificaat importeren” op pagina 33
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Instellingen voor een CSR

EPSON
Bl status eGSR e SOl T culicks
Printer Siaks Key Length: 1024kt =]
- Eubitwak Status Cornor Fam
Mainterance o
PR Organization :
Contacts -
B User Defaut Seltings Trgarza oral Ut
B ccess Control Setings Leecality -
& Prircer Setlings SlateProvince ;
B i Fimeswark Settings Courtry -
= Ratwork Security Setlings :
Es50UTLS [ 0K Back
Cenlcala
[ Sy=tern Sattings
B Adminstrator Sestings
Basic Sahings
Epson Connect Senaces
Google Cloud Print Senvices
DS Prowy Setup
Firnmaari: Lipgale
Fioat Ceificale Update
AirPring Satug .
Items Instellingen en uitleg
Key Length Selecteer een sleutellengte voor een CSR.
Common Name U kunt tussen 1 en 128 tekens invoeren. Als dit een IP-adres is, moet het een
statisch IP-adres zijn.
Voorbeeld:
URL voor het benaderen van Web Config: https://10.152.12.225
Algemene naam: 10.152.12.225
Organization/ Organizational Unit/ U kunt tussen 0 en 64 tekens invoeren (ASCII (0x20-0x7E)). U kunt distinguished-
Locality/ State/Province namen (CN) met een komma apart plaatsen.
Country Voer een landcode in. Gebruik een tweecijferige code conform ISO-3166.

Gerelateerde informatie

= “Een door een CA ondertekend certificaat aanvragen” op pagina 32

Een door een CA ondertekend certificaat importeren

n Belangrijk:
[ Zorg ervoor dat de datum en tijd van de printer goed zijn ingesteld.

[ Als u een certificaat ontvangt op basis van een CSR die u met Web Config hebt gemaakt, kunt u één keer een
certificaat importeren.
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1. Open Web Config op de printer en selecteer Network Security Settings > SSL/TLS, IPsec/IP Filtering of
IEEE802.1X > Certificate.
2. Klik op Import.

Er wordt een pagina voor het importeren van een certificaat geopend.

3. Voer voor elk item een waarde in.

Welke instellingen nodig zijn, hangt af van de plaats waar de CSR is gemaakt en de bestandsindeling die is
gebruikt. Stel de verschillende items in als volgt.

[ Een certificaat met de indeling PEM/DER afkomstig uit Web Config
[ Private Key: niet configureren. De printer bevat een private sleutel.
(d Password: niet configureren.
[J CA Certificate 1/CA Certificate 2: optie.

[d Een certificaat met de indeling PEM/DER afkomstig van een computer.
[d Private Key: wel instellen.
J Password: niet configureren.
[d CA Certificate 1/CA Certificate 2: optie.

[J Een certificaat met de indeling PKCS#12 afkomstig van een computer.
[J Private Key: niet configureren.
[d Password: optie.

[J CA Certificate 1/CA Certificate 2: niet configureren.

4. Klik op OK.
Na afloop wordt een bericht over voltooiing weergegeven.

Opmerking:
Klik op Confirm om de certificaatgegevens te controleren.

Gerelateerde informatie
= “Web Config openen” op pagina 11

= “Instellingen voor het importeren van een door een CA ondertekend certificaat” op pagina 35
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Instellingen voor het importeren van een door een CA ondertekend certificaat

EPSON
Sl sths 3 Network Secunty Sedings = SSUTLS = Cerificate
Erinter Statug Semnver Certificate @ Cartificate (PEM/DER) T
Wi-Fidatwork Stahrs [ Browse |
Maintanance Privale Key - [ Browss,__|
eoniacs Password
[ Usar Datault Sestings:
B Access Contral Settings CA Cerificate 1 | Browse,
& Printer Seftings G Ceificate 2 [ Bromwen |
B e FiNatwrk Sesings - e
El Habwork Security Setings 4 | Ok | s Back
EssuTLs
Bas
Cehcaie
[3 Systemn Setings
[ Admirstralor Setings
Basic Seflings
Epscn Connect Serdces
Googhe Cloud Print Seraoes
OMS/Proxy Sehp
Firmeware Update
Roat Cerlificate Update
AaPrnl Selm -
Items Instellingen en uitleg

Server Certificate Selecteer hier de indeling van het certificaat.

Private Key Als u een certificaat met de indeling PEM/DER hebt op basis van een CSR die op
een computer is gemaakt, geef dan hier het bestand op met de private sleutel
voor het certificaat.

Password Voer hier een wachtwoord in om de private sleutel te versleutelen.

CA Certificate 1 Als het certificaat de indeling Certificate (PEM/DER) heeft, importeer dan hier
een certificaat van een certificeringsinstantie die servercertificaten afgeeft. Geef
zo nodig een bestand op.

CA Certificate 2 Als het certificaat de indeling Certificate (PEM/DER) heeft, importeer dan hier
een certificaat van een certificeringsinstantie die een CA Certificate 1 afgeeft.
Geef zo nodig een bestand op.

Gerelateerde informatie

= “Een door een CA ondertekend certificaat importeren” op pagina 33

Een door een CA ondertekend certificaat verwijderen

U kunt een geimporteerd certificaat verwijderen wanneer het certificaat is vervallen of wanneer een versleutelde
verbinding niet meer nodig is.

n Belangrijk:
Als u een certificaat hebt op basis van een CSR die u met Web Config hebt gemaakt, kunt u het verwijderde
certificaat niet opnieuw importeren. In dit geval moet u een CSR maken voor een nieuw certificaat.
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Open Web Config op de printer en selecteer Network Security Settings > SSL/TLS, IPsec/IP Filtering of
IEEE802.1X > Certificate.

Klik op Delete.

Er wordt een bevestiging weergegeven.

Klik op OK.

Gerelateerde informatie

= “Web Config openen” op pagina 11

Een zelfondertekend certificaat bijwerken

Als de printer HTTPS-servers ondersteunt, kunt u een zelfondertekend certificaat bijwerken. Wanneer u Web
Config opent met een zelfondertekend certificaat, wordt een waarschuwing weergegeven.

Gebruik tijdelijk een zelfondertekend certificaat totdat u een door een CA ondertekend certificaat ontvangt en

importeert.
1. Open Web Config op de printer en selecteer Network Security Settings > SSL/TLS > Certificate.
2. Klik op Update.
3. Voer de Common Name in.
Voer een IP-adres of een identificatie, zoals de FQDN-naam, voor de printer in. U kunt tussen 1 en 128 tekens
invoeren.
Opmerking:
U kunt distinguished-namen (CN) met een komma apart plaatsen.
4. Geef een geldigheidsperiode op voor het certificaat.

EPSON

Bl atabis Network Security Seflings = SSLTLS = Codifcate

Brinter Sk Keﬂ;rgr; 20485it
Wi-Fuehwork Satus Canmmen Narm:
Mainterance
Contacts
[ User Defaul Setings ety et e
[ Access Conlrgl Seilings Certificate Vakdity (vear) - 110 [+]
B Prirter Seflings " :
Elwi FiNeswork Sefings l Hed Bk [
=l Ratwork Security Settings
E55LTLS
Bagi
Cenidicata
System Seftings
B Adminstratar Sestings

argarimﬁ'm : SEIHO EPSON CORP.
Male Drate (UTC): 2013-06-20 193522 UTC

Basic Safttindgs
Epson Connect Senaces
Googe Cloud Print Sendces
OMEProwy Setup
Firmnare Lipdale
Root Cemficale Updale
Adrrint Satup -
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5. Klik op Next.

Er wordt een bevestiging weergegeven.

6. Klik op OK.
De printer wordt bijgewerkt.
Opmerking:

Klik op Confirm om de certificaatgegevens te controleren.

Gerelateerde informatie

= “Web Config openen” op pagina 11
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Een scan- en faxbestemming
configureren

Functies voor het instellen van bestemmingen

U kunt de contactenlijst van de printer of de LDAP-server gebruiken om een bestemming te kiezen voor de scan-
en faxfunctie.

Opmerking:
(A De beschikbare functies kunnen per model verschillen. Zie de printerdocumentatie voor meer informatie.

[d Op het bedieningspaneel van de printer kunt u kiezen of u de contactenlijst van de printer of de LDAP-server wilt
gebruiken.

[ Als u e-mail wilt gebruiken, moet u een e-mailserver configureren.

Gerelateerde informatie
= “Contacten configureren” op pagina 38
= “De LDAP-server gebruiken” op pagina 42

= “Een e-mailserver gebruiken” op pagina 46

Contacten configureren

De lijst met contactpersonen kan de volgende soorten bestemmingen bevatten:
(J Fax: bestemming van een fax.
(J Email: Bestemming van een e-mailbericht

(J Network Folder (SMB)/FTP: Bestemming van scangegevens en faxdoorstuurgegevens

Contacten configureren - vergelijking

Er zijn drie tools voor het configureren van de contacten van de printer: Web Config, EpsonNet Config en het
bedieningspaneel van de printer. De verschillen tussen de drie manieren van werken worden weergegeven in de
onderstaande tabel.

Functies Web Config EpsonNet Config Bedieningspaneel printer

Bestemming registreren v v v

Bestemming bewerken

Groep toevoegen

Groep bewerken

DN N N
DN N N
DN N N

Bestemming of groepen
verwijderen
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Functies Web Config EpsonNet Config Bedieningspaneel printer

Alle bestemmingen v - -

verwijderen

Bestemmingen of groepen - v -

kopiéren

Bestand importeren - v -

Exporteren naar bestand - v -

Opmerking:

A EpsonNet Config kan gegevens im- en exporteren, zoals contactenlijsten en lijsten voor de beperking van functies voor
gebruikers. Zie voor meer informatie de documentatie of Help van EpsonNet Config.

(A Faxbestemmingen kunt u ook configureren met FAX Utility.

Een bestemming registreren in de contacten

1. Open Web Config op de printer en selecteer Contacts.
2. Klik op Add voor het nummer dat u wilt registreren.

3. Selecteer het type bestemming bij Type.
Opmerking:
Na registratie kunt u Type niet meer wijzigen. Als u het type wilt aanpassen, moet u de bestermming verwijderen en
opnieuw registreren.

4. Selecteer Next.

5. Voer voor elk item een waarde in en klik op Apply.

Gerelateerde informatie
= “Web Config openen” op pagina 11

= “Instellingen voor bestemmingen” op pagina 40
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Instellingen voor bestemmingen

EPSON
[=] S2atus .: : = )
Printes Sia Mumiber ; 1
W Eibietwitk Statis Ty : Fax
Mainbenance M
Contacts -
1 User Detaut Seltings oGl —
B ficcess Contrel Setings Feux Mumibser :
A Prirter Seftings Fax Spaad ; Follpw Comerunication Seting i
B Fildeswork Seftings : ; H
3 Ratwork Security Settings | Apply Dedete | Back
(3 Systern Setlings
Bl Adrnirstiator Sedtings
Basic Sattings
Epstn Connect Senaces
Googie Cloed Pinl Sehvices
OMNSPrwy Setup
Firmmware Uipdate
Reot Cedificate Updale
FAarPrint Selugy
Wi-Fi Direct Selup
Prnler Ifarmatson
Items Instellingen en uitleg
Algemene instellingen
Name Voer hier een naam uit de contactenlijst in (tussen 0 en 30 tekens in Unicode
(UTF-8)).
Index Word Voer hier woorden in waarop u wilt zoeken (tussen 0 en 30 tekens in Unicode
(UTF-8)).
Fax
Fax Number Voer hier tussen 1 en 64 tekens in. Gebruik 0-9 - * # en spatie.
Fax Speed Selecteer hier een communicatiesnelheid voor een bestemming.
Email
Email Address Voer hier tussen 1 en 255 tekens in. Gebruik A-Za-z0-9!#$ % & '*+-./=2A _
{|}~e.
Network Folder (SMB)
Save to Voer hier de locatie van de doelmap in (tussen 1 en 253 tekens in Unicode (UTF-8),
zonder '\\').
User Name Voer hier een gebruikersnaam voor toegang tot een netwerkmap in (tussen 0 en
30 tekens in Unicode (UTF-8)).
Password Voer hier een wachtwoord voor toegang tot een netwerkmap in (tussen 0 en 20
tekens in Unicode (UTF-8)).
FTP
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Items Instellingen en uitleg
Save to Voer hier de servernaam in (tussen 1 en 253 tekens in ASCII (0x20-0x7E), zonder
‘ftp://").
User Name Voer hier een gebruikersnaam voor toegang tot een FTP-server in (tussen 0 en 30

tekens in Unicode (UTF-8)). Voer een gebruikersnaam als Anonymous of FTP in als
de server anonieme verbindingen toestaat.

Password Voer hier een wachtwoord voor toegang tot een FTP-server in (tussen 0 en 20
tekens in Unicode (UTF-8)).

Connection Mode Selecteer hier de verbindingsmodus. Selecteer Passive Mode als een firewall
wordt gebruikt tussen de printer en de FTP-server.

Port Number Voer hier het poortnummer van de FTP-server in (tussen 1 en 65535).

Gerelateerde informatie

= “Een bestemming registreren in de contacten” op pagina 39

Bestemmingen registreren als groep

Als het type bestemming is ingesteld op Fax of Email, kunt u bestemmingen onderbrengen in een groep.
1. Open Web Config op de printer en selecteer Contacts.

2. Klik op Add voor het nummer dat u wilt registreren.

3. Selecteer een groep bij Type.

4. Klik op Next.

De beschikbare bestemmingen worden weergegeven.

5. Voer een Name en Index Word in.
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6. Selecteer uit de vermelde contacten de bestemmingen die u wilt registreren.

EPSON

Ssas o

Prinler S Mumiber ; 5
Wi-Fuehwork Satus Topne Fax (Group)

Mainterance
Contacts -
] User Defaut Setings LEAETL

H Access Conliel Settings [ | Mame | IndexWord | FaxMumber |
B Prirter Seflings 1
B v Fieswark Settings [(mz
3 Ratwork Security Settings w3
B Swstern Sellings ¥4
Bl Adrnirstiator Seslings FL _.
Apply Drehele | Back
Basic Setlings
Epson Conned Senices
Googie Closd Pinl Sehaces
DMSProxy Sefup
Firnmwvare Updabe
Rt Cedificale Updale
HAarPrint Salugy
Wi-Fi Danect Selup
Printer Infarmation

Opmerking:
Bestemmingen kunnen worden gebruikt in meerdere groepen.

7. Klik op Apply.

Gerelateerde informatie

= “Web Config openen” op pagina 11

De LDAP-server gebruiken

U kunt een LDAP-server gebruiken voor de gegevens van fax- en e-mailbestemmingen. U moet de
zoekinstellingen configureren voordat u de gegevens van de LDAP-server gebruikt.

De LDAP-server configureren
1. Open Web Config op de printer en selecteer Wi-Fi/Network Settings > LDAP Server > Basic.
2. Voer voor elk item een waarde in.

3. Selecteer OK.

De geselecteerde instellingen worden weergegeven.

Gerelateerde informatie
= “Web Config openen” op pagina 11
= “Instellingen voor de LDAP-server” op pagina 43
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Instellingen voor de LDAP-server

EPSON
St Wi-Filletwork Seffings > LDAP Server = Basic
Erigl B Connection Setlings = ==
Wi-Futetwork Salus Use LOWMP Senver 2l Use Do Hot Use
Mainbenance LOAP Server Address
Contacts Para s T
& User Defaut Seltings LDWAP server Pod Number :
[ Access Contrel Setlings Search Timeou (sec)
B Prirter Setings Authentication Mathod : Anceymaous Authenicaticn =
ElveiFileswork Settings Usar Name g
-Fi Password
Basic
E Senaons
[ Email Sarver Herbaros Settings
B LDaF Serser Kertaros Sener Address
Basic Kerbaros Sener Parl Mumbes
Search Sellings Kerberos Semver Reakn
B Habtwark Security Settings
&1 System Setlings Mote: It 1S mecassany 10 Sl up printer's dale and lime comactly if the Kerberos authartication is usad

B Adminstrator Sestings

Basic Sathngs
Epson Connect Senaces

Ok

Items

Instellingen en uitleg

Connection Settings

Use LDAP Server

Selecteer Use of Do Not Use.

LDAP Server Address

Voer het adres van de LDAP-server in. Voer tussen 1 en 255 tekens in. Gebruik de
IPv4-, IPv6- of FQDN-indeling. Voor FQDN kunt u alfanumerieke tekens in ASCII
(0x20-0x7E) en '-' gebruiken, behalve aan het begin en eind van het adres.

LDAP server Port Number

Voer hier het poortnummer van de LDAP-server in (tussen 1 en 65535).

Search Timeout (sec)

Stel hier in na hoeveel tijd een time-out moet optreden bij het zoeken (tussen 5
en 300).

Authentication Method

Selecteer hier de gewenste methode.

User Name Voer hier de gebruikersnaam voor de LDAP-server in (tussen 0 en 128 tekens in
Unicode (UTF-8)). De stuurcodes kunnen niet worden gebruikt, zoals 0x00-0x1F en
0X7F. Deze instelling wordt niet gebruikt wanneer Anonymous Authentication is
geselecteerd bij Authentication Method.

Password Voer hier het wachtwoord voor de LDAP-server in (tussen 0 en 128 tekens in

Unicode (UTF-8)). De stuurcodes kunnen niet worden gebruikt, zoals 0x00-0x1F en
0X7F. Deze instelling wordt niet gebruikt wanneer Anonymous Authentication is
geselecteerd bij Authentication Method.

Kerberos Settings

Als u Kerberos Authentication gebruikt als Authentication Method, voer dan bij elk item een waarde in:

Kerberos Server Address

Voer hier het adres van de Kerberos-verificatieserver in. Voer tussen 1 en 255
tekens in. Gebruik de IPv4-, IPv6- of FQDN-indeling.
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Items Instellingen en uitleg

Kerberos Server Port Number Voer hier het poortnummer van de Kerberos-server in (tussen 1 en 65535).

Kerberos Server Realm Voer hier het realm van de Kerberos-verificatie in (tussen 0 en 255 tekens in ASCII

(0x20-0x7E)).

Gerelateerde informatie

= “De LDAP-server configureren” op pagina 42

De zoekinstellingen voor de LDAP-server configureren
1. Open Web Config op de printer en selecteer Wi-Fi/Network Settings > LDAP Server > Search Settings.
2. Voer voor elk item een waarde in.

3. Klik op OK om het resultaat van de instelling weer te geven.

De geselecteerde instellingen worden weergegeven.

Gerelateerde informatie
= “Web Config openen” op pagina 11
= “Zoekinstellingen voor de LDAP-server” op pagina 44

Zoekinstellingen voor de LDAP-server
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Connechion Test
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Items

Instellingen en uitleg

Search Base (Distinguished Name)

Als u een arbitrair domein wilt zoeken, geef dan hier de domeinnaam van de
LDAP-server op. U kunt tussen 0 en 128 tekens invoeren in Unicode (UTF-8). Als u
niet wilt zoeken op het kenmerk arbitrair, laat u deze optie leeg.

Voorbeeld voor de lokale serverdirectory: dc=server,dc=local

Number of search entries

Geef hier het aantal zoekvermeldingen op (tussen 5 en 500). Het opgegeven
aantal zoekvermeldingen wordt opgeslagen en tijdelijk weergegeven. Zelfs als
het aantal zoekvermeldingen het opgegeven aantal overschrijdt en een
foutmelding wordt weergegeven, kan de zoekopdracht toch worden voltooid.

User name Attribute

Geef hier de kenmerknaam op die moet worden weergegeven bij het zoeken naar
gebruikersnamen. U kunt tussen 1 en 255 tekens invoeren in Unicode (UTF-8). Het
eerste teken is verplicht een a-z of A-Z.

Voorbeeld: cn, uid

User name Display Attribute

Geef hier de kenmerknaam op die moet worden weergegeven als
gebruikersnaam. U kunt tussen 0 en 255 tekens invoeren in Unicode (UTF-8). Het
eerste teken is verplicht een a-z of A-Z.

Voorbeeld: cn, sn

Fax Number Attribute

Geef hier de kenmerknaam op die moet worden weergegeven bij het zoeken naar
faxnummers. Voer een combinatie van 1 tot 255 tekens in. Gebruik A-Z, a-z, 0-9 en
-. Het eerste teken is verplicht een a-z of A-Z.

Voorbeeld: faxnummer

Email Address Attribute

Geef hier de kenmerknaam op die moet worden weergegeven bij het zoeken naar
e-mailadressen. Voer een combinatie van 1 tot 255 tekens in. Gebruik A-Z, a-z, 0-9
en -. Het eerste teken is verplicht een a-z of A-Z.

Voorbeeld: mail

Arbitrary Attribute 1 - Arbitrary
Attribute 4

Hiermee kunt u nog meer arbitraire kenmerken opgeven voor het zoeken. U kunt
tussen 0 en 255 tekens invoeren in Unicode (UTF-8). Het eerste teken is verplicht
een a-z of A-Z. Als u niet wilt zoeken op arbitraire kenmerken, laat u deze optie
leeg.

Voorbeeld: o, ou

Gerelateerde informatie

= “De zoekinstellingen voor de LDAP-server configureren” op pagina 44

De verbinding met de LDAP-server controleren

1. Open Web Config op de printer en selecteer Wi-Fi/Network Settings > LDAP Server > Connection Test.

2. Selecteer Start.

De verbindingstest wordt gestart. Na de test wordt een testverslag weergegeven.

Gerelateerde informatie

= “Web Config openen” op pagina 11

= “Referenties verbindingstest LDAP-server” op pagina 46
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Referenties verbindingstest LDAP-server

Berichten

Uitleg

Connection test was successful.

Dit bericht wordt weergegeven wanneer de verbinding met de server is geslaagd.

Connection test failed.

Check the settings.

Dit bericht wordt weergegeven om de volgende redenen:
J Het adres of poortnummer van de LDAP-server is onjuist.
[ Eris een time-out opgetreden.

(d Do Not Use is geselecteerd bij Use LDAP Server.

(1 Als Kerberos Authentication is geselecteerd bij Authentication Method, zijn
instellingen als Kerberos Server Address, Kerberos Server Port Number en
Kerberos Server Realm onjuist.

Connection test failed.

Check the date and time on your
printer or server.

Dit bericht wordt weergegeven wanneer de verbinding mislukt als gevolg van
onjuiste tijdinstellingen tussen de printer en de LDAP-server.

Authentication failed.

Check the settings.

Dit bericht wordt weergegeven om de volgende redenen:
J User Name en/of Password onjuist.

(1 Als Kerberos Authentication is geselecteerd als Authentication Method, zijn
de tijd en datum mogelijk niet geconfigureerd.

Cannot access the printer until
processing is complete.

Dit bericht wordt weergegeven wanneer de printer bezet is.

Gerelateerde informatie

= “De verbinding met de LDAP-server controleren” op pagina 45

Een e-mailserver gebruiken

Als u scan- en faxgegevens wilt verzenden per e-mail of als u de functie voor e-mailmeldingen wilt gebruiken,

moet u een e-mailserver configureren.

Een e-mailserver configureren

1. Open Web Config op de printer en selecteer Wi-Fi/Network Settings > Email Server > Basic.

2. Voer voor elk item een waarde in.

3. Selecteer OK.

De geselecteerde instellingen worden weergegeven.

Gerelateerde informatie

= “Web Config openen” op pagina 11

= “Instellingen voor de e-mailserver” op pagina 47
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Instellingen voor de e-mailserver

EPSON
S [ WFiNctvor Seings > Emall Sever > Basic B
Prinler St Authantication Method - off [=]
i0h-FLeROTk S Auilhepticatid Account
Liatananas Authenticated Passward -
Contacts -
] User Defaut Settings ST
Bl Access Contrel Selings SMTE Server Address
[ Prirter Setings SMTP Server Post Mumber 25
ElwiFimeswork Settings | PP Server Address -
W:F POPS Server Port Humbser
Basic .
E!Scmocs I Ok
ElEmail Sarver =
Easig
Copnection Tes)
¥ LOAP Sy
3 Hetwork Secunty Semings
3 System Setlings
B Adminstrator Sestings
Basie Solings
Epzon Connect Sendces
Googhe Cloud Pt Sendces 2
Items Instellingen en uitleg

Authentication Method

Geef hier de verificatiemethode op die de printer moet gebruiken voor toegang tot de e-
mailserver.

Off Hiermee is er geen verificatie bij de communicatie met een
e-mailserver.

SMTP AUTH Hiervoor moet de e-mailserver SMTP-verificatie
ondersteunen.

POP before SMTP Wanneer u deze methode selecteert, moet u de POP3-server
configureren.

Authenticated Account

Als u SMTP AUTH of POP before SMTP selecteert bij Authentication Method, moet u de
geverifieerde accountnaam invoeren (tussen 0 en 30 tekens in ASCII (0x20-0x7E)).

Authenticated Password

Als u SMTP AUTH of POP before SMTP selecteert bij Authentication Method, voer dan het
geverifieerde wachtwoord in (tussen 0 en 20 tekens). Gebruik A-Za-z0-9! #$% &' *+-./=7?
A_{|}~a@.

Sender's Email Address

Voer hier het e-mailadres van de afzender in. Voer hier tussen 0 en 255 tekens in (ASCII
(0x20-0x7E)), behalve: () < > [1; ¥. Het eerste teken mag geen punt () zijn.

SMTP Server Address Voer hier tussen 0 en 255 tekens in. Gebruik A-Z a-z 0-9 . - . U kunt IPv4 of FQDN gebruiken.

SMTP Server Port Number Voer een getal tussen 1 en 65535 in.

POP3 Server Address Als u POP before SMTP selecteert bij Authentication Method, voer dan het adres van de
POP3-server in (tussen 0 en 255 tekens). Gebruik A-Z a-z 0-9 . - .f U kunt IPv4 of FQDN
gebruiken.

POP3 Server Port Number Als u POP before SMTP selecteert bij Authentication Method, voer dan een getal tussen 1

en 65535 in.

47




Beheerdershandleiding

Een scan- en faxbestemming configureren

Gerelateerde informatie

= “Een e-mailserver configureren” op pagina 46

De verbinding met de e-mailserver controleren

1. Open Web Config op de printer en selecteer Wi-Fi/Network Settings > Email Server > Connection Test.
2. Selecteer Start.

De verbindingstest wordt gestart. Na de test wordt een testverslag weergegeven.

Gerelateerde informatie
= “Web Config openen” op pagina 11

= “Referenties verbindingstest e-mailserver” op pagina 48

Referenties verbindingstest e-mailserver

Berichten Uitleg
Connection test was successful. Dit bericht wordt weergegeven wanneer de verbinding met de server is geslaagd.
Connection test failed. Dit bericht wordt weergegeven om de volgende redenen:
Check the settings. 1 Het adres of poortnummer van de e-mailserver is onjuist.

[ Eris een time-out opgetreden.

Cannot access the printer until Dit bericht wordt weergegeven wanneer de printer bezet is.
processing is complete.

Gerelateerde informatie

= “De verbinding met de e-mailserver controleren” op pagina 48
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Beschikbare functies beperken en het
beheerderswachtwoord configureren

Beperking van functies voor gebruikers

U kunt maximaal tien unieke gebruikers maken en de beschikbare functies per gebruiker beperken. Gebruikers
moeten zich met een gebruikersnaam en wachtwoord aanmelden op het bedieningspaneel van de printer. Ze
kunnen zich handmatig afmelden. Als ze dit niet doen, worden ze na een bepaalde tijd automatisch door de printer
afgemeld.

Als u het afdrukken vanuit de printer- en scannerdriver wilt beperken, gebruik dan de speciale driver voor de
printer.

Als u de printer gebruikt vanaf een Windows-computer, kunt u op voorhand een gebruikersnaam en wachtwoord
koppelen aan de printer- en scannerdriver. Wanneer de computer wordt gebruikt, wordt de gebruiker automatisch
door de printer geverifieerd en hoeft er niet steeds een wachtwoord te worden ingevoerd. Zie de Help van de driver
voor meer informatie over het configureren van de driver.

U kunt deze functie niet gebruiken onder Mac OS X.

Gebruikersfuncties configureren

1.  Open Web Config op de printer en selecteer Access Control Settings > Basic.
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2. Schakel het selectievakje Enables Access Control in en klik op OK.

n Belangrijk:

Als u het selectievakje Allows printing and scanning without authentication information uitschakelt,
worden niet-geverifieerde taken afkomstig uit de volgende bronnen niet ontvangen:

[ Standaarddriver van besturingssysteem
(d De PCL-printerdriver/PostScript-printerdriver
(1 Webdiensten, zoals Epson Connect en Google Cloud Print

[ Smartphones en andere mobiele apparaten

EPSON

El Ssatus Access Control Seflings = Basic
Printet Statys 7 Enables Access Conlral
- Fitisture Status + Allews printing &nd scarning withoul authentication infonmaltion
Mainlarance r

Contacts OK.

[ User Defaut Sathings

El Access Control Seftings
Lisiar Semings

3 Prirger Seftings
B wh-Fuleteork Setlings
& Mebwork Securily Sefings
[ System Setings
B Admirstrator Sestings
Basic Saftindgs
Epson Connecl Senaces
Google Cloud Pnnl Senices
DMEProwy Setup
Firmeare Uipdata
Roal Canbentn Updals
AdrPrint Setup
Wi.Fi Dwrect Setup

3. Selecteer Access Control Settings > User Settings.
4. Klik op Add en voer bjj elk item een waarde in.

5. Klik op Apply.

Opmerking:
Delete wordt weergegeven wanneer u een geregistreerde gebruiker bewerkt. Klik erop als u een gebruiker wilt
verwijderen.

EpsonNet Config is in staat om een lijst met gebruikersfuncties te importeren en te exporteren. Zie voor meer
informatie de documentatie of Help van EpsonNet Config.

Gerelateerde informatie
= “Web Config openen” op pagina 11

= “Instellingen voor gebruikersfuncties” op pagina 51
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Instellingen voor gebruikersfuncties

EPSON
Bl Stalis 7 Mr:css Conlred Setlings = User Sellings -
Prinfer-Sia Mumbser : 1
ala il e 1 Usier Mams : Entar between 1and 14 alphanumaric characters.
Mainterance
Conlacls ; Password Erter between 0 and 20 characlers.
[ User Defaut Settings
Bl Aceess Contrel Setlings ik
e g Select the check bax 1o enable or disable each lunction
Lot + Copy
User Seftings ¥ Scan
[ Frirter Setlings Fax
B ver-Fubeswerk Seflings Print Troen Memary Davice

B Hetwork Secunly Semings
[H Syster Satings
3 Adminstrator Sestings

Bsic Solligs
Epscn Conngd Senices
Googie Cloud Print Sendces
DMNSIProwy Setup
Firmmevare Lipale
Roat Grembcyie Updale

¥ Pred Trom Gomgpuier

Apply ! Diesele 1l | Back

AarPrint Setug
WiFI Dinect Selug d
Items Instellingen en uitleg
User Name Voer hier een weergavenaam uit de lijst in (tussen 1 en 14 tekens in ASCII
(0x20-0x7E)).
Password Voer hier tussen 0 en 20 tekens in (ASCII (0x20-0x7E)). Laat het veld leeg als u een

wachtwoord wilt terugzetten op de standaardinstelling.

Select the check box to enable or
disable each function.

De ingeschakelde functies mogen worden gebruikt.

Gerelateerde informatie

= “Gebruikersfuncties configureren” op pagina 49

Het beheerderswachtwoord configureren

Wanneer u een beheerderswachtwoord instelt, kunnen de instellingen niet worden gewijzigd door de clients.

1. Open Web Config op de printer en selecteer Administrator Settings > Change Administrator Password.
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2. Voer een wachtwoord in bij New Password en Confirm New Password.

Als u het wachtwoord wilt wijzigen, voer dan het huidige wachtwoord in.

EPSON

Adminsirlor Setlings = Change Adminsiraion Passwond

W-Firbatwark Status : Erter betwean 1 and 20 Bphanemenc Characiers.

Bl ser Difaut Sattings

i Access Control Seftings
& Prirger Setlings
B Wi FuNeswork Settings
B Matwork Securty Sefings
B Systern Settings
B Admirsirator Seglings
Change Admirsstrator Password

Irfcernaticn

Basic Satings
Epson Connect Senaces
Googhe Cloud Print Senices
OMSPrgay Setup
Firmmvare Lipdate
Root Cemtificate Update
FarPrint Setup u

3. Selecteer OK.

Opmerking:
Web Config, EpsonNet Config en het bedieningspaneel van de printer gebruiken hetzelfde beheerderswachtwoord.

Neem contact op met de ondersteuning van Epson als u het beheerderswachtwoord niet meer weet. Zie de
printerdocumentatie voor contactgegevens.

Gerelateerde informatie

= “Web Config openen” op pagina 11
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Problemen oplossen

Tips voor het oplossen van problemen

U kunt meer informatie vinden in de volgende handleidingen.

[d Gebruikershandleiding (PDF-handleiding)

Aanwijzingen voor het gebruik van de printer, het vervangen van cartridges, onderhoud en het oplossen van
problemen.

[d Netwerkhandleiding (PDF-handleiding)

Aanwijzingen voor de netwerkinstellingen voor uw computer, smartphone of printer en het oplossen van
problemen.

(d Epson Connect-portaalsite
https://www.epsonconnect.com/

Informatie over de functies van Epson Connect en het oplossen van problemen.

Problemen met het gebruik van netwerksoftware

Geen toegang tot Web Config

Is het IP-adres van de printer correct geconfigureerd?

Configureer het IP-adres met EpsonNet Config of het bedieningspaneel van de printer. U kunt de huidige
instellingen nakijken aan de hand van een netwerkstatusblad of het bedieningspaneel van de printer.

Staat Encryption Strength voor SSL/TLS ingesteld op High?

Als High is geselecteerd bij Encryption Strength, kan Web Config alleen worden geopend in een browser die AES-
versleuteling (256-bits) of 3DES-versleuteling (168-bits) ondersteunt. Controleer welke vorm van versleuteling uw
browser ondersteunt.

Bij het openen van Web Config met SSL-communicatie (https) wordt het bericht "Vervaldatum voorbij"
weergegeven.

Als het certificaat vervallen is, moet u een nieuw certificaat aanvragen. Als het bericht wordt weergegeven voor de
vervaldatum, controleer dan of de printerdatum goed is geconfigureerd.

Bij het openen van Web Config met SSL-communicatie (https) wordt het bericht "Naam van het
beveiligingscertificaat stemt niet overeen" weergegeven.

Het IP-adres van de printer dat bij Common Name is ingevoerd voor het maken van een zelfondertekend
certificaat of CSR, is niet gelijk aan het adres dat in de browser is ingevoerd. Vraag een nieuw certificaat aan en
importeer dit, of wijzig de printernaam.

De printer wordt benaderd via een proxyserver.

Als u voor uw printer een proxyserver gebruikt, moet u de proxyinstellingen van de browser configureren.

53


https://www.epsonconnect.com/

Beheerdershandleiding

Problemen oplossen

J Windows:

Selecteer Configuratiescherm > Netwerk en internet > Internetopties > Verbindingen > LAN-instellingen >
Proxyserver en geef vervolgens aan dat u de proxyserver niet wilt gebruiken voor lokale adressen.

[ Mac OS X:

Selecteer Systeemvoorkeuren > Netwerk > Geavanceerd > Proxy's en registreer vervolgens het lokale adres bij
Negeer proxy-instellingen voor deze hosts en domeinen.

Voorbeeld:
192.168.1.%: Lokaal adres 192.168.1. XXX, subnetmasker 255.255.255.0
192.168.%.*: Lokaal adres 192.168. XXX. XXX, subnetmasker 255.255.0.0

Gerelateerde informatie

= “Web Config openen” op pagina 11

Modelnaam en/of IP-adres niet weergegeven in EpsonNet Config

Hebt u Block, Cancel of Shut down geselecteerd toen een Windows-beveiligingsscherm of een
firewallscherm werd weergegeven?

Als u Blokkeren, Annuleren of Afsluiten hebt geselecteerd, worden het IP-adres en de modelnaam niet
weergegeven in EpsonNet Config of EpsonNet Setup.

U kunt dit verhelpen door EpsonNet Config als uitzondering op te geven in Windows Firewall en andere in de
handel verkrijgbare beveiligingssoftware. Als u een antivirus- of beveiligingsprogramma gebruikt, sluit dit
programma dan en probeer vervolgens EpsonNet Config te gebruiken.

Is de tijd voor een time-out bij communicatiefouten te kort?

Start EpsonNet Config en selecteer Extra > Opties > Time-out. Verhoog vervolgens de tijdsduur voor
Communicatiefout. Als gevolg hiervan kan EpsonNet Config langzamer werken.

Gerelateerde informatie
= “EpsonNet Config starten - Windows” op pagina 13
= “EpsonNet Config starten - Mac OS X” op pagina 13

Problemen met het gebruik van
netwerkbeveiligingsfuncties

Sleutel vergeten

Configureer de sleutel opnieuw met Web Config.

Om de sleutel te wijzigen opent u Web Config op de printer en selecteert u Network Security Settings > IPsec/IP
Filtering > Default Policy of Group Policy.
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Geen communicatie mogelijk met IPsec-communicatie

Gebruikt u voor de computerinstellingen een algoritme dat niet wordt ondersteund?

De printer ondersteunt de volgende algoritmen.

Beveiligingsmethoden Algoritmen

Consistentiealgoritme AES-CBC 128

AES-CBC 192

AES-CBC 256

3DES-CBC

DES-CBC

Hash-algoritme SHA-1

SHA2-256

SHA2-384

SHA2-512

MD5

Algoritme dat compatibel is met een Diffie-Hellman Groep2

sleutel
Diffie-Hellman Groep1*, Diffie-Hellman Groep14*, Elliptic Curve Diffie-Hellman
P-256* en Elliptic Curve Diffie-Hellman P-384*

*Beschikbare methode kan per model verschillen.

Gerelateerde informatie

= “IPsec/IP Filtering configureren” op pagina 18

Plotseling geen communicatie mogelijk

Is het IP-adres van de printer ongeldig of is het gewijzigd?
Schakel IPsec uit op het bedieningspaneel van de printer.

Als de DHCP-gegevens niet meer actueel zijn, bij een herstart of als het IPv6-adres niet meer geldig is of niet is
toegewezen, wordt het IP-adres van de printer mogelijk niet meer gevonden, zoals dit is geregistreerd in Web
Config (Network Security Settings > IPsec/IP Filtering > Group Policy > Local Address(Printer)).

Gebruik een statisch IP-adres.

Is het IP-adres van de computer ongeldig of is het gewijzigd?
Schakel IPsec uit op het bedieningspaneel van de printer.

Als de DHCP-gegevens niet meer actueel zijn, bij een herstart of als het IPv6-adres niet meer geldig is of niet is
toegewezen, wordt het IP-adres van de printer mogelijk niet meer gevonden, zoals dit is geregistreerd in Web
Config (Network Security Settings > IPsec/IP Filtering > Group Policy > Remote Address(Host)).
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Gebruik een statisch IP-adres.
Gerelateerde informatie

= “IPsec/IP Filtering configureren” op pagina 18

Veilige IPP-poort kan niet worden gemaakt

Is het juiste certificaat opgegeven als servercertificaat voor SSL/TLS-communicatie?

Als het opgegeven certificaat niet correct is, kan het maken van een poort mislukken. Gebruik het juiste certificaat.

Is een CA-certificaat geimporteerd op de computer die de printer benadert?

Als geen CA-certificaat is geimporteerd op de computer, kan het maken van een poort mislukken. Importeer een
certificaat.

Gerelateerde informatie

= “IPsec/IP Filtering configureren” op pagina 18

Geen toegang tot de printer na configuratie van IEEE802.1X
Mogelijk zijn de instellingen onjuist.

Schakel IEEE802.1X en Wi-Fi uit op het bedieningspaneel van de printer. Sluit de printer en een computer op

elkaar aan en configureer IEEE802.1X opnieuw.

Gerelateerde informatie

= “Een IEEE802.1X-netwerk configureren” op pagina 28

Problemen met het gebruik van een digitaal
certificaat

Door CA ondertekend certificaat kan niet worden geimporteerd

Stemmen het door de CA ondertekende certificaat en de gegevens van de CSR overeen?

Als het door de CA ondertekende certificaat en de CSR niet dezelfde gegevens bevatten, kan de CSR niet worden
geimporteerd. Controleer de volgende punten:

[J Probeert u het certificaat te importeren op een apparaat dat niet dezelfde gegevens heeft?

Controleer de gegevens van de CSR en importeer het certificaat op een apparaat dat dezelfde gegevens bevat.

(d Hebt u de CSR die in de printer is opgeslagen overschreven na verzending van de CSR naar een
certificeringsinstantie?

Vraag het door een CA ondertekende certificaat opnieuw aan met de CSR.
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Is het door een CA ondertekende certificaat groter dan 5 kB?

Door een CA ondertekende certificaten van meer dan 5 kB kunnen niet worden geimporteerd.

Gebruikt u het juiste wachtwoord voor het importeren van het certificaat?

Als u het wachtwoord niet meer weet, kunt u het certificaat niet importeren.

Gerelateerde informatie

= “Een door een CA ondertekend certificaat importeren” op pagina 33

Zelfondertekend certificaat kan niet worden bijgewerkt

Is de Common Name ingevoerd?

Er moet een Common Name worden ingevoerd.

Zijn er ongeschikte tekens gebruikt voor de Common Name? Japans bijvoorbeeld wordt niet
ondersteund.

Voer tussen 1 en 128 tekens in. Gebruik de IPv4-, IPv6- of FQDN-indeling of de hostnaam in ASCII (0x20-0x7E).

Is er een komma of spatie gebruikt in de Common Name?

Als een komma is ingevoerd, wordt de Common Name op dat punt opgedeeld. Als er alleen een spatie is
ingevoerd voor of na een komma, treedt er een fout op.

Gerelateerde informatie

= “Een zelfondertekend certificaat bijwerken” op pagina 36

CSR kan niet worden gemaakt

Is de Common Name ingevoerd?

Er moet een Common Name worden ingevoerd.

Zijn er ongeschikte tekens gebruikt voor de Common Name, Organization, Organizational Unit,
Locality, State/Province? Japans bijvoorbeeld wordt niet ondersteund.

Gebruik de IPv4-, IPv6- of FQDN-indeling of de hostnaam in ASCII (0x20-0x7E).
Is er een komma of spatie gebruikt in de Common Name?
Als een komma is ingevoerd, wordt de Common Name op dat punt opgedeeld. Als er alleen een spatie is

ingevoerd voor of na een komma, treedt er een fout op.

Gerelateerde informatie

= “Een door een CA ondertekend certificaat aanvragen” op pagina 32
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Er wordt een waarschuwing over een digitaal certificaat

weergegeven

Berichten

Oorzaak/Wat doen

Enter a Server Certificate.

Oorzaak:
U hebt geen bestand geselecteerd om te importeren.
Wat doen:

Selecteer een bestand en klik op Import.

CA Certificate 1 is not entered.

Oorzaak:
CA-certificaat 1 is niet ingevoerd. Alleen CA-certificaat 2 is ingevoerd.
Wat doen:

Importeer eerst CA-certificaat 1.

Invalid value below.

Oorzaak:

Het bestandspad en/of wachtwoord bevat(ten) tekens die niet mogen worden
gebruikt.

Wat doen:

Gebruik de juiste tekens voor het item.

Invalid date and time.

Oorzaak:
De datum en tijd van de printer zijn niet ingesteld.
Wat doen:

Stel de datum en tijd in met Web Config, EpsonNet Config of het
bedieningspaneel van de printer.

Invalid password.

Oorzaak:

Het ingevoerde wachtwoord is niet gelijk aan het wachtwoord dat is ingesteld
voor het CA-certificaat.

Wat doen:

Voer het juiste wachtwoord in.
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Berichten

Oorzaak/Wat doen

Invalid file.

Oorzaak:
U importeert geen certificaatbestand in de indeling X509.
Wat doen:

Selecteer het juiste certificaat dat afkomstig is van een vertrouwde
certificeringsinstantie.

Oorzaak:

Het bestand dat u hebt geimporteerd, is te groot. De bestandsgrootte is maximaal
5 kB.

Wat doen:

Als u het juiste bestand hebt geselecteerd, is het certificaat mogelijk beschadigd
of vals.

Oorzaak:
De keten in het certificaat is ongeldig.
Wat doen:

Zie de website van de certificeringsinstantie voor meer informatie over
certificaten.

Cannot use the Server Certificates that
include more than three CA
certificates.

Oorzaak:

Het certificaatbestand in de indeling PKCS#12 bevat meer dan drie CA-
certificaten.

Wat doen:

Importeer elk certificaat door conversie van PKCS#12 in PEM of importeer het
certificaatbestand in de indeling PKCS#12 (maximaal twee CA-certificaten).

The certificate has expired. Check if the
certificate is valid, or check the date
and time on your printer.

Oorzaak:
Het certificaat is vervallen.
Wat doen:

[ Als het certificaat vervallen is, moet u een nieuw certificaat aanvragen en
importeren.

[ Als het certificaat niet vervallen is, zorg er dan voor dat de datum en tijd van
de printer goed zijn ingesteld.

Private key is required.

Oorzaak:
Er is geen private sleutel aan het certificaat gekoppeld.
Wat doen:

0 Als het certificaat de indeling PEM/DER heeft en is verkregen met een CSR en
een computer, geef dan het sleutelbestand op.

d Als het certificaat de indeling PKCS#12 heeft en is verkregen met een CSR en
een computer, maak dan een bestand met daarin de sleutel.

Oorzaak:

U hebt het PEM/DER-certificaat dat is verkregen met een CSR en Web Config
opnieuw geimporteerd.

Wat doen:

Als het certificaat de indeling PEM/DER heeft en is verkregen met een CSR en Web
Config, kunt u het maar eenmaal importeren.
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Berichten Oorzaak/Wat doen

Setup failed. Oorzaak:

De configuratie kan niet worden voltooid, omdat de communicatie tussen de
printer en computer is mislukt of het bestand kan niet worden gelezen als gevolg
van fouten.

Wat doen:

Controleer het opgegeven bestand en de communicatie en importeer het
bestand opnieuw.

Gerelateerde informatie

= “Digitale certificering” op pagina 31

Door CA ondertekend bestand per ongeluk verwijderd

Is er een back-upbestand voor het certificaat?
Als u een back-upbestand hebt, importeer het certificaat dan opnieuw.

Als u een certificaat hebt op basis van een CSR die u met Web Config hebt gemaakt, kunt u het verwijderde
certificaat niet opnieuw importeren. Maak een CSR en vraag een nieuw certificaat aan.

Gerelateerde informatie

= “Een door een CA ondertekend certificaat verwijderen” op pagina 35

Problemen met afdrukken

Afdrukken met AirPrint niet mogelijk
Is AirPrint uitgeschakeld?

U schakelt AirPrint in door Web Config te openen op de printer, AirPrint setup te selecteren en vervolgens op
AirPrint inschakelen te klikken.

Er worden willekeurige tekens afgedrukt

Is de instelling voor de afdrukpoort correct?

Zorg ervoor dat de afdrukpoort van de geinstalleerde driver en printer overeenstemmen.

Gerelateerde informatie

= “Printerdeling configureren - Windows” op pagina 69
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E-mailmeldingen ontvangen bij gebeurtenissen

E-mailmeldingen
Met deze functie kunt u per e-mail worden gewaarschuwd wanneer zich bepaalde gebeurtenissen voordoen, zoals

het opraken van het papier in de printer. U kunt maximaal vijf e-mailadressen registreren en kiezen voor welke
gebeurtenissen u een melding wilt ontvangen.

E-mailmeldingen configureren

Als u deze functie wilt gebruiken, moet u een e-mailserver configureren.

1. Open Web Config op de printer en selecteer Administrator Settings > Email Notification.
2. Voer het e-mailadres in waarnaar de e-mailmeldingen moeten worden verzonden.

3. Selecteer de taal van de e-mailmeldingen.

4. Schakel het selectievakje in van de meldingen die u wilt ontvangen.

EPSON
E statiin Administrator Settings > Email Nobification
Priner Status et up the Email Senver to enabie the email notification

\Wh-FilNetwork Stabs
Email Address Settings

Mainerance Email in selected language wil be sent to each addrecs. —— =
Conlacts 1 @ Englsn =l
[ User Dedailt Setings 2 @ Snanh =
[ Access Cortrl Sellings T a0 Engksh =]
[ Primter Settings 4 Jignse =]
B Wi-Fuletwak Setings 5 Japanese =

[ Hegwonk Socurity Setings
# System Settings

[= Administrator Settirgs Hetficalion Sefings

rig:. i e Email will b seni when prinier slatus is as checked
Change Administialor Password

Admi ator Mameontad

bl | cartridgels) to be replaced | B
Email Haticahon Il ferwe |_E
| Keaintenance booc end of senica ie [ B | | =

Baszec Settings Maintenance o redring dnd il

Ep=cn Connect Senaces Faper out | E

Google Cloud Frint Sendces | Frinting stopped” [ [ &

DHSPrey Sehp | Printes esror | &

Fiinmacare Updae | Seanner emar | | E

Root Cetificate Update [— i

TIpTe | Admnstatorpassworichanged | 0| B | @ |

Wi-Fi Darecd Setup * Wetfied whisn an eror ocours, Such s papern jam, paper cassoe wsel, of mismatch ol papsr $22e o fhp

Prndar informatian

O Restore Defaul Sethngs

5. Klik op OK.
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Gerelateerde informatie
= “Web Config openen” op pagina 11

= “Een e-mailserver gebruiken” op pagina 46

Een netwerk configureren voor de printer afzonderlijk

Als u een aparte netwerkinstallatie wilt configureren voor de printer, gebruik dan het installatieprogramma op het
schijfje met software dat met de printer is meegeleverd of de website voor het instellen van een apparaat. Zie de
printerdocumentatie voor meer informatie.

Een netwerkinterface configureren - Ethernet

Volg de stappen om het IP-adres van de printer te configureren met EpsonNet Config.
1. Zet de printer aan.
2. Verbind de printer met het netwerk met een Ethernet-kabel.

3. Start EpsonNet Config.

De verbonden printer(s) wordt (worden) weergegeven. Het kan even duren voordat alle beschikbare printers
zichtbaar zijn.

4. Dubbelklik op de printer.

Opmerking:
Als er meerdere printers van hetzelfde model zijn, kunt u de printers identificeren aan de hand van het MAC-adres.

5. Selecteer Netwerkinterface > TCP/IP > Standaard in het menu aan de linkerkant.
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6. Configureer IP-adres, Subnetmasker, en Standaardgateway.

Dewvice Properties

Scanner Informatic
Scan Count
Quiet Mode
- 5can
Basic
Network Interface
=~ Information
Basic

Print History .

Mathod for Specifying IP Address
Automatc

IF Address Seting

@ Maral

ssing (APIPA)

IP fddress
Subnet Mask:

Administration |
Metwinrk
| Basic (Wired)
Basic (Wireless)
Detailed (Wirele
= TCR/IP
Basic (IPwe) 1
Basic (IPwG) 2
DMS
DNS [IPvE) ar

Dafault Gatemay:

Trangmit ..FI

Opmerking:

[ Als u de printer wilt verbinden met een beveiligd netwerk, configureer dan een statisch IP-adres.

[d Ook kunt u de DNS-instellingen configureren in het gedeelte DNS en de proxyinstellingen in het gedeelte Internet
van het menu TCP/IP.

7. Klik op Verzenden.
Gerelateerde informatie

= “EpsonNet Config starten - Windows” op pagina 13
= “EpsonNet Config starten - Mac OS X” op pagina 13

Een netwerkinterface configureren - Wi-Fi

Volg de stappen om het IP-adres van de printer te configureren met EpsonNet Config.
1. Zet de printer aan.
2. Verbind de printer met het netwerk met een Ethernet-kabel.

3. Start EpsonNet Config.

De verbonden printer(s) wordt (worden) weergegeven. Het kan even duren voordat alle beschikbare printers
zichtbaar zijn.

63



Beheerdershandleiding

Bijlage

4. Dubbelklik op de printer.

Opmerking:
Als er meerdere printers van hetzelfde model zijn, kunt u de printers identificeren aan de hand van het MAC-adres.

5. Selecteer Netwerkinterface > TCP/IP > Standaard in het menu aan de linkerkant.

6. Configureer IP-adres, Subnetmasker, en Standaardgateway.

i Dewvice Properties ﬂ

| Print History = | | Method for Specifying IF Address
Scanner Informatic

Scan Count
Quiet Mode |
--5can |
Basic ‘

Automatc @ Manual
Sat uzing BOOTP

St using Aulomatic Frivate [P Addressing (AFIFA)
Network Interface oL Mk Rk ENER
- Information IP Address

Basic Suibeet Mack:
Administration |
=) Metwork
Basic (Wired)
Basic (Wireless)
Detailed (Wirele
- TCRIP
ﬁ([%] 1
Basic (IPwG) 2
DNS
DMS (TIPvE) r

P — +

Dafault Gatemay:

[ Teanemt | [ Cancel | [ Heb |

Opmerking:
(1 Als u de printer wilt verbinden met een beveiligd netwerk, configureer dan een statisch IP-adres.

[d Ook kunt u de DNS-instellingen configureren in het gedeelte DNS en de proxyinstellingen in het gedeelte Internet
van het menu TCP/IP.
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7. Selecteer Netwerkinterface > Netwerk > Standaard (draadloos) en configureer vervolgens de
communicatiemodus, SSID en beveiliging.

[ Dewvice Properties |! “
HNetwork Interface | | i@ Enable wincless LA |
Information Bazic Seitings
Basic
Administration ] Communication Mods Infrastructurs - ‘
ek e ce IEEE 0921 16/8/n -
Bosic (hved) [ 5300 Home Nistwark 2 v [ FRefresh | |
Baslc (Wireless)
Detabled (Wirele - |
= TCR/IP

Basic Dt st
Basic (IPvG) 1 1 Automati

' Basic (IPvE) 2 .
ONS P
DNS (IPvE) Sacurily Level WRA-PSKIAES) =

I Bonjour
- WFA Settings
SLP FSEK (Pre=shared Key)
Internet Fieenter PSK (Pre-shared Key)
WS5D
LLTD x

L) n 1]
[_Teansmit ] Cancel | | Help

8. Klik op Verzenden.

Controleer of er een Wi-Fi-verbinding met de printer is en maak vervolgens de Ethernet-kabel los.

Gerelateerde informatie
= “EpsonNet Config starten - Windows” op pagina 13
= “EpsonNet Config starten - Mac OS X” op pagina 13

Een computer configureren waarop de printer is
aangesloten

De printerdriver installeren - Windows

Installeer de printerdriver om een printerpoort te configureren.

Zie de printerdocumentatie als de printer PostScript of PCL ondersteunt en u de Epson PostScript-printerdriver of
PCL-printerdriver wilt installeren.

1. Zet de printer aan.

2. Installeer de printerdriver op een computer.
De printerdrivers staan op het schijfje met software dat met de printer is meegeleverd.

[d 32-bits Windows: \Driver\Printer\Driver\WINX86\setup
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[d 64-bits Windows: \Driver\Printer\Driver\WINX64\setup

Dubbelklik op Setup.exe of Setup64.exe om de installatie van de driver te starten. Volg de aanwijzingen op het
scherm.

Opmerking:
Als u de schijf met software niet hebt of als de computer geen cd-station heeft, kunt u de driver downloaden van de
ondersteuningssite van Epson.

Gerelateerde informatie

= “Een netwerkinterface configureren - Ethernet” op pagina 62

= “Een netwerkinterface configureren - Wi-Fi” op pagina 63

= “Beschikbare functies beperken en het beheerderswachtwoord configureren” op pagina 49

= “Printerdeling configureren - Windows” op pagina 69

De printerdriver installeren - Mac OS X

Voeg de printer toe en installeer de printerdriver op een computer via internet. De computer moet over een
internetverbinding beschikken.

Zie de printerdocumentatie als de printer PostScript ondersteunt en u de Epson PostScript-printerdriver wilt
installeren.

1. Zet de printer aan.

2. Selecteer Systeemvoorkeuren > Afdrukken en scannen.

3. Selecteer + > Voeg printer of scanner toe.

4. Zorgervoor dat Standaard is geselecteerd en selecteer vervolgens in de lijst de printer die u wilt toevoegen.

5. Geef een productnaam op bij Besturingsbestand en selecteer Voeg toe.
De printerdriver wordt automatisch gedownload en de printer wordt toegevoegd.

Opmerking:

(A Als de installatie van de driver niet begint, download de driver dan handmatig via de ondersteuningssite van Epson.
Als u Mac OS X 10.5.8 gebruikt, wordt de driver niet automatisch geinstalleerd. U moet de driver downloaden van
de ondersteuningssite van Epson.

(A Geef geen drivernamen op bij AirPrint en Secure AirPrint, want dan wordt de driver niet geinstalleerd.

Gerelateerde informatie
= “Een netwerkinterface configureren - Ethernet” op pagina 62

= “Een netwerkinterface configureren - Wi-Fi” op pagina 63

De scanner gebruiken in een netwerk

Installeer de scannerdriver op de computer om de scanner te gebruiken in het netwerk.

1. Installeer EPSON Scan.

[d Windows: De scannerdriver staat op het schijfje met software dat met de printer is meegeleverd.

\Driver\Scanner\Driver
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Opmerking:
[d Voor Windows Server 2008 of hoger moet Desktop Experience worden geinstalleerd als extra onderdeel, voordat
EPSON Scan wordt geinstalleerd.

(3 Als u de schijf met software niet hebt of als de computer geen cd-station heeft, kunt u de driver downloaden van de
ondersteuningssite van Epson.

(d Mac OS X: Download EPSON Scan met EPSON Software Updater of via de ondersteuningssite van Epson
en installeer deze software.

2. Start EPSON Scan Instellingen.
[ Windows: Selecteer Alle programma's > EPSON > EPSON Scan > EPSON Scan Instellingen.
[d Mac OS X: Selecteer Ga > Programma's > Epson Software > EPSON Scan Instellingen.

3. Selecteer de scanner bij Selecteer scanner en selecteer Netwerk bij Connectie. Klik vervolgens op Toevoegen.

«. EPSON Scan Settings = B eS|
I Select Scanner |EFSON Senies =
Cannection
Local & Metwork

Hetwaik Scarmer Address

Scanner Hame  Addeess

Scanne Status

Tirnecut Selling [seconds] 30

Het scherm Toevoegen wordt weergegeven en de scanners die verbinding hebben met het netwerk worden
weergegeven.
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4. Selecteer het IP-adres van de scanner die u wilt gebruiken en klik vervolgens op OK.

Opmerking:
Alleen scanners in het lokale netwerk kunnen worden gebruikt.

5. Selecteer het IP-adres en klik op Test.

Als een voltooiingsbericht wordt weergegeven, is de verbinding tussen de scanner en computer tot stand
gebracht.

6. Klik op OK.

Gerelateerde informatie

= “Beschikbare functies beperken en het beheerderswachtwoord configureren” op pagina 49

Externe opslag gebruiken als netwerkstation

Externe opslag gebruiken als netwerkstation - Windows

1. Controleer de naam en het IP-adres van de printer met een extern opslagapparaat dat u wilt delen.

U kunt dit doen met Web Config, EpsonNet Config en het bedieningspaneel van de printer.
2. Selecteer Uitvoeren.

3. Voer bij Open: de naam van de printer in in de volgende indeling en klik op OK.
\\printernaam of \\xxx.xxx.xxx.xxx (IP-adres van printer)

4. Klik met de rechtermuisknop op het pictogram van de memorycard of usbstorage en klik vervolgens op
Netwerkverbinding maken.

5. Selecteer het station dat u wilt gebruiken.

Opmerking:
Als u het netwerkstation bij elke start van de computer opnieuw wilt gebruiken, selecteer dan Opnieuw verbinding
maken bij aanmelden.

6. Klik op Voltooien.

Het gemaakte netwerkstation wordt als harde schijf weergegeven onder Deze computer of Computer.

Externe opslag gebruiken als netwerkstation - Mac OS X
1. Selecteer Ga > Verbinden met server.

2. Voer in het veld Serveradres de naam of het IP-adres van de server in. Gebruik de volgende indeling.
cifs://printernaam of

smb://printernaam

3. Klik op Verbind.

Opmerking:
Voordat u het opslagapparaat verwijdert, moet u altijd het pictogram van de verwisselbare schijf naar de prullenbak
slepen, want anders wordt bij het plaatsen van een ander apparaat mogelijk geen inhoud weergegeven.
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Printerdeling configureren - Windows

De printer delen

Als u een computer die verbinding heeft met de printer wilt gebruiken als afdrukserver, deel de printer dan op de
desbetreffende computer.

1. Selecteer Configuratiescherm > Apparaten en printers weergeven.
2. Klik met de rechtermuisknop op het printerpictogram, klik op Eigenschappen van printer > tabblad Delen.
3. Selecteer Deze printer delen en voer een naam in bij Sharenaam.

Voor Windows Server 2012 moet u klikken op Opties voor delen wijzigen en de instellingen configureren.

Gerelateerde informatie

= “Extra drivers installeren” op pagina 69

Extra drivers installeren

Als een afdrukserver en de clients werken met verschillende versies van Windows, moet u op de afdrukserver extra
drivers installeren, zodat de gebruikers geen printerdriver hoeven te zoeken wanneer ze verbinding maken met de
gedeelde printer.

1. Selecteer Configuratiescherm > Apparaten en printers weergeven.

2. Klik met de rechtermuisknop op het pictogram van de printer die u met de clients wilt delen en klik
vervolgens op Eigenschappen van printer > tabblad Delen.

3. Klik op Extra stuurprogramma's.

Opmerking:
Voor Windows Server 2012 moet u klikken op Opties voor delen wijzigen en de instellingen configureren.

4. Selecteer de Windows-versie van de clients en klik op OK.

Gerelateerde informatie

= “De gedeelde printer gebruiken” op pagina 69

De gedeelde printer gebruiken

De gedeelde printer gebruiken - Windows

De beheerder moet de clients op de hoogte brengen van de computernaam van de afdrukserver en hoe ze deze
kunnen toevoegen aan hun computer.

Volg deze stappen als er al extra stuurprogramma's zijn geconfigureerd op de afdrukserver:

1. Selecteer in Windows Verkenner de naam die aan de afdrukserver is toegewezen.
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2. Dubbelklik op de printer die u wilt gebruiken.

Opmerking:
Als er nog geen extra driver(s) is (zijn) geconfigureerd, laat de clients dan weten hoe ze de gedeelde printer kunnen
toevoegen met Apparaten en printers.

Gerelateerde informatie
= “De printer delen” op pagina 69

= “Extra drivers installeren” op pagina 69

De gedeelde printer gebruiken - Mac OS X

Voeg de printer toe en installeer de printerdriver via internet. De computer moet over een internetverbinding
beschikken.

Zie de printerdocumentatie als de printer PostScript ondersteunt en u de Epson PostScript-printerdriver wilt
installeren.

1. Zet de printer aan.

2. Selecteer Systeemvoorkeuren > Afdrukken en scannen.

3. Selecteer + > Voeg printer of scanner toe.

4. Zorgervoor dat Standaard is geselecteerd en selecteer vervolgens in de lijst de printer die u wilt toevoegen.

5. Geef een productnaam op bij Besturingsbestand en selecteer Voeg toe.
De printerdriver wordt automatisch gedownload en de printer wordt toegevoegd.

Opmerking:

(A Als de installatie van de driver niet begint, download de driver dan handmatig via de ondersteuningssite van Epson.
Als u Mac OS X 10.5.8 gebruikt, wordt de driver niet automatisch geinstalleerd. U moet de driver downloaden van
de ondersteuningssite van Epson.

[ Geef geen drivernamen op bij AirPrint en Secure AirPrint, want dan wordt de driver niet geinstalleerd.
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