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Prawa autorskie i znaki towarowe

[J EPSON jest zastrzezonym znakiem towarowym, a EPSON EXCEED YOUR VISION oraz EXCEED YOUR
VISION sg znakami towarowymi firmy Seiko Epson Corporation.

[ Microsoft, Windows oraz Windows Vista sa zastrzezonymi znakami towarowymi firmy Microsoft Corporation.

d Mac OS, OS X, Bonjour oraz Safari sg zastrzezonymi znakami towarowymi Apple Inc w Stanach Zjednoczonych
i innych krajach. AirPrint jest znakiem towarowym firmy Apple Inc.

(d Zastrzezenie ogolne: wszystkie pozostale nazwy produktéw uzyte w niniejszej publikacji stuza wylacznie celom
informacyjnym i moga by¢ znakami towarowymi ich wiascicieli. Firma Epson niniejszym zaprzecza posiadaniu
jakichkolwiek praw do takich znakow.

© 2013 Seiko Epson Corporation. Wszelkie prawa zastrzezone.
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Informacje o instrukgcji

Oznaczenia i symbole

A Przestroga:

Instrukcje, ktérych nalezy przestrzegac w celu unikniecia uszczerbku na zdrowiu.

n Wazne:

Instrukcje, ktérych nalezy przestrzegaé w celu uniknigcia uszkodzenia urzgdzenia.

Uwaga:
Przydatne porady oraz informacje o ograniczeniach drukarki.

= Powiazane informacje

Kliknigcie tej ikony spowoduje przejscie do informacji powigzanych z biezacym tematem.

Elementy graficzne

[d Szczegdlowy wyglad ekrandw i ilustracji moze by¢ rézny w zaleznosci od modelu, aczkolwiek sposob
postepowania pozostaje zawsze ten sam.

[J Zdjecia ekranéw zostaly wykonane w systemie Windows 7. W innych systemach operacyjnych wyglad okien
moze by¢ inny.

[d Niektdre pozycje menu widoczne na zrzutach ekranu mogg zaleze¢ od konkretnego modelu drukarki.

Informacje dotyczace systemu operacyjnego

Windows

Uzyte w niniejszej instrukeji nazwy Windows 8.1, Windows 8, Windows 7, Windows Vista, Windows XP, Windows
Server 2012 R2, Windows Server 2012, Windows Server 2008 R2, Windows Server 2008, Windows Server 2003 R2
oraz Windows Server 2003 oznaczaja ponizsze systemy operacyjne. Ponadto w kazdym przypadku, gdy uzyta jest
sama nazwa Windows, instrukcja odwotuje sie do wszystkich mozliwych wersji.

[d System operacyjny Microsoft® Windows® 8.1

[d System operacyjny Microsoft® Windows® 8

[J System operacyjny Microsoft® Windows® 7

[d System operacyjny Microsoft® Windows Vista®

[d System operacyjny Microsoft® Windows® XP

[d System operacyjny Microsoft® Windows® XP Professional x64 Edition
[d System operacyjny Microsoft® Windows Server® 2012 R2
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[d System operacyjny Microsoft® Windows Server® 2012
[d System operacyjny Microsoft® Windows Server® 2008 R2
[d System operacyjny Microsoft® Windows Server® 2008
[J System operacyjny Microsoft® Windows Server® 2003 R2
[d System operacyjny Microsoft® Windows Server® 2003

Mac OS X

W niniejszej instrukcja nazwa Mac OS X v10.9.x odnosi si¢ do systemu operacyjnego OS X Mavericks, a nazwa
Mac OS X v10.8.x — do systemu operacyjnego OS X Mountain Lion. Ponadto nazwa Mac OS X odnosi si¢ do
systemdow operacyjnych Mac OS X v10.9.x, Mac OS X v10.8.x, Mac OS X v10.7.x, Mac OS X v10.6.x oraz Mac OS X
v10.5.8.

Zastrzezenia

[d Powielanie informacji zawartych w niniejszej instrukcji jest zabronione.
[d Tre$¢ niniejszej instrukeji moze ulec zmianie bez powiadomienia.

[ W przypadku stwierdzenia niedokladno$ci w niniejszej instrukeji lub jakichkolwiek watpliwoséci prosimy o
kontakt z firmg Epson.

[J Bez wzgledu na powyzsze zapisy, firma Epson nie ponosi odpowiedzialnosci za zadne skutki uzywania
produktu.

(d Firma Epson nie ponosi odpowiedzialnosci za jakiekolwiek awarie spowodowane niewlasciwym uzywaniem
produktu lub niewla$ciwg naprawa produktu przez osobe trzecia.
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Wstep

Niniejsza instrukcja jest wspolna dla drukarek atramentowych oraz drukarek wielofunkcyjnych Epson i jest
przeznaczona dla administratora systemu zarzadzajacego siecig biurowa. Administrator systemu to osoba, ktora
zarzadza konfiguracja urzadzen oraz uprawnieniami dostepu do sieci dla klientéw, drukarek i komputerdw.
Zaleznie od omawianego tematu, pewne szczegdtowe procedury moga by¢ pominiete. Ponadto niniejsza instrukeja
nie zawiera glosariusza, poniewaz jest ona przeznaczona dla administratora, w zwigzku z czym zaklada sie, ze
czytelnik dysponuje juz wiedzg na temat sieci i komputerdw.

Do konfiguracji zaawansowanych ustawien sieciowych drukarki stuza dwie aplikacje: Web Config oraz EpsonNet
Config. W niniejszej instrukcji konfiguracja poszczegdlnych funkcji jest oméwiona z punktu widzenia aplikacji
Web Config. Informacje na temat obstugi programu EpsonNet Config zawiera dokumentacja programu EpsonNet
Config oraz jego system pomocy. Opisy pozycji menu systeméw operacyjnych sg dostosowane do wersji Windows
7 oraz Mac OS X 10.8.x.

Uwaga:
Aby mozliwe bylo skonfigurowanie funkcji administracji systemu, drukarka musi byé podtgczona do sieci. Wigcej informacji
na temat podlgczania drukarki do sieci zawiera dokumentacja drukarki lub zatgcznik do niniejszej instrukcji.

W ponizszych sekcjach opisano funkcje administracji systemu obstugiwane przez produkty firmy Epson. Dostepne
funkcje zalezg od modelu. Informacje na temat dostepnych funkcji zawiera dokumentacja danej drukarki. Wybor
funkcji do wykorzystania nalezy dopasowa¢ do srodowiska sieciowego.

Komunikacja SSL/TLS

Administrator moze przypisa¢ do drukarki certyfikat serwera i szyfrowa¢ komunikacje miedzy drukarka a
komputerem z wykorzystaniem bezpiecznej komunikacji SSL/TLS (Secure Sockets Layer/Transport Layer
Security). Funkcja ta umozliwia unikniecie podstuchiwania przesylanych pakietéw oraz uzyskania
nieupowaznionego dostepu do drukarki.

Powiazane informacje

=» »Konfigurowanie komunikacji SSL/TLS” na stronie 16
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Szyfrowanie komunikacji IP oraz nawiazywanie
pofaczenia z siecia z uwierzytelnianiem

Istnieje mozliwo$¢ szyfrowania komunikacji i kontrolowania dostepu do drukarki. Aby unikng¢ przechwytywania
komunikacji i manipulowania danymi, mozna uzy¢ opcji IPsec/IP Filtering lub zastosowa¢ protokét SNMPv3. W
celu uwierzytelniania dostepu do drukarki nalezy uzy¢ opcji IEEE802.1X.

Powiazane informacje

= Konfigurowanie opcji IPsec/IP Filtering” na stronie 18
=» »Korzystanie z protokotu SNMPv3” na stronie 26

=, Podlgczanie drukarki do sieci IEEE802.1X” na stronie 28

Konfiguracja miejsc docelowych skanowania i faksu

Przy uzyciu serwera LDAP mozna wybra¢ miejsce docelowe do zapisywania zeskanowanych dokumentéw oraz
przychodzacych faksow. W celu wysytania zeskanowanych danych i danych faksu w wiadomosciach e-mail oraz
aby unika¢ bltedéw faksu, nalezy skonfigurowa¢ serwer pocztowy oraz serwer LDAP.

B

llE

Powiazane informacje
= Uzywanie serwera LDAP” na stronie 42

= Uzywanie serwera pocztowego” na stronie 46
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Ograniczanie dostepu uzytkownikow do funkgji i
hasto administratora

Mozna ograniczy¢ poszczegélnym uzytkownikom dostep do funkeji drukarki. Na przyktad uzytkownikowi A
mozna nada¢ uprawnienia do kopiowania i skanowania, podczas gdy uzytkownik B bedzie mégt tylko korzystac z
faksu.

Ustawienie hasta administratora spowoduje, ze tylko administrator bedzie mégl modyfikowaé ustawienia
drukarki. Zaleca si¢ ustawienie hasta administratora w celu zwigkszenia bezpieczenstwa.

Powiazane informacje
=, Ograniczanie funkcji dostepnych dla uzytkownikéw” na stronie 49

=» »Konfigurowanie hasta administratora” na stronie 51




Przewodnik administratora

Uzywanie oprogramowania do konfiguracji sieci

Uzywanie oprogramowania do
konfiguracji sieci

Informacje o aplikacji Web Config

Web Config jest aplikacjg uruchamiang w przegladarce internetowej. Stuzy ona do konfigurowania ustawien
drukarki.

Aby uzyska¢ dostep do ustawien drukarki za pomoca aplikacji Web Config, nalezy najpierw przydzieli¢ drukarce
adres IP.

Uwaga:
Aby zablokowacd strong z ustawieniami, nalezy skonfigurowac w drukarce hasto administratora.
Dostepne sg dwie strony ustawien (przedstawione ponizej).

[ Ustawienia podstawowe

Stuzy do konfiguracji podstawowych ustawien drukarki.

EPSDN Diasic Eelings =
Epson Connect Register your prindes with or delete it fram Epson Connect Sanaces.
Services Suspend of resume Epson Connect serdces,
[Unregisterad)

Google Clowd Print - Register your printer with or delete it from Google Cloud Frint senaces.
Services Suspend of nesune Googh Claud Print serices.
|Unregistered]

DME&Proxy Setup  Configune DMNSProoy sethngs

Firmware Update  Connedt 1o 1he Intemed and update the printer firmmeare 10 1hea latest versien
Currenl VersionAD14DE 1060

Root Certificate Upstabe the root cedificale to wse dlowd senaces.

Update Current Viersion 01 00
AlrPrint Setup Configure AirPrint setings.

B 3 & (@ (2] |2

Wi-Fi Direct Setup  Configura Wi-Fi Direct connection setlings

Samn

z

el
L=

Printer Information  Chick ink kevels, grinter stalus and Wi-Filnatwork seilings.

Redrash

10
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1 Ustawienia zaawansowane

Stuzy do konfiguracji zaawansowanych ustawien drukarki. Ta strona jest przeznaczona gléwnie dla
administratoréw.

EPSON

B it Exatus > Printer Status

PriferStatus
Wii-Fikatwork Stahe Tl

Engish =
Maintarance 22 —

B Access Controd Saltings Hoailable.
& Printer Settings
EWi-Filletwork Settings _‘

[ Metwork Securily Setlings D u ﬂ D D
& Syslem Settings
EK c " ¥ oy

& Adminztrator Setlings

Basc Setlings
Epsan Conned Serdces Black (BK) :
Google Cloud Print Senvices Cyan ()
e Magenta (M) :
Fimmeware Lpdate 5
Root Cerlificale Update ot (¥)
AirPrint Satup Mairfenance Box

Wi-Fi Direct Satup
Printer Infarmation

Powiazane informacje

= , Poréwnanie funkgji aplikacji Web Config oraz EpsonNet Config” na stronie 14

Uzyskiwanie dostepu do aplikacji Web Config

W celu uzyskania dostgpu do aplikacji nalezy wpisa¢ w przegladarce internetowej adres IP drukarki. Obstuga
jezyka JavaScript musi by¢ wlaczona. W przypadku uzyskiwania dostepu do aplikacji Web Config z
wykorzystaniem protokotu HTTPS w przegladarce zostaje wyswietlony komunikat ostrzegawczy, poniewaz
uzywany jest certyfikat z podpisem wlasnym zapisany w drukarce.

(A Dostep przez HTTP
IPv4: http://<adres IP drukarki> (bez < >)
IPv6: http://[adres IP drukarki]/ (z [ ])

[ Dostep przez HTTPS
IPv4: https://<adres IP drukarki> (bez < >)
IPv6: https://[adres IP drukarki]/ (z [ ])

1
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Uwaga:
d Przykiady:

IPv4:
http://192.168.100.201/
https://192.168.100.201/
IPve:
http://[2001:db8::1000:1]/
https://[2001:db8::1000:1]/
A Jesli nazwa drukarki zostata zarejestrowana w serwerze DNS, w miejsce adresu IP mozna uzy¢ nazwy drukarki.

1 W przypadku uzyskiwania dostepu do aplikacji Web Config z wykorzystaniem protokotu HT TP nie wszystkie opcje
menu sq wyswietlane. Aby uzyska¢ dostep do wszystkich opcji menu, nalezy uzyskac dostep do aplikacji Web Config z
wykorzystaniem protokotu HTTPS.

[ Aplikacje Web Config mozna rowniez wywotac z programu EpsonNet Config. W tym celu nalezy wybraé drukarke z
wyswietlanej listy i klikng¢ przycisk Launch Browser.

Powiazane informacje

= , Poréwnanie funkgji aplikacji Web Config oraz EpsonNet Config” na stronie 14
= ,Konfigurowanie komunikacji SSL/TLS” na stronie 16

=, Uzywanie certyfikatu cyfrowego” na stronie 31

Informacje o aplikacji EpsonNet Config

Aplikacja EpsonNet Config umozliwia administratorowi konfigurowanie ustawien sieciowych drukarki, takich jak
przydzielanie adresu IP czy zmiana trybu polaczenia. W systemie Windows mozna skorzysta¢ z funkcji wsadowego
okreslania ustawien. Wiecej informacji na ten temat zawiera dokumentacja programu EpsonNet Config oraz jego
system pomocy.

EpsonNet
| Config

Version

Copyright & SEIKG EFS0ON CORPORATION 2004-2012, All righls reserved.

hitializing |

Powiazane informacje

= Poréwnanie funkcji aplikacji Web Config oraz EpsonNet Config” na stronie 14

12
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Uzywanie aplikacji EpsonNet Config — Windows

Instalowanie aplikacji EpsonNet Config — Windows

Zainstaluj aplikacje EpsonNet Config z nastepujacego folderu na plycie z oprogramowaniem dolaczonej do
drukarki:

\Network\EpsonNetConfig

Uruchamianie aplikacji EpsonNet Config — Windows

Wybierz kolejno opcje Wszystkie programy > EpsonNet > EpsonNet Config Vxx > EpsonNet Config.

Uwaga:
Jesli zostanie wyswietlone powiadomienie zapory, zezwdl aplikacji EpsonNet Config na dostgp do sieci.

Powiazane informacje

= , Poréwnanie funkgji aplikacji Web Config oraz EpsonNet Config” na stronie 14

Usuwanie aplikacji EpsonNet Config - Windows

Wybierz kolejno opcje Panel sterowania > Programy > Programy i funkcje > Odinstaluj program > EpsonNet
Config Vxx, a nastepnie kliknij opcje Odinstaluj.

Uzywanie aplikacji EpsonNet Config — Mac OS X

Instalowanie aplikacji EpsonNet Config — Mac OS X

Pobierz aplikacje EpsonNet Config za pomoca programu EPSON Software Updater, po czym wykonuj instrukeje
wyswietlane na ekranie w celu zainstalowania jej.

Uruchamianie aplikacji EpsonNet Config — Mac OS X

Wybierz kolejno opcje Idz> Programy > Epson Software > EpsonNet > EpsonNet Config Vxx > EpsonNet
Config.

Powiazane informacje

=, Poréwnanie funkeji aplikacji Web Config oraz EpsonNet Config” na stronie 14

Usuwanie aplikacji EpsonNet Config - Mac OS X

Aby usung¢ aplikacje, uzyj narzedzia Uninstaller. Narzedzie Uninstaller mozna pobraé za pomocg programu
EPSON Software Updater lub z serwisu WWW wsparcia dla produktéw firmy Epson.

Po uruchomieniu narzedzia Uninstaller wyswietlone zostang wszystkie zainstalowane aplikacje Epson. Wybierz
aplikacje EpsonNet Config, a nastepnie wykonaj instrukcje wyswietlane na ekranie.
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Uzywanie oprogramowania do konfiguracji sieci

Uwaga:

Jesli nie masz narzedzia Uninstaller, przeciggnij i upus¢ folder aplikacji z folderu Programy na ikong kosza.

Poréwnanie funkcji aplikacji Web Config oraz

EpsonNet Config

Do konfiguracji ustawien sieciowych drukarki stuza dwie aplikacje: Web Config oraz EpsonNet Config.

Ponizsza tabela wymienia funkcje opisane w niniejszej instrukcji i wskazuje, ktére z nich sg dostepne w

poszczegdlnych aplikacjach.

ustawien wielu drukarek

Funkcje Web Config EpsonNet Config
Konfigurowanie komunikacji SSL/TLS v v
Konfigurowanie certyfikatu serwera na

. v v

potrzeby drukarki
Konfigurowanie filtrowania IPsec/IP v v
Konfigurowanie protokotu SNMPv3 v -
Podtaczanie drukarki do sieci v v
IEEE802.1X (Ethernet/Wi-Fi)
Uzyskiwanie i importowanie
certyfikatu podpisanego przez urzad v -
certyfikacji
Aktualizowanie certyfikatu z podpisem v B
wiasnym
Rejestrowanie miejsca docelowego w v v
kontaktach
Konfigurowanie serwera LDAP v v
Konfigurowanie serwera pocztowego v v
Ograniczanie dostepu do funkgji

. v v
drukarki
Konfigurowanie hasta administratora v v
Konfigurowanie powiadomier e-mail v -
Przeprowadzanie wsadowej zmiany v

(tylko w systemie Windows)

Importowanie i eksportowanie
kontaktéw i innych ustawien

v

Powiazane informacje

=, Informacje o aplikacji Web Config” na stronie 10

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 11

=, Informacje o aplikacji EpsonNet Config” na stronie 12
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Przewodnik administratora

Uzywanie oprogramowania do konfiguracji sieci

= Uruchamianie aplikacji EpsonNet Config — Windows” na stronie 13

® , Uruchamianie aplikacji EpsonNet Config — Mac OS X” na stronie 13

= ,Konfigurowanie podstawowych ustawieri SSL/TLS” na stronie 16

= ,Konfigurowanie certyfikatu serwera na potrzeby drukarki” na stronie 17
= ,Konfigurowanie opcji IPsec/IP Filtering” na stronie 18

=, Korzystanie z protokotu SNMPv3” na stronie 26

=, Podlgczanie drukarki do sieci IEEE802.1X” na stronie 28

= , Uzyskiwanie i importowanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 32
= , Aktualizowanie certyfikatu z podpisem wlasnym” na stronie 36

= , Rejestrowanie miejsca docelowego w kontaktach” na stronie 39

=, Uzywanie serwera LDAP” na stronie 42

=, Uzywanie serwera pocztowego” na stronie 46

= ,Ograniczanie funkcji dostepnych dla uzytkownikéw” na stronie 49

=, Konfigurowanie hasta administratora” na stronie 51

= Konfigurowanie powiadomien e-mail” na stronie 61

Inne oprogramowanie sieciowe

Informacje o aplikacji EpsonNet Print (tylko w systemie Windows)

Aplikacja EpsonNet Print stuzy do drukowania w sieci TCP/IP. Ponizej wymienione sg jej funkcje i ograniczenia.
Wiecej informacji zawiera regionalny serwis WWW firmy Epson.

[ Status drukarki jest wyswietlany na ekranie buforu.

[ Jesli serwer DHCP zmieni adres IP drukarki, urzadzenie bedzie nadal wykrywane.

[d Mozna uzy¢ drukarki znajdujacej si¢ w innym segmencie sieci.

(d Drukowa¢ mozna z wykorzystaniem protokotéw LPD, Enhanced LPD oraz RAW.

(d Adresy IPv6 nie s3 obstugiwane.

Powiazane informacje
=  Konfigurowanie interfejsu sieciowego — Ethernet” na stronie 62
= ,Konfigurowanie interfejsu sieciowego — Wi-Fi” na stronie 63

= Instalowanie sterownika drukarki — Windows” na stronie 65

Informacje o aplikacji EpsonNet SetupManager

Aplikacja EpsonNet SetupManager stuzy do tworzenia pakietéw upraszczajacych instalacje drukarki, np. poprzez
zainstalowanie sterownika drukarki i aplikacji EPSON Status Monitor oraz utworzenie portu drukowania.

Ponadto aplikacja ta umozliwia administratorowi tworzenie unikalnych pakietéw oprogramowania i pézniejsze
dystrybuowanie ich wéréd grup uzytkownikow.

Wigcej informacji zawiera regionalny serwis WWW firmy Epson.
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Korzystanie z drukarki w bezpiecznej sieci

Korzystanie z drukarki w bezpiecznej
sieci

W tym rozdziale omoéwione sa funkcje zabezpieczen obstugiwane przez produkty firmy Epson. Dostepne funkcje
zalezg od modelu. Informacje na temat dostgpnych funkcji zawiera dokumentacja danej drukarki.

Konfigurowanie komunikacji SSL/TLS

Konfigurowanie podstawowych ustawien SSL/TLS

Jesli drukarka obstuguje funkcje serwera HTTPS, mozna wykorzysta¢ komunikacje SSL/TLS w celu szyfrowania
przesylanych danych. W ten sposéb mozna konfigurowaé drukarke i zarzadza¢ nig przy uzyciu aplikacji Web
Config, jednocze$nie zapewniajac bezpieczenistwo komunikacji.

Konfigurowanie sily szyfrowania oraz funkeji przekierowywania.
1. Uzyskaj dostep do aplikacji Web Config drukarki i wybierz kolejno opcje Network Security Settings >
SSL/TLS > Basic.
2. Wybierz warto$¢ dla kazdej pozycji.
(d Encryption Strength
Dostepne s3 nastepujace opcje:
J High: AES256/3DES
1 Middle: AES256/3DES/AES128/RC4
(J Redirect HTTP to HTTPS
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Korzystanie z drukarki w bezpiecznej sieci

Mozna wymusi¢ przekierowanie polaczenia wywolanego z uzyciem protokotu HTTP na protokét HTTPS.

EPSON

Bl atabis www Sl}:ﬂiﬂjs* SELTLS = Basic

Printer Siaks %cr,pmm&uengm 3 -E;hd:clle

Wi-Fitietwork Statis Redirect HTTP fo HTTPS | = Enabh Disabie
Mainterance =

=1

Contacts | Hext
[ Pees Defaut Settinggs
Actess Control Settings
B Prircer Setlings
B v Fieswark Settings
=l Ratwork Security Settings
EISsUTLS
s
Cenidicata
System Seftings
B Adminstratar Sestings

Basic Safttindgs
Epson Connect Senaces
Googe Cloud Print Sendces
OMEProwy Setup
Firmnare Lipdale
Root Cemficale Updale
Adrrint Satup -

3. Kliknij przycisk Next.

Wyswietlony zostanie komunikat z potwierdzeniem.

4. Kliknij przycisk OK.

Ustawienia drukarki zostaly zaktualizowane.

Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 11

Konfigurowanie certyfikatu serwera na potrzeby drukarki

1. Uzyskaj dostep do aplikacji Web Config drukarki i wybierz kolejno opcje Network Security Settings >SSL/
TLS> Certificate.

2. W polu Server Certificate wybierz certyfikat, ktory ma by¢ wykorzystywany.
[ Self-signed Certificate

Dla drukarki wygenerowany zostat certyfikat z podpisem wiasnym. Jesli nie zostal pobrany certyfikat
podpisany przez urzad certyfikacji, wybierz te opcje.

[ CA-signed Certificate
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Tutaj mozna wskaza¢ uzyskany i zaimportowany uprzednio certyfikat podpisany przez urzad certyfikacji.

EPSON

Korzystanie z drukarki w bezpiecznej sieci

El Stanis
Pranlsf Sinkis
WWi-Fitatwork Siatus
Mainlarance
Contacts
B User Defaut Sathngs
i Access Control Seftings
[H Prirger Settings
B Wi FuNeswork Settings
= Metwark Security Seffings

CA.signed Cerificate
Imipaon

CSR
Generale

Sel-sgnsd Cembeaie
Uipdale

Network Securily Seflings = SSLTLS = Cerificale

Diowrioad (PEM) Diowrioad (DER)

Condinm

Els5UTLS

Basic

Ceificats Server Comificate Sell-signed Cemficate -
H Systern Sattings

B Admirstrator Settings Hed

Basic Sefhings
Epson Connect Senaces
Google Cloud Print Sendces
DMSProxy Setup
Firmmvare Lipdati
Rosol Cemcate Uipdale
FAarPrint Sehup

3. Kliknij przycisk Next.

Wyswietlony zostanie komunikat z potwierdzeniem.

4. Kliknij przycisk OK.

Ustawienia drukarki zostaly zaktualizowane.

Powiazane informacje
= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 11

= , Uzyskiwanie i importowanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 32

Konfigurowanie opcji IPsec/IP Filtering

Informacje o opcji IPsec/IP Filtering

Jesli drukarka obstuguje filtrowanie IPsec/IP, mozna filtrowa¢ ruch w zaleznoéci od adresu IP, ustugi i portu.
Polaczenie réznych filtréw umozliwia takie skonfigurowanie drukarki, aby ta akceptowata lub blokowata okreslone
klienty i okre$lone rodzaje danych. Ponadto mozna zwiekszy¢ poziom bezpieczenstwa za pomocg protokotu IPsec.

W celu filtrowania ruchu nalezy skonfigurowaé domyslna strategie. Taka strategia bedzie mie¢ zastosowanie do
wszystkich uzytkownikow i grup nawigzujacych polaczenia z drukarka. W celu uzyskania bardziej precyzyjnej
kontroli nad uzytkownikami i grupami uzytkownikéw nalezy skonfigurowac strategie grupowe. Strategia grupowa
to jedna lub wieksza liczba regul stosowanych do uzytkownika lub grupy uzytkownikéw. Drukarka weryfikuje
pakiety protokotu IP pod katem zgodnosci ze skonfigurowanymi strategiami. Pakiety protokotu IP sg najpierw
uwierzytelniane z wykorzystaniem strategii grupowych od 1 do 10, a nastepnie z wykorzystaniem strategii
domyslne;.
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Korzystanie z drukarki w bezpiecznej sieci

Uwaga:
Komputery dziatajgce pod kontrolg systemow operacyjnych Windows Vista lub nowszy bgdz Windows Server 2008 lub
nowszy obstugujg protokot IPsec.

Konfigurowanie opcji Default Policy

1. Uzyskaj dostep do aplikacji Web Config drukarki i wybierz kolejno opcje Network Security Settings >
IPsec/IP Filtering > Basic.

2. Wprowadz warto$¢ dla kazdej pozycji.

3. Kliknij przycisk Next.

Wyséwietlony zostanie komunikat z potwierdzeniem.

4. Kliknij przycisk OK.

Ustawienia drukarki zostaly zaktualizowane.

Powiazane informacje
=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 11

= , Elementy ustawien opcji Default Policy” na stronie 19

Elementy ustawien opcji Default Policy

EPSON
Sl Hebwork Security Setings = IPseciP Filenng = Basic
Exiniar S et POy | o Pok B et Polioy 105 Defauk Pok
Wi-Fiilebwark Siatus e LERIE00 S 2 S Sl or el
Mainlemance nernur.Puu:-.rl1Izia14|15|51? a8 || 2| 10
Contacts ) ]
[ User Dfaul Setings [PseciP Filtenng © @ Enabia Disable
Access Comral SeRings
B Prirger Setlings £l Defaul Polcy
Bl Fitletwork Seflings Acorss Contgl Pl Adoss =
[ Hatwork Security Setings Autharsication Method - Pre.Shared Ke -]
FESSLTLS Pre-Shansd Ky .
IPseeIP Fikeri
ARG EiNediy Corferrn Bre-Shared Key | o
Basid
Cerificals Encapsuation Transpor Mode _-_i
[®IEEES02.1x Remote Gateway|{Tunned Mode) ©
[ Bystern Seflings Securty Pratacal © ESP
[ Admirestrator Sesings
Basic Saitings
Epson Connect Senaces Mesd
Googe Glowd Pird Seoaces
Obstugiwane algorytmy Ustawienia i wyjasnienie
IPsec/IP Filtering Umozliwia wtgczenie lub wytaczenie opdiji filtrowania IPsec/IP.
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Korzystanie z drukarki w bezpiecznej sieci

Obstugiwane algorytmy

Ustawienia i wyjasnienie

Access Control

Umozliwia skonfigurowanie metody weryfikowania pakietow protokotu IP.

Permit Access Wybierz te opcje, aby umozliwic¢ przekazywanie dalej

skonfigurowanych pakietéw protokotu IP.

Refuse Access Wybierz te opcje, aby zablokowa¢ przekazywanie dalej

skonfigurowanych pakietéw protokotu IP.

IPsec Wybierz te opcje, aby umozliwic¢ przekazywanie dalej

skonfigurowanych pakietéw protokotu IPsec.

Authentication Method

Aby wybrac¢ opcje Certificate, nalezy najpierw uzyskac i zaimportowac certyfikat podpisany
przez urzad certyfikacji.

Pre-Shared Key

Jesli wybrane zostanie ustawienie Pre-Shared Key opcji Authentication Method, w tym
polu nalezy podac¢ wartos$¢ klucza wstepnego o dtugosci od 1 do 127 znakdw.

Confirm Pre-Shared Key

Wprowadz skonfigurowany klucz w celu potwierdzenia.

Encapsulation

Jesli dla opcji Access Control zostanie ustawiona wartos¢ IPsec, nalezy skonfigurowac tryb
hermetyzacji.

Transport Mode Wybierz te opcje, jesli drukarka jest wykorzystywana tylko w
ramach jednej sieci LAN. Pakiety protokotu IP w warstwie 4.

lub wyzszej beda szyfrowane.

Tunnel Mode Wybierz te opcje, jesli drukarka bedzie wykorzystywana w
sieci obstugujacej dostep do Internetu, takiej jak IPsec-VPN.

Szyfrowane beda nagtéwki i zawartos¢ pakietéw IP.

Remote Gateway(Tunnel
Mode)

Jesli wybrane zostanie ustawienie Tunnel Mode opcji Encapsulation, w tym polu nalezy
podac adres bramy o dtugosci od 1 do 39 znakéw.

Security Protocol

Jesli dla opcji IPsec wybrano wartos¢ Access Control, nalezy wybrac¢ jedno z ponizszych

ustawien.

ESP Wybierz te opcje, aby zapewnic integralnos¢
uwierzytelniania i danych, a takze aby dane byty szyfrowane.

AH Wybierz te opcje, aby zapewnic integralnos¢

uwierzytelniania i danych. Nawet jesli szyfrowanie danych
jest niemozliwe, nadal bedzie mozna korzystac z protokotu
IPsec.

Powiazane informacje

=, Konfigurowanie opcji Default Policy” na stronie 19

Konfigurowanie opcji Group Policy

1. Uzyskaj dostep do aplikacji Web Config drukarki i wybierz kolejno opcje Network Security Settings >
IPsec/IP Filtering > Basic.

2. Kliknij karte o odpowiednim numerze, ktérg chcesz skonfigurowac.

3. Wprowadz warto$¢ dla kazdej pozyciji.
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4. Kliknij przycisk Next.

Korzystanie z drukarki w bezpiecznej sieci

Wyswietlony zostanie komunikat z potwierdzeniem.

5. Kliknij przycisk OK.

Ustawienia drukarki zostaly zaktualizowane.

Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 11

= , Elementy ustawieri opcji Group Policy” na stronie 21

Elementy ustawien opcji Group Policy

EPSON
el Hetwark Secunty Seltings = IPsecP Filtening > Basic
nirfer Status Each policy is applied wilth folowing pricnbes:
e iatin Group Pobcy 1 = Geoup Pollcy 2 > > Group Policy 10 = Default Polcy
bakigrasy Mﬂﬂpﬂt‘f!1 2'3 d[ﬁ-lﬁ”? g || gl 10
Coplacis
[¥ User Dedaudt Sefirgs # Enabika Ihis Group Polcy
[ Ageess Conlrod Setings Access Control IPsec =
[#] Frinter Settings Lecal Address{Prinier) Any addiesses =
EwiFitlemwork Satlings Remote AddressiHost)
B Retweek Security Setings TR :
ESaLTLE Mishod of Chioging Por Pt Mumilper E|
ElIPsacP Fittering Transper Prdooy Any Prozocal B
Basic Local Pom -
Femade Port :
Authentication Method : Pre-Shared ke b
[ System Setlings Sy ! B
[ Adminisirator Setlings ik i
Conlirm Pre-Shared Kay -
Rasic Semings Encapsuiation Trarsgot Mode =
Epsan Connect Sendces - Remote GabewavTunnel Mode)

Obstugiwane algorytmy

Ustawienia i wyjasnienie

Enable this Group Policy

Umozliwia wtaczenie lub wytaczenie strategii grupowe;.

Access Control

Umozliwia skonfigurowanie metody weryfikowania pakietow protokotu IP.

Permit Access wybierz te opcje, aby umozliwi¢ przekazywanie dalej
skonfigurowanych pakietéw protokotu IP.

Refuse Access wybierz te opcje, aby zablokowaé przekazywanie dalej
skonfigurowanych pakietéw protokotu IP.

IPsec wybierz te opcje, aby umozliwi¢ przekazywanie dalej
skonfigurowanych pakietéw protokotu IPsec.

Local Address(Printer)

Wybierz adres IPv4 lub IPv6, ktdry jest zgodny ze srodowiskiem sieciowym. Jesli adres IP jest
przypisywany automatycznie, mozna wybrac opcje Use auto-obtained IPv4 address.
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Korzystanie z drukarki w bezpiecznej sieci

Obstugiwane algorytmy

Ustawienia i wyjasnienie

Remote Address(Host)

Umozliwia okreslenie adresu IP urzadzenia na potrzeby kontroli dostepu. Adres IP musi mie¢
dtugos¢ od 0 do 43 znakdw. Jesli nie zostanie podany zaden adres IP, kontrolowane beda
wszystkie adresy.

Uwaga:
Jesli adres IP jest przydzielany automatycznie (np. przez serwer DHCP), polgczenie moze
by¢ niedostepne. Nalezy skonfigurowac statyczny adres IP.

Method of Choosing Port

Umozliwia wybranie metody okre$lania portow.

Service Name

Jesli dla opcji Method of Choosing Port wybrano wartos¢ Service Name, nalezy wybrac
jedno z ponizszych ustawien.

Transport Protocol

Jesli dla opcji Method of Choosing Port zostanie ustawiona wartos¢ Port Number, nalezy
skonfigurowac tryb hermetyzacji.

Any Protocol Kontrolowanie wszystkich typéw protokotu.

TCP Kontrolowanie danych w trybie emisji pojedynczej.

ubpP Kontrolowanie danych w trybach rozgtaszania oraz
multiemis;ji.

ICMPv4 Kontrolowanie komendy ping.

Local Port

Jesli wybrane zostanie ustawienie Port Number opcji Method of Choosing Port oraz
ustawienie TCP lub UDP opcji Transport Protocol, nalezy wprowadzi¢ numery portéw
sterujgcych odbieraniem pakietéw, rozdzielajac je przecinkami. Mozna poda¢ maksymalnie
10 numeréw portéw.

Przyktad: 20,80,119,5220

Jesli nie zostanie podany zaden numer portu, kontrolowane beda wszystkie porty.

Remote Port

Jesli wybrane zostanie ustawienie Port Number opcji Method of Choosing Port oraz
ustawienie TCP lub UDP opcji Transport Protocol, nalezy wprowadzi¢ numery portéw
sterujacych wysytaniem pakietéw, rozdzielajac je przecinkami. Mozna poda¢ maksymalnie 10
numeroéw portéw.

Przyktad: 25,80,143,5220

Jesli nie zostanie podany zaden numer portu, kontrolowane beda wszystkie porty.

Authentication Method

Jesli dla opcji Access Control wybrano wartos¢ IPsec, nalezy wybrac jedno z ponizszych
ustawien. Wykorzystywany certyfikat jest taki sam jak w strategii domysinej.

Pre-Shared Key

Jesli wybrane zostanie ustawienie Pre-Shared Key opcji Authentication Method, w tym
polu nalezy podac¢ wartos¢ klucza wstepnego o dtugosci od 1 do 127 znakdéw.

Confirm Pre-Shared Key

Wprowadz skonfigurowany klucz w celu potwierdzenia.

Encapsulation

Jesli dla opcji IPsec zostanie ustawiona wartos¢ Access Control, nalezy skonfigurowac tryb
hermetyzacji.

Wybierz te opcje, jesli drukarka jest wykorzystywana tylko w
ramach jednej sieci LAN. Pakiety protokotu IP w warstwie 4.
lub wyzszej beda szyfrowane.

Transport Mode

Tunnel Mode Wybierz te opcje, jesli drukarka bedzie wykorzystywana w
sieci obstugujacej dostep do Internetu, takiej jak IPsec-VPN.

Szyfrowane beda nagtéwki i zawartos¢ pakietéw IP.
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Korzystanie z drukarki w bezpiecznej sieci

Obstugiwane algorytmy Ustawienia i wyjasnienie
Remote Gateway(Tunnel Jesli wybrane zostanie ustawienie Tunnel Mode opcji Encapsulation, w tym polu nalezy
Mode) podac¢ adres bramy o dtugosci od 1 do 39 znakéw.
Security Protocol Jedli dla opcji Access Control wybrano wartos¢ IPsec, nalezy wybrac jedno z ponizszych
ustawien.
ESP Wybierz te opcje, aby zapewnic integralnos¢

uwierzytelniania i danych, a takze aby dane byty szyfrowane.

AH Wybierz te opcje, aby zapewnic integralnos¢
uwierzytelniania i danych. (nawet jesli szyfrowanie danych
jest niemozliwe, nadal bedzie mozna korzysta¢ z protokotu
IPsec).

Powiazane informacje
= . Konfigurowanie opcji Group Policy” na stronie 20
=, Kombinacja ustawient Local Address(Printer) i Remote Address(Host) opcji Group Policy” na stronie 23

=, Objasnienia nazwy ustugi w strategii grupowe;j” na stronie 23

Kombinacja ustawien Local Address(Printer) i Remote Address(Host) opcji
Group Policy

Ustawienie Local Address(Printer)
IPv4 IPv6*? Any addresses**
Ustawienie Remote IPv4*' v - v
Address(Host)
IPv6*'*? - v v
Puste v v v

*1Jesli wybrane jest ustawienie IPsec opcji Access Control, nie mozna okresli¢ dtugosci prefiksu.

*2Jesli wybrane jest ustawienie IPsec opcji Access Control, mozna wybrac adres lokalny dla tacza (fe80::), ale strategia grupowa
bedzie wytaczona.

*3Z wyjatkiem lokalnych dla tacza adreséw IPv6.

Objasnienia nazwy ustugi w strategii grupowej

Nazwa ustugi Typ protokotu Numer portu Numer portu Kontrolowane funkcje
lokalnego zdalnego
Any - - - Wszystkie ustugi
ENPC UDP 3289 Dowolny port Wyszukiwanie drukarki z aplikacji

takich jak EpsonNet Config, sterownik
drukarki i sterownik skanera

SNMP UDP 161 Dowolny port Pobieranie i konfigurowanie bazy MIB
z aplikacji takich jak EpsonNet Config,
sterownik drukarki Epson i sterownik
skanera Epson
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Korzystanie z drukarki w bezpiecznej sieci

Nazwa ustugi Typ protokotu Numer portu Numer portu Kontrolowane funkcje
lokalnego zdalnego

LPR TCP 515 Dowolny port Przekazywanie danych LPR

RAW (Port9100) TCP 9100 Dowolny port Przekazywanie danych RAW

IPP/IPPS TCP 631 Dowolny port Przekazywanie danych AirPrint
(drukowanie IPP/IPPS)

WSD TCP Dowolny port 5357 Sterowanie funkcjg WSD

WS-Discovery ubDP 3702 Dowolny port Wyszukiwanie drukarki z funkcji WSD

Network Scan TCP 1865 Dowolny port Przekazywanie danych skanowania z
aplikacji Document Capture Pro

Network Push TCP Dowolny port 2968 Pobieranie informacji o zadaniu

Scan zwigzanym ze skanowaniem typu
Jpush” z aplikacji Document Capture
Pro

Network Push uDP 2968 Dowolny port Wyszukiwanie komputera podczas

Scan Discovery skanowania typu ,push” z aplikacji
Document Capture Pro

FTP Data (Local) TCP 20 Dowolny port Serwer FTP (przekazywanie danych
drukowania z uzyciem protokotu FTP)

FTP Control TCP 21 Dowolny port Serwer FTP (sterowanie drukowaniem

(Local) z uzyciem protokotu FTP)

FTP Data TCP Dowolny port 20 Klient FTP (przekazywanie danych

(Remote) skanowania i odebranych danych
faksu)

W ten sposéb mozna jednak sterowac
wytacznie serwerem FTP
wykorzystujagcym port zdalny o
numerze 20.

FTP Control TCP Dowolny port 21 Klient FTP (sterowanie zwigzane z

(Remote) przekazywaniem danych skanowania i
odebranych danych faksu)

CIFS (Local)* TCP 445 Dowolny port Serwer CIFS (udostepnianie folderu
sieciowego)

CIFS (Remote)* TCP Dowolny port 445 Serwer CIFS (przekazywanie danych
skanowania i odebranych danych
faksu do folderu)

HTTP (Local) TCP 80 Dowolny port Serwer HTTP(S) (przekazywanie
danych aplikacji Web Config i funkgcji

HTTPS (Local) TCP 443 Dowolny port WSD)

HTTP (Remote) TCP Dowolny port 80 Klient HTTP(S) (komunikacja z
ustugami Epson Connect lub Google

HTTPS (Remote) TCP Dowolny port 443 Cloud Print, aktualizowanie

oprogramowania wbudowanego i
aktualizowanie certyfikatu gtéwnego)
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*Aby sterowac przekazywaniem danych skanowania i odebranych danych faksu przez funkcje, udostepnianiem folderu
sieciowego lub odbieraniem fakséw przez sterownik PC-FAX, nalezy zmieni¢ ustawienie opcji Method of Choosing Port na
Port Number z Service Name, a nastepnie okresli¢ numery portéw CIFS i NetBIOS.

Przyktady konfiguracji opcji IPsec/IP Filtering

Wytacznie odbieranie pakietow protokotu IPsec
Ponizszy przyklad konfiguruje wylacznie strategie domyslna.
Default Policy:

[ IPsec/IP Filtering: Enable

[d Access Control: IPsec

(J Authentication Method: Pre-Shared Key

[J Pre-Shared Key: podaj maksymalnie 127 znakéw.

Group Policy:

nie konfiguruj.

Odbieranie danych drukowania i ustawien drukarki

Ponizszy przyktad umozliwia przesylanie danych drukowania i konfiguracji drukarki z okreslonych ustug.
Default Policy:

(J IPsec/IP Filtering: Enable

[ Access Control: Refuse Access

Group Policy:

(J Enable this Group Policy: zaznacz pole wyboru.

[J Access Control: Permit Access

(d Remote Address(Host): adres IP klienta.

[ Method of Choosing Port: Service Name

(J Service Name: Zaznacz pola wyboru zwigzane z opcjami ENPC, SNMP, HTTP (Local), HTTPS (Local) oraz
RAW (Port9100).

Uzyskiwanie dostepu wylacznie z okreslonego adresu IP

Ponizszy przyklad umozliwia uzyskanie dostepu do drukarki ze $cisle okreslonego adresu IP.
Default Policy:

(J IPsec/IP Filtering: Enable

(d Access Control:Refuse Access

Group Policy:

(J Enable this Group Policy: zaznacz pole wyboru.

[ Access Control: Permit Access

(d Remote Address(Host): adres IP klienta administratora.

Uwaga:
Klient bedzie mogt uzyskac dostep do drukarki i skonfigurowac jg niezaleznie od konfiguracji strategii.
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Konfigurowanie certyfikatu na potrzeby opcji IPsec/IP Filtering

1. Uzyskaj dostep do aplikacji Web Config drukarki i wybierz kolejno opcje Network Security Settings >
IPsec/IP Filtering > Certificate.

2. W polu Use the following CA Certificate wybierz certyfikat, ktéry ma by¢ wykorzystywany.

Mozna okresli¢ zaimportowany certyfikat innych funkeji.

3. W polu Use the following Client Certificate wybierz certyfikat, ktéry ma by¢ wykorzystywany.

Mozna okresli¢ zaimportowany certyfikat innych funkeji.

EPSON
I Natwork Secunty Settings = IPseclP Fillenng > Cemilicala
‘ CA Certificate
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[ Ueer Default Sefings Chent Cerlificale
[ Access Contral Semings Import
[ Prirger Seffings
I W5 FoNetwork ({956
g Hi'lmu::: ur ?f::‘: '}u_:]'. 3R
L Generate
B SSLTLS
E1PsectP Fikering
Batic Use the foloming GA Centificate Do Mot Use
Cpitilicaly L5 thee Tolloraing Chant Cenili cabe Do Mok U
EIEEEB0Z 1%
B Systemn Settings Mest

B Admirestrator Sestings
: |:E-’E-m L;IZII"T‘I'EEI Serates
4. Kliknij przycisk Next.
Wyswietlony zostanie komunikat z potwierdzeniem.
5. Kliknij przycisk OK.

Ustawienia drukarki zostaly zaktualizowane.

Powiazane informacje
=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 11

=, Uzyskiwanie i importowanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 32

Korzystanie z protokotu SNMPv3

Konfigurowanie protokotu SNMPv3

Jesli drukarka obstuguje protokét SNMPv3, istnieje mozliwo$¢ monitorowania i kontrolowania dostepu do
drukarki.

26



Przewodnik administratora

Korzystanie z drukarki w bezpiecznej sieci

1. Uzyskaj dostep do aplikacji Web Config drukarki i wybierz kolejno opcje Wi-Fi/Network Settings > Services
> Protocol.

2. Wprowadz warto$¢ dla kazdej pozycji w obszarze SNMPv3 Settings.

3. Kliknij przycisk Next.

Wyswietlony zostanie komunikat z potwierdzeniem.
4. Kliknij przycisk OK.

Ustawienia drukarki zostaly zaktualizowane.

Powiagzane informacje
=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 11
= ,Opcje ustawien protokotu SNMPv3” na stronie 27

Opcje ustawien protokotu SNMPv3

EPS0N
= Community Name (Read Oniy) © pubic
EEI l - ......................._.. ——— ..... - ———————
Coowrrnunity Namse: (ReadWiite)
Priner Status .
Wi-FUNeteork Slatus
Mainderanse SNMPYE Semngs
Conbibets <] Erabie SNMPYG
[ User Dedindt Settings | User Name : admin
B Access Conlrel Setfings i
[ Prrtar Settings Authenication Seftings
(=i Fietwork Settirgs Algeeithm M5 =l
Vb Paszword
Basic Confirm Passwerd -
B Seraces
Encrypion Settings
Adgerithm DOES =]
Passaied
::‘.A.g'lllrlll";t F;a:::'..'wm!
[ Email Senvir
[ LDAP Server
[8 Hezwork Security Settings = Conlext Hame EPS0M
Obstugiwane algorytmy Ustawienia i wyjasnienie
Enable SNMPv3 Protokét SNMPv3 jest wiaczony, gdy to pole wyboru jest zaznaczone.
User Name Wprowadz od 1 do 32 jednobajtowych znakoéw.

Authentication Settings

Algorithm Wybierz algorytm uwierzytelniania.
Password Wprowadz od 8 do 32 znakéw w kodowaniu ASCII (0x20-0x7E).
Confirm Password Wprowadz skonfigurowane hasto w celu potwierdzenia.

Encryption Settings

Algorithm Wybierz algorytm szyfrowania.

27



Przewodnik administratora

Korzystanie z drukarki w bezpiecznej sieci

Obstugiwane algorytmy

Ustawienia i wyjasnienie

Password

Wprowadz od 8 do 32 znakéw w kodowaniu ASCII (0x20-0x7E).

Confirm Password

Wprowadz skonfigurowane hasto w celu potwierdzenia.

Context Name

Wprowadz od 1 do 32 jednobajtowych znakéw.

Powiazane informacje

=, Konfigurowanie protokotu SNMPv3” na stronie 26

Podtaczanie drukarki do sieci IEEE802.1X

Konfigurowanie sieci IEEE802.1X

Jesli drukarka obstuguje sieci IEEE802.1X, mozna jej uzy¢ w sieci z uwierzytelnianiem opartym na serwerze
RADIUS z wykorzystaniem koncentratora jako elementu uwierzytelniajacego.

1. Uzyskaj dostep do aplikacji Web Config drukarki i wybierz kolejno opcje Network Security Settings >

IEEE802.1X > Basic.

2. Wprowadz warto$¢ dla kazdej pozycji.

Aby korzysta¢ z drukarki w sieci Wi-Fi, nalezy klikng¢ opcje Wi-Fi Setup i wybra¢ lub wprowadzié

identyfikator SSID.
Uwaga:

Mozna stosowad te same ustawienia w sieciach Ethernet i Wi-Fi.

3. Kliknij przycisk Next.

Wyswietlony zostanie komunikat z potwierdzeniem.

4. Kliknij przycisk OK.

Ustawienia drukarki zostaly zaktualizowane.

Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 11
» »Opcje ustawien dla sieci IEEE802.1X” na stronie 29
= ,Nie mozna uzyska¢ dostepu do drukarki po skonfigurowaniu sieci IEEE802.1X” na stronie 56
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Opcje ustawien dla sieci IEEE802.1X

EPSON
O Stahie Metwork Security Setiings = IEEES02 13 = Basic
Prinfer Stadus IEEESN2 12 (Wirad LAN) - = Enable Disabla
Wi Filletaork Status ﬁm 1% (Wi-Ei) : Dizable -
Maintenance ‘;: or Maod: WiFi
L 1 | | | st e
[E User Defaul Settings EAETpe. PEAPTMSCHAPYE B
B Accass Control Settings | Yserio:
[ Prirter Settings " | Passwaord
[l - Fitdatwark Settings Corfinm Passaond
ElHetwok Secwity Setlings S
#55LTLS
[ IPsaciF Filtering STt S
EEEE&D2 1% Encryplion Sirength : Middie T|
Hasic [ M I Wi-Fi Stiup
Cetilicale ; }
[ System Sellings
[ Administrator Settings
Basii: Setines
Epson Coneecl Services :
Obstugiwane algorytmy Ustawienia i wyjasnienie
IEEE802.1X (Wired LAN) Umozliwia wtaczanie lub wytaczanie ustawien znajdujacych sie na stronie (IEEE802.1X >
Basic) zwigzanych ze standardem IEEE802.1X (sie¢ kablowa).
IEEE802.1X (Wi-Fi) Wyswietlany jest stan potaczenia sieci IEEE802.1X (Wi-Fi).
Connection Method Wyswietlana jest metoda potaczenia biezacej sieci.
EAP Type Nalezy wybra¢ metode uwierzytelniania drukarki na serwerze RADIUS.
EAP-TLS Nalezy uzyskac i zaimportowac certyfikat podpisany przez
urzad certyfikacji.
PEAP-TLS
PEAP/MSCHAPv2 Nalezy skonfigurowac hasto.
User ID Okresl identyfikator, ktdry bedzie stuzyt do uwierzytelniania na serwerze RADIUS.
Password Okre$l hasto do uwierzytelniania drukarki.
Confirm Password Wprowadz skonfigurowane hasto w celu potwierdzenia.
Server ID Mozna podac identyfikator serwera, aby przeprowadzac uwierzytelnianie na konkretnym

serwerze RADIUS. Element uwierzytelniajacy sprawdza, czy w polu subject/subjectAltName
certyfikatu serwera wystanego przez serwer RADIUS zawarty jest identyfikator serwera.

Anonymous Name Jesli wybrane zostanie ustawienie PEAP-TLS lub PEAP/MSCHAPV2 opcji Authentication
Method, zamiast identyfikatora uzytkownika na potrzeby pierwszej fazy uwierzytelniania
PEAP mozna skonfigurowaé nazwe anonimowa.

Encryption Strength Dostepne sg nastepujace opcje:
High AES256/3DES
Middle AES256/3DES/AES128/RC4
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Powiazane informacje
=, Konfigurowanie sieci IEEE802.1X” na stronie 28

Konfigurowanie certyfikatu na potrzeby sieci IEEE802.1X

1. Uzyskaj dostep do aplikacji Web Config drukarki i wybierz kolejno opcje Network Security Settings >
IEEE802.1X > Certificate.

2. W polu Use the following CA Certificate wybierz certyfikat, ktéry ma by¢ wykorzystywany.

Mozna okresli¢ zaimportowany certyfikat innych funkeji.

3. W polu Use the following Client Certificate wybierz certyfikat, ktéry ma by¢ wykorzystywany.

Mozna okresli¢ zaimportowany certyfikat innych funkeji.

EPSON
Bl atine I Metwork Secunty Seitings = IEEEED2 1X = Cemilicale
Erafilid Siatis CA Cortificatn
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B User Defaut Seftings Clent Certifcale
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[ Prirter Setlings
?Iﬂ'--F:-Nmrk Sethings coR
Bl Mabwark Secunty Seitings R
B S5LTLS
[ IPsecaP Fikering
EIEEEAN? 1 Uise e folowing CA Certificate Do Nat Use :
Pasar Lksa the ledlowing Chent Cenilicale Dio Hat Usa =
Lendicala —~
B System Settings Hext

B Admiréstratar Sestings
Epson Connect Seraces

4. Kliknij przycisk Next.

Wyswietlony zostanie komunikat z potwierdzeniem.
5. Kliknij przycisk OK.

Ustawienia drukarki zostaly zaktualizowane.

Powiazane informacje
= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 11

= , Uzyskiwanie i importowanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 32

Sprawdzanie stanu sieci IEEE802.1X

Stan sieci IEEE802.1X mozna sprawdzi¢ poprzez wydrukowanie arkusza stanu sieci. Wigcej informacji na temat
drukowania tego arkusza zawiera dokumentacja drukarki.
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Identyfikator Stan sieci IEEE802.1X
Disable Obstuga sieci IEEE802.1X jest wytgczona.
EAP Success Uwierzytelnienie w sieci IEEE802.1X powiodto sie i nawigzano potaczenie

sieciowe.

Authenticating

Uwierzytelnienie w sieci IEEE802.1X nie zostato zakorczone.

Config Error

Uwierzytelnienie nie powiodto sie, poniewaz identyfikator uzytkownika nie zostat
wystany.

Client Certificate Error

Uwierzytelnienie nie powiodto sie, poniewaz certyfikat klienta jest nieaktualny.

Timeout Error

Uwierzytelnienie sie nie powiodto, poniewaz serwer RADIUS i/lub element
uwierzytelniajacy nie odpowiada.

User ID Error

Uwierzytelnienie nie powiodto sie, poniewaz identyfikator uzytkownika i/lub
protokot certyfikatu sg nieprawidtowe.

Server ID Error

Uwierzytelnienie nie powiodlo sie, poniewaz identyfikator serwera nie jest zgodny
z identyfikatorem serwera zawartym w certyfikacie serwera.

Server Certificate Error

Uwierzytelnienie nie powiodto sie, poniewaz wystapity ponizsze btedy z
certyfikatem serwera.

0 Certyfikat serwera jest nieaktualny.

0 tancuch certyfikatu serwera jest nieprawidtowy.

CA Certificate Error

Uwierzytelnienie nie powiodto sie, poniewaz wystapity ponizsze btedy z
certyfikatem urzedu certyfikacji.

d Podany certyfikat urzedu certyfikacji nie nieprawidtowy.
O Nie zaimportowano prawidtowego certyfikatu urzedu certyfikacji.

0 Certyfikat urzedu certyfikacji jest nieaktualny.

EAP Failure

Uwierzytelnienie nie powiodto sie, poniewaz wystapity ponizsze btedy z
ustawieniami drukarki.

(1 Jesli ustawieniem opcji Authentication Method jest EAP-TLS lub PEAP-TLS,
certyfikat klienta jest nieprawidtowy lub wystapity inne problemy z nim
zwigzane.

d Jesli ustawieniem opcji Authentication Method jest PEAP/MSCHAPv2,
identyfikator uzytkownika lub hasto sg nieprawidtowe.

Uzywanie certyfikatu cyfrowego

Informacje o certyfikatach cyfrowych

(4 Certyfikat podpisany przez urzad certyfikacji

Certyfikat podpisany przez urzad certyfikacji (CA) nalezy najpierw uzyskac z takiego urzedu. Uzycie takiego
certyfikatu pozwala zapewnié bezpieczenstwo przesylanych danych. Mozna uzy¢ oddzielnego certyfikatu do
kazdej funkcji zabezpieczen.
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[ Certyfikat urzedu certyfikacji

Certyfikat urzedu certyfikacji wskazuje, ze podmiot zewnetrzny zweryfikowal tozsamo$¢ serwera. Jest to
najwazniejszy element zabezpieczen typu ,sie¢ zaufania” W celu przeprowadzania uwierzytelniania serwera
nalezy uzyska¢ certyfikat urzedu certyfikacji od odpowiedniego urzedu wydajacego takie certyfikaty.

[ Certyfikat z podpisem wlasnym

Certyfikat z podpisem wlasnym to rodzaj certyfikatu wydawanego i podpisywanego przez sama drukarke. Taki
certyfikat nie jest godny zaufania i nie gwarantuje unikniecia falszowania ruchu sieciowego. W przypadku
wykorzystywania certyfikatu tego rodzaju na potrzeby komunikacji SSL/TLS w przegladarce internetowej moze
zosta¢ wyswietlony komunikat ostrzegawczy. Certyfikatow z podpisem wlasnym nie mozna uzywac na potrzeby
komunikacji innej niz SSL/TLS.

Powiazane informacje

= , Poréwnanie funkgji aplikacji Web Config oraz EpsonNet Config” na stronie 14

= Uzyskiwanie i importowanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 32
=, Usuwanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 36

= , Aktualizowanie certyfikatu z podpisem wlasnym” na stronie 36

Uzyskiwanie i importowanie certyfikatu podpisanego przez urzad
certyfikacji

Uzyskiwanie certyfikatu podpisanego przez urzad certyfikacji

Aby uzyska¢ certyfikat podpisany przez urzad certyfikacji, nalezy utworzy¢ zadanie CSR (Certificate Signing
Request) i przestaé je do wybranego urzedu certyfikacji. Zagdanie CSR mozna utworzy¢ na komputerze za pomocg
aplikacji Web Config.

Aby utworzy¢ zadanie CSR i uzyskac certyfikat podpisany przez urzad certyfikacji za pomocg aplikacji Web Config,
wykonaj nastepujace kroki: W przypadku tworzenia zadania CSR za pomoca aplikacji Web Config certyfikat
bedzie mie¢ format PEM/DER.

1. Uzyskaj dostep do aplikacji Web Config drukarki i wybierz kolejno opcje Network Security Settings > SSL/
TLS, IPsec/IP Filtering lub IEEE802.1X > Certificate.

2. Kliknij opcje Generate dla Zadania CSR.
Zostanie wy$wietlona strona tworzenia zagdania CSR.

3. Wprowadz warto$¢ dla kazdej pozyciji.
Uwaga:

Dostegpne dtugosci kluczy i skroty zalezg od danego urzedu certyfikacji. Utwérz zgdanie zgodnie z regutami
obowigzujgcymi w danym urzedzie certyfikacji.

4. Kliknij przycisk OK.

Wyswietlony zostanie komunikat z potwierdzeniem zakonczenia operacji.

5. Wybierz kolejno opcje Network Security Settings > SSL/TLS, IPsec/IP Filtering lub IEEE802.1X >
Certificate.
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6. Kliknij jeden z dostepnych przyciskéw pobrania Zagdania CSR zgodnie z formatem danego urzedu certyfikacji,

aby pobra¢ zZadanie CSR na komputer.

n Wazne:

Nie generuj ponownie Zzgdania CSR. W przeciwnym razie zaimportowanie wystawionego certyfikatu
podpisanego przez urzqd certyfikacji moze nie by¢ mozliwe.

7. Pobrane zadanie CSR wyslij do urzedu certyfikacji w celu uzyskania certyfikatu podpisanego przez urzad
certyfikacji.

Nalezy przestrzegaé regut dotyczacych metody i formy przesytania zagdan CSR obowigzujacych w danym
urzedzie certyfikacji.

8. Otrzymany certyfikat zapisz na komputerze podlaczonym do drukarki.

Proces uzyskiwania certyfikatu podpisanego przez urzad certyfikacji zostanie zakonczony w chwili zapisania

certyfikatu w miejscu docelowym.

Powiazane informacje
=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 11
= ,Opcje ustawien zgdania CSR” na stronie 33

=  Importowanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 34

Opcje ustawien zqgdania CSR
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Obstugiwane algorytmy Ustawienia i wyjasnienie

Key Length Wybierz dtugos¢ klucza.
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Obstugiwane algorytmy Ustawienia i wyjasnienie
Common Name Mozna wprowadzi¢ od 1 do 128 znakéw. Jesli jest to adres IP, powinien to by¢
adres statyczny.
Przyktad:

Adres URL do uzyskiwania dostepu do aplikacji Web Config: https://10.152.12.225
Nazwa publiczna: 10.152.12.225

Organization/ Organizational Unit/ Mozna wprowadzi¢ od 0 do 64 znakéw w kodowaniu ASCII (0x20-0x7E). Nazwy
Locality/ State/Province wyrézniajace mozna oddziela¢ przecinkami.
Country Podaj dwucyfrowy kod kraju zgodnie z norma ISO-3166.

Powiazane informacje

= , Uzyskiwanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 32

Importowanie certyfikatu podpisanego przez urzad certyfikacji

g Wazne:

1 Upewnij sig, ze ustawienie daty i godziny na drukarce jest prawidfowe.

U W przypadku uzyskania certyfikatu na podstawie Zgdania CSR utworzonego za pomocg aplikacji Web Config,
certyfikat mozna zaimportowac tylko raz.

1. Uzyskaj dostep do aplikacji Web Config drukarki i wybierz kolejno opcje Network Security Settings > SSL/
TLS, IPsec/IP Filtering lub IEEE802.1X > Certificate.
2. Kliknij przycisk Import.

Zostanie wy$wietlona strona importowania certyfikatu.

3. Wprowadz warto$¢ dla kazdej pozycji.

Wymagane ustawienia zaleza od miejsca utworzenia zadania CSR oraz formatu certyfikatu. Wartosci nalezy
wprowadzaé w nastepujacy sposob:

(d W przypadku certyfikatu w formacie PEM/DER uzyskanego za pomoca aplikacji Web Config
[J Private Key: nie konfiguruj, poniewaz drukarka ma juz klucz prywatny.
J Password: nie konfiguruj.
[J CA Certificate 1/CA Certificate 2: pole opcjonalne

[ W przypadku certyfikatu w formacie PEM/DER uzyskanego za pomoca komputera
[ Private Key: wprowadz wartos¢.
d Password: nie konfiguruj.
J CA Certificate 1/CA Certificate 2: pole opcjonalne

4 W przypadku certyfikatu w formacie PKCS#12 uzyskanego za pomoca komputera
[J Private Key: nie konfiguru;j.
J Password: pole opcjonalne

(J CA Certificate 1/CA Certificate 2: nie konfiguruj.
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4. Kliknij przycisk OK.

Korzystanie z drukarki w bezpiecznej sieci

Wyswietlony zostanie komunikat z potwierdzeniem zakonczenia operacji.

Uwaga:

Kliknij przycisk Confirm, aby zweryfikowac dane certyfikatu.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 11

= ,Opcje ustawien importowania certyfikatu podpisanego przez urzad certyfikacji” na stronie 35

Opcje ustawien importowania certyfikatu podpisanego przez urzqd certyfikacji

EPSON

=l stanes
Printer Status
Wi-Fidetwork Stabus
Maintarance
Conlpcts
[ User Drefault Settings:
B Access Contral Sattings
[ Printer Setings
ElWeFetetwork Selings
El Hatwork Security Setings
EssLTLS
Rss
[ System Sedings
3 Admirstralor Setings

Basic Selings
Ep=en Connect Serdces
Googhe Cloud Print Sanioes
DMEPraxy Selup
Firmrware Update
Root Cerlificate Update
APl Selun

Network Secunty Sedftings = SSLTLS » Cenificate

Server Cerlificaie - Certficate (FEMDER)

CA Cerificate 1 | Brgwse,
G Culificate 2 [ Bowsa |

O ! Back |

Obstugiwane algorytmy

Ustawienia i wyjasnienie

Server Certificate

Wybierz format certyfikatu.

Private Key W przypadku uzyskania certyfikatu w formacie PEM/DER przy uzyciu zadania CSR
utworzonego na komputerze wskaz plik z kluczem prywatnym wtasciwym dla
uzyskanego certyfikatu.

Password Podaj hasto do zaszyfrowania klucza prywatnego.

CA Certificate 1

Jesli format certyfikatu to Certificate (PEM/DER), zaimportuj certyfikat urzedu
certyfikacji, ktéry wydat certyfikat serwera. W razie potrzeby mozna wskazac plik.

CA Certificate 2

Jesli format certyfikatu to Certificate (PEM/DER), zaimportuj certyfikat urzedu
certyfikacji, ktéry wydat certyfikat CA Certificate 1. W razie potrzeby mozna
wskazac plik.

Powiazane informacje

= _Importowanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 34
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Korzystanie z drukarki w bezpiecznej sieci

Usuwanie certyfikatu podpisanego przez urzad certyfikacji

Zaimportowany certyfikat mozna usuna¢, jedli ten wygasnie lub gdy szyfrowanie przesylanych danych nie bedzie
juz potrzebne.

n Wazne:

W przypadku uzyskania certyfikatu na podstawie zgdania CSR utworzonego za pomocq aplikacji Web Config nie
mozna ponownie zaimportowac usunigtego certyfikatu. W takim przypadku nalezy utworzy¢ ponownie zgdanie
CSR i uzyskaé nowy certyfikat.

1. Uzyskaj dostep do aplikacji Web Config drukarki i wybierz kolejno opcje Network Security Settings > SSL/
TLS, IPsec/IP Filtering lub IEEE802.1X > Certificate.
2. Kliknij przycisk Delete.

Wyswietlony zostanie komunikat z potwierdzeniem.

3. Kliknij przycisk OK.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 11

Aktualizowanie certyfikatu z podpisem wlasnym

Jesli drukarka obstuguje funkcje serwera HT'TPS, mozna zaktualizowac¢ certyfikat z podpisem wlasnym. W
przypadku uzyskiwania dostepu do aplikacji Web Config z wykorzystaniem certyfikatu z podpisem wiasnym
wyswietlony zostanie komunikat ostrzegawczy.

Certyfikatu z podpisem wlasnym nalezy uzywac¢ wytacznie tymczasowo (do czasu uzyskania i zaimportowania
certyfikatu podpisanego przez urzad certyfikacji).

1. Uzyskaj dostep do aplikacji Web Config drukarki i wybierz kolejno opcje Network Security Settings >
SSL/TLS > Certificate.

2. Kliknij przycisk Update.

3. Wprowadz nazwe Common Name.
Podaj adres IP lub inny identyfikator drukarki (np. nazwe FQDN). Mozna wprowadzi¢ od 1 do 128 znakdw.

Uwaga:
Mozna poda¢ wiele nazw wyrézniajgcych (CN) rozdzielonych przecinkami.
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Korzystanie z drukarki w bezpiecznej sieci

4. Podaj okres waznosci certyfikatu.

EPSON

Els Hetwork Securily Setlings > SSLTLS = Codikcate

Brinter Stats Hey Length -
WWI-ElNe bk Statis Commen Nam
Mainterance Chrganization - SEIKO ERPSON CORP.

Contacts
[ Usser Defaut Satlings Vald Date (UTC): 201306-20 153522 UTC

[ Access Contr Sotlings Certificate Vadity (vear) : 10 =]
B Prircer Setlings
Vi Fildeswark Seftings e et Ik Each
=l Katwork Security Settings
ESsUTLS

Cenidicata
[ Syztern Sattings
B Adminstratar Sestings

20488t

Basic Safttindgs
Epson Connect Seraces
Googe Cloud Print Sendces
DMEIP oy Sebup
Firrnvare: Lipdate
Fsot Cemficate Update
AarPrint Sebug "

5. Kliknij przycisk Next.

Wyswietlony zostanie komunikat z potwierdzeniem.

6. Kliknij przycisk OK.
Ustawienia drukarki zostaly zaktualizowane.

Uwaga:
Kliknij przycisk Confirm, aby zweryfikowac dane certyfikatu.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 11
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Konfiguracja miejsc docelowych skanowania i faksu

Konfiguracja miejsc docelowych
skanowania i faksu

Opcje ustawien miejsca docelowego

Przy wybieraniu miejsc docelowych funkeji skanowania i faksowania mozna skorzystac z listy kontaktéw drukarki
lub serwera LDAP.

Uwaga:
[d Dostepne funkcje mogg zaleze¢ od modelu. Wiecej informacji zawiera dokumentacja drukarki.

d Za pomocg panelu sterowania drukarki mozna przelgczac sie miedzy listg kontaktow drukarki a serwerem LDAP,

d Aby mozliwe bylo skorzystanie z funkcji poczty e-mail, nalezy skonfigurowaé serwer pocztowy.

Powiazane informacje
=» »Konfigurowanie kontaktéw” na stronie 38
=, Uzywanie serwera LDAP” na stronie 42

= Uzywanie serwera pocztowego” na stronie 46

Konfigurowanie kontaktow

Lista kontaktéw moze zawiera¢ nastepujace typy miejsc docelowych:
(J Fax: miejsce docelowe dla faksu.
(J Email: Miejsce docelowe wiadomosci e-mail

(d Network Folder (SMB)/FTP: Miejsce docelowe danych skanowania i danych przekazywania faksow

Porownanie mozliwych konfiguracji kontaktéw

Liste kontaktow drukarki mozna skonfigurowa¢ za pomocg trzech narzedzi: panelu sterowania drukarki oraz
aplikacji Web Config i EpsonNet Config. Ponizsza tabela objasnia réznice miedzy mozliwosciami konfiguracji
dostepnymi w przypadku kazdego z tych narzedzi.

Funkcje Web Config EpsonNet Config Panel sterowania
drukarki

Rejestracja miejsca v v v
docelowego
Edycja miejsca docelowego v v v
Dodanie grupy v v v
Edycja grupy v v v

v v v

Usuniecie miejsca
docelowego lub grupy
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Konfiguracja miejsc docelowych skanowania i faksu

Funkcje Web Config EpsonNet Config Panel sterowania
drukarki
Usuniecie wszystkich miejsc v - -
docelowych
Skopiowanie miejsc - v -

docelowych lub grup

Zaimportowanie pliku - v -
Wyeksportowanie pliku - v -
Uwaga:

1 Aplikacja EpsonNet Config moze importowac i eksportowaé takie informacje, jak listy kontaktow i listy ogranicze#i
funkcji dostepnych dla uzytkownikéw. Wiecej informacji na ten temat zawiera dokumentacja programu EpsonNet Config
oraz jego system pomocy.

[d Miejsce docelowe dla funkcji faksu mozna réwniez skonfigurowac za pomocg programu FAX Utility.

Rejestrowanie miejsca docelowego w kontaktach

1. Uzyskaj dostep do aplikacji Web Config drukarki i wybierz opcje Contacts.
2. Kliknij przycisk Add obok numeru kontaktu, ktéry chcesz zarejestrowac.

3. W polu Type wybierz typ miejsca docelowego.
Uwaga:
Po zakoticzeniu rejestracji nie mozna bedzie zmienic ustawienia opcji Type. Aby zmienic typ miejsca docelowego,
konieczne jest jego usuniecie i zarejestrowanie nowego.

4. Kliknij przycisk Next.

5. Wprowadz warto$¢ dla kazdej opcji, po czym kliknij przycisk Apply.

Powiazane informacje

= Uzyskiwanie dostepu do aplikacji Web Config” na stronie 11

= ,Opcje ustawien miejsca docelowego” na stronie 40
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Opcje ustawien miejsca docelowego

EPSON

=l Stats
Brinler-Sia
Wi-EiMetwark Status
Mainbenance
Contacts
[ User Defaut Satlings
3 Access Contrel Setlings
[ Prirter Setings
B veiFileswork Settings
3 Ratwork Security Settings
[ Bstern Satlings
H Adrirstiator Settings

Epstn Connect Senaces
Googhe Cloud Pin Semoes
DMNSProxy Setup

Firmmware Uipdate

Reat Cedificale Updale
HFarPrint Seluy

Wi-Fi Dengct 3ol

Prnler Ifarmatson

Contacts

Fax

I W -
F e Mumibser :
Fax Spaed Follow Commenunicalion Setting

| EX|

Apply ' Delate | Back

Obstugiwane algorytmy

Ustawienia i wyjasnienie

Opcje wspolne dla wszystkich rodzajéw miejsc docelowych

Name Wprowadz nazwe wyswietlang w kontaktach o dtugosci od 0 do 30 znakéw w
kodowaniu Unicode (UTF-8).

Index Word Wprowadz wyszukiwane stowa o dtugosci od 0 do 30 znakéw w kodowaniu
Unicode (UTF-8).

Fax

Fax Number Wprowadz od 1 do 64 znakéw: 0-9 - * # oraz spacja.

Fax Speed Wybierz szybkos¢ komunikacji dla miejsca docelowego.

Email

Email Address

Wprowadz od 1 do 255 znakow: A-Z a-z0-9!#$ % &'*+-./=7A_{|}~@.

Network Folder (SMB)

Save to Wprowadz potozenie folderu docelowego, uzywajac od 1 do 253 znakéw w
kodowaniu Unicode (UTF-8), pomijajac znaki ,\\".

User Name Wprowadz nazwe uzytkownika majgcego dostep do folderu sieciowego, uzywajac
od 0 do 30 znakéw w kodowaniu Unicode (UTF-8).

Password Wprowadz hasto umozliwiajace dostep do folderu sieciowego, uzywajac od 0 do
20 znakéw w kodowaniu Unicode (UTF-8).

FTP
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Konfiguracja miejsc docelowych skanowania i faksu

Obstugiwane algorytmy

Ustawienia i wyjasnienie

Save to Wprowadz nazwe serwera o dtugosci od 1 do 253 znakéw w kodowaniu ASCII
(0x20-0x7E), pomijajac ciag znakow ,ftp://".

User Name Wprowadz nazwe uzytkownika majgcego dostep do serwera FTP, uzywajac od 0
do 30 znakéw w kodowaniu Unicode (UTF-8). Jesli serwer pozwala na anonimowe
potaczenia, wprowadz nazwe uzytkownika taka jak Anonymous i FTP.

Password Wprowadz hasto umozliwiajgce dostep do serwera FTP, uzywajac od 0 do 20

znakéw w kodowaniu Unicode (UTF-8).

Connection Mode

Wybierz tryb nawigzywania potaczenia z menu. Jesli miedzy drukarka a serwerem
FTP znajduje sie zapora, wybierz opcje Passive Mode.

Port Number

Wprowadz numer portu serwera FTP z zakresu od 1 do 65535.

Powiazane informacje

=, Rejestrowanie miejsca docelowego w kontaktach” na stronie 39

Rejestrowanie miejsc docelowych jako grupy

Jesli typ miejsca docelowego jest ustawiony na Fax lub Email, mozna zarejestrowa¢ takie miejsca docelowe jako

Uzyskaj dostep do aplikacji Web Config drukarki i wybierz opcje Contacts.

Kliknij przycisk Add obok numeru kontaktu, ktdry chcesz zarejestrowac.

Wyswietlone zostang dostepne miejsca docelowe.

grupe.
1.

2.

3. W polu Type wybierz grupe.
4. Kliknij przycisk Next.

5.

Wypelnij pola Name oraz Index Word.
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Konfiguracja miejsc docelowych skanowania i faksu

6. Z wyswietlonej listy kontaktéw wybierz miejsca docelowe, ktore chcesz zarejestrowac.

EPSON

Ssas o

Printer Sk Number ; 5
Wi-Futebwark Slalus T]N v Fax tsrm}
Mainterance
Contacts

] User Defaut Setings LEAETL

H Access Goatial SeTngs [ | I\Ial'l'fﬂ [ Indax Ward | Fax Humbear |

B Prircer Setlings 1

B v Fieswark Settings [(mz

3 Ratwork Security Settings w3

B Swstern Sellings ¥4

B Adrnirstrater Sestings

Apply Dlele | | Back
Basic Setlings
Epson Conned Senices
Gaoghe Cloud Pinl Sepcas
DOMNSProxy Setup
Firnmwvare Updabe
Rt Cedificale Updale
HAarPrint Salugy
Wi-Fi Dengct Selug
Printer Infonmaton

Uwaga:
Miejsca docelowe mozna rejestrowaé w wielu réznych grupach.

7. Kliknij przycisk Apply.

Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 11

Uzywanie serwera LDAP

Informacje o miejscu docelowym dla faksu i poczty elektronicznej mozna pobraé z serwera LDAP. W tym celu
nalezy skonfigurowa¢ ustawienia wyszukiwania przed uzyciem informacji na serwerze LDAP.
Konfigurowanie serwera LDAP

1. Uzyskaj dostep do aplikacji Web Config drukarki i wybierz kolejno opcje Wi-Fi/Network Settings > LDAP
Server > Basic.

2. Wprowadz wartos¢ dla kazdej pozycji.

3. Kliknij przycisk OK.

Wyswietlone zostang wybrane ustawienia.

Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 11
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= ,Opcje ustawien serwera LDAP” na stronie 43

Opcje ustawien serwera LDAP

EPSON
B Stane Wi-Fillletwork Selings = LDAP Sener = Basic
Bl it Connection Seings _
Wi-Eiebwark Sialus Use LOWMIP Saenvar 2llse Do Hot Use
Mairtenance LDAP Senver Address
Conarts s et il
T T o, LDWAP server Pod Number :
[ ser Defaul Satings
Hl Access Contiel Settings Search Timeou {sec)
B Prircer Setlings Authentication Method - Ancrmaus Authentication [=
ElwiFimneswark Settings User Name
Wi-Fi Passwond |
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[ Email Sarver Kerberos Setlings
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Basic Kerberos Sener Por Mumbes
Sgarch Sellings Karberos Semver Reakm
Connechion Test
3 Kabwork Security Setings
] System Settings Meote: It is necassany 10 Sl up printer's dale and fine corractly if the Kerberos authartication is usad

3 Adminstrater Sestings

Basic Sathnos
Epson Connect Senaces

O

Obstugiwane algorytmy

Ustawienia i wyjasnienie

Connection Settings

Use LDAP Server

Wybierz opcje Use lub Do Not Use.

LDAP Server Address

w kodowaniu ASCII (0x20-0x7E) oraz znaku ,-" (z wyjatkiem poczatku i korca
adresu).

LDAP server Port Number

Wprowadz numer portu serwera LDAP z zakresu od 1 do 65535.

Search Timeout (sec)

Ustaw limit czasu wyszukiwania (wartos¢ z zakresu od 5 do 300).

Podaj adres serwera LDAP. Wprowadz od 1 do 255 znakéw w formacie IPv4, IPv6
lub FQDN. W przypadku formatu FQDN mozna uzywac znakéw alfanumerycznych

Authentication Method Wybierz jedna z metod.

User Name Wprowadz nazwe uzytkownika serwera LDAP, uzywajac od 0 do 128 znakéw w
kodowaniu Unicode (UTF-8). Nie mozna uzywac znakéw sterujacych, takich jak
0x00-0x1F oraz Ox7F. To ustawienie nie jest wykorzystywane, gdy ustawiona jest
warto$¢ Anonymous Authentication opcji Authentication Method.

Password Wprowadz hasto uwierzytelniania serwera LDAP, uzywajac od 0 do 128 znakéw w

kodowaniu Unicode (UTF-8). Nie mozna uzywac znakéw sterujacych, takich jak
0x00-0x1F oraz Ox7F. To ustawienie nie jest wykorzystywane, gdy ustawiona jest
warto$¢ Anonymous Authentication opcji Authentication Method.

Kerberos Settings

W przypadku ustawienia wartosci Kerberos Authentication opcji Authentication Method, wprowadz warto$¢ kazdej z

nastepujacych pozycji:
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Obstugiwane algorytmy

Ustawienia i wyjasnienie

Kerberos Server Address

Podaj adres serwera uwierzytelniania Kerberos. Wprowadz od 1 do 255 znakéw w
formacie IPv4, IPv6 lub FQDN.

Kerberos Server Port Number

Wprowadz numer portu serwera Kerberos z zakresu od 1 do 65535.

Kerberos Server Realm

Wprowadz domene uwierzytelniania serwera Kerberos, uzywajac od 0 do 255
znakéw w kodowaniu ASCII (0x20-0x7E).

Powiazane informacje

= ,Konfigurowanie serwera LDAP” na stronie 42

Konfigurowanie ustawien wyszukiwania serwera LDAP

1. Uzyskaj dostep do aplikacji Web Config drukarki i wybierz kolejno opcje Wi-Fi/Network Settings > LDAP

Server > Search Settings.

2. Wprowadz warto$¢ dla kazdej pozyciji.

3. Kliknij przycisk OK, aby wyswietli¢ wynik konfiguracji.

Wyswietlone zostang wybrane ustawienia.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 11

=, Opcje ustawient wyszukiwania serwera LDAP” na stronie 44

Opcje ustawien wyszukiwania serwera LDAP
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Obstugiwane algorytmy Ustawienia i wyjasnienie

Search Base (Distinguished Name) Aby przeprowadzi¢ wyszukiwanie w konkretnej domenie, podaj nazwe domeny
serwera LDAP. Wprowadz od 0 do 128 znakéw w kodowaniu Unicode (UTF-8). Jesli
nie szukasz konkretnego atrybutu, pozostaw to pole puste.

Przyktad dla katalogu serwera lokalnego: dc=serwer,dc=lokalny

Number of search entries Podaj liczbe wynikéw wyszukiwania (od 5 do 500). Podana liczba wynikéw
wyszukiwana zostanie tymczasowo zapisana i zostanie wyswietlona. Jedli liczba
wynikéw wyszukiwania bedzie wieksza od podanej liczby, zostanie wyswietlony
komunikat o btedzie, ale wyszukiwanie zostanie przeprowadzone mimo to.

User name Attribute Podaj nazwe atrybutu do wyswietlania podczas wyszukiwania nazw
uzytkownikéw. Wprowadz od 1 do 255 znakéw w kodowaniu Unicode (UTF-8).
Pierwszym znakiem powinna by¢ wielka lub mata litera.

Przyktad: cn, uid

User name Display Attribute Podaj nazwe atrybutu do wyswietlania jako nazwa uzytkownika. Wprowadz od 0
do 255 znakéw w kodowaniu Unicode (UTF-8). Pierwszym znakiem powinna by¢
wielka lub mata litera.

Przyktad: cn, sn

Fax Number Attribute Podaj nazwe atrybutu do wyswietlania podczas wyszukiwania numeréw faksu.
Wprowadz od 1 do 255 znakédw: A-Z a-z 0-9 oraz -. Pierwszym znakiem powinna
by¢ wielka lub mata litera.

Przyktad: numerFaksu

Email Address Attribute Podaj nazwe atrybutu do wyswietlania podczas wyszukiwania adreséw e-mail.
Wprowadz od 1 do 255 znakdéw: A-Z a-z 0-9 oraz -. Pierwszym znakiem powinna
by¢ wielka lub mata litera.

Przyktad: poczta

Arbitrary Attribute 1 - Arbitrary Mozna podac inne atrybuty do wyszukiwania. Wprowadz od 0 do 255 znakéw w

Attribute 4 kodowaniu Unicode (UTF-8). Pierwszym znakiem powinna by¢ wielka lub mata
litera. Jesli nie chcesz wyszukiwac wedtug innych atrybutéw, pozostaw te pola
puste.

Przykfad: o, ou

Powiazane informacje

= ,Konfigurowanie ustawient wyszukiwania serwera LDAP” na stronie 44

Sprawdzanie potaczenia z serwerem LDAP

1. Uzyskaj dostep do aplikacji Web Config drukarki i wybierz kolejno opcje Wi-Fi/Network Settings > LDAP
Server > Connection Test.

2. Kliknij przycisk Start.

Test polaczenia zostat rozpoczety. Po zakonczeniu testu wyswietlany jest raport z jego przebiegu.

Powiagzane informacje
=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 11

= ,Objasnienia do testu potaczenia z serwerem LDAP” na stronie 46
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Objasnienia do testu potaczenia z serwerem LDAP

Komunikat

Objasnienie

Connection test was successful.

Ten komunikat jest wyswietlany w przypadku pomyslnego nawigzania potaczenia
z serwerem.

Connection test failed.

Check the settings.

Ten komunikat jest wyswietlany w nastepujacych przypadkach:
[ Adres serwera LDAP lub numer portu sg nieprawidtowe.

[ Zostat przekroczony limit czasu.

([ Warto$¢ Do Not Use jest ustawieniem opcji Use LDAP Server.

[ Jesli ustawiona jest wartos¢ Kerberos Authentication opcji Authentication
Method, ustawienia takie jak Kerberos Server Address, Kerberos Server
Port Number i Kerberos Server Realm sg nieprawidtowe.

Connection test failed.

Check the date and time on your
printer or server.

Ten komunikat jest wyswietlany, gdy nawigzywanie potaczenia zakonczy sie
niepowodzeniem z powodu niezgodnosci ustawien daty i godziny drukarki i
serwera LDAP.

Authentication failed.

Check the settings.

Ten komunikat jest wyswietlany w nastepujacych przypadkach:
J Ustawienia User Name i/lub Password s3 nieprawidtowe.

d Jesli ustawiona jest wartos¢ Kerberos Authentication opcji Authentication
Method, nie mozna skonfigurowac daty i godziny.

Cannot access the printer until
processing is complete.

Ten komunikat jest wyswietlany, gdy drukarka jest zajeta (nie odpowiada).

Powiazane informacje

=, Sprawdzanie polgczenia z serwerem LDAP” na stronie 45

Uzywanie serwera pocztowego

Aby umozliwi¢ wysylanie danych skanowania i faksowania za pomocg poczty e-mail lub aby umozliwi¢
korzystanie z opcji powiadamiania e-mail, nalezy skonfigurowac serwer pocztowy.

Konfigurowanie serwera pocztowego

1. Uzyskaj dostep do aplikacji Web Config drukarki i wybierz kolejno opcje Wi-Fi/Network Settings > Email

Server > Basic.

2. Wprowadz warto$¢ dla kazdej pozycji.

3. Kliknij przycisk OK.

Wyswietlone zostang wybrane ustawienia.

Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 11

” je ustawien serwi wego” na stronie 47
= Opcje ustawien serwera pocztowego
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Opcje ustawien serwera pocztowego

EPSON
Bl Stalis Wi-Fitletwerk Sefings = Email Sener > Basic
Printe St Aulhentication Method - I ol
Wh-Eltebrark Status EliDencaled ACCOUL: =
—— Auberticated Password-
Contacts %
B User Detaut Settings Sender's Email Address -
Bl Agcess Contiol Setings SMTP Sener Address
H Prrter Setings SMTP Server Port Mumber | 25
ElviFieswork Seftings | POPS Serer Address -
W-F FOP3 Server Part Number
Basic )
E Serons I Ok
ElEmail Sarver =
Easig
Copnection Tes]
¥ LOAP Sy
[ Retwork Secunty Semings
3 System Setlings
B Adminstrator Sestings
Basic Seltings
Ep=on Connect Senaces
Googhe Cloud Pt Sendces 2
Obstugiwane algorytmy Ustawienia i wyjasnienie

Authentication Method

Okresl metode uwierzytelniania uzywang przez drukarke w celu uzyskania dostepu do
serwera pocztowego.

Off Podczas komunikacji z serwerem pocztowym
uwierzytelnianie jest wyfgczone.

SMTP AUTH Wymagana jest obstuga przez serwer pocztowy
uwierzytelniania SMTP.

POP before SMTP W przypadku wybrania tej metody nalezy skonfigurowac
serwer POP3.

Authenticated Account

Jesli wybrane zostanie ustawienie SMTP AUTH |lub POP before SMTP opcji Authentication
Method, wprowadz nazwe konta na potrzeby uwierzytelniania, uzywajac od 0 do 30 znakéw
w kodowaniu ASCII (0x20-0x7E).

Authenticated Password

Jesli wybrane zostanie ustawienie SMTP AUTH lub POP before SMTP opcji Authentication
Method, wprowadz hasto uwierzytelniania, uzywajac od 0 do 20 znakdéw ze zbioru A-Z a-z
0-9!#$%&'*+-./=2"_{|}~@.

Sender's Email Address

Podaj adres e-mail nadawcy. Wprowadz od 0 do 255 znakéw w kodowaniu ASCII (0x20-
0x7E), z wyjatkiem nastepujacych: () < > []; ¥. Kropka (.) nie moze by¢ pierwszym znakiem.

SMTP Server Address Wprowadz od 0 do 255 znakdw ze zbioru A-Z a-z 0-9.. - . Mozna uzy¢ formatu IPv4 lub
FQDN.

SMTP Server Port Number Podaj liczbe od 1 do 65535.

POP3 Server Address Jesli wybrane zostanie ustawienie POP before SMTP opcji Authentication Method,

wprowadz adres serwera POP3, uzywajac od 0 do 255 znakdw ze zbioru A-Z a-z0-9..-.
Mozna uzy¢ formatu IPv4 lub FQDN.

47




Przewodnik administratora

Konfiguracja miejsc docelowych skanowania i faksu

Obstugiwane algorytmy

Ustawienia i wyjasnienie

POP3 Server Port Number

Jesli wybrane zostanie ustawienie POP before SMTP opcji Authentication Method,
wprowadz liczbe z zakresu 1 do 65535.

Powiazane informacje

= ,Konfigurowanie serwera pocztowego” na stronie 46

Sprawdzanie potaczenia z serwerem pocztowym

1. Uzyskaj dostep do aplikacji Web Config drukarki i wybierz kolejno opcje Wi-Fi/Network Settings > Email
Server > Connection Test.

2. Kliknij przycisk Start.

Test polaczenia zostat rozpoczety. Po zakonczeniu testu wyswietlany jest raport z jego przebiegu.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 11

= ,Objasnienia do testu polaczenia z serwerem pocztowym” na stronie 48

Objasnienia do testu potaczenia z serwerem pocztowym

Komunikat

Objasnienie

Connection test was successful.

Ten komunikat jest wyswietlany w przypadku pomyslnego nawigzania potaczenia
z serwerem.

Connection test failed.

Check the settings.

Ten komunikat jest wyswietlany w nastepujacych przypadkach:
d Adres serwera pocztowego lub numer portu sg nieprawidfowe.

(d Zostat przekroczony limit czasu.

Cannot access the printer until
processing is complete.

Ten komunikat jest wyswietlany, gdy drukarka jest zajeta (nie odpowiada).

Powiazane informacje

=, Sprawdzanie polgczenia z serwerem pocztowym” na stronie 48
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Ograniczanie dostepu do funkcji oraz
ustawianie hasta administratora

Ograniczanie funkcji dostepnych dla uzytkownikow

Mozna utworzy¢ maksymalnie 10 unikalnych uzytkownikéw i kazdemu udostepnic¢ inne funkeje drukarki.
Uzytkownicy musza zalogowac sie na panelu sterowania drukarki przy uzyciu swojej nazwy uzytkownika i hasta.
Wylogowanie moze zosta¢ przeprowadzone recznie przez uzytkownika lub automatycznie przez drukarke po
uplywie zdefiniowanego czasu braku aktywnosci.

Aby ograniczy¢ mozliwo$¢ drukowania na poziomie sterownika drukarki i sterownika skanera, nalezy uzy¢
sterownika dedykowanego do danej drukarki.

W przypadku uzywania drukarki z poziomu komputera z systemem Windows mozna uprzednio przydzieli¢ nazwe
uzytkownika i hasto sterownikowi drukarki oraz sterownikowi skanera. Drukarka bedzie wtedy automatycznie
uwierzytelnia¢ uzytkownika w przypadku korzystania z tego komputera, w zwigzku z czym nie bedzie koniecznosci
kazdorazowego podawania hasta. Wiecej informacji na temat konfigurowania sterownika zawiera jego system
pomocy.

Nie mozna uzywac tej funkcji w systemie Mac OS X.

Konfigurowanie funkcji dostepnych dla uzytkownika

1. Uzyskaj dostep do aplikacji Web Config drukarki i wybierz kolejno opcje Access Control Settings > Basic.
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2. Zaznacz pole wyboru Enables Access Control, po czym kliknij przycisk OK.

n Wazne:

W przypadku usuniecia zaznaczenia pola wyboru Allows printing and scanning without authentication
information nieuwierzytelnione zadania pochodzgce z nastepujgcych Zrédet nie bedg przyjmowane:

1 domysiny sterownik systemu operacyjnego;
A Sterownik drukarki PCL / PostScript
1 Ustugi WWW, takie jak Epson Connect i Google Cloud Print

1 smartfony i inne urzgdzenia przenosne.

EPSON

Eleake Access Control Seflings = Basic
Printet Statis 7 Enabls Access Conlral
Wi Fitstwark Siatus + Allows printing and scanning withoul authentication infonmalion
Mainiarance F

Contacts Ok

[ User Defaut Sattings

=l Access Control Seftings
LUsir Semings

[ Prirter Setfings

B wh-Fuleteork Setlings
[ Network Secunty Semngs
H System Setings

B Admirstrator Sestings

Basic Soffinas
Ep=on Connecl Senaces
Google Cloud Pnnl Senices
DMEProny Setup
Firmmvare Lipdala
Rl Catboale Updals
AurPrind Selup
Wi.Fi Dwrect Setup

3. Wybierz kolejno opcje Access Control Settings > User Settings.
4. Kliknij przycisk Add, po czym wprowadz warto$¢ dla kazdej pozyciji.

5. Kliknij przycisk Apply.

Uwaga:
W przypadku edycji zarejestrowanego uzytkownika wyswietlany jest przycisk Delete. Kliknij ten przycisk, aby usungé
uzytkownika.

Aplikacja EpsonNet Config umozliwia importowanie i eksportowanie listy funkeji dostepnych dla
uzytkownika. Wiecej informacji na ten temat zawiera dokumentacja programu EpsonNet Config oraz jego
system pomocy.

Powiazane informacje
=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 11
= ,Opcje ustawien funkcji dostepnych dla uzytkownika” na stronie 51
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Opcje ustawien funkcji dostepnych dla uzytkownika

EPSON
Bl Stalis 7 Mr:css Conlred Setlings = User Sellings -
Prinfer-Sia Mumbser : 1
ala il e 1 Usier Mams : Entar between 1and 14 alphanumaric characters.
Mainterance
Conlacls ; Password Erter between 0 and 20 characlers.
[ User Defaut Settings
Bl Aceess Contrel Setlings ik
e g Select the check bax 1o enable or disable each lunction
Lot + Copy
User Seftings ¥ Scan
[ Frirter Setlings Fax
B ver-Fubeswerk Seflings Print Troen Memary Davice

B Hetwork Secunly Semings
[H Syster Satings
[ Adminstrater Settings ' Apply Dedele Il Back

¥ Pred Trom Gomgpuier

Bsic Solligs
Epscn Conngd Senices
Googie Cloud Print Sendces
DMNSIProwy Setup
Firmmevare Lipale
Roat Grembcyie Updale

AarPrint Setug
WiFI Dinect Selug d
Obstugiwane algorytmy Ustawienia i wyjasnienie
User Name Podaj nazwe wyswietlang na liscie (od 1 do 14 znakéw w kodowaniu ASCII (0x20-
OX7E)).
Password Wprowadz od 0 do 20 znakéw w kodowaniu ASCII (0x20-0x7E). Aby przywrécié¢
domyslne hasto, pozostaw to pole puste.
Select the check box to enable or Uzytkownik moze korzystac z funkgji zaznaczonych w tej sekgji.
disable each function.

Powiazane informacje

= Konfigurowanie funkeji dostepnych dla uzytkownika” na stronie 49

Konfigurowanie hasta administratora

Ustawienie hasta administratora uniemozliwi innym uzytkownikom modyfikowanie ustawien.

1. Uzyskaj dostep do aplikacji Web Config drukarki i wybierz kolejno opcje Administrator Settings > Change
Administrator Password.
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2. Wprowadz hasto w polach New Password oraz Confirm New Password.

Aby zmieni¢ hasto na nowe, nalezy wprowadzi¢ biezace hasto.

EPSON

Admingirator Seflings = Change Adrminsiratorn Passwond

Prinigt Sintus Gurent password
W-Firbatwark Status : Erter betwean 1 and 20 Bphanemenc Characiers.

[l User Defaut Sattings
i Access Control Seftings
& Prirger Setlings
B Wi FuNeswork Settings
B Matwork Securty Sefings
B Systern Settings
B Admirsirator Seglings
Change Admirsstrator Password

Irfcernaticn

Basic Satings
Epson Connect Senaces
Googhe Cloud Print Senices
OMSPrgay Setup
Firmmvare Lipdate
Root Cemtificate Update
FarPrint Setup u

3. Kliknij przycisk OK.

Uwaga:
Hasto administratora jest takie samo zaréwno dla panelu sterowania drukarki, jak i dla aplikacji Web Config oraz
EpsonNet Config.

Jesli zapomnisz hasto administratora, skontaktuj sie z dziatem wsparcia firmy Epson. Dane kontaktowe zawiera
dokumentacja drukarki.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 11
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Rozwigzywanie problemoéw

Wskazowki dotyczace rozwigzywania problemow

Wigcej informacji na temat rozwigzywania probleméw zawierajg ponizsze podreczniki.

(d Przewodnik uzytkownika (PDF)

Zawiera instrukcje dotyczace uzywania drukarki, wymiany pojemnikéw z tuszem, konserwacji i rozwigzywania
problemoéw.

d Przewodnik pracy w sieci (PDF)

Zawiera instrukcje dotyczace konfigurowania ustawien sieciowych na komputerze, smartfonie lub drukarce, a
takze dotyczace rozwigzywania problemow z siecia.

(d Portal WWW Epson Connect
https://www.epsonconnect.com/

Zawiera informacje na temat funkcji ustugi Epson Connect oraz rozwigzywania problemoéw.

Problemy z uzywaniem oprogramowania sieciowego

Nie mozna uzyskac dostepu do aplikacji Web Config

Czy adres IP drukarki zostat prawidtowo skonfigurowany?

Skonfiguruj adres IP za pomocg aplikacji EpsonNet Config lub panelu sterowania drukarki. Aby sprawdzi¢
aktualne ustawienie, skorzystaj z panelu sterowania drukarki lub wydrukuj arkusz stanu sieci.

Czy opcja Encryption Strength dla protokotu SSL/TLS jest ustawiona na wartos¢ High?

Jesli dla opcji Encryption Strength ustawiona zostanie wartos¢ High, aplikacja Web Config bedzie dostepna
wylacznie za pomoca przegladarki internetowej obstugujacej szyfrowanie AES (256-bitowe) lub 3DES (168-
bitowe). Sprawdz, jakie standardy szyfrowania obstuguje uzywana przegladarka internetowa.

Podczas uzyskiwania dostepu do aplikacji Web Config z wykorzystaniem komunikacji SSL (https)
wyswietlany jest komunikat ,Nieaktualny”.

Jesli certyfikat jest nieaktualny, pobierz certyfikat ponownie. Jesli komunikat jest wyswietlany przed uplynieciem
daty waznosci certyfikatu, sprawdz, czy ustawienie daty i godziny na drukarce jest prawidlowe.

Podczas uzyskiwania dostepu do aplikacji Web Config z wykorzystaniem komunikacji SSL (https)
wyswietlany jest komunikat ,Nazwa certyfikatu zabezpieczen nie jest zgodna z..."

Adres IP drukarki podany w polu Common Name na potrzeby utworzenia certyfikatu z podpisem wlasnym lub
zadania CSR nie jest zgodny z adresem wpisanym w przegladarce internetowej. Uzyskaj i zaimportuj certyfikat
ponownie lub zmien nazwe drukarki.

Dostep do drukarki odbywa sie za posrednictwem serwera proxy.

W przypadku korzystania z serwera proxy nalezy skonfigurowaé ustawienia proxy w przegladarce internetowe;.
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J Windows:

Wybierz kolejno opcje Panel sterowania > Sie¢ i Internet > Opcje internetowe > Polaczenia > Ustawienia
sieci LAN > Serwer proxy, po czym zaznacz pole wyboru ,,Nie uzywaj serwera proxy dla adreséw lokalnych”

(d Mac OS X:

Wybierz kolejno opcje Preferencje systemowe > Sie¢ > Zaawansowane > Proxy, po czym podaj adres lokalny
w polu Pomin ustawienia proxy dla tych komputeréw i domen.

Przykiad:
192.168.1.*: Adres lokalny: 192.168.1.XXX; Maska podsieci: 255.255.255.0
192.168.*.*: Adres lokalny: 192.168. XXX.XXX; Maska podsieci: 255.255.0.0

Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 11

Nazwa modelu drukarki i/lub adres IP nie sg wyswietlane w aplikacji
EpsonNet Config

Czy wybrana zostata opcja Zablokuj, Anuluj lub Wylacz po wyswietleniu ekranu zabezpieczen lub
ekranu zapory sieciowej systemu Windows?

Wybranie opcji Zablokuj, Anuluj lub Wylacz powoduje niewyswietlenie adresu IP i nazwy modelu w aplikacji
EpsonNet Config lub EpsonNet Setup.

Aby naprawi¢ ten blad, zarejestruj aplikacje EpsonNet Config jako wyjatek w regulach zapory systemu Windows
i/lub w innym oprogramowaniu zabezpieczajagcym. W przypadku korzystania z programu antywirusowego lub
zabezpieczajgcego zamknij go i sprobuj ponownie skorzystac z aplikacji EpsonNet Config.

Czy limit czasu bledu komunikac;ji jest zbyt krotki?

Uruchom aplikacje EpsonNet Config i wybierz kolejno opcje Tools > Options > Timeout. Nastepnie podaj diuzszy
czas w polu Communication Error. Uwaga: moze to réwniez spowodowa¢ spowolnienie dzialania aplikacji
EpsonNet Config.

Powiazane informacje
= Uruchamianie aplikacji EpsonNet Config — Windows” na stronie 13
® , Uruchamianie aplikacji EpsonNet Config — Mac OS X” na stronie 13

Problemy z korzystaniem z funkcji zabezpieczen
sieciowych

Zapomniany klucz wstepny

Skonfiguruj klucz ponownie za pomoca aplikacji Web Config.

Aby zmieni¢ klucz, uzyskaj dostep do aplikacji Web Config drukarki i wybierz kolejno opcje Network Security
Settings > IPsec/IP Filtering > Default Policy lub Group Policy.
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Brak mozliwosci nawiazania potaczenia z wykorzystaniem
protokotu IPsec

Czy w ustawieniach komputera zostat skonfigurowany nieobstugiwany algorytm szyfrowania?

Drukarka obstuguje algorytmy wymienione w ponizszej tabeli.

Metoda szyfrowania Algorytmy
Algorytm sprawdzania sp6jnosci AES-CBC 128
AES-CBC 192
AES-CBC 256
3DES-CBC
DES-CBC

Algorytm wyznaczania wartosci skrétu SHA-1

SHA2-256

SHA2-384

SHA2-512

MD5

Algorytm kompatybilny z kluczem Diffie-Hellman Group2

Diffie-Hellman Group1*, Diffie-Hellman Group14*, Elliptic Curve Diffie-Hellman
P-256* oraz Elliptic Curve Diffie-Hellman P-384*

* Dostepne metody moga sie rézni¢ w zaleznosci od modelu.

Powiazane informacje

= ,Konfigurowanie opcji IPsec/IP Filtering” na stronie 18

Nagty brak mozliwosci nawiazania komunikacji

Czy adres IP drukarki jest prawidlowy? Czy adres nie ulegt zmianie?
Wrylacz obstuge protokotu IPsec na panelu sterowania drukarki.

Jesli adres IP przydzielony przez serwer DHCP jest nieaktualny, serwer DHCP jest aktualnie ponownie
uruchamiany lub jesli adres IPv6 jest nieaktualny lub nie zostal uzyskany, adres IP zarejestrowany na potrzeby
aplikacji Web Config drukarki (Network Security Settings > IPsec/IP Filtering > Group Policy > Local
Address(Printer)) moze nie zosta¢ znaleziony.

Nalezy uzywac statycznego adresu IP.

Czy adres IP komputera jest prawidlowy? Czy adres nie ulegt zmianie?

Wrylacz obstuge protokotu IPsec na panelu sterowania drukarki.
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Jesli adres IP przydzielony przez serwer DHCP jest nieaktualny, serwer DHCP jest aktualnie ponownie
uruchamiany lub jesli adres IPv6 jest nieaktualny lub nie zostal uzyskany, adres IP zarejestrowany na potrzeby
aplikacji Web Config drukarki (Network Security Settings > IPsec/IP Filtering > Group Policy > Remote
Address(Host)) moze nie zosta¢ znaleziony.

Nalezy uzywac statycznego adresu IP.

Powiazane informacje

= Konfigurowanie opcji IPsec/IP Filtering” na stronie 18

Nie mozna utworzy¢ bezpiecznego portu drukowania IPP

Czy jako certyfikat serwera na potrzeby komunikacji SSL/TLS podano prawidtowy certyfikat?

Jesli podany certyfikat nie jest prawidlowy, utworzenie portu moze si¢ nie powie$¢. Upewnij sie, Ze uzywany jest
prawidlowy certyfikat.

Czy certyfikat urzedu certyfikacji zostat zaimportowany na komputer, z ktérego uzyskiwany jest dostep
do drukarki?

Jesli certyfikat urzedu certyfikacji nie zostal zaimportowany na komputer, utworzenie portu moze si¢ nie powies¢.
Upewnij sig, ze certyfikat urzedu certyfikacji zostal zaimportowany.

Powiazane informacje

= ,Konfigurowanie opcji IPsec/IP Filtering” na stronie 18

Nie mozna uzyskac dostepu do drukarki po skonfigurowaniu sieci
IEEE802.1X

Ustawienia moga by¢ nieprawidiowe.

Wylacz sieci IEEE802.1X i Wi-Fi z poziomu panelu sterowania drukarki. Polacz drukarke i komputer, a nastepnie
ponownie skonfiguruj sie¢ IEEE802.1X.

Powiazane informacje
= ,Konfigurowanie sieci IEEE802.1X” na stronie 28

Problemy z uzywaniem certyfikatu cyfrowego

Brak mozliwosci zaimportowania certyfikatu podpisanego przez
urzad certyfikacji

Czy certyfikat podpisany przez urzad certyfikacji oraz informacje podane w zadaniu CSR s ze soba
zgodne?

Jesli certyfikat podpisany przez urzad certyfikacji oraz zagdanie CSR nie zawieraja tych samych informacji, import
zadania CSR bedzie niemozliwy. Sprawdz nastepujace rzeczy:
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[d Czy prébujesz zaimportowac certyfikat na urzadzenie o niezgodnych danych?

Sprawdz informacje zawarte w zagdaniu CSR, po czym zaimportuj certyfikat na urzadzenie o tych samych
danych.

4 Czy po wyslaniu zZgdania CSR do urzedu certyfikacji plik zgdania CSR zapisany na drukarce zostal nadpisany?
Uzyskaj certyfikat z urzedu certyfikacji ponownie przy uzyciu aktualnego zadania CSR.

Czy certyfikat podpisany przez urzad certyfikacji ma ponad 5 KB?

Zaimportowanie certyfikatu podpisanego przez urzad certyfikacji o wielkosci przekraczajacej 5 KB jest niemozliwe.

Czy hasto do importu certyfikatu jest prawidtowe?

Jesli nie pamietasz hasta, zaimportowanie certyfikatu bedzie niemozliwe.

Powiazane informacje

= _Importowanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 34

Brak mozliwosci aktualizacji certyfikatu z podpisem wlasnym

Czy podana zostata Common Name?

Common Name musi zosta¢ podana.

Czy Common Name zawiera nieobstugiwane znaki? Nieobstugiwane sa na przyktad znaki alfabetu
japonskiego.

Wprowadz nazwe hosta lub nazwe w formacie IPv4, IPv6 lub FQDN zawierajacg od 1 do 128 znakéw w kodowaniu
ASCII (0x20-0x7E).

Czy Common Name zawiera przecinek lub znak spac;ji?

Uzycie przecinka powoduje podzielenie nazwy Common Name w miejscu jego uzycia. Jesli przed lub po
przecinku wstawiona zostanie spacja, wystapi bfad.

Powiagzane informacje

= , Aktualizowanie certyfikatu z podpisem wlasnym” na stronie 36

Brak mozliwosci utworzenia zadania CSR

Czy podana zostata Common Name?

Common Name musi zosta¢ podana.
Czy opcje Common Name, Organization, Organizational Unit, Locality, State/Province zawieraja

nieobstugiwane znaki? Nieobstugiwane sa na przyktad znaki alfabetu japonskiego.
Wprowadz nazwe hosta lub nazwe w formacie IPv4, IPv6 lub FQDN w kodowaniu ASCII (0x20-0x7E).
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Rozwigzywanie problemoéw

Czy Common Name zawiera przecinek lub znak spacji?

Uzycie przecinka powoduje podzielenie nazwy Common Name w miejscu jego uzycia. Jesli przed lub po
przecinku wstawiona zostanie spacja, wystapi biad.

Powiazane informacje

= , Uzyskiwanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 32

Wyswietlane jest ostrzezenie dotyczace certyfikatu cyfrowego

Komunikat

Przyczyna i sposob rozwigzania problemu

Enter a Server Certificate.

Przyczyna:
Nie wybrano pliku do zaimportowania.
Rozwiazanie:

Wybierz plik i kliknij przycisk Import.

CA Certificate 1 is not entered.

Przyczyna:

Nie podano pierwszego certyfikatu urzedu certyfikacji. Podano wytacznie drugi
certyfikat urzedu certyfikacji.

Rozwiazanie:

Najpierw nalezy zaimportowac pierwszy certyfikat urzedu certyfikacji.

Invalid value below.

Przyczyna:
Sciezka dostepu do pliku i/lub hasto zawieraja nieobstugiwane znaki.
Rozwiazanie:

Upewnij sig, ze wszystkie pozycje zostaty podane prawidtowo.

Invalid date and time.

Przyczyna:
Nie ustawiono daty i godziny na drukarce.
Rozwiazanie:

Ustaw date i godzine za pomoca aplikacji Web Config, EpsonNet Config lub
panelu sterowania drukarki.

Invalid password.

Przyczyna:

Podane hasto jest niezgodne z hastem ustawionym dla certyfikatu urzedu
certyfikacji.

Rozwiazanie:

Podaj prawidtowe hasto.
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Komunikat

Przyczyna i sposob rozwigzania problemu

Invalid file.

Przyczyna:
Importowany plik certyfikatu nie jest plikiem w formacie X509.
Rozwiazanie:

Upewnij sig, ze wybrano prawidtowy plik certyfikatu wystany przez zaufany urzad
certyfikacji.

Przyczyna:

Zaimportowany plik jest zbyt duzy. Maksymalny dopuszczalny rozmiar pliku to
5 KB.

Rozwiazanie:

Jesli wybrano prawidtowy plik, zachodzi podejrzenie uszkodzenia lub
sfatszowania certyfikatu.

Przyczyna:
tancuch zawarty w certyfikacie jest nieprawidtowy.
Rozwiazanie:

Wiecej informacji na temat certyfikatu zawiera serwis WWW urzedu certyfikacji.

Cannot use the Server Certificates that
include more than three CA
certificates.

Przyczyna:

Plik certyfikatu w formacie PKCS#12 zawiera wiecej niz 3 certyfikaty urzedéw
certyfikacji.

Rozwiazanie:

Nalezy skonwertowac certyfikaty z formatu PKCS#12 do formatu PEM i
zaimportowac je oddzielnie. Nie mozna importowac plikéw certyfikatow w
formacie PKCS#12 zawierajacych wiecej niz 2 certyfikaty urzeddw certyfikacji.

The certificate has expired. Check if the
certificate is valid, or check the date
and time on your printer.

Przyczyna:

Certyfikat jest nieaktualny.

Rozwiazanie:

O Jedli certyfikat jest nieaktualny, pobierz i zaimportuj nowy certyfikat.

[ Jesli certyfikat jest aktualny, sprawdz, czy ustawienie daty i godziny na
drukarce jest prawidtowe.

Private key is required.

Przyczyna:
Z certyfikatem nie jest powiazany klucz prywatny.
Rozwiazanie:

(1 Jesli na podstawie zadania CSR zostat pobrany za pomoca komputera
certyfikat w formacie PEM/DER, nalezy wskaza¢ plik klucza prywatnego.

d Jesli na podstawie zgdania CSR zostat pobrany za pomoca komputera
certyfikat w formacie PKCS#12, nalezy utworzy¢ plik z kluczem prywatnym.

Przyczyna:

Zaimportowany zostat ponownie certyfikat w formacie PEM/DER uzyskany na
podstawie zadania CSR za pomoca aplikacji Web Config.

Rozwiazanie:

Jesli na podstawie zadania CSR zostat pobrany za pomoca aplikacji Web Config
certyfikat w formacie PEM/DER, certyfikat ten mozna zaimportowac tylko raz.
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Rozwigzywanie problemoéow

Komunikat Przyczyna i spos6b rozwigzania problemu

Setup failed. Przyczyna:

Konfiguracja nie moze zostac zakorczona, poniewaz nie udato sie nawigzac
komunikacji miedzy drukarkg a komputerem lub pliku nie mozna odczytac z
powodu wystapienia innego btedu.

Rozwiazanie:

Sprawdz podany plik oraz potaczenie miedzy drukarka a komputerem, po czym
zaimportuj plik ponownie.

Powiazane informacje

= Informacje o certyfikatach cyfrowych” na stronie 31

Plik z certyfikatem podpisanym przez urzad certyfikacji zostat
omytkowo usuniety

Czy istnieje plik kopii zapasowej certyfikatu?
Jesli dostepny jest plik kopii zapasowej, zaimportuj certyfikat ponownie.

W przypadku uzyskania certyfikatu na podstawie zagdania CSR utworzonego za pomocg aplikacji Web Config nie
mozna ponownie zaimportowa¢ usunietego certyfikatu. Utworz zadanie CSR i uzyskaj nowy certyfikat.

Powiagzane informacje

= Usuwanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 36

Problemy z drukowaniem

Nie mozna drukowag, korzystajac z ustugi AirPrint
Czy ustuga AirPrint jest wylaczona?

Aby wlaczy¢ ustuge AirPrint, uzyskaj dostep do aplikacji Web Config drukarki i wybierz opcje Konfiguracja
AirPrint, a nastepnie kliknij opcje Wlacz AirPrint.

Drukowane sa losowe znaki

Czy ustawienie portu drukowania jest prawidtowe?

Upewnij sig, ze port drukowania jest taki sam w zainstalowanym sterowniku i w ustawieniach drukarki.

Powiazane informacje

=, Konfigurowanie udostepniania drukarki — Windows” na stronie 69
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Dodatek

Dodatek

Otrzymywanie powiadomien e-mail w przypadku
wystepowania zdarzen

Informacje o powiadomieniach e-mail

Z tej funkcji mozna korzystad, aby otrzymywac za pomocg poczty e-mail ostrzezenia o wystgpieniu takich zdarzen,
jak konczenie sie papieru w drukarce. Mozna zarejestrowa¢ maksymalnie 5 adreséw e-mail oraz wybra¢ zdarzenia,
na ktorych temat maja by¢ wysylane powiadomienia.

Konfigurowanie powiadomien e-mail

Aby umozliwi¢ korzystanie z tej funkcji, nalezy skonfigurowaé serwer pocztowy.

1. Uzyskaj dostep do aplikacji Web Config drukarki i wybierz kolejno opcje Administrator Settings > Email
Notification.

2. Wprowadz adres e-mail, na ktéry majg by¢ otrzymywane powiadomienia e-mail.
3. Wybierz jezyk powiadomien e-mail.

4. Zaznacz pola wyboru obok powiadomien, ktére maja by¢ otrzymywane.

EPS0ON
S statiia Administralor Settings = Email Nobification
Pricter Stafus Set up the Email Senver 1o enable the email nobification

Wh-FiiNetwork Slabes
Email Address Settings

Mainienance Email in selected language wil b2 sent (0 each addrecs, = _
Conlacts 14 & Ergjish =]
[ User Dedaul Settings 2 @ Spasish -]

B Aceess Conlrol Seflings 3 i Enghen =
[ Printor Settings Kl Jaganese T|
Wi-Filetwork Setings L. Japanese =]

[# Hegaak Socurity Soltings
# System Setings

[l Administrator Setings Mutification Sesings

Email will ba sent when prinier slats ks as checked

Charge Administralor Passwoerd

Acdmiristeater Marme G

Indcumahon | Ini Cartndge|s) o be replaced | £l
Email faiicanon I, evwr |_E
Kainlenance bo end of senice b i 4}
Bassg Setlings Maintenance box nedring ond | )
Epscn Connect Semaces | Faper oul | X |
Google Claiad Print Senaces Printing stopged’ )
DHSProxy Sefup Prinler esrar | | He
Fitnmwarne Updale | Scanner eiror . | =
Roo! Cedifieate Updats Fax ofied -
AirPrm Sclug Adminstrater password charged .-'
Wi-Fi Daresed Sestup VB vehen An eIror Gocurs, Such s ;l;'j.‘;uf-l 'plr'.u, |sq:p-q;|'i.;a!,;:;|_-qi_: unsed or mismatch al [ 34r:q';r‘.\_|.'pc
Prrter infaimalian
0¥ Restore Defaul Sefhngs
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Kliknij przycisk OK.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 11

» Uz i A% wego” na stronie 46
= Uzywanie serwera pocztowego

Konfiguracja ustawien sieciowych indywidualnie dla
danej drukarki

Aby skonfigurowa¢ ustawienia sieciowe indywidualnie dla danej drukarki, skorzystaj z instalatora zawartego na
plycie z oprogramowaniem dotgczonej do drukarki lub dostepnego do pobrania z serwisu WWW. Wiecej
informacji na ten temat zawiera dokumentacja drukarki.

Konfigurowanie interfejsu sieciowego — Ethernet

Aby skonfigurowa¢ adres IP drukarki za pomoca aplikacji EpsonNet Config, wykonaj nastepujace kroki:

1.

N

Wiacz drukarke.
Podlacz drukarke do sieci za pomocg kabla Ethernet.

Uruchom aplikacje EpsonNet Config.

Wyswietlone zostang drukarki podlaczone do sieci. Wyswietlenie wszystkich dostepnych drukarek moze
troche potrwac.

Kliknij dwukrotnie wybrang drukarke.

Uwaga:
Wilasciwg drukarke mozna rozpoznac po jej adresie MAC (nawet jesli w sieci wystgpuje wiele egzemplarzy tego samego
modelu drukarki).

W menu po lewej stronie wybierz kolejno opcje Network Interface > TCP/IP > Basic.
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6. Skonfiguruj ustawienia IP Address, Subnet Mask, oraz Default Gateway.

Dewvice Properties ﬁ

Print History - Meathod for Specifying IP Address
Scanner Informatic
Scan Count -
Quiet Mode FELES. S
- SeEn & using Aulomatic Private [P Addressing
Basic
Network Interface
= Information IP Adidress
Basic Subret Mask:
Administration |
Mebanork
| Basic (Wired)
Basic (Wireless)
Detailed (Wirele
= TCR/IP
Basic (IPwe) 1
Basic (IPwG) 2
DMS
DMS (IPvE) ar

Automatc @ Maral

IF Address Seting

Dafault Gatemay:

[ Teensmt | [ Cancel | [ Heb |

Uwaga:
1 Aby podilgczy¢ drukarke do zabezpieczonej sieci, nalezy jej przypisaé statyczny adres IP.

(d Mozna réwniez skonfigurowaé ustawienia DNS w sekcji DNS oraz ustawienia proxy w sekcji Internet menu
TCP/IP.

7. Kliknij przycisk Transmit.
Powiazane informacje

= Uruchamianie aplikacji EpsonNet Config — Windows” na stronie 13
®  Uruchamianie aplikacji EpsonNet Config — Mac OS X” na stronie 13

Konfigurowanie interfejsu sieciowego — Wi-Fi

Aby skonfigurowac¢ adres IP drukarki za pomoca aplikacji EpsonNet Config, wykonaj nastepujace kroki:
1. Wlgcz drukarke.
2. Podlacz drukarke do sieci za pomocg kabla Ethernet.

3. Uruchom aplikacje EpsonNet Config.

Wyséwietlone zostang drukarki podlaczone do sieci. Wyswietlenie wszystkich dostepnych drukarek moze
troche potrwac.
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4. Kliknij dwukrotnie wybrang drukarke.

Uwaga:
Wiasciwg drukarke mozna rozpoznal po jej adresie MAC (nawet jesli w sieci wystgpuje wiele egzemplarzy tego samego
modelu drukarki).

5. W menu po lewej stronie wybierz kolejno opcje Network Interface > TCP/IP > Basic.
6. Skonfiguruj ustawienia IP Address, Subnet Mask, oraz Default Gateway.

i Dewvice Properties ﬂ

| Print History = | | Method for Specifying IF Address
Scanner Informatic Austomatic B Marual
Scan Count
Quiet Mode |
|

Sat uzing BOOTP
=-Scan el using Aulomatic Private IF Addressing (AFIFA)
Basic
i=- Network Interface
- Information IP Address
Basic Subnel Mask:
Administration |
= Network
Basic (Wired)
Basic (Wireless)
Detailed (Wirele
= TCR/IP
ﬁ([%] 1
Basic (IPwG) 2
DMS
DMS (TIPvE) ar

& L] ¥

IF Address Setiing

Dafault Gatemay:

[ Teanemt | [ Cancel | [ Heb |

Uwaga:
1 Aby podilgczy¢ drukarke do zabezpieczonej sieci, nalezy jej przypisaé statyczny adres IP.

[d Mozna réwniez skonfigurowac ustawienia DNS w sekcji DNS oraz ustawienia proxy w sekcji Internet menu
TCP/IP.
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7.  Wybierz kolejno opcje Network Interface > Network > Basic (Wireless), po czym skonfiguruj tryb
komunikacji, identyfikator SSID oraz zabezpieczenia.

[ Dewvice Properties |! “
HNetwork Interface | | i@ Enable wincless LA |
Information Bazic Seitings
Basic
Administration ] Communication Mods Infrastructurs - ‘
ek e ce IEEE 0921 16/8/n -
Bosic (hved) [ 5300 Home Nistwark 2 v [ FRefresh | |
Baslc (Wireless)
Detabled (Wirele - |
= TCR/IP

Basic Beift ot [
Basic (IPvG) 1 1 Automati

' Basic (IPvE) 2 .
ONS P
DNS (IPvE) Sacurily Level WRA-PSKIAES) =

I Bonjour
- WFA Settings
SLP FSEK (Pre=shared Key)
Internet Fieenter PSK (Pre-shared Key)
WS5D
LLTD x

L) n 1]
[_Teansmit ] Cancel | | Help

8. Kliknij przycisk Transmit.
Potwierdz dostepnos¢ potaczenia Wi-Fi z drukarka, po czym odtacz kabel Ethernet.

Powiazane informacje
® , Uruchamianie aplikacji EpsonNet Config — Windows” na stronie 13
® , Uruchamianie aplikacji EpsonNet Config — Mac OS X” na stronie 13

Konfigurowanie komputera podtaczonego do
drukarki

Instalowanie sterownika drukarki — Windows

Aby skonfigurowaé port drukowania, zainstaluj sterownik drukarki.

Jesli drukarka obstuguje jezyk PostScript lub PCL i planowane jest zainstalowanie sterownika drukarki PostScript
Epson lub sterownika drukarki PCL, nalezy si¢ zapozna¢ z dokumentacjg drukarki.

1. Wiacz drukarke.

2. Zainstaluj sterownik drukarki na komputerze.
Sterowniki drukarki znajdujg sie na plycie z oprogramowaniem dotaczonej do drukarki.

[ 32-bitowy system Windows: \Driver\Printer\Driver\WINX86\setup
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[J 64-bitowy system Windows: \Driver\Printer\Driver\WINX64\setup

Kliknij dwukrotnie plik Setup.exe lub Setup64.exe, aby rozpocza¢ instalacje sterownika. Wykonuj instrukeje
wy$wietlane na ekranie.

Uwaga:
W przypadku braku plyty z oprogramowaniem lub gdy komputer nie jest wyposazony w naped dyskéw, nalezy pobraé
sterownik z serwisu WWW wsparcia firmy Epson.

Powiazane informacje

=  Konfigurowanie interfejsu sieciowego — Ethernet” na stronie 62

= Konfigurowanie interfejsu sieciowego — Wi-Fi” na stronie 63

= ,Ograniczanie dostepu do funkeji oraz ustawianie hasta administratora” na stronie 49

= ,Konfigurowanie udostepniania drukarki — Windows” na stronie 69

Instalowanie sterownika drukarki — Mac OS X

Dodaj drukarke, po czym pobierz sterownik drukarki z Internetu i zainstaluj go na komputerze. Upewnij sie, ze
komputer ma polgczenie internetowe.

Jesli drukarka obstuguje jezyk PostScript i planowane jest zainstalowanie sterownika drukarki PostScript Epson,
nalezy si¢ zapoznac z dokumentacjg drukarki.

1. Wiacz drukarke.

2. Wybierz kolejno opcje Preferencje systemowe > Drukarka i skaner.

3. Wybierz kolejno opcje + > Dodaj drukarke lub skaner.

4. Upewnij sig, ze wybrano opcje Domysélne, po czym wybierz drukarke, ktdra chcesz doda¢ do listy.

5. W polu Sterownik wpisz nazwe produktu, a nastepnie wybierz opcje Dodaj.
Sterownik drukarki jest pobierany i instalowany automatycznie.

Uwaga:

(A Jesli instalacja sterownika nie rozpocznie sig, pobierz sterownik recznie z serwisu WWW wsparcia firmy Epson. W
przypadku systemu operacyjnego Mac OS X 10.5.8 sterownik nie zostanie zainstalowany automatycznie. Nalezy go
pobraé recznie z serwisu WWW wsparcia firmy Epson.

(A Nie nalezy okreslac nazw sterownikow w opcjach ,,AirPrint” ani ,Secure AirPrint”, gdyz w przeciwnym razie
sterownik nie zostanie zainstalowany.

Powiazane informacje
=  Konfigurowanie interfejsu sieciowego — Ethernet” na stronie 62

»2Konfigurowanie i jsu sieciowego — Wi-Fi” na stronie 63
= Konfi nterfejsu sieciowego — Wi-F

Uzywanie skanera w sieci

Aby uzywac skanera w sieci, musisz zainstalowa¢ sterownik skanera na komputerze.

1. Zainstaluj aplikacje EPSON Scan.

[d Windows: Sterownik skanera znajduje si¢ na plycie z oprogramowaniem dofaczonej do drukarki.
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Dodatek

\Driver\Scanner\Driver

Uwaga:
d W systemie Windows Server 2008 lub nowszym przed zainstalowaniem aplikacji EPSON Scan konieczne jest
zainstalowanie pakietu Desktop Experience.

1 W przypadku braku plyty z oprogramowaniem lub gdy komputer nie jest wyposazony w naped dyskow, nalezy

pobrac sterownik z serwisu WWW wsparcia firmy Epson.

[d Mac OS X: Pobierz aplikacj¢ EPSON Scan za pomocg programu EPSON Software Updater lub recznie z
serwisu WWW wsparcia firmy Epson, po czym ja zainstaluj.
2. Uruchom aplikacje¢ Ustawienia programu EPSON Scan.

[d Windows: Wybierz opcje Wszystkie programy > EPSON > EPSON Scan > Ustawienia programu EPSON
Scan.

[d Mac OS X: Wybierz kolejno opcje IdZ > Programy > Epson Software > Ustawienia programu EPSON

Scan.

3. Wybierz skaner w polu Wybierz skaner, po czym w sekeji Sieciowe zaznacz opcje Polaczenie i kliknij przycisk
Dodaj.

<. EPSON Scan Settings = | @S]
I Select Scanner |EPSON Senes =)
Cormection
Local @ Netwark

Metwatk Searmer Address

Scannel Hame  Addeess

[ pt. ]

Seannes Statug

Timegul Selling |seconds| 30
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Zostanie wy$wietlony ekran Dodaj z listg skaneréw podtaczonych do sieci.

4. Wpybierz adres IP skanera, ktdrego chcesz uzy¢, po czym kliknij przycisk OK.

Uwaga:
Uzywaé mozna wylgcznie skanerow podigczonych do sieci lokalne;.

5. Wybierz adres IP, po czym kliknij przycisk Testuj.

Jesli wyswietlony zostanie komunikat o zakonczeniu, potaczenie miedzy skanerem a komputerem zostato
pomyslnie utworzone.

6. Kliknij przycisk OK.

Powiagzane informacje

» »Ograniczanie dostepu do funkgji oraz ustawianie hasta administratora” na stronie 49

Mapowanie zewnetrznego urzadzenia pamieci masowej jako dysku
sieciowego

Mapowanie zewnetrznego urzadzenia pamieci masowej jako dysku
sieciowego — Windows

1. Sprawdz nazwe i adres IP drukarki z zewnetrznym urzadzeniem pamieci masowej, ktore chcesz udostepnic.

Mozna to zrobi¢ na panelu sterowania drukarki lub w aplikacjach Web Config i EpsonNet Config.
2. Wybierz opcje Uruchom.

3. W polu Otworz: wpisz nazwe drukarki w formacie przedstawionym ponizej, po czym kliknij przycisk OK.

\\nazwa_drukarki lub \\xxx.xxx.xxx.xxx (adres IP drukarki)
4. Kliknij dwukrotnie ikone memorycard lub usbstorage, po czym kliknij opcje Mapuj dysk sieciowy.

5. Wybierz Dysk, ktéry chcesz zmapowac.

Uwaga:
Jesli cheesz uzywadé tego dysku sieciowego po kazdorazowym uruchomieniu komputera, zaznacz pole wyboru Polgcz
ponownie przy logowaniu.

6. Kliknij przycisk Zakoncz.

Zmapowany dysk sieciowy bedzie wyswietlany w oknie M6j komputer lub Komputer jako dysk twardy.
Mapowanie zewnetrznego urzadzenia pamieci masowej jako dysku
sieciowego — Mac OS X
1.  Wybierz kolejno opcje Idz > Polacz sie z serwerem.

2. W polu Adres serwera podaj nazwe lub adres IP drukarki w nastepujacym formacie:
cifs://nazwa_drukarki lub

smb://nazwa_drukarki
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Kliknij przycisk Polacz.

Uwaga:
Przed wyjeciem urzgdzenia pamieci masowej zawsze przeciggnij ikong nosnika wymiennego z pulpitu do kosza. W
przeciwnym wypadku po wlozeniu innego urzgdzenia jego zawartos¢ moze nie by¢ wyswietlana prawidtowo.

Konfigurowanie udostepniania drukarki — Windows

Udostepnianie drukarki

Aby uzywaé komputera podiaczonego do sieci jako serwera wydruku, nalezy udostepni¢ drukarke na tym

komputerze.

1.  Wybierz kolejno opcje Panel sterowania > Wyswietl urzadzenia i drukarki.

2. Kliknij prawym przyciskiem ikone drukarki, wybierz opcje Whasciwosci drukarki, po czym przejdz na karte
Udostepnianie.

3. Zaznacz pole wyboru Udostepnij te drukarke, po czym wprowadz dane w polu Nazwa udzialu.

W przypadku systemu Windows Server 2012 nalezy jeszcze klikna¢ opcje Zmien opcje udostepniania, po
czym skonfigurowaé niezbedne ustawienia.

Powiazane informacje

® Instalowanie dodatkowych sterownikéw” na stronie 69

Instalowanie dodatkowych sterownikow

Jesli wersje systemu Windows uzywane na serwerze wydruku i klientach sg rézne, nalezy zainstalowaé na serwerze
wydruku dodatkowe sterowniki, aby uzytkownicy nie musieli szuka¢ odpowiedniego sterownika drukarki przy
taczeniu sie z udostepniona drukarka.

1.

Wybierz kolejno opcje Panel sterowania > Wyswietl urzadzenia i drukarki.

Kliknij prawym przyciskiem ikone drukarki, ktorg chcesz udostepni¢ klientom, po czym kliknij opcje
Wiasciwosci drukarki i przejdz na karte Udostepnianie.
Kliknij przycisk Dodatkowe sterowniki.

Uwaga:
W przypadku systemu Windows Server 2012 nalezy jeszcze klikng¢ opcje Zmieti opcje udostepniania, po czym
skonfigurowaé niezbedne ustawienia.

Wybierz wersje systemu Windows uzywane na klientach, po czym kliknij przycisk OK.

Powiazane informacje

= ,Korzystanie z udostepnionej drukarki” na stronie 70
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Korzystanie z udostepnionej drukarki

Uzywanie udostepnionej drukarki — Windows

Administrator musi poda¢ uzytkownikom klientéw nazwe komputera uzywanego jako serwer wydruku oraz
objasni¢ im sposéb dodania go na ich komputerach.

Jesli na serwerze wydruku skonfigurowano juz dodatkowe sterowniki, wykonaj nastepujace kroki:
1. Wybierz nazwe komputera uzywanego jako serwer wydruku w Eksploratorze Windows.

2. Kliknij dwukrotnie drukarke, ktérej chcesz uzywac.

Uwaga:
Jesli dodatkowe sterowniki nie zostaly jeszcze skonfigurowane, poinformuj uzytkownikéw klientéw o sposobie
wykorzystania narzedzia Urzqdzenia i drukarki do dodania udostgpnionej drukarki.

Powiazane informacje
=, Udostepnianie drukarki” na stronie 69

=, Instalowanie dodatkowych sterownikéw” na stronie 69

Uzywanie udostepnionej drukarki — Mac OS X

Dodaj drukarke, po czym pobierz sterownik drukarki z Internetu i zainstaluj go na komputerze. Upewnij sig, ze
komputer ma polaczenie internetowe.

Jesli drukarka obstuguje jezyk PostScript i planowane jest zainstalowanie sterownika drukarki PostScript Epson,
nalezy si¢ zapozna¢ z dokumentacjg drukarki.

1. Wlgcz drukarke.

2. Wpybierz kolejno opcje Preferencje systemowe > Drukarka i skaner.

3. Wybierz kolejno opcje + > Dodaj drukarke lub skaner.

4. Upewnij si¢, ze wybrano opcje Domyslne, po czym wybierz drukarke, ktdra chcesz doda¢ do listy.

5. W polu Sterownik wpisz nazwe produktu, a nastepnie wybierz opcje Dodaj.
Sterownik drukarki jest pobierany i instalowany automatycznie.

Uwaga:

A Jesli instalacja sterownika nie rozpocznie sig, pobierz sterownik recznie z serwisu WWW wsparcia firmy Epson. W
przypadku systemu operacyjnego Mac OS X 10.5.8 sterownik nie zostanie zainstalowany automatycznie. Nalezy go
pobraé recznie z serwisu WWW wsparcia firmy Epson.

[d Nie nalezy okresla¢ nazw sterownikow w opcjach ,AirPrint” ani ,Secure AirPrint”, gdyz w przeciwnym razie
sterownik nie zostanie zainstalowany.
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