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Direitos de autor e marcas comerciais

(d EPSON ¢ uma marca comercial registada e EPSON EXCEED YOUR VISION ou EXCEED YOUR VISION ¢
uma marca comercial da Seiko Epson Corporation.

[d Microsoft, Windows e Windows Vista sio marcas comerciais registadas da Microsoft Corporation.

d Mac OS, OS X, Bonjour e Safari sdo marcas comerciais registadas da Apple Inc., registadas nos EUA e noutros
paises. AirPrint é uma marca comercial da Apple Inc.

(d Aviso geral: Outros nomes de produtos aqui utilizados tém uma finalidade meramente identificativa, podendo
ser marcas comerciais dos respectivos proprietarios. A Epson rejeita possuir todos e quaisquer direitos em
relacao a essas marcas.

© 2013 Seiko Epson Corporation. Todos os direitos reservados.
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Informacoes sobre este manual

Marcas e simbolos

A Aviso:

Instrugdes que tém de ser seguidas com cuidado para evitar ferimentos corporais.

n Importante:

Instrugoes que tém de ser respeitadas para evitar danos no equipamento.

Nota:
Instrugdes que contém sugesties titeis e restrigdes relativas ao funcionamento da impressora.

= Informacdes relacionadas

Clicar neste icone da-lhe acesso a informacdes relacionadas.

Imagens e ilustracoes

[d Ha pormenores dos ecris e das ilustragdes que podem variar em fun¢éo do modelo, mas as instru¢des sdo
iguais.

(A Os ecras sio do Windows 7. Os pormenores podem variar consoante as versoes do sistema operativo.

(d Alguns dos itens de menu que aparecem nos ecrds podem variar em fun¢ao do modelo.

Referéncias dos sistemas operativos

Windows

Neste manual, termos como "Windows 8.1", "Windows 8", "Windows 7", "Windows Vista", "Windows XP",
"Windows Server 2012 R2", "Windows Server 2012","Windows Server 2008 R2", "Windows Server 2008", "Windows
Server 2003 R2" e "Windows Server 2003" referem-se aos sistemas operativos indicados em seguida. Além disso,
"Windows" refere-se a todas as versoes.

[ Sistema operativo Microsoft® Windows® 8.1

[ Sistema operativo Microsoft® Windows® 8

[ Sistema operativo Microsoft® Windows® 7

[ Sistema operativo Microsoft® Windows Vista®

[ Sistema operativo Microsoft® Windows® XP

[ Sistema operativo Microsoft® Windows® XP Professional x64 Edition
[ Sistema operativo Microsoft® Windows Server® 2012 R2

[ Sistema operativo Microsoft® Windows Server® 2012
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[ Sistema operativo Microsoft® Windows Server® 2008 R2
[ Sistema operativo Microsoft® Windows Server® 2008
[ Sistema operativo Microsoft® Windows Server® 2003 R2

[ Sistema operativo Microsoft® Windows Server® 2003

Mac OS X

Neste manual, “Mac OS X v10.9.x” refere-se a OS X Mavericks e “Mac OS X v10.8.x” refere-se a OS X Mountain
Lion. Além disso, “Mac OS X” refere-se a “Mac OS X v10.9.x” , “Mac OS X v10.8.x”, “Mac OS X v10.7.x” , “Mac
OS X v10.6.x” e “Mac OS X v10.5.8”.

Avisos

[d Esta proibida a reprodugio das informagdes contidas neste manual.
[d Todas as informagoes deste manual estdo sujeitas a alteracdes sem aviso prévio.
[J Se encontrar imprecisdes ou tiver algum tipo de duvidas sobre este manual, contacte a Epson.

[d Nio obstante o ponto anterior, a Epson ndo pode ser responsavel por nenhuns efeitos resultantes da utilizacdo
do produto.

(d A Epson néo pode ser responsabilizada por falhas causadas pela utilizacdo inadequada do produto nem pela
reparagdo inadequada do produto por terceiros.
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Introducao

Este é o manual comum das impressoras de jacto de tinta e das impressoras multifuncdes da Epson; este manual foi
concebido para um administrador de sistema que gere a rede de um escritério. Um administrador de sistema é a
pessoa responsavel pela configuracio de dispositivos e por autorizar o acesso a rede a clientes, impressoras e
computadores. Assim sendo, os procedimentos podem néo ser detalhados em fun¢io do assunto e o glossario nao
se encontra neste manual, pelo facto do manual se destinar a um administrador. Por conseguinte, é necessério ter
conhecimentos sobre sistemas de rede e computadores para ler o manual.

Existem dois tipos de software para configurar as defini¢des de rede avancadas da impressora, o Web Confige o
EpsonNet Config. Neste manual, as instrugdes para configurar cada fungio sao essencialmente do Web Config.
Para informagdes sobre operagdes do EpsonNet Config, consulte a documentagido ou a ajuda do EpsonNet Config.
As descrigoes dos itens de menu do sistema operativo tém por base o Windows 7 e Mac OS X 10.8.x.

Nota:
Para configurar as fungdes de administragdo de sistema, é necessdrio que a impressora esteja ligada a uma rede. Para mais
informagdes sobre como ligar a impressora a uma rede, consulte a documentagdo da impressora ou o apéndice deste manual.

As sec¢des que se seguem correspondem as fun¢des de administragdo de sistema com que os produtos Epson sdo
compativeis. As fung¢des disponiveis variam consoante o modelo. Para informacoes sobre a disponibilidade das
fungdes, consulte a documentagio da impressora. Seleccione as fungdes a utilizar que correspondem ao seu
ambiente de rede.

Comunicacao SSL/TLS

Pode definir um certificado de servidor para a impressora e codificar as comunicagdes entre a impressora e um
computador através de uma comunicagdo SSL/TLS (Secure Sockets Layer/Transport Layer Security). Utilize esta
fungdo para evitar o spoofing e o acesso ndo autorizado a impressora.

Informacoes relacionadas

= “Configurar a comunicagdo SSL/TLS” na pagina 16
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Encriptacao da comunicacao IP e ligacao a uma rede
de autenticacao

Pode encriptar as comunicagdes e controlar o acesso a impressora. Se quiser evitar a intercep¢ido das comunica¢des
e a violagdo de dados, utilize a fungdo IPsec/Filtro de IP ou o protocolo SNMPv3. Se quiser autenticar o acesso a
impressora, utilize a fungdo IEEE802.1X.

Informacoes relacionadas

= “Configurar a IPsec/Filtro de IP” na p4gina 18

= “Utilizar o protocolo SNMPv3” na pagina 26

= “Ligar a impressora a uma rede IEEE802.1X” na péagina 28

Configuracao de digitalizacoes e destinos de fax

Pode utilizar um servidor LDAP para seleccionar um destino para digitalizacoes e faxes. Se quiser enviar dados de
digitalizacdo e fax através de um e-mail ou evitar erros de fax, configure um servidor de correio e um servidor
LDAP.

= |+

Uo
0o

llE

Informacobes relacionadas
= “Utilizar o servidor LDAP” na pdgina 42

= “Utilizar um servidor de correio” na pagina 46
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Restricao de func¢ées do utilizador e palavra-passe do
administrador

Pode restringir fun¢des da impressora com base no utilizador. Por exemplo, o Utilizador A pode copiar e
digitalizar, mas o Utilizador B apenas pode utilizar o fax.

Quando define a palavra-passe do administrador, apenas um administrador pode alterar as defini¢des da
impressora. E aconselhdvel que defina a palavra-passe do administrador para aumentar a seguranga.

Informacoes relacionadas
= “Restricdo de funcdes do utilizador” na pagina 49

= “Configurar a palavra-passe do administrador” na pagina 51
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Utilizar software de configuracao de rede

Informaco6es sobre o Web Config

O Web Config ¢ uma aplicagdo que tem por base um browser para configurar as defini¢des da impressora.
Para aceder ao Web Config da impressora, é necessério atribuir primeiro um enderego IP a impressora.
Nota:

Pode bloquear as definigées se configurar a palavra-passe do administrador na impressora.

Existem duas paginas de configuragdo como se indica.

[d Defini¢des basicas

Pode configurar as defini¢des basicas da impressora.

EPSDN Diasic Eelings =
Epson Connect Register your prindes with or delete it fram Epson Connect Sanaces.
Services Suspend of resume Epson Connect Senices,
[Unregisterad)
Google Clowd Print - Register your printer with or delete it from Google Cloud Frint senaces.
Services Suspend of nesumd Googhe Cloud Prin senices.
|Unregistered]

DME&Proxy Setup  Configune DMNSProoy sethngs

Firmware Update  Connedt 1o 1he Intemed and update the printer firmmeare 10 1hea latest versien
Currenl VersionAD14DE 1060

Root Certificate Upstabe the root cedificale to wse dlowd senaces.

Update Current Viersion 01 00
AlrPrint Setup Configure AirPrint setings.

B 3 & (@ (2] |2

@!g Wi-Fi Direct Setup  Configura Wi-Fi Direct connection setlings
Direch
.Ad Erinter Information  Chick ink beweds prinber status and Wi-Fimatwork seflings.

Redrash

10
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[ Defini¢des avancadas

Pode configurar as defini¢des avancadas da impressora. Esta pagina destina-se sobretudo a um administrador.

EPSON

St Ezatus > Printer Status

Finter Siaius

WiFitlatwark Status Engish =]

Masnlerance -
Canacts

B Usar Defaut Sattings

B Access Controd Seltings Auailable.

= Printer Setlings

EWi-Filetwork Sattings -

i Netwoik Security Setings D u ﬂ D
& Syslem Settings

o

& Adminstratar Setlings B b A ¥
Basic Setlings

Epsan Conned! Serdces Black {BK) :

Google Cloud Print Sanaces Cyan ()

NPy e Magenta () ;

Firmeware Update 3

Rool Cerlificale Update ot (1)

AirPrint Satup Mairenance Bax !

\Wi.Fi Direct Setup

Printer Infarmation

Informacobes relacionadas

= “Comparacio entre as fungdes do Web Config e do EpsonNet Config” na pagina 14

Aceder ao Web Config

Introduza o endereco IP da impressora num web browser. E necessério que o JavaScript esteja activado. Quando
acede a0 Web Config via HTTPS, aparece uma mensagem de aviso no browser porque ¢ utilizado um certificado
auto-assinado, guardado na impressora.

1 Acesso via HTTP
IPv4: http://<enderego IP da impressora> (sem < >)
IPvé6: http://[enderego IP da impressora]/ (com [ ])
[d Acesso via HTTPS
IPv4: https://<endereco IP da impressora> (sem < >)

IPv6: https://[endereco IP da impressora]/ (com [ ])

1
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Nota:
[ Exemplos

IPv4:
http://192.168.100.201/
https://192.168.100.201/
IPve6:
http://[2001:db8::1000:1]/
https://[2001:db8::1000:1]/

[d Se o0 nome da impressora for registado com o servidor DNS, pode utilizar o nome da impressora em vez do enderego IP
da mesma.

[d Nem todos os menus sio apresentados aquando do acesso ao Web Config via HT'TP. Para ver todos os menus, aceda ao
Web Config via HTTPS.

[d Pode também aceder ao Web Config através do EpsonNet Config. Seleccione a impressora no ecrd com a lista de
impressora e clique em Iniciar browser.

Informacobes relacionadas

= “Comparacio entre as fungdes do Web Config e do EpsonNet Config” na pagina 14
= “Configurar a comunicagdo SSL/TLS” na pdgina 16

= “Utilizar um certificado digital” na pagina 31

Informacoes sobre o EpsonNet Config

O EpsonNet Config permite ao administrador configurar as defini¢oes de rede da impressora, como atribuir um
endereco IP e alterar o modo de ligagdo. A fungido de defini¢des em lote é suportada no Windows. Para mais
informagdes, consulte a documentagio ou a ajuda do EpsonNet Config.

EpsonNet
| Config

Version

Copyright & SEIKG EFS0ON CORPORATION 2004-2012, All righls reserved.

hitializing |

Informacoes relacionadas

= “Comparagio entre as fun¢des do Web Config e do EpsonNet Config” na pagina 14

12
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Utilizar o EpsonNet Config - Windows

Instalar o EpsonNet Config - Windows

Instale o EpsonNet Config a partir da seguinte pasta que se encontra no disco com software fornecido com a
impressora:

\Network\EpsonNetConfig

Executar o EpsonNet Config - Windows

Seleccione Todos os programas > EpsonNet > EpsonNet Config Vxx > EpsonNet Config.

Nota:
Se aparecer o alerta da firewall, permita o acesso ao EpsonNet Config.

Informacoées relacionadas

= “Comparacio entre as fungdes do Web Config e do EpsonNet Config” na pagina 14

Desinstalar o EpsonNet Config - Windows

Seleccione Painel de Controlo > Programas > Programas e Funcionalidades > Desinstalar um programa >
EpsonNet Config Vxx e clique em Desinstalar.

Utilizar o EpsonNet Config - Mac OS X

Instalar o EpsonNet Config - Mac OS X

Transfira o EpsonNet Config através do EPSON Software Updater e, em seguida, instale-o seguindo as instru¢oes
que aparecem no ecra.

Executar o EpsonNet Config - Mac OS X

Seleccione Ir> Aplicagdes > Epson Software > EpsonNet > EpsonNet Config Vxx > EpsonNet Config.

Informacoes relacionadas

= “Comparacio entre as fungdes do Web Config e do EpsonNet Config” na pagina 14

Desinstalar o EpsonNet Config - Mac OS X

Utilize o Uninstaller para desinstalar aplicagdes. Pode transferir o Uninstaller utilizando o EPSON Software
Updater ou através do sitio web de assisténcia técnica da Epson.

Quando executar o Uninstaller, sdo apresentadas todas as aplicagdes Epson instaladas. Seleccione o EpsonNet
Conlfig e siga as instrugdes que aparecem no ecra.

13
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Nota:
Se ndo tiver o Uninstaller, arraste e largue a pasta dos programas, que se encontra em Aplicagoes, no icone do lixo que
aparece na doca.

Comparacao entre as func¢oes do Web Config e do
EpsonNet Config

Existem dois tipos de software para configurar as defini¢des de rede da impressora: o Web Config e o EpsonNet
Config.

Seguem-se as fun¢des abordadas neste manual e uma comparagio entre os dois tipos de software.

Funcoes Web Config EpsonNet Config

Configurar a comunicagao SSL/TLS v v
Configurar um certificado de servidor v v
para a impressora
Configurar a Filtragem de IPsec/IP v v
Configurar o protocolo SNMPv3 v -
Ligar a impressora a uma rede v v
IEEE802.1X (Ethernet/Wi-Fi)
Obter e importar um certificado CA v ~
assinado
Actualizar um certificado auto- v _
assinado
Registar um destino nos Contactos v v
Configurar um servidor LDAP v v
Configurar um servidor de correio v v
Restringir funcdes da impressora

) b v v
disponiveis
Configurar a palavra-passe do

e v v

administrador
Configurar a notificacdo por e-mail v -
Efectuar definicdes em lote para vérias v
impressoras (apenas Windows)
Importar e exportar Contactos e outras ~ v
definigcdes

Informacoes relacionadas

= “Informacdes sobre o0 Web Config” na pagina 10

= “Aceder a0 Web Config” na pagina 11

= “Informacdes sobre o EpsonNet Config” na pagina 12

14



Guia do Administrador

Utilizar software de configuracao de rede

= “Executar o EpsonNet Config - Windows” na pdgina 13

= “Executar o EpsonNet Config - Mac OS X” na pagina 13

= “Configurar defini¢des SSL/TLS bdsicas” na pagina 16

= “Configurar um certificado de servidor para a impressora” na pagina 17
= “Configurar a IPsec/Filtro de IP” na pégina 18

= “Utilizar o protocolo SNMPv3” na pagina 26

= “Ligar a impressora a uma rede IEEE802.1X” na pégina 28
= “Obter e importar um certificado CA assinado” na pagina 32
= “Actualizar um certificado auto-assinado” na pagina 36

= “Registar um destino nos Contactos” na pagina 39

= “Utilizar o servidor LDAP” na pégina 42

= “Utilizar um servidor de correio” na pagina 46

= “Restricdo de fungdes do utilizador” na pégina 49

= “Configurar a palavra-passe do administrador” na pagina 51

= “Configurar a Notificacdo por E-mail” na pégina 61

Outro software de rede

Informacgoes sobre o EpsonNet Print (apenas Windows)

O EpsonNet Print é um software para impressao na rede TCP/IP. As fungdes e restri¢des sdo apresentadas em
seguida. Para mais informagdes, visite o sitio web Epson da sua drea.

(4 O estado da impressora é indicado no ecra do spooler.

[d Se o endereco IP da impressora for alterado por DHCP, a impressora continua a ser detectada.

[d Pode utilizar uma impressora localizada num segmento de rede diferente.

(d Pode imprimir utilizando um dos seguintes protocolos: LPD, Enhanced LPD e RAW.

(4 O endereco IPv6 nio é suportado.

Informacoes relacionadas
= “Configurar uma interface de rede - Ethernet” na pagina 62
= “Configurar uma interface de rede - Wi-Fi” na pagina 63

= “Instalar o controlador de impressio - Windows” na pagina 65

Informacoes sobre o EpsonNet SetupManager

O EpsonNet SetupManager é um software que permite criar um pacote para uma instala¢do simples da impressora,
como, por exemplo, instalar o controlador de impresséo, instalar o EPSON Status Monitor e criar uma porta da
impressora.

Este software permite ao administrador criar pacotes de software tnicos e distribui-los entre grupos.

Para mais informagdes, visite o sitio web Epson da sua area.

15
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Utilizar a impressora numa rede segura

Neste ponto, sdo explicadas as fung¢des de seguranca com que os produtos Epson sdo compativeis. As fungdes
disponiveis variam consoante o modelo. Para obter informagdes sobre a disponibilidade das fungdes, consulte a
documentacdo da impressora.

Configurar a comunicacao SSL/TLS

Configurar defini¢coes SSL/TLS basicas

Se a impressora suportar a fungio de servidor HTTPS, pode utilizar uma comunicagdo SSL/TLS para codificar as
comunicag¢des. Pode configurar e gerir a impressora utilizando o Web Config, a0 mesmo tempo que garante a
seguranca.

Configure o nivel de encriptacdo e a fun¢do de redireccionamento.
1. Acedaao Web Config da impressora e seleccione Defini¢des de seguranga de rede > SSL/TLS > Basico.

2. Seleccione um valor para cada item.

(d Forga da encriptacdo

Pode seleccionar uma das opgdes seguintes:
O Alta: AES256/3DES
J Médio: AES256/3DES/AES128/RC4

[ Redireccionar HTTP para HTTPS

Pode efectuar a configuragio para redireccionar para HT'TPS quando acede com HTTP.

EPSON

Bl atabis Network Securily Seflings = S3LTLS = Basic

Brinler Siatys Encryption Strangth : Micidle -
b B Redirect HTTP 1o HTTPS | w Enable. Disable
Mainbarance X
Contacts Haxt
[ Usser Defaut Satlings - —
3 Access Conlrel Sellings
B Prircer Setlings
B v Fieswark Settings
=l Ratwork Security Settings
EISsUTLS
s
Cenidicata
System Seftings
B Adminstratar Sestings

Basic Safttindgs
Epson Connect Senaces
Googe Cloud Print Sendces
OMEProwy Setup
Firnmvari: Lipgabe
Root Cemficale Updale
AarPrint Sebug i
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3. Clique em Seguinte.

E apresentada uma mensagem de confirmagao.

4. Clique em OK.

A impressora esta actualizada.

Informacoes relacionadas

= “Aceder a0 Web Config” na pagina 11

Configurar um certificado de servidor para a impressora
1. Aceda ao Web Config da impressora e seleccione Definigdes de seguranca de rede >SSL/TLS> Certificado.

2. Especifique um certificado a utilizar em Certificado de servidor.

[ Certificado autoassinado

Foi criado um certificado auto-assinado pela impressora. Se ndo obtiver um certificado CA assinado,
seleccione esta opgao.

[ Certificado CA assinado

Se obtiver e importar um certificado CA assinado antecipadamente, pode especificar esta opgao.

EPSON

ElShe Nepwork Secunty Seflings = SSLITLS = Cerdificate

Printer Siatus CA-ssgned Cerificate
Wi-Firhatwiok Status imgan
Mainlarance
Contacts
B User Defaut Sethngs CSR
[ Access Control Seflings Generale Diowmioad (PEM) Dioramioad (DER)
@ Prirter Setings
B v FuNeswork Setlings
El Matwork Securty Sefings

Sell-sagnisd Cemboale

ElssUTLS e Sovmn
Basic
Eenilicaid Senved Cemtificile Sel-signed Certiicale '
H Systern Setlings
B Admirstrator Settings He:d

Basic Sefhngs
Epson Connect Senaces
Gaoogie Cloud Print Sendces
DS Proxy Setup
Firmmvare Lipdali
Root Cemicale Lipdate
FAarPrint Sehbup

3. Clique em Seguinte.

E apresentada uma mensagem de confirmagio.

4. Clique em OK.

A impressora esta actualizada.
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Informacoes relacionadas
= “Aceder a0 Web Config” na pagina 11

= “Obter e importar um certificado CA assinado” na pagina 32

Configurar a IPsec/Filtro de IP

Informacgoes sobre o IPsec/Filtro de IP

Se a impressora suportar a filtragem IPsec/IP, pode filtrar o trafego com base em enderecos IP, servigos e porta.
Através da combinagio da filtragem, pode configurar a impressora para aceitar ou bloquear clientes especificados e
dados especificados. Além disso, pode melhor o nivel de seguranca utilizando um IPsec.

Para filtrar o trafego, configure a politica predefinida. A politica predefinida aplica-se a todos os utilizadores ou
grupos que estabelecem ligacdo com a impressora. Para exercer um controlo mais preciso sobre os utilizadores e
grupos de utilizadores, configure politicas de grupo. Uma politica de grupo consiste em uma ou mais regras que se
aplicam a um utilizador ou grupo de utilizadores. A impressora controla pacotes IP que correspondem a politicas
configuradas. Os pacotes IP sdo autenticados pela ordem de uma politica de grupo de 1 a 10 e, depois, uma politica
predefinida.

Nota:
Os computadores com Windows Vista ou posterior ou com Windows Server 2008 ou posterior suportam IPsec.

Configurar a Politica predefinida

1. Acedaao Web Config da impressora e seleccione Defini¢cdes de seguranga de rede > IPsec/Filtro de IP >
Basico.

2. Introduza um valor para cada item.

3. Clique em Seguinte.

E apresentada uma mensagem de confirmagio.
4. Clique em OK.

A impressora esta actualizada.

Informacobes relacionadas
= “Aceder ao Web Config” na pégina 11
= “Itens de defini¢do da Politica predefinida” na pagina 19
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Itens de definicao da Politica predefinida

EPSON
=l Stats Hebwork Secunty Settings = IPsectP Fillering = Basic
Printer Siaks Each policy 15 apphed wilh tpllowing prionties,
PR R Group Policy 1> Group Policy 2> . = Group Policy 10 > Defaull Policy
L perutPaicy || 4 |2 [[a ][ a [ s ]l e[z ][ e ][ ]|[ w0
Contacts )
[ User Defaul Setings IPseciP Filtenng - # Enable Disable
Agcess Conirol Selings
[ Prirter Setings Defaut Poloy
B v Firletwark Setlings Acciss Gonlrol Premiit Acoess [=]
[l Hatwork Security Settings Authertcation Method : Fre.Shanad Key |
FS5LTLS Pre-Shared Ky e
IPaeP F
EHPGRat Fiedi Carterrn BreShared Key o
Bazig
Cerificals Encapsufation Transpor Mode
[®IEEES02 1% Resmiote Gateway[Turmel Mode) !
B Systern Sellings Security Pratacal ESP -
E Admirestrator Sefings
Basic Sattings
Epstn Connect Seraces et
Googie Cloud Par Seoaccs
Itens Definic6es e explicacao

IPsec/Filtro de IP

Pode activar ou desactivar uma fungao de filtragem IPsec/IP.

Controlo de acesso

Configure um método de controlo para o trafego de pacotes IP.

Permitir acesso

Seleccione para permitir que os pacotes IP configurados
sejam transmitidos.

Recusar acesso

Seleccione para ndo permitir que os pacotes IP configurados
sejam transmitidos.

IPsec

Seleccione para permitir que os pacotes IPsec configurados
sejam transmitidos.

Método de autenticagdo

Para seleccionar Certificado, terd de obter e importar um certificado CA assinado

antecipadamente.

Chave pré-partilhada

Se seleccionar Chave pré-partilhada para Método de autenticacédo, introduza uma chave
pré-partilhada compreendida entre 1 e 127 caracteres.

Confirmar chave pré-
partilhada

Introduza a chave que configurou para confirmacéo.

Encapsulamento

Se seleccionar IPsec para Controlo de acesso, tera de configurar um modo de

encapsulamento.

Modo de transporte

Se utilizar apenas a impressora na mesma LAN, seleccione
esta opcao. Os pacotes IP de camada 4 ou posterior sdo
encriptados.

Modo de tunel

Se utilizar a impressora numa rede com Internet, como
IPsec-VPN, seleccione esta opgao. O cabecalho e os dados
dos pacotes IP sao encriptados.
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Itens Definicoes e explicacdo

Endereco gateway remoto Se seleccionar Modo de ttinel para Encapsulamento, introduza um endereco de gateway
compreendido entre 1 e 39 caracteres.

Protocolo de seguranca Se seleccionar IPsec para Controlo de acesso, seleccione uma opcao.

ESP Seleccione para garantir a integridade de uma autenticagcao
e dados, e de dados encriptados.

AH Seleccione para garantir a integridade de uma autenticagao
e dados. Mesmo que encriptar dados seja proibido, pode
utilizar o IPsec.

Informacoes relacionadas

= “Configurar a Politica predefinida” na pagina 18

Configurar a Politica do grupo

1. Aceda ao Web Config da impressora e seleccione Defini¢des de seguranca de rede > IPsec/Filtro de IP >
Basico.

2. Clique num separador numerado que pretenda configurar.
3. Introduza um valor para cada item.

4. Clique em Seguinte.

E apresentada uma mensagem de confirmagao.
5. Clique em OK.

A impressora esta actualizada.

Informacobes relacionadas
= “Aceder ao Web Config” na pégina 11
= “Itens de defini¢do da Politica do grupo” na pagina 21
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Itens de definicao da Politica do grupo

EPSON
B s Metwark Security Seltngs = IPsaciP Filtenng = Basic
Brirter Status Each policy is applied with folowing pricribes:
P T b Group Poboy 1 > Group Polcy 2> > Group Podicy 10 = Default Pobicy
Mairggrance m.raupciqr!1 2'3 4[5'5”?]5 g || 1o
Copacs
[H User Dedautt Sefirgs A Enabika this Group Pocy
[ Ao Conlrol Selings Access Control IPsec =]
¥ Printer Settings Local Address(Printes) Any addiesses =]
[E Wi Fieswork Setiings Reemote AddressiHos)
S Mebwoek Secwily Setings = T =
Wl SN -
ESSUTLS [t il it Mumber :I
ElIPsaciP Fitenng Transpeet Profocal Ay Pronocal =
Basic Local Pom
Canhicas: Remate Mot -
EIEEES02.1X Authenticaticn Method Pre-3hared Kay i
[® System Setings =y
[l Admninisira bor Settings ok o
Confirm Pre.Shared Key
Basic Semings Encapsuaton Trarspot Mode E
Epsan Connect Sendces - Remate Gateway[Tunnel Mode)

Itens

Definic6es e explicacao

Ativar esta Politica de Grupo

Pode activar ou desactivar uma politica de grupo.

Controlo de acesso

Configure um método de controlo para o trafego de pacotes IP.

Permitir acesso Seleccione para permitir que os pacotes IP configurados

sejam transmitidos.

Recusar acesso Seleccione para ndo permitir que os pacotes IP configurados

sejam transmitidos.

IPsec Seleccione para permitir que os pacotes IPsec configurados

sejam transmitidos.

Endereco local (Impressora)

Seleccione um endereco IPv4 ou IPv6 que corresponda ao seu ambiente de rede. Se um
endereco IP for atribuido automaticamente, pode seleccionar Utilizar endereco IPv4
obtido automaticamente.

Endereco remoto (Anfitriao)

Introduza o endereco IP de um dispositivo para controlar o acesso. O endereco IP tem de
estar compreendido entre 0 e 43 caracteres. Se ndo introduzir um endereco IP, sdo
controlados todos os enderecos.

Nota:
Se um enderego IP for atribuido automaticamente (ou seja, atribuido pelo DHCP), a
ligagdo pode nao estar disponivel. Configure um enderego IP estdtico.

Método de seleccdo da
porta

Seleccione um método para especificar portas.

Nome do servico

Se seleccionar Nome do servico para Método de seleccao da porta, seleccione uma opcéo.
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Itens

Defini¢oes e explicacdo

Protocolo de transporte

Se seleccionar Niimero da porta para Método de seleccao da porta, terd de configurar um
modo de encapsulamento.

Qualquer protocolo Seleccione para controlar todos os tipos de protocolo.

TCP Seleccione para controlar os dados de unicast.
ubDP Seleccione para controlar os dados de difusdo e multicast.
ICMPv4 Seleccione para controlar o comando ping.

Porta local

Se seleccionar Niimero da porta para Método de seleccao da porta e se seleccionar TCP
ou UDP para Protocolo de transporte, introduza nimeros de portas para controlar a
recepcao de pacotes, separando-os com virgulas. Pode introduzir um méaximo de 10
numeros de portas.

Exemplo: 20,80,119,5220

Se nao introduzir um numero de porta, todas as portas sao controladas.

Porta remota

Se seleccionar Numero da porta para Método de seleccao da porta e se seleccionar TCP
ou UDP para Protocolo de transporte, introduza nimeros de portas para controlar o envio
de pacotes, separando-os com virgulas. Pode introduzir um maximo de 10 nimeros de
portas.

Exemplo: 25,80,143,5220

Se ndo introduzir um numero de porta, todas as portas sao controladas.

Método de autenticacao

Se seleccionar IPsec para Controlo de acesso, seleccione uma opcéo. O certificado utilizado
esta de acordo com uma politica predefinida.

Chave pré-partilhada

Se seleccionar Chave pré-partilhada para Método de autenticacédo, introduza uma chave
pré-partilhada compreendida entre 1 e 127 caracteres.

Confirmar chave pré-
partilhada

Introduza a chave que configurou para confirmacao.

Encapsulamento

Se seleccionar IPsec para Controlo de acesso, tera de configurar um modo de
encapsulamento.

Modo de transporte Se utilizar apenas a impressora na mesma LAN, seleccione
esta opcao. Os pacotes IP de camada 4 ou posterior séo

encriptados.

Modo de tunel Se utilizar a impressora numa rede com Internet, como
IPsec-VPN, seleccione esta opgao. O cabecalho e os dados

dos pacotes IP sao encriptados.

Endereco gateway remoto

Se seleccionar Modo de tunel para Encapsulamento, introduza um endereco de gateway
compreendido entre 1 e 39 caracteres.

Protocolo de seguranca

Se seleccionar IPsec para Controlo de acesso, seleccione uma opgao.

ESP Seleccione para garantir a integridade de uma autenticacdo
e dados, e de dados encriptados.

AH Seleccione para garantir a integridade de uma autenticagao
e dados. Mesmo que encriptar dados seja proibido, pode
utilizar o IPsec.
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= “Configurar a Politica do grupo” na pagina 20
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= “Combinacdo de Endereco local (Impressora) e Endereco remoto (Anfitriio) em Politica do grupo” na

pagina 23

= “Referéncias de nome do servigo na politica de grupo” na pagina 23

Combinacao de Endereco local (Impressora) e Endereco remoto (Anfitridao) em

Politica do grupo

Definicao de Endereco local (Impressora)

IPv4 IPv6*? Quaisquer
enderecos*®
Definicao de IPv4*! v/ - v/
Endereco remoto
(Anfitrizo) IPv6*'** - v v
Em branco v v v

*1Se IPsec estiver seleccionado para Controlo de acesso, ndo pode especificar com um comprimento de prefixo.

*2Se IPsec estiver seleccionado para Controlo de acesso, pode seleccionar um endereco local de ligacdo (fe80::) mas a politica

de grupo sera desactivada.

*3Excepto enderecos locais de ligacado IPv6.

Referéncias de nome do servico na politica de grupo

Nome do Tipo de Numero da Numero da Funcoes controladas
servico protocolo porta local porta remota

Quaisquer - - - Todos os servigos

ENPC UDP 3289 Qualquer porta Procurar uma impressora em
aplicagbes como o EpsonNet Config,
um controlador de impressdao e um
controlador de digitalizacdo

SNMP UDP 161 Qualquer porta Obter e configurar o MIB através de
aplicagcdes como o EpsonNet Config, o
controlador de impressao Epson e o
controlador de digitalizacdo Epson

LPR TCP 515 Qualquer porta Reencaminhar dados LPR

RAW (Porta 9100) | TCP 9100 Qualquer porta Reencaminhar dados RAW

IPP/IPPS TCP 631 Qualquer porta Reencaminhar dados AirPrint
(impressao IPP/IPPS)

WSD TCP Qualquer porta 5357 Controlar WSD

WS-Discovery ubP 3702 Qualquer porta Procurar uma impressora através de
WSD

Network Scan TCP 1865 Qualquer porta Reencaminhar dados de digitalizacdo

do Document Capture Pro
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Nome do Tipo de Numero da Numero da Funcoes controladas
servico protocolo porta local porta remota

Network Push TCP Qualquer porta 2968 Obter informacdes de tarefas de

Scan digitalizacdo por botdo do Document
Capture Pro

Network Push uDP 2968 Qualquer porta Procurar um computador durante a

Scan Discovery execucao da digitalizacdo por botao
do Document Capture Pro

Dados FTP TCP 20 Qualquer porta Servidor FTP (reencaminhar dados de

(Local) impressao FTP)

Controlo FTP TCP 21 Qualquer porta Servidor FTP (controlar a impressao

(Local) FTP)

Dados FTP TCP Qualquer porta 20 Cliente FTP (reencaminhar dados de

(Remoto) digitalizacdo e dados de fax recebidos)
Contudo, s6 é possivel controlar um
servidor FTP que utilize o nimero da
porta remota 20.

Controlo FTP TCP Qualquer porta 21 Cliente FTP (controlo para

(Remoto) reencaminhar dados de digitalizacdo e
dados de fax recebidos)

CIFS (Local)* TCP 445 Qualquer porta Servidor CIFS (partilhar uma pasta de
rede)

CIFS (Remoto)* TCP Qualquer porta 445 Servidor CIFS (reencaminhar dados de
digitalizacdo e dados de fax recebidos
para uma pasta)

HTTP (Local) TCP 80 Qualquer porta Servidor HTTP(S) (reencaminhar dados
do Web Config e WSD)

HTTPS (Local) TCP 443 Qualquer porta

HTTP (Remoto) TCP Qualquer porta 80 Cliente HTTP(S) (comunicar entre o
Epson Connect ou o Google Cloud

HTTPS (Remoto) TCP Qualquer porta 443 Print, actualizar firmware e actualizar o
certificado de raiz)

*Se quiser controlar funcdes de reencaminhamento de dados de digitalizagdo e dados de fax recebidos, de partilha de uma pasta
de rede ou de recepcao de faxes através de PC-FAX, altere a definicao de Método de seleccao da porta para Niimero da
porta em Nome do servigo, e especifique os niUmeros de porta para CIFS e NetBIOS.

Exemplos de configuracao da IPsec/Filtro de IP

Receber apenas pacotes IPsec

Este exemplo ilustra apenas a configuracdo de uma politica
Politica predefinida:

(A IPsec/Filtro de IP: Activar

(1 Controlo de acesso: IPsec

([ Método de autenticagiao: Chave pré-partilhada

(d Chave pré-partilhada: Introduza até 127 caracteres.
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Politica do grupo:

Nio configure.

Receber dados de impressao e defini¢ées da impressora

Este exemplo permite comunicagdes de dados de impressdo e a configuragio da impressora através de servigos
especificados.

Politica predefinida:

(1 IPsec/Filtro de IP: Activar

(1 Controlo de acesso: Recusar acesso

Politica do grupo:

[J Ativar esta Politica de Grupo: Seleccione a caixa.

(d Controlo de acesso: Permitir acesso

(J Endereco remoto (Anfitrido): Endereco IP de um cliente
(1 Método de seleccio da porta: Nome do servigo

(J Nome do servigo: Seleccione a caixa de ENPC, SNMP, HTTP (Local), HTTPS (Local) e RAW (Porta 9100).

Receber acesso apenas de um endereco IP especificado

Este exemplo permite que um endereco IP especificado aceda & impressora.
Politica predefinida:

(J IPsec/Filtro de IP: Activar

(d Controlo de acesso:Recusar acesso

Politica do grupo:

(d Ativar esta Politica de Grupo: Seleccione a caixa.

(J Controlo de acesso: Permitir acesso

(J Enderego remoto (Anfitrido): Endereco IP do cliente de um administrador

Nota:
Independentemente da configuragdo da politica, o cliente conseguird aceder e configurar a impressora.

Configurar um certificado para a IPsec/Filtro de IP

1. Aceda ao Web Config da impressora e seleccione Defini¢des de seguranca de rede > IPsec/Filtro de IP >
Certificado.

2. Especifique um certificado a utilizar em Utilizar o seguinte Certificado CA.

Pode especificar um certificado importado para outras fungdes.

25



Guia do Administrador

Utilizar a impressora numa rede segura

3. Especifique um certificado a utilizar em Utilizar o seguinte Certificado de Cliente.

Pode especificar um certificado importado para outras fungdes.

EPSON
Bk I Hebwork Secunty Settings = IPseciP Fillenng > Cendicale
Priflar Siatus CA Cerlificale
WWi-Fiteiwark Stakis | Import
Maintenance
Conlpcls
[ U Detacl Setfings Clent Cerificale
Bl Access Control Sefings Impot

[ Prirger Seffings
B Wi FuNetwork Setlings

i CSR
Bl Mabwark Secunty Seitings Generate
B SSLTLS
E1PsectP Fikering
B LFse the fploing GA Cenrlicate Do Mot Use
Ceithcala LFsa Bhix Tollowing Chanl Camificale Do Mot Uss
EIEEEB0Z 1%
B Systemn Settings et

B Admirestrator Settings
E;fs.:m U:fr;rect Serwres
4. Clique em Seguinte.
E apresentada uma mensagem de confirmagio.
5. Clique em OK.

A impressora esta actualizada.

Informacoes relacionadas
= “Aceder ao Web Config” na pégina 11

= “Obter e importar um certificado CA assinado” na pagina 32

Utilizar o protocolo SNMPv3

Configurar SNMPv3

Se a impressora suportar o protocolo SNMPv3, pode monitorizar e controlar os acessos a impressora.
1. Aceda ao Web Config da impressora e seleccione Defini¢des de Wi-Fi/Rede > Servigos > Protocolo .
2. Introduza um valor para cada item de Defini¢oes de SNMPv3.

3. Clique em Seguinte.

E apresentada uma mensagem de confirmagao.

4. Clique em OK.

A impressora esta actualizada.
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= “Aceder a0 Web Config” na pagina 11
= “Itens de definicio SNMPv3” na pagina 27

Itens de definicao SNMPv3

EPSON
Community Hame (Read Oniy) © pubic
Comrrunity Namse: (ReadWiite)
Prirger Stalus =
Wh-FuNetwor Slabes
Manterance SHMPYE SEmngs
Contaets 41 Enabie SNMPYS
[H User Dedidt Settings User Hama : admin
[ Accerss Conirl Seffings i
[# Priner Settings Auhencalion Setings

[=wi-FiNetwork Setings
Wi-Fi
Basic
B Senrnces
Erotocel

[ Email Servir
B LOAP Server
[H Hezwork Security Setings

Algoiihim KMD5
Passwond
Gonfirm Passwerd -

Encryplon Seltings
Adgerilhm DES
Passwond

:i‘.a:fmfurit F"a.-nvmi

Coonled Mame . EPEOM

Itens

Definicoes e explicacao

Ativar SNMPv3

O protocolo SNMPv3 é activado quando a caixa é seleccionada.

Nome de Util.

Introduza entre 1 e 32 caracteres utilizando caracteres de 1 byte.

Defini¢des de autenticacdo

Algoritmo

Seleccione um algoritmo para uma autenticacao.

Palavra-passe

Introduza entre 8 e 32 caracteres em ASCII (0x20-0x7E).

Confirmar palavra-passe

Introduza a palavra-passe que configurou para confirmacéo.

Defini¢des de encriptagao

Algoritmo

Seleccione um algoritmo para uma encriptacao.

Palavra-passe

Introduza entre 8 e 32 caracteres em ASCII (0x20-0x7E).

Confirmar palavra-passe

Introduza a palavra-passe que configurou para confirmacao.

Nome do contexto

Introduza entre 1 e 32 caracteres utilizando caracteres de 1 byte.

Informacoes relacionadas

= “Configurar SNMPv3” na péagina 26

27




Guia do Administrador

Utilizar a impressora numa rede segura

Ligar a impressora a uma rede IEEE802.1X

Configurar uma rede IEEE802.1X

Se a impressora suportar IEEE802.1X, pode utiliza-la numa rede com autenticagio que esteja ligada a um servidor
RADIUS e a um concentrador como autenticador.

1. Acedaao Web Config da impressora e seleccione Defini¢des de seguranga de rede > IEEE802.1X > Basico.

2. Introduza um valor para cada item.
Se pretender utilizar a impressora numa rede Wi-Fi, clique em Conf. Wi-Fi e seleccione ou introduza um SSID.
Nota:
Pode partilhar definigoes entre redes Ethernet e Wi-Fi.

3. Clique em Seguinte.

E apresentada uma mensagem de confirmagio.

4. Clique em OK.

A impressora esta actualizada.

Informacoées relacionadas

= “Aceder ao Web Config” na pégina 11
= “Itens de defini¢do da rede IEEE802.1X” na pdgina 28

= “Nio consegue aceder a impressora depois de configurar IEEE802.1X” na péagina 56

Itens de definicao da rede IEEE802.1X

EPSON
O Stahie Metwork Security Setiings = IEEES02 13 = Basic
Primer Stalus IEEEA02. 13 (Wired LAN) - = Enabile Disabla
Wi Filletaork Status EE':'!WE 13 WALFT) - Disat
Mafdznanc Comnection Mathed : Wi-Fi
CONEECYC T | ] | e ot et et LW .
[E User Defaul Settings EAETpe. | PEAPIMSCHAPY? B
B Access Control Settings | Yserioy
[ Prirter Settings || Password :
Elwi Fimdabwork Sedings Corfinn Passanid
Bl Metwork Secuity Settings i
FE55LTLS
[EIPseci Fitering Anonymaous Name
ElIEEESBDZ X Encryplion Strength : Middle Gl
Hasic [ M l Wi-Fi Stiup
Cetilicale 3 .
[ System Sellings
[ Administrator Settings
Basii: Setines
Epaon Connecl Senices _
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Itens

Defini¢oes e explicacdo

IEEE802.1X (LAN com fios)

Pode activar ou desactivar definicbes da pagina (IEEE802.1X > Basico) para IEEE802.1X (LAN
com fios).

IEEE802.1X (Wi-Fi)

E apresentado o estado de ligacdo de IEEE802.1X (Wi-Fi).

Método de Ligacao

E apresentado o método de ligacdo de uma rede actual.

Tipo EAP

Seleccione uma op¢éo para um método de autenticacdo entre a impressora e um servidor
RADIUS.

EAP-TLS Necessita de obter e importar um certificado CA assinado.
PEAP-TLS
PEAP/MSCHAPv2 Necessita de configurar uma palavra-passe.

ID do utilizador

Configure uma ID (identificacdo) a utilizar numa autenticagao de um servidor RADIUS.

Palavra-passe

Configure uma palavra-passe para autenticar a impressora.

Confirmar palavra-passe

Introduza a palavra-passe que configurou para confirmacéo.

ID do servidor

Pode configurar uma ID de servidor para autenticar com um servidor RADIUS especificado. O
autenticador verifica se estd ou ndo incluida uma ID de servidor no campo subject/
subjectAltName de um certificado de servidor que é enviado por um servidor RADIUS.

Nome anénimo

Se seleccionar PEAP-TLS ou PEAP/MSCHAPv2 para Método de autenticacdo, pode
configurar um nome anénimo em vez de uma ID de utilizador para uma fase 1 de uma
autenticagao PEAP.

Forca da encriptacdo

Pode seleccionar uma das op¢des seguintes:

Alta AES256/3DES

Médio AES256/3DES/AES128/RC4

Informacoes relacionadas

= “Configurar uma rede IEEE802.1X” na pagina 28

Configurar um certificado para IEEE802.1X

1. Aceda ao Web Config da impressora e seleccione Defini¢des de seguranca de rede > IEEE802.1X >

Certificado.

2. Especifique um certificado a utilizar em Utilizar o seguinte Certificado CA.

Pode especificar um certificado importado para outras fungdes.
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3. Especifique um certificado a utilizar em Utilizar o seguinte Certificado de Cliente.

Pode especificar um certificado importado para outras fungdes.

EPSON
Meabwork Secunty Settings = IEEEB02 1X = Cenificate

=l Status NSNS =

Priflar Siatus A Cerificale

Wi-Firhietwark Status [ import

Maintenance

Conlacks

[ User Defaul Setings Chent Cerifecale
[ Access Control Seftings Impot

[ Prirger Setfings
B Wi FuNetwork Setlings

i CSR
Bl Mabwark Secunty Seitings Generate
B SSLTLS
# IPseciP Fikering
=IEEEANZ 1% LFse the fploting GA Cenrlicate Do Mot Use x
Baisar LFsa Bhix Tollowing Chanl Camilicale Do Mot Uss =l
Cetilicals -
B Systern Setings Mest

B Admirestrator Sestings
E;fs.:m U:fr;rect Serwres
4. Clique em Seguinte.
E apresentada uma mensagem de confirmagio.
5. Clique em OK.

A impressora esta actualizada.

Informacoes relacionadas
= “Aceder ao Web Config” na pégina 11

= “Obter e importar um certificado CA assinado” na pagina 32

Verificar o estado da rede IEEE802.1X

Pode verificar o estado da rede IEEE802.1X imprimindo uma folha de estado da rede. Para mais informagdes sobre
a impressdo de uma folha de estado da rede, consulte a documentagio da impressora.

ID de estado Estado IEEE802.1X
Disable A funcéo IEEE802.1X esta desactivada.
EAP Success A autenticacdo IEEE802.1X foi bem sucedida e a ligacao de rede esta disponivel.
Authenticating A autenticacdo IEEE802.1X ndo foi concluida.
Config Error A autenticacao falhou porque a ID do utilizador nao foi definida.
Client Certificate Error A autenticacdo falhou porque o certificado do cliente esta fora de prazo.
Timeout Error A autenticacdo falhou porque nao hd resposta do servidor RADIUS e/ou do

autenticador.
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ID de estado Estado IEEE802.1X

User ID Error A autenticacdo falhou porque a ID de utilizador da impressora e/ou o protocolo
do certificado estdo incorrectos.

Server ID Error A autenticacdo falhou porque a ID de servidor do certificado do servidor e a ID do
servidor ndo correspondem.

Server Certificate Error A autenticagdo falhou porque existem os erros seguintes no certificado do
servidor:

[ O certificado do servidor esta fora de prazo.

[ A cadeia do certificado do servidor esta incorrecta.

CA Certificate Error A autenticacdo falhou porque existem os erros seguintes num certificado CA:
[ O certificado CA especificado esta incorrecto.
[ O certificado CA correcto ndo foi importado.

[ O certificado CA esta fora de prazo.

EAP Failure A autenticacdo falhou porque existem os erros seguintes nas defini¢des da
impressora:

1 Se Método de autenticacao for EAP-TLS ou PEAP-TLS, o certificado do
cliente estd incorrecto ou tem alguns problemas.

(1 Se Método de autenticacao for PEAP/MSCHAPv2, a ID de utilizador ou a
palavra-passe ndo esta correcta.

Utilizar um certificado digital

Informacoes sobre certificacao digital

[ Certificado assinado por uma CA

Um certificado assinado por uma CA (Autoridade de Certificacdo) tem de ser obtido através de uma autoridade
de certificagdo. Pode garantir comunicagdes seguras através da utilizacdo de um certificado CA assinado. Pode
utilizar um certificado CA assinado para cada func¢do de seguranca.

[ Certificado CA

Um certificado CA indica que uma terceira parte verificou a identidade de um servidor. Este é um componente-
chave para uma web de confianca segura. Necessita de obter um certificado CA para autenticagdo de servidor
através de uma CA que o emita.

[ Certificado auto-assinado

O certificado auto-assinado é um certificado que a impressora emite e assina. Este certificado ndo é fiavel e ndo
consegue evitar o spoofing. Se utilizar este certificado para um certificado SSL/TLS, podera aparecer um alerta
de seguranca num browser. Apenas pode utilizar este certificado para uma comunicagao SSL/TLS.

Informacées relacionadas

= “Comparacdo entre as fungdes do Web Config e do EpsonNet Config” na pagina 14
= “Obter e importar um certificado CA assinado” na pagina 32

= “Apagar um certificado CA assinado” na pagina 35

= “Actualizar um certificado auto-assinado” na péagina 36
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Obter e importar um certificado CA assinado

Obter um certificado CA assinado

Para obter um certificado CA assinado, crie um CSR (Pedido de Assinatura de Certificado) e aplique-o para
certificar a autoridade. Pode criar um CSR utilizando o Web Config da impressora e um computador.

Siga as instrugdes para criar um CSR e obter um certificado CA assinado utilizando o Web Config. Quando criar
um CSR com o Web Config, o certificado tem o formato PEM/DER.

1.

Aceda ao Web Config da impressora e seleccione Defini¢des de seguranca de rede > SSL/TLS, IPsec/Filtro de
IP ou IEEE802.1X > Certificado.

Clique em Gerar de CSR.
Abre uma pagina de criagdo de CSR.

Introduza um valor para cada item.

Nota:
O comprimento da chave e as abreviaturas disponiveis variam em fungdo da autoridade de certificagdo. Crie um
pedido de acordo com as regras de cada autoridade de certificagio.

Clique em OK.

E apresentada uma mensagem de finalizagdo.
Seleccione Defini¢oes de seguranca de rede > SSL/TLS, IPsec/Filtro de IP ou IEEE802.1X > Certificado.

Clique num dos botoes de transferéncia de CSR, de acordo com um formato especificado por cada autoridade
de certificagdo, para transferir um CSR para um computador.

n Importante:

Ndo volte a criar um CSR. Se o fizer, poderd ndo conseguir importar um certificado CA assinado emitido.

Envie o CSR para uma autoridade de certificagido e obtenha um certificado CA assinado.

Siga as regras de cada autoridade de certificagdo em relagdo ao método e a forma de envio.

Guarde o certificado CA assinado emitido num computador ligado a impressora.

A obtengdo de um certificado CA assinado fica concluida quando guarda o certificado num destino.

Informacoes relacionadas
= “Aceder ao Web Config” na pagina 11
= “Itens de defini¢do de CSR” na pagina 33

= “Importar um certificado CA assinado” na péagina 33
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EPSON

Utilizar a impressora numa rede segura

=l status
PrintesStaks
Wi-Fuehaark Siatug
Mainterance
Contacts
[ ser Defaul Satings
Access Control Settings
& Prircer Setlings
B i Fimeswark Settings
= Ratwork Security Setlings
ESsUTLS
Biasic
Cenlcala
[ Sy=tern Sattings
B Adminstrator Sestings

Basic Sattifs
Epson Connect Senaces
Google Cloud Print Senvices
DS Prowy Setup
Firmrnar Lipdate
Hoat Cembicale Updale
Adrfrint Sebug

Network Securnity Setlings = SSLTLS = Cedifcale

ey Length- 1024zt =
Commaon Mame

Organization :

Crganizatrgnal Limt 2

Locality:
SlateProvinge ;
Courtry

[ OK | | Back

Itens

Definicoes e explicacao

Comprimento da chave

Seleccione um comprimento de chave para um CSR.

Nome comum

um endereco IP estatico.

Exemplo:

URL para aceder ao Web Config: https://10.152.12.225
Nome comum: 10.152.12.225

Organizacdo/ Unidade organizacional/

Localidade/ Estado/Provincia

diferentes com virgulas.

Pais

Introduza um cédigo de pais com um numero de dois digitos especificado pela
ISO-3166.

Informacobes relacionadas

= “Obter um certificado CA assinado” na pdgina 32

Importar um certificado CA assinado

n Importante:

A Certifique-se de que a data e a hora da impressora estdio correctamente definidas.

1 Se obtiver um certificado utilizando um CSR criado através do Web Config, pode importar um certificado uma

vez.
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1. Acedaao Web Config da impressora e seleccione Defini¢des de seguranca de rede > SSL/TLS, IPsec/Filtro de
IP ou IEEE802.1X > Certificado.
2. Clique em Importar.

Abre uma pagina de importagao de certificados.

3. Introduza um valor para cada item.

Em fun¢io de onde cria um CSR e do formato de ficheiro do certificado, as defini¢bes necessarias podem
variar. Introduza valores para os itens necessarios de acordo com o seguinte:

[ Um certificado de formato PEM/DER obtido através do Web Config
[J Chave privada: Nao configure porque a impressora contém uma chave privada.
(J Palavra-passe: Ndo configure.
[ Certificado CA 1/Certificado CA 2: Opcional

(4 Um certificado de formato PEM/DER obtido através de um computador
1 Chave privada: E necessério definir.
(J Palavra-passe: Ndo configure.
[ Certificado CA 1/Certificado CA 2: Opcional

(d Um certificado de formato PKCS#12 obtido através de um computador
[J Chave privada: Nao configure.
(J Palavra-passe: Opcional

(1 Certificado CA 1/Certificado CA 2: Nio configure.

4. Clique em OK.
E apresentada uma mensagem de finalizagdo.

Nota:
Clique em Confirmar para verificar as informagoes do certificado.

Informacobes relacionadas
= “Aceder ao Web Config” na pégina 11

= “Itens de definicdo da importagdo de um certificado CA assinado” na pagina 35
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Itens de defini¢do da importacao de um certificado CA assinado

EPSON

=l stanes
Prnter Stalis
Wi-Fidetwork Status
Maintangnce
[ Usar Datault Sestings:
3 Access Control Sattings
[ Printar Seftings
FElWh-FeMetwork Setlings
El Habwork Secunisy Setings
ESsLTLS
Bas
[3 Systemn Setings
[ Admirstralor Setings

Basic Setings
Ep=en Connect Seraces
Googhe Cloud Print Seraoes
DMEPraxy Sehp
Firmraare Update
Roat Cerlificate Update
AaPrnl Selm

MNetwork Secunty Seftings = SSLTLS = Cenificate

Seaver Cerlificate - -Cerilrlv:al.e (FEM/DER)

[Bromse._|
Private ey - [ Browss,
Password

Ca Cerificate 1 | Browse. |
CA Cerlificate 2 [CBrowse. |

OK. | | Back

Itens

Definicoes e explicacao

Certificado de servidor

Seleccione o formato de um certificado.

Chave privada

Se obtiver um certificado de formato PEM/DER utilizando um CSR criado através
de um computador, especifique um ficheiro de chave privada que corresponda a
um certificado.

Palavra-passe

Introduza uma palavra-passe para encriptar uma chave privada.

Certificado CA 1

Se o formato do seu certificado for Certificado (PEM/DER), importe um
certificado de uma autoridade de certificacdo que emita um certificado de
servidor. Especifique um ficheiro se for necessario.

Certificado CA 2

Se o formato do seu certificado for Certificado (PEM/DER), importe um
certificado de uma autoridade de certificacdo que emita Certificado CA 1.
Especifique um ficheiro se for necessario.

Informacoes relacionadas

= “Importar um certificado CA assinado” na pagina 33

Apagar um certificado CA assinado

Pode apagar um certificado importado quando o certificado tiver expirado ou quando uma ligagdo encriptada

deixar de ser necessdria.

n Importante:

Se obtiver um certificado utilizando um CSR criado através do Web Config, ndo pode importar novamente um
certificado apagado. Neste caso, crie um CSR e volte a obter um certificado.
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1. Acedaao Web Config da impressora e seleccione Defini¢des de seguranca de rede > SSL/TLS, IPsec/Filtro de
IP ou IEEE802.1X > Certificado.

2. Clique em Eliminar.

E apresentada uma mensagem de confirmagao.

3. Clique em OK.

Informacoes relacionadas

= “Aceder ao Web Config” na pégina 11

Actualizar um certificado auto-assinado

Se a impressora suportar a fung¢do de servidor HT'TPS, pode actualizar um certificado auto-assinado. Quando
aceder ao Web Config utilizando um certificado auto-assinado, aparece uma mensagem de aviso.

Utilize um certificado auto-assinado temporariamente até obter e importar um certificado CA assinado.
1. Acedaao Web Config da impressora e seleccione Defini¢des de seguranca de rede > SSL/TLS > Certificado.
2. Clique em Actualizar.

3. Introduza Nome comum.

Introduza um endereco IP ou um identificador, como um nome FQDN, para a impressora. Pode introduzir
entre 1 e 128 caracteres.

Nota:
Pode separar um nome distinto (CN) com virgulas.

4. Especifique um prazo de validade para o certificado.

EPSON

ElStahe Hetwork Security Seflings = SSLTLS = Codificale

Printer S ey Length: 204801t
Wi-Fuebvork Status Commen Mame
Maintenance

Organization - SEIHO EFSON CORP.

Contacts - -
EM_ Defaut Seltings Vahd Dt (LITC) 20_13-0_55!?_1.9_.3?.:?:2_?TC =—

3 Access Contral Settings Certificate Valdity (vear) 10 [+]
B Prireer Setings |
B i FirNeswark Seffings | et | Hack
= Katwork Security Settings
Ess0UTLS

Binisi

Canlicata
[ Syztern Settings
3 Adminstrater Sestings

Basic Seltings
Epson Connect Sendces
Gaogle Cloud Print Senices
OMSProxy Setup
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Root Cemficale Update
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5. Clique em Seguinte.

E apresentada uma mensagem de confirmagao.

6. Clique em OK.
A impressora esta actualizada.

Nota:
Clique em Confirmar para verificar as informagées do certificado.

Informacobes relacionadas

= “Aceder ao Web Config” na pégina 11
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Configurar o destino de digitalizacoes e
faxes

Itens de definicao do destino

Pode utilizar a lista de contactos da impressora ou o servidor LDAP para seleccionar o destino das fung¢des de
digitalizacdo e de fax.

Nota:
A As fungées disponiveis podem variar consoante o modelo. Para mais informagées, consulte a documentagdo da
impressora.

[d Pode alternar entre a lista de contactos da impressora e o LDAP utilizando o painel de controlo da impressora.

[ Para utilizar fungées de e-mail, terd de configurar um servidor de correio.

Informacoes relacionadas
= “Configurar contactos” na pagina 38
= “Utilizar o servidor LDAP” na pdgina 42

= “Utilizar um servidor de correio” na pagina 46

Configurar contactos

A lista de contactos pode incluir os seguintes tipos de destinos:
(d Fax: Destino para fax
(J E-mail: Destino para e-mail

(J Pasta de rede (SMB)/FTP: Destino para dados de digitaliza¢ao e dados de reencaminhamento de fax

Comparacao da configuracao dos contactos

Existem trés ferramentas para configurar os contactos da impressora: Web Config, EpsonNet Config e o painel de
controlo da impressora. As diferengas entre as trés ferramentas sdo indicadas na tabela que se segue.

Fungoes Web Config EpsonNet Config Painel de controlo da
impressora

Registar um destino v v v
Editar um destino v v v
Adicionar um grupo v v v
Editar um grupo v v v
Apagar um destino ou v v v
grupos

Apagar todos os destinos v - -
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Funcoes Web Config EpsonNet Config Painel de controlo da
impressora
Copiar destinos ou grupos - v -
Importar um ficheiro - v -
Exportar para um ficheiro - v -

Nota:
[d O EpsonNet Config pode importar e exportar informagées, como listas de contactos e listas de restrigdo de fungoes do
utilizador. Para mais informacgdes, consulte a documentagio ou o menu de ajuda do EpsonNet Config.

[ Pode também configurar o destino de fax através do FAX Utility.

Registar um destino nos Contactos

1. Aceda ao Web Config da impressora e seleccione Contactos.
2. Clique em Adicionar para o nimero que pretende registar.

3. Seleccione o tipo de destino na opgio Tipo.

Nota:
Nao pode alterar a op¢io Tipo depois de concluir o registo. Se pretender alterar o tipo, apague o destino e, em seguida,
volte a efectuar o registo.

4. Seleccione Seguinte.

5. Introduza um valor para cada item e clique em Aplicar.

Informacobes relacionadas
= “Aceder ao Web Config” na pégina 11
= “Itens de definicio do destino” na pagina 40
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Itens de definicao do destino

EPSON
ElStahis Contacts
Printer St ram—— 1
Wi-Eitework Stalus Tyoe: Fax
Mainterance hiame
Contacts
] User Defaut Setings e o —_— =
Bl Agcess Contiol Setings Faix Humiter :
# Prirter Settings Fax Epeed Follow Cosrenunicalion Seting El
B veiFileswork Settings : ..
3 Ratwork Security Settings | Apply Dedeta |
[ Bstern Satlings
H Adrirstiator Settings
Basic Sefings

Epstn Connect Senaces
Googhe Cloud Pin Semces
DMNSProxy Setup

Firmmware Uipdate

Reat Cedificale Updale
HFarPrint Seluy

Wi-Fi Dengct 3ol

Prnler Ifarmatson

Itens

Defini¢oes e explicacao

Definicbes comuns

Nome

Introduza um nome apresentado nos contactos entre 0 e 30 caracteres em
Unicode (UTF-8).

Palavra de indice

Introduza palavras para procurar entre 0 e 30 caracteres em Unicode (UTF-8).

Fax

Numero de fax

Introduza entre 1 e 64 caracteres utilizando 0-9 - * # e espaco.

Velocidade do fax

Seleccione uma velocidade de comunicagao para um destino.

E-mail

Ender. de E-mail

Introduza entre 1 e 255 caracteres utilizando A-Za-z0-9 ! #$% &' *+-./=7 /A _

{|}~e.

Pasta de rede (SMB)

Guardar em Introduza o local onde se encontra a pasta de destino, compreendido entre 1 e
253 caracteres, em Unicode (UTF-8), omitindo "\\".

Nome de Util. Introduza um nome de utilizador para aceder a uma pasta de rede compreendido

entre 0 e 30 caracteres em Unicode (UTF-8).

Palavra-passe

Introduza uma palavra-passe para aceder a uma pasta de rede compreendida
entre 0 e 20 caracteres em Unicode (UTF-8).

FTP
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Itens Definicoes e explicacao

Guardar em Introduza o nome do servidor entre 1 e 253 caracteres em ASCII (0x20-0x7E),
omitindo "ftp://".

Nome de Util. Introduza um nome de utilizador para aceder a um servidor FTP compreendido
entre 0 e 30 caracteres em Unicode (UTF-8). Se o servidor permitir ligacoes
anoénimas, introduza um nome de utilizador, como Anénimo e FTP.

Palavra-passe Introduza uma palavra-passe para aceder a um servidor FTP compreendida entre
0 e 20 caracteres em Unicode (UTF-8).

Modo de ligacéo Seleccione o modo de ligacdo no menu. Se tiver uma firewall definida entre a
impressora e o servidor FTP, seleccione Modo passivo.

Numero da porta Introduza o numero da porta do servidor FTP entre 1 e 65535.

Informacoes relacionadas

= “Registar um destino nos Contactos” na pagina 39

Registar destinos como um grupo

Se o tipo de destino estiver definido para Fax ou E-mail, pode registar os destinos como um grupo.
1. Acedaao Web Config da impressora e seleccione Contactos.

2. Clique em Adicionar para o nimero que pretende registar.

3. Seleccione um grupo em Tipo.

4. Clique em Seguinte.

Sdo apresentados os destinos disponiveis.

5. Introduza um Nome e Palavra de indice.
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6. Seleccione os destinos que pretende registar nos contactos apresentados.

EPSON

Ssas o

Prinler S Mumiber ; 5
Wi-Fuehwork Satus Topne Fax (Group)

Mainterance
Contacts -
] User Defaut Setings LEAETL

H Access Conliel Settings [ | Mame | IndexWord | FaxMumber |
B Prirter Seflings 1
B v Fieswark Settings [(mz
3 Ratwork Security Settings w3
B Swstern Sellings ¥4
Bl Adrnirstiator Seslings FL _.
Apply Drehele | Back
Basic Setlings
Epson Conned Senices
Googie Closd Pinl Sehaces
DMSProxy Sefup
Firnmwvare Updabe
Rt Cedificale Updale
HAarPrint Salugy
Wi-Fi Danect Selup
Printer Infarmation

Nota:
Os destinos podem ser registados em vdrios grupos.

7. Clique em Aplicar.

Informacoes relacionadas

= “Aceder a0 Web Config” na pagina 11

Utilizar o servidor LDAP

Pode utilizar o servidor LDAP para fornecer informagdes de destino de fax e e-mail. Tem de configurar as
defini¢des de procura antes de utilizar as informacdes sobre o servidor LDAP.

Configurar o servidor LDAP
1. Aceda ao Web Config da impressora e seleccione Defini¢oes de Wi-Fi/Rede > Servidor LDAP > Basico.
2. Introduza um valor para cada item.

3. Seleccione OK.

Sdo apresentadas as defini¢des que seleccionou.

Informacoes relacionadas
= “Aceder a0 Web Config” na pagina 11
= “Itens de defini¢do do servidor LDAP” na pégina 43
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Itens de definicao do servidor LDAP

EPSON
S 7| WiFuNetwork Seltings > LDAP Server > Basic
Erintgs St Connection Sattings
Wi-Fiiletwork Slatus Use LDAP Server - Bllse  DoHotlse
2 Maienance LDAP Server Address
ontacts PR T
A LDWAP server Pod Number :
[ User Defaut Setings
[ Access Contrel Setlings Search Timeou (sec)
B Prirter Setings Authentication Mathod : Anceymaous Authenicaticn =
ElveiFileswork Settings " Uszar Name
-Fi Password
Basic
E Senaons
[ Email Sarver Herbaros Settings
B LDaF Serser Kertaros Sener Address
Basic Kerbaros Sener Parl Mumbes
Sqarch Sellings Hartbaros Senver Realm
Connection Test
B Habtwark Security Settings

3 Systern Satlings
B Adminstrator Sestings

Basic Sathngs

Epson Connect Senaces 2

Mobes It is mecassary 10 5el up prnlers date and time correcty if the Rerberos authentication is used

Ok

Itens

Defini¢oes e explicacao

Definicbes de ligacdo

Utilizar servidor LDAP

Seleccione Utilizar ou Nao utilizar.

Endereco do servidores LDAP

Introduza o endereco do servidor LDAP. Introduza entre 1 e 255 caracteres no
formato IPv4, IPv6 ou FQDN. No formato FQDN, pode utilizar caracteres

Numero da porta do servidor LDAP

Introduza o numero da porta do servidor LDAP entre 1 e 65535.

Tempo limite de procura (seg)

Defina o periodo de tempo de procura que decorre até ao limite ser excedido
entre 5 e 300.

Método de autenticacao

Seleccione um dos métodos.

Nome de Util.

alfanuméricos em ASCII (0x20-0x7E) e "- ', excepto no inicio e no fim do endereco.

Introduza o nome de utilizador para o servidor LDAP entre 0 e 128 caracteres em
Unicode (UTF-8). Nao pode utilizar os caracteres de controlo, como 0x00-0x1F e
0X7F. Esta definicao ndo é utilizada quando a op¢do Autenticacao anénima estd
seleccionada para Método de autenticacao.

Palavra-passe

Introduza a palavra-passe para a autenticacdo do servidor LDAP compreendida
entre 0 e 128 caracteres em Unicode (UTF-8). Nao pode utilizar os caracteres de
controlo, como 0x00-0x1F e OX7F. Esta defini¢cdo ndo é utilizada quando a opgédo
Autenticacao anénima estd seleccionada para Método de autenticacao.

Defini¢des de Kerberos

Se seleccionar Autenticacao Kerberos para Método de autenticagao, introduza um valor para cada item:

Endereco do servidor Kerberos

Introduza o endereco do servidor de autenticacdo Kerberos. Introduza entre 1 e
255 caracteres no formato IPv4, IPv6 ou FQDN.
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Itens Definicoes e explicacao
Numero da porta do servidor Kerberos Introduza o niumero da porta do servidor Kerberos entre 1 e 65535.
Realm do servidor Kerberos Introduza o ambito da autenticacdo Kerberos entre 0 e 255 caracteres em ASCII
(0x20-0x7E).

Informacoes relacionadas

= “Configurar o servidor LDAP” na pégina 42

Configurar as defini¢oes de procura do servidor LDAP

1. Aceda ao Web Config da impressora e seleccione Defini¢oes de Wi-Fi/Rede > Servidor LDAP > Definigoes
de procura.

2. Introduza um valor para cada item.

3. Clique em OK para visualizar o resultado da defini¢do.

Sdo apresentadas as defini¢des que seleccionou.

Informacoes relacionadas
= “Aceder ao Web Config” na pagina 11
= “Itens de definigdo da procura do servidor LDAP” na pagina 44

Itens de definicao da procura do servidor LDAP
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Itens

Definicoes e explicacao

Base de procura (Nome unico)

Se quiser procurar um dominio arbitrario, especifique o nome de dominio do
servidor LDAP. Introduza entre 0 e 128 caracteres em Unicode (UTF-8). Se ndo
procurar um atributo arbitrario, deixe em branco.

Exemplo relativo ao directério do servidor local: dc=servidor,dc=local

Numero de entradas da procura

Especifique o nimero de entradas da procura entre 5 e 500. O niUmero
especificado de entradas da procura é guardado e apresentado temporariamente.
Mesmo que o nimero de entradas da procura ultrapasse o numero especificado e
apareca uma mensagem de erro, a procura pode ser finalizada.

Atributo de nome de utilizador

Especifique o nome de atributo a apresentar aquando da procura de nomes de
utilizador. Introduza entre 1 e 255 caracteres em Unicode (UTF-8). O primeiro
caracter deverd ser a-z ou A-Z.

Exemplo: cn, uid

Atributo de exibicdo de nome de
utilizador

Especifique o nome de atributo a apresentar como nome de utilizador. Introduza
entre 0 e 255 caracteres em Unicode (UTF-8). O primeiro caracter deverd ser a-z ou
A-Z.

Exemplo: cn, sn

Atributo do nimero de fax

Especifique o nome de atributo a apresentar aquando da procura de nimeros de
fax. Introduza uma combinacao entre 1 e 255 caracteres utilizando A-Z, a-z,0-9 e -.
O primeiro caracter devera ser a-z ou A-Z.

Exemplo: facsimileNumero de Telefone

Atributo do endereco de e-mail

Especifique o nome de atributo a apresentar aquando da procura de enderecos
de e-mail. Introduza uma combinacéo entre 1 e 255 caracteres utilizando A-Z, a-z,
0-9 e -. O primeiro caracter devera ser a-z ou A-Z.

Exemplo: correio

Atributo arbitrario 1 - Atributo
arbitrario 4

Pode especificar outros atributos arbitrarios a procurar. Introduza entre 0 e 255
caracteres em Unicode (UTF-8). O primeiro caracter deverd ser a-z ou A-Z. Se nao
quiser procurar atributos arbitrarios, deixe em branco.

Exemplo: o, ou

Informacoes relacionadas

= “Configurar as definigdes de procura do servidor LDAP” na pégina 44

Verificar a ligacao do servidor LDAP

1. Aceda ao Web Config da impressora e seleccione Defini¢des de Wi-Fi/Rede > Servidor LDAP > Teste de

ligagao.
2. Seleccione Iniciar.

O teste de ligagdo é iniciado. Apds o

Informacoes relacionadas

= “Aceder a0 Web Config” na pagina 11

teste, é apresentado o relatdrio de verificagio.

= “Referéncias do teste de ligacdo do servidor LDAP” na pagina 46
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Referéncias do teste de ligacao do servidor LDAP

Mensagens

Explicacao

O teste de ligacéo foi concluido com
sucesso.

Esta mensagem aparece quando a ligacdo ao servidor é bem sucedida.

O teste de ligagao falhou.

Verifique as defini¢des.

Esta mensagem aparece pelos motivos seguintes:

(d O enderego ou 0 numero da porta do servidor LDAP estd incorrecto.
d Um periodo de tempo foi excedido.

(1 A opcao Nao utilizar estd seleccionada para Utilizar servidor LDAP.

1 Se a opcao Autenticagao Kerberos estiver seleccionada para Método de
autenticagao, definicdes como Endereco do servidor Kerberos, Numero da
porta do servidor Kerberos e Realm do servidor Kerberos estdo incorrectas.

O teste de ligagéo falhou.

Verifique a data e hora na sua
impressora ou no servidor.

Esta mensagem aparece quando a ligacdo falha porque as definicdes de tempo da
impressora e do servidor LDAP nao correspondem.

A autenticacéo falhou.

Verifique as defini¢oes.

Esta mensagem aparece pelos motivos seguintes:
(d Nome de Util. e/ou Palavra-passe estdo incorrectos.

[d Se a opcao Autenticacao Kerberos estiver seleccionada para Método de
autenticacao, a hora/data podem ndo estar configuradas.

Nao é possivel aceder a impressora
sem que o processamento termine.

Esta mensagem aparece quando a impressora esta ocupada.

Informacoes relacionadas

= “Verificar a ligagdo do servidor LDAP” na pagina 45

Utilizar um servidor de correio

Se quiser enviar dados de digitalizagao e fax por e-mail ou quiser utilizar a fung¢do de notificagdo por e-mail, tem

de configurar um servidor de correio.

Configurar um servidor de correio

1. Aceda ao Web Config da impressora e seleccione Defini¢des de Wi-Fi/Rede > Servidor de e-mail > Basico.

2. Introduza um valor para cada item.

3. Seleccione OK.

Sdo apresentadas as defini¢des que seleccionou.

Informacoes relacionadas

= “Aceder ao Web Config” na pégina 11

= “Itens de definigdo do servidor de correio” na pagina 47
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Itens de definicao do servidor de correio
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Itens Defini¢oes e explicacao

Método de autenticacdo

Especifique o método de autenticacdo para que a impressora aceda ao servidor de correio.

Desactivar A autenticacdo é desactivada durante a comunica¢do com
um servidor de correio.

Autentic. SMTP E necessario que um servidor de correio suporte a
autenticacao SMTP.

POP antes de SMTP Configure o servidor POP3 quando seleccionar este método.

Conta autenticada

Se seleccionar Autentic. SMTP ou POP antes de SMTP para Método de autenticagao,
introduza o nome de conta autenticado entre 0 e 30 caracteres em ASCII (0x20-0x7E).

Palavra-passe autenticada

Se seleccionar Autentic. SMTP ou POP antes de SMTP para Método de autenticacao,
introduza a palavra-passe autenticada entre 0 e 20 caracteres utilizando A-Za-z0-9!#$ % &'
*+-./=70_{|}~@.

Ender. de e-mail do
remetente

Introduza o endereco de e-mail do remetente. Introduza entre 0 e 255 caracteres em ASCII
(0x20-0x7E), excepto para: () < > [1; ¥. O primeiro caracter nao pode ser um ponto final ("").

Endereco do servidor SMTP

Introduza entre 0 e 255 caracteres utilizando A-Z a-z 0-9 .. - . Pode utilizar o formato IPv4 ou
FQDN.

Numero da porta do serv.
SMTP

Introduza um ndimero entre 1 e 65535.

Endereco do servidor POP3

Se seleccionar POP antes de SMTP para Método de autenticacao, introduza o endereco do
servidor POP3 entre 0 e 255 caracteres utilizando A-Z a-z 0-9 . - . Pode utilizar o formato IPv4
ou FQDN.

Numero da porta do serv.
POP3

Se seleccionar POP antes de SMTP para Método de autenticacao, introduza um nimero
entre 1 e 65535.
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Informacoes relacionadas

= “Configurar um servidor de correio” na pagina 46

Verificar uma ligacao do servidor de correio

1. Aceda ao Web Config da impressora e seleccione Defini¢oes de Wi-Fi/Rede > Servidor de e-mail > Teste de
ligagao.

2. Seleccione Iniciar.

O teste de ligagdo ¢ iniciado. Apos o teste, é apresentado o relatério de verificagio.

Informacoes relacionadas
= “Aceder ao Web Config” na pagina 11

= “Referéncias do teste de ligacdo do servidor de correio” na pagina 48

Referéncias do teste de ligacao do servidor de correio

Mensagens Explicacao
O teste de ligagéo foi concluido com Esta mensagem aparece quando a ligacdo ao servidor é bem sucedida.
sucesso.
O teste de ligacao falhou. Esta mensagem aparece pelos motivos seguintes:
Verifique as defini¢oes. d O endereco ou o numero da porta do servidor de correio esta incorrecto.
d Um periodo de tempo foi excedido.
Nao é possivel aceder a impressora Esta mensagem aparece quando a impressora estd ocupada.
sem que o processamento termine.

Informacoes relacionadas

= “Verificar uma ligagdo do servidor de correio” na pagina 48
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Restringir func¢oes disponiveis e
configurar a palavra-passe do
administrador

Restricao de func¢oes do utilizador

Pode criar um maximo de 10 utilizadores exclusivos e restringir fun¢des disponiveis da impressora para cada
utilizador. Os utilizadores tém de iniciar sessdo com um nome de utilizador e uma palavra-passe utilizando o
painel de controlo da impressora. Os utilizadores podem encerrar sessdo manualmente ou a impressora encerra
sessdo automaticamente apos um periodo de tempo.

Se pretender restringir a impressdo a partir do controlador de impressdo e do controlador de digitalizagéo, utilize o
controlador dedicado da impressora.

Se utilizar a impressora através de um computador com Windows, pode atribuir o nome de utilizador e a palavra-
passe ao controlador de impressao e ao controlador de digitalizagdo antecipadamente. A impressora autentica o
utilizador automaticamente quando utilizar o computador e nio sera necessario introduzir sempre uma palavra-
passe. Para mais informacoes sobre configuragdo do controlador, consulte a ajuda do controlador.

Nao pode utilizar esta fungdo com Mac OS X.

Configurar func¢oes do utilizador

1. Aceda ao Web Config da impressora e seleccione Defini¢coes de controlo de acesso > Basico.
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2. Seleccione a caixa Activa o controlo de acesso e clique em OK.

n Importante:

Se desactivar a caixa Permite a impressdo e digitalizacdo sem informacdes de autenticagdo, as tarefas nio
autenticadas enviadas a partir das seguintes fontes nio serdo recebidas:

[ Controlador predefinido do sistema operativo
[ O controlador de impressio PCL/controlador de impressdo PostScript
[ Servigos web, como o Epson Connect e o Google Cloud Print

[ Smartphones e outros dispositivos méveis
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Google Cloud Pnnl Senices
DMEProwy Setup
Firmeare Uipdata
Roal Canbentn Updals
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3. Seleccione Defini¢des de controlo de acesso > Defini¢des do utilizador.
4. Clique em Adicionar e introduza um valor para cada item.

5. Clique em Aplicar.
Nota:

Eliminar aparece quando editar um utilizador registado. Clique para apagar um utilizador.

O EpsonNet Config pode importar e exportar uma lista de fung¢des do utilizador. Para mais informagoes,
consulte a documentagdo ou o menu de ajuda do EpsonNet Config.

Informacoes relacionadas
= “Aceder a0 Web Config” na pagina 11

= “Itens de definicdo de fun¢des do utilizador” na pégina 51
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Itens de definicao de funcoes do utilizador
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Itens Defini¢oes e explicacao
Nome de Util. Introduza um nome de apresentacao na lista entre 1 e 14 caracteres em ASCII

(0x20-0x7E).

Palavra-passe

Introduza entre 0 e 20 caracteres em ASCII (0x20-0x7E). Se quiser repor uma
palavra-passe predefinida, deixe o0 campo em branco.

Marque a caixa para activar ou
desactivar cada funcéo.

As fungdes seleccionadas podem ser utilizadas.

Informacoes relacionadas

= “Configurar fun¢des do utilizador” na pagina 49

Configurar a palavra-passe do administrador

Quando define a palavra-passe do administrador, os clientes ndo poderéo alterar as defini¢des.

1. Aceda ao Web Config da impressora e seleccione Defini¢des do administrador > Alterar senha de

administrador.
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2. Introduza uma palavra-passe para Nova senha e Confirmar a nova senha.

Se quiser alterar a palavra-passe para uma nova, introduza uma palavra-passe actual.
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3. Seleccione OK.

Nota:
A palavra-passe do administrador é igual no Web Config, no EpsonNet Config e no painel de controlo da impressora.

Se ndo se lembrar da palavra-passe do administrador, contacte a assisténcia técnica da Epson. Consulte as informagdes
de contacto na documentagdo da impressora.

Informacoes relacionadas

= “Aceder ao Web Config” na pégina 11
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Resolver problemas

Sugestoes para a resolucao de problemas

Pode encontrar mais informag¢des nos seguintes manuais:
(1 Guia do Utilizador (manual em PDF)

Contém instrugdes sobre como utilizar a impressora, substituir tinteiros, manutengio e resolugio de problemas.
(d Guia de Rede (manual em PDF)

Contém instrugdes sobre definicoes de rede para o computador, smartphone ou impressora e sobre resolu¢éo de
problemas.

(J Portal do sitio web do Epson Connect
https://www.epsonconnect.com/

Fornece informagdes sobre fun¢des do Epson Connect e resolu¢do de problemas.

Problemas de utilizacao do software de rede

Nao é possivel aceder ao Web Config

O endereco IP da impressora esta configurado adequadamente?

Configure o endereco IP utilizando o EpsonNet Config ou o painel de controlo da impressora. Pode confirmar as
informagdes sobre a configuragido actual através de uma folha de estado da rede ou do painel de controlo da
impressora.

A opcao Forca da encriptacao relativa a SSL/TLS esta definida para Alta?

Se a opgdo Alta estiver seleccionada para For¢a da encriptagéo, apenas é possivel aceder ao Web Config com um
browser que suporte a encriptagio AES (256 bits) ou 3DES (168 bits). Verifique o suporte de encriptacio do seu
browser.

Aparece a mensagem "Fora de prazo" quando acede ao Web Config utilizando a comunicacao SSL
(https).

Se o certificado estiver fora de prazo, volte a obter o certificado. Se a mensagem aparecer antes da data da validade,
certifique-se de que a data da impressora esta configurada correctamente.

Aparece a mensagem "O nome do certificado de seguranca nao corresponde---" quando acede ao Web
Config utilizando a comunicagao SSL (https).

O endereco IP da impressora introduzido em Nome comum para criar um certificado auto-assinado ou CSR nio
corresponde ao endereco introduzido no browser. Obtenha e importe novamente um certificado ou altere o nome
da impressora.

A impressora esta a ser acedida através de um servidor proxy.

Se estiver a utilizar um servidor proxy com a impressora, terd de configurar as defini¢oes proxy do browser.
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J Windows:

Seleccione Painel de Controlo > Rede e Internet > Opg¢des da Internet > Ligacdes > Defini¢oes de LAN >
Servidor proxy e configure a nio utilizacdo do servidor proxy para enderecos locais.

[ Mac OS X:

Seleccione Preferéncias do Sistema > Rede > Avangadas > Proxies e registe o endereco local em Ignorar
especifica¢des do proxy para estes Servidores & Dominios.

Exemplo:
192.168.1.*: Endereco local 192.168.1. XXX, mascara de sub-rede 255.255.255.0
192.168.%.*: Enderego local 192.168.XXX. XXX, mdascara de sub-rede 255.255.0.0

Informacoes relacionadas
= “Aceder a0 Web Config” na pagina 11

O nome do modelo e/ou o0 endereco IP nao aparecem no EpsonNet
Config

Seleccionou Bloquear, Cancelar ou Encerrar quando apareceu um ecra de seguranca do Windows ou um
ecra de firewall?

Se seleccionar Bloquear, Cancelar ou Encerrar, o endereco IP e 0 nome do modelo nao sdo apresentados no
EpsonNet Config ou no EpsonNet Setup.

Para corrigir esta situagéo, registe o EpsonNet Config como excepg¢io utilizando a firewall do Windows e software
de seguranca comercial. Se utilizar um programa antivirus ou de seguranca, feche-o e, em seguida, experimente
utilizar o EpsonNet Config.

A definicao de tempo excedido para erros de comunicacao é demasiado curta?

Execute o EpsonNet Config, seleccione Ferramentas > Op¢des > Tempo limite, e aumente o periodo de tempo na
defini¢do Erro de comunicagio. Tenha em atenc¢do que ao fazé-lo o EpsonNet Config poderd ser executado mais
lentamente.

Informacées relacionadas
= “Executar o EpsonNet Config - Windows” na pdgina 13
= “Executar o EpsonNet Config - Mac OS X” na pagina 13

Problemas de utilizacao de fun¢oes de seguranca da
rede

Nao se lembra de uma chave pré-partilhada

Volte a configurar a chave utilizando o Web Config.

Para alterar a chave, aceda ao Web Config da impressora e seleccione Defini¢des de seguranca de rede > IPsec/
Filtro de IP > Politica predefinida ou Politica do grupo.
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Nao consegue comunicar com a comunicacao IPsec

Estara a utilizar um algoritmo nao compativel com as defini¢ées do computador?

A impressora é compativel com os algoritmos que se seguem.

Métodos de seguranca Algoritmos

Algoritmo de consisténcia AES-CBC 128

AES-CBC 192

AES-CBC 256

3DES-CBC

DES-CBC

Algoritmo hash SHA-1

SHA2-256

SHA2-384

SHA2-512

MD5

Algoritmo compativel com uma chave Diffie-Hellman Group2

Diffie-Hellman Group1*, Diffie-Hellman Group14*, Elliptic Curve Diffie-Hellman
P-256* e Elliptic Curve Diffie-Hellman P-384*

*O método disponivel pode variar consoante os modelos.

Informacobes relacionadas

= “Configurar a IPsec/Filtro de IP” na pégina 18

Deixa de poder comunicar de repente

O endereco IP da impressora é invalido ou foi alterado?
Desactive o IPsec através do painel de controlo da impressora.

Se o DHCP estiver fora de prazo, a reiniciar ou o enderego IPv6 estiver fora de prazo ou néo tiver sido obtido, o
endereco IP registado no Web Config (Defini¢des de seguranca de rede > IPsec/Filtro de IP > Politica do grupo
> Endereco local (Impressora)) da impressora pode nio ser encontrado.

Utilize um endereco IP estatico.

O endereco IP do computador é invalido ou foi alterado?
Desactive o IPsec através do painel de controlo da impressora.

Se o DHCP estiver fora de prazo, a reiniciar ou o enderego IPv6 estiver fora de prazo ou néo tiver sido obtido, o
endereco IP registado no Web Config (Defini¢des de seguranga de rede > IPsec/Filtro de IP > Politica do grupo
> Endereco remoto (Anfitrido)) da impressora pode nao ser encontrado.
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Utilize um endereco IP estatico.

Informacoes relacionadas

= “Configurar a [Psec/Filtro de IP” na pagina 18

Nao consegue criar a porta de impressao IPP segura

Estara o certificado correcto especificado como certificado do servidor para a comunicacao SSL/TLS?

Se o certificado especificado ndo estiver correcto, a criagdo de uma porta pode falhar. Certifique-se de que estd a
utilizar o certificado correcto.

Um certificado CA importado para o computador esta a aceder a impressora?

Se um certificado CA néo foi importado para o computador, a criagio de uma porta pode falhar. Certifique-se de
que um certificado CA foi importado.

Informacoées relacionadas

= “Configurar a IPsec/Filtro de IP” na pé4gina 18

Nao consegue aceder a impressora depois de configurar IEEE802.1X

As definicoes podem estar incorrectas.

Desactive a fungdo IEEE802.1X e Wi-Fi através do painel de controlo da impressora. Ligue a impressora e um
computador e volte a configurar a fun¢do IEEE802.1X.

Informacoes relacionadas
= “Configurar uma rede IEEE802.1X” na pagina 28

Problemas de utilizacao de um certificado digital

Nao é possivel importar um certificado CA assinado

O certificado CA assinado e as informacgoes sobre o CSR correspondem?

Se o certificado CA assinado e o CSR néo contiverem as mesmas informagdes, o CSR nio pode ser importado.
Verifique o seguinte:

[ Estard a tentar importar o certificado para um dispositivo que ndo tem as mesmas informacdes?

Verifique as informagdes do CSR e, em seguida, importe o certificado para um dispositivo que tenha as mesmas
informagdes.

[ Substituiu o CSR guardado na impressora apds enviar o CSR para uma autoridade de certificagdo?

Volte a obter o certificado CA assinado com o CSR.
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O certificado CA assinado tem mais de 5 KB?

Nao pode importar um certificado CA assinado com mais de 5 KB.

A palavra-passe para importar o certificado esta correcta?

Se ndo se lembrar da palavra-passe, ndo pode importar o certificado.

Informacoes relacionadas

= “Importar um certificado CA assinado” na pagina 33

Nao é possivel actualizar um certificado auto-assinado

Introduziu o Nome comum?

E necessario introduzir o Nome comum.

Foram introduzidos caracteres nao suportados no Nome comum? Por exemplo, o japonés nao é
suportado.

Introduza entre 1 e 128 caracteres no formato IPv4, IPv6, nome de anfitrido ou FQDN em ASCII (0x20-0x7E).

Incluiu uma virgula ou um espaco no Nome comum?

Se introduziu uma virgula, o Nome comum estd dividido nesse ponto. Se introduziu apenas um espago antes ou
depois da virgula, ocorre um erro.

Informacoes relacionadas

= “Actualizar um certificado auto-assinado” na pagina 36

Nao consegue criar um CSR

Introduziu o Nome comum?

E necessario introduzir o Nome comum.

Foram introduzidos caracteres ndao suportados em Nome comum, Organizacao, Unidade
organizacional, Localidade, Estado/Provincia? Por exemplo, o japonés nao é suportado.

Introduza caracteres no formato IPv4, IPv6, nome de anfitrido ou FQDN em ASCII (0x20-0x7E).
Incluiu uma virgula ou um espago no Nome comum?
Se introduziu uma virgula, o Nome comum estd dividido nesse ponto. Se introduziu apenas um espago antes ou

depois da virgula, ocorre um erro.

Informacoes relacionadas

= “Obter um certificado CA assinado” na pagina 32
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Aparece um aviso relacionado com um certificado digital

Mensagens

Causa/O que fazer

Introduza um certificado de servidor.

Causa:
Néao seleccionou um ficheiro a importar.
O que fazer:

Seleccione um ficheiro e clique em Importar.

Certificado CA 1 nao introduzido.

Causa:

O certificado CA 1 néo estd introduzido, apenas esta introduzido o certificado CA
2.

O que fazer:

Importe o certificado CA 1 primeiro.

Valor invalido abaixo.

Causa:

Estdo contidos caracteres ndo suportados no caminho do ficheiro e/ou na
palavra-passe.

O que fazer:

Certifique-se de que os caracteres sdo introduzidos correctamente para o item.

Data e hora invalidos.

Causa:
A data e a hora da impressora ndo foram definidas.
O que fazer:

Defina a data e a hora utilizando o Web Config, o EpsonNet Config ou o painel de
controlo da impressora.

Senha invalida.

Causa:

A palavra-passe definida para o certificado CA e a palavra-passe introduzida nao
correspondem.

O que fazer:

Introduza a palavra-passe correcta.
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Mensagens

Causa/O que fazer

Ficheiro invélido.

Causa:
N&o estd a importar um ficheiro de certificado no formato X509.
O que fazer:

Certifique-se de que esta a seleccionar o certificado correcto enviado por uma
autoridade de certificacao fidedigna.

Causa:

O ficheiro que importou é demasiado grande. O tamanho maximo do ficheiro é 5
KB.

O que fazer:

Se seleccionar o ficheiro correcto, o certificado pode estar corrompido ou ser
falsificado.

Causa:
A cadeia contida no certificado é invalida.
O que fazer:

Para mais informagdes sobre o certificado, consulte o sitio web da autoridade de
certificacéo.

N&o é possivel utilizar os Certificados
de Servidor que incluem mais do que
trés certificados CA.

Causa:
O ficheiro do certificado no formato PKCS#12 contém mais de 3 certificados CA.
O que fazer:

Importe cada certificado convertendo-o do formato PKCS#12 para o formato PEM
ou importe o ficheiro do certificado no formato PKCS#12 que contém até 2
certificados CA.

O certificado expirou. Verifique se o
certificado é valido ou verifique a data
e hora na sua impressora.

Causa:

O certificado estd fora de prazo.

O que fazer:

[ Se o certificado estiver fora de prazo, obtenha e importe o novo certificado.

[ Se o certificado néo estiver fora de prazo, certifique-se de que a data e a hora
da impressora estao definidas correctamente.

E necessaria uma chave privada.

Causa:
Néao existe nenhuma chave privada associada ao certificado.
O que fazer:

[ Se o certificado estiver no formato PEM/DER e tiver sido obtido a partir de um
CSR utilizando um computador, especifique o ficheiro de chave privada.

[ Se o certificado estiver no formato PKCS#12 e tiver sido obtido a partir de um
CSR utilizando um computador, crie um ficheiro que contenha a chave
privada.

Causa:

Voltou a importar o certificado PEM/DER obtido a partir de um CSR utilizando o
Web Config.

O que fazer:

Se o certificado estiver no formato PEM/DER e tiver sido obtido a partir de um CSR
utilizando o Web Config, apenas o pode importar uma vez.
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Mensagens

Causa/O que fazer

Configuracgao falhada.

Causa:

Nao é possivel terminar a configuracao porque a comunicagao entre a impressora
e o computador falhou ou o ficheiro ndo pode ser lido devido a alguns erros.

O que fazer:

Depois de verificar o ficheiro especificado e a comunicagao, volte a importar o
ficheiro.

Informacobes relacionadas

= “Informacdes sobre certificacdo digital” na pégina 31

Apagar um certificado CA assinado por engano

Existe um ficheiro de copia de seguranca para o certificado?

Se tiver o ficheiro de cdpia de seguranga, volte a importar o certificado.

Se obtiver um certificado utilizando um CSR criado através do Web Config, ndo pode importar novamente um
certificado apagado. Crie um CSR e obtenha um novo certificado.

Informacoes relacionadas

= “Apagar um certificado CA assinado” na pagina 35

Problemas de impressao

Nao consegue imprimir com o AirPrint

O AirPrint esta desactivado?

Para activar o AirPrint, aceda ao Web Config da impressora, seleccione Configuragio de AirPrint e clique em

Activar AirPrint.

Caracteres impressos aleatoriamente

A definicao da porta de impressao esta correcta?

Certifique-se de que a porta de impressao do controlador instalado e a impressora correspondem.

Informacobes relacionadas

= “Configurar a partilha da impressora - Windows” na pégina 69
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Receber Notificacoes por E-mail Quando Ocorrem
Eventos

Informacoes sobre Notificacoes por E-mail

Pode utilizar esta fun¢io para receber alertas por e-mail quando ocorrem eventos, por exemplo, quando a
impressora fica sem papel. Pode registar até 5 enderecos de e-mail e seleccionar os eventos sobre os quais pretende
receber notificacoes.

Configurar a Notificacao por E-mail

Para utilizar a fungdo, terd de configurar um servidor de correio.

1. Acedaao Web Config da impressora e seleccione Defini¢des do administrador > Notificacio por e-mail.
2. Introduza um endereco de e-mail através do qual deseja receber notificagdes por e-mail.

3. Seleccione a lingua das notificagdes por e-mail.

4. Seleccione as caixas relativas as notificagdes que deseja receber.

EPSON
E statiin Administrator Settings > Email Nobification

Priner Stafus Set up the Email Sener to enabla the email notificaticn

Wh-Filetwork Slabas

e, Email Address Sethngs

Mainenance Email in selected language wil be sent to each addness, : =

Conlacts 13 a Engksh =]

[ User Dedailt Setings 2 @ Snanh =
B Access Gontrol Setings 3 . Ergish z
[ Printer Settings 4 Japanese =
[ - Fubetwark Settirgs 5 Japanese =]
8 Nezwonk Security Solings
# System Settings
[ Administrator Setings Notification Sesings

E i Email wil be seni when printer slatus is as checked
Change Administialor Password I :

Iréx cartridge|s) o be replaced Ld
Email Haticahon Il ferwe |_E
Kainlenance bon- end of senioe ke a ]
Bassg Setlings Maintenancs b ngdring and ]
Ep=cn Connect Senaces | Faper out | X |
Googhe Cheud Prinl Senaces Printing stopped’ &
CHSProxy Sehup Prinlier esror <
Fiinmacare Updae | Seanner emar | | E
Rool Ceilieate Lpdan Fax ofiof 5
AarPrant Sedug Administrator password changed ¥
Wi-Fi Darecd Setup * Hetified when an eiror coours, such as Fli.J-.:ll:.“I i.;lril_ pREpe Cansele pnsel, o mismalch af |'J@p-|,:| e T
Prndar informatian
O Restore Defaul Sethngs

5. Clique em OK.
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Informacoes relacionadas
= “Aceder a0 Web Config” na pagina 11

= “Utilizar um servidor de correio” na pagina 46

Configurar uma rede para a impressora
individualmente

Se pretender configurar uma rede para a impressora individualmente, utilize o instalador que se encontra no disco
com software fornecido com a impressora ou o sitio web para a configura¢ido de um produto. Para mais
informagdes, consulte a documenta¢io da impressora.

Configurar uma interface de rede - Ethernet

Siga as instru¢des para configurar o enderego IP da impressora utilizando o EpsonNet Config.

1.

Ligue a impressora.
Ligue a impressora a uma rede utilizando um cabo Ethernet.

Execute o EpsonNet Config.

Sao apresentadas as impressoras ligadas. Podera ser necessario algum tempo para que todas as impressoras
disponiveis aparecam.

Clique duas vezes na impressora.

Nota:
Pode identificar a impressora através de um endereco MAC, ainda que estejam ligadas vdrias impressoras do mesmo
modelo.

Seleccione Interface de rede > TCP/IP > Basico no menu a esquerda.
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6. Configure o Endereco IP, Mascara de sub-rede, e a Gateway predefinido.

Dewvice Properties ﬁ

Print History  » | | Method for Specifying IP Address
Scanner Informatic Aifomati: @ Manual
Scan Count . N
Quiet Mode =T
L e 1 el using Aulomatic Private [P Addrecsing (AFIFA)
[ Basic 1 |
Network Interface I fodess Soine
| - Information IP Address
Basic Subnet Mask: |
Administration | I
- Dafault Gatemay: '
Mebanork
Basic (Wired)

Basic (Wireless)
Detailed (Wirele

= TCR/IP
'
Basic (IPwe) 1
Basic (IPwG) 2 |
DMS

DNS [IPvE) ar

Trangmit '| Cancel | [_ I:k_‘? 1 ‘

Nota:
[ Se pretender ligar a impressora a uma rede segura, configure um enderego IP estdtico.

[d Pode também configurar as definicoes DNS na secgio DNS e as definigoes proxy na secgio Internet do menu

TCP/IP.
7. Clique em Transmitir.
Informacoes relacionadas

= “Executar o EpsonNet Config - Windows” na pagina 13
= “Executar o EpsonNet Config - Mac OS X” na pagina 13

Configurar uma interface de rede - Wi-Fi

Siga as instru¢des para configurar o enderego IP da impressora utilizando o EpsonNet Config.
1. Ligue a impressora.
2. Ligue a impressora a uma rede utilizando um cabo Ethernet.

3. Execute o EpsonNet Config.

Sdo apresentadas as impressoras ligadas. Podera ser necessario algum tempo para que todas as impressoras
disponiveis aparecam.
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4. Clique duas vezes na impressora.
Nota:
Pode identificar a impressora através de um endereco MAC, ainda que estejam ligadas vdrias impressoras do mesmo
modelo.

5. Seleccione Interface de rede > TCP/IP > Basico no menu a esquerda.

6. Configure o Endereco IP, Mascara de sub-rede, ¢ a Gateway predefinido.

i Dewvice Properties ﬂ

| Print History = | | Method for Specifying IF Address
Scanner Informatic

Scan Count
Quiet Mode |
--5can |
Basic ‘

Automatic @ Marsal
Seb uzing BOOTP

St using Aulomatic Frivate [P Addressing (AFIFA)

m

Network Interface IP Address Setting
- Information IF Addrass
Basic Suibeet Mack:
% Administration | Detault Gatewey:
Basic (Wired)
Basic (Wireless)
Detailed (Wirele
=-TCP/IP
ﬁuwﬁ] 1
Basic (IPwG) 2
DMS
DMNS (IPvE) =

& L] ¥

[ Teorsmit | [ Gacel | [ Heb |

Nota:
[ Se pretender ligar a impressora a uma rede segura, configure um enderego IP estdtico.

(A Pode também configurar as definicoes DNS na secgdo DNS e as defini¢oes proxy na secgio Internet do menu
TCP/IP.
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7. Seleccione Interface de rede > Rede > Basico (sem fios), e configure um modo de comunicagéo, o SSID e a

seguranca.
[ Dewvice Properties |! “
HNetwork Interface | | i@ Enable wincless LA |
Information Bazic Seitings
Basic
Administration ] Communication Mods Infrastructurs - ‘
ek e ce IEEE 0921 16/8/n -
Bosic (hved) [ 5300 Home Nistwark 2 v [ FRefresh | |
Baslc (Wireless)
Detabled (Wirele - |
= TCR/IP

Basic hrittlincl
Basic (IPvG) 1 1 Automati

' Basic (IPvE) 2 .
ONS P
DNS (IPvE) Sacurily Level WRA-PEKLAES) =

I Bonjour
P WFA Settings
SLP FSEK (Pre=shared Key)
Internet Fieenter PSK (Pre-shared Key)
WS5D
LLTD x

L) n 1]
[_Teansmit ] Cancel | | Help

8. Clique em Transmitir.

Confirme se esta activada uma ligacao Wi-Fi com a impressora e, em seguida, desligue o cabo Ethernet.

Informacoes relacionadas
= “Executar o EpsonNet Config - Windows” na péagina 13
= “Executar o EpsonNet Config - Mac OS X” na pagina 13

Configurar um computador ligado a impressora

Instalar o controlador de impressao - Windows

Instale o controlador de impressio para configurar uma porta da impressora.
Se a impressora suportar PostScript ou PCL e quiser instalar o controlador de impressdo PostScript ou o
controlador de impressdo PCL da Epson, consulte a documentagdo da impressora.

1. Ligue a impressora.

2. Instale o controlador de impressdo num computador.
Os controladores de impressdo encontram-se no disco com software fornecido com a impressora.
(d Windows de 32 bits: \Driver\Printer\Driver\WINX86\setup
(d Windows de 64 bits: \Driver\Printer\Driver\WINX64\setup
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Clique duas vezes em Setup.exe ou em Setup64.exe para iniciar a instalagdo do controlador. Siga as instrugdes
que aparecem no ecra.

Nota:
Se ndo tiver o disco com software ou se um computador ndo tiver um leitor de discos, transfira o controlador através do
sitio web de assisténcia técnica da Epson.

Informacoes relacionadas

= “Configurar uma interface de rede - Ethernet” na pagina 62

= “Configurar uma interface de rede - Wi-Fi” na pégina 63

= “Restringir fungdes disponiveis e configurar a palavra-passe do administrador” na pégina 49

= “Configurar a partilha da impressora - Windows” na pégina 69

Instalar o controlador de impressao - Mac OS X

Adicione a impressora e instale o controlador de impressio num computador através da Internet. Certifique-se de
que o computador tem ligagao a Internet.

Se a impressora suportar PostScript e quiser instalar o controlador de impressao PostScript da Epson, consulte a
documentagio da impressora.

1. Ligue a impressora.

2. Seleccione Preferéncias do Sistema > Imprimir e digitalizar.

3. Seleccione + > Adicionar impressora ou digitalizador.

4. Certifique-se de que a opgdo Predefinicio esta seleccionada e, em seguida, seleccione a impressora que
pretende adicionar na lista.

5. Especifique o nome de um produto para Recurso e seleccione Adicionar.
O controlador de impressao é transferido automaticamente e a impressora ¢ adicionada.

Nota:

(A Se a instalagdo do controlador ndo se iniciar, transfira o controlador manualmente através do sitio web de
assisténcia técnica da Epson. Se estiver a utilizar o Mac OS X 10.5.8, o controlador ndo é instalado
automaticamente. Tem de o transferir através do sitio web de assisténcia técnica da Epson.

(A Ndo especifique nomes de controladores com o "AirPrint” e o "Secure AirPrint", pois o controlador ndo serd
instalado.

Informacoes relacionadas
= “Configurar uma interface de rede - Ethernet” na pagina 62

= “Configurar uma interface de rede - Wi-Fi” na pégina 63

Utilizar o digitalizador numa rede

Instale o controlador de digitalizagdo no computador para utilizar o digitalizador na rede.

1. Instale o EPSON Scan.

[d Windows: O controlador de digitalizagiao encontra-se no disco com software fornecido com a impressora.
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\Driver\Scanner\Driver
Nota:
[d No Windows Server 2008 ou posteriot, é necessdria a instalagdo adicional do Desktop Experience antes de instalar o
EPSON Scan.

[ Se ndo tiver o disco com software ou se um computador nao tiver um leitor de discos, transfira o controlador através
do sitio web de assisténcia técnica da Epson.

(4 Mac OS X: Transfira o EPSON Scan utilizando o EPSON Software Updater ou através do sitio web de
assisténcia técnica da Epson e, em seguida, instale-o.

2. Execute o Definicdes EPSON Scan.
[ Windows: Seleccione Todos os programas > EPSON > EPSON Scan > Defini¢coes EPSON Scan.
[ Mac OS X: Seleccione Ir > Aplicagées > Epson Software > Defini¢des EPSON Scan.

3. Seleccione o digitalizador em Seleccione o Digitalizador e seleccione Rede para Conexao; em seguida, clique
em Adicionar.

«. EPSON Scan Settings = @ eS|

I Select Scanner HF_F'EDN Sedies -

Carnaction
Local @ Melwork

Hetwaik Scarmer Address

Scanner Hame  Addeess

Seanned Statug

Tirneout Selling |seconds] 30

Aparece o ecrd Adicionar e sdo indicados os digitalizadores ligados a rede.
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4. Seleccione o endereco IP do digitalizador que pretende utilizar e clique em OK.

Nota:
Apenas podem ser utilizados digitalizadores que estejam na rede local.

5. Seleccione o enderego IP e clique em Testar.

Se aparecer a mensagem de finalizac¢éo, a ligacao do digitalizador e do computador foi estabelecida com
sucesso.

6. Clique em OK.

Informacoes relacionadas

= “Restringir fungdes disponiveis e configurar a palavra-passe do administrador” na pagina 49

Mapear um armazenamento externo como uma unidade de rede

Mapear um armazenamento externo como uma unidade de rede - Windows

1. Verifique o nome e o endereco IP da impressora com um dispositivo de armazenamento externo que pretenda
partilhar.

Pode verifica-los utilizando o Web Config, o EpsonNet Config e o painel de controlo da impressora.
2. Seleccione Executar.

3. Introduza o nome da impressora em Abrir: com o formato que se segue e clique em OK.

\\nomedaimpressora ou \\xxx.xxx.xxx.xxx (endereco IP da impressora)

4. Clique com o botéo direito do rato no icone memorycard ou no icone usbstorage e, em seguida, clique em
Mapear Unidade de Rede.

5. Seleccione a Unidade que pretende mapear.

Nota:
Se quiser utilizar uma unidade de rede sempre que liga um computador, seleccione Restabelecer ligagdo no arranque.

6. Clique em Concluir.

A unidade de rede mapeada aparece em O meu computador ou Computador como um disco rigido.
Mapear um armazenamento externo como uma unidade de rede - Mac OS X

1. Seleccione Ir > Ligar ao servidor.

2. Introduza o nome da impressora ou o endereco IP da impressora no campo Endereco do servidor com o
seguinte formato:

cifs://nomedaimpressora ou

smb://nomedaimpressora
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3. Clique em Ligar.

Nota:

Antes de retirar o dispositivo de armazenamento, arraste sempre para o lixo o icone do disco amovivel situado no
ambiente de trabalho; caso contrdrio, os conteiidos podem ndo ser apresentados correctamente quando inserir outro
dispositivo.

Configurar a partilha da impressora - Windows

Partilhar a impressora

Se quiser utilizar um computador ligado a impressora como servidor de impressao, partilhe a impressora com o
computador que pretende utilizar como servidor ligado ao mesmo.

1. Seleccione Painel de Controlo > Ver dispositivos e impressoras.

2. Clique com o botao direito do rato no icone da impressora e clique no separador Propriedades de impressora
> Partilha.

3. Seleccione Partilhar esta impressora e introduza o Nome de partilha.

No Windows Server 2012, clique em Alterar Opg¢des de Partilha e configure as defini¢des.

Informacoes relacionadas

= “Instalar controladores adicionais” na pagina 69

Instalar controladores adicionais

Se as versdes do Windows de um servidor de impressdo e de clientes forem diferentes, deve instalar controladores
adicionais para o servidor de impressdo para que os utilizadores ndo tenham de procurar um controlador de
impressao quando estabelecem ligacdo com a impressora partilhada.

1. Seleccione Painel de Controlo > Ver dispositivos e impressoras.

2. Clique com o botéo direito do rato no icone da impressora que pretende partilhar com os clientes e, em
seguida, clique no separador Propriedades de impressora > Partilha.

3. Clique em Controladores adicionais.

Nota:
No Windows Server 2012, clique em Alterar Opg¢oes de Partilha e configure as definigies.

4. Seleccione versdes do Windows para clientes e clique em OK.

Informacoes relacionadas

= “Utilizar a Impressora Partilhada” na pagina 70
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Utilizar a Impressora Partilhada

Utilizar a Impressora Partilhada - Windows
O administrador tem de comunicar aos clientes o nome de computador atribuido ao servidor de impressdo e como
o adicionar aos respectivos computadores.

Se ja tiverem sido configurados controladores adicionais no servidor de impressao, execute as seguintes operagoes:
1. Seleccione o nome atribuido ao servidor de impressido no Explorador do Windows.

2. Clique duas vezes na impressora que pretende utilizar.

Nota:
Se os controladores adicionais ainda ndo tiverem sido configurados, indique aos clientes como utilizar Dispositivos e
impressoras para adicionar a impressora partilhada.

Informacoes relacionadas
= “Partilhar a impressora” na pagina 69

= “Instalar controladores adicionais” na p4gina 69

Utilizar a Impressora Partilhada - Mac OS X

Adicione a impressora e instale o controlador de impressio através da Internet. Certifique-se de que o computador
tem ligacdo a Internet.

Se a impressora suportar PostScript e quiser instalar o controlador de impressdo PostScript da Epson, consulte a
documentacdo da impressora.

1. Ligue a impressora.

2. Seleccione Preferéncias do Sistema > Imprimir e digitalizar.

3. Seleccione + > Adicionar impressora ou digitalizador.

4. Certifique-se de que a opgao Predefinicdo esta seleccionada e, em seguida, seleccione a impressora que
pretende adicionar na lista.

5. Especifique o nome de um produto para Recurso e seleccione Adicionar.

O controlador de impressio ¢ transferido automaticamente e a impressora é adicionada.

Nota:

(A Se a instalagdo do controlador nio se iniciar, transfira o controlador manualmente através do sitio web de
assisténcia técnica da Epson. Se estiver a utilizar o Mac OS X 10.5.8, o controlador ndo é instalado
automaticamente. Tem de o transferir através do sitio web de assisténcia técnica da Epson.

(A Ndo especifique nomes de controladores com o "AirPrint” e o "Secure AirPrint", pois o controlador ndo serd
instalado.
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