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Copyright och varumarken

[J EPSON dr ett registrerat varumarke och EPSON EXCEED YOUR VISION eller EXCEED YOUR VISION ér ett
varumdrke som tillhér Seiko Epson Corporation.

(4 Microsoft, Windows och Windows Vista ar registrerade varumarken som tillhér Microsoft Corporation.

[d Mac OS, OS X, Bonjour och Safari ér registrerade varuméarken som tillhor Apple Inc som ér registrerade i USA
och andra lander. AirPrint 4r ett varumérke som tillhér Apple Inc.

0 Allmint meddelande: Ovriga produktnamn som anvinds i detta dokument ir endast avsedda for
identifikationséndamal och kan vara varumarken som tillhor respektive dgare. Epson fransager sig alla
eventuella réttigheter till sidana marken.

© 2013 Seiko Epson Corporation. Med ensamritt.
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Om den har handboken

Markeringar och symboler

A Obs!

Instruktioner som madste foljas noga for att undvika kroppsskador.

n Viktigt:

Instruktioner som madste foljas for att undvika skador pd utrustningen.

Anmirkning:
Instruktioner som innehdller praktiska rdd och information om begrdnsningar ndr skrivaren anvdinds.

) Relaterad information

Klicka pa den hdr ikonen om du vill l4sa relaterad information.

lllustrationer

(d Skdrmbilderna och illustrationerna kan variera beroende pa modell men instruktionerna dr desamma.
[J Skdrmbilderna &r fran Windows 7. Detaljerna kan variera mellan olika operativsystemsversioner.

(d En del menyalternativ pa skdrmbilderna kan variera beroende pa modell.

Referenser till operativsystem

Windows

I den hiar handboken avser ord som "Windows 8.1", "Windows 8", "Windows 7", "Windows Vista", "Windows XP",
"Windows Server 2012 R2", "Windows Server 2012","Windows Server 2008 R2", "Windows Server 2008", "Windows
Server 2003 R2" och "Windows Server 2003" foljande operativsystem. Enbart "Windows" avser alla versioner.

(d Microsoft® Windows® 8.1 operativsystem

[d Operativsystemet Microsoft® Windows® 8

[d Operativsystemet Microsoft® Windows® 7

[d Operativsystemet Microsoft® Windows Vista®

[d Operativsystemet Microsoft® Windows® XP

[J Operativsystemet Microsoft® Windows® XP Professional x64 Edition
d Microsoft® Windows Server® 2012 R2 operativsystem

[d Operativsystemet Microsoft® Windows Server® 2012

[d Operativsystemet Microsoft® Windows Server® 2008 R2
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[d Operativsystemet Microsoft® Windows Server® 2008
[d Operativsystemet Microsoft® Windows Server® 2003 R2

[d Operativsystemet Microsoft® Windows Server® 2003

Mac OS X

I den har handboken avser ord som “Mac OS X v10.9.x” +OS X Mavericks och “Mac OS X v10.8.x” avser OS X
Mountain Lion. Dessutom, “Mac OS X” avser “Mac OS X v10.9.x” , “Mac OS X v10.8.x” , “Mac OS X v10.7.x”,
“Mac OS X v10.6.x” och “Mac OS X v10.5.8”.

Meddelanden

(J Kopiering av informationen i den hir handboken &r férbjuden.
(4 All information i den hir handboken kan dndras utan foregaende meddelande.
(J Kontakta Epson om du hittar felaktigheter i handboken eller har fragor om den.

[J Bortsett fran det foregaende kan Epson inte héllas ansvariga for eventuella foljder som uppstér pa grund av
produktens anvindning.

[J Epson ansvarar inte for fel som uppstar pa grund av att produkten anvinds felaktigt eller att produkten
reparerats felaktigt av en tredje part.
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Inledning

Den hér handboken 4r en gemensam handbok for Epson blackstraleskrivare och flerfunktionsskrivare och ér
avsedd for en systemadministrator som skoter ett kontorsnatverk. Med systemadministrator avses en person som
ansvarar for konfigurering av enheter och autentisering av klienter, skrivare och datorer i nitverk. Detaljerade
procedurer kan utelimnas beroende pa &mnet och ordlistan ingér inte i handboken eftersom den ar avsedd for
administratorer. Darfor kravs kunskaper om nitverkssystem och datorer.

Det finns tva program for konfigurering av skrivarens avancerade natverksinstallningar, Web Config och EpsonNet
Config. I den hdr handboken beskrivs i frimsta hand konfigurering av funktioner via Web Config. Mer
information om atgérder i EpsonNet Config finns i dokumentationen eller hjilpen till EpsonNet Config.
Beskrivningar av menyer i operativsystem baserar sig pa Windows 7 och Mac OS X 10.8.x.

Anmirkning:
Skrivaren mdste vara ansluten till ett nétverk ndr du ska konfigurera vissa funktioner. Mer information om att ansluta
skrivaren till ett nitverk finns i skrivarens dokumentation eller i bilagan i den hdr handboken.

Avsnitten nedan behandlar funktionerna fér systemadministration som Epson-produkterna har stod for. De
tillgangliga funktionerna varierar beroende pa modellen. Mer information om tillgingliga funktioner finns i
skrivarens dokumentation. Vdlj funktionerna som ska anvidndas och som passar din natverksmiljo.

SSL/TLS-kommunikation

Du kan stilla in ett certifikat for skrivaren och kryptera kommunikationen mellan skrivaren och en dator med
SSL/TLS (Secure Sockets Layer/Transport Layer Security). Den har funktionen undviker bedrégeri och att
obehdriga far atkomst till skrivaren.

Relaterad information
= “Konfigurera SSL/TLS-kommunikation” pa sidan 16
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Kryptering av IP-kommunikation och anslutning till
ett autentiseringsnatverk

Du kan kryptera kommunikation och styra atkomst till skrivaren. Om du vill undvika avlyssning och
datamanipulation ska du anvinda funktionen IPsec/IP Filtering eller SNMPv3-protokollet. Anvind funktionen
IEEE802.1X om du vill autentisera dtkomst till skrivaren.

Relaterad information

= “Konfigurera IPsec/IP Filtering” pa sidan 18

= ”Anvinda SNMPv3-protokollet” pa sidan 26

= ”Ansluta skrivaren till ett IEEE802.1X-ndtverk” pa sidan 28

Konfigurera en destination for skanning och fax

Du kan anvdnda en LDAP-server nir du ska vilja en destination for skanning och fax. Konfigurera en e-postserver
och en LDAP-server om du vill skicka skannings- och faxdata via e-post eller undvika faxfel.
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Relaterad information
= ”Anvinda en LDAP-server” pa sidan 42

= ”Anvinda en e-postserver” pa sidan 46
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Begransa anvandarfunktioner och
administratorslosenord

Du kan begrinsa skrivarens funktioner baserat pa anvandare. Du kan till exempel ange att anvindare A kan
kopiera och skanna medan anviandare B bara kan faxa.

Nir du stéller in administratorslosenordet, kan bara en administrator andra skrivarens instéllningar. Det
rekommenderas att du stiller in administratorslosenordet for att forbattra sakerheten.

Relaterad information
= “Begrinsa anvindarfunktioner” pa sidan 49

= “Konfigurera administratorslésenord” pa sidan 51
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Anvanda programmet for
natverkskonfiguration

Om Web Config

Web Config ér ett webbldsarbaserat program for konfigurering av skrivarens instéllningar.

Nér du vill 6ppna Web Config maste du forst tilldela en IP-adress till skrivaren.

Anmdrkning:

Du kan spdrra instillningarna genom att konfigurera ett administratorslosenord pd skrivaren.

Det finns tva instéllningssidor som visas nedan.

[ Grundinstillningar

Du kan konfigurera grundldggande instéllningar for skrivaren.

EPSON

Epson Connect
Services

Google Cloud Print
Services

DHEIPraxy Setup
Firmiware Update

Root Certificate
Update

AlrPrint Setup

N

Wi-Fi Direct Setup

S
a—
L

z
E

Primter Infermation

Redrash

Basic Eellings :l
Register your prindes with or delete it fram Epson Connect sanaces.
Suspend of resume Epson Connect Senices.
[Unregisterad)

Register your pnnder with or delete it from Goagle Cloud Print senaces.
Suspend of nesume Googhe Clowd Print senaces.
|Unregisterad]

Configune DNSProxy seflings
Connect 10 the Inlemet and update the printar firmmerare 10 the latest version

Currenl VersionAD14D6 1060

Updtaba the root cediicate to wse dlowd sanaces.
Corrend Versen 01 00

Configune AirPrint setings.

Configuie Wi-Fi Diredt connachien setlings

Church ink Beveds, prinber stalus and Wi-Fifretbwork sellings.

10
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(d Avancerade instillningar

Du kan konfigurera avancerade instéllningar for skrivaren. Den hér sidan ér fraimst avsedd f6r administratorer.

EPSON

St Ezatus > Printer Status

Finter Siaius

WiFitlatwark Status Engish =]

Masnlerance -
Canacts

B Usar Defaut Sattings

B Access Controd Seltings Auailable.

= Printer Setlings

EWi-Filetwork Sattings -

i Netwoik Security Setings D u ﬂ D
& Syslem Settings

o

& Adminstratar Setlings B b A ¥
Basic Setlings

Epsan Conned! Serdces Black {BK) :

Google Cloud Print Sanaces Cyan ()

NPy e Magenta () ;

Firmeware Update 3

Rool Cerlificale Update ot (1)

AirPrint Satup Mairenance Bax !

\Wi.Fi Direct Setup
Printer Infarmation

Relaterad information

= “Jimforelse av funktionerna i Web Config och EpsonNet Config” pa sidan 14

Oppna Web Config

Ange skrivarens IP-adress i en webblésare. JavaScript méste vara aktiverat. Nar du kommer at Web Config via
HTTPS, visas ett varningsmeddelande i webbldsaren eftersom den anvénder ett sjalvsignerat certifikat som lagras i
skrivaren.

Q Atkomst via HTTP
IPv4: http://<skrivarens IP-adress> (utan < >)
IPv6: http://[skrivarens IP-adress] (utan [ ])

3 Atkomst via HTTPS
IPv4: https://<skrivarens IP-adress> (utan < >)
IPv6: https://[skrivarens IP-adress] (utan [ ])

1
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Anmidrkning:
[ Exempel

IPv4:
http://192.168.100.201/
https://192.168.100.201/
IPve:
http://[2001:db8::1000:1]/
https://[2001:db8::1000:1]/
[d Om skrivarens namn dr registrerat med DNS-servern kan du anvinda skrivarnamnet i stillet for skrivarens IP-adress.

[d Bara en del menyer visas nir du ppnar Web Config via HTTP. Om du vill se alla menyer ska du 6ppna Web Config via
HTTPS.

[ Du kan ocksa oppna Web Config via EpsonNet Config. Viilj skrivaren pd skdrmen och klicka pa Launch Browser.

Relaterad information

= “Jimforelse av funktionerna i Web Config och EpsonNet Config” pa sidan 14
= “Konfigurera SSL/TLS-kommunikation” pa sidan 16

= ”Anvinda ett digitalt certifikat” pa sidan 31

Om EpsonNet Config

Med EpsonNet Config kan administratéren konfigurera skrivarens nétverksinstallningar, t.ex. tilldela IP-adress
och @ndra anslutningsldget. Funktionen f6r buntinstallning stéds i Windows. Mer information finns i
dokumentationen eller hjalpen till EpsonNet Config.

EpsonNet
. Config

Version

Copyright & SEIKG EFS0ON CORPORATION 2004-2012, All righls reserved.

hitializing |

Relaterad information

= “Jimforelse av funktionerna i Web Config och EpsonNet Config” pa sidan 14

12
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Anvanda EpsonNet Config - Windows

Installera EpsonNet Config - Windows

Installera EpsonNet Config frén f6ljande mapp pa programskivan som medfljer skrivaren:

\Network\EpsonNetConfig

Kora EpsonNet Config - Windows

Vdlj Alla program > EpsonNet > EpsonNet Config Vxx > EpsonNet Config.

Anmidrkning:
Om en brandviggsvarning visas ska du bevilja EpsonNet Config dtkomst.

Relaterad information

= “Jimforelse av funktionerna i Web Config och EpsonNet Config” pa sidan 14

Avinstallera EpsonNet Config - Windows

Vilj Kontrollpanelen > Program > Program och funktioner > Avinstallera ett program > EpsonNet Config Vxx
och klicka sedan pa Avinstallera.

Anvanda EpsonNet Config - Mac OS X

Installera EpsonNet Config - Mac OS X

Hémta EpsonNet Config med EPSON Software Updater och installera det genom att f6lja instruktionerna pa
skdrmen.

Kora EpsonNet Config - Mac OS X

Vilj Ga> Program > Epson Software > EpsonNet > EpsonNet Config Vxx > EpsonNet Config.

Relaterad information

= “Jimforelse av funktionerna i Web Config och EpsonNet Config” pa sidan 14

Avinstallera EpsonNet Config - Mac OS X
Anvind Uninstaller nar du ska avinstallera program. Du kan hamta Uninstaller med EPSON Software Updater
eller fran Epson-supportwebbplatsen.

Nér du kér Uninstaller visas alla installerade Epson-program. Vilj EpsonNet Config och f6lj anvisningarna pa
skdarmen.

Anmirkning:
Om du inte har en Uninstaller kan du dra och slippa programmappen i Program pd papperskorgen i dock.

13
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Jamforelse av funktionerna i Web Config och
EpsonNet Config

Det finns tva program for konfigurering av skrivarens nitverksinstéllningar, Web Config och EpsonNet Config.

Nedan foljer en lista 6ver funktionerna som ticks i den har handboken samt en jamférelse mellan de tva
programmen.

Funktion Web Config EpsonNet Config

Konfigurera SSL/TLS-kommunikation v v
Konfigurera ett servercertifikat for

. v v
skrivaren
Konfigurera IPsec/IP-filtrering v v
Konfigurera SNMPv3-protokollet v -
Ansluta skrivaren till ett IEEE802.1X- v v
natverk (Ethernet/Wi-Fi)
Hamta och importera ett CA-signerat v _
certifikat
Uppdatera ett sjdlvsignerat certifikat v -
Registrera en destination i kontakter v v
Konfigurera en LDAP-server v v
Konfigurera en e-postserver v v
Begransa tillgéngliga skrivarfunktioner v v
Konfigurera administratérslosenord v v
Konfigurera e-postmeddelanden v -
Ange instéllningar satsvis for flera v

Kri _

skrivare (Endast Windows)
Importera och exportera kontakter och _ v
andra installningar

Relaterad information

= ”Om Web Config” pa sidan 10

= ”Oppna Web Config” pa sidan 11

= ”Om EpsonNet Config” pa sidan 12

= ”Kora EpsonNet Config - Windows” pé sidan 13

= ”Kora EpsonNet Config - Mac OS X” pa sidan 13

= “Konfigurera grundlidggande SSL/TLS-instéllningar” pé sidan 16
= “Konfigurera ett servercertifikat for skrivaren” pa sidan 17

= “Konfigurera [Psec/IP Filtering” pa sidan 18

= ”Anvinda SNMPv3-protokollet” pa sidan 26

14
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= ”Ansluta skrivaren till ett IEEE802.1X-nitverk” pa sidan 28
= "Himta och importera ett CA-signerat certifikat” pa sidan 32
= “Uppdatera ett sjilvsignerat certifikat” pa sidan 36

= “Registrera en destination i kontakter” pa sidan 39

= ”Anvinda en LDAP-server” pé sidan 42

= ”Anvinda en e-postserver” pa sidan 46

= “Begrinsa anvindarfunktioner” pa sidan 49

= “Konfigurera administratorslésenord” pa sidan 51

= “Konfigurera e-postmeddelanden” pa sidan 61

Ovriga natverksprogram

Om EpsonNet Print (endast Windows)

EpsonNet Print dr ett program som anvénds for att skriva ut pd TCP/IP-nitverket. Programmet har de funktioner
och begrinsningar som anges nedan. Mer information finns pé din regionala Epson-webbplats.

[ Skrivarens status visas pa mellanlagringsskarmen.

[ Skrivaren kan fortfarande identifieras 4ven om skrivarens IP-adress dandras med DHCP.
[d Du kan anvédnda en skrivare som &r placerad i ett annat nétverkssegment.

[d Du kan skriva ut med ett av f6ljande protokoll: LPD, Enhanced LPD och RAW.

[ IPv6-adresser stods inte.

Relaterad information
= “Konfigurera ett nitverksgranssnitt - Ethernet” pa sidan 62
= “Konfigurera ett nitverksgranssnitt - Wi-Fi” pa sidan 63

= “Installera skrivardrivrutinen - Windows” pa sidan 65

Om EpsonNet SetupManager

EpsonNet SetupManager ar ett program som skapar ett paket for enkel skrivarinstallation som t.ex. installerar
skrivardrivrutinen och EPSON Status Monitor samt skapar en skrivarport.

Med programmet kan administratorer skapa unika programpaket och distribuera dem till grupper.

Mer information finns pa din regionala Epson-webbplats.

15
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Anvanda skrivaren i ett sakert natverk

Det hir avsnittet beskriver sakerhetsfunktionerna som Epson-produkter har std for. De tillgdngliga funktionerna
varierar beroende pa modellen. Mer information om tillgédngliga funktioner finns i skrivarens dokumentation.

Konfigurera SSL/TLS-kommunikation

Konfigurera grundlaggande SSL/TLS-instéllningar

Om skrivaren har stod for HTTPS-serverfunktionen kan du kryptera kommunikationen med SSL/TLS. Du kan
konfigurera och hantera skrivaren med Web Config samtidigt som sidkerheten uppritthélls.

Konfigurera krypteringens styrka och omdirigeringsfunktionen.
1. Oppna skrivarens Web Config och vilj Network Security Settings > SSL/TLS > Basic.

2. Vdlj ett virde for varje alternativ.

(A Encryption Strength

Du kan vilja ett av foljande.

O High: AES256/3DES

J Middle: AES256/3DES/AES128/RC4
(d Redirect HTTP to HTTPS

Du kan konfigurera att anvandaren ska omdirigeras till HTTPS nar HTTP anvénds for atkomst.

EPSON

ElStahe Hetwork Securily Seflings = SSLTLS = Basic

Erinler S1atys Encryption Ssrength - Mididle [=]
b B Reirect HTTP 1o HTTPS | # Erable  Disable
Mainterance -
Contacts Hext
[ User Defaut Setfings - —
3 Access Contrel Setlings
[ Prirter Setings
B veiFileswork Settings
= Katwork Security Settings
Ess0UTLS
Bagg
Cenlicaba
[ Syztern Settings
3 Adminstrater Sestings

Basic Seltings
Epson Connect Sendces
Gaogle Cloud Print Senices
OMSProxy Setup
Firmniri: Lipdate
Root Cemficale Update
AarPrint Setug 2

16
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3. Klicka pa Next.
Ett bekriftelsemeddelande visas.

4. Klicka pa OK.

Skrivaren uppdateras.

Relaterad information
= ”Oppna Web Config” pa sidan 11

Konfigurera ett servercertifikat for skrivaren
1. Oppna skrivarens Web Config och vilj Network Security Settings >SSL/TLS> Certificate.

2. Ange ett certifikat som ska anvindas i Server Certificate.

[ Self-signed Certificate

Skrivaren har producerat ett sjalvsignerat certifikat. Vilj detta om du inte har ett CA-signerat certifikat.

(d CA-signed Certificate
Vélj detta om du har himtat och importerat ett CA-signerat certifikat i forvig.

EPSON

ElShe Nepwork Secunty Seflings = SSLITLS = Cerdificate

Prinlgt Stafs
Wi-Firhatwiok Status
Mainlarance
Contacts
[ Usser Detaut Sattings
[ Access Control Sefings
@ Prirter Setings
B v FuNeswork Setlings
El Matwork Securty Sefings
Essumns
Bagie
Cenilicate
H Systern Setlings
B Admirstrator Settings

Basic Sefhngs
Epson Connect Senaces
Gaoogie Cloud Print Sendces
DS Proxy Setup
Firmmvare Lipdali
Root Cemicale Lipdate
FAarPrint Sehbup

3. Klicka pé Next.

CA.signed Cerlificate
impon

CSR
Generale

Sell-sagnisd Cemboale
Updale

Dowriioad (FEM)

Condinm

Diowrioad (DER)

Senved Cerhificale

Sall-sagned Certificale

M

Ett bekriftelsemeddelande visas.

4. Klicka pa OK.

Skrivaren uppdateras.
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Relaterad information
= ”Oppna Web Config” pa sidan 11
= "Himta och importera ett CA-signerat certifikat” pa sidan 32

Konfigurera IPsec/IP Filtering

Om IPsec/IP Filtering

Om skrivaren har stod for IPsec/IP-filtrering kan du filtrera trafiken baserat pa IP-adresser, tjnster och port.
Genom att kombinera filter kan du konfigurera att skrivaren ska acceptera eller blockera angivna klienter och data.
Du kan dven hoja sakerhetsnivan genom att anvinda IPsec.

Konfigurera en standardprincip nér du vill filtrera trafiken. Standardprincipen giller alla anvdndare och grupper
som ansluter till skrivaren. Konfigurera grupprinciper om du vill ha mer exakt kontroll 6ver anvandare och
grupper. En grupprincip ér en eller flera regler som giller en anvindare eller anvindargrupp. Skrivaren styr IP-
paketen i enlighet med de principer som konfigurerats. IP-paket autentiseras i ordningsféljden grupprincip 1 till 10
och dérefter en standardprincip.

Anmdrkning:
Datorer som kor Windows Vista eller senare eller Windows Server 2008 eller senare har stod for IPsec.

Konfigurera Default Policy
1. Oppna skrivarens Web Config och vilj Network Security Settings > IPsec/IP Filtering > Basic.
2. Ange ett virde for varje alternativ.

3. Klicka pé Next.

Ett bekriftelsemeddelande visas.

4. Klicka pa OK.

Skrivaren uppdateras.

Relaterad information
= ”Oppna Web Config” pé sidan 11
= “Instéllningsalternativ for Default Policy” pa sidan 19

18



Administratorshandbok

Anvanda skrivaren i ett sakert natverk

Installningsalternativ for Default Policy

EPSON
=l Stats Hebwork Secunty Settings = IPsectP Fillering = Basic
Printer Siaks Each policy 15 apphed wilh tpllowing prionties,
PR R Group Policy 1> Group Policy 2> . = Group Policy 10 > Defaull Policy
L perutPaicy || 4 |2 [[a ][ a [ s ]l e[z ][ e ][ ]|[ w0
Contacts )
[ User Defaul Setings IPseciP Filtenng - # Enable Disable
Actess Comiol Selings
[ Prirter Setings Defaut Poloy
B v Firletwark Setlings Acciss Gonlrol Premiit Acoess [=]
[l Hatwork Security Settings Authertcation Method : Fre.Shanad Key |
FS5LTLS Pre-Shared Ky e
IPaeP F
EHPGRat Fiedi Carterrn BreShared Key o
Bazig
Cerificals Encapsufation Transpor Mode
[®IEEES02 1% Resmiote Gateway[Turmel Mode) !
B Systern Sellings Security Pratacal ESP -
E Admirestrator Sefings
Basic Sattings
Epstn Connect Seraces et
Googie Cloud Par Seoaccs
Poster Instéllningar och forklaringar

IPsec/IP Filtering

Du kan aktivera och inaktivera funktioner for IPsec/IP-filtrering.

Access Control

Konfigurera en metod for styrning av trafiken av IP-paket.

Permit Access Vdlj detta nar du vill att konfigurerade IP-paket ska fa
passera.

Refuse Access Valj detta nér du inte vill att konfigurerade IP-paket ska fa
passera.

IPsec Valj detta nar du vill att konfigurerade IPsec-paket ska fa
passera.

Authentication Method

Du maste hdamta och importera ett CA-signerat certifikat i forvag om du valjer Certificate.

Pre-Shared Key

Om du véljer Pre-Shared Key som Authentication Method ska du ange en i férvag delad
nyckel med mellan 1 och 127 tecken.

Confirm Pre-Shared Key

Ange nyckeln som du konfigurerade for bekraftelsen.

Encapsulation

Om du viljer IPsec som Access Control maste du konfigurera en inkapslingsmetod.

Transport Mode Vilj detta om du bara anvander skrivaren i samma lokala
natverk. IP-paket lager 4 eller senare krypteras.

Tunnel Mode Vélj detta alternativ om du anvédnder skrivaren pa natverk
som anvander Internet sdsom IPsec-VPN. Rubriker och data i
IP-paket krypteras.

Remote Gateway(Tunnel
Mode)

Om du véljer Tunnel Mode som Encapsulation ska du ange en gateway-adress med mellan
1 och 39 tecken.
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Poster Instéllningar och forklaringar
Security Protocol Stall in ett alternativ om du véljer IPsec som Access Control.
ESP Valj detta nar du vill sdkerstalla integriteten hos

autentiseringen och data samt kryptera data.

AH Vilj detta ndr du vill sdkerstalla integriteten hos
autentiseringen och data. Du kan fortfarande anvéanda IPsec
dven om kryptering av data ar forbjudet.

Relaterad information

= “Konfigurera Default Policy” pa sidan 18

Konfigurera Group Policy

1. Oppna skrivarens Web Config och vilj Network Security Settings > IPsec/IP Filtering > Basic.
2. Klicka pé en flik som du vill konfigurera.

3. Ange ett virde for varje alternativ.

4. Klicka pa Next.

Ett bekriftelsemeddelande visas.

5. Klicka p&d OK.

Skrivaren uppdateras.

Relaterad information
= ”Oppna Web Config” pa sidan 11
= “Instillningsalternativ for Group Policy” pé sidan 21
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Installningsalternativ for Group Policy

EPSON
B s Metwark Security Seltngs = IPsaciP Filtenng = Basic
rirgar Stalss Each policy is applied with folowing pricribes:
AR e Group Policy 1 > Geoup Polcy 2 = > Group Podicy 10 = Default Policy
Mairggrance m.raupciqr!1 2'3 4[5'5”?]5 g || 1o
Comacts
[H User Dedautt Sefirgs A Enabika this Group Pocy
[ Access Control Selings Access Control IPsec =]
¥ Printer Settings Lecal Address{Printer) Any addiesses =]
[E Wi Fieswork Setiings Reemote AddressiHos)
S Mebwoek Secwily Setings o e
ESSUTLS Mishod of Chooging Por Port Mumber El
EIPsaciP Fitenng Transpod Protoonl Ay Frotecal =
Basic Local Fort ©
Cortificae Femaote Port :
EIEEES02.1X Authenticaticn Method Pre-3hared Kay i
[® System Setings =y
[l Admninisira bor Settings ok o
Confirm Pre.Shared Key
Basic Semings Encapsuaton Trarspot Mode E
Epsan Connect Sendces - Remate Gateway[Tunnel Mode)
Poster Instéllningar och forklaringar
Enable this Group Policy Du kan aktivera och inaktivera en grupprincip.
Access Control Konfigurera en metod for styrning av trafiken av IP-paket.
Permit Access Vdlj detta nar du vill att konfigurerade IP-paket ska fa
passera.
Refuse Access Valj detta nér du inte vill att konfigurerade IP-paket ska fa
passera.
IPsec Valj detta nar du vill att konfigurerade IPsec-paket ska fa
passera.

Local Address(Printer)

Vélj en IPv4-adress eller IPv6-adress som matchar din natverksmiljé. Om en IP-adress tilldelas
automatiskt, kan du védlja Use auto-obtained IPv4 address.

Remote Address(Host)

Ange IP-adressen till en enhet for att styra atkomsten. IP-adressen maste vara mellan 0 och
43 tecken. Alla adresser styrs om du inte anger en |P-adress.

Anmidrkning:
Om en IP-adress tilldelas automatiskt (dvs. med DHCP) kanske anslutningen inte dr
tillganglig. Konfigurera en statisk IP-adress.

Method of Choosing Port

Valj en metod for att ange portar.

Service Name

Stéll in ett alternativ om du véljer Service Name som Method of Choosing Port.
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Poster

Instéllningar och forklaringar

Transport Protocol

Om du véljer Port Number som Method of Choosing Port maste du konfigurera en
inkapslingsmetod.

Any Protocol Valj detta ndr du vill styra protokolltyper.

TCP Vdlj detta nar du vill styra data for unicast.

ubpP Valj detta ndr du vill styra data fér broadcast och multicast.
ICMPv4 Valj detta nar du vill styra ping-kommandot.

Local Port

Om du véljer Port Number for Method of Choosing Port och om du véljer TCP eller UDP
for Transport Protocol ska du ange portnummer for att styra mottagande paket och
separera dem med kommatecken. Du kan ange hégst 10 portnummer.

Exempel: 20,80,119,5220

Alla portar styrs om du inte anger ett portnummer.

Remote Port

Om du viljer Port Number for Method of Choosing Port och om du véljer TCP eller UDP
for Transport Protocol ska du ange portnummer for att styra sanda paket och separera dem
med kommatecken. Du kan ange hégst 10 portnummer.

Exempel: 25,80,143,5220

Alla portar styrs om du inte anger ett portnummer.

Authentication Method

Stéll in ett alternativ om du valjer IPsec som Access Control. Det anvanda certifikatet ar
gemensamt med standardprincipen.

Pre-Shared Key

Om du véljer Pre-Shared Key som Authentication Method ska du ange en i férvag delad
nyckel med mellan 1 och 127 tecken.

Confirm Pre-Shared Key

Ange nyckeln som du konfigurerade for bekraftelsen.

Encapsulation

Om du viljer IPsec som Access Control maste du konfigurera en inkapslingsmetod.

Transport Mode Vilj detta om du bara anvander skrivaren i samma lokala
natverk. IP-paket lager 4 eller senare krypteras.

Tunnel Mode Vélj detta alternativ om du anvénder skrivaren pa natverk
som anvander Internet sdsom IPsec-VPN. Rubriker och data i
IP-paket krypteras.

Remote Gateway(Tunnel
Mode)

Om du véljer Tunnel Mode som Encapsulation ska du ange en gateway-adress med mellan
1 och 39 tecken.

Security Protocol

Stéll in ett alternativ om du valjer IPsec som Access Control.

ESP Valj detta nar du vill sdkerstalla integriteten hos
autentiseringen och data samt kryptera data.

AH Valj detta nar du vill sékerstalla integriteten hos
autentiseringen och data. Du kan fortfarande anvanda IPsec
dven om kryptering av data ar forbjudet.

Relaterad information

= “Konfigurera Group Policy” pa sidan 20

= "Kombination av Local Address(Printer) och Remote Address(Host) pa Group Policy” pa sidan 23

= “Hinvisningar till servicenamn pa gruppolicy” pa sidan 23

22




Administratorshandbok

Anvanda skrivaren i ett sakert natverk

Kombination av Local Address(Printer) och Remote Address(Host) pa Group

Policy
Instéllning for Local Address(Printer)
IPv4 IPv6*? Any addresses**
Instéllning for IPv4*! v - v
Remote
Address(Host) IPv6*1¥2 - v 4
Blank v v v
*10m IPsec har valts som Access Control kan du inte ange i en prefixlangd.
*20m IPsec har valts som Access Control, kan du vilja en lank-lokal adress (fe80:) men grupppolicyn inaktiveras.
*3Utom IPv6-lanklokala adresser.
Hanvisningar till servicenamn pa gruppolicy
Servicenamn Protokolltyp Lokalt Fjarrstyrt Styrda egenskaper
portnummer portnummer
Any - - - Alla tjanster
ENPC UDP 3289 Alla portar Soka efter en skrivare fran
applikationer sasomEpsonNet Config,
en skrivardrivrutin och en
skannerdrivrutin
SNMP UbDP 161 Alla portar Skaffa och konfigurera MIB fran
applikationer saésom EpsonNet Config,
Epson-skrivardrivrutinen och Epson-
skannerdrivrutinen
LPR TCP 515 Alla portar Vidarebefordra LPR-data
RAW (Port9100) TCP 9100 Alla portar Vidarebefordra RAW-data
IPP/IPPS TCP 631 Alla portar Vidarebefordra AirPrint-data (IPP/IPPS-
utskrift)
WSD TCP Alla portar 5357 Styra WSD
WS-Discovery ubpP 3702 Alla portar Soka efter en skrivare fran WSD
Network Scan TCP 1865 Alla portar Vidarebefordra skannade data fran
Document Capture Pro
Network Push TCP Alla portar 2968 Skaffa jobbinformation for
Scan pushskanning fran Document Capture
Pro
Network Push uDP 2968 Alla portar Soka efter en dator nar pushskanning
Scan Discovery fran Document Capture Pro kors
FTP Data (Local) TCP 20 Alla portar FTP-server (vidarebefordra data for
FTP-utskrift)
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Servicenamn Protokolltyp Lokalt Fjarrstyrt Styrda egenskaper
portnummer portnummer

FTP Control TCP 21 Alla portar FTP-server (styra FTP-utskrift)

(Local)

FTP Data TCP Alla portar 20 FTP-klient (vidarebefordrar skannade

(Remote) data och mottagna faxdata)
Detta kan dock bara styra en FTP-
server som anvander fjarrportnummer
20.

FTP Control TCP Alla portar 21 FTP-klient (styr for att vidarebefordra

(Remote) skannade data och mottagna faxdata)

CIFS (Local)* TCP 445 Alla portar CIFS-server (Delar en natverksmapp)

CIFS (Remote)* TCP Alla portar 445 CIFS-server (vidarebefordrar skannade
data och mottagna faxdata till en
mapp)

HTTP (Local) TCP 80 Alla portar HTTP(S)-server (vidarebefordrar data
for Web Config och WSD)

HTTPS (Local) TCP 443 Alla portar

HTTP (Remote) TCP Alla portar 80 HTTP(S)-klient (kommunicerar mellan
Epson Connect eller Google Cloud

HTTPS (Remote) TCP Alla portar 443 Print, uppdaterar fast programvara och
rotcertifikat)

*Om du vill styra funktioner for vidarebefordran av skannade data och mottagna faxdata, delning av en natverksmapp eller
mottagning av fax fran PC-FAX, ska du dndra installningen av Method of Choosing Port till Port Number fran Service
Name, och ange portnummer for CIFS och NetBIOS.

Exempel pa konfigurering av IPsec/IP Filtering

Endast mottagning av IPsec-paket

Det hir exemplet visar enbart hur du konfigurerar en standardprincip.

Default Policy:

(d IPsec/IP Filtering: Enable

[ Access Control: IPsec

[ Authentication Method: Pre-Shared Key

(J Pre-Shared Key: Ange hogst 127 tecken.

Group Policy:

Konfigureras inte.

Ta emot utskriftsdata och skrivarinstillningar

Detta exempel innebdr att utskriftsdata och skrivarens konfiguration fran specificerade tjanster kan

kommuniceras.

Default Policy:

(J IPsec/IP Filtering: Enable
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[d Access Control: Refuse Access

Group Policy:

(J Enable this Group Policy: Markera rutan.

[ Access Control: Permit Access

(d Remote Address(Host): IP-adressen till en klient

[ Method of Choosing Port: Service Name

(1 Service Name: Markera rutan for ENPC, SNMP, HTTP (Local), HTTPS (Local) och RAW (Port9100).

Endast mottagning fran en angiven IP-adress fungerar

I det hir exemplet far en viss IP-adress tillgang till skrivaren.
Default Policy:

(J IPsec/IP Filtering: Enable

[ Access Control:Refuse Access

Group Policy:

(J Enable this Group Policy: Markera rutan.

[ Access Control: Permit Access

(d Remote Address(Host): IP-adressen till en administrators klient

Anmdrkning:
Oavsett den konfigurerade principen kan klienten fd tillging till skrivaren och konfigurera den.

Konfigurera ett certifikat for IPsec/IP Filtering
1. Oppna skrivarens Web Config och vilj Network Security Settings > IPsec/IP Filtering > Certificate.

2. Ange ett certifikat som ska anvindas i Use the following CA Certificate.

Du kan ange ett importerat certifikat f6r andra funktioner.
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3. Ange ett certifikat som ska anvdndas i Use the following Client Certificate.

Du kan ange ett importerat certifikat f6r andra funktioner.

EPSON
EIStne Metwork Secunty Setings > PseciP Filtenng > Cemlicate
Enuer St CA Certificate
Wi-Fitetwork Status | e ;
Mairferance 3
Conlpcls
[ Uy Defaut Setlings Chent Centifcate
[ Access Control Seftings Impot

[ Prirger Seffings
B Wi FuNetwork Setlings

i CSR
Bl Mabwark Secunty Seitings Generate
B E5LTLS
E1PsectP Fikering
Basic LFse the foloming CA Cenlicate Do ot U=
Cemhcals LFsa Bhix Tollowing Chanl Camificale Dio Mot Usa
EIEEESD2 1X
B Systemn Settings Mest

B Admirestrator Sestings

Epson Connect Seraces

4. Klicka pa Next.

Ett bekriftelsemeddelande visas.

5. Klicka pa OK.

Skrivaren uppdateras.

Relaterad information
= ”Oppna Web Config” pé sidan 11
= "Himta och importera ett CA-signerat certifikat” pa sidan 32

Anvanda SNMPv3-protokollet

Konfigurera SNMPv3

Om skrivaren stoéder SNMPv3-protokollet, kan du 6vervaka och styra atkomst till skrivaren.
1. Oppna skrivarens Web Config och vilj Wi-Fi/Network Settings > Services > Protocol.
2. Ange ett virde for varje alternativi SNMPv3 Settings.

3. Klicka pé Next.
Ett bekriftelsemeddelande visas.

4. Klicka pa OK.

Skrivaren uppdateras.
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Relaterad information
= ”Oppna Web Config” pa sidan 11
= ”Alternativ for instillning av SNMPv3” pa sidan 27

Alternativ for installning av SNMPv3

EPSON
= Community Hame (Read Oniy) © pubic
Eﬁm e .....w.ﬁmh;ﬂ;wlimﬁ. T s
Printer Status -
Wh-FuNetwor Slabes
Manmensance SHMPYE Semngs
Contaets 41 Enabie SNMPYS
EUS&MMS&HIW User Mama admin
[ Access Control Setlings 3
[# Priner Settings Auhencalion Setings
(=1 Wi-Fitieswork Settings AT MO 2,
¥i-F Passwoed
Bz Gonfirm Passwerd -
B Senrnces
Encryplon Seltings
Algesithm OES =]
Passwoed
:i‘.a:fmfurit F"a.-nvmi
[ Email Servir
B LOAP Server
[H Hezwork Security Setings Conlext Name | EPS0M

Poster

Instéllningar och forklaringar

Enable SNMPv3

SNMPv3 aktiveras nar rutan markeras.

User Name

Ange mellan 1 och 32 tecken med tecken om 1 byte.

Authentication Settings

Algorithm

Vélj en algoritm for autentisering.

Password

Ange mellan 8 och 32 tecken i ASCII (0x20-0x7E).

Confirm Password

Ange l6senordet som du konfigurerade for bekraftelsen.

Encryption Settings

Algorithm

Vdlj en algoritm for kryptering.

Password

Ange mellan 8 och 32 tecken i ASCII (0x20-0x7E).

Confirm Password

Ange l6senordet som du konfigurerade for bekraftelsen.

Context Name

Ange mellan 1 och 32 tecken med tecken om 1 byte.

Relaterad information
= “Konfigurera SNMPv3” pa sidan 26
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Ansluta skrivaren till ett IEEE802.1X-natverk

Konfigurera ett IEEE802.1X-natverk

Om skrivaren har stod for IEEE802.1X kan du anvidnda skrivaren i ett natverk med autentisering som ar anslutet
till en RADIUS-server med ett nav som autentiserare.

1. Oppna skrivarens Web Config och vilj Network Security Settings > IEEE802.1X > Basic.

2. Ange ett virde for varje alternativ.
Om du vill anvédnda skrivaren i ett Wi-Fi-nétverk ska du klicka pa Wi-Fi Setup och vilja eller ange SSID.
Anmirkning:
Du kan dela instdllningarna mellan Ethernet och Wi-Fi.

3. Klicka pa Next.

Ett bekriftelsemeddelande visas.

4. Klicka pid OK.

Skrivaren uppdateras.

Relaterad information

= ”Oppna Web Config” pd sidan 11

= “Instéllningsalternativ fér IEEE802.1X-ndtverk” pa sidan 28

= “Det gér inte att komma &t skrivaren efter konfigurering av IEEE802.1X” p4 sidan 56

Installningsalternativ for IEEE802.1X-natverk

EPSON
O Stahie Metwork Security Setiings = IEEES02 13 = Basic
Primer Stalus IEEEA02. 13 (Wired LAN) - = Enabile Disabla
Wi Filletaork Status EE':'!WE 13 WALFT) - Disat
Mafdznanc Comnection Mathed : Wi-Fi
CONEECYC T | ] | e ot et et LW .
[E User Defaul Settings EAETpe. | PEAPIMSCHAPY? B
B Access Control Settings | Yserioy
[ Prirter Settings || Password :
Elwi Fimdabwork Sedings Corfinn Passanid
Bl Metwork Secuity Settings i
FE55LTLS
[EIPseci Fitering Anonymaous Name
ElIEEESBDZ X Encryplion Strength : Middle Gl
Hasic [ M l Wi-Fi Stiup
Cetilicale 3 .
[ System Sellings
[ Administrator Settings
Basii: Setines
Epaon Connecl Senices _

28



Administratorshandbok

Anvanda skrivaren i ett sakert natverk

Poster
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IEEE802.1X (Wired LAN)

Du kan aktivera eller inaktivera instéllningarna for sidan (IEEE802.1X > Basic) for IEEE802.1X
(tradbundet LAN).

IEEE802.1X (Wi-Fi)

Anslutningsstatus for IEEE802.1X (Wi-Fi) visas.

Connection Method

Anslutningsmetoden for ett aktuellt natverk visas.

EAP Type Vdlj en autentiseringsmetod mellan skrivaren och en RADIUS-server.
EAP-TLS Du maste skaffa och importera ett CA-signerat certifikat.
PEAP-TLS
PEAP/MSCHAPv2 Du maste konfigurera ett I6senord.

User ID Konfigurera ett ID som ska anvandas for autentisering av en RADIUS-server.

Password Konfigurera ett [6senord for autentisering av skrivaren.

Confirm Password

Ange l6senordet som du konfigurerade for bekréaftelsen.

Server ID

Du kan konfigurera ett server-ID fér autentisering med en angiven RADIUS-server.
Autentiseraren verifierar om ett server-ID anges i faltet subject/subjectAltName i ett
servercertifikat som skickas fran en RADIUS-server.

Anonymous Name

Om du véljer PEAP-TLS eller PEAP/MSCHAPv2 som Authentication Method kan du
konfigurera ett anonymt namn i stéllet for ett anvandar-ID for fas 1 i PEAP-autentisering.

Encryption Strength

Du kan vélja ett av foljande.

High AES256/3DES

Middle AES256/3DES/AES128/RC4

Relaterad information

= “Konfigurera ett IEEE802.1X-nitverk” pa sidan 28

Konfigurera ett certifikat for IEEE802.1X

1. Oppna skrivarens Web Config och vilj Network Security Settings > IEEE802.1X > Certificate.

2. Ange ett certifikat som ska anvéindas i Use the following CA Certificate.

Du kan ange ett importerat certifikat f6r andra funktioner.
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3. Ange ett certifikat som ska anvdndas i Use the following Client Certificate.

Du kan ange ett importerat certifikat f6r andra funktioner.

EPSON
Bl stibe I Natwork Secunty Settings = IEEEBDZ 1X > Cemilicale
Priflar Siatus CA Cerlificale
WWi-Fiteiwark Stakis | Import
Maintenance
Conlacks
3 User Defaul Setings Chent Cerlificale
Bl Access Control Sefings Impot
[ Prirger Setfings
?1‘.‘--F:-Nmrk Settings CsR
Bl Mabwark Secunty Seitings A
B E5LTLS
# IPseciP Fikering
= IEEESNZ 1% Use Me iolowing GA Certificate Do Not Use -
Basac ks the lellowing Chent Cenilicale Do Mot Usa =
Cetilicals —
B Systern Setings Mest
B Administrator Sestings

Epson Connect Seraces

4. Klicka pa Next.

Ett bekriftelsemeddelande visas.

5. Klicka pa OK.

Skrivaren uppdateras.

Relaterad information
= ”Oppna Web Config” pé sidan 11
= "Himta och importera ett CA-signerat certifikat” pa sidan 32

Kontrollera IEEE802.1X-natverkets status

Du kan kontrollera statusen for IEEE802.1X genom att skriva ut ett statusark for natverket. Mer information om
att skriva ut ett statusark for natverk finns i skrivarens dokumentation.

Status-ID IEEE802.1X-status
Disable IEEE802.1X-funktionen &r inaktiverad.
EAP Success IEEEB02.1X-autentisering har slutforts och en natverksanslutning ar tillgdnglig.
Authenticating IEEEB02.1X-autentiseringen har inte slutforts.
Config Error Autentiseringen misslyckades eftersom ett anvandar-ID inte har stéllts in.
Client Certificate Error Autentiseringen misslyckades eftersom klientens certifikat har gatt ut.
Timeout Error Autentiseringen misslyckades eftersom RADIUS-servern och/eller autentiseraren
inte svarar.
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Status-ID IEEE802.1X-status

User ID Error Autentiseringen misslyckades eftersom skrivarens anvandar-ID och/eller
certifikatprotokoll &r fel.

Server ID Error Autentiseringen misslyckades eftersom servercertifikatets server-ID och serverns
ID inte matchar varandra.

Server Certificate Error Autentiseringen misslyckades eftersom foljande fel finns i servercertifikatet.
[ Servercertifikatet har gatt ut.

1 Kedjan i servercertifikatet ar fel.

CA Certificate Error Autentiseringen misslyckades eftersom foljande fel finns i ett CA-certifikat.
[ Det angivna CA-certifikatet ar fel.
(1 Ratt CA-certifikat har inte importerats.

J CA-certifikatet har gatt ut.

EAP Failure Autentiseringen misslyckades eftersom foljande fel finns i skrivarinstallningarna.

(d Om Authentication Method ar EAP-TLS eller PEAP-TLS ar det fel eller
problem med klientcertifikatet.

[ Om Authentication Method ir PEAP/MSCHAPv2, ir anvandar-ID eller
l6senord fel.

Anvanda ett digitalt certifikat

Om digital certifiering

[ Certifikat signerat av en CA

Ett certifikat signerat av en certifikatutfirdare (CA) maste hamtas fran en certifikatutfirdare. Du kan sdkra
kommunikationen genom att anvinda ett CA-signerat certifikat. Du kan anvinda ett CA-signerat certifikat for
varje sikerhetsfunktion.

[ CA-certifikat

Ett CA-certifikat innebér att en tredje part har verifierat identiteten hos en server. Detta ar en huvudkomponent
i web-of-trust-sakerhet. Du maste himta ett CA-certifikat for serverautentisering fran en CA som utfirdar
sddana.

[ Sjalvsignerat certifikat

Ett sjalvsignerat certifikat ar ett certifikat som skrivaren utfirdar och signerar. Detta certifikat 4r inte tillforlitligt
och kan inte forhindra bedrégerier. Om du anvédnder detta certifikat som SSL/TLS-certifikat kan en
sakerhetsvarning visas i webbldsare. Du kan bara anvinda detta certifikat fér SSL/TLS-kommunikation.

Relaterad information

= “Jimforelse av funktionerna i Web Config och EpsonNet Config” pa sidan 14
= "Himta och importera ett CA-signerat certifikat” pa sidan 32

= “Radera ett CA-signerat certifikat” pé sidan 35

= “Uppdatera ett sjilvsignerat certifikat” pa sidan 36
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Hamta och importera ett CA-signerat certifikat

Hamta ett CA-signerat certifikat

Nir du vill himta ett CA-signerat certifikat ska du skapa en CSR (certifikatsigneringsforfragan) och anvinda den
for att ansoka hos en certifikatutfardare. Du kan skapa en CSR med Web Config och en dator.

Folj stegen nedan nér du ska skapa en CSR och hdmta ett CA-signerat certifikat med Web Config. Certifikatet far
formatet PEM/DER nir du skapar en CSR med Web Config.

1.

Oppna skrivarens Web Config och vilj Network Security Settings > SSL/TLS, IPsec/IP Filtering or
IEEE802.1X > Certificate.

Klicka Generate for CSR.
En sida déir du kan skapa en CSR 6ppnas.

Ange ett virde for varje alternativ.

Anmirkning:
Nyckelns lingd och forkortningarna varierar beroende pd certifikatutfirdaren. Skapa en begiran enligt reglerna for den
certifikatutfirdare det giller.

Klicka p& OK.

Ett meddelande om slutférande visas.
Vilj Network Security Settings > SSL/TLS, IPsec/IP Filtering eller IEEE802.1X > Certificate.

Klicka pé en av himtningsknapparna for CSR beroende pa certifikatutfirdarens specificerade format nér du
vill himta en CSR till en dator.

n Viktigt:

Generera inte en CSR igen. Om du genererar en CSR kanske du inte kan importera ett utfirdat CA-signerat
certifikat.

Skicka en CSR till en certifikatutfiardare och skaffa ett CA-signerat certifikat.

Folj reglerna for de olika certifikatutfirdarna angédende saindningsmetod och format.

Spara det utfirdade CA-signerade certifikatet pa en dator som &r ansluten till skrivaren.

Héamtningen av det CA-signerade certifikatet ar klar ndr du sparar certifikatet pa4 en maldestination.

Relaterad information
= ”Oppna Web Config” pa sidan 11
= “Instéllningsalternativ fér CSR” pa sidan 33

= “Importera ett CA-signerat certifikat” p sidan 33
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Instdllningsalternativ for CSR

EPSON
Bl status eGSR e SOl T culicks
Printer Siaks Key Length: 1024kt =]
WWi-FiNatwerk Status Cornor Fam
Mainterance o
T i :
Contacts L —
] ser Defaut Settings SHmIE el .
B ccess Control Setings Leecality -
& Prircer Setlings SlateProvince ;
B i Fimeswark Settings Courtry -
= Ratwork Security Setlings :
EISsUTLS [ oK | | Back
Cenlicate
[ Sy=tern Sattings
B Adminstrator Sestings
Bagic Selings:
Epson Connect Senaces
Google Cloud Print Senvices
DMEP oy Setup
Firmrnar Lipdate
Fiat Gerificate Updale
AdrPrine Satug =
Poster Instéllningar och forklaringar
Key Length Valj nyckellangd for CSR.
Common Name Du kan ange mellan 1 och 128 tecken. Om det &r en IP-adress ska det vara en
statisk IP-adress.
Exempel:
URL for atkomst till Web Config: https://10.152.12.225
Natverksnamn: 10.152.12.225
Organization/ Organizational Unit/ Ange mellan 0 och 64 tecken i ASCII (0x20-0x7E). Du kan skilja unika namn at med
Locality/ State/Province komman.
Country Skriv en landskod med ett tvasiffrigt nummer enligt ISO-3166.

Relaterad information
= "Himta ett CA-signerat certifikat” pd sidan 32

Importera ett CA-signerat certifikat

n Viktigt:

(A Kontrollera att ritt datum och klockslag dr instdllt pd skrivaren.

[ Om du hdmtar ett certifikat med en CSR som skapats i Web Config kan du importera ett certifikat i taget.

1. Oppna skrivarens Web Config och vilj Network Security Settings > SSL/TLS, IPsec/IP Filtering or
IEEE802.1X > Certificate.
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2. Klicka pa Import.

En sida dir du kan importera ppnas.

3. Ange ett virde for varje alternativ.

Instéllningarna kan variera beroende pa var du himtar en CSR och certifikatets filformat. Ange virden for
nodvindiga instéllningar enligt f6ljande.

[ Ett certifikat i formatet PEM/DER som hamtats fran Web Config
J Private Key: Konfigureras inte eftersom skrivaren innehaller en privat nyckel.
J Password: Konfigureras inte.
(J CA Certificate 1/CA Certificate 2: Valfritt
[ Ett certifikat i formatet PEM/DER som hédmtats fran en dator
(1 Private Key: Maste anges.
(J Password: Konfigureras inte.
[J CA Certificate 1/CA Certificate 2: Valfritt
[ Ett certifikat i formatet PKCS#12 som hdmtats frén en dator
[ Private Key: Konfigureras inte.
J Password: Valfritt
[J CA Certificate 1/CA Certificate 2: Konfigureras inte.

4. Klicka pid OK.
Ett meddelande om slutférande visas.

Anmdrkning:
Verifiera certifikatinformationen genom att klicka pa Confirm.

Relaterad information
= ”Oppna Web Config” pa sidan 11

= “Instillningsalternativ fér import av CA-signerat certifikat” pa sidan 35
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Instdllningsalternativ fér import av CA-signerat certifikat

EPSON

=l stanes
Prnter Stalis
Wi-Fidetwork Status
Mainfansnce
[ Usar Datault Sestings:
3 Access Control Sattings
[ Printar Seftings
EwWeFietwark Setings
El Habwork Secunisy Setings
ESsLTLS
Bas
[3 Systemn Setings
[ Admirstralor Setings

Basic Setings
Ep=en Connect Seraces
Googhe Cloud Print Seraoes
DMEPraxy Sehp
Firmraare Update
Roat Cerlificate Update
AaPrnl Selm

ServerCedificate:  Certiicale (PEMDER)

MNetwork Secunty Seftings = SSLTLS = Cenificate

T

Private Key [ Browsa, |
Password -

A Cetificate 1 | Bromwse,
A Carlificane 2 [CBrowse. |

OK. | | Back

Poster

Instéllningar och forklaringar

Server Certificate

Vilj ett certifikatformat.

Private Key Om du hamtat ett certifikat med formatet PEM/DER med en CSR som skapats pa
en dator ska du ange en privat nyckelfil som matchar certifikatet.
Password Skriv ett 16senord for kryptering av en privat nyckel.

CA Certificate 1

Om certifikatets format &r Certificate (PEM/DER) ska du importera ett certifikat
fran en certifikatutfardare som utfardar ett servercertifikat. Ange en fil om det
behdvs.

CA Certificate 2

Om certifikatets format &r Certificate (PEM/DER) ska du importera ett certifikat
fran en certifikatutfardare som utfardar CA Certificate 1. Ange en fil om det
behdvs.

Relaterad information

= “Importera ett CA-signerat certifikat” pa sidan 33

Radera ett CA-signerat certifikat

Du kan radera ett importerat certifikat nar det har gatt ut eller nir en krypterad anslutning inte langre behovs.

n Viktigt:

Om du himtar ett certifikat med en CSR som skapats i Web Config kan du inte importera ett certifikat som
raderats. I sadana fall ska du skapa en CSR och himta ett nytt certifikat.
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Oppna skrivarens Web Config och vilj Network Security Settings > SSL/TLS, IPsec/IP Filtering or
IEEE802.1X > Certificate.

Klicka pa Delete.
Ett bekriftelsemeddelande visas.

Klicka pa OK.

Relaterad information
= ”Oppna Web Config” pé sidan 11

Uppdatera ett sjdlvsignerat certifikat

Om skrivaren har stod for HTTPS-serverfunktionen kan du uppdatera ett sjdlvsignerat certifikat. Ett
varningsmeddelande visas nar du 6ppnar Web Config med ett sjalvsignerat certifikat.

Anviénd ett sjalvsignerat certifikat tills du hdmtar och importerar ett CA-signerat certifikat.

1.

Oppna skrivarens Web Config och vilj Network Security Settings > SSL/TLS > Certificate.
Klicka pa Update.

Ange Common Name.

Skriv en IP-adress eller en identifierare som ett FQDN-namn for skrivaren. Du kan ange mellan 1 och 128
tecken.

Anmirkning:
Du kan skilja unika namn (CN) dt med komman.

Ange en giltighetsperiod for certifikatet.

EPSON

Els Hetwork Security Seflings = SSLTLS = Codificale

Printer Stk k-é_f-l_ergn: 20480it
Wi-Fiiletwark Status Commen Name

SR I Orgarnization : SEIKO EPSON CORP.

Contacts . :
[ User Defaut Setlings Vahd Drabe (LITC) 2EI_1E-DE-ED 19.3?._2_2_'._1TC -

H Access Contrel Setlings Certificate Valdity (vear) 10 [+
B Prireer Setings I :
B Wi Fimeswerk Settings | Hext | Biack |
= Katwork Security Settings
Ess0UTLS

Binisi

Canlicata
[ Syztern Settings
3 Adminstrater Sestings

Basic Seltings
Epson Connect Sendces
Gaogle Cloud Print Senices
OMSProxy Setup
Firmniri: Lipdate
Root Cemficale Update
AdrPrint Satup -
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5. Klicka pa Next.

Ett bekriftelsemeddelande visas.

6. Klicka pad OK.
Skrivaren uppdateras.

Anmidrkning:
Verifiera certifikatinformationen genom att klicka pa Confirm.

Relaterad information
= ”Oppna Web Config” pé sidan 11
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Konfigurera en destination for skanning
och fax

Funktioner for installning av destination

Du kan anvinda skrivarens kontaktlista eller en LDAP-server nir du ska vilja destination for skannings- och
faxfunktionerna.

Anmdrkning:
A De tillgiingliga funktionerna varierar beroende pa modellen. Mer information finns i skrivarens dokumentation.

A Du kan vixla mellan skrivarens kontaktlista och LDAP med skrivarens kontrollpanel.

[ Du madste konfigurera en e-postserver ndr du vill anvind e-postfunktioner.

Relaterad information
= “Konfigurera kontakter” pa sidan 38
= ”Anvinda en LDAP-server” pa sidan 42

= ”Anvinda en e-postserver” pa sidan 46

Konfigurera kontakter

Kontaktlistan kan inkludera fljande typer av destinationer:
[d Fax: Destination for fax
(d Email: Destination for e-post

(1 Network Folder (SMB)/FTP: Destination for skannade data och vidarebefordrade faxdata

Jamforelse av konfiguration av kontakter

Du kan anvénda tre verktyg nar du konfigurerar skrivarens kontakter: Web Config, EpsonNet Config och
skrivarens kontrollpanel. Skillnaderna mellan de tre verktygen anges i tabellen nedan.

Funktion Web Config EpsonNet Config Skrivarens kontrollpanel

Registrera en destination v v v
Redigera en destination v v v
Lagga till en grupp v v v
Redigera en grupp v v v
Radera en destination eller v v v
grupp

Radera alla destinationer v - -
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Funktion Web Config EpsonNet Config Skrivarens kontrollpanel
Kopiera destinationer eller - v -
grupper
Importera en fil - v -
Exportera till en fil - v -
Anmirkning:

[d EpsonNet Config kan importera och exportera information sdsom kontaktlistor och begrdnsningslistor for
anvindarfunktioner. Mer information finns i dokumentationen eller under hjilpmenyn i EpsonNet Config.

A Du kan ocksa konfigurera en faxdestination med FAX Utility.

Registrera en destination i kontakter

1. Oppna skrivarens Web Config och vilj Contacts.
2. Klicka pd Add f6r numret du vill registrera.

3. Vilj typ av destination under alternativet Type.
Anmdrkning:
Du kan inte dndra alternativet Type nir registreringen dr klar. Om du vill dndra typen mdste du radera destinationen
och registrera den igen.

4. Vilj Next.

5. Ange ett virde for varje alternativ och klicka pa Apply.

Relaterad information
= ”Oppna Web Config” pé sidan 11

= ”Alternativ for instillning av destination” pa sidan 40
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Alternativ for instadllning av destination

EPSON
[=] S2atus .: = ;
Printes Sia Mumiber ; 1
W Eibietwitk Statis Ty : Fax
Mainbenance N : — =
Contacts -
1 User Detaut Seltings oGl -
B ficcess Contrel Setings Feux Mumibser :
i Prircer Seftings Fax Spaed Follow Comrenuni cation Sathng i
B Fildeswork Seftings ; ; H
3 Ratwork Security Settings | Apply Dedeta | Back
3 Systern Sellings
H Adrirstiator Settings
Basic Sefings
Epstn Connect Senaces
Googie Cloed Pinl Sehvices
OMNSPrwy Setup
Firmmware Uipdate
Reot Cedificate Updale
FAarPrint Selugy
Wi-Fi Direct Selup
Prnler Ifarmatson
Poster Instéllningar och forklaringar
Vanliga installningar
Name Ange ett namn som visas i kontakter mellan 0 och 30 tecken i Unicode (UTF-8).
Index Word Ange ord att soka mellan 0 och 30 tecken i Unicode (UTF-8).
Fax
Fax Number Ange mellan 1 och 64 tecken med 0-9 - * # och mellanslag.
Fax Speed Valj en kommunikationshastighet for en destination.
Email
Email Address Ange mellan 1 och 255 tecken med A-Za-z0-9!1#$% &' *+-./=7"_{|}~@.
Network Folder (SMB)
Save to Ange den plats dér malmappen ligger mellan 1 och 253 tecken i Unicode (UTF-8),
uteldamna "\\".
User Name Ange ett anvandarnamn for att komma at en natverksmapp mellan 0 och 30
tecken i Unicode (UTF-8).
Password Ange ett 16senord for att komma at en natverksmapp mellan 0 och 20 tecken i
Unicode (UTF-8).
FTP
Save to Ange servernamnet mellan 1 och 253 tecken i ASCII (0x20-0x7E), undvika "ftp://".
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Poster Instéllningar och forklaringar
User Name Ange ett anvdandarnamn for att komma at en FTP-server mellan 0 och 30 tecken i
Unicode (UTF-8). Om servern tillater anonyma anslutningar, ange ett
anvandarnamn sasom Anonymous och FTP.
Password Ange ett 16senord for att komma at en FTP-server mellan 0 och 20 tecken i

Unicode (UTF-8).

Connection Mode

Vélj anslutningslage pa menyn. Om en brandvégg &r instélld mellan skrivaren och
FTP-servern ska du vélja Passive Mode.

Port Number

Ange FTP-serverns portnummer mellan 1 och 65535.

Relaterad information

= “Registrera en destination i kontakter” pa sidan 39

Registrera destinationer som en grupp

Om destinationstypen ér instélld pa Fax eller Email kan du registrera destinationerna som en grupp.

1. Oppna skrivarens Web Config och vilj Contacts.

2. Klicka pd Add f6r numret du vill registrera.

3. Vilj en grupp i Type.

4. Klicka pa Next.

De tillgéngliga destinationerna visas.

5. Ange Name och Index Word.

41




Administratorshandbok

Konfigurera en destination for skanning och fax

6. Vdlj destinationerna som du vill registrera bland de angivna kontakterna.

EPSON

Ssas o

Printer Sk Number ; 5
Wi-Futebwark Slalus T]N v Fax tsrm}
Mainterance
Contacts

] User Defaut Setings LEAETL

H Access Goatial SeTngs [ | I\Ial'l'fﬂ [ Indax Ward | Fax Humbear |

B Prircer Setlings 1

B v Fieswark Settings [(mz

3 Ratwork Security Settings w3

B Swstern Sellings ¥4

B Adrnirstrater Sestings

Apply Dlele | | Back
Basic Setlings
Epson Conned Senices
Gaoghe Cloud Pinl Sepcas
DOMNSProxy Setup
Firnmwvare Updabe
Rt Cedificale Updale
HAarPrint Salugy
Wi-Fi Dengct Selug
Printer Infonmaton

Anmdrkning:
En destination kan registreras i flera grupper.

7. Klicka pa Apply.

Relaterad information
= ”Oppna Web Config” pa sidan 11

Anvanda en LDAP-server

Du kan anvinda en LDAP-server for att tillhandahélla information om fax- och e-postdestinationer. Du maste
konfigurera sokinstillningarna innan du anvénder informationen pa LDAP-servern.

Konfigurera en LDAP-server

1. Oppna skrivarens Web Config och vilj Wi-Fi/Network Settings > LDAP Server > Basic.
2. Ange ett virde for varje alternativ.

3. Vilj OK.

Instdllningarna du har valt visas.

Relaterad information
= ”Oppna Web Config” pa sidan 11
= “Instéllningsalternativ for LDAP-server” pa sidan 43
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Installningsalternativ for LDAP-server

EPSON
St Wi-Filletwork Seffings > LDAP Server = Basic
Erigl B Connection Setlings = ==
Wi-Futetwork Salus Use LOWMP Senver 2l Use Do Hot Use
Mainbenance LOAP Server Address
Contacts Para s T
& User Defaut Seltings LDWAP server Pod Number :
[ Access Contrel Setlings Search Timeou (sec)
B Prirter Setings Authentication Mathod : Anceymaous Authenicaticn =
ElveiFileswork Settings " Usar Name g
-Fi Password
Basic
E Senaons
[ Email Sarver Herbaros Settings
B LDaF Serser Kertaros Sener Address
Basic Kerbaros Sener Parl Mumbes
Search Sellings Kerberos Semver Reakn
B Habtwark Security Settings
&1 System Setlings Mote: It 1S mecassany 10 Sl up printer's dale and lime comactly if the Kerberos authartication is usad

B Adminstrator Sestings

Basic Sathngs
Epson Connect Senaces

Ok

Poster

Instéllningar och forklaringar

Connection Settings

Use LDAP Server

Valj Use eller Do Not Use.

LDAP Server Address

Ange LDAP-serverns adress. Ange mellan 1 och 255 tecken med IPv4-, IPv6- eller
FQDN-format. Med formatet FQDN kan du anvanda alfanumeriska tecken i ASCII
(0x20-0x7E) och "- " utom i borjan och slutet av adressen.

LDAP server Port Number

Ange LDAP-serverns portnummer mellan 1 och 65535.

Search Timeout (sec)

Ange tidsldngden for sokningen innan ett timeoutfel intrdffar mellan 5 och 300.

Authentication Method

Vélj en av metoderna.

User Name Ange ett anvandarnamn fér LDAP-servern mellan 0 och 128 tecken i Unicode
(UTF-8). Du kan inte anvdnda styrtecken som 0x00-0x1F och 0X7F. Instdllningen
anvands inte ndr Anonymous Authentication &r valt som Authentication
Method.

Password Ange ett 16senord for LDAP-serverns autentisering mellan 0 och 128 tecken i

Unicode (UTF-8). Du kan inte anvanda styrtecken som 0x00-0x1F och 0X7F.
Instéllningen anvands inte ndr Anonymous Authentication dr valt som
Authentication Method.

Kerberos Settings

Om du véljer Kerberos Authentication som Authentication Method ska du ange ett varde for varje alternativ:

Kerberos Server Address

Ange adressen till Kerberos-autentiseringsservern. Ange mellan 1 och 255 tecken
med |IPv4-, IPv6- eller FQDN-format.

Kerberos Server Port Number

Ange Kerberos-serverns portnummer mellan 1 och 65535.
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Poster

Instéllningar och forklaringar

Kerberos Server Realm

Ange sfaren for Kerberos-autentisering med mellan 0 och 255 alfanumeriska
tecken i ASCII (0x20-0x7E).

Relaterad information

= “Konfigurera en LDAP-server” pa sidan 42

Konfigurera sokinstédllningar for en LDAP-server

1. Oppna skrivarens Web Config och vilj Wi-Fi/Network Settings > LDAP Server > Search Settings.

2. Ange ett virde for varje alternativ.

3. Klicka pa OK nér du vill visa instéllningarna.

Instillningarna du har valt visas.

Relaterad information

= ”Oppna Web Config” pé sidan 11

= “Instéllningsalternativ fér LDAP-serversdkning” pa sidan 44

Installningsalternativ for LDAP-serversokning

EPSON
Bl Wi-FuMetwerk Selings = LOAP Server = Search Semings
Printer-S1a SB;JﬁB-E_SE_:D_iS-I.IHQIIShBCI Mame):
b B Mumiber of search entries 500
MR User namea Attribute : on
Contacts
1 User Detaut Seltings sl Gl n <L
[ Agcess Contrel Seftings F e Mumibeer Adfribute : facsimileTelephonahumber
B Prirter Seflings Emall Address Alribute - il '
El vt Filetaork Settings Aubitrary Allribute 1 '
LR Aditrary Attribute 2 ;
Basig . -
® Serdoes ‘.’*“““‘.‘"'.‘ ""fl.l"h."fa.a.'
@ Email Sarvar Aubitrary Alfribute 4 ;
EILaF Sener =
Basic L Lk
Bearch Saltings
Conrgchinn Test
3 Katwork Security Setings
[ System Setlings
B Adminstiater Sestings

Basic Sathngs
Ep=on Connect Senaces
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Poster

Instéllningar och forklaringar

Search Base (Distinguished Name)

Om du vill sbka en godtycklig domén ska du ange LDAP-serverns domannamn.
Ange mellan 0 och 128 tecken i Unicode (UTF-8). Limna det tomt om du inte vill
soka efter ett godtyckligt attribut.

Exempel pa den lokala serverkatalogen: dc=server,dc=local

Number of search entries

Ange antalet sokposter mellan 5 och 500. Det angivna antalet sékposter sparas
och visas tillfélligt. S6kningen kan avslutas dven om antalet sokposter &dr dver det
angivna antalet och ett felmeddelande visas.

User name Attribute

Ange attributnamnet som ska visas ndr du soker efter anvandarnamn. Ange
mellan 1 och 255 tecken i Unicode (UTF-8). Det forsta tecknet bor vara a-z eller A-
Z.

Exempel: cn, uid

User name Display Attribute

Ange attributnamnet som ska visas som anvdndarnamn. Ange mellan 0 och 255
tecken i Unicode (UTF-8). Det forsta tecknet bor vara a-z eller A-Z.

Exempel: cn, sn

Fax Number Attribute

Ange attributnamnet som ska visas ndr du soker efter faxnummer. Ange en
kombination mellan 1 och 255 tecken med A-Z, a-z, 0-9 och -. Det forsta tecknet
bor vara a-z eller A-Z.

Exempel: faxtelefonnummer

Email Address Attribute

Ange attributnamnet som ska visas nar du soker efter e-postadresser. Ange en
kombination mellan 1 och 255 tecken med A-Z, a-z, 0-9 och -. Det forsta tecknet
bor vara a-z eller A-Z.

Exempel: e-post

Arbitrary Attribute 1 - Arbitrary
Attribute 4

Du kan ange andra godtyckliga attribut som du vill s6ka efter. Ange mellan 0 och
255 tecken i Unicode (UTF-8). Det forsta tecknet bor vara a-z eller A-Z. Lémna det
tomt om du inte vill s6ka efter godtyckliga attribut.

Exempel: o, ou

Relaterad information

= “Konfigurera sokinstéllningar fér en LDAP-server” p sidan 44

Kontrollera LDAP-serverns anslutning

1. Oppna skrivarens Web Config och vilj Wi-Fi/Network Settings > LDAP Server > Connection Test.

2. Vdlj Start.

Anslutningstesten startar. En rapport visas ndr testen ar klar.

Relaterad information

= ”Oppna Web Config” pa sidan 11

= “Referens for anslutningstest av LDAP-server ” pa sidan 46
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Referens for anslutningstest av LDAP-server

Meddelanden Forklaring
Connection test was successful. Detta meddelande visas nar anslutningen till servern &r klar.
Connection test failed. Detta meddelande kan visas av féljande anledningar:
Check the settings. (1 LDAP-serverns adress eller portnummer &r fel.

[ Ett timeoutfel har intraffat.
(1 Do Not Use har valts som Use LDAP Server.

(d Om Kerberos Authentication har valts som Authentication Method &r
installningar som Kerberos Server Address, Kerberos Server Port Number
och Kerberos Server Realm fel.

Connection test failed. Detta meddelande visas nar anslutningen misslyckas eftersom tidsinstallningarna

. for skrivaren och LDAP-servern inte matchar varandra.
Check the date and time on your

printer or server.

Authentication failed. Detta meddelande kan visas av foljande anledningar:
Check the settings. (J User Name och/eller Password &r fel.

(1 Om Kerberos Authentication har valts som Authentication Method
konfigureras eventuellt inte tid/datum.

Cannot access the printer until Detta meddelande visas nar skrivaren dr upptagen.
processing is complete.

Relaterad information

= “Kontrollera LDAP-serverns anslutning” pa sidan 45

Anvdnda en e-postserver

Om du vill skicka skannade data och faxdata via e-post eller om du vill anvinda meddelandefunktionen for e-post
maste du konfigurera en e-postserver.

Konﬁgurera en e-postserver

1. Oppna skrivarens Web Config och vilj Wi-Fi/Network Settings > Email Server > Basic.
2. Ange ett virde for varje alternativ.

3. Vilj OK.

Instéllningarna du har valt visas.

Relaterad information
= ”Oppna Web Config” pa sidan 11

= “Instillningsalternativ for e-postserver” pa sidan 47
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Instadllningsalternativ for e-postserver

EPSON
- 3 W {Network Setings > Emall Saver > Basic B
Printer St Authenticasion Method © of [2]
i0h-FLeROTk S Authenticated Account
Sl Autharticated Passward -
Contacts - =
1 User Defaut Seltings Sender's Email Addrass -
& Access Contrel Sellings SMTE Server Address
B Prirger Setings SMTP Senver Post HMumber | 25
ElveiFileswork Settings Bl | PoPs Server Address -
(&
.Fl FOP3 Server Part Number
Basic =
B Semaoes I oK
ElEmail Sarver =
Easig
Copnection Tes]
[ LOAP Sy
3 Hetwork Secunty Semings
3 System Setlings
B Adminstrator Sestings
Basic Sellings
Ep=on Connect Senaces
Googhe Cloud Pt Sendces 2
Poster Instédllningar och forklaringar

Authentication Method

Ange autentiseringsmetoden som skrivaren ska anvanda for atkomst till e-postservern.

Off Autentisering inaktiveras ndr du kommunicerar med en e-
postserver.
SMTP AUTH Kradver att en e-postserver stoder SMTP-autentisering.

POP before SMTP Konfigurera en POP3-server nér du véljer den har metoden.

Authenticated Account

Om du véljer SMTP AUTH eller POP before SMTP som Authentication Method ska du
ange verifierat kontonamn mellan 0 och 30 tecken i ASCIl (0x20-0x7E).

Authenticated Password

Om du véljer SMTP AUTH eller POP before SMTP som Authentication Method ska du
ange verifierat I16senord mellan 0 och 20 tecken A-Za-z0-9!#$ % &' *+-./=2A_{|}~@.

Sender's Email Address

Ange avsdndarens e-postadress. Ange mellan 0 och 255 tecken i ASCII (0x20-0x7E) utom: () <
> [1;¥. Det forsta tecknet kan inte vara en punkt """

SMTP Server Address

Ange mellan 0 och 255 tecken med A-Z a-z 0-9 .. -. Du kan anvanda IPv4- eller FQDN-format.

SMTP Server Port Number

Ange ett nummer mellan 1 och 65535.

POP3 Server Address Om du viljer POP before SMTP som Authentication Method ska du ange POP3-
serveradressen mellan 0 och 255 tecken med A-Z a-z 0-9 . -. Du kan anvanda IPv4- eller
FQDN-format.

POP3 Server Port Number Om du véljer POP before SMTP som Authentication Method ska du ange ett nummer

mellan 1 och 65535.

Relaterad information

= “Konfigurera en e-postserver” pa sidan 46
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Kontrollera e-postserverns anslutning
1. Oppna skrivarens Web Config och vilj Wi-Fi/Network Settings > Email Server > Connection Test.

2. Vilj Start.

Anslutningstesten startar. En rapport visas nér testen 4r klar.

Relaterad information
= ”Oppna Web Config” pa sidan 11

= “Referens for anslutningstest av e-postserver” pa sidan 48

Referens for anslutningstest av e-postserver

Meddelanden Forklaring
Connection test was successful. Detta meddelande visas nar anslutningen till servern &r klar.
Connection test failed. Detta meddelande kan visas av foljande anledningar:
Check the settings. [ E-postserverns adress eller portnummer ar fel.

[ Ett timeoutfel har intraffat.

Cannot access the printer until Detta meddelande visas nar skrivaren dr upptagen.
processing is complete.

Relaterad information

= “Kontrollera e-postserverns anslutning” pé sidan 48
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Begransa tillgangliga funktioner och
konfigurera administratorslosenord

Begransa anvandarfunktioner

Du kan skapa upp till 10 unika anvéndare och begrinsa skrivarens funktioner for de olika anvandarna.
Anvandarna maste logga in med anvindarnamn och lI6senord via skrivarens kontrollpanel. Anvindarna kan logga
ut manuellt, annars loggar skrivaren ut dem automatiskt efter en viss tidsperiod.

Anvind den dedicerade skrivardrivrutinen om du vill begransa utskrift fran skrivardrivrutinen och
skannerdrivrutinen.

Om du anvdnder skrivaren via en Windows-dator kan du tilldela skrivardrivrutinen och skannerdrivrutinen ett
anviandarnamn och losenord i forvdg. Skrivaren autentiserar anvindaren automatiskt nir datorn anviands och du
behdover inte ange ett 16senord varje gang. Mer information om att konfigurera drivrutinen finns i hjalpen i
drivrutinen.

Du kan inte anvanda denna funktion med Mac OS X.

Konfigurera anvandarfunktioner

1. Oppna skrivarens Web Config och vilj Access Control Settings > Basic.

49



Administratorshandbok

Begransa tillgangliga funktioner och konfigurera administratérslésenord

2. Markera rutan Enables Access Control och klicka pa OK.

n Viktigt:

Om du avmarkerar rutan Allows printing and scanning without authentication information kommer ej
autentiserade jobb som skickas fran foljande kdllor inte att tas emot:

[ Operativsystemets standarddrivrutin
d PCL-skrivardrivrutinen/PostScript-skrivardrivrutinen
1 Webbtjdnster som Epson Connect och Google Cloud Print

[ Smartphones och andra mobila enheter

EPSON

El Ssatus Access Control Seflings = Basic
Printet Statys 7 Enables Access Conlral
- Fitisture Status + Allews printing &nd scarning withoul authentication infonmaltion
Mainlarance

Contacts OK.

[ User Defaut Sathings

El Access Control Seftings
Lisiar Semings

3 Prirger Seftings
B wh-Fuleteork Setlings
& Mebwork Securily Sefings
[ System Setings
B Admirstrator Sestings
Basic Saftindgs
Epson Connecl Senaces
Google Cloud Pnnl Senices
DMEProwy Setup
Firmeare Uipdata
Roal Canbentn Updals
AdrPrint Setup
Wi.Fi Dwrect Setup

3. Vilj Access Control Settings > User Settings.
4. Klicka pd Add och ange ett varde for varje alternativ.

5. Klicka pa Apply.
Anmdrkning:

Delete visas ndr du redigerar en registrerad anvindare. Klicka pa det om du vill radera en anvindare.

Med EpsonNet Config kan du importera och exportera en lista 6ver anvindarfunktioner. Mer information
finns i dokumentationen eller under hjalpmenyn i EpsonNet Config.

Relaterad information
= ”Oppna Web Config” pa sidan 11

= “Instillningsalternativ fér anvindarfunktioner” pa sidan 51
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Installningsalternativ for anvandarfunktioner

EPSON
Bl Stalis 7 Mr:css Conlred Setlings = User Sellings -
Prinfer-Sia Mumbser : 1
ala il e 1 Usier Mams : Entar between 1and 14 alphanumaric characters.
Mainterance
Conlacls ; Password Erter between 0 and 20 characlers.
[ User Defaut Settings
Bl Aceess Contrel Setlings ik
e g Select the check bax 1o enable or disable each lunction
Lot + Copy
User Seftings ¥ Scan
[ Frirter Setlings Fax
B ver-Fubeswerk Seflings Print Troen Memary Davice

B Hetwork Secunly Semings
[H Syster Satings
3 Adminstrator Sestings

Bsic Solligs
Epscn Conngd Senices
Googie Cloud Print Sendces
DMNSIProwy Setup
Firmmevare Lipale
Roat Grembcyie Updale

¥ Pred Trom Gomgpuier

Apply ! Diesele 1l | Back

AarPrint Setug
WiFI Dinect Selug d
Poster Instéllningar och forklaringar
User Name Ange ett skarmnamn i listan med mellan 1 och 14 alfanumeriska tecken i ASCII
(0x20-0x7E).
Password Ange mellan 0 och 20 tecken i ASCII (0x20-0x7E). Lat faltet vara tomt om du vill

aterstalla ett 16senord till standardvardet.

Select the check box to enable or
disable each function.

Markerade funktioner kan anvandas.

Relaterad information

= “Konfigurera anvandarfunktioner” pa sidan 49

Konfigurera administratorslosenord

Nir du anger ett administratorslosenord kan klienter inte d4ndra instdllningarna.

1. Oppna skrivarens Web Config och vilj Administrator Settings > Change Administrator Password.
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2. Skriv ett I6senord i New Password och Confirm New Password.

Ange ett aktuellt I6senord om du vill éndra l6senordet till ett nytt.

EPSON

Admingirator Seflings = Change Adrminsiratorn Passwond

Printer Sintus Curent password
W-Firbatwark Status : Erter betwean 1 and 20 Bphanemenc Characiers.

[l User Defaut Sattings
i Access Control Seftings
& Prirger Setlings
B Wi FuNeswork Settings
B Matwork Securty Sefings
B Systern Settings
B Admirsirator Seglings
Change Admirsstrator Password

Irdcemation

Basic Satings
Epson Connect Senaces
Googhe Cloud Print Senices
DONSProxy Setup
Firmmvare Lipdate
Root Cemtificate Update
AarPrint Setup -

3. Vilj OK.

Anmidrkning:
Samma administratorslosenord anvinds for Web Config, EpsonNet Config och skrivarens kontrollpanel.

Kontakta supporten pa Epson om du glommer bort administratorslosenordet. Kontaktinformation finns i skrivarens
dokumentation.

Relaterad information
= ”Oppna Web Config” pé sidan 11
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Losa problem

Tips for att losa problem

Mer information finns i foljande handbdocker.
[ Anviandarhandbok (PDF-handbok)
Innehaller instruktioner om skrivarens anvdndning, byte av bldckpatroner, underhall och felsékning.
[ Nitverkshandbok (PDF-handbok)
Innehaller instruktioner om nitverksinstéillningarna for en dator, smartphone och skrivare samt felsokning.
(d Epson Connect webbportalen
https://www.epsonconnect.com/

Innehaller information om funktionerna i Epson Connect och fels6kning.

Problem att anvanda natverksprogram

Det gar inte att oppna Web Config

Ar skrivarens IP-adress ritt konfigurerad?

Konfigurera IP-adressen med EpsonNet Config eller skrivarens kontrollpanel. Du kan kontrollera de aktuella
instillningarna genom att skriva ut ett statusark for natverket eller via skrivarens kontrollpanel.

Ar Encryption Strength for SSL/TLS instéllt pa High?

Om High é&r valt som Encryption Strength kan Web Config bara 6ppnas i en webblédsare med stod for AES (256-
bitars) eller 3DES (168-bitars) kryptering. Kontrollera krypteringen som webbldsaren stoder.

Meddelandet "Ej uppdaterad" visas nidr du 6ppnar Web Config via SSL-kommunikation (https).

Hamta ett nytt certifikat om certifikatet har gatt ut. Om meddelandet visas innan certifikatet har gatt ut ska du
kontrollera att skrivarens datum &r ratt konfigurerat.

Meddelandet "Namnet pa sakerhetscertifikatet matchar inte..." visas ndr du 6ppnar Web Config via
SSL-kommunikation (https).

Skrivarens IP-adress som angetts for Common Name nér du skapar ett sjalvsignerat certifikat eller en CSR
matchar inte adressen i webbldsaren. Himta och importera ett certifikat igen eller dndra skrivarnamnet.

En proxyserver anvands for atkomst till skrivaren.
Om du anviander en proxyserver med skrivaren maste du konfigurera webbldsarens proxyinstéllningar.

(J Windows:

Vilj Kontrollpanelen > Nitverk och Internet > Internet-alternativ > Anslutningar > LAN-instéllningar >
Proxyserver och ange att proxyservern inte ska anviandas for lokala adresser.

53


https://www.epsonconnect.com/

Administratorshandbok

Losa problem

(d Mac OS X:

Vilj Systeminstillningar > Nétverk > Avancerat > Proxyservrar och registrera den lokala adressen i Forbiga
proxyinstillningarna for dessa virdar och dominer.

Exempel:
192.168.1.%: Lokal adress 192.168.1. XXX, natmask 255.255.255.0
192.168.%.*: Lokal adress 192.168. XXX . XXX, natmask 255.255.0.0

Relaterad information
= ”Oppna Web Config” pé sidan 11

Modellnamn och/eller IP-adress visas inte i EpsonNet Config

Valde du Blockera, Avbryt, eller Stang av ndr en Windows-sakerhetsskarm eller en brandvaggsskarm
visades?

Om du viljer Blockera, Avbryt eller Sting av kommer IP-adressen och modellnamnet inte att visas i EpsonNet
Config och EpsonNet Setup.

Du kan korrigera detta genom att registrera EpsonNet Config som ett undantag i Windows-brandvaggen och
kommersiella sakerhetsprogram. Om du anvinder ett antivirus- eller sikerhetsprogram ska du stinga det och
sedan forsoka anvianda EpsonNet Config.

Ar timeoutinstillningen for kommunikationsfel for kort?

Kor EpsonNet Config, vilj Tools > Options > Timeout och 6ka tidsldngden i instédllningen Communication
Error. Observera att det kan gora att EpsonNet Config fungerar langsammare.

Relaterad information
= ”Kora EpsonNet Config - Windows” pa sidan 13
= ”Kora EpsonNet Config - Mac OS X” pa sidan 13

Problem att anvanda funktionerna for
natverkssakerhet
Bortglomd pa forhand delad nyckel

Konfigurera nyckeln igen med Web Config.

Andra nyckeln genom att ppna Web Config och vilja Network Security Settings > IPsec/IP Filtering > Default
Policy eller Group Policy.

Det gar inte att kommunicera med IPsec-ckommunikation

Anvander du en algoritm som saknar stod for datorinstédllningarna?

Skrivaren har stod for foljande algoritmer.
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Sdkerhetsmetoder Algoritmer

Likformighetsalgoritm AES-CBC 128

AES-CBC 192

AES-CBC 256

3DES-CBC

DES-CBC

Hash-algoritm SHA-1

SHA2-256

SHA2-384

SHA2-512

MD5

Algoritm kompatibel med en nyckel Diffie-Hellman Group2

Diffie-Hellman Group1*, Diffie-Hellman Group14*, Elliptic Curve Diffie-Hellman
P-256* och Elliptic Curve Diffie-Hellman P-384*

*De tillgangliga metoderna kan variera beroende pa modell.

Relaterad information

= “Konfigurera IPsec/IP Filtering” pa sidan 18

Plotsligt gar det inte att kommunicera

Ar skrivarens IP-adress ogiltig eller har den dndrats?
Inaktivera IPsec med skrivarens kontrollpanel.

Om DHCP ér inaktuell, startas om eller om IPv6-adress ar inaktuell eller inte har hamtats, gir det kanske inte att
hitta IP-adressen som registrerats for skrivarens Web Config (Network Security Settings > IPsec/IP Filtering >
Group Policy > Local Address(Printer)).

Anviand en statisk IP-adress.

Ar datorns IP-adress ogiltig eller har den indrats?
Inaktivera IPsec med skrivarens kontrollpanel.

Om DHCP ér inaktuell, startas om eller om IPv6-adress ar inaktuell eller inte har hamtats, gir det kanske inte att
hitta IP-adressen som registrerats for skrivarens Web Config (Network Security Settings > IPsec/IP Filtering >
Group Policy > Remote Address(Host)).

Anvand en statisk IP-adress.

Relaterad information

= “Konfigurera IPsec/IP Filtering” pa sidan 18
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Det gar inte att skapa en saker IPP-utskriftsport

Ar ritt certifikat angett som servercertifikat for SSL/TLS-kommunikation?

Om fel certifikat har angetts kanske det inte gér att skapa en port. Kontrollera att du anvinder ritt certifikat.

Ar ett CA-certifikat importerat pa datorn som har atkomst till skrivaren?

Om ett CA-certifikat inte har importerats pa datorn kanske det inte gar att skapa en port. Kontrollera att ett CA-
certifikat har importerats.

Relaterad information

= “Konfigurera IPsec/IP Filtering” pa sidan 18

Det gar inte att komma at skrivaren efter konfigurering av
IEEE802.1X

Instédllningarna kan vara fel.

Inaktivera IEEE802.1X och Wi-Fi fran skrivarens kontrollpanel. Anslut skrivaren och en dator och konfigurera
sedan IEEE802.1X igen.

Relaterad information
= “Konfigurera ett IEEE802.1X-nitverk” pa sidan 28

Problem att anvanda ett digitalt certifikat

Det gar inte att importera ett CA-signerat certifikat

Matchar det CA-signerade certifikatet och informationen i CSR varandra?

Det gar inte att importera en CSR om det CA-signerade certifikatet och CSR inte innehéller samma information.
Kontrollera foljande:

(4 Forsoker du importera certifikatet pa en enhet som inte har samma information?

Kontrollera informationen i CSR och importera sedan certifikatet pa en enhet som har samma information.

[J Har du skrivit 6ver den CSR som sparades pa skrivaren efter det att du skickade forfragan till en
certifikatutfirdare?

Himta det CA-signerade certifikatet igen med ditt CSR.

Overstiger det CA-signerade certifikatet 5 KB?

Du kan inte importera ett CA-signerat certifikat som &verstiger 5 KB.

Anvinds ratt I6senord for import av certifikatet?

Du kan inte importera certifikatet om du har glomt bort 16senordet.
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Relaterad information

= “Importera ett CA-signerat certifikat” p sidan 33

Det gar inte att uppdatera ett sjalvsignerat certifikat

Har Common Name angetts?

Du maéste ange Common Name.

Anvidnds tecken som inte stods i Common Name? Japanska stods till exempel inte.

Ange mellan 1 och 128 tecken for IPv4, IPv6, virdnamn eller FQDN-format i ASCII (0x20-0x7E).

Finns det ett komma eller mellanslag i Common Name?

Om det finns ett komma kommer Common Name att delas i det laget. Ett fel intréffar om ett mellanslag anges fore
eller efter ett komma.

Relaterad information

= “Uppdatera ett sjilvsignerat certifikat” pa sidan 36

Det gar inte att skapa en CSR

Har Common Name angetts?

Du maste ange Common Name.

Anviands tecken som inte stods i Common Name, Organization, Organizational Unit, Locality, State/
Province? Japanska stods till exempel inte.

Ange tecken for IPv4, IPv6, virdnamn eller FQDN-format i ASCII (0x20-0x7E).

Finns det ett komma eller mellanslag i Common Name?

Om det finns ett komma kommer Common Name att delas i det laget. Ett fel intréffar om ett mellanslag anges fore
eller efter ett komma.

Relaterad information

= “Himta ett CA-signerat certifikat” pa sidan 32

Varningar om ett digitalt certifikat visas

Meddelanden Orsak/atgard

Enter a Server Certificate. Orsak:

Du har inte valt en fil som ska importeras.
Atgard:

Vélj en fil och klicka pa Import.
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Meddelanden

Orsak/atgard

CA Certificate 1 is not entered.

Orsak:
CA-certifikat 1 har inte angetts, endast CA-certifikat 2 har angetts.
Atgard:

Importera CA-certifikat 1 forst.

Invalid value below.

Orsak:
Filens sokvag och/eller [dsenordet innehaller tecken som inte stdds.
Atgard:

Kontrollera att ratt tecken angetts i posten.

Invalid date and time.

Orsak:
Datum och klockslag har inte stallts in pa skrivaren.
Atgird:

Stéll in datum och tid med Web Config, EpsonNet Config eller skrivarens
kontrollpanel.

Invalid password.

Orsak:

Losenordet som angetts for CA-certifikatet och det angivna Iésenordet matchar
inte varandra.

Atgard:

Ange rétt |6senord.

Invalid file.

Orsak:
Du importerar inte en certifikatfil med X509-format.
Atgird:

Kontrollera att du viljer ratt certifikat som skickats av en betrodd
certifikatutfardare.

Orsak:
Filen som du importerade ar for stor. Den maximala filstorleken ar 5 KB.
Atgérd:

Om du valt ratt fil kan certifikatet vara skadat eller forfalskat.

Orsak:
Kedjan i certifikatet ar inte giltig.
Atgard:

Mer information om certifikatet finns pa certifikatutfardarens webbplats.

Cannot use the Server Certificates that
include more than three CA
certificates.

Orsak:
Certifikatfilen i PKCS#12-format innehaller mer an 3 CA-certifikat.
Atgard:

Importera varje certifikat som konverterats fran PKCS#12-format till PEM-format
ellerimportera en certifikatfil i PKCS#12-format som innehaller hogst 2 CA-
certifikat.

58




Administratorshandbok

Losa problem

Meddelanden

Orsak/atgard

The certificate has expired. Check if the
certificate is valid, or check the date
and time on your printer.

Orsak:

Certifikatet har gatt ut.

Atgard:

d Om certifikatet har gatt ut ska du hdmta och importera ett nytt certifikat.

[ Om certifikatet inte har gatt ut ska du kontrollera att ratt datum och klockslag
stallts in pa skrivaren.

Private key is required.

Orsak:
Det finns ingen parad privat nyckel med certifikatet.
Atgard:

[ Om certifikatet ar i PEM/DER-formatet och det hamtats med en CSR via en
dator ska du ange den privata nyckelfilen.

[ Om certifikatet ar i PKCS#12-formatet och det hamtats med en CSR via en
dator ska du skapa en fil som innehaller den privata nyckeln.

Orsak:

Du har importerat ett PEM/DER-certifikat som hdmtats med en CSR med Web
Config pa nytt.

Atgérd:

Om certifikatet &r i PEM/DER-formatet och det hdmtats med en CSR via Web
Config kan du bara importera det en gang.

Setup failed.

Orsak:

Det gar inte att avsluta konfigureringen eftersom det blev fel i kommunikationen
mellan skrivaren och datorn eller filen inte gar att ldsa pa grund av fel.

Atgard:

Importera filen igen nér du har kontrollerat den angivna filen och
kommunikationen.

Relaterad information

= ”Om digital certifiering” pa sidan 31

Ett CA-signerat certifikat har raderats av misstag

Finns det en sdakerhetskopia av filen?

Importera certifikatet igen om du inte har en sikerhetskopia.

Om du himtar ett certifikat med en CSR som skapats i Web Config kan du inte importera ett certifikat som
raderats. Skapa en CSR och hidmta ett nytt certifikat.

Relaterad information

= “Radera ett CA-signerat certifikat” pa sidan 35
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Utskriftsproblem

Det gar inte att skriva ut med AirPrint
Har AirPrint inaktiverats?

Om du vill aktivera AirPrint ska du 6ppna skrivarens Web Config och vilja AirPrint-instillning och sedan klicka
pa Aktivera AirPrint.

Slumpmassiga tecken skrivs ut

Ar skrivarporten ritt instilld?

Kontrollera att skrivarporten for den installerade drivrutinen och skrivaren matchar varandra.

Relaterad information

= “Konfigurera skrivardelning - Windows” pé sidan 69
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Ta emot e-postmeddelanden nar handelser intraffar

Om e-postmeddelanden

Du kan anvéinda funktionen for att fi meddelanden via e-post nér hiandelser intraffar, t.ex. nér pappret tar slut i
skrivaren. Du kan registrera upp till 5 e-postadresser och vilja vilka hdndelser du vill fa meddelanden for.

Konfigurera e-postmeddelanden

Du méste konfigurera en e-postserver for att anvinda funktionen.

1. Oppna skrivarens Web Config och vilj Administrator Settings > Email Notification.
2. Ange en e-postadress dit du vill ta emot e-postmeddelanden.

3. Vilj sprék for e-postmeddelanden.

4. Markera rutorna for de meddelanden du vill ta emot.

EPS0ON
S statiia Administralor Settings = Email Nobification
Priner Status Set up the Email Senver 1o enable the email nobification

- FilNetwork Stans
Email Adress Settings

Mainerance Email in selected language wil be et to each addracs. — =
Cunlacts 1: @ Englsh =]
[ User Dedai Setings 2 & Snanh £l
[ Access Conlrl Settings 3 i Engish =]
B Prisfier Settings Kl Jagranise T|
Wi-FuNeteork Seftings F Japanese =

[# Neswork Socurity Softings
[# System Settings

[= Administrator Setirgs Hetificalion Sestings

g P o Email wil be sent when printer slatus s as checked
Change Administialor Password

Admiristeatar Mame Conta

Infrmation | i cartndgeds) o be replaced | B
Email faiicanon I, evwr |_E
Kainlenance bo end of senice b i 4}
Bassg Setlings Maintenance box nedring ond | )
Epscn Connect Semaces | Faper oul | X |
Google Claiad Print Senaces Printing stopged’ )
DHSProxy Sefup Prinler esrar | | He
Furnacare Updale | Sccanner eror | | 4
Rl Cedificate Updats Fax ofied -
AirPrant et Admiristrater passaord charged ¥
Wi-Fi Daresed Sestup VB vehen An eIror Gocurs, Such s ;l;'j.‘;uf-l plr.u |sq:p-q;|'i;a;;:;|_-qi:: unsed or mismatch al |;»ap-|_:| :-\_g,:r:q'}r‘.\_rpc
Prrter infaimalian
O Restone Delaut Sefings

5. Kilicka pa OK.
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Relaterad information
= ”Oppna Web Config” pa sidan 11

= ”Anvinda en e-postserver” pa sidan 46

Konfigurera ett natverk for skrivaren individuellt

Om du vill konfigurera en nitverksinstillning individuellt fér skrivaren ska du anvinda installationsprogrammet
pé programskivan som medfoljde skrivaren eller ga till webbplatsen. Mer information finns i skrivarens
dokumentation.

Konfigurera ett natverksgranssnitt - Ethernet

Folj stegen nedan nér du vill konfigurera skrivarens IP-adress med EpsonNet Config.
1. Sl pé skrivaren.
2. Anslut skrivaren till ndtverket med en Ethernet-kabel.

3. Kor EpsonNet Config.

De anslutna skrivarna visas. Det kan ta en stund innan alla tillgdngliga skrivare visas.

4. Dubbelklicka pa skrivaren.

Anmirkning:
Du kan identifiera skrivaren med en MAC-adress dven om flera skrivare av samma modell dr anslutna.

5. Vilj Network Interface > TCP/IP > Basic pa menyn till vinster.
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6. Konfigurera IP Address, Subnet Mask, och Default Gateway.

Dewvice Properties

Scanner Informatic
Scan Count
Quiet Mode
- 5can
Basic
Network Interface
=~ Information

Print History .

Mathod for Specifying IP Address
Automatc

IF Address Seting

@ Maral

ssing (APIPA)

IP fddress

Basic
Administration |
Metwinrk
| Basic (Wired)
Basic (Wireless)
Detailed (Wirele
= TCR/IP
Basic (IPwe) 1
Basic (IPwG) 2
DMS
DNS [IPvE) ar

Subnet Mask: |

Dafault Gatemay:

Trangmit ..FI

Anmdrkning:
d Om du vill ansluta skrivaren till ett sikert ndtverk ska du konfigurera en statisk IP-adress.

(d Du kan ocksd konfigurera DNS-instdllningar i avsnittet DNS och proxyinstdllningar i avsnittet Internet pi TCP/IP-

menyn.
7. Klicka pa Transmit.
Relaterad information

= ”Kora EpsonNet Config - Windows” pa sidan 13
= “Kora EpsonNet Config - Mac OS X” pa sidan 13

Konfigurera ett natverksgranssnitt - Wi-Fi

Folj stegen nedan nér du vill konfigurera skrivarens IP-adress med EpsonNet Config.
1. Sl pé skrivaren.
2. Anslut skrivaren till natverket med en Ethernet-kabel.

3. Kor EpsonNet Config.

De anslutna skrivarna visas. Det kan ta en stund innan alla tillgdngliga skrivare visas.

4. Dubbelklicka pa skrivaren.

Anmirkning:
Du kan identifiera skrivaren med en MAC-adress dven om flera skrivare av samma modell dr anslutna.
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5. Vilj Network Interface > TCP/IP > Basic pa menyn till vinster.

6. Konfigurera IP Address, Subnet Mask, och Default Gateway.

i Dewvice Properties ﬂ

| Print History = | | Method for Specifying IF Address
Scanner Informatic
Scan Count
Quiet Mode
=- 5can
Basic
Network Interface IP Address Setting
- Information IF Addrass
Basic Subret Mask:
% Administration | Detault Gatewey:
Basic (Wired)
Basic (Wireless)
Dietailed (Wirele
= TCR/IP
ﬁuw&} 1
Basic (IPv6) 2
DMS
DNS (IPvE) x

. —r =

Automatic a Manual
| Sal wzing BOOTP

St using Aulomatic Frivate [P Addressing (AFIFA)

m

[ Teanemt | [ Cancel | [ Heb |

Anmdrkning:
[ Om du vill ansluta skrivaren till ett sikert ndtverk ska du konfigurera en statisk IP-adress.

(d Du kan ocksd konfigurera DNS-instillningar i avsnittet DNS och proxyinstdllningar i avsnittet Internet pd TCP/IP-
menyn.
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7. Vilj Network Interface > Network > Basic (Wireless) och konfigurera sedan kommunikationslige, SSID och
sikerhet.

[ Dewvice Properties ﬁ
HNebtwork Interface | | i@ Enable wincless LA
Information Bazic Seitings
Basic
Administration ] Communication Mods Infrastructurs - |
5 Network Wireless Mode: IEEE 802.11b/g/n -
Bosic (hved) [ 5300 Home Nistwark 2 v [ FRefresh | |
Basic (Wirgless)
Detailed (Wirele = |
- TCR/IP —— ,
Basic " |
Basic (IPvG) 1 1 Automati
I Basic (IPvE) 2 .
DNS EMCx
DNS (IPvE) Sacurily Level WRA-PSKIAES) =
Bonjour -
- WPA Settings
SLP FSEK (Pre=shared Key)
Internet Fieenter PSK (Pre-shared Key)
WS5D
LLTD ar
L) n 1]
[ Transmt ] Gancel [ Help

8. Klicka pa Transmit.

Kontrollera att en Wi-Fi-anslutning har aktiverats pa skrivaren och koppla sedan bort Ethernet-kabeln.

Relaterad information
= ”Kora EpsonNet Config - Windows” pa sidan 13
= “Kora EpsonNet Config - Mac OS X” pa sidan 13

Konfigurera en dator som ar ansluten till skrivaren

Installera skrivardrivrutinen - Windows

Installera skrivardrivrutinen nér du ska konfigurera en skrivarport.
Om skrivaren stoder PostScript eller PCL och du vill installera Epson PostScript-skrivardrivrutinen eller PCL-
skrivardrivrutinen, se skrivarens dokumentation.

1. Sla pa skrivaren.

2. Installera skrivardrivrutinen pa en dator.
Skrivardrivrutinerna finns pa programskivan som medféljer skrivaren.
[d 32-bitars Windows: \Driver\Printer\Driver\WINX86\setup
[d 64-bitars Windows: \Driver\Printer\Driver\WINX64\setup
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Starta drivrutinsinstallationen genom att dubbelklicka pa Setup.exe eller Setup64.exe. Folj instruktionerna pa
skarmen.

Anmdrkning:
Om du inte har programvarans cd-skiva eller om datorn inte har en skivenhet, ska du ladda ner drivrutinen frin
Epsons supportwebbplats.

Relaterad information

= “Konfigurera ett nitverksgranssnitt - Ethernet” pa sidan 62

= “Konfigurera ett nitverksgranssnitt - Wi-Fi” pa sidan 63

= “Begrinsa tillgingliga funktioner och konfigurera administratérslosenord” pa sidan 49

= “Konfigurera skrivardelning - Windows” pa sidan 69

Installera skrivardrivrutinen - Mac OS X

Légg till skrivaren och installera skrivardrivrutinen pa en dator via internet. Kontrollera att datorn har en
internetuppkoppling.

Om skrivaren stoder PostScript eller PCL och du vill installera Epson PostScript-skrivardrivrutinen, se skrivarens
dokumentation.

1. Sla pé skrivaren.

2. Vdlj Systeminstillningar > Skriv ut och skanna.

3. Vdlj + > Lidgg till skrivare eller skanner.

4. Kontrollera att Standard &r valt och markera sedan skrivaren som du vill ligga till i listan.

5. Ange produktnamnet f6r Drivrutin och vilj Ligg till.
Skrivardrivrutinen hdmtas automatiskt och skrivaren laggs till.

Anmirkning:

A Om installationen av drivrutinen inte startar ska du hamta drivrutinen manuellt fran Epsons supportwebbplats.
Drivrutinen installeras inte automatiskt som du anvinder Mac OS X 10.5.8. Du mdste hdamta den frin Epsons
supportwebbplats.

d Ange inte drivrutinsnamn med "AirPrint" och "Skyddad AirPrint", annars installeras inte drivrutinen.

Relaterad information
= “Konfigurera ett nitverksgranssnitt - Ethernet” pa sidan 62
= “Konfigurera ett nitverksgranssnitt - Wi-Fi” pa sidan 63

Anvanda skannern i ett natverk

Installera skannerdrivrutinen pé datorn nar du vill anvdnda skannern i natverket.

1. Installera EPSON Scan.
[J Windows: Skannerdrivrutinen finns pa programskivan som medfoljer skrivaren.

\Driver\Scanner\Driver
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Anmdrkning:
A I Windows Server 2008 och senare mdste du installera Desktop Experience innan du kan installera EPSON Scan.

d Om du inte har programvarans cd-skiva eller om datorn inte har en skivenhet, ska du ladda ner drivrutinen frin

Epsons supportwebbplats.

(4 Mac OS X: Himta EPSON Scan med EPSON Software Updater eller via Epsons supportwebbplats och
installera det.

Kor Instéllningar for EPSON Scan.
[J Windows: Vilj Alla program > EPSON > EPSON Scan > Instillningar for EPSON Scan.
[d Mac OS X: Vdlj Ga > Program > Epson Software > Instéllningar for EPSON Scan.

Vdlj skannern i Vilj skanner och vélj Nidtverk som Anslutning och klicka pé& Ligg till.

«. EPSON Scan Settings = B eS|
I Select Scanner |EFSON Senies =
Cannection
Local & Metwork

Hetwaik Scarmer Address

Scanner Hame  Addeess

Scanne Status

Tirnecut Selling [seconds] 30

Skdrmen Ligg till visas och skannrarna som dr anslutna till natverket visas.

Vdlj IP-adressen for skannern som du vill anvdnda och klicka p4 OK.

Anmdrkning:
Du kan bara anvinda skannrar i det lokala ndtverket.
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5. Vilj IP-adressen och klicka pa Testa.

Skannern och datorn ar anslutna nir det avslutande meddelandet visas.

6. Klicka pad OK.

Relaterad information

= “Begrinsa tillgingliga funktioner och konfigurera administratérslosenord” pa sidan 49

Mappa en extern lagringsenhet som natverksenhet

Mappa en extern lagringsenhet som natverksenhet - Windows

1. Kontrollera namnet och IP-adressen for skrivaren med en extern lagringsenhet som du vill dela.

Du kan kontrollera dem med Web Config, EpsonNet Config eller skrivarens kontrollpanel.
2. Vilj Kor.
3. Ange skrivarens namn i Oppna: med foljande format och klicka pa OK.

\\skrivarnamn eller \\xxx.xxx.xxx.xxx (skrivarens IP-adress)

4. Hogerklicka pa ikonen memorycard eller usbstorage och klicka p&4 Anslut nédtverksenhet.

5. Vilj den enhet som ska mappas.

Anmirkning:
Om du vill anvinda en nitverksenhet varje ging du startar en dator ska du vilja Ateranslut vid inloggning.

6. Klicka pa Slutfor.

Den mappade nitverksenheten visas i Den hir datorn och Dator som en harddisk.

Mappa en extern lagringsenhet som natverksenhet - Mac OS X
1. Vilj Ga > Anslut till server.

2. Ange skrivarens namn eller IP-adress i filtet Serveradress med f6ljande format.
cifs://skrivarnamn eller

smb://skrivarnamn

3. Klicka pa Anslut.

Anmirkning:
Innan du tar bort lagringsenheten ska du alltid dra ikonen for den flyttbara disken till papperskorgen annars kanske
innehdllet inte visas som det ska ndr du ansluter en annan enhet.
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Konfigurera skrivardelning - Windows

Dela skrivaren

Om du vill anvanda en dator som ar ansluten till skrivaren som skrivarserver ska du dela skrivaren med datorn
som den ar ansluten till och som ska anviandas som server.

1. Vilj Kontrollpanelen > Visa enheter och skrivare.
2. Hogerklicka pé skrivarikonen, klicka p& Skrivaregenskaper > fliken Delning.

3. Vdlj Dela ut den hir skrivaren och ange sedan Resursnamn.

I Windows Server 2012 ska du klicka pa Andra delningsalternativ och sedan konfigurera instillningarna.

Relaterad information

= “Installera flera drivrutiner” pa sidan 69

Installera flera drivrutiner

Om Windows-versionerna for en skrivarserver och klienterna ir olika ska du installera fler drivrutiner for
skrivarservern sé att anvindarna inte behover leta efter en skrivardrivrutin niar dom ansluter till den delade
skrivaren.

1. Vilj Kontrollpanelen > Visa enheter och skrivare.

2. Hogerklicka pé skrivarikonen som du vill dela med klienterna och klicka pa Skrivaregenskaper > fliken
Delning .

3. Klicka pa Ytterligare drivrutiner.

Anmdrkning:
I Windows Server 2012 ska du klicka pa Andra delningsalternativ och sedan konfigurera instéllningarna.

4. Vdlj Windows-versioner for klienterna och klicka pa OK.

Relaterad information

= ”Anvinda den delade skrivaren” pa sidan 69

Anvanda den delade skrivaren

Anvanda en delad skrivare - Windows

Administratéren méste tala om datornamnet som tilldelats skrivarservern och hur den ska ldggas till pa
klientdatorerna.

Folj stegen nedan om extra drivrutiner redan har konfigurerats pa skrivarservern:

1. Vdlj namnet som tilldelats skrivarservern i Windows Utforskaren.

69



Administratorshandbok

Bilaga

2. Dubbelklicka pé skrivaren som du vill anvinda.

Anmdrkning:
Om extra drivrutiner inte har konfigurerats dnnu ska du tala om for klienterna hur den delade skrivaren ldggs till med
Enheter och skrivare.

Relaterad information
= “Dela skrivaren” pa sidan 69

= “Installera flera drivrutiner” pé sidan 69

Anvanda en delad skrivare - Mac OS X

Lagg till skrivaren och installera skrivardrivrutinen via internet. Kontrollera att datorn har en
internetuppkoppling.

Om skrivaren stoder PostScript eller PCL och du vill installera Epson PostScript-skrivardrivrutinen, se skrivarens
dokumentation.

1. Sla pé skrivaren.

2. Vdlj Systeminstéllningar > Skriv ut och skanna.

3. Vdlj + > Lidgg till skrivare eller skanner.

4. Kontrollera att Standard &r valt och markera sedan skrivaren som du vill ldgga till i listan.

5. Ange produktnamnet f6r Drivrutin och vilj Ligg till.
Skrivardrivrutinen hdmtas automatiskt och skrivaren laggs till.

Anmidrkning:

A Om installationen av drivrutinen inte startar ska du hamta drivrutinen manuellt fran Epsons supportwebbplats.
Drivrutinen installeras inte automatiskt som du anvinder Mac OS X 10.5.8. Du madste hdamta den frin Epsons
supportwebbplats.

[ Ange inte drivrutinsnamn med "AirPrint" och "Skyddad AirPrint", annars installeras inte drivrutinen.
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