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Autorska prava

Autorska prava

Z4dn4 st této publikace nesmi byt reprodukovéna, ukladdna do archiva¢nich systémii ani prenasena jakoukoli
formou, at uz elektronickou, mechanickou, fotokopirovanim, nahravdnim apod., bez predchoziho pisemného
souhlasu spole¢nosti Seiko Epson Corporation. S ohledem na pouzivani zde uvedenych informaci se
nepredpoklada spolehlivost na Grovni patentii. Zaroven se nepredpoklada jakakoli odpovédnost za skody
zplisobené pouzivanim zde obsazenych informaci. Zde uvedené informace jsou uréené pouze pro pouziti v
kombinaci s produkty Epson. Spole¢nost Epson neni odpovédna za jakékoli pouziti informaci vzhledem k jinym
produktiim.

Spole¢nost Seiko Epson Corporation ani jeji pfidruzené spole¢nosti nenesou odpovédnost vii¢i kupujicimu nebo
treti strané v pripadé poskozeni, ztraty, ndkladt nebo vydaju vzniklych na strané kupujiciho nebo tfeti strany z
divodu nehody, nespravného pouziti nebo zneuziti produktu, neopravnénych modifikaci, oprav nebo tprav
produktu, nebo (s vyjimkou USA) z divodu nedodrzeni striktnich instrukei k idrzbé a provoznich pokynti
spole¢nosti Seiko Epson Corporation.

Spole¢nost Seiko Epson Corporation ani jeji pridruzené spole¢nosti nenesou odpovédnost za $kody a potize, které
vzniknou v diisledku pouziti jinych dopliki nebo spotfebniho materidlu, nez jsou Originalni produkty Epson
nebo Schvalené produkty Epson spole¢nosti Seiko Epson Corporation.

Spole¢nost Seiko Epson Corporation nenese odpovédnost za $kody zptisobené elektromagnetickym rusenim,
vznikajicim v dusledku pouzivani kabelt rozhrani, které nejsou Schvalenymi produkty Epson spole¢nosti Seiko
Epson Corporation.

©Seiko Epson Corporation 2016.

Obsah této prirucky a specifikace tohoto produktu mohou byt bez predchoziho upozornéni zménény.
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Ochranné znamky

Ochranné znamky

[ EPSONB® je registrovana ochranna znamka a EPSON EXCEED YOUR VISION nebo EXCEED YOUR VISION
jsou ochranné znamky spole¢nosti Seiko Epson Corporation.

[d Epson Scan 2 software is based in part on the work of the Independent JPEG Group.
[ Google Cloud Print™, Chrome™, Chrome OS™, and Android™ are trademarks of Google Inc.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

[d Apple, Macintosh, Mac OS, OS X, AirMac, Bonjour, and Safari are trademarks of Apple Inc., registered in the
U.S. and other countries. AirPrint is a trademark of Apple Inc.

[J Obecnd poznadmka: Dalsi zde pouzité nazvy produktt slouzi pouze k identifika¢nim uéeltim a mohou byt
ochrannymi znamkami ptislu§nych vlastnikd. Spole¢nost Epson se vzdava vsech prav na tyto znacky.



Prirucka spravce

O této prirucce

O této prirucce

Znacky a symboly

A Upozornéni:

Pokyny, které je nutno respektovat, aby nedoslo ke zranéni.

g Diilezité:

Pokyny, které je nutno respektovat, aby nedoslo k poskozeni vybaveni.

Pozndmka:
Pokyny obsahujici uzitecné tipy a omezeni pro pouzivini skeneru.

Souvisejici informace

= Klepnutim na tuto ikonu budete pfesmérovéni na souvisejici informace.

Popisy pouzivané v této prirucce

(4 Snimky obrazovky ovladade skeneru a aplikace Epson Scan 2 (ovlada¢ skeneru) pochazeji ze systému Windows
10 nebo OS X El Capitan. Obsah zobrazeny na snimcich obrazovek se lisi v zavislosti na konkrétnim modelu a
situaci.

[ Tlustrace v této priruéce jsou pouze priklady. I kdyz zde mohou existovat nepatrné rozdily v zavislosti na
modelu, zptsob provozu je stejny.

[d Nékteré polozky menu na LCD obrazovky se lisi v zavislosti na modelu a nastaveni.

Odkazy na operacni systémy

Windows

Terminy v této prirucce, napriklad ,, Windows 10 ,Windows 8.1 ,,Windows 8% ,,Windows 7 ,,Windows Vista®,
»Windows XP*, ,,Windows Server 2016 ,Windows Server 2012 R2% ,Windows Server 2012 ,,Windows Server
2008 R2% ,,Windows Server 2008 ,,Windows Server 2003 R2“ a ,,Windows Server 2003“ odkazuji na nasledujici
opera¢ni systémy. Kromé toho je pouzit termin ,,Windows® jako odkaz na v$echny verze.

[d Opera¢ni systém Microsoft® Windows® 10
[d Operacni systém Microsoft® Windows® 8.1
[d Operaéni systém Microsoft® Windows® 8

(4 Operacni systém Microsoft® Windows® 7

[d Operacni systém Microsoft® Windows Vista®

[d Operacni systém Microsoft® Windows® XP
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O této prirucce

[d Operacni systém Microsoft® Windows® XP Professional x64 Edition
[d Operacni systém Microsoft® Windows Server® 2016

[d Operacni systém Microsoft® Windows Server® 2012 R2

[d Operacni systém Microsoft® Windows Server® 2012

[d Operacni systém Microsoft® Windows Server® 2008 R2

[d Operacni systém Microsoft® Windows Server® 2008

(d Operacni systém Microsoft® Windows Server® 2003 R2

[d Operacni systém Microsoft® Windows Server® 2003

Mac OS

V této prirucce odkazuje termin ,,Mac OS* na operac¢ni systémy ,,macOS Sierra®, ,,OS X El Capitan, ,,0S X
Yosemite®, ,,OS X Mavericks®, ,,0S X Mountain Lion®, ,Mac OS X v10.7.x“ a ,,Mac OS X v10.6.8%
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Uvod

Uvod

O prirucce
Tato ptirucka je uréena pro spravce zatizeni, ktery je odpovédny za pripojeni tiskarny nebo skeneru k siti. Pfirucka
obsahuje informace o nastavenich, ktera je nutné udélat pro vyuzivani vSech funkci.

Vice informaci o vyuziti funkci naleznete v dokumentu UzZivatelskd prirucka.

Priprava

Popisuje tikoly spravce, nastaveni zafizeni a software pro spravu.

Pripojeni
Popisuje proces ptipojeni zafizeni k siti nebo telefonni lince. Také popisuje sitové prosttedi, naptiklad pouzivani
portl pro zafizeni, databaze DNS a server proxy.

Nastaveni funkci

Popisuje nastaveni vSech funkci zatizeni.

Zakladni nastaveni zabezpeceni

Popisuje nastaveni pro kazdou funkci, jako je tisk, skenovani a faxovéni.

Provozni nastaveni a nastaveni spravy

Popisuje nutné procesy po zahdjeni pouzivani zafizeni, jako naptiklad kontrolu informaci a spravu.

Reseni potizi

Popisuje nastaveni inicializace a FeSeni potizi se siti.

Rozsifena nastaveni zabezpeceni pro podnik

Popisuje metodu nastaveni, aby byla zvy$ena Groven zabezpeceni zafizeni, napriklad certifikat certifika¢ni autority,
komunikace SSL/TLS a filtrovani IPsec/IP.

V zavislosti na modelu nemusi byt nékteré funkce z této kapitoly podporované.

Definice termina pouzivanych v tomto pravodci
V tomto priivodci se pouzivaji nasledujici terminy.

Spravce

Osoba odpovédna za instalaci a nastaveni zafizeni nebo sité v kancelafi nebo organizaci. V pripadé malych
organizaci miZe byt jedna osoba odpovédna za zafizeni i za sit. V pripadé velkych organizaci jsou spravci
odpovédni za sit nebo zatizeni ve skupiné dané divize nebo oddéleni, spravci sité jsou odpovédni za nastaveni
komunikace mimo organizaci, napfiklad internet.
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Uvod

Spravce sité

Osoba odpovédna za Fizeni sitové komunikace. Osoba, kterd konfiguruje smérovac, server proxy, server DNS a
postovni server a fidi tak komunikaci pfes internet nebo sit.

Uzivatel

Osoba, ktera pouziva zafizeni, jako napfiklad tiskdrnu nebo skener.

Web Config (webova stranka zafizeni)

Jednd se o webovy server, ktery je integrovan do zafizeni. Nazyva se Web Config. Kontrolovat a ménit stav zafizeni
muzete pomoci prohlizece.

Nastroj

Obecny nazev pro software urceny k nastaveni nebo sprave zafizeni, jako napfiklad Epson Device Admin,
EpsonNet Config, EpsonNet SetupManager atd.

Skenovani stiskem tlacitka

Jednd se o obecny nazev pro skenovani z ovladaciho panelu zafizeni.

ASCIl (American Standard Code for Information Interchange)

Jeden ze standardnich znakovych kodi. Je definovano 128 znakd, véetné znaki abecedy (a-z, A-Z), arabskych
¢islic (0-9), symbold, prazdnych znak a fidicich znakd. Pokud se v tomto pritvodci pise o ,, ASCII jedna se o
znaky 0x20-0x7E (hex ¢islo) uvedené nize a nejsou zahrnuty fidici znaky.

SP* | 1 " # $ % & ' ( ) * + , - . /
0 1 2 3 4 5 6 7 8 9 : ; < = > ?
@ A B C D E F G H | J K L M N o
P Q R S T u \Y w X Y z [ \ ] A _

a b C d e f g h i j k I m n o
p q r s t u v w X y z { | } ~

* Znak mezery.

Unicode (UTF-8)

Mezinarodni standardni kéd, pokryvajici vét$inu globalnich jazykt. Pokud se v tomto pravodci pise o ,,UTF-8%
jedna se o znaky koédovani ve formatu UTEF-8.
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Priprava

Priprava

Tato kapitola popisuje roli spravce a proces pripravy pred provedenim nastaveni.

Proces nastaveni a spravy skeneru

Spravce provadi nastaveni pripojeni k siti, po¢ate¢ni nastaveni a spravu skeneru tak, aby bylo toto zatizeni k
dispozici uzivatelum.
1. Pfiprava

[d Sbér informaci o nastaveni pfipojeni

(d Rozhodnuti o metodé pripojeni

2. Ptipojeni

[ Pripojeni k siti z ovladaciho panelu skeneru

3. Nastaveni funkci
[ Nastaveni ovladace skeneru

[ Dalsi rozsifend nastaveni

4. Nastaveni zabezpeceni
[d Nastaveni spravce
(3 SSL/TLS
1 Rizeni protokolu

[d Rozsifena nastaveni zabezpeceni (Volitelné)

5. Provoza sprava
(4 Kontrola stavu zatizeni
[ Manipulace v ptipadé nouze

[ Zalohovani nastaveni zafizeni

Souvisejici informace

= Ptiprava“ na str. 10

=, Piipojeni“ na str. 15

= Nastaveni funkci® na str. 22

= ,Zakladni nastaveni zabezpeceni® na str. 32

= Provozni nastaveni a nastaveni spravy“ na str. 40

10
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Priprava

Priklad sitového prostredi

(A): Kancelar 1

0 (A)- 1:LAN 1
0 (A)-2:LAN 2
(B): Kancelar 2

0 (B)-1: LAN 1
Q0 (B) - 2: LAN 2
(C): WAN

(D): Internet

Piiklad nastaveni pripojeni skeneru

V zavislosti na zptisobu pouziti skeneru mtiZete zvolit hlavné dva typy ptipojeni. V ptipadé obou pripojeni se
skener ptipoji k siti pomoci pocitace a rozbocovace.

[ Pripojeni server/klient (Skener pouziva server Windows a spravu tlohy.)

[J Pripojeni Peer-to-Peer (pfimé pripojeni klientskym pocitacem)
Souvisejici informace

=» »Pripojeni server/klient” na str. 12

= , Piipojeni Peer-to-Peer na str. 12

1
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Priprava

Pripojeni server/klient

Centralizujte spravu skeneru a tlohy pomoci aplikace Document Capture Pro Server nainstalované na serveru.

N1

Centralizaci nejvice vyuzijete, pokud pouzivate ke skenovani vétsiho po¢tu dokumenti v ur¢itém formatu vice
skenert.

Souvisejici informace

= , Definice termin® pouzivanych v tomto pravodci® na str. 8

Pripojeni Peer-to-Peer

Pouzijte skener s ovladacem, napiiklad s aplikaci Epson Scan 2 nainstalovanou na klientském po¢itaci. Pokud
nainstalujete aplikaci Document Capture Pro (Document Capture) do klientského pocitace, budete moci spustit
ulohy na jednotlivych klientskych poc¢itacich daného skeneru.

Souvisejici informace

% Definice termint pouzivanych v tomto pravodci® na str. 8
y

Priprava pripojeni k siti

Shromazdovani informaci o nastaveni pripojeni

Pro pripojeni k siti je nutné mit adresu IP, adresu brany atd. Pfedem si zkontrolujte nésledujici.

Divize Polozky Poznamka
Metoda pfipojeni  Ethernet Pro ethernetové pripojeni pouzijte kabel kategorie 5e nebo vyssi STP
zafizeni (Shielded Twisted Pair).
Informace o pfipojeni k (1 AdresalP Pokud nastavite adresu IP automaticky pomoci funkce smérovace
iti LAN HCP, ivyz ano.
siti O Maska podsité DHCP, toto neni vyzadovano
[ Vychozi brana
Informace o serveru [ AdresaIP pro Pokud jako adresu IP pouzivéte statickou adresu IP, provedte
DNS primarni DNS konfiguraci serveru DNS.
(1 AdresaIP pro Provedte konfiguraci v pfipadé automatického pfifazeni pomoci
sekundarni DNS funkce DHCP a pokud server DNS nelze pfifadit automaticky.
Informace o serveru 1 Naézev serveru proxy | Provedte konfiguraci, pokud pouzivate pro pfipojeni k internetu

server proxy a pouzivate sluzbu Epson Connect nebo funkci
automatickych aktualizaci firmwaru.

proxy @ Cislo portu

Specifikace skeneru

Informace ke specifikaci, zda skener podporuje standardni reZim nebo reZim pripojeni, naleznete v ptirucce
Uzivatelska prirucka.

12
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Priprava

Pouzivani cisla portu

Cislo portu, ktery skener pouziva, najdete v ¢asti , Dodatek®

Souvisejici informace

= Pouzivini portu pro skener* na str. 60

v

Typ prifazeni adresy IP

Existuji dva typy pfifazeni adresy IP skeneru.

Staticka adresa IP:
Ptifazeni predem stanovené unikatni adresy IP skeneru.

Adresa IP se neméni ani v pfipadé vypnuti skeneru nebo smérovace, miizete tedy zatizeni spravovat pomoci adresy
IP.

Tento typ je vhodny pro sité s vét§im mnoZstvim spravovanych skenert, jako v pripadé velkych kancelafi nebo
gkol.

Automatické pf¥irazeni pomoci funkce DHCP:

Pokud komunikace mezi skenerem a smérovacem, ktery podporuje funkci DHCP, probéhne uspésné, dojde k
automatickému prifazeni spravné adresy IP.

Pokud neni vhodné zménit adresu IP u ur¢itého zafizeni, tuto adresu IP si pfedem rezervujte a pozdéji ji ptitadte.

Server DNS a Server Proxy

Vo7

Pokud pouzivate sluzby internetového pripojeni, provedte konfiguraci serveru DNS. Pokud neprovedete
konfiguraci, bude nutné pro ziskani pristupu zadat adresu IP, existuje totiz riziko selhani prekladu adres.

Server proxy je umistén na brané mezi siti a internetem, komunikuje s pocita¢em, skenerem a internetem (protéjsi
server) a pri jejich vzajemné komunikaci zastupuje vSechny strany. Protéjsi server komunikuje pouze se serverem
proxy. Proto neni mozné precist informace o skeneru, jako napriklad adresu IP nebo ¢islo portu a je oéekdvana
zvy$ena mira zabezpeceni.

Mtizete zakazat pristup k ur¢itym adresam URL pomoci funkee filtrovéni, server proxy je totiz schopen
kontrolovat obsah komunikace.

Metoda nastaveni sitového pripojeni
Nastaveni adresy IP, masky podsité a vychozi brany pro pripojeni skeneru provedte podle nasledujicich instrukei.
Pouziti ovladaciho panelu:

Provedte konfiguraci nastaveni pomoci ovlddaciho panelu skeneru pro kazdy skener. Po konfigurovani nastaveni
pripojeni skeneru se pripojte k siti.

13
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Priprava

Pouziti instala¢niho programu:

Pokud pouzivate instalaéni program, sit skeneru a klientsky pocita¢ se nastavi automaticky. Nastaveni provedte
podle instrukei instala¢niho programu, neni nutné mit obsahlé znalosti o siti.

Pouziti nastroje:

Mtizete také pouzit nastroj z pocitae spravce. Miizete objevit skener a poté jej nastavit, nebo vytvorit soubor SYLK
a provést davkové nastaveni skenertl. MiiZete provést nastaveni u vice skenert, pted tim ale vSechny musi byt
fyzicky pripojené ethernetovym kabelem. Proto se doporucuje v pripadé tohoto nastaveni vytvorit sit Ethernet.

Souvisejici informace
= Pfipojeni k siti z ovladaciho panelu® na str. 15
= , Pfipojeni k siti pomoci instala¢ntho programu® na str. 19

= , Pfitazeni adresy IP pomoci programu EpsonNet Config“ na str. 56

14
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Pfipojeni

Pripojeni

Tato kapitola popisuje prostfedi nebo procesy spojené s pripojenim skeneru k siti.

Pripojeni k siti

Pripojeni k siti z ovladaciho panelu

Ptipojte skener k siti pomoci ovlddaciho panelu skeneru.

Vice informaci o ovladacim panelu skeneru ziskate v dokumentu UZivatelskd ptirucka.

Prirazovani IP adres

Mtizete nastavit zdkladni polozky, napiiklad Adresa IP, Maska podsité, a Vychozi bréna.
1. Zapnéte skener.

2. Potahnéte obrazovku smérem doleva na ovladacim panelu skeneru a poté klepnéte na moznost Nast..

Compubar  Scanner
(Wshy Mainjanance

€] .

3. Klepnéte na polozku Nastaveni sité > Zménit nastaveni.

Sattings

Pokud se polozka nezobrazi, potdhnéte obrazovku nahoru pro jeji zobrazeni.

15
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Pfipojeni

4. Klepnéte na polozku TCP/IP.

@ Advancad

Devica Name

TCR/IP

i | — )

IPvE Addrass

Link Speed & Duplex @

5. Vyberte Ru¢ni pro Ziskat adresu IP.

Dbtain IP Addrass

Manual -

IP Address

Stan Setup

Pozndmbka:

Pokud provedete automatické nastaveni adresy IP pomoci funkce DHCP na smérovaci, vyberte moznost Automaticky.
V tom p¥ipadé se polozky Adresa IP, Maska podsité, a Vychozi brdna v krocich 6 aZ 7 nastavi také automaticky,
prejdéte proto ke kroku 8.

6. Klepnéte na pole Adresa IP, zadejte adresu IP pomoci klavesnice, zobrazené na obrazovce, a poté klepnéte na
moznost OK.

€ 192.000.002.11 « >
Inpui Value: 0 to 255
1 2 3
DNONON -
i 8 9
‘ (oK)

Potvrdte hodnotu, ktera byla uvedena na predchozi obrazovce.

16



Prirucka spravce

10.

11.

Pfipojeni

Nastavte polozky Maska podsité a Vychozi brana.
Potvrdte hodnotu, ktera byla uvedena na predchozi obrazovce.

Pozndmbka:
Pokud je kombinace Adresa IP, Maska podsité a Vychozi brdna nespravnd, polozka Zahdjit instalaci je neaktivni a
nastaveni nelze provést. Potvrdte, Ze v zaddni neni chyba.

Klepnéte na pole Primarni DNS pro Server DNS, zadejte adresu IP pro primarni server DNS pomoci
klavesnice, zobrazené na obrazovce, a poté klepnéte na moznost OK.
Potvrdte hodnotu, ktera byla uvedena na predchozi obrazovce.

Pozndmbka:

Pokud pro nastaveni ptifazeni adresy IP vyberete mozZnost Automaticky, miiZete vybrat nastaveni serveru DNS Ruéni
nebo Automaticky. Pokud nemiiZete ziskat adresu serveru DNS automaticky, vyberte moznost Rucni a zadejte adresu
serveru DNS. Poté zadejte adresu sekunddrniho serveru DNS ptimo. Pokud vyberete moznost Automaticky, prejdéte ke
kroku 10.

Klepnéte na pole Sekundarni DNS, zadejte adresu IP pro sekundarni server DNS pomoci klévesnice,
zobrazené na obrazovce, a poté klepnéte na tlacitko OK.

Potvrdte hodnotu, ktera byla uvedena na predchozi obrazovce.
Klepnéte na polozku Zahajit instalaci.

Klepnéte na polozku Zav¥it na potvrzovaci obrazovce.

Pokud neklepnete na tla¢itko Zav¥it do uplynuti specifického ¢asového intervalu, obrazovka se automaticky
zavre.

Pripojovani k siti Ethernet

Ptipojte skener k siti pomoci ethernetového kabelu a zkontrolujte pfipojeni.

1.

Pripojte skener k rozbocovaci (pfepina¢ L2) pomoci ethernetového kabelu.

O

Tkona na domovské obrazovce se zméni na
E ] na domovské obrazovce.

J= |2

Klepnéte na ikonu

+

Computer Scanner
Scan WS Maintanance

Sl
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Pfipojeni

3. Pretolte obrazovku vzhiiru nohama a ujistéte se, Ze pripojeni a adresa IP jsou spravné.

Wired LAN Status

Connection @
100BASE-TX Full Duplex

Obtain IP Address |
Manual

IP Address

192.168.111.4 a

Change Setlings

Nastaveni serveru Proxy

Na panelu nelze nastavit server proxy. Konfiguraci provedte pomoci aplikace Web Config.
1. Otevrete aplikaci Web Config a vyberte moznost Network Settings > Basic.
2.V nabidce Proxy Server Setting vyberte moznost Use.

3.V adrese IPv4 nebo formatu FQDN pod polozkou Server proxy urcete server proxy a poté zadejte v poli Proxy
Server Port Number ¢islo portu.

U servert proxy, které vyzaduji ovéfeni, zadejte uzivatelské jméno a heslo ovéfeni serveru proxy.
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Pfipojeni
4. Kliknéte na tladitko Next.
EPSON = ]
P DNS Sarver B
Agmnistrator Logout e A ;

[ Stabus Secondary DNS Sarver |
[#] Scanner Settings DONS Host Nm‘mSa_tunq . L Awtn * Manmual
(=] Natwork Settings DS Host Name Stalus Failad

Wisred LAM DNS Host Nama EPSONIS4045

Hasc DMS Domain Name Safting | Al = Manual
[ Metwork Securty Setlings DOMNS Domeain Mame S1alis Fasdad
[ Sanices ONS Domain Name:
[# Systam Settings Register the netwark inferdace address Io ) Enable @ Disable

¥ Export and Imporl Setting Value
[ Admenistrator Setings

Basac Settngs
DhSFroy Satup
Fermware Update
Root Canlificate Lipdale
Preduct Stalus

DS

Proxy Sarvar Sefling

Do.Mnt Usa ® Lisa

IPvE Address Defaul Gabewary
IPyii Link-Local Addrass

Py Samtedul Address

Py Sisteiess Address 1

IPvE Slalelass Address 7

IPvE Slalelass Address 3

[Pyl Pimary DNS Servar
[Pvii Sacondary DNS Servar

Mt |

Prowy Sarvar WilW Samiple proy
Proxy Servar Port Numbar EQ
Proxy Server Usar Name (R0
Froxy Server Password |epassnsas

D Tanig = Ene P
Py Privacy Exbansion Enatle @ Disabla
[Pyl DHCP Server Setling = Do Mot Use Usa
IPvE Address

Tabi):: fame o T talh 4045064

5. Potvrdte nastaveni a poté kliknéte na moznost Nastaveni.

Souvisejici informace
= Piistup k aplikaci Web Config" na str. 23

Pripojeni k siti pomoci instala¢niho programu

Pro ptipojeni skeneru k po¢itaci doporucujeme pouzit instala¢ni program. Instala¢ni program muzete spustit
pomoci jedné z nasledujicich metod.

(J Nastaveni z webu

Otevrete nasledujici webovou stranku a pak zadejte nazev produktu. Prejdéte na polozku Instalace a pak
provedte nastaveni.

http://epson.sn

[d Nastaveni pomoci softwarového disku (pouze pro modely, se kterymi je dodavan softwarovy disk, a pro
uzivatele, ktefi maji poéitac s diskovou jednotkou.)

Vlozte do pocitace softwarovy disk a postupujte podle pokynti na obrazovce.
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Pripojeni

Vybér metod pfipojeni

Postupujte podle instrukei na obrazovce az do zobrazeni nésledujici obrazovky, poté vyberte metodu ptipojeni
skeneru k pocitaci.

d Windows
Vyberte typ pripojeni a potom kliknéte na tlacitko Dalsi.

[ irestam Masa | 1 - *

Start Setup Connecting your Scanner

- Licanso Agroamant O Ethernet Connection
Select this if you are using a wired network D """ i—_
and wish to connect with an Ethemet cable.
Sysliam Chack

CIUSE connection
ol :; Connect the Scanner 1o @ computer using a E——

USE cable.

Addibonal
Installaton
Fintsh
Advanced configuration
Setup Complate
d Mac OS
Vyberte typ pripojeni.

Connection Type

Please select the connection bype wou want 1o Ethernet Network Connection
set up from the options on the right,

Select this If you are wsing 3 wined network
and wiih 1o comnedt with &A Ethermet cible,

USE Wired Connection

Select this If you ane wsing a single computer
enly and connecting with a USE cable,

@ Additional Computer
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Pripojeni

Postupujte podle pokynii na obrazovce. Potfebny software je nainstalovén.
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Nastaveni funkci

Nastaveni funkci

Tato kapitola popisuje prvni nastaveni k pouzivani pro kazdou z funkei zafizeni.

Software nastaveni

V tomto tématu je popsan proces realizace nastaveni ze spravcovského pocitaée pomoci nastroje Web Config.
Web Config (webova stranka zarizeni)

O aplikaci Web Config

Web Config je aplikace na bazi prohlizece pro konfigurovani nastaveni skeneru.

Aby bylo mozné pristupovat k aplikaci Web Config, je nutné nejprve priradit skeneru adresu IP.
Pozndmbka:

Nastaventi Ize zamknout nakonfigurovinim hesla sprdavce pro skener.

K dispozici jsou dvé stranky nastaveni (viz nize).

(d Basic Settings

Mtzete konfigurovat zékladni nastaveni skeneru.

EPSON — e -

= | DNSFroxy Setup  Configure DNSFrowy seftings

Firmware Update  Connect to the intarmet and update the firmmvare to the (atest versian
Currant Versicn & & = &

L

.ﬁ-- Root Cantificate Update the root cerificate bo use cloud senaces.
Update Currant Yersicn 01.01

i Product Status Check the product siatus and netaork siatus.
]

Ralresh ] Adrminisirabor Login
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Nastaveni funkci

[d Advanced Settings

Mizete konfigurovat upfesnujici nastaveni skeneru. Tato stranka je uréena predev$im pro spravce.

EPSON N "
Sladus = Product Status
Acmen eiratoe Login
[= Status
Product Status | Engleh |
Mok Stalis
Munienancg
Hardware Sathus Scanner Stabus
FAurailable
Basic Solfmgs
DMSProy Satup
Farnware Updata
Rool Cenificale Lipdale
Product Stafus Card Reader Status Disconnecied
Firfivaaris
Reat Certificate Version 01
Sarial Mumbsar
Scannir Typi Shird Feod Scanimar
MAD Address
Date and Time 2016-11-22 19:26 UTC+09.00
Adminstrator Nama/Congact
Informaton
Rafresh
Saltwann Licsnsas

Pristup k aplikaci Web Config

Zadejte adresu IP skeneru do webového prohlizece. Musi byt povolen jazyk JavaScript. Pokud pristupujete k
aplikaci Web Config prostfednictvim HTTPS, zobrazi se v prohlizeci vystraznd zprava, jelikoz je pouzivan
samopodpisovatelny certifikat ulozeny ve skeneru.

[ Pristup prostfednictvim HTTPS
IPv4: https://<adresa IP skeneru> (bez < >)
IPv6: https://[adresa IP skeneru]/ (s [ ])

(A Pfistup prosttednictvim HTTP
IPv4: http://<adresa IP skeneru> (bez < >)
IPv6: http://[adresa IP skeneru]/ (s [ ])
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Nastaveni funkci

Pozndmka:
A Priklady

IPv4:

https://192.0.2.111/
http://192.0.2.111/

IPve6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

[d Pokud je ndzev skeneru zaregistrovdn na serveru DNS, miiZete misto adresy IP skeneru pouZit ndzev skeneru.

Souvisejici informace
= Komunikace SSL/TLS se skenerem* na str. 63
= .0 digitdlnim certifikatu“ na str. 63

Pouzivani funkci skenovani

V zavislosti na zptisobu pouziti skeneru nainstalujte nasledujici software a pomoci néj provedte nastaveni.
(1 Skenovani z pocitace

J Pomoci aplikace Web Config zkontrolujte platnost sluzby skenovani v siti (platnost v dobé dodavky z
tovarny).

[J Nainstalujte aplikaci Epson Scan 2 do poc¢itace a nastavte adresu IP

J Pokud chcete skenovat pomoci tloh, nainstalujte aplikaci Document Capture Pro (Document Capture) a
zméite nastaveni tloh.

(4 Skenovani z provozniho panelu

[ Pri pouziti aplikace Document Capture Pro nebo Document Capture Pro Server:
Nainstalujte aplikaci Document Capture Pro nebo Document Capture Pro Server

Nastaveni DCP (rezim serveru nebo klienta).

[ Pti pouziti protokolu WSD:

Pomoci aplikace Web Config nebo provozniho panelu (platnost v dobé dodavky z tovarny) potvrdte platnost
protokolu WSD

Doplikové nastaveni zatizeni (pocitac se systémem Windows).
Skenovani z pocitace
Nainstalujte software, zkontrolujte, zda je povolena sluzba skenovani v siti, a skenujte z pocitace pres sit.
Souvisejici informace

® Software k instalaci na str. 25

= Povoleni sifového skenovani na str. 25
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Nastaveni funkci

Software k instalaci

(4 Epson Scan 2

Toto je ovladac skeneru. Pokud ovlddate zafizeni z pocitace, nainstalujte ovlada¢ na kazdy klientsky pocitac.
Pokud je nainstalovana aplikace Document Capture Pro/Document Capture, muzete provadét operace
prifazené tlac¢itklim na zafizeni.

Pomoci aplikace EpsonNet SetupManager muiZete rozeslat ovladace tiskarny v bali¢cich.

(A Document Capture Pro (Windows)/Document Capture (Mac OS)

Aplikaci nainstalujte na klientsky pocita¢. Pomoci provozniho panelu poéitace nebo skeneru mizete
prostfednictvim sité vyvolat a provést tlohy zaregistrované na pocitaci s nainstalovanou aplikaci Document
Capture Pro/Document Capture.

Muizete také skenovat z pocitace prostfednictvim sité. Pro skenovani je vyzadovana aplikace Epson Scan 2.

Souvisejici informace

= _EpsonNet SetupManager* na str. 56

Nastaveni adresy IP v aplikaci Epson Scan 2

Urcete adresu IP skeneru, aby bylo mozné jej pouzit v siti.

1. Pomoci nabidky Start > VSechny programy > EPSON > Epson Scan 2 spustte nastroj Epson Scan 2 Utility.
Pokud je jiz zaregistrovan jiny skener, piejdéte ke kroku 2.
Pokud zaregistrovan neni, prejdéte ke kroku 4.

2. Kliknéte na moznost ¥ na skeneru Skener.

3. Kliknéte na polozku Nastaveni.

4. Kliknéte na moznost Povolit apravy a poté na polozku PFidat.

5. 'V nabidce Model vyberte ndzev modelu skeneru.

6. V nabidce Adresa pod polozkou Hledat sit vyberte adresu IP skeneru, ktery chcete pouZit.

Chcete-li aktualizovat seznam, kliknéte na ikonu 6 a poté na ikonu t" . Pokud nemuzete vyhledat
adresu IP skeneru, vyberte moZnost Zadat adresu a zadejte adresu IP.

7. Kliknéte na polozku Pridat.

8. Kliknéte na tla¢itko OK.

Povoleni sitového skenovani

Pokud skenujete z klientského pocitace pres sit, mizete nastavit sluzbu sitového skenovani. Vychozi nastaveni je
povoleno.

1. Pristupte k aplikaci Web Config a vyberte Services > Network Scan.
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2. Ujistéte se, Ze je v aplikaci EPSON Scan vybrana moznost Enable scanning.
Vybérem dokoncite akci. Zaviete aplikaci Web Config.

Pokud neni tato moznost vybrana, vyberte ji a prejdéte k dal$imu kroku.
3. Kliknéte na tlacitko Next.

4. Kliknéte na tlacitko OK.

Pripojeni k siti je obnoveno, a poté jsou povolena nastaveni.

Souvisejici informace
=, Piistup k aplikaci Web Config“ na str. 23

Skenovani pomoci ovladaciho panelu
Funkce skenovani do slozky a do e-mailu pomoci ovladaciho panelu skeneru a prenos naskenovaného snimku do
e-mailu, slozky apod. jsou obvykle provedeny zahajenim tlohy z pocitace.

Pokud chcete naskenované snimky prenést, nastavte ilohu pomoci aplikace Document Capture Pro Server nebo
Document Capture Pro.

Detaily o nastaveni a nastaveni tlohy naleznete v dokumentaci nebo napovédé k aplikaci Document Capture Pro
Server nebo Document Capture Pro.

Souvisejici informace
=, Nastaven{ aplikace Document Capture Pro Server/Document Capture Pro“ na str. 26

= Nastaveni servert a sloZek® na str. 27

Software k instalaci do pocitace

(A Document Capture Pro Server

Jedna se o serverovou verzi aplikace Document Capture Pro. Aplikaci nainstalujte na server Windows. Server
mize centralné spravovat vice zafizeni a tloh. A tlohy lze provadét souc¢asné na vice skenerech.

Pomoci certifikované verze aplikace Document Capture Pro Server muZete spravovat tlohy a historii skenovani,
které jsou spojeny s uréitymi uzivateli a skupinami.

Detaily o aplikaci Document Capture Pro Server vaim poskytne mistni kancelaf spole¢nosti Epson.

(1 Document Capture Pro (Windows)/Document Capture (Mac OS)

Stejné jako pri skenovani z pocitace muzete na ovladacim panelu vyvolat alohy zaregistrované v pocitaci a
provést je. Provadéni uloh pocitace soucasné ve vice skenerech neni mozné.

Nastaveni aplikace Document Capture Pro Server/Document Capture Pro

Zatizeni miizete nastavit pomoci funkce skenovani na provoznim panelu skeneru.

1. Otevrete aplikaci Web Config a vyberte moznost Services > Document Capture Pro.
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2. Vyberte Provozni rezim.

[ Server Mode:

Tuto moznost vyberte, pokud pouzivate aplikaci Document Capture Pro Server nebo Document Capture
Pro pouze pro ulohy, které byly nastaveny na konkrétnim pocitaci.

[ Client Mode:

Tuto moznost nastavte pfi vybéru nastaveni tlohy aplikace Document Capture Pro (Document Capture)
nainstalované na jednotlivych klientskych pocitacich v siti bez urceni pocitace.

3.V zavislosti na vybraném rezimu nastavte nasledujici polozky.

[ Server Mode:

Pod polozkou Server Address urcete server, na kterém je aplikace Document Capture Pro Server
nainstalovana. Zadat mutzZete 2 az 252 znaka ve formatu IPv4, IPv6, nazvu hostitele nebo formatu FQDN. V
ptipadé formatu FQDN lze pouzit pismena, ¢islice, znaky a pomlcky (kromé znaki na za¢atku a na konci)
amerického formatu ASCII.

[ Client Mode:

Ur¢ete moznost Group Settings, aby bylo mozné pouzit skupinu skenerti uréenou v aplikaci Document
Capture Pro (Document Capture).

4. Kliknéte na polozku Nastaveni.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 23

Nastaveni serveru a slozek

Aplikace Document Capture Pro a Document Capture Pro Server ulozi naskenovand data na server nebo do
klientského pocitace a poté pomoci funkce prenosu provede funkci skenovani do slozky nebo skenovani do e-
mailu.

K prenosu dat z pocitace, kde je nainstalovana aplikace Document Capture Pro nebo Document Capture Pro
Server, do po¢itace nebo cloudové sluzby je nutné opravnéni a prislu$né informace.

Vyuzijte informace o pozadovanych funkcich podle nasledujicich pozadavki.

Tyto funkce muZete nastavit pomoci aplikace Document Capture Pro nebo Document Capture Pro Server. Detaily
o nastaveni naleznete v dokumentaci nebo napovédé k aplikaci Document Capture Pro Server nebo Document
Capture Pro.

Nazev Nastaveni Pozadavek

Skenovani do sitové slozky (SMB) Vytvorte a nastavte sdileni slozky pro Ucet uzivatele s pravy pro spravu poci-
ulozeni tace, ktery vytvafi slozky pro ulozeni.
Prijemce skenovani do sitové slozky Uzivatelské jméno a heslo pro
(SMB) prihlaseni do pocitace se slozkou pro

ulozeni, a dale opravnéni k aktualizaci
slozky pro ulozeni.

Skenovani do sitové slozky (FTP) Nastaveni pfihldSeni na server FTP Prihlasovaci informace pro server FTP a
opravnéni k aktualizaci slozky pro ulo-
zeni.
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Nazev Nastaveni Pozadavek
Skenovani do e-mailu Nastaveni postovniho serveru Informace o nastaveni postovniho se-
rveru
Skenovani do aplikace Document Cap- Nastaveni pfihldseni ke cloudovym Prostredi internetového pfipojeni
ture Pro (pokud se pouziva aplikace sluzbam . Ly , .
b P P Registrace uctu cloudovych sluzeb
Document Capture Pro Server)

Pouziti skenovani WSD (pouze pro systém Windows)

Skenovani WSD mtizete pouzit, pokud je v pocitaci nainstalovan systém Windows Vista nebo novéjsi.

Pokud lze protokol WSD pouzit, zobrazi se na ovladacim panelu skeneru nabidka Po¢ita¢ (WSD).

1.

Otevrete aplikaci Web Config a vyberte moznost Services > Protocol.

Zkontrolujte, zda je v nastaveni WSD Settings zaskrtnuto policko Enable WSD.
Pokud zaskrtnuto je, uloha je dokoncena a vy miiZete zavrit aplikaci Web Config.

Pokud zaskrtnuto neni, zaskrtnéte je a pokracujte k dal$imu kroku.
Kliknéte na tlacitko Next.

Potvrdte nastaveni a kliknéte na moZnost Nastaveni.

Nastaveni systému

Nastaveni systému na ovladacim panelu

Nastaveni jasu obrazovky

Miizete nastavit jas LCD obrazovky.

1. Klepnéte na polozku Nast. na domovské obrazovce.

2. Klepnéte na polozku Obecna nastaveni > Jas LCD.

3. Klepnutim na ikonu 0 nebo e upravte jas.
Zadat miizete ¢islice od 1 do 9.

4. Klepnéte na tlacitko OK.

Nastaveni zvuku

Miizete nastavit zvuky vydavané, pokud je panel v provozu nebo pokud se vyskytne chyba.
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1. Klepnéte na polozku Nast. na domovské obrazovce.
2. Klepnéte na polozku Obecna nastaveni > Zvuk.

3. Podle potteby nastavte nasledujici polozky.
4 Zvuk vydavany pfi provozu
Nastavte hlasitost zvuku, ktery bude vydévat provozni panel, pokud jej pouzivate.

(4 Zvuk, ktery bude vydan, pokud se vyskytne chyba
Nastavte hlasitost zvuku, ktery bude vydan, pokud se vyskytne chyba.

4. Klepnéte na tlacitko OK.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 23

Detekce dvojitého viozeni predlohy

Urcete funkci, pomoci které detekujete, zda byl dokument ke skenovéni vloZen dvakrat. Pokud se tak stalo, diky
této funkci nebude spusténo skenovani.

Chcete-li skenovat predlohy, u kterych je uréeno, Ze byly vlozeny vickrat, naptiklad obalky nebo papiry s
nélepkami, tuto funkei u nich vypnéte.

Pozndmbka:
Nastaveni miiZete také provést v ndstroji Web Config nebo v aplikaci Epson Scan 2.

1. Klepnéte na polozku Nast. na domovské obrazovce.
2. Klepnéte na polozku Externi skenovani - nastaveni > Ultrazv. detekce dvojitého zavedeni.
3. Klepnéte na moznost Ultrazv. detekce dvojitého zavedeni a funkci zapnéte nebo vypnéte.

4. Klepnéte na tlacitko Zavrit.

Nastaveni nizkorychlostniho rezimu

Nastavte nizkorychlostni skenovani, aby pfi skenovani tenkych dokumentt, naptiklad prouzki papiru, neuvizl
papir.

1. Klepnéte na polozku Nast. na domovské obrazovce.
2. Klepnéte na polozku Externi skenovani - nastaveni > Pomalu.
3. Klepnéte na moznost Pomalu a funkci zapnéte nebo vypnéte.

4. Klepnéte na tlacitko Zavrit.
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Nastaveni systému pomoci aplikace Web Config

Nastaveni usporného rezimu v dobé necinnosti

Provedte nastaveni Gsporného rezimu pro obdobi necinnosti skeneru. Nastavte ¢as v zavislosti na prosttedi, ve
kterém pracujete.

Pozndmka:
Usporny rezim lze nastavit na ovlddacim panelu skeneru.

1. Oteviete aplikaci Web Config a vyberte moznost System Settings > Power Saving.

2. Zadejte ¢as pro funkci Sleep Timer pro prepnuti do usporného rezimu v pfipadé nedinnosti.

MiizZete nastavit az 240 minut po minutach.
3. Vyberte ¢as vypnuti v poli Power Off Timer.

4. Kliknéte na tlacitko OK.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 23

Nastaveni ovladaciho panelu

Muzete nastavit ovlddaci panel skeneru. Nastaveni miizete provést nasledujicim zptisobem.
1. Otevrete aplikaci Web Config a vyberte moznost System Settings > Control Panel.

2. Podle potteby nastavte také nasledujici polozky.
d Language
Na ovladacim panelu vyberte zobrazeny jazyk.
(d Panel Lock

Pokud vyberete moznost ON, budete potfebovat heslo spravce v pripadé provadéni operaci, které vyzaduji
opravnéni spravce. Pokud neni heslo spravce nastaveno, je funkce uzamceni panelu zakazana.

(A Operation Timeout

Pokud vyberete moznost ON, budete pfi ptihlaseni jako spravce po urcité dobé neéinnosti automaticky
odhlageni a pfesmérovani na uvodni obrazovku.

Mtizete nastavit rozpéti 10 sekund az 240 minut v sekundach.

3. Kliknéte na tlaéitko OK.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 23
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Nastaveni omezeni externiho rozhrani

Mizete omezit pripojeni USB z pocitace. Pomoci tohoto nastaveni mizete omezit jiné skenovani nez skenovani

pres sit.
1. Otevrete aplikaci Web Config a vyberte moznost System Settings > External Interface.
2. Vyberte volbu Enable nebo Disable.
Chcete-li omezit pripojeni, vyberte moznost Disable.
3. Klepnéte na tla¢itko OK.

Synchronizace data a ¢asu s casovym serverem

Pokud pouzivate certifikat certifikaéni agentury, miZete predejit problémum s ¢asem.

1.

Pristupte na aplikaci Web Config a vyberte System Settings > Date and Time > Time Server.
Vyberte Use pro Use Time Server.

Zadejte adresu casového serveru pro Time Server Address.

Lze pouzit format IPv4, IPv6 nebo FQDN. Zadejte 252 znakt nebo méné. Pokud toto nechcete specifikovat,
ponechte pole prazdné.

Zadejte informace do pole Update Interval (min).

MizZete nastavit az 10 800 minut po minutach.

Kliknéte na tlacitko OK.

Pozndmka:
Stav pfipojeni miizete potvrdit s casovym serverem v Cdsti Time Server Status.

Souvisejici informace
=, Piistup k aplikaci Web Config“ na str. 23

31



Prirucka spravce

Zakladni nastaveni zabezpeceni

Zakladni nastaveni zabezpeceni

Tato kapitola popisuje zakladni nastaveni zabezpeceni, které nevyzaduje zvlastni prostredi.

Uvod k zakladnim funkcim zabezpeéeni

Zde uvadime zakladni funkce zabezpeceni pro zatizeni spole¢nosti Epson.

Nazev funkce

Typ funkce

Co je tieba nastavit

Cemu je tieba zabranit

Nastaveni hesla
spravce

Uzamknéte nastaveni
systému, napfiklad nastaveni
sité nebo pfipojeni USB, aby
jej nemohl zménit nikdo
kromé spravce.

Heslo k zafizeni nastavuje
spravce.

Konfigurace nebo aktualizace
jsou k dispozici v nastroji Web
Config, na ovladacim panelu,
v Epson Device Adminav
programu EpsonNet Config.

Zabrarite neopravnénému
¢teni a zménam informaci
ulozenych v zafizeni, jako je
naptiiklad ID, heslo, sitova
nastaveni a kontakty. Také se
snazte co nejvice omezit dalsi
bezpecnostni rizika, mezi
které patfi unik informaci v
sitovém prostiedi nebo
porusovani zasad
zabezpeceni.

Komunikace SSL/TLS

Pokud se pripojujete k severu
Epson pomoci internetu a
zafizeni, napfiklad pfi
komunikace pocitace pres
prohlize¢ nebo pfi aktualizaci
firmwaru, je obsah
komunikace zasifrovan
komunikaci SSL/TLS.

Ziskejte certifikdt podepsany
certifika¢ni autoritou a poté
jej importujte do skeneru.

Odstranéni identifikace
zafizeni, za pomoci certifikatu
podepsaného certifika¢ni
autoritou, zabrariuje
pfisvojeni totoznosti Ci
neopravnénému pfistupu.
Navic je obsah komunikaci
SSL/TLS chranén a zabranuje
Uniku obsahu tiskovych dat a
informaci o nastaveni.

Ridici protokoly

Ridici protokoly slouzi ke
komunikaci mezi zatizenimi a
pocitaci a k povoleni/zékazu
funkci.

Nastavte protokol nebo
sluzbu, které umoznuji
povoleni nebo zdkaz
jednotlivych funkci.

Snizeni bezpec¢nostniho rizika
neopravnéného pouzivani
zru$enim nepotfebnych
uzivatelskych funkci.

Souvisejici informace

= O aplikaci Web Config“ na str. 22
= _EpsonNet Config“ na str. 55

= ,Epson Device Admin“ na str. 55

= ,Konfigurovani hesla sprévce” na str. 32

= Ridici protokoly* na str. 35

Konfigurovani hesla spravce

Pokud nastavite heslo spravce, Zadni uzivatelé s vyjimkou spravcti nebudou moci ménit nastaveni pro spravu
systému. Nastavit nebo zménit heslo spravce mtiZzete bud pomoci nastroje Web Config, pres ovlddaci panel skeneru
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nebo pomoci softwaru (Epson Device Admin nebo EpsonNet Config). V ptipadé pouZiti softwaru si prectéte
dokumentaci k prislusnému softwaru.

Souvisejici informace

= ,Konfigurace hesla spravce z ovlddaciho panelu® na str. 33

= ,Konfigurace hesla spravce pomoci néstroje Web Config* na str. 33
= EpsonNet Config“ na str. 55

= Epson Device Admin“ na str. 55

Konfigurace hesla spravce z ovladaciho panelu

Pomoci ovladaciho panelu skeneru mizete nastavit heslo spravce.
1. Klepnéte na polozku Nast. na domovské obrazovce.

2. Klepnéte na polozku Sprava systému > Nastaveni spravce.

Pokud se polozka nezobrazi, potahnéte obrazovku nahoru pro jeji zobrazeni.
3. Klepnéte na polozku Heslo spravce > Registrovat.
4. Zadejte nové heslo a poté klepnéte na moznost OK.
5. Zadejte znovu heslo a poté klepnéte na moznost OK.

6. Klepnéte na polozku OK na potvrzovaci obrazovce.

Zobrazi se obrazovka nastaveni spravce.

7. Klepnéte na moznost Nastaveni zamku a poté OK na potvrzovaci obrazovce.

Moznost Nastaveni zamku je nastavena na Zap. a v pripadé pouziti uzamcené polozky nabidky bude
vyzadovano heslo spravce.

Pozndmbka:
Q Pokud nastavite moznost Nast. > Obecnd nastaveni > Casovy limit operace na hodnotu Zap., skener vés po urcité
dobé, kdy nebudete pouzivat ovlddaci panel, odhldsi.

[d Heslo sprdvce miiZete zménit nebo odstranit, pokud vyberete moznost Zménit nebo Reset na obrazovce Heslo sprdvce a
zaddte heslo spravce.

Konfigurace hesla spravce pomoci nastroje Web Config

Heslo spravce mizete nastavit pomoci aplikace Web Config.

1. Otevrete aplikaci Web Config a vyberte moznost Administrator Settings > Change Administrator
Authentication Information.
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2. Zadejte heslo do pole New Password a do pole Confirm New Password. V pripadé potfeby zadejte uzivatelské

jméno.

Pokud chcete zménit heslo na nové, zadejte souc¢asné heslo.

EPSON - .

Adminisirator Saftings > Change Adminisirator Authentication Infarmation
Admenistratosr Logou o o

[=] Status Cuman password EEEEEE
Eriucs Stato M Passward Entit botwaan 1 and 20 charackors
Notwork Stalug

Pamsal Snapchol
Iainlenanos

Canfim New Passwaord e
Nole: i ts recommended to communicate wia HTTPES for enlering an edminstrator password

[# Scanner Setti OK
[# Hatwork Seblings
¥ Habwork Secunity Setlings
[ S
[# System Sedlings
[® Expaort and Impart Setting Value
= Adminisirator Settings
LChange Adminstrator

fagha San |nldrmalion
Difala Adminsstmlon Authenbcahon
Enformaton

Admnistalor MameaiContact

Basic Sottngs
DNSFProy Salup

3. Vyberte OK.

Pozndmka:

(A Pro nastaveni nebo zménu uzamcenych poloZek nabidky kliknéte na moznost Administrator Login a zadejte heslo

spravce.

[d Chcete-li odstranit heslo spravce, kliknéte na moznost Administrator Settings > Delete Administrator
Authentication Information a zadejte heslo sprdvce.

er _se

Souvisejici informace
= Piistup k aplikaci Web Config* na str. 23

Polozky k uzamc¢eni pomoci hesla spravce

Spréavci maji opravnéni pro nastaveni a zmény vsech funkci v zatizenich.

Pokud u zafizeni nastavite heslo spréavce, muzete jej uzamknout, takze nebudete moci zménit nastaveni spravy

zafizeni.

Nasledujici polozky miize spravce ovladat.

Polozka Popis

Nastaveni skeneru Nastaveni detekce dvojitého vloZeni pfedlohy a nastaveni nizkorychlostniho rezimu.
Nastaveni Slouzi ke zméné nazvu zatizeni a adresy IP, nastaveni serveru DNS nebo serveru proxy a
ethernetového pfipojeni | nastavenizmén vzhledem k sitovym pfipojenim.
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Polozka

Popis

Nastaveni uzivatelskych
sluzeb

Slouzi k nastaveni pro protokoly fizeni komunikace, sitového skenovani a sluzeb Document
Capture Pro.

Nastaveni postovniho
serveru

Slouzi k nastaveni postovniho serveru, se kterym zafizeni pfimo komunikuji.

Nastaveni zabezpeceni

Nastaveni zabezpeceni sité, jako napiiklad komunikace SSL/TLS, filtrovani IPsec/IP a IEEE802.1X.

Aktualizace kofenového
certifikatu

Slouzi k aktualizaci kofenovych certifikatli vyzadovanych pro ovéreni Document Capture Pro
Server a aktualizaci firmwaru z aplikace Web Config.

Aktualizace firmwaru

Kontrola a aktualizace firmwaru zafizeni.

Cas, nastaveni ¢asovace

Cas ptechodu do rezimu spanku, automatické vypnuti, datum/¢as, neprovozni ¢asovac, dalsi
nastaveni casovace.

Obnoveni vychozich

Slouzi k nastaveni skeneru na prechod do tovarniho nastaveni.

nastaveni

Nastaveni spravce Nastaveni zamku spravce nebo hesla spravce.

Nastaveni
certifikovaného zafizeni

Nastaveni ID zafizeni pro ovéreni. Tuto moznost nastavte, pokud pouzivate skener na
ovérovacim systému, ktery podporuje ovérovaci zafizeni.

Ridici protokoly

Mizete skenovat do rtiznych umisténi a pomoci riznych protokold. Sitové skenovani mutiZzete provést z neuréeného
mnozstvi sifovych pocitact. Povoleno je napriklad skenovani pomoci pouze do uréenych umisténi a pomoci
uréenych protokoll. MiiZete snizit bezpe¢nostni rizika neopravnéného pouzivani omezenim skenovani z
konkrétnich umisténi nebo fizenim dostupnych funkei.

Nakonfigurujte nastaveni protokold.

1. Otevrete aplikaci Web Config a vyberte moznost Services > Protocol.
2. Nakonfigurujte jednotlivé polozky.

3. Kliknéte na tlacitko Next.

4. Kliknéte na tla¢itko OK.

Tato nastaveni budou pouZita ve skeneru.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 23
= Protokoly, které lze povolit nebo zakazat na str. 36

= , Polozky nastaveni protokolu“ na str. 37
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Protokoly, které Ize povolit nebo zakazat

Protokol Popis

Bonjour Settings Muzete urcit, zda se ma pouzivat protokol Bonjour. Sluzba Bonjour se pouziva k vyhledavani
zafizeni a k jinym ukondm.

SLP Settings Muzete povolit nebo zakazat funkci SLP. Funkce SLP se pouziva v aplikaci Epson Scan 2 a k
sitovému vyhledavani v aplikaci EpsonNet Config.

WSD Settings Muzete povolit nebo zakazat funkci WSD. Kdyz je tato funkce povolena, mlizete pridavat
zafizeni WSD nebo skenovat z portu WSD.

LLTD Settings Muizete povolit nebo zakézat funkci LLTD. Kdyz je tato funkce povolena, je zobrazena na
mapé sité Windows.

LLMNR Settings Muzete povolit nebo zakazat funkci LLMNR. Kdy? je tato funkce povolena, miiZzete pouZivat
preklad adres IP bez systému NetBIOS, i kdyz nelze pouzivat DNS.

SNMPv1/v2c Settings Muizete povolit nebo zakazat protokol SNMPv1/v2c. Slouzi pro nastaveni zafizeni, sledovéni
atd.
SNMPv3 Settings Muzete povolit nebo zakazat protokol SNMPv3. SlouzZi pro nastaveni sifrovanych zafizeni,

sledovani atd.

Souvisejici informace
= Ridici protokoly* na str. 35

= Polozky nastaveni protokolu® na str. 37
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Polozky nastaveni protokolu

[# Scanned Sellings
[ Hetwork Setings
[ Network Security Setlings
El senaces.
Protoed
Hotwaork Scan
Dgcurnent Caglune Pro
[# Systam Sestings
B Export and Import Setling Viskie
B Agmenigirator Setlings

Basic Salhngs
NS Proxy Satup
Fariwiaras Lpidata
Root Centificate Update
Product Status

EPSON .

SLP Sattngs
= Enable SLP

WSO Seftings
=* Enable WS5D

Scanmng Tameoul (Sec) -

LLTD Settings
& Enable LLTD

Dievice Mame

LLMNR Settings
o Enable LLMNR

SNMBVINZe Saftings
& Enable SHMPyiivZc

|Readinte

Communty Name (Read Only) -

Communaty Name (ReadWrie)

SNMPYI Sottings
] Enable SNkPv3

Liser Nama |

Conlirm Password |

Contaxt Mame -

Nest

Bonjour Settings
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Polozky

Hodnota nastaveni a popis

Use Bonjour

Vybérem této polozky mizete vyhledat nebo pouzivat
zafizeni prostfednictvim sluzby Bonjour.

Bonjour Name

Zobrazi nazev Bonjour.

Bonjour Service Name

MUzZete zobrazit a nastavit nazev sluzby Bonjour.

Location Zobrazi nazev umisténi Bonjour.

SLP Settings

Enable SLP Vybérem této polozky povolite funkci SLP. Pouziva se k vy-
hledani sité v aplikacich Epson Scan 2 a EpsonNet Config.

WSD Settings

Enable WSD Vybérem této polozky povolite pfidavani zafizeni pomoci

rozhrani WSD a tisk a skenovani z portu WSD.

Scanning Timeout (sec)

Zadejte hodnotu ¢asového limitu komunikace pro skenova-
ni WSD mezi 3 a 3 600 sekundami.

Device Name

Zobrazi nazev zafizeni WSD.

Location

Zobrazi nazev umisténi WSD.

LLTD Settings

Enable LLTD

Vybérem této polozky povolite LLTD. Skener bude zobrazen
na mapé sité Windows.

Device Name

Zobrazi nazev zafizeni LLTD.

LLMNR Settings

Enable LLMNR

Vybérem této polozky povolite LLMNR. M{Zete pouzivat
preklad adres IP bez systému NetBIOS, i kdyz nelze pouzivat
DNS.

SNMPv1/v2c Settings

Enable SNMPv1/v2c Vybérem této polozky povolite SNMPv1/v2c. Zobrazi se po-
uze skenery, které podporuji protokol SNMPv3.
Access Authority Pokud je povolen protokol SNMPv1/v2c, nastavte opravnéni

k pfistupu. Vyberte volbu Read Only nebo Read/Write.

Community Name (Read Only)

Zadejte 0 az 32 znakU ASCII (0x20 az Ox7E).

Community Name (Read/Write)

Zadejte 0 az 32 znak( ASCII (0x20 az Ox7E).

SNMPv3 Settings

Enable SNMPv3

Pokud je toto pole zaskrtnuto, je povolen protokol SNMPv3.

User Name

Zadejte 1 az 32 znakl s pouzitim 1bajtovych znaka.

Authentication Settings

Algorithm

Vyberte algoritmus pro ovéfovéani protokolu SNMPv3.
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Polozky

Hodnota nastaveni a popis

Password

Zadejte heslo ovéfovani protokolu SNMPv3.

Zadejte 8 az 32 znakul ve formatu ASCII (0x20-0x7E). Pokud
toto nechcete specifikovat, ponechte pole prazdné.

Confirm Password

Zadejte heslo nakonfigurované pro potvrzeni.

Encryption Settings

Algorithm

Vyberte algoritmus ovéfovani protokolu SNMPv3.

Password

Zadejte heslo ovéiovani protokolu SNMPv3.

Zadejte 8 az 32 znakl ve formatu ASCII (0x20-0x7E). Pokud
toto nechcete specifikovat, ponechte pole prazdné.

Confirm Password

Zadejte heslo nakonfigurované pro potvrzeni.

Context Name

Zadejte 32 znakll nebo méné v Unicode (UTF-8). Pokud toto
nechcete specifikovat, ponechte pole prazdné. Pocet znak,
které Ize zadat, se lisi v zavislosti na jazyku.

Souvisejici informace
= Ridici protokoly* na str. 35
=» »Protokoly, které Ize povolit nebo zakazat“ na str. 36
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Provozni nastaveni a nastaveni spravy

Tato kapitola popisuje polozky, které se tykaji kazdodennich operaci a spravy zarizeni.

Potvrzeni informaci o zarizeni

Z nabidky Status pomoci nastroje Web Config muzete zkontrolovat nasledujici informace o provoznim zatizeni.
(d Product Status
Slouzi ke kontrole jazyka, stavu, ¢isla produktu, adresy MAC atd.
(d Network Status
Slouzi ke kontrole informaci o stavu pfipojeni sité, adrese IP, serveru DNS atd.
(d Panel Snapshot
Slouzi k zobrazeni snimku obrazovky, ktery se zobrazi na ovladacim panelu zafizeni.
(d Maintenance
Slouzi ke kontrole data zahdjeni, informaci o skenovani apod.
J Hardware Status

Slouzi ke kontrole stavu skeneru.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 23

Sprava zarizeni (Epson Device Admin)

Pomoci nastroje Epson Device Admin muZete spravovat a provozovat vice zafizeni. Nastroj Epson Device Admin
vam umoznuje spravu zafizeni, umisténych na jiné siti. Nize uvddime hlavni funkce spravy.
Vice informaci o funkcich a pouzivani softwaru najdete v dokumentaci nebo napovédé k néstroji Epson Device
Admin.
1 Zjistovani zafizeni
Muzete zjistovat zafizeni na siti a poté je registrovat do seznamu. Pokud jsou zafizeni Epson, napriklad tiskarny
a skenery, pripojena ke stejnému segmentu sité jako pocita¢ spravce, mizete je najit i v pfipadé, Ze jim nebyly
prifazeny adresy IP.
Muzete také vyhledavat zafizeni pfipojena k pocitacim na siti pomoci kabelt USB. Musite v$ak do pocitace
nainstalovat Epson Device USB Agent.
(J Nastaveni zafizen{

Muzete vytvorit vzor, obsahujici polozky nastaveni, jako je napfiklad sitové rozhrani a zdroj papiru, a aplikovat
jej na ostatni zatizeni jako sdilené nastaveni. Pokud je zatizeni pfipojené k siti, miizete mu priradit adresu IP,
pokud se tak jesté nestalo.

40



Prirucka spravce

Provozni nastaveni a nastaveni spravy

[ Sledovani zafizeni

Muzete pravidelné ziskavat podrobné informace a dal$i informace o stavu zafizeni na siti. MtiZete také sledovat
zafizeni pfipojena k pocita¢iim na siti pomoci kabeltt USB a zafizeni jinych spole¢nosti, ktera byla registrovana
na seznamu zatizeni. Pro sledovani zafizeni ptipojenych pomoci kabelu USB musite nainstalovat nastroj Epson
Device USB Agent.

[d Sprava vystrah

Muzete sledovat vystrahy stavu zatizeni a spotfebnich dild. Systém automaticky odesila spravci e-mailova
upozornéni v zavislosti na nastavenych podminkach.

[ Sprava zprav

Muzete vytvaret pravidelné zpravy, systém totiz shromazduje informace o vyuziti zafizeni a spotfebnich dild.
Tyto zpravy pak mutizete ulozit a odesilat e-mailem.

Souvisejici informace

= ,Epson Device Admin“ na str. 55

Prijimani e-mailovych oznameni kdyz dojde k
udalostem

O e-mailovych upozornénich

Tuto funkci muiZete pouzivat k ptijmu vystrah prostfednictvim e-mailu, pokud nastane pfislu§na udalost. Miizete
registrovat az 5 e-mailovych adres a vybrat, pro které udalosti chcete pfijmout upozornéni.

Pro pouziti této funkce je nutné nakonfigurovat postovni server.

Souvisejici informace

= , Konfigurovani postovniho serveru® na str. 42

Konfigurovani e-mailovych upozornéni

Chcete-li pouzivat tuto funkeci, musite nakonfigurovat postovni server.
1. Pristupte na aplikaci Web Config a vyberte Administrator Settings > Email Notification.
2. Zadejte e-mailovou adresu, na kterou chcete prijimat e-mailova upozornéni.

3. Vyberte jazyk pro e-mailova upozornéni.

41



Prirucka spravce

Provozni nastaveni a nastaveni spravy

4. Zaskrtnéte pole upozornéni, kterd chcete prijimat.

Email Notificatan

Basc Soitings
DMSFroxy Selup
Farmware Update

5. Klepnéte na tlacitko OK.

Souvisejici informace
= , Pistup k aplikaci Web Config“ na str. 23

=» »Konfigurovani postovniho serveru® na str. 42

Konfigurovani postovniho serveru
Pred konfigurovanim ovéite nasledujici.
[ Skener je pfipojen k siti.

(J Informace o postovnim serveru pocitace.

1. Ptistupte na aplikaci Web Config a vyberte Network Settings > Email Server > Basic.

2. Zadejte hodnotu pro kazdou polozku.

3. Vyberte volbu OK.

Zobrazi se vybrand nastaveni.

er _re

Souvisejici informace
=, Pristup k aplikaci Web Config“ na str. 23

= , Polozky nastaveni po§tovniho serveru“ na str. 43
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Polozky nastaveni postovniho serveru

EPSON A

=l Seatus
Prinar States
Motark Strteg
Maintenance
B Contacts
] Uiser Dedauk Settings
B Aoonss Contral Setlings
B Prinies Semngs
Bl Metwork Settings:
wFi
Mered LA
Basic
EEmail Server
Basg
Connechion Test
B LDAP Sermr
Bl Metwaik Secunty Semngs
B Sepraces
] System Sefngs
B Export mnd impart Setling Vaka
B Adrmirasiraloe Seftings

Basic Setings
Epsen Connad Senices
Goaghe Cloud Print Senaces

Hetwork Setbngs = Email Senser = Basic

The cartificate i5 required ba use a secure lnction of the email server,
Make settings on the: [oliming page.

- CA Certifiente

Fudhentication Method -
Aulhenhcated Account :

| Authentcated Password
Sender's Email Address |
SMTP Server Address
SMTP Server Part Numbser
Seore Connedion

Cemficate Wakdabon

EMTP ALTH [=]

23

Man: Tl

4 Enablz [Cusable

It i5 recomimended 1o enabie he Cemhcaw Vakdation
& wall be connecied without confieming the saflety of e email server when the Cartificate Valdabon 15 disabied

POFA Seper Address
POP3 Server Porl Hurmber

O

Polozky

Nastaveni a vysvétleni

Authentication Method

Urcete metodu ovérovani skeneru pro pfistup k postovnimu serveru.

Off Ovérovani je pfi komunikaci s postovnim serverem
zakazané.

SMTP AUTH Vyzaduje, aby postovni server podporoval ovérovani SMTP.

POP before SMTP Pfi vybéru této metody nakonfigurujte server POP3.

Authenticated Account

Vyberete-li SMTP AUTH nebo POP before SMTP jako Authentication Method, zadejte
ovérovany nazev uctu od 0 do 255 znakt ve formatu ASCII (0x20-0x7E).

Authenticated Password

Vyberete-li SMTP AUTH nebo POP before SMTP jako Authentication Method, zadejte
ovérené heslo v rozsahu 0 az 20 znakl s pouzitim znakl A-Za-z0-9!#$% &' *+-./=2 /A _

{|}1~@.

Sender's Email Address

Zadejte e-mailovou adresu odesilatele. Zadejte 0 az 255 znakl ve formétu ASCII (0x20-0x7E)
vyjma znak( : () < > []; ¥. Jako prvni znak nelze pouzit tecku ..

SMTP Server Address

Zadejte 0 az 255 znaka s pouzitim znakd A-Z a-z 0-9. - . Lze pouzit format IPv4 nebo FQDN.

SMTP Server Port Number

Zadejte ¢islo 1 az 65535.
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Polozky Nastaveni a vysvétleni
Secure Connection Urcete metodu zabezpeceného pfipojeni postovniho serveru.
None Vyberete-li POP before SMTP v Authentication Method,

bude metoda pfipojeni nastavena na None.

SSL/TLS Tato moznost je dostupnd, kdyz je polozka Authentication
Method nastavena na Off nebo SMTP AUTH.

STARTTLS Tato moznost je dostupnd, kdyz je polozka Authentication
Method nastavena na Off nebo SMTP AUTH.

Certificate Validation Kdyz je tato moznost povolena, certifikat je ovéfen. Doporuc¢ujeme nastavit tuto moznost na
Enable.
POP3 Server Address Vyberete-li POP before SMTP jako Authentication Method, zadejte adresu serveru POP3 v

rozsahu 0 az 255 znak(l s pouZitim znak(l A-Z a-z 0-9.. - . Lze pouzit format IPv4 nebo FQDN.

POP3 Server Port Number Vyberete-li volbu POP before SMTP jako Authentication Method, zadejte ¢islo v rozmezi
hodnot 1 az 65535.

Souvisejici informace

=, Konfigurovani postovniho serveru® na str. 42

Kontrola pripojeni k postovnimu serveru
1. Pristupte na aplikaci Web Config a vyberte Network Settings > Email Server > Connection Test.
2. Vyberte volbu Start.

Bude zahdjen test pripojeni k postovnimu serveru. Po zkousce se zobrazi kontrolni hlaseni.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 23

=, Reference zkousky pfipojeni postovniho serveru® na str. 44

Reference zkousky pripojeni postovniho serveru

Zpravy Vysvétleni
Connection test was successful. Tato zprava se zobrazi, kdyz je pfipojeni k serveru Uspésné.
SMTP server communication error. Tato zprava se zobrazi v nasledujicich ptipadech
Check the following. - Network

Settings 1 Skener neni pfipojen k siti
(d Server SMTP je vypnuty
 Doslo k odpojeni sitového pripojeni béhem komunikace

(d Byla pfijata nelplna data
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Zpravy

Vysvétleni

POP3 server communication error.
Check the following. - Network
Settings

Tato zprava se zobrazi v nésledujicich ptipadech

d Skener neni pfipojen k siti

[ Server POP3 je vypnuty

1 Doslo k odpojeni sitového pfipojeni béhem komunikace

(J Byla pfijata nelplna data

An error occurred while connecting to
SMTP server. Check the followings. -
SMTP Server Address - DNS Server

Tato zprava se zobrazi v ndsledujicich ptipadech
(d Pfipojeni k serveru DNS se nezdafilo

[ Preklad adres IP pro server SMTP se nezdafil

An error occurred while connecting to
POP3 server. Check the followings. -
POP3 Server Address - DNS Server

Tato zprava se zobrazi v ndsledujicich ptipadech
(1 Pripojeni k serveru DNS se nezdafilo

(1 Preklad adres IP pro server POP3 se nezdafril

SMTP server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Tato zprava se zobrazi v pfipadé chyby ovéreni serveru SMTP.

POP3 server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Tato zprava se zobrazi v pfipadé chyby ovéfeni serveru POP3.

Unsupported communication method.
Check the followings. - SMTP Server
Address - SMTP Server Port Number

Tato zprava se zobrazi, kdyZz se pokusite komunikovat pomoci nepodporovanych
protokold.

Connection to SMTP server failed.
Change Secure Connection to None.

Tato zprava se zobrazi, kdyz dojde k neshodé protokolu SMTP mezi serverem a
klientem nebo kdyz server nepodporuje zabezpecené pfipojeni (pfipojeni SSL)
protokolu SMTP.

Connection to SMTP server failed.
Change Secure Connection to SSL/TLS.

Tato zprava se zobrazi, kdyz dojde k neshodé protokolu SMTP mezi serverem a
klientem nebo kdyz server pozada po pourziti pfipojeni SSL/TLS pro zabezpecené
pfipojeni SMTP.

Connection to SMTP server failed.
Change Secure Connection to
STARTTLS.

Tato zpréava se zobrazi, kdyz dojde k neshodé protokolu SMTP mezi serverem a
klientem nebo kdyz server pozada po pouziti pfipojeni STARTTLS pro
zabezpecené pfipojeni SMTP.

The connection is untrusted. Check the
following. - Date and Time

Tato zprava se zobrazi, kdyZ neni nastaveni data a ¢asu skeneru sprdvné nebo
kdyz vyprsela platnost certifikatu.

The connection is untrusted. Check the
following. - CA Certificate

Tato zprava se zobrazi, kdyz skener nemé korenovy certifikdt odpovidajici serveru
nebo pokud nebyl naimportovén Zadny CA Certificate.

The connection is not secured.

Tato zprava se zobrazi, kdyz je ziskany certifikdt poskozeny.

SMTP server authentication failed.
Change Authentication Method to
SMTP-AUTH.

Tato zprava se zobrazi, kdyZ nastane neshoda metod ovéfeni mezi serverem a
klientem. Server podporuje SMTP AUTH.

SMTP server authentication failed.
Change Authentication Method to
POP before SMTP.

Tato zprava se zobrazi, kdyZ nastane neshoda metod ovéfeni mezi serverem a
klientem. Server nepodporuje SMTP AUTH.
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Zpravy Vysvétleni

Sender's Email Address is incorrect. Tato zprava se zobrazi, kdyz je zaddna nespravnd e-mailova adresa odesilatele.
Change to the email address for your
email service.

Cannot access the product until Tato zprava se zobrazi, kdyZ je skener zaneprazdnény.
processing is complete.

Souvisejici informace

=, Kontrola ptipojeni k postovnimu serveru® na str. 44

Aktualizace firmwaru

Aktualizace firmwaru pomoci aplikace Web Config

Funkce aktualizuje firmware pomoci aplikace Web Config. Zatizeni musi byt pfipojeno k internetu.
1. Otevrete aplikaci Web Config a vyberte moznost Basic Settings > Firmware Update.

2. Kliknéte na polozku Start.
Zahdji se potvrzeni firmwaru, a pokud aktualizovany firmware existuje, dojde k zobrazeni informaci o
firmwaru.

3. Kliknéte na moznost Start a postupujte podle instrukci na obrazovce.

Pozndmbka:

Miizete také aktualizovat firmware pomoci ndstroje Epson Device Admin. Informace o firmwaru miiZete vizudlné ovéfit na
seznamu zatizeni. To se hodi v pfipadé, kdyz potiebujete aktualizovat firmware u vice zafizeni. Dalsi podrobnosti najdete v
priwodci aplikace Epson Device Admin nebo v ndpovéde.

Souvisejici informace
=, Piistup k aplikaci Web Config“ na str. 23
= ,Epson Device Admin“ na str. 55

Aktualizace firmwaru pomoci aplikace Epson Firmware Updater

Firmware k zatizeni si mizete stahnout na pocitac z webu spole¢nosti Epson. Poté pripojte zafizeni s podita¢em
pomoci kabelu USB a aktualizujte firmware. Pokud nemtiZete provést aktualizaci pres sit, zkuste nasledujici
metodu.

1. Prejdéte na web spole¢nosti Epson a stahnéte si potfebny firmware.

2. Pripojte pocitac, ktery obsahuje stazeny firmware k zatizeni, pomoci kabelu USB.

3. Dvakrat kliknéte na stazeny soubor s pfiponou .exe.

Spusti se aplikace Epson Firmware Updater.
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4. Postupujte podle pokynt na obrazovce.

Zaloha nastaveni

Pomoci exportu polozek nastaveni aplikace Web Config muzete kopirovat polozky do jinych skenert.

Exportovani nastaveni
Miizete exportovat kazdé nastaveni skeneru.
1. Pristupte na aplikaci Web Config a pak vyberte Export and Import Setting Value > Export.

2. Vyberte nastaveni, které chcete exportovat.

Vyberte nastaveni, které chcete exportovat. Vyberete-li nadfazenou kategorii, je mozné rovnéz vybirat
podkategorie. Nelze ovSem vybirat podkategorie, které zptisobuji chyby duplikovanim v ramci stejné sité
(napriklad adresy IP atd.).

3. Zadejte heslo pro zasifrovani exportovaného souboru.

K importovani souboru je zapotfebi heslo. Pokud soubor nechcete Sifrovat, ponechte toto pole prazdné.

4. Klepnéte na tlacitko Export.

n Diilezité:
Chcete-li exportovat sitovd nastaveni skeneru, naptiklad ndzev tiskdrny a adresu IB, vyberte Enable to select
the individual settings of device a vyberte dalsi polozky. Pro ndhradni skener pouzijte pouze vybrané hodnoty.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 23

Importovani nastaveni

Mtizete importovat exportovany soubor Web Config do skeneru.

n Diilezité:
Pti importovini hodnot, které obsahuji individudlni iidaje, naptiklad nédzev skeneru nebo adresu IB, ovétte, zda
stejnd adresa IP neexistuje ve stejné siti. Pokud se adresa IP pfekryvd, skener tuto hodnotu nerespektuje.

1. Pristupte na aplikaci Web Config a pak vyberte Export and Import Setting Value > Import.
2. Vyberte exportovany soubor a potom zadejte zasifrované heslo.

3. Klepnéte na tlacitko Next.

4. Vyberte nastaveni, ktera chcete importovat a potom klepnéte na tla¢itko Next.

5. Klepnéte na tla¢itko OK.
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Tato nastaveni budou pouZita ve skeneru.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 23
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Odstranovani problému

Tipy pro odstranovani problém

Dalsi informace jsou k dispozici v nasledujici ptirucce.
(4 Uzivatelskd ptirucka

Obsahuje pokyny pro pouzivani skeneru, idrzbu a odstranovani problémdi.

Kontrola protokolu serveru a sitového zarizeni

Pokud se objevi problémy s pripojenim k siti, mzete odhalit pti¢inu kontrolou protokolu postovniho serveru,
serveru LDAP apod., pfipadné kontrolou stavu pomoci sitového protokolu ze systémovych protokold zafizeni,
naptiklad smérovacu.

Inicializace sitového nastaveni

Obnoveni nastaveni sité z ovladaciho panelu

Veskeré nastaveni sité¢ miiZete obnovit na vychozi hodnoty.

1. Klepnéte na polozku Nast. na domovské obrazovce.

2. Klepnéte na polozku Sprava systému > Obnovit vychozi nastaveni > Nastaveni sité.
3. Zkontrolujte zpravu a pak klepnéte na polozku Ano.

4. Jakmile se zobrazi zprava o dokonceni, klepnéte na tlacitko Zavfit.

Pokud neklepnete na tladitko Zav¥it do uplynuti specifického ¢asového intervalu, obrazovka se automaticky
zavre.

Kontrola komunikace mezi zafizenimi a pocitaci

Kontrola pripojeni pomoci prikazu Ping — Windows

Pomoci prikazu Ping muzete zkontrolovat, zda je pocita¢ pripojeny ke skeneru. Pomoci téchto kroki s prikazem
Ping zkontrolujte pfipojeni.

1. Zkontrolujte IP adresu skeneru pro pripojeni, které chcete zkontrolovat.

Ke kontrole muzete pouzit Epson Scan 2.

49



Prirucka spravce

Odstranovani problémti

2. Zobrazte obrazovku prikazového tadku pocitace.
J Windows 10
Kliknéte pravym tlacitkem na tlacitko Start nebo ho stisknéte a podrzte, a pak vyberte Piikazovy radek.

(J Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012
Zobrazte obrazovku aplikace a pak vyberte polozku Pfikazovy fadek.

[ Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008 nebo novéjsi

Kliknéte na tlacitko Start, vyberte polozku VSechny programy nebo Programy > Piislusenstvi >
Prikazovy radek.

3. Zadejte text ,,ping xxx.Xxx.Xxx.xxx " a pak stisknéte kldvesu Enter.

Zadejte IP adresu skeneru pro Xxx.Xxx.XXX.XXX.

4. Zkontrolujte stav komunikace.

Pokud skener a pocita¢ komunikuji, zobrazi se nasledujici zprava.

i P I Joac P, [ ]
o [ AN Fromps
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Pokud skener a pocita¢ nekomunikuji, zobrazi se nasledujici zprava.

Kontrola pripojeni pomoci prikazu Ping — systém Mac OS

Pomoci prikazu Ping muzete zkontrolovat, zda je pocita¢ pripojeny ke skeneru. Pomoci téchto kroki s prikazem
Ping zkontrolujte pfipojeni.

1. Zkontrolujte adresu IP skeneru pro pozadované pripojeni.

Ke kontrole muzete pouzit aplikaci Epson Scan 2.
2. Spustte sitovy nastroj.
Zadejte ,,Sitovy nastroj“ do polozky Spotlight.

3. Kliknéte na kartu Ping, zadejte adresu IP, kterou jste zkontrolovali v kroku 1, a poté kliknéte na polozku Ping.

Network Utility

Info NetstalLookup Traceroute  Whois  Finger  Port Scan

Enter the network addrass ta nina

OO XK MO0 XA ]}x, 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings
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4. Zkontrolujte stav komunikace.

Pokud skener a pocita¢ komunikuji, zobrazi se nasledujici zprava.

® @ Network Utility

Info  Netstat m Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.
XXXX)(XXXXXM {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Sendonly 10 pings [ Ping |

bd DyTes Trom Wi, 1hd,1d.1! 1emp_Seq=4 TUl=b4 Time=..Us¢ ms
64 bytes from I00,EA, icmp_seq=5 ttl=64 time=32.896 ms
64 bytes from 590, 188.1 icmp_seq=6 ttl=64 time=121.774 ms
64 bytes from Y50. Lid. icmp_seq=7 ttl=64 time=118.428 ms
64 bytes from wal.i6d.11.1: icmp_seq=8 ttl=64 time=1.912 ms
64 bytes from 790, 1E8,70.7: icmp_seq=9 ttl=64 time=20.127 ms

——— 1%, 388 L% 1 ping statistics
10 packets transmitted, 18 packetsﬁecei\rea. @.8% packet loss]
round-trip minfavg/max/stddey = 1. T T o

Pokud skener a pocita¢ nekomunikuji, zobrazi se nasledujici zprava.

® @ Network Utility

Info  Netstat m Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.
XXXX)(XXXXXM {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings | Ping |

HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq B

— 182, 13 1% 13 ping statistics —
1@ packets transmitted, @ packets receivec( 100.8% packet loss ]

Problémy p¥i pouzivani sitového softwaru

Nelze ziskat pristup k aplikaci Web Config

Je spravné nakonfigurovana adresa IP skeneru?

Nakonfigurujte adresu IP pomoci aplikace Epson Device Admin nebo EpsonNet Config.

Podporuje vas prohlize¢ hromadna Sifrovani pro moznost Encryption Strength pro protokol SSL/TLS?

Hromadna $ifrovani pro Encryption Strength pro SSL/TLS jsou nésledujici. K aplikaci Web Config Ize pristupovat
pouze v prohlizedi, ktery podporuje nasledujici hromadna $ifrovani. Zkontrolujte podporu $ifrovani svého
prohlizece.

[ 80 bitt: AES256/AES128/3DES
[ 112 bitt: AES256/AES128/3DES
[ 128 bitt: AES256/AES128
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[ 192 bitt: AES256
[ 256 bitt: AES256

P¥i pFistupu k aplikaci Web Config pomoci komunikace SSL (https) se zobrazi zprava ,, Zastaraly
certifikat”.

Pokud je certifikat zastaraly, ziskejte jej znovu. Pokud se tato zprava zobrazi pred datem vyprseni jeho platnosti,
zkontrolujte, zda je spravné nakonfigurovano datum skeneru.

P¥i pFistupu k aplikaci Web Config pomoci komunikace SSL (https) se zobrazi zprava ,Nazev
bezpecnostniho certifikatu se neshoduje---".

Adresa IP skeneru zadana v poli Common Name pro vytvoreni certifikitu podepsaného svym drzitelem nebo pro
néstroj CSR se neshoduje s adresou zadanou do prohlizece. Znovu ziskejte a naimportujte certifikat nebo zméiite
nazev skeneru.

Pro pristup ke skeneru je vyuzivan server proxy.
Pouzivéte-li se skenerem server proxy, je tteba nakonfigurovat nastaveni proxy prohlizece.

(J Windows:

Vyberte volbu Ovladaci panely > Sit a Internet > MozZnosti Internetu > Pfipojeni > Nastaveni LAN > Server
proxy a potom nastavte, aby server proxy nepouzival mistni adresy.

1 Mac OS:

Vyberte volbu Pfedvolby systému > Sit > Pokroc¢ilé > Proxy a potom zaregistrujte mistni adresu pro Vyradit
nastaveni proxy pro tyto hostitele a domény.

Priklad:
192.168.1.*: Mistni adresa 192.168.1. XXX, maska podsité 255.255.255.0
192.168.%.*: Mistni adresa 192.168.XXX.XXX, maska podsité 255.255.0.0

Souvisejici informace
= , Pistup k aplikaci Web Config“ na str. 23
= Prifazovani IP adres na str. 15

= , Piitazeni adresy IP pomoci programu EpsonNet Config“ na str. 56

V aplikaci EpsonNet Config se nezobrazuje nazev modelu a/nebo
adresa IP

Byla vybrana moznost Blokovat, Storno nebo Vypnout pii zobrazeni obrazovky zabezpeceni Windows
nebo obrazovky brany firewall?

Pokud jste vybrali volbu Blokovat, Storno nebo Vypnout, v aplikaci EpsonNet Config nebo EpsonNet Setup se
nezobrazi adresa IP a nazev modelu.

Chcete-li tento problém odstranit, zaregistrujte aplikaci EpsonNet Config jako vyjimku v brané firewall systému
Windows a v komer¢nim bezpe¢nostnim softwaru. Pouzivate-li antivirovy nebo bezpe¢nostni program, ukoncete
jej a potom zkuste pouzit aplikaci EpsonNet Config.
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Odstranovani problémti

Neni nastaveni ¢asového intervalu chyby komunikace pfrilis kratké?

Spustte aplikaci EpsonNet Config a vyberte volbu Tools > Options > Timeout a potom prodluzte ¢asovy interval
nastaveni Communication Error. Upozornujeme vas, Ze v takovém ptipadé mize aplikace EpsonNet Config
fungovat pomaleji.

Souvisejici informace

=, Spusténi aplikace EpsonNet Config — systém Windows® na str. 56
=, Spusténi aplikace EpsonNet Config — systém Mac OS“ na str. 56
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Dodatek

Dodatek

Uvod k sitovému softwaru

Nasledujici ¢ast popisuje software, ktery zajistuje konfiguraci a spravu zatizeni.

Epson Device Admin

Epson Device Admin je aplikace, ktera vam umoznuje instalovat zatizeni na siti, a poté tato zafizeni ovladat a
konfigurovat. MtiZete ziskdvat podrobné informace o zafizeni, jako napriklad stav a spotiebni dily, odesilat
oznameni o vystrahach a vytvaret zpravy o vyuziti zafizeni. MtZete také vytvorit vzor, obsahujici polozky
nastaveni, a aplikovat jej na ostatni zafizeni jako sdilené nastaveni. Aplikaci Epson Device Admin miiZzete stahnout
z webu podpory Epson. Dalsi informace viz dokumentace nebo napovéda k aplikaci Epson Device Admin.

Spusténi Epson Device Admin (pouze systém Windows)

Vyberte moznost V§echny programy > EPSON > Epson Device Admin > Epson Device Admin.

Pozndmka:
Pokud se zobrazi varovdni brany firewall, povolte pfistup aplikaci Epson Device Admin.

EpsonNet Config

Aplikace EpsonNet Config umoznuje spravci konfigurovat sitova nastaveni skeneru, naptiklad prifazeni adresy IP
a zménu rezimu pripojeni. V opera¢nim systému Windows je podporovana funkce davkového nastaveni. Dalsi
informace viz dokumentace nebo napovéda k aplikaci EpsonNet Config.

- EpsonNet
| Config

SE Version

hitializing
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Dodatek

Spusténi aplikace EpsonNet Config — systém Windows

Vyberte moznost Vechny programy > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Pozndmka:
Pokud se zobrazi varovdni brdny firewall, povolte aplikaci EpsonNet Config pfistup.

Spusténi aplikace EpsonNet Config — systém Mac OS

Zvolte polozku Otevrit > Aplikace > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config.

EpsonNet SetupManager

Aplikace EpsonNet SetupManager slouzi k vytvoreni bali¢ku pro jednoduchou instalaci skeneru, naptiklad
instalaci a konfiguraci ovladace skeneru a instalaci aplikace Document Capture Pro. Tato aplikace umoziuje
spravci vytvaret jedinecné softwarové balicky a distribuovat je mezi skupinami.

Dalsi informace naleznete na regionalnich webovych strankach spole¢nosti Epson.

Piifrazeni adresy IP pomoci programu EpsonNet Config

Pomoci programu EpsonNet Config muzete prifadit adresu IP ke skeneru. Program EpsonNet Config umoznuje
ptifazeni adresy IP ke skeneru, ke kterému jesté nebyla pfifazena, po pripojeni pomoci ethernetového kabelu.

Prirazeni adresy IP pomoci davkovych nastaveni

Vytvoreni souboru pro davkova nastaveni

Pomoci adresy MAC a nazvu modelu jako kli¢e miizete vytvorit novy soubor SYLK pro nastaveni adresy IP.

1. Otevrete tabulkovou aplikaci (jako napriklad Microsoft Excel) nebo textovy editor.

3

2. Jako nazvy polozek nastaveni zadejte do prvni fadky ,, Info_ MACAddress®, ,,Info_ModelName*, a
LTCPIP_IPAddress".

Zadejte polozky nastaveni pro nasledujici textové retézce. Pro rozliSeni mezi velkym a malym pismem a
dvoubajtovymi/jednobajtovymi znaky, pokud je odlisny jediny znak, polozka nebude rozeznana.

Zadejte nazev polozky nastaveni jak je popsano niZe, v opaéném ptipadé nastroj EpsonNet Config nebude
moci rozpoznat polozky nastaveni.

Info_MACAddress Info_ModelName TCPIP_IPAddress

3. Zadejte adresu MAC, nazev modelu a adresu IP pro kazdé sitové rozhrani.

Info_MACAddress Info_ModelName TCPIP_IPAddress
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Dodatek
0000XXXX0001 ALC-XXXXX 192.168.100.102
0000XXXX0002 ALC-XXXXX 192.168.100.103
0000XXXX0003 ALC-XXXXX 192.168.100.104

4. Zadejte nazev a ulozte jako soubor SYLK (*.slk).

Davkova nastaveni s vyuzitim konfigura¢niho souboru

Ptiradte adresy IP v konfigura¢nim souboru (soubor SYLK) najednou. Pfed prifazenim musite vytvorit
konfigura¢ni soubor.

1. Pripojte véechna zafizeni k siti ethernetovymi kabely.
2. Zapnéte skener.

3. Spustte aplikaci EpsonNet Config.

Zobrazi se seznam skenert na siti. Zobrazeni seznamu muze chvili trvat.
4. Kliknéte na polozku Tools > Batch Settings.
5. Kliknéte na polozku Open.

6. Na obrazovce vybéru souboru vyberte soubor SYLK (*.slk), ktery obsahuje potfebna nastaveni, a poté kliknéte
na moznost Open.
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Dodatek

7. Vyberte zatizeni, u kterych chcete provést davkova nastaveni, ve sloupci Status s nastavenim Unassigned, a
Process Status s nastavenim Assign Successful.

Pokud chcete vybrat vice polozek, stisknéte klavesu Ctrl nebo Shift a kliknéte nebo pohybem mysi provedte
vybér.
| @ 4o Tiie) - Batch Sextngs - o x
| Filell) Displw(y) Took(Dd HelpH)
.:jopen _*:I,D.-emn-.“nds.u %gwm j Display Setting Information | 4E§ Refresh ELTrlnsmﬂ!

Ctatus Process Status Tranzmission Result P Address info_ModelMame Info_MACADdress
B.ﬂ.:q.ur: Current . Asiagn Swccessful 192168 1.2 P Senes SADTLIFEATI8

E‘M tpuire Cumrent .. Invabd Check Resa 152168 146 B Sy GAERBCTETIF3
; s \ 4 XX-XXXX “

e =

A 15y 4.5

« »
|Press the [F5] key to refrech. 1 selected A5 it Feady

8. Kliknéte na polozku Transmit.

9. Pokud se zobrazi obrazovka pro zadani hesla, zadejte heslo a poté kliknéte na moznost OK.
Provedte prenos nastaveni.

Pozndmbka:
Informace jsou pfendSeny do rozhrani sité az do dokonceni ukazatele priibéhu. Nevypinejte zafizeni ani bezdrdtovy
adaptér, ani do zatizeni neposilejte Zddnd data.

10. Na obrazovce Transmitting Settings kliknéte na moznost OK.

Traramusting

[eenzm [
Suss
Ay
Ei, | [#
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11. Zkontrolujte vami nastaveny stav zafizeni.

V pripadé, Ze je v zatizeni zobrazena ikona y nebo 'ﬂ', zkontrolujte obsah souboru nastaveni nebo
provéite, zda restartovani zatizeni probéhlo v poradku.

lkona Status Process Status Vysvétleni
@ Setup Setup Successful Nastaveni bylo standardné dokonceno.
Complete
a Setup Rebooting Pokud doslo k pfenosu informaci, je potfeba restartovat
Complete vsechna zafizeni a nacist novd nastaveni. Probéhne kontrola
schopnosti pfipojeni zafizeni po provedeni restartu.
@ Setup Reboot Failed Nelze potvrdit zafizeni po pfenosu nastaveni. Zkontrolujte, zda
Complete je zafizeni zapnuté, a zda jeho restart probéhl normalné.
a Setup Searching Hledéni zafizeni uvedeného v souboru nastaveni.”
Complete
@ Setup Search Failed Nelze kontrolovat zafizeni, ktera jiz byla nastavena.
Complete Zkontrolujte, zda je zafizeni zapnuté, a zda jeho restart probéhl
normalng.”

* Pouze pokud se zobrazi informace o nastaveni.

Souvisejici informace
=, Spusténi aplikace EpsonNet Config — systém Windows® na str. 56
=, Spusténi aplikace EpsonNet Config — systém Mac OS“ na str. 56

Prirazeni adresy IP ke kazdému zarizeni

Adresu IP muiZete priradit ke skeneru pomoci programu EpsonNet Config.
1. Zapnéte skener.
2. Pripojte skener k siti ethernetovym kabelem.

3. Spustte aplikaci EpsonNet Config.

Zobrazi se seznam skenert na siti. Zobrazeni seznamu muze chvili trvat.

4. Poklepejte na skener, ke kterému chcete provést pritazeni.

Pozndmbka:
Pokud jste ptipojili vice skeneril stejného modelu, miiZete provést identifikaci skeneru pomoci adresy MAC.

5. Vyberte moznost Network > TCP/IP > Basic.
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Dodatek

6. Zadejte adresy pro IP Address, Subnet Mask, a Default Gateway.

| Db Paisgesitos =
Lo ot S Soec fvre IF iddrens
Irdemmisbae Ainatic P
Basc
Ssdrrunisbraion Tné 2 e
TORIP i ening Saconalic Frhapte [P Acidpaning (AFFA
E IF Aakesd Femre
Bawriaar P fakbeki
Wah Subwal Blaik 368 16§ 355 a
LLTD
1 (1] i [H] [
ME Metwork Dedmst Gatemis
Bass
L) | ]
] [ S Help
Pozndmbka:

Zadejte statickou adresu, pokud chcete pripojit skener k zabezpecené siti.

7. Kliknéte na polozku Transmit.

Zobrazi se obrazovka s potvrzenim pfenosu informaci.

8. Kliknéte na tla¢itko OK.
Zobrazi se obrazovka dokonceni pfenosu.

Pozndmbka:
Informace jsou preneseny do zatizeni a poté se zobrazi zprava, Ze byla ispésné dokoncena konfigurace. Nevypinejte
zatizent, ani do zatizeni neposilejte Zddnd data.

9. Kliknéte na tlacitko OK.
Souvisejici informace

=, Spusténi aplikace EpsonNet Config — systém Windows* na str. 56
=, Spusténi aplikace EpsonNet Config — systém Mac OS“ na str. 56

Pouzivani portu pro skener

Skener pouziva nasledujici port. Tyto porty by mél dle potfeby povolit a zpfistupnit spravce sité.
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Odesilatel Pouzivat Pfijemce Protokol Cislo portu
(Klient) (Server)
Skener Odesilani e-maill (e-mail s Server SMTP SMTP (TCP) 25
oznamenim)
SMTP SSL/TLS 465
(TCP)
SMTP STARTTLS 587
(TCP)
Pripojeni pres protokol POP pfed Server POP POP3 (TCP) 110
protokolem SMTP (e-mail s
oznamenim)
Rizeni WSD Klientsky pocita¢ | WSD (TCP) 5357
Prohledat pocitac pti nabizeném Klientsky pocitac Network Push 2968
skenovani z aplikace Document Scan Discovery
Capture Pro (Zjistovani
nabizeného
sitového
skenovani)
Sbér informaci o Uloze nabizeného Klientsky pocitac Network Push 2968
skenovani z Document Capture Pro Scan (sitové
skenovani
stiskem tlacitka)
Klientsky pocitac¢ Vyhledejte skener z aplikace (napfiklad Skener ENPC (UDP) 3289
EpsonNet Config) a ovladace skeneru.
Shromazdéte a nastavte informace MIB | Skener SNMP (UDP) 161
z aplikace (naptiklad EpsonNet Config)
a ovladace skeneru.
Vyhledavani skeneru WSD Skener WS-Discovery 3702
(UDP)
Pfedavani dat skenovani z Document Skener Sitové skenovani 1865

Capture Pro

(TCP)
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Rozsifena nastaveni zabezpeceni pro podnik

Rozsirena nastaveni zabezpeceni pro

podnik

V této ¢asti jsou popsany rozsirené funkce zabezpeceni.

Nastaveni zabezpeceni a predchazeni nebezpedi

Pokud je zatizeni pfipojeno k siti, mizete k nému pristupovat ze vzdaleného umisténi. Navic toto zafizeni mtize
sdilet vice lidi, coz pomahd zvysit provozni efektivitu a pracovni komfort. Nicméné dochazi ke zvyseni rizika
ilegalniho pristupu, pouzivani a neopravnéného upravovani dat. Pokud pouzivate zatizeni v prostfedi s pristupem
na internet, riziko se je$té zvysuje.

Zarizeni Epson jsou vybavena riznymi bezpe¢nostnimi technologiemi, aby se predeslo témto rizikéim.

Nastavte zafizeni dle podminek okoli, které byly vytvofeny na zaklad¢ informaci o prostfedi zakaznika.

Nazev

Typ funkce

Co je tieba nastavit

Cemu je tieba zabranit

Komunikace SSL/TLS

Komunikacni cesta pocitace a
zafizeni je Sifrovdna pomoci
komunikace SSL/TLS. Obsah
komunikace pfes prohlizec je
chranén.

Nastavte certifikat certifikacni
autority pro server, coz je
certifikdt podepsany
certifikacni autoritou pro
zafizeni.

Zamezte Uniku informaci o
nastaveni a obsahu dat
pfenesenych z pocitace do
skeneru. Pfistup na server
Epson na internetu ze zafizeni
Ize také chranit aktualizaci
firmwaru atd.

Filtrovani IPsec/IP

Muzete povolit oddéleni a
odfiznuti dat od urcitého
klienta nebo urcitého typu.
Jelikoz protokol IPsec chrani
data pomoci jednotky paketu
IP (ifrovani a ovéfovani),
muzete bezpecné
komunikovat v ramci
nezabezpeceného protokolu
skenovani.

Vytvorte zdkladni zasady a
individudIni zasady pro
nastaveni klienta nebo typu
dat, které ziskaji pfistup k
zafizeni.

Chrarite se pred
neopravnénym pfistupem,
Upravou dat a zachycenim
dat komunikace se zafizenim.

SNMPv3 Jsou pridany funkce, jako Povolte protokol SNMPv3 a Zajistéte zménu nastaveni
napfiklad sledovani poté nastavte metodu pres sit, zachovani dlvérnosti
pfipojenych zafizeni v siti, ovérovani a Sifrovani. u sledovani stavu.
integrita dat protokolu SNMP
k fizeni, Sifrovani, ovéreni
uzivatele atd.

IEEE802.1X Povoluje pouze uzivatele, Nastaveni ovéfeni serveru Chrante pfed neopravnénym

ktefi jsou ovéreni pro
ethernetové pfipojeni.
Umoziuje pouziti zafizeni
pouze povolenym
uzivateltm.

RADIUS (ovérovaci server).

pfistupem a pouzitim
zafizeni.
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Nazev Typ funkce Co je tieba nastavit Cemu je treba zabranit
Cteni priikazu Zatizeni mUzete pouzivat Pfipojte ovéfovaci zafizeni k Pfedejdete neopravnénému
podrzenim prikazu nad zafizeni a poté nastavte pouziti a zneuziti tohoto
pfipojenym ovérovanym informace uzivatele v zafizeni.
zafizenim. MUzete omezit ovérovacim systému.

ziskavani protokolU pro
kazdého uzivatele a zafizeni,
déle také moznost uzivani
zafizeni a dostupnych funkci
pro kazdého uzivatele a
skupinu.

Souvisejici informace

= Komunikace SSL/TLS se skenerem“ na str. 63

» Sifrovana komunikace pomoci filtrovan{ IPsec/IP“ na str. 71
=, Pouzivéni protokolu SNMPv3“ na str. 82

= , Piipojeni skeneru k siti IEEE802.1X“ na str. 84

Nastaveni funkce zabezpeceni

Pti nastavovani filtrovani IPsec/IP nebo IEEE802.1X se doporucuje ptistoupit k aplikaci Web Config pomoci
SSL/TLS a komunikovat informace o nastaveni, redukuje se tim riziko zabezpeceni, jakym je naptiklad tprava dat
nebo zachyceni komunikace.

Komunikace SSL/TLS se skenerem

Pokud je certifikat nastaven s pouzitim komunikace SSL/TLS (Secure Sockets Layer/Transport Layer Security) se
skenerem, komunika¢ni cestu mezi pocita¢i muzete Sifrovat. U¢inte tak, pokud chcete zabranit vzdalenému a
neopravnénému piistupu.

O digitalnim certifikatu

[ Certifikat podepsany certifika¢ni agenturou

Certifikat podepsany certifika¢ni agenturou (CA) je nezbytné ziskat od certifika¢ni agentury. Pouzitim
certifikatu podepsaného certifika¢ni agenturou lze zajistit bezpe¢nou komunikaci. Certifikat podepsany
certifika¢ni agenturou lze pouzivat pro kazdou funkci zabezpeceni.

[ Certifikat CA

Certifikat CA znamend, Ze tfeti strana ovétila identitu serveru. Jedna se o klicovou soucast stylu zabezpeceni na
zakladé webové divéryhodnosti. Je tfeba ziskat certifikat CA pro ovérovani serveru od certifika¢ni agentury,
ktera jej vydava.

(4 Samopodpisovatelny certifikat
Samopodpisovatelny certifikat je certifikat, ktery skener sam vyda a podepise. Tento certifikat neni spolehlivy a

nemuze zabranit podvodu. Pouzijete-li tento certifikat jako certifikat SSL/TLS, muze se v prohlizeci zobrazit
bezpec¢nostni upozornéni. Tento certifikat lze pouzivat pouze pro komunikaci SSL/TLS.
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Souvisejici informace
=, Ziskani a importovéni certifikitu podepsaného certifika¢ni agenturou® na str. 64
=, Odstranéni certifikatu podepsaného certifika¢ni agenturou® na str. 67

=, Aktualizovdni samopodpisovatelného certifikatu“ na str. 68

Ziskani a importovani certifikatu podepsaného certifikacni
agenturou

Ziskani certifikatu podepsaného certifikacni agenturou

Chcete-li ziskat certifikat podepsany certifika¢ni agenturou, vytvorte CSR (Certificate Signing Request) a odeslete
jej certifika¢ni agenture. CSR lze vytvorit pomoci aplikace Web Config a pocitace.

Podle pokynti vytvorte CSR a ziskejte certifikat podepsany certifika¢ni agenturou pomoci aplikace Web Config. Pti
vytvareni CSR pomoci aplikace Web Config je format certifikaitu PEM/DER.

1. Pristupte na aplikaci Web Config a pak vyberte Network Security Settings. Dale vyberte SSL/TLS >
Certificate nebo IPsec/IP Filtering > Client Certificate nebo IEEE802.1X > Client Certificate.
2. Klepnéte na tla¢itko Generate v ¢asti CSR.

Otevte se stranka pro vytvoreni CSR.

3. Zadejte hodnotu pro kazdou polozku.
Pozndmbka:
Dostupnd délka klice a zkratky se mohou lisit podle certifikacni agentury. Vytvorte pozadavek podle pravidel konkrétni
certifikacni agentury.
4. Klepnéte na tlacitko OK.
Zobrazi se zprava o dokonceni.

5. Vyberte volbu Network Security Settings. Dale vyberte SSL/TLS > Certificate nebo IPsec/IP Filtering >
Client Certificate nebo IEEE802.1X > Client Certificate.

6. Klepnutim na jedno z tlacitek pro stazeni CSR podle formatu urc¢eného konkrétni certifika¢ni agenturou
stahnéte CSR do pocitace.

n Diilezité:
Negenerujte znovu CSR. Pokud tak ucinite, pravdépodobné nebude mozné importovat vydany CA-signed
Certificate.

7. Odeslete CSR certifikaéni agentufe a ziskejte CA-signed Certificate.

Postupujte podle pravidel pro metodu odeslani a formu konkrétni certifika¢ni autority.

8. Ulozte vydany CA-signed Certificate do pocitace pripojeného ke skeneru.

Ziskani CA-signed Certificate je dokonceno ulozenim certifikdtu do umisténi.
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Souvisejici informace

= Piistup k aplikaci Web Config" na str. 23

=, Polozky nastaveni nstroje CSR na str. 65

Rozsifena nastaveni zabezpeceni pro podnik

= _Importovani certifikdtu podepsaného certifika¢ni agenturou® na str. 66

Polozky nastaveni ndstroje CSR

EPSON . -
: Network Searity Seflegs = SEUTLS » Cenificak

(=] Stabis Ky Lesng -

Prouc Sty Comeinad Mame

e St Organizaticn

Prangl Sraprshot

Mairtenance Organizanonal Lint

Hanghare: Sk Lpeniy

[# Scanner Sanfings

H Metwork Sefings

El Metwork Securnty Setings
ES5LTLS

&= IPsecP Filenng
HIEEESN2 1X
CA Camhcale
B Senaces
B Systemn Setbegs
B Export and Import Sesing Wake
# Admenistiabor Sefings

Busic Sefings
CHSProny Setup
Fumware Lipdate
Road Cemficale Updaie
Product Stats

StalaProane
Conminy

Polozky

Nastaveni a vysvétleni

Key Length

Vyberte délku kli¢e pro nastroj CSR.

Common Name

Muizete zadat 1 az 128 znaka. Pokud se jedna o adresu IP, musi to byt staticka
adresa IP.

Priklad:
Adresa URL pro pristup k aplikaci Web Config: https://10.152.12.225
Obecny nazev: 10.152.12.225

Locality/ State/Province

Organization/ Organizational Unit/

Muzete zadat 0 az 64 znaku ve formatu ASCII (0x20-0x7E). Rozlisujici nazvy
muzete oddélit ¢arkami.

Country

Zadejte kdd zemé jako dvoumistné ¢islo stanovené normou ISO-3166.

Souvisejici informace

=, Ziskéni certifikdtu podepsaného certifikaéni agenturou® na str. 64

65




Prirucka spravce

Rozsifena nastaveni zabezpeceni pro podnik

Importovani certifikatu podepsaného certifikacni agenturou

g Diileziteé:

[ Zkontrolujte, zda je nastaveno spravné datum a Cas skeneru.

[ Pokud obdrZite certifikdt pomoci CSR vytvoteny z aplikace Web Config, miiZete naimportovat certifikdt jednou.

1. Pristupte na aplikaci Web Config a pak vyberte Network Security Settings. Dale vyberte SSL/TLS >
Certificate nebo IPsec/IP Filtering > Client Certificate nebo IEEE802.1X > Client Certificate.
2. Klepnéte na tla¢itko Import.

Otevte se stranka pro importovani certifikatu.

3. Zadejte hodnotu pro kazdou polozku.

Pozadovand nastaveni se mohou lisit podle toho, kde jste vytvorili CSR a podle formatu souboru certifikatu.
Zadejte hodnoty pro pozadované polozky podle nasledujicich pokynd.

[ Certifikat formatu PEM/DER ziskany z aplikace Web Config
[ Private Key: Nekonfigurujte, protoZe skener obsahuje soukromy klic.
J Password: Nekonfigurujte.
[J CA Certificate 1/CA Certificate 2: Volitelné
([ Certifikat formatu PEM/DER ziskany z pocitace
[J Private Key: Je tfeba nastavit.
(J Password: Nekonfigurujte.
(d CA Certificate 1/CA Certificate 2: Volitelné
(A Certifikat formatu PKCS#12 ziskany z pocitace
[J Private Key: Nekonfigurujte.
[ Password: Volitelné

[J CA Certificate 1/CA Certificate 2: Nekonfigurujte.

4. Klepnéte na tlacitko OK.
Zobrazi se zprava o dokonceni.

Pozndmbka:
Klepnutim na tlacitko Confirm ovétte uidaje certifikdtu.

Souvisejici informace

=, Piistup k aplikaci Web Config“ na str. 23

= , Polozky nastaveni importu certifikatu podepsaného certifikaéni agenturou® na str. 67
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Polozky nastaveni importu certifikdatu podepsaného certifikaéni agenturou

EPSON - .
Ak ity : Hetwork Seconty Seflgs = SSUTLS » Cemhoals

[=] St Senver Cemcals Certificate (PEM/DER)
Pt Slals [o—TT T
Htaric Shahs Privaga K

A Bloravee._. -

Prane| Srapshot -
Waimenance Password
Harchwane Saats CA Certficale 1 Brcravie...

MAe 2

i} Scamnor SoRngs CA Cemficals 2 [ re—

H Matwork Sefings
El Motk SeciEtty Sefings

E55LTLS

& IPsechP Fillenng
EIEEERN2 1X
A Comicale
[ Senaces
B System Setbegs
B Export and Impor Sesing WVaks

B tdmenistmbor Seftings

Busic S
DN SProny Setup
Famwvars Lipdato
Aot Cemficale Updaie
Produdt Shabs

Hole B 9 fecommescked 1o commufcale via HTTPS fof engoiting a cemhcale

0K Badk

Polozky

Nastaveni a popis

Server Certificate nebo Client
Certificate

Vyberte format certifikatu.

Private Key Obdrzite-i certifikat formatu PEM/DER pomoci pozadavku CSR vytvofeného v
pocitaci, urcete soubor soukromého klice, ktery se shoduje s certifikatem.
Password Zadejte heslo pro zasifrovani soukromého klice.

CA Certificate 1

Pokud je format certifikatu Certificate (PEM/DER), naimportujte certifikat
certifikacni agentury, kterd vydala certifikat serveru. Podle potieby urcete soubor.

CA Certificate 2

Pokud je format certifikatu Certificate (PEM/DER), naimportujte certifikat
certifikacni agentury, ktera vydala CA Certificate 1. Podle potieby urcete soubor.

Souvisejici informace

= _Importovani certifikdtu podepsaného certifika¢ni agenturou® na str. 66

Odstranéni certifikatu podepsaného certifika¢ni agenturou

Naimportovany certifikat mizete odstranit, kdyz vyprsela jeho platnost nebo kdyz $ifrované ptipojent jiz neni

zapotfebi.
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Diilezité:
Pokud obdrZzite certifikdt pomoci CSR vytvoreny z aplikace Web Config, nemiizete znovu naimportovat odstranény
certifikdt. V tomto pripadé vytvorte CSR a znovu ziskejte certifikdt.

1. Pristupte na aplikaci Web Config a pak vyberte Network Security Settings. Dale vyberte SSL/TLS >
Certificate nebo IPsec/IP Filtering > Client Certificate nebo IEEE802.1X > Client Certificate.

2. Kliknéte na polozku Delete.
3.V zobrazené zpravé potvrdte, ze chcete certifikat odstranit.

Souvisejici informace
= Piistup k aplikaci Web Config" na str. 23

Aktualizovani samopodpisovatelného certifikatu

Pokud skener podporuje funkci serveru HTTPS, muzete aktualizovat samopodpisovatelny certifikat. Pri pristupu k
aplikaci Web Config pomoci samopodpisovatelného certifikdtu se zobrazi varovna zprava.

Samopodpisovatelny certifikat pouzivejte do¢asné, dokud neobdrzite a nenaimportujete certifikat podepsany
certifika¢ni agenturou.

1. Ptistupte na aplikaci Web Config a vyberte Network Security Settings > SSL/TLS > Certificate.
2. Kliknéte na polozku Update.

3. Zadejte informace do pole Common Name.
Zadejte adresu IP nebo jiny identifikdtor, naptiklad nazev FQDN pro skener. MiiZete zadat 1 az 128 znakd.

Pozndmbka:
Rozlisujici ndzev (CN) miiZete oddélit édarkami.
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4. Urcete interval platnosti certifikatu.

EPSON . .
AckTerisiTats L ooot Hetwork Seconty Seflgs = SSUTLS » Cemhoals

[l stans Ky Lesngn ©
Pt Sials Cewrema Hamse
Hutanss Hans Organizaticn EEWD EPSOM CORP
T Vaid Dt (UTC, 2016-11.24 02 400D UTC
Maireenarce L -8
Hanchware Siats Cestiscate Valddy (vear) 1

[ Scanner Sofings

Nexd Back

H Matwork Sefings
[El Hetwork Securnty Setings
= 55LTLS

HIPsechP Filenng
EIEEESN2 1X
LA Comhcale
B Senaces
[ System Setbegs
[ Export and Import Seming Vake
H Admeistbo Seftings

Basc Sefngs
D SProny Setup
Farmwars Lipdato
Aot Cemficale Updaie
Produdt Shabs

5. Kliknéte na tlacitko Next.

Zobrazi se zprava s potvrzenim.

6. Kliknéte na tlac¢itko OK.
Skener je aktualizovan.

Pozndmka:
Klepnutim na tlacitko Confirm ovétte udaje certifikdtu.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 23

Konfigurovani CA Certificate

Mtizete importovat, zobrazit nebo odstranit CA Certificate.

Importovani CA Certificate
1. Ptistupte na aplikaci Web Config a pak vyberte Network Security Settings > CA Certificate.

2. Klepnéte na tlacitko Import.
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3. Urcete CA Certificate, ktery chcete importovat.

EPSON = .

Hetwork Seconty Seflegs = CA Caftifinbe
= Stats CA Cenficale
Bipckuct Slats
Mt St Y
Pranol Srapskot % Back
Wairpenance
Harchere S
[ Scanner Sofings
H Matwork Sefings
[El Metwork Securnty Setings
EE5LTLS
HiPsactP Filenmg
EIEEESNZ 1X
CA Comficaly
B Sanices
EH Syystermn Sotings.
[ Export and import Sofing Vake
M Ackmeristratad Seings

Dromse.. L —
Hole: 1 is recommesnded 10 commumcale via HTTPS lof emporming & cemhcale

Basig Semmgs
DN SPrany Setup
Famware Update
Rixod Cemficate Update
Produd Stats

4. Klepnéte na tlacitko OK.

Pod dokonceni importovani budete pfesmérovani zpét na obrazovku CA Certificate a zobrazi se naimportovany
CA Certificate.

Souvisejici informace

= , Pistup k aplikaci Web Config“ na str. 23

Odstranéni CA Certificate

Mtizete odstranit naimportovany CA Certificate.

1. Ptistupte na aplikaci Web Config a pak vyberte Network Security Settings > CA Certificate.
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2. Klepnéte na Delete vedle CA Certificate, ktery chcete odstranit.

EPSON . -
i | oot Hetwork Seconty Sefings > CA Certificate
[=] Stahs Chch [Rebool Notwork] o apply imporing o deleling the cerdfoae [0 the Communcaion immedkadaly
Pirckat Bidka Thir sofing may ba applaed ko the communicalion after afher Sefings are chanpad of the dmace |5 estarted
Nihami Sans TerTifizate:
Pangl Sraprshol 1 e Y Delete
Maimgenance
Harchane Siats
B Scanner SoEngs 2 Impcat
[H Metwork Setings ;
¥ 3 limnpsrt
El Metwoek Secietty Sefings
HE5LTLS 4 Impsxt
HiPspcdP Filenmg
EIEEES02 1X 3 mpest
B Cpitificali & lenpet
H Sevces
M System Setings T lmpeat
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B Admenistrated Sefings g Tnpost
o Tempeait
Basip Senngs
DN SPrany Sehp 10 lmpat
Femware Update
Rt Cenficate Updale Reboot Retworl
Produdt Stats

3.V zobrazené zpravé potvrdte, ze chcete certifikat odstranit.

Souvisejici informace
= , Pistup k aplikaci Web Config“ na str. 23

Sifrovana komunikace pomoci filtrovani IPsec/IP

O aplikaci IPsec/IP Filtering

Pokud skener podporuje filtrovani IPsec/IP, muzete filtrovat provoz podle adres IP, sluzeb a portu.
Zkombinovanim filtrovdni miizete nakonfigurovat skener tak, aby akceptoval nebo blokoval specifikované klienty
a data. Kromé toho miiZete zvysit uroven zabezpeceni pouzitim IPsec.

Chcete-li filtrovat provoz, nakonfigurujte vychozi zdsadu. Vychozi zdsada se vztahuje na kazdého uZivatele nebo
skupinu, kterd se pripojuje ke skeneru. Pro jemnéjsi fizeni uzivatell nebo skupin uzivatelti nakonfigurujte zasady
skupiny. Zasada skupiny je jedno nebo vice pravidel pouzitych na uzivatele nebo skupinu uzivatel. Skener ridi
pakety IP, které se shoduji s nakonfigurovanymi zasadami. Pakety IP jsou ovéfovany v poradi zasad skupiny 1 az
10, nez podle vychozi zasady.

Pozndmbka:
Pocitace s nainstalovanym systémem Windows Vista nebo novéjsim a Windows Server 2008 nebo novéjsim podporuji IPsec.
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Konfigurovani Default Policy

—_

Pristupte na aplikaci Web Config a vyberte Network Security Settings > IPsec/IP Filtering > Basic.

2. Zadejte hodnotu pro kazdou polozku.

3. Klepnéte na tlacitko Next.

Zobrazi se zpréva s potvrzenim.

4. Klepnéte na tlacitko OK.

Skener je aktualizovéan.

Souvisejici informace

= , Pistup k aplikaci Web Config“ na str. 23

=» »Polozky nastaveni Default Policy“ na str. 72

Polozky nastaveni Default Policy

EPSON ]
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[ Scanner Sofings Defaut Polcy
H hetwork Sethngs Ancess Ciontrol TP
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=iPgectP Fillenmg Pre-Shared Key
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Cofimn Pre-Shared Key
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Product Stahs Eap
Encriphon Ay
Ahardicaten My
Polozky Nastaveni a vysvétleni

IPsec/IP Filtering

Muzete povolit nebo zakazat funkci filtrovani IPsec/IP.
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Polozky

Nastaveni a vysvétleni

Access Control

Nakonfigurujte metodu fizeni pro provoz pakett IP.

Permit Access

Vybérem této volby povolite prichod nakonfigurovanym
paketlm IP.

Refuse Access

Vybérem této volby odmitnete prichod nakonfigurovanym
paketdim IP.

IPsec

Vybérem této volby povolite prichod nakonfigurovanym
paketlim IPsec.

IKE Version Jako verzi IKE vyberte IKEv1 nebo IKEv2.
Vyberte jednu z moznosti dle typu zafizeni, ke kterému je skener pfipojen.
IKEV1 Nasledujici polozky se zobrazi, pokud vyberete pro poloZzku IKE Version hodnotu IKEv1.
Authentication Method Aby bylo mozné vybrat volbu Certificate, je tieba predem
ziskat a naimportovat certifikat s podpisem certifikacni
agentury.
Pre-Shared Key Vyberete-li volbu Pre-Shared Key pro polozku
Authentication Method, zadejte predsdileny kli¢ o délce 1
az 127 znakd.
Confirm Pre-Shared Key Zadejte kli¢ nakonfigurovany pro potvrzeni.
IKEv2 Nasledujici polozky se zobrazi, pokud vyberete pro poloZzku IKE Version hodnotu IKEv2.
Local Authentication Method Aby bylo mozné vybrat volbu Certificate, je tieba predem

ziskat a naimportovat certifikat s podpisem certifikacni
agentury.

ID Type

Vyberte typ ID skeneru.

Zadejte identifikator skeneru, ktery se shoduje s typem ID.

Jako prvni znak nepouzivejte ,@" ,#" a ,="

Distinguished Name: Zadejte 1 az 128 1bajtovych znakd
ASCII (0x20 az 0x7E). Zadani musi obsahovat ,=".

IP Address: Zadejte format IPv4 nebo IPv6.

FQDN: Zadejte kombinaci 1 az 255 znakd. Pouzit mizete
pismena A-Z, a-z, ¢islice 0-9, znak ,-“ a tecku (.).

Email Address: Zadejte 1 az 128 1bajtovych znakd ASCII
(0x20 az Ox7E). Zadani musi obsahovat ,@".

Key ID: Zadejte 1 az 128 1bajtovych znak( ASCII (0x20 az
0x7E).

Pre-Shared Key

Vyberete-li volbu Pre-Shared Key pro polozku
Authentication Method, zadejte predsdileny kli¢ o délce 1
az 127 znakad.

Confirm Pre-Shared Key

Zadejte kli¢ nakonfigurovany pro potvrzeni.
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Polozky

Nastaveni a vysvétleni

Remote

Authentication Method

Aby bylo mozné vybrat volbu Certificate, je tieba predem
ziskat a naimportovat certifikat s podpisem certifikacni
agentury.

ID Type

Vyberte typ ID pro zafizeni, které chcete ovéfit.

Zadejte identifikator skeneru, ktery se shoduje s typem ID.
Jako prvni znak nepouzivejte ,@" ,#" a ,="

Distinguished Name: Zadejte 1 az 128 1bajtovych znakd
ASCII (0x20 az 0x7E). Zadani musi obsahovat ,="

IP Address: Zadejte format IPv4 nebo IPv6.

FQDN: Zadejte kombinaci 1 az 255 znakd. Pouzit mizete
pismena A-Z, a-z, ¢islice 0-9, znak ,-“ a te¢ku (.).

Email Address: Zadejte 1 az 128 1bajtovych znakd ASCII
(0x20 az 0x7E). Zadani musi obsahovat ,@".

Key ID: Zadejte 1 az 128 1bajtovych znak( ASCII (0x20 az
0x7E).

Pre-Shared Key

Vyberete-li volbu Pre-Shared Key pro polozku
Authentication Method, zadejte predsdileny kli¢ o délce 1
az 127 znakd.

Confirm Pre-Shared Key

Zadejte kli¢ nakonfigurovany pro potvrzeni.

Encapsulation

Vyberete-li volbu IPsec pro polozku Access Control, je tieba nakonfigurovat rezim

zapouzdreni.

Transport Mode

Vyberte tuto volbu, pouzivate-li skener ve stejné mistni siti
LAN. Pakety IP vrstvy 4 nebo pozdéjsi jsou Sifrovany.

Tunnel Mode

Pokud skener pouzivate v siti s pfistupem k Internetu jako
IPsec-VPN, vyberte tuto moznost. Zahlavi a data paketd IP
jsou sifrovana.

Remote Gateway(Tunnel
Mode)

Vyberete-li volbu Tunnel Mode pro polozku Encapsulation, zadejte adresu brany o délce 1

az 39 znakad.

Security Protocol

IPsec pro Access Control, vyberte moznost.

ESP Vybérem této volby bude zajisténa integrita ovérovani a dat,
kterd budou Sifrovana.
AH Vybérem této volby bude zajisténa integrita ovérovani a dat.
| kdyz je Sifrovani dat zakdzano, mizete pouzit IPsec.
Algorithm Settings
IKE Encryption Vyberte algoritmus sifrovani pro IKE.

Polozky se mohou lisit v zavislosti na verzi IKE.

Authentication

Vlyberte algoritmus ovéfovani pro IKE.

Key Exchange

Vyberte algoritmus vymeény kli¢h pro IKE.

Polozky se mohou lisit v zavislosti na verzi IKE.
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Polozky Nastaveni a vysvétleni
ESP Encryption Vyberte algoritmus sifrovani pro ESP.
Tato funkce je dostupna, je-li ESP nastaveny na Security
Protocol.
Authentication Vlyberte algoritmus ovérovani pro ESP.

Tato funkce je dostupna, je-li ESP nastaveny na Security
Protocol.

AH Authentication Vlyberte algoritmus Sifrovani pro AH.

Tato funkce je dostupna, je-li AH nastaveny na Security
Protocol.

Souvisejici informace

= _Konfigurovani Default Policy* na str. 72

Konfigurovani Group Policy

1. Pristupte na aplikaci Web Config a vyberte Network Security Settings > IPsec/IP Filtering > Basic.
2. Klepnéte na ¢islovanou kartu, kterou chcete nakonfigurovat.

3. Zadejte hodnotu pro kazdou polozku.

4. Klepnéte na tlacitko Next.

Zobrazi se zprava s potvrzenim.

5. Klepnéte na tlacitko OK.

Skener je aktualizovan.
Souvisejici informace

= , Piistup k aplikaci Web Config“ na str. 23
=» »Polozky nastaveni Group Policy“ na str. 76

75



Prirucka spravce

Rozsifena nastaveni zabezpeceni pro podnik

Polozky nastaveni Group Policy
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Polozky Nastaveni a vysvétleni

Enable this Group Policy Muizete povolit nebo zakazat zasadu skupiny.

Access Control Nakonfigurujte metodu fizeni pro provoz paketd IP.

Permit Access Vybérem této volby povolite prichod nakonfigurovanym
paketlm IP.

Refuse Access Vybérem této volby odmitnete prichod nakonfigurovanym
paketdim IP.

IPsec Vybérem této volby povolite prichod nakonfigurovanym
paketlim IPsec.

Local Address (Scanner) Vlyberte adresu IPv4 nebo IPv6, ktera odpovida vasemu sitovému prostiedi. Pokud je adresa
IP pfifazena automaticky, mlizete vybrat nastaveni Use auto-obtained IPv4 address.

Remote Address(Host) Zadejte adresu IP zafizeni, jehoz pfistup chcete fidit. Adresa IP musi mit délku 43 znakud nebo
méné. Nezadate-li adresu IP, jsou viechny adresy fizené.

Pozndmbka:
Pokud je nékterd adresa IP pfitazena automaticky (tzn. je pfitazena serverem DHCP),
pripojeni nemusi byt dostupné. Nakonfigurujte statickou adresu IP.

Method of Choosing Port Vyberte metodu urceni port(.
Service Name Vyberete-li volbu Service Name pro polozku Method of Choosing Port, vyberte nékterou
volbu.
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Polozky

Nastaveni a vysvétleni

Transport Protocol

Vyberete-li volbu Port Number pro polozku Method of Choosing Port, je tieba
nakonfigurovat rezim zapouzdfeni.

Any Protocol Tato volba slouzi k fizeni vsech typu protokold.

TCP Tato volba slouzi k fizeni dat pro jednosmérové vysilani.

ubpP Tato volba slouZi k fizeni dat pro vysilédni a vicesmérové
vysilani.

ICMPv4 Tato volba slouzi k ovladani pfikazu ping.

Local Port

Vyberete-li volbu Port Number u polozky Method of Choosing Port a vyberete-li volbu
TCP nebo UDP u polozky Transport Protocol, zadejte cisla port0 k fizeni pfijmu pakett a
oddélte je ¢arkami. Lze zadat maximalné 10 cisel porta.

Priklad: 20,80,119,5220

Nezaddte-li ¢islo portu, jsou viechny porty Fizené.

Remote Port

Vyberete-li volbu Port Number u polozky Method of Choosing Port a vyberete-li volbu
TCP nebo UDP u polozky Transport Protocol, zadejte cisla portt k fizeni vysilani paket( a
oddélte je ¢arkami. Lze zadat maximalné 10 cisel porta.

Priklad: 25,80,143,5220

Nezadate-li ¢islo portu, jsou viechny porty fizené.

IKE Version Jako verzi IKE vyberte IKEv1 nebo IKEv2.
Vyberte jednu z moznosti dle typu zafizeni, ke kterému je skener pfipojen.
IKEv1 Nasledujici polozky se zobrazi, pokud vyberete pro polozku IKE Version hodnotu IKEv1.
Authentication Method Vyberete-li volbu IPsec pro polozku Access Control, vyberte
nékterou volbu. Pouzity certifikdt je spolecny s vychozi
zasadou.
Pre-Shared Key Vyberete-li volbu Pre-Shared Key pro polozku
Authentication Method, zadejte predsdileny kli¢ o délce 1
az 127 znakd.
Confirm Pre-Shared Key Zadejte kli¢ nakonfigurovany pro potvrzeni.
IKEv2 Nasledujici polozky se zobrazi, pokud vyberete pro polozku IKE Version hodnotu IKEv2.
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Polozky Nastaveni a vysvétleni
Local Authentication Method Vyberete-li volbu IPsec pro polozku Access Control, vyberte

nékterou volbu. Pouzity certifikat je spolecny s vychozi
zasadou.

ID Type Vyberte typ ID skeneru.

ID Zadejte identifikator skeneru, ktery se shoduje s typem ID.
Jako prvni znak nepouzivejte ,@" ,#" a ,="
Distinguished Name: Zadejte 1 az 128 1bajtovych znakd
ASCII (0x20 az 0x7E). Zadani musi obsahovat ,="
IP Address: Zadejte format IPv4 nebo IPv6.
FQDN: Zadejte kombinaci 1 az 255 znakd. Pouzit mizete
pismena A-Z, a-z, ¢islice 0-9, znak ,-“ a te¢ku (.).
Email Address: Zadejte 1 az 128 1bajtovych znakd ASCII
(0x20 az Ox7E). Zadani musi obsahovat ,@".
Key ID: Zadejte 1 az 128 1bajtovych znak( ASCII (0x20 az
0x7E).

Pre-Shared Key Vyberete-li volbu Pre-Shared Key pro polozku
Authentication Method, zadejte predsdileny kli¢ o délce 1
az 127 znakad.

Confirm Pre-Shared Key Zadejte kli¢ nakonfigurovany pro potvrzeni.

Remote Authentication Method Vyberete-li volbu IPsec pro polozku Access Control, vyberte

nékterou volbu. Pouzity certifikdt je spolecny s vychozi
zasadou.

ID Type

Vyberte typ ID pro zafizeni, které chcete ovéfrit.

Zadejte identifikdtor skeneru, ktery se shoduje s typem ID.

Jako prvni znak nepouzivejte ,@", ,#" a ,="

Distinguished Name: Zadejte 1 az 128 1bajtovych znaku
ASCII (0x20 az 0x7E). Zadani musi obsahovat ,="

IP Address: Zadejte format IPv4 nebo IPv6.

FQDN: Zadejte kombinaci 1 az 255 znakd. Pouzit mdzete
pismena A-Z, a-z, Cislice 0-9, znak ,-" a tecku (.).

Email Address: Zadejte 1 az 128 1bajtovych znakl ASCII
(0x20 az 0x7E). Zadani musi obsahovat ,@"

Key ID: Zadejte 1 az 128 1bajtovych znakl ASCII (0x20 az
Ox7E).

Pre-Shared Key

Vyberete-li volbu Pre-Shared Key pro polozku
Authentication Method, zadejte predsdileny kli¢ o délce 1
az 127 znaka.

Confirm Pre-Shared Key

Zadejte kli¢ nakonfigurovany pro potvrzeni.
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Polozky

Nastaveni a vysvétleni

Encapsulation

Vyberete-li volbu IPsec pro polozku Access Control, je tfeba nakonfigurovat rezim

zapouzdreni.

Transport Mode

Vyberte tuto volbu, pouzivate-li skener ve stejné mistni siti
LAN. Pakety IP vrstvy 4 nebo pozdéjsi jsou Sifrovany.

Tunnel Mode

Pokud skener pouzivate v siti s pfistupem k Internetu jako
IPsec-VPN, vyberte tuto moznost. Zahlavi a data pakett IP
jsou Sifrovana.

Remote Gateway(Tunnel
Mode)

Vyberete-li volbu Tunnel Mode pro polozku Encapsulation, zadejte adresu brany o délce 1

az 39 znakd.

Security Protocol

Vyberete-li volbu IPsec pro polozku Access Control, vyberte nékterou volbu.

ESP Vybérem této volby bude zajisténa integrita ovérovani a dat,
kterd budou 3ifrovana.
AH Vybérem této volby bude zajisténa integrita ovéfovani a dat.
| kdyz je Sifrovani dat zakazéno, mlzete pouzit IPsec.
Algorithm Settings
IKE Encryption Vlyberte algoritmus Sifrovani pro IKE.
PoloZky se mohou lisit v zavislosti na verzi IKE.
Authentication Vyberte algoritmus ovéfovani pro IKE.
Key Exchange Vyberte algoritmus vymény kli¢d pro IKE.
PoloZky se mohou lisit v zavislosti na verzi IKE.
ESP Encryption Vyberte algoritmus Sifrovani pro ESP.
Tato funkce je dostupna, je-li ESP nastaveny na Security
Protocol.
Authentication Vlyberte algoritmus ovérovani pro ESP.
Tato funkce je dostupna, je-li ESP nastaveny na Security
Protocol.
AH Authentication Vlyberte algoritmus ovéfovani pro AH.

Tato funkce je dostupn4, je-li AH nastaveny na Security
Protocol.

Souvisejici informace

= ,Konfigurovani Group Policy* na str. 75

= , Kombinace Local Address (Scanner) a Remote Address(Host) v Group Policy* na str. 79

®  Reference nizvu sluzby v zasadach skupiny“ na str. 80

Kombinace Local Address (Scanner) a Remote Address(Host) v Group Policy

Nastaveni Local Address (Scanner)

IPv4 IPv6*? Any addresses**
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Nastaveni Remote
Address(Host)

IPy4*" v - v
IPv6*" *2 - 4 4
Prazdna v v v

*1 Pokud je zvoleno IPsec pro funkci Access Control, nemuzete urcit délku predpony.

*2 Pokud je zvoleno IPsec pro funkci Access Control, mizete vybrat mistni adresu propojeni (fe80::), ale zasady skupiny budou

zakdzany.

*3 Vyjma mistnich adres propojeni IPv6.

Reference nazvu sluzby v zasadach skupiny

Pozndmka:

Nedostupné sluzby jsou zobrazeny, ale nelze je vybrat.

Nazev sluzby Typ protokolu Cislo mistniho Cislo Rizené funkce
portu vzdaleného
portu

Any - - - Vsechny sluzby

ENPC UDP 3289 Jakykoli port Vyhledavani skeneru z aplikaci, jako je
EpsonNet Config, a ovladace skeneru

SNMP UDP 161 Jakykoli port Vyzadani a konfigurace MIB z aplikaci,
jako jsou EpsonNet Config a ovladace
skeneru Epson

WSD TCP Jakykoli port 5357 Rizeni WSD

WS-Discovery UDP 3702 Jakykoli port Vyhledavani skeneru z WSD

Network Scan TCP 1865 Jakykoli port Pfedavani dat skenovani z Document
Capture Pro

Network Push UDP 2968 Jakykoli port Vyhledani pocitace ze skeneru.

Scan Discovery

Network Push TCP Jakykoli port 2968 Vyzadani informaci o Uloze skenovéni

Scan stiskem tlacitka z aplikace Document
Capture Pro nebo Document Capture

HTTP (Local) TCP 80 Jakykoli port Server HTTP(S) (pfedavani dat Web
Config a WSD)

HTTPS (Local) TCP 443 Jakykoli port

HTTP (Remote) TCP Jakykoli port 80 Klient HTTP(S) (komunikujici mezi
aktualizaci firmwaru a kofenového

HTTPS (Remote) TCP Jakykoli port 443 certifikatu)

Piiklady konfigurace IPsec/IP Filtering

Pouze pFijimani paketti IPsec

Tento priklad slouzi pouze ke konfiguraci vychozi zasady.
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Default Policy:

(d IPsec/IP Filtering: Enable

[d Access Control: IPsec

[ Authentication Method: Pre-Shared Key
(J Pre-Shared Key: zadejte az 127 znakd.
Group Policy:

Nekonfigurujte.

Prijeti naskenovaného snimku pomoci aplikace Epson Scan 2 a nastaveni skeneru
Tento ptiklad umoznuje komunikaci skenovanych dat a konfigurace skeneru z uréenych sluzeb.
Default Policy:

(J IPsec/IP Filtering: Enable

[ Access Control: Refuse Access

Group Policy:

(J Enable this Group Policy: zaskrtnéte pole.

[ Access Control: Permit Access

(d Remote Address(Host): adresa IP klienta

[ Method of Choosing Port: Service Name

(d Service Name: zaskrtnéte pole ENPC, SNMP, Network Scan, HTTP (Local) and HTTPS (Local).

Pfijem pFistupu pouze z urcené adresy IP

Tento priklad umoznuje pristup na skener z urcené adresy IP.
Default Policy:

(J IPsec/IP Filtering: Enable

[ Access Control:Refuse Access

Group Policy:

(J Enable this Group Policy: zaskrtnéte pole.

[ Access Control: Permit Access

(J Remote Address(Host): adresa IP klienta spravce

Pozndmbka:
Bez ohledu na konfiguraci zdsady bude klient schopen pfistoupit na skener a zkonfigurovat jej.

Konfigurovani certifikatu pro IPsec/IP Filtering

Nakonfigurujte certifikat klienta pro filtrovani IPsec/IP. Chcete-li nakonfigurovat certifika¢ni autoritu, prejdéte na
CA Certificate.

1. Pfistupte na aplikaci Web Config a vyberte Network Security Settings > IPsec/IP Filtering > Client
Certificate.
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2. Naimportujte certifikat do Client Certificate.

Pokud jste jiz naimportovali certifikdt vydany certifika¢ni autoritou v IEEE802.1X nebo SSL/TLS, muzete

zkopirovat certifikat a pouzit jej pti filtrovani IPsec/IP. Chcete-li zkopirovat certifikat, vyberte jej v Copy From
a potom klepnéte na Copy.

EPSON . .
Nt e s Hetwork Secarily Seflegs = PP Fikenng > Chenl Cenficale
[=] Soahs O tha ¥ ] page, maka SEngs on e CA cortihcals & wenfy paer canicales
i - -CA Cortficnby
ket Slahes
Hohanik Shans Chenl Catificale
Pangl Srapshot Impost
Waimgenance
Hangdwane Siaks Copry Fiom Cartificate for 550LTLS gy
[# Scarner Sefings
[H Matwork Setings
= " CER
El Motk Secuiiy Setings
ESSLTLS [arebraliz
BiPsecAP Filenng
Basi
e Lorificale
EIEEESBDZ 1X
A Comicale
[ Senaces

B Syyshern Seftrgs
[H Export and Impor Seming Wakes
# Admenistiater Sefings

Basic Sesngs
DN SProny Setup
Farmwars Lipdato
Rodd Cedficale Updale
Produd Stahus

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 23

= ,Ziskani a importovéni certifikdtu podepsaného certifika¢ni agenturou“ na str. 64

Pouzivani protokolu SNMPv3

O protokolu SNMPv3

SNMP je protokol, ktery pomoci sledovani a fizeni shromazduje udaje o zafizenich, ptipojenych k siti. SNMPv3 je
vylep$ena verze bezpe¢nostni funkce spravy.

Pti pouzivani SNMPv3 je mozné ovéfovat a Sifrovat sledovani stavu a zmény nastaveni komunikace SNMP (paket)

a chranit tak komunikaci SNMP (packet) pred riziky na siti, jako je naptiklad odposlouchavani, prisvojeni
totoznosti ¢i neopravnény zasah.

Konfigurovani protokolu SNMPv3

Pokud skener podporuje protokol SNMPv3, miiZete monitorovat a fidit pristupy ke skeneru.
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1. Ptistupte na aplikaci Web Config a vyberte Services > Protocol.

2. Zadejte hodnotu pro kazdou polozku SNMPv3 Settings.

3. Klepnéte na tlacitko Next.

Zobrazi se zprava s potvrzenim.

4. Klepnéte na tlacitko OK.

Skener je aktualizovéan.

er _se

Souvisejici informace

= , Piistup k aplikaci Web Config“ na str. 23
= , Polozky nastaveni SNMPv3“ na str. 83

Polozky nastaveni SNMPv3

EPSON
Asprenssiratis |Looost #i Enaler LLMNR
(=] Stabis
Pkt Slais SMUP VA Sefings:
Nihand Sans + Enbis SHIPNVE
Prangl Sraprshot Arcess Auhonty Rraci/\Wiritn
Waimesnance Communy Hame [Read O] public

[ Srarner Sofings

H Metwork Sefings

[l Hetwork Secunty Settings
BES5LTLS
EHiPsactP Filenng
EIEEESNZ 1X

GA Comhicalg
B Senaces

Pl

I yaren] Cagiliee Pra
B Systemn Seftngs

B Export and Import Sefing Vaks:

H Admeristraton Sefings

Basic Sefngs
LN 5P roony St
Farmware Lipdate

Commamty Mams (ReadWnba)

SHMPD Sefings

¥ Emabig SHAPY)

Liser Hamea admin
Autenhcaton Sefngs
Alpaiitm M5
Passwond

Confimm Password

Encryption Sethings
Adootittm DES
Fasswond

Confimm Password

Rixod Cemficale Updaie i L
Produd Stahss
Masd
Polozky Nastaveni a popis
Enable SNMPv3 Kdyz je toto policko zaskrtnuto, protokol SNMPv3 je povolen.
User Name Zadejte 1 az 32 znakl za pouziti 1bajtovych znakd.

Authentication Settings

Algorithm

Vyberte algoritmus pro ovéfeni.
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Polozky Nastaveni a popis
Password Zadejte 8 az 32 znaku ve formatu ASCII (0x20-0x7E).
Confirm Password Zadejte nakonfigurované heslo pro potvrzeni.

Encryption Settings

Algorithm Vyberte algoritmus pro Sifrovani.

Password Zadejte 8 az 32 znaku ve formatu ASCII (0x20-0x7E).
Confirm Password Zadejte nakonfigurované heslo pro potvrzeni.
Context Name Zadejte 1 az 32 znakl za pouziti 1bajtovych znakd.

Souvisejici informace

=» »Konfigurovani protokolu SNMPv3* na str. 82

Pripojeni skeneru k siti IEEE802.1X

Konfigurovani sité IEEE802.1X

Pokud skener podporuje sit IEEE802.1X, mUiZete pouzivat skener v siti s ovéfovanim, ktera je pripojena k serveru
RADIUS a k rozbocovaci jako ovérovateli.

1. Ptistupte na aplikaci Web Config a vyberte Network Security Settings > IEEE802.1X > Basic.
2. Zadejte hodnotu pro kazdou polozku.

3. Kliknéte na tlacitko Next.

Zobrazi se zprava s potvrzenim.

4. Kliknéte na tlacitko OK.

Skener je aktualizovan.

Souvisejici informace

= , Piistup k aplikaci Web Config“ na str. 23

= , Polozky nastaveni sité IEEE802.1X“ na str. 85

= , Po nakonfigurovéni protokolu IEEE802.1X nelze ziskat ptistup k tiskarné nebo ke skeneru® na str. 89
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Polozky nastaveni sité IEEE802.1X

EPSON _
e s Notwork Seconty Seflegs = IEEEBDZ 1X > Basic
(= Sbs EEEB02 1% (Wired LAN) - « Enable [hsable
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[ Senaces
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Roed Cerficale Updsie
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Mt

Polozky

Nastaveni a vysvétleni

IEEE802.1X (Wired LAN)

Muizete povolit nebo zakazat nastaveni na strance (IEEE802.1X > Basic) pro [EEE802.1X
(dratova mistni sit LAN).

EAP Type

Vyberte nékterou volbu pro metodu ovéfovani mezi skenerem a serverem RADIUS.

EAP-TLS Musite ziskat a importovat certifikdt podepsany certifika¢ni

agenturou.
PEAP-TLS

PEAP/MSCHAPv2 Musite konfigurovat heslo.

User ID

Nakonfigurujte ID, které bude pouzito jako ovéreni na serveru RADIUS.

Zadejte 1 az 128 1bajtovych znakl ASCII (0x20 az Ox7E).

Password

Nakonfigurujte heslo pro ovéreni skeneru.

Zadejte 1 az 128 1bajtovych znakd ASCII (0x20 az 0x7E). Pouzivate-li server Windows jako
server RADIUS, muUzete zadat az 127 znakd.

Confirm Password

Zadejte heslo nakonfigurované pro potvrzeni.

Server ID

Muzete nakonfigurovat ID serveru pro ovéreni s urcenym serverem RADIUS. Ovérovatel
ovéfuje, zda je ID serveru obsazeno v poli subject/subjectAltName certifikatu serveru, ktery
je odeslan ze serveru RADIUS, ¢i nikoli.

Zadejte 0 az 128 1bajtovych znakl ASCII (0x20 az Ox7E).

Certificate Validation

MuUzete nastavit ovéreni certifikdtu bez ohledu na metodu ovéreni. Naimportujte certifikat
do CA Certificate.
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Polozky Nastaveni a vysvétleni

Anonymous Name Vyberete-li u polozky PEAP-TLS volbu PEAP/MSCHAPv2 nebo Authentication Method,
muzete nakonfigurovat anonymni jméno misto ID uZivatele pro fazi 1 ovéfeni PEAP.

Zadejte 0 az 128 1bajtovych znaktd ASCII (0x20 az Ox7E).

Encryption Strength K dispozici je vybér z nasledujicich moznosti.
High AES256/3DES
Middle AES256/3DES/AES128/RC4

Souvisejici informace
= _Konfigurovani sit¢ IEEE802.1X“ na str. 84

Konfigurovani certifikatu pro IEEE802.1X

Nakonfigurujte certifikat klienta pro IEEE802.1X. Chcete-li nakonfigurovat certifikat certifika¢ni autority, prejdéte
na CA Certificate.

1. Pristupte na aplikaci Web Config a vyberte Network Security Settings > IEEE802.1X > Client Certificate.

2. Zadejte certifikit do Client Certificate.

Mtizete zkopirovat certifikat vydany certifika¢ni autoritou. Chcete-li zkopirovat certifikat, vyberte jej v Copy
From a potom klepnéte na Copy.
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Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 23

=, Ziskani a importovéni certifikdtu podepsaného certifika¢ni agenturou“ na str. 64

Reseni problému v ramci rozsifeného zabezpeéeni

Obnoveni nastaveni zabezpeceni

Pokud vytvorite vysoce zabezpecené prostredi, jako je napriklad filtrovani IPsec/IP nebo IEEE802.1X, moZnd
nebudete moci komunikovat se zafizenimi z déivodu nespravného nastaveni nebo kvuli potizim se zafizenim nebo
serverem. V tomto pfipadé obnovte nastaveni zabezpeceni a opétovné provedte nastaveni zatizeni, nebo povolte
docasné pouziti.

Zakazani funkce zabezpeceni pomoci ovladaciho panelu

Funkci filtrovani IPsec/IP nebo protokol IEEE802.1X muzete zakdzat pomoci ovladaciho panelu skeneru.
1. Klepnéte na polozku Nast. > Nastaveni sité.
2. Klepnéte na polozku Zménit nastaveni.

3. Klepnutim vyberte polozky, které chcete zakéazat.
[ Filtrovani IPsec/IP
(J IEEE802.1X

4. Jakmile se zobrazi zprava o dokonceni, klepnéte na moznost Pokrac..

Obnoveni funkce zabezpeceni pomoci aplikace Web Config

V ptipadé funkce IEEE802.1X nemusi byt zatizeni na siti rozpoznana. V takovém pripadé zakazte funkci z
ovladaciho panelu skeneru.

V ptipadé filtrovani IPsec/IP muzete tuto funkci zakazat, pokud mate pristup k zafizeni z pocitace.

Zakdzdni funkce filtrovdni IPsec/IP pomoci Web Config

1. Pristupte na aplikaci Web Config a vyberte Network Security Settings > IPsec/IP Filtering > Basic.
2. Vyberte Disable pro IPsec/IP Filtering v Default Policy.

3. Kliknéte na Next a potom zruste zaskrtnuti Enable this Group Policy pro vSechny zasady skupin.

4. Kliknéte na polozku OK.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 23
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Problémy pri pouzivani funkci zabezpeceni sité

Zapomenuti predsdileného klice

Znovu nakonfigurujte kli¢ pomoci aplikace Web Config.

Chcete-li kli¢ zménit, prejdéte na aplikaci Web Config a vyberte volbu Network Security Settings > IPsec/IP
Filtering > Basic > Default Policy nebo Group Policy.

Po zméné predsdileného klice jej nakonfigurujte pro pocitace.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 23

Nelze komunikovat prostrednictvim IPsec

Nepouzivate nepodporovany algoritmus pro nastaveni pocitace?

Skener podporuje nasledujici algoritmy.

Metody zabezpeceni Algoritmy
Algoritmus Sifrovani IKE AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128%, AES-GCM-192%,
AES-GCM-256*%, 3DES
Algoritmus ovéfovani IKE SHA-1, SHA-256, SHA-384, SHA-512, MD5
Algoritmus vymény kli¢d IKE Skupina DH 1, Skupina DH 2, Skupina DH 5, Skupina DH 14, Skupina DH

15, Skupina DH 16, Skupina DH 17, Skupina DH 18, Skupina DH 19, Skupi-
na DH 20, Skupina DH 21, Skupina DH 22, Skupina DH 23, Skupina DH 24,
Skupina DH 25, Skupina DH 26, Skupina DH 27*, Skupina DH 28*, Skupina
DH 29*, Skupina DH 30*

Algoritmus Sifrovani ESP AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

Algoritmus ovéfovani ESP SHA-1, SHA-256, SHA-384, SHA-512, MD5

Algoritmus ovérovani AH SHA-1, SHA-256, SHA-384, SHA-512, MD5

* k dispozici pouze pro IKEv2

Souvisejici informace

» _Sifrovana komunikace pomoci filtrovani IPsec/IP“ na str. 71

Nelze nahle komunikovat

Je adresa IP skeneru neplatna nebo se zménila?

Pomoci ovladaciho panelu skeneru zakazte protokol IPsec.
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Pokud je protokol DHCP zastaraly, restartovani bylo provedeno pred del$i dobou nebo je adresa IPv6 zastarala
nebo nebyla ziskana, adresu IP zaregistrovanou pro aplikaci Web Config (Network Security Settings > IPsec/IP
Filtering > Basic > Group Policy > Local Address (Scanner)) skeneru pravdépodobné nebude mozné najit.

Pouzijte statickou adresu IP.

Je adresa IP pocitace neplatna nebo se zménila?
Pomoci ovladaciho panelu skeneru zakazte protokol IPsec.

Pokud je protokol DHCP zastaraly, restartovani bylo provedeno pred del$i dobou nebo je adresa IPv6 zastarala
nebo nebyla ziskana, adresu IP zaregistrovanou pro aplikaci Web Config (Network Security Settings > IPsec/IP
Filtering > Basic > Group Policy > Remote Address(Host)) skeneru pravdépodobné nebude mozné najit.

Pouzijte statickou adresu IP.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 23

® _Sifrovana komunikace pomoci filtrovéni IPsec/IP* na str. 71
Po nakonfigurovani filtrovani IPsec/IP se nelze pripojit
Hodnota nastaveni pravdépodobné neni spravna.

Na ovldadacim panelu skeneru zakazte filtrovani IPsec/IP. Pfipojte skener k pocitaci a znovu nastavte filtrovani
IPsec/IP.

Souvisejici informace

® _Sifrovana komunikace pomoci filtrovani IPsec/IP* na str. 71

Po nakonfigurovani protokolu IEEE802.1X nelze ziskat pristup k tiskarné
nebo ke skeneru

Nastaveni mohou byt nespravna.

Na ovladacim panelu skeneru zakazte protokol IEEE802.1X. Pfipojte skener k pocitaci a poté znovu nakonfigurujte
protokol IEEE802.1X.

Souvisejici informace
=, Konfigurovani sité¢ IEEE802.1X“ na str. 84
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Problémy p¥i pouzivani digitalniho certifikatu

Nelze importovat certifikat podepsany certifikacni agenturou

Shoduje se certifikat podepsany certifikacni agenturou s informacemi na shodé CSR?

Pokud certifikat podepsany certifika¢ni agenturou a CSR neobsahuji stejné informace, CSR nelze importovat.
Oveérte nasledujici:
[d Pokousite se importovat certifikat do zafizeni, které nema stejné informace?

Zkontrolujte informace CSR a potom naimportujte certifikat do zarizeni, které ma stejné informace.

[J Prepsali jste CSR ulozené ve skeneru po odeslani CSR certifika¢ni agenture?

Znovu ziskejte certifikat podepsany certifika¢ni agenturou prostfednictvim CSR.

Je certifikat podepsany certifika¢ni agenturou vétsi, nez 5 kB?

Nelze importovat certifikat podepsany certifika¢ni agenturou, ktery je vétsi nez 5 kB.

Je heslo pro importovani certifikatu spravné?

Pokud heslo zapomenete, nelze certifikat importovat.

Souvisejici informace
= _Importovani certifikdtu podepsaného certifika¢ni agenturou® na str. 66
Nelze aktualizovat samopodpisovatelny certifikat

Je zadan Common Name?

Common Name musi byt zaddn.

Obsahuje Common Name nepodporované znaky? Napf¥iklad japonstina neni podporovana.

Zadejte 1 az 128 znakt ve formatu IPv4, IPv6, nazev hostitele nebo FQDN v ASCII (0x20-0x7E).

Obsahuje Common Name ¢arku nebo mezeru?

Pokud je zadana ¢arka, Common Name je v tomto bodé rozdélen. Pokud je pfed nebo za ¢arko vlozena mezera,
dojde k chybé.

Souvisejici informace

= , Aktualizovdni samopodpisovatelného certifikatu® na str. 68

Nelze vytvorit CSR

Je zadan Common Name?

Common Name musi byt zadan.
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Obsahuje Common Name, Organization, Organizational Unit, Locality, State/Province nepodporované
znaky? Napfriklad japonstina neni podporovana.

Zadejte znaky ve formatu IPv4, IPv6, nazev hostitele nebo FQDN v ASCII (0x20-0x7E).

Obsahuje Common Name ¢arku nebo mezeru?

Pokud je zadana ¢arka, Common Name je v tomto bodé rozdélen. Pokud je pfed nebo za ¢arko vlozena mezera,
dojde k chybé.

Souvisejici informace

=, Ziskéni certifikdtu podepsaného certifikaéni agenturou“ na str. 64

Zobrazilo se varovani ohledné digitalniho certifikatu

Zpravy Pri¢ina/Postup

Enter a Server Certificate. Pfic¢ina:
Nevybrali jste Zddny soubor k importovani.
Postup:

Vlyberte soubor a klepnéte na tlacitko Import.

CA Certificate 1 is not entered. Pricina:
Certifikat CA 1 neni zadan a je zadano pouze certifikat CA 2.
Postup:

Nejdfive naimportujte certifikdt CA 1.

Invalid value below. Pficina:
Umisténi souboru a/nebo heslo obsahuje nepodporované znaky.
Postup:

Zkontrolujte, zda jsou znaky pro polozku zadény spravné.

Invalid date and time. Pfic¢ina:
Nebylo nastaveno datum a cas pro skener.
Postup:

Nastavte datum a ¢as pomoci aplikace Web Config nebo EpsonNet Config.

Invalid password. Pfic¢ina:
Heslo nastavené pro certifikdt CA a zadané heslo se neshoduiji.
Postup:

Zadejte spravné heslo.
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Zpravy

Pricina/Postup

Invalid file.

Pfic¢ina:
Importovany soubor certifikdtu nema format X509.
Postup:

Zkontrolujte, zda vybiréte spravny certifikdt odeslany divéryhodnou certifika¢ni
agenturou.

Pfic¢ina:
Naimportovany soubor je pfili$ velky. Maximalni velikost souboru je 5 kB.
Postup:

Pokud vyberete spravny soubor, certifikat je pravdépodobné poskozeny nebo
smysleny.

Pricina:
Neplatny fetézec v certifikatu.
Postup:

Dalsi informace o certifikatu viz webové stranky certifikacni agentury.

Cannot use the Server Certificates that
include more than three CA
certificates.

Pfic¢ina:
Soubor certifikdtu ve formatu PKCS#12 obsahuje vice nez 3 certifikaty CA.
Postup:

Naimportujte kazdy certifikat jako prevod z formatu PKCS#12 na format PEM nebo
naimportujte soubor certifikdtu ve forméatu PKCS#12, ktery obsahuje maximalné 2
certifikdty CA.

The certificate has expired. Check if the
certificate is valid, or check the date
and time on the product.

Pfic¢ina:

Certifikat je zastaraly.

Postup:

d Pokud je certifikat zastaraly, ziskejte a naimportujte novy certifikat.

1 Pokud certifikat neni zastaraly, zkontrolujte, zda je sprdvné nastaveno datum a
Cas skeneru.

Private key is required.

Pricina:
S certifikdtem neni sparovan zadny privatni klic.
Postup:

J Pokud je certifikat ve formatu PEM/DER a je ziskan z CSR pomoci pocitace,
urcete soubor privatniho klice.

[ Pokud je certifikat ve formatu PKCS#12 a je ziskan z CSR pomoci pocitace,
vytvorte soubor, ktery obsahuje privatni klic.

Pfic¢ina:

Znovu jste naimportovali certifikdt PEM/DER ziskany z CSR pomoci aplikace Web
Config.

Postup:

Pokud je certifikat ve formatu PEM/DER a je ziskdn z CSR pomoci aplikace Web
Config, |ze jej naimportovat pouze jednou.
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Zpravy Pri¢ina/Postup

Setup failed. Pfi¢ina:

Nelze dokoncit konfiguraci, protoze komunikace mezi skenerem a pocitacem
selhala nebo soubor nelze nacist z diivodu chyb.

Postup:

Po kontrole uré¢eného souboru a komunikace znovu naimportujte soubor.

Souvisejici informace

= .0 digitdlnim certifikatu“ na str. 63

Certifikat podepsany certifikacni agenturou byl omylem odstranén

Existuje zalozni soubor certifikatu?
Mate-li zalozni soubor, znovu naimportujte certifikat.

Pokud obdrzite certifikait pomoci CSR vytvoreny z aplikace Web Config, miizete znovu naimportovat odstranény
certifikat. Vytvorte CSR a ziskejte novy certifikat.

Souvisejici informace

=, Odstranéni certifikatu podepsaného certifikaéni agenturou® na str. 67

= Importovani certifikatu podepsaného certifikaéni agenturou® na str. 66
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