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Ingen del af denne publikation ma reproduceres, gemmes i et sogesystem eller overfores i nogen form eller péa
nogen made, elektronisk, mekanisk, ved fotokopiering, optagelse eller pa anden made, uden forudgéende skriftlig
tilladelse fra Seiko Epson Corporation. Der er ikke antaget noget patentansvar med hensyn til brugen af
oplysningerne heri. Der antages heller ikke noget ansvar for skader som folge af brugen af oplysningerne heri. De
heri indeholdte oplysninger er kun beregnet til brug sammen med dette Epson-produkt. Epson er ikke ansvarlig
for enhver brug af disse oplysninger i forbindelse med andre produkter.

Hverken Seiko Epson Corporation eller dets datterselskaber er ansvarlige over for keberen af dette produkt eller
tredjepart for skader, tab, omkostninger eller udgifter, som keberen eller tredjemand som folge af uheld, forkert
brug eller misbrug af dette produkt eller uautoriserede modifikationer, reparationer eller endringer af dette
produkt, eller (undtagen USA) manglende overholdelse af Seiko Epson Corporations betjenings- og
vedligeholdelsesvejledninger.

Seiko Epson Corporation og dets partnere er ikke ansvarlig for skader eller problemer, der skyldes brug af
ekstraudstyr eller andre end dem, der er udpeget som originale Epson-produkter eller godkendte Epson-produkter
af Seiko Epson Corporation.

Seiko Epson Corporation kan ikke holdes ansvarlig for skader som folge af elektromagnetisk interferens, der opstar
ved brug af andre end dem, der er udpeget som Epson godkendte produkter af Seiko Epson Corporation.

©Seiko Epson Corporation 2016.

Indholdet af denne brugsanvisning og specifikationerne for dette produkt kan aendres uden varsel.
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Varemeerker

[ EPSONB® er et registreret varemeerke, og EPSON EXCEED YOUR VISION eller EXCEED YOUR VISION er et
varemeerke tilhgrende Seiko Epson Corporation.

[d Epson Scan 2 software is based in part on the work of the Independent JPEG Group.
[ Google Cloud Print™, Chrome™, Chrome OS™, and Android™ are trademarks of Google Inc.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

[d Apple, Macintosh, Mac OS, OS X, AirMac, Bonjour, and Safari are trademarks of Apple Inc., registered in the
U.S. and other countries. AirPrint is a trademark of Apple Inc.

[J Generel bemeerkning: Andre produktnavne, der nevnes heri, anvendes udelukkende til identifikationsformal
og kan veere varemerker tilhorende deres respektive ejere. Epson frasiger sig alle rettigheder til disse maerker.
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Om denne vejledning

Mazerker og symboler

& Forsigtig:

Anvisninger, der skal folges omhyggeligt for at undga personskader.

g Vigtigt:

Anvisninger, der skal folges for at undga beskadigelse af udstyret.

Bemcerk:
Anvisninger, der indeholder nyttige tip og begreensninger vedrorende brug af scanneren.

Relaterede oplysninger

= Klik pa dette ikon for at se relaterede oplysninger.

Anvendte beskrivelser i denne vejledning

[d Skeermbillederne af scannerdriveren og Epson Scan 2 (scannerdriveren) er fra Windows 10 eller OS X El
Capitan. Det viste skeermindhold varierer atheengigt af modellen og situationen.

[ Tllustrationerne i denne vejledning er vejledende. Selvom der kan vare sma forskelle athaengigt af modellen, er
betjeningsmetoden den samme.

[J Nogle af menupunkterne pa LCD-skarmen varierer atheengigt af modellen og indstillingerne.

Henvisninger til operativsystemer

Windows

I denne vejledning henviser udtryk som "Windows 10", "Windows 8.1", "Windows 8", "Windows 7", "Windows
Vista", "Windows XP", Windows Server 2016, "Windows Server 2012 R2", "Windows Server 2012", "Windows Server
2008 R2", "Windows Server 2008", "Windows Server 2003 R2" og "Windows Server 2003" til folgende
operativsystemer. Windows bruges desuden til at henvise til alle versioner.

d Microsoft® Windows® 10 operativsystem
[d Microsoft® Windows® 8.1 operativsystem
d Microsoft® Windows® 8 operativsystem

[d Microsoft® Windows® 7 operativsystem

d Microsoft® Windows Vista® operativsystem
(d Microsoft® Windows® XP operativsystem

(d Microsoft® Windows® XP Professional x64 Edition operativsystem
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Om denne vejledning

[d Microsoft® Windows Server® 2016 operativsystem
[d Microsoft® Windows Server® 2012 R2 operativsystem
[d Microsoft® Windows Server® 2012 operativsystem
[J Microsoft® Windows Server® 2008 R2 operativsystem
1 Microsoft® Windows Server® 2008 operativsystem
(d Microsoft® Windows Server® 2003 R2 operativsystem

(d Microsoft® Windows Server® 2003 operativsystem

Mac OS

I denne manual bruges "Mac OS" til at henvise til macOS Sierra, OS X El Capitan, OS X Yosemite, OS X Mavericks,
OS X Mountain Lion, Mac OS X v10.7.x og Mac OS X v10.6.8.
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Introduktion

Vejledningskomponent

Denne vejledning er til enhedens administrator, der er ansvarlig for at slutte en printer eller scanner til netvaerket,
og den indeholder oplysninger om, hvordan man kan foretage indstillinger for at bruge funktionerne.

Se Brugervejledning for oplysninger om funktioner.

Forberedelse

Forklarer administratorens opgaver, hvordan enheder indstilles, og software til styring.

Tilslutning

Forklarer, hvordan man slutter en enhed til et netvaerk eller en telefonlinje. Den forklarer ogsa netveerksmiljoet,
f.eks. brug af en port til enheden, DNS og proxyserveroplysninger.

Funktionsindstillinger

Forklarer indstillingerne for hver af enhedens funktioner.

Grundlaeggende sikkerhedsindstillinger

Forklarer indstillingerne for hver funktion, sasom udskrivning, scanning og fax.

Indstillinger for betjening og administration

Forklarer betjeningen efter pdbegyndelse af brug af enheder, sasom informationskontrol og vedligeholdelse.

Lasning af problemer

Forklarer initialisering af indstillinger og fejlfinding af netveerket.

Avancerede sikkerhedsindstillinger for virksomheder

Forklarer indstillingsmetoden til at forbedre enhedens sikkerhed, f.eks. brug af CA-certifikat, SSL/TLS-
kommunikation og IPsec/IP-filtrering.

Atheengigt af modellen er nogle af funktionerne i dette kapitel ikke understottet.

Definitioner af udtryk, der er anvendt i denne
vejledning

Folgende udtryk er anvendt i denne vejledning.

Administrator

Den person, der har ansvaret for installation og opsetning af enheden eller netveerket pa et kontor eller en
organisation. I mindre organisationer kan denne person vere ansvarlig for bade enheds- og
netveerksadministration. I store organisationer har administratorer autoritet over netveerket eller enheder i en
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afdelings enhedsgruppe, og netvaerksadministratorer star for opsatning af virksomhedens eksterne
kommunikationsindstillinger, sdsom internettet.

Netvaerksadministrator

Den person, der har ansvaret for at kontrollere netveerkskommunikationen. Den person, der konfigurerer router,
proxyserver, DNS-server og mailserver til at styre kommunikationen via internettet eller netvaerket.

Bruger

Den person, der bruger enheder som f.eks. printere og scannere.

Web Config (enhedens hjemmeside)

Den webserver, der er indbygget i enheden. Den kaldes Web Config. Du kan kontrollere og eendre enhedsstatus pa
den ved hjelp af browseren.

Vaerktoj

En generisk betegnelse for software til opsetning og styring af en enhed, sasom Epson Device Admin, EpsonNet
Config, EpsonNet SetupManager osv.

Push-scanning

En generisk betegnelse for scanning fra enhedens kontrolpanel.

ASCIl (American Standard Code for Information Interchange)

En af standardtegnkoderne. 128 tegn er defineret, herunder tegn som alfabetet (a-z, A-Z), arabiske tal (0-9),
symboler, blanktegn og kontroltegn. Nar "ASCII" er beskrevet i denne vejledning, betyder det 0x20-0x7E (hex-
nummer), som er angivet nedenfor, og omfatter ikke kontroltegn.

SP* | 1 \" # $ % og ' ( ) * + , - . /
0 1 2 3 4 5 6 7 8 9 : ; < = > ?
@ A B C D E F G H | J K L M N o
P Q R S T u \Y w X Y z [ \ ] A _

a b C d e f g h i j k I m n o
p q r s t u v w X y z { | } ~

* Mellemrumstegn.

Unicode (UTF-8)

En international standardkode, der deekker de store globale sprog. Nar "UTF-8" er beskrevet i denne vejledning,
betyder det kodningstegn i UTF-8-format.
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Forberedelse

Dette kapitel forklarer administratorens rolle og forberedelse for indstillinger.

Strom af scannerindstillinger og styring

Administratoren foretage indstillingerne for netveerksforbindelsen, den indledende opsatning og vedligeholdelse
af scanneren, s& de kan veere til radighed for brugerne.
1. Klargering

(d Indsamling af oplysninger til indstilling af forbindelsen

[ Afgorelse om tilslutningsmetode

2. Forbinder

[d Netveerksforbindelse fra scannerens kontrolpanel

3. Opsetning af funktioner
[d Scannerdriverens indstillinger

4 Andre avancerede indstillinger

4. Sikkerhedsindstillinger
(4 Administratorindstillinger
(4 SSL/TLS
(4 Protokolkontrol
[d Avancerede sikkerhedsindstillinger (tilbehor)

5. Betjening og styring
(J Kontrol af enhedens status
(d Handtering af heendelser
[ Sikkerhedskopiering af enhedens indstillinger

Relaterede oplysninger

= “Forberedelse” pa side 10

= “Tilslutning” pa side 15

= “Funktionsindstillinger” pa side 22

= “Grundleggende sikkerhedsindstillinger” pé side 32

= “Indstillinger for betjening og administration” p4 side 40

10
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Eksempel pa netvaerksmiljo

(A): Kontor 1

0 (A)-1:LAN 1
Q0 (A)-2:LAN?2
(B): Kontor 2

Q0 (B)- 1: LAN 1
0 (B) - 2: LAN 2
(C): WAN

(D): Internet

Eksempel pa indstilling af scannerforbindelse

Der er primeert to forbindelsestyper, atheengigt af hvordan du bruger scanneren. Begge typer tilslutter scanneren til
netveerket med computeren via hubben.

[ Server/klient-forbindelse (scanner ved hjelp af Windows-server, jobadministration)

[d Peer-to-peer-forbindelse (direkte forbindelse med klientcomputer)
Relaterede oplysninger

= “Server/klient-forbindelse” pa side 12
= “Peer-to-peer-forbindelser” pa side 12

1
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Server/klient-forbindelse
Centraliser scanner og jobadministration med Document Capture Pro Server, som er installeret pa serveren. Det

er bedst egnet til arbejde, der bruger flere scannere til at scanne et stort antal dokumenter i et bestemt format.

Relaterede oplysninger

= “Definitioner af udtryk, der er anvendt i denne vejledning” pa side 8

Peer-to-peer-forbindelser

Brug en individuel scanner med en scannerdriver sasom Epson Scan 2, som er installeret pd klientcomputeren. Nar
du installerer Document Capture Pro (Document Capture) pé klientcomputeren, er det muligt at kore job pa
scannerens individuelle klientcomputere.

Relaterede oplysninger

= “Definitioner af udtryk, der er anvendt i denne vejledning” p4 side 8

Forberedelse af tilslutning til et netveerk

Indsamling af oplysninger om indstillinger for forbindelse

Du skal have en IP-adresse, gateway-adresse osv. til netveerksforbindelsen. Kontroller folgende pa forhand.

Afdelinger Punkter Bemazerk
Enhedens [ Ethernet Brug et kabel af kategori 5e eller hgjere STP (Shielded Twisted Pair) til
forbindelsesmetode Ethernet-forbindelse.
Oplysninger om LAN- (1 IP-adresse Hvis du automatisk indstiller IP-adressen ved hjalp af routerens
forbindelse DHCP-funktion, er det ikke ngdvendigt.

d Undernetmaske

1 Standardgateway
Oplysninger om DNS- 1 IP-adresse for Hvis du bruger en statisk IP-adresse som IP-adresse, skal du
information primaer DNS konfigurere DNS-serveren.

 IP-adresse for Konfigurer, nar du tildeler automatisk, ved hjaelp af DHCP-funktionen,

sekundaer DNS og nar DNS-serveren kan ikke tildeles automatisk.

Oplysninger om d Navn pa Konfigurer, ndr du bruger en proxyserver til internetforbindelse, og
proxyserver proxyserver nar du bruger Epson Connect-tjenesten eller firmwaren automatiske

opdateringsfunktion.
(d Portnummer P 9

Specifikationer for scanner

For specifikationer, som scanneren understotter i standard eller forbindelsestilstand, se Brugervejledning.

12
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Brug af portnummer

Se "Bilag" for det portnummer, som scanneren bruger.

Relaterede oplysninger

= “Brug af port til scanneren” pé side 60

Typer af tildeling af IP-adresse

Der findes to typer af tildeling af en IP-adresse til scanneren.

Statisk IP-adresse:
Tildel forudbestemte unikke IP-adresse til scanneren.

IP-adressen bliver ikke @ndret, selv nar du slukker for scanneren eller routeren, sa du kan styre enheden ved IP-
adressen.

Denne type er velegnet til et netvaerk, hvor mange scannere administreres, sésom et stort kontor eller en skole.

Automatisk tildeling af DHCP-funktion:

Den korrekte IP-adresse tildeles automatisk, nar kommunikationen mellem scanneren og routeren, der
understotter DHCP-funktionen, lykkes.

Huvis det er ubelejligt at eendre IP-adressen for en bestemt enhed, kan du reservere IP-adressen pa forhand og
derefter tildele den.

DNS-server og proxyserver

Hvis du bruger en internetforbindelsestjeneste, skal du konfigurere DNS-serveren. Hvis du ikke konfigurerer den,
skal du angive IP-adressen for at f4 adgang, fordi navneoversettelsen kan mislykkes.

Proxyserveren er placeret ved porten mellem netvearket og internettet, og den kommunikerer til computeren,
scanneren og internettet (modsat server) pa vegne af hver af dem. Det modsatte server kommunikerer kun til
proxyserveren. Derfor kan scanneroplysninger sésom IP-adresse og portnummer ikke laeses, og der kan forventes
oget sikkerhed.

Du kan forbyde adgang til en bestemt webadresse ved hjelp af filtrering, da proxyserveren kan kontrollere
indholdet af kommunikationen.

Metode til indstilling af netveerksforbindelse
For forbindelsesindstillinger for scannerens IP-adresse, undernetmaske og standardgateway gores folgende.
Brug af kontrolpanelet:

Konfigurer indstillingerne ved hjeelp af scannerens kontrolpanel for hver scanner. Opret forbindelse til netvaerket
efter at have konfigureret indstillingerne for scannerforbindelsen.

13
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Brug af installationsprogrammet:

Huvis installationsprogrammet anvendes, indstilles scannerens netveerk og klientcomputeren automatisk.
Indstillingen kan foretages ved at folge anvisningerne i installationsprogrammet, selvom du ikke har indgdende
kendskab til netveerket.

Brug af et veerktgj:

Brug et veerktoj fra administratorens computer. Du kan finde en scanner og derefter indstille printeren eller oprette
en SYLK-fil til at foretage batchindstillinger for scannere. Du kan indstille mange scannere, men de skal veere
forbundet fysisk med et Ethernet-kabel for indstilling. Derfor anbefales det, at du opretter et Ethernet for
indstillingen.

Relaterede oplysninger
= “Tilslutning til netverket fra kontrolpanelet” pa side 15
= “Tilslutning til netvaerket ved hjelp af installationsprogrammet” pa side 19

= “Tildeling af en IP-adressen ved hjelp af EpsonNet Config” pa side 56

14
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Tilslutning

Dette kapitel forklarer miljoet eller proceduren for at tilslutte scanneren til netveerket.

Tilslutning til netveerket

Tilslutning til netvaerket fra kontrolpanelet

Slut scanneren til netveerket ved hjelp af scannerens kontrolpanel.

For at ga til scannerens kontrolpanel skal du se Brugervejledning for yderligere oplysninger.

Tildeling af IP-adressen
Opseat de grundleggende elementer sisom IP-adresse, Subnetmaske og Standard-gateway.

1. Teend for scanneren.

2. Svip skeermen til venstre pa scanneren kontrolpanel, og tryk derefter pa Indstillinger.

Compubar  Scanner
(Wshy Mainjanance

€] .

3. Tryk pa Netvaerksindstillinger > Skift indstillinger.

Sattings

Hvis elementet ikke vises, skal du svippe skeermen opad for at fa det vist.

15
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4. Tryk pa TCP/IP.

@ Advancad

Device Mame

TCR/IP

i | — )

IPvG Address

Link Speed & Duplex @

5. Velg Manuel ved punktet Hent IP-adresse.

Dbtain IP Addrass

Manual -

IP Address

Stan Setup

Bemcerk:
Nar du indstiller IP-adressen automatisk ved hjcelp af routerens DHCP-funktion, skal du veelge Auto. I dette tilfeelde
bliver IP-adresse, Subnetmaske og Standard-gateway i trin 6 til 7 ogsd indstillet automatisk, sd ga til trin 8.

6. Tryk pa feltet IP-adresse, indtast IP-adressen ved hjlp af tastaturet pa skeermen, og tryk derefter pa OK.

€ 19200000211 « »
Input Valuwea: 0 1o 255
1 2 3

4 5 G o
7 8 9

g @

Bekraft vaerdien, som vises pa den forrige skaerm.

7. Indstil Subnetmaske og Standard-gateway.

Bekraft vaerdien, som vises pa den forrige skaerm.

16
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10.

11.

Tilslutning

Bemecerk:
Hvis kombinationen af IP-adresse, Subnetmaske og Standard-gateway ikke er korrekt, er Start opscetning inaktiv og
kan ikke fortseette med indstillingerne. Bekreeft, at der ikke er nogen fejl i indtastningen.

Tryk pa feltet Primare DNS for DNS-server, indtast IP-adressen for den primere DNS-server ved hjalp af
tastaturet pa skeermen, og tryk derefter pa OK.
Bekreaft veerdien, som vises pa den forrige skeerm.

Bemeerk:

Nar du veelger Auto for indstillingerne til tildeling af IP-adresse, kan du veelge DNS serverindstillingerne fra Manuel
eller Auto. Hvis du ikke kan fd DNS-serveradressen automatisk, skal du veelge Manuel og indtaste DNS-serveradressen.
Indtast derefter den sekundcere DNS-serveradresse direkte. Hvis du veelger Auto, skal du ga til trin 10.

Tryk pa feltet Sekundeer DNS, indtast IP-adressen for den sekundere DNS-server ved hjalp af tastaturet pa
skaermen, og tryk derefter pa OK.

Bekreeft veerdien, som vises pa den forrige skeerm.
Tryk pé Start opsatning.

Tryk pa Luk pé bekreeftelsesskaeermbilledet.

Skaermen slukker automatisk efter en angiven tid, hvis du ikke trykker pa Luk.

Tilslutning til Ethernet

Slut scanneren til netverket ved hjalp af Ethernet-kablet, og kontroller forbindelsen.

1.

Tilslut scanneren og hub (L2 switch) via Ethernet-kabel.

0

Ikonet pa startskeermen eendres til

Tryk pa ﬂ pa startskaermen.

=1 B (E)

Computer Scannar
Scan WS Maintanance

Sl
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Tilslutning

3. Svirp skeermen opad, og kontroller, at status pa forbindelsen og IP-adressen er korrekt.

Wired LAN Status

Connection @
100BASE-TX Full Duplex

Obtain IP Address |
Manual

IP Address

192.168.111.4 a

Change Setlings

Indstilling af proxyserver

Proxyserveren kan ikke indstilles pa panelet. Konfigurere ved brug af Web Config.
1. Gatil Web Config og velg Network Settings > Basic.

2. Velg Use i Proxy Server Setting.

3. Angiv proxyserver i IPv4-adresse eller FQDN-format i Proxy-server, og indtast herefter portnummeret i
Proxy Server Port Number.

For proxyservere, der kraever godkendelse, skal du indtaste brugernavn og adgangskode for godkendelse af
proxyserveren.
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Tilslutning
4. Klik pa knappen Next.
EPSON DR -
Admastiatos Logout s S L i
T Secondary DNS Server [
[ Scanner Settings DONS Host Mama Setting - ClAule # Manual
] Matwork Setlings DNS Host Nama Status Fasdad
Wand AN DNS Host Mama EPSONBSAE
@ emen saner DY Do Sy T e
[ Metwork Securty Setlings D.NS DIKTEII'I.NB.H'I-G Slalis Fasdad
[ Sanices ONS Domain Nama
[# Systam Settings Register the netwark inferdace address Io ) Enable @ Disable
[ Expaort and Imporl Setting Vake DS :
[ Admenistrator Setings Proxy Sarvar Sefling Do Mot Usa * Lsa
Prowy Sarvar WilW Samiple proy
Ei'l:;{::};:; o Proxy Servar Port Mumbar B0
e piiie Pray Server Lisar Nams [P
Root Certificate Update Praxy Senver Password |#ensnnans
Product Stalus IV Sanng = Crnain LIS
IPvfi Privacy Extension Enable = Disabla
[Pyl DHCP Server Setling = Do Mot Use Usa
IPvE Addrass

IPvE Address Defaul Gabewary
IPyii Link-Local Addrass

Py Samtedul Address

Py Sisteiess Address 1

IPvE Slalelass Address 7

Tabi):: fame o T talh 4045064

IPvE Sialeless Address 3
[Pyl Pimary DNS Server
Pyii Sacondary DNS Server

Mt

5. Bekreeft indstillingerne, og klik derefter pa Indstillinger.

Relaterede oplysninger
= “Tilgd Web Config” pa side 23

Tilslutning til netvaerket ved hjzelp af installationsprogrammet

Vi anbefaler at kore installationsprogrammet til at tilslutte scanneren til en computer. Du kan kere
installationsprogrammet vha. en af folgende metoder.

(J Konfiguration fra webstedet
Ga ind pa felgende websted, og indtast derefter produktnavnet. G4 til Ops@tning, og pabegynd konfiguration.
http://epson.sn

[ Konfiguration ved hjelp af softwaredisk (kun for modeller, der leveres med en softwaredisk, og brugere med
computere med diskdrev.)

Seet softwaredisken i computeren, og folg vejledningen pé skeermen.
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Tilslutning

Valg af forbindelsesmuligheder

Folg vejledningen pé skeermen, indtil folgende skeerm vises, og veelg derefter metoden for tilslutning af scanneren
til computeren.

d Windows
Velg forbindelsestypen, og klik pa Neeste.

[ irestam Masa | 1 - *

Start Setup Connecting your Scanner

- Licanso Agroamant O Ethernet Connection
Select this if you are using a wired network D """ i—_
and wish to connect with an Ethemet cable.
Sysliam Chack

CIUSE connection
ol :; Connect the Scanner 1o @ computer using a E——

USE cable.

Addibonal
Installaton
Fintsh
Advanced configuration
Setup Complate
d Mac OS
Velg forbindelsestypen.

Connection Type

Please select the connection bype wou want 1o Ethernet Network Connection
set up from the options on the right,

Select this If you are wsing 3 wined network
and wiih 1o comnedt with &A Ethermet cible,

USE Wired Connection

Select this If you ane wsing a single computer
enly and connecting with a USE cable,

@ Additional Computer
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Tilslutning

Folg vejledningen pé skeermen. Den ngdvendige software er installeret.
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Funktionsindstillinger

Funktionsindstillinger

Dette kapitel forklarer de indledende indstillinger til at kunne bruge hver funktion pa enheden.

Software til opsatning

I dette emne forklares proceduren for indstillinger fra administratorens computer ved hjeelp af Web Config.
Web Config (enhedens hjemmeside)

Om Web Config

Web Config er et browserbaseret program til konfiguration af scannerens indstillinger.
For at fa adgang til Web Config, skal du ferst tildele en IP-adresse til scanneren.
Bemcerk:

Du kan lase indstillingerne ved at konfigurere administratoradgangskoden til scanneren.

Der er to indstillingssider som vist herunder.

(d Basic Settings

Du kan konfigurere de grundleeggende indstillinger for scanneren.

EPSON —

Bk Satings w

= | DNSFroxy Setup  Configure DNSFrowy seftings

Firmware Update  Connect to the intarmet and update the firmmvare to the (atest versian
Currant Versicn & & = &

L

,ﬁ-- Root Cantificate Update the root certificate bo use cloud senvices
Update Current Version 01.01

i Progduct Status Check the product siates and network status.
. ]

Ralresh ] Adrminisirabor Login
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[d Advanced Settings

Du kan konfigurere de avancerede indstillinger for scanneren. Denne side er primeert til en administrator.

EPSON N "
|
Sladus = Product Status
Acmen eiratoe Login
[= Status
Product Status | Engleh |
Mok Stalis
Munienancg
Hardware Sathus Scanner Stabus
FAurailable
Basic Solfmgs
DMSProy Satup
Farnware Updata
Rool Cenificale Lipdale
Card Reader Status Disconnecied
Preduct Status
Firfivaaris
Reat Certificate Version 01
Sarial Mumbsar
Scannir Typi Shird Feod Scanimar
MAD Address
Date and Time 2016-11-22 19:26 UTC+09.00
Adminstrator Nama/Congact
Informaton
Rafresh
Saltwai Licsngas
o
Tilga Web Config

Indtast scannerens IP-adresse i en webbrowser. JavaScript skal vere aktiveret. Nar du tilgdir Web Config via
HTTPS, vises der en advarselsmeddelelse i browseren, da der anvendes et selvsigneret certifikat, gemt i scanneren.

[ Tilgd via HTTPS
IPv4: https://<scannerens IP-adresse> (uden < >)
IPv6: https://[scannerens IP-adresse]/ (med [ ])
d Adgang via HTTP
IPv4: http://<scannerens IP-adresse> (uden < >)
IPv6: http://[scannerens IP-adresse]/ (med [ ])
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Bemcerk:
[ Eksempler

IPv4:

https://192.0.2.111/
http://192.0.2.111/

IPve6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

(A Hvis scannernavnet er registreret med DNS-serveren, kan du bruge scannernavnet i stedet for scannerens IP-adresse.

Relaterede oplysninger

= “SSL/TLS-kommunikation med scanneren” pé side 63
= “Om digitalt certifikat” pa side 63

Brug af scanningsfunktioner

Afhengigt af hvordan du bruger scanneren, skal du installere fplgende software og foretage indstillinger, nar du
bruger den.

1 Scan fra computer
[J Bekreft gyldigheden af netvaerksscanningstjenesten med Web Config (gyldig ved fabriksforsendelse).
[ Installer Epson Scan 2 pa din computer, og indstill IP-adressen

[J Ved scanning ved hjalp af job skal du installere Document Capture Pro (Document Capture) og foretage
indstillinger for job.

(4 Scan fra kontrolpanel
(J Nar du bruger Document Capture Pro eller Document Capture Pro Server:
Installer Document Capture Pro eller Document Capture Pro Server

DCP-indstilling (servertilstand, klienttilstand).

J Ved brug af WSD-protokollen:
Bekreft gyldigheden af WSD pa Web Config eller kontrolpanelet (gyldig ved fabriksforsendelse)

Yderligere enhedsindstillinger (Windows-computer).

Scanning fra en computer

Installer softwaren, og kontroller, at netveerksscanningstjeneste er aktiveret for at scanne via et netverk fra
computeren.

Relaterede oplysninger

= “Software, som skal installeres” pa side 25

= “Aktiver netveerksscanning” pa side 25
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Software, som skal installeres

(4 Epson Scan 2

Dette er en scannerdriver. Hvis du bruger enheden fra en computer, skal du installere driveren pa hver
klientcomputer. Hvis Document Capture Pro/Document Capture er installeret, du kan udfere de handlinger,
som er tildelt knapperne pa enheden.

Med EpsonNet SetupManager kan printerdrivere ogsa distribueres sammen i pakker.

(A Document Capture Pro (Windows)/Document Capture (Mac OS)

Installer pé klientcomputeren. Du kan ringe og udfere job, der er registreret pa en computer med Document
Capture Pro/Document Capture, som er installeret pa netverket fra computeren og scannerens kontrolpanel.

Du kan ogsé scanne fra computeren via netveerket. Epson Scan 2 er pa kreevet for at scanne.

Relaterede oplysninger

= “EpsonNet SetupManager” pa side 56

Indstil scannerens IP-adresse til Epson Scan 2

Angiv scannerens IP-adresse, sa scanneren kan bruges pa netveerket.

1. Start Epson Scan 2 Utility fra Start > Alle programmer > EPSON > Epson Scan 2.
Hvis en anden scanner allerede er registreret, skal du ga til trin 2.

Hvis ingen anden scanner er registreret, skal du ga til trin 4.

2. Klik p2 ¥ pé Scanner.

3. Klik pé Indstillinger.

4. Klik pa Aktivér redigering, og klik derefter pa Tilfoj.
5. Velg scannerens modelnavn fra Model.

6. Velg scannerens IP-adresse, som skal bruges, fra Adresse i Sog efter netvark.

Klik pa g, og klik pa t" for at opdatere listen. Hvis du ikke kan finde IP-adressen pé scanneren, skal
du vaelge Angiv adresse og indtaste IP-adressen.

7. Klik pa Tilfoj.

8. Klik pd OK.

Aktiver netveerksscanning

Du kan indstille netveerksscanningstjenesten, nar du scanner fra en klientcomputer via netveerket.
Standardindstillingen er aktiveret.

1. Gatil Web Config og velg Services > Network Scan.
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2. Serg for, at Enable scanning i EPSON Scan er valgt.
Huvis den er valgt, er denne opgave afsluttet. Luk Web Config.
Huvis det er ryddet, skal du markere det og ga til neeste trin.

3. Klik p& Next.

4. Klik pi OK.

Netveerket er forbundet igen, og indstillingerne er derefter aktiveret.

Relaterede oplysninger
= “Tilgd Web Config” pa side 23

Scanning vha. kontrolpanelet
Scan til mappe-funktionen og scan til mail-funktionen ved hjelp af scannerens kontrolpanel samt overforsel af
scanningsresultater til mail, mapper mv. foretages ved at udfere et job fra computeren.

Nar du overforer scanningsresultater, skal du opsatte job med Document Capture Pro Server eller Document
Capture Pro.

For yderligere oplysninger om indstillinger og opsetning af job bedes du se dokumentation eller hjeelp til
Document Capture Pro Server eller Document Capture Pro.

Relaterede oplysninger
= “Document Capture Pro Server/Document Capture Pro indstillinger” pa side 26

= “Indstillinger for servere og mapper” pa side 27

Software til at installere pa computeren

(A Document Capture Pro Server

Dette er serverversionen af Document Capture Pro. Den skal installeres pa en Windows-server. Flere enheder
og arbejdspladser kan styres centralt af serveren. Flere job kan udferes samtidig fra flere scannere.

Ved at bruge den certificerede version af Document Capture Pro Server kan du administrere job- og
scanningshistorik, som er knyttet til brugere og grupper.

For yderligere oplysninger om Document Capture Pro Server bedes du kontakte din lokale Epson-forhandler.

(1 Document Capture Pro (Windows)/Document Capture (Mac OS)

Ligesom scanning fra en computer kan du ringe til job, som er registreret pd computeren fra kontrolpanelet, og
udfere dem. Det er ikke muligt at kere computerjob samtidig fra flere scannere.

Document Capture Pro Server/Document Capture Pro indstillinger

Foretag indstillinger for brug af scanningsfunktionen fra scannerens kontrolpanel.

1. Gatil Web Config og velg Services > Document Capture Pro.

26



Administratorvejledning

2. Velg Betjeningsindst..
[ Server Mode:

Funktionsindstillinger

Velg dette, nir du bruger Document Capture Pro Server, eller nar du bruger Document Capture Pro
udelukkende for job, der er indstillet til en specifik computer.

[ Client Mode:

Indstil dette, hvis du vealger jobindstillingen for Document Capture Pro (Document Capture), som er
installeret pa hver klientcomputer i netveerket uden angivelse af computer.

3. Indstil felgende i henhold til den valgte tilstand.

[ Server Mode:

I Server Address skal du angive den server, hvor Document Capture Pro Server er installeret. Det kan vaere
mellem 2 og 252 tegn i IPv4, IPv6, vaertsnavn, FQDN-format. ASCII-bogstaver, tal, alfabeter og
bindestreger (undtagen forreste og bageste) kan bruges i det amerikanske FQDN-format.

[ Client Mode:

Angiv Group Settings, som skal bruges i en scannergruppe angivet fra Document Capture Pro (Document

Capture).

4. Klik pa Indstillinger.

Relaterede oplysninger
= “Tilgd Web Config” pa side 23

Indstillinger for servere og mapper

Document Capture Pro og Document Capture Pro Server gemmer de scannede data til serveren eller
klientcomputeren én gang og bruger overforselsfunktionen til at udfere funktionen Scan til mappe og Scan til mail.

Du skal have rettighederne og oplysningerne til at overfore fra den computer, hvor Document Capture Pro,
Document Capture Pro Server er installeret pd computeren eller cloud-tjenesten.

Forbered oplysninger om den funktion, du vil bruge, med henvisning til felgende.

Du kan foretage indstillinger for disse funktioner ved hjelp af Document Capture Pro eller Document Capture Pro
Server. For yderligere oplysninger om indstillingerne, se dokumentationen eller hjzlp til Document Capture Pro

Server eller Document Capture Pro.

Navn

Indstillinger

Krav

Scan til netvaerksmappe (SMB)

Oprettelse og opszetning af deling af
lagringsmappe

Den administrative brugerkonto til
computeren, der opretter lagrings-
mapper.

Destination for Scan til netvaerksmap-
pe (SMB)

Brugernavn og adgangskode for at
logge pa den computer, der har lag-
ringsmappe og rettigheder at opdate-
re lagringsmappen.

Scan til netvaerksmappe (FTP)

Opsaetning til at logge pa FTP-server

Logonoplysninger til FTP-server og ret-
tigheder til at opdatere lagringsmap-
pe.

Scan til e-mail

Opsaetning til e-mailserver

Konfigurationsoplysninger for e-mail-
server
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Navn

Indstillinger

Krav

Scan til Document Castere Pro (nar der
bruges Document Capture Pro Server)

Opsaetning til at logge pa cloud-tjene-
ster

Internetforbindelsesmiljo

Registrering af konto til cloud-tjene-
ster

Brug WSD-scanning (kun Windows)

Hvis computeren bruger Windows Vista eller nyere versioner, kan du bruge WSD-scanning.

Nar WSD-protokollen kan bruges, vises menuen Computer (WSD) pé scannerens kontrolpanel.

1. Gatil Web Config og velg Services > Protocol.

2. Bekreft, at Enable WSD er markeret i WSD Settings.

Hvis det er markeret, er din opgave feerdig, og du kan lukke Web Config.

Huvis det ikke er markeret, skal du kontrollere det og ga videre til neeste trin.

3. Klik pd knappen Next.

4. Bekreeft indstillingerne, og klik pa Indstillinger.

Overfare systemindstillinger

Systemindstillinger pa kontrolpanelet

Indstil skaermens lysstyrke

Indstil LCD-skeermens lysstyrke.

1. Tryk pa Indstillinger pé startskeermen.

2. Tryk pa Almindelige indstil. > LCD-lysstyrke.

3. Trykpa 0 eller ° for at indstille lysstyrken.

Du kan indstille fra 1 til 9.

4. Tryk pa OK.

Indstil lyd

Indstil panelets betjeningslyd og fejllyde.

1. Tryk pa Indstillinger pé startskeermen.
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2. Tryk pa Almindelige indstil. > Lyd.

3. Indstil felgende elementer efter behov.
[ Betjeningslyd
Indstil lydstyrken af betjeningslyden pa kontrolpanelet.
(d Fejllyd
Indstil lydstyrken af fejllyd.

4. Tryk pa OK.

Relaterede oplysninger
= “Tilgd Web Config” pa side 23

Registrer dobbelt indfgring af original

Angiver funktionen til at registrere dobbelt indfering af det dokument, der skal scannes, og stopper scanningen,
nar der sker indfering af flere dokumenter.

Huvis du vil scanne originaler, der vurderes at veere dobbelt indfert, f.eks. konvolutter eller papir med
klistermeerker, skal du deaktivere funktionen.

Bemcerk:
Den kan ogsa indstilles fra Web Config eller Epson Scan 2.

1. Tryk pa Indstillinger pa startskaermen.
2. Tryk pa Eksterne Scanningsindstillinger > Ultralyd-registrering af dobbeltfodning.
3. Tryk pé Ultralyd-registrering af dobbeltfodning for at slé det til eller fra.

4. Tryk pa Luk.

Indstil lav hastighedstilstand

Indstil til at scanne ved lav hastighed, sa der ikke opstar papirstop ved scanning af tynde dokumenter, f.eks.
pamfletter.

1. Tryk pa Indstillinger pa startskaermen.
2. Tryk pa Eksterne Scanningsindstillinger > Langsom.
3. Tryk p& Langsom for at sl det til eller fra.

4. Tryk pa Luk.
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Systemindstillinger ved hjalp af Web Config

Indstillinger for strambesparelse under inaktivitet

Foretag indstillingen for strombesparelse for, nar scanneren er uden aktivitet. Indstil tiden athaengigt af dit
brugsmilje.

Bemcerk:
Du kan ogsa foretage strombesparende indstillingerne pd scannerens kontrolpanel.

1. Gatil Web Config og velg System Settings > Power Saving.

2. Indtast den tid, hvor Sleep Timer skal skifte til strembesparelsestilstand ved inaktivitet.

Du kan indstille op til 240 minutter ved minutinterval.
3. Velg slukketid for Power Off Timer.

4. Klik pa OK.

Relaterede oplysninger
= “Tilgd Web Config” pa side 23

Indstilling af kontrolpanelet

Konfiguration af scannerens kontrolpanel. Du kan konfigurere som folger.
1. G&til Web Config og vaelg System Settings > Control Panel.

2. Indstil felgende elementer efter behov.
d Language
Velg det viste sprog pé kontrolpanelet.
(d Panel Lock

Hvis du veelger ON, er administratoradgangskoden pakraevet, nar du udferer en handling, der kraever
administratorens godkendelse. Hvis administratoradgangskoden ikke er indstillet, er panellds deaktiveret.

(A Operation Timeout

Hvis du veelger ON, nar du logger pa som administrator, bliver du automatisk logget ud og sendt til
startskeermbilledet, hvis der ikke er aktivitet i en bestemt periode.

Du kan angive mellem 10 sekunder og 240 minutter ved sekundinterval.

3. Klik pd OK.

Relaterede oplysninger
= “Tilgd Web Config” pa side 23
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Indstilling af begreensning for den eksterne greenseflade

Du kan begraense USB-forbindelsen fra computeren. Indstilles for at begranse scanning, som sker fra andre steder
end via netvaerket.

1. Gétil Web Config og vaelg System Settings > External Interface.

2. Velg Enable eller Disable.

For at begraense skal du veelge Disable.

3. Tryk pd OK.

Synkronisering af dato og klokkesleet med tidsserver
Hvis du bruger et CA-certifikat, kan du forhindre problemer med tiden.

1. Gatil Web Config, og valg System Settings > Date and Time > Time Server.
2. Velg Use ved punktet Use Time Server.

3. Indtast serveradressens tid til Time Server Address.

Du kan bruge IPv4, IPv6 eller FQDN-format. Indtast op til 252 tegn. Hvis du ikke angiver dette, skal du lade
det sta tomt.

4. Indtast Update Interval (min).

Du kan indstille op til 10.800 minutter ved minutinterval.

5. Klik p4 OK.

Bemcerk:
Du kan bekreefte forbindelsesstatussen med tidsserveren pd Time Server Status.

Relaterede oplysninger
= “Tilgd Web Config” pa side 23
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Grundlaeggende sikkerhedsindstillinger

Dette kapitel forklarer de grundleeggende sikkerhedsindstillinger, der ikke kraever et seerligt miljo.

Introduktion til grundleeggende sikkerhedsfunktioner

Vi introducerer de grundleeggende sikkerhedsfunktioner for Epson-enheder.

Funktionsnavn

Funktionstype

Hvad skal indstilles

Hvad skal forebygges

Opsaetning for
administratoradgangsk
oden

Las indstillinger for systemet,
sasom netvaerks- og USB-
forbindelsesindstillinger, sa
de ikke kan sendres,
undtagen af administratoren.

En administrator indstiller en
adgangskode til enheden.

Konfiguration eller
opdatering er tilgeengelig
overalt fra Web Config,
kontrolpanelet, Epson Device
Admin og EpsonNet Config.

Undga ulovlig lzesning og
andring af oplysninger, som
er gemt pa enheden, sdsom
id, adgangskode,
netvaerksindstillinger og
kontakter. Reducer ogsa en
bred vifte af sikkerhedsrisici
sasom laekage af information
om netvaerksmiljget eller
sikkerhedspolitikken.

SSL/TLS-
kommunikation

Nar du far adgang til en
Epson-server pa internettet
fra en enhed, som f.eks.
kommunikation med en
computer via en browser eller
firmwareopdatering, er
indholdet i
kommunikationen krypteret
med SSL/TLS-
kommunikation.

Indhent et CA-signeret
certifikat, og importer det
derefter til scanneren.

Nar du fjerner identifikation
af enheden ved hjalp af CA-
underskrevne certifikater,
forhindres personefterligning
og uautoriseret adgang.
Herudover beskyttes
kommunikations SSL/TLS-
indhold, og lekage af
indhold for udskrivnings- og
installationsdata forhindres.

Kontrolprotokoller

Kontrolprotokoller bruges til
kommunikation mellem
enheder og computere og
aktiverer/deaktiverer
funktioner.

En protokol eller tjeneste, der
anvendes til funktioner, som

er tilladt eller forbudt separat.

Reducerer sikkerhedsrisici,
der kan opstad gennem
utilsigtet brug, ved at
forhindre brugere i at
anvende ungdvendige
funktioner.

Relaterede oplysninger

= “Om Web Config” pa side 22
= “EpsonNet Config” pa side 55

= “Epson Device Admin”

pé side 55

= “Konfiguration af administratoradgangskode” pa side 32

= “Styring af protokoller’

” pa side 35

Konfiguration af administratoradgangskode

Nér du indstiller administratoradgangskoden, vil ingen andre end administratorerne kunne @ndre indstillingerne
for systemadministration. Du kan indstille og @endre administratoradgangskoden ved hjelp af enten Web Config,
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scannerens kontrolpanel eller software (Epson Device Admin eller EpsonNet Config). Néar du bruger softwaren,
skal du leese dokumentationen for hver software.

Relaterede oplysninger

= “Konfiguration af administratoradgangskoden fra kontrolpanelet” pa side 33

= “Konfiguration af administratoradgangskode ved hjelp af Web Config” pa side 33
= “EpsonNet Config” pa side 55

= “Epson Device Admin” pa side 55

Konfiguration af administratoradgangskoden fra kontrolpanelet
Du kan indstille administratoradgangskoden fra scannerens kontrolpanel.
1. Tryk pa Indstillinger pa startskaermen.

2. Tryk pa Systemadministration > Administratorindstillinger.

Hvis elementet ikke vises, skal du svippe skeermen opad for at fa vist elementet.
3. Tryk pd Administratoradgangskode > Register.
4. Indtast den nye adgangskode, og tryk derefter pa OK.
5. Indtast adgangskoden igen, og tryk derefter pa OK.

6. Tryk pd OK pa bekraftelsesskeermbilledet.

Skaermbilledet med administratorindstillinger vises.

7. Tryk pa Laseindstilling, og tryk derefter pa OK pé bekreftelsesskaermbilledet.

Léseindstilling er indstillet il Til, og administratoradgangskoden er pakraevet, nar du betjener det laste
menupunkt.

Bemcerk:
(A Hvis du har indstillet Indstillinger > Almindelige indstil. > Tiden gaet for handling > Til, vil scanneren logge dig ud
efter en periode med inaktivitet pa kontrolpanelet.

d Du kan endre eller slette administratoradgangskoden ved at veelge Skift eller Nulstil pa skeermbilledet
Administratoradgangskode og indtaste administratoradgangskoden.

Konfiguration af administratoradgangskode ved hjzlp af Web
Config

Du kan indstille administratoradgangskoden ved hjzlp af Web Config.

1. Gatil Web Config og velg Administrator Settings > Change Administrator Authentication Information.
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2. Indtast en adgangskode i New Password og Confirm New Password. Indtast brugernavnet, hvis det er
nedvendigt.

Hvis du vil 2endre adgangskoden til en ny, skal du indtaste den nuverende adgangskode.

EPSON - .

Adminisirator Saftings > Change Adminisirator Authentication Infarmation
Admenistratosr Logou

=] Stalus Cuman password LT
EFOAICE Sl Mew Password Emor botwoen 1.80d 20 charactors
Notwork Stalug Per———
Parsl Snapsh - -
Apel Srarshol Confam Mew Password Ittt
ainlenance ; : :
Mainienance MNole: i is recommended io communicate via HTTPS for endenng an edminestrator passwond
Hardware Stafus
[# Scannor Setlings | Ox

[# Hatwork Seblings

[#] Metwork Secunity Seftings

[ S

[# System Sedlings

[® Expaort and Impart Setting Value
[ Admenisirator Settings

Audmimestrator
a0 Inlcrmahion

Difala Adminsstmlon Authenbcahon
niormatan

Admnistalor MameaiContact

Basic Sottngs
DNSFProy Salup

3. Vexlg OK.

Bemcerk:
(A For at indstille eller cendre ldste menupunkter skal du klikke pd Administrator Login og indtaste
administratoradgangskoden.

(A For at slette administratoradgangskoden skal du klikke pa Administrator Settings > Delete Administrator
Authentication Information og derefter indtaste administratoradgangskoden.

Relaterede oplysninger
= “Tilgd Web Config” pa side 23

Elementer, der skal lases med
administratoradgangskode

Administratorer har rettigheder til at indstille og @ndre alle enhedsfunktioner.

Desuden, hvis du indstiller administratoradgangskoden pa enheden, kan du lase den, s& du ikke kan a&ndre emner

relateret til enhedshéndtering.

Folgende elementer kan kontrolleres af en administrator.

Element Beskrivelse

Scannerindstillinger Indstilling af dobbeltregistrering af indfgring og lav hastighedstilstand.
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Element

Beskrivelse

Indstillinger for
Ethernet-forbindelse

Skift navn pa enheder og IP-adresse, opsaetning af DNS-server eller proxyserver, og indstil
&ndringer i forbindelse med netvaerksforbindelser.

Indstillinger for
brugertjenester

Opsaetning til styring af kommunikationsprotokoller, netvaerksscanning og Document Capture
Pro-tjenester.

Indstillinger for e-
mailserver

Opsaetning af en e-mailserver, som enheder kommunikerer med direkte.

Sikkerhedsindstillinger

Indstillinger for netvaerkssikkerhed, sdésom SSL/TLS-kommunikation, IPsec/IP-filtrering og
IEEE802.1X.

Opdatering til
rodcertifikat

En opdatering af rodcertifikat er pakraevet for Document Capture Pro Server-godkendelse og
firmwareopdatering fra Web Config.

Firmwareopdatering

Kontrol og opdatering af firmwareenheder.

Tid, indstilling af timer

Overgangstid til dvale, automatisk sluk, dato/tid, timer til inaktivitet, andre indstillinger for timer.

Gendannelse til
fabriksindstillinger

Indstilling til gendannelse af scanneren til fabriksindstillingerne.

Administratorindstilling

Indstilling til administratorlas eller administratoradgangskode.

Indstilling for certificeret
enhed

Id-indstilling for godkendelsesenheden. Indstilling til nar scanneren bruges pa et
godkendelsessystem, der understgtter godkendelsesenheder.

Styring af protokoller

Du kan scanne ved hjalp af forskellige stier og protokoller. Du kan ogsé bruge netverksscanning fra et
uspecificeret antal netveerkscomputere. For eksempel er scanning, som kun bruger bestemte veje og protokoller,
tilladt. Du kan reducere utilsigtede sikkerhedsrisici ved at begraense scanningen til specifikke stier eller ved at styre

de tilgeengelige funktioner.

Konfiguration af protokolindstillingerne.

1. G&til Web Config og valg Services > Protocol.

2. Konfigurer hvert element.

3. Klik pa Next.

4. Klik pa OK.

Indstillingerne anvendes pa scanneren.

Relaterede oplysninger

= “Tilgd Web Config” pa side 23
= “Protokoller, du kan aktivere eller deaktivere” pa side 36

= “Protokolindstillingselementer” pa side 37
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Protokoller, du kan aktivere eller deaktivere

Protokol

Beskrivelse

Bonjour Settings

Du kan specificere, om du vil bruge Bonjour. Bonjour bruges til at sege efter enheder, scanne
osV.

SLP Settings Du kan aktivere eller deaktivere funktionen SLP. SLP bruges til Epson Scan 2 og
netvaerkssagning i EpsonNet Config.

WSD Settings Du kan aktivere eller deaktivere WSD-funktionen. Nar den er aktiveret, kan du tilfaje WSD-
enheder eller scanne fra WSD-porten.

LLTD Settings Du kan aktivere eller deaktivere funktionen LLTD. Nar den er aktiveret, vises den pa Windows
netveerkskort.

LLMNR Settings Du kan aktivere eller deaktivere funktionen LLMNR. Nar den er aktiveret, kan du bruge

navneoversattelse uden NetBIOS, ogsa selv om du ikke kan bruge DNS.

SNMPv1/v2c Settings

Du kan specificere, om du vil aktivere SNMPv1/v2c. Dette bruges til at opsaette enheder
monitorere osv.

SNMPv3 Settings

Du kan specificere, om du vil aktivere SNMPv3. Dette bruges til at oprette krypterede
enheder, overvagning osv.

Relaterede oplysninger

= “Styring af protokoller” pa side 35

= “Protokolindstillingselementer” pé side 37
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Protokolindstillingselementer

[ Scanner Seltings Bonjour Service Name L T
[ Natwork Settings Lacation ©
[& Natwork Securty Settings
Bl Senaces SLP Sattngs
ot 5  Enable SLP
Decurmint Cogiluer Prey
[ Export and Import Setling Vake A Pyl WS .
[ Administrator Setlings Scanning Timeout (sec) - [300
Dewice Mame : EPS O
Basic Settngs Locabon -
NS Proxy Satup
Farwasra Lipdata !
Rt ettt Chek LLTD Settings
Dievice Mame EPSOilmsa——
LLMNR Setlings
& Enabig LLMNR
SHMBPVvEC Sellings
& Enable ShiMPyiivic
Access Authoity | | ReadWnie |
Communty Name (Read Only) - fpublic ]
Communty Nams (ReadWrie) | |
SNMPYI Saltngs
[ Enable SNMPV3
e : B i
Authenbication Settings
Algorithm - |MDS bl
Password I |
Conlitm Password I ]
Encryption Saltings
Adgorithm - |DES ~|
Password - | |
Cealitm Password I |
Context Mame - EPSON |
Next

Bonjour Settings
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Punkter

Indstillingsveerdi og beskrivelse

Use Bonjour

Vzlg denne funktion til at sege efter eller bruge enheder via
Bonjour.

Bonjour Name

Viser navnet Bonjour.

Bonjour Service Name

Du kan fa vist og indstille navnet for Bonjour-tjenesten.

Location Viser Bonjour-placeringsnavnet.

SLP Settings

Enable SLP Vzlg denne for at aktivere funktionen SLP. Det bruges til at
finde netveaerk i Epson Scan 2 og EpsonNet Config.

WSD Settings

Enable WSD Velg denne for at aktivere tilfgjelse af enheder med WSD og

for at kunne udskrive og scanne fra WSD-porten.

Scanning Timeout (sec)

Indtast timeout-vaerdien for kommunikation for WSD scan-
ning. Skal vaere mellem 3 til 3.600 sekunder.

Device Name

Viser WSD enhedsnavnet.

Location

Viser WSD-placeringsnavnet.

LLTD Settings

Enable LLTD

Vaelg denne for at aktivere LLTD. Scanneren vises i Windows
netvaerkskort.

Device Name Viser LLTD enhedsnavnet.
LLMNR Settings
Enable LLMNR Vaelg denne for at aktivere LLMNR. Du kan bruge navneover-

saettelse uden NetBIOS, ogsa selv om du ikke kan bruge
DNS.

SNMPv1/v2c Settings

Enable SNMPv1/v2c Veelg for at aktivere SNMPv1/v2c. Der vises kun scannere,
der understgtter SNMPv3.
Access Authority Indstil godkendelse af afgang, nar SNMPv1/v2c er aktiveret.

Veelg Read Only eller Read/Write.

Community Name (Read Only)

Indtast 0 til 32 ASCII (0x20 til 0x7E) tegn.

Community Name (Read/Write)

Indtast 0 til 32 ASCII (0x20 til 0x7E) tegn.

SNMPv3 Settings

Enable SNMPv3

SNMPv3 er aktiveret, nar feltet er markeret.

User Name

Indtast mellem 1 og 32 tegn ved hjzlp af 1 byte-tegn.

Authentication Settings

Algorithm

Valg en godkendelsesalgoritme til SNMPv3.
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Punkter

Indstillingsveerdi og beskrivelse

Password

Indtast adgangskoden til godkendelse for SNMPv3.

Indtast mellem 8 og 32 tegn i ASCII (0x20-0x7E). Hvis du ik-
ke angiver dette, skal du lade det sta tomt.

Confirm Password

Indtast den konfigurerede adgangskode for at bekrzefte.

Encryption Settings

Algorithm

Vzelg en algoritme for kryptering for SNMPv3.

Password

Indtast adgangskoden til kryptering for SNMPv3.

Indtast mellem 8 og 32 tegn i ASCII (0x20-0x7E). Hvis du ik-
ke angiver dette, skal du lade det sta tomt.

Confirm Password

Indtast den konfigurerede adgangskode for at bekrzefte.

Context Name

Indtast op til 32 tegn i Unicode (UTF-8). Hvis du ikke angiver
dette, skal du lade det sta tomt. Antallet af tegn, der kan ind-
tastes, varierer afhaengigt af sproget.

Relaterede oplysninger

= “Styring af protokoller” pa side 35

= “Protokoller, du kan aktivere eller deaktivere” pa side 36
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Indstillinger for betjening og
administration

Dette kapitel forklarer de elementer, som er relateret til den daglige betjening og administration af enheden.

Bekraeft oplysninger for en enhed

Du kan kontrollere folgende oplysninger pa den aktive enhed fra Status ved hjalp af Web Config.
[ Product Status
Kontroller sprog, status, produktnummer, MAC-adresse osv.
[J Network Status
Kontroller oplysninger om status for netvaerksforbindelsen, IP-adresse, DNS-server osv.
[d Panel Snapshot
Fa vist et gjebliksbillede af det skeermbillede, der vises pa enhedens kontrolpanel.
[d Maintenance
Kontroller startdato, scanningsoplysninger osv.
[J Hardware Status

Kontroller status for scanneren.

Relaterede oplysninger
= “Tilgd Web Config” pa side 23

Administration af enheder (Epson Device Admin)

Du kan administrere og betjene mange enheder ved hjelp af Epson Device Admin. Epson Device Admin giver dig
mulighed for at styre enheder, som er placeret pa et andet netveerk. Folgende beskriver de vigtigste funktioner til
administration.

For mere information om funktioner og brug af softwaren skal du se dokumentationen og hjelp til Epson Device
Admin.

[d Opdagelse af enheder

Du kan opdage enheder pa netveerket og derefter registrere dem til en liste. Hvis Epson-enheder sdésom printere
og scannere er tilsluttet det samme netvaerkssegment som administratorens computer, kan du finde dem, selv
om de ikke er blevet tildelt en IP-adresse.

Du kan ogsé opdage enheder, der er tilsluttet computere pa netvaerket med USB-kabler. Du skal installere Epson
Device USB Agent pa computeren.

[ Indstilling af enheder

Du kan lave en skabelon, der indeholder indstillingselementer sasom netverkskort og papirkilde, og anvende
den til andre enheder som delte indstillinger. Nér den er tilsluttet netvaerket, kan du tildele en IP-adresse til en
enhed, der ikke er tildelt en IP-adresse.
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[d Overvagning af enheder

Du kan lobende hente status for og detaljerede oplysninger om enheder pa netveerket. Du kan ogsa overvage
enheder, der er tilsluttet computere pa netveerket med USB-kabler, og enheder fra andre virksomheder, der er
registreret til enhedslisten. For at overvéage enheder, som er forbundet med USB-kabler, skal du installere Epson
Device USB Agent.

[ Administration af alarmer

Du kan overvage alarmer om status for enheder og forbrugsmaterialer. Systemet sender automatisk e-mails til
administratoren baseret pa fastsatte betingelser.

(4 Administration af rapporter

Du kan oprette regelmeessige rapporter, efterhanden som systemet akkumulerer data om forbrug og
forbrugsmaterialer. Du kan derefter gemme disse oprettede rapporter og sende dem via e-mail.

Relaterede oplysninger

= “Epson Device Admin” pa side 55

Modtagelse af meddelelser med e-mail, nar
heaendelser opstar

Om e-mail-meddelelser

Du kan bruge denne funktion til at modtage advarsler via e-mail, nar der opstar haendelser. Du kan registrere op til
5 e-mailadresser og valge, hvilke begivenheder du ensker at modtage meddelelser for.

Mailserveren skal vaere konfigureret til at bruge denne funktion.

Relaterede oplysninger

= “Konfiguration af en mailserver” pa side 42

Konfigurere email-meddelelser

For at bruge funktionen, skal du konfigurere en mailserver.
1. G&til Web Config og veelg Administrator Settings > Email Notification.
2. Indtast en emailadresse, som du ensker skal modtage email-meddelelser.

3. Velg sproget til e-mail-meddelelserne.
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4. Marker felterne for de meddelelser, du gnsker at modtage.

EPSON

Acmnsirmor Legou
[=] Status

Adminsirator Seftings > Email Nolification
Sl up the Email Sarver io enable the email nobfcaton

Product Status
Metwork Stalus

Panal Snapehat

Marnlenancs
Hardware Status
[# Scannes Setlings
[F Matwark Setings
[ Hatwork Secunity Setlings |
[® Senaces
[# System Setings
[ Export and Impart Setting Vake
= Admnisirator Setlings

Change Adminstrator
faghaibeatan Inlomsation

Deditia Adminesirator Autfhenbeabion

[nformaton
Email Notificatan

Basc Soitings
DMSFroxy Selup
Farmware Update

5. Klik p4 OK.

Relaterede oplysninger
= “Tilgd Web Config” pa side 23

Email Address Seltings
Email hﬂhmuhw_uzg_gwipa =il bo each addeass.

{adm

15 30

Motification Settings
Ermail will bé sond whin product stalus s as checkid

Administrator passwond changaed
Scanmer edror

O | | FESMQ_DBIDUH_SN_IHQS_

= “Konfiguration af en mailserver” pa side 42

Konfiguration af en mailserver

Kontroller folgende inden konfiguration.

[ Scanneren har forbindelse til et netvaerk.

(J Oplysningerne om computerens e-mailserver.

1. Gatil Web Config og velg Network Settings > Email Server > Basic.

2. Indtast en verdi for hvert element.

3. Velg OK.

De indstillinger, du har valgt, vises.

Relaterede oplysninger
= “Tilgd Web Config” pa side 23

= “Indstillingselementer for mailserver” pé side 43
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Indstillingselementer for mailserver

Bl Metwork Settings:
Wit-Fi
Wirnd LA
Dasic
ElEmail Senver
Baar
Connegtion Tess
B LDAP Sermr
Bl Metwaik Secunty Semngs
B seraces
] System Sefngs
B Export mnd impart Setling Vaka
B Adrmirasiraloe Seftings

Basic Setings
Epsen Connad Senices
Goaghe Cloud Print Senaces

EPSON R
El st Hetwork Setbngs = Email Senser = Basic

Prirdar Sinhes The cartificate i5 required ba use a secure lnction of the email server,

; Maka sottings on the lolkwing page

w - Ch Cemilicate

[idaimEnance - oot Cefiicate Updake e -
& Contars Futhenfication Method © SMTR ALITH [=]
3] Utser Defau Settings Authenticated Account :
B Access Contral Sottings Authenficated Passwend : I
B Prinies Semngs

Sender's Email Address |
SMTP Server Address

SMTP Serscr Poil Mumber 25
Sefare Conneclion Pan Tl
Cerificate Wakdahion @ Enabika [Cusable

It i5 recomimended 1o enabie he Cemhcaw Vakdation
& wall be connecied without confieming the saflety of e email server when the Cartificate Valdabon 15 disabied
POFP3 Sareer Address

POP3 Server Porl Hurmber

O

Elementer

Indstillinger og forklaring

Authentication Method

Angiv godkendelsesmetoden, for at scanneren kan fa adgang til mailserveren.

Off Godkendelse er deaktiveret, nar der kommunikeres med en
mailserver.

SMTP AUTH Kraever, at en mailserver understgtter SMTP-godkendelse.

POP before SMTP Konfigurer POP3-serveren, nar du vaelger denne metode.

Authenticated Account

Hvis du veelger SMTP AUTH eller POP before SMTP som Authentication Method, skal du
indtaste det godkendte kontonavn pa mellem 0 og 255 tegn i ASCII (0x20-0x7E).

Authenticated Password

Hvis du veelger SMTP AUTH eller POP before SMTP som Authentication Method, skal du
indtaste det godkendte kontonavn pa mellem 0 og 20 tegn bestaende af A-Z a-z 0-9! # $ %
&'*+-./=71"_{|}~@.

Sender's Email Address

Indtast afsenderens emailadresse. Indtast mellem 0 og 255 tegn i ASCII (0x20-0x7E) med
undtagelse af : () < > [1; ¥. Et punktum "" ikke kan vzere det farste tegn.

SMTP Server Address Indtast mellem 0 og 255 tegn bestaende af A-Z a—z 0-9. - . Du kan bruge IPv4- eller FQDN-
format.
SMTP Server Port Number Indtast et tal mellem 1 og 65535.
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Elementer

Indstillinger og forklaring

Secure Connection

Specificer den sikre forbindelsesmetode for e-mailserveren.

None Hvis du vaelger POP before SMTP i Authentication
Method, indstilles forbindelsesmetoden til None.

SSL/TLS Den er tilgeengelig nar Authentication Method er indstillet
til Off eller SMTP AUTH.

STARTTLS Den er tilgeengelig nar Authentication Method er indstillet

til Off eller SMTP AUTH.

Certificate Validation

Certifikatet valideres nar det aktiveres. Vi anbefaler, at det indstilles til Enable.

POP3 Server Address Hvis du vaelger POP before SMTP som Authentication Method, skal du indtaste POP3-
serveradressen mellem 0 og 255 tegn bestaende af A-Z a-z 0-9. - . Du kan bruge IPv4- eller
FQDN-format.

POP3 Server Port Number Hvis du vaelger POP before SMTP som Authentication Method, skal du indtaste et tal

mellem 1 og 65535.

Relaterede oplysninger

= “Konfiguration af en mailserver” pa side 42

Kontrol af en mailserverforbindelse

1. Gatil Web Config og velg Network Settings > Email Server > Connection Test.

2. Velg Start.

Forbindelsestesten til e-mailserveren startes. Kontrolrapporten vises efter testen.

Relaterede oplysninger

= “Tilgd Web Config” pa side 23

= “Testreferencer for mailserverforbindelse” pa side 44

Testreferencer for mailserverforbindelse

Meddelelser

Forklaring

Connection test was successful.

Denne meddelelse vises, nar forbindelsen til serveren er oprettet.

Check the following. - Network
Settings

SMTP server communication error.

Denne meddelelse vises, nar

J Scanneren har ikke forbindelse til et netveerk

(d SMTP serveren er nede

O Netvaerksforbindelsen afbrydes under kommunikation

d Der modtages ufuldsteendige data
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Meddelelser Forklaring
POP3 server communication error. Denne meddelelse vises, nar
Check the following. - Network
. wing W [ Scanneren har ikke forbindelse til et netvaerk

Settings
[ POP3 serveren er nede
1 Netveerksforbindelsen afbrydes under kommunikation
d Der modtages ufuldstaendige data

An error occurred while connecting to Denne meddelelse vises, nar

SMTP server. Check the followings. -

SMTP Server Address - DNS Server [ Oprettelse af forbindelse til en DNS server mislykkedes

O Navneoversattelse for en SMTP server mislykkedes

An error occurred while connecting to Denne meddelelse vises, nar
POP3 server. Check the followings. - . . .
POP3 Server Address - DNS Server (O Oprettelse af forbindelse til en DNS server mislykkedes

d Navneoverszettelse for en POP3 server mislykkedes

SMTP server authentication error. Denne meddelelse vises, nar godkendelse af SMTP serveren mislykkedes.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

POP3 server authentication error. Denne meddelelse vises, nar godkendelse af POP3 serveren mislykkedes.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Unsupported communication method. | Denne meddelelse vises, nar du forsgger at kommunikere med ikke-
Check the followings. - SMTP Server understgttede protokoller.
Address - SMTP Server Port Number

Connection to SMTP server failed. Denne meddelelse vises, nar der opstar en SMTP uoverensstemmelse mellem en

Change Secure Connection to None. server og en klient, eller nar serveren ikke understatter SMTP sikker forbindelse
(SSL-forbindelse).

Connection to SMTP server failed. Denne meddelelse vises, nar der opstar en SMTP uoverensstemmelse mellem en

Change Secure Connection to SSL/TLS. | server og en klient, eller nar serveren anmoder om at bruge en SSL/TLS
forbindelse til en SMTP sikker forbindelse.

Connection to SMTP server failed. Denne meddelelse vises, nar der opstar en SMTP uoverensstemmelse mellem en
Change Secure Connection to server og en klient, eller nar serveren anmoder om at bruge en STARTTLS
STARTTLS. forbindelse til en SMTP sikker forbindelse.

The connection is untrusted. Check the | Denne meddelelse vises, ndr scannerens indstilling for dato og tid er forkert eller
following. - Date and Time hvis certifikatet er udlgbet.

The connection is untrusted. Check the Denne meddelelse vises, nar scanneren ikke har et rodcertifikat, der svarer til

following. - CA Certificate serveren, eller der ikke er importeret et CA Certificate.

The connection is not secured. Denne meddelelse vises, nar det hentede certifikat er beskadiget.

SMTP server authentication failed. Denne meddelelse vises, nar der opstar en uoverensstemmelse i en

Change Authentication Method to godkendelsesmetode mellem en server og en klient. Serveren understgtter SMTP
SMTP-AUTH. AUTH.

SMTP server authentication failed. Denne meddelelse vises, nar der opstar en uoverensstemmelse i en

Change Authentication Method to godkendelsesmetode mellem en server og en klient. Serveren understgtter ikke
POP before SMTP. SMTP AUTH.
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Meddelelser Forklaring

Sender's Email Address is incorrect. Denne meddelelse vises, nar den specificerede senders e-mailadresse er forkert.
Change to the email address for your
email service.

Cannot access the product until Denne meddelelse vises, nar scanneren er optaget.
processing is complete.

Relaterede oplysninger

= “Kontrol af en mailserverforbindelse” pa side 44

Opdatering af firmware

Opdatering af firmware ved hjzelp af Web Config
Opdater firmware ved hjelp af Web Config. Enheden skal veere tilsluttet internettet.
1. Gatil Web Config og velg Basic Settings > Firmware Update.

2. Klik pa Start.

Bekreftelsen af firmwaren starter, og firmwarens oplysninger vises, hvis den opdaterede firmware eksisterer.

3. Kilik pé Start, og folg vejledningen pa skeermen.

Bemcerk:

Du kan ogsa opdatere firmwaren ved hjcelp af Epson Device Admin. Du kan bekreefte firmwareoplysningerne visuelt pd
enhedslisten. Det er nyttigt, ndr du vil opdatere flere enheders firmware. Se i vejledningen eller hjcelpen til Epson Device
Admin for at fa flere oplysninger.

Relaterede oplysninger
= “Tilgd Web Config” pa side 23
= “Epson Device Admin” pa side 55

Opdatering af firmware ved hjzelp af Epson Firmware Updater

Du kan downloade enhedens firmware fra Epsons hjemmeside til computeren og derefter tilslutte enheden og
computeren med et USB-kabel for at opdatere firmwaren. Hvis du ikke kan opdatere via netveerket, kan du preve
denne metode.

1. Gétil Epsons hjemmeside, og download firmwaren.

2. Tilslut den computer, der indeholder den downloadede firmware, til enheden via USB-kabel.

3. Dobbeltklik pa den downloadede .exe-fil.

Epson Firmware Updater starter.

4. Folg vejledningen pa skeermen.
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Sikkerhedskopiering af indstillingerne

Ved at eksportere indstillingsemnerne pa Web Config kan du kopiere elementerne til de andre scannere.

Eksport af indstillingerne
Eksportér hver indstilling for scanneren.
1. Tilga Web Config, og veelg derefter Export and Import Setting Value > Export.

2. Velg indstillingerne, som du vil eksportere.

Veelg indstillingerne, du vil eksportere. Hvis du veelger den overordnede kategori vaelges underkategorierne
ogsé. Underkategorier, der kan medfere fejl ved at blive duplikeret inden i det samme netvaerk (som f.eks. IP-
adresser osv.), kan ikke velges.

3. Indtast en adgangskode for at kryptere eksportfilen.
Du skal bruge adgangskoden til at importere filen. Lad feltet veere tomt hvis du ikke vil kryptere filen.

4. Klik pa Export.

g Vigtigt:
Hvis du vil eksportere scannerens netveerksindstillinger som f.eks. scannernavn og IP-adresse skal du veelge

Enable to select the individual settings of device og veelge yderligere elementer. Brug kun de valgte veerdier til
erstatningsscanneren.

Relaterede oplysninger
= “Tilgd Web Config” pa side 23

Import af indstillingerne

Import den eksporterede Web Config fil til scanneren.

n Vigtigt:

Nar du importerer veerdier, der inkluderer individuelle oplysninger som f.eks. scannernavn eller IP-adresse skal du
sorge for, at den samme IP-adresse ikke findes allerede pd det samme netveerk. Hvis IP-adressen overlapper,
reflekterer scanneren ikke veerdien.

1. Tilga Web Config, og veelg derefter Export and Import Setting Value > Import.
2. Veld den eksporterede fil og indtast adgangskoden for krypteringen.

3. Klik pa Next.

4. Velg den indstilling, du vil importere, og klik derefter pa Next.

5. Klik pa OK.

Indstillingerne anvendes pa scanneren.
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Relaterede oplysninger
= “Tilgd Web Config” pa side 23
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Problemlgsning

Tip til problemlgsning

Du kan finde flere oplysninger i folgende manual.

[d Brugervejledning

Indeholder vejledning til brug af scanneren, vedligeholdelse samt problemlgsning.

Kontrol af log for server og netvaerksenhed

I tilfeelde af problemer med netvaerksforbindelsen kan érsagen muligvis identificeres ved at bekrefte aflogning af
mailserver, LDAP-server, osv. og kontrollere status ved hjelp af netverkslog for systemets udstyrslogge og
kommandoer, sdsom routere.

Initialisering af netveerksindstillingerne

Gendannelse af netveerksindstillingerne fra kontrolpanelet

Du kan gendanne alle netveerksindstillinger til deres standardindstillinger.

1. Tryk pa Indstillinger pa startskeermen.

2. Tryk pa Systemadministration > Gendan standardindstillinger > Netverksindstillinger.
3. Lees meddelelsen, og tryk derefter pa Ja.

4. Nar der vises en fuldfert-meddelelse, skal du trykke pa Luk.

Skaermen slukker automatisk efter en angiven tid, hvis du ikke trykker pa Luk.

Kontrol af kommunikation mellem enheder og
computere

Kontrol af forbindelse vha. en ping-kommando — Windows

Du kan bruge en Ping-kommando for at sikre, at computeren er sluttet til scanneren. Folg nedenstéende trin for at
kontrollere forbindelsen ved hjelp af en Ping-kommando.

1. Kontrollér scannerens IP-adresse for den forbindelse, du vil kontrollere.

Du kan kontrollere dette ved hjelp af Epson Scan 2.
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2. Abn computerens kommandopromptskaerm.
(J Windows 10
Hojreklik pa start-knappen, eller tryk pé og hold den nede, og velg derefter Kommandoprompt.
(J Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012

Abn programskzermen, og velg derefter Kommandoprompt.

[d Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008 eller tidligere

Klik pa startknappen, velg Alle programmer eller Programmer > Tilbehor > Kommandoprompt.

3. Indtast "ping xxx.xxx.Xxx.Xxx", og tryk derefter pa tasten Enter.

Indtast scannerens IP-adresse i stedet for xxx. Xxxx.XXX.XXX.

4. Kontrollér kommunikationsstatus.

Folgende meddelelse vises, hvis scanneren og computeren kommunikerer.

i o — - | o T 1 ]
B Command Promipt
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Folgende meddelelse vises, hvis scanneren og computeren ikke kommunikerer.

Kontrol af forbindelse vha. en ping-kommando — Mac OS

Du kan bruge en Ping-kommando for at sikre, at computeren er sluttet til scanneren. Folg nedenstéende trin for at
kontrollere forbindelsen ved hjelp af en Ping-kommando.

1. Kontrollér scannerens IP-adresse for den forbindelse, du vil kontrollere.

Du kan kontrollere dette ved hjeelp af Epson Scan 2.

2. Kor Network Utility.
Skift til "Network Utility" i Spotlight.

3. Klik pé fanen Ping, indtast den IP-adresse, du kontrollerede i trin 1, og klik derefter pa Ping.

Network Utility

Info NetstalLookup Traceroute  Whois  Finger  Port Scan

Enter the network addrass ta nina

OO XK MO0 XA ]}x, 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings
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4. Kontroller kommunikationsstatus.

Folgende meddelelse vises, hvis scanneren og computeren kommunikerer.

® @ Network Utility

Info  Netstat w Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.
XXXX)(XXXXXM {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings | Ping |

bd DyTes Trom Wi, 1hd,1d.1! 1emp_Seq=4 TUl=b4 Time=..Us¢ ms
64 bytes from 70 +13,1: icmp_seq=5 ttl=64 time=32.896 ms
64 bytes from 35K #:.13,1: icmp_seq=6 ttl=64 time=121.774 ms
64 bytes from Y50, 188.13.1: icmp_seq=7 ttl=64 time=118.428 ms
64 bytes from wWl.i6M.11.1: icmp_seq=8 ttl=64 time=1.912 ms
64 bytes from 790, 1E8,70.7: icmp_seq=9 ttl=64 time=20.127 ms

——— 1%, 388 L% 1 ping statistics
10 packets transmitted, 18 packetsﬁecei\rea. @.8% packet loss]
round-trip minfavg/max/stddey = 1. T T o

Folgende meddelelse vises, hvis scanneren og computeren ikke kommunikerer.

® @ Network Utility

Info  Netstat w Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.
XXXX)(XXXXXM {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Sendonly 10 pings [ Ping |

HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq B

— 182, 13 1% 13 ping statistics —
10 packets transmitted, @ packets receivec( 100.8% packet loss ]

Problemer med brug af netvaerkssoftwaren

Kan ikke fa adgang til Web Config

Er scannerens IP-adresse konfigureret korrekt?

Konfiguration af IP-adressen ved hjelp af Epson Device Admin eller EpsonNet Config.

Understgatter din browser bulk-krypteringer for Encryption Strength til SSL/TLS?

Bulk-krypteringerne for Encryption Strength til SSL/TLS er som folger. Web Config kan kun tilgas i en browser,
der understotter folgende bulk-krypteringer. Kontroller den kryptering, din browser understotter.

[d 80 bit: AES256/AES128/3DES
[d 112 bit: AES256/AES128/3DES
(d 128 bit: AES256/AES128
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[d 192 bit: AES256
[d 256 bit: AES256

Meddelelsen "Foraeldet" vises, nar Web Config tilgas vha. SSL-kommunikation (https).

Hent certifikatet igen, hvis det er foraeldet. Hvis meddelelsen vises for udlobsdatoen, skal du kontrollere, at
scannerens dato er konfigureret korrekt.

Meddelelsen "Navnet pa sikkerhedscertifikatet stemmer ikke overens med:--" vises, nar Web Config
tilgas vha. SSL-kommunikation (https).

Scannerens IP-adresse, der er indtastet for Common Name til oprettelse af et selvsigneret certifikat eller en CSR,
stemmer ikke overens med den adresse, der er indtastet i browseren. Hent og importer et certifikat igen, eller skift
scannernavnet.

Scanneren tilgas via en proxyserver.
Hvis du bruger en proxyserver til din scanner, skal du konfigurere din browsers proxyindstillinger.
[ Windows:

Velg Kontrolpanel > Netvark og internet > Internetindstillinger > Forbindelse > LAN-indstillinger >
Proxyserver, og konfigurer derefter ikke at bruge proxyserveren til lokale adresser.

1 Mac OS:

Velg Systemindstillinger > Netvark > Avanceret > Proxyservere, og registrer derefter den lokale adresse for
Ohita ndiden palvelimien ja domainien vilipalvelinasetukset.

Eksempel:
192.168.1.%: Lokal adresse 192.168.1. XXX, undernetmaske 255.255.255.0
192.168.%.*: Lokal adresse 192.168. XXX. XXX, undernetmaske 255.255.0.0

Relaterede oplysninger

= “Tilgd Web Config” pa side 23

= “Tildeling af [P-adressen” pé side 15

= “Tildeling af en IP-adressen ved hjalp af EpsonNet Config” pa side 56

Modelnavn og/eller IP-adresse vises ikke pa EpsonNet Config

Valgte du Bloker, Annuller eller Luk da en Windows-sikkerhedsskaerm eller en firewall-skeerm blev vist?

Hvis du valger Bloker, Annuller, eller Luk, vises IP-adressen og modelnavnet ikke pd EpsonNet Config eller
EpsonNet Setup.

For at korrigere dette skal du registrere EpsonNet Config som en undtagelse vha. Windows firewall og kommerciel
sikkerhedssoftware. Hvis du bruger et antivirus- eller sikkerhedsprogram, skal du lukke det, nar du forseger at
bruge EpsonNet Config.

Er timeout-indstillingen for kommunikationsfejl indstillet for kort?

Kor EpsonNet Config, og valg Tools > Options > Timeout; forag derefter tiden for indstillingen Communication
Error. Bemerk, at dette kan fd EpsonNet Config til at arbejde langsommere.
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Relaterede oplysninger
= “Korsel af EpsonNet Config — Windows” pa side 56
= “Korsel af EpsonNet Config — Mac OS” pa side 56
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Introduktion til netvaerkssoftware

I det folgende beskrives den software, der konfigurerer og administrerer enheder.

Epson Device Admin

Epson Device Admin er et program, der tillader dig at installere enheder pa netveerket, og derefter konfigurere og
administrere enhederne. Du kan indhente detaljerede oplysninger om enheder, sasom status og forbrugsmaterialer,
sende meddelelser om advarsler og oprette rapporter for enhedsbrug. Du kan ogsa lave en skabelon, der
indeholder indstillingsemner og anvende den til andre enheder som delte indstillinger. Du kan downloade Epson
Device Admin fra Epson support-webstedet. Se dokumentationen eller hjelpen i Epson Device Admin for at fa
flere oplysninger.

Koarsel af Epson Device Admin (kun Windows)

Vzlg Alle programmer > EPSON > Epson Device Admin > Epson Device Admin.

Bemcerk:
Tillad adgang for Epson Device Admin, hvis firewall-alarmen vises.

EpsonNet Config

Med EpsonNet Config kan administratoren konfigurere scannerens netvaerksindstillinger, f.eks. tildele en IP-
adresse og @ndre tilslutningstilstand. Batchindstillingsfunktionen understottes af Windows. Se dokumentationen
eller hjeelpen i EpsonNet Config for at fa flere oplysninger.

 EpsonNet
| Config

SE Version

hitializing
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Koarsel af EpsonNet Config — Windows

Velg Alle programmer > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Bemcerk:
Tillad adgang for EpsonNet Config, hvis firewall-alarmen vises.

Korsel af EpsonNet Config — Mac OS

Velg Gé > Programmer > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config.

EpsonNet SetupManager

EpsonNet SetupManager er en software til oprettelse af en pakke til en enkel scannerinstallation, som f.eks. at
installere og konfigurere scannerdriveren, og installation af Document Capture Pro. Med denne software kan
administratoren oprette unikke softwarepakker og distribuere dem blandt grupper.

For mere information, besog dit regionale Epson websted.

Tildeling af en IP-adressen ved hjeelp af EpsonNet
Config

Du kan tildele en IP-adresse til scanneren ved hjelp af EpsonNet Config. EpsonNet Config giver mulighed for at
tildele en IP-adresse til en scanner, der ikke er blevet tildelt en efter tilslutning med et Ethernet-kabel.

Tildeling af IP-adresse ved hjzelp af batchindstillinger

Oprettelse af fil til batchindstillinger

Ved at bruge MAC-adresse og modelnavn som negler, kan du oprette en ny SYLK-fil til at indstille IP-adressen.
1. Abnet regneark (f.eks. Microsoft Excel) eller en teksteditor.
2. Indtast "Info_MACAddress", "Info_ModelName" og "TCPIP_IPAddress" i forste rakke som navne for

indstillingselementer.

Indtast indstillingsemner for de folgende tekststrenge. For at skelne mellem store/smé bogstaver og dobbelt-
byte/enkelt-byte tegn vil elementet ikke blive genkendt, hvis bare et tegn er forskelligt.

Indtast navnet pé indstillingselementet som beskrevet nedenfor; ellers kan EpsonNet Config ikke genkende
indstillingselementet.

Info_MACAddress Info_ModelName TCPIP_IPAddress
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3. Indtast MAC-adresse, modelnavn og IP-adresse for hvert netvaerksgraenseflade.

Info_MACAddress Info_ModelName TCPIP_IPAddress
0000XXXX0001 ALC-XXXXX 192.168.100.102
0000XXXX0002 ALC-XXXXX 192.168.100.103
0000XXXX0003 ALC-XXXXX 192.168.100.104

4. Indtast et navn, og gem som en SYLK-fil (*.slk).

Foretage batchindstillinger ved hjzelp af en konfigurationsfil

Tildel IP-adresser i konfigurationsfilen (SYLK fil) pa én gang. Du skal oprette konfigurationsfilen for tildeling.
1. Tilslut alle enheder til netveerket ved hjalp af Ethernet-kabler.
2. Teend for scanneren.

3. Start EpsonNet Config.

Der vises en liste over scannere pa netverket. Det kan tage et stykke tid, for de vises.
4. Klik pa Tools > Batch Settings.
5. Klik pa Open.

6. Pé skermbilledet til filvalg skal du veelge den SYLK-fil (*.sylk), der indeholder indstillingerne, og derefter
klikke pa Open.
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7. Velg de enheder, som du ensker at foretage batchindstillinger for, med kolonnen Status indstillet til
Unassigned og Process Status indstillet til Assign Successful.

Nér du foretager flere valg, skal du trykke pa Ctrl eller Shift og klikke eller treekke med musen.
| & o Tiie) - Batch Sextings - o x
[ File(E) Display\d Tools(T) HelpH)

:jm jD.-:mrn:lndSlve %ﬁwm jﬂwmlnfmn ﬂrwrmh ZTranm

Statiis Process Statuss Tranzmizsion fesult P Address Info_ModelMams Info_MACADDmess
B.ﬂ.:wlr! Current .. fsiagn Soccessful 192168 1.2 # ™ Series SADTLIFEG 198
&) fequire Current .. Invalid Check et 181168 1.6 Y Senes GAEBBCTATHFI

XX-XXXX AADEERD0

Agauiien Cusremt

Anpagn Succesiul

< 3
|Press the [F5) key to refresh. 1 selected Al 5 e Ready

8. Klik p4 Transmit.

9. Nar skeermbilledet til indtastning af adgangskode vises, skal du indtaste adgangskoden og derefter klikke pa
OK.
Overfer indstillingerne.

Bemcerk:
Informationerne sendes til netveerkskortet, indtil statusindikatoren er feerdig. Du md ikke slukke for enheden eller den
tradlose adapter, og du md ikke sende data til enheden.

10. P4 skeermbilledet Transmitting Settings skal du klikke pa OK.

Traramusting

[eenzm [
Suss
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11. Kontroller status for den enhed, du har indstillet.

For enheder, der viser & eller 'd', skal du kontrollere indholdet af indstillingsfilen eller kontrollere, at

enheden er genstartet normalt.

lkon Status Process Status Forklaring
@ Setup Setup Successful Opsaetning fuldfert normalt.
Complete
a Setup Rebooting Nar oplysningerne er sendt, skal hver enhed genstarte for at
Complete aktivere indstillingerne. Der udferes en kontrol for at
bestemme, om enheden kan tilsluttes efter genstart.
@ Setup Reboot Failed Kan ikke bekraefte enheden efter transmissionsindstillingerne.
Complete Kontroller, at enheden er teendt, eller om den er genstartet
normalt.
a Setup Searching Segning efter den enhed, som er angivet i indstillingsfilen.”
Complete
@ Setup Search Failed Kan ikke kontrollere enheder, der allerede er konfigurereret.
Complete Kontroller, at enheden er taendt, eller om den er genstartet
normalt.”

* Kun nér der vises konfigurationsoplysninger.

Relaterede oplysninger
= “Korsel af EpsonNet Config — Windows” p4 side 56
= “Korsel af EpsonNet Config — Mac OS” pa side 56

Tildeling af en IP-adresse til hver enhed

Tildel en IP-adresse til scanneren ved hjelp af EpsonNet Config.

1. Tezend for scanneren.

2. Slut scanneren til netveerket vha. et Ethernet-kabel.
3. Start EpsonNet Config.
Der vises en liste over scannere pa netverket. Det kan tage et stykke tid, for de vises.
4. Dobbeltklik pé den scanner, du vil tildele til.
Bemcerk:
Hvis du har tilsluttet flere scannere af samme model, kan du identificere scanneren ved hjcelp af MAC-adressen.
5. Velg Network > TCP/IP > Basic.
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6. Indtast adresserne for IP Address, Subnet Mask og Default Gateway.

| Db Paisgesitos =
Lo ot S Soec fvre IF iddrens
Irdormmiat Aomalic 5 Marwasd
B
Adminishration Tnéc A2,
TORTR #i oy Aarcoval wabw [ Btk saaire
E IF Addedd Somirg
B P Adlehi
Wah Subwal Blaik 368 16§ 355 a
LLTD
4 | | i I
ME Natwnerc e
Banc
L) | ]
[ Teamani [ sl e
Bemcerk:

Indtast en statisk adresse, ndr du slutter scanneren til et sikkert netveerk.

7. Klik p4 Transmit.

Der vises et skermbillede, som bekreefter fremsendelse af oplysningerne.

8. Klik p4 OK.
Skaermbilledet med gennemfort overforsel vises.

Bemcerk:
Oplysningerne overfores til enheden, og derefter vises meddelelsen "Konfiguration gennemfort”. Du ma ikke slukke for
enheden, og du ma ikke sende data til tjenesten.

9. Klik p4 OK.

Relaterede oplysninger
= “Korsel af EpsonNet Config — Windows” pa side 56
= “Korsel af EpsonNet Config — Mac OS” pa side 56

Brug af port til scanneren

Scanneren bruger folgende port. Disse porte skal stilles til radighed af netvaerksadministratoren, som nedvendigt.
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Afsender Brug Destination Protokol Portnummer
(klient) (server)
Scanner Afsendelse af e-mail (e- SMTP-server SMTP (TCP) 25
mailnotifikation)
SMTP SSL/TLS 465
(TCP)
SMTP STARTTLS 587
(TCP)
POP far SMTP-forbindelse (e- POP-server POP3 (TCP) 110
mailnotifikation)
WSD-kontrol Klientcomputer WSD (TCP) 5357
Seg computeren med Push-scanning Klientcomputer Push- 2968
fra Document Capture Pro scanningsmappe
pa netvaerket
Indsamling af joboplysninger ved Klientcomputer Push-scanning 2968
Push-scanning fra Document Capture pa netveerket
Pro
Klientcomputer Find scanneren fra et program som Scanner ENPC (UDP) 3289
f.eks. EpsonNet Config og
scannerdriver.
Indsaml og opret MIB-information fra Scanner SNMP (UDP) 161
et program som f.eks. EpsonNet Config
og scannerdriver.
S@g i WSD-scanneren Scanner WS-Discovery 3702
(UDP)
Videresendelse scanningsdata fra Scanner Netveaerksscannin 1865

Document Capture Pro

g (TCP)
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Avancerede sikkerhedsindstillinger for
virksomheder

I dette kapitel beskriver vi de avancerede sikkerhedsfunktioner.

Sikkerhedsindstillinger og forebyggelse af fare

Nér en enhed er tilsluttet et netveerk, kan du fa adgang til den fra en ekstern placering. Desuden kan mange

mennesker dele enheden, hvilket er nyttigt i forhold til at forbedre driftseffektivitet og brugervenlighed. Dog er
risici, sasom ulovlig adgang, ulovlig brug og manipulation med data, steget. Hvis du bruger enheden i et miljo,
hvor du kan fa adgang til internettet, er risiciene endnu hgjere.

For at undgé denne risiko har Epson-enheder en raekke forskellige sikkerhedsteknologier.

Indstil enheden efter behov i henhold til de miljeforhold, der er blevet skabt ud fra kundens miljeoplysninger.

Navn

Funktionstype

Hvad skal indstilles

Hvad skal forebygges

SSL/TLS-
kommunikation

Kommunikationsstien for en
computer og en enhed er
krypteret med SSL/TLS-
kommunikation. Indholdet af
kommunikation via en
browser er beskyttet.

Konfigurer et CA-certifikat for
den server, der er
certifikatunderskrevet af en
CA (Certificate Authority) til
enheden.

Undgsd, at
indstillingsoplysninger og
indholdet af overferselsdata
til scanneren fra computeren.
Adgang til Epson-serveren pa
internettet fra enheden kan
0gsa beskyttes ved hjzelp af
en firmwareopdatering osv.

IPsec/IP-filtrering

Du kan indstille til at tillade
adskillelse og afskaering af
data, der kommer fra en
bestemt klient eller er en
bestemt type. Da IPsec
beskytter data ved hjeelp af
en IP-pakkeenhed (kryptering
og godkendelse), kan du
trygt kommunikere usikrede
scanningsprotokoller.

Opret en basispolitik og en
individuel politik for at
indstille, hvilke kunder eller
hvilke datatyper, der kan fa
adgang til enheden.

Beskyt uautoriseret adgang
og manipulation og aflytning
af kommunikationsdata pa
enheden.

godkendt til Ethernet, lov for
at oprette forbindelse. Giver
kun en tilladt bruger lov til at
bruge enheden.

RADIUS-serveren
(godkendelsesserver).

SNMPv3 Der er tilfgjet funktioner, Aktiver SNMPv3, og indstil Serg for at endre
sasom overvagning af derefter godkendelses og indstillingerne via netvaerket
tilsluttede enheder i krypteringsmetoder. med fortrolig
netvaerket, kontrol af tilstandsovervagning.
dataintegritet pd SNMP-
protokollen, kryptering,
brugergodkendelse osv.

IEEE802.1X Giver kun en bruger, der er Godkendelsesindstilling til Beskyt uautoriseret adgang til

og brug af enheden.
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Navn Funktionstype Hvad skal indstilles Hvad skal forebygges
Laes id-kort Du kan bruge enheden ved at | Tilslut en godkendelsesenhed Forhindr uautoriseret brug og
holde et id-kort over den til enheden, og indstil spoofing af enheden.
godkendte enhed, der er derefter oplysninger om en
tilsluttet. Du kan begraense bruger i
erhvervelse af logfiler for hver | godkendelsessystemet.
bruger og enhed og
begraense den tilgeengelige
brug af enheder og de
tilgeengelige funktioner i hver
bruger og gruppe.

Relaterede oplysninger

= “SSL/TLS-kommunikation med scanneren” pa side 63

= “Krypteret kommunikation ved hjelp af IPsec/IP-filtrering” pa side 71
= “Brug af SNMPv3-protokol” pé side 82

= “Tilslutning af scanneren til et IEEE802.1X-netveerk” pé side 84

Indstillinger for sikkerhedsfunktioner

Ved indstilling af IPsec/IP-filtrering eller IEEE802.1X anbefales det, at du tilgar Web Config ved hjeelp af SSL/TLS
for at kommunikere indstillingsoplysninger for at reducere sikkerhedsrisici sisom manipulation eller aflytning.

SSL/TLS-kommunikation med scanneren

Nar servercertifikatet indstilles ved hjaelp af SSL/TLS-kommunikation (Secure Sockets Layer/Transport Layer
Security) til scanneren, kan du kryptere kommunikationsstien mellem computere. Gor dette, hvis du vil undgé
flernadgang og uautoriseret adgang.

Om digitalt certifikat

[ Certifikat signeret af et CA

Du skal hente et certifikat, der er signeret af et CA (Certificate Authority, neglecenter). Du kan sikre sikker
kommunikation ved at bruge et CA-signeret certifikat. Du kan bruge et CA-signeret certifikat for hver
sikkerhedsfunktion.

[ CA-certifikat

Et CA-certifikat angiver, at en tredjepart har verificeret en servers identitet. Dette er en vigtig komponent i en
sikkerhed af web of trust-typen. Du skal hente et CA-certifikat til servergodkendelse fra et CA, der udsteder det.

[ Selvsigneret certifikat

Et selvsigneret certifikat er et certifikat, som scanneren selv udsteder og signerer. Dette certifikat er upalideligt
og kan ikke undga spoofing. Hvis du bruger dette certifikat til et SSL/TLS-certifikat, kan der blive vist en
sikkerhedsalarm i en browser. Du kan kun bruge dette certifikat til en SSL/TLS-kommunikation.

Relaterede oplysninger

= “Hentning og import af et CA-signeret certifikat” pé side 64
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= “Sletning af et CA-signeret certifikat” pa side 67
= “Opdatering af et selvsigneret certifikat” pa side 68

Hentning og import af et CA-signeret certifikat

Hentning af et CA-signeret certifikat

For at hente et CA-signeret certifikat skal du oprette en CSR (Certificate Signing Request, anmodning om
certifikatsignering) og ansege om det hos et neglecenter. Du kan oprette en CSR vha. Web Config og en computer.

Folg trinnene for at oprette en CSR og hente et CA-signeret certifikat vha. Web Config. Nar du opretter en CSR
vha. Web Config, er certifikatet i formatet PEM/DER.

1. Tilga Web Config og valg derefter Network Security Settings. Veelg derefter SSL/TLS > Certificate eller
IPsec/IP Filtering > Client Certificate eller IEEE802.1X > Client Certificate.

2. Klik pa Generate i CSR.
En side til oprettelse af en CSR abnes.

3. Indtast en veerdi for hvert element.

Bemeerk:
Den tilgengelige nogleleengde og forkortelser varierer afheengig af noglecenteret. Opret en anmodning i henhold til det
enkelte noglecenters regler.

4. Klik pa OK.

Der vises en meddelelse om gennemforelse.

5. Vealg Network Security Settings. Vlg derefter SSL/TLS > Certificate eller IPsec/IP Filtering > Client
Certificate eller IEEE802.1X > Client Certificate.

6. Klik pa en af downloadknapperne i CSR i henhold til et format, der er angivet af hvert neglecenter, for at
downloade en CSR til en computer.

n Vigtigt:

Opret ikke en CSR igen. Hvis du gor det, kan du muligvis ikke importere et udstedt CA-signed Certificate.

7. Send CSR'en til et ngglecenter, og hent et CA-signed Certificate.

Folg de enkelte noglecentres regler vedrerende sendemetode og form.

8. Gem det udstedte CA-signed Certificate pa en computer, der er forbundet til scanneren.

Hentningen af et CA-signed Certificate er gennemfort, nar du gemmer certifikatet pa en destination.

Relaterede oplysninger

= “Tilgd Web Config” pa side 23

= “CSR-indstillingselementer” pa side 65

= “Import af et CA-signeret certifikat” pa side 65
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Punkter

Indstillinger og forklaring

Key Length

Veelg en ngglelzengde for en CSR.

Common Name

Du kan indtaste mellem 1 og 128 tegn. Hvis dette er en IP-adresse, bar det veere
en statisk IP-adresse.

Eksempel:
URL til abning af Web Config: https://10.152.12.225
Almindeligt navn: 10.152.12.225

Locality/ State/Province

Organization/ Organizational Unit/

Du kan indtaste mellem 0 og 64 tegn i ASCIl (0x20-0x7E). Du kan dele adskilte
navne med kommaer.

Country

Indtast en landekode pa to cifre som angivet af ISO-3166.

Relaterede oplysninger

= “Hentning af et CA-signeret certifikat” pa side 64

Import af et CA-signeret certifikat

Vigtigt:

[ Kontroller, at scannerens dato og klokkesleet er indstillet korrekt.

[ Hvis du henter et certifikat vha. en CSR, der er oprettet i Web Config, kan du importere et certifikat én gang.
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1. Tilga Web Config og valg derefter Network Security Settings. Veelg derefter SSL/TLS > Certificate eller
IPsec/IP Filtering > Client Certificate eller IEEE802.1X > Client Certificate.
2. Klik pa Import.

En side til import af et certifikat abnes.

3. Indtast en veerdi for hvert element.

Athengig af hvor du opretter en CSR og filformatet for et certifikat, kan de nedvendige indstillinger variere.
Indtast vaerdierne for de nodvendige elementer i henhold til nedenstaende.

[d Der hentes et certifikat i PEM/DER-formatet fra Web Config
[ Private Key: Konfigurer ikke, da scanneren indeholder en privat negle.
(J Password: Konfigurer ikke.
[J CA Certificate 1/CA Certificate 2: Valgfrit
[ Et certifikat i PEM/DER-format hentet fra en computer
[d Private Key: Du skal indstille.
J Password: Konfigurer ikke.
(J CA Certificate 1/CA Certificate 2: Valgfrit
[ Et certifikat i PKCS#12-format hentet fra en computer
J Private Key: Konfigurer ikke.
(J Password: Valgfrit
[d CA Certificate 1/CA Certificate 2: Konfigurer ikke.

4. Klik pa OK.
Der vises en meddelelse om gennemforelse.

Bemcerk:
Klik pa Confirm for at verificere certifikatoplysningerne.

Relaterede oplysninger

= “Tilgd Web Config” pa side 23
= “CA-signeret certifikat, importindstillingselementer” pé side 67
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CA-signeret certifikat, importindstillingselementer
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Elementer Indstillinger og forklaring

Server Certificate eller Client Certificate | Veelg et certifikatformat.

Private Key Hvis du henter et certifikat i PEM/DER-format by vha. en CSR, der er oprettet fra en
computer, skal du angive en privat ngglefil, der matcher et certifikat.

Password Indtast en adgangskode til kryptering af en privat nggle.

CA Certificate 1 Hvis certifikatets format er Certificate (PEM/DER), skal du importere et certifikat

fra et n@glecenter, som udsteder et servercertifikat. Angiv om ngdvendigt en fil.

CA Certificate 2 Hvis certifikatets format er Certificate (PEM/DER), skal du importere et certifikat
fra et n@glecenter, der udsteder CA Certificate 1. Angiv om ngdvendigt en fil.

Relaterede oplysninger

= “Import af et CA-signeret certifikat” pa side 65

Sletning af et CA-signeret certifikat

Du kan slette en importeret, nér certifikatet er udlebet, eller nar en krypteret forbindelse er ikke laengere er
nodvendig.
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n Vigtigt:
Hvis du henter et certifikat vha. en CSR, der er oprettet i Web Config, kan du ikke importere et slettet certifikat
igen. I sd fald skal du oprette en CSR og hente et certifikat igen.

1. Gatil Web Config, og valg herefter Network Security Settings. Velg derefter SSL/TLS > Certificate eller
IPsec/IP Filtering > Client Certificate eller IEEE802.1X > Client Certificate.

2. Klik pé Delete.
3. Bekreft, at du vil slette certifikatet, i den viste meddelelse.

Relaterede oplysninger
= “Tilgd Web Config” pa side 23

Opdatering af et selvsigneret certifikat

Huvis scanneren understgtter HT TPS-serverfunktionen, kan du opdatere et selvsigneret certifikat. Néar du tilgar
Web Config vha. et selvsigneret certifikat, vises en advarselsmeddelelse.

Brug et selvsigneret certifikat midlertidigt, til du henter og importerer et CA-signeret certifikat.
1. Gatil Web Config og velg Network Security Settings > SSL/TLS > Certificate.
2. Klik pé Update.

3. Indtast Common Name.

Indtast en IP-adresse eller en id som f.eks. et FQDN-navn pa scanneren. Du kan indtaste mellem 1 og 128
tegn.

Bemcerk:
Du kan dele adskilte navne (CN) med kommaer.
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4. Angiv en gyldighedsperiode for certifikatet.
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5. Klik pa Next.

Der vises en bekreaftelsesmeddelelse.

6. Klik pa OK.
Scanneren opdateres.

Bemcerk:
Klik pa Confirm for at verificere certifikatoplysningerne.

Relaterede oplysninger

= “Tilgd Web Config” pa side 23

Konfiguration af CA Certificate

Du kan importere, vise, slette et CA Certificate.

Import af et CA Certificate

1. Tilgd Web Config og valg derefter Network Security Settings > CA Certificate.

2. Klik pa Import.
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3. Specificer det CA Certificate, du vil importere.
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4. Klik pa OK.

Nar importen er fuldfert, vender du tilbage til skeermbilledet CA Certificate, hvor det importerede CA Certificate
vises.

Relaterede oplysninger
= “Tilgd Web Config” pa side 23

Sletning af et CA Certificate

Du kan slette det importerede CA Certificate.

1. Tilga Web Config og valg derefter Network Security Settings > CA Certificate.
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2. Klik pa Delete ved siden af det CA Certificate, du vil slette.
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3. Bekreft, at du vil slette certifikatet, i den viste meddelelse.

Relaterede oplysninger
= “Tilgd Web Config” pa side 23

Krypteret kommunikation ved hjzelp af IPsec/IP-
filtrering

Om IPsec/IP Filtering

Huvis scanneren understotter en IPsec/IP-filtrering, kan du konfigurere at filtrere trafik baseret pa IP-adresser,
tjenester og port. Ved at kombinere filtreringen kan du konfigurere scanneren til at acceptere eller blokere angivne
klienter og angivne data. Desuden kan du forbedre sikkerhedsniveauet ved hjalp af en IPsec.

Konfigurer standardpolitikken for at filtrere trafik. Standardpolitikken anvendes p& hver bruger eller gruppe, der
opretter forbindelse til scanneren. Konfigurer gruppepolitikker for at fa en mere finmasket kontrol over brugere
eller grupper af brugere. En gruppepolitik er en eller flere regler, der anvendes pé en bruger eller brugergruppe.
Scanneren styrer IP-pakker, der matcher konfigurerede politikker. IP-pakker godkendes i reekkefelgen af en
gruppepolitik 1 til 10 og derefter en standardpolitik.

Bemeerk:
Computere, der korer Windows Vista eller senere, eller Windows Server 2008 eller senere understotter IPsec.
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Konfiguration af Default Policy

1.

Relaterede oplysninger

Ga til Web Config og vealg Network Security Settings > IPsec/IP Filtering > Basic.

Indtast en vaerdi for hvert element.

Klik p& Next.

Der vises en bekraftelsesmeddelelse.

Klik p& OK.

Scanneren opdateres.

= “Tilgd Web Config” pa side 23
= “Indstillingselementer for Default Policy” pa side 72

Indstillingselementer for Default Policy
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Indstillinger og forklaring

IPsec/IP Filtering

Du kan aktivere eller deaktivere en IPsec/IP filtreringsfunktion.
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Punkter Indstillinger og forklaring
Access Control Konfigurer en kontrolmetode for IP-pakketrafik.
Permit Access Veelg dette for at tillade konfigurerede IP-pakker at passere.
Refuse Access Vaelg dette for at naegte konfigurerede IP-pakker at passere.
IPsec Vzelg dette for at tillade konfigurerede IPsec-pakker at
passere.
IKE Version Veelg IKEv1 eller IKEv2 for IKE-version.

Veelg en af dem i henhold til den enhed, som scanneren er tilsluttet.

IKEv1 Felgende elementer vises, nér du veelger IKEv1 for IKE Version.

Authentication Method For at vaelge Certificate, skal du pa forhand hente og
importere et CA-signeret certifikat.

Pre-Shared Key Hvis du vaelger Pre-Shared Key som Authentication
Method, skal du indtaste en forhdndsdelt nagle pa mellem
1 0g 127 tegn.

Confirm Pre-Shared Key Indtast den konfigurerede nggle for at bekraefte.
IKEv2 Felgende elementer vises, nér du veelger IKEv2 for IKE Version.
Local Authentication Method For at vaelge Certificate, skal du pa forhand hente og

importere et CA-signeret certifikat.

ID Type Vzelg scannerens id-type.
ID Indtast den id-type for scanneren, som stemmer overens
med id-typen.

Du kan ikke bruge "@", "#" og "=" som farste tegn.

Distinguished Name: Indtast 1 til 128 1-byte ASCll-tegn
(0x20 til 0x7E). Du kan medtage "=".

IP Address: Indtast IPv4 eller IPv6-format.

FQDN: Indtast en kombination af mellem 1 og 255 tegn ved
hjalp af A-Z, a-z, 0-9, "-" og punktum (.).

Email Address: Indtast 1 til 128 1-byte ASClI-tegn (0x20 til
0x7E). Du skal medtage "@"

Key ID: Indtast 1 til 128 1-byte ASClI-tegn (0x20 til 0x7E).

Pre-Shared Key Hvis du vaelger Pre-Shared Key som Authentication
Method, skal du indtaste en forhdndsdelt nagle pa mellem
109 127 tegn.

Confirm Pre-Shared Key Indtast den konfigurerede nggle for at bekraefte.

73



Administratorvejledning

Avancerede sikkerhedsindstillinger for virksomheder

Punkter Indstillinger og forklaring

Remote Authentication Method For at veelge Certificate, skal du pa forhand hente og
importere et CA-signeret certifikat.

ID Type Veelg id-type for den enhed, du vil godkende.
ID Indtast den id-type for scanneren, som stemmer overens
med id-typen.

Du kan ikke bruge "@", "#" og "=" som farste tegn.

Distinguished Name: Indtast 1 til 128 1-byte ASCll-tegn
(0x20 til 0x7E). Du kan medtage "=".

IP Address: Indtast IPv4 eller IPv6-format.

FQDN: Indtast en kombination af mellem 1 og 255 tegn ved
hjaelp af A-Z, a-z, 0-9, "-" og punktum (.).

Email Address: Indtast 1 til 128 1-byte ASClI-tegn (0x20 til
0x7E). Du skal medtage "@".

Key ID: Indtast 1 til 128 1-byte ASClI-tegn (0x20 til 0x7E).

Pre-Shared Key Hvis du veelger Pre-Shared Key som Authentication
Method, skal du indtaste en forhandsdelt nggle pad mellem
1 0g 127 tegn.

Confirm Pre-Shared Key Indtast den konfigurerede nggle for at bekraefte.
Encapsulation Hvis du vaelger IPsec som Access Control, skal du konfigurere en indkapslingstilstand.
Transport Mode Vzlg denne, hvis du kun bruger scanneren pa samme LAN.

IP-pakker af lag 4 eller senere krypteres.

Tunnel Mode Hvis du bruger scanneren pa internettet-kompatible
netvaerk sdsom IPsec-VPN, skal du veelge denne mulighed.
IP-pakkernes overskrift og data krypteres.

Remote Gateway(Tunnel Hvis du veelger Tunnel Mode som Encapsulation, skal du indtaste en gateway-adresse pa
Mode) mellem 1 og 39 tegn.
Security Protocol IPsec for Access Control, vzelg en indstilling.

ESP Veelg dette for at sikre integriteten af en godkendelse og

data og kryptere data.

AH Veelg dette for at sikre integriteten af en godkendelse og
data. Du kan brug IPsec, selvom kryptering af data ikke er
tilladt.

Algorithm Settings
IKE Encryption Veelg krypteringsalgoritmen for IKE.

Elementerne varierer afhaengigt af IKE-versionen.

Authentication Veelg godkendelsesalgoritmen for IKE.

Key Exchange Veelg nggleudvekslingsalgoritmen for IKE.

Elementerne varierer afhaengigt af IKE-versionen.
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Punkter Indstillinger og forklaring

ESP Encryption Veelg krypteringsalgoritmen for ESP.

Den er tilgaengelig, nar ESP er valgt for Security Protocol.

Authentication Vzelg godkendelsesalgoritmen for ESP.

Den er tilgaengelig, nar ESP er valgt for Security Protocol.

AH Authentication Veelg krypteringsalgoritmen for AH.

Den er tilgeengelig, nar AH er valgt for Security Protocol.

Relaterede oplysninger

= “Konfiguration af Default Policy” pa side 72

Konfiguration af Group Policy

1.

Ga til Web Config og velg Network Security Settings > IPsec/IP Filtering > Basic.
Klik p& en nummereret fane, du vil konfigurere.
Indtast en veerdi for hvert element.

Klik pa Next.
Der vises en bekraftelsesmeddelelse.
Klik pa OK.

Scanneren opdateres.

Relaterede oplysninger
= “Tilgd Web Config” pa side 23
= “Indstillingselementer for Group Policy” pa side 76
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Indstillingselementer for Group Policy
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Punkter Indstillinger og forklaring

Enable this Group Policy Du kan aktivere eller deaktivere en gruppepolitik.

Access Control Konfigurer en kontrolmetode for IP-pakketrafik.
Permit Access Veelg dette for at tillade konfigurerede IP-pakker at passere.
Refuse Access Vaelg dette for at naegte konfigurerede IP-pakker at passere.
IPsec Vzelg dette for at tillade konfigurerede IPsec-pakker at

passere.
Local Address (Scanner) Veelg en IPv4-adresse eller IPv6-adresse, der matcher dit netvaerksmiljg. Hvis en IP-adresse

tildeles automatisk, kan du veelge Use auto-obtained IPv4 address.

Remote Address(Host) Indtast en enheds IP-adresse for at styre adgangen. IP-adressen skal veere op til 43 tegn. Hvis
du ikke indtaster en IP-adresse, styres alle adresser.

Bemcerk:
Hvis en IP-adresse tildeles automatisk (f. eks. tildeles af DHCP), kan forbindelsen veere
utilgeengelig. Konfigurerer en statisk IP-adresse.

Method of Choosing Port Vzelg en metode til at specificere porte.

Service Name Hvis du vaelger Service Name som Method of Choosing Port, skal du vaelge en indstilling.

76



Administratorvejledning

Avancerede sikkerhedsindstillinger for virksomheder

Punkter

Indstillinger og forklaring

Transport Protocol

Hvis du veelger Port Number som Method of Choosing Port, skal du konfigurere en
indkapslingstilstand.

Any Protocol Veelg dette for at styre alle protokoltyper.

TCP Vzelg dette for at styre data til unicast.
ubpP Vaelg dette for at styre data til udsendelse og multicast.
ICMPv4 Veelg dette for at styre ping-kommandoen.

Local Port

Hvis du veelger Port Number som Method of Choosing Port, og hvis du vaelger TCP eller
UDP som Transport Protocol, skal du indtaste portnumre for at styre modtagelse af pakker,
ved at adskille dem med kommaer. Du kan hgjst indtaste 10 portnumre.

Eksempel: 20,80,119,5220

Hvis du ikke indtaster et portnummer, styres alle porte.

Remote Port

Hvis du vaelger Port Number som Method of Choosing Port, og hvis du vaelger TCP eller
UDP som Transport Protocol, skal du indtaste portnumre for at styre afsendelse af pakker,
ved at adskille dem med kommaer. Du kan hgjst indtaste 10 portnumre.

Eksempel: 25,80,143,5220

Hvis du ikke indtaster et portnummer, styres alle porte.

IKE Version Veelg IKEv1 eller IKEv2 for IKE-version.
Vzlg en af dem i henhold til den enhed, som scanneren er tilsluttet.
IKEv1 Felgende elementer vises, nér du veelger IKEv1 for IKE Version.

Authentication Method Hvis du vaelger IPsec som Access Control, skal du veelge en
indstilling. Det anvendte certifikat er det samme som en
standardpolitik.

Pre-Shared Key Hvis du vaelger Pre-Shared Key som Authentication
Method, skal du indtaste en forhandsdelt nagle pa mellem
1 0g 127 tegn.

Confirm Pre-Shared Key Indtast den konfigurerede nggle for at bekraefte.

IKEv2 Felgende elementer vises, ndr du veelger IKEv2 for IKE Version.
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Punkter Indstillinger og forklaring

Local Authentication Method Hvis du vaelger IPsec som Access Control, skal du vaelge en
indstilling. Det anvendte certifikat er det samme som en
standardpolitik.

ID Type Veelg scannerens id-type.
ID Indtast den id-type for scanneren, som stemmer overens
med id-typen.

Du kan ikke bruge "@", "#" og "=" som farste tegn.

Distinguished Name: Indtast 1 til 128 1-byte ASCll-tegn
(0x20 til 0x7E). Du kan medtage "=".

IP Address: Indtast IPv4 eller IPv6-format.

FQDN: Indtast en kombination af mellem 1 og 255 tegn ved
hjaelp af A-Z, a-z, 0-9, "-" og punktum (.).

Email Address: Indtast 1 til 128 1-byte ASClI-tegn (0x20 til
0x7E). Du skal medtage "@".

Key ID: Indtast 1 til 128 1-byte ASClI-tegn (0x20 til 0x7E).

Pre-Shared Key Hvis du veelger Pre-Shared Key som Authentication
Method, skal du indtaste en forhdndsdelt nggle pa mellem
1 0g 127 tegn.

Confirm Pre-Shared Key Indtast den konfigurerede nggle for at bekraefte.

Remote Authentication Method Hvis du vaelger IPsec som Access Control, skal du veelge en
indstilling. Det anvendte certifikat er det samme som en
standardpolitik.

ID Type Veelg id-type for den enhed, du vil godkende.
ID Indtast den id-type for scanneren, som stemmer overens
med id-typen.

Du kan ikke bruge "@", "#" og "=" som farste tegn.

Distinguished Name: Indtast 1 til 128 1-byte ASCll-tegn
(0x20 til 0x7E). Du kan medtage "=".

IP Address: Indtast IPv4 eller IPv6-format.

FQDN: Indtast en kombination af mellem 1 og 255 tegn ved
hjalp af A-Z, a-z, 0-9, "-" og punktum (.).

Email Address: Indtast 1 til 128 1-byte ASClI-tegn (0x20 til
0x7E). Du skal medtage "@"

Key ID: Indtast 1 til 128 1-byte ASClI-tegn (0x20 til 0x7E).

Pre-Shared Key Hvis du vaelger Pre-Shared Key som Authentication
Method, skal du indtaste en forhdndsdelt nagle pa mellem
109 127 tegn.

Confirm Pre-Shared Key Indtast den konfigurerede nggle for at bekraefte.
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Punkter Indstillinger og forklaring
Encapsulation Hvis du vaelger IPsec som Access Control, skal du konfigurere en indkapslingstilstand.
Transport Mode Vaelg denne, hvis du kun bruger scanneren pa samme LAN.

IP-pakker af lag 4 eller senere krypteres.

Tunnel Mode Hvis du bruger scanneren pa internettet-kompatible
netvaerk sasom IPsec-VPN, skal du veelge denne mulighed.
IP-pakkernes overskrift og data krypteres.

Remote Gateway(Tunnel Hvis du veelger Tunnel Mode som Encapsulation, skal du indtaste en gateway-adresse pa
Mode) mellem 1 og 39 tegn.
Security Protocol Hvis du veelger IPsec som Access Control, skal du vaelge en indstilling.

ESP Veelg dette for at sikre integriteten af en godkendelse og

data og kryptere data.

AH Veelg dette for at sikre integriteten af en godkendelse og
data. Du kan brug IPsec, selvom kryptering af data ikke er
tilladt.

Algorithm Settings
IKE Encryption Veelg krypteringsalgoritmen for IKE.

Elementerne varierer afhaengigt af IKE-versionen.

Authentication Veelg godkendelsesalgoritmen for IKE.

Key Exchange Veelg nggleudvekslingsalgoritmen for IKE.

Elementerne varierer afhaengigt af IKE-versionen.

ESP Encryption Veelg krypteringsalgoritmen for ESP.

Den er tilgeengelig, nar ESP er valgt for Security Protocol.

Authentication Veelg godkendelsesalgoritmen for ESP.

Den er tilgengelig, nar ESP er valgt for Security Protocol.

AH Authentication Veelg godkendelsesalgoritmen for AH.

Den er tilgeengelig, nar AH er valgt for Security Protocol.

Relaterede oplysninger

= “Konfiguration af Group Policy” pa side 75

= “Kombination af Local Address (Scanner) og Remote Address(Host) pa Group Policy” pa side 79
= “Referencer for tjenestenavn pé gruppepolitik” pa side 80

Kombination af Local Address (Scanner) og Remote Address(Host) pa Group
Policy

Indstilling af Local Address (Scanner)

IPv4 IPv6*? Any addresses**
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Indstilling af
Remote
Address(Host)

IPy4*" v - v
IPv6*" *2 - 4 4
Blank v v v

*1 Hvis IPsec er valgt for Access Control, kan du ikke angive i en praefiks-laengde.

*2 Hvis IPsec er valgt for Access Control, kan du vaelge en link-lokal adresse (fe80::) men gruppepolitik vil blive deaktiveret.

*3 Undtagen IPv6 link-lokale adresser.

Referencer for tjenestenavn pa gruppepolitik

Bemcerk:

Ikke tilgeengelige tjenester vises, men kan ikke veelges.

Tjenestenavn Protokoltype Lokalt Fjernportnum Kontrollerede funktioner
portnummer mer

Any - - - Alle tjenester

ENPC UDP 3289 Enhver port Segning efter en scanner fra
programmer sasom EpsonNet Config
0g en scannerdriver

SNMP uDP 161 Enhver port Anskaffelse og konfiguration af MIB fra
programmer sdsom EpsonNet Config
og Epson scannerdriveren

WSD TCP Enhver port 5357 Styring af WSD

WS-Discovery ubP 3702 Enhver port Segning efter en scanner fra WSD

Network Scan TCP 1865 Enhver port Videresendelse af scannerdata fra
Document Capture Pro

Network Push ubP 2968 Enhver port Seger efter en computer fra scanneren.

Scan Discovery

Network Push TCP Enhver port 2968 Anskaffelse af jobinformation fra push-

Scan scanning fra Document Capture Pro
eller Document Capture

HTTP (Local) TCP 80 Enhver port HTTP(S)-server (videresendelse af Web
Config- og WSD-data)

HTTPS (Local) TCP 443 Enhver port

HTTP (Remote) TCP Enhver port 80 HTTP(S)-klient (kommunikere mellem
firmwareopdatering og opdatering af

HTTPS (Remote) TCP Enhver port 443 rodcertifikat)

Eksempler pa konfiguration af IPsec/IP Filtering

Kun modtagelse af IPsec-pakker

Dette eksempel geelder kun konfiguration af en standardpolitik.
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Default Policy:

(d IPsec/IP Filtering: Enable

[d Access Control: IPsec

[ Authentication Method: Pre-Shared Key
(J Pre-Shared Key: Indtast op til 127 tegn.
Group Policy:

Konfigurer ikke.

Accept af scanning ved hjzelp af Epson Scan 2 og scannerindstillinger

Dette eksempel tillader kommunikation af scannerdata og scannerkonfiguration fra specificerede tjenester.
Default Policy:

(J IPsec/IP Filtering: Enable

[ Access Control: Refuse Access

Group Policy:

(J Enable this Group Policy: Marker afkrydsningsfeltet.

[ Access Control: Permit Access

(J Remote Address(Host): IP-adresse pa en klient

[ Method of Choosing Port: Service Name

[J Service Name: Afkryds felterne ENPC, SNMP, Network Scan, HTTP (Local) og HTTPS (Local).

Kun modtagelse af adgang fra en angivet IP-adresse

Dette eksempel tillader en angivet IP-adresse at fa adgang til scanneren.
Default Policy:

(J IPsec/IP Filtering: Enable

[ Access Control:Refuse Access

Group Policy:

(J Enable this Group Policy: Marker atkrydsningsfeltet.

[ Access Control: Permit Access

(d Remote Address(Host): En administrators klients IP-adresse

Bemcerk:
Uanset konfiguration af politik kan klienten fi adgang til og konfigurere scanneren.

Konfiguration af et certifikat til IPsec/IP Filtering

Konfigurer klientcertifikatet for IPsec/IP-filtrering. Hvis du vil konfigurere neglecenteret skal du ga til CA
Certificate.

1. Gatil Web Config og valg Network Security Settings > IPsec/IP Filtering > Client Certificate.
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2. Importer certifikatet i Client Certificate.

Hvis du allerede har importeret et certifikat, der er udgivet af et noglecenter i IEEE802.1X eller SSL/TLS, kan
du kopiere certifikatet og bruge det i IPsec/IP-filtrering. Du kopierer ved at vaelge certifikatet fra Copy From
og klikke pa Copy.

EPSON . .
Nt e s Hetwork Secarily Seflegs = PP Fikenng > Chenl Cenficale
[=] Soahs O tha ¥ ] page, maka SEngs on e CA cortihcals & wenfy paer canicales
P - -CA Cortficnby
ket Slahes
Hohanik Shans Chenl Catificale
Pangl Srapshot Impost
Waimgenance
Hangdwane Siaks Copry Fiom Cartificate for 550LTLS gy
[# Scarner Sefings
[H Matwork Setings
El Motk Secuiiy Setings CSR
ESSLTLS [arebraliz

BiPsecAP Filenng
Hasil
ACTR L0 ficale
HIEEESN2 1X
A Comicale
[ Senaces
B Systemn Setbegs
[H Export and Impor Seming Wakes
# Admenistiater Sefings

Basic Sesngs
DN SProny Setup
Farmwars Lipdato
Rodd Cedficale Updale
Produd Stahus

Relaterede oplysninger
= “Tilgd Web Config” pa side 23
= “Hentning og import af et CA-signeret certifikat” pa side 64

Brug af SNMPv3-protokol

Om SNMPv3

SNMP er en protokol, der udferer overvigning og kontrol for at indsamle oplysninger om de enheder, der er
tilsluttet netveerket. SNMPv3 er den version af styringssikkerhedsfunktionen, der er blevet forbedret.

Nar du bruger SNMPv3, kan tilstandsovervagning og indstillingseendringer pa SNMP-kommunikationen (pakke)
godkendes og krypteres for at beskytte SNMP-kommunikationen (pakke) fra netverksrisici, sésom
telefonaflytning, personefterligning og manipulation.

Konfiguration af SNMPv3

Hvis scanneren understotter SNMPv3-protokollen, kan du overvéige og kontrollere adgang til scanneren.
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1. Gétil Web Config og velg Services > Protocol.

2. Indtast en veerdi for hvert element i SNMPv3 Settings.

3. Klik pa Next.

Der vises en bekreftelsesmeddelelse.

4. Klik pi OK.

Scanneren opdateres.

Relaterede oplysninger

= “Tilgd Web Config” pa side 23
= “SNMPv3-indstillingselementer” pé side 83

SNMPv3-indstillingselementer

Avancerede sikkerhedsindstillinger for virksomheder

EPSON .-
TN i
Ackrensstrates Logos #i Enaler LLMNR
(=l Stahs
Prpuct Siais SMUP VA Sefings:
Nihand Sans + Enbis SHIPNVE
Prangl Sraprshot Arcess Authonby Reac\Wiritn
Waimesnance Communy Hame [Read O] public
Commamty Mams (ReadWnba)
[ Srarner Sofings
H Metwork Sefings
El Metwork Securnty Setings SHMPY Seffings
ESsUTLS ¥l Emabig SHA
EiPsect Filenng Liser Hame admin
EIEEESNZ 1X >
CA Catficalt Autenhcaton Sefngs
H Sanaces Adgosittm s
Profocd Pas=woid
h Confimm Passwoed
Dotygnenl Caghiee Pra
B Siystem Sotings Encryption Sethings
B Export and Import Sefing Vaks: e =
H Admeristraton Sefings g D
Paszword
Basic_ Semnys Corfim Password
D5 Proy Setup
Farmware Lipdate
Comaxt Ham
Rt Cenficale Update e s s
Produd Stahss
Hext
Elementer Indstillinger og forklaring
Enable SNMPv3 SNMPv3 aktiveres, nar feltet markeres.
User Name Indtast mellem 1 og 32 tegn bestdende af 1-bytetegn.

Authentication Settings

Algorithm

Veelg en algoritme for en godkendelse.
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Elementer Indstillinger og forklaring
Password Indtast mellem 8 og 32 tegn i ASCII (0x20-0x7E).
Confirm Password Indtast den adgangskode, du har konfigureret, som bekrzeftelse.

Encryption Settings

Algorithm Veelg en algoritme for en kryptering.

Password Indtast mellem 8 og 32 tegn i ASCII (0x20-0x7E).

Confirm Password Indtast den adgangskode, du har konfigureret, som bekraeftelse.
Context Name Indtast mellem 1 og 32 tegn bestaende af 1-bytetegn.

Relaterede oplysninger
= “Konfiguration af SNMPv3” pa side 82

Tilslutning af scanneren til et IEEE802.1X-netvaerk

Konfiguration af et IEEE802.1X-netvaerk

Huvis scanneren understgtter IEEE802.1X, kan du bruge scanneren pé et netveerk med godkendelse, der er
forbundet til en RADIUS-server og en hub som en godkender.

1. Gatil Web Config og velg Network Security Settings > IEEE802.1X > Basic.
2. Indtast en verdi for hvert element.

3. Klik pa Next.

Der vises en bekraftelsesmeddelelse.

4. Klik pa OK.

Scanneren opdateres.

Relaterede oplysninger

= “Tilgd Web Config” pa side 23

= “Indstillingselementer for IEEE802.1X-netveerk” pa side 85

= “Kan ikke f4 adgang til printeren eller scanneren efter konfiguration af IEEE802.1X” pa side 89
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Indstillingselementer for IEEE802.1X-netvaerk

EPSON .
Ackrerssimon Lot Huotwork Security Sefngs » IEEEBR 1 = Basic
(=] Stabs EEES02 1 (Wired LAN) - * Enable [hsabie
Poctec Slats EAP Type EARTLS
Nihami Sans User 0
Prane| Srapshot
Waigenance Password
Hangvanne Shass Canfimn Password
B Scanner SoEngs Sarver 1D
[H Meetwork Setings Cenicate Vialdation & Enabic AT
El Metwoek Secietty Sefings i bk
ES5UTLS
EiPsact Filering Enctppien St Midde
.:.Il-.f:-’i'-'w? X =
Blasic
A Camificats
[ Senaces

B Syystern Settenys
[ Export and Import Seming WVaks
B Admestrbor Seftings

Busip Semng
DS Prony Setup
Farmware Lipdato
Roed Cerficale Updsie
Produd Stahs

Punkter

Indstillinger og forklaring

IEEE802.1X (Wired LAN)

Du kan aktivere eller deaktivere indstillingerne for siden (IEEE802.1X > Basic) for [IEEE802.1X
(kabeltilsluttet LAN).

EAP Type

Veelg en indstilling for en godkendelsesmetode mellem scanneren og en RADIUS-server.

EAP-TLS Du skal hente og importere et ngglecentersigneret certifikat.

PEAP-TLS

PEAP/MSCHAPv2 Du skal konfigurere en adgangskode.

User ID

Konfigurer en id, der skal bruges til en godkendelse af en RADIUS-server.

Indtast 1 til 128 1-byte ASCIl-tegn (0x20 til 0x7E).

Password

Konfigurer en adgangskode til godkendelse af scanneren.

Indtast 1 til 128 1-byte ASCIl-tegn (0x20 til 0x7E). Hvis du bruger en Windows server som en
RADIUS server, kan du indtaste op til 127 tegn.

Confirm Password

Indtast den konfigurerede adgangskode for at bekrzefte.

Server ID

Du kan konfigurere en server-id til godkendelse med en angivet RADIUS-server.
Godkenderen verificerer, om en server-id er indeholdt i feltet subject/subjectAltName i et
servercertifikat, der er sendt fra en RADIUS -server.

Indtast 0 til 128 1-byte ASCIl-tegn (0x20 til 0x7E).

Certificate Validation

Du kan indstille validering af servercertifikat uanset godkendelsesmetode. Importer
certifikatet i CA Certificate.
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Punkter Indstillinger og forklaring

Anonymous Name Hvis du vaelger PEAP-TLS eller PEAP/MSCHAPv2 som Authentication Method, kan du
konfigurere et anonymt navn i stedet for en bruger-id for en fase 1 af en PEAP-godkendelse.

Indtast 0 til 128 1-byte ASCIl-tegn (0x20 til 0x7E).

Encryption Strength Du kan veelge et af folgende.
High AES256/3DES
Middle AES256/3DES/AES128/RC4

Relaterede oplysninger

= “Konfiguration af et IEEE802.1X-netveerk” pé side 84

Konfiguration af et certifikat til IEEE802.1X

Konfiguration af klientcertifikatet til IEEE802.1X. Hvis du vil konfigurere neglecentercertifikatet skal du ga til CA
Certificate.

1. Gatil Web Config og velg Network Security Settings > IEEE802.1X > Client Certificate.

2. Indtast et certifikat i Client Certificate.

Du kan kopiere certifikatet, hvis der er udgivet af et noglecenter. Du kopierer ved at velge certifikatet fra Copy
From og klikke p& Copy.

EPSON B
Hotwork Saoonty Sofb > [EEERDZ 1% > Chord Corsficals
Aggmesintes oo s
[=] Stahs On the Spllomng page, miska sefings on Me CA cortificate &0 wenfy pear camficales
i -CA Cortficate
Bipcct Siates
it Shans Chenl Canlaala
Pane Srapshol It
Maimgenance
Hangdwane Siats Copry Fiom Certificate for 551TLS Logy
B Scanner SoEngs
[H Metwork Setings
= - CER
El Metwoek Secietty Sefings
®S5LTLS [ ]
HiPspcdP Filenmg
BIEEESNZ 1X
Blasic
Y
[ Senaces

B Syshermn Setbegs
[ Expiort anad Import Sesing Wakss
B Admmisirbor Setlings

Basic Semngs
DS Prony Setup
Farmware Lipdato
Roed Cerficale Updsie
Produd Stahs
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Relaterede oplysninger
= “Tilgd Web Config” pa side 23
= “Hentning og import af et CA-signeret certifikat” pé side 64

Problemlgsning for avanceret sikkerhed

Gendannelse af sikkerhedsindstillingerne

Nar du opretter et meget sikkert miljo som f.eks. IPsec/IP-filtrering eller IEEE802.1X, kan du muligvis ikke
kommunikere med enheder pé grund af forkerte indstillinger eller problemer med enheden eller serveren. I dette
tilfeelde skal du gendanne sikkerhedsindstillingerne og foretage indstillinger for enheden igen eller tillade
midlertidig brug.

Deaktivering af sikkerhedsfunktionen ved hjzelp af kontrolpanelet

Du kan deaktivere IPsec/IP-filtrering eller IEEE802.1X ved hjeelp af scannerens kontrolpanel.
1. Tryk pa Indstillinger > Netverksindstillinger.
2. Tryk pa Skift indstillinger.

3. Tryk pé de elementer, du vil deaktivere.
(d IPsec/IP Filtering
(J IEEE802.1X

4. Nar der vises en fuldfert-meddelelse, skal du trykke pa Forts..

Gendannelse af sikkerhedsfunktionen ved hjzelp af Web Config

For IEEE802.1X vil enheder muligvis ikke blive genkendt pa netvaerket. I sa fald skal du deaktivere funktionen ved
hjeelp af scannerens kontrolpanel.

For IPsec/IP-filtrering kan du deaktivere funktionen, hvis du kan fa adgang til enheden fra computeren.

Deaktivering af IPsec/IP-filtrering ved hjzelp af Web Config

1. G&til Web Config, og veelg Network Security Settings > IPsec/IP Filtering > Basic.
2. Velg Disable for IPsec/IP Filtering i Default Policy.

3. Klik pé Next, og ryd Enable this Group Policy for alle gruppepolitikker.

4. Klik pa OK.

Relaterede oplysninger
= “Tilgd Web Config” pa side 23
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Problemer med brug af netvaerkssikkerhedsfunktioner

Glemt en forhandsdelt nggle

Konfigurer ngglen igen vha. Web Config.

For at aendre neglen, skal du ga til Web Config og valge Network Security Settings > IPsec/IP Filtering > Basic >
Default Policy eller Group Policy.

Nar du @ndrer den forhandsdelte negle, skal du konfigurere den forhdndsdelte nogle til computere.
Relaterede oplysninger

= “Tilgd Web Config” pa side 23

Kan ikke kommunikere med IPsec-ckommunikation

Bruger du en ikke-understgattet algoritme til computerindstillingerne?

Scanneren understotter folgende algoritmer.

Sikkerhedsmetoder Algoritmer
IKE-krypteringsalgoritme AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128%*, AES-GCM-192%,
AES-GCM-256%, 3DES
IKE-godkendelsesalgoritme SHA-1, SHA-256, SHA-384, SHA-512, MD5
IKE-nggleudvekslingsalgoritme DH-gruppe 1, DH-gruppe 2, DH-gruppe 5, DH-gruppe 14, DH-gruppe 15,

DH-gruppe 16, DH-gruppe 17, DH-gruppe 18, DH-gruppe 19, DH-gruppe
20, DH-gruppe 21, DH-gruppe 22, DH-gruppe 23, DH-gruppe 24, DH-
gruppe 25, DH-gruppe 26, DH-gruppe 27*, DH-gruppe 28*, DH-gruppe
29*, DH-gruppe 30*

ESP-krypteringsalgoritme AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

ESP-godkendelsesalgoritme SHA-1, SHA-256, SHA-384, SHA-512, MD5

AH-godkendelsesalgoritme SHA-1, SHA-256, SHA-384, SHA-512, MD5

* Kun tilgeengelig for IKEv2

Relaterede oplysninger

= “Krypteret kommunikation ved hjelp af IPsec/IP-filtrering” pa side 71

Kan pludselig ikke kommunikere

Er scannerens IP-adresse ugyldig, eller er den sendret?

Deaktiver IPsec vha. scannerens kontrolpanel.
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Hvis DHCP er foraldet eller genstarter, eller hvis IPv6-adressen er foraldet eller ikke er hentet, kan IP-adressen,
som er registreret for scannerens Web Config (Network Security Settings > IPsec/IP Filtering > Basic > Group
Policy > Local Address (Scanner)), muligvis ikke findes.

Brug af en statisk IP-adresse.

Er computerens IP-adresse ugyldig, eller er den endret?
Deaktiver IPsec vha. scannerens kontrolpanel.

Hvis DHCP er foraldet eller genstarter, eller hvis IPv6-adressen er foraldet eller ikke er hentet, kan IP-adressen,
som er registreret for scannerens Web Config (Network Security Settings > IPsec/IP Filtering > Basic > Group
Policy > Remote Address(Host)), muligvis ikke findes.

Brug af en statisk IP-adresse.

Relaterede oplysninger
= “Tilgd Web Config” pa side 23
= “Krypteret kommunikation ved hjelp af IPsec/IP-filtrering” pa side 71

Kan ikke oprette forbindelse efter konfiguration af IPsec/IP-filtrering
Indstillingsveerdien er muligvis forkert.

Deaktiver IPsec/IP-filtrering pa scannerens kontrolpanel. Forbind scanneren og computeren og juster
indstillingerne for IPsec/IP-filtrering igen.

Relaterede oplysninger

= “Krypteret kommunikation ved hjelp af IPsec/IP-filtrering” pa side 71

Kan ikke fa adgang til printeren eller scanneren efter konfiguration af
IEEE802.1X

Indstillingerne kan vzere forkert.

Deaktiver IEEE802.1X fra scannerens kontrolpanel. Tilslut scanneren og en computer, og konfigurer derefter
IEEE802.1X igen.

Relaterede oplysninger
= “Konfiguration af et IEEE802.1X-netvaerk” pa side 84
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Problemer med brug af et digitalt certifikat

Kan ikke importere et CA-signeret certifikat

Stemmer det CA-signerede certifikat og oplysningerne i CSR'en overens?

Hvis det CA-signerede certifikat og CSR'en ikke indeholder samme oplysninger, kan CSR'en ikke importeres.
Kontroller folgende:

[J Forseger du at importere certifikatet til en enhed, der ikke indeholder samme oplysninger?

Kontroller oplysninger i CSR'en, og importer derefter certifikatet til en enhed, der indeholder samme
oplysninger.

(d Har du overskrevet den CSR, der er gemt i scanneren, efter at have sendt CSR'en til et neglecenter?

Hent det CA-signerede certifikat igen med CSR'en.

Er det CA-signerede certifikat sterre end 5 KB?

Du kan ikke importere et CA-signeret certifikat, der er storre end 5 KB.

Er adgangskoden til import af certifikatet korrekt?

Hvis du glemmer adgangskoden, kan du ikke importere certifikatet.

Relaterede oplysninger
= “Import af et CA-signeret certifikat” pa side 65
Kan ikke opdatere et selvsigneret certifikat

Er Common Name indtastet?

Common Name skal indtastes.

Er der ikke-understgttede tegn i Common Name? F.eks. understgttes japansk ikke.

Indtast mellem 1 og 128 tegn i enten IPv4-, IPv6-, veertsnavn- eller FQDN-format i ASCII (0x20-0x7E).
Er der et komma eller mellemrum i Common Name?

Hvis et komma indtastes, opdeles Common Name pa dette sted. Hvis der kun er indtastet et mellemrum for eller
efter et komma, opstar der en fejl.

Relaterede oplysninger

= “Opdatering af et selvsigneret certifikat” pa side 68

Kan ikke oprette en CSR

Er Common Name indtastet?

Common Name skal indtastes.
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Er der ikke-understgttede tegn i Common Name, Organization, Organizational Unit, Locality, State/

Province? F.eks. understgttes japansk ikke.

Indtast tegn i enten IPv4-, IPv6-, veertsnavn eller FQDN-format i ASCII (0x20-0x7E).

Er der et komma eller mellemrum i Common Name?

Hvis et komma indtastes, opdeles Common Name pa dette sted. Hvis der kun er indtastet et mellemrum for eller
efter et komma, opstar der en fejl.

Relaterede oplysninger

= “Hentning af et CA-signeret certifikat” pa side 64

Advarsel vedrgrende et digitalt certifikats udseende

Meddelelser

Arsag/Afhjzelpning

Enter a Server Certificate.

Arsag:

Du har ikke valgt en fil til import.
Afhjeelpning:

Veelg en fil, og klik pa Import.

CA Certificate 1 is not entered.

Arsag:
CA-certifikat 1 er ikke indtastet, og kun CA-certifikat 2 er indtastet.
Afhjeelpning:

Importer CA-certifikat 1 forst.

Invalid value below.

Arsag:
Der er ikke-understgttede tegn i filstien og/eller adgangskoden.
Afhjeelpning:

Kontroller, at tegnede er indtastet korrekt for elementet.

Invalid date and time.

Arsag:

Data og klokkeslaet er ikke indstillet i scanneren.

Afhjeelpning:

Indstil dato og klokkeslaet vha. Web Config eller EpsonNet Config.

Invalid password.

Arsag:

Den indstillede adgangskode for CA-certifikatet og den indtastede adgangskode

stemmer ikke overens.
Afhjeelpning:

Indtast den korrekte adgangskode.
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Meddelelser

Arsag/Afhjalpning

Invalid file.

Arsag:
Du importerer ikke en certifikatfil i X509-format.
Afhjeelpning:

Kontroller, at du vaelger det korrekte certifikat sendt af et ngglecenter, der er tillid
til.

Arsag:
Den fil, du har importeret, er for stor. Den maksimale filstarrelse er 5 KB.
Afhjeelpning:

Hvis du veelger den korrekte fil, kan certifikatet veere beskadiget eller bearbejdet.

Arsag:
Keeden i certifikatet er ugyldig.
Afhjzelpning:

Set ngglecenterets websted for at fa flere oplysninger om certifikatet.

Cannot use the Server Certificates that
include more than three CA
certificates.

Arsag:
Certifikatet i PKCS#12-format indeholder mere end 3 CA-certifikater.
Afhjeelpning:

Importer hvert certifikat konverteret fra PKCS#12-format til PEM-format, eller
importer certifikatfilen i PKCS#12-format, der indeholder op til 2 CA-certifikater.

The certificate has expired. Check if the
certificate is valid, or check the date
and time on the product.

Arsag:

Certifikatet er foraeldet.

Afhjeelpning:

J Hent og importer det nye certifikat, hvis certifikatet er udlgbet.

[ Huvis certifikatet ikke er foraeldet, skal du kontrollere, at scannerens dato og
klokkeslzet er indstillet korrekt.

Private key is required.

Arsag:
Der er ingen parret privat negle med certifikatet.
Afhjzelpning:

[ Huvis certifikatet er i PEM/DER-format og hentes fra en CSR vha. en computer,
skal du angive den private ngglefil.

[ Huvis certifikatet er i PKCS#12-format og hentes fra en CSR vha. en computer,
skal du oprette en fil, der indeholder den private nggle.

Arsag:

Du har genimporteret det PEM/DER-certifikat, der blev hentet fra en CSR vha. Web
Config.

Afhjeelpning:

Hvis certifikatet er i PEM/DER-format og er hentet fra en CSR vha. Web Config, kan
du kun importere det én gang.
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Meddelelser Arsag/Afhjalpning

Setup failed. Arsag:

Kan ikke afslutte konfigurationen, fordi kommunikationen mellem scanneren og
computeren mislykkedes, eller filen kan ikke laeses pga. fejl.

Afhjeelpning:

Importer filen igen, nar du har kontrolleret den angivne fil og kommunikationen.

Relaterede oplysninger
= “Om digitalt certifikat” pa side 63

Sletning af et CA-signeret certifikat ved en fejl

Er der en backup-fil for certifikatet?
Importer certifikatet igen, hvis du har backup-filen.

Hvis du henter et certifikat vha. en CSR, der er oprettet i Web Config, kan du ikke importere et slettet certifikat
igen. Opret en CSR, og hent et nyt certifikat.

Relaterede oplysninger

= “Sletning af et CA-signeret certifikat” pa side 67
= “Import af et CA-signeret certifikat” pa side 65
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