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Copyright

Ninguna parte de esta publicacién puede ser reproducida, almacenada en un sistema de recuperacién o
transmitida de ninguna forma ni por ningiin medio, electrénico, mecanico, fotocopiado, grabacién o de otra
manera, sin el permiso previo por escrito de Seiko Epson Corporation. No se asume ninguna responsabilidad de
patente con respecto al uso de la informacién contenida en este documento. Tampoco se asume ninguna
responsabilidad por los dafios resultantes del uso de la informacién aqui contenida. La informacion contenida en
este manual estd disefiada unicamente para su uso con este producto Epson. Epson no es responsable del uso de
esta informacion si se aplica a otros productos.

Ni Seiko Epson Corporation ni sus afiliados seran responsables ante el comprador de este producto o de terceros
por dafios, pérdidas, costes o gastos incurridos por el comprador o terceros como resultado de un accidente, mal
uso o abuso de este producto o de un uso no autorizado, modificaciones, reparaciones o alteraciones de este
producto, o (excluyendo los EE.UU.) el incumplimiento estricto de las instrucciones de operacién y
mantenimiento de Seiko Epson Corporation.

Seiko Epson Corporation y sus afiliados no seran responsables de los dafios o problemas derivados del uso de
opciones o productos consumibles distintos de los designados como productos originales Epson o productos
aprobados por Seiko Epson Corporation.

Seiko Epson Corporation no se hace responsable de los dafios resultantes de las interferencias electromagnéticas
que se producen por el uso de cualquier cable de interfaz distinto de los designados como productos aprobados por
Seiko Epson Corporation.

©Seiko Epson Corporation 2016.

El contenido de este manual y las especificaciones de este producto estan sujetos a cambios sin previo aviso.
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Marcas comerciales

[ EPSON® es una marca comercial registrada y EPSON EXCEED YOUR VISION o EXCEED YOUR VISION es
una marca comercial de Seiko Epson Corporation.

[d Epson Scan 2 software is based in part on the work of the Independent JPEG Group.
[ Google Cloud Print™, Chrome™, Chrome OS™, and Android™ are trademarks of Google Inc.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

[d Apple, Macintosh, Mac OS, OS X, AirMac, Bonjour, and Safari are trademarks of Apple Inc., registered in the
U.S. and other countries. AirPrint is a trademark of Apple Inc.

[J Aviso general: Los nombres de otros productos utilizados en esta documentacion se citan con el mero fin de su
identificacién y son marcas comerciales de sus propietarios respectivos. Epson renuncia a cualquier derecho
sobre esas marcas.
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Acerca de este manual

Marcas y simbolos

& Precaucion:

Instrucciones que deben seguirse estrictamente para evitar dafios fisicos.

g Importante:

Instrucciones que deben seguirse para evitar dafios materiales en el equipo.

Nota:
Instrucciones que contienen consejos y limitaciones en el manejo del escdner.

Informacion relacionada

= Si hace clic en este icono acceder3 a la informacién relacionada.

Descripciones utilizadas en este manual

[ Las capturas de pantalla del controlador del escaner y de Epson Scan 2 (controlador del escéner) son de
Windows 10 o OS X El Capitan. El contenido que aparece en las pantallas varia segiin el modelo y la situacién.

[ Las ilustraciones utilizadas en este manual son solo ilustrativas. Aunque puede haber ligeras diferencias segin el
modelo, el método de funcionamiento es el mismo.

[d Algunos de los elementos de ments en la pantalla LCD varian segun el modelo y la configuracidn.

Referencias a sistemas operativos

Windows

En este manual, términos como “Windows 107, “Windows 8.17, “Windows 8, “Windows 77, “Windows Vista”,
“Windows XP”, “Windows Server 20167, “Windows Server 2012 R2”, “Windows Server 2012”, “Windows Server
2008 R2”, “Windows Server 2008”, “Windows Server 2003 R2” y “Windows Server 2003” se refieren a los siguientes
sistemas operativos. Ademas, “Windows” se usa para hacer referencia a todas las versiones.

[ Sistema operativo Microsoft® Windows® 10
[ Sistema operativo Microsoft® Windows® 8.1
[ Sistema operativo Microsoft® Windows® 8

[ Sistema operativo Microsoft® Windows® 7

[ Sistema operativo Microsoft® Windows Vista®
[ Sistema operativo Microsoft® Windows® XP

(4 Sistema operativo Microsoft® Windows® XP Professional x64 Edition
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[ Sistema operativo Microsoft® Windows Server® 2016
[ Sistema operativo Microsoft® Windows Server® 2012 R2
[ Sistema operativo Microsoft® Windows Server® 2012
[ Sistema operativo Microsoft® Windows Server® 2008 R2
[ Sistema operativo Microsoft® Windows Server® 2008
[ Sistema operativo Microsoft® Windows Server® 2003 R2

[ Sistema operativo Microsoft® Windows Server® 2003

Mac OS

En este manual, “Mac OS” se utiliza para referirse a macOS Sierra, OS X El Capitan, OS X Yosemite, OS X
Mavericks, OS X Mountain Lion, Mac OS X v10.7.x y Mac OS X v10.6.8.
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Introduccion

Componente manual

Este manual esta dirigido al administrador del dispositivo que estd a cargo de conectar la impresora o el escaner a
la red y contiene informacién sobre cdmo realizar las configuraciones para utilizar las funciones.

Consulte en la Manual de usuario la informacién sobre el uso de la funcion.

Preparacion

Explica las tareas del administrador, como configurar los dispositivos y el software de administracion.

Conexion

Explica como conectar un dispositivo a una red o linea telefénica. También explica el entorno de red, como el uso
de un puerto para el dispositivo e informacion de servidor proxy y DNS.

Configuracion de las funciones

Explica la configuracion de cada funcion del dispositivo.

Configuracion de seguridad basica

Explica la configuraciéon de cada funcién: impresion, escaneado y envio y recepcion de faxes.

Configuracion de funcionamiento y administracion

Explica las operaciones después de comenzar a usar los dispositivos: mantenimiento y comprobacién de
informacién.

Solucion de problemas

Explica la inicializacién de la configuracion y la solucién de problemas de la red.

Configuracion de seguridad avanzada para Enterprise

Explica el método de configuracion para mejorar la seguridad del dispositivo: uso del certificado CA, la
comunicacion SSL/TLS y el filtro IPsec/IP.

Segun el modelo, algunas funciones de este capitulo no se admiten.

Definiciones de los términos empleados en esta guia

En esta guia se utilizan los siguientes términos.

Administrador

La persona a cargo de la instalacion y la configuracion del dispositivo o de la red en una oficina u organizacién. En
el caso de organizaciones pequefias, es posible que esta persona esté a cargo tanto de la administracion del
dispositivo como de la red. En el caso de las organizaciones grandes, los administradores tienen autoridad sobre la
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red o los dispositivos en la unidad de grupo de un departamento o divisién y los administradores de red estdn a
cargo de la configuracién de comunicacién mds alld de la organizacion, tal como Internet.

Administrador de red

La persona a cargo de controlar la comunicacion de la red. La persona que configura el router, el servidor proxy, el
servidor DNS vy el servidor de correo para controlar la comunicacién a través de Internet o de la red.

Usuario

La persona que utiliza dispositivos tales como impresoras y escaneres.

Web Config (pagina web del dispositivo)

El servidor web que esta integrado en el dispositivo. Se llama Web Config. Puede utilizar el navegador para
comprobar y cambiar el estado del dispositivo.

Herramienta

Un término genérico para el software para configurar o administrar un dispositivo, como Epson Device Admin,
EpsonNet Config, EpsonNet SetupManager, etc.

Escaneado por boton de comando

Un término genérico para el escaneado desde el panel de control del dispositivo.

ASCIl (American Standard Code for Information Interchange)

Uno de los codigos de caracteres estandar. Se definen 128 caracteres, incluidos caracteres tales como el alfabeto (a-
z, A-Z), nimeros arabigos (0-9), simbolos, caracteres en blanco y caracteres de control. Cuando se describe
“ASCII” en esta guia, indica el 0x20-0x7E (nimero hexadecimal) que se menciona a continuacion y no involucra
caracteres de control.

Sp* ! " # $ % & ' ( ) * + , - . /
0 1 2 3 4 5 6 7 8 9 : ; < = > ?
@ A B C D E F G H | J K L M N (6}
P Q R S T u \Y w X Y z [ \ ] A _

a b d d e f g h i j k I m n o
p q r S t u v w X y z { | } ~

*

Caracter de espacio.

Unicode (UTF-8)

Un cédigo estandar internacional, que cubre los principales idiomas mundiales. Cuando se describe “UTF-8” en
esta guia, indica los caracteres de codificacion en formato UTF-8.
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Preparacion

Este capitulo explica el rol del administrador y la preparacion previa a la configuracion.

Flujo de la configuracion y la administracion del
escaner

El administrador realiza configuracion de la conexion de red, la configuracién inicial y el mantenimiento del
escaner para que puedan estar disponibles para los usuarios.
1. Preparacién

[J Recopilacién de informacién de configuracién de conexion

[ Decision sobre el método de conexién

2. Conexion

[ Conexidén de red desde el panel de control del escaner

3. Configuracién de las funciones
(d Configuracion del controlador de escaner

[d Otras configuraciones avanzadas

4. Configuraciéon de seguridad
(d Configuracién de administrador
3 SSL/TLS
(4 Control de protocolo

[d Configuracién de seguridad avanzada (opcién)

5. Funcionamiento y administracién
[ Comprobacién del estado del dispositivo
[d Manejo de la aparicién de eventos

[d Copia de seguridad de la configuracién del dispositivo

Informacién relacionada

= “Preparacién” de la pagina 10

= “Conexién” de la pagina 15

= “Configuracién de las funciones” de la pagina 22

= “Configuracién de seguridad basica” de la pagina 32

= “Configuracién de funcionamiento y administracion” de la pégina 40

10
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Ejemplo de entorno de red

(A): Office 1

0 (A)-1:LAN 1
Q0 (A)-2:LAN?2
(B): Office 2

Q0 (B)- 1: LAN 1
0 (B) - 2: LAN 2
(C): WAN

(D): Internet

Ejemplo de introduccion del ajuste de conexion del escaner

Principalmente hay dos tipos de conexién en funcién de cémo se use el escaner. Ambos conectan el escaner a la
red con el ordenador mediante el concentrador.

[d Conexion servidor/cliente (escaner usando el servidor de Windows, gestién de trabajos)

[d Conexion puerto a puerto (conexion directa mediante el ordenador cliente)
Informacién relacionada

= “Ajuste de la conexion servidor/cliente” de la pagina 12

= “Ajustes de la conexién puerto a puerto” de la pgina 12

1
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Ajuste de la conexion servidor/cliente

Centralice la gestion del escaner y de los trabajos la con Document Capture Pro Server instalado en el servidor. Es
mas adecuado para trabajos que requieren varios escaneres para escanear un gran nimero de documentos en un
formato determinado.

Informacion relacionada

= “Definiciones de los términos empleados en esta guia” de la pagina 8

Ajustes de la conexion puerto a puerto

Utilice un escaner individual con un controlador de escdner como Epson Scan 2 instalado en el ordenador cliente.
La instalacién de Document Capture Pro (Document Capture) en el ordenador cliente le permite ejecutar trabajos
en los ordenadores cliente del escaner individual.

Informacion relacionada

= “Definiciones de los términos empleados en esta gufa” de la pagina 8

Preparacion de conexidn a una red

Acopio de informacion sobre la configuracion de conexion

Para conexién de red debe contar con una direccién IP, direccién de puerta de enlace, etc. Compruebe lo siguiente
de forma anticipada.

Divisiones Elementos Nota
Método de conexion 1 Ethernet Use un cable blindado y de pares trenzados de la categoria 5e o
de dispositivos superior para la conexién Ethernet.
Informacién de 1 Direccién IP Si configura automaticamente la direccién IP mediante el uso de la
conexion LAN ) funcién DHCP del router, no se requiere.

(J Méscara de subred q

(4 Puerta de enlace
predeterminada

Informacién de (1 Direccién IP para Si utiliza una direccion IP fija como direccién IP, configure el servidor
servidor DNS DNS primario DNS.
(1 Direccién IP para Configure cuando asignar automaticamente mediante la funcién
DNS secundario DHCP y cuéndo el servidor DNS no se puede asignar

automadticamente.

Informacién de (d Nombre de servidor | Configurela cudndo utilice un servidor proxy para una conexion de
servidor proxy proxy Internet y cudndo utilice el servicio Epson Connect o la funcién de

i actualizacion automatica del firmware.
(1 Ndmero de puerto

12
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Especificaciones del escaner

Para ver la especificacion de que el escaner admite el modo estandar o de conexion, consulte la Manual de usuario.

Uso del niumero de puerto

Consulte el “Apéndice” para conocer el numero de puerto que utiliza el escaner.

Informacion relacionada

= “Uso del puerto del escaner” de la pgina 60

Tipo de asignacion de direccion IP

Hay dos tipos de asignacion de direccion IP al escaner.

Direccion IP fija:
Asigne la direccion IP tnica predeterminada al escaner.

La direccion IP no se cambia atin cuando se apaga el escaner o el router, para que pueda administrar el dispositivo
mediante la direccion IP.

Este tipo es adecuado para una red donde se administren varios escaneres, como es el caso de una escuela o una
oficina grande.

Asignacion automatica mediante la funcion DHCP:

La direccion IP correcta se asigna automaticamente cuando la comunicacion entre el escaner y el router que
admite una funcion DHCP es satisfactoria.

Resulta conveniente cambiar la direccion IP para un dispositivo particular, reserve de antemano la direccion IP y
luego asignela.

Servidor DNS y servidor proxy
Si puede utilizar un servicio de conexién de Internet, configure el servidor DNS. Si no lo configura, debe
especificar la direccion IP para acceder porque podria fallar la resoluciéon de nombre.

El servidor proxy se ubica en la puerta de enlace entre la red e Internet y se comunica con el ordenador, el escaner e
Internet (servidor opuesto) en nombre de cada uno. El servidor opuesto se comunica solo con el servidor proxy.
Por lo tanto, la informacion del escaner tal como la direccion IP y el nimero de puerto no se pueden leer y se
espera mayor seguridad.

Puede prohibir acceso a un URL especifico mediante el uso de la funcidn de filtro, ya que el servidor proxy es capaz
de comprobar el contenido de la comunicacion.

Método para configurar la conexion de red

Para configurar la conexién de la direccidon IP, mascara de subred y puerta de enlace predeterminada del escaner,
proceda de la siguiente manera.

13



Manual del administrador

Preparacion

Uso del panel de control:

Configure la configuracion mediante el uso del panel de control del escaner de cada escaner. Conecte a la red
después de configurar la configuracién de conexién del escaner.

Uso del instalador:

Si se utiliza el instalador, la red del escaner y el ordenador cliente se establecen automaticamente. La configuracion
esta disponible mediante el seguimiento de las instrucciones del instalador, atin si no tiene un conocimiento
profundo de la red.

Uso de una herramienta:

Utilice una herramienta desde el ordenador del administrador. Puede descubrir un escaner y luego configurar el
escaner o crear un archivo SYLK para configuracion de ajustes en lote en escaneres. Puede configurar varios
escaneres, pero es necesario que se conecten fisicamente con un cable Ethernet antes de la configuracion. Por lo
tanto, esto se recomienda si puede realizar una conexion Ethernet para la configuracion.

Informacién relacionada
= “Conexion a la red desde el panel de control” de la pagina 15
= “Conexion a la red mediante el uso del instalador” de la pagina 19

= “Asignacion de una direccién IP mediante EpsonNet Config” de la pégina 56

14



Manual del administrador

Conexion

Conexion

Este capitulo explica el entorno o procedimiento para conectar el escaner a la red.

Conexion alared

Conexion a la red desde el panel de control

Conecte el escaner a la red mediante el uso del panel de control del escaner.

En el panel de control del escaner, consulte la Manual de usuario para obtener mas detalles.

Asignacion de direccion IP

Configure los elementos basicos, como Direccién IP, Mascara de subred y Puerta enlace predet..
1. Encienda el escaner.

2. Desplace la pantalla a la izquierda en el panel de control del escaner y luego pulse Configuracion.

Compubar  Scanner
(Wshy Mainjanance

€] .

3. Pulse Configuracion de red > Cambiar configuracion.

Sattings

Si no se muestra el elemento, realice un movimiento ascendente en la pantalla para que se muestre.

15
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4. Pulse TCP/IP.

@ Advancad

Devica Name

TCR/IP

i | — )

IPvE Addrass

Link Speed & Duplex @

5. Seleccione Manual para Obtener direccion IP.

Dbtain IP Addrass

Manual -

IP Address

Stan Setup

Nota:
Cuando establezca automdticamente una direccién IP mediante el uso de la funcion DHCP de router, seleccione

Automadtico. En ese caso, el Direccion IP, Mdscara de subred y el Puerta enlace predet. en el paso 6 al 7 también se
establecen automdticamente, asi que vaya al paso 8.

6. Pulse el campo Direccion IP, escriba la direcciéon IP con el teclado que se muestra en la pantalla y luego pulse
Aceptar.

€ 19200000211 « »
Input Valuwea: 0 1o 255
1 2 3

4 5 G o
7 8 9

g @

Confirme el valor reflejado en la pantalla anterior.

16
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7. Configure Mascara de subred y Puerta enlace predet..
Confirme el valor reflejado en la pantalla anterior.

Nota:
Si la combinacion de Direccion IP, Mdscara de subred y Puerta enlace predet. es incorrecta, Iniciar configuracién no se
activa y no se puede continuar con la configuracién. Confirme que no haya un error de entrada.

8. Pulse el campo DNS primario en Servidor DNS, escriba la direccion IP del servidor DNS primario con el
teclado que se muestra en pantalla y luego pulse Aceptar..
Confirme el valor reflejado en la pantalla anterior.

Nota:

Cuando selecciona Automadtico en la configuracion de asignacion de direccion IP, puede seleccionar la configuracién
del servidor DNS desde Manual o Automdtico. Si no puede obtener la direccion del servidor DNS de forma
automdtica, seleccione Manual para introducir la direccion del servidor DNS. A continuacion, escriba la direccion del
servidor DNS secundario en forma directa. Si selecciona Automdtico, vaya al paso 10.

9. Pulse el campo DNS secundario, escriba la direccién IP del servidor DNS secundario con el teclado que se
muestra en pantalla y luego pulse Aceptar..

Confirme el valor reflejado en la pantalla anterior.
10. Pulse Iniciar configuracion.

11. Pulse Cerrar en la pantalla de confirmacion.

La pantalla se cerrard automaticamente al cabo de un tiempo determinado si no pulsa Cerrar.

Conexion a Ethernet

Conecte el escaner a la red mediante el uso del cable Ethernet y compruebe la conexién.

1. Conecte el escaner y el concentrador (interruptor L2) a través de un cable Ethernet.

O

Elicono de la pantalla de inicio cambia a

2. Pulse ﬂ

en la pantalla de inicio.

Sl V<)

Computer  Scanner
Scan WS Maintanance

- QO
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3.

Conexion

Desplace la pantalla hacia arriba y, a continuacion, asegurese de que el estado de la conexién y la direccion IP
sean correctas.

Wired LAMN Status

Conneclion @
100BASE-TX Full Duplex

Obtain IP Address |
Manual

IP Address

192.168.111.4 @

Change Setlings

Configuracion de servidor proxy

El servidor proxy no se puede configurar en el panel. Configtirelo con Web Config.

1.

Acceda a Web Config y seleccione Configuracion de red > Basica.
Seleccione Uso en Ajuste de Servidor proxy.

Especifique el servidor proxy en la direccién IPv4 o en formato FQDN en Servidor proxy, y luego introduzca
el nimero de puerto en N° puerto serv. proxy.

Para servidores proxy que requieren autenticacion, introduzca el nombre de usuario de autenticacion del
servidor proxy y la contrasefia de autenticacion del servidor proxy.
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Conexion
4. Haga clic en el boton Siguiente.
EPSON DR -
Admastiatos Logout s S L i
T Secondary DNS Server [
[ Scanner Settings DONS Host Mama Setting - ClAule # Manual
] Matwork Setlings DNS Host Nama Status Fasdad
Wand AN DNS Host Mama EPSONBSAE
@ emen saner DY Do Sy T e
[ Metwork Securty Setlings D.NS I:lnmam.Nnme Slalis Fasdad
[ Sanices ONS Domain Nama
[# Systam Settings Register the netwark inferdace address Io ) Enable @ Disable
[ Expaort and Imporl Setting Vake DS :
[ Admenistrator Setings Proxy Sarvar Sefling Do Mot Usa * Lsa
Prowy Sarvar WilW Samiple proy
Ei'l:;{::};:; o Proxy Servar Port Mumbar B0
Firnivare: Upidate Proxy Server User Nams (R
Root Certificate Update Praxy Senver Password |#ensnnans
Product Stalus IV Sanng = Crnain LIS
IPvfi Privacy Extension Enable = Disabla
[Pyl DHCP Server Setling = Do Mot Use Usa
IPvE Addrass

IPvE Address Defaul Gabewary
IPyii Link-Local Addrass

Py Samtedul Address

Py Sisteiess Address 1

IPvE Slalelass Address 7

Tabi):: fame o T talh 4045064

IPvE Sialeless Address 3
[Pyl Pimary DNS Server
Pyii Sacondary DNS Server

Mt

5. Confirme la configuracion y, a continuacion, haga clic en Configuracion.

Informacion relacionada
= “Acceso a Web Config” de la pdgina 23

Conexion a la red mediante el uso del instalador

Se recomienda el uso del instalador para conectar el escaner al ordenador. Siga uno de estos métodos para ejecutar
el instalador.

(d Configuracion desde el sitio web

Acceda al siguiente sitio web y, a continuacion, introduzca el nombre del producto. Vaya a Configuracion y, a
continuacion, inicie la configuracion.

http://epson.sn

[d Configuracién del uso del disco de software (solo para modelos que viene con un disco de software y para
usuarios con ordenadores con controladores de disco.)

Inserte en el ordenador el disco del software y luego siga las instrucciones que aparezcan en pantalla.
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Seleccion de los métodos de conexion

Siga las instrucciones en la pantalla hasta que se muestre la siguiente pantalla y luego seleccione el método de
conexion del escaner al ordenador.

[ Windows

Seleccione el tipo de conexion y luego haga clic en Siguiente.

[ irestam Masa | 1 - *

Start Setup Connecting your Scanner

- Licanso Agroamant O Ethernet Connection
Select this if you are using a wired network D """ i—_
and wish to connect with an Ethemet cable.
Sysliam Chack

CIUSE connection
ol :; Connect the Scanner 1o @ computer using a E——

USE cable.

Addbonal
Instaladacm

Finish

Advanced configuration

Selup Complate

[ Mac OS

Seleccione el tipo de conexion.

Connection Type

Please select the connection bype wou want 1o Ethernet Network Connection
set up from the options on the right,

Select this If you are wsing 3 wined network
and wiih 1o comnedt with &A Ethermet cible,

@ LSE Wired Connection

Select this If you ane wsing a single computer
enly and connecting with a USE cable,

@ Additional Computer
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Conexion

Siga las instrucciones de la pantalla. Se instalara el software necesario.
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Configuracion de las funciones

Este capitulo explica las primeras configuraciones que se deben realizar para usar cada funcién del dispositivo.

Software para ajustes

En este tema se explica el procedimiento para realizar los ajustes desde el ordenador del administrador mediante el
uso de Web Config.

Web Config (pagina web del dispositivo)

Acerca de Web Config

Web Config es una aplicacion basada en explorador que sirve para configurar el escaner.
Para acceder a Web Config, antes tiene que asignar una direccién IP al escaner.

Nota:

Si desea bloquear los ajustes, configure una contrasefia de administrador para el esciner.

A continuacion se explican las dos paginas de ajustes.

(4 Configuracion basica

Puede realizar ajustes basicos del escaner.

EPSON - Bk Satlings h

= | DNSFroxy Setup  Configure DNSFrowy seftings

Firmware Update  Connect to the intarmet and update the firmmvare to the (atest versian
Currant Versicn & & ]

L

1&' Root Cantificate Updtate the root certificata b use Cloud seneces

Update Current Version 01.01
i Product Status Check the product siatus and network status
-
Healresh ] Adminisirator Login
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(d Configuracion avanzada

Puede configurar los ajustes avanzados del escaner. Esta pagina esta dirigida principalmente a los
administradores.

EPSON N "
| Staties > Product Status
Acmen eiratoe Login
[ Status
Product Status | Engleh |
Mok Stalis
Munienancg
Hardware Sathus Scanner Stabus
FAurailable
Basic Solfmgs
DMSProy Satup
Farnware Updata
Rool Cenificale Lipdale
Product Stafus Card Reader Status Disconnecied
Firfivaaris
Reat Certificate Version 01
Sarial Mumbsar
Scannir Typi Shird Feod Scanimar
MAD Address
Date and Time 2016-11-22 19:26 UTC+09.00
Adminstrator Nama/Congact
Informaton
Rafresh
Saltwann Licsnsas

Acceso a Web Config

Escriba la direccion IP del escaner en un explorador web. Debe tener habilitado JavaScript. Cuando acceda a Web
Config mediante HTTPS, un mensaje de alerta aparecera en el explorador dado que se usa un certificado
autofirmado, almacenado en el escaner.

(1 Acceso a través de HTTPS
IPv4: https://<direccion IP del escaner> (no escriba las < >)
IPv6: https://[direccion IP del escaner]/ (escriba los [ ])

(4 Acceso a través de HTTP

IPv4: http://<direccion IP del escaner> (no escriba las < >)
IPv6: http://[direccion IP del escaner]/ (escriba los [ ])
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Nota:
A Ejemplos

IPv4:

https://192.0.2.111/
http://192.0.2.111/

IPve6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

[ Si el nombre del esciner estd registrado en el servidor DNS, puede utilizar el nombre del escdner en vez de su direccién IP.

Informacién relacionada
= “Comunicaciéon SSL/TLS con la impresora” de la pagina 63

= “Acerca de la certificacion digital” de la pagina 63

Uso de funciones de escaneado

En funcién de como utilice el escaner, instale el siguiente software y realice la configuracién con éL.

[d Escanear desde el ordenador
[J Confirme la validez del servicio de exploracion de red con Web Config (valido en el envio de fabrica).
[J Instale Epson Scan 2 en su ordenador y configure la direccion IP

J Cuando escanee utilizando trabajos, instale Document Capture Pro (Document Capture) y establezca los
ajustes del trabajo.

(d Escanear desde el panel de control
[d Cuando se utiliza Document Capture Pro o Document Capture Pro Server:
Instale Document Capture Pro o Document Capture Pro Server
Configuracién de DCP (modo de servidor, modo de cliente).
(d Cuando se utiliza el protocolo WSD:
Confirme la validez de WSD en Web Config o en el panel de control (valido en el envio de fdbrica)

Configuracién adicional del dispositivo (ordenador con Windows).

Escaneado desde un ordenador

Instale el software y compruebe que el servicio de escaneado de red para escanear a través de una red desde el
ordenador estd activado.

Informacion relacionada

= “Software a instalarse” de la pgina 25

= “Habilitacién de escédner de red” de la pagina 25
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Software a instalarse

(4 Epson Scan 2

Este es un controlador de escaner. Si utiliza el dispositivo desde un ordenador, instale el controlador en cada
ordenador cliente. Si se instala Document Capture Pro/Document Capture, puede realizar las operaciones
asignadas a los botones del dispositivo.

Con EpsonNet SetupManager, los controladores de impresora también se pueden distribuir conjuntamente en
paquetes.

(d Document Capture Pro (Windows)/Document Capture (Mac OS)

Se instala en el ordenador cliente. Puede recuperar y ejecutar trabajos registrados en un ordenador con
Document Capture Pro/Document Capture instalado en la red desde el ordenador y el panel de control del
escaner.

También puede escanear desde el ordenador a través de la red. Epson Scan 2 es necesario para escanear.

Informacion relacionada

= “EpsonNet SetupManager” de la pégina 56

Ajuste la direccion IP del escaner en Epson Scan 2

Especifique la direccion IP del escaner para que el escaner se pueda utilizar en la red.

1.

Inicie Epson Scan 2 Utility desde Inicio > Todos los programas > EPSON > Epson Scan 2.
Si ya hay otro escaner registrado, vaya al paso 2.

Si no esta registrado, vaya al paso 4.

Haga clic en ¥ en Escdner.

Haga clic en Ajustes.

Haga clic en Habilitar edicion y, a continuacion, haga clic en Afadir.
Seleccione el nombre del modelo del escaner en Modelo.

Seleccione la direccion IP del escaner a utilizar en Direccion en Buscar red.

Haga clic en g y a continuacion en - para actualizar la lista. Si no puede encontrar la direccion IP del
escaner, seleccione Entrar direccion e introduzca la direccion IP.

Haga clic en Afiadir.

Haga clic en Aceptar.

Habilitacion de escaner de red

Puede configurar el servicio de escaner de red cuando escanee desde un ordenador cliente a través de la red. Se
habilita la configuracion predeterminada.

1.

Acceda a Web Config y seleccione Servicios > Digitalizacion red.
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2. Asegurese de haber seleccionado Activar escaneado de EPSON Scan.
Si se ha seleccionado, esta tarea ha finalizado. Cierre Web Config.

Sino esta seleccionado, seleccidnelo y vaya al paso siguiente.
3. Haga clic en Siguiente.

4. Haga clic en Aceptar.

La red se vuelve a conectar y entonces se activan los ajustes.

Informacién relacionada
= “Acceso a Web Config” de la pagina 23

Escaneado desde el panel de control

La funcién de escaneado a carpeta y la funcién de escaneado a correo electronico mediante el panel de control del
escaner, asi como la transferencia de los resultados del escaneado al correo, carpetas, etc. se realizan ejecutando un
trabajo desde el ordenador.

Al transferir los resultados del escaneado, configure el trabajo con Document Capture Pro Server o Document
Capture Pro.

Para obtener mas informacion sobre la configuracion y los ajustes de los trabajos, consulte la documentacién o la
ayuda de Document Capture Pro Server o de Document Capture Pro.

Informacién relacionada
= “Configuracién de Document Capture Pro Server/Document Capture Pro” de la pagina 26

= “Configuracién de servidores y carpetas” de la pagina 27

Software para instalar en el ordenador

(4 Document Capture Pro Server

Esta es la versién de servidor de Document Capture Pro. Instalale en un servidor Windows. El servidor puede
gestionar de forma centralizada varios dispositivos y trabajos. Los trabajos se pueden ejecutar simultaneamente
desde varios escaneres.

Si utiliza la versién certificada de Document Capture Pro Server, puede administrar trabajos y escanear el
historial vinculado a usuarios y grupos.

Para obtener informacion detallada sobre Document Capture Pro Server, péngase en contacto con la oficina
local de Epson.

(1 Document Capture Pro (Windows)/Document Capture (Mac OS)

Al igual que en el escaneado desde un ordenador, puede recuperar los trabajos registrados en el ordenador
desde el panel de control y ejecutarlos. No es posible ejecutar simultaneamente trabajos del ordenador desde
varios escaneres.

Configuracion de Document Capture Pro Server/Document Capture Pro

Realice los ajustes para utilizar la funcién de escaneado desde el panel de control del escaner.
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1. Accedaa Web Config y seleccione Servicios > Document Capture Pro.

2. Seleccione Modo funcionam..

[ Modo Servidor:

Seleccione esta opcién cuando utilice Document Capture Pro Server o cuando utilice Document Capture
Pro sélo para los trabajos que se hayan configurado para un ordenador especifico.

[ Modo Cliente:

Configure esta opcion cuando seleccione la configuracion de trabajo de Document Capture Pro (Document
Capture) instalada en cada ordenador cliente de la red sin especificar el ordenador.

3. Ajuste lo siguiente en funcién del modo seleccionado.

[ Modo Servidor:

En Direccion del servidor, especifique el servidor en el que se instala Document Capture Pro Server.
Puede tener de 2 a 252 caracteres en IPv4, IPv6, nombre de host, formato FQDN. En el formato FQDN,
pueden usarse letras, nimeros, alfabetos y guiones US-ASCII (excepto al principio y al final).

[ Modo Cliente:

Especifique Configuracion de grupo para utilizar un grupo de escaneres especificado desde Document
Capture Pro (Document Capture).

4. Haga clic en Configuracion.

Informacién relacionada
= “Acceso a Web Config” de la pagina 23

Configuracion de servidores y carpetas

Document Capture Pro y Document Capture Pro Server guardan los datos escaneados en el servidor o en el
ordenador cliente una vez y usan la funcién de transferencia para ejecutar la funcién de escaneado a carpeta y a
correo.

Necesita la autoridad y la informacion para transferir desde el ordenador en el que Document Capture Pro,
Document Capture Pro Server esta instalado al ordenador o al servicio en la nube.

Prepare la informacién sobre la funcién que utilizara consultando lo siguiente.

Puede configurar estas funciones con Document Capture Pro o Document Capture Pro Server. Para obtener mas
informacién acerca de la configuracion, consulte la documentaciéon o ayuda de Document Capture Pro Server o
Document Capture Pro.

Nombre

Ajustes

Requisito

Escanear a carpeta de red (SMB)

Cree y configure la funcion para com-
partir la carpeta para guardar

La cuenta de usuario administrativo en
el ordenador que crea carpetas para
guardar.

Destino para escanear a carpeta de red
(SMB)

Nombre de usuario y contrasefa para
iniciar sesién en el ordenador que
cuenta con la carpeta para guardar y el
privilegio para actualizar la carpeta pa-
ra guardar.
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Nombre

Ajustes

Requisito

Escanear a carpeta de red (FTP)

Configure el inicio de sesion del servi-
dor FTP

Informacién de inicio de sesion del ser-
vidor FTP y privilegio para actualizar la
carpeta para guardar.

Escanear a correo electrénico

Configuracién del servidor de correo
electrénico

Informacién de configuracion del ser-
vidor de correo electrénico

Escanear a Documento Capture Pro (al
usar Document Capture Pro Server)

Configuracién para iniciar sesiéon en
servicios en la nube

Entorno de conexién a Internet

Registro de la cuenta para servicios en
la nube

Usar escaneado WSD (Windows solamente)

Si el ordenador utiliza Windows Vista o una version posterior, puede utilizar el escaneado WSD.

Cuando se pueda utilizar el protocolo WSD, aparecera el mend PC (WSD) en el panel de control del escaner.

1. Acceda a Web Config y seleccione Servicios > Protocolo.

2. Confirme que Habilitar WSD estd marcado en Configuracion WSD.

Si esta marcada, la tarea esta finalizada y puede cerrar Web Config.

Sino esta marcada, compruébelo y continte con el siguiente paso.

3. Haga clic en el botén Siguiente.

4. Confirme la configuracién y haga clic en Configuracion.

Configuracion del sistema

Configuracion de los ajustes avanzados de red desde el panel de

control

Configurar el brillo de la pantalla

Configurar el brillo de la pantalla LCD.

1. Pulse Configuracion en la pantalla de inicio.

2. Pulse Config. comin > Brillo LCD.

3. DPulse 0 ) ° para ajustar el brillo.

Puede ajustarlode 1 a 9.

4. Pulse Aceptar..
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Configurar el sonido

Configure el sonido de funcionamiento del panel de control y el sonido de error.

1.

Pulse Configuracion en la pantalla de inicio.
Pulse Config. comun > Sonido.

Configure los siguientes elementos seguin sea necesario.

[ Sonido de funcionamiento

Ajuste el volumen del sonido de funcionamiento del panel.

[ Sonido de error

Configure el volumen del sonido de error.

Pulse Aceptar..

Informacién relacionada
= “Acceso a Web Config” de la pagina 23

Detectar la alimentacion doble de originales

Determine la funcién para detectar la alimentaciéon doble del documento que se va a escanear y para detener el
escaneado cuando se produce una alimentacién multiple.

Desactive esta opcion si va escanear originales que requieren alimentacién, como sobres o papel con pegatinas.

Nota:
También se puede establecer desde Web Config o Epson Scan 2.

1.

Pulse Configuracion en la pantalla de inicio.
Pulse Configuracion de digitalizacion externa > Detec. ultrasonica doble insercion.
Pulse Detec. ultrasonica doble insercion para activarlo o desactivarlo.

Pulse Cerrar.

Establecer el modo de baja velocidad

Establezca el escaneado a baja velocidad para que no se produzcan atascos de papel al escanear documentos

delgados.

1. Pulse Configuracion en la pantalla de inicio.

2. Pulse Configuracion de digitalizacion externa > Len.
3. Pulse Len para activarlo o desactivarlo.

4. Pulse Cerrar.
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Configuracion de ajustes del sistema con Web Config

Configuracion de ahorro de energia durante inactividad

Configure el ahorro de energia para el periodo de inactividad del escaner. Establezca el tiempo de acuerdo con su
entorno de uso.

Nota:

También puede realizar los ajustes de ahorro de energia en el panel de control del esciner.

1. Accedaa Web Configy seleccione Configuracion del sistema > Ahorro de energia.

2. Introduzca el tiempo en Temporizador de apagado para cambiar al modo de ahorro de energia cuando haya
inactividad.

Puede configurar hasta 240 minutos en un minuto.
3. Seleccione el tiempo de apagado para Temporiz. de apagado aut..

4. Haga clic en Aceptar.

Informacién relacionada
= “Acceso a Web Config” de la pagina 23

Configuracion del panel de control

Configuracién del panel de control del escaner. Puede configurar de la siguiente manera.
1. Accedaa Web Config y seleccione Configuracion del sistema > Panel de control.

2. Configure los siguientes elementos segiin sea necesario.
1 Idioma
Seleccione el idioma que se muestra en el panel de control.
(d Bloqueo del panel

Si selecciona ACT., es necesaria la contrasefia de administrador cuando realice una operacién que requiera
la autoridad de administrador. Si la contrasefia de administrador no esta configurada, se desactiva el
bloqueo del panel.

d Agotado tiempo func.

Si selecciona ACT., cuando inicie sesién como administrador, después de un tiempo determinado sin
actividad, la sesién se cierra automdticamente y lo dirige a la pagina de inicio.

Puede establecer entre 10 segundos y 240 minutos en el segundo.

3. Haga clic en Aceptar.

Informacién relacionada
= “Acceso a Web Config” de la pagina 23
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Configuracion de la restriccion de la interfaz externa

Puede restringir la conexiéon USB desde el ordenador. Configirelo para limitar los escaneados a los realizados a
través de la red.

1. Accedaa Web Config y seleccione Configuracion del sistema > Interfaz externa.

2. Seleccione Activar o Desactivar.

Para restringirlo, seleccione Desactivar.

3. Pulse Aceptar.

Sincronizacion de fecha y hora con servidor de tiempo

Si utiliza un certificado CA, puede evitar problemas con el tiempo.
1. Accedaa Web Configy seleccione Configuracion del sistema > Fecha y hora > Servidor tiempo.
2. Seleccione Uso para Usar serv. tiempo.

3. Introduzca la direccién del servidor de hora para Direccion serv. tiempo.
Puede utilizar el formato IPv4, IPv6 o FQDN. Escriba un maximo de 252 caracteres. Si no especifica esto,
déjelo en blanco.

4. Introduzca Intervalo de actualiz. (min.).

Puede configurar hasta 10.800 minutos por minuto.

5. Haga clic en Aceptar.

Nota:
Puede confirmar el estado de conexion con el servidor de hora en Estado ser. tiempo.

Informacién relacionada
= “Acceso a Web Config” de la pagina 23
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Configuracion de seguridad basica

Este capitulo explica la configuracion de seguridad basica que no requiere un entorno especial.

Introduccion a las funciones de seguridad basicas

Presentamos las funciones de seguridad basicas de dispositivos Epson.

Nombre de funcion

Tipo de funcién

Qué configurar

Qué evitar

Configuracién de la
contraseia de
administrador

Bloquee los ajustes
relacionados con el sistema,
como la configuracion de
conexion de red y USB, de
forma que sélo el
administrador pueda
modificarlos.

Un administrador establece
una contrasefa para el
dispositivo.

La configuraciéon o la
actualizacion pueden
realizarse desde Web Config,
el panel de control, Epson
Device Admin y EpsonNet
Config.

Evita las lecturas ilegales y el
cambio de la informacion
almacenada en el dispositivo,
tales como ID, contrasena,
configuraciéon dered y
contactos. Ademads, reduce
una amplia variedad de
riesgos de seguridad, tales
como la fuga de informacién
del entornodered o la
politica de seguridad.

Comunicaciones
SSL/TLS

Al acceder a un servidor
Epson en Internet desde un
dispositivo, como la
comunicacién con un
ordenador mediante una
actualizacion del navegador o
del firmware, el contenido de
la comunicacion se cifra
mediante SSL/TLS.

Obtenga un certificado
firmado por entidad
certificadora y luego
importelo al escéner.

Eliminar una identificacion
del dispositivo mediante un
certificado firmado por
entidad certificadora evita la
falsificacion de identidad y el
acceso no autorizado.
Ademés, el contenido de
comunicacién de SSL/TLS
esta protegido y evita la fuga
de contenido de datos de
impresion e informaciéon de
configuracién.

Protocolos de
controles

Los protocolos de controles
se utilizan parala
comunicacién entre
dispositivos y ordenadores y
activa/desactiva funciones.

Un protocolo o servicio que
se aplica a funciones
permitidas o prohibidas por
separado.

Se pueden reducir los riesgos
de seguridad a través del uso
no deliberado si se evita que
los usuarios utilicen
funciones innecesarias.

Informacién relacionada
= “Acerca de Web Config” de la pagina 22
= “EpsonNet Config” de la pdgina 55

= “Epson Device Admin” de la pdgina 55

= “Configuracién de la contrasefia de administrador” de la pagina 33

= “Protocolos de control” de la pagina 35
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Configuracion de la contraseina de administrador

Cuando configure la contraseiia de administrador, los usuarios que no sean administradores no podran cambiar
los ajustes de administracion del sistema. Puede establecer y cambiar la contrasefia de administrador a través de
Web Config, el panel de control del escaner o el software (Epson Device Admin o EpsonNet Config). Cuando
utilice el software, consulte la documentacién para cada software.

Informacién relacionada

= “Configuracién dela contrasefia de administrador desde el panel de control” de la pdgina 33
= “Configuracién de la contrasefia de administrador mediante Web Config” de la pagina 33
= “EpsonNet Config” de la pgina 55

= “Epson Device Admin” de la pdgina 55

Configuracion dela contraseina de administrador desde el panel de
control

Puede configurar la contrasefa de administrador desde el panel de control del escaner.
1. Pulse Configuracion en la pantalla de inicio.

2. Pulse Admin. del sistema > Configuracion admin..

Si no se muestra el elemento, realice un movimiento ascendente en la pantalla para que se muestre el elemento.
3. Pulse Contrasefia admin > Registrar.
4. Escriba la nueva contrasefia y, a continuacion, pulse Aceptar..
5. Escriba la contraseia una vez mas y, a continuacion, pulse Aceptar..

6. Pulse Aceptar. en la pantalla de confirmacion.

Se muestra la pantalla de configuracién del administrador.

7. Pulse Configuracion bloqueo y, a continuacion, Aceptar. en la pantalla de confirmacion.

Configuracion bloqueo esta establecido en Act.y, cuando opere el elemento de menu bloqueado, se le solicitara
la contraseia de administrador.

Nota:
[ Si configura Configuracién > Config. comiin > Agotado tiempo func. en Act., el escdner cerrard su sesion después de
un periodo de inactividad del panel de control.

A Puede cambiar o eliminar la contrasefia de administrador seleccionando Cambiar o Restablecer en la pantalla
Contraseiia admin y escribiendo la contrasefia de administrador.

Configuracion de la contrasena de administrador mediante Web
Config

Puede configurar la contrasefia de administrador mediante el uso de Web Config.
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1. Accedaa Web Config y seleccione Configuracion del administrador > Cambiar la Informacion de
autenticacion del administrador.

2. Introduzca una contrasefia en Contrasefia nueva yen Confirme la contrasefia nueva. Si fuera necesario,
escriba el nombre del usuario.

Para crear una contrasefia nueva, introduzca la contrasena actual.

EPSON A .

_ I Administrator Saftings > Change Administralor Authanlication Infarmaion
Admnisiraios Logou

[l Status Cuman password AR
ERUCE St Mew Fassword Entor botwoen 1:and 20 charachars
MNotvork Stalus

Pasal Snapsh .
SEgLERARs Confern Mew Passwaord e —
Mainlenance

R Mole: i 15 recommended io communicate wia HTTPS Sor endenng an edminestrator password

[# Scanner Setlings O
[# Hatwork Seblings >

[# Matwork Secunity Settings

[ Snacds

[# System Sedlings

[# Export and import Setling Yalue

= Adminisirator Settings

cimimestrator

Aaughanticaton Inlomealion

Dafala Adminsstmlon Authenbcahon
nformaton

Admmistralor MameaiContact

Basic Saltings
DNSFPaxy Salup

3. Seleccione Aceptar.

Nota:
[ Para establecer o cambiar los elementos bloqueados del menti, haga clic en Inicio de sesion de administrador y
luego escriba la contrasefia de administrador.

[ Para eliminar la contrasefia de administrador, haga clic en Configuracion del administrador > Borrar la
Informacion de autenticacion del administrador y, a continuacion, introduzca la contrasefia de administrador.

Informacion relacionada
= “Acceso a Web Config” de la pagina 23

Elementos para bloqueo mediante contrasena de
administrador

Los administradores cuentan con privilegios de cambios y configuracion para todas las funciones de los
dispositivos.

Ademas, si establece la contraseiia de administrador en el dispositivo, puede bloquearlo para que no se puedan
modificar los elementos relacionados con la administracion del dispositivo.

A continuacién se mencionan son elementos que puede controlar un administrador.
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Elemento

Descripcion

Configuracién de
escaner

Configuracién de deteccion de alimentacién doble y del modo de baja velocidad.

Configuracién de la
conexioén Ethernet

Cambie el nombre de los dispositivos y la direccion IP, configure el servidor DNS o el servidor
proxy y configure los cambios asociados a las conexiones de red.

Configuracién de
servicios del usuario

Configuracién para controlar los protocolos de comunicacion, el escaneado por red y los
servicios Document Capture Pro.

Configuracién del
servidor de correo
electrénico

Configuracién de un servidor de correo electrénico que se comunique directamente con los
dispositivos.

Configuracién de
seguridad

Ajuste de seguridad de red, tales como comunicacion SSL/TLS, filtro IPsec/IP y IEEE802.1X.

Actualizacién del
certificado raiz

Actualizacién de los certificados raiz necesarios para la autenticacién de Document Capture Pro
Servery la actualizacion del firmware desde Web Config.

Actualizacion de
firmware

Comprobacién y actualizacién del firmware de los dispositivos.

Configuracién de horay
temporizador

Tiempo de transicién a suspension, apagado automdtico, fecha/hora, temporizador sin
funcionamiento, otras configuraciones relacionadas al temporizador.

Restaure a la
configuracion
predeterminada

Configuracién del escaner para restablecer la configuracién de fabrica.

Configuracién de
administrador

Configuracién del bloqueo de administrador o la contrasefia de administrador.

Configuracién de
dispositivo certificado

Configuracién de ID del dispositivo de autenticacion. Se usa cuando se utiliza el escaner en un
sistema de autenticacion compatible con dispositivos de autenticacion.

Protocolos de control

Puede escanear utilizando las siguientes vias y protocolos. También puede utilizar la exploracion de redes desde un
numero no especificado de equipos de red. Por ejemplo, se permite el escaneo utilizando sélo vias y protocolos
especificados. Puede reducir los riesgos de seguridad no deliberados restringiendo el escaneado desde ciertas vias o
controlando las funciones disponibles.

Configure las opciones de ajuste del protocolo.

1. Accedaa Web Config y seleccione Servicios > Protocolo.
2. Configure cada elemento.

3. Haga clic en Siguiente.

4. Haga clic en Aceptar.

Se aplicara la configuracion al escéner.
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= “Acceso a Web Config” de la pagina 23
= “Protocolos que puede habilitar o inhabilitar” de la pagina 36

= “Elementos de ajuste del protocolo” de la pagina 37

Protocolos que puede habilitar o inhabilitar

Protocolo

Descripcion

Configuracién Bonjour

Puede especificar si desea usar Bonjour o no. Bonjour se utiliza para buscar dispositivos,
escanear, etc.

Config. SLP Puede activar o desactivar la funcién SLP. SLP se utiliza para Epson Scan 2 y la busqueda de
red en EpsonNet Config.

Configuracién WSD Puede activar o desactivar la funcién WSD. Cuando se activa, puede agregar dispositivos WSD
o escanear desde el puerto WSD.

Config. LLTD Puede activar o desactivar la funcién LLTD. Cuando se habilita, se muestra en el mapa de red

de Windows.

Config. LLMNR

Puede activar o desactivar la funcion LLMNR. Cuando se habilita, puede utilizar la resolucién
de nombres sin NetBIOS aunque no pueda utilizar DNS.

Configuracién de
SNMPv1/v2c

Puede especificar si desea habilitar SNMPv1/v2c o no. Esto se utiliza para configurar
dispositivos, supervisar, etc.

Configuracién de SNMPv3

Puede especificar si desea habilitar SNMPv3 o no. Esto se utiliza para configurar dispositivos
cifrados, supervisar, etc.

Informacion relacionada

= “Protocolos de control” de la pagina 35

= “Elementos de ajuste del protocolo” de la pagina 37
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Elementos de ajuste del protocolo

[ Scanner Seltings Bonjour Service Name L T
[ Natwork Settings Lacation ©
[& Natwork Securty Settings
Bl Senaces SLP Sattngs
ot 5  Enable SLP
Decurmint Cogiluer Prey
[ Export and Import Setling Vake A Pyl WS .
[ Administrator Setlings Scanning Timeout (sec) - [300
Dewice Mame : EPS O
Basic Settngs Locabon -
NS Proxy Satup
Farwasra Lipdata !
Rt ettt Chek LLTD Settings
Dievice Mame EPSOilmsa——
LLMNR Setlings
& Enabig LLMNR
SHMBPVvEC Sellings
& Enable ShiMPyiivic
Access Authoity | | ReadWnie |
Communty Name (Read Only) - fpublic ]
Communty Nams (ReadWrie) | |
SNMPYI Saltngs
[ Enable SNMPV3
e : B i
Authenbication Settings
Algorithm - |MDS bl
Password I |
Conlitm Password I ]
Encryption Saltings
Adgorithm - |DES ~|
Password - | |
Cealitm Password I |
Context Mame - EPSON |
Next

Configuracién Bonjour
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Elementos

Valor y descripcion del ajuste

Usar Bonjour

Seleccionar esto para buscar o usar dispositivos a través de
Bonjour.

Nombre Bonjour

Muestra el nombre de Bonjour.

Nombre servic. Bonjour

Puede mostrar y configurar el nombre del servicio Bonjour.

Ubicacién Muestra el nombre de ubicacién de Bonjour.

Config. SLP

Habilitar SLP Seleccione esta opcion para habilitar la funcion SLP. Se utili-
za para el descubrimiento de redes en Epson Scan 2 y Ep-
sonNet Config.

Configuraciéon WSD

Habilitar WSD Seleccione esta opcidn para habilitar la adicién de dispositi-

vos mediante WSD.

Tiempo de espera dig. (seg.)

Escriba el valor del tiempo de espera de comunicacién para
escaneado WSD entre 3y 3.600 segundos.

Nombre disp. Muestra el nombre de dispositivo de WSD.
Ubicacién Muestra el nombre de ubicacién de WSD.
Config. LLTD

Habilitar LLTD

Seleccione esta opcion para habilitar LLTD. El escéner se
muestra en el mapa de red de Windows.

Nombre disp.

Muestra el nombre de dispositivo de LLTD.

Config. LLMNR

Habilitar LLMNR

Seleccione esta opcion para habilitar LLMNR. Puede utilizar
la resolucién de nombres sin NetBIOS aunque no pueda uti-
lizar DNS.

Configuracién de SNMPv1/v2c

Activar SNMPv1/v2c

Seleccione para habilitar SNMPv1/v2c. Solamente se mues-
tran los escaneres que admiten SNMPv3.

Autoridad de acceso

Establezca la autoridad de acceso cuando SNMPv1/v2c esté
habilitada. Seleccione Sélo lectura o Lectura/Escritura.

Nombre de comunidad (solo lectura)

Escriba entre 0y 32 caracteres ASCII (0x20 a Ox7E).

Nombre de comunidad (lectura/escritura)

Escriba entre 0y 32 caracteres ASCII (0x20 a Ox7E).

Configuracién de SNMPv3

Activar SNMPv3

SNMPv3 estd activado si la casilla estd marcada.

Nombre de usuario

Escriba entre 1y 32 caracteres. Caracteres admitidos: carac-
teres de 1 byte.

Configuracién de autenticaciéon

Algoritmo

Seleccione un algoritmo para una autenticacion de SNMPv3.
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Elementos

Valor y descripcion del ajuste

Contrasefa

Escriba la contrasefia para una autenticacion de SNMPv3.

Escriba entre 8 y 32 caracteres en ASCII (0x20-0x7E). Si no
especifica esto, déjelo en blanco.

Confirmar contrasena

Escriba otra vez la contraseia establecida para confirmarla.

Configuracién de cifrado

Algoritmo

Seleccione un algoritmo para un cifrado de SNMPv3.

Contrasefa

Escriba la contrasefa para un cifrado de SNMPv3.

Escriba entre 8 y 32 caracteres en ASCII (0x20-0x7E). Si no
especifica esto, déjelo en blanco.

Confirmar contraseia

Escriba otra vez la contraseia establecida para confirmarla.

Nombre de contexto

Escriba un méaximo de 32 caracteres en Unicode (UTF-8). Si
no especifica esto, déjelo en blanco. La cantidad de caracte-
res que se pueden escribir varian segun el idioma.

Informacion relacionada

= “Protocolos de control” de la pagina 35

= “Protocolos que puede habilitar o inhabilitar” de la pagina 36
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Configuracion de funcionamiento y
administracion

Este capitulo explica los elementos relacionados con la administracién y el funcionamiento diario del dispositivo.

Confirmacion de la informacion de un dispositivo

Puede comprobar la siguiente informacién del dispositivo de funcionamiento desde Estado mediante el uso de
Web Web Config.

(4 Estado del producto
Compruebe el idioma, el estado, el nimero del producto, la direcciéon MAC, etc.
[J Estado de la red
Compruebe la informacién del estado de conexién de red, la direccion IP, el servidor DNS, etc.
[ Instantdnea del panel
Muestre una instantanea de imagen de pantalla que se muestra en el panel de control del dispositivo.
[ Mantenimiento
Compruebe la fecha de inicio, la informacion del escaneo, etc.

[ Estado del hardware

Compruebe el estado del escéner.

Informacién relacionada
= “Acceso a Web Config” de la pdgina 23

Administracion de dispositivos (Epson Device Admin)

Mediante Epson Device Admin puede administrar y usar varios dispositivos. Epson Device Admin le permite
administrar dispositivos ubicados en otra red. A continuacion se describen las principales funciones de
administracion.

Para obtener mas informacion acerca de las funciones y del uso del software, consulte la documentacién o la
Ayuda de Epson Device Admin.

(A Descubrimiento de dispositivos

Puede descubrir dispositivos en la red y luego registrarlos en una lista. Si los dispositivos Epson tales como
impresoras y escaneres estan conectados al mismo segmento de red que el ordenador de administrador, puede
encontrarlos aun si no se les ha asignado una direccién IP.

También puede descubrir dispositivos que estan conectados a ordenadores en la red con cables USB. Es
necesario instalar Epson Device USB Agent en el ordenador.

[d Configuracion de dispositivos

Puede hacer una plantilla que contenga elementos de configuracion, tales como la interfaz de red y la fuente de
papel, y aplicarla a otros dispositivos a modo de configuracién compartida. Cuando se conecta a la red, puede
asignar una direccion IP a un dispositivo que no tenga una direccion IP asignada.
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[d Supervision de dispositivos

Puede adquirir regularmente el estado e informacién detallada para dispositivos en la red. También puede
controlar dispositivos que estén conectados a ordenadores en la red con cables USB y dispositivos de otras
compaiiias que hayan sido registradas a la lista de dispositivo. Para controlar dispositivos conectados mediante
cables USB, necesita instalar el Epson Device USB Agent.

[ Administracién de alertas

Puede controlar alertas acerca del estado de dispositivos y consumibles. El sistema envia automaticamente
notificaciones por correo electrénico al administrador de acuerdo con las condiciones establecidas.

(J Administracidn de informes

Puede crear informes regulares a medida que el sistema acumula datos sobre el uso del dispositivo y los
consumibles. Luego puede guardar los informes crearos y enviarlos por correo electrénico.

Informacion relacionada

= “Epson Device Admin” de la pdgina 55

Como recibir notificaciones por correo electrénico
cuando se produzcan determinadas situaciones

Acerca de las notificaciones por correo electronico

Puede utilizar esta funcion para recibir alertas por correo electrénico cuando se produzca un error. Puede registrar
un maximo de 5 direcciones de correo electronico y elegir las alertas de errores que desea recibir.

Para utilizar esta funcién, debe configurar el servidor de correo.

Informacion relacionada

= “Configuracién de un servidor de correo” de la pagina 42

Configuracion de las notificaciones por correo electronico

Para poder utilizar esta funcion, tiene que configurar un servidor de correo.
1. Acceda a Web Config y seleccione Configuracion del administrador > Notificacion por correo electronico.
2. Introduzca una direccion de correo electrénico en la que desee recibir las notificaciones.

3. Seleccione el idioma de las notificaciones de correo electronico.
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4. Marque las casillas de las notificaciones que desea recibir.

EPSON BN "l

Adiristator Locoot Adminsirator Seftings > Email Nolification

o

[=] Status Sl up the Email Sarver io enable the email nobfcaton
Product Status Email Address Setings
el Snaothes = = e e T [engien
Mainlenance T ~ |Engiish
Hardwars Stasis 3 |English
[¥] Scannos Seltings 4 English
[E Matwork Settings [ English
[# Matwork Securty Setlings
t Services Motification Settings
tE System Sallings Ermail will ber a1 when product status is as checkad
(3 Export and Impart Setting Vake 1 1
= Adminisirator Setlings Administrator password changad [= |
Change Adminstrator - :
Mafhanbealan [nlommaton AT QU 1 & =
Deditia Adminesirator Autfhenbeabion
nfa L] 0 | Rastors Dofaull Sottings
Administralor Nama/Contact ) )
niormiaton

Email Notificatan

Basc Soitings
DMSFroxy Selup
Fernware Updata

5. Haga clic en Aceptar.

Informacion relacionada
= “Acceso a Web Config” de la pagina 23

= “Configuracién de un servidor de correo” de la pagina 42

Configuracion de un servidor de correo

Compruebe lo siguiente antes de realizar la configuracion.
[ El escéner esta conectado a una red.

[d La informacién del servidor de correo electrénico del ordenador.

1. Accedaa Web Configy seleccione Configuracion de red > Servidor correo electronico > Basica.
2. Introduzca un valor para cada opcidn.

3. Seleccione Aceptar.

Se mostraran los ajustes que ha seleccionado.

Informacién relacionada
= “Acceso a Web Config” de la pdgina 23

= “Opciones de ajuste del servidor de correo” de la pagina 43
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Opciones de ajuste del servidor de correo

EPSON AR
El st Hetwork Setbngs = Email Senser = Basic

Primar Sinhss The cartificate i5 required ba use a secure lnction of the email server,

; Mk sotings onthe (olwing page

w - Ch Cemilicate
B Contacts Authenticition Method © SMTR ALTH =]
3] Utser Defau Settings | Authenficated Account
B Access Contral Sottings Authenficated Passwend : I
B Prinies Semngs

Sender's Email Address |
SMTP Server Address

Bl Metwork Settings:

SMTP Serve Poit Number 25
Seare Canniolion Pas _'-l
EIEmail Senver Ceficale Wakdaton 4 Enable Disabie
Basr 15 racommended 1o enabie the Camhcae Vaidation
Connechan Tesh 1 vl e connedc ed wilholk cons mireg ihe 53|'E'|‘!' of tha email senver when the Carmificaie Viakdabon is disabied
F LOAP Sormr FOP3 Saver Address
B Metwork Secwity Semings POP3 Server Porl Hurmber
B Sepraces
] System Sefngs LE
B Export mnd impart Setling Vaka
B Adrmirasiraloe Seftings
Ef-ﬂ'SII_Z ST
Epscn Connedl Seniges
Goaghe Cloud Print Senaces
Opciones Ajustes y explicacion
Método de autenticacién Especifique el método de autenticacion para que el escaner acceda al servidor de correo.
Desactivar La autenticacién queda deshabilitada al realizar una

comunicacién con un servidor de correo.

AUTENTICACION SMTP Requiere un servidor de correo compatible con la
autenticaciéon SMTP.
POP antes de SMTP Si elige este método, tiene que configurar el servidor POP3.
Cuenta autenticada Si selecciona AUTENTICACION SMTP o POP antes de SMTP como Método de

autenticacion, escriba el nombre de la cuenta autenticada de manera que tenga entre 0y
255 caracteres ASCII (0x20-0x7E).

Contrasefa autenticada Si selecciona AUTENTICACION SMTP o POP antes de SMTP como Método de
autenticacion, introduzca el nombre de la cuenta autenticada de manera que tenga entre 0
y 20 caracteres. Caracteres admitidos: A-Za-z0-9!#$% &' *+-./=7A_{|} ~@.

Direccion correo del Escriba la direccidn del remitente del correo electrénico. Escriba entre 0y 255 caracteres
remitente ASCII (0x20-0x7E). No se admiten los siguientes caracteres:: () <> [1; ¥. El primer caracter

un

no puede ser un punto “"

Direccién del servidor SMTP Escriba entre 0y 255 caracteres. Caracteres admitidos: A-Z a-z 0-9 . - . Puede utilizar el
formato IPv4 o el FQDN.

Ne de puerto del servidor Escriba un numero comprendido entre el 1y el 65535.
SMTP
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Opciones Ajustes y explicacion
Conexion segura Especifique el método de conexion segura para el servidor de correo electrénico.
Ninguno Si selecciona POP antes de SMTP en Método de
autenticacion, el método de conexidn se establece en
Ninguno.
SSL/TLS Esto estd disponible cuando Método de autenticacion se

establece en Desactivar o AUTENTICACION SMTP.

STARTTLS Esto esta disponible cuando Método de autenticacion se
establece en Desactivar o AUTENTICACION SMTP.

Validacion de certificado El certificado se valida cuando esta opcion esta habilitada. Recomendamos establecer esta
opcién en Activar.

Direccion del servidor POP3 Si selecciona POP antes de SMTP como Método de autenticacion, introduzca una
direccion del servidor POP3 que contenga entre 0y 255 caracteres. Caracteres admitidos: A—
Z a-z0-9.-.Puede utilizar el formato IPv4 o el FQDN.

Ne de puerto del servidor Si selecciona POP antes de SMTP como Método de autenticacion, introduzca un nimero
POP3 comprendido entre el 1y el 65535.

Informacion relacionada

= “Configuracién de un servidor de correo” de la pagina 42

Comprobacion de la conexion del servidor de correo
1. Accedaa Web Configy seleccione Configuracion de red > Servidor correo electronico > Prueba de conex..
2. Seleccione Iniciar.

La prueba de conexidn al servidor de correo se inicia. Cuando termine la prueba, se mostrara el informe.

Informacién relacionada
= “Acceso a Web Config” de la pagina 23

= “Referencias de la prueba de conexion del servidor de correo” de la pagina 44

Referencias de la prueba de conexion del servidor de correo

Mensajes Explicacion
Prueba de conexién correcta. Este mensaje aparece si la conexion con el servidor es satisfactoria.
Error de comunicacién del servidor Aparece este mensaje cuando

SMTP. Compruebe lo siguiente. -

. (A El escaner no esta conectado a una red
Configuracién de red

[ El servidor SMTP esta fuera de servicio

(1 La conexion de red se ha interrumpido durante la comunicacién

1 Datos incompletos recibidos
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Mensajes

Explicacion

Error de comunicacién del servidor
POP3. Compruebe lo siguiente. -
Configuracién de red

Aparece este mensaje cuando

(1 El escédner no esta conectado a una red

[ El servidor POP3 esta fuera de servicio

(1 La conexion de red se ha interrumpido durante la comunicacién

(1 Datos incompletos recibidos

Error al conectar con el servidor SMTP.
Compruebe lo siguiente. - Direccién
del servidor SMTP - Servidor DNS

Aparece este mensaje cuando
(4 Error al conectar con un servidor DNS

[ Error en la resolucion de nombre para un servidor SMTP

Error al conectar con el servidor POP3.
Compruebe lo siguiente. - Direccién
del servidor POP3 - Servidor DNS

Aparece este mensaje cuando
[ Error al conectar con un servidor DNS

(4 Error en la resoluciéon de nombre para un servidor POP3

Error de autenticacion del servidor
SMTP. Compruebe lo siguiente. -
Método de autenticacion - Cuenta
autenticada - Contrasefa autenticada

Este mensaje aparece cuando se produce un error en la autenticacién del servidor
SMTP.

Error de autenticacion del servidor
POP3. Compruebe lo siguiente. -
Método de autenticacion - Cuenta
autenticada - Contrasefa autenticada

Este mensaje aparece cuando se produce un error en la autenticacién del servidor
POP3.

Método de comunicacién no admitido.
Compruebe lo siguiente. - Direcciéon
del servidor SMTP - N° de puerto del
servidor SMTP

Este mensaje aparece cuando intenta comunicarse con protocolos no admitidos.

Error de conexién con el servidor
SMTP. Cambie Conexidn segura a
Ninguno.

Este mensaje aparece cuando se produce una discordancia SMTP entre un
servidor y un cliente, o cuando el servidor no admite una conexién segura SMTP
(conexion SSL).

Error de conexién con el servidor
SMTP. Cambie Conexién segura a SSL/
TLS.

Este mensaje aparece cuando se produce una discordancia SMTP entre un
servidor y un cliente, o cuando el servidor solicita usar una conexién SSL/TLS para
una conexién segura SMTP.

Error de conexidn con el servidor
SMTP. Cambie Conexion segura a
STARTTLS.

Este mensaje aparece cuando se produce una discordancia SMTP entre un
servidor y un cliente, o cuando el servidor solicita usar una conexiéon STARTTLS
para una conexion segura SMTP.

La conexion no es de confianza.
Compruebe lo siguiente. - Fecha y hora

Este mensaje aparece cuando la configuracion de la fecha y hora del escaner es
incorrecta o el certificado ha expirado.

La conexion no es de confianza.
Compruebe lo siguiente. - Certificado
CA

Este mensaje aparece cuando el escaner no tiene un certificado raiz
correspondiente al servidor o no se ha importado un Certificado CA.

La conexion no es de confianza.

Este mensaje aparece cuando el certificado obtenido esta dafado.

Error de autenticacion del servidor
SMTP. Cambie Método de
autenticacion a AUTENTICACION SMTP.

Este mensaje aparece cuando se produce una discordancia en el método de
autenticacion entre un servidor y un cliente. El servidor admite AUTENTICACION
SMTP.

Error de autenticacion del servidor
SMTP. Cambie Método de
autenticacién a POP antes de SMTP.

Este mensaje aparece cuando se produce una discordancia en el método de
autenticacién entre un servidor y un cliente. El servidor no admite
AUTENTICACION SMTP.
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Mensajes Explicacion
Direccién correo del remitente es Este mensaje aparece cuando la direccién de correo electrénico del remitente
incorrecto. Cambie a la direccion de especificada es erronea.

correo electrénico para el servicio de
correo electrénico.

No se puede acceder al producto hasta | Este mensaje aparece cuando el escaner estd ocupado.
que el proceso se haya completado.

Informacion relacionada

= “Comprobacion de la conexién del servidor de correo” de la pagina 44

Actualizacion del firmware

Actualizacion del firmware con Web Config

Actualiza el firmware usando Web Config. El dispositivo se debe conectar a Internet.
1. Acceda a Web Configy seleccione Configuracion basica > Actualizacion del firmware.

2. Haga clic en Iniciar.

Se inicia la confirmacién del firmware y, si hay un firmware actualizado, se muestra la informacién del mismo.

3. Haga clic en Iniciar y siga las instrucciones de la pantalla.

Nota:

También puede actualizar el firmware utilizando Epson Device Admin. Puede confirmar visualmente la informacion del
firmware en la lista de dispositivos. Resulta 1til cuando desea actualizar el firmware de varios dispositivos. Consulte la
ayuda de Epson Device Admin para obtener mds informacion.

Informacién relacionada
= “Acceso a Web Config” de la pdgina 23
= “Epson Device Admin” de la pagina 55

Actualizacion del firmware mediante el uso de Epson Firmware
Updater

Puede descargar el firmware del dispositivo desde el sitio web de Epson en el ordenador y luego conectar el
dispositivo y el ordenador con un cable USB para actualizar el firmware. Si no puede realizar la actualizacion a
través de la red, intente este método.

1. Acceda al sitio web de Epson y descargue el firmware.

2. Conecte el ordenador que contenga el firmware descargado en el dispositivo con un cable USB.
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3. Haga doble clic sobre el archivo .exe descargado.

Epson Firmware Updater se iniciara.

4. Sigalas instrucciones de la pantalla.

Copia de seguridad de la configuracion

Puede copiar los elementos a los otros escaneres mediante la exportacién de elementos de ajuste en Web Config.

Como exportar los ajustes

Exporte ajustes especificos del escaner.
1. Accedaa Web Configy seleccione Exportar e importar valor de configuracion > Exportar.

2. Seleccione los ajustes que desea exportar.

Seleccione los ajustes que desea exportar. Si selecciona la categoria principal, también se seleccionaran las
subcategorias. Sin embargo, la subcategorias que provocan errores por estar duplicadas dentro de la misma red
(como direcciones IP, etc.) no se pueden seleccionar.

3. Escriba una contrasefa para cifrar el archivo exportado.

Necesita la contraseia para importar el archivo. Deje esto en blanco si no desea cifrar el archivo.

4. Haga clic en Exportar.

g Importante:

Si desea exportar la configuracion de red del escdner, como el nombre y la direccién IP del escdner, pulse
Habilitar para seleccionar la configuracién individual del dispositivo y seleccione mds elementos. Utilice
solamente los valores seleccionados para el esciner de reemplazo.

Informacion relacionada
= “Acceso a Web Config” de la pagina 23

Como importar la configuracion

Importe el archivo de Web Config exportado al escaner.

n Importante:

Cuando importe valores que incluyan informacion individual como el nombre o la direccién IP del escdner,
aseguirese de que la misma direccion IP no existe en la misma red. Si la direccion IP se solapa, el escdner no
reflejard el valor.

1. Acceda a Web Config y seleccione Exportar e importar valor de configuracion > Importar.

2. Seleccione el archivo exportado y, a continuacion, escriba la contrasefa cifrada.
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3. Haga clic en Siguiente.
4. Seleccione los ajustes que desea importar y haga clic en Siguiente.
5. Haga clic en Aceptar.

Se aplicara la configuracion al escaner.

Informacién relacionada
= “Acceso a Web Config” de la pagina 23
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Solucion de problemas

Consejos para solucionar problemas

Encontrard mas informacion en el siguientes manual.

(J Manual de usuario

Instrucciones sobre el uso del escaner, el mantenimiento y la resolucion de problemas.

Comprobacion del registro de dispositivo dered y
servidor

En caso de problemas con la conexién de red, es posible que se pueda identificar la causa confirmando el registro
del servidor de correo, del servidor LDAP, etc., comprobando el estado mediante el registro de la red de los
registros y comandos del equipo del sistema, como los enrutadores.

Inicializacion de configuracion de red

Restablecimiento de la configuracion de red desde el panel de
control

Puede recuperar todos los ajustes predeterminados de la red.

1. Pulse Configuracion en la pantalla de inicio.

2. Pulse Admin. del sistema > Restaurar configuracion pred. > Configuracion de red.
3. Revise el mensaje y luego pulse Si.

4. Cuando se muestre un mensaje de finalizacién, pulse Cerrar.

La pantalla se cerrara automaticamente al cabo de un tiempo determinado si no pulsa Cerrar.

Comprobacion de comunicacion entre dispositivos y
ordenadores

Comprobacion de la conexion con un comando Ping — Windows

Puede usar un comando Ping para comprobar que el ordenador esté conectado al escaner. Siga los siguientes pasos
para comprobar la conexiéon mediante un comando Ping.
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1. Averigie la direccion IP del escaner para la conexidon que quiera comprobar.

Puede comprobarlo usando Epson Scan 2.

2. En el ordenador, abra la pantalla del simbolo del sistema.

(J Windows 10

Haga clic con el boton derecho en el botén de Inicio o manténgalo pulsado y, a continuacién, seleccione
Simbolo del sistema.

(1 Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012

Abra la pantalla de la aplicacién y seleccione Simbolo del sistema.

(d Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008 o anteriores

Haga clic en el botén de Inicio, seleccione Todos los programas o Programas > Accesorios > Simbolo del
sistema.

3. Escriba "ping xxx.xxx.xxx.xxx" y pulse la tecla Intro.

Escriba la direccion IP del escaner para Xxx.XXX.XXX.XXX.

4. Compruebe el estado de la comunicacioén.

Si hay comunicacion entre el escaner y el ordenador, aparecera el siguiente mensaje.

i P e I Dy
B Lc arid Frompt
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Si no hay comunicacidn entre el escaner y el ordenador, aparecera el siguiente mensaje.

Il Command Promipt

Comprobacion de la conexion con un comando Ping — Mac OS

Puede usar un comando Ping para comprobar que el ordenador esté conectado al escaner. Siga los siguientes pasos
para comprobar la conexién mediante un comando Ping.

1. Averigiie la direccion IP del escaner para la conexidn que quiera comprobar.

Puede comprobarlo con Epson Scan 2.

2. Ejecute Network Utility.
Escriba “Network Utility” en Spotlight.

3. Haga clic en la ficha Ping, escriba la direccion IP que averigud en el paso 1 y haga clic en Ping.

Network Utility

Info NetstalLookup Traceroute  Whois  Finger  Port Scan

Enter the network addrass ta nina

OO XK MO0 XA ]}x, 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings
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4. Compruebe el estado de la comunicacion.

Si hay comunicacién entre el escéner y el ordenador, aparecera el siguiente mensaje.

® @ Network Utility

Info  Netstat w Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.
XXXX)(XXXXXM {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings
© Sendonly 10 pings

b4 Dytes Trom ¥
64 bytes from 3
64 bytes
64 bytes
64 bytes
64 bytes

! lcmp_Seq=4 TTl=bd4 Time=Z.¥50 ms
: icmp_seq=5 ttl=564 time=32.896 ms
I: icmp_seq=6 ttl=64 time=121.774 ms
: icmp_segq=7 ttl=64 time=118.428 ms
.1t icmp_seq=8 ttl=64 time=1.912 ms

: iemp_seq=9 ttl=564 time=20.127 ms

——— 1%, 388 L% 1 ping statistics
10 packets transmitted, 18 packetsﬁecei\rea. @.8% packet loss]
round-trip minfavg/max/stddey = 1. T T o

Sino hay comunicacién entre el escaner y el ordenador, aparecera el siguiente mensaje.

® @ Network Utility

Info  Netstat w Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.
XXXX)(XXXXXM {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Sendonly 10 pings [ Ping |

HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq B

— 182, 13 1% 13 ping statistics —
10 packets transmitted, @ packets receivec( 100.8% packet loss ]

Problemas de uso del software de red

No se puede acceder a Web Config

iEsta bien configurada la direccién IP del escaner?

Configure la direccién IP utilizando Epson Device Admin o EpsonNet Config.

{Admite su navegador cifrado masivo para Intensidad de cifrado para SSL/TLS?

Los cifrados masivos para Intensidad de cifrado para SSL/TLS son los siguientes. Solamente se puede acceder a
Web Config con un navegador que admita los siguientes cifrados masivos. Averigiie qué cifrados admite su
navegador.

[ 80 bits: AES256/AES128/3DES
[ 112 bits:AES256/AES128/3DES
[ 128 bits: AES256/AES128
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[d 192 bits: AES256
[d 256 bits: AES256

Cuando accedo a Web Config con una comunicacion SSL (https), aparece el mensaje “Sin actualizar”.

Si el certificado ha caducado, vuelva a obtenerlo. Si el mensaje aparece antes de su fecha de caducidad, compruebe
que la fecha del escaner esté correctamente configurada.

Cuando accedo a Web Config con una comunicacion SSL (https), aparece el mensaje “El nombre del
certificado de seguridad no coincide con--".

La direccion IP del escaner indicada en Nombre comitn para crear el certificado autofirmado o la CSR no coincide
con la direccidn escrita en el navegador. Obtenga un certificado e impdrtelo otra vez o cambie el nombre del
escaner.

Se accede al escaner a través de un servidor proxy.
Si utiliza un servidor proxy con su escaner, tiene que configurar los ajustes de proxy de su navegador.

J Windows:

Seleccione Panel de control > Redes e Internet > Opciones de Internet > Conexiones > Configuracion de
LAN > Servidor proxy y establezca en la configuracion que no se utilice el servidor proxy para las direcciones
locales.

1 Mac OS:

Seleccione Preferencias del Sistema > Red > Avanzado > Proxies y registre la direccion local para Omitir
ajustes proxy para estos servidores y dominios.

Por ejemplo:
192.168.1.%: direccion local 192.168.1. XXX, mascara de subred 255.255.255.0
192.168.%.*: direccidn local 192.168.XXX. XXX, mascara de subred 255.255.0.0

Informacién relacionada

= “Acceso a Web Config” de la pdgina 23

= “Asignacion de direccion IP” de la pagina 15

= “Asignacion de una direccion IP mediante EpsonNet Config” de la pagina 56

En EpsonNet Config no se muestra el nombre del modelo ni la
direccion IP

{Cuando aparecio un recordatorio importante de Seguridad de Windows o la pantalla de Firewall usted
seleccioné Bloquear, Cancelar o Apagar?

Si seleccion6 Bloquear, Cancelar o Apagar, la direccién IP y el nombre del modelo no se mostraran ni en
EpsonNet Config ni en EpsonNet Setup.

Para evitar esto, registre EpsonNet Config como una excepcioén con el Firewall de Windows y un software de
seguridad. Si utiliza un antivirus o un programa de seguridad, ciérrelo y luego intente usar EpsonNet Config.
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iEl tiempo de espera del error de comunicacion es demasiado breve?

Ejecute EpsonNet Config y seleccione Tools > Options > Timeout. Aumente el tiempo en el ajuste de
Communication Error. Tenga presente que al aumentar ese tiempo, EpsonNet Config funcionard con mas
lentitud.

Informacion relacionada

= “Como ejecutar EpsonNet Config en Windows” de la pégina 56
= “Coémo ejecutar EpsonNet Config en Mac OS” de la pagina 56
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Introduccion al software de red

A continuacion se describe el software que configura y administra dispositivos.

Epson Device Admin

Epson Device Admin es una aplicacion que le permite instalar dispositivos en la red para luego configurar y
administrar los dispositivos. Puede adquirir informacion detallada sobre los dispositivos, como el estado y los
consumibles, enviar notificaciones de alerta y crear informes para el uso de dispositivo. “También puede hacer una
plantilla que contenga elementos de configuracion y aplicarla a otros dispositivos a modo de configuracién
compartida. Puede descargar Epson Device Admin desde el sitio web de soporte de Epson. Para obtener més
informacién, consulte el manual o la ayuda de Epson Device Admin.

Ejecucion de Epson Device Admin (solo para Windows)

Seleccione Todos los programas > EPSON > Epson Device Admin > Epson Device Admin.

Nota:
Si aparece la alerta del Firewall, permita el acceso a Epson Device Admin.

EpsonNet Config

Con EpsonNet Config, el administrador puede configurar los ajustes de red del escaner (asignarle una direccién IP
y cambiar el modo de conexion, por ejemplo). La funcién de configuracion en lote estd disponible para Windows.
Para obtener mas informacion, consulte el manual o la ayuda de EpsonNet Config.

 EpsonNet
| Config

SE Version

hitializing
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Como ejecutar EpsonNet Config en Windows

Seleccione Todos los programas > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Nota:
Si aparece la alerta del Firewall de Windows, permita el acceso a EpsonNet Config.

Como ejecutar EpsonNet Config en Mac OS

Seleccione Ir a > Aplicaciones > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config.

EpsonNet SetupManager

Con EpsonNet SetupManager puede crear un paquete basico de instalacion de escaneres (que instale y configure el
controlador del escaner y que instale Document Capture Pro, por ejemplo). Este software permite al administrador
crear paquetes de software Uinicos y repartirlos entre grupos.

Para obtener mas informacion, consulte el sitio web Epson de su zona.

Asignacion de una direccion IP mediante EpsonNet
Config

Puede asignar una direccién IP al escaner mediante EpsonNet Config. EpsonNet Config le permite asignar una
direccion IP al escaner al que no se ha asignado ninguna tras la conexién a través de un cable Ethernet.

Asignacion de direccion IP mediante ajustes en lote

Creacion de archivo para ajustes en lote

Mediante el uso de la direccion MAC y el nombre de modelo como claves, puede crear un nuevo archivo SYLK
para configurar la direccién IP.

1. Abra una aplicacién de hoja de célculo (como Microsoft Excel) o un editor de texto.
2. Escriba “Info_ MACAddress”, “Info_ModelName” y “TCPIP_IPAddress” en la primera fila como los nombre

de elemento de configuracion.

Escriba elementos de configuracién para la siguientes cadenas de texto. Para que distinga entre mayusculas y
minusculas y entre caracteres de uno y dos bytes, si tan solo un caracter es diferente, no se reconocera el
elemento.

Escriba el nombre del elemento de configuracion tal como se describe a continuacion; de otra manera,
EpsonNet Config no puede reconocer los elementos de configuracion.

Info_MACAddress Info_ModelName TCPIP_IPAddress

56



Manual del administrador

Apéndice

3. Escriba la direcciéon MAC, el nombre del modelo y la direcciéon IP para cada interfaz de red.

Info_MACAddress Info_ModelName TCPIP_IPAddress
0000XXXX0001 ALC-XXXXX 192.168.100.102
0000XXXX0002 ALC-XXXXX 192.168.100.103
0000XXXX0003 ALC-XXXXX 192.168.100.104

4. Escriba un nombre y guarde como archivo SYLK (*.slk).

Configuracion de ajustes en lote mediante el uso de archivo de configuracion

Asignacién de direcciones IP en el archivo de configuracion (archivo SYLK) a la vez. Debe crear el archivo de
configuracion antes de realizar la asignacion.

1. Conecte todos los dispositivos a la red con un cable Ethernet.
2. Encienda el escaner.

3. Inicie EpsonNet Config.

Se muestra una lista de escaneres en la red. Es posible que demore un tiempo antes de que se muestre.
4. Haga clic en Tools > Batch Settings.
5. Haga clic en Open.

6. Enla pantalla de seleccion de archivos, seleccione el archivo SYLK (*.slk) que contiene la configuracion y
luego haga clic en Open.
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7. Seleccione los dispositivos para los que desea realizar ajustes en lote con la columna Status ajustada en
Unassigned, y Process Status en Assign Successful.

Para realizar varias selecciones, pulse Ctrl o flecha hacia arriba y haga clic o arrastre su mouse.

: G [No Title) - Batch Sestings = o x
Filllf) Display(M) Took(D Help(H)

| t Open i Oweramnte and Save % Dosplay Devices | Desplay Settng Informatan t‘ Refresh ;i Transmit

Statiis Process Statuss Tranzmizsion fesult P Address Info_ModelMams Info_MACADDmess

B.ﬂ.:q.ur! Current .. fsiagn Soccessful 192168 1.2 # ™ Series SADTLIFEG 198
@'M tpuire Current ... 191168 146 o Tanes G4ERBCTETI
o Cusrert . A 1 § XX-XXXX e 1]

< 3
|Press the [F5) key to refresh. 1 selected Al 5 e Ready

8. Haga clic en Transmit.

9. Cuando se muestra la pantalla de introduccidn de contrasefia, escriba la contrasefia y luego haga clic en OK.
Transmita la configuracion.

Nota:
La informacion se transmite a la interfaz de red hasta que finaliza la barra de progreso. No apague el dispositivo ni el

adaptador inaldmbrico y no envie ningiin dato al dispositivo.

10. En la pantalla Transmitting Settings, haga clic en OK.

Traramusting

[eenzm - e o .
Suss
Ay
Ei, | [#
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11. Compruebe el estado del dispositivo que configurd.

En el caso de los dispositivos que muestran y 0 'd', compruebe el contenido del archivo de configuracién
o asegurese de que el dispositivo se haya reiniciado normalmente.

Icono Status Process Status Explicacion

@ Setup Setup Successful La configuracion se completé normalmente.
Complete

a Setup Rebooting Cuando la informacién haya sido transmitida, debera reiniciar
Complete cada dispositivo para habilitar la configuracién. Se realiza una

comprobacién para determinar si el dispositivo se puede o no
conectar después del reinicio.

@ Setup Reboot Failed No se puede confirmar el dispositivo después de transmitir la
Complete configuraciéon. Compruebe que el dispositivo esté encendido o
que se haya reiniciado normalmente.

a Setup Searching Busqueda del dispositivo indicado en el archivo de
Complete configuracién.”

@ Setup Search Failed No se pueden comprobar los dispositivos que ya hayan sido
Complete configurados. Compruebe que el dispositivo esté encendido o

que se haya reiniciado normalmente.”

* Solo cuando se muestre la informacién de configuracion.

Informacién relacionada
= “Como ejecutar EpsonNet Config en Windows” de la pégina 56
= “Como ejecutar EpsonNet Config en Mac OS” de la pagina 56

Asignacion de una direccion IP distinta a cada dispositivo

Asigne una direccion IP al escaner mediante EpsonNet Config.
1. Encienda el escéner.
2. Conecte el escaner a la red con un cable Ethernet.

3. Inicie EpsonNet Config.

Se muestra una lista de escaneres en la red. Es posible que demore un tiempo antes de que se muestre.

4. Haga doble clic en el escaner al que desea asignar.

Nota:
Si ha conectado diversos escdneres del mismo modelo, puede identificar el escdner mediante el uso de la direccion MAC.

5. Seleccione Network > TCP/IP > Basic.
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6. Introduzca las direcciones para IP Address, Subnet Mask, y Default Gateway.
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Nota:
Escriba una direccion fija cuando conecte el escaner a una red segura.
7. Haga clic en Transmit.

Aparece una pantalla que confirma la transmision de la informacion.

8. Haga clic en OK.
Aparecerd la pantalla de finalizacion de la transmision.

Nota:
La informacion se transmite al dispositivo y, a continuacion, se muestra un mensaje indicando que la configuracion ha
finalizado correctamente. No apague el dispositivo y no envie ningtin dato al servicio.

9. Haga clic en OK.
Informacion relacionada

= “Coémo ejecutar EpsonNet Config en Windows” de la pagina 56
= “Como ejecutar EpsonNet Config en Mac OS” de la pagina 56

Uso del puerto del escaner

El escaner admite los siguientes puertos. Estos puertos deberfan estar disponibles mediante el administrador de red
segun sea necesario.
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Remitente Para usarlo Destino Protocolo Numero de
(cliente) (servidor) puerto
Escaner Envio de correo electrénico Servidor SMTP SMTP (TCP) 25
(notificacion por correo electrénico)
SMTP SSL/TLS 465
(TCP)
SMTP STARTTLS 587
(TCP)
POP antes de la conexién SMTP Servidor POP POP3 (TCP) 110
(notificacion por correo electrénico)
Control de WSD Ordenador WSD (TCP) 5357
cliente
Para buscar el ordenador cuando Ordenador Exploracién de 2968
escanea por boton de comando desde cliente escaneado por
Document Capture Pro botén de
comando de red
Recopilacion de la informacion del Ordenador Escaneado por 2968
trabajo cuando escanea por botén de cliente botén de
comando desde Document Capture comando de red
Pro
Ordenador Descubre el escaner desde una Escaner ENPC (UDP) 3289
cliente aplicacion como EpsonNet Config y el
controlador del escaner.
Recopile y configure la informacién Escaner SNMP (UDP) 161
MIB desde una aplicacién tal como
EpsonNet Config y el controlador del
escaner.
Busqueda de escaner WSD Escaner WS-Discovery 3702
(UDP)
Reenvio de datos de escaneado desde Escaner Escéner de red 1865

Document Capture Pro

(TCP)
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Configuracion de seguridad avanzada
para Enterprise

En este capitulo, se describen las funciones de seguridad avanzada.

Configuracion de seguridad y prevencion de peligros

Cuando un dispositivo se conecta a una red, se puede acceder a él desde una ubicacién remota. Ademas, muchas
personas pueden compartir el dispositivo, lo cual resulta util para mejorar la conveniencia y la eficacia operativa.
Sin embargo, los riesgos tales como el acceso ilegal, el uso ilegal y la alteracién de datos han aumentado. Si utiliza el
dispositivo en un entorno en el cual se puede acceder a Internet, los riesgos son ain mayores.

A fines de evitar este riesgo, los dispositivos Epson cuentan con una variedad de tecnologias de seguridad.

Configure el dispositivo segtn sea necesario, de acuerdo con las condiciones del entorno que se han construido
con la informacién de entorno del cliente.

Nombre

Tipo de funcién

Qué configurar

Qué evitar

Comunicacion SSL/TLS

La ruta de comunicacién de
un ordenador y un
dispositivo se cifran mediante
la comunicacion SSL/TLS. El
contenido de la
comunicacién enviada a
través de un navegador esta
protegido.

Establezca en el dispositivo
un certificado CA que esté
firmado por una entidad
certificadora.

Evite la fuga de informacién
de configuraciény de los
contenidos de los datos
transferidos al escaner desde
el ordenador. El acceso al
servidor de Epson en Internet
desde el dispositivo también
se puede proteger mediante
el uso de una actualizacion
de firmware, etc.

Filtro IPsec/IP

Puede establecer permitir el
seccionamiento o corte de
datos que provengan de
cierto cliente o que sean de
un tipo en particular. Como
IPsec protege los datos por
unidad de paquete IP (cifrado
y autenticacién), puede
comunicar de manera segura
el protocolo de escaneado no
garantizado.

Cree una directiva basica y
una directiva individual para
establecer el cliente o el tipo
de datos que pueden acceder
al dispositivo.

Proteja el acceso no
autorizado y la alteracion e
intercepcion de datos de
comunicacion con el
dispositivo.

un usuario autenticado para
Ethernet. Le permite usar el
dispositivo solo a un usuario
con permiso.

autenticacién para el servidor
RADIUS (servidor de
autenticacion).

SNMPv3 Se agregan funciones, tales Habilite SNMPv3, luego Asegure el cambio de
como monitorizacion de configure el método de configuraciéon mediante la
dispositivos conectados en la cifrado y autenticacion. red, confidencialidad en
red, integridad de los datos monitorizacion de estado.
para el control del protocolo
SNMP, cifrado, autenticacion
de usuario, etc.

IEEE802.1X Le permite conectarse solo a Configuracién de Proteja contra acceso y uso

no autorizado del dispositivo.
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Nombre

Tipo de funcién

Qué configurar

Qué evitar

Leer tarjeta de
identificacién

Puede usar el dispositivo si
apunta una tarjeta de ID por
encima del dispositivo
autenticado que esta
conectado. Puede limitar la
adquisicion de registros para

Conecte un dispositivo de
autenticacion en el
dispositivo y luego configure
la informacién de un usuario
en el sistema de
autenticacion.

Evite el uso no autorizado y la
suplantacion del dispositivo.

cada usuario y dispositivo y
limitar el uso disponible de
dispositivos y las funciones
disponibles de cada usuario 'y

grupo.

Informacién relacionada

= “Comunicacién SSL/TLS con la impresora” de la pagina 63

= “Comunicacion cifrada mediante el uso de filtro IPsec/IP” de la pagina 71
= “Modo de uso del protocolo SNMPv3” de la pagina 83

= “Conexion del escdner a una red IEEE802.1X” de la pagina 85

Configuracion de las funciones de seguridad

Cuando se configura el filtro IPsec/IP o IEEE802.1X, se recomienda acceder a Web Config mediante el uso de
SSL/TLS para comunicar la informacién de configuracion y reducir los riesgos de seguridad tales como alteracion
o intercepcion.

Comunicacion SSL/TLS con la impresora

Cuando se establece el certificado de servidor mediante el uso de la comunicacién SSL/TLS (capa de puertos
seguros/seguridad de la capa de transporte) con el escaner, puede cifrar la ruta de comunicacién entre
ordenadores. Haga esto si desea evitar el acceso remoto y sin autorizacion.

Acerca de la certificacion digital

(4 Certificado firmado por una entidad certificadora (CA)

Debe solicitar a una CA (entidad certificadora) un certificado CA (firmado por entidad certificadora). Si utiliza
un certificado firmado por entidad certificadora, puede garantizar la seguridad de las comunicaciones. Puede
utilizar un certificado firmado por entidad certificadora para cada funcion de seguridad.

[ Certificado CA (de entidad certificadora)

Un certificado CA (de entidad certificadora) indica que un tercero ha verificado la identidad de un servidor. Es
un componente clave en la seguridad de toda red fiable. Debe obtener un certificado CA (de entidad
certificadora) para la autenticacién de servidores a una entidad certificadora que los expenda.

[ Certificado autofirmado

Un certificado autofirmado es aquel que emite el escaner con su propia firma. Es un certificado no fiable y no
puede evitar la suplantacion de identidad. Si utiliza un certificado asi para la certificaciéon SSL/TLS, los
navegadores a veces muestran una alerta de seguridad. Solamente puede usar este certificado para una
comunicacién SSL/TLS.
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Informacién relacionada
= “Cémo obtener e importar un certificado firmado CA” de la pagina 64
= “Coémo eliminar un certificado firmado por entidad certificadora” de la pagina 67

= “Actualizacién de un certificado autofirmado” de la pagina 68

Como obtener e importar un certificado firmado CA

Como obtener un certificado firmado por entidad certificadora

Para obtener un certificado firmado por entidad certificadora, cree una CSR (Solicitud de firma de certificado) y
enviela a una entidad certificadora (CA). Puede crear una CSR mediante Web Config y un ordenador.

Siga estos pasos para crear una CSR y obtener un certificado firmado por entidad certificadora a través de Web

Config. Cuando se crea una CSR a través de Web Config, el certificado tiene el formato PEM/DER.

1. Accedaa Web Configy seleccione Configuracion de seguridad de red. Acontinuacion, seleccione SSL/TLS >
Certificado o IPsec/Filtrado de IP > Certificado del cliente o IEEE802.1X > Certificado del cliente.
2. Haga clic en Generar en CSR.

Se abrira la pagina de creaciéon de CSR.

3. Introduzca un valor para cada opcidn.
Nota:
La longitud de la clave y las abreviaturas disponibles varian seguin la entidad certificadora. Cree una solicitud conforme
a las normas de cada entidad certificadora.
4. Haga clic en Aceptar.
Aparecera un mensaje para confirmar que ha terminado.

5. Seleccione Configuracion de seguridad de red. A continuacidn, seleccione SSL/TLS > Certificado, o bien
IPsec/Filtrado de IP > Certificado del cliente o IEEE802.1X > Certificado del cliente.

6. Haga clic en el boton de descarga de CSR correspondiente al formato especificado por la entidad certificadora
para descargarse una CSR en un ordenador.

g Importante:

No genere una CSR de nuevo. Si lo hace, quizd no pueda importar un Certificado firmado CA expedido.

7. Enviela CSR a una entidad certificadora y obtenga un Certificado firmado CA.

Siga las normas de cada entidad certificadora sobre el método y la forma de envio.
8. Guarde el Certificado firmado CA en un ordenador conectado al escaner.

El Certificado firmado CA se considera obtenido cuando se guarda en un destino.

Informacién relacionada
= “Acceso a Web Config” de la pagina 23
= “Ajustes de una CSR” de la pagina 65
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= “Como importar un certificado firmado por entidad certificadora” de la pagina 66

Ajustes de una CSR
EPSON .-
; Hetwork Seconty Seflgs = SSUTLS » Cemhoals
(=] Stabs Ky Lasngm -
Pt Sials Cewrema Hamse
Hygrharr St Ovganization
Prane| Srapshot
Waipenance Ovganzanonal Lint
Hanchane: Siaks il
[# Scanner Sefings SialeProvnce
[H Meetwork Setings Conniry
=] Mectwonk Secuty Sethngs
= 55LTLS oK Black
Basir
HIPsechP Filenng
EIEEEBI2 1X
CA Comhcatn
B Senaces
[ System Setbegs
[ Export and kmpor Semng Vakss
H Admeistbo Seftings
Basc Sefngs
DN S/Prowy Sebup
Fumware Lipdate
Aot Cemficale Updaie
Produd Sials
Elementos Ajustes y explicacion
Longitud clave Seleccione la longitud de la clave de la CSR.
Nombre comun Puede introducir entre 1y 128 caracteres. Si es una direccién IP, tiene que ser
estatica.
Por ejemplo:
URL para acceder a Web Config: https://10.152.12.225
Nombre comun: 10.152.12.225
Organizacién/ Unidad organizativa/ Escriba entre 0 y 64 caracteres en ASCII (0x20-0x7E). Puede separar las palabras
Localidad/ Estado/Provincia con comas.
Pais Escriba el cédigo numérico del pais de dos cifras especificado por la ISO-3166.

Informacion relacionada

= “Como obtener un certificado firmado por entidad certificadora” de la pagina 64
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Como importar un certificado firmado por entidad certificadora

g Importante:

[ Confirme que la fecha y la hora del escdaner estén bien configuradas.

[ Si ha obtenido el certificado mediante una CSR (solicitud de firma de certificado) creada con Web Config, puede
importarlo una vez.

1. Accedaa Web Configy seleccione Configuracion de seguridad de red. A continuacion, seleccione SSL/TLS >
Certificado, o bien IPsec/Filtrado de IP > Certificado del cliente o IEEE802.1X > Certificado del cliente.
2. Haga clic en Importar.

Se abrira la pagina de importacion de certificados.

3. Introduzca un valor para cada opcion.

Las opciones de configuracion varian segin dénde haya creado la CSR y el formato de archivo del certificado.
Tenga en cuenta lo siguiente cuando configure las opciones.

[d Un certificado de formato PEM/DER obtenido a través de Web Config
[ Clave privada: no hay que configurarlo porque el escaner cuenta con una clave privada.
[J Contraseiia: no configure esta opcion.
[ Certificado CA 1/Certificado CA 2: opcional

[d Un certificado de formato PEM/DER obtenido a través de un ordenador
J Clave privada: es necesario configurarla.
J Contraseiia: no configure esta opcion.
[ Certificado CA 1/Certificado CA 2: opcional

(d Un certificado de formato PKCS#12 obtenido a través de un ordenador
J Clave privada: no configure esta opcién.
(1 Contraseiia: opcional

(1 Certificado CA 1/Certificado CA 2: no configure esta opcion.

4. Haga clic en Aceptar.
Aparecera un mensaje para confirmar que ha terminado.

Nota:
Haga clic en Confirmar para confirmar los datos del certificado.

Informacion relacionada

= “Acceso a Web Config” de la pagina 23
= “Ajustes de la importacién de certificados firmados CA” de la pagina 67
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Ajustes de la importacion de certificados firmados CA

EPSON - .
A : Hetwork Seconty Seflgs = SSUTLS » Cemhoals

[=] St Senver Cemcals Certificate (PEM/DER)
Pt Slals B, (0 —
Hygrharr St Privasa I

A Bloravee._. -

Prane| Srapshot -
Waimenance Password
Harchwane Saats CA Certficale 1 Brcravie...

[# Scanner Sefings
H Matwork Sefings
El Motk SeciEtty Sefings

E55LTLS

& IPsechP Fillenng
EIEEERN2 1X
A Comicale
[ Senaces
B System Setbegs
B Export and Impor Sesing WVaks

B tdmenistmbor Seftings

Busic S
DN SProny Setup
Famwvars Lipdato
Aot Cemficale Updaie
Produdt Shabs

CA Cenficale 2 B

Hole B 9 fecommescked 1o commufcale via HTTPS fof engoiting a cemhcale

0K Badk

Opciones

Ajustes y explicacion

Certificado del servidor o Certificado
del cliente

Seleccione un formato de certificado.

Clave privada

Si ha obtenido un certificado del formato PEM/DER mediante una CSR creada en
un ordenador, especifique un archivo de clave privada que corresponda a un
certificado.

Contrasena

Escriba una contrasefia para codificar una clave privada.

Certificado CA 1

Si su certificado tiene el formato Certificado (PEM/DER), importe un certificado
de una autoridad que expenda certificados de servidor. Especifique un archivo si
es necesario.

Certificado CA 2

Si su certificado tiene el formato Certificado (PEM/DER), importe un certificado
de una autoridad que expenda Certificado CA 1. Especifique un archivo si es
necesario.

Informacion relacionada

= “Cémo importar un certificado firmado por entidad certificadora” de la pagina 66

Como eliminar un certificado firmado por entidad certificadora

Puede eliminar un certificado importado cuando haya caducado o cuando ya no necesite una conexion cifrada.
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n Importante:

Si ha obtenido el certificado mediante una CSR creada con Web Config, no podrd volver a importar un certificado
eliminado. En ese caso, cree una CSR y vuelva a obtener un certificado.

1. Accedaa Web Config y, a continuacion, seleccione Configuracion de seguridad de red. A continuacion,
seleccione SSL/TLS > Certificado o IPsec/Filtrado de IP > Certificado del cliente o IEEE802.1X >
Certificado del cliente.

2. Haga clic en Eliminar.
3. Confirme que desea eliminar el certificado en el mensaje mostrado.

Informacion relacionada

= “Acceso a Web Config” de la pagina 23

Actualizacion de un certificado autofirmado

Si el escaner es compatible con la funcion de servidor HTTPS, puede actualizar un certificado autofirmado. Si
accede a Web Config con un certificado de firma propia, se mostrara un mensaje de advertencia.

Utilice un certificado autofirmado temporalmente hasta que obtenga e importe un certificado firmado por entidad
certificadora.
1. Accedaa Web Configy seleccione Configuracion de seguridad de red > SSL/TLS > Certificado.

2. Haga clic en Actualizar.

3. Introduzca Nombre comun.

Introduzca una direccion IP o un identificador (un nombre FQDN, por ejemplo) para el escaner. Puede
introducir entre 1 y 128 caracteres.

Nota:
Separe las palabras del nombre (CN) con comas.
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4. Especifique el periodo de validez del certificado.

EPSON _
Ackrerssinton oo Hetwork Seconty Seflngs > SSUTLS = Ceftificae
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[# Scannor Sosings
[ hestwork Sethngs Next Hack
[E] Metwork Sacunty Settings
ES5LTLS

& IPsechP Fillenng
EIEEESNZ 1X
LA Comhcale
B Senaces
B Syystern Seftrgs
[ Export and kmpor Semng Vakss
B fdmenistmbor Seftings

Basc Sefngs
D SProny Setup
Farmwars Lipdato
Aot Cemficale Updaie
Produdt Shabs

5. Haga clic en Siguiente.

Aparecera un mensaje de confirmacion.

6. Haga clic en Aceptar.
Se actualizard el escaner.

Nota:
Haga clic en Confirmar para confirmar los datos del certificado.

Informacion relacionada

= “Acceso a Web Config” de la pagina 23

Configurar un Certificado CA

Puede importar, mostrar y eliminar un Certificado CA.

Como importar un Certificado CA
1. Accedaa Web Config y seleccione Configuracion de seguridad de red > Certificado CA.

2. Haga clic en Importar.
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3. Especifique el Certificado CA que desee importar.

EPSON = .
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Famware Update
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4. Haga clic en Aceptar.

Cuando la importacion se complete, volvera a la pantalla Certificado CA y se mostrara el Certificado CA
importado.

Informacion relacionada

= “Acceso a Web Config” de la pagina 23

Como eliminar un Certificado CA

Puede eliminar el Certificado CA importado.

1. Accedaa Web Configy seleccione Configuracion de seguridad de red > Certificado CA.
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Haga clic en Eliminar junto al Certificado CA que desee eliminar.
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Informacion relacionada
= “Acceso a Web Config” de la pdgina 23

Confirme que desea eliminar el certificado en el mensaje mostrado.

Comunicacion cifrada mediante el uso de filtro

IPsec/IP

Acerca de IPsec/Filtrado de IP

Si el escéner cuenta con filtro de IPsec/IP, puede filtrar el trafico en funcién de las direcciones IP, los servicios y el
puerto. Si combina los filtros, puede configurar el escaner para que acepte o bloquee determinados clientes y datos.

Ademas, el nivel de seguridad aumenta si utiliza una IPsec.

Para filtrar el trafico, tiene que configurar la directiva predeterminada. Se trata de las normas que se aplican a todo
usuario o grupo que se conecta al escaner. Si quiere controlar con mds precision a usuarios y grupos de usuarios,
configure directivas de grupo. Una directiva de grupo consta de una o varias reglas que se aplican a un usuario o a
un grupo de usuarios. El escaner controla los paquetes IP que coinciden con las directivas configuradas. Los
paquetes IP se autentifican por orden: primero las directivas de grupo 1-10 y luego las directivas predeterminadas.

Nota:

Los ordenadores con Windows Vista o posterior o Windows Server 2008 o posterior admiten IPsec.
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Configuracion de la Norma predeterminada

1. Accedaa Web Configy seleccione Configuraciéon de seguridad de red > IPsec/Filtrado de IP > Basica.
2. Introduzca un valor para cada opcidn.

3. Haga clic en Siguiente.

Aparecera un mensaje de confirmacion.

4. Haga clic en Aceptar.

Se actualizard el escaner.

Informacion relacionada
= “Acceso a Web Config” de la pagina 23

= “Configurar elementos de Norma predeterminada” de la pagina 72

Configurar elementos de Norma predeterminada
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Elementos Ajustes y explicacion
IPsec/Filtrado de IP Puede habilitar o inhabilitar la funcién del filtro de IPsec/IP.
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Elementos

Ajustes y explicacion

Control de acceso

Configure un método para controlar el trafico de paquetes IP.

Permitir acceso

Seleccione esta opcidn si quiere permitir que pasen los
paquetes IP configurados.

Denegar acceso

Seleccione esta opcidn si quiere prohibir que pasen los
paquetes IP configurados.

IPsec

Seleccione esta opcion si quiere permitir que pasen los
paquetes IPsec configurados.

Version IKE Seleccione IKEv1 o IKEv2 para la version IKE.
Seleccione uno de ellos de acuerdo al dispositivo al que esté conectado el escaner.
IKEv1 Los siguientes elementos se muestran cuando selecciona IKEv1 en Version IKE.

Método de autenticacién Para poder seleccionar Certificado, antes tiene que haber
obtenido e importado un certificado firmado por la entidad
certificadora.

Clave precompartida Si selecciona Clave precompartida para Método de
autenticacion, introduzca una clave previamente
compartida de entre 1y 127 caracteres.

Confirmar clave Escriba otra vez la contraseia establecida para confirmarla.

precompartida

IKEv2 Los siguientes elementos se muestran cuando selecciona IKEv2 en Version IKE.
Local Método de autenticacion Para poder seleccionar Certificado, antes tiene que haber

obtenido e importado un certificado firmado por la entidad
certificadora.

Tipo de Identificacién (ID)

Seleccione el tipo de ID del escaner.

Identificacion (ID)

Escriba el ID del escaner que coincida con el tipo de ID.

No se puede utilizar “@", “#" ni “=" como primer caracter.

Nombre distinguido: Escriba entre 1y 128 caracteres ASCII
de 1 byte (0x20 a 0x7E). Debe incluir “=".

Direccion IP: Ingrese el formato IPv4 o IPv6.

FQDN: Escriba una combinacién de entre 1y 255 caracteres.
Los caracteres admitidos son A-Z, a-z, 0-9, “-" y punto (.).

Direccion de correo: Escriba entre 1y 128 caracteres ASCII
de 1 byte (0x20 a 0x7E). Debe incluir “@".

ID clave: Escriba entre 1y 128 caracteres ASCll de 1 byte
(0x20 a Ox7E).

Clave precompartida

Si selecciona Clave precompartida para Método de
autenticacion, introduzca una clave previamente
compartida de entre 1y 127 caracteres.

Confirmar clave
precompartida

Escriba otra vez la contraseia establecida para confirmarla.
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Elementos

Ajustes y explicacion

Remota

Método de autenticacion

Para poder seleccionar Certificado, antes tiene que haber
obtenido e importado un certificado firmado por la entidad
certificadora.

Tipo de Identificacion (ID)

Seleccione el tipo de ID para el dispositivo que desea
autenticar.

Identificacion (ID)

Escriba el ID del escaner que coincida con el tipo de ID.

u_n

No se puede utilizar “@", “#" ni “=" como primer caracter.

Nombre distinguido: Escriba entre 1y 128 caracteres ASCII
de 1 byte (0x20 a 0x7E). Debe incluir “=".

Direccion IP: Ingrese el formato IPv4 o IPv6.

FQDN: Escriba una combinacién de entre 1y 255 caracteres.

Los caracteres admitidos son A-Z, a-z, 0-9, “-" y punto (.).

Direccion de correo: Escriba entre 1y 128 caracteres ASCII
de 1 byte (0x20 a 0x7E). Debe incluir “@".

ID clave: Escriba entre 1y 128 caracteres ASCll de 1 byte
(0x20 a Ox7E).

Clave precompartida

Si selecciona Clave precompartida para Método de
autenticacion, introduzca una clave previamente
compartida de entre 1y 127 caracteres.

Confirmar clave
precompartida

Escriba otra vez la contraseia establecida para confirmarla.

Encapsulamiento

encapsulacion.

Si selecciona IPsec como Control de acceso, tiene que configurar un modo de

Modo de transporte

Seleccione esta opcion si solamente utiliza el escaner en una
red LAN. Se cifraran los paquetes IP de capa 4 o posteriores.

Modo tunel

Seleccione esta opcidn para utilizar el escaner en una red
con conexién a Internet (IPsec-VPN, por ejemplo). Se
codificaran los encabezados y los datos de los paquetes IP.

Direccién puerta de enlace
remota

Si selecciona Modo tunel como valor de ajuste de Encapsulamiento, introduzca una
direccién de puerta de enlace que contenga entre 1y 39 caracteres.

Protocolo de seguridad

IPsec para Control de acceso, seleccione una opcion.

ESP Seleccione esta opcion si quiere garantizar la integridad de
una autenticaciéon y de los datos, ademas de cifrar los datos.
AH Seleccione esta opcion si quiere garantizar la integridad de
una autenticacion y de los datos. Puede utilizar IPsec aunque
esté prohibido el cifrado de datos.
Ajustes de algoritmo
IKE Cifrado Seleccione el algoritmo de cifrado de IKE.

El elemento varia segun la version de IKE.

Autenticaciéon

Seleccione el algoritmo de autenticacién de IKE.

Intercambio de clave

Seleccione el algoritmo de intercambio de claves de IKE.

El elemento varia segun la version de IKE.
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Elementos

Ajustes y explicacion

ESP Cifrado

Seleccione el algoritmo de cifrado de ESP.

Esta disponible cuando se selecciona ESP para Protocolo de
seguridad.

Autenticacién

Seleccione el algoritmo de autenticacién de ESP.

Esta disponible cuando se selecciona ESP para Protocolo de
seguridad.

AH Autenticaciéon

Seleccione el algoritmo de cifrado de AH.

Estd disponible cuando se selecciona AH para Protocolo de
seguridad.

Informacion relacionada

= “Configuracién de la Norma predeterminada” de la pagina 72

Configuracion de la Norma de grupo

1. Accedaa Web Configy seleccione Configuracion de seguridad de red > IPsec/Filtrado de IP > Basica.

2. Haga clic en la pestaila numerada que desee configurar.

3. Introduzca un valor para cada opcion.

4. Haga clic en Siguiente.

Aparecera un mensaje de confirmacion.
5. Haga clic en Aceptar.

Se actualizard el escaner.

Informacién relacionada
= “Acceso a Web Config” de la pagina 23

= “Configurar elementos de Norma de grupo” de la pagina 76
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Configurar elementos de Norma de grupo
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HTTP [Local)

HTTPS (Local)

Elementos

Ajustes y explicacion

Habilitar esta politica de
grupo

Puede habilitar o inhabilitar una directiva de grupo.

Control de acceso

Configure un método para controlar el trafico de paquetes IP.

Permitir acceso

Seleccione esta opcidn si quiere permitir que pasen los
paquetes IP configurados.

Denegar acceso

Seleccione esta opcion si quiere prohibir que pasen los
paquetes IP configurados.

IPsec

Seleccione esta opcion si quiere permitir que pasen los
paquetes IPsec configurados.

Direccion local(escaner)

Seleccione una direccién IPv4 o IPv6 adecuada para su entorno de red. Si se asigna
automaticamente una direccion IP, puede seleccionar Usar direccion IPv4 obtenida

automaticamente.

Direccion remota(host)

Introduzca la direccion IP de un dispositivo para controlar el acceso. La direccion IP debe
contener 43 caracteres o menos. Si no introduce ninguna direccioén IP, se controlaran todas

las direcciones.

Nota:

Si se asigna una direccién IP automdticamente (si la asigna DHCB, por ejemplo), quizd la
conexién no esté disponible. Configure una direccion IP fija.

Método de eleccién de
puerto

Seleccione un método para especificar los puertos.
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Elementos

Ajustes y explicacion

Nombre del servicio

Si selecciona Nombre del servicio para Método de eleccion de puerto, seleccione una
opcion.

Protocolo de transporte

Si selecciona Nimero de puerto como Método de eleccion de puerto, tiene que
configurar un modo de encapsulacién.

Cualquier protocolo Seleccione esta opcion si desea controlar todo tipo de
protocolos.
TCP Seleccione esta opcion si desea controlar los datos

transmitidos por unidifusién.

ubDP Seleccione esta opcion si desea controlar los datos
transmitidos por difusién o multidifusion.

"

ICMPv4 Seleccione esta opcion si desea controlar el comando “ping”.

Puerto local

Si selecciona Numero de puerto para Método de eleccion de puerto y TCP o UDP para
Protocolo de transporte, introduzca numeros de puerto para controlar los paquetes de
recepcion, separandolos con comas. Puede escribir 10 nimeros de puerto como maximo.

Por ejemplo: 20,80,119,5220

Si no escribe ninglin nimero de puerto, se controlaran todos los puertos.

Puerto remoto

Si selecciona Numero de puerto para Método de eleccién de puerto y TCP o UDP para
Protocolo de transporte, introduzca nimeros de puerto para controlar los paquetes de
envio, separandolos con comas. Puede escribir 10 nimeros de puerto como maximo.

Por ejemplo: 25,80,143,5220

Si no escribe ninglin nimero de puerto, se controlaran todos los puertos.

Version IKE Seleccione IKEv1 o IKEv2 para la version IKE.
Seleccione uno de ellos de acuerdo al dispositivo al que esté conectado el escaner.
IKEV1 Los siguientes elementos se muestran cuando selecciona IKEv1 en Version IKE.

Método de autenticacién Si selecciona IPsec para Control de acceso, seleccione una
opcion. El certificado utilizado es comun con una politica
por defecto.

Clave precompartida Si selecciona Clave precompartida para Método de
autenticacion, introduzca una clave previamente
compartida de entre 1y 127 caracteres.

Confirmar clave Escriba otra vez la contraseia establecida para confirmarla.

precompartida

IKEv2 Los siguientes elementos se muestran cuando selecciona IKEv2 en Version IKE.
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Elementos

Ajustes y explicacion

Local

Método de autenticacion

Si selecciona IPsec para Control de acceso, seleccione una
opcidn. El certificado utilizado es comun con una politica
por defecto.

Tipo de Identificacion (ID)

Seleccione el tipo de ID del escaner.

Identificacion (ID)

Escriba el ID del escaner que coincida con el tipo de ID.
No se puede utilizar “@", “#" ni “=" como primer caracter.

Nombre distinguido: Escriba entre 1y 128 caracteres ASCII
de 1 byte (0x20 a 0x7E). Debe incluir “=".

Direccién IP: Ingrese el formato IPv4 o IPv6.

FQDN: Escriba una combinacién de entre 1y 255 caracteres.
Los caracteres admitidos son A-Z, a-z, 0-9, “-" y punto (.).

Direccion de correo: Escriba entre 1y 128 caracteres ASCII
de 1 byte (0x20 a 0x7E). Debe incluir “@".

ID clave: Escriba entre 1y 128 caracteres ASCll de 1 byte
(0x20 a Ox7E).

Clave precompartida

Si selecciona Clave precompartida para Método de
autenticacion, introduzca una clave previamente
compartida de entre 1y 127 caracteres.

Confirmar clave
precompartida

Escriba otra vez la contraseia establecida para confirmarla.

Remota

Método de autenticacion

Si selecciona IPsec para Control de acceso, seleccione una
opcion. El certificado utilizado es comun con una politica
por defecto.

Tipo de Identificacién (ID)

Seleccione el tipo de ID para el dispositivo que desea
autenticar.

Identificacion (ID)

Escriba el ID del escdner que coincida con el tipo de ID.

No se puede utilizar “@", “#" ni “=" como primer caracter.

Nombre distinguido: Escriba entre 1y 128 caracteres ASCII
de 1 byte (0x20 a 0x7E). Debe incluir “=".

Direccién IP: Ingrese el formato IPv4 o IPv6.

FQDN: Escriba una combinacién de entre 1y 255 caracteres.
Los caracteres admitidos son A-Z, a-z, 0-9, “-" y punto (.).

Direccién de correo: Escriba entre 1y 128 caracteres ASCII
de 1 byte (0x20 a 0x7E). Debe incluir “@".

ID clave: Escriba entre 1y 128 caracteres ASCll de 1 byte
(0x20 a Ox7E).

Clave precompartida

Si selecciona Clave precompartida para Método de
autenticacion, introduzca una clave previamente
compartida de entre 1y 127 caracteres.

Confirmar clave
precompartida

Escriba otra vez la contraseia establecida para confirmarla.
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Elementos

Ajustes y explicacion

Encapsulamiento

Si selecciona IPsec como Control de acceso, tiene que configurar un modo de

encapsulacion.

Modo de transporte

Seleccione esta opcion si solamente utiliza el escaner en una
red LAN. Se cifraran los paquetes IP de capa 4 o posteriores.

Modo tunel

Seleccione esta opcidn para utilizar el escaner en una red
con conexién a Internet (IPsec-VPN, por ejemplo). Se
codificardn los encabezados y los datos de los paquetes IP.

Direccién puerta de enlace
remota

Si selecciona Modo tunel como valor de ajuste de Encapsulamiento, introduzca una
direccion de puerta de enlace que contenga entre 1y 39 caracteres.

Protocolo de seguridad

Si selecciona IPsec para Control de acceso, seleccione una opcion.

ESP Seleccione esta opcion si quiere garantizar la integridad de
una autenticacion y de los datos, ademas de cifrar los datos.
AH Seleccione esta opcion si quiere garantizar la integridad de
una autenticacién y de los datos. Puede utilizar IPsec aunque
esté prohibido el cifrado de datos.
Ajustes de algoritmo
IKE Cifrado Seleccione el algoritmo de cifrado de IKE.
El elemento varia segun la version de IKE.
Autenticacién Seleccione el algoritmo de autenticacién de IKE.
Intercambio de clave Seleccione el algoritmo de intercambio de claves de IKE.
El elemento varia segun la version de IKE.
ESP Cifrado Seleccione el algoritmo de cifrado de ESP.
Esta disponible cuando se selecciona ESP para Protocolo de
seguridad.
Autenticacién Seleccione el algoritmo de autenticacién de ESP.
Esta disponible cuando se selecciona ESP para Protocolo de
seguridad.
AH Autenticacién Seleccione el algoritmo de autenticacién de AH.

Estd disponible cuando se selecciona AH para Protocolo de
seguridad.

Informacion relacionada

= “Configuracién de la Norma de grupo” de la pagina 75

= “Combinaci6n de Direccién local(escaner) y Direccién remota(host) en Norma de grupo” de la pagina 80

= “Referencias del nombre del servicio en la directiva de grupo” de la pégina 80
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Combinacion de Direccion local(escaner) y Direccion remota(host) en Norma

de grupo

Configuracion de Direccién local(escaner)

IPv4 IPv6*> Cualquier direccién*®
Configuracién de IPv4*! v - v
Direccién
remota(host) IPv6*" *? - 4 v
En blanco v v v

*1 Si selecciona IPsec como valor de ajuste de Control de acceso, no podra especificar la longitud de prefijo.

*2 Si selecciona IPsec como valor de ajuste de Control de acceso, podra seleccionar una direccién local de vinculo (fe80::) pero la
directiva de grupo quedard deshabilitada.

*3 Excepto las direcciones locales de vinculo IPvé.

Referencias del nombre del servicio en la directiva de grupo

Nota:

Se muestran los servicios no disponibles pero no se pueden seleccionar.

Nombre del Tipo de Numero de Numero de Funciones controladas
servicio protocolo puerto local puerto remoto

Cualquiera - - - Todos los servicios

ENPC UDP 3289 Cualquier puerto Busqueda de un escaner desde
aplicaciones como EpsonNet Config y
el controlador del escaner

SNMP UDP 161 Cualquier puerto Adquisicién y configuracion de MIB
desde aplicaciones como EpsonNet
Config y el controlador del escaner
Epson

WSD TCP Cualquier puerto 5357 Control de WSD

WS-Discovery UDP 3702 Cualquier puerto Busqueda de un escaner desde WSD

Network Scan TCP 1865 Cualquier puerto Reenvio de datos de escaneado desde
Document Capture Pro

Network Push uDP 2968 Cualquier puerto Busqueda de un ordenador desde el

Scan Discovery escaner.

Network Push TCP Cualquier puerto 2968 Adquisicién de la informacion de

Scan trabajos de escaneado por botén de
comando desde Document Capture
Pro o Document Capture

HTTP (local) TCP 80 Cualquier puerto Servidor HTTP(S) (reenvio de datos de
Web Config y WSD)

HTTPS (local) TCP 443 Cualquier puerto
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Nombre del Tipo de Numero de Numero de Funciones controladas
servicio protocolo puerto local puerto remoto
HTTP (remoto) TCP Cualquier puerto 80 Cliente HTTP(S) (comunicacion entre
actualizacion del firmware y
HTTPS (remoto) TCP Cualquier puerto 443 actualizacién de certificado raiz)

Ejemplos de configuracion de IPsec/Filtrado de IP

Recepcion de paquetes IPsec solamente

En este ejemplo solo se configura una directiva predeterminada.
Norma predeterminada:

(A IPsec/Filtrado de IP: Activar

(J Control de acceso: IPsec

(1 Método de autenticacion: Clave precompartida

(1 Clave precompartida: Escriba 127 caracteres como maximo.
Norma de grupo:

No configure esta opcion.

Aceptar el escaneado mediante Epson Scan 2 y la configuracién del escaner

Este ejemplo permite la comunicacién de datos de escaneo y ajustes del escaner desde determinados servicios.
Norma predeterminada:

(J IPsec/Filtrado de IP: Activar

(d Control de acceso: Denegar acceso

Norma de grupo:

(J Habilitar esta politica de grupo: Seleccione la casilla.

(d Control de acceso: Permitir acceso

(1 Direccion remota(host): Direccion IP de un cliente

[ Método de eleccion de puerto: Nombre del servicio

(J Nombre del servicio: Seleccione la casilla de ENPC, SNMP, Network Scan, HTTP (local) y de HTTPS (local).

Recepcidon de acceso inicamente desde una direccion IP determinada

En este ejemplo se muestra como permitir el acceso al escaner a una direcciéon IP determinada.
Norma predeterminada:

(J IPsec/Filtrado de IP: Activar

(d Control de acceso:Denegar acceso

Norma de grupo:

(J Habilitar esta politica de grupo: Seleccione la casilla.

(d Control de acceso: Permitir acceso

(1 Direccion remota(host): Direccion IP del cliente de un administrador
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Nota:

Independientemente de la configuracién de las directivas, el cliente siempre podrd acceder y configurar el esciner.

Configuracion de un certificado para IPsec/Filtrado de IP

Configure el certificado de cliente para el filtro de IPsec/IP. Si desea configurar la entidad certificadora, vaya a
Certificado CA.

Acceda a Web Config y seleccione Configuracion de seguridad de red > IPsec/Filtrado de IP > Certificado
del cliente.

2. Importe el certificado en Certificado del cliente.

Si ya tiene importado un certificado publicado por una entidad certificadora en IEEE802.1X o SSL/TLS, puede
copiar dicho certificado y utilizarlo en el filtro de IPsec/IP. Para copiar, seleccione el certificado desde Copiar
desde y, a continuacion, haga clic en Copiar.

EPSON .-
Hetwork Secarily Seflegs = PP Fikenng > Chenl Cenficale
Achmeresimics | cooet "
[=} Stahs O the Splomng page, miska seiings on e CA cartiicale &0 wenly peer canficales
= <A Cortficabe
Pt Slales
Hotwnrk St Clent Cerithcale
Pane Srapshot Impost
Wairpenance
Hangdwane Siaks Copry Finim Certificate for 551 TLS gy
[# Scarner Sefings
[ Matwork Seings
Bl Hetwork 5 L
=] Metwork Securty Setings
BS5LTLS arrebrale
SiPsectP Filer yn]
Basi
rom Lerificals
HIEEESN2 1X
A Comficals
[ Senaces

B Syyshern Seftrgs
[H Export and Impor Seming Wakes
# Admenistiabor Setings

Basic Semngs
DN SProny Setup
Furmware Lipdate
Rodd Cedficale Updale
Produd Stahus

Informacion relacionada
= “Acceso a Web Config” de la pagina 23

= “Como obtener e importar un certificado firmado CA” de la pagina 64
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Modo de uso del protocolo SNMPv3

Acerca de SNMPv3

SNMP es un protocolo que se encarga de la monitorizacion y el control para recopilar informacién de los
dispositivos que se encuentran conectados a la red. SNMPv3 es la version de la funcién de seguridad de gestion
que ha sido mejorada.

Cuando se utiliza SNMPv3, se pueden autenticar y cifrar la monitorizacion de estado y los cambios de
configuracién de la comunicacién SNMP (paquete) para proteger Isa comunicacion SNMP (paquete) de los riesgos
de la red, tales como las escuchas telefonicas, la falsificacion de identidad y la alteracion.

Configuracion de SNMPv3

Puede supervisar y controlar los accesos al escaner si éste admite el protocolo SNMPv3.
1. Accedaa Web Configy seleccione Servicios > Protocolo.
2. Escriba un valor para cada opcién de los Configuracion de SNMPv3.

3. Haga clic en Siguiente.

Aparecera un mensaje de confirmacion.
4. Haga clic en Aceptar.

Se actualizard el escaner.

Informacién relacionada
= “Acceso a Web Config” de la pdgina 23
= “Opciones de ajuste de SNMPv3” de la pégina 84
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Opciones de ajuste de SNMPv3
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Maad
Opciones Ajustes y explicacion

Activar SNMPv3 Sila casilla estd marcada, SNMPv3 estd activado.
Nombre de usuario Escriba de 1 a 32 caracteres de 1 byte.
Configuracién de autenticacién
Algoritmo Seleccione un algoritmo para una autenticacion.
Contrasena Escriba de 8 a 32 caracteres ASCII (0x20-0x7E).
Confirmar contraseia Escriba la contrasefa que ha configurado para confirmarla.
Configuracién de cifrado
Algoritmo Seleccione un algoritmo para una codificacion.
Contrasena Escriba de 8 a 32 caracteres ASCII (0x20-0x7E).
Confirmar contrasefa Escriba la contrasefia que ha configurado para confirmarla.
Nombre de contexto Escriba de 1 a 32 caracteres de 1 byte.

Informacion relacionada

= “Configuracién de SNMPv3” de la pagina 83
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Conexion del escaner a una red IEEE802.1X

Configuracion de una red IEEE802.1X

Si el escaner es compatible con IEEE802.1X, puede utilizarlo en una red con autenticacion que esté conectada a un
servidor RADIUS y a un concentrador que actiie como autenticador.

1. Accedaa Web Config y seleccione Configuracion de seguridad de red > IEEE802.1X > Basica.
2. Introduzca un valor para cada opcidn.

3. Haga clic en Siguiente.

Aparecera un mensaje de confirmacion.
4. Haga clic en Aceptar.

Se actualizari el escaner.

Informacién relacionada
= “Acceso a Web Config” de la pagina 23
= “Opciones de ajuste de las redes IEEE802.1X” de la p4gina 85

= “No se puede acceder a la impresora o al escéner tras configurar IEEE802.1X” de la pagina 90

Opciones de ajuste de las redes IEEE802.1X

EPSON B

Ackwresiaios | ool Mistwork Security Seflegs = EEEBO2 1) > Basic

(=] Stabs EEES02 1 (Wiresd LAN) * Enable [hsabie
Buduct Sahes EAP Type EAR-TLS
Htaric Shahs User I
Panel Srapshol
I Passwald
Hanchane: Siaks i [ e
[# Scanner Sefings Sarsr 0
[ Network Setings Cevlitcate Validalion # Enable Disabie
El Motk SeciEtty Sefings ANGrTIOUs Hame
EE5LTLS
BIPsectP Filsring Encryplion Siiegih Michlle
BIEEESNZ 1X Nk
Basic
A Cemhcata
B Senaces

B System Setbegs
B Export and Impor Sesing WVaks

B tdmenistmbor Seftings

Busic S
DN SProny Setup
Famwvars Lipdato
Aot Cemficale Updaie
Produdt Shabs

85



Manual del administrador

Configuracion de seguridad avanzada para Enterprise

Elementos Ajustes y explicacion

IEEE802.1X (LAN cableada) Puede activar o desactivar la configuracién de la pagina (IEEE802.1X > Basica) para
IEEE802.1X (LAN cableada).

Tipo de EAP Seleccione una opcién para el método de autenticacién entre el escaner y un servidor
RADIUS.
EAP-TLS Tiene que obtener e importar un certificado firmado por
entidad certificadora.
PEAP-TLS
PEAP/MSCHAPv2 Tiene que configurar una contrasefa.
ID del usuario Configure un ID para utilizar en la autenticacién de un servidor RADIUS.

Escriba entre 1y 128 caracteres ASCll de 1 byte (0x20 a Ox7E).

Contrasefna Configure una contrasefa para autenticar el escaner.

Escriba entre 1y 128 caracteres ASCll de 1 byte (0x20 a 0x7E). Si utiliza un servidor de
Windows como servidor de RADIUS, puede escribir hasta 127 caracteres.

Confirmar contraseia Escriba otra vez la contraseia establecida para confirmarla.

ID del servidor Puede configurar un ID de servidor para autenticar con un servidor de determinado RADIUS.
El autenticador comprueba si hay o no un ID de servidor en el campo subject/
subjectAltName del certificado de un servidor enviado desde un servidor RADIUS.

Escriba entre 0y 128 caracteres ASCll de 1 byte (0x20 a Ox7E).

Validacion de certificado Puede establecer la validacion de certificados independientemente del método de
autenticacion. Importe el certificado en Certificado CA.

Nombre anénimo Si selecciona PEAP-TLS o PEAP/MSCHAPv2 como Método de autenticacion, puede
configurar un nombre anénimo en vez de un ID de usuario para la fase 1 de una
autenticacién PEAP.

Escriba entre 0y 128 caracteres ASCll de 1 byte (0x20 a Ox7E).

Intensidad de cifrado Puede elegir uno de los siguientes.
Alto AES256/3DES
Medio AES256/3DES/AES128/RC4

Informacién relacionada
= “Configuracién de una red IEEE802.1X” de la pagina 85

Configuracion de un certificado para IEEE802.1X

Configure el certificado de cliente para IEEE802.1X. Si desea configurar el certificado de entidad certificadora, vaya
a Certificado CA.

1. Accedaa Web Configy seleccione Configuracion de seguridad de red > IEEE802.1X > Certificado del
cliente.
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2. Introduzca un certificado en Certificado del cliente.

Puede copiar el certificado si lo ha publicado una entidad certificadora. Para copiar, seleccione el certificado
desde Copiar desde y, a continuacion, haga clic en Copiar.
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Informacion relacionada
= “Acceso a Web Config” de la pdgina 23

= “Como obtener e importar un certificado firmado CA” de la pagina 64

Solucion de problemas de seguridad avanzada

Restauracion de la configuracion de seguridad
Cuando establece entorno de alta seguridad tal como un filtro IPsec/IP o IEEE802.1X, es posible que no sea capaz
de comunicarse con los dispositivos debido a una configuracién incorrecta o por problemas con el dispositivo o el

servidor. En este caso, restaure la configuracion de seguridad para poder configurar nuevamente el dispositivo o
para que le permita un uso temporal.

Desactivacion de la funcion de seguridad mediante el uso del panel de
control

Puede desactivar el filtro IPsec/IP o IEEE802.1X mediante el uso del panel de control del escaner.

1. Pulse Configuracion > Configuracion de red.
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2. Pulse Cambiar configuracion.

3. Pulse los elementos que desee desactivar.
[ IPsec/Filtrado de IP
(1 IEEE802.1X

4. Cuando se muestre un mensaje de finalizacion, pulse Proceder.

Restauracion de la funcion de seguridad mediante el uso de Web Config

Con TIEEEB02.1X, es posible que no se reconozcan los dispositivos en la red. En ese caso, desactive la funcion desde
el panel de control del escaner.

Con filtro IPsec/IP, puede desactivar la funcién si puede acceder el dispositivo desde el ordenador.

Desactivacion del filtro IPsec/IP mediante Web Config
1. Accedaa Web Configy seleccione Configuracion de seguridad de red > IPsec/Filtrado de IP > Basica.
2. Seleccione Desactivar para IPsec/Filtrado de IP en Norma predeterminada.

3. Haga clic en Siguiente y a continuacion anule la seleccién de Habilitar esta politica de grupo para todas las
directivas de grupo.

4. Haga clic en Aceptar.

Informacién relacionada
= “Acceso a Web Config” de la pagina 23

Problemas en el uso de funciones de seguridad de red

He olvidado una clave previamente compartida

Configure la clave nuevamente con Web Config.

Para cambiar la clave, acceda a Web Config y seleccione Configuracion de seguridad de red > IPsec/Filtrado de
IP > Basica > Norma predeterminada o Norma de grupo.

Cuando cambie la clave previamente compartida, configirela para los ordenadores.

Informacién relacionada
= “Acceso a Web Config” de la pagina 23
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La comunicacion mediante IPsec no funciona

¢Utiliza un algoritmo incompatible en la configuracién del ordenador?

El escaner admite los siguientes algoritmos.

Métodos de seguridad Algoritmos
Algoritmo de cifrado de IKE AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128*, AES-GCM-192%,
AES-GCM-256*, 3DES
Algoritmo de autenticacién de IKE SHA-1, SHA-256, SHA-384, SHA-512, MD5
Algoritmo de intercambio de claves Grupo DH 1, Grupo DH 2, Grupo DH 5, Grupo DH 14, Grupo DH 15, Grupo
de IKE DH 16, Grupo DH 17, Grupo DH 18, Grupo DH 19, Grupo DH 20, Grupo DH

21, Grupo DH 22, Grupo DH 23, Grupo DH 24, Grupo DH 25, Grupo DH 26,
Grupo DH 27*, Grupo DH 28%, Grupo DH 29*, Grupo DH 30*

Algoritmo de cifrado de ESP AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

Algoritmo de autenticacién de ESP SHA-1, SHA-256, SHA-384, SHA-512, MD5

Algoritmo de autenticacion de AH SHA-1, SHA-256, SHA-384, SHA-512, MD5

* disponible inicamente para IKEv2

Informacion relacionada

= “Comunicacién cifrada mediante el uso de filtro IPsec/IP” de la pagina 71

He perdido la comunicacion de repente

¢{Ha cambiado la direccion IP del escaner o no es valida?
Desactive IPsec con el panel de control del escaner.

Si el DHCP no esta actualizado, al reiniciar, o si la direccion IPv6 estd obsoleta o no se ha obtenido, es posible que
no se encuentre la direccion IP registrada para el Web Config del escaner (Configuracion de seguridad de red >
IPsec/Filtrado de IP > Basica > Norma de grupo > Direccion local(escaner)).

Utilice una direccién IP fija.

¢{Ha cambiado o no es valida la direccion IP del ordenador?
Desactive IPsec con el panel de control del escaner.

Si el DHCP no esta actualizado, al reiniciar, o si la direccion IPv6 estd obsoleta o no se ha obtenido, es posible que
no se encuentre la direccion IP registrada para el Web Config del escaner (Configuracion de seguridad de red >
IPsec/Filtrado de IP > Basica > Norma de grupo > Direccion remota(host)).

Utilice una direccién IP fija.

Informacién relacionada
= “Acceso a Web Config” de la pdgina 23

= “Comunicacion cifrada mediante el uso de filtro IPsec/IP” de la pagina 71
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No se puede conectar después de configurar el filtro de IPsec/IP

El valor establecido puede ser incorrecto.

Deshabilite el filtro IPsec/IP desde el panel de control del escaner. Conecte el escaner y el ordenador y realice de
nuevo los ajustes del filtro de IPsec/IP.

Informacion relacionada

= “Comunicacion cifrada mediante el uso de filtro IPsec/IP” de la pagina 71

No se puede acceder a la impresora o al escaner tras configurar IEEE802.1X

Es posible que la configuracion sea incorrecta.

Deshabilite IEEE802.1X desde el panel de control del escaner. Conecte el escaner y un ordenador y, a continuacion,
vuelva a configurar IEEE802.1X.

Informacién relacionada
= “Configuracién de una red IEEE802.1X” de la pagina 85

Problemas de uso de un certificado digital

No puedo importar un certificado firmado por entidad certificadora

¢El certificado firmado por entidad certificadora coincide con los datos de la CSR?

Si el certificado firmado por entidad certificadora y la CSR no tienen los mismos datos, no se podra importar la
CSR. Revise los siguientes puntos:

(4 ;Intenta importar el certificado a un dispositivo que tiene otros datos?

Revise los datos de la CSR y luego importe el certificado a un dispositivo que tenga los mismos datos.

[d ;Después de enviar la CSR a una entidad certificadora usted sobrescribi6 la CSR guardada en el escaner?

Vuelva a obtener el certificado firmado por entidad certificadora con la CSR.

¢El certificado firmado por entidad certificadora pesa mas de 5 KB?

No se pueden importar certificados firmados por entidad certificadora de mas de 5 KB.

iLa contraseia para importar el certificado es la correcta?

Si ha olvidado la contraseiia, no podra importar el certificado.

Informacion relacionada

= “Coémo importar un certificado firmado por entidad certificadora” de la pagina 66
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No puedo actualizar un certificado de firma digital

¢Ha escrito el Nombre comuin?

Tiene que escribir el Nombre comin.

¢Ha escrito caracteres no admitidos en el Nombre comuin? Los caracteres japoneses, por ejemplo, no se
admiten.

Escriba entre 1 y 128 caracteres de uno de estos formatos: IPv4, IPv6, nombre de host o FQDN en ASCII
(0x20-0x7E).

¢Ha incluido una coma o un espacio en el Nombre comun?

Si tiene una coma, el Nombre comin se divide en ese punto. Si solamente ha escrito un espacio antes o después de
una coma, se producird un error.

Informacion relacionada

= “Actualizacién de un certificado autofirmado” de la pagina 68

No puedo crear una CSR

¢Ha escrito el Nombre comun?

Tiene que escribir el Nombre comin.

¢Ha escrito caracteres no admitidos en Nombre comtin, Organizacion, Unidad organizativa, Localidad,
Estado/Provincia? Los caracteres japoneses, por ejemplo, no se admiten.

Escriba caracteres de uno de estos formatos: IPv4, IPv6, nombre de host o FQDN en ASCII (0x20-0x7E).
¢Ha incluido una coma o un espacio en el Nombre comun?

Si tiene una coma, el Nombre comun se divide en ese punto. Si solamente ha escrito un espacio antes o después de
una coma, se producird un error.

Informacion relacionada

= “Como obtener un certificado firmado por entidad certificadora” de la pagina 64

Aparece una advertencia relativa a un certificado digital

Mensajes Causa/Qué hacer

Introduzca un certificado de servidor. Causa:
No ha seleccionado ningun archivo para importarlo.

Qué hacer:

Seleccione un archivo y haga clic en Importar.
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Mensajes

Causa/Qué hacer

No se ha introducido el Certificado CA
1.

Causa:

No ha introducido el certificado de entidad certificadora 1, solamente el
certificado de entidad certificadora 2.

Qué hacer:

Importe primero el certificado de entidad certificadora 1.

Valor no valido a continuacion.

Causa:
La ruta o la contrasefia del archivo contienen caracteres no admitidos.
Qué hacer:

Compruebe que haya escrito los caracteres correctos para ese elemento.

Fechay hora no vélidas.

Causa:
El escaner no tiene configurada la hora ni la fecha.
Qué hacer:

Configure la fecha y la hora con Web Config o con EpsonNet Config.

Contrasena no valida.

Causa:

La contraseia configurada para el certificado de entidad certificadora no coincide
con la contrasefa que ha escrito.

Qué hacer:

Escriba la contrasefa correcta.

Archivo no valido.

Causa:
El archivo del certificado que quiere importar no tiene el formato X509.
Qué hacer:

Seleccione el certificado correcto enviado por una entidad certificadora de
confianza.

Causa:

El archivo que ha importado es demasiado grande. Se admiten archivos de 5 KB
como maximo.

Qué hacer:

Si ha seleccionado el archivo correcto, es posible que el certificado esté dafiado o
que sea falso.

Causa:
La cadena que contiene el certificado no es valida.
Qué hacer:

Encontrara mas informacién sobre el certificado en el sitio web de la entidad
certificadora.

No se pueden usar los certificados de
servidor que incluyen mas de tres
certificados CA.

Causa:

El archivo del certificado de formato PKCS#12 contiene mas de 3 certificados de
entidad certificadora.

Qué hacer:

Importe los certificados de uno en uno, convirtiéndolos del formato PKCS#12 al
formato PEM, o bien importe un archivo de certificados en formato PKCS#12 que
contenga 2 certificados de entidad certificadora como maximo.
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Mensajes Causa/Qué hacer

El certificado ha expirado. Compruebe Causa:
si el certificado es valido, o bien, la

Fecha y hora del producto. El certificado ha caducado.

Qué hacer:
1 Si el certificado ha caducado, obtenga uno nuevo e impértelo.

O Siel certificado no ha caducado, compruebe que la fecha y la hora
configuradas en el escaner sean las correctas.

Se necesita una clave privada. Causa:
No hay ninguna clave privada emparejada con el certificado.
Qué hacer:

[ Si el certificado tiene el formato PEM/DER y se ha obtenido a partir de una CSR
con un ordenador, especifique el archivo de la clave privada.

[ Siel certificado tiene el formato PKCS#12 y se ha obtenido a partir de una CSR
con un ordenador, guarde la clave privada en un archivo nuevo.

Causa:

Ha reimportado el certificado PEM/DER obtenido a partir de una CSR con Web
Config.

Qué hacer:

Si el certificado tiene el formato PEM/DER y se ha obtenido a partir de una CSR
con Web Config, solamente puede importarlo una vez.

La configuracién ha fallado. Causa:

No se puede finalizar la configuracion porque existe un fallo de comunicacién
entre el escdnery el ordenador o algunos errores impiden la lectura del archivo.

Qué hacer:

Después de revisar el archivo especificado y la comunicacién, vuelva a importar el
archivo.

Informacion relacionada

= “Acerca de la certificacion digital” de la pdgina 63

He borrado un certificado firmado CA sin querer

iHay alguna copia de seguridad del certificado?
Si tiene el archivo de copia de seguridad, vuelva a importar el certificado.

Si ha obtenido el certificado mediante una CSR creada con Web Config, no puede volver a importar un certificado
borrado. Cree una CSR y obtenga un certificado nuevo.

Informacion relacionada

= “Como eliminar un certificado firmado por entidad certificadora” de la pagina 67

= “Cémo importar un certificado firmado por entidad certificadora” de la pagina 66
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