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Autorioigus

Uhtki kéesoleva triikise osa ei tohi paljundada, salvestada otsingusiisteemis ega edastada itheski vormis ega viisil
elektrooniliselt, mehaaniliselt, fotokopeerimise, salvestamise ega muul teel ilma ettevétte Seiko Epson Corporation
eelneva kirjaliku loata. Selles esitatud teabe kasutamise suhtes ei voeta vastutust patendidiguste rikkumise eest.
Vastutust ei voeta ka esitatud teabe kasutamisega pohjustatud kahju eest. Kdesolevas dokumendis sisalduv teave on
mdeldud kasutamiseks ainult koos selle Epsoni tootega. Epson ei vastuta selle teabe kasutamise eest muude toodete
jaoks.

Seiko Epson Corporation ega selle sidusettevotted ei vastuta selle toote ostja ega kolmanda osapoole ees ostjal voi
kolmandal osapoolel tootega juhtunud dnnetuse, vadrast kasutamisest voi kuritarvitamisest voi loata tehtud
muudatustest voi remondist voi (v.a USA-s) ettevotte Seiko Epson Corporation kasutus- ja hooldusjuhiste
mittejargimise tagajérjel tekkinud kahju v6i kulude eest.

Seiko Epson Corporation ega selle sidusettevotted ei vastuta kahjude ega probleemide eest, mis tulenevad
lisaseadmete voi kulumaterjalide kasutamisest, mis ei ole Epsoni originaaltooted voi ei ole heaks kiidetud ettevotte
Seiko Epson Corporation poolt.

Seiko Epson Corporation ei vastuta mitte heaks kiidetud liidesekaablite kasutamisest tulenevate
elektromagnetiliste hdiringute pohjustatud kahju eest.

©Seiko Epson Corporation 2016.

Selle kasutusjuhendi sisu ja toote tehnilisi andmeid voidakse ette teatamata muuta.
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Kaubamargid

[ EPSONB® on registreeritud kaubamirk ja EPSON EXCEED YOUR VISION v6i EXCEED YOUR VISION on
ettevotte Seiko Epson Corporation kaubamark.

[d Epson Scan 2 software is based in part on the work of the Independent JPEG Group.
[ Google Cloud Print™, Chrome™, Chrome OS™, and Android™ are trademarks of Google Inc.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

[d Apple, Macintosh, Mac OS, OS X, AirMac, Bonjour, and Safari are trademarks of Apple Inc., registered in the
U.S. and other countries. AirPrint is a trademark of Apple Inc.

1 Uldteatis: muid tootenimesid on selles triikises kasutatud ainult tuvastamise eesmirgil ja need voivad olla
vastavate omanike kaubamirgid. Epson {itleb lahti koigist 6igustest neilekaubamarkidele.
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Teave juhendi kohta

Tahised ja sumbolid

& Ettevaatust!

Juhised, mida tuleb kehavigastuste viltimiseks hoolikalt jirgida.

Oluline teave:

Juhised, mida tuleb jirgida seadmestiku kahjustuste viltimiseks.

Mirkus.
Juhised, mis sisaldavad kasulikke nouandeid ning kirjeldavad skanneri kasutamisega seotud piiranguid.

Seotud teave

= Selle ikooni kldpsamine viib teid seotud teabe juurde.

Selles juhendis kasutatavad kirjeldused

(d Skanneridraiveri ja skanneridraiveri Epson Scan 2 ekraanipildid on tehtud opsiisteemis Windows 10 v6i OS X El
Capitan. Ekraanipiltide sisu on mudelist ja olukorrast olenevalt erinev.

[ Joonised selles juhendis on toodud vaid niiteks. Ehkki soltuvalt mudelist voivad need olla pisut erinevad, on
nende to6meetod sama.

(4 Moned LCD-ekraani meniiiikirjed erinevad olenevalt mudelist ja sitetest.

Opsilisteemide viited

Windows

Selles juhendis olevad terminid ,, Windows 10 ,,Windows 8.1 ,Windows 8% ,,Windows 7, ,,Windows Vista®,
»Windows XP* ,,Windows Server 2016 ,Windows Server 2012 R2% ,Windows Server 2012° ,, Windows Server
2008 R2% ,,Windows Server 2008, ,Windows Server 2003 R2¢ ja ,,Windows Server 2003 viitavad jargmistele
opsiisteemidele. Terminit ,, Windows® kasutatakse kdikide versioonide puhul.

(d Microsoft® Windows® 10 opsiisteem
(4 Microsoft® Windows® 8.1 opsiisteem
(d Microsoft® Windows® 8 opsiisteem

[ Microsoft® Windows® 7 opsiisteem

[ Microsoft® Windows Vista® opsiisteem
(d Microsoft® Windows® XP opsiisteem

(4 Microsoft® Windows® XP Professional x64 Edition opsiisteem
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([ Microsoft® Windows Server® 2016 opsiisteem
d Microsoft® Windows Server® 2012 R2 opsiisteem
(d Microsoft® Windows Server® 2012 opsiisteem
(1 Microsoft® Windows Server® 2008 R2 opsiisteem
A Microsoft® Windows Server® 2008 opsiisteem
(4 Microsoft® Windows Server® 2003 R2 opsiisteem

4 Microsoft® Windows Server® 2003 opsiisteem

Mac OS

Terminit ,,Mac OS® kasutatakse versioonide ,,macOS Sierra ,,OS X El Capitan®, ,,0S X Yosemite®, ,,OS X
Mavericks®, ,,0S X Mountain Lion® ,,Mac OS X v10.7.x“ ja ,Mac OS X v10.6.8“ puhul.
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Sissejuhatus

Juhendi osad

See juhend on méeldud seadme administraatorile, kes vastutab printeri voi skanneri vorku ithendamise eest, ja see
sisaldab teavet funktsioonide hiilestamise kohta.

Funktsioonide kasutamise kohta lugege teavet juhendist Kasutusjuhend.

Ettevalmistus

Kirjeldab administraatori iilesandeid, seadmete paigaldamist ja haldustarkvara.

Uhendamine

Kirjeldab, kuidas ihendada seade vorku voi telefoniliiniga. Lisaks kirjeldab see vorgukeskkonda, nagu seadme
jaoks pordi kasutamist ning teavet DNS- ja puhverserveri kohta.

Funktsioonide satted

Kirjeldab seadme iga funktsiooni satteid.

Pohilised turvasatted

Kirjeldab iga funktsiooni satteid, néiteks printimiseks, skannimiseks ja faksimiseks.

Kasutamise ja haldamise sétted

Kirjeldab toiminguid pérast seadme kasutuselevottu, nagu teabe kontrollimine ja hooldus.

Probleemide lahendamine

Kirjeldab sitete lahtestamist ja vorgu torkeotsingut.

Tapsemad turvasatted ettevottele

Kirjeldab satteid seadme turvalisuse tdstmiseks, nagu sertimiskeskuse sertifikaadi kasutamine, SSL/TLS-side ja
IPsec/IP-filtreerimine.

Olenevalt mudelist ei ole mdned selle peatiiki funktsioonidest toetatud.

Kaesolevas juhendis kasutatud maoistete selgitused

Kiesolevas juhendis on kasutatud alljargnevaid maisteid.

Administraator

Isik, kes vastutab organisatsioonis seadme voi vorgu paigaldamise ja hadlestamise eest. Viikestes
organisatsioonides voib see isik olla vastutav nii seadme kui vorgu haldamise eest. Suurtes organisatsioonides
vastutavad administraatorid osakonnas voéi allitksuses kasutatava vorgu ja seadmete eest ning
vorguadministraatorid vastutavad organisatsioonist vdljapoole ulatuvate sidesétete eest (nditeks Internett).
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Voérguadministraator

Isik, kes vastutab vorguside juhtimise eest. Isik, kes hadlestab marsruuteri, puhverserveri, DNS-serveri ja
meiliserveri side juhtimiseks labi Interneti voi vorgu.

Kasutaja

Isik, kes kasutab seadmeid, nagu printerid véi skannerid.

Web Config (seadme veebileht)

Seadme sisse ehitatud veebiserver. Selle nimi on Web Config. Selles saate brauseriga kontrollida ja muuta seadme
olekut.

Tooriist
Uldmaiste tarkvara kohta, millega seadet hiilestatakse voi hallatakse, niiteks Epson Device Admin, EpsonNet
Config, EpsonNet SetupManager jne.

Toukeskannimine

Uldmaiste seadme juhtpaneelilt skannimise kohta.

ASCIl (Ameerika Informatsioonivahetuse Standardkood)

Uks standardsetest targikoodidest. Maaratletud on 128 tarki, mille hulgas on tdhemairgid (a-z, A-Z), araabia
numbrid (0-9), siimbolid, tithimargid ja juhtmérgid. Selles juhendis téhistab ,, ASCII® allpool toodud tarke 0x20-
0x7E (kuueteistkiimnendnumber) ning ei hélma juhtmarke.

SP* | 1 " # $ % & ' ( ) * + , - . /
0 1 2 3 4 5 6 7 8 9 : ; < = > ?
@ A B C D E F G H | J K L M N o
P Q R S T u \Y w X Y z [ \ ] A _
a b C d e f g h i j k I m n o
p q r s t u v w X y z { | } ~
* Tuhik.

Unicode (UTF-8)

Rahvusvaheline standardkood, mis holmad suuremaid keeli {ile maailma. Selles juhendis tahistab ,,UTF-8“ tarkide
kodeerimist UTF-8-vormingus.
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Ettevalmistus

Selles peatiikis on kirjeldatud administraatori rolli ja ettevalmistusi enne satete madramist.

Skanneri satete ja haldamise toovoog

Skanneri vorguiithenduse sitted, alghédalestuse ja hoolduse teeb administraator, et need oleksid kasutajatele
saadaval.
1. Ettevalmistus

[J Teabe kogumine iihenduse sitete kohta

1 Uhendusmeetodi valimine

2. Uhendamine

(d Vérguithenduse loomine skanneri juhtpaneelilt

3. Funktsioonide hdilestamine
[ Skanneridraiveri satted

d Muud tidpsemad satted

4. Turvasitted
(4 Administraatori satted
(1 SSL/TLS
[ Protokolli juhtimine

[d Tdpsemad turvasitted (valikuline)

5. Kasutamine ja haldamine
[d Seadme oleku kontrollimine
[d Tegevus siindmuste esinemise korral

[ Seadme sitete varundamine

Seotud teave

®  Ettevalmistus” Ik 10

= Uhendamine” 1k 15

= Funktsioonide sitted” 1k 22

= Pohilised turvasitted” Ik 32

=, Kasutamise ja haldamise sitted” Ik 40

10
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Vorgukeskkonna naidis

(A): kontor 1

1 (A)-1:LAN1
d (A)-2:LAN2
(B): kontor 2

Q0 (B)- 1: LAN 1
0 (B) - 2: LAN 2
(C): WAN

(D): Internett

Skanneri iihendussatte naite tutvustus

Olenevalt skanneri kasutamise meetodist on peamiselt kasutusel kaks tthendusttiiipi. Mélema puhul thendatakse
skanner arvutiga vorku jaoturi vahendusel.

[ Serveri/kliendi tihendus (skanner kasutab Windowsi serverit, t66 haldust)

[d Vordoigusiithendus (otseithendus klientarvutiga)
Seotud teave

® Serveri/kliendi tthendus” lk 12
=, Vordoigusithendus” Ik 12

1
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Serveri/kliendi ithendus
Tsentraliseerige skanneri ja toode haldus serverisse installitud rakendusega Document Capture Pro Server. See

sobib koige paremini tooks, mille jaoks kasutatakse mitut skannerit ja suurt arvu dokumente kindlas vormingus.

Seotud teave

= Kiesolevas juhendis kasutatud méistete selgitused” 1k 8

Voérdoigusiihendus

Kasutage eraldiseisvat skannerit klientarvutisse installitud skanneridraiveriga, nagu Epson Scan 2. Document
Capture Pro (Document Capture) installimine klientarvutisse voimaldab teil teha t6id skanneri eraldiseisvates
klientarvutites.

Seotud teave

=  Kiesolevas juhendis kasutatud moistete selgitused” lk 8

Vorguithenduse ettevalmistamine

Teabe kogumine lihenduse sitete kohta

Teil peab olema vorguithenduse IP-aadress, liiiisi aadress jne. Kontrollige eelnevalt alljargnevat.

Jaotus Uksused Mirkus
Seadme  Ethernet Kasutage Etherneti-iihenduseks 5e voi kérgema kategooria STP-
Uhendusmeetod kaablit (varjestatud keerdpaar).
LAN-Uhenduse teave (J IP-aadress Kui madrate IP-aadressi automaatselt marsruuteri DHCP-
funktsiooni Lol .
O Alamvérgumask unktsiooniga, ei ole seda vaja
O Vaikeltits
DNS-serveri teave (d Esmase DNS-i IP- Kui kasutate |P-aadressina staatilist IP-aadressi, konfigureerige DNS-
aadress server.
(1 Sekundaarse DNS-i Konfigureerige, kui maaratakse automaatselt DHCP-funktsiooniga ja
IP-aadress kui DNS-serverit ei saa automaatselt madrata.
Puhverserveri teave  Puhverserveri nimi Konfigureerige, kui Interneti-ihenduseks kasutatakse puhverserverit

ja kui kasutatakse teenust Epson Connect vdi pisivara automaatse

. varskendamise funktsiooni.

Skanneri spetsifikatsioonid

Skanneri toetatud standardite ja tthendusreziimide spetsifikatsioone vaadake juhendist Kasutusjuhend.

12
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Pordinumbri kasutamine

Skanneri kasutatavat pordinumbrit vaadake jaotisest ,,Lisa“

Seotud teave

= _Skanneri jaoks pordi kasutamine” 1k 60

IP-aadressi maaramise meetod

Skannerile IP-aadressi maaramiseks on kaks meetodit.

Staatiline IP-aadress:

Skannerile méiratakse etteantud unikaalne IP-aadress.

IP-aadressi ei muudeta isegi siis, kui skanner voi marsruuter vélja lillitatakse, seega saate seadet hallata [P-aadressi
jargi.

See meetod sobib vorku, kus hallatakse paljusid skannereid, nagu suure kontori vdi kooli vork.

Automaatne maaramine DHCP-funktsiooniga:

Oige IP-aadress mairatakse automaatselt, kui luuakse ithendus skanneri ja DHCP-funktsiooni toetava marsruuteri
vahel.

Kui mingi seadme IP-aadressi vahetamine on ebamugavust tekitav, reserveerige IP-aadress eelnevalt ja seejérel
madirake see.

DNS-server ja puhverserver

Kui kasutate Interneti-iihenduse teenust, konfigureerige DNS-server. Kui te seda ei konfigureeri, peate
juurdepéddsuks madrama IP-aadressi, sest nimelahendus v6ib nurjuda.

Puhverserver asub liilisis vorgu ja Interneti vahel ning suhtleb arvuti, skanneri ja Internetiga (vastasserver) arvuti,
skanneri ja Interneti asemel. Vastasserver suhtleb ainult puhverserveriga. Seega ei ole voimalik ndha skanneri
teavet, nagu IP-aadress ja pordinumber, mis suurendab turvalisust.

Saate keelata juurdepédsu kindlale URL-ile, kasutades filtreerimisfunktsiooni, sest puhverserver saab kontrollida
andmeside sisu.

Vorguiihenduse haalestusmeetod

Skanneri IP-aadressi, alamvorgu maski ja vaikeliiiisi sitete madramiseks toimige alljargnevalt.

Juhtpaneeli kasutades

Konfigureerige sitted iga skanneri jaoks skanneri juhtpaneelilt. Parast skanneri iihendussitete konfigureerimist
looge vorguga ithendus.

Installerit kasutades

Kui kasutatakse installerit, hdilestatakse skanneri vork ja klientarvuti automaatselt. Selle hailestusmeetodi
kasutamiseks jargige lihtsalt installeris kuvatud juhiseid, isegi kui teil puuduvad pdhjalikumad teadmised vorgust.

13
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Tooriista kasutades

Kasutage tooriista administraatori arvutis. Saate skanneri tuvastada ja seejérel hdalestada voi luua skanneritele
pakettsitete madramiseks SYLK-faili. Saate héilestada palju skannereid, kuid need tuleb enne hiilestust ithendada
futsiliselt Etherneti-kaabliga. Seetdttu on seda soovitatav kasutada, kui saate hailestuseks luua Etherneti-vorgu.

Seotud teave

= _Juhtpaneelilt vérku iihendamine” 1k 15

= ,Uhendamine vorku installeri abil” Ik 19

= _IP-aadressi madramine rakendusega EpsonNet Config” Ik 56

14
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Uhendamine

Uhendamine

See peatiikk kirjeldab keskkonda voi protseduuri skanneri ithendamiseks vorku.

Uhendamine vorku

Juhtpaneelilt vorku iihendamine

Uhendage skanner vorku, kasutades skanneri juhtpaneeli.

Lisateavet skanneri juhtpaneeli kohta lugege juhendist Kasutusjuhend.

IP-aadressi maaramine

Haalestage pohiiiksused, nagu IP-aadress, Alamvorgumask ja Vaikeliiiis.
1. Lilitage skanner sisse.

2. Libistage skanneri juhtpaneelil ekraani vasakule ja seejdrel puudutage valikut Sétted.

Compubar  Scanner
(Wshy Mainjanance

€] .

3. Puudutage valikut Vorgusitted > Muuda sitteid.

Sattings

Kui tiksust ei kuvata, libistage selle kuvamiseks ekraani tilespoole.

15
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4. Puudutage valikut TCP/IP.

@ Advancad

Devica Name

TCR/IP

i | — )

IPvE Addrass

Link Speed & Duplex @

5. Suvandi Kisitsi sitteks valige Hangi IP-aadress.

Dbtain IP Addrass

Manual -

IP Address

Stan Setup

Mirkus.
Kui mddrate IP-aadressi automaatselt marsruuteri DHCP-funktsiooniga, valige Automaatne. Sel juhul mddiratakse
sammudes 6-7 IP-aadress, Alamvorgumask ja Vaikeliiiis samuti automaatselt, seega jéitkake sammust 8.

6. Puudutage vilja IP-aadress, sisestage ekraanil kuvatud klaviatuuriga IP-aadress ja seejirel puudutage valikut
OK.

€ 192.000.002.11 « >
Inpui Value: 0 to 255
1 2 3
DNONON -
i 8 9
‘ (oK)

Kontrollige eelmisel ekraanil ndidatavat vaartust.

16
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7. Mairake suvandid Alamvorgumask ja Vaikeliiiis.
Kontrollige eelmisel ekraanil ndidatavat vaartust.

Mirkus.
Kui suvandite IP-aadress, Alamvérgumask ja Vaikeliiiis kombinatsioon on vale, jddb Kdivita hddlestus passiivseks ja
sdtete tegemist ei saa jdtkata. Kontrollige, et sisestatud andmetes ei oleks vigu.

8. Puudutage vilja Primaarne DNS suvandis DNS server, sisestage ekraanil kuvatud klaviatuuriga primaarse
DNS-serveri IP-aadress ja seejirel puudutage valikut Nous.

Kontrollige eelmisel ekraanil ndidatavat vadrtust.

Miirkus.

Kui valite IP-aadressi mddramise sitteks Automaatne, saate DNS-serveri sitteks mddrata Kdsitsi voi Automaatne.
Kui te ei saa hankida DNS-serveri aadressi automaatselt, valige Kdsitsi ja sisestage DNS-serveri aadress. Seejirel
sisestage sekundaarne DNS-serveri aadress otse. Kui teete valiku Automaatne, jitkake sammust 10.

9. Puudutage vilja Sekundaarne DNS, sisestage ekraanil kuvatud klaviatuuriga sekundaarse DNS-serveri aadress
ja seejérel puudutage valikut Nous.

Kontrollige eelmisel ekraanil ndidatavat vaartust.
10. Puudutage valikut Kdivita hiélestus.

11. Puudutage kinnitusekraanil valikut Sule.

Pérast teatud ajavahemikku sulgub ekraan automaatselt, kui te ei puuduta valikut Sule.

Uhendamine Ethernetiga

Uhendage Etherneti-kaabliga skanner vorku ja kontrollige ithendust.

1. Uhendage Etherneti-kaabliga skanner ja jaotur (L2-kommutaator).

2

Ikoon avakuval muutub ikooniks

O
b t;:.@ +'Q

2. Puudutage avakuval nuppu

+

Computer Scanner
Scan WS Maintanance

Sl
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3. Libistage ekraani iilespoole ja veenduge, kas {thenduse olek ja IP-aadress on 6iged.

Wired LAN Status

Connection @
100BASE-TX Full Duplex
Obtain IP Address I
Marnual
IP Address

/)

192.168.111.4

Change Setlings

oo o0

Puhverserveri maaramine

Puhverserverit ei saa paneelilt méirata. Konfigureerige see rakenduses Web Config.
1. Avage Web Config ja valige Network Settings > Basic.
2. Valige site Use suvandis Proxy Server Setting.

3. Madrake puhverserver IPv4-aadressi voi FQDN-vormingus suvandis Puhverserver ja seejdrel sisestage
pordinumber suvandis Proxy Server Port Number.

Autentimist néudvate puhverserverite korral tuleb sisestada puhverserveri autentimise kasutajanimi ja parool.
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4. Klopsake nuppu Next.
EPSON DR -
Aokl Lot Primary DNS Senver |
& Stahis Secondary DMS Sarver |
[# Seanner Settings DNS Hest Nama Setiing - CiAute = Manual
El Matwork Settings ONS Host Nama Status Fadad
Wand AN DNS Host Mama EPSONBSAE
@ emen saner DY G S0 A Bt
S heton ecuy Seo DS conaa e s o
0 Sanvices | DMS Domain Name
[# Systam Sedtings. Register the netwark inferdace address Io ) Enable @ Disable
[ Export and Import Setting Vaie S : -
[# Acdmenistradoe Setlings Proxy Sarvar Sefling Do Mot Usa * Lsa
Prowy Sarvar i sample proiy
HJELE:I .'-:‘.f-'~sel Praiy Servar Port Numbar :En.
Frhmar:::llpd:g i ki l:._lser sz HKKXW :
Root Canlificate Lipdale Froxy Server Password |epassnsas
Product Stalus m = Crnain LIS
Py Privacy Exbansion Enatle @ Disabla
[Pyl DHCP Server Setling = Do Mot Use Usa
[Py Address [

[Py Address Defau Gateway
IPyii Link-Local Addrass

Py Samtedul Address

Py Sisteiess Address 1

IPvE Stateliass Address 2

IPvE Slalelass Address 3

[Pyl Pimary DNS Servar
[Pvii Sacondary DNS Servar

Hat |

680 Sean M faBE 404564

5. Kinnitage sitted ja klopsake seejdrel valikut Sétted.

Seotud teave

= Juurdepiis rakendusele Web Config” 1k 23

Uhendamine vorku installeri abil

Soovitame skanneri thendamiseks arvutiga kasutada installerit. Installeri kdivitamiseks saate kasutada iithte

alljargnevatest meetoditest.

[ Hailestamine veebisaidilt

Minge alljargnevale veebisaidile ja sisestage toote nimi. Valige Hdidlestus ja alustage héaalestamist.

http://epson.sn

[J Héalestamine tarkvaraketta abil (ainult siis, kui mudel on varustatud tarkvarakettaga ja kasutaja arvutil on

olemas kettadraiv.)

Sisestage tarkvaraketas arvutisse ja seejdrel jargige ekraanil kuvatud juhiseid.
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Uhendamine

Uhendusmeetodite valimine

Jargige ekraanil kuvatud juhiseid, kuni kuvatakse alljargnev ekraan, seejdrel valige iihendusmeetod skanneri
tthendamiseks arvutiga.

[ Windows

Valige ithenduse tiilip ja seejérel klopsake valikut Edasi.

[ irestam Masa | 1 - *

Start Setup Connecting your Scanner

- Licanso Agroamant O Ethernet Connection
Select this if you are using a wired network D """ i—_
and wish to connect with an Ethemet cable.
Sysliam Chack

CIUSE connection
ol :; Connect the Scanner 1o @ computer using a E——

USE cable.

Addbonal
Installaton
Fintsh
Advanced configuration
Setup Complate
d Mac OS
Valige ithenduse tittip.

Connection Type

Please select the connection bype wou want 1o Ethernet Network Connection

set up from the options on the right,

Select this If you are wsing 3 wined network
and wiih 1o comnedt with &A Ethermet cible,

USE Wired Connection

Select this If you ane wsing a single computer
enly and connecting with a USE cable,

@ Additional Computer
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Uhendamine

Jargige ekraanil kuvatud juhiseid. Vajalik tarkvara on installitud.
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Funktsioonide satted

Funktsioonide satted

Selles peatiikis on kirjeldatud esmaseid sétteid, mis tuleb teha, et kasutada seadme igat funktsiooni.

Haalestustarkvara

Selles teemas on kirjeldatud protseduuri sitete madramiseks administraatori arvutis tarkvaraga Web Config.

Web Config (seadme veebileht)

Teave rakenduse Web Config kohta

Web Config on skanneri sitete konfigureerimiseks méoeldud brauseripohine rakendus.
Rakendusele Web Config juurdepédsuks peate esmalt méddrama skannerile IP-aadressi.

Miirkus.
Te saate siitete lukustamiseks konfigureerida skannerile administraatori parooli.

Satete seadistamiseks on kaks allpool kirjeldatud lehte.

(d Basic Settings

Sellel lehel saate konfigureerida skanneri pohisatteid.

EPSON _— Bk Satlings h

= | DNSFroxy Setup  Configure DNSFrowy seftings

Firmware Update  Connect to the intarmet and update the firmmvare to the (atest versian
Currant Versicn & & = &

L

,ﬁ-- Root Cantificate Update the root certificate bo use cloud senvices
Update Current Version 01.01

i Progduct Status Check the product siates and network status.
. ]

Ralresh ] Adrminisirabor Login
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[d Advanced Settings

Sellel lehel saate konfigureerida skanneri tdpsemaid sitteid. See leht on méeldud eeskitt administraatorile.

EPSON [ “ea.
Sladus = Product Status
Acmen eiratoe Login
[ Status
Prohuct Stalus | Englsh B
Mok Stalis
Munienancg
Hardware Sathus Scanner Stabus
FAurailable
Basic Solfmgs
DMSProy Satup
Farnware Updata
Rool Cenificale Lipdale
Product Stafus Card Reader Status Disconnecied
Firfivaaris
Reat Certificate Version 01
Sarial Mumbsar
Scannir Typi Shird Feod Scanimar
MAD Address
Date and Time 2016-11-22 19:26 UTC+09.00
Adminstrator Nama/Congact
Informaton
Rafresh
Saltwann Licsnsas

Juurdepaas rakendusele Web Config

Sisestage veebibrauserisse skanneri IP-aadress. JavaScript peab olema aktiveeritud. Rakenduse Web Config
avamisel HTTPS-i kaudu kuvatakse brauseris hoiatusteade, sest kasutatakse skannerisse salvestatud
iseallkirjastatud sertifikaati.

[ Juurdepiis protokolliga HTTPS
IPv4: https://<skanneri IP-aadress> (ilma siimboliteta < ja >)
IPv6: https://[skanneri IP-aadress]/ (koos siimbolitega [ ja ])
[ Juurdepiis protokolliga HTTP
IPv4: http://<skanneri IP-aadress> (ilma stimboliteta < ja >)
IPv6: http://[skanneri IP-aadress]/ (koos siimbolitega [ ja ])
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Miirkus.
[ Ndited

IPv4:

https://192.0.2.111/
http://192.0.2.111/

IPve6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

A Kui skanneri nimi on registreeritud DNS-serveriga, saate skanneri IP-aadressi asemel kasutada skanneri nime.

Seotud teave
= ,SSL/TLS-side skanneriga” Ik 62
= Teave digitaalsertimise kohta” Ik 62

Skannifunktsioonide kasutamine

Olenevalt sellest, kuidas te skannerit kasutate, installige enne kasutamist alljirgnev tarkvara ja maarake selles
sédtted.

(1 Skannimine arvutist
J Kinnitage vorguskannimise teenuse kehtivus rakenduses Web Config (kehtiv tehasest saatmisel).
[ Installige oma arvutisse Epson Scan 2 ja maidrake IP-aadress

[ To6de kasutamisega skannimise korral installige Document Capture Pro (Document Capture) ja madrake
t60 satted.

(4 Skannimine juhtpaneelilt

(J Kui kasutate rakendust Document Capture Pro véi Document Capture Pro Server:
Installige Document Capture Pro véi Document Capture Pro Server
DCP-site (serveri reziim, kliendi reZiim).

(d Kui kasutate WSD-protokolli:
Kinnitage WSD kehtivus rakenduses Web Config v6i juhtpaneelil (kehtiv tehasest saatmisel)

Seadme lisasitted (Windowsi arvuti).

Arvutist skannimine

Installige tarkvara ja kontrollige, et vorguskannimise teenus oleks lubatud, et skannida arvutist vorgu kaudu.

Seotud teave
® TInstallitav tarkvara” 1k 25

=, Vorguskannimise aktiveerimine” Ik 25
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Installitav tarkvara

(4 Epson Scan 2

See on skanneridraiver. Kui kasutate seadet arvutist, installige draiver igasse klientarvutisse. Kui installitud on
Document Capture Pro/Document Capture, saate teha toiminguid, mis on omistatud seadme nuppudele.

Rakendusega EpsonNet SetupManager saab printeridraivereid levitada ka koos pakettidena.

(A Document Capture Pro (Windows)/Document Capture (Mac OS)

Installige klientarvutisse. Saate vorgus arvutist ja skanneri juhtpaneelilt vélja kutsuda ja kéivitada t6id, mis on
registreeritud arvutis, kuhu on installitud Document Capture Pro/Document Capture arvutis registreeritud toid
installed on the network from the computer and scanner’s operationpanel.

Saate vorgu kaudu ka arvutist skannida. Skannimiseks on vajalik Epson Scan 2.

Seotud teave

= _EpsonNet SetupManager” Ik 56

Skanneri IP-aadressi maaramine rakenduses Epson Scan 2

Maéirake skanneri IP-aadress, et saaksite skannerit vorgus kasutada.

1.

Kiivitage rakendus Epson Scan 2 Utility asukohast Start > Koik programmid > EPSON > Epson Scan 2.
Kui juba on registreeritud teine skanner, minge sammu 2 juurde.

Kui ei ole registreeritud, minge sammu 4 juurde.

Klopsake ikooni ¥ suvandis Skanner.

Klopsake nuppu Seaded.

Klopsake valikut Luba redigeerimine ja seejérel Lisa.
Valige skanneri mudeli nimi suvandis Mudel.

Valige kasutatav skanneri IP-aadress suvandis Aadress kirjes Vorguotsing.

Klopsake ikooni g ja seejérel t" , et loend uuendada. Kui te ei leia skanneri IP-aadressi, valige Sisestage
aadress ja sisestage IP-aadress.

Klopsake nuppu Lisa.

Klopsake nuppu OK.

Voérguskannimise aktiveerimine

Saate kasutada vorguskannimise teenust, kui skannite tile vorgu klientarvutist. Vaikimisi on see aktiveeritud.

1.

Avage rakendus Web Config ja valige Services > Network Scan.
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2. Veenduge, et Enable scanning oleks valitud suvandis EPSON Scan.
Kui see on valitud, on tilesanne tdidetud. Sulgege Web Config.

Kui see on valimata, valige see ja minge jargmise sammu juurde.
3. Klopsake nuppu Next.

4. Klopsake nuppu OK.

Vorguga luuakse uuesti {thendus ja satted aktiveeritakse.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 23

Juhtpaneelilt skannimine
Skanneri juhtpaneelilt kausta skannimise funktsiooni ja meilile skannimise funktsiooni ning skannimistulemuste
saatmist meilile, kaustadesse jne saab kasutada, kdivitades t66 arvutist.

Skannimistulemuste edastamise korral hadlestage t66 rakendusega Document Capture Pro Server voi Document
Capture Pro.

Uksikasju sitete ja to6 hidlestamise kohta vaadake rakenduse Document Capture Pro Server vdi Document
Capture Pro dokumentatsioonist voi spikrist.

Seotud teave
= ,Rakenduse Document Capture Pro Server/Document Capture Pro sitted” 1k 26
=, Serverite ja kaustade sitted” 1k 27

Arvutisse installitav tarkvara

(A Document Capture Pro Server

See on rakenduse Document Capture Pro serveri versioon. Installige see Windowsi serverisse. Serveriga saab
tsentraalselt hallata mitmeid seadmeid ja tdid. Toid saab kiivitada samaaegselt mitmest skannerist.

Rakenduse Document Capture Pro Server sertifitseeritud versiooni kasutades saate hallata toid ja
skannimisajalugu, mis on seotud kasutajate ja rithmadega.

Uksikasju rakenduse Document Capture Pro Server kohta kiisige kohalikust Epsoni kontorist.

(1 Document Capture Pro (Windows)/Document Capture (Mac OS)

Nagu ka arvutist skannides, saate juhtpaneelilt vélja kutsuda ja kdivitada toid, mis on arvutis registreeritud. Ei
ole voimalik kaivitada arvuti toid samaaegselt mitmest skannerist.

Rakenduse Document Capture Pro Server/Document Capture Pro satted

Miirake satted skannimisfunktsiooni kasutamiseks skanneri juhtpaneelilt.

1. Avage Web Config ja valige Services > Document Capture Pro.
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2. Valige Tooreziim.
[ Server Mode:

Valige see, kui kasutate rakendust Document Capture Pro Server voi Document Capture Pro ainult kindla
arvuti jaoks seadistatud to6de jaoks.

[ Client Mode:

Valige see, kui valite t66 sitte rakenduse Document Capture Pro (Document Capture) jaoks, mis on
installitud igasse klientarvutisse arvutit méaratlemata.

3. Maiirake alljargnev vastavalt valitud reziimile.

[ Server Mode:

Maéirake suvandis Server Address server, kuhu on installitud Document Capture Pro Server. See v6ib olla
2-252 tarki IPv4-, IPv6-, hostinime v6i FQDN-vormingus. FQDN-vormingus saab kasutada, US-ASCII
tahti, numbreid, tdhemérke ja sidekriipse (vélja arvatud ees ja 16pus).

[ Client Mode:

Maiirake Group Settings, et kasutada skanneri rithma, mis on valitud rakenduses Document Capture Pro
(Document Capture).

4. Klopsake nuppu Sitted.

Seotud teave
® ,Juurdepiis rakendusele Web Config” 1k 23

Serverite ja kaustade satted

Document Capture Pro ja Document Capture Pro Server salvestavad skannitud andmed serverisse voi
klientarvutisse iihe korra ja kasutavad edastamisfunktsiooni, et kdivitada kausta skannimise funktsiooni ja meilile
skannimise funktsiooni.

Teil peavad olema volitused ja teave, et edastada andmeid arvutist, kuhu on installitud Document Capture Pro,
Document Capture Pro Server, arvutisse voi pilveteenusesse.

Valmistage kasutatava funktsiooni teave ette, ldhtudes alljargnevast.

Nende funktsioonide sitteid saate maérata rakenduses Document Capture Pro v6i Document Capture Pro Server.
Uksikasju sitete kohta vaadake rakenduse Document Capture Pro Server vdi Document Capture Pro
dokumentatsioonist voi spikrist.

Satted

Noue

Skannimine voérgukausta (SMB)

Looge ja haalestage salvestuskausta
Uhiskasutusse andmine

Administratiivne kasutajakonto arvu-
tisse, mis loob salvestuskaustu.

Vérgukausta skannimise (SMB) siht-
koht

Kasutajanimi ja parool sisselogimiseks
arvutisse, kus on salvestuskaust ja 6i-
gus salvestuskausta varskendamiseks.

Skannimine voérgukausta (FTP)

FTP-serverisse sisselogimise hadlesta-
mine

FTP-serveri sisselogimisteave ja digus
salvestuskausta varskendamiseks.

Skannimine meili

Meiliserveri haalestus

Meiliserveri haalestusteave
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Nimi Satted Noue

Skannimine rakendusse Document Pilveteenustesse logimise teave Interneti-tihenduse keskkond
Capture Pro (kui kasutatakse rakendust

Pilv n konto registreerimin
Document Capture Pro Server) eteenuste konto registree €

WSD-skannimise kasutamine (ainult Windows)

Kui arvuti kasutab opsiisteemi Windows Vista vdi uuemat, saate kasutada WSD-skannimist.

Kui kasutada saab WSD-protokolli, kuvatakse skanneri juhtpaneelil meniiii Arvuti (WSD).
1. Avage Web Config ja valige Services > Protocol.

2. Veenduge, et Enable WSD oleks suvandis WSD Settings margitud.
Kui see on mérgitud, on tilesanne tdidetud ja voite rakenduse Web Config sulgeda.

Kui see on markimata, markige see ja minge jargmise sammu juurde.
3. Klopsake nuppu Next.

4. Kinnitage sitted ja klopsake valikut Sétted.

Slisteemi satete maaramine

Siisteemi satete maaramine juhtpaneelilt

Ekraani ereduse maaramine

Miirake LCD-ekraani eredus.
1. Puudutage avakuval valikut Sétted.

2. Puudutage valikut Tavasitted > LCD heledus.

3. Puudutage ikooni a voi ° , et reguleerida eredust.

Saate reguleerida vahemikus 1-9.

4. Puudutage valikut Nous.

Heli maaramine

Valige paneeli kasutamise heli ja torke heli.
1. Puudutage avakuval valikut Sétted.

2. Puudutage valikut Tavasitted > Heli.
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3. Madrake vastavalt vajadusele alljargnevad sitted.

[ Kasutamise heli

Mairake helitugevus juhtpaneeli kasutamisel.

[ Torke heli

Mairake torke heli helitugevus.
4. Puudutage valikut Nous.

Seotud teave
= Juurdepiis rakendusele Web Config” 1k 23

Originaali topeltsootmise tuvastamine

Mairake funktsioon, millega tuvastada skannitava dokumendi topeltséotmine ja skannimise peatamine, kui
toimub mitmekordne s66tmine.

Mitmekordset s66tmist ndudvate originaalide skannimiseks (niiteks iimbrikud, kleebistega paberid) liilitage need
vilja.

Miirkus.

Seda saab mddrata ka rakenduses Web Config voi Epson Scan 2.

1. Puudutage avakuval valikut Sitted.

2. Puudutage valikut Vilised skannimise sitted > Kahe lehe s66tmise ultraheliandur.

3. Puudutage valikut Kahe lehe s66tmise ultraheliandur, et see sisse voi vilja liilitada.

4. Puudutage valikut Sule.

Madala kiiruse reziimi maaramine

Valige skannimiseks madala kiirusega, et 6hukeste dokumentide (nditeks sedelid) skannimise korral ei esineks
paberiummistusi.

1. Puudutage avakuval valikut Sétted.
2. Puudutage valikut Vilised skannimise sitted > Aeglane.
3. Puudutage valikut Aeglane, et see sisse voi vilja liilitada.

4. Puudutage valikut Sule.

Siisteemi satete maaramine rakendusega Web Config

Energiasaastu satted joudeoleku ajal

Mairake skanneri joudeoleku ajaks energiasadstu site. Maédrake aeg vastavalt kasutuskeskkonnale.
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Mirkus.
Saate energiasddstu sdtteid mddrata ka skanneri juhtpaneelilt.

1. Avage Web Config ja valige System Settings > Power Saving.

2. Sisestage aeg suvandis Sleep Timer, et liilitada sisse energiasiastureziim, kui esineb joudeolekut.

Saate minuti pealt valida kuni 240 minutit.
3. Valige viljaliilitusaeg suvandis Power Off Timer.
4. Klopsake nuppu OK.

Seotud teave

® _Juurdepiis rakendusele Web Config” 1k 23

Juhtpaneeli satted

Skanneri juhtpaneeli hiidlestamine. Sitted saate méarata, nagu on kirjeldatud allpool.
1. Avage Web Config ja valige System Settings > Control Panel.

2. Hailestage vastavalt vajadusele alljargnevad sitted.
(d Language
Valige juhtpaneelil kuvatav keel.
[ Panel Lock

Kui teete valiku ON, kiisitakse administraatori parooli, kui teete toiminguid, mis néuavad administraatori
volitusi. Kui administraatori parool on madramata, on paneeli lukk inaktiveeritud.

[d Operation Timeout

Kui teete valiku ON ja logite sisse administraatorina, logitakse teid automaatselt vilja ja viiakse
algekraanile, kui teatud aja jooksul ei tehta ithtegi toimingut.

Saate sekundi pealt valida 10 sekundit kuni 240 minutit.
3. Klopsake nuppu OK.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 23

Valisliidese piirangu maaramine
Saate USB-ithenduse kasutamist arvutist piirata. Seadistage see, et piirata skannimine mujalt peale vorgu.
1. Avage Web Config ja valige System Settings > External Interface.

2. Valige Enable voi Disable.

Piiramiseks valige Disable.

3. Puudutage valikut OK.
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Kuupdeva ja kellaaja siinkroonimine ajaserveriga

Sertimiskeskuse sertifikaadi kasutamine hoiab édra probleemid ajaga.
1. Avage Web Config ja valige System Settings > Date and Time > Time Server.
2. Suvandi Use sitteks valige Use Time Server.

3. Sisestage viljale Time Server Address ajaserveri aadress.
Te voite kasutada vormingut IPv4, IPv6 voi FQDN. Sisestage 252 téirki voi vahem. Kui te seda ei kasuta, jatke
see tithjaks.

4. Sisestage nimi véljale Update Interval (min).

Saate minuti pealt valida kuni 10 800 minutit.

5. Klopsake nuppu OK.

Mirkus.
Uhenduse olekut ajaserveriga nditab Time Server Status.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 23
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Pohilised turvasatted

Selles peatiikis on kirjeldatud pohilisi turvasétteid, mis ei néua erilist keskkonda.

Pohiliste turvafunktsioonide tutvustus

Tutvustame teile Epsoni seadmete pohilisi turvafunktsioone.

Funktsiooni nimi

Funktsiooni tiiiip

Satted

Mida ennetatakse

Administraatori parooli

Lukustage siisteemiga seotud

Administraator maarab

Takistab seadmesse

Internetis seadmest, naiteks
arvutiga Ghenduse loomisel
labi veebibrauseri voi
pisivara uuendamisel,
kasutatakse side kriiptimiseks
SSL/TLS-sidet.

allkirjastatud sertifikaat ja
importige see skannerisse.

madramine satted, nagu voérgu- ja USB- seadmele parooli. salvestatud teabe (nditeks ID,
Uhenduse satted, et neid ei L parool, vorgusatted,
. Konfigureerimine ja . .
saaks muuta keegi peale N . L kontaktid) ebaseaduslikku
. . varskendamine on véimalikud s w
administraatori. e lugemist. Lisaks vdhendab
koikjal rakendusega Web - -
. . paljusid turvariske, nagu
Config, juhtpaneelilt, ~ .
. vorgukeskkonna voi
rakendusega Epson Device .
L turvapoliitika teabe
Admin ja rakendusega lekkimine
EpsonNet Config.
SSL/TLS-side Kui kasutate Epsoni serverit Hankige sertimiskeskuse Seadme identifitseerimine

sertimiskeskuse allkirjastatud
sertifikaadiga hoiab ara
teeskluse ja volitamata
juurdepaasu. Lisaks on SSL/
TLS-andmeside sisu kaitstud
ja see takistab
printimisandmete ja
hadlestusteabe lekkimist.

Protokollide juhtimine

Juhib protokolle, mida
kasutatakse sideks seadmete
ja arvutite vahel ning
aktiveerib ja inaktiveerib
funktsioone.

Funktsioonide eraldi
keelamine voi lubamine neile
kohalduva protokolli voi
teenusega.

Tahtmatust kasutusest
tulenevate turvariskide
vahendamine, takistades
kasutajatel ebavajalike
funktsioonide kasutamist.

Seotud teave

=, Teave rakenduse Web Config kohta” Ik 22

= _EpsonNet Config” Ik 55

= Epson Device Admin” 1k 55

=, Administraatori parooli konfigureerimine” 1k 32
=, Juhtimisprotokollid” 1k 35

Administraatori parooli konfigureerimine

Kui te méérate administraatori parooli, ei saa muud kasutajad peale administraatori sisteemihalduse satteid
muuta. Administraatori parooli saab médrata ja muuta rakenduses Web Config, skanneri juhtpaneelilt voi
tarkvaras (Epson Device Admin voi EpsonNet Config). Kui kasutate tarkvara, lugege vastava tarkvara

dokumentatsiooni.
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Pohilised turvasatted

Seotud teave

= Administraatori parooli konfigureerimine juhtpaneelilt” 1k 33

= Administraatori parooli konfigureerimine rakenduses Web Config” 1k 33
= _EpsonNet Config” Ik 55
= ,Epson Device Admin” lk 55

Administraatori parooli konfigureerimine juhtpaneelilt

Saate miadrata administraatori parooli skanneri juhtpaneelilt.

1. Puudutage avakuval valikut Satted.

2. Puudutage valikut Siisteemi administreerimine > Administraatori sitted.
Kui tiksust ei kuvata, libistage selle kuvamiseks ekraani tilespoole.

3. Puudutage valikut Administraatori parool > Registreeri.

4. Sisestage uus parool ja seejirel puudutage valikut Nous.

5. Sisestage parool uuesti ja seejirel puudutage valikut Nous.

6. Puudutage kinnitusekraanil valikut Nous.

Kuvatakse administraatori sdtete ekraan.

7. Puudutage valikut Lukustamise sitted ja seejirel puudutage kinnitusekraanil valikut Nous.
Suvandi Lukustamise séitted sitteks mairatakse Sees ja lukustatud meniiiikirje kasutamiseks noutakse
administraatori parooli.

Miirkus.

d Kui mddrate suvandi Siitted > Tavasiitted > Toimingu ajalopp sitteks Sees, logib skanner teid vilja, kui juhtpaneelil ei

tehta teatud aja jooksul iihtegi toimingut.

(A Saate administraatori parooli muuta voi kustutada, kui teete valiku Muuda voi Liihtesta ekraanil Administraatori

parool ja sisestate administraatori parooli.

Administraatori parooli konfigureerimine rakenduses Web Config

Administraatori parooli saate méarata rakenduses Web Config.

1.

Avage Web Config ja valige Administrator Settings > Change Administrator Authentication Information.
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2.

Pohilised turvasatted

Sisestage parool viljadele New Password ja Confirm New Password. Vajaduse korral sisestage kasutajanimi.

Kui soovite parooli uue vastu vahetada, sisestage kehtiv parool.

EPSON

- .

Admenisirator Logod

[=] Status
Product Status

Notwork Stalus
Pamsal Snapchol
ial:
Har
[* Scanner Settings
[# Hatwork Seblings
[#] Metwork Secunity Seftings
[ S
[# System Sedlings

airilENANCE

yBre Siafus

[=] Administrador Settings.

Chan

fagha

an Inltrmalion

nfarmatan

Adr
into

Basic Sottngs
DNSFProy Salup

3. Valige OK.

Midirkus.

[® Export and Import Setling Value

Difala Adminsstmlon Authenbcahon

tshralor Mame I:_;I,'I'I'Ellz:'

Adminisirator Saftings > Change Adminisirator Authentication Infarmation

Curran password
M Password

EEEEEE
Endi botwodn 1 and 20 charactors
EEEEREEEE

Confem Mew Password e
Nole: i ts recommended to communicate wia HTTPES for enlering an edminstrator password

O

A Lukustatud meniiiikirjete mddramiseks voi muutmiseks klopsake valikut Administrator Login ja seejdrel sisestage
administraatori parool.

1 Administraatori parooli kustutamiseks klopsake valikut Administrator Settings > Delete Administrator
Authentication Information ja seejdrel sisestage administraatori parool.

Seotud teave

= _Juurdepiis rakendusele Web Config” 1k 23

Administraatori parooliga lukustatavad uiksused

Administraatoritel on 6igused seadmete koigi funktsioonide muutmiseks ja sitete madramiseks.

Lisaks, kui te maérate seadmes administraatori parooli, saate selle lukustada, et seadme haldusega seotud tiksusi ei

saaks muuta.

Allpool on toodud iitksused, mida saab kontrollida administraator.

Uksus

Kirjeldus

Skanneri satted

Topelts66tmise tuvastuse ja madala kiiruse reziimi maaramine.

Etherneti-ihenduse
satted

Muutke seadmete nimesid, IP-aadressi, hddlestage DNS-serverit ja puhverserverit, muutke
vorguiihendusega seotud satteid.
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Pohilised turvasatted

Uksus

Kirjeldus

Kasutaja teenuste satted

Haalestamine sideprotokollide, vorguskannimise ja Document Capture Pro teenuste juhtimiseks.

Meiliserveri satted

Meiliserveri, millega seadmed otse suhtlevad, haalestamine.

Turvasatted

Vérgu turvasatted, nagu SSL/TLS-side, IPsec/IP-filtreerimine ja IEEE802.1X.

Juurserdi
varskendamine

Rakenduse Document Capture Pro Server jaoks vajalike juursertide autentimine ja pusivara
uuendamine rakendusest Web Config.

Pisivara varskendamine

Kontrollige ja varskendage seadmete pusivara.

Aja ja taimeri satted

UnereZiimi minemise aeg, automaatne valjalilitus, kuupdev/kellaaeg, jdudeolekutaimer, muud
taimeriga seotud satted.

Vaikesatete taastamine

Sate skanneri tehasesatete taastamiseks.

Administraatori satted

Administraatori luku véi administraatori parooli maaramine.

Sertifitseeritud seadme
sate

Autentimisseadme ID sate. Aktiveerige see, kui kasutate skannerit autentimisstisteemis, mis
toetab autentimisseadmeid.

Juhtimisprotokollid

Te saate skannimiseks kasutada mimeid radasid ja protokolle. Saate vorguskannimist kasutada ka madramata
arvust vorguarvutitest. Naiteks on lubatud skannimine, kasutades ainult kindlaks maératud radasid ja protokolle.
Saate langetada kasutamisel ilmnevaid turvariske, kui piirate skannimist teatud radade kaudu v6i kui vaatate tile
saadavalolevad funktsioonid.

Hidlestage protokolli satted.

1. Avage Web Config ja valige Services > Protocol.

2. Maiirake koik sitted.
3. Klopsake nuppu Next.
4. Klopsake nuppu OK.

Satted rakenduvad skannerile.

Seotud teave
=, Juurdepiis rakendusele Web Config” 1k 23
= , Aktiveeritavad ja deaktiveeritavad protokollid” Ik 35

= Protokolli sitete midramine” lk 37

Aktiveeritavad ja deaktiveeritavad protokollid

Protokoll Kirjeldus

Bonjour Settings Saate madrata, kas kasutada Bonjour. Rakendust Bonjour kasutatakse seadmete otsimiseks,

skannimiseks jne.
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Pohilised turvasatted

Protokoll Kirjeldus

SLP Settings Saate funktsiooni SLP aktiveerida vdi inaktiveerida. Funktsiooni SLP kasutatakse rakenduses
Epson Scan 2 ja vorgu otsimiseks rakenduses EpsonNet Config.

WSD Settings Saate funktsiooni WSD aktiveerida véi inaktiveerida. Kui see on aktiveeritud, saate lisada

WSD-seadmeid voi skannida WSD-pordi kaudu.

LLTD Settings

Saate funktsiooni LLTD aktiveerida voi deaktiveerida. Kui see funktsioon on aktiveeritud,
kuvatakse see vérgukaardil Windows.

LLMNR Settings

Saate funktsiooni LLMNR aktiveerida voi deaktiveerida. Kui see funktsioon on aktiveeritud,
saate kasutada nimelahendust ilma protokolli NetBIOS rakendamata, isegi kui te ei saa
kasutada DNS serverit.

SNMPv1/v2c Settings

Saate maddrata, kas aktiveerida protokoll SNMPv1/v2c voi mitte. Seda kasutatakse seadmete
alghaalestamiseks, jalgimiseks jne.

SNMPv3 Settings

Saate madrata, kas aktiveerida protokoll SNMPv3 voi mitte. Seda kasutatakse kriiptitud
seadmete haalestamiseks, jalgimiseks jne.

Seotud teave
= _ Juhtimisprotokollid” 1k 35

= Protokolli sitete midramine” lk 37
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Protokolli satete m

EPSON .

F $

[# Systam Sestings
B Export and Import Setling Viskie
B Agmenigirator Setlings

Basic Salhngs
NS Proxy Satup
Fariwiaras Lpidata
Root Centificate Update
Product Status

Pohilised turvasatted

ramine

SLP Sattngs
= Enable SLP

WSO Seftings
=* Enable WS5D

Scanmng Tameoul (Sec) -

Dewice Mame :

LLTD Settings
& Enable LLTD

Dievice Mame

LLMNR Settings
o Enable LLMNR

SNMBVINZe Saftings
& Enable SHMPyiivZc

Acoess Authoanty

|Readinte

Communty Name (Read Only) -

Comemunty Name (ReadWrie)

SNMPYI Sottings
] Enable SNkPv3

Liser Nama |

Conlirm Password |

Contaxt Mame -

Bonjour Settings
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Pohilised turvasatted

Uksused

Sattevaartus ja kirjeldus

Use Bonjour

Valige see, et otsida v6i kasutada seadmeid labi rakenduse
Bonjour.

Bonjour Name

Kuvab rakenduse Bonjour nime.

Bonjour Service Name

Saate kuvada ja maarata rakenduse Bonjour teenuse nime.

Location Kuvab rakenduse Bonjour asukohta.

SLP Settings

Enable SLP Valige see SLP funktsiooni aktiveerimiseks. Seda kasutatakse
rakendustes Epson Scan 2 ja EpsonNet Config vorgu avasta-
miseks.

WSD Settings

Enable WSD Valige see, et lubada seadmete lisamine WSD-ga ning printi-

da ja skannida WSD-pordi kaudu.

Scanning Timeout (sec)

Sisestage WSD kaudu skannimise ooteaeg vahemikus 3 kuni
3600 sekundit.

Device Name

Kuvab rakenduse WSD seadme nime.

Location

Kuvab rakenduse WSD asukohta.

LLTD Settings

Enable LLTD

Valige see LLTD funktsiooni aktiveerimiseks. Skanner kuva-
takse Windows vorgukaardil.

Device Name

Kuvab rakenduse LLTD seadme nime.

LLMNR Settings

Enable LLMNR

Valige see LLMNR funktsiooni aktiveerimiseks. Saate kasuta-
da nimelahendust ilma protokolli NetBIOS rakendamata, ise-
gi kui te ei saa kasutada DNS serverit.

SNMPv1/v2c Settings

Enable SNMPv1/v2c

Valige, et aktiveerida SNMPv1/v2c. Kuvatakse ainult need
skannerid, mis toetavad SNMPv3 sidet.

Access Authority

Maarake juurdepaasu volitused, kui SNMPv1/v2c on aktivee-
ritud. Valige Read Only v6i Read/Write.

Community Name (Read Only)

Sisestage 0 kuni 32 ASCII (0x20 kuni 0x7E) vormingus tdhe-
marki.

Community Name (Read/Write)

Sisestage 0 kuni 32 ASCII (0x20 kuni 0x7E) vormingus tdhe-
marki.

SNMPv3 Settings

Enable SNMPv3

SNMPv3 on aktiveeritud, kui markeruut on valitud.

User Name

Sisestage 1 kuni 32 térki, kasutades 1-baidiseid tarke.

Authentication Settings
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Pohilised turvasatted

Uksused Sattevaartus ja kirjeldus
Algorithm Valige protokolli SNMPv3 autentimisalgoritm.
Password Sisestage parool protokolli SNMPv3 autentimiseks.

Sisestage 8-32 tarki ASCll-vormingus (0x20-0x7E). Kui te se-
da ei kasuta, jatke see tiihjaks.

Confirm Password

Sisestage kinnitamiseks konfigureeritud parool.

Encryption Settings

Algorithm

Valige protokolli SNMPv3. kriiptimisalgoritm.

Password

Sisestage parool protokolli SNMPv3 kriiptimiseks.

Sisestage 8-32 tarki ASCll-vormingus (0x20-0x7E). Kui te se-
da ei kasuta, jatke see tlihjaks.

Confirm Password

Sisestage kinnitamiseks konfigureeritud parool.

Context Name

Sisestage 32 tarki voi vahem Unicode-vormingus (UTF-8).
Kui te seda ei kasuta, jatke see tiihjaks. Sisestatavate tarkide
arv erineb keelest olenevalt.

Seotud teave
=, Juhtimisprotokollid” 1k 35
= Aktiveeritavad ja deaktiveeritavad protokollid” 1k 35
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Kasutamise ja haldamise satted

Kasutamise ja haldamise satted

Selles peatiikis on kirjeldatud iiksusi, mis on seotud seadme igapaevaste toimingute ja haldamisega.

Seadme teabe kontrollimine

Suvandist Status saate rakendusega Web Config vaadata to6tava seadme kohta alljargnevat teavet.
(d Product Status
Vaadake keelt, olekut, tootenumbrit, MAC-aadressi jne.
(d Network Status
Vaadake vorguiithenduse olekut, IP-aadressi, DNS-serverit jne.
[d Panel Snapshot
Kuvab seadme juhtpaneeli ekraanipildi hetktommise.
(d Maintenance
Vaadake alguskuupieva, skannimisteavet jne.
[J Hardware Status

Vaadake skanneri olekut.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 23

Seadmete haldamine (Epson Device Admin)

Rakendusega Epson Device Admin saate hallata ja kasutada paljusid seadmeid. Epson Device Admin laseb teil

hallata erinevas vorgus asuvaid seadmeid. Alljargnev votab kokku peamised haldusfunktsioonid.

Lisateavet funktsioonide ja tarkvara kasutamise kohta lugege rakenduse Epson Device Admin dokumentatsioonist

voi spikrist.

[J Seadmete tuvastamine

Saate tuvastada vorgus olevaid seadmeid ja neid seejirel loendis registreerida. Kui Epsoni seadmed, nagu
printerid ja skannerid, on ithendatud administraatori arvutiga samasse vorgusegmenti, saate neid tuvastada

isegi siis, kui neile ei ole médratud IP-aadressi.

Lisaks saate tuvastada seadmeid, mis on USB-kaabliga {thendatud vorgus olevate arvutitega. Peate arvutisse

installima rakenduse Epson Device USB Agent.

[d Seadmete haalestamine

Saate luua malli, mis sisaldab satteiiksusi (nditeks vorguliides ja paberiallikas), ja rakendada seda muudele
seadmetele tihiskasutatavate sitetena. Kui seade on tthendatud vorku ja sellele ei ole IP-aadressi méaratud, saate

sellele madrata IP-aadressi.
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Kasutamise ja haldamise satted

[d Seadmete jalgimine

Saate regulaarselt vaadata vorgus olevate seadmete olekut ja tiksikasjalikku teavet. Samuti saate jalgida
seadmeid, mis on USB-kaabliga tthendatud vorgus olevate arvutitega, ja teiste ettevotete seadmeid, mis on
registreeritud seadmete loendis. USB-kaabliga ithendatud seadmete jalgimiseks peate installima rakenduse
Epson Device USB Agent.

[ Hoiatuste haldamine

Saate jalgida hoiatusi seadmete ja tarvikute oleku kohta. Siisteem saadab administraatorile automaatselt
meiliteatisi, lahtudes maaratud tingimustest.

[ Aruannete haldamine

Saate luua regulaarseid aruandeid, kui stisteem kogub andmeid seadmete ja tarvikute kasutamise kohta. Seejérel
saate loodud aruanded salvestada ja neid meilitsi saata.

Seotud teave
= ,Epson Device Admin” lk 55

Meiliteavituste saamine siindmuste toimumisel

Teave meiliteatiste kohta

Saate seda funktsiooni kasutada teatiste vastuvotmiseks meiliaadressile, kui midagi juhtub. Saate registreerida kuni
5 meiliaadressi ja teha valida, millistest siindmustest teid teavitatakse.

Selle funktsiooni kasutamiseks tuleb konfigureerida meiliserver.

Seotud teave

= Meiliserveri konfigureerimine” lk 42

Meiliteatiste konfigureerimine

Funktsiooni kasutamiseks peate konfigureerima meiliserveri.
1. Avage Web Config ja valige Administrator Settings > Email Notification.
2. Sisestage meiliaadressid, millele soovite saada meiliteatisi.

3. Valige meiliteatiste keel.
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Kasutamise ja haldamise sdtted

4. Mirgistage nende meiliteatiste kastid, mida soovite saada.

EPSON on “een

Email Notificatan

Basc Soitings
DMSFroxy Selup
Farmware Update

5. Klopsake nuppu OK.

Seotud teave
= Juurdepiis rakendusele Web Config” 1k 23

=  Meiliserveri konfigureerimine” lk 42

Meiliserveri konfigureerimine

Enne hailestamist kontrollige jargmist.
[J Skanner on ithendatud vorku.

[d Vaadake iile e-posti serveri sitted.

1. Avage Web Config ja valige Network Settings > Email Server > Basic.
2. Sisestage koigile kirjetele vdartus.

3. Valige suvand OK.

Kuvatakse valitud sitted.

Seotud teave
= Juurdepiis rakendusele Web Config” 1k 23
= Meiliserveri sittekirjed” Ik 43

42

Adminsirator Seftings > Email Nolification
Admenisirpos Logoin
[=] Status Sl up the Email Sarver io enable the email nobfcaton
Product Stalus Email Address Sefings
Metwork Stalus Email in selacted language will ba san bo eech sddress. -
Pl Snapehol | [Engish |
Munienance T lenguan -
Hardware Statis T [English w|
[¥] Scannor Sefbings 4 |Erglish |
[ Hatwark Sotings 5 [English v
[# Matwork Securty Setlings |
H Sanices Motification Settings
£E System Sallings Ermail will ber a1 when product status is as checkad _
[ Export and Impart Setting Ve 1 a 5
=] Adminisiraier Setlings Administrator password changad = 7
Change Adminstrator -
Mafhanbealan [nlommaton SCAMET QUL 1 i
Dalea Adminssrator Authenbeation ] : -
tnformpgain DK | | Restore Dotaut Sottings: |
Administalor Mama Contact - o -
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Kasutamise ja haldamise satted

Meiliserveri sattekirjed

] System Sefngs
B Expeort and mpart Satling Wake
B Adrmirasiraloe Seftings

Basic Setings
Epsen Connad Senices
Goaghe Cloud Print Senaces

EPSON LA
Hetwork Setbngs = Email Senser = Basic

=l Seatus

Prirdar Sinhes The: carificase i5 required to use a secure funchon of the email seree,

St Maka Sattings on the lolliwing page.

Higstancak Status - CA Ceitificat

[asimenance - Root Cadiicale Update e o
& Contars Futhenfication Method © SMTR ALITH [=]
] Uiser Dedauk Settings Authenticated Account :
B Access Contral Sottings | Authericated Passwond ; I
B Prinies Semngs

) = Sender's Email Address |
Bl Metwork Settings:

VaLFi SMTP Serser Address ©

Wiired AN SMTP Serded Port Number 25

Bagic Seore Connedion Mani: Tl

ElErmail Seever Cersficale Vakdabon 4 Enabla [uzable
Basr 15 racommended 1o enabie the Camhcae Vaidation
Connection Test & wil e connected without confeming the safety of tha email senver when the Certificate Valdahon s disabied
F LOAP Sormr FOP3 Saver Address

Bl Metwaik Secunty Semngs POP3 Sapeet Per Numes
B Sepraces

O

Kirjed

Satted ja selgitus

Authentication Method

Maarake skannerile autentimismeetod, mida kasutatakse meiliserverile juurdepaasul.

Off Autentimine on side ajal meiliserveriga inaktiveeritud.
SMTP AUTH Nouab, et meiliserver toetaks SMTP-autentimist.
POP before SMTP Kui valite selle meetodi, konfigureerige POP3-server.

Authenticated Account

Kui te valite SMTP AUTH v6i POP before SMTP autentimisviisiks Authentication Method,
sisestage autentimiskonto nimi, mille pikkus on vahemikus 0 kuni 255 tahemarki ASCII
(0x20-0x7E) vormingus.

Authenticated Password

Kui valite satte SMTP AUTH voi POP before SMTP suvandi Authentication Method satteks,
sisestage autentimisparool pikkusega 0-20 tahemarki (A-Za-z0-9!#S$ % &'*+-./=2 /A _
{|}~@).

Sender's Email Address

Sisestage saatja meiliaadress. Sisestage 0-255 tdhemarki standardkoodis ASCIl (0x20-0x7E),
kuid arge kasutage simboleid: () < > [1; ¥. Punkt ,.” ei tohi olla esimeseks tdhemargiks.

SMTP Server Address

Sisestage 0-255 tahemadrki (A-Z a-z 0-9 . -). Te vdite kasutada vormingut IPv4 v6i FQDN.

SMTP Server Port Number

Sisestage number vahemikus 1 kuni 65535.
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Kasutamise ja haldamise satted

Kirjed Satted ja selgitus
Secure Connection Madrake e-posti serveri turvalise Gihenduse viis.
None Kui valite POP before SMTP viisiks Authentication

Method, siis on Ghendusviis seadistatud kui None.

SSL/TLS See on saadaval, kui Authentication Method on
seadistatud olekusse Off voi SMTP AUTH.

STARTTLS See on saadaval, kui Authentication Method on
seadistatud olekusse Off voi SMTP AUTH.

Certificate Validation Kui see on aktiveeritud, on sert kontrollitud. Soovitame selle satteks madrata Enable.

POP3 Server Address Kui valite satte POP before SMTP suvandi Authentication Method satteks, sisestage POP3-
serveri aadress pikkusega 0-255 tahemarki (A-Z a-z 0-9.. -). Te véite kasutada vormingut
IPv4 voi FQDN.

POP3 Server Port Number Kui valite satte POP before SMTP suvandi Authentication Method satteks, sisestage arv 1-
65535.

Seotud teave

= Meiliserveri konfigureerimine” lk 42

Meiliserveri iihenduse kontrollimine
1. Avage Web Config ja valige Network Settings > Email Server > Connection Test.
2. Valige suvand Start.

Algab e-posti serveri thenduse test. Pérast testimist kuvatakse kontrollaruanne.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 23

®»  Meiliserveri ithenduse testimisviited” 1k 44

Meiliserveri lihenduse testimisviited

Teated Selgitus
Connection test was successful. See teade kuvatakse siis, kui Ghendus serveriga toimib ja vastab nouetele.
SMTP server communication error. Ekraanil kuvatakse teade alljargnevas olukorras
Check the following. - Network

. (A Skanner ei ole vorku Gihendatud
Settings
(d SMTP-server ei toota

(1 Voérguilihendus katkes sidepidamise ajal

(1 Vastuvdetud andmed on puudulikud
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Kasutamise ja haldamise satted

Teated

Selgitus

POP3 server communication error.
Check the following. - Network
Settings

Ekraanil kuvatakse teade alljargnevas olukorras
(4 Skanner ei ole vorku tihendatud

[ POP3-server ei toota

[ Vérguilihendus katkes sidepidamise ajal

(1 Vastuvdetud andmed on puudulikud

An error occurred while connecting to
SMTP server. Check the followings. -
SMTP Server Address - DNS Server

Ekraanil kuvatakse teade alljargnevas olukorras
O Uhendamine DNS-serveriga ebadnnestus

[ Nimelahendus SMTP-serveris ebadnnestus

An error occurred while connecting to
POP3 server. Check the followings. -
POP3 Server Address - DNS Server

Ekraanil kuvatakse teade alljargnevas olukorras
O Uhendamine DNS-serveriga ebadénnestus

(1 Nimelahendus POP3-serveris ebadnnestus

SMTP server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

See teade kuvatakse siis, kui SMTP-serveri autentimine ebadnnestus.

POP3 server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

See teade kuvatakse siis, kui POP3-serveri autentimine ebadnnestus.

Unsupported communication method.
Check the followings. - SMTP Server
Address - SMTP Server Port Number

See teade kuvatakse siis, kui soovite saada (ihendust mittetoetatud protokolle
kasutades.

Connection to SMTP server failed.
Change Secure Connection to None.

See teade kuvatakse, kui SMTP-serveris ilmneb serveri ja kliendi andmete
lahknevus véi kui server ei toeta SMTP turvalist Gihendust (SSL-hendus).

Connection to SMTP server failed.
Change Secure Connection to SSL/TLS.

See teade kuvatakse, kui SMTP-serveris ilmneb serveri ja kliendi andmete
lahknevus véi kui server néuab SSL/TLS-lihenduse kasutamist SMTP turvalise
Uhenduse jaoks.

Connection to SMTP server failed.
Change Secure Connection to
STARTTLS.

See teade kuvatakse, kui SMTP-serveris ilmneb serveri ja kliendi andmete
lahknevus voi kui server nduab STARTTLS-lihenduse kasutamist SMTP turvalise
Uhenduse jaoks.

The connection is untrusted. Check the
following. - Date and Time

See teade kuvatakse siis, kui skanneri kuupdeva ja kellaaja satted on valed v6i
sertifikaat on aegunud.

The connection is untrusted. Check the
following. - CA Certificate

See teade kuvatakse siis, kui skanneril puudub serverile vastav juursert voi kui sert
CA Certificate on importimata.

The connection is not secured.

See teade kuvatakse siis, kui saadud sert on vigastatud.

SMTP server authentication failed.
Change Authentication Method to
SMTP-AUTH.

See teade kuvatakse, kui serveri ja kliendi autentimisviisid ei ole vastavuses. Server
toetab autentimisviisi SMTP AUTH.

SMTP server authentication failed.
Change Authentication Method to
POP before SMTP.

See teade kuvatakse, kui serveri ja kliendi autentimisviisid ei ole vastavuses. Server
ei toeta autentimisviisi SMTP AUTH.
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Teated Selgitus

Sender's Email Address is incorrect. See teade kuvatakse siis, kui madratud saatja e-posti aadress on vale.
Change to the email address for your
email service.

Cannot access the product until See teade kuvatakse siis, kui skanner on héivatud.
processing is complete.

Seotud teave

®  Meiliserveri ithenduse kontrollimine” 1k 44

Plisivara varskendamine

Piisivara varskendamine rakendusega Web Config

Vérskendab piisivara rakendusega Web Config. Seade peab olema ithendatud Internetti.
1. Avage Web Config ja valige Basic Settings > Firmware Update.

2. Klopsake nuppu Start.

Algab piisivara kontrollimine ja kui olemas on varskendatud piisivara, kuvatakse piisivara teave.

3. Klopsake valikut Start ja jargige ekraanil kuvatud juhiseid.

Mirkus.

Piisivara voite virskendada ka rakendusega Epson Device Admin. Piisivara teavet saate visuaalselt kontrollida seadmete
loendist. See on kasulik, kui soovite virskendada mitme seadme piisivara. Lisateavet vaadake rakenduse Epson Device
Admin juhendist voi spikrist.

Seotud teave
® _Juurdepiis rakendusele Web Config” 1k 23
= _Epson Device Admin” Ik 55

Pusivara varskendamine rakendusega Epson Firmware Updater

Seadme piisivara saate arvutisse alla laadida Epsoni veebisaidilt, seejérel ithendage piisivara virskendamiseks USB-
kaabli abil seade arvutiga. Kui te ei saa virskendada vorgu kaudu, proovige seda meetodit.

1. Avage Epsoni veebisait ja laadige alla ptsivara.
2. Uhendage allalaaditud piisivara sisaldav arvuti USB-kaabli abil seadmega.

3. Topeltklopsake allalaaditud faili laiendiga .exe.

Epson Firmware Updater kaivitub.

4. Jargige ekraanil kuvatud juhiseid.
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Satete varundamine

Kui ekspordite satteiiksused rakendusest Web Config, saate liksused kopeerida teistesse skanneritesse.

Satete eksportimine

Eksportige skanneri iga site.
1. Avage Web Config ja valige seejirel Export and Import Setting Value > Export.

2. Valige sitted, mida te soovite eksportida.

Valige sitted, mida soovite eksportida. Kui valite algkategooria, tuleb valida ka alamkatekooriad. Kuid valida ei
saa neid alamkategooriad, mis pohjustavad dubleerimistorkeid sama vorgu piires (néiteks IP-aadress jne).

3. Eksporditud faili kriiptimiseks sisestage parool.

Faili importimiseks on teil vaja parooli. Kui soovite faili kriiptida, jatke see vili tithjaks.

4. Klopsake nuppu Export.

g Oluline teave:

Kui soovite eksportida skanneri vorgusitteid, nagu skanneri nimi ja IP-aadress, valige Enable to select the
individual settings of device ja valige rohkem sdtteid. Kasutage valitud vidrtusi ainult asendusskannerile.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 23

Satete importimine

Importige eksporditud rakenduse Web Config fail printerisse.

g Oluline teave:

Kui impordite vidrtusi, mis sisaldavad iiksikteavet, nagu skanneri nimi ja IP aadress, veenduge, et samas vorgus
poleks sama IP aadressi. Kui IP-aadress kattub, siis skanner seda vidrtust vastu ei vota.

1. Avage Web Config ja valige seejarel Export and Import Setting Value > Import.
2. Valige eksporditud fail ja seejarel sisestage kriiptitud parool.

3. Klopsake nuppu Next.

4. Valige importimiseks satted ja klopsake nuppu Next.

5. Klopsake nuppu OK.

Satted rakenduvad skannerile.
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Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 23

48



Administraatori juhend

Probleemide lahendamine

Probleemide lahendamine

Soovitused probleemide lahendamiseks

Lisateavet saate alljairgnevast juhendist.

J Kasutusjuhend

Sisaldab juhiseid skanneri kasutamise, hoolduse ja probleemide lahendamise kohta.

Serveri ja vorguseadme logi kontrollimine

Kui vorguithendusega on probleeme, voib olla véimalik nende pohjustaja tuvastamine meiliserveri, LDAP-serveri
vms logist, kontrollides olekut siisteemi seadmete (nagu marsruuter) logide ja kdskude vérgulogi.

Vorgusatete lahtestamine

Vorgusatete taastamine printeri juhtpaneelilt

Saate taastada koikide vorgusitete vaikevddrtused.

1. Puudutage avakuval valikut Sitted.

2. Puudutage valikut Siisteemi administreerimine > Taasta vaikesitted > Vorgusitted.
3. Lugege teadet ja seejdrel puudutage valikut Jah.

4. Kui kuvatakse l6petamise teade, puudutage valikut Sule.

Pérast teatud ajavahemikku sulgub ekraan automaatselt, kui te ei puuduta valikut Sule.

Side kontrollimine seadmete ja arvutite vahel

Uhenduse kontrollimine pingimiskisu abil — Windows

Saate kasutada pingimiskasku, et teha kindlaks, kas arvuti on skanneriga ithendatud. Jargige alltoodud samme, et
kontrollida @thendust pingimiskasuga.

1. Vaadake jérele kontrollitava {ihenduse skanneri IP-aadress.

Saate seda kontrollida rakendusega Epson Scan 2.
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2. Kuvage arvuti kdsuviiba aken.

(J Windows 10

Paremklopsake voi vajutage ja hoidke all nuppu Start ning valige seejarel Kasuviip.

(d Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012

Kuvage rakenduse aken ja valige seejarel Kasuviip.

[ Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008 voi varasem

Klopsake nuppu Start, valige Kéik programmid voi Programmid > Tarvikud > Késuviip.

3. Sisestage ,ping XXX.XXX.XXX.XXX" ja vajutage seejdrel sisestusklahvi.

XXX.XXX.XXX.XxX asemel sisestage skanneri IP-aadress.

4. Kontrollige sideiihendust.

Kui skanner ja arvuti suhtlevad, kuvatakse alljirgnev teade.

i o — - | o T 1 ]
B Command Promipt
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Kui skanner ja arvuti ei suhtle, kuvatakse alljargnev teade.

Uhenduse kontrollimine pingimiskisu abil — Mac OS

Saate kasutada pingimiskésku, et teha kindlaks, kas arvuti on skanneriga ithendatud. Jargige alltoodud samme, et
kontrollida tthendust pingimiskasuga.

1. Vaadake jérele kontrollitava {ihenduse skanneri IP-aadress.

Saate seda kontrollida rakendusega Epson Scan 2.
2. Kaivitage vorguutiliit.
Sisestage valikust Spotlight ,Vorguutiliit®

3. Klopsake vahekaarti Ping, sisestage IP-aadress, mida kontrollisite ssmmus 1, seejdrel klopsake Ping.

Network Utility

Info NetstalLookup Traceroute  Whois  Finger  Port Scan

Enter the network addrass ta nina

OO XK MO0 XA ]}x, 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings
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4. Kontrollige sideiihendust.

Probleemide lahendamine

Kui skanner ja arvuti suhtlevad, kuvatakse alljargnev teade.

® @

Network Utility

Metstat m Lookup Whois

Info Traceroute

Enter the network address to ping.

XK XX XHKXXK

Send an unlimited number of pings

© Sendonly 10 pings

bd Dytes Trom ¥ ! lemp_seq=4 LUL=b4 Time=..¥5¢ ms
64 bytes from 00 : icmp_seq=5 ttl=564 time=32.896 ms
64 bytes from I% icmp_seq=6 ttl=64 time=121.774 ms
64 bytes from 30 icmp_seq=7 ttl=64 time=118.428 ms
64 bytes from wul. ik : icmp_seq=8 ttl=64 time=1.912 ms
64 bytes from 790, 1E8,70.7: icmp_seq=9 ttl=64 time=20.127 ms

-— 182,

8. 1% 1 ping statistics

10 packets transmitted, 18 packets'}eceivea. @.8% packet loss ]

round-trip min/avg/max/stddev = 1,y s

Finger  Port Scan

(ex. 10.0.2.1 or www.example.com)

Kui skanner ja arvuti ei suhtle, kuvatakse alljargnev teade.

Enter the

Network Utility

Info  Netstat m Lookup  Traceroute  Whois

network address to ping.
XK XX XHK XX

Send an unlimited number of pings

© Sendonly 10

Hequest
Request
Request
Request
Request
Request
Request

— k2.

pings

TimEOUT
timeout
timeout
timeout
timeout
timeout
timeout

Tor
for
for
for
for
for
for

1cmp_seq £
icmp_seq 3
icmp_seq 4
icmp_seq 5
iemp_seq 6
icmp_seq 7
icmp_seq B

1. 13 1) ping statistics —

Finger  Port Scan

(ex. 10.0.2.1 or www.example.com)

1@ packets transmitted, @ packets receivec(il@ﬂ.&% packet loss

Probleemid vorgu tarkvara kasutamisel

Puudub juurdepdds rakendusele Web Config

Kas skanneri IP-aadress on digesti konfigureeritud?

Konfigureerige IP-aadress rakendusega Epson Device Admin voi EpsonNet Config.

Kas teie brauser toetab hulgikriiptimist suvandiga Encryption Strength protokollile SSL/TLS?

Hulgikriiptimine suvandiga Encryption Strength protokollile SSL/TLS toimib alljargnevalt. Web Config on avatav
vaid brauseriga, mis toetab alljargnevaid hulgikriiptimisstandardeid. Kontrollige brauseri kriiptimistuge.

[d 80 bitti: AES256/AES128/3DES
[d 112 bitti: AES256/AES128/3DES

[ 128 bitti: AES256/AES128

52



Administraatori juhend

Probleemide lahendamine

[ 192 bitti: AES256
[ 256 bitti: AES256

Teade ,Aegunud” kuvatakse rakendusele Web Config juurdepadsuks SSL-andmeside (https)
kasutamisel.

Kui sertifikaat on aegunud, hankige sertifikaat uuesti. Kui teade kuvatakse enne sertifikaadi aegumiskuupéeva,
kontrollige, kas skanneri kuupdev on digesti konfigureeritud.

Teade , Turvasertifikaadi nimi ei lihti---“ kuvatakse rakendusele Web Config juurdepaasuks SSL-
andmeside (https) kasutamisel.

Iseallkirjastatud sertifikaadi voi sertifikaadi allkirjastamistaotluse loomisel viljale Common Name sisestatud
skanneri IP-aadress ei iihti brauserisse sisestatud aadressiga. Hankige ja importige sertifikaat uuesti voi muutke
skanneri nime.

Skannerile juurdepaasuks kasutatakse puhverserverit.
Kui kasutate koos skanneriga puhverserverit, peate konfigureerima brauseri puhvrisétted.
[ Windows:

Valige Juhtpaneel > Vérk ja Internet > Interneti-suvandid > Uhendused > Kohtvorgu sitted > Puhverserver,
ning valige seejérel selline konfiguratsioon, mis ei kasuta kohalike aadresside jaoks puhverserverit.

1 Mac OS:

Valige System Preferences > Network > Advanced > Proxies ning registreerige seejarel kohalikud aadressid
suvandisse Bypass proxy settings for these Hosts & Domains.

Niide:
192.168.1.*: kohalik aadress 192.168.1.XXX, alamvorgumask 255.255.255.0
192.168.%.*: kohalik aadress 192.168. XXX.XXX, alamvorgumask 255.255.0.0

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 23

® [P-aadressi maaramine” lk 15

® ,[P-aadressi madramine rakendusega EpsonNet Config” 1k 56

Mudeli nimi ja/voi IP-aadress ei ole tarkvararakenduses EpsonNet
Config kuvatud

Kas valisite Blokeeri, Loobu véi Liilita valja, kui kuvati Windows-i turvaekraan voi tulemiiiiri ekraan?

Kui valite Blokeeri, Loobu voi Liilita vilja, ei kuvata IP-aadressi ja mudeli nime tarkvararakendustes EpsonNet
Config ja EpsonNet Setup.

Registreerige selle korrigeerimiseks tarkvararakendus EpsonNet Config erandina, kasutades operatsioonisiisteemi
Windows tulemiiiiri ja kaubanduses saadavalolevat turbetarkvara. Kui kasutate viirustorjeprogrammi voi
turberakendust, sulgege see ning proovige seejarel kasutada tarkvara EpsonNet Config.
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Kas sideilihenduse vea ajalopu sate on liiga liihike?

Kiivitage EpsonNet Conlfig ja valige Tools > Options > Timeout ning suurendage seejarel suvandi
Communication Error sitte ajalist kestust. Pdorake tdhelepanu sellele, et ajalopu sitte pikendamisel voib
EpsonNet Config aeglasemalt to6tada.

Seotud teave

= ,Rakenduse EpsonNet Config kasutamine — Windows” lk 56
= ,Rakenduse EpsonNet Config kasutamine — Mac OS” 1k 56
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Vorgutarkvara tutvustus

Alljargnev kirjeldab tarkvara, mis konfigureerib ja haldab seadmeid.

Epson Device Admin

Epson Device Admin on rakendus, mis lubab installida seadmeid vorgus ja seejérel seadmeid konfigureerida ja
hallata. Saate hankida seadmete {iksikasjalikku teavet, nagu olek ja tarvikud, saata teatisi hoiatuste kohta ja luua
aruandeid seadme kasutuse kohta. Lisaks saate luua malli, mis sisaldab sitteiiksusi, ja rakendada seda muudele
seadmetele tihiskasutatavate sitetena. Saate rakenduse Epson Device Admin alla laadida ettevétte Epson
kasutajatoe veebisaidilt. Lisateabe saamiseks vaadake rakenduse Epson Device Admin dokumentatsiooni voi
spikrit.

Rakenduse Epson Device Admin kdivitamine (ainult Windows)

Valige Koik programmid > EPSON > Epson Device Admin > Epson Device Admin.

Mrkus.
Kui kuvatakse tulemiiiiri hoiatus, lubage juurdepdds rakendusele Epson Device Admin.

EpsonNet Config

EpsonNet Config véimaldab administraatoril konfigureerida skanneri vorgusitteid, nditeks médarata IP-aadressi ja
muuta ithendusreziimi. Pakettseadistuse funktsiooni toetab Windows. Lisateabe saamiseks vaadake rakenduse
EpsonNet Config dokumentatsiooni véi spikrit.

 EpsonNet
- Config

SE Version

hitializing
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Rakenduse EpsonNet Config kasutamine — Windows

Valige Koik programmid > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Mirkus.
Kui kuvatakse tulemiiiiri hoiatus, lubage juurdepdds rakendusele EpsonNet Config.

Rakenduse EpsonNet Config kasutamine — Mac OS

Valige Mine > Rakendused > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config.

EpsonNet SetupManager

EpsonNet SetupManager on tarkvararakendus, mis voimaldab luua paketi skanneri holpsaks installimiseks, néiteks
skanneri draiveri installimiseks ja konfigureerimiseks ning rakenduse Document Capture Pro installimiseks. See
tarkvara lubab administraatoril luua unikaalseid tarkvarapakette ja neid gruppidele jagada.

Kiilastage lisateabe saamiseks ettevotte Epson piirkondlikku veebisaiti.

IP-aadressi maaramine rakendusega EpsonNet Config

Saate midrata skannerile IP-aadressi rakendusega EpsonNet Config. EpsonNet Config voimaldab pérast Etherneti-
kaabliga ithendamist médérata skannerile IP-aadressi, kui sellele ei ole veel IP-aadressi madratud.

IP-aadressi madaramine pakettsatetega

Pakettsatete faili loomine

Kui kasutate votmetena MAC-aadressi ja mudeli nime, saate luua IP-aadressi maaramiseks uue SYLK-faili.

1. Avage arvutustabeli rakendus (néiteks Microsoft Excel) voi tekstiredaktor.

3

2. Sisestage esimesele reale sétteiiksuste nimedeks ,,Info_ MACAddress®, ,Info_ModelName® ja
JTCPIP_IPAddress®.

Sisestage alljargnevate tekstistringide sattetiksused. Suurtdhtede/vaiketahtede ja kahebaidiste/ithebaidiste
markide eristamiseks ei tuvastata iiksust, kui erinev on ainult iiks tark.

Sisestage allpool kirjeldatud viisil sittetiksuse nimi, muidu ei tunne EpsonNet Config séttetiksusi éra.

Info_MACAddress Info_ModelName TCPIP_IPAddress

3. Sisestage iga vorguliidese jaoks MAC-aadress, mudeli nimi ja IP-aadress.

Info_MACAddress Info_ModelName TCPIP_IPAddress

0000XXXX0001 ALC-XXXXX 192.168.100.102
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0000XXXX0002 ALC-XXXXX 192.168.100.103

0000XXXX0003 ALC-XXXXX 192.168.100.104

Sisestage nimi ja salvestage kui SYLK-fail (*.slk).

Pakettsatete kasutamine konfiguratsioonifaili abil

Mairake konfiguratsioonifailis (SYLK-fail) itkshaaval IP-aadressid. Enne méadramist peate looma

konfiguratsioonifaili.
1. Uhendage koik seadmed Etherneti-kaablite abil vorku.
2. Lilitage skanner sisse.
3. Kaiivitage EpsonNet Config.
Kuvatakse loend vorgus olevatest skanneritest. Nende kuvamiseks voib kuluda pisut aega.
4. Klopsake valikut Tools > Batch Settings.
5. Klopsake nuppu Open.
6. Valige faili valimise ekraanil satteid sisaldav SYLK-fail (*.slk) ja seejdrel klopsake valikut Open.
7. Valige seadmed, millele soovite médrata pakettsitteid, veeru Status sittega Unassigned ja veeru Process

Status sittega Assign Successful.

Kui teete mitu valikut, vajutage juhtklahvi (Ctrl) véi tostuklahvi (Shift) ja klopsake voi lohistage hiirega.

& (Ko Title) - Batch Sestings O #
FilelE) Display(¥) Took(ld Help(H)

. s Open *l" Oweramnte and Save % Dusplay Devices j Desplay Settng Informatan ‘a Refresh = 1 Transmit

¥ AT

Statiis Process Statuss Tranzmizsion fesult P Address Info_ModelMams Info_MACADDmess
@.ﬁ:qulr! Current .. fsiagn Soccessful 192168 1.2 Series SADTLIFEG 198
&) scquire Current .. Invalid Check Retu 192168 1.6 Series GAEBBCTATHFI

O Acguire Cusrend . Assign Successhul 19168 149 KX-XXXX a0l Eark

€ >

Precs the [F5) key to refrech | selecied A5 ibere R:ad].-
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8. Klopsake nuppu Transmit.

9. Kui kuvatakse parooli sisestamise ekraan, sisestage parool ja kldpsake valikut OK.
Edastage sétted.

Mrkus.
Teavet saadetakse vorguliidesesse seni, kuni edenemisndidik jouab 16ppu. Arge liilitage seadet ega raadiovorguadapterit
vdlja ja drge saatke seadmesse mingeid andmeid.

10. Klopsake ekraanil Transmitting Settings valikut OK.

Trapaimisling

[eves il e ]

lahn

{ LF D

11. Kontrollige hailestatud seadme olekut.

Seadmete korral, millel on kuvatud '@ voi #, kontrollige sittefaili sisu ja seda, kas seade on normaalselt

taaskaivitunud.
lkoon Status Process Status Selgitus
@ Setup Setup Successful Haalestus normaalselt I16puni viidud.
Complete
a Setup Rebooting Kui teave on saadetud, tuleb iga seade sdtete aktiveerimiseks
Complete taaskaivitada. Parast taaskaivitamist kontrollitakse, kas
seadmega saab luua Ghenduse.
@ Setup Reboot Failed Parast satete saatmist ei dGnnestu saada kinnitust. Kontrollige,
Complete kas seade on sisse lllitatud ja normaalselt taaskaivitatud.
a Setup Searching Sattefailis viidatud seadme otsimine.”
Complete
@ Setup Search Failed Kontrollida ei saa seadmeid, mis on juba haalestatud.
Complete Kontrollige, kas seade on sisse liilitatud ja normaalselt
taaskaivitatud.”

* Ainult siis, kui kuvatud on sitteteave.
Seotud teave

= ,Rakenduse EpsonNet Config kasutamine — Windows” 1k 56
= . Rakenduse EpsonNet Config kasutamine — Mac OS” 1k 56
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Lisa

IP-aadressi mddramine igale seadmele

Miirake skannerile IP-aadress rakendusega EpsonNet Config.

1.

Liilitage skanner sisse.
Uhendage skanner Etherneti-kaabli abil vérku.

Kiivitage EpsonNet Config.

Kuvatakse loend vorgus olevatest skanneritest. Nende kuvamiseks voib kuluda pisut aega.

Topeltklopsake skanneri nime, millele soovite méarata IP-aadressi.

Miirkus.
Kui olete ithendanud mitu sama mudeli skannerit, saate neid eristada MAC-aadpressi abil.

Valige Network > TCP/IP > Basic.

Sisestage aadressid véljadele IP Address, Subnet Mask ja Default Gateway.

| Coltwhi PHOspaieiToies =
M Bl S Soecferg IF likdrare

Irdoammistaon o B
Basic
Adrminishrytion Tnéc b

TCRIIP £l =ing darcovalic Frivate [P Ackdeaaing CAFITA
E IF Addeqs Demrd
Baoniar P Adlrei
Weh Subwet Bk 358 155 355 [
i Dol Dplensy 7] i 1 i

M5 Nehanr
B

[ ] [ [}
[ Twami | [ Gl el
Miirkus.

Sisestage staatiline aadress, kui ithendate skanneri turvalisse vorku.

Klopsake nuppu Transmit.

Kuvatakse teabe iilekannet kinnitav ekraan.

Klopsake nuppu OK.
Kuvatakse iilekande 16puleviimise ekraan.

Mrkus.
Teave edastatakse seadmesse ja seejiirel kuvatakse teade konfiguratsiooni eduka lopuleviimise kohta. Arge liilitage
seadet vilja ja drge saatke seadmesse mingeid andmeid.

Klopsake nuppu OK.
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Seotud teave

Lisa

= ,Rakenduse EpsonNet Config kasutamine — Windows” lk 56
= ,Rakenduse EpsonNet Config kasutamine — Mac OS” 1k 56

Skanneri jaoks pordi kasutamine

Skanner kasutab alljargnevat porti. Need pordid peavad vastavalt vajadusele olema lubatud vorguadministraatorile

kasutamiseks.

Saatja (klient) Kasutamine Sihtkoht Protokoll Pordinumber
(server)
Skanner Meili saatmine (meiliteatis) SMTP-server SMTP (TCP) 25
SMTP SSL/TLS 465
(TCP)
SMTP STARTTLS 587
(TCP)
POP enne SMTP-lihendust (meiliteatis) POP-server POP3 (TCP) 110
WSD juhtimine Klientarvuti WSD (TCP) 5357
Arvuti otsimine tdukeskannimisel Klientarvuti Network Push 2968
rakenduses Document Capture Pro Scan Discovery
To0 teabe kogumine tdukeskannimisel Klientarvuti Network Push 2968
rakenduses Document Capture Pro Scan
Klientarvuti Skanneri tuvastamine rakenduses Skanner ENPC (UDP) 3289
nagu EpsonNet Config ja
skanneridraiveris.
MIB teabe kogumine ja haalestamine Skanner SNMP (UDP) 161
rakenduses nagu EpsonNet Config ja
skanneridraiveris.
WSD-skanneri otsimine Skanner WS-Discovery 3702
(UDP)
Skannitud andmete edastamine Skanner Network Scan 1865
rakenduses Document Capture Pro (TCP)
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Tapsemad turvasatted ettevottele

Selles peatiikis kirjeldame tipsemaid turvafunktsioone.

Turvasatted ja ohu ennetamine

Kui seade on tthendatud vérku, omate sellele juurdepéddsu kaugasukohast. Lisaks saavad inimesed anda seadme
ithiskasutusse, mis muudab t66 tegemise tohusamaks ja mugavamaks. Samas aga kasvab ebaseadusliku
juurdepédsu, ebaseadusliku kasutuse ja andmete muutmise oht. Kui kasutate seadet keskkonnas, kus teil on
juurdepéds Internetti, on risk veelgi suurem.

Selle ohu valtimiseks on Epsoni seadmetel erinevad turvatehnoloogiad.

Haalestage seade vastavalt keskkonnatingimustele, mis on loodud kliendi keskkonna teabele tuginedes.

Nimi

Funktsiooni tilip

Satted

Mida ennetatakse

SSL/TLS-side

Arvuti ja seadme sidetee
kruptitakse, kasutades SSL/
TLS-sidet. Brauseri
vahendusel peetava side sisu
on kaitstud.

Maarake seadmele serveri
jaoks sertimiskeskuse
allkirjastatud CA-sertifikaat.

Ennetage satteteabe ja
arvutist skannerisse
edastatavate andmete
lekkimist. Juurdepaasu
seadmest Epsoni serverile
Internetis saab kaitsta ka
pusivara varskendusega jne.

IPsec/IP-filtreerimine

Saate lubada kindlalt kliendilt
parinevate voi teatavat tulpi
andmete draldikamist. Kuna
IPsec kaitseb andmeid IP-
pakettiiksustena (kriiptimine
ja autentimine), saate ohutult
kasutada andmesideks
turvamata
skannimisprotokolli.

Looge uldpoliitika ja
individuaalne poliitika, et
madrata seadmele
juurdepdasu omav klient voi
andmete tutp.

Kaitske seadmesse liikuvaid
sideandmeid volitamata
juurdepddsu, muutmise ja
imbersuunamise eest.

luua ainult autenditud
kasutajatel. Voimaldab seadet
kasutada ainult selleks luba
omaval kasutajal.

(autentimisserver)
autentimissate.

SNMPv3 Lisatud on funktsioonid, nagu | Aktiveerige SNMPv3 ja Tagab sdtete muutmise voérgu
vorku Gihendatud seadmete seejarel maarake autentimis- kaudu, konfidentsiaalsuse
jalgimine, SNMP-protokolli ja kriptimismeetod. oleku jalgimisel.
labivate andmete tervikluse
kontrollimine, kriiptimine,
kasutaja autentimine jne.

IEEE802.1X Lubab Ethernetiga Gihenduse RADIUS-serveri Kaitseb seadet volitamata

juurdepaasu ja kasutamise
eest.

Lugemise ID-kaart

Saate seadet kasutada,
hoides tihendatud
autentimisseadme kohal ID-
kaarti. Saate iga kasutaja ja
seadme jaoks piirata logide
hankimist ning piirata
seadmete ja funktsioonide
kasutatavust igale kasutajale
ja rihmale.

Uhendage autentimisseade
seadme kiilge ja maarake
autentimissilisteemis kasutaja
teave.

Takistage seadme volitamata
kasutamist ja tlissamist.
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Seotud teave

=, SSL/TLS-side skanneriga” 1k 62

= Kriiptitud side IPsec/IP-filtreerimisega” 1k 70

= SNMPv3 protokolli kasutamine” Ik 81

® Skanneri ithendamine IEEE802.1X-vorguga” Ik 83

Turvafunktsioonide satted

IPsec/IP-filtreerimise voi IEEE802.1X-i kasutamise korral on soovitatav avada rakendus Web Config sitteteabe
edastamiseks SSL/TLS-iga, et vidhendada turvariske, nagu muutmine ja imbersuunamine.

SSL/TLS-side skanneriga

Kui serveri sertifikaat on méaédratud kasutama skanneriga suhtlemiseks SSL/TLS-sidet (turvasoklite kiht/
transpordikihi turve), saate sidetee arvutite vahel kriiptida. Tehke seda, kui soovite takistada kaug- ja volitamata
juurdepédsu.

Teave digitaalsertimise kohta

[ Sertimiskeskuse allkirjastatud sertifikaat

Sertimiskeskuselt (CA — Certificate Authority) tuleb hankida sertimiskeskuse allkirjastatud sertifikaat. Te saate
sertimiskeskuse allkirjastatud sertifikaadi kasutamisega tagada sidetithenduse turvalisuse. Te saate
sertimiskeskuse allkirjastatud sertifikaati kasutada koigi turvafunktsioonide jaoks.

[ Sertimiskeskuse sertifikaat

Sertimiskeskuse sertifikaat viitab sellele, et serveri identiteeti on kontrollinud kolmas osapool. See on
usaldusevorgu (WOT — Web of Trust) titiipi turbe pohikomponent. Te peate serveri autentimiseks hankima
sertimiskeskuse sertifikaadi vastavat sertifikaati valjastavalt sertimiskeskuselt.

[ Iseallkirjastatud sertifikaat

Iseallkirjastatud sertifikaat on sertifikaat, mille skanner ise véljastab ja allkirjastab. See sertifikaat ei ole
usaldusvéddrne ning ei saa takistada protokollipetet ja voltsimist (spuufimist). Kui kasutate SSL-/TLS-
sertifikaadiks seda sertifikaati, voib brauser kuvada turvahoiatuse. Te saate seda sertifikaati kasutada tiksnes
SSL-/TLS-andmesideks.

Seotud teave

® Sertimiskeskuse allkirjastatud sertifikaadi hankimine ja importimine” 1k 63
=, Sertimiskeskuse allkirjastatud sertifikaadi kustutamine” Ik 66

= Iseallkirjastatud sertifikaadi virskendamine” 1k 67
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Sertimiskeskuse allkirjastatud sertifikaadi hankimine ja
importimine

Sertimiskeskuse allkirjastatud sertifikaadi hankimine

Looge sertimiskeskuse allkirjastatud sertifikaadi hankimiseks sertifikaadi allkirjastamistaotlus (CSR — Certificate
Signing Request) ja edastage see sertimiskeskusele. Te saate sertifikaadi allkirjastamistaotluse luua rakendust Web
Config ja arvutit kasutades.

Jargige rakenduse Web Config abil sertifikaadi allkirjastamistaotluse loomisel ja sertimiskeskuse allkirjastatud
sertifikaadi hankimisel alljargnevaid suuniseid. Kui loote sertifikaadi allkirjastamistaotluse rakenduse Web Config
abil, on sertifikaat PEM/DER-vormingus.

1. Avage Web Config ja valige seejarel Network Security Settings. Seejarel valige SSL/TLS > Certificate voi
IPsec/IP Filtering > Client Certificate v6i IEEE802.1X > Client Certificate.
2. Klopsake nuppu Generate valiku CSR all.

Avaneb sertifikaadi allkirjastamistaotluse loomisleht.

3. Sisestage koigile kirjetele vaartus.
Mrkus.
Kasutatav votme pikkus ja lithendid varieeruvad sertimiskeskuste loikes. Looge konkreetse sertimiskeskuse reeglitele
vastav taotlus.
4. Klopsake nuppu OK.
Kuvatakse lopetamise teade.

5. Valige suvand Network Security Settings. Seejérel valige SSL/TLS > Certificate voi IPsec/IP Filtering >
Client Certificate voi IEEE802.1X > Client Certificate.

6. Klopsake sertifikaadi allkirjastamistaotluse arvutisse allalaadimiseks iihte taotluse CSR allalaadimisnuppudest,
lahtudes konkreetse sertimiskeskuse méératud vormingust.

n Oluline teave:

Arge CSR-faili enam genereerige. Kui seda teete, ei ole teil enam véimalik CA-signed Certificate importida ja
viljastada.

7. Saatke CSR sertimiskeskusele ja teile véljastatakse CA-signed Certificate.

Jargige saatmismeetodi ja vormi valimisel konkreetse sertimiskeskuse reegleid.

8. Salvestage sertimiskeskuse poolt vilja antud CA-signed Certificate skanneriga thendatud arvutisse.

Sertimiskeskuse CA-signed Certificate on l6ppenud, kui olete sertifikaadi sihtkohta salvestanud.

Seotud teave
® _Juurdepiis rakendusele Web Config” 1k 23
=, Sertifikaadi allkirjastamistaotluse seadistuselemendid” 1k 64

® Sertimiskeskuse allkirjastatud sertifikaadi importimine” 1k 65
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Sertifikaadi allkirjastamistaotluse seadistuselemendid

EPSON .-
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= Stats Ky Lt -
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Uksused

Satted ja selgitus

Key Length

Valige sertifikaadi allkirjastamistaotluse votme pikkus.

Common Name

Saate sisestada 1-128 tahemarki. Kui kasutate IP-aadressi, peab selleks olema
staatiline IP-aadress.

Naide:
URL rakendusse Web Config juurdepaasuks: https://10.152.12.225
Uhisnimi: 10.152.12.225

Locality/ State/Province

Organization/ Organizational Unit/ Saate sisestada 0-64 tarki ASCll-vormingus (0x20-0x7E). Te saate eraldusnimesid

eraldada komadega.

Country

Sisestage standardis ISO-3166 madratud kahekohaline riigi kood.

Seotud teave

®  Sertimiskeskuse allkirjastatud sertifikaadi hankimine” 1k 63
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Sertimiskeskuse allkirjastatud sertifikaadi importimine

g Oluline teave:
[ Veenduge, et skanneri kuupdev ja kellaaeg oleks digesti seadistatud.

[ Kui hangite sertifikaadi rakenduses Web Config loodud sertifikaadi allkirjastamistaotlust kasutades, saate
korraga importida tihe sertifikaadi.

1. Avage Web Config ja valige seejirel Network Security Settings. Seejdrel valige SSL/TLS > Certificate voi
IPsec/IP Filtering > Client Certificate voi IEEE802.1X > Client Certificate.
2. Klopsake nuppu Import.

Avaneb sertifikaadi importimisleht.

3. Sisestage koigile kirjetele vaartus.

Noutavad sitted voivad varieeruda olenevalt sertifikaadi allkirjastamistaotluse loomise kohast ning sertifikaadi
failivormingust. Sisestage noutavatele kirjetele vadrtused, lahtudes alljargnevast.

[ PEM/DER-vormingus sertifikaat, mis on hangitud rakendusest Web Config
[J Private Key: drge konfigureerige, sest skanner sisaldab privaatvotit.
[J Password: drge konfigureerige.
(J CA Certificate 1/CA Certificate 2: valikuline
(d PEM/DER-vormingus sertifikaat, mis on hangitud arvutist
[J Private Key: vajalik on seadistamine.
[J Password: drge konfigureerige.
(J CA Certificate 1/CA Certificate 2: valikuline
[d PKCS#12-vormingus sertifikaat, mis on hangitud arvutist
[ Private Key: drge konfigureerige.
(J Password: valikuline

(J CA Certificate 1/CA Certificate 2: drge konfigureerige.

4. Klopsake nuppu OK.
Kuvatakse l6petamise teade.

Miirkus.
Klopsake nuppu Confirm, et kontrollida sertifikaadi teavet.

Seotud teave

= Juurdepiis rakendusele Web Config” 1k 23

=, Sertimiskeskuse allkirjastatud sertifikaadi importimise seadistuselemendid” Ik 66
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Sertimiskeskuse allkirjastatud sertifikaadi importimise seadistuselemendid
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Satted ja selgitused

Server Certificate voi Client Certificate

Valige sertifikaadi vorming.

Private Key Kui hangite PEM/DER-vormingus sertifikaadi arvutist loodud sertifikaadi
allkirjastamistaotluse abil, madrake privaatvotme fail, mis vastab sertifikaadile.
Password Sisestage privaatvotme kriiptimiseks parool.

CA Certificate 1

Kui teie sertifikaadi vorminguks on Certificate (PEM/DER), importige serveri
sertifikaati valjastava sertimiskeskuse sertifikaat. Maarake vajaduse korral fail
kindlaks.

CA Certificate 2

Kui teie sertifikaadi vorminguks on Certificate (PEM/DER), importige sertifikaati
CA Certificate 1 véljastava sertimiskeskuse sertifikaat. Maarake vajaduse korral
fail kindlaks.

Seotud teave

=, Sertimiskeskuse allkirjastatud sertifikaadi importimine” 1k 65

Sertimiskeskuse allkirjastatud sertifikaadi kustutamine

Te saate imporditud sertifikaadi kustutada, kui sertifikaat on aegunud voi kui kriiptitud ithendus ei ole enam

vajalik.
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n Oluline teave:

Kui hangite sertifikaadi rakendusest Web Config loodud sertifikaadi allkirjastamistaotlust kasutades, ei saa te
kustutatud sertifikaati uuesti importida. Sellisel juhul looge sertifikaadi allkirjastamistaotlus ja hankige sertifikaat
uuesti.

1. Avage Web Config, ja seejirel valige Network Security Settings. Seejérel valige SSL/TLS > Certificate voi
IPsec/IP Filtering > Client Certificate v6i IEEE802.1X > Client Certificate.

2. Klopsake nuppu Delete.

3. Kinnitage, et soovite kuvatava serdi kustutada.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 23

Iseallkirjastatud sertifikaadi varskendamine

Kui skanner toetab HTTPS-serveri funktsiooni, saate iseallkirjastatud sertifikaati virskendada. Kui loote
iseallkirjastatud sertifikaadi abil juurdepdésu rakendusele Web Config, kuvatakse hoiatusteade.

Kasutage iseallkirjastatud sertifikaati ajutiselt sertimiskeskuse allkirjastatud sertifikaadi hankimise ja
importimiseni.

1. Avage Web Config ja valige Network Security Settings > SSL/TLS > Certificate.

2. Klopsake nuppu Update.

3. Sisestage nimi viljale Common Name.

Sisestage IP-aadress voi identifikaator (nditeks skanneri taielik domeeninimi (FQDN)). Saate sisestada 1-128
tahemarki.

Mirkus.
Te saate eraldusnime (CN) komadega eraldada.
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4. Mairake sertifikaadi kehtivusperiood.
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5. Klopsake nuppu Next.

Kuvatakse kinnitusteade.

6. Klopsake nuppu OK.
Skannerit varskendatakse.

Miirkus.
Klopsake nuppu Confirm, et kontrollida sertifikaadi teavet.

Seotud teave
=, Juurdepiis rakendusele Web Config” 1k 23

Serdi CA Certificate seadistamine

Serti CA Certificate saab importida, kuvada ja kustutada.

Serdi CA Certificate importimine
1. Avage Web Config ja valige seejirel Network Security Settings > CA Certificate.

2. Klopsake nuppu Import.
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3. Maiirake CA Certificate, mida soovite importida.
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4. Klopsake nuppu OK.

Kui importimine on 16pule viidud, saate naasta serdi CA Certificate aknasse, kus ndidatakse imporditud CA
Certificate.

Seotud teave

= Juurdepiis rakendusele Web Config” 1k 23

Serdi CA Certificate kustutamine

Imporditud serdi CA Certificate saate kustutada.

1. Avage Web Config ja valige seejirel Network Security Settings > CA Certificate.
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2. Klopsake nuppu Delete, mis on kustutatava serdi CA Certificate korval.
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3. Kinnitage, et soovite kuvatava serdi kustutada.

Seotud teave
= Juurdepiis rakendusele Web Config” 1k 23

Kruptitud side IPsec/IP-filtreerimisega

Teave rakenduse IPsec/IP Filtering kohta

Kui skanner toetab IPsec-/IP-filtreerimist, saate filtreerida liiklust IP-aadresside, teenuste ja pordi jargi. Te saate
filtreerimise kombineerimisega konfigureerida skannerit lubama véi blokeerima teatud kliente ja maaratud
andmeid. Lisaks saate IPsec-filtreerimise abil tdsta turvataset.

Konfigureerige liikluse filtreerimiseks vaikepoliitika. Vaikepoliitika kehtib koigile kasutajatele voi gruppidele, kes
skanneriga tthendust loovad. Konfigureerige kasutajate voi kasutajagruppide optimaalsemaks reguleerimiseks
rithmapoliitikat. Rithmapoliitika téhistab kasutajale v6i kasutajagrupile kehtestatud ithte voi mitut reeglit. Skanner
kontrollib IP-pakette, mis iihtivad konfigureeritud poliitikaga. IP-pakette autenditakse rithmapoliitika jarjestuses 1
kuni 10, ning kui tikski rithmapoliitika séte ei iihti, rakendatakse seejérel vaikepoliitikat.

Mirkus.
Arvutid, millel on operatsioonisiisteemn Windows Vista voi uuem voi Windows Server 2008 voi uuem, toetavad standardit
IPsec.
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Suvandi Default Policy konfigureerimine

1.

Avage Web Config ja valige Network Security Settings > IPsec/IP Filtering > Basic.

Sisestage koigile kirjetele véartus.

Klopsake nuppu Next.

Kuvatakse kinnitusteade.

Klopsake nuppu OK.

Skannerit virskendatakse.

Seotud teave

= Juurdepiis rakendusele Web Config” 1k 23
= _Suvandi Default Policy sittekirjed” Ik 71

Suvandi Default Policy sattekirjed

EPSON L]

Aufmurasimice | oot
(= Stafus
gt Siates
Hutanric Shans
Pang| Sraprhol
Hairpenance
Harchane Siats
[ Scanner Sofings
[H Hetwork Seings
El Metwork Securnty Setings
EssLTLS
SiPsacdP Filenmg
Basic

Hetwork Seconty Seflegs > IPueciP Fikenng > Basic

Each pobicy &5 appied wih folosing proemses
Group Polcy 1 > Group Policy 2 > » Groop Policy 10 > Defaull Polcy

eeereel | i | 0 | 9 | 7 T | | A | | T

IPeeciP Fileiing & Enalbks Dhsable
Deefanill Podcy
ADCEss Lol IPsec
IKE ‘Wersion & [KEw1 IKEYE
AurertiCabon Methd Pre-Shared Key
Pre-Shated ey

Cofimn Pre-Shared Key

Cinn Certficnte
EIEEESI2 1X Encagsdation Tramport Mode
A Comfcals Remate CatewarTurvs Mods)
[ Senaces Security Probocod ESp
H System Setbegs
[ Export and bmpor Sesing Vake Algonthem Sating=
H Admestrbo Setlings IKE
Busip Semng Encrypion Ay
CH SProwy Sehup Aathanhicaton Afiy
Farmware Lipdato Koy Exchangs Aty
Roed Cerficale Updsie
Produt Stahs £
Encryphion Afry
AunardiC At Ay
Uksused

Satted ja selgitus

IPsec/IP Filtering

Te saate IPsec-/IP-filtreerimise aktiveerida voi inaktiveerida.
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Uksused

Satted ja selgitus

Access Control

Konfigureerige IP-pakettide liikluse reguleerimismeetod.

Permit Access

Valige see suvand, et lubada konfigureeritud IP-pakettide
ldbipaas.

Refuse Access

Valige see suvand, et keelata konfigureeritud IP-pakettide
labipaas.

IPsec

Valige see suvand, et lubada konfigureeritud IPsec-pakettide
ldbipaas.

IKE Version Valige IKE versiooniks IKEv1 voi IKEv2.
Valige neist Uiks vastavalt seadmele, millega skanner on ihendatud.
IKEv1 Kui IKEv1 on valitud suvandi IKE Version satteks, kuvatakse alljargnevad tksused.
Authentication Method Suvandi Certificate valimiseks peate kdigepealt hankima ja
importima sertimiskeskuse allkirjastatud sertifikaadi.
Pre-Shared Key Kui valite satte Pre-Shared Key suvandi Authentication
Method satteks, sisestage eelnevalt Ghiskasutatud véti, mis
koosneb 1-127 tdhemargist.
Confirm Pre-Shared Key Sisestage kinnitamiseks konfigureeritud véti.
IKEv2 Kui IKEv2 on valitud suvandi IKE Version satteks, kuvatakse alljargnevad tksused.
Local Authentication Method Suvandi Certificate valimiseks peate kdigepealt hankima ja

importima sertimiskeskuse allkirjastatud sertifikaadi.

ID Type

Valige skanneri ID tiip.

ID

Sisestage skanneri ID, mis vastab ID tiibile.
Esimese targina ei saa kasutada tarke ,@" ,#" ja ,="

Distinguished Name: sisestage 1-128 1-baidist ASCII-
vormingus (0x20-0x7E) tarki. Nende hulgas peab olema ,="

IP Address: sisestage vormingus IPv4 véi IPv6.

FQDN: sisestage kombinatsioon 1-255 targist, kasutades
tarke A-Z, a-z, 0-9, .- ja punkti ().

Email Address: sisestage 1-128 1-baidist ASCll-vormingus
(0x20-0x7E) tarki. Nende hulgas peab olema ,@"

Key ID: sisestage 1-128 1-baidist ASCIl-vormingus (0x20-
Ox7E) tarki.

Pre-Shared Key

Kui valite satte Pre-Shared Key suvandi Authentication
Method sétteks, sisestage eelnevalt thiskasutatud véti, mis
koosneb 1-127 tdhemargist.

Confirm Pre-Shared Key

Sisestage kinnitamiseks konfigureeritud véti.
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Uksused Satted ja selgitus

Remote Authentication Method Suvandi Certificate valimiseks peate kdigepealt hankima ja
importima sertimiskeskuse allkirjastatud sertifikaadi.

ID Type Valige ID tiitp seadmele, mida soovite autentida.

ID Sisestage skanneri ID, mis vastab ID tiibile.

"

Esimese targina ei saa kasutada tarke ,@", ,#" ja ,="

Distinguished Name: sisestage 1-128 1-baidist ASCII-
vormingus (0x20-0x7E) tarki. Nende hulgas peab olema ,="

IP Address: sisestage vormingus IPv4 véi IPv6.

FQDN: sisestage kombinatsioon 1-255 targist, kasutades
tarke A-Z, a-z, 0-9, - ja punkti ().

Email Address: sisestage 1-128 1-baidist ASCll-vormingus
(0x20-0x7E) tarki. Nende hulgas peab olema ,@"

Key ID: sisestage 1-128 1-baidist ASCIl-vormingus (0x20-
Ox7E) tarki.

Pre-Shared Key Kui valite satte Pre-Shared Key suvandi Authentication
Method sétteks, sisestage eelnevalt tGhiskasutatud véti, mis
koosneb 1-127 tdhemargist.

Confirm Pre-Shared Key Sisestage kinnitamiseks konfigureeritud véti.
Encapsulation Kui valite satte IPsec suvandi Access Control satteks, peate konfigureerima kapseldusreziimi.
Transport Mode Kui kasutate skannerit ainult Ghes kohtvérgus, valige see

suvand. 4. kihi voi edasiste kihtide IP-paketid kriiptitakse.

Tunnel Mode Kui kasutate skannerit Interneti-valmidusega vorgus (nagu
IPsec-VPN), valige see suvand. IP-pakettide pdis ja andmed
kriptitakse.
Remote Gateway(Tunnel Kui valite satte Tunnel Mode suvandi Encapsulation sdtteks, sisestage llilsi aadress, mis
Mode) koosneb 1-39 tdhemargist.
Security Protocol IPsec suvandi Access Control jaoks, valige suvand.
ESP Valige see suvand, et tagada autentimise ja andmete

terviklus ning andmete kriiptimine.

AH Valige see suvand, et tagada autentimise ja andmete
terviklus. Te saate IP-turvet (IPsec) kasutada ka siis, kui
andmete kriiptimine on keelatud.

Algorithm Settings

IKE Encryption Valige IKE kriiptimisalgoritm.

Uksused, mis erinevad olenevalt IKE versioonist.

Authentication Valige IKE autentimisalgoritm.

Key Exchange Valige IKE vétmevahetusalgoritm.

Uksused, mis erinevad olenevalt IKE versioonist.
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Uksused Satted ja selgitus

ESP Encryption Valige ESP kriptimisalgoritm.

See on saadaval, kui ESP on valitu suvandi Security
Protocol satteks.

Authentication Valige ESP autentimisalgoritm.

See on saadaval, kui ESP on valitu suvandi Security
Protocol satteks.

AH Authentication Valige AH kriiptimisalgoritm.

See on saadaval, kui AH on valitu suvandi Security Protocol
satteks.

Seotud teave

= _Suvandi Default Policy konfigureerimine” 1k 71

Suvandi Group Policy konfigureerimine

1.

Avage Web Config ja valige Network Security Settings > IPsec/IP Filtering > Basic.
Klopsake nummerdatud vahekaarti, mida soovite konfigureerida.
Sisestage koigile kirjetele vaartus.

Klopsake nuppu Next.

Kuvatakse kinnitusteade.

Klopsake nuppu OK.

Skannerit varskendatakse.

Seotud teave

= _Juurdepiis rakendusele Web Config” 1k 23
= Suvandi Group Policy sittekirjed” lk 75
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Suvandi Group Policy sattekirjed
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Produd Slals HetBI0S Name Sence (Remobe)
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HelBIDS Session Senace (Remote]
HTTP [Local)
HI.IP'S-:I ocal)
Uksused Satted ja selgitus
Enable this Group Policy Te saate rilhmapoliitikat aktiveerida voi blokeerida.
Access Control Konfigureerige IP-pakettide liikluse reguleerimismeetod.
Permit Access Valige see suvand, et lubada konfigureeritud IP-pakettide
ldbipaas.
Refuse Access Valige see suvand, et keelata konfigureeritud IP-pakettide
labipaas.
IPsec Valige see suvand, et lubada konfigureeritud IPsec-pakettide
ldbipaas.
Local Address (Scanner) Valige IPv4-aadress voi IPv6-aadress, mis vastab teie vorgukeskkonnale. Kui IP-aadress

maaratakse automaatselt, voite teha valiku Use auto-obtained IPv4 address.

Remote Address(Host) Sisestage juurdepddsu reguleerimiseks seadme IP-aadress. IP-aadress peab olema pikkusega
43 tarki voi lihem. Kui jatate IP-aadressi sisestamata, reguleeritakse kdiki aadresse.

Mirkus.
Kui IP-aadress mddratakse automaatselt (nditeks DHCP poolt), ei pruugi iihendus
kasutatav olla. Konfigureerige staatiline IP-aadress.

Method of Choosing Port Valige portide maaramise meetod.

Service Name Kui valite satte Service Name suvandile Method of Choosing Port, valige suvand.
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Uksused

Satted ja selgitus

Transport Protocol

Kui valite satte Port Number suvandi Method of Choosing Port sitteks, peate
konfigureerima kapseldusreziimi.

Any Protocol Valige see sate, et reguleerida koiki protokollide titipe.
TCP Valige see sate, et reguleerida ainusaate andmeid.

ubpP Valige see séte, et reguleerida levi- ja multisaate andmeid.
ICMPv4 Valige see sate, et reguleerida pingimiskasku.

Local Port

Kui valite satte Port Number suvandi Method of Choosing Port satteks ja TCP v6i UDP
suvandi Transport Protocol satteks, sisestage pordinumbrid pakettide vastuvotmise
reguleerimiseks, eraldades need komadega. Te saate maksimaalselt sisestada 10
pordinumbrit.

Naide: 20,80,119,5220

Kui jatate pordinumbri sisestamata, reguleeritakse koiki porte.

Remote Port

Kui valite satte Port Number suvandi Method of Choosing Port satteks ja TCP voi UDP
suvandi Transport Protocol sitteks, sisestage pordinumbrid pakettide saatmise
reguleerimiseks, eraldades need komadega. Te saate maksimaalselt sisestada 10
pordinumbrit.

Naide: 25,80,143,5220

Kui jatate pordinumbri sisestamata, reguleeritakse koiki porte.

IKE Version Valige IKE versiooniks IKEv1 v6i IKEv2.
Valige neist (iks vastavalt seadmele, millega skanner on Gthendatud.
IKEv1 Kui IKEv1 on valitud suvandi IKE Version satteks, kuvatakse alljargnevad tksused.
Authentication Method Kui valite satte IPsec suvandile Access Control, valige
suvand. Kasutatav sertifikaat ihtib vaikepoliitikaga.
Pre-Shared Key Kui valite satte Pre-Shared Key suvandi Authentication
Method sétteks, sisestage eelnevalt thiskasutatud véti, mis
koosneb 1-127 tdhemargist.
Confirm Pre-Shared Key Sisestage kinnitamiseks konfigureeritud véti.
IKEv2 Kui IKEv2 on valitud suvandi IKE Version satteks, kuvatakse alljargnevad tksused.
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Uksused Satted ja selgitus

Local Authentication Method Kui valite satte IPsec suvandile Access Control, valige
suvand. Kasutatav sertifikaat Uhtib vaikepoliitikaga.

ID Type Valige skanneri ID tiip.

ID Sisestage skanneri ID, mis vastab ID tiibile.

"

Esimese targina ei saa kasutada tarke ,@", ,#" ja ,="

Distinguished Name: sisestage 1-128 1-baidist ASCII-
vormingus (0x20-0x7E) tarki. Nende hulgas peab olema ,="

IP Address: sisestage vormingus IPv4 véi IPv6.

FQDN: sisestage kombinatsioon 1-255 targist, kasutades
tarke A-Z, a-z, 0-9, - ja punkti ().

Email Address: sisestage 1-128 1-baidist ASCll-vormingus
(0x20-0x7E) tarki. Nende hulgas peab olema ,@"

Key ID: sisestage 1-128 1-baidist ASCIl-vormingus (0x20-
Ox7E) tarki.

Pre-Shared Key Kui valite satte Pre-Shared Key suvandi Authentication
Method sétteks, sisestage eelnevalt tGhiskasutatud véti, mis
koosneb 1-127 tdhemargist.

Confirm Pre-Shared Key Sisestage kinnitamiseks konfigureeritud véti.

Remote Authentication Method Kui valite satte IPsec suvandile Access Control, valige
suvand. Kasutatav sertifikaat Uhtib vaikepoliitikaga.

ID Type Valige ID tuitip seadmele, mida soovite autentida.

ID Sisestage skanneri ID, mis vastab ID tlibile.

Esimese targina ei saa kasutada tarke ,@" ,#" ja ,="

Distinguished Name: sisestage 1-128 1-baidist ASCII-
vormingus (0x20-0x7E) tarki. Nende hulgas peab olema ,="

IP Address: sisestage vormingus IPv4 véi IPv6.

FQDN: sisestage kombinatsioon 1-255 targist, kasutades
tarke A-Z, a-z, 0-9, .- ja punkti (.).

Email Address: sisestage 1-128 1-baidist ASCll-vormingus
(0x20-0x7E) tarki. Nende hulgas peab olema ,@"

Key ID: sisestage 1-128 1-baidist ASCll-vormingus (0x20-
OX7E) tarki.

Pre-Shared Key Kui valite satte Pre-Shared Key suvandi Authentication
Method séatteks, sisestage eelnevalt Ghiskasutatud véti, mis
koosneb 1-127 tahemargist.

Confirm Pre-Shared Key Sisestage kinnitamiseks konfigureeritud véti.
Encapsulation Kui valite satte IPsec suvandi Access Control satteks, peate konfigureerima kapseldusreziimi.
Transport Mode Kui kasutate skannerit ainult Ghes kohtvorgus, valige see

suvand. 4. kihi voi edasiste kihtide IP-paketid kriiptitakse.

Tunnel Mode Kui kasutate skannerit Interneti-valmidusega vorgus (nagu
IPsec-VPN), valige see suvand. IP-pakettide pdis ja andmed
kriptitakse.
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Uksused

Satted ja selgitus

Remote Gateway(Tunnel
Mode)

Kui valite satte Tunnel Mode suvandi Encapsulation satteks, sisestage llilsi aadress, mis
koosneb 1-39 tdhemargist.

Security Protocol

Kui valite satte IPsec suvandile Access Control, valige suvand.

ESP Valige see suvand, et tagada autentimise ja andmete
terviklus ning andmete kriiptimine.

AH Valige see suvand, et tagada autentimise ja andmete
terviklus. Te saate IP-turvet (IPsec) kasutada ka siis, kui
andmete kriiptimine on keelatud.

Algorithm Settings

IKE Encryption Valige IKE kriiptimisalgoritm.
Uksused, mis erinevad olenevalt IKE versioonist.
Authentication Valige IKE autentimisalgoritm.
Key Exchange Valige IKE votmevahetusalgoritm.
Uksused, mis erinevad olenevalt IKE versioonist.
ESP Encryption Valige ESP kriptimisalgoritm.
See on saadaval, kui ESP on valitu suvandi Security
Protocol satteks.
Authentication Valige ESP autentimisalgoritm.
See on saadaval, kui ESP on valitu suvandi Security
Protocol satteks.
AH Authentication Valige AH autentimisalgoritm.

See on saadaval, kui AH on valitu suvandi Security Protocol
satteks.

Seotud teave

= Suvandi Group Policy konfigureerimine” 1k 74

=, Suvandite Local Address (Scanner) ja Remote Address(Host) kombinatsioon funktsioonis Group Policy”

1k 78

= Teenuse nime viited rithmapolitikas” Ik 79

Suvandite Local Address (Scanner) ja Remote Address(Host) kombinatsioon
funktsioonis Group Policy

Suvandi Local Address (Scanner) site
IPv4 IPv6*? Any addresses**
Suvandi Remote IPv4*! v - v
Address(Host) sdte
IPv6*" <2 - 4 4
Tahi v v v
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*1 Kui IPsec on valitud suvandi Access Control satteks, ei saa te eesliite pikkust maarata.

*2 Kui IPsec on valitud suvandi Access Control séteks, saate te valida link-kohaliku aadressi (fe80::), aga riihmapoliitika
inaktiveeritakse.

*3 Vdlja arvatud link-kohalikud IPv6-aadressid.

Teenuse nime viited riihmapolitikas

Miirkus.

Mittekasutatavaid teenuseid kuvatakse, aga ei saa valida.

Teenuse nimi Protokolli tiiiip Kohaliku pordi Kaugpordi Juhitavad funktsioonid
number number
Any - - - Ko6ik teenused
ENPC UDP 3289 Ukskoik milline Skanneri otsimine rakendustest, nagu
port EpsonNet Config ja skanneridraiver
SNMP UbP 161 Ukskaik milline MIB hankimine ja konfigureerimine
port rakendustest, nagu EpsonNet Config ja
ettevotte Epson skanneridraiver
WSD TCP Ukskaik milline 5357 WSD juhtimine
port
WS-Discovery ubP 3702 Ukskaik milline Skanneri otsimine WSD-st
port
Network Scan TCP 1865 Ukskaik milline Skannitud andmete edastamine
port tarkvarast Document Capture Pro
Network Push UDP 2968 Ukskaik milline Arvuti otsimine skannerist.
Scan Discovery port
Network Push TCP Ukskéik milline 2968 Toukeskannimistoo teabe hankimine
Scan port tarkvarast Document Capture Pro voi
Document Capture
HTTP (Local) TCP 80 Ukskéik milline HTTP(S)-server (faili Web Config ja
port WSD andmete edastamine)
HTTPS (Local) TCP 443 Ukskéik milline
port
HTTP (Remote) TCP Ukskoik milline 80 HTTP(S)-klient (plisivara
port varskendamine ja juurserdi
varskendamine)
HTTPS (Remote) TCP Ukskéik milline 443
port

Funktsiooni IPsec/IP Filtering konfigureerimisndited

Ainult IPsec-pakettide vastuvott

Toodud néide kirjeldab iiksnes vaikepoliitika konfigureerimist.

Default Policy:
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(d IPsec/IP Filtering: Enable

[d Access Control: IPsec

(J Authentication Method: Pre-Shared Key

(J Pre-Shared Key: sisestage kuni 127 tdhemarki.
Group Policy:

arge konfigureerige.

Skannimise kinnitamine rakenduse Epson Scan 2 ja skanneri sdtetega

See niide lubab edastada skannimisandmeid ja skanneri konfiguratsiooni kindlatest teenustest.
Default Policy:

(J IPsec/IP Filtering: Enable

(d Access Control: Refuse Access

Group Policy:

(J Enable this Group Policy: mirgistage kast linnukesega.

[J Access Control: Permit Access

(1 Remote Address(Host): kliendi IP-aadress

([ Method of Choosing Port: Service Name

(J Service Name: mirgistage kastid ENPC, SNMP, Network Scan, HTTP (Local) ja HTTPS (Local).

Juurdepadsu lubamine iiksnes maaratud IP-aadressile

Toodud néites on juurdepéds skannerile lubatud vaid méiaratud IP-aadressile.
Default Policy:

(J IPsec/IP Filtering: Enable

[ Access Control:Refuse Access

Group Policy:

(J Enable this Group Policy: margistage kast linnukesega.

[ Access Control: Permit Access

(d Remote Address(Host): administraatori kliendi IP-aadress

Mirkus.
Kliendil on juurdepdids skannerile ja véimalus skannerit konfigureerida poliitika konfiguratsioonist soltumatult.

Standardile IPsec/IP Filtering vastava sertifikaadi haalestamine

Haalestage IPsec/IP filtreerimiseks kliendisertifikaat. Kui soovite seadistada sertimiskeskust, valige CA Certificate.

1. Avage Web Config ja valige Network Security Settings > IPsec/IP Filtering > Client Certificate.
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2. Importige sertifikaat iiksusesse Client Certificate.

Kui olete juba importinud standardile IEEE802.1X v6i SSL/TLS vastava sertifikaadi sertimiskeskusesse, saate
serdi kopeerida ja kasutada seda IPsec/IP filtreerimiseks. Kopeerimiseks valige sert itksuses Copy From ja
seejérel klopsake nuppu Copy.

EPSON . .
Nt e s Hetwork Secarily Seflegs = PP Fikenng > Chenl Cenficale
[=] Soahs O tha ¥ ] page, maka SEngs on e CA cortihcals & wenfy paer canicales
P - -CA Cortficnby
ket Slahes
Hohanik Shans Chenl Catificale
Pangl Srapshot Impost
Waimgenance
Hangdwane Siaks Copry Fiom Cartificate for 550LTLS gy
[# Scarner Sefings
[H Matwork Setings
El Motk Secuiiy Setings CSR
ESSLTLS [arebraliz

BiPsecAP Filenng
Hasil
e Lorificale
HIEEESN2 1X
A Comicale
[ Senaces
B Systemn Setbegs
[H Export and Impor Seming Wakes
# Admenistiater Sefings

Basic Sesngs
DN SProny Setup
Farmwars Lipdato
Rodd Cedficale Updale
Produd Stahus

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 23

=, Sertimiskeskuse allkirjastatud sertifikaadi hankimine ja importimine” 1k 63

SNMPv3 protokolli kasutamine

Teave SNMPv3 kohta

SNMP on protokoll, mis teostab jédlgimist ja juhtimist teabe kogumiseks vorku ithendatud seadmete kohta.
SNMPv3 on haldamise turvafunktsiooni parendatud versioon.

Kui kasutate protokolli SNMPv3, saab SNMP-side (pakett) oleku jélgimist ja sdtete muutmist autentida ja kriiptida,
et kaitsta SNMP-sidet (pakett) vorguriskide eest (nditeks pealtkuulamine, teesklemine, muutmine).

SNMPv3 konfigureerimine

Kui skanner toetab protokolli SNMPv3, saate skannerit jalgida ja kontrollida juurdepaésu skannerile.

81



Administraatori juhend

Tapsemad turvasatted ettevottele

1. Avage Web Config ja valige Services > Protocol.
2. Sisestage suvandi SNMPv3 Settings koigile kirjetele vaartus.

3. Klopsake nuppu Next.

Kuvatakse kinnitusteade.
4. Klopsake nuppu OK.

Skannerit varskendatakse.

Seotud teave

® Juurdepiis rakendusele Web Config” 1k 23
=  SNMPv3 seadistuselemendid” Ik 82

SNMPv3 seadistuselemendid
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Panel Seaprshol Access Auhornty Read\Writn
Waimesnance Communy Hame [Read O] public
Hangdwhre 5t

Commamty Mams (ReadWnba)
[ Srarner Sofings

H Metwork Sefings

[l Metwork Secunity Saings SHWPY] Sattings
BS5LTLS ¥ Erabin SHP
EiPsect Filenng Liser Hame admin

EIEEES0Z 1X

CA Cemificale

Autenhcaton Sefngs

H Sanaces Adgosittm s
Profocd Pas=woid
Hotwork Scan Confim Password
Dotygnenl Caghiee Pra
B Systeen Setings Encryption Sethings
B Export and Import Sefing Vaks: =
[ Ackreniatrator Seftings sl i
Paszword
Basic_ Semnys Confirm Password
LI SiProoy St
Farmware Lipdate vy
Rt Cenficale Update e s s
Produc Stahes
Masd
Elemendid Séatted ja selgitused
Enable SNMPv3 SNMPv3 on aktiveeritud, kui markeruut on margistatud.
User Name Sisestage 1 kuni 32 tadhemarki, kasutades 1-baidi tdhemarke.
Authentication Settings
Algorithm Valige autentimiseks algoritm.
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Elemendid Satted ja selgitused
Password Sisestage 8 kuni 32 tahemarki koodis ASCII (0x20-0x7E).
Confirm Password Sisestage kinnitamise jaoks konfigureeritud parool.

Encryption Settings

Algorithm Valige kriiptimiseks algoritm.

Password Sisestage 8 kuni 32 tdhemarki koodis ASCII (0x20-0x7E).
Confirm Password Sisestage kinnitamise jaoks konfigureeritud parool.

Context Name Sisestage 1 kuni 32 tahemarki, kasutades 1-baidi tdhemarke.

Seotud teave
= SNMPv3 konfigureerimine” lk 81

Skanneri iihendamine IEEE802.1X-vorguga

IEEE802.1X-vorgu konfigureerimine

Kui skanner toetab IEEE802.1X-vorku, saate skannerit kasutada vorgus, mille autentimiseks kasutatakse ithendust
RADIUS-serveriga ja autentikaatoriks on jaotur.

1. Avage Web Config ja valige Network Security Settings > IEEE802.1X > Basic.
2. Sisestage koigile kirjetele vaartus.

3. Klopsake nuppu Next.

Kuvatakse kinnitusteade.

4. Klopsake nuppu OK.

Skannerit varskendatakse.

Seotud teave

= _Juurdepiis rakendusele Web Config” 1k 23

= IEEE802.1X-vorgu sittekirjed” 1k 84

= Pirast standardi IEEE802.1X konfigureerimist puudub juurdepéis printerile véi skannerile” 1k 88
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IEEE802.1X-vorgu sattekirjed

EPSON _
e s Notwork Seconty Seflegs = IEEEBDZ 1X > Basic
(=] Stabs EEES02 1 (Wired LAN) - * Enable [hsabie
Poctec Slats EAP Type: EAP-TLS
e
Mt Srans User ID
Prane| Srapshot
Maitenance Password
Harchwane Sats Confimm Password
B Scanner SoEngs Sarver 1D
B Feetwork Setings Ceritcate Validalion @ Enable Dhsable
El Metwoek Secietty Sefings A HaT
ES5UTLS - P =
mbion Si T i
HiPsect Filrirg neryplion Sirengif licdde
g
EIEEESDIZ 1X Mok
Ba=ic
11
A Camificats
[ Senaces
B Systern Settenys
[ Export and Import Seming WVaks
B Admestrbor Seftings
Basic Semngs
DS Prony Setup
Frmware Lipdato
Roed Cerficale Updsie
Produd Stahs
Uksused Satted ja selgitus

IEEE802.1X (Wired LAN)

Saate lehe satteid aktiveerida voi inaktiveerida (IEEE802.1X > Basic) vorgule IEEE802.1X
(juhtmega LAN).

EAP Type

Valige autentimismeetod skanneri ja RADIUS-serveri vahel.

EAP-TLS Peate hankima ja importima sertimiskeskuse allkirjastatud

sertifikaadi.
PEAP-TLS

PEAP/MSCHAPv2 Peate konfigureerima parooli.

User ID

Konfigureerige ID, mida kasutatakse RADIUS-serveri autentimiseks.

Sisestage 1 kuni 128 1-baidist ASCII (0x20 kuni 0x7E) vormingus tahemarki.

Password

Konfigureerige parool skanneri autentimiseks.

Sisestage 1 kuni 128 1-baidist ASCII (0x20 kuni 0x7E) vormingus tdhemarki. Kui kasutate
Windows serverit, nagu RADIUS, saate sisestada 127 tahemarki.

Confirm Password

Sisestage kinnitamiseks konfigureeritud parool.

Server ID

Saate konfigureerida serveri ID autentimiseks maaratud RADIUS-serveriga.
Autentimisrakendus kontrollib, kas serveri ID sisaldub serveri subject/subjectAltName valjal
ja kas sert on saadetud RADIUS serverist voi mitte.

Sisestage 0 kuni 128 1-baidist ASCII (0x20 kuni 0x7E) vormingus tahemarki.

Certificate Validation

Saate maarata serdi kinnitamise vaatamata audentimisviisile. Importige sertifikaat Giksusesse
CA Certificate.
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Uksused Sitted ja selgitus

Anonymous Name Kui valite PEAP-TLS v6i PEAP/MSCHAPvV2 suvandi Authentication Method satteks, saate
PEAP-autentimise 1. faasi jaoks konfigureerida kasutaja ID asemel anoniiiimse nime.

Sisestage 0 kuni 128 1-baidist ASCII (0x20 kuni 0x7E) vormingus tdhemarki.

Encryption Strength Valikud on alljargnevad.
High AES256/3DES
Middle AES256/3DES/AES128/RC4

Seotud teave

=» ,IEEE802.1X-vorgu konfigureerimine” lk 83

Standardile IEEE802.1X vastava sertifikaadi haalestamine

Héalestage standardile IEEE802.1X vastav kliendisertifikaat. Kui soovite seadistada sertimiskeskuse serti, valige CA
Certificate.

1. Avage Web Config ja valige Network Security Settings > IEEE802.1X > Client Certificate.

2. Sisestage sert iiksusesse Client Certificate.

Voite kopeerida serdi, kui see on vilja antud sertimiskeskuse poolt. Kopeerimiseks valige sert iiksuses Copy
From ja seejérel klopsake nuppu Copy.
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Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 23

® Sertimiskeskuse allkirjastatud sertifikaadi hankimine ja importimine” 1k 63

Tapsemate turvasatetega seotud probleemide
lahendamine

Turvasatete taastamine

Kui loote kérge turvalisustasemega keskkonna, nagu IPsec/IP-filtreerimine v6i IEEE802.1X, ei pruugi seadmetega
suhtlemine valede sitete voi seadme voi serveri probleemide t6ttu olla voimalik. Sel juhul taastage turvasitted, et
médrata seadme sitted uuesti voi voimaldada ajutist kasutamist.

Turvafunktsiooni inaktiveerimine juhtpaneelilt

IPsec/IP-filtreerimise voi standardi IEEE802.1X saab inaktiveerida skanneri juhtpaneelilt.
1. Puudutage valikut Sitted > Vorgusitted.
2. Puudutage valikut Muuda sitteid.

3. Puudutage iiksusi, mida soovite inaktiveerida.
[ IPsec/IP filtreerimine
1 IEEE802.1X

4. Kui kuvatakse I6petamise teade, puudutage valikut Jitka.

Turvafunktsiooni taastamine rakendusega Web Config

IEEE802.1X puhul ei pruugita seadmeid vorgus tuvastada. Sel juhul inaktiveerige funktsioon skanneri
juhtpaneelilt.

IPsec/IP-filtreerimise puhul saate funktsiooni inaktiveerida, kui teil on arvutist seadmele juurdepaas.

IPsec/IP-filtreerimise inaktiveerimine rakendusega Web Config

1. Avage Web Config ja valige Network Security Settings > IPsec/IP Filtering > Basic.

2. Valige Disable suvandi IPsec/IP Filtering sitteks suvandis Default Policy.

3. Klopsake valikut Next ja seejérel eemaldage valik Enable this Group Policy koigi rithmapoliitikate jaoks.

4. Klopsake nuppu OK.
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Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 23

Probleemid vorgu turvafunktsioonide kasutamisel

Uhiskasutatud votme unustamine

Konfigureerige voti rakenduse Web Config abil uuesti.

Votme muutmiseks avage Web Config ja valige Network Security Settings > IPsec/IP Filtering > Basic > Default
Policy v6i Group Policy.

Kui te tihiskasutatud votit muudate, konfigureerige ithiskasutatud véti arvutite jaoks.

Seotud teave
= Juurdepiis rakendusele Web Config” 1k 23

IPsec-sideiihenduse kasutamine ei ole voimalik

Kas kasutate printeri sitete jaoks toetamata algoritmi?

Skanner toetab alljargnevaid algoritme.

Turbemeetodid Algoritmid
IKE kriiptimisalgoritm AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128%, AES-GCM-192%,
AES-GCM-256%, 3DES
IKE autentimisalgoritm SHA-1, SHA-256, SHA-384, SHA-512, MD5
IKE votmevahetusalgoritm DH Group1, DH Group2, DH Group5, DH Group14, DH Group15, DH

Group16, DH Group17, DH Group18, DH Group19, DH Group20, DH
Group21, DH Group22, DH Group23, DH Group24, DH Group25, DH
Group26, DH Group27%*, DH Group28*, DH Group29*, DH Group30*

ESP kriptimisalgoritm AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

ESP autentimisalgoritm SHA-1, SHA-256, SHA-384, SHA-512, MD5

AH autentimisalgoritm SHA-1, SHA-256, SHA-384, SHA-512, MD5

* Saadaval ainult IKEv2 jaoks

Seotud teave
=, Kriiptitud side IPsec/IP-filtreerimisega” Ik 70
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Sidelihendus ei ole ootamatult kasutatav

Kas skanneri IP-aadress on vale v6i on seda muudetud?
Blokeerige skanneri juhtpaneeli abil IPsec.

Kui DHCP on aegunud véi taaskaivitamisel voi IPv6-aadress on aegunud voi hankimata, ei pruugita skanneri
rakenduses Web Config (Network Security Settings > IPsec/IP Filtering > Basic > Group Policy > Local Address
(Scanner)) registreeritud IP-aadressi leida.

Kasutage staatilist IP-aadressi.

Kas arvuti IP-aadress on vale v6i on seda muudetud?
Blokeerige skanneri juhtpaneeli abil IPsec.

Kui DHCP on aegunud voi taaskaivitamisel voi IPv6-aadress on aegunud voi hankimata, ei pruugita skanneri
rakenduses Web Config (Network Security Settings > IPsec/IP Filtering > Basic > Group Policy > Remote
Address(Host)) registreeritud IP-aadressi leida.

Kasutage staatilist IP-aadressi.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 23
= Kriiptitud side IPsec/IP-filtreerimisega” 1k 70

Ei saa iihendust parast IPsec/IP filtreerimise haalestamist
Sattevaartused voivad olla valed.

Inaktiveerige IPsec/IP-filtreerimine skanneri juhtpaneelilt. Uhendage skanner ja arvuti ning maarake IPsec/IP-
filtreerimise satted uuesti.

Seotud teave
= Kriiptitud side [Psec/IP-filtreerimisega” Ik 70

Parast standardi IEEE802.1X konfigureerimist puudub juurdepaas printerile
voi skannerile

Satted voivad olla valed.

Inaktiveerige IEEE802.1X skaneri juhtpaneelilt. Uhendage skanner ja arvuti ja seejirel konfigureerige IEEE802.1X
uuesti.

Seotud teave
= IEEE802.1X-vdrgu konfigureerimine” 1k 83
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Probleemid digitaalsertifikaadi kasutamisel

Sertimiskeskuse allkirjastatud sertifikaadi importimine ei ole voimalik

Kas sertimiskeskuse allkirjastatud sertifikaadil ja sertifikaadi allkirjastamistaotlusel sisalduv teave
iihtivad?

Kui sertimiskeskuse allkirjastatud sertifikaadil ja sertifikaadi allkirjastamistaotlusel ei ole ithesugune
informatsioon, ei ole sertifikaadi allkirjastamistaotluse importimine véimalik. Kontrollige alljargnevat:

[ Kas piiiiate importida sertifikaati seadmesse, millel ei ole sama informatsiooni?

Kontrollige sertifikaadi allkirjastamistaotlusel sisalduvat teavet ning importige seejérel sertifikaat seadmesse,
millel on sama informatsioon.

[d Kas kirjutasite skannerisse salvestatud sertifikaadi allkirjastamistaotluse parast sertifikaadi allkirjastamistaotluse
sertimiskeskusele saatmist tile?

Hankige sertimiskeskuse allkirjastatud sertifikaat uuesti, kasutades sertifikaadi allkirjastamistaotlust.

Kas sertimiskeskuse allkirjastatud sertifikaat on suurem kui 5 KB?

Te ei saa importida sertimiskeskuse allkirjastatud sertifikaati, mis on suurem kui 5 KB.

Kas sertifikaadi importimiseks kasutatav parool on 6ige?

Kui unustasite parooli, ei ole sertifikaadi importimine voimalik.

Seotud teave

®» Sertimiskeskuse allkirjastatud sertifikaadi importimine” 1k 65

Iseallkirjastatud sertifikaadi varskendamine ei ole voimalik

Kas Common Name on sisestatud?

Common Name peab olema sisestatud.

Kas valjale Common Name on sisestatud toetamata tahemarke? Naiteks jaapani tahemargid ei ole
toetatud.

Sisestage 1 kuni 128 tahemarki, mis vastavad Interneti-protokollile IPv4, IPv6 v6i hostinimele, voi on FQDN-
vormingus, kasutades standardkoodi ASCII (0x20-0x7E).

Kas Common Name sisaldab koma vaoi tiihikut?

Kui sisestatud on koma, jagatakse Common Name koma sisestuskohas. Kui enne voi pérast koma on sisestatud
ainult tithik, ei vasta ithisnimi néuetele.

Seotud teave
= Iseallkirjastatud sertifikaadi virskendamine” 1k 67
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Sertifikaadi allkirjastamistaotluse loomine ei ole voimalik

Kas Common Name on sisestatud?

Common Name peab olema sisestatud.

Kas viljale Common Name, Organization, Organizational Unit, Locality, State/Province on sisestatud
toetamata tahemarke? Naiteks jaapani tahemargid ei ole toetatud.

Sisestage tdhemirgid, mis vastavad Interneti-protokollile IPv4, IPv6 voi hostinimele, v6i on FQDN-vormingus,
kasutades standardkoodi ASCII (0x20-0x7E).

Kas Common Name sisaldab koma voi tiithikut?

Kui sisestatud on koma, jagatakse Common Name koma sisestuskohas. Kui enne vo6i parast koma on sisestatud
ainult tithik, ei vasta tthisnimi nduetele.

Seotud teave

=, Sertimiskeskuse allkirjastatud sertifikaadi hankimine” lk 63

Kuvatakse digitaalsertifikaadiga seotud hoiatus

Teated Pohjus/tegevusmeede

Enter a Server Certificate. P6hjus:
Te ei ole importimiseks faili valinud.
Tegevusmeede:

Valige fail ja klopsake nuppu Import.

CA Certificate 1 is not entered. P6hjus:

Sertimiskeskuse sertifikaat 1 ei ole sisestatud ning sisestatud on tiksnes
sertimiskeskuse sertifikaat 2.

Tegevusmeede:

Importige esimesena sertimiskeskuse sertifikaat 1.

Invalid value below. Pohjus:
Faili tee ja/voi parool sisaldab toetamata tahemarke.
Tegevusmeede:

Kontrollige, kas tdhemargid on véljale 6igesti sisestatud.

Invalid date and time. Po6hjus:
Skanneri kuupdev ja kellaaeg on seadistamata.
Tegevusmeede:

Seadistage kuupdev ja kellaaeg, kasutades rakendust Web Config vdi EpsonNet
Config.
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Teated

Pohjus/tegevusmeede

Invalid password.

P6hjus:
Sertimiskeskuse sertifikaadile maaratud parool ja sisestatud parool ei Ghti.
Tegevusmeede:

Sisestage dige parool.

Invalid file.

Po6hjus:
Imporditava sertifikaadi fail ei ole X509-vormingus.
Tegevusmeede:

Kontrollige, kas olete valinud 6ige sertifikaadi, mille on saatnud usaldusvédarne
sertimiskeskus.

Po6hjus:
Imporditud fail on liiga suur. Maksimaalne lubatud faili maht on 5 KB.
Tegevusmeede:

Kui valisite 6ige faili, voib sertifikaat olla rikutud véi voltsitud.

P6hjus:
Sertifikaadis sisalduv ahel on lubamatu.
Tegevusmeede:

Kilastage sertifikaadi kohta lisateabe saamiseks sertimiskeskuse veebisaiti.

Cannot use the Server Certificates that
include more than three CA
certificates.

Pohjus:

PKCS#12-vormingus sertifikaadi fail sisaldab rohkem kui kolme sertimiskeskuse
sertifikaati.

Tegevusmeede:

Importige koik sertifikaadid, konvertides PKCS#12-vormingu PEM-vormingusse,
voi importige PKCS#12-vormingus sertifikaadi fail, mis sisaldab kuni kahte
sertimiskeskuse sertifikaati.

The certificate has expired. Check if the
certificate is valid, or check the date
and time on the product.

Po6hjus:

Sertifikaat on aegunud.

Tegevusmeede:

 Kui sertifikaat on aegunud, hankige ja importige uus sertifikaat.

[ Kui sertifikaat ei ole aegunud, kontrollige, kas skanneri kuupaev ja kellaaeg on
digesti seadistatud.
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Teated P6hjus/tegevusmeede

Private key is required. Pohjus:
Sertifikaadiga ei ole seotud Uhtegi privaatvotit.
Tegevusmeede:

J Kui sertifikaat on PEM/DER-vormingus ja see on hangitud arvutist saadetud
sertifikaadi allkirjastamistaotlusega, maaratlege privaatvotme fail.

[ Kui sertifikaat on PKCS#12-vormingus ja see on hangitud arvutist saadetud
sertifikaadi allkirjastamistaotlusega, looge privaatvétit sisaldav fail.

Pohjus:

Olete uuesti importinud PEM/DER-vormingus sertifikaadi, mis on hangitud
rakendusest Web Config saadetud sertifikaadi allkirjastamistaotlusega.
Tegevusmeede:

Kui sertifikaat on PEM/DER-vormingus ja see on hangitud rakendusest Web Config
saadetud sertifikaadi allkirjastamistaotlusega, saate sertifikaati importida vaid tGhe
korra.

Setup failed. Po6hjus:

Konfigureerimise I6petamine ei ole véimalik skanneri ja arvuti vahelise
sidetihenduse nurjumise tottu voi ei ole faili lugemine teatud vigadest tingitult
voimalik.

Tegevusmeede:

Kontrollige maaratud faili ja sidelihendust ning importige fail seejarel uuesti.

Seotud teave

=, Teave digitaalsertimise kohta” 1k 62

Sertimiskeskuse allkirjastatud sertifikaadi kogemata kustutamine

Kas sertifikaadil on varufail?
Kui teil on varufail, importige sertifikaat uuesti.

Kui hangite sertifikaadi rakendusest Web Config loodud sertifikaadi allkirjastamistaotlust kasutades, ei saa te
kustutatud sertifikaati uuesti importida. Looge sertifikaadi allkirjastamistaotlus ja hankige uus sertifikaat.

Seotud teave

=, Sertimiskeskuse allkirjastatud sertifikaadi kustutamine” Ik 66
=, Sertimiskeskuse allkirjastatud sertifikaadi importimine” Ik 65
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