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Tekijanoikeus

Tekijanoikeus

Mitdan taméan julkaisun osaa ei saa toisintaa, tallentaa tietojenhakujarjestelmain tai siirtda missaan muodossa tai
milladn tavoin, elektronisesti, mekaanisesti, valokopioimalla, nauhoittamalla tai muuten ilman Seiko Epson
Corporationin etukiteen antamaa kirjallista suostumusta. Julkaisija ei vastaa julkaisun sisdltaimien tietojen
kaytostd. Julkaisija el myoskadn vastaa julkaisun sisaltdmén tietojen kayton seurauksista. Tdassa oppaassa annettuja
tietoja on tarkoitus kayttdd vain timan Epson-laitteen yhteydessd. Epson ei vastaa vahingoista, jotka aiheutuvat
néiden tietojen soveltamisesta muihin tulostimiin.

Seiko Epson Corporation tai sen tytdryhtiot eivit ole vastuussa timén tuotteen hankkijalle tai kolmansille
osapuolille mahdollisesti aiheutuvista vahingoista, menetyksistd, kustannuksista tai kuluista, jotka aiheutuvat
onnettomuudesta, timéin tuotteen vdarinkaytostd tai sithen tehdyista luvattomista muunnoksista, korjauksista tai
muutoksista tai (Yhdysvaltoja lukuun ottamatta) siitd, ettd Seiko Epson Corporationin antamia kdytto- ja huolto-
ohjeita ei noudateta tarkoin.

Seiko Espon Corporation ja sen tytiryhtiot eivit ole vastuussa vahingoista tai vaikeuksista, jotka aiheutuvat
muiden lisdvarusteiden tai tarvikkeiden kuin Seiko Epson Corporationin ilmoittamien alkuperdisten Epson-
tuotteiden tai Epson-hyviksynnin saaneiden tuotteiden kdytosta.

Seiko Epson Corporation ei vastaa sahkomagneettisista héirioistd johtuvista vahingoista, mikali niihin on syyna
muiden kuin Seiko Epson Corporationin Epson-hyviaksynnan saaneiden liitdntakaapeleiden kaytto.

©Seiko Epson Corporation 2016.

Tamédn oppaan sisilto ja timéan tuotteen tekniset tiedot saattavat muuttua ilman erillistd ilmoitusta.
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Tavaramerkit

Tavaramerkit

[ EPSON® on rekisterdity tavaramerkki, ja EPSON EXCEED YOUR VISION tai EXCEED YOUR VISION on
Seiko Epson Corporationin tavaramerkki.

[d Epson Scan 2 software is based in part on the work of the Independent JPEG Group.
[ Google Cloud Print™, Chrome™, Chrome OS™, and Android™ are trademarks of Google Inc.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

[d Apple, Macintosh, Mac OS, OS X, AirMac, Bonjour, and Safari are trademarks of Apple Inc., registered in the
U.S. and other countries. AirPrint is a trademark of Apple Inc.

[ Yleinen ilmoitus: Muut julkaisussa kéytetyt tuotenimet on mainittu vain tunnistamistarkoituksessa, ja ne
saattavat olla vastaavien omistajiensa tavaramerkkeja. Epson ei vaadi itselleen mitddn oikeuksia ndihin
tuotenimiin.
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Tietoja tasta kayttooppaasta

Tietoja tasta kayttooppaasta

Merkit ja symbolit

& Vaara:

Ohjeet, joita on noudatettava huolellisesti henkilovahinkojen vilttimiseksi.

g Tirkedidi:

Ohjeet, jotka on huomioitava laitteistovahinkojen valttidmiseksi.

Huomautus:
Ohjeet, jotka sisdltdvdit hyodyllisii vinkkejd ja skanneritoimintojen rajoituksia.

Liittyvat tiedot

= Titd kuvaketta napsauttamalla padset liittyviin tietoihin.

Tassa kayttooppaassa kaytetyt kuvaukset

(d Skanneriohjaimen ja Epson Scan 2 -sovelluksen (skanneriohjain) nayttékuvat ovat Windows 10- ja OS X El
Capitan -kéyttojarjestelmistd. Naytolla nakyvat tiedot vaihtelevat laitemallin ja kdyttotilanteen mukaan.

[J Kayttooppaassa kaytetyt kuvat ovat vain esimerkkejd. Vaikka mallien vlilld voi olla pienii eroja,
toimintaperiaatteet ovat samat.

[ Jotkin LCD-ndyton valikon osista vaihtelevat mallista ja asetuksista riippuen.

Kayttojarjestelmien viitteet

Windows

Tassd kayttooppaassa kaytetyt termit, kuten "Windows 10", "Windows 8.1", "Windows 8", "Windows 7", "Windows
Vista", "Windows XP", "Windows Server 2016", "Windows Server 2012 R2", "Windows Server 2012", "Windows
Server 2008 R2", "Windows Server 2008", "Windows Server 2003 R2" ja "Windows Server 2003", viittaavat
seuraaviin kdyttojarjestelmiin. Tamén lisdksi "Windows" tarkoittaa kaikkia sen versioita.

[d Microsoft® Windows® 10-kayttojirjestelma
d Microsoft® Windows® 8.1-kiyttojarjestelma
[d Microsoft® Windows® 8-kayttojirjestelma

[d Microsoft® Windows® 7-kayttojirjestelma

d Microsoft® Windows Vista®-kayttojarjestelma
d Microsoft® Windows® XP-kayttojérjestelma

(4 Microsoft® Windows® XP Professional x64 Edition-kayttojarjestelma
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Tietoja tasta kayttooppaasta

[d Microsoft® Windows Server® 2016-kéyttojarjestelma
([ Microsoft® Windows Server® 2012 R2-kiyttojarjestelma
d Microsoft® Windows Server® 2012-kayttojarjestelma
[d Microsoft® Windows Server® 2008 R2-kiyttojarjestelma
d Microsoft® Windows Server® 2008-kayttojarjestelma
(d Microsoft® Windows Server® 2003 R2-kayttojarjestelma
(d Microsoft® Windows Server® 2003-kayttojarjestelma

Mac OS

Tassd kayttooppassa "Mac OS" tarkoittaa versioita macOS Sierra, OS X El Capitan, OS X Yosemite, OS X
Mavericks, OS X Mountain Lion, Mac OS X v10.7.x ja Mac OS X v10.6.8.
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Johdanto

Johdanto

Kayttoopasosa

Tama kdyttoopas on tarkoitettu laitteiden ylldpitdjille, jotka ovat vastuussa tulostinten tai skannereiden liittamisestd
verkkoon. Opas sisaltda tietoja laitteiden asetuksista ja ominaisuuksista.

Lisdtietoja eri toimintojen kayttamisestd on Kdyttdopas -oppaassa.

Valmistelu

Tassd kohdassa kuvataan jarjestelmanvalvojan tehtavit, laitteiden asetusten méérittiminen ja laitteiden hallinnassa
kaytettdvat ohjelmistot.

Verkkoon liittaminen

Tassd kohdassa kerrotaan, miten laite liitetddn lahiverkkoon tai kytketdan puhelinlinjaan. Se sisdltda myos tietoja
verkkoympiristostd, kuten laitteiden porttimaarityksista sekd DNS- ja vilityspalvelimen kéyttamisesta.

Toimintojen asetukset

Esittelee laitteen eri toimintoihin liittyvit asetukset.

Tietoturvan perusasetukset

Esittelee eri toimintoihin, kuten tulostamiseen, skannaamiseen ja faksien lahettdmiseen ja vastaanottamiseen
liittyvat asetukset.

Kdytto- ja hallinta-asetukset

Kertoo miten laitetta kdytetddn kdyttoonoton jalkeen, miten laitetietoja tarkastellaan ja miten laitetta huolletaan.

Ongelmien ratkaisu

Kertoo, miten asetukset nollataan ja miten verkkoyhteysongelmia selvitetdan.

Suojauksen lisaasetukset (yrityskayttdjat)

Esittelee suojauksen lisdasetukset, kuten CA-varmenteisiin, SSL/TLS-suojattuun tiedonsiirtoon seka IPsec-
suojaukseen ja IP-osoitteiden suodatukseen liittyvit asetukset.

Laitemallista riippuen kaikki tdssd luvussa kuvatut toiminnot eivit ehka ole tuettuja.

Oppaassa kaytetyt termit ja kasitteet

Tassd kiyttooppaassa kéytetddn seuraavia termejd ja kasitteita.

Jarjestelmanvalvoja

Henkild, joka vastaa laitteen tai verkon asetuksista ja hallinnasta tyopaikalla tai organisaatiossa. Pienissad
organisaatioissa jirjestelmanvalvoja voi vastata sekd laitteiden ettd verkon ylldpidosta. Suurissa organisaatioissa
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Johdanto

jarjestelmédnvalvojat voivat vastata esimerkiksi yksikon tai osaston verkosta tai laitteista ja verkonvalvojat vastaavat
organisaatiotason ylittavén tietoliikenteen, kuten Internet-yhteyksien, hallinnasta.

Verkonvalvoja

Henkilo, joka vastaa verkossa tapahtuvan tietoliikenteen hallinnasta. Verkonvalvoja madrittaa reitittimet,
valityspalvelimet, DNS-palvelimet ja sahkopostipalvelimet sisdverkon liikennettd ja Internet-yhteyksid varten.

Kayttaja

Henkilo, joka kayttad laitteita, kuten tulostimia ja skannereita.

Web Config (laitteen oma hallintasivu verkossa)

Laitteeseen integroitu web-palvelin. Laitteen hallintasivun nimi on Web Config. Sivun avulla voit tarkistaa laitteen
tilan ja muuttaa asetuksia verkkoselaimella.

Tyokalu

Yleisnimitys laitteiden hallinnassa kéytettdville ohjelmistoille, joita ovat esimerkiksi Epson Device Admin,
EpsonNet Config ja EpsonNet SetupManager.

Push-skannaus

Yleistermi skannaamiselle laitteen ohjauspaneelia kdyttaen.

ASCIl (American Standard Code for Information Interchange)

Yleisesti kéytetty merkkijarjestelma. Johon kuuluu 128 merkkii, kuten aakkoset (a-z, A-Z), arabialaiset numerot
(0-9), symbolit, valimerkit ja ohjausmerkit. Tassd oppaassa ASCII ymmarretddn merkkeind 0x20-0x7E
(heksanumero, lueteltu alla) ilman ohjausmerkkeja.

SP* | 1 " # $ % & ' ( ) * + , - . /
0 1 2 3 4 5 6 7 8 9 : ; < = > ?
@ A B C D E F G H | J K L M N o
P Q R S T u \Y w X Y z [ \ ] A _

a b C d e f g h i j k I m n o
p q r s t u v w X y z { | } ~

* Valilydontimerkki.

Unicode (UTF-8)

Kansainvilinen merkkijarjestelmd, joka kattaa kaikkien suurten kielten merkkijéarjestelmat. Tassa kdyttooppaassa
UTEF-8 tarkoittaa UTF-8-muotoon koodattuja merkkeja.
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Valmistelu

Valmistelu

Tassd luvussa kuvataan jarjestelménvalvojan tehtdvit ja ennen asetusten maarittdmisté tarvittavat valmistelut.

Skannerien asetusten ja hallinnan prosessikaavio

Jarjestelménvalvoja mairittdd verkon yhteysasetukset, maérittdd skannerin asetukset ja ylldpidon ja maarittaa
laitteet kayttajien kayttoon.
1. Valmistelu

[J Yhteysmairityksissa tarvittavien tietojen kerdaminen

[d Kéaytettdvan yhteystavan valitseminen

2. Yhteyden toteuttaminen

[d Verkkoyhteys skannerin ohjauspaneelista

3. Toimintojen madrittiminen
(d Skanneriohjaimen asetukset

[ Muut lisdasetukset

4. Suojausasetukset
[J Pdakiyttdjan asetukset
(J SSL/TLS
[ Protokollien hallinta

[d Suojauksen lisdasetukset (valinnainen)

5. Kayttd ja hallinta
(d Laitteen tilan valvonta
[ Laitetapahtumien hallinta

[ Laiteasetusten varmuuskopiointi

Liittyvat tiedot

= ”Valmistelu” sivulla 10

= ”Verkkoon liittiminen” sivulla 15

= “Toimintojen asetukset” sivulla 22

= “Tietoturvan perusasetukset” sivulla 32

= “Kiyttd- ja hallinta-asetukset” sivulla 40

10
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Valmistelu

Verkkoymparistoesimerkki

(A): Toimisto 1
Q0 (A)-1: LAN 1
Q (A)-2: LAN 2
(B): Toimisto 2
Q (B)-1: LAN 1
Q (B)-2: LAN 2
(C): WAN

(D): Internet

Esimerkkeja skannerin liittamisesta verkkoon

Skanneri voidaan laitteen kiyttotavasta riippuen liittdd verkkoon kahdella eri tavalla. Skanneri liitetdan
molemmissa tavoissa verkkoon tietokoneen kautta.

[ Palvelin/asiakasyhteys (Windows-palvelin ja tulostustoiden hallinta)

[d Vertaisyhteys (suoratulostus asiakaskoneista)
Liittyvat tiedot

= “Palvelimen ja tydaseman vilinen yhteys” sivulla 12

= “Vertaisyhteydet” sivulla 12

1
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Valmistelu

Palvelimen ja tydaseman valinen yhteys

Skannaus ja tdiden hallinta voidaan keskittad asentamalla palvelimeen Document Capture Pro Server -ohjelmisto.
Tama ratkaisu soveltuu erityisesti tehtaviin, joissa kdytetdan useita skannereita ja skannataan suuri maara
asiakirjoja tiettyyn tiedostomuotoon.

Liittyvat tiedot
= ”Oppaassa kiytetyt termit ja kisitteet” sivulla 8

Vertaisyhteydet

Voit kdyttad yksittdistd skanneria asiakaskoneeseen asennetun skanneriohjaimen, kuten Epson Scan 2, kautta. Voit
suorittaa t6itd skannerin yksittdisissd asiakaskoneissa asentamalla asiakaskoneisiin Document Capture Pro
(Document Capture) -ohjelmiston.

Liittyvat tiedot
= ”Oppaassa kiytetyt termit ja kisitteet” sivulla 8

Valmistelut ennen verkkoon kytkemista

Yhteyksien maarittamista varten tarvittavien tietojen keraaminen

Verkkoyhteyden méérittimistd varten tarvitaan mm. IP-osoite ja yhdyskaytivan osoite. Tarkista, ettd sinulla on
valmiina seuraavat tiedot.

Luokka Asetus Huomautus

Laitteen liitdntatapa  Ethernet Kayta Ethernet-verkkokaapelina véhintaan luokan 5e suojattua
kierrettya parikaapelia (STP).

Lahiverkon 1 IP-osoite Jos IP-osoite madritetaan automaattisesti reitittimen DHCP-
asetustiedot . . toiminnolla, ndita asetuksia ei tarvita.

(1 Aliverkon peite

1 Oletusyhdyskaytava
DNS-palvelimen tiedot  Ensisijaisen DNS- Jos IP-osoitteeksi madritetdan staattinen IP-osoite, myds DNS-palvelin

palvelimen IP-osoite | on maaritettava.

(1 Toissijaisen DNS- DNS-palvelin on méadritettdva myos, jos osoitteet madritetddn
palvelimen IP-osoite | automaattisesti DHCP-palvelun kautta mutta DNS-palvelimen
automaattinen maaritys ei onnistu.

Vélityspalvelimen a Valityspalvelimen Valityspalvelu maaritetdan, jos Internet-yhteys toimii
asetukset nimi vilityspalvelimen kautta ja jos Epson Connect -palvelu tai

. laiteohjelmistojen automaattinen paivitys halutaan ottaa kayttoon.
d Porttinumero

Skannerin ominaisuudet

Skannerin tekniset tiedot ja liitinnat on kuvattu Kédyttdopas -oppaassa.

12
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Valmistelu

Porttinumeron kayttaminen

Katso lisatiedot skannerin kédyttimien porttien numeroista liitteista.

Liittyvat tiedot

= ”Skannerin kiyttimat porttinumerot” sivulla 60

IP-osoitteen asettaminen

Skannerille voidaan asettaa IP-osoite kahdella eri tavalla.

Staattinen IP-osoite:
Skannerille maéritetadn ennalta tiedossa oleva yksilollinen IP-osoite.

IP-osoite pysyy samana, vaikka skanneri tai reititin sammutettaisiin. Voit hallita laitetta pelkdn IP-osoitteen
perusteella.

Staattinen IP-osoite on hyva ratkaisu verkoissa, joissa on useita skannereita, kuten suurissa toimistoissa tai
kouluissa.

IP-osoitteen automaattinen asettaminen DHCP-toiminnolla:
DHCP-toimintoa tukeva reititin asettaa skannerin IP-osoitteen automaattisesti.

Jos IP-osoitteen vaihtaminen laitteelle on hankalaa, varaa IP-osoite etukdteen ja maarité se kdytt6on haluttuna
ajankohtana.

DNS-palvelin ja vilityspalvelin
Jos kaytit Internet-yhteyttd, sinun on mééritettivd DNS-palvelin (nimipalvelu). Jos et méaritd nimipalvelua,
yhteysosoitteina on kiytettdva IP-numeroita, koska nimiosoitteiden selvitys ei todennédkdisesti toimi.

Vilityspalvelin toimii sisdverkon ja Internetin valissi vilittden liikennetta tietokoneilta ja skannereilta Internetiin ja
toisinpdin. Sisdverkon ulkopuoliset palvelimet ovat yhteydessé vain valityspalvelimeen. Skannerin tietoja, kuten IP-
osoitetta ja porttinumeroa, ei tdlloin vilitetd ulospdin, minka ansiosta tietoturva on parempi.

Koska vilityspalvelin pystyy tarvittaessa valvomaan sen kautta kulkevan verkkoliikenteen siséltod, voit tarvittaessa
myos estdd litkenteen tiettyyn URL-osoitteeseen suodatustoiminnolla.

Verkkoyhteyden maaritystavat

Jos haluat maarittad skannerin verkkoyhteysasetukset, kuten IP-osoitteen, aliverkon peitteen ja
oletusyhdyskaytavan, toimi seuraavasti.

Asetusten madritys ohjauspaneelista:

Voit madrittdd asetukset jokaiselle skannerille erikseen laitteen ohjauspaneelin kautta. Méaritd skannerin
verkkoasetukset ennen verkkoyhteyden muodostamista.

13
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Valmistelu

Asetusten maadrittaminen asetusohjelmalla:

Asennusohjelmaa kéytettidessa skannerin verkkoasetukset ja tydaseman asetukset médritetddn automaattisesti.
Asetukset voidaan marittdd asennusohjelman ohjeiden mukaisesti myos ilman syvillista verkkotuntemusta.

Tyokaluohjelman avulla:

Voit kidyttad jarjestelménvalvojan tietokoneeseen asennettua tyokaluohjelmaa. Voit etsid skannerin ja maarittda
laitteen asetukset, tai voit luoda SYLK-tiedoston ja méarittdd useiden skannereiden asetukset eratoimintona. Voit
madrittad asetukset useisiin skannereihin, mutta laitteiden on oltava liitettyni tietokoneeseen Ethernet-kaapelilla
ennen asetusten maarittdmistd. Asennusta varten suositellaan timin vuoksi rakennettavaksi Ethernet-verkko.

Liittyvat tiedot
= “Verkkoyhteyden ottaminen kiyttd6n ohjauspaneelista” sivulla 15
= “Laitteen liittiminen verkkoon asennusohjelman avulla” sivulla 19

= “IP-osoitteen méirittiminen EpsonNet Config -sovelluksen avulla” sivulla 56

14
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Verkkoon liittaminen

Verkkoon liittaminen

Tassa luvussa kuvataan skannerin liittdminen verkkoon.

Laitteen liittaminen verkkoon

Verkkoyhteyden ottaminen kdyttoon ohjauspaneelista

Voit liittda skannerin verkkoon skannerin ohjauspaneelin kautta.

Lisatietoja skannerin ohjauspaneelista on Kdiyttdopas -oppaassa.

IP-osoitteen maarittaminen

Mairitd perustiedot, kuten IP-osoite, Aliverk. peite ja Olet.yhd.kéyt..
1. Kiynnistd skanneri.

2. Pyyhkiise skannerin ohjauspaneelissa vasemmalle ja valitse sitten Asetukset.

Compubar  Scanner
(Wshy Mainjanance

€] .

3. Valitse Verkkoasetukset > Muuta asetuksia.

Sattings

Jos valinta ei ole nakyvissi, pyyhkiise ruutua ylospdin.

15
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Verkkoon liittaminen

4. Valitse TCP/IP.

@ Advancad

Device Mame

TCR/IP

i | — )

IPvG Address

Link Speed & Duplex @

5. Valitse Hae IP-osoite -kohdassa Man..

Dbtain IP Addrass

Manual -

IP Address

Stan Setup

Huomautus:
Jos haluat mddrittdd IP-osoitteen automaattisesti reitittimen DHCP-toiminnon avulla, valitse Automaattinen. Tilloin

kohdat 6-7 eli IP-osoite, Aliverk. peite ja Olet.yhd.kdyt. asetetaan automaattisesti. Siirry kohtaan 8.

6. Valitse IP-osoite -kenttd, kirjoita IP-osoite kdyttden ndytossd nakyvad ndppdimistod ja valitse OK.

€ 19200000211 « »
Input Valuwea: 0 1o 255
1 2 3

4 5 G o
7 8 9

g @

Vahvista edellisessd niytossa nakyvé arvo.

7. Aseta Aliverk. peite ja Olet.yhd.kiyt..

Vahvista edellisessd niytossa nikyvé arvo.

16
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10.

11.

Verkkoon liittaminen

Huomautus:
Jos asetusten (IP-osoite, Aliverk. peite ja Olet.yhd.kdyt.) yhdistelmd on virheellinen, Kdynnistd asetus -valinta ei ole
aktiivinen eikd toimintoa voi jatkaa. Varmista, ettei tiedoissa ole virheitd.

Valitse DNS-palvelin -kohdassa Ensisijainen DNS -kentts, kirjoita ensisijaisen DNS-palvelimen IP-osoite
ndytossd nakyvalld ndppdimistolld ja valitse sitten OK.
Vahvista edellisessa ndytossa nakyva arvo.

Huomautus:

Jos valitset IP-osoitteen mddritystavaksi Automaattinen, voit valita DNS-palvelimen asetusten mddritystavaksi Man.
tai Automaattinen. Jos DNS-palvelimen osoitteen hakeminen automaattisesti ei ole mahdollista, valitse Man. ja
kirjoita DNS-palvelimen osoite. Kirjoita sitten toissijaisen DNS-palvelimen osoite. Jos valitset asetukseksi
Automaattinen, siirry kohtaan 10.

Valitse Toissijainen DNS -kenttd, kirjoita toissijaisen DNS-palvelimen osoite naytossd nakyvalla
ndppaimistolld ja valitse sitten OK.

Vahvista edellisessd ndytossd nakyva arvo.
Valitse Kdynnistd asetus.

Valitse vahvistusnéytossa Sulje.

Jos et valitse Sulje, naytté sammuu automaattisesti tietyn ajan kuluttua.

Laitteen liittaminen Ethernet-lahiverkkoon

Liita skanneri ldhiverkkoon Ethernet-kaapelilla ja tarkista ettd yhteys toimii.

1.

Kytke skanneri keskittimeen (L2-kytkin) Ethernet-kaapelilla.

O

Aloitusnéyton kuvake muuttuu muotoon

O

Valitse aloitusnéytossé

b @ +'Q

+

Computer Scanner
Scan WS Maintanance

Sl
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Verkkoon liittaminen

3. Pyyhkiise ndyttod ylospéin ja tarkista, ettd yhteyden tila ja IP-osoite ovat oikein.

Wired LAN Status

Connection @
100BASE-TX Full Duplex

Obtain IP Address |
Manual

IP Address

192.168.111.4 @

Change Setlings

oo

Valityspalvelinasetusten maarittaminen

Vilityspalvelinta ei voi maarittdd ohjauspaneelin kautta. Asetukset maaritetddn Web Config -hallintatoiminnolla.
1. Avaa Web Config ja valitse Network Settings > Basic.
2. Valitse Proxy Server Setting -kohdasta Use.

3. Kirjoita valityspalvelimen osoite IPv4- tai FQDN-muodossa Vilityspalvelin -kohtaan ja kirjoita sitten portin
numero Proxy Server Port Number -kohtaan.

Jos vilityspalvelin edellyttdd todennusta, kirjoita vilityspalvelimeen kirjauduttaessa kéytettava kdyttdjaitunnus
ja salasana.
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Verkkoon liittaminen

4. Napsauta Next-painiketta.

EPSON a T
Asmsirator Logout FLN DS Sooar L A"
& Stahis Secondary DMS Sarver |
] Scannes Seltings DNS Host Mama Satiing SAuln w Manual
] Natwork Settings DNS Host Nami Stalus Failod
Hlang |4 DNS Host Nama EPSONBS4045
Basic
1t S DI Cor e Som A SV
[ Metwork Securty Setlings D.NS I:IDITl:ElIn“NB.I'I'I-EI 5131!.5 Fasdad
i Sarvicea OMS Domain Mame
[® Systam Sedtings R.Egcsl!w Ihr.a- r-éhwrk imerdace address 1o Enable # Disable
[ Expaort and Imporl Setting Vake DS :
[ Admenistrator Setings Proxy Sarvar Sefling Do Mot Usa * Lsa
Prowy Sarvar WilW Samiple proy
Ei.r:):: ;-:' '-:7f'~£“al Praiy Servar Port Numbar Bl
F:r:uarf:tlpd:: Proxy Server Usar Name (R0
Root Canlificate Lipdale Froxy Server Password |epassnsas
Product Stalus IV Sanng = Crnain LIS
Py Privacy Exbansion Enatle @ Disabla
[Pyl DHCP Server Setling = Do Mot Use Usa
IPvE Addrass

IPvE Address Defaul Gabewary
IPyii Link-Local Addrass

Py Samtedul Address

Py Sisteiess Address 1

IPvE Slalelass Address 7

IPvE Slalelass Address 3

[Pyl Pimary DNS Servar
[Pvii Sacondary DNS Servar

Tabi):: fame o T talh 4045064

Mt |

5. Vahvista asetukset ja valitse sitten Asetukset.

Liittyvat tiedot
= ”"Web Config -ohjelmiston kiyttd” sivulla 23

Laitteen liittaminen verkkoon asennusohjelman avulla
Suositeltu tapa on liittda skanneri tietokoneeseen asennusohjelman avulla. Voit suorittaa asennusohjelman jollakin
seuraavista tavoista.

(J Asennusohjelman lataaminen verkkosivustosta
Siirry seuraavaan verkkosivustoon ja kirjoita tuotteen nimi. Siirry kohtaan Asetus ja aloita asennus.

http://epson.sn

[J Asentaminen ohjelmistolevylta (vain laitemallit, joiden mukana toimitetaan ohjelmistolevy, ja vain kayttéjat,
joiden tietokoneessa on levyasema)

Aseta ohjelmistolevy tietokoneeseen ja noudata ndytossi nakyvia ohjeita.
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Verkkoon liittaminen

Liitantatavan valitseminen

Noudata ndytossa nakyvid ohjeita, kunnes seuraava niytto tulee ndkyviin, ja valitse sitten liitdntétapa, jolla
skanneri liitetddn tietokoneeseen.

[ Windows

Valitse liitantdtapa ja valitse sitten Seuraava.

[ irestam Masa | 1 - *

Start Setup Connecting your Scanner

- Licanso Agroamant O Ethernet Connection
Select this if you are using a wired network D """ i—_
and wish to connect with an Ethemet cable.
Sysliam Chack

CIUSE connection
ol :; Connect the Scanner 1o @ computer using a E——

USE cable.

Addtional
Installaton
Finish
Advanced configuration
Setup Complate
d Mac OS
Valitse liitdntétapa.

Connection Type

Please select the connection bype wou want 1o Ethernet Network Connection
set up from the options on the right,

Select this If you are wsing 3 wined network
and wiih 1o comnedt with &A Ethermet cible,

@ LSE Wired Connection

Select this If you ane wsing a single computer
enly and connecting with a USE cable,

@ Additional Computer
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Verkkoon liittaminen

Noudata nédyt6ssd nakyvii ohjeita. Tietokone asentaa tarvittavat ohjelmistot.
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Toimintojen asetukset

Toimintojen asetukset

Tassd luvussa kuvataan laitteen toimintojen kayttoonottoa varten tarvittavat asetukset.

Ohjelmistoasetukset

Tassd ohjeaiheessa kuvataan asetusten médrittaminen jarjestelmédnvalvojan tietokoneelta kisin kayttden Web
Config -hallintasivua.

Web Config (laitteen verkkohallintasivu)

Tietoja Web Config -sovelluksesta

Web Config on selainpohjainen sovellus skannerin asetusten maéritykseen.

Jotta Web Config -ohjelmistoa voi kdyttad, skannerille on ensin maaritettdva IP-osoite.
Huomautus:

Voit lukita asetukset mddrittdmdlld jirjestelménvalvojan salasanan skannerille.

Alla on kuvattu kaksi asetussivua.

(d Basic Settings

Voit maarittad skannerin perusasetukset.

EPSON _— Bk Satlings h

= | DNSFroxy Setup  Configure DNSFrowy seftings

Firmware Update  Connect to the intarmet and update the firmmvare to the (atest versian
Currant Versicn & & = &

L

,ﬁ-- Root Cantificate Update the root certificate bo use cloud senvices
Update Current Version 01.01

i Progduct Status Check the product siates and network status.
. ]

Ralresh ] Adrminisirabor Login
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Toimintojen asetukset

[d Advanced Settings

Voit méarittad skannerin lisdasetukset. Tamd sivu on tarkoitettu padasiassa jarjestelménvalvojalle.

EPSON N "
| Staties > Product Status
Acmen eiratoe Login
[=] Status
Prohuct Stalus | Englsh B
Mok Stalis
Murlenancg
Hardware Sathus Scanner Stabus
FAurailable
Basic Solfmgs
DMSProy Satup
Farnware Updata
Rool Cenificale Lipdale
Product Stafus Card Reader Status Disconnecied
Firfivaaris
Reat Certificate Version 01
Sarial Mumbsar
Scannir Typi Shird Feod Scanimar
MAD Address
Date and Time 2016-11-22 19:26 UTC+09.00
Adminstrator Nama/Congact
Informaton
Rafresh
Saltwann Licsnsas

Web Config -ohjelmiston kaytto

Kirjoita skannerin IP-osoite verkkoselaimeen. JavaScript on oltava kdytdssd. Kun kaytat Web Config -ohjelmistoa
HTTPS:n kautta, selaimessasi naytetddn varoitusviesti, koska kaytossd on skanneriin tallennettu itse allekirjoitettu
varmenne.

1 Kaytto HTTPS:n kautta
IPv4: https://<skannerin IP-osoite> (ilman merkkeja: < >)
IPvé6: https://[skannerin IP-osoite]/ (ilman merkkeja: [ ])
1 Kaytto HTTP:n kautta
IPv4: http://<skannerin IP-osoite> (ilman merkkeja: < >)

IPv6: http://[skannerin IP-osoite]/ (ilman merkkeji: [ ])
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Toimintojen asetukset

Huomautus:
[ Esimerkit

IPv4:

https://192.0.2.111/
http://192.0.2.111/

IPve6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

(A Jos skannerin nimi on rekisterdity DNS-palvelimella, voit kdyttdid skannerin IP-osoitteen sijasta sen nimed.

Liittyvat tiedot
= ”SSL/TLS-suojattu tiedonsiirto ja skannerin kiytts” sivulla 63

= “Tietoja digitaalisesta varmennuksesta” sivulla 63

Skannaustoimintojen kayttaminen

Asenna seuraavat ohjelmistot ja maérita asetukset skannerin kiyttdtavan mukaan.

1 Skannaaminen tietokoneesta
[J Varmista Web Config -hallintasivulta, ettd verkkoskannauspalvelu on kaytossé (tehdasméaritetty).
J Epson Scan 2 -sovelluksen asentaminen tietokoneeseen ja IP-osoitteen miérittiminen

[J Jos skannauksessa halutaan kayttaa esimédritettyjd toitd, asenna Document Capture Pro (Document
Capture) ja mddritd tyon asetukset.

(1 Skannaaminen ohjauspaneelista
[ Jos kéytossa on Document Capture Pro tai Document Capture Pro Server:
Asenna Document Capture Pro tai Document Capture Pro Server
DCP-asetus (palvelin- tai asiakastila).
J Jos WSD-protokolla on kiytossa:
Tarkista Web Config -hallintandytdsté ettd WSD-asetukset (tehdasmadritetty) ovat oikein

Laitekohtaiset lisdasetukset (Windows-tietokoneet).

Skannaus tietokoneelta

Asenna ohjelmisto ja tarkista, ettd verkkoskannauspalvelu on kiytdssd, jos haluat mahdollistaa
verkkoskannauksen.

Liittyvat tiedot

= ”Asennettavat ohjelmistot” sivulla 25

= ”Verkkoskannauksen ottaminen kéytté6én” sivulla 25
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Toimintojen asetukset

Asennettavat ohjelmistot

(4 Epson Scan 2

Tdma on skannerin laiteohjain. Jos kéytit laitetta tietokoneella, asenna ohjain jokaiseen tietokoneeseen, josta
laitetta kéytetddn. Jos Document Capture Pro tai Document Capture on asennettuna, voit kiyttia laitteen
painikkeisiin médritettyja toimintoja.

Jos EpsonNet SetupManager on asennettuna, tulostinohjaimet voidaan jaella yhteen pakattuina paketteina.

[ Document Capture Pro (Windows)/Document Capture (Mac OS)

Ohjelma asennetaan asiakaskoneeseen. Voit hakea ja suorittaa laitteeseen Document Capture Pro- tai
Document Capture -sovelluksella tietokoneella tallennettuja t6itd skannerin ohjauspaneelista.

Voit myds skannata tietokoneella verkon kautta. Skannaaminen edellyttdd Epson Scan 2 -ohjelmistoa.

Liittyvat tiedot
= “EpsonNet SetupManager” sivulla 56

Maarita skannerin IP-osoite Epson Scan 2 -sovellukseen

Maarita skannerille IP-osoite, jotta skanneria voidaan kayttaa verkossa.

1. Kiynnistd Epson Scan 2 Utility valitsemalla Start > Kaikki ohjelmat > EPSON > Epson Scan 2.
Jos jokin toinen skanneri on jo tallennettuna, siirry kohtaan 2.

Jos mitddn laitetta ei ole tallennettu, siirry kohtaan 4.

2. Valitse Skanneri-kohdassa V.

3. Valitse Asetukset.

4. Valitse Ota muokkaus kdyttoon ja valitse sitten Lisdd.
5. Valitse skannerin mallinimi Malli-kohdassa.

6. Valitse skannerin IP-osoite kohdassa Hae verkkoa > Osoite.

Valitse g ja paivita luettelo valitsemalla t" . Jos skannerin IP-osoitetta ei l6ydy, valitse Syotd osoite ja
kirjoita IP-osoite.

7. Valitse Lisaa.

8. Valitse OK.

Verkkoskannauksen ottaminen kayttoon

Verkkoskannauksen avulla voit skannata verkkoon kytketyn skannerin kautta. Verkkoskannaus on oletusarvoisesti
kaytossa.

1. Avaa Web Config -hallintasivu ja valitse Services > Network Scan.
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Toimintojen asetukset

2. Varmista, ettd Enable scanning on valittuna EPSON Scan -kohdassa.
Jos asetus on valittuna, tima vaihe on valmis. Sulje hallintasivu.

Jos asetuksen valinta on poistettu, valitse asetus ja siirry seuraavaan vaiheeseen.
3. Valitse Next.

4. Valitse OK.

Verkkoyhteys muodostetaan uudelleen ja asetukset tulevat voimaan.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 23

Skannaaminen ohjauspaneelista

Skannaamista kansioon ja skannaamista sahkopostiin kdytetadn skannerin ohjauspaneelista. Skannatut tiedostot
voidaan siirtdd sahkopostin, kansioihin ja muihin kohteisiin suorittamalla haluttu tehtédva tietokoneen kautta.

Voit siirtda skannatut tiedostot maérittamalld tyon Document Capture Pro Server- tai Document Capture Pro -
sovelluksessa.

Lisdtietoja toiden madrittdmisestd on Document Capture Pro Server- ja Document Capture Pro -sovellusten
ohjeissa.

Liittyvat tiedot
= "Document Capture Pro Server- ja Document Capture Pro -asetukset” sivulla 26

= “Palvelinten ja kansioiden asetukset” sivulla 27

Tietokoneeseen asennettavat ohjelmistot

(A Document Capture Pro Server

Téma on Document Capture Pro -ohjelmiston palvelinversio. Ohjelma asennetaan Windows-palvelimeen.
Palvelimen kautta voidaan hallita keskitetysti useita laitteita ja t6itd. Toitd voidaan suorittaa samanaikaisesti
useista skannereista.

Kayttdmailla Document Capture Pro Server -ohjelmiston varmennettua versiota voit hallita my6s kayttdjien ja
ryhmien tyo- ja skannaushistoriaa.

Voit pyytéd lisatietoja Document Capture Pro Server -ohjelmistosta lahimméltd Epson-edustajalta.

(1 Document Capture Pro (Windows)/Document Capture (Mac OS)

Voit suorittaa skannaustoitd samalla tavalla kuin tietokoneella valitsemalla ja suorittamalla tietokoneella
tallennetun tyén ohjauspaneelista. Tietokoneella tallennettuja t6itd ei voi suorittaa samanaikaisesti useista
skannereista.

Document Capture Pro Server- ja Document Capture Pro -asetukset

Mairitd skannaustoiminnon asetukset skannerin ohjauspaneelista.

1. Avaa Web Config ja valitse Services > Document Capture Pro.
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2. Valitse Toimintatila.

[ Server Mode:

Toimintojen asetukset

Valitse tima, jos kaytossd on Document Capture Pro Server tai jos Document Capture Pro on kaytossa vain
madrittyyn tietokoneeseen mairitetyissa toissa.

[ Client Mode:

Valitse tima, jos tydasetukseksi on valittu Document Capture Pro (Document Capture) -sovelluksen

asennus verkon asiakaskoneisiin mutta tietokonetta ei ole méairitetty.

3. Madritd seuraavat asetukset valittuna olevan tilan mukaisesti.

[ Server Mode:

Mairitd Server Address -kohdassa sen palvelimen osoite, johon Document Capture Pro Server on
asennettu. Arvon pituus on 2-252 merkkii, ja se annetaan IPv4-, IPv6- tai FQDN-muodossa tai
isdntanimend. FQDN-muodossa voidaan kayttad US-ASCII-kirjaimia, numeroja, aakkosmerkkeja ja
tavuviivaa (paitsi alussa ja/tai lopussa).

[ Client Mode:

Mairitd Group Settings, jos haluat kdyttdd Document Capture Pro (Document Capture) -sovelluksessa

madritettyd skanneriryhmaa.

4. Valitse Asetukset.

Liittyvat tiedot

= ”Web Config -ohjelmiston kaytts” sivulla 23

Palvelinten ja kansioiden asetukset

Document Capture Pro ja Document Capture Pro Server tallentavat skannatut tiedostot palvelimeen tai
asiakaskoneeseen ja siirtdvit tiedoston kansioon tai séhkopostiin siirtotoiminnolla.

Kiyttidjalla on oltava riittavat kiyttdoikeudet ja médritykset tiedostojen siirtimiseen tietokoneesta, johon
Document Capture Pro tai Document Capture Pro Server on asennettuna, kohdekoneeseen tai pilvipalveluun.

Mairitd kdytettdvan toiminnon asetukset seuraavasti.

Voit médrittdd toimintojen asetukset Document Capture Pro- tai Document Capture Pro Server -sovelluksessa.
Lisatietoja asetuksista on Document Capture Pro Server- ja Document Capture Pro -sovellusten ohjeissa.

Nimi

Asetus

Edellytys

Skannaus verkkokansioon (SMB)

Tallennuskansion luominen ja jakami-
nen

Jarjestelmdnvalvojan tunnus tietoko-
neeseen, johon tallennuskansio luo-
daan.

Verkkoskannauskansio (SMB)

Kayttajatunnus ja salasana tietokonee-
seen, jossa tallennuskansio on, seka oi-
keus kansion sisallon pdivittamiseen.

Skannaus verkkokansioon (FTP)

FTP-palvelimen kirjautumistiedot

Kirjautumistiedot FTP-palvelimeen ja
oikeus kansion sisallon paivittamiseen.

Skannaus sahkopostiin

Sahkopostipalvelimen asetukset

Sahkopostipalvelimen asetustiedot
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Toimintojen asetukset

Nimi Asetus Edellytys

Skannaus Document Capture Pro -so- Pilvipalvelujen kirjausasetusten maari- Internet-ymparisto
vellukseen (jos Document Capture Pro tys

Server on kaytéssi) Pilvipalvelujen kayttdjatunnusten maa-

ritys

Skannaus WSD-toiminnolla (vain Windows)

Jos tietokoneessa on Windows Vista tai uudempi, voit skannata WSD-toiminnolla.

WSD-protokollan ollessa kiytossd Tietokone (WSD) -valikko nékyy skannerin ohjauspaneelissa.
1. Avaa Web Config ja valitse Services > Protocol.

2. Varmista, ettd Enable WSD on valittuna WSD Settings -kohdassa.
Jos valinta on valittuna, asetukset ovat valmiit ja voit sulkea Web Config -toiminnon.

Jos valinta ei ole valittuna, valitse se ja siirry seuraavaan kohtaan.
3. Napsauta Next-painiketta.

4. Vahvista asetukset ja valitse sitten Asetukset.

Jarjestelmaasetusten maarittaminen

Jarjestelman asetusten maarittaminen ohjauspaneelista

Nayton kirkkauden asettaminen

Voit asettaa ndyton kirkkauden.
1. Valitse aloitusniytossi Asetukset.

2. Valitse Yleiset asetukset > LCD-kirkkaus.

3. Saada kirkkautta valitsemalla 0 tai ° .
Voit valita kirkkauden valilta 1-9.

4. Valitse OK.

Merkkiaanten valinta

Voit valita ohjauspaneelin ndppdinddnen ja laitteen virhemerkkidanen.

1. Valitse aloitusniytossi Asetukset.
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2. Valitse Yleiset asetukset > Aini.

3. Mairita halutut asetukset.
[d Nippéinddni
Valitse ohjauspaneelin ndppéindanen voimakkuus.

J Virhemerkkidani

Valitse virhemerkkidanen voimakkuus.
4. Valitse OK.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 23

Alkuperaiskappaleen kaksoissyoton tunnistus

Maéarittaa skannattavan alkuperdiskappaleen kaksoissy6ton tunnistuksen. Skannaus keskeytetdin, jos laite
havaitsee kaksoissyoton.

Jos haluat skannata alkuperaiskappaleita, jotka laite tunnistaa kaksoissyotoksi, kuten kirjekuoria tai papereita,
joissa on tarroja, poista toiminto kaytosta.

Huomautus:
Asetus voidaan mddrittid myos Web Config -hallintasivulla ja Epson Scan 2 -sovelluksessa.

1. Valitse aloitusniytdssd Asetukset.
2. Valitse Ulkoiset Hakuasetukset > Ultraddnitunnistus 2x-nopeudella.
3. Voit ottaa toiminnon kédyttdon ja poistaa sen kiytdsti valitsemalla Ultraddnitunnistus 2x-nopeudella.

4. Valitse Sulje.

Hidastilan valinta

Paperitukosten estimiseksi voit asettaa laitteen skannaamaan hitaasti esimerkiksi ohuita sivuja skannattaessa.
1. Valitse aloitusniytdssd Asetukset.

2. Valitse Ulkoiset Hakuasetukset > Hidas.

3. Voit ottaa toiminnon kéytt6on ja poistaa sen kiytosti valitsemalla Hidas.

4. Valitse Sulje.
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Jarjestelman asetusten maarittaminen Web Config -hallintasivun
kautta

Virransaastoasetukset laitteen ollessa kayttamatta

Voit maarittda virransaistoasetuksen, jota kdytetddn, kun skanneri on kayttimatta. Madritd sopiva aika
kayttéympariston mukaan.

Huomautus:
Voit mddrittdd virransddstoasetukset myos skannerin ohjauspaneelista.

1. Avaa Web Config ja valitse System Settings > Power Saving.

2. Maéirité Sleep Timer -kohtaan aika, jonka jélkeen laite siirtyy virransdastotilaan, mikali laitetta ei kdyteta.

Voit médrittdd ajan minuutin tarkkuudella. Enimmaisaika on 240 minuuttia.
3. Power Off Timer -asetuksen avulla voit maarittia laitteelle ssammumisajan.

4. Valitse OK.

Liittyvat tiedot
= ”Web Config -ohjelmiston kaytto” sivulla 23

Ohjauspaneelin asetukset

Skannerin ohjauspaneelin asetusten maérittiminen. Voit méarittda asetukset seuraavasti.
1. Avaa Web Config ja valitse System Settings > Control Panel.

2. Maarité halutut asetukset.
d Language
Valitse ohjauspaneelin nayttokieli.
(d Panel Lock

Jos ON on valittuna, jirjestelmanvalvojan toiminnot on avattava jirjestelménvalvojan salasanalla ennen
asetusten madrittimisti. Jos jarjestelmdnvalvojan salasanaa ei ole asetettu, ohjauspaneelia ei lukita.

(4 Operation Timeout

Jos ON on valittuna, jirjestelma kirjaa jarjestelménvalvojana kirjautuneen kéyttdjin automaattisesti ulos ja
palaa aloitusndyttoon, mikéli ohjauspaneeli on kiyttdmaéttd méarityn ajan.

Voit méarittad uloskirjausajan vililtd 10 sekuntia - 240 minuuttia.

3. Valitse OK.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 23
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Ulkoisten liitantojen kayton rajoittaminen

Voit estdd tietokoneen USB-liitdnndn kayton. Valitse asetus, jos haluat estdd skannauksen muualta kuin verkosta.
1. Avaa Web Config ja valitse System Settings > External Interface.

2. Valitse Enable tai Disable.

Ota rajoitus kdyttoon valitsemalla Disable.

3. Valitse OK.

Laitteen pdivamaaran ja kellonajan synkronointi palvelimen kanssa
Voit vilttdd useimmat kellonaikaan liittyvat ongelmat kayttamalla CA-varmennetta.

1. Avaa Web Config -toiminto ja valitse System Settings > Date and Time > Time Server.

2. Valitse Use Time Server -kohdassa Use.

3. Kirjoita kellonaikapalvelimen osoite Time Server Address -kohtaan.
Voit kiyttad IPv4-, IPv6- tai FQDN-muotoa. Enimmadispituus on 252 merkkii. Jos et halua méarittad asetusta,
jatd se tyhjaksi.

4. Syota Update Interval (min).

Voit maarittda synkronointivilin minuutin tarkkuudella. Enimmadispituus on 10 800 minuuttia.

5. Valitse OK.

Huomautus:
Time Server Status -kohdan avulla voit tarkistaa, ettd yhteys kellonaikapalvelimeen toimii.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 23
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Tietoturvan perusasetukset

Tassd luvussa kuvataan tietoturvaan liittyvit perusasetukset, jotka eivit edellytd erityistd kdyttoymparistoa.

Yleistietoja tietoturvan perusasetuksista

Tassd kohdassa esitellddn Epson-laitteiden suojausasetukset.

Ominaisuuden nimi

Ominaisuuden tyyppi

Mita asetetaan

Mita estetdaan

Jarjestelmanvalvojan
salasana

Voit lukita
jarjestelmaasetukset, kuten
verkkoyhteyksid ja USB-
litdntdja koskevat asetukset.
Tall6in vain
jarjestelmanvalvoja voi
muuttaa asetuksia.

Jarjestelméanvalvoja maarittaa
laitteelle salasanan.

Asetuksia voidaan maarittaa
ja paivittada Web Config -
hallintasivulla,
ohjauspaneelista, Epson
Device Admin -toiminnolla ja

EpsonNet Config -toiminnolla.

Estaa laitteeseen
tallennettujen tietojen, kuten
tunnusten, salasanojen,
verkkoasetusten ja
yhteystietojen, luvattoman
lukemisen ja muuttamisen.
Estaa lisaksi useita
tietoturvariskeja, kuten
verkkoympadristda ja
tietoturvakaytantoja
koskevien tietojen
vuotamisen.

SSL/TLS-tiedonsiirto

Tiedonsiirto salataan SSL/TLS-
suojauksella, kun laitteen
palveluja kdytetdan Internet-
yhteyden vilitykselld,
esimerkiksi toimintoja
verkkoselaimella kdytettaessa
tai laiteohjelmistoa
paivitettaessa.

Hanki varmennemyontdjan
allekirjoittama varmenne ja
lataa se skanneriin.

Laitetunnuksen
vahvistaminen CA-
varmenteella estaa laitteeksi
tekeytymisen verkossa ja
laitteen luvattoman kayton.
Tietoliikenteen salaaminen
SSL/TLS-salauksella estaa
tulostettavien tietojen ja
laiteasetusten vuotamisen.

Hallintaprotokollat

Hallintaprotokollia kdytetdadn
laitteiden ja tietokoneiden
vélisessa tiedonsiirrossa seka
toimintojen maarittamisessa
kayttoon ja pois kaytosta.

Protokolla tai palvelu, jonka
avulla toimintoja hallitaan
yksitellen.

Vahentda toimintojen
vahingossa tapahtuvan
kayton aiheuttamia
tietoturvariskeja
tarpeettomien toimintojen
poistamisen kautta.

Liittyvat tiedot

= “Tietoja Web Config -sovelluksesta” sivulla 22
= “EpsonNet Config” sivulla 55

= “Epson Device Admin” sivulla 55

= Jirjestelminvalvojan salasanan maérittiminen” sivulla 33

= ”Ohjausprotokollat” sivulla 35
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Jarjestelmanvalvojan salasanan maarittaminen

Jos jarjestelmdnvalvojan salasana on médritetty, vain jarjestelménvalvoja voi muuttaa jarjestelmanvalvojan
madritettdvid asetuksia. Voit asettaa jirjestelménvalvojan salasanan ja muuttaa sitd Web Config -toiminnolla,
skannerin ohjauspaneelin kautta tai ohjelmallisesti (Epson Device Admin tai EpsonNet Config). Voit lukea
lisdtietoja ohjelmista kunkin sovelluksen kayttdohjeesta.

Liittyvat tiedot

= “Jirjestelminvalvojan salasanan mairittiminen ohjauspaneelista” sivulla 33

= “Jirjestelménvalvojan salasanan méérittiminen Web Config -toiminnolla” sivulla 33

= “EpsonNet Config” sivulla 55

= “Epson Device Admin” sivulla 55

Jarjestelmanvalvojan salasanan maarittaminen ohjauspaneelista

Voit maarittda jarjestelmédnvalvojan salasanan skannerin ohjauspaneelista.

1. Valitse aloitusnaytossa Asetukset.

2. Valitse Jarjestelmén hallinta > Jirjestelménvalv. asetukset.
Jos valittava kohde ei ole nakyvissd, pyyhkiise ruutua ylospéin.

3. Valitse Jdrj.valvojan salasana > Rekisteroi.

4. Kirjoita uusi salasana ja valitse OK.

5. Kirjoita salasana uudestaan ja valitse OK.

6. Valitse vahvistusndytossd OK.

Jarjestelménvalvojan asetusndytto tulee nakyviin.

7. Valitse Lukkoasetus ja valitse vahvistusndytossd OK.
Lukkoasetus -asetukseksi on valittu Pail.. Valikon lukittuja kohteita voi kdyttdd vain kirjoittamalla
padkayttdjan salasanan.

Huomautus:

[ Jos valitset Asetukset > Yleiset asetukset > Toiminnan aikakatkaisu -asetuksen arvoksi Pddl., skanneri kirjaa

kdayttdjin ulos, jos ohjauspaneeli on kdyttdmdttd tietyn ajan.

(A Voit vaihtaa jérjestelmdnvalvojan salasanan tai poistaa sen valitsemalla Jirj.valvojan salasana -ndytossd Muuttaa tai

Nollaa ja kirjoittamalla jirjestelmdnvalvojan salasanan.

Jarjestelmanvalvojan salasanan madrittaminen Web Config -
toiminnolla

Voit méarittia jarjestelmédnvalvojan salasanan Web Config -toiminnolla.

1.

Avaa Web Config ja valitse Administrator Settings > Change Administrator Authentication Information.
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2. Kirjoita salasana kohtaan New Password ja Confirm New Password. Tarvittaessa kirjoita kayttdjatunnus.

Jos haluat vaihtaa salasanan uuteen, anna nykyinen salasana.

EPSON - .

Adminisirator Saftings > Change Adminisirator Authentication Infarmation
Admenistratosr Logou

=] Stalus Cuman password LT
EFOAICE Sl Mew Password Emor botwoen 1.80d 20 charactors
Notwork Stalug Per———
Parsl Snapsh - :
Apel Srarshol Confam Mew Password Ittt
r:_‘:!ill|".'|:ﬁ|'\":‘."'

Nole: i ts recommended to communicate wia HTTPES for enlering an edminstrator password
Harrh =lats

[* Scanner Settings | O
[# Hatwork Seblings

[#] Metwork Secunity Seftings

[ S

[# System Sedlings

[® Export and Import Setling Value

= Adminisirator Settings

plaln Acdminsstmion Authenbcahon
nfarmasan
Admmnistalor MameContact
i i ANON

Basic Sottngs
DNSFProy Salup

3. Valitse OK.

Huomautus:
(A Jos haluat asettaa tai muuttaa valikon lukittuja kohtia, valitse Administrator Login ja kirjoita
jdrjestelmdnvalvojan salasana.

[ Jos haluat poistaa jirjestelmdnvalvojan salasanan, valitse Administrator Settings > Delete Administrator
Authentication Information ja kirjoita jirjestelmdnvalvojan salasana.

Liittyvat tiedot
= ”"Web Config -ohjelmiston kiytts” sivulla 23

Jarjestelmanvalvojan salasanalla lukittavat asetukset

Jarjestelmédnvalvoja voi muuttaa laitteen kaikkien toimintojen asetuksia.

Jos médritét laitteeseen jirjestelmanvalvojan salasanan, voit lukita laitteen siten, ettei laitehallintaan liittyvia
asetuksia voi muuttaa.

Seuraavat asetukset ovat jarjestelménvalvojan hallittavia asetuksia.

Asetus Kuvaus

Skannausasetukset Kaksoissyoton tunnistuksen ja hidastilan maaritys.

Kaapelildhiverkon Laitteiden nimien ja IP-osoitteiden hallinta, DNS-palvelimen ja vélityspalvelimen asetukset ja
(Ethernet) asetukset verkkoyhteyksiin liittyvien asetusten muuttaminen.
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Asetus

Kuvaus

Verkkopalveluasetukset

Verkkoprotokolliin liittyvat asetukset sekd verkkoskannaukseen ja Document Capture Pro -
sovelluksen palveluihin liittyvat asetukset.

Sahkopostipalvelimen
asetukset

Laitteiden kayttaman sahkdpostipalvelimen asetukset.

Suojausasetukset Verkon suojausasetukset, kuten SSL/TLS-suojattu tiedonsiirto, IPsec-suojaus ja IP-osoitteiden
suodatus seka IEEE802.1X-suojaus.
Padvarmenteen Document Capture Pro Server -todennuksessa ja laiteohjelmistoa Web Config -hallintasivun

paivittaminen

kautta paivitettdessa vaadittavan padvarmenteen paivitys.

Laiteohjelmiston
paivitys

Laitteiden laiteohjelmistojen versiotietojen tarkastelu ja ohjelmistojen paivitys.

Kellonaika ja ajastin

Lepotilaansiirtymisaika, automaattinen virran katkaisu, pdivamaara ja kellonaika, sulkuaika ja
muut ajastetut toiminnot.

Oletusarvojen palautus

Skannerin asetusten palautus tehdasasetuksiin.

Jarjestelmanvalvojan
asetus

Jarjestelmanvalvojan lukituksen ja salasanan maarittdminen.

Laitevarmennusasetus

Todennuslaitteen tunnus. Mddritetaan kayttoon, jos skanneria kdytetdan todennuslaitteita

tukevassa ymparistossa.

Ohjausprotokollat

Voit skannata kiyttamalld erilaisia toimintatapoja ja protokollia. Voit esimerkiksi kiyttad verkkoskannausta
vapaavalintaisesta méddrastd verkkoon liitettyjd tietokoneita. Voit my6s rajoittaa skannauksen tiettyihin protokolliin
ja kohteisiin. Voit vihentdd tahattomia turvallisuusvaaroja rajoittamalla hakua maaratyistd kohteista tai ohjaamalla
kaytettdvissd olevia toimintoja.

Madrittaa protokolla-asetukset.

1. Avaa Web Config ja valitse Services > Protocol.
2. Maéadrita kaikki kohteet.

3. Valitse Next.

4. Valitse OK.

Asetukset on otettu kdyttoon skannerissa.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 23
= “Protokollat, jotka voidaan midrittdd kdyttoon tai pois kdytostd” sivulla 36

= “Protokolla-asetukset” sivulla 37
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Protokollat, jotka voidaan maarittaa kayttoon tai pois kaytosta

Protokolla Kuvaus

Bonjour Settings Voit maarittaa, kaytatko Bonjour-protokollaa. Bonjour-protokollaa kdytetdan laitteiden
hakemiseen, skannaamiseen ja muihin toimintoihin.

SLP Settings Voit ottaa SLP-toiminnon kayttoon tai pois kdytdsta. SLP-toimintoa kdytetdan Epson Scan 2 -
sovelluksessa ja EpsonNet Config. -toiminnon verkkohaussa.

WSD Settings Voit ottaa WSD-toiminnon kayttdon tai poistaa sen kaytdsta. Jos toiminto on kdytossa, voit
lisatd WSD-laitteita ja skannata WSD-portista.

LLTD Settings Voit ottaa LLTD-toiminnon kayttoon tai pois kdytdsta. Jos tdma toiminto on kaytossa, laite
nakyy Windows-verkkokartassa.

LLMNR Settings Voit ottaa LLMNR-toiminnon kadyttdon tai pois kaytostd. Jos tdma toiminto on kaytdssa, voit
kayttda nimenselvitystd ilman NetBIOS-ominaisuutta, vaikka et voisi kdyttaa DNS:aa.

SNMPv1/v2c Settings Voit maarittad, otetaanko SNMPv1/v2c-tila kdyttoon. Tata kaytetdan laitteiden asettamiseen,
valvontaan jne.

SNMPv3 Settings Voit maarittdd, otetaanko SNMPv3-tila kayttoon. Tata kdytetadn salattujen laitteiden
asettamiseen, valvontaan jne.

Liittyvat tiedot
= ”Ohjausprotokollat” sivulla 35
® “Protokolla-asetukset” sivulla 37
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EPSON .

[# Systam Sestings
B Export and Import Setling Viskie
B Agmenigirator Setlings

Tietoturvan perusasetukset

SLP Sattngs
= Enable SLP

WSO Seftings
=* Enable WS5D

Scanmng Tameoul (Sec) -

Dewice Mame :

Basic Salhngs Location-
NS Proxy Satup

Furmwaro Updalo :
kil LLTD Settings
Product Status 52 Enable LLTO

Dievice Mame

LLMNR Settings
o Enable LLMNR

SNMBVINZe Saftings
& Enable SHMPyiivZc

Acoess Authoanty

|Readinte

Communty Name (Read Only) -

Comemunty Name (ReadWrie)

SNMPYI Sottings
] Enable SNkPv3

Liser Nama |

Conlirm Password |

Contaxt Mame -

Bonjour Settings
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Asetus

Asetusarvo ja kuvaus

Use Bonjour

Valitse tama, jos haluat etsia tai kdyttaa laitteita Bonjour-pro-
tokollalla.

Bonjour Name

Nayttaa Bonjour-nimen.

Bonjour Service Name

Voit tuoda Bonjour-palvelunimen nakyviin ja asettaa nimen.

Location Nayttaa Bonjour-sijaintinimen.

SLP Settings

Enable SLP Valitse tdmd, jos haluat ottaa kdyttddn SLP-toiminnon. Toi-
mintoa kdytetdan laitteiden verkkohakuun Epson Scan 2- ja
EpsonNet Config -sovelluksissa.

WSD Settings

Enable WSD Valitse tdmd, jos haluat ottaa kdyttoon laitteiden lisddmisen

WSD-toiminnolla tai skannauksen WSD-portista.

Scanning Timeout (sec)

Syota tiedonsiirron aikakatkaisuarvo WSD-skannaukselle va-
liltd 3-3600 sekuntia.

Device Name

Nayttaa WSD-laitenimen.

Location

Nayttaa WSD-sijaintinimen.

LLTD Settings

Enable LLTD

Valitse tdm4, jos haluat ottaa kdyttdon LLTD-toiminnon.
Skanneri nakyy Windows-verkkokartassa.

Device Name

Nayttaa LLTD-laitenimen.

LLMNR Settings

Enable LLMNR

Valitse tdmd, jos haluat ottaa kdyttdon LLMNR-toiminnon.
Voit kdyttad nimenselvitysta ilman NetBIOS-toimintoa, vaik-
ka et voisi kayttda DNS:aa.

SNMPv1/v2c Settings

Enable SNMPv1/v2c

Valitse tdmd, jos haluat ottaa kayttéén SNMPv1/v2c-toimin-
non. Vain skannerit, jotka tukevat SNMPv3-protokollaa, na-
kyvat ndytossa.

Access Authority

Aseta kayttooikeus, jos SNMPv1/v2c on otettu kdyttoon. Va-
litse Read Only tai Read/Write.

Community Name (Read Only)

Syotd 0-32 ASCII (0x20-0x7E) -merkkia.

Community Name (Read/Write)

Syota 0-32 ASCII (0x20-0x7E) -merkkia.

SNMPv3 Settings

Enable SNMPv3

SNMPv3 on kdytdssa, kun ruutu on valittuna.

User Name

Syota 1-32 merkkia kdyttamalla yksitavuisia merkkeja.

Authentication Settings

Algorithm

Valitse SNMPv3-todennuksessa kaytettava algoritmi.
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Asetus

Asetusarvo ja kuvaus

Password

Valitse SNMPv3-todennuksessa kdytettava salasana.

Syota 8-32 merkkia ASCll-muodossa (0x20-0x7E). Jos et ha-
lua maarittda asetusta, jata se tyhjaksi.

Confirm Password

Anna salasana, jonka maaritit vahvistusta varten.

Encryption Settings

Algorithm

Valitse SNMPv3.-salauksessa kéytettava algoritmi.

Password

Valitse SNMPv3-salauksessa kdytettava salasana.

Syota 8-32 merkkia ASCIl-muodossa (0x20-0x7E). Jos et ha-
lua madrittad asetusta, jata se tyhjaksi.

Confirm Password

Anna salasana, jonka maaritit vahvistusta varten.

Context Name

Enimmadispituus on 32 merkkia. Kaytettava merkistd on Uni-
code (UTF-8). Jos et halua maarittda asetusta, jata se tyhjaksi.
Merkkien enimmaismaara vaihtelee kielen mukaan.

Liittyvat tiedot

= ”Ohjausprotokollat” sivulla 35

= “Protokollat, jotka voidaan midrittdd kdyttoon tai pois kdytostd” sivulla 36
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Kaytto- ja hallinta-asetukset

Tassd luvussa kuvataan laitteiden péivittdiseen kdyttoon ja hallintaan liittyvit asiat.

Laitteen tietojen tarkistaminen

Voit tarkistaa kdytossd olevan laitteen tiedot valitsemalla Web Config -toiminnossa Status.
(d Product Status
Néet tilloin laitteen kieliasetuksen, tilan, laitenumeron, MAC-osoitteen ja muita tietoja.
[d Network Status
Voit my0s esimerkiksi tarkistaa verkkoyhteyden tilan seka IP-osoitteen ja DNS-palvelimen osoitteen.
(d Panel Snapshot
Voit my9s tarkastella ndyttokuvaa laitteen ohjauspaneelista.
(d Maintenance
Néet aloituspdivimairin, skannaustiedot ja muita tietoja.

[d Hardware Status

Niet skannerin tilatiedon.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 23

Laitteiden hallinta (Epson Device Admin)

Voit hallita ja kdyttad useita laitteita Epson Device Admin -toiminnon avulla. Epson Device Admin mahdollistaa
myos eri verkoissa olevien laitteiden hallinnan. Tarkeimmat hallintatoiminnot kuvataan seuraavassa.

Lisatietoja toiminnoista ja ohjelmiston kiytostid on ohjelmistojen kiyttdoppaissa sekd Epson Device Admin -
toiminnon ohjeessa.
[ Laitteiden etsintd

Voit etsiéd verkossa olevat laitteet ja tallentaa tiedot luetteloksi. Jos Epson-laitteita, kuten tulostimia ja
skannereita, on kytketty samaan verkon segmenttiin jirjestelmanvalvojan tietokoneen kanssa, laitteet voidaan
16yt4a verkosta vaikka niille ei olisi médaritetty IP-osoitetta.

Voit my0s etsid laitteita, jotka on liitetty verkkoon kytkettyihin tietokoneisiin USB-kaapelilla. Tietokoneissa on
talloin oltava asennettuna Epson Device USB Agent -ohjelma.

[J Laiteasetusten maarittaminen

Voit luoda asetusmallin kéytettdvistd asetuksista, kuten verkkoliitdnnisté ja paperikoosta, ja jakaa asetukset
muihin laitteisiin asetusmallin avulla. Voit myds maérittad IP-osoitteen laitteeseen, jolle ei ole médritetty IP-
osoitetta.

40



Jarjestelmanvalvojan opas

Kaytto- ja hallinta-asetukset

[ Laitteiden valvonta

Voit hakea verkkoon kytkettyjen laitteiden tilatiedot ja muita tietoja haluttuina aikoina. Voit my6s valvoa
laitteita, jotka on kytketty verkkoon liitettyihin tietokoneisiin USB-kaapelilla, sekd valvoa muiden valmistajien
laitteita, jotka on rekisterdity laiteluetteloon. USB-liitdnnén kautta kytkettyjen laitteiden valvonta edellyttda
Epson Device USB Agent -ohjelmiston asentamista.

(J Hilytysten hallinta

Voit seurata laitteiden tilatietoihin ja tarvikemaariin liittyvia halytyksid. Jarjestelma lahettaa
jarjestelmédnvalvojalle automaattisesti sdéhkoposti-ilmoituksia maérattyjen ehtojen tayttyessa.

[d Raporttien hallinta

Voit méarittas jarjestelmédn kerddmiin laitetietoihin ja tarvikemaérin perustuvia raportteja. Voit tallentaa
raportit ja lahettdd ne sahkopostitse.

Liittyvat tiedot
= “Epson Device Admin” sivulla 55

Tapahtumista ilmoittavien sahkopostien vastaanotto

Tietoja sahkoposti-ilmoituksista

Tamén ominaisuuden avulla voit vastaanottaa sahkoposti-ilmoituksia tiettyjen tapahtumien yhteydessd. Voit
rekisterdida korkeintaan viisi sahkdpostiosoitetta ja valita, mistd tapahtumista haluat saada ilmoituksia.

Toiminnon kiyttdminen edellyttdd myds, ettd séhkopostipalvelin on méairitetty.

Liittyvat tiedot

= “Postipalvelimen méiritys” sivulla 42

Sahkoposti-ilmoitusten maaritys

Ominaisuuden kaytto vaatii postipalvelimen méérityksen.
1. Kaytd Web Config -toimintoa ja valitse Administrator Settings > Email Notification.
2. Anna sdhkopostiosoite, johon haluat saada sahkoposti-ilmoituksia.

3. Valitse sahkoposti-ilmoitusten kieli.
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4. Valitse niiden ilmoitusten ruudut, joita haluat vastaanottaa.

EPSON on “een

Email Notificatan

Basc Soitings
DMSFroxy Selup
Farmware Update

5. Napsauta OK.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 23

= “Postipalvelimen mairitys” sivulla 42

Postipalvelimen maaritys

Tarkista seuraava ennen maarittamista.
(d Skanneri on liitetty verkkoon.

[d Tietokoneen sdhkopostipalvelintiedot.

1. Kidytd Web Config -toimintoa ja valitse Network Settings > Email Server > Basic.

2. Sy6td arvo kullekin kohteelle.

3. Valitse OK.

Valitsemasi asetukset tulevat nayttoon.

Liittyvat tiedot
= ”Web Config -ohjelmiston kayttd” sivulla 23

= “Postipalvelimen asetuskohteet” sivulla 43
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Postipalvelimen asetuskohteet

B Adrmirasiraloe Seftings

Basic Setings
Epsen Connad Senices
Goaghe Cloud Print Senaces

EPSON LA
Hetwork Setbngs = Email Senser = Basic

=l Seatus

Prirdar Sinhes The: carificase i5 required to use a secure funchon of the email seree,

St Maka Sattings on the lolliwing page.

Higstancak Status - CA Ceitificat

[aintenance - Root Cedliicate Update Lo -
& Contars Futhenfication Method © SMTR ALITH [=]
] Uiser Dedauk Settings Authenticated Account :
B Access Contral Sottings | Authericated Passwond ; I
B Prinies Semngs

) = Sender's Email Address |
Bl Metwork Settings:

VaLFi SMTP Serser Address ©

Wiired AN SMTP Serded Port Number 25

Bagic Sefare Conneclion Paue Tl

ElErmail Seever Cersficale Vakdabon 4 Enabla [uzable
Basr 15 racommended 1o enabie the Camhcae Vaidation
Connection Test & wil e connected without confeming the safety of tha email senver when the Certificate Valdahon s disabied
F LOAP Sormr FOP3 Saver Address

Bl Metwaik Secunty Semngs POP3 Sapeet Per Numes
B Sepraces
] System Sefngs LE
B Expeort and mpart Satling Wake

Kohdat

Asetukset ja selitys

Authentication Method

Maarita todennusmenetelma skannerin postipalvelimen kayttoa varten.

Off Todennus ei ole kdytettavissa postipalvelimen kanssa
kommunikoitaessa.

SMTP AUTH Vaatii, etta postipalvelin tukee SMTP-todennusta.

POP before SMTP Maaritd POP3-palvelin, kun valitaan tima menetelma.

Authenticated Account

Jos valitset SMTP AUTH:n tai POP before SMTP:n Authentication Method -menetelmaksi,
syota varmennettu tilinimi, jossa on 0-255 ASCIl-merkkia (0x20-0x7E).

Authenticated Password

Jos valitset kohteen SMTP AUTH tai POP before SMTP kohdasta Authentication Method,
anna todennettu salasana, jonka pituus on 0-20 merkkia: A-Za-z0-9!'#$% & '*+-./=7A
_{}~e.

Sender's Email Address

Syota lahettdjan sahkopostiosoite. Syota 0-255 merkkid ASCll-muodossa (0x20-0x7E) paitsi :
() <>[1];¥. Piste " ei voi olla ensimmdinen merkki.

SMTP Server Address Syotd 0-255 merkkia kdyttamalla merkkeja A-Z, a-z, 0-9 . - . Voit kayttaa IPv4- tai FQDN-
muotoa.
SMTP Server Port Number Syotd numero vililtd 1-65535.
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Kohdat Asetukset ja selitys
Secure Connection Maaritd sahkopostipalvelimelle suojattu yhteysmenetelma.
None Jos valitset POP before SMTP kohdassa Authentication

Method, yhteysmenetelmaksi valitaan None.

SSL/TLS Tama ominaisuus on kdytossd, kun Authentication Method
on asetettu tilaan Off tai SMTP AUTH.

STARTTLS Tama ominaisuus on kdytossd, kun Authentication Method
on asetettu tilaan Off tai SMTP AUTH.

Certificate Validation Sertifikaatti on vahvistettu, kun tdma ominaisuus on otettu kdyttoon. On suositeltavaa
asettaa tama tilaan Enable.

POP3 Server Address Jos valitset kohteen POP before SMTP kohdasta Authentication Method, anna POP3-
palvelimen osoite, jonka pituus on 0-255 merkkid: A-Z a-z 0-9.. - . Voit kdyttaa IPv4- tai
FQDN-muotoa.

POP3 Server Port Number Jos valitset kohteen POP before SMTP kohdasta Authentication Method, anna numero
valiltd 1-65 535.

Liittyvat tiedot

= “Postipalvelimen mairitys” sivulla 42

Postipalvelimen yhteyden tarkistus

1. Kaytd Web Config -toimintoa ja valitse Network Settings > Email Server > Connection Test.
2. Valitse Start.

Sahkopostipalvelimen yhteystesti kdynnistyy. Testin jalkeen néytetddn tarkistusraportti.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 23
= “Postipalvelimen yhteystestin viitteet” sivulla 44

Postipalvelimen yhteystestin viitteet

Viestit Selitys
Connection test was successful. Tama viesti tulee esiin, kun yhteys palvelimeen toimii.
SMTP server communication error. Tama viesti tulee nakyviin, kun
Check the following. - Network

. (d Skanneria ei ole liitetty verkkoon
Settings

(d SMTP-palvelin on kaatunut

(d Verkkoyhteys on katkennut tiedonsiirron aikana

[ Vastaanotettu epatdydellisia tietoja
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Viestit

Selitys

POP3 server communication error.
Check the following. - Network
Settings

Tama viesti tulee nakyviin, kun

(1 Skanneria ei ole liitetty verkkoon

d POP3-palvelin on kaatunut

[ Verkkoyhteys on katkennut tiedonsiirron aikana

(d Vastaanotettu epatdydellisia tietoja

An error occurred while connecting to
SMTP server. Check the followings. -
SMTP Server Address - DNS Server

Tama viesti tulee nakyviin, kun
d Liittdminen DNS-palvelimeen epdonnistui

d SMTP-palvelimen nimenselvitys epdonnistui

An error occurred while connecting to
POP3 server. Check the followings. -
POP3 Server Address - DNS Server

Tama viesti tulee nakyviin, kun
[ Liittaminen DNS-palvelimeen epdonnistui

(d POP3-palvelimen nimenselvitys epdonnistui

SMTP server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Tama viesti tulee ndkyviin, kun SMTP-palvelimen varmennus epdonnistuu.

POP3 server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Tama viesti tulee nakyviin, kun POP3-palvelimen varmennus epaonnistuu.

Unsupported communication method.
Check the followings. - SMTP Server
Address - SMTP Server Port Number

Tama viesti tulee nakyviin, kun yritat tiedonsiirtoa protokollalla, jota ei tueta.

Connection to SMTP server failed.
Change Secure Connection to None.

Tama viesti tulee ndkyviin, kun ilmenee SMTP:n vastaamattomuus palvelimen ja
asiakkaan valill3, tai kun palvelin ei tue suojattua SMTP-yhteyttd (SSL-yhteys).

Connection to SMTP server failed.
Change Secure Connection to SSL/TLS.

Tama viesti tulee nakyviin, kun ilmenee SMTP:n vastaamattomuus palvelimen ja
asiakkaan valill, tai kun palvelin vaatii SSL/TLS-yhteyden kadyttda suojatulla SMTP-
yhteydella.

Connection to SMTP server failed.
Change Secure Connection to
STARTTLS.

Tama viesti tulee nakyviin, kun ilmenee SMTP:n vastaamattomuus palvelimen ja
asiakkaan valill3, tai kun palvelin vaatii STARTTLS-yhteyden kdyttda suojatulla
SMTP-yhteydella.

The connection is untrusted. Check the
following. - Date and Time

Tama viesti tulee nakyviin, kun skannerin paivamaara- ja aika-asetus on vaara tai
sertifikaatti on vanhentunut.

The connection is untrusted. Check the
following. - CA Certificate

Tama viesti tulee nakyviin, kun skannerilla ei ole palvelinta vastaavaa
juurisertifikaattia tai CA Certificate -sertifikaattia ei ole tuotu.

The connection is not secured.

Tama viesti tulee nakyviin, kun haettu sertifikaatti on vahingoittunut.

SMTP server authentication failed.
Change Authentication Method to
SMTP-AUTH.

Tama viesti tulee nakyviin, kun ilmenee varmennusmenetelman
vastaamattomuus palvelimen ja asiakkaan valilla. Palvelin tukee SMTP AUTH -
varmennusta.

SMTP server authentication failed.
Change Authentication Method to
POP before SMTP.

Tama viesti tulee nakyviin, kun ilmenee varmennusmenetelmén
vastaamattomuus palvelimen ja asiakkaan valilla. Palvelin ei tue SMTP AUTH -
varmennusta.
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Viestit Selitys

Sender's Email Address is incorrect. Tama viesti tulee nakyviin, kun maaritetyn lahettdjan sahkdpostiosoite on vaara.
Change to the email address for your
email service.

Cannot access the product until Tama viesti tulee esiin, kun skanneri on varattu.
processing is complete.

Liittyvat tiedot
= “Postipalvelimen yhteyden tarkistus” sivulla 44

Laiteohjelmiston paivittaminen

Laiteohjelmiston paivittaminen Web Config -hallintasivun kautta

Paivittad laiteohjelmiston Web Config -toiminnon avulla. Laitteen on oltava kytkettyné Internetiin.
1. Avaa Web Config ja valitse Basic Settings > Firmware Update.

2. Valitse Start.

Laiteohjelmiston tarkistus alkaa, ja uuden laiteohjelmiston tiedot tulevat nakyviin, jos péivitys on saatavana.

3. Valitse Start ja noudata nédytossa nikyvid ohjeita.

Huomautus:

Voit pdivittid laiteohjelmiston myds Epson Device Admin -toiminnolla. Voit tarkistaa laiteohjelmiston tiedot laiteluettelosta.
Toiminto on hyddyllinen erityisesti silloin, jos haluat pdivittdd useiden laitteiden laiteohjelmiston kerralla. Lisdtietoja on
Epson Device Admin -toiminnon oppaassa ja ohjetoiminnossa.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 23
= “Epson Device Admin” sivulla 55

Laiteohjelmiston paivittaminen Epson Firmware Updater -ohjelman
avulla

Voit ladata laiteohjelmiston Epsonin verkkosivustosta tietokoneeseen, liittd4 laitteen tietokoneeseen USB-kaapelilla
ja paivittad laiteohjelmiston tietokoneen kautta. Jos et voi pdivittda laiteohjelmistoa verkon kautta, kokeile tata
keinoa.

1. Lataa laiteohjelmisto Epsonin verkkosivustosta.

2. Kiytke laiteohjelmiston siséltdva tietokone ja laite toisiinsa USB-kaapelilla.

3. Kaksoisnapsauta lataamaasi .exe-tiedostoa.

Epson Firmware Updater kdynnistyy.
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4. Noudata ndytdssd nakyvid ohjeita.

Asetusten varmuuskopiointi

Voit kopioida asetukset toisiin skannereihin viemélld ne tiedostoon Web Config -hallintasivun avulla.

Asetusten vieminen

Vie kaikki skanneriasetukset.
1. Kiytd Web Config -toimintoa ja valitse sitten Export and Import Setting Value > Export.

2. Valitse vietavit asetukset.

Valitse asetukset, jotka haluat vied. Jos valitset paidluokan, myds alaluokat valitaan. Kuitenkin alaluokkia,
jotka aiheuttavat virheitd kopioitumalla samassa verkossa (kuten IP-osoitteen jne.), ei voi kopioida.

3. Syotd salasana salataksesi viedyn tiedoston.

Tarvitset salasanan tuodaksesi tiedoston. Jatd tima tyhjaksi, jollet halua salata tiedostoa.

4. Napsauta Export.

n Tirkedd:
Jos haluat viedi skannerin verkkoasetukset, kuten skannerin nimen ja IP-osoitteen, valitse Enable to select the

individual settings of device ja valitse lisid kohteita. Kdiytd ainoastaan valittuja arvoja vaihdettavassa
skannerissa.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 23

Asetusten tuominen

Tuo viety Web Config -tiedosto skanneriin.

n Tiirkedid:
Tuotaessa arvoja, jotka sisdltdavi yksiloivid tietoja, kuten skannerin nimen tai IP-osoitteen, varmista, ettei samaa
IP-osoitetta ole samassa verkossa. Jos IP-osoitteet menevit pddllekkdin, skanneri ei heijasta arvoa.

1. Kéytd Web Config -toimintoa ja valitse sitten Export and Import Setting Value > Import.
2. Valitse viety tiedosto ja syo6ti sitten salattu salasana.

3. Napsauta Next.

4. Valitse tuotavat asetukset ja napsauta sitten Next.

5. Napsauta OK.
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Asetukset on otettu kiyttoon skannerissa.

Liittyvat tiedot
= "Web Config -ohjelmiston kiyttd” sivulla 23
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Ongelmien ratkaisu

Vinkkeja ongelmanratkaisuun

Voit lukea lisdtietoja seuraavasta oppaasta.

J Kayttoopas

Siséltaa ohjeita skannerin kdyttoon, huoltoon ja vianmaéritykseen.

Palvelimen tai verkkoon liitetyn laitteen lokin
tarkastaminen

Jos verkkoyhteydessd on ongelmia, syy voidaan joissakin tapauksissa selvittda tarkistamalla séhkopostipalvelimen,
LDAP-palvelimen tai muun laitteen lokitiedot. Voit my®os tarkistaa laitteen tilan verkkoon kytketyn laitteen
jarjestelmalokista tai kdyttdmalld esimerkiksi reitittimen laitekomentoja.

Verkkoasetusten alustaminen

Verkkoasetusten palauttaminen ohjauspaneelista

Voit palauttaa kaikki verkkoasetukset oletusasetuksiin.

1. Valitse aloitusnaytdssa Asetukset.

2. Valitse Jarjestelmén hallinta > Palauta oletusasetukset > Verkkoasetukset.
3. Tarkista viesti ja valitse sitten Kylld.

4. Kun valmis-viesti tulee ndkyviin, valitse Sulje.

Jos et valitse Sulje, naytté sammuu automaattisesti tietyn ajan kuluttua.

Laitteiden ja tietokoneen valisen tiedonsiirron
tarkastaminen

Yhteyden tarkistaminen Ping-komennolla — Windows

Voit varmistaa Ping-komennon avulla, ettd tietokone on liitetty skanneriin. Tarkista yhteys Ping-komennon avulla
alla olevien ohjeiden mukaisesti.
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1. Tarkista skannerin IP-osoite yhteydelle, jonka haluat tarkistaa.

Voit tarkistaa timéan Epson Scan 2 -sovelluksen avulla.

2. Naytd tietokoneen komentokehotendytto.
(J Windows 10

Napsauta kdynnistyspainiketta hiiren kakkospainikkeella tai pida se painettuna ja valitse sitten
Komentokehote.

[ Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012

Niytd sovellusnaytto ja valitse sitten Komentokehote.

(1 Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008 tai vanhempi
Napsauta kdynnistyspainiketta, valitse Kaikki ohjelmat tai Ohjelmat > Apuohjelmat > Komentokehote.

3. Syotd “ping XXX.XXX.XXX.XXX~ ja paina sitten Enter-néppainta.

Syota skannerin IP-osoite kohteelle xxx.xxx.xxx.XXX.

4. Tarkista tietoliikenneyhteyden tila.

Jos skanneri ja tietokone kommunikoivat, esiin tulee seuraava viesti.

i P e I Dy
B Lc arid Frompt
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Jos skanneri ja tietokone eivit kommunikoi, esiin tulee seuraava viesti.

Il Command Promipt

Yhteyden tarkistus Ping-komennolla — Mac OS

Voit varmistaa Ping-komennon avulla, ettd tietokone on liitetty skanneriin. Tarkista yhteys Ping-komennon avulla
alla olevien ohjeiden mukaisesti.

1. Tarkista skannerin IP-osoite yhteydelle, jonka haluat tarkistaa.

Voit tarkistaa timan Epson Scan 2 -sovelluksen avulla.

2. Suorita Network Utility.
Syota "Network Utility" kohdassa Spotlight.

3. Osoita Ping-vililehted, anna IP-osoite, jonka tarkastit vaiheessa 1 ja osoita sitten Ping.

Network Utility

Info NetstalLookup Traceroute  Whois  Finger  Port Scan

Enter the network addrass ta nina

OO XK MO0 XA ]}x, 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings
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4. Tarkista tietoliikenneyhteyden tila.

Ongelmien ratkaisu

Jos skanneri ja tietokone kommunikoivat, esiin tulee seuraava viesti.

Info

Network Utility

Metstat m Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.

XXXX)(XXXXXM {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Sendonly 10

pings Ping
bd DyTes Trom Wi, 1hd,1d.1! 1emp_Seq=4 TUl=b4 Time=..Us¢ ms
64 bytes from I00,EA, icmp_seq=5 ttl=64 time=32.896 ms
64 bytes from 590, 188.1 icmp_seq=6 ttl=64 time=121.774 ms
64 bytes from Tid.lfd. icmp_seq=7 ttl=64 time=118.428 ms
64 bytes from wWl.i6M.11.1: icmp_seq=8 ttl=64 time=1.912 ms
64 bytes from 790, 1E8,70.7: icmp_seq=9 ttl=64 time=20.127 ms
——— 1%, 388 L% 1 ping statistics
10 packets transmitted, 18 packetsﬁecei\rea. @.8% packet loss]
round-trip minfavg/max/stddey = 1. T T o
Jos skanneri ja tietokone eivit kommunikoi, esiin tulee seuraava viesti.
e e Network Utility
Info  Netstat m Lockup  Traceroute Whois Finger Port Scan
Enter the network address to ping.
XXXX)(XXXXXM {ex. 10.0.2.1 or www.example.com)
Send an unlimited number of pings
© Send only 10 pings | Ping |
HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq B
— 182, 13 1% 13 ping statistics —
1@ packets transmitted, @ packets receivec( 100.8% packet loss ]

Verkko-ohjelmiston kayttoon liittyvia ongelmia

Web Config -hallintasivun kdayttaminen ei onnistu

Onko skannerin IP-osoite maaritetty oikein?

Mairitd IP-osoite Epson Device Admin- tai EpsonNet Config -ohjelmiston avulla.

Tukeeko selaimesi kohteen Encryption Strength/SSL/TLS joukkosalausta?

Kohteen Encryption Strength/SSL/TLS joukkosalaukset toimivat seuraavasti. Web Config -ohjelmistoa voidaan
kayttad vain selaimessa, joka tukee seuraavia joukkosalauksia. Tarkista selaimen salaustuki.

(d 80-bittinen: AES256/AES128/3D

ES

(d 112-bittinen: AES256/AES128/3DES

[ 128-bittinen: AES256/AES128
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[ 192-bittinen: AES256
[ 256-bittinen: AES256

Viesti "Vanhentunut" tulee esiin, kun kdytetaan Web Config -ohjelmistoa SSL-yhteydella (https).

Jos varmenne on vanhentunut, hanki varmenne uudelleen. Jos viesti tulee ndkyviin ennen varmenteen eridpaivaa,
varmista, ettd skannerin paivimaéaraasetus on oikein.

Viesti "Suojausvarmenteen nimi ei tasmaa.--" tulee esiin, kun kdytetdaan Web Config -ohjelmistoa SSL-
yhteydella (https).

Skannerin IP-osoite, joka annetaan Common Name -kohteelle itse allekirjoitetun varmenteen tai CSR:n luontiin,
ei taismad selaimeen annetun osoitteen kanssa. Hanki tai tuo varmenne uudelleen tai muuta skannerin nimea.

Skanneria kdytetadn vilityspalvelimen kautta.
Jos kéytat skanneria valityspalvelimen kautta, selaimen vilityspalvelinasetukset on maaritettava.
d Windows:

Valitse Ohjauspaneeli > Verkko ja Internet > Internet-asetukset > Yhteydet > Lahiverkon asetukset >
Vilityspalvelin, ja tee sitten madritys, ettd vilityspalvelinta ei kdytetd paikallisille osoitteille.

1 Mac OS:

Valitse Jarjestelmiasetukset > Verkko > Lisdasetukset > Vilipalvelimet, ja rekisteroi sitten paikallinen osoite
kohteelle Ohita ndiden palvelimien ja toimialueiden vilipalvelinasetukset.

Esimerkki:
192.168.1.*: paikallinen osoite 192.168.1.XXX, aliverkon peite 255.255.255.0
192.168.%.*: paikallinen osoite 192.168. XXX.XXX, aliverkon peite 255.255.0.0

Liittyvat tiedot
= ”Web Config -ohjelmiston kayttd” sivulla 23
= “IP-osoitteen mairittiminen” sivulla 15

= “IP-osoitteen méirittiminen EpsonNet Config -sovelluksen avulla” sivulla 56

Mallin nimea ja/tai IP-osoitetta ei nay EpsonNet Config -
ohjelmistossa

Valitsitko Estd, Peruuta tai Sammuta, kun nakyvissa oli Windows-suojausndytto tai palomuurin naytt6?

Jos valitset Torju, Peruuta tai Sammuta, IP-osoite tai mallin nimi ei ndy EpsonNet Config- tai EpsonNet Setup -
ohjelmistossa.

Kun haluat korjata timan, rekisteroi EpsonNet Config poikkeukseksi Windows-palomuurissa ja kaupallisessa
suojausohjelmistossa. Jos kéytdt viruksentorjunta- tai suojausohjelmistoa, sulje se ja yritd sitten kéayttda EpsonNet
Config -ohjelmistoa.

Onko yhteysvirheen aikakatkaisu asetettu liian lyhyeksi?

Suorita EpsonNet Config ja valitse Tools > Options > Timeout, ja pidenni sitten aikaa Communication Error -
asetukselle. Huomaa, etté jos ndin tehddian, EpsonNet Config voi toimia hitaammin.
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Liittyvat tiedot
= “EpsonNet Config -ohjelmiston kdynnistiminen — Windows” sivulla 56

= “EpsonNet Config -ohjelmiston kdynnistiminen — Mac OS” sivulla 56
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Liite

Liite

Yleistietoja verkko-ohjelmistosta

Seuraavassa kuvataan laitteiden asetusten maérittdmisessa ja hallinnassa kédytettavd ohjelmisto.

Epson Device Admin

Epson Device Admin on sovellus, jonka avulla voit asentaa laitteita verkkoon, mairittda laitteiden asetukset ja
hallita niita. Sovelluksen avulla voit keriti laitteista tarkat tilatiedot ja tiedot tarvikemairistd, ldhettdd ilmoituksia
laitteiden kayttéjille ja luoda raportteja laitteiden kéytosté. Voit luoda asetusmallipohjan ja jakaa asetukset useisiin
laitteisiin sen avulla. Epson Device Admin on ladattavissa Epson-tukisivustolta. Katso lisdtietoja Epson Device
Admin -sovelluksen oppaasta tai ohjeesta.

Epson Device Admin -sovelluksen kayttaminen (vain Windows)

Valitse All Programs > EPSON > Epson Device Admin > Epson Device Admin.

Huomautus:
Jos néyttioon tulee palomuurin hdlytys, salli kaytté Epson Device Admin -sovellukselle.

EpsonNet Config

EpsonNet Config -ohjelmiston avulla jarjestelmédnvalvoja voi maérittda skannerin verkkoasetukset, kuten IP-
osoitteen ja yhteystavan. Lisdksi Windows tukee ohjelmiston erdasetustoimintoa. Katso lisdtietoja EpsonNet Config
-sovelluksen oppaasta tai ohjeesta.

- EpsonNet
Config

SE Version

hitializing
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EpsonNet Config -ohjelmiston kaynnistaminen — Windows

Valitse Kaikki ohjelmat > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Huomautus:
Jos néyttoon tulee palomuurin hdlytys, salli kdytto EpsonNet Config -sovellukselle.

EpsonNet Config -ohjelmiston kaynnistaminen — Mac OS

Valitse Siirry > Sovellukset > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config.

EpsonNet SetupManager

EpsonNet SetupManager -ohjelmistolla voidaan luoda kitevid asennuspaketteja skanneriasennuksiin, kuten
skanneriohjaimen asennukseen ja asetusten madritykseen ja Document Capture Pro -ohjelmiston asennukseen.
Ohjelmiston avulla jarjestelménvalvoja voi luoda yksildllisia ohjelmapaketteja, jotka voidaan jakaa tyéryhmille.

Lisatietoa saat alueelliselta Epson-verkkosivustolta.

IP-osoitteen maarittaminen EpsonNet Config -
sovelluksen avulla

Voit madrittda skannerille IP-osoitteen EpsonNet Config -sovelluksella. EpsonNet Config mahdollistaa IP-
osoitteen madrittimisen skannerille, jolle ei ole vield maaritetty osoitetta. Laite kytketddn téllin verkkoon
Ethernet-kaapelilla.

IP-osoitteen maarittaminen eraasetusten avulla

Eraasetustiedoston luominen

Voit luoda IP-osoitteiden maarittdmistd varten SYLK-tiedoston kdyttdmalld avaimina laitteiden MAC-osoitteita ja

mallinimia.

1. Avaa taulukkolaskentasovellus, kuten Microsoft Excel, tai tekstieditori.

2. Kirjoita ensimmdiselle riville asetusten nimiksi "Info_ MACAddress", "Info_ModelName" ja
"TCPIP_IPAddress".

Kirjoita asetusarvot seuraaville riveille. Pieni ja iso kirjainkoko sekd merkin yksi- tai kaksibittisyys ovat
merkitsevid; asetusta ei tunnisteta, jos yksikin merkki poikkeaa oikeasta muodosta.

Kirjoita asetuksen nimi tarkalleen seuraavalla tavalla. Muussa tapauksessa EpsonNet Config ei tunnista
asetuksia.

Info_MACAddress Info_ModelName TCPIP_IPAddress
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3.

4.

Liite

Kirjoita kullekin verkkoliitdnnille laiteosoite (MAC-osoite), mallinimi ja IP-osoite.

Info_MACAddress Info_ModelName TCPIP_IPAddress
0000XXXX0001 ALC-XXXXX 192.168.100.102
0000XXXX0002 ALC-XXXXX 192.168.100.103
0000XXXX0003 ALC-XXXXX 192.168.100.104

Kirjoita tiedostolle nimi ja tallenna se SYLK-tiedostona (*.slk).

Eraasetusten maarittaminen kokoonpanotiedoston avulla

Voit méarittda IP-osoitteet kokoonpanotiedostoon (SYLK-tiedosto) yksi osoite kerrallaan. Luo
kokoonpanotiedosto ennen osoitteiden maérittdmista.

1.

Kytke kaikki laitteet verkkoon Ethernet-kaapelilla.
Kaynnistd skanneri.

Kaynnistd EpsonNet Config.

Luettelo verkkoon kytketyistd skannereista tulee nékyviin. Laitteiden tuleminen nékyviin voi kestda jonkin
aikaa.

Valitse Tools > Batch Settings.
Valitse Open.

Valitse tiedostonvalintandytdssd halutut asetukset sisdltava SYLK-tiedosto (*.slk) ja valitse sitten Open.
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Liite

7. Valitse laitteet, joille haluat maarittda asetukset erdtyona (Status-sarakkeessa arvo Unassigned, Process Status
-sarakkeen arvo Assign Successful).

Jos haluat valita useita laitteita, paina Ctrl- tai Shift-ndppéinta tai veda hiirelld.
| & o Tiie) - Batch Sextings - o «x
| File(E) Display(V) Toolil) Help(H)

Ifjop,n -_lier.-emn'.:lndilve %mm j Dhsplay Setting Informatian ﬂrwrmh Zi-“'m

Statiis Process Status Tranzmizsion fesult P Address Info_ModelMams Info_MACADDmess
B.ﬂ.:q.ur! Current .. fsiagn Soccessful 192168 1.2 * ™ Series SADTLIFEG 198
& fequire Current .. bvalid Check Resu 191168 146 B G BAERBCTETIFY

Aeguirs Cusremt Anpegn Suscoearhul 192 T6E 149 XX-XXXX Fr

<
|Press the [F5) key to refresh. 1 selected Al 5 e Ready

8. Valitse Transmit.

9. Kun salasananiyttd tulee nikyviin, kirjoita salasana ja valitse OK.
Liheti asetukset.

Huomautus:
Tietojen ldhettiminen verkkoliitdnnén kautta on meneillidn, kunnes edistymismittari ilmoittaa toiminnon olevan

valmis. Ald sammuta laitetta tai langattoman verkon sovitinta dliiki lihetd dataa laitteeseen tietojen lihetyksen ollessa
meneillddn.

10. Valitse Transmitting Settings -ndytossd OK.

Traramusting

[eenzm [
Stabun
Ay
l:i. | Carewl
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11. Tarkista valitun laitteen tila.

Jos laitteen kohdalla nékyy & tai 'd' , tarkista asetustiedoston sisdltd ja varmista, ettd laite on kdynnistynyt
uudelleen normaalisti.

Kuvake Status Process Status Selitys

@ Setup Setup Successful Asennus valmistui normaalisti.
Complete

a Setup Rebooting Kun tiedot on ldhetetty, asetukset on otettava kaytt66n
Complete kaynnistamalla kukin laite uudelleen. Yhteyden

muodostuminen tarkistetaan laitteen
uudelleenkdynnistamisen jalkeen.

Setup Reboot Failed Laiteen toiminnan tarkistaminen asetusten lahettamisen
Complete jalkeen ei onnistu. Tarkista, etta laite on kytketty paalle ja etta
se on kaynnistynyt uudelleen normaalisti.

© ¢ ©

Setup Searching Asetustiedostossa madritetyn laitteen haku.”

Complete

Setup Search Failed Aiemmin maaritettyjen laitteiden tarkistaminen ei onnistu.
Complete Tarkista, etta laite on kytketty paalle ja ettd se on kdynnistynyt

uudelleen normaalisti.”

* Vain jos asetustiedot ovat nakyvissa.

Liittyvat tiedot
= “EpsonNet Config -ohjelmiston kiynnistiminen — Windows” sivulla 56

= “EpsonNet Config -ohjelmiston kdynnistiminen — Mac OS” sivulla 56

IP-osoitteen maarittaminen kullekin verkon laitteelle
Maéarita IP-osoite skannerille EpsonNet Config -sovelluksella.

1. Kéynnista skanneri.

2. Kytke skanneri verkkoon Ethernet-kaapelilla.

3. Kéynnistd EpsonNet Config.
Luettelo verkkoon kytketyistd skannereista tulee nékyviin. Laitteiden tuleminen nékyviin voi kestda jonkin
aikaa.

4. Kaksoisnapsauta skanneria, jolle haluat maarittad IP-osoitteen.

Huomautus:
Jos verkkoon on kytketty useita saman laitetyypin skannereita, voit erottaa tulostimet toisistaan laiteosoitteen (MAC-
osoite) perusteella.

5. Valitse Network > TCP/IP > Basic.
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6. Kirjoita osoitteet IP Address, Subnet Mask- ja Default Gateway -kohtiin.

| Db Paisgesitos =
Lo ot S Soec fvre IF iddrens

Irdemmisbae Ainatic P
Basc
Administration i e S

TORIP sl eairg Barconalic Frivate [P Addeaning DAFITA
E IF Ad¥edd Somre
B P Al
Wah Subwal Blaik 368 16§ 355 a
el sl Ml 7] 1 [ [

ME Hzbwurk
Bass

L) | ]
[ Teami | [ el e
Huomautus:

Jos skanneri liitetddn suojattuun verkkoon, kirjoita staattinen IP-osoite.

7. Valitse Transmit.

Tietojen siirron vahvistusnéytto tulee nakyviin.

8. Valitse OK.
Vahvistus tiedonsiirron onnistumisesta tulee nékyviin.

Huomautus:
Tiedot siirretidin laitteeseen ja asetusten mddrittdmisen onnistumisen vahvistava viesti tulee néikyviin. Ald sammuta
laitetta dldkd ldhetd palveluun dataa.

9. Valitse OK.
Liittyvat tiedot

= “EpsonNet Config -ohjelmiston kdynnistiminen — Windows” sivulla 56

= “EpsonNet Config -ohjelmiston kdynnistiminen — Mac OS” sivulla 56

Skannerin kdayttamat porttinumerot

Skanneri kayttdd seuraavia portteja. Liikenne seuraaviin portteihin on suositeltavaa sallia (verkonvalvojan
harkinnan ja kdyttétarpeen mukaan).
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skannaustietojen edelleenldhetys

verkkoon (TCP)

Liite
Lahettdja Kayttotarkoitus Kohde Protokolla Porttinumero
(tydasema) (palvelin)
Skanneri Sahkopostin lahettaminen SMTP-palvelin SMTP (TCP) 25
(sahkoposti-ilmoitus)
SMTP SSL/TLS 465
(TCP)
SMTP STARTTLS 587
(TCP)
POP ennen SMTP-yhteytta (sahkdposti- | POP-palvelin POP3 (TCP) 110
ilmoitus)
WSD-hallinta Tybasema WSD (TCP) 5357
Tietokoneen haku, kun push-skannaus Tybasema Push- 2968
suoritetaan kohteesta Document skannauksen
Capture Pro haku verkossa
Tyotietojen haku, kun push-skannaus Tybasema Push-skannaus 2968
suoritetaan kohteesta Document verkossa
Capture Pro
Tybasema Skannerin haku sovelluksesta, kuten Skanneri ENPC (UDP) 3289
EpsonNet Config -ohjelmasta tai
skanneriohjaimesta.
MIB-tietojen haku ja maaritys Skanneri SNMP (UDP) 161
sovelluksesta, kuten EpsonNet Config -
ohjelmasta tai skanneriohjaimesta.
WSD-skannerihaku Skanneri WS-Discovery 3702
(UDP)
Document Capture Pro - Skanneri Skannaus 1865
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Suojauksen lisdasetukset (yrityskayttdjat)

Suojauksen lisaasetukset
(yrityskayttajat)

Tassd luvussa kuvataan suojauksen lisdasetukset.

Laiteasetukset ja riskien hallinta

Jos laite on kytketty verkkoon, sitd voidaan kédyttdd etdsijainneista. Tamén lisdksi laite voidaan jakaa useiden

kayttdjien kaytettdvaksi, miki tehostaa toimintaa ja helpottaa kayttod. Laitteiden verkkoon jakamiseen kuitenkin
liittyy luvattomaan kdyttoon ja tietojen peukalointiin liittyvid riskeja. Jos laite on kytketty verkkoon, josta on yhteys
Internetiin, riskit ovat vield suuremmat.

Jotta ndilta riskeilta véltyttaisiin, Epsonin laitteissa on kdytossa erilaisia suojaustekniikoita.

Jarjestelmédnvalvoja madrittdd tarvittavat suojausasetukset kayttoympariston mukaan.

Ominaisuuden tyyppi

Mita asetetaan

Mita estetdaan

SSL/TLS-tiedonsiirto

Tietokoneen ja laitteen
vélinen tiedonsiirto voidaan
suojata SSL/TLS-salauksella.
Selainkdyton tietoliikenteen
sisdltd on suojattu.

Laitteeseen voidaan lisdksi
madrittaa
varmennemyontajan
allekirjoittama varmenne.

Estaa asetustietojen ja
tulostustdiden sisallon
vuotamisen skannerin ja
tietokoneen vlisessa
tietoliikenteessa. Tulostimen
ja Internetin palvelinten
vélinen lilkenne voidaan
suojata myds esimerkiksi
paivittamalla laiteohjelmisto.

IPsec-suojaus ja IP-
osoitteiden suodatus

Ndiden ominaisuuksien avulla
voit estaa tietyista osoitteista
peradisin olevat yhteydet tai
yhteydet, joiden tietosisaltd
on madratynlainen. Koska
IPsec suojaa datan IP-
pakettitasolla (salaus ja
todennus), IPsec-
ymparistdssa voidaan kayttaa
suojaamattomia
skannausprotokollia

Sallitut yhteydet voidaan
maarittaa peruskdytannon ja
yksittdiskdytantojen avulla.

Estaa luvattoman kdyton seka
laitteeseen ldhetettavien
tietojen peukaloinnin ja
luvattoman tallentamisen.

jotka ovat todentaneet
itsensa kaapelildhiverkkoon.
Vain sallitut kayttajat voivat
kayttaa laitetta.

(todennuspalvelin) kautta.

turvallisesti.
SNMPv3 Useita suojausominaisuuksia, Ota SNMPv3 kayttoon ja Suojaa ja varmistaa
kuten verkkoon kytkettyjen maaritd todennus- ja asetusmuutosten
laitteiden valvonta, SNMP- salausmenetelmat. oikeellisuuden ja tilatiedot.
tietojen eheyden valvonta,
salaus ja kayttdjien todennus.
IEEE802.1X Rajoittaa yhteydet kayttajiin, Todennus RADIUS-palvelimen | Suojaa laitteen luvattomalta

kaytolta.
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Nimi Ominaisuuden tyyppi Mita asetetaan Mita estetdaan
Tunnuskortti Laitetta voidaan kayttaa Liita todennuslaite Estaa laitteen luvattoman
erillisen tulostimeen tai skanneriin ja kayton ja huijaukset.
tunnuskorttipohjaisen maarita kayttdjan tiedot
todennuksen avulla. Voit todennusjarjestelmaan.

rajoittaa lokitietojen saannin
yksittdiseen kdyttajaan ja
laitteeseen seka rajata
kaytettavissa olevien
laitteiden ja ominaisuuksien
maaran yksilo- ja
ryhmatasolla.

Liittyvat tiedot

= ”SSL/TLS-suojattu tiedonsiirto ja skannerin kiytts” sivulla 63

= “Tiedonsiirron salaus [Psec-suojauksen ja IP-osoitteiden suodatuksen avulla” sivulla 71
= "SNMPv3-protokollan kiytto” sivulla 83

= ”Skannerin kytkentd IEEE802.1X-verkkoon” sivulla 85

Suojaustoimintojen asetukset

Jos IPsec-suojaus, IP-osoitteiden suodatus tai IEEE802.1X-suojaus on kaytossd, Web Config -hallintanayttoa
kaytettdessd on suositeltavaa kiyttdaa suojattua SSL/TLS-yhteytti, jotta salakuuntelun tai tietojen vadrentdmisen
riski olisi pienempi.

SSL/TLS-suojattu tiedonsiirto ja skannerin kaytto

Jos palvelimen varmenne on mairitetty kayttamaan SSL/TLS-suojausta (Secure Sockets Layer/Transport Layer
Security) skannerin tietoliikenteen suojaamiseen, tietokoneiden vilinen tiedonsiirto voidaan salata. Ota toiminto
kayttoon, jos haluat estda luvattoman etakayton.

Tietoja digitaalisesta varmennuksesta

4 CA:n allekirjoittama varmenne

CA:n (Certificate Authority) allekirjoittama varmenne on saatava varmennusviranomaiselta. Voit varmistaa
turvallisen tiedonsiirron kayttimalla CA:n allekirjoittamaa varmennetta. Voit kdyttdd CA:n allekirjoittamaa
varmennetta kullekin suojaustoiminnolle.

[ CA-varmenne

CA-varmenne osoittaa, ettd kolmas osapuoli on varmentanut palvelimen identiteetin. Tdimi on tirkeid osa web-
of-trust-tyylin suojausta. CA-varmenne palvelimen todennukseen on saatava varmenteita myontavalta CA:lta.

[ Itse allekirjoitettu varmenne

Skanneri myontéd ja allekirjoittaa itse allekirjoitetun varmenteen. Timéd varmenne on epéluotettava eikd se voi
estad huijauksia. Jos kaytét tatd varmennetta SSL/TLS-varmenteena, selaimessa voi naky4 suojausvaroitus. Voit
kayttda tatd varmennetta vain SSL/TLS-tiedonsiirtoon.
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Liittyvat tiedot
= ”CA:n allekirjoittaman varmenteen hankinta ja tuonti” sivulla 64
= ”CA:n allekirjoittaman varmenteen poisto” sivulla 67

= “Itse allekirjoitetun varmenteen péivitys” sivulla 68

CA:n allekirjoittaman varmenteen hankinta ja tuonti

CA:n allekirjoittaman varmenteen hankinta

Kun haluat CA:n allekirjoittaman varmenteen, luo varmenteen allekirjoituspyynté (CSR) ja lahetd se
varmenneviranomaiselle. Voit luoda CSR:n Web Config -ohjelmiston ja tietokoneen avulla.

Luo CSR ja hanki CA:n allekirjoittama varmenne kayttimalla Web Config -ohjelmistoa. Kun CSR luodaan
kayttimallda Web Config -ohjelmistoa, varmenne on PEM/DER-muodossa.

1. Kaytd Web Config -toimintoa ja valitse sitten Network Security Settings. Valitse seuraavaksi SSL/TLS >
Certificate tai IPsec/IP Filtering > Client Certificate tai IEEE802.1X > Client Certificate.

2. Napsauta Generate kohdasta CSR.

CSR:n luontisivu avautuu.

3. Syo6td arvo kullekin kohteelle.

Huomautus:
Kiaytettivissi oleva avaimen pituus ja lyhenteet vaihtelevat varmenneviranomaisen mukaan. Luo pyynté kunkin
varmenneviranomaisen sddntojen mukaisesti.

4. Napsauta OK.

Esiin tulee suoritusviesti.

5. Valitse Network Security Settings. Valitse seuraavaksi SSL/TLS > Certificate, tai IPsec/IP Filtering > Client
Certificate tai IEEE802.1X > Client Certificate.

6. Napsauta jotakin latauspainikkeista kohdassa CSR kunkin varmenneviranomaisen médiardaméan muodon
mubkaisesti ja lataa CSR tietokoneeseen.

g Tirkedd:

Alii luo CSR:dic uudelleen. Jos teet niin, et ehkd voi tuoda myénnettyi CA-signed Certificate -sertifikaattia.

7. Léhetd CSR sertifikaatin myontijalle ja hae CA-signed Certificate.

Noudata kunkin varmenneviranomaisen sdantoja lahetysmenetelmén ja -muodon suhteen.
8. Tallenna CA-signed Certificate skanneriin liitettyyn tietokoneeseen.

CA-signed Certificate:n hakeminen on valmis, kun tallennat sertifikaatin kohdekansioon.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 23
= ”CSR-asetuskohteet” sivulla 65

64



Jarjestelmanvalvojan opas

Suojauksen lisdasetukset (yrityskayttdjat)

= ”CA:n allekirjoittaman varmenteen tuonti” sivulla 66

CSR-asetuskohteet

EPSON E.
Hetwork Seconty Seflgs = SSUTLS » Cemhoals
AcTwra SR | oooed

[l stans Ky Lesngn ©
Pipchect Slales Common Narms
Hpane Siats T
Prane| Srapshot T

rizn sl Lisst

Wairptrance i
Harcwane St Lacakty

[ Scanner Sofings SlaleProvnce

[H Meetwork Setings Conniry

[E] Metwork Sacunty Settings
ES55UTLS
Basir
arihale
HIPsechP Filenng
EIEEESN2 1X

CA Combicale
B Senaces
B Syystern Seftrgs

[ Export and kmpor Semng Vakss
H Admeistbo Seftings

Busic Sefings
D SProny Setup
Farmwars Lipdato
Aot Cemficale Updaie
Produdt Shabs

Asetus

Asetusarvot ja kuvaus

Key Length

Valitse CSR:n avaimen pituus.

Common Name

Syotd 1-128 merkkia. Jos tdma on IP-osoite, sen tulee olla staattinen IP-osoite.
Esimerkki:

Web Config -hallintasivun URL-osoite: https://10.152.12.225

Yleinen nimi: 10.152.12.225

Organization/ Organizational Unit/
Locality/ State/Province

Voit syottdd 0-64 merkkia ASCll-muodossa (0x20-0x7E). Voit erottaa nimetyt
nimet pilkuilla.

Country Syota maakoodi kaksinumeroisena lukuna ISO-3166-standardissa maaritetylla
tavalla.
Liittyvat tiedot

= ”CA:n allekirjoittaman varmenteen hankinta” sivulla 64
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CA:n allekirjoittaman varmenteen tuonti

g Tirkedd:

[ Varmista, ettd skannerin pdivimddrd ja kellonaika on asetettu oikein.

[ Jos saat CSR-pyyntod kdyttimdlld varmenteen, joka on luotu Web Config -ohjelmistosta, voit tuoda varmenteen
yhden kerran.

1. Kiyta Web Config -toimintoa ja valitse sitten Network Security Settings. Valitse seuraavaksi SSL/TLS >
Certificate, tai IPsec/IP Filtering > Client Certificate tai IEEE802.1X > Client Certificate.
2. Napsauta Import.

Varmenteen tuontisivu avautuu.

3. Syotd arvo kullekin kohteelle.

Vaaditut asetukset vaihtelevat CSR:n luontipaikan ja varmenteen tiedostomuodon mukaan. Syotd arvot
vaadituille kohteille seuraavan mukaisesti.

(d PEM/DER-muodon varmenne, joka on saatu Web Config -tiedostosta
Q Private Key: Ald midrité, koska skanneri sisiltdd yksityisen avaimen.
O Password: Ald méirita.
[J CA Certificate 1/CA Certificate 2: Valinnainen
(4 PEM/DER-muodon varmenne, joka on saatu tietokoneesta
[J Private Key: Tulee asettaa.
[ Password: Ald méarita.
[J CA Certificate 1/CA Certificate 2: Valinnainen
4 PKCS#12-muodon varmenne, joka on saatu tietokoneesta
O Private Key: Ali mairita.
J Password: Valinnainen

(O CA Certificate 1/CA Certificate 2: Ald miariti.

4. Napsauta OK.
Esiin tulee suoritusviesti.

Huomautus:
Tarkista varmenteen tiedot napsauttamalla Confirm.

Liittyvat tiedot

= "Web Config -ohjelmiston kiyttd” sivulla 23

= “CA:n allekirjoittaman varmenteen tuonnin asetuskohteet” sivulla 67
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CA:n allekirjoittaman varmenteen tuonnin asetuskohteet

EPSON - .
Hetwo'k Saconty Sofl > BELTLS = Cambeals
Adkrerssinatos Looiss -

[=] St Senver Cemcals Certificate (PEM/DER)
Bipcksct Slates Brower,.. | —————
Mt St Privato Kay [

Prane| Srapshot

Waipenance Password

Hanghware Siats CA Certficale 1 Bronse..
I Scarnor Sotings CaA Cenficale 2 B v

H Matwork Sefings
El Motk SeciEtty Sefings

ES5UTLS

& IPsechP Fillenng
EIEEERN2 1X
A Coamhican
[ Senaces
[ System Setbegs
[ Export and Import Seming Vake
B Admmistmbor Settings

Basc Sefngs
DN SProny Setup
Famwvars Lipdato
Aot Cemficale Updaie
Produdt Shabs

Hole B 9 fecommescked 1o commufcale via HTTPS fof engoiting a cemhcale

0K Badk

Kohdat

Asetukset ja selitys

Server Certificate tai Client Certificate

Valitse varmenteen muoto.

Private Key Jos saat PEM/DER-muotoisen varmenteen kdyttamalld CSR-pyyntdd, joka on luotu
tietokoneesta, maarita yksityinen avaintiedosto, joka vastaa varmennetta.
Password Salaa yksityinen avain antamalla salasana.

CA Certificate 1

Jos varmenteen muoto on Certificate (PEM/DER), tuo varmenne
varmenneviranomaiselta, joka myontda palvelinvarmenteita. Maarita tiedosto
tarvittaessa.

CA Certificate 2 Jos varmenteen muoto on Certificate (PEM/DER), tuo varmenne
varmenneviranomaiselta, joka myontaa CA Certificate 1 -varmenteita. Maarita
tiedosto tarvittaessa.

Liittyvat tiedot

= ”CA:n allekirjoittaman varmenteen tuonti” sivulla 66

CA:n allekirjoittaman varmenteen poisto

Voit poistaa tuodun varmenteen, jos varmenne on vanhentunut tai jos salattu yhteys ei ole enéa tarpeen.
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n Tiirkedid:
Jos olet saanut varmenteen Web Config -hallintasivun CSR-pyynnélld, et voi tuoda poistettua varmennetta
uudelleen. Luo tdssd tapauksessa uusi CSR-pyynto ja hanki uusi varmenne.

1. Avaa Web Config -toiminto ja valitse Network Security Settings. Valitse sitten SSL/TLS > Certificate tai
IPsec/IP Filtering > Client Certificate tai IEEE802.1X > Client Certificate.

2. Valitse Delete.
3. Vahvista varmenteen poisto nakyviin tulevassa viestissa.

Liittyvat tiedot
= ”Web Config -ohjelmiston kiyttd” sivulla 23

Itse allekirjoitetun varmenteen paivitys

Jos skanneri tukee HTTPS-palvelinominaisuutta, voit pdivittad itse allekirjoitetun varmenteen. Kun Web Config -
ohjelmistoon siirrytaan kayttdmalld itse allekirjoitettua varmennetta, esiin tulee varoitusviesti.

Kaytd itse allekirjoitettua varmennetta valiaikaisesti, kunnes saat ja tuot CA:n allekirjoittaman varmenteen.
1. Avaa Web Config -toiminto ja valitse Network Security Settings > SSL/TLS > Certificate.
2. Valitse Update.

3. Syotd Common Name.
Syota skannerille IP-osoite tai tunniste, kuten FQDN-nimi. Sy6ta 1-128 merkkia.

Huomautus:
Voit erottaa nimetyt nimet (CN) pilkuilla.
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4. MaAarita varmenteen voimassaoloaika.
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5. Valitse Next.

Esiin tulee vahvistusviesti.

6. Valitse OK.
Skanneri on péivitetty.

Huomautus:
Tarkista varmenteen tiedot napsauttamalla Confirm.

Liittyvat tiedot

= "Web Config -ohjelmiston kiyttd” sivulla 23

MaaritaCA Certificate

Voit tuoda, ndyttad, poistaaCA Certificate -sertifikaatin.

CA Certificate -sertifikaatin tuominen
1. Kiyta Web Config -toimintoa ja valitse sitten Network Security Settings > CA Certificate.

2. Napsauta Import.
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3. Maidrita tuotava CA Certificate.
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4. Napsauta OK.

Kun tuonti on valmis, sinut palautetaan CA Certificate -nayttdon ja tuotu CA Certificate nakyy naytdssa.
Liittyvat tiedot

= "Web Config -ohjelmiston kiyttd” sivulla 23

CA Certificate -sertifikaatin poistaminen

Voit poistaa tuodun CA Certificate -sertifikaatin.

1. Kaytd Web Config -toimintoa ja valitse sitten Network Security Settings > CA Certificate.
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2. Napsauta Delete CA Certificate poistettavan sertifikaatin vieressa.
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3. Vahvista ndkyviin tulevassa viestissé, ettd haluat poistaa sertifikaatin.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 23

Tiedonsiirron salaus IPsec-suojauksen ja IP-
osoitteiden suodatuksen avulla

Tietoja IPsec/IP Filtering -sovelluksesta

Jos skanneri tukee IPsec/IP-suodatustoimintoa, voit suodattaa litkennettd IP-osoitteiden, palvelujen ja porttien
perusteella. Suodatuksen yhdistdmiselld voit mairittda skannerin hyviksymaéén tai estimaén tietyt asiakkaat ja
médratyt tiedot. Voit lisdksi parantaa suojaustasoa kéayttamalld IPsec-protokollaa.

Kun haluat suodattaa litkennettd, méiaritd oletuskaytanto. Oletuskdytinto on voimassa jokaiselle kdyttdjalle tai
ryhmiille, joka kytkeytyy skanneriin. Jos haluat tarkempaa kéyttdjien ja ryhmien hallintaa, méarita
ryhmakaytdnnot. Ryhmakaytdnto on yksi tai useampia sdantojd, joita sovelletaan kédyttdjadn tai kdyttdjaryhmadn.
Skanneri hallitsee IP-paketteja, jotka vastaavat madritettyja kdytdntoja. IP-paketit todennetaan jarjestyksessa:
ryhmakaytdnto 1-10 ja sitten oletuskdytdnto.

Huomautus:
Tietokoneet, joissa on Windows Vista tai uudempi tai Windows Server 2008 tai uudempi, tukevat IPsec:ia.
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Default Policy -maaritys
1. Kiytd Web Config -toimintoa ja valitse Network Security Settings > IPsec/IP Filtering > Basic.
2. Syo6td arvo kullekin kohteelle.

3. Napsauta Next.

Esiin tulee vahvistusviesti.

4. Napsauta OK.

Skanneri on péivitetty.
Liittyvat tiedot

= "Web Config -ohjelmiston kiytts” sivulla 23
= ” Asetukset: Default Policy” sivulla 72

Asetukset: Default Policy
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Asetusarvot ja kuvaus

IPsec/IP Filtering Voit maarittdd IPsec-suojauksen ja IP-osoitteiden suodatuksen kadyttdon tai poistaa

toiminnon kaytosta.
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Asetus

Asetusarvot ja kuvaus

Access Control

Maarita hallintamenetelma IP-

pakettiliikenteelle.

Permit Access

Sallit madritettyjen IP-pakettien kulun valitsemalla tdman.

Refuse Access

Estat maaritettyjen IP-pakettien kulun valitsemalla tdman.

IPsec

Sallit madritettyjen IPsec-pakettien kulun valitsemalla
taman.

IKE Version Valitse IKE-versioksi IKEv1 tai IKEv2.
Valitse jokin seuraavista sen mukaan, mihin laitteeseen skanneri on kytketty.
IKEv1 Seuraavat kohteet ndkyvét, kun IKE Version -arvoksi on valittu IKEv1.
Authentication Method Jos valitset Certificate, CA:n allekirjoittama varmenne on
hankittava etukateen.
Pre-Shared Key Jos valitset Authentication Method -kohdassa Pre-Shared
Key, anna esijaettu avain, jonka pituus on 1-127 merkkia.
Confirm Pre-Shared Key Vahvista maaritetty avain.
IKEv2 Seuraavat kohteet nakyvat, kun IKE Version -arvoksi on valittu IKEv2.
Local Authentication Method Jos valitset Certificate, CA:n allekirjoittama varmenne on

hankittava etukateen.

ID Type

Valitse skannerin tunnuksen tyyppi.

ID

Kirjoita skannerin tunnus. Tunnuksen taytyy vastata
tunnuksen tyyppia.

Ensimmainen merkki ei saa olla @, # tai =.

Distinguished Name: kirjoita 1-128 yksitavuista ASCII-
merkkid (0x20-0x7E). Merkin = taytyy sisaltyd merkkijonoon.

IP Address: kirjoita IPv4- tai IPv6-muodossa oleva IP-osoite.

FQDN: sy6td 1-255 merkin yhdistelma kayttamalla merkkeja
A-Z, a-z, 0-9, - ja piste.

Email Address: kirjoita 1-128 yksitavuista ASCll-merkkia
(0x20-0x7E). Merkin @ taytyy sisaltyd merkkijonoon.

Key ID: kirjoita 1-128 yksitavuista ASCII-merkkia (0x20-
Ox7E).

Pre-Shared Key

Jos valitset Authentication Method -kohdassa Pre-Shared
Key, anna esijaettu avain, jonka pituus on 1-127 merkkia.

Confirm Pre-Shared Key

Vahvista maaritetty avain.
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Asetus Asetusarvot ja kuvaus

Remote Authentication Method Jos valitset Certificate, CA:n allekirjoittama varmenne on
hankittava etukateen.

ID Type Valitse todennettavan laitteen tunnustyyppi.

ID Kirjoita skannerin tunnus. Tunnuksen tdytyy vastata
tunnuksen tyyppia.

Ensimmainen merkki ei saa olla @, # tai =.

Distinguished Name: kirjoita 1-128 yksitavuista ASCII-
merkkia (0x20-0x7E). Merkin = taytyy sisaltya merkkijonoon.

IP Address: kirjoita IPv4- tai IPv6-muodossa oleva IP-osoite.

FQDN: sy6ta 1-255 merkin yhdistelma kayttamalla merkkeja
A-Z,a-z,0-9, - ja piste.

Email Address: kirjoita 1-128 yksitavuista ASCIl-merkkia
(0x20-0x7E). Merkin @ taytyy sisaltyd merkkijonoon.

Key ID: kirjoita 1-128 yksitavuista ASClI-merkkiad (0x20-
O0x7E).

Pre-Shared Key Jos valitset Authentication Method -kohdassa Pre-Shared
Key, anna esijaettu avain, jonka pituus on 1-127 merkkia.

Confirm Pre-Shared Key Vahvista maaritetty avain.
Encapsulation Jos valitset Access Control -kohdassa IPsec, myds kapselointitila on maaritettava.
Transport Mode Jos skanneria kaytetddn vain yhdessa lahiverkossa, valitse

tama. IP-paketit kerroksessa 4 ja sitd ylempana salataan.

Tunnel Mode Valitse tdma vaihtoehto, jos kaytat skanneria Internet-
yhteensopivassa verkossa, kuten IPsec-VPN. IP-pakettien
otsikko ja data salataan.

Remote Gateway(Tunnel Jos valitset Encapsulation -kohdassa Tunnel Mode, anna yhdyskaytavan osoite, jonka
Mode) pituus on 1-39 merkkia.
Security Protocol Jos valitset Access Control -kohdassa IPsec, valitse asetus.

ESP Varmistat todennuksen ja datan eheyden ja salaat datan

valitsemalla taman.

AH Varmistat todennuksen ja datan eheyden valitsemalla
taman. Voit kdyttaa IPsec-protokollaa, vaikka datan salaus
olisi kiellettya.

Algorithm Settings

IKE Encryption Valitse IKE-salausalgoritmi.

Valittavana olevat kohteet maaraytyvat kdytossa olevan IKE-
version mukaan.

Authentication Valitse IKE-todennusalgoritmi.

Key Exchange Valitse IKE-avainvaihtoalgoritmi.

Valittavana olevat kohteet maaraytyvat kdytdssa olevan IKE-
version mukaan.
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ESP

Encryption

Valitse ESP-salausalgoritmi.

Tama valinta on kaytettavissa, jos ESP on valittuna Security
Protocol -kohdassa.

Authentication

Valitse ESP-todennusalgoritmi.

Tama valinta on kaytettavissa, jos ESP on valittuna Security
Protocol -kohdassa.

AH

Authentication

Valitse AH-salausalgoritmi.

Tama valinta on kdytettdvissa, jos AH on valittuna Security
Protocol -kohdassa.

Liittyvat tiedot

= “Default Policy -midritys” sivulla 72

Group Policy -maaritys

1. Kaytd Web Config -toimintoa ja valitse Network Security Settings > IPsec/IP Filtering > Basic.

2. Napsauta sitd numeroitua vililehted, jonka haluat magrittaa.

3. Syotid arvo kullekin kohteelle.

4. Napsauta Next.

Esiin tulee vahvistusviesti.

5. Napsauta OK.

Skanneri on péivitetty.

Liittyvat tiedot

= "Web Config -ohjelmiston kiytts” sivulla 23

= ”Asetukset: Group Policy” sivulla 76
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Asetukset: Group Policy
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Asetus Asetusarvot ja kuvaus

Enable this Group Policy

Voit ottaa ryhmakaytannon kayttdon tai poistaa sen kaytosta.

Access Control

Maarita hallintamenetelma IP-pakettiliikenteelle.

Permit Access

Sallit madritettyjen IP-pakettien kulun valitsemalla tdman.

Refuse Access

Estat madritettyjen IP-pakettien kulun valitsemalla tdman.

IPsec

Sallit maaritettyjen IPsec-pakettien kulun valitsemalla
taman.

Local Address (Scanner)

Valitse IPv4- tai IPv6-osoite, joka vastaa verkkoymparistdasi. Jos IP-osoite maaritetdan
automaattisesti, voit valita Use auto-obtained IPv4 address.

Remote Address(Host)

Anna laitteen IP-osoite kdyton hallintaa varten. IP-osoitteen enimmaispituus on 43 merkkia.
Jos et anna IP-osoitetta, kaikkia osoitteita hallitaan.

Huomautus:

Jos IP-osoite mddritetddn automaattisesti (esim. DHCP:n mddrittdmdnd), yhteys ei ehkd
ole kiytettivissd. Mddritd staattinen IP-osoite.

Method of Choosing Port

Valitse porttien maaritysmenetelma.

Service Name

Jos valitset Method of Choosing Port -kohdassa Service Name, valitse vaihtoehto.
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Asetus

Asetusarvot ja kuvaus

Transport Protocol

Jos valitset Method of Choosing Port -kohdassa Port Number, myos kapselointitila on
madritettava.

Any Protocol Valvo kaikkia protokollatyyppeja valitsemalla tama.

TCP Valvo yksittdislahetyksen dataa valitsemalla tama.

ubpP Valvo yleisldhetyksen ja monildhetyksen dataa valitsemalla
tama.

ICMPv4 Valvo ping-komentoa valitsemalla tama.

Local Port

Jos valitset Method of Choosing Port -kohdassa Port Number ja Transport Protocol -
kohdassa TCP tai UDP, anna porttien numerot vastaanotettavien pakettien valvontaa varten
ja erota numerot toisistaan pilkuilla. Voit syottda enintdan 10 portin numeroa.

Esimerkki: 20,80,119,5220

Jos et anna portin numeroa, kaikkia portteja hallitaan.

Remote Port

Jos valitset Method of Choosing Port -kohdassa Port Number ja Transport Protocol -
kohdassa TCP tai UDP, anna porttien numerot lahetettavien pakettien valvontaa varten ja
erota numerot toisistaan pilkuilla. Voit syttaa enintaan 10 portin numeroa.

Esimerkki: 25,80,143,5220

Jos et anna portin numeroa, kaikkia portteja hallitaan.

IKE Version Valitse IKE-versioksi IKEv1 tai IKEv2.
Valitse jokin seuraavista sen mukaan, mihin laitteeseen skanneri on kytketty.
IKEv1 Seuraavat kohteet ndkyviét, kun IKE Version -arvoksi on valittu IKEv1.

Authentication Method Jos valitset Access Control -kohdassa IPsec, valitse
vaihtoehto. Varmenteen kdyttaminen on yleinen valinta
oletuskdytantoa kaytettdessa.

Pre-Shared Key Jos valitset Authentication Method -kohdassa Pre-Shared
Key, anna esijaettu avain, jonka pituus on 1-127 merkkia.

Confirm Pre-Shared Key Vahvista maaritetty avain.

IKEv2 Seuraavat kohteet ndkyvét, kun IKE Version -arvoksi on valittu IKEv2.
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Asetus Asetusarvot ja kuvaus

Local Authentication Method Jos valitset Access Control -kohdassa IPsec, valitse
vaihtoehto. Varmenteen kdyttdminen on yleinen valinta
oletuskdytantoa kaytettdessa.

ID Type Valitse skannerin tunnuksen tyyppi.

ID Kirjoita skannerin tunnus. Tunnuksen taytyy vastata
tunnuksen tyyppia.

Ensimmainen merkki ei saa olla @, # tai =.

Distinguished Name: kirjoita 1-128 yksitavuista ASCII-
merkkid (0x20-0x7E). Merkin = taytyy sisaltyd merkkijonoon.

IP Address: kirjoita IPv4- tai IPv6-muodossa oleva IP-osoite.

FQDN: sy6td 1-255 merkin yhdistelma kayttamalla merkkeja
A-Z,a-z,0-9, - ja piste.

Email Address: kirjoita 1-128 yksitavuista ASCIl-merkkia
(0x20-0x7E). Merkin @ taytyy sisdltya merkkijonoon.

Key ID: kirjoita 1-128 yksitavuista ASClI-merkkia (0x20-
0x7E).

Pre-Shared Key Jos valitset Authentication Method -kohdassa Pre-Shared
Key, anna esijaettu avain, jonka pituus on 1-127 merkkia.

Confirm Pre-Shared Key Vahvista maaritetty avain.

Remote Authentication Method Jos valitset Access Control -kohdassa IPsec, valitse
vaihtoehto. Varmenteen kdyttaminen on yleinen valinta
oletuskaytdntoa kaytettaessa.

ID Type Valitse todennettavan laitteen tunnustyyppi.

ID Kirjoita skannerin tunnus. Tunnuksen taytyy vastata
tunnuksen tyyppia.

Ensimmainen merkki ei saa olla @, # tai =.

Distinguished Name: kirjoita 1-128 yksitavuista ASCII-
merkkid (0x20-0x7E). Merkin = taytyy sisaltya merkkijonoon.

IP Address: kirjoita IPv4- tai IPv6-muodossa oleva IP-osoite.

FQDN: sy6ta 1-255 merkin yhdistelma kayttamalla merkkeja
A-Z,a-z, 0-9, - ja piste.

Email Address: kirjoita 1-128 yksitavuista ASCll-merkkia
(0x20-0x7E). Merkin @ taytyy sisaltyd merkkijonoon.

Key ID: kirjoita 1-128 yksitavuista ASClI-merkkia (0x20-
O0x7E).

Pre-Shared Key Jos valitset Authentication Method -kohdassa Pre-Shared
Key, anna esijaettu avain, jonka pituus on 1-127 merkkia.

Confirm Pre-Shared Key Vahvista maaritetty avain.
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Asetus

Asetusarvot ja kuvaus

Encapsulation

Jos valitset Access Control -kohdassa IPsec, myos kapselointitila on maaritettava.

Transport Mode

Jos skanneria kaytetaan vain yhdessa lahiverkossa, valitse
tama. IP-paketit kerroksessa 4 ja sitd ylempana salataan.

Tunnel Mode

Valitse tama vaihtoehto, jos kdytat skanneria Internet-
yhteensopivassa verkossa, kuten IPsec-VPN. IP-pakettien
otsikko ja data salataan.

Remote Gateway(Tunnel
Mode)

Jos valitset Encapsulation -kohdassa Tunnel Mode, anna yhdyskdytavan osoite, jonka

pituus on 1-39 merkkia.

Security Protocol

Jos valitset Access Control -kohdassa IPsec, valitse vaihtoehto.

ESP

Varmistat todennuksen ja datan eheyden ja salaat datan
valitsemalla tadman.

AH

Varmistat todennuksen ja datan eheyden valitsemalla
taman. Voit kdyttaa IPsec-protokollaa, vaikka datan salaus
olisi kiellettya.

Algorithm Settings

IKE

Encryption

Valitse IKE-salausalgoritmi.

Valittavana olevat kohteet maardytyvat kdytossa olevan IKE-
version mukaan.

Authentication

Valitse IKE-todennusalgoritmi.

Key Exchange

Valitse IKE-avainvaihtoalgoritmi.

Valittavana olevat kohteet maardytyvat kdytossa olevan IKE-
version mukaan.

ESP

Encryption

Valitse ESP-salausalgoritmi.

Tama valinta on kaytettavissa, jos ESP on valittuna Security
Protocol -kohdassa.

Authentication

Valitse ESP-todennusalgoritmi.

Tama valinta on kdytettdvissa, jos ESP on valittuna Security
Protocol -kohdassa.

AH

Authentication

Valitse AH-todennusalgoritmi.

Tama valinta on kaytettavissa, jos AH on valittuna Security
Protocol -kohdassa.

Liittyvat tiedot

= ”Group Policy -méiritys” sivulla 75
= “Kohteiden Local Address (Scanner) ja Remote Address(Host) yhdistelma kohdassa Group Policy” sivulla 80

= “Palvelun nimei koskevat viittaukset ryhmikéytinndissi” sivulla 80
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Kohteiden Local Address (Scanner) ja Remote Address(Host) yhdistelma

kohdassa Group Policy
Local Address (Scanner) -asetus
IPv4 IPv6*? Any addresses**
Remote IPv4*! v - v
Address(Host) -
asetus IPv6*" %2 - v v
Tyhji v v v

*1 Jos IPsec on valittuna kohdassa Access Control, esiasetettua pituutta ei voida maarittaa.

*2 Jos IPsec on valittuna kohdassa Access Control, voit valita linkin paikallisen osoitteen (fe80::), mutta ryhmakaytanto poistuu

kéytosta.

*3 [Pv6-linkkien paikallisia osoitteita lukuun ottamatta.

Palvelun nimead koskevat viittaukset ryhmakaytannoissa

Huomautus:

Ei-kdytettdvissd olevat palvelut ndytetddn, mutta niitd ei voi valita.

portti

Palvelun nimi Protokollatyyp Paikallisen Etdaportin Ohjatut ominaisuudet
pi portin numero numero
Any - - - Kaikki palvelut
ENPC uDP 3289 Mika tahansa Skannerin haku sovelluksista, kuten
portti EpsonNet Config ja skanneriohjain
SNMP UDP 161 Mika tahansa MIB:n hakeminen ja maaritys
portti sovelluksista, kuten EpsonNet Config ja
Epson-skanneriohjain
WSD TCP Mika tahansa 5357 WSD-ohjaus
portti
WS-Discovery ubP 3702 Mika tahansa Skannerin haku kohteesta WSD
portti
Network Scan TCP 1865 Mika tahansa Skannaustietojen edelleenlahetys
portti kohteesta Document Capture Pro
Network Push UDP 2968 Mika tahansa Tietokoneen etsiminen skannerista.
Scan Discovery portti
Network Push TCP Mika tahansa 2968 Push-skannaustydn tietojen
Scan portti hakeminen Document Capture Pro- tai
Document Capture -sovelluksesta
HTTP (Local) TCP 80 Mika tahansa HTTP(S)-palvelin (Web Config- ja WSD-
portti tietojen edelleenldhetys)
HTTPS (Local) TCP 443 Mika tahansa
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portti

Palvelun nimi Protokollatyyp Paikallisen Etdaportin Ohjatut ominaisuudet
pi portin numero numero
HTTP (Remote) TCP Mika tahansa 80 HTTP(S)-asiakasohjelma
portti (laiteohjelmistopaivityksen ja
paavarmennepadivityksen vdlinen
HTTPS (Remote) TCP Mika tahansa 443 tiedonsiirto)

IPsec/IP Filtering -konfigurointiesimerkit

Vain IPsec-pakettien vastaanotto

Tama esimerkki on vain oletuskdytdnnon médritysti varten.

Default Policy:

(d IPsec/IP Filtering: Enable

(1 Access Control: IPsec
(A Authentication Method: Pre-Shared Key

(J Pre-Shared Key: Sy6td enintddn 127 merkkid.

Group Policy:

Ala mairita.

Skannauksen hyvidksyminen Epson Scan 2 -ohjelmasta ja skannerin asetukset

Tassd esimerkissd skannaustietoja ja skanneriasetuksia koskeva tietoliikenne sallitaan tietyist laitteista.

Default Policy:

(J IPsec/IP Filtering: Enable

(1 Access Control: Refuse Access

Group Policy:

(J Enable this Group Policy: Valitse ruutu.

[d Access Control: Permit Access

(d Remote Address(Host): Asiakkaan IP-osoite

[ Method of Choosing Port: Service Name

(J Service Name: Valitse ruutu kohdassa ENPC, SNMP, Network Scan, HTTP (Local) ja HTTPS (Local).

Kayton sallinta vain maaratysta IP-osoitteesta

Tassd esimerkissd skannerin kaytto sallitaan maaratylle IP-osoitteelle.

Default Policy:

(J IPsec/IP Filtering: Enable

(d Access Control:Refuse Access

Group Policy:

(J Enable this Group Policy: Valitse ruutu.

(d Access Control: Permit Access
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([ Remote Address(Host): Jarjestelménvalvojan asiakkaan IP-osoite

Huomautus:
Asiakas voi kdyttdd skanneria ja mddrittdd sen riippumatta kdytinnon mddrityksestd.

IPsec/IP Filtering-sertifikaatin maarittaminen

Maarita Asiakassertifikaatti IPsec/IP-suodatukselle. Jos haluat madrittdd sertifiointivaltuudet, siirry kohtaan CA
Certificate.

1. Kaytd Web Config -toimintoa ja valitse Network Security Settings > IPsec/IP Filtering > Client Certificate.

2. Tuo sertifikaatti kohteesta Client Certificate.

Jos olet jo tuonut sertifikaatin sen myontéjalta IEEE802.1X- tai SSL/TLS-yhteydelld, voit kopioida sertifikaatin

ja kayttaa sitd IPsec/IP-suodatuksessa. Voit kopioida sertifikaatin valitsemalla sen Copy From -toiminnolla ja
napsauttamalla sitten Copy.

EPSON .-
Hetwork Secarily Seflegs = PP Fikenng > Chenl Cenficale
Achmeresimics | cooet "
[=} Stahs O the Splomng page, miska seiings on e CA cartiicale &0 wenly peer canficales
= <A Cortficabe
Pt Slales
Hotwnrk St Clent Cerithcale
Pane Srapshot Impost
Wairpenance
Hangdwane Siaks Copry Finim Certificate for 551 TLS gy
[# Scarner Sefings
[ Matwork Seings
Bl Hetwork 5 L
=] Hetwork Security Selings
BS5LTLS arrebrale

SiPsectP Filer yn]
Basi
ACTR L0 ficale
EIEEESBDZ 1X
A Comficals
[ Senaces
B Systemn Setbegs
[H Export and Impor Seming Wakes
# Admenistiabor Setings

Basic Sesngs
DN SProny Setup
Furmware Lipdate
Rodd Cedficale Updale
Prishuct Sials

Liittyvat tiedot
= "Web Config -ohjelmiston kiyttd” sivulla 23

= ”CA:n allekirjoittaman varmenteen hankinta ja tuonti” sivulla 64
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SNMPv3-protokollan kaytto

Tietoja SNMPv3-protokollasta

SNMP-protokolla kerd tietoja verkkoon kytketyistd laitteista verkon valvontaa ja hallintaa varten. SNMPv3 on
protokollan versio, jossa tietoturvaa ja hallintatoimintoja on kehitetty entistd pidemmaille.

SNMPv3-protokollaa kiytettiaessa SNMP-tiedonsiirron (pakettien) tilanvalvonta ja asetustoiminnot voidaan
todentaa ja salata SNMP-tiedonsiirron suojaamiseksi tietoturvariskeiltd, kuten salakuuntelulta, toiseksi
jarjestelmaiksi tai kiyttdjaksi tekeytymiseltd ja tietojen luvattomalta muokkaamiselta.

SNMPv3-maaritys

Jos skanneri tukee SNMPv3-protokollaa, voit valvoa ja hallita skannerin kayttod.
1. Kiytd Web Config -toimintoa ja valitse Services > Protocol.

2. Sy6td arvo kullekin SNMPv3 Settings-kohteelle.

3. Napsauta Next.

Esiin tulee vahvistusviesti.

4. Napsauta OK.

Skanneri on péivitetty.

Liittyvat tiedot
= ”Web Config -ohjelmiston kayttd” sivulla 23
= "SNMPv3-asetuskohteet” sivulla 84
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SNMPv3-asetuskohteet
EPSON L
Akrersstratir Loooss % Enatle LLWHR
(= Stabs
Prpchuct Slals SMUAP VAc SeSings
Hstar St ¢ Endbie SNAMPINE
Prane| Srapshot Acess Authonty Reacd\Wirite
Wairpenance Commundy Name (Raad Ony) public
Harchwane Ghates

Comiramety Name [Read¥inbe)
B Scanner SoEngs

[H Hetwork Seings

=l Meswork Secunity Seings SHUPY] Settings
®SELTLS ¥ Erabin SHLPY
B IPsectP Filenng Lkser Hama admin

EIEEES02 1X

P Augfenh cabon Sefings
=i phihoale

B Sences Algithen M5
Protocol Pas=woid
Hatwork Scan Confimm Passwoed
[cirent Caghes Pra

[ Syystem Sefings.

et Encryplion Setlings
B Export and import Sefing Wik

[H Auderwrastrater Sefngs sl DES
Paszword
Blasic Sefmys Confirm Pasoword

LN S Prioony Seatup

Farmware Lipdate =

Rl Cerficate Update o Hame i

Product Stahs

Maad
Kohdat Asetukset ja selitys

Enable SNMPv3 SNMPv3 on kaytdssa, kun ruutu on valittu.
User Name Syota 1-32 merkkia kdyttamalla 1 tavun merkkeja.
Authentication Settings
Algorithm Valitse algoritmi todennusta varten.
Password Syota 8-32 merkkia ASCll-muodossa (0x20-0x7E).
Confirm Password Syota salasana, jonka maaritit vahvistukselle.
Encryption Settings
Algorithm Valitse algoritmi salausta varten.
Password Syotd 8-32 merkkia ASCIl-muodossa (0x20-0x7E).
Confirm Password Syota salasana, jonka maaritit vahvistukselle.
Context Name Syota 1-32 merkkid kdyttamalla 1 tavun merkkeja.

Liittyvat tiedot
= "SNMPv3-méiritys” sivulla 83
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Skannerin kytkenta IEEE802.1X-verkkoon

IEEE802.1X-verkon maaritys

Jos skanneri tukee IEEE802.1X-protokollaa, voit kdyttda skanneria todennetussa verkossa, joka on kytketty
RADIUS-palvelimeen, ja keskittimen toimiessa todentajana.

1. Avaa Web Config -toiminto ja valitse Network Security Settings > IEEE802.1X > Basic.
2. Syo6td arvo kullekin kohteelle.

3. Valitse Next.

Esiin tulee vahvistusviesti.

4. Valitse OK.

Skanneri on péivitetty.

Liittyvat tiedot
= "Web Config -ohjelmiston kiyttd” sivulla 23
= "IEEE802.1X-verkon asetuskohteet” sivulla 85

= “Tulostimen tai skannerin kéyttd ei onnistu IEEE802.1X-asetusten méirityksen jilkeen” sivulla 90

IEEE802.1X-verkon asetuskohteet

EPSON - -
Hetwo'k Saconty Sofl > [EEEBN2 1.X = Basic
Admirssiratos Looiss i
[=] St EEEEBIZ 1X (Wired LAN) & Enabla hsable
Pt Slals EAP Type: EAP-TLS
Htaric Shahs User I
Prane| Srapshot
S Passwoid
Hanchane: Siaks i [ e
[# Scanner Sefings Sarsr 0
[ Network Setings Cevlitcate Validalion # Enable Disabie
El Motk SeciEtty Sefings ANGrTIOUs Hame
EE5LTLS E P =
i Si i Y
EiPsectP Filenrg Merypion Sirengl iy
EIEEESIZ 1
EIEEESIZ 1X Nk
Easir
[ 1oy | e
Y,
[ Senaces

[ System Setbegs
B Export and Import Sesing Vake

B tdmenistmbor Seftings

Basc Sefngs
DN SProny Setup
Famwvars Lipdato
Aot Cemficale Updaie
Produdt Shabs
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Asetus Asetusarvot ja kuvaus

IEEE802.1X (Wired LAN) Voit ottaa sivun asetuksia kadyttdon tai poistaa ne kaytosta (IEEE802.1X > Basic) kohteelle
IEEE802.1X (kiinted LAN).

EAP Type Valitse varmennusmenetelma skannerin ja RADIUS-palvelimen valilla.
EAP-TLS Sinun on hankittava ja tuotava CA:n allekirjoittama
varmenne.
PEAP-TLS
PEAP/MSCHAPv2 Sinun on madritettava salasana.
User ID Maarita tunnus RADIUS-palvelimen varmennukselle.

Syotd 1-128 yksitavuista ASCII (0x20-0x7E) -merkkia.

Password Todenna skanneri maarittamalla salasana.

Syotd 1-128 yksitavuista ASCII (0x20-0x7E) -merkkia. Jos kdytat Windows-palvelinta, kuten
RADIUS-palvelin, voit sy6ttaa enintdan 127 merkkia.

Confirm Password Anna salasana, jonka maaritit vahvistusta varten.

Server ID Voit maarittaa palvelintunnuksen, jolla varmennetaan méaaritetty RADIUS-palvelin.
Varmentaja tarkistaa sisaltyyko palvelintunnus siihen palvelinsertifikaatin aihe/
subjectAltName-kenttdan, joka on lahetetty RADIUS-palvelimelta.

Syota 0-128 yksitavuista ASCII (0x20-0x7E) -merkkia.

Certificate Validation Voit asettaa sertifikaatin vahvistuksen todentamismenetelmasta riippumatta. Tuo sertifikaatti
kohteesta CA Certificate.

Anonymous Name Jos valitset PEAP-TLS tai PEAP/MSCHAPv2 valinnalle Authentication Method, voit
maarittdd anonyymin nimen kayttdjatunnuksen sijasta PEAP-todennuksen vaiheelle 1.

Syotd 0-128 yksitavuista ASCII (0x20-0x7E) -merkkia.

Encryption Strength Voit valita jonkin seuraavista.
High AES256/3DES
Middle AES256/3DES/AES128/RC4
Liittyvat tiedot

= “[EEE802.1X-verkon midritys” sivulla 85

IEEE802.1X-sertifikaatin maarittaminen

Maaritd IEEE802.1X:n asiakassertifikaatti. Jos haluat maarittaa sertifiointivaltuuden sertifikaatin, siirry kohtaan
CA Certificate.

1. Kiytd Web Config -toimintoa ja valitse Network Security Settings > IEEE802.1X > Client Certificate.
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2. Syotd sertifikaatti kohtaan Client Certificate.

Voit kopioida sertifikaatin, jos se on Sertifikaatin myontdjéin julkaisema. Voit kopioida sertifikaatin
valitsemalla sen Copy From -toiminnolla ja napsauttamalla sitten Copy.

EPSON .

i ¥ s Notwork Seconity Seflegs = [EEEBOZ 1) > Chent Comsficahs

[=] Stahs O the tplowing page, maka sefings on e CA oprtilicats ko wenfy paer camficales
- <A Cortficabe
Poctec Slats
Wt Stans Chienl Canficale
Prane| Snaprshol Impest
WMairpinanse
Harchane Siats Copy Fiom Certificate for S50TLS Copy
[ Scanner Sofngs
[H Metwork Setings
. CER
El Betwork Secutty Seiings
®S5LTLS aprerraie

HiPgect Filer )
EIEEES02 1X

A Comificate
B Senaces
B Syystern Settenys
[ Export and Import Seming WVaks
B Admenistmbor Settings

Busip Semng
DS Prony Setup
Farmware Lipdato
Roed Cerficale Updsie
Produd Stahs

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 23

= ”CA:n allekirjoittaman varmenteen hankinta ja tuonti” sivulla 64

Tietosuojaan liittyvien ongelmien ratkaiseminen

Suoja usasetusten pala utus
Jos kayttoymparistossa kdytetdan vahvaa suojausta, kuten IPsec-suojausta, IP-osoitteiden suodatusta tai
IEEE802.1X-suojausta, voit joutua tilanteeseen, jossa et saa yhteytta laitteeseen virheellisten asetusten tai muiden

laitteessa tai palvelimessa esiintyvien ongelmien vuoksi. Talloin voit palauttaa suojausasetukset ja madrittad
asetukset sitten uudelleen tai kayttda laitetta tilapdisesti ilman suojausasetuksia.

Suojaustoiminnon poistaminen kaytosta ohjauspaneelin kautta

Voit poistaa IPsec-suojauksen, IP-osoitteiden suodatuksen ja IEEE802.1X-suojauksen kiytostd skannerin
ohjauspaneelin kautta.

1. Valitse Asetukset > Verkkoasetukset.
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2. Valitse Muuta asetuksia.

3. Valitse toiminnot, jotka haluat poistaa kaytosta.
([ IPsec/IP-suodatus
1 TEEE802.1X

4. Kun valmis-viesti tulee nékyviin, valitse Jatka.

Suojaustoiminnon palauttaminen Web Config -hallintasivun kautta

Jos kédytossd on IEEE802.1X-suojaus, verkon laitteita ei ehka tunnisteta oikein. T4ll6in voit tarvittaessa poistaa
toiminnon kaytdstd skannerin ohjauspaneelista.

Jos IPsec-suojaus tai IP-osoitteiden suodatus on kéytossd, voit poistaa toiminnot kdytostd, jos voit kayttaa laitetta
tietokoneen kautta.

IPsec-suojauksen ja IP-osoitteiden suodatuksen poistaminen kdytostd Web Config -hallintasivulla
1. Avaa Web Config -toiminto ja valitse Network Security Settings > IPsec/IP Filtering > Basic.

2. Valitse Default Policy -kohdassa IPsec/IP Filtering -arvoksi Disable.

3. Valitse Next ja poista sitten Enable this Group Policy -valinta kaikkien ryhmakéaytantojen kohdalta.

4. Valitse OK.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 23

Ongelmia verkon suojaustoimintojen kaytossa

Unohtunut esijaettu avain

Maarita avain uudelleen kdyttamalla Web Config -ohjelmistoa.

Kun haluat muuttaa avaimen, siirry toimintoon Web Config ja valitse Network Security Settings > IPsec/IP
Filtering > Basic > Default Policy tai Group Policy.

Jos esijaettu avain vaihdetaan, uusi esijaettu avain on mééritettdva tietokoneisiin.

Liittyvat tiedot
= "Web Config -ohjelmiston kiyttd” sivulla 23
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Tiedonsiirto IPsec-yhteydella ei toimi

Kaytatko tietokoneen asetuksille algoritmia, jota ei tueta?

Skanneri tukee seuraavia algoritmeja.

Suojausmenetelmit Algoritmit
IKE-salausalgoritmi AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128%, AES-GCM-192%,
AES-GCM-256%, 3DES
IKE-todennusalgoritmi SHA-1, SHA-256, SHA-384, SHA-512, MD5
IKE-avaintenvaihtoalgoritmi DH-ryhma 1, DH-ryhma 2, DH-ryhma 5, DH-ryhma 14, DH-ryhma 15, DH-

ryhma 16, DH-ryhma 17, DH-ryhma 18, DH-ryhma 19, DH-ryhmé 20, DH-
ryhma 21, DH-ryhma 22, DH-ryhma 23, DH-ryhma 24, DH-ryhma 25, DH-
ryhma 26, DH-ryhma 27*, DH-ryhma 28*, DH-ryhma 29%, DH-ryhmd 30*

ESP-salausalgoritmi AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

ESP-todennusalgoritmi SHA-1, SHA-256, SHA-384, SHA-512, MD5

AH-todennusalgoritmi SHA-1, SHA-256, SHA-384, SHA-512, MD5

* Vain IKEv2-versiossa

Liittyvat tiedot

= “Tiedonsiirron salaus IPsec-suojauksen ja IP-osoitteiden suodatuksen avulla” sivulla 71

Tiedonsiirto ei yllattaen onnistu

Onko skannerin IP-osoite vaira tai onko se muuttunut?
Poista IPsec kdytostd skannerin ohjauspaneelista.

Jos DHCP-varaus on vanhentunut tai reititin kdynnistetty uudelleen tai jos IPv6-osoite on vanhentunut tai
osoitetta ei ole saatu, skannerille Web Config -mairityksissa rekisterdityd IP-osoitetta (Network Security Settings
> IPsec/IP Filtering > Basic > Group Policy > Local Address (Scanner)) ei ehka 16ydy.

Kayta staattista IP-osoitetta.

Onko tietokoneen IP-osoite vaira tai onko se muuttunut?
Poista IPsec kdytostd skannerin ohjauspaneelista.

Jos DHCP-varaus on vanhentunut tai reititin kdynnistetty uudelleen tai jos IPv6-osoite on vanhentunut tai
osoitetta ei ole saatu, skannerille Web Config -maérityksissa rekisterdityd IP-osoitetta (Network Security Settings
> IPsec/IP Filtering > Basic > Group Policy > Remote Address(Host)) ei ehki 16ydy.

Kayta staattista IP-osoitetta.
Liittyvat tiedot

= ”Web Config -ohjelmiston kaytto” sivulla 23

= “Tiedonsiirron salaus IPsec-suojauksen ja IP-osoitteiden suodatuksen avulla” sivulla 71

89



Jarjestelmanvalvojan opas

Suojauksen lisdasetukset (yrityskayttdjat)

Yhdistaminen ei onnistu IPsec/IP-suodatuksen jalkeen

Asetettu arvo voi olla vaara.

Ota IPsec/IP-suodatus pois kdytostd skannerin ohjauspaneelista. Liitd skanneri tietokoneeseen ja maérita IPsec/IP-
suodatusasetukset uudelleen.

Liittyvat tiedot

= “Tiedonsiirron salaus IPsec-suojauksen ja IP-osoitteiden suodatuksen avulla” sivulla 71

Tulostimen tai skannerin kadytto ei onnistu IEEE802.1X-asetusten maarityksen
jalkeen

Asetukset saattavat olla vaarat.

Poista IEEE802.1X kdytostd skannerin ohjauspaneelista. Liitd skanneri tietokoneeseen ja maaritd IEEE802.1X-
asetukset uudelleen.

Liittyvat tiedot
= "[EEE802.1X-verkon midritys” sivulla 85

Ongelmia digitaalisen varmenteen kaytossa

CA:n allekirjoittaman varmenteen tuonti ei onnistu

Tasmaavatko CA:n allekirjoittama varmenne ja CSR:n tiedot?

Jos CA:n allekirjoittamassa varmenteessa ja CSR-pyynndssi ei ole samoja tietoja, CSR-pyynt64 ei voi tuoda.
Tarkista seuraava:

[ Yritdtko tuoda varmennetta laitteeseen, jolla ei ole samoja tietoja?

Tarkista CSR:n tiedot ja tuo sitten varmenne laitteeseen, jossa on samat tiedot.

[d Korvasitko skanneriin tallennetun CSR:n sen jélkeen, kun ldhetit CSR:n varmenneviranomaisille?

Hanki CA:n allekirjoittama varmenne jélleen CSR-pyynnolla.

Onko CA:n allekirjoittaman varmenteen koko suurempi kuin 5 kt?

Et pysty tuomaan CA:n allekirjoittamaa varmennetta, joka on suurempi kuin 5 kt.

Onko varmenteen tuonnin salasana oikein?

Jos unohdat salasanan, et voi tuoda varmennetta.

Liittyvat tiedot

= ”CA:n allekirjoittaman varmenteen tuonti” sivulla 66
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Itse allekirjoitetun varmenteen pdivitys ei onnistu

Onko annettu Common Name?

Common Name on annettava.

Onko syotetty tukemattomia merkkeja kohdassa Common Name? Esimerkiksi japania ei tueta.
Syota 1-128 merkkid joko IPv4-, IPv6-, isintdnimi- tai FQDN-muodossa ASCII-merkkeind (0x20-0x7E).

Onko Common Name -arvossa pilkkua tai valilyontia?

Jos siihen lisatddn pilkku, Common Name jaetaan kyseisestd kohdasta. Jos lisdtddn vain vililyonti pilkkua ennen
tai sen jilkeen, tapahtuu virhe.

Liittyvat tiedot

= “Itse allekirjoitetun varmenteen piivitys” sivulla 68

CSR:n luonti ei onnistu

Onko annettu Common Name?

Common Name on annettava.

Onko syotetty tukemattomia merkkeja kohtiin Common Name, Organization, Organizational Unit,
Locality, State/Province? Esimerkiksi japania ei tueta.

Syota merkit joko IPv4-, IPv6-, isintdnimi- tai FQDN-muodossa ASCII-merkkeind (0x20-0x7E).
Onko Common Name -arvossa pilkkua tai valilyontia?

Jos sithen lisatddn pilkku, Common Name jaetaan kyseisestd kohdasta. Jos lisatddn vain vililyonti pilkkua ennen
tai sen jélkeen, tapahtuu virhe.

Liittyvat tiedot

= ”CA:n allekirjoittaman varmenteen hankinta” sivulla 64

Esiin tulee varoitus, joka liittyy digitaaliseen varmenteeseen

Viestit Syy/Mita tehda

Enter a Server Certificate. Syy:
Et ole valinnut tuotavaa tiedostoa.
Mita tehda:

Valitse tiedosto ja napsauta Import.
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Viestit

Syy/Mits tehda

CA Certificate 1 is not entered.

Syy:
CA-varmennetta 1 ei ole annettu ja vain CA-varmenne 2 on annettu.
Mita tehda:

Tuo CA-varmenne 1 ensin.

Invalid value below.

Syy:
Tiedostopolussa ja/tai salasanassa on tukemattomia merkkeja.
Mita tehda:

Varmista, etta merkit annetaan oikein kohteelle.

Invalid date and time.

Syy:
Skanneriin ei ole asetettu paivamadraa ja kellonaikaa.
Mita tehda:

Aseta paivamaara ja kellonaika Web Config- tai EpsonNet Config -ohjelmiston
avulla.

Invalid password.

Syy:
CA-varmenteelle asetettu salasana ja annettu salasana eivat tasmaa.
Mita tehda:

Anna oikea salasana.

Invalid file.

Syy:
Et tuo varmennetiedostoa X509-muodossa.
Mita tehda:

Varmista, ettd valitset oikean varmenteen, jonka luotettu varmenneviranomainen
on ldhettanyt.

Syy:
Tuotu tiedosto on liian suuri. Tiedoston maksimikoko on 5 kt.
Mita tehda:

Jos valitset oikean tiedoston, varmenne saattaa olla vioittunut tai virheellinen.

Syy:
Varmenteeseen siséltyva ketju on vaara.
Mita tehda:

Katso lisdtietoja varmenteesta varmenneviranomaisen verkkosivustosta.

Cannot use the Server Certificates that
include more than three CA
certificates.

Syy:
PKCS#12-muodossa oleva varmennetiedosto sisdltaa 3 CA-varmennetta.
Mita tehda:

Tuo jokainen varmenne aivan kuten muuntaisit sen PKCS#12-muodosta PEM-
muotoon, tai tuo PKCS#12-muotoinen varmennetiedosto, joka sisdltad enintdan 2
CA-varmennetta.
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Suojauksen lisdasetukset (yrityskayttdjat)

Viestit

Syy/Mits tehda

The certificate has expired. Check if the
certificate is valid, or check the date
and time on the product.

Syy:

Varmenne on vanhentunut.

Mita tehda:

[ Jos varmenne on vanhentunut, hanki ja tuo uusi varmenne.

(1 Jos varmenne ei ole vanhentunut, varmista, etta skannerin paivamaara ja
kellonaika on asetettu oikein.

Private key is required.

Syy:
Varmenteessa ei ole yksityistd avainparia.
Mita tehda:

d Jos varmenne on PEM/DER-muodossa ja se saadaan CSR-pyynndsta
tietokoneen avulla, maarita yksityisen avaimen tiedosto.

(4 Jos varmenne on PKCS#12-muodossa ja se saadaan CSR-pyynndsta
tietokoneen avulla, luo tiedosto, joka sisaltda yksityisen avaimen.

Syy:

Olet tuonut uudelleen PEM/DER-varmenteen, joka on saatu CSR-pyynndsta Web
Config -ohjelmiston avulla.

Mita tehda:

Jos varmenne on PEM/DER-muodossa ja se saadaan CSR-pyynnosta Web Config -
ohjelmiston avulla, voit tuoda sen vain kerran.

Setup failed. Syy:
Maaritysta ei voi suorittaa loppuun, koska yhteys skannerin ja tietokoneen vililla
epdonnistui tai tiedostoa ei voida lukea joidenkin virheiden vuoksi.
Mita tehda:
Sen jdlkeen kun olet tarkistanut kyseisen tiedoston ja yhteyden, tuo tiedosto
uudelleen.
Liittyvat tiedot

= “Tietoja digitaalisesta varmennuksesta” sivulla 63

CA:n allekirjoittaman varmenteen poisto tahattomasti

Onko varmenteelle olemassa varmuuskopiota?

Jos varmuuskopio on olemassa, tuo varmenne uudelleen.

Jos saat CSR-pyynt6é kdyttdmalld varmenteen, joka on luotu Web Config -ohjelmistosta, et voi tuoda poistettua
varmennetta uudelleen. Luo CSR ja hanki uusi varmenne.

Liittyvat tiedot

= ”CA:n allekirjoittaman varmenteen poisto” sivulla 67

= ”CA:n allekirjoittaman varmenteen tuonti” sivulla 66
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