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Nije dopusteno reproducirati, pohraniti u sustavu za ponovno koristenje ili prenositi u bilo kojem obliku ili bilo
kojim putem, elektroni¢kim ili mehanickim, fotokopirano, snimljeno ili na bilo koji drugi nacin nijedan dio ovog
izdanja bez prethodnog pismenog dopustenja Seiko Epson Corporation. Ne podrazumijeva se nikakva
odgovornost za patent u pogledu upotrebe ovdje sadrzanih informacija. Ne prihvaca se nikakva odgovornost za
$tete proizasle iz upotrebe ovdje sadrzanih informacija. Ovdje sadrzane informacije namijenjene su iskljué¢ivo za
upotrebu s proizvodom Epson. Epson nije odgovoran za upotrebu ovih informacija i primjenu na drugim
proizvodima.

Ni Seiko Epson Corporation, ni njezine pridruzene tvrtke nisu odgovorne prema kupcu ovog proizvoda ili tre¢im
stranama za Stete, gubitke, troskove ili izdatke kupca ili trece strane kao posljedica nezgode, neispravne upotrebe ili
zloupotrebe proizvoda ili izvodenja neovlastenih promjena, popravaka ili izmjena na proizvodu, ili ($to iskljucuje
SAD) uslijed nepostivanja uputa za upotrebu i odrzavanje koje navodi Seiko Epson Corporation.

Seiko Epson Corporation i njezine pridruzene tvrtke nisu odgovorne za $tete ili probleme nastale uslijed upotrebe
bilo koje mogu¢énosti ili potrosackog proizvoda koji nije oznacen kao originalan Epson proizvod ili odobreni Epson
proizvod od strane Seiko Epson Corporation.

Seiko Epson Corporation nije odgovorna za bilo kakve Stete nastale uslijed elektromagnetske interferencije koja se
pojavljuje zbog upotrebe kabela koje Seiko Epson Corporation nije oznacila kao odobrene Epson proizvode.

©Seiko Epson Corporation 2016.

Sadrzaj ovog priru¢nika i specifikacije proizvoda podlijezu izmjenama bez prethodne najave.
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Trgovacke marke

[ EPSONB® je registrirana trgovacka marka, a EPSON EXCEED YOUR VISION ili EXCEED YOUR VISION
trgovacke su marke korporacije Seiko Epson.

[d Epson Scan 2 software is based in part on the work of the Independent JPEG Group.
[ Google Cloud Print™, Chrome™, Chrome OS™, and Android™ are trademarks of Google Inc.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

[d Apple, Macintosh, Mac OS, OS X, AirMac, Bonjour, and Safari are trademarks of Apple Inc., registered in the
U.S. and other countries. AirPrint is a trademark of Apple Inc.

[d Opca napomena: svi ostali nazivi proizvoda iz priru¢nika koriste se samo za potrebe identifikacije i mogu biti
trgovacke marke njihovih vlasnika. Epson se odrice bilo kakvih i svih prava na te marke.
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O ovom prirucniku

Oznake i simboli

A Pozor:

Upute koje se moraju pazljivo slijediti kako bi se izbjegle tjelesne ozljede.

g Vazno:

Upute koje se moraju slijediti kako bi se izbjeglo ostecivanje uredaja.

Napomena:
Upute koje sadrze korisne savjete i ogranicenja rukovanja skenerom.

Povezane informacije

= Pritiskom ove ikone otvorit e se povezane informacije.

Opisi koristeni u ovom prirucniku
(J Snimke zaslona dijaloskog okvira upravljackog programa skenera i upravljackog programa skenera Epson Scan
2 potjecu iz sustava Windows 10 ili OS X El Capitan. Sadrzaj prikazan na zaslonima ovisi o modelu i situaciji.

[ Tlustracije koristene u ovom priru¢niku samo su primjeri. lako medu modelima mogu postojati neznatne
razlike, njihov nacin rada je isti.

[d Neke stavke izbornika na LCD zaslonu variraju ovisno o modelu i postavkama.

Oznake operativnih sustava

Windows

U ovom priru¢niku, izrazi poput ,,Windows 10, ,,Windows 8.1, ,Windows 87, ,,Windows 7”, ,,Windows Vista”,
»Windows XP”, ,, Windows Server 2016, ,, Windows Server 2012 R2”, ,,Windows Server 2012”, ,,Windows Server
2008 R2”, ,Windows Server 2008”, ,Windows Server 2003 R2”, i ,, Windows Server 2003” odnose se na sljedece
operativne sustave. Osim toga, pojam ,,Windows” odnosi se na sve verzije.

[d Operativni sustav Microsoft® Windows® 10
[d Operativni sustav Microsoft® Windows® 8.1
[d Operativni sustav Microsoft® Windows® 8

(d Operativni sustav Microsoft® Windows® 7

(A Operativni sustav Microsoft® Windows Vista®
(4 Operativni sustav Microsoft® Windows® XP

(4 Operativni sustav Microsoft® Windows® XP Professional x64 Edition



Vodi¢ za administratore

O ovom prirucniku

[d Operativni sustav Microsoft® Windows Server® 2016
[d Operativni sustav Microsoft® Windows Server® 2012 R2
[d Operativni sustav Microsoft® Windows Server® 2012
[d Operativni sustav Microsoft® Windows Server® 2008 R2
(A Operativni sustav Microsoft® Windows Server® 2008
(4 Operativni sustav Microsoft® Windows Server® 2003 R2

(4 Operativni sustav Microsoft® Windows Server® 2003

Mac OS

U ovom priru¢niku, ,,Mac OS” se koristi za macOS Sierra, OS X El Capitan, OS X Yosemite, OS X Mavericks, OS X
Mountain Lion, Mac OS X v10.7.x, i Mac OS X v10.6.8.
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Uvod

Komponenta prirucnika

Ovaj priru¢nik namijenjen je administratoru uredaja koji je odgovoran za spajanje pisaca ili skenera na mrezu i
sadrzi informacije o odabiru postavki za uporabu tih funkcija.

Pogledajte Korisnicki vodic¢ s informacijama o koristenju funkcije.

Priprema

Objasnjava zadatke administratora, nacin postavljanja uredaja i softver za upravljanje.

Povezivanje

Objasnjava povezivanje uredaja na mrezu ili telefonsku liniju. Takoder objasnjava mrezno okruZenje, primjerice
koristenje ulaza za uredaj, informacije o DNS-u i proxy posluzitelju.

Postavke funkcije

Objasnjava postavke svake funkcije uredaja.

Osnovne postavke sigurnosti

Objasnjava postavke svake funkcije, kao §to je ispisivanje, skeniranje i faksiranje.

Postavke nacina rada i upravljanja

Objasnjava radnje nakon pocetka koristenja uredaja, poput provjera informacija i odrzavanja.

Rjesavanje problema

Objasnjava inicijalizaciju postavki i rjeSavanje problema s mrezom.

Napredne postavke sigurnosti za tvrtku

Objasnjava nacin postavki za poboljsanje sigurnosti uredaja, poput koristenja CA certifikata, SSL/TLS
komunikacije i IPsec/IP filtriranja.

Ovisno o modelu, neke funkcije u ovom poglavlju nisu podrzane.

Objasnjenja izraza koristenih u ovom vodicu

U ovom vodicu koristeni su sljedeci izrazi.

Administrator

Osoba odgovorna za instaliranje i postavljanje uredaja ili mreze unutar ureda ili tvrtke. Kod manjih tvrtki ta osoba
moze biti zaduZena za upravljanje uredajima i mrezom. Kod ve¢ih tvrtki administratori imaju ovlastenje za mrezu
ili uredaje skupine jedinica unutar odjela ili sektora, a administratori mreze odgovorni su za postavke
komunikacije izvan tvrtke, primjerice za internet.
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Uvod

Administrator mreze

Osoba zaduzZena za nadzor mrezne komunikacije. Osoba koja postavlja usmjernik, proxy posluzitelj, DNS
posluzitelj i posluZitelj e-poste radi nadzora komunikacije putem interneta ili mreznog sustava.

Korisnik

Osoba koja koristi uredaje, kao $to su pisaci ili skeneri.

Web Config (web-stranica uredaja)

Web-posluzitelj koji je ugraden u uredaj. Naziv mu je Web Config. Tamo moZete provjeriti i promijeniti status
uredaja.

Alat

Op¢i uvjet softvera za postavljanje i upravljanje uredajem, kao $to je Epson Device Admin, EpsonNet Config,
EpsonNet SetupManager, itd.

Ubrzano skeniranje

Opd¢i uvjet skeniranja s upravljacke ploce uredaja.

ASCII (americki standardni kod za razmjenu informacija)

Jedan od standardnih kodova znaka. 128 znakova definirano je uklju¢ujuci znakove poput abecede (a-z, A-Z),
arapskih brojki (0-9), simbola, praznih znakova i kontrolnih znakova. Kada je ,, ASCII” opisan u ovom vodicu,
pokazuje 0x20-0x7E (heksadecimalni broj) naveden u nastavku i ne sadrzi kontrolne znakove.

SP* | 1 " # $ % & ' ( ) * + , - . /
0 1 2 3 4 5 6 7 8 9 : ; < = > ?
@ A B C D E F G H | J K L M N o
P Q R S T u \Y w X Y z [ \ ] A _

a b C d e f g h i j k I m n o
p q r s t u v w X y z { | } ~

* Znak praznog mjesta.

Unicode (UTF-8)

Medunarodni standardizirani kod koji pokriva glavne globalne jezike. Kada je ,UTF-8” opisan u ovom vodi¢u,
pokazuje kodne znakove u formatu UTF-8.



Vodi¢ za administratore

Priprema

Priprema

Ovo poglavlje objasnjava ulogu administratora i pripremu prije odabira postavki.

Tijek postavki i upravljanja skenerom

Administrator izvr§ava postavke mrezne veze, pocetnu konfiguraciju i odrzavanje skenera kako bi bile dostupne
korisnicima.
1. Priprema

[ Prikupljanje informacija o postavci veze

(4 Odluka o nacinu povezivanja

2. Povezivanje

[d Mrezna veza s upravljacke ploce skenera

3. Postavljanje funkcija
[d Postavke upravljackog programa skenera

(d Druge napredne postavke

4. Sigurnosne postavke
4 Administratorske postavke
J SSL/TLS
[ Provjera protokola

[d Napredne sigurnosne postavke (opcija)

5. Radi upravljanje
[d Provjera statusa uredaja
[d Reagiranje u hitnim slu¢ajevima

[ Sigurnosna kopija postavki uredaja

Povezane informacije

= “Priprema” na strani 10

= “Povezivanje” na strani 15

= “Postavke funkcije” na strani 22

= “Osnovne postavke sigurnosti” na strani 32

= “Postavke nacina rada i upravljanja” na strani 40

10
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Priprema

Primjer mreznog okruzenja

(A):ured 1

0 (A)- 1:LAN 1
0 (A)-2:LAN 2
(B): ured 2

Q0 (B)- 1: LAN 1
0 (B) - 2: LAN 2
(C): WAN

(D): Internet

Primjer postavke za uvodenje veze skenera

Postoje dva osnovna tipa veze, ovisno o na¢inu uporabe skenera. Oba povezuju skener na mrezu s racunalom
preko koncentratora.

[ Povezivanje posluzitelja/klijentskog racunala (skenera koji koristi Windows posluzitelj, upravljanje zadacima)

[d Veza P2P (izravno povezivanje preko klijentskog racunala)
Povezane informacije

= “PovezivanjePovezivanje posluzitelja/klijentskog ra¢unala” na strani 12

= “Veza tipa P2P” na strani 12

1
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Priprema

PovezivanjePovezivanje posluzitelja/klijentskog racunala

Upravljajte skenerom i zadacima s jednog mjesta koriste¢i Document Capture Pro Server instaliran na vasem
posluzitelju. To je najprikladnije za zadatke u kojima se koristi vi$e skenera za skeniranje velikog broja dokumenata
odredenog formata.

Povezane informacije

= “Objasnjenja izraza koristenih u ovom vodi¢u” na strani 8

Veza tipa P2P

Koristite jedan skener s upravljackim programom skenera, kao §to je Epson Scan 2, koji je instaliran na klijentsko
rac¢unalo. Instaliranje programa Document Capture Pro (Document Capture) na klijentsko racunalo omogucava
pokretanje zadataka na pojedina¢nim klijentskim rac¢unalima skenera.

Povezane informacije

= “Objasnjenja izraza koriStenih u ovom vodi¢u” na strani 8

Pripremanje povezivanja s mrezom

Prikupljanje informacija o postavci veze

Trebate imati IP adresu, adresu pristupnika, itd. za mreznu vezu. Unaprijed provjerite sljedece.

Odjeljenja Stavke Napomena

Nacin spajanja uredaja  Ethernet Koristite STP (oklopljena uvijena parica) kategorije 5e ili vise kao kabel
za Ethernet vezu.

Informacije o LAN vezi (1 IP adresa Nece biti potrebno ako automatski odredite IP adresu koristeci

O Maska podmreze funkciju DHCP usmjernika.

(d Zadani pristupnik
Informacije o DNS  IP adresa primarnog | Ako koristite staticku IP adresu kao IP adresu, konfigurirajte DNS
posluzitelju DNS-a posluzitelj.

(1 IP adresa Konfigurirajte kod automatske dodjele koriste¢i funkciju DHCP i kada

sekundarnog DNS-a se DNS posluzitelj ne moze dodijeliti automatski.

Informacije o proxy 1 Naziv proxy Konfigurirajte kod koristenja proxy posluzitelja za internetsku vezu i
posluzitelju posluzitelja kod primjene usluge Epson Connect ili funkcije automatskog

. azuriranja firmvera.
1 Brojulaza )

Specifikacije skenera

Specifikaciju koju skener podrzava za standardni nacin rada ili povezivanje potrazite u dokumentu Korisnicki
vodic.

12
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Priprema

Koristenje broja ulaza

Pogledajte ,,Dodatak” kako biste saznali broj ulaza kojim se koristi skener.

Povezane informacije

= “Koristenje ulaza skenera” na strani 60

Nacin dodjele IP adrese

Postoje dva nacina dodjele IP adrese skeneru.

Staticka IP adresa:
Dodijelite prethodno zadanu jedinstvenu IP adresu skeneru.

IP adresa nije promijenjena ¢ak ni nakon isklju¢ivanja skenera ili usmjernika, pa mozete upravljati IP adresom
uredaja.

Ovaj nacin je prikladan za mrezu u kojoj se upravlja brojnim skenerima, poput velikih ureda ili $kola.

Automatska dodjela preko funkcije DHCP:

Ispravna IP adresa automatski se dodjeljuje kada uspije komunikacija izmedu skenera i usmjernika koja podrzava
funkciju DHCP.

Ako nije prakti¢no promijeniti IP adresu odredenog uredaja, rezervirajte IP adresu i zatim je dodijelite.

DNS posluzitelj i proxy posluzitelj
Ako koristite uslugu internetske veze, konfigurirajte DNS posluzitelj. Ako ga ne konfigurirate, trebate navesti IP
adresu za pristup jer mozda necete otkriti naziv.

Proxy posluzitelj nalazi se na pristupniku izmedu mreZe i interneta te komunicira s ra¢unalom, skenerom i
internetom (suprotan posluzitelj) u ime svakog od njih. Suprotan posluZitelj komunicira samo s posluziteljem.
Stoga se informacije o skeneru, kao $to su IP adresa i broj ulaza, ne mogu procitati te se o¢ekuje veca sigurnost.

Mozete zabraniti pristup odredenoj URL adresi kori$tenjem funkcije filtriranja, jer proxy posluzitelj moze
provjeriti sadrzaj komunikacije.

Nacin postavljanja mrezne veze

Za postavke veze IP adrese skenera, masku podmrezZe i zadani pristupnik uéinite korake navedene u nastavku.

KoriStenje upravljacke ploce:

Konfigurirajte postavke koristec¢i upravljacku plo¢u skenera za svaki skener. Spojite na mrezu nakon konfiguriranja
postavki povezivanja skenera.

KoriStenje instalacijskog programa:

Ako se koristi instalacijski program, automatski se postavljaju mreza skenera i klijentsko ra¢unalo. Postavka je
dostupna prema sljede¢im uputama instalacijskog programa, ¢ak i ako nemate temeljito znanje o mrezi.

13
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Priprema

Koristenje alata:

Koristite alat iz ra¢unala administratora. Mozete otkriti skener i zatim ga postaviti, ili kreirajte SYLK datoteku kako
biste odabrali skupne postavke za skenere. MozZete zadati mnogo skenera, no treba ih povezati fizi¢ki Ethernet
kabelom prije odabira postavki. Stoga se preporucuje da instalirate Ethernet za postavku.

Povezane informacije
= “Povezivanje mreze na upravljackoj plo¢i” na strani 15
= “Povezivanje na mreZzu preko instalacijskog programa” na strani 19

= “Dodjeljivanje IP adrese koriste¢i EpsonNet Config” na strani 56

14
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Povezivanje

Povezivanje

Ovo poglavlje objasnjava okruzZenje ili postupak povezivanja skenera na mrezu.

Povezivanje s mrezom

Povezivanje mreze na upravljackoj ploci

Poverzite se na skener preko upravljacke ploce skenera.

Vise o upravljackoj plo¢i skenera pronadite u dokumentu Korisnicki vodic.

Dodjela IP adrese

Postavite osnovne stavke poput IP adresa, Maska podmrezZe i Zadani pristupnik.
1. Ukljudite skener.

2. Okrenite zaslon ulijevo na upravljackoj plo¢i skenera i dodirnite Postavke.

Compubar  Scanner
(Wshy Mainjanance

€] .

3. Dodirnite Postavke mreZze > Promijeni postavke.

Sattings

Ako stavka nije prikazana, pomaknite zaslon prema gore kako bi se pokazao.
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Povezivanje

4. Dodirnite TCP/IP.

@ Advancad

Devica Name

TCR/IP

i | — )

IPvE Addrass

Link Speed & Duplex @

5. Odaberite Ru¢no za Dohvati IP adresu.

Dbtain IP Addrass

Manual -

IP Address

Stan Setup

Napomena:
Ako postavite automatski IP adresu koristenjem funkcije DHCP usmjernika, odaberite Automatski. U tom slucaju se

IP adresa, Maska podmreze, i Zadani pristupnik u koraku 6 do 7 takoder automatski postavljaju, pa prijedite na
korak 8.

6. Dodirnite polje IP adresa, unesite IP adresu preko zaslonske tipkovnice i zatim dodirnite U redu.

€ 19200000211 « »
Input Valuwea: 0 1o 255
1 2 3

4 5 G o
7 8 9

g @

Potvrdite vrijednost prikazanu na prethodnom zaslonu.
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7.

10.

11.

Povezivanje

Podesite stavke Maska podmreze i Zadani pristupnik.
Potvrdite vrijednost prikazanu na prethodnom zaslonu.

Napomena:
Ako kombinacija IP adresa, Maska podmreZe i Zadani pristupnik nije ispravna, Poletak postave je neaktivan i ne
moZe nastaviti s postavkama. Provjerite da nema greske u unosu.

Dodirnite polje Primarni DNS za DNS posluzitelj, unesite IP adresu za primarni DNS posluzitelj koriste¢i
zaslonsku tipkovnicu i zatim dodirnite U redu.
Potvrdite vrijednost prikazanu na prethodnom zaslonu.

Napomena:

Kada odaberete Automatski za postavke dodjele IP adrese, moZete odabrati postavke DNS posluZitelja preko Rucno ili
Automatski. Ako ne moZete automatski pribaviti adresu DNS posluZitelja, odaberite Ru¢no i unesite adresu DNS
posluzitelja. Zatim unesite izravno adresu sekundarnog DNS posluZitelja. Ako odaberete Automatski, idite na korak
10.

Dodirnite polje Sekundarni DNS, unesite IP adresu za primarni DNS posluzitelj koriste¢i zaslonsku
tipkovnicu i zatim dodirnite U redu.

Potvrdite vrijednost prikazanu na prethodnom zaslonu.
Dodirnite Poletak postave.

Dodirnite Zatvori na zaslonu potvrde.

Zaslon se automatski zatvara ako odredeno vrijeme ne dodirnite Zatvori.

Spajanje na Ethernet

Spojite skener na mrezu koriste¢i Ethernet kabel i provjerite vezu.

1.

Spojite skener i koncentrator (sklopka L2) Ethernet kabelom.

O

Ikona na pocetnom zaslonu prelazi u

Dodirnite E ] na pocetnom zaslonu.

b @ +'Q

+

Computer Scanner
Scan WS Maintanance

Sl
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Povezivanje

3. Okrenite zaslon prema gore i uvjerite se da su ispravni status veze i IP adresa.

Wired LAN Status

Connection @
100BASE-TX Full Duplex

Obtain IP Address |
Manual

IP Address

192.168.111.4 @

Change Setlings

Postavljanje proxy posluzitelja

Proxy posluzitelj ne moze biti odabran na plo¢i. Konfigurirajte koriste¢i Web Config.
1. Pristupite programu Web Config i odaberite Network Settings > Basic.

2. Odaberite Use pod Proxy Server Setting.

3. Odaberite proxy posluzitelj na IPv4 adresi ili FQDN format u dijelu Proxy posluzitelj, a zatim unesite broj
ulaza u dijelu Proxy Server Port Number.

Kod proxy posluzitelja koji zahtijevaju provjeru autenti¢nosti, unesite korisni¢ko ime proxy posluzitelja i
lozinku za provjeru autenti¢nosti proxy posluzitelja.
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4. Kliknite na gumb Next.

Povezivanje

IPvE Address Defaul Gabewary
IPyii Link-Local Addrass

Py Samtedul Address

Py Sisteiess Address 1

IPvE Slalelass Address 7

IPvE Slalelass Address 3

[Pyl Pimary DNS Servar
[Pvii Sacondary DNS Servar

Mt |

EPSON a T
Admastrator Logout s S
[ Stabus Secondary DNS Sarver |
[# Seanner Settings DONS Host Mama Setting - CiAute = Manual
] Natwork Settings DNS Host Nami Stalus Failod
Hlang |4 DNS Host Nama EPSONBS4045
Basic
1t S DI Cor e Som A SV
[ Metwork Securty Setlings D.NS I:IDITI:EIIHHNB.I'I'I-EI 51&.1!.5 Fasdad
0 Sanvices ONS Domain Mama
[® Systam Sedtings R.Egcsl!w Ihr.a- r-éhwrk imerdace address 1o Enable # Disable
[ Expaort and Imporl Setting Vake DS :
[ Admenistrator Setings Proxy Sarvar Sefling Do Mot Usa * Lsa
Prowy Sarvar WilW Samiple proy
Ei.r:):: ;-:' '-:7f'~£“al Praiy Servar Port Numbar Bl
F:r:uarf:tlpd:: Proxy Server Usar Name (R0
Root Canlificate Lipdale Froxy Server Password |epassnsas
Product Stalus IV Sanng = Crnain LIS
Py Privacy Exbansion Enatle @ Disabla
[Pyl DHCP Server Setling = Do Mot Use Usa
IPvE Addrass

Tabi):: fame o T talh 4045064

5.

Potvrdite postavke i zatim kliknite Postavke.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 23

Povezivanje na mrezu preko instalacijskog programa

Preporuc¢ujemo koristenje instalacijskog programa za povezivanje skenera s racunalom. MozZete pokrenuti
instalacijski program koriste¢i jedan od sljede¢ih nacina.

[d Postavljanje preko web-stranice

Pristupite sljede¢oj web-stranici i unesite naziv proizvoda. Idite na Postavljanje i zatim po¢nite s odabirom
postavki.

http://epson.sn

[J Postavljanje s diska softvera (samo za modele koji su isporuceni s diskom softvera i korisnicima ra¢unala s
pogonima diska.)

Umetnite disk softvera u ra¢unalo i zatim slijedite upute prikazane na zaslonu.
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Povezivanje

Odabir nacina povezivanja

Slijedite prikazane upute dok se ne prikaze sljedeci zaslon i zatim odaberite nacin povezivanja skenera s
racunalom.

[ Windows

Odaberite nacin povezivanja, a zatim pritisnite Dalje.

[ irestam Masa | 1 - *

Start Setup Connecting your Scanner

- Licanso Agroamant O Ethernet Connection
Select this if you are using a wired network D """ i—_
and wish to connect with an Ethemet cable.
Sysliam Chack

CIUSE connection
ol :; Connect the Scanner 1o @ computer using a E——

USE cable.

Addbonal
Instaladacm

Finish

Advanced configuration

Selup Complate

[ Mac OS

Odaberite nacin povezivanja.

Connection Type

Please select the connection bype wou want 1o Ethernet Network Connection
set up from the options on the right,

Select this If you are wsing 3 wined network
and wiih 1o comnedt with &A Ethermet cible,

@ LSE Wired Connection

Select this If you ane wsing a single computer
enly and connecting with a USE cable,

@ Additional Computer
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Povezivanje

Slijedite upute na zaslonu. Instaliran je potreban softver.
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Postavke funkcije

Postavke funkcije

Ovo poglavlje objasnjava prve potrebne postavke za koristenje svake funkcije uredaja.

Softver za postavljanje

U ovoj temi objasnjen je postupak odabira postavki s ra¢unala administrator koji koristi Web Config.
Web Config (web-stranica uredaja)

O aplikaciji Web Config

Web Config je web aplikacija za konfiguriranje postavki skenera.

Za pristup aplikaciji Web Config, najprije skeneru trebate dodijeliti IP adresu.
Napomena:

Postavke moZete zakljucati konfiguriranjem lozinke administratora za skener.
Postoje dvije stranice za postavke, kako je navedeno ispod.

(d Basic Settings

Ovdje mozete konfigurirati osnovne postavke skenera.

EPSON —

Bk Satlings h

= | DNSFroxy Setup  Configure DNSFrowy seftings

Firmware Update  Connect to the intarmet and update the firmmvare to the (atest versian
Currant Versicn & & = &

L

.ﬁ-- Root Cantificate Update the root cerificate bo use cloud senaces.
Update Currant Yersicn 01.01

i Product Status Check the product siatus and netaork siatus.
]

Ralresh ] Adrminisirabor Login
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Postavke funkcije

[d Advanced Settings

Ovdje mozete konfigurirati napredne postavke skenera. Ova stranica je uglavnom namijenjena administratoru.

EPSON N "
Sladus = Product Status
Acmen eiratoe Login
[= Status
Product Status | Engleh |
Mok Stalis
Munienancg
Hardware Sathus Scanner Stabus
FAurailable
Basic Solfmgs
DMSProy Satup
Farnware Updata
Rool Cenificale Lipdale
Product Stafus Card Reader Status Disconnecied
Firfivaaris
Reat Certificate Version 01
Sarial Mumbsar
Scannir Typi Shird Feod Scanimar
MAD Address
Date and Time 2016-11-22 19:26 UTC+09.00
Adminstrator Nama/Congact
Informaton
Rafresh
Saltwann Licsnsas

Pristup aplikaciji Web Config

Unesite IP adresu skenera u internetski preglednik. JavaScript mora biti omogucen. Prilikom pristupanja programu
Web Config pomoc¢u HTTPS-a, u pregledniku ¢e se pojaviti poruka upozorenja zbog koristenja samopotpisanog
certifikata pohranjenog u skeneru.

[ Pristup preko HTTPS-a
IPv4: https://<IP adresa skenera> (bez < >)
IPv6: https://[IP adresa skenera]/ (s [ ])

(A Pristup preko HTTP-a
IPv4: http://<IP adresa skenera> (bez < >)
IPv6: http://[IP adresa skenera]/ (s [ ])
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Napomena:
A Primjeri

IPv4:

https://192.0.2.111/
http://192.0.2.111/

IPve6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

[d Ako je naziv skenera registriran na DNS posluZitelju, moZete koristiti naziv skenera umjesto njegove IP adrese.

Povezane informacije
= “SSL/TLS komunikacija sa skenerom” na strani 63

= “O digitalnom certificiranju” na strani 63

Koristenje funkcijama skena

Ovisno o nacinu kori$tenja skenera, instalirajte sljedeci softver i preko njega odaberite postavke.

[d Skeniranje preko racunala
[J Provjerite valjanost usluge mreznog skeniranja s programom Web Config (valjano pri tvorni¢koj isporuci).
[J Instalirajte Epson Scan 2 na vase ra¢unalo i odredite IP adresu

J Kod skeniranja koriste¢i zadatke, instalirajte Document Capture Pro (Document Capture) i odaberite
postavke zadatke.

(d Skenirajte s radne ploce
[ Pri koristenju programa Document Capture Pro ili Document Capture Pro Server:
Instalirajte Document Capture Pro ili Document Capture Pro Server
Postavka DCP (modus posluZitelja, modus klijentskog racunala).
(1 Pri koristenju protokola WSD:
Potvrdite valjanost WSD-a u programu Web Config ili na radnoj plo¢i (valjano pri tvornickoj isporuci)

Dodatne postavke uredaja (racunala sa sustavom Windows).

Skeniranje putem racunala

Instalirajte softver i provjerite je li aktivirano mrezno skeniranje kako biste skenirali putem mreZze s ra¢unala.
Povezane informacije

= “Softver koji treba instalirati” na strani 25

=» “Aktiviranje mreznog skeniranja” na strani 25
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Softver koji treba instalirati

(4 Epson Scan 2

To je upravljacki program skenera. Ako uredaj koristite preko ra¢unala, instalirajte upravljacki program na
svako klijentsko racunalo. Ako se instalira Document Capture Pro/Document Capture, mozZete izvrsiti radnje
dodijjeljene gumbima uredaja.

Preko usluge EpsonNet SetupManager upravljacki programi pisaca takoder se mogu distribuirati u paketu.

(A Document Capture Pro (Windows)/Document Capture (Mac OS)

Instalirajte na klijentsko ra¢unalo. Mozete zatraziti i izvr$avati zadatke registrirane na ra¢unalu koriste¢i
program Document Capture Pro/Document Capture instaliran na mrezi preko racunala i radne ploce skenera.

Takoder mozete skenirati s ra¢unala putem mreZze. Za skeniranje je potreban Epson Scan 2.

Povezane informacije

= “EpsonNet SetupManager” na strani 56

Postavite IP adresu skenera u programu Epson Scan 2

Navedite IP adresu skenera tako da se skener koristi na mrezi.

1. Pokrenite Epson Scan 2 Utility u dijelu Start > Svi programi > EPSON > Epson Scan 2.
Ako je ve¢ registriran drugi skener, prijedite na korak 2.

Ako nije registriran, prijedite na korak 4.

2. Kliknite ¥ pod Skener.

3. Kliknite na Postavke.

4. Kliknite Omogudi uredivanje, a zatim kliknite Dodaj.
5. Odaberite naziv modela skenera pod Model.

6. Odaberite IP adresu skenera koji e se koristiti na Adresa u dijelu Trazi mreZu.

Kliknite 6 i zatim kliknite t" kako biste azurirali popis. Ako ne mozZete IP adresu skenera, odaberite
Unesite adresu i zatim odaberite IP adresu.

7. Kliknite na Dodaj.

8. Kliknite na U redu.

Aktiviranje mreznog skeniranja

Mozete postaviti uslugu mreznog skeniranja kada skenirate s racunala klijenta preko mreze. Omogucena je zadana
postavka.

1. Pristupite programu Web Config i odaberite Services > Network Scan.
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2. Upvjerite se da je odabrano Enable scanning pod EPSON Scan.
Ako je odabrana ta stavka, ovaj zadatak je zavrsen. Zatvorite Web Config.

Ako je uklonjeno, odaberite i prijedite na sljedeci korak.
3. Kliknite na Next.

4. Kliknite na OK.

Mreza se ponovno povezuje i zatim se aktiviraju postavke.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 23

Skeniranje preko upravljacke ploce
Funkcije skeniranja u mapu i skeniranja na e-postu koriste¢i upravljacku plocu skenera, kao i prijenos rezultata
skeniranja na e-postu, u mape, itd. izvrsavaju se putem zadatka s ra¢unala.

Kod prijenosa rezultata skenera, odaberite zadatak koriste¢i Document Capture Pro Server ili Document Capture
Pro.

Pojedinosti o postavkama i konfiguriranju zadatka potrazite u dokumentaciji ili pomo¢i u programu Document
Capture Pro Server ili Document Capture Pro.

Povezane informacije
= “Postavke programa Document Capture Pro Server/Document Capture Pro” na strani 26

= “Postavke posluzitelja i mapa” na strani 27

Softver za instaliranje na racunalu

(A Document Capture Pro Server

Ovo je verzija posluzitelja programa Document Capture Pro. Instalirajte na Windows posluzitelj. Posluzitelj
moze s jednog mjesta nadzirati viSe uredaja i zadataka. Zadaci se mogu izvrsavati istovremeno preko vise
skenera.

Koristenjem certificirane verzije programa Document Capture Pro Server, mozZete upravljati zadacima i
skenirati povijest povezanu s korisnicima i skupinama.

Vise pojedinosti o programu Document Capture Pro Server saznajte od lokalnog predstavnika tvrtke Epson.

1 Document Capture Pro (Windows)/Document Capture (Mac OS)

Kao i kod skeniranja preko racunala, preko upravljacke ploc¢e mozete zatraziti zadatke registrirane na racunalu
te ih izvrsiti. Zadaci ra¢unala ne mogu se pokrenuti istovremeno preko viSe skenera.

Postavke programa Document Capture Pro Server/Document Capture Pro

Odaberite postavke koristenja funkcije skeniranja preko radne ploce skenera.

1. Pristupite programu Web Config i odaberite Services > Document Capture Pro.
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2. Odaberite Nacin rada.
[ Server Mode:

Odaberite kada koristite program Document Capture Pro Server ili Document Capture Pro samo za
zadatke koji su postavljeni za odredeno ra¢unalo.

[ Client Mode:

Odaberite kada odabirete postavku zadatka programa Document Capture Pro (Document Capture)
instaliranog na svakom klijentskom rac¢unalu unutar mreze bez navodenja racunala.

3. Odaberite sljedece u skladu s odabranim na¢inom rada.

[ Server Mode:

Pod Server Address navedite posluzitelj na kojem je instaliran Document Capture Pro Server. Moze
sadrzavati izmedu 2 i 252 znakova u formatu IPv4, IPv6, naziv domacina ili FQDN. U formatu FQDN
mogu se koristiti znakovi sustava US-ASCII, brojke, slova i crtice (osim prednjih i straznjih crtica).

[ Client Mode:

Odaberite Group Settings za koristenje skupine skenera koja se navodi u programu Document Capture Pro
(Document Capture).

4. Kliknite na Postavke.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 23

Postavke posluzitelja i mapa
Document Capture Pro i Document Capture Pro Server jednom spremaju skenirane podatke na posluzitel;j ili
klijentsko racunalo te koriste funkciju prijenosa kako bi izvrsili funkcije skeniranja u mapu i skeniranja na e-postu.

Potrebni su vam ovlastenje i informacije za prijenos s racunala na kojem je instaliran program Document Capture
Pro, Document Capture Pro Server na drugo racunalo ili uslugu oblaka.

Pripremite informacije o funkciji koju ¢ete koristiti, uzimajuéi u obzir sljedece.

Mozete odabrati postavke ovih funkcija koriste¢i program Document Capture Pro ili Document Capture Pro
Server. Pojedinosti o postavkama potrazite u dokumentaciji ili pomo¢i u programu Document Capture Pro Server
ili Document Capture Pro.

Naziv Postavke Zahtjev
Skeniraj u mreznu mapu (SMB) Kreiraj i postavi dijeljenje mape za Administrativni korisnicki racun za ra-
spremanje ¢unalo koje kreira mape za spremanje.
Odrediste skeniranja u mreznu mapu Korisni¢ko ime i lozinka prijave na ra-
(SMB) ¢unalo s mapom za spremanje i pri-
vilegijom azuriranja mape za
spremanje.

Skeniraj u mreznu mapu (FTP) Postavljanje prijave FTP posluzitelja Informacije za prijavu FTP posluzitelja i
privilegija aZuriranja mape za
spremanje.

Skeniraj u e-postu Postavljanje posluzitelja e-poste Informacije o postavljanju posluzitelja
e-poste
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Naziv

Postavke

Zahtjev

Skeniraj u dokument Capture Pro
(kada se koristi Document Capture Pro
Server)

Postavke prijave na usluge oblaka

Okruzenje internetskog povezivanja

Registracija ra¢una za usluge oblaka

Koristite WSD sken (samo Windows)

Ako ra¢unalo koristi sustav Windows Vista ili noviju verziju, mozete koristiti WSD sken.

Ako se moze koristiti protokol WSD, izbornik Ra¢unalo(WSD) bit ¢e prikazan na upravljackoj plo¢i skenera.

1. Pristupite programu Web Config i odaberite Services > Protocol.

2. Potvrdite je li Enable WSD oznacen u dijelu WSD Settings.

Ako je oznaceno, va$ zadatak je zavrsen i mozete zatvoriti program Web Config.

Ako nije odabrano, oznacite i nastavite na sljedeci korak.

3. Kliknite na gumb Next.

4. Potvrdite postavke i kliknite Postavke.

Odabir postavki sustava

Odabir postavki sustava preko upravljacke ploce

Postavljanje svjetline zaslona

Postavite svjetlinu LCD zaslona.

1. Dodirnite Postavke na po¢etnom zaslonu.

2. Dodirnite Zajednicke postavke > Svjetlina LCD-a.

3. Dodirnite 0 ili ° kako biste prilagodili svjetlinu.

Mozete prilagoditi razinu od 1 do 9.

4. Dodirnite U redu.

Postavljanje zvuka

Odaberite radni zvuk ploce i greske.

1. Dodirnite Postavke na po¢etnom zaslonu.

2. Dodirnite Zajednicke postavke > Zvuk.
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3. Ako je to potrebno, odaberite sljedece stavke.
(d Radni zvuk

Odaberite glasno¢u radnog zvuka radne ploce.

d Zvuk greske

Odaberite glasnocu zvuka greske.

4. Dodirnite U redu.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 23

Otkrivanje dvostrukog umetanja izvornika

Odredite funkciju za otkrivanje dvostrukog umetanja dokumenta koji treba skenirati i zaustavljanja skeniranja u

sluc¢aju umetanja vise listova.

Iskljudite te funkcije kada skenirate izvornike kod kojih bi se moglo registrirati viSestruko umetanje, primjerice

omotnice ili papir s naljepnicama.

Napomena:
Mozete postaviti i preko programa Web Config ili Epson Scan 2.

1. Dodirnite Postavke na pocetnom zaslonu.

2. Dodirnite Vanjske Postavke skeniranja > Ultrazvu. otkriv. dvostrukog uvlace..

3. Dodirnite Ultrazvu. otkriv. dvostrukog uvlace. kako biste ukljucili ili iskljucili.

4. Dodirnite Zatvori.

Postavljanje sporog nacina rada

Odaberite sporo skeniranje kako ne bi doslo do zaglavljivanja papira pri skeniranju tankih dokumenata, primjerice

listi¢a rac¢una.
1. Dodirnite Postavke na pocetnom zaslonu.
2. Dodirnite Vanjske Postavke skeniranja > Sporo.

3. Dodirnite Sporo kako biste ukljucili ili iskljudili.

4. Dodirnite Zatvori.
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Odabir postavki sustava koriste¢i Web Config

Postavke Stednje energije tijekom neaktivnosti

Izvrsite postavku $tednje energije tijekom razdoblja neaktivnosti skenera. Odredite vrijeme ovisno o okruzenju
vageg koristenja.

Napomena:
Mozete odabrati postavke za ustedu energije na upravljackoj ploci skenera.

1. Pristupite programu Web Config i odaberite System Settings > Power Saving.

2. Unesite vrijeme za Sleep Timer kako biste prebacili na na¢in rada za ustedu energije u slucaju neaktivnosti.

Mozete odabrati do 240 minuta u minut.
3. Odaberite vrijeme isklju¢ivanja za Power Off Timer.

4. Kliknite na OK.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 23

Postavljanje upravljacke ploce
Postavljanje upravljacke ploce skenera. Mozete postaviti na sljedeci nacin.
1. Pristupite programu Web Config i odaberite System Settings > Control Panel.

2. Ako je to potrebno, postavite sljedece stavke.
(d Language
Odaberite jezik prikaza na upravljackoj ploci.
(d Panel Lock

Ako odaberete ON, administratorska lozinka zahtijeva se kada obavljate neku radnju za koju se trazi
ovlastenje administratora. Ako se ne postavi lozinka administratora, bit ¢e onemogucena blokada ploce.

(A Operation Timeout

Ako odaberete ON kada se prijavite kao administrator, automatski ¢ete biti odjavljeni i stoga prijedite na
pocetni zaslon ako neko vrijeme nema nikakvih aktivnosti.

Mozete odabrati od 10 sekundi do 240 minuta, precizno u sekundu.

3. Kliknite na OK.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 23
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Postavljanje ogranicenja vanjskog sucelja

Mozete ograniciti USB vezu preko racunala. Postavite ograniceno skeniranje koje se ne obavlja preko mreze.

1.

Pristupite programu Web Config i odaberite System Settings > External Interface.

Odaberite Enable ili Disable.

Za ogranicavanje odaberite Disable.

Dodirnite OK.

Sinkroniziranje datuma i vremena s posluziteljem vremena

Ako koristite CA certifikat, moZete sprijeciti problem s vremenom.

1.

Pristupite programu Web Config i odaberite System Settings > Date and Time > Time Server.
Odaberite Use za Use Time Server.

Unesite adresu posluzitelja vremena za Time Server Address.

Mozete koristiti IPv4, IPv6 ili FQDN format. Unesite najvise 252 znaka. Ako to ne navedete, ostavite prazno.

Unesite Update Interval (min).

Mozete odabrati do 10.800 minuta u minut.

Kliknite na OK.

Napomena:
Mozete potvrditi status veze preko posluZitelja vremena na Time Server Status.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 23
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Osnovne postavke sigurnosti

Ovo poglavlje objasnjava osnovne postavke sigurnosti koje ne zahtijevaju posebno okruzenje.

Uvod u osnovne sigurnosne znacajke

Predstavljamo osnovne sigurnosne znacajke uredaja Epson.

Naziv znacajke

Vrsta znacajke

Sto podesiti

Sto sprijeciti

Postavke lozinke
administratora

Blokirajte postavke povezane
sa sustavom, kao $to su
postavke mreze i USB veze,
tako da ih moze promijeniti
samo administrator.

Administrator odreduje
lozinku uredaja.

Konfiguracija ili azuriranje
dostupni su na svakom
mjestu preko usluge Web
Config, upravljacke ploce,
Epson Device Admin i
EpsonNet Config.

Sprijecite neovlasteno Citanje
i promjenu informacija
pohranjenih na uredaju, kao
sto je ID, lozinka, mrezne
postavke i kontakti. Takoder
smanjuje Siroki spektar rizika,
ukljucujudi curenje
informacija mreznog
okruzenja ili sigurnosnih
pravila.

SSL/TLS komunikacija

Kod pristupanja Epson
posluzitelju ili Internetu
preko uredaja, primjerice kod
komunikacije s racunalom
putem preglednika ili
azuriranja firmvera, sadrzaji
komunikacije kriptirani su
preko SSL/TLS komunikacije.

Pribavite CA-potpisani
certifikat te ga uvezite na
skener.

Uklanjanje identifikacije
uredaja preko CA-potpisanog
certifikata sprjecava kradu
identiteta i neovlasteni
pristup. Takoder je zasticen
sadrzaj komunikacije za
SSL/TLS te sprjecava curenje
sadrzaja za ispis podataka i
informacija o postavkama.

Nadgzire protokole

Nadzire protokole koristene
za komunikaciju izmedu
uredaja i racunala te aktivira
ili deaktivira funkcije.

Protokol ili usluga koja se
primjenjuje na sve znacajke
koje su zasebno odobrene ili
zabranjene.

Smanjuje rizike koji se mogu
pojaviti zbog neplanirane
uporabe, sprjecavajudi
korisnike da koriste
nepotrebne funkcije.

Povezane informacije

= “O aplikaciji Web Config” na strani 22
= “EpsonNet konfiguracija” na strani 55

= “Epson Device Admin” na strani 55

= “Konfiguriranje lozinke administratora” na strani 32

= “Upravljanje protokolima” na strani 35

Konfiguriranje lozinke administratora

Kada postavite lozinku administratora, korisnici koji nisu administratori ne¢e mo¢i promijeniti postavke
upravljanja sustavom. MoZete postaviti i promijeniti lozinku administratora koriste¢i Web Config, upravljacku
ploc¢u skenera ili softver (Epson Device Admin ili EpsonNet Config). Pri kori$tenju softvera pogledajte
dokumentaciju svakog softvera.
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Povezane informacije

= “Konfiguriranje lozinke administratora preko upravljacke plo¢e” na strani 33
= “Konfiguriranje lozinke administratora koriste¢i Web Config” na strani 33
= “EpsonNet konfiguracija” na strani 55

= “Epson Device Admin” na strani 55

Konfiguriranje lozinke administratora preko upravljacke ploce

Mozete odrediti lozinku administratora na upravljackoj ploci skenera.
1. Dodirnite Postavke na po¢etnom zaslonu.

2. Dodirnite Administracija sustava > Administratorske postavke.

Ako stavka nije prikazana, pomaknite zaslon prema gore kako bi se pokazala.
3. Dodirnite Lozinka administratora > Registracija.
4. Unesite novu lozinku i dodirnite U redu.
5. Unesite ponovno lozinku i dodirnite U redu.

6. Dodirnite U redu na zaslonu potvrde.

Prikazan je zaslon postavki administratora.

7. Dodirnite Postavka blokade, a zatim dodirnite U redu za zaslonu potvrde.

Postavka blokade je postavljen na UKIj., te ¢e biti potrebna lozinka administratora kada koristite blokiranu
stavku izbornika.

Napomena:
[d Ako postavite Postavke > Zajednicke postavke > Istek vremena za radnju na Uklj. pisac ¢e vas odjaviti nakon
razdoblja neaktivnosti preko upravljacke ploce.

Lozinka administratora i unesete lozinku administratora.

Konfiguriranje lozinke administratora koriste¢i Web Config

Mozete postaviti lozinku administratora koriste¢i Web Config.

1. Pristupite programu Web Config i odaberite Administrator Settings > Change Administrator
Authentication Information.
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2. Unesite lozinku u New Password i Confirm New Password. Po potrebi unesite korisni¢ko ime.

Ako zelite zamijeniti lozinku novom, unesite trenuta¢nu lozinku.

EPSON - .

Adminisirator Saftings > Change Adminisirator Authentication Infarmation
Admenistratosr Logou

[=] Status Cuman password EEEEEE
Product Status Miw Password Enfor botwidn 1 and 20 charactors
Nutwork Stalus Ty
Confiem New Passward REEEERE

Nole: i ts recommended to communicate wia HTTPES for enlering an edminstrator password

oK

[# Hatwork Seblings
¥ Habwork Secunity Setlings
[ S

[# System Sedlings
[® Expaort and Impart Setting Value
[ Admenisirator Settings

Changs Admimnstrator

tion |Informeahon

iinle Adminsstralon Authenbcahon
niormatan

Administaior NameContact
Informatan

Basic Sattngs
DNSFProy Salup

3. Odaberite OK.

Napomena:
(A Kako biste postavili ili promijenili blokirane stavke izbornika, kliknite Administrator Login, a potom unesite
lozinku administratora.

(A Kako biste izbrisali lozinku administratora, kliknite Administrator Settings > Delete Administrator
Authentication Information, a potom unesite lozinku administratora.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 23

Stavke koje treba zakljucati preko lozinke
administratora

Administratori imaju privilegije za postavljanje i promjenu svih znacajki na uredajima.

Pored toga, ako odaberete lozinku administratora na uredaju, mozete ga zakljucati tako da ne mozete mijenjati
stavke povezane s upravljanjem uredajem.

U nastavku su navedene znacajke kojima administrator moze upravljati.

Stavka Opis

Postavke skenera Postavke otkrivanja dvostrukog umetanja i sporog nacina rada.
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Stavka

Opis

Postavke Ethernet veze

Mijenjanje naziva uredaja i IP adrese, postavke DNS ili proxy posluzitelja te postavljanje
promjena povezanih s mreznim vezama.

Postavke korisnickih
usluga

Postavke za nadzor komunikacijskih protokola, mreznog skeniranja i usluga Document Capture
Pro.

Postavke posluzitelja e-
poste

Postavljanje posluzitelja e-poste s kojim uredaj ima direktnu komunikaciju.

Postavke sigurnosti

Postavke za mreznu sigurnost kao $to je SSL/TLS komunikacija, IPsec/IP filtriranje i IEEE802.1X.

AZuriranje korijenskog
certifikata

AZuriranje korijenskog certifikata potrebnog za provjeru autenti¢nosti programa Document
Capture Pro Server i azuriranje firmvera preko programa Web Config.

Azuriranje firmvera

Provjera i azuriranje firmvera uredaja.

Vrijeme, postavke
vremenskog brojaca

Vrijeme prijelaza u stanje mirovanja, automatsko iskljucivanje, datum/vrijeme, vremenski broja¢
za stanje bez rada i druge postavke povezane s viremenskim brojacem.

Vracanje na zadane
postavke

Postavke skenera koje treba vratiti na tvornic¢ke postavke.

Postavke administratora

Postavke zaklju¢avanja administratora ili lozinke administratora.

Postavke certificiranog
uredaja

Postavke ID-a uredaja za provjeru autenti¢nosti. Postavljaju se prilikom uporabe skenera na
sustavu provjere autenti¢nosti koji podrzava uredaj za provjeru autenti¢nosti.

Upravljanje protokolima

Mozete skenirati koristeci razli¢ite putanje i protokole. MozZete koristiti i mrezno skeniranje preko nedefiniranog
broja mreznih ra¢unala. Primjerice, dozvoljeno je skeniranje samo navedenih putanja i protokola. Moguénost
pojave neZeljenih sigurnosnih opasnosti mozete smanjiti onemogucavanjem skeniranja preko odredenih putanja ili
upravljanjem dostupnim funkcijama.

Konfigurirajte postavke protokola.

1. Pristupite programu Web Config i odaberite Services > Protocol.
2. Konfigurirajte svaku stavku.

3. Kliknite na Next.

4. Kliknite na OK.

Postavke ¢e se primijeniti na skener.

Povezane informacije
= “Pristup aplikaciji Web Config” na strani 23
= “Protokoli koje mozete omoguditi ili onemoguditi” na strani 36

= “Stavke postavljanja protokola” na strani 37

35



Vodi¢ za administratore

Osnovne postavke sigurnosti

Protokoli koje mozete omoguditi ili onemogucditi

Protokol Opis

Bonjour Settings Mozete odrediti hocete li koristiti Bonjour. Bonjour se koristi za pretrazivanje uredaja,
skeniranje i drugo.

SLP Settings Mozete omogucditi ili onemogucditi funkciju SLP. SLP se koristi za program Epson Scan 2 i
pretrazivanje mreze u programu EpsonNet Config.

WSD Settings Mozete omoguciti ili onemoguciti funkciju WSD. Kada je to omoguceno, mozete dodati WSD
uredaje ili skenirati iz WSD ulaza.

LLTD Settings Funkciju LLTD mozete omoguciti i onemoguciti. Kada je ona omogucena, bit ¢e prikazana u
mapi mreze sustava Windows.

LLMNR Settings Funkciju LLMNR mozete omoguciti i onemoguditi. Kada je ona omogucena, mozete koristiti
razlucivanje naziva bez usluge NetBIOS, cak i ako ne mozete koristiti DNS.

SNMPv1/v2c Settings MozZete odrediti hoce li biti omogucen protokol SNMPv1/v2c. On se koristi za postavljanje
uredaja, pracenje itd.

SNMPv3 Settings Mozete odrediti hoce li biti omoguéen protokol SNMPv3. Koristi se za postavljanje kriptiranih
uredaja, nadziranje, itd.

Povezane informacije
= “Upravljanje protokolima” na strani 35

= “Stavke postavljanja protokola” na strani 37

36



Vodi¢ za administratore

Osnovne postavke sigurnosti

Stavke postavljanja protokola

[# Scanned Sellings
[ Hetwork Setings
[ Network Security Setlings
El senaces.
Protoed
Hotwaork Scan
Dgcurnent Caglune Pro
[# Systam Sestings
B Export and Import Setling Viskie
B Agmenigirator Setlings

Basic Salhngs
NS Proxy Satup
Fariwiaras Lpidata
Root Centificate Update
Product Status

EPSON .

SLP Sattngs
= Enable SLP

WSO Seftings
=* Enable WS5D

Scanmng Tameoul (Sec) -

LLTD Settings
& Enable LLTD

Dievice Mame

LLMNR Settings
o Enable LLMNR

SNMBVINZe Saftings
& Enable SHMPyiivZc

|Readinte

Communty Name (Read Only) -

Communaty Name (ReadWrie)

SNMPYI Sottings
] Enable SNkPv3

Liser Nama |

Conlirm Password |

Contaxt Mame -

Nest

Bonjour Settings
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Stavke

Postavljanje vrijednosti i opisa

Use Bonjour

Oznacite ovu stavku ako Zelite pretrazivanje ili koristenje
uredaja pomocu usluge Bonjour.

Bonjour Name

Prikazuje naziv za Bonjour.

Bonjour Service Name

Mozete prikazati i odabrati naziv usluge Bonjour.

Location Prikazuje naziv Bonjour lokacije.

SLP Settings

Enable SLP Odaberite ovu stavku ako Zelite omoguciti funkciju SLP. Ako
se koristi za otkrivanje mreze u programu Epson Scan 2 ili
EpsonNet Config.

WSD Settings

Enable WSD Odaberite ovu stavku ako zelite omoguciti dodavanje

uredaja pomocu znacajke WSD te ispis i skeniranje preko
ulaza WSD.

Scanning Timeout (sec)

Unesite vrijednost isteka vremena komunikacije za WSD
skeniranje, izmedu 3 i 3.600 sekundi.

Device Name

Prikazuje naziv WSD uredaja.

Location

Prikazuje naziv WSD lokacije.

LLTD Settings

Enable LLTD

Odabirom ove stavke omogucit ¢ete LLTD. Skener se
prikazuje u mapi mreze sustava Windows.

Device Name

Prikazuje naziv LLTD uredaja.

LLMNR Settings

Enable LLMNR

Odabirom ove stavke omogucit ¢ete LLMNR. Razlucivanje
naziva mozete koristiti bez znacajke NetBIOS c¢ak i ako ne
mozete koristiti DNS.

SNMPv1/v2c Settings

Enable SNMPv1/v2c

Odaberite ako Zelite omoguciti SNMPv1/v2c. Prikazat ¢e se
samo skeneri koji podrzavaju SNMPv3.

Access Authority

Postavite ovlasteno tijelo za pristup kada je omogucen pro-
tokol SNMPv1/v2c. Odaberite Read Only ili Read/Write.

Community Name (Read Only)

Unesite 0 do 32 znaka ASCII koda (0x20 do Ox7E).

Community Name (Read/Write)

Unesite 0 do 32 znaka ASCll koda (0x20 do 0x7E).

SNMPv3 Settings

Enable SNMPv3

SNMPv3 je aktiviran kada je oznacen potvrdni kvadratic.

User Name

Unesite izmedu 1i 32 znaka koriste¢i 1-bitne znakove.

Authentication Settings

Algorithm

Odaberite algoritam za provjeru autenti¢nosti za SNMPv3.
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Stavke

Postavljanje vrijednosti i opisa

Password

Odaberite lozinku za provjeru autenti¢nosti za SNMPv3.

Unesite od 8 do 32 znaka u ASCII kodu (0x20-0x7E). Ako to
ne navedete, ostavite prazno.

Confirm Password

Za potvrdu unesite lozinku koju ste postavili.

Encryption Settings

Algorithm

Odaberite algoritam enkripcije za SNMPv3.

Password

Odaberite lozinku enkripcije za SNMPv3.

Unesite od 8 do 32 znaka u ASCIl kodu (0x20-0x7E). Ako to
ne navedete, ostavite prazno.

Confirm Password

Za potvrdu unesite lozinku koju ste postavili.

Context Name

Unesite najvise 32 znaka Unicode (UTF-8). Ako to ne navede-
te, ostavite prazno. Broj znakova koji se mogu unijeti
razlikuje se ovisno o jeziku.

Povezane informacije

= “Upravljanje protokolima” na strani 35

= “Protokoli koje mozete omoguditi ili onemoguditi” na strani 36
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Postavke nacina rada i upravljanja

Ovo poglavlje objasnjava stavke povezane sa svakodnevnim radnim koracima i upravljanjem uredajem.

Potvrda informacija o uredaju

Mozete provijeriti sljedeée informacije o uredaju preko Status koriste¢i Web Config.
(d Product Status
Provjerite jezik, status, broj proizvoda, MAC adresu, itd.
(d Network Status
Provjerite informacije o statusu mrezne veze, IP adresu, DNS posluzitelj, itd.
(J Panel Snapshot
Pregledajte snimku zaslona prikazanu na upravljackoj plo¢i uredaja.
(J Maintenance
Provijerite datum pocetka, informacije o skeniranju, itd.
(J Hardware Status

Provjerite status skenera.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 23

Upravljanje uredajima (Epson Device Admin)

Mozete upravljati i koristiti mnoge uredaje s programom Epson Device Admin. Epson Device Admin omogucava
upravljanje uredajima koji se nalaze na razli¢itoj mrezi. U nastavku se isti¢u glavne znacajke upravljanja.

Vise informacija o funkcijama i koristenju softvera potrazite u dokumentaciji ili pomo¢i programa Epson Device
Admin.
d Otkrivanje uredaja

Mozete otkriti uredaje na mrezi i zatim ih prijaviti na popis. Ako se Epson uredaji poput pisaca i skenera spoje
na isti dio mreze na kojem se nalazi ra¢unalo administratora, mozete ih pronadi ¢ak i ako nemaju dodijeljenu IP
adresu.

Takoder mozete otkriti uredaje koji su spojeni na racunala na mrezi preko USB kabela. Trebate instalirati Epson
Device USB Agent na racunalo.
[J Postavljanje uredaja

Mozete napraviti predlozak koji sadrzi elemente postavki kao to je mrezno sucelje i papirnati izvor te ga
primijeniti na druge uredaje kao dijeljene postavke. Kada se spoji na mrezu, mozete dodijeliti IP adresu na
uredaju kojem nije dodijeljena IP adresa.

[d Nadziranje uredaja

Mozete redovito pribaviti status i detaljne informacije za uredaje na mrezi. Takoder moZete nadzirati uredaje
spojene na ra¢unalo na mrezi preko USB kabela i uredaja drugih tvrtki koje su prijavljene na popisu uredaja.
Kod nadzora uredaja povezanih USB kabelima trebate instalirati Epson Device USB Agent.
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(d Upravljanje alarmima

Mozete nadzirati alarme statusa uredaja i potro$nog materijala. Sustav automatski $alje e-poruke obavijesti
administratoru na temelju zadanih uvjeta.

[d Upravljanje izvje$¢ima

Mozete kreirati standardna izvjesc¢a dok sustav prikuplja podatke o koristenju uredaja i potro$nog materijala.
Zatim mozete spremiti ta kreirana izvje$ca i posaljite ih e-postom.

Povezane informacije

= “Epson Device Admin” na strani 55

Primanje obavijesti o dogadajima putem e-poste

O obavijestima e-postom

Ovu znacajku mozete koristiti kako biste primali upozorenja e-postom kada se pojavi neki dogadaj. MozZete
registrirati do 5 adresa e-poste i odabrati za koje dogadaje Zelite primati obavijesti.

Posluzitelj e-poste mora biti konfiguriran za koristenje ove funkcije.

Povezane informacije

= “Konfiguriranje posluzitelja e-poste” na strani 42

Konfiguriranje obavijesti e-postom

Kako biste koristili ovu funkciju, morate konfigurirati posluzitelj e-poste.

1. Pristupite programu Web Config i odaberite Administrator Settings > Email Notification.
2. Unesite adresu e-poste na koju Zelite primati obavijesti.

3. Odaberite jezik za obavijesti e-postom.

41



Vodi¢ za administratore

Postavke nacina rada i upravljanja

4. Oznadite okvire za obavijesti koje Zelite primati.

[nformaton
Email Notificatan

Basc Soitings
DMSFroxy Selup
Farmware Update

5. Pritisnite OK.

Povezane informacije
= “Pristup aplikaciji Web Config” na strani 23

= “Konfiguriranje posluzitelja e-po$te” na strani 42

Konfiguriranje posluzitelja e-poste

Prije konfiguriranja provjerite sljedece.
[ Je li skener povezan s mrezom.

[d Podaci posluzitelja e-poste za ra¢unalo.

1. Pristupite programu Web Config i odaberite Network Settings > Email Server > Basic.
2. Unesite vrijednost za svaku stavku.

3. Odaberite OK.

Prikazuju se postavke koje ste odabrali.

Povezane informacije
= “Pristup aplikaciji Web Config” na strani 23

= “Stavke postavljanja posluZitelja e-poste” na strani 43
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Stavke postavljanja posluzitelja e-poste

Bl Metwork Settings:
Wit-Fi
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& wall be connecied without confieming the saflety of e email server when the Cartificate Valdabon 15 disabied
POFP3 Sareer Address

POP3 Server Porl Hurmber

O

Stavke

Postavke i objasnjenje

Authentication Method

Odredite metodu autentifikacije za pristup skenera posluZitelju e-poste.

Off Autentikacija je onemogucéena prilikom komuniciranja s
posluziteljem e-poste.

SMTP AUTH Zahtijeva se da posluzitelj e-poste podrzava SMTP
autentikaciju.

POP before SMTP Kod odabira ove metode konfigurirajte POP3 posluzitelj.

Authenticated Account

Ako ste odabrali SMTP AUTH ili POP before SMTP kao Authentication Method, unesite
naziv autentificiranog racuna sastavljenog od 0 do 255 znakova u ASCIl kodu (0x20-0x7E).

Authenticated Password

Ako ste odabrali SMTP AUTH ili POP before SMTP kao Authentication Method, unesite
autentificiranu lozinku sastavljenu od 0 do 20 znakova koristeci znakove A-Z a-z 0-9! # $ % &
Fr- /=20 _{|}~@.

Sender's Email Address

Unesite adresu e-poste posiljatelja. Unesite od 0 do 255 znakova u ASCIl kodu (0x20-0x7E),

un

osim: () <>[]; ¥ Toc¢ka “” ne moze biti prvi znak.

SMTP Server Address Unesite izmedu 0 i 255 znaka pomocu znakova A-Z a-z 0-9. - . MozZete koristiti IPv4 ili FQDN
format.
SMTP Server Port Number Unesite broj izmedu 1i65535.
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Stavke

Postavke i objasnjenje

Secure Connection

Odredite nacin sigurne veze za posluzitelj e-poste.

None Ako ste odabrali POP before SMTP u Authentication
Method, nacin povezivanja ¢e biti podesen na None.

SSL/TLS To ¢e biti dostupno ako Authentication Method namjestite
na Off ili SMTP AUTH.

STARTTLS To ¢e biti dostupno ako Authentication Method namjestite
na Off ili SMTP AUTH.

Certificate Validation

Valjanost certifikat e biti provjerena ako je to omoguceno. Preporu¢amo da to namjestite na
Enable.

POP3 Server Address Ako odaberete POP before SMTP kao Authentication Method, unesite adresu POP3
posluzitelja sastavljenu od 0 do 255 znakova koristeé¢i znakove A-Z a-z 0-9. - . MoZete
koristiti IPv4 ili FQDN format.

POP3 Server Port Number Ako odaberete POP before SMTP za Authentication Method, unesite broj izmedu 1 i

65535.

Povezane informacije

= “Konfiguriranje posluzitelja e-po$te” na strani 42

Provjera veze s posluziteljem e-poste

1. Pristupite programu Web Config i odaberite Network Settings > Email Server > Connection Test.

2. Odaberite Start.

Zapocet Ce test veze s posluziteljem poste. Nakon testa se prikazuje izvjesce provjere.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 23

= “Reference testa veze s posluziteljem e-poste” na strani 44

Reference testa veze s posluziteljem e-poste

Poruke

Objasnjenje

Connection test was successful.

Ova poruka se pojavljuje ako je veza s posluziteljem uspjesna.

Check the following. - Network
Settings

SMTP server communication error. Ova poruka pojavljuje se ako

(1 Skener nije povezan s mrezom
(d SMTP posluzitelj je neaktivan

[d Veza s mrezom je prekinuta za vrijeme komunikacije

 Primljeni si nepotpuni podaci
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Poruke

Objasnjenje

POP3 server communication error.
Check the following. - Network
Settings

Ova poruka pojavljuje se ako

(d Skener nije povezan s mrezom

d POP3 posluzitelj je neaktivan

d Veza s mrezom je prekinuta za vrijeme komunikacije

(A Primljeni si nepotpuni podaci

An error occurred while connecting to
SMTP server. Check the followings. -
SMTP Server Address - DNS Server

Ova poruka pojavljuje se ako
(1 Povezivanje sa DNS posluziteljem nije uspjelo

[ Nije uspjelo razlucivanje naziva za SMTP posluzitelj

An error occurred while connecting to
POP3 server. Check the followings. -
POP3 Server Address - DNS Server

Ova poruka pojavljuje se ako
(1 Povezivanje sa DNS posluziteljem nije uspjelo

(1 Nije uspjelo razlucivanje naziva za POP3 posluzitelj

SMTP server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Ova poruka pojavljuje se u slucaju neuspjesne autentifikacije SMTP posluzitelja.

POP3 server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Ova poruka pojavljuje se u slucaju neuspjesne autentifikacije POP3 posluzitelja.

Unsupported communication method.
Check the followings. - SMTP Server
Address - SMTP Server Port Number

Ova poruka pojavljuje se kada pokusavate komunicirati s nepodrzanim
protokolima.

Connection to SMTP server failed.
Change Secure Connection to None.

Ova poruka pojavljuje se u slu¢aju nepodudaranja SMTP izmedu posluzitelja i
klijenta ili ako posluzitelj na podrzava SMTP sigurnu vezu (SSL vezu).

Connection to SMTP server failed.
Change Secure Connection to SSL/TLS.

Ova poruka pojavljuje se u slu¢aju nepodudaranja SMTP izmedu posluzitelja i
klijenta ili ako posluzitelja zatrazi koristenje SSL/TLS veze za SMTP sigurnu vezu.

Connection to SMTP server failed.
Change Secure Connection to
STARTTLS.

Ova poruka pojavljuje se u slu¢aju nepodudaranja SMTP izmedu posluzitelja i
klijenta ili ako posluzitelja zatrazi koristenje STARTTLS veze za SMTP sigurnu vezu.

The connection is untrusted. Check the
following. - Date and Time

Ova poruka pojavljuje se ako je neto¢na postavka datuma i vr.emena skeneraili
ako je istekao certifikat.

The connection is untrusted. Check the
following. - CA Certificate

Ova poruka se pojavljuje ako skener nema korijenski certifikat koji se podudara s
posluZiteljem ili ako CA Certificate nije uvezen.

The connection is not secured.

Ova poruka pojavljuje se ako je pribavljeni certifikat ostecen.

SMTP server authentication failed.
Change Authentication Method to
SMTP-AUTH.

Ova poruka pojavljuje se ako dode do nepodudaranja nacina autentifikacije
izmedu posluzitelja i klijenta. Posluzitelj podrzava SMTP AUTH.

SMTP server authentication failed.
Change Authentication Method to
POP before SMTP.

Ova poruka pojavljuje se ako dode do nepodudaranja nacina autentifikacije
izmedu posluzitelja i klijenta. Posluzitelj ne podrzava SMTP AUTH.

Sender's Email Address is incorrect.
Change to the email address for your
email service.

Ova poruka pojavljuje se ako je zadana adresa e-poste posiljatelja netoc¢na.
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Poruke Objasnjenje

Cannot access the product until Ova poruka se pojavljuje kada je skener zauzet.
processing is complete.

Povezane informacije

= “Provjera veze s posluziteljem e-poste” na strani 44

Azuriranje firmvera

Azuriranje firmvera koristec¢i Web Config

Azurirajte firmver koriste¢i Web Config. Uredaj mora biti povezan s internetom.

1. Pristupite programu Web Config i odaberite Basic Settings > Firmware Update.
2. Kliknite na Start.
Pokrece se potvrda firmvera te se informacije o firmveru prikazuju ako postoji azurirani firmver.
3. Kliknite Start i slijedite upute na zaslonu.
Napomena:

Takoder moZete aZurirati firmver koriste¢i Epson Device Admin. MoZete vizualno potvrditi informacije o firmveru na
popisu uredaja. Korisno je kada Zelite azurirati firmver viSe uredaja. Saznajte vise u vodicu ili pomoci za Epson Device
Admin.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 23

= “Epson Device Admin” na strani 55

Azuriranje firmvera koristeci Epson Firmware Updater

Mozete preuzeti firmver uredaja s Epsonove internetske stranice na ra¢unalo, a zatim spojite uredaj i ra¢unalo USB
kabelom kako biste azurirali firmver. Ako ne moZete aZurirati preko mreze, isprobajte ovaj nacin.

1.

Pristupite Epsonovoj internetskoj stranici i preuzmite firmver.
Spojite ra¢unalo koji sadrzi preuzeti firmver na uredaj preko USB kabela.

Dvaput kliknite preuzetu datoteku nastavka .exe.

Pokrenut ¢e se aplikacija Epson Firmware Updater.

Slijedite upute na zaslonu.
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Pomoc¢ kod postavki

Izvozom postavki na Web Config mozZete kopirati stavke na druge skenere.

Izvoz postavki

Izvoz svake postavke za skener.
1. Pristupite programu Web Config i odaberite Export and Import Setting Value > Export.

2. Odaberite postavke koji zelite izvesti.

Odaberite postavke koje zelite izvesti. Ako odaberete nadredenu kategoriju, odabrat ¢e se i podkategorije.
Medutim, podkategorije koje uzrokuju greske dupliciranjem unutar isti mreze (kao $to su IP adrese i sl.) ne
mogu se odabrati.

3. Unesite lozinku za kriptiranje izvezene datoteke.

Za uvoz datoteke potrebna vam je lozinka. Ostavite ovo praznim ako ne Zelite kriptirati datoteku.

4. Pritisnite Export.

g Vazno:

Ako Zelite izvesti mrezne postavke skenera, kao Sto su naziv pisaéa i IP adresa, odaberite Enable to select the
individual settings of device i odaberite vise stavki. Koristite samo odabrane vrijednosti za zamjenski skener.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 23

Uvoz postavki

U skener uvezite izvezenu Web Config datoteku.

g Vazno:

Prilikom uvoza vrijednosti koje sadrZe pojedine podatke, kao sto su naziv skenera, IP adresa, pazite da ista IP
adresa ne postoji na istoj mrezi. Ako se IP adrese preklapaju, na skener se neée primijeniti vrijednost.

1. Pristupite programu Web Config i odaberite Export and Import Setting Value > Import.
2. Odaberite izvezenu datoteku pa unesite kriptiranu lozinku.

3. Pritisnite Next.

4. Odaberite postavke koje Zelite uvesti i zatim kliknite na Next.

5. Pritisnite OK.

Postavke ¢e se primijeniti na skener.
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Povezane informacije

= “Pristup aplikaciji Web Config” na strani 23
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Rjesavanje problema

Savjeti za rjeSavanje problema

Vise informacija mozZete pronaci u sljede¢im priruc¢nicima.
[J Korisnicki vodi¢

Pruza upute o koristenju skenera, odrzavanju i rjeSavanju problema.

Provjera zapisnika posluzitelja i mreznog uredaja

U slucaju problema s mreznom vezom, mozda e biti potrebno otkriti uzrok potvrdivanjem zapisnika posluzitelja
e-poste ili posluzitelja LDAP, provjerom statusa koristenjem mreznog zapisa na temelju zapisnika i naredbi opreme
sustava, primjerice usmjerivaca.

Inicijaliziranje mreznih postavki

Oporavak mreznih postavki s upravljacke ploce pisaca
Mozete vratiti sve mreZne postavke na njihove zadane vrijednosti.

1. Dodirnite Postavke na pocetnom zaslonu.

2. Dodirnite Administracija sustava > Vrati zadane postavke > Postavke mreze.

3. Provjerite poruku i dodirnite Da.

4. Kada se prikaze poruka o dovrsetku, dodirnite Zatvori.

Zaslon se automatski zatvara ako odredeno vrijeme ne dodirnite Zatvori.

Provjera komunikacije izmedu uredaja i racunala

Provjera povezivanja pomocu naredbe Ping — Windows

Pomoc¢u naredbe Ping mozete provjeriti je li ra¢unalo povezano sa skenerom. Slijedite korake navedene u nastavku
kako biste provjerili povezanost pomoc¢u naredbe Ping.

1. Provijerite IP adresu skenera za vezu koju Zelite provjeriti.

Mozete je provjerite pomocu programa Epson Scan 2.
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2. Prikazite zaslon unosa naredbe ra¢unala.

(J Windows 10

Desnom tipkom kliknite na gumb Start ili pritisnite i zadrZite ga i zatim odaberite Unos naredbe.

(d Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012

Prikazite zaslon aplikacije i potom odaberite Unos naredbe.

[J Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008 ili starija inacica

Kliknite gumb Start, odaberite Svi programi ili Programi > Dodatna oprema > Unos naredbe.

3. Unesite “ping Xxx.XXX.XXX.XXX_ i zatim pritisnite tipku Enter.

Unesite IP adresu skenera za xxx.XXX.XXX.XXX.

4. Provijerite status komunikacije.

Ako pisac i ra¢unalo komuniciraju, prikazat ¢e se sljedeca poruka.

i o — - | o T 1 ]
B Command Promipt

50



Vodi¢ za administratore

RjeSavanje problema

Ako pisac i ra¢unalo ne komuniciraju, prikazat ce se sljedeéa poruka.

Il Command Promipt

Provjera povezivanja pomoc¢u naredbe Ping — Mac OS

Pomoc¢u naredbe Ping mozete provjeriti je li ra¢unalo povezano sa skenerom. Slijedite korake navedene u nastavku
kako biste provjerili povezanost pomoc¢u naredbe Ping.

1. Provijerite IP adresu skenera za vezu koju zelite provjeriti.

Mozete je provjerite pomocu programa Epson Scan 2.

2. Pokrenite mrezni usluzni program.

Unesite ,,Network Utility” u Spotlight.

3. Kliknite karticu Ping, unesite IP adresu koju ste provjerili u koraku 1 i potom kliknite Ping.

Network Utility

Info NetstalLookup Traceroute  Whois  Finger  Port Scan

Enter the network addrass ta nina

OO XK MO0 XA ]}x, 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings
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4. Provjerite status komunikacije.

Ako pisac i ra¢unalo komuniciraju, prikazat ée se sljedeca poruka.

® @ Network Utility

Info  Netstat w Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.
XXXX)(XXXXXM {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings
© Sendonly 10 pings

bd DyTes Trom Wi, 1hd,1d.1! 1emp_Seq=4 TUl=b4 Time=..Us¢ ms
64 bytes from 790,188,1%,7: icmp_seqs5 ttl=64 time=32.896 ms
64 bytes from I590, 1E8.
64 bytes from Tud. Lid.
64 bytes from Jul.ikd.1d.
64 bytes from 7%, 1E8,70,

13,1: icmp_seq=6 ttl=64 time=121.774 ms
icmp_seg=7 ttl=64 time=118.428 ms
: icmp_seq=8 ttl=64 time=1.912 ms

: iemp_seq=9 ttl=564 time=20.127 ms

——— 1%, 388 L% 1 ping statistics
10 packets transmitted, 18 packetsﬁecenrea @. 8% packet loss]
round-trip min/avg/max/stddev = 1. —— T R (o

Ako pisac i ra¢unalo ne komuniciraju, prikazat ce se sljedeéa poruka.

® @ Network Utility

Info  Netstat w Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.
XXXX)(XXXXXM {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings
© Sendonly 10 pings

HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq B

— 182, 13 1% 13 ping statistics —
190 packets transmitted, @ packets recelvec( 100.8% packet loss ]

Problemi s koristenjem mreznog softvera

Nije moguc pristup programu Web Config

Je li IP adresa skenera ispravno konfigurirana?

Konfigurirajte IP adresu pomocu programa Epson Device Admin ili EpsonNet Config.

Podrzava li vas preglednik masovno Sifriranje za Encryption Strength za SSL/TLS?

Masovno Sifriranje za Encryption Strength za SSL/TLS je sljedece. Aplikaciji Web Config moze se pristupiti samo
pomocu preglednika koji podrzava sljede¢e masovno $ifriranje. Provjerite koju vrstu kriptiranja koristi vas
preglednik.

[ 80bit: AES256/AES128/3DES
(A 112bit: AES256/AES128/3DES
[ 128bit: AES256/AES128
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[d 192bit: AES256
[d 256bit: AES256

Poruka ,Isteklo” pojavljuje se kod pristupanja aplikaciji Web Config pomocu SSL komunikacije (https-
a).

Ako je certifikat istekao, pribavite ga ponovno. Ako se poruka pojavi prije isteka certifikata, provjerite je li datum
skenera ispravno konfiguriran.

Kod pristupanja aplikaciji Web Config pomo¢u SSL komunikacije (https-a) pojavljuje se poruka ,Naziv
sigurnosnog certifikata ne odgovara--".

IP adresa skenera unesena za Common Name za izradu samopotpisanog certifikata ili zahtjeva za potpisivanje
certifikata ne podudara se s adresom unesenom u preglednik. Ponovno pribavite i uvezite certifikat ili promijenite
naziv skenera.

Skeneru se pristupa preko proxy posluzitelja.
Ako koristite proxy posluzitelj sa skenerom, trebate konfigurirati proxy postavke preglednika.

J Windows:

Odaberite Upravljacka plo¢a > Mreza i internet > Internetske opcije > Veze > LAN postavke > Proxy
posluzitelj, a zatim konfigurirajte da se za lokalne adrese ne koristi proxy posluzitelj.

1 Mac OS:

Odaberite Postavke sustava > MreZa > Napredno > Proxy, a zatim registrirajte lokalnu adresu za Zaobidi
proxy postavke za ove hostove i domene.

Primjer:
192.168.1.*: Lokalna adresa 192.168.1. XXX, maska podmreZe 255.255.255.0
192.168.%.*: Lokalna adresa 192.168. XXX.XXX, maska podmreze 255.255.0.0

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 23

= “Dodjela IP adrese” na strani 15

= “Dodjeljivanje IP adrese koriste¢i EpsonNet Config” na strani 56

Naziv modela i/ili IP adrese se ne prikazuju na EpsonNet Config

Jeste li odabrali Blokiraj, Odustani ili Iskljuci racunalo kada se prikazao Windows zaslon za sigurnost ili
vatrozid?

Ako odaberete Blokiraj, Odustani ili Iskljuci, IP adresa i naziv modela se nece prikazivati na EpsonNet Config ili
EpsonNet Setup.

Kako biste to ispravili, registrirajte EpsonNet Config kao iznimku preko Windows vatrozida i komercijalnog
sigurnosnog softvera. Ako koristite antivirusni program ili sigurnosni program, zatvorite ga, a zatim pokusajte
koristiti EpsonNet Config.

Je li postavka za istek u slucaju pogreske u komunikaciji prekratka?

Pokrenite EpsonNet Config i odaberite Tools > Options > Timeout, a zatim povecajte vrijeme za postavku
Communication Error. Napominjemo da u tom slu¢aju EpsonNet Config moze raditi sporije.
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Povezane informacije
= “Pokretanje aplikacije EpsonNet Config — Windows” na strani 56
= “Pokretanje aplikacije EpsonNet Config — Mac OS” na strani 56
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Uvod u mrezni softver

U nastavku se opisuje softver koji konfigurira i upravlja uredajima.

Epson Device Admin

Epson Device Admin je aplikacija koja vam omogucuje instaliranje uredaja na mrezu, a zatim konfiguriranje i
upravljanje uredajima. Mozete pribaviti detaljne informacije o uredajima, poput statusa i potro§nog materijala,
slati obavijesti i upozorenja te kreirati izvje$ca za potrebe koristenja uredaja. Takoder mozete napraviti predlozak
koji sadrzi postavke te ga primijeniti na druge uredaje kao dijeljene postavke. Epson Device Admin moZete
preuzeti sa web-mjesta za podr$ku Epson. Za vi$e informacija pogledajte dokumentaciju ili datoteke pomoc¢i
aplikacije Epson Device Admin.

Pokretanje programa Epson Device Admin (samo sustav Windows)

Odaberite Svi programi > EPSON > Epson Device Admin > Epson Device Admin.

Napomena:
Ako se pojavi upozorenje vatrozida, dopustite pristup za Epson Device Admin.

EpsonNet konfiguracija

EpsonNet Config omogucava administratoru konfiguriranje mreznih postavki skenera, kao $to su dodjela IP
adrese i promjena nacina spajanja. Znacajka skupnog postavljanja podrzana je u operativnom sustavu Windows.
Za vise informacija pogledajte dokumentaciju ili datoteke pomod¢i aplikacije EpsonNet Config.

 EpsonNet
| Config

SE Version

hitializing
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Pokretanje aplikacije EpsonNet Config — Windows

Odaberite Svi programi > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Napomena:
Ako se pojavi upozorenje vatrozida, dopustite pristup za EpsonNet Config.

Pokretanje aplikacije EpsonNet Config — Mac OS

Odaberite Idi > Aplikacije > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config.

EpsonNet SetupManager

EpsonNet SetupManager je softver za izradu paketa za jednostavnu instalaciju skenera, poput instaliranja
upravljackog programa skenera i instaliranje programa Document Capture Pro. Ovaj softver administratoru
omogucuje stvaranje jedinstvenih softverskih paketa i njihovo distribuiranje medu grupama.

Kako biste saznali vi$e, posjetite nase regionalno Epson web-mjesto.

Dodjeljivanje IP adrese koristeéi EpsonNet Config

Mozete dodijeliti IP adresu skeneru koriste¢i EpsonNet Config. EpsonNet Config omogucéava dodjelu IP adrese
skeneru kojemu nije dodijeljena nakon povezivanja Ethernet kabelom.

Dodjela IP adrese koristenjem postavki serije

Kreiranje datoteke za postavke serije

Koriste¢ci MAC adresu i naziv modela kao klju¢eve, mozete kreirati novu SYLK datoteku za postavljanje IP adrese.
1. Otvorite aplikaciju za prorac¢unske tablice (kao $to je Microsoft Excel) ili program za uredivanje teksta.
2. Unesite ,Info_MACAddress’, ,Info_ModelName” i ,TCPIP_IPAddress” u prvi red kao nazive elementa

postavke.

Unesite elemente postavke za sljedece tekstualne nizove. Za razlikovanje velikih/malih slova i znakova s
jednim/dvostrukim bajtom, ako se razlikuje samo jedan znak, stavka nece biti prepoznata.

Unesite naziv elementa postavke kako je opisano u nastavku; u protivnom, EpsonNet Config nec¢e mo¢i
prepoznati elemente postavke.

Info_MACAddress Info_ModelName TCPIP_IPAddress

3. Unesite MAC adresu, naziv modela i IP adresu svakog mreznog sucelja.

Info_MACAddress Info_ModelName TCPIP_IPAddress
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Dodatak
0000XXXX0001 ALC-XXXXX 192.168.100.102
0000XXXX0002 ALC-XXXXX 192.168.100.103
0000XXXX0003 ALC-XXXXX 192.168.100.104

4. Unesite naziv i spremite kao SYLK datoteku (*.slk).

Odabir skupnih postavki koristeci konfiguracijsku datoteku

Istovremeno dodijelite IP adrese u konfiguracijsku datoteku (SYLK). Trebate kreirati konfiguracijsku datoteku
prije dodjeljivanja.

1. Spojite sve uredaje na mrezu koriste¢i Ethernet kabele.
2. Ukljucite skener.

3. Pokrenite EpsonNet Config.

Prikazan je popis skenera na mrezi. Moze pro¢i neko vrijeme prije nego budu prikazani.
4. Kliknite Tools > Batch Settings.
5. Kliknite na Open.

6. Na zaslonu odabira datoteke odaberite datoteku SYLK (*.slk) koja sadrzi postavke, a zatim kliknite Open.
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Dodatak

7. Odaberite uredaje za koje Zelite izvrsiti skupne postavke koriste¢i stupac Status postavljen na Unassigned, a
Process Status postavljen na Assign Successful.

Kod vi$estrukog odabira pritisnite Ctrl ili Shift te kliknite ili povucite misem.
| @ (Mo Title) - Batch Settings = U *
| File(E) Display(y) Took(D HelpH)
[ -
R ocen | AR Overviiinaad Save %mm j Dhsplay Setting Informatian ﬂrwrmh ti_—_ Transmit
Statiis Process Status Tranzmizsion fesult P Address Info_ModelMams Info_MACADDmess

B.ﬂ.:q.ur! Current .. fsiagn Soccessful 192168 1.2 * ™ Series SADTLIFEG 198
& fequire Current .. bvalid Check Resu 191168 146 B G BAERBCTETIFY
Acguire Cusrent . Assign Succesthul 152 60 1L XX-XXXX AADLUEED

<
|Press the [F5) key to refresh. 1 selected Al 5 e Ready

8. Kliknite na Transmit.

9. Kada se prikaze zaslon za unos lozinke, unesite lozinku i kliknite OK.
Prenesite postavke.

Napomena:
Informacije se prenose na mrezno sucelje dok se ne zavrsi napredovanje procesa. Nemojte iskljucivati uredaj ni beZicni

adapter i nemojte slati nikakve podatke na uredaj.

10. Na zaslonu Transmitting Settings kliknite OK.

Traramusting

[eenzm [
Stabun
Ay
Ei | [#
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Dodatak

11. Provijerite status uredaja koji postavljate.

Za uredaje koji pokazuju y ili d‘ provjerite sadrzaj datoteke postavki ili provjerite normalno pokretanje

uredaja.
lkona Status Process Status Objasnjenje
@ Setup Setup Successful Postavljanje je izvréeno normalno.
Complete
a Setup Rebooting Kada se prenose informacije, svaki uredaj treba se ponovno
Complete pokrenuti kako bi se aktivirale postavke. Provjera se provodi
kako bi se ustanovilo moze li se spajati na uredaj nakon novog
pokretanja.
@ Setup Reboot Failed Ne moze se potvrditi uredaj nakon prijenosa postavki.
Complete Provijerite je li uredaj ukljucen ili se ponovno pokrenuo na
normalan nacin.
a Setup Searching Pretrazivanje uredaja navedenog u datoteci postavki.”
Complete
@ Setup Search Failed Ne mogu se provijeriti uredaji koji su ve¢ konfigurirani.
Complete Provjerite je li uredaj uklju¢en ili se ponovno pokrenuo na
normalan nacin.”

* Samo kada su prikazane informacije o postavci.

Povezane informacije
= “Pokretanje aplikacije EpsonNet Config — Windows” na strani 56
= “Pokretanje aplikacije EpsonNet Config — Mac OS” na strani 56

Dodjela IP adrese svakom uredaju

Dodjjelite IP adresu skeneru koriste¢i EpsonNet Config.
1. Ukljucite skener.
2. Spojite skener na mrezu koriste¢i Ethernet kabel.

3. Pokrenite EpsonNet Config.

Prikazan je popis skenera na mrezi. MoZe pro¢i neko vrijeme prije nego budu prikazani.

4. Dvaput pritisnite na skener koji zelite dodijeliti.

Napomena:
Ako se spojili vise skenera istog modela, mozete identificirati skener koriste¢i MAC adresu.

5. Odaberite Network > TCP/IP > Basic.
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6. Unesite adrese za IP Address, Subnet Mask i Default Gateway.

| Db Paisgesitos =
Lo ot S Soec fvre IF iddrens
Irdormmiat Aomalic 5 Marwasd
B
Adminishration Tnéc A2,
TORTR i g Aarcovalic Privaie [P Sddeaarg
E IF Addedd Somirg
B P Adlehi
Wah Subwal Blaik 368 16§ 355 a
LLTD
a 4 | | i I
ME Natwnerc e
Banc
L) | ]
[ Teamani [ sl e
Napomena:

Unesite staticku adresu kada spojite skener na sigurnu mrezu.

7. Kliknite na Transmit.

Prikazan je zaslon koji potvrduje prijenos informacija.

8. Kliknite na OK.
Prikazan je zaslon koji prikazuje zavrsetak prijenosa.

Napomena:
Informacije se prenose uredaju, a zatim se prikazuje poruka ,,Konfiguracija je uspjesno zavrsena”. Nemojte iskljucivati
uredaj i nemojte slati nikakve podatke servisnom odjelu.

9. Kliknite na OK.

Povezane informacije
= “Pokretanje aplikacije EpsonNet Config — Windows” na strani 56
= “Pokretanje aplikacije EpsonNet Config — Mac OS” na strani 56

Koristenje ulaza skenera

Skener koristi sljede¢i ulaz. Ovi ulazi trebaju biti odobreni kako bi ih po potrebi omogué¢io administrator mreze.
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iz Document Capture Pro

skeniranje (TCP)

Dodatak
Posiljatelj Uporaba Odrediste Protokol Broj ulaza
(klijent) (posluzitelj)
Skener Slanje e-poste (obavijest putem e- SMTP posluzitelj SMTP (TCP) 25
poste)
SMTP SSL/TLS 465
(TCP)
SMTP STARTTLS 587
(TCP)
POP prije SMTP veze (obavijest putem POP posluzitelj POP3 (TCP) 110
e-poste
Control WSD Klijentsko WSD (TCP) 5357
racunalo
Pretrazivanje racunala kod brzog Klijentsko Otkrivanje brzog 2968
skeniranja iz aplikacije Document racunalo skeniranja preko
Capture Pro mreze
Prikupljanje informacija kod brzog Klijentsko Brzo skeniranje 2968
skeniranja iz aplikacije Document racunalo preko mreze
Capture Pro
Klijentsko Otkrijte skener iz aplikacije poput Skener ENPC (UDP) 3289
ra¢unalo EpsonNet Config i upravljactkog
programa skenera.
Prikupite i postavite MIB informacije iz Skener SNMP (UDP) 161
aplikacije poput EpsonNet Config i
upravljackog programa skenera.
Trazenje WSD skenera Skener WS-Discovery 3702
(UDP)
Preusmjeravanje skeniranih podataka Skener Mrezno 1865
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Napredne postavke sigurnosti za tvrtku

U ovom poglavlju opisujemo napredne sigurnosne znacajke.

Sigurnosne postavke i sprjecavanje opasnosti

Kad je uredaj spojen na mrezu, mozete mu pristupiti s udaljene lokacije. Mnogo ljudi moze djjeliti uredaj, sto je
veoma korisno za pobolj$anje radne u¢inkovitosti i prakti¢nosti. Medutim, time se povecava i opasnost od
nedozvoljenog pristupa, uporabe i neovlastenog mijenjanja podataka. Ako uredaj koristite na mjestu s pristupom

internetu, rizik je jo$ vedi.

Kako biste izbjegli taj rizik, uredaji tvrtke Epson imaju razne vrste sigurnosnih tehnologija.

Uredaj podesite prema potrebi u skladu s uvjetima lokacije koji su razvijeni na temelju informacija klijenta o

lokaciji.

Naziv

Vrsta znacajke

Sto podesiti

Sto sprijeciti

SSL/TLS komunikacija

Komunikacijska staza izmedu
racunala i uredaja kriptirana
je putem SSL/TLS
komunikacije. Zasti¢en je
sadrzaj komunikacije preko
preglednika.

Postavite CA certifikat za
posluzitelj koji je certifikat s
potpisom CA (Certificate
Authority) za uredaj.

Sprijecite curenje informacija
i sadrzaja prenesenih
podataka s racunala na
skener. Pristup Epson
posluzitelju na internetu
preko uredaja mozete zastititi
azuriranjem firmvera, i sl.

IPsec/IP filtriranje

Mozete postaviti dozvolu
prekidanja i rezanja podataka
odredenog klijenta ili vrste. S
obzirom da IPsec stiti
podatke preko IP paketne
jedinice (kriptiranje i provjera
autenti¢nosti), mozete
sigurno komunicirati izmedu
neosiguranog skeniranja.

Kreirajte osnovno i
individualno pravilo za
postavljanje klijentaili vrste
podataka koji mogu pristupiti
uredaju.

Zastite od neovlastenog
pristupa, falsificiranja i
presretanja komunikacijskih
podataka prema uredaju.

korisniku koji ima odobrenje
za Ethernet. Dozvoljava
uporabu uredaja samo
korisniku koji ima dozvolu.

autenti¢nosti na RADIUS
posluzitelju (posluzitelj za
provjeru autenti¢nosti).

SNMPv3 Dodane su znacajke kao $to Aktivirajte SNMPv3 i zatim Osigurajte postavke
je nadzor spojenih uredaja na postavite nacin provjere promjene preko mreze,
mrezi, integritet podataka na autenti¢nosti i enkripcije. nadzor statusa povjerljivosti.
SNMP nadzornom protokolu,
kriptiranje, provjera
autenti¢nosti korisnika, itd.

IEEE802.1X Dozvoljava spajanje samo Postavke provjere Stiti od neovlastenog

pristupa i zZlouporabe uredaja.
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Naziv Vrsta znadajke Sto podesiti Sto sprijeciti
Ocitavanje Ovaj uredaj mozete koristiti Spojite uredaj za provjeru Sprijecite neovlasteno
identifikacijske kartice tako da drzite identifikacijsku autenti¢nosti na uredaj, au koristenje i zlouporabu

karticu iznad spojenog sustavu provjere uredaja.

uredaja za provjeru autenti¢nosti navedite

autenti¢nosti. MoZete informacije o korisniku.

ograniciti dobivanje zapisnika
za svakog korisnika i svaki
uredaj te ograniciti dostupnu
uporabu uredaja i dostupne
znacajke za svakog korisnika i

grupu.

Povezane informacije

= “SSL/TLS komunikacija sa skenerom” na strani 63

= “Kriptirana komunikacija koristenjem IPsec/IP filtriranja” na strani 71
= “Upotreba SNMPv3 protokola” na strani 83

= “Spajanje skenera s IEEE802.1X mreZzom” na strani 85

Postavke sigurnosne znacajke

Kod postavljanja IPsec/IP filtriranja ili IEEE802.1X preporucuje se da pristupite programu Web Config koriste¢i
SSL/TLS za prijenos informacija o postavkama kako bi se smanjili sigurnosni rizici poput falsificiranja ili
presretanja komunikacije.

SSL/TLS komunikacija sa skenerom

Kada se certifikat posluzitelja koji koristi SSL/TLS (Secure Sockets Layer/Transport Layer Security) komunikaciju
sa skenerom, mozete kriptirati komunikacijsku stazu izmedu rac¢unala. U¢inite to ako Zelite sprijeciti daljinski i
neovlasteni pristup.

O digitalnom certificiranju

[ Certifikat koji je potpisalo tijelo koje izdaje digitalne certifikate (CA)

Certifikat koji je potpisalo CA (tijelo koje izdaje digitalne certifikate) morate dobiti od tijela koje izdaje
certifikate. Sigurnu komunikaciju moZete osigurati koristenjem certifikata koji je potpisalo tijelo koje izdaje
digitalne certifikate (CA). Mozete koristiti certifikat koje je potpisalo tijelo koje izdaje digitalne certifikate (CA)
za svaku sigurnosnu znacajku.

[ Certifikat koje je izdalo tijelo koje izdaje digitalne certifikate (CA)

Certifikat koje je izdalo tijelo koje izdaje digitalne certifikate (CA) oznacava da je tre¢a strana potvrdila identitet
posluzitelja. Ovo je kljuéna komponenta “web-of-trust” sigurnosti. CA certifikat za autentifikaciju posluZitelja
morate dobiti od tijela koje izdaje digitalne certifikate.

(d Samopotpisani certifikat

Samopotpisani certifikat je certifikat koji izdaje i potpisuje sam skener. Ovaj certifikat je nepouzdan i ne moze
sprijeciti “spoofing”. Ako koristite ovaj certifikat za SSL/TLS certifikat, u pregledniku ¢e se mozda prikazati
sigurnosno upozorenje. Ovaj certifikat moZzete koristiti samo za SSL/TLS komunikaciju.
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Povezane informacije
= “Pribavljanje i uvoz certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 64
= “Brisanje certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 67

= “Azuriranje samopotpisanog certifikata” na strani 68

Pribavljanje i uvoz certifikata potpisanog od strane tijela za
izdavanje certifikata (CA)

Pribavljanje certifikata potpisanog od strane tijela za izdavanje certifikata
(CA)

Za pribavljanje certifikata koje je potpisalo tijelo za izdavanje digitalnih certifikata, izradite CSR (zahtjev za
potpisivanje certifikata) i podnesite ga tijelu za izdavanje digitalnih certifikata. Zahtjev za potpisivanje certifikata
mozete izraditi pomocu aplikacije Web Config i racunala.

Slijedite korake za izradu zahtjeva i pribavite certifikat koji je potpisalo tijelo za izdavanje digitalnih certifikata
pomocu aplikacije Web Config. Kada izradujete zahtjev za potpisivanje certifikata pomocu aplikacije Web Config,
certifikat ¢e biti u PEM/DER formatu.

1. Pristupite programu Web Config i odaberite Network Security Settings. Zatim odaberite SSL/TLS >
Certificate ili IPsec/IP Filtering > Client Certificate ili IEEE802.1X > Client Certificate.
2. Pritisnite Generate u CSR.

Otvara se stranica za izradu zahtjeva za potpisivanje certifikata.

3. Unesite vrijednost za svaku stavku.
Napomena:
Dostupne duljine kljuceva i kratica ovise o tijelu koje izdaje digitalni certifikat. Izradite zahtjev prema pravilima
pojedinog tijela.
4. Pritisnite OK.
Prikazuje se poruka o dovrsetku.

5. Odaberite Network Security Settings. Zatim odaberite SSL/TLS > Certificate ili IPsec/IP Filtering > Client
Certificate ili IEEE802.1X > Client Certificate.

6. Pritisnite gumbe za preuzimanje u CSR prema formatu odredenom od strane tijela za izdavanje digitalnih
certifikata kako biste zahtjev za potpisivanje certifikata preuzeli na racunalo.

n Vazno:

Nemojte ponovno generirati CSR. Ako to ucinite, necete moci uvesti izdani CA-signed Certificate.

7. Posaljite CSR tijelu za izdavanje certifikata i pribavite CA-signed Certificate.

Slijedite pravila svakog tijela za izdavanje certifikata u vezi sa nac¢inom slanja i formularom.

8. Spremite izdani CA-signed Certificate na racunalo povezano sa skenerom.

Pribavljanje CA-signed Certificate je dovr§eno kada certifikat spremite na odrediste.
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Povezane informacije

Napredne postavke sigurnosti za tvrtku

= “Pristup aplikaciji Web Config” na strani 23

= “Stavke postavljanja zahtjeva za potpisivanje certifikata” na strani 65

= “Uvoz certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 66

Stavke postavljanja zahtjeva za potpisivanje certifikata

EPSON . -
e Network Searity Seflegs = SEUTLS » Cenificak
(=l Stahs Ky Lesngn -
Pipekuct Stalus Common Name
Mt a0
Organizabion
Prangl Sraprshot
Maitenancs Organanonal Ling
Hanghare: Sk Lpeniy
[ Scanner Sofings SlalaPromnee
[H Hetwork Sethings Cenmiry

El hetwork Secuity Sethings
BES5LTLS

&= IPsecP Filenng
HIEEESN2 1X
CA Camhcale
[ Senaces
B Syystern Sefrs.
B Export and Import Sesing Wake
# Admenistiabor Sefings

Bas Sefngs
DHSProny Setup
Fumware Lipdate
Road Cemficale Updaie
Produdt Slahs

Stavke

Postavke i objasnjenje

Key Length

Odaberite duljinu kljuca za zahtjev za potpisivanje certifikata.

Common Name

Primjer:

Mozete unijeti izmedu 1i 128 znakova. Ako se radi o IP adresi, to mora biti stati¢na
IP adresa.

URL za pristup aplikaciji Web Config: https://10.152.12.225
Zajednicki naziv: 10.152.12.225

Locality/ State/Province

Organization/ Organizational Unit/

zarezima.

Mozete unijeti od 0 do 64 znaka u ASCII kodu (0x20-0x7E). Nazive mozZete odvojiti

Country

Unesite dvoznamenkasti broj Sifre zemlje odreden standardom 1SO-3166.

Povezane informacije

= “Pribavljanje certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 64

65




Vodi¢ za administratore

Napredne postavke sigurnosti za tvrtku

Uvoz certifikata potpisanog od strane tijela za izdavanje certifikata (CA)

g Vazno:

[ Provjerite jesu li datum i vrijeme skenera ispravno postavijeni.

[ Ako certifikat dobijete pomocu zahtjeva za potpisivanje certifikata izradenog u aplikaciji Web Config, certifikat
mozete uvesti jednom.

1. Pristupite programu Web Config i odaberite Network Security Settings. Zatim odaberite SSL/TLS >
Certificate ili IPsec/IP Filtering > Client Certificate ili IEEE802.1X > Client Certificate.
2. Pritisnite Import.

Otvara se stranica za uvoz certifikata.

3. Unesite vrijednost za svaku stavku.

Ovisno o tome gdje izradujete zahtjev za potpisivanje certifikata i formatu datoteke certifikata, potrebne
postavke mogu se razlikovati. Unesite vrijednosti potrebnih stavki prema sljede¢em.

[ Certifikat u PEM/DER formatu dobiven od strane Web Config
[ Private Key: Nemojte konfigurirati, jer skener sadrzi privatni kljuc.
J Password: Nemojte konfigurirati.
(J CA Certificate 1/CA Certificate 2: Dodatno
[ Certifikat u PEM/DER formatu dobiven s ra¢unala
[d Private Key: Trebate postaviti.
(J Password: Nemojte konfigurirati.
(J CA Certificate 1/CA Certificate 2: Dodatno
[ Certifikat u PKCS#12 formatu dobiven s ra¢unala
[ Private Key: Nemojte konfigurirati.
J Password: Dodatno

(J CA Certificate 1/CA Certificate 2: Nemojte konfigurirati.

4. Pritisnite OK.
Prikazuje se poruka o dovrsetku.

Napomena:
Pritisnite Confirm za potvrdivanje informacija o certifikatu.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 23

= “Postavljanje stavki za uvoz certifikata koji je potpisalo tijelo za izdavanje digitalnih certifikata” na strani 67
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Postavljanje stavki za uvoz certifikata koji je potpisalo tijelo za izdavanje digitalnih certifikata
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Stavke Postavke i objasnjenje

Server Certificate ili Client Certificate Odaberite format certifikata.

Private Key Ako mozete dobiti certifikat PEM/DER formata pomocu zahtjeva za potpisivanje
certifikata izradenog na racunalu, navedite datoteku privatnog kljuca koja se
podudara s certifikatom.

Password Unesite lozinku za kriptiranje privatnog kljuca.

CA Certificate 1 Ako je format certifikata Certificate (PEM/DER), unesite certifikat koji izdaje tijelo
za certifikate za posluzitelje. Odredite datoteku ako je to potrebno.

CA Certificate 2 Ako je format certifikata Certificate (PEM/DER), uvezite certifikat koji izdaje tijelo
za certifikate CA Certificate 1. Odredite datoteku ako je to potrebno.

Povezane informacije

= “Uvoz certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 66

Brisanje certifikata potpisanog od strane tijela za izdavanje
certifikata (CA)

Mozete izbrisati uvezeni certifikat ako istekne ili ako kriptirana veza viSe nije potrebna.

67



Vodi¢ za administratore

Napredne postavke sigurnosti za tvrtku

Vazno:

Ako certifikat dobijete pomocu zahtjeva za potpisivanje certifikata izradenog u aplikaciji Web Config, izbrisani
certifikat ne mozete vise uvesti. U tom slucaju, izradite zahtjev za potpisivanje certifikata i ponovno pribavite
certifikat.

1. Pristupite programu Web Config i odaberite Network Security Settings. Zatim odaberite SSL/TLS >
Certificate ili IPsec/IP Filtering > Client Certificate ili IEEE802.1X > Client Certificate.

2. Kliknite na Delete.
3. U prikazanoj poruci potvrdite da Zelite izbrisati certifikat.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 23

Azuriranje samopotpisanog certifikata

Ako skener podrzava znacajku HT'TPS, mozete aZurirati samopotpisani certifikat. Kada pristupate aplikaciji Web
Config pomo¢u samopotpisanog certifikata, pojavljuje se poruka upozorenja.

Samopotpisani certifikat koristite privremeno, dok ne pribavite i uvezete certifikat koji je potpisalo tijelo za
izdavanje certifikata.

1. Pristupite programu Web Config i odaberite Network Security Settings > SSL/TLS > Certificate.
2. Kliknite na Update.

3. Unesite Common Name.
Unesite IP adresu ili identifikator, kao $to je FQDN naziv skenera. MozZete unijeti izmedu 1 i 128 znakova.

Napomena:
Ime (CN) moZete odvojiti zarezom.
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4. Odredite razdoblje valjanosti certifikata.
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5. Kliknite na Next.

Prikazuje se poruka potvrde.

6. Kliknite na OK.
Skener se azurira.

Napomena:
Pritisnite Confirm za potvrdivanje informacija o certifikatu.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 23

Konfigurirajte CA Certificate

Mozete uvesti, prikazati, izbrisati CA Certificate.

Uvoz CA Certificate

1. Pristupite programu Web Config i odaberite Network Security Settings > CA Certificate.

2. Pritisnite Import.
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3. Odredite CA Certificate koji Zelite uvesti.
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4. Pritisnite OK.

Po dovrsetku uvoza, vratit Cete se na zaslon CA Certificate i prikazat e se uvezeni CA Certificate.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 23

Brisanje CA Certificate

Mozete izbrisati uvezeni CA Certificate.

1. Pristupite programu Web Config i odaberite Network Security Settings > CA Certificate.
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2. Kliknite Delete pored CA Certificate kojeg Zelite izbrisati.
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3. U prikazanoj poruci potvrdite da Zelite izbrisati certifikat.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 23

Kriptirana komunikacija koristenjem IPsec/IP
filtriranja

O aplikaciji IPsec/IP Filtering

Ako skener podrzava IPsec/IP filtriranje, mozete filtrirati promet na temelju IP adresa, usluga i porta.
Kombiniranjem filtriranja mozete konfigurirati skener tako da prihvati ili blokira odredene klijente i podatke.
Osim toga, mozete poboljsati razinu sigurnosti koristenjem IPsec-a.

Za filtriranje prometa konfigurirajte zadana pravila. Zadana pravila primjenjuju se na svakog korisnika ili grupu
koja se spaja na skener. Za finije kontrole korisnika i grupa korisnika konfigurirajte grupna pravila. Grupna pravila
su jedno ili vi§e pravila koja se primjenjuju za korisnika ili grupu korisnika. Skener kontrolira IP pakete koji se
podudaraju s konfiguriranim pravilima. IP paketi su autentificirani u poretku grupnih pravila 1 do 10, zatim u
poretku zadanih pravila.

Napomena:
Racunala s operativnim sustavom Windows Vista ili novijim ili Windows Server 2008 ili novijim podrZavaju IPsec.
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Konfiguriranje stavke Default Policy

1. Pristupite programu Web Config i odaberite Network Security Settings > IPsec/IP Filtering > Basic.
2. Unesite vrijednost za svaku stavku.

3. Pritisnite Next.

Prikazuje se poruka potvrde.

4. Pritisnite OK.

Skener se azurira.
Povezane informacije

= “Pristup aplikaciji Web Config” na strani 23

= “Postavljanje stavki za Default Policy” na strani 72

Postavljanje stavki za Default Policy
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Stavke

Postavke i objasnjenje

IPsec/IP Filtering

MozZete omoguciti ili onemoguciti znacajku IPsec/IP filtriranja.
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Stavke

Postavke i objasnjenje

Access Control

Konfigurirajte metodu kontrole prometa za IP pakete.

Permit Access Odaberite ovo za dopustenje prolaza konfiguriranim IP
paketima.

Refuse Access Odaberite ovo za odbijanje prolaza konfiguriranim IP
paketima.

IPsec Odaberite ovo za dopustenje prolaza konfiguriranim IPsec
paketima.

IKE Version Odaberite IKEv1 ili IKEv2 za IKE verziju.
Odaberite jedan njih sukladno uredaju na koji je spojen skener.
IKEv1 Sljedece stavke prikazane su ako odaberete IKEv1 za IKE Version.

Authentication Method Kako biste mogli odabrati Certificate, trebate unaprijed
nabaviti i uvesti certifikat koji je potpisalo tijelo za izdavanje
certifikata (CA).

Pre-Shared Key Ako odaberete Pre-Shared Key za Authentication Method,
unesite unaprijed postavljeni zajednicki klju¢ duljine od 1 do
127 znakova.

Confirm Pre-Shared Key Za potvrdu unesite konfigurirani kljuc.

IKEv2 Sljedece stavke prikazane su ako odaberete IKEv2 za IKE Version.
Local Authentication Method Kako biste mogli odabrati Certificate, trebate unaprijed

nabaviti i uvesti certifikat koji je potpisalo tijelo za izdavanje
certifikata (CA).

ID Type Odaberite tip ID-a skenera.
ID Unesite ID skenera koji odgovara vrsti ID-a.
Ne mozete koristiti ,@", ,#" i ,=" kao prvi znak.

Distinguished Name: unesite 1 do 128 1-bajtna ASCII (0x20
do 0x7E) znaka. Trebate ukljuciti ,="

IP Address: unesite IPv4 ili IPv6 format.

FQDN: unesite kombinaciju izmedu 1i 255 znakova koristeci
A-Z,a-z,0-9, ,-" i tocku (.).

Email Address: unesite 1 do 128 1-bajtna ASCII (0x20 do
0x7E) znaka. Trebate ukljuciti ,@"

Key ID: unesite 1 do 128 1-bajtna ASCII (0x20 do 0x7E)
znaka.

Pre-Shared Key Ako odaberete Pre-Shared Key za Authentication Method,
unesite unaprijed postavljeni zajednicki klju¢ duljine od 1 do
127 znakova.

Confirm Pre-Shared Key Za potvrdu unesite konfigurirani kljuc.
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Stavke

Postavke i objasnjenje

Remote

Authentication Method

Kako biste mogli odabrati Certificate, trebate unaprijed
nabaviti i uvesti certifikat koji je potpisalo tijelo za izdavanje
certifikata (CA).

ID Type

Odaberite vrstu ID-a za uredaj koji zelite provjeriti.

Unesite ID skenera koji odgovara vrsti ID-a.
Ne mozete koristiti ,@", ,#" i ,=" kao prvi znak.

Distinguished Name: unesite 1 do 128 1-bajtna ASCII (0x20
do 0x7E) znaka. Trebate ukljuciti ,="

IP Address: unesite IPv4 ili IPv6 format.

FQDN: unesite kombinaciju izmedu 1i 255 znakova koristedi
A-Z, a-z,0-9, ,-" i tocku (.).

Email Address: unesite 1 do 128 1-bajtna ASCII (0x20 do
0x7E) znaka. Trebate ukljuciti ,@"

Key ID: unesite 1 do 128 1-bajtna ASCII (0x20 do 0x7E)
znaka.

Pre-Shared Key

Ako odaberete Pre-Shared Key za Authentication Method,
unesite unaprijed postavljeni zajednicki klju¢ duljine od 1 do
127 znakova.

Confirm Pre-Shared Key

Za potvrdu unesite konfigurirani kljuc.

Encapsulation

Ako odaberete IPsec za Access Control, trebate konfigurirati nacin skrivanja podataka

(,encapsulation”).

Transport Mode

Ako koristite samo skener u istoj LAN mrezi, odaberite ovo.
IP paketi sloja 4 ili kasniji su kriptirani.

Tunnel Mode

Ako koristite skener na mrezi s pristupom internetu, kao $to
je IPsec-VPN, odaberite ovu opciju. Zaglavlje (,header”) i
podaci IP paketa su kriptirani.

Remote Gateway(Tunnel
Mode)

Ako odaberete Tunnel Mode za Encapsulation, unesite adresu pristupnika duljine od 1 do

39 znakova.

Security Protocol

IPsec za Access Control, odaberite opciju.

ESP Odaberite kako biste osigurali integritet provjere
autenti¢nosti i podataka te kako biste kriptirali podatke.
AH Odaberite kako biste osigurali integritet provjere
autenti¢nosti i podataka. Cak i ako je kriptiranje podataka
zabranjeno, mozete koristiti IPsec.
Algorithm Settings
IKE Encryption Odaberite algoritam enkripcije za IKE.

Stavke se razlikuju ovisno o verziji IKE-a.

Authentication

Odaberite algoritam za provjeru autenti¢nosti za IKE.

Key Exchange

Odaberite algoritam zamjene kljuca za IKE.

Stavke se razlikuju ovisno o verziji IKE-a.
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Stavke Postavke i objasnjenje
ESP Encryption Odaberite algoritam enkripcije za ESP.
To ce biti dostupno kada ESP bude odabran za Security
Protocol.
Authentication Odaberite algoritam za provjeru autenti¢nosti za ESP.

To ¢e biti dostupno kada ESP bude odabran za Security
Protocol.

AH Authentication Odaberite algoritam enkripcije za AH.

To ¢e biti dostupno kada AH bude odabran za Security
Protocol.

Povezane informacije

= “Konfiguriranje stavke Default Policy” na strani 72

Konfiguriranje stavke Group Policy

1. Pristupite programu Web Config i odaberite Network Security Settings > IPsec/IP Filtering > Basic.
2. Kliknite na karticu oznacenu brojem koju Zelite konfigurirati.

3. Unesite vrijednost za svaku stavku.

4. Pritisnite Next.

Prikazuje se poruka potvrde.

5. Pritisnite OK.

Skener se azurira.
Povezane informacije

= “Pristup aplikaciji Web Config” na strani 23

= “Postavljanje stavki za Group Policy” na strani 76
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Postavljanje stavki za Group Policy
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Stavke Postavke i objasnjenje

Enable this Group Policy

Mozete omoguditi ili onemogucditi grupna pravila.

Access Control

Konfigurirajte metodu kontrole prometa za IP pakete.

Permit Access

Odaberite ovo za dopustenje prolaza konfiguriranim IP
paketima.

Refuse Access

Odaberite ovo za odbijanje prolaza konfiguriranim IP
paketima.

IPsec

Odaberite ovo za dopustenje prolaza konfiguriranim IPsec
paketima.

Local Address (Scanner)

Odaberite IPv4 ili IPv6 adresu koja odgovara okruzenju vase mreze. Ako je IP adresa
dodijeljena automatski, mozete odabrati Use auto-obtained IPv4 address.

Remote Address(Host)

Napomena:

Unesite IP adresu uredaja za kontrolu pristupa. IP adresa mora sadrzavati najvise 43 znaka.
Ako ne unesete IP adresu, sve ¢e se adrese kontrolirati.

Ako je IP adresa dodijeljena automatski (npr. ako ju je dodijelio DHCP), veza mozda
nece biti dostupna. Konfigurirajte staticnu IP adresu.

Method of Choosing Port

Odaberite nacin odredivanja ulaza.

Service Name

Ako odaberete Service Name za Method of Choosing Port, odaberite opciju.
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Stavke

Postavke i objasnjenje

Transport Protocol

Ako odaberete Port Number za Method of Choosing Port, trebate konfigurirati nacin
skrivanja podataka (,encapsulation”).

Any Protocol Odaberite ovo za kontroliranje svih vrsta protokola.

TCP Odaberite ovo za kontroliranje podataka za jednosmjerni
prijenos (,unicast”).

ubpP Odaberite ovo za kontrolu podataka za emitiranje
(,broadcast”) i ciljano emitiranje (,multicast”).

ICMPv4 Odaberite ovo za kontrolu ping naredbe.

Local Port

Ako odaberete Port Number za Method of Choosing Port i ako odaberete TCP ili UDP za
Transport Protocol, unesite brojeve ulaza za provjeru primanja paketa i odvojite ih
zarezima. Mozete unijeti maksimalno 10 brojeva ulaza.

Primjer: 20,80,119,5220

Ako ne unesete broj ulaza, svi ulazi se kontroliraju.

Remote Port

Ako odaberete Port Number za Method of Choosing Port i ako odaberete TCP ili UDP za
Transport Protocol, unesite brojeve ulaza za provjeru slanja paketa i odvojite ih zarezima.
Mozete unijeti maksimalno 10 brojeva ulaza.

Primjer: 25,80,143,5220

Ako ne unesete broj ulaza, svi ulazi se kontroliraju.

IKE Version Odaberite IKEv1 ili IKEv2 za IKE verziju.
Odaberite jedan njih sukladno uredaju na koji je spojen skener.
IKEv1 Sljedece stavke prikazane su ako odaberete IKEv1 za IKE Version.
Authentication Method Ako odaberete IPsec za Access Control, odaberite opciju.
Koristeni certifikat je uobicajen sa zadanim pravilima.
Pre-Shared Key Ako odaberete Pre-Shared Key za Authentication Method,
unesite unaprijed postavljeni zajednicki klju¢ duljine od 1 do
127 znakova.
Confirm Pre-Shared Key Za potvrdu unesite konfigurirani kljuc.
IKEv2 Sljedece stavke prikazane su ako odaberete IKEv2 za IKE Version.
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Stavke Postavke i objasnjenje
Local Authentication Method Ako odaberete IPsec za Access Control, odaberite opciju.

Koristeni certifikat je uobicajen sa zadanim pravilima.

ID Type Odaberite tip ID-a skenera.

ID Unesite ID skenera koji odgovara vrsti ID-a.
Ne mozete koristiti ,@", ,#" i ,=" kao prvi znak.
Distinguished Name: unesite 1 do 128 1-bajtna ASCII (0x20
do 0x7E) znaka. Trebate ukljuciti ,="
IP Address: unesite IPv4 ili IPv6 format.
FQDN: unesite kombinaciju izmedu 1255 znakova koristedi
A-Z,a-z,0-9, ,-" i tocku (.).
Email Address: unesite 1 do 128 1-bajtna ASCII (0x20 do
0x7E) znaka. Trebate ukljuciti ,@"
Key ID: unesite 1 do 128 1-bajtna ASCII (0x20 do 0x7E)
znaka.

Pre-Shared Key Ako odaberete Pre-Shared Key za Authentication Method,
unesite unaprijed postavljeni zajednicki klju¢ duljine od 1 do
127 znakova.

Confirm Pre-Shared Key Za potvrdu unesite konfigurirani kljuc.

Remote Authentication Method Ako odaberete IPsec za Access Control, odaberite opciju.

Koristeni certifikat je uobicajen sa zadanim pravilima.

ID Type

Odaberite vrstu ID-a za uredaj koji Zelite provjeriti.

ID

Unesite ID skenera koji odgovara vrsti ID-a.

Ne mozete koristiti ,@", ,#" i ,=" kao prvi znak.

Distinguished Name: unesite 1 do 128 1-bajtna ASCII (0x20
do 0x7E) znaka. Trebate ukljuciti ,="

IP Address: unesite IPv4 ili IPv6 format.

FQDN: unesite kombinaciju izmedu 1i 255 znakova koristeci
A-Z,a-z,0-9, ,-" i tocku (.).

Email Address: unesite 1 do 128 1-bajtna ASCII (0x20 do
0x7E) znaka. Trebate ukljuciti ,@"

Key ID: unesite 1 do 128 1-bajtna ASCII (0x20 do 0x7E)
znaka.

Pre-Shared Key

Ako odaberete Pre-Shared Key za Authentication Method,
unesite unaprijed postavljeni zajednicki klju¢ duljine od 1 do
127 znakova.

Confirm Pre-Shared Key

Za potvrdu unesite konfigurirani kljuc.
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Stavke Postavke i objasnjenje

Encapsulation Ako odaberete IPsec za Access Control, trebate konfigurirati nacin skrivanja podataka
(,encapsulation”).

Transport Mode Ako koristite samo skener u istoj LAN mrezi, odaberite ovo.
IP paketi sloja 4 ili kasniji su kriptirani.

Tunnel Mode Ako koristite skener na mrezi s pristupom internetu, kao sto
je IPsec-VPN, odaberite ovu opciju. Zaglavlje (,header”) i
podaci IP paketa su kriptirani.

Remote Gateway(Tunnel Ako odaberete Tunnel Mode za Encapsulation, unesite adresu pristupnika duljine od 1 do
Mode) 39 znakova.
Security Protocol Ako odaberete IPsec za Access Control, odaberite opciju.

ESP Odaberite kako biste osigurali integritet provjere

autenti¢nosti i podataka te kako biste kriptirali podatke.

AH Odaberite kako biste osigurali integritet provjere
autenti¢nosti i podataka. Cak i ako je kriptiranje podataka
zabranjeno, mozete koristiti IPsec.

Algorithm Settings

IKE Encryption Odaberite algoritam enkripcije za IKE.

Stavke se razlikuju ovisno o verziji IKE-a.

Authentication Odaberite algoritam za provjeru autenti¢nosti za IKE.

Key Exchange Odaberite algoritam zamjene kljuca za IKE.

Stavke se razlikuju ovisno o verziji IKE-a.

ESP Encryption Odaberite algoritam enkripcije za ESP.
To ce biti dostupno kada ESP bude odabran za Security
Protocol.
Authentication Odaberite algoritam za provjeru autenti¢nosti za ESP.

To ¢e biti dostupno kada ESP bude odabran za Security
Protocol.

AH Authentication Odaberite algoritam za provjeru autenti¢nosti za AH.

To ¢e biti dostupno kada AH bude odabran za Security
Protocol.

Povezane informacije
= “Konfiguriranje stavke Group Policy” na strani 75
= “Kombinacija stavki Local Address (Scanner) i Remote Address(Host) na opciji Group Policy” na strani 80

= “Reference naziva usluga na znacajci Group Policy (Pravila grupe)” na strani 80
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Kombinacija stavki Local Address (Scanner) i Remote Address(Host) na opciji

Group Policy
Postavljanje stavke Local Address (Scanner)
IPv4 IPv6*? Any addresses**
Postavljanje stavke IPv4*! v - v
Remote
Address(Host) IPv6*" *2 - 4 v
Prazno v v v

*1 Ako se odabere IPsec za Access Control, nije moguce specificirati duljinu prefiksa.

*2 Ako se odabere IPsec za Access Control, moguce je odabrati lokalnu adresu na razini poveznice (fe80::), no pravila grupe bit

¢e onemogucdena.

*3 To ne vrijedi samo za IPv6 lokalne adrese na razini poveznice.

Reference naziva usluga na znacajci Group Policy (Pravila grupe)

Napomena:

Nedostupne usluge prikazuju se, no ne mogu se odabrati.

Naziv usluge Vrsta protokola Broj lokalnog Broj udaljenog Kontrolirane znacajke
prikljucka prikljucka

Any - - - Sve usluge

ENPC ubDP 3289 Bilo koji ulaz PretraZivanje skenera iz aplikacija kao
$to je EpsonNet Config i upravljackog
programa skenera

SNMP UDP 161 Bilo koji ulaz Dobivanje i konfiguriranje MIB-a iz
aplikacija kao $to je EpsonNet Config i
Epson upravljackog programa skenera

WSD TCP Bilo koji ulaz 5357 Kontroliranje WSD-a

WS-Discovery ubpP 3702 Bilo koji ulaz Pretrazivanje skenera iz WSD-a

Network Scan TCP 1865 Bilo koji ulaz Preusmjeravanje skeniranih podataka
iz Document Capture Pro

Network Push ubDP 2968 Bilo koji ulaz Trazenje racunala preko skenera.

Scan Discovery

Network Push TCP Bilo koji ulaz 2968 Informacije o postupku zaprimanja

Scan brzog skeniranja iz aplikacije
Document Capture Pro ili Document
Capture

HTTP (Local) TCP 80 Bilo koji ulaz HTTP(S) posluzitelj (preusmjeravanje
podataka aplikacije Web Config i WSD)

HTTPS (Local) TCP 443 Bilo koji ulaz
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Naziv usluge

Vrsta protokola

Broj lokalnog

Broj udaljenog

Kontrolirane znacajke

prikljucka prikljucka
HTTP (Remote) TCP Bilo koji ulaz 80 HTTP(S) klijent (komunikacija izmedu
azuriranja firmvera i azuriranja
HTTPS (Remote) TCP Bilo koji ulaz 443 korijenskog certifikata)

Primjeri konfiguracije za IPsec/IP Filtering

Samo za dolazne IPsec pakete

Ovaj primjer je samo za konfiguriranje zadanih pravila.

Default Policy:

[ IPsec/IP Filtering: Enable

[ Access Control: IPsec

(d Authentication Method: Pre-Shared Key

(J Pre-Shared Key: Unesite najvise 127 znakova.

Group Policy:

Nemojte konfigurirati.

Prihvacanje skena koristeci Epson Scan 2 i postavke skenera

Ovaj primjer omogucava komunikaciju podataka o skeniranju i konfiguracije skenera s odredenih usluga.

Default Policy:

(J IPsec/IP Filtering: Enable

(d Access Control: Refuse Access

Group Policy:

(J Enable this Group Policy: Oznacite okvir.

(d Access Control: Permit Access

(J Remote Address(Host): IP adresa klijenta

[ Method of Choosing Port: Service Name
(1 Service Name: Oznacite okvir za ENPC, SNMP, Network Scan, HTTP (Local) i HTTPS (Local).

Dobivanje pristupa samo s odredene IP adrese

Ovaj primjer odredenoj IP adresi omogucéuje pristup skeneru.

Default Policy:

(J IPsec/IP Filtering: Enable

(1 Access Control:Refuse Access

Group Policy:

(J Enable this Group Policy: Oznacite okvir.

[d Access Control: Permit Access

(J Remote Address(Host): IP adresa klijenta administratora
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Napomena:

Bez obzira na konfiguraciju pravila, klijent ée moci pristupiti skeneru i konfigurirati ga.

Konfiguriranje certifikata za IPsec/IP Filtering

Konfigurirajte certifikat klijenta za IPsec/IP filtriranje. Ako Zelite konfigurirati tijelo za izdavanje certifikata, udite
u CA Certificate.

1. Pristupite programu Web Config i odaberite Network Security Settings > IPsec/IP Filtering > Client
Certificate.

2. Uvezite certifikat u Client Certificate.

Ako ste ve¢ uvezli certifikat kojeg je izdalo tijelo za izdavanje certifikata u IEEE802.1X ili SSL/TLS, mod¢i Cete
kopirati certifikat i koristiti ga u IPsec/IP filtriranju. Za kopiranje odaberite certifikat u Copy From pa kliknite

Copy.
EPSON .
; Hetwork Secarily Seflegs = PP Fikenng > Chenl Cenficale
(=] Srahss O theer tpdranng paQe, misks seings on e (A cerilicals &0 wenly peer camhcalas
Prpehect Sty A Catlet
Hotwnrk St Clent Cerithcale
Pangl Srapshot Impost
Waireance
Harchwane Glats Cogry Fiom Certificate for S50TLS Cogry
[ Scanner Sofings
[ Matwork Seings
CSR

El tetwnrk Secunty Sefings
ESSLTLS [arebraliz
BiPsecAP Filenng

Basic
s Certfical
HIEEESN2 1X
A Comficals

[ Senaces

B Sysern Setiegs

[ Expaort and kmport Se@ing Vakss

# Admenistiabor Setings

Basic Sesngs
DN S/Priowy Setup
Furmware Lipdate
Rodd Cedficale Updale
Prishuct Sials

Povezane informacije
= “Pristup aplikaciji Web Config” na strani 23

= “Pribavljanje i uvoz certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 64
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Upotreba SNMPv3 protokola

O protokolu SNMPv3

SNMP je protokol koji izvr§ava nadzor i upravljanje u svrhu prikupljanja informacija o uredajima povezanima s
mrezom. SNMPv3 je poboljsana verzija sigurnosne znacajke upravljackog sustava.

Pri kori$tenju protokola SNMPv3, nadziranje stanja i promjene postavki SNMP komunikacije (paketa) mogu se
odobriti i kriptirati radi zastite SNMP komunikacije (paketa) od mreznih opasnosti, kao $to su nadziranje
komunikacije, lazno predstavljanje i falsificiranje.

Konfiguriranje protokola SNMPv3

Ako skener podrzava protokol SNMPv3, mozete nadgledati i upravljati pristupom skeneru.
1. Pristupite programu Web Config i odaberite Services > Protocol.
2. Unesite vrijednost za svaku stavku opcije SNMPv3 Settings.

3. Pritisnite Next.

Prikazuje se poruka potvrde.

4. Pritisnite OK.

Skener se azurira.
Povezane informacije

= “Pristup aplikaciji Web Config” na strani 23
= “Stavke podesavanja za SNMPv3” na strani 84
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Stavke podesavanja za SNMPv3

EPSON L
T T
Akrersstratir Loooss % Enatle LLWHR
[=] Stabs
Pigduct il SMIAPYIVIC Semings
Hstar St ¢ Erbie SHM RS
Prane| Srapshot Arcess Authonly Reac\Writn
Wairpenance Commundy Name (Raad Ony) public
Harchwane Ghates

Comiramety Name [Read¥inbe)
B Scanner SoEngs

[H Hetwork Seings

=l Meswork Secunity Seings SHUPY] Settings
®SELTLS ¥ Erabin SHLPY
B IPsectP Filenng Lkser Hama admin

EIEEES02 1X

P Augfenh cabon Sefings
=i phihoale

B Sences Algithen M5
Protocol Pas=woid
Hatwork Scan Confimm Passwoed
[cirent Caghes Pra

[ Syystem Sefings.

et Encryplion Setlings
B Export and import Sefing Wik

[H Auderwrastrater Sefngs sl DES
Password
Blasic Sefmys Confirm Pasoword

LN S Prioony Seatup

Farmware Lipdate =

Rl Cerficate Update o Hame i

Product Stahs

Maad
Stavke Postavke i objasnjenje

Enable SNMPv3 SNMPv3 e biti omogucéeno kada se oznadi potvrdni okvir.
User Name Unesite izmedu 1 i 32 znaka pomocu znakova od 1 bajta.
Authentication Settings
Algorithm Odaberite algoritam za provjeru autenti¢nosti.
Password Unesite izmedu 8 i 32 znakova u ASCII (0x20-0x7E).
Confirm Password Unesite konfiguriranu lozinku za potvrdu.
Encryption Settings
Algorithm Odaberite algoritam za Sifriranje.
Password Unesite izmedu 8 i 32 znakova u ASCII (0x20-0x7E).
Confirm Password Unesite konfiguriranu lozinku za potvrdu.
Context Name Unesite izmedu 1 32 znaka pomocu znakova od 1 bajta.

Povezane informacije

= “Konfiguriranje protokola SNMPv3” na strani 83
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Spajanje skenera s IEEE802.1X mrezom

Konfiguriranje IEEE802.1X mreze

Ako skener podrzava IEEE802.1X, mozete ga koristiti u mrezi s provjerom autenti¢nost koja je spojena s RADIUS
posluziteljem i ¢voristem kao jedinicom za provjeru autenti¢nosti.

1.

Pristupite programu Web Config i odaberite Network Security Settings > IEEE802.1X > Basic.

Unesite vrijednost za svaku stavku.

Kliknite na Next.

Prikazuje se poruka potvrde.

Kliknite na OK.

Skener se azurira.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 23

= “Stavke za postavljanje [IEEE802.1X mreze” na strani 85

= “Pristup pisacu ili skeneru nije mogu¢ nakon konfiguriranja mreze IEEE802.1X” na strani 90

Stavke za postavljanje IEEE802.1X mreze

EPSON - -
Hetwo'k Saconty Sofl > [EEEBN2 1.X = Basic
Admirssiratos Looiss i
[=] St EEEEBIZ 1X (Wired LAN) & Enabla hsable
Pt Slals EAP Type: EAP-TLS
Htaric Shahs User I
Prane| Srapshot
S Passwoid
Hanchane: Siaks i [ e
[# Scanner Sefings Sarsr 0
[ Network Setings Cevlitcate Validalion # Enable Disabie
El Motk SeciEtty Sefings ANGrTIOUs Hame
EE5LTLS E P =
i Si i Y
EiPsectP Filenrg Merypion Sirengl iy
EIEEESIZ 1
EIEEESIZ 1X Nk
Easir
[ 1oy | e
Y,
[ Senaces

[ System Setbegs
B Export and Import Sesing Vake
B tdmenistmbor Seftings

Basc Sefngs
DN SProny Setup
Famwvars Lipdato
Aot Cemficale Updaie
Produdt Shabs
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Stavke

Postavke i objasnjenje

IEEE802.1X (Wired LAN)

Mozete omoguciti ili onemogucditi postavke stranice (IEEE802.1X > Basic) za IEEE802.1X
(zi¢ani LAN).

EAP Type

Odaberite opciju za nacin provjere autenti¢nosti izmedu skenera i RADIUS posluZitelja.

EAP-TLS Trebate pribaviti i uvesti certifikat s potpisom CA.

PEAP-TLS

PEAP/MSCHAPv2 Trebate postaviti lozinku.

User ID

Konfigurirajte ID za koriStenje provjere autenti¢nosti posluzitelja RADIUS.

Unesite 1 do 128 jednobajtnih ASCII (0x20 do 0x7E) znakova.

Password

Konfigurirajte lozinku za provjeru autenti¢nosti skenera.

Unesite 1 do 128 jednobajtnih ASCII (0x20 do 0x7E) znakova. Ako Windows posluZzitelj
koristite kao RADIUS posluzitelj, modi ¢ete unijeti do 127 znakova.

Confirm Password

Za potvrdu unesite lozinku koju ste postavili.

Server ID

Mozete konfigurirati ID posluZzitelja za provjeru autenti¢nosti s odredenim posluziteljem
RADIUS. Jedinica za provjeru autenti¢nosti potvrduje sadrzi li polje subject/subjectAltName
certifikata posluzitelja ID posluzitelja poslan s posluZitelja RADIUS.

Unesite 0 do 128 jednobajtnih ASCII (0x20 do 0x7E) znakova.

Certificate Validation

Provjeru valjanosti certifikata moZete postaviti neovisno o nacinu provjere autenti¢nosti.
Uvezite certifikat u CA Certificate.

Anonymous Name

Ako odaberete PEAP-TLS ili PEAP/MSCHAPv2 za Authentication Method, mozZete postaviti
anonimno ime umjesto korisni¢kog ID-a za fazu 1 PEAP provjere autenti¢nosti.

Unesite 0 do 128 jednobajtnih ASCII (0x20 do 0x7E) znakova.

Encryption Strength

Mozete odabrati nesto od sljedeceg.

High AES256/3DES

Middle AES256/3DES/AES128/RC4

Povezane informacije

= “Konfiguriranje IEEE802.1X mreZe” na strani 85

Konfiguriranje certifikata za IEEE802.1X

Konfigurirajte certifikat klijenta za IEEE802.1X. Ako Zelite konfigurirati tijelo za izdavanje certifikata, udite u CA

Certificate.

1. Pristupite programu Web Config i odaberite Network Security Settings > IEEE802.1X > Client Certificate.
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2. Certifikat unesite u Client Certificate.

Certifikat mozete kopirati ako ga je izdalo tijelo za izdavanje certifikata. Za kopiranje odaberite certifikat u
Copy From pa kliknite Copy.
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[ Export and Import Seming WVaks
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Povezane informacije
= “Pristup aplikaciji Web Config” na strani 23

= “Pribavljanje i uvoz certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 64

Rjesavanje problema napredne sigurnosti

Vracanje sigurnosnih postavki

Kada uspostavite vrlo sigurno okruzenje kao $to je IPsec/IP filtriranje ili IEEE802.1X, mozda necete mo¢i
komunicirati s uredajima zbog neispravnih postavki ili problema s uredajem ili posluziteljem. U tom slucaju,
vratite sigurnosne postavke kako biste ponovno odabrali postavke uredaja ili kako biste ga mogli privremeno
koristiti.

Onemogucavanje sigurnosne funkcije preko upravljacke ploce

Mozete onemoguditi IPsec/IP filtriranje ili IEEE802.1X preko upravljacke ploce skenera.

1. Dodirnite Postavke > Postavke mreZe.
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2. Dodirnite Promijeni postavke.

3. Dodirnite stavke koje Zelite onemoguciti.
(1 IPsec/IP filtriranje
1 TIEEE802.1X

4. Kada se prikaze poruka o dovrsetku, dodirnite Nastavi.

Vracanje sigurnosne funkcije koristenjem programa Web Config

Za protokol IEEE802.1X uredaji mozda nece biti prepoznati na mrezi. U tom sluc¢aju onemogudite funkciju putem
upravljacke ploce skenera.

Kod IPsec/IP filtriranja moZzete onemoguciti funkciju ako mozete pristupiti uredaju preko racunala.

Onemogucavanje IPsec/IP filtriranja koristeci funkciju Web Config

1. Pristupite programu Web Config i odaberite Network Security Settings > IPsec/IP Filtering > Basic.
2. Odaberite Disable za IPsec/IP Filtering pod stavkom Default Policy.

3. Kliknite Next i zatim uklonite Enable this Group Policy za sva skupna pravila.

4. Kliknite na OK.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 23

Problemi s koristenjem sigurnosnih znacajki mreze

Zaboravljen je unaprijed postavljeni zajednicki klju¢

Ponovno konfigurirajte klju¢ pomocu aplikacije Web Config.

Kako biste promijenili klju¢, pristupite programu Web Config i odaberite Network Security Settings > IPsec/IP
Filtering > Basic > Default Policy ili Group Policy.

Ako promijenite prethodno otkriveni klju¢, konfigurirajte prethodno otkriveni klju¢ za ra¢unala.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 23
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Ne mogu komunicirati s IPsec komunikacijom

Koristite li za postavke racunala algoritam koji nije podrzan?

Skener podrzava sljedele algoritme.

Sigurnosne metode Algoritmi

IKE algoritam enkripcije AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128*, AES-GCM-192%,
AES-GCM-256%*, 3DES

IKE algoritam za provjeru autenti¢no- SHA-1, SHA-256, SHA-384, SHA-512, MD5
sti

IKE algoritam zamjene tipke DH Group1, DH Group2, DH Group5, DH Group14, DH Group15, DH
Group16, DH Group17, DH Group18, DH Group19, DH Group20, DH
Group21, DH Group22, DH Group23, DH Group24, DH Group25, DH
Group26, DH Group27%*, DH Group28*, DH Group29*, DH Group30*

ESP algoritam enkripcije AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

ESP algoritam za provjeru autenti¢no- SHA-1, SHA-256, SHA-384, SHA-512, MD5
sti

AH algoritam za provjeru autenti¢no- SHA-1, SHA-256, SHA-384, SHA-512, MD5
sti

* dostupno samo za IKEv2

Povezane informacije

= “Kriptirana komunikacija koristenjem IPsec/IP filtriranja” na strani 71

Iznenadna nemoguc¢nost komunikacije

Je li IP adresa skenera neispravna ili izmijenjena?
Onemogucite IPsec preko upravljacke ploce skenera.

Ako je DHCP zastario, kod ponovnog pokretanja ili je IPv6 adresa zastarjela ili nije pribavljena, IP adresa
prijavljena za program skenera Web Config (Network Security Settings > IPsec/IP Filtering > Basic > Group
Policy > Local Address (Scanner)).

Koristite stati¢nu IP adresu.

Je li IP adresa racunala valjana ili izmijenjena?
Onemogucite IPsec preko upravljacke ploce skenera.

Ako je DHCP zastario, kod ponovnog pokretanja ili je IPv6 adresa zastarjela ili nije pribavljena, IP adresa
prijavljena za program skenera Web Config (Network Security Settings > IPsec/IP Filtering > Basic > Group
Policy > Remote Address(Host)).

Koristite stati¢nu IP adresu.
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Povezane informacije
= “Pristup aplikaciji Web Config” na strani 23

= “Kriptirana komunikacija koristenjem IPsec/IP filtriranja” na strani 71

Nije moguce povezivanje nakon konfiguriranja IPsec/IP filtriranja

Postavljena vrijednost mozda je neto¢na.

Onemogucite IPsec/IP filtriranje na upravljackoj ploci skenera. Povezite skener i ra¢unalo pa ponovno podesite
postavke za IPsec/IP filtriranje.

Povezane informacije

= “Kriptirana komunikacija koristenjem IPsec/IP filtriranja” na strani 71

Pristup pisacu ili skeneru nije moguc¢ nakon konfiguriranja mreze IEEE802.1X

Postavke mozda nisu ispravne.

Onemogucite IEEE802.1X na upravljackoj plo¢i skenera. PoveZite skener i racunalo, a zatim ponovno
konfigurirajte IEEE802.1X.

Povezane informacije
= “Konfiguriranje IEEE802.1X mreZe” na strani 85

Problemi s koristenjem digitalnog certifikata

Uvoz certifikata potpisanog od strane tijela za izdavanje certifikata (CA) nije
moguc

Podudaraju li se certifikat potpisan od strane tijela za izdavanje digitalnih certifikata (CA) i informacije
na zahtjevu za potpisivanje certifikata?

Ako certifikat potpisan od strane tijela za izdavanje digitalnih certifikata i zahtjev za potpisivanje certifikata ne
sadrze iste informacije, zahtjev za potpisivanje certifikata se ne moze uvesti. Oznacite sljedece:

(J Pokusavate li uvesti certifikat na uredaj koji nema iste informacije?

Provjerite informacije na zahtjevu za potpisivanje certifikata, a zatim uvezite certifikat na uredaj koji sadrzi iste
informacije.

[ Jeste li izbrisali zahtjev za potpisivanje certifikata pohranjen na skeneru nakon sto ste ga poslali tijelu za
izdavanje digitalnih certifikata?

Ponovno pribavite certifikat potpisan od strane tijela za izdavanje certifikata pomocu zahtjeva za potpisivanje
certifikata.

Jeli certifikat potpisan od strane tijela za izdavanje certifikata veci od 5 KB?

Ne mozete uvesti certifikat potpisan od strane tijela za izdavanje certifikata koji je veci od 5 KB.
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Je lilozinka za uvoz certifikata ispravna?

Ako zaboravite lozinku, ne moZete uvesti certifikat.

Povezane informacije

= “Uvoz certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 66

Azuriranje samopotpisanog certifikata nije moguce

Je liunesen Common Name?

Common Name mora biti unesen.

Jesu li za Common Name uneseni znakovi koji nisu podrzani? Na primjer, japanski nije podrzan.

Unesite izmedu 1 i 128 znakova u formatu IPv4, IPv6, naziva posluZitelja ili FQDN u ASCII kodu (0x20-0x7E).

Sadrzi li Common Name zarez ili razmak?

Ako sadrzi zarez, Common Name se na tom mjestu dijeli. Ako se unese samo razmak prije ili nakon zareza, dolazi
do pogreske.

Povezane informacije

= “AZuriranje samopotpisanog certifikata” na strani 68

Izrada zahtjeva za potpisivanje certifikata nije moguca

Je li unesen Common Name?

Common Name mora biti unesen.

Jesu li za Common Name, Organization, Organizational Unit, Locality, State/Province uneseni znakovi
koji nisu podrzani? Na primjer, japanski nije podrzan.

Unesite znakove u formatu IPv4, IPv6, naziva posluzitelja ili FQDN u ASCII kodu (0x20-0x7E).
Sadrzi li Common Name zarez ili razmak?
Ako sadrzi zarez, Common Name se na tom mjestu dijeli. Ako se unese samo razmak prije ili nakon zareza, dolazi

do pogreske.

Povezane informacije

= “Pribavljanje certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 64
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Pojavljuje se upozorenje u vezi s digitalnim certifikatom

Poruke

Uzrok/sto napraviti

Enter a Server Certificate.

Uzrok:
Niste odabrali datoteku za uvoz.
Sto napraviti:

Odaberite datoteku i pritisnite Import.

CA Certificate 1 is not entered.

Uzrok:
CA certifikat 1 nije unesen; unesen je samo certifikat CA 2.
Sto napraviti:

Najprije unesite CA certifikat 1.

Invalid value below.

Uzrok:
Lokacija datoteke i/ili lozinka sadrzi znakove koji nisu podrzani.
Sto napraviti:

Provjerite jesu li za stavku znakovi ispravno uneseni.

Invalid date and time.

Uzrok:
Datum i vrijeme za skener nisu postavljeni.
Sto napraviti:

Postavite datum i vrijeme pomocu Web Config ili EpsonNet Config.

Invalid password.

Uzrok:
Lozinka unesena za CA certifikat i unesena lozinka se ne podudaraju.
Sto napraviti:

Unesite ispravnu lozinku.

Invalid file.

Uzrok:
Ne uvozite datoteku certifikata u formatu X509.
Sto napraviti:

Provjerite odabirete li ispravan certifikat poslan od strane pouzdanog tijela za
izdavanje certifikata.

Uzrok:
Datoteka koju ste uvezli je prevelika. Maksimalna veli¢ina datoteke je 5 KB.
Sto napraviti:

Ako ste odabrali ispravnu datoteku, certifikat je mozda ostecen ili krivotvoren.

Uzrok:
Lanac u certifikatu nije valjan.
Sto napraviti:

Dodatne informacije o certifikatu potrazite na internetskoj stranici tijela koje
izdaje digitalne certifikate.
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Poruke

Uzrok/sto napraviti

Cannot use the Server Certificates that
include more than three CA
certificates.

Uzrok:
Datoteka certifikata u formatu PKCS#12 sadrzi vise od 3 CA certifikata.
Sto napraviti:

Uvezite svaki certifikat konvertiran iz PKCS#12 formata u PEM format ili uvezite
datoteku certifikata u PKCS#12 formatu koja sadrZi najvise 2 CA certifikata.

The certificate has expired. Check if the
certificate is valid, or check the date
and time on the product.

Uzrok:

Certifikat je istekao.

Sto napraviti:

[ Ako je certifikat istekao, pribavite i uvezite novi.

[ Ako je certifikat istekao, provjerite jesu li datum i vrijeme skenera ispravno
postavljeni.

Private key is required.

Uzrok:
Nema privatnog kljuc¢a uparenog s certifikatom.
Sto napraviti:

[ Ako je format certifikata PEM/DER i dobili ste ga preko zahtjeva za potpisivanje
certifikata pomocu racunala, navedite datoteku privatnog kljuca.

[ Ako je format certifikata PKCS#12 i dobili ste ga preko zahtjeva za potpisivanje
certifikata pomocu racunala, izradite datoteku koja sadrzi privatni kljuc.

Uzrok:

Ponovno ste uvezli PEM/DER certifikat dobiven preko zahtjeva za potpisivanje
certifikata pomocu aplikacije Web Config.

Sto napraviti:

Ako je format certifikata PEM/DER i dobili ste ga preko zahtjeva za potpisivanje
certifikata pomocu aplikacije Web Config, mozete ga uvesti samo jednom.

Setup failed.

Uzrok:

Konfiguriranje se ne moze dovrsiti, jer komunikacija izmedu skenera i racunala
nije uspjelaili se datoteka ne moze procitati zbog pogresaka.

Sto napraviti:

Nakon sto provijerite navedenu datoteku i komunikaciju, ponovno uvezite
datoteku.

Povezane informacije

= “O digitalnom certificiranju” na strani 63

Slucajno ste izbrisali certifikat potpisan od strane tijela za izdavanje

certifikata

Postoji li sigurnosna kopija certifikata?

Ako imate sigurnosnu kopiju, ponovno uvezite certifikat.

Ako certifikat dobijete pomocu zahtjeva za potpisivanje certifikata izradenog u aplikaciji Web Config, izbrisani
certifikat ne mozete viSe uvesti. Izradite zahtjev za potpisivanje certifikata ili pribavite novi certifikat.
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Povezane informacije
= “Brisanje certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 67

= “Uvoz certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 66
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