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Szerzdi jog

Szerzoi jog

A jelen kiadvany semelyik része sem reprodukalhato, tarolhato visszakeresé-rendszerben vagy viheté at barmiféle
eszkozzel, elektronikusan, mechanikusan, fénymasolassal, felvétellel vagy barmilyen mas modszerrel a Seiko Epson
Corporation el6zetes irasbeli engedélye nélkiil. A dokumentum tartalménak felhasznaldsara vonatkozéan nem
vallalunk felel6sséget. A dokumentum tartalméanak felhasznaldsabdl szarmazo karokért sem vallalunk semmiféle
feleldsséget. A jelen dokumentumban 1év6 informéciok csak az ezzel az Epson termékkel torténé felhasznalasra
vonatkoznak. Az Epson nem felel6s az olyan esetekért, amikor ezeket az informacidkat mas termékekre
alkalmazzdk.

Sem a Seiko Epson Corporation, sem barmely lednyvallalata nem vallal felel6sséget a termék megvasarldjanak vagy
harmadik félnek olyan karaért, veszteségéért, koltségéért vagy kiadasaért, amely a kovetkez6kbél szarmazik:
baleset, a termék nem rendeltetésszerii vagy helytelen hasznalata, a termék jogosulatlan mddositasa, javitasa vagy
megvaltoztatasa, illetve (az Egyesiilt Allamok kivételével) a Seiko Epson Corporation iizemeltetési és karbantartési
utasitdsainak nem pontos betartasa.

A Seiko Epson Corporation nem villal felel6sséget az olyan karokért és problémakért, amelyek a Seiko Epson
Corporation altal Eredeti Epson terméknek, vagy az Epson altal jévdhagyott terméknek nem mindsitett kiegészitok
vagy fogydeszkozok hasznalatabdl szarmaznak.

A Seiko Epson Corporation nem teheté felel6ssé az olyan karokért, amelyek a Seiko Epson Corporation éltal Epson
jovahagyott terméknek nem mindsitett barmely csatlakozdékabel hasznalatabol kovetkezé elektromégneses
interferencidbdl szarmaznak.

©Seiko Epson Corporation 2016.

A kézikonyv tartalma és a termékspecifikaciok minden kiilon figyelmeztetés nélkill médosulhatnak.
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Védjegyek

Védjegyek

(d Az EPSON® bejegyzett védjegy, az EPSON EXCEED YOUR VISION és az EXCEED YOUR VISION pedig a
Seiko Epson Corporation védjegye.

[d Epson Scan 2 software is based in part on the work of the Independent JPEG Group.
[ Google Cloud Print™, Chrome™, Chrome OS™, and Android™ are trademarks of Google Inc.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

[d Apple, Macintosh, Mac OS, OS X, AirMac, Bonjour, and Safari are trademarks of Apple Inc., registered in the
U.S. and other countries. AirPrint is a trademark of Apple Inc.

0O Altaldnos megjegyzés: az itt hasznélt egyéb terméknevek kizérélag az azonosités céljat szolgaljék, és
el6fordulhat, hogy tulajdonosaik védjeggyel védték azokat. Az Epson ezekkel a védjegyekkel kapcsolatban
semmiféle jogra nem tart igényt.
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Tajékoztato a kézikonyvrol

Tajékoztato a kézikonyvrol

Jelolések és abrak

& Figyelem!

Az ilyen utasitdsokat a testi sériilések elkeriilése érdekében gondosan be kell tartani.

g Fontos:

Az ilyen utasitdsokat a berendezés megsériilésének elkeriilése végett kell betartani.

Megjegyzés:
A lapolvasé miikodésével kapcsolatos hasznos tandcsokat és korldtozdsokat tartalmazo utasitdsok.

Kapcsol6dé informacio

= Az ikonra kattintva kapcsol6dé tajékoztatdsok nyilnak meg.

A kézikonyvben szereplé leirasok

4 A szkennermeghajté képernyéfelvételei és a(z) Epson Scan 2 (lapolvaso illesztéprogram) képerny6éi Windows 10
vagy OS X El Capitan rendszeren késziiltek. A képerny6kon megjelend tartalom a késziilék tipusatol és az adott
helyzettdl fiiggéen valtozik.

[d A kézikonyvben szerepld képek csak példaként szolgalnak. Ugyan az egyes modellek esetében lehetnek
kiilonbségek, de a késziiléket ugyanugy kell miikodtetni.

[d Az LCD képerny6n megjelené meniik a modelltdl és a beallitasoktdl fiiggden eltérd elemeket tartalmazhatnak.

Operacios rendszerre vonatkozoé hivatkozasok

Windows

Ebben a kézikonyvben a(z) ,, Windows 107, ,,Windows 8.1”, ,,Windows 8”, ,Windows 77, ,,Windows Vista”, ,, Windows
XP’, ,Windows Server 20167, ,Windows Server 2012 R2”, ,,Windows Server 2012”, ,,Windows Server 2008 R2”,
»Windows Server 2008, ,,Windows Server 2003 R2” és ,,Windows Server 2003” kifejezések az alabbi operacids
rendszerekre vonatkoznak. Tovabba, a ,,Windows” kifejezés valamennyi verziora vonatkozik.

(1 Microsoft® Windows® 10 operdcids rendszer
(d Microsoft® Windows® 8.1 operacios rendszer
(d Microsoft® Windows® 8 operacids rendszer

A Microsoft® Windows® 7 operacids rendszer

(4 Microsoft® Windows Vista® operacids rendszer

(4 Microsoft® Windows® XP operacids rendszer
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Tajékoztato a kézikonyvrol

[d Microsoft® Windows® XP Professional x64 Edition operdcids rendszer
[d Microsoft® Windows Server® 2016 operacios rendszer

(d Microsoft® Windows Server® 2012 R2 operacids rendszer

(d Microsoft® Windows Server® 2012 operacios rendszer

A Microsoft® Windows Server® 2008 R2 operacios rendszer

(4 Microsoft® Windows Server® 2008 operacios rendszer

(4 Microsoft® Windows Server® 2003 R2 operacids rendszer

(4 Microsoft® Windows Server® 2003 operacios rendszer

Mac OS

Ebben a kézikonyvben a(z) ,,Mac OS” a(z) macOS Sierra, OS X El Capitan, OS X Yosemite, OS X Mavericks, OS X
Mountain Lion, Mac OS X v10.7.x és Mac OS X v10.6.8 operacios rendszerekre vonatkozik.
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Bevezetés

Bevezetés

Manualis komponens

A jelen utmutaté azon eszkoz-rendszergazda részére szdl, aki a nyomtato, illetve lapolvasé halézathoz torténd
csatlakozasat végzi. Az utmutaté a funkciok hasznalatdhoz sziikséges beallitasok elvégzésével kapcsolatos
informacidkat ismerteti.

A funkcidk haszndlatédval kapcsolatos informaciokért lasd: Haszndlati titmutaté.

El6készités
Ismerteti a rendszergazda feladatait, az eszkozok bedllitasanak folyamatat, valamint a rendszerfeliigyelethez
szlikséges szoftvert.

Kapcsolat

Ismerteti, hogyan lehet egy eszkozt a haldzathoz, illetve a telefonvonalhoz csatlakoztatni. Ezen kiviil ismerteti a
halézati kornyezetet is, példaul egy port hasznalatat az eszkozhoz, valamint a(z) DNS kiszolgéaldval és a
proxykiszolgaléval kapcsolatos informéciokat.

A funkciok beallitasai

Ismerteti az eszkoz egyes funkcidihoz tartozé bedllitasokat.

Alapveto biztonsagi beallitasok

Ismerteti az egyes funkcidkhoz (pl. nyomtatas, beolvasas és faxolas) tartozo beallitdsokat.

Mikodési és kezelési beallitasok

Ismerteti az eszk6zok hasznalatdnak megkezdése utani muveleteket, példaul az informaciok ellendrzését és a
karbantartast.

Problémamegoldas

Ismerteti a bedllitasok inicializalasat és a halozat hibaelhdritasat.

Specialis biztonsagi beallitasok vallalatok szamara

Ismerteti az eszkdz biztonsagossaganak fokozasara vonatkozé beallitasi modszereket, példaul egy
hitelesitésszolgaltaté altal killitott tanusitvany, az SSL/TLS kommunikacié és az IPsec protokollcsomag/IP-sziirés
funkci6 hasznélatat.

Tipustdl fiiggben elképzelhetd, hogy a jelen fejezetben szerepld néhany funkcié nem tamogatott.

Az ebben az Utmutatéban hasznalt kifejezések
meghatarozasa

Ebben az itmutatdban a kovetkezd kifejezések fordulnak eld.
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Bevezetés

Rendszergazda

Olyan személy, aki felel3s az eszkoz vagy a halozat telepitéséért és bedllitasaért egy iroddban vagy szervezetben. Kis
szervezeteknél el6fordulhat, hogy ez a személy felel mind az eszkoz, mind a hélozat feliigyeletéért. Nagyobb
szervezetek esetében a rendszergazdak rendelkeznek jogosultsdggal a hdlozathoz vagy egy részleg, illetve divizid
csoportos egységének eszkozeihez, illetve a haldzati rendszergazdak felel6sek a szervezeten kiviili (pl.: internet)
kommunikacids bedllitasokért.

Halézati rendszergazda

A halézati kommunikacié vezérléséért felelds személy. Az a személy, aki a kommunikacio interneten vagy
halézaton keresztill torténd vezérléséhez elvégzi az ttvalasztd, a proxy-kiszolgald és a DNS-kiszolgalé beallitasait.

Felhasznalo

Eszkozoket — pl.: nyomtatokat vagy lapolvasdkat — hasznald személy.

Web Config (eszk6z weboldal)

Az eszkozbe beépitett webkiszolgalo. A neve Web Config. A bongészé segitségével az eszkoz allapotat ellendrizheti
és modosithatja.

Eszkoz

Altalanos kifejezés az eszkdz beallitdséhoz vagy kezeléséhez haszndlt szoftverre, pl.: Epson Device Admin,
EpsonNet Config, EpsonNet SetupManager, stb.

Push scan

Altalédnos kifejezés az eszkoz kezel6paneljérdl torténd lapolvasasra.

ASCIl (az ,American Standard Code for Information Interchange” amerikai szabvanyos
informaciodatviteli kod)

Egyike a normal karakterkédoknak. 128 karakter van meghatarozva, beleértve az olyan karaktereket, mint az ABC
betlii (a-z, A-Z), az arab szamok (0-9), szimbolumok, tires karakterek és vezérl6karakterek. Ha az itmutatoban az

»ASCII” kifejezés szerepel, akkor az az alabb felsorolt 0x20-0x7E kozotti kodtartomanyra (hex szamjegyekre) utal,
és nem igényel vezérlokaraktereket.

SP* ! " # $ % & ' ( ) * + , - . /
0 1 2 3 4 5 6 7 8 9 : ; < = > ?
@ A B C D E F G H | J K L M N o)
P Q R S T u \Y w X Y z [ \ 1 A _

a b d d e f g h i j k I m n o
p q r s t u v w X y z { | } ~

* Sz6koz karakter.

Unicode (UTF-8)

A legtobb fontosabb, globalisan hasznalt nyelvet lefed$ nemzetkozi szabvanyos kod. Ha az itmutatoban az
LUTE-8” kifejezés szerepel, akkor az a karakterek UTF-8 formatumban torténé kddolasat jelzi.
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Elokészités

Elokészités

A jelen fejezet a rendszergazda szerepkorét, valamint a beallitasok elvégzése el6tti el6készit6 folyamatot ismerteti.

A lapolvasoé beallitasanak és kezelésének folyamata

A rendszergazda elvégzi a lapolvas6 haldzati kapcsolatanak beallitasait, kezdeti beallitasat és karbantartasat, hogy a
felhasznalok haszndlni tudjék az eszkozt.
1. El6készités folyamatban

[d A csatlakozasi bedllitas adatainak 9sszegytijtése

[ A csatlakozasi mdd kivalasztasa

2. Csatlakozas

(d Haldzati kapcsolat létrehozasa a lapolvasé kezelpaneljérél

3. A funkcidk beallitasa
[d Lapolvasé-illesztéprogram beallitasai

[J Egyéb specialis beallitasok

4. Biztonsagi beallitasok
[J Rendszergazda beallitdsok
(J SSL/TLS
[ Protokollvezérlés

[ Specialis biztonsagi beallitdsok (opcionalis)

5. Miikodtetés és kezelés
(A Az eszkoz éllapotanak ellendrzése
([ Vészhelyzetek kezelése

[d Biztonsagi masolat készitése az eszkozbeallitasokrol

Kapcsol6dé informacio

®  Elékészités“ 10. oldal

=, Kapcsolat“ 15. oldal

® A funkciok beéllitasai“ 22. oldal

=, Alapvetd biztonsdgi bedllitasok” 32. oldal
= Miikodési és kezelési bedllitdsok* 40. oldal

10
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Elokészités

Példa halézati kornyezetre

(A): Office 1

0 (A)-1:LAN 1
Q0 (A)-2:LAN?2
(B): Office 2

Q0 (B)- 1: LAN 1
0 (B) - 2: LAN 2
(C): WAN

(D): Internet

A lapolvaso csatlakozasi beallitasainak bemutatasa — példa

Attdl fiiggben, hogy hogyan szeretné hasznalni a lapolvasét, alapvetéen két kapcsolattipus 4ll rendelkezésre.
Mindkettd a hubon keresztiil csatlakoztatja a lapolvasét a szamitogéppel a halozathoz.

[ Kiszolgald/iigyfél kapcsolat (Windows-kiszolgalon futd lapolvasé feladatkezelése esetén)

[ Tarskozi csatlakozas (az tigyfélszamitogép altal 1étrehozott kozvetlen kapcsolat)
Kapcsol6dé informacio

=, Kiszolgaloi/iigyfélkapcsolat” 12. oldal
=, Tarskozi csatlakozds“ 12. oldal

1
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Kiszolgaloi/ligyfélkapcsolat

A lapolvaso és feladatkezelés kozpontositasa a kiszolgaléra telepitett Document Capture Pro Server alkalmazassal.

Elokészités

Olyan munkdkhoz a legmegfelelébb, amik sordn tobb lapolvasot hasznalnak nagyszamu dokumentum
meghatdrozott formatumban torténd beolvasasahoz.

Kapcsol6dé informacio

= Az ebben az Utmutatdban hasznilt kifejezések meghatérozasa“ 8. oldal

Tarskozi csatlakozas

Hasznéljon egy kiilon lapolvasét az tigyfélszamitogépre telepitett olyan lapolvasé-illesztéprogrammal, mint péld4ul

a(z) Epson Scan 2. Ha telepiti a(z) Document Capture Pro (Document Capture) alkalmazast az
ugyfélszamitogépre, akkor feladatokat futtathat a lapolvasohoz tartozé kiilon iigyfélszamitogépeken.

Kapcsol6dé informacio

= Az ebben az Utmutatoban hasznélt kifejezések meghatarozasa“ 8. oldal

Halézathoz torténo csatlakozas elokészitése

Informacidszerzés a Kapcsolat beallitasairol

A halozati kapcsolathoz sziikség van egy IP-cimre, egy atjaré cimre, stb. El6zetesen ellendrizze a kovetkezoket.

Alapértelmezett
atjaré

Részlegek Elemek Megjegyzés
Eszkozcsatlakozasok  Ethernet Ethernet kapcsolathoz legaldbb 5e kategdriaju STP- (drnyékolt,
médja csavart érparas) kabelt hasznéljon.
LAN-kapcsolati adatok A IP-cim Ha az utvalaszté DHCP funkciojaval allitja be automatikusan az IP-
s cimet, akkor nincs ra sziikség.
1 Alhalézati maszk

DNS-kiszolgéloi adatok

Elsédleges DNS IP-
cime

Masodlagos DNS IP-
cime

Statikus IP-cim hasznélatakor konfiguralja a DNS-kiszolgalét.

Konfiguralja, ha a DHCP-funkciéval automatikus hozzarendelést
végez, illetve, ha a DNS-kiszolgédlé nem rendelhet6 hozza
automatikusan.

Proxy-kiszolgaloi
adatok

Proxy-kiszolgalo
neve

Portszéam

Konfigurdlja, ha proxy-kiszolgalét hasznal internetkapcsolathoz,
illetve, ha a(z) Epson Connect szolgaltatast vagy a firmware
automatikus frissitése funkciét hasznalja.

A lapolvaso miiszaki adatai

A lapolvaso dltal alapkivitelben tamogatott specifikicioval, valamint a csatlakoztatasi moddal kapcsolatban lasd
a(z) Haszndlati itmutaté dokumentumot.
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A portszam hasznalata

A lapolvaso altal hasznalt portszamot lasd a ,,Fiiggelék” cimi részben.

Kapcsol6dé informacio

=, Port hasznélata a lapolvaséhoz“ 60. oldal

Az IP-cim hozzarendelésének a tipusa

Egy IP-cimet kétféleképpen lehet hozzdrendelni a lapolvaséhoz.

Statikus IP-cim:
Az elére definialt, egyedi IP-cim hozzarendelése a lapolvaséhoz.

Az IP-cim még a lapolvasd, illetve az tGtvalasztd kikapcsolasa esetén sem valtozik, igy az eszkoz IP cim alapjan
kezelhetd.

Ez a tipus olyan haldzatokhoz alkalmas, ahol tobb lapolvasét kezelnek, példdul nagy irodakban vagy iskolakban.

Automatikus hozzarendelés DHCP funkci6 révén:

Amikor a lapolvaso6 és a DHCP funkcidt tamogato ttvélasztd kozotti kommunikacid sikeresen létrejon, a rendszer
automatikusan hozzérendeli a megfelelé IP-cimet.

Amennyiben egy adott eszkdz esetében nem szerencsés megvaltoztatni az IP-cimet, érizze meg elére az IP-cimet,
majd azutan rendelje hozza.

DNS-kiszolgalo és Proxy-kiszolgalo
Ha internetszolgdltatast hasznal, konfiguralja a DNS-kiszolgal6t. Ha ezt nem teszi meg, akkor a hozzéféréshez meg
kell adnia az IP-cimet, mert el6fordulhat, hogy a névfeloldas nem fog sikeriilni.

A proxy-kiszolgald a haldzat és az internet kozotti atjaronal talalhato, és azok nevében kommunikal a
szamitogéppel, a lapolvasdval és az internettel (ellenkez oldali kiszolgaléval). Az ellenkezé oldali kiszolgald csak a
proxy-kiszolgal6val kommunikal. Ezért az olyan lapolvaséadatok, mint az IP-cim és a portszam nem olvashato le,
igy varhatdan fokozddik a biztonsag szintje.

A szlir6funkci6 segitségével letilthatja a hozzaférést egy bizonyos URL-hez, mivel a proxy-kiszolgalo képes
ellendrizni a kommunikacié tartalmat.

A halézati kapcsolat beallitasanak madja

A lapolvaso IP-ciméhez, alhdlozati maszkjahoz és alapértelmezett atjardjahoz tartozd csatlakozasi beallitasokhoz
kovesse az alabbi 1épéseket.

A kezelopanel hasznalata:

A bedllitasok az egyes lapolvasoknal az adott lapolvasé kezel6panelén konfiguralhatok. A lapolvaso csatlakozasi
bedllitasainak konfiguraldsa utan csatlakozzon a halézathoz.
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A telepitéprogram hasznalata:

Ha telepitéprogramot hasznal, a lapolvas6 halozatat és az tigyfélszamitogépet a rendszer automatikusan beallitja. A
beallitas a telepitéprogram altal kozolt utasitdsok kovetésével akkor is megvaldsithatd, ha nem ismeri tiizetesen a
halézatot.

Eszkoz hasznalata:

Hasznéljon eszkozt a rendszergazda szamitogépérdl. A lapolvasot megkeresheti és beallithatja, vagy SYLK-fajl
létrehozasaval koteges bedllitasokat adhat meg a lapolvasokhoz. Tobb lapolvasoét is beallithat, azonban a beallitas
el6tt azokat fizikailag — Ethernet-kabellel — csatlakoztatni kell. Emiatt ajanlott Ethernet-rendszert kiépiteni a
beallitashoz.

Kapcsol6dé informacio

= , Csatlakozas a halézathoz a kezel6panelrél“ 15. oldal

=, Csatlakozas a hélézathoz a telepitd segitségével 19. oldal

= _IP-cim hozzdrendelése EpsonNet Config alkalmazassal“ 56. oldal
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Kapcsolat

Ez a fejezet a lapolvasé hdlozathoz vald csatlakoztatasahoz sziikséges kornyezetet és eljarast ismerteti.

Csatlakoztatas a halozathoz

Csatlakozas a hal6zathoz a kezelépanelrol

Csatlakoztassa a lapolvasét a halézathoz a lapolvaso kezel6paneljén keresztiil.

A lapolvas6 kezelpaneljérél a Haszndlati uitmutaté dokumentumaban talal részletes leirast.

Az IP-cim hozzarendelése

Allitsa be az olyan alapelemeket, mint a(z) IP-cim, Alhal6z maszk, és a(z) Alapértelm &tjaro.
1. Kapcsolja be a lapolvasot.

2. Poccintse balra a képerny6t a lapolvaso kezeldpaneljén, majd koppintson a(z) Beall. elemre.

Compubar  Scanner
(Wshy Mainjanance

€] .

3. Koppintson a(z) Halozati beallitasok > Beallitasok mddositasa elemre.

Sattings

Ha nem jelenik meg az elem, a képernyé felfelé poccintésével hivhatja el6 azt.
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4. Koppintson a(z) TCP/IP elemre.

@ Advancad

Device Mame

TCR/IP

i | — )

IPvG Address

Link Speed & Duplex @

5. Valassza ki a(z) Manualis lehet6séget a(z) IP-cim lekérése paraméterhez.

Dbtain IP Addrass

Manual -

IP Address

Stan Setup

Megjegyzés:

Ha az utvdlaszté DHCP funkcibjdval dllitja be automatikusan az IP-cimet, akkor vélassza az Auto opciét. Ebben az
esetben a(z) IP-cim, a(z) Alhdléz maszk, és a(z) Alapértelm dtjdaro bedllitdsa a 6-7. lépésben automatikusan
megtorténik, ezért menjen a 8. lépésre.

6. Koppintson a(z) IP-cim mezére, irja be az IP-cimet a képernyén megjelend billentytizet segitségével, majd
koppintson a(z) OK gombra.

€ 192.000.002.11 « >
Inpui Value: 0 to 255
1 2 3
DNONON -
i 8 9
‘ (oK)

Erésitse meg az el6z6 képerny6n megjelenitett értéket.
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10.

11.

Kapcsolat

Allitsa be a(z) Alhaléz maszk és a(z) Alapértelm atjaré lehetéségeket.
Erdsitse meg az el6z6 képerny6n megjelenitett értéket.

Megjegyzés:
Ha nem megfelel6 az IP-cim, az Alhdloz maszk és az Alapértelm dtjaré kombindcidja, akkor a(z) Bedllitds inditdsa
inaktiv és nem folytathato a bedllitdsok elvégzése. Ellendrizze, hogy nem hibds-e a bejegyzés.

Koppintson a(z) DNS-szerver Els6dleges DNS mezdjére, irja be az elsédleges DNS-kiszolgal6 IP-cimét a
képerny6n megjelend billentytizet segitségével, majd koppintson a(z) OK gombra.
Eré6sitse meg az el6z6 képerny6n megjelenitett értéket.

Megjegyzés:

Ha az IP-cim hozzdrendelés bedllitdsaindl a Manudlis opcidt vdlasztja, akkor a DNS-kiszolgdlé bedllitdsaként a Auto
vagy az Auto opciot vdlaszthatja. Ha nem tudja automatikusan beszerezni a DNS-kiszolgdlé cimét, akkor vdlassza a
Manudlis opcidt, és adja meg a DNS-kiszolgdlo cimét. Azutdn adja meg kozvetleniil a mdsodlagos DNS-kiszolgdlé
cimét. Ha a(z) Auto opciét vdlasztja, menjen a 10. lépésre.

Koppintson a(z) Masodlagos DNS mezére, irja be a masodlagos DNS-kiszolgal6 IP-cimét a képerny6n
megjelend billentytzet segitségével, majd koppintson a(z) OK gombra.

Erésitse meg az el6z6 képerny6n megjelenitett értéket.
Koppintson a(z) Beallitas inditasa elemre.

Koppintson a(z) Bezar opcidra a megerdsités képernyén.

A képerny6 automatikusan bezarodik meghatarozott id6 elteltével, ha nem koppint a(z) Bezar gombra.

Csatlakozas Ethernet-halozathoz

Csatlakoztassa a szkennert a haldzathoz az Ethernet-kabellel, majd ellendrizze a kapcsolatot.

1.

Csatlakoztassa a szkennert és a hubot (L2-kapcsol6t) egy Ethernet-kabellel.

0

A kezddéképerny6n az alabbi ikon lesz lathato:

3

Koppintson a(z)

elemre a kezd6képernyén.

bl-=|e
*
Computer  Scanner
Scan WS Maintanance

- QO
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3. Poccintse a képernydét felfelé, majd ellendrizze, hogy megfelel6-e a kapcsolat dllapota és az IP-cim.

Wired LAN Status

Connection @
100BASE-TX Full Duplex

Obtain IP Address |
Manual

IP Address

192.168.111.4 @

Change Setlings

A proxykiszolgal6 beallitasa

A proxykiszolgal6 nem allithat6 be a panelen. A konfigurélast a(z) Web Config alkalmazassal végezze.

1. Lépjen be a(z) Web Config segédprogramba, és valassza ki a(z) Network Settings > Basic meniipontot.
2. Jelolje ki a(z) Use elemet a(z) Proxy Server Setting meniiben.

3. Irja be a proxykiszolgdl6 cimét IPv4 vagy FQDN forméatumban a(z) Proxy szerver elemnél, majd irja be a
portszamot a(z) Proxy Server Port Number elemnél.

A hitelesitést igényld proxykiszolgaloknal irja be a proxykiszolgal hitelesitési adatait (a felhasznalonevevet és
jelszot).
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4. Kattintson a(z) Next gombra.
EPSON = ]
Admmistrator Logout FLN DS Sooar ' "
& Stahis Secondary DMS Sarver |
[ Scannes Settings DNS Host Name Sating - ClAuto # Manual
C Natwork Settings lﬁﬁ Hest Nama Stalus Faslad
Wisred LAM DNS Host Nama EPSONIS4045
Basic
B Bt Sorvor DMS Domain Name Safting | Al = Manual
e ot S ONS Domain Nama Status Faisd
[ Sanices ONS Domain Name:
[# Systam Settings Register the netwark inferface address [o ) Enable  # Disable
[ Expaort and Imporl Setting Vake DS :
[ Admenistrator Setings Proxy Sarvar Sefling Do Mot Usa * Lsa
Prowy Sarvar WilW Samiple proy
BlBEx. SeME Praxy Server Port Numbar Bl
DMNSProwy Setup e
Firmnare Upifete Proxy Server Usar Name [RO00
Roaot Canificate Uipdate Froxy Server Password |epassnsas *
Preduct Stalus IEYD 2a0mng = NN [T
Pyt Prvacy Extenson Enable = Disabla
[Pyii DHCP Server Seting = Do Mot Use Usa
IPvE Addrass |
IPvE Address Defaul Gabewary |
IPyii Link-Local Addrass (b feaa d M7 laB0 404564
1Pyl Sstetful Address
IPvii Spdeiess Address 1
IPvE Siateless Address 7
IPvE Sialeless Address 3
[Pyl Pimary DNS Server
Pyii Sacondary DNS Server
Mt | W

5. Erésitse meg a bedllitasokat, majd kattintson a(z) Beallitasok gombra.

Kapcsolédé informacié
= A Web Config elérése” 23. oldal

Csatlakozas a halézathoz a telepito segitségével

Javasoljuk, hogy a lapolvasét a telepitdvel csatlakoztassa szamitogéphez. A telepit6t az alabbi mddszerek egyikével
miikodtetheti.

[ Beallitas a webhelyrol

Lépjen a kovetkezd webhelyre, majd adja meg a termék nevét. Lépjen a Beallitas részhez, kezdje meg a
beallitast.

http://epson.sn

[ Beallitas a szoftverlemez segitségével (csak olyan modellek esetében, amikhez szoftverlemezt mellékelnek, illetve
lemezmeghajtéval rendelkezé felhasznalok esetében)

Helyezze be a szoftverlemezt, majd kovesse a képerny6én megjelend utasitasokat.
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Kapcsolat

A Csatlakozasi modok kivalasztasa

Kovesse a képerny6én megjelend utasitasokat, amig meg nem jelenik a kovetkezé képernyd, majd valassza ki a
lapolvasé és a szamitogép kozotti csatlakozasi modot.

[ Windows

Valassza ki a kapcsolat tipusat, majd kattintson a(z) Tovabb parancsra.

[ irestam Masa | 1 - *

Start Setup Connecting your Scanner

- Licanso Agroamant O Ethernet Connection
Select this if you are using a wired network D """ i—_
and wish to connect with an Ethemet cable.
Sysliam Chack

CIUSE connection
ol :; Connect the Scanner 1o @ computer using a E——

USE cable.

Addbonal
Instaladacm

Finish

Advanced configuration

Selup Complate

[ Mac OS

A kapcsolattipus kivalasztésa.

Connection Type

Please select the connection bype wou want 1o Ethernet Network Connection
set up from the options on the right,

Select this If you are wsing 3 wined network
and wiih 1o comnedt with &A Ethermet cible,

@ LSE Wired Connection

Select this If you ane wsing a single computer
enly and connecting with a USE cable,

@ Additional Computer
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Kovesse a képerny6én megjelend utasitasokat. A sziikséges szoftver telepitése megtortént.
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A funkciok beallitasai

Ez a fejezet az eszkoz egyes funkcidinak hasznalatahoz sziikséges els6 elvégzendd bedllitasokat ismerteti.

Szoftverek a beallitashoz

Ebben a témakorben a rendszergazda szamitogépérél a Web Config segitségével torténd beallitasok elvégzésének
folyamatat mutatjuk be.

Web Config (Weboldal az eszkozhoz)

Tudnivalok az Web Config alkalmazasrol

A Web Config egy bongészéalapu alkalmazas, amellyel megadhatdk a lapolvasé beallitasai.
A Web Config alkalmazas eléréséhez eldszor a lapolvasénak ki kell osztani egy IP-cimet.
Megjegyzés:

A bedllitdsokat a lapolvasé rendszergazdai jelszavanak megaddsdval lehet lezdrni.

Az alabbi két beallitasi oldal érhet6 el.

(d Basic Settings

Itt a lapolvaso alapbeallitasait adhatja meg.

EPSON - Bk Satlings h

= | DNSFroxy Setup  Configure DNSFrowy seftings

Firmware Update  Connect to the intarmet and update the firmmvare to the (atest versian

L

Currant Versicn & & ]
,ﬁ-- Root Cantificate Update the root certificate bo use cloud senvices
Update Current Version 01.01
i Product Status Check the product siatus and network status
-
Healresh ] Adminisirator Login
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[d Advanced Settings

Itt a lapolvaso specidlis beallitasait adhatja meg. Ezt az oldalt féleg a rendszergazda hasznalhatja.

EPSON N "
Sladus = Product Status
Acmen eiratoe Login
[= Status
Product Status | Engleh |
Mok Stalis
Munienancg
Hardware Sathus Scanner Stabus
FAurailable
Basic Solfmgs
DMSProy Satup
Farnware Updata
Rool Cenificale Lipdale
Product Stafus Card Reader Status Disconnecied
Firfivaaris
Reat Certificate Version 01
Sarial Mumbsar
Scannir Typi Shird Feod Scanimar
MAD Address
Date and Time 2016-11-22 19:26 UTC+09.00
Adminstrator Nama/Congact
Informaton
Rafresh
Saltwann Licsnsas

A Web Config elérése

[rja be a lapolvasé IP-cimét egy webbongész8be. Engedélyezni kell a JavaScriptet. Amikor a Web Config
alkalmazast HT TPS-kapcsolaton keresztiil éri el, figyelmeztet tizenet jelenik meg a bongészében, mert egy, a
lapolvaséban tarolt 6naldiré tanusitvany van hasznalatban.

1 HTTPS-elérés
IPv4: https://<lapolvasé IP-cime> (< > nélkiil)
IPv6: https://[lapolvasé IP-cime]/ ([] zarojellel)
1 HTTP-elérés
IPv4: http://<lapolvasé IP-cime> (< > nélkiil)
IPv6: http://[lapolvasé IP-cime]/ ([] zardjellel)
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Megjegyzés:
[ Példdik

IPv4:

https://192.0.2.111/
http://192.0.2.111/

IPve6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

[d Ha a DNS-kiszolgdlé mdr tdrolta a lapolvasé nevét, a lapolvasé IP-cime helyett annak nevét is haszndlhatja.

Kapcsol6dé informacio
= ,SSL/TLS kommunikacié a lapolvaséval“ 63. oldal
= Tudnivalk a digitélis tantsitvanyrol“ 63. oldal

A beolvasasi funkciok hasznalata

A lapolvas6 hasznalatatol fiiggGen telepitse az alabbi szoftvert, és segitségével végezze el a beallitasokat.
[d Lapolvasas szamitégéprol

[J A(z) Web Config segitségével erdsitse meg a haldzati lapolvasas szolgaltatas érvényességét (a gyari
kiszallitaskor érvényes).

[ Telepitse a(z) Epson Scan 2 alkalmazast a szamitogépre, majd éllitsa be az IP-cimet

[J Ha feladatok végrehajtasaval végez lapolvasast, akkor telepitse a(z) Document Capture Pro (Document
Capture) alkalmazast, és végezze el a feladatbeallitdsokat.

(d Lapolvasas a kezel6panelrol

[ A(z) Document Capture Pro vagy a(z) Document Capture Pro Server hasznalatakor:
Telepitse a(z) Document Capture Pro vagy a(z) Document Capture Pro Server programot
DCP-beallitas (kiszolgdlo tizemmad, tigyfél izemmad).

d A WSD-protokoll hasznélatakor:

Erésitse meg a WSD érvényességét a(z) Web Config alkalmazasban vagy a kezelGpanelen (a gyari
kiszallitaskor érvényes)

Tovabbi eszkozbedllitasok (Windows rendszer(i szamitogép).

Beolvasas szamitogéprol

Telepitse a szoftvert, majd ellendrizze, hogy a hélozati beolvasasi szolgaltatas engedélyezve van-e, hogy beolvasast
végezhessen a szamitogéprdl halozaton keresztiil.

Kapcsol6dé informacio

= Telepitendd szoftverek” 25. oldal
=, Hél4zati lapolvasas engedélyezése 25. oldal
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Telepitendo6 szoftverek

(4 Epson Scan 2

Ez egy lapolvasé-illesztéprogram. Amennyiben az eszkdz egy szamitogéprél lathato, telepitse az
illesztéprogramot minden ilyen tigyfélszamitogépre. Ha a Document Capture Pro/Document Capture
programok telepitve vannak, elvégezheti az eszkdz gombjaihoz tarsitott miiveleteket.

A(z) EpsonNet SetupManager alkalmazéssal a nyomtaté6-illesztéprogramok egyiittesen, csomagokba foglalva is
terjeszthetok.

(d Document Capture Pro (Windows)/Document Capture (Mac OS)

Telepitse az tigyfélszamitogépre. A szamitogép és a lapolvaso kezelGpaneljérdl hivhat el6 és hajthat végre olyan, a
hélézaton 1évé szamitogépre regisztralt feladatokat, amin telepitve van a(z) Document Capture Pro/Document
Capture alkalmazas.

A szamitégéprol lapolvasast is végezhet a halézaton keresztiil. A beolvasdshoz Epson Scan 2 sziikséges.

Kapcsolédé informacié

=, EpsonNet SetupManager* 56. oldal

A lapolvaso IP-ciméhez irja be a kovetkezo6t: Epson Scan 2

Ugy adja meg a lapolvas6 IP-cimét, hogy hasznélni lehessen a lapolvasét a hélézaton.

1.

Inditsa el az Epson Scan 2 Utility segédprogramot a Start > Minden program > EPSON > Epson Scan 2
meniibdl.

Ha egy masik lapolvasét mar regisztraltak, akkor folytassa a 2. 1épéssel.

Ha nem regisztraltak, akkor folytassa a 4. 1épéssel.

Kattintson a(z) ¥ elemre a(z) Lapolvasé szakaszban.

Kattintson a(z) Beallitasok elemre.

Kattintson a(z) Szerkesztés engedélyezése elemre, majd a(z) Hozzaadas elemre.
Vélassza ki a lapolvasé tipusnevét a(z) Modell mentib6l.

Vélassza ki a lapolvasé hasznaland6 IP-cimét a(z) Cim elemnél a(z) Halézat keresése meniib6l.

Kattintson a(z) g elemre, majd a lista frissitéséhez a(z) t" elemre. Ha nem talalja a lapolvasé IP-cimét,
akkor valassza a(z) Cim beirasa lehet8séget, majd irja be az IP-cimet.

Kattintson a(z) Hozzadadas elemre.

Kattintson a(z) OK elemre.

Halézati lapolvasas engedélyezése

Ha tigyfélszamitogéprél végez lapolvasast a halézaton keresztiil, akkor bedllithatja a halézati lapolvasas
szolgaltatast. Alapértelmezett beallitasként ez engedélyezve van.
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1. Nyissa mega Web Config alkalmazast, majd valassza a Services > Network Scan elemet.

2. Ellendrizze, hogy ki van-e jel6lve a(z) Enable scanning a(z) EPSON Scan meniiben.
Ha ki van jelolve, akkor a feladat befejez6dott. Zarja be a Web Config alkalmazast.

Ha torolve van a kijelolés, akkor jel6lje ki, majd folytassa a kovetkez6 1épéssel.
3. Kattintson a(z) Next elemre.

4. Kattintson a(z) OK elemre.

A halézat ujra csatlakozik, és a bedllitasok engedélyezve vannak.

Kapcsol6dé informacio
= A Web Config elérése“ 23. oldal

Lapolvasas a kezelopanel hasznalataval

A beolvasas mappaba és a kiildés e-mailben funkci6 hasznalata a lapolvasé kezel6paneljén keresztil, illetve a
lapolvasas eredményének tovabbitasa e-mailben, mappakba, stb. a szamitdgéprol torténd feladat-végrehajtassal.

A lapolvasasi eredmények tovabbitasakor a feladat beallitdsat a(z) Document Capture Pro Server vagy a(z)
Document Capture Pro alkalmazassal végezze.

A bedllitasokkal és a feladat bedllitdsaival kapcsolatos bévebb informacidkat lasd a(z) Document Capture Pro
Server vagy a(z) Document Capture Pro alkalmazas dokumentacidjaban, illetve stigojaban.

Kapcsolédoé informacié
=, Document Capture Pro Server/Document Capture Pro beallitdsok“ 26. oldal

= A kiszolgalok és mappak bedllitdsai“ 27. oldal

A szamitdogépre telepitendo szoftver

(A Document Capture Pro Server

Ez a(z) Document Capture Pro kiszolgal6verzidja. Telepitse Windows-kiszolgalon. A kiszolgalo képes
kozpontilag tobb eszkozt és feladatot kezelni. Tobb feladat végezhetd el tobb lapolvasordl egy idében.

A(z) Document Capture Pro Server tanusitott verzidjanak hasznalatéval felhasznalokhoz és csoportokhoz
kapcsolodo feladatokat és lapolvasasi el6zményeket kezelhet.

A(z) Document Capture Pro Server szoftverrel kapcsolatos tovabbi informaciokért vegye fel a kapcsolatot a
helyi Epson irodaval.

(1 Document Capture Pro (Windows)/Document Capture (Mac OS)

Ugyandgy, mint amikor szamitogéprol végez lapolvasast, a kezelpanelrdl hivhatja el6 és hajthatja végre a
szamitogépen regisztralt feladatokat. Tobb lapolvasorol egy idében nem futtathatoak szamitogép-feladatok.

Document Capture Pro Server/Document Capture Pro beallitasok

Végezze el a lapolvasas funkcié hasznalatahoz sziikséges bedllitasokat a lapolvasé kezeldpaneljérél.
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1. Lépjen be a(z) Web Config segédprogramba, és valassza ki a(z) Services > Document Capture Pro
meniipontot.

2. Vilassza a(z) Uzemméd lehetdséget.

[ Server Mode:

Akkor valassza ezt a lehetGséget, ha a(z) Document Capture Pro Server-t hasznélja, vagy, ha a(z) Document
Capture Pro alkalmazast hasznalja csak egy adott szamitogéphez bedllitott feladatok végrehajtasahoz.

[ Client Mode:

Ezt akkor allitsa be, ha a halozaton 1év6 egyes tigyfélszamitogépekre telepitett Document Capture Pro
(Document Capture) alkalmazas feladatbeallitasat konkrét szamitogép megjelolése nélkiil végzi el.

3. A kivalasztott izemmaoddnak megfelelden allitsa be az alabbiakat.

[ Server Mode:

A(z) Server Address elemnél irja be azt a kiszolgalot, amin a(z) Document Capture Pro Server telepitve
van. 2-252 karaktert irjon be IPv4, IPv6, allomasnéy, illetve FQDN-formatumban. Az FQDN-formatum
esetében hasznalhat (USA-beli billentytizeten) ASCII betiiket, szamokat, az ABC betdit, illetve kotdjelet
(azzal a feltétellel, hogy a karaktersorozat nem kezddhet és/vagy nem végzddhet kotojellel).

1 Client Mode:

Adja meg a(z) Group Settings értékét, ha a(z) Document Capture Pro (Document Capture) alkalmazasbdl
meghatérozott lapolvasdcsoportot szeretne hasznalni.

4. Kattintson a(z) Beallitasok elemre.

Kapcsolédé informacié
= A Web Config elérése“ 23. oldal

A kiszolgalok és mappak beallitasai

A(z) Document Capture Pro és a(z) Document Capture Pro Server egyszer elmenti a beolvasott adatokat a
kiszolgalora vagy az iigyfélszamitogépre, majd a tovabbitas funkcio segitségével végrehajtja a beolvasas mappéba,
valamint a beolvasas és kiildés e-mailben funkcidt.

Ahhoz, hogy a szamitdgépre vagy felhdszolgaltatasra tovabbitsa az adatokat arrdl a szamitdgéprdl, amin telepitve

van a(z) Document Capture Pro és/vagy a(z) Document Capture Pro Server alkalmazas, jogosultsagra és bizonyos
adatokra lesz sziiksége.

Készitse el6 a hasznalni kivant funkcidval kapcsolatos informacidkat a kovetkezékben foglaltak figyelembe
vételével.

Ezeknek a funkcioknak a beallitasait elvégezheti a(z) Document Capture Pro vagy a(z) Document Capture Pro
Server segitségével. A beallitasokkal kapcsolatos b6vebb informacidkat lasd a(z) Document Capture Pro Server
vagy a(z) Document Capture Pro alkalmazas dokumentacidjaban, illetve sugéjdban.
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Név

Beallitasok

Kovetelmény

Beolvasas halozati mappaba (SMB)

A mentési mappa létrehozasa és meg-
osztassal kapcsolatos bedllitasa

A szamitégéphez tartozé rendszergaz-
dai felhasznaléi fidok, amely mentési
mappakat hoz létre.

A Beolvasas halézati mappaba (SMB)
funkcié célhelye

Ahhoz a szdmitégéphez tartozé beje-
lentkezési felhasznalonév és jelszo,
amelyen a mentési mappa talélhato, és
amely a mentési mappa frissitésére
jogosult.

Beolvasas halézati mappaba (FTP)

FTP-kiszolgal6i bejelentkezés beallita-
sa

Az FTP-kiszolgélé bejelentkezési ada-
tai, valamint a mentési mappa frissitési

joga.

Beolvasas és kiildés e-mailben

E-mail kiszolgélo beallitasa

E-mail kiszolgalo beallitasi adatai

Beolvasas a Document Capture Pro
programba (Document Capture Pro
Server hasznalata esetén)

Beallitas felhészolgaltatasokba torténd
bejelentkezéshez

Internetkapcsolat kdrnyezete

A felhészolgaltatasokhoz hasznalt fidk
regisztracidja

WSD lapolvasas hasznalata (kizarélag Windows rendszer esetében)

A WSD lapolvasas Windows Vista vagy tjabb operacios rendszereket futtatd szamitégépen érhetd el.

Ha hasznalhaté a WSD protokoll, akkor a(z) Szamitogép (WSD) menii lathato a lapolvasé kezelSpaneljén.

1. Lépjen be a(z) Web Config segédprogramba, és valassza ki a(z) Services > Protocol meniipontot.

2. Ellendrizze, hogy a(z) Enable WSD ki van-e valasztva a(z) WSD Settings meniiben.

Ha igen, akkor Onnek nincs més dolga, és bezdrhatja a(z) Web Config alkalmazast.

Ha nincs kivalasztva, akkor valassza ki, majd folytassa a kovetkezd 1épéssel.

3. Kattintson a(z) Next gombra.

4. Er6sitse meg a beallitdsokat, majd kattintson a(z) Beallitasok gombra.

Rendszerbeallitasok elvégzése

Rendszerbeallitasok elvégzése a kezelopanelrol

A képernyo fényerejének beallitasa

Az LCD-képerny6 fényerejének beallitasa.

1. Koppintson a(z) Beall. elemre a kezd6képernyén.

2. Koppintson a(z) Altalanos beallitdsok > LCD-fényerd elemre.
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3. A fényerd beallitasahoz koppintson a(z) 0 vagy a(z) ° elemre.

1 és 9 kozotti értéket allithat be.

4. Koppintson a(z) OK elemre.

Hang beallitasa

A panel miikodési hangjanak és a hibajelzé hang beallitasa.
1. Koppintson a(z) Beall. elemre a kezdéképerny6n.

2. Koppintson a(z) Altalanos beallitasok > Hang elemre.

3. Sziikség szerint dllitsa be a kdvetkezo elemeket.
(d Mikodési hang
Beallithatja a kezel6panel mtikodési hangjanak hangerejét.

(J Hibajelz6 hang
Beallithatja a hibajelz6 hang hangerejét.

4. Koppintson a(z) OK elemre.

Kapcsol6dé informacio
= ,A Web Config elérése” 23. oldal

Az eredeti dokumentum dupla behuzasanak észlelése

A funkcié beallitasakor a rendszer észlelni fogja, ha a beolvasandé dokumentumot duplan hizza be a késziilék,
illetve leallitja a lapolvasast, ha tobb eredeti dokumentumadagolds torténik egyidejiileg.

Ha agy gondolja, hogy el6fordulhat az eredeti dokumentum (pl.: boritékok vagy matricas papirok) tobbszords
beadagolasa, akkor a beallitdsuknal vélassza a ,ki” értéket.

Megjegyzés:
A bedllitast elvégezheti a(z) Web Config vagy a(z) Epson Scan 2 alkalmazdsbdl is.

1. Koppintson a(z) Beall. elemre a kezd6képerny6n.
2. Koppintson a(z) Kiilsé szkennelési beallitasok > Ultrahangos dupla behtizas észlelése elemre.
3. A be- vagy kikapcsolashoz koppintson a(z) Ultrahangos dupla behuzas észlelése elemre.

4. Koppintson a(z) Bezar elemre.

Kis sebességti izemmad beallitasa

Ha beallitja, akkor a lapolvasast lassan fogja végezni a rendszer, és nem fog eléfordulni papirelakadés vékony
dokumentumok, (pl.: bizonylatok) beolvasasakor.
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1. Koppintson a(z) Beall. elemre a kezdéképerny6n.
2. Koppintson a(z) Kiils6 szkennelési beallitasok > Lassu elemre.
3. A be- vagy kikapcsolashoz koppintson a(z) Lasst elemre.

4. Koppintson a(z) Bezar elemre.

Rendszerbeallitasok elvégzése a Web Config alkalmazas
segitségével

Energiatakarékossagi beallitasok inaktivitas esetén

Végezze el az energiatakarékossagi bedllitasokat arra az esetre, ha a szkenner inaktiv. A felhasznalasi kornyezettl
fiiggden allitja be az id6t.

Megjegyzés:
Az energiatakarékossdgi bedllitdsokat a lapolvasé kezelbpaneljén is elvégezheti.

1. Lépjen be a(z) Web Config segédprogramba, és valassza ki a(z) System Settings > Power Saving meniipontot.

2. Az Sleep Timer mezdében adja meg azt az idétartamot, ami utan a rendszer inaktivitds esetén energiatakarékos
tizemmodba kapcsoljon.

A perc értékének legfeljebb 240 percet 4llithat be.
3. Valassza ki a kikapcsolds idejét a Power Off Timer mezében.
4. Kattintson a(z) OK elemre.

Kapcsol6dé informacio
= ,A Web Config elérése” 23. oldal

A kezelopanel beallitasa

A lapolvaso kezelSpaneljének beallitdsa. A beallitas a kovetkezdk szerint végezhetd.
1. Lépjen be a(z) Web Config segédprogramba, és valassza ki a(z) System Settings > Control Panel meniipontot.

2. Szikség szerint llitsa be a kovetkez6 elemeket.
d Language
Vilassza ki a kezelGpanel nyelvét.

[ Panel Lock

Ha a(z) ON opcidt valasztja, a rendszer rendszergazda jelsz6t kér, amikor olyan muveletet végez, amelyhez a
rendszergazda engedélye sziikséges. Ha nincs beallitva rendszergazda jelszo, a vezérlés zaroldsa funkci6
inaktiv.
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[d Operation Timeout

Ha a(z) ON opcidt valasztja, akkor a rendszergazdaként torténd bejelentkezéskor a rendszer automatikusan
kilépteti, és a kezd6képernydre viszi, amennyiben egy adott idészakon beliil nem torténik aktivitas.

A masodperc értékének 10-240 masodpercet allithat be.

Kattintson a(z) OK elemre.

Kapcsolédé informacié
= A Web Config elérése“ 23. oldal

A kiilso interfész korlatozasanak a beallitasa

Korlatozhatja az USB kapcsolatot a szamitogéprdl. Akkor éllitsa be, ha a lapolvasast nem a halézaton keresztiil
szeretné korlatozni.

Lépjen be a(z) Web Config segédprogramba, és valassza ki a(z) System Settings > External Interface
meniipontot.

Valasszon a(z) Enable és a(z) Disable lehet6ség koziil.

A korlatozashoz valassza a(z) Disable lehetdséget.

Koppintson a(z) OK elemre.

A datum és az id6 szinkronizalasa az idokiszolgaloval

Amennyiben CA hitelesitést hasznal, id6vel megspérolhatja maganak a problémakat.

1.

Lépjen be a(z) Web Config segédprogramba, és valassza ki a(z) System Settings > Date and Time > Time
Server meniipontot.

Valassza ki a(z) Use lehetGséget a(z) Use Time Server paraméterhez.

[rja be az id6kiszolgald cimét az Time Server Address mezSbe.

Hasznalhat IPv4, IPv6 vagy FQDN formatumot. Maximum 252 karakter irhaté be. Amennyiben nem szeretné
megadni ezt az adatot, hagyja iiresen a mez6t.

Toltse ki a Update Interval (min) mez6t.

A perc értékének legfeljebb 10 800 percet allithat be.

Kattintson a(z) OK elemre.

Megjegyzés:
A kapcsolat dllapotdt az id6kiszolgdloval az Time Server Status mezbben erdsitheti meg.

Kapcsolédé informacié
= A Web Config elérése“ 23. oldal
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Alapveto biztonsagi beallitasok

Ez a fejezet a kiilonleges kornyezetet nem igényld, alap biztonsagi beallitasokat fejti ki.

Az alap biztonsagi funkciok bemutatasa

Az alabbiakban bemutatjuk az Epson eszk6zok alap biztonsagi funkciot.

A funkcié neve

A funkcié tipusa

Beallitando

Megel6zend6

A rendszergazdai jelsz6
beallitasa

Zarolja az olyan
rendszerbedllitdsokat, mint a
halézat vagy az USB
kapcsolatbeadllitdsa, hogy
csak a rendszergazda
moddosithassa azokat.

Egy rendszergazda jelszét allit
be az eszk6zhoz.

A konfiguracio vagy frissités
barhonnan elérheté a Web
Config alkalmazasban, a
kezelépanelen, valamint az
Epson Device Admin és az
EpsonNet Config
alkalmazasban.

Védelmet nyujt az eszkdzon
tarolt informacidk (pl.:
azonosito, jelszo, haldzati
beallitasok és cimtar)
illetéktelen megszerzésével
és médositasaval szemben.
Szamos olyan biztonsagi
kockazatot is csékkent, mint
példaul a halozati
kornyezetrdl vagy a
biztonsagi hazirendrdl valod
informacidk kiszivargasa.

SSL/TLS kommunikacid

A kommunikacids tartalom
titkositasa SSL/TLS-
kommunikacié segitségével
torténik, amikor az Epson-
kiszolgaldt az eszkozrd|
interneten keresztul érik el,
pl.: amikor a szamitégéppel
webbdngészén keresztil
megy végbe a
kommunikacio, illetve
firmware frissitéskor.

Szerezzen be egy
hitelesitésszolgaltato altal
alairt tanusitvanyt, majd
importalja a lapolvaséba.

Az eszkoz beazonositasanak
egy hitelesitésszolgaltatd
altal aldirt tandsitvannyal
torténd torlése védelmet
nyujt a megszemélyesitéssel
és az illetéktelen
hozzaféréssel szemben. Ezen
feltl az SSL/TLS
kommunikacios tartalmai is
védve vannak, illetve a
nyomtatasi és bedllitasi
adatok kiszivargdsat is
megakadalyozza.

A protokollokat vezérli

Az eszkozok és a
szamitégépek kozotti
kommunikaciéhoz
hasznalandé protokollokat
vezérli, illetve funkcidkat
engedélyez/tilt le.

Egy protokollt vagy
szolgaltatast, amit kiilén
engedélyezett vagy tiltott
funkciokhoz alkalmaznak.

A nem szandékos
hasznalatbdl ered6
biztonsagi kockazatok
csokkenthetéek ha
megakadalyozzak, hogy a
felhasznalok sziikségtelen
funkcidkat hasznaljanak.

Kapcsolédé informacié
=, Tudnival6k az Web Config alkalmazéasrél“ 22. oldal

= ,EpsonNet Config“ 55. oldal

= ,Epson Device Admin“ 55. oldal

» A rendszergazdai jelszd beallitasa“ 33. oldal
= Protokollok vezérlése“ 35. oldal
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A rendszergazdai jelszo beallitasa

Ha beallitja a rendszergazdai jelszdt, akkor mas, nem rendszergazda felhasznalok nem tudnak modositani a
rendszergazdai beallitisokon. A rendszergazdai jelsz6 beallitasat a Web Config alkalmazassal, a szkenner
kezelpaneljén, illetve szoftverén (Epson Device Admin, vagy EpsonNet Config) keresztiil végezheti el. A szoftver
hasznalata esetén tekintse meg az egyes szoftverek dokumentaciojat.

Kapcsol6dé informacio

= A rendszergazdai jelszo konfigurélasa a kezel6panelrél“ 33. oldal

= A rendszergazdai jelszo konfigurélasa Web Config alkalmazdssal“ 33. oldal
= ,EpsonNet Config“ 55. oldal

= ,Epson Device Admin“ 55. oldal

A rendszergazdai jelszé konfiguralasa a kezelopanelrol

A rendszergazdai jelszo bedllithato a lapolvasé kezelépaneljérél.
1. Koppintson a(z) Beall. elemre a kezdéképerny6n.

2. Koppintson a(z) Rendszerfeliigyelet > Rendszergazdai beall. elemre.

Ha az elem nem jelenik meg, poccintse a képernydét felfelé a megjelenitéshez.
3. Koppintson a(z) Rendszergazdai jelszé > Regisztralas elemre.
4. Adja meg a jelsz6t, majd koppintson a(z) OK gombra.
5. Adja meg a jelszdt tjra, majd koppintson a(z) OK gombra.

6. Koppintson a(z) OK opcidra a megerdsités képernyén.

Megjelenik a rendszergazda beallitas képerny®.

7. Koppintson a(z) Beallitas zarolasa elemre, majd a(z) OK gombra a megerésités képernyén.
A Beallitas zarolasa bedllitasa Be, és sziikség lesz a rendszergazdai jelszora, ha a zarolt meniielemet muikodteti.

Megjegyzés:
QO Ha a(z) Bedll. > Altaldnos bedllitdsok > Miivelet idétullépése bedllitdsdt Be értékre dllitja, akkor a lapolvasé ki fogja
jelentkeztetni, ha egy ideig nem haszndlja a kezelGpanelt.

[ Ha a Médositds vagy az Alaphelyzet opcidt vdlasztja a Rendszergazdai jelszé képernyén, és megadja a rendszergazdai
jelszot, akkor médosithatja vagy torolheti a rendszergazdai jelszot.

A rendszergazdai jelsz6 konfiguralasa Web Config alkalmazassal

A rendszergazdai jelsz6 bedllithat6 a(z) Web Config alkalmazassal.

1. Lépjen be a(z) Web Config segédprogramba, és valassza ki a(z) Administrator Settings > Change
Administrator Authentication Information meniipontot.
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2. Irjon be egy j jelszot a New Password és a Confirm New Password mezdbe. Sziikség esetén adja meg a
felhasznélonevet.

Ha 4j jelsz6t szeretne megadni, adja meg el6szor a meglévét.

EPSON - .

Adminisirator Saftings > Change Adminisirator Authentication Infarmation
Admenistratosr Logou

[=] Status Cuman password EEEEEE
Product Status Miw Password Entid botwien 1.and 20 charactors
Notwork Stalus Ittt
Pans| Snapch - -
r:m| ampehol Confermn Mew FPassword T
il enante

Nole: i ts recommended to communicate wia HTTPES for enlering an edminstrator password
Harhe

e Sial
[* Scanner Settings | O
[# Hatwork Seblings

[#] Metwork Secunity Seftings

[ S

[# System Sedlings

[® Export and Import Setling Value

= Adminisirator Settings

wpe Al trator
nlcmahion

Difala Adminsstmlon Authenbcahon
niormatan

Admnistalor MameaiContact

Basic Sottngs
DNSFProy Salup

3. Valassza a(z) OK lehetséget.

Megjegyzés:
(A A zdrolt meniielemek bedllitdsdhoz vagy médositisdhoz kattintson a(z) Administrator Login elemre, majd irja be a
rendszergazdai jelszot.

1 A rendszergazdai jelszo torléséhez kattintson a(z) Administrator Settings > Delete Administrator Authentication
Information lehetéségre, majd adja meg a rendszergazdai jelszot.

Kapcsolédé informacio
= A Web Config elérése“ 23. oldal

A rendszergazdai jelszéval zarolandé elemek

A rendszergazdak jogosultak minden, az eszk6zokon megtalalhat6 funkci6 bedllitasara és mddositasara.

Akkor is, ha On 4llitotta be az eszkdz6n a rendszergazdai jelszot, zérolhatja az eszkozt ugy, hogy az eszkoz
kezelésével kapcsolatos elemeket ne tudja médositani.

Az aldbbiakban bemutatjuk a rendszergazda altal feliigyelhetd elemeket.

Elem Leiras

Lapolvasé beallitasa Dupla behuzas észlelésének és Kis sebesség izemmdd bedllitasa.

Ethernet-kapcsolat Az eszkdznevek és az IP-cim mddositasa, a DNS-kiszolgald vagy a proxy-kiszolgald bedllitasa,
bedllitasai valamint a halézati kapcsolatokra vonatkozo bedllitdsok médositasa.
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Elem

Leiras

Felhasznaloi
szolgaltatasok bedllitasa

Kommunikaciés protokollok, Halézati beolvasas és Document Capture Pro szolgéltatasok
vezérlésének beallitasa.

E-mail kiszolgalo
beallitasa

Olyan e-mail kiszolgdlé bedllitasa, amivel az eszk6zok kozvetlenlil kommunikalnak.

Biztonsagi beallitas

Haldzati biztonsag beallitasai, pl.: SSL/TLS-kommunikacid, IPsec-/IP-sz(irés és IEEE802.1X funkcid.

Gyokértanusitvany
frissitése

A(z) Document Capture Pro Server hitelesitéséhez és a firmware-frissitéshez sziikséges
gyokértanusitvanyok frissitése a(z) Web Config alkalmazésbdl.

Firmware frissités

Az eszk6zok firmware-jének ellendrzése és frissitése.

1d6-, id6zitébedllitas

Alvé izemmoddba valé atvaltas idépontja, automatikus kikapcsolds, datum/idé, az izemen kiviil
toltott idét szamlald idézitd, és egyéb, id6zitéhoz kapcsolodd beallitasok.

Alapértelmezett
beallitasok visszaallitasa

A lapolvasé gyari beallitasokra valé visszadllitdsanak beallitasa.

Rendszergazda-bedllitas

A rendszergazdai zarolas vagy a rendszergazdai jelszé bedllitasa.

Tanusitott
eszkozbedllitas

A hitelesitési eszk6z azonositdbeallitasa. Akkor kell beallitani, ha a lapolvasét hitelesitési
eszkdzoket tamogatd hitelesitési rendszeren hasznéljak.

Protokollok vezérlése

Kiilonféle utvonalak és protokollok segitségével végezhet lapolvasast. Tetsz6leges szamu haldzati szamitdgéprol
végezhet halozati lapolvasdst. Pl.: amikor a lapolvasas kizarélag meghatarozott Gtvonalak és protokollok
hasznalataval engedélyezett. A nemkivanatos biztonsagi kockazatok csokkentéséhez korlatozhatja a lapolvasast
bizonyos ttvonalakrol, illetve igény szerint vezérelheti a rendelkezésre 4ll6 funkciokat.

A protokollbeallitasok konfiguralasa.

1. Lépjen be a(z) Web Config segédprogramba, és valassza ki a(z) Services > Protocol meniipontot.
2. Konfiguralja az egyes beallitasokat.

3. Kattintson a(z) Next elemre.

4. Kattintson a(z) OK elemre.

A bedllitasok aktivalodnak a lapolvason.

Kapcsol6dé informacio

= A Web Config elérése“ 23. oldal

= Engedélyezhetd és letilthaté protokollok® 36. oldal
= Protokollbedllitdsok” 37. oldal
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Engedélyezheto és letilthato protokollok

Protokoll

Leiras

Bonjour Settings

Megadhatja, hogy szeretné-e haszndlni a Bonjour szolgaltatast. A(z) Bonjour szolgéltatassal
készllékeket kereshet, lapolvasast végezhet stb.

SLP Settings Engedélyezheti vagy letilthatja a(z) SLP funkciét. A(z) SLP funkcidval a(z) Epson Scan 2
alkalmazast hasznalhatja, illetve haldzati keresést végezhet a(z) EpsonNet Config.
alkalmazasban

WSD Settings Engedélyezheti vagy letilthatja a WSD funkciét. Ha engedélyezi ezt a funkciot, WSD-
készllékeket adhat meg, vagy a WSD-porton keresztiil szkennelhet.

LLTD Settings Engedélyezheti vagy letilthatja a(z) LLTD funkciét. Ha a funkcié engedélyezve van, akkor
megjelenik a Windows halézati térképén.

LLMNR Settings Engedélyezheti vagy letilthatja a(z) LLMNR funkciét. Ha engedélyezi ezt a funkciét, akkor

NetBIOS nélkil végezhet névfeloldast, még akkor is, ha a DNS-t nem tudja hasznalni.

SNMPv1/v2c Settings

Megadhatja, hogy engedélyezi-e a(z) SNMPv1/v2c haszndlatét. Ezzel a szolgaltatdsokat,
nyomon kdvetést stb. allithatja be.

SNMPv3 Settings

Megadhatja, hogy engedélyezi-e a(z) SNMPv3 hasznélatat. Ezzel bedllithatja a titkositott
eszkdzoket, a nyomon kdvetést stb.

Kapcsol6dé informacio

= Protokollok vezérlése“ 35. oldal
= Protokollbeallitasok® 37. oldal
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Protokollbeallitasok

EPSON .
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B Export and Import Setling Viskie
B Agmenigirator Setlings

SLP Sattngs
= Enable SLP

WSO Seftings
=* Enable WS5D

Scanmng Tameoul (Sec) -

Dewice Mame : EPS O
Basc Saitngs Location-
DS Praey Selup
Furnwisre Updata _
Root Cartificate Lipdate LETD Satinin
Product Status 52 Enable LLTO
Device Name EPSONmsm

LLMNR Settings
o Enable LLMNR
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SNMPy3 Saltngs
] Enabile SNMPy3
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Bonjour Settings
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Elemek

Beallitasi érték és leiras

Use Bonjour

Ezzel a bedllitassal a(z) Bonjour szolgaltatason keresztiil ke-
reshet vagy hasznélhat késztilékeket.

Bonjour Name

Megjeleniti a Bonjour nevét.

Bonjour Service Name

Megjelenitheti vagy bedllithatja a(z) Bonjour szolgéltatas ne-
vét.

Location Megjeleniti a(z) Bonjour helynevét.

SLP Settings

Enable SLP Ezzel a bedllitassal engedélyezheti az SLP funkciot. Halozat-
felderitésre hasznaljék a(z) Epson Scan 2 és EpsonNet Config
alkalmazasban.

WSD Settings

Enable WSD Ezzel a bedllitassal engedélyezheti, hogy késziilékeket lehes-

sen hozzaadni a WSD segitségével, illetve a(z) WSD-portrol
lehessen nyomtatni és szkennelni.

Scanning Timeout (sec)

Adja meg a kommunikacié id6tullépésének értékét a WSD-
szkenneléshez. 3 és 3600 masodperc kozotti értéket adhat
meg.

Device Name

Megjeleniti a(z) WSD késziiléknevét.

Location

Megjeleniti a(z) WSD helynevét.

LLTD Settings

Enable LLTD

Ezzel a bedllitassal engedélyezheti az LLTD hasznalatat. A
szkenner megjelenik a Windows hélézati térképen.

Device Name

Megjeleniti a(z) LLTD késziiléknevét.

LLMNR Settings

Enable LLMNR

Ezzel a bedllitassal engedélyezheti az LLMNR hasznalatat. A
NetBIOS nélkiil végezhet névfeloldast, még akkor is, ha a
DNS-t nem tudja hasznalni.

SNMPv1/v2c Settings

Enable SNMPv1/v2c Ezzel a bedllitdssal engedélyezheti az SNMPv1/v2c hasznéla-
tat. Csak azok a szkennerek jelennek meg, amelyek tdmogat-
jak a(z) SNMPv3 hasznalatat.

Access Authority Allitsa be a hozzéférési hatésagot, ha az SNMPv1/v2c enge-

délyezve van. Valasszon a(z) Read Only és a(z) Read/Write
lehetdség koziil.

Community Name (Read Only)

Adjon meg 0-32 ASCII (0x20-0x7E) karaktert.

Community Name (Read/Write)

Adjon meg 0-32 ASCII (0x20-0x7E) karaktert.

SNMPv3 Settings

Enable SNMPv3

A jelolénégyzet bejeldlése esetén a(z) SNMPv3 engedélye-
zett.
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Elemek

Beallitasi érték és leiras

User Name

1 bajtos karaktereket hasznalva irjon be 1-32 karaktert.

Authentication Settings

Algorithm

Valasszon algoritmust a(z) SNMPv3 hitelesitésére.

Password

Adja meg a jelszét a(z) SNMPV3 hitelesitésére.

frjon be 8-32 ASCll-karaktert (0x20-0x7E). Amennyiben nem
szeretné megadni ezt az adatot, hagyja liresen a mezét.

Confirm Password

A megerésitéshez adja meg a bedllitott jelszot.

Encryption Settings

Algorithm

Valasszon algoritmust a(z) SNMPv3. titkositasara

Password

Adja meg a jelszét a(z) SNMPv3 titkositaséra.

frjon be 8-32 ASCll-karaktert (0x20-0x7E). Amennyiben nem
szeretné megadni ezt az adatot, hagyja liresen a mezét.

Confirm Password

A megerésitéshez adja meg a bedllitott jelszot.

Context Name

irjon be 32 vagy kevesebb Unicode-karaktert (UTF-8).
Amennyiben nem szeretné megadni ezt az adatot, hagyja
Uresen a mez6t. A beirhato karakterek szama a nyelvtdl fig-
gben valtozik.

Kapcsolédé informacié
=, Protokollok vezérlése 35. oldal
= Engedélyezhetd és letilthat6 protokollok® 36. oldal
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Mikodési és kezelési beallitasok

A jelen fejezet az eszkdz napi szintli mikodtetésével és kezelésével kapcsolatos elemeket ismerteti.

Egy eszkoz adatainak a megerositése

Az iizemel§ eszkoz alabbi adatai ellendrizhetéek a(z) Status mentiben a(z) Web Config alkalmazassal.
(4 Product Status
Ellendrizze a nyelvet, az allapotot, a termékszamot, a MAC-cimet stb.
(A Network Status
Ellendrizze a haldzati kapcsolat, az IP-cim, a DNS-kiszolgald, stb. adatait.
(d Panel Snapshot
Jelenitsen meg egy pillanatképet egy, az eszkoz kezelGpaneljén lathatéd képernySképrol.
[ Maintenance
Ellendrizze a kezdési datumot, a lapolvasasi adatokat stb.
(J Hardware Status

Ellendrizze a lapolvasé allapotat.

Kapcsol6dé informacio
= A Web Config elérése“ 23. oldal

Eszkozok kezelése (Epson Device Admin)

Az Epson Device Admin segitségével tobb eszkoz is kezelhet6 és miikodtethetd. Az Epson Device Admin lehetévé
teszi a kiillonboz6 haldzatokon elhelyezett eszkozok kezelését. A f6bb kezelési funkciok az alabbiak.

A funkcidkkal és a szoftver hasznalataval kapcsolatos tovabbi informacidkhoz lasd az Epson Device Admin
dokumentaciojat, illetve sugdjat.
([ Eszkozok felismerése

Az eszkozok felismerhetdk a haldzaton, igy listaba regisztralhatja azokat. Ha a rendszergazda szamitogépével
azonos haldzati szegmenshez Epson eszkozoket (pl. nyomtatok és lapolvasok) csatlakoztattak, azokat még akkor
is megtaldlja, ha nem tarsitottak hozzajuk IP-cimet.

Szintén felismerheti azokat az eszkozoket, amelyeket a halozaton USB-kébellel csatlakoztattak a szamitogéphez.
Telepitenie kell az Epson Device USB Agent programot a szamitégépre.

[ Eszkozok beallitasa

Létrehozhat egy sablont, mely beallitaselemeket tartalmaz (pl. halozati illeszt6 és papirforrds), és megosztott
beallitasként alkalmazhatja azokat mds eszkozokre. Ha csatlakoztattak a haldzathoz, IP-cimet tarsithat egy olyan
eszkdzhoz, amelyhez még nem térsitottak IP-cimet.
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[J Eszkozok feliigyelete
Rendszeresen lekérheti az eszk6zok allapotat és részletes informacidit a halézaton. Ezen kiviil azokat az
eszkozoket is felligyelheti, amelyeket a halézaton USB-kébellel csatlakoztattak a szamitégépekhez, valamint a
mas vallalatoktdl szarmazd, az eszkozlistdban szereplé eszkozoket is. Az USB-kabellel csatlakoztatott eszkozok
feliigyeletéhez telepitenie kell az Epson Device USB Agent programot.

[ Riasztasok kezelése
Feltigyelheti az eszk6zok és a fogydeszkozok allapotardl szolo riasztasokat. A rendszer a beallitott feltételeknek
megfeleléen automatikusan értesit6 e-maileket kiild a rendszergazdanak.

[ Jelentések kezelése

Rendszeres jelentéseket hozhat 1étre, ahogy a rendszer adatokat gytijt az eszkozok felhasznalasardl és a
fogydeszkozokrdl. Ezutan ezeket a létrehozott jelentéseket elmentheti, és elkiildheti e-mailben.

Kapcsol6dé informacio
= ,Epson Device Admin“ 55. oldal

E-mail értesitések fogadasa bizonyos események
bekovetkeztekor

Az e-mailes értesitésekrol

A funkcid segitségével e-mailes értesitéseket kaphat olyankor, amikor események torténnek. Legfeljebb 5 e-mail-
cimet regisztralhat, és kivalaszthatja, hogy melyik eseményekrol szeretne értesitéseket fogadni.

A funkcié hasznalatahoz konfiguralni kell a levelezékiszolgaldt.

Kapcsol6dé informacio
=, Levelezdkiszolgdld beallitdsa“ 42. oldal

Az e-mailes értesitések konfiguralasa

A funkcid hasznalatdhoz be kell allitani egy levelez6kiszolgaldt.

1. Jelenitse meg a Web Config segédprogramot, és valassza ki a Administrator Settings > Email Notification
pontot.

2. Adjon meg egy e-mail cimet, ahova fogadni szeretné az e-mailes értesitéseket.

3. Valassza ki az e-mailes értesitések nyelvét.
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4. Jelolje be azoknak az értesitéseknek a négyzeteit, amelyeket fogadni szeretne.

EPSON 0N T
Adrminsirator Sof Email Natification
Admnisirator Logout : S
[=] Status Sl up the Email Sarver io enable the email nobfcaton
Froduct 5 inius Email Address Setlings
Hitopurk Stabes Email in selected tanguage will be sent bo each address. i -
Pl Snapehol 1 - 1 [Engish v
Manlenance i ] [Engish vl
Hardware Status 3 | |Enghish w|
[¥] Scannos Seltings 4 English
[F Matwark Setings g English
[# Matwork Securty Setlings
H Sanices Motification Settings
tE System Sallings Ermail will ber a1 when product status is as checkad _ _ ]
(3 Export and Impart Setting Vake 1 7 1 4 5
Bl Admenisirsier Setlings Administralor passwond changed = |
Change Adminstrator - 2 |
Mafhanbealan [nlommaton AT QU 1 & =
Deditia Adminesirator Autfhenbeabion
1] 0 | Rastors Dofaull Sottings

nformatan

Email Notificatan

Basc Soitings
DMSFroxy Selup
Farmware Update

5. Kattintson a(z) OK gombra.

Kapcsolédé informacié
= A Web Config elérése” 23. oldal
=» »Levelez6kiszolgalo bedllitasa® 42. oldal

Levelezo6kiszolgalo beallitasa

Konfiguralas elott ellendrizze az aldbbiakat.
[d A lapolvas6 csatlakoztatva van egy hal6zathoz.

1 A szamitégép levelezdkiszolgaldjanak adatai.

1. Jelenitse meg a Web Config segédprogramot, és valassza ki a Network Settings > Email Server > Basic pontot.
2. Irjon be egy értéket minden egyes elem szdmara.

3. Kattintson a OK gombra.

Megjelennek a kivélasztott beallitdsok.

Kapcsolédé informacié
= A Web Config elérése” 23. oldal
= A levelez8kiszolgalo beallitdsai“ 43. oldal
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A levelezokiszolgalo beallitasai

] System Sefngs
B Export mnd impart Setling Vaka
B Adrmirasiraloe Seftings

Basic Setings
Epsen Connad Senices
Goaghe Cloud Print Senaces

EPSON L
Hetwork Setbngs = Email Senser = Basic

=l Seatus
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] Uiser Dedauk Settings Authenticated Account :
B Access Contral Sottings Authenicated Passwond © EEEEEE A
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h ) = Sender's Email Address |
Bl Metwork Settings:
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Connection Test & wil e connected without confeming the safety of tha email senver when the Certificate Valdahon s disabied
F LOAP Sormr FOP3 Saver Address

Bl Metwaik Secunty Semngs POP3 Sapeet Per Numes
B Sepraces

O

Elemek

Beallitasok és magyarazat

Authentication Method

A levelezdkiszolgald eléréséhez hitelesitési médot kell megadni a lapolvasé szaméra.

Off A hitelestés le van tiltva a levelezékiszolgéldval valod
kommunikacié kdzben.

SMTP AUTH Sziikséges, hogy a levelezdkiszolgald tamogassa az SMTP-
hitelesitést.
POP before SMTP E médszer kivalasztasakor allitsa be a POP3 kiszolgalot.

Authenticated Account

Ha az SMTP AUTH vagy a POP before SMTP lehet6séget valasztja ki a Authentication
Method bedllitasnal, adja meg a hitelesitett fioknevet 0 és 255 kozotti ASCII (0x20-0x7E)
karakterrel.

Authenticated Password

Ha az SMTP AUTH vagy a POP before SMTP lehet6séget valasztja ki a Authentication
Method bedllitadsnal, adja meg a hitelesitett jelszét 0 és 20 kozotti karakterrel A-Z, a—z, 0-9'!
#$5%&'*+-./=27_{|}~@.

Sender's Email Address

irja be a feladd e-mail cimét. irjon be legfeljebb 255 ASClI-karaktert (0x20-0x7E), amelyek
nem tartalmazhatjak ezeket : () < > [1; ¥. A pont (.) nem lehet kezd6 karakter.

SMTP Server Address 0 és 255 kdzotti szamu karaktert irjon be, amely az A-Z, a—z, 0-9 karaktereket tartalmazhatja.
-.AzIPv4 és az FQDN formatumot hasznélhatja.
SMTP Server Port Number irjon be egy 1 és 65535 kozotti szamot.
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Elemek Beallitasok és magyarazat
Secure Connection Adja meg a biztonsdagi csatlakozéasi médszert a levelez6kiszolgald szdmara.
None Ha a POP before SMTP lehet6séget valasztja ki a

Authentication Method beallitdsnal, akkor csatlakozasi
modként a None lesz beallitva.

SSL/TLS Ez a bedllitas akkor hasznéalhatd, ha a Authentication
Method Off vagy SMTP AUTH értékre van allitva.

STARTTLS Ez a bedllitas akkor hasznalhato, ha a Authentication
Method Off vagy SMTP AUTH értékre van allitva.

Certificate Validation Ha engedélyezve van ez a bedllitas, akkor a rendszer ellenérzi a tanusitvanyt. Azt javasoljuk,
hogy ezt a bedllitast allitsa Enable értékre.

POP3 Server Address Ha a POP before SMTP lehet6séget valasztja ki a Authentication Method bedllitasnal, adja
meg a POP3 kiszolgaldcimet 0 és 255 kozotti karakterrel A-Z, a—z, 0-9 . - . Az IPv4 és az FQDN
formatumot hasznélhatja.

POP3 Server Port Number Ha a POP before SMTP lehet6séget valasztja ki a Authentication Method beallitasnal, irfjon
be egy szdmot 1 és 65535 kozott.

Kapcsol6dé informacio
=, Levelez8kiszolgalo beallitdsa“ 42. oldal

A levelezokiszolgalo kapcsolodasanak ellendrzése

1. Jelenitse meg a Web Config segédprogramot, és valassza ki a Network Settings > Email Server > Connection
Test pontot.

2. Kattintson a Start gombra.

Megkezdddik a levelezékiszolgald csatlakozasi tesztje. A teszt végeztével egy ellendrzési jelentés jelenik meg.

Kapcsol6dé informacio
= A Web Config elérése“ 23. oldal

=, Levelezdkiszolgdlo-kapcsolddasi teszt — referencidk” 44. oldal

Levelezdkiszolgalo-kapcsolodasi teszt — referenciak

Uzenetek Magyarazat
Connection test was successful. Ez az lizenet akkor jelenik meg, ha sikeresen |étrej6tt a kapcsolat a kiszolgaloval.
SMTP server communication error. Ez az lizenet akkor jelenik meg, ha
Check the following. - Network

. [ A lapolvasé nincs csatlakoztatva halézathoz
Settings

1 Az SMTP-kiszolgalé nem érhetd el

1 Kommunikacié kdzben megszakadt a halézati kapcsolat

(d Hianyos adatok érkeztek
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Uzenetek

Magyarazat

POP3 server communication error.
Check the following. - Network
Settings

Ez az (izenet akkor jelenik meg, ha

d Alapolvasé nincs csatlakoztatva halézathoz

d Az POP3-kiszolgalé nem érheté el

1 Kommunikacié kdzben megszakadt a halézati kapcsolat

(d Hianyos adatok érkeztek

An error occurred while connecting to
SMTP server. Check the followings. -
SMTP Server Address - DNS Server

Ez az lizenet akkor jelenik meg, ha
(1 A DNS-kiszolgalohoz nem lehetett csatlakozni

d Az SMTP-kiszolgalé nevének feloldasa sikertelen

An error occurred while connecting to
POP3 server. Check the followings. -
POP3 Server Address - DNS Server

Ez az Uizenet akkor jelenik meg, ha
(1 A DNS-kiszolgal6hoz nem lehetett csatlakozni

d Az POP3-kiszolgal6 nevének feloldasa sikertelen

SMTP server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Ez az Gizenet akkor jelenik meg, ha az SMTP-kiszolgalé hitelesitése sikertelen.

POP3 server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Ez az Uizenet akkor jelenik meg, ha az POP3-kiszolgalé hitelesitése sikertelen.

Unsupported communication method.
Check the followings. - SMTP Server
Address - SMTP Server Port Number

Ez az (izenet akkor jelenik meg, ha nem tdmogatott protokollokkal prébal
kommunikalni.

Connection to SMTP server failed.
Change Secure Connection to None.

Ez az Uizenet akkor jelenik meg, ha SMTP-eltérés tapasztalhaté egy kiszolgalé és
egy lUgyfélgép kozott, vagy ha a kiszolgalé nem tdmogatja a biztonsagos SMTP-
kapcsolatot (SSL-kapcsolatot).

Connection to SMTP server failed.
Change Secure Connection to SSL/TLS.

Ez az Uizenet akkor jelenik meg, ha SMTP-eltérés tapasztalhaté egy kiszolgalé és
egy lgyfélgép kozott, vagy ha a kiszolgald SSL/TLS-kapcsolat hasznalatét kéri egy
biztonsagos SMTP-kapcsolathoz.

Connection to SMTP server failed.
Change Secure Connection to
STARTTLS.

Ez az Uizenet akkor jelenik meg, ha SMTP-eltérés tapasztalhaté egy kiszolgalé és
egy Ugyfélgép kozott, vagy ha a kiszolgalé STARTTLS-kapcsolat hasznalatat kéri
egy biztonsagos SMTP-kapcsolathoz.

The connection is untrusted. Check the
following. - Date and Time

Ez az Uizenet akkor jelenik meg, ha a lapolvasé datum- és idébedllitésa hibas, vagy
a tanusitvany lejart.

The connection is untrusted. Check the
following. - CA Certificate

Ez az lizenet akkor jelenik meg, ha a lapolvasé nem rendelkezik olyan
gyokértanusitvannyal, amely megfelel a kiszolgalonak, vagy ha egy CA Certificate
nem lett importalva.

The connection is not secured.

Ez az Gizenet akkor jelenik meg, ha a beszerzett tanusitvany sériilt.

SMTP server authentication failed.
Change Authentication Method to
SMTP-AUTH.

Ez az lizenet akkor jelenik meg, ha hitelesitési médszerrel kapcsolatos eltérés
tapasztalhato egy kiszolgalo és egy tigyfélgép kozott. A kiszolgalé tdmogatja az
SMTP AUTH hitelesitést.

SMTP server authentication failed.
Change Authentication Method to
POP before SMTP.

Ez az Uizenet akkor jelenik meg, ha hitelesitési médszerrel kapcsolatos eltérés
tapasztalhatd egy kiszolgalo és egy Uigyfélgép kozott. A kiszolgalé nem tamogatja
az SMTP AUTH hasznalatat.
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Uzenetek Magyarazat

Sender's Email Address is incorrect. Ez az Uizenet akkor jelenik meg, ha a megadott feladd e-mail cime hibas.
Change to the email address for your
email service.

Cannot access the product until Ez az lizenet akkor jelenik meg, ha a lapolvaso foglalt.
processing is complete.

Kapcsol6dé informacio

» A levelezSkiszolgalo kapcsolddasanak ellendrzése® 44. oldal

Firmware frissitése

Firmware frissitése Web Config hasznalataval

Frissiti a firmware-t Web Config hasznalataval. Az eszkoznek csatlakoznia kell az internethez.

1. Lépjen be a(z) Web Config segédprogramba, és valassza ki a(z) Basic Settings > Firmware Update
meniipontot.

2. Kattintson a(z) Start elemre.
A firmware megerésitése elindul, és amennyiben létezik frissitett firmware, megjelennek a firmware
informacidi.

3. Kattintson a(z) Start meniire, és kovesse a képernyén megjelend utasitasokat.

Megjegyzés:

A firmware az Epson Device Admin funkciéval is frissithet. A firmware informdcickat az eszkozlistdban szemrevételezéssel
megerdsitheti. Ez akkor hasznos, ha tobb eszkoz firmware programjdt szeretné frissiteni. Tovibbi részletekért ldsd az Epson
Device Admin utmutatdjdt, illetve siigojdt.

Kapcsolédé informacié
= A Web Config elérése“ 23. oldal
= ,Epson Device Admin“ 55. oldal

Firmware frissitése az Epson Firmware Updater hasznalataval

Toltse le a szamitogépre az eszkozhoz tartozé firmware-t az Epson weboldalarol, majd a firmware frissitéséhez
csatlakoztassa Ossze az eszkozt és a szamitogépet egy USB-kabel segitségével. Amennyiben a halézaton keresztiil
nem lehet frissiteni, probalja ki ezt a modszert.

1. Lépjen fel az Epson weboldaldra, és toltse le a firmware-t.

2. Egy USB-kabel segitségével csatlakoztassa a letoltott firmware-t tarol6 szamitdgépet az eszkozhoz.

3. Kattintson kétszer a letoltott .exe fajlra.

Az Epson Firmware Updater elindul.
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4. Kovesse a képernyén megjelend utasitdsokat.

Biztonsagi mentés készitése a beallitasokrol

A beallitasi elemek Web Config alkalmazdsban valé exportalasaval atmasolhatdak az elemek mas lapolvasdkra.

A beallitasok exportalasa
Exportalja a lapolvaso egyes beallitasait.
1. A Web Config meniiben vélassza ki a Export and Import Setting Value > Export pontot.

2. Vilassza ki az exportalni kivant beallitasokat.

Valassza ki azokat a bedllitasokat, amelyeket exportalni szeretne. Ha kivalasztja a sziilokategoriat, az
alkategodriakat is kivalaszthatja. Olyan alkategdridkat azonban nem lehet kivalasztani, amelyek ugyanazon a
hél6zaton megkettézik az adatokat (pl. az IP-cimet stb.), és emiatt hibat okoznak.

3. Irjon be egy jelszét az exportalt f4jl titkositdséhoz.
A fajl importalasdhoz sziiksége lesz a jelszora. Ha nem szeretné titkositani a fajlt, akkor hagyja iiresen ezt a

bedllitast.

4. Kattintson a(z) Export gombra.

g Fontos:

Ha a lapolvasé hdlbzati bedllitdsait, példdul a lapolvaso nevét és IP-cimét exportdlni szeretné, jelolje be a
Enable to select the individual settings of device lehetdséget, és vilasszon ki tovibbi elemeket. A
cserelapolvaséhoz kizdrélag a kijelolt értékeket haszndlja.

Kapcsol6dé informacio
= A Web Config elérése“ 23. oldal

A beadllitasok importalasa

Az exportalt Web Config-fajlt igény szerint importalhatja a lapolvasdba.

g Fontos:

Ha olyan értékeket importdl, amelyek kiilondllo adatokat, példaul lapolvasénevet vagy IP-cimet tartalmaznak,
gy06z6djon meg arrdl, hogy ugyanaz az IP-cim nem szerepel az adott hdlozaton. Ha az IP-cim dtfedésben van egy
madsik cimmel, a lapolvasé nem tiikrozi az értéket.

1. A Web Config meniiben vélassza ki a Export and Import Setting Value > Import pontot.
2. Jelolje ki az exportalt fajlt, majd adja meg a titkositott jelszot.

3. Kattintson a(z) Next gombra.
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4. Jelolje ki az importalni kivant bedllitasokat, majd kattintson a Next lehet6ségre.

5. Kattintson a(z) OK gombra.

A beallitasok aktivalédnak a lapolvason.

Kapcsol6dé informacio
= A Web Config elérése“ 23. oldal
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Problémak megoldasa

Problémamegoldasi tippek

B6vebb tajékoztatds az alabbi kézikonyvben taldlhato.

(J Hasznalati tmutatd

Utasitasokat tartalmaz a lapolvasé hasznalataval, a karbantartassal és a problémak megoldasaval kapcsolatban.

A Kiszolgalonaplo és a Halozati eszkoz napléjanak
ellendrzése

Amennyiben probléma meriilt fel a halézati kapcsolattal, akkor meghatarozhatja annak okat, ha a haldzati eszkdz
rendszernapldinak és vezérldinek (pl.: utvalasztok) segitségével ellendrzi a levelezdkiszolgald, az LDAP-kiszolgalo,
stb. naplojat vagy az allapotot.

Halozati beallitasok inicializalasa

Halozati beallitasok visszaallitasa a nyomtatot kezelopaneljén

Az Gsszes haldzati bedllitas visszaallithatd az alapértelmezett értékre.

1. Koppintson a(z) Beall. elemre a kezd6képernyén.

2. Koppintson a(z) Rendszerfeliigyelet > Alapértékek visszaallitasa > Halozati beallitasok elemre.
3. Olvassa el az iizenetet, majd koppintson a(z) Igen elemre.

4. Miutan megjelenik a befejezést jelzé tizenet, koppintson a(z) Bezar gombra.

A képerny6 automatikusan bezarddik meghatarozott id6 elteltével, ha nem koppint a(z) Bezar gombra.

ry

Az eszkozok és a szamitdogépek kozotti kommunikacio
ellendrzése

Csatlakozas ellen6rzése Ping paranccsal — Windows

A szamitdgép és a lapolvasé kozotti kapcesolat ellendrzéséhez a ping parancsot is hasznéalhatja. A kapcsolat ping
paranccsal torténd ellendrzéséhez kovesse az alabbi 1épéseket.
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1. Ellendrizze a lapolvasé ellendrizendd kapcsolatra vonatkozo IP-cimét.

Ezt az Epson Scan 2 alkalmazas segitségével teheti meg.

2. Jelenitse meg a szamitogép parancssori képerny6jét.
(J Windows 10

Jobb egérgombbal kattintson a Start gombra, vagy érintse meg és tartsa lenyomva a Start gombot, majd
valassza a Parancssor lehetGséget.

(1 Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012

Jelenitse meg az alkalmazasok képernyd6jét, majd valassza a Parancssor lehet&séget.

[d Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008 vagy régebbi

Kattintson a Start gombra, majd valassza a Minden program vagy Programok > Kellékek > Parancssor
lehet8séget.

3. Irjabea,ping xxx.xxx.xxx.xxx” kifejezést, majd nyomja meg az Enter billentyfit.

Az xxx.xxx.xxx.xxx helyére a lapolvasé IP-cimét irja be.

4. Ellenérizze a kommunikacio allapotat.

Ha a lapolvasé és a szamitégép kommunikal egymassal, akkor a kovetkezd lizenet jelenik meg.

-
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Ha a lapolvasd és a szamitégép nem kommunikal egymassal, akkor a kovetkezd tizenet jelenik meg.

Il Command Promipt

Csatlakozas ellen6rzése Ping paranccsal — Mac OS

A szamitogép és a lapolvasé kozotti kapcesolat ellenérzéséhez a ping parancsot is hasznalhatja. A kapcsolat ping
paranccsal torténd ellendrzéséhez kovesse az alabbi 1épéseket.

1. Ellenérizze a lapolvasé ellenérizendd kapcsolatra vonatkozd IP-cimét.

Ezt az Epson Scan 2 alkalmazas segitségével teheti meg.

2. Futtassa a Halozati segédprogramot.

[rja be a ,,H4lozati segédprogram” kifejezést a Spotlight feliileten.
3. Kattintson a Ping lapra, irja be az 1. Iépésben ellendrzott IP-cimet, majd kattintson a Ping elemre.

Network Utility

Info NetstalLookup Traceroute  Whois  Finger  Port Scan

Enter the network addrass ta nina

OO XK MO0 XA ]}x, 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings

51



Rendszergazdai kézikonyv

Problémak megoldasa

4. A kommunikacids allapot ellenérzése.

Ha a lapolvasé és a szamitégép kommunikal egymassal, akkor a kovetkezd tizenet jelenik meg.

® @ Network Utility

Info  Netstat m Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.
XXXX)(XXXXXM {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Sendonly 10 pings [ Ping |

bd DyTes Trom Wi, 1hd,1d.1! 1emp_Seq=4 TUl=b4 Time=..Us¢ ms
64 bytes from I00,EA, icmp_seq=5 ttl=64 time=32.896 ms
64 bytes from 590, 188.1 icmp_seq=6 ttl=64 time=121.774 ms
64 bytes from Y50. Lid. icmp_seq=7 ttl=64 time=118.428 ms
64 bytes from wal.i6d.11.1: icmp_seq=8 ttl=64 time=1.912 ms
64 bytes from 790, 1E8,70.7: icmp_seq=9 ttl=64 time=20.127 ms

——— 1%, 388 L% 1 ping statistics
10 packets transmitted, 18 packetsﬁecei\rea. @.8% packet loss]
round-trip minfavg/max/stddey = 1. T T o

Ha a lapolvasd és a szamitdgép nem kommunikal egymassal, akkor a kovetkezd tizenet jelenik meg.

® @ Network Utility

Info  Netstat m Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.
XXXX)(XXXXXM {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings | Ping |

HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq B

— 182, 13 1% 13 ping statistics —
1@ packets transmitted, @ packets receivec( 100.8% packet loss ]

Problémak a halézati szoftver hasznalataval

Nem sikeriil elérni a Web Config alkalmazast

Megfelel6en van beallitva a lapolvasé IP-cime?

Konfiguralja az IP-cimet az Epson Device Admin vagy az EpsonNet Config segitségével.

Tamogatja a bongészéje az Encryption Strength tomeges titkositasokat SSL/TLS-nél?

Az Encryption Strength tomeges titkositasok SSL/TLS a kovetkez6k. A Web Config csak olyan bongész6bdl érhet
el, amelyik tdmogatja a kovetkez6 tomeges titkositasokat. Ellendrizze, hogy a bongészdje milyen titkositast
tdmogat.

[ 80 bit: AES256/AES128/3DES
[ 112 bit: AES256/AES128/3DES
(d 128 bit: AES256/AES128
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[d 192 bit: AES256
[d 256 bit: AES256

Az ,Elavult” lizenet jelenik meg, ha a Web Config elérése SSL (https) kommunikaciéval torténik.

Ha a tanusitvany lejart, szerezze be Gjbdl a tanudsitvanyt. Ha az tizenet a lejérati id6pontja el6tt jelenik meg,
ellendrizze, hogy a lapolvas6 datuma megfeleléen van-e beallitva.

»A biztonsagi tanusitvany neve nem egyezik---” iizenet jelenik meg, ha a Web Config elérése SSL (https)
kommunikacio segitségével torténik.

A lapolvas6 Common Name alatt sajat aldirasu tanusitvany vagy CSR létrehozdsa érdekében beirt IP-cime nem
felel meg a bongészbbe beirt cimnek. Szerezzen be és importaljon 1jbdl egy tandsitvanyt, vagy mddositsa a
lapolvaso nevét.

A lapolvaso elérése proxykiszolgalon keresztiil torténik.
Ha proxykiszolgalot hasznal a lapolvasohoz, meg kell adnia a bongészé proxybeallitasait.

J Windows:

Kattintson a Vezérlopult > Hal6zat és Internet > Internetbeallitasok > Kapcsolatok > LAN-beallitasok >
Proxykiszolgalo elemre, majd éllitsa be, hogy a helyi cimek elérése ne proxykiszolgalon keresztiil torténjen.

1 Mac OS:

Kattintson a Rendszerbeallitasok > Halézat > Specialis > Proxyk elemre, majd regisztralja a, helyi cimet a A
proxybeallitasok figyelmen kiviil hagyasa ezeknek a hosztoknak és doméneknek az esetén esetében.

Példa:
192.168.1.*: Helyi cim: 192.168.1. XXX, alhalézati maszk: 255.255.255.0
192.168.%.*: Helyi cim: 192.168. XXX.XXX, alhal6zati maszk: 255.255.0.0

Kapcsol6dé informacio

= A Web Config elérése“ 23. oldal

= Az IP-cim hozzarendelése“ 15. oldal

= _IP-cim hozzarendelése EpsonNet Config alkalmazassal“ 56. oldal

A modell neve és/vagy IP-cime nem jelenik meg az EpsonNet Config
alkalmazasban.

Kijelolte a Tiltas, Visszavonas, vagy Leallitas lehetoséget, amikor megjelent egy Windows biztonsagi
figyelmeztetés vagy a tiizfal képernyoje?

A Tiltas, Visszavonas vagy Leallitas kijelolése esetén az IP-cim és a modell neve nem jelenik meg az EpsonNet
Config vagy az EpsonNet Setup alkalmazasban.

Ennek kijavitasahoz regisztralja kivételként az EpsonNet Config alkalmazast a Windows tiizfal és kereskedelmi
biztonsagi szoftver segitségével. Ha virusirtd vagy biztonsagi programot hasznal, zarja be az EpsonNet Config
hasznélatakor.
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Tul rovid a kommunikacids hiba idétallépési beallitasa?

Inditsa el az EpsonNet Config alkalmazast, valassza a Tools > Options > Timeout parancsot, majd novelje az
id6tartamot a Communication Error beallitds esetében. Ha ezt teszi, el6fordulhat, hogy az EpsonNet Config
lassabban fog futni.

Kapcsol6dé informacio

= ,A(z) EpsonNet Config futtatisa Windows alatt“ 56. oldal
= ,A(z) EpsonNet Config futtatdsa Mac OS alatt“ 56. oldal
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A haldézati szoftver bemutatasa

Az alabbiakban az eszkozoket konfigurald és kezeld szoftvert mutatjuk be.

Epson Device Admin

Az Epson Device Admin alkalmazéssal lehetsége van eszkozoket telepiteni a haldzatra, majd konfiguralhatja és
kezelheti ezeket az eszkozoket. Részletes informdciokat szerezhet be eszkdzokrdl, pl.: allapot és fogydeszkozok,
riasztasi értesitések kikiildése és eszkozhasznalati jelentések készitése. Létrehozhat egy sablont is, mely
beallitdselemeket tartalmaz, és, megosztott beallitdsként alkalmazhatja azokat mas eszkozokre. Az Epson Device
Admin alkalmazast az Epson tamogatasi weboldalardl toltheti le. Bévebb tdjékoztatasért lasd az Epson Device
Admin dokumentacidjat vagy sugdjat.

Az Epson Device Admin futtatasa (csak Windows)

Valassza ki a Minden program > EPSON > Epson Device Admin > Epson Device Admin lehet§séget.

Megjegyzés:
Ha tiizfalra figyelmeztetd tizenet jelenik meg, engedjen hozzdférést az Epson Device Admin szdmdra.

EpsonNet Config

Az EpsonNet Config segitségével a rendszergazda meg tudja adni a lapolvasé hélozati beallitasait, példdul IP-cimet
tud hozzarendelni és modositani tudja a kapcsolodasi modot. A Windows tdmogatja a csoportos beallitds funkciot.
B4vebb tdjékoztatasért lasd az EpsonNet Config dokumentacidjat vagy sugojat.

- EpsonNet
Config

SE Version

hitializing
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A(z) EpsonNet Config futtatasa Windows alatt

Valassza ki az Minden program > EpsonNet > EpsonNet Config SE > EpsonNet Config lehet§séget.

Megjegyzés:
Ha tiizfalra figyelmeztetd iizenet jelenik meg, engedjen hozzdférést az EpsonNet Config szamdra.

A(z) EpsonNet Config futtatasa Mac OS alatt

Valassza ki az Ugras > Alkalmazasok > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config
elemet.

EpsonNet SetupManager

Az EpsonNet SetupManager egy olyan szoftver, amellyel csomag hozhat6 létre a lapolvasé egyszer telepitéséhez,
igy példaul a lapolvasé illesztdprogramjanak telepitéséhez és konfiguraldsahoz, illetve a Document Capture Pro
telepitéséhez. A szoftver segitségével a rendszergazda egyedi szoftvercsomagokat hozhat létre és megoszthatja
azokat csoportok kozott.

Ha tovabbi informacidt szeretne, latogasson el az Epson regiondlis webhelyére.

IP-cim hozzarendelése EpsonNet Config alkalmazassal

Az EpsonNet Config alkalmazas segitségével IP-cimet rendelhet hozza a lapolvaséhoz. Az EpsonNet Config
lehet6vé teszi, hogy IP-cimet rendeljen hozza egy olyan lapolvaséhoz, amely esetében ez nem tortént meg az
Ethernet-kabellel val6 csatlakoztatast kovetSen.

IP-cim hozzarendelése csoportos beallitasok alkalmazasaval

Fajl létrehozasa csoportos beallitasokhoz

A MAC-cim és a modellnév kulcsként val6 hasznalataval 1étrehozhat egy Gj SYLK-fajlt az IP-cim beallitasahoz.
1. Nyisson meg egy tablazatkezel6 vagy egy szovegszerkeszté alkalmazast (pl.: Microsoft Excel).
2. Adja meg az alabbiakat az elsé sorban a beallitasi elemek megnevezéseiként: ,Info_ MACAddress”,

»Info_ModelName”, és ,,TCPIP_IPAddress”

Adja meg a beallitasi elemeket a kovetkez6 szoveges karakterlancokhoz. A kis- és nagybetiik, valamint a két- és
egybdjtos karakter megkiilonboztetése érdekében a rendszer nem ismeri fel az elemet, ha annak egyetlen
karaktere is eltéro.

Az alabb leirtak szerint adja meg a beallitasi elem nevét; amennyiben nem igy tesz, az EpsonNet Config nem
lesz képes felismerni a beallitasi elemeket.

Info_MACAddress Info_ModelName TCPIP_IPAddress
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Adja meg a MAC-cimet, a modellnevet és az IP-cimet az egyes hélézati illesztékhoz.

Info_MACAddress Info_ModelName TCPIP_IPAddress
0000XXXX0001 ALC-XXXXX 192.168.100.102
0000XXXX0002 ALC-XXXXX 192.168.100.103
0000XXXX0003 ALC-XXXXX 192.168.100.104

[rjon be egy nevet és mentse el SYLK-fajlként (*.slk).

Csoportos beallitasok végrehajtasa konfiguracios fajl segitségével

Tarsitson egyszerre IP-cimeket a konfigurdcids fajlban (SYLK-fajl). A tarsitds el6tt 1étre kell hoznia a konfiguraciés
fajlt.

1.

Csatlakoztasson minden eszkozt a hélézathoz egy Ethernet-kabellel.
Kapcsolja be a lapolvasét.

Inditsa le a(z) EpsonNet Config alkalmazast.

Megjelenik a hal6zaton 1év6 lapolvasdk listaja. A megjelenités eltarthat egy ideig.
Kattintson a(z) Tools > Batch Settings elemre.
Kattintson a(z) Open elemre.

A fajlkivalasztasi képerny6n valassza ki a beallitasokat tartalmazdé SYLK-fajlt (*.slk), majd kattintson a(z)
Open elemre.
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7. Az Status oszlop Unassigned lehetdségével, majd a Process Status mentipont Assign Successful elemre
allitdsaval valassza ki azokat az eszkozoket, amelyekre szeretné érvényesiteni a csoportos beallitasokat.

Tobb elem kivalasztasahoz nyomja meg a Ctrl vagy Shift billentytit, és kattintson az elemekre, vagy htizza el az
egeret.

G (Mo Title) - Batch Sestings = o *
Filelf} Displayl) ToolDd Helplt)

i._t_,.fm" jmmﬂnnm %nwm jﬂuplwfﬁbm;lnfmmun 6 Retresn ETrammrt

Status Process Status Tranzmizsion Result P Address Info_ModeiMame Info_MACADDess
e.ﬂ.:wlrz Current .. Asiagn Successful 19168 1.2 P Series A0 EG198
B‘M guire Current .. Invalid Cheele R 192168 1406 Y S BAERBCTATIFA

Agiuirs Cusrend Anegn Sucoerhul 15268 140 KX-XXXX 4L ]

£ »
|Press the [F5] key to refresh 1 selected &l 5 e Feady

8. Kattintson a(z) Transmit elemre.

9. Amikor megjelenik a jelszébeirdsi képernyd, adja meg a jelszot, majd kattintson a(z) OK gombra.
Tovabbitsa a bedllitasokat.
Megjegyzés:

A rendszer az informdcikat mindaddig tovibbitja a hdlézati illesztbre, amig a folyamatsdav be nem fejezi a folyamatot.
Ne kapcsolja ki az eszkozt vagy a vezeték nélkiili adaptert, és ne kiildjon adatokat az eszkozre.

10. A Transmitting Settings képerny6n kattintson a(z) OK elemre.

Trapaimisling

[ens el | e
Sy

{10
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11. Ellendrizze a beallitott eszkoz allapotat.

A & vagy d‘ ikont megjelenit eszkozok esetén ellendrizze a beallitasokat tartalmazo fajl tartalmat, illetve
hogy az eszkozt megfeleléen ujrainditottak-e.

lkon Status Process Status Magyarazat

@ Setup Setup Successful A beallitas megfeleléen végbement.
Complete

a Setup Rebooting Ha a rendszer tovabbitotta az informacidkat, a beallitdsok
Complete engedélyezéséhez az egyes eszkdzoket ujra kell inditani. Az

Ujrainditds utén a rendszer ellendrzi, hogy az eszk6zh6z
végezhetb-e csatlakoztatas.

Setup Reboot Failed A bedllitasok tovabbitasa utdn az eszk6z nem igazolhato.
Complete Ellenérizze, hogy az eszkdz be van-e kapcsolva, illetve hogy
megfelel6en Gjraindult-e.

© ¢ ©

Setup Searching A beéllitasokat tartalmazo fajlban jelolt eszkoz keresése.”
Complete

Setup Search Failed A mar bedllitott eszk6zok nem ellenérizhetdk. Ellendrizze, hogy
Complete az eszk6z be van-e kapcsolva, illetve hogy megfelel6en

Ujraindult-e.”

* Csak a beallitasi informaciok kijelzésekor.

Kapcsol6dé informacio
= ,A(z) EpsonNet Config futtatisa Windows alatt“ 56. oldal
= ,A(z) EpsonNet Config futtatdsa Mac OS alatt“ 56. oldal

IP-cim hozzarendelése az egyes eszk6zokhoz

IP-cim hozzarendelése a lapolvaséhoz a(z) EpsonNet Config alkalmazassal.
1. Kapcsolja be a lapolvasot.
2. Csatlakoztassa a lapolvasét a halézathoz egy Ethernet kabellel.

3. Inditsa le a(z) EpsonNet Config alkalmazast.

Megjelenik a halézaton 1év6 lapolvasdk listaja. A megjelenités eltarthat egy ideig.

4. Kattintson kétszer a hozzarendelni kivant lapolvasora.

Megjegyzés:
Ha tobb, ugyanolyan tipusii lapolvasot csatlakoztatott, akkor a MAC-cim segitségével azonosithatja a lapolvasét.

5. Vilassza a kovetkezdt: Network > TCP/IP > Basic.
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Melléklet

6. Adja mega cimeket a kovetkez6khoz: IP Address, Subnet Mask és Default Gateway.
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Irdemmisbae T . -
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Aidminisbration Ini; e A
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E IF Ad¥edd Somre
B P Al
wso Subeat Maik 8 255 at5 [
LLTD
[ TEREE £ ] i [
M5 Nehwmrk -t
Bass
L) | ]
[ Fwam | [ Gencsl e
Megjegyzés:

Ha a lapolvasét biztonsdgos hdlézathoz csatlakoztatja, statikus cimet adjon meg.

7. Kattintson a(z) Transmit elemre.

Megjelenik az informacié tovabbitdsara vonatkoz6 meger6sité képernyd.

8. Kattintson a(z) OK elemre.
Megjelenik a tovabbitas befejezését jelz6 képernyd.

Megjegyzés:
A rendszer az informdcickat az eszkozre tovabbitja, majd a , A konfigurdlds sikeresen befejez6dott.” iizenet jelenik meg.
Ne kapcsolja ki az eszkozt, és ne kiildjon adatokat a szolgdltatonak.

9. Kattintson a(z) OK elemre.
Kapcsol6dé informacio

= ,A(z) EpsonNet Config futtatdsa Windows alatt” 56. oldal
= ,A(z) EpsonNet Config futtatdsa Mac OS alatt“ 56. oldal

Port hasznalata a lapolvaséhoz

A lapolvasoé az alabbi portot haszndlja. Ezeket a portokat sziikség szerint a halézati rendszergazdanak kell
elérhetévé tennie.
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Kiildé (Ugyfél) Alkalmazas Cél (Kiszolgalo) Protokoll Portszam
Lapolvasé E-mail kiildés (értesité e-mail) SMTP-kiszolgalé SMTP (TCP) 25
SMTP SSL/TLS 465
(TCP)
SMTP STARTTLS 587
(TCP)
POP az SMTP-kapcsolat elétt (értesitd POP-kiszolgalo POP3 (TCP) 110
e-mail)
WSD vezérlése Ugyfélszamitogé | WSD (TCP) 5357
p
Szamitdgép keresése, amikor push Ugyfélszamitégé Halézati push 2968
beolvasast végeznek a Document p beolvasés
Capture Pro programbol felismerése
Nyomtatdasi adatok 0sszegydjtése, Ugyfélszamitégé Halbzati push 2968
amikor push beolvasast végeznek a p beolvasas
Document Capture Pro programbol
Ugyfélszamitégé A szkenner felismerése olyan Lapolvasé ENPC (UDP) 3289
p alkalmazasokbdl, mint a(z) EpsonNet
Config és a lapolvasé-illesztéprogram.
MIB-informaciok sszegyjtése és Lapolvaso SNMP (UDP) 161
bedllitasa olyan alkalmazasokbdl, mint
a(z) EpsonNet Config és a lapolvasé-
illesztéprogram.
WSD-szkenner keresése Lapolvasé WS-Discovery 3702
(UDP)
Beolvasasi adatok tovabbitasa a Lapolvaso Haldzati 1865
Document Capture Pro programbdl beolvasas (TCP)
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Specialis biztonsagi beallitasok
vallalatok szamara

Ebben a fejezetben a specialis biztonsagi funkcidkat ismertetjiik.

Biztonsagi beallitasok, és a veszélyek megeldzése

Ha egy eszkdz egy hal6zathoz csatlakozik, egy tavoli helyrél elérhetd. Tovabba tobb személy megoszthatja az
eszkozt, ami hasznos lehet az tizemi hatékonysag és a kényelem ndvelése terén. Azonban ezzel egyiitt az olyan
kockazatok, mint pl. az illegalis hozzaférés, illegalis felhaszndlas és az adatokkal vald visszaélés nének. Ha olyan
kornyezetben hasznélja az eszkozt, ahol internethozzaférés is elérhetd, a kockazatok még ennél is nagyobbak.

E kockazat elkeriilése érdekében az Epson eszkozok szamos biztonsagi technolégiaval vannak felszerelve.

Allitsa be az eszkozt a kdrnyezeti feltételeknek megfeleld szitkséges modon, amelyet az tigyfél kornyezeti
informacidit figyelembe véve épitettek ki.

Név

A funkci6 tipusa

Beallitando

Megel6zendo

SSL/TLS kommunikacid

Egy szamitdgép és egy eszkodz
kommunikacids utvonala
SSL/TLS kommunikacié
segitségével titkositott. A
kommunikacié tartalma egy
bdngészon keresztiil védett.

Allitson be CA hitelesitést a
kiszolgaléhoz. A hitelesitést a
CA (Hitelesitésszolgaltato) irta
ald az eszkdzhoz.

Akaddlyozza meg, hogy a
beallitasi informaciok és a
tovabbitott adatok tartalma a
szamitogéprdl a szkennerhez
keruljon. Az eszkdzrél az
Epson kiszolgaléra torténé
internetes fellépés szintén
védhetd firmware-frissitéssel
stb.

IPsec/IP-sz(irés

Beallithato, hogy a rendszer
kisz(irje és kivalassza az egy
bizonyos ligyféltél érkezé
vagy egy bizonyos tipusu
adatokat. Mivel az IPsec az
adatokat IP-
csomagegységekben védi
(titkositas és hitelesités),
biztonsagosan
kommunikalhat nem
biztonsagos beolvasasi
protokollal.

Hozzon létre alapvetd
hazirendet és egyéni
hazirendet, hogy eziltal
bedllitsa azt az tgyfelet vagy
adattipust, amely hozzéférhet
az eszkdzhoz.

Nyujtson védelmet a
jogosulatlan hozzaférés,
valamint az eszkoz
kommunikaciés adataival
valé visszaélés, illetve azok
illetéktelen megszerzése
ellen.

SNMPv3

Kiegészités tovabbi
funkcidkkal, példaul a
halézatban talalhato,
csatlakoztatott eszk6zok
figyelése, az SNMP-protokoll
felé vezérlés céljabol
tovabbitott adatok
integritasanak biztositasa,
titkositas,
felhasznalohitelesités stb.

Engedélyezze az SNMPv3
protokollt, majd allitsa be a
hitelesitési és titkositasi
madot.

Gondoskodjon a beallitasok
modositasardl a halézaton
keresztil, valamint az
allapotfigyelés bizalmas
jellegérol.
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Név A funkcio tipusa Beallitando Megel6zend6

IEEE802.1X A funkcié révén kizarélag Hitelesitési beallitds a RADIUS Nyujtson védelmet a
Ethernet szolgaltatasra kiszolgalon (hitelesitési jogosulatlan hozzaférés és az
jogosult felhasznald kiszolgalo). eszkoz illetéktelen hasznélata
csatlakozhat. A funkcio révén ellen.

az eszkozt csakis engedéllyel
rendelkezé felhasznald
hasznalhatja.

Igazolvanykartya Az eszkdz ugy is hasznélhato, Csatlakoztasson egy El6zze meg az eszkoz
beolvasésa ha a hozza csatlakoztatott hitelesitési eszkozt az illetéktelen hasznalatat és
hitelesitési eszkoz folé eszkdzhoz, majd allitsa be a imitaciojat.
odatart egy hitelesitési rendszerben a
igazolvanykartyat. felhasznalok adatait.

Korlatozhatja az egyes
felhasznélok részére a napldk
lekérdezését, az eszkdzok
haszndlatét, valamint az
egyes felhasznaldk és
csoportok szamdra elérheté
funkciokat.

Kapcsol6dé informacio

= ,SSL/TLS kommunikécid a lapolvaséval“ 63. oldal

= Titkositott kommunikacié IPsec-/IP-sziirés funkciéval“ 71. oldal
= , Az SNMPv3 protokoll hasznalata“ 83. oldal

= A lapolvasé csatlakoztatdsa IEEE802.1X halézathoz* 85. oldal

A biztonsagi funkcidk beallitasai

Az IPsec/IP szlirés, illetve az IEEE802.1X beallitasakor a beallitdsok adatainak kommunikaldsa céljabol ajanlott az
SSL/TLS segitségével fellépni a Web Config rendszerre, hogy csokkentse az olyan biztonsagi kockazatokat, mint a
visszaélés, illetve az illetéktelen hozzaférés.

SSL/TLS kommunikacio a lapolvaséval

Amennyiben a lapolvaséhoz a kiszolgaldi tanusitvanyt SSL/TLS (Secure Sockets Layer/Transport Layer Security)
kommunikacidval allitottdk be, a szamitdgépek kozotti kommunikacids utvonal titkosithatd. Ez a funkcié akkor
hasznos, ha szeretné megakadalyozni a tavoli és illetéktelen hozzaférést.

Tudnivalok a digitalis tanusitvanyrol

[ Hitelesitésszolgaltato dltal alairt tandsitvany

A hitelesitésszolgaltato dltal alairt tandsitvanyt kozvetleniil a hitelesitésszolgaltatotdl kell beszerezni. A
hitelesitésszolgaltato altal alairt tanusitvany hasznalataval biztositani lehet a biztonsagos kommunikéciét. A
hitelesitésszolgaltatd altal alairt tantsitvany valamennyi biztonsagi funkcidhoz hasznalhato.
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[ Hitelesitésszolgaltat6 tanusitvanya

A hitelesitésszolgaltato tanusitvanya azt jelzi, hogy egy harmadik fél igazolta a kiszolgal6 azonositdjat. Ez a
WOT biztonsagi tipus kulcsfontossagui eleme. A kiszolgald hitelesitésére szolgalo hitelesitésszolgaltatoi
tanusitvanyt az azt kibocsatd hitelesitésszolgaltatotol kell beszerezni.

[ Sajat alairasu tanusitvany
A sajat alairasa tanusitvany egy olyan tanusitvany, amelyet a lapolvaso ad ki és ir ala. Ez a tandsitvany nem
megbizhatd és nem tudja megakadalyozni az imitaciot. Ha ezt a tanusitvanyt hasznalja SSL/TLS tanusitvany

esetében, el6fordulhat, hogy a bongész6 biztonsagi figyelmeztetést jelenit meg. Ezt a tanusitvanyt kizarélag
SSL/TLS kommunikdacio esetében hasznalhatja.

Kapcsol6dé informacio
= ,CA 4ltal alairt tandsitvany beszerzése és importéldsa“ 64. oldal
= Hitelesitésszolgéltat altal alairt tantsitvany torlése” 68. oldal

=, Sajit alairdsu tanusitvany frissitése“ 68. oldal

CA altal alairt tanusitvany beszerzése és importalasa

Hitelesitésszolgaltato altal alairt tanusitvany beszerzése

A hitelesitésszolgaltato dltal alairt tandsitvany beszerzéséhez hozzon létre egy CSR-t (tanusitvany-alairasi
kérelmet), és alkalmazza azt a hitelesitésszolgaltatora. A CSR-t a lapolvasé Web Config alkalmazasa és egy
szamitogép segitségével hozhatja létre.

Kovesse a CSR létrehozasanak és a hitelesitésszolgaltato altal alairt tantsitvany megszerzésének 1épéseit a Web
Config segitségével. Ha a CSR létrehozasa a Web Config segitségével torténik, a tantsitvany PEM/DER formatumu
lesz.

1. A Web Config meniiben valassza ki a Network Security Settings pontot. Ezutan vélassza ki az SSL/TLS >
Certificate vagy IPsec/IP Filtering > Client Certificate vagy IEEE802.1X > Client Certificate lehetdséget.
2. Kattintson a Generate CSR elemére.

Megnyilik egy CSR-1étrehozasi oldal.

3. Irjon be egy értéket minden egyes elem szdmara.

Megjegyzés:
A rendelkezésre allo kulcshossziisdgok és roviditések hitelesitésszolgdltatonként viltoznak. Hozzon létre egy kérelmet az
egyes hitelesitésszolgdltaték szabdlyai szerint.

4. Kattintson a(z) OK gombra.

Megjelenik egy befejezést jelzé tizenet.

5. Kattintson a Network Security Settings gombra. Ezutan valassza ki az SSL/TLS > Certificate vagy IPsec/IP
Filtering > Client Certificate vagy az IEEE802.1X > Client Certificate lehetdséget.
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6. A CSR szamitogépre valo letoltéséhez kattintson a CSR egyik letoltési gombjara az adott hitelesitésszolgaltatd
altal meghatarozott formatum szerint.

n Fontos:

Ne hozzon létre ismét CSR-t. Ellenkezd esetben el6fordulhat, hogy a kiadott CA-signed Certificate nem
importdlhato.

7. Kildje el a CSR-t egy hitelesitésszolgaltatonak, és szerezzen be egy CA-signed Certificatet.

A kiildési méd és forma tekintetében az adott hitelesitésszolgaltatd szabalyai szerint jarjon el.

8. Mentse el a kiadott CA-signed Certificatet a lapolvaséhoz csatlakoztatott szamitogépre.

A CA-signed Certificate beszerzése akkor fejez6dik be, miutin elmentette a tanusitvanyt a célallomasra.

Kapcsolédé informacié
= ,A Web Config elérése” 23. oldal
= CSR-elemek beallitdsa“ 65. oldal

= Hitelesitésszolgéltatd altal alairt tantisitvany importéalasa“ 66. oldal

CSR-elemek bedllitdsa
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Basc Sefngs
DN SProny Sebup
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Elemek Beallitasok és magyarazat

Key Length Valassza ki a CSR-kulcs hosszusagat.
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Elemek Beallitasok és magyarazat

Common Name 1 és 128 kdzotti szamu karaktert adhat meg. Ha ez egy IP-cim, akkor annak
statikus IP-cimnek kell lennie.

Példa:
A(z) Web Config elérési URL-cime: https://10.152.12.225
Altaldnos név: 10.152.12.225

Organization/ Organizational Unit/ 0-64 ASClI-karaktert (0x20-0x7E) irhat be. A megkiilénbdztetd neveket vesszkkel
Locality/ State/Province vélaszthatja el.
Country irja be az 1SO-3166 &ltal meghatarozott kétszamjegy( orszagkodot.

Kapcsol6dé informacio

= _ Hitelesitésszolgaltato altal alairt tandsitvany beszerzése“ 64. oldal

Hitelesitésszolgaltato altal alairt tanusitvany importalasa

Fontos:
1 Ellendrizze hogy a lapolvasé ddtuma és ideje megfelelden van-e bedllitva.

1 Ha a tanusitvinyt a Web Config alkalmazdsban létrehozott CSR segitségével szerzi be, egyszerre csak egy
tanusitvanyt importdlhat.

1. Erje el a Web Config meniit, majd valassza ki a Network Security Settings pontot. Ezutén vélassza ki az
SSL/TLS > Certificate vagy IPsec/IP Filtering > Client Certificate vagy az IEEE802.1X > Client Certificate
lehetGséget.

2. Kattintson a(z) Import gombra.

Megnyilik egy tanusitvany-importalasi oldal.

3. [Irjon be egy értéket minden egyes elem szdmara.

A CSR létrehozasi helyétél és a tantsitvany fajlformatumétdl fiiggéen a kdtelezd bedllitasok véltozhatnak. Irja
be a kotelezGen kitoltendd mez6k értékeit az aldbbiak szerint.

(d A Web Config alkalmazastdl beszerzett PEM/DER formatumu tanudsitvany
[ Private Key: Ne allitsa be, mert a lapolvaso tartalmaz egy privat kulcsot.
J Password: Ne allitsa be.
J CA Certificate 1/CA Certificate 2: Valaszthatd

1 A szamitogéptol beszerzett PEM/DER formatumu tanusitvany
[ Private Key: Be kell allitani.
(J Password: Ne allitsa be.
J CA Certificate 1/CA Certificate 2: Valaszthaté
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[ A szamitogéptdl beszerzett PKCS#12 formatumu tanusitvany
[J Private Key: Ne allitsa be.

[ Password: Valaszthato

[d CA Certificate 1/CA Certificate 2: Ne 4llitsa be.

4. Kattintson a(z) OK gombra.

Megjelenik egy befejezést jelz6 lizenet.

Megjegyzés:

A taniisitviny adatainak ellendrzéséhez kattintson a Confirm gombra.

Kapcsolédé informacié

= A Web Config elérése“ 23. oldal

= ,CA 4ltal alairt tandsitvany: bedllitdsok importalasa“ 67. oldal

CA dltal aldirt tanusitvdny: bedllitasok importdldsa
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O Badk

Elemek

Beallitasok és magyarazat

Server Certificate vagy Client
Certificate

Valassza ki a tanusitvany formatumat.

Private Key

Ha PEM/DER formatumu tanusitvanyt szerez be egy szamitogéppel létrehozott
CSR segitségével, adja meg azt a privat kulcsot, amely megfelel a tanusitvanynak.

Password

irjon be egy jelszét a privat kulcs titkositasahoz.
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Elemek Beallitasok és magyarazat

CA Certificate 1 Ha a tanusitvany formatuma Certificate (PEM/DER), importélja egy olyan
tanusitd hatdsag tanusitvanyat, amely szervertanusitvanyt ad ki. Szlikség esetén
adjon meg egy féjlt.

CA Certificate 2 Ha a tanusitvany formatuma Certificate (PEM/DER), importélja egy olyan
tanusitd hatdsag tanusitvanyat, amely CA Certificate 1 tanusitvanyt ad ki.
Szikség esetén adjon meg egy fijlt.

Kapcsolédé informacié

=» »Hitelesitésszolgaltato altal alairt tanasitvany importalasa“ 66. oldal

Hitelesitésszolgaltatoé altal alairt tanusitvany torlése

Lehetdség van egy importalt tanusitvany torlésére, ha a tandsitvany lejart, vagy ha mar nincs sziikség a titkositott
kapcsolatra.

g Fontos:

Ha a tanisitvinyt a Web Config alkalmazdsban létrehozott CSR segitségével szerzi be, nem importdlhat egy mdr
torolt tanusitvinyt. Ebben az esetben hozzon létre egy CSR-t és szerezzen be 1ijbdl egy taniisitvdnyt.

1. Lépjen be a Web Config segédprogramba, és valassza ki a(z) Network Security Settings meniipontot. Ezutan
valassza ki az SSL/TLS > Certificate vagy IPsec/IP Filtering > Client Certificate vagy IEEE802.1X > Client
Certificate lehetdséget.

2. Kattintson a(z) Delete elemre.
3. A megjelend lizenetben hagyja jova a tanusitvany torlését.

Kapcsol6dé informacio
= A Web Config elérése“ 23. oldal

Sajat alairasu tanusitvany frissitése

Ha a lapolvas6 tdmogatja a HTTPS-kiszolgal6 funkcidt, lehetség van a sajat alairdsa tanudsitvanyok frissitésére. Ha
a Web Config elérése sajat alairasd tandsitvannyal torténik, figyelmeztet iizenet jelenik meg.

A sajat alairdsu tanusitvanyt ideiglenesen hasznalja, amig be nem szerez egy hitelesitésszolgaltato altal alairt
tanusitvanyt.

1. Jelenitse meg a Web Config segédprogramot, és valassza ki a Network Security Settings > SSL/TLS >
Certificate pontot.

2. Kattintson a(z) Update elemre.

3. Toltse ki a Common Name mez6t.

[rjon be egy IP-cimet vagy egy azonositét — példdul FQDN-nevet — a lapolvasé szdmdra. 1 és 128 kozotti
szamu karaktert adhat meg.
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Megjegyzés:
A megkiilonboztetd neveket (CN) vesszkkel vilaszthatja el.

4. Adja meg a tanusitvany érvényességi idGtartamat.
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5. Kattintson a(z) Next elemre.

”w o7

Megjelenik egy meger6sit6 képernyd.

6. Kattintson a(z) OK elemre.
A lapolvaso frissitése megtorténik.

Megjegyzés:
A tantisitviny adatainak ellenérzéséhez kattintson a(z) Confirm gombra.

Kapcsolédé informacié
= A Web Config elérése“ 23. oldal

A CA Certificate konfiguralasa

A CA Certificate igény szerint importalhatd, megjelenithetd és torolhetd.

CA Certificate importalasa

1. Jelenitse meg a Web Config segédprogramot, és valassza ki a Network Security Settings > CA Certificate
pontot.
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2. Kattintson a(z) Import gombra.

3. Adja meg, hogy melyik CA Certificate legyen importalva.

EPSON . -

; Network Seconty Sefngs > CA Cedtificale
BT simicy | oot

(= Stabs CA Cenficale [N T —
P Slales Mol 1 i3 seeommesded 10 commidats va HTTPS fof weoiting a comficals
Mt Srans
Pane| Srapshot i Bk,
Wairpttance
Hangdwnne 5

B Scanner SoEngs

[H Hetwork Seings

El Metwork Securnty Setings

®S5LTLS

HiPspcdP Filenmg

EIEEESNZ 1X
CA Coficals

B Benices

M System Setings

[ Export and kmport Sefing Vake

B Admenistrated Sefings

Basig Semmgs
DN S Prooy Setup
Femware Update
Root Cemficate Updaie
Product Stabs

4. Kattintson a(z) OK gombra.

Miutan az importéalas befejez6dott, ismét a CA Certificate képernyd jelenik meg, és az importélt CA Certificate
lathato.

Kapcsolédé informacié
= ,A Web Config elérése” 23. oldal

CA Certificate torlése

Az importalt CA Certificate igény szerint torolhetd.

1. Jelenitse meg a Web Config segédprogramot, és valassza ki a Network Security Settings > CA Certificate
pontot.
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2. Kattintson a Delete gombra a t6r6lni kivant CA Certificate mellett.

EPSON _
et s Hotwork Seconty Seflegs » CA Ceftifitate
[=] Stabs Chck [Fetool Nohwork] o apply imporing o deleing Bhe certfcale (o he Communcaiion immecdadaly
Pirckat Bidka Thir sofing may ba applaed ko the communicalion after afher Sefings are chanpad of the dmace |5 estarted
Nihami Sans TerTifizate:
Panagl Srapshot 1 b AT Delete
WMairpinanse det
Harchane Siats
B Scanner SoEngs 2 Impcat
[H Metwork Setings ;
2 3 lmpat
El Betwork Secutty Seiings
HE5LTLS 4 Impsxt
HiPspcdP Filenmg
EIEEES02 1X 3 mpest
A Sl iy L1t Linpesrt
H Sevces
[ Sysfern Satings 7 Impert
[ Export and Import SoSing Wake
B Admenistrated Sefings g Tnpost
o Tempeait
Basif Semngs
DN SPrany Sehp 10 lmpat
Femware Update
Rt Cenficate Updale Reboot Retworl
Produdt Stats

3. A megjelend iizenetben hagyja jovd a tanusitvany torlését.

Kapcsol6dé informacio
= A Web Config elérése“ 23. oldal

Titkositott kommunikacio IPsec-/IP-szlirés funkcioval

Tudnivalok az IPsec/IP Filtering alkalmazasrol

Ha a lapolvasé tamogatja az IPsec/IP-sztirést, beallithatja a forgalom IP-cim, szolgaltatasok és port alapjan torténd
szlirését. A sziirés kombindldsaval bedllithatja, hogy a lapolvasé elfogadjon vagy blokkoljon-e meghatarozott
ugyfeleket és adatokat. Emellett az IPsec alkalmazdsaval a biztonsagi szintet is javithatja.

A forgalom sziiréséhez dllitsa be az alapértelmezett hazirendet. Az alapértelmezett hézirend a lapolvaséhoz
kapcsolddo valamennyi felhasznaldra vagy csoportra vonatkozik. Ha részletesebb kontrollt szeretne a felhasznaldk
és a felhasznaloi csoportok folott, allitson be csoportos hazirendeket. A csoportos hazirend egy adott felhasznaléra
vagy felhasznaldi csoportra érvényes egy vagy tobb szabaly. A lapolvasé vezérli azokat az IP-csomagokat, amelyek
megfelelnek a beallitott hazirendeknek. Az IP-csomagok hitelesitési sorrendje: 1-10. csoportos hazirend és végiil
alapértelmezett hazirend.

Megjegyzés:
A Windows Vista vagy késébbi, illetve a Windows Server 2008 vagy késébbi verzict futtato szamitdgépek tdmogatjdk az IPsec
funkciét.
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A(z) Default Policy beallitasa

1. Jelenitse meg a Web Config segédprogramot, és valassza ki a Network Security Settings > IPsec/IP Filtering >

Basic pontot.

2. Irjon be egy értéket minden egyes elem szdmdra.

3. Kattintson a(z) Next gombra.

Megjelenik egy megerdsit6 képernyd.

4. Kattintson a(z) OK gombra.

A lapolvaso frissitése megtorténik.

Kapcsolédé informacié

= A Web Config elérése“ 23. oldal
=, Default Policy beallitdsok“ 72. oldal

Default Policy beallitasok

EPSON .
Hetwork Secarily Seflegs = IP2eciP Fikenng = Basic
Achmeresimics | cooet
[=] Stahs Each pobcy &5 appied with fobowng prombes
Pipdct Sialis Group Polcy 1 > Group Policy 2 = » Group Policy 10 > Defaull Polcy
z:.-ugma vt oy || 3 |2 1|3 e T )[ e[z e[ ][]
Pang| Srapshot
Mairpenance IPeacIP Filleiing @ Enalbibe Dhsable
Hangdwnne 5k
[ Scanner Sefings O Py
# Ftwntk Seings ADCess Conirol 1Psec
El Metwork Secunty Sethings KE Wersion & [KEv1 IKEV2
EssUTS ArertiCabon Method Pre-Shared Key
SliPsechP Filenng Pre-Shated Key
Basic
Confimn Pra-Shaeed K
Cinn Certficnte e
EIEEESI2 1X Encapouation Transport Maode
CA Comfcatn Remate Gateway{ Tunvet Mods)
[ Senaces Securty Profogo ESP
B Syyshern Seftrgs
[ Export and kmpon Seming Vale NOOTRT SO
B Admestrbor Settings IKE
Basic Sl Encryplion My
I:;H.S r;":l'..,,s am Aathanticaton Adry
Furmwarg Lipdaio Ky Exchangs Afry
Rodd Cedficale Updale
Prishuct Sials ESR
Encraphion Ay
Auheniicatan Aty
Elemek Beallitasok és magyarazat
IPsec/IP Filtering Engedélyezheti vagy kikapcsolhatja az IPsec-/IP-szirés funkciot.
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Elemek

Bedllitasok és magyarazat

Access Control

Allitson be egy vezérlési médszert az IP-csomagok forgalma szamara.

Permit Access

Akkor jeldlje ki, ha engedélyezni szeretné a beallitott IP-
csomagok athaladasat.

Refuse Access

Akkor jeldlje ki, ha el szeretné utasitani a bedllitott IP-
csomagok dthaladasat.

IPsec

Akkor jeldlje ki, ha engedélyezni szeretné a beallitott IPsec-
csomagok athaladasat.

IKE Version Az internetes kulcscsere verziéjanal vélassza az IKEv1 vagy az IKEv2 protokollt.
Ahhoz az eszk6zh6z megfelel6t valassza, amihez a lapolvaso kapcsolodik.
IKEv1 Az aldbbi elemek jelennek meg, ha a(z) IKEv1 protokollt valasztja a(z) IKE Version meniiben.
Authentication Method A(z) Certificate kijeloléséhez el6re be kell szereznie és
importalnia kell egy hitelesitésszolgaltato altal alairt
tanusitvanyt.
Pre-Shared Key Ha a(z) Pre-Shared Key lehet6séget valasztja ki a(z)
Authentication Method beillitasnal, irjon be egy legaldbb
1, legfeljebb 127 karakterbél allé elé6re megosztott kulcsot.
Confirm Pre-Shared Key A meger6sitéshez adja meg a beallitott kulcsot.
IKEv2 Az aldbbi elemek jelennek meg, ha a(z) IKEv2 protokollt valasztja a(z) IKE Version meniiben.
Local Authentication Method A(z) Certificate kijeloléséhez el6re be kell szereznie és

importalnia kell egy hitelesitésszolgaltato altal alairt
tanusitvanyt.

ID Type

Valassza ki a lapolvaséhoz tartozé azonosito tipusat.

irja be a lapolvasé tipusanak megfelelé nyomtatéazonositét.
Az els6 karakter nem lehet ,@", ,#" vagy ,="

Distinguished Name: Adjon meg legaldbb 1, de legfeljebb
128 darab egybdjtos ASCII (0x20-0x7E) karaktert. A névnek
tartalmaznia kell az ,=" karaktert.

IP Address: IPv4 vagy IPv6 formatumban irja be.

FQDN: 1 és 255 kozotti szamu karaktert irjon be, ami az A-Z,
a-z, 0-9, ,-" karaktereket, illetve az id6szakot (.)
tartalmazhatja.

Email Address: Adjon meg legalabb 1, de legfeljebb 128
darab egybajtos ASCII (0x20-0x7E) karaktert. A névnek
tartalmaznia kell a ,@" karaktert.

Key ID: Adjon meg legaldbb 1, de legfeljebb 128 darab
egybajtos ASCII (0x20-0x7E) karaktert.

Pre-Shared Key

Ha a(z) Pre-Shared Key lehet6séget valasztja ki a(z)
Authentication Method beillitasndl, irjon be egy legaldbb
1, legfeljebb 127 karakterbdl allé elé6re megosztott kulcsot.

Confirm Pre-Shared Key

A megerésitéshez adja meg a bedllitott kulcsot.
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Elemek

Bedllitasok és magyarazat

Remote

Authentication Method

A(z) Certificate kijeloléséhez elére be kell szereznie és
importalnia kell egy hitelesitésszolgaltato altal alairt
tanusitvanyt.

ID Type Valassza ki a hitelesiteni kivant eszkdz azonositéjanak a
tipusat.
ID irja be a lapolvasé tipusanak megfeleld nyomtatéazonositét.

Az elsé karakter nem lehet ,@" ,#" vagy ,="

Distinguished Name: Adjon meg legaldbb 1, de legfeljebb
128 darab egybdjtos ASCII (0x20-0x7E) karaktert. A névnek
tartalmaznia kell az ,=" karaktert.

IP Address: IPv4 vagy IPv6 formatumban irja be.

FQDN: 1 és 255 kozotti szamu karaktert irjon be, ami az A-Z,
a-z, 0-9, ,-" karaktereket, illetve az idészakot (.)
tartalmazhatja.

Email Address: Adjon meg legalabb 1, de legfeljebb 128
darab egybajtos ASCII (0x20-0x7E) karaktert. A névnek
tartalmaznia kell a ,@”" karaktert.

Key ID: Adjon meg legalabb 1, de legfeljebb 128 darab
egybdjtos ASCII (0x20-0x7E) karaktert.

Pre-Shared Key

Ha a(z) Pre-Shared Key lehet6séget valasztja ki a(z)
Authentication Method beillitasndl, irjon be egy legaldbb
1, legfeljebb 127 karakterbdl allé el6re megosztott kulcsot.

Confirm Pre-Shared Key

A megerésitéshez adja meg a beallitott kulcsot.

Encapsulation

Ha a(z) IPsec lehetéséget valasztja ki a(z) Access Control bedllitdsnal, be kell allitania egy

beagyazési médot.

Transport Mode

Vdlassza ezt, ha csak ugyanazon a LAN-on hasznalja a
lapolvasét. A 4. réteg(i vagy Ujabb IP-csomagok titkositva
vannak.

Tunnel Mode

Ha internetképes hélézaton, példaul IPsec-VPN-en haszndlja
a lapolvasét, vélassza ki ezt a lehetéséget. Az IP-csomagok
fejléce és adatai titkositodnak.

Remote Gateway(Tunnel
Mode)

Ha a Tunnel Mode lehetdséget valasztja ki a Encapsulation bedllitasnal, irjon be egy
legaldbb 1, legfeljebb 39 karakterbél all6 atjarécimet.

Security Protocol

IPsec a(z) Access Control funkcidhoz, valasszon egy bedllitast.

ESP Vaélassza ezt, ha biztositani szeretné a hitelesités és az adatok
sértetlenségét, és titkositani szeretné az adatokat.
AH Vélassza ezt, ha biztositani szeretné a hitelesités és az adatok

sértetlenségét. Az IPsec még akkor is hasznalhato, ha az
adatok titkositasa tilos.

Algorithm Settings
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Elemek Beallitasok és magyarazat

IKE Encryption Valassza ki az internetes kulcscsere titkositasi algoritmusat.

véltoznak.
Authentication Vilassza ki az internetes kulcscsere hitelesitési algoritmusat.
Key Exchange Vdlassza ki az internetes kulcscsere kulcscsere-algoritmusat.

valtoznak.

ESP Encryption Valassza ki az ESP titkositasi algoritmusat.

Ez akkor hasznalhato, ha a(z) ESP van kivalasztva a(z)
Security Protocol beallitasnal.

Authentication Valassza ki az ESP hitelesitési algoritmusat.

Ez akkor hasznalhato, ha a(z) ESP van kivalasztva a(z)
Security Protocol bedllitasnal.

AH Authentication Vilassza ki az AH titkositasi algoritmusat.

Ez akkor hasznalhatd, ha a(z) AH van kivalasztva a(z)
Security Protocol beallitasnal.

Kapcsolédoé informacié
=, A(z) Default Policy bedllitdsa“ 72. oldal

A(z) Group Policy beallitasa

1. Jelenitse meg a Web Config segédprogramot, és valassza ki a Network Security Settings > IPsec/IP Filtering >
Basic pontot.

2. Kattintson a konfiguralni kivant szimozott lapok valamelyikére.
3. Irjon be egy értéket minden egyes elem szdmara.

4. Kattintson a(z) Next gombra.

Megjelenik egy meger6sit6 képernyd.

5. Kattintson a(z) OK gombra.

A lapolvaso frissitése megtorténik.

Kapcsol6dé informacio
= ,A Web Config elérése” 23. oldal
=, Group Policy beallitdsok“ 76. oldal
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Group Policy beallitasok

EPSON .-
; Hetwork Seconty Seflegs > IPueciP Fikenng > Basic
[=] Srahs Each poacy &5 appied with folowng prorbes
— Group Policy 1 > Group Policy 2> _ = Polcy 10 > Defaull Polcy
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Farmware Lipdato
Roed Cerficale Updsie
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Mt of Choosing Port Part Number
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ENFC
SHMP
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Hetwoik Push Scan
Hetwoik Push Soan Discossry
FTF Data fLocal)
FTP Control (Locaf
FTP Data (Remole]
FTP Control {(Hemoda)
CIFS {Local)
CiFS (Remabe)
MEB0S Name Semce (Local)
MNelBiDS Dalagram Senats (Local)
HelBIDS Segsion Senace (Local)
HeBI0S Name Senice (Remobe)]
NaetBiDS Dalagram SensDs (Femob)
HelBIDS Session Serce (Remobe)
HTTP [Local)
HTTPS (Local)

Elemek

Beallitasok és magyarazat

Enable this Group Policy

Lehet6éség van a csoportos hézirendek engedélyezésére és letiltasara.

Access Control

Allitson be egy vezérlési médszert az IP-csomagok forgalma szamara.

Permit Access Akkor jeldlje ki, ha engedélyezni szeretné a beallitott IP-
csomagok athaladasat.

Refuse Access Akkor jeldlje ki, ha el szeretné utasitani a bedllitott IP-
csomagok dthaladasat.

IPsec Akkor jeldlje ki, ha engedélyezni szeretné a beallitott IPsec-
csomagok athaladasat.

Local Address (Scanner)

Valassza ki a haldzati kornyezetének megfelel6 IPv4- vagy IPv6-cimet. Ha automatikusan
megtorténik az IP-cim hozzarendelése, kivalaszthatja a(z) Use auto-obtained IPv4 address
lehetdséget.

Remote Address(Host)

irja be a késziilék IP-cimét a hozzaférés vezérlése érdekében. Az IP-cim maximum 43
karakterbél allhat. Ha nem ir be IP-cimet, az 6sszes cim vezérelve lesz.

Megjegyzés:
Ha az IP-cim hozzdrendelése automatikusan torténik (pl. a DHCP dltal), el6fordulhat,
hogy a kapcsolat nem lesz elérhetd. Allitson be egy statikus IP-cimet.

Method of Choosing Port

Valasszon ki egy mddszert a portok megadasara.

Service Name

Ha a(z) Service Name lehet6séget valasztja a(z) Method of Choosing Port beallitasnal,
akkor vélasszon egy lehetdséget.
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Elemek

Bedllitasok és magyarazat

Transport Protocol

Ha a(z) Port Number lehetdséget valasztja ki a(z) Method of Choosing Port beillitasnal, be
kell dllitania egy beagyazasi médot.

Any Protocol Vilassza ezt az 6sszes protokolltipus vezérléséhez.

TCP Viélassza ezt az adatok vezérléséhez unicast esetében.

ubp Valassza ezt az adatok vezérléséhez broadcast és multicast
esetében.

ICMPv4 Vdlassza ezt a ping parancs vezérléséhez.

Local Port

Ha a(z) Port Number lehetdséget valasztja ki a(z) Method of Choosing Port beallitasnal, és
kivélasztja a(z) TCP vagy UDP elemet a(z) Transport Protocol beallitasnal, adja meg a
portszamokat vesszével elvalasztva a beérkezé csomagok vezérléséhez. Legfeljebb 10
portszamot irhat be.

Példa: 20,80,119,5220

Ha nem ir be portszamot, az 6sszes port vezérelve lesz.

Remote Port

Ha a(z) Port Number lehetdséget valasztja ki a(z) Method of Choosing Port beallitasnal, és
kivélasztja a(z) TCP vagy UDP elemet a(z) Transport Protocol beallitadsnal, adja meg a
portszdmokat vesszével elvalasztva az elkiild6tt csomagok vezérléséhez. Legfeljebb 10
portszamot irhat be.

Példa: 25,80,143,5220

Ha nem ir be portszamot, az 6sszes port vezérelve lesz.

IKE Version Az internetes kulcscsere verziéjanal vélassza az IKEv1 vagy az IKEv2 protokollt.
Ahhoz az eszk6zh6z megfelel6t valassza, amihez a lapolvaso kapcsolodik.
IKEv1 Az aldbbi elemek jelennek meg, ha a(z) IKEv1 protokollt valasztja a(z) IKE Version meniiben.
Authentication Method Ha a(z) IPsec lehet&séget vélasztja a(z) Access Control
beallitasnal, akkor valasszon egy lehetéséget. Az alkalmazott
tanusitvany azonos az alapértelmezett hazirendével.
Pre-Shared Key Ha a(z) Pre-Shared Key lehet6séget valasztja ki a(z)
Authentication Method beillitadsnal, irjon be egy legaldbb
1, legfeljebb 127 karakterbél allé elé6re megosztott kulcsot.
Confirm Pre-Shared Key A meger6sitéshez adja meg a beallitott kulcsot.
IKEv2 Az aldbbi elemek jelennek meg, ha a(z) IKEv2 protokollt valasztja a(z) IKE Version meniiben.
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Local

Authentication Method

Ha a(z) IPsec lehet&séget vélasztja a(z) Access Control
beallitasnal, akkor valasszon egy lehetéséget. Az alkalmazott
tanusitvany azonos az alapértelmezett hazirendével.

ID Type

Valassza ki a lapolvaséhoz tartozé azonosito tipusat.

irja be a lapolvasé tipusanak megfeleld nyomtatéazonositét.
Az els6 karakter nem lehet ,@", ,#" vagy ,="

Distinguished Name: Adjon meg legaldbb 1, de legfeljebb
128 darab egybajtos ASCII (0x20-0x7E) karaktert. A névnek
tartalmaznia kell az ,=" karaktert.

IP Address: IPv4 vagy IPv6 formatumban irja be.

FQDN: 1 és 255 kozotti szamu karaktert irjon be, ami az A-Z,
a-z, 0-9, ,-" karaktereket, illetve az id6szakot (.)
tartalmazhatja.

Email Address: Adjon meg legalabb 1, de legfeljebb 128
darab egybajtos ASCII (0x20-0x7E) karaktert. A névnek
tartalmaznia kell a ,@" karaktert.

Key ID: Adjon meg legaldbb 1, de legfeljebb 128 darab
egybajtos ASCII (0x20-0x7E) karaktert.

Pre-Shared Key

Ha a(z) Pre-Shared Key lehet6séget valasztja ki a(z)
Authentication Method beillitasndl, irjon be egy legaldbb
1, legfeljebb 127 karakterbdl allé el6re megosztott kulcsot.

Confirm Pre-Shared Key

A megerésitéshez adja meg a bedllitott kulcsot.

Remote

Authentication Method

Ha a(z) IPsec lehetéséget vélasztja a(z) Access Control
beallitasnal, akkor valasszon egy lehetéséget. Az alkalmazott
tanusitvany azonos az alapértelmezett hazirendével.

ID Type Vdlassza ki a hitelesiteni kivant eszkdz azonositdjanak a
tipusat.
ID irja be a lapolvasé tipusanak megfelel® nyomtatéazonositét.

Az els6 karakter nem lehet ,@", ,#" vagy ,="

Distinguished Name: Adjon meg legaldbb 1, de legfeljebb
128 darab egybdjtos ASCII (0x20-0x7E) karaktert. A névnek
tartalmaznia kell az ,=" karaktert.

IP Address: IPv4 vagy IPv6 formatumban irja be.

FQDN: 1 és 255 kozotti szamu karaktert irjon be, ami az A-Z,
a-z, 0-9, ,-" karaktereket, illetve az id6szakot (.)
tartalmazhatja.

Email Address: Adjon meg legalabb 1, de legfeljebb 128
darab egybajtos ASCII (0x20-0x7E) karaktert. A névnek
tartalmaznia kell a ,@" karaktert.

Key ID: Adjon meg legaldbb 1, de legfeljebb 128 darab
egybajtos ASCII (0x20-0x7E) karaktert.

Pre-Shared Key

Ha a(z) Pre-Shared Key lehet6séget valasztja ki a(z)
Authentication Method beallitasndl, irjon be egy legaldbb
1, legfeljebb 127 karakterbdl allé el6re megosztott kulcsot.

Confirm Pre-Shared Key

A megerésitéshez adja meg a bedllitott kulcsot.
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Encapsulation Ha a(z) IPsec lehetéséget valasztja ki a(z) Access Control bedllitasnal, be kell allitania egy
beagyazési médot.

Transport Mode Vdlassza ezt, ha csak ugyanazon a LAN-on hasznalja a
lapolvasét. A 4. réteg( vagy Ujabb IP-csomagok titkositva
vannak.

Tunnel Mode Ha internetképes hélézaton, példaul IPsec-VPN-en haszndlja

a lapolvasét, valassza ki ezt a lehetdséget. Az IP-csomagok
fejléce és adatai titkositodnak.

Remote Gateway(Tunnel Ha a Tunnel Mode lehetdséget valasztja ki a Encapsulation bedllitasnal, irjon be egy

Mode) legalabb 1, legfeljebb 39 karakterbél all6 atjarécimet.

Security Protocol Ha a(z) IPsec lehet&séget vélasztja a(z) Access Control bedllitasnal, akkor valasszon egy
lehetdséget.
ESP Viélassza ezt, ha biztositani szeretné a hitelesités és az adatok

sértetlenségét, és titkositani szeretné az adatokat.

AH Vélassza ezt, ha biztositani szeretné a hitelesités és az adatok
sértetlenségét. Az IPsec még akkor is hasznalhato, ha az
adatok titkositasa tilos.

Algorithm Settings

IKE Encryption Valassza ki az internetes kulcscsere titkositasi algoritmusat.

véltoznak.
Authentication Valassza ki az internetes kulcscsere hitelesitési algoritmusat.
Key Exchange Vdlassza ki az internetes kulcscsere kulcscsere-algoritmusat.

valtoznak.

ESP Encryption Vdlassza ki az ESP titkositasi algoritmusat.

Ez akkor hasznalhato, ha a(z) ESP van kivalasztva a(z)
Security Protocol beallitasnal.

Authentication Valassza ki az ESP hitelesitési algoritmusat.

Ez akkor hasznalhatd, ha a(z) ESP van kivalasztva a(z)
Security Protocol bedllitasnal.

AH Authentication Valassza ki az AH hitelesitési algoritmusat.

Ez akkor hasznélhatd, ha a(z) AH van kivalasztva a(z)
Security Protocol beallitasnal.

Kapcsol6dé informacio
= ,A(z) Group Policy bedllitdsa“ 75. oldal
= , A Local Address (Scanner) és a Remote Address(Host) kombindcidja a Group Policy beéllitdsnal“ 80. oldal

=» »Szolgaltatdsnevek referenciai a csoporthazirendben® 80. oldal
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z

A Local Address (Scanner) és a Remote Address(Host) kombinacidja a Group
Policy beallitasnal

A Local Address (Scanner) beallitasa

IPv4 IPv6*? Any addresses**
A Remote IPv4*! v/ ~ P
Address(Host)
beallitasa IPv6*" *2 _ P P
Ures v/ v P

*1 Ha az IPsec érték van kivalasztva az Access Control beallitasnal, akkor nem adhatja meg az elétag hosszat.

*2 Ha az IPsec érték van kivalasztva az Access Control beallitadsnal, kivalaszthat egy link-local cimet (fe80::), de a csoportos
hazirend le lesz tiltva.

*3 Kivéve az IPv6 link-local cimeinél.

Szolgaltatasnevek referencidi a csoporthazirendben

Megjegyzés:

Az el nem érhet6 szolgdltatdsok megjelennek, de nem vdlaszthatok ki.

Szolgaltatas Protokolltipus Helyi portszam Tavoli Vezérelt funkciok
neve portszam

Any - - - Minden szolgaltatas

ENPC uDP 3289 Barmely port Lapolvasé keresése olyan
alkalmazasokbdl, mint az EpsonNet
Config vagy a szkenner
illesztéprogram

SNMP ubP 161 Barmely port MIB lekérése vagy konfiguralasa olyan
alkalmazasokbdl, mint a EpsonNet
Config és az Epson lapolvasé-
illesztéprogram

WSD TCP Barmely port 5357 WSD vezérlése

WS-Discovery ubP 3702 Barmely port Lapolvasé keresése WSD-bdl

Network Scan TCP 1865 Bérmely port Lapolvasasi adatok tovabbitasa a(z)
Document Capture Pro alkalmazésbol

Network Push uDP 2968 Barmely port Szamitdgép keresése a lapolvasorol.

Scan Discovery

Network Push TCP Barmely port 2968 Push szkennelés munkainformaciéinak

Scan lekérése a(z) Document Capture Pro
vagy a(z) Document Capture
alkalmazasbdl

HTTP (Local) TCP 80 Barmely port HTTP(S)-kiszolgalo (a(z) Web Config és
a WSD adatainak a tovabbitasa)

HTTPS (Local) TCP 443 Barmely port
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Szolgaltatas Protokolltipus Helyi portszam Tavoli Vezérelt funkciok
neve portszam
HTTP (Remote) TCP Barmely port 80 HTTP(S)-tugyfél (kommunikacio a
firmware-frissités és a
HTTPS (Remote) TCP Bérmely port 443 gyokértanusitvany-frissités kozott)

IPsec/IP Filtering konfiguracios példak

Csak IPsec-csomagok fogadasa

Ez a példa csak az alapértelmezett hazirend beallitasat mutatja be.

Default Policy:

[ IPsec/IP Filtering: Enable

[ Access Control: IPsec

(d Authentication Method: Pre-Shared Key

(J Pre-Shared Key: Legfeljebb 127 karaktert irhat be.

Group Policy:
Ne allitsa be.

Lapolvasas elfogadasa a(z) Epson Scan 2 és a lapolvaso beallitasainak segitségével

Ez a példa lehetdvé teszi a lapolvasasi adatok és lapolvasé-konfiguracié kommunikaciéit a meghatarozott

szolgaltatasoktol.

Default Policy:

(J IPsec/IP Filtering: Enable

(d Access Control: Refuse Access

Group Policy:

(J Enable this Group Policy: Jelolje be a négyzetet.

(d Access Control: Permit Access

(1 Remote Address(Host): Egy tigyfél IP-cime

(d Method of Choosing Port: Service Name
J Service Name: Jel6lje be az ENPC, SNMP, Network Scan, HTTP (Local) és HTTPS (Local) négyzetet.

Hozzaférés fogadasa csak egy adott IP-cimrél

Ebben a példaban egy adott IP-cim férhet csak hozza a lapolvaséhoz.

Default Policy:

(J IPsec/IP Filtering: Enable

(d Access Control:Refuse Access

Group Policy:

(J Enable this Group Policy: Jeldlje be a négyzetet.

(d Access Control: Permit Access




Rendszergazdai kézikonyv

Specialis biztonsagi beallitasok vallalatok szamara

[d Remote Address(Host): Egy rendszergazdai tigyfél IP-cime

Megjegyzés:
A hdzirend konfigurdciojdtol fiiggetleniil az iigyfél hozza tud férni a lapolvaséhoz és be tudja dllitani azt.

Tanusitvany beallitasa az IPsec/IP Filtering halézathoz

Konfiguralja az IPsec/IP-sztirés igyféltanusitvanyat. Ha a hitelesitésszolgaltatot konfiguralni szeretné, navigdljon a
CA Certificate beallitashoz.

1. Jelenitse meg a Web Config segédprogramot, és valassza ki a Network Security Settings > IPsec/IP Filtering >
Client Certificate pontot.

2. Importalja a tanusitvanyt a Client Certificate beallitasnal.

Ha korabban mar importélt olyan tanusitvanyt, amelyet egy hitelesitésszolgaltato tett kozzé IEEE802.1X vagy
SSL/TLS halézaton, akkor igény szerint atmasolhatja a tanusitvanyt, és az IPsec/IP-sztiréshez hasznalhatja. A
masolashoz jel6lje ki a tandsitvanyt a Copy From részben, majd kattintson a Copy gombra.

EPSON . .
Hotwork Saoonty Sofb = IPascAP Fikenng > Chen Cortficals
Amennsiatos Loing =i i
[=] Stahs On the Spllomng page, miska sefings on Me CA cortificate &0 wenfy pear camficales
i -CA Cortficate
Bipcct Siates
it Shans Chenl Canlaala
Pane Srapshol It
Maimgenance
Hangdwane Siats Copry Fiom Certificate for 551TLS Logy
B Scanner SoEngs
[H Metwork Setings
= - CER
El Metwoek Secietty Sefings
= S5LTLS aprerratn

BliPsectP Filenrg
Has

RCTH LTiNiCnln
EIEEESDZ 1X

“A Cemhcate
B Senaces
B Syshermn Setbegs
B Export and Import Sefing Vaks
H Admeistrbo Setlings

Basic Semngs
DS Prony Setup
Farmware Lipdato
Roed Cerficale Updsie
Produd Stahs

Kapcsol6dé informacio
= A Web Config elérése“ 23. oldal

= ,CA 4ltal alairt tanusitvany beszerzése és importéldsa“ 64. oldal
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Az SNMPv3 protokoll hasznalata

Tudnivalék az SNMPv3 protokolirol

Az SNMP egy, a halézathoz csatlakoztatott eszk6zokr6l torténd adatgytijtés érdekében feliigyeletet és vezérlést
végz6 protokoll. Az SNMPv3 a tovabbfejlesztett, kezelésbiztonsagi funkciot ellatd verzio.

Az SNMPv3 hasznélatakor az SNMP-kommunikacié (csomag) allapotfigyelése és beallitasainak mddositésa
hitelesithetd és titkosithaté annak érdekében, hogy az SNMP-kommunikacié (csomag) védve legyen az olyan
halézati kockdzatokkal szemben, mint péld4ul a lehallgatas, a megszemélyesités és az illetéktelen modositas.

Az SNMPv3 konfiguralasa

Ha a lapolvasé tamogatja az SNMPv3 protokollt, figyelheti és szabalyozhatja a lapolvaséhoz val6 hozzéféréseket.
1. Jelenitse meg a Web Config segédprogramot, és valassza ki a Services > Protocol pontot.
2. Irjon be egy értéket az SNMPv3 Settings minden egyes eleme szamara.

3. Kattintson a(z) Next gombra.

Megjelenik egy meger6sit6 képernyo.

4. Kattintson a(z) OK gombra.

A lapolvaso frissitése megtorténik.

Kapcsol6dé informacié
= A Web Config elérése” 23. oldal
= SNMPv3 elemek beallitidsa“ 84. oldal
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SNMPv3 elemek beallitasa

EPSON C
L= sl in e
Asprensites oot #i Enabler LLMKR
[l Stahs
Pkt Elalis ST v2C Seling
Hstar St ¢ Erbin SHAIP 2
Prane| Srapshot Acess Authonty Reacd\Wirite
Wairpenance Comimansy Hame [Read Ony) public
Handwnne Siats

Comiramety Name [Read¥inbe)
B Scanner SoEngs

[H Hetwork Seings

] Hetwenrk Sacuity Saitings SHUPYD Settings
®SELTLS ¥ Emabig SHIAP)
B IPsectP Filenng Lkser Hama admin

EIEEES02 1X

P Augfenh cabon Sefings
=i phihoale

B Senaces Ageathen s,
Protoc Pas=woid
Hoteork Scan Confim Passward
Dopiament Caphee Pra

[ Syystem Sefings.

et Encryplion Setlings
B Export and import Sefing Vake

[H Auderwrastrater Sefngs sl DES
Password
Blasic Sefmys Confirm Pasoword

LN S Prioony Seatup

Farmware Lipdate =

Rl Cerficate Update o Hame i

Product Stahs

Maad
Elemek Beallitasok és magyarazat

Enable SNMPv3 Az SNMPv3 engedélyezett, ha a jel6l6négyzet be van jeldlve.
User Name 1 és 32 kdzotti szamu, 1 bajtos karaktert irjon be.
Authentication Settings
Algorithm Adja meg a hitelesitési algoritmust.
Password 8 és 32 kozotti szamu ASClI-karaktert (0x20-0x7E) karaktert irjon be.
Confirm Password A megerésitéshez adja meg a bedllitott jelszot.
Encryption Settings
Algorithm Adja meg a titkositdsi algoritmust.
Password 8 és 32 kozotti szamu ASCll-karaktert (0x20-0x7E) karaktert irjon be.
Confirm Password A megerésitéshez adja meg a bedllitott jelszot.
Context Name 1 és 32 kozotti szamu, 1 bajtos karaktert irjon be.

Kapcsol6dé informacio
= Az SNMPv3 konfigurélasa“ 83. oldal
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A lapolvasé csatlakoztatasa IEEE802.1X halézathoz

IEEE802.1X haldézat beallitasa

Ha a lapolvasé tdmogatja az IEEE802.1X hal6zatot, akkor a lapolvasé hasznalhato olyan hitelesitést igénylé
halézaton, amely egy RADIUS-kiszolgalohoz és egy hitelesité hubhoz kapcsolédik.

1. Jelenitse meg a Web Config segédprogramot, és valassza ki a Network Security Settings > IEEE802.1X >
Basic pontot.

2. Irjon be egy értéket minden egyes elem szdmara.

3. Kattintson a(z) Next elemre.

Megjelenik egy meger6sit6 képernyd.

4. Kattintson a(z) OK elemre.

A lapolvaso frissitése megtorténik.

Kapcsol6dé informacio

= A Web Config elérése“ 23. oldal

= TEEE802.1X haldzati beallitasok® 86. oldal

= ,Nem sikeriil elérni a nyomtatét vagy a szkennert az IEEE802.1X konfiguraldsa utan“ 91. oldal
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IEEE802.1X haldzati beallitasok

EPSON .
Ackrerssimon Lot Huotwork Security Sefngs » IEEEBR 1 = Basic
(=] Stabs EEES02 1 (Wired LAN) - * Enable [hsabie
Poctec Slats EAP Type EARTLS
Nihami Sans User 0
Prane| Srapshot
Waigenance Password
Hangvanne Shass Canfimn Password
B Scanner SoEngs Sarver 1D
[H Meetwork Setings Cenicate Vialdation & Enabic AT
El Metwoek Secietty Sefings i bk
ES5UTLS
EiPsact Filering Enctppien St Midde
.:.Il-.f:-’i'-'w? X =
Blasic
A Camificats
[ Senaces

B Syystern Settenys
[ Export and Import Seming WVaks
B Admestrbor Seftings

Basic Ses
DS Prony Setup
Farmware Lipdato
Roed Cerficale Updsie
Produd Stahs

LL.* g

Elemek

Beallitasok és magyarazat

IEEE802.1X (Wired LAN)

Igény szerint engedélyezheti vagy letilthatja az oldal bedllitasait (IEEE802.1X > Basic) az
IEEE802.1X (vezetékes LAN) halézathoz.

EAP Type Valasszon ki egy bedllitast a lapolvasé és a RADIUS-kiszolgalé kozotti hitelesités
modszereként.
EAP-TLS Be kell szereznie és importalnia kell a hitelesitésszolgaltatd
altal aldirt tanusitvanyt.
PEAP-TLS
PEAP/MSCHAPv2 Be kell &llitania egy jelszét.
User ID Allitson be egy azonositét a RADIUS-kiszolgal6 hitelesitéséhez.
Adjon meg legalabb 1, de legfeljebb 128 egybajtos ASCIl (0x20-0x7E) karaktert.
Password Hozzon létre egy azonositot a lapolvasé hitelesitéséhez.

Adjon meg legalabb 1, de legfeljebb 128 egybajtos ASCII (0x20-0x7E) karaktert. Ha
Windows-kiszolgalét hasznal RADIUS-kiszolgaldként, legfeljebb 127 karaktert adhat meg.

Confirm Password

A megerésitéshez adja meg a beallitott jelszét.

Server ID

Létrehozhat egy kiszolgal6azonositét egy adott RADIUS-kiszolgaléval torténd hitelesitéshez.
A hitelesité ellenérzi, hogy a RADIUS-kiszolgalotol kapott kiszolgaldtanusitvany subject/
subjectAltName mezdje tartalmazza-e a kiszolgalé azonositéjat.

Adjon meg legaldbb 0, de legfeljebb 128 egybajtos ASCII (0x20-0x7E) karaktert.
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Elemek Beallitasok és magyarazat

Certificate Validation A hitelesitési mddszertdl figgetlenil tandsitvany-ellendrzést allithat be. Importélja a
tanusitvanyt a CA Certificate beallitasnal.

Anonymous Name Ha a PEAP-TLS vagy a PEAP/MSCHAPv2 lehet6séget valasztja az Authentication Method
esetében, a felhasznaloi név helyett anonim nevet is megadhat a PEAP-hitelesités 1.
fazisdban.

Adjon meg legaldbb 0, de legfeljebb 128 egybajtos ASCII (0x20-0x7E) karaktert.

Encryption Strength Az aldbbiak egyikét valaszthatja ki.
High AES256/3DES
Middle AES256/3DES/AES128/RC4

Kapcsol6dé informacio
= TEEE802.1X haldzat beallitdsa“ 85. oldal

Tanusitvany beallitasa az IEEE802.1X halézathoz

Konfiguralja az tigyféltanusitvanyt az IEEE802.1X halézathoz. Ha a hitelesitésszolgaltato altal kiadott tanusitvanyt
konfiguralni szeretné, navigaljon a CA Certificate beallitashoz.

1. Jelenitse meg a Web Config segédprogramot, és valassza ki a Network Security Settings > IEEE802.1X >
Client Certificate pontot.
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2. Adjon meg egy tanusitvanyt a Client Certificate részben.

Ha a tanusitvanyt egy hitelesitésszolgaltatd tette kozzé, akkor igény szerint masolhatja a tanusitvanyt. A
masolashoz jel6lje ki a tandsitvanyt a Copy From részben, majd kattintson a Copy gombra.

EPSON e

2 ~ -
Aty ¥ s Hotwork Saoonty Sefngs > IEEERDR 1.5 » Chond Corsficals
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B Senaces
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Produd Stahs

Kapcsol6dé informacio
= A Web Config elérése“ 23. oldal

= ,CA 4ltal alairt tantsitvany beszerzése és importélédsa“ 64. oldal

Problémak megoldasa a fokozott biztonsag
érdekében

A biztonsagi beallitasok visszaallitasa
Ha olyan nagymértékben biztonsagos kornyezetet épit ki, mint az IPsec/IP sziirés vagy az IEEE802.1X,
elképzelhetd, hogy az eszk6z vagy a kiszolgald helytelen beallitasai vagy hibaja miatt nem tud kommunikélni az

eszkozokkel. Ebben az esetben allitsa vissza a biztonsagi beallitasokat, és végezze el Gjra az eszkoz beallitasait, vagy
tegye lehetévé az ideiglenes hasznalatot.

A biztonsagi funkcio kikapcsolasa a Kezelopanelen keresztiil

Az IPsec/IP Filtering vagy az IEEE802.1X letilthat6 a lapolvasé kezel6paneljének segitségével.
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1. Koppintson a(z) Beall. > Halozati beallitasok elemre.
2. Koppintson a(z) Beallitasok médositasa elemre.

3. Az alabbiak koziil koppintson a letiltani kivant elemekre.
[d IPsec/IP-sziirés
d IEEE802.1X

4. Miutan megjelenik a befejezést jelz6 tizenet, koppintson a(z) Tov. gombra.

A biztonsagi funkcio visszaallitasa Web Config segitségével

IEEE802.1X esetén a rendszer lehet, hogy nem tudja felismerni az eszkozoket a haldzaton. Ebben az esetben a
lapolvason talalhato kezelépanellel tiltsa le a funkciot.

IPsec/IP szlirés esetén ha a szamitogéprol el tudja érni az eszkozt, a funkcid letilthato.

IPsec/IP-sziirés letiltdsa Web Config alkalmazdssal

1. Lépjen be a(z) Web Config segédprogramba, és valassza ki a(z) Network Security Settings > IPsec/TP
Filtering > Basic meniipontot.

2. Valassza ki a(z) Disable lehet8séget a(z) IPsec/IP Filtering paraméterhez a(z) Default Policy meniiben.

3. Kattintson a(z) Next, elemre, majd minden csoportos hazirendnél térdlje a(z) Enable this Group Policy
beallitast.

4. Kattintson a(z) OK elemre.

Kapcsol6dé informacio
= A Web Config elérése“ 23. oldal

A halézati biztonsagi funkcidkkal kapcsolatos problémak

Elfelejtett elore megosztott kulcs

Allitsa be ujbél a kulcsot a Web Config segitségével.

A kulcs médositasahoz nyissa meg a Web Config meniit, és valassza ki a Network Security Settings > IPsec/IP
Filtering > Basic > Default Policy vagy Group Policy lehetdséget.

Ha médositja az el6zetesen megosztott kulcsot, akkor a konfigurdldsat a szamitogépekhez végezze.

Kapcsolédé informacio
= A Web Config elérése“ 23. oldal
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Nem lehet kommunikalni IPsec kommunikacioval

Lehet, hogy nem tamogatott algoritmust hasznal a szamit6gép beallitasai esetében?

A lapolvas6 az alabbi algoritmusokat tdimogatja.

Biztonsagi médok Algoritmusok

Internetes kulcscsere titkositési algo- AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128*, AES-GCM-192%,

ritmusa AES-GCM-256%, 3DES

Internetes kulcscsere hitelesitési algo- SHA-1, SHA-256, SHA-384, SHA-512, MD5

ritmusa

Internetes kulcscsere kulcscsere-algo- DH-csoport 1, DH-csoport 2, DH-csoport 5, DH-csoport 14, DH-csoport 15,

ritmusa DH-csoport 16, DH-csoport 17, DH-csoport 18, DH-csoport 19, DH-csoport
20, DH-csoport 21, DH-csoport 22, DH-csoport 23, DH-csoport 24, DH-cso-
port 25, DH-csoport 26, DH-csoport 27*, DH-csoport 28*, DH-csoport 29%,
DH-csoport 30*

ESP titkositasi algoritmusa AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

ESP hitelesitési algoritmusa SHA-1, SHA-256, SHA-384, SHA-512, MD5

AH hitelesitési algoritmusa SHA-1, SHA-256, SHA-384, SHA-512, MD5

* csak IKEv2 protokoll esetében érhetd el

Kapcsol6dé informacio

® Titkositott kommunikacié IPsec-/IP-szlirés funkcidval“ 71. oldal

Hirtelen nem lehet kommunikalni

Ervénytelen vagy megvaltozott a lapolvasé IP-cime?
Tiltsa le az IPsec funkcidt a lapolvasé kezelGpaneljén keresztiil.

Ha a DHCP lejart, a késziilék tjraindult vagy az IPv6 cim lejart/nem keriilt megszerzésre, akkor lehetséges, hogy a
lapolvasé Web Config alkalmazasaban regisztralt IP-cim (Network Security Settings > IPsec/IP Filtering > Basic
> Group Policy > Local Address (Scanner)) nem talalhato.

Hasznéljon statikus IP-cimet.

Ervénytelen vagy megvaltozott a szamitogép IP-cime?
Tiltsa le az IPsec funkcidt a lapolvasé kezelGpaneljén keresztiil.

Ha a DHCP lejart, a késziilék tjraindult vagy az IPv6 cim lejart/nem keriilt megszerzésre, akkor lehetséges, hogy a
lapolvasé Web Config alkalmazasaban regisztralt IP-cim (Network Security Settings > IPsec/IP Filtering > Basic
> Group Policy > Remote Address(Host)) nem talalhato.

Hasznéljon statikus IP-cimet.

Kapcsol6dé informacio
= A Web Config elérése“ 23. oldal
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® Titkositott kommunikacié IPsec-/IP-szlirés funkciéval“ 71. oldal

Az IPsec/IP-sziirés konfiguralasa utan nem lehet csatlakozni

Elképzelhet6, hogy hibas érték lett beallitva.

Tiltsa le az IPsec/IP Filtering funkcidt a lapolvasé kezeldpaneljén keresztiil. Csatlakoztassa a lapolvasot és a
szamitogépet, és adja meg ismét az IPsec/IP Filtering beallitasait.

Kapcsol6dé informacio

® Titkositott kommunikacié IPsec-/IP-szlirés funkcidval“ 71. oldal

Nem sikeriil elérni a nyomtatét vagy a szkennert az IEEE802.1X konfiguralasa
utan

Lehet, hogy helytelenek a beallitasok.

Tiltsa le az IEEE802.1X funkciot a lapolvasoé kezelGpanelén keresztiil. Csatlakoztassa a lapolvasot és a szamitogépet,
majd végezze el Gjra az IEEE802.1X konfiguralasat.

Kapcsol6dé informacio
= TEEE802.1X haldzat beallitdsa“ 85. oldal

A digitalis tanusitvany hasznalataval kapcsolatos problémak

Nem lehet hitelesitésszolgaltato altal alairt tanasitvanyt importalni

Megfelel egymasnak a hitelesitésszolgaltato altal alairt tanusitvany és a CSR-ben talalhaté informaci6?

Ha a hitelesitésszolgaltato dltal alairt tandsitvany és a CSR nem ugyanazokat az informdcidkat tartalmazza, a CSR-t
nem lehet importédlni. Ellendrizze a kévetkezdket:

[d Olyan eszkozre probalja meg importdlni a tandsitvanyt, amely nem ugyanazokkal az informaciokkal
rendelkezik?

Ellenérizze a CSR adatait, majd importalja a tanusitvanyt egy olyan eszkozre, amely azonos adatokkal
rendelkezik.

[ Feliilirta a lapolvaséban mentett CSR-t, miutan elkiildte azt a hitelesitésszolgaltatonak?

Szerezze meg Ujbol a hitelesitésszolgaltato altal alairt tanusitvanyt a CSR-rel.

A hitelesitésszolgaltato altal alairt tanusitvany mérete nagyobb, mint 5 kB?

Nem importalhatdk a hitelesitésszolgaltato altal alairt olyan tanusitvanyok, amelyek mérete nagyobb, mint 5 kB.

Helyes a tanusitvany importalasara hasznalt jelsz6?

Ha elfelejtette a jelszot, nem tudja importalni a tanusitvanyt.
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Kapcsol6dé informacio

= , Hitelesitésszolgaltaté altal aldirt tantsitvany importalasa“ 66. oldal

Nem lehet frissiteni sajat alairasu tanusitvanyt

Be van irva a Common Name?

Be kell irni a Common Name adatot.

A Common Name nem tamogatott karaktereket tartalmaz? Példaul a japan nyelv nincs tamogatva.

1 és 128 kozotti szamu ASCII (0x20-0x7E) karaktert irjon be IPv4, IPv6, hostnév vagy FQDN-forméatumban.

A Common Name vessz6t vagy sz6kozt tartalmaz?

Vessz0 beirasa esetén azon a ponton elvalasztodik a Common Name. Ha csak sz0koz van beirva egy vessz6 eldtt
vagy utan, hiba torténik.

Kapcsol6dé informacio

=, Sajit alairdsu tanusitvény frissitése” 68. oldal

Nem lehet CSR-t lIétrehozni

Be van irvaa Common Name?

Be kell irni a Common Name adatot.

A Common Name, Organization, Organizational Unit, Locality, State/Province nem tamogatott
karaktereket tartalmaz? Példaul a japan nyelv nincs tamogatva.

ASCII (0x20-0x7E) karaktert irjon be IPv4, IPv6, hostnév vagy FQDN-formatumban.
A Common Name vesszot vagy szokozt tartalmaz?

Vessz0 beirasa esetén azon a ponton elvalasztodik a Common Name. Ha csak sz0koz van beirva egy vesszd eldtt
vagy utan, hiba torténik.

Kapcsol6dé informacio

= Hitelesitésszolgéltato altal alairt tantisitvany beszerzése“ 64. oldal

Digitalis tanusitvannyal kapcsolatos figyelmeztetés jelenik meg

Uzenetek Ok/Teendd

Enter a Server Certificate. Ok:
Nem valasztott ki fajlt importalasra.

Teendo:

Valasszon ki egy fajlt és kattintson az Import gombra.
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Uzenetek

Ok/Teendo

CA Certificate 1 is not entered.

Ok:

Az 1. hitelesitésszolgaltatdi tanusitvany nincs beirva, és csak a 2.
hitelesitésszolgaltatoi tanusitvany van beirva.

Teendo:

El6szor importalja az 1. hitelesitésszolgaltatéi tanusitvanyt.

Invalid value below.

Ok:

Teendo:

Ugyeljen ra, hogy a megfeleld karakterek legyenek beirva.

Invalid date and time.

Ok:
A lapolvasé datuma és ideje nincs bedllitva.
Teendo:

Allitsa be a datumot és az id6t a Web Config vagy az EpsonNet Config
segitségével.

Invalid password.

Ok:

A hitelesitésszolgaltatéi tanusitvany szamara beallitott és a beirt jelszé nem
egyezik.

Teendo:

irja be a helyes jelszot.

Invalid file.

Ok:
Nem X509 formatumban importalja a tanusitvanyt.
Teendé:

Ugyeljen ra, hogy egy megbizhato hitelesitésszolgaltaté altal kiildétt megfeleld
tanusitvanyt hasznaljon.

Ok:
Az importalt fajl tul nagyméretd. A fajl maximalis mérete 5 kB.
Teendé:

Ha a helyes fajlt valasztja ki, el6fordulhat, hogy a tanusitvany sériilt vagy
hamisitott.

Ok:
A tanusitvany altal tartalmazott lanc érvénytelen.
Teendo:

A hitelesitésszolgéltaté weboldaldn bévebb tajékoztatds talalhato a
tanusitvanyokkal kapcsolatban.

Cannot use the Server Certificates that
include more than three CA
certificates.

Ok:

A PKCS#12 formatumu tanusitvanyfajl tobb mint 3 hitelesitésszolgaltatoi
tanusitvanyt tartalmaz.

Teendo:

Az egyes tanusitvanyok importaldsakor konvertélja at azokat PKCS#12
formdtumbdl PEM formatumba, vagy olyan PKCS#12 formatumu tanusitvanyfajlt
importaljon, amely legfeljebb 2 hitelesitésszolgaltatoi tanusitvanyt tartalmaz.

93




Rendszergazdai kézikonyv

Specialis biztonsagi beallitasok vallalatok szamara

Uzenetek Ok/Teendd

The certificate has expired. Check if the | Ok:
certificate is valid, or check the date

and time on the product. A tansitvany lejart.

Teendo:
(d Ha a tanusitvany lejart, szerezzen be és importaljon egy Uj tanusitvanyt.

(d Ha a tanusitvany nem jért le, ellendrizze, hogy a lapolvasé datuma és ideje
megfelel6en van-e beallitva.

Private key is required. Ok:
Nincs parositva privat kulcs a tanusitvannyal.
Teendo:

1 Ha a tanusitvany PEM/DER formatumban van, és egy CSR alapjan lett
beszerezve egy szamitogép segitségével, adja meg a privat kulcs fajlt.

1 Ha a tanusitvany PKCS#12 formatumban van, és egy CSR alapjan lett
beszerezve egy szamitdgép segitségével, hozzon létre egy privat kulcsot
tartalmazo fajlt.

Ok:

Ujbdl importalt egy CSR alapjan beszerzett PEM/DER tanusitvanyt a Web Config
segitségével.

Teendo:

Ha a tanusitvany PEM/DER formatumban van, és egy CSR-tél lett beszerezve a
Web Config segitségével, csak egyszer tudja importalni.

Setup failed. Ok:

Nem lehet befejezni a beallitast, mert a lapolvaso és a szamitdgép kozotti
kommunikacio sikertelen, vagy a fajlt nem lehet olvasni valamilyen hiba miatt.

Teendo:

Az adott fajl és a kommunikacio ellenérzése utan importalja ujbol a fjlt.

Kapcsol6dé informacio

= Tudnivalok a digitélis tantsitvanyrol® 63. oldal

Tévedésbol torlodott egy CA altal alairt tanusitvany

Létezik biztonsagi masolat a tanusitvanyrol?
Ha megvan a biztonsagi masolat, importalja Gjbol a tanusitvanyt.

Ha a tanusitvanyt a Web Config alkalmazasban létrehozott CSR segitségével szerzi be, nem importalhat egy mar
torolt tanusitvanyt. Hozzon létre egy CSR-t és szerezzen be 1j tanusitvanyt.

Kapcsol6dé informacio

= _ Hitelesitésszolgaltato altal alairt tandsitvany torlése” 68. oldal

= , Hitelesitésszolgaltaté altal aldirt tantsitvany importalasa“ 66. oldal
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