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Copyright

Nessuna parte di questa pubblicazione puo essere riprodotta, memorizzata in un sistema di recupero, trasmessa in
qualsiasi forma e con qualsiasi mezzo, elettronico, meccanico, di fotocopiatura, registrazione o altro, senza il previo
consenso scritto di Seiko Epson Corporation. Nessuna responsabilita viene assunta in relazione all'uso delle
informazioni in essa contenute. Né ci si assume alcuna responsabilita per eventuali danni derivanti dall'uso delle
informazioni qui contenute. Le informazioni qui contenute sono state progettate solo per l'uso con questo prodotto
Epson. Epson non é responsabile per ['utilizzo di queste informazioni con altri prodotti.

Né Seiko Epson Corporation né le sue affiliate sono responsabili verso l'acquirente di questo prodotto o verso terzi
per danni, perdite, costi o spese sostenute dall'acquirente o da terzi a seguito di incidente, cattivo uso o abuso di
questo prodotto oppure modifiche non autorizzate, riparazioni o alterazioni questo prodotto, oooure (esclusi gli
Stati Uniti) la mancata stretta osservanza delle istruzioni operative e di manutenzione di Seiko Epson Corporation.

Seiko Epson Corporation e le sue affiliate non sono responsabili per eventuali danni o problemi derivanti dall'uso
di opzioni o materiali di consumo diversi da quelli designati come prodotti originali Epson oppure prodotti
approvati Epson da Seiko Epson Corporation.

Seiko Epson Corporation non potra essere ritenuta responsabile per eventuali danni derivanti da interferenze
elettromagnetiche che avvengono per I'uso di cavi di interfaccia diversi da quelli designati come prodotti approvati
Epson da Seiko Epson Corporation.

©Seiko Epson Corporation 2016.

Il contenuto di questo manuale e le specifiche di questo prodotto sono soggette a modifiche senza preavviso.
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Marchi

(d EPSON® ¢ un marchio registrato mentre EPSON EXCEED YOUR VISION o EXCEED YOUR VISION sono
marchi di Seiko Epson Corporation.

[d Epson Scan 2 software is based in part on the work of the Independent JPEG Group.
[ Google Cloud Print™, Chrome™, Chrome OS™, and Android™ are trademarks of Google Inc.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

[d Apple, Macintosh, Mac OS, OS X, AirMac, Bonjour, and Safari are trademarks of Apple Inc., registered in the
U.S. and other countries. AirPrint is a trademark of Apple Inc.

[J Avviso generale: gli altri nomi di prodotto qui riportati sono utilizzati solo a scopo identificativo e possono
essere marchi dei rispettivi proprietari. Epson non rivendica alcun diritto su tali marchi.
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Informazioni su questo manuale

Contrassegni e simboli

& Attenzione:

Istruzioni da seguire attentamente per evitare lesioni personali.

g Importante:

Istruzioni da osservare per evitare danni alle apparecchiature.

Nota:
Istruzioni contenenti suggerimenti utili e limitazioni sull'uso dello scanner.

Informazioni correlate

® Facendo clic su questa icona, si passa alle informazioni correlate.

Descrizioni utilizzate nel manuale

[d Le schermate del driver dello scanner e di Epson Scan 2 (driver dello scanner) incluse nel presente manuale
provengono da sistemi Windows 10 o OS X El Capitan. Il contenuto visualizzato nelle schermate varia a seconda
del modello in uso e del contesto.

O Le illustrazioni usate nel presente manuale sono solo esempi. E possibile che non corrispondano esattamente al
modello in uso, tuttavia il funzionamento ¢ identico.

(4 Alcune voci di menu nella schermata del display LCD variano a seconda del modello in uso e delle impostazioni
configurate.

Riferimenti per i sistemi operativi

Windows

In questo manuale, termini quali “Windows 107, “Windows 8.1”, “Windows 8”, “Windows 7”, “Windows Vista”,
“Windows XP”, Windows Server 2016, “Windows Server 2012 R2”, “Windows Server 20127, “Windows Server 2008
R27, “Windows Server 2008”, “Windows Server 2003 R2” e “Windows Server 2003” fanno riferimento ai seguenti
sistemi operativi. Inoltre, il termine “Windows” viene utilizzato per tutte le versioni del sistema operativo.

[ Sistema operativo Microsoft® Windows® 10
[ Sistema operativo Microsoft® Windows® 8.1
[ Sistema operativo Microsoft® Windows® 8
[ Sistema operativo Microsoft® Windows® 7

[ Sistema operativo Microsoft® Windows Vista®
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[ Sistema operativo Microsoft® Windows® XP

[d Sistema operativo Microsoft® Windows® XP Professional x64 Edition
[ Sistema operativo Microsoft® Windows Server® 2016

[ Sistema operativo Microsoft® Windows Server® 2012 R2

[ Sistema operativo Microsoft® Windows Server® 2012

[ Sistema operativo Microsoft® Windows Server® 2008 R2

[ Sistema operativo Microsoft® Windows Server® 2008

[ Sistema operativo Microsoft® Windows Server® 2003 R2

[ Sistema operativo Microsoft® Windows Server® 2003

Mac OS

In questo manuale, il termine “Mac OS” viene utilizzato per fare riferimento a macOS Sierra, OS X El Capitan, OS
X Yosemite, OS X Mavericks, OS X Mountain Lion, Mac OS X v10.7.x e Mac OS X v10.6.8.
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Introduzione

Componenti del manuale

Questo manuale ¢ rivolto all'amministratore del dispositivo che ha il compito di collegare la stampante o lo scanner
alla rete e contiene informazioni su come effettuare le impostazioni di utilizzo delle funzioni.

Per informazioni sull'utilizzo della funzione, consultare la Guida utente.

Preparazione

Spiega i compiti dell'amministratore, come impostare i dispositivi e il software di gestione.

Connessione

Spiega come collegare un dispositivo alla rete o alla linea telefonica. Inoltre, contiene informazioni sull'ambiente di
rete, come |'utilizzo di una porta per il dispositivo, e sui server DNS e proxy.

Impostazioni delle funzioni

Spiega le impostazioni per ciascuna funzione del dispositivo.

Impostazioni di sicurezza di base

Spiega le impostazioni per ogni funzione, come la stampa, la scansione e l'invio di fax.

Impostazioni di funzionamento e gestione

Spiega le operazioni relative al primo utilizzo dei dispositivi, quali la verifica delle informazioni e la manutenzione.

Risoluzione dei problemi

Spiega l'inizializzazione delle impostazioni e la risoluzione dei problemi della rete.

Impostazioni di sicurezza avanzate per Enterprise

Spiega il metodo di impostazione per il miglioramento della sicurezza del dispositivo, come l'utilizzo di un
certificato CA, la comunicazione SSL/TLS e IPsec/IP Filtering.

A seconda del modello, alcune delle funzioni contenute in questo capitolo non sono supportate.

Definizioni dei termini utilizzati in questa Guida

Nella presente guida vengono utilizzati i seguenti termini.

Amministratore

Persona incaricata di installare e configurare il dispositivo o la rete in un ufficio o un'organizzazione. Per le
organizzazioni di piccole dimensioni, questa persona puo essere responsabile dell'amministrazione del dispositivo
e della rete. Per le organizzazioni di grandi dimensioni, gli amministratori hanno autorita sulla rete o sui dispositivi
sull'unita di gruppo di un dipartimento o una divisione, mentre gli amministratori di rete sono responsabili delle
impostazioni di comunicazione al di fuori dell'organizzazione, come Internet.
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Amministratore di rete

Persona incaricata di controllare la comunicazione di rete. E la persona che ha configurato il router, il server proxy,
il server DNS e il server di posta elettronica per controllare la comunicazione attraverso Internet o la rete.

Utente

Persona che utilizza dispositivi quali stampanti o scanner.

Web Config (pagina web del dispositivo)

Server web integrato nel dispositivo. E denominato Web Config. Qui & possibile verificare e modificare lo stato del
dispositivo tramite il browser.

Strumento

Termine generico che indica il software di configurazione o gestione di un dispositivo, come per esempio Epson
Device Admin, EpsonNet Config, EpsonNet SetupManager, ecc.

Scansione Push

Termine generico che indica la scansione dal pannello di controllo del dispositivo.

ASCIl (American Standard Code for Information Interchange)

Uno dei codici di carattere standard. Vengono definiti 128 caratteri, tra cui lettere dell'alfabeto (a-z, A-Z), numeri
arabi (0-9), simboli, caratteri di spazio e caratteri di controllo. Quando in questa guida viene fatto riferimento ad
“ASCIT”, si indica 0x20-0x7E (numero esadecimale) elencato di seguito e non si includono i caratteri di controllo.

SP* | 1 " # $ % & ' ( ) * + , - . /
0 1 2 3 4 5 6 7 8 9 : ; < = > ?
@ A B C D E F G H | J K L M N o
P Q R S T u \Y w X Y z [ \ ] A _

a b C d e f g h i j k I m n o
p q r s t u v w X y z { | } ~

* Carattere di spazio.

Unicode (UTF-8)

Un codice standard internazionale, che copre le principali lingue mondiali. Quando in questa guida viene fatto
riferimento a “UTF-8”, si indica la codifica caratteri in formato UTF-8.
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Preparazione

Preparazione

Questo capitolo spiega il ruolo dell'amministratore e la fase di preparazione prima di effettuare le impostazioni.

Flusso delle impostazioni e della gestione dello
scanner

L'amministratore effettua le impostazioni della connessione di rete, la configurazione iniziale e la manutenzione
dello scanner in modo da renderli disponibili agli utenti.
1. Preparazione

[d Raccolta delle informazioni relative alle impostazioni di connessione

[ Scelta del metodo di connessione

2. Connessione

(A Connessione alla rete dal pannello di controllo dello scanner

3. Impostazione delle funzioni
(d Impostazioni del driver dello scanner

(4 Altre impostazioni avanzate

4. Impostazioni di sicurezza
(d Impostazioni di amministrazione
[ SSL/TLS
(4 Controllo dei protocolli

[d Impostazioni di sicurezza avanzate (opzionali)

5. Funzionamento e gestione
(d Controllo dello stato del dispositivo
[d Emergenza di gestione degli eventi

(4 Backup delle impostazioni del dispositivo

Informazioni correlate

= “Preparazione” a pagina 10

= “Connessione” a pagina 15

= “Impostazioni delle funzioni” a pagina 22

= “Impostazioni di sicurezza di base” a pagina 32

= “Impostazioni di funzionamento e gestione” a pagina 40

10
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Esempio di ambiente di rete

(A): Ufficio 1

0 (A)- 1:LAN 1
0 (A)-2:LAN 2
(B): Ufhicio 2

Q0 (B)- 1: LAN 1
0 (B) - 2: LAN 2
(C): WAN

(D): Internet

Introduzione di un esempio di impostazione di connessione dello
scanner

Esistono principalmente due tipi di connessione a seconda della modalita di utilizzo dello scanner. Entrambe
consentono di collegare lo scanner alla rete con il computer mediante I'hub.

[J Connessione server/client (scanner con server Windows, gestione dei lavori)

[d Connessione peer to peer (connessione diretta mediante computer client)
Informazioni correlate

= “Connessione server/client” a pagina 12

= “Connessione peer to peer” a pagina 12

1
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Preparazione

Connessione server/client

Centralizzare la gestione dello scanner e dei lavori installando Document Capture Pro Server sul server. E adatta
soprattutto a un lavoro che utilizza pilt scanner per effettuare la scansione di un grande numero di documenti in
un determinato formato.

Informazioni correlate

= “Definizioni dei termini utilizzati in questa Guida” a pagina 8

Connessione peer to peer

Utilizzare uno scanner singolo con un relativo driver come Epson Scan 2 installato sul computer client. Installando
Document Capture Pro (Document Capture) sul computer client & possibile gestire i lavori sui singoli computer
client dello scanner.

Informazioni correlate

= “Definizioni dei termini utilizzati in questa Guida” a pagina 8

Preparazione della connessione a una rete

Raccolta di informazioni sull'impostazione di connessione

Per la connessione di rete € necessario disporre di un indirizzo IP, un indirizzo gateway, ecc. Controllare in
anticipo quanto segue.

Divisioni Elementi Nota
Metodo di connessione d Ethernet Utilizzare un cavo STP (Shielded Twisted Pair, Schermato a coppie
del dispositivo intrecciate) di categoria 5e o superiore per la connessione Ethernet.
Informazioni sulla A Indirizzo IP Se si imposta automaticamente l'indirizzo IP utilizzando la funzione
connessione LAN . DHCP del router, non & necessario.
(d Maschera di
sottorete

J Gateway predefinito

Informazioni sul server [ Indirizzo IP per DNS Se si utilizza un indirizzo IP statico, come l'indirizzo IP, configurare il
DNS primario server DNS.

[ Indirizzo IP per DNS Configurare quando effettuare I'assegnazione automatica tramite la
secondario funzione DHCP e quando il server DNS non puo essere assegnato
automaticamente.

Informazioni sul server (d Nome del server Configurare se si utilizza un server proxy per la connessione a Internet
proxy proxy e se si utilizza il servizio Epson Connect o la funzione di

. aggiornamento automatico del firmware.
(d Numero di porta 99

12
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Preparazione

Specifiche dello scanner

La specifica che lo scanner supporta la modalita standard o di connessione, vedere la Guida utente.

Utilizzo del numero di porta

Consultare I“Appendice” per il numero di porta utilizzato dallo scanner.

Informazioni correlate

= “Utilizzo della porta per lo scanner” a pagina 60

Tipo di assegnazione dell'indirizzo IP

Ci sono due tipi di assegnazione di un indirizzo IP allo scanner.

Indirizzo IP statico:
Assegnare l'indirizzo IP univoco predeterminato allo scanner.

L'indirizzo IP non viene modificato nemmeno quando si spegne lo scanner o il router, in modo che sia possibile
gestire il dispositivo tramite l'indirizzo IP.

Questo tipo ¢ adatto a una rete in cui vengono gestiti molti scanner, come un grande ufficio o una scuola.

Assegnazione automatica tramite la funzione DHCP:

L'indirizzo IP corretto viene assegnato automaticamente quando la comunicazione tra lo scanner e il router che
supporta la funzione DHCP avviene correttamente.

Se ¢ scomodo modificare l'indirizzo IP per un dispositivo particolare, prenotare I'indirizzo IP in anticipo e poi
assegnarlo.

Server DNS e Server proxy
Se si utilizza un servizio di connessione a Internet, configurare il server DNS. In caso di mancata configurazione, ¢
necessario specificare l'indirizzo IP per l'accesso poiché la risoluzione dei nomi potrebbe essere errata.

Il server proxy ¢ posizionato in corrispondenza del gateway tra la rete e Internet e comunica con il computer, lo
scanner e Internet (server opposto) per conto di ciascuno di essi. Il server opposto comunica solo con il server
proxy. Pertanto, le informazioni sullo scanner quali l'indirizzo IP e il numero di porta sono illeggibili e cio
dovrebbe comportare una maggiore sicurezza.

E possibile vietare I'accesso a un URL specifico utilizzando la funzione di filtraggio, poiché il server proxy ¢ in
grado di controllare il contenuto della comunicazione.

Metodo di impostazione della connessione di rete

Procedere come segue per effettuare le impostazioni di connessione per l'indirizzo IP dello scanner, la maschera di
sottorete e il gateway predefinito.

13



Guida per amministratore

Preparazione

Dal pannello di controllo:

Configurare le impostazioni dal pannello di controllo dello scanner per ciascuno scanner. Connettersi alla rete una
volta configurate le impostazioni di connessione dello scanner.

Tramite il programma di installazione:

Se si utilizza il programma di installazione, la rete dello scanner e il computer client vengono impostati
automaticamente. L'impostazione ¢ disponibile seguendo le istruzioni del programma di installazione, anche se
non si dispone di una conoscenza approfondita della rete.

Tramite uno strumento:

Utilizzare uno strumento dal computer dell'amministratore. E possibile rilevare uno scanner e impostarlo, oppure
creare un file SYLK per applicare le impostazioni batch agli scanner. E possibile impostare una serie di scanner, a

condizione che siano connessi fisicamente tramite il cavo Ethernet. Pertanto, questa operazione ¢ consigliata se si
puo costruire una rete Ethernet per I'impostazione.

Informazioni correlate
= “Connessione alla rete dal Pannello di controllo” a pagina 15
= “Connessione alla rete tramite il programma di installazione” a pagina 19

= “Assegnazione di un indirizzo IP tramite EpsonNet Config” a pagina 56

14
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Connessione

Connessione

Questo capitolo illustra I'ambiente o la procedura necessari per collegare lo scanner alla rete.

Connessione alla rete

Connessione alla rete dal Pannello di controllo

Collegare lo scanner alla rete tramite il pannello di controllo dello scanner.

Per ulteriori dettagli relativi al pannello di controllo dello scanner, consultare la Guida utente.

Assegnazione dell'indirizzo IP

Impostare le voci di base come Indirizzo IP, Subnet Mask e Gateway predefinito.
1. Accendere lo scanner.

2. Scorrere la schermata verso sinistra sul pannello di controllo dello scanner, quindi toccare Impostazioni.

Compubar  Scanner
(Wshy Mainjanance

€] .

3. Toccare Impostazioni di rete > Modifica impostazioni.

Sattings

Se la voce non appare, scorrere la schermata verso 'alto per visualizzarla.

15
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Connessione

4. Toccare TCP/IP.

@ Advancad

Device Mame

TCR/IP I

IPvG Address

Link Speed & Duplex @

5. Selezionare Manuale per Ottieni indirizzo IP.

Dbtain IP Addrass

Manual -

IP Address

Stan Setup

Nota:
Quando si imposta l'indirizzo IP automaticamente tramite la funzione DHCP del router, selezionare Automatico. In

tal caso, vengono impostati automaticamente anche Indirizzo IP, Subnet Mask e Gateway predefinito nei passaggi da
6 a 7, quindi andare al passaggio 8.

6. Fare clic sul campo Indirizzo IP, immettere l'indirizzo IP tramite la tastiera visualizzata sullo schermo, quindi

toccare OK.
€ 192.000.002.11 a
Inpui Value: 0 to 255
1 Z 3
DNONON -
7 : ] b2
0 (o]

Confermare il valore visualizzato sulla schermata precedente.

16
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10.

11.

Connessione

Impostare i valori per Subnet Mask e Gateway predefinito.
Confermare il valore visualizzato sulla schermata precedente.

Nota:
Se la combinazione di Indirizzo IP, Subnet Mask e Gateway predefinito non é corretta, Avvia configuraz. é inattivo e
non puo effettuare le impostazioni. Verificare che non vi sia alcun errore nella voce inserita.

Fare clic sul campo DNS principale per il Server DNS, immettere l'indirizzo IP per il server DNS primario
tramite la tastiera visualizzata sullo schermo, quindi toccare OK.
Confermare il valore visualizzato sulla schermata precedente.

Nota:

Quando si seleziona Automatico per le impostazioni di assegnazione dell'indirizzo IP, é possibile selezionare le
impostazioni del server DNS da Manuale o Automatico. Se non é possibile ottenere automaticamente l'indirizzo del
server DNS, selezionare Manuale e inserire l'indirizzo del server DNS. Quindi, inserire direttamente l'indirizzo del
server DNS secondario. Se si seleziona Automatico, andare al passaggio 10.

Fare clic sul campo DNS secondario, immettere l'indirizzo IP per il server DNS secondario tramite la tastiera
visualizzata sullo schermo, quindi toccare OK.

Confermare il valore visualizzato sulla schermata precedente.
Toccare Avvia configuraz..

Toccare Chiudi sulla schermata di conferma.

Se non si tocca Chiudi, la schermata si chiude automaticamente dopo un determinato periodo di tempo.

Connessione a Ethernet

Collegare lo scanner alla rete utilizzando il cavo Ethernet e verificare la connessione.

Collegare lo scanner e I'hub (interruttore L2) tramite un cavo Ethernet.

O

L'icona nella schermata iniziale diventa

2]

nella schermata iniziale.

Sl V<)

Computer  Scanner
Scan WS Maintanance

- QO

Toccare
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3. Scorrere la schermata verso l'alto, quindi accertarsi che lo stato della connessione e I'indirizzo IP siano corretti.

Wired LAN Status

Connection @
100BASE-TX Full Duplex

Obtain IP Address |
Manual

IP Address

192.168.111.4 @

Change Setlings

Configurazione del server proxy

Il server proxy non puo essere configurato sul pannello. Configurare tramite Web Config.
1. Accedere a Web Config e selezionare Impostazioni di rete > Di base.
2. Selezionare Usa in Impostazione server proxy.

3. Specificare il server proxy utilizzando un indirizzo IPv4 o in formato FQDN in Server Proxy, quindi inserire il
numero di porta in Numero porta server Proxy.

Per i server proxy che richiedono l'autenticazione, inserire il nome utente e la password per l'autenticazione al
server Proxy.
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4. Fare clic sul pulsante Avanti.
EPSON = ]
Asmsirator Logout R S
[ Stabus Secondary DNS Sarver |
[#] Scanner Settings ONS Host Name Setfing - CiAuy = Manual
El Natwork Sattings DNS Host Nami Stalus Faided
:"—E’—”‘—” DNS Host Nama EPSONIS4045
Eﬁ!ﬁew OMS Domain Name Salting Al Manal
(& Network Security Settings ONS Domain Name Staties Faded
[ Sanices ONS Domain Nama
[ Systam Settings R.Egcsl!w the netwark inlerdace address (o Enatle & Disable
[ Expaort and Imporl Setting Vake DS :
[ Admenistrator Setings Proxy Sarvar Sefling Do Mot Usa * Lsa
Prowy Sarvar Wi samiple proxy
Basa Settngs = =
R S Proxy Servar Port Numbar B
NS Proay Setup =
Firnivare: Upidate Proxy Server Usar Mame (R
Roat Cantificale Uipdate Pragy Server Password [seranesee
Preduct Stalus IEYD 2a0mng = NN [T
Pyt Prvacy Extenson Enatie = Disable
[Pyii DHCP Server Seting = Do Mot Use Usa
IPvE Addrass

IPvE Address Defaul Gabewary
IPyii Link-Local Addrass

Py Samtedul Address

Py Sisteiess Address 1

IPvE Slalelass Address 7

IPvE Slalelass Address 3

[Pyl Pimary DNS Servar
[Pvii Sacondary DNS Servar

Mt

Tabi):: fame o T talh 4045064

5. Confermare le impostazioni, quindi fare clic su Impostazioni.

Informazioni correlate

= “Accesso a Web Config” a pagina 23

Connessione alla rete tramite il programma di installazione

Si consiglia di utilizzare il programma di installazione per collegare lo scanner al computer. Per avviare il
programma di installazione, seguire uno dei metodi indicati.

(J Impostazione dal sito web

Accedere al seguente sito web, quindi immettere il nome del prodotto. Andare su Impostazione, quindi avviare
la procedura di impostazione.

http://epson.sn

[J Impostazione tramite il disco del software (solo per i modelli dotati di un disco software e per gli utenti in
possesso di computer con unita di lettura disco.)

Inserire nel computer il disco del software e seguire le istruzioni visualizzate sullo schermo.
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Selezione dei metodi di connessione

Seguire le istruzioni visualizzate sullo schermo fino a quando viene visualizzata la schermata successiva, quindi
selezionare il metodo di connessione dello scanner al computer.

[ Windows

Selezionare il tipo di connessione, quindi fare clic su Avanti.

[ irestam Masa | 1 - *

Start Setup Connecting your Scanner

- Licanso Agroamant O Ethernet Connection
Select this if you are using a wired network D """ i—_
and wish to connect with an Ethemet cable.
Sysliam Chack

CIUSE connection
ol :; Connect the Scanner 1o @ computer using a E——

USE cable.

Addbonal
Instaladacm

Finish

Advanced configuration

Selup Complate

[ Mac OS

Selezionare il tipo di connessione.

Connection Type

Please select the connection bype wou want 1o Ethernet Network Connection
set up from the options on the right,

Select this If you are wsing 3 wined network
and wiih 1o comnedt with &A Ethermet cible,

@ LSE Wired Connection

Select this If you ane wsing a single computer
enly and connecting with a USE cable,

@ Additional Computer
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Seguire le istruzioni visualizzate sullo schermo. Il software viene installato.
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Impostazioni delle funzioni

In questo capitolo sono illustrate le prime impostazioni da effettuare per poter utilizzare il dispositivo in tutte le
sue funzioni.

Software per la configurazione

In questa sezione, viene illustrata la procedura per effettuare le impostazioni dal computer dell'amministratore
tramite Web Config.

Web Config (pagina web per il dispositivo)

Informazioni su Web Config

Web Config & un'applicazione basata su browser per la configurazione delle impostazioni dello scanner.
Per accedere alla pagina di Web Config, ¢ necessario innanzitutto assegnare un indirizzo IP allo scanner.

Nota:
E possibile bloccare le impostazioni configurando la password di amministratore per lo scanner.

Esistono due pagine di impostazione, come mostrato di seguito.

(d Impostazioni di base

E possibile configurare le impostazioni di base per lo scanner.

EPSDH - Bl Satings W

= | DNSProxy Setup  Confgure DNSProxy seftings

Firmware Update  Connect bo the internet and update the firmvane to the latest version

el
'.-P- | Currant Version 8 § r
1&' Roct Cartificate Updata the root cerificate bo use cloud senaces.
Update Currant Versicn 01.01
i Product Status Check the product siatus and network status
. ]
Halresh J Adminisirator Login

22




Guida per amministratore

Impostazioni delle funzioni

(1 Impostazioni avanzate

E possibile configurare le impostazioni avanzate per lo scanner. Questa pagina ¢ principalmente rivolta agli
amministratori.

EPSON N "
| Staties > Product Status
Acmen eiratoe Login
[ Status
Product Status | Engleh |
Mok Stalis
Munienancg
Hardware Sathus Scanner Stabus
FAurailable
Basic Solfmgs
DMSProy Satup
Farnware Updata
Rool Cenificale Lipdale
Product Stafus Card Reader Status Disconnecied
Firfivaaris
Reat Certificate Version 01
Sarial Mumbsar
Scannir Typi Shird Feod Scanimar
MAD Address
Date and Time 2016-11-22 19:26 UTC+09.00
Adminstrator Nama/Congact
Informaton
Refresh [
Saltwann Licsnsas

Accesso a Web Config

Immettere l'indirizzo IP dello scanner in un browser web. JavaScript deve essere abilitato. Quando si accede a Web
Config tramite HTTPS, nel browser verra visualizzato un messaggio di avviso poiché viene utilizzato un certificato
auto-firmato, memorizzato nello scanner.

1 Accesso tramite HTTPS
IPv4: https://<indirizzo IP scanner> (senza < >)
IPvé6: https://[indirizzo IP scanner]/ (con [ ])

[d Accesso tramite HTTP
IPv4: http://<indirizzo IP scanner> (senza < >)
IPv6: http://[indirizzo IP scanner]/ (con [ ])
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Nota:
[ Esempi

IPv4:

https://192.0.2.111/
http://192.0.2.111/

IPve6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

[ Se il nome dello scanner é registrato con il server DNS, é possibile utilizzare il nome dello scanner al posto dell'indirizzo
IP dello scanner.

Informazioni correlate
= “Comunicazione SSL/TLS con lo scanner” a pagina 63

= “Informazioni sulla certificazione digitale” a pagina 63

Utilizzo delle funzioni di scansione

In base alla modalita di utilizzo dello scanner, installare il seguente software e utilizzarlo per effettuare le
impostazioni.

(1 Scansione da computer

[ Verificare la validita del servizio di scansione di rete con Web Config (valido con le impostazioni di
fabbrica).

[ Installare Epson Scan 2 sul computer e impostare l'indirizzo IP

J Quando si esegue la scansione mediante lavori, installare Document Capture Pro (Document Capture) e
configurare le impostazioni del lavoro.

(d Scansione dal pannello operativo
[ Se si utilizza Document Capture Pro o Document Capture Pro Server:
Installare 'impostazione DHCP di Document Capture Pro o Document Capture Pro Server
(modalita server, modalita client).
[ Se si utilizza il protocollo WSD:
Verificare la validita di WSD in Web Config o sul pannello operativo (valido con le impostazioni di fabbrica)

Impostazioni aggiuntive del dispositivo (computer Windows).

Scansione da computer

Installare il software e verificare che il servizio di scansione di rete sia abilitato per eseguire la scansione tramite
una rete dal computer.

Informazioni correlate

= “Software da installare” a pagina 25

= “Abilitare la scansione di rete” a pagina 25
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Software da installare

(4 Epson Scan 2

Questo & un driver dello scanner. Se si utilizza il dispositivo da un computer, installare il driver su ciascun
computer client. Se ¢ installato Document Capture Pro/Document Capture, ¢ possibile eseguire le operazioni
assegnate ai tasti del dispositivo.

Con EpsonNet SetupManager ¢ possibile anche suddividere i driver della stampante in pacchetti.

(A Document Capture Pro (Windows)/Document Capture (Mac OS)

Installare sul computer client. E possibile selezionare ed eseguire i lavori registrati su un computer su cui &
installato Document Capture Pro/Document Capture sulla rete dal computer e dal pannello operativo dello
scanner.

Inoltre, & possibile eseguire la scansione dal computer tramite la rete. Per eseguire la scansione ¢ necessario
Epson Scan 2.

Informazioni correlate

= “EpsonNet SetupManager” a pagina 56

Impostare l'indirizzo IP dello scanner su Epson Scan 2

Specificare l'indirizzo IP dello scanner per consentirne l'utilizzo sulla rete.

1. Avviare 'Epson Scan 2 Utility da Start > Tutti i programmi > EPSON > Epson Scan 2.
Se ¢ gia registrato un altro scanner, andare al passaggio 2.

Se non ¢ registrato, andare al passaggio 4.

2. Fareclicsu ¥ in Scanner.

3. Fare clic su Settaggi.

4. Fare clic su Abilita modifica, quindi su Aggiungi.

5. Selezionare il nome del modello dello scanner da Modello.

6. Selezionare l'indirizzo IP dello scanner da utilizzare da Indirizzo in Ricerca rete.

Fare clic su g , quindi su - per aggiornare l'elenco. Se non si trova l'indirizzo IP dello scanner,
selezionare Inserire l'indirizzo e inserire l'indirizzo IP.

7. Fare clic su Aggiungi.

8. Fare clic su OK.

Abilitare la scansione di rete

E possibile impostare il servizio di scansione di rete quando si esegue la scansione da un computer client sulla rete.
E attivata l'impostazione predefinita.

1. Accedere a Web Config e selezionare Servizi > Scansione di rete.
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2. Assicurarsi che sia selezionato Attiva scansione di EPSON Scan.
Se ¢é selezionato, questa operazione ¢ completata. Chiudere Web Config.

Se ¢ deselezionato, selezionarlo e andare al passaggio successivo.
3. Fare clic su Avanti.

4. Fare clic su OK.

Viene effettuato il nuovo collegamento alla rete, quindi le impostazioni vengono abilitate.

Informazioni correlate

= “Accesso a Web Config” a pagina 23

Scansione tramite il pannello di controllo

Le funzioni di scansione su cartella e a indirizzo e-mail tramite il pannello di controllo dello scanner e il
trasferimento dei risultati della scansione a e-mail, cartelle, ecc. vengono effettuate eseguendo un lavoro dal
computer.

Per la trasmissione dei risultati della scansione, impostare il lavoro con Document Capture Pro Server o Document
Capture Pro.

Per maggiori dettagli sulle impostazioni e la configurazione del lavoro, consultare la documentazione o la guida
relative a Document Capture Pro Server o Document Capture Pro.

Informazioni correlate
= “Impostazioni di Document Capture Pro Server/Document Capture Pro” a pagina 26

= “Configurazione di server e cartelle” a pagina 27

Software da installare sul computer

(4 Document Capture Pro Server

Questa ¢ la versione server di Document Capture Pro. Installarla su un server Windows. Il server puo gestire
centralmente piu dispositivi e lavori. I lavori possono essere eseguiti in simultanea da pit1 scanner.

Utilizzando la versione certificata di Document Capture Pro Server, ¢ possibile gestire i lavori e la cronologia di
scansione relativi a utenti e gruppi.

Per ulteriori dettagli su Document Capture Pro Server, contattare il centro Epson locale.

(1 Document Capture Pro (Windows)/Document Capture (Mac OS)

E possibile selezionare ed eseguire i lavori registrati sul computer dal pannello di controllo, come quando si
esegue una scansione da un computer. Non ¢ possibile eseguire i lavori registrati su un computer
simultaneamente da piti scanner.

Impostazioni di Document Capture Pro Server/Document Capture Pro

Effettuare le impostazioni per utilizzare la funzione di scansione dal pannello operativo dello scanner.

1. Accedere a Web Config e selezionare Servizi > Document Capture Pro.
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2. Selezionare Modo operaz..

[ Modalita server:

Selezionare questa opzione quando si utilizza Document Capture Pro Server o Document Capture Pro solo
per ilavori che sono stati impostati per un computer specifico.

[ Modalita client:

Impostare questa opzione quando si seleziona l'impostazione del lavoro di Document Capture Pro
(Document Capture) installato su ciascun computer client nella rete senza specificare il computer.

3. Impostare le seguenti opzioni in base alla modalita selezionata.

[ Modalita server:

In Indirizzo server, specificare il server sul quale é installato Document Capture Pro Server. Puo contenere
tra 2 e 252 caratteri in formato IPv4, IPv6, nome host o FQDN. Nel formato FQDN é possibile utilizzare
lettere, numeri, alfabeti e trattini (eccetto separatori e a inizio riga) US-ASCII.

[ Modalita client:

Specificare Impostazioni gruppo per utilizzare un gruppo di scanner specificato in Document Capture Pro
(Document Capture).

4. Fare clic su Impostazioni.

Informazioni correlate

= “Accesso a Web Config” a pagina 23

Configurazione di server e cartelle

Document Capture Pro e Document Capture Pro Server salvano i dati acquisiti sul server o computer client una
volta e utilizzano la funzione di trasferimento per eseguire le funzioni di scansione su cartella o scansione a
indirizzo e-mail.

E necessario disporre delle autorita e informazioni da trasferire dal computer su cui ¢ installato Document Capture
Pro o Document Capture Pro Server al computer o servizio cloud.

Preparare le informazioni sulla funzione da utilizzare, facendo riferimento a quanto segue.

E possibile effettuare le impostazioni di queste funzioni utilizzando Document Capture Pro o Document Capture
Pro Server. Per maggiori dettagli sulle impostazioni, consultare la documentazione o la guida relative a Document
Capture Pro Server o Document Capture Pro.

Nome Impostazioni Requisito

Scansione su cartella di rete (SMB)

Creazione e configurazione della con-
divisione della cartella di salvataggio

Account utente amministrativo per il
computer che crea le cartelle di salva-
taggio.

Destinazione per la scansione su car-
tella di rete (SMB)

Nome utente e password per accedere
al computer che dispone della cartella
di salvataggio, e privilegio di aggiorna-
re la cartella di salvataggio.

Scansione su cartella di rete (FTP)

Configurazione dell'accesso al server
FTP

Informazioni di accesso al server FTP e
privilegio di aggiornare la cartella di
salvataggio.
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Nome

Impostazioni

Requisito

Scansione a e-mail

Configurazione del server e-mail

Informazioni di configurazione del ser-
ver e-mail

Scansione a Document Capture Pro (se
si utilizza Document Capture Pro Ser-
ver)

Configurazione per l'accesso ai servizi
cloud

Ambiente con accesso a Internet

Registrazione dell'account per i servizi
cloud

Utilizzo della scansione WSD (solo Windows)

Se sul computer é installato Windows Vista o versioni successive, & possibile utilizzare la scansione WSD.

Se ¢ possibile utilizzare il protocollo WSD, sul pannello di controllo dello scanner appare il menu Computer

Accedere a Web Config e selezionare Servizi > Protocollo.

Verificare che Abilita WSD sia selezionato in Impostazioni WSD.

Se ¢ selezionato, l'operazione ¢ stata completata ed ¢ possibile chiudere Web Config.

Se non ¢ selezionato, selezionarlo e andare al passaggio successivo.

(WSD).

1.

2.

3. Fare clic sul pulsante Avanti.
4.

Confermare le impostazioni, quindi fare clic su Impostazioni.

Configurazione delle impostazioni di sistema

Configurazione delle impostazioni di sistema dal pannello di
controllo

Impostazione della luminosita dello schermo

Impostare la luminosita dello schermo LCD.

1.

Toccare Impostazioni nella schermata iniziale.

Toccare Impostazioni comuni > Luminosita LCD.

Toccare 0 ) ° per regolare la luminosita.

E possibile selezionare un'opzione di regolazione da 1 a 9.

Toccare OK.
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Configurazione del suono

Impostare il suono operativo del pannello e il segnale acustico di errore.
1. Toccare Impostazioni nella schermata iniziale.
2. Toccare Impostazioni comuni > Suono.

3. Impostare le seguenti voci come necessario.

(d Suono operativo

Impostare il volume del suono del pannello operativo.

[d Segnale acustico di errore

Impostare il volume del segnale acustico di errore.
4. Toccare OK.

Informazioni correlate

= “Accesso a Web Config” a pagina 23

Rilevamento della doppia alimentazione di originali

Determinare la funzione per rilevare la doppia alimentazione del documento da acquisire e interrompere la
scansione quando si verifica questo problema.

Per eseguire la scansione di originali che si ritiene possano causare una doppia alimentazione, per esempio buste o
carta con adesivi, impostarli su Off.

Nota:
E possibile impostare questa opzione anche da Web Config o Epson Scan 2.

1. Toccare Impostazioni nella schermata iniziale.
2. Toccare Impostazioni di scansione esterne > Rilevam. doppia alim. a ultrasuoni.
3. Toccare Rilevam. doppia alim. a ultrasuoni per attivarla o disattivarla.

4. Toccare Chiudi.

Configurazione della modalita a bassa velocita

Configurare la scansione a bassa velocita per evitare inceppamenti carta durante la scansione di documenti sottili,
per esempio una ricevuta.

1. Toccare Impostazioni nella schermata iniziale.
2. Toccare Impostazioni di scansione esterne > Lento.
3. Toccare Lento per attivarla o disattivarla.

4. Toccare Chiudi.
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Configurazione delle impostazioni di sistema tramite Web Config

Impostazioni di risparmio energetico durante l'inattivita

Effettuare le impostazioni di risparmio energetico per il periodo di inattivita dello scanner. Impostare il periodo di
tempo a seconda dell'ambiente di utilizzo.

Nota:
E possibile effettuare le impostazioni di risparmio energetico anche nel pannello di controllo dello scanner.

1.

Accedere a Web Config e selezionare Imp. di sistema > Risparmio energetico.

Inserire I'orario del Timer sospensione per il passaggio alla modalita risparmio energetico in caso di inattivita.

E possibile impostare fino a 240 minuti a intervalli di un minuto.
Selezionare il tempo di spegnimento del Timer spegnimento.

Fare clic su OK.

Informazioni correlate

= “Accesso a Web Config” a pagina 23

Configurazione del pannello di controllo

Configurazione del pannello di controllo dello scanner. E possibile effettuare le seguenti impostazioni.

1.

2.

3.

Accedere a Web Config e selezionare Imp. di sistema > Pannello di controllo.

Selezionare le seguenti voci, se necessario.
[ Lingua

Selezionare la lingua visualizzata sul pannello di controllo.
(d Blocco pannello

Se si seleziona ATTIVA, ¢ necessaria la password di amministratore quando si esegue un'operazione che
richiede l'autorizzazione dell' amministratore. Se la password di amministratore non é impostata, il blocco
del pannello ¢ disabilitato.

(4 Timeout operazione

Se si seleziona ATTIVA, quando si effettua l'accesso come amministratore, si viene disconnessi
automaticamente e riportati alla schermata iniziale in caso di inattivita per un certo periodo di tempo.

E possibile impostare tra 10 secondi e 240 minuti a intervalli di un secondo.

Fare clic su OK.

Informazioni correlate

= “Accesso a Web Config” a pagina 23
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Impostazione della restrizione per l'interfaccia esterna

E possibile limitare la connessione USB dal computer. Configurarla in modo da limitare la scansione in modalita
diverse dalla connessione alla rete.

1. Accedere a Web Config e selezionare Imp. di sistema > Interfaccia esterna.

2. Selezionare Abilita o Disabilita.

Per applicare la limitazione, selezionare Disabilita.

3. Toccare OK.

Sincronizzazione di data e ora con il Time server

Se si utilizza un certificato CA, ¢ possibile evitare problemi relativi all'orario.
1. Accedere a Web Config e selezionare Imp. di sistema > Data e ora > Server di riferimento ora.
2. Selezionare Usa per Usa server di riferimento ora.

3. Inserire I'indirizzo del time server come Indirizzo server di riferimento ora.
E possibile utilizzare il formato IPv4, IPv6 o FQDN. Inserire fino a 252 caratteri. Se non viene specificato,
lasciare il campo vuoto.

4. Immettere Intervallo di aggiornamento (min).

E possibile impostare fino a 10.800 minuti a intervalli di un minuto.

5. Fare clic su OK.

Nota:
E possibile verificare lo stato della connessione con il time server su Stato server di riferimento ora.

Informazioni correlate

= “Accesso a Web Config” a pagina 23
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Impostazioni di sicurezza di base

In questo capitolo vengono illustrate le impostazioni di sicurezza di base che non richiedono un ambiente speciale.

Introduzione delle funzioni di sicurezza di base

Verranno qui introdotte le funzioni di sicurezza di base dei dispositivi Epson.

Nome della funzione

Tipo di funzione

Cosa impostare

Cosa evitare

Configurazione della
password di
amministratore

Bloccare le impostazioni di
sistema, come quelle relative
alla connessione di rete e
USB, in modo che solo
I'amministratore sia in grado
di modificarle.

Un amministratore imposta
una password per il
dispositivo.

E possibile effettuare la
configurazione o
I'aggiornamento da qualsiasi
posizione tramite Web Config,
il pannello di controllo, Epson
Device Admin e EpsonNet
Config.

Impedire la lettura e la
modifica illegali delle
informazioni memorizzate sul
dispositivo, come ID,
password, impostazioni di
rete e contatti. Inoltre, ridurre
la varieta di rischi per la
sicurezza, tra cui la fuga di
informazioni, per I'ambiente
di rete o nel rispetto delle
politiche di sicurezza.

Comunicazioni SSL/TLS

Quando si accede a un server
Epson su Internet da un
dispositivo, come una
comunicazione con un
computer tramite un browser
0 un aggiornamento
firmware, i contenuti della
comunicazione vengono
crittografati mediante la
comunicazione SSL/TLS.

Ottenere un certificato
firmato CA e importarlo nello
scanner.

La rimozione di
un'identificazione del
dispositivo mediante il
certificato firmato CA
impedisce il furto d'identita e
I'accesso non autorizzato.
Inoltre, i contenuti della
comunicazione SSL/TLS sono
protetti impedendo la fuga di
contenuti per i dati di stampa
e le informazioni di
configurazione.

Controllo protocolli

Controlla i protocolli utilizzati
per la comunicazione tra
dispositivi e computer e
attiva/disattiva le funzioni.

Si tratta di un protocollo o
servizio applicato alle funzioni
consentite o vietate
separatamente.

Cio riduce i rischi per la
sicurezza che possono
verificarsi a causa di un
utilizzo non intenzionale
impedendo agli utenti di
utilizzare funzioni non
necessarie.

Informazioni correlate

= “Informazioni su Web Config” a pagina 22

= “EpsonNet Config” a pagina 55

= “Epson Device Admin” a pagina 55

= “Configurazione della password di amministratore” a pagina 33

= “Controllo dei protocolli” a pagina 35
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Configurazione della password di amministratore

Quando si imposta la password di amministratore, gli utenti diversi dagli amministratori non saranno in grado di
modificare le impostazioni di amministrazione del sistema. E possibile impostare e modificare la password di
amministratore utilizzando Web Config, il pannello di controllo dello scanner o il software (Epson Device Admin
o EpsonNet Config). Quando si utilizza il software, consultare la documentazione relativa a ciascun software.

Informazioni correlate

= “Configurazione della password di amministratore dal pannello di controllo” a pagina 33
= “Configurazione della password di amministratore tramite Web Config” a pagina 33

= “EpsonNet Config” a pagina 55

= “Epson Device Admin” a pagina 55

Configurazione della password di amministratore dal pannello di
controllo

E possibile configurare la password di amministratore dal pannello di controllo dello scanner.
1. Toccare Impostazioni nella schermata iniziale.

2. Toccare Amministrazione sistema > Impostazioni amministratore.

Se la voce non appare, scorrere la schermata verso l'alto per visualizzarla.
3. Toccare Password amministratore > Registra.
4. Immettere la nuova password, quindi toccare OK.
5. Immettere nuovamente la password, quindi toccare OK.

6. Toccare OK sulla schermata di conferma.

Viene visualizzata la schermata delle impostazioni di amministrazione.

7. Toccare Impostazione blocco, quindi toccare OK nella schermata di conferma.

Impostazione blocco ¢ impostata su Attiv e verra richiesta la password di amministratore quando si utilizza la
voce di menu bloccata.

Nota:
[ Impostando Impostazioni > Impostazioni comuni > Timeout operazione su Attiv, lo scanner effettuera la
disconnessione dopo un periodo di inattivita sul pannello di controllo.

Q E possibile modificare o eliminare la password di amministratore selezionando Modifica o Ripristina sulla schermata
Password amministratore e inserendo la password di amministratore.

Configurazione della password di amministratore tramite Web
Config

E possibile impostare la password di amministratore utilizzando Web Config.
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1. Accedere a Web Config e selezionare Imp. amministratore > Modifica informazioni autenticazione
amministratore.

2. Immettere una password in Nuova password e Conferma nuova password. Inserire il nome utente, se
necessario.

Se si desidera cambiare la password, inserire una password corrente.

EPSON - .

_ - Administrator Satings = Change Administratio: Authenlication nfarmation
Admenistrados Logoud

[l Status Cuman password AR
ERxiucs Stets N Password Eitr betwien 1.80d 20 characars
Miotwork Stalug

Papel Soazshal Confim New Passward e —

Mole: i 15 recommended io communicate wia HTTPS Sor endenng an edminestrator password

ardware S1atis : )
[# Scannes Seftings O
[# Hatwork Seblings >

[&] Mabwork Secunty Seflings

[ Snacds

[# System Sedlings

[® Export and Imporl Setling Value

[= Adminisirator Settings

an |nftermshion

iminstralor Authenbcahon

malor MameContact

Basic Sathngs
DNSFPaxy Salup

3. Selezionare OK.

Nota:

[ Per impostare o modificare le voci di menu bloccate, fare clic su Login amministratore, quindi inserire la password

di amministratore.

(A Per eliminare la password di amministrazione, fare clic su Imp. amministratore > Elimina informazioni
autenticazione amministratore, quindi inserire la password di amministratore.

Informazioni correlate

= “Accesso a Web Config” a pagina 23

Voci da bloccare con la password di amministratore

Gli amministratori dispongono di privilegi di impostazione e modifica di tutte le funzioni dei dispositivi.

Inoltre, se si imposta la password di amministratore sul dispositivo, & possibile bloccarlo per impedire all'utente di

modificare le voci relative alla gestione del dispositivo.

Un amministratore puo controllare le seguenti voci.
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Voce

Descrizione

Impostazione scanner

Configurazione del rilevamento della doppia alimentazione e della modalita a bassa velocita.

Impostazioni
connessione Ethernet

Modificare il nome dei dispositivi e I'indirizzo IP, la configurazione del server DNS o del server
proxy e le impostazioni relative alle connessioni di rete.

Impostazione servizi
dell'utente

Configurazione per il controllo dei protocolli di comunicazione, della scansione in rete e dei
servizi Document Capture Pro.

Impostazione server e-
mail

Configurazione di un server di posta elettronica in comunicazione diretta con i dispositivi.

Impostazione di
sicurezza

Impostazioni per la sicurezza della rete, come la comunicazione SSL/TLS, IPsec/IP filtering e
IEEE802.1X.

Aggiornamento del
certificato radice

Aggiornamento dei certificati radice richiesti per l'autenticazione a Document Capture Pro
Server e |'aggiornamento del firmware da Web Config.

Aggiornamento del
firmware

Controllare e aggiornare il firmware dei dispositivi.

Impostazione ora e
timer

Tempo di passaggio alla modalita di riposo, spegnimento automatico, data/ora, timer di
inattivita, altre impostazioni relative a un timer.

Ripristino delle
impostazioni predefinite

Configurazione del ripristino dello scanner alle impostazioni di fabbrica.

Impostazione di
amministrazione

Impostazione del blocco o della password di amministratore.

Impostazione
dispositivo certificato

Impostazione dell'lD del dispositivo di autenticazione. Impostazione dell'utilizzo dello scanner
su un sistema di autenticazione che supporta i dispositivi di autenticazione.

Controllo dei protocolli

E possibile eseguire una scansione utilizzando vari percorsi e protocolli. Inoltre, & possibile utilizzare la scansione
in rete da un numero non specificato di computer di rete. Per esempio, & consentita la scansione utilizzando solo
percorsi e protocolli specifici. E possibile ridurre i rischi indesiderati in termini di protezione limitando la
scansione da determinati percorsi o controllando le funzioni disponibili.

Configurare le impostazioni di protocollo.

1. Accedere a Web Config e selezionare Servizi > Protocollo.

2. Configurare ciascuna voce.

3. Fare clic su Avanti.

4. Fare clic su OK.

Le impostazioni vengono applicate allo scanner.

Informazioni correlate

= “Accesso a Web Config”

a pagina 23

= “Protocolli che si possono abilitare o disabilitare” a pagina 36
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= “Voci di impostazione del protocollo” a pagina 37

Protocolli che si possono abilitare o disabilitare

Protocollo Descrizione

Imp. Bonjour E possibile specificare I'utilizzo di Bonjour. Bonjour viene utilizzato per la ricerca di dispositivi,
per la scansione e cosi via.

Imp. SLP E possibile abilitare o disabilitare la funzione SLP. SLP viene utilizzata per Epson Scan 2 e la
ricerca in rete in EpsonNet Config.

Impostazioni WSD E possibile abilitare o disabilitare la funzione WSD. Quando viene abilitato, & possibile
aggiungere dispositivi WSD oppure eseguire la scansione dalla porta WSD.

Imp. LLTD E possibile abilitare o disabilitare la funzione LLTD. Quando viene abilitato, viene visualizzato
nella mappa di rete Windows.

Imp. LLMNR E possibile abilitare o disabilitare la funzione LLMNR. Quando viene abilitato, & possibile
utilizzare la risoluzione dei nomi senza NetBIOS anche se non & possibile utilizzare DNS.

Impostazioni SNMPv1/v2c E possibile specificare se abilitare o meno SNMPv1/v2c. Viene utilizzato per la configurazione
di dispositivi, il monitoraggio e cosi via.

Impostazioni SNMPv3 E possibile specificare se abilitare 0 meno SNMPv3. Viene utilizzato per la configurazione di
dispositivi crittografati, il monitoraggio ecc.

Informazioni correlate
= “Controllo dei protocolli” a pagina 35

= “Voci di impostazione del protocollo” a pagina 37
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Voci di impostazione del protocollo

[ Scanner Seltings Bonjour Service Name L T
[ Natwork Settings Lacation ©
[& Natwork Securty Settings
Bl Senaces SLP Sattngs
ot 5  Enable SLP
Docurment Caplute Pro
[ Export and Import Setling Vake A Pyl WS .
[ Administrator Setlings Scanning Timeout (sec) - [300
Dewice Mame : EPS O
Basic Settngs Locabon -
NS Proxy Satup
Fartwisra Updata ;
Rt ettt Chek LLTD Settings
Dievice Mame EPSOilmsa——
LLMNR Setlings
o Enabie LLMNR
SHMBPVvEC Sellings
& Enable ShiMPyiivic
Access Authoity | | ReadWnie |
Communty Name (Read Only) - fpublic ]
Communty Nams (ReadWrie) | |
SNMPYI Saltngs
[ Enable SNMPV3
e . R i
Authenbication Settings
Algorithm - |MDS bl
Password I |
Conlitm Password I ]
Encryption Saltings
Adgorithm - |DES bl
Password - | |
Cealitm Password I |
Context Mame - EPSON |
I Nest v
Imp. Bonjour
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Elementi

Valore di impostazione e descrizione

Usa Bonjour

Selezionare per cercare o utilizzare dispositivi tramite Bon-
jour.

Nome Bonjour

Visualizza il nome Bonjour.

Nome servizio Bonjour

E possibile visualizzare e impostare il nome del servizio Bon-
jour.

Posizione Visualizza il nome della posizione di Bonjour.
Imp. SLP
Abilita SLP Selezionare per abilitare la funzione SLP. Viene utilizzato per

il rilevamento della rete in Epson Scan 2 e EpsonNet Config.

Impostazioni WSD

Abilita WSD

Selezionare per consentire I'aggiunta di dispositivi tramite
WSD, nonché la stampa e la scansione dalla porta WSD.

Timeout di scansione (sec)

Immettere il valore di timeout della comunicazione per la
scansione WSD tra 3 e 3.600 secondi.

Nome dispositivo

Visualizza il nome del dispositivo WSD.

Posizione Visualizza il nome della posizione di WSD.
Imp. LLTD
Abilita LLTD Selezionare per abilitare LLTD. Lo scanner viene visualizzato

nella mappa di rete Windows.

Nome dispositivo

Visualizza il nome del dispositivo LLTD.

Imp. LLMNR

Abilita LLMNR

Selezionare per abilitare LLMNR. E possibile utilizzare la riso-
luzione dei nomi senza NetBIOS anche se non é possibile uti-
lizzare DNS.

Impostazioni SNMPv1/v2c

Abilita SNMPv1/v2c

Selezionare per abilitare SNMPv1/v2c. Vengono visualizzati
solo gli scanner che supportano SNMPv3.

Permesso di accesso

Impostare |'autorita di accesso quando si abilita SNMPv1/
v2c. Selezionare Sola lettura o Lettura/Scrittura.

Nome community (sola lettura)

Immettere da 0 a 32 caratteri ASCII (0x20-0x7E).

Nome community (lettura/scrittura)

Immettere da 0 a 32 caratteri ASCII (0x20-0x7E).

Impostazioni SNMPv3

Abilita SNMPv3

SNMPv3 é abilitata quando la casella é selezionata.

Nome utente

Immettere tra 1 e 32 caratteri utilizzando caratteri a singolo
byte.

Impostazioni di autenticazione
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Elementi Valore di impostazione e descrizione

Algoritmo Selezionare un algoritmo per un'autenticazione per
SNMPv3.

Password Inserire la password per un'autenticazione per SNMPv3.

Immettere tra 8 e 32 caratteri in ASCIl (0x20-0x7E). Se non
viene specificato, lasciare il campo vuoto.

Conferma password

Immettere la password configurata per conferma.

Impostazioni di crittografia

Algoritmo

Selezionare un algoritmo per una crittografia per SNMPv3.

Password

Inserire la password per una crittografia per SNMPv3.

Immettere tra 8 e 32 caratteri in ASCII (0x20-0x7E). Se non
viene specificato, lasciare il campo vuoto.

Conferma password

Immettere la password configurata per conferma.

Nome contesto

Inserire fino a 32 caratteri in Unicode (UTF-8). Se non viene
specificato, lasciare il campo vuoto. Il numero di caratteri
che e possibile inserire varia a seconda della lingua.

Informazioni correlate

= “Controllo dei protocolli” a pagina 35

= “Protocolli che si possono abilitare o disabilitare” a pagina 36
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Impostazioni di funzionamento e
gestione

Questo capitolo spiega le voci relative alle operazioni quotidiane e alla gestione del dispositivo.

Conferma delle informazioni relative a un dispositivo

E possibile verificare le seguenti informazioni relative al dispositivo in uso da Stato tramite Web Config.
[ Stato del prodotto
Verificare la lingua, lo stato, il numero di prodotto, l'indirizzo MAC, ecc.
[ Stato rete
Verificare le informazioni relative allo stato della connessione di rete, l'indirizzo IP, il server DNS, ecc.
(J Miniatura pannello
Visualizzare un'istantanea dell' immagine sullo schermo che appare sul pannello di controllo del dispositivo.
(J Manutenzione
Verificare la data di inizio, le informazioni sulla scansione, ecc.

(1 Stato hardware

Verificare lo stato dello scanner.

Informazioni correlate

= “Accesso a Web Config” a pagina 23

Gestione dei dispositivi (Epson Device Admin)

E possibile gestire e utilizzare vari dispositivi tramite Epson Device Admin. Epson Device Admin consente di
gestire i dispositivi che si trovano su una rete diversa. Di seguito vengono delineate le principali funzioni di
gestione.

Per ulteriori informazioni sulle funzioni e l'utilizzo del software, consultare la documentazione o la guida di Epson
Device Admin.
[ Rilevamento di dispositivi

E possibile rilevare i dispositivi sulla rete e registrarli in un elenco. Se i dispositivi Epson come stampanti e
scanner sono collegati allo stesso segmento di rete del computer dell'amministratore, & possibile trovarli anche
se non ¢ stato assegnato loro un indirizzo IP.

E inoltre possibile rilevare i dispositivi collegati ai computer della rete tramite cavi USB. E necessario installare
Epson Device USB Agent sul computer.
(d Impostazione dei dispositivi

E possibile eseguire un template contenente le voci di impostazione, come l'interfaccia di rete e l'origine carta, e
applicarlo ad altri dispositivi come impostazioni condivise. Quando ¢ connesso alla rete, & possibile assegnare
un indirizzo IP su un dispositivo a cui non ¢ stato assegnato un indirizzo IP.
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(d Controllo dei dispositivi

E possibile acquisire regolarmente lo stato e le informazioni dettagliate sui dispositivi collegati alla rete. E
inoltre possibile monitorare i dispositivi collegati ai computer sulla rete tramite cavi USB e i dispositivi da altre
aziende che sono stati registrati sull'elenco dei dispositivi. Per monitorare i dispositivi collegati tramite cavi
USB, ¢ necessario installare Epson Device USB Agent.

[ Gestione di avvisi

E possibile monitorare gli avvisi relativi allo stato dei dispositivi e dei materiali di consumo. Il sistema invia
automaticamente e-mail di notifica all'amministratore in base alle condizioni impostate.

[d Gestione di report

E possibile creare report periodici man mano che il sistema accumula dati sull'utilizzo dei dispositivi e dei
materiali di consumo. E quindi possibile salvare i report creati e inviarli via e-mail.

Informazioni correlate

= “Epson Device Admin” a pagina 55

Ricezione di notifiche email al verificarsi di eventi

Notifiche e-mail

E possibile utilizzare questa funzione per ricevere avvisi via e-mail quando si verifica un evento. E possibile
registrare fino a 5 indirizzi e-mail e scegliere per quali eventi si desidera ricevere le notifiche.

Per utilizzare questa funzione & necessario configurare il server di posta.

Informazioni correlate

= “Configurazione di un server di posta” a pagina 42

Configurazione delle notifiche e-mail

Per utilizzare la funzione, occorre configurare un server e-mail.
1. Accedere a Web Config e selezionare Imp. amministratore > Notifica tramite e-mail.
2. Inserire un indirizzo email al quale si desidera ricevere le notifiche.

3. Selezionare la lingua per le notifiche e-mail.
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4. Selezionare le caselle per le notifiche che si desidera ricevere.

EPSON on “een
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Adminsirator Seftings > Email Nolification
Sl up the Email Sarver io enable the email nobfcaton

Froduct 5 inius Email Address Setlings
Metwork Stalus

Panal Snapehat

Mainlenance
Hardware Status
[# Scannes Setlings
[F Matwark Setings
[# Matwork Securty Setlings
[® Senaces
[# System Setings
[ Export and Impart Setting Ve
Bl Admnisirdor Setlings Administrator password changes

Change Adminstrator
faghaibeatan Inlomsation

Deditia Adminesirator Autfhenbeabion

Motification Settings
Ermail will bé sond whin product stalus s as checkid

ScAmnar efror

Administralor Mama/Contact

[nfiprmaton
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Bamc Saltngs
DMSFroxy Selup
Fernware Updata

5. Fare clic su OK.

Informazioni correlate
= “Accesso a Web Config” a pagina 23

= “Configurazione di un server di posta” a pagina 42

Configurazione di un server di posta

Verificare i punti seguenti prima di configurare.
(d Lo scanner ¢ connesso a una rete.

[ Informazioni sul server e-mail del computer.

Infarminsian 0 | | Rastors Detaull Sattings |

1. Accedere a Web Config e selezionare Impostazioni di rete > Server e-mail > Di base.

2. Immettere un valore per ciascuna voce.

3. Selezionare OK.

Vengono visualizzate le impostazioni selezionate.

Informazioni correlate
= “Accesso a Web Config” a pagina 23

= “Voci di impostazione del server di posta” a pagina 43
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Voci di impostazione del server di posta
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Voci

Impostazioni e descrizione

Metodo autenticazione

Specificare il metodo di autenticazione per l'accesso dello scanner al server di posta.

Disattiva L'autenticazione viene disabilitata quando si comunica con
un server di posta.

AUT. SMTP E necessario che un server di posta supporti l'autenticazione
SMTP.

POP prima di SMTP Quando si seleziona questo metodo, configurare il server
POP3.

Account autenticato

Se si seleziona AUT. SMTP o POP prima di SMTP come Metodo autenticazione, immettere
il nome dell'account autenticato tra 0 e 255 caratteri in ASCIl (0x20-0x7E).

Password autenticata

Se si seleziona AUT. SMTP o POP prima di SMTP come Metodo autenticazione, immettere
la password autenticata tra 0 e 20 caratteri utilizzando A-Za-z0-9'#$ % &' *+-./=2 A _
{|}~e.

Indirizzo e-mail mittente

Immettere l'indirizzo email del mittente. Immettere da 0 a 255 caratteri in ASCIl (0x20-0x7E)

un

ad eccezione di: () < > [1];¥. Il primo carattere non pud essere un punto “"

Indirizzo server SMTP

Immettere tra 0 e 255 caratteri utilizzando A-Z a-z 0-9 . - . E possibile utilizzare il formato
IPv4 o FQDN.

Numero porta server SMTP

Immettere un numero tra 1 e 65535.
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Voci Impostazioni e descrizione
Connessione protetta Specificare il metodo di connessione protetta per il server e-mail.

Nessuno Se si seleziona POP prima di SMTP in Metodo
autenticazione, il metodo di connessione viene impostato
su Nessuno.

SSL/TLS Cio e disponibile quando Metodo autenticazione viene

impostato su Disattiva o AUT. SMTP.

STARTTLS Cio é disponibile quando Metodo autenticazione viene
impostato su Disattiva o AUT. SMTP.

Convalida certificato Il certificato viene abilitato quando questa opzione viene abilitata. Si consiglia di impostare
su Abilita.

Indirizzo server POP3 Se si seleziona POP prima di SMTP come Metodo autenticazione, immettere l'indirizzo del
server POP3 da 0 e 255 caratteri utilizzando A-Z a-z 0-9 . - . E possibile utilizzare il formato
IPv4 o FQDN.

Numero porta server POP3 Se si seleziona POP prima di SMTP come Metodo autenticazione immettere un numero

compreso tra 1 e 65535.

Informazioni correlate

= “Configurazione di un server di posta” a pagina 42

Verifica della connessione al server di posta

1. Accedere a Web Config e selezionare Impostazioni di rete > Server e-mail > Test di conn..
2. Selezionare Avvia.

Viene avviato il test di connessione sul server e-mail. Dopo il test, viene visualizzato il rapporto di verifica.

Informazioni correlate
= “Accesso a Web Config” a pagina 23

= “Riferimenti per test di connessione al server di posta” a pagina 44

Riferimenti per test di connessione al server di posta

Messaggi Descrizione
Test di connessione riuscito. Questo messaggio appare quando la connessione con il server e riuscita.
Errore di comunicazione server SMTP. Questo messaggio appare quando

Controllare quanto segue. -

N J Lo scanner non & connesso a una rete
Impostazioni di rete

[ 1l server SMTP ¢ inattivo
1 La connessione di rete viene disconnessa durante la comunicazione

A Siricevono dati incompleti
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Messaggi

Descrizione

Errore di comunicazione server POP3.
Controllare quanto segue. -
Impostazioni di rete

Questo messaggio appare quando

1 Lo scanner non & connesso a una rete

[ Il server POP3 ¢ inattivo

(1 La connessione di rete viene disconnessa durante la comunicazione

(1 Siricevono dati incompleti

Errore durante la conness. al server
SMTP. Controllare quanto segue. -
Indirizzo server SMTP - Server DNS

Questo messaggio appare quando
[ Connessione ad un server DNS non riuscita

[ Risoluzione dei nomi di un server SMTP non riuscita

Errore durante la conness. al server
POP3. Controllare quanto segue. -
Indirizzo server POP3 - Server DNS

Questo messaggio appare quando
[ Connessione ad un server DNS non riuscita

[d Risoluzione dei nomi di un server POP3 non riuscita

Errore di autenticazione server SMTP.
Controllare quanto segue. - Metodo
autenticazione - Account autenticato -
Password autenticata

Questo messaggio appare in caso di mancata autenticazione del server SMTP.

Errore di autenticazione server POP3.
Controllare quanto segue. - Metodo
autenticazione - Account autenticato -
Password autenticata

Questo messaggio appare in caso di mancata autenticazione del server POP3.

Metodo di comunicazione non
supportato. Controllare quanto segue.
- Indirizzo server SMTP - Numero porta
server SMTP

Questo messaggio appare quando si cerca di comunicare con protocolli non
supportati.

Connessione al server SMTP non
riuscita. Cambiare Connessione
protetta in Nessuno.

Questo messaggio appare in caso di mancata corrispondenza SMTP tra server e
client o quando il server non supporta una connessione protetta SMTP
(connessione SSL).

Connessione al server SMTP non
riuscita. Cambiare Connessione
protetta in SSL/TLS.

Questo messaggio appare in caso di mancata corrispondenza SMTP tra server e
client o quando il server richiede I'utilizzo di una connessione SSL/TLS per una
connessione protetta SMTP.

Connessione al server SMTP non
riuscita. Cambiare Connessione
protetta in STARTTLS.

Questo messaggio appare in caso di mancata corrispondenza SMTP tra server e
client o quando il server richiede I'utilizzo di una connessione STARTTLS per una
connessione protetta SMTP.

Connessione non affidabile.
Controllare quanto segue. - Data e ora

Questo messaggio appare quando l'impostazione di data e ora dello scanner non
& corretta o il certificato & scaduto.

Connessione non affidabile.
Controllare quanto segue. - Certificato
CA

Questo messaggio appare quando lo scanner non dispone di un certificato root
corrispondente al server o un Certificato CA non é stato importato.

Connessione non affidabile.

Questo messaggio appare quando il certificato ottenuto € danneggiato.

Autenticazione server SMTP non
riuscita. Cambiare Metodo
autenticazione in AUT. SMTP.

Questo messaggio appare in caso di mancata corrispondenza del metodo di
autenticazione tra server e client. Il server supporta AUT. SMTP.

Autenticazione server SMTP non
riuscita. Cambiare Metodo
autenticazione in POP prima di SMTP.

Questo messaggio appare in caso di mancata corrispondenza del metodo di
autenticazione tra server e client. Il server non supporta AUT. SMTP.
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Messaggi Descrizione
Indirizzo e-mail mittente non corretto. Questo messaggio appare quando l'indirizzo e-mail specificato del mittente e
Passare all'indirizzo e-mail per il errato.

servizio e-mail in uso.

Impossibile accedere al prodotto fino Questo messaggio appare quando lo scanner & occupato.
al termine dell'elaborazione.

Informazioni correlate

= “Verifica della connessione al server di posta” a pagina 44

Aggiornamento del firmware

Aggiornamento del firmware tramite Web Config

Aggiorna il firmware utilizzando Web Config. Il dispositivo deve essere collegato a Internet.
1. Accedere a Web Config e selezionare Impostazioni di base > Aggiornamento firmware.

2. Fare clic su Avvia.
La conferma del firmware si avvia e, se esiste il firmware aggiornato, vengono visualizzate le informazioni a
esso relative.

3. Fare clic su Avvia e seguire le istruzioni visualizzate sullo schermo.

Nota:

E possibile aggiornare il firmware anche tramite Epson Device Admin. E possibile verificare visivamente le informazioni sul
Sfirmware sulla lista dei dispositivi. Cio é utile quando si desidera aggiornare il firmware di piu dispositivi. Per ulteriori
informazioni, consultare la guida o l'aiuto di Epson Device Admin.

Informazioni correlate
= “Accesso a Web Config” a pagina 23
= “Epson Device Admin” a pagina 55

Aggiornamento del firmware tramite Epson Firmware Updater

E possibile scaricare il firmware del dispositivo sul computer dal sito web Epson, quindi collegare il dispositivo e il
computer tramite un cavo USB per aggiornare il firmware. Se non & possibile aggiornare in rete, provare il seguente
metodo.

1. Accedere al sito web Epson e scaricare il firmware.

2. Collegare il computer che contiene il firmware scaricato sul dispositivo tramite un cavo USB.

3. Fare doppio clic sul file .exe scaricato.

Epson Firmware Updater viene avviato.
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4. Seguire le istruzioni visualizzate sullo schermo.

Backup delle impostazioni

Esportando le voci di impostazione su Web Config, ¢ possibile copiarle agli altri scanner.

Esportazione delle impostazioni
Esportare ogni impostazione dello scanner.
1. Accedere a Web Config, quindi selezionare Esporta e imposta valore di impostazione > Esporta.

2. Selezionare le impostazioni che si desidera esportare.

Selezionare le impostazioni che si desidera esportare. Se si seleziona la categoria principale, vengono
selezionate anche le sottocategorie. Tuttavia, non ¢ possibile selezionare le sottocategorie che causano errori di
duplicazione all'interno della stessa rete (ad esempio indirizzi IP e cosi via).

3. Immettere una password di crittografia del file esportato.

Per importare il file, & necessaria la password. Lasciare vuoto se non si desidera crittografare il file.

4. Fare clic su Esporta.

n Importante:

Per esportare le impostazioni di rete dello scanner, ad esempio nome dello scanner e indirizzo IP, selezionare
Abilitare per selezionare le singole impostazioni del dispositivo e selezionare altre voci. Utilizzare solo i
valori selezionati per lo scanner sostitutivo.

Informazioni correlate

= “Accesso a Web Config” a pagina 23

Importazione delle impostazioni

Importare il file Web Config esportato sullo scanner.

g Importante:

Quando si importano valori che includono informazioni individuali, ad esempio nome dello scanner o indirizzo IP,
assicurarsi che sulla stessa rete non sia presente lo stesso indirizzo. In caso di sovrapposizione dell'indirizzo IP, lo
scanner non applica il valore.

1. Accedere a Web Config, quindi selezionare Esporta e imposta valore di impostazione > Importa.
2. Selezionare il file esportato, quindi immettere la password crittografata.
3. Fare clic su Avanti.

4. Selezionare le impostazioni che si desidera installare, quindi fare clic su Avanti.
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5. Fare clic su OK.

Le impostazioni vengono applicate allo scanner.

Informazioni correlate

= “Accesso a Web Config” a pagina 23
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Risoluzione dei problemi

Suggerimenti per la risoluzione dei problemi

E possibile reperire ulteriori informazioni nel seguente manuale.

(d Guida utente

Fornisce istruzioni sull'uso dello scanner, sulla manutenzione e sulla risoluzione dei problemi.

Controllo del registro del server e del dispositivo di
rete

In caso di problemi con la connessione di rete, ¢ possibile identificarne la causa consultando il registro del server di
posta, del server LDAP, ecc., verificando lo stato mediante il registro di rete dei registri delle apparecchiature di
sistema e i comandi, come i router.

Inizializzazione delle impostazioni di rete

Ripristino delle impostazioni di rete dal pannello di controllo

E possibile ripristinare tutte le impostazioni di rete ai valori originali.

1. Toccare Impostazioni nella schermata iniziale.

2. Toccare Amministrazione sistema > Ripristina impostaz. predef. > Impostazioni di rete.
3. Controllare il messaggio, quindi selezionare Si.

4. Quando viene visualizzato un messaggio di completamento, toccare Chiudi.

Se non si tocca Chiudi, la schermata si chiude automaticamente dopo un determinato periodo di tempo.

Verifica della comunicazione tra dispositivi e
computer

Verifica della connessione tramite un comando Ping — Windows

E possibile usare un comando Ping per accertarsi che il computer sia connesso allo scanner. Seguire i passaggi
riportati di seguito per verificare la connessione con un comando Ping.
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1. Controllare I'indirizzo IP dello scanner per la connessione che si desidera verificare.

E possibile effettuare questo controllo dalla schermata Epson Scan 2.

2. Visualizzare la schermata del prompt dei comandi del computer.

(J Windows 10

Fare clic con il pulsante destro del mouse sul pulsante di start oppure premerlo e tenerlo premuto, quindi
selezionare Prompt dei comandi.

[ Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012

Visualizzare la schermata dell'applicazione e quindi selezionare Prompt dei comandi.

4 Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008 o precedente

Fare clic sul pulsante start, scegliere Tutti i programmi o Programmi > Accessori > Prompt dei comandi.

3. Digitare “ping Xxx.XXX.XXX.Xxx , quindi premere il tasto Enter.

Immettere l'indirizzo IP dello scanner per Xxx.XXX.XXX.XXX.

4. Verificare lo stato della comunicazione.

Se lo scanner e il computer stanno comunicando, viene visualizzato il seguente messaggio.

B Command Pr

[#]
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Se lo scanner e il computer non stanno comunicando, viene visualizzato il seguente messaggio.

Il Command Promipt

Verifica della connessione tramite un comando Ping — Mac OS

E possibile usare un comando Ping per accertarsi che il computer sia connesso allo scanner. Seguire i passaggi
riportati di seguito per verificare la connessione con un comando Ping.

1. Controllare l'indirizzo IP dello scanner per la connessione che si desidera verificare.

E possibile effettuare questo controllo dalla schermata Epson Scan 2.

2. Eseguire Network Utility.
Digitare “Network Utility” in Spotlight.

3. Fare clic sulla scheda Ping, inserire l'indirizzo IP controllato al passaggio 1 e quindi fare clic su Ping.

Network Utility

Info NetstalLookup Traceroute  Whois  Finger  Port Scan

Enter the network addrass ta nina

OO XK MO0 XA ]}x, 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings
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4. Verificare lo stato della comunicazione.

Se lo scanner e il computer stanno comunicando, viene visualizzato il seguente messaggio.

® @ Network Utility

Info  Netstat w Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.
XXXX)(XXXXXM {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings
© Sendonly 10 pings

bd DyTes Trom Wi, 1hd,1d.1! 1emp_Seq=4 TUl=b4 Time=..Us¢ ms
64 bytes from 790,188,1%,7: icmp_seqs5 ttl=64 time=32.896 ms
64 bytes from I590, 1E8.
64 bytes from Tud. Lid.
64 bytes from Jul.ikd.1d.
64 bytes from 7%, 1E8,70,

13,1: icmp_seq=6 ttl=64 time=121.774 ms
icmp_seg=7 ttl=64 time=118.428 ms
: icmp_seq=8 ttl=64 time=1.912 ms

: iemp_seq=9 ttl=564 time=20.127 ms

——— 1%, 388 L% 1 ping statistics
10 packets transmitted, 18 packetsﬁecenrea @. 8% packet loss]
round-trip min/avg/max/stddev = 1. —— T R (o

Se lo scanner e il computer non stanno comunicando, viene visualizzato il seguente messaggio.

® @ Network Utility

Info  Netstat w Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.
XXXX)(XXXXXM {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings
© Sendonly 10 pings

HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq B

— 182, 13 1% 13 ping statistics —
190 packets transmitted, @ packets recelvec( 100.8% packet loss ]

Problemi con il software di rete

Impossibile accedere a Web Config

Lindirizzo IP dello scanner é stato configurato correttamente?

Configurare l'indirizzo IP utilizzando Epson Device Admin o EpsonNet Config.

Il tuo browser supporta le crittografie di massa per la Livello di crittografia per SSL/TLS?

Le crittografie di massa per la Livello di crittografia per SSL/TLS sono come indicato di seguito. E possibile
accedere a Web Config solo in un browser che supporta le seguenti crittografie di massa. Verificare il supporto di
crittografia del browser in uso.

[ 80bit: AES256/AES128/3DES
(A 112bit: AES256/AES128/3DES
[ 128bit: AES256/AES128
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[d 192bit: AES256
[d 256bit: AES256

Il messaggio “Scaduto” appare quando si accede a Web Config utilizzando la comunicazione SSL
(https).

Se il certificato é scaduto, ottenere di nuovo il certificato. Se il messaggio appare prima della data di scadenza,
assicurarsi che la data dello scanner sia configurata correttamente.

Il messaggio “Il nome del certificato di sicurezza non corrisponde---” appare quando si accede a Web
Config utilizzando la comunicazione SSL (https).

L'indirizzo IP dello scanner immesso per Nome comune per la creazione di un certificato auto-firmato o di una
richiesta CSR non corrisponde all'indirizzo immesso nel browser. Ottenere e importare nuovamente un certificato
o cambiare il nome dello scanner.

L'accesso allo scanner avviene tramite un server proxy.
Se si sta utilizzando un server proxy con lo scanner, occorre configurare le impostazioni proxy del browser in uso.

J Windows:

Selezionare Pannello di controllo > Rete e Internet > Opzioni Internet > Connessioni > Impostazioni LAN >
Server proxy, quindi configurare l'opzione di non utilizzare il server proxy per gli indirizzi locali.

1 Mac OS:

Selezionare Preferenze di Sistema > Network > Avanzate > Proxy, quindi registrare l'indirizzo locale per
Ignora le impostazioni proxy per i seguenti host e domini.

Esempio:
192.168.1.%: Indirizzo locale 192.168.1. XXX, maschera sottorete 255.255.255.0
192.168.%.*: Indirizzo locale 192.168. XXX . XXX, maschera sottorete 255.255.0.0

Informazioni correlate
= “Accesso a Web Config” a pagina 23
= “Assegnazione dell'indirizzo IP” a pagina 15

= “Assegnazione di un indirizzo IP tramite EpsonNet Config” a pagina 56

Il nome di modello e/o l'indirizzo IP non vengono visualizzati in
EpsonNet Config

E stato selezionato Blocca, Annulla, o Arresta quando appare una schermata di protezione di Windows
o una schermata di firewall?

Se si seleziona Blocca, Annulla o Arresta, l'indirizzo IP e il nome di modello non appariranno in EpsonNet Config
o in EpsonNet Setup.

Per correggere tale problema, registrare EpsonNet Config come eccezione in Windows firewall e nel software di
protezione di terzi. Se si sta utilizzando un antivirus o un programma di protezione, chiuderlo e riprovare a
utilizzare EpsonNet Config.
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Limpostazione dell'errore di scadenza comunicazione é troppo breve?

Eseguire EpsonNet Config e selezionare Tools > Options > Timeout, quindi aumentare il periodo di tempo per
I'impostazione di Communication Error. Tenere presente che tale impostazione puo rallentare l'esecuzione di
EpsonNet Config.

Informazioni correlate

= “Esecuzione di EpsonNet Config — Windows” a pagina 56
= “Esecuzione di EpsonNet Config — Mac OS” a pagina 56
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Introduzione del software di rete

Di seguito verra descritto il software che configura e gestisce i dispositivi.

Epson Device Admin

Epson Device Admin ¢ un'applicazione che vi consente di installare dei dispositivi in rete e successivamente di
configurarli e gestirli. E possibile acquisire informazioni dettagliate sui dispositivi, come lo stato e materiali di
consumo, inviare notifiche di avviso e creare report sull'utilizzo dei dispositivi. E inoltre possibile eseguire un
template contenente le voci delle impostazioni e applicarlo ad altri dispositivi come impostazioni condivise. E
possibile scaricare Epson Device Admin dal sito Web del supporto Epson. Per ulteriori informazioni, vedere la
documentazione o la guida di Epson Device Admin.

Esecuzione di Epson Device Admin (solo per Windows)

Selezionare Tutti i programmi > EPSON > Epson Device Admin > Epson Device Admin.

Nota:
Se appare l'avviso del firewall, consentire l'accesso per Epson Device Admin.

EpsonNet Config

EpsonNet Config consente all'amministratore di configurare le impostazioni di rete dello scanner, quali
l'assegnazione di un indirizzo IP e la modifica della modalita di connessione. La funzione di impostazione batch ¢
supportata in Windows. Per ulteriori informazioni, vedere la documentazione o la guida di EpsonNet Config.

- EpsonNet
Config

SE Version

hitializing
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Esecuzione di EpsonNet Config — Windows

Selezionare Tutti i programmi > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Nota:
Se appare l'avviso del firewall, consentire l'accesso per EpsonNet Config.

Esecuzione di EpsonNet Config — Mac OS

Selezionare Vai > Applicazioni > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config.

EpsonNet SetupManager

EpsonNet SetupManager ¢ un software per la creazione di un pacchetto per una semplice installazione dello
scanner, come l'installazione e la configurazione del driver dello scanner e l'installazione di Document Capture
Pro. Questo software consente all'amministratore di creare dei pacchetti specifici di software e di distribuirli tra i
vari gruppi.

Per ulteriori informazioni, visitare il sito web locale Epson.

Assegnazione di un indirizzo IP tramite EpsonNet
Config

E possibile assegnare un indirizzo IP allo scanner mediante EpsonNet Config. EpsonNet Config consente di
assegnare un indirizzo IP a uno scanner al quale non ne ¢ stato assegnato uno dopo aver effettuato la connessione
tramite un cavo Ethernet.

Assegnazione dell'indirizzo IP tramite le impostazioni batch

Creazione del file per le impostazioni batch

Utilizzando l'indirizzo MAC e il nome del modello come chiavi, & possibile creare un nuovo file SYLK per
impostare l'indirizzo IP.

1. Aprire un foglio di calcolo (come Microsoft Excel) o un editor di testo.
2. Inserire “Info_ MACAddress”, “Info_ModelName” e “TCPIP_IPAddress” nella prima riga come nomi delle

voci di impostazione.

Inserire le voci di impostazione per le seguenti stringhe di testo. Per distinguere tra maiuscole/minuscole e
caratteri a doppio byte/a singolo byte, se un solo carattere ¢ diverso la voce non sara riconosciuta.

Immettere il nome della voce di impostazione come descritto di seguito; in alternativa, EpsonNet Config non &
in grado di riconoscere le voci di impostazione.

Info_MACAddress Info_ModelName TCPIP_IPAddress
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3. Inserire l'indirizzo MAC, il nome del modello e l'indirizzo IP per ogni interfaccia di rete.

Info_MACAddress Info_ModelName TCPIP_IPAddress
0000XXXX0001 ALC-XXXXX 192.168.100.102
0000XXXX0002 ALC-XXXXX 192.168.100.103
0000XXXX0003 ALC-XXXXX 192.168.100.104

4. Inserire un nome e salvare come file SYLK (*.slk).

Configurazione delle impostazioni batch mediante il file di configurazione

Assegnare contemporaneamente gli indirizzi IP nel file di configurazione (file SYLK). E necessario creare il file di
configurazione prima di effettuare l'assegnazione.

1. Collegare tutti i dispositivi alla rete utilizzando cavi Ethernet.
2. Accendere lo scanner.

3. Avviare EpsonNet Config.

Viene visualizzato un elenco degli scanner sulla rete. La visualizzazione degli scanner potrebbe richiedere del
tempo.

4. Fare clic su Tools > Batch Settings.
5. Fare clic su Open.

6. Nella schermata di selezione del file, selezionare il file SYLK (*.slk) contenente le impostazioni, quindi fare clic
su Open.
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7. Selezionare i dispositivi per i quali si desidera eseguire le impostazioni batch impostando la colonna di Status
su Unassigned e lo Process Status su Assign Successful.

Quando si effettuano selezioni multiple, premere Ctrl o Shift e fare clic o trascinare con il mouse.

: G [No Title) - Batch Sestings = o x
Filllf) Display(M) Took(D Help(H)

| t Open i Oweramnte and Save % Dosplay Devices | Desplay Settng Informatan t‘ Refresh ;i Transmit

Statiis Process Statuss Tranzmizsion fesult P Address Info_ModelMams Info_MACADDmess

B.ﬂ.:q.ur! Current .. fsiagn Soccessful 192168 1.2 # ™ Series SADTLIFEG 198
@'M tpuire Current ... 191168 146 o Tanes G4ERBCTETI
o lusremt § XX-XXXX e 1]

Al

<
|Press the [F5) key to refresh. 1 selected Al 5 e Ready

8. Fare clic su Transmit.

9. Quando viene visualizzata la schermata per l'immissione della password, inserire la password e fare clic su OK.
Trasmettere le impostazioni.

Nota:
Le informazioni vengono trasmesse all'interfaccia di rete fino al completamento della barra di avanzamento. Non

spegnere il dispositivo o l'adattatore wireless e non inviare tutti i dati al dispositivo.

10. Nella schermata Transmitting Settings, fare clic su OK.

Traramusting

[eenzm [
Suss

A ]

L 18 | Carewl
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11. Controllare lo stato del dispositivo impostato.

Per i dispositivi che visualizzano & 0 'ﬂ' , verificare il contenuto del file di impostazioni o assicurarsi che il
dispositivo sia stato riavviato correttamente.

Icona Status Process Status Descrizione
@ Setup Setup Successful Impostazione completata correttamente.
Complete
a Setup Rebooting Quando le informazioni sono state trasmesse, & necessario
Complete riavviare tutti i dispositivi per applicare le impostazioni. Viene
eseguito un controllo per determinare se il dispositivo puo
essere collegato dopo il riavvio.
@ Setup Reboot Failed Impossibile confermare il dispositivo dopo la trasmissione
Complete delle impostazioni. Verificare che il dispositivo sia acceso o che
sia stato riavviato correttamente.
a Setup Searching Ricerca del dispositivo indicato nel file delle impostazioni.”
Complete
@ Setup Search Failed Impossibile controllare i dispositivi che sono gia stati impostati.
Complete Verificare che il dispositivo sia acceso o che sia stato riavviato

correttamente.”

* Solo quando vengono visualizzate le informazioni di configurazione.

Informazioni correlate

= “Esecuzione di EpsonNet Config — Windows” a pagina 56

= “Esecuzione di EpsonNet Config — Mac OS” a pagina 56

Assegnazione di un indirizzo IP a ciascun dispositivo

Assegnare un indirizzo IP allo scanner mediante EpsonNet Config.

1. Accendere lo scanner.

2. Collegare lo scanner alla rete utilizzando un cavo Ethernet.

3. Avviare EpsonNet Config.

Viene visualizzato un elenco degli scanner sulla rete. La visualizzazione degli scanner potrebbe richiedere del

tempo.

4. Fare doppio clic sullo scanner da assegnare.

Nota:

Se sono collegati piu scanner dello stesso modello, é possibile identificare lo scanner tramite l'indirizzo MAC.

5. Selezionare Network > TCP/IP > Basic.
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6. Inserire gli indirizzi per IP Address, Subnet Mask e Default Gateway.

| Db Paisgesitos =
Lo ot S Soec fvre IF iddrens
Irdemmisbae Ainatic e
Basc
Administration i e S
TORIP sl eairg Barconalic Frivate [P Addeaning DAFITA
E IF Ad¥edd Somre
B P Al
Wah Subwal Blaik 368 16§ 355 a
LLTD
(1] i [H] [
M5 Netwiek e —
Bass
L) | ]
[ Teami | [ el e

Nota:
Inserire un indirizzo statico quando si collega lo scanner a una rete sicura.
7. Fare clic su Transmit.

Viene visualizzata la schermata che conferma la trasmissione delle informazioni.

8. Fare clic su OK.
Viene visualizzata la schermata di completamento della trasmissione.

Nota:
Le informazioni vengono trasmesse al dispositivo, quindi appare il messaggio “Configurazione completata con successo”.
Non spegnere il dispositivo e non inviare dati al servizio.

9. Fare clic su OK.

Informazioni correlate
= “Esecuzione di EpsonNet Config — Windows” a pagina 56
= “Esecuzione di EpsonNet Config — Mac OS” a pagina 56

Utilizzo della porta per lo scanner

Lo scanner utilizza la seguente porta. Se necessario, 'amministratore di rete dovrebbe rendere disponibili queste
porte.
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Mittente Usa Destinazione Protocollo Numero di
(Client) (Server) porta
Scanner Invio e-mail (notifica e-mail) Server SMTP SMTP (TCP) 25
SMTP SSL/TLS 465
(TCP)
SMTP STARTTLS 587
(TCP)
POP prima della connessione SMTP Server POP POP3 (TCP) 110
(notifica e-mail)
Controllo WSD Computer client WSD (TCP) 5357
Ricercare il computer quando viene Computer client Rilevamento 2968
eseguita la funzione Push Scan da scansione Push
Document Capture Pro direte
Raccolta di informazioni sul lavoro Computer client Scansione Push 2968
quando viene eseguita la funzione direte
Push Scan da Document Capture Pro
Computer client Rilevare lo scanner da un'applicazione Scanner ENPC (UDP) 3289
come EpsonNet Config e dal driver
dello scanner.
Raccogliere e configurare le Scanner SNMP (UDP) 161
informazioni MIB da un'applicazione
come EpsonNet Config e dal driver
dello scanner.
Ricerca di uno scanner WSD Scanner WS-Discovery 3702
(UDP)
Inoltro dei dati di scansione da Scanner Scansione di rete 1865

Document Capture Pro

(TCP)
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Impostazioni di sicurezza avanzate per
Enterprise

In questo capitolo verranno illustrate le funzioni di sicurezza avanzate.

Impostazioni di sicurezza e prevenzione del pericolo

Quando un dispositivo ¢ collegato a una rete, & possibile accedervi da una postazione remota. Inoltre, molte

persone possono condividere il dispositivo, un'opzione utile per migliorare l'efficienza operativa e la convenienza.
Tuttavia, i rischi quali I'accesso e l'uso illegale e la manomissione sono aumentati. Se si utilizza il dispositivo in un
ambiente con accesso a Internet, i rischi sono ancora maggiori.

Per evitare questo rischio, i dispositivi Epson dispongono di una varieta di tecnologie di sicurezza.

Impostare il dispositivo come necessario in base alle condizioni ambientali che sono state create con le
informazioni relative all'ambiente del cliente.

Nome

Tipo di funzione

Cosa impostare

Cosa evitare

Comunicazione
SSL/TLS

Il percorso di comunicazione
di un computer e di un
dispositivo vengono
crittografati mediante la
comunicazione SSL/TLS. Il
contenuto della
comunicazione tramite un
browser & protetto.

Impostare un certificato CA
per il server, un certificato
firmato da una CA (Certificate
Authority) per il dispositivo.

Impedire la fuga di
informazioni sulle
impostazioni e dei contenuti
dei dati trasferiti dal
computer allo scanner. E
inoltre possibile proteggere
I'accesso al server Epson su
Internet dal dispositivo
tramite un aggiornamento
del firmware, per esempio.

caratteristiche qualiiil
monitoraggio dei dispositivi
collegati sulla rete, l'integrita
dei dati per il controllo del
protocollo SNMP, la
crittografia, l'autenticazione
degli utenti, ecc.

impostare il metodo di
autenticazione e crittografia.

IPsec/IP filtering E possibile impostare questa Stabilire un criterio di base e Proteggere 'accesso non
opzione per consentire individuale per impostare il autorizzato, la manomissione
I'eliminazione dei dati che client oiil tipo di dati che e l'intercettazione dei dati di
provengono da un possono accedere al comunicazione al dispositivo.
determinato client o di un dispositivo.
tipo particolare. Poiché IPsec
protegge i dati per unita di
pacchetti IP (crittografia e
autenticazione), & possibile
comunicare in modo sicuro
protocolli di scansione non
protetti.

SNMPv3 Sono state aggiunte Attivare SNMPv3, quindi Garantire la modifica delle

impostazioni attraverso la
rete e la riservatezza nel
monitoraggio dello stato.
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Nome

Tipo di funzione

Cosa impostare

Cosa evitare

IEEE802.1X

Consente la connessione solo
a un utente che & autenticato
a Ethernet. Consente solo a
un utente autorizzato di
utilizzare il dispositivo.

Impostazione di
autenticazione al server
RADIUS (server di
autenticazione).

Proteggere l'accesso e
I'utilizzo non autorizzato del
dispositivo.

Lettura della scheda ID

E possibile utilizzare il
dispositivo avvicinando una
scheda ID al dispositivo
autenticato collegato. E
possibile limitare
I'acquisizione dei log per
ciascun utente e dispositivo e
limitare I'uso dei dispositivi e
delle funzioni disponibili di
ogni utente e gruppo.

Collegare un dispositivo di
autenticazione al dispositivo,
quindi impostare le
informazioni di un utente nel
sistema di autenticazione.

Impedire I'utilizzo non
autorizzato del dispositivo e
truffe in rete.

Informazioni correlate

= “Comunicazione SSL/TLS con lo scanner” a pagina 63

= “Comunicazione crittografata tramite IPsec/IP Filtering” a pagina 71
= “Uso del protocollo SNMPv3” a pagina 83

= “Connessione dello scanner a una rete IEEE802.1X” a pagina 85

Impostazioni delle funzioni di sicurezza

Se si imposta IPsec/IP filtering o IEEE802.1X, si consiglia di accedere a Web Config utilizzando I'SSL o il TLS per
comunicare le informazioni relative alle impostazioni al fine di ridurre i rischi per la sicurezza, come la
manomissione o l'intercettazione.

Comunicazione SSL/TLS con lo scanner

Quando si imposta il certificato del server tramite la comunicazione SSL/TLS (Secure Sockets Layer/Transport
Layer Security) con lo scanner, ¢ possibile crittografare il percorso di comunicazione tra computer. Effettuare
questa operazione se si desidera impedire 1'accesso remoto e non autorizzato.

Informazioni sulla certificazione digitale

[ Certificato firmato CA

Un certificato firmato da un ente di certificazione CA (Certificate Authority) deve essere ottenuto da un
apposito ente. E possibile garantire delle comunicazioni sicure utilizzando un certificato firmato CA. E possibile
utilizzare un certificato firmato CA per ciascuna funzione di sicurezza.

[ Certificato CA

Un certificato CA indica che una terza parte ha verificato l'identita di un server. Risulta essere un componente
chiave per un tipo di comunicazione Web sicuro. Occorre ottenere un certificato CA per l'autenticazione server
da un ente CA emittente.
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[ Certificato auto-firmato

I certificato auto-firmato ¢ un certificato emesso e firmato dallo scanner stesso. Tale certificato non ¢ affidabile
e non consente di evitare le truffe. Se si utilizza questo certificato per una comunicazione SSL/TLS, un avviso di
sicurezza potrebbe venire visualizzato sul browser. E possibile utilizzare questo certificato solo per la
comunicazione SSL/TLS.

Informazioni correlate
= “Ottenimento e importazione di un certificato firmato CA” a pagina 64
= “Eliminazione di un certificato firmato CA” a pagina 67

= “Aggiornamento di un certificato auto-firmato” a pagina 68

Ottenimento e importazione di un certificato firmato CA

Ottenimento di un certificato firmato CA

Per ottenere un certificato firmato CA, creare una richiesta CSR (Certificate Signing Request) e inviarla all'ente di
certificazione. E possibile creare una richiesta CSR tramite la pagina Web Config e un computer.

Effettuare i passaggi che seguono per creare una richiesta CSR e ottenere un certificato firmato CA utilizzando
Web Config. Quando si crea una richiesta CSR tramite Web Config, il certificato sara in formato PEM/DER.

1. Accedere a Web Config, quindi selezionare Imp. di protezione rete. Quindi, selezionare SSL/TLS >
Certificato o IPsec/Filtro IP > Certificato client o IEEE802.1X > Certificato client.
2. Fare clic su Genera in CSR.

Viene aperta una pagina per la creazione della richiesta CSR.

3. Immettere un valore per ciascuna voce.

Nota:
La lunghezza della chiave e le abbreviazioni disponibili variano a seconda dell'ente di certificazione. Creare una
richiesta in base alle regole di ciascun ente di certificazione.

4. Fare clic su OK.

Viene visualizzato un messaggio di completamento.

5. Selezionare Imp. di protezione rete. Quindi, selezionare SSL/TLS > Certificato o IPsec/Filtro IP >
Certificato client o IEEE802.1X > Certificato client.

6. Fare clic su uno dei pulsanti di scaricamento di CSR in base a un formato specificato da ciascun ente di
certificazione per lo scaricamento di una richiesta CSR su un computer.

n Importante:

Non generare di nuovo un CSR. In caso contrario, potrebbe non risultare possibile importare un Certificato
firma CA emesso.

7. Inviare la richiesta CSR a un ente di certificazione e ottenere un Certificato firma CA.

Seguire le regole di ciascun ente di certificazione sul metodo e la forma dell'invio.

64



Guida per amministratore

Impostazioni di sicurezza avanzate per Enterprise

8. Salvare il Certificato firma CA emesso su un computer connesso allo scanner.

L'ottenimento di un Certificato firma CA risulta completato quando si salva il certificato su una destinazione.

Informazioni correlate
= “Accesso a Web Config” a pagina 23
= “Voci di impostazione CSR” a pagina 65

= “Importazione di un certificato firmato CA” a pagina 66

Voci diimpostazione CSR

EPSON .-
Notwork Secoitly Seflegs » SSUTLS » Ceificak
AciTwra iR | oooed
[l Stahs Ky Lasngn :
P Slales Comumion Name
Hatwork St
(Organization
Prane| Srapshot
Maitenance Organaanonal Lint
Hancheare Stats [renly
[ Scanner Sofings SlaleProvnee
[H Hetwork Seings Conmiry
El Metwork Securnty Setings
Bssums oK, Hadk

EHiPsechP Filenng
HIEEEBN2 1X
CA Camhcate
[ Senaces
B Syshermn Setbegs
[ Exqport and kmpor Seming Vaks
B Admenisimbor Setings

Busic SeRngs
CH SProwy Sehup
Farmware Lipdato
Roed Cerficale Updsie

Produd Stats
Elementi Impostazioni e descrizione
Lunghezza chiave Selezionare una lunghezza di chiave per una richiesta CSR.
Nome comune E possibile inserire da 1 a 128 caratteri. Se si tratta di un indirizzo IP, l'indirizzo deve
essere di tipo statico.
Esempio:
URL per l'accesso a Web Config: https://10.152.12.225
Nome comune: 10.152.12.225
Organizzazione/ Unita organizzativa/ E possibile immettere tra 0 e 64 caratteri in ASCIl (0x20-0x7E). E possibile separare
Localita/ Stato/Provincia i nomi distinti tramite virgole.
Paese Immettere un codice paese in numero a due cifre specificato da ISO-3166.
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Informazioni correlate

= “Ottenimento di un certificato firmato CA” a pagina 64

Importazione di un certificato firmato CA

g Importante:

U Assicurarsi che la data e l'ora dello scanner siano impostate correttamente.

[ Se si ottiene un certificato tramite una richiesta CSR creata da Web Config, é possibile importare un certificato
una volta.

1. Accedere a Web Config, quindi selezionare Imp. di protezione rete. Quindi, selezionare SSL/TLS >
Certificato o IPsec/Filtro IP > Certificato client o IEEE802.1X > Certificato client.
2. Fare clic su Importa.

Viene aperta una pagina per I'importazione del certificato.

3. Immettere un valore per ciascuna voce.

A seconda dell'ente presso il quale si richiede un CSR e del formato file del certificato, le impostazioni richieste
possono variare. Immettere i valori per le voci richieste in base a quanto segue.

[ Certificato in formato PEM/DER ottenuto tramite Web Config
[J Chiave privata: Non configurare in quanto lo scanner contiene una chiave privata.
J Password: Non configurare.
[ Certificato CA 1/Certificato CA 2: Opzionale

(4 Certificato in formato PEM/DER ottenuto tramite un computer
(d Chiave privata: Impostazione necessaria.
J Password: Non configurare.
[ Certificato CA 1/Certificato CA 2: Opzionale

(4 Certificato in formato PKCS#12 ottenuto tramite un computer
[J Chiave privata: Non configurare.
[d Password: Opzionale

[ Certificato CA 1/Certificato CA 2: Non configurare.

4. Fare clic su OK.
Viene visualizzato un messaggio di completamento.

Nota:
Fare clic su Conferma per verificare le informazioni del certificato.

Informazioni correlate

= “Accesso a Web Config” a pagina 23

= “Voci di impostazione per l'importazione del certificato firmato CA” a pagina 67
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Voci di impostazione per I'importazione del certificato firmato CA

EPSON - .
L : Hetwork Seconty Seflgs = SSUTLS » Cemhoals
[=] St Senver Cemcals Certificate (PEM/DER)
Pt Slals [o— T
Htaric Shahs Privata K
i Bloravee._. -
Prane| Srapshot -
Waipenance Password
Hanghware Siats CA Certficale 1 Bronse..
Bl Scanner Sefings CA Cemficale 2 B

H Matwork Sefings
El Motk SeciEtty Sefings

E55LTLS

& IPsechP Fillenng
EIEEERN2 1X
A Comicale
[ Senaces
[ System Setbegs
B Export and Impor Sesing WVaks
B tdmenistmbor Seftings

Basc Sefngs
DN SProny Setup
Famwvars Lipdato
Aot Cemficale Updaie
Produdt Shabs

Hole B 9 fecommescked 1o commufcale via HTTPS fof engoiting a cemhcale

0K Badk

Voci

Impostazioni e descrizione

Certificato server o Certificato client

Selezionare un formato di certificato.

Chiave privata

Se si ottiene un certificato di formato PEM/DER tramite una richiesta CSR da un
computer, specificare un file di chiave privata che corrisponda al certificato.

Password

Immettere una password per crittografare la chiave privata.

Certificato CA 1

Se il formato del certificato € Certificato (PEM/DER), importare un certificato di
un ente di certificazione che emette un certificato server. Specificare un file, se
necessario.

Certificato CA 2

Se il formato del certificato é Certificato (PEM/DER), importare un certificato di
un ente di certificazione che emette un certificato Certificato CA 1. Specificare un
file, se necessario.

Informazioni correlate

= “Importazione di un certificato firmato CA” a pagina 66

Eliminazione di un certificato firmato CA

E possibile eliminare un certificato importato quando il certificato scade o quando una connessione crittografata

non ¢ pill necessaria.
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n Importante:

Se si ottiene un certificato tramite una richiesta CSR creata da Web Config, non é possibile importare di nuovo un
certificato eliminato. In tal caso, creare una richiesta CSR e ottenere di nuovo un certificato.

1. Accedere a Web Config, quindi selezionare Imp. di protezione rete. Quindi, selezionare SSL/TLS >
Certificato o IPsec/Filtro IP > Certificato client o IEEE802.1X > Certificato client.

2. Fare clic su Elimina.
3. Confermare l'eliminazione del certificato nel messaggio visualizzato.

Informazioni correlate

= “Accesso a Web Config” a pagina 23

Aggiornamento di un certificato auto-firmato

Se lo scanner supporta la funzione di server HTTPS, ¢ possibile aggiornare un certificato auto-firmato. Quando si
accede a Web Conlfig utilizzando un certificato auto-firmato, appare un messaggio di avvertenza.

Utilizzare un certificato auto-firmato temporaneamente mentre si attende di ottenere e importare un certificato
firmato CA.

1. Accedere a Web Config e selezionare Imp. di protezione rete > SSL/TLS > Certificato.

2. Fare clic su Aggiorna.

3. Immettere Nome comune.

Immettere un indirizzo IP o un identificatore quale un nome FQDN per lo scanner. E possibile inserire da 1 a
128 caratteri.

Nota:
E possibile separare i nomi distinti (CN) tramite virgole.
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4. Specificare un periodo di validita per il certificato.

EPSON _
Ackrerssinton oo Hetwork Seconty Seflngs > SSUTLS = Ceftificae
[=] Stahs Ky Lesng -
Pk Slales Common Name
Hutanss Hans Organizaticn EEWD EPSOM CORP
Prane| Srapshot
Waitpenance Vi Dt (UTC) 2018-11.24 02400 UTC
Harchwre Sias Cenitcate Vabday (year) 10
[# Scannor Sosings
[ hestwork Sethngs Next Hack
[E] Metwork Sacunty Settings
ES5LTLS

Basir
& IPsechP Fillenng
EIEEESN2 1X

[ System Setbegs
[ Export and kmpor Semng Vakss
B fdmenistmbor Seftings

Basc Sefngs
D SProny Setup
Farmwars Lipdato
Aot Cemficale Updaie
Produdt Shabs

5. Fare clic su Avanti.

Viene visualizzato un messaggio di conferma.

6. Fare clic su OK.
Lo scanner viene aggiornato.

Nota:
Fare clic su Conferma per verificare le informazioni del certificato.

Informazioni correlate

= “Accesso a Web Config” a pagina 23

Configurazione di Certificato CA

E possibile importare, visualizzare ed eliminare un Certificato CA.

Importazione di un Certificato CA
1. Accedere a Web Config, quindi selezionare Imp. di protezione rete > Certificato CA.

2. Fare clic su Importa.
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3. Specificare il Certificato CA che si desidera importare.

EPSON = .

; Hetwork Seoonty Sefngs = CA Ceftificale
Ak simicy | oot

= Stats CA Cenficale [T e ——
Bipckuct Slats Hole: | i8 recomimesnded 1o commumcate via HTTPS fof imporling & cembcale
Htaric Shahs )
Panol Snapshot o Bad;
Wairpenance
Hardwaie Siats
[ Scanner Sofings
H Matwork Sefings
[El Metwork Securnty Setings
EE5LTLS
HiPsactP Filenmg
EIEEESNZ 1X
ChA Comficals
B Sanices
EH Syystermn Sotings.
[ Export and import Sofing Vake
M Ackmeristratad Seings

Basig Semmgs
N SFroory St
Famware Update
Rixod Cemficate Update
Product Stats

4. Fare clic su OK.

Al termine dell'importazione, si torna alla schermata Certificato CA e viene visualizzato il Certificato CA
importato.

Informazioni correlate

= “Accesso a Web Config” a pagina 23

Eliminazione di un Certificato CA

E possibile eliminare il Certificato CA importato.

1. Accedere a Web Config, quindi selezionare Imp. di protezione rete > Certificato CA.
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2. Fare clic su Elimina accanto al Certificato CA che si desidera eliminare.

EPSON _
et s Network Seconty Sefngs > CA Cedtificale
[=] Stahs Chck [Fetool Nohwork] o apply imporing o deleing Bhe certfcale (o he Communcaiion immecdadaly
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[H Metwork Setings ;
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HE5LTLS 4 Impsxt
HiPspcdP Filenmg
HIEEES0Z 1 s L
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3. Confermare l'eliminazione del certificato nel messaggio visualizzato.

Informazioni correlate

= “Accesso a Web Config” a pagina 23

Comunicazione crittografata tramite IPsec/IP Filtering

Informazioni su IPsec/Filtro IP

Se lo scanner supporta IPsec/IP Filtering, ¢ possibile filtrare il traffico in base agli indirizzi IP, ai servizi e alla porta.
Tramite le combinazioni del filtro, & possibile configurare lo scanner per accettare o bloccare i client e i dati
specificati. Inoltre, ¢ possibile migliorare il livello di sicurezza utilizzando il filtro IPsec.

Per filtrare il traffico, configurare i criteri predefiniti. I criteri predefiniti vengono applicati a ogni utente o gruppo
che si connette allo scanner. Per un controllo maggiormente dettagliato su utenti o gruppi di utenti, configurare i
criteri di gruppo. I criteri di gruppo sono costituiti da una o pili regole da applicare a utenti o gruppi di utenti. Lo
scanner controlla i pacchetti IP che corrispondono ai criteri configurati. I pacchetti IP vengono autenticati
dapprima in base ai criteri di gruppo, da 1 a 10, quindi in base ai criteri predefiniti.

Nota:
I computer che eseguono Windows Vista o versioni piu recenti, oppure Windows Server 2008 o versioni piti recenti,
supportano IPsec.
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Configurazione di Criteri predefiniti

1. Accedere a Web Config e selezionare Imp. di protezione rete > IPsec/Filtro IP > Di base.
2. Immettere un valore per ciascuna voce.

3. Fare clic su Avanti.

Viene visualizzato un messaggio di conferma.

4. Fare clic su OK.

Lo scanner viene aggiornato.

Informazioni correlate
= “Accesso a Web Config” a pagina 23
= “Voci di impostazione di Criteri predefiniti” a pagina 72

Voci di impostazione di Criteri predefiniti
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Elementi Impostazioni e descrizione
IPsec/Filtro IP E possibile abilitare o disabilitare una funzione di IPsec/IP Filtering.
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Elementi

Impostazioni e descrizione

Controllo accesso

Configurare un metodo di controllo per il traffico dei pacchetti IP.

Consenti accesso

Selezionare questa opzione per consentire la ricezione dei
pacchetti IP configurati.

Rifiuta accesso

Selezionare questa opzione per respingere la ricezione dei
pacchetti IP configurati.

IPsec

Selezionare questa opzione per consentire la ricezione dei
pacchetti IPsec.

Versione IKE Selezionare IKEv1 o IKEv2 per la versione IKE.

Selezionare una delle voci a seconda del dispositivo collegato allo scanner.

IKEv1 Quando si seleziona IKEv1 per la Versione IKE vengono visualizzati i sequenti elementi.

Metodo autenticazione Per selezionare Certificato, occorre ottenere e importare
preventivamente un certificato firmato CA.

Chiave precondivisa Se si seleziona Chiave precondivisa per Metodo
autenticazione, immettere una chiave pre-condivisa
contenente da 1 a 127 caratteri.

Chiave precondivisa gia Immettere la chiave configurata per conferma.

condivisa

IKEv2 Quando si seleziona IKEv2 per la Versione IKE vengono visualizzati i seguenti elementi.
Locale Metodo autenticazione Per selezionare Certificato, occorre ottenere e importare

preventivamente un certificato firmato CA.

Tipo ID

Selezionare il tipo di ID per lo scanner.

ID

Inserire I'ID dello scanner che corrisponde al tipo di ID.

u_n

Non e possibile utilizzare “@", “#" e “=" come primo carattere.

Nome distintivo: immettere da 1 a 128 caratteri ASCII
(0x20-0x7E) a 1 byte. E necessario includere “=",

Indirizzo IP: immettere il formato IPv4 o IPv6.

FQDN: immettere una combinazione tra 1 e 255 caratteri
utilizzando A-Z, 0-9, “-" e il punto (.).

Indirizzo e-mail: immettere da 1 a 128 caratteri ASCII
(0x20-0x7E) a 1 byte. E necessario includere “@".

ID chiave: immettere da 1 a 128 caratteri ASCIl (0x20-0x7E)
a1 byte.

Chiave precondivisa

Se si seleziona Chiave precondivisa per Metodo
autenticazione, immettere una chiave pre-condivisa
contenente da 1 a 127 caratteri.

Chiave precondivisa gia
condivisa

Immettere la chiave configurata per conferma.
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Elementi

Impostazioni e descrizione

Remoto

Metodo autenticazione

Per selezionare Certificato, occorre ottenere e importare
preventivamente un certificato firmato CA.

Tipo ID

Selezionare il tipo di ID per il dispositivo da autenticare.

ID

Inserire I'ID dello scanner che corrisponde al tipo di ID.

u_n

Non & possibile utilizzare “@", “#" e “=" come primo carattere.

Nome distintivo: immettere da 1 a 128 caratteri ASCII
(0x20-0x7E) a 1 byte. E necessario includere “=",

Indirizzo IP: immettere il formato IPv4 o IPv6.

FQDN: immettere una combinazione tra 1 e 255 caratteri
utilizzando A-Z, 0-9, “-" e il punto (.).

Indirizzo e-mail: immettere da 1 a 128 caratteri ASCII
(0x20-0x7E) a 1 byte. E necessario includere “@".

ID chiave: immettere da 1 a 128 caratteri ASCII (0x20-0x7E)
a1 byte.

Chiave precondivisa

Se si seleziona Chiave precondivisa per Metodo
autenticazione, immettere una chiave pre-condivisa
contenente da 1 a 127 caratteri.

Chiave precondivisa gia
condivisa

Immettere la chiave configurata per conferma.

Incapsulazione

Se si seleziona IPsec per Controllo accesso, occorre configurare un modo di incapsulazione.

Modo Trasporto Se si utilizza lo scanner soltanto sulla stessa LAN, selezionare
questa opzione. | pacchetti IP di livello 4 o successivo sono
crittografati.

Modo Tunnel Se si utilizza lo scanner nella rete con accesso a Internet

come IPsec-VPN, selezionare questa opzione. Lintestazione
e i dati dei pacchetti IP sono crittografati.

Indirizzo gateway remoto

Se si seleziona Modo Tunnel per Incapsulazione, immettere un indirizzo gateway
contenente da 1 a 39 caratteri.

Protocollo sicurezza

IPsec per Controllo accesso, selezionare un'opzione.

ESP Selezionare questa opzione per garantire l'integrita di
un'autenticazione e dei dati e per crittografare i dati.
AH Selezionare questa opzione per garantire l'integrita di
un'autenticazione e dei dati. Anche se la crittografia dei dati
e proibita, & possibile utilizzare IPsec.
Impostazioni algoritmo
IKE Crittografia Selezionare I'algoritmo di crittografia per IKE.

Le voci variano a seconda della versione di IKE.

Autenticazione

Selezionare l'algoritmo di autenticazione per IKE.

Scambio chiave

Selezionare |'algoritmo di sostituzione chiave per IKE.

Le voci variano a seconda della versione di IKE.
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Elementi Impostazioni e descrizione
ESP Crittografia Selezionare l'algoritmo di crittografia per ESP.
Cio e disponibile quando come Protocollo sicurezza é
impostato ESP.
Autenticazione Selezionare l'algoritmo di autenticazione per ESP.

Cio e disponibile quando come Protocollo sicurezza é
impostato ESP.

AH Autenticazione Selezionare |'algoritmo di crittografia per AH.

Cio é disponibile quando come Protocollo sicurezza e
impostato AH.

Informazioni correlate

= “Configurazione di Criteri predefiniti” a pagina 72

Configurazione di Criteri gruppo

1. Accedere a Web Config e selezionare Imp. di protezione rete > IPsec/Filtro IP > Di base.
2. Fare clic su una scheda numerata che si desidera configurare.
3. Immettere un valore per ciascuna voce.

4. Fare clic su Avanti.

Viene visualizzato un messaggio di conferma.

5. Fare clic su OK.

Lo scanner viene aggiornato.
Informazioni correlate

= “Accesso a Web Config” a pagina 23
= “Voci di impostazione di Criteri gruppo” a pagina 76
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Voci di impostazione di Criteri gruppo
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Elementi

Impostazioni e descrizione

Abilita criterio di gruppo

E possibile abilitare o disabilitare i criteri di gruppo.

Controllo accesso

Configurare un metodo di controllo per il traffico dei pacchetti IP.

Consenti accesso Selezionare questa opzione per consentire la ricezione dei

pacchetti IP configurati.

Rifiuta accesso Selezionare questa opzione per respingere la ricezione dei

pacchetti IP configurati.

IPsec Selezionare questa opzione per consentire la ricezione dei

pacchetti IPsec.

Indirizzo locale (scanner)

Selezionare un indirizzo IPv4 o IPv6 che corrisponda al proprio ambiente di rete. Se un
indirizzo IP viene assegnato automaticamente, € possibile selezionare Usa indirizzo IPv4
ottenuto automaticamente.

Indirizzo remoto(Host)

Immettere I'indirizzo IP di un dispositivo per controllarne I'accesso. Lindirizzo IP deve
contenere un massimo di 43 caratteri. Se non viene immesso un indirizzo IP, vengono
controllati tutti gli indirizzi.

Nota:
Se un indirizzo IP viene assegnato automaticamente (ad esempio, tramite DHCP), la
connessione potrebbe risultare non disponibile. Configurare un indirizzo IP statico.

Metodo di scelta porta

Selezionare un metodo per specificare le porte.

Nome servizio

Se si seleziona Nome servizio per Metodo di scelta porta, selezionare un'opzione.
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Elementi

Impostazioni e descrizione

Protocollo trasporto

Se si seleziona Numero porta per Metodo di scelta porta, occorre configurare un modo di
incapsulazione.

Quialsiasi protocollo Selezionare questa opzione per controllare tuttii tipi di

protocollo.
TCP Selezionare questa opzione per controllare i dati per unicast.
ubDP Selezionare questa opzione per controllare i dati per
broadcast e multicast.
ICMPv4 Selezionare questa opzione per controllare il comando ping.

Porta locale

Se si seleziona Numero porta per Metodo di scelta porta e se si seleziona TCP o UDP per
Protocollo trasporto, inserire i numeri di porta per controllare la ricezione di pacchetti,
separandoli con una virgola. E possibile immettere un massimo di 10 numeri di porta.

Esempio: 20,80,119,5220

Se non viene immesso un numero di porta, vengono controllate tutte le porte.

Porta remota

Se si seleziona Numero porta per Metodo di scelta porta e se si seleziona TCP o UDP per
Protocollo trasporto, inserire i numeri di porta per controllare I'invio di pacchetti,
separandoli con una virgola. E possibile immettere un massimo di 10 numeri di porta.

Esempio: 25,80,143,5220

Se non viene immesso un numero di porta, vengono controllate tutte le porte.

Versione IKE Selezionare IKEv1 o IKEv2 per la versione IKE.

Selezionare una delle voci a seconda del dispositivo collegato allo scanner.

IKEv1 Quando si seleziona IKEv1 per la Versione IKE vengono visualizzati i sequenti elementi.

Metodo autenticazione Se si seleziona IPsec per Controllo accesso, selezionare
un'opzione. Il certificato usato € comune con criteri
predefiniti.

Chiave precondivisa Se si seleziona Chiave precondivisa per Metodo
autenticazione, immettere una chiave pre-condivisa
contenente da 1 a 127 caratteri.

Chiave precondivisa gia Immettere la chiave configurata per conferma.

condivisa

IKEv2 Quando si seleziona IKEv2 per la Versione IKE vengono visualizzati i seguenti elementi.
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Elementi Impostazioni e descrizione
Locale Metodo autenticazione Se si seleziona IPsec per Controllo accesso, selezionare
un'opzione. Il certificato usato € comune con criteri
predefiniti.

Tipo ID Selezionare il tipo di ID per lo scanner.

ID Inserire I'ID dello scanner che corrisponde al tipo di ID.
Non & possibile utilizzare “@", “#" e “=" come primo carattere.
Nome distintivo: immettere da 1 a 128 caratteri ASCII
(0x20-0x7E) a 1 byte. E necessario includere “=",
Indirizzo IP: immettere il formato IPv4 o IPv6.

FQDN: immettere una combinazione tra 1 e 255 caratteri
utilizzando A-Z, 0-9, “-" e il punto (.).

Indirizzo e-mail: immettere da 1 a 128 caratteri ASCII
(0x20-0x7E) a 1 byte. E necessario includere “@".

ID chiave: immettere da 1 a 128 caratteri ASCIl (0x20-0x7E)
a1 byte.

Chiave precondivisa Se si seleziona Chiave precondivisa per Metodo
autenticazione, immettere una chiave pre-condivisa
contenente da 1 a 127 caratteri.

Chiave precondivisa gia Immettere la chiave configurata per conferma.

condivisa

Remoto Metodo autenticazione Se si seleziona IPsec per Controllo accesso, selezionare

un'opzione. Il certificato usato € comune con criteri
predefiniti.

Tipo ID

Selezionare il tipo di ID per il dispositivo da autenticare.

Inserire I'ID dello scanner che corrisponde al tipo di ID.
"

Non é possibile utilizzare “@", “#” e “=" come primo carattere.

Nome distintivo: immettere da 1 a 128 caratteri ASCII
(0x20-0x7E) a 1 byte. E necessario includere “=",

Indirizzo IP: immettere il formato IPv4 o IPv6.

FQDN: immettere una combinazione tra 1 e 255 caratteri
utilizzando A-Z, 0-9, “-" e il punto (.).

Indirizzo e-mail: immettere da 1 a 128 caratteri ASCII
(0x20-0x7E) a 1 byte. E necessario includere “@".

ID chiave: immettere da 1 a 128 caratteri ASCII (0x20-0x7E)
a 1 byte.

Chiave precondivisa

Se si seleziona Chiave precondivisa per Metodo
autenticazione, immettere una chiave pre-condivisa
contenente da 1 a 127 caratteri.

Chiave precondivisa gia
condivisa

Immettere la chiave configurata per conferma.
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Elementi

Impostazioni e descrizione

Incapsulazione

Se si seleziona IPsec per Controllo accesso, occorre configurare un modo di incapsulazione.

Modo Trasporto Se si utilizza lo scanner soltanto sulla stessa LAN, selezionare
questa opzione. | pacchetti IP di livello 4 o successivo sono
crittografati.

Modo Tunnel Se si utilizza lo scanner nella rete con accesso a Internet

come IPsec-VPN, selezionare questa opzione. Lintestazione
e i dati dei pacchetti IP sono crittografati.

Indirizzo gateway remoto

Se si seleziona Modo Tunnel per Incapsulazione, immettere un indirizzo gateway

contenente da 1 a 39 caratteri.

Protocollo sicurezza

Se si seleziona IPsec per Controllo accesso, selezionare un'opzione.

ESP Selezionare questa opzione per garantire l'integrita di
un'autenticazione e dei dati e per crittografare i dati.
AH Selezionare questa opzione per garantire l'integrita di
un'autenticazione e dei dati. Anche se la crittografia dei dati
e proibita, e possibile utilizzare IPsec.
Impostazioni algoritmo
IKE Crittografia Selezionare l'algoritmo di crittografia per IKE.
Le voci variano a seconda della versione di IKE.
Autenticazione Selezionare l'algoritmo di autenticazione per IKE.
Scambio chiave Selezionare I'algoritmo di sostituzione chiave per IKE.
Le voci variano a seconda della versione di IKE.
ESP Crittografia Selezionare l'algoritmo di crittografia per ESP.
Cio e disponibile quando come Protocollo sicurezza é
impostato ESP.
Autenticazione Selezionare l'algoritmo di autenticazione per ESP.
Cio e disponibile quando come Protocollo sicurezza é
impostato ESP.
AH Autenticazione Selezionare |'algoritmo di autenticazione per AH.

Cio é disponibile quando come Protocollo sicurezza e
impostato AH.

Informazioni correlate

= “Configurazione di Criteri gruppo” a pagina 75

= “Combinazione di Indirizzo locale (scanner) e Indirizzo remoto(Host) su Criteri gruppo” a pagina 80

= “Riferimenti del nome del servizio per i criteri del gruppo” a pagina 80
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Combinazione di Indirizzo locale (scanner) e Indirizzo remoto(Host) su Criteri

gruppo

Impostazione di Indirizzo locale (scanner)

IPv4 IPv6* Ogni indirizzo*®
Impostazione di IPv4*' v - v
Indirizzo
remoto(Host) IPv6*" *? - 4 v
Vuoto v v v

*1 Se IPsec é selezionato per Controllo accesso, non é possibile specificare una lunghezza del prefisso.

*2 Se IPsec é selezionato per Controllo accesso, € possibile selezionare un indirizzo locale di collegamento (fe80::) mai criteri di
gruppo saranno disattivati.

*3 Eccetto l'indirizzo locale di collegamento IPvé.

Riferimenti del nome del servizio per i criteri del gruppo

Nota:

I servizi non disponibili vengono visualizzati ma non possono essere selezionati.

Nome del Tipo protocollo Numero porta Numero porta Funzioni controllate
servizio locale remota

Qualsiasi - - - Tutti i servizi

ENPC UDP 3289 Quialsiasi porta Ricerca di uno scanner da applicazioni
quali EpsonNet Config e di un driver
dello scanner

SNMP uDP 161 Quialsiasi porta Acquisizione e configurazione di MIB
da applicazioni quali EpsonNet Config
e il driver dello scanner Epson

WSD TCP Qualsiasi porta 5357 Controllo WSD

WS-Discovery ubpP 3702 Qualsiasi porta Ricerca di uno scanner da WSD

Network Scan TCP 1865 Quialsiasi porta Inoltro dati di scansione da Document
Capture Pro

Network Push uDP 2968 Qualsiasi porta Ricerca di un computer dallo scanner.

Scan Discovery

Network Push TCP Qualsiasi porta 2968 Acquisizione delle informazioni sui

Scan lavori per la funzione Push Scan da
Document Capture Pro o Document
Capture

HTTP (Locale) TCP 80 Quialsiasi porta Server HTTP(S) (inoltro dati di Web
Config e WSD)

HTTPS (Locale) TCP 443 Quialsiasi porta
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Nome del Tipo protocollo Numero porta Numero porta Funzioni controllate
servizio locale remota
HTTP (Remoto) TCP Qualsiasi porta 80 Client HTTP(S) (comunicazione tra
aggiornamento firmware e
HTTPS (Remoto) TCP Qualsiasi porta 443 aggiornamento del certificato root)

Esempi di configurazione di IPsec/Filtro IP

Sola ricezione di pacchetti IPsec

Questo esempio ¢ relativo alla sola configurazione di criteri predefiniti.
Criteri predefiniti:

(1 IPsec/Filtro IP: Abilita

(4 Controllo accesso: IPsec

(d Metodo autenticazione: Chiave precondivisa

(J Chiave precondivisa: Immettere fino a 127 caratteri.

Criteri gruppo:

Non configurare.

Accettare una scansione utilizzando Epson Scan 2 e le impostazioni di scansione

Questo esempio consente le comunicazioni di dati di scansione e la configurazione dello scanner da servizi
specificati.

Criteri predefiniti:

(J IPsec/Filtro IP: Abilita

(d Controllo accesso: Rifiuta accesso

Criteri gruppo:

(J Abilita criterio di gruppo: Selezionare la casella.
[J Controllo accesso: Consenti accesso

(d Indirizzo remoto(Host): Indirizzo IP di un client
[ Metodo di scelta porta: Nome servizio

(1 Nome servizio: Selezionare la casella di ENPC, SNMP, Network Scan, HTTP (Locale) e HTTPS (Locale).

Ricezione di accesso solo da un indirizzo IP specificato

In questo esempio si consente 1'accesso allo scanner a un indirizzo IP specificato.
Criteri predefiniti:

(J IPsec/Filtro IP: Abilita

(d Controllo accesso:Rifiuta accesso

Criteri gruppo:

(J Abilita criterio di gruppo: Selezionare la casella.

(d Controllo accesso: Consenti accesso

81



Guida per amministratore

Impostazioni di sicurezza avanzate per Enterprise

1 Indirizzo remoto(Host): Indirizzo IP di un client di amministratore

Nota:

Indipendentemente dalla configurazione dei criteri, il client sara in grado di accedere e configurare lo scanner.

Configurazione di un certificato per IPsec/Filtro IP

Configurare il certificato client per IPsec/IP Filtering. Per configurare I'ente di certificazione, andare su Certificato
CA.

1. Accedere a Web Config e selezionare Imp. di protezione rete > IPsec/Filtro IP > Certificato client.

2. Importare il certificato in Certificato client.

Se si & gia importato un certificato pubblicato da un ente di certificazione in IEEE802.1X o SSL/TLS, &

possibile copiare il certificato e utilizzarlo in IPsec/IP Filtering. Per copiare, selezionare il certificato da Copia
da, quindi fare clic su Copia.
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Informazioni correlate
= “Accesso a Web Config” a pagina 23

= “Ottenimento e importazione di un certificato firmato CA” a pagina 64
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Uso del protocollo SNMPv3

Informazioni su SNMPv3

SNMP ¢ un protocollo che effettua operazioni di monitoraggio e controllo allo scopo di raccogliere informazioni
sui dispositivi collegati alla rete. SNMPv3 ¢ la versione di gestione delle funzioni di sicurezza, che ¢ stata
migliorata.

Quando si utilizza SNMPv3, ¢ possibile autenticare e crittografare le modifiche alle impostazioni e il monitoraggio
dello stato della comunicazione SNMP (pacchetto) in modo da proteggere la comunicazione SNMP (pacchetto)
dai rischi connessi alla rete, come l'intercettazione, il furto d'identita e la manomissione.

Configurazione SNMPv3

Se lo scanner supporta il protocollo SNMPv3, ¢ possibile monitorare e controllare gli accessi allo scanner.
1. Accedere a Web Config e selezionare Servizi > Protocollo.
2. Immettere un valore per ciascuna voce delle Impostazioni SNMPv3.

3. Fare clic su Avanti.

Viene visualizzato un messaggio di conferma.

4. Fare clic su OK.

Lo scanner viene aggiornato.
Informazioni correlate

= “Accesso a Web Config” a pagina 23
= “Voci di impostazione SNMPv3” a pagina 84
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Voci di impostazione SNMPv3
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Voci Impostazioni e descrizione

Abilita SNMPv3

Il protocollo SNMPv3 risulta abilitato quando la relativa casella viene selezionata.

Nome utente

Immettere tra 1 e 32 caratteri a singolo byte.

Impostazioni di autenticazione

Algoritmo

Selezionare un algoritmo di autenticazione.

Password

Immettere tra 8 e 32 caratteri in ASCII (0x20-0x7E).

Conferma password

Immettere la password configurata per conferma.

Impostazioni di crittografia

Algoritmo

Selezionare un algoritmo di crittografia.

Password

Immettere tra 8 e 32 caratteri in ASCII (0x20-0x7E).

Conferma password

Immettere la password configurata per conferma.

Nome contesto

Immettere tra 1 e 32 caratteri a singolo byte.

Informazioni correlate

= “Configurazione SNMPv3” a pagina 83
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Connessione dello scanner a una rete IEEE802.1X

Configurazione di una rete IEEE802.1X

Se lo scanner supporta IEEE802.1X, & possibile utilizzarlo su una rete con autenticazione connessa a un server
RADIUS e con un hub come autenticatore.

1. Accedere a Web Config e selezionare Imp. di protezione rete > IEEE802.1X > Di base.
2. Immettere un valore per ciascuna voce.

3. Fare clic su Avanti.

Viene visualizzato un messaggio di conferma.

4. Fare clic su OK.

Lo scanner viene aggiornato.

Informazioni correlate
= “Accesso a Web Config” a pagina 23
= “Voci di impostazione di rete [IEEE802.1X” a pagina 85

= “Impossibile accedere alla stampante o allo scanner dopo la configurazione di IEEE802.1X” a pagina 90

Voci di impostazione di rete IEEE802.1X
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Elementi Impostazioni e descrizione

IEEE802.1X (LAN cablata) E possibile abilitare e disabilitare le impostazioni della pagina (IEEE802.1X > Di base) per
IEEE802.1X (LAN cablata).

Tipo EAP Selezionare un'opzione per un metodo di autenticazione tra lo scanner e un server RADIUS.
EAP-TLS Occorre ottenere e importare un certificato firmato CA.
PEAP-TLS
PEAP/MSCHAPv2 Occorre configurare una password.

ID utente Configurare un ID da utilizzare per I'autenticazione di un server RADIUS.

Immettere da 1 a 128 caratteri ASCIl (0x20-0x7E) a 1 byte.

Password Configurare una password per autenticare lo scanner.

Immettere da 1 a 128 caratteri ASCIl (0x20-0x7E) a 1 byte. Se si utilizza un server Windows
come server RADIUS, € possibile immettere fino a 127 caratteri.

Conferma password Immettere la password configurata per conferma.

ID server E possibile configurare un ID server per effettuare l'autenticazione a un server RADIUS
specificato. Lautenticatore verifica se un ID server € contenuto o meno nel campo subject/
subjectAltName di un certificato server inviato da un server RADIUS.

Immettere da 1 a 128 caratteri ASCII (0x20-0x7E) a 0 byte.

Convalida certificato E possibile impostare la convalida certificato indipendentemente dal metodo di
autenticazione. Importare il certificato in Certificato CA.

Nome anonimo Se si seleziona PEAP-TLS o PEAP/MSCHAPv2 per Metodo autenticazione, € possibile
configurare un nome anonimo al posto di un ID utente per la fase 1 di un'autenticazione
PEAP.

Immettere da 1 a 128 caratteri ASCII (0x20-0x7E) a 0 byte.

Livello di crittografia E possibile selezionare una delle seguenti opzioni.
Alto AES256/3DES
Medio AES256/3DES/AES128/RC4

Informazioni correlate

= “Configurazione di una rete IEEE802.1X” a pagina 85

Configurazione di un certificato per IEEE802.1X

Configurare il certificato client per IEEE802.1X. Per configurare il certificato dell'ente di certificazione, andare su
Certificato CA.

1. Accedere a Web Config e selezionare Imp. di protezione rete > IEEE802.1X > Certificato client.
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2. Immettere un certificato in Certificato client.

E possibile copiare il certificato, se pubblicato da un ente di certificazione. Per copiare, selezionare il certificato
da Copia da, quindi fare clic su Copia.
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Informazioni correlate
= “Accesso a Web Config” a pagina 23

= “Ottenimento e importazione di un certificato firmato CA” a pagina 64

Risoluzione dei problemi per la sicurezza avanzata

Ripristino delle impostazioni di sicurezza
Se si stabilisce un ambiente dalla sicurezza elevata come IPsec/IP Filtering o IEEE802.1X, si potrebbe non essere in
grado di comunicare con i dispositivi a causa di impostazioni errate o di problemi con il dispositivo o server. In

questo caso, ripristinare le impostazioni di sicurezza al fine di effettuare nuovamente le impostazioni del
dispositivo o consentirne un utilizzo temporaneo.

Disattivazione della funzione di sicurezza dal pannello di controllo

E possibile disabilitare IPsec/IP Filtering o IEEE802.1X dal pannello di controllo dello scanner.

1. Toccare Impostazioni > Impostazioni di rete.
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2. Toccare Modifica impostazioni.

3. Toccare le voci che si desidera disattivare.
[ IPsec/Filtro IP
1 TEEE802.1X

4. Quando viene visualizzato un messaggio di completamento, toccare Proc..

Ripristino della funzione di sicurezza tramite Web Config

Per IEEE802.1X, i dispositivi potrebbero non essere riconosciuti sulla rete. In tal caso, disabilitare la funzione dal
pannello di controllo dello scanner.

Per IPsec/IP Filtering, & possibile disattivare la funzione se il dispositivo ¢ accessibile dal computer.

Disattivazione di IPsec/IP Filtering tramiteWeb Config

1. Accedere a Web Config e selezionare Imp. di protezione rete > IPsec/Filtro IP > Di base.
2. Selezionare Disabilita per IPsec/Filtro IP in Criteri predefiniti.

3. Fare clic su Avanti, quindi rimuovere Abilita criterio di gruppo per tutti i criteri di gruppo.
4. Fare clic su OK.

Informazioni correlate

= “Accesso a Web Config” a pagina 23

Problemi utilizzando le funzioni di sicurezza di rete

Chiave pre-condivisa dimenticata

Configurare nuovamente la chiave tramite Web Config.

Per modificare la chiave, accedere a Web Config e selezionare Imp. di protezione rete > IPsec/Filtro IP > Di base
> Criteri predefiniti o Criteri gruppo.

Quando si modifica la chiave pre-condivisa, configurarla per i computer.

Informazioni correlate

= “Accesso a Web Config” a pagina 23
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Impossibile utilizzare la comunicazione IPsec

Si sta utilizzando un algoritmo non supportato per le impostazioni del computer?

Lo scanner supporta i seguenti algoritmi.

Metodo sicurezza Algoritmi
Algoritmo di crittografia IKE AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128%, AES-GCM-192%,
AES-GCM-256%, 3DES
Algoritmo di autenticazione IKE SHA-1, SHA-256, SHA-384, SHA-512, MD5
Algoritmo di sostituzione chiave IKE Gruppo DH 1, Gruppo DH 2, Gruppo DH 5, Gruppo DH 14, Gruppo DH 15,

Gruppo DH 16, Gruppo DH 17, Gruppo DH 18, Gruppo DH 19, Gruppo DH
20, Gruppo DH 21, Gruppo DH 22, Gruppo DH 23, Gruppo DH 24, Gruppo
DH 25, Gruppo DH 26, Gruppo DH 27*, Gruppo DH 28%, Gruppo DH 29%,
Gruppo DH 30*

Algoritmo di crittografia ESP AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

Algoritmo di autenticazione ESP SHA-1, SHA-256, SHA-384, SHA-512, MD5

Algoritmo di autenticazione AH SHA-1, SHA-256, SHA-384, SHA-512, MD5

* disponibile solo per IKEv2

Informazioni correlate

= “Comunicazione crittografata tramite IPsec/IP Filtering” a pagina 71

Impossibile comunicare istantaneamente

Lindirizzo IP dello scanner é errato o & stato modificato?
Disabilitare IPsec utilizzando il pannello di controllo dello scanner.

Se il server DHCP non ¢ aggiornato, se ¢ stato effettuato un riavvio o se l'indirizzo IPv6 & scaduto o non ¢ stato
ottenuto, l'indirizzo IP registrato per Web Config dello scanner (Imp. di protezione rete > IPsec/Filtro IP > Di
base > Criteri gruppo > Indirizzo locale (scanner)) potrebbe non essere trovato.

Utilizzare un indirizzo IP statico.

Lindirizzo IP del computer é errato o é stato modificato?
Disabilitare IPsec utilizzando il pannello di controllo dello scanner.

Se il server DHCP non ¢ aggiornato, se ¢é stato effettuato un riavvio o se l'indirizzo IPv6 & scaduto o non ¢é stato
ottenuto, l'indirizzo IP registrato per Web Config dello scanner (Imp. di protezione rete > IPsec/Filtro IP > Di
base > Criteri gruppo > Indirizzo remoto(Host)) potrebbe non essere trovato.

Utilizzare un indirizzo IP statico.
Informazioni correlate

= “Accesso a Web Config” a pagina 23

= “Comunicazione crittografata tramite IPsec/IP Filtering” a pagina 71
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Impossibile connettersi dopo la configurazione di IPsec/IP Filtering

Il valore impostato potrebbe essere errato.

Disabilitare IPsec/IP Filtering dal pannello di controllo dello scanner. Collegare lo scanner al computer ed
effettuare di nuovo le impostazioni IPsec/IP Filtering.

Informazioni correlate

= “Comunicazione crittografata tramite IPsec/IP Filtering” a pagina 71

Impossibile accedere alla stampante o allo scanner dopo la configurazione di
IEEE802.1X

Le impostazioni potrebbero essere errate.

Disabilitare IEEE802.1X dal pannello di controllo dello scanner. Collegare lo scanner e un computer, quindi
configurare nuovamente IEEE802.1X.

Informazioni correlate
= “Configurazione di una rete IEEE802.1X” a pagina 85

Problema con l'uso di un certificato digitale

Impossibile importare un certificato firmato CA

Il certificato firmato CA e le informazioni della richiesta CSR corrispondono?

Se il certificato firmato CA e la richiesta CSR non presentano le stesse informazioni, la richiesta CSR non puo
essere importata. Verificare quanto segue:

[ Si sta provando a importare il certificato su un dispositivo che non presenta le stesse informazioni?

Verificare le informazioni della richiesta CSR, quindi importare il certificato su un dispositivo che presenti le
stesse informazioni.

[ E stata sovrascritta la richiesta CSR salvata nello scanner dopo l'invio della richiesta CSR a un ente di
certificazione?

Ottenere un nuovo certificato firmato CA con la richiesta CSR.

Il certificato firmato CA é superiore a 5 KB?

Non ¢ possibile importare un certificato firmato CA superiore a 5 KB.

La password per I'importazione del certificato é corretta?

Se la password é stata dimenticata, non & possibile importare il certificato.

Informazioni correlate

= “Importazione di un certificato firmato CA” a pagina 66
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Impossibile aggiornare un certificato auto-firmato

Il Nome comune é stato immesso?

Il Nome comune deve venire immesso.

Sono stati immessi caratteri non supportati in Nome comune? Ad esempio, i caratteri giapponesi non
sono supportati.

Immettere tra 1 e 128 caratteri in formato IPv4, IPv6, nome host o FQDN in ASCII (0x20-0x7E).

Sono stati inclusi una virgola o uno spazio in Nome comune?

Se ¢ stata immessa una virgola, il Nome comune risulta diviso in tale punto. Se viene immesso solo uno spazio
prima o dopo una virgola, si verifichera un errore.

Informazioni correlate

= “Aggiornamento di un certificato auto-firmato” a pagina 68

Impossibile creare una richiesta CSR

Il Nome comune é stato immesso?

Il Nome comune deve venire immesso.

Sono stati immessi caratteri non supportati in Nome comune, Organizzazione, Unita organizzativa,
Localita, Stato/Provincia? Ad esempio, i caratteri giapponesi non sono supportati.

Immettere caratteri in formato IPv4, IPv6, nome host o FQDN in ASCII (0x20-0x7E).
Sono stati inclusi una virgola o uno spazio in Nome comune?

Se ¢ stata immessa una virgola, il Nome comune risulta diviso in tale punto. Se viene immesso solo uno spazio
prima o dopo una virgola, si verifichera un errore.

Informazioni correlate

= “Ottenimento di un certificato firmato CA” a pagina 64

Visualizzazione di avvertenza relativa a un certificato digitale

Messaggi Causa/Operazione da eseguire

Inserire un certificato server. Causa:
Non é stato selezionato un file da importare.
Operazione da eseguire:

Selezionare un file e fare clic su Importa.
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Messaggi

Causa/Operazione da eseguire

Certificato CA 1 non inserito.

Causa:
Il certificato CA 1 non viene immesso e risulta immesso solo il certificato CA 2.
Operazione da eseguire:

Importare innanzitutto il certificato CA 1.

Il valore seguente non é valido.

Causa:
Caratteri non supportati sono presenti nel percorso del file e/o nella password.
Operazione da eseguire:

Assicurarsi che nelle voci siano immessi i caratteri corretti.

Data e ora non valide.

Causa:
La data e I'ora dello scanner non sono state impostate.
Operazione da eseguire:

Impostare la data e I'ora utilizzando Web Config o EpsonNet Config.

Password non valida.

Causa:

La password impostata per il certificato CA e la password immessa non
corrispondono.

Operazione da eseguire:

Immettere la password corretta.

File non valido.

Causa:
Si sta importando un file di certificato in formato X509.
Operazione da eseguire:

Assicurarsi di selezionare il certificato corretto inviato da un ente di certificazione
fidato.

Causa:

Il file importato € di dimensioni eccessive. Le dimensioni massime del file sono di
5 KB.

Operazione da eseguire:

Se é stato selezionato il file corretto, il certificato potrebbe essere danneggiato o
manipolato.

Causa:
La catena contenuta nel certificato non é valida.
Operazione da eseguire:

Per ulteriori informazioni sul certificato, vedere il sito Web dell'ente di
certificazione.

Impossibile usare i certificati server che
includono oltre 3 certificati CA.

Causa:
Il file di certificato in formato PKCS#12 contiene piu di 3 certificati CA.
Operazione da eseguire:

Importare ciascun certificato durante la conversione dal formato PKCS#12 al
formato PEM oppure importare un file di certificato in formato PKCS#12 che
contenga massimo 2 certificati CA.
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Messaggi Causa/Operazione da eseguire

Il certificato e scaduto. Verificare se il Causa:
certificato e valido o controllare data e

Il certificato e scaduto.
ora sul prodotto.

Operazione da eseguire:
[ Seil certificato & scaduto, ottenere e importare un nuovo certificato.

[ Seil certificato non & scaduto, assicurarsi che la data e I'ora dello scanner siano
impostate correttamente.

Chiave privata obbligatoria. Causa:
Non risulta abbinata una chiave privata al certificato.
Operazione da eseguire:

[ Seil certificato € in formato PEM/DER e viene ottenuto da una richiesta CSR
tramite computer, specificare il file della chiave privata.

[ Seil certificato & in formato PKCS#12 e viene ottenuto da una richiesta CSR
tramite computer, creare un file che contenga la chiave privata.

Causa:

Il certificato PEM/DER ottenuto da una richiesta CSR e stato reimportato tramite
Web Config.

Operazione da eseguire:

Se il certificato e in formato PEM/DER e viene ottenuto da una richiesta CSR
tramite Web Config, € possibile importarlo una sola volta.

Configurazione non riuscita. Causa:

Impossibile terminare la configurazione poiché la comunicazione tra lo scanner e
il computer non é riuscita o il file non puo essere letto a causa di alcuni errori.

Operazione da eseguire:

Dopo aver verificato il file specificato e la comunicazione, importare di nuovo il
file.

Informazioni correlate

= “Informazioni sulla certificazione digitale” a pagina 63

Eliminazione erronea di un certificato firmato CA

Esiste un file di backup del certificato?
Se si dispone di un file di backup, importare di nuovo il certificato.

Se si ottiene un certificato tramite una richiesta CSR creata da Web Config, non ¢ possibile importare di nuovo un
certificato eliminato. Creare una richiesta CSR e ottenere un nuovo certificato.

Informazioni correlate

= “Eliminazione di un certificato firmato CA” a pagina 67

= “Importazione di un certificato firmato CA” a pagina 66

93



	Sommario
	Copyright
	Marchi
	Informazioni su questo manuale
	Contrassegni e simboli
	Descrizioni utilizzate nel manuale
	Riferimenti per i sistemi operativi

	Introduzione
	Componenti del manuale
	Definizioni dei termini utilizzati in questa Guida

	Preparazione
	Flusso delle impostazioni e della gestione dello scanner
	Esempio di ambiente di rete
	Introduzione di un esempio di impostazione di connessione dello scanner

	Preparazione della connessione a una rete
	Raccolta di informazioni sull'impostazione di connessione
	Specifiche dello scanner
	Utilizzo del numero di porta
	Tipo di assegnazione dell'indirizzo IP
	Server DNS e Server proxy
	Metodo di impostazione della connessione di rete


	Connessione
	Connessione alla rete
	Connessione alla rete dal Pannello di controllo
	Connessione alla rete tramite il programma di installazione


	Impostazioni delle funzioni
	Software per la configurazione
	Web Config (pagina web per il dispositivo)

	Utilizzo delle funzioni di scansione
	Scansione da computer
	Scansione tramite il pannello di controllo

	Configurazione delle impostazioni di sistema
	Configurazione delle impostazioni di sistema dal pannello di controllo
	Configurazione delle impostazioni di sistema tramite Web Config


	Impostazioni di sicurezza di base
	Introduzione delle funzioni di sicurezza di base
	Configurazione della password di amministratore
	Configurazione della password di amministratore dal pannello di controllo
	Configurazione della password di amministratore tramite Web Config

	Voci da bloccare con la password di amministratore
	Controllo dei protocolli
	Protocolli che si possono abilitare o disabilitare
	Voci di impostazione del protocollo


	Impostazioni di funzionamento e gestione
	Conferma delle informazioni relative a un dispositivo
	Gestione dei dispositivi (Epson Device Admin)
	Ricezione di notifiche email al verificarsi di eventi
	Notifiche e-mail
	Configurazione delle notifiche e-mail
	Configurazione di un server di posta
	Verifica della connessione al server di posta

	Aggiornamento del firmware
	Aggiornamento del firmware tramite Web Config
	Aggiornamento del firmware tramite Epson Firmware Updater

	Backup delle impostazioni
	Esportazione delle impostazioni
	Importazione delle impostazioni


	Risoluzione dei problemi
	Suggerimenti per la risoluzione dei problemi
	Controllo del registro del server e del dispositivo di rete
	Inizializzazione delle impostazioni di rete
	Ripristino delle impostazioni di rete dal pannello di controllo

	Verifica della comunicazione tra dispositivi e computer
	Verifica della connessione tramite un comando Ping — Windows
	Verifica della connessione tramite un comando Ping — Mac OS

	Problemi con il software di rete
	Impossibile accedere a Web Config
	Il nome di modello e/o l'indirizzo IP non vengono visualizzati in EpsonNet Config


	Appendice
	Introduzione del software di rete
	Epson Device Admin
	EpsonNet Conﬁg
	EpsonNet SetupManager

	Assegnazione di un indirizzo IP tramite EpsonNet Config
	Assegnazione dell'indirizzo IP tramite le impostazioni batch
	Assegnazione di un indirizzo IP a ciascun dispositivo

	Utilizzo della porta per lo scanner

	Impostazioni di sicurezza avanzate per Enterprise
	Impostazioni di sicurezza e prevenzione del pericolo
	Impostazioni delle funzioni di sicurezza

	Comunicazione SSL/TLS con lo scanner
	Informazioni sulla certificazione digitale
	Ottenimento e importazione di un certificato firmato CA
	Eliminazione di un certificato firmato CA
	Aggiornamento di un certificato auto-firmato
	Configurazione di Certificato CA

	Comunicazione crittografata tramite IPsec/IP Filtering
	Informazioni su IPsec/Filtro IP
	Configurazione di Criteri predefiniti
	Configurazione di Criteri gruppo
	Esempi di configurazione di IPsec/Filtro IP
	Configurazione di un certificato per IPsec/Filtro IP

	Uso del protocollo SNMPv3
	Informazioni su SNMPv3
	Configurazione SNMPv3

	Connessione dello scanner a una rete IEEE802.1X
	Configurazione di una rete IEEE802.1X
	Configurazione di un certificato per IEEE802.1X

	Risoluzione dei problemi per la sicurezza avanzata
	Ripristino delle impostazioni di sicurezza
	Problemi utilizzando le funzioni di sicurezza di rete
	Problema con l'uso di un certificato digitale



