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Autoriy teises

Autoriy teises

Jokia $io leidinio dalis negali bati atgaminta, saugoma gavimo sistemoje arba siunc¢iama bet kokia forma arba bet
kokiomis priemonémis, elektroninémis, mechaninémis, kopijuojant, jrasant arba kitaip, neturint iSankstinio
rastisko ,,Seiko Epson Corporation® sutikimo. Neprisiimama jokia patenty atsakomybé, susijusi su ¢ia pateiktos
informacijos naudojimu. Taip pat neprisiimama atsakomybé uz Zalg, sukeltg ¢ia pateiktos informacijos naudojimo.
Cia pateikta informacija skirta naudojimui tik su $iuo ,,Epson produktu. ,,Epson” neprisiima atsakomybés uz bet
kokj $ios informacijos taikymga kitiems produktams.

Nei ,,Seiko Epson Corporation’, nei dukterinés bendrovés nebus atsakingos $io produkto pirkéjui arba bet kokioms
trec¢iosioms $alims uz zala, nuostolius, kastus arba islaidas, pirkéjo arba treciyjy $aliy patirtas dél nelaimingo
atsitikimo, netinkamo naudojimo arba piktnaudziavimo $io produktu arba neleistiny modifikacijy, remonty arba
$io produkto pakeitimy, arba (i§skyrus JAV) grieztai nesilaikant ,,Seiko Epson Corporation® naudojimo ir
priezitiros instrukcijy.

»Seiko Epson Corporation® ir dukterinés bendrovés nebus atsakingos uz bet kokig Zalg arba problemas, kylancias
naudojant bet kokias parinktis arba eksploatacines medziagas, iSskyrus originalius ,,Epson” produktus arba ,,Seiko
Epson Corporation® produktus, patvirtintus ,,Epson®

»Seiko Epson Corporation® nebus atsakinga uz jokig Zalg dél elektromagnetiniy trukdziy, kylan¢iy naudojant kitus
sgsajos laidus, nei ,,Epson® patvirtintus ,,Seiko Epson Corporation® produktus.

©,,Seiko Epson Corporation® 2016.

Sio vadovo turinys ir $io produkto specifikacijos gali keistis bet perspéjimo.
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Prekés zenklai

Prekes zenklai

(d ,EPSON®“ yra registruotasis prekés zenklas, o EPSON EXCEED YOUR VISION arba EXCEED YOUR VISION
yra prekiy Zenklai, priklausantys bendrovei ,,Seiko Epson Corporation®.

[d Epson Scan 2 software is based in part on the work of the Independent JPEG Group.
[ Google Cloud Print™, Chrome™, Chrome OS™, and Android™ are trademarks of Google Inc.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

[d Apple, Macintosh, Mac OS, OS X, AirMac, Bonjour, and Safari are trademarks of Apple Inc., registered in the
U.S. and other countries. AirPrint is a trademark of Apple Inc.

[d Bendroji pastaba: kiti ¢ia pateikti gaminiy pavadinimai yra skirti tik gaminiams atpazinti ir gali bati atitinkamy
savininky prekiy zenklai. ,,Epson® nepriklauso jokios teisés j $iuos zenklus.



Administratoriaus vadovas

Apie i instrukcija

Apie Sia instrukcija

Zenklai ir simboliai

A Perspéjimas:

Instrukcijos, kuriy biitina kruopsciai laikytis, norint isvengti kitno traumos.

g Svarbu:

Instrukcijos, kuriy bitina paisyti, norint isvengti jrangos sugadinimo.

Pastaba:
Instrukcijos, kuriose pateikiama naudingy patarimy ir apribojimy dél skaitytuvo naudojimo.

Susijusi informacija

= Spusteléjus piktogramg, parodoma susijusi informacija.

Siame vadove naudojami aprasymai

(4 Skaitytuvo tvarkyklés ir ,,Epson Scan 2“ (skaitytuvo tvarkyklés) ekrany momentinés nuotraukos padarytos
naudojant ,,Windows 10“ arba ,,OS X El Capitan® Koks turinys rodomas ekranuose, lemia modelis ir
aplinkybés.

O Siame vadove naudojami paveiksléliai yra tik pavyzdZiai. Nors, atsizvelgiant j modelj, gali biiti nedideliy
skirtumy, ta¢iau naudojimo budas nesiskiria.

[J Kokie meniu punktai yra rodomi skystyjy kristaly ekrane, lemia modelis ir nustatymai.

Operaciniy sistemy nuorodos

Windows

Siame vadove vartojami terminai, pvz., , Windows 10% ,,Windows 8.1 ,,Windows 8, ,,Windows 7% ,, Windows
Vista®, ,,Windows XP, Windows Server 2016, ,,Windows Server 2012 R2% ,,Windows Server 2012 ,Windows
Server 2008 R2%, ,,Windows Server 2008, ,,Windows Server 2003 R2“ ir ,, Windows Server 2003 reiskia toliau
nurodytas operacines sistemas. Be to, ,, Windows® naudojama, kai turimos omenyje visos versijos.

1 ,Microsoft® Windows® 10“ operaciné sistema
[ ,Microsoft® Windows® 8.1 operaciné sistema
[ ,Microsoft® Windows® 8“ operaciné sistema

[ ,Microsoft® Windows® 7“ operaciné sistema

(4 ,,Microsoft® Windows Vista®“ operaciné sistema

d ,,Microsoft® Windows® XP“ operaciné sistema
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Apie Sig instrukcija

[ ,Microsoft® Windows® XP Professional x64 Edition“ operaciné sistema
1 ,Microsoft® Windows Server® 2016 operaciné sistema

1 ,Microsoft® Windows Server® 2012 R2“ operaciné sistema

[ ,Microsoft® Windows Server® 2012 operaciné sistema

[ ,Microsoft® Windows Server® 2008 R2“ operaciné sistema

(4 ,,Microsoft® Windows Server® 2008 operaciné sistema

[ ,,Microsoft® Windows Server® 2003 R2“ operaciné sistema

(4 ,,Microsoft® Windows Server® 2003“ operaciné sistema

Mac OS

Siame vadove terminas ,,Mac OS¢ vartojamas, kai kalbama apie ,,macOS Sierra®, ,,0S X El Capitan®, ,,0S X
Yosemite®, ,,OS X Mavericks®, ,,OS X Mountain Lion®, ,,Mac OS X v10.7.x“ ir ,Mac OS X v10.6.8
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Jvadas

lvadas

Vadovo komponentas

Sis vadovas skirtas vadovo administratoriui, kuris atsakingas uz spausdintuvo arba skaitytuvo prijungima prie
tinklo, ir jame yra informacija apie nustatymy pasirinkima, norint naudoti funkcijas.

Funkcijy naudojimo informacijos ieskokite Vartotojo vadovas.

Pasiruosimas

Paai$kina administratoriaus uzduotis, kaip nustatyti jrenginius ir valdyti programine jranga.

Rysys

Paaigkina, kaip prijungti jrenginj prie tinklo arba telefono linijos. Taip pat paaiskina tinklo aplinka, pvz., prievado
naudojimg jrenginiui prijungti, DNS ir tarpinio serverio informacija.

Funkcijos nustatymai

Paaigkina kiekvienos jrenginio funkcijos nustatymus.

Pagrindiniai saugumo nustatymai

Paaigkina kiekvienos funkcijos, pvz. spausdinimo, nuskaitymo ir faksogramos siuntimo, nustatymus.

Operacijy ir valdymo nustatymai

Paaiskina operacijas pradéjus naudoti jrenginius, pvz. informacijos patikrinimg ir prieziira.

Problemy sprendimas

Paaiskina nustatymy inicijavima ir tinklo trikéiy $alinima.

ISpléstiniai saugumo nustatymai verslui

Paaiskina nustatymy metoda, skirtg jrenginio saugumui pagerinti, pvz., CA sertifikato, SSL / TLS rysio ir ,,IPsec” /
IP filtravimo funkcijos naudojima.

Priklausomai nuo modelio, kai kurios $io skyriaus funkcijos gali buti nepalaikomos.

Naudotojo vadove vartojamy terminy aprasai

Siame naudotojo vadove vartojami toliau nurodyti terminai.

Administratorius

Asmuo, atsakingas uz jrenginio arba tinklo diegima biure arba organizacijoje. MaZose organizacijose $is asmuo gali
bati atsakingas ir uz jrenginio, ir uz tinklo administravima. Didelése organizacijose administratoriai jgalioti valdyti
skyriaus arba padalinio grupés jrenginio tinkla arba jrenginius, o tinklo administratoriai atsakingi uz rysio uz
organizacijos riby, pvz. interneto, nustatymus.
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Jvadas

Tinklo administratorius

Asmuo, atsakingas uz tinklo rysio valdyma. Asmuo, nustatantis marsrutizatoriy, tarpinj serverj, DNS serverj ir
pasto serverj, valdydamas interneto arba tinklo rys;.

Naudotojas

Asmuo, naudojantis jrenginius, pvz. spausdintuvus arba skaitytuvus.

Web Config (jrenginio Ziniatinklio puslapis)

Jrenginyje integruotas Ziniatinklio serveris. Jis vadinamas Web Config. Jame galite patikrinti ir pakeisti jrenginio
buseng, naudodami narsykle.

Jrankis

Bendrinis programinés jrangos, skirtos jrenginio sarankai arba valdymui, pvz. Epson Device Admin, EpsonNet
Config, EpsonNet SetupManager ir t. t., pavadinimas.

Nuskaitymas paspaudus mygtuka

Bendrinis nuskaitymo i$ jrenginio valdymo skydelio terminas.

ASCIl (Amerikos standartinis kodas duomeny mainams)

Vienas i$ simboliy kody standarty. Apibrézti 128 simboliai, jskaitant abécéle (a-z, A-Z), arabiskus skaic¢ius (0-9),
simbolius, tus¢ius simbolius ir kontrolinius simbolius. Kai $iame vadove aprasomas ASCII, jis reiskia toliau
pateiktus 0x20-0x7E (Sesioliktainius skaicius), ta¢iau kontroliniai simboliai j jj nejtraukiami.

SP* | 1 " # $ % & ' ( ) * + , - . /
0 1 2 3 4 5 6 7 8 9 : ; < = > ?
@ A B C D E F G H | J K L M N o
P Q R S T u \Y w X Y z [ \ ] A _

a b C d e f g h i j k I m n o
p q r s t u v w X y z { | } ~

* Tarpo simbolis.

»Unicode” (UTF-8)

Tarptautinis standartinis kodas, apimantis daugumga pasaulio kalby. Kai $iame vadove aprasomas ,,JUTF-8 jis
nurodo simboliy kodavimg UTEF-8 formatu.
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Pasiruosimas

Pasiruosimas

Siame skyriuje paaiskinamas administratoriaus vaidmuo ir pasiruodimas pries nustatymy pasirinkima.

Skaitytuvo nustatymuy ir valdymo srautas

Administratorius nustato tinklo ry$io nustatymus, atlieka skaitytuvo pradine saranky ir prieziaros darbus, kad
skaitytuvas buty prieinamas vartotojams.
1. Paruo$imas

[d Rysio nustatymo informacijos rinkimas

[d Sprendimas dél rysio budo

2. Prijungimas

[ Tinklo ry$ys, nustatomas skaitytuvo valdymo skydelyje

3. Funkcijy nustatymas
[ Skaitytuvo tvarkyklés nustatymai

(1 Kiti i$pléstiniai nustatymai

4. Saugumo nustatymai
4 Administratoriaus nustatymai
4 SSL/TLS
[ Protokolo valdymas

[ I$pléstiniai saugumo nustatymai (pasirinktinai)

5. Naudojimas ir valdymas
[ Jrenginio basenos tikrinimas
d Vykstanciy jvykiy valdymas

[ Jrenginio nustatymy atsarginé kopija

Susijusi informacija

= , Pasiruo$imas” puslapyje 10

= _Rysys” puslapyje 15

=, Funkcijos nustatymai” puslapyje 22

= , Pagrindiniai saugumo nustatymai” puslapyje 32

= , Operacijy ir valdymo nustatymai” puslapyje 40

10
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Pasiruosimas

Tinklo aplinkos pavyzdys

(A): 1 biuras

Q (A) - 1: 1 LAN
Q (A) - 2:2LAN
(B): 2 biuras

Q (B)-1: 1 LAN
Q (B) - 2:2LAN
(C): WAN

(D): internetas

Skaitytuvo rysio nustatymo pavyzdzio pristatymas

Yra du pagrindiniai rysio tipai, priklausantys nuo to, kaip naudojamas skaitytuvas. Naudojant abu tipus,
skaitytuvas prijungiamas prie tinklo per koncentratoriy, naudojant kompiuterj.

[ Serverio / kliento rysys (skaitytuvas, kuriame naudojamas ,Windows® serveris, uzduociy valdymas)

[ Lygiaverciy mazgy rysys (tiesioginis kliento kompiuterio rysys)
Susijusi informacija

= Serverio / kliento rys$ys” puslapyje 12
=, Lygiaver¢iy mazgy rySys” puslapyje 12

1
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Pasiruosimas

Serverio / kliento rysys

Centralizuokite skaitytuvo ir uzduoéiy valdymg naudodami Document Capture Pro Server, jdiegta serveryje. Si
funkcija labiausiai tinka atliekant darbus, per kuriuos naudojami keli skaitytuvai dideliam skai¢iui tam tikro
formato dokumenty nuskaityti.

Susijusi informacija

=, Naudotojo vadove vartojamy terminy aprasai” puslapyje 8

Lygiaverciy mazgy rysys

Naudokite atskirg skaitytuva su skaitytuvo tvarkykle, pvz., Epson Scan 2, jdiegta kliento kompiuteryje. Jdiege
Document Capture Pro (Document Capture) kliento kompiuteryje, galite vykdyti uzduotis skaitytuvo atskiruose
klienty kompiuteriuose.

Susijusi informacija

= ,Naudotojo vadove vartojamy terminy aprasai” puslapyje 8

Rysio su tinklu paruosimas

Informacijos apie rysio nustatyma rinkimas

Tinklo ry$iui reikia turéti IP adresa, tinkly sietuvo adresg ir t. t. I§ anksto patikrinkite toliau pateiktus elementus.

Padaliniai Elementai Pastaba

Jrenginio rysio badas 1 Eternetas Eterneto rysiui naudokite 5e arba aukstesnés kategorijos STP

(ekranuotg vytos poros) kabelj.

adresas

LAN rysio informacija (1 IP adresas Tai nebatina, jei automatiskai nustatéte IP adresa, naudodami tinkly
i HCP funkcija.
d Potinklio $ablonas sietuvo DHCP funkcija
(d Numatytasis tinkly
sietuvas

DNS serverio (d Pirminio DNS IP Jei naudojate statinj IP adresa, sukonfigruokite DNS server;.
inf - d
informacija adresas Sukonfiglruokite, kai priskiriate automatiskai, naudodami DHCP

(d Antrinio DNS IP funkcija ir kaip DNS serverio negalima priskirti automatiskai.

Tarpinio serverio
informacija

Tarpinio serverio
pavadinimas

Prievado numeris

Sukonfigaruokite, kada naudoti tarpinj serverj interneto rysiui
uzmegzti ir kada naudoti Epson Connect paslauga arba programinés
aparatinés jrangos automatinio atnaujinimo funkcija.

Skaitytuvo techniniai duomenys

Specifikacijy, ar skaitytuvas palaiko standartinj arba rysio rezima, ieSkokite Vartotojo vadovas.

12
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Pasiruosimas

Prievado numerio naudojimas

Skaitytuvo naudojamg prievado numer;j zr. ,,Priede®

Susijusi informacija

=, Skaitytuvo prievado naudojimas” puslapyje 60

IP adreso priskyrimo budai

Yra du IP adreso priskyrimo skeneriui badai.

Statinis IP adresas:
Skeneriui priskirkite i anksto nustatyta unikaly IP adresa.

IP adresas nepakei¢iamas net iSjungiant skenerj arba marsrutizatoriy, todél jrenginj galima valdyti naudojant IP
adresa.

Si biida galima naudoti tinkle, kai vienu metu valdoma daug skeneriy, pvz., biure arba mokykloje.

Automatinis priskyrimas naudojant DHCP funkcija:

Teisingas IP adresas automatiskai priskiriamas uzsimezgus rysiui tarp skenerio ir marsrutizatoriaus, kurie palaiko
DHCP funkcija.

Jei pakeisti konkretaus jrenginio IP adresa nepatogu, IP adresg iSsaugokite i§ anksto ir véliau jj priskirkite.

DNS serveris ir tarpinis serveris
Jei naudojate interneto rysio paslauga, sukonfigiiruokite DNS serverj. Jei jo nesukonfigiruosite, reikés nurodyti IP
adresa prieigai, nes gali nepavykti i$versti vardo.

Tarpinis serveris yra ties tinkly sietuvu tarp tinklo ir interneto ir komunikuoja su kompiuteriu, skaitytuvu ir
internetu (kitu serveriu) kiekvieno i jy vardu. Kitas serveris komunikuoja tik su tarpiniu serveriu. Todél negalima
nuskaityti skaitytuvo informacijos, pvz. IP adreso ir prievado numerio, todél saugumas padidinamas.

Galite uzdrausti prieigg prie konkretaus URL, naudodami filtravimo funkcijg, kadangi tarpinis serveris gali
patikrinti komunikavimo turinj.

Tinklo rysio nustatymo budas

Skaitytuvo IP adreso, potinklio §ablono ir numatytojo tinkly sietuvo rysio nustatymus atlikite kaip aprasyta toliau.

Naudojant valdymo skydelj:

Sukonfigiiruokite nustatymus, naudodami kiekvieno skaitytuvo valdymo skydelj. Sukonfigtirave skaitytuvo rysio
nustatymus prisijunkite prie tinklo.

Naudojant diegimo programa:

Naudojant diegimo programa skaitytuvo tinklas ir kliento kompiuteris nustatomi automatiskai. Nustatyti galima
vykdant diegimo programos instrukcijas, net jei neturite i§samiy ziniy apie tinkla.

13
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Pasiruosimas

Naudojant jrankj:

Naudokite jrankj administratoriaus kompiuteryje. Galite atrasti skaitytuvg ir tada jj nustatyti arba sukurti SYLK
failg, norint skaitytuvams pasirinkti partijos nustatymus. Galite nustatyti daug skaitytuvy, taciau prie§ nustatyma
jie turi bati fiziskai prijungti eterneto kabeliu. Todél tai rekomenduojama, jei nustatymui galite sujungti eterneta.

Susijusi informacija
= , Prisijungimas prie tinklo valdymo skydelyje” puslapyje 15
= , Prisijungimas prie tinklo naudojant diegimo programa” puslapyje 19

= _IP adreso priskyrimas naudojant EpsonNet Config” puslapyje 56
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Administratoriaus vadovas

Rysys

Rysys

Siame skyriuje paaiskinama skaitytuvo prijungimo prie tinklo aplinka arba procedira.

Prijungimas prie tinklo

Prisijungimas prie tinklo valdymo skydelyje

Prijunkite skaitytuva prie tinklo, naudodamiesi skaitytuvo valdymo skydeliu.

Skaitytuvo valdymo skydelyje Zr. Vartotojo vadovas, jei reikia i$samios informacijos.

IP adreso priskyrimas

Nustatykite pagrindinius elementus, pvz., IP adresas,Potinklio $ablonas ir Numatytasis tinkly sietuvas.
1. Jjunkite skaitytuva.

2. Skaitytuvo valdymo skydelyje braukite ekrang j kaire, tada palieskite Nuostatos.

Compubar  Scanner
(Wshy Mainjanance

€] .

3. Palieskite Tinklo nuostatos > Keisti nuostatas.

Sattings

Jei elementas nerodomas, brakstelékite per ekrang aukstyn, kad jis buty parodytas.

15



Administratoriaus vadovas

Rysys

4. Palieskite ,, TCP/IP

@ Advancad

Devica Name

TCR/IP

i | — )

IPvE Addrass

Link Speed & Duplex @

5. Pasirinkite Rankinis, kai naudojate Gauti IP adresa.

Dbtain IP Addrass

Manual -

IP Address

Stan Setup

Pastaba:

Nustatant IP adresq automatiskai, naudojant tinkly sietuvo DHCP funkcijg, pasirinkite Automatiskai. Siuo atveju IP
adresas, Potinklio sablonas ir Numatytasis tinkly sietuvas taip pat nustatomi automatiskai 6-7 Zingsniuose, todél
pereikite prie 8 Zingsnio.

6. Palieskite laukelj IP adresas, jveskite IP adresg ekrane rodoma klaviatiira, tada palieskite GERAI

€ 19200000211 « »
Input Valuwea: 0 1o 255
1 2 3

4 5 G o
7 8 9

g @

Patvirtinkite ankstesniame ekrane rodytg reik$me.
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Administratoriaus vadovas

10.

11.

Rysys

Nustatykite Potinklio Sablonas ir Numatytasis tinkly sietuvas.
Patvirtinkite ankstesniame ekrane rodytg reik§me.

Pastaba:
Jei IP adresas, Potinklio Sablonas ir Numatytasis tinkly sietuvas derinys neteisingas, Pradéti sqrankg bus neaktyvus ir
su nustatymais nebus galima testi. Patvirtinkite, kad jvedant nepadaryta klaidy.

Palieskite laukelj Pirminis DNS, skirta DNS serveris, jveskite pirminio DNS serverio IP adresg ekrane
rodoma klaviatira, tada palieskite Gerai.
Patvirtinkite ankstesniame ekrane rodytg reik$me.

Pastaba:

IP adreso priskyrimo nustatymams pasirinkus Automatiskai, galite pasirinkti DNS serverio nustatymus i$ Rankinis
arba Automatiskai. Jei negalite automatiskai gauti DNS serverio adreso, pasirinkite Rankinis ir jveskite DNS serverio
adresq. Tada tiesiogiai jveskite antrinio DNS serverio adresq. Jei pasirinkote Automatiskai, pereikite prie 10 Zingsnio.

Palieskite laukelj Antrinis DNS, jveskite antrinio DNS serverio IP adresg ekrane rodoma klaviatara, tada
palieskite Gerai.

Patvirtinkite ankstesniame ekrane rodytg reik§me.
Palieskite ,,Pradéti sagranka®.

Patvirtinimo ekrane palieskite Uzdaryti.

Ekranas automatiskai uzsidarys po tam tikro laiko tarpo, jei nepaliesite Uzdaryti.

Prijungimas prie eterneto

Prijunkite skaitytuva prie tinklo eterneto laidu ir patikrinkite rysj.

1.

Sujunkite skaitytuvg ir koncentratoriy (L2 perjungiklj) eterneto laidu.

O

Pradzios ekrane rodoma piktograma pasikeicia j

O
b t;:.@ +'Q

Pradzios ekrane palieskite

+

Computer Scanner
Scan WS Maintanance

Sl
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Administratoriaus vadovas

Rysys

3. Brukstelékite per ekrang aukstyn ir jsitikinkite, kad rysio buisena ir IP adresas tinkami.

Wired LAN Status

Connection @
100BASE-TX Full Duplex

Obtain IP Address |
Manual

IP Address

192.168.111.4 @

Change Setlings

Tarpinio serverio nustatymas

Skydelyje negalima nustatyti tarpinio serverio. Sukonfigiiruokite naudodami Web Config.
1. Atverkite Web Config ir pasirinkite Network Settings > Basic.
2. Pasirinkite Use dalyje Proxy Server Setting.

3. Dalyje Tarpinis serveris nurodykite tarpinj serverj IPv4 adreso arba FQDN formatu ir jveskite prievado
numerj dalyje Proxy Server Port Number.

Jei naudojate tarpinius serverius, kuriuos reikia autentifikuoti, jveskite tarpinio serverio autentifikavimo
vartotojo varda ir tarpinio serverio autentifikavimo slaptazodj.
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Administratoriaus vadovas

Rysys
4. Spustelékite mygtuka Next.
EPSON = ]
Server 5 | o~
Asmsirator Logout R S |
[ Stabus Secondary DNS Sarver |
[#] Scanner Settings ONS Host Name Setfing - CiAuy = Manual
El Natwork Sattings DNS Host Nami Stalus Faided
:"—E’—”‘—” DNS Host Nama EPSONIS4045
asic
eI DMS Domain Name Safting | Al = Manual
& Email Sarver L et e ety
(@ Network Security Settings. OMS Domain Name Status Faded
[ Sanices ONS Domain Nama
[ Systam Settings R.Egcsl!w the netwark inlerdace address (o Enatle & Disable
[ Expaort and Imporl Setting Vake DS :
[ Admenistrator Setings Proxy Sarvar Sefling Do Mot Usa * Lsa
Prowy Sarvar Wi samiple proxy
Basa Settngs = =
Proxy Servar Port Numbar B
DhSFroy Satup .
Firnivare: Upidate Proxy Server Usar Mame (R
Roat Cantificale Uipdate Pragy Server Password [seranesee
Preduct Stalus IEYD 2a0mng = NN [T
Pyt Prvacy Extenson Enatie = Disable
[Pyii DHCP Server Seting = Do Mot Use Usa
IPvE Addrass

IPvE Address Defaul Gabewary
IPyii Link-Local Addrass

Py Samtedul Address

Py Sisteiess Address 1

IPvE Slalelass Address 7

Tabi):: fame o T talh 4045064

IPvE Sialeless Address 3
[Pyl Pimary DNS Server
Pyii Sacondary DNS Server

Mt

5. Patvirtinkite nustatymus ir spustelékite Nuostatos.

Susijusi informacija

= Prieiga prie Web Config” puslapyje 23

Prisijungimas prie tinklo naudojant diegimo programa
Skaitytuvo prijungimui prie kompiuterio rekomenduojame naudoti diegimo programa. Vienu i toliau nurodyty
metody galite paleisti diegimo programa.
[ Nustatymas svetainéje
Eikite j toliau nurodyta tinklalapj ir jveskite produkto pavadinimg. Eikite j Saranka, tada pradékite nustatyma.
http://epson.sn

[J Nustatymas naudojant programinés jrangos diska (tik modeliams, parduodamiems su programinés jrangos
disku ir kompiuteriams su disky jrenginiu.)

Jdékite programinés jrangos kompaktinj diska j kompiuterj ir sekite ekrane esanc¢iomis instrukcijomis.
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Administratoriaus vadovas

Rysys

Rysio budy pasirinkimas

Vykdykite ekrane rodomas instrukcijas kol pasirodys toliau pateiktas ekranas, tada pasirinkite skaitytuvo rysio su
kompiuteriu buda.

[ Windows

Pasirinkite rysio tipa ir spustelékite Toliau.

[ irestam Masa | 1 - *

Start Setup Connecting your Scanner

- Licanso Agroamant O Ethernet Connection
Select this if you are using a wired network D """ i—_
and wish to connect with an Ethemet cable.
Sysliam Chack

CIUSE connection
ol :; Connect the Scanner 1o @ computer using a E——

USE cable.

Addbonal
Instaladacm

Finish

Advanced configuration

Selup Complate

d Mac OS
Pasirinkite rysio tipa.

Connection Type

Please select the connection bype wou want 1o Ethernet Network Connection
set up from the options on the right,

Select this If you are wsing 3 wined network
and wiih 1o comnedt with &A Ethermet cible,

USE Wired Connection

Select this If you ane wsing a single computer
enly and connecting with a USE cable,

@ Additional Computer
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Administratoriaus vadovas

Rysys

Vadovaukités ekrane rodomomis instrukcijomis. Jdiegiama reikalinga programiné jranga.
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Administratoriaus vadovas

Funkcijos nustatymai

Funkcijos nustatymai

Siame skyriuje paaiskinami pirmieji nustatymai, kuriuos reikia pasirinkti, norint naudoti kiekvieng jrenginio
funkcija.

Nustatymo programiné jranga

Sioje temoje paaiskinama procediira, kaip atlikti adminsitartoriaus kompiuterio nustatymus naudojant Web
Config.

Web Config (Jrenginiui skirtas tinklalapis)

Apie Web Config

Web Config yra narsyklés pagrindu veikianti programa, skirta skaitytuvo nuostatoms konfigiiruoti.
Norédami pasiekti Web Config, pirmiausia turite skaitytuvui priskirti IP adresg.

Pastaba:
Skaitytuvui sukonfigiruodami administratoriaus slaptaZodj, galite uZrakinti nuostatas.

Galimi du nuostaty puslapiai (kaip pateikiama toliau).

(d Basic Settings

Galite sukonfigiruoti skaitytuvo pagrindines nuostatas.

EPSDH — Bl Satings W

= | DNSProxy Setup  Confgure DNSProxy seftings

Firmware Update  Connect bo the internet and update the firmvane to the latest version
Currant Versicn & & = &

Root Cartificate Updtate the root cerificate bo use Cloud senveces.
Update Currant Versicn 01.01

Product Status Check the product status and netawork siatus.

% 3 %

Rafresh ] Admmintsirabor Login
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Administratoriaus vadovas

Funkcijos nustatymai

[d Advanced Settings

Galite sukonfigiiruoti skaitytuvo i$pléstines nuostatas. Sis puslapis i$ esmés skirtas administratoriui.

Sarial Mumbar
Scannir Typi
MAD Address

Date and Time

Adminstrator Nama/Congact

Irfanmeation

Rafresh

Prieiga prie Web Config

EPSON N "
Sladus = Product Status
Acmen eiratoe Login
[= Status
Product Status | Engleh |
Mok Stalis
Munienancg
Hardware Sathus Scanner Stabus
FAurailable
Basic Solfmgs
DMSProy Satup
Farnware Updata
Rool Cenificale Updale
Product Stafus Card Reader Status Disconnecied
Firfivaaris
Roat Certificate Varsion 010

Shird Feod Scanimar

2016-19-22 19:26 UTC+09.00

Saltwann Licsnsas

I ziniatinklio nar$ykle jveskite skaitytuvo IP adresg. Turi buti jgalinta ,, JavaScript®. Kadangi yra naudojamas

naudotojo pasiradytas ir skaitytuve laikomas sertifikatas, prisijungus prie Web Config per HT TPS narsykléje bus

rodomas jspéjamasis pranesimas.
[ Prieiga per HTTPS
IPv4: https://<skaitytuvo IP adresas> (be < >)
IPv6: https://[skaitytuvo IP adresas]/ (su [ ])
[d Prieiga per HTTP
IPv4: http://<skaitytuvo IP adresas> (be < >)
IPv6: http://[skaitytuvo IP adresas]/ (su [ ])
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Administratoriaus vadovas

Funkcijos nustatymai

Pastaba:
d PavyzdZiai

IPv4:

https://192.0.2.111/
http://192.0.2.111/

IPve6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

[ Jei skaitytuvo pavadinimas yra uzregistruotas kartu su DNS serveriu, vietoj skaitytuvo IP adreso galite naudoti
skaitytuvo pavadinimg.

Susijusi informacija
= SSL / TLS rysys su skaitytuvu” puslapyje 63
= , Apie skaitmeninj sertifikatg” puslapyje 63

Skenerio funkcijy naudojimas

Atsizvelgdami j tai, kaip naudojate skaitytuva, jdiekite toliau nurodytg programine jrangg ir ja naudodami
pasirinkite nustatymus.

[d Nuskaitymas i§ kompiuterio

[ Patvirtinkite nuskaitymo per tinklg paslaugos tinkamuma naudodami Web Config (gamykloje nustatyta
tinkamai).

[ ]diekite Epson Scan 2 savo kompiuteryje ir nustatykite IP adresa

[ Jei nuskaitote naudodami uzduotis, jdiekite Document Capture Pro (Document Capture) ir nustatykite
uzduodiy nustatymus.

(d Nuskaitymas i$ valdymo skydelio
J Kai naudojamas Document Capture Pro arba Document Capture Pro Server:
Idiekite Document Capture Pro arba Document Capture Pro Server
DCP nustatymas (serverio rezimas, kliento rezimas).
J Kai naudojamas WSD protokolas:

Patvirtinkite WSD tinkamuma naudodami Web Config arba valdymo skydelj (gamyklos nustatytas
tinkamai)

Papildomi jrenginio nustatymai (,Windows“ kompiuteris).

Nuskaitymas is kompiuterio

]diekite programine jrangg ir patikrinkite, ar nuskaitymo per tinkla paslauga jjungta, kad baty galima nuskaityti is
kompiuterio per tinklg.

Susijusi informacija

=  Programiné jranga, kurig reikia jdiegti” puslapyje 25
= _Jjungti tinklo nuskaitymg” puslapyje 25
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Administratoriaus vadovas

Funkcijos nustatymai

Programiné jranga, kuria reikia jdiegti

(4 Epson Scan 2

Tai skaitytuvo tvarkyklé. Jei prietaisg naudojate i§ kompiuterio, tvarkykle jdiekite kiekvieno kliento
kompiuteryje. Jei jdiegtas Document Capture Pro / Document Capture, galite atlikti operacijas, priskirtas
prietaiso mygtukams.

Naudojant EpsonNet SetupManager, spausdintuvo tvarkykles galima platinti ir paketais.

(A Document Capture Pro (Windows) / Document Capture (Mac OS)

Idiekite kliento kompiuteryje. Naudodami kompiuterj ir skaitytuvo valdymo skydelj, galite iSkviesti uzduotis,
uzregistruotas kompiuteryje su tinkle jdiegtu Document Capture Pro / Document Capture.

Be to, galite nuskaityti i§ kompiuterio per tinklg. Batina nuskaityti Epson Scan 2.

Susijusi informacija

= _EpsonNet SetupManager” puslapyje 56

Nustatykite skaitytuvo IP adresq Epson Scan 2

Nurodykite skaitytuvo IP adresa, kad skaitytuva bty galima naudoti tinkle.

1. Paleiskite Epson Scan 2 Utility i§ PradZia > Visos programos > EPSON > Epson Scan 2.
Jei jau uzregistruotas kitas skaitytuvas, pereikite prie 2 zingsnio.

Jei neuzregistruotas, pereikite prie 4 Zingsnio.
2. Spustelékite ¥ dalyje Skaitytuvas.
3. Spustelékite Nustatymai.
4. Spustelékite [jungti redagavima, tada spustelékite Pridéti.
5. Dalyje Modelis pasirinkite skaitytuvo modelio pavadinima.

6. Pasirinkite ketinamo naudoti skaitytuvo IP adresa i§ Adresas dalyje Ieskoti tinklo.

Spustelékite g ir t" , kad atnaujintumeéte sgrasg. Jei nepavyksta rasti skaitytuvo IP adreso, pasirinkite
Iveskite adresg ir jveskite IP adresg.

7. Spustelékite Pridéti.

8. Spustelékite GERAL

ljungti tinklo nuskaityma

Galite nustatyti tinklo nuskaitymo paslaugg nuskaitydami i$ kliento kompiuterio per tinklg. Numatytasis
nustatymas yra jjungtas.

1. Atverkite tinklo konfigiravimg ir pasirinkite Services > Network Scan.
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Funkcijos nustatymai

2. [sitikinkite, kad pasirinkta EPSON Scan parinktis Enable scanning.
Jei pasirinkta, uzduotis baigta. Uzdarykite tinklo konfigiravimo langa.

Jei ji nepazymeéta, pasirinkite jg ir pereikite prie kito zingsnio.
3. Spustelékite Next.

4. Spustelékite OK.

Tinklas prijungiamas i§ naujo, tada nustatymai jjungiami.

Susijusi informacija

= ,Prieiga prie Web Config” puslapyje 23

Nuskaitymas naudojant valdymo skydelj
Nuskaitymo j aplanka funkcija ir nuskaitymo i pasta funkcija naudojant skaitytuvo valdymo skydelj bei
nuskaitymo rezultaty perdavimas j pasta, aplankus ir t. t. vykdomas atliekant uzduotj kompiuteryje.

Perduodami nuskaitymo rezultatus, nustatykite uzduotj su Document Capture Pro Server arba Document Capture
Pro.

Norédami gauti i$samios informacijos apie nustatymus ir uzduoties nustatymg, zr. Document Capture Pro Server
arba Document Capture Pro dokumentus arba Zinyna.

Susijusi informacija
=, Nustatymai Document Capture Pro Server / Document Capture Pro” puslapyje 26

= ,Serveriy ir aplanky nustatymas” puslapyje 27

Kompiuteryje ketinama diegti programiné jranga

(A Document Capture Pro Server

Tai Document Capture Pro serverio versija. Jdiekite ja ,Windows“ serveryje. Serveryje galima centralizuotai
valdyti kelis jrenginius ir uzduotis. Uzduotis galima vienu metu atlikti naudojant kelis skaitytuvus.

Naudodami sertifikuota Document Capture Pro Server versija, galite valdyti uzduotis ir nuskaitymo istorija,
susietg su vartotojais ir grupémis.

Norédami gauti i$samios informacijos apie Document Capture Pro Server, kreipkités j vietinj ,, Epson® biurg.

(1 Document Capture Pro (Windows) / Document Capture (Mac OS)

Kaip ir nuskaitydami kompiuteriu, valdymo skydelyje galite iskviesti kompiuteryje uzregistruotas uzduotis ir jas
vykdyti. Kompiuterio uzduociy negalima vienu metu vykdyti i$ keliy skaitytuvy.

Nustatymai Document Capture Pro Server / Document Capture Pro

Skaitytuvo valdymo skydelyje pasirinkite nuskaitymo funkcijos naudojimo nustatymus.

1. Atverkite Web Config ir pasirinkite Services > Document Capture Pro.
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Funkcijos nustatymai

2. Pasirinkite Darbo rezimas.

[ Server Mode:

Sig parinktj pasirinkite, kai naudojate Document Capture Pro Server arba kai naudojate Document Capture
Pro tik uzduotims, nustatytoms vykdyti su konkrec¢iu kompiuteriu, atlikti.

[ Client Mode:

Sig parinktj nustatykite, kai pasirenkate Document Capture Pro (Document Capture) uzduoties nustatyma,
jdiegta kiekviename prie tinklo prijungtame kompiuteryje, nenurodydami konkretaus kompiuterio.

3. Nustatykite toliau nurodytas parinktis pagal pasirinktg rezima.
[d Server Mode:

Dalyje Server Address nurodykite serverj, kuriame jdiegtas Document Capture Pro Server. Tai gali bati 2—
252 simboliai IPv4, IPv6, pagrindinio kompiuterio vardo, FQDN formatu. FQDN formatas: galima naudoti
US-ASCII raides, skaicius, abécéles ir briksnelius (i$skyrus priekyje ir gale).

[ Client Mode:

Nurodykite Group Settings, kad galétuméte naudoti skaitytuvy grupe, nurodyta Document Capture Pro
(Document Capture).

4. Spustelékite Nuostatos.

Susijusi informacija

= ,Prieiga prie Web Config” puslapyje 23

Serveriy ir aplanky nustatymas

Naudojant Document Capture Pro ir Document Capture Pro Server, nuskaityti duomenys vieng kartg i$saugomi
serveryje arba kliento kompiuteryje ir naudojama perdavimo funkcija nuskaitymo j aplankg funkcijai bei
nuskaitymo j pasta funkcijai vykdyti.

Reikalingas leidimas ir informacija, kuriuos galétuméte perduoti i§ kompiuterio, kuriame Document Capture Pro,
Document Capture Pro Server jdiegiamas j kompiuterj arba debesy paslaugos serverj.

Paruoskite informacija apie ketinama naudoti funkcija, vadovaudamiesi toliau pateikta informacija.

Galite pasirinkti $iy funkcijy nustatymus naudodami Document Capture Pro arba Document Capture Pro Server.
Norédami gauti i$samios informacijos apie nustatymus, Zr. Document Capture Pro Server arba Document Capture
Pro dokumentus arba Zinyna.

Pavadinimas Nustatymai Reikalavimas

Nuskaityti j tinklo aplanka (SMB) Sukurti ir bendrinti iSsaugota aplanka Kompiuterio administratoriaus pasky-
ra, i$ kurios galima iSsaugoti aplankus.

Paskirtis funkcijai ,Scan to Network Vartotojo vardas ir slaptazodis prisi-

Folder” (SMB) jungti prie kompiuterio, kuriame sau-
gomi aplankai, ir teisé atnaujinti iSsau-
gota aplanka.

Nuskaityti j tinklo aplanka (FTP) FTP serverio prisijungimo saranka Prisijungimo prie FTP serverio informa-
cija ir teisé atnaujinti iSsaugota aplan-
ka.

Nuskaityti j el. pasta El. pasto serverio saranka El. pasto serverio sarankos informacija
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Funkcijos nustatymai

Pavadinimas

Nustatymai

Reikalavimas

Nuskaityti j ,Document Capture Pro”
(kai naudojama Document Capture Pro
Server)

Prisijungimo prie debesy paslaugy sa-
ranka

Interneto prijungimo aplinka

Debesy paslaugy paskyros registracija

WSD nuskaitymo funkcijos naudojimas (tik , Windows")

Jei kompiuteryje naudojama ,, Windows Vista“ arba naujesnés versijos operaciné sistema, galite naudoti WSD

nuskaitymo funkcija.

Kai gali buti naudojamas WSD protokolas, skaitytuvo valdymo skydelyje rodomas meniu Kompiuteris (WSD).

1. Atverkite Web Config ir pasirinkite Services > Protocol.

2. Patikrinkite, ar parinktis Enable WSD pazyméta dalyje WSD Settings.

Jei pazyméta, jusy uzduotis baigta ir galite uzdaryti langg Web Config.

Jei nepazyméta, pazymeéKkite ir pereikite prie kito Zingsnio.

3. Spustelékite mygtuka Next.

4. Patvirtinkite nustatymus ir spustelékite Nuostatos.

Sistemos nustatymuy pasirinkimas

Sistemos nustatymas valdymo skydelyje

Ekrano ryskumo nustatymas

Nustatykite LCD ekrano ryskuma.

1. PradZios ekrane palieskite Nuostatos.

2. Palieskite Bendrosios nuostatos > LCD Sviesumas.

3. DPalieskite 0 arba ° , kad sureguliuotumeéte rySkuma.

Galite sureguliuoti nuo 1 iki 9.

4. Palieskite ,,Gerai®.

Garso nustatymas

Nustatykite skydelio valdymo garsg ir klaidos garsa.

1. PradZios ekrane palieskite Nuostatos.
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4.

Funkcijos nustatymai

Palieskite Bendrosios nuostatos > Garsas.

Jei reikia, nustatykite toliau nurodytus elementus.

(d Valdymo garsas
Nustatykite valdymo skydelio valdymo garso garsuma.

(4 Klaidos garsas
Nustatykite klaidos garso garsuma.

Palieskite ,,Gerai

Susijusi informacija

= , Prieiga prie Web Config” puslapyje 23

Originalo dvigubo tiekimo aptikimas

Nustatykite funkcijg, skirtg dvigubam nuskaitomo dokumento tiekimui aptikti ir nuskaitymui sustabdyti, kai
tiekiami keli dokumentai.

Norédami nuskaityti originalus, kurie laikomi keliais tiekiamais dokumentais, pvz., vokus arba popieriy su

.....

Pastaba:
Jg taip pat galima nustatyti dalyje Web Config arba Epson Scan 2.

1.

Pradzios ekrane palieskite Nuostatos.
Palieskite ISorinés Nuskaitymo nuostatos > Dvigubo tiekimo aptikimas ultragarsu.
Palieskite Dvigubo tiekimo aptikimas ultragarsu, kad jjungtuméte arba i§jungtuméte.

Palieskite ,, Uzdaryti®

Mazo greicio rezimo nustatymas

Nustatykite nuskaitymo mazu greic¢iu rezima, kad nejstrigty popierius, kai nuskaitomi ploni dokumentai, pvz.,

kvitai.

1. Pradzios ekrane palieskite Nuostatos.

2. Palieskite I$orinés Nuskaitymo nuostatos > Létai.
3. DPalieskite Létai, kad jjungtumeéte arba i§jungtuméte.
4. Palieskite ,,Uzdaryti

29



Administratoriaus vadovas

Funkcijos nustatymai

Sistemos nustatymas naudojant tinklo konfiguravimo langa

Energijos taupymo nustatymai neveiklumo metu

Pasirinkite energijos taupymo nustatyma skaitytuvo neveiklumo laikotarpiu. Nustatykite laikg, priklausomai nuo
naudojimo aplinkos.

Pastaba:
Energijos taupymo nustatymg taip pat galite pasirinkti skaitytuvo valdymo skydelyje.
1. Atverkite Web Config ir pasirinkite System Settings > Power Saving.

2. Iveskite Sleep Timer laika, norédami perjungti i energijos taupymo rezima neveiklumo metu.

Galite nustatyti iki 240 minuciy vienos minutés tikslumu.
3. Pasirinkite i§jungimo laikg Power Off Timer.

4. Spustelékite OK.

Susijusi informacija

= ,Prieiga prie Web Config” puslapyje 23

Valdymo skydelio nustatymas

Skaitytuvo valdymo skydelio saranka. Ja galite atlikti taip, kaip nurodyta toliau.
1. Atverkite Web Config ir pasirinkite System Settings > Control Panel.

2. Jei reikia, nustatykite toliau nurodytus elementus.
d Language
Valdymo skydelyje pasirinkite rodoma kalbg.
(d Panel Lock

Pasirinkus ON, reikia jvesti administratoriaus slaptazodj, kai atliekama operacija, kuriai atlikti reikia
administratoriaus jgaliojimy. Jei administratoriaus slaptazodis nenustatytas, i$§jungiamas skydelio uzraktas.

(A Operation Timeout

Pasirinkus ON, kai registruojatés kaip administratorius, esate automatiskai i§registruojami ir patenkate j
pradinj ekrana, jei tam tikrg laiko tarpg nebuvo atlikta jokio veiksmo.

Galite nustatyti tarp 10 sekundziy ir 240 minuéiy sekundziy tikslumu.

3. Spustelékite OK.

Susijusi informacija

= , Prieiga prie Web Config” puslapyje 23
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ISorinés sasajos apribojimy nustatymas

Kompiuteryje galite apriboti USB rysj. Nustatykite, kad apribotuméte visas nuskaitymo parinktis, i§skyrus

nuskaitymo per tinkla.
1. Atverkite Web Config ir pasirinkite System Settings > External Interface.
2. Pasirinkite Enable arba Disable.
Norédami apriboti, pasirinkite Disable.
3. DPalieskite ,,OK®

Datos ir laiko sinchronizavimas su laiko serveriu

Jei naudojate SI sertifikata, galite iSvengti problemy su laiku.

1.

Atverkite Web Config ir pasirinkite System Settings > Date and Time > Time Server.
Pasirinkite Use, kai naudojate Use Time Server.

Jveskite laiko serverio adresa, skirta Time Server Address.

Galite naudoti IPv4, IPv6 arba FQDN formatg. Jveskite 252 Zenklus arba maziau. Jei nenorite to nurodyti,
palikite tuscia.

Jjunkite Update Interval (min).

Galite nustatyti iki 10 800 minuciy tikslumu.

Spustelékite OK.

Pastaba:
Galite patvirtinti prijungimo biiseng, kai laiko serveris nustatytas Time Server Status.

Susijusi informacija

= ,Prieiga prie Web Config” puslapyje 23
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Pagrindiniai saugumo nustatymai

Siame skyriuje paaiskinami pagrindiniai saugumo nustatymai, kuriems nereikalinga speciali aplinka.

Pagrindiniy saugumo funkcijy jvadas

Pristatome pagrindines ,,Epson” jrenginiy saugumo funkcijas.

Funkcijos
pavadinimas

Funkcijos tipas

Ka nustatyti

Ko saugotis

Administratoriaus
slaptazodzio saranka

UzZrakinkite su sistema
susijusius nustatymus, pvz.,
tinklo ir USB rysio
nustatymus, kad jy niekas,
iSskyrus administratoriy,
negaléty pakeisti.

Administratorius nustato
jrenginio slaptazod;.

Konfiguracija arba
atnaujinimai prieinami bet
kur i§ Web Config, valdymo
skydelio, Epson Device Admin

Apsaugo nuo neteiséto
jrenginyje saugomos
informacijos, pvz. ID,
slaptazodzio, tinklo
nustatymy ir kontakty
skaitymo ir pakeitimo. Taip
pat apsaugo nuo daug kity

interneto serverj i$ jrenginio,
pvz., bandant uzmegzti rysj
su kompiuteriu per narsykle
arba bandant atnaujinti
programine aparatine jranga,
rysio turinys uzsifruojamas
SSL/TLS rysiu.

sertifikatg, tada importuokite
ji i skaitytuva.

ir EpsonNet Config. saugumo riziky, pvz. tinklo
aplinkos arba saugumo
politikos informacijos
nutekinimo.
SSL/TLS rysys Bandant pasiekti ,Epson” Gaukite CA pasirasyta Jrenginio identifikacijos

aptikrinimas CA pasirasytu
sertifikatu apsaugo nuo
apsimetinéjimo ir neteisétos
prieigos. Be to, SSL/TLS
komunikacijos turinys yra
apsaugotas ir neleidzia
nutekinti spausdinimo
duomeny ir sarankos
informacijos turinio.

Protokoly valdymas

Valdomi protokolai,
naudojami rysiui tarp
jrenginiy ir kompiuteriy
uzmegzti, bei jjungiamos /
isjungiamos funkcijos.

Protokolas arba paslauga,
taikoma funkcijoms,
leidziama arba draudziama
atskirai.

Saugumo rizikos dél
neplanuoto panaudojimo
sumazinamos neleidziant
naudotojams naudoti
nereikalingy funkcijy.

Susijusi informacija

=, Apie Web Config” puslapyje 22

=, .EpsonNet Config“” puslapyje 55

= _Epson Device Admin” puslapyje 55

= , Administratoriaus slaptazodzio konfigiiravimas” puslapyje 33

=, Valdymo protokolai” puslapyje 35
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Administratoriaus slaptazodzio konfiguravimas

Kai nustatote administratoriaus slaptazodj, kiti naudotojai, nei administratorius, negalés pakeisti sistemos
administravimo nustatymy. Administratoriaus slaptazodj galite nustatyti ir pakeisti naudodami Web Config,
skaitytuvo valdymo skydelj, arba programine jranga (Epson Device Admin arba EpsonNet Config). Naudodami
programine jranga, Zr. kiekvienos programinés jrangos dokumentacija.

Susijusi informacija

= , Administratoriaus slaptazodzio konfigiravimas valdymo skydelyje” puslapyje 33

=, Administratoriaus slaptazodzio konfigiiravimas naudojant Web Config” puslapyje 33
= . .EpsonNet Config“” puslapyje 55

= _Epson Device Admin” puslapyje 55

Administratoriaus slaptazodzio konfiguravimas valdymo skydelyje
Administratoriaus slaptazodj galite nustatyti skaitytuvo valdymo skydelyje.
1. PradzZios ekrane palieskite Nuostatos.

2. Palieskite Sistemos administravimas > Administratoriaus nuostatos.

Jei elementas nerodomas, braukite ekrang aukstyn, kad elementas bty parodytas.
3. DPalieskite Administratoriaus slaptazodis > Registruoti.
4. veskite naujg slaptazodj ir palieskite Gerai.
5. Iveskite slaptazodj dar kartg ir palieskite Gerai.

6. Patvirtinimo ekrane palieskite Gerai.

Rodomas administratoriaus nustatymy ekranas.

7. Palieskite Uzrakto nuostata, tada palieskite Gerai patvirtinimo ekrane.

Uzrakto nuostata nustatytas ties Jjung, o administratoriaus slaptazodis bus reikalingas naudojant uzrakinta
meniu elementa.

Pastaba:
[ Jei nustatote Nuostatos > Bendrosios nuostatos > Baigési skirtasis operacijos laikas parinktj Jjung, skaitytuvas
iSregistruoja jus po neveiklumo laikotarpio valdymo skydelyje.

(A Galite pakeisti arba istrinti administratoriaus slaptazodj, pasirinkdami Keisti arba Atkurti ekrane Administratoriaus
slaptaZodis ir jvesdami administratoriaus slaptaZod.

Administratoriaus slaptazodzio konfiguravimas naudojant Web
Config

Administratoriaus slaptazodj galite nustatyti naudodami Web Config.

1. Atverkite Web Config ir pasirinkite Administrator Settings > Change Administrator Authentication
Information.
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2. [radykite slaptazodj j New Password ir Confirm New Password. Jei reikia, jveskite naudotojo varda.

Jeigu norite pakeisti slaptazodi, jveskite esamg slaptazodj.

EPSON - .

Adminisirator Saftings > Change Adminisirator Authentication Infarmation
Admenistratosr Logou

[=] Status Cuman password EEEEEE
Erouct St Mew Password Emor botwoen 1.80d 20 charactors
Notwork Stalug Per———
Pal Sranehal Confam Mew Password Ittt
h_‘l!il||".'|:a|'\":‘."'

Nole: i ts recommended to communicate wia HTTPES for enlering an edminstrator password
He =lats

[# Scanner Settings | 0K
[# Hatwork Seblings

¥ Habwork Secunity Setlings

[ S

[# System Sedlings

[® Export and Import Setling Value

= Adminisirator Settings

Ch cimimetrato

My

Difala Adminsstmlon Authenbcahon
niormatan

Admnistalor MameaiContact
Enbormatan

Basic Sattngs
DNSFProy Salup

3. Pasirinkite OK.

Pastaba:
(A Norédami nustatyti arba pakeisti uZrakintus meniu elementus, paspauskite Administrator Login, tada jveskite
administratoriaus slaptazodi.

[d Norédami istrinti administratoriaus slaptaZodj, spustelékite Administrator Settings > Delete Administrator
Authentication Information, tada jveskite administratoriaus slaptaZodi.

Susijusi informacija

= Prieiga prie Web Config” puslapyje 23

Administratoriaus slaptazodziu uzrakinamas
elementas

Administratoriai nustato ir keic¢ia visy jrenginiy funkcijy privilegijas.

Be to, jei jrenginyje nustatote administratoriaus slaptazodj, galite jj uzrakinti, kad negalétuméte keisti su jrenginio
valdymu susijusiy elementy.

Siuos elementus gali valdyti administratorius.

Elementas Aprasas

Skaitytuvo nustatymai Dvigubo tiekimo aptikimo ir mazo greicio rezimo nustatymas.
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Elementas

Aprasas

Eterneto rysio
nustatymai

Keisti jrenginio pavadinima ir IP adresa, DNS serverio arba tarpinio serverio saranka ir keisti
nustatymus, susijusius su tinklo rysiais.

Naudotojo paslaugy
nustatymas

Rysio protokoly valdymo, tinklo nuskaitymo ir Document Capture Pro paslaugy saranka.

El. pasto serverio
nustatymai

El. pasto serverio, su kuriuo tiesiogiai komunikuoja jrenginiai, sagranka.

Saugumo nustatymas

Tinklo saugumo nustatymai, pvz. SSL/TLS ry3io, IPsec / IP filtravimo ir [IEEE802.1X.

Sakninio sertifikato
atnaujinimas

Atnaujinami sakniniai sertifikatai, reikalingi vykdant Document Capture Pro Server
autentifikavimo procesa ir atnaujinant programine aparatine jranga i$ Web Config.

Programinés aparatinés
jrangos atnaujinimas

Patikrinkite ir atnaujinkite jrenginiy programine aparatine jranga.

Laikas, laikmacio
nustatymai

Miego peréjimo laikas, automatinis i$sijungimas, data / laikas, neveikimo laikas, kiti su laikmaciu
susije nustatymai.

Atkurti numatytuosius
nustatymus

Skaitytuvo gamykliniy nustatymy atkdrimo nustatymas.

Administratoriaus
nustatymas

Administratoriaus uZrakto arba administratoriaus slaptazodzio nustatymas.

Sertifikuoto jrenginio
nustatymai

Autentifikavimo jrenginio ID nustatymas. Nustatykite naudodami skaitytuva su autentifikavimo
sistema, palaikancia autentifikavimo jrenginius.

Valdymo protokolai

Galite nuskaityti naudodami jvairius kelius ir protokolus. Taip pat galite naudoti nuskaitymo per tinklg funkcija,
pasiekiamg nenurodyto skaiciaus tinklo kompiuteriuose. Pavyzdziui, galima nuskaityti naudojant tik nurodytus
kelius ir protokolus. Galite sumazinti nenumatyto naudojimo pavojus apribodami nuskaitymg naudojant tam
tikrus uzduodiy kelius arba valdydami galimas funkcijas.

Konfigaruokite protokolo parametrus.

1. Atverkite Web Config ir pasirinkite Services > Protocol.

2. Sukonfigiruokite kiekvieng elementa.

3. Spustelékite Next.

4. Spustelékite OK.

Parametrai taikomi skaitytuvui.

Susijusi informacija

= ,Prieiga prie Web Config” puslapyje 23

= , Protokolai, kuriuos galite jjungti arba ijungti” puslapyje 36

= , Protokolo nustatymo elementai” puslapyje 37
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Protokolai, kuriuos galite jjungti arba iSjungti

Protokolas Aprasas
Bonjour Settings Galite nurodyti, ar naudoti Bonjour. Bonjour naudojama jrenginiams ieskoti, nuskaityti ir pan.
SLP Settings Galite jjungti arba iSjungti SLP funkcija. SLP naudojama Epson Scan 2 ir tinklui ieskoti

naudojant EpsonNet Config.

WSD Settings Galite jjungti arba isjungti WSD funkcija. Jjunge, galite pridéti WSD jrenginius arba nuskaityti
iS WSD prievado.

LLTD Settings Galite jjungti arba iSjungti LLTD funkcija. Kai $i funkcija jjungiama, tai rodoma Windows tinklo
Zzemélapyje.

LLMNR Settings Galite jjungti arba isjungti LLMNR funkcija. Kai ji jjungta, galite vardus versti be NetBIOS, net

jei negalite naudoti DNS.

SNMPv1/v2c Settings Galite nurodyti jjungti arba nejjungti SNMPv1/v2c. Si funkcija naudojama jrenginiams,
stebésenai ir pan. nustatyti.

SNMPv3 Settings Galite nurodyti jjungti arba nejjungti SNMPv3. Si funkcija naudojama uzifruotiems
jrenginiams, stebésenai ir pan. nustatyti.

Susijusi informacija
=, Valdymo protokolai” puslapyje 35

=, Protokolo nustatymo elementai” puslapyje 37
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Protokolo nustatymo elementai

[# Scanned Sellings
[ Hetwork Setings
[ Network Security Setlings
El senaces.
Protoed
Hotwaork Scan
Dgcurnent Caglune Pro
[# Systam Sestings
B Export and Import Setling Viskie
B Agmenigirator Setlings

Basic Salhngs
NS Proxy Satup
Fariwiaras Lpidata
Root Centificate Update
Product Status

EPSON .

SLP Sattngs
= Enable SLP

WSO Seftings
=* Enable WS5D

Scanmng Tameoul (Sec) -

LLTD Settings
& Enable LLTD

Dievice Mame

LLMNR Settings
o Enable LLMNR

SNMBVINZe Saftings
& Enable SHMPyiivZc

|Readinte

Communty Name (Read Only) -

Communaty Name (ReadWrie)

SNMPYI Sottings
] Enable SNkPv3

Liser Nama |

Conlirm Password |

Contaxt Mame -

Nest

Bonjour Settings
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Elementai

Parametro reikSmé ir aprasas

Use Bonjour

Pasirinkite, jei norite narsyti arba naudoti jrenginius naudo-
jant Bonjour.

Bonjour Name

Rodomas Bonjour vardas.

Bonjour Service Name

Galite atverti ir nustatyti Bonjour paslaugos pavadinima.

Location Rodomas Bonjour vietos vardas.

SLP Settings

Enable SLP Pasirinkite, norédami jjungti SLP funkcija. Ji naudojama tin-
klui rasti naudojant Epson Scan 2 ir EpsonNet Config.

WSD Settings

Enable WSD Pasirinkite, norédami pridéti jrenginiy naudojant WSD, taip

pat spausdinti ir nuskaityti i$ WSD prievado.

Scanning Timeout (sec)

Nuskaitymui i WSD jveskite rysio skirtojo laiko reikSme nuo
3 iki 3 600 sekundziy.

Device Name

Rodomas WSD jrenginio vardas.

Location

Rodomas WSD vietos vardas.

LLTD Settings

Enable LLTD

Pasirinkite tai, norédami jjungti LLTD. Skaitytuvo rodomas
Windows tinklo Zemélapyje.

Device Name

Rodomas LLTD jrenginio vardas.

LLMNR Settings

Enable LLMNR

Pasirinkite tai, norédami jjungti LLMNR. Galite vardus versti
be NetBIOS, net jei negalite naudoti DNS.

SNMPv1/v2c Settings

Enable SNMPv1/v2c Pasirinkite, norédami jjungti SNMPv1/v2c. Rodomi tik
SNMPv3 palaikantys skaitytuvai.
Access Authority Nustatykite prieigos tarnyba, kai jjungta SNMPv1/v2c. Pasi-

rinkite Read Only arba Read/Write.

Community Name (Read Only)

Jveskite 0 iki 32 ASCII (0x20 iki 0x7E) Zenklus.

Community Name (Read/Write)

Jveskite 0 iki 32 ASCII (0x20 iki 0x7E) zenklus.

SNMPv3 Settings

Enable SNMPv3

SNMPv3 jjungiamas, kai pazymimas langelis.

User Name

Naudodami 1 baito Zenklus, jrasykite 1-32 zenklus.

Authentication Settings

Algorithm

Pasirinkite algoritma, skirta SNMPv3 autentifikuoti.
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Elementai

Parametro reikSmé ir aprasas

Password

Jveskite slaptazodi, skirta SNMPv3 autentifikuoti.

Jveskite nuo 8 iki 32 simboliy ASCII (0x20-0x7E) formatu. Jei
nenorite to nurodyti, palikite tuscia.

Confirm Password

Jveskite sukonfiglruotg slaptazodj patvirtinimui.

Encryption Settings

Algorithm

Pasirinkite algoritma, skirtg SNMPv3. uzsifruoti.

Password

Jveskite slaptazodj, skirta SNMPv3 uZzsifruoti.

Jveskite nuo 8 iki 32 simboliy ASCII (0x20-0x7E) formatu. Jei
nenorite to nurodyti, palikite tuscia.

Confirm Password

Jveskite sukonfigiruotg slaptazodj patvirtinimui.

Context Name

|veskite 32 Zenklus arba maziau ,Unicode” (UTF-8) formatu.
Jei nenorite to nurodyti, palikite tus¢ia. Galimy jvesti zenkly
skaicius skiriasi priklausomai nuo kalbos.

Susijusi informacija

=, Valdymo protokolai” puslapyje 35

= , Protokolai, kuriuos galite jjungti arba i§jungti” puslapyje 36
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Operacijy ir valdymo nustatymai

Siame skyriuje paaiskinami elementai, susije su kasdienémis operacijomis ir jrenginio valdymu.

Patvirtinkite jrenginio informacija

Galite patikrinti $ig veikiancio jrenginio informacijg i$ Status, naudodami Web Config.
(d Product Status

Patikrinkite kalbg, buseng, produkto numerj, MAC adresg ir t. t.
[d Network Status

Patikrinkite tinklo rysio busenos informacijg, IP adresa, DNS serverj ir t. t.
[d Panel Snapshot

Rodyti ekrano vaizdo momentine nuotraukg jrenginio valdymo skydelyje.
[ Maintenance

Pradzios datos, nuskaitymo informacijos ir t. t. patikra.
(J Hardware Status

Patikrinkite skaitytuvo biisena.

Susijusi informacija

= , Prieiga prie Web Config” puslapyje 23

Irenginiy valdymas (Epson Device Admin)

Daug jrenginiy valdyti ir naudoti galite naudodami Epson Device Admin. Epson Device Admin leidzia valdyti

kitame tinkle esancius jrenginius. Toliau apraomos pagrindinés valdymo funkcijos.

Daugiau informacijos apie funkcijas ir programinés jrangos naudojima ie$kokite Epson Device Admin

dokumentacijoje arba Zinyne.

([ Jrenginiy atradimas

Galite atrasti tinklo jrenginius ir uzregistruoti juos sarase. Jei ,,Epson® jrenginiai, pvz., spausdintuvai arba
skaitytuvai, prijungti prie to paties tinklo segmento, kaip ir administratoriaus kompiuteris, galite rasti juos, net

jei jiems ir nebuvo priskirtas IP adresas.

Taip pat galite atrasti jrenginius, prijungtus prie tinklo kompiuteriy USB laidais. Kompiuteryje reikia jdiegti

Epson Device USB Agent.

(1 Jrenginiy nustatymas

Galite sukurti $ablong, kuriame yra nustatymo elementai, pvz. tinklo sgsaja ir popieriaus $altinis, ir taikyti ji
kitiems jrenginiams kaip bendrinamus nustatymus. Kai jrenginys prijungtas prie tinklo, galite priskirti jam IP

adresa, jei jis nebuvo priskirtas.

[ Jrenginiy stebéjimas

Galite reguliariai gauti tinklo jrenginiy buseng ir i$samig informacija. Galite stebéti prie tinklo kompiuteriy USB
laidais prijungtus jrenginius ir kity kompanijy jrenginius, kurie buvo uzregistruoti jrenginiy sarase. Norint

stebéti USB laidais prijungtus jrenginius, reikia jdiegti Epson Device USB Agent.
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(1 Ispéjimy valdymas
Galite stebéti jspéjimus apie jrenginiy ir vartojamy reikmeny baiseng. Sistema automatiskai administratoriui
siuncia pranes$imus el. pastu pagal nustatytas salygas.

[ Ataskaity valdymas

Galite kurti reguliarias ataskaitas, sistemai kaupiant duomenis apie jrenginio naudojima ir vartojamus
reikmenis. Tada galite i$saugoti sukurtas ataskaitas ir siysti jas el. pastu.

Susijusi informacija

= _Epson Device Admin” puslapyje 55

Pranesimy el. pastu gavimas jvykus jvykiams

Apie el. laisko pranesSimus

Sig funkcija galite naudoti jspéjimy gavimui jvykus jvykiui. Galite uzregistruoti iki 5 el. pasto adresy ir pasirinkti
kokiy jvykiy pranesimus norite gauti.

Norint naudoti $ig funkcijg turi buti sukonfigiiruotas pasto serveris.

Susijusi informacija

= , Pasto serverio konfigiiravimas” puslapyje 42

El. laisko pranesimo konfiguravimas

Norédami naudoti funkcija, turite sukonfigiiruoti pasto serverj.
1. Atverkite Web Config ir pasirinkite Administrator Settings > Email Notification.
2. ]veskite el. pasto adresa, j kurj norite gauti el. laisko pranesimus.

3. Pasirinkite el. laisky pranes$imy kalba.
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4. Pazymeékite ty pranesimy, kuriuos norite gauti, laukelius.

[nformaton
Email Notificatan

Basc Soitings
DMSFroxy Selup
Farmware Update

5. Spustelékite OK.

Susijusi informacija

EPSON [ ]
Adiristator Locoot Administrator Sabtings = Email Molification
=] Stahus Sat 1 the Email Servr fo enabla the email natiscaton
Product Status Emeail Address Setlings
Hotwork Sialus Email in selacted language will ba san bo eech sddress. PR
Panal Snapshat 1:  |admingasa com | [Engiish
Marnlenancs ; r — ] [|Engish
Hardware Status ] [English
[ Seannes Sellings [English
[F Matwark Setings 5 English
[ Hatwork Secunity Setlings |
H Senices Motification Settings
Bl System Setiings Email will be sen when product status is as checked
[ Export and Impart Setting Vake 1 3 3
=] Adminisirater Setfings Administrator password changed I I
e Scannst e | @ | e
Dt Adminsinalon Aulhenbcabon
Infarmason O | | Restore Dotaut Sottings: |

= , Prieiga prie Web Config” puslapyje 23

=, Paito serverio konfigiiravimas” puslapyje 42

Pasto serverio konfiguravimas

Prie§ konfigtiruodami, patikrinkite $iuos duomenis.
[d Ar skaitytuvas prijungtas prie tinklo.

[d Kompiuterio el.pasto serverio informacija.

1. Atverkite Web Config ir pasirinkite Network Settings > Email Server > Basic.

2. Iveskite verte kiekvienam elementui.

3. Pasirinkite OK.

Rodomos pasirinktos nuostatos.

Susijusi informacija
=, Prieiga prie Web Config” puslapyje 23

= , Pajto serverio nustatymo elementai” puslapyje 43
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Pasto serverio nustatymo elementai

] System Sefngs
B Expeort and mpart Satling Wake
B Adrmirasiraloe Seftings

Basic Setings
Epsen Connad Senices
Goaghe Cloud Print Senaces

EPSON LA
Hetwork Setbngs = Email Senser = Basic

=l Seatus

Prirdar Sinhes The: carificase i5 required to use a secure funchon of the email seree,

St Maka Sattings on the lolliwing page.

Higstancak Status - CA Ceitificat

[asimenance - Root Cadiicale Update e o
& Contars Futhenfication Method © SMTR ALITH [=]
] Uiser Dedauk Settings Authenticated Account :
B Access Contral Sottings | Authericated Passwond ; I
B Prinies Semngs

) = Sender's Email Address |
Bl Metwork Settings:

VaLFi SMTP Serser Address ©

Wiired AN SMTP Serded Port Number 25

Bagic Seore Connedion Mani: Tl

ElErmail Seever Cersficale Vakdabon 4 Enabla [uzable
Basr 15 racommended 1o enabie the Camhcae Vaidation
Connection Test & wil e connected without confeming the safety of tha email senver when the Certificate Valdahon s disabied
F LOAP Sormr FOP3 Saver Address

Bl Metwaik Secunty Semngs POP3 Sapeet Per Numes
B Sepraces

O

Elementai

Nuostatos ir paaiskinimai

Authentication Method

Kad baty galima pasiekti pasto serverj, nurodykite skaitytuvo tapatybés nustatymo metoda.

Off Sukuriant rysj su pasto serveriu tapatybés nustatymas yra
iSjungiamas.

SMTP AUTH Batina, kad pasto serveris palaikyty SMTP tapatybés
patvirtinima.
POP before SMTP Pasirinkdami ] metoda, sukonfiglruokite POP3 serverj.

Authenticated Account

Jei SMTP AUTH arba POP before SMTP pasirenkate kaip Authentication Method, jveskite
0-255 simboliy paskyros tapatybés patvirtinimo vardg ASCIl formatu (0x20 iki Ox7E).

Authenticated Password

Jei SMTP AUTH arba POP before SMTP pasirenkate kaip Authentication Method, jveskite
0-20 simboliy tapatybés patvirtinimo slaptazodj naudodami A-Za-z0-9!#$ % &' * +-./
=77 _{|}~e.

Sender's Email Address

Jveskite siuntéjo el. pasto adresa. Jveskite nuo 0 iki 255 simboliy ASCII (0x20-0x7E), isskyrus :
() <>1[1;¥ Nenaudokite tasko ,." kaip pirmojo simbolio.

SMTP Server Address Jrasykite 0-255 simbolius, tarp kuriy gali bati A-Z, a-z, 0-9. - . Galite naudoti IPv4 ar FQDN
formata.
SMTP Server Port Number Jveskite skaiciy nuo 1 iki 65 535.
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Elementai

Nuostatos ir paaiskinimai

Secure Connection

Nurodykite saugy el. pasto serverio sujungimo metoda.

None Jei POP before SMTP pasirenkate skiltyje Authentication
Method, tapatybés nustatymo metodas nustatomas None.

SSL/TLS Si funkcija galima, jei Authentication Method nustatytas
Off arba SMTP AUTH.

STARTTLS Si funkcija galima, jei Authentication Method nustatytas
Off arba SMTP AUTH.

Certificate Validation

Kai $i funkcija jjungta, sertifikatas tikrinamas. Rekomenduojame nustatyti Enable.

POP3 Server Address Jeigu POP before SMTP pasirenkate kaip Authentication Method, jveskite 0-255 simboliy
POP3 serverio adresg naudodami A-Z a-z 0-9. - . Galite naudoti IPv4 ar FQDN formata.
POP3 Server Port Number Jeigu POP before SMTP pasirenkate kaip Authentication Method, jveskite skaiciy nuo 1 iki

65 535.

Susijusi informacija

=, Pasto serverio konfigiiravimas” puslapyje 42

Pasto serverio rysio patikrinimas

1. Atverkite Web Config ir pasirinkite Network Settings > Email Server > Connection Test.

2. Pasirinkite Start.

Rysio su pasto serveriu bandymas pradétas. Patikrinus, rodoma patikros ataskaita.

Susijusi informacija

= ,Prieiga prie Web Config” puslapyje 23

= , Pato serverio rysio patikros nuorodos” puslapyje 44

Pasto serverio rysio patikros nuorodos

Pranesimai

Paaiskinimas

Connection test was successful.

Sis pranesimas yra rodomas, kai prie serverio prisijungta sékmingai.

SMTP server communication error. Sis prane$imas pasirodo, kai

Check the following. - Network

Settings

 Skaitytuvas neprijungtas prie tinklo
[ SMTP serveris iSjungtas
[ Prisijungimo metu tinklo ry3ys iSjungtas

(J Gauti nebaigti duomenys
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Pranesimai

Paaiskinimas

POP3 server communication error.
Check the following. - Network
Settings

Sis prane$imas pasirodo, kai

(1 Skaitytuvas neprijungtas prie tinklo

(1 POP3 serveris iSjungtas

[ Prisijungimo metu tinklo rysys iSjungtas

(d Gauti nebaigti duomenys

An error occurred while connecting to
SMTP server. Check the followings. -
SMTP Server Address - DNS Server

Sis prane$imas pasirodo, kai
(1 Prisijungti prie DNS serverio nepavyko

[ SMTP serverio vardo iSversti nepavyko

An error occurred while connecting to
POP3 server. Check the followings. -
POP3 Server Address - DNS Server

Sis prane$imas pasirodo, kai
(d Prisijungti prie DNS serverio nepavyko

(1 POP3 serverio vardo iSversti nepavyko

SMTP server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Sis pranesimas pasirodo, kai nepavyko atpazinti SMTP serverio.

POP3 server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Sis prane$imas pasirodo, kai nepavyko atpazinti POP3 serverio.

Unsupported communication method.
Check the followings. - SMTP Server
Address - SMTP Server Port Number

Sis prane$imas pasirodo, kai bandote prisijungti naudodami nepalaikomus
protokolus.

Connection to SMTP server failed.
Change Secure Connection to None.

Sis pranesimas pasirodo, kai neatitinka serverio ir kliento SMTP arba kai serveris
nepalaiko saugaus SMTP rysio (SSL rysio).

Connection to SMTP server failed.
Change Secure Connection to SSL/TLS.

Sis pranesimas pasirodo, kai neatitinka serverio ir kliento SMTP arba kai serveris
reikalauja naudoti SSL/TLS rysj saugiam SMTP sujungimui.

Connection to SMTP server failed.
Change Secure Connection to
STARTTLS.

Sis prane$imas pasirodo, kai neatitinka serverio ir kliento SMTP arba kai serveris
reikalauja naudoti STARTTLS ry3j saugiam SMTP sujungimui.

The connection is untrusted. Check the
following. - Date and Time

Sis prane$imas pasirodo, kai skaitytuvo datos ir laiko parametrai yra neteisingi
arba baigési sertifikato galiojimo laikas.

The connection is untrusted. Check the
following. - CA Certificate

Sis pranesimas pasirodo, kai skaitytuvas neturi serverj atitinkan¢io $akninio
sertifikato arba CA Certificate nebuvo importuotas.

The connection is not secured.

Sis pranesimas yra rodomas, kai gautas sertifikatas sugadintas.

SMTP server authentication failed.
Change Authentication Method to
SMTP-AUTH.

Sis pranesimas pasirodo, kai nesutampa serverio ir kliento autentiskumo
nustatymo metodai. Serveris palaiko SMTP AUTH.

SMTP server authentication failed.
Change Authentication Method to
POP before SMTP.

Sis pranesimas pasirodo, kai nesutampa serverio ir kliento autentiskumo
nustatymo metodai. Serveris nepalaiko SMTP AUTH.

Sender's Email Address is incorrect.
Change to the email address for your
email service.

Sis pranesimas pasirodo, kai nustatyto el. pasto siuntéjo adresas neteisingas.
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Pranesimai Paaiskinimas

Cannot access the product until Sis prane$imas yra rodomas, kai skaitytuvas yra uzimtas.
processing is complete.

Susijusi informacija

=, Paito serverio ry$io patikrinimas” puslapyje 44

Mikroprograminés jrangos naujinimas

Aparatinés programinés jrangos atnaujinimas naudojant Web
Config

Mikroprograminé jranga atnaujinama naudojant Web Config. Jrenginys turi bati prijungtas prie interneto.
1. Atverkite Web Config ir pasirinkite Basic Settings > Firmware Update.

2. Spustelékite Start.
Pradedamas mikroprograminés jrangos patvirtinimas ir, jei yra atnaujinta mikroprograminé jranga, rodoma
informacija apie mikroprogramine jranga.

3. Spustelékite Start, ir vadovaukités ekrane rodomomis instrukcijomis.

Pastaba:

Mikroprograming jrangq taip pat galite atnaujinti naudodami Epson Device Admin. Informacijg apie mikroprograming
jrangq galite patikrinti jrenginiy sqrase. Tai naudinga, kai norite atnaujinti keliy jrenginiy programing aparating jrangg.
Daugiau informacijos Zr. Epson Device Admin vadovg arba pagalbg.

Susijusi informacija
= Prieiga prie Web Config” puslapyje 23
= ,Epson Device Admin” puslapyje 55

Mikroprograminés jrangos naujinimas naudojant Epson Firmware
Updater

Jrenginio mikroprogaming jranga j kompiuterj galite atsisiysti ,,Epson” tinklavietéje. Tuomet, jrenginj prijunge prie
kompiuterio per USB laidg, galite atnaujinti mikroprogramine jrangg. Jei jrangos naujinti tinkle nepavyksta,
pabandykite §j jrangos naujinimo buada.

1. ,Epson®tinklavietéje atsisiyskite mikroprograming jranga.

2. Kompiuterj su mikroprogramine jranga prijunkite prie jrenginio naudodami USB laida.

3. Du kartus spustelékite ant atsisiysto .exe failo.

Paleidziama Epson Firmware Updater programa.
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4. Vadovaukités ekrane rodomomis instrukcijomis.

Nustatymuy atsarginiy kopijy karimas

Eksportuodami Web Config nustatymo elementus, galite nukopijuoti elementus j kitus skaitytuvus.

Parametry eksportavimas

Eksportuokite visus skaitytuvo parametrus.
1. Atverkite Web Config, tada pasirinkite Export and Import Setting Value > Export.

2. Pasirinkite parametrus, kuriuos norite eksportuoti.

Pasirinkite norimus eksportuoti parametrus. Jei pasirenkate pirmine kategorija, taip pat parenkamos
subkategorijos. Ta¢iau tame paciame tinkle, dél dubliavimosi, klaidas sukelianc¢iy subkategorijy (pvz., IP
adresy ir pan.) pasirinkti negalima.

3. Norédami Sifruoti eksportuots failg, jveskite slaptazodj.

Failui importuoti reikia slaptazodzio. Palikite laukg tuscia, jei nenorite Sifruoti failo.

4. Spustelékite Export.

n Svarbu:

Jei norite eksportuoti skaitytuvo tinklo parametrus, pvz., skaitytuvo vardg ir IP adresq, pasirinkite Enable to
select the individual settings of device ir pasirinkite daugiau elementy. Keiciamam skaitytuvui naudokite tik
pasirinktas reiksmes.

Susijusi informacija

= ,Prieiga prie Web Config” puslapyje 23

Parametry importavimas

Eksportuota Web Config faila importuokite j skaitytuva.

n Svarbu:

Importuodami su individualia informacija susijusias reikSmes, pvz., skaitytuvo pavadinimg arba IP adresg,
jsitikinkite, kad tame paciame tinkle néra tokio IP adreso. Jei IP adresas pasikartoja, skaitytuvas nesupranta
reiksmeés.

1. Atverkite Web Config, tada pasirinkite Export and Import Setting Value > Import.
2. Pasirinkite eksportuotg faila, paskui jveskite $ifruotg slaptazodi.
3. Spustelékite Next.

4. Pasirinkite norimas importuoti nuostatas, tada spustelékite Next.

47



Administratoriaus vadovas

Operacijy ir valdymo nustatymai

5. Spustelékite OK.

Parametrai taikomi skaitytuvui.

Susijusi informacija

= ,Prieiga prie Web Config” puslapyje 23
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Problemy sprendimas

Problemy sprendimo patarimai

Sioje instrukcijoje galite rasti daugiau informacijos.
[J Vartotojo vadovas

Pateikia skaitytuvo naudojimo, priezidros ir problemy sprendimo instrukcijas.

Serverio ir tinklo jrenginio zurnalo patikra

Jei kyla problemy dél tinklo rysio, jy priezastj galima nustatyti patvirtinant pasto serverio, LDAP serverio ir t. t.
zurnalg ir patikrinant biiseng naudojant sistemos jrangos Zurnaly ir komandy, pvz., marsruty parinktuvy, tinklo
zurnalg.

Tinklo nustatymuy inicijavimas

Tinklo busenos atkuarimas per valdymo skyda

Galite atkurti visus tinklo nustatymus j numatytuosius.

1. Pradzios ekrane palieskite Nuostatos.

2. DPaljeskite Sistemos administravimas > Atkurti numatytuosius parametrus > Tinklo nuostatos.
3. Patikrinkite Zinute ir palieskite Taip.

4. Kai parodomas uzbaigimo pranesimas, palieskite Uzdaryti.

Ekranas automatiskai uzsidarys po tam tikro laiko tarpo, jei nepaliesite Uzdaryti.

Komunikacijos tarp jrenginiy ir kompiuteriy
patikrinimas

Rysio patikrinimas naudojant rysio patikrinimo komanda —
»Windows"

Naudodami rysio patikrinimo komanda galite jsitikinti, ar kompiuteris prijungtas prie skaitytuvo. Vykdykite toliau
pateiktus zingsnius, norédami patikrinti rysj su rysio patikrinimo komanda.

49



Administratoriaus vadovas

Problemy sprendimas

1. Patikrinkite skaitytuvo, kurj pageidaujate prijungti, IP adresg.

Tai galite patikrinti naudodami ,,Epson Scan 2%

2. Atverkite kompiuterio komanding eilute.

(J Windows 10

Deginiu klaviSu spustelékite pradzios mygtuka arba paspauskite ir laikykite, tada pasirinkite Komandiné
eiluteé.

(J Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012
Atverkite programélés langg ir tuomet pasirinkite Komandiné eiluté.

J ,Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008 ir ankstesnés versijos

Paspauskite mygtuka ,,Pradzia®, pasirinkite Visos programos arba Programos > Reikmenys > Komandiné
eiluté.

3. Iveskite ,,ping xxx.xxx.xxx.Xxxx" ir tuomet paspauskite mygtuka ,,Enter

XXX.XXX.XXX.XXX vietoje jveskite skaitytuvo IP adress.

4. Patikrinkite komunikacijos bisena.

Jeigu skaitytuvas komunikuoja su kompiuteriu, rodomas toliau nurodytas pranesimas.

i o — - | o T 1 ]
B Command Promipt
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Jeigu skaitytuvas nekomunikuoja su kompiuteriu, rodomas toliau nurodytas pranesimas.

Rysio patikra naudojant rysio patikrinimo komanda — ,Mac OS”

Naudodami rysio patikrinimo komanda galite jsitikinti, ar kompiuteris prijungtas prie skaitytuvo. Vykdykite toliau
pateiktus zingsnius, norédami patikrinti rysj su rysio patikrinimo komanda.

1. Patikrinkite skaitytuvo, kurj pageidaujate prijungti, IP adresa.

Tai galite patikrinti naudodami ,,Epson Scan 2

2. Paleiskite tinklo paslaugy programa.
Atverkite ,,Tinklo paslaugy programa*, esancia Spotlight.

3. Paspauskite skirtuka Ping, jveskite IP adresg, kurj patikrinote 1 veiksme, ir tuomet paspauskite Ping.

Network Utility

Info NetstalLookup Traceroute  Whois  Finger  Port Scan

Enter the network addrass ta nina

OO XK MO0 XA ]}x, 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings
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4. Patikrinkite komunikacijos busena.

Jeigu skaitytuvas komunikuoja su kompiuteriu, rodomas toliau nurodytas pranesimas.

® @ Network Utility

Info  Netstat | Ping | Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.

XXXX)(XXXXXM {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Sendonly 10 pings [ Ping |

bd DyTes Trom Wi, 1hd,1d.1! 1emp_Seq=4 TUl=b4 Time=..Us¢ ms
64 bytes from I00,EA, icmp_seq=5 ttl=64 time=32.896 ms
64 bytes from 590, 188.1 icmp_seq=6 ttl=64 time=121.774 ms
64 bytes from Y50. Lid. icmp_seq=7 ttl=64 time=118.428 ms
64 bytes from wal.i6d.11.1: icmp_seq=8 ttl=64 time=1.912 ms
64 bytes from 790, 1E8,70.7: icmp_seq=9 ttl=64 time=20.127 ms

=—= 18Z, 38 15 1 ping statistics
10 packets transmitted, 18 packetsﬁecei\rea. @.8% packet loss)
round-trip minfavg/max/stddey = 1. T T o

Jeigu skaitytuvas nekomunikuoja su kompiuteriu, rodomas toliau nurodytas pranesimas.

® @ Network Utility

Info  Netstat | Ping | Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.

XXXX)(XXXXXM {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings | Ping |

HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq 8

— 182, 13 1% 13 ping statistics —
1@ packets transmitted, @ packets receivec( 100.8% packet loss )

Tinklo programinés jrangos naudojimo problemos

Nepavyksta pasiekti tinklo konfigaravimo lango

Ar tinkamai sukonfigiiruotas skaitytuvo IP adresas?

IP adresg sukonfigiiruokite naudodami Epson Device Admin arba EpsonNet Config.

Ar jasy narsyklé palaiko masinj Sifravima Encryption Strength, skirtag SSL/TLS?

Toliau yra pateiktas Encryption Strength masinis $ifravimas, skirtas SSL/TLS. Prie Web Config galima prisijungti
naudojant narsykle, palaikancia toliau nurodytus masiniu $ifravimus. Skaitykite narsyklés sifravimo pagalbos
informacija.

[ 80 bity: AES256 / AES128 / 3DES
(d 112 bity: AES256 / AES128 / 3DES
[ 128 bity: AES256 / AES128
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(d 192 bity: AES256
[d 256 bity: AES256

Méginant pasiekti Web Config, kai naudojamas SSL rysys (https), parodomas pranesimas ,, Baigé
galioti”,

Jei sertifikatas baigé galioti, jj gaukite i§ naujo. Jei prane$imas parodomas nesibaigus galiojimo laikui, jsitikinkite, ar
tinkamai sukonfigiiruota skaitytuvo data.

Méginant pasiekti Web Config, kai naudojamas SSL rysys (https), parodomas pranesimas ,Neatitinka
saugos sertifikato pavadinimas.--“.

Common Name jvestas skaitytuvo IP adresas, skirtas naudoti kuriant vartotojo pasiraSomg sertifikatg arba CSR,
nesutampa su nar$ykléje jvestu adresu. Vél gaukite ir importuokite sertifikatg arba pakeiskite skaitytuvo
pavadinima.

Skaitytuva méginama pasiekti per tarpinj serverij.
Jei kartu su skaitytuvu naudojate tarpinj serverj, turite sukonfigiruoti narsyklés tarpinio serverio nustatymus.

J Windows:

Pasirinkite Valdymo skydas > Tinklas ir internetas > Interneto parinktys > Ry$iai > LAN parametrai >
Tarpinis serveris, paskui sukonfigiiruokite, kad tarpinis serveris nebaty naudojamas vietos adresams.

1 Mac OS:

Pasirinkite Sistemos nuostatos > Tinklas > ISpléstiniai > Tarpinis serveris, po to uzregistruokite
Pagrindiniams kompiuteriams ir domenams skirtos apéjimo tarpinio serverio nuostatos vietinj adresa.

Pavyzdys:
192.168.1.*: vietos adresas 192.168.1.XXX, potinklio kauké 255.255.255.0
192.168.*.*: vietos adresas 192.168. XXX. XXX, potinklio kauké 255.255.0.0

Susijusi informacija

= Prieiga prie Web Config” puslapyje 23

= _IP adreso priskyrimas” puslapyje 15

= _IP adreso priskyrimas naudojant EpsonNet Config” puslapyje 56

Modelio pavadinimas ir (arba) IP adresas néra rodomi EpsonNet
Config

Ar pasirinkote Blokuoti, Atsaukti arba ISjungti, kai buvo rodomas ,,Windows” saugos priminimas arba
uzkardos langas?

Jei pasirinkote Blokuoti, AtSaukti arba I$jungti, IP adresas ir modelio pavadinimas EpsonNet Config arba
EpsonNet Setup nebus rodomi.

Norédami tai i$taisyti, uZregistruokite EpsonNet Config kaip iSimtj. Naudokite Windows ugniasien¢ ir komercing
saugos programine jranga. Jeigu naudojate antivirusing ar saugos programa, ja uzverkite ir méginkite naudoti
EpsonNet Config.
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Problemy sprendimas

Ar rysio klaidos skirtojo laiko nuostata yra per trumpa?

Paleiskite EpsonNet Config ir pasirinkite Tools > Options > Timeout, paskui pailginkite Communication Error
nuostatoje uzfiksuojamga laiko trukme. Atkreipkite démesj, kad tai atlikus, EpsonNet Config gali veikti lé¢iau.

Susijusi informacija

= _EpsonNet Config — Windows paleidimas” puslapyje 56
=, EpsonNet Config — Mac OS paleidimas” puslapyje 56
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Priedas

Priedas

Tinklo programinés jrangos jvadas

Toliau aprasoma programiné jranga, konfigiiruojanti ir valdanti jrenginius.

Epson Device Admin

Epson Device Admin yra programa, leidzianti jdiegti jrenginius tinkle, tada konfigaruoti ir valdyti juos. Galite
gauti i$samig jrenginiy informacija, pvz. biiseng ir vartojamus reikmenis, siysti jspéjimy pranesimus ir kurti
jrenginio naudojimo ataskaitas. Taip pat galite sukurti $ablong, kuriame yra nustatymo elementai, ir taikyti jj
kitiems jrenginiams kaip bendrinamus nustatymus. Epson Device Admin galite atsisiysti i§ Epson palaikymo
ziniatinklio svetainés. Norédami gauti daugiau informacijos, zr. Epson Device Admin dokumentacija arba Zinyna.

Epson Device Admin paleidimas (tik Windows)

Pasirinkite Visos programos > EPSON > Epson Device Admin > Epson Device Admin.

Pastaba:
Parodzius ugniasienés perspéjimui, suteikite prieigg Epson Device Admin.

~EpsonNet Config”

EpsonNet Config leidzia administratoriui sukonfigiiruoti skaitytuvo tinklo nuostatas, pvz., priskirti IP adresg ir
pakeisti rysio rezima. Partijos nuostatos rezima palaiko Windows. Norédami gauti daugiau informacijos, Zr.
EpsonNet Config dokumentacija arba Zinyna.

- EpsonNet
| Config

SE Version

hitializing
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Priedas

EpsonNet Config — Windows paleidimas

Pasirinkite Visos programos > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Pastaba:
Parodzius ugniasienés perspéjimui, suteikite prieigg EpsonNet Config.

EpsonNet Config — Mac OS paleidimas

Pasirinkite Eiti > Programos > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config.

EpsonNet SetupManager

EpsonNet SetupManager yra programiné jranga, skirta paprasto skaitytuvo jdiegimo paketui kurti, pvz., paketui,
skirtam skaitytuvo tvarkykle diegti ir konfigtruoti, bei diegti Document Capture Pro. Programiné jranga suteikia
galimybe administratoriui sukurti i§skirtinius programinés jrangos paketus ir platinti juos tarp grupiy.

Daugiau informacijos rasite apsilanke savo regiono Epson svetainéje.

IP adreso priskyrimas naudojant EpsonNet Config

Galite priskirti IP adresg skaitytuvui, naudodami EpsonNet Config. EpsonNet Config leidZia priskirti IP adresg
skaitytuvui, kuriam jis nebuvo priskirtas, prijungus eterneto laidu.

IP adreso priskyrimas naudojant partijos nustatymus

Failo partijos nustatymams sukiirimas

Kaip raktus naudodami MAC adresg ir modelio pavadinima, galite sukurti nauja SYLK failg IP adreso nustatymui.
1. Atidarykite skai¢iuoklés programa (pvz. ,,Microsoft Excel) arba teksto redaktoriy.
2. veskite ,Info_ MACAddress®, ,Info_ModelName® ir ,TCPIP_IPAddress“ pirmoje eilutéje kaip nustatymo

elementy pavadinimus.

Jveskite nustatymy elementus Sioms teksto eilutéms. Norint skirti didZigsias ir maZasias raides ir dviejy baity ir
vieno baito simboliu, jei bent vienas simbolis skiriasi, elementas nebus atpazintas.

Jveskite nustatymo elemento pavadinima kaip parasyta toliau, prieSingu atveju EpsonNet Config negalés
atpazinti nustatymy elementy.

Info_MACAddress Info_ModelName TCPIP_IPAddress

3. Kiekvienai tinklo sgsajai jveskite MAC adresg, modelio pavadinimg ir IP adresg.

Info_MACAddress Info_ModelName TCPIP_IPAddress
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Priedas
0000XXXX0001 ALC-XXXXX 192.168.100.102
0000XXXX0002 ALC-XXXXX 192.168.100.103
0000XXXX0003 ALC-XXXXX 192.168.100.104

4. veskite pavadinima ir i§saugokite kaip SYLK failg (*.slk).

Partijos nustatymy pasirinkimas naudojant konfiguracijos faila

Priskirkite IP adresus konfigiiracijos faile (SYLK faile) vienu metu. Prie§ priskyrima reikia sukurti konfigtiracijos
failg.

1. Prijunkite visus jrenginius prie tinklo eterneto kabeliais.
2. Jjunkite skaitytuva.

3. Paleiskite ,,EpsonNet Config®.

Rodomas tinklo skaitytuvy sarasas. Gali uztrukti, kol jie bus parodyti.
4. Spustelékite Tools > Batch Settings.
5. Spustelékite Open.

6. Failo pasirinkimo ekrane pasirinkite SYLK failg (*.slk), kuriame yra nustatymai, tada spustelékite Open.
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Priedas

7. Pasirinkite jrenginius, kuriems norite pasirinkti partijos nustatymus su Status stulpeliu nustatytu ties
Unassigned ir Process Status nustatytu ties Assign Successful.

Pasirinkdami kelis pasirinkimus, paspauskite ,,Ctrl“ arba ,,Shift“ ir spustelékite arba vilkite pele.
| @ tho Title - Barch Settings - o x
| File(f) Displayd) Toob(D) Helplt)

i t i e an e 1 X L] F = ral

[y Open |, Overmrite and Save %nwm jnwmlﬂm t‘ﬁzf:-sh ETm

Statiis Process Statuss Tranzmizsion fesult P Address Info_ModelMams Info_MACADDmess
B.ﬂ.:q.ur! Current .. fsiagn Soccessful 192168 1.2 # ™ Series SADTLIFEG 198
& fequire Current .. bvalid Check Resu 192,168 146 B G GAERBCTETHF

Agmirs Cusrend Anisgn Successful KX-XXXX

< 3
|Press the [F5) key to refresh. 1 selected Al 5 e Ready

8. Spustelékite Transmit.

9. Kairodomas slaptazodzio jvedimo ekranas, jveskite slaptazodj, tada spustelékite OK.
Siyskite nustatymus.

Pastaba:
Informacija siunciama j tinklo sgsajg, kol eigos matuokliu nurodoma, kad procesas baigtas. NeiSjunkite jrenginio arba
bevielio adapterio ir nesiyskite jokiy duomeny j jrenginj.

10. Ekrane Transmitting Settings spustelékite OK.

Traramusting

[eenzm [
Suss

A ]

L 18 | Carewl
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11. Patikrinkite nustatyto jrenginio biisena.

Susijusi informacija

Priedas

Jrenginiy, rodanciy & arba a atveju, patikrinkite nustatymy failo turinj arba ar jrenginys jprastai

jsijungeé i§ naujo.

Piktograma Status Process Status Paaiskinimas
@ Setup Setup Successful Saranka uzbaigta jprastai.
Complete
a Setup Rebooting Nusiuntus informacija kiekvienas jrenginys turi jsijungti i$
Complete naujo, norint jgalinti nustatymus. Atliekama patikra, nustatanti,
ar prie jrenginio galima prisijungti po pakartotinio jjungimo.
@ Setup Reboot Failed Negalima patvirtinti jrenginio po nustatymy nusiuntimo.
Complete Patikrinkite, ar jrenginys jjungtas arba ar jprastai jsijungé i3
naujo.
a Setup Searching Nustatymy faile inicijuoto jrenginio paieka.”
Complete
@ Setup Search Failed Negalima patikrinti jrenginiy, kuriy saranka jau atlikta.
Complete Patikrinkite, ar jrenginys jjungtas arba ar jprastai jsijungé i3

L x
naujo.

* Tik kai rodoma nustatymo informacija.

= ,EpsonNet Config — Windows paleidimas” puslapyje 56

= EpsonNet Config — Mac OS paleidimas” puslapyje 56

IP adreso kiekvienam jrenginiui priskyrimas

Priskirkite IP adresg skaitytuvui, naudodami EpsonNet Config.

1.

Jjunkite skaitytuva.

Eterneto kabeliu prijunkite skaitytuva prie tinklo.

Paleiskite ,,EpsonNet Config®

Rodomas tinklo skaitytuvy sarasas. Gali uztrukti, kol jie bus parodyti.

Dukart spustelékite skaitytuva, kuriam norite priskirti.

Pastaba:

Jei prijungéte kelis to paties modelio skaitytuvus, galite identifikuoti skaitytuvg, naudodami MAC adresq.

Pasirinkite Network > TCP/IP > Basic.
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Priedas

6. Jveskite IP Address, Subnet Mask, ir Default Gateway adresus.

| Db Paisgesitos =
Lo ot S Soec fvre IF iddrens
Irdoammis b Fap—— & M ;
B
Adminishration Tnéc A2,
TORTR #i oy Aarcoval wabw [P Bckhsaanr
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B P Adlehi
Wah Subwal Blaik 368 16§ 355 a
LLTD
4 | | i I
ME Natwnerc e
Banc
L) | ]
(T R Hep
Pastaba:

Iveskite statinj adresq, kai prijungiate skaitytuvqg prie saugaus tinklo.

7. Spustelékite Transmit.

Ekrane rodomas informacijos perdavimo patvirtinimas.

8. Spustelékite OK.
Rodomas uzbaigto perdavimo ekranas.

Pastaba:
Informacija perduodama j jrenginj ir rodomas pranesimas ,,Konfigiiracija sékmingai atlikta”. Neisjunkite jrenginio ir
nesiyskite jokiy duomeny j paslaugos tarnybg.

9. Spustelékite OK.
Susijusi informacija

= ,EpsonNet Config — Windows paleidimas” puslapyje 56
= ,EpsonNet Config — Mac OS paleidimas” puslapyje 56

Skaitytuvo prievado naudojimas

Skaitytuve naudojamas toliau nurodytas prievadas. Kai reikia, prieiga prie $iy prievady turi jgalinti tinklo
administratorius.
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Priedas

i$ Document Capture Pro

(TCP)

Siuntéjas Paskirtis Vieta (serveris) Protokolas Prievado
(klientas) numeris
Skaitytuvas El. laisky siuntimas (el. pasto SMTP serveris SMTP (TCP) 25
pranesimas)
SMTP SSL/TLS 465
(TCP)
SMTP STARTTLS 587
(TCP)
POP prie$ SMTP ry3ys (el. pasto POP serveris POP3 (TCP) 110
pranesimas)
WSD valdymas Kliento WSD (TCP) 5357
kompiuteris
Suraskite kompiuterj ir paspauskite Kliento +Network Push 2968
nuskaitymo mygtuka i§ Document kompiuteris Scan Discovery”
Capture Pro
Darbo informacijos gavimas Kliento ~Network Push 2968
skenuojant mygtuko paspaudimu i$ kompiuteris Scan”
Document Capture Pro
Kliento Raskite skaitytuva taikomojoje Skaitytuvas ENPC (UDP) 3289
kompiuteris programoje, pvz., EpsonNet Config, ir
skaitytuvo tvarkykléje.
Surinkite ir nustatykite MIB informacija Skaitytuvas SNMP (UDP) 161
taikomojoje programoje, pvz.,
EpsonNet Config, ir skaitytuvo
tvarkykléje.
leSkoma WSD skaitytuvo Skaitytuvas +WS-Discovery” 3702
(UDP)
Skenavimo duomeny peradresavimas Skaitytuvas +Network Scan” 1865
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ISpléstiniai saugumo nustatymai verslui

ISpléstiniai saugumo nustatymai verslui

Siame skyriuje apragomos i§pléstinés saugumo funkcijos.

Saugumo nustatymai ir pavojaus prevencija

Kai jrenginys prijungtas prie tinklo, galite jj pasiekti nuotoliniu biidu. Be to, jrenginiu gali dalintis keli Zmonés,
todél veikla tampa efektyvesné ir patogesné. Taciau padidéja nelegalios prieigos, nelegalaus naudojimo ir duomeny
klastojimo rizika. Jei jrenginj naudojate aplinkoje, kurioje yra prieiga prie interneto, rizika dar iSauga.

Kad i$vengtuméte Sios rizikos, ,,Epson jrenginiuose jdiegta jvairiy saugumo technologijy.

Nustatykite jrenginj taip, kaip reikia, pagal aplinkos salygas, sukurtas naudojant kliento aplinkos informacija.

Pavadinimas

Funkcijos tipas

Ka nustatyti

Ko saugotis

SSL /TLS rySys

Kompiuterio ir jrenginio rysio
kelias yra uzsifruotas
naudojant SSL / TLS rys;.
Naudojant nar3ykle, rysio
turinys yra apsaugotas.

Nustatykite serverio CA
sertifikatg — jrenginio
sertifikata, pasirasyta CA
(sertifikavimo institucijos).

Saugokités, kad nustatymo
informacija ir perduodamy
duomeny turinys nebuty
perduoti is kompiuterio j
skaitytuva. Prieiga prie
+Epson” interneto serverio i$
jrenginio taip pat gali bati
apsaugoma naudojant
programinés aparatinés
jrangos atnaujinimo funkcija
irt.t.

u

JIPsec”/ ,IP Filtering

Galite nustatyti, kad baty
leidZiama iSjungti arba
nutraukti duomenis, kurie yra
konkretaus tipo arba
gaunami i$ tam tikro kliento.
Kadangi ,IPsec” apsaugo
duomenis IP paketo
elementu (Sifravimo ir
autentifikavimo funkcijomis),
galite saugiai perduoti
neapsaugotg nuskaitymo
protokola.

Kad nustatytumeéte klienta
arba duomeny tipa, galincius
pasiekti jrenginj, sukurkite
pagrindine politika ir
individualia politika.

Apsaugokite jrenginj nuo
neleistinos prieigos, rysio
duomeny klastojimo ir
perémimo.

SNMPv3

Pridétos funkcijos, pvz.,
prisijungusiy jrenginiy
stebéjimas tinkle, duomeny
vientisumo su SNMP
protokolu stebéjimas
kontrolei, uzsifravimui,
naudotojo autentifikavimui ir
t. t. atlikti.

Jjunkite SNMPv3, tada
nustatykite autentifikavimo ir
uzsifravimo metoda.

Jsitikinkite, kad duomenys
tinkle pakeisti ir kad blsenos
stebéjimas konfidencialus.

IEEE802.1X

Prisijungti leidZiama tik
vartotojui, kuris
autentifikuojamas per
eterneta. Naudotis jrenginiu
leidziama tik naudotojui,
kuriam suteikta prieiga.

RADIUS serverio
(autentifikavimo serverio)
autentifikavimo nustatymas.

Apsaugokite jrenginj nuo
neleistinos prieigos ir
naudojimo.
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Pavadinimas Funkcijos tipas Ka nustatyti Ko saugotis

ID kortelés Jrenginj galite naudoti palaike | Prijunkite prie jrenginio Neleiskite, kad jrenginys baty

nuskaitymas ID kortele vir$ prijungto autentifikuota jrenginj ir naudojamas neteisétai arba
autentifikuoto jrenginio. autentifikavimo sistemoje apsimetant kitu vartotoju.
Galite apriboti kiekvieno nustatykite naudotojo

naudotojo ir jrenginio zurnaly | informacija.
gavima bei apriboti kiekvieno
naudotojo ir grupés galima
jrenginiy naudojima ir
galimas funkcijas.

Susijusi informacija

= SSL / TLS rysys su skaitytuvu” puslapyje 63

= , Uzkoduota komunikacija naudojant ,,IPsec / IP filtravima” puslapyje 71
=» ..SNMPv3“ protokolo naudojimas” puslapyje 82

=, Skaitytuvo prijungimas prie IEEE802.1X tinklo” puslapyje 84

Saugumo funkcijos nustatymai

Nustatant ,,IPsec” / IP filtravima arba IEEE802.1X, rekomenduojama atverti Web Config naudojant SSL/TLS,
norint pranesti nustatymy informacija, kad sumazéty saugumo rizikos, pvz. klastojimas arba perémimas.

SSL / TLS rysys su skaitytuvu

Kai serverio sertifikatas nustatytas naudojant SSL / TLS (saugiyjy jung¢iy lygmens / transportavimo lygmens
saugos) rysj su skaitytuvu, galite uzsifruoti rysio kelig tarp kompiuteriy. Atlikite tai, jei norite uzkirsti kelia
nuotoliniai ir neleistinai prieigai.

Apie skaitmeninj sertifikatg

[ SI pasirasytas sertifikatas

SI (sertifikavimo institucijos) pasirasyta sertifikatg buitina gauti i$ sertifikavimo institucijos. Saugy rysj galite
uztikrinti naudodami SI pasirasyta sertifikatg. Kiekvienai saugos funkcijai galite naudoti SI pasirasyta
sertifikatag.

[ SI sertifikatas

SI sertifikatas rodo, kad trecioji $alis patvirtino serverio tapatybe. Tai yra pagrindinis patikimo Ziniatinklio
saugos stiliaus komponentas. SI sertifikatg serverio autentiSkumui patvirtinti turite gauti is ji iSduodancios SI.

[J Naudotojo pasirasyto sertifikatas

Naudotojo pasirasytas sertifikatas — tai toks sertifikatas, kurj i§duoda skaitytuvas ir pasiraso pats naudotojas.
Sis sertifikatas yra nepatikimas ir negalés padéti isvengti apsimetimo kitu naudotoju rizikos. Jei §j sertifikata
naudosite SSL / TLS sertifikatui, nar$ykléje gali buti rodomas saugos perspéjimas. Sj sertifikata galite naudoti tik
SSL / TLS rySiui.

Susijusi informacija

=, SI pasiradyto sertifikato gavimas ir importavimas” puslapyje 64

63



Administratoriaus vadovas
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= _SI pasiradyto sertifikato Salinimas” puslapyje 67

=, Naudotojo pasiradyto sertifikato atnaujinimas” puslapyje 68

Sl pasirasyto sertifikato gavimas irimportavimas

Sl pasirasyto sertifikato gavimas

Norédami gauti SI pasirasyta sertifikatg, sukurkite CSR (sertifikato pasira$ymo uzklausg) ir pateikite jg
sertifikavimo institucijai. CSR galite sukurti naudodami Web Config ir kompiuterj.

Vykdykite zingsnius ir sukurkite CSR bei, naudodami Web Config, gaukite SI pasirasyta sertifikatg. Naudojant Web
Config ir kuriant CSR, sertifikatas yra PEM / DER formato.

1.

Atverkite Web Config, tada pasirinkite Network Security Settings. Toliau pasirinkite SSL/TLS > Certificate
arba IPsec/IP Filtering > Client Certificate arba IEEE802.1X > Client Certificate.
Spustelékite Generate, esanc¢ig CSR.

Atveriamas CSR karimo puslapis.

Jveskite verte kiekvienam elementui.

Pastaba:
Atsizvelgiant j sertifikavimo institucijg, skiriasi galimas rakto ilgis ir santrumpos. Uzklausg sukurkite pagal kiekvienos
sertifikavimo institucijos taisykles.

Spustelékite OK.

Rodomas baigimo pranesimas.

Pasirinkite Network Security Settings. Toliau pasirinkite SSL/TLS > Certificate arba IPsec/IP Filtering >
Client Certificate, arba IEEE802.1X > Client Certificate.

Spustelékite vieng i§ CSR siuntimo mygtuky (pagal kiekvienos sertifikavimo institucijos formata) ir atsisiyskite
CSR j kompiuterj.

n Svarbu:

CSR atnaujinti nereikia. Atnaujinus, gali nepavykti importuoti isduoto CA-signed Certificate sertifikato.

Siyskite CSR sertifikavimo institucijai ir gaukite CA-signed Certificate sertifikata.

Laikykités kiekvienos sertifikavimo institucijos taisykliy dél siuntimo metodo ir formos.

I$duotg CA-signed Certificate sertifikatg i§saugokite prie skaitytuvo prijungtame kompiuteryje.

I$saugojus sertifikaty paskirties vietoje, CA-signed Certificate sertifikatas yra gautas.

Susijusi informacija

= , Prieiga prie Web Config” puslapyje 23

= ,CSR nustatymo elementai” puslapyje 65

= ,SI pasiradyto sertifikato importavimas” puslapyje 65
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CSR nustatymo elementai
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Elementai

Nuostatos ir paaiskinimai

Key Length

Pasirinkite rakto ilgj, skirtg CSR.

Common Name

Galite jvesti nuo 1 iki 128 simboliy. Jei tai IP adresas, jis turéty bati nekintamas.
Pavyzdys:

URL adresas, skirtas Web Config pasiekti: https://10.152.12.225

Bendrasis pavadinimas: 10.152.12.225

Locality/ State/Province

Organization/ Organizational Unit/

Galite jvesti nuo 0 iki 64 simboliy ASCIl (0x20-0x7E) formatu. I$skirtinus
pavadinimus galite atskirti kableliais.

Country

Jveskite Salies koda, kurj nustaté ISO-3166 (kaip dviejy skaic¢iy numer;j).

Susijusi informacija

=, SI pasiradyto sertifikato gavimas” puslapyje 64

Sl pasirasyto sertifikato importavimas

n Svarbu:

[ [sitikinkite, ar skaitytuvo data ir laikas nustatyti tinkamai.

J Naudodami Web Config sukurtg CSR ir gave sertifikatg, vieng kartq jj galésite importuoti.
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1. Atverkite Web Config tada pasirinkite Network Security Settings. Toliau pasirinkite SSL/TLS > Certificate
arba IPsec/IP Filtering > Client Certificate, arba IEEE802.1X > Client Certificate.
2. Spustelékite Import.

Atveriamas sertifikato importavimo puslapis.

3. Iveskite verte kiekvienam elementui.

Privalomos nuostatos skiriasi priklausomai nuo to, ar kursite CSR ir failo formato sertifikatg. Pagal toliau
pateiktus nurodymus, jveskite reik§mes j privalomus uzpildyti laukelius.

(d PEM / DER formato sertifikatas, gautas i§ Web Config
[ Private Key: nekonfigtiruokite, kadangi skaitytuvas turi asmeninj rakta.
(d Password: nekonfigiiruokite.
J CA Certificate 1/CA Certificate 2: pasirenkama

(1 PEM / DER formato sertifikatas, gautas i$ kompiuterio
[J Private Key: turite nustatyti.
J Password: nekonfigiiruokite.
[d CA Certificate 1/CA Certificate 2: pasirenkama

[d PKCS#12 formato sertifikatas, gautas i§ kompiuterio
J Private Key: nekonfiguruokite.
[J Password: pasirenkama

[d CA Certificate 1/CA Certificate 2: nekonfigtruokite.

4. Spustelékite OK.
Rodomas baigimo prane$imas.

Pastaba:
Spustelékite Confirm ir patikrinkite sertifikato informacijg.

Susijusi informacija

= , Prieiga prie Web Config” puslapyje 23

= _SI pasiradyto sertifikato importavimo nustatymo elementai” puslapyje 67
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Sl pasirasyto sertifikato importavimo nustatymo elementai

EPSON . .

Aufmerasimicg | oot

(=] Stabs
Pipchect Slales
Htaric Shahs
Prane| Srapshot
Maimgenance
Handwane Siats

[# Scanner Sefings

H Matwork Sefings

El Motk SeciEtty Sefings

ES5UTLS

& IPsechP Fillenng
EIEEERN2 1X
A Coamhican
[ Senaces
[ System Setbegs
[ Export and Import Seming Vake
B Admmistmbor Settings

Basc Sefngs
DN SProny Setup
Famwvars Lipdato
Aot Cemficale Updaie
Produdt Shabs

Hetwork Seconty Seflgs = SSUTLS » Cemhoals

Sensar Ceimhoala Cortificabe (PEMTER)
B, 0 —

Privaso Kay Ecrorpe_. - —
Password

CA Certficale 1 Brcrse...

CA Cenficale 2 B

Hole B 9 fecommescked 1o commufcale via HTTPS fof engoiting a cemhcale

0K Badk

Elementai

Nuostatos ir paaiskinimai

Server Certificate arba Client
Certificate

Pasirinkite sertifikato formata.

Private Key Jei naudodami kompiuteryje sukurta CSR gausite PEM / DER formato sertifikata,
nurodykite asmenisko rakto failg, atitinkantj sertifikata.
Password Norédami sifruoti asmeniska rakta, jveskite slaptazod;.

CA Certificate 1

Jei jasy sertifikato formatas yra Certificate (PEM/DER), importuokite sertifikata,
kurj isdave sertifikavimo institucija, iSduodanti serverio sertifikatg. Jei reikia,
nurodykite faila.

CA Certificate 2

Jei jasy sertifikato formatas yra Certificate (PEM/DER), importuokite sertifikata,
kurj isdavé CA Certificate 1 iS5duodanti sertifikavimo institucija. Jei reikia,
nurodykite faila.

Susijusi informacija

= ,SI pasiradyto sertifikato importavimas” puslapyje 65

S| pasirasyto sertifikato Salinimas

Pasibaigus sertifikato galiojimo laikui ar kai nebereikalingas $ifruojamas rysys, galite pasalinti importuota

sertifikatg.
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n Svarbu:

Jei sertifikatq gausite naudodami Web Config, sukurtg CSR, negalésite vél importuoti pasalinto sertifikato. Tokiu
atveju sukurkite CSR ir vél gaukite sertifikatg.

1. Atverkite Web Config, tada pasirinkite Network Security Settings. Toliau pasirinkite SSL/TLS > Certificate
arba IPsec/IP Filtering > Client Certificate arba IEEE802.1X > Client Certificate.

2. Spustelékite Delete.
3. Pateiktame pranesime patvirtinkite, kad norite panaikinti sertifikata.

Susijusi informacija

= Prieiga prie Web Config” puslapyje 23

Naudotojo pasirasyto sertifikato atnaujinimas

Jei skaitytuvas palaiko HTTPS serverio funkcija, galite atnaujinti naudotojas pasirasoma sertifikata. Kai naudojant
naudotojo pasirasomg sertifikatg jjungiama Web Config, rodomas jspéjamasis pranesimas.

Naudotojo pasirasoma sertifikatg naudokite laikinai, kol gausite ir importuosite SI pasirasyta sertifikata.
1. Atverkite Web Config ir pasirinkite Network Security Settings > SSL/TLS > Certificate.
2. Spustelékite Update.

3. Jjunkite Common Name.
Jveskite IP adresg arba identifikatoriy, pvz., skaitytuvo FQDN pavadinimg. Galite jvesti nuo 1 iki 128 simboliy.

Pastaba:
Pavadinimg (CN) galite atskirti kableliais.
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4. Nurodykite sertifikato galiojimo laikotarpj.
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5. Spustelékite Next.

Rodomas patvirtinimo pranesimas.

6. Spustelékite OK.
Skaitytuvas yra atnaujintas.

Pastaba:
Spustelékite Confirm ir patikrinkite sertifikato informacijg.

Susijusi informacija

= ,Prieiga prie Web Config” puslapyje 23

CA Certificate konfiguravimas

CA Certificate galite importuoti, rodyti arba panaikinti.

CA Certificate importavimas
1. Atverkite Web Config, tada pasirinkite Network Security Settings > CA Certificate.

2. Spustelékite Import.
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3. Nurodykite norimg importuoti CA Certificate.
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4. Spustelékite OK.

Importavimui pasibaigus, vél atidaromas CA Certificate ekranas ir rodomas importuotas CA Certificate.
Susijusi informacija

= , Prieiga prie Web Config” puslapyje 23

CA Certificate panaikinimas

Importuotg CA Certificate galite panaikinti.

1. Atverkite Web Config, tada pasirinkite Network Security Settings > CA Certificate.
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2. Spustelékite Delete prie CA Certificate, kurj norite panaikinti.
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3. Pateiktame prane$ime patvirtinkite, kad norite panaikinti sertifikata.

Susijusi informacija

= , Prieiga prie Web Config” puslapyje 23

Uzkoduota komunikacija naudojant ,IPsec” / IP
filtravima

Apie IPsec/IP Filtering

Skaitytuvui palaikant ,, IPsec” / ,IP Filtering, galite filtruoti srautg pagal IP adresus, paslaugas ir prievada. Derinant
filtravimg, galima sukonfigiiruoti skaitytuva taip, kad priimty arba blokuoty nurodytus klientus ir duomenis. Be to,
naudodami ,,IPsec, galite pagerinti saugos lygj.

Norédami filtruoti srautg, sukonfigiiruokite numatytaja politika. Numatytoji politika taikoma kiekvienam
vartotojui ar grupei, kuri jungiasi prie skaitytuvo. Kad galétuméte dar i$samiau valdyti vartotojus ir vartotojy
grupes, sukonfigiiruokite grupés politikas. Grupés politika yra viena ar daugiau taisykliy, taikomy vartotojui ar
vartotojy grupei. Skaitytuvas valdo IP paketus, kurie atitinka sukonfigiiruotas politikas. IP pakety autentiskumas
yra patvirtintas grupés politikos nuo 1 iki 10 tvarka, paskui pritaikant numatytaja politika.

Pastaba:
Windows Vista arba naujesng, Windows Server 2008 arba naujesng OS turintis kompiuteris palaiko ,,IPsec”.
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Default Policy konfigaravimas

1. Atverkite Web Config ir pasirinkite Network Security Settings > IPsec/IP Filtering > Basic.

2. Iveskite verte kiekvienam elementui.

3. Spustelékite Next.

Rodomas patvirtinimo prane$imas.

4. Spustelékite OK.

Skaitytuvas yra atnaujintas.

Susijusi informacija

= , Prieiga prie Web Config” puslapyje 23

=, Default Policy nustatymo elementai” puslapyje 72

Default Policy nustatymo elementai
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Elementai Nuostatos ir paaiskinimai

IPsec/IP Filtering

Galite jjungti ar i$jungti ,IPsec” / ,IP Filtering” funkcija.
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Elementai

Nuostatos ir paaiskinimai

Access Control

Sukonfiglruokite IP pakety srauto valdymo metoda.

Permit Access Pazymeékite, norédami suteikti prieigg sukonfigiruotiems IP
paketams.

Refuse Access Pazymékite, norédami uzdrausti prieiga sukonfigiruotiems
IP paketams.

IPsec Pazymeékite, norédami suteikti prieigg sukonfigiruotiems
JPsec” paketams.

IKE Version IKE versijai pasirinkite IKEv1 arba IKEv2.
Pasirinkite vieng i$ jy pagal jrenginj, prie kurio prijungtas skaitytuvas.
IKEV1 Sie elementai rodomi pasirinkus IKEv1, skirtg IKE Version.
Authentication Method Norédami pazyméti Certificate, turite i$ anksto gauti ir
importuoti Sl pasirasyta sertifikata.
Pre-Shared Key Pazyméje Pre-Shared Key kaip Authentication Method,
jveskite 1-127 simboliy ilgio i$ anksto bendrinama rakta.
Confirm Pre-Shared Key Jveskite sukonfiguruota rakta patvirtinimui.
IKEv2 Sie elementai rodomi pasirinkus IKEv2, skirta IKE Version.
Local Authentication Method Norédami pazyméti Certificate, turite i$ anksto gauti ir

importuoti Sl pasirasyta sertifikata.

ID Type Pasirinkite skaitytuvo ID tipa.

ID Jveskite skaitytuvo ID, atitinkant;j ID tipa.
Pirmas simbolis negali bati ,@", ,#" ir ,="

Distinguished Name: jveskite 1-128 1 baito ASCII (0x20-
0x7E) simbolius. Batina jtraukti ,="

IP Address: jveskite IPv4 arba IPv6 formata.

FQDN: jveskite 1-255 simboliy derinj, naudodami A-Z, a-z,
0-9ir ,-"ir taska (.).

Email Address: jveskite 1-128 1 baito ASCII (0x20-0x7E)
simbolius. Btina jtraukti ,@".

Key ID: jveskite 1-128 1 baito ASCII (0x20-0x7E) simbolius.

Pre-Shared Key Pazyméje Pre-Shared Key kaip Authentication Method,
jveskite 1-127 simboliy ilgio i$ anksto bendrinama rakta.

Confirm Pre-Shared Key Jveskite sukonfiglruota raktg patvirtinimui.
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Elementai Nuostatos ir paaiskinimai

Remote Authentication Method Norédami pazyméti Certificate, turite i$ anksto gauti ir
importuoti Sl pasirasyta sertifikata.

ID Type Pasirinkite jrenginio, kurj norite autentifikuoti, ID tipa.

ID Jveskite skaitytuvo ID, atitinkantj ID tipa.
Pirmas simbolis negali bati ,@", ,#" ir ,="

Distinguished Name: jveskite 1-128 1 baito ASCII (0x20-
0x7E) simbolius. Batina jtraukti ,="

IP Address: jveskite IPv4 arba IPv6 formata.

FQDN: jveskite 1-255 simboliy derinj, naudodami A-Z, a-z,
0-9ir ,-"ir taska ().

Email Address: jveskite 1-128 1 baito ASCII (0x20-0x7E)
simbolius. Btina jtraukti ,@".

Key ID: jveskite 1-128 1 baito ASCII (0x20-0x7E) simbolius.

Pre-Shared Key Pazyméje Pre-Shared Key kaip Authentication Method,
jveskite 1-127 simboliy ilgio i$ anksto bendrinama rakta.
Confirm Pre-Shared Key Jveskite sukonfiglruota raktg patvirtinimui.
Encapsulation Pazyméje IPsec kaip Access Control, turésite sukonfiglruoti pakety formavimo rezima.
Transport Mode Pazymeékite, jei skaitytuvag naudosite tame paciame LAN. 4 ar

naujesnio lygio IP paketai yra uzsifruoti.

Tunnel Mode Jeigu skaitytuva naudojate prie interneto prijungtame
tinkle, pvz., IPsec-VPN, pasirinkite Sig parinktj. IP pakety
antrasté ir duomenys yra uzsifruoti.

Remote Gateway(Tunnel Pazyméje Tunnel Mode kaip Encapsulation, jveskite 1-39 simboliy tinkly sasajos adresa.
Mode)
Security Protocol IPsec, skirtas Access Control, pasirinkite parinktj.

ESP Pasirinkite, norédami uztikrinti autentisSkumo patvirtinimo ir

duomeny vientisuma bei uzsifruoti duomenis.

AH Pasirinkite, norédami uztikrinti autentiSkumo patvirtinimo ir
duomeny vientisuma. Net jei draudZiama Sifruoti duomenis,
galite naudoti ,IPsec”.

Algorithm Settings

IKE Encryption Pasirinkite kodavimo algoritma, skirtg IKE.

Elementai skiriasi priklausomai nuo IKE versijos.

Authentication Pasirinkite autentifikavimo algoritma, skirtg IKE.

Key Exchange Pasirinkite rakty mainy algoritma, skirta IKE.

Elementai skiriasi priklausomai nuo IKE versijos.
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Elementai Nuostatos ir paaiskinimai

ESP Encryption Pasirinkite kodavimo algoritma, skirta ESP.

Tai prieinama, kai ESP yra pasirinkta Security Protocol.

Authentication Pasirinkite autentifikavimo algoritma, skirtg ESP.

Tai prieinama, kai ESP yra pasirinkta Security Protocol.

AH Authentication Pasirinkite kodavimo algoritma, skirtg AH.

Tai prieinama, kai AH yra pasirinkta Security Protocol.

Susijusi informacija

=, Default Policy konfigiiravimas” puslapyje 72

Group Policy konfiguravimas

1. Atverkite Web Config ir pasirinkite Network Security Settings > IPsec/IP Filtering > Basic.
2. Spustelékite norimos konfigairuoti kortelés numerj.

3. ]veskite verte kiekvienam elementui.

4. Spustelékite Next.

Rodomas patvirtinimo pranesimas.

5. Spustelékite OK.

Skaitytuvas yra atnaujintas.
Susijusi informacija

= , Prieiga prie Web Config” puslapyje 23
= Group Policy nustatymo elementai” puslapyje 76
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Group Policy nustatymo elementai
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Elementai Nuostatos ir paaiskinimai
Enable this Group Policy Galite jjungti arba iSjungti grupés politika.
Access Control Sukonfiglruokite IP pakety srauto valdymo metoda.
Permit Access Pazymeékite, norédami suteikti prieigg sukonfigiruotiems IP
paketams.
Refuse Access Pazymékite, norédami uzdrausti prieiga sukonfigiruotiems
IP paketams.
IPsec Pazymékite, norédami suteikti prieigg sukonfigiruotiems
JPsec” paketams.
Local Address (Scanner) Pasirinkite IPv4 adresg arba IPv6 adresg, atitinkantj savo tinklo aplinka. Jeigu IP adresas yra
priskiriamas automatiskai, galite pasirinkti Use auto-obtained IPv4 address.
Remote Address(Host) Norédami valdyti prieiga, jveskite jrenginio IP adresa. IP adresas turi bati 43 simboliy arba
trumpesnis. Nejvedus IP adreso, bus valdomi visi adresai.
Pastaba:
Jei IP adresas yra priskiriamas automatiskai (pvz., jj priskiria DHCP), rysys gali biiti
neprieinamas. Sukonfigitruokite statinj IP adresg.
Method of Choosing Port Pasirinkite prievady nurodymy metoda.
Service Name Pasirinke Service Name kaip Method of Choosing Port, pazymékite parinktj.
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Elementai

Nuostatos ir paaiskinimai

Transport Protocol

Pazyméje Port Number kaip Method of Choosing Port, turésite sukonfiglruoti pakety
formavimo rezima.

Any Protocol Pazymékite, norédami valdyti visus protokoly tipus.

TCP Pazymeékite, norédami valdyti duomeny perdavima vienu
adresu.

ubpP Pazymeékite, norédami valdyti duomeny transliacija ir
perdavima daugybe adresy.

ICMPv4 Pazymeékite, norédami valdyti rysio uzklausos komanda.

Local Port

Jeigu pasirinksite Port Number, skirtag Method of Choosing Port ir pasirinksite TCP arba
UDP, skirta Transport Protocol, jveskite prievado numerius gaunamy pakety valdymui,
atskirdami juos kableliais. Daugiausia galite jvesti 10 prievado numeriy.

Pavyzdziui: 20,80,119,5220

Nejvedus prievado numerio, bus valdomi visi prievadai.

Remote Port

Jeigu pasirinksite Port Number, skirtag Method of Choosing Port ir pasirinksite TCP arba
UDP, skirta Transport Protocol, jveskite prievado numerius siun¢iamy pakety valdymui,
atskirdami juos kableliais. Daugiausia galite jvesti 10 prievado numeriy.

Pavyzdziui: 25,80,143,5220

Nejvedus prievado numerio, bus valdomi visi prievadai.

IKE Version IKE versijai pasirinkite IKEv1 arba IKEv2.
Pasirinkite viena i3 jy pagal jrenginj, prie kurio prijungtas skaitytuvas.
IKEv1 Sie elementai rodomi pasirinkus IKEv1, skirta IKE Version.
Authentication Method Pasirinke IPsec kaip Access Control, pazymeékite parinktj.
Naudojamas sertifikatas atitinka numatytaja politika.
Pre-Shared Key Pazyméje Pre-Shared Key kaip Authentication Method,
jveskite 1-127 simboliy ilgio i$ anksto bendrinama rakta.
Confirm Pre-Shared Key Jveskite sukonfiglruota raktg patvirtinimui.
IKEv2 Sie elementai rodomi pasirinkus IKEv2, skirta IKE Version.
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Elementai Nuostatos ir paaiskinimai

Local Authentication Method Pasirinke IPsec kaip Access Control, pazymékite parinkt;.
Naudojamas sertifikatas atitinka numatytaja politika.

ID Type Pasirinkite skaitytuvo ID tipa.

ID Jveskite skaitytuvo ID, atitinkantj ID tipa.
Pirmas simbolis negali bati ,@", ,#" ir ,="

Distinguished Name: jveskite 1-128 1 baito ASCII (0x20-
0x7E) simbolius. Batina jtraukti ,="

IP Address: jveskite IPv4 arba IPv6 formata.

FQDN: jveskite 1-255 simboliy derinj, naudodami A-Z, a-z,
0-9ir ,-"ir taska ().

Email Address: jveskite 1-128 1 baito ASCII (0x20-0x7E)
simbolius. Btina jtraukti ,@".

Key ID: jveskite 1-128 1 baito ASCII (0x20-0x7E) simbolius.

Pre-Shared Key Pazyméje Pre-Shared Key kaip Authentication Method,
jveskite 1-127 simboliy ilgio i$ anksto bendrinama rakta.
Confirm Pre-Shared Key Jveskite sukonfiglruota raktg patvirtinimui.
Remote Authentication Method Pasirinke IPsec kaip Access Control, pazymékite parinktj.

Naudojamas sertifikatas atitinka numatytaja politika.

ID Type Pasirinkite jrenginio, kurj norite autentifikuoti, ID tipa.

ID Jveskite skaitytuvo ID, atitinkant;j ID tipa.

Pirmas simbolis negali bati ,@", ,#" ir ,="

Distinguished Name: jveskite 1-128 1 baito ASCII (0x20-
0x7E) simbolius. Batina jtraukti ,="

IP Address: jveskite IPv4 arba IPv6 formata.

FQDN: jveskite 1-255 simboliy derinj, naudodami A-Z, a-z,
0-9ir ,-"irtaska ().

Email Address: jveskite 1-128 1 baito ASCII (0x20-0x7E)
simbolius. Batina jtraukti ,@".

Key ID: jveskite 1-128 1 baito ASCII (0x20-0x7E) simbolius.

Pre-Shared Key Pazyméje Pre-Shared Key kaip Authentication Method,
jveskite 1-127 simboliy ilgio i$ anksto bendrinama rakta.
Confirm Pre-Shared Key Jveskite sukonfiglruota raktg patvirtinimui.
Encapsulation Pazyméje IPsec kaip Access Control, turésite sukonfigiruoti pakety formavimo rezima.
Transport Mode Pazymeékite, jei skaitytuva naudosite tame paciame LAN. 4 ar

naujesnio lygio IP paketai yra uZzsifruoti.

Tunnel Mode Jeigu skaitytuvag naudojate prie interneto prijungtame
tinkle, pvz,, IPsec-VPN, pasirinkite Sig parinktj. IP pakety
antrasté ir duomenys yra uzsifruoti.

Remote Gateway(Tunnel Pazyméje Tunnel Mode kaip Encapsulation, jveskite 1-39 simboliy tinkly sasajos adresa.
Mode)

78



Administratoriaus vadovas

ISpléstiniai saugumo nustatymai verslui

Elementai

Nuostatos ir paaiskinimai

Security Protocol

Pasirinke IPsec kaip Access Control, pazymékite parinktj.

ESP Pasirinkite, norédami uztikrinti autentisSkumo patvirtinimo ir
duomeny vientisuma bei uzsifruoti duomenis.

AH Pasirinkite, norédami uztikrinti autentiSkumo patvirtinimo ir
duomeny vientisuma. Net jei draudziama Sifruoti duomenis,
galite naudoti ,IPsec”.

Algorithm Settings
IKE Encryption Pasirinkite kodavimo algoritma, skirtg IKE.
Elementai skiriasi priklausomai nuo IKE versijos.
Authentication Pasirinkite autentifikavimo algoritma, skirta IKE.
Key Exchange Pasirinkite rakty mainy algoritma, skirta IKE.
Elementai skiriasi priklausomai nuo IKE versijos.
ESP Encryption Pasirinkite kodavimo algoritma, skirtg ESP.
Tai prieinama, kai ESP yra pasirinkta Security Protocol.

Authentication Pasirinkite autentifikavimo algoritma, skirtg ESP.

Tai prieinama, kai ESP yra pasirinkta Security Protocol.
AH Authentication Pasirinkite autentifikavimo algoritma, skirtg AH.

Tai prieinama, kai AH yra pasirinkta Security Protocol.

Susijusi informacija

= ,Group Policy konfigiiravimas” puslapyje 75

= ,Local Address (Scanner) ir Remote Address(Host) derinys Group Policy” puslapyje 79

= , Paslaugos pavadinimo nuorodos grupés politikoje” puslapyje 80

Local Address (Scanner) ir Remote Address(Host) derinys Group Policy

Local Address (Scanner) nuostata

IPv4 IPv6*? Any addresses**
Remote IPv4*! v - v
Address(Host)
nuostata IPv6*" *2 - v v
Tuscias v v v

*1 Jeigu IPsec pasirenkamas Access Control, negalite nustatyti prefikso ilgio.

*2 Jeigu IPsec pasirenkamas Access Control, galite pasirinkti nuorodos vietos adresg (fe80::), taciau grupés politika bus iSjungta.

*3 18skyrus IPv6 nuorodos vietos adresus.
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Pastaba:

ISpléstiniai saugumo nustatymai verslui

Rodomos negalimos paslaugos, taciau jy negalima pasirinkti.

Paslaugos Protokolo tipas Vietinio Nuotolinio Valdomos funkcijos
pavadinimas prievado prievado
numeris numeris
Any - - - Visos paslaugos
ENPC UDP 3289 Bet kuris leSkoma skaitytuvo i$ tokiy programy,
prievadas kaip EpsonNet Config ir skaitytuvo
tvarkyklé
SNMP UDP 161 Bet kuris Gaunama ir konfiglruojama MIB i$
prievadas tokiy programuy, kaip EpsonNet Config
ir Epson skaitytuvo tvarkyklé
WSD TCP Bet kuris 5357 Valdomas WSD
prievadas
WS-Discovery ubpP 3702 Bet kuris leSkoma skaitytuvo i$ WSD
prievadas
Network Scan TCP 1865 Bet kuris Persiunciami nuskaitymo duomenys i3
prievadas Document Capture Pro
Network Push ubpP 2968 Bet kuris Skaitytuve ieSkoma kompiuterio.
Scan Discovery prievadas
Network Push TCP Bet kuris 2968 Gaunama nuskaitymo paspaudus
Scan prievadas mygtuka uzduoties informacija i$
Document Capture Pro arba
Document Capture
HTTP (Local) TCP 80 Bet kuris HTTP(S) serveris (persiunc¢iami Web
prievadas Config ir WSD duomenys)
HTTPS (Local) TCP 443 Bet kuris
prievadas
HTTP (Remote) TCP Bet kuris 80 HTTP(S) klientas (rysys tarp
prievadas programinés aparatinés jrangos
atnaujinimo ir $akninio sertifikato
HTTPS (Remote) TCP Bet kuris 443 atnaujinimo)
prievadas

IPsec/IP Filtering konfiguracijos pavyzdziai

Tik ,IPsec” pakety gavimas

Sis pavyzdys rodo, kaip sukonfigiiruoti tik numatytaja politika.

Default Policy:

(d IPsec/IP Filtering: Enable

[ Access Control: IPsec

(J Authentication Method: Pre-Shared Key
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[d Pre-Shared Key: jveskite iki 127 simboliy.
Group Policy:

nekonfigiruokite.

Nuskaitymo duomeny priémimas naudojant Epson Scan 2 ir skaitytuvo nustatymus

Sis pavyzdys suteikia galimybe perduoti nurodyty paslaugy nuskaitymo duomenis ir skaitytuvo konfigiiracijas.
Default Policy:

(d IPsec/IP Filtering: Enable

(A Access Control: Refuse Access

Group Policy:

(d Enable this Group Policy: pazymeékite langelj.

[ Access Control: Permit Access

(d Remote Address(Host): kliento IP adresas

(1 Method of Choosing Port: Service Name

[J Service Name: pazymékite langelji ENPC, SNMP, Network Scan, HTTP (Local) ir HTTPS (Local).

Prieigos tik i$S nurodyto IP adreso gavimas

Siame pavyzdyje leidZziama nustatytam IP adresui pasiekti skaitytuva.
Default Policy:

(J IPsec/IP Filtering: Enable

(J Access Control:Refuse Access

Group Policy:

(J Enable this Group Policy: pazymékite langelj.

(d Access Control: Permit Access

(1 Remote Address(Host): administratoriaus kliento IP adresas

Pastaba:
Nepaisant konfigiiracijos politikos, klientas galés pasiekti ir sukonfigiiruoti skaitytuvg.

IPsec/IP Filtering sertifikato konfiguravimas

Konfigtruokite kliento ,,IPsec” / ,,IP Filtering® sertifikata. Jei norite konfigiruoti sertifikavimo tarnyba, eikite | CA
Certificate.

1. Atverkite Web Config ir pasirinkite Network Security Settings > IPsec/IP Filtering > Client Certificate.
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2. Importuokite sertifikatg skiltyje Client Certificate.

Jei jau importavote sertifikata, iSleistg IEEE802.1X arba SSL / TLS Sertifikavimo institucijos, galite jj
nukopijuoti ir naudoti ,,IPsec / ,,IP Filtering” operacijai. Norédami nukopijuoti, pasirinkite sertifikatg i§ Copy
From, paskui spustelékite Copy.

EPSON - .

AciTerasimi | oooed
(=] b
Poxtd Slalus
Htarniic Sahs
Pangl Srapshot
Waimgenance
Harchene Siaks
[# Scarner Sefings
[H Matwork Setings
El Motk Secuiiy Setings
ESSLTLS
BiPsecAP Filenng
Hasil
e Lorificale
EIEEESBDZ 1X
A Comicale
[ Senaces
B Systemn Setbegs
[H Export and Impor Seming Wakes
# Admenistiater Sefings

Basic Sesngs
DN SProny Setup
Farmwars Lipdato
Rodd Cedficale Updale
Produd Stahus

Susijusi informacija

Hetwork Secarily Seflegs = PP Fikenng > Chenl Cenficale

O Thee J page, maka sedings on Be (A carilhicate & wenly peer camhcales
-CA Cortficate
Chenl Canfcala

Impot

Copry Finim Certificate for 551 TLS LCogn

CSR

[arebraliz

= , Prieiga prie Web Config” puslapyje 23

= ,SI pasiradyto sertifikato gavimas ir importavimas” puslapyje 64

+»SNMPv3“ protokolo naudojimas

Apie SNMPv3

SNMP yra protokolas, vykdantis stebéjimg ir valdantis jrenginiy, prijungty prie tinklo, informacijos rinkima.
SNMPv3 yra patobulinta valdymo saugumo funkcijos versija.

Naudojant SNMPv3, SNMP komunikacijos (paketo) biisenos stebéjima ir nustatymo pakeitimus galima
autentifikuoti ir uzkoduoti, norint apsaugoti SNMP komunikacijg (paketg) nuo tinklo grésmiy, pvz. pasiklausymo,

apsimetinéjimo ir klastojimo.

SNMPv3 konfiguravimas

Jeigu skaitytuvas palaiko SNMPv3 protokola, galite stebéti ir valdyti prieiga prie skaitytuvo.
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1. Atverkite Web Config ir pasirinkite Services > Protocol.
2. Iveskite verte kiekvienam SNMPv3 Settings priklausanc¢iam elementui.

3. Spustelékite Next.

Rodomas patvirtinimo pranesimas.

4. Spustelékite OK.

Skaitytuvas yra atnaujintas.
Susijusi informacija

= ,Prieiga prie Web Config” puslapyje 23
=, ,.SNMPv3“ nustatymo elementai” puslapyje 83

»SNMPv3” nustatymo elementai

EPSON ..
Asprenssiratis |Looost #i Enaler LLMNR
(=] Stabis
Pkt Slais SMUP VA Sefings:
Nihand Sans + Enbis SHIPNVE
Prangl Sraprshot Arcess Auhonty Rraci/\Wiritn
Waimesnance Communy Hame [Read O] public

Commamty Mams (ReadWnba)
[ Srarner Sofings

H Metwork Sefings

[l Metwork Secunity Saings SHWPY] Sattings
EESLTLS ¥ Enabig SHM
EiPsect Filenng Liser Hame admin

EIEEESNZ 1X
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E sanvicas Mgatithm M5

Profocd Pas=woid

Autenhcaton Sefngs

Confimm Password
I yaren] Cagiliee Pra
B Systemn Seftngs

Encryption Sethings
B Export and Import Sefing Vil

H Admeristraton Sefings . inialal D
Fasswond
Basic_ Semnys Corfim Password
LN 5P roony St
Farmware Lipdate vy
Fioal Cerahicate Uipdate o Hame it
Produd Stahss
Masd
Elementai Nuostatos ir paaiskinimai
Enable SNMPv3 Pazyméjus langelj, ,SNMPv3* yra jjungta.
User Name Jrasykite 1-32 zenklus, naudodami 1 bito zenklus.
Authentication Settings
Algorithm Pasirinkite patvirtinimo algoritma.
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Elementai Nuostatos ir paaiskinimai
Password |rasykite 8-32 zenkly ilgio unikodg ASCII (0x20-0x7E).
Confirm Password |veskite slaptazodj, kurj sukonfigiravote patvirtinimui.

Encryption Settings

Algorithm Pasirinkite Sifravimo algoritma.

Password |rasykite 8-32 zenkly ilgio unikoda ASCII (0x20-0x7E).
Confirm Password |veskite slaptazodj, kurj sukonfigiravote patvirtinimui.
Context Name Jradykite 1-32 Zenklus, naudodami 1 bito Zenklus.

Susijusi informacija

= SNMPv3 konfigiravimas” puslapyje 82

Skaitytuvo prijungimas prie IEEE802.1X tinklo

IEEE802.1X tinklo sukonfigliravimas

Jei skaitytuvas palaiko IEEE802.1X, skaitytuva galite naudoti tinkle su autentiskumo patvirtinimu, kuris yra
prijungtas prie RADIUS serverio, o $akotuvas turi autenti$kumo patvirtinimo jrenginj.

1. Atverkite Web Config ir pasirinkite Network Security Settings > IEEE802.1X > Basic.
2. Iveskite verte kiekvienam elementui.

3. Spustelékite Next.

Rodomas patvirtinimo pranesimas.

4. Spustelékite OK.

Skaitytuvas yra atnaujintas.

Susijusi informacija

= , Prieiga prie Web Config” puslapyje 23

= _IEEE802.1X tinklo nustatymo elementai” puslapyje 85

=, Sukonfigiravus IEEE802.1X, negalima pasiekti spausdintuvo arba skaitytuvo” puslapyje 89
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IEEE802.1X tinklo nustatymo elementai

EPSON _
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Mt

Elementai

Nuostatos ir paaiskinimai

IEEE802.1X (Wired LAN)

Galite jjungti arba iSjungti puslapio parametrus (IEEE802.1X > Basic), skirtus IEEE802.1X
(Laidinis LAN).

EAP Type

Pasirinkite autentiSkumo patvirtinimo tarp skaitytuvo ir RADIUSserverio metodo parinkt;.

EAP-TLS Jums reikia gauti ir importuoti Sl pasirasyta sertifikata.

PEAP-TLS

PEAP/MSCHAPv2 Jums reikia sukonfiglruoti slaptazodi.

User ID

Sukonfiglruokite ID, kuris bus naudojamas RADIUS serverio autentisSkumui patvirtinti.

Jveskite 1-128 1 baito ASCII (0x20 iki 0x7E) simbolius.

Password

Norédami patvirtinti skaitytuvo autentiskuma, sukonfigtruokite slaptazodi.

Jveskite 1-128 1 baito ASCII (0x20 iki 0x7E) simbolius. Jei Windows serverj naudojate kaip
RADIUS serverj, galite jvesti iki 127 simboliy.

Confirm Password

Jveskite sukonfigliruotg slaptazodj patvirtinimui.

Server ID

Galite sukonfigdruoti serverio ID, kad galétuméte autentiskuma patvirtinti nustatytu RADIUS
serveriu. Autentiskumo patvirtinimo jrenginys patikrina, ar i$ RADIUS serverio atsiysto
serverio sertifikato laukelyje ,subject / subjectAltName” yra serverio ID.

Jveskite 0-128 1 baito ASCII (0x20 iki 0x7E) simbolius.

Certificate Validation

Galite nustatyti sertifikato tikrinima nepaisant autentiskumo patvirtinimo metodo.
Importuokite sertifikata skiltyje CA Certificate.
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Elementai Nuostatos ir paaiskinimai

Anonymous Name Pasirinkus PEAP-TLS arba PEAP/MSCHAPvV2 kaip Authentication Method, vietoj PEAP
autentifikavimo 1 etapo vartotojo ID galima sukonfiglruoti anonimiska pavadinima.

Jveskite 0-128 1 baito ASCII (0x20 iki 0x7E) simbolius.

Encryption Strength Galite pasirinkti vieng i$ pateikty toliau.
High AES256 / 3DES
Middle AES256 / 3DES / AES128 / RC4

Susijusi informacija

= IEEE802.1X tinklo sukonfigiiravimas” puslapyje 84

IEEE802.1X sertifikato konfiguravimas

Sukonfigaruokite kliento IEEE802.1X sertifikatg. Jei norite konfigiiruoti sertifikavimo institucijos sertifikata, eikite
j CA Certificate.

1. Atverkite Web Config ir pasirinkite Network Security Settings > IEEE802.1X > Client Certificate.

2. Eikite j sertifikatg skiltyje Client Certificate.

Galite nukopijuoti sertifikata, jei ji i8duoda sertifikavimo institucija. Norédami nukopijuoti, pasirinkite
sertifikatg i§ Copy From, paskui spustelékite Copy.
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Susijusi informacija
= , Prieiga prie Web Config” puslapyje 23

= ,SI pasiradyto sertifikato gavimas ir importavimas” puslapyje 64

Papildomos saugos problemy sprendimas

Saugumo nustatymy atkarimas

Sukdrus labai saugig aplinka, pvz. ,IPsec” / IP filtravimg arba IEEE802.1X, gali nepavykti komunikuoti su
jrenginiais dél neteisingy nustatymy arba problemy dél jrenginio arba serverio. Tokiu atveju atkurkite saugumo
nustatymus, norédami i§ naujo nustatyti jrenginio nustatymus arba norédami leisti laiking naudojimga.

Saugumo funkcijos iSjungimas valdymo skydelyje

Galite i$jungti ,IPsec / IP filtravimo funkcijg arba IEEE802.1X naudodami skaitytuvo valdymo skydelj.
1. Palieskite Nuostatos > Tinklo nuostatos.
2. Palieskite ,Keisti nuostatas®

3. Palieskite norimus iSjungti elementus.
[ IPsec/IP filtravimas
(J IEEE802.1X

4. Kai parodomas uzbaigimo pranesimas, palieskite Testi.

Saugumo funkcijos atkiirimas naudojant tinklo konfiguravima

IEEE802.1X atveju jrenginiai gali biiti neatpazjstami tinkle. Tokiu atveju i$junkite funkcija naudodami skaitytuvo
valdymo skydelj.

»1Psec” / IP filtravimo atveju galite i§jungti funkcija, jei galite pasiekti jrenginj i§ kompiuterio.

»IPsec”/IP filtravimo iSjungimas, naudojant Web Config

1. Atverkite Web Config ir pasirinkite Network Security Settings > IPsec/IP Filtering > Basic.
2. Pasirinkite Disable funkcijai IPsec/IP Filtering ties Default Policy.

3. Paspauskite Next, tada i$valykite Enable this Group Policy visoms grupiy politikoms.

4. Spustelékite OK.

Susijusi informacija

= , Prieiga prie Web Config” puslapyje 23
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Tinklo saugos funkcijy naudojimo problemos

Pamirsti iS anksto bendrinima rakta
Naudodami Web Config, vél sukonfigiruokite rakta.

Norédami pakeisti rakta, atverkite Web Config ir pasirinkite Network Security Settings > IPsec/IP Filtering >
Basic > Default Policy arba Group Policy.

Kai pakeiciate i§ anksto bendrinama raktg, sukonfigiiruokite kompiuteriy i§ anksto bendrinamg rakta.
Susijusi informacija

= ,Prieiga prie Web Config” puslapyje 23

Nepavyko uzmegzti rysio su , IPsec”

Ar naudojate nepalaikomg kompiuterio nuostaty algoritma?

Skaitytuvas palaiko $iuos algoritmus.

Saugos metodai Algoritmai
IKE kodavimo algoritmas AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128*, AES-GCM-192%,
AES-GCM-256%, 3DES
IKE autentifikavimo algoritmas SHA-1, SHA-256, SHA-384, SHA-512, MD5
IKE rakty mainy algoritmas DH Group1, DH Group2, DH Group5, DH Group14, DH Group15, DH

Group16, DH Group17, DH Group18, DH Group19, DH Group20, DH
Group21, DH Group22, DH Group23, DH Group24, DH Group25, DH
Group26, DH Group27%*, DH Group28*, DH Group29*, DH Group30*

ESP kodavimo algoritmas AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES
ESP autentifikavimo algoritmas SHA-1, SHA-256, SHA-384, SHA-512, MD5
AH autentifikavimo algoritmas SHA-1, SHA-256, SHA-384, SHA-512, MD5
* galima tik su IKEv2

Susijusi informacija

=, Uzkoduota komunikacija naudojant ,,IPsec / IP filtravima” puslapyje 71

Staiga nepavyko uzmegzti rysio

Skaitytuvo IP adresas negalioja arba buvo pakeistas?

Naudodamiesi skaitytuvo valdymo skydeliu, i§junkite ,,IPsec®.
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Jei DHCP pasengs, prietaisas jjungiamas i$§ naujo, IPv6 adresas pasenes arba nebuvo gautas, skaitytuvo Web Config
(Network Security Settings > IPsec/IP Filtering > Basic > Group Policy > Local Address (Scanner))
uzregistruoto IP adreso gali nepavykti rasti.

Naudokite nekintamg IP adresg.

Kompiuterio IP adresas negalioja arba buvo pakeistas?
Naudodamiesi skaitytuvo valdymo skydeliu, i$junkite ,,IPsec®.

Jei DHCP pasengs, prietaisas jjungiamas i$§ naujo, IPv6 adresas pasenes arba nebuvo gautas, skaitytuvo Web Config
(Network Security Settings > IPsec/IP Filtering > Basic > Group Policy > Remote Address(Host)) uzregistruoto
IP adreso gali nepavykti rasti.

Naudokite nekintamg IP adresa.

Susijusi informacija

= , Prieiga prie Web Config” puslapyje 23

= , Uzkoduota komunikacija naudojant ,,IPsec / IP filtravima” puslapyje 71
Negalima prisijungti sukonfiguravus IPsec / IP filtravima
ReikSmeé gali bati neteisinga.

Skaitytuvo valdymo skydelyje i$junkite ,,IPsec” / IP filtravimo funkcijg. Prijunkite skaitytuva ir kompiuterj ir vél
nustatykite ,,IPsec” / IP filtravimo nustatymus.

Susijusi informacija

= ,Uzkoduota komunikacija naudojant ,,IPsec / IP filtravima” puslapyje 71

Sukonfiguravus IEEE802.1X, negalima pasiekti spausdintuvo arba skaitytuvo

Nuostatos gali buti neteisingos.

Skaitytuvo valdymo skydelyje i$junkite IEEE802.1X. Prijunkite skaitytuva ir kompiuterj ir vél sukonfigiiruokite
IEEE802.1X.

Susijusi informacija
= _IEEE802.1X tinklo sukonfigiiravimas” puslapyje 84

Skaitmeninio sertifikato naudojimo problemos

Nepavyko importuoti Sl pasirasyto sertifikato

Ar sutampa Sl pasirasyto sertifikato ir CSR informacija?

Jei SI pasira$ytame sertifikate ir CSR informacija nebus vienoda, nebus galima importuoti CSR. Patikrinkite:
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[J Ar méginate importuoti SI pasiradyta sertifikata j jrenginj, kurio informacija skiriasi?
Patikrinkite CSR informacijg, paskui importuokite sertifikatg j jrenginj, kurio informacija yra tokia pati.

[J Ar perraséte skaitytuve jradyta CSR, kai CSR nusiuntéte sertifikavimo institucijai?

Vél gaukite SI pasiradytg sertifikatg, sutampantj su CSR.

Ar Sl pasirasytas sertifikatas yra didesnis nei 5 KB?

Negalite importuoti SI pasirasyto sertifikato, jei jis didesnis nei 5 KB.

Ar teisingas slaptazodis, kurj jvedus galima importuoti sertifikata?

Jei slaptazodj pamirsite, negalésite importuoti sertifikata.

Susijusi informacija

=, SI pasiradyto sertifikato importavimas” puslapyje 65

Nepavyksta atnaujinti vartotojo pasirasyto sertifikato

Ar buvo jvestas Common Name?

Bitina jvesti Common Name.

Ar j Common Name buvo jvesti nepalaikomi zenklai? Pavyzdziui, japony k. raidés nepalaikomos.

IPv4, IPv6, pagrindinio kompiuterio arba FQDN formatu j ASCII (0x20-0x7E) jrasykite 1-128 Zenklus.

Ar Common Name jvestas kablelis ar tarpas?

Ivedus kablelj, ties ta vieta atskiriamas Common Name. Jei pries ar po kablelio jvedamas tik tarpas, jvyksta klaida.
Susijusi informacija

= ,Naudotojo pasiradyto sertifikato atnaujinimas” puslapyje 68

Nepavyko sukurti CSR

Ar buvo jvestas Common Name?

Biatina jvesti Common Name.
Ar i Common Name, Organization, Organizational Unit, Locality, State/Province buvo jvesti
nepalaikomi Zenklai? Pavyzdziui, japony k. raidés nepalaikomos.

IPv4, IPv6, pagrindinio kompiuterio arba FQDN formatu j ASCII (0x20-0x7E) jrasykite Zenklus.

Ar Common Name jvestas kablelis ar tarpas?

Ivedus kablelj, ties ta vieta atskiriamas Common Name. Jei pries$ ar po kablelio jvedamas tik tarpas, jvyksta klaida.
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=, SI pasiradyto sertifikato gavimas” puslapyje 64

Rodomas jspéjimas dél skaitmeninio sertifikato

Pranesimai

Priezastis / sprendimas

Enter a Server Certificate.

Priezastis:
Nepasirinkote failo, kurj norite importuoti.
Sprendimas:

Pasirinkite faila ir spustelékite Import.

CA Certificate 1 is not entered.

Priezastis:
Neimportuotas 1 Sl sertifikatas — importuotas tik 2 Sl sertifikatas.
Sprendimas:

Pirmiausia importuokite 1 Sl sertifikata.

Invalid value below.

Priezastis:
Failo kelyje ir (arba) slaptazodyje yra nepalaikomy Zenkly.
Sprendimas:

Jsitikinkite, ar elementui jvesti tinkami zenklai.

Invalid date and time.

Priezastis:
Nebuvo nustatyta skaitytuvo data ir laikas.
Sprendimas:

Naudodami Web Config arba EpsonNet Config, nustatykite data ir laika.

Invalid password.

Priezastis:
Sl sertifikatui nustatytas slaptazodis ir jvestas slaptazodis nesutampa.
Sprendimas:

Jveskite teisinga slaptazodi.
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Pranesimai

Priezastis / sprendimas

Invalid file.

Priezastis:
Importuojate sertifikato faila X509 formatu.
Sprendimas:

|sitikinkite, ar pasirinkote tinkama sertifikata, kurj atsiunté patikima sertifikavimo
institucija.

Priezastis:
Importuotas per didelis failas. Failas gali bati daugiausiai 5 KB.
Sprendimas:

Jei pasirinkote tinkama faila, sertifikatas gali bati sugadintas arba suklastotas.

Priezastis:
Negalioja sertifikate jdiegta grandiné.
Sprendimas:

Norédami gauti daugiau informacijos, zr. sertifikavimo institucijos ziniatinklio
svetaine.

Cannot use the Server Certificates that
include more than three CA
certificates.

Priezastis:
PKCS#12 formatu paruosto sertifikato faile yra daugiau nei 3 Sl sertifikatai.
Sprendimas:

Konvertuodami is PKCS#12 j PEM formata, importuokite kiekvieng sertifikatg arba
importuokite sertifikatag, kuriame yra iki 2 Sl sertifikaty, PKCS#12 formatu.

The certificate has expired. Check if the
certificate is valid, or check the date
and time on the product.

Priezastis:

Baigeé galioti Sl sertifikatas.

Sprendimas:

[ Jei sertifikatas baigé galioti, gaukite ir importuokite naujg sertifikata.

[ Jei sertifikatas dar nebaigé galioti, jsitikinkite, ar tinkamai nustatyta skaitytuvo
data ir laikas.

Private key is required.

Priezastis:
Néra su sertifikatu sujungto asmeninio rakto.
Sprendimas:

[J Jeisertifikatas yra PEM / DER formato ir buvo gautas i$ CSR, naudojant
kompiuterj, nurodykite asmeninio rakto faila.

O Jei sertifikatas yra PKCS#12 formato ir buvo gautas is CSR, naudojant
kompiuterj, sukurkite faila, kuriame yra asmeninis raktas.

Priezastis:

Naudodami Web Config, i$ naujo importavote PEM / DER sertifikatg, kurj gavote i$
CSR.

Sprendimas:

Jei sertifikatas yra PEM / DER formato ir buvo gautas i$ CSR naudojant Web Config,
ji galite importuoti tik vieng karta.
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Pranesimai Priezastis / sprendimas

Setup failed. Priezastis:

Nepavyko sukonfigilruoti, kadangi nutriako rysys tarp skaitytuvo ir kompiuterio
arba dél tam tikry klaidy nepavyko perskaityti failo.

Sprendimas:

Patikrine nurodyta faila ir rysj, faila importuokite i$ naujo.

Susijusi informacija

= , Apie skaitmeninj sertifikatg” puslapyje 63

Atsitiktinai pasalinote Sl pasirasyta sertifikata

Ar yra sertifikato atsarginis failas?
Jei turite atsarginj failg, vél importuokite sertifikata.

Jei sertifikatg gausite naudodami Web Config, sukurtg CSR, negalésite vél importuoti pasalinto sertifikato.
Sukurkite CSR ir gaukite naujg sertifikatg.

Susijusi informacija

=, SI pasiradyto sertifikato Salinimas” puslapyje 67
= ,SI pasiradyto sertifikato importavimas” puslapyje 65
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