EPSON

Administratora
rokasgramata



Administratora rokasgramata

Satura raditajs

Satura raditajs

Autortiesibas

Precu zimes

Par so rokasgramatu

Zimesunsimboli. . .......... .. ... . ... ... ... 6

Saja rokasgramata izmantotie apraksti. . . .. ... ... 6

Operétajsistému atsauces. . . . ................. 6

levads

Rokasgramatasdalas. . ......... ... ... ... .... 8

gajé pamaciba izmantoto terminu definicijas. . . . . .. 8

Sagatavosana

Skenera iestatijjumu un parvaldibas plasma. . . . . . . 10

Tikla vides piemeérs. . .. ....... ... . ... ..... 11
SkeneSSkenera savienojuma iestatjjuma
PIEMErs. . ... . 11

Sagatavo$anas savienojuma izveidei ar tiklu. . . . . .. 12
Informécijas apkopo$ana savienojuma
festatiSanai. . .. ......... ... 12
Skenera specifikacija. . . ........ ... .. ... 12
Porta numuru izmantoSana. . .. ............ 13
IP adreses pieskir§anas veids. . ... ........... 13
DNS serveris un starpniekserveris. . . ... ...... 13
Tikla savienojuma iestatiSanas metode. . . . . . .. 13

Savienojums

Savienojumsartiklu. . . ...... ... .. .. L. 15
Savienojuma izveide ar tiklu, izmantojot
vadibaspaneli. . .......... ... ... .. ..., 15
Savienojums ar tiklu, izmantojot instalétaju. . . . . 19

Funkciju iestatijumi

Programmatiira iestatianai. . . ............... 22
Web Config (ierices timekla lapa). ... .. ... ... 22
Skenésanas funkciju izmantosana. . .. .......... 24
SkenéSananodatora. . .................... 24
Skenésana, izmantojot vadibas paneli. . . ... ... 26
Sistémas iestatjjumuizvele. . . . ......... ... ... 28

Sistémas iestatljumu veik$ana, izmantojot
vadibaspaneli. . ......... ... . ... ... 28

SistSistémas iestatljumu veiksana, izmantojot
WebConfig. .......... ... ... ... ... ... 30

Pamata drosibas iestatijumi

Pamata drosibas funkciju apraksts. . . . .......... 32
Administratora paroles konfigurésana. . . .. ... ... 32
Administratora paroles konfigurésana,
izmantojot vadibas paneli. . . .. ............. 33
Administratora paroles konfigurésana,
izmantojot Web Config. . .................. 33
Vienumi, ko bloké, izmantojot administratora
paroli. . ... 34
Protokoluvadiba. . ......... .. .. .. ... ... 35
Protokoli, kurus var iespé&jot vai atspéjot. . . . . . . 36
Protokolu iestati$anas vienumi. . . .. ......... 37

Lietosanas un parvaldibas iestatijumi

Terices informacijas parbaude. . . .. ............ 40
Ieri¢u parvaldiba (Epson Device Admin). .. ... ... 40
E-pasta zinojumu sanemsana notikumu gadjjuma. . 41
Par e-pasta pazigojumiem. . . . ............. 41
E-pasta pazinojumu konfigurésana. . . . .... ... 41
Pasta servera konfiguré$ana. . . ............. 42
Pasta servera savienojuma parbaude. . ... .. ... 44
Aparatprogrammatiiras atjaunina$ana. . . ........ 46

Aparatprogrammatiiras atjauninasana,

izmantojot programmu Web Config. . . . ... ... 46
Aparatprogrammatiiras atjauninasana,

izmantojot programmu Epson Firmware

Updater. . ... 46
Iestatijumulestatijumu dublé$ana. . ... ......... 47
Iestatljumu eksportésana. . .. .............. 47
Iestatijumu importé§ana. . . ................ 47

Problemu risinasana

Problému risinasanas padomi. . . .............. 49
Servera un tikla ierices zurnala parbaude. . . . . .. .. 49
Tikla jestatijumu inicializé$ana. . . . ............ 49
Tikla iestatijumu atjaunosana, izmantojot
vadibaspaneli. . . ....... ... .. .. ... 49
Ieri¢u un datoru savstarpéjo sakaru parbaude. . . . . 49

Savienojuma parbaude, izmantojot
ehotestésanas komandu — Windows. . ... ... .. 49
Savienojuma parbaude, izmantojot
ehotestésanas komandu — MacOS. .. ........ 51



Administratora rokasgramata

Satura raditajs

Tikla programmatiiras lietoSanas problémas. . . . . . 52
Nevar atvért timekla konfiguracijas sadalu. . . . . . 52
Lietotné ,,EpsonNet Config” netiek paradits
modela nosaukums un/vai IP adrese. . ... ... .. 53

Pielikums

Tikla programmatiiras apraksts. . . . ............ 55
Epson Device Admin. . ................... 55
EpsonNet Config. . ............ ... ...... 55
EpsonNet SetupManager. . ................ 56

IP adreses pieskir§ana, izmantojot EpsonNet

Config. . ..o 56
IP adresu pieskir$ana, izmantojot
pakesiestatijumus. . ... ... ... .. L. 56
IP adreses pieskirSana katrai fericei. . .. .. ... .. 59

Porta izmanto$ana skenerim. . .. .............. 60

Papildu drosibas iestatijumi

uznémumiem
Drosibas iestatljumi un bistamibas novérsana. . . . . 62
Drosibas funkciju iestatijumi. . .. ........... 63
SSL/TLS sakariar skeneri. . .................. 63
Par ciparsertifikatiem. . .. ................. 63
CA parakstita sertifikata iegiiSana un
importéSana. . . ........... .. . 64
CA parakstita sertifikata dzésana. . .. ........ 67
Pasparakstita sertifikata atjauninasana. . . ... ... 68
Konfiguréjiet CA Certificate. . .. ............ 69
Sifrétie sakari, izmantojot IPsec/IP filtrésanu. . . . . . 71
Par IPsec/IP Filtering. . .. ................. 71
Default Policy konfigurésana. . .. ........... 72
Group Policy konfigurésana. . .. ............ 75
IPsec/IP Filtering konfiguraciju piemeri. . . . . .. 81
IPsec/IP Filtering tikla sertifikata konfigurésana. 82
»SNMPv3” protokola izmantosana. . .. ......... 82
ParSNMPv3. . ... ... .o i 82
SNMPv3 konfigurésana. . . ................ 83
Skenera pievienos$ana IEEE802.1X tiklam. . . ... .. 84
IEEE802.1X tikla konfigurésana. . ... ........ 84
IEEE802.1X tikla sertifikata konfigurésana. . . . . 86
Drosibas papildu iestatijumu problému risinasana. . 87
Droéibas iestatijumu atjauno$ana. . .. ........ 87
Tikla drogibas funkciju lieto$anas problémas. . . . 88
Ciparsertifikata lieto$anas problémas. . . .. . ... 89




Administratora rokasgramata

Autortiesibas
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Nevienu §is publikacijas dalu bez iepriekséjas Seiko Epson Corporation rakstveida atlaujas nedrikst reproducét,
uzglabat izgiSanas sistéma vai jebkada forma vai izmantojot jebkadus lidzeklus — elektroniskus, mehaniskus,
fotokopésanas, ierakstiSanas vai citus — nodot citiem. Més neuznemamies nekada veida atbildibu par patentu
parkapumiem, kas saistiti ar §aja dokumenta eso$o informaciju. Més ari neuznemamies nekada veida atbildibu par
zaudéjumiem, kas var rasties, izmantojot $aja dokumenta sniegto informaciju. Seit sniegta informacija paredzéta
tikai lieto$anai ar $o Epson ierici. Epson neuznemas atbildibu par §is informacijas izmanto$anu saistiba ar citam
iericém.

Seiko Epson Corporation un tas filidles neuznemas atbildibu par §i produkta bojajumiem, zaudéjumiem vai
izmaksam, kas pircéjam vai tre$ajam personam radusas negadijuma dél, $o produktu nepareizi lietojot, launpratigi
to izmantojot vai veicot taja neapstiprinatas izmainas, to remontéjot vai parveidojot, vai (iznemot ASV)
nerikojoties saskana ar Seiko Epson Corporation lietosanas un apkopes instrukciju.

Seiko Epson Corporation un ta filiales neatbild par jebkadu kaitéjumu vai problémam, kas radusas jebkuru
papildpiederumu vai patéréjamo produktu lietosanas dél, kas nav Seiko Epson Corporation Originalie Epson vai
Epson Apstiprinatie produkti.

Seiko Epson Corporation neatbild par jebkadu kaitéjumu, kas radies elektromagnétisko traucéjumu ietekme,
izmantojot tos saskarnes kabelus, kurus Seiko Epson Corporation nav apziméjusi ka Epson Apstiprinatos
produktus.

©Seiko Epson Corporation 2016.

Sis rokasgramatas saturs un §i produkta specifikacijas var tikt mainitas bez iepriekséja pazinojuma.
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Precu zimes

[ EPSONB® ir registréta precu zime, un EPSON EXCEED YOUR VISION vai EXCEED YOUR VISION ir Seiko
Epson Corporation precu zime.

[d Epson Scan 2 software is based in part on the work of the Independent JPEG Group.
[ Google Cloud Print™, Chrome™, Chrome OS™, and Android™ are trademarks of Google Inc.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

[d Apple, Macintosh, Mac OS, OS X, AirMac, Bonjour, and Safari are trademarks of Apple Inc., registered in the
U.S. and other countries. AirPrint is a trademark of Apple Inc.

[J Vispariga norade. Citi $eit izmantotie produktu nosaukumi ir paredzéti tikai identificé$anai, un tie var bat to
attiecigo ipasnieku precu zimes. Epson nepretendé uz jebkadam $o prec¢u zimju tiesibam.
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Par so rokasgramatu

Zimes un simboli

& Bridinajums:

Noradijumi, kas ripigi jaievéro, lai nepielautu traumas.

g Svariga informacija:

Noradijumi, kas jaievero, lai nepielautu aprikojuma bojajumus.

Piezime:
Noradijumi, kuros ietverti noderigi padomi un skenera darbibas ierobeZojumi.

Saistita informacija

= Noklikskinot uz §is ikonas, tiks paradita saistita informacija.

Saja rokasgramata izmantotie apraksti

[d Skenera draivera ekranuznémumi un Epson Scan 2 (skenera draiveris) ekrani ir no operétajsistémas Windows
10 vai OS X El Capitan. Ekranos redzamais saturs var atskirties atkariba no modela un situacijas.

O Saja rokasgramata izmantotie attéli ir tikai pieméri. Lai gan var bit nelielas atkiribas atkariba no modela,
darbibas metode ir tada pati.

(d Dazi no izvélnes vienumiem LCD ekrana ir atkarigi no modela un jestatijjumiem.

Operétajsistemu atsauces

Windows

Saja rokasgramata ar terminiem ,,Windows 107, ,, Windows 8.1%, ,,Windows 8", ,, Windows 77, ,, Windows Vista”,
»Windows XP”, Windows Server 2016, ,, Windows Server 2012 R2”, ,Windows Server 20127, ,,Windows Server 2008
R2% ,,Windows Server 2008, ,, Windows Server 2003 R2” un ,,Windows Server 2003” ir apzimétas attiecigas
operétajsistémas. Turklat termins ,, Windows” tiek lietots ka atsauce uz visam §is operétajsistémas versijam.

[d Operétajsistéma Microsoft® Windows® 10
[d Operétajsistéma Microsoft® Windows® 8.1
[J Operétajsistéma Microsoft® Windows® 8

[J Operétajsistéma Microsoft® Windows® 7

d Operétajsistéma Microsoft® Windows Vista®
[d Operétajsistéma Microsoft® Windows® XP

[d Operétajsistéma Microsoft® Windows® XP Professional x64 Edition
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(4 Operétajsistéma Microsoft® Windows Server® 2016
[d Operétajsistéma Microsoft® Windows Server® 2012 R2
[J Operétajsistéma Microsoft® Windows Server® 2012
[J Operétajsistéma Microsoft® Windows Server® 2008 R2
[d Operétajsistéma Microsoft® Windows Server® 2008
[d Operétajsistéema Microsoft® Windows Server® 2003 R2

[d Operétajsistéma Microsoft® Windows Server® 2003

Mac OS

Sajé rokasgramata termins ,Mac OS” tiek lietots ka atsauce uz macOS Sierra, OS X El Capitan, OS X Yosemite, OS
X Mavericks, OS X Mountain Lion, Mac OS X v10.7.x un Mac OS X v10.6.8.
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Rokasgramatas dalas

Si rokasgramata ir paredzéta ierices administratoram, kur$ atbild par printera vai skenera pievienosanu tiklam, un
ta satur informaciju par to, ka izvéléties funkciju iestatijumus.

Informaciju par funkciju lieto$anu skatiet Lietotdja rokasgramata.

Sagatavosana

Aprakstiti administratora darba uzdevumi, ieri¢u iestatiana un parvaldibas programmatiira.

Savienojums

Paskaidro, ka pievienot ierici tiklam vai talruna linijai. Satur ari tikla vides skaidrojumus, pieméram, porta
izmantosanu iericei, informaciju par DNS un starpniekserveri.

Funkciju iestatijumi

Apraksta katras ierices darbibas iestatljumus.

Pamata drosibas iestatijumi

Paskaidro funkcijam, pieméram, drukasganai, skenésanai un faksu parraidei, pieejamos iestatijumus.

Lietosanas un parvaldibas iestatijumi

Paskaidro darbibas, ko veic, sakot lietot ierices, pieméram, informacijas parbaudi un apkopi.

Problému risinajumi

Paskaidro iestatijumu inicializaciju un tikla darbibas problému risinasanu.

Papildu drosibas iestatijumi uznémumiem

Izskaidro iestatiS$anas panémienu, ko var izmantot, lai uzlabotu ierices drosibu, pieméram, CA sertifikatu, SSL/TLS
sakaru un IPsec/IP filtré$anas izmanto$anu.

Atsevis$kos modelos dazas $aja nodala aprakstitas funkcijas netiek atbalstitas.

Saja pamaciba izmantoto terminu definicijas
Saja pamaciba izmantoti turpmak aprakstitie termini.

Administrators

Par ierices vai biroja/organizacijas tikla uzstadiSanu un jestatisana atbildiga persona. Mazas organizacijas $ada
persona var but atbildiga gan par ierices, gan par tikla administrésanu. Lielas organizacijas administratori atbild
par nodalas grupas vienibas tiklu vai iericém, un tikla administratori atbild par iestatijumiem, kas attiecas uz
sakariem arpus organizacijas robezam, pieméram, interneta sakariem.
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Tikla administrators

Persona, kas atbild par tikla sakaru kontroli. Persona, kas iestata mar$rutétaju, starpniekserveri, DNS serveri un
pasta serveri, kontroléjot interneta vai lokala tikla sakarus.

Lietotajs

Persona, kas lieto ierices, pieméram, printerus vai skenerus.

Web Config (ierices timekla lapa)

Tericé iebuveétais timekla serveris. Ta nosaukums ir Web Config. Izmantojot parlikprogrammou, taja var parbaudit
un mainit ierices statusu.

Riks

Visparéjs termins, ar kuru apzimé programmatiru ierices iestatiS$anai vai parvaldibai, pieméram, Epson Device
Admin, EpsonNet Config, EpsonNet SetupManager utt.

Paspiegades skenésana

Visparéjs termins, ar kuru apzimeé skenésanu, izmantojot ierices vadibas paneli.

ASCII (Amerikas informacijas apmainas standartkods)

Viens no rakstzimju standartkodiem. Ieklautas 128 rakstzimes, tostarp alfabéta burti (a-z, A-Z), arabu cipari (0-
9), simboli, tuk§umzimes un kontroles rakstzimes. Sajé pamaciba ar ,,ASCII” ir domats zemak noraditais skaitlis
0x20-0x7E (heksadecimals), kas neietver kontroles rakstzimes.

SP* | 1 " # $ % & ' ( ) * + , - . /
0 1 2 3 4 5 6 7 8 9 : ; < = > ?
@ A B C D E F G H | J K L M N o
P Q R S T u \Y w X Y z [ \ ] A _

a b C d e f g h i j k I m n o
p q r s t u v w X y z { | } ~

* Atstarpes rakstzime.

Unikods (UTF-8)

Starptautisks standartkods, kas ietver lielako pasaules valodu rakstzimes. Saja pamaciba ar ,,UTF-8” ir apzimétas
kodéjuma rakstzimes UTF-8 formata.
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Sagatavosana

Saja nodala ir paskaidrota administratora loma un sagatavosanas darbibas pirms iestatijumu izvéles.

Skenera iestatijumu un parvaldibas plisma

Administrators veic skenera vai skenera tikla savienojuma iestati$anu, sakotnéjo iestatiSanu un apkopi, lai skeneris
batu pieejams lietotajiem.
1. SagatavoSana

[d Savienojuma iestatijumu informacijas apkopo$ana

(d Lémums par savienojuma metodi

2. Savienojuma izveide

[ Tikla savienojums, izmantojot skenera vadibas paneli

3. Funkciju iestati$ana
[d Skenera draivera iestatijumi

[ Citi papildiestatijumi

4. Drodibas jestatfjumi
(J Administratora iestatfjumi
(3 SSL/TLS
[d Protokolu vadiba

[ Papildu drosibas iestatijumi (péc izvéles)

5. Lieto$ana un parvaldiba
[ Terices statusa parbaude
[ Riciba arkartas situacijas

[ Terices iestatijumu dublésana

Saistita informacija

= “Sagatavosana” 10. Ipp.

= "Savienojums” 15. Ipp.

= "Funkciju iestatijumi” 22. Ipp.

= "Pamata drosibas iestatijumi" 32. Ipp.

= "LietoSanas un parvaldibas iestatijumi" 40. Ipp.

10
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Tikla vides piemérs

(A): 1. birojs

1 (A) - 1: 1. lokalais tikls
1 (A) - 2: 2. lokalais tikls
(B): 2. birojs

[ (B) - 1: 1. lokalais tikls
[ (B) - 2: 2. lokalais tikls
(C): teritorialais tikls

(D): internets

SkeneSSkenera savienojuma iestatijuma piemers

Pastav divas pamata savienojuma iespéjas atkariba no skenera lieto$anas veida. Ar tam abam skeneri piesledz
tiklam ar datoru, izmantojot centrmezglu.

[ Servera/klienta savienojums (skeneris izmanto Windows serveri, darbu parvaldiba)

[ Vienadranga savienojums (tiess savienojums ar klienta datoru)
Saistita informacija

= "Servera/klienta savienojums" 12. Ipp.

= "Vienadranga savienojums" 12. Ipp.

1
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Sagatavosana

Centralizgjiet skenera un darbu parvaldibu, izmantojot serveri instalétu programmu Document Capture Pro
Server. S1iespéja ir visnoderigaka liela skaita zinama formata dokumentu skenésanai ar vairakiem skeneriem.

Saistita informacija

= "Saja pamaciba izmantoto terminu definicijas” 8. Ipp.

Vienadranga savienojums

Izmantojiet atsevisku skeneri ar klienta datora instalétu skenera draiveri, pieméram, Epson Scan 2. Document
Capture Pro (Document Capture) instalésana klienta datora laus veikt darbus skenera individuala klienta datoros.

Saistita informacija

= "Saja pamaciba izmantoto terminu definicijas" 8. Ipp.

Sagatavosanas savienojuma izveidei ar tiklu

Informacijas apkoposana savienojuma iestatisanai

Lai izveidotu tikla savienojumu, nepiecie$ama IP adrese, vartejas adrese utt. Iepriek$ parbaudiet turpmak noraditos

datus.
Sadalas Vienumi Piezime
lerices savienojuma  Ethernet Ethernet savienojumam izmantojiet 5e vai augstakas kategorijas STP
metode (ekranétu vita para) kabeli.
Lokala tikla (1 IP adrese Nav nepiecieSams, ja IP adrese iestatita automatiski, izmantojot
savienojuma marsrutétaja DHCP funkciju.
savienojur O Apakétikla maska ) )
informacija

1 Nokluséjuma
varteja

DNS servera
informacija

(d Primara DNS servera
IP adrese

[ Sekundara DNS
servera IP adrese

Jaizmantojat statisku IP adresi, konfiguréjiet DNS serveri.

Konfigurét, ja tiek pieskirta automatiski, izmantojot DHCP funkciju, un
kad DNS serveri nevar pieskirt automatiski.

Starpniekservera
informacija

(1 Starpniekservera
nosaukums

([ Porta numurs

Konfigurét, interneta savienojumam izmantojot starpniekserveri, un
kad tiek izmantots pakalpojums Epson Connect vai
aparatprogrammatdras automatiskas atjauninasanas funkcija.

Skenera specifikacija

Specifikacijas, kuras skeneris atbalsta standarta vai savienojuma rezima, skatiet dokumenta Lietotdja rokasgramata.

12
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Sagatavosana

Porta numuru izmantosana

Informaciju par skenera izmantoto portu numuriem skatiet ,,Pielikuma”.

Saistita informacija

= "Porta izmanto$ana skenerim" 60. Ipp.

IP adreses pieskirSanas veids

2

IP adresi skenerim var pieskirt divos veidos.

Statiska IP adrese:
Pieskiriet skenerim ieprieks$ noteiktu, unikalu IP adresi.

IP adrese nemainas pat péc skenera vai marsrutétaja izsleg$anas, tadéjadi ierici iespéjams parvaldit, izmantojot tas
IP adresi.

Sis veids ir piemérots tikliem, kur tiek izmantots liels skeneru skaits, pieméram, liel biroja vai skola.

Automatiska pieskirsana, izmantojot DHCP funkciju:

Pareiza IP adrese tiek pieskirta automatiski péc tam, kad tiek izveidoti sakari starp skeneri un marsrutétaju, kurs
atbalsta DHCP funkciju.

Ja nav noteiktas ierices IP adreses maina rada neértibas, rezervéjiet IP adresi jau ieprieks un péc tam to pieskiriet.

DNS serveris un starpniekserveris
Ja izmantojat interneta savienojuma pakalpojumu, konfiguréjiet DNS serveri. Ja to nekonfigurésiet, piekluvei bis
janorada IP adrese, jo var neizdoties nosaukumu atpazisana.

Starpniekserveris atrodas varteja starp tiklu un internetu, un tas sazinas ar datoru, skeneri un internetu (pretéjo
serveri) $o iericu vieta. Pretéjais serveris sazinas tikai ar starpniekserveri. Tadé] nevar nolasit tadu skenera
informaciju ka IP adrese un porta numurs, un nepiecie$ama uzlabota drosiba.

Izmantojot filtréSanas funkciju, var aizliegt piekluvi noteiktam URL, jo starpniekserveris spéj parbaudit sakaru
saturu.

Tikla savienojuma iestatiSanas metode

Lai noraditu tadus savienojuma iestatijumus, ka skenera IP adrese, apakstikla maska un nokluséjuma varteja,
veiciet turpmak aprakstito procedaru.

Izmantojot vadibas paneli:

Konfiguréjiet iestatljumus katra skeneri, izmantojot ta vadibas paneli. Péc skenera savienojuma iestatfjumu
konfigurésanas izveidojiet savienojumu ar tiklu.

Izmantojot instalétaju:

Ja tiek izmantots instalétajs, skenera tikla iestatijumi un klientdators tiek iestatiti automatiski. IestatiSanu veic,
izpildot instalétaja norades, un to var veikt ari bez padzilinatam zinasanam par tiklu.

13
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Sagatavosana

Rika izmantosana:

Izmantojiet riku administratora datora. Varat atrast un iestatit skeneri vai izveidot SYLK failu un vienlaikus

noradit iestatijumus vairakiem skeneriem. Iestatijumus var izvéléties daudziem skeneriem, ta¢u lai to varétu
izdarit, tiem jabut fiziski savienotiem, izmantojot Ethernet vadu. Tapéc, veicot iestati$anu, ieteicams izveidot
Ethernet savienojumu.

Saistita informacija
= "Savienojuma izveide ar tiklu, izmantojot vadibas paneli" 15. Ipp.
= "Savienojums ar tiklu, izmantojot instalétaju” 19. Ipp.

= "IP adreses pieskir$ana, izmantojot EpsonNet Config" 56. Ipp.

14



Administratora rokasgramata

Savienojums

Savienojums

Saja nodala ir aprakstita nepieciesama vide un procediira, kas javeic, lai savienotu skeneri ar tiklu.

Savienojums ar tiklu

Savienojuma izveide ar tiklu, izmantojot vadibas paneli

Savienojiet skeneri ar tiklu, izmantojot skenera vadibas paneli.

Plagaku informaciju par skenera vadibas paneli skatiet Lietotdja rokasgramata.

IP adreses pieskirsana

Ed

Izvélieties pamata iestatijumus, pieméram, IP adrese, Apakstikla maska un Nokluséjuma varteja.
1. Ieslédziet skeneri.

2. Skenera vadibas paneli parvelciet ekranu pa kreisi un péc tam pieskarieties Iestatijumi.

Compubar  Scanner
(Wshy Mainjanance

€] .

3. Pieskarieties Tikla iestatijumi > Mainit iestatijumus.

Sattings

Ja vienums nav redzams, parvelciet ekranu uz augsu, lai to paraditu.
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4. Pieskarieties TCP/IP.

@ Advancad

Device Mame

TCR/IP

i | — )

IPvG Address

Link Speed & Duplex @

5. Iestatljumam Iegut IP adresi atlasiet Manuali.

Dbtain IP Addrass

Manual -

IP Address

Stan Setup

Piezime:

Ja IP adrese iestatita automatiski, izmantojot marsrutétaja DHCP funkciju, atlasiet Auto. Sada gadijuma 6.-7. darbiba
noradamie iestatijumi IP adrese, Apakstikla maska un Nokluséjuma varteja ari tiek izveleti automatiski, tade]
parejiet uz 8. darbibu.

6. Pieskarieties laukam IP adrese, ievadiet IP adresi, izmantojot ekrana paradito tastatiru, un péc tam
pieskarieties Labi.

€ 192.000.002.11 « >
Inpui Value: 0 to 255
1 2 3
DNONON -
i 8 9
‘ (oK)

Apstipriniet iepriekséja ekrana paradito vértibu.
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10.

11.

Savienojums

Iestatiet vienumu Apakstikla maska un Nokluséjuma varteja.
Apstipriniet iepriekséja ekrana paradito véertibu.
Piezime:

Ja iestatijumu IP adrese, Apakstikla maska un Nokluséjuma varteja kombindcija nav pareiza, Sakt iestatiSanu nav
aktivs, un iestatiSanu nevar turpindt. Parbaudiet, vai ievaditajos datos nav kladu.

Pieskarieties laukam Primarais DNS sadala DNS serveris, ievadiet primara DNS servera IP adresi, izmantojot
ekrana paradito tastatiiru, un péc tam pieskarieties Labi.

Apstipriniet ieprieks$éja ekrana paradito vértibu.

Piezime:

IP adreses pieskirsanas iestatijumos atlasot vienumu Auto, iespéjams DNS servera iestatijumiem atlasit rezimu

Manuali vai Auto. Ja DNS servera adresi nevar iegiit automatiski, atlasiet vienumu Manuali un ievadiet DNS servera
adresi. Péc tam ievadiet sekundara DNS servera adresi. Ja ir atlasits vienums Auto, parejiet uz 10. darbibu.

Pieskarieties laukam Sekundarais DNS, ievadiet sekundara DNS servera IP adresi, izmantojot ekrana paradito
tastatiru, un péc tam pieskarieties Labi.

Apstipriniet iepriekséja ekrana paradito vértibu.
Pieskarieties Sakt iestatisanu.

Apstiprinajuma ekrana pieskarieties Aizvert.

Ja nepieskaras Aizvert, ekrans péc noteikta laika automatiski tiek aizvérts.

Ethernet savienojums

Savienojiet skeneri ar tiklu, izmantojot Ethernet vadu, un péc tam parbaudiet savienojumu.

Savienojiet skeneri ar centrmezglu (L2 komutatoru), izmantojot Ethernet vadu.

O

Ikona sakuma ekrana mainas uz

(:}
J= |2

Sakuma ekrana pieskarieties

+

Computer Scanner
Scan WS Maintanance

Sl
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Savienojums

3. Pavelciet ekranu uz augsu, parbaudiet savienojuma stavokli un parliecinieties, ka IP adrese ir pareiza.

Wired LAN Status

Connection @
100BASE-TX Full Duplex

Obtain IP Address |
Manual

IP Address

192.168.111.4 @

Change Setlings

Starpniekservera iestatiSana

Starpniekserveri nevar iestatit paneli. Konfiguréjiet to, izmantojot Web Config.
1. Atveriet programmu Web Config un atlasiet Network Settings > Basic.
2. Sadala Proxy Server Setting atlasiet Use.

3. Sadala Starpniekserveris noradiet starpniekserveri IPv4 adreses vai FQDN formata un tad sadala Proxy
Server Port Number jevadiet porta numuru.

Starpniekserveros, kuros nepieciesama autentifikacija, ievadiet starpniekservera autentifikacijas lietotajvardu
un starpniekservera autentifikacijas paroli.
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Savienojums
4. Noklikskiniet uz pogas Next.
EPSON = ]
Admmistrator Logout FLN DS Sooar ' "
& Stahis Secondary DMS Sarver |
[ Scannes Settings DNS Host Name Sating - ClAuto # Manual
C Natwork Settings IWS Hest Nama Stalus Faslad
Wisred LAM DNS Host Nama EPSONIS4045
Basic
B Bt Sorvor DMS Domain Name Safting | Al = Manual
PR e DNS Domain Name Siatus Faied
[ Sanices ONS Domain Name:
[# Systam Settings Register the netwark inferface address [o ) Enable  # Disable
[ Expaort and Imporl Setting Vake DS :
[ Admenistrator Setings Proxy Sarvar Sefling Do Mot Usa * Lsa
Prowy Sarvar WilW Samiple proy
BlBEx. SeME Praxy Servar Port Mumber Bl
DMNSProwy Setup e
Firmisre Update Pragy Server User Name [
Roaot Canificate Uipdate Froxy Server Password |epassnsas *
Preduct Stalus IEYD 2a0mng = NN [T
Pyfi Prvaicy Extenrson Enabie = Disable
[Pyii DHCP Server Seting = Do Mot Use Usa
IPvE Addrass |
IPvE Address Defaul Gabewary |
IPyii Link-Local Addrass (b feaa d M7 laB0 404564
1Pyl Sstetful Address
IPvii Spdeiess Address 1
IPvE Siateless Address 7
IPvE Sialeless Address 3
[Pyl Pimary DNS Server
Pyii Sacondary DNS Server
Mt | W

5. Apstipriniet iestatijumus un tad noklikskiniet uz Iestatijumi.

Saistita informacija

= "Piekluve lietojumprogrammai Web Config" 23. Ipp.

Savienojums ar tiklu, izmantojot instaléetaju

Savienojot skeneri ar datoru, ieteicams izmantot instalétaju. Instalétaju var palaist, izmantojot kadu no turpmak
aprakstitajam metodém.

[ IestatiSana, izmantojot vietni

Atveriet turpmak noradito vietni un péc tam ievadiet produkta nosaukumu. Izvélieties IestatiSana un péc tam
saciet iestatiSanu.

http://epson.sn

(1 IestatiSana, izmantojot programmatiras disku (tikai modeliem, kuru komplekta ieklauts programmatiras disks,
un lietotajiem, kuru datori ir aprikoti ar diskdziniem.)

Ievietojiet programmatiiras disku datora un izpildiet ekrana redzamos noradijumus.
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Savienojums

Savienojuma metozu izvéle

Izpildiet ekrana redzamos noradijumus, lidz paradas attéla redzamais ekrans, péc tam atlasiet metodi, kura tiks
izmantota skenera savienojumam ar datoru.

[ Windows

Atlasiet savienojuma veidu un péc tam noklikskiniet uz Talak.

[ irestam Masa | 1 - *

Start Setup Connecting your Scanner

- Licanso Agroamant O Ethernet Connection
Select this if you are using a wired network D """ i—_
and wish to connect with an Ethemet cable.
Sysliam Chack

CIUSE connection
ol :; Connect the Scanner 1o @ computer using a E——

USE cable.

Addbonal
Instaladacm

Finish

Advanced configuration

Selup Complate

[ Mac OS

Atlasiet savienojuma veidu.

Connection Type

Please select the connection bype wou want 1o Ethernet Network Connection
set up from the options on the right,

Select this If you are wsing 3 wined network
and wiih 1o comnedt with &A Ethermet cible,

@ LSE Wired Connection

Select this If you ane wsing a single computer
enly and connecting with a USE cable,

@ Additional Computer
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Savienojums

Izpildiet ekrana redzamas instrukcijas. NepiecieSama programmatiira tiek instaléta.
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Funkciju iestatijumi

Saja nodala ir paskaidroti pirmie iestatijumi, kas jaizvélas, lai izmantotu katru no ierices funkcijam.

Programmatura iestatisanai

Saja sadala ir paskaidrota iestatiSana, ko veic administratora datora, izmantojot programu Web Config.

Web Config (ierices timekl|a lapa)

Par Web Config

Web Config ir parlikprogrammai paredzéta lietojumprogramma, ko izmanto skenera iestatjumu konfigurésanai.
Lai pieklatu lietojumprogrammai Web Config, skenerim ir jabat pieskirtai IP adresei.

Piezime:

Iestatijumus var blokeét, konfiguréjot skenera administratora paroli.

Pieejamas divas turpmak noraditas iestatijumu lapas.

(d Basic Settings

Var konfigurét skenera pamata iestatijumus.

EPSON _— Bk Satlings h

= | DNSFroxy Setup  Configure DNSFrowy seftings

Firmware Update  Connect to the intarmet and update the firmmvare to the (atest versian
Currant Versicn & & = &

3|2

,ﬁ-- Root Cantificate Update the root certificate bo use cloud senvices
Update Current Version 01.01

i Progduct Status Check the product siates and network status.
. ]

Ralresh ] Adrminisirabor Login
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[d Advanced Settings

Var konfigurét skenera papildu iestatijumus. Silapa paredzéta galvenokart administratoram.

EPSON N "
| Statis > Product Status
Acmen eiratoe Login
[ Status
Prohuct Stalus | Englsh B
Mok Stalis
Munienancg
Hardware Sathus Scanner Stabus
FAurailable
Basic Solfmgs
DMSProy Satup
Farnware Updata
Rool Cenificale Lipdale
Product Stafus Card Reader Status Disconnecied
Firfivaaris
Reat Certificate Version 01
Sarial Mumbsar
Scannir Typi Shird Feod Scanimar
MAD Address
Date and Time 2016-11-22 19:26 UTC+09.00
Adminstrator Nama/Congact
Informaton
Rafresh
Salbwang Licenses

Piekluve lietojumprogrammai Web Config

Ievadiet timekla parlikprogramma skenera IP adresi. Jabut iespé&jotai opcijai JavaScript. Kad piekluvei Web Config
izmanto HTTPS protokolu, parlikprogramma paradas bridinajuma zinojums, jo tiek izmantots pasparakstits
sertifikats, kas glabajas skeneri.

(4 Piekluve, izmantojot HTTPS
IPv4: https://<skenera IP adrese> (bez < >)
IPv6: https://[skenera IP adrese]/ (ar [ ])
(d Piekluve, izmantojot HTTP
IPv4: http://<skenera IP adrese> (bez < >)
IPv6: http://[skenera IP adrese]/ (ar [ ])
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Piezime:
[ Piemeri

IPv4:

https://192.0.2.111/
http://192.0.2.111/

IPve6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

[ Ja skenera nosaukums ir registrets DNS serveri, var izmantot nevis skenera IP adresi, bet gan skenera nosaukumu.

Saistita informacija
= "SSL/TLS sakari ar skeneri" 63. Ipp.
® "Par ciparsertifikatiem" 63. Ipp.

Skenésanas funkciju izmantosana

Atkariba no skenera lietosanas veida instaléjiet turpmak noradito programmatiru un ar to veiciet iestatijumus.
[d Skenésana no datora

[J Apstipriniet tikla skené$anas pakalpojuma derigumu ar Web Config (derigs, piegadajot no ripnicas).

[ Instaléjiet sava datora Epson Scan 2 un iestatiet IP adresi

[ Ja veicat skené$anu, izmantojot darbus, instaléjiet Document Capture Pro (Document Capture) un iestatiet
darba iestatijjumus.

(d Skenésana no vadibas panela
d Izmantojot Document Capture Pro vai Document Capture Pro Server:
instalgjiet Document Capture Pro vai Document Capture Pro Server
DCP jestatijums (servera rezims, klienta rezims).
J Izmantojot WSD protokolu:
apstipriniet WSD derigumu programma Web Config vai vadibas paneli (derigs, piegadajot no rtpnicas)

Ierices papildu iestatijumi (Windows dators).

Skenesana no datora

Instaléjiet programmatiru un parbaudiet, vai ir iespéjots tikla skené$anas pakalpojums, lai skenétu no datora,
izmantojot tiklu.

Saistita informacija

= "Instaléjama programmatira” 25. Ipp.

= "Tikla skené$anas iesp&josana” 25. Ipp.
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Instalejama programmatura

(4 Epson Scan 2

Sis ir skenera draiveris. Ja izmantojat ierices funkcijas no datora, instaléjiet draiveri katra klienta datora. Ja ir
instaléta programmatira Document Capture Pro/Document Capture, varat veikt ierices pogam pieskirtas
darbibas.

Ar EpsonNet SetupManager printera draiverus var izplatit arl apvienotus pakotnés.

(A Document Capture Pro (Windows)/Document Capture (Mac OS)

Instaléjiet klienta datora. Varat izsaukt un izpildit darbus, kas registréti datora, izmantojot tikla instalétu
programmu Document Capture Pro/Document Capture no datora un skenera vadibas panela.

Varat ari skenét no datora, izmantojot tiklu. Lai skenétu, nepieciesama programma Epson Scan 2.

Saistita informacija

= "EpsonNet SetupManager" 56. Ipp.

Skenera IP adreses iestatiSana programma Epson Scan 2

Noradiet skenera IP adresi, lai skeneri varétu izmantot tikla.

1.

Sadala Sakt > Visas programmas > EPSON > Epson Scan 2 startéjiet Epson Scan 2 Utility.
Ja ir jau registréts cits skeneris, parejiet uz 2. darbibu.

Ja nav registréts, parejiet uz 4. darbibu.

Sadala Skeneris noklikskiniet uz V.

Noklikskiniet uz Iestatijumi.

Noklikskiniet uz Iespéjot redigésanu un tad noklikskiniet uz Pievienot.
Sadala Modelis atlasiet skenera modela nosaukumu.

Sadalas Mekleét tiklu iespéja Adrese atlasiet izmantojama skenera IP adresi.

Noklikskiniet uz g un uz t" , lai atjauninatu sarakstu. Ja nevarat atrast skenera IP adresi, atlasiet
Ievadit adresi un ievadiet IP adresi.

Noklikskiniet uz Pievienot.

Noklikskiniet uz OK.

Tikla skenésanas iespéjosana

Skenéjot no klienta datora tikla, var iestatit tikla skené$anas pakalpojumu. Iespéjots nokluséjuma iestatijums.

1.

Atveriet programmu Web Config un atlasiet Services > Network Scan.
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2. Parliecinieties, ka EPSON Scan jestatijums ir Enable scanning.
Ja tas ta ir, uzdevums ir izpildits. Aizveriet Web Config.

Ja pie ta atzimes nav, atlasiet to un parejiet uz nakamo darbibu.
3. Noklikskiniet uz Next.

4. Noklikskiniet uz OK.

Tikla savienojums tiek atjaunots, un péc tam tiek iespéjoti iestatijumi.

Saistita informacija

= "Piekluve lietojumprogrammai Web Config" 23. Ipp.

Skenésana, izmantojot vadibas paneli
Skenésana uz mapi un skené$ana uz pastu, izmantojot skenera vadibas paneli, ka ari skenésanas rezultatu
parsitisana uz pastu, mapém utt. tiek veikta, izpildot darbu datora.

Parsutot skené$anas rezultatus, iestatiet darbu ar programmu Document Capture Pro Server vai Document
Capture Pro.

Precizaku informaciju par iestatijumiem un darba iestatiSanu skatiet programmas Document Capture Pro Server
vai Document Capture Pro dokumentacija vai palidzibas sadala.

Saistita informacija
= "Document Capture Pro Server/Document Capture Pro iestatijumi" 26. Ipp.

= "Serveru un mapju iestatijumi” 27. Ipp.

Datora instaléjama programmatura

(A Document Capture Pro Server

Siir programmatiras Document Capture Pro servera versija. Instaléjiet to Windows serveri. Serveri var centrali
parvaldit vairakas ierices un darbus. Darbus var vienlaikus veikt no vairakiem skeneriem.

Izmantojot sertificétu programmatiras Document Capture Pro Server versiju, ir iespéjams parvaldit darbus un
skenéSanas vésturi, kas saistita ar lietotdjiem un grupam.

Lai sanemtu papildinformaciju par Document Capture Pro Server, sazinieties ar vietéjo Epson biroju.

(1 Document Capture Pro (Windows)/Document Capture (Mac OS)

Tapat ka skenéjot no datora, vareésit izsaukt datora registrétos darbus no vadibas panela un izpildit tos. Datora
darbus nav iespéjams veikt no vairakiem skeneriem.

Document Capture Pro Server/Document Capture Pro iestatijumi

Veiciet iestatijumus skené$anas funkcijas izmanto$anai no skenera vadibas panela.

1. Atveriet programmu Web Config un atlasiet Services > Document Capture Pro.
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2. Izvélieties Darba rezims.

[ Server Mode:

atlasiet $o iespéju, lietojot Document Capture Pro Server vai izmantojot Document Capture Pro tikai tiem
darbiem, kas tika iestatiti konkrétam datoram.

[ Client Mode:

iestatiet $o iespéju, ja atlasat katra klienta datora tikla instalétas programmas Document Capture Pro
(Document Capture) darba iestatijumu, nenoradot datoru.
3. Iestatiet turpmak noraditas iespéjas saskana ar atlasito rezZimu.

[ Server Mode:

sadala Server Address noradiet serveri, kura ir instaléta programma Document Capture Pro Server. Adresé
var bt no 2 lidz 252 rakstzimém IPv4, IPv6, resursdatora nosaukuma vai FQDN formata. FQDN formata
var izmantot US-ASCII burtus, skaitlus, alfabétu un domuzimes (iznemot sakumu un beigas).

[ Client Mode:

Noradiet Group Settings, lai izmantotu skeneru grupu, kas noradita programma Document Capture Pro
(Document Capture).

4. Noklikskiniet uz Iestatijumi.

Saistita informacija

= "Piek]uve lietojumprogrammai Web Config" 23. Ipp.

Serveru un mapju iestatijumi

Programma Document Capture Pro un Document Capture Pro Server vienu reizi saglaba skenétos datus serveri
vai klienta datora un izmanto parsitiSanas funkciju, lai veiktu skenésanu uz mapi un skené$anu uz pastu.

Lai parsttitu datus no datora, kura ir instaléta programma Document Capture Pro, Document Capture Pro Server
uz datoru vai makonpakalpojumu, nepiecieSamas pilnvaras un informacija.

Sagatavojiet informaciju par funkciju, kuru izmantosit, ievérojot turpmak noradito.

So funkciju iestatijumus var veikt programma Document Capture Pro vai Document Capture Pro Server.
Precizaku informaciju par iestatjjumiem skatiet programmas Document Capture Pro Server vai Document
Capture Pro dokumentacija vai palidzibas sadala.

Nosaukums lestatijumi Prasiba

Skenét uz tikla mapi (SMB) Izveidojiet saglabasanas mapi un iesta- | Administrativa lietotaja konts datora,
tiet tas koplietosanu kura izveidotas saglabasanas mapes.
Mérkis skenésanai uz tikla mapi (SMB) Lietotajvards un parole, ko izmanto, lai

pieteiktos datora, kur atrodas saglaba-
$anas mape, un tiesibas atjauninat sa-
glabasanas mapi.

Skenét uz tikla mapi (FTP) FTP servera pieteiksanas iestatisana Pieteiksanas informacija FTP serverim
un tiesibas atjauninat saglabasanas
mapi.

Skenét uz e-pastu E-pasta servera iestatijumi E-pasta servera iestatijumu informacija
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Nosaukums

lestatijumi

Prasiba

Skenésana uz Document Capture Pro
(izmantojot Document Capture Pro
Server)

lestatijumi, lai pieteiktos makonpakal-
pojumos

Interneta savienojuma vide

Konta registréSana makonpakalpoju-
mos

WSD skenésanas izmantosana (tikai sistema Windows)

Ja dators izmanto operétajsistému Windows Vista vai jaunaku versiju, ir iespéjams izmantot WSD skenésanu.

Ja var lietot WSD protokolu, skenera vadibas paneli tiks atvérta izvélne Dators (WSD).

1. Atveriet programmu Web Config un atlasiet Services > Protocol.

2. Parbaudiet, vai sadala WSD Settings ir atziméta iespéja Enable WSD.

Ja ta ir atziméta, uzdevums ir pabeigts un programmu Web Config var aizvert.

Ja ta nav atziméta, atziméjiet un parejiet uz nakamo darbibu.

3. Noklikskiniet uz pogas Next.

4. Apstipriniet iestatijumus un noklikskiniet uz Iestatijumi.

Sistéemas iestatijumu izvéle

Sistéemas iestatijumu veikSana, izmantojot vadibas paneli

EkrEkrana spilgtuma iestatisana

Iestatiet LCD ekrana spilgtumu.

1. Sakuma ekrana pieskarieties Iestatijumi.

2. Pieskarieties BieZi izmantotie iestatijumi > LCD spilgtums.

3. Pieskarieties 0 vai ° , lai regulétu spilgtumu.

Spilgtuma limeni var iestatit diapazona no 1 lidz 9.

4. Pieskarieties Labi.

SkanSkanas iestatisana

Iestatiet panela darbibas skanu un kladas zinojumu skanu.

1. Sakuma ekrana pieskarieties Iestatijumi.
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2. Pieskarieties BieZi izmantotie iestatijumi > Skana.

3. Janepiecie$ams, iestatiet turpmak noraditos vienumus.

(1 Darbibas skanu

Iestatiet vadibas panela darbibas skanas skaluma limeni.
1 Kladu zinojumu skanu

Iestatiet klidu zinojumu skanas skaluma limeni.
4. DPieskarieties Labi.

Saistita informacija

= "Piekluve lietojumprogrammai Web Config" 23. Ipp.

OriOriginala divkarsas pievades noteiksana

Noradiet funkciju, kas jaizmanto, lai noteiktu divkar$u skenéjama dokumenta pievadi un apturétu skenésanu
vairakkartéjas pievades gadijuma.

Lai skenétu originalus, ko paredzéts pievadit vairakkart, pieméram, aploksnes vai papiru ar uzlimém, iestatiet $o
funkciju izslégsanas stavokli.

Piezime:
So funkciju var iestatit ari programma Web Config vai Epson Scan 2.

1. Sakuma ekrana pieskarieties Iestatijumi.
2. Pieskarieties Aréjie skenésanas iestatijumi > Dubultas ievades not. ar ultrask..
3. DPieskarieties Dubultas ievades not. ar ultrask., lai to ieslégtu vai izslégtu.

4. Pieskarieties Aizvért.

LenaMaza atruma rezima iestatisana

Iestatiet, lai skenétu maza atruma un izvairitos no papira iestrég$anas, skenéjot planus dokumentus, pieméram,
veidlapas.

1. Sakuma ekrana pieskarieties Iestatijumi.
2. Pieskarieties Aréjie skenésanas iestatijumi > Léni.
3. DPieskarieties Léni, lai to ieslégtu vai izslégtu.

4. Pieskarieties Aizveért.
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SistSistéemas iestatijumu veikSana, izmantojot Web Config

lestatijumi energijas taupisanai dikstaves laika

Izvélieties energijas taupiSanas iestatijumus laikam, kad skeneris nedarbojas. Iestatiet laiku atkariba no lietodanas
vides.

Piezime:
Energijas taupisanas iestatijumus var veikt ari skenera vadibas paneli.

1.

Atveriet programmu Web Config un atlasiet System Settings > Power Saving.

Ievadiet iestatijuma Sleep Timer vértibu — dikstaves laiku, kuram paejot, notiek parsléganas uz energijas
taupiSanas reZimu.

Pa mindtei var iestatit laika periodu lidz 240 minatém.
Atlasiet Power Off Timer izslégSanas laiku.

Noklikskiniet uz OK.

Saistita informacija

= "Piekluve lietojumprogrammai Web Config" 23. Ipp.

Vadibas panela iestatisana

Iestatijumi skenera vadibas panelim. Var veikt turpmak noraditos iestatijumus.

1.

Atveriet programmu Web Config un atlasiet System Settings > Control Panel.

Ja nepieciesams, iestatiet turpmak noraditos vienumus.
(d Language

Atlasiet vadibas panela valodu.
(d Panel Lock

Ja atlasits iestatljums ON, ikreiz, kad veiksiet darbibas, kuram nepiecieSamas administratora tiesibas, tiks
pieprasita administratora parole. Ja administratora parole nav iestatita, panela blokésana ir atspéjota.

(4 Operation Timeout

Ja atlasits iestatijums ON, lietotajam piesakoties ka administratoram, notiek automatiska lietotaja
izraksti$ana no sistémas un paradits sakotnéjais ekrans, ja noteiktu laiku netiek veiktas nekadas darbibas.

Ar sekundes precizitati var iestatit laika periodu no 10 sekundém lidz 240 minttém.

Noklikskiniet uz OK.

Saistita informacija

= "Piekluve lietojumprogrammai Web Config" 23. Ipp.
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Aréjo saskarnu ierobezojumu iestatisana

Varat ierobezot USB savienojuma izveidi no datora. Iestatiet to, lai skené$anu varétu veikt tikai tikla.

1.

Atveriet programmu Web Config un atlasiet System Settings > External Interface.

Atlasiet Enable vai Disable.

Lai iestatitu ierobezojumu, atlasiet Disable.

Pieskarieties OK.

Datuma un laika sinhronizésana ar laika serveri

Ja izmantojat CA sertifikatu, varat noveérst ar laiku saistitas problémas.

1.

Atveriet programmu Web Config un atlasiet System Settings > Date and Time > Time Server.
Testatijumam Use Time Server atlasiet Use.

Ievadiet lauka Time Server Address laika servera adresi.

Var izmantot IPv4, IPv6 vai FQDN formatu. Ievadiet lidz 252 rakstzimém. Ja nenoradat $o iestatijjumu,
atstajiet lauku tuksu.

Atveriet Update Interval (min).

Pa mintei var jestatit laika periodu lidz 10 800 minatém.

Noklikskiniet uz OK.

Piezime:
Savienojuma ar laika serveri statusu var parbaudit lauka Time Server Status.

Saistita informacija

= "Piekluve lietojumprogrammai Web Config" 23. Ipp.

31



Administratora rokasgramata

Pamata drosibas iestatijumi

Pamata drosibas iestatijumi

Saja nodala ir paskaidroti pamata drosibas iestatijumi, kuriem nav nepiecieSama ipasa vide.

Pamata drosibas funkciju apraksts

Seit ir aprakstitas Epson ieri¢u pamata drosibas funkcijas.

Funkcijas
nosaukums

Funkcijas veids

Kas jaiestata

Kas tiek novérsts

Administratora paroles
iestatiSana

Blokéjiet ar sistéemu saistitus
iestatljumus, pieméram, tikla
un USB savienojuma
iestatijumus, lai tos varétu
mainit tikai administrators.

Administrators iestata ierices
paroli.

Konfiguracijai vai
atjauninasanai var piek|at,
izmantojot Web Config,
vadibas paneli, Epson Device
Admin un EpsonNet Config.

Novérs neatlautu iericé
saglabatas informacijas,
pieméram, ID, paroles, tikla
iestatijumu un
kontaktpersonu, skatisanu un
mainisanu. Turklat samazina
dazadu drosibas risku,
pieméram, tikla vides vai
drosibas politikas
informacijas noplades
iespéjamibu.

SSL/TLS sakaru sistéma

Ja pieklGstat Epson serverim
interneta no ierices,
pieméram, veicot sazinu ar
datoru parlakprogramma vai
aparatprogrammaturas
atjauninasanu, sazinas saturu
sifré ar SSL/TLS sakaru
sistému.

legUstiet sertificésanas
iestades parakstitu sertifikatu
un tad importéjiet to skener.

leri¢u identifikacija,
izmantojot sertificésanas
iestazu parakstitus
sertifikatus, novérs uzdosanos
par citu personu un neatlautu
piekluvi. Turklat tiek
aizsargats SSL/TLS sakaru
saturs un noveérsta drukajama
satura un iestatijumu
informacijas noplade.

Parvalda protokolus

Parvalda protokolus, ko
izmanto sazina starp iericém
un datoriem, iespé&jo un
atspéjo funkcijas.

Protokols vai pakalpojums,
kuru izmanto atsevisku
funkciju atlausanai vai
aizliegsanai.

Netisu drosibas risku
mazinasana, aizliedzot
lietotajiem nevajadzigu
funkciju izmantosanu.

Saistita informacija

= "Par Web Config" 22. Ipp.
= "EpsonNet Config" 55. Ipp.

= "Epson Device Admin" 55. Ipp.

= “Administratora paroles konfigurésana" 32. Ipp.
= "Protokolu vadiba" 35. Ipp.

Administratora paroles konfigureésana

Kad tiek iestatita administratora parole, lietotaji, kuri nav administratori, nevar mainit sistémas administrésanas
iestatjumus. Administratora paroli var iestatit un mainit, izmantojot Web Config, skenera vadibas paneli vai
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programmattiru (Epson Device Admin vai EpsonNet Config). Noradijumus programmatiras lieto$anai skatiet
attiecigas programmatiras dokumentacija.

Saistita informacija

= "Administratora paroles konfiguré$ana, izmantojot vadibas paneli" 33. Ipp.

= "Administratora paroles konfiguré$ana, izmantojot Web Config" 33. Ipp.
= "EpsonNet Config" 55. Ipp.

= "Epson Device Admin" 55. Ipp.

Administratora paroles konfigurésana, izmantojot vadibas paneli

Administratora paroli var iestatit, izmantojot skenera vadibas paneli.

1. Sakuma ekrana pieskarieties Iestatijumi.

2. Pieskarieties Sistémas administré$ana > Administratora iestatijumi.

Ja vienums nav redzams, parvelciet ekranu uz augsu, lai paraditu vienumu.

3. Pieskarieties Admin. parole > Registréties.

4. Tlevadiet jauno paroli un péc tam pieskarieties Labi.

5. Velreiz ievadiet paroli un péc tam pieskarieties Labi.

6. Apstiprinajuma ekrana pieskarieties Labi.

Tiek paradits administratora iestatijumu ekrans.

7. Pieskarieties Blokésanas iestatijums un péc tam apstiprindjuma ekrana pieskarieties Labi.
Iestatljums Bloké$anas iestatijums tiek mainits uz Iesl, un ikreiz, kad tiks lietots blokétais izvélnes vienums,
tiks pieprasita administratora parole.

Piezime:

A Ja vienuma lestatijumi > Biezi izmantotie iestatijumi > Darbibas noildze iestatijums ir lesl, skeneris automatiski

veiks atteiksanos, ja noteiktu laiku nav izmantots vadibas panelis.

d Administratora paroli var mainit vai dzeést, atlasot Mainit vai Atiestatit ekrana Admin. parole un ievadot

administratora paroli.

Administratora paroles konfigurésana, izmantojot Web Config

Administratora paroli var iestatit, izmantojot programmu Web Config.

1.

Atveriet programmu Web Config un atlasiet Administrator Settings > Change Administrator
Authentication Information.
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2. levadiet paroli laukos New Password un Confirm New Password. Ja nepieciesams, ievadiet lietotajvardu.

Ja vélaties mainit paroli, ievadiet pasreizé&jo paroli.

EPSON - .

Adminisirator Saftings > Change Adminisirator Authentication Infarmation
Admenistratosr Logou

=] Stalus Cuman password LT
Eroucy et M Passward Entit botwaan 1 and 20 charackors
Notwork Stalug

l'lll!'ll
Pamal Snapch =
Al Srapehol Confin New Password sernnanee

Nole: i ts recommended to communicate wia HTTPES for enlering an edminstrator password

nilENAnCe

Hardware Saths ;

[* Scanner Settings | O
[# Hatwork Seblings

[#] Metwork Secunity Seftings

[ S

[# System Sedlings

[® Export and Import Setling Value

= Adminisirator Settings

n_|nlormeahon

Difala Adminsstmlon Authenbcahon
niormatan

Basic Sottngs
DNSFProy Salup

3. Izvélieties OK.

Piezime:
(A Lai iestatitu vai mainitu blokétos izvelnu vienumus, noklikskiniet uz Administrator Login un péc tam ievadiet
administratora paroli.

1 Lai dzéstu administratora paroli, noklikskiniet uz Administrator Settings > Delete Administrator Authentication
Information un péc tam ievadiet administratora paroli.

Saistita informacija

= "Piekluve lietojumprogrammai Web Config" 23. Ipp.

Vienumi, ko bloké, izmantojot administratora paroli

Administratoriem ir visu ierices funkciju iestatiSanas un mainianas privilégijas.

Arj, ja iericé jestatat administratora paroli, varat blokét ierici, lai nebatu iespéjams mainit vienumus, kas saistiti ar
ierices parvaldibu.

Turpmak aprakstiti vienumi, kurus var kontrolét administrators.

Vienums Apraksts

Skenera iestatijumi Divkarsas pievades noteikSanas un maza atruma rezima iestatisana.

Ethernet savienojuma leri¢cu nosaukumu un IP adre$u maina, DNS servera vai starpniekservera iestatijumi un ar tikla
iestatijumi savienojumiem saistitu iestatijumu maina.

34



Administratora rokasgramata

Pamata drosibas iestatijumi

Vienums

Apraksts

Lietotaja pakalpojumu
iestatijumi

Sakaru protokolu vadibas, skenésanas tikla un Document Capture Pro pakalpojumu iestatisana.

E-pasta servera
iestatijumi

E-pasta servera, ar kuru ierices veido tieSos sakarus, iestatijumi.

Drogsibas iestatijumi

Tikla drosibas iestatijumi, pieméram, SSL/TLS sakari, IPsec/IP filtréSana un IEEE802.1X.

Saknes sertifikata
atjauninasana

Atjaunojiet saknes sertifikatu, kas nepiecieSsams Document Capture Pro Server autentifikacijai un
Web Config aparatprogrammaturas atjauninasanai.

Aparatprogrammaturas
atjauninasana

Parbaudit un atjauninat ieri¢u aparatprogrammaturu.

Laiks, taimera iestatijumi

Laiks lidz parejai miega rezima, automatiska izslégsanas, datums/laiks, dikstaves taimeris, citi ar
taimeriem saistiti iestatijumi.

Atjaunot nokluséjuma
iestatijumus

Skenera rlpnicas iestatijumu atiestates iestati3ana.

Administratora
iestatijumi

Administratora blokésanas vai paroles iestatijumi.

Sertificéto iericu
iestatijumi

Autentificésanas iericu ID iestatijumi. lestatit, izmantojot skeneri autentificésanas sistéma, kas
atbalsta autentificésanas ierices.

Protokolu vadiba

Skenésanai var izmantot dazadus celus un protokolus. Tikla skenésanas funkciju var izmantot ari no nenoteikta
skaita tiklam pieslégtiem datoriem. Pieméram, skené$ana atlauta, izmantojot tikai noraditos celus un protokolus.
Neti$us drosibas riskus var samazinat, ierobezojot skenésanu no noteiktiem celiem vai kontrolgjot pieejamas

funkcijas.

Konfiguréjiet protokola iestatljumus.

1. Atveriet programmu Web Config un atlasiet Services > Protocol.

2. Konfiguréjiet katru vienumu.

3. Noklikskiniet uz Next.

4. Noklikskiniet uz OK.

Skenerim tiek pieméroti iestatijumi.

Saistita informacija

= "Piekluve lietojumprogrammai Web Config" 23. Ipp.

= "Protokoli, kurus var iespéjot vai atspéjot" 36. Ipp.

= "Protokolu iestati$anas vienumi" 37. Ipp.
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Protokoli, kurus var iespéjot vai atspéjot

Protokols Apraksts

Bonjour Settings Var noradit, vai lietot Bonjour. Bonjour lieto, lai meklétu ierices, skenétu un veiktu citas
darbibas.

SLP Settings Varat iespéjot vai atspéjot SLP funkciju. SLP lieto programma Epson Scan 2 un tikla
meklésanai programma EpsonNet Config.

WSD Settings Varat iespéjot vai atspéjot WSD funkciju. lespéjojot so funkciju, var pievienot WSD ierices vai
skenét no WSD porta.

LLTD Settings Var iespéjot vai atspéjot LLTD funkciju. lespé&jojot So funkciju, tas tiek paradits Windows tikla
karté.

LLMNR Settings Var iespéjot vai atspé&jot LLMNR funkciju. lespéjojot $o funkciju, var lietot nosaukumu
atpazisanu bez NetBIOS pat tad, ja nevar lietot DNS.

SNMPv1/v2c Settings Var noradit, vai iespéjot SNMPv1/v2c. To izmanto ieri¢u iestatiSsanai, parraudzibai u.t.t.

SNMPv3 Settings Var noradit, vai iespéjot SNMPv3. To izmanto Sifrétu iericu iestatisanai, parraudzibai utt.

Saistita informacija
= "Protokolu vadiba" 35. Ipp.

= "Protokolu iestati$anas vienumi" 37. Ipp.
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Protokolu iestatiSanas vienumi

[ Hetwork Setings

[ Hatwork Security Settings
Bl Senaces

Protoed

Hotwaork Scan

Dgcurnent Caglune Pro
[# Systam Sestings
B Export and Import Setling Viskie
B Agmenigirator Setlings

Basic Salhngs
NS Proxy Satup
Fariwiaras Lpidata
Root Centificate Update
Product Status

SLP Sattngs
= Enable SLP

WSO Seftings
=* Enable WS5D

Scanmng Tameoul (Sec) -

LLTD Settings
& Enable LLTD

Dievice Mame

LLMNR Settings
o Enable LLMNR

SNMBVINZe Saftings
& Enable SHMPyiivZc

|Readinte

Communty Name (Read Only) -

Communaty Name (ReadWrie)

SNMPYI Sottings
] Enable SNkPv3

Liser Nama |

Conlirm Password |

Contaxt Mame -

Nest

Bonjour Settings
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Vienumi

Vértibas iestatiSana un apraksts

Use Bonjour

Atlasiet 3o iespéju, lai meklétu vai lietotu ierices, izmantojot
Bonjour.

Bonjour Name

Tiek paradits Bonjour nosaukums.

Bonjour Service Name

Varat apskatit un iestatit Bonjour nosaukumu.

Location Tiek paradits Bonjour vietas nosaukums.

SLP Settings

Enable SLP Atlasiet So iespéju, lai iespé&jotu SLP funkciju. Ta tiek izman-
tota, lai sameklétu tiklu programma Epson Scan 2 un Epson-
Net Config.

WSD Settings

Enable WSD Atlasiet S0 iespéju, lai iespéjotu iericu pievienosanu, izman-

tojot WSD, drukatu un skenétu no WSD porta.

Scanning Timeout (sec)

levadiet sakaru taimauta vértibu WSD skenésanai no 3 lidz
3600 sekundém.

Device Name

Tiek paradits WSD ierices nosaukums.

Location

Tiek paradits WSD vietas nosaukums.

LLTD Settings

Enable LLTD

Atlasiet 30 iespéju, lai iespéjotu LLTD. Skeneris tiek paradits
Windows tikla mapé.

Device Name

Tiek paradits LLTD ierices nosaukums.

LLMNR Settings

Enable LLMNR

Atlasiet S0 iespéju, lai iespéjotu LLMNR. Var lietot nosauku-
mu atpazisanu bez NetBIOS pat tad, ja nevar lietot DNS.

SNMPv1/v2c Settings

Enable SNMPv1/v2c Atlasiet, lai iespéjotu SNMPv1/v2c. Tiek paraditi tikai tie ske-
neri, kuri atbalsta SNMPv3.

Access Authority lestatiet piekluves pilnvaras, kad ir iespéjots SNMPv1/v2c.

Atlasiet Read Only vai Read/Write.

Community Name (Read Only)

levadiet no 0 lidz 32 ASCII (0x20-0x7E) rakstzimém.

Community Name (Read/Write)

levadiet no 0 lidz 32 ASCII (0x20-0x7E) rakstzimem.

SNMPv3 Settings

Enable SNMPv3

Atziméjot izvéles ratinu, tiek iespéjots SNMPv3.

User Name

levadiet no 1 lidz 32 vienbaita rakstzimém.

Authentication Settings

Algorithm

Atlasiet SNMPv3 autentificésanas algoritmu.
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Vienumi

Vértibas iestatiSana un apraksts

Password

Atlasiet SNMPv3 autentificéSanas paroli.

levadiet no 8 lidz 32 ASCII rakstzimém (0x20-0x7E). Ja neno-
radat $o iestatijumu, atstajiet lauku tuksu.

Confirm Password

Lai apstiprinatu, ievadiet konfiguréto paroli.

Encryption Settings

Algorithm

Atlasiet SNMPv3. sifrésanas algoritmu.

Password

Atlasiet SNMPv3 sifréSanas paroli.

levadiet no 8 lidz 32 ASClI rakstzimém (0x20-0x7E). Ja neno-
radat So iestatijumu, atstajiet lauku tuksu.

Confirm Password

Lai apstiprinatu, ievadiet konfiguréto paroli.

Context Name

levadiet 32 unikoda (UTF-8) rakstzimes vai mazaku rakstzim-
ju skaitu. Ja nenoradat o iestatijumu, atstajiet lauku tuksu.
Rakstzimju skaits, ko var ievadit, ir atkarigs no valodas.

Saistita informacija
= "Protokolu vadiba" 35. Ipp.
= "Protokoli, kurus var iespéjot vai atspé&jot" 36. Ipp.
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Lietosanas un parvaldibas iestatijumi

Saja nodala ir paskaidroti vienumi, kuri ir saistiti ar ierices ikdienas lietosanu un parvaldibu.

lerices informacijas parbaude

Sadala Status, izmantojot programmu Web Config, var parbaudit turpmak noradito informaciju.
(d Product Status
Valodu, statusu, izstraddjuma numuru, MAC adresi utt.
[d Network Status
Tikla savienojuma statusu, IP adresi, DNS serveri utt.
[d Panel Snapshot
Atvert ekrana attéla momentuznémumu, kas redzams ierices vadibas paneli.
(d Maintenance
Parbaudit sakuma datumu, skené$anas informaciju utt.
[J Hardware Status

Parbaudit skenera statusu.

Saistita informacija

= "Piekluve lietojumprogrammai Web Config" 23. Ipp.

lericu parvaldiba (Epson Device Admin)

Izmantojot programmu Epson Device Admin, var parvaldit un vadit daudz ieri¢u. Programma Epson Device
Admin nodrosina iespéju parvaldit ierices, kas atrodas cita tikla. Turpmak aprakstitas galvenas parvaldibas

funkcijas.

Plagaku informaciju par funkcijam un programmataras lieto$anu skatiet programmas Epson Device Admin

dokumentacija vai palidziba.

[ Ieric¢u atrasana

Varat tikla atrast ierices un registrét tas saraksta. Ja tam pasam tikla segmentam, kur atrodas administratora
dators, ir pievienotas Epson ierices, pieméram, printeri un skeneri, tas var atrast pat tad, ja tam nav pieskirtas IP

adreses.

Atrast var arl ierices, kuras ir pievienotas tikla datoriem ar USB vadu. Datora jainstalé programma Epson

Device USB Agent.

[ Tericu iestatiSana

Pastav iespéja sagatavot veidni ar tadiem iestatijumu vienumiem, ka tikla saskarne un papira avots, un izmantot
to citam iericém ka koplietojamus iestatijumus. Kad ierici, kurai nav pieskirta IP adrese, pievieno tiklam, tai var

pieskirt IP adresi.
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[ Teri¢u parraudziba

Pastav iespéja regulari skatit tikla iericu statusu un detalizétu informaciju par tam. Var parraudzit ari ierices,
kuras ir pievienotas tikla datoriem ar USB vadu, ka ari citu uznémumu ierices, kuras ir registrétas ieri¢u
saraksta. Lai varétu parraudzit ar USB vadu pievienotas ierices, jainstalé programma Epson Device USB Agent.

(1 Bridindjumu parvaldiba

Var parraudzit bridinajumus par ieri¢u un patéréjamo materialu statusu. Pamatojoties uz iestatitajiem
nosacijumiem, sistéma automatiski sita administratoram e-pasta pazinojumus.

[ Parskatu parvaldiba

Sistémai uzkrajot datus par ierices lietojumu un patéréjamajiem materialiem, var regulari veidot parskatus. Sos
izveidotos parskatus péc tam var saglabat un nosatit, izmantojot e-pastu.

Saistita informacija

= "Epson Device Admin" 55. Ipp.

E-pasta zinojumu sanemsana notikumu gadijuma

Par e-pasta pazinojumiem

So lidzekli var izmantot, lai noteiktas situacijas sanemtu e-pasta bridinajumus. Iespéjams registrét lidz 5 e-pasta
adresém un izvéléties, par kadiem notikumiem sanemt pazinojumus.

Lai izmantotu $o funkciju, jakonfiguré pasta serveris.

Saistita informacija

= "Pasta servera konfigurédana” 42. Ipp.

E-pasta pazinojumu konfigurésana

Lai izmantotu $o funkciju, jakonfiguré pasta serveris.

1. Atveriet lietojumprogrammu Web Config un atlasiet Administrator Settings > Email Notification.
2. Ievadiet e-pasta adresi, kura vélaties sanemt e-pasta pazinojumus.

3. Izvélieties e-pasta pazinojumu valodu.
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4. Atziméjiet izvéles ratinas pie pazinojumiem, kurus vélaties sanemt.

EPSON [ ]
Adiristator Locoot Administrator Sabtings = Email Molification
=] Stahus Sat 1 the Email Servr fo enabla the email natiscaton
Product Status Emeail Address Setlings
Hotwork Sialus Email in selacted language will ba san bo eech sddress. PR
Panal Snapshat 1:  |admingasa com | [Engiish
Marnlenancs ; r — ] [|Engish
Hardware Status ] [English
[ Seannir Setlings _ [Engiish
[F Matwark Setings 5 English
[ Hatwork Secunity Setlings |
H Senices Motification Settings
Bl System Setiings Email will be sen when product status is as checked
3 Export and Import Setling Vake [ 2 | a
=] Adminisirater Setfings Administrator password changed I I
e Scannst e | @ | e
Dt Adminsinalon Aulhenbcabon
Infarmason O | | Restore Dotaut Sottings: |

[nformaton
Email Notificatan

Basc Soitings
DMSFroxy Selup
Farmware Update

5. Noklikskiniet uz OK.

Saistita informacija
= "Piekluve lietojumprogrammai Web Config" 23. Ipp.

= "Pasta servera konfigurédana" 42. Ipp.

Pasta servera konfiguresana

Pirms konfigurésanas parbaudiet turpmak noradito.
[J Skeneris ir pieslégts tiklam.

[d Datora e-pasta servera informacija.

1. Atveriet lietojumprogrammu Web Config un atlasiet Network Settings > Email Server > Basic.
2. Ievadiet katra vienuma vértibu.

3. Atlasiet OK.

Tiek paraditi atlasitie iestatfjumi.

Saistita informacija
= "Piek]uve lietojumprogrammai Web Config" 23. Ipp.

= "Pasta servera vienumu iestatisana" 43. Ipp.
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Pasta servera vienumu iestatisana

EPSON N
El st Hetwork Setbngs = Email Senser = Basic
Prirdar Sinhes The cartificate i5 required ba use a secure lnction of the email server,
s Makn sotings on the fcwing piage
Ptwcnk Statrs - CA Cetificase
[ainienance - Foot Cefificate Update e -
& Contars Futhenfication Method © SMTR ALITH [=]
3] Uzar Dedauk Settings Authenficated Account ;
B Access Contral Sottings | Authericated Passwond ; I
£l Prinkes Settings Sender's Email Address |
Bl Metwork Settings:
R SMTP Server Address ©
Weirnd LAd SMTP Served Port Number 35
Bagic ol Seore Connidion Mani: Tl
ElErmail Seever Cersficale Vakdabon 4 Enabla [uzable
Basr 15 racommended 1o enabie the Camhcae Vaidation
Connechion Tess it vl e Connecl ed without confrming tha safety of tha email sener when the Carmificate Vakdahon is disabied
F LOAP Sormr FOP3 Saver Address
Bl Metwaik Secunty Semngs POP3 Sapeet Per Numes
B Sepraces
] System Sefngs LE
B Expeort and mpart Satling Wake
B Adrmirasiraloe Seftings
Basic Semings
Epsen Connad Senices
Goaghe Cloud Print Senaces
Vienumi lestatijumi un skaidrojumi
Authentication Method Noradiet autentifikacijas metodi, kuru skeneris izmantos piek|uvei e-pasta serverim.
Off Sazinoties ar pasta serveri, autentifikacija ir atspéjota.
SMTP AUTH NepiecieSams, lai pasta serveris atbalstitu SMTP
autentifikaciju.
POP before SMTP Atlasot $o metodi, konfiguréjiet POP3 serveri.
Authenticated Account Atlasot SMTP AUTH vai POP before SMTP ka Authentication Method iestatijumu, ievadiet
autentifikacijas konta nosaukumu, kas sastav no 0 lidz 255 ASCII rakstzimém (0x20-0x7E).
Authenticated Password Atlasot SMTP AUTH vai POP before SMTP ka Authentication Method iestatijumu, ievadiet
autentifikacijas paroli, kas sastav no 0 lidz 20 rakstzimém (A-Z a-z0-9) ' # $ % & '*+-./=7A
_{}~e.
Sender's Email Address levadiet satitaja e-pasta adresi. levadiet no 0 lidz 255 ASCII rakstzimém (0x20-0x7E), iznemot

Sis: () < >[1;¥. Pirma rakstzime nedrikst bt punkts ().

SMTP Server Address levadiet no 0 lidz 255 rakstzimém (A-Z a-z 0-9). - . Var izmantot IPv4 vai FQDN formatu.

SMTP Server Port Number levadiet skaitli no 1 lidz 65 535.
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Vienumi lestatijumi un skaidrojumi
Secure Connection Noradiet e-pasta servera drosa savienojuma metodi.
None Atlasot POP before SMTP ka Authentication Method

iestatijumu, savienojuma metode tiek iestatita ka None.

SSL/TLS Tas ir pieejams, kad Authentication Method ir iestatita ka
Off vai ,SMTP AUTH".

STARTTLS Tas ir pieejams, kad Authentication Method ir iestatita ka
Off vai ,SMTP AUTH".

Certificate Validation lespéjojot $o funkciju, sertifikats tiek validéts. leteicams to iestatit ka Enable.

POP3 Server Address Atlasot POP before SMTP ka Authentication Method iestatijumu, ievadiet POP3 servera
adresi, kas sastav no 0 lidz 255 rakstzimém (A-Z a-z 0-9). - . Var izmantot IPv4 vai FQDN
formatu.

POP3 Server Port Number Atlasot POP before SMTP ka Authentication Method iestatijumu, ievadiet skaitli no 1 lidz
65535.

Saistita informacija

= "Pasta servera konfigurédana” 42. Ipp.

Pasta servera savienojuma parbaude

1. Atveriet lietojumprogrammu Web Config un atlasiet Network Settings > Email Server > Connection Test.

2. Atlasiet Start.

Tiek sakts pasta servera savienojuma tests. Péc testésanas tiek paradita parbaudes atskaite.

Saistita informacija
= "Piekluve lietojumprogrammai Web Config" 23. Ipp.

= "Pasta servera savienojuma testé$anas atsauces” 44. Ipp.

Pasta servera savienojuma testésanas atsauces

Zinojumi Skaidrojums
Connection test was successful. Sis zinojums tiek paradits, ja savienojums ar serveri ir veiksmigs.
SMTP server communication error. Sis zinojums tiek paradits turpmak noraditajos gadijumos
Check the following. - Network

Settings 1 Skeneris nav pieslégts tiklam
(1 SMTP serveris nedarbojas
(1 Tikla savienojums atvienojies sazinasanas laika

d Sanemti nepilnigi dati

44



Administratora rokasgramata

Lietosanas un parvaldibas iestatijumi

Zinojumi

Skaidrojums

POP3 server communication error.
Check the following. - Network
Settings

Sis zinojums tiek paradits turpmak noraditajos gadijumos
[ Skeneris nav pieslégts tiklam

1 POP3 serveris nedarbojas

1 Tikla savienojums atvienojies sazinasanas laika

d Sanemti nepilnigi dati

An error occurred while connecting to
SMTP server. Check the followings. -
SMTP Server Address - DNS Server

Sis zinojums tiek paradits turpmak noraditajos gadijumos
(1 Savieno$anas ar DNS serveri neizdevas

[ SMTP servera nosaukuma atpazisana neizdevas

An error occurred while connecting to
POP3 server. Check the followings. -
POP3 Server Address - DNS Server

Sis zinojums tiek paradits turpmak noraditajos gadijumos
(d Savieno3anas ar DNS serveri neizdevas

(1 POP3 servera nosaukuma atpazisana neizdevas

SMTP server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Sis zinojums tiek paradits, ja SMTP servera autentifikacija neizdevas.

POP3 server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Sis zinojums tiek paradits, ja POP3 servera autentifikacija neizdevas.

Unsupported communication method.
Check the followings. - SMTP Server
Address - SMTP Server Port Number

Sis zinojums tiek paradits, ja méginiet izveidot sakarus ar neatbalstitiem
protokoliem.

Connection to SMTP server failed.
Change Secure Connection to None.

Sis zinojums tiek paradits, ja ir radusies servera un klienta SMTP neatbilstiba vai ja
serveris neatbalsta SMTP drosu savienojumu (SSL savienojums).

Connection to SMTP server failed.
Change Secure Connection to SSL/TLS.

Sis zinojums tiek paradits, ja ir radusies servera un klienta SMTP neatbilstiba vai ja
serveris pieprasa lietot SSL/TLS savienojumu, lai izveidotu SMTP drosu
savienojumu.

Connection to SMTP server failed.
Change Secure Connection to
STARTTLS.

Sis zinojums tiek paradits, ja ir radusies servera un klienta SMTP neatbilstiba vai ja
serveris pieprasa lietot STARTTLS savienojumu, lai izveidotu SMTP drosu
savienojumu.

The connection is untrusted. Check the
following. - Date and Time

Sis zinojums tiek paradits, ja skenera datuma un laika iestatijumi nav pareizi vai ja
sertifikdtam ir beidzies deriguma termins.

The connection is untrusted. Check the
following. - CA Certificate

Sis zinojums tiek paradits, ja skenerim nav serverim atbilsto$a saknes sertifikata
vai ja CA Certificate nav importéts.

The connection is not secured.

Sis zinojums tiek paradits, ja iegatais sertifikats ir bojats.

SMTP server authentication failed.
Change Authentication Method to
SMTP-AUTH.

Sis zinojums tiek paradits, ja ir radusies servera un klienta autentifikacijas metodes
neatbilstiba. Serveris atbalsta SMTP AUTH.

SMTP server authentication failed.
Change Authentication Method to
POP before SMTP.

Sis zinojums tiek paradits, ja ir radusies servera un klienta autentifikacijas metodes
neatbilstiba. Serveris neatbalsta SMTP AUTH.
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Zinojumi Skaidrojums

Sender's Email Address is incorrect. Sis zinojums tiek paradits, ja noradita satitaja e-pasta adrese nav pareiza.
Change to the email address for your
email service.

Cannot access the product until Sis zinojums tiek paradits, ja skeneris ir aiznemts.
processing is complete.

Saistita informacija

= "Pasta servera savienojuma parbaude" 44. Ipp.

Aparatprogrammaturas atjauninasana

Aparatprogrammaturas atjauninasana, izmantojot programmu
Web Config

Atjaunina aparatprogrammattiru, izmantojot programmu Web Config. Iericei jabit savienotai ar internetu.
1. Atveriet programmu Web Config un atlasiet Basic Settings > Firmware Update.

2. Noklikskiniet uz Start.
Tiek sakta aparatprogrammattiras parbaude, un, ja pastav atjauninata aparatprogrammatiira, tiek paradita
informacija par aparatprogrammatiru.

3. Noklikskiniet uz Start un izpildiet ekrana sniegtos noradijumus.

Piezime:

Aparatprogrammatiiru var atjaunindt ari, izmantojot Epson Device Admin. lericu sarakstd var vizuali parbaudit
aparatprogrammatiras informdciju. S iespéja noderiga, ja nepiecieSams atjaunindt aparatprogrammatiiru vairakas iericés.
Plasaku informaciju skatiet Epson Device Admin pamaciba vai palidziba.

Saistita informacija
= "Piekluve lietojumprogrammai Web Config" 23. Ipp.
= "Epson Device Admin" 55. Ipp.

Aparatprogrammaturas atjauninasana, izmantojot programmu
Epson Firmware Updater

Terices aparatprogrammattru var lejupieladét datora no Epson timekla vietnes, un péc tam, lai atjauninatu
aparatprogrammatiru, ierici var savienot ar datoru, izmantojot USB vadu. Ja nevar veikt atjauninasanu tikla,
izméginiet $o metodi.

1. Atveriet Epson timekla vietni un lejupieladéjiet aparatprogrammatiru.

2. Izmantojot USB vadu, savienojiet ar ierici datoru, kura atrodas lejupieladéta aparatprogrammatira.
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3. Veiciet dubultklikski uz lejupieladéta .exe faila.

Tiek palaista programma Epson Firmware Updater.

4. Izpildiet ekrana redzamas instrukcijas.

lestatijumulestatijumu dublésana

Eksportéjot iestatijumu vienumus programma Web Config, tos var kopét uz citiem skeneriem.

lestatijumu eksportésana
Eksportéjiet katru skenera iestatijumu.
1. Atveriet lietojumprogrammu Web Config un atlasiet Export and Import Setting Value > Export.

2. Atlasiet iestatijumus, kurus vélaties eksportét.

Atlasiet iestatljumus, kurus vélaties eksportét. Atlasot galveno kategoriju, tiek atlasitas ari apakskategorijas.
Tomeér nevar izvéléties tas apakskategorijas, kuras rada kladas, dubultojot tas taja pasa tikla (pieméram, IP
adreses u.t.t.).

3. Lai Sifrétu eksportéto failu, ievadiet paroli.

Nepiecie$ama parole, lai importétu failu. Atstajiet tuksu, ja nevélaties $ifrét failu.

4. Noklikskiniet uz Export.

g Svariga informacija:
Ja vélaties eksportet skenera tikla iestatijumus, pieméram, skenera nosaukumu un IP adresi, atlasiet Enable to

select the individual settings of device un noradiet ari citus vienumus. Izmantojiet tikai nomainas skenera
atlasitas vertibas.

Saistita informacija

= "Piekluve lietojumprogrammai Web Config" 23. Ipp.

lestatijumu importésana

Importéjiet eksportéto Web Config failu skener.

g Svariga informacija:

Importeéjot vertibas ar individualu informaciju, piemeram, skenera nosaukumu vai IP adresi, parliecinieties, vai
taja pasa tikla neeksisté tada pati IP adrese. Ja IP adrese parklajas, skeneris neatspogulo vertibu.

1. Atveriet lietojumprogrammu Web Config un atlasiet Export and Import Setting Value > Import.
2. Atlasiet eksportéto failu un péc tam ievadiet $ifréto paroli.

3. Noklikskiniet uz Next.
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4. Atlasiet import&jamos iestatljumus un noklikskiniet uz Next.

5. Noklikskiniet uz OK.

Skenerim tiek pieméroti iestatijumi.

Saistita informacija

= "Piekluve lietojumprogrammai Web Config" 23. Ipp.
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Problemu risinasana

Problému risinasanas padomi

Papildinformaciju var atrast turpmak noraditaja rokasgramata.

[d Lietotaja rokasgramata

Sniedz noradijumus par skenera lietosanu, apkopi un problému novérsanu.

Servera un tikla ierices Zzurnala parbaude

Ja rodas tikla savienojuma klada, var bat iespéjams noteikt iemeslu, apstiprinot pasta servera, LDAP servera u. c.
zurnalu, veicot statusa parbaudi ar sistémas aprikojuma zurnalu un komandu, pieméram, marsrutétaju, tikla
zurnalu.

Tikla iestatijumu inicializesana

Tikla iestatijumu atjaunosana, izmantojot vadibas paneli

Tikla iestatljumiem var atjaunot nokluséjuma vértibas.

1. Sakuma ekrana pieskarieties Iestatijumi.

2. DPieskarieties Sistémas administrésana > Atjaunot nokluséjuma iestatijumus > Tikla iestatijumi.
3. Apskatiet zinojumu un péc tam pieskarieties Ja.

4. Kad tiek paradits zinojums par pabeig$anu, pieskarieties Aizveért.

Ja nepieskaras Aizvert, ekrans péc noteikta laika automatiski tiek aizvérts.

lericu un datoru savstarpéjo sakaru parbaude

Savienojuma parbaude, izmantojot ehotestesanas komandu —
Windows

Lai parbauditu, vai datoram ir savienojums ar skeneri, var izmantot ehotestésanas komandu. Veiciet turpmak
aprakstito procediiru, lai parbauditu savienojumu, izmantojot ehotesté$anas komandu.

1. Savienojumam, kuru vélaties parbaudit, parbaudiet skenera IP adresi.

To var parbaudit, izmantojot Epson Scan 2.
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2. Atveriet datora komandu uzvednes ekranu.
(J Windows 10

Ar peles labo pogu noklikskiniet uz palaides pogas vai nospiediet un turiet to, péc tam izvélieties Komandu
uzvedne.

[J Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012

Atveriet lietojumprogrammas ekranu, péc tam izvélieties Komandu uzvedne.

[J Operétajsistéma Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008 vai vecakas
operétajsistémas
Noklikskiniet uz pogas Sakt, izvélieties Visas programmas vai Programmas > Piederumi > Komandu
uzvedne.
3. Uzrakstiet ,,ping XXX.XXX.XXX.XXX, péc tam nospiediet taustinu Enter.

Ievadiet skenera IP adresi xxx.XXX.XXX.XXX.

4. Parbaudiet sakaru statusu.

Ja skenerim ir sakari ar datoru, tiek paradits nakamaja attéla redzamais zinojums.
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Ja skenerim nav sakaru ar datoru, tiek paradits nakamaja attéla redzamais zinojums.

Il Command Promipt

Savienojuma parbaude, izmantojot ehotestésanas komandu — Mac
(0}

Lai parbauditu, vai datoram ir savienojums ar skeneri, var izmantot ehotesté$anas komandu. Veiciet turpmak
aprakstito procediiru, lai parbauditu savienojumu, izmantojot ehotesté$anas komandu.

1. Savienojumam, kuru vélaties parbaudit, parbaudiet skenera IP adresi.

To var parbaudit, izmantojot Epson Scan 2.

2. Palaidiet programmu Tikla utilita.
Spotlight uzrakstiet ,,Tikla utilita”.

3. Noklikskiniet uz cilnes Ping, ievadiet IP adresi, kuru parbaudijat, veicot 1. darbibu, péc tam noklikskiniet uz
Ping.

Network Utility

Info NetstalLookup Traceroute  Whois  Finger  Port Scan

Enter the network addrass ta nina

OO XK MO0 XA ]}x, 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings
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4. Parbaudiet sakaru statusu.

Ja skenerim ir sakari ar datoru, tiek paradits nakamaja attéla redzamais zinojums.

® @ Network Utility

Info  Netstat m Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.
XXXX)(XXXXXM {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Sendonly 10 pings [ Ping |

bd DyTes Trom Wi, 1hd,1d.1! 1emp_Seq=4 TUl=b4 Time=..Us¢ ms
64 bytes from I00,EA, icmp_seq=5 ttl=64 time=32.896 ms
64 bytes from 590, 188.1 icmp_seq=6 ttl=64 time=121.774 ms
64 bytes from Y50. Lid. icmp_seq=7 ttl=64 time=118.428 ms
64 bytes from wal.i6d.11.1: icmp_seq=8 ttl=64 time=1.912 ms
64 bytes from 790, 1E8,70.7: icmp_seq=9 ttl=64 time=20.127 ms

——— 1%, 388 L% 1 ping statistics
10 packets transmitted, 18 packetsﬁecei\rea. @.8% packet loss]
round-trip minfavg/max/stddey = 1. T T o

Ja skenerim nav sakaru ar datoru, tiek paradits nakamaja attéla redzamais zinojums.

® @ Network Utility

Info  Netstat m Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.
XXXX)(XXXXXM {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings | Ping |

HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq B

— 182, 13 1% 13 ping statistics —
1@ packets transmitted, @ packets receivec( 100.8% packet loss ]

Tikla programmaturas lietosanas problemas

Nevar atvert timekla konfiguracijas sadalu

Vai skenera IP adrese ir pareizi konfiguréta?

Konfiguréjiet IP adresi, izmantojot Epson Device Admin vai EpsonNet Config.

Vai jusu parlakprogramma atbalsta liela datu apjoma sifrésanu Encryption Strength, izmantojot
SSL/TLS protokolu?

Liela datu apjoma $ifréSanas Encryption Strength iespé&jas SSL/TLS protokolam noraditas turpmak. Web Config
var pieklat tikai tada parlukprogramma, kas atbalsta turpmak noraditas liela datu apjoma $ifrésanas iespéjas.
Parbaudiet, vai parlakprogramma atbalsta $ifrésanu.

[ 80 bitu: AES256/AES128/3DES
[ 112 bitu: AES256/AES128/3DES
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[d 128 bitu: AES256/AES128
(d 192 bitu: AES256
[ 256 bitu: AES256

Pieklistot lietojumprogrammai Web Config ar SSL sakariem (https), tiek paradits pazinojums , Beidzies
deriguma termins”.

Ja beidzies sertifikata deriguma termins, iegustiet sertifikatu vélreiz. Ja zinojums tiek paradits, pirms ta derigums
beidzies, parbaudiet, vai skenera datums ir konfiguréts pareizi.

Pieklastot lietojumprogrammai Web Config ar SSL sakariem (https), tiek paradits pazinojums
»~Neatbilstoss drosibas sertifikata nosaukums:-.".

Skenera IP adrese, kas ievadita lauka Common Name, lai izveidotu pasparakstitu sertifikatu vai CSR, neatbilst
parlakprogramma ievaditajai adresei. legustiet un importéjiet sertifikatu vélreiz vai mainiet skenera nosaukumu.

Piekluve skenerim notiek, izmantojot starpniekserveri.
Ja savienojuma ar skeneri izmantojat starpniekserveri, jakonfiguré parlikprogrammas starpniekservera iestatijjumi.

J Windows:

Atlasiet Vadibas panelis > Tikls un internets > Interneta opcijas > Savienojumi > LAN iestatijumi >
Starpniekserveris un péc tam konfigurgjiet, lai vietéjas adreses neizmantotu starpniekserveri.

1 Mac OS:

Atlasiet Sistémas preferences > Tikls > Papildu > Starpniekserveri, un péc tam registréjiet lokalo adresi sadala
Apiet starpniekservera iestatijumus $iem resursdatoriem un domeéniem.

Piemeérs:
192.168.1.*: lokala adrese 192.168.1. XXX, apakstikla maska 255.255.255.0
192.168.*.*: lokala adrese 192.168. XXX.XXX, apakstikla maska 255.255.0.0

Saistita informacija

= "Piekluve lietojumprogrammai Web Config" 23. Ipp.

= "[P adreses pieskirsana" 15. Ipp.

= "IP adreses pieskir$ana, izmantojot EpsonNet Config" 56. Ipp.

Lietotné ,,EpsonNet Config” netiek paradits modela nosaukums
un/vai IP adrese

Vai atlasijat iespeju Blokét, Atcelt vai Beidzesana mirkli, kad tika attélots Windows drosibas ekrans vai
ugunsmura ekrans?

Ja atlasita iespéja Blokét, Atcelt vai Beidzésana, IP adrese un modela nosaukums lietotné ,,EpsonNet Config” vai
»EpsonNet Setup” netiks paradits.

Lai to novérstu, registréjiet ,,EpsonNet Config” iznémumu saraksta, izmantojot ,, Windows” ugunsmiiri un
tirdznieciba pieejamo dros$ibas programmatiru. Ja izmanto pretvirusu vai drosibas programmu, aizveriet to un péc
tam méginiet lietot ,,EpsonNet Config”.
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Vai sakaru kludas taimauta iestatijums nav parak iss?

Palaidiet ,,EpsonNet Config” un atlasiet Tools > Options > Timeout, un péc tam pagariniet laika posmu opcijas
Communication Error iestatijjuma. Ievérojiet: rikojoties $adi, ,,EpsonNet Config” darbiba var paléninaties.

Saistita informacija

= "EpsonNet Config palaisana — sistéma Windows" 56. Ipp.
= "EpsonNet Config palaisana — sistema Mac OS" 56. Ipp.
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Pielikums

Tikla programmaturas apraksts

Turpmak ir aprakstita programmatura, ko izmanto ieri¢u konfigurésanai un parvaldibai.

Epson Device Admin

Epson Device Admin ir lietojumprogramma, ko izmanto, lai tikla instalétu ierices un péc tam tas konfigurétu un
parvalditu. Varat iegat detalizétu informaciju par iericém, pieméram, par statusu un patéréjamajiem materialiem,
sttit bridinajumu pazinojumus un izveidot ierices lieto$anas parskatus. Pastav ari iespéja sagatavot veidni ar
iestatljumu vienumiem un izmantot to citam iericém ka koplietojamus iestatijumus. Lietojumprogrammu Epson
Device Admin var lejupieladét no Epson atbalsta vietnes. Papildinformaciju skatiet Epson Device Admin
dokumentacija vai palidziba.

Programmas Epson Device Admin palaisana (tikai operétajsistema Windows)

Atlasiet Visas programmas > EPSON > Epson Device Admin > Epson Device Admin.

Piezime:
Ja tiek paradits ugunsmiira bridinajums, pieskiriet piekluvi programmai Epson Device Admin.

EpsonNet Config

Izmantojot EpsonNet Config, administrators var konfigurét skenera tikla iestatijumus, pieméram, pieskirt IP
adreses un mainit savienojuma veidu. Windows atbalsta pakesuzdevumu iestati$anas funkciju. Papildinformaciju
skatiet EpsonNet Config dokumentacija vai palidziba.

- EpsonNet
Config

SE Version

hitializing

55



Administratora rokasgramata

Pielikums

EpsonNet Config palaiSana — sistéma Windows

Atlasiet Visas programmas > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Piezime:
Ja tiek paradits ugunsmiira bridindjums, pieskiriet piekluvi programmai EpsonNet Config.

EpsonNet Config palaiSana — sistéma Mac OS

Izveéléties Aiziet! > Lietojumprogrammas > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet
Config.

EpsonNet SetupManager

EpsonNet SetupManager ir programmatiira, kuru izmantojot, var izveidot pakotni skenera instalésanas
vienkar$o$anai, pieméram, skenera draivera instalésanai un konfiguré$anai un Document Capture Pro
instalésanai. Izmantojot $o programmatiru, administrators var izveidot unikalas programmatiiras pakotnes un
izplatit tas grupas.

Papildinformaciju skatiet regionalaja Epson timekla vietné.

IP adreses pieskirsana, izmantojot EpsonNet Config

Skenerim var pieskirt IP adresi, izmantojot programmu EpsonNet Config. Programma EpsonNet Config lauj
pieskirt IP adresi skenerim, kuram ta nav pieskirta péc savienojuma izveides, izmantojot Ethernet vadu.

IP adresu pieskirsana, izmantojot pakesiestatijumus

k]

Pakesveida iestatijumu faila izveide

Izmantojot ka atslégas MAC adresi un modela nosaukumu, var izveidot jaunu SYLK failu, lai iestatitu IP adresi.
1. Atveriet izklajlapu lietojumprogrammu (pieméram, Microsoft Excel) vai teksta redaktoru.
2. Pirmaja rinda ka iestatijumu vienumu nosaukumus ievadiet ,,Info_ MACAddress”, ,,Info_ModelName” un

~TCPIP_IPAddress”.

Tevadiet iestatljumu vienumus sekojos$ajam teksta virkném. Tiek izskirti lielie/mazie burti un dubultbaitu/
vienbaita rakstzimes, tadél, ja kaut viena rakstzimes atskiras, vienums netiek atpazits.

Ievadiet iestatijuma vienumu, ka aprakstits turpmak; pretéja gadijuma programma EpsonNet Config nespés
atpazit iestatijumu vienumus.

Info_MACAddress Info_ModelName TCPIP_IPAddress
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3. Ievadiet katrai tikla saskarnei MAC adresi, modela nosaukumu un IP adresi.

Info_MACAddress Info_ModelName TCPIP_IPAddress
0000XXXX0001 ALC-XXXXX 192.168.100.102
0000XXXX0002 ALC-XXXXX 192.168.100.103
0000XXXX0003 ALC-XXXXX 192.168.100.104

4. levadiet nosaukumu un saglabajiet ka SYLK failu (*.slk).

lestatijumu izvele vienlaikus vairakam iericem, izmantojot konfiguracijas
failu

Pieskiriet IP adreses konfiguracijas faila (SYLK file) vienlaikus. Pirms adresu pieskirSanas jaizveido konfiguracijas
fails.

1. Pievienojiet visas ierices tiklam, izmantojot Ethernet vadus.
2. leslédziet skeneri.

3. DPalaidiet programmu EpsonNet Config.

Tiek paradits tikla skeneru saraksts. Var paiet zinams laiks, pirms tie tiks paraditi.
4. Noklikskiniet uz Tools > Batch Settings.
5. Noklikskiniet uz Open.

6. Faila izvéles ekrana atlasiet SYLK failu (*.slk), kur$ satur iestatijumus, un péc tam noklikskiniet uz Open.
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7. Atlasiet ierices, kuram vélaties vienlaikus noradit iestatijumus, kolonna Status izvéloties iestatijumu
Unassigned, un kolonna Process Status — iestatijumu Assign Successful.

Lai vienlaikus atlasitu vairakus vienumus, nospiediet Ctrl vai Shift, vai ari klik$kiniet un velciet ar peli.

: G [No Title) - Batch Sestings = o x
Filllf) Display(M) Took(D Help(H)

| t Open i Oweramnte and Save % Dosplay Devices | Desplay Settng Informatan t‘ Refresh ;i Transmit

Statiis Process Statuss Tranzmizsion fesult P Address Info_ModelMams Info_MACADDmess

B.ﬂ.:q.ur! Current .. fsiagn Soccessful 192168 1.2 # ™ Series SADTLIFEG 198
@'M tpuire Current ... 191168 146 o Tanes G4ERBCTETI
o Cusrert . A 1 § XX-XXXX e 1]

< 3
|Press the [F5) key to refresh. 1 selected Al 5 e Ready

8. Noklikskiniet uz Transmit.

9. Kad tiek paradits paroles ievades ekrans, ievadiet paroli un noklikskiniet uz OK.
Parraidiet iestatijumus.

Piezime:
Informacija tiek parraidita uz tikla saskarni, lidz norises josla norada, ka darbiba pabeigta. Neizsledziet ierici vai
bezvadu adapteru un nesitiet uz ierici datus.

10. Ekrana Transmitting Settings noklikskiniet uz OK.

Traramusting

[eenzm [
Suss

A ]

L 18 | Carewl
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11. Parbaudiet iestatitas ierices statusu.

Tericém, kuram tiek radits statuss & vai d‘ : parbaudiet iestatijumu faila saturu vai parliecinieties, ka ierice
ir pareizi atsaknéta.

lkona Status Process Status Skaidrojums

@ Setup Setup Successful lestatiS8ana pabeigta veiksmigi.
Complete

a Setup Rebooting Lai iespéjotu iestatijumus, péc informacijas parsatisanas
Complete jaatsakné katra ierice. Péc atsaknésanas tiek veikta parbaude,

lai noteiktu, vai ar ierici var izveidot savienojumu.

@ Setup Reboot Failed Péc iestatijumu parraides neizdodas parbaudit ierici.
Complete Parbaudiet, vai ierice ir ieslégta un vai ta ir veiksmigi atsaknéta.

a Setup Searching Notiek iestatijumu faila noradrtas ierices meklésana.”
Complete

@ Setup Search Failed Nevar parbaudit jau iestatitas ierices. Parbaudiet, vai ierice ir
Complete ieslégta un vai ta ir veiksmigi atsaknéta.”

* Tikai, ja redzama iestatljumu informacija.

Saistita informacija
= "EpsonNet Config palaisana — sistéma Windows" 56. Ipp.
= "EpsonNet Config palaisana — sistéma Mac OS" 56. Ipp.

IP adreses pieskirSsana katrai iericei

Pieskiriet skenerim IP adresi, lietojot EpsonNet Config.
1. Ieslédziet skeneri.
2. Pievienojiet skeneri tiklam, izmantojot Ethernet vadu.

3. Palaidiet programmu EpsonNet Config.

Tiek paradits tikla skeneru saraksts. Var paiet zinams laiks, pirms tie tiks paraditi.

4. Veiciet dubultklikski uz skenera, kuram vélaties pieskirt adresi.

Piezime:
Ja ir pievienoti vairaki vienada modela skeneri, varat identificét skeneri, izmantojot MAC adresi.

5. Atlasiet Network > TCP/IP > Basic.
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6. Ievadiet adreses laukos IP Address, Subnet Mask un Default Gateway.

| Db Paisgesitos =
Lo ot S Soec fvre IF iddrens
Irdemmisbae Ainatic P
Basc
Administration i e S
TORIP sl eairg Barconalic Frivate [P Addeaning DAFITA
E IF Aakesd Femre
B P Adlehi
Wah Subwal Blaik 368 16§ 355 a
LLTD
(1] i [H] [
M5 Netwiek e —
Bass
L) | ]
[ Teamani [ el e
Piezime:

Pievienojot skeneri drosam tiklam, ievadiet statisku adresi.

7. Noklikskiniet uz Transmit.

Tiks atvérts ekrans, kas apstiprina informacijas parraidiSanu.

8. Noklikskiniet uz OK.
Tiks paradits parraidisanas pabeig$anas ekrans.

Piezime:
Informdcija tiek parraidita uz ierici, tad paradas zinojums ,Konfiguracija pabeigta veiksmigi”. Neizslédziet ierici un
nestitiet uz ierici datus.

9. Noklikskiniet uz OK.
Saistita informacija

= "EpsonNet Config palaisana — sistéma Windows" 56. Ipp.
= "EpsonNet Config palaiSana — sistéma Mac OS" 56. Ipp.

Porta izmantosana skenerim

Skeneris izmanto turpmak noraditos portus. Tikla administratoram janodrosina piekluve $iem portiem péc
nepiecieSamibas.
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satitajs Pielietojums Merkis Protokols Porta numurs
(klients) (serveris)
Skeneris E-pasta zinojumu satiSana (e-pasta SMTP serveris SMTP (TCP) 25
pazinojums)
SMTP SSL/TLS 465
(TCP)
SMTP STARTTLS 587
(TCP)
POP pirms SMTP savienojuma (e-pasta POP serveris POP3 (TCP) 110
pazinojums)
WSD vadiba Klienta dators WSD (TCP) 5357
Datora meklésana, veicot paspiegades Klienta dators Network Push 2968
skenésanu programma Document Scan Discovery
Capture Pro
Uzdevumu informacijas ieguve, veicot Klienta dators Network Push 2968
paspiegades skenésanu programma Scan
Document Capture Pro
Klienta dators Atrodiet skeneri, izmantojot Skeneris ENPC (UDP) 3289
programmu, pieméram, EpsonNet
Config un skenera draiveri.
Apkopojiet un iestatiet MIB Skeneris SNMP (UDP) 161
informaciju, izmantojot programmu,
pieméram, EpsonNet Config un
skenera draiveri.
WSD skenera meklésana Skeneris WS-Discovery 3702
(UDP)
Skenésanas datu parsatisana no Skeneris Network Scan 1865

Document Capture Pro

(TCP)

61




Administratora rokasgramata

Papildu drosibas iestatijumi uznémumiem

Papildu drosibas iestatijumi
uznemumiem

Saja nodala ir aprakstitas papildu drosibas funkcijas.

Drosibas iestatijumi un bistamibas novéersana

Ja ierice ir pievienota tiklam, varat tai piek]at attalinati. Turklat ierici var koplietot vairaki cilveki, kas palidz
uzlabot darba efektivitati un padara to értaku. Tomér pieaug dazadi riski, pieméram, neatlauta piekluve, lietosana
un manipulacijas ar datiem. Ja izmantojat ierici vidé ar piekluvi internetam, risks ir pat veél lielaks.

Lai noverstu $o risku, Epson ierices ir aprikotas ar dazadam drosibas tehnologijam.

Veiciet iericé nepiecie$amos iestatijumus atbilstosi klienta informacijas vides apstakliem.

Nosaukums

Funkcijas veids

Kas jaiestata

Kas tiek novérsts

SSL/TLS sakari

Datora un ierices savstarpéjo
sakaru cels tiek Sifréts,
izmantojot SSL/TLS
protokolus. Saturs, veicot
sazinu parlakprogramma, tiek
aizsargats.

lestatiet iericé sertificésanas
iestades parakstitu CA
(Certificate Authority)
sertifikatu.

Novérsiet iestatijumu
informacijas un no datora uz
skeneri parsatito drukajamo
datu satura nopladi. Piekluvi
Epson serverim interneta no
ierices var aizsargat ari,
izmantojot
aparatprogrammataras
atjauninajumus utt.

IPsec/IP filtrésana

Varat iestatijumos atlaut no
noteikta klienta sanemtu vai
noteikta veida datu
atdalisanu. Ta ka IPsec
aizsarga datus pa IP pakesu
vienibam (Sifrésana un
autentificésana), varat drosi
veidot sakarus, izmantojot
nedrosu skenésanas

Izveidojiet pamata politiku un
individualas politikas, lai
iestatitu klientu vai datu
veidu, kas var pieklat iericei.

Nodrosiniet aizsardzibu pret
nesankcionétu piekluvi,
manipulacijam ar datiem, kas
tiek parsatiti uz ierici, un to
partversanu.

lietotajam, kas ir veicis
Ethernet autentifikaciju.
Atlauj tikai pilnvarotiem
lietotajiem izmantot ierici.

RADIUS serveri
(autentificésanas serveri).

protokolu.

SNMPv3 Pievienotas tadas funkcijas ka lespéjojiet SNMPv3 un péc Mainiet iestatijumus tikla,
pievienoto ieri¢u parraudziba | tam iestatiet autentificésanas nodrosiniet stavokla
tikla, datu integritate SNMP un Sifrésanas metodi. novérosanas konfidencialitati.
protokola vadibai, sifrésanai,
lietotaju autentificésanai utt.

IEEE802.1X Savienojums atlauts tikai Autentificésanas iestatijumi Aizsardziba pret

nesankcionétu piekjuvi un
ierices izmantosanu.

62




Administratora rokasgramata

Papildu drosibas iestatijumi uznémumiem

Nosaukums

Funkcijas veids

Kas jaiestata

Kas tiek novérsts

Lasit ID kartes datus

Varat izmantot ierici, turot ID
karti virs pievienotas
autentificétas ierices. Var
ierobezot zurnalu iegtsanu

Savienojiet autentificésanas
ierici ar ierici un péc tam
iestatiet autentificé3anas

sistéma lietotaja informaciju.

Nepielaujiet nesankcionétu
lietosanu un ierices datu
viltosanu.

katram lietotajam un iericei,
ka arf ieri¢u izmanto$anu un
katram lietotajam un grupai
pieejamas funkcijas.

Saistita informacija

= "SSL/TLS sakari ar skeneri" 63. Ipp.

= "Sifrétie sakari, izmantojot IPsec/IP filtrésanu" 71. Ipp.
=» ' SNMPv3” protokola izmantogana" 82. Ipp.

= “Skenera pievieno$ana IEEE802.1X tiklam" 84. Ipp.

Drosibas funkciju iestatijumi

Ja ir iestatita IPsec/IP filtréSana vai IEEE802.1X, programmai Web Config ieteicams pieklat, izmantojot SSL/TLS,
lai parraiditu iestatijumu informaciju, nepielaujot tadus drosibas riskus ka manipulacijas ar datiem vai to
partversana.

SSL/TLS sakari ar skeneri

Ja servera sertifikats ir iestatits, izmantojot SSL/TLS (drosligzdu slana/transporta slana drosibas) sakarus ar
skeneri, sakaru celu starp datoriem var $ifrét. Veiciet $o procediiru, ja vélaties novérst attalu un neatlautu piekluvi.

Par ciparsertifikatiem

(d CA parakstits sertifikats

Sertificésanas iestadé jaiegtist CA (Certificate Authority — SertificéSanas iestade) parakstits sertifikats.
Izmantojot CA parakstitu sertifikatu, var garantét dro$us sakarus. CA parakstitu sertifikatu var izmantot katrai
drosibas funkcijai.

[ CA sertifikats

CA sertifikats liecina, ka servera identitati ir parbaudijusi tresa puse. Sis sertifikats ir galvena dro$a timekla
veida dro§ibas sistémas sastavdala. SertificéSanas iestadé jaieglist servera autentifikacijas CA sertifikats.

(J Padparakstits sertifikats

Pasparakstits sertifikats ir sertifikits, kuru izsniedz un paraksta pats skeneris. Sis sertifikats ir neuzticams un
nenoveérs izlikSanos. Ja izmantojat $o sertifikatu SSL/TLS sertifikatam, parlakprogramma var tikt paradits
drogibas bridinajums. So sertifikitu var izmantot tikai SSL/TLS sakariem.

Saistita informacija

= "CA parakstita sertifikata iegiidana un importésana" 64. Ipp.
= "CA parakstita sertifikata dzésana" 67. Ipp.
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= "Pagparakstita sertifikata atjauninasana" 68. Ipp.

CA parakstita sertifikata iegusana un importesana

CA parakstita sertifikata iegusana

Lai iegaitu CA parakstitu sertifikatu, izveidojiet sertifikata parakstiSanas pieprasijumu (CSR — Certificate Signing
Request) un iesniedziet to sertificé$anas iestadé. CSR var izveidot, izmantojot lietojumprogrammu Web Config un
datoru.

Lai izveidotu CSR un iegiitu CA parakstitu sertifikatu, izmantojot Web Config, veiciet turpmak noraditas darbibas.
CSR izveidei izmantojot Web Config, sertifikata formats ir PEM/DER.

1.

Atveriet lietojumprogrammu Web Config un atlasiet Network Security Settings. Péc tam atlasiet SSL/TLS >
Certificate vai IPsec/IP Filtering > Client Certificate vai IEEE802.1X > Client Certificate.
Sadala Generate noklikskiniet uz CSR.

Tiek atvérta CSR izveides lapa.

Ievadiet katra vienuma vértibu.

Piezime:
Pieejamais atslegas garums un saisindajumi atskiras atkariba no sertifikacijas iestades. Izveidojiet pieprasijumu atbilstigi
katras sertificesanas iestades noteikumiem.

Noklikskiniet uz OK.

Tiek paradits zinojums par pabeig$anu.

Atlasiet Network Security Settings. Péc tam atlasiet SSL/TLS > Certificate vai IPsec/IP Filtering > Client
Certificate vai IEEE802.1X > Client Certificate.

Lai lejupieladétu CSR datora, noklikskiniet uz sertificé$anas iestades attieciga formata CSR sertifikata
lejupielades pogas.

g Svariga informacija:

Negenerejiet CSR no jauna. Ja ta izdarat, iespéjams, nevarés importet izsniegtu CA-signed Certificate.

Nosutiet CSR sertificésanas iestadei un iegistiet CA-signed Certificate.

Tevérojiet katras sertificé$anas iestades nosutisanas un formas noteikumus.

Saglabajiet izsniegto CA-signed Certificate datora, kas pievienots skenerim.

Kad sertifikats tiek saglabats galamérki, CA-signed Certificate iegiSana ir pabeigta.

Saistita informacija

= "Piekluve lietojumprogrammai Web Config" 23. Ipp.

= "CSR vienumu iestatisana" 65. Ipp.

= "CA parakstita sertifikata importésana" 65. Ipp.
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CSR vienumu iestatisana

EPSON C
Hetwork Seconty Seflgs = SSUTLS » Cemhoals
Aufmerasimicg | oot
[=] St Kiry Lesngm
Pt Sials Cewrema Hamse
Htaric Shahs
Organization
Prane| Srapshot
Makkeoancs Organzabonal Ut
Hanchane: Siaks il
[# Scanner Sefings SialeProvnce
[H Meetwork Setings Conniry
El Hetwork Secuty Sehings
= 55LTLS oK Black

& IPsechP Fillenng
EIEEESN2 1X
LA Comhcale
[ Senace
B Syystern Seftrgs
B Export and Impor Sesing WVaks
B fdmenistmbor Seftings

Basc Sefngs
DN SProny Sebup
Farmwars Lipdato
Aot Cemficale Updaie
Produdt Shabs

Vienumi lestatijumi un skaidrojumi
Key Length Atlasiet CSR atslégas garumu.
Common Name Var ievadit no 1 lidz 128 rakstzimém. Ja ta ir IP adrese, tai jabut statiskai IP adresi.
Piemers:

Web Config piekluves vietradis (URL): https://10.152.12.225
Parastais nosaukums: 10.152.12.225

Organization/ Organizational Unit/ Ir iespéjams ievadit no 0 lidz 64 ASCII formata rakstzimém (0x20-0x7E).
Locality/ State/Province Atskiramos nosaukumus var atdalit ar komatiem.
Country levadiet valsts divciparu kodu atbilstigi standarta ISO-3166 noteikumiem.

Saistita informacija

= "CA parakstita sertifikata iegi$ana" 64. Ipp.

CA parakstita sertifikata importésana

n Svariga informadcija:
[ Parliecinieties, vai skenera datums un laiks ir iestatits pareizi.

1 Ja sertifikats ir iegiits, izmantojot lietojumprogramma Web Config izveidotu CSR, sertifikatu var importet vienu
reizi.
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1. Atveriet lietojumprogrammu Web Config un atlasiet Network Security Settings. Péc tam atlasiet SSL/TLS >
Certificate vai IPsec/IP Filtering > Client Certificate vai IEEE802.1X > Client Certificate.
2. Noklikskiniet uz Import.

Tiek atvérta sertifikata importé$anas lapa.

3. Ievadiet katra vienuma vértibu.

Atkariba no CSR izveides vietas un sertifikata faila formata nepiecie$amie iestatijumi var atskirties. Ievadiet
nepiecie$amas vienumu vértibas, ievérojot turpmak sniegtos noradijumus.

([ PEM/DER formata sertifikats, kas iegits, izmantojot Web Config
[ Private Key: nekonfiguréjiet, jo skenerl ir privata atsléga.
J Password: nekonfiguréjiet.
[J CA Certificate 1/CA Certificate 2: péc izvéles
(1 PEM/DER formata sertifikats, kas iegits no datora
[J Private Key: jaiestata.
J Password: nekonfiguréjiet.
J CA Certificate 1/CA Certificate 2: péc izvéles
[J PKCS#12 formata sertifikats, kas iegiits no datora
J Private Key: nekonfiguréjiet.
[J Password: péc izvéles

[d CA Certificate 1/CA Certificate 2: nekonfiguréjiet.

4. Noklikskiniet uz OK.
Tiek paradits zinojums par pabeig$anu.

Piezime:
Lai parbauditu sertifikata informdciju, noklikskiniet uz Confirm.

Saistita informacija

= "Piekluve lietojumprogrammai Web Config" 23. Ipp.

= "CA parakstita sertifikata importé$anas vienumu iestatisana" 67. Ipp.
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CA parakstita sertifikata importésanas vienumu iestatisana

EPSON - .
Hetwork Seconty Seflgs = SSUTLS » Cemhoals
Aufmerasimicg | oot

[=] St Senver Cemcals Certificate (PEM/DER)
Pt Sials Broasy,., S —
Htaric Shahs Privadd

Hay Ercrase._. -

Prane| Srapshot -
Waipenance Password
Hanghware Siats CA Certficale 1 Bronse..

Bl Scanner Sefings CA Cemficale 2 B

H Matwork Sefings
El Hetwork Secuty Sehings
ES55UTLS

& IPsechP Fillenng
EIEEERN2 1X
A Coamhican
[ Senaces
[ System Setbegs
B Export and Impor Sesing WVaks

B tdmenistmbor Seftings

Basc Sefngs
DN SProny Sebup
Famwvars Lipdato
Aot Cemficale Updaie
Produdt Shabs

Hole B 9 fecommescked 1o commufcale via HTTPS fof engoiting a cemhcale

0K Badk

Vienumi

lestatijumi un skaidrojums

Server Certificate vai Client Certificate

Atlasiet sertifikata formatu.

Private Key Ja PEM/DER formata sertifikats ir ieguts, izmantojot datora izveidotu CSR, noradiet
sertifikatam atbilstigu privato atslégas failu.
Password Lai sifrétu privato atslégu, ievadiet paroli.

CA Certificate 1

Ja sertifikata formats ir Certificate (PEM/DER), importéjiet sertificésanas iestades
izsniegto sertifikatu. Ja nepieciesams, noradiet failu.

CA Certificate 2

Ja sertifikata formats ir Certificate (PEM/DER), importéjiet sertificé3anas iestades
izsniegto sertifikatu CA Certificate 1. Ja nepiecieSams, noradiet failu.

Saistita informacija

= "CA parakstita sertifikata importésana" 65. Ipp.

CA parakstita sertifikata dzésana

Importétu sertifikatu var dzést, kad beidzies ta deriguma termin$ vai kad $ifréts savienojums vairs nav

nepiecieSams.
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n Svariga informadcija:
Ja sertifikats ir iegiits, izmantojot lietojumprogramma Web Config izveidotu CSR, dzestu sertifikatu nevar importet
vélreiz. Sada gadijuma izveidojiet CSR un iegistiet sertifikatu vélreiz.

1. Atveriet programmu Web Config un atlasiet Network Security Settings. Péc tam atlasiet SSL/TLS >
Certificate vai IPsec/IP Filtering > Client Certificate vai IEEE802.1X > Client Certificate.

2. Noklikskiniet uz Delete.
3. Apstipriniet, ka vélaties dzést sertifikatu, kas paradits zinojuma.

Saistita informacija

= "Piekluve lietojumprogrammai Web Config" 23. Ipp.

Pasparakstita sertifikata atjauninasana

Ja skeneris atbalsta servera funkciju HTTPS, var atjauninat pasparakstitu sertifikatu. Pieklastot
lietojumprogrammai Web Config ar pasparakstitu sertifikatu, tiek paradits bridinajuma zinojums.

Izmantojiet pasparakstitu sertifikatu islaicigi, lidz iegtistat un sanemat CA parakstitu sertifikatu.
1. Atveriet lietojumprogrammu Web Config un atlasiet Network Security Settings > SSL/TLS > Certificate.
2. Noklikskiniet uz Update.

3. Atveriet Common Name.

Ievadiet IP adresi vai identifikatoru, pieméram, skenera FQDN nosaukumu. Var ievadit no 1 lidz 128
rakstzimém.

Piezime:
Atskiramos nosaukumus (CN) var atdalit, izmantojot komatus.
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4. Noradiet sertifikata deriguma terminu.
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5. Noklikskiniet uz Next.

Tiek paradits apstiprinajuma zinojums.

6. Noklikskiniet uz OK.
Skeneris tiek atjauninats.

Piezime:
Lai parbauditu sertifikata informaciju, noklikskiniet uz Confirm.

Saistita informacija

= "Piekluve lietojumprogrammai Web Config" 23. Ipp.

Konfigurejiet CA Certificate

CA Certificate var tikt importeéts, paradits vai dzésts.

CA Certificate importéesana
1. Atveriet lietojumprogrammu Web Config un atlasiet Network Security Settings > CA Certificate.

2. Noklikskiniet uz Import.
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3. Noradiet CA Certificate, kuru vélaties importét.
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4. Noklikskiniet uz OK.

Kad importésana ir pabeigta, notiek atgrieSanas ekrana CA Certificate un tiek paradits CA Certificate.
Saistita informacija

= "Piekluve lietojumprogrammai Web Config" 23. Ipp.

CA Certificate dzeésana

Importéto CA Certificate var dzést.

1. Atveriet lietojumprogrammu Web Config un atlasiet Network Security Settings > CA Certificate.
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2. Noklikskiniet uz Delete blakus CA Certificate, kuru vélaties dzeést.
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3. Apstipriniet, ka vélaties dzést sertifikatu, kas paradits zinojuma.

Saistita informacija

= "Piekluve lietojumprogrammai Web Config" 23. Ipp.

Sifrétie sakari, izmantojot IPsec/IP filtrésanu

Par IPsec/IP Filtering

Ja skeneris atbalsta IPsec/IP filtré$anu, var filtrét trafiku, izmantojot IP adreses, pakalpojumus un portu.
Kombingjot filtrésanas metodes, var konfigurét skeneri ta, lai tas pienemtu vai blokétu noteiktus klientus un
noteiktus datus. Turklat, izmantojot IPsec, var uzlabot drosibas pakapi.

Lai filtrétu trafiku, konfiguréjiet nokluséjuma politiku. Nokluséjuma politika attiecas uz visiem lietotajiem vai
grupam, kas veido savienojumu ar skeneri. Lai precizak noteiktu lietotaju grupu un atsevisku lietotaju tiesibas,
konfiguréjiet grupu politikas. Grupas politika ir viena vai vairakas kartulas, kas piemérotas lietotaju grupai vai
lietotajam. Skeneris kontrolé IP paketes, kas atbilst konfigurétajam politikam. IP paketes tiek autentificétas 1.-10.
grupas politikas seciba, péc tam tiek piemérota nokluséjuma politika.

Piezime:
Datori ar opereétajsistemu Windows Vista vai jaundku Windows versiju vai Windows Server 2008 atbalsta IPsec.
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Default Policy konfigurésana

1. Atveriet lietojumprogrammu Web Config un atlasiet Network Security Settings > IPsec/IP Filtering > Basic.

2. Ievadiet katra vienuma vértibu.

3. Noklikskiniet uz Next.

Tiek paradits apstiprinajuma zinojums.

4. Noklikgkiniet uz OK.

Skeneris tiek atjauninats.
Saistita informacija

= "Piekluve lietojumprogrammai Web Config" 23. Ipp.
= “Sadalas Default Policy vienumu iestatisana" 72. Ipp.

Sadalas Default Policy vienumu iestatiSana
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Vienumi

lestatijumi un skaidrojumi

IPsec/IP Filtering

Var iespéjot vai atspéjot IPsec/IP filtréSanas funkciju.
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Vienumi lestatijumi un skaidrojumi
Access Control Konfiguréjiet IP pakesu trafika kontroles metodi.
Permit Access Atlasiet S0 opciju, lai atlautu konfiguréto IP pakesu tranzitu.
Refuse Access Atlasiet S0 opciju, lai noraiditu konfiguréto IP pakesu
tranzitu.
IPsec Atlasiet $o opciju, lai atlautu konfiguréto IPsec pakesu
tranzitu.
IKE Version Atlasiet ka protokola IKE versiju IKEv1 vai IKEv2.

Atlasiet kadu no tam atbilstosi iericei, ar kuru ir savienots skeneris.

IKEV1 Izvéloties IKEv1 ka IKE Version iestatijumu, tiek paraditi turpmak minétie vienumi.

Authentication Method Lai atlasitu Certificate, ir jabat ieprieks iegltam un
importétam CA parakstitam sertifikatam.

Pre-Shared Key Izvéloties vienuma Authentication Method iestatijumu
Pre-Shared Key, ievadiet ieprieks koplietotu atslégu, kuras
garums ir no 1 lidz 127 rakstzimém.

Confirm Pre-Shared Key Lai apstiprinatu, ievadiet konfiguréto atslégu.
IKEv2 Izvéloties IKEv2 ka IKE Version iestatijumu, tiek paraditi turpmak minétie vienumi.
Local Authentication Method Lai atlasitu Certificate, ir jabat ieprieks iegltam un

importétam CA parakstitam sertifikatam.

ID Type Atlasiet skenera ID veidu.

ID levadiet ID veidam atbilstosu skenera ID.

4

Pirma rakstzime nedrikst bat ,@" ,#" vai ,="

Distinguished Name: ievadiet no 1 lidz 128 viena baita
ASCII (0x20-0x7E) rakstzimém. Jaieklauj rakstzime ,=".

IP Address: ievadiet IPv4 vai IPv6 formatu.

FQDN: ievadiet 1-255 rakstzimju kombinaciju, izmantojot
rakstzimes A-Z, a-z, 0-9, ,-” un punktu (.).

Email Address: ievadiet no 1 lidz 128 viena baita ASCII
(0x20-0x7E) rakstzimém. Jaieklauj rakstzime ,@"

Key ID: ievadiet no 1 lidz 128 viena baita ASCII (0x20-0x7E)
rakstziméem.

Pre-Shared Key Izvéloties vienuma Authentication Method iestatijumu
Pre-Shared Key, ievadiet ieprieks koplietotu atslégu, kuras
garums ir no 1 lidz 127 rakstzimém.

Confirm Pre-Shared Key Lai apstiprinatu, ievadiet konfiguréto atslégu.
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Vienumi lestatijumi un skaidrojumi

Remote Authentication Method Lai atlasitu Certificate, ir jabat ieprieks iegitam un
importétam CA parakstitam sertifikatam.

ID Type Izvélieties autentificéjamas ierices ID veidu.

ID levadiet ID veidam atbilstosu skenera ID.
Pirma rakstzime nedrikst bat ,@" ,#" vai ,="

Distinguished Name: ievadiet no 1 lidz 128 viena baita
ASCII (0x20-0x7E) rakstzimém. Jaieklauj rakstzime ,=".

IP Address: ievadiet IPv4 vai IPv6 formatu.

FQDN: ievadiet 1-255 rakstzimju kombinaciju, izmantojot
rakstzimes A-Z, a-z, 0-9, ,-” un punktu (.).

Email Address: ievadiet no 1 lidz 128 viena baita ASCI
(0x20-0x7E) rakstzimém. Jaieklauj rakstzime ,@"

Key ID: ievadiet no 1 lidz 128 viena baita ASCII (0x20-0x7E)
rakstzimem.

Pre-Shared Key Izvéloties vienuma Authentication Method iestatijumu
Pre-Shared Key, ievadiet ieprieks koplietotu atslégu, kuras
garums ir no 1 lidz 127 rakstzimém.

Confirm Pre-Shared Key Lai apstiprinatu, ievadiet konfiguréto atslégu.
Encapsulation Atlasot IPsec ka Access Control iestatijumu, jakonfiguré iekapsulé$anas rezims.
Transport Mode Atlasiet S0 opciju, ja izmantojat skeneri tikai viena lokalaja

tikla (LAN). 4. slana un jaunakas IP paketes tiek Sifrétas.

Tunnel Mode Atlasiet $o opciju, ja izmantojat skeneri tikla ar interneta
izmantosanas iespéju, pieméram, IPsec-VPN tikla. Tiek
sifrétas IP pakesu galvenes un dati.

Remote Gateway(Tunnel Ja vienuma Encapsulation iestatijums ir Tunnel Mode, ievadiet vartejas adresi, kuras
Mode) garums ir no 1 lidz 39 rakstzimém.
Security Protocol IPsec ka Access Control iestatijums, atlasiet opciju.

ESP Atlasiet $o opciju, lai nodrosinatu autentifikacijas un datu

integritati un Sifrétu datus.

AH Atlasiet $o opciju, lai nodrosinatu autentifikacijas un datu
integritati. Pat tad, ja datu sifréSana ir aizliegta, IPsec var
izmantot.

Algorithm Settings
IKE Encryption Atlasiet IKE sifrésanas algoritmu.

Vienumi ir atkarigi no IKE versijas.

Authentication Atlasiet IKE autentificéSanas algoritmu.

Key Exchange Atlasiet IKE atslégu apmainas algoritmu.

Vienumi ir atkarigi no IKE versijas.
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Vienumi lestatijumi un skaidrojumi
ESP Encryption Atlasiet ESP Sifrésanas algoritmu.
Tas ir pieejams, kad ESP ir izvéléts ka Security Protocol
iestatijums.
Authentication Atlasiet ESP autentificésanas algoritmu.

Tas ir pieejams, kad ESP ir izvéléts ka Security Protocol
iestatijums.

AH Authentication Atlasiet AH sifrésanas algoritmu.

Tas ir pieejams, kad AH ir izvéléts ka Security Protocol
iestatijums.

Saistita informacija

= "Default Policy konfigurésana" 72. Ipp.

Group Policy konfiguresana

1. Atveriet lietojumprogrammu Web Config un atlasiet Network Security Settings > IPsec/IP Filtering > Basic.
2. Noklikskiniet uz konfiguréjamas numurétas cilnes.
3. [Ievadiet katra vienuma veértibu.

4. Noklikskiniet uz Next.

Tiek paradits apstiprinajuma zinojums.

5. Noklikskiniet uz OK.

Skeneris tiek atjauninats.

Saistita informacija
= "Piekluve lietojumprogrammai Web Config" 23. Ipp.

= "Sadalas Group Policy vienumu iestatisana" 76. Ipp.
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Sadalas Group Policy vienumu iestatiSana
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Vienumi lestatijumi un skaidrojumi

Enable this Group Policy

Var iespéjot vai atspéjot grupas politiku.

Access Control

Konfiguréjiet IP pakesu trafika kontroles metodi.

Permit Access

Atlasiet S0 opciju, lai atlautu konfiguréto IP pakesu tranzitu.

Refuse Access

Atlasiet S0 opciju, lai noraiditu konfiguréto IP pakesu
tranzitu.

IPsec

Atlasiet So opciju, lai atlautu konfiguréto IPsec pakesu
tranzitu.

Local Address (Scanner)

Izvélieties IPv4 vai IPv6 adresi, kas atbilst jasu tikla videi. Ja IP adrese netiek pieskirta
automatiski, varat izvéléties Use auto-obtained IPv4 address.

Remote Address(Host)

Lai kontrolétu piekluvi, ievadiet ierices IP adresi. IP adresei jabut 43 rakstzimes garai vai
isakai. Ja IP adrese netiek ievadita, tiek kontrolétas visas adreses.

Piezime:

Ja IP adreses tiek pieskirtas automatiski (pieméram, adreses pieskir DHCP), savienojums
var nebiit pieejams. Konfiguréjiet statisko IP adresi.

Method of Choosing Port

Atlasiet portu noradisanas metodi.

Service Name

Atlasot Service Name ka Method of Choosing Port iestatijumu, jaizvélas kada no opcijam.
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Vienumi

lestatijumi un skaidrojumi

Transport Protocol

Atlasot Port Number ka Method of Choosing Port iestatijumu, jakonfiguré iekapsulésanas
rezims.

Any Protocol Atlasiet, lai kontrolétu visu veidu protokolus.

TCP Atlasiet, lai kontrolétu uniraides datus.

uDP Atlasiet, lai kontrolétu apraides un multiraides datus.
ICMPv4 Atlasiet, lai kontrolétu ehotestésanas komandu.

Local Port

Atlasot Port Number ka Method of Choosing Port iestatijumu, un TCP vai UDP — ka
Transport Protocol iestatijumu, ievadiet portu numurus, lai kontrolétu pakesu sanemsanu,
atdalot tos ar komatiem. Var ievadit lidz 10 portu numuriem.

Piemérs: 20,80,119,5220

Ja porta numurs nav ievadits, tiek kontroléti visi porti.

Remote Port

Atlasot Port Number ka Method of Choosing Port iestatijumu, un TCP vai UDP — ka
Transport Protocol iestatijumu, ievadiet portu numurus, lai kontrolétu pakesu satisanu,
atdalot tos ar komatiem. Var ievadit lidz 10 portu numuriem.

Piemers: 25,80,143,5220

Ja porta numurs nav ievadits, tiek kontroléti visi porti.

IKE Version Atlasiet ka protokola IKE versiju IKEv1 vai IKEv2.
Atlasiet kadu no tam atbilstosi iericei, ar kuru ir savienots skeneris.
IKEv1 Izvéloties IKEv1 ka IKE Version iestatijumu, tiek paraditi turpmak minétie vienumi.
Authentication Method Atlasot IPsec ka Access Control iestatijumu, jaizvélas kada
no opcijam. Izmantotais sertifikats ir kopigs ar nokluséjuma
politikas izmantoto.
Pre-Shared Key Izvéloties vienuma Authentication Method iestatijumu
Pre-Shared Key, ievadiet ieprieks koplietotu atslégu, kuras
garums ir no 1 lidz 127 rakstzimém.
Confirm Pre-Shared Key Lai apstiprinatu, ievadiet konfiguréto atslégu.
IKEv2 Izvéloties IKEv2 ka IKE Version iestatijumu, tiek paraditi turpmak minétie vienumi.
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Vienumi lestatijumi un skaidrojumi

Local Authentication Method Atlasot IPsec ka Access Control iestatijumu, jaizvélas kada
no opcijam. Izmantotais sertifikats ir kopigs ar nokluséjuma
politikas izmantoto.

ID Type Atlasiet skenera ID veidu.

ID levadiet ID veidam atbilstosu skenera ID.

4

Pirma rakstzime nedrikst bat ,@", ,#" vai ,="

Distinguished Name: ievadiet no 1 lidz 128 viena baita
ASCII (0x20-0x7E) rakstzimém. Jaieklauj rakstzime ,=".

IP Address: ievadiet IPv4 vai IPv6 formatu.

FQDN: ievadiet 1-255 rakstzimju kombinaciju, izmantojot
rakstzimes A-Z, a-z, 0-9, ,-” un punktu (.).

Email Address: ievadiet no 1 lidz 128 viena baita ASCII
(0x20-0x7E) rakstzimém. Jaieklauj rakstzime ,@"

Key ID: ievadiet no 1 lidz 128 viena baita ASCII (0x20-0x7E)
rakstziméem.

Pre-Shared Key Izvéloties vienuma Authentication Method iestatijumu
Pre-Shared Key, ievadiet ieprieks koplietotu atslégu, kuras
garums ir no 1 lidz 127 rakstzimém.

Confirm Pre-Shared Key Lai apstiprinatu, ievadiet konfiguréto atslégu.

Remote Authentication Method Atlasot IPsec ka Access Control iestatijumu, jaizvélas kada
no opcijam. Izmantotais sertifikats ir kopigs ar nokluséjuma
politikas izmantoto.

ID Type Izvélieties autentificéjamas ierices ID veidu.

ID levadiet ID veidam atbilstosu skenera ID.

4

Pirma rakstzime nedrikst but ,@", ,#" vai ,="

Distinguished Name: ievadiet no 1 lidz 128 viena baita
ASCII (0x20-0x7E) rakstzimém. Jaieklauj rakstzime ,=".

IP Address: ievadiet IPv4 vai IPv6 formatu.

FQDN: ievadiet 1-255 rakstzimju kombinaciju, izmantojot
rakstzimes A-Z, a-z, 0-9, ,-” un punktu (.).

Email Address: ievadiet no 1 lidz 128 viena baita ASCII
(0x20-0x7E) rakstzimém. Jaieklauj rakstzime ,@"

Key ID: ievadiet no 1 lidz 128 viena baita ASCII (0x20-0x7E)
rakstziméem.

Pre-Shared Key Izvéloties vienuma Authentication Method iestatijumu
Pre-Shared Key, ievadiet ieprieks koplietotu atslégu, kuras
garums ir no 1 lidz 127 rakstzimém.

Confirm Pre-Shared Key Lai apstiprinatu, ievadiet konfiguréto atslégu.
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Vienumi lestatijumi un skaidrojumi
Encapsulation Atlasot IPsec ka Access Control iestatijumu, jakonfiguré iekapsulésanas rezims.
Transport Mode Atlasiet S0 opciju, ja izmantojat skeneri tikai viena lokalaja

tikla (LAN). 4. slana un jaunakas IP paketes tiek Sifrétas.

Tunnel Mode Atlasiet $o opciju, ja izmantojat skeneri tikla ar interneta
izmantosanas iespé&ju, pieméram, IPsec-VPN tikla. Tiek
sifrétas IP pakesu galvenes un dati.

Remote Gateway(Tunnel Ja vienuma Encapsulation iestatijums ir Tunnel Mode, ievadiet vartejas adresi, kuras
Mode) garums ir no 1 lidz 39 rakstzZimém.
Security Protocol Atlasot IPsec ka Access Control iestatijumu, jaizvélas kada no opcijam.

ESP Atlasiet $o opciju, lai nodrosinatu autentifikacijas un datu
integritati un Sifrétu datus.

AH Atlasiet $o opciju, lai nodrosinatu autentifikacijas un datu
integritati. Pat tad, ja datu sifrésana ir aizliegta, IPsec var
izmantot.

Algorithm Settings
IKE Encryption Atlasiet IKE Sifré3anas algoritmu.
Vienumi ir atkarigi no IKE versijas.
Authentication Atlasiet IKE autentificésanas algoritmu.
Key Exchange Atlasiet IKE atslégu apmainas algoritmu.
Vienumi ir atkarigi no IKE versijas.
ESP Encryption Atlasiet ESP Sifrésanas algoritmu.
Tas ir pieejams, kad ESP ir izvéléts ka Security Protocol
iestatijums.

Authentication Atlasiet ESP autentificé$anas algoritmu.

Tas ir pieejams, kad ESP ir izvéléts ka Security Protocol
iestatijums.

AH Authentication Atlasiet AH autentificésanas algoritmu.
Tas ir pieejams, kad AH ir izvéléts ka Security Protocol
iestatijums.

Saistita informacija
= "Group Policy konfigurésana" 75. Ipp.
= “Local Address (Scanner) un Remote Address(Host) kombinacija, Group Policy" 79. Ipp.

= “Norades uz pakalpojuma nosaukumiem grupas politika" 80. Ipp.

Local Address (Scanner) un Remote Address(Host) kombinacija, Group Policy

Local Address (Scanner) iestatisana

IPv4 IPv6*? Any addresses**
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Remote
Address(Host)
iestatisana

IPy4*" v - v
IPv6*" *2 - 4 4
Tukss v v v

*1 Jaizvélas IPsec ka Access Control iestatijumu, nevar noradit prefiksa garumu.

*2 Jaizvélas IPsec ka Access Control iestatijumu, var izvéléties saiti-lokalo adresi (fe80::), tacu grupas politika tiks atspéjota.

*3 Iznemot IPv6 saites lokalas adreses.

Norades uz pakalpojuma nosaukumiem grupas politika

Piezime:

Nepieejamie pakalpojumi ir redzami, tacu tos nevar atlasit.

Pakalpojuma

Protokola veids

Lokala porta

Attala porta

Kontrolétas funkcijas

nosaukums numurs numurs

Any - - - Visi pakalpojumi

ENPC uDP 3289 Jebkurs ports Skenera meklésana, izmantojot tadas
programmas ka EpsonNet Config un
skenera draiverus

SNMP ubpP 161 Jebkurs ports MIB iegisana un konfigurésana,
izmantojot tadas programmas ka
EpsonNet Config, un Epson skenera
draiveri

WSD TCP Jebkurs ports 5357 WSD vadiba

WS-Discovery UDP 3702 Jebkurs ports Skenera meklésana no WSD

Network Scan TCP 1865 Jebkurs ports Skenésanas datu parsatisana no
Document Capture Pro

Network Push uDP 2968 Jebkurs ports Datora meklésana no skenera.

Scan Discovery

Network Push TCP Jebkurs ports 2968 Paspiegades skenésanas darba

Scan informacijas ieguve programma
Document Capture Pro vai Document
Capture

HTTP (Local) TCP 80 Jebkurs ports HTTP(S) serveris (Web Config un WSD
datu parsutisana)

HTTPS (Local) TCP 443 Jebkurs ports

HTTP (Remote) TCP Jebkurs ports 80 HTTP(S) klients (savstarpéjie sakari
aparatprogrammatdras un saknes

HTTPS (Remote) TCP Jebkurs ports 443 sertifikata atjauninasanai)
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IPsec/IP Filtering konfiguraciju piemeri

Tikai IPsec pakeSu sanemsana

Pieméra skaidrota tikai nokluséjuma politikas konfigurésana.
Default Policy:

(d IPsec/IP Filtering: Enable

(4 Access Control: IPsec

(J Authentication Method: Pre-Shared Key

(J Pre-Shared Key: ievadiet lidz 127 rakstzimém.

Group Policy:

nekonfiguréjiet.

Skenéjuma pienemsana, izmantojot Epson Scan 2 un skenera iestatijumus

Saja pieméra tiek atlauta skenéjumu datu un skenera konfiguracijas parraide no noraditajiem pakalpojumiem.
Default Policy:

(J IPsec/IP Filtering: Enable

[ Access Control: Refuse Access

Group Policy:

(J Enable this Group Policy: atziméjiet izvéles ritinu.

[ Access Control: Permit Access

(1 Remote Address(Host): klienta IP adrese

[ Method of Choosing Port: Service Name

(J Service Name: atziméjiet izvéles rutinas ENPC, SNMP, Network Scan, HTTP (Local) un HTTPS (Local).

Piekluves pieskirsana tikai noraditajai IP adresei

Saja pieméra redzams, ka atlaut piekluvi skenerim no noraditas IP adreses.
Default Policy:

(J IPsec/IP Filtering: Enable

[ Access Control:Refuse Access

Group Policy:

(J Enable this Group Policy: atziméjiet izvéles ritinu.

[ Access Control: Permit Access

(d Remote Address(Host): administratora klienta IP adrese

Piezime:
Neatkarigi no politikas konfiguracijas klients vares pieklut skenerim un konfiguret to.
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IPsec/IP Filtering tikla sertifikata konfigurésana

Konfiguréjiet klienta sertifikatu IPsec/IP filtréSanai. Ja vélaties konfigureét sertificé$anas iestadi, dodieties uz CA
Certificate.

1. Atveriet lietojumprogrammu Web Config un atlasiet Network Security Settings > IPsec/IP Filtering > Client
Certificate.

2. Importéjiet sertifikatu lauka Client Certificate.

Ja jau esat importéjis sertifikatu, ko izdevusi sertificésanas iestade IEEE802.1X vai SSL/TLS tikla, var nokopét
sertifikatu un lietot to IPsec/IP filtré$ana. Lai kopétu to, atlasiet sertifikatu no Copy From un péc tam
noklikskiniet uz Copy.

EPSON - -
A : Hetwork Seconty Seflegs = IPaaciP Fikenng = Chinl Corficale
(=) Stahs O the tolmaing page. make sethngs on fe CA cerbihcale fo wenfy paer cenmbicales
: A Cortficabe
Pt Slals
Hptani Stans Chenl Canfcale
Prane| Srapshot Impot
Maimbenance
Hargware Dk Copry From Certificate For 551/TLS Copy

[# Scanner Sefings
H Matwork Sefings
El Motk SeciEtty Sefings
ES5LTLS eprerrain
SiPsact Filenmg
Hasi
EIEEESN2 1X
A Comicale
[ Senaces
B System Setbegs
B Export and Impor Sesing WVaks

B tdmenistmbor Seftings

Busic S
DN SProny Setup
Famwvars Lipdato
Aot Cemficale Updaie
Produdt Shabs

Saistita informacija
= "Piekluve lietojumprogrammai Web Config" 23. Ipp.
= "CA parakstita sertifikata iegi$ana un importésana" 64. Ipp.

+SNMPv3” protokola izmantosana

Par SNMPv3

SNMP ir parraudzibas un vadibas protokols ar tiklu savienoto ieri¢u informacijas vakSanai. SNMPv3 ir uzlabota
parvaldibas drosibas funkcijas versija.
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Izmantojot SNMPv3, SNMP sakaru (pakes$u) stavokla parraudzibas un iestatijumu izmainas var autentificét un
$ifrét, lai aizsargatu SNMP sakarus (paketes) pret apdraudéjumiem tikla, pieméram, partverSanu, uzdo$anos par
citu personu un manipulacijam ar datiem.

SNMPv3 konfigurésana

Ja skeneris atbalsta protokolu SNMPv3, iespéjams uzraudzit un parvaldit piekluvi skenerim.
1. Atveriet lietojumprogrammu Web Config un atlasiet Services > Protocol.
2. Ievadiet katra SNMPv3 Settings vienuma veértibu.

3. Noklikskiniet uz Next.

Tiek paradits apstiprinajuma zinojums.

4. Noklikskiniet uz OK.

Skeneris tiek atjauninats.

Saistita informacija

= "Piekluve lietojumprogrammai Web Config" 23. Ipp.

= ' SNMPv3” vienumu iestatisana" 83. Ipp.

+SNMPv3” vienumu iestatisana

EPSON -y
LS =itk in] ]
Acirurasinaicr | ooog CESEL.
= Stats
Picahct Slals SMMPVINVDC Semings
Htaric Shahs + Endbis SHAPYIAVEC
Prane| Srapshot Access Authoniby Read\iritn
Wairptrance Comimauny Mame [Read Only) public
Harchwane Siats
Commaundy Hams ReadWnia)
[ Scanner Sofings
H Matwork Sefings
[l Hetweork Sacurty Seftings EHAIENT Sargn
ESsUTLS ¥l Erabig SHAY)
BiPsect Filenng Lisier Nama admin
EIEEESNZ 1X 3
Tl Authentication Sefirgs
B Seraces Mgttt oS
Prrdiocod Passwoid
Hotwork Scan Confimm Password
Dounenl Caphiee Pra
B Siystem Setings Encryplion Settings
B Export and Import Sefing Vake =
H Admerstrator Sefings ikl i
Passwond
Basic Semngs Coofirm Passwoed
LN SPrioony Seatup
Firmavare Lipdate
Cpngant Hanms EPSON
Rt Cemficate Updale =
Produdt Stats
Maad
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Vienumi lestatijumi un skaidrojums
Enable SNMPv3 +SNMPv3” ir iespéjots, ja izvéles rltina ir ieziméta.
User Name levadiet no 1 lidz 32 rakstzimém, izmantojot 1 bita rakstzimes.

Authentication Settings

Algorithm Atlasiet autentifikacijas algoritmu.
Password levadiet no 8 lidz 32 ASClI rakstzimém (0x20-0x7E).
Confirm Password Apstiprindgjumam ievadiet savu konfiguréto paroli.

Encryption Settings

Algorithm Atlasiet sifréSanas algoritmu.

Password levadiet no 8 lidz 32 ASCII rakstzimém (0x20-0x7E).

Confirm Password Apstiprinajumam ievadiet savu konfiguréto paroli.

Context Name levadiet no 1 lidz 32 rakstzimém, izmantojot 1 bita rakstzimes.

Saistita informacija
= "SNMPv3 konfigurésana" 83. Ipp.

Skenera pievienosana IEEE802.1X tiklam

IEEE802.1X tikla konfigurésana

Ja skeneris atbalsta IEEE802.1X, skeneri var izmantot tikla bez autentifikacijas, kas pievienots ,,RADIUS” serverim
un centrmezglam ka autentificétajs.

1. Atveriet lietojumprogrammu Web Config un atlasiet Network Security Settings > IEEE802.1X > Basic.
2. Ievadiet katra vienuma vértibu.

3. Noklikskiniet uz Next.

Tiek paradits apstiprinajuma zinojums.

4. Noklikskiniet uz OK.

Skeneris tiek atjauninats.

Saistita informacija

= "Piekluve lietojumprogrammai Web Config" 23. Ipp.

= "I[EEE802.1X tikla vienumu iestati$ana" 85. Ipp.

= "Pac IEEE802.1X konfigurédanas nevar piekliit printerim vai skenerim" 89. Ipp.
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IEEE802.1X tikla vienumu iestatiSana

EPSON . .
Akrerssimaton L oo Network Secunity Sefings > IEEEBNZ 1X > Basic
[l Stahs EEES02 1X (Wised LAN) - * Enable Drsable
Buoset Gializy EAF Typet EAP-TLS
e
Hitwor Shas i
Prane| Srapshot
Maiosenance Passwiid
Hanghwans S Canfim Password
B Scanner SoEngs Sarver 1D
B Retwark Setings Centiteate Vakdation # Enable Dhsabde
El Metwoek Secietty Sefings i bk
®SELTLS E = =
EIPsaciP Fikering nicryplion Sirergfi il
BerEnt |
EIEEESNZ 1X Nod
H, T
{1
A Cermhicaie
B Senaces

B Systern Settenys
[ Export and Import Seming WVaks
B Admestrbor Seftings

Basic SeSings
DS Prony Setup
Farmware Lipdato
Roed Cerficale Updsie
Produd Stahs

Vienumi

lestatijumi un skaidrojumi

IEEE802.1X (Wired LAN)

Varat iespéjot vai atspéjot lapas iestatijumus (IEEE802.1X > Basic) IEEE802.1X tiklam (vadu

LAN).
EAP Type Atlasiet skenera un RADIUS servera autentifikacijas metodes opciju.
EAP-TLS Ir jaieglst un jaimporté sertifikats ar CA parakstu.
PEAP-TLS
PEAP/MSCHAPv2 Ir jakonfiguré parole.
User ID Konfiguréjiet ID, kas jaizmanto RADIUS servera autentifikacijai.
levadiet no 1 Iidz 128 viena baita ASCII (0x20-0x7E) rakstzimém.
Password Konfiguréjiet paroli, lai autentificétu skeneri.

levadiet no 1 lidz 128 viena baita ASCIl (0x20-0x7E) rakstzimém. Ja izmantojat Windows
serveri ka RADIUS serveri, var ievadit lidz 127 rakstzimém.

Confirm Password

Lai apstiprinatu, ievadiet konfiguréto paroli.

Server ID

Servera ID var konfigurét noteikta RADIUS servera autentificésanai. Autentificétajs parbauda,
vai servera sertifikata, ko sata RADIUS serveris, lauka subject/subjectAltName ir ietverts

servera ID.

levadiet no 0 lidz 128 viena baita ASCII (0x20-0x7E) rakstzimém.

Certificate Validation

Var iestatit sertifikata validaciju neatkarigi no autentifikacijas metodes. Importéjiet sertifikatu

lauka CA Certificate.
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Vienumi lestatijumi un skaidrojumi
Anonymous Name Opcijas PEAP-TLS vieta atlasot PEAP/MSCHAPv2 vai Authentication Method, var
konfigurét anonimu nosaukumu, kas ,PEAP” autentifikacijas 1. posma jaizmanto lietotaja ID
vieta.

levadiet no 0 lidz 128 viena baita ASCIl (0x20-0x7E) rakstzimém.

Encryption Strength Var atlasit vienu no turpmak noraditajam iesp&jam.
High AES256/3DES
Middle AES256/3DES/AES128/RC4

Saistita informacija
= "[EEE802.1X tikla konfigurésana" 84. Ipp.

IEEE802.1X tikla sertifikata konfigurésana

Konfiguréjiet klienta sertifikatu IEEE802.1X tiklam. Ja vélaties konfigurét sertificéSanas iestades sertifikatu,
izvelieties CA Certificate.

1. Atveriet lietojumprogrammu Web Config un atlasiet Network Security Settings > IEEE802.1X > Client
Certificate.

2. Ievadiet sertifikatu lauka Client Certificate.

Ja sertifikatu izdevusi sertificésanas iestade, tad sertifikatu var kopét. Lai kopétu to, atlasiet sertifikatu no Copy
From un péc tam noklikskiniet uz Copy.

EPSON . -
Ackerasimbo | oot Hetwork Seconty Sefings = IEEEBIR 1% = Chend Cersficale
B stk O e e e, make SESINgS on B CA CEMiicats K venly poer cormicalss
n | -CA Cortficnby
1t Slalss
Nihani Sians Chenl Canfcala
Pangl Srapshot Inpert
Waimgenance
Hangdwane Siaks Copy Fiom Certificata for S5LITLS Copy

[# Scarner Sefings

[H Matwork Setings

El Motk Secuiiy Setings
ESSLTLS [arebraliz
HiPsecAP Filenng
BIEEESNZ 1X

CSR

-4 Comhcate
B Senaces
B Syyshern Seftrgs
B Export and Impor Sefing Wakes
B Admenistrabor Settings

Basic Sesngs
DN SProny Setup
Frmware Lipdato
Rodd Cedficale Updale
Produd Stahus
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Saistita informacija
= "Piekluve lietojumprogrammai Web Config" 23. Ipp.
= "CA parakstita sertifikata iegiisana un importésana” 64. Ipp.

Drosibas papildu iestatijumu problemu risinasana

Drosibas iestatijumu atjaunosana

Izveidojot augstas drosibas vidi, pieméram, izmantojot IPsec/IP filtréSanu vai IEEE802.1X, pastav iespéja, ka
nevarés sazinaties ar iericém nepareizu iestatijumu vai ierices vai servera darbibas traucéjumu dél. Sada gadijuma
atjaunojiet drosibas iestatijumus, lai vélreiz iestatitu ierici vai nodrosinatu islaicigu lietosanu.

Drosibas funkcijas atspejosana, izmantojot vadibas paneli

Izmantojot skenera vadibas paneli, var atspéjot IPsec/IP filtrésanu vai IEEE802.1X.
1. DPieskarieties Iestatijumi > Tikla iestatijumi.
2. Pieskarieties Mainit iestatijumus.

3. Pieskarieties vienumiem, kurus vélaties atspéjot.
[ IPsec/IP filtrésana
(J IEEE802.1X

4. Kad tiek paradits zinojums par pabeig§anu, pieskarieties Turpinat.

Drosibas funkcijas atjaunosana, izmantojot Web Config

IEEE802.1X gadijuma ierices tikla var netikt atpazitas. Sada gadijuma atspéjojiet funkciju, izmantojot skenera
vadibas paneli.

IPsec/IP filtrésanas gadijuma funkciju var atspéjot, ja var pieklat iericei no datora.

IPsec/IP filtrésanas atspéjosana, izmantojot Web Config

1. Atveriet programmu Web Config un atlasiet Network Security Settings > IPsec/IP Filtering > Basic.
2. Atlasiet Disable ka IPsec/IP Filtering iestatijumu sadala Default Policy.

3. Noklikskiniet uz Next un notiriet opciju Enable this Group Policy visam grupu politikam.

4. Noklikgkiniet uz OK.

Saistita informacija

= "Piekluve lietojumprogrammai Web Config" 23. Ipp.
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Tikla drosibas funkciju lietoSanas problémas

Aizmirsta ieprieks koplietota atslega

Vélreiz konfiguréjiet atslégu, izmantojot Web Config.

Lai mainitu atslégu, atveriet lietojumprogrammu Web Config un atlasiet Network Security Settings > IPsec/IP
Filtering > Basic > Default Policy vai Group Policy.

Mainot ieprieks koplietotu atslégu, konfiguréjiet datoriem paredzétu ieprieks koplietotu atslégu.
Saistita informacija
= "Piekluve lietojumprogrammai Web Config" 23. Ipp.

Nevar izveidot sakarus, izmantojot IPsec

Vai datora iestatijumos netiek izmantots neatbalstits algoritms?

Skeneris atbalsta turpmak noraditos algoritmus.

Drosibas metodes Algoritmi
IKE sifrésanas algoritms AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128%*, AES-GCM-192%,
AES-GCM-256%, 3DES
IKE autentificésanas algoritms SHA-1, SHA-256, SHA-384, SHA-512, MD5
IKE atslégu apmainas algoritms DH Group1, DH Group2, DH Group5, DH Group14, DH Group15, DH

Group16, DH Group17, DH Group18, DH Group19, DH Group20, DH
Group21, DH Group22, DH Group23, DH Group24, DH Group25, DH
Group26, DH Group27%*, DH Group28*, DH Group29*, DH Group30*

ESP SifréSanas algoritms AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

ESP autentificésanas algoritms SHA-1, SHA-256, SHA-384, SHA-512, MD5

AH autentificésanas algoritms SHA-1, SHA-256, SHA-384, SHA-512, MD5

* pieejams tikai protokolam IKEv2
Saistita informacija

= "Sifrétie sakari, izmantojot IPsec/IP filtrésanu" 71. Ipp.

Peksni nevar izveidot sakarus

Vai skenera IP adrese ir nederiga vai ta mainita?

Atspégjojiet IPsec, izmantojot skenera vadibas paneli.
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Ja nav atjauninats DHCP, veiciet atsakné$anu vai ari, ja nav atjauninata vai iegiita IPv6 adrese, programma Web
Config (Network Security Settings > IPsec/IP Filtering > Basic > Group Policy > Local Address (Scanner)) var
netikt atrasta registréta skenera IP adrese.

Izmantojiet statisku IP adresi.

Vai datora IP adrese ir nederiga vai ta mainita?
Atspéjojiet IPsec, izmantojot skenera vadibas paneli.

Ja nav atjauninats DHCP, veiciet atsakné$anu vai ari, ja nav atjauninata vai iegiita IPv6 adrese, programma Web
Config (Network Security Settings > IPsec/IP Filtering > Basic > Group Policy > Remote Address(Host)) var
netikt atrasta registréta skenera IP adrese.

Izmantojiet statisku IP adresi.

Saistita informacija
= "Piekluve lietojumprogrammai Web Config" 23. Ipp.
= "Sifrétie sakari, izmantojot IPsec/IP filtrésanu" 71. Ipp.

Nevar izveidot savienojumu péc IPsec/IP filtreSanas konfiguracijas
lespéjams, nav pareiza iestatita vértiba.

Skenera vadibas paneli atspéjojiet IPsec/IP filtrésanu. Pievienojiet printeri datoram un veélreiz veiciet IPsec/IP
filtrésanas iestatijumus.

Saistita informacija

= "Sifrétie sakari, izmantojot IPsec/IP filtrésanu" 71. Ipp.

Pec IEEE802.1X konfigurésanas nevar pieklut printerim vai skenerim

lespéjams, ir nepareizi iestatijumi.
Skenera vadibas paneli atspé&jojiet IEEE802.1X. Pievienojiet skeneri datoram un tad vélreiz konfiguréjiet
IEEE802.1X.

Saistita informacija
= "JEEE802.1X tikla konfigurédana" 84. Ipp.

Ciparsertifikata lietosanas problémas

Nevar importét CA parakstitu sertifikatu

Vai CA parakstitais sertifikats atbilst CSR informacijai?

Ja informacija CA parakstitaja sertifikata un CSR atskiras, CSR nevar importét. Parbaudiet turpmak noradito:
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[J Vai méginat importét sertifikatu iericé, kura nav tada pati informacija?
Parbaudiet CSR informaciju un péc tam importéjiet sertifikatu iericé, kura ir tada pati informacija.
[d Vai péc CSR nosutisanas sertificésanas iestadei skeneri saglabatais CSR tika parrakstits?

Velreiz jegtstiet CA parakstitu sertifikatu, izmantojot CSR.

Vai CA parakstita sertifikata lielums parsniedz 5 KB?

Nevar importét CA parakstitu sertifikatu, kura lielums parsniedz 5 KB.

Vai sertifikata importésanas parole ir pareiza?

Ja parole aizmirsta, sertifikatu nevar importét.

Saistita informacija

= "CA parakstita sertifikata importésana” 65. Ipp.

Nevar atjauninat pasparakstitu sertifikatu

Vai ir ievadita vértiba lauka ,Common Name”?

Jabut ievaditai vértibai lauka Common Name.

Vai lauka ,Common Name” nav izmantotas neatbalstitas rakstzimes? Netiek atbalstita, pieméram,
japanu valoda.

Ievadiet 1-128 rakstzimes IPv4 IPv6 resursdatora nosaukuma vai FQDN formata ASCII kodéjuma (0x20-0x7E).

Vai lauka ,,Common Name” ir izmantots komats vai atstarpe?

Ja ievadits komats, lauka Common Name veértiba $aja punkta tiek sadalita. Ja pirms vai péc komata ievadita
atstarpe, notiek klada.

Saistita informacija

= "Pagparakstita sertifikata atjauninasana" 68. Ipp.

Nevar izveidot CSR

Vai ir ievadita vértiba lauka ,Common Name”?

Jabut ievaditai vértibai lauka Common Name.

Vai lauka Common Name, Organization, Organizational Unit, Locality, State/Province ir ievaditas
neatbalstitas rakstzimes? Netiek atbalstita, pieméram, japanu valoda.

Ievadiet rakstzimes IPv4, IPv6 resursdatora nosaukuma vai FQDN formata, ASCII kodéjuma (0x20-0x7E).
Vai lauka ,,Common Name” ir izmantots komats vai atstarpe?

Ja ievadits komats, lauka Common Name vértiba $aja punkta tiek sadalita. Ja pirms vai péc komata ievadita
atstarpe, notiek klada.
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Saistita informacija

= "CA parakstita sertifikata iegiisana” 64. Ipp.

Tiek paradits ar ciparsertifikata lietoSanu saistits bridinajums

Zinojumi Célonis/risinajums

Enter a Server Certificate. Célonis:
Nav atlasits importéjamais fails.
Risinajums:

Atlasiet failu un noklikskiniet uz Import.

CA Certificate 1 is not entered. Ceélonis:
Nav ievadits 1. CA sertifikats; ievadits tikai 2. CA sertifikats.
Risinajums:

Vispirms importéjiet 1. CA sertifikatu.

Invalid value below. Célonis:
Faila cela un/vai parolé ietvertas neatbalstitas rakstzimes.
Risinajums:

Parliecinieties, vai vienuma rakstzimes ir ievaditas pareizi.

Invalid date and time. Ceélonis:
Nav iestatits skenera datums un laiks.
Risinajums:

lestatiet datumu un laiku, izmantojot Web Config vai EpsonNet Config.

Invalid password. Célonis:
lestatita CA sertifikata parole nesakrit ar ievadito paroli.
Risinajums:

levadiet pareizu paroli.

Invalid file. Célonis:
Netiek importéts X509 formata sertifikata fails.
Risinajums:

Parliecinieties, vai atlasat pareizo sertifikata failu, kas sanemts no uzticamas
sertificéSanas iestades.

Célonis:
Importétais fails ir parak liels. Maksimalais lielums ir 5 KB.
Risinajums:

Ja atlasits pareizais fails, iespéjams, sertifikats ir bojats vai safabricéts.

Célonis:
Nederiga sertifikata ieklauta kéde.
Risinajums:

Papildinformaciju par sertifikatu skatiet sertificésanas iestades timek|a vietné.
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Zinojumi Célonis/risinajums

Cannot use the Server Certificates that Célonis:
includ than three CA
inc u € more than three PKCS#12 formata sertifikata faila ietverti vairak neka 3 CA sertifikati.
certificates.

Risinajums:

Importéjiet katru sertifikatu, konvertéjot no PKCS#12 formata PEM formata, vai
importéjiet PKCS#12 formata sertifikata failu, kura ietverti ne vairak ka 2 CA
sertifikati.

The certificate has expired. Check if the | Célonis:
certificate is valid, or check the date L o _ .
. Beidzies sertifikata deriguma termins.
and time on the product. ’
Risinajums:
d Ja beidzies sertifikata deriguma termins, iegistiet un importéjiet jaunu
sertifikatu.

[ Jasertifikata deriguma termins nav beidzies, parliecinieties, vai skenera
datums un laiks ir iestatits pareizi.

Private key is required. Célonis:
Nav ar sertifikatu pari savienotas privatas atslégas.
Risinajums:

[ Jasertifikats ir PEM/DER formata un ir iegts no CSR, izmantojot datoru,
noradiet privato atslégas failu.

 Jasertifikats ir PKCS#12 formata un ir iegats no CSR, izmantojot datoru,
izveidojiet failu, kas satur privato atslégu.

Célonis:

Izmantojot Web Config, no CSR ieglts PEM/DER sertifikats ir importéts atkartoti.
Risinajums:

Ja sertifikats ir PEM/DER formata un ir ieguts no CSR, izmantojot Web Config, to
var importét tikai vienu reizi.

Setup failed. Célonis:

Nevar pabeigt konfigurésanu, jo nav izveidoti skenera un datora sakari, vai failu
nevar nolasit kladu dél.

Risinajums:

Péc noradita faila un sakaru parbaudes importéjiet failu vélreiz.

Saistita informacija

= "Par ciparsertifikatiem" 63. Ipp.

CA parakstita sertifikata nejausa dzésana

Vai ir pieejams sertifikata dubléjuma fails?
Ja ir pieejams dubléjuma fails, importéjiet sertifikatu vélreiz.

Ja sertifikats ir iegiits, izmantojot lietotné ,, Web Config” izveidotu CSR, dzéstu sertifikatu nevar importeét vélreiz.
Izveidojiet CSR un iegustiet jaunu sertifikatu.
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Saistita informacija
= "CA parakstita sertifikata dzésana" 67. Ipp.
= "CA parakstita sertifikata importésana" 65. Ipp.
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