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Opphavsrett

Ingen deler av denne publikasjonen kan reproduseres, lagres i et gjenfinningssystem eller overfores i noen form
eller pa noen mate, elektronisk, mekanisk, ved fotokopiering, innspilling eller annet, uten skriftlig forhandstillatelse
fra Seiko Epson Corporation. Ingen patentansvar forutsatt med hensyn til bruk av informasjonen i dette
dokumentet. Det tas heller ikke noe ansvar for skader som folge av bruk av informasjonen i dette dokumentet.
Informasjonen i dette dokumentet er kun beregnet for bruk av dette Epson-produktet. Epson er ikke ansvarlig for
bruk av denne informasjonen i forbindelse med andre produkter.

Verken Seiko Epson Corporation eller dets datterselskaper er ansvarlig overfor kjoperen av dette produktet eller
tredjeparter for skader, tap, kostnader eller utgifter som kjoper eller tredjepart som felge av ulykke, feil bruk eller
misbruk av dette produktet eller uautoriserte modifikasjoner, reparasjoner eller endringer pa dette produktet, eller
(unntatt i USA) manglende overholdelse av Seiko Epson Corporations drifts- og vedlikeholdsinstruksjoner.

Seiko Epson Corporation og dets datterselskaper kan ikke holdes ansvarlig for skader eller problemer som oppstar
ved bruk av tilleggsutstyr eller noen forbruksprodukter andre enn dem som er angitt som originale Epson-
produkter eller Epson-godkjente produkter av Seiko Epson Corporation.

Seiko Epson Corporation skal ikke holdes ansvarlig for eventuelle skader som folge av elektromagnetiske
forstyrrelser som oppstar ved bruk av andre grensesnittkabler enn de som er angitt som Epson-godkjente
produkter av Seiko Epson Corporation.

©Seiko Epson Corporation 2016.

Innholdet i denne handboken og spesifikasjonene for dette produktet kan endres uten varsel.
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Varemerker

Varemerker

[ EPSONB® er et registrert varemerke, og EPSON EXCEED YOUR VISION eller EXCEED YOUR VISION er
varemerker for Seiko Epson Corporation.

[d Epson Scan 2 software is based in part on the work of the Independent JPEG Group.
[ Google Cloud Print™, Chrome™, Chrome OS™, and Android™ are trademarks of Google Inc.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

[d Apple, Macintosh, Mac OS, OS X, AirMac, Bonjour, and Safari are trademarks of Apple Inc., registered in the
U.S. and other countries. AirPrint is a trademark of Apple Inc.

(J Generell merknad: Andre produktnavn som brukes i denne publikasjonen, brukes bare i identifikasjonseyemed,
og kan veere varemerker for sine respektive eiere. Epson fraskriver seg alle rettigheter til slike merker.
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Om denne handboken

Om denne handboken

Ikoner og symboler

& Forsiktig:

Instruksjoner som ma folges noye for 4 unnga personskade.

g Forsiktighetsregel:

Instruksjoner som mad folges for 4 unngd skade pd utstyret.

Merknad:
Instruksjoner som inneholder nyttige tips og begrensninger for bruk av skanneren.

Relatert informasjon

= Det vises relatert informasjon nar du klikker dette ikonet.

Beskrivelser brukt i denne brukerhandboken

(4 Skjermbildene av skannerdriveren og Epson Scan 2(skannerdriver) stammer fra Windows 10 eller OS X El
Capitan. Innholdet som vises pé skjermene, varierer avhengig av modellen og situasjonen.

[ Tllustrasjonene som brukes i denne brukerhandboken er kun eksempler. Selv om det kan veere mindre
forskjeller pd modellen, er operasjonsmetoden den samme.

(J Noen av menyelementene pa LCD-skjermen kan variere avhengig av modell og innstillinger.

Operativsystemreferanser

Windows

I denne brukerhidndboken referer "Windows 10", "Windows 8.1", "Windows 8", "Windows 7", "Windows Vista",
"Windows XP", Windows Server 2016, "Windows Server 2012 R2", "Windows Server 2012", "Windows Server 2008
R2", "Windows Server 2008", "Windows Server 2003 R2" og "Windows Server 2003" til folgende operativsystemer. I
tillegg brukes "Windows" for & referere til alle versjoner.

d Microsoft® Windows® 10 operativsystem
[d Microsoft® Windows® 8.1 operativsystem
d Microsoft® Windows® 8 operativsystem

[d Microsoft® Windows® 7 operativsystem

d Microsoft® Windows Vista® operativsystem
(d Microsoft® Windows® XP operativsystem

(d Microsoft® Windows® XP Professional x64 Edition operativsystem
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Om denne handboken

[d Microsoft® Windows Server® 2016 operativsystem
[d Microsoft® Windows Server® 2012 R2 operativsystem
[d Microsoft® Windows Server® 2012 operativsystem
[J Microsoft® Windows Server® 2008 R2 operativsystem
1 Microsoft® Windows Server® 2008 operativsystem
(d Microsoft® Windows Server® 2003 R2 operativsystem

(d Microsoft® Windows Server® 2003 operativsystem

Mac OS

I tillegg brukes "Mac OS" for 4 referere til macOS Sierra, OS X El Capitan, OS X Yosemite, OS X Mavericks, OS X
Mountain Lion, Mac OS X v10.7.x og Mac OS X v10.6.8.
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Innledning

Manuell komponent

Denne manualen er for enhetsadministratoren som er ansvarlig for a koble skriveren eller skanneren til nettverket,
og den inneholder informasjon om hvordan du kan gjere innstillinger for & bruke funksjonene.

Se Brukerhdandbok for informasjon om bruk av funksjoner.

Forberedelse

Forklarer administratoroppgaver, hvordan stille inn enheter og programvare brukt til administrasjon.

Tilkobling

Forklarer hvordan en enhet kobles til nettverket eller telefonlinjen. Den forklarer ogsa nettverksmiljoet, som for
eksempel informasjon om bruk av porter pa enheten, DNS og proxy-server.

Innstillinger av funksjoner

Forklarer innstillingene for hver funksjon av enheten.

Grunnleggende sikkerhetsinnstillinger

Forklarer innstillingene for hver funksjon, slik som utskrift, skanning og faksing.

Drifts- og administrasjonsinnstillinger

Forklarer prosedyrer i etterkant av forste bruk av enheter, slik som a sjekke informasjon og vedlikehold.

Lase problemer

Forklarer hvordan du foretar innstillinger og feilseking for nettverket.

Avanserte sikkerhetsinnstillinger for bedrift

Forklarer innstillingsmetode for a forsterke enhetens sikkerhet for eksempel gjennom bruk av CA-sertifikat, SSL/
TLS-kommunikasjon og IPsec/IP-filtrering.

Avhengig av modell, kan enkelte funksjoner omtalt i dette kapittelet ikke vere stottet.

Definisjoner pa termer som brukes i denne
veiledningen

Termene nedenfor brukes i denne veiledningen.

Administrator

Personen som er ansvarlig for installasjon og konfigurasjon av enheten eller nettverket ved et kontor eller en
organisasjon. I mindre organisasjoner, kan denne personen veere ansvarlig for administrasjonen av bade enheten
og nettverket. I storre organisasjoner styrer administratorer nettverket eller enhetene i gruppeenheten under en
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Innledning

avdeling eller filial, og nettverksadministratorer styrer over kommunikasjonsinnstillingene utover selve
organisasjonen, slik som Internett.

Nettverksadministrator

Personen som er ansvarlig for nettverkskommunikasjonen. Personen som konfigurerte ruteren, proxy-serveren,
DNS-serveren og e-postserveren for & administrere kommunikasjonen over Internett eller nettverket.

Bruker

Personen som bruker enheter som skrivere eller skannere.

Web Config (enhetens nettside)

Webserveren som er bygget inn i enheten. Den kalles for Web Config. Du kan sjekke og endre enhetens status pa
denne fra nettleseren.

Verktoy

Et generisk begrep for programvare for installasjon eller administrasjon av en enhet, slik som Epson Device
Admin, EpsonNet Config, EpsonNet SetupManager, o.l.

Push scan

Et generisk begrep for skanning fra enhetens kontrollpanel.

ASCIl (American Standard Code for Information Interchange)

En av de standard karakterkodene. 128 tegn er definert, inkludert tegn som alfabetet (a-z, A-Z), arabiske tall (0~
9), symboler, blanke tegn, og kontrolltegn. Nar det henvises til "ASCII" i denne veildeningen, vises det til 0x20-
0x7E (heksadesimale numre) som er listet opp under, og inkluderer ikke kontrolltegn.

SP* | 1 " # $ % & ' ( ) * + , - . /
0 1 2 3 4 5 6 7 8 9 : ; < = > ?
@ A B C D E F G H | J K L M N o
P Q R S T u \Y w X Y z [ \ ] A _

a b C d e f g h i j k I m n o
p q r s t u v w X y z { | } ~

* Blanktegn.

Unicode (UTF-8)

En internasjonal standard kode som dekker alle de storste internasjonale sprakene. Nér det henvises til "UTF-8" i
denne veiledningen, refereres det til koding av tegn i UTF-8-format.
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Forberedelse

Forberedelse

Dette kapittelet forklarer administratorens rolle samt forberedelsesprosessen for innstillinger foretas.

Flyt av skannerinnstillinger og administrasjon

Administratoren foretar innstillinger av nettverkstilkoblingen, konfigurasjon og vedlikehold for skanneren, slik at
de er tilgjengelige for brukerne.
1. Klargjering

(J Samling av informasjon om nettverksinnstillinger

[d Valg av tilkoblingsmetode

2. Tilkobling

[d Nettverkstilkobling fra skannerens kontrollpanel

3. Innstilling av funksjoner
[ Innstillinger av skannerdriver

[d Andre avanserte innstillinger

4. Sikkerhetsinnstillinger
4 Administratorinnstillinger
(J SSL/TLS
[ Protokollkontroll

[d Avanserte sikkerhetsinnstillinger (alternativ)

5. Drift og administrasjon
[ Sjekke enhetstatus
[J Héndtering av nedtilfeller

[ Sikkerhetskopiering av enhetsinnstillinger

Relatert informasjon

= “Forberedelse” pa side 10

= “Tilkobling” pa side 15

= “Innstillinger av funksjoner” pa side 22

= “Grunnleggende sikkerhetsinnstillinger” pa side 32

= “Drifts- og administrasjonsinnstillinger” pa side 40

10
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Forberedelse

Eksempel pa nettverksmiljo

(D)

i

(A): Office 1

0 (A)-1:LAN 1
Q0 (A)-2:LAN?2
(B): Office 2

Q0 (B)- 1: LAN 1
0 (B) - 2: LAN 2
(C): WAN

(D): Internet

Introduksjon til eksempel pa innstillinger for skannertilkobling

Det er i hovedsak to tilkoblingstyper, avhengig av hvordan du bruker skanneren. Begge vil koble skanneren til
nettverket med datamaskinen via hubben.
[ Server/klient-tilkobling (skanner med Windows-server, jobb-behandling)

(J Node-til-node-tilkobling (direkte tilkobling etter klientdatamaskin)
Relatert informasjon

= “Server/klient-tilkobling” pé side 12
= “Node-til-node-tilkobling” pa side 12

1
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Server/klient-tilkobling
Sentraliser skanner og prosjektstyring med Document Capture Pro Server installert pa serveren. Det er mest egnet

for arbeid som bruker flere skannere for & skanne et stort antall dokumenter i et bestemt format.

Relatert informasjon

= “Definisjoner pa termer som brukes i denne veiledningen” pé side 8

Node-til-node-tilkobling

Bruk en individuell skanner med en skannerdriver slik som Epson Scan 2 installert pa klientdatamaskinen. A
installere Document Capture Pro (Document Capture) pa klientmaskinen lar deg kjore jobber pa skannerens
individuelle klientmaskiner.

Relatert informasjon

= “Definisjoner pa termer som brukes i denne veiledningen” pa side 8

Opprette forbindelse med et nettverk

Informasjonssamling i tilkoblingsinnstilling

Du ma ha en IP-adresse, gateway-adresse, o.l. for & koble til Internett. Sjekk folgende pé forhand.

Divisjoner Artikler Merk
Enhetens [ Ethernet Bruk en kabel i kategori 5e eller hgyere STP (skjermet, tvunnet
tilkoblingsmetode parkabel) for Ethernet-tilkobling.
LAN- (1 IP-adresse Hvis du angir IP-adresse automatisk ved a bruke DHCP-funksjonen pa
tilkoblingsinformasjon ruteren, kreves ikke dette.
(d Nettverksmaske
1 Standard gateway
DNS-serverinformasjon 1 IP-adresse for Hvis du bruker statisk IP-adresse som IP-adresse, konfigurerer du
primaer DNS DNS-server.
 IP-adresse for Konfigurer ved automatisk tilordning ved a bruke DHCP-funksjon og
sekundaer DNS nar DNS-server ikke kan tilordnes automatisk.
Proxy- d Proxy-servernavn Konfigurer ved bruk av proxy-server for Internett-tilkobling samt ved
serverinformasjon bruk av Epson Connect-tjenesten eller fastvarens automatiske
1 Portnummer ) .
oppdateringsfunksjon.

Skannerspesifikasjoner

Spesifikasjonen som skanneren stotter er standard eller tilkoblingsmodus. Se Brukerhdndbok.

12
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Forberedelse

Bruke portnummer

Se "Bilag" for & finne portnummeret som skanneren bruker.

Relatert informasjon

= “Bruke porten for skanneren” pa side 60

Type IP-adressetildeling

Det finnes to typer tildeling av IP-adresse pa skanneren.

Statisk IP-adresse:
Tildel forhandsbestemt unik IP-adresse til skanneren.
IP-adressen endres ikke selv ndr skanneren eller tureren slds av, s du kan administrere enheten med IP-adresse.

Denne typen er egnet for et nettverk hvor flere skannere administreres, slik som et stort kontor eller en skole.

Automatisk tildeling med DHCP-funksjon:

Korrekt IP-adresse tildeles automatisk nar kommunikasjonen mellom skanneren og ruteren som stgtter DHCP-
funksjon er vellykket.

Dersom det ikke er praktisk & endre IP-adresse for en bestemt enhet, kan du reservere IP-adressen pa forhand og s&
tildele den.

DNS-server og proxy-server

Hvis du bruker en Internett-tilkoblingstjeneste, konfigurerer du DNS-server. Hvis du ikke konfigurerer en, vil du
spesifisere IP-adresse for tilgang, da navnelosning kanskje ikke vil godkjennes.

Proxy-serveren er plassert pa gateway mellom nettverket og Internett, og kommuniserer til datamaskinen, skanner
og Internett (motsatt server) pa vegne av hver av dem. Den motsatte serveren kommuniserer bare til proxy-

serveren. Derfor vil skannerinformasjon som IP-adresse og portnummer kanskje ikke leses, noe som er forbundet
med okt sikkerhet.

Du kan nekte tilgang for en bestemt URL ved hjelp av filtreringsfunksjonen, ettersom proxy-serveren er i stand til
a kontrollere innholdet i kommunikasjonen.

Metode for innstilling av nettverkstilkobling

For tilkoblingsinnstillinger av skannerens IP-adresse, nettverksmaske og standard gateway, gjer du felgende.

Bruke kontrollpanelet:

Konfigurer innstillingene ved hjelp av skriverens kontrollpanel for hver skanner. Koble til nettverket etter a ha
konfigurert skannerens tilkoblingsinnstillinger.

Bruke installasjonsprogrammet:

Huvis installasjonsprogrammet brukes blir skannerens nettverk og klientmaskinen konfigurert automatisk.
Innstillingen gjores ved a folge installasjonsveiledningen, selv om du ikke har kjennskap til nettverket.

13
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Forberedelse

Bruke et verktgy:

Bruke et verktoy fra administratorens datamaskin. Du kan oppdage en skanner og deretter konfigurere skanneren
eller opprette en SYLK-fil for a foreta satsvise innstillinger av skannere. Du kan konfigurere flere skannere, men de
ma veere koblet til fysisk med en Ethernet-kabel for du de stilles inn. Derfor anbefales dette dersom du kan bygge
Ethernet som innstilling.

Relatert informasjon

= “Koble til nettverket fra kontrollpanelet” pa side 15

= “Koble til nettverket ved 4 bruke installasjonsprogrammet” pa side 19
= “Tilordne IP-adresse ved & bruke EpsonNet Config” pa side 56

14
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Tilkobling

Tilkobling

Dette kapittelet forklarer miljget eller prosedyren som kreves for & koble skanneren til nettverket.

Koble til et nettverk

Koble til nettverket fra kontrollpanelet

Koble skanneren til nettverket ved a bruke kontrollpanelet p& skanneren.

Se Brukerhdndbok for mer informasjon om skannerens kontrollpanel.

Tilordne IP-adressen
Still inn grunnleggende elementer som IP-adresse, Nettverksmaske og Standard gateway.

1. Sla av skanneren.

2. Brett opp skjermen mot venstre pa skannerens kontrollpanel, og trykk s& Innst..

Compubar  Scanner
(Wshy Mainjanance

€] .

3. Trykk Nettverksinnstillinger > Endre innstillinger.

Sattings

Huvis elementet ikke vises, vender du skjermen opp for & se det.

15
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Tilkobling

4. Trykk TCP/IP.

@ Advancad

Device Mame

TCR/IP

i | — )

IPvG Address

Link Speed & Duplex @

5. Velg Manuell ved Skaff IP-adresse.

Dbtain IP Addrass

Manual -

IP Address

Stan Setup

Merknad:
Nar du stiller inn IP-adresse automatisk ved & bruke DHCP-funksjonen pad ruteren, velger du Auto. I slikt tilfelle stilles

ogsd IP-adresse, Nettverksmaske og Standard gateway i trinn 6 til 7 inn automatisk. Ga derfor til trinn 8.

6. Trykk pa IP-adresse-feltet, skriv inn IP-adressen ved & bruke tastaturet vist pa skjermen, og trykk sd OK.

€ 19200000211 « »
Input Valuwea: 0 1o 255
1 2 3

4 5 G o
7 8 9

g @

Bekreft verdien som ble vist pa forrige skjerm.

7. Konfigurer Nettverksmaske og Standard gateway.

Bekreft verdien som ble vist pa forrige skjerm.

16



Administratorhandbok

10.

11.

Tilkobling

Merknad:
Hvis kombinasjonen av IP-adresse, Nettverksmaske og Standard gateway er feil, blir Start oppsett inaktiv og vil ikke
kunne fortsette med innstillingene. Kontroller at alt som er skrevet inn er riktig.

Trykk pa Primaer DNS-feltet for DNS-server, skriv inn adressen for primser DNS-server ved a bruke
tastaturet vist pa skjermen, og trykk sa OK.
Bekreft verdien som ble vist pa forrige skjerm.

Merknad:

Nar du velger Auto i innstillingene for tilordning av IP-adresse, kan du velge DNS-serverinnstillinger fra Manuell eller
Auto. Hvis du ikke kan hente DNS-server automatisk, velger du Manuell og angir DNS-serveradresse. Deretter skriver
du sekundcer DNS-serveradresse direkte inn. Hvis du velger Auto, kan du ga til trinn 10.

Trykk pa Sekundaer DNS-feltet, skriv inn adressen for sekundaer DNS-server ved a bruke tastaturet vist pa
skjermen, og trykk sa OK.

Bekreft verdien som ble vist pa forrige skjerm.
Trykk Start oppsett.

Trykk Lukk pa bekreftelsesskjermen.

Skjermen lukkes automatisk etter en viss tid hvis du ikke trykker Lukk.

Koble til Ethernet

Koble skanneren til nettverket ved a bruke en Ethernet-kabel, og kontroller tilkoblingen.

1.

Koble skanneren til hub (L2-svitsj) med en Ethernet-kabel.

0

Ikonet pa hjem-skjermen endres til

Trykk ﬂ

pa startsiden.

=1 B (E)

Computer Scannar
Scan WS Maintanance

Sl
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3. Vipp skjermen oppover, og serg deretter for at tilkoblingsstatusen og IP-adressen er riktig.

Wired LAN Status

Connection @
100BASE-TX Full Duplex

Obtain IP Address |
Manual

IP Address

192.168.111.4 a

Change Setlings

Angi proxy-server

Proxy-serveren kan ikke angis pa panelet. Konfigurer ved hjelp av Web Config.
1. Gainn pa Web Config og velg Network Settings > Basic.

2. Velg Use i Proxy Server Setting.

3. Angi proxy-server i IPv4-adresse eller FQDN-format i Proxyserver, og angi deretter portnummeret i Proxy
Server Port Number.

For proxy-servere som krever godkjenning, angi Proxy-server autentiseringsbrukernavn og Proxy-server
autentiseringspassord.
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4. Klikk pa Next-knappen.
EPSON a T
Admastiatos Logout s S L i
& Status Secondary DNS Sarver [
[ Scannes Seltings DNS Host Mama Satiing ClAute = Manual
] Matwork Setlings DNS Host Nama Status Fasdad
Wand AN DNS Host Mama EPSONBSAE
@ emen saner DY Do Sy T e
[ Metwork Securty Setlings D.NS DIXTEII'!INB.I'I'I-EI Stafis Faded
l Sarvices DMS Domsain Name
[® Systam Sedtings R.Egcsl!w Ihr.a- r-éhwrk imerdace address 1o Enable # Disable
[ Expaort and Imporl Setting Vake DS :
[ Admenistrator Setings Proxy Sarvar Sefling Do Mot Usa * Lsa
Prowy Sarvar WilW Samiple proy
ElasaC So(igs Proxy Servar Port Mumbar Bl
DNSProwy Satup =
Firnivare: Upidate Prowy Server Lisar Name (R
Root Canlificate Lipdale Praxy Server Password |epassnsas -
Product Stalus IV Sanng = Crnain LIS
IPvfi Privacy Extension Enable = Disabla
[Pyl DHCP Server Setling = Do Mot Use Usa
IPvE Address |
IPvE Address Defaul Gabewary |
IPyii Link-Local Addrass TaBi): feae d M faBl 4045064
Py Samtedul Address
Py Sisteiess Address 1
IPvE Slalelass Address 7
IPvE Slalelass Address 3
[Pyl Pimary DNS Servar
[Pvii Sacondary DNS Servar
ot w

5. Bekreft innstillingene, og klikk deretter Innst..

Relatert informasjon
= “Fa tilgang til Web Config” pa side 23

Koble til nettverket ved a bruke installasjonsprogrammet

Vi anbefaler bruk av installasjonsprogrammet for & koble skanneren til en datamaskin. Du kan kjere
installasjonsprogrammet ved & bruke en av metodene nedenfor.

(J Konfigurere fra nettstedet
Ga til folgende nettside og tast inn produktnavnet. Ga til Oppsett, og start deretter konfigurasjonen.
http://epson.sn

(d Konfigurere ved hjelp av programvareplaten (kun for modeller som ble levert med programvareplate og for
brukere med datamaskiner med diskstasjon.)

Sett inn programvareplaten i datamaskinen, og folg deretter instruksjonene pé skjermen.
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Velge tilkoblingsmetoder

Folg instruksjonene pa skjermen inntil folgende skjerm vises, hvor du velger tilkoblingsmetode for & koble
skanneren til datamaskinen.

J Windows
Velg tilkoblingsmetode og klikk deretter Neste.

[ irestam Masa | 1 - *

Start Setup Connecting your Scanner

o LESrsa Agronman 2 Ethernet Connection
Sedect this if you are using a wired network D ------ i—_

and wish to connect with an Ethemet cable.
Sysliam Chack

CIUSE connection
ol :; Connect the Scanner 1o @ computer using a E——

USE cable.

Addibonal
Installartaom
Fintsh
Advanced configuration
Setup Complate
P
d Mac OS
Velg tilkoblingstype.

Connection Type

Please select the connection bype wou want 1o Ethernet Network Connection
set up from the options on the right,

Select this If you are wsing 3 wined network
and wiih 1o comnedt with &A Ethermet cible,

@ LSE Wired Connection

Select this If you ane wsing a single computer
enly and connecting with a USE cable,

@ Additional Computer
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Tilkobling

Folg instruksjonene pa skjermen. Pakrevd programvare er installert.

21



Administratorhandbok

Innstillinger av funksjoner

Innstillinger av funksjoner

Dette kapittelet forklarer forstegangsinnstillinger som mé foretas for & kunne bruke hver funksjon p& enheten.

Programvare for innstilling

I dette emnet forklares prosedyren for & foreta innstillinger fra administratorens datamaskin ved bruk av Web
Config.

Web Config (websiden for enheten)

Om Web Config

Web Config er et nettleserbasert program for & konfigurere skannerens innstillinger.
Vil du ha tilgang til Web Config, mé du ferst ha tilordnet en IP-adresse til skanneren.
Merknad:

Du kan ldse innstillingene ved d konfigurere administratorpassordet til skanneren.
Nedenfor finner du to innstillingssider.

(d Basic Settings

Du kan konfigurere grunnleggende innstillinger for skanneren.

EPSON _— Bk Satlings h

= | DNSFroxy Setup  Configure DNSFrowy seftings

Firmware Update  Connect to the intarmet and update the firmmvare to the (atest versian
Currant Versicn & & = &

L

,ﬁ-- Root Cantificate Update the root certificate bo use cloud senvices
Update Current Version 01.01

i Progduct Status Check the product siates and network status.
. ]

Ralresh ] Adrminisirabor Login
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[d Advanced Settings

Du kan konfigurere avanserte innstillinger for skanneren. Denne siden er i hovedsak beregnet pa

administratorer.
EPSON N "
Sladus = Product Status
Acmen eiratoe Login
[= Status
Product Status | Engleh |
Mok Stalis
Munienancg
Hardware Sathus Scanner Stabus
FAurailable
Basic Solfmgs
DMSProy Satup
Farnware Updata
Rool Cenificale Updale
Product Stalus Card Reader Status Disconnecied
Firfivaaris
Reat Certificate Version 01

Sarial Mumbar
Scannir Typi
MAD Address

Date and Time

Adminstrator Nama/Congact

Irfanmeation

Rafresh

Fa tilgang til Web Config

Shird Feod Scanimar

2016-19-22 19:26 UTC+09.00

Saltwann Licsnsas

Skriv inn skannerens IP-adresse i en nettleser. JavaScript ma veaere aktivert. Nar du gar inn pa Web Config via
HTTPS vil en advarsel vises i nettleseren, da et selv-signert sertifikat, lagret i skanneren, blir brukt.

[ Fa tilgang via HTTPS
IPv4: https://<skannerens IP-adresse> (uten < >)
IPv6: https://[skannerens IP-adresse]/ (med [ ])
[ Fa tilgang via HTTP
IPv4: http://<skannerens IP-adresse> (uten < >)
IPv6: http://[skannerens IP-adresse]/ (med [ ])
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Merknad:
[ Eksempler

IPv4:

https://192.0.2.111/
http://192.0.2.111/

IPve6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

(A Hvis skannernavnet er registrert med DNS-serveren, kan du bruke skannernavnet i stedet for skannerens IP-adresse.

Relatert informasjon
= “SSL/TLS-kommunikasjon med skanneren” pé side 63
= “Om digital sertifisering” pa side 63

Bruke skannefunksjoner

Avhengig av hvordan du bruker skanneren, mé du installere folgende programvare og foreta innstillinger ved hjelp
av den.

[ Skanne fra datamaskinen
[J Bekreft gyldigheten av nettverksskanningstjeneste med Web Config (gyldig ved fabrikkforsendelse).
J Installer Epson Scan 2 pa datamaskinen og angi IP-adressen

[J Nar du skanner ved hjelp av jobber, installer Document Capture Pro (Document Capture) og angi
jobbinnstillinger.

(4 Skanne fra betjeningspanelet

(J Nar du bruker Document Capture Pro eller Document Capture Pro Server:
Installer Document Capture Pro eller Document Capture Pro Server

DCP-innstilling (server-modus, klientmodus).

[d Ved bruk av WSD-protokollen:
Bekreft gyldigheten av WSD pa Web Config eller betjeningspanelet (gyldig ved fabrikkforsendelse)

Andre enhetsinnstillinger (Windows-datamaskin).

Skanning fra en datamaskin

Installer programvaren og kontroller at nettverksskanning-tjenesten via et nettverk fra datamaskinen.
Relatert informasjon

= “Programvare som ma installeres” pa side 25

= “Aktiver nettverksskanning” pa side 25
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Programvare som ma installeres

(4 Epson Scan 2

Dette er en skannerdriver. Hvis du bruker enheten fra en datamaskin, installerer du driveren pé hver av
klientdatamaskinene. Hvis Document Capture Pro/Document Capture er installert, kan du utfere handlingene
som er tildelt knappene pa enheten.

Med EpsonNet SetupManager, kan skriverdrivere ogsa bli distribuert sammen i pakker.

(A Document Capture Pro (Windows)/Document Capture (Mac OS)

Installer pé klientdatamaskinen. Du kan hente opp og utfere jobber som er registrert pa en datamaskin med
Document Capture Pro/Document Capture installert pé nettverket fra datamaskinen og skannerens
betjeningspanel.

Du kan ogsé skanne fra datamaskinen via nettverket. Epson Scan 2 kreves for a skanne.

Relatert informasjon

= “EpsonNet SetupManager” pa side 56

Sett skannerens IP-adresse til Epson Scan 2

Angi IP-adressen til skanneren slik at skanneren kan brukes i nettverket.

1.

Start Epson Scan 2 Utility fra Start > Alle programmer > EPSON > Epson Scan 2.
Hvis en annen skanner allerede er registrert, gar du til trinn 2.

Huvis den ikke er registrert, ga til trinn 4.

Klikk ¥ pé Skanner.

Klikk pé Innst..

Klikk Aktiver redigering og klikk deretter Legg til.
Velg skannerens modellnavn fra Modell.

Velg IP-adressen til skanneren som skal brukes fra Adresse i Sok etter nettverk.

Klikk 6 og klikk t" for a oppdatere listen. Hvis du ikke kan finne IP-adressen til skanneren, velg Skriv
inn adresse og angi IP-adressen.

Klikk pa Legg til.

Klikk pa OK.

Aktiver nettverksskanning

Du kan stille inn nettverksskanningtjenesten nar du skanner fra en klientdatamaskin over nettverket.
Standarinnstillingen er aktivert.

1.

Apne Web Config og velg Services > Network Scan.
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2. Kontroller at Enable scanning av EPSON Scan er valgt.
Huvis det er krysset av, er oppgaven fullfort. Lukk Web Config.
Huvis det ikke er valgt, velg det og g til neste trinn.

3. Klikk pa Next.

4. Klikk pa OK.

Nettverksforbindelsen gjenopprettes og innstillingene aktiveres.

Relatert informasjon
= “F4 tilgang til Web Config” pa side 23

Skanning ved bruk av kontrollpanelet
Skann til mappe-funksjonen og skanning til e-post-funksjonen ved hjelp av skannerens kontrollpanel, samt
overforing av skanningsresultater til e-post, mapper, etc. utferes ved & kjore en jobb fra datamaskinen.

Ved overfering av skanneresultater, sett opp jobben med Document Capture Pro Server eller Document Capture
Pro.

For mer informasjon om innstillinger og sette opp jobben, se dokumentasjonen eller hjelp for Document Capture
Pro Server eller Document Capture Pro.

Relatert informasjon

= “Document Capture Pro Server/Document Capture Pro innstillinger” pa side 26

= “Innstilling av servere og mapper” pa side 27

Programvare a installere pa datamaskinen

(A Document Capture Pro Server

Dette er server-versjonen av Document Capture Pro. Installer det pd en Windows-server. Flere enheter og
jobber kan styres sentralt av serveren. Jobber kan kjores samtidig fra flere skannere.

Ved & bruke den sertifiserte versjonen av Document Capture Pro Server, kan du administrere jobber og
skannehistorikk knyttet til brukere og grupper.

For detaljer om Document Capture Pro Server, kontakt ditt lokale Epson-kontor.

(1 Document Capture Pro (Windows)/Document Capture (Mac OS)

Akkurat som skanning fra en datamaskin, kan du hente opp jobbene som er registrert pa maskinen fra
kontrollpanelet og utfore dem. Det er ikke mulig & kjore datajobber samtidig fra flere skannere.

Document Capture Pro Server/Document Capture Pro innstillinger

Foreta innstillinger for a bruke skannefunksjonen fra skannerens betjeningspanel.

1. Gainn pa Web Config og velg Services > Document Capture Pro.
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2. Velg Driftsmodus.
[ Server Mode:

Velg dette nir du bruker Document Capture Pro Server eller nar du bruker Document Capture Pro bare for
jobber som er angitt for en bestemt datamaskin.

[ Client Mode:

Angi dette nar du velger jobb-innstillingene av Document Capture Pro (Document Capture) installert pa
hver klientmaskin i nettverket uten a spesifisere datamaskinen.

3. Angifelgende i henhold til den valgte modusen.
[ Server Mode:

I Server Address, angi serveren som Document Capture Pro Server er installert pa. Det kan vaere 2 til 252
tegn i IPv4, IPv6, vertsnavn, FQDN-format. I FQDN-format, US-ASCII-bokstaver, tall, alfabeter og
bindestrek (unntatt ledende og etterfelgende) kan brukes.

[ Client Mode:

Angi Group Settings for & bruke en skannergruppen spesifisert fra Document Capture Pro (Document
Capture).

4. Klikk pa Innst..

Relatert informasjon
= “F4 tilgang til Web Config” pa side 23

Innstilling av servere og mapper

Document Capture Pro og Document Capture Pro Server lagrer de skannede dataene til serveren eller
klientmaskinen en gang og bruker overforingstunksjonen til & utfore funksjonen skann til mappe og skann til e-
post-funksjonen.

Du trenger rettigheter og informasjon til & overfore fra datamaskinen der Document Capture Pro, Document
Capture Pro Server er installert pa datamaskinen eller skytjenesten.

Forbered informasjonen om den funksjonen du vil bruke, og viser til felgende.

Du kan foreta innstillinger for disse funksjonene ved hjelp av Document Capture Pro eller Document Capture Pro
Server. For mer informasjon om innstillingene, se dokumentasjonen eller hjelp for Document Capture Pro Server
eller Document Capture Pro.

Navn Innstillinger Krav
Skann til nettverksmappe (SMB) Opprett og konfigurer deling av la- Den administrative brukerkontoen til
gringsmappen datamaskinen som oppretter lagrings-
mappene.
Destinasjon for Skann til nettverks- Brukernavn og passord for d logge deg
mappe (SMB) pa datamaskinen som lagringsmappen

er installert p3, og tillatelse til 3 oppda-
tere lagringsmappen.

Skann til nettverksmappe (FTP) Innstilling av FTP-serverinnlogging Innloggingsinformasjon for FTP-serve-
ren og tillatelse til & oppdatere la-
gringsmappen.
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Navn Innstillinger Krav

Skann til e-post Innstilling av e-postserver Innstillingsinformasjon for e-postser-
ver

Skann til Document Capture Pro (ved Oppsett for a logge pa nettskytjene- Internett-tilkoblingsmilje

bruk av Document Capture Pro Server) ster . . .
Registrering av konto for skytjenester

Bruk WSD-skann (bare Windows)

Hvis datamaskinen bruker Windows Vista eller nyere, kan du bruke WSD-skann.

Nér WSD-protokollen kan brukes, vil Datamaskin (WSD)-menyen vises pa skannerens kontrollpanel.
1. Géinn pa Web Config og velg Services > Protocol.

2. Kontroller at Enable WSD er krysset avi WSD Settings.
Huvis det er krysset av, er din oppgave fullfert og du kan lukke Web Config.

Hvis det ikke er krysset av, kryss det av og gé videre til neste trinn.
3. Klikk pa Next-knappen.

4. Bekreft innstillingene, og klikk Innst..

Foreta systemendringer

Foreta systeminnstillinger pa kontrollpanelet

Angi lysstyrken pa skjermen
Angi lysstyrken pa LCD-skjermen.
1. Trykk Innst. pa startsiden.

2. Trykk Felles innstillinger > LCD-lysstyrke.

3. Trykk 0 eller ° for & justere lysstyrken.

Du kan justere fra 1 til 9.
4. Trykk OK.
Angi lyd

Angi panelbetjeningslyd og feillyd.
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1. Trykk Innst. pa startsiden.
2. Trykk Felles innstillinger > Lyd.

3. Angi de folgende alternativene etter behov.
[ Driftslyd
Angi volumet pé betjeningslyden pa betjeningspanelet.
[ Feillyd
Angi volumet pa feillyden.

4. Trykk OK.

Relatert informasjon
= “F3 tilgang til Web Config” pa side 23

Oppdag dobbeltmating av original

Bestem funksjonen for & oppdage dobbeltmating av dokumentet som skal skannes, og for a stoppe skanningen nar
det oppstar flere matinger.

For & skanne originaler som anses a vaere fler-matet, for eksempel konvolutter eller papir med klistremerker, sett
dem til off.

Merknad:
Det kan ogsd angis fra Web Config eller Epson Scan 2.

1. Trykk Innst. pa startsiden.
2. Trykk Eksterne skanneinnstillinger > Ultrasonisk registr. av dobbeltmating.
3. Trykk Ultrasonisk registr. av dobbeltmating for 4 sl& den av eller pa.

4. Trykk Lukk.

Angi lav hastighetsmodus

Angi til & skanne ved lav hastighet slik at det ikke oppstar papirstopp nar du skanner tynne dokumenter som slips.
1. Trykk Innst. pa startsiden.

2. Trykk Eksterne skanneinnstillinger > Sakte.

3. Trykk Sakte for a sla den av eller pa.

4. Trykk Lukk.
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Foreta systemendringer med Web Config

Stremsparingsinnstillinger ved inaktivitet

Foreta innstillinger av stromsparing for perioder nar skanneren ikke brukes. Angi tidspunkt avhengig av
bruksmiljeet ditt.

Merknad:
Du kan ogsa foreta stromsparingsinnstillinger pd skannerens kontrollpanel.

1. Gainn pa Web Config og velg System Settings > Power Saving.

2. Angi tidspunkt for nar Sleep Timer skal ga i stromsparingsmodus ved inaktivitet.

Du kan angi opptil 240 minutter med inkrementer pé hele minutter.
3. Velg slukningstid for Power Off Timer.

4. Klikk pa OK.

Relatert informasjon
= “F4 tilgang til Web Config” pa side 23

Innstilling av kontrollpanelet

Konfigurasjon av skannerens kontrollpanel. Du kan konfigurere pa folgende vis.
1. Géinn pa Web Config og velg System Settings > Control Panel.

2. Angi de folgende alternativene etter behov.
d Language
Velg sprak for kontrollpanelet.
(d Panel Lock

Hvis du velger ON, vil administratorpassord kreves nar du utferer en handling som krever
administratorens godkjenning. Hvis administratorpassord ikke er angitt, vil panelldsen vere deaktivert.

(A Operation Timeout

Hvis du velger ON, vil du automatisk bli avlogget og sendes til startskjermen dersom ingen aktivitet
registreres i en viss periode mens du er palogget som administrator.

Du kan angi mellom 10 sekunder og 240 minutter med inkrementer pa ett sekund.

3. Klikk pa OK.

Relatert informasjon
= “F3 tilgang til Web Config” pa side 23
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Angi begrensning av eksternt grensesnitt

Du kan begrense USB-porten for tilkobling av datamaskin. Angi det til & begrense skanning annet enn via

nettverket.
1. Géinn pa Web Config og velg System Settings > External Interface.
2. Velg Enable eller Disable.
For & begrense, velg Disable.
3. Trykk OK.

Synkronisering av dato og klokkeslett med tidsserveren

Hvis du bruker CA-sertifikat kan du forhindre at det oppstéar problemer med tidsinnstillingen.

1.

Ga inn pa Web Config og velg System Settings > Date and Time > Time Server.
Velg Use ved Use Time Server.

Angi tidsserveradresse for Time Server Address.

Du kan bruke IPv4-, IPv6- eller FQDN-format. Skriv inn maksimalt 252 tegn. Hvis du ikke angir dette, lar du
det sta tomt.

Skriv inn Update Interval (min).

Du kan angi opptil 10 800 minutter med inkrementer pa hele minutter.

Klikk pa OK.

Merknad:
Du kan sjekke tilkoblingsstatus pad tidsserveren pa Time Server Status.

Relatert informasjon
= “F4 tilgang til Web Config” pa side 23

31



Administratorhandbok

Grunnleggende sikkerhetsinnstillinger

Grunnleggende sikkerhetsinnstillinger

Dette kapittelet forklarer de grunnleggende sikkerhetsinnstillingene som ikke krever et spesielt miljo.

Introduksjon til de grunnleggende
sikkerhetsfunksjonene

Vi introduserer de grunnleggende sikkerhetsfunksjonene pa Epson-enheter.

Funksjonsnavn

Funksjonstype

Hva skal stilles inn

Hva skal forebygges

Konfigurasjon av
administratorpassord

Las innstillinger knyttet til
systemet, for eksempel
nettverks- og USB-
tilkoblingsinnstillingene, slik
at de ikke kan endres med
unntak av administratoren.

En administrator angir et
passord for enheten.

Konfigurasjoner og
oppdateringer er tilgjengelig
fra hvor som helst via Web
Config, kontrollpanelet Epson
Device Admin og EpsonNet
Config.

Unnga ulovlig lesing og
endring av informasjon som
er lagret pa enheten, slik som
ID, passord,
nettverksinnstillinger og
kontakter. Reduser ogsa et
bredt spekter av
sikkerhetsrisikoer som
lekkasje av informasjon til
nettverksmiljoet eller
sikkerhetspolitikk.

SSL/TLS-
kommunikasjon

Nar du dpner en Epson-server
pa Internett fra en enhet, for
eksempel kommunikasjon
med en datamaskin via en
nettleser eller
fastvareoppdatering, er
kommunikasjons innhold
kryptert med SSL/TLS-
kommunikasjon.

Fa tak i et CA-signert sertifikat,
og deretter importer det til
skanneren.

Fjerning av en identifikasjon
for enheten gjennom CA-
signerte sertifikater
forhindrer etterligning og
uautorisert tilgang. | tillegg er
kommunikasjonsinnholdet
SSL/TLS-beskyttet, noe som
forhindrer lekkasje av
innholdet for utskriftsdata og
installasjonsdata.

Kontrollprotokoller

Kontrollprotokoller brukes til
kommunikasjon mellom
enheter og datamaskiner, og
aktiverer/deaktiverer
funksjoner.

En protokoll eller en tjeneste
som brukes til funksjoner som
tillatt eller forbudt separat.

Reduserer sikkerhetsrisikoer
som kan oppsta ved utilsiktet
bruk ved a hindre brukere fra
a bruke ungdvendige
funksjoner.

Relatert informasjon

= “Om Web Config” pa side 22
= “EpsonNet Config” pa side 55
= “Epson Device Admin” pa side 55

= “Konfigurere administratorpassordet” pa side 33

= “Kontrollprotokoller” pa side 35
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Konfigurere administratorpassordet

Nar du angir administratorpassord vil andre brukere enn administrator kunne endre innstillingene for
systemadministrasjon. Du kan angi og endre administratorpassord ved & bruke enten Web Config, skannerens
kontrollpanel eller programvaren (Epson Device Admin eller EpsonNet Config). Néar du bruker programvaren kan
du se dokumentasjonen for hver programvare.

Relatert informasjon

= “Konfigurere administratorpassord fra kontrollpanelet” pa side 33

= “Konfigurere administratorpassordet ved & bruke Web Config” pé side 33
= “EpsonNet Config” pa side 55

= “Epson Device Admin” pa side 55

Konfigurere administratorpassord fra kontrollpanelet

Du kan angi administratorpassord fra skannerens kontrollpanel.
1. Trykk Innst. pa startsiden.

2. Trykk Systemadministrasjon > Administratorinnstillinger.

Hvis elementet ikke vises, vender du skjermen opp for & se det.
3. Trykk Adminpassord > Registrer.
4. Skriv inn et nytt passord og velg deretter OK.
5. Skriv inn passordet pé nytt og velg deretter OK.

6. Trykk OK pé bekreftelsesskjermen.

Skjermen for administratorinnstillinger vises.

7. Trykk Lasinnstilling og trykk sa OK pa bekreftelsesskjermen.
Lésinnstilling er satt til P4, og administratorpassordet vil métte oppgis nar du bruker et last menyelement.

Merknad:
A Hvis du angir Innst. > Felles innstillinger > Tidsavbrudd for handling til Pa, vil skanneren logge av etter en viss
periode uten registrert aktivitet pd kontrollpanelet.

[ Du kan endre eller slette administratorpassordet ved d velge Endre eller Tilbakestill pa skjermen Adminpassord, og
deretter angi administratorpassord.

Konfigurere administratorpassordet ved a bruke Web Config

Du kan angi administratorpassord ved a bruke Web Config.

1. Gainn pa Web Config og velg Administrator Settings > Change Administrator Authentication
Information.
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2.

Skriv inn et passord i New Password og Confirm New Password. Angi brukernavn om nedvendig.

Grunnleggende sikkerhetsinnstillinger

Hvis du vil endre til et nytt passord, skriv inn naverende passord.

EPSON -

Admenisirator Logod
[=] Status
Product Status
Notwork Stalus
Pamsal Snapchol

Mainlenance

Hard Slatus
[* Scanner Settings
[# Hatwork Seblings
[#] Metwork Secunity Seftings
[ S
[# System Sedlings
[® Export and Import Setling Value
= Adminisirator Settings

Adminisirator Saftings > Change Adminisirator Authentication Infarmation

Curman password Ll
M Password Endi botwodn 1 and 20 charactors
LLLE L] I LLE
Confem Mew Password e
Nole: i ts recommended to communicate wia HTTPES for enlering an edminstrator password

O

nfarmatan

ALY

Basic Sottngs
DNSFProy Salup

3. Velg OK.
Merknad:

plaln Acdminsstmion Authenbcahon

Admnistalor MameaiContact

(A For a angi eller endre en ldst meny klikker du Administrator Login og angir deretter administratorpassordet.

(A For a slette administratorpassordet klikker du Administrator Settings > Delete Administrator Authentication
Information, og angir deretter administratorpassordet.

Relatert informasjon

= “F3 tilgang til Web Config” pa side 23

Elementer som skal lases av administratorpassord

Administratorer har tilgang til a stille inn og endre innstillinger for alle enhetens funksjoner.

Og, hvis du angir passord pé enheten, kan du lase den slik at du ikke kan endre elementer knyttet til

enhetsbehandling.

Folgende elementer kan administratorer styre.

Artikkel

Beskrivelse

Skannerinnstillinger

Innstilling av dobbeltmating og lav hastighetsmodus.

Innstillinger for
Ethernet-tilkobling

Endre navnet pa enhetene og IP-adressen, still inn DNS-serveren eller proxy-server, og endringer
av innstillinger for nettverkstilkoblinger.
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Grunnleggende sikkerhetsinnstillinger

Artikkel Beskrivelse
Innstilling av Konfigurasjon for & kontrollere kommunikasjonsprotokoller, nettverksskanning og Document
brukertjenester Capture Pro-tjenester.

Innstilling av e-
postserver

Konfigurasjon av en e-postserver som kommuniserer direkte med enhetene.

Sikkerhetsinnstilling

Innstillinger for nettverkssikkerhet, slik som SSL/TLS-kommunikasjon, IPsec/IP-filtrering og
IEEE802.1X.

Oppdatering av
rotsertifikat

Oppdatering av rotsertifikater som kreves for Document Capture Pro Server-godkjenning og
fastvareoppdatering fra Web Config.

Fastvareoppdatering

Sjekk og oppdater fastfaren for enheter.

Tids- og timerinnstilling

Overgangstid for hvilemodus, automatisk slukning, dato/klokkeslett, timer for inaktivitet, andre
timer-relaterte innstillinger.

Tilbakestill alle
standardinnstillinger

Innstilling for tilbakestilling av skanneren til fabrikkinnstillinger.

Administratorinnstilling

Innstilling av administratorlas eller administratorpassord.

Innstilling av sertifisert
enhet

ID-innstilling av godkjent enhet. Angi ndr du bruker skanneren pa et godkjenningssystem som
stotter godkjenningsenheter.

Kontrollprotokoller

Du kan skanne via ulike baner og protokoller. Du kan skanne ved hjelp av nettverksskanning fra et uspesifisert
antall datamaskiner i nettverket. For eksempel er skanning med bare angitte baner og protokoller tillatt. Du kan
redusere utilsiktede sikkerhetsrisikoer ved & begrense skanning via bestemte baner eller ved & kontrollere de

tilgjengelige funksjonene.

Konfigurer protokollinnstillinger.

1. Géinn pa Web Config og velg Services > Protocol.

3. Klikk pa Next.

4. Klikk pa OK.

Konfigurer hvert element.

Innstillingene brukes pé skanneren.

Relatert informasjon

= “Fa tilgang til Web Config” pa side 23
= “Protokoller du kan Aktivere eller Deaktivere” pa side 36
= “Innstillingselementer for protokoll” pa side 37
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Grunnleggende sikkerhetsinnstillinger

Protokoller du kan Aktivere eller Deaktivere

Protokoll

Beskrivelse

Bonjour Settings

Du kan angi om du vil bruke Bonjour. Bonjour brukes til & soke etter enheter, skanne, og sa
videre.

SLP Settings Du kan aktivere eller deaktivere SLP-funksjonen. SLP anvendes for Epson Scan 2, og
nettverkssgking i EpsonNet Config.

WSD Settings Du kan aktivere eller deaktivere WSD-funksjonen. Nar denne er aktivert, kan du legge til WSD-
enheter eller skanne via WSD-porten.

LLTD Settings Du kan aktivere eller deaktivere LLTD-funksjonen. Nar denne er aktivert, vises den pa
nettverkskartet i Windows.

LLMNR Settings Du kan aktivere eller deaktivere LLMNR-funksjonen. Nar denne er aktivert, kan du bruke

navnelgsing uten NetBIOS selv om du ikke kan bruke DNS.

SNMPv1/v2c Settings

Du kan angi om du vil aktivere SNMPv1/v2c. Dette brukes til & sette opp enheter, overvadking
0g sa videre.

SNMPv3 Settings

Du kan angi om du vil aktivere SNMPv3. Dette brukes til & sette opp krypterte enheter,
overvaking, osv.

Relatert informasjon

= “Kontrollprotokoller” pa side 35

= “Innstillingselementer for protokoll” pa side 37
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Grunnleggende sikkerhetsinnstillinger

Innstillingselementer for protokoll

[ Scanner Seltings Bonjour Service Name L T
[ Natwork Settings Lacation ©
[& Natwork Securty Settings
Bl Senaces SLP Sattngs
ot 5  Enable SLP
Decurmint Cogiluer Prey
[ Export and Import Setling Vake A Pyl WS .
[ Administrator Setlings Scanning Timeout (sec) - [300
Dewice Mame : EPS O
Basic Settngs Locabon -
NS Proxy Satup
Farwasra Lipdata !
Rt ettt Chek LLTD Settings
Dievice Mame EPSOilmsa——
LLMNR Setlings
& Enabig LLMNR
SHMBPVvEC Sellings
& Enable ShiMPyiivic
Access Authoity | | ReadWnie |
Communty Name (Read Only) - fpublic ]
Communty Nams (ReadWrie) | |
SNMPYI Saltngs
[ Enable SNMPV3
e : B i
Authenbication Settings
Algorithm - |MDS bl
Password I |
Conlitm Password I ]
Encryption Saltings
Adgorithm - |DES ~|
Password - | |
Cealitm Password I |
Context Mame - EPSON |
| Haxt

Bonjour Settings
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Grunnleggende sikkerhetsinnstillinger

Artikler

Innstillingsverdi og beskrivelse

Use Bonjour

Marker her for a sake etter eller bruke enheter via Bonjour.

Bonjour Name

Viser Bonjour-navn.

Bonjour Service Name

Du kan vise og angi Bonjour-tjenestenavnet.

Location Viser Bonjour-plasseringsnavn.

SLP Settings

Enable SLP Velg dette for & aktivere SLP-funksjonen. Den brukes for
nettverksgjenkjenning i Epson Scan 2 og EpsonNet Config.

WSD Settings

Enable WSD Velg dette for & aktivere tillegging av enheter ved hjelp av

WSD og utskrift og skanning via WSD-porten.

Scanning Timeout (sec)

Skriv inn verdi for tidsavbrudd av kommunikasjon for WSD-
skanning mellom 3 og 3600 sekunder.

Device Name

Viser WSD-enhetsnavn.

Location

Viser WSD-plasseringsnavn.

LLTD Settings

Enable LLTD

Velg dette for & aktivere LLTD. Skanneren vises pa Windows-
nettverkskartet.

Device Name

Viser LLTD-enhetsnavn.

LLMNR Settings

Enable LLMNR

Velg dette for a aktivere LLMNR. Du kan bruke navnelasing
uten NetBIOS selv om du ikke kan bruke DNS.

SNMPv1/v2c Settings

Enable SNMPv1/v2c Velg for & aktivere SNMPv1/v2c. Bare skannere som statter
SNMPv3 vises.
Access Authority Definer tilgangsrettigheter nar SNMPv1/v2c er aktivert. Velg

Read Only eller Read/Write.

Community Name (Read Only)

Skriv inn 0 til 32 ASClI-tegn (0x20 til Ox7E).

Community Name (Read/Write)

Skriv inn 0 til 32 ASCIl-tegn (0x20 til Ox7E).

SNMPv3 Settings

Enable SNMPv3

SNMPv3 er aktivert nar boksen er krysset av.

User Name

Skrivinn mellom 1 og 32 tegn ved hjelp av 1-biters tegn.

Authentication Settings

Algorithm

Velg en algorytme for autentisering for SNMPv3.
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Grunnleggende sikkerhetsinnstillinger

Artikler

Innstillingsverdi og beskrivelse

Password

Velg et passord for autentisering for SNMPv3.

Skrivinn mellom 8 og 32 tegn i ASCIl (0x20-0x7E). Hvis du
ikke angir dette, lar du det st tomt.

Confirm Password

Skriv inn passordet du konfigurerte som bekreftelse.

Encryption Settings

Algorithm

Velg en algorytme for kryptering for SNMPv3.

Password

Velg et passord for kryptering for SNMPv3.

Skriv inn mellom 8 og 32 tegn i ASCII (0x20-0x7E). Hvis du
ikke angir dette, lar du det sta tomt.

Confirm Password

Skriv inn passordet du konfigurerte som bekreftelse.

Context Name

Skriv inn maksimalt 32 tegn i Unicode (UTF-8). Hvis du ikke
angir dette, lar du det sta tomt. Antall tegn som kan angis
varierer avhengig av spraket som er brukt.

Relatert informasjon
= “Kontrollprotokoller” pa side 35

= “Protokoller du kan Aktivere eller Deaktivere” pa side 36
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Drifts- og administrasjonsinnstillinger

Drifts- og administrasjonsinnstillinger

Dette kapittelet forklarer aspekter relatert til daglig drift og administrasjon av enheten.

Bekreft informasjonen om en enhet

Du kan sjekke folgende informasjon om enheten fra Status ved a bruke Web Config.
(d Product Status

Sjekk sprak, stratus, produktnummer, MAC-adresse, osv.
[d Network Status

Sjekk informasjon om status for nettverkstilkobling, IP-adresse, DNS-server, osv.
[d Panel Snapshot

Vis et gyeblikksbilde som vises pa kontrollpanelet pa enheten.
[ Maintenance

Sjekk startdato, skanneinformasjon, osv.
(J Hardware Status

Kontroller statusen for skanneren.

Relatert informasjon
= “F3 tilgang til Web Config” pa side 23

Administrere enheter (Epson Device Admin)

Du kan administrere og styre mange enheter ved a bruke Epson Device Admin. Epson Device Admin lar deg
administrere enheter som tilherer andre nettverk. Det folgende skisserer hovedfunksjonene for administrasjon.

For mer informasjon om funksjoner og bruk av programvaren kan du se dokumentasjonen eller hjelpedelen pé

Epson Device Admin.

d Oppdagelse av enheter

Du kan registrere enheter pa nettverket og registrere dem pa en liste. Hvis Epson-enheter som skrivere og
skannere er koblet til samme nettverkssegment som administratorens datamaskin, kan du finne dem selv om de

ikke har blitt tilordnet en IP-adresse.

Du kan ogsé registrere enheter som er koblet til datamaskiner pa nettverket med USB-kabler. Du ma installere

Epson Device USB Agent pa datamaskinen.

(1 Innstilling av enheter

Du kan lage en mal som inneholder innstillingselementer som nettverksgrensesnitt og papirkilde, og bruke den
pé andre enheter som delte innstillinger. Nar den er koblet til nettverket, kan du tilordne en IP-adresse til en

enhet som ikke har blitt tildelt en IP-adresse for.
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Drifts- og administrasjonsinnstillinger

[d Overvaking av enheter

Du kan regelmessig se status og detaljert informasjon for enheter pé nettverket. Du kan ogsé overvake enheter
som er koblet til datamaskiner pa nettverket via USB-kabler og enheter fra andre selskaper som er registrert i
enhetslisten. For 4 overvake enheter som er koblet til med USB-kabler, mé du installere Epson Device USB
Agent.

[ Administrere varsler

Du kan overvake varsler for status for enheter og andre forbruksvarer. Systemet sender automatisk e-postvarsler
til administratoren basert pa faste forhold.

4 Administrere rapporter

Du kan lage regelmessige rapporter fra systemet som samler data pa enheten om bruk og forbruksvarer. Du kan
deretter lagre disse opprettede rapportene og sende dem via e-post.

Relatert informasjon

= “Epson Device Admin” pa side 55

Motta e-postvarslinger nar det skjer hendelser

Om e-postvarsler

Du kan bruke denne funksjonen for a motta varsler pa e-post nar hendelser oppstar. Du kan registrere opptil 5 e-
postadresser og velge hvilke hendelser du vil motta varsel for.

E-postserveren ma konfigureres for a bruke denne funksjonen.

Relatert informasjon

= “Konfigurere en e-postserver” pa side 42

Konfiguere e-postvarsel

For & bruke denne funksjonen ma du konfigurere en e-postserver.
1. Gé&inn pa Web Config og velg Administrator Settings > Email Notification.
2. Skrivinn en e-postadresse du vil skal motta e-postvarsler.

3. Velg sprék for e-postvarsler.

41



Administratorhandbok

Drifts- og administrasjonsinnstillinger

4. Huk av boksene for varslene du gnsker 4 motta.

= Admnisirator Setlings

Email Notificatan

Basc Soitings
DMSFroxy Selup
Farmware Update

5. Klikk OK.

Relatert informasjon
= “F4 tilgang til Web Config” pa side 23

= “Konfigurere en e-postserver” pa side 42

Konfigurere en e-postserver

Sjekk folgende for du konfigurerer.
(1 Skanneren er koblet til et nettverk.

[J Datamaskinens e-postserverinformasjon.

Administrator passwond changaed E
Change Adminsiator =
Mafhanbealan [nlommaton SCAMET QUL
Dt Adminstraton Aulfienbeabon
tnformpgain DK | | Restore Dotaut Sottings: |
Administalor Mama Contact -
[nfiprmaton

1. Gainn pa Web Config og velg Network Settings > Email Server > Basic.

2. Angi en verdi for hvert element.

3. Velg OK.

Valgte innstillinger viser.

Relatert informasjon
= “F4 tilgang til Web Config” pa side 23

= “Innstillingselementer for e-postserver” pé side 43

42

EPSON [ ]
Adminsirator Seftings > Email Nolification
Admnsiraior Logou
[ Stalus Sl 15 the Email Sarver o enable the email nobilcabon
Product Status Email Address Sefings
Motwork Stafus Email in selacted language will ba san bo eech sddress. .
Panal Snapshal 1 | [Engish vl
Maintenance g | [Engiish vl
Hardware Statis 3 T [English w|
[¥] Scannor Sefbings 4 |Erglish |
[ Hatwark Sotings 5 [English v
[ Hatwork Secunity Setlings |
H Senices Motification Settings
B System Setiings Ernail will Ba Son when product stalus 5 85 ehacked
= Export and Import Setling Vake 1 5§
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Drifts- og administrasjonsinnstillinger

Innstillingselementer for e-postserver

] System Sefngs
B Export mnd impart Setling Vaka
B Adrmirasiraloe Seftings

Basic Setings
Epsen Connad Senices
Goaghe Cloud Print Senaces

EPSON L
Hetwork Setbngs = Email Senser = Basic

=l Seatus

Prirdar Sinhes The: carificase i5 required to use a secure funchon of the email seree,

Marka sattings on the: [ollwing page.

Ietaark Status S CA Caificate

[asimenance - Root Cadiicale Update e o
& Contars Futhenfication Method © SMTR ALITH [=]
] Uiser Dedauk Settings Authenticated Account :
B Access Contral Sottings Authenicated Passwond © EEEEEE A
B Prinies Semngs
h ) = Sender's Email Address |
Bl Metwork Settings:

VaLFi SMTP Server Address

Wered LAt SMTP Senve Port Numbser 75

Bagic Sefare Conneclion Paue Tl

ElErmail Seever Cersficale Vakdabon 4 Enabla [uzable
Basr 15 racommended 1o enabie the Camhcae Vaidation
Connection Test & wil e connected without confeming the safety of tha email senver when the Certificate Valdahon s disabied
F LOAP Sormr FOP3 Saver Address

Bl Metwaik Secunty Semngs POP3 Sapeet Per Numes
B Sepraces

O

Elementer

Innstillinger og forklaring

Authentication Method

Angi godkjenningsmetoden for skanneren som skal fa tilgang til e-postserveren.

Off Autentifisering er deaktivert under kommunikasjon med en
e-postserver.

SMTP AUTH Krever at en e-postserver stgtter SMTP-autentifisering.

POP before SMTP Konfigurer POP3-serveren nar du velger denne metoden.

Authenticated Account

Hvis du velger SMTP AUTH eller POP before SMTP som Authentication Method, skriver du
inn det autentiserte kontonavnet pa mellom 0 og 255 tegn i ASCII (0x20 til 0x7E).

Authenticated Password

Hvis du velger SMTP AUTH eller POP before SMTP som Authentication Method, skriver du
inn det autentiserte kontonavnet pa mellom 0 og 20 tegn ived a bruke A-Za-z0-9!#$ % &'
*+-/=20_{|}~e.

Sender's Email Address

Skriv inn avsenderens e-postadresse. Skriv inn opptil 255 tegn i ASCII (0x20 til 0x7E), bortsett
fra: () <>[1;¥. Det forste tegnet kan ikke veere et punktum "".

SMTP Server Address Skrivinn mellom 0 og 255 tegn ved hjelp av A-Z a-z 0-9 . - . Du kan bruke IPv4- eller FQDN-
format.
SMTP Server Port Number Skriv inn et tall mellom 1 og 65535.
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Elementer Innstillinger og forklaring
Secure Connection Spesifiser sikker tilkobling metode for e-postserveren.
None Hvis du velger POP before SMTP i Authentication Method,

blir tilkoblingsmetoden satt til None.

SSL/TLS Dette er tilgjengelig nar Authentication Method er satt til
Off eller SMTP AUTH.

STARTTLS Dette er tilgjengelig nar Authentication Method er satt til
Off eller SMTP AUTH.

Certificate Validation Sertifikatet er validert nar dette er aktivert. Vi anbefaler at dette settes til Enable.

POP3 Server Address Hvis du velger POP before SMTP som Authentication Method, fyll inn POP3-serveradresse
mellom 0 og 255 tegn, med A-Z a-z 0-9.. - . Du kan bruke IPv4- eller FQDN-format.

POP3 Server Port Number Hvis du velger POP before SMTP som Authentication Method, skriver du inn et nummer
mellom 1 og 65535 tegn.

Relatert informasjon

= “Konfigurere en e-postserver” pa side 42

Kontrollere e-postservertilkoblingen
1. Gainn pa Web Config og velg Network Settings > Email Server > Connection Test.
2. Velg Start.

Tilkoblingstesten til e-postserveren startes. Etter testen vises kontrollrapporten.

Relatert informasjon
= “F4 tilgang til Web Config” pa side 23

= “Testreferanser for e-postservertilkobling” pa side 44

Testreferanser for e-postservertilkobling

Meldinger Forklaring
Connection test was successful. Denne meldingen vises nar tilkoblingen med serveren er vellykket.
SMTP server communication error. Denne meldingen vises nar
Check the following. - Network

. O Skanneren ikke er koblet til nettverket
Settings
(d SMTP-serveren er nede

[ Nettverkstilkoblingen er frakoblet under kommunikasjon

[ Ufullstendige data er mottatt
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Meldinger

Forklaring

POP3 server communication error.
Check the following. - Network
Settings

Denne meldingen vises nar

(4 Skanneren ikke er koblet til nettverket

(J POP3-serveren er nede

d Nettverkstilkoblingen er frakoblet under kommunikasjon

[ Ufullstendige data er mottatt

An error occurred while connecting to
SMTP server. Check the followings. -
SMTP Server Address - DNS Server

Denne meldingen vises nar
(d Tilkobling til en DNS-server mislyktes

d Navneoppslag for en SMTP-server mislyktes

An error occurred while connecting to
POP3 server. Check the followings. -
POP3 Server Address - DNS Server

Denne meldingen vises nar
[ Tilkobling til en DNS-server mislyktes

1 Navneoppslag for en POP3-server mislyktes

SMTP server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Denne meldingen vises nar SMTP-serverautentisering mislyktes.

POP3 server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Denne meldingen vises nar POP3-serverautentisering mislyktes.

Unsupported communication method.
Check the followings. - SMTP Server
Address - SMTP Server Port Number

Denne meldingen vises nar du prgver & kommunisere med protokoller som ikke
stottes.

Connection to SMTP server failed.
Change Secure Connection to None.

Denne meldingen vises nar SMTP ikke samsvarer mellom en server og en klient
eller nar serveren ikke statter sikker SMTP-tilkobling (SSL-tilkobling).

Connection to SMTP server failed.
Change Secure Connection to SSL/TLS.

Denne meldingen vises nar SMTP ikke samsvarer mellom en server og en klient
eller nér serveren ber om & bruke en SSL/TLS-tilkobling for en sikker SMTP-
tilkobling.

Connection to SMTP server failed.
Change Secure Connection to
STARTTLS.

Denne meldingen vises nar SMTP ikke samsvarer mellom en server og en klient
eller nar serveren ber om a bruke en STARTTLS-tilkobling for en sikker SMTP-
tilkobling.

The connection is untrusted. Check the
following. - Date and Time

Denne meldingen vises nar skannerens dato og klokkeslett er feil eller sertifikatet
er utlgpt.

The connection is untrusted. Check the
following. - CA Certificate

Denne meldingen vises nar skanneren ikke har et rotsertifikat som tilsvarer
serveren eller en CA Certificate ikke har blitt importert.

The connection is not secured.

Denne meldingen vises nar det sertifikat som ble hentet er skadet.

SMTP server authentication failed.
Change Authentication Method to
SMTP-AUTH.

Denne meldingen vises nar en autentiseringsmetode ikke samsvarer mellom en
server og en klient. Serveren stgtter SMTP AUTH.

SMTP server authentication failed.
Change Authentication Method to
POP before SMTP.

Denne meldingen vises nar en autentiseringsmetode ikke samsvarer mellom en
server og en klient. Serveren stgtter ikke SMTP AUTH.
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Meldinger Forklaring

Sender's Email Address is incorrect. Denne meldingen vises nar den angitte avsenders e-postadresse er feil.
Change to the email address for your
email service.

Cannot access the product until Denne meldingen vises nar skanneren er opptatt.
processing is complete.

Relatert informasjon

= “Kontrollere e-postservertilkoblingen” pa side 44

Oppdatere fastvaren

Oppdatere fastvaren ved hjelp av Web Config

Oppdaterer fastvaren ved & bruke Web Config. Denne enheten ma vaere koblet til Internett.
1. Gainn pa Web Config og velg Basic Settings > Firmware Update.

2. Klikk pa Start.

Fastvarekontrollen starter, og fastvareinformasjonen vises dersom oppdatert fastvare finnes.

3. Klikk Start og folg instruksjonene pa skjermen.

Merknad:

Du kan ogsd oppdatere fastvarer ved d bruke Epson Device Admin. Du kan ta en visuell sjekk av fastvareinformasjonen pd
enhetslisten. Dette er nyttig ndr du onsker d oppdatere fastvaren pad flere enheter. Se Epson Device Admin-veiledningen for
mer informasjon.

Relatert informasjon
= “F4 tilgang til Web Config” pa side 23
= “Epson Device Admin” pa side 55

Oppdatere fastvaren ved a bruke Epson Firmware Updater

Du kan laste ned enhetens fastvare fra Epson-nettstedet pa en datamaskin og deretter koble enheten til
datamaskinen med en USB-kabel for & oppdatere fastvaren. Hvis du ikke kan oppdatere over nettverket, kan du
forsgke denne metoden.

1. Gainn pa Epson-nettstedet og last ned fastvaren.

2. Koble datamaskinen som fastvaren ble lastet ned pa til enheten ved & bruke en USB-kabel.

3. Dobbeltklikk pa den nedlastede .exe-filen.

Epson Firmware Updater starter.

4. Folg instruksjonene pa skjermen.
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Sikkerhetskopier innstillingene

Ved & eksportere innstillingselementene pa Web Config, kan du kopiere elementene til andre skannere.

Eksportere innstillingene
Eksporter hver innstilling for skanneren.
1. Gainn pa Web Config, og velg deretter Export and Import Setting Value > Export.

2. Velg innstillingene du vil eksportere.

Velg innstillingene du vil eksportere. Hvis du velger en overordnet kategori, velges ogsa underkategorier.
Imidlertid kan underkategorier som foréarsaker feil ved duplisering innenfor samme nettverk (for eksempel IP-
adresser og sa videre) ikke velges.

3. Skriv inn et passord for & kryptere filen som eksporteres.

Du trenger da passordet for & importere filen. La dette std tomt hvis du ikke vil kryptere filen.

4. Klikk Export.

g Forsiktighetsregel:

Hvis du vil eksportere nettverksinnstillingene til skanneren, som skannernavnet og IP-adresse, velger du Enable
to select the individual settings of device og velger flere elementer. Bruk bare de valgte verdiene for skanneren
som utskiftes.

Relatert informasjon
= “F4 tilgang til Web Config” pa side 23

Importere innstillingene

Importer den eksporterte Web Config-filen til skanneren.

g Forsiktighetsregel:

Ved import av verdier som inkluderer individuell informasjon, for eksempel skannernavn eller IP-adresse, md du
kontrollere at den samme IP-adressen ikke eksisterer pa samme nettverk. Hvis IP-adressene overlapper, vil ikke
skanneren reflektere verdien.

1. Gainn pa Web Config, og velg deretter Export and Import Setting Value > Import.
2. Velg den eksporterte filen, og angi krypteringspassordet.

3. Klikk Next.

4. Velg innstillingene du vil importere, og klikk deretter Next.

5. Klikk OK.

Innstillingene brukes pé skanneren.
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Relatert informasjon
= “F3 tilgang til Web Config” pa side 23
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Tips for a lese problemer

Du finner mer informasjon i felgende handbok.

[J Brukerhdndbok

Gir instruksjoner om bruk av skriveren, vedlikehold og problemlgsing.

Sjekke loggen for server- og nettverksenhet

Ved problemer med nettverkstilkobling, kan det veere mulig a finne arsaken ved a bekrefte loggen av e-
postserveren, LDAP-serveren, etc., sjekke status ved hjelp av nettverksloggen av systemutstyrslogger og
kommandoer, for eksempel rutere.

Apne nettverksinnstillinger

Gjenopprette nettverksinnstillingene fra kontrollpanelet

Du kan gjenopprette alle nettverksinnstillinger til standardene.

1. Trykk Innst. pa startsiden.

2. Trykk Systemadministrasjon > Gjenopprett standardinnst. > Nettverksinnstillinger.
3. Les meldingen, og trykk deretter Ja.

4. Trykk Lukk nar det vises en melding om at oppsettet er fullfort.

Skjermen lukkes automatisk etter en viss tid hvis du ikke trykker Lukk.

Sjekke kommunikasjonen mellom enheter og
datamaskiner

Kontrollere tilkoblingen med Ping-kommando — Windows

Du kan bruke en Ping-kommando for a kontrollere at datamaskinen er koblet til en skanner. Folg stegene under
for & sjekke tilkoblingen med en Ping-kommando.

1. Kontroller skannerens IP-adresse for tilkoblingen du vil kontrollere.

Du kan sjekke dette ved a bruke Epson Scan 2.
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2. Vis datamaskinens skjermbilde for ledetekst.
J Windows 10
Hoyreklikk pa startknappen eller klikk og hold den inne, og velg deretter Ledetekst.

(d Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012

Vis programskjermen, og velg deretter Ledetekst.

[d Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008 eller tidligere
Klikk startknappen, velg Alle programmer eller Programmer > Tilbehor > Ledetekst.

3. Skriv inn «ping XXX.XXX.XXX.XXX», og trykk deretter Enter.

Skriv inn skannerens IP-adresse for xxx.Xxxx.XXX.XXX.

4. Kontroller kommunikasjonsstatusen.

Meldingen nedenfor vises hvis skanneren og datamaskinen kommuniserer.

i o — - | o T 1 ]
B Command Promipt
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Meldingen nedenfor vises hvis skanneren og datamaskinen ikke kommuniserer.

Kontrollere tilkoblingen med Ping-kommando — Mac OS

Du kan bruke en Ping-kommando for a kontrollere at datamaskinen er koblet til en skanner. Folg stegene under
for & sjekke tilkoblingen med en Ping-kommando.

1. Kontroller skannerens IP-adresse for tilkoblingen du vil kontrollere.

Du kan sjekke dette ved & bruke Epson Scan 2.

2. Kjor Network Utility.
Skriv inn "Network Utility" i Spotlight.

3. Klikk kategorien Ping, skriv inn IP-adressen du kontrollerte i trinn 1, og klikk deretter Ping.

Network Utility

Info NetstalLookup Traceroute  Whois  Finger  Port Scan

Enter the network addrass ta nina

OO XK MO0 XA ]}x, 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings
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4. Kontroller kommunikasjonsstatusen.

Meldingen nedenfor vises hvis skanneren og datamaskinen kommuniserer.

® @ Network Utility

Info  Netstat w Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.
XXXX)(XXXXXM {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings | Ping |

bd DyTes Trom Wi, 1hd,1d.1! 1emp_Seq=4 TUl=b4 Time=..Us¢ ms
64 bytes from 70 +13,1: icmp_seq=5 ttl=64 time=32.896 ms
64 bytes from 35K #:.13,1: icmp_seq=6 ttl=64 time=121.774 ms
64 bytes from Y50, 188.13.1: icmp_seq=7 ttl=64 time=118.428 ms
64 bytes from wWl.i6M.11.1: icmp_seq=8 ttl=64 time=1.912 ms
64 bytes from 790, 1E8,70.7: icmp_seq=9 ttl=64 time=20.127 ms

——— 1%, 388 L% 1 ping statistics
10 packets transmitted, 18 packetsﬁecei\rea. @.8% packet loss]
round-trip minfavg/max/stddey = 1. T T o

Meldingen nedenfor vises hvis skanneren og datamaskinen ikke kommuniserer.

® @ Network Utility

Info  Netstat w Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.
XXXX)(XXXXXM {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Sendonly 10 pings [ Ping |

HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq B

— 182, 13 1% 13 ping statistics —
10 packets transmitted, @ packets receivec( 100.8% packet loss ]

Problemer med bruk av nettverksprogrammer

Far ikke tilgang til Web Config

Er IP-adressen til skanneren riktig konfigurert?

Konfigurer IP-adressen ved hjelp av Epson Device Admin eller EpsonNet Config.

Stotter nettleseren din bulkkrypteringer for Encryption Strength for SSL/TLS?

Bulkkrypteringene for Encryption Strength for SSL/TLS er som felger. Du kan kun fa tilgang til Web Config i en
nettleser som stotter folgende bulkkrypteringer. Kontroller nettleserens krypteringsstotte.

[d 80bit: AES256/AES128/3DES
(d 112bit: AES256/AES128/3DES
[ 128bit: AES256/AES128
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[d 192bit: AES256
[d 256bit: AES256

Meldingen «Foreldet» vises nar du apner Web Config ved hjelp av SSL-kommunikasjon (https).

Huvis sertifikatet er foreldet, ma du hente sertifikatet pd nytt. Hvis meldingen vises for utlopsdatoen, kontrollerer du
at skannerens dato er riktig konfigurert.

Meldingen «Navnet pa sikkerhetssertifikatet samsvarer ikke:-:» vises nar du apner Web Config ved hjelp
av SSL-kommunikasjon (https).

Skannerens IP-adresse som er angitt for Common Name for & opprette et selvsignert sertifikat eller en CSR,
samsvarer ikke med adressen som er skrevet inn i nettleseren. Hent og importer et sertifikat pa nytt, eller endre
navnet pa skanneren.

Skanneren dpnes via en proxy-server.
Hvis du bruker en proxy-server sammen med skanneren, ma du konfigurere nettleserens proxy-innstillinger.
[d Windows:

Velg Kontrollpanel > Nettverk og Internett > Alternativer for Internett > Tilkoblinger > LAN-innstillinger >
Proxy-server, og deretter konfigurerer du at proxy-serveren ikke skal brukes for lokale adresser.

1 Mac OS:

Velg Systemvalg > Nettverk > Avansert > Proxyer, og deretter registrerer du den lokale adressen for Ignorer
proxyinnstillinger for disse vertene og domenene.

Eksempel:
192.168.1.%: Lokal adresse 192.168.1. XXX, nettverksmaske 255.255.255.0
192.168.%.*: Lokal adresse 192.168.XXX. XXX, nettverksmaske 255.255.0.0

Relatert informasjon

= “F4 tilgang til Web Config” pa side 23

= “Tilordne IP-adressen” pa side 15

= “Tilordne IP-adresse ved & bruke EpsonNet Config” pa side 56

Modellnavn og/eller IP-adresse vises ikke pa EpsonNet Config

Valgte du Blokker, Avbryt eller Avslutt da det ble vist en melding fra Windows sikkerhetsskjerm eller
brannmuren?

Hvis du velger Blokker, Avbryt eller Avslutt, vises ikke IP-adressen og modellnavnet pa EpsonNet Config eller
EpsonNet Setup.

Du korrigerer dette ved a registrere EpsonNet Config som unntak ved hjelp av Windows-brannmuren og vanlig
sikkerhetsprogramvare. Hvis du bruker et antivirus- eller sikkerhetsprogram, ma du lukke det og deretter &pne
EpsonNet Config.

Er innstillingen for tidsavbrudd ved kommunikasjonsfeil for kort?

Kjor EpsonNet Config, og velg Tools > Options > Timeout, og deretter pker du tiden i innstillingen for
Communication Error. Merk at dette kan fore til at EpsonNet Config vil kjere saktere.
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Relatert informasjon
= “Loping EpsonNet Config — Windows” p4 side 56
= “Loping EpsonNet Config — Mac OS” pa side 56
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Introduksjon til nettverksprogramvaren

Folgende beskriver programvaren som konfigurerer og styrer enheter.

Epson Device Admin

Epson Device Admin er et program som lar deg installere enheter pé nettverket og si konfigurere og administrere
tjenestene. Du kan hente frem detaljert informasjon om enheter, slik som status og forbruk, sending av meldinger
og varsler, samt opprette rapporter for enhetsbruk. Du kan ogsé lage en mal som inneholder innstillingselement og
bruke den péa andre enheter som delte innstillinger. Du kan laste ned Epson Device Admin fra nettstedet for Epson
kundestotte. Du finner mer informasjon i dokumentasjonen eller hjelpen til Epson Device Admin.

Kjorer kun Epson Device Admin (Windows)

Velg Alle Programmer > EPSON > Epson Device Admin > Epson Device Admin.

Merknad:
Hvis det vises et brannmurvarsel, skal du tillate tilgang for Epson Device Admin.

EpsonNet Config

EpsonNet Config gir administratorer tilgang til & konfigurere skannerens nettverksinnstillinger, slik som 4 tilordne
IP-adresse og endre tilkoblingsmodus. Funksjonen for satsvis innstilling stettes pA Windows. Du finner mer
informasjon i dokumentasjonen eller hjelpen til EpsonNet Config.

- EpsonNet
Config

SE Version

hitializing
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Laping EpsonNet Config — Windows

Velg Alle programmer > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Merknad:
Hvis det vises et brannmurvarsel, skal du tillate tilgang for EpsonNet Config.

Laping EpsonNet Config — Mac OS

Velg Ga > Programmer > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config.

EpsonNet SetupManager

EpsonNet SetupManager er et program for & lage en pakke til en enkel skannerinstallasjon, slik som a installere
skannerdriveren og installere Document Capture Pro. Med denne programvaren kan administrator lage unike
programvarepakker og distribuere dem blant grupper.

For mer informasjon ga inn pé ditt lokale Epson-nettsted.

Tilordne IP-adresse ved a bruke EpsonNet Config

Du kan tilordne en IP-adresse til skanneren ved & bruke EpsonNet Config. EpsonNet Config gjor det mulig &
tilordne en IP-adresse til en skanner som ikke har blitt tilordnet en adresse etter tilkobling med en Ethernet-kabel.

Tildele IP-adresse med satsvise innstillinger

Opprette en fil for satsvise innstillinger

Ved & bruke MAC-adresse og modellnavn som nekler kan du opprette en ny SYLK-fil for & konfigurere IP-adresse.
1. Apne et regnearksprogram (slik som Microsoft Excel) eller et tekstbehandlingsprogram.
2. Skriv inn "Info_ MACAddress", "Info_ModelName", og "TCPIP_IPAddress" i den forste raden nér

innstillingselementet skifter navn.

Angi innstillingselementene for folgende tekststrenger. For a skille mellom store/sma bokstaver og dobbelt-/
enkeltbytetegn, hvis bare ett tegn er forskjellig, vil elementet ikke bli gjenkjent.

Angi innstillingselementets navn slik det star beskrevet ovenfor. Ellers kan ikke EpsonNet Config gjenkjenne
innstillingselementene.

Info_MACAddress Info_ModelName TCPIP_IPAddress

3. Skrivinn en MAC-adresse, modellnavn og IP-adresse for hvert nettverksgrensesnitt.

Info_MACAddress Info_ModelName TCPIP_IPAddress
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0000XXXX0001 ALC-XXXXX 192.168.100.102
0000XXXX0002 ALC-XXXXX 192.168.100.103
0000XXXX0003 ALC-XXXXX 192.168.100.104

4. Skriv inn et navn og lagre som SYLK-fil (*.slk).

Foreta satsvise innstillinger ved a bruke konfigurasjonsfilen

Tilordne IP-adresser i konfigurasjonsfilen (SYLK-fil) samtidig. Du mé opprette konfigurasjonsfilen for
tilordningen skjer.

1. Koble alle enheter til nettverket med Ethernet-kabler.
2. Sla av skanneren.

3. Start EpsonNet Config.

En liste over skannere pé nettverket vises. Det kan ta noe tid for disse vises.
4. Klikk pa Tools > Batch Settings.
5. Klikk pa Open.

6. Pa filvelgerskjermen velger du SYLK-filen (*.slk) som inneholder innstillingene og klikker sa Open.
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7. Velg enhetene du vil utfore satsvise innstillinger av med Status-kolonnen satt til Unassigned og Process
Status satt til Assign Successful.

Nér flere valg skal gjores, trykker du Ctrl eller Shift og klikker eller drar musen.

Filelf} Disptay(l) ToolD Help(H)
fjopen -_lier-:mn‘.rlndilﬂ %mm :jﬂuplwsn'bnglnfmn ﬂhﬁm ET"“"“‘

Statiis Process Status Tranzmizsion fesult P Address Info_ModelMams Info_MACADDmess
ﬂ.ﬂ.:qulr! Current .. fsiagn Soccessful 192168 1.2 * ™ Series SADTLIFEG 198
& fequive Current .. Invalid Check Resu 191168 146 B G BAERBCTETIFY

Aguires Cusrend Anpegn Suscoearhul 192 T6E 149 XX-XXXX

<
Press the [F5) key to refresh 1 selected Al 5 e Ready

8. Klikk pa Transmit.

9. Nar passordvinduet vises, skriv inn passordet, og klikk deretter OK.
Overfor innstillingene.

Merknad:
Informasjonen blir sendt til nettverksgrensesnittet inntil fremdriftsmdleren er ferdig. Ikke sld av enheten eller tradlpst

nettverkskort, og ikke send data til enheten.

10. Pa Transmitting Settings-skjermen klikker du OK.

Traramusting

[eveca [~ = ]
Shahs
Ay
l:i. 1 L= ]
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11. Sjekk status for enheten du vil stille inn.

For enheter som viser '& eller d‘ , sjekker du innholdet for innstillingsfilen og kontrollerer at enheten
omstartet normalt.

lkon Status Process Status Forklaring

@ Setup Setup Successful Installasjonen ble fullfart normalt.
Complete

a Setup Rebooting Nar informasjonen har blitt overfort, trenger hver enhet a
Complete omstartes for at innstillingene skal tre i kraft. En sjekk utfares

for & avgjere hvorvidt enheten kan kobles til etter omstart.

@ Setup Reboot Failed Kan ikke bekrefte enheten etter endring av
Complete overfgringsinnstillinger. Kontroller at enheten er paslatt og har
omstartet som normalt.

a Setup Searching Soker etter enheten indikert i innstillingsfilen.”
Complete

@ Setup Search Failed Kan ikke sjekke enheter som allerede har blitt installert.
Complete Kontroller at enheten er paslatt og har omstartet som normalt.”

* Kun nér innstillingsinformasjon vises.

Relatert informasjon

= “Loping EpsonNet Config — Windows” p4 side 56
= “Loping EpsonNet Config — Mac OS” pé side 56

Tilordne en unik IP-adresse til hver enkelte enhet

Tilordne en IP-adresse til skanneren ved a bruke EpsonNet Config.

1.

S14 av skanneren.
Koble skanneren til et nettverk med en Ethernet-kabel.

Start EpsonNet Config.

En liste over skannere pé nettverket vises. Det kan ta noe tid for disse vises.

Dobbeltklikk skanneren du vil tilordne til.

Merknad:
Hvis du har koblet til flere skannere pd samme modell, kan du finne skanneren ved d bruke MAC-adressen.

Velg Network > TCP/IP > Basic.
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6. Skriv inn adresser for IP Address, Subnet Mask, og Default Gateway.

| Db Paisgesitos =
Lo ot S Soec fvre IF iddrens
Irdemmisbae Ainatic e
Basc
Administration i e S
TORIP sl enirg arcovalic Frivate [P Addeaaing
E IF Aakesd Femre
B P Adlehi
Wah Subwal Blaik 368 16§ 355 a
LLTD
1 (1] i [H] [
M5 Netwiek e —
Bass
L) | ]
] [ S Help
Merknad:

Angi en statisk adresse ndr du kobler skanneren til et sikkert nettverk.

7. Klikk pa Transmit.

Skjermen som bekrefter overforing av informasjon vises.

8. Klikk pa OK.
Overforing ferdig-skjermbildet vises.

Merknad:

Informasjonen sendes til enheten, og deretter vises meldingen "Konfigurasjonen er fullfort” vises. Ikke sld av enheten, og
ikke send data til tienesten.

9. Klikk pa OK.

Relatert informasjon
= “Loping EpsonNet Config — Windows” pa side 56
= “Loping EpsonNet Config — Mac OS” pé side 56

Bruke porten for skanneren

Skanneren bruker folgende port. Disse portene ber tillates & bli gjort tilgjengelig av nettverksadministrator etter
behov.
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Avsender Bruk Destinasjon Protokoll Portnummer
(klient) (server)
Skanner E-postsending (E-postvarsling) SMTP-server SMTP (TCP) 25
SMTP SSL/TLS 465
(TCP)
SMTP STARTTLS 587
(TCP)
POP fgr SMTP-tilkobling (E- POP-server POP3 (TCP) 110
postvarsling
Control WSD Klientdatamaskin | WSD (TCP) 5357
Sok pa datamaskinen ved push- Klientdatamaskin | Registrering av 2968
skanning fra Document Capture Pro nettverkspush-
skann
Henter jobbinformasjon ved push- Klientdatamaskin | Nettverkspush- 2968
skanning fra Document Capture Pro skann
Klientdatamaskin Registrer skanneren fra et program Skanner ENPC (UDP) 3289
som EpsonNet Config og
skannerdriveren.
Samle og konfigurer MIB-informasjon Skanner SNMP (UDP) 161
fra et program som EpsonNet Config
og skannerdriver.
Soker WSD-skanner Skanner WS-Discovery 3702
(UDP)
Videresender skannedata fra Skanner Nettverksskann 1865
Document Capture Pro (TCP)
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Avanserte sikkerhetsinnstillinger for
bedrift

I dette kapittelet beskriver vi de avanserte sikkerhetsfunksjonene.

Sikkerhetsinnstillinger og forebygging av farlige
situasjoner

Nér en enhet er koblet til et nettverk, kan du fa tilgang til den eksternt. I tillegg kan flere personer dele enheten,
noe som er nyttig for & oke effektiviteten av driften og gi okt bekvemmelighet. Imidlertid gkes risikoen for ulovlig
tilgang, ulovlig bruk og manipulering av data. Hvis du bruker enheten i et milje hvor det er tilgang til Internett er
risikoen enda hoyere.

For & unngé denne risikoen tilbyr Epson-enheter en rekke ulike sikkerhetsteknologier.

Still inn enheten etter behov i henhold til de miljeforhold som har blitt bygget etter kundens miljeinformasjon.

Navn

Funksjonstype

Hva skal stilles inn

Hva skal forebygges

SSL/TLS-
kommunikasjon

Kommunikasjonsbanen til en
datamaskin og en enhet er
kryptert med SSL/TLS-
kommunikasjon. Innholdet i
kommunikasjon fra en
nettleser er beskyttet.

Angi et CA-sertifikat for
serveren som er signert av en
CA (Certificate Authority) til
enheten.

Forhindre lekkasje av
innstillingsinformasjon samt
innholdet i overfert data til
skanneren fra datamaskinen.
Tilgangen til Epson-serveren
via Internett fra enheten kan
0gsa beskyttes ved hjelp av
en fastvareoppdatering, el.l.

IPsec/IP-filtrering

Du kan stille inn til & tillate
brudd og avkutting av data
som er fra en bestemt klient
eller en bestemt type. Siden
IPsec beskytter dataene etter
IP-pakkeenhet (kryptering og
autentisering), kan du trygt
kommunisere usikret

Opprett grunnleggende
retningslinjer og individuelle
retningslinjer for & angi hvilke
klienter eller typer data som
kan fa tilgang til enheten.

Beskytt uautorisert tilgang og
tukling og avskjzering av
kommunikasjonsdata til
enheten.

skanneprotokoll.

SNMPv3 Funksjoner er lagt til, som for Aktiver SNMPv3, og angi Serg for & endre innstillinger
eksempel overvaking av deretter autentiserings- og via nettverket,
tilkoblede enheter i krypteringsmetode. konfidensialitet for statlig
nettverket, integritet av overvaking.
SNMP-protokollens data som
skal styres, kryptering,
brukerautentisering, osv.

IEEE802.1X Tillater kun at en bruker som Godkjenningsinnstilling av Beskytt mot uautorisert

er godkjent for Ethernet kan
koble til. Tillater kun at en
bruker med godkjenning
bruker enheten.

RADIUS-serveren
(godkjenningsserver).

tilgang og bruk av enheten.
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Navn

Funksjonstype

Hva skal stilles inn

Hva skal forebygges

Les ID-kort

Du kan bruke enheten ved a
holde et ID-kort over en

Koble en godkjenningsenhet
til enheten og angi deretter

Forhindre uautorisert bruk og
forfalskning av enheten.

informasjon om en bruker i
godkjenningssystemet.

godkjent tilkoblet enhet. Du
kan begrense tilgangen til
logger for hver bruker og
enhet, og begrense bruken av
enheter og de tilgjengelige
funksjonene til hver bruker

0g gruppe.

Relatert informasjon

= “SSL/TLS-kommunikasjon med skanneren” pé side 63

= “Kryptert kommunikasjon ved bruk av IPsec/IP-filtrering” pa side 71
= “Bruke SNMPv3-protokollen” pa side 82

= “Koble skanneren til et IEEE802.1X-nettverk” pa side 84

Innstilling av sikkerhetsfunksjoner

Ved innstilling av IPsec/IP-filtrering eller IEEE802.1X, anbefales det at du gér inn pa Web Config ved a bruke
SSL/TLS for & kommunisere innstillingsinformasjon, for a redusere faren for sikkerhetsbrudd slik som
manipulering eller avskjering.

SSL/TLS-kommunikasjon med skanneren

Nar skriversertifikatet angis ved bruk av SSL/TLS (Secure Sockets Layer/Transport Layer Security)-
kommunikasjon med skanneren kan du kryptere kommunikasjonsbanen mellom datamaskinene. Gjor dette
dersom du ensker & forhindre ekstern eller uautorisert tilgang.

Om digital sertifisering

[ Sertifikat signert av en CA

Et sertifikat som er signert av en CA (sertifiseringsinstans) ma hentes fra en sertifiseringsinstans. Du kan serge
for sikker kommunikasjon ved 4 bruke et CA-signert sertifikat. Du kan bruke et CA-signert sertifikat for hver
enkelt sikkerhetsfunksjon.

[ CA-sertifikat

Et CA-sertifikat angir at en tredjepart har bekreftet identiteten til en server. Dette er en viktig del innen klarert
nettsikkerhet. Du ma hente et CA-sertifikat for servergodkjenning fra en CA som utsteder slike.

[ Selvsignert sertifikat

Selvsignert sertifikat er et sertifikat som skanneren utsteder og signerer selv. Dette sertifikatet er upélitelig og
kan ikke forhindre forfalskning. Hvis du bruker dette sertifikatet som SSL/TLS-sertifikat, kan det vises en
sikkerhetsadvarsel i nettleseren. Du kan bare bruke dette sertifikatet for SSL/TLS-kommunikasjon.

Relatert informasjon

= “Hente og importere et CA-signert sertifikat” pa side 64
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= “Slette et CA-signert sertifikat” pé side 67

= “Oppdatere et selvsignert sertifikat” pa side 68

Hente og importere et CA-signert sertifikat

Hente et CA-signert sertifikat

Vil du hente et CA-signert sertifikat, oppretter du en CSR (foresporsel om sertifikatsignering) og sender den til
sertifiseringsinstansen. Du kan opprette en CSR ved hjelp av Web Config og en datamaskin.

Folg trinnene for a opprette en CSR og hente et CA-signert sertifikat med Web Config. Nar du oppretter en CSR
med Web Config, far sertifikatet PEM/DER-format.

1.

Ga inn pa Web Config, og velg deretter Network Security Settings. Deretter velger du SSL/TLS > Certificate
eller IPsec/IP Filtering > Client Certificate eller IEEE802.1X > Client Certificate.

Klikk Generate under CSR.

Det apnes en side for oppretting av CSR.

Angi en verdi for hvert element.

Merknad:
Tilgjengelig nokkellengde og forkortelser varierer etter sertifiseringsinstans. Opprett en foresporsel i henhold til reglene
for hver sertifiseringsinstans.

Klikk OK.

Det vises en fullforingsmelding.

Velg Network Security Settings. Deretter velger du SSL/TLS > Certificate, eller IPsec/IP Filtering > Client
Certificate eller IEEE802.1X > Client Certificate.

Klikk én av nedlastingsknappene under CSR i henhold til angitt format for hver sertifiseringsinstans for a laste
ned en CSR til datamaskinen.

n Forsiktighetsregel:

Ikke generer CSR pd nytt. Hvis du gjor det, kan du ikke veere i stand til d importere et utstedt CA-signed
Certificate.

Send CSR-en til en sertifiseringsinstans, og hent et CA-signed Certificate.

Folg reglene til hver sertifiseringsinstans nar det gjelder sendemetode og format.

Lagre utstedt CA-signed Certificate pd en datamaskin som er koblet til skanneren.

Hentingen av et CA-signed Certificate er fullfert nar du lagrer sertifikatet et sted.

Relatert informasjon
= “F4 tilgang til Web Config” pa side 23

= “Innstillingselementer for CSR” pa side 65

= “Importere et CA-signert sertifikat” pa side 65
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Innstillingselementer for CSR
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Artikler

Innstillinger og forklaring

Key Length

Velg en ngkkellengde for en CSR.

Common Name

Du kan skrive inn mellom 1 og 128 tegn. Hvis dette er en IP-adresse, bor det veere
en statisk IP-adresse.

Eksempel:
URL for a fa tilgang til Web Config: https://10.152.12.225
Fellesnavn: 10.152.12.225

Locality/ State/Province

Organization/ Organizational Unit/

Du kan skrive inn mellom 0 og 64 tegn i ASCll (0x20-0x7E). Du kan skille
forskjellige navn med komma.

Country

Skriv inn en tosifret landskode angitt av ISO-3166.

Relatert informasjon

= “Hente et CA-signert sertifikat” pa side 64

Importere et CA-signert sertifikat

Forsiktighetsregel:

(A Kontroller at skannerens dato og klokkeslett er riktig innstilt.

[ Hvis du henter et sertifikat med en CSR som er opprettet fra Web Config, kan du importere et sertifikat én gang.
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1. Géinn pa Web Config og velg deretter Network Security Settings. Deretter velger du SSL/TLS > Certificate,
eller IPsec/IP Filtering > Client Certificate eller IEEE802.1X > Client Certificate.
2. Klikk Import.

Det &pnes en side for import av sertifikatet.

3. Angi en verdi for hvert element.

Avhengig av hvor du oppretter CSR og filformatet til sertifikatet, kan pakrevde innstillingselementer variere.
Skriv inn verdier for pakrevde elementer i henhold til felgende.

[ Et sertifikat med PEM/DER-format som er hentet fra Web Config
(1 Private Key: Ma ikke konfigureres fordi skanneren inneholder en privattast.
[J Password: Skal ikke konfigureres.
(J CA Certificate 1/CA Certificate 2: Valgfritt

[ Et sertifikat med PEM/DER-format som er hentet fra datamaskinen
[ Private Key: M4 angis.
[J Password: Skal ikke konfigureres.
(J CA Certificate 1/CA Certificate 2: Valgfritt

[ Et sertifikat med PKCS#12-format som er hentet fra datamaskinen
[J Private Key: Skal ikke konfigureres.
J Password: Valgfritt
[d CA Certificate 1/CA Certificate 2: Skal ikke konfigureres.

4. Klikk OK.
Det vises en fullforingsmelding.

Merknad:
Klikk Confirm for a bekrefte sertifikatinformasjonen.

Relatert informasjon

= “F3 tilgang til Web Config” pa side 23

= “Innstillingselementer for import av CA-signert sertifikat” pa side 67
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Innstillingselementer for import av CA-signert sertifikat
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Elementer

Innstillinger og forklaring

Server Certificate eller Client Certificate

Velg format for sertifikatet.

Private Key Hvis du henter et sertifikat med PEM/DER-format ved hjelp av en CSR som er
opprettet fra en datamaskin, angir du filen for privatngkkelen som samsvarer med
sertifikatet.

Password Skriv inn et passord for a kryptere en privatnakkel.

CA Certificate 1

Hvis sertifikatets format er Certificate (PEM/DER), importerer du et sertifikat fra
en sertifiseringsinstans som utsteder serversertifikater. Angi en fil om nadvendig.

CA Certificate 2

Hvis sertifikatets format er Certificate (PEM/DER), importerer du et sertifikat fra
en sertifiseringsinstans som utsteder CA Certificate 1. Angi en fil om ngdvendig.

Relatert informasjon

= “Importere et CA-signert sertifikat” pa side 65

Slette et CA-signert sertifikat

Du kan slette et importert sertifikat nar sertifikatet er utlept eller nar en kryptert tilkobling ikke lenger er

nodvendig.
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n Forsiktighetsregel:

Hvis du henter et sertifikat med en CSR som er opprettet fra Web Config, kan du ikke importere et slettet sertifikat
pa nytt. I sa fall ma du opprette en CSR og hente et sertifikat pd nytt.

1. Géinn pa Web Config og velg deretter Network Security Settings. Deretter velger du SSL/TLS > Certificate,
eller IPsec/IP Filtering > Client Certificate eller IEEE802.1X > Client Certificate.

2. Klikk pa Delete.
3. Bekreft at du vil slette sertifikatet i meldingen som vises.

Relatert informasjon
= “F3 tilgang til Web Config” pa side 23

Oppdatere et selvsignert sertifikat

Hvis skanneren stotter HTTPS-serverfunksjonen, kan du oppdatere et selvsignert sertifikat. Det vises en advarsel
nar du apner Web Config med et selvsignert sertifikat.

Bruk et selvsignert sertifikat midlertidig til du har hentet og importert et CA-signert sertifikat.
1. Gainn pa Web Config og velg Network Security Settings > SSL/TLS > Certificate.
2. Klikk pa Update.

3. Skrivinn Common Name.

Skriv inn en IP-adresse, eller en identifikator, slik som et FQDN-navn for skanneren. Du kan skrive inn
mellom 1 og 128 tegn.

Merknad:
Du kan skille forskjellige navn (CN) med komma.

68



Administratorhandbok

Avanserte sikkerhetsinnstillinger for bedrift

4. Angi en gyldighetsperiode for sertifikatet.
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5. Klikk pa Next.

Det vises en bekreftelsesmelding.

6. Klikk pa OK.
Skanneren er oppdatert.

Merknad:
Klikk Confirm for a bekrefte sertifikatinformasjonen.

Relatert informasjon
= “F4 tilgang til Web Config” pa side 23

Konfigurere CA Certificate

Du kan importere, vise eller slette et CA Certificate.

Importere et CA Certificate

1. Gainn pa Web Config og velg deretterNetwork Security Settings > CA Certificate.

2. Klikk Import.
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3. Velg CA Certificate du vil importere.
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4. Klikk OK.

Nar importeringen er fullfert, sendes du tilbake til CA Certificate skjermen, og importert CA Certificate vises.
Relatert informasjon

= “F4 tilgang til Web Config” pa side 23

Slette et CA Certificate

Du kan slette et importert CA Certificate.

1. Géinn pa Web Config og velg deretterNetwork Security Settings > CA Certificate.
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2. Klikk Delete ved siden av CA Certificate du vil slette.
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3. Bekreft at du vil slette sertifikatet i meldingen som vises.

Relatert informasjon
= “F4 tilgang til Web Config” pa side 23

Kryptert kommunikasjon ved bruk av IPsec/IP-
filtrering

Om IPsec/IP Filtering

Huvis skanneren stotter IPsec/IP-filtrering, kan du filtrere trafikk basert pa IP-adresser, tjenester og port. Ved &
kombinere filtreringen kan du konfigurere skanneren til & godta eller blokkere bestemte klienter og bestemte data.
Du kan dessuten gke sikkerhetsnivaet ved hjelp av IPsec.

Vil du filtrere trafikk, kan du konfigurere standardpolicyen. Standardpolicyen gjelder for alle brukere eller grupper
som kobler til skanneren. Du kan konfigurere gruppepolicyer hvis du vil ha mer detaljert kontroll over brukere og
brukergrupper. En gruppepolicy er én eller flere regler som brukes pa en bruker eller brukergruppe. Skanneren
kontrollerer IP-pakker som samsvarer med konfigurerte policyer. IP-pakker godkjennes i rekkefolge som
gruppepolicy 1 til 10, og deretter som standardpolicy.

Merknad:
Datamaskiner som kjorer Windows Vista eller senere, eller Windows Server 2008 eller senere stotter IPsec.
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Konfigurere Default Policy

1.

Ga inn pa Web Config og velg Network Security Settings > IPsec/IP Filtering > Basic.

Angi en verdi for hvert element.

Klikk Next.

Det vises en bekreftelsesmelding.

Klikk OK.

Skanneren er oppdatert.

Relatert informasjon

= “F4 tilgang til Web Config” pa side 23
= “Innstillingselementer for Default Policy” pé side 72

Innstillingselementer for Default Policy
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Innstillinger og forklaring

IPsec/IP Filtering

Du kan aktivere eller deaktivere en funksjon for IPsec-/IP-filtrering.
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Artikler

Innstillinger og forklaring

Access Control

Konfigurer en kontrollmetode for trafikk av IP-pakker.

Permit Access

Velg dette for & tillate at konfigurerte IP-pakker passerer.

Refuse Access

Velg dette for & hindre at konfigurerte IP-pakker passerer.

IPsec Velg dette for a tillate at konfigurerte IPsec-pakker passerer.
IKE Version Velg IKEv1 eller IKEv2 som IKE-versjon.
Velg en av dem avhengig av hvilken enhet skanneren er koblet til.
IKEv1 Felgende elementer vises nar du velger IKEv1 for IKE Version.
Authentication Method Vil du velge Certificate, ma du pa forhand hente og
importere et CA-signert sertifikat.
Pre-Shared Key Hvis du velger Pre-Shared Key for Authentication Method,
skriver du inn en forhdndsdelt tast pa opptil 127 tegn.
Confirm Pre-Shared Key Skriv inn tasten du konfigurerte for bekreftelse.
IKEv2 Felgende elementer vises nér du velger IKEv2 for IKE Version.
Local Authentication Method Vil du velge Certificate, ma du pa forhand hente og

importere et CA-signert sertifikat.

ID Type

Velg type ID for skanneren.

ID

Angi skannerens ID, som samsvarer med ID-typen.
Du kan ikke bruke "@", "#" eller "=" som farste tegn.

Distinguished Name: Skriv inn 1 til 128 enkeltbyte ASCII-
tegn (0x20 til 0x7E). ID-en ma inneholde "=",

IP Address: Angi format, enten IPv4 eller IPv6.

FQDN: Skriv inn en kombinasjon av mellom 1 og 255 tegn
med A-Z, a-z, 0-9, "-", og punktum (.).

Email Address: Skriv inn 1 til 128 enkeltbyte ASCIl-tegn
(0x20 til 0x7E). ID-en md inneholde "@".

Key ID: Skriv inn 1 til 128 enkeltbyte ASCII-tegn (0x20 til
Ox7E).

Pre-Shared Key

Hvis du velger Pre-Shared Key for Authentication Method,
skriver du inn en forhandsdelt tast pa opptil 127 tegn.

Confirm Pre-Shared Key

Skriv inn tasten du konfigurerte for bekreftelse.
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Artikler

Innstillinger og forklaring

Remote

Authentication Method

Vil du velge Certificate, ma du pa forhand hente og
importere et CA-signert sertifikat.

ID Type

Velg ID-type for enheten du vil godkjenne.

ID

Angi skannerens ID, som samsvarer med ID-type.
Du kan ikke bruke "@", "#" eller "=" som farste tegn.

Distinguished Name: Skriv inn 1 til 128 enkeltbyte ASCII-
tegn (0x20 til 0x7E). ID-en ma inneholde "=".

IP Address: Angi format, enten IPv4 eller IPv6.

FQDN: Skriv inn en kombinasjon av mellom 1 og 255 tegn
med A-Z, a-z, 0-9, "-', og punktum (.).

Email Address: Skriv inn 1 til 128 enkeltbyte ASCIl-tegn
(0x20 til 0x7E). ID-en ma inneholde "@".

Key ID: Skriv inn 1 til 128 enkeltbyte ASCII-tegn (0x20 til
Ox7E).

Pre-Shared Key

Hvis du velger Pre-Shared Key for Authentication Method,
skriver du inn en forhandsdelt tast pa opptil 127 tegn.

Confirm Pre-Shared Key

Skriv inn tasten du konfigurerte for bekreftelse.

Encapsulation

Velger du IPsec for Access Control, ma du konfigurere en innkapslingsmodus.

Transport Mode

Velg dette hvis du bare bruker skanneren pa samme LAN. IP-
pakker med lag 4 eller nyere blir kryptert.

Tunnel Mode

Hvis du bruker skanneren pa et nettverk som kan kobles til
Internett, slik som IP-sec-VPN, velg dette alternativet.
Toppteksten og dataene i IP-pakkene blir kryptert.

Remote Gateway(Tunnel
Mode)

Hvis du velger Tunnel Mode for Encapsulation, skriver du inn en gateway-adresse pa

mellom 1 og 39 tegn.

Security Protocol

IPsec for Access Control, velg et alternativ.

ESP Velg dette for a sikre integriteten til en godkjenning og
dataene, samt kryptere data.

AH Velg dette for & sikre integriteten til en godkjenning og
dataene. Du kan bruke IPsec selv om det er forbudt &
kryptere data.

Algorithm Settings
IKE Encryption Velg krypteringsalgoritme for IKE.

Elementene vil variere avhengig av IKE-versjon.

Authentication

Velg godkjenningsalgoritme for IKE.

Key Exchange

Velg ngkkelendringsalgoritme for IKE.

Elementene vil variere avhengig av IKE-versjon.
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Artikler Innstillinger og forklaring

ESP Encryption Velg krypteringsalgoritme for ESP.

Dette er tilgjengelig nar ESP er valgt for Security Protocol.

Authentication Velg autorisasjonsalgoritme for ESP.

Dette er tilgjengelig nar ESP er valgt for Security Protocol.

AH Authentication Velg krypteringsalgoritme for AH.

Dette er tilgjengelig nar AH er valgt for Security Protocol.

Relatert informasjon

= “Konfigurere Default Policy” pa side 72

Konfigurere Group Policy

1.

Ga inn pa Web Config og velg Network Security Settings > IPsec/IP Filtering > Basic.
Klikk pa en numerert tast du vil konfigurere.
Angi en verdi for hvert element.

Klikk Next.

Det vises en bekreftelsesmelding.

Klikk OK.

Skanneren er oppdatert.

Relatert informasjon
= “F3 tilgang til Web Config” pa side 23
= “Innstillingselementer for Group Policy” pé side 76
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Innstillingselementer for Group Policy
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Artikler Innstillinger og forklaring

Enable this Group Policy

Du kan aktivere eller deaktivere en gruppepolicy.

Access Control

Konfigurer en kontrollmetode for trafikk av IP-pakker.

Permit Access Velg dette for a tillate at konfigurerte IP-pakker passerer.

Refuse Access Velg dette for & hindre at konfigurerte IP-pakker passerer.

IPsec Velg dette for a tillate at konfigurerte IPsec-pakker passerer.

Local Address (Scanner)

Velg en IPv4-adresse eller IPv6-adresse som matcher ditt nettverksmiljg. Hvis en IP-adresse er
gitt automatisk, kan du velge Use auto-obtained IPv4 address.

Remote Address(Host)

Skriv inn en enhets IP-adresse for a kontrollere tilgangen. IP-adressen ma vaere mindre enn
43 tegn. Hvis du ikke skriver inn en IP-adresse, blir alle adressene kontrollerte.

Merknad:
Hvis en IP-adresse tilordnes automatisk (f.eks. tilordnes via DHCP), kan tilkoblingen
veere utilgjengelig. Konfigurer en statisk IP-adresse.

Method of Choosing Port

Velg en metode for a spesifisere porter.

Service Name

Velg et alternativ hvis du velger Service Name for Method of Choosing Port.
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Artikler

Innstillinger og forklaring

Transport Protocol

Velger du Port Number for Method of Choosing Port, ma du konfigurere en
innkapslingsmodus.

Any Protocol Velg dette for a kontrollere alle protokolltyper.

TCP Velg dette for & kontrollere data for unikasting.

ubpP Velg dette for a kontrollere data for kringkasting og
multikasting.

ICMPv4 Velg dette for & kontrollere Ping-kommando.

Local Port

Hvis du velger Port Number for Method of Choosing Port og hvis du velger TCP eller UDP
for Transport Protocol, skriv inn portnumre for & kontrollere mottakspakker, og separer dem
med kommaer. Du kan skrive inn opptil 10 portnumre.

Eksempel: 20,80,119,5220

Hvis du ikke skriver inn et portnummer, blir alle portene kontrollert.

Remote Port

Hvis du velger Port Number for Method of Choosing Port og hvis du velger TCP eller UDP
for Transport Protocol, skriv inn portnumre for d kontrollere sendingspakker, og separer
dem med kommaer. Du kan skrive inn opptil 10 portnumre.

Eksempel: 25,80,143,5220

Hvis du ikke skriver inn et portnummer, blir alle portene kontrollert.

IKE Version Velg IKEv1 eller IKEv2 som IKE-versjon.
Velg en av dem avhengig av hvilken enhet skanneren er koblet til.
IKEv1 Felgende elementer vises nar du velger IKEv1 for IKE Version.
Authentication Method Velg et alternativ hvis du velger IPsec for Access Control.
Brukt sertifikat er det samme som standardpolicyen.
Pre-Shared Key Hvis du velger Pre-Shared Key for Authentication Method,
skriver du inn en forhandsdelt tast pa opptil 127 tegn.
Confirm Pre-Shared Key Skriv inn tasten du konfigurerte for bekreftelse.
IKEv2 Felgende elementer vises nar du velger IKEv2 for IKE Version.
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Artikler

Innstillinger og forklaring

Local

Authentication Method

Velg et alternativ hvis du velger IPsec for Access Control.
Brukt sertifikat er det samme som standardpolicyen.

ID Type

Velg type ID for skanneren.

ID

Angi skannerens ID, som samsvarer med ID-type.
Du kan ikke bruke "@", "#" eller "=" som farste tegn.

Distinguished Name: Skriv inn 1 til 128 enkeltbyte ASCII-
tegn (0x20 til 0x7E). ID-en ma inneholde "=".

IP Address: Angi format, enten IPv4 eller IPv6.

FQDN: Skriv inn en kombinasjon av mellom 1 og 255 tegn
med A-Z, a-z, 0-9, "-', og punktum (.).

Email Address: Skriv inn 1 til 128 enkeltbyte ASCIl-tegn
(0x20 til 0x7E). ID-en ma inneholde "@".

Key ID: Skriv inn 1 til 128 enkeltbyte ASCII-tegn (0x20 til
Ox7E).

Pre-Shared Key

Hvis du velger Pre-Shared Key for Authentication Method,
skriver du inn en forhandsdelt tast pa opptil 127 tegn.

Confirm Pre-Shared Key

Skriv inn tasten du konfigurerte for bekreftelse.

Remote

Authentication Method

Velg et alternativ hvis du velger IPsec for Access Control.
Brukt sertifikat er det samme som standardpolicyen.

ID Type

Velg ID-type for enheten du vil godkjenne.

ID

Angi skannerens ID, som samsvarer med ID-type.
Du kan ikke bruke "@", "#" eller "=" som farste tegn.

Distinguished Name: Skriv inn 1 til 128 enkeltbyte ASCII-
tegn (0x20 til 0x7E). ID-en ma inneholde "=",

IP Address: Angi format, enten IPv4 eller IPv6.

FQDN: Skriv inn en kombinasjon av mellom 1 og 255 tegn
med A-Z, a-z, 0-9, "-", og punktum (.).

Email Address: Skriv inn 1 til 128 enkeltbyte ASCIl-tegn
(0x20 til 0x7E). ID-en md inneholde "@".

Key ID: Skriv inn 1 til 128 enkeltbyte ASCII-tegn (0x20 til
O0x7E).

Pre-Shared Key

Hvis du velger Pre-Shared Key for Authentication Method,
skriver du inn en forhandsdelt tast pa opptil 127 tegn.

Confirm Pre-Shared Key

Skriv inn tasten du konfigurerte for bekreftelse.

Encapsulation

Velger du IPsec for Access Control, ma du konfigurere en innkapslingsmodus.

Transport Mode

Velg dette hvis du bare bruker skanneren pa samme LAN. IP-
pakker med lag 4 eller nyere blir kryptert.

Tunnel Mode

Hvis du bruker skanneren pa et nettverk som kan kobles til
Internett, slik som IP-sec-VPN, velg dette alternativet.
Toppteksten og dataene i IP-pakkene blir kryptert.
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Artikler Innstillinger og forklaring
Remote Gateway(Tunnel Hvis du velger Tunnel Mode for Encapsulation, skriver du inn en gateway-adresse pa
Mode) mellom 1 og 39 tegn.
Security Protocol Velg et alternativ hvis du velger IPsec for Access Control.
ESP Velg dette for 3 sikre integriteten til en godkjenning og

dataene, samt kryptere data.

AH Velg dette for a sikre integriteten til en godkjenning og
dataene. Du kan bruke IPsec selv om det er forbudt a
kryptere data.
Algorithm Settings
IKE Encryption Velg krypteringsalgoritme for IKE.

Elementene vil variere avhengig av IKE-versjon.

Authentication Velg godkjenningsalgoritme for IKE.

Key Exchange Velg ngkkelendringsalgoritme for IKE.

Elementene vil variere avhengig av IKE-versjon.

ESP Encryption Velg krypteringsalgoritme for ESP.

Dette er tilgjengelig nar ESP er valgt for Security Protocol.

Authentication Velg autorisasjonsalgoritme for ESP.

Dette er tilgjengelig nar ESP er valgt for Security Protocol.

AH Authentication Velg godkjenningsalgoritme for AH.

Dette er tilgjengelig nar AH er valgt for Security Protocol.

Relatert informasjon
= “Konfigurere Group Policy” pa side 75
= “Kombinasjon av Local Address (Scanner) og Remote Address(Host) pa Group Policy” pa side 79

= “Referanser for tjenestenavn pa gruppepolicy” pa side 80

Kombinasjon av Local Address (Scanner) og Remote Address(Host) pa Group
Policy

Innstilling av Local Address (Scanner)
IPv4 IPv6*? Any addresses**
Innstilling av IPv4*! v - v
Remote
Address(Host) IPv6*'* - v v
Tom v v v

*1 Hvis IPsec er valgt for Access Control, kan du ikke spesifisere i en prefikslengde.

*2 Hvis IPsec er valgt for Access Control, kan du velge en link-lokal-adresse (fe80::), men gruppepolicy vil deaktiveres.
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*3 Utenom IPv6-link-lokal-adresser.

Referanser for tjenestenavn pa gruppepolicy

Merknad:
Utilgjengelige tjenester vil vises men kan ikke velges.

Tjenestenavn Protokolltype Lokalt Eksternt Kontrollerte funksjoner
portnummer portnummer
Any - - - Alle tjenester
ENPC UDP 3289 Hvilken som Soker etter en skanner fra programmer
helst port slik som EpsonNet Config og sa en

skannerdriver

SNMP UbDP 161 Hvilken som Henter og konfigurerer MIB fra
helst port programmer slik som EpsonNet Config
og Epson-skannerdriveren

WSD TCP Hvilken som 5357 Kontrollerer WSD
helst port
WS-Discovery ubpP 3702 Hvilken som Soker etter en skanner fra WSD
helst port
Network Scan TCP 1865 Hvilken som Videresender skannerdata fra
helst port Document Capture Pro
Network Push ubP 2968 Hvilken som Soke etter en datamaskin fra
Scan Discovery helst port skanneren.
Network Push TCP Hvilken som 2968 Henter jobbinformasjon for push-
Scan helst port skanning fra Document Capture Pro

eller Document Capture

HTTP (Local) TCP 80 Hvilken som HTTP(S)-server (videresender data fra
helst port Web Config og WSD)
HTTPS (Local) TCP 443 Hvilken som
helst port
HTTP (Remote) TCP Hvilken som 80 HTTP(S)-klient (kommunikasjon
helst port mellom oppdatere fastvare og
oppdatere rotsertifikat)
HTTPS (Remote) TCP Hvilken som 443
helst port

Eksempler pa IPsec/IP Filtering

Mottar kun IPsec-pakker

Dette eksemplet viser kun hvordan du konfigurerer en standardpolicy.
Default Policy:

(d IPsec/IP Filtering: Enable

[ Access Control: IPsec
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(d Authentication Method: Pre-Shared Key
[d Pre-Shared Key: Skriv inn opptil 127 tegn.
Group Policy:

Skal ikke konfigureres.

Akseptere skanning ved hjelp Epson Scan 2 og skannerinnstillinger

Dette eksemplet tillater kommunikasjon av skannerdata og skannerkonfigurasjon fra spesifiserte skannere.
Default Policy:

(d IPsec/IP Filtering: Enable

[ Access Control: Refuse Access

Group Policy:

(J Enable this Group Policy: Merk av for dette alternativet.

[ Access Control: Permit Access

(d Remote Address(Host): IP-adresse til en klient

[ Method of Choosing Port: Service Name

(J Service Name: Huk av boksen for ENPC, SNMP, Network Scan, HTTP (Local) og HTTPS (Local).

Fa tilgang kun fra en angitt IP-adresse

Dette eksemplet tillater at en angitt IP-adresse far tilgang til skanneren.
Default Policy:

(J IPsec/IP Filtering: Enable

[ Access Control:Refuse Access

Group Policy:

(J Enable this Group Policy: Merk av for dette alternativet.

[ Access Control: Permit Access

(1 Remote Address(Host): IP-adresse til en administrators klient

Merknad:
Uavhengig av policykonfigurasjonen vil klienten kunne fa tilgang til og konfigurere skanneren.

Konfigurere et sertifikat for IPsec/IP Filtering

Konfigurer klientsertifikat for IPsec/IP-filtrering. Hvis du vil konfigurere sertifiseringsinstans, gar du til CA
Certificate.

1. Gainn pa Web Config og velg Network Security Settings > IPsec/IP Filtering > Client Certificate.
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Importer sertifikatet i Client Certificate.

Hvis du allerede har importert et sertifikat utgitt av en sertifiseringsinstans i IEEE802.1X eller SSL/TLS, kan du
kopiere sertifikatet og bruke det til IPsec/IP-filtrering. Slik kopierer du det: Velg sertifikatet fra Copy From, og

klikk deretter Copy.
EPSON . .
Nt e s Hetwork Secarily Seflegs = PP Fikenng > Chenl Cenficale
[=] Soahs O tha ¥ ] page, maka SEngs on e CA cortihcals & wenfy paer canicales
i - -CA Cortficnby
ket Slahes
Hohanik Shans Chenl Catificale
Pangl Srapshot Impost
Waimgenance
Hangdwane Siaks Copry Fiom Cartificate for 550LTLS gy
[# Scarner Sefings
[H Matwork Setings
= : CSR
El Motk Secuiiy Setings
ESSLTLS [arebraliz

BiPsecAP Filenng
Hasil
e Lorificale
HIEEESN2 1X
A Comicale
[ Senaces
B Systemn Setbegs
[H Export and Impor Seming Wakes
# Admenistiater Sefings

Basic Sesngs
DN SProny Setup
Farmwars Lipdato
Rodd Cedficale Updale
Produd Stahus

Relatert informasjon
= “F4 tilgang til Web Config” pa side 23
= “Hente og importere et CA-signert sertifikat” pa side 64

Om SNMPv3

SNMP er en protokoll som utferer overviking og kontroll for & samle informasjon om enhetene som kobles til
nettverket. SNMPv3 er administrasjonssikkerhetsfunksjon-versjonen som har blitt forbedret.

Bruke SNMPv3-protokollen

Nar du bruker SNMPv3, kan statlig overvaking og innstillingsendringer av SNMP-kommunikasjon (pakke)
godkjennes og krypteres for a beskytte SNMP-kommunikasjon (pakke) fra nettverksrisiko, for eksempel
telefonavlytting, etterligning og manipulering.

Konfigurere SNMPv3

Hvis skanneren stotter SNMPv3-protokollen kan du overvéke og kontrollere tilganger til skriveren.
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Ga inn pad Web Config og velg Services > Protocol.

Angi en verdi for hvert element av SNMPv3 Settings.

3. Klikk Next.

Det vises en bekreftelsesmelding.

4. Klikk OK.

Skanneren er oppdatert.

Relatert informasjon

= “Fa tilgang til Web Config” pa side 23
= “Innstillingselementer for SNMPv3” p4 side 83

Innstillingselementer for SNMPv3

EPSON .
T o
Ackrensstrates Logos #i Enaler LLMNR
(=l Stahs
Prpuct Siais SMUP VA Sefings:
Nihand Sans + Enbis SHIPNVE
Prangl Sraprshot Arcess Authonby Reac\Wiritn
Waimesnance Communy Hame [Read O] public
Hateheie £25.5 Commamty Mams (ReadWnba)
[ Scannor SoSings
H Metwork Sefings
El Metwork Securnty Setings SHMPY Seffings
EEsUTLS ¢ Enabin SHS™
EiPsect Filenng Liser Hame admin
EIEEESNZ 1X >
CA Catficalt Mthenhicabon Sefirgs
E sanvicas Alpaiitm MID5
Profocd Pas=woid
i Confimm Passwoed
Dotygnenl Caghiee Pra
B Siystem Sotings Encryption Sethings
B Export and Import Sefing Vaks: e =
H Admeristraton Sefings g D
Paszword
Basic_ Semnys Corfim Password
3l SiProoy Setup
Fuarmmware Lipdste
Gomert Hame
Rinot Cemhicate Updaie i s
Produd Stahss
Hest
Elementer Innstillinger og forklaring
Enable SNMPv3 SNMPv3 er aktivert nar det er merket av for alternativet.
User Name

Skriv inn mellom 1 og 32 tegn ved hjelp av 1-byte-tegn.

Authentication Settings

Algorithm

Velg en algoritme for godkjenning.
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Elementer Innstillinger og forklaring
Password Skriv inn mellom 8 og 32 tegn i ASCIl (0x20-0x7E).
Confirm Password Skriv inn passordet du konfigurerte for bekreftelse.

Encryption Settings

Algorithm Velg en algoritme for kryptering.

Password Skriv inn mellom 8 og 32 tegn i ASCIl (0x20-0x7E).
Confirm Password Skriv inn passordet du konfigurerte for bekreftelse.
Context Name Skriv inn mellom 1 og 32 tegn ved hjelp av 1-byte-tegn.

Relatert informasjon
= “Konfigurere SNMPv3” pa side 82

Koble skanneren til et IEEE802.1X-nettverk

Konfigurere et IEEE802.1X-nettverk

Hvis skanneren stotter IEEE802.1X, kan du bruke skriveren pa et nettverk med godkjenning som er koblet til en
RADIUS-server og en hub som godkjenner.

1. Gainn pa Web Config og velg Network Security Settings > IEEE802.1X > Basic.
2. Angi en verdi for hvert element.

3. Klikk pa Next.

Det vises en bekreftelsesmelding.

4. Klikk pa OK.

Skanneren er oppdatert.

Relatert informasjon

= “F4 tilgang til Web Config” pa side 23

= “Innstillingselementer for IEEE802.1X-nettverk” pa side 85

= “Far ikke tilgang til skriveren eller skanneren etter konfigurering av IEEE802.1X” pa side 89

84



Administratorhandbok

Avanserte sikkerhetsinnstillinger for bedrift

Innstillingselementer for IEEE802.1X-nettverk

EPSON .
Ackrerssimon Lot Huotwork Security Sefngs » IEEEBR 1 = Basic
(=] Stabs EEES02 1 (Wired LAN) - * Enable [hsabie
Poctec Slats EAP Type EARTLS
Nihami Sans User 0
Prane| Srapshot
Waigenance Password
Hangvanne Shass Canfimn Password
B Scanner SoEngs Sarver 1D
[H Meetwork Setings Cenicate Vialdation & Enabic AT
El Metwoek Secietty Sefings i bk
ES5UTLS
EiPsact Filering Enctppien St Midde
BIEEESNZ 1X =
H, T
A Camificats
[ Senaces

B Syystern Settenys
[ Export and Import Seming WVaks
B Admestrbor Seftings

Busip Semng
DS Prony Setup
Farmware Lipdato
Roed Cerficale Updsie
Produd Stahs

Artikler

Innstillinger og forklaring

IEEE802.1X (Wired LAN)

Du kan aktivere eller deaktivere innstillingene pa siden (IEEE802.1X > Basic) for IEEE802.1X
(kablet LAN).

EAP Type

Velg et alternativ for en godkjenningsmetode mellom skanneren og en RADIUS-server.

EAP-TLS Du ma fa tak i og importere et CA-signert sertifikat.

PEAP-TLS

PEAP/MSCHAPv2 Du ma konfigurere et passord.

User ID

Konfigurer en ID som skal brukes som godkjenning av en RADIUS-server.

Skrivinn 1 til 128 enkeltbyte ASCIl-tegn (0x20 til OX7E).

Password

Konfigurer et passord for & godkjenne skanneren.

Skriv inn 1 til 128 enkeltbyte ASCIl-tegn (0x20 til 0x7E). Hvis du bruker en Windows-server
som en RADIUS-server, kan du angi opptil 127 tegn.

Confirm Password

Skriv inn passordet du konfigurerte som bekreftelse.

Server ID

Du kan konfigurere en server-ID for & godkjenne med en bestemt RADIUS-server.
Godkjenner bekrefter om det finnes en server-ID i feltet subject/subjectAltName til et
serversertifikat som er sendt fra en RADIUS-server.

Skriv inn 0 til 128 enkeltbyte ASCII-tegn (0x20 til Ox7E).

Certificate Validation

Du kan stille inn sertifikatvalidering uavhengig av autentiseringsmetode. Importer
sertifikatet i CA Certificate.
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Artikler Innstillinger og forklaring

Anonymous Name Hvis du velger PEAP-TLS eller PEAP/MSCHAPV2 for Authentication Method, kan du
konfigurere et anonymt navn i stedet for en bruker-ID for fase 1 i en PEAP-godkjenning.

Skriv inn 0 til 128 enkeltbyte ASCIl-tegn (0x20 til 0x7E).

Encryption Strength Du kan velge én av felgende.
High AES256/3DES
Middle AES256/3DES/AES128/RC4

Relatert informasjon

= “Konfigurere et IEEE802.1X-nettverk” pa side 84

Konfigurere et sertifikat for IEEE802.1X

Konfigurer klientsertifikat for IEEE802.1X. Hvis du vil konfigurere sertifiseringsinstanssertifikatet, gar du til CA
Certificate.

1. Gainn pa Web Config og velg Network Security Settings > IEEE802.1X > Client Certificate.

2. Angi et sertifikat i Client Certificate.

Du kan kopiere sertifikatet hvis det er publisert av en sertifiseringsinstans. Slik kopierer du det: Velg
sertifikatet fra Copy From, og klikk deretter Copy.

EPSON B
Notwork Seconity Seflegs = [EEEBOZ 1) > Chent Comsficahs
Aufmurasimice | oot
[=] Stahs On the Spllomng page, miska sefings on Me CA cortificate &0 wenfy pear camficales
i -CA Cortficate
Bipcct Siates
Hetwork Stans Clent Conticala
Pane Srapshol It
Maimgenance
Hangdwane Siats Copry Fiom Certificate for 551TLS Logy
B Scanner SoEngs
[H Hetwork Seings
= - CER
El Matwork Securty Sehings
= E5LTLS aprerratn
HiPspcdP Filenmg
BIEEESNZ 1X
Blasic
A Cami
[ Senaces

B Syshermn Setbegs
[ Export and Import Seming WVaks
B Admestrbor Seftings

Basic SeSings
DS Prony Sebup
Farmware Lipdato
Roed Cerficale Updsie
Produd Stahs

86



Administratorhandbok

Avanserte sikkerhetsinnstillinger for bedrift

Relatert informasjon
= “F3 tilgang til Web Config” pa side 23
= “Hente og importere et CA-signert sertifikat” pa side 64

Lose problemer med avanserte sikkerhetsinnstillinger

Gjenopprette sikkerhetsinnstillingene

Nar du oppretter et sveert sikkert miljo slik som IPsec/IP-filtrering eller IEEE802.1X, vil du kanskje ikke veaere i
stand til & kommunisere med enheter pa grunn av feil innstillinger eller problemer med enheten eller serveren. I
dette tilfellet, gjenoppretter du sikkerhetsinnstillingene for & foreta innstillinger av enheten pa nytt eller muliggjore
midlertidig bruk.

Deaktivere sikkerhetsfunksjonen fra kontrollpanelet

Du kan deaktivere IPsec/IP-filtrering eller IEEE802.1X fra skannerens kontrollpanel.
1. Trykk Innst. > Nettverksinnstillinger.
2. Trykk Endre innstillinger.

3. Trykk pa elementene du vil deaktivere.
(1 IPsec/IP-filtrering
(3 TEEE802.1X

4. Trykk Forts. nar det vises en melding om at oppsettet er fullfort.

Gjenoppretting av sikkerhetsfunksjon ved hjelp av Web Config

For IEEE802.1X vil enheter kanskje ikke bli oppdaget av nettverket. I dette tilfellet m& du deaktivere funksjonen
ved a bruke skannerens kontrollpanel.

For IPsec/IP-filtrering kan du deaktivere funksjonen dersom du far tilgang til enheten fra datamaskinen.

Deaktivere IPsec/IP-filtrering med Web Config

1. Géinn pa Web Config og velg Network Security Settings > IPsec/IP Filtering > Basic.
2. Velg Disable for IPsec/IP Filtering i Default Policy.

3. Klikk Next, og slett deretter Enable this Group Policy for alle grupperegler.

4. Klikk pa OK.

Relatert informasjon
= “F4 tilgang til Web Config” pa side 23
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Problemer ved bruk av funksjoner for nettverkssikkerhet

Glemt en forhandsdelt tast

Konfigurer tasten pa nytt med Web Config.

For 4 endre tasten,gé inn pA Web Config og velg Network Security Settings > IPsec/IP Filtering > Basic > Default
Policy eller Group Policy.

Nar du endrer den forhandsdelte nokkelen, konfigurer den forhandsdelte nekkelen for datamaskiner.
Relatert informasjon

= “F4 tilgang til Web Config” pa side 23

Kan ikke kommunisere med IPsec-kommunikasjon

Bruker du en algoritme som ikke stgttes i innstillingene for datamaskinen?

Skanneren stotter folgende algoritmer.

Sikkerhetsmetoder Algeritmer
IKE-krypteringsalgoritme AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128%*, AES-GCM-192%,
AES-GCM-256%, 3DES
IKE-godkjenningsalgoritme SHA-1, SHA-256, SHA-384, SHA-512, MD5
IKE ngkkelendringsalgoritme DH-gruppe 1, DH-gruppe 2, DH-gruppe 5, DH-gruppe 14, DH-gruppe 15,

DH-gruppe 16, DH-gruppe 17, DH-gruppe 18, DH-gruppe 19, DH-gruppe
20, DH-gruppe 21, DH-gruppe 22, DH-gruppe 23, DH-gruppe 24, DH-
gruppe 25, DH-gruppe 26, DH-gruppe 27*, DH-gruppe 28*, DH-gruppe
29%*, DH-gruppe 30*

ESP-krypteringsalgoritme AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

ESP-godkjenningsalgoritme SHA-1, SHA-256, SHA-384, SHA-512, MD5

AH-godkjenningsalgoritme SHA-1, SHA-256, SHA-384, SHA-512, MD5

* kun tilgjengelig for IKEv2

Relatert informasjon

= “Kryptert kommunikasjon ved bruk av IPsec/IP-filtrering” pé side 71

Kan plutselig ikke kommunisere

Er skannerens IP-adresse ugyldig eller er den blitt endret?

Deaktiver IPsec via skannerens kontrollpanel.
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Hvis DHCP er utgitt, eller omstart eller IPv6-adresse er utgitt eller ikke har blitt hentet, vil IP-adressen som er
registrert i skannerens Web Config (Network Security Settings > IPsec/IP Filtering > Basic > Group Policy >
Local Address (Scanner)) kanskje ikke bli oppdaget.

Bruk en statisk IP-adresse.

Er datamaskinens IP-adresse ugyldig eller er den blitt endret?
Deaktiver IPsec via skannerens kontrollpanel.

Hvis DHCP er utgétt, eller omstart eller IPv6-adresse er utgitt eller ikke har blitt hentet, vil IP-adressen som er
registrert i skannerens Web Config (Network Security Settings > IPsec/IP Filtering > Basic > Group Policy >
Remote Address(Host)) kanskje ikke bli oppdaget.

Bruk en statisk IP-adresse.

Relatert informasjon
= “F3 tilgang til Web Config” pa side 23
= “Kryptert kommunikasjon ved bruk av IPsec/IP-filtrering” pa side 71

Kan ikke koble til etter konfigurering av IPsec/IP-filtrering
Den innstilte verdien kan vaere feil.

Deaktiver IPsec/IP-filtrering via skannerens kontrollpanel. Koble sammen skanneren og datamaskinen og still inn
I[Psec/IP-filtrering pa nytt.

Relatert informasjon

= “Kryptert kommunikasjon ved bruk av IPsec/IP-filtrering” pa side 71

Far ikke tilgang til skriveren eller skanneren etter konfigurering av
IEEE802.1X

Innstillingene kan vzere feil.

Deaktiver IEEE802.1X fra skannerens kontrollpanel. Koble til skanneren og en datamaskin, og konfigurer deretter
IEEE802.1X igjen.

Relatert informasjon
= “Konfigurere et IEEE802.1X-nettverk” pa side 84
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Problemer med a bruke et digitalt sertifikat

Kan ikke importere et CA-signert sertifikat

Samsvarer det CA-signerte sertifikatet og informasjonen pa CSR-en?

Hvis det CA-signerte sertifikatet og CSR-en ikke har samme informasjon, kan ikke CSR importeres. Kontroller
folgende:

[d Prever du 4 importere sertifikatet til en enhet som ikke har den samme informasjonen?

Kontroller informasjonen til CSR-en, og importer deretter sertifikatet til en enhet som har samme informasjon.

[d Overskrev du CSR-en som var lagret pa skanneren etter at du sendte CSR-en til sertifiseringsinstansen?

Hent det CA-signerte sertifikatet pd nytt med CSR-en.

Er det CA-signerte sertifikatet storre enn 5 kB?

Du kan ikke importere et CA-signert sertifikat som er stgrre enn 5 kB.

Er det riktig passord for a importere sertifikatet?

Hvis du glemmer passordet, kan du ikke importere sertifikatet.

Relatert informasjon
= “Importere et CA-signert sertifikat” pa side 65
Kan ikke oppdatere et selvsignert sertifikat

Er Common Name angitt?

Common Name ma vare angitt.

Har du angitt tegn som ikke stgttes for Common Name? Japansk stattes for eksempel ikke.

Skriv inn mellom 1 og 128 tegn med enten IPv4, IPv6, vertsnavn eller FQDN-format i ASCII (0x20-0x7E).
Er komma eller mellomrom tatt med i Common Name?

Hvis du har skrevet inn et komma, vil Common Name vere delt pa det stedet. Det oppstar en feil hvis du har
skrevet inn bare et mellomrom for eller etter et komma.

Relatert informasjon

= “Oppdatere et selvsignert sertifikat” pa side 68

Kan ikke opprette CSR

Er Common Name angitt?

Common Name ma vare angitt.
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Har du angitt tegn som ikke stgttes, under Common Name, Organization, Organizational Unit, Locality,
State/Province? Japansk stottes for eksempel ikke.

Skriv inn tegn med enten IPv4, IPv6, vertsnavn eller FQDN-format i ASCII (0x20-0x7E).

Er komma eller mellomrom tatt med i Common Name?

Hvis du har skrevet inn et komma, vil Common Name vzre delt pa det stedet. Det oppstar en feil hvis du har
skrevet inn bare et mellomrom for eller etter et komma.

Relatert informasjon

= “Hente et CA-signert sertifikat” pa side 64

Det vises en advarsel om digitalt sertifikat

Meldinger

Arsak/Dette skal du gjore

Enter a Server Certificate.

Arsak:

Du har ikke valgt hvilken fil som skal importeres.
Dette skal du gjore:

Velg filen, og klikk Import.

CA Certificate 1 is not entered.

Arsak:
CA-sertifikat 1 er ikke angitt, og kun CA-sertifikat 2 er angitt.
Dette skal du gjore:

Importer CA-sertifikat 1 forst.

Invalid value below.

Arsak:
Filbanen og/eller passordet inneholder tegn som ikke stgattes.
Dette skal du gjore:

Kontroller at tegnene er riktig angitt for elementet.

Invalid date and time.

Arsak:

Dato og klokkeslett for skanneren er ikke angitt.

Dette skal du gjore:

Angi dato og klokkeslett ved hjelp av Web Config eller EpsonNet Config.

Invalid password.

Arsak:
Passordet som er angitt for CA-sertifikatet og angitt passord samsvarer ikke.
Dette skal du gjore:

Skriv inn riktig passord.
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Meldinger

Arsak/Dette skal du gjore

Invalid file.

Arsak:
Du importerer ikke en sertifikatfil i X509-format.
Dette skal du gjore:

Kontroller at du velger riktig sertifikat som er sendt fra en klarert
sertifiseringsinstans.

Arsak:
Filen du har importert er for stor. Maksimal filsterrelse er 5 kB.
Dette skal du gjore:

Hvis du velger riktig fil, kan sertifikatet bli skadet eller forfalsket.

Arsak:
Kjeden i sertifikatet er ugyldig.
Dette skal du gjore:

Du finner mer informasjon om sertifikatet pa nettstedet til sertifiseringsinstansen.

Cannot use the Server Certificates that
include more than three CA
certificates.

Arsak:
Sertifikatfilen i PKCS#12-format inneholder mer enn 3 CA-sertifikater.
Dette skal du gjore:

Importer hvert enkelt sertifikat ved a konvertere dem fra PKCS#12-format til PEM-
format, eller importer sertifikatfilen i PKCS#12-format som inneholder opptil 2 CA-
sertifikater.

The certificate has expired. Check if the
certificate is valid, or check the date
and time on the product.

Arsak:

Sertifikatet er foreldet.

Dette skal du gjore:

[ Huvis sertifikatet er foreldet, ma du hente og importere det nye sertifikatet.

[ Huvis sertifikatet ikke er foreldet, kontrollerer du at skannerens dato og
klokkeslett er riktig angitt.

Private key is required.

Arsak:
Det finnes ingen paret privatngkkel med sertifikatet.
Dette skal du gjore:

[J Huvis sertifikatet er i PEM/DER-format og det er hentet fra en CSR ved hjelp av
en datamaskin, angir du filen for privatngkkelen.

[ Huvis sertifikatet er i PKCS#12-format og det er hentet fra en CSR ved hjelp av en
datamaskin, oppretter du en fil som inneholder privatngkkelen.

Arsak:

Du har importert PEM/DER-sertifikatet du hentet fra en CSR pa nytt ved hjelp av
Web Config.

Dette skal du gjore:

Hvis sertifikatet er i PEM/DER-format og det er hentet fra en CSR ved hjelp av Web
Config, kan du bare importere det én gang.
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Meldinger Arsak/Dette skal du gjore

Setup failed. Arsak:

Kan ikke fullfgre konfigurasjonen fordi kommunikasjonen mellom skanneren og
datamaskinen mislyktes eller filen ikke kan leses pga. feil.

Dette skal du gjore:

Nar du har kontrollert angitt fil og kommunikasjon, importerer du filen pa nytt.

Relatert informasjon

= “Om digital sertifisering” pa side 63

Slette et CA-signert sertifikat ved et uhell

Finnes det en sikkerhetskopifil av sertifikatet?
Hvis du har sikkerhetskopifilen, kan du importere sertifikatet pa nytt.

Hvis du henter et sertifikat med en CSR som er opprettet fra Web Config, kan du ikke importere et slettet sertifikat
pé nytt. Opprett en CSR, og hent et nytt sertifikat.

Relatert informasjon

= “Slette et CA-signert sertifikat” pa side 67
= “Importere et CA-signert sertifikat” pa side 65
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