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Prawa autorskie

Prawa autorskie

Zadnej czesci tej publikacji nie mozna powielaé, przechowywaé w systemach wyszukiwania ani przesytaé w
jakiejkolwiek formie lub w jakikolwiek sposdb elektronicznie, mechanicznie, przez fotokopiowanie, nagrywanie
lub inny sposéb bez uprzedniej pisemnej zgody firmy Seiko Epson Corporation. Nie przewiduje si¢
odpowiedzialno$ci z tytulu naruszenia praw patentowych w zwigzku z wykorzystaniem informacji zawartych w
niniejszym dokumencie. Firma nie przyjmuje tez odpowiedzialnosci za szkody wynikajace z uzycia informacji
zawartych w niniejszym dokumencie. Informacje w tej publikacji s przeznaczone wylacznie do uzycia wraz z
produktami firmy Epson. Firma Epson nie ponosi odpowiedzialnosci za uzycie tych informacji wzgledem innych
produktéw.

Firma Seiko Epson Corporation ani jej podmioty powiazane nie ponosza odpowiedzialno$ci wobec kupujacego lub
podmiotéw trzecich z tytulu szkdd, strat, kosztéw lub wydatkéw poniesionych przez kupujacego lub podmioty
trzecie w wyniku wypadku, niewtasciwego uzycia lub naduzycia tego produktu lub niezatwierdzonych modyfikacji,
napraw lub zmian tego produktu lub (wykluczajac Stany Zjednoczone) nieprzestrzegania instrukcji obstugi i
konserwacji firmy Seiko Epson Corporation.

Firma Seiko Epson Corporation i jej podmioty powigzane nie ponosza odpowiedzialnosci za jakiekolwiek szkody
lub problemy wynikajace z uzycia wyposazenia opcjonalnego lub materialéw eksploatacyjnych innych niz te
oznaczone jako oryginalne produkty firmy Epson lub produkty dopuszczone przez firme Seiko Epson Corporation.

Firma Seiko Epson Corporation nie ponosi odpowiedzialno$ci za jakiekolwiek szkody spowodowane zaktoceniami
elektromagnetycznymi, ktére wynikajg z uzycia kabli interfejsu innych niz te oznaczone jako produkty
dopuszczone przez firme Seiko Epson Corporation.

©Seiko Epson Corporation 2016.

Zawarto$¢ tej instrukeji obstugi i dane techniczne tego produktu moga zosta¢ zmienione bez uprzedniego
powiadomienia.
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Znaki towarowe

Znaki towarowe

[ EPSONB® to zastrzezony znak towarowy, a EPSON EXCEED YOUR VISION lub EXCEED YOUR VISION to
znak towarowy Seiko Epson Corporation.

[d Epson Scan 2 software is based in part on the work of the Independent JPEG Group.
[ Google Cloud Print™, Chrome™, Chrome OS™, and Android™ are trademarks of Google Inc.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

[d Apple, Macintosh, Mac OS, OS X, AirMac, Bonjour, and Safari are trademarks of Apple Inc., registered in the
U.S. and other countries. AirPrint is a trademark of Apple Inc.

[d Uwaga ogdlna: inne nazwy produktéw uzyte w niniejszym dokumencie stuza wylacznie celom identyfikacyjnym
i moga by¢ znakami towarowymi nalezacymi do ich wiascicieli. Firma Epson nie rosci sobie Zadnych praw do
tych znakow.
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Informacje o instrukgcji

Informacje o instrukgcji

Oznaczenia i symbole

& Przestroga:

Instrukcje, ktorych nalezy przestrzegaé w celu unikniecia uszczerbku na zdrowiu.

g Wazne:

Instrukcje, ktorych nalezy przestrzegac w celu unikniecia uszkodzenia urzqdzenia.

Uwaga:
Przydatne porady oraz informacje o ograniczeniach skanera.

Powiazane informacje

= Klikniecie tej ikony spowoduje przejscie do informacji powigzanych z biezacym tematem.

Objasnienia stosowane w niniejszym podreczniku

(4 Zrzuty ekranowe sterownika skanera oraz ekrany narzedzia Epson Scan 2 (sterownik skanera) pochodza z
systemu Windows 10 lub OS X El Capitan. Materialy prezentowane na tych ekranach réznig si¢ w zaleznosci od
modelu i sytuacji.

[ Tlustracje prezentowane w tym podreczniku sa wyltacznie przykladowe. Moga co prawda wystepowaé niewielkie
réznice w zaleznosci od konkretnego modelu, jednak zasada obstugi pozostaje taka sama.

[J Niektore pozycje menu wyswietlane na ekranie LCD moga si¢ r6zni¢ w zaleznosci od konkretnego modelu i
ustawien.

Odniesienia do systeméw operacyjnych

Windows

W tej instrukeji obstugi hasta, takie jak ,,Windows 107, ,,Windows 8.1, ,Windows 8”, ,,Windows 7”, ,, Windows
Vista”, ,,Windows XP”, Windows Server 2016, ,,Windows Server 2012 R2”, ,,Windows Server 2012, ,,Windows
Server 2008 R2”, ,,Windows Server 2008, ,,Windows Server 2003 R2” oraz ,, Windows Server 2003” odnoszg sie do
nizej wymienionych systeméw operacyjnych. Oprocz tego okreslenie ,, Windows” stosowane jest w odniesieniu do
wszystkich wersji.

[J System operacyjny Microsoft® Windows® 10
[d System operacyjny Microsoft® Windows® 8.1
[d System operacyjny Microsoft® Windows® 8

[d System operacyjny Microsoft® Windows® 7

[d System operacyjny Microsoft® Windows Vista®
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[d System operacyjny Microsoft® Windows® XP

[d System operacyjny Microsoft® Windows® XP Professional x64 Edition
[d System operacyjny Microsoft® Windows Server® 2016

[d System operacyjny Microsoft® Windows Server® 2012 R2

[d System operacyjny Microsoft® Windows Server® 2012

[d System operacyjny Microsoft® Windows Server® 2008 R2

[d System operacyjny Microsoft® Windows Server® 2008

[d System operacyjny Microsoft® Windows Server® 2003 R2

[d System operacyjny Microsoft® Windows Server® 2003

Mac OS

W tej instrukeji obstugi termin ,,Mac OS” stosowany jest w odniesieniu do systemdéw macOS Sierra, OS X El
Capitan, OS X Yosemite, OS X Mavericks, OS X Mountain Lion, Mac OS X v10.7.x i Mac OS X v10.6.8.
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Wprowadzenie

Budowa podrecznika

Ten podrecznik jest przeznaczony dla administratora urzadzenia odpowiedzialnego za podlaczanie drukarki lub
skanera do sieci. W podreczniku przestawiono informacje dotyczace sposobu konfigurowania uzywania funkeji.

Wiecej informacji o uzyciu funkcji mozna znalez¢ w dokumencie Przewodnik uzytkownika.

Przygotowanie

W tym rozdziale opisano zadnia administratora, sposéb konfiguracji urzadzen i zarzadzanie oprogramowaniem.

Potaczenie

W tym rozdziale opisano taczenie urzadzenia z siecig lub linig telefoniczng. Przedstawiono tez informacje o
$rodowisku sieciowym, np. uzycie portéw urzgdzenia, informacje o serwerach DNS i proxy.

Ustawienia funkgcji

W tym rozdziale opisano ustawienia poszczegélnych funkeji urzgdzenia.

Podstawowe ustawienia zabezpieczen

W tym rozdziale objasniono ustawienia poszczegolnych funkgji, takich jak drukowanie, skanowanie i faksy.

Ustawienia obstugi i zarzadzania

W tym rozdziale przedstawiono operacje wykonywane po skonfigurowaniu urzadzen, np. sprawdzanie informacji i
czynnosci konserwacyjne.

Rozwigzywanie probleméw

W tym rozdziale opisano inicjowanie ustawien i rozwigzywanie probleméw zwigzanych z siecia.

Zaawansowane ustawienia zabezpieczen uzywane w przedsiebiorstwach

W tym rozdziale przedstawiono metody konfiguracji w celu poprawy bezpieczenstwa urzadzenia, np. uzycie
certyfikatu urzedu certyfikacji, komunikacja SSL/TLS oraz funkcja IPsec/Filtrowanie IP.

Niektore funkeje opisane w tym rozdziale s dostepne tylko na wybranych modelach urzadzen.

Definicje terminéw uzytych w tym podreczniku
W tym podreczniku uzywane sg nastepujace terminy.

Administrator

Osoba odpowiedzialna za instalowanie i konfigurowanie urzadzenia lub sieci w biurze lub firmie. W przypadku
malych firm osoba ta moze by¢ odpowiedzialna za zaréwno urzadzenie, jak i sie¢. W duzych firmach
administratorzy majg uprawnienia do zarzadzania siecig lub urzadzeniami w grupie dzialéw, a administratorzy
sieci s3 odpowiedzialni za ustawienia komunikacji w calej organizacji, np. Internet.
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Wprowadzenie

Administrator sieci

Osoba odpowiedzialna za kontrolowanie srodowiska sieciowego. Do jej obowiazkéw naleza konfiguracja routera,
serwera proxy, serwera DNS i serwera poczty w celu kontroli danych przesylanych przez Internet lub sie¢.

Uzytkownik
Osoba uzywajaca urzadzen, takich jak drukarki lub skanery.

Narzedzie Web Config (strony internetowe urzadzenia)

Serwer WWW wbudowany w urzadzenie. Nazywa si¢ Web Config. Mozna sprawdzac i zmienia¢ stan urzadzenia
za posrednictwem przegladarki.

Narzedzie

Ogodlny termin oznaczajacy oprogramowanie do konfigurowania lub zarzadzania urzadzeniem, np. Epson Device
Admin, EpsonNet Config, EpsonNet SetupManager, itd.

Skanowanie w trybie wypychania

Ogolny termin oznaczajacy skanowanie z panelu sterowania urzadzenia.

ASCIl (American Standard Code for Information Interchange)

Jeden ze standardéw kodowania znakéw. Zdefiniowanych jest 128 znakdéw, w tym litery alfabetu (a-z, A-Z), cyfry
arabskie (0-9), symbole, znaki puste i znaki sterujace. Kiedy termin ,,ASCII” jest uzywany w tym podreczniku,
oznacza to znaki o kodzie 0x20-0x7E (liczby szesnastkowe) wymienione ponizej, bez uwzgledniania znakéw
sterujacych.

Sp* ! " # $ % & ' ( ) * + , - . /
0 1 2 3 4 5 6 7 8 9 ; < = > ?
@ A B C D E F G H | J K L M N o
P Q R S T u \Y w X Y z [ \ ] A _

a b d d e f g h i j k I m n o
p q r s t u v w X y z { | } ~

* Znak spacji.

Unicode (UTF-8)

Migdzynarodowy standard kodowania znakéw. Kiedy termin ,,UTEF-8” jest uzywany w tym podreczniku, oznacza
to kodowanie znakéw w formacie UTF-8.
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Przygotowanie

Przygotowanie

W tym rozdziale opisano role administratora i przygotowanie urzadzenia przed przystgpieniem do konfiguracji.

Schemat ustawien skanera i zarzadzania

Administrator konfiguruje ustawienia polaczenia sieciowego, wykonuje czynnosci wstepnej konfiguracji i
konserwacji skanera, tak aby uzytkownicy mogli ich uzywac.
1. Przygotowywanie

[d Gromadzenie informacji o ustawieniach polaczenia

[ Wybor metody potaczenia

2. Nawigzywanie polaczenia

[d Polaczenie sieciowe z poziomu panelu sterowania skanera

3. Konfigurowanie funkeji
[ Ustawienia sterownika skanera

[ Inne ustawienia zaawansowane

4. Ustawienia zabezpieczen
[d Ustawienia administratora
(J SSL/TLS
(d Kontrola protokotu

[d Zaawansowane ustawienia zabezpieczen (opcja)

5. Obstuga i zarzadzanie
(4 Sprawdzanie stanu urzgdzenia
[d Obstuga nagtych wydarzen

[d Tworzenie kopii zapasowej ustawien urzadzenia

Powiazane informacje

» »Przygotowanie” na stronie 10

=, Polgczenie” na stronie 15

=, Ustawienia funkcji” na stronie 22

= ,Podstawowe ustawienia zabezpieczen” na stronie 32

=, Ustawienia obstugi i zarzadzania” na stronie 40

10
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Przygotowanie

Przyktad srodowiska sieciowego

(A): Biuro 1

0 (A)- 1:LAN 1
0 (A)-2:LAN 2
(B): Biuro 2

0 (B)-1: LAN 1
Q0 (B) - 2: LAN 2
(C): WAN

(D): Internet

Wprowadzenie do ustawien potaczenia skanera

Dostepne sg dwa typy polaczen, ktére zalezg od sposobu uzywania skanera. Oba stuzg do podiaczania skanera do
sieci z komputerem za posrednictwem koncentratora.

[J Polaczenie serwer / klient (skaner wykorzystujacy serwer Windows, zarzadzanie zadaniami)

[J Polaczenia réwny z réwnym (bezposrednie polaczenie z komputerem klienckim)
Powiazane informacje

=, Polgczenie serwer / klient” na stronie 12

= , Polaczenie rowny z rownym” na stronie 12

1
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Przygotowanie

Polaczenie serwer / klient

Oprogramowanie Document Capture Pro Server zainstalowane na serwerze pozwala na scentralizowanie
zarzadzania skanerami i zadaniami. Jest ono przydatne we wdrozeniach obejmujacych wiele skanerow
wykorzystywanych do skanowania duzej liczby dokumentéw w konkretnym formacie.

Powiazane informacje

=, Definicje terminéw uzytych w tym podreczniku” na stronie 8

Polaczenie rowny z réwnym

Pojedynczy skaner mozna obstugiwa¢, wykorzystujac zainstalowany na komputerze klienckim sterownik skanera,
taki jak Epson Scan 2. Instalujac na komputerze klienckim oprogramowanie Document Capture Pro (Document
Capture), mozna uruchamia¢ zadania na poszczegélnych komputerach klienckich skanera.

Powiazane informacje

= Definicje terminéw uzytych w tym podreczniku” na stronie 8

Przygotowanie potaczenia z siecia

Gromadzenie informacji o ustawieniach potaczenia

Aby mdc skonfigurowad polaczenie, trzeba znaé adres IP, adres bramy itd. Uzyskaj nastepujace informacje.

Wymiary Elementy Uwaga
Metoda potaczenia  Ethernet W przypadku potaczenia Ethernet nalezy uzy¢ skretki ekranowanej
urzadzenia kategorii 5e lub wyzszej.
Informacje o (1 AdresIP W przypadku automatycznego ustawiania adresu IP za pomoca

" L funkcii DHCP inf L '
potaczeniu z siecig O Maska podsieci unkcji DHCP routera te informacje nie s3 wymagane
lokalng

(1 Brama domyslna

Informacje o serwerze  Adres P W przypadku korzystania ze statycznego adresu IP skonfiguruj serwer
DNS podstawowego DNS.

serwera DNS . . .
Skonfiguruj w przypadku przydzielania automatycznego za pomoca

(1 AdresIP funkcji DHCP oraz w razie niepowodzenia automatycznego
pomocniczego przydzielenia serwera DNS.
serwera DNS

Informacje o serwerze d Nazwa serwera Skonfiguruj w przypadku uzywania serwera proxy do nawigzywania
proxy proxy pofaczenia z Internetem i w razie korzystania z ustugi Epson Connect
lub funkcji automatycznej aktualizacji oprogramowania uktadowego.

(d Numer portu

12
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Przygotowanie

Dane techniczne skanera

Wiecej informacji o standardach obstugiwanych przez skaner lub trybach polaczen mozna znalez¢ w dokumencie
Przewodnik uzytkownika.

Uzywanie numeru portu

Wigcej informacji o numerze portu uzywanego przez skaner mozna znalez¢ w rozdziale ,,Zalacznik”

Powiazane informacje

= , UZzywanie portow na skanerze” na stronie 60

Rodzaje przydzielania adresow IP

Adres IP mozna przydziela¢ do skanera na dwa sposoby.

Statyczny adres IP:
Mozna przydzieli¢ wstepnie okreslony unikatowy adres IP do skanera.

Adres IP nie zmienia si¢, nawet po wytaczeniu skanera lub routera, co pozwala na zarzadzanie urzadzeniem przy
uzyciu adresu IP.

Ten typ przydaje si¢ w sieciach, gdzie jest wiele skaneréw, np. duze biura lub szkoty.

Automatyczne przydzielanie za posrednictwem funkcji DHCP:

Poprawny adres IP jest automatycznie przydzielany po nawigzaniu polgczenia skanera i routera obstugujacego
funkcje DHCP.

Jesli potrzebna jest zmiana adresu IP dla konkretnego urzadzenia, nalezy zarezerwowac ten adres i przydzieli¢ go
do urzadzenia.

Serwer DNS i serwer proxy

W przypadku korzystania z ustugi polaczenia internetowego mozna skonfigurowac¢ serwer DNS. Jezeli serwer nie
zostanie skonfigurowany, trzeba bedzie okresli¢ adres IP serwera, poniewaz rozwiazywanie nazw moze sie¢ nie
powiesc.

Serwer proxy jest zwykle zlokalizowany na bramie miedzy siecig lokalng a Internetem oraz posredniczy w
wymianie danych miedzy komputerem, skanerem i Internetem (zdalny serwer). Zdalny serwer komunikuje si¢
tylko z serwerem proxy. W zwigzku z tym nie mozna uzyska¢ dostepu do informacji o skanerze, takich jak adres IP
i numer portu, co zwigksza bezpieczenstwo.

Mozna uniemozliwi¢ dostep do konkretnego adresu URL, uzywajac funkcji filtrowania, poniewaz serwer proxy
moze sprawdzaé zawarto$¢ przesytanych danych.

Metoda konfiguracji potaczenia sieciowego

Aby skonfigurowa¢ ustawienia polaczenia skanera, takie jak adres IP, maska podsieci i brama domyslna, wykonaj
nastepujace czynnosci.
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Przygotowanie

Przy uzyciu panelu sterowania:

Skonfiguruj ustawienia z poziomu panelu sterowania poszczegélnych skaneréw. Podlacz skaner do sieci po
skonfigurowaniu jego ustawien polaczenia.

Przy uzyciu instalatora:

W przypadku korzystania z instalatora ustawienia sieci skanera i komputera klienckiego sa konfigurowane
automatycznie. Konfiguracje moze przeprowadzi¢ nawet niedo$wiadczony uzytkownik, postepujac zgodnie z
instrukcjami wyswietlanymi przez instalator.

Uzywanie narzedzia:

Nalezy uzy¢ narzedzia na komputerze administratora. Mozliwe jest wykrywanie skaneréw w sieci, a nastepnie
konfigurowanie ich osobno lub zbiorczo po utworzeniu pliku konfiguracyjnego SYLK. Aby mozna bylo
skonfigurowaé wiele skaneréw naraz, muszg by¢ podlaczone fizycznie za pomoca kabla Ethernet. Ta metoda jest
zalecana w przypadku budowania sieci Ethernet.

Powiazane informacje
= ,Zmiana sieci z poziomu panelu sterowania” na stronie 15
=, Nawigzywanie polgczenia z siecig za pomocg instalatora” na stronie 19

® , Przydzielanie adresu IP za pomocg programu EpsonNet Config” na stronie 56
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Polaczenie

Potaczenie

W tym rozdziale przedstawiono $rodowisko lub procedure taczenia skanera z siecia.

Nawiazywanie potaczenia z siecig

Zmiana sieci z poziomu panelu sterowania

Polacz skaner z siecig, uzywajac panelu sterowania skanera.

Wiecej informacji o obstudze panelu sterowania skanera mozna znalez¢ w dokumencie Przewodnik uzytkownika.

Przydzielanie adresu IP

Skonfiguruj podstawowe opcje, takie jak Adres IP, Maska podsieci i Domysl. brama.
1. Wlacz skaner.

2. Na panelu sterowania skanera przesun ekran w lewo, a nastepnie dotknij pozycji Ustaw..

Compubar  Scanner
(Wshy Mainjanance

€] .

3. Dotknij pozycji Ustawienia sieciowe > Zmien ustawienia.

Sattings

Jesli pozycja nie jest wyswietlana, przesun ekran w gore, aby ja wyswietlié.
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Polaczenie

4. Dotknij pozycji TCP/IP.

@ Advancad

Devica Name

TCR/IP

i | — )

IPvE Addrass

Link Speed & Duplex @

5. Wybierz opcje Reczne w polu Uzyskaj adres IP.

Dbtain IP Addrass

Manual -

IP Address

Stan Setup

Uwaga:
Jesli adres IP jest przydzielany automatycznie za pomocq funkcji DHCP routera, nalezy wybraé pozycje Auto. W takim
przypadku ustawienia Adres IP, Maska podsieci i Domysl. brama z krokéw od 6 do 7 sq rowniez ustawiane

automatycznie, dlatego nalezy przejs¢ do kroku 8.

6. Dotknij pola Adres IP, wprowadz adres IP, uzywajac klawiatury ekranowej, a nastepnie dotknij przycisku OK.

€ 19200000211 « »
Input Valuwea: 0 1o 255
1 2 3

4 5 G o
7 8 9

g @

Potwierdz wartosci z poprzedniego ekranu.
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10.

11.

Polaczenie

Ustaw opcje Maska podsieci i Domysl. brama.
Potwierdz warto$ci z poprzedniego ekranu.

Uwaga:
Jesli kombinacja ustawien Adres IP, Maska podsieci i Domysl. brama jest niepoprawna, ustawienie Uruchom
ustawienia jest nieaktywne i nie mozna kontynuowaé ustawiania. Nalezy sprawdzié, czy wpisy sg poprawne.

Dotknij pola Podstawowy DNS w obszarze Serwer DNS, wprowadz adres IP podstawowego serwera DNS za
pomoca klawiatury ekranowej, a nastepnie dotknij przycisku OK.
Potwierdz warto$ci z poprzedniego ekranu.

Uwaga:

Po wybraniu opcji Auto w ustawieniach przydzielania adresu IP mozna wybraé ustawienia serwera DNS z obszaru
Reczne lub Auto. Jesli nie mozna automatycznie uzyskac adresu serwera DNS, nalezy wybrac opcje Reczne i
wprowadzi¢ adres serwera DNS. Potem wprowadzic¢ bezposrednio adres pomocniczego serwera DNS. W przypadku
wybrania opcji Auto nalezy przejs¢ do kroku 10.

Dotknij pola Dodatkowy DNS, wprowadz adres IP pomocniczego serwera DNS za pomoca klawiatury
ekranowej, a nastepnie dotknij przycisku OK.

Potwierdz wartosci z poprzedniego ekranu.
Dotknij pozycji Uruchom ustawienia.

Na ekranie potwierdzenia dotknij pozycji Zamknij.

Ekran zostanie zamkniety automatycznie, jesli przycisk nie zostanie dotkniety Zamknij przez okreslony czas.

taczenie z siecig Ethernet

Podlacz skaner do sieci, uzywajac kabla Ethernet, a nastepnie sprawdz, czy polaczenie dziata prawidiowo.

1.

Podlacz skaner do koncentratora (przetacznika L2) kablem Ethernet.

0

Ikona na ekranie gtéwnym zmieni si¢ w ikong

0

Na ekranie gtéwnym dotknij ikony

Iy t;:.@ +'g+

Computer  Scanner
Scan WS Maintanance

- QO
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Polaczenie

3. Przesun ekran w gore, a nastepnie upewnij si¢, Ze stan polaczenia i adres IP sg poprawne.

Wired LAN Status

Connection @
100BASE-TX Full Duplex

Obtain IP Address |
Manual

IP Address

192.168.111.4 @

Change Setlings

Konfigurowanie serwera proxy

Serwera proxy nie mozna skonfigurowac¢ z poziomu panelu sterowania. Mozna to zrobi¢ za pomoca narze¢dzia Web
Config.

1. Otwdrz narzedzie Web Config i wybierz pozycje Network Settings > Basic.
2. Wybierz opcje Use dla ustawienia Proxy Server Setting.

3. W polu Serwer proxy okresl adres serwera proxy w formacie IPv4 lub FQDN, a nast¢pnie w polu Proxy
Server Port Number wprowadz numer portu.

W przypadku serweréw proxy wymagajacych uwierzytelniania wprowadz nazwe uzytkownika i hasto do
uwierzytelniania na serwerze proxy.
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¥ Export and Imporl Setting Value

DS

Polaczenie
4. Kliknij przycisk Next.
EPSON DN T
ABistrator Logoul FYEn DS e
[ Stabus Secondary DNS Sarver |
(3 Beanner Settings DNS Host Mama Satiing CAuy s Manual
El Network Settings DNS Hest Name Stals Faled
‘:—ﬂ—"i‘ DNS Host Nama EPSONAS4045
ASIC
T DONS Domain Name Sa Auln % Manual
& Email Server : m ; r.tmg gt e .!.'M ;
(& Nebwork Secunly Settings ONS Domain Nama Status Faded
(e e ONS Domain Name
[ Systam Settings R.Egcsl!ar the netwark inlerdace address (o Enatle & Disable

[ Admenistrator Setings Proxy Sarvar Sefling Do Mot Usa * Lsa
Proxy Sarvar W sample oy
Basa Settngs =
’ Proxy Servar Port Numbar B
DhSFroy Satup

[RO00

Farmiare Update Froxy Server Usar Name

Root Certificate Update Praxy Senver Password |#ensnnans

Product Stalus IV Sanng = Crnain LIS
IPfi Privacy Exterson Enatle = Disable
[Pyl DHCP Server Setling = Do Mot Use Usa
IPvE Address

IPvE Address Defaul Gabewary
IPyii Link-Local Addrass

Py Samtedul Address

Py Sisteiess Address 1

IPvE Slalelass Address 7

Tabi):: fame o T talh 4045064

IPvE Sialeless Address 3
[Pyl Pimary DNS Server
Pyii Sacondary DNS Server

Mt

5. Potwierdz ustawienia i kliknij przycisk Ustawienia.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 23

Nawigzywanie potaczenia z siecig za pomoca instalatora

Zaleca sie uzycie instalatora do konfigurowania pofaczenia skanera z komputerem. Instalator mozna uruchomic,
postepujac zgodnie z jedna z nastepujacych metod.
(d Konfigurowanie z poziomu witryny

Przejdz do ponizszej witryny, a nastepnie wprowadzZ nazwe modelu danego urzadzenia. Przejdz do karty
Konfiguracja, a nastepnie rozpocznij konfiguracje.

http://epson.sn

(d Konfigurowanie za pomoca dysku z oprogramowaniem (tylko modele, z ktérymi dostarczono dysk, i
uzytkownicy z komputerami wyposazonymi w napedy dyskow)

W16z do komputera dysk z oprogramowaniem, a nastgpnie postepuj zgodnie z instrukcjami wyswietlanymi na
ekranie.
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Polaczenie

Wybodr metody potaczenia

Postepuj zgodnie z instrukcjami wyswietlanymi na ekranie, az zostanie wyswietlony nastepujacy ekran, po czym
wybierz metode polgczenia skanera z komputerem.

J Windows
Wybierz typ polaczenia i kliknij przycisk Dalej.

[ irestam Masa | 1 - *

Start Setup Connecting your Scanner

- Licanso Agroamant O Ethernet Connection
Select this if you are using a wired network D """ i—_
and wish to connect with an Ethemet cable.
Sysliam Chack

CIUSE connection
ol :; Connect the Scanner 1o @ computer using a E——

USE cable.

Addbonal
Instaladacm
Fintsh
Advanced configuration
Setup Complete
(d Mac OS
Wybierz typ polaczenia.

Connection Type

Please select the connection bype wou want 1o Ethernet Network Connection
set up from the options on the right,

Select this If you are wsing 3 wined network
and wiih 1o comnedt with &A Ethermet cible,

USE Wired Connection

Select this If you ane wsing a single computer
enly and connecting with a USE cable,

@ Additional Computer
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Potaczenie

Postepuj zgodnie z instrukcjami wyswietlanymi na ekranie. Niezbedne oprogramowanie zostanie zainstalowane.
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Ustawienia funkgji

Ustawienia funkcji

W tym rozdziale opisano poczatkowe ustawienia, ktdre trzeba skonfigurowa¢, aby moc uzywaé poszczegolnych
funkeji urzadzenia.

Oprogramowanie do konfigurowania ustawien

W tym rozdziale opisano procedure konfigurowania ustawien z poziomu komputera administratora za pomoca
narzedzia Web Config.

Web Config (strony internetowe urzadzenia)

Informacje o Web Config

Web Config jest aplikacjg uruchamiang w przegladarce internetowej. Stuzy ona do konfigurowania ustawien
skanera.

Aby uzyska¢ dostep do aplikacji Web Config, nalezy najpierw przydzieli¢ skanerowi adres IP.

Uwaga:
Aby zablokowa( strong z ustawieniami, nalezy skonfigurowac na skanerze hasto administratora.

Dostepne sg dwie strony ustawien (przedstawione ponizej).

(1 Basic Settings

Stuzy do konfiguracji podstawowych ustawien skanera.

EPSDH - Bl Satings W

= | DNSProxy Setup  Confgure DNSProxy seftings

Firmware Update  Connect bo the internet and update the firmvane to the latest version

el
'.-P- | Currant Version 8 § r
1&' Roct Cartificate Updata the root cerificate bo use cloud senaces.
Update Currant Versicn 01.01
i Product Status Check the product siatus and network status
. ]
Halresh J Adminisirator Login
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Ustawienia funkgji

[d Advanced Settings

Stuzy do konfiguracji zaawansowanych ustawien skanera. Ta strona jest przeznaczona gléwnie dla
administratoréw.

EPSON e "
Sladus = Product Status
Acmen eiratoe Login
[ Status
Product Status | Engleh a
Mok Stalis
Munienancg
Hardware Sathus Scanner Stabus
FAurailable
Basic Solfmgs
DMSProy Satup
Farnware Updata
Rool Cenificale Lipdale
Product Status Card Reader Stabus Disconnecied
Firfivaaris
Reat Certificate Version 01
Sarial Mumbsar
Scannir Typi Shird Feod Scanimar
MAD Address
Date and Time 2016-11-22 19:26 UTC+09.00
Adminstrator Nama/Congact
Informaton
Rafresh
Salbwang Licenses

Uzyskiwanie dostepu do aplikacji Web Config

W celu uzyskania dostepu do aplikacji nalezy wpisa¢ w przegladarce internetowej adres IP skanera. Obstuga jezyka
JavaScript musi by¢ wlaczona. Podczas uzyskiwania dostepu do aplikacji Web Config przy uzyciu protokotu
HTTPS w przegladarce wyswietlany jest komunikat ostrzegawczy, poniewaz uzywany jest zapisany na skanerze
certyfikat z podpisem wlasnym.

A Dostep przez HTTPS
IPv4: https://<adres IP skanera> (bez < >)
IPv6: https://[adres IP skanera]/ (z [ ])

[ Dostep przez HTTP
IPv4: http://<adres IP skanera> (bez < >)
IPv6: http://[adres IP skanera]/ (z [ ])
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Uwaga:
[ Przykiady

IPv4:

https://192.0.2.111/
http://192.0.2.111/

IPve6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

[ Jesli nazwa skanera zostata zarejestrowana na serwerze DNS, w miejsce adresu IP mozna uzyé nazwy skanera.

Powiazane informacje
=, Komunikacja SSL/TLS ze skanerem” na stronie 63

= Informacje o certyfikatach cyfrowych” na stronie 63

Korzystanie z funkcji skanowania

W zaleznosci od sposobu uzywania skanera zainstaluj nastgpujace oprogramowanie i skonfiguruj w nim
ustawienia.

1 Skanowanie z komputera

J Sprawdz poprawnos¢ konfiguracji ustugi skanowania sieciowego za pomoca narzedzia Web Config
(poprawne w momencie wysylki z fabryki).

[J Zainstaluj oprogramowanie Epson Scan 2 na komputerze i ustaw adres IP.

d W przypadku skanowania przy uzyciu zadan zainstaluj oprogramowanie Document Capture Pro (Document
Capture) i skonfiguruj ustawienia zadan.

(1 Skanowanie z poziomu panelu sterowania
d W przypadku korzystania z oprogramowania Document Capture Pro lub Document Capture Pro Server:
Zainstaluj oprogramowanie Document Capture Pro lub Document Capture Pro Server.
Skonfiguruj oprogramowanie DCP (tryb serwera, tryb klienta).
[ W przypadku korzystania z protokotu WSD:

Sprawdz poprawnos¢ konfiguracji protokotu WSD w narzedziu Web Config lub na panelu sterowania
(poprawne w momencie wysylki z fabryki).

Skonfiguruj dodatkowe ustawienia urzadzenia (komputer z systemem Windows).

Skanowanie z poziomu komputera

Aby skanowac przez sie¢ z poziomu komputera, zainstaluj oprogramowanie i upewnij sie, zZe ustuga skanowania
sieciowego jest wiaczona.

Powiazane informacje

=, Oprogramowanie do zainstalowania” na stronie 25

=, Wljczanie skanowania sieciowego” na stronie 25
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Oprogramowanie do zainstalowania

(4 Epson Scan 2

To jest sterownik skanera. W przypadku korzystania z urzadzenia z poziomu komputera trzeba zainstalowac
sterownik na kazdym komputerze klienckim. Jesli zainstalowano program Document Capture Pro/Document
Capture, mozna wykonywac operacje przydzielone do przyciskow urzadzenia.

Za pomocg oprogramowania EpsonNet SetupManager mozna rozpowszechnia¢ sterowniki drukarki w postaci
pakietéw.

(d Document Capture Pro (Windows) / Document Capture (Mac OS)

Zainstaluj na komputerze klienckim. Zadania zarejestrowane na komputerze z zainstalowanym
oprogramowaniem Document Capture Pro / Document Capture mozna wywolywac i wykonywac z poziomu
komputera i panelu sterowania skanera.

Mozna tez skanowa¢ z komputera przez sie¢. Do skanowania niezbedne jest oprogramowanie Epson Scan 2.

Powiagzane informacje

= _EpsonNet SetupManager” na stronie 56

Ustawianie adresu IP skanera w oprogramowaniu Epson Scan 2

Okreslajac adres IP skanera, bedzie mozna uzywac skanera w sieci.

1.

Uruchom narzedzie Epson Scan 2 Utility, wybierajac pozycje Start > Wszystkie programy > EPSON >
Epson Scan 2.

Jesli zarejestrowany jest juz inny skaner, przejdz do kroku 2.

W przeciwnym razie przejdz do kroku 4.

Kliknij przycisk ¥ w obszarze Skaner.

Kliknij przycisk Ustawienia.

Kliknij przycisk Wlacz edytowanie, a nastepnie przycisk Dodaj.
Z listy Model wybierz nazwe modelu skanera.

Z listy Adres w obszarze Wyszukaj sie¢ wybierz adres IP skanera.

Kliknij przycisk e , a potem t" , aby odswiezy¢ liste. Jesli nie mozna znalez¢ adresu IP skanera, zaznacz
opcje Wprowadz adres i recznie wprowadz adres IP.

Kliknij przycisk Dodaj.

Kliknij przycisk OK.

Wiaczanie skanowania sieciowego

Mozna aktywowa¢ ustuge skanowania sieciowego, ktora pozwala skanowa¢ z komputera klienckiego przez siec.
Domys$lnie funkcja jest wlaczona.
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1. Otworz narzedzie Web Config i wybierz pozycje Services > Network Scan.

2. Upewnij sig, ze opcja Enable scanning w obszarze EPSON Scan jest zaznaczona.
Jesli jest zaznaczona, nie trzeba wykonywac kolejnych czynnosci. Zamknij narzedzie Web Config.

W przeciwnym razie zaznacz ja i przejdz do nastepnego kroku.
3. Kliknij przycisk Next.

4. Kliknij przycisk OK.

Zostanie ponownie nawigzane polgczenie z siecig i ustuga bedzie aktywna.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 23

Skanowanie przy uzyciu panelu sterowania

Funkcja skanowania do folderu i skanowania do poczty e-mail z poziomu panelu sterowania skanera, a takze
przesylanie zeskanowanych danych do poczty, folderéw itd. sg realizowane przez wykonanie zadania z poziomu
komputera.

Podczas przesylania zeskanowanych danych trzeba utworzy¢ zadanie w oprogramowaniu Document Capture Pro
Server lub Document Capture Pro.

Wiecej informacji o tych ustawieniach i tworzeniu zadan mozna znalez¢ w dokumentacji albo pomocy
oprogramowania Document Capture Pro Server lub Document Capture Pro.

Powiazane informacje
=, Ustawienia oprogramowania Document Capture Pro Server / Document Capture Pro” na stronie 27

®  Ustawienia serwerdéw i folder6w” na stronie 27

Oprogramowanie do zainstalowania na komputerze

(4 Document Capture Pro Server

To jest wersja oprogramowania Document Capture Pro przeznaczona na serwery. Zainstaluj ja na serwerze z
systemem Windows. Na serwerze mozna zarzadza¢ wieloma urzadzeniami i zadaniami. Zadania mozna
wykonywa¢ jednocze$nie na wielu skanerach.

Uzywajac certyfikowanej wersji oprogramowania Document Capture Pro Server, mozna zarzadza¢ zadaniami i
historig skanowania polaczonymi z uzytkownikami i grupami.

Wigcej informacji na temat oprogramowania Document Capture Pro Server mozna uzyskac, kontaktujac sie z
lokalnym oddziatem firmy Epson.

(1 Document Capture Pro (Windows) / Document Capture (Mac OS)

Podobnie do skanowania na komputerze mozna wywolywaé zadania zarejestrowane na komputerze z poziomu
panelu sterowania i wykonywac je. Nie mozna uruchamia¢ zadan z komputera jednoczes$nie na wielu skanerach.
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Ustawienia oprogramowania Document Capture Pro Server / Document
Capture Pro

Ustawienia funkeji skanowania mozna skonfigurowa¢ na panelu sterowania skanera.

1.

Otworz narzedzie Web Config i wybierz pozycje Services > Document Capture Pro.

Nacisnij przycisk Tryb dzialania.
[ Server Mode:

Wybierz t¢ opcje w przypadku korzystania z oprogramowania Document Capture Pro Server lub
Document Capture Pro tylko do zadan, ktore zostaty przydzielone do konkretnego komputera.

[ Client Mode:

Wybierz t¢ opcje w przypadku wyboru ustawien zadania w oprogramowaniu Document Capture Pro
(Document Capture) zainstalowanym na kazdym komputerze klienckim w sieci bez okreslania
konkretnego komputera.

Odpowiednio do wybranego trybu skonfiguruj nastepujace ustawienia.

[ Server Mode:

W polu Server Address okresl serwer, na ktérym zainstalowano oprogramowanie Document Capture Pro
Server. Wprowadz od 2 do 252 znakéw w formacie IPv4, IPv6, nazwy hosta lub FQDN. W formacie FQDN
mozna uzywac liter US — ASCII, cyfr, znakéw alfabetu i dywizéw (ale nie na poczatku i koncu).

[ Client Mode:

Okres$l wartos$¢ ustawienia Group Settings, aby uzywac grupy skaneréw zdefiniowanej w oprogramowaniu
Document Capture Pro (Document Capture).

Kliknij przycisk Ustawienia.

Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 23

Ustawienia serwerow i folderow

Oprogramowanie Document Capture Pro i Document Capture Pro Server umozliwia zapisywanie zeskanowanych
danych na serwerze lub komputerze klienckim, a nastepnie uzycie funkcji transferu do wykonania funkcji
skanowania do folderu oraz skanowania do poczty e-mail.

Aby moc transferowaé do komputera lub ustugi chmury z komputera, na ktérym zainstalowano oprogramowanie
Document Capture Pro lub Document Capture Pro Server, trzeba mie¢ upowaznienie i odpowiednie informacje.

Informacje o uzywanej funkeji nalezy przygotowac, zapoznajac sie z ponizszymi informacjami.

Ustawienia tych funkcji mozna skonfigurowa¢ za pomoca oprogramowania Document Capture Pro lub Document
Capture Pro Server. Wiecej informacji o tych ustawieniach mozna znalez¢ w dokumentacji albo pomocy
oprogramowania Document Capture Pro Server lub Document Capture Pro.
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Nazwa

Ustawienia

Wymagania

Skan. do foldera siec. (SMB)

Tworzenie i konfigurowanie udostep-
niania folderu zapisu

Konto uzytkownika z uprawnieniami
administratora na komputerze, na kto-
rym tworzony jest folder zapisu.

Miejsce docelowe funkgji Skan. do fol-
dera siec. (SMB)

Nazwa uzytkownika i hasto do logowa-
nia na komputerze, na ktérym jest fol-
der zapisu, a takze uprawnienia do ak-
tualizowania zawartosci folderu zapisu.

Skan. do foldera siec. (FTP)

Konfigurowanie logowania na serwe-
rze FTP

Dane logowania na serwerze FTP i
uprawnienia do aktualizowania zawar-
tosci folderu zapisu.

Skanuj do e-mail

Konfigurowanie serwera poczty e-mail

Informacje o konfiguracji serwera po-
czty e-mail

Skanuj do Document Capture Pro (uzy-
wanie narzedzia Document Capture
Pro Server)

Konfigurowanie logowania w ustugach
chmury

Srodowisko z potgczeniem interneto-
wym

Rejestrowanie konta w ustugach
chmury

Uzywanie skanowania WSD (tylko system Windows)

Jezeli na komputerze jest zainstalowany system Windows Vista lub nowszy, mozna uzywa¢ funkeji skanowania

WSD.

Jesli mozna uzywac protokotu WSD, na panelu sterowania skanera jest wyswietlane menu Komputer (WSD).

1. Otwdrz narzedzie Web Config i wybierz pozycje Services > Protocol.

2. Sprawdz, czy opcja Enable WSD jest zaznaczona na ekranie WSD Settings.

Jesli jest zaznaczona, nie trzeba wykonywa¢ kolejnych czynnosci i mozna zamkna¢ narzedzie Web Config.

W przeciwnym razie zaznacz t¢ opcje i przejdz do nastepnego kroku.

3. Kliknij przycisk Next.

4. Sprawdz ustawienia i kliknij przycisk Ustawienia.

Konfigurowanie ustawien systemowych

Konfigurowanie ustawien na panelu sterowania

Ustawianie jasnosci ekranu

Mozna ustawi¢ jasno$¢ ekranu LCD.

1. Na ekranie gtéwnym dotknij pozycji Ustaw..
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2. Dotknij pozycji Ustawienia wspdlne > Jasno$¢ LCD.

3. Dotknij pozycji 0 lub ° , aby dostosowac jasno$¢.

Mozna wybra¢ warto$¢ z zakresu 1 do 9.

4. Dotknij pozycji OK.

Konfigurowanie dzwieku

Mozliwe jest skonfigurowanie dzwiekéw emitowanych podczas obstugi panelu sterowania oraz dzwigkow bledow.
1. Na ekranie gtéwnym dotknij pozycji Ustaw..
2. Dotknij pozycji Ustawienia wspolne > Dzwiek.

3. ‘W miare potrzeby skonfiguruj nastepujace pozycje.
(d Dzwigk podczas obstugi

Ustaw glosnos¢ dzwiekdéw emitowanych podczas obstugi panelu sterowania.
1 Dzwiek btedu

Ustaw gtosnos¢ dzwigku bteddw.
4. Dotknij pozycji OK.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 23

Wykrywanie podawania dwoch oryginatow

Mozliwe jest wlaczenie funkcji wykrywania podawania dwdch arkuszy dokumentu do skanowania i zatrzymanie
skanowania, gdy zostanie podanych wiele arkuszy.

Aby skanowa¢ oryginaty, w przypadku ktérych zwykle dochodzi do podawania wielu oryginaléw, np. kopert lub
papieru z naklejkami, wytacz te funkcje.

Uwaga:
Mozna jg tez ustawic¢ za pomocq narzedzia Web Config lub Epson Scan 2.

1. Na ekranie gtéwnym dotknij pozycji Ustaw..
2. Dotknij pozycji Zewnetrzne Ustawienia skanowania > Ponaddzw. wykr. podw. zaladow..
3. Dotknij pozycji Ponaddzw. wykr. podw. zaladow., aby wlaczy¢ ustawienie lub je wytaczy¢.

4. Dotknij pozycji Zamknij.

29



Przewodnik administratora

Ustawienia funkgji

Konfigurowanie trybu niskiej predkosci

Aby zapobiec zacigciom papieru podczas skanowania cienkich dokumentoéw, takich jak karteczki, mozna wlaczy¢
skanowanie z niskg predkoscia.

1. Na ekranie gtéwnym dotknij pozycji Ustaw..
2. Dotknij pozycji Zewnetrzne Ustawienia skanowania > Powoli.
3. Dotknij pozycji Powoli, aby wlaczy¢ ustawienie lub je wylaczy¢.

4. Dotknij pozycji Zamknij.
Konfigurowanie ustawien za pomoca narzedzia Web Config

Ustawienia oszczedzania energii w trakcie bezczynnosci

Mozna skonfigurowaé ustawienia oszczedzania energii w przypadku bezczynnosci skanera. Czas nalezy dopasowa¢
do wlasnego srodowiska pracy.

Uwaga:
Ustawienia oszczedzania energii mozna tez konfigurowac na panelu sterowania skanera.

1. Otwdrz narzedzie Web Config i wybierz pozycje System Settings > Power Saving.

2. W polu Sleep Timer wprowadz zgdany czas braku aktywnosci, po ktorym urzadzenie bedzie przetaczane w
tryb oszczedzania energii.

Maksymalnie mozna ustawi¢ 240 minut z dokladnoscia do jednej minuty.
3. Ustaw czas wylaczenia w polu Power Off Timer.
4. Kliknij przycisk OK.

Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 23

Konfigurowanie panelu sterowania

Mozna skonfigurowa¢ dziatanie panelu sterowania skanera. Procedura jest nastepujaca.
1. Otwdrz narzedzie Web Config i wybierz pozycje System Settings > Control Panel.

2. W miare potrzeby skonfiguruj nastepujace pozycje.
(1 Language

Wybierz jezyk wyswietlania panelu sterowania.
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[ Panel Lock

Jesli zostanie wybrane ustawienie ON, do wykonania operacji wymagajacych uprawnien administratora
trzeba bedzie podac hasto administratora. Jesli hasto administratora nie jest ustawione, funkcja blokady
panelu jest wylaczona.

[d Operation Timeout

Jesli zostanie wybrane ustawienie ON, po zalogowaniu na konto administratora nastapi automatyczne
wylogowanie, gdy Zadna czynno$¢ nie zostanie wykonana przez pewien czas.

Mozna ustawié okres od 10 sekund do 240 minut.
3. Kliknij przycisk OK.

Powiagzane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 23

Konfigurowanie ograniczen interfejsu zewnetrznego

Mozna ograniczy¢ polaczenia USB z komputerem. Ustawienie mozna wlaczy¢, aby ograniczy¢ skanowanie inne niz
przez siec.

1. Otworz narzedzie Web Config i wybierz pozycje System Settings > External Interface.

2. Wybierz opcje¢ Enable lub Disable.
Aby ograniczy¢, wybierz opcje Disable.

3. Dotknij pozycji OK.

Synchronizowanie daty i godziny z serwerem czasu

Jesli uzywany jest certyfikat wystawiony przez urzad certyfikacji, mozna zapobiega¢ problemom z godzina.
1. Otwodrz narzedzie Web Config i wybierz pozycje System Settings > Date and Time > Time Server.
2. Wybierz opcje Use w polu Use Time Server.

3. Wprowadz adres serwera czasu w polu Time Server Address.
Mozna uzy¢ formatu IPv4, IPv6 lub FQDN. Wprowadz do 252 znakdw. Jesli opcja nie zostanie okre$lona,
trzeba zostawic jg pusta.

4. Wprowadz nazwe Update Interval (min).

Maksymalnie mozna ustawi¢ 10 800 minut z doktadnoscia do jednej minuty.

5. Kliknij przycisk OK.

Uwaga:
Stan polgczenia z serwerem czasu mozna sprawdzié na ekranie Time Server Status.

Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 23
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Podstawowe ustawienia zabezpieczen

W tym rozdziale opisano podstawowe ustawienia zabezpieczen, ktdre nie wymagaja specjalnego srodowiska.

Opis podstawowych funkcji zabezpieczen

W tym rozdziale opisano podstawowe funkcje zabezpieczen urzadzen firmy Epson.

Nazwa funkgji

Typ funkcji

Konfigurowane opcje

Dziatania zapobiegawcze

Konfigurowanie hasta
administratora

Blokowanie ustawien
powiazanych z systemem,
takich jak ustawienia sieci i
pofaczenia USB, tak aby
mogty by¢ zmieniane
wylacznie przez
administratora.

Administrator ustawia hasto
do urzadzenia.

Konfiguracje lub aktualizacje
mozna wykonac z poziomu
narzedzia Web Config, panelu
sterowania, programu Epson
Device Admin i EpsonNet
Config.

Zapobieganie
nieupowaznionemu
odczytowi i zmianie
informacji przechowywanych
na urzadzeniu, takich jak
identyfikator, hasto,
ustawienia sieciowe i
kontakty. Ponadto
ograniczenie réznorodnych
zagrozen bezpieczenstwa,
takich jak mozliwos¢
ujawnienia informacji do
otoczenia sieciowego lub
zasad zabezpieczen.

Komunikacja SSL/TLS

Podczas uzyskiwania dostepu
do serwera Epson przez
Internet z urzadzenia, np.
komunikacja z komputerem
za posrednictwem
przegladarki lub aktualizacja
oprogramowania
ukfadowego, zawartos¢ jest
szyfrowana za
posrednictwem protokotu
SSL/TLS.

Administrator musi uzyskac
certyfikat podpisany przez
zaufany urzad certyfikacji, a
nastepnie zaimportowac go
na skanerze.

Identyfikacja urzadzenia
przez certyfikat podpisany
przez urzad certyfikacji
zapobiega podszywaniu sie i
nieupowaznionemu
dostepowi. Poza tym
komunikacja jest chroniona
przy uzyciu protokotéw SSL/
TLS, co zapobiega ujawnianiu
zawartosci danych zadan
drukowania i informacji o
konfiguracji urzadzenia.

Kontrolowanie
protokotow

Kontrolowanie protokotéw
uzywanych do komunikacji
miedzy urzadzeniami i
komputerami, a takze
wiaczanie / wylaczanie
funkgji.

Protokét lub ustuga, ktére s
stosowane do funkgji
dozwolonych lub
zabronionych osobno.

Ograniczenie zagrozen
bezpieczenstwa, ktére moga
wystapic przez
niezamierzone uzycie,
uniemozliwiajac
uzytkownikom korzystanie z
niepotrzebnych funkgji.

Powiazane informacje

= _Informacje o Web Config” na stronie 22

=, Narzedzie EpsonNet Config” na stronie 55

= Epson Device Admin” na stronie 55

= ,Konfigurowanie hasta administratora” na stronie 33

= ,Kontrola dostepu do protokotéw” na stronie 35
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Konfigurowanie hasta administratora

Ustawienia hasta administratora uniemozliwi uzytkownikom innym niz administratorzy modyfikowanie ustawien
uzywanych do administrowania urzadzeniem. Hasto administratora mozna ustawia¢ i zmienia¢ za pomoca
narzedzia Web Config, panelu sterowania skanera lub oprogramowania (Epson Device Admin lub EpsonNet
Config). Wiecej informacji o uzywaniu oprogramowania mozna znalez¢ w jego dokumentacji.

Powiazane informacje

=, Konfigurowanie hasta administratora na panelu sterowania” na stronie 33

= ,Konfigurowanie hasta administratora za pomocg narzedzia Web Config” na stronie 33
= ,Narzedzie EpsonNet Config” na stronie 55

= ,Epson Device Admin” na stronie 55

Konfigurowanie hasta administratora na panelu sterowania

Mozliwe jest ustawienie hasta administratora z poziomu panelu sterowania skanera.
1. Na ekranie gtéwnym dotknij pozycji Ustaw..

2. Dotknij pozycji Administr. systemu > Ustawienia administratora.

Jesli pozycja nie jest wyswietlana, przesun ekran w gore, aby ja wyswietlic.
3. Dotknij pozycji Haslo administratora > Zarejestruj.
4. 'Wprowadz nowe hasto, a nastepnie dotknij przycisku OK.
5. Wprowadz hasto ponownie, a nastepnie dotknij przycisku OK.

6. Na ekranie potwierdzenia dotknij pozycji OK.

Zostanie wy$wietlony ekran ustawien administratora.

7. Dotknij pozycji Zablokuj ustawienie, a nastepnie na ekranie potwierdzenia przycisku OK.

Opcja Zablokuj ustawienie zostanie ustawiona na W1. i podczas uzyskiwania dostepu do zablokowanych
pozycji menu bedzie wyswietlany monit o hasto administratora.

Uwaga:
1 Jesli dla opcji Ustaw. > Ustawienia wspélne > Zak. czasu operacji zostanie wybrane ustawienie Wik, po pewnym
okresie nieaktywnosci panelu sterowania zostanie wykonana operacja automatycznego wylogowania.

[ Aby zmieni¢ lub usungé hasto administratora, nalezy nacisngé przycisk Zmien lub Resetuj na ekranie Hasto
administratora, a nastepnie wprowadzic hasto administratora.

Konfigurowanie hasta administratora za pomoca narzedzia Web
Config

Mozna ustawi¢ hasto administratora, uzywajac narzedzia Web Config.

1. Otworz narzedzie Web Config i wybierz pozycje Administrator Settings > Change Administrator
Authentication Information.
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2. Wprowadz hasto w polach New Password oraz Confirm New Password. Wprowadz nazwe uzytkownika w
razie potrzeby.

Aby zmieni¢ hasto na nowe, wprowadz biezace hasto.

EPSON - .

Adminisirator Saftings > Change Adminisirator Authentication Infarmation
Admenistratosr Logou

[=] Status Cuman password EEEEEE
Product Status Miw Password Entid botwien 1.and 20 charactors
Notwork Stalus Ittt
Pans| Snapch - -
r:m| ampehol Confermn Mew FPassword T
il enante

Nole: i ts recommended to communicate wia HTTPES for enlering an edminstrator password
Harhe

e Sial
[* Scanner Settings | O
[# Hatwork Seblings

[#] Metwork Secunity Seftings

[ S

[# System Sedlings

[® Export and Import Setling Value

= Adminisirator Settings

wpe Al trator
nlcmahion

Difala Adminsstmlon Authenbcahon
niormatan

Admnistalor MameaiContact

Basic Sottngs
DNSFProy Salup

3. Naci$nij przycisk OK.

Uwaga:
A Aby skonfigurowac lub zmienic¢ zablokowane pozycje menu, nalezy klikng¢ pozycje Administrator Login, a
nastegpnie wprowadzi¢ hasto administratora.

1 Aby usung( hasto administratora, nalezy klikng¢ pozycje Administrator Settings > Delete Administrator
Authentication Information, a nastgpnie wprowadzi¢ hasto administratora.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 23

Pozycje, ktére mozna zablokowac przy uzyciu hasta
administratora

Administratorzy maja uprawnienia do ustawiania i zmiany wszystkich funkcji urzadzenia.

Co wigcej, ustawiajac hasto administratora na urzadzeniu, mozna zablokowa¢ mozliwo$¢ zmiany pozycji
zwigzanych z zarzadzaniem urzadzeniem.

Ponizej przedstawiono pozycje, ktore moze kontrolowaé administrator.

Pozycja Opis

Ustawienia skanera Ustawienia wykrywania podawania dwdch oryginatéw i trybu niskiej predkosci.
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Pozycja

Opis

Ustawienia potaczenia
Ethernet

Zmiana nazwy urzadzen i adresu IP, konfiguracja serwera DNS lub serwera proxy, a takze zmiany
ustawien zwigzanych z pofgczeniami sieciowymi.

Ustawienia ustug
uzytkownika

Konfiguracja kontroli protokotéw komunikacyjnych, skanowania sieciowego i ustug Document
Capture Pro.

Ustawienia serwera
poczty e-mail

Konfiguracja serwera poczty e-mail, z ktérym urzadzenia komunikuja sie bezposrednio.

Ustawienia
zabezpieczen

Ustawienia zabezpieczen sieciowych, takie jak komunikacja SSL/TLS, IPsec/filtrowanie IP i
IEEE802.1X.

Aktualizacja gtéwnego
certyfikatu

Aktualizacja gtéwnych certyfikatéw wymaganych do uwierzytelniania Document Capture Pro
Server i aktualizacja oprogramowania uktadowego za pomoca narzedzia Web Config.

Aktualizacja
oprogramowania
uktadowego

Sprawdzanie i aktualizacja oprogramowania uktadowego urzadzen.

Ustawienia godziny,
minutnika

Czas przetaczenia w tryb uspienia, funkcja automatycznego wytaczenia, data/godzina, czas
braku aktywnosci, inne ustawienia powigzane z minutnikiem.

Przywracanie ustawien
domyslinych

Konfigurowanie skanera umozliwiajace przywrécenie ustawien fabrycznych.

Ustawienia
administratora

Ustawienia blokady administratora lub hasta administratora.

Ustawienia
certyfikowanego
urzadzenia

Konfigurowanie identyfikatora urzadzenia uwierzytelniajacego. Wtacz te opcje w przypadku
uzywania skanera w systemie uwierzytelniania obstugujacym urzadzenia uwierzytelniajace.

Kontrola dostepu do protokotéw

Przy skanowaniu mozna korzystac z rozmaitych $ciezek i protokotéw. Mozna tez uzywac¢ skanowania sieciowego z
nieograniczonej liczby komputeréw przylaczonych do sieci. Przyktadowo dozwolone jest tylko skanowanie z
okreslonych $ciezek i przy uzyciu konkretnych protokotéw. Powstajace przy tym zagrozenia mozna zredukowac,
wprowadzajac ograniczenia w skanowaniu z pewnych $ciezek lub kontrolujac dostep do funkcji.

Skonfiguruj ustawienia protokotéw.

1. Otwodrz narzedzie Web Config i wybierz pozycje Services > Protocol.
2. Skonfiguruj poszczegélne parametry.

3. Kliknij przycisk Next.

4. Kliknij przycisk OK.

Ustawienia zostang zastosowane do skanera.

Powiazane informacje
= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 23
= , Protokoly, ktére mozna wigczy¢ lub wytaczy¢” na stronie 36
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= ,Opcje ustawien protokotéw” na stronie 37

Protokoty, ktore mozna wilaczy¢ lub wylaczy¢

Protokot

Opis

Bonjour Settings

Okresla, czy ma by¢ uzywany protokét Bonjour. Bonjour jest protokotem uzywanym do
wykrywania urzadzen, skanowania i innych ustug.

SLP Settings Pozwala wtaczy¢ lub wytaczy¢ funkcje SLP. SLP jest protokotem uzywanym w narzedziu
Epson Scan 2 i wyszukiwania sieci w aplikacji EpsonNet Config.

WSD Settings Pozwala wiaczy¢ lub wytgczy¢ funkcje WSD. Po jej wiaczeniu mozna dodawac urzadzenia
WSD lub skanowac za posrednictwem portu WSD.

LLTD Settings Pozwala wigczy¢ lub wytaczy¢ funkcje LLTD. Po jej wigczeniu opcja ta jest wyswietlana w
mapie sieci systemu Windows.

LLMNR Settings Pozwala wigczy¢ lub wytaczy¢ funkcje LLMNR. Po jej wiaczeniu mozna uzywac interpretacji
nazw bez posrednictwa ustug NetBIOS, nawet przy braku dostepu do DNS.

SNMPv1/v2c Settings Okredla, czy ma by¢ wigczona funkcja SNMPv1/v2c. Stuzy ona miedzy innymi do
konfigurowania i monitorowania urzadzen.

SNMPv3 Settings Okresla, czy ma by¢ wiaczona funkcja SNMPv3. Stuzy ona miedzy innymi do konfigurowania i

monitorowania urzadzen zaszyfrowanych itd.

Powiazane informacje

=, Kontrola dostepu do protokotéw” na stronie 35

=, Opcje ustawien protokotéw” na stronie 37
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Opcje ustawien protokotow

[# Scanned Sellings
[ Hetwork Setings
[ Network Security Setlings
El senaces.
Protoed
Hotwaork Scan
Dgcurnent Caglune Pro
[# Systam Sestings
B Export and Import Setling Viskie
B Agmenigirator Setlings

Basic Salhngs
NS Proxy Satup
Fariwiaras Lpidata
Root Centificate Update
Product Status

EPSON .

SLP Sattngs
= Enable SLP

WSO Seftings
=* Enable WS5D

Scanmng Tameoul (Sec) -

LLTD Settings
& Enable LLTD

Dievice Mame

LLMNR Settings
o Enable LLMNR

SNMBVINZe Saftings
& Enable SHMPyiivZc

|Readinte

Communty Name (Read Only) -

Communaty Name (ReadWrie)

SNMPYI Sottings
] Enable SNkPv3

Liser Nama |

Conlirm Password |

Contaxt Mame -

I Nt

Bonjour Settings
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Elementy

Wartosc i opis

Use Bonjour

Zaznacz te opcje, aby uzywac protokotu Bonjour do wyszu-
kiwania i obstugi urzadzen.

Bonjour Name

Wyswietla nazwe Bonjour.

Bonjour Service Name

Mozna wyswietli¢ i ustawi¢ nazwe ustugi Bonjour.

Location Wyswietla nazwe lokalizacji Bonjour.

SLP Settings

Enable SLP Zaznacz te opcje, aby wiaczyc funkcje SLP. Stuzy do wykry-
wania sieci w aplikacji Epson Scan 2 i narzedziu EpsonNet
Config.

WSD Settings

Enable WSD Zaznacz te opcje, aby umozliwi¢ dodawanie urzadzen za po-

moca WSD oraz drukowanie i skanowanie przez port WSD.

Scanning Timeout (sec)

Okresl limit czasu komunikacji podczas skanowania przez
WSD, wprowadzajac wartos¢ z zakresu od 3 do 3600 sekund.

Device Name

Wyswietla nazwe urzadzenia WSD.

Location

Wyswietla nazwe lokalizacji WSD.

LLTD Settings

Enable LLTD

Ta opcja wiacza protokét LLTD. Skaner jest wySwietlany na
mapie sieci Windows.

Device Name

Wyswietla nazwe urzadzenia LLTD.

LLMNR Settings

Enable LLMNR

Ta opcja wiacza protokét LLMNR. Mozna korzystac z inter-
pretacji nazw bez posrednictwa ustug NetBIOS, nawet przy
braku dostepu do DNS.

SNMPv1/v2c Settings

Enable SNMPv1/v2c

Ta opcja wiacza protokédt SNMPv1/v2c. Wyswietlane sa tylko
skanery z obstuga protokotu SNMPv3.

Access Authority

Okresl uprawnienia dostepu, gdy wiaczony jest protokoét
SNMPv1/v2c. Wybierz opcje Read Only lub Read/Write.

Community Name (Read Only)

Wprowadz od 0 do 32 znakéw ASCII (0x20 do Ox7E).

Community Name (Read/Write)

Wprowadz od 0 do 32 znakéw ASCII (0x20 do 0x7E).

SNMPv3 Settings

Enable SNMPv3

Wiaczenie protokotu SNMPv3 (zaznaczenie pola).

User Name

Wprowadzenie od 1 do 32 znakdéw jednobajtowych.

Authentication Settings

Algorithm

Wybér algorytmu uwierzytelniania na potrzeby protokotu
SNMPv3.
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Elementy

Wartosc i opis

Password

Wprowadzanie hasta uwierzytelniania na potrzeby protoko-
tu SNMPv3.

Wprowadz od 8 do 32 znakéw ASCII (0x20-0x7E). Jesli opcja
nie zostanie okreslona, trzeba zostawic ja pusta.

Confirm Password

Wprowadz skonfigurowane hasto w celu potwierdzenia.

Encryption Settings

Algorithm Wybér algorytmu szyfrowania na potrzeby protokotu
SNMPv3.
Password Wprowadzanie hasta szyfrowania na potrzeby protokotu

SNMPv3.

Wprowadz od 8 do 32 znakéw ASCII (0x20-0x7E). Jesli opcja
nie zostanie okreslona, trzeba zostawic ja pusta.

Confirm Password

Wprowadz skonfigurowane hasto w celu potwierdzenia.

Context Name

Wprowadzenie do 32 znakéw w formacie Unicode (UTF-8).
Jesli opcja nie zostanie okreslona, trzeba zostawic ja pusta.
Liczba znakéw, ktére mozna wprowadzi¢, zalezy od jezyka.

Powiazane informacje

=, Kontrola dostepu do protokotéw” na stronie 35

= , Protokoly, ktére mozna wiaczy¢ lub wytaczy¢” na stronie 36
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Ustawienia obstugi i zarzadzania

W tym rozdziale przedstawiono pozycje zwigzane z codziennymi czynnosciami i zarzgdzaniem urzadzeniem.

Sprawdzanie informacji o urzadzeniu

Mozna przegladaé nastepujace informacje o urzadzeniu na karcie Status w narzedziu Web Config.
(d Product Status
Przegladanie informacji o jezyku, stanie, numerze produktu, adresie MAC itd.
(d Network Status
Przegladanie informacji o stanie polaczenia sieciowego, adresie IP, adresie serwera DNS itd.
[d Panel Snapshot
Wyswietlanie zrzutu obrazu ekranu z panelu sterowania urzadzenia.
[ Maintenance
Przegladanie daty poczatkowej, informacji o skanowaniu itd.
(J Hardware Status

Przegladanie stanu skanera.

Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 23

Zarzadzanie urzadzeniami (Epson Device Admin)

Mozliwe jest zarzadzanie i obstugiwanie wielu urzadzen za pomoca narzedzia Epson Device Admin. Program

Epson Device Admin umozliwia zarzgdzanie urzagdzeniami z innych sieci. W tym rozdziale przedstawiono gtéwne

funkcje stuzace do zarzadzania urzadzeniami.

Wiecej informacji o funkcjach i sposobie uzywania oprogramowania mozna znalez¢ w dokumentacji programu
Epson Device Admin oraz jego systemie pomocy.

d Wykrywanie urzadzen

Mozna wykrywa¢ urzadzenia w sieci i zapisywac¢ je na liScie. Je$li urzgdzenia Epson, takie jak drukarki i skanery,
sg polaczone z tym samym segmentem sieci, co komputer administratora, mozna znalez¢ je, nawet gdy nie maja

przydzielonych adreséw IP.

Mozliwe jest tez wykrywanie urzadzen podtaczonych kablem USB do komputeréw w sieci. Aby mozna to byto

zrobié, nalezy na komputerze zainstalowa¢ oprogramowanie Epson Device USB Agent.

[J Konfigurowanie urzadzen

Mozna utworzy¢ szablon z pozycjami ustawien, takimi jak interfejs sieciowy i Zrdédlo papieru, a nastepie

zastosowac je do innych urzadzen w ramach udostepnianych ustawien. Jesli urzadzenie jest polaczone z siecig,

mozna przydzieli¢ mu adres IP, o ile jeszcze go nie ma.
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(1 Monitorowanie urzadzen
Mozna regularnie pobiera¢ informacje o stanie i inne szczegélowe dane dotyczace urzadzen w sieci. Mozliwe
jest tez monitorowanie urzadzen podtaczonych kablem USB do komputerdéw w sieci, a takze urzadzen innych
firm, ktore zostaly dodane do listy urzadzen. Aby monitorowa¢ urzadzenia podtaczone kablami USB, nalezy
zainstalowa¢ oprogramowanie Epson Device USB Agent.

1 Zarzadzanie alertami
Mozna monitorowa¢ alerty o stanie urzadzen i materialéw eksploatacyjnych. System automatycznie wysyta
powiadomienia e-mail do administratora na podstawie zdefiniowanych kryteriow.

[d Zarzadzanie raportami

Mozna tworzy¢ raporty w miare gromadzenia danych na temat uzycia urzadzen i materialoéw eksploatacyjnych.
Raporty mozna zapisywac i wysyta¢ je pocztg e-mail.

Powiazane informacje

= ,Epson Device Admin” na stronie 55

Otrzymywanie powiadomien e-mail w przypadku
wystepowania zdarzen

Informacje o powiadomieniach e-mail

Funkgcji tej mozna uzywac, aby otrzymywac alerty poczta e-mail w razie wystapienia zdarzen. Mozna zarejestrowac
do pieciu adreséw e-mail i wybra¢ zdarzenia, dla ktérych majg by¢ wysytane powiadomienia.

Aby moc uzywac tej funkgji, trzeba skonfigurowac serwer poczty.

Powiazane informacje

=, Konfigurowanie serwera pocztowego” na stronie 42

Konfigurowanie powiadomien e-mail

Aby mozna bylo uzywac¢ tej funkcji, nalezy uprzednio skonfigurowa¢ serwer pocztowy.
1. Otworz aplikacje Web Config i wybierz pozycje Administrator Settings > Email Notification.
2. Wprowadz adres e-mail, na ktéry chcesz otrzymywa¢ powiadomienia e-mail.

3. Wybierz jezyk powiadomien e-mail.
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4. Zaznacz pola wyboru rodzajow powiadomien, ktdre chcesz otrzymywac.

EPSON 0N T
Adrminsirator Sof Email Natification
Admnisirator Logout : S
[=] Status Sl up the Email Sarver io enable the email nobfcaton
Froduct 5 inius Email Address Setlings
Panol Snapshol 1 B | [Engiish
Maintenance 2 | [|Engish
Hardware Status 3 |English
[¥] Scannos Seltings 4 English
[F Matwark Setings g English
[# Matwork Securty Setlings
H Sanices Motification Settings
tE System Sallings Ermail will ber a1 when product status is as checkad _ _
(3 Export and Impart Setting Vake 1 7 1
Bl Admenisirsier Setlings Administralor passwond changed 1 = |
Change Adminstrator - 2 |
Mafhanbealan [nlommaton AT QU 1 & =
Deditia Adminesirator Autfhenbeabion ’
Infarminsian 0 | - Rastors Defaull Sattings

nhprmaton
Email Notificatan

Basc Soitings
DMSFroxy Selup
Farmware Update

5.  Kliknij przycisk OK.

Powiazane informacje
= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 23

=» »Konfigurowanie serwera pocztowego” na stronie 42

Konfigurowanie serwera pocztowego

Przed dalszg czgscig procedury.
[d Sprawdz, czy skaner jest podlaczony do sieci.

[d Sprawdz dane serwera e-mail z komputera.

1. Otworz aplikacje Web Config i wybierz pozycje Network Settings > Email Server > Basic.
2. Wprowadz warto$¢ dla kazdej pozycji.

3. Kliknij przycisk OK.

Wyséwietlone zostang wybrane ustawienia.

Powiazane informacje
=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 23

= ,Opcje ustawien serwera pocztowego” na stronie 43
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Opcje ustawien serwera pocztowego

Bl Metwork Settings:
Wit-Fi
Wirnd LA
Basic
ElEmail Senver
Baar
Connegtion Tess
B LDAP Sermr
Bl Metwaik Secunty Semngs
B seraces
] System Sefngs
B Export mnd impart Setling Vaka
B Adrmirasiraloe Seftings

Basic Setings
Epsen Connad Senices
Goaghe Cloud Print Senaces

EPSON R
El st Hetwork Setbngs = Email Senser = Basic

Prirdar Sinhes The cartificate i5 required ba use a secure lnction of the email server,

; Maka sottings on the lolkwing page

w - Ch Cemilicate

[idaimEnance - oot Cefiicate Updake e -
& Contars Futhenfication Method © SMTR ALITH [=]
3] Utser Defau Settings Authenticated Account :
B Access Contral Sottings Authenficated Passwend : I
B Prinies Semngs

Sender's Email Address |
SMTP Server Address

SMTP Serscr Poil Mumber 25
Sefare Conneclion Pan Tl
Cerificate Wakdahion @ Enabika [Cusable

It i5 recomimended 1o enabie he Cemhcaw Vakdation
& wall be connecied without confieming the saflety of e email server when the Cartificate Valdabon 15 disabied
POFP3 Sareer Address

POP3 Server Porl Hurmber

O

Obstugiwane algorytmy

Ustawienia i objasnienie

Authentication Method

Okresl metode uwierzytelniania uzywanga przez skaner w celu uzyskania dostepu do serwera
pocztowego.

Off Uwierzytelnianie jest wytaczone w przypadku komunikacji z
serwerem pocztowym.

SMTP AUTH Serwer pocztowy musi obstugiwac uwierzytelnianie SMTP.
POP before SMTP W przypadku wybrania tej metody nalezy skonfigurowac
serwer POP3.

Authenticated Account

Jedli dla opcji Authentication Method zostanie wybrane ustawienie SMTP AUTH lub POP
before SMTP, wprowadz nazwe uwierzytelnianego konta o dtugosci od 0 do 255 znakéw
ASCII (0x20-0x7E).

Authenticated Password

Jesli dla opcji Authentication Method zostanie wybrane ustawienie SMTP AUTH lub POP
before SMTP, wprowadz hasto uwierzytelniania o dtugosci od 0 do 20 znakéw A-Z a-z 0-9!
#S5%&'*+-./=27_{|}~@.

Sender's Email Address

Podaj adres e-mail nadawcy. Wprowadz od 0 do 255 znakéw ASCII (0x20-0x7E) z wyjatkiem
nastepujacych znakéw:: () < > []; ¥. Kropka ,.” nie moze by¢ pierwszym znakiem.

SMTP Server Address

Wprowadz od 0 do 255 znakdéw: A-Z a-z 0-9. -. Mozna uzy¢ formatu IPv4 lub FQDN.

SMTP Server Port Number

Podaj liczbe od 1 do 65535.
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Obstugiwane algorytmy Ustawienia i objasnienie
Secure Connection Okresl bezpieczng metode potaczenia dla serwera e-mail.
None Jesli wybrano opcje POP before SMTP jako ustawienie

Authentication Method, metoda potaczenia bedzie mie¢
ustawienie None.

SSL/TLS Opcja ta jest dostepna, jesli Authentication Method ma
ustawienie Off lub SMTP AUTH.

STARTTLS Opcja ta jest dostepna, jesli Authentication Method ma
ustawienie Off lub SMTP AUTH.
Certificate Validation Wiaczenie tej opcji powoduje zweryfikowanie certyfikatu. Zalecane jest ustawienie Enable.
POP3 Server Address Jesli dla opcji Authentication Method zostanie wybrane ustawienie POP before SMTP,

wprowadz adres serwera POP3 o dtugosci od 0 do 255 znakéw A-Z a-z 0-9. -. Mozna uzy¢
formatu IPv4 lub FQDN.

POP3 Server Port Number Jesli dla opcji Authentication Method zostanie wybrane ustawienie POP before SMTP,
wprowadz liczbe z zakresu od 1 do 65535.

Powiazane informacje

= ,Konfigurowanie serwera pocztowego” na stronie 42

Sprawdzanie polaczenia z serwerem pocztowym

1. Otworz aplikacje Web Config i wybierz pozycje Network Settings > Email Server > Connection Test.

2. Kliknij przycisk Start.

Uruchomiony zostanie test polaczenia z serwerem e-mail. Po zakoniczeniu testu wyswietlany jest raport z jego
przebiegu.

Powiagzane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 23

= ,Objasnienia do testu polaczenia z serwerem pocztowym” na stronie 44

Objasnienia do testu potaczenia z serwerem pocztowym

Komunikat Objasnienie
Connection test was successful. Ten komunikat jest wyswietlany w przypadku pomyslnego nawigzania potaczenia
z serwerem.
SMTP server communication error. Ten komunikat pojawia sie w nastepujacych sytuacjach
Check the following. - Network

Settings (1 Skaner nie jest podfaczony do sieci

d Serwer SMTP jest wylaczony

1 Potaczenie sieciowe zostato zerwane w trakcie komunikacji

(1 Odebrano niekompletne dane
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Komunikat

Objasnienie

POP3 server communication error.
Check the following. - Network
Settings

Ten komunikat pojawia sie w nastepujacych sytuacjach

(1 Skaner nie jest podfaczony do sieci

[ Serwer POP3 jest wytgczony

1 Potaczenie sieciowe zostato zerwane w trakcie komunikacji

(1 Odebrano niekompletne dane

An error occurred while connecting to
SMTP server. Check the followings. -
SMTP Server Address - DNS Server

Ten komunikat pojawia sie w nastepujacych sytuacjach
(d Nie udato sie nawiagza¢ potaczenia z serwerem DNS

[ Nie udato sie zinterpretowac nazwy serwera SMTP

An error occurred while connecting to
POP3 server. Check the followings. -
POP3 Server Address - DNS Server

Ten komunikat pojawia sie w nastepujacych sytuacjach
(1 Nie udato sie nawigzac potaczenia z serwerem DNS

(d Nie udato sie zinterpretowac¢ nazwy serwera POP3

SMTP server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Ten komunikat pojawia sie po nieudanym uwierzytelnieniu na serwerze SMTP.

POP3 server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Ten komunikat pojawia sie po nieudanym uwierzytelnieniu na serwerze POP3.

Unsupported communication method.
Check the followings. - SMTP Server
Address - SMTP Server Port Number

Ten komunikat pojawia sie w przypadku préby potagczenia za pomoca
nieobstugiwanych protokotow.

Connection to SMTP server failed.
Change Secure Connection to None.

Ten komunikat pojawia sie w przypadku niezgodnosci SMTP miedzy serwerem a
klientem lub gdy serwer nie obstuguje zabezpieczonego potaczenia SMTP
(potaczenie SSL).

Connection to SMTP server failed.
Change Secure Connection to SSL/TLS.

Ten komunikat pojawia sie w przypadku niezgodnosci SMTP miedzy serwerem a
klientem lub gdy serwer zada uzycia protokotu SSL/TLS w przypadku
zabezpieczonego pofaczenia SMTP.

Connection to SMTP server failed.
Change Secure Connection to
STARTTLS.

Ten komunikat pojawia sie w przypadku niezgodnosci SMTP miedzy serwerem a
klientem lub gdy serwer zada uzycia protokotu STARTTLS w przypadku
zabezpieczonego pofaczenia SMTP.

The connection is untrusted. Check the
following. - Date and Time

Ten komunikat oznacza, ze ustawienia daty i godziny na skanerze sg
nieprawidtowe lub certyfikat stracit waznos¢.

The connection is untrusted. Check the
following. - CA Certificate

Ten komunikat pojawia sie, gdy skaner nie ma certyfikatu gtéwnego, ktéry
odpowiadatby serwerowi lub gdy CA Certificate nie zostat zaimportowany.

The connection is not secured.

Ten komunikat pojawia sie, gdy uzyskany certyfikat jest uszkodzony.

SMTP server authentication failed.
Change Authentication Method to
SMTP-AUTH.

Ten komunikat pojawia sie w przypadku niezgodnosci metod uwierzytelnienia
miedzy serwerem a klientem. Serwer obstuguje SMTP AUTH.

SMTP server authentication failed.
Change Authentication Method to
POP before SMTP.

Ten komunikat pojawia sie w przypadku niezgodnosci metod uwierzytelnienia
miedzy serwerem a klientem. Serwer nie obstuguje metody SMTP AUTH.
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Komunikat Objasnienie

Sender's Email Address is incorrect. Ten komunikat pojawia sie, gdy podany adres e-mail nadawcy jest nieprawidtowy.
Change to the email address for your
email service.

Cannot access the product until Ten komunikat jest wyswietlany, gdy skaner jest zajety (nie odpowiada).
processing is complete.

Powiazane informacje

=, Sprawdzanie polgczenia z serwerem pocztowym” na stronie 44

Aktualizowanie oprogramowania uktadowego

Aktualizowanie oprogramowania uktadowego za pomoca
narzedzia Web Config

Mozliwe jest zaktualizowanie oprogramowania ukladowego za pomocg narzedzia Web Config. Urzadzenie musi
by¢ polaczone z Internetem.

1. Otwdrz narzedzie Web Config i wybierz pozycje Basic Settings > Firmware Update.

2. Kliknij przycisk Start.
Zostanie wyswietlone potwierdzenie aktualizacji oprogramowania ukladowego, a takze informacje o
oprogramowaniu uktadowym, jedli jest dostepna aktualizacja.

3. Kliknij przycisk Start, a nastepnie postepuj zgodnie z instrukcjami wyswietlanymi na ekranie.

Uwaga:

Oprogramowanie uktadowe mozna tez zaktualizowa( za pomocg programu Epson Device Admin. Informacje o
oprogramowaniu ukladowym mozna sprawdzic¢ na liscie urzgdzenia. Jest to przydatne, jesli trzeba zaktualizowad wiele
urzgdzen. Wigcej informacji mozna znalezé w dokumentaciji lub pomocy narzedzia Epson Device Admin.

Powiagzane informacje
=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 23

= ,Epson Device Admin” na stronie 55

Aktualizowanie oprogramowania uktadowego za pomoca
programu Epson Firmware Updater

Mozna pobra¢ oprogramowanie uktadowe urzadzenia z witryny firmy Epson, zapisa¢ je na komputerze, a
nastepnie polaczy¢ komputer z urzgdzeniem za pomocg kabla USB, aby zaktualizowa¢ oprogramowanie ukladowe.
Jezeli nie mozna zaktualizowaé oprogramowania przez sie¢, wyprobuj te metode.

1. Otworz witryne firmy Epson i pobierz oprogramowanie uktadowe.

2. Polacz komputer z pobranym oprogramowaniem uktadowym z urzadzeniem za pomoca kabla USB.
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3. Kliknij dwukrotnie pobrany plik .exe.

Zostanie uruchomiony program Epson Firmware Updater.

4. Postepuj zgodnie z instrukcjami wyswietlanymi na ekranie.

Tworzenie kopii zapasowej ustawien

Eksportujac pozycje ustawien w narzedziu Web Config, mozna skopiowa¢ je do innych skanerdéw.

Eksport ustawien

Eksportuj wszystkie ustawienia skanera.
1. Otworz aplikacje Web Config, a nastepnie wybierz pozycje Export and Import Setting Value > Export.

2. Wpybierz ustawienia, ktdre chcesz wyeksportowac.

Wybierz ustawienia, ktdre chcesz wyeksportowaé. Po wybraniu kategorii nadrzednej podkategorie zostaja
réwniez wybrane. Nie mozna jednak wybra¢ podkategorii powodujacych bledy powielenia w obrebie tej samej
sieci (jak adresy IP itp.).

3. Podaj hasto do zaszyfrowania eksportowanego pliku.

Haslo trzeba bedzie pdzniej poda¢ przy imporcie. Pozostaw puste pole, jesli nie chcesz szyfrowa¢ pliku.

4. Kliknij przycisk Export.

g Wazne:

Aby wyeksportowal ustawienia sieciowe skanera, jak nazwa i adres IB, zaznacz opcje Enable to select the
individual settings of device i wybierz dodatkowe pozycje. Wybranych wartosci nalezy uzywac tylko w
przypadku skanera zastgpczego.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 23

Import ustawien

Zaimportuj wyeksportowany plik Web Config na skanerze.

g Wazne:

Przy importowaniu ustawiet zawierajgcych nazwe skanera lub jego adres IP nalezy si¢ upewnié, czy nie sq one
powielane w obrebie tej samej sieci. Jesli adres IP jest powielony, nie zostanie wprowadzony do konfiguracji skanera.

1. Otworz aplikacje Web Config, a nastepnie wybierz pozycje Export and Import Setting Value > Import.
2. Wpybierz wyeksportowany plik i podaj hasto szyfrowania.

3. Kliknij przycisk Next.
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4. Zaznacz ustawienia, ktére maja by¢ zaimportowane, a nastepnie kliknij przycisk Next.

5. Kliknij przycisk OK.

Ustawienia zostang zastosowane do skanera.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 23
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Rozwigzywanie problemoéw

Wskazéwki dotyczace rozwigzywania problemoéw

Wigcej informacji na temat rozwigzywania probleméw mozna znalez¢ w ponizszym podreczniku.

[J Przewodnik uzytkownika

Zawiera instrukcje dotyczace uzywania skanera, konserwacji i rozwiagzywania problemow.

Sprawdzanie dziennika serwera i urzadzenia
sieciowego

W razie problemoéw z polaczeniem sieciowym mozna okresli¢ przyczyne, sprawdzajac dzienniki serwera poczty,
serwera LDAP itd., sprawdzajac stan urzadzenia, przegladajac dziennik sieciowy, dziennik systemowy urzadzenia
sieciowego, np. routera, lub dziennik polecen.

Inicjowanie ustawien sieciowych

Przywracanie ustawien sieci za pomoca panelu sterowania

Mozna przywroci¢ wszystkie domyslne ustawienia sieciowe.

1. Na ekranie gtéwnym dotknij pozycji Ustaw..

2. Dotknij pozycji Administr. systemu > Przywr. ust. domysl. > Ustawienia sieciowe.
3. Sprawdz komunikat, a nastepnie dotknij pozycji Tak.

4. Kiedy zostanie wy$wietlony komunikat z potwierdzeniem zakonczenia operacji, dotknij przycisku Zamknij.

Ekran zostanie zamkniety automatycznie, jesli przycisk nie zostanie dotkniety Zamknij przez okreslony czas.

Sprawdzanie komunikacji miedzy urzadzeniami i
komputerami

Sprawdzanie potaczenia przy uzyciu polecenia ping — Windows

Polecenie ping umozliwia sprawdzenie, czy komputer jest polaczony ze skanerem. Wykonaj ponizsze czynnosci,
aby sprawdzi¢ polaczenie za pomoca polecenia ping.
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1. Sprawdz adres IP potgczenia skanera, ktére ma by¢ przetestowane.

Mozna to sprawdzi¢ za pomocg aplikacji Epson Scan 2.

2. Wyswietl ekran wiersza polecen komputera.
(J Windows 10

Kliknij prawym przyciskiem myszy przycisk Start lub naci$nij i przytrzymaj go, a nastepnie wybierz
polecenie Wiersz polecenia.

[d Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012
Wyswietl ekran aplikacji, a nastepnie wybierz pozycje Wiersz polecenia.
[J Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008 lub starszy

Kliknij przycisk Start, wybierz polecenie Wszystkie programy lub Programy > Akcesoria > Wiersz
polecenia.

3. Wprowadz polecenie ,,ping XXX.XXX.XXX.XXX , a nastepnie naciénij klawisz Enter.

Wprowadz adres IP skanera, tj. XXX.XXX.XXX.XXX.

4. Sprawdz stan komunikacji.

Jezeli skaner i komputer komunikujg si¢ ze sobg, wy$wietlany jest nastepujacy komunikat.

i P e I Dy
B Lc arid Frompt
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Jezeli skaner i komputer nie komunikujg sie ze sobg, wyswietlany jest nastepujacy komunikat.

Sprawdzanie potaczenia przy uzyciu polecenia ping — Mac OS

Polecenie ping umozliwia sprawdzenie, czy komputer jest polaczony ze skanerem. Wykonaj ponizsze czynnoéci,
aby sprawdzi¢ polaczenie za pomoca polecenia ping.

1. Sprawdz adres IP polaczenia skanera, ktére ma by¢ przetestowane.

Mozna to sprawdzi¢ za pomocg aplikacji Epson Scan 2.

2. Uruchomi¢ narzedzie sieciowe Network Utility.

Wej$¢ w narzedzie ,,Network Utility” w aplikacji Spotlight.
3. Klikna¢ zakladke Ping, wprowadzi¢ adres IP sprawdzony w kroku 1, a nastepnie klikna¢ przycisk Ping.

Network Utility

Info NetstalLookup Traceroute  Whois  Finger  Port Scan

Enter the network addrass ta nina

OO XK MO0 XA ]}x, 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings
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4. Sprawdzi¢ status komunikacji.

Jesli skaner i komputer komunikujg sie ze sobg, wyswietlany jest nastepujacy komunikat.

® @ Network Utility

Info  Netstat | Ping | Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.
XXXX)(XXXXXM {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Sendonly 10 pings [ Ping |

bd Dytes Trom . ! 1Emp_Seq=4 TUL=b4 TIme=/.¥s¢ ms
64 bytes from 70 iemp_seqg=5 ttl=64 time=32,896 ms
64 bytes from 350 1s icmp_seq=6 ttl=64 time=121.774 ms
64 bytes from Y50, 188.13.1: icmp_seq=7 ttl=64 time=118.428 ms
64 bytes from wul. ik .1t icmp_seq=8 ttl=64 time=1.912 ms
64 bytes from 790, 1E8,70.7: icmp_seq=9 ttl=64 time=20.127 ms

=—= 18Z, 38 15 1 ping statistics
10 packets transmitted, 18 packetsﬁecei\rea. @.8% packet loss)
round-trip minfavg/max/stddey = 1. T T o

Jesli skaner i komputer nie komunikujg sie ze soba, wyswietlany jest nastepujacy komunikat.

® @ Network Utility

Info  Netstat | Ping | Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.
XXXX)(XXXXXM {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings | Ping |

HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq 8

— 182, 13 1% 13 ping statistics —
1@ packets transmitted, @ packets receivec( 100.8% packet loss )

Problemy z uzywaniem oprogramowania sieciowego

Nie mozna uzyskac¢ dostepu do narzedzia Web Config

Czy adres IP skanera zostat prawidlowo skonfigurowany?

Ustaw adres IP za pomocg aplikacji Epson Device Admin lub EpsonNet Config.

Czy przegladarka obstuguje szyfrowanie wsadowe na potrzeby ustawienia Encryption Strength
protokotu SSL/TLS?

Szyfrowanie wsadowe na potrzeby ustawienia Encryption Strength protokolu SSL/TLS opisano ponizej. Dostep do
aplikacji Web Config mozna uzyskac tylko w przegladarce obstugujacej nastepujace szyfrowanie wsadowe.
Sprawdz, jakie standardy szyfrowania obstuguje uzywana przegladarka internetowa.

[ 80-bitowe: AES256/AES128/3DES
(A 112-bitowe: AES256/AES128/3DES
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[ 128-bitowe: AES256/AES128
J 192-bitowe: AES256
[ 256-bitowe: AES256

Podczas uzyskiwania dostepu do aplikacji Web Config przy uzyciu szyfrowania SSL (https) wyswietlany
jest komunikat ,Nieaktualny”.

Jesli certyfikat jest nieaktualny, pobierz certyfikat ponownie. Jesli komunikat jest wyswietlany przed uplywem daty
waznoéci certyfikatu, sprawdz, czy ustawienie daty i godziny na skanerze jest prawidlowe.

Podczas uzyskiwania dostepu do aplikacji Web Config przy uzyciu szyfrowania SSL (https) wyswietlany
jest komunikat ,Nazwa certyfikatu zabezpieczen nie jest zgodna z--.".

Adres IP skanera podany w polu Common Name na potrzeby utworzenia certyfikatu z podpisem wiasnym lub
zadania CSR nie jest zgodny z adresem wpisanym w przegladarce internetowej. Uzyskaj i zaimportuj certyfikat
ponownie lub zmien nazwe skanera.

Dostep do skanera odbywa sie za posrednictwem serwera proxy.

W przypadku korzystania w skanerze z serwera proxy nalezy skonfigurowaé ustawienia proxy w przegladarce
internetowe;j.

J Windows:

Wybierz kolejno pozycje Panel sterowania > Sie¢ i Internet > Opcje internetowe > Polaczenia > Ustawienia
sieci LAN > Serwer proxy, po czym zaznacz pole wyboru ,,Nie uzywaj serwera proxy dla adreséw lokalnych”

(d Mac OS:

Wybierz kolejno opcje Preferencje systemowe > Sie¢ > Zaawansowane > Proxy, po czym podaj adres lokalny
w polu Pomin ustawienia proxy dla tych komputeréw i domen.

Przyklad:
192.168.1.*: adres lokalny: 192.168.1. XXX; maska podsieci: 255.255.255.0
192.168.*.*: adres lokalny: 192.168. XXX.XXX; maska podsieci: 255.255.0.0

Powiazane informacje
= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 23
=» »Przydzielanie adresu IP” na stronie 15

= , Przydzielanie adresu IP za pomocg programu EpsonNet Config” na stronie 56

Nazwa modelu drukarki i/lub adres IP nie sg wyswietlane w aplikacji
EpsonNet Config

Czy wybrana zostata opcja Zablokuj, Anuluj lub Wylacz po wyswietleniu ekranu zabezpieczen lub
ekranu zapory sieciowej systemu Windows?

Wybranie opcji Zablokuj, Anuluj lub Wylacz powoduje niewyswietlenie adresu IP i nazwy modelu w aplikacji
EpsonNet Config lub EpsonNet Setup.

Aby naprawi¢ ten blad, zarejestruj aplikacje EpsonNet Config jako wyjatek w regulach zapory systemu Windows
i/lub w innym oprogramowaniu zabezpieczajagcym. W przypadku korzystania z programu antywirusowego lub
zabezpieczajacego zamknij go i sprobuj ponownie skorzystac z aplikacji EpsonNet Config.
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Czy limit czasu bledu komunikacji jest zbyt krotki?

Uruchom aplikacje¢ EpsonNet Config i wybierz kolejno opcje Tools > Options > Timeout. Nastepnie podaj dtuzszy
czas w polu Communication Error. Uwaga: moze to réwniez spowodowac spowolnienie dzialania aplikacji
EpsonNet Config.

Powiazane informacje

= Uruchamianie aplikacji EpsonNet Config — Windows” na stronie 56
® , Uruchamianie aplikacji EpsonNet Config — Mac OS” na stronie 56
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Dodatek

Opis oprogramowania sieciowego

W tym rozdziale opisano oprogramowanie stuzace do konfigurowania i zarzadzania urzadzeniami.

Epson Device Admin

Epson Device Admin to aplikacja pozwalajaca na zainstalowanie urzadzen w sieci, konfigurowanie ich i
zarzadzanie nimi. Mozna uzyska¢ szczegdlowe informacje o urzadzeniach, takie jak stan i poziom materialéw
eksploatacyjnych, wysyla¢ powiadomienia o alertach i tworzy¢ raporty o uzyciu urzadzenia. Mozna tez utworzy¢
szablon z ustawionymi elementami i zastosowa¢ je do innych urzadzen w ramach udostepnianych ustawien.
Mozesz pobra¢ Epson Device Admin z serwisu WWW wsparcia firmy Epson. Wigcej informacji na ten temat
zawiera dokumentacja programu Epson Device Admin oraz jego system pomocy.

Uruchamianie programu Epson Device Admin (tylko system Windows)

Wybierz pozycje Wszystkie programy > EPSON > Epson Device Admin > Epson Device Admin.

Uwaga:
Jezeli zostanie wyswietlone powiadomienie zapory, zezwdl na dostep programu Epson Device Admin do sieci.

Narzedzie EpsonNet Config

Aplikacja EpsonNet Config umozIliwia administratorowi konfigurowanie ustawien sieciowych skanera, takich jak
przydzielenie adresu IP czy zmiana trybu pofaczenia. Funkcja wsadowego zmieniania ustawien jest obstugiwana w
systemie Windows. Wigcej informacji na ten temat zawiera dokumentacja programu EpsonNet Config oraz jego
system pomocy.

\\P—1 EpsonNet
'|" i€ Config

SE Version

hitializing

55



Przewodnik administratora

Dodatek

Uruchamianie aplikacji EpsonNet Config — Windows

Wybierz pozycje Wszystkie programy > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Uwaga:
Jesli zostanie wyswietlone powiadomienie zapory, zezwdl na dostep programu EpsonNet Config do sieci.

Uruchamianie aplikacji EpsonNet Config — Mac OS

Wybierz opcj¢ Idz > Programy > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config.

EpsonNet SetupManager

Aplikacja EpsonNet SetupManager stuzy do tworzenia pakietow upraszczajacych instalacje skanera, np. przez
zainstalowanie sterownika skanera i jego skonfigurowanie, a takze zainstalowanie aplikacji Document Capture Pro.
Ponadto aplikacja ta umozliwia administratorowi tworzenie unikalnych pakietéw oprogramowania i pézniejsze
dystrybuowanie ich wéréd grup uzytkownikow.

Wigcej informacji mozna znalez¢ w lokalnej wersji witryny firmy Epson.

Przydzielanie adresu IP za pomoca programu
EpsonNet Config

Adres IP mozna przydziela¢ do skanera za pomocg programu EpsonNet Config. Program EpsonNet Config
umozliwia przydzielenie adresu IP do skanera, ktorego adres nie zostal przydzielony po podtaczeniu kablem
Ethernet.

Przydzielanie adresu IP za pomoca ustawien wsadowych

Tworzenie pliku do wsadowego konfigurowania ustawien

Uzywajac adresu MAC i nazwy modelu jako kluczy, mozna utworzy¢ nowy plik SYLK do przydzielania adresow IP.
1. Otworz aplikacje arkusza kalkulacyjnego (np. Microsoft Excel) lub edytor tekstu.
2. W pierwszym wierszu wprowadz nazwy pozycji ustawien, takie jak: ,,Info_ MACAddress”, ,,Info_ModelName”

i ,,JCPIP_IPAddress”

Wprowadz nastepujace ciagi tekstowe na potrzeby pozycji ustawiefl. Rozrézniane sg wielkie i mate litery, a
takze znaki dwubajtowe i jednobajtowe. Je$li nazwy pozycji ustawien beda si¢ r6zni¢ cho¢ jednym znakiem,
nie zostang rozpoznane.

Wprowadz nazwy pozycji ustawien zgodnie z ponizsza tabela; w przeciwnym razie program EpsonNet Config
ich nie rozpozna.

Info_MACAddress Info_ModelName TCPIP_IPAddress
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Wprowadz adres MAC, nazwe modelu i adres IP kazdego interfejsu sieciowego.

Info_MACAddress Info_ModelName TCPIP_IPAddress
0000XXXX0001 ALC-XXXXX 192.168.100.102
0000XXXX0002 ALC-XXXXX 192.168.100.103
0000XXXX0003 ALC-XXXXX 192.168.100.104

Wprowadz nazwe pliku SYLK (*.slk) i zapisz go.

Wsadowe konfigurowanie ustawien przy uzyciu pliku konfiguracyjnego

Mozna przydziela¢ wsadowo adresy IP, uzywajac pliku konfiguracyjnego (plik SYLK). Aby mozna to bylo zrobic,
nalezy najpierw utworzy¢ taki plik.

1.

Podlacz wszystkie urzadzenia do sieci za pomocg kabli Ethernet.
Wiacz skaner.

Uruchom aplikacje EpsonNet Config.

Zostanie wy$wietlona lista skaneréw w sieci. Jej wyswietlenie moze zajaé troche czasu.
Kliknij pozycje Tools > Batch Settings.
Kliknij przycisk Open.

Na ekranie wyboru pliku wybierz plik SYLK (*.slk) zawierajacy ustawienia, a nastepnie kliknij przycisk Open.
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7. Wybierz urzadzenia, dla ktérych ma by¢ wykonana wsadowa konfiguracja ustawien. Urzadzenia powinny
mie¢ w kolumnie Status wartos¢ Unassigned, a w kolumnie Process Status — Assign Successful.

Zaznaczajac wiele urzadzen, nacis$nij klawisz Ctrl lub Shift i kliknij lub przeciagnij wskaznik myszy.
| & (o i) - Batch Serungs - o «x
| Fileff) Display() Tool(D Help(H)

.:jopen jm:mn'.nlnd's.ve %gwm j Display Setting Information | 4E§ Refresh zi_nanm

Ctatus Process Status Tranzmission Result P Address info_ModelMame Info_MACADdress
B.ﬂ.:wlrz Current . Asiagn Swccessful 192168 1.2 P Senes SADTLIFEATI8
a'ﬁ-t tpuire Cumrent .. Invabd Check Resa 152168 146 B Sy GAERBCTETIF3

XX-XXXX

Agguire Cusren Anpegn Sucoesthul

€ ¥
i dind oo il LI s ki Sty

8. Kliknij przycisk Transmit.

9. Jesli zostanie wyswietlony ekran wprowadzania hasta, wprowadz hasto, a nastepnie kliknij przycisk OK.
Przeslij ustawienia.

Uwaga:
Informacje sq przesytane do interfejsu sieciowego, az postep procesu zostanie zakoriczony. Nie nalezy wylgczal
urzgdzenia ani karty sieci bezprzewodowej, a takze wysyta¢ zadnych danych do urzgdzenia.

10. Na ekranie Transmitting Settings kliknij przycisk OK.

Trapaimisling

[z [ = ]
Shn

(1

[ 1§ | Carwwl
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11.

Sprawdz stan ustawionego urzadzenia.

Dodatek

W przypadku urzadzen ze stanem & lub a sprawdz zawarto$¢ pliku ustawien lub upewnij sig, czy
urzadzenie zostato prawidtowo uruchomione ponownie.

lkona Status Process Status Objasnienie
@ Setup Setup Successful Konfiguracja zostata zakonczona normalnie.
Complete
a Setup Rebooting Po przestaniu informacji kazde urzadzenie musi zosta¢
Complete uruchomione ponownie, aby ustawienia zostaty zastosowane.
Wykonywany jest test w celu okreslenia, czy urzadzenie mozna
potaczy¢ po ponownym uruchomieniu.
@ Setup Reboot Failed Nie mozna znalez¢ urzadzenia po przestaniu ustawien.
Complete Sprawdz, czy urzadzenie jest wiaczone i czy zostato
prawidtowo uruchomione ponownie.
a Setup Searching Wyszukiwanie urzadzenia wskazanego w pliku ustawien.”
Complete
@ Setup Search Failed Nie mozna przetestowac urzadzen, ktére zostaty juz
Complete skonfigurowane. Sprawdz, czy urzadzenie jest wlaczone i czy

zostato prawidtowo uruchomione ponownie.”

* Dotyczy tylko sytuacji, gdy wyswietlane sg informacje o ustawieniach.

Powiazane informacje

= Uruchamianie aplikacji EpsonNet Config — Windows” na stronie 56

® , Uruchamianie aplikacji EpsonNet Config — Mac OS” na stronie 56

Przydzielanie adresu IP do kazdego urzadzenia

Adres IP mozna przydziela¢ do skanera za pomoca programu EpsonNet Config.

1.

Wiacz skaner.

Podlacz skaner do sieci za pomocg kabla Ethernet.

Uruchom aplikacje EpsonNet Config.

Zostanie wy$wietlona lista skaneréw w sieci. Jej wyswietlenie moze zaja¢ troche czasu.

Kliknij dwukrotnie skaner, do ktérego adres ma by¢ przydzielony.

Uwaga:

Jesli podigczono wiele skaneréw tego samego modelu, skaner mozna zidentyfikowa¢ po jego adresie MAC.

Wybierz pozycje Network > TCP/IP > Basic.
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6. Wprowadz adresy w polach IP Address, Subnet Mask i Default Gateway.

| Db Paisgesitos =
Lo ot S Soec fvre IF iddrens
Irdemmisbae Ainatic P
Basc
Administration i e S
TORIP sl enirg arcovalic Frivate [P Addeaaing
E IF Ad¥edd Somre
B P Al
Wah Subwal Blaik 368 16§ 355 a
LLTD
(1] i [H] [
M5 Netwiek e —
Bass
L) | ]
[ Teami | [ el el
Uwaga:

Wprowadz statyczny adres w przypadku podlgczenia skanera do bezpiecznej sieci.

7. Kliknij przycisk Transmit.

Zostanie wyswietlony ekran z potwierdzeniem transmisji.

8. Kliknij przycisk OK.
Zostanie wyswietlony ekran zakonczenia transmisji.

Uwaga:
Informacje zostang przestane do urzgdzenia, a nastepnie zostanie wyswietlony komunikat ,, Konfiguracja zakoriczona
pomysinie”. Nie nalezy wylqczac urzgdzenia, a takze wysytac Zadnych danych do ustugi.

9. Kliknij przycisk OK.
Powiazane informacje

® , Uruchamianie aplikacji EpsonNet Config — Windows” na stronie 56
=, Uruchamianie aplikacji EpsonNet Config — Mac OS” na stronie 56

Uzywanie portow na skanerze

Skaner wykorzystuje nastepujace porty. Administrator sieci musi zezwoli¢ na ruch przez te porty, aby mozna byto
korzysta¢ z odpowiednich funkcji.
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Nadawca Uzywaj Miejsce Protokot Numer portu
(klient) docelowe
(serwer)
Skaner Wysytanie wiadomosci e-mail Serwer SMTP SMTP (TCP) 25
(powiadomienia e-mail)
SMTP SSL/TLS 465
(TCP)
SMTP STARTTLS 587
(TCP)
Pofaczenie POP przed SMTP Serwer POP POP3 (TCP) 110
(powiadomienia e-mail)
Kontrola WSD Komputer WSD (TCP) 5357
kliencki
Wyszukiwanie komputera podczas Komputer Wykrywanie 2968
skanowania inicjowanego w kliencki skanowania
programie Document Capture Pro sieciowego
Gromadzenie informacji o zadaniu Komputer Wypychanie 2968
podczas skanowania inicjowanego w kliencki skanowania
programie Document Capture Pro sieciowego
Komputer Wykrywanie skanera z aplikacji, takiej Skaner ENPC (UDP) 3289
kliencki jak EpsonNet Config i sterownik
skanera
Gromadzenie i konfigurowanie Skaner SNMP (UDP) 161
informacji MIB z aplikacji, takiej jak
EpsonNet Config i sterownik skanera
Wyszukiwanie skanera WSD Skaner WS-Discovery 3702
(UDP)
Przesytanie zeskanowanych danych z Skaner Skanowanie 1865

programu Document Capture Pro

sieciowe (TCP)
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Zaawansowane ustawienia zabezpieczen uzywane w przedsiebiorstwach

Zaawansowane ustawienia zabezpieczen

uzywane w przedsiebiorstwach

W tym rozdziale oméwiono zaawansowane funkcje zabezpieczen.

Ustawienia zabezpieczen i zapobieganie

niebezpieczenstwom

Jesli urzadzenie jest polaczone z siecig, mozna uzyskaé do niego dostep z lokalizacji zdalnej. Ponadto wiele oséb
moze wspotuzytkowac urzadzenie, co pomaga poprawi¢ wydajno$¢ operacyjng i wygode obstugi. Jednak powoduje
to zwiekszenie zagrozen, takich jak nieupowazniony dostep i uzycie oraz manipulowanie danymi. W przypadku
uzytkowania urzadzenia w srodowisku, w ktérym jest zapewniony dostep do Internetu, zagrozenia sg jeszcze

wieksze.

Aby uniknac tego ryzyka, urzadzenia firmy Epson sg wyposazone w rézne technologie zabezpieczajace.

Urzadzenie trzeba skonfigurowaé odpowiednio do warunkéow $rodowiskowych, ktore zostaly opracowane z
uwzglednieniem informacji o srodowisku klienta.

Nazwa

Typ funkcji

Konfigurowane opcje

Dziatania zapobiegawcze

Komunikacja SSL/TLS

Komunikacja komputera i
urzadzenia jest szyfrowana za
posrednictwem protokotéw
SSL/TLS. Zawartos¢
komunikacji przesytana za
posrednictwem przegladarki
jest chroniona.

Konfigurowanie certyfikatu
urzedu certyfikacji na
serwerze, ktory jest
certyfikatem podpisanym
przez urzad certyfikacji na
potrzeby urzadzenia.

Zapobieganie ujawnianiu
informacji o ustawieniach i
zawartosci danych
przesytanych do skanera z
komputera. Dostep do
serwera Epson przez Internet
mozna tez chronic przez
aktualizacje oprogramowania
uktadowego itd.

IPsec/filtrowanie IP

Mozna zezwoli¢ na obstuge i
odrzucanie danych z
konkretnego klienta lub
danych okreslonego typu.
Poniewaz protokét IPsec
umozliwia ochrone danych
na poziomie pakietu IP
(szyfrowanie i
uwierzytelnianie), mozna
bezpiecznie przesyta¢ dane
za posrednictwem
niezabezpieczonego
protokotu skanowania.

Utworz podstawowe zasady i
indywidualne zasady, aby
ustawi¢ klienty lub typy
danych, ktére sa dozwolone
na urzadzeniu.

Ochrona przed
nieupowaznionym dostepem,
a takze manipulacjg i
przechwyceniem danych
przesytanych do urzadzenia.

SNMPv3

Dodano funkgcje, takie jak
monitorowanie urzadzen
pofaczonych z siecia,
integralno$¢ danych
protokotu SNMP uzywanych
do kontroli, szyfrowania i
uwierzytelniania
uzytkownikéw itd.

Wiacz protokédt SNMPv3, a
nastepnie skonfiguruj
uwierzytelnianie i metode
szyfrowania.

Umozliwienie zmiany
ustawien przez sie¢, poufnos¢
monitorowania stanu.
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Nazwa Typ funkcji Konfigurowane opcje Dziatania zapobiegawcze

IEEE802.1X Umozliwia potaczenie tylko Konfigurowanie Ochrona przed
uzytkownikom uwierzytelniania na serwerze nieupowaznionym dostepem
uwierzytelnionym w sieci RADIUS (serwer i uzytkowaniem urzadzenia.
Ethernet. Urzadzenia moga uwierzytelniajacy).

uzywac tylko uzytkownicy z
uprawnieniami.

Odczyt karty ID Mozna uzywac urzadzenia, Podfacz urzadzenie Zapobieganie
przytrzymujac karte ID nad uwierzytelniajace do nieupowaznionemu
podtaczonym urzadzeniem urzadzenia, a nastepnie uzytkowaniu urzadzenia.

uwierzytelniajacym. Mozliwe skonfiguruj informacje o
jest ograniczanie uzyskiwania | uzytkowniku w systemie
dziennikéw kazdego uwierzytelniania.
uzytkownika i urzadzenia, a
takze ograniczy¢ uzycie
urzadzen i dostepne funkcje
na poziomie uzytkownika i

grupy.

Powiazane informacje

=» »Komunikacja SSL/TLS ze skanerem” na stronie 63

=, Szyfrowanie komunikacji za posrednictwem funkeji IPsec/Filtrowanie IP” na stronie 71
=, Korzystanie z protokotu SNMPv3” na stronie 83

= _Podlaczanie skanera do sieci IEEE802.1X” na stronie 85

Ustawienia funkcji zabezpieczen

Podczas konfiguracji funkcji IPsec/Filtrowanie IP lub IEEE802.1X zaleca si¢ uzyskanie dostepu do narzedzia Web
Config za posrednictwem protokotu SSL/TLS, aby ograniczy¢ ryzyko modyfikacji lub przechwycenia informacji.

Komunikacja SSL/TLS ze skanerem

Jesli na skanerze zainstalowano certyfikat serwera i wlaczono protokét SSL/TLS (Secure Sockets Layer/Transport
Layer Security), mozna szyfrowa¢ komunikacje miedzy komputerami. Czynnosci te trzeba wykona¢, aby
uniemozliwi¢ zdalny dostep osobom nieupowaznionym.

Informacje o certyfikatach cyfrowych

[ Certyfikat podpisany przez urzad certyfikacji
Certyfikat podpisany przez urzad certyfikacji (CA) nalezy najpierw uzyska¢ z takiego urzedu. Uzycie takiego
certyfikatu pozwala zapewni¢ bezpieczenstwo przesylanych danych. Mozna uzy¢ oddzielnego certyfikatu do
kazdej funkcji zabezpieczen.

[ Certyfikat urzedu certyfikacji

Certyfikat urzedu certyfikacji wskazuje, ze podmiot zewnetrzny zweryfikowal tozsamo$¢ serwera. Jest to
najwazniejszy element zabezpieczen typu ,sie¢ zaufania” W celu przeprowadzania uwierzytelniania serwera
nalezy uzyska¢ certyfikat urzedu certyfikacji od odpowiedniego urzedu wydajacego takie certyfikaty.
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[ Certyfikat z podpisem wlasnym

Certyfikat z podpisem wlasnym to rodzaj certyfikatu wydawanego i podpisywanego przez sam skaner. Taki
certyfikat nie jest godny zaufania i nie gwarantuje unikniecia falszowania ruchu sieciowego. W przypadku
wykorzystywania certyfikatu tego rodzaju na potrzeby komunikacji SSL/TLS w przegladarce internetowej moze
zosta¢ wyswietlony komunikat ostrzegawczy. Certyfikatow z podpisem wlasnym nie mozna uzywaé na potrzeby
komunikacji innej niz SSL/TLS.

Powiagzane informacje
= , Uzyskiwanie i importowanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 64
= Usuwanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 68

= , Aktualizowanie certyfikatu z podpisem wtasnym” na stronie 68

Uzyskiwanie i importowanie certyfikatu podpisanego przez urzad
certyfikacji

Uzyskiwanie certyfikatu podpisanego przez urzad certyfikacji

Aby uzyska¢ certyfikat podpisany przez urzad certyfikacji, nalezy utworzy¢ zadanie CSR (Certificate Signing
Request) i przestaé je do wybranego urzedu certyfikacji. Zagdanie CSR mozna utworzy¢ na komputerze za pomocg
aplikacji Web Config.

Aby utworzy¢ zadanie CSR i uzyskaé certyfikat podpisany przez urzad certyfikacji za pomoca aplikacji Web Config,
wykonaj nastepujace czynnosci. Jesli zadanie CSR zostanie utworzone za pomoca aplikacji Web Config, certyfikat
bedzie mie¢ format PEM/DER.

1. Otworz aplikacje Web Config, a nastepnie wybierz pozycj¢ Network Security Settings. Nastepnie wybierz
pozycje SSL/TLS > Certificate lub IPsec/IP Filtering > Client Certificate lub IEEE802.1X > Client
Certificate.

2. Kliknij przycisk Generate obok zadania CSR.

Zostanie wy$wietlona strona tworzenia zgdania CSR.

3. Wprowadz warto$¢ dla kazdej pozyciji.

Uwaga:
Dostegpne dtugosci kluczy i skroty zalezg od danego urzedu certyfikacji. Utworz zgdanie zgodnie z regutami
obowigzujgcymi w danym urzedzie certyfikacji.

4. Kliknij przycisk OK.

Wyswietlony zostanie komunikat z potwierdzeniem zakornczenia operacji.

5. Kliknij przycisk Network Security Settings. Nastepnie wybierz pozycje SSL/TLS > Certificate lub IPsec/TP
Filtering > Client Certificate lub IEEE802.1X > Client Certificate.

64



Przewodnik administratora

Zaawansowane ustawienia zabezpieczen uzywane w przedsiebiorstwach

6. Kliknij jeden z dostepnych przyciskéw pobrania Zagdania CSR zgodnie z formatem danego urzedu certyfikacji,
aby pobra¢ zZadanie CSR na komputer.

n Wazne:

Nie generuj ponownie Zgdania CSR. W przeciwnym razie zaimportowanie wystawionego CA-signed
Certificate moze nie by¢ mozliwe.

7. Pobrane zgdanie CSR wyslij do urzedu certyfikacji, aby uzyska¢ CA-signed Certificate.
Nalezy przestrzegaé regut dotyczacych metody i formy przesytania zagdan CSR obowigzujacych w danym
urzedzie certyfikacji.

8. Otrzymany CA-signed Certificate zapisz na komputerze podlaczonym do skanera.

Proces uzyskiwania CA-signed Certificate zostanie zakonczony w chwili zapisania certyfikatu w miejscu
docelowym.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 23
= ,Opcje ustawien zgdania CSR” na stronie 65

= _Importowanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 66

Opcje ustawien zqgdania CSR
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Elementy

Ustawienia i objasnienie

Key Length

Wybierz dtugos¢ klucza.

Common Name

Mozna wprowadzi¢ od 1 do 128 znakdw. Jesli jest to adres IP, powinien to by¢
adres statyczny.

Przyktad:

Adres URL do uzyskiwania dostepu do narzedzia Web Config: https://
10.152.12.225

Nazwa publiczna: 10.152.12.225

Organization/ Organizational Unit/
Locality/ State/Province

Mozna wprowadzi¢ od 0 do 64 znakéw ASCII (0x20-0x7E). Nazwy wyrdzniajace
mozna rozdzieli¢ przecinkami.

Country

Podaj dwucyfrowy kod kraju zgodnie z norma ISO-3166.

Powiazane informacje

=, Uzyskiwanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 64

Importowanie certyfikatu podpisanego przez urzad certyfikacji

n Wazne:

A Upewnij sig, ze ustawienia daty i godziny na skanerze sq prawidtowe.

[ W przypadku uzyskania certyfikatu na podstawie zgdania CSR utworzonego za pomocg aplikacji Web Config
certyfikat mozna zaimportowac tylko raz.

1. Otworz aplikacje Web Config, a nastepnie wybierz pozycj¢ Network Security Settings. Nastepnie wybierz
pozycje SSL/TLS > Certificate lub IPsec/IP Filtering > Client Certificate lub IEEE802.1X > Client

Certificate.

2. Kliknij przycisk Import.

Zostanie wy$wietlona strona importowania certyfikatu.

3. Wprowadz warto$¢ dla kazdej pozyciji.

Wymagane ustawienia moga sie r6zni¢ w zaleznosci od sposobu tworzenia Zadania CSR oraz formatu pliku
certyfikatu. Warto$ci nalezy wprowadza¢ w nastepujacy sposob.

d W przypadku certyfikatu w formacie PEM/DER uzyskanego za pomoca aplikacji Web Config

[J Private Key: nie konfiguruj, poniewaz skaner ma juz klucz prywatny.

J Password: nie konfiguruj.

J CA Certificate 1/CA Certificate 2: pole opcjonalne

(d W przypadku certyfikatu w formacie PEM/DER uzyskanego za pomoca komputera

[d Private Key: wprowadz warto$¢.

J Password: nie konfiguruj.

[J CA Certificate 1/CA Certificate 2: pole opcjonalne
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d W przypadku certyfikatu w formacie PKCS#12 uzyskanego za pomocg komputera

J Private Key: nie konfiguruj.

d Password: pole opcjonalne

[d CA Certificate 1/CA Certificate 2: nie konfiguruj.

4. Kliknij przycisk OK.

Wyswietlony zostanie komunikat z potwierdzeniem zakonczenia operacji.

Uwaga:

Kliknij przycisk Confirm, aby zweryfikowa¢ dane certyfikatu.

Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 23

= ,Opcje ustawien importowania certyfikatu podpisanego przez urzad certyfikacji” na stronie 67

Opcje ustawien importowania certyfikatu podpisanego przez urzqd certyfikacji
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Obstugiwane algorytmy

Ustawienia i wyjasnienie

Server Certificate lub Client Certificate Wybierz format certyfikatu.

Private Key W przypadku uzyskania certyfikatu w formacie PEM/DER przy uzyciu zadania CSR
utworzonego na komputerze wskaz plik z kluczem prywatnym wtasciwym dla
uzyskanego certyfikatu.

Password

Podaj hasto do zaszyfrowania klucza prywatnego.
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Obstugiwane algorytmy Ustawienia i wyjasnienie

CA Certificate 1 Jesli format certyfikatu to Certificate (PEM/DER), zaimportuj certyfikat urzedu
certyfikacji, ktéry wydat certyfikat serwera. W razie potrzeby mozna wskazac plik.

CA Certificate 2 Jesli format certyfikatu to Certificate (PEM/DER), zaimportuj certyfikat urzedu
certyfikacji, ktéry wydat certyfikat CA Certificate 1. W razie potrzeby mozna
wskazac plik.

Powiazane informacje

=  Importowanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 66

Usuwanie certyfikatu podpisanego przez urzad certyfikacji

Zaimportowany certyfikat mozna usuna¢, jedli ten wygasnie lub gdy szyfrowanie przesylanych danych nie bedzie
juz potrzebne.

n Wazne:

W przypadku uzyskania certyfikatu na podstawie zgdania CSR utworzonego za pomocq aplikacji Web Config nie
mozna ponownie zaimportowaé usunietego certyfikatu. W takim przypadku nalezy utworzyc ponownie Zgdanie
CSR i uzyskaé nowy certyfikat.

1. Otwdrz aplikacje Web Config, a nastepnie wybierz pozycje Network Security Settings. Nastepnie wybierz
pozycje SSL/TLS > Certificate lub IPsec/IP Filtering > Client Certificate lub IEEE802.1X > Client
Certificate.

2. Kliknij przycisk Delete.

3. W oknie komunikatu potwierdz, ze certyfikat ma zosta¢ usuniety.

Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 23

Aktualizowanie certyfikatu z podpisem wlasnym
Jesli skaner obstuguje funkcje serwera HTTPS, mozna zaktualizowa¢ certyfikat z podpisem wlasnym. W

przypadku uzyskiwania dostgpu do aplikacji Web Config z wykorzystaniem certyfikatu z podpisem wlasnym
wyswietlony zostanie komunikat ostrzegawczy.

Certyfikatu z podpisem wlasnym nalezy uzywa¢ wytacznie tymczasowo (do czasu uzyskania i zaimportowania
certyfikatu podpisanego przez urzad certyfikacji).

1. Otwdrz narzedzie Web Config i wybierz pozycje Network Security Settings > SSL/TLS > Certificate.
2. Kliknij przycisk Update.

3. Wprowadz nazwe Common Name.

Podaj adres IP lub inny identyfikator skanera (np. nazwe FQDN). Mozna wprowadzi¢ od 1 do 128 znakéw.
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Uwaga:
Mozna podac wiele nazw wyrézniajgcych (CN) rozdzielonych przecinkami.

4. Podaj okres waznosci certyfikatu.
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5. Kliknij przycisk Next.

Wyswietlony zostanie komunikat z potwierdzeniem.

6. Kliknij przycisk OK.
Ustawienia skanera zostaly zaktualizowane.

Uwaga:
Kliknij przycisk Confirm, aby zweryfikowa¢ dane certyfikatu.

Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 23

Konfigurowanie CA Certificate

CA Certificate mozna zaimportowa¢, wyswietli¢ lub usunac.

Importowanie CA Certificate

1. Otworz aplikacje Web Config, a nastepnie wybierz pozycje Network Security Settings > CA Certificate.
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2. Kliknij przycisk Import.

3. Wskaz CA Certificate, ktéry chcesz zaimportowac.
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4. Kliknij przycisk OK.

Po zakonczeniu importu nastapi powrét do ekranu CA Certificate, gdzie zostanie wyswietlony zaimportowany CA
Certificate.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 23

Usuwanie CA Certificate

Zaimportowany CA Certificate mozna usunac.

1. Otworz aplikacje Web Config, a nastepnie wybierz pozycje Network Security Settings > CA Certificate.
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2. Kliknij przycisk Delete obok CA Certificate, ktory chcesz usunaé.
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3. W oknie komunikatu potwierdz, ze certyfikat ma zosta¢ usuniety.

Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 23

Szyfrowanie komunikacji za posrednictwem funkgc;ji
IPsec/Filtrowanie IP

Informacje o IPsec/IP Filtering

Jesli skaner obstuguje filtrowanie IPsec/IP, mozna filtrowa¢ ruch w zaleznosci od adresu IP, ustugi lub portu.
Polaczenie réznych filtréw umozliwia takie skonfigurowanie skanera, aby akceptowane lub blokowane byty
okreslone klienty i konkretne rodzaje danych. Ponadto mozna zwiekszy¢ poziom bezpieczenstwa za pomoca
protokotu IPsec.

W celu filtrowania ruchu nalezy skonfigurowaé zasady domyslne. Takie zasady beda mie¢ zastosowanie do
wszystkich uzytkownikéw i grup nawigzujacych polaczenia ze skanerem. W celu uzyskania bardziej precyzyjnej
kontroli nad uzytkownikami i grupami uzytkownikéw nalezy skonfigurowaé zasady grupowe. Zasady grupowe to
co najmniej jedna reguta stosowana do uzytkownika lub grupy uzytkownikéw. Skaner weryfikuje pakiety
protokotu IP pod katem zgodnosci ze skonfigurowanymi zasadami. Pakiety protokotu IP sg najpierw
uwierzytelniane z wykorzystaniem zasad grupowych od 1 do 10, a nastepnie z wykorzystaniem zasad domyslnych.
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Uwaga:

Protokot IPsec jest obstugiwany przez komputery z systemem Windows Vista lub nowszym albo systemem Windows Server
2008 lub nowszym.

Konfigurowanie opcji Default Policy

1. Otworz aplikacje Web Config i wybierz pozycje Network Security Settings > IPsec/IP Filtering > Basic.
2. Wprowadz wartos¢ dla kazdej pozycji.

3. Kliknij przycisk Next.

Wyswietlony zostanie komunikat z potwierdzeniem.

4. Kliknij przycisk OK.

Ustawienia skanera zostaty zaktualizowane.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 23

=, Elementy ustawien opcji Default Policy” na stronie 72

Elementy ustawien opcji Default Policy
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Elementy

Ustawienia i objasnienie

IPsec/IP Filtering

Umozliwia wiaczenie lub wytaczenie funkgji filtrowania IPsec/IP.

Access Control

Umozliwia skonfigurowanie metody weryfikowania pakietéw protokotu IP.

Permit Access

Wybierz te opcje, aby umozliwi¢ przekazywanie
skonfigurowanych pakietéw protokotu IP.

Refuse Access

Wybierz te opcje, aby zablokowa¢ przekazywanie
skonfigurowanych pakietéw protokotu IP.

IPsec

Wybierz te opcje, aby umozliwi¢ przekazywanie
skonfigurowanych pakietéw protokotu IPsec.

IKE Version Umozliwia wybdr wersji protokotu IKE: IKEv1 lub IKEv2.
Wybierz jedna z nich odpowiednio do urzadzenia, z ktérym skaner jest potaczony.
IKEV1 Po wybraniu ustawienia IKEv1 dla opcji IKE Version wyswietlane sa nastepujace pozycje.
Authentication Method Aby wybrac opcje Certificate, nalezy najpierw uzyskac i
zaimportowac certyfikat podpisany przez urzad certyfikacji.
Pre-Shared Key Jesli dla opcji Pre-Shared Key zostanie wybrane ustawienie
Authentication Method, w tym polu wprowadz wartos$¢
klucza wstepnego o dtugosci od 1 do 127 znakéw.
Confirm Pre-Shared Key Wprowadz skonfigurowany klucz w celu potwierdzenia.
IKEv2 Po wybraniu ustawienia IKEv2 dla opcji IKE Version wyswietlane sa nastepujace pozycje.
Local Authentication Method Aby wybrac opcje Certificate, nalezy najpierw uzyskac i

zaimportowac certyfikat podpisany przez urzad certyfikacji.

ID Type

Umozliwia wybor typu identyfikatora skanera.

ID

Umozliwia wprowadzenie identyfikatora skanera
pasujacego do typu identyfikatora.

Na poczatku identyfikatora nie mozna uzywac znakéw: @, # i

Distinguished Name: wprowadz od 1 do 128
jednobajtowych znakéw ASCII (0x20 do Ox7E). Trzeba uzy¢
znaku ,="

IP Address: wprowadz adres w formacie IPv4 lub IPvé.

FQDN: wprowadz od 1 do 255 znakéw: A-Z a-z 0-9, - i
kropke (.).

Email Address: wprowadz od 1 do 128 jednobajtowych
znakdéw ASCII (0x20 do 0x7E). Trzeba uzy¢ znaku ,@"

Key ID: wprowadz od 1 do 128 jednobajtowych znakéw
ASCII (0x20 do Ox7E).

Pre-Shared Key

Jedli dla opcji Pre-Shared Key zostanie wybrane ustawienie
Authentication Method, w tym polu wprowadz wartos¢
klucza wstepnego o diugosci od 1 do 127 znakoéw.

Confirm Pre-Shared Key

Wprowadz skonfigurowany klucz w celu potwierdzenia.
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Elementy

Ustawienia i objasnienie

Remote

Authentication Method

Aby wybrac opcje Certificate, nalezy najpierw uzyskac i
zaimportowac certyfikat podpisany przez urzad certyfikacji.

ID Type Umozliwia wybor typu identyfikatora urzadzenia, ktére ma
by¢ uwierzytelnione.
ID Umozliwia wprowadzenie identyfikatora skanera

pasujacego do typu identyfikatora.

Na poczatku identyfikatora nie mozna uzywac znakéw: @, # i

Distinguished Name: wprowadz od 1 do 128
jednobajtowych znakéw ASCII (0x20 do Ox7E). Trzeba uzy¢
znaku ,="

IP Address: wprowadz adres w formacie IPv4 lub IPvé.

FQDN: wprowadz od 1 do 255 znakéw: A-Z a-z 0-9, - i
kropke (.).

Email Address: wprowadz od 1 do 128 jednobajtowych
znakdéw ASCII (0x20 do Ox7E). Trzeba uzy¢ znaku ,@"

Key ID: wprowadz od 1 do 128 jednobajtowych znakéw
ASCII (0x20 do Ox7E).

Pre-Shared Key

Jedli dla opcji Pre-Shared Key zostanie wybrane ustawienie
Authentication Method, w tym polu wprowadz wartos¢
klucza wstepnego o diugosci od 1 do 127 znakéw.

Confirm Pre-Shared Key

Wprowadz skonfigurowany klucz w celu potwierdzenia.

Encapsulation

Jesli dla opcji IPsec zostanie wybrane ustawienie Access Control, skonfiguruj tryb

hermetyzacji.

Transport Mode

Wybierz te opcje, jesli skaner jest uzywany tylko w jednej
sieci LAN. Pakiety protokotu IP w warstwie 4. lub wyzszej
beda szyfrowane.

Tunnel Mode

Wybierz te opcje, jesli skaner jest uzywany w sieci
obstugujacej Internet, np. IPsec-VPN. Szyfrowane beda
nagtéwki i zawartos¢ pakietow IP.

Remote Gateway(Tunnel
Mode)

Jesli dla opcji Tunnel Mode zostanie wybrane ustawienie Encapsulation, w tym polu
wprowadz adres bramy o dtugosci od 1 do 39 znakéw.

Security Protocol

Jedli dla opcji IPsec zostanie wybrane ustawienie Access Control, wybierz jedno z

ponizszych ustawien.

ESP Wybierz te opcje, aby zapewnic integralnos¢
uwierzytelniania i danych, a takze wiaczyc¢ szyfrowanie
danych.

AH Wybierz te opcje, aby zapewnic integralnos¢

uwierzytelniania i danych. Nawet jesli szyfrowanie danych
jest niemozliwe, nadal bedzie mozna korzysta¢ z protokotu
IPsec.

Algorithm Settings
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Elementy

Ustawienia i objasnienie

IKE Encryption

Umozliwia wybér algorytmu szyfrowania protokotu IKE.

Dostepne pozycje rdéznia sie w zaleznosci od wersji
protokotu IKE.

Authentication

Umozliwia wybér algorytmu uwierzytelniania protokotu IKE.

Key Exchange

Umozliwia wybér algorytmu wymiany kluczy protokotu IKE.

Dostepne pozycje réznia sie w zaleznosci od wersji
protokotu IKE.

ESP Encryption

Umozliwia wybér algorytmu szyfrowania protokotu ESP.

Opcja jest dostepna, tylko jesli wybrano ustawienie ESP dla
opcji Security Protocol.

Authentication

Umozliwia wybér algorytmu uwierzytelniania protokotu ESP.

Opcja jest dostepna, tylko jesli wybrano ustawienie ESP dla
opcji Security Protocol.

AH Authentication

Umozliwia wybor algorytmu szyfrowania protokotu AH.

Opcja jest dostepna, tylko jesli wybrano ustawienie AH dla
opcji Security Protocol.

Powiazane informacje

=, Konfigurowanie opcji Default Policy” na stronie 72

Konfigurowanie opcji Group Policy

1. Otworz aplikacje Web Config i wybierz pozycje Network Security Settings > IPsec/IP Filtering > Basic.

2. Kliknij numerowana karte, ktorg chcesz skonfigurowad.

3. Wprowadz warto$¢ dla kazdej pozyciji.

4. Kliknij przycisk Next.

Wyswietlony zostanie komunikat z potwierdzeniem.

5. Kliknij przycisk OK.

Ustawienia skanera zostaty zaktualizowane.

Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 23

= Elementy ustawien opcji Group Policy” na stronie 76
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Elementy ustawien opcji Group Policy
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Elementy

Ustawienia i objasnienie

Enable this Group Policy

Umozliwia wtaczenie lub wytaczenie zasad grupowych.

Access Control

Umozliwia skonfigurowanie metody weryfikowania pakietow protokotu IP.

Permit Access

Wybierz te opcje, aby umozliwi¢ przekazywanie
skonfigurowanych pakietéw protokotu IP.

Refuse Access

Wybierz te opcje, aby zablokowa¢ przekazywanie
skonfigurowanych pakietéw protokotu IP.

IPsec

Wybierz te opcje, aby umozliwi¢ przekazywanie
skonfigurowanych pakietéw protokotu IPsec.

Local Address (Scanner) Wybierz adres IPv4 lub adres IPv6 dopasowany do otoczenia sieciowego. Jesli adres IP jest

przydzielany automatycznie, mozna wybrac opcje Use auto-obtained IPv4 address.

Remote Address(Host) Umozliwia okreslenie adresu IP urzadzenia na potrzeby kontroli dostepu. Adres IP musi mie¢

do 43 znakdw. Jedli nie zostanie podany zaden adres IP, kontrolowane beda wszystkie adresy.

Uwaga:
Jesli adres IP jest przydzielany automatycznie (np. przez serwer DHCP), polgczenie moze
by(¢ niedostepne. Nalezy skonfigurowac statyczny adres IP.

Method of Choosing Port Umozliwia wybranie metody okreslania portow.

Service Name Jesli dla opcji Service Name zostanie wybrane ustawienie Method of Choosing Port,

wybierz jedno z ponizszych ustawien.
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Elementy Ustawienia i objasnienie
Transport Protocol Jesli dla opcji Port Number zostanie wybrane ustawienie Method of Choosing Port,
skonfiguruj tryb hermetyzacji.
Any Protocol Wybierz te opcje, aby kontrolowac wszystkie typy
protokotéw.
TCP Wybierz te opcje, aby kontrolowac dane w trybie emisji
pojedynczej.
ubP Wybierz te opcje, aby kontrolowac dane w trybach
rozgtaszania oraz multiemisji.
ICMPv4 Wybierz te opcje, aby kontrolowac komendy ping.
Local Port Jesli dla opcji Method of Choosing Port zostanie wybrane ustawienie Port Number, a dla

opcji Transport Protocol — ustawienie TCP lub UDP, wprowadz numery portéw, na ktérych
odbierane pakiety maja by¢ kontrolowane. Rozdziel numery portéw przecinkami. Mozna
poda¢ maksymalnie 10 numeréw portéw.

Przyktad: 20,80,119,5220

Jedli nie zostanie podany zaden numer portu, kontrolowane beda wszystkie porty.

Remote Port Jedli dla opcji Method of Choosing Port zostanie wybrane ustawienie Port Number, a dla
opcji Transport Protocol — ustawienie TCP lub UDP, wprowadz numery portéw, na ktérych
wysytane pakiety maja by¢ kontrolowane. Rozdziel numery portéw przecinkami. Mozna
poda¢ maksymalnie 10 numeréw portéw.

Przyktad: 25,80,143,5220

Jesli nie zostanie podany zaden numer portu, kontrolowane beda wszystkie porty.

IKE Version Umozliwia wybdr wersji protokotu IKE: IKEv1 lub IKEv2.

Wybierz jedna z nich odpowiednio do urzadzenia, z ktérym skaner jest potaczony.

IKEV1 Po wybraniu ustawienia IKEv1 dla opcji IKE Version wyswietlane sa nastepujace pozycje.

Authentication Method Jesli dla opcji IPsec zostanie wybrane ustawienie Access
Control, wybierz jedno z ponizszych ustawien.
Wykorzystywany certyfikat jest taki sam, jak w zasadach
domysinych.

Pre-Shared Key Jesli dla opcji Pre-Shared Key zostanie wybrane ustawienie
Authentication Method, w tym polu wprowadz wartos¢
klucza wstepnego o dtugosci od 1 do 127 znakéw.

Confirm Pre-Shared Key Wprowadz skonfigurowany klucz w celu potwierdzenia.

IKEv2 Po wybraniu ustawienia IKEv2 dla opcji IKE Version wyswietlane sa nastepujace pozycje.
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Elementy

Ustawienia i objasnienie

Local

Authentication Method

Jesli dla opcji IPsec zostanie wybrane ustawienie Access
Control, wybierz jedno z ponizszych ustawien.
Wykorzystywany certyfikat jest taki sam, jak w zasadach
domyslinych.

ID Type

Umozliwia wybér typu identyfikatora skanera.

Umozliwia wprowadzenie identyfikatora skanera
pasujacego do typu identyfikatora.

Na poczatku identyfikatora nie mozna uzywac znakéw: @, # i

Distinguished Name: wprowadz od 1 do 128
jednobajtowych znakéw ASCII (0x20 do 0x7E). Trzeba uzy¢
znaku ,="

IP Address: wprowadz adres w formacie IPv4 lub IPv6.

FQDN: wprowadz od 1 do 255 znakéw: A-Z a-z 0-9, - i
kropke (.).

Email Address: wprowadz od 1 do 128 jednobajtowych
znakdéw ASCII (0x20 do Ox7E). Trzeba uzy¢ znaku ,@"

Key ID: wprowadz od 1 do 128 jednobajtowych znakéw
ASCII (0x20 do Ox7E).

Pre-Shared Key

Jedli dla opcji Pre-Shared Key zostanie wybrane ustawienie
Authentication Method, w tym polu wprowadz wartos$¢
klucza wstepnego o dtugosci od 1 do 127 znakéw.

Confirm Pre-Shared Key

Wprowadz skonfigurowany klucz w celu potwierdzenia.
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Elementy

Ustawienia i objasnienie

Remote

Authentication Method

Jesli dla opcji IPsec zostanie wybrane ustawienie Access
Control, wybierz jedno z ponizszych ustawien.
Wykorzystywany certyfikat jest taki sam, jak w zasadach
domyslinych.

ID Type Umozliwia wybér typu identyfikatora urzadzenia, ktére ma
by¢ uwierzytelnione.
ID Umozliwia wprowadzenie identyfikatora skanera

pasujacego do typu identyfikatora.

Na poczatku identyfikatora nie mozna uzywac znakéw: @, # i

Distinguished Name: wprowadz od 1 do 128
jednobajtowych znakéw ASCII (0x20 do 0x7E). Trzeba uzy¢
znaku ,="

IP Address: wprowadz adres w formacie IPv4 lub IPv6.

FQDN: wprowadz od 1 do 255 znakéw: A-Z a-z 0-9, - i
kropke (.).

Email Address: wprowadz od 1 do 128 jednobajtowych
znakéw ASCII (0x20 do 0x7E). Trzeba uzy¢ znaku ,@".

Key ID: wprowadz od 1 do 128 jednobajtowych znakéw
ASCII (0x20 do Ox7E).

Pre-Shared Key

Jesli dla opcji Pre-Shared Key zostanie wybrane ustawienie
Authentication Method, w tym polu wprowadz wartos$¢
klucza wstepnego o dtugosci od 1 do 127 znakéw.

Confirm Pre-Shared Key

Wprowadz skonfigurowany klucz w celu potwierdzenia.

Encapsulation

Jesli dla opcji IPsec zostanie wybrane ustawienie Access Control, skonfiguruj tryb

hermetyzacji.

Transport Mode

Wybierz te opcje, jesli skaner jest uzywany tylko w jednej
sieci LAN. Pakiety protokotu IP w warstwie 4. lub wyzszej
beda szyfrowane.

Tunnel Mode

Wybierz te opcje, jesli skaner jest uzywany w sieci
obstugujacej Internet, np. IPsec-VPN. Szyfrowane beda
nagtowki i zawartos¢ pakietow IP.

Remote Gateway(Tunnel
Mode)

Jesli dla opcji Tunnel Mode zostanie wybrane ustawienie Encapsulation, w tym polu
wprowadz adres bramy o dtugosci od 1 do 39 znakdw.

Security Protocol

Jesli dla opcji IPsec zostanie wybrane ustawienie Access Control, wybierz jedno z

ponizszych ustawien.

ESP Wybierz te opcje, aby zapewnic integralnos¢
uwierzytelniania i danych, a takze wtaczy¢ szyfrowanie
danych.

AH Wybierz te opcje, aby zapewnic integralnos¢

uwierzytelniania i danych. Nawet jesli szyfrowanie danych
jest niemozliwe, nadal bedzie mozna korzystac z protokotu
IPsec.

Algorithm Settings
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Elementy

Ustawienia i objasnienie

IKE

Encryption

Umozliwia wybér algorytmu szyfrowania protokotu IKE.

Dostepne pozycje rdéznia sie w zaleznosci od wersji
protokotu IKE.

Authentication

Umozliwia wybér algorytmu uwierzytelniania protokotu IKE.

Key Exchange

Umozliwia wybér algorytmu wymiany kluczy protokotu IKE.

Dostepne pozycje réznia sie w zaleznosci od wersji
protokotu IKE.

ESP

Encryption

Umozliwia wybér algorytmu szyfrowania protokotu ESP.

Opcja jest dostepna, tylko jesli wybrano ustawienie ESP dla
opcji Security Protocol.

Authentication

Umozliwia wybér algorytmu uwierzytelniania protokotu ESP.

Opcja jest dostepna, tylko jesli wybrano ustawienie ESP dla
opcji Security Protocol.

AH

Authentication

Umozliwia wybér algorytmu uwierzytelniania protokotu AH.

Opcja jest dostepna, tylko jesli wybrano ustawienie AH dla
opcji Security Protocol.

Powiazane informacje

=, Konfigurowanie opcji Group Policy” na stronie 75

= ,Kombinacja ustawienia Local Address (Scanner) i Remote Address(Host) w Group Policy” na stronie 80

= ,Odwolania nazw ustug w zasadach grupowych” na stronie 81

Kombinacja ustawienia Local Address (Scanner) i Remote Address(Host) w

Group Policy
Ustawianie Local Address (Scanner)
IPv4 IPv6*? Any addresses**
Ustawianie Remote IPv4*! v - v
Address(Host)
IPv6*" <2 - 4 4
Puste v v v

*1 Jesli dla opcji Access Control zostanie wybrane ustawienie IPsec, nie mozna okresla¢ diugosci prefiksu.

*2 Jesli dla opcji Access Control zostanie wybrane ustawienie IPsec, mozna wybrac facze lokalne (fe80::), ale zasady grupowe

beda wytaczone.

*3 Poza adresami pofaczen lokalnych IPv6.
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Odwotania nazw ustug w zasadach grupowych

Uwaga:

Niedostgpne ustugi sqg wyswietlane, ale nie mozna ich zaznaczac.

Zaawansowane ustawienia zabezpieczen uzywane w przedsiebiorstwach

Nazwa ustugi Typ protokotu Numer portu Numer portu Kontrolowane funkcje
lokalnego zdalnego

Any - - - Wszystkie ustugi

ENPC UDP 3289 Dowolny port Wyszukiwanie skanera w aplikacjach,
takich jak EpsonNet Config i sterownik
skanera

SNMP uDP 161 Dowolny port Uzyskiwanie i konfiguracja MIB w
aplikacjach, takich jak EpsonNet
Config i sterownik skanera Epson

WSD TCP Dowolny port 5357 Kontrolowanie WSD

WS-Discovery uDP 3702 Dowolny port Wyszukiwanie skanera z WSD

Network Scan TCP 1865 Dowolny port Przesytanie zeskanowanych danych z
Document Capture Pro

Network Push UDP 2968 Dowolny port Wyszukiwanie komputera ze skanera

Scan Discovery

Network Push TCP Dowolny port 2968 Pozyskiwanie informacji o zadaniach

Scan skanowania inicjowanego z
oprogramowania Document Capture
Pro lub Document Capture

HTTP (Local) TCP 80 Dowolny port Serwer HTTP(S) (przesyfanie danych
Web Config i WSD)

HTTPS (Local) TCP 443 Dowolny port

HTTP (Remote) TCP Dowolny port 80 Klient HTTP(S) (komunikacja miedzy
aktualizacjg oprogramowania

HTTPS (Remote) TCP Dowolny port 443 ukfadowego i certyfikatu gtéwnego)

Przyktady konfiguracji opcji IPsec/IP Filtering

Wytacznie odbieranie pakietow protokotu IPsec

Ponizszy przyklad przedstawia konfigurowanie wylacznie zasad domyslnych.

Default Policy:

(1 IPsec/IP Filtering: Enable

[ Access Control: IPsec

(J Authentication Method: Pre-Shared Key

(J Pre-Shared Key: wprowadz maksymalnie 127 znakéw.

Group Policy:

nie konfiguruj.
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Akceptowanie skanowania za pomocg narzedzia Epson Scan 2 i ustawien skanera

Ten przyktad przedstawia zezwalanie na przesytanie danych skanowania i konfiguracji skanera z okre$lonych
ustug.

Default Policy:

(d IPsec/IP Filtering: Enable

[d Access Control: Refuse Access

Group Policy:

(J Enable this Group Policy: zaznacz to pole wyboru.

[ Access Control: Permit Access

(O Remote Address(Host): adres IP klienta

[ Method of Choosing Port: Service Name

[J Service Name: zaznacz pole wyboru ENPC, SNMP, Network Scan, HTTP (Local) i HTTPS (Local).

Uzyskiwanie dostepu wytacznie z okreslonego adresu IP

Ponizszy przyklad umozliwia uzyskanie dostepu do skanera ze $ciéle okreslonego adresu IP.
Default Policy:

(J IPsec/IP Filtering: Enable

[ Access Control:Refuse Access

Group Policy:

(J Enable this Group Policy: zaznacz to pole wyboru.

[ Access Control: Permit Access

(d Remote Address(Host): adres IP klienta administratora

Uwaga:
Klient bedzie mégt uzyskac dostep do skanera i skonfigurowac go niezaleznie od konfiguracji zasad.

Konfigurowanie certyfikatu na potrzeby protokotu IPsec/IP Filtering

Skonfiguruj certyfikat klienta na potrzeby filtrowania IPsec/IP. Jedli chcesz skonfigurowa¢ centrum certyfikacji,
przejdz do ustawienia CA Certificate.

1. Otworz aplikacje Web Config i wybierz pozycje Network Security Settings > IPsec/IP Filtering > Client
Certificate.
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2. Zaimportuj certyfikat w oknie Client Certificate.

Jesli certyfikat opublikowany przez centrum certyfikacji zaimportowano juz wczeéniej w ustawieniach
IEEE802.1X lub SSL/TLS, mozna skopiowac ten sam certyfikat na uzytek filtrowania IPsec/IP. W celu
skopiowania wybierz certyfikat w polu Copy From i kliknij przycisk Copy.
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Powiazane informacje
= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 23

=, Uzyskiwanie i importowanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 64

Korzystanie z protokotu SNMPv3

Informacje o protokole SNMPv3

SNMP jest protokotem umozliwiajagcym monitorowanie i kontrolowanie gromadzenia informacji o urzadzeniach
potaczonych z siecig. SNMPv3 ma ulepszone wersje funkcje zabezpieczen zarzadzania.

W przypadku korzystania z wersji SNMPv3 mozna uwierzytelniac i szyfrowa¢ pakiety SNMP dotyczace
monitorowania stanu i zmian ustawien w celu ochrony komunikacji SNMP (pakietéw) przed zagrozeniami
sieciowymi, takimi jak podstuchiwanie, podszywanie si¢ i modyfikowanie.

Konfigurowanie protokotu SNMPv3

Jesli skaner obstuguje protokét SNMPv3, mozna monitorowac i kontrolowaé dostep do skanera.
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1. Otworz aplikacje Web Config i wybierz pozycje Services > Protocol.

2. Wprowadz warto$¢ dla kazdej pozycji w obszarze SNMPv3 Settings.

3. Kliknij przycisk Next.

Wyswietlony zostanie komunikat z potwierdzeniem.

4. Kliknij przycisk OK.

Ustawienia skanera zostaty zaktualizowane.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 23

=, Opcje ustawien protokotu SNMPv3” na stronie 84

Opcje ustawien protokotu SNMPv3
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Obstugiwane algorytmy Ustawienia i wyjasnienie
Enable SNMPv3 Protokét SNMPv3 jest wigczony, gdy to pole wyboru jest zaznaczone.
User Name Wprowadz od 1 do 32 jednobajtowych znakoéw.
Authentication Settings
Algorithm Wybierz algorytm uwierzytelniania.
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Obstugiwane algorytmy

Ustawienia i wyjasnienie

Password

Wprowadz od 8 do 32 znakéw w kodowaniu ASCII (0x20-0x7E).

Confirm Password

Wprowadz skonfigurowane hasto w celu potwierdzenia.

Encryption Settings

Algorithm

Wybierz algorytm szyfrowania.

Password

Wprowadz od 8 do 32 znakéw w kodowaniu ASCII (0x20-0x7E).

Confirm Password

Wprowadz skonfigurowane hasto w celu potwierdzenia.

Context Name

Wprowadz od 1 do 32 jednobajtowych znakdéw.

Powiazane informacje

=» »Konfigurowanie protokotu SNMPv3” na stronie 83

Podtaczanie skanera do sieci IEEE802.1X

Konfigurowanie sieci IEEE802.1X

Jesli skaner obstuguje standard IEEE802.1X, mozna go uzywac w sieci z uwierzytelnianiem opartym na serwerze
RADIUS z wykorzystaniem koncentratora jako elementu uwierzytelniajacego.

1.

Otworz narzedzie Web Config i wybierz pozycje Network Security Settings > IEEE802.1X > Basic.

Wprowadz wartos¢ dla kazdej pozycji.

Kliknij przycisk Next.

Wyswietlony zostanie komunikat z potwierdzeniem.

Kliknij przycisk OK.

Ustawienia skanera zostaty zaktualizowane.

Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 23
= ,Opcje ustawien dla sieci IEEE802.1X” na stronie 86

=, Nie mozna uzyska¢ dostepu do drukarki lub skanera po skonfigurowaniu funkcji IEEE802.1X” na stronie 90
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Opcje ustawien dla sieci IEEE802.1X
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Elementy

Ustawienia i objasnienie

IEEE802.1X (Wired LAN)

Mozna wtaczac¢ lub wylgczac ustawienia na stronie (IEEE802.1X > Basic) dla sieci IEEE802.1X
(przewodowa sie¢ LAN).

EAP Type

Wybierz metode uwierzytelniania skanera na serwerze RADIUS.

EAP-TLS Konieczne jest uzyskanie i zaimportowanie certyfikatu

podpisanego przez urzad certyfikacji.
PEAP-TLS

PEAP/MSCHAPv2 Konieczne jest skonfigurowanie hasta.

User ID

Okresl identyfikator, ktdry bedzie stuzyt do uwierzytelniania na serwerze RADIUS.

Wprowadz od 1 do 128 jednobajtowych znakéw ASCII (0x20 do Ox7E).

Password

Okresl hasto do uwierzytelniania skanera.

Wprowadz od 1 do 128 jednobajtowych znakéw ASCII (0x20 do 0x7E). Jesli serwer Windows
petni role serwera RADIUS, mozna wprowadzi¢ do 127 znakow.

Confirm Password

Wprowadz skonfigurowane hasto w celu potwierdzenia.

Server ID

Mozna podac identyfikator serwera, aby przeprowadzac uwierzytelnianie na konkretnym
serwerze RADIUS. Modut uwierzytelniajacy sprawdza, czy w polu subject/subjectAltName
certyfikatu serwera wystanego przez serwer RADIUS jest identyfikator serwera.

Wprowadz od 0 do 128 jednobajtowych znakéw ASCII (0x20 do Ox7E).

Certificate Validation

Mozna wiaczy¢ weryfikacje certyfikatu bez wzgledu na metode uwierzytelniania. Zaimportuj
certyfikat w oknie CA Certificate.
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Elementy Ustawienia i objasnienie

Anonymous Name Jesli dla opcji Authentication Method zostanie wybrane ustawienie PEAP-TLS lub PEAP/

MSCHAPvV2, zamiast identyfikatora uzytkownika na potrzeby pierwszej fazy uwierzytelniania
PEAP mozna wybra¢ nazwe anonimowa.

Wprowadz od 0 do 128 jednobajtowych znakéw ASCII (0x20 do Ox7E).

Encryption Strength Dostepne s3 nastepujace opcje.
High AES256/3DES
Middle AES256/3DES/AES128/RC4

Powiazane informacje

= ,Konfigurowanie sieci IEEE802.1X” na stronie 85

Konfigurowanie certyfikatu na potrzeby protokotu IEEE802.1X

Skonfiguruj certyfikat klienta dla potaczenn IEEE802.1X. Jesli chcesz skonfigurowa¢ certyfikat centrum certyfikacji,
przejdz do ustawienia CA Certificate.

1. Otworz aplikacje Web Config i wybierz pozycje Network Security Settings > IEEE802.1X > Client
Certificate.

2. Wprowadz certyfikat w polu Client Certificate.

Jesli certyfikat jest opublikowany przez centrum certyfikacji, mozesz go skopiowaé. W celu skopiowania
wybierz certyfikat w polu Copy From i kliknij przycisk Copy.
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Powiazane informacje
= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 23

= Uzyskiwanie i importowanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 64

Rozwigzywanie probleméw zwigzanych z
zaawansowanymi zabezpieczeniami

Przywracanie ustawien zabezpieczen

Utworzenie bardzo bezpiecznego srodowiska, np. IPsec/Filtrowanie IP lub IEEE802.1X, moze uniemozliwi¢
komunikacj¢ z urzadzeniami ze wzgledu na niepoprawne ustawienia albo problem z urzadzeniem lub serwerem.
W takim przypadku przywr6¢ ustawienia zabezpieczen, aby ponownie skonfigurowad ustawienia urzadzenia lub
zezwoli¢ na tymczasowe uzycie.

Wylaczanie funkcji zabezpieczen za pomoca panelu sterowania

Mozliwe jest wylaczenie IPsec/filtrowania IP lub funkcji IEEE802.1X z poziomu panelu sterowania skanera.
1. Dotknij pozycji Ustaw. > Ustawienia sieciowe.
2. Dotknij pozycji Zmien ustawienia.

3. Dotknij pozycji, ktére majg by¢ wylaczone.
[ IPsec/Filtrowanie IP
(J IEEE802.1X

4. Kiedy zostanie wyswietlony komunikat z potwierdzeniem zakonczenia operacji, dotknij przycisku Kont..

Przywracanie funkcji zabezpieczen za pomoca narzedzia Web Config

W przypadku IEEE802.1X urzadzenia mogg nie by¢ rozpoznawane w sieci. W takim przypadku wylacz te funkcje z
poziomu panelu sterowania skanera.

W przypadku funkcji IPsec/Filtrowanie IP mozna wylaczy¢ te¢ funkcje, jezeli mozliwe jest uzyskanie dostepu do
urzadzenia z komputera.

Wytqczanie IPsec/filtrowania IP za pomocq narzedzia Web Config
1. Otworz narzedzie Web Config i wybierz pozycje Network Security Settings > IPsec/IP Filtering > Basic.
2.  Wpybierz ustawienie Disable dla opcji IPsec/IP Filtering w obszarze Default Policy.

3. Kliknij przycisk Next, a nastepnie usun zaznaczenie opcji Enable this Group Policy w odniesieniu do
wszystkich zasad grupowych.

4. Kliknij przycisk OK.
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Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 23
Problemy z korzystaniem z funkcji zabezpieczen sieciowych

Zapomniany klucz wstepny

Ustaw klucz ponownie za pomoca aplikacji Web Config.

Aby zmieni¢ klucz, otwoérz aplikacje Web Config i wybierz pozycje Network Security Settings > IPsec/IP Filtering
> Basic > Default Policy lub Group Policy.

Po zmianie klucza wstepnego trzeba skonfigurowa¢ klucz wstepny na komputerach.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 23

Brak mozliwosci nawigzania potaczenia z wykorzystaniem protokotu IPsec

Czy w ustawieniach komputera zostat skonfigurowany nieobstugiwany algorytm szyfrowania?

Skaner obstuguje algorytmy wymienione w ponizszej tabeli.

Metoda szyfrowania Algorytmy

Algorytm szyfrowania protokotu IKE AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128*, AES-GCM-192%,
AES-GCM-256%, 3DES

Algorytm uwierzytelniania protokotu SHA-1, SHA-256, SHA-384, SHA-512, MD5
IKE

Algorytm wymiany kluczy protokotu DH Group1, DH Group2, DH Group5, DH Group14, DH Group15, DH
IKE Group16, DH Group17, DH Group18, DH Group19, DH Group20, DH
Group21, DH Group22, DH Group23, DH Group24, DH Group25, DH
Group26, DH Group27%*, DH Group28*, DH Group29*, DH Group30*

Algorytm szyfrowania ESP AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

Algorytm uwierzytelniania ESP SHA-1, SHA-256, SHA-384, SHA-512, MD5

Algorytm uwierzytelniania AH SHA-1, SHA-256, SHA-384, SHA-512, MD5

* Dostepne tylko na potrzeby protokotu IKEv2

Powiazane informacje

= ,Szyfrowanie komunikacji za posrednictwem funkeji IPsec/Filtrowanie IP” na stronie 71
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Nagty brak mozliwosci nawigzania komunikacji

Czy adres IP skanera jest prawidlowy? Czy adres nie ulegt zmianie?
Wylacz obstuge protokotu IPsec na panelu sterowania skanera.

Jesli adres IP przydzielony przez serwer DHCP jest nieaktualny, serwer DHCP jest aktualnie ponownie
uruchamiany lub adres IPv6 jest nieaktualny lub nie zostal uzyskany, adres IP zarejestrowany na potrzeby
narzedzia Web Config (Network Security Settings > IPsec/IP Filtering > Basic > Group Policy > Local Address
(Scanner)) moze nie zosta¢ znaleziony.

Nalezy uzywac statycznego adresu IP.

Czy adres IP komputera jest prawidlowy? Czy adres nie ulegt zmianie?
Wylacz obstuge protokotu IPsec na panelu sterowania skanera.

Jesli adres IP przydzielony przez serwer DHCP jest nieaktualny, serwer DHCP jest aktualnie ponownie
uruchamiany lub adres IPv6 jest nieaktualny lub nie zostal uzyskany, adres IP zarejestrowany na potrzeby
narzedzia Web Config (Network Security Settings > IPsec/IP Filtering > Basic > Group Policy > Remote
Address(Host)) moze nie zosta¢ znaleziony.

Nalezy uzywac statycznego adresu IP.

Powiazane informacje
= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 23

= Szyfrowanie komunikacji za posrednictwem funkeji IPsec/Filtrowanie IP” na stronie 71
Brak potaczenia po skonfigurowaniu filtrowania IPsec/IP
Wybrana wartos¢ moze by¢ nieprawidtowa.

Wrylacz filtrowanie IPsec/IP na panelu sterowania skanera. Podlgcz skaner do komputera i ponownie skonfiguruj
filtrowanie IPsec/IP.

Powiazane informacje

= Szyfrowanie komunikacji za posrednictwem funkcji IPsec/Filtrowanie IP” na stronie 71

Nie mozna uzyska¢ dostepu do drukarki lub skanera po skonfigurowaniu
funkcji IEEE802.1X

Moze to oznacza¢, ze ustawienia sg nieprawidiowe.

Wrylacz tacznos¢ IEEE802.1X z poziomu panelu sterowania skanera. Potgcz skaner i komputer, a nastepnie
ponownie skonfiguruj polaczenie IEEE802.1X.

Powiazane informacje
= ,Konfigurowanie sieci IEEE802.1X” na stronie 85
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Problemy z uzywaniem certyfikatu cyfrowego

Brak mozliwosci zaimportowania certyfikatu podpisanego przez urzad
certyfikacji

Czy certyfikat podpisany przez urzad certyfikacji oraz informacje podane w zadaniu CSR s ze soba
zgodne?

Jesli certyfikat podpisany przez urzad certyfikacji oraz zagdanie CSR nie zawieraja tych samych informacji, import
zadania CSR bedzie niemozliwy. Sprawdz nastepujace rzeczy:

4 Czy prébujesz zaimportowac certyfikat na urzadzenie o niezgodnych danych?

Sprawdz informacje zawarte w zadaniu CSR, po czym zaimportuj certyfikat na urzadzenie o tych samych
danych.

4 Czy po wyslaniu Zadania CSR do urzedu certyfikacji plik zadania CSR zapisany na skanerze zostal nadpisany?
Uzyskaj certyfikat z urzedu certyfikacji ponownie przy uzyciu aktualnego zadania CSR.

Czy certyfikat podpisany przez urzad certyfikacji ma ponad 5 KB?

Zaimportowanie certyfikatu podpisanego przez urzad certyfikacji o wielko$ci przekraczajacej 5 KB jest niemozliwe.

Czy hasto do importu certyfikatu jest prawidtowe?

Jesli nie pamietasz hasta, zaimportowanie certyfikatu bedzie niemozliwe.

Powiagzane informacje

= Importowanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 66

Brak mozliwosci aktualizacji certyfikatu z podpisem wiasnym

Czy podana zostata Common Name?

Common Name musi zosta¢ podana.

Czy Common Name zawiera nieobstugiwane znaki? Nieobstugiwane sa na przyktad znaki alfabetu
japonskiego.

Wprowadz nazwe hosta lub nazwe w formacie IPv4, IPv6 lub FQDN zawierajacg od 1 do 128 znakéw w kodowaniu
ASCII (0x20-0x7E).

Czy Common Name zawiera przecinek lub znak spacji?

Uzycie przecinka powoduje podzielenie nazwy Common Name w miejscu jego uzycia. Jesli przed lub po
przecinku wstawiona zostanie spacja, wystapi bfad.

Powiazane informacje

= , Aktualizowanie certyfikatu z podpisem wtasnym” na stronie 68
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Brak mozliwosci utworzenia zadania CSR

Czy podana zostata Common Name?

Common Name musi zosta¢ podana.

Czy opcje Common Name, Organization, Organizational Unit, Locality, State/Province zawieraja
nieobstugiwane znaki? Nieobstugiwane sa na przyktad znaki alfabetu japonskiego.

Wprowadz nazwe hosta lub nazwe w formacie IPv4, IPv6 lub FQDN w kodowaniu ASCII (0x20-0x7E).
Czy Common Name zawiera przecinek lub znak spac;ji?

Uzycie przecinka powoduje podzielenie nazwy Common Name w miejscu jego uzycia. Jesli przed lub po
przecinku wstawiona zostanie spacja, wystapi biad.

Powiazane informacje

= , Uzyskiwanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 64

Wyswietlane jest ostrzezenie dotyczace certyfikatu cyfrowego

Komunikat Przyczyna i spos6b rozwigzania problemu

Enter a Server Certificate. Przyczyna:
Nie wybrano pliku do zaimportowania.
Rozwiazanie:

Wybierz plik i kliknij przycisk Import.

CA Certificate 1 is not entered. Przyczyna:

Nie podano pierwszego certyfikatu urzedu certyfikacji. Podano wytacznie drugi
certyfikat urzedu certyfikacji.

Rozwiazanie:

Najpierw nalezy zaimportowac pierwszy certyfikat urzedu certyfikacji.

Invalid value below. Przyczyna:
Sciezka dostepu do pliku i/lub hasto zawieraja nieobstugiwane znaki.
Rozwiazanie:

Upewnij sie, ze wszystkie pozycje zostaty podane prawidtowo.

Invalid date and time. Przyczyna:
Nie ustawiono daty i godziny na skanerze.
Rozwiazanie:

Ustaw date i godzine za pomoca aplikacji Web Config lub EpsonNet Config.

Invalid password. Przyczyna:

Podane hasto jest niezgodne z hastem ustawionym dla certyfikatu urzedu
certyfikacji.

Rozwiazanie:

Podaj prawidtowe hasto.
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Komunikat

Przyczyna i sposob rozwigzania problemu

Invalid file.

Przyczyna:
Importowany plik certyfikatu nie jest plikiem w formacie X509.
Rozwiazanie:

Upewnij sig, ze wybrano prawidtowy plik certyfikatu wystany przez zaufany urzad
certyfikacji.

Przyczyna:

Zaimportowany plik jest zbyt duzy. Maksymalny dopuszczalny rozmiar pliku to 5
KB.

Rozwiazanie:

Jesli wybrano prawidtowy plik, zachodzi podejrzenie uszkodzenia lub
sfatszowania certyfikatu.

Przyczyna:
tancuch zawarty w certyfikacie jest nieprawidtowy.
Rozwiazanie:

Wiecej informacji na temat certyfikatu zawiera serwis WWW urzedu certyfikacji.

Cannot use the Server Certificates that
include more than three CA
certificates.

Przyczyna:

Plik certyfikatu w formacie PKCS#12 zawiera wiecej niz 3 certyfikaty urzedéw
certyfikacji.

Rozwiazanie:

Nalezy skonwertowac certyfikaty z formatu PKCS#12 do formatu PEM i
zaimportowac je oddzielnie. Nie mozna importowac plikéw certyfikatow w
formacie PKCS#12 zawierajacych wiecej niz 2 certyfikaty urzeddw certyfikacji.

The certificate has expired. Check if the
certificate is valid, or check the date
and time on the product.

Przyczyna:

Certyfikat jest nieaktualny.

Rozwiazanie:

O Jedli certyfikat jest nieaktualny, pobierz i zaimportuj nowy certyfikat.

[ Jesli certyfikat jest aktualny, sprawdz, czy ustawienia daty i godziny na
skanerze sa prawidfowe.

Private key is required.

Przyczyna:
Z certyfikatem nie jest powiazany klucz prywatny.
Rozwiazanie:

[ Jedli na podstawie zadania CSR na komputerze zostat pobrany certyfikat w
formacie PEM/DER, nalezy wskaza¢ plik klucza prywatnego.

[ Jesli na podstawie zgdania CSR na komputerze zostat pobrany certyfikat w
formacie PKCS#12, nalezy utworzy¢ plik z kluczem prywatnym.

Przyczyna:

Ponownie zaimportowano certyfikat w formacie PEM/DER uzyskany na podstawie
zadania CSR za pomocg aplikacji Web Config.

Rozwiazanie:

Jesli na podstawie zadania CSR w aplikacji Web Config zostat pobrany certyfikat w
formacie PEM/DER, certyfikat ten mozna zaimportowac tylko raz.
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Przewodnik administratora

Zaawansowane ustawienia zabezpieczen uzywane w przedsiebiorstwach

Komunikat Przyczyna i spos6b rozwigzania problemu

Setup failed. Przyczyna:

Nie mozna zakonczy¢ konfiguracji, poniewaz nie udato sie nawigza¢ komunikacji
miedzy skanerem a komputerem lub pliku nie mozna odczytac z powodu innego
bfedu.

Rozwiazanie:

Sprawdz podany plik oraz potaczenie miedzy drukarka a komputerem, po czym
zaimportuj plik ponownie.

Powiazane informacje

= Informacje o certyfikatach cyfrowych” na stronie 63

Plik z certyfikatem podpisanym przez urzad certyfikacji zostal omytkowo
usuniety

Czy istnieje plik kopii zapasowej certyfikatu?
Jesli dostepny jest plik kopii zapasowej, zaimportuj certyfikat ponownie.

W przypadku uzyskania certyfikatu na podstawie Zgdania CSR utworzonego za pomocg aplikacji Web Config nie
mozna ponownie zaimportowac¢ usunietego certyfikatu. Utworz zadanie CSR i uzyskaj nowy certyfikat.

Powiazane informacje

= Usuwanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 68

= _Importowanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 66

94



	Spis treści
	Prawa autorskie
	Znaki towarowe
	Informacje o instrukcji
	Oznaczenia i symbole
	Objaśnienia stosowane w niniejszym podręczniku
	Odniesienia do systemów operacyjnych

	Wprowadzenie
	Budowa podręcznika
	Definicje terminów użytych w tym podręczniku

	Przygotowanie
	Schemat ustawień skanera i zarządzania
	Przykład środowiska sieciowego
	Wprowadzenie do ustawień połączenia skanera

	Przygotowanie połączenia z siecią
	Gromadzenie informacji o ustawieniach połączenia
	Dane techniczne skanera
	Używanie numeru portu
	Rodzaje przydzielania adresów IP
	Serwer DNS i serwer proxy
	Metoda konfiguracji połączenia sieciowego


	Połączenie
	Nawiązywanie połączenia z siecią
	Zmiana sieci z poziomu panelu sterowania
	Nawiązywanie połączenia z siecią za pomocą instalatora


	Ustawienia funkcji
	Oprogramowanie do konfigurowania ustawień
	Web Config (strony internetowe urządzenia)

	Korzystanie z funkcji skanowania
	Skanowanie z poziomu komputera
	Skanowanie przy użyciu panelu sterowania

	Konfigurowanie ustawień systemowych
	Konfigurowanie ustawień na panelu sterowania
	Konfigurowanie ustawień za pomocą narzędzia Web Config


	Podstawowe ustawienia zabezpieczeń
	Opis podstawowych funkcji zabezpieczeń
	Konfigurowanie hasła administratora
	Konfigurowanie hasła administratora na panelu sterowania
	Konfigurowanie hasła administratora za pomocą narzędzia Web Config

	Pozycje, które można zablokować przy użyciu hasła administratora
	Kontrola dostępu do protokołów
	Protokoły, które można włączyć lub wyłączyć
	Opcje ustawień protokołów


	Ustawienia obsługi i zarządzania
	Sprawdzanie informacji o urządzeniu
	Zarządzanie urządzeniami (Epson Device Admin)
	Otrzymywanie powiadomień e-mail w przypadku występowania zdarzeń
	Informacje o powiadomieniach e-mail
	Konfigurowanie powiadomień e-mail
	Konfigurowanie serwera pocztowego
	Sprawdzanie połączenia z serwerem pocztowym

	Aktualizowanie oprogramowania układowego
	Aktualizowanie oprogramowania układowego za pomocą narzędzia Web Config
	Aktualizowanie oprogramowania układowego za pomocą programu Epson Firmware Updater

	Tworzenie kopii zapasowej ustawień
	Eksport ustawień
	Import ustawień


	Rozwiązywanie problemów
	Wskazówki dotyczące rozwiązywania problemów
	Sprawdzanie dziennika serwera i urządzenia sieciowego
	Inicjowanie ustawień sieciowych
	Przywracanie ustawień sieci za pomocą panelu sterowania

	Sprawdzanie komunikacji między urządzeniami i komputerami
	Sprawdzanie połączenia przy użyciu polecenia ping — Windows
	Sprawdzanie połączenia przy użyciu polecenia ping — Mac OS

	Problemy z używaniem oprogramowania sieciowego
	Nie można uzyskać dostępu do narzędzia Web Config
	Nazwa modelu drukarki i/lub adres IP nie są wyświetlane w aplikacji EpsonNet Config


	Dodatek
	Opis oprogramowania sieciowego
	Epson Device Admin
	Narzędzie EpsonNet Conﬁg
	EpsonNet SetupManager

	Przydzielanie adresu IP za pomocą programu EpsonNet Config
	Przydzielanie adresu IP za pomocą ustawień wsadowych
	Przydzielanie adresu IP do każdego urządzenia

	Używanie portów na skanerze

	Zaawansowane ustawienia zabezpieczeń używane w przedsiębiorstwach
	Ustawienia zabezpieczeń i zapobieganie niebezpieczeństwom
	Ustawienia funkcji zabezpieczeń

	Komunikacja SSL/TLS ze skanerem
	Informacje o certyfikatach cyfrowych
	Uzyskiwanie i importowanie certyfikatu podpisanego przez urząd certyfikacji
	Usuwanie certyfikatu podpisanego przez urząd certyfikacji
	Aktualizowanie certyfikatu z podpisem własnym
	Konfigurowanie CA Certificate

	Szyfrowanie komunikacji za pośrednictwem funkcji IPsec/Filtrowanie IP
	Informacje o IPsec/IP Filtering
	Konfigurowanie opcji Default Policy
	Konfigurowanie opcji Group Policy
	Przykłady konfiguracji opcji IPsec/IP Filtering
	Konfigurowanie certyfikatu na potrzeby protokołu IPsec/IP Filtering

	Korzystanie z protokołu SNMPv3
	Informacje o protokole SNMPv3
	Konfigurowanie protokołu SNMPv3

	Podłączanie skanera do sieci IEEE802.1X
	Konfigurowanie sieci IEEE802.1X
	Konfigurowanie certyfikatu na potrzeby protokołu IEEE802.1X

	Rozwiązywanie problemów związanych z zaawansowanymi zabezpieczeniami
	Przywracanie ustawień zabezpieczeń
	Problemy z korzystaniem z funkcji zabezpieczeń sieciowych
	Problemy z używaniem certyfikatu cyfrowego



