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Esta publicagdo ndo pode ser integral ou parcialmente reproduzida, arquivada nem transmitida por qualquer
processo eletronico, mecanico, fotocopia, gravagao ou outro, sem prévia autorizagdo por escrito da Seiko Epson
Corporation. Nio ¢é assumida nenhuma responsabilidade de patente no que respeita ao uso das informacoes aqui
contidas. De igual modo, ndo é assumida nenhuma responsabilidade por danos resultantes da utilizagdo das
informagdes aqui contidas. As informagdes aqui contidas destinam-se apenas a utilizagdo deste produto Epson. A
Epson nio se responsabiliza pela aplicagdo das informagdes aqui contidas a outros produtos.

O comprador deste produto ou terceiros ndo podem responsabilizar a Seiko Epson Corporation, ou as suas filiais,
por quaisquer danos, perdas, custos ou despesas incorridos por ele ou por terceiros, resultantes de acidentes,
abusos ou ma utilizacio do produto, de modificagdes ndo autorizadas, reparagdes ou alteragdes do produto, ou que
(excluindo os E.U.A.) resultem ainda da inobservéncia estrita das instru¢des de utiliza¢ao e de manuten¢io
estabelecidas pela Seiko Epson Corporation.

A Seiko Epson Corporation e as respetivas filiais ndo se responsabilizam por nenhuns danos ou problemas
decorrentes da utilizagdo de opgdes ou consumiveis nao reconhecidos como sendo produtos originais Epson ou
produtos aprovados pela Seiko Epson Corporation.

A Seiko Epson Corporation nio se responsabiliza por quaisquer avarias provocadas por interferéncias
eletromagnéticas resultantes da utilizagdo de quaisquer cabos de interface nao reconhecidos como sendo produtos
aprovados pela Seiko Epson Corporation.

©Seiko Epson Corporation 2016.

O conteudo deste manual e as especificacdes deste produto estdo sujeitas a alteracdes sem aviso prévio.
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Marcas registadas

[ EPSON® ¢ uma marca comercial registada e EPSON EXCEED YOUR VISION ou EXCEED YOUR VISION ¢
uma marca comercial da Seiko Epson Corporation.

[d Epson Scan 2 software is based in part on the work of the Independent JPEG Group.
[ Google Cloud Print™, Chrome™, Chrome OS™, and Android™ are trademarks of Google Inc.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

[d Apple, Macintosh, Mac OS, OS X, AirMac, Bonjour, and Safari are trademarks of Apple Inc., registered in the
U.S. and other countries. AirPrint is a trademark of Apple Inc.

[d Aviso Geral: outros nomes de produtos aqui utilizados servem apenas propdsitos de identificacio e podem ser
marcas comerciais dos respectivos proprietarios. A Epson declina todos e quaisquer direitos sobre essas marcas.
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Informacoes sobre este manual

Marcas e simbolos

& Aviso:

Instrugoes que tém de ser seguidas com cuidado para evitar ferimentos corporais.

g Importante:

Instrucdes que tém de ser respeitadas para evitar danos no equipamento.

Nota:
Instrugoes que contém sugestoes titeis e restrigdes relativas ao funcionamento do scanner.

Informacoes relacionadas

® Clicar neste icone dé-lhe acesso a informagdes relacionadas.

Descri¢oes utilizadas neste manual

[d As capturas dos ecréds do controlador do scanner e do Epson Scan 2 (controlador do digitalizador) sdo do
Windows 10 ou do OS X El Capitan. O contetido apresentado nos ecrés varia consoante o modelo e a situagio.

[ Asilustragdes incluidas neste manual servem apenas como exemplo. Apesar de poderem existir ligeiras
diferencas consoante o modelo, o método de funcionamento é idéntico.

[d Alguns dos itens de menu no ecrd LCD podem variar consoante o modelo e as definigdes.

Referéncias do sistema operativo

Windows

Neste manual, termos tais como "Windows 10", "Windows 8.1", "Windows 8", "Windows 7", "Windows Vista",
"Windows XP", "Windows Server 2016", "Windows Server 2012 R2", "Windows Server 2012", "Windows Server 2008
R2", "Windows Server 2008", "Windows Server 2003 R2", e "Windows Server 2003" referem-se aos seguintes
sistemas operativos. Adicionalmente, "Windows" ¢ utilizado para se referir a todas as versoes.

[ Sistema operativo Microsoft® Windows® 10
[ Sistema operativo Microsoft® Windows® 8.1
[ Sistema operativo Microsoft® Windows® 8

[ Sistema operativo Microsoft® Windows® 7

[ Sistema operativo Microsoft® Windows Vista®
[ Sistema operativo Microsoft® Windows® XP

(4 Sistema operativo Microsoft® Windows® XP Professional x64 Edition
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[ Sistema operativo Microsoft® Windows Server® 2016
[ Sistema operativo Microsoft® Windows Server® 2012 R2
[ Sistema operativo Microsoft® Windows Server® 2012
[ Sistema operativo Microsoft® Windows Server® 2008 R2
[ Sistema operativo Microsoft® Windows Server® 2008
[ Sistema operativo Microsoft® Windows Server® 2003 R2

[ Sistema operativo Microsoft® Windows Server® 2003

Mac OS

Neste manual, "Mac OS" é usado para referir macOS Sierra, OS X El Capitan, OS X Yosemite, OS X Mavericks, OS
X Mountain Lion, Mac OS X v10.7.x, e Mac OS X v10.6.8.
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Introducao

Componente de manual

Este manual destina-se ao administrador do dispositivo, o responsavel pela ligagido do scanner ou impressora a
rede, e contém informagdes sobre como fazer as configuracdes para usar as fungdes.

Consulte o Guia do Utilizador para mais informagoes sobre a utilizagdo de fungdes.

Preparacao

Explica as tarefas do administrador, como configurar os dispositivos e o software de gestao.

Ligacao
Explica como ligar um dispositivo a linha de rede ou telefone. Explica também o ambiente de rede, como a
utilizagdo de uma porta para o dispositivo, DNS e informacdes do servidor proxy.

Definicoes de funcao

Explica as defini¢oes para cada fungdo do dispositivo.

Defini¢oes basicas de seguranca

Explica as configuragoes para cada fungio, tais como impresséo, digitaliza¢do e fax.

Configuragoes de funcionamento e gestao

Explica as operagdes ap6s o inicio da utilizagdo dos dispositivos, tais como verificagdo de informagéo e
manutencao.

Resolucao de problemas

Explica a inicializagao de configuragdes e resolu¢io de problemas da rede.

Configuragdes de seguranca avancada para empresas

Explica 0 método de configuragdes para melhorar a seguranca do dispositivo, por exemplo, usando o certificado da
CA, comunicagao SSL/TLS e filtragem IPsec/IP.

Dependendo do modelo, algumas fung¢des neste capitulo nio sao suportadas.

Defini¢oes de termos utilizados neste Guia

Segue-se uma lista dos termos utilizados neste Guia.

Administrador

A pessoa responsavel pela instala¢do e configuragdo da rede ou o dispositivo num escritdrio ou organizacido. Em
pequenas organizagdes, esta pessoa pode ser responsavel pela administracao dos dispositivos e da rede. Em
organizag¢des de maiores dimensdes, os administradores tém autoridade sobre a rede ou dispositivos da unidade de
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grupo de um departamento ou divisdo, e os administradores de rede sdo responsaveis pelas configuragoes de
comunicagio para além da organizagio, como por exemplo a Internet.

Administrador de rede

A pessoa responsavel pelo controlo das comunicagdes de rede. A pessoa que configura o router, servidor proxy,
servidor DNS e servidor de correio para controlo de comunicagdes através da Internet ou rede.

Utilizador

A pessoa que usa dispositivos tais como impressoras ou scanners.

Web Config (pagina Web do dispositivo)

O servidor Web incorporado no dispositivo. E designado Web Config. E possivel verificar e alterar o estado do
dispositivo no mesmo usando o navegador.

Instrumento

Um termo genérico para software para configurar ou gerir um dispositivo, como por exemplo Epson Device
Admin, EpsonNet Config, EpsonNet SetupManager, etc.

Digitalizacao de um toque (push scan)

Termo genérico para digitalizacio a partir do painel de controlo do dispositivo.

ASCII (cédigo-padrao americano para o intercambio de informagoées)

Um dos codigos de caracteres padrao. Sdo definidos 128 caracteres, incluindo caracteres do alfabeto (a-z, A-Z),

nameros arabes (0-9), simbolos, caracteres em branco e caracteres de controlo. Quando "ASCII" é descrito neste
guia, refere-se a 0x20-0x7E (nimero hexadecimal) listado abaixo e nao inclui caracteres de controlo.

SP* ! " # $ % & ' ( ) * + , - . /
0 1 2 3 4 5 6 7 8 9 : ; < = > ?
@ A B C D E F G H | J K L M N o
P Q R S T u \Y w X Y z [ \ ] A _
a b C d e f g h i j k I m n o
p q r s t u v w X y z { | } ~
* Espaco.

Unicode (UTF-8)

Um cédigo de padrio internacional, cobrindo as principais linguas globais. Quando "UTF-8" é descrito neste
manual, refere-se a codificagdo de caracteres no formato UTEF-8.
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Preparacao

Este capitulo explica a fun¢ido do administrador e a preparacio antes de fazer ajustes.

Fluxo das configuracoes e gestao do scanner

O administrador faz as configuracoes de ligacdo de rede, a configuracio inicial e de manutenc¢éo do scanner ou o
scanner para que possam estar disponiveis para os utilizadores.
1. Preparar

[d Recolher as informagdes de defini¢do de ligacéo

[d Decisao do método de ligagdo

2. Emligagdo

[ Ligagdo de rede a partir do painel de controlo do scanner

3. Definir as fun¢des
(d Defini¢oes do controlador do scanner

(4 Outras defini¢oes avancadas

4. Defini¢oes de seguranca
[ Definigdes do administrador
(J SSL/TLS
(4 Controlo de protocolo

[ Definigoes de seguranga avancada (opgdo)

5. Funcionamento e gestdo
(4 Verificar o estado do dispositivo
[d Processamento do surgimento de eventos

[d Cépia de seguranca das defini¢des do dispositivo

Informacoes relacionadas

= “Preparacdo” na pagina 10

= “Ligacio” na pagina 15

= “Defini¢des de funcdo” na pégina 22

= “Defini¢oes bésicas de seguranca” na pégina 32

= “Configuracdes de funcionamento e gestdo” na pagina 40

10
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Exemplo de um ambiente de rede

(D)

i

(A): Office 1

0 (A)-1:LAN 1
Q0 (A)-2:LAN?2
(B): Office 2

Q0 (B)- 1: LAN 1
0 (B) - 2: LAN 2
(C): WAN

(D): Internet

Introducao do exemplo de configuracao de ligacao do scanner

Existem principalmente dois tipos de ligacao, dependendo de como usar o scanner. Ambos ligam o scanner a rede
com o computador através do hub.

[ Ligagao servidor/cliente (scanner usando o servidor Windows, gestao da tarefa)

[ Ligagao ponto a ponto (ligagido direta pelo computador do cliente)
Informacoées relacionadas

= “Ligacdo servidor/cliente” na pagina 12

= “Ligacdo ponto a ponto” na pagina 12

1
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Ligacao servidor/cliente

Centralizar a gestdo de scanner e tarefa com Document Capture Pro Server instalado no servidor. E mais
apropriado para o trabalho que usa varios scanners para digitalizar um grande numero de documentos num
determinado formato.

Informacoes relacionadas

= “Definigdes de termos utilizados neste Guia” na pagina 8

Ligacao ponto a ponto

Use um scanner individual com um controlador de scanner como por exemplo Epson Scan 2 instalado no
computador cliente. Instalar Document Capture Pro (Document Capture) no computador cliente permite-lhe
executar tarefas nos computadores individuais cliente do scanner.

Informacoes relacionadas

= “Defini¢des de termos utilizados neste Guia” na pagina 8

Preparar a ligacao a uma rede

Reunir informacgées sobre as informacoes de ligacao

E necessério ter um endereco IP, endereco de gateway, etc., para ligagdo de rede. Verifique previamente o seguinte.

Divisoes Itens Nota
Método de ligacdo do  Ethernet Utilize um cabo de categoria 5e ou STP superior (cabo blindado de
dispositivo par trangado) para ligacao Ethernet.
Informagdes de ligagao (1 Endereco IP Se definir automaticamente o endereco IP, ndo é necessario utilizar a
LAN funcdo DHCP d ter.
(1 Mdscara de sub- ungao o router
rede
1 Gateway
predefinido
Informagdes de (1 Endereco IP para Se usar um endereco IP estatico como o endereco IP, configurar o
servidor DNS DNS primario servidor DNS.
(d Endereco IP para Configurar ao atribuir automaticamente utilizando a funcado DHCP e
DNS secundario quando o servidor DNS nao puder ser atribuido automaticamente.
Informacgdes de (1 Nome de servidor Configurar ao usar um servidor proxy para ligacdo Internet e ao usar o
servidor proxy proxy servico Epson Connect ou a fungao de atualizagdo automatica de
firmware.
(1 Numero da porta

12
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Especificacoes do digitalizador

Para ver as especificagdo de compatibilidade do scanner com o modo padrio ou de ligagao, consulte o Guia do
Utilizador.

Usar o nimero de porta

Consultar o "Indice" para o nimero de porta utilizado pelo scanner.

Informacobes relacionadas

= “Usar a porta para o scanner” na pagina 60

Atribuicao dos tipos de endereco IP

Existem dois tipos para atribuir um endereco IP ao scanner.

Endereco IP estatico:
Atribua o enderego IP exclusivo predeterminado ao scanner.

O enderego IP nio ¢ alterado mesmo ao desligar o scanner ou o router, para que possa gerir o dispositivo por
endereco IP.

Este tipo é adequado para uma rede onde muitos scanners sao geridos, tais como um grande escritério ou escola.

Atribuicao automatica por funcao DHCP:

O endereco IP correto ¢ atribuido automaticamente quando a comunica¢io entre o scanner e um router que
suporte a fun¢io DHCP bem-sucedida.

Se for inconveniente alterar o endereco IP para um determinado dispositivo, reserve previamente o endereco IP e
em seguida, atribua-o.

Servidor DNS e servidor Proxy

Se usa um servigo de liga¢do a Internet, configure o servidor DNS. Se ndo o configurar, é necessario especificar o
endereco IP de acesso porque pode falhar a resolugio de nome.

O servidor proxy é colocado no gateway entre a rede e a Internet, e comunica com o computador, scanner e
Internet (servidor oposto), em nome de cada um deles. O servidor oposto comunica apenas com o servidor de
proxy. Assim, as informagdes do scanner, tais como o endereco IP e o numero da porta ndo podem ser lidas e é
esperado um aumento de segurangca.

E possivel proibir o acesso a um URL especifico, utilizando a fungdo de filtragem, uma vez que o servidor proxy é
capaz de verificar o conteudo da comunicagéo.

Método de definicao de ligacao de rede

Para configuragoes de ligagdo do enderego IP do scanner, mascara de sub-rede e gateway predefinido, proceda da
seguinte forma.

13



Guia do Administrador

Preparacao

Utilizar o Painel de Controlo:

Configurar as defini¢des usando o painel de controlo do scanner de cada scanner. Ligar a rede depois de configurar
as configuragdes de ligagdo do scanner.

Utilizar o instalador:

Se usar o instalador, a rede do scanner e o computador cliente sdo definidos automaticamente. A configuragio esta
disponivel seguindo as instrugdes do instalador, mesmo se nio tiver um conhecimento profundo da rede.

Usar um recurso:

Usar um recurso do computador do administrador. E possivel localizar um scanner e, a seguir, definir o scanner,
ou criar um ficheiro SYLK para fazer as configuragdes em lote para scanners. E possivel configurar varios scanners,
mas é necessario que estejam ligadas fisicamente pelo cabo Ethernet antes da configuragio. Portanto, é
recomendado caso consiga construir uma rede Ethernet para a configuragao.

Informacoes relacionadas
= “Ligar a rede a partir do painel de controlo” na pagina 15
= “Ligar a rede usando o instalador” na pagina 19

= “Atribua um enderego IP usando EpsonNet Config” na pagina 56

14
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Ligacao

Este capitulo explica o ambiente ou o procedimento para ligar o scanner a rede.

Ligar a rede

Ligar a rede a partir do painel de controlo

Ligar o scanner a rede usando o painel de controlo do scanner.

Para o painel de controlo do scanner, consulte o Guia do Utilizador para obter mais informacoes.

Atribuir o endereco IP

Definir itens basicos tais como Ender IP, Masc sub-rede, e Gateway predef..
1. Ligue o scanner.

2. Deslize o ecri para a esquerda num movimento rapido no painel de controlo do scanner, e a seguir toque em
Definigoes.

Compubor  Scannor
(WSL) Mainiananca

€] .

3. Toque em Defini¢des de rede > Alterar defini¢oes.

Sottings

Se o item néo for exibido, deslize o ecra para cima num movimento rdpido para cima.

15
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4. Toque em TCP/IP.

@ Advancad

Devica Name

TCR/IP

i | — )

IPvE Addrass

Link Speed & Duplex @

5. Seleccione Manual para Obter ender IP.

Dbtain IP Addrass

Manual -

IP Address

Stan Setup

Nota:
Ao definir o enderego IP automaticamente usando a fungido DHCP do router, selecione Auto. Nesse caso, o Ender IP,
Mdsc sub-rede, e Gateway predef. no passo 6 a 7 também sdo definidos automaticamente, avance para o passo 8.

6. Toque no campo Ender IP, introduza o endereco IP usando o teclado exibido no ecr4, e a seguir toque em
OK.

€ 192.000.002.11 « >
Inpui Value: 0 to 255
1 2 3
DNONON -
i 8 9
‘ (oK)

Confirmar o valor refletido no ecra anterior.

16
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7. Configure a Masc sub-rede e Gateway predef..
Confirmar o valor refletido no ecri anterior.
Nota:
Se a combinagio do Ender IP, Mdsc sub-rede e Gateway predef. estiver errada, o Iniciar Configuragdo fica inativo e
ndo pode continuar com as definigoes. Confirme que ndo existe erro na entrada.

8. Toque no campo DNS principal do Servidor DNS, introduza o endereco IP do servidor primario DNS
usando o teclado exibido no ecr, e a seguir toque em OK.
Confirmar o valor refletido no ecra anterior.
Nota:
Ao selecionar Auto para as definicoes de atribuicdo de endereco IB, pode selecionar as defini¢oes de servidor DNS no
Manual ou Auto. Se nio conseguir obter o endereco de servidor DNS automaticamente, selecione Manual e introduza
o endereco de servidor DNS. A seguir, introduza o enderego de servidor DNS diretamente. Se selecionar Auto, avance
para o passo 10.

9. Toque no campo DNS secundario, introduza o endereco IP para o servidor DNS secundério usando o teclado
exibido no ecr4, e a seguir toque em OK.
Confirmar o valor refletido no ecri anterior.

10. Toque em Iniciar Configuragao.

11. Toque em Fechar no ecra de confirmagio.
O ecra desliga-se automaticamente apos um periodo de tempo especifico se ndo tocar em Fechar.

Ligacao Ethernet

Ligar o scanner a rede usando o cabo Ethernet e verifique a ligagao.

1.

Ligue o scanner e o concentrador (interruptor L2) com o cabo Ethernet.

O

O icone no ecri inicial muda para
E ] no ecrd inicial.

J= |2

Toque em

+

Computer Scanner
Scan WS Maintanance

Sl

17
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3. Volte a janela para cima e verifique se o estado de ligacdo e o endereco IP estdo corretos.

Wired LAN Status

Connection @
100BASE-TX Full Duplex

Obtain IP Address |
Manual

IP Address

192.168.111.4 @

Change Setlings

Configurar o servidor Proxy

O servidor proxy nio pode ser definido no painel. Configurar usando Web Config.
1. Aceder a Web Config e selecione Defini¢des de rede > Basico.
2. Selecione Utilizar em Configuragio do Servidor proxy.

3. Especifique o servidor proxy no endereco IPv4 ou formato FQDN em Servidor proxy, e a seguir introduza o
numero de porta em Numero da porta do servidor proxy.

Para servidores de proxy que exigem autenticag¢do, digite o nome de utilizador de autentica¢do de servidor
Proxy e a palavra-passe de autenticagdo do servidor Proxy.
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4. Clique no botao Seguinte.
EPSON = ]
Prmary DNS Sanver |
Admnisiator Logout s E
[ Stabus Secondary DNS Sarver |
[#] Scanner Settings ONS Host Mama Satling - CAutn v Manual
[=] Hetwork Settings DS Host Name Stalus Failad
Miwred LA NS Host Nama EPSONBS4MME
Basic
B Bt Sorvor DMS Domain Name Safting | Al = Manual
e e e e i
(o e | ONS DomainMame: '
[# Systam Settings Register the netwark inferdace address Io ) Enable @ Disable

[ Admenistrator Setings

Basac Settngs
DhSFroy Satup
Fermware Update
Root Canlificate Lipdale
Preduct Stalus

¥ Export and Imporl Setting Value

DS

Proxy Sarvar Sefling

DOIMD': Usa . Usa

[Py Address Defau Gateway
IPyii Link-Local Addrass

Py Samtedul Address

Py Sisteiess Address 1

IPvE Stateliass Address 2

IPvE Slalelass Address 3

[Pyl Pimary DNS Servar
[Pvii Sacondary DNS Servar

Mt |

Prowy Sarvar i sample proiy
Proxy Servar Port Mumbar B
Proxy Server Usar Name (R0
Froxy Server Password |epassnsas

D Tanig = Ene P
Py Privacy Exbansion Enatle @ Disabla
[Pyl DHCP Server Setling = Do Mot Use Usa
IPvE Addrass

680 Sean M faBE 404564

5. Confirme as defini¢des e a seguir clique em Definigdes.

Informacoes relacionadas

= “Aceder a0 Web Config” na pagina 23

Ligar a rede usando o instalador

Recomendamos usar o instalador para ligar o scanner a um computador. Pode executar o instalador através dos

seguintes métodos.

(d Definir a partir do sitio Web

Aceder ao seguinte sitio Web e digitar o nome do produto. Aceda a Configuragio, e comece a realizar a

configuracio.

http://epson.sn

[J Realizar a configuragdo usando o disco de software (apenas nos modelos que vém com um disco de software e

utilizadores com computadores com unidade de disco.)

Inserir o disco de software no computador e siga as instrugdes apresentadas no ecra.
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Ligacao

Selecionar os métodos de ligacao

Siga as instrucdes apresentadas no ecra até que a janela seguinte seja exibida e a seguir, selecione o método de
ligagdo do scanner ao computador.

[ Windows

Selecione o tipo de ligagéo e a seguir clique em Seguinte.

[ irestam Masa | 1 - *

Start Setup Connecting your Scanner

- Licanso Agroamant O Ethernet Connection
Select this if you are using a wired network D """ i—_
and wish to connect with an Ethemet cable.
Sysliam Chack

CIUSE connection
ol :; Connect the Scanner 1o @ computer using a E——

USE cable.

Addbonal
Instaladacm

Finish

Advanced configuration

Selup Complate

[ Mac OS

Selecione o tipo de ligacéo.

Connection Type

Please select the connection bype wou want 1o Ethernet Network Connection
set up from the options on the right,

Select this If you are wsing 3 wined network
and wiih 1o comnedt with &A Ethermet cible,

@ LSE Wired Connection

Select this If you ane wsing a single computer
enly and connecting with a USE cable,

@ Additional Computer
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Ligacao

Siga as instruges apresentadas no ecrd. O software necessario estd instalado.
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Defini¢coes de funcao

Este capitulo explica as primeiras configuragdes a realizar para utilizar cada fungao do dispositivo.

Software para configuracao

Neste topico explicamos o procedimento para configurar defini¢des a partir do computador do administrador
usando o Web Config.

Web Config (pagina Web para dispositivo)

Sobre a Web Config

O Web Config é uma aplicagdo que tem por base um browser para configurar as defini¢des do scanner.
Para aceder ao Web Config, é necessario atribuir primeiro um enderego IP ao scanner.

Nota:

Pode bloquear definigdes se configurar a palavra-passe do administrador no scanner.

Existem duas paginas de configuragdo como se indica.

(d Defini¢des basicas

Pode configurar as defini¢des basicas do scanner.

EPSON _— Bk Satlings h

= | DNSFroxy Setup  Configure DNSFrowy seftings

Firmware Update  Connect to the intarmet and update the firmmvare to the (atest versian
Currant Versicn & & = &

L

,ﬁ-- Root Cantificate Update the root certificate bo use cloud senvices
Update Current Version 01.01

i Progduct Status Check the product siates and network status.
. ]

Ralresh ] Adrminisirabor Login
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[ Defini¢des avancadas

Pode configurar as defini¢des avancadas do scanner. Esta pagina destina-se sobretudo a um administrador.

EPSON N "
Sladus = Product Status
Acmen eiratoe Login
[= Status
Product Status | Engleh |
Mok Stalis
Munienancg
Hardware Sathus Scanner Stabus
FAurailable
Basic Solfmgs
DMSProy Satup
Farnware Updata
Rool Cenificale Lipdale
Product Stafus Card Reader Status Disconnecied
Firfivaaris
Reat Certificate Version 01
Sarial Mumbsar
Scannir Typi Shird Feod Scanimar
MAD Address
Date and Time 2016-11-22 19:26 UTC+09.00
Adminstrator Nama/Congact
Informaton
Rafresh
Saltwann Licsnsas

Aceder ao Web Config

Introduza o endereco IP do scanner num navegador Web. E necessério que o JavaScript esteja ativado. Ao aceder
ao Web Config através de HTTPS, sera exibida uma mensagem de aviso no navegador uma vez que ¢ utilizado um
certificado assinado automaticamente, armazenado no scanner.

[ Acesso via HTTPS
IPv4: https://<enderego IP do scanner> (sem < >)
IPv6: https://[endereco IP do scanner]/ (com [ ])
1 Acesso via HTTP
IPv4: http://<enderego IP do scanner> (sem < >)
IPv6: http://[enderego IP do scanner]/ (com [ ])
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Nota:
[ Exemplos

IPv4:

https://192.0.2.111/
http://192.0.2.111/

IPve6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

[d Se o0 nome do scanner for registado com o servidor DNS, pode utilizar o nome do scanner em vez do enderego IP do
mesmo.

Informacobes relacionadas
= “Comunicagdes SSL/TLS com o scanner” na pagina 63

= “Informagdes sobre certificagdo digital” na pagina 63

Usar as funcoes de digitalizacao

De acordo com a utilizagdo que faz do scanner, instale o software que se segue e configure usando o mesmo.
(1 Digitalizar para o computador
J Confirmar a validade do servi¢o de digitalizacdo de rede com Web Config (valido no envio de fabrica).
[ Instale o Epson Scan 2 no computador e defina o enderego IP

J Ao digitalizar usando tarefas, instale 0 Document Capture Pro (Document Capture) e configure as defini¢des
da tarefa.

(A Digitalizar a partir do painel de funcionamento

[d Ao usar Document Capture Pro ou Document Capture Pro Server:
Instale o Document Capture Pro ou Document Capture Pro Server
Configuragao DCP (modo servidor, modo cliente).
[d Ao usar o protocolo WSD:
Confirmar a validade do WSD em Web Config ou painel de funcionamento (valido no envio de fabrica)

Configuracio de dispositivo adicional (computador Windows).

Digitalizar a partir de um computador

Instalar o software e verificar que o servigo de digitalizacdo de rede estd ativado para digitalizar através de uma
rede a partir do computador.

Informacoes relacionadas

= “Software a ser instalado” na péagina 25

= “Ativar a digitalizagio de rede” na pégina 25
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Software a ser instalado

(4 Epson Scan 2

Trata-se de um controlador de scanner. Se usar o dispositivo a partir de um computador, instale o controlador
em cada computador cliente. Se Document Capture Pro/Document Capture estiver instalado, pode realizar as
operacdes atribuidas aos botdes do dispositivo.

Com o EpsonNet SetupManager, os controladores da impressora podem ser distribuidos juntamente em
conjuntos.

(d Document Capture Pro (Windows)/Document Capture (Mac OS)

Instalar no computador cliente. Pode aceder e executar tarefas registadas num computador com o Document
Capture Pro/Document Capture instalado na rede a partir do painel de funcionamento do computador e do
scanner.

Também pode digitalizar a partir do computador através da rede. Epson Scan 2 é necessario para digitalizar.

Informacoes relacionadas

= “EpsonNet SetupManager” na pagina 56

Definir o endereco IP do scanner em Epson Scan 2

Especificar o endereco IP do scanner para que o scanner possa ser utilizado na rede.

1.

Inicie Epson Scan 2 Utility em Inicio > Todos os programas > EPSON > Epson Scan 2.
Se ja estiver registado outro scanner, avance para o passo 2.

Se ndo estiver registado, avance para o passo 4.

Clique em ¥ em Digitalizador.

Clique em Definigdes.

Clique em Activar Edicio, e a seguir clique em Adicionar.
Selecione 0 nome do modelo do scanner em Modelo.

Selecione o endereco IP do scanner que sera utilizado em Endere¢o em Procurar Rede.

Clique em @ e cligie em - para atualizar a lista. Se ndo conseguir encontrar o enderego IP do scanner,
selecione Inserir endereco e introduza o enderego IP.

Clique em Adicionar.

Clique em OK.

Ativar a digitalizacao de rede

E possivel configurar o servico de digitalizacdo de rede ao realizar uma digitalizagdo a partir de um computador
cliente através da rede. A defini¢do predefinida é ativada.

1.

Aceda a configuragdo Web e selecione Servicos > Pesquisa de rede.
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2. Certifique-se que seleciona Activar digitalizagdo em EPSON Scan.
Se estiver selecionado, a tarefa esta terminada. Fechar o Web Config.

Se estiver desmarcada, selecione e avance para o passo seguinte.
3. Clique em Seguinte.

4. Clique em OK.

A rede ¢é selecionada novamente, e a seguir as defini¢des estdo ativadas.

Informacoées relacionadas
= “Aceder ao Web Config” na pégina 23

Digitalizar com o painel de controlo

A funcdo digitalizagio para a pasta e a digitalizagdo para a fungdo de correio usando o painel de controlo do
scanner, bem como a transferéncia de resultados de digitalizagdo para o correio, pastas, etc., sdo realizadas pela
execugdo de um trabalho a partir do computador.

Ao transferir resultados de digitalizacio, configure a tarefa com o Document Capture Pro Server ou Document
Capture Pro.

Para mais informagoes sobre as defini¢des e configurar uma tarefa, consulte os documentos ou a ajuda para
Document Capture Pro Server ou Document Capture Pro.

Informacoes relacionadas
= “Defini¢des Document Capture Pro Server/Document Capture Pro” na pagina 26

= “Configuracio de servidores e pastas” na pagina 27

Software para instalar no computador

(4 Document Capture Pro Server

Esta é a versdo servidor do Document Capture Pro. Instalar num servidor Windows. Diversos dispositivos e
tarefas podem ser geridos centralmente pelo servidor. As tarefas podem ser executadas simultaneamente a
partir de diversos scanners.

Ao usar a versio certificada do Document Capture Pro Server, é possivel gerir tarefas e histérico de
digitalizacoes ligados a utilizadores e grupos.

Para obter mais informagdes relativas ao Document Capture Pro Server, contacte o agente Epson local.

1 Document Capture Pro (Windows)/Document Capture (Mac OS)

Assim como a digitalizagdo a partir de um computador, é possivel aceder a tarefas no computador a partir do
painel de controle e executd-los. Ndo é possivel executar tarefas do computador simultaneamente a partir de
varios scanners.

Definicoes Document Capture Pro Server/Document Capture Pro

Configuragdes para usar a func¢io de digitalizagdo a partir do painel de funcionamento do scanner.

1. Aceder a Web Config e selecione Servigos > Document Capture Pro.
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2. Selecione Modo Funcionam..

[ Modo de servidor:

Selecionar ao usar Document Capture Pro Server ou ao usar Document Capture Pro apenas para tarefas
definidas para um computador especifico.

[ Modo de cliente:

Definir ao selecionar as defini¢cdes da tarefa de Document Capture Pro (Document Capture) instalado em
cada computador de cliente na rede sem especificar o computador.

3. Definir de acordo com o modo selecionado.

[ Modo de servidor:

Em Endereco do servidor, especificar o servidor onde o Document Capture Pro Server estd instalado. Pode
ter entre 2 a 252 caracteres no formato IPv4, IPv6, nome do anfitrido, formato FQDN. No formato FQDN,
podem ser usadas letras US-ASCII, nimeros, alfabetos, e hifenes (exceto inicio e final).

[ Modo de cliente:

Especificar Defini¢des de grupo para usar um grupo de scanner especifico a partir de Document Capture
Pro (Document Capture).

4. Clique em Definigoes.

Informacoes relacionadas
= “Aceder ao Web Config” na pagina 23

Configuracao de servidores e pastas

Document Capture Pro e Document Capture Pro Server guardam as informacoes digitalizadas no servidor ou
computador do cliente e usam a funcéo de transferéncia para executar a digitaliza¢do para a fungdo de pasta e
digitalizar para a fungao de correio.

E necesséria a autoridade e informagio para transferir a partir do computador onde Document Capture Pro,
Document Capture Pro Server esta instalado para o computador ou servigo nuvem.

Prepara as informagdes sobre a fungdo que serd utilizada, relativamente ao seguinte.

E possivel realizar defini¢des para estas fungdes usando Document Capture Pro ou Document Capture Pro Server.
Para mais informagdes sobre as defini¢des, consulte os documentos ou a ajuda para Document Capture Pro Server
ou Document Capture Pro.

Nome Definicoes Requisito
Digitalizar para a pasta de rede (SMB) Criar e configurar a partilha da pasta A conta de utilizador administrativa
guardar para o computador que cria pastas
guardar.
Destino para digitalizar para pasta de Nome de utilizador e palavra-passe pa-
rede (SMB) ra iniciar sessdo no computador onde

se encontra a pasta guardar e o privilé-
gio para atualizar a pasta guardar.

Digitalizar para a pasta de rede (FTP) Configuracgao para iniciar sessao no Informagdes de inicio de sessdo para o
servidor FTP servidor FTP e privilégio para atualizar
a pasta guardar.
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Nome

Definicoes

Requisito

Digitalizar para e-mail

Configurar para servidor e-mail

Informagdes de configuracao para ser-
vidor e-mail

Digitalizar para Document Capture Pro
(a0 usar Document Capture Pro Server)

Configuragao para iniciar sessao nos
servicos nuvem

Ambiente de ligacdo a Internet

Registo da conta para servicos nuvem

Utilize a digitalizacao WSD (apenas Windows)

Se o computador usar Windows Vista ou posterior, poe usar a digitalizacdo WSD.

Quando for possivel usar o protocolo WSD, o menu Computador (WSD) sera exibido no painel de controlo do

scanner.

1. Aceder a Web Config e selecione Servigos > Protocolo.

2. Confirmar que o Activar WSD esta selecionado em Defini¢oes de WSD.

Se estiver selecionado, a sua tarefa sera terminada e pode encerrar o Web Config.

Se nao estiver selecionado, selecione e avance para o passo seguinte.

3. Clique no botio Seguinte.

4. Confirme as defini¢oes e clique em Defini¢des.

Configuracao do sistema

Fazer configurac¢oes do sistema no Painel de Controlo

Definir o brilho do ecra

Definir o brilho do ecra LCD.

1. Toque em Defini¢des no ecra de inicio.

2. Toque em Defini¢des comuns > Brilho do LCD.

3. Toqueem 0 ou ° para ajustar o brilho.

E possivel ajustar de 1 a 9.

4. Toque em OK.

Definir som

Definir o som do funcionamento do painel e som de erro.
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1. Toque em Defini¢des no ecra de inicio.
2. Toque em Defini¢des comuns > Som.

3. Defina os seguintes itens como necessario.

[ Som de funcionamento

Defina o volume do som de funcionamento do painel de funcionamento.

[ Som de erro

Defina o volume do som do erro.
4. Toque em OK.

Informacoes relacionadas
= “Aceder a0 Web Config” na pagina 23

Detecao de alimentacao dupla de original

Determine a fungédo de detegdo de alimentagdo DUPLA do documento a ser digitalizado e para interromper a
digitalizacdo quando ocorrerem diversas alimentagdes.

Para digitalizar originais que sdo considerados alimentagdo multipla, tais como envelopes ou papel com
autocolantes, defina como desligado.

Nota:
Também pode definir em Web Config ou Epson Scan 2.

1. Toque em Defini¢des no ecri de inicio.
2. Toque em Defini¢des de Digitalizacio externas > Detec. aliment. dupla ultra-sénica.
3. Toque em Detec. aliment. dupla ultra-sénica para ligar e desligar.

4. Toque em Fechar.

Definir o modo de velocidade baixa

Definir para digitalizar a baixa velocidade, para evitar obstru¢des de papel durante a digitalizagido de documentos
finos tais como deslizamentos.

1. Toque em Defini¢des no ecra de inicio.
2. Toque em Defini¢des de Digitalizagdo externas > Lenta.
3. Toque em Lenta para ligar e desligar.

4. Toque em Fechar.
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Fazer defini¢c6es de sistema usando o Web Config

Configurar a poupanca de energia durante a inatividade

Faga a configuragdo de poupanca de energia para o periodo de inatividade do scanner. Defina o tempo,
dependendo do ambiente de utiliza¢ao.

Nota:

Pode também efetuar as defini¢des de poupanga de energia através do painel de controlo do scanner.

1. Aceder a Web Config e selecione Defini¢des do sistema > Poupanca de energia.

2. Introduza a hora de Temporizador para mudar para o modo de poupanca de energia em tempo de
inatividade.

E possivel definir até 240 minutos um minuto de cada vez.
3. Selecione a hora para desligar para a Temporizador para desligar.

4. Clique em OK.

Informacoes relacionadas
= “Aceder a0 Web Config” na pagina 23

Configurar o painel de controlo

Configura¢io do painel de controlo do scanner. Pode fazer a seguinte configuragio.
1. Aceder a Web Config e selecione Defini¢des do sistema > Painel de controlo.

2. Defina os seguintes itens como necessario.
[ Lingua
Selecione o idioma exibido no painel de controlo.
(d Bloqueio do painel

Se selecionar ACT, a palavra-passe de administrador é necessdria ao realizar uma operagao que exige a
autoridade do administrador. Se a palavra-passe do administrador néo for definida, é exibido o painel de
bloqueio.

(4 Tempo limite de operacdo

Se selecionar ACT, quando iniciar sessdo como administrador, termina sessdo automaticamente e é
reencaminhado para o ecri inicial se ndo houver atividade durante um determinado periodo de tempo.

Pode definir entre 10 segundos e 240 minutos ao segundo.

3. Clique em OK.

Informacoes relacionadas
= “Aceder ao Web Config” na pagina 23
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Configurar a restricao para a interface externa

Pode restringir a ligagdo USB a partir do computador. Configurar para limitar outra digitalizacao que ndo através

da rede.
1. Aceder a Web Config e selecione Defini¢des do sistema > Interface externo.
2. Selecione Activar ou Desactivar.
Para restringir, selecione Desactivar.
3. Toque em OK.

Sincronizacao dos dados e hora com o servidor de horario

Se usar um certificado CA, pode evitar problemas com a hora.

1.

Aceda a Web Config e selecione Defini¢des do sistema > Data e Hora > Servidor de horas.
Seleccione Utilizar para Utilizar servidor de horas.

Introduza a hora de endereco do servidor para Endereco do servidor de horas.

Pode usar formato IPv4, IPv6 ou FQDN. Introduza 252 caracteres ou menos. Se nio especificar, deixe em
branco.

Introduza Intervalo de actualizagio (min).

E possivel definir até 10.800 minutos um minuto de cada vez.

Clique em OK.

Nota:
Pode confirmar o estado da ligagdo com servidor de hordrio em Estado do servidor de horas.

Informacobes relacionadas
= “Aceder ao Web Config” na pagina 23
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Defini¢coes basicas de seguranca

Este capitulo explica as defini¢des basicas de seguranga que nao requerem um ambiente especial.

Introducao de recursos de seguranca basicos

Recursos bésicos de seguranga dos dispositivos Epson.

Nome da
funcionalidade

Tipo de funcionalidade

O que definir

O que evitar

Configuracao da
palavra-passe de
administrador

Bloqueie as defini¢bes
relacionadas com o sistema,
tais como rede e defini¢des
de ligacao USB, para que ndo
possam ser alteradas exceto
pelo administrador.

O administrador define uma
palavra-passe para o
dispositivo.

As configuracdes ou
atualizacdes estao disponiveis
em qualquer lugar em Web
Config, o painel de controlo,
Epson Device Admin, e
EpsonNet Config.

Impedir a leitura e alteracao
das informacoes
armazenadas no dispositivo,
tais como a identificacéo,
palavra-passe, configuragdes
de rede, e os contactos de
forma ilegal. Além disso,
reduza uma ampla gama de
riscos de seguranca, tais
como fuga de informagdes
para o ambiente de rede ou
politica de seguranca.

Comunicagdes SSL/TLS

Ao aceder a um servidor
Epson na Internet através de
um dispositivo, por exemplo
uma comunicagao com um
computador através do
navegador ou atualizacao de
firmware, o contetido da
comunicacdo é encriptado
por comunicagao SSL/TLS.

Obter um certificado assinado
CA e, em seguida, importe-o
para o scanner.

Eliminar uma identificacdo do
dispositivo pela certificacdo
assinada CA impede o roubo
de identidade e acesso ndo
autorizado. Além disso, o
contetido da comunicagao de
SSL/TLS sao protegidos, e
impede que a fuga de
conteldos para a impressao
de informacgdes de dados e
configuracdo.

Protocolos de
controlos

Protocolos de controlos
usados para comunicar entre
dispositivos e computadores,
e ativa/desativa fungoes.

Um protocolo ou servico
aplicado a recursos
permitidos ou proibidos
separadamente.

Reduzindo os riscos de
seguranca que podem
ocorrer com a utilizagdo ndo
intencional, impedindo que
os utilizadores usem fungdes
desnecessarias.

Informacoes relacionadas
= “Sobre a Web Config” na pagina 22

= “Configura¢io EpsonNet” na pagina 55

= “Epson Device Admin” na pagina 55

= “Configurar a palavra-passe do administrador” na pagina 33

= “Protocolos de controlo” na pagina 35
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Configurar a palavra-passe do administrador

Quando definir a palavra-passe de administrador, os utilizadores que nao sejam administradores ndo serdo capazes
de alterar as configuragdes para a administracio do sistema. E possivel definir e alterar a palavra-passe de
administrador usando quer Web Config, o painel de controlo do scanner, ou software (Epson Device Admin ou
EpsonNet Config). Ao usar o software, consulte a documentagio para cada software.

Informacoes relacionadas

= “Configurar a palavra-passe de administrador no painel de controlo” na pagina 33
= “Configurar a palavra-passe de Administrador usando Web Config” na pagina 33
= “Configura¢io EpsonNet” na pégina 55

= “Epson Device Admin” na pagina 55

Configurar a palavra-passe de administrador no painel de controlo

E possivel definir a palavra-passe de administrador no painel de controlo do scanner.
1. Toque em Defini¢des no ecra de inicio.

2. Toque em Administragio do sistema > Defini¢des de administ..

Se o item néo for exibido, deslize o ecra para cima num movimento rapido para cima para exibir o item.
3. Toque em Senha de administrador > Registar.
4. Introduza a palavra-passe nova e selecione OK.
5. Introduza a palavra-passe novamente e selecione OK.

6. Toque em OK no ecri de confirmagio.

O ecri das defini¢des de administrador é exibido.

7. 'Toque em Config. de bloqueio, e a seguir toque em OK no ecra de confirmagéo.

Config. de bloqueio esta definido como Ativ., e a palavra-passe do administrador sera solicitada para utilizar o
item do menu bloqueado.

Nota:
[ Se definir Definigdes > Defini¢ées comuns > Tempo limite de operagdo para Ativ., o scanner terminard a sua sessdo
apds um periodo de inatividade no painel de controlo.

Q E possivel alterar ou eliminar a palavra-passe de administrador ao selecionar Alterar ou Repor no ecrd Senha de
administrador e introduzir a palavra-passe de administrador.

Configurar a palavra-passe de Administrador usando Web Config

E possivel definir a palavra-passe de Administrador usando Web Config.

1. Aceder a Web Config e selecione Defini¢des do administrador > Alterar informagdes de autenticagio do
administrador.
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2. Introduza uma palavra-passe para Nova senha e Confirmar a nova senha. Introduza o nome de utilizador, se
necessario.

Se deseja alterar a palavra-passe, digite a palavra-passe atual.

EPSON - .

Adminisirator Saftings > Change Adminisirator Authentication Infarmation
Admenistratosr Logou

[=] Status Cuman password EEEEEE
Product Status Miw Password Entid botwien 1.and 20 charactors
Notwork Stalus REERERE
Panal Snapsh . :
A0 Snamehol Confermn Mew FPassword T
Mainlenance : - :
e MNole: i is recommended io communicate via HTTPS for endenng an edminestrator passwond
Hardhware Siafus
[#] Scannos Settings | OK

[# Hatwork Seblings

[#] Metwork Secunity Seftings

[ S

[# System Sedlings

[® Expaort and Impart Setting Value
[ Admenisirator Settings

Changs Admimnstrator
fagha n_|nlormeahon

Difala Adminsstmlon Authenbcahon
nfarmasan

Basic Sottngs
DNSFProy Salup

3. Selecione OK.

Nota:
(A Para definir ou alterar os itens de menu bloqueados, clique em Inicio de sessdo de administrador, e a seguir
introduza a palavra-passe de administrador.

A Para eliminar a palavra-passe de administrador, clique em Definigdes do administrador > Eliminar informacoes
de autenticagdo do administrador, e a seguir introduza a palavra-passe do administrador.

Informacoes relacionadas
= “Aceder a0 Web Config” na pagina 23

Itens que sao bloqueados pela palavra-passe de
Administrador

Os administradores tém privilégios de configuracéo e alteragdo de todos os recursos dos dispositivos.

Se definir a palavra-passe de administrador no dispositivo, é possivel bloquear para que nio seja possivel alterar
itens relacionados com a gestdo do dispositivo.

Seguem-se alguns dos itens que um administrador pode controlar.

Item Descricao
Configuragao do Definicdo da detecao de alimentacao duplicada e modo de velocidade baixa.
scanner
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Item

Descricao

Configuracgao de ligacdo
Ethernet

Alterar o nome dos dispositivos e enderecos IP, configuracao do servidor DNS ou servidor proxy,
e definicdo de altera¢des relacionadas com ligagdes de rede.

Configuragao dos
servicos de utilizador

Configuracgao para controlo de protocolos de comunicacéo, digitalizagdo de rede, e servicos
Document Capture Pro.

Defini¢bes do servidor
de e-mail

Configurar um servidor de e-mail com o qual os dispositivos comunicam diretamente.

Configuragéo de
seguranca

Configuragao da seguranca de rede, como por exemplo comunicagdo SSL/TLS, filtro IPsec/IP e
IEEE802.1X.

Atualizacdo do
certificado de raiz

Atualizacado de certificados de raiz necessarios para autenticagdo Document Capture Pro Server
e atualizagao de firmware a partir de Web Config.

Atualizacao do firmware

Verifique e atualize o firmware dos dispositivos.

Hora, configuragao da
hora

Hora de transi¢do para modo de suspensao, desligar automatico, data/hora, hora de inatividade,
outras defini¢des relacionadas com uma hora.

Repor as defini¢des
predefinidas

Configurar o scanner para a reposicao da configuracdo de fabrica.

Configuragao de
administrador

Configurar o bloqueio de administrador ou palavra-passe de administrador.

Configuragao do
dispositivo certificado

Configuracgao da identificacdo do dispositivo de autenticacdo. Definir ao utilizar o scanner num
sistema de autenticagcdo compativel com sistemas de autenticacéo.

Protocolos de controlo

Pode digitalizar utilizando uma variedade de protocolos e caminhos. Também pode usar a digitalizacdo de rede a
partir de um numero indeterminado de computadores em rede. Por exemplo, é permitido digitalizar usando
apenas caminhos e protocolos especificos. Pode reduzir os riscos de seguranca nao previstos restringindo a
digitalizacdo a partir de caminhos especificos, ou controlando as fung¢oes disponiveis.

Configuragio das defini¢des de protocolos.

1. Aceder a Web Config e selecione Servigos > Protocolo.
2. Configure cada um dos itens.

3. Clique em Seguinte.

4. Clique em OK.

As defini¢des sdo aplicadas ao scanner.

Informacoes relacionadas
= “Aceder a0 Web Config” na pagina 23
= “Protocolos que pode Activar ou Desactivar” na pagina 36

= “Itens de definigdo de protocolos” na pagina 37
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Protocolos que pode Activar ou Desactivar

Protocolo

Descricao

Defini¢des Bonjour

Pode especificar se pretende usar o Bonjour. O Bonjour é usado para procurar dispositivos,
digitalizar, etc.

Defini¢oes de SLP

Pode ativar ou desativar a fungao SLP. O SLP é usado para Epson Scan 2 e pesquisa de rede
em EpsonNet Config.

Definicbes de WSD

Pode ativar ou desativar a funcao WSD. Quando ativada, pode adicionar dispositivos WSD ou
digitalizar a partir da porta WSD.

Defini¢des de LLTD

Pode activar ou desactivar a funcéo LLTD. Quando activada, é apresentada no mapa de rede
do Windows.

Definicbes de LLMNR

Pode activar ou desactivar a fungdo LLMNR. Quando activada, pode usar a resolu¢ao de nome
sem NetBIOS, mesmo que nao possa usar DNS.

Defini¢des de SNMPv1/v2c

Pode especificar se pretende ativar ou nao ativar a fungdo SNMPv1/v2c. Isto é usado para
configurar dispositivos, monitorizacao, etc.

Definicbes de SNMPv3

Pode especificar se pretende ativar ou nao ativar a funcdo SNMPv3. E usado para configurar
dispositivos encriptados, monitorizacao, etc.

Informacobes relacionadas

= “Protocolos de controlo” na pagina 35

= “Itens de defini¢do de protocolos” na pagina 37
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Itens de definicao de protocolos

[# Scanned Sellings
[ Hetwork Setings
[ Network Security Setlings
El senaces.
Protoed
Hotwaork Scan
Dgcurnent Caglune Pro
[# Systam Sestings
B Export and Import Setling Viskie
B Agmenigirator Setlings

Basic Salhngs
NS Proxy Satup
Fariwiaras Lpidata
Root Centificate Update
Product Status

EPSON .

SLP Sattngs
= Enable SLP

WSO Seftings
=* Enable WS5D

Scanmng Tameoul (Sec) -

LLTD Settings
& Enable LLTD

Dievice Mame

LLMNR Settings
o Enable LLMNR

SNMBVINZe Saftings
& Enable SHMPyiivZc

|Readinte

Communty Name (Read Only) -

Communaty Name (ReadWrie)

SNMPYI Sottings
] Enable SNkPv3

Liser Nama |

Conlirm Password |

Contaxt Mame -

Nest

Definigdes Bonjour
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Itens

Valor e descricdo da definicao

Utilizar Bonjour

Selecione esta opgao para procurar ou utilizar dispositivos
por meio do Bonjour.

Nome Bonjour

Apresenta o nome do Bonjour.

Nome do Servico Bonjour

E possivel exibir e definir o nome do servico Bonjour.

Localizacao

Apresenta o nome do localizacao do Bonjour.

Defini¢des de SLP

Activar SLP

Selecione esta opgao para ativar a funcgao SLP. Utilizado para
encontrar a rede em Epson Scan 2 e EpsonNet Config.

Defini¢cdes de WSD

Activar WSD

Selecione esta opcao para ativar a adi¢do de dispositivos
usando WSD e a impressao e digitalizacdo a partir da porta
WSD.

Tempo limite de digitalizacdo (seg)

Introduza um valor de tempo limite de comunicacéo para a
digitalizacdo WSD, entre 3 e 3600 segundos.

Nome do dispositivo

Apresenta o nome do dispositivo WSD.

Localizacao

Apresenta o nome do localizagdo do WSD.

Definicbes de LLTD

Activar LLTD

Selecione esta opgdo para ativar LLTD. O scanner é apresen-
tado no mapa de rede Windows.

Nome do dispositivo

Apresenta o nome do dispositivo LLTD.

Definicdes de LLMNR

Activar LLMNR

Selecione esta opcao para ativar LLMNR. Pode usar a resolu-
¢do de nome sem NetBIOS, mesmo que nao possa usar DNS.

Definicdes de SNMPv1/v2c

Ativar SNMPv1/v2c

Selecione para ativar SNMPv1/v2c. Sé sdo apresentados
scanners impressoras que suportem SNMPv3.

Autoridade de acesso

Defina a autoridade de acesso quando o SNMPv1/v2c estiver
ativado. Selecione Sé ler ou Ler/Escrever.

Nome da comunidade (Apenas leitura)

Introduza entre 0 a 32 caracteres ASCII (0x20 a Ox7E).

Nome da comunidade (Escrita/leitura)

Introduza entre 0 a 32 caracteres ASCIl (0x20 a 0x7E).

Definicdes de SNMPv3

Ativar SNMPv3

SNMPv3 estd ativado quando a caixa é selecionada.

Nome de Util.

Introduza entre 1 e 32 caracteres utilizando caracteres de 1
byte.

Defini¢des de autenticacdo

Algoritmo

Selecione um algoritmo para uma autenticacao para
SNMPv3.
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Itens

Valor e descricdo da definicao

Palavra-passe

Introduza a palavra-passe para uma autenticagao SNMPv3.

Introduza entre 8 e 32 caracteres em ASCII (0x20-0x7E). Se
nao especificar, deixe em branco.

Confirmar palavra-passe

Introduza a palavra-passe que configurou para confirmacao.

Defini¢bes de encriptagao

Algoritmo

Selecione um algoritmo para uma encriptacéo para
SNMPv3.

Palavra-passe

Introduza a palavra-passe para uma encriptagcdo SNMPv3.

Introduza entre 8 e 32 caracteres em ASCII (0x20-0x7E). Se
ndo especificar, deixe em branco.

Confirmar palavra-passe

Introduza a palavra-passe que configurou para confirmacéo.

Nome do contexto

Introduza 32 caracteres ou menos em Unicode (UTF-8). Se
ndo especificar, deixe em branco. O nimero de caracteres
que podem ser inseridos varia dependendo do idioma.

Informacoes relacionadas

= “Protocolos de controlo” na pagina 35

= “Protocolos que pode Activar ou Desactivar” na pagina 36
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Configuracoes de funcionamento e
gestao

Este capitulo explica os itens relacionados com as operagoes didrias e de gestao do dispositivo.

Confirmar a informacao de um dispositivo

Consegue verificar as informagdes que se seguem do dispositivo de funcionamento de Estado utilizando Web
Config.

(4 Estado do produto
Verifique o idioma, estado, nimero de produto, endereco MAGC, etc.
(A Estado da rede
Verifique as informagdes do estado de ligagdo de rede, endereco IP, servidor DNS, etc.
[ Instantaneo de painel
Exibe um instantdneo da imagem do ecra que é exibido no painel de controlo do dispositivo.
[d Manutengdo
Verifique a data de inicio, informagoes de digitalizagao, etc.

[ Estado do hardware

Verifique o estado do scanner.

Informacoes relacionadas
= “Aceder a0 Web Config” na pagina 23

Gerir dispositivos (Epson Device Admin)

Pode gerir e utilizar varios dispositivos usando Epson Device Admin. Epson Device Admin permite-lhe gerir
dispositivos que se encontrem numa rede diferente. Segue-se uma descrigdo dos principais recursos de gestao.

Para mais informagoes sobre fungdes e a utilizagao do software, consulte a bibliografia ou a ajuda do recurso Epson
Device Admin.
(A Encontrar dispositivos

Pode encontrar dispositivos na rede e registi-los numa lista. Se os dispositivos Epson como impressoras e
scanners estdo ligados a0 mesmo segmento de rede que o computador do administrador, pode encontra-los,
mesmo se ndo lhes tiver sido atribuido um endereco IP.

Também pode encontrar dispositivos que estdo ligados a computadores na rede através de cabos USB. E
necessario instalar o Epson Device USB Agent no computador.

[d Configurar os dispositivos

Pode criar um modelo com os itens de configuragdo como a interface de rede e a fonte de papel e aplica-lo a
outros dispositivos como configuracoes partilhadas. Quando estiver ligado a rede, pode atribuir um enderego IP
a um dispositivo ao qual ndo tenha sido atribuido um enderego IP.
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[d Dispositivos de monitorizagdo

Pode adquirir regularmente o estado e informagdes detalhadas para dispositivos na rede. Também pode
monitorizar dispositivos que estdo ligados a computadores na rede por cabos USB e dispositivos de outras
empresas que foram registados na lista de dispositivos. Para monitorizar dispositivos ligados por cabos USB, ¢
necessario instalar o recurso Epson Device USB Agent.

[ Gestao de alertas

Pode monitorizar alertas sobre o estado de dispositivos e consumiveis. O sistema envia automaticamente e-
mails de notificacio ao administrador com base nas condicoes definidas.

[ Gestao de relatorios

Pode criar relatérios regulares a8 medida que o sistema acumula dados sobre a utilizagdo do dispositivo e
consumiveis. A seguir pode salvar estes relatdrios criados e envia-los por e-mail.

Informacobes relacionadas

= “Epson Device Admin” na pagina 55

Receber Notificacoes por E-mail Quando Ocorrem
Eventos

Sobre as notificacoes de e-mail

Pode usar este recurso para receber alertas por e-mail quando ocorrem eventos. Pode registar até 5 enderecos de e-
mail e escolher sobre quais eventos deseja receber notificagdes.

O servidor de email deve ser configurado para usar esta funcao.

Informacoes relacionadas

= “Configurar um servidor de correio” na pagina 42

Configurar a notificacao por e-mail

Para utilizar a funcionalidade, tera de configurar um servidor de correio.
1. Selecionar Web Config e Defini¢des do administrador > Notificagido por e-mail.
2. Introduza o enderego de e-mail onde deseja receber as notificagdes por e-mail.

3. Selecione o idioma para das notificagdes de e-mail.
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4. Marque as caixas para as notificagdes que deseja receber.

EPSON on “een

Acmen straiod Logo

[=] Status
Prosduct Status
Metwork Sialus
Panal Snapehat
Manlenance
Hardware Status

[# Scannes Setlings

[F Matwark Setings

[# Matwork Securty Setlings

[® Senaces

[# System Setings

[ Export and Impart Setting Vake

= Admnisirator Setlings

Change Adminstrator
faghaibeatan Inlomsation

Enfarmation

Administralor Mama/Contact

[nfiprmaton
Email Notdicaban
Bamc Saltngs
DMSFroxy Selup
Fernware Updata

5. Clique em OK.

Informacoes relacionadas

Deditia Adminesirator Autfhenbeabion

Adminsirator Seftings > Email Nolification
Sl up the Email Sarver io enable the email nobfcaton
Email Address Settings

Motification Settings

Ermail will bé sond whin product stalus s as checkid

Administrator passwond changaed
Scanmer edror

O | | ﬂ.asnoroDuluun_Suﬂqus_:

= “Aceder a0 Web Config” na pagina 23

= “Configurar um servidor de correio” na pagina 42

Configurar um servidor de correio

Verifique o seguinte antes de configurar.

[d O scanner esta ligado a uma rede.

[d As informagdes do servidor de correio eletrénico do computador.

1. Selecionar Web Config e Defini¢oes de rede > Servidor de e-mail > Basico.

2. Introduza um valor para cada item.

3. Selecione OK.

Sdo apresentadas as defini¢oes que seleccionou.

Informacoes relacionadas

= “Aceder a0 Web Config” na pagina 23

= “Itens de defini¢do do servidor de correio” na pagina 43
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Itens de definicao do servidor de correio

Bl Metwork Settings:
Wi-Fi
Vdirod LAH

Basic
ElEmail Senver
Baar
Connegtion Tess
B LDAP Sermr
Bl Metwaik Secunty Semngs
B seraces
] System Sefngs
B Export mnd impart Setling Vaka
B Adrmirasiraloe Seftings

Basic Setings
Epsen Connad Senices
Goaghe Cloud Print Senaces

EPSON R
El st Hetwork Setbngs = Email Senser = Basic

Prirdar Sinhes The cartificate i5 required ba use a secure lnction of the email server,

; Maka sottings on the lolkwing page

w - Ch Cemilicate

[idaimEnance - oot Cefiicate Updake e -
& Contars Futhenfication Method © SMTR ALITH [=]
3] Utser Defau Settings Authenticated Account :
B Access Contral Sottings Authenficated Passwend : I
B Prinies Semngs

Sender's Email Address |
SMTP Server Address

SMTP Serscr Poil Mumber 25
Sefare Conneclion Pan Tl
Cerificate Wakdahion @ Enabika [Cusable

It i5 recomimended 1o enabie he Cemhcaw Vakdation
& wall be connecied without confieming the saflety of e email server when the Cartificate Valdabon 15 disabied
POFP3 Sareer Address

POP3 Server Porl Hurmber

O

Itens

Defini¢oes e explicacao

Método de autenticagdo

Especifique o método de autenticacdo para que o scanner aceda ao servidor de correio.

Desactivar A autenticacao é desativada ao comunicar com um servidor
de e-mail.

Autentic. SMTP Requer que um servidor de correio suporte autenticacdo
SMTP.

POP antes de SMTP Configure o servidor POP3 quando selecionar este método.

Conta autenticada

Se selecionar Autentic. SMTP ou POP antes de SMTP como Método de autenticagao,
introduza o nome de conta autenticada entre 0 e 255 caracteres em ASCII (0x20 a Ox7E).

Palavra-passe autenticada

Se selecionar Autentic. SMTP ou POP antes de SMTP como Método de autenticacao,
introduza a palavra-chave autenticada entre 0 e 20 caracteres usando A-Za-z0-9 ! #$ % & ' *
+-./=27"_{|}~@.

Ender. de e-mail do
remetente

Introduza o endereco de e-mail do remetente. Introduzir entre 0 e 255 caracteres em ASCII
(0x20 a 0x7E) exceto: () <> []; ¥. O primeiro caracter ndo pode ser um ponto final ("").

Endereco do servidor SMTP

Introduza entre 0 e 255 caracteres utilizando A-Z a-z 0-9 .. - . Pode utilizar o formato IPv4 ou
FQDN.

Numero da porta do serv.
SMTP

Introduza um ndmero entre 1 e 65535.
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Itens Definicoes e explicacdo
Ligacdo segura Especifique o método de ligagao segura para o servidor de correio eletrénico.
Inexistente Se selecionar POP antes de SMTP no Método de

autenticacdo, o método de ligagdo encontra-se definido
para Inexistente.

SSL/TLS Isto esta disponivel quando o Método de autenticacao
estiver definido para Desactivar ou Autentic. SMTP.

STARTTLS Isto estd disponivel quando o Método de autenticagao
estiver definido para Desactivar ou Autentic. SMTP.

Validacdo do certificado O certificado é validado quando esta opc¢ao esta ativada. Recomendamos que defina para
Activar.

Endereco do servidor POP3 Se selecionar POP antes de SMTP como Método de autenticacao, introduza o endereco de
servidor POP3 entre 0 e 255 caracteres usando A-Z a-z 0-9. - . Pode utilizar o formato IPv4 ou
FQDN.

Numero da porta do serv. Se selecionar POP antes de SMTP como Método de autenticagao, introduzir um nimero

POP3 entre 1 e 65535.

Informacobes relacionadas

= “Configurar um servidor de correio” na pégina 42

Verificar uma ligacao do servidor de correio
1. Selecionar Web Config e Defini¢oes de rede > Servidor de e-mail > Teste de liga¢io.

2. Selecione Iniciar.

E iniciado o teste de ligagdo ao servidor de correio electrénico. Apos o teste, é apresentado o relatério de
verificagéo.

Informacoes relacionadas

= “Aceder a0 Web Config” na pagina 23

= “Referéncias do teste de ligacdo do servidor de correio” na pagina 44

Referéncias do teste de ligacao do servidor de correio

Mensagens Explicacdao

O teste de ligagéo foi concluido com Esta mensagem aparece quando a ligacdo ao servidor é bem-sucedida.
sucesso.
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Mensagens Explicacao
Erro de comunicacdo do servidor Esta mensagem é apresentada quando
SMTP. Verifique o seguinte. - Defini¢ées . .
L 9 ¢ (1 O scanner ndo estd ligado a uma rede

de rede
[ O servidor SMTP esta inativo
1 Aligacdo de rede é desativada durante a comunicacdo
(1 Foram recebidos dados incompletos

Erro de comunicacdo do servidor Esta mensagem é apresentada quando

POP3. Verifique o seguinte. -

Definicoes de rede (1 O scanner ndo estd ligado a uma rede

J O servidor POP3 esta inativo
1 Aligacdo de rede é desativada durante a comunicagdo

(A Foram recebidos dados incompletos

Ocorreu um erro ao ligar ao servidor Esta mensagem é apresentada quando
SMTP. Verifique o seguinte. - Endereco L .
do servidor SMTP - Servidor DNS 1 Aligacdo a um servidor DNS falhou

1 Aresolucdo de nome para um servidor SMTP

Ocorreu um erro ao ligar ao servidor Esta mensagem é apresentada quando
POP3. Verifique o seguinte. - Endereco L .
do servidor POP3 - Servidor DNS [ Aligacao a um servidor DNS falhou

d Aresolucao de nome para um servidor POP3

Erro de autenticacdo do servidor SMTP. | Esta mensagem é apresentada quando a autenticacdo no servidor SMTP falha.
Verifique o seguinte. - Método de
autenticacdo - Conta autenticada -
Palavra-passe autenticada

Erro de autenticagdo do servidor POP3. | Esta mensagem é apresentada quando a autenticagdo no servidor POP3 falha.
Verifique o seguinte. - Método de
autenticacdo - Conta autenticada -
Palavra-passe autenticada

Método de comunica¢ao nao Esta mensagem é apresentada quando tenta comunicar com protocolos nao
suportado. Verifique o seguinte. - suportados.

Endereco do servidor SMTP - Nimero
da porta do serv. SMTP

A ligacéo ao servidor SMTP falhou. Esta mensagem é apresentada quando ocorre uma discrepancia entre um
Mude Ligacdo segura para Inexistente. servidor SMTP e um cliente, ou quando o servidor ndo suporta ligacdes SMTP
segura (ligagdo SSL).

A ligacéo ao servidor SMTP falhou. Esta mensagem é apresentada quando ocorre uma discrepancia entre um
Mude Ligagéo segura para SSL/TLS. servidor SMTP e um cliente, ou quando o servidor solicita a utilizacdo de uma
ligacdo SSL/TLS para uma ligagdo SMTP segura.

A ligacéo ao servidor SMTP falhou. Esta mensagem é apresentada quando ocorre uma discrepancia entre um
Mude Ligagédo segura para STARTTLS. servidor SMTP e um cliente, ou quando o servidor solicita a utilizacdo de uma
ligacdo STARTTLS para uma ligagdo SMTP segura.

A ligacédo nao é fiavel. Verifique o Esta mensagem é apresentada quando as defini¢ées de data e hora do scanner
seguinte. - Data e Hora nao estdo corretas ou o certificado expirou.

A ligacédo néo é fidvel. Verifique o Esta mensagem é apresentada quando o scanner ndo tem um certificado de raiz
seguinte. - Certificado CA correspondente ao servidor, ou nao foi importado um Certificado CA.

A ligacédo néao é fiavel. Esta mensagem é apresentada quando o certificado obtido estd danificado.
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Mensagens Explicacao

A autenticacdo do servidor SMTP Esta mensagem é apresentada quando ocorre uma discrepancia no método de
falhou. Mude Método de autenticacdo autenticacdo entre um servidor e o cliente. O servidor suporta Autentic. SMTP.
para Autentic. SMTP.

A autenticacdo do servidor SMTP Esta mensagem é apresentada quando ocorre uma discrepancia no método de
falhou. Mude Método de autenticagao autenticacao entre um servidor e o cliente. O servidor ndo suporta Autentic.
para POP antes de SMTP. SMTP.

Ender. de e-mail do remetente esta Esta mensagem é apresentada quando o endereco de correio eletrénico do
incorreto. Mude para o endereco de e- remetente especificado estd errado.
mail do seu servico de e-mail.

Nao é possivel aceder ao produto até o | Esta mensagem aparece quando o scanner esta ocupado.
processamento estar concluido.

Informacoes relacionadas

= “Verificar uma ligacdo do servidor de correio” na pgina 44

Atualizar o irmware

Atualizar o firmware usando Web Config

Atualizar o firmware usando Web Config. O dispositivo deve estar ligado a Internet.
1. Aceder a Web Config e selecione Defini¢des basicas > Actualizagdo do firmware.

2. Clique em Iniciar.

A confirmagio de firmware ¢ iniciada, e a informagao de firmware é exibida se existir um firmware atualizado.

3. Clique em Iniciar, e siga as instrucdes exibidas no ecra.

Nota:

Também pode atualizar o firmware usando o Epson Device Admin. Pode confirmar visualmente as informacgoes de
firmware na lista de dispositivo. E util quando quiser atualizar o firmware de vdrios dispositivos. Consulte o guia Epson
Device Admin ou a ajuda para obter mais informagoes.

Informacoes relacionadas
= “Aceder a0 Web Config” na pagina 23
= “Epson Device Admin” na pagina 55

Atualizar o Firmware usando Epson Firmware Updater

Pode transferir o firmware do dispositivo a partir do sitio Web da Epson no computador e, em seguida, ligue o
dispositivo e o computador através de um cabo USB para atualizar o firmware. Se ndo for possivel atualizar através
da rede, tente este método.

1. Aceder ao sitio Web da Epson e transfira o firmware.
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2. Ligue o computador que contém o firmware transferido para o dispositivo pelo cabo USB.

3. Clique duas vezes no ficheiro .exe transferido.

O Epson Firmware Updater inicia.

4. Siga as instrugdes apresentadas no ecra.

Fazer copia de seguranca das configuracoes

Ao exportar os itens das definicées em Web Config, pode copiar os itens a outros scanners.

Exportar as definicoes

Exporte cada item das defini¢des do scanner.
1. Selecione Web Config e, em seguida, Exportar e importar valor de defini¢io > Exportar.

2. Selecione as definigdes que pretende exportar.

Selecione as defini¢des que pretende exportar. Se tiver selecionado uma categoria superior, as subcategorias
também sdo selecionadas. No entanto, as subcategorias que causam erros devido a duplicacdo na mesma rede
(como os enderecos de IP, etc.) ndo podem ser selecionadas.

3. Introduza uma palavra-passe para encriptar o ficheiro exportado.

E necessaria a palavra-passe para importar o ficheiro. Deixe em branco se ndo quiser encriptar o ficheiro.

4. Clique em Exportar.

g Importante:

Se quiser exportar as definicoes de rede do scanner, como o nome do scanner e o endereco de IB, selecione Ative
para selecionar as definicoes individuais do dispositivo e selecione mais itens. Utilize apenas os valores
selecionados para o scanner de substituigdo.

Informacoes relacionadas
= “Aceder a0 Web Config” na pagina 23

Importar as defini¢oes

Importe o ficheiro do Web Config exportado para o scanner.

g Importante:

Aquando da importagdo de valores que incluam informagoes individuais, como o nome do scanner ou enderego de
IB, certifique-se de que o enderego de IP ndo existe ja na mesma rede. Se o enderego de IP for repetido, o scanner
ndo reflete o valor.

1. Selecione Web Config e, em seguida, Exportar e importar valor de definigdo > Importar.

47



Guia do Administrador

5.

Configuragoes de funcionamento e gestao

Selecione o ficheiro exportado e introduza a palavra-passe de encriptagio.
Clique em Seguinte.
Selecione as defini¢des que deseja importar e clique em Seguinte.

Clique em OK.

As defini¢des sdo aplicadas ao scanner.

Informacoées relacionadas
= “Aceder ao Web Config” na pagina 23
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Resolver problemas

Sugestoes para a resolucao de problemas

Pode encontrar mais informagdes no seguinte manual.

(d Guia do Utilizador

Oferece instrugdes sobre a utilizagdo do scanner, manutencéo e resolu¢io de problemas.

Verificando o registo do servidor e o dispositivo de
rede

Em caso de problema com a ligacio de rede, é possivel identificar a causa confirmando o registo do servidor de e-
mail, servidor LDAP, etc., verificando o estado usando o registo de comandos como roteadores e registos de
equipamentos do sistema de rede.

Inicializar as defini¢coes de rede

Recuperar as configuracoes de Wi-Fi a partir do Painel de Controlo

Pode restaurar todas as predefini¢cdes de rede.

1. Toque em Defini¢des no ecra de inicio.

2. Toque em Administra¢io do sistema > Restaurar predefinicdes > Defini¢des de rede.
3. Verifique a mensagem e toque em Sim.

4. Quando for apresentada uma mensagem de concluséo, toque em Fechar.

O ecrd desliga-se automaticamente apds um periodo de tempo especifico se ndo tocar em Fechar.

Verifique a comunicac¢ao entre computadores e os
dispositivos

Verificacao da ligacao utilizando um comando Ping - Windows

Pode usar um comando Ping para verificar se o computador esta ligado ao scanner. Siga os passos abaixo para
verificar a ligagdo usando um comando Ping.
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1. Verifique o endereco IP do scanner para a ligagdo pretendida.

Pode verificar usando o Epson Scan 2.

2. Acedaao ecrd de linha de comandos do computador.
(J Windows 10

Clique com o botao do lado direito do rato no botéo iniciar ou mantenha premido e selecione Linha de
Comandos.

[ Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012

Aceda ao ecra de aplicagdes e selecione Linha de Comandos.

[ Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008 ou anterior

Clique no botéo Iniciar, selecione Todos os Programas ou Programas > Acessdrios > Linha de
Comandos.

3. Introduza "ping xxx.XxX.XxXx.XxxX" € prima a tecla Enter.

Introduza o endereco IP do scanner em XxX.XXX.XXX.XXX.

4. Verifique o estado da comunicagéo.

Se existir comunicacao entre o scanner e o computador, é apresentada a mensagem abaixo.

i o — - | o T 1 ]
B Command Promipt
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Se ndo existir comunicagio entre o scanner e o computador, é apresentada a mensagem abaixo.

Il Command Promipt

Verificacao da ligacao utilizando um comando Ping — Mac OS

Pode usar um comando Ping para verificar se o computador esta ligado ao scanner. Siga os passos abaixo para
verificar a ligacdo usando um comando Ping.

1. Verifique o endereco IP do scanner para a ligagdo pretendida.

Pode verificar usando o Epson Scan 2.

2. Execute o Network Utility.

Introduza "Network Utility" no Spotlight.
3. Clique no separador Ping, introduza o enderego IP que verificou no passo 1 e clique em Ping.

Network Utility

Info NetstalLookup Traceroute  Whois  Finger  Port Scan

Enter the network addrass ta nina

OO XK MO0 XA ]}x, 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings
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4. Verifique o estado da comunicagio.

Se existir comunicagio entre o scanner e o computador, é apresentada a mensagem abaixo.

® @ Network Utility
Info  Netstat m Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.
XXXX)(XXXXXM {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Sendonly 10 pings [ Ping |

b4 DyTes Trom 3 :olcmp_seq=4 1Tl=bd Time=..d5¢ ms

64 bytes from 3 : icmp_seq=5 ttl=564 time=32.896 ms
64 bytes I: icmp_seq=6 ttl=64 time=121.774 ms
64 bytes : icmp_segq=7 ttl=64 time=118.428 ms
64 bytes : icmp_seq=8 ttl=64 time=1.912 ms

64 bytes : : iemp_seq=9 ttl=564 time=20.127 ms
——— 1%, 388 L% 1 ping statistics
10 packets transmitted, 18 packetsﬁecei\rea. @.8% packet loss]
round-trip minfavg/max/stddey = 1. T T o

Se ndo existir comunicagio entre o scanner e o computador, é apresentada a mensagem abaixo.

® @ Network Utility

Info  Netstat m Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.

XXXX)(XXXXXM {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings | Ping |

HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq B

— 182, 13 1% 13 ping statistics —
1@ packets transmitted, @ packets receivec( 100.8% packet loss ]

Problemas de utilizacao do software de rede

Nao é possivel aceder ao Web Config

O endereco IP do scanner esta configurado adequadamente?

Configure o endereco IP usando Epson Device Admin ou EpsonNet Config.

O seu navegador suporta as encriptacoes em série para o Forca da encriptacao para SSL/TLS?

As encriptagdes em série para a For¢a da encriptagdo para SSL/TLS sdo as seguintes. Web Config s6 pode ser
acedida num navegador compativel com as seguintes codificagdes em série. Verifique o suporte de encriptacio do
seu navegador.

[ 80bit: AES256/AES128/3DES
(A 112bit: AES256/AES128/3DES
[ 128bit: AES256/AES128
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[d 192bit: AES256
[d 256bit: AES256

Aparece a mensagem "Fora de prazo" quando acede ao Web Config utilizando a comunicacao SSL
(https).

Se o certificado estiver fora de prazo, volte a obter o certificado. Se a mensagem aparecer antes da data da validade,
certifique-se de que a data do scanner esta configurada corretamente.

Aparece a mensagem "O nome do certificado de seguranca nao corresponde-" quando acede ao Web
Config utilizando a comunicagao SSL (https).

O endereco IP do scanner introduzido em Nome comum para criar um certificado assinado automaticamente ou
CSR nio corresponde ao endereco introduzido no browser. Obtenha e importe novamente um certificado ou altere
o nome do scanner.

O scanner esta a ser acedido através de um servidor proxy.
Se estiver a utilizar um servidor proxy com o scanner, tera de configurar as defini¢des proxy do navegador.
d Windows:

Selecione Painel de Controlo > Rede e Internet > Opg¢des da Internet > Ligagdes > Defini¢oes de LAN >
Servidor proxy e configure a nio utilizagdo do servidor proxy para enderegos locais.

1 Mac OS:

Selecione Preferéncias do Sistema > Rede > Avangadas > Proxies e registe o endereco local em Ignorar
especificagdes do proxy para estes Servidores & Dominios.

Exemplo:
192.168.1.*: endereco local 192.168.1. XXX, mascara de sub-rede 255.255.255.0
192.168.*.*: endereco local 192.168. XXX. XXX, mascara de sub-rede 255.255.0.0

Informacoes relacionadas

= “Aceder a0 Web Config” na pagina 23

= “Atribuir o endereco IP” na pégina 15

= “Atribua um enderego IP usando EpsonNet Config” na pégina 56

O nome do modelo e/ou o endereco IP nao aparecem no EpsonNet
Config

Seleccionou Bloquear, Cancelar ou Encerrar quando apareceu um ecra de seguranca do Windows ou um
ecra de firewall?

Se seleccionar Bloquear, Cancelar ou Encerrar, o endereco IP e o nome do modelo nio sdo apresentados no
EpsonNet Config ou no EpsonNet Setup.

Para corrigir esta situagéo, registe o EpsonNet Config como excepgao utilizando a firewall do Windows e software
de seguranca comercial. Se utilizar um programa antivirus ou de seguranca, feche-o e, em seguida, experimente
utilizar o EpsonNet Config.
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A definicao de tempo excedido para erros de comunicacao é demasiado curta?

Execute o EpsonNet Config, seleccione Tools > Options > Timeout, e aumente o periodo de tempo na definicdo
Communication Error. Tenha em atengio que ao fazé-lo o EpsonNet Config podera ser executado mais
lentamente.

Informacobes relacionadas

= “Executar o EpsonNet Config — Windows” na pégina 56
= “Executar o EpsonNet Config — Mac OS” na pagina 56

54



Guia do Administrador

Apéndice

Apéndice

Introducao de software de rede

A seguir descrevemos o software que configura e gestdo de dispositivos.

Epson Device Admin

A Epson Device Admin é uma aplicagdo que permite instalar dispositivos na rede, e a seguir configurar e gerir os
dispositivos. E possivel adquirir informagdes detalhadas para dispositivos tais como estado e consumiveis, enviar
notificagdes de alertas, e criar relatdrios para uso do dispositivo. Pode fazer um modelo com itens de configuracio
e aplicar a outros dispositivos como defini¢des partilhadas. Pode transferir o Epson Device Admin a partir do sitio
Web de suporte Epson. Para mais informagdes, consulte a documentag¢do ou a ajuda do Epson Device Admin.

Executar Epson Device Admin (apenasWindows)

Selecionar Todos os Programas > EPSON > Epson Device Admin > Epson Device Admin.

Nota:
Se aparecer o alerta da firewall, permita o acesso aoEpson Device Admin.

Configuracao EpsonNet

O EpsonNet Config permite ao administrador configurar as defini¢des de rede do scanner, como atribuir um
endereco IP e alterar o modo de ligagdo. A funcionalidade de defini¢oes de série é compativel com Windows. Para
mais informacgdes, consulte a documentagédo ou a ajuda do EpsonNet Config.

 EpsonNet
| Config

SE Version

hitializing
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Executar o EpsonNet Config — Windows

Selecionar Todos os programas > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Nota:
Se aparecer o alerta da firewall, permita o acesso aoEpsonNet Config.

Executar o EpsonNet Config — Mac OS

Selecione Ir > Aplica¢des > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config.

EpsonNet SetupManager

EpsonNet SetupManager é um software para criar um pacote para uma instalagao simples de scanner, tais como
instalar e configurar o controlador do scanner e instalar Document Capture Pro. Este software permite ao
administrador criar pacotes de software tinicos e distribui-los entre grupos.

Para mais informacdes, visite o seu sitio Web regional Epson.

Atribua um endereco IP usando EpsonNet Config

Pode atribuir um enderego IP ao scanner usando o EpsonNet Config. EpsonNet Config permite-lhe atribuir um
endereco IP a outro scanner que ndo tenha sido atribuido apds ligar o cabo Ethernet.

Atribua um endereco IP usando as definicoes em lote

Criar o ficheiro para defini¢ées de lote

Ao usar o endereco MAC e nome do modelo como palavras-passe, pode criar um novo ficheiro SYLK para definir
o endereco IP.

1. Abra um editor de folha de calculo ou (como o Microsoft Excel) ou um editor de texto.
2. Introduza "Info_ MACAddress", "Info_ModelName", e "TCPIP_IPAddress" na primeira linha como definigoes

de nomes de itens.

Introduza os itens das defini¢des para as seguintes linhas de texto. Para distinguir entre maiusculas e
minusculas e caracteres de duplo byte ou byte tinico, caso apenas um caracter seja diferente, o item nio serd
reconhecido.

Introduza o nome do item de defini¢do como descrito abaixo; se ndo o fizer, EpsonNet Config ndo pode
reconhecer os itens de defini¢do.

Info_MACAddress Info_ModelName TCPIP_IPAddress
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3. Introduza o enderego MAC, nome de modelo, e enderego IP para cada interface de rede.

Info_MACAddress Info_ModelName TCPIP_IPAddress
0000XXXX0001 ALC-XXXXX 192.168.100.102
0000XXXX0002 ALC-XXXXX 192.168.100.103
0000XXXX0003 ALC-XXXXX 192.168.100.104

4. Introduza um nome e guarde como ficheiro SYLK (*.slk).

Realizar defini¢oes de lote usando o ficheiro de configuracao

Atribuir o endereco IP no ficheiro de configuragdo (SYLK file) de uma vez. E necessario criar o ficheiro de
configuragdo antes de atribuir.

1. Ligue todos os dispositivos a rede usando cabos Ethernet.
2. Ligue o scanner.

3. Inicie o EpsonNet Config.

E exibida uma lista dos scanners na rede. Pode demorar algum tempo até serem exibidas.
4. Clique em Tools > Batch Settings.
5. Clique em Open.

6. No ecra de selegdo de ficheiro, selecione o ficheiro SYLK (*.slk) com as configuracdes, e a seguir clique em
Open.
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7. Selecione os dispositivos nos quais pretende realizar as defini¢des em lote com a coluna Status definida como
Unassigned, e o Process Status definido como Assign Successful.

Ao fazer varias selecdes, pressione Ctrl ou Shift e clique ou arraste com o rato.

: G [No Title) - Batch Sestings = o x
Filllf) Display(M) Took(D Help(H)

| t Open i Oweramnte and Save % Dosplay Devices | Desplay Settng Informatan t‘ Refresh ;i Transmit

Statiis Process Statuss Tranzmizsion fesult P Address Info_ModelMams Info_MACADDmess

B.ﬂ.:q.ur! Current .. fsiagn Soccessful 192168 1.2 # ™ Series SADTLIFEG 198
@'M tpuire Current ... 191168 146 o Tanes G4ERBCTETI
o Cusrert . A 1 § XX-XXXX e 1]

< 3
|Press the [F5) key to refresh. 1 selected Al 5 e Ready

8. Clique em Transmit.

9. Quando for exibida a janela para introduzir a palavra-passe, introduzir a palavra-passe, e a seguir clique em
OK.

Transmitir as configuragoes.

Nota:
As informagdes sdo transmitidas para a interface de rede até que seja concluida a barra de progresso. Néo desligue o
dispositivo ou o adaptador sem fios e néo envie dados para o dispositivo.

10. No ecrd Transmitting Settings, clique em OK.

Traramusting

[eenzm [
Suss
Ay
Ei, | [#
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11. Verifique o estado do dispositivo definido.

No caso dos dispositivos que exibem '& ou 'd' , verifique o contetudo do ficheiro de definigéo, ou se o
dispositivo foi reiniciado normalmente.

icone Status Process Status Explicacao
@ Setup Setup Successful Configuracgao concluida normalmente.
Complete
a Setup Rebooting Quando as informagdes forem transmitidas, os dispositivos
Complete devem ser reiniciados para implementar as definicées. E
realizada uma verificagcao para determinar se o dispositivo
pode ou ndo ser ligado apds ser reiniciado.
@ Setup Reboot Failed Nao é possivel confirmar o dispositivo apos transmitir as
Complete configuracdes. Verifique se o dispositivo estd ligado, ou se
reiniciou normalmente.
a Setup Searching Procurar o dispositivo indicado no ficheiro de definicdes.”
Complete
@ Setup Search Failed Nao é possivel verificar os dispositivos que ja foram
Complete configurados. Verifique se o dispositivo estd ligado, ou se

reiniciou normalmente.”

* Apenas quando as informagdes de configuragio sio exibidas.

Informacobes relacionadas

= “Executar o EpsonNet Config — Windows” na pégina 56

= “Executar o EpsonNet Config — Mac OS” na pagina 56

Atribuir um endereco IP a cada dispositivo

Atribuir um enderego IP a scanner utilizando EpsonNet Config.

1. Ligue o scanner.

2. Ligue o scanner a rede usando um cabo Ethernet.

3. Inicie o EpsonNet Config.

E exibida uma lista dos scanners na rede. Pode demorar algum tempo até serem exibidas.

4. Clique duas vezes no scanner ao qual pretende atribuir.

Nota:

Se tiver ligados vdrios scanners do mesmo modelo, pode identificar a impressora usando o enderego MAC.

5. Seleccione Network > TCP/IP > Basic.

59




Guia do Administrador

Apéndice

6. Introduza os enderegos para IP Address, Subnet Mask, e Default Gateway.
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Irdemmisbae Ainatic P
Basc
Administration i e S
TORIP sl eairg Barconalic Frivate [P Addeaning DAFITA
E IF Aakesd Femre
Bawriaar P fakbeki
Wah Subwal Blaik 368 16§ 355 a
LLTD
(1] i [H] [
ME Metwork Dedmst Gatemis
Bass
L) | ]
(T R Hep

Nota:
Digite um enderego estdtico quando ligar o scanner a uma rede segura.
7. Clique em Transmit.

E exibida uma janela que confirma a transmissdo das informagdes.

8. Clique em OK.
E exibida a janela de finalizagdo da transmissdo.

Nota:
As informagdes sdo transmitidas para o dispositivo, e a seguir é exibida a mensagem "Configuragdo terminada com
sucesso.". Ndo desligue o dispositivo e ndo envie dados para o dispositivo.

9. Clique em OK.
Informacoes relacionadas

= “Executar o EpsonNet Config — Windows” na pagina 56
= “Executar o EpsonNet Config — Mac OS” na pagina 56

Usar a porta para o scanner

O scanner usa a seguinte porta. Estas portas devem tornar-se disponiveis pelo administrador da rede, conforme
necessario.
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Remetente Utilizar Destino Protocolo Numero da
(Cliente) (Servidor) porta
Scanner Envio de e-mail (notificacdo e-mail) Servidor SMPT SMTP (TCP) 25
SMTP SSL/TLS 465
(TCP)
SMTP STARTTLS 587
(TCP)
POP antes de ligagao SMTP Servidor POP POP3 (TCP) 110
(notificacdo e-mail
Controlar WSD Computador WSD (TCP) 5357
cliente
Procurar o computador ao digitalizar Computador Descoberta da 2968
em push a partir do Document cliente rede de
Capture Pro digitalizacdo
push
Recolha de informacbes da tarefa ao Computador Digitalizacdo de 2968
digitalizar em push a partir do cliente rede em push
Document Capture Pro
Computador Descobrir o scanner a partir de uma Scanner ENPC (UDP) 3289
cliente aplicacdao como por exemplo
EpsonNet Config e controlador de
scanner.
Recolha e configuragédo das Scanner SNMP (UDP) 161
informagées MIB de uma aplicacdo
como por exemplo EpsonNet Config e
controlador de scanner.
Procurar scanner WSD Scanner Descoberta WS 3702
(UDP)
Reencaminhar os dados digitalizados a Scanner Digitalizacdo de 1865

partir do Document Capture Pro

rede (TCP)
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Configuracoes de seguranca avancada
para empresas

Neste capitulo, descrevemos os recursos de seguranca avanc¢ados.

Defini¢oes de seguranca e prevencao de perigo

Quando um dispositivo é ligado a uma rede, é possivel aceder ao mesmo a partir de um local remoto. Para além
disso, o dispositivo pode ser partilhado por varias pessoas, uma funcionalidade util para melhorar a conveniéncia e
eficiéncia operacional. No entanto, aumentam os riscos tais como acesso ilegal, utilizacdo ilegal e adulteracio de
dados. Se usar o dispositivo num ambiente onde pode aceder a Internet, os riscos sdo ainda maiores.

Para evitar este risco, os dispositivos Epson dispdem de uma variedade de tecnologias de seguranca.

Definir o dispositivo como necessério de acordo com as condi¢des ambientais que foram construidas com
informagdes sobre o ambiente do cliente.

Nome

Tipo de funcionalidade

O que definir

O que evitar

Comunicagao SSL/TLS

O percurso de comunica¢ao
de um computador e um
dispositivo é encriptado
utilizando comunicagédo SSL/
TLS. O contetido da
comunicacdo através do
navegador é protegido.

Definir um certificado de AC
para o servidor certificado
assinado por uma AC
(autoridade de certificagao)
para o dispositivo.

Evitar a fuga de informagées
de configuracdo e o
conteudo dos dados
transferidos para o scanner a
partir do computador. Aceder
ao servidor Epson na Internet
a partir do dispositivo
também pode ser protegido
usando uma atualizagao de
firmware, etc.

Filtragem IPsec/IP

E possivel definir para
permitir cortando e
eliminando dados de um
determinado cliente ou de
um tipo especifico. Uma vez
que o IPsec protege os dados
por unidade de pacotes IP
(criptografia e autenticacdo),
é possivel comunicar com
segurang¢a com protocolos de
digitalizacdo nao seguros.

Crie uma politica basica e
politica individual para definir
o cliente ou tipo de dados
que podem aceder ao
dispositivo.

Proteger o acesso nao
autorizado e adulteragéo e
intercecdo de dados de
comunicagao enviados para o
dispositivo.

SNMPv3

Sdo adicionados recursos tais
como monitorizag¢do de
dispositivos ligados em rede,
integridade dos dados para o
protocolo SNMP para
controlar, criptografia,
autenticacdo de utilizador,
etc.

Ativar o SNMPv3, e a seguir
definir o método de
encriptagao e autenticacao.

Certifique-se de alterar as
configuracbes através da
rede, confidencialidade no
modo de monitorizagao.
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Nome

Tipo de funcionalidade

O que definir

O que evitar

IEEE802.1X

Permite apenas um usudrio
que é autenticado para ligar
por Ethernet. Permite que
apenas um utilizador
autorizado use o dispositivo.

Definicdo de autenticacdo
para o servidor RADIUS
(servidor de autenticac¢do).

Protege contra o acesso nao
autorizado e utilizacdo do
dispositivo.

Leitura do cartdo de
identificacdo

E possivel utilizar o
dispositivo através de um
cartdo de identificacdo para o
dispositivo autenticado que
estd ligado. E possivel limitar
a aquisicao dos registos de
cada utilizador e dispositivo e
limitar a utilizacdo de
dispositivos disponiveis e os
recursos disponiveis de cada
utilizador e grupo.

Ligar um dispositivo de
autenticac¢do ao dispositivo e
a seguir, defina as
informacgdes de um utilizador
no sistema de autenticacao.

Prevenir a utilizagdo nao
autorizada e spoofing do
dispositivo.

Informacoes relacionadas

= “Comunicagdes SSL/TLS com o scanner” na pagina 63

= “Comunicagdes encriptada usando filtro IPsec/IP” na pdgina 71

= “Utilizar o protocolo SNMPv3” na pagina 83

= “Ligar o scanner a uma rede IEEE802.1X” na pdgina 85

Defini¢coes do recurso de seguranca

Ao definir a filtragem IPsec/IP ou IEEE802.1X, recomendamos aceder a Web Config usando SSL/TLS para
transmitir as informagdes de defini¢des para reduzir os riscos de seguranca tais como a manipulagio e a

intercecgao.

Comunicag¢des SSL/TLS com o scanner

Quando o certificado do servidor é definido usando a comunicagao SSL/TLS (Secure Sockets Layer/Transport
Layer Security) para o scanner, pode encriptar o percurso de comunicagdo entre computadores. Proceda desta
forma se pretende evitar acesso remoto e nao autorizado.

Informacgoes sobre certificacao digital

(4 Certificado assinado por uma CA

Um certificado assinado por uma CA (Autoridade de Certificacdo) tem de ser obtido através de uma autoridade
de certificagdo. Pode garantir comunica¢des seguras através da utilizacdo de um certificado CA assinado. Pode
utilizar um certificado CA assinado para cada fun¢io de seguranga.

[ Certificado CA

Um certificado CA indica que uma terceira parte verificou a identidade de um servidor. Este ¢ um componente-
chave para uma web de confianga segura. Necessita de obter um certificado CA para autenticagdo de servidor
através de uma CA que o emita.
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[ Certificado assinado automaticamente

O certificado assinado automaticamente é um certificado que o scanner emite e assina. Este certificado nédo é
fidvel e ndo consegue evitar o spoofing. Se utilizar este certificado para um certificado SSL/TLS, poderd aparecer
um alerta de seguranga num browser. Apenas pode utilizar este certificado para uma comunicagdo SSL/TLS.

Informacobes relacionadas
= “Obter e importar um certificado CA assinado” na pagina 64
= “Apagar um certificado CA assinado” na pagina 67

= “Atualizar um certificado assinado automaticamente” na pagina 68

Obter e importar um certificado CA assinado

Obter um certificado CA assinado

Para obter um certificado CA assinado, crie um CSR (Pedido de Assinatura de Certificado) e aplique-o para
certificar a autoridade. Pode criar um CSR utilizando o Web Config e um computador.

Siga as instru¢des para criar um CSR e obter um certificado CA assinado utilizando o Web Config. Quando criar
um CSR com o Web Config, o certificado tem o formato PEM/DER.

1. Selecione Web Config e, em seguida, Defini¢des de seguranca de rede. A seguir, selecione SSL/TLS >
Certificado ou IPsec/Filtro de IP > Certificado do cliente ou IEEE802.1X > Certificado do cliente.
2. Clique em Gerar de CSR.
Abre uma pégina de criagdo de CSR.

3. Introduza um valor para cada item.

Nota:
O comprimento da chave e as abreviaturas disponiveis variam em fungdo da autoridade de certificagdo. Crie um
pedido de acordo com as regras de cada autoridade de certificagio.

4. Clique em OK.

E apresentada uma mensagem de finalizagdo.

5. Selecione Defini¢coes de seguranga de rede. A seguir, selecione SSL/TLS > Certificado, ou IPsec/Filtro de IP
> Certificado do cliente ou IEEE802.1X > Certificado do cliente.

6. Clique num dos botdes de transferéncia de CSR, de acordo com um formato especificado por cada autoridade
de certificagdo, para transferir um CSR para um computador.

n Importante:

Ndo gere um CSR novamente. Se o fizer, poderd ndo conseguir importar um Certificado CA assinado emitido.

7. Envie o CSR para uma autoridade de certificagdo e obtenha um Certificado CA assinado.

Siga as regras de cada autoridade de certificagdo em relagdo ao método e a forma de envio.
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8. Guarde o Certificado CA assinado num computador ligado ao scanner.

A obtengdo de um Certificado CA assinado fica concluida quando guarda o certificado num destino.

Informacoes relacionadas

= “Aceder a0 Web Config” na pagina 23
= “Itens de definicdo de CSR” na pdgina 65

= “Importar um certificado CA assinado” na pagina 66

Itens de defini¢cdo de CSR
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Itens

Definicoes e explicacao

Comprimento da chave

Seleccione um comprimento de chave para um CSR.

Nome comum

Pode introduzir entre 1 e 128 caracteres. Se se tratar de um endereco IP, devera ser
um endereco IP estatico.

Exemplo:
URL para aceder ao Web Config: https://10.152.12.225
Nome comum: 10.152.12.225

Organizagdo/ Unidade organizacional/
Localidade/ Estado/Provincia

Introduza entre 0 e 64 caracteres em ASCII (0x20-0x7E). Pode separar nomes
distintos com virgulas.

Pais

Introduza um cédigo de pais com um nimero de dois digitos especificado pela
ISO-3166.
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Informacoes relacionadas

= “Obter um certificado CA assinado” na pégina 64

Importar um certificado CA assinado

g Importante:

1 Certifique-se de que a data e a hora do scanner estdo corretamente definidas.

1 Se obtiver um certificado utilizando um CSR criado através do Web Config, pode importar um certificado uma
vez.

1. Selecione Web Config e a seguir selecione Defini¢oes de seguranga de rede. A seguir, selecione SSL/TLS >
Certificado, ou IPsec/Filtro de IP > Certificado do cliente ou IEEE802.1X > Certificado do cliente.
2. Clique em Importar.

Abre uma pagina de importacao de certificados.

3. Introduza um valor para cada item.

As defini¢oes necessarias podem variar em fun¢io de onde cria um CSR e do formato de ficheiro do
certificado. Introduza valores para os itens necessarios de acordo com o seguinte:

[d Um certificado de formato PEM/DER obtido através do Web Config
J Chave privada: Nao configure porque o scanner contém uma chave privada.
[J Palavra-passe: Nao configure.
1 Certificado CA 1/Certificado CA 2: Opcional

(4 Um certificado de formato PEM/DER obtido através de um computador
O Chave privada: E necessério definir.
(J Palavra-passe: Ndo configure.
[ Certificado CA 1/Certificado CA 2: Opcional

(4 Um certificado de formato PKCS#12 obtido através de um computador
[J Chave privada: Nao configure.
[d Palavra-passe: Opcional

[ Certificado CA 1/Certificado CA 2: Nio configure.

4. Clique em OK.
E apresentada uma mensagem de finalizagdo.

Nota:
Clique em Confirmar para verificar as informagées do certificado.

Informacoes relacionadas

= “Aceder a0 Web Config” na pagina 23

= “Itens de defini¢io da importacdo de um certificado CA assinado” na pagina 67
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Itens de defini¢do da importacao de um certificado CA assinado
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Itens

Defini¢ées e explicacao

Certificado de servidor ou Certificado
do cliente

Seleccione o formato de um certificado.

Chave privada

Se obtiver um certificado de formato PEM/DER utilizando um CSR criado através
de um computador, especifique um ficheiro de chave privada que corresponda a
um certificado.

Palavra-passe

Introduza uma palavra-passe para encriptar uma chave privada.

Certificado CA 1

Se o formato do seu certificado for Certificado (PEM/DER), importe um
certificado de uma autoridade de certificacdo que emita um certificado de
servidor. Especifique um ficheiro se for necessario.

Certificado CA 2

Se o formato do seu certificado for Certificado (PEM/DER), importe um
certificado de uma autoridade de certificacdo que emita Certificado CA 1.
Especifique um ficheiro se for necessario.

Informacoes relacionadas

= “Importar um certificado CA assinado” na pagina 66

Apagar um certificado CA assinado

Pode apagar um certificado importado quando o certificado tiver expirado ou quando uma ligacdo encriptada

deixar de ser necessdria.
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n Importante:

Se obtiver um certificado utilizando um CSR criado através do Web Config, ndo pode importar novamente um
certificado apagado. Neste caso, crie um CSR e volte a obter um certificado.

1. Selecione Web Config e, em seguida, Defini¢des de seguranca de rede. A seguir, selecione SSL/TLS >
Certificado, ou IPsec/Filtro de IP > Certificado do cliente ou IEEE802.1X > Certificado do cliente.

2. Clique em Eliminar.

3. Confirme que pretende eliminar o certificado na mensagem apresentada.

Informacoes relacionadas
= “Aceder ao Web Config” na pagina 23

Atualizar um certificado assinado automaticamente

Se o scanner suportar a fun¢io de servidor HT'TPS, pode atualizar um certificado assinado automaticamente.
Quando aceder ao Web Config utilizando um certificado assinado automaticamente, aparece uma mensagem de
aviso.

Utilize um certificado assinado automaticamente temporariamente até obter e importar um certificado CA
assinado.
1. Selecionar Web Config e Defini¢oes de seguranga de rede > SSL/TLS > Certificado.

2. Clique em Actualizar.

3. Introduza Nome comum.

Introduza um enderego IP ou um identificador, como um nome FQDN, para o scanner. Pode introduzir entre
1 e 128 caracteres.

Nota:
Pode separar um nome distinto (CN) com virgulas.
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4. Especifique um prazo de validade para o certificado.
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5. Clique em Seguinte.

E apresentada uma mensagem de confirmagio.

6. Clique em OK.
O scanner esté atualizado.

Nota:
Clique em Confirmar para verificar as informagées do certificado.

Informacoes relacionadas
= “Aceder a0 Web Config” na pagina 23

Configurar o Certificado CA

Pode importar, apresentar, eliminar um Certificado CA.

Importar um Certificado CA
1. Selecione Web Config e, em seguida, Defini¢des de seguranca de rede > Certificado CA.

2. Clique em Importar.
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3. Especifique o Certificado CA que pretende importar.
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4. Clique em OK.

Quando a importagao estiver concluida, regressa ao ecrd do Certificado CA e o Certificado CA é apresentado
importado.

Informacoes relacionadas

= “Aceder a0 Web Config” na pagina 23

Eliminar um Certificado CA

Pode eliminar o Certificado CA importado.

1. Selecione Web Config e, em seguida, Defini¢oes de seguranca de rede > Certificado CA.
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2. Clique em Eliminar junto ao Certificado CA que pretende eliminar.
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3. Confirme que pretende eliminar o certificado na mensagem apresentada.

Informacoes relacionadas
= “Aceder a0 Web Config” na pagina 23

Comunicac¢oes encriptada usando filtro IPsec/IP

Sobre a IPsec/Filtro de IP

Se o scanner suportar a filtragem IPsec/IP, pode filtrar o trafego com base em enderecos IP, servicos e porta.
Através da combinagdo da filtragem, pode configurar o scanner para aceitar ou bloquear clientes especificados e
dados especificados. Além disso, pode melhor o nivel de seguranga utilizando um IPsec.

Para filtrar o trafego, configure a politica predefinida. A politica predefinida aplica-se a todos os utilizadores ou
grupos que estabelecem ligagdo com o scanner. Para exercer um controlo mais preciso sobre os utilizadores e
grupos de utilizadores, configure politicas de grupo. Uma politica de grupo consiste em uma ou mais regras que se
aplicam a um utilizador ou grupo de utilizadores. O scanner controla pacotes IP que correspondem a politicas
configuradas. Os pacotes IP sdo autenticados pela ordem de uma politica de grupo de 1 a 10 e, depois, uma politica
predefinida.

Nota:
Computadores com Windows Vista ou posterior ou Windows Server 2008 ou posterior sdo compativeis com IPsec.
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1. Selecionar Web Config e Defini¢oes de seguranga de rede > IPsec/Filtro de IP > Basico.

2. Introduza um valor para cada item.

3. Clique em Seguinte.

E apresentada uma mensagem de confirmagio.

4. Clique em OK.

O scanner estd atualizado.

Informacoes relacionadas

= “Aceder a0 Web Config” na pagina 23

= “Itens de defini¢do da Politica predefinida” na pagina 72

Itens de definicao da Politica predefinida
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Itens Definic6es e explicacao

IPsec/Filtro de IP

Pode ativar ou desativar uma funcéo de filtragem IPsec/IP.
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Itens

Defini¢oes e explicacdo

Controlo de acesso

Configure um método de controlo para o trafego de pacotes IP.

Permitir acesso

Selecione para permitir que os pacotes IP configurados
sejam transmitidos.

Recusar acesso

Selecione para nao permitir que os pacotes IP configurados
sejam transmitidos.

IPsec

Selecione para permitir que os pacotes IPsec configurados
sejam transmitidos.

Versao de IKE

Selecione IKEv1 ou IKEv2 para a versdo IKE.

Selecione um deles de acordo com o dispositivo ao qual o scanner esta ligado.

IKEV1 Os itens que se seguem sdo exibidos ao selecionar IKEv1 para Versao de IKE.

Método de autenticagao Para selecionar Certificado, tera de obter e importar um
certificado CA assinado antecipadamente.

Chave pré-partilhada Se selecionar Chave pré-partilhada para Método de
autenticacdo, introduza uma chave pré-partilhada com
entre 1 e 127 caracteres.

Confirmar chave pré- Introduza o cédigo que configurou para confirmacao.

partilhada

IKEv2 Os itens que se seguem sao exibidos ao selecionar IKEv2 para Versao de IKE.
Local Método de autenticacao Para selecionar Certificado, terd de obter e importar um

certificado CA assinado antecipadamente.

Tipode ID

Selecione o tipo de ID para o scanner.

ID

Introduza o ID do scanner que corresponde ao tipo de ID.
ao é ivelu V#e"= imei .
N&o é possivel usar "@", "#", e "=" como primeiro caracter.

Nome distinto: Introduza 1 a 128 caracteres de 1-byte ASCII
(0x20 a Ox7E). E necessario incluir "=".

Endereco IP: Introduza o formato IPv4 ou IPv6.

FQDN: Introduza uma combinacdo entre 1 e 255 caracteres
utilizando A-Z, a-z, 0-9, "-" e ponto final (.).

Ender. de E-mail: Introduza 1 a 128 caracteres de 1-byte
ASCII (0x20 a 0x7E). E necessario incluir "@".

ID da chave: Introduza 1 a 128 caracteres de 1-byte ASCII
(0x20 a Ox7E).

Chave pré-partilhada

Se selecionar Chave pré-partilhada para Método de
autenticacdo, introduza uma chave pré-partilhada com
entre 1 e 127 caracteres.

Confirmar chave pré-
partilhada

Introduza o cédigo que configurou para confirmacao.
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Itens

Defini¢oes e explicacdo

Remota

Método de autenticagao

Para selecionar Certificado, tera de obter e importar um
certificado CA assinado antecipadamente.

Tipode ID Selecione o tipo de ID para o dispositivo que pretende
autenticar.
ID Introduza o ID do scanner que corresponde ao tipo de ID.

Nao é possivel usar "@", "#, e "=" como primeiro caracter.

Nome distinto: Introduza 1 a 128 caracteres de 1-byte ASCII

(0x20 a 0x7E). E necessario incluir "="
Endereco IP: Introduza o formato IPv4 ou IPv6.

FQDN: Introduza uma combinacdo entre 1 e 255 caracteres
utilizando A-Z, a-z, 0-9, "-" e ponto final (.).

Ender. de E-mail: Introduza 1 a 128 caracteres de 1-byte
ASCII (0x20 a 0x7E). E necessario incluir "@".

ID da chave: Introduza 1 a 128 caracteres de 1-byte ASCII
(0x20 a Ox7E).

Chave pré-partilhada

Se selecionar Chave pré-partilhada para Método de
autenticacdo, introduza uma chave pré-partilhada com
entre 1 e 127 caracteres.

Confirmar chave pré-
partilhada

Introduza o cédigo que configurou para confirmacao.

Encapsulamento

Se selecionar IPsec para Controlo de acesso, tera de configurar um modo de

encapsulamento.

Modo de transporte

Se utilizar apenas o scanner na mesma LAN, selecione esta
opcao. Os pacotes IP de camada 4 ou posterior sdo
encriptados.

Modo de tunel

Se usa o scanner na rede com ligacao a Internet através de,
por exemplo, IPsec-VPN, selecione esta opcdo. O cabecalho
e os dados dos pacotes IP sdo encriptados.

Endereco gateway remoto

Se selecionar Modo de tanel para Encapsulamento, introduza um endereco de gateway

com entre 1 e 39 caracteres.

Protocolo de seguranca

IPsec para Controlo de acesso, selecione uma opcéo.

ESP Selecione para garantir a integridade de uma autenticacdo e
dados, e de dados encriptados.
AH Selecione para garantir a integridade de uma autenticacdo e

dados. Mesmo que encriptar dados seja proibido, pode
utilizar o IPsec.

Defini¢des de algoritmo

IKE

Encriptagao

Selecione o algoritmo de encriptagdo para IKE.

Os itens variam de acordo com a versao de IKE.

Autenticacao

Selecione o algoritmo de autenticagdo para IKE.

Intercambio de chaves

Selecione o algoritmo de troca palavra-passe para IKE.

Os itens variam de acordo com a versao de IKE.
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Itens Definicoes e explicacdo

ESP Encriptacao Selecione o algoritmo de encriptagdo para ESP.

Disponivel quando ESP estiver selecionado para Protocolo
de seguranca.

Autenticacao Selecione o algoritmo de autenticacdo para ESP.

Disponivel quando ESP estiver selecionado para Protocolo
de seguranga.

AH Autenticacao Selecione o algoritmo de encriptacdo para AH.

Disponivel quando AH estiver selecionado para Protocolo
de seguranga.

Informacoes relacionadas

= “Configurar a Politica predefinida” na pagina 72

Configurar a Politica do grupo

1. Selecionar Web Config e Defini¢oes de seguranga de rede > IPsec/Filtro de IP > Basico.
2. Clique num guia numerado que deseja configurar.

3. Introduza um valor para cada item.

4. Clique em Seguinte.

E apresentada uma mensagem de confirmagao.

5. Clique em OK.

O scanner esta atualizado.
Informacoes relacionadas

= “Aceder a0 Web Config” na pagina 23
= “Itens de defini¢do da Politica do grupo” na pagina 76
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Itens de definicao da Politica do grupo
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Itens

Definic6es e explicacao

Ativar esta Politica de Grupo

Pode ativar ou desativar uma politica de grupo.

Controlo de acesso

Configure um método de controlo para o trafego de pacotes IP.

Permitir acesso Selecione para permitir que os pacotes IP configurados
sejam transmitidos.

Recusar acesso Selecione para nao permitir que os pacotes IP configurados
sejam transmitidos.

IPsec Selecione para permitir que os pacotes IPsec configurados
sejam transmitidos.

Endereco local
(Digitalizador)

Selecione um endereco IPv4 ou IPv6 que corresponde ao seu ambiente de rede. Se o
endereco de IP for atribuido automaticamente, pode selecionar Utilizar endereco IPv4
obtido automaticamente.

Endereco remoto (Anfitrido)

Introduza o endereco IP de um dispositivo para controlar o acesso. O endereco IP deve ter 43
caracteres ou menos. Se nado introduzir um endereco IP valido, todos os enderecos sao
controlados.

Nota:
Se um enderego IP for atribuido automaticamente (ou seja, atribuido pelo DHCP), a
ligagao pode ndo estar disponivel. Configure um enderego IP estdtico.

Método de seleccédo da
porta

Selecione um método para definir as portas.

Nome do servico

Se selecionar Nome do servico para Método de seleccao da porta, selecione uma opgéo.
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Itens

Defini¢oes e explicacdo

Protocolo de transporte

Se selecionar Nimero da porta para Método de seleccao da porta, tera de configurar um
modo de encapsulamento.

Qualquer protocolo Selecione essa opgdo para controlar todos os tipos de
protocolo.

TCP Selecione para controlar os dados de unicast.

ubDP Selecione para controlar os dados de difusdao e multicast.

ICMPv4 Selecione para controlar o comando ping.

Porta local

Se selecionou Niimero da porta para Método de seleccdo da porta e se selecionou TCP ou
UDP para Protocolo de transporte, introduza os nimeros de porta para controlar os
pacotes recebidos, separados por virgulas. Pode introduzir um maximo de 10 nimeros de
portas.

Exemplo: 20,80,119,5220

Se nao introduzir um ndmero de porta, todas as portas sao controladas.

Porta remota

Se selecionou Niimero da porta para Método de seleccao da porta e se selecionar TCP ou
UDP para Protocolo de transporte, introduza os nimeros de porta para controlar os
pacotes enviados, separados por virgulas. Pode introduzir um maximo de 10 ndmeros de
portas.

Exemplo: 25,80,143,5220

Se nao introduzir um numero de porta, todas as portas sdo controladas.

Versao de IKE

Selecione IKEv1 ou IKEv2 para a versdo IKE.

Selecione um deles de acordo com o dispositivo ao qual o scanner esta ligado.

IKEV1 Os itens que se seguem sdo exibidos ao selecionar IKEv1 para Versao de IKE.

Método de autenticagao Se selecionar IPsec para Controlo de acesso, selecione uma
opcao. O certificado utilizado est4 de acordo com uma
politica predefinida.

Chave pré-partilhada Se selecionar Chave pré-partilhada para Método de
autenticacdo, introduza uma chave pré-partilhada com
entre 1 e 127 caracteres.

Confirmar chave pré- Introduza o cédigo que configurou para confirmacao.

partilhada

IKEv2 Os itens que se seguem sao exibidos ao selecionar IKEv2 para Versao de IKE.
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Itens Definicoes e explicacdo

Local Método de autenticagao Se selecionar IPsec para Controlo de acesso, selecione uma
opcao. O certificado utilizado est4 de acordo com uma
politica predefinida.

Tipode ID Selecione o tipo de ID para o scanner.

ID Introduza o ID do scanner que corresponde ao tipo de ID.

Nao é possivel usar "@", "#, e "=" como primeiro caracter.

Nome distinto: Introduza 1 a 128 caracteres de 1-byte ASCII
(0x20 a Ox7E). E necessério incluir "=",

Endereco IP: Introduza o formato IPv4 ou IPv6.

FQDN: Introduza uma combinacdo entre 1 e 255 caracteres
utilizando A-Z, a-z, 0-9, "-" e ponto final (.).

Ender. de E-mail: Introduza 1 a 128 caracteres de 1-byte
ASCII (0x20 a 0x7E). E necessario incluir "@".

ID da chave: Introduza 1 a 128 caracteres de 1-byte ASCII
(0x20 a Ox7E).

Chave pré-partilhada Se selecionar Chave pré-partilhada para Método de
autenticacdo, introduza uma chave pré-partilhada com
entre 1 e 127 caracteres.

Confirmar chave pré- Introduza o cédigo que configurou para confirmacao.
partilhada
Remota Método de autenticacdo Se selecionar IPsec para Controlo de acesso, selecione uma

opgao. O certificado utilizado esta de acordo com uma
politica predefinida.

Tipode ID Selecione o tipo de ID para o dispositivo que pretende
autenticar.
ID Introduza o ID do scanner que corresponde ao tipo de ID.

Nao é possivel usar "@", "#, e "=" como primeiro caracter.

Nome distinto: Introduza 1 a 128 caracteres de 1-byte ASCII
(0x20 a Ox7E). E necessario incluir "=".

Endereco IP: Introduza o formato IPv4 ou IPv6.

FQDN: Introduza uma combinacdo entre 1 e 255 caracteres
utilizando A-Z, a-z, 0-9, "-" e ponto final (.).

Ender. de E-mail: Introduza 1 a 128 caracteres de 1-byte
ASCII (0x20 a 0x7E). E necessario incluir "@".

ID da chave: Introduza 1 a 128 caracteres de 1-byte ASCII
(0x20 a Ox7E).

Chave pré-partilhada Se selecionar Chave pré-partilhada para Método de
autenticacao, introduza uma chave pré-partilhada com
entre 1 e 127 caracteres.

Confirmar chave pré- Introduza o cédigo que configurou para confirmacao.
partilhada
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Itens

Defini¢oes e explicacdo

Encapsulamento
encapsulamento.

Se selecionar IPsec para Controlo de acesso, terd de configurar um modo de

Modo de transporte

Se utilizar apenas o scanner na mesma LAN, selecione esta
opcao. Os pacotes IP de camada 4 ou posterior sao
encriptados.

Modo de tunel

Se usa o scanner na rede com ligagao a Internet através de,
por exemplo, IPsec-VPN, selecione esta opcao. O cabecalho
e os dados dos pacotes IP sdo encriptados.

Endereco gateway remoto

Se selecionar Modo de tanel para Encapsulamento, introduza um endere¢o de gateway
com entre 1 e 39 caracteres.

Protocolo de seguranga

Se selecionar IPsec para Controlo de acesso, selecione uma opcao.

ESP Selecione para garantir a integridade de uma autenticacdo e
dados, e de dados encriptados.

AH Selecione para garantir a integridade de uma autenticacdo e
dados. Mesmo que encriptar dados seja proibido, pode
utilizar o IPsec.

Defini¢des de algoritmo
IKE Encriptacao Selecione o algoritmo de encriptacdo para IKE.

Os itens variam de acordo com a versao de IKE.

Autenticagao

Selecione o algoritmo de autenticagdo para IKE.

Intercambio de chaves

Selecione o algoritmo de troca palavra-passe para IKE.

Os itens variam de acordo com a versao de IKE.

ESP Encriptagao

Selecione o algoritmo de encriptagdo para ESP.

Disponivel quando ESP estiver selecionado para Protocolo
de seguranga.

Autenticagao

Selecione o algoritmo de autenticagdo para ESP.

Disponivel quando ESP estiver selecionado para Protocolo
de seguranga.

AH Autenticacao

Selecione o algoritmo de autenticacdo para AH.

Disponivel quando AH estiver selecionado para Protocolo
de seguranca.

Informacoes relacionadas

= “Configurar a Politica do grupo” na pagina 75

= “Combinacdo de Endereco local (Digitalizador) e Endereco remoto (Anfitrido) em Politica do grupo” na

pagina 80

= “Referéncias do nome do servigo da politica de grupo” na pagina 80
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Combinacao de Endereco local (Digitalizador) e Endereco remoto (Anfitriao)
em Politica do grupo

Definir Endereco local (Digitalizador)

IPv4 IPv6*? Quaisquer
enderecos*®
Definir Endereco IPv4*! v - v
remoto (Anfitriao)
IPv6*'*? - v v
Blank v v v

*1 Se IPsec for selecionado para Controlo de acesso, ndo pode especificar na extensao de um prefixo.

*2 Se IPsec for selecionado para Controlo de acesso, pode selecionar um endereco de ligagao local (fe80::) mas a politica de
grupo sera desativada.

*3 Exceto enderecos de ligacdes locais IPv6.

Referéncias do nome do servico da politica de grupo

Nota:

Os servigos ndo disponiveis sdo exibidos, mas ndo podem ser selecionados.

Nome de Tipo de Numero de Numero de Funcionalidades controladas
Servico protocolo porta local porta remota

Quaisquer - - - Todos os servigos

ENPC UDP 3289 Qualquer porta Procurar um scanner a partir de
aplicagdes tais como EpsonNet Config
e controlador do scanner

SNMP UbDP 161 Qualquer porta Adquirir e configurar o MIB a partir de
aplicagdes tais como EpsonNet Config
e controlador do scanner Epson

WSD TCP Qualquer porta 5357 Controlo do WSD

WS-Discovery uDP 3702 Qualquer porta Procurar um scanner a partir do WSD

Network Scan TCP 1865 Qualquer porta Reencaminhar dados de digitalizacdo a
partir do Document Capture Pro

Network Push uDP 2968 Qualquer porta Procurar um computador a partir do

Scan Discovery scanner.

Network Push TCP Qualquer porta 2968 Adquirir informagdes da tarefa de

Scan digitalizacdo push a partir de
Document Capture Pro ou Document
Capture

HTTP (Local) TCP 80 Qualquer porta Servidor HTTP(S) (reencaminhar dados
de Web Config e WSD)

HTTPS (Local) TCP 443 Qualquer porta
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Nome de Tipo de Numero de Numero de Funcionalidades controladas
Servico protocolo porta local porta remota
HTTP (Remoto) TCP Qualquer porta 80 Cliente HTTP(S) (comunicagéo entre a
atualizacdo de firmware e atualizacdo
HTTPS (Remoto) TCP Qualquer porta 443 de certificado root)

Exemplos de configuracao da IPsec/Filtro de IP

Receber apenas pacotes IPsec

Este exemplo ilustra apenas a configuragao de uma politica predefinida.
Politica predefinida:

[ IPsec/Filtro de IP: Activar

(J Controlo de acesso: IPsec

(1 Método de autentica¢ido: Chave pré-partilhada

(d Chave pré-partilhada: introduza até 127 caracteres.

Politica do grupo:

Naéo configure.

Aceitar a digitalizacao usando Epson Scan 2 e defini¢ées do scanner

Este exemplo permite comunicagées de dados da digitalizagdo e configuracao do scanner de servigos especificados.
Politica predefinida:

(J IPsec/Filtro de IP: Activar

(d Controlo de acesso: Recusar acesso

Politica do grupo:

(d Ativar esta Politica de Grupo: selecione a caixa.

(d Controlo de acesso: Permitir acesso

(J Endereco remoto (Anfitrido): endereco IP de um cliente

[ Método de seleccao da porta: Nome do servigo

[ Nome do servigo: assinale a caixa ENPC, SNMP, Network Scan, HTTP (Local) e HTTPS (Local).

Receber acesso apenas de um endereco IP especificado

Este exemplo permite que um endereco IP especificado aceda ao scanner.
Politica predefinida:

(J IPsec/Filtro de IP: Activar

(d Controlo de acesso:Recusar acesso

Politica do grupo:

(J Ativar esta Politica de Grupo: selecione a caixa.

(1 Controlo de acesso: Permitir acesso

(J Endereco remoto (Anfitrido): endereco IP do cliente de um administrador
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Nota:
Independentemente da configuragio da politica, o cliente conseguird aceder e configurar o scanner.

Configurar um certificado para IPsec/Filtro de IP

Configurar o Certificado de Cliente para Filtragem IPsec/IP. Se quiser configurar a autoridade de certificagio,
aceda a Certificado CA.

1. Selecionar Web Config e Defini¢des de seguranga de rede > IPsec/Filtro de IP > Certificado do cliente.

2. Importe o certificado no Certificado do cliente.

Se ja tiver importado um certificado publicado por uma Autoridade de Certificagio em IEEE802.1X ou SSL/
TLS, pode copiar o certificado e usa-lo na Filtragem IPsec/IP. Para copiar, selecione o certificado em Copiar de
e clique em Copiar.
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Informacoes relacionadas
= “Aceder a0 Web Config” na pagina 23

= “Obter e importar um certificado CA assinado” na péagina 64

82



Guia do Administrador

Configuragoes de seguranca avancada para empresas

Utilizar o protocolo SNMPv3

Sobre o SNMPv3

O SNMP é um protocolo que realiza a monitoriza¢io e controlo da recolha de informagdes dos dispositivos que
estdo ligados na rede. O SNMPv3 ¢ a versao melhorada do recurso de seguranca de gestéo.

Ao usar o SNMPv3, a monitorizagdo do estado e alteragdes das defini¢des da comunicagdo SNMP (pacote) podem
ser autenticadas e encriptadas para proteger a comunicagdo SNMP (pacote) de riscos de rede, tais como escutas
telefonicas, falsificagdo e manipulagio.

Configurar o SNMPv3

Se o scanner for compativel com o protocolo SNMPv3, pode monitorizar e controlar os acessos ao scanner.
1. Selecionar Web Config e Servigos > Protocolo.
2. Introduza um valor para cada item Defini¢des de SNMPv3.

3. Clique em Seguinte.

E apresentada uma mensagem de confirmagao.

4. Clique em OK.

O scanner esté atualizado.
Informacoes relacionadas

= “Aceder a0 Web Config” na pagina 23
= “Itens de definigilo SNMPv3” na pégina 84
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Itens de definicao SNMPv3
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Itens

Definicoes e explicacao

Ativar SNMPv3

O protocolo SNMPv3 é activado quando a caixa é seleccionada.

Nome de Util.

Introduza entre 1 e 32 caracteres utilizando caracteres de 1 byte.

Definicbes de autenticacdo

Algoritmo

Seleccione um algoritmo para uma autenticacdo.

Palavra-passe

Introduza entre 8 e 32 caracteres em ASCII (0x20-0x7E).

Confirmar palavra-passe

Introduza a palavra-passe que configurou para confirmacéao.

Defini¢des de encriptacao

Algoritmo

Seleccione um algoritmo para uma encriptagao.

Palavra-passe

Introduza entre 8 e 32 caracteres em ASCII (0x20-0x7E).

Confirmar palavra-passe

Introduza a palavra-passe que configurou para confirmacéo.

Nome do contexto

Introduza entre 1 e 32 caracteres utilizando caracteres de 1 byte.

Informacoes relacionadas

= “Configurar o SNMPv3” na pégina 83
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Ligar o scanner a uma rede IEEE802.1X

Configurar uma rede IEEE802.1X

Se o scanner suportar IEEE802.1X, pode utiliza-lo numa rede com autenticagdo que esteja ligada a um servidor
RADIUS e a um concentrador como autenticador.

1. Selecionar Web Config e Defini¢des de seguranca de rede > IEEE802.1X > Basico.
2. Introduza um valor para cada item.

3. Clique em Seguinte.

E apresentada uma mensagem de confirmagao.

4. Clique em OK.

O scanner esta atualizado.

Informacoes relacionadas
= “Aceder ao Web Config” na pagina 23
= “Itens de defini¢io da rede IEEE802.1X” na pégina 85

= “Néo ¢ possivel aceder & impressora ou ao scanner ap6s configurar IEEE802.1X” na péagina 90

Itens de definicao da rede IEEE802.1X
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Itens

Defini¢oes e explicacdo

IEEE802.1X (LAN com fios)

Pode ativar ou desativar defini¢cées na pagina (IEEE802.1X > Basico) para IEEE802.1X (LAN
com fios).

Tipo EAP

Selecione uma opg¢do para um método de autenticacdo entre o scanner e um servidor
RADIUS.

EAP-TLS Necessita de obter e importar um certificado CA assinado.
PEAP-TLS
PEAP/MSCHAPv2 Tera de configurar uma palavra-passe.

ID do utilizador

Configure uma ID (identificacdo) a utilizar numa autenticacdo de um servidor RADIUS.

Introduza entre 1 a 128 caracteres ASCII (0x20 a 0x7E) de 1 byte.

Palavra-passe

Configure uma palavra-passe para autenticar o scanner.

Introduza entre 1 a 128 caracteres ASCII (0x20 a 0x7E) de 1 byte. Se estiver a utilizar um
servidor Windows como servidor RADIUS, pode introduzir até 127 caracteres.

Confirmar palavra-passe

Introduza a palavra-passe que configurou para confirmacao.

ID do servidor

Pode configurar uma ID do servidor para autenticar junto de um servidor RADIUS. O
autenticador verifica se esta ou ndo incluida uma ID de servidor no campo subject/
subjectAltName de um certificado de servidor que é enviado por um servidor RADIUS.

Introduza entre 1 a 128 caracteres ASCII (0x20 a 0x7E) de 0 byte.

Validacdo do certificado

Pode definir a validacdo do certificado independentemente do método de autenticagao.
Importe o certificado no Certificado CA.

Nome anénimo

Se selecionar PEAP-TLS ou PEAP/MSCHAPvV2 para Método de autenticacao, pode
configurar um nome anénimo em vez de uma ID de utilizador para uma fase 1 de uma
autenticagao PEAP.

Introduza entre 1 a 128 caracteres ASCII (0x20 a 0x7E) de 0 byte.

Forca da encriptacdo

Pode selecionar uma das opg¢des seguintes:

Alta AES256/3DES

Médio AES256/3DES/AES128/RC4

Informacoes relacionadas

= “Configurar uma rede IEEE802.1X” na pagina 85

Configurar um certificado para IEEE802.1X

Configurar o Certificado de Cliente para IEEE802.1X. Se quiser configurar a autoridade de certificagio, aceda a

Certificado CA.

1. Selecionar Web Config e Definigdes de seguranga de rede > IEEE802.1X > Certificado do cliente.
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2. Introduza um certificado no Certificado do cliente.

Pode copiar o certificado se este tiver sido publicado por uma Autoridade de Certificagdo. Para copiar,
selecione o certificado em Copiar de e clique em Copiar.
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Informacoes relacionadas
= “Aceder a0 Web Config” na pagina 23

= “Obter e importar um certificado CA assinado” na pagina 64

Resolucao de problemas para seguranca avancada

Recuperacao de definicoes de seguranca

Ao estabelecer um ambiente altamente seguro como a filtragem IPsec/IP ou IEEE802.1X, pode néo ser capaz de
comunicar com dispositivos devido a configura¢des incorretas ou problemas com o dispositivo ou servidor. Neste
caso, restaure as configuracdes de seguranca para fazer as configuragdes para o dispositivo novo ou para permitir a
utilizagdo temporaria.

Desativar a funcao de seguranca usando o painel de controlo

E possivel desativar o filtro IPsec/IP ou IEEE802.1X usando o painel de controlo do scanner.

1. Toque em Defini¢des > Defini¢oes de rede.
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2. Toque em Alterar defini¢des.

3. Selecione os itens que pretende desativar.
(J IPsec/Filtro de IP
(1 IEEE802.1X

4. Quando for apresentada uma mensagem de conclusio, toque em Avan.

Restaurar a funcao de seguranca usando o Web Config

Em IEEE802.1X, os dispositivos podem nio ser reconhecidos na rede. Nesse caso, desative a fun¢do usando o
painel de controlo do scanner.

Para filtragem IPsec/IP, pode desativar a func¢do se conseguir aceder ao dispositivo a partir do computador.

Desativar o filtro IPsec/IP usando Web Config

1. Acedaa Web Config e selecione Defini¢coes de seguranca de rede > IPsec/Filtro de IP > Basico.

2. Selecione Desactivar para IPsec/Filtro de IP em Politica predefinida.

3. Clique em Seguinte, e a seguir elimine Ativar esta Politica de Grupo para todas as politicas de grupo.
4. Clique em OK.

Informacoées relacionadas
= “Aceder ao Web Config” na pagina 23

Problemas de utilizacao de fun¢oes de seguranca da rede

Nao se lembra de uma chave pré-partilhada

Volte a configurar a chave utilizando o Web Config.

Para mudar a chave, aceda a Web Config e selecione Defini¢des de seguranga de rede > IPsec/Filtro de IP >
Basico > Politica predefinida ou Politica do grupo.

Ao alterar a chave pré-partilhada, configure a chave pré-partilhada para computadores.

Informacobes relacionadas
= “Aceder a0 Web Config” na pagina 23
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Nao consegue comunicar com a comunicacgao IPsec

Estara a utilizar um algoritmo ndao compativel com as definicoes do computador?

O scanner é compativel com os seguintes algoritmos.

Métodos de seguranca Algoritmos
Algoritmo de encriptacéo IKE AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128*, AES-GCM-192%,
AES-GCM-256%, 3DES
Algoritmo de autenticacao IKE SHA-1, SHA-256, SHA-384, SHA-512, MD5
Algoritmo de troca de chave IKE Grupo DH 1, Grupo DH 2, Grupo DH 5, Grupo DH 14, Grupo DH 15, Grupo

DH 16, Grupo DH 17, Grupo DH 18, Grupo DH 19, Grupo DH 20, Grupo DH
21, Grupo DH 22, Grupo DH 23, Grupo DH 24, Grupo DH 25, Grupo DH 26,
Grupo DH 27*, Grupo DH 28%, Grupo DH 29*, Grupo DH 30*

Algoritmo de encriptagao ESP AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

Algoritmo de autenticacdo ESP SHA-1, SHA-256, SHA-384, SHA-512, MD5

Algoritmo de autenticacdo AH SHA-1, SHA-256, SHA-384, SHA-512, MD5

* disponivel apenas para IKEv2

Informacoes relacionadas

= “Comunicagdes encriptada usando filtro IPsec/IP” na pagina 71

Deixa de poder comunicar de repente

O endereco IP do scanner é invalido ou foi alterado?
Desative o IPsec através do painel de controlo do scanner.

Se o DHCP estiver desatualizado, reiniciar ou se o endereco IPv6 estiver desatualizado ou nio tenha sido obtido, o
endereco IP registado para o scanner Web Config (Defini¢des de seguranca de rede > IPsec/Filtro de IP > Basico
> Politica do grupo > Endereco local (Digitalizador)) pode néo ser encontrado.

Utilize um endereco IP estatico.

O endereco IP do computador é invalido ou foi alterado?
Desative o IPsec através do painel de controlo do scanner.

Se o DHCP estiver desatualizado, reiniciar ou se o endereco IPv6 estiver desatualizado ou nio tenha sido obtido, o
endereco IP registado para o scanner Web Config (Defini¢des de seguranca de rede > IPsec/Filtro de IP > Basico
> Politica do grupo > Endereco remoto (Anfitrido)) pode nio ser encontrado.

Utilize um endereco IP estatico.

Informacoes relacionadas
= “Aceder a0 Web Config” na pagina 23

= “Comunicagdes encriptada usando filtro IPsec/IP” na pdgina 71
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Nao é possivel ligar depois de configurar a filtragem IPsec/IP

O valor definido pode estar incorreto.

Desative a filtragem IPsec/IP no painel de controlo do scanner. Ligue o scanner e o computador e configure
novamente as defini¢des de Filtragem IPsec/IP.

Informacoes relacionadas

= “Comunicagdes encriptada usando filtro IPsec/IP” na pdgina 71

Nao é possivel aceder a impressora ou ao scanner ap6s configurar IEEE802.1X

As definicoes podem estar erradas.

Desative IEEE802.1X no painel de controlo do scanner. Ligue o scanner e um computador, e a seguir configure
IEEE802.1X novamente.

Informacoes relacionadas
= “Configurar uma rede IEEE802.1X” na pagina 85

Problemas de utilizacao de um certificado digital

Nao é possivel importar um certificado CA assinado

O certificado CA assinado e as informacdes sobre o CSR correspondem?

Se o certificado CA assinado e o CSR nio contiverem as mesmas informagdes, o CSR nio pode ser importado.
Verifique o seguinte:

[ Estard a tentar importar o certificado para um dispositivo que ndo tem as mesmas informacdes?

Verifique as informagdes do CSR e, em seguida, importe o certificado para um dispositivo que tenha as mesmas
informagdes.

[ Substituiu o CSR guardado no scanner ap6s enviar o CSR para uma autoridade de certificacao?

Volte a obter o certificado CA assinado com o CSR.

O certificado CA assinado tem mais de 5 KB?

Nao pode importar um certificado CA assinado com mais de 5 KB.

A palavra-passe para importar o certificado esta correcta?

Se ndo se lembrar da palavra-passe, ndo pode importar o certificado.

Informacoes relacionadas

= “Importar um certificado CA assinado” na pégina 66
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Nao é possivel actualizar um certificado auto-assinado

Introduziu o Nome comum?

E necessario introduzir o Nome comum.

Foram introduzidos caracteres nao suportados no Nome comum? Por exemplo, o japonés nao é
suportado.

Introduza entre 1 e 128 caracteres no formato IPv4, IPv6, nome de anfitrido ou FQDN em ASCII (0x20-0x7E).

Incluiu uma virgula ou um espa¢o no Nome comum?

Se introduziu uma virgula, o Nome comum estd dividido nesse ponto. Se introduziu apenas um espago antes ou
depois da virgula, ocorre um erro.

Informacoes relacionadas

= “Atualizar um certificado assinado automaticamente” na pagina 68

Nao consegue criar um CSR

Introduziu o Nome comum?

E necessario introduzir o Nome comum.

Foram introduzidos caracteres ndao suportados em Nome comum, Organizacao, Unidade
organizacional, Localidade, Estado/Provincia? Por exemplo, o japonés nao é suportado.

Introduza caracteres no formato IPv4, IPv6, nome de anfitrido ou FQDN em ASCII (0x20-0x7E).
Incluiu uma virgula ou um espaco no Nome comum?

Se introduziu uma virgula, o Nome comum estd dividido nesse ponto. Se introduziu apenas um espago antes ou
depois da virgula, ocorre um erro.

Informacobes relacionadas

= “Obter um certificado CA assinado” na pagina 64

Aparece um aviso relacionado com um certificado digital

Mensagens Causa/O que fazer

Introduza um certificado de servidor. Causa:
Néao selecionou um ficheiro a importar.
O que fazer:

Selecione um ficheiro e clique em Importar.
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Mensagens

Causa/O que fazer

Certificado CA 1 néo introduzido.

Causa:

O certificado CA 1 nao esta introduzido, apenas esta introduzido o certificado CA
2

O que fazer:

Importe o certificado CA 1 primeiro.

Valor invalido abaixo.

Causa:

Estdo contidos caracteres nao suportados no caminho do ficheiro e/ou na
palavra-passe.

O que fazer:

Certifique-se de que os caracteres sao introduzidos corretamente para o item.

Data e hora invalidos.

Causa:
A data e a hora do scanner nao foram definidas.
O que fazer:

Defina a data e a hora utilizando o Web Config ou o EpsonNet Config.

Senha invalida.

Causa:

A palavra-passe definida para o certificado CA e a palavra-passe introduzida ndo
correspondem.

O que fazer:

Introduza a palavra-passe correta.

Ficheiro invalido.

Causa:
N&o estd a importar um ficheiro de certificado no formato X509.
O que fazer:

Certifique-se de que estd a selecionar o certificado correto enviado por uma
autoridade de certificacdo fidedigna.

Causa:

O ficheiro que importou é demasiado grande. O tamanho maximo do ficheiro é 5
KB.

O que fazer:

Se selecionar o ficheiro correto, o certificado pode estar corrompido ou ser
falsificado.

Causa:
A cadeia contida no certificado é invélida.
O que fazer:

Para mais informagdes sobre o certificado, consulte o sitio web da autoridade de
certificacéo.

Nao é possivel utilizar os Certificados
de Servidor que incluem mais do que
trés certificados CA.

Causa:
O ficheiro do certificado no formato PKCS#12 contém mais de 3 certificados CA.
O que fazer:

Importe cada certificado convertendo-o do formato PKCS#12 para o formato PEM
ou importe o ficheiro do certificado no formato PKCS#12 que contém até 2
certificados CA.
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Mensagens

Causa/O que fazer

O certificado expirou. Verifique se o
certificado é vélido ou verifique a data
e hora no produto.

Causa:

O certificado esta fora de prazo.

O que fazer:

1 Se o certificado estiver fora de prazo, obtenha e importe o novo certificado.

[ Se o certificado néo estiver fora de prazo, certifique-se de que a data e a hora
do scanner estao definidas corretamente.

E necessaria uma chave privada.

Causa:
Nao existe nenhuma chave privada associada ao certificado.
O que fazer:

O Se o certificado estiver no formato PEM/DER e tiver sido obtido a partir de um
CSR utilizando um computador, especifique o ficheiro de chave privada.

[ Se o certificado estiver no formato PKCS#12 e tiver sido obtido a partir de um
CSR utilizando um computador, crie um ficheiro que contenha a chave
privada.

Causa:

Voltou a importar o certificado PEM/DER obtido a partir de um CSR utilizando o
Web Config.

O que fazer:

Se o certificado estiver no formato PEM/DER e tiver sido obtido a partir de um CSR
utilizando o Web Config, apenas o pode importar uma vez.

Configuracgao falhada.

Causa:

Nao é possivel terminar a configuracdo porque a comunicagao entre o scanner e o
computador falhou ou o ficheiro ndo pode ser lido devido a alguns erros.

O que fazer:

Depois de verificar o ficheiro especificado e a comunicagao, volte a importar o
ficheiro.

Informacoes relacionadas

= “Informacdes sobre certificagdo digital” na pagina 63

Apagar um certificado CA assinado por engano

Existe um ficheiro de cépia de seguranca para o certificado?

Se tiver o ficheiro de cdpia de seguranga, volte a importar o certificado.

Se obtiver um certificado utilizando um CSR criado através do Web Config, ndo pode importar novamente um
certificado apagado. Crie um CSR e obtenha um novo certificado.

Informacoes relacionadas

= “Apagar um certificado CA assinado” na pagina 67

= “Importar um certificado CA assinado” na pégina 66
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