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Upphovsratt

Ingen del i den har publikationen far reprocuderas, sparas i ett hamtningssystem, eller 6verforas pa nagot sitt, vare
sig elektroniskt, mekaniskt, genom fotokopiering, inspelning eller pa annat sitt, utan foregaende skriftligt samtycke
fran Seiko Epson Corporation. Inget patientansvar tas med héansyn till anvindning av informationen som finns
héri. Inte heller tas nagot ansvar for skador som uppkommer till f6ljd av anvédndning av informationen héri.
Informationen hari 4r utformad for anvdndning med Epson-produkten. Epson ansvarar inte for nagon anvdndning
av den hér informationen om den anvands for andra produkter.

Vare sig Seiko Epson Corporation eller dess dotterbolag ska vara ansvarig for koparen av den hir produkten eller
tredje part avseende skador, forluster, kostnader eller utgifter som &dras av koparen eller tredje part som resultat av
en olycka, felaktig anvindning, eller valdsam anvindning av den har produkten eller obehoriga modifieringar,
reparationer eller férandringar av den hér produkten, eller (férutom USA) underlételse att strikt efterleva
anviandnings- och underhallsinstruktionerna for Seiko Epson Corporation.

Seiko Epson Corporation och dess dotterbolag ska inte ansvara for négra skador eller problem som uppkommer
genom anvdndning av nagra tillbehor eller férbrukningsmaterial utéver de som designats som originalprodukter
fran Epson eller Epson-godkénda produkter av Seiko Epson Corporation.

Seiko Epson Corporation ska inte héllas ansvarigt for nagra skador som uppkommer till f6ljd av elektromagnetisk
storning som uppstar genom anvandning av nagra granssnittskablar utéver de som designats som godkéinda
Epson-produkter fran Seiko Epson Corporation.

©Seiko Epson Corporation 2016.

Innehallet i den har bruksanvisningen och specifikationerna fér produkten kan dndras utan foregdende
meddelande.
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Varumarken

Varumarken

[ EPSONB® ir ett registrerat varuméarke och EPSON EXCEED YOUR VISION och EXCEED YOUR VISION ér
varumdrken som tillhér Seiko Epson Corporation.

[d Epson Scan 2 software is based in part on the work of the Independent JPEG Group.
[ Google Cloud Print™, Chrome™, Chrome OS™, and Android™ are trademarks of Google Inc.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

[d Apple, Macintosh, Mac OS, OS X, AirMac, Bonjour, and Safari are trademarks of Apple Inc., registered in the
U.S. and other countries. AirPrint is a trademark of Apple Inc.

d Allméant: Andra produktnamn som férekommer i detta dokument anvands endast i identifieringssyfte och kan
vara varumdrken som tillhor respektive dgare. Epson fransager sig all ritt till dessa varumarken.
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Om den har handboken

Markeringar och symboler

& Obs!

Instruktioner som madste foljas noga for att undvika kroppsskador.

g Viktigt:

Instruktioner som maste foljas for att undvika skador pd utrustningen.

Anmdrkning:
Instruktioner som innehdller praktiska rad och information om begrdnsningar nér skannern anvdnds.

Relaterad information

= Klicka pé den hér ikonen om du vill lisa relaterad information.

Beskrivningar som anvands i den har
anvandarhandboken

(4 Skdrmbilder av skannerdrivrutinen och Epson Scan 2 (skannerdrivrutin) ar fran Windows 10 eller OS X El
Capitan. Innehallet som visas pa skirmarna varierar beroende pa modell och situation.

[ Bilderna som anvinds i den hir anvidndarhandboken ar endast exempel. Det kan finnas sma skillnader mellan
modellerna, men driftsittet ar det samma.

[J Vissa menyobjekt pa LCD-skdrmen kan variera beroende pa modell och installningar.

Referenser for operativsystem

Windows

I den hir handboken avser ord som "Windows 107, "Windows 8.1, "Windows 8, "Windows 77, "Windows Vista”,
“Windows XP”, "Windows Server 20167, "Windows Server 2012 R2”, "Windows Server 2012”, "Windows Server
2008 R2% ”Windows Server 2008”, "Windows Server 2003 R2”, och "Windows Server 2003” foljande
operativsystem. Dessutom anvinds "Windows” som referens till alla versioner.

d Microsoft® Windows® 10 operativsystem
[J Microsoft® Windows® 8.1 operativsystem
d Microsoft® Windows® 8 operativsystem
d Microsoft® Windows® 7 operativsystem

[d Microsoft® Windows Vista® operativsystem
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Om den har handboken

(d Microsoft® Windows® XP operativsystem

J Microsoft® Windows® XP Professional x64 Edition operativsystem
[d Microsoft® Windows Server® 2016 operativsystem

[J Microsoft® Windows Server® 2012 R2 operativsystem

d Microsoft® Windows Server® 2012 operativsystem

(d Microsoft® Windows Server® 2008 R2 operativsystem

[d Microsoft® Windows Server® 2008 operativsystem

(d Microsoft® Windows Server® 2003 R2 operativsystem

[ Microsoft® Windows Server® 2003 operativsystem

Mac OS

I denna handbok anvinds "Mac OS” som referens till macOS Sierra, OS X El Capitan, OS X Yosemite, OS X
Mavericks, OS X Mountain Lion, Mac OS X v10.7.x och Mac OS X v10.6.8.
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Introduktion

Introduktion

Manuell komponent

Den hiar manualen ar for enhetsadministratdren som ansvarar for att ansluta skrivaren eller skannern till natverket
och innehaller information om hur du gor installningar for att anvanda funktionerna.

Se Anvindarhandbok for funktionsanvandningsinformation.

Forberedelse

Beskriver administratorens uppgifter, hur du konfigurerar enheter och mjukvara fo6r hantering.

Anslutning

Beskriver hur du ansluter en enhet till nitverket eller telefonlinjen. Den beskriver dven nitverksmiljon, exempelvis
anvandning av en port for enheten, DNS och proxyserverinformation.

Funktionsinstallningar

Forklarar installningarna for varje enhetens funktion.

Grundlaggande sakerhetsinstillningar

Beskriver instéllningar for varje funktion, sdisom utskrift, skanning och faxning.

Funktions- och administrationsinstallningar

Beskriver funktionerna efter att du borjat anvdnda enheterna, sésom informationskontroll och underhall.

Losa problem

Beskriver aterstillning av instédllningar och felsokning av nétverket.

Avancerade sdkerhetsinstillningar for foretag

Beskriver instdllningsmetod for att forbattra enhetens sékerhet, saisom anvdndning av CA-certifikat, SSL/TLS-
kommunikation och IPsec-/IP-filtering.

Beroende pa modell stods inte vissa funktioner i det hir kapitlet.

Definition av termer som anvands i den har
handboken

Foljande termer anvénds i den hir handboken.

Administrator

Personen som ansvarar for installation och konfiguration av enheten eller nétverket i ett kontor eller en
organisation. For sma organisationer kan den hér personen ansvarar for bade enhets- och néitverksadministration.
For stora organisationer har administratorer behorighet fér natverk eller enheter i gruppenheten f6r en avdelning
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Introduktion

eller division och natverksadministratorerna ansvarar for kommunikationsinstallningarna utéver organisationen,
sdsom Internet.

Natverksadministrator

Personen som ansvarar for att styra natverkskommunikationen. Personen som konfigurerar router, proxyserver,
DNS-server och mejlserver for att styra kommunikationen genom Internet eller natverket.

Anvandare

Personen som anvander enheterna, sdsom skrivare eller skannrar.

Web Config(enhetens webbsida)

Webbservern som ér integrerad i enheten. Den kallas Web Config. Du kan kontrollera och dndra enhetens status
med webbldsaren.

Verktyg

En generisk term for mjukvaran for att konfigurera eller hantera en enhet, séisom Epson Device Admin, EpsonNet
Config, EpsonNet SetupManager etc.

Push-skanning

En generisk term for skanning fran enhetens kontrollpanel.

ASCIl (American Standard Code for Information Interchange)

En av standardteckenkoderna. 128 tecken definieras, inklusive bokstaver (a-z, A-Z), arabiska siffror (0-9),
symboler, mellanslag och kontrolltecken. Nar "ASCII” beskrivs i den hiar handboken indikerar det 0x20-0x7E
(hexadecimalnummer) som beskrivs nedan och inte kontrolltecken.

SP* | 1 " # $ % & ' ( ) * + , - . /
0 1 2 3 4 5 6 7 8 9 : ; < = > ?
@ A B C D E F G H | J K L M N o
P Q R S T u \Y w X Y z [ \ ] A _

a b C d e f g h i j k I m n o
p q r s t u v w X y z { | } ~

* Mellanslag.

Unicode (UTF-8)

En internationell standardkod, som ticker de fraimsta globala spraken. Nar "UTEF-8” beskrivs i den héir handboken
indikerar det teckenkoder i UTF-8-format.
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Forberedelse

Forberedelse

I det hér kapitlet beskrivs rollen for administratoéren och forberedelsen innan du gor instéllningarna.

Flode for skannerinstadllningar och hantering

Administratoren gor ndtverksanslutningsinstallningar, initial konfiguration och underhall av skanner sa den kan
vara tillganglig for anvdndare.
1. Forberedelse

(J Samla in information om anslutningsinstallningar

[ Beslut for anslutningsmetod

2. Anslutning

[J Nitverksanslutning fran skannerns kontrollpanel

3. Konfigurera funktioner
(4 Skannerdrivrutinsinstéllningar

1 Ovriga avancerade instillningar

4. Siakerhetsinstédllningar
4 Administratorsinstallningar
(J SSL/TLS
[ Protokollstyrning

[d Avancerade sikerhetsinstallningar (tillbehor)

5. Anvéindning och hantering
(d Kontrollera enhetens status
(d Hantering vid eventutveckling

[d Sékerhetskopiering av enhetsinstallningar

Relaterad information

= “Forberedelse” pa sidan 10

= ”Anslutning” pa sidan 15

= “Funktionsinstillningar” pa sidan 22

= *Grundliggande sikerhetsinstéllningar” pa sidan 32

= “Funktions- och administrationsinstillningar” pa sidan 40

10
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Exempel pa natverksmiljo

(A): Office 1

0 (A)-1:LAN 1
Q0 (A)-2:LAN?2
(B): Office 2

Q0 (B)- 1: LAN 1
0 (B) - 2: LAN 2
(C): WAN

(D): Internet

Introduktion till exempel pa skanneranslutningsinstallning

Det finns huvudsakligen tvéa anslutningstyper beroende av hur du anvinder skannern. Bada ansluter skannern till
nitverket och dator med hubben.

[ Server-/klientanslutning (skanner som anvander Windows-server, jobbhantering)

[ Peer to peer-anslutning (direkt anslutning till klientens datorn)
Relaterad information

= “Server-/klientanslutning” pa sidan 12

= “Peer to Peer-anslutning” pa sidan 12

1
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Server-/klientanslutning
Centralisera skanner- och jobbhantering med Document Capture Pro Server som finns installerad pa servern. Det

ar mest lampat for arbete som anvinder flera skannrar for att skanna ett stort antal dokument i ett visst format.

Relaterad information

= “Definition av termer som anvinds i den hir handboken” pa sidan 8

Peer to Peer-anslutning

Anvind en individuell skanner med skannerdrivrutin som Epson Scan 2 som finns installerad pa klientdatorn. Om
du installerar Document Capture Pro (Document Capture) pa klientdatorn kan du utféra jobb pa skannerns
individuella klientdatorer.

Relaterad information

= “Definition av termer som anvinds i den hir handboken” pa sidan 8

Forbereda anslutningen for ett natverk

Samla information i anslutningsinstadllningarna

Du behover en IP-adress, gateway-adress etc. for nitverksanslutningen. Kontrollera f6ljande i forvég.

Avdelningar Alternativ Anmarkning
Enhetsanslutningsmet d Ethernet Anvénd en kategori 5e- (eller hogre) STP-kabel (Shielded twisted pair)
od for Ethernet-anslutning.
LAN- (d IP-adress Om du automatiskt konfigurerar IP-adressen med DHCP-funktionen
anslutningsinformation . for routern kravs det inte.
J Natmask
 Standard-gateway
DNS-serverinformation [ IP-adress for primar Om du anvénder en statisk IP-adress som IP-adress, ska du
DNS konfigurera DNS-servern.
Q IP-adress for Konfigurera automatiskt vid tilldelning med DHCP-funktionen och
sekundar DNS nar DNS-servern inte kan tilldelas automatiskt.
Proxy-  Proxy-servernamn Konfigurera vid anvandning av en proxy-server for Internet-
serverinformation anslutning och vid anvandning av Epson Connect-tjansten eller den

(d Portnummer

automatiska firmware-uppdateringsfunktionen.

Skannerspecifikationer

Specifikationen som skannern stoder i standard- eller anslutningslige, se Anvindarhandbok.

12
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Forberedelse

Anvanda portnummer

Se ”Bilaga” for portnumret som skannern anvéinder.

Relaterad information

= ”Anvinda port for skannern” pa sidan 60

Typ av IP-adresstilldelning

Det finns tva typer for tilldelning av en IP-adress till skannern.

Statisk IP-adress:
Tilldela forutbestamd unik IP-adress f6r skannern.
IP-adressen dndras inte dven nir skannern eller routern stings av, sa du kan hantera enheten via IP-adressen.

Den hér typen ér tillimplig for ett natverk ddr ménga skannrar hanteras, sasom ett stort foretag eller en skola.

Automatisk tilldelning via DHCP-funktion:

Den korrekta IP-adressen tilldelas automatiskt nar kommunikationen mellan skannern och routern som stoder
DHCP-funktion fungerar.

Det ar obekvamt att andra IP-adressen for en viss enhet, reservera IP-adressen i forvag och sedan tilldela den.

DNS-server och Proxy-server
Om du anvdnder en Internet-anslutningstjanst ska du konfigurera DNS-servern. Om du inte konfigurerar den kan
du behéva specificera IP-adressen for atkomst, eftersom du inte kan hantera namnupplésning.

Proxyservern placeras i gatewayen mellan nitverket och Internet och kommunicerar med datorn, skannern och
Internet (motsatt server) for var och en av dem. Motsatt server kommunicerar endast med proxyservern. Dérfor
kan skannerinformation, sdsom IP-adress och portnummer inte lasas och en 6kad sikerhet forvéntas.

Du kan hindra atkomst fér en specifik URL genom att anvdnda filtreringsfunktion, eftersom proxyservern kan
kontrollera kommunikationsinnehallet.

Metod for instdllning av natverksanslutning

For anslutningsinstéllnignar for skannerns IP-adress, natmask och standardgateway, fortsitt enligt foljande.

Skanna med hjilp av kontrollpanelen:

Konfigurera installningarna med skannerns kontrollpanel for varje skanner. Anslut till natverket efter
konfiguration av skannerns anslutningsinstéllningar.

Anvdnda installationsprogrammet:

Om installationsprogrammet anvinds stills skannerns och klientdatorns nétverk in automatiskt. Instéllningarna ar
tillgangliga enligt installationsprogrammets instruktioner, d&ven om du inte har djupgaende kunskaper om
natverket.

13
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Forberedelse

Anvidnda ett verktyg:

Anviand ett verktyg fran administratérens dator. Du kan hitta en skanner och sedan konfigurera skannern, eller
skapa en SYLK-fil for att skapa batch-instéllningar for skannrar. Du kan konfigurera ménga skannrar, men de
behover anslutas fysiskt till Ethernet-kabeln fore instdllning. Vi rekommenderar darfor att du kan skapa Ethernet
for instéllningen.

Relaterad information

= ”Ansluta till nitverket frén kontrollpanelen” pé sidan 15

= ”Ansluta till nétverket med installationsprogrammet” pé sidan 19
= Tilldela en IP-adress med EpsonNet Config” pé sidan 56

14
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Anslutning

Anslutning

I det hér kapitlet beskrivs miljon eller proceduren for att ansluta skannern till natverket.

Ansluta till natverket

Ansluta till natverket fran kontrollpanelen

Anslut skannern till nitverket via skannerns kontrollpanel.

For skannerns kontrollpanel, se Anvindarhandbok for mer information.

Tilldela IP-adress

Konfigurera de grundldggande objekten, sésom IP-adress, Subnetmask och Standardgateway.
1. Starta skannern.

2. Sndrta till at vinster pd skdrmen for skannerns kontrollpanel och tryck sedan pé Inst..

Compubar  Scanner
(Wshy Mainjanance

€] .

3. Tryck pa Nitverksinstillningar > Andra instillningar.

Sattings

Om alternativet inte visas snirtar du uppat pa skirmen for att visa den.

15
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Anslutning

4. Tryck pa TCP/IP.

@ Advancad

Devica Name

TCR/IP

i | — )

IPvE Addrass

Link Speed & Duplex @

5. Vilj Manuell for Erhall IP-adress.

Dbtain IP Addrass

Manual -

IP Address

Stan Setup

Anmirkning:
Nir du konfigurerar IP-adressen automatiskt genom att anvinda DHCP-funktionen for routern, viljer du Auto. I sd
fall stdlls IP-adress, Subnetmask och Standardgateway i steg 6 till 7 in automatiskt, sa ga vidare till steg 8.

6. Tryck pa IP-adress-filtet, ange IP-adressen med tangentbordet som visades pa skdrmen och tryck sedan pa
OK.

€ 192.000.002.11 « >
Inpui Value: 0 to 255
1 2 3
DNONON -
i 8 9
‘ (oK)

Kontrollera virdet som visas pa foregdende skarm.

16
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7.

10.

11.

Anslutning

Konfigurera Subnetmask och Standardgateway.
Kontrollera virdet som visas pa foregdende skdarm.

Anmdrkning:
Om kombinationen av IP-adress, Subnetmask och Standardgateway dr felaktiga, dr Borja konfiguration inaktiv och
kan inte fortsitta med instdllningarna. Kontrollera att det inte finns ndgot fel i inmatningen.

Tryck pa Primidr DNS-féltet for DNS-server, ange IP-adressen for primédr DNS-server med tangentbordet som
visas pd skdrmen och tryck sedan pa OK.
Kontrollera virdet som visas pa foregdende skdrm.

Anmirkning:

Nir du viljer Auto for IP-adresstilldelningsinstillningar kan du vilja DNS-serverinstillningar fran Manuell eller Auto.
Om du inte kan erhdlla DNS-serveradressen automatiskt ska du vilja Manuell och ange DNS-serveradressen. Ange
sedan den sekunddra DNS-serveradressen direkt. Om du viljer Auto gar du till steg 10.

Tryck pa Sekundidr DNS-filtet, ange IP-adressen for primar DNS-server med tangentbordet som visas pa
skdrmen och tryck sedan pa OK.

Kontrollera virdet som visas pa foregdende skarm.
Tryck pa Borja konfiguration.

Tryck pa Sting pa bekriftelseskarmen.

Skdrmen stings av automatiskt efter en viss tid om du inte trycker pé Sténg.

Ansluta till Ethernet

Anslut skannern till ndtverket med Ethernet-kabeln och kontrollera anslutningen.

1.

Anslut skannern och hubben (L2-brytare) med Ethernet-kabeln.

Q

Ikonen pé startskdrmen dndras till

Tryck pa ﬂ pa startskdrmen.

Computer Scanner
Scan WS Maintanance

Sl

17
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Anslutning

3. Bldddra upp pa skidrmen och kontrollera att anslutningsstatusen och IP-adressen &r ratt.

Wired LAN Status

Connection @
100BASE-TX Full Duplex
Obtain IP Address I
Marnual
IP Address

/)

192.168.111.4

Change Setlings

Installning av proxyserver

Proxyservern kan inte stéllas in via panelen. Konfigurera med Web Config.
1. Oppna Web Config och vilj Network Settings > Basic.

2. Vdlj Use i Proxy Server Setting.

3. Specificera proxyservern i IPv4-adress eller FQDN-format under Proxy-server och ange sedan portnumret i
Proxy Server Port Number.

For proxyservrar som kréver autentisering, ange anvindarnamnet for autentisering av proxyservern och
losenordet for autentisering av proxyservern.
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4. Klicka pa knappen Next.
EPSON = ]
Admastrator Logout e j
[ Stabus Secondary DNS Sarver |
] Scannes Seltings DNS Host Mama Satiing SAuln w Manual
(=] Natwork Settings [WE Host Mama Stalus Failad
Wisred LAM DNS Host Nama EPSONIS4045
Basic
B Bt Sorvor DMS Domain Name Safting | Al = Manual
R ONS Domain Name Siahis Foed
[ Sanices ONS Domain Name:
[ Systam Settings R.Egcsl!w the netwark inlerdace address (o Enatle & Disable
[ Expaort and Imporl Setting Vake DS :
[ Admenistrator Setings Proxy Sarvar Sefling Do Mot Usa * Lsa
Prowy Sarvar WilW Samiple proy
E\'IE' ;': -l:T\Se Proxy Servar Port Mumbar Bl
NS Proay Setup =
Firnivare: Upidate Proxy Server User Nams (R
Rool Carificate Update Proxy Senver Password [seeesnsss
Preduct Stalus IEYD 2a0mng = NN [T
Pyt Prvacy Extenson Enable = Disabla
[Pyii DHCP Server Seting = Do Mot Use Usa
IPvE Addrass

IPvE Address Defaul Gabewary
IPyii Link-Local Addrass

Py Samtedul Address

Py Sisteiess Address 1

IPvE Slalelass Address 7

IPvE Slalelass Address 3

[Pyl Pimary DNS Servar
[Pvii Sacondary DNS Servar

Mt |

Tabi):: fame o T talh 4045064

5. Bekrifta instédllningarna och klicka sedan pé Inst..

Relaterad information

= ”Oppna Web Config” pa sidan 23

Ansluta till natverket med installationsprogrammet

Vi rekommenderar att du anvinder installationsprogrammet for att ansluta skannern till en dator. Du kan kéra

installationsprogrammet med en av metoderna nedan.

[ Stilla in via webbplatsen

Ga till foljande webbplats och ange sedan produktens namn. Ga till Instéllning och starta konfigurationen.

http://epson.sn

[ Kors fran mjukvaruskivan (endast fér modeller som levereras med en mjukvaruskiva och anvindare med

datorer med skivenheter.)

Sétt i programvaruskivan i datorn och f6lj sedan instruktionerna pé skdrmen.
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Valja anslutningsmetoder

Folj instruktionerna pa skarmen tills foljande skdrm visas och vilj sedan anslutningsstt for skanner till dator.
d Windows
Vdlj anslutningstypen och klicka pa Nista.

[ trustam B | | - *

Start Setup Connecting your Scanner

- Licsnsa Agroamant (1 Ethernat Connection
Select this if you are using a wired network E """ i—_
and wish to connect with an Ethemet cable.
Sysliin Check

CUSE connection
o Instalvtion :; Connect the Scanner to a computer using a E——

USE cable.

Addiional
Instaliatcm

Finish

Advanced configuration

Selup Complate

[d Mac OS
Valj anslutningstyp.

Connection Type

Please select the connection bype wou want 1o Ethernet Network Connection
set up from the options on the right,

Select this If you are wsing 3 wined network
and wiih 1o comnedt with &A Ethermet cible,

USE Wired Connection

Select this If you ane wsing a single computer
enly and connecting with a USE cable,

@ Additional Computer
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Folj instruktionerna pa skdrmen. Nodvandig mjukvara installeras.
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Funktionsinstallningar

I det hir kapitlet beskrivs de forsta instdllningarna som ska goras for att anvinda varje funktion pa enheten.

Mjukvara for installning

I det hir kapitlet beskrivs proceduren for att gora instéllningar frdn administratérens dator med Web Config.

Web Config (webbsida for enhet)

Om Web Config

Web Config ér ett webbldsarbaserat program for konfigurering av skannerns installningar.
Nir du vill 5ppna Web Config maste du forst tilldela en IP-adress till skannern.
Anmirkning:

Du kan spdrra instdllningarna genom att konfigurera ett administratorslosenord pa skannern.
Det finns tva instdllningssidor som visas nedan.

[ Basic Settings

Du kan konfigurera grundldggande instéllningar for skannern.

EPSON _— Bk Satlings h

= | DNSFroxy Setup  Configure DNSFrowy seftings

Firmware Update  Connect to the intarmet and update the firmmvare to the (atest versian
Currant Versicn & & = &

3|2

,ﬁ-- Root Cantificate Update the root certificate bo use cloud senvices
Update Current Version 01.01

i Progduct Status Check the product siates and network status.
. ]

Ralresh ] Adrminisirabor Login
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[d Advanced Settings

Du kan konfigurera avancerade instéllningar for skannern. Den hér sidan dr fraimst avsedd f6r administratorer.

EPSON N "
|
Sladus = Product Status
Acmen eiratoe Login
[= Status
Prosiuct Status |Englesh |
Mok Stalis
Munienancg
Hardware Sathus Scanner Stabus
FAurailable
Basic Solfmgs
DMSProy Satup
Farnware Updata
Rool Cenificale Lipdale
Card Reader Status Disconnecied
Preduct Status
Firfivaaris
Reat Certificate Version 01
Sarial Mumbsar
Scannir Typi Shird Feod Scanimar
MAD Address
Date and Time 2016-11-22 19:26 UTC+09.00
Adminstrator Nama/Congact
Informaton
Rafresh
Saltwai Licsngas

Oppna Web Config

Ange skannerns IP-adress i en webblésare. JavaScript maste vara aktiverat. Nar du 6ppnar Web Config via HTTPS,
visas ett varningsmeddelande i webblasaren, eftersom ett sjalvsignerat certifikat, som lagrats i skannern, anvénds.
O Atkomst via HTTPS

IPv4: https://<skannerns IP-adress> (utan < >)

IPv6: https://[skannerns IP-adress] (med [ ])
Q Atkomst via HTTP

IPv4: http://<skannerns IP-adress> (utan < >)

IPv6: http://[skannerns IP-adress] (med [ ])
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Anmidrkning:
[ Exempel

IPv4:

https://192.0.2.111/
http://192.0.2.111/

IPve6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

[ Om skannerns namn dr registrerat med DNS-servern kan du anvinda skannernamnet i stillet for skannerns IP-adress.

Relaterad information
= ”SSL-/TLS-kommunikation med skannern” pé sidan 63
= ”Om digital certifiering” pa sidan 63

Anvanda skanningfunktionerna

Beroende av hur du anvinder skannern, installera f6ljande programvara och utfér instéllningar med den.
(d Skanna fran dator

[J Bekrifta validiteten av nitverksskanningstjansten med Web Config (giltig fabriksleverans).

[ Installera Epson Scan 2 pa din dator och konfigurera IP-adressen

[J Nar du skannar med jobb,installera Document Capture Pro (Document Capture) och still in
jobbinstéllningar.

(4 Skanna fran kontrollpanel

d Nir du anvinder Document Capture Pro eller Document Capture Pro Server:
Installera Document Capture Pro eller Document Capture Pro Server
DCP-instéllning (serverlage, klientldge).

4 Om du anvinder WSD-protokollet:

Bekrifta validiteten av WSD p& Web Config eller kontrollpanel (giltig fabriksleverans)

Ytterligare enhetsinstillning (dator med Windows).

Skanna fran en dator

Installera mjukvaran och gor det majligt for natverksskanningtjdnsten att skanna via ett natverk fran datorn.
Relaterad information

= ”"Mjukvara som ska installeras” pé sidan 25

= ”Aktivera nitverksskanning” pd sidan 25
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Mjukvara som ska installeras

(4 Epson Scan 2

Det hir ér skannerdrivrutinen. Om du anvéinder enheten frdn en dator installerar du drivrutinen pa varje
klientdator. Om Document Capture Pro/Document Capture har installerats kan du utféra funktionerna som
tilldelats till enhetens knappar.

Med EpsonNet SetupManager, kan skrivardrivrutiner distribueras tillsammans i paket.

(A Document Capture Pro (Windows)/Document Capture (Mac OS)

Installera pa klientdatorn. Du kan ta fram och utféra jobb registrerade pa en dator med Document Capture
Pro/Document Capture som finns installerad i ndtverken frdn datorns och skannerns kontrollpanel.

Du kan ocksa skanna frén datorn via nétverket. Epson Scan 2 behover skannas.

Relaterad information

= “EpsonNet SetupManager” pa sidan 56

Konfigurera skannerns IP-adress for Epson Scan 2

Specificera skannerns IP-adress, sa att skannern kan anviandas i natverket.

1. Starta Epson Scan 2 Utility via Start > Alla program > EPSON > Epson Scan 2.
Om en annan skanner redan finns registrerad, gé till steg 2.

Om ingen finns registrerad, ga till steg 4.

2. Klicka ¥ pa Skanner.

3. Klicka pé Instéllningar.

4. Klicka pa Aktivera redigering och klicka sedan pé Ligg till.
5. Vilj skannerns modellnamn fran Modell.

6. Vilj skannerns IP-adress som ska anviandas fran Adress i Sok efter nitverk.

Klicka pé a och klicka pé t" for att uppdatera listan. Om du inte kan hitta skannerns IP-adress, vilj
Ange adress och ange IP-adressen.

7. Klicka pa Lagg till.

8. Klicka pa OK.

Aktivera natverksskanning

Du kan konfigurera tjansten for natverksskanning nér du skannar fran en klientdator 6ver ndtverket.
Standardinstallningarna aktiveras.

1. Oppna Web Config och vilj Services > Network Scan.
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2. Setill att Enable scanning fér EPSON Scanviljs.
Om det har valts, 4r denna uppgift slutford. Staing Web Config.

Om det har rensats, vilj det och g till nésta steg.
3. Klicka péa Next.

4. Klicka pa OK.

Nitverket kopplas upp pé nytt och installningarna aktiveras.

Relaterad information
= ”Oppna Web Config” pa sidan 23

Skanna med hjalp av kontrollpanelen
Funktionen skanna till en mapp och skanna till e-post med skannerns kontrollpanel samt éverforing av
skanningsresultat till e-post, mappar o.s.v. utfors genom att genomfora ett jobb fran datorn.

Konfigurera jobbet med Document Capture Pro Server eller Document Capture Pro nar du éverfor
skanningsresultat.

Fo6r mer information om instéllningar och hur du konfigurerar jobbet, se dokumentationer eller hjélpen f6r
Document Capture Pro Server eller Document Capture Pro.

Relaterad information

= "Document Capture Pro Server/Document Capture Pro-instillningar” pa sidan 26

= “Instillningar av servrar och mappar” pa sidan 27

Programvara att installeras pa datorn

(A Document Capture Pro Server

Detta ar serverversionen av Document Capture Pro. Installera den pa en Windows-server. Flera enheter och
jobb kan hanteras centralt via servern. Jobb kan utféras samtidigt fran flera skannrar.

Genom att anvianda den certifierade versionen av Document Capture Pro Server, kan du hantera jobb- och
skanningshistorik som &r ldnkad till anvéndare och grupper.

For mer information omDocument Capture Pro Server, kontakta ditt lokala Epson-kontor.

(1 Document Capture Pro (Windows)/Document Capture (Mac OS)

Precis som skanning frdn en dator, kan du ta fram jobb registrerade pa datorn fran kontrollpanelen och
genomféra dem. Det dr inte mojligt att kora datorjobb samtidigt fran flera skannrar.

Document Capture Pro Server/Document Capture Pro-instéllningar

Utfor installningar for att anvanda skanningfunktionen via skannerns kontrollpanel.

1. Oppna Web Config och vilj Services > Document Capture Pro.
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2. Vidlj Driftsldge.
[ Server Mode:

Vilj detta om du anvander Document Capture Pro Server eller om du anvinder Document Capture Pro
endast for jobb som kan stillts in for en specifik dator.

[ Client Mode:

Stall in detta om du viljer jobbinstillningar avDocument Capture Pro (Document Capture) som finns
installerade pa varje klientdator i natverket utan att specificera datorn.

3. Stdll in f6ljande enligt det valda ldget.
[d Server Mode:

Under Server Address, specificera servern dar Document Capture Pro Server ir installerad. Det kan vara
mellan 2 och 252 tecken med IPv4-, IPv6-, virdnamns- eller FQDN-format. I FQDN-format kan US-
ASCII-bokstaver, siffror, alfabet och bindestreck (forutom framre och bakre) anvindas.

[ Client Mode:

Specificera Group Settings for att anvinda en skannergrupp som specificerades i Document Capture Pro
(Document Capture).

4. Klicka pa Inst..

Relaterad information
= ”Oppna Web Config” pa sidan 23

Instdllningar av servrar och mappar

Document Capture Pro och Document Capture Pro Server sparar skannade data pa servern eller klientdatorn en
gang och anvinder 6verforingsfunktionen for att utfora funktionen skanna till en mapp eller funktionen skanna
till e-post.

Du behover auktoriteten och informationen for att 6verfora fran datorn pé vilken Document Capture Pro,
Document Capture Pro Server ar installerad till datorn eller molntjansten.

Forbered informationen for funktionen du kommer att anvinda, ta hansyn till foljande.

Du kan utféra instéllningar for dessa funktioner med Document Capture Pro eller Document Capture Pro Server.
F6r mer information om instéllningarna, se dokumentationen eller hjilpen till Document Capture Pro Server eller
Document Capture Pro.

Namn Instédllningar Krav
Skanna till natverksmapp (SMB) Skapa och konfigurera delning av Det administrativa anvandarkontot till
mapp for sparande datorn som skapar mappar for sparan-
de.
Destination for Skanna till natverks- Anvdndarnamn och I8senord for att
mapp (SMB) logga in pa datorn som har en mapp

for sparande och behérighet att upp-
datera mappen for sparande.

Skanna till natverksmapp (FTP) Konfiguration for inloggning pa FTP- Inloggningsinformation till FTP-ser-
server vern och behdrighet att uppdatera
mappen for sparande.

27



Administratorshandbok

Funktionsinstillningar

Namn

Instdllningar

Krav

Skanna till e-post

Konfiguration for e-postserver

Konfigurationsinformation for e-post-
server

Skanna till Document Capture Pro (vid
anvandning av Document Capture Pro
Server)

Konfigurera for inloggning till moln-
tjanster

Internet-anslutningsmiljo

Registrering av kontot fér molntjanster

Anvand WSD-skanning (endastWindows)

Om datorn kor med Windows Vista eller senare, kan du anvinda WSD-skanning.

Om WSD-protokollet kan anvindas, kommer Dator (WSD)-menyn att visas pa skannerns kontrollpanel.

1. Oppna Web Config och vilj Services > Protocol.

2. Bekrifta att Enable WSD har kontrollerats i WSD Settings.

Om den har kontrollerats, dr din uppgift slutférd och du kan stinga Web Config.

Om den inte har kontrollerats, kontrollera den och fortsitt till nista steg.

3. Klicka p& knappen Next.

4. Bekrifta instdllningarna och klicka pé Inst..

Gora systeminstallningar

Gora systeminstallningar fran kontrollpanelen

Stalla in skarmens ljusstyrka

Stdlla in LCD-skarmens ljusstyrka.

1. Tryck pa Inst. pa startskdrmen.

2. Tryck pa Standardinstillningar > LCD-ljusstyrka.

3. Klicka pa 0 eller e for att justera ljusstyrkan.

Du kan justera fran 1 till 9.

4. Tryck pa OK.

Stalla in ljud

Stdlla in ljud for panelatgirder och ljud vid fel.
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1. Tryck pa Inst. pa startskdrmen.
2. Tryck pa Standardinstéllningar > Ljud.

3. Stéll in foljande objekt efter behov.
O Atgirdsljud
Stéll in volymen av atgérdsljudet for kontrollpanelen.

4 Felljud

Stall in volymen av felljudet.
4. Tryck pa OK.

Relaterad information
= ”Oppna Web Config” pa sidan 23

Identifiera dubbelmatning av original

Bestam funktionen som ska identifiera dubbelmatning av dokumentet som ska skannas och stoppa skanningen om
det matas flera ganger.

For att skanna original som tycks vara matade flera ganger, som kuvert eller papper med klistermarken, still in
dem till av.

Anmidrkning:
Det kan ocksa stdlls in via Web Config eller Epson Scan 2.

1. Tryck pa Inst. pa startskidrmen.
2. Tryck pa Externa Skanningsinstillningar > Ultraljudsidentifiering av dubbelmatn..
3. Tryck pa Ultraljudsidentifiering av dubbelmatn. for att sitta pa och stinga av det.

4. Tryck pa Sting.

Stalla in laghastighetsldage

Stéll in for att skanna med lag hastighet, sa att papperet inte fastnar nar du skannar tunna dokument som remsor.
1. Tryck pa Inst. pa startskarmen.

2. Tryck pa Externa Skanningsinstillningar > Langsam.

3. Tryck pa Langsam for att sdtta pa och stinga av det.

4. Tryck pa Sting.
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Gora systeminstidllningar med Web Config

Energisparinstallningar under inaktivitet

Gor instéllningar for energibesparing for skannerns inaktivitetsperiod. Stéll in tiden beroende pa anvandarmiljé.
Anmdrkning:
Du kan ocksd utfora instillningar for energibesparing via skanners kontrollpanel.

1. Oppna Web Config och vilj System Settings > Power Saving.

2. Ange tiden for Sleep Timer for att vixla till energisparldge nar inaktiviteten uppstar.

Du kan ange upp till 240 minuter per minut.
3. Vilj avstangningstid for Power Off Timer.

4. Klicka pi OK.

Relaterad information
= ”Oppna Web Config” pa sidan 23

Konfigurera kontrollpanelen

Konfiguration fér skannerns kontrollpanel. Du kan goéra f6ljande konfigurationer.
1. Oppna Web Config och vilj System Settings > Control Panel.

2. Stall in andra alternativ efter behov.
(1 Language
Vilj det spriak som visas pa kontrollpanelen.
(4 Panel Lock

Om du viljer ON krdvs administratorslosenordet nér du utfor en atgard som kriver administratrens
behorighet. Om administratorslosenordet inte har konfigurerats inaktiveras panellaset.

(A Operation Timeout

Om du viljer ON, nir du loggar in som administrator, loggas du automatiskt ut och gar till den initiala
skdrmen om det inte férekommer nagon aktivitet under en viss tidsperiod.

Du kan ange mellan 10 sekunder och 240 minuter per sekund.

3. Klicka pad OK.

Relaterad information
= ”Oppna Web Config” pa sidan 23
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Stdlla in begransningar i det externa granssnittet

Du kan begrinsa USB-anslutningen via datorn. Stéll in det for att begransa skanning pé ett annat sitt dn via

nitverket.
1. Oppna Web Config och vilj System Settings > External Interface.
2. Vdlj Enable eller Disable.
For att begrinsa, vilj Disable.
3. Tryck pa OK.

Synkronisera datum och tid med tidsservern

Om du anvinder ett CA-certifikat kan du foérhindra problem med tiden.

1.

Oppna Web Config och vilj System Settings > Date and Time > Time Server.
Vilj Use for Use Time Server.

Ange tidsserveradress for Time Server Address.

Du kan anvinda IPv4-, IPv6- eller FQDN-format. Ange 252 tecken eller mindre. Om du inte specificerar detta
ska du lamna det blankt.

Ange Update Interval (min).

Du kan ange upp till 10 800 minuter per minut.

Klicka p& OK.

Anmdrkning:
Du kan bekrdifta anslutningsstatus med tidsservern pd Time Server Status.

Relaterad information
= ”Oppna Web Config” pa sidan 23

31



Administratorshandbok

Grundlaggande sakerhetsinstédllningar

Grundlaggande sakerhetsinstallningar

Det hir kapitlet beskriver de grundldggande sikerhetsinstallningarna som inte kréaver en speciell miljo.

Introduktion till grundldaggande sakerhetsfunktioner

Vi introducerar de grundldggande sidkerhetsfunktionerna for Epsons enheter.

Funktionsnamn

Funktionstyp

Vad du kan konfigurera

Vad du kan forhindra

Konfiguration for
administratorslosenord

Las installningarna som
tillhor till systemet, som
natverksanslutningsinstallnin
gar och instéllningar fér USB-
anslutning, sa att ingen kan
andra dem férutom
administratoren.

En administrator konfigurerar
ett |6senord for enheten.

Konfiguration eller
uppdatering finns tillgdngligt
overallt via Web Config,
kontrollpanelen, Epson
Device Admin, och EpsonNet
Config.

Forhindra olaglig lasning och
andring av information som
finns lagrad i enheten, sdsom
ID, l6senord,
natverksinstallningar och
kontakter. Minskar dven ett
brett utbud av
sakerhetsrisker, sdasom
informationslackage for
natverksmiljon eller
sdkerhetspolicyn.

SSL/TLS-
kommunikation

Nar du ga till en Epson-server
pa Internet fran en enhet,
som att kommunicera med
en datorn via en webblasare
eller firmware-uppdatering,
ar kommunikationsinnehaller
krypterat med SSL/TLS-
kommunikation.

Fa ett CA-signerat certifikat
och importera det sedan till
skannern.

Genom att rensa en
identifiering av enheten med
CA-signerad certifiering
forhindras impersonifiering
och obehorig atkomst.
Dessutom skyddas
kommunikationsinnehallet i
SSL/TLS och innehallslackage
forhindras for utskriftsdata
och
konfigurationsinformation.

Kontrollprotokoller

Kontrollprotokoller anvands
for kommunikation mellan
enheter och datorer och
aktiverar/inaktiverar
funktioner.

Ett protokoll eller en tjanst
som verkstalls for funktioner
tillats eller forbjuds separat.

Genom att minska
sakerhetsrisker som kan
uppsta vid oavsiktlig
anvandning ddr anvéndare
forhindras fran att anvanda
onddiga funktioner.

Relaterad information

= ”Om Web Config” pa sidan 22
= “EpsonNet-konfig” pa sidan 55

= “Epson Device Admin” pa sidan 55

= “Konfigurera administratorslésenord” pa sidan 33

= “Kontrollera protokoll” pa sidan 35
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Konfigurera administratorslosenord

Nir du konfigurerar administratorslosenordet kan anvindare som inte dr administrarder dndra instillningarna for
systemadministration. Du kan konfigurera och dndra administratorslosenordet med Web Config, skannerns
kontrollpanel, eller mjukvaran (Epson Device Admin eller EpsonNet Config). Vid anvdndning av mjukvaran, se
dokumentationen for varje mjukvara.

Relaterad information

= “Konfigurera administratérsldsenordet fran kontrollpanelen” pa sidan 33
= “Konfigurera administratorslosenord med Web Config” pé sidan 33

= “EpsonNet-konfig” pa sidan 55

= ”Epson Device Admin” pé sidan 55

Konfigurera administratorslosenordet fran kontrollpanelen

Du kan konfigurera administratorslosenordet fran skannerns kontrollpanel.
1. Tryck pa Inst. pa startskdrmen.

2. Tryck pa Systemadministration > Admin. instédllningar.

Om alternativet inte visas snartar du uppat pa skiarmen for att visa det.
3. Tryck pa Administratorslosenord > Registrera.
4. Ange det nya losenordet och tryck sedan pa OK.
5. Ange losenordet igen och tryck sedan pa OK.

6. Tryck pa OK pa bekriftelseskdrmen.

Skdarmen for administratorsinstéllningar visas.

7. Tryck pa Lasinstillning, och sedan pa OK pa bekriftelseskdrmen.
Lésinstéllning dr instéllt pa P4, och administratérslosenordet kravs nar du anvinder det lasta menyobjektet.

Anmidrkning:
QO Om du konfigurerar Inst. > Standardinstillningar > Atgirdens avbrots till Pd, loggar skannern ut dig efter en periods
inaktivitet pd kontrollpanelen.

Q Du kan dndra eller radera administratorslosenordet nir du viljer Andra eller Nollstéll pa skirmen
Administratorslosenord och ange administratorslosenordet.

Konfigurera administratorslosenord med Web Config

Du kan konfigurera administratorslosenordet med Web Config.

1. Oppna Web Config och vilj Administrator Settings > Change Administrator Authentication Information.
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2. Skriv ett l6senord i New Password och Confirm New Password. Ange anvindarnamnet, vid behov.

Om du vill dndra 16senordet till ett nytt anger du det aktuella 16senordet.

EPSON - .

. Administrator Satfings = Change Adminisirator Authenfication Infarmation
Adminisiraior Logou

[=] Status Cuman password EEEEEE
Product Stalus Miw Password Entid botwien 1.and 20 charactors
Notwork Stalus Ittt
Pans| Snapch x;
A0 Snamehol Confermn Mew FPassword T
Mainlenance

Nole: i ts recommended to communicate wia HTTPES for enlering an edminstrator password
Harrh =lats

[# Scannar Setlings | (W4
[# Hatwork Seblings

[#] Metwork Secunity Seftings

[ S

[# System Sedlings

[® Expaort and Impart Setting Value

[ Admenisirator Settings

Difala Adminsstmlon Authenbcahon
nfarmasan

Admmnistalor MameContact
o k]

Basic Sottngs
DNSFProy Salup

3. Vilj OK.

Anmirkning:
(A For att konfigurera eller dndra ldsta menyobjekt klickar du pd Administrator Login och anger
administratorslosenordet.

(A For att radera administratorslosenordet klickar du pa Administrator Settings > Delete Administrator
Authentication Information, och ange sedan administratorslosenordet.

Relaterad information
= ”Oppna Web Config” pa sidan 23

Objekt som ska lasas med administratorslosenord

Administratérer har instillnings- och dndringsbehoérighet for alla funktioner pa enheterna.

Om du konfigurerar administratorslosenordet pa enheten, kan du ocksa ldsa den, sa att du inte kan dndra objekt

som dr relaterade till enhetshantering.

Nedan anges objekten som en administrator kan kontrollera.

Alternativ Beskrivning

Skannerinstéllningar Konfigurera detektering av dubbel inmatning och lagshastighetslage.

Ethernet- Andra namn pa enheter och IP-adress, konfiguration av DNS-server eller proxyserver och
anslutningsinstallningar installningsandringar relaterade till ndtverksanslutningar.
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Alternativ Beskrivning

Serviceinstallningar for Konfiguration for kontroll av kommunikationsprotokoll, ndtverksskanning och Document

anvandare Capture Pro tjanster.

Instéllningar for e- Konfiguration av en e-postserver som enheter kommunicerar direkt med.

postserver

Sakerhetsinstallningar Installningar for natverkssdkerhet, sasom SSL/TLS-kommunikation, IPsec-/IP-filtrering och
IEEE802.1X.

Uppdatering av Uppdatering av rotcertifikatet krévs for Document Capture Pro Server autentisering och

rotcertifikat firmware-uppdatering fran Web Config.

Firmware-uppdatering Kontrollera och uppdatera firmware for enheter.

Tid, tidsinstallningar Vilodvergangstid, automatisk avstdngning, datum/tid, stillestandstimer, dvriga installningar

kopplade till en timer.

Aterstall till Konfigurera skannern till att stallas in pa fabriksinstallningar pa nytt.
standardinstallningar

Administratorsinstallnin Konfigurera administratorslas eller -ldsenord.

gar
Certifierad ID-installning for autentiseringsenhet. Konfigurerar nar du anvander skannern i ett
enhetsinstallning autentiseringssystem som stodjer autentiseringsenheter.

Kontrollera protokoll

Du kan skanna med hjilp av ett antal olika vdgar och protokoll. Du kan ocksé anvanda nitverksinstéllningar fran
ett ospecificerat antal nitverksdatorer. Till exempel ér det tillatet att skanna med endast specificerade viga och
protokoll. Du kan sdnka o6nskade sidkerhetsrisker genom att begrinsa skanning fran séirskilda vagar eller genom
att kontrollera de tillgdngliga funktionerna.

Konfigurera protokollinstéllningar.

1. Oppna Web Config och vilj Services > Protocol.
2. Konfigurera varje punkt.

3. Klicka pé Next.

4. Klicka pa OK.

Instdllningarna aktiveras pa skannern.

Relaterad information
= ”Oppna Web Config” pa sidan 23
= “Protokoll som du kan aktivera eller avaktivera” pa sidan 36

= “Instillningsalternativ for protokoll” pa sidan 37
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Protokoll som du kan aktivera eller avaktivera

Protokoll

Beskrivning

Bonjour Settings

Du kan ange om du vill anvdnda Bonjour. Bonjour anvands for att soka efter enheter, skanna
och sé vidare.

SLP Settings Du kan aktivera eller inaktivera SLP-funktionen. SLP anvands fér Epson Scan 2 och
natverkssokning i EpsonNet Config.

WSD Settings Du kan aktivera eller inaktivera WSD-funktionen. Nar det &r aktiverat kan du lagga till WSD-
enheter eller skanna fran WSD-porten.

LLTD Settings Du kan aktivera eller inaktivera LLTD-funktionen. Nar detta &r aktiverat, visas det pa Windows
natverkskarta.

LLMNR Settings Du kan aktivera eller inaktivera LLMNR-funktionen. Nér det &r aktiverat kan du anvanda
namnmatchning utan NetBIOS, dven om du inte kan anvdnda DNS.

SNMPv1/v2c Settings Du kan ange om du vill tilldta SNMPv1/v2c. Detta anvdnds for att stélla in enheter,

Overvakning och sa vidare.

SNMPv3 Settings

Du kan ange om du vill tilldta SNMPv3. Detta anvands for att stélla in krypterade enheter,
overvakning och sa vidare.

Relaterad information

= “Kontrollera protokoll” pa sidan 35

® “Instillningsalternativ for protokoll” pa sidan 37
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Instdllningsalternativ for protokoll

[ Scanner Seltings Bonjour Service Name L T
[ Natwork Settings Lacation ©
[& Natwork Securty Settings
Bl Senaces SLP Sattngs
ot 5  Enable SLP
Decurmint Cogiluer Prey
[ Export and Import Setling Vake A Pyl WS .
[ Administrator Setlings Scanning Timeout (sec) - [300
Dewice Mame : EPS O
Basic Settngs Locabon -
NS Proxy Satup
Farwasra Lipdata !
Rt ettt Chek LLTD Settings
Dievice Mame EPSOilmsa——
LLMNR Setlings
& Enabig LLMNR
SHMBPVvEC Sellings
& Enable ShiMPyiivic
Access Authoity | | ReadWnie |
Communty Name (Read Only) - fpublic ]
Communty Nams (ReadWrie) | |
SNMPYI Saltngs
[ Enable SNMPV3
e : B i
Authenbication Settings
Algorithm - |MDS bl
Password I |
Conlitm Password I ]
Encryption Saltings
Adgorithm - |DES ~|
Password - | |
Cealitm Password I |
Context Mame - EPSON |
| Haxt

Bonjour Settings
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Alternativ Instéllningsvérde och beskrivning

Use Bonjour Vdlj det har for att soka efter eller anvdanda enheter via Bon-
jour.

Bonjour Name Visar Bonjour-namn.

Bonjour Service Name Du kan visa och stalla in Bonjour-servicenamnet.

Location Visar Bonjour-platsnamn.

SLP Settings

Enable SLP Valj detta for att aktivera SLP-funktionen. Det anvands for

natverksidentifiering i Epson Scan 2 och EpsonNet Config.

WSD Settings

Enable WSD Valj detta for att gora det mojligt att lagga till enheter med
WSS och skriva ut och skanna fran WSD-porten.

Scanning Timeout (sec) Ange kommunikationstimeout-vdrde for WSD-skanning
mellan 3 till 3600 sekunder.

Device Name Visar WSD enhetsnamn.

Location Visar WSD-platsnamn.

LLTD Settings

Enable LLTD Valj detta for att mojliggdra LLTD. Skannern visas i Windows
natverkskarta.

Device Name Visar LLTD enhetsnamn.

LLMNR Settings

Enable LLMNR Valj detta for att mojliggdra LLMNR. Du kan anvéanda namn-

matchning utan NetBIOS dven om du inte kan anvdanda DNS.

SNMPv1/v2c Settings

Enable SNMPv1/v2c Markera for att aktivera SNMPv1/v2c. Endast skannrar som
stoder SNMPv3 visas.
Access Authority Stall in dtkomstauktoritet ndr SNMPv1/v2c &r aktiverad. Vélj

Read Only eller Read/Write.

Community Name (Read Only) Ange 0 till 32 ASCII (0x20 till 0x7E)-tecken.

Community Name (Read/Write) Ange 0 till 32 ASCII (0x20 till 0x7E)-tecken.

SNMPv3 Settings

Enable SNMPv3 SNMPv3 ar aktiverad nar rutan har markerats.

User Name Ange mellan 1 och 32 tecken med 1 byte mellanslag.

Authentication Settings

Algorithm Vélj en algoritm for autentisering av SNMPv3.
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Alternativ

Instéllningsvérde och beskrivning

Password

Ange l6senordet for autentisering avSNMPv3.

Ange mellan 8 och 32 tecken i ASCII (0x20—-0x7E). Om du
inte specificerar detta ska du lamna det blankt.

Confirm Password

Ange l6senordet som du konfigurerade som bekréftelse.

Encryption Settings

Algorithm

Vdlj en algoritm for kryptering av SNMPv3.

Password

Ange l6senordet for kryptering av SNMPv3.

Ange mellan 8 och 32 tecken i ASCII (0x20-0x7E). Om du
inte specificerar detta ska du lamna det blankt.

Confirm Password

Ange l6senordet som du konfigurerade som bekréftelse.

Context Name

Ange max 32 tecken i Unicode (UTF-8). Om du inte specifice-
rar detta ska du lamna det blankt. Antalet tecken som kan
anges varierar beroende pa sprak.

Relaterad information

= “Kontrollera protokoll” pa sidan 35

= “Protokoll som du kan aktivera eller avaktivera” pa sidan 36
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Funktions- och
administrationsinstallningar

I det hir kapitlet beskrivs objekten som ar relaterade till daglig anvindning och hantering av enheten.

Kontrollera information for en enhet

Du kan kontrollera foljande information for den verksamma enheten fran Status genom att anvinda Web Config.
(d Product Status
Kontrollera sprak, status, produktnummer, MAC-adress 0.s.v.
[J Network Status
Kontrollera informationen for nitverksanslutningsstatus, IP-adress, DNS server, etc.
(d Panel Snapshot
Visa en skirmdump som visas pa enhetens kontrollpanel.
[ Maintenance
Kontrollera startdatum, skanningsinformation, o.s.v.

[d Hardware Status

Kontrollera skannerns status.

Relaterad information
= ”Oppna Web Config” pa sidan 23

Hantera enheter (Epson Device Admin)

Du kan hantera och anvidnda méanga enheter med Epson Device Admin. Epson Device Admin gor det majligt for
dig att hantera enheter som finns pa ett annat nétverk. Foljande beskriver huvudhanteringsfunktionerna.

For mer information om funktioner och anvandning av mjukvaran, se dokumentationen eller hjalpavsnittet for
Epson Device Admin.
[d Uppticka enheter

Du kan hitta enheter i natverket och sedan registrera dem i en lista. Om Epsons enheter, sasom skrivare och
skannrar, dr anslutna till samma nétverkssegment som administratérens dator, kan du sdka dem dven om de
inte har fatt en IP-adress.

Du kan édven se enheter som ér anslutna till datorer i nitverket med USB-kablar. Du behover installera Epson
Device USB Agent pa datorn.

(J Konfigurera enheter

Du kan skapa en mall med konfigurationsalternativ, saisom nétverksgranssnitt och papperskilla, och anvanda
den i andra enheter som delade instéllningar. Nar den ar ansluten till natverket kan du tilldela en IP-adress pa
en enhet som inte har tilldelats en IP-adress.
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[ Overvaka enheter

Du kan regelbundet forvirva status och detaljerad information for enheter i natverket. Du kan ocksa 6vervaka
enheter som dr anslutna till datorer i nitverket med USB-kablar och enheter fran andra foretag som har
registrerats i enhetslistan. For att 6vervaka enheter som anslutits via USB-kablar behover du installera Epson
Device USB Agent.

(J Hantera varningsmeddelanden

Du kan overvaka varningsmeddelanden med status for enheter och férbrukningsmaterial. Systemet skickar
automatiskt e-post till administratoren baserat pa konfigurerade villkor.

[ Hantera rapporter

Du kan skapa standardrapporter nir systemet samlar data for enhetsanvindning och foérbrukningsmaterial. Du
kan spara dessa skapade rapporter och skicka dem via e-post.

Relaterad information

= “Epson Device Admin” pé sidan 55

Ta emot e-postmeddelanden nar handelser intraffar

Om e-postaviseringar

Du kan anvéinda den hir funktionen for att ta emot aviseringar via e-post nir handelser intréffar. Du kan
registrera upp till 5 e-postadresser och vilja vilka hdndelser du vill ta emot aviseringar for.

Meddelandeservern maste konfigureras for att anvinda den har funktionen.

Relaterad information

= “Konfigurera en e-postserver” pa sidan 42

Konfigurera e-postavisering

Du maste konfigurera en e-postserver nér du vill anvdnda funktionen.
1. Oppna Web Config och vilj Administrator Settings > Email Notification.
2. Ange en e-postadress som du vill ta emot e-postaviseringar till.

3. Vilj spréak for e-postaviseringar.
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4. Markera rutorna for aviseringar du vill ta emot.

EPSON on “een

Adminsirator Satlings > Email Notificalion
AcmanislrEos Logoi

[=] Status Sl up the Email Sarver io enable the email nobfcaton

Product Satus Email Addrass Setlings

Metwork Sialus

Panol Snapshal | [Engish

Maintenance | |Engish

Hardware Statis 3 T [English
[¥] Scannor Sefbings . 4 |Erglish
[E Matwork Settings | [ English
[# Nabwork Security Setlings |
B Senaces Motification Settings
Bl System Setiings Email will ba 5o whin product Stalus is a5 checked ) )
[ Export and Impart Setting Vake 1 2 a
E] Adminisirator Sotfings Administralor passwond changed | 0 |

Charge Adminstrator

il = & -
faghaibeatan Inlomsation e il 1 2
Dt Adminsinalon Aulhenbcabon
Infocnnasion oK | [ Restore Dataun Sattings |
Administalor Mama Contact ' . - - S
[nformaton

Email Notificatan

Basc Soitings
DMSFroxy Selup
Farmware Update

5. Klicka p& OK.

Relaterad information
= ”Oppna Web Config” pa sidan 23

= “Konfigurera en e-postserver” pd sidan 42

Konfigurera en e-postserver

Kontrollera foljande innan du konfigurerar.
(1 Skannern dr ansluten till ett natverk.

[d Datorns e-postserverinformation.

1. Oppna Web Config och vilj Network Settings > Email Server > Basic.
2. Ange ett virde for varje alternativ.

3. Vilj OK.

Instéllningarna du har valt visas.

Relaterad information
= ”Oppna Web Config” pa sidan 23

= “Instillningsalternativ for e-postserver” pé sidan 43
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Instadllningsalternativ for e-postserver

] System Sefngs
B Export mnd impart Setling Vaka
B Adrmirasiraloe Seftings

Basic Setings
Epsen Connad Senices
Goaghe Cloud Print Senaces

EPSON L
Hetwork Setbngs = Email Senser = Basic

=l Seatus

Prirdar Sinhes The: carificase i5 required to use a secure funchon of the email seree,

Marka sattings on the: [ollwing page.

Ietaark Status S CA Caificate

[asimenance - Root Cadiicale Update e o
& Contars Futhenfication Method © SMTR ALITH [=]
] Uiser Dedauk Settings Authenticated Account :
B Access Contral Settings Authenicated Passwond © EEEEEE A
B Prinies Semngs
h ) = Sender's Email Address |
Bl Metwork Settings:

VaLFi SMTP Server Address

Viired A2 SMTP Server Poit Number 25

Bagic Sefare Conneclion Paue Tl

ElErmail Seever Cersficale Vakdabon 4 Enabla [uzable
Basr 15 racommended 1o enabie the Camhcae Vaidation
Connection Test & wil e connected without confeming the safety of tha email senver when the Certificate Valdahon s disabied
F LOAP Sormr FOP3 Saver Address

Bl Metwaik Secunty Semngs POP3 Sapeet Per Numes
B Sepraces

O

Alternativ

Installningar och beskrivning

Authentication Method

Ange autentiseringsmetoden som skannern ska anvanda for atkomst till e-postservern.

Off Autentisering ar inaktiverad vid kommunikation med
meddelandeservern.

SMTP AUTH Kraver att en mejlserver stoder SMTP-autentisering.

POP before SMTP Konfigurera en POP3-server ndr du valjer den har metoden.

Authenticated Account

Om du véljer SMTP AUTH eller POP before SMTP som Authentication Method, ange
autentiserat kontonamn mellan 0 och 255 tecken i ASCIl (0x20-0x7E).

Authenticated Password

Om du véljer SMTP AUTH eller POP before SMTP som Authentication Method, ska du
ange det autentiserade I6senordet med mellan 0 och 20 tecken med A-Za-z0-9!#$ % &' *
+-./=1"_{|}~@.

Sender's Email Address

Ange avsandarens e-postadress. Ange mellan 0 och 255 tecken i ASCII (0x20-0x7E) férutom :
() <>[1;¥. Det forsta tecknet kan inte vara en punkt "".

SMTP Server Address

Ange mellan 0 och 255 tecken med A-Z a-z 0-9. - . Du kan anvédnda IPv4- eller FQDN-format.

SMTP Server Port Number

Ange ett nummer mellan 1 och 65535.
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Alternativ

Installningar och beskrivning

Secure Connection

Ange sdker anslutningsmetod for e-postservern.

None Om du véljer POP before SMTP i Authentication Method,
ar anslutningsmetoden installd pa None.

SSL/TLS Detta ar tillgéngligt ndr Authentication Method ar satt till
Off eller SMTP AUTH.

STARTTLS Detta ar tillgéngligt ndr Authentication Method ar satt till

Off eller SMTP AUTH.

Certificate Validation

Certifikatet ar validerat nar detta ar aktiverat. Vi rekommenderar att detta ar satt till Enable.

POP3 Server Address Om du véljer POP before SMTP som Authentication Method, anger du POP3-serveradress
med mellan 0 och 255 tecken med A-Z a-z 0-9.. - . Du kan anvéanda IPv4- eller FQDN-format.
POP3 Server Port Number Om du véljer POP before SMTP for Authentication Method, ska du ange ett nummer

mellan 1 och 65535.

Relaterad information

= “Konfigurera en e-postserver” pa sidan 42

Kontrollera e-postserverns anslutning

1. Oppna Web Config och vilj Network Settings > Email Server > Connection Test.

2. Vidlj Start.

Anslutningstest for e-postservern startas. En rapport visas ndr testet ar klart.

Relaterad information

= ”Oppna Web Config” pa sidan 23

= “Referens for anslutningstest av e-postserver” pa sidan 44

Referens for anslutningstest av e-postserver

Meddelanden

Forklaring

Connection test was successful.

Detta meddelande visas nar anslutningen till servern ar klar.

SMTP server communication error.

Check the following. - Network
Settings

Detta meddelande visas nar

d Skannern inte &r ansluten till ett natverk

(4 SMTP-server ar nere

[ Natverksanslutning ar frankopplad under kommunikation

d Mottagna ofullstandiga data
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Meddelanden

Forklaring

POP3 server communication error.
Check the following. - Network
Settings

Detta meddelande visas nar

(1 Skannern inte dr ansluten till ett natverk

(1 POP3-server ar nere

d Natverksanslutning ar frankopplad under kommunikation

d Mottagna ofullstandiga data

An error occurred while connecting to
SMTP server. Check the followings. -
SMTP Server Address - DNS Server

Detta meddelande visas nar
[ Anslutning till en DNS-server misslyckades

1 Namnmatchning fér en SMTP-server misslyckades

An error occurred while connecting to
POP3 server. Check the followings. -
POP3 Server Address - DNS Server

Detta meddelande visas nar
1 Anslutning till en DNS-server misslyckades

& Namnmatchning fér en POP3-server misslyckades

SMTP server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Detta meddelande visas ndr SMTP-serverautentisering misslyckades.

POP3 server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Detta meddelande visas nar POP3-serverautentisering misslyckades.

Unsupported communication method.
Check the followings. - SMTP Server
Address - SMTP Server Port Number

Detta meddelande visas nar du férséker kommunicera med protokoll som ej
stods.

Connection to SMTP server failed.
Change Secure Connection to None.

Detta meddelande visas nar en SMTP felmatchning uppstar mellan en server och
en klient, eller nér servern inte stoder SMTP sdker anslutning (SSL-anslutning).

Connection to SMTP server failed.
Change Secure Connection to SSL/TLS.

Detta meddelande visas ndr en SMTP felmatchning uppstar mellan en server och
en klient, eller nér server begar att anvanda en SSL/TLS-anslutning fér en SMTP
sdker anslutning.

Connection to SMTP server failed.
Change Secure Connection to
STARTTLS.

Detta meddelande visas nar en SMTP felmatchning uppstar mellan en server och
en klient, eller nar server begar att anvanda en STARTTLS-anslutning fér en SMTP
saker anslutning.

The connection is untrusted. Check the
following. - Date and Time

Detta meddelande visas nar skannerns instéllning fér datum och tid &r felaktig
eller certifikatet har upphort att gélla.

The connection is untrusted. Check the
following. - CA Certificate

Detta meddelande visas nar skannern inte har ett rotcertifikat som motsvarar
server eller sa har ett CA Certificate inte importerats.

The connection is not secured.

Detta meddelande visas nar det erhallna certifikatet ar skadat.

SMTP server authentication failed.
Change Authentication Method to
SMTP-AUTH.

Detta meddelande visas nar en felmatchning for autentiseringsmetod uppstar
mellan en server och en klient. Servern stdder SMTP AUTH.

SMTP server authentication failed.
Change Authentication Method to
POP before SMTP.

Detta meddelande visas nar en felmatchning for autentiseringsmetod uppstar
mellan en server och en klient. Servern stoder inte SMTP AUTH.
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Meddelanden Forklaring

Sender's Email Address is incorrect. Detta meddelande visas nar den angivna avsandarens e-postadress ar felaktig.
Change to the email address for your
email service.

Cannot access the product until Detta meddelande visas nar skannern ar upptagen.
processing is complete.

Relaterad information

= “Kontrollera e-postserverns anslutning” pé sidan 44

Uppdatera firmware

Uppdatera firmware med Web Config
Uppdaterar firmware med Web Config. Enheten maste anslutas till Internet.
1. Oppna Web Config och vilj Basic Settings > Firmware Update.

2. Klicka pa Start.

Firmware-bekriftelsen startar och firmware-informationen visas om uppdaterad firmware finns.

3. Kilicka pa Start och f6]j instruktionerna pé skdarmen.

Anmidrkning:

Du kan ocksa uppdatera firmware med Epson Device Admin. Du kan visuellt kontrollera firmware-informationen i
enhetslistan. Detta dr viktigt nér du vill uppdatera firmware for flera enheter. Mer information finns i guiden Epson Device
Admin eller hjdlpavsnittet.

Relaterad information
= ”Oppna Web Config” pa sidan 23
= “Epson Device Admin” pa sidan 55

Uppdatera firmware med Epson Firmware Updater

Du kan hiamta enhetens firmware fran webbplatsen for Epson pa datorn och sedan ansluta enheten och datorn
med USB-kabeln for att uppdatera firmware. Prova foljande om du inte kan uppdatera via natverket.

1. Oppna webbplatsen fér Epson och hdmta firmware.
2. Anslut daton som innehaller himtad firmware till enheten med USB-kabeln.

3. Dubbelklicka pa den himtade .exe-filen.

Epson Firmware Updater startar.

4. Folj instruktionerna pa skdrmen.
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Sdkerhetskopiera installningar

Genom att exportera instéllningsobjekten pa Web Config kan du kopiera objekten till andra skannrar.

Exportera installningarna
Exportera varje instéllning fo6r skannern.
1. Oppna Web Config, och vilj sedan Export and Import Setting Value > Export.

2. Vdlj de instéllningar som du vill exportera.

Vdlj de instéllningar som du vill exportera. Om du viéljer den 6verordnade kategorin, véljs dven undergrupper.
Déremot kan underkategorier som orsakar fel genom att dupliceras inom samma nitverk (sdésom IP-adresser
och sa vidare) inte viljas.

3. Ange ett l6senord for att kryptera den exporterade filen.

Du behover 16senordet for att importera filen. Limna det har filtet tomt om du inte vill kryptera filen.

4. Klicka pa Export.

Viktigt:

Om du vill exportera skannerns ndtverksinstillningar som skannerns namn och IP-adress, vilj Enable to select
the individual settings of device och markera fler poster. Anvind endast utvalda virden for
ersdttningsskanner.

Relaterad information
= ”Oppna Web Config” pa sidan 23

Importera instdllningarna

Importera den exporterade Web Config-filen till skannern.

g Viktigt:

Vid import av virden som inkluderar individuell information, t.ex. skannernamn eller IP-adress, kontrollera att
samma IP-adress inte existerar pa samma ndtverk. Om IP-adressen Overlappar, dterspeglar inte skannern virdet.

1. Oppna Web Config, och vilj sedan Export and Import Setting Value > Import.
2. Vdlj den exporterade filen och ange sedan det krypterade 16senordet.

3. Klicka pa Next.

4. Vdlj de instéillningar som du vill importera och klicka pa Next.

5. Kilicka pa OK.

Instillningarna aktiveras pa skannern.
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Relaterad information
= ”Oppna Web Config” pa sidan 23
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Tips for att losa problem

Mer information finns i foljande handbok.

[ Anvindarhandbok

Innehaller instruktioner om skannerns anvdndning, underhall och felsokning.

Kontrollera loggen for server- och natverksenheten

Om du har problem med nitverksanslutning, kan det vara méjligt att identifiera orsaken genom att kontrollera e-
postserverns logg, LDAP-server, o.s.v., kontrollera statusen genom att anvinda nétverksloggen av loggar och
kommandon for systemtillbehor, sdsom routrar.

Initiera natverksinstallningar

Aterstilla natverksinstillningar fran kontrollpanelen

Du kan aterstilla alla natverksinstallningar till standardinstéllningarna.

1. Tryck pa Inst. pa startskarmen.

2. Tryck pa Systemadministration > Aterstill instillningarna > Nitverksinstillningar.
3. Kontrollera meddelandet och vilj Ja.

4. Tryck pa Sting nir ett meddelande om att avsluta visas.

Skdrmen stdngs av automatiskt efter en viss tid om du inte trycker pa Sténg.

Kontrollera kommunikationen mellan enheter och
datorer

Kontrollera anslutningen med Ping-kommandot — Windows

Du kan anvinda ett Ping-kommando for att sikerstalla att datorn 4r ansluten till skannern. Folj stegen nedan f6r
att kontrollera anslutningen med ett Ping-kommando.

1. Kontrollera skannerns IP-adress for den anslutning som du vill kontrollera.

Du kan kontrollera detta med Epson Scan 2.
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2. Oppna skirmen med kommandotolken pé datorn.

J Windows 10
Hogerklicka pa startknappen eller tryck och hall in den och vilj sedan Kommandoprompt.

[ Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012

Oppna programskirmen och vilj Kommandotolk.

[ Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008 och tidigare
Klicka pa startknappen, vélj Alla program eller Program > Tillbeh6r > Kommandotolk.

3. Skriv in ping xxx.xxx.xxx.xxX_ och tryck pé Enter.

Ange skannerns IP-adress i stallet for xxx.XXX.XXX.XXX.

4. Kontrollera kommunikationens status.

Féljande meddelande visas om skannern och datorn kommunicerar med varandra.

i o — - | o T 1 ]
B Command Promipt
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Foljande meddelande visas om skannern och datorn inte kommunicerar med varandra.

Kontrollera anslutningen med Ping-kommandot — Mac OS

Du kan anvinda ett Ping-kommando for att sikerstalla att datorn 4r ansluten till skannern. Folj stegen nedan f6r
att kontrollera anslutningen med ett Ping-kommando.

1. Kontrollera skannerns IP-adress for den anslutning som du vill kontrollera.

Du kan kontrollera detta med Epson Scan 2.

2. Kor Network Utility.
Skriv in ”Network Utility” i Spotlight.

3. Klicka pa fliken Ping, ange IP-adressen som du kontrollerade i steg 1 och klicka pa Ping.

Network Utility

Info NetstalLookup Traceroute  Whois  Finger  Port Scan

Enter the network addrass ta nina

OO XK MO0 XA ]}x, 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings
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4. Kontrollera kommunikationens status.

Foljande meddelande visas om skannern och datorn kommunicerar med varandra.

® @ Network Utility

Info  Netstat w Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.
XXXX)(XXXXXM {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings
© Sendonly 10 pings

bd DyTes Trom Wi, 1hd,1d.1! 1emp_Seq=4 TUl=b4 Time=..Us¢ ms
64 bytes from 790,188,1%,7: icmp_seqs5 ttl=64 time=32.896 ms
64 bytes from I590, 1E8.
64 bytes from Tud. Lid.
64 bytes from Jul.ikd.1d.
64 bytes from 7%, 1E8,70,

13,1: icmp_seq=6 ttl=64 time=121.774 ms
icmp_seg=7 ttl=64 time=118.428 ms
: icmp_seq=8 ttl=64 time=1.912 ms

: iemp_seq=9 ttl=564 time=20.127 ms

——— 1%, 388 L% 1 ping statistics
10 packets transmitted, 18 packetsﬁecenrea @. 8% packet loss]
round-trip min/avg/max/stddev = 1. —— T R (o

Foljande meddelande visas om skannern och datorn inte kommunicerar med varandra.

® @ Network Utility

Info  Netstat w Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.
XXXX)(XXXXXM {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings
© Sendonly 10 pings

HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq B

— 182, 13 1% 13 ping statistics —
190 packets transmitted, @ packets recelvec( 100.8% packet loss ]

Problem att anvanda natverksprogram

Kan inte 6ppna webbkonfiguration

Ar skannerns IP-adress ritt konfigurerad?

Konfigurera IP-adressen med Epson Device Admin eller EpsonNet Config.

Stoder webbladsaren bulkkrypteringar for Encryption Strength for SSL/TLS?

Bulkkrypteringarna for Encryption Strength for SSL/TLS ér som foljer. Web Config kan bara 6ppnasien
webblésare som stdder foljande bulkkrypteringar. Kontrollera krypteringen som webblésaren stoder.

(d 80 bitar: AES256/AES128/3DES
(d 112 bitar: AES256/AES128/3DES
[d 128 bitar: AES256/AES128

52



Administratorshandbok

Losa problem

[ 192 bitar: AES256
[ 256 bitar: AES256

Meddelandet "Ej uppdaterad” visas nar du 6ppnar Web Config via SSL-kommunikation (https).

Hémta ett nytt certifikat om certifikatet har gatt ut. Om meddelandet visas innan certifikatet har gatt ut ska du
kontrollera att skannerns datum ar rétt konfigurerat.

Meddelandet "Namnet pa sdkerhetscertifikatet matchar inte---” visas nar du 6ppnar Web Config via
SSL-kommunikation (https).

Skannerns IP-adress som angetts for Common Name nér du skapar ett sjalvsignerat certifikat eller en CSR
matchar inte adressen i webbldsaren. Himta och importera ett certifikat igen eller dndra skannernamnet.

En proxyserver anvands for atkomst till skannern.
Om du anvinder en proxyserver med skannern maste du konfigurera webbldsarens proxyinstallningar.
d Windows:

Vilj Kontrollpanelen > Nitverk och Internet > Internet-alternativ > Anslutningar > LAN-instillningar >
Proxyserver och ange att proxyservern inte ska anvindas for lokala adresser.

1 Mac OS:

Vilj Systeminstidllningar > Nitverk > Avancerat > Proxyservrar och registrera den lokala adressen i Forbiga
proxyinstillningarna for dessa virdar och doméner.

Exempel:
192.168.1.%: Lokal adress 192.168.1. XXX, nitmask 255.255.255.0
192.168.%.*: Lokal adress 192.168. XXX. XXX, natmask 255.255.0.0

Relaterad information

= ”Oppna Web Config” pa sidan 23

= “Tilldela [P-adress” pa sidan 15

= “Tilldela en IP-adress med EpsonNet Config” pé sidan 56

Modellnamn och/eller IP-adress visas inte i EpsonNet Config

Valde du Blockera, Avbryt, eller Stang av ndr en Windows-sakerhetsskarm eller en brandvaggsskarm
visades?

Om du viljer Blockera, Avbryt eller Sting av kommer IP-adressen och modellnamnet inte att visas i EpsonNet
Config och EpsonNet Setup.

Du kan korrigera detta genom att registrera EpsonNet Config som ett undantag i Windows-brandvaggen och
kommersiella siakerhetsprogram. Om du anvinder ett antivirus- eller sdkerhetsprogram ska du stanga det och
sedan forsoka anvinda EpsonNet Config.

Ar timeoutinstillningen for kommunikationsfel for kort?

Kor EpsonNet Config, vilj Tools > Options > Timeout och 6ka tidslingden i instédllningen Communication
Error. Observera att det kan gora att EpsonNet Config fungerar langsammare.
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Relaterad information
= ”Kora EpsonNet Config — Windows” pa sidan 56
= “Kora EpsonNet Config — Mac OS” pa sidan 56
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Introduktion till natverksmjukvara

Nedan beskrivs mjukvaran som konfigurerar och hanterar enheter.

Epson Device Admin

Epson Device Admin dr en applikation som gor det majligt for dig att installera enheter i natverket och sedan
konfigurera och hantera enheterna. Du kan inhdmta detaljerad information om enheter, sésom status och
forbrukning, skicka varningsmeddelanden och skapa rapporter for enhetsanvandning. Du kan skapa en mall med
konfigurationsalternativ och anvinda den i andra enheter som delade instéllningar. Du kan hamta Epson Device
Admin fran supportwebbplatsen fér Epson. Mer information finns i dokumentationen eller hjélpen till Epson
Device Admin.

Kora Epson Device Admin (endast Windows)

Vilj Alla program > EPSON > Epson Device Admin > Epson Device Admin.

Anmdrkning:
Om en brandviggsvarning visas ska du bevilja dtkomst for Epson Device Admin.

EpsonNet-konfig

Med EpsonNet Config kan administratoéren konfigurera skannerns nitverksinstéllningar, t.ex. tilldela IP-adress
och dndra anslutningsldget. Batch-instéllningsfunktionen stods pd Windows. Mer information finns i
dokumentationen eller hjalpen till EpsonNet Config.

 EpsonNet
| Config

SE Version

hitializing
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Kora EpsonNet Config — Windows

Vdlj Alla program > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Anmdrkning:
Om en brandviggsvarning visas ska du bevilja atkomst for EpsonNet Config.

Kora EpsonNet Config — Mac OS

Vilj Ga > Applikationer > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config.

EpsonNet SetupManager

EpsonNet SetupManager dr en mjukvara for att skapa ett paket for enkel skannerinstallation, sasom installation
och konfiguration av skannerdrivrutinen och installation av Document Capture Pro. Med programmet kan
administratorer skapa unika programpaket och distribuera dem till grupper.

For mer information, besok din regionala webbplats for Epson.

Tilldela en IP-adress med EpsonNet Config

Du kan tilldela en IP-adress till skannern med EpsonNet Config. EpsonNet Config gor det mojligt for dig att
tilldela en IP-adress till en skanner som inte har tilldelats efter anslutning med en Ethernet-kabel.

Tilldela IP-adressen med batch-installningar

Skapa filen for batch-instdllningar

Genom att anvinda MAC-adressen och modellnamnet som nycklar kan du skapa en ny SYLK-fil for att
konfigurera IP-adressen.

1. Oppna ett kalkylprogram (exempelvis Microsoft Excel) eller ett textredigeringsprogram.
2. Skrivin "Info_MACAddress”, "Info_ModelName” och "TCPIP_IPAddress” i forsta raden enligt

instillningsobjektnamnen.

Ange instéllningsobjekten for foljande textstrangar. For att skilja mellan versaler/gemener och tecken med
dubbla/enkla byte, identifieras objektet inte om nagot tecken varierar.

Ange instdllningsobjektnamnet enligt nedan; annars kan inte, EpsonNet Config identifiera
instéllningsobjekten.

Info_MACAddress Info_ModelName TCPIP_IPAddress

3. Ange MAC-adress, modellnamn och IP-adress for varje nitverksenhet.

Info_MACAddress Info_ModelName TCPIP_IPAddress
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0000XXXX0001 ALC-XXXXX 192.168.100.102
0000XXXX0002 ALC-XXXXX 192.168.100.103
0000XXXX0003 ALC-XXXXX 192.168.100.104

4. Ange ett namn och spara som SYLK-fil (*.slk).

Gora Batch-instdllningar med konfigurationsfilen

Tilldela IP-adresser i konfigurationsfilen (SYLK-fil) vid ett tillfille. Du behover skapa konfigurationsfilen fore
tilldelningen.

1. Anslut alla enheter till nitverket med Ethernet-kablar.
2. Starta skannern.

3. Starta EpsonNet Config.

En lista over skannrarna i natverket visas. Det kan ta en stund innan de visas.
4. Klicka pa Tools > Batch Settings.
5. Klicka pé Open.

6. Pafilvalsskirmen viljer du SYLK-filen (*.slk) som innehéller instdllningarna och sedan klickar du pa Open.
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7. Vilj enheterna for vilka du utfor batch-instéllningar med kolumnen Status som &r instdlld pa Unassigned, och
sedan Process Status konfigurerad till Assign Successful.

Vid markering av flera val trycker du pé Ctrl eller Shift och klickar eller drar med musen.
| & tho Tt - Bt Setengs - o x
| FilelE) Display(y) Took(l) Help(H)

:jop,n _,*F Ohvermriie aind Save % Display Devices j Dhsplay Setting Informatian ﬂ Fefresh E Transmit

Statiis Process Statuss Tranzmizsion fesult P Address Info_ModelMams Info_MACADDmess
B.ﬂ.:q.ur! Current .. fsiagn Soccessful 192168 1.2 # ™ Series SADTLIFEG 198
& fequire Current .. bvalid Check Resu 192,168 146 B G GAERBCTETHF

Agmirs Cusrend Anisgn Successful KX-XXXX

< 3
|Press the [F5) key to refresh. 1 selected Al 5 e Ready

8. Klicka pa Transmit.

9. Nar inmatningsskdrmen for 16senord visas anger du lgsenordet och klickar sedan pa OK.
Overfor instillningarna.

Anmirkning:
Informationen overfors till nitverksgrinssnittet tills forloppsindikatorn slutforts. Sting inte av enheten eller den
tradlésa adaptern och skicka inga data till enheten.

10. P4 skidrmen Transmitting Settings klickar du pa OK.

Traramusting

[eenzm [
Suss

A ]

L 18 | Carewl
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11. Kontrollera status fér enheten du har konfigurerat.

For enheter som visar & eller 'd' ska du kontrollera innehallet i instéllningsfilen, eller att enheten har
startat om normalt.

lkon Status Process Status Forklaring

@ Setup Setup Successful Installationen har slutforts pa normalt satt.
Complete

a Setup Rebooting Nar informationen har 6verforts behdver varje enhet startas
Complete om for att aktivera installningarna. En kontroll utfors for att

avgora om enheten kan anslutas efter omstart eller inte.

@ Setup Reboot Failed Kan inte kontrollera enheten efter dverféringsinstallningar.
Complete Kontrollera att enheten har slagits pa, eller om den har startat
om pa ratt satt.

a Setup Searching Soker efter enheten som indikeras i instéllningsfilen.”
Complete

@ Setup Search Failed Kan inte kontrollera enheter som redan har konfigurerats.
Complete Kontrollera att enheten har slagits p3, eller om den har startat

om pa ratt satt.”

* Endast nér konfiguration av information visas.

Relaterad information

= ”Kora EpsonNet Config — Windows” pa sidan 56
= ”Kora EpsonNet Config — Mac OS” pa sidan 56

Tilldela en IP-adress till varje enhet

Tilldela en IP-adress till skannern med EpsonNet Config.

1.

Starta skannern.
Anslut skannern till natverket med en Ethernet-kabel.

Starta EpsonNet Config.

En lista 6ver skannrarna i natverket visas. Det kan ta en stund innan de visas.

Dubbelklicka pa skannern som du vill tilldela.

Anmirkning:
Om du har anslutit flera skannrar av samma modell kan du identifiera skannern med MAC-adressen.

Vilj Network > TCP/IP > Basic.
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6. Ange adresser for IP Address, Subnet Mask och Default Gateway.

| Db Paisgesitos =
Lo ot S Soec fvre IF iddrens
Irdoammis b Fap—— & M ;
B
Adminishration Tnéc A2,
TORTR #i oy Aarcoval wabw [ Btk saaire
E IF Addedd Somirg
B P Adlehi
Wah Subwal Blaik 368 16§ 355 a
LLTD
4 | | i I
ME Natwnerc e
Banc
L) | ]
(T R Hep
Anmirkning:

Ange en fast adress ndr du ansluter skannern till ett sikert néitverk.

7. Klicka pa Transmit.

Skdrmen som bekriftar 6verforing av informationen visas.

8. Klicka p& OK.
Skdarmen for slutforande av 6verforingen visas.

Anmirkning:
Informationen har overforts till enheten och meddelandet "Konfiguration slutfordes.” visas. Sting inte av enheten och
skicka inga data till tjignsten.

9. Klicka p&d OK.

Relaterad information
= “Kora EpsonNet Config — Windows” pa sidan 56
= ”Kora EpsonNet Config — Mac OS” p4 sidan 56

Anvanda port for skannern

Skannern anvinder f6ljande port. Dessa portar ska gora det mojligt att bli tillgangligt efter behov for
nétverksadministratoren.
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Avsdndare Anvand Destination Protokoll Portnummer
(klient) (Server)
Skanner Skicka e-post (e-postavisering) SMTP-server SMTP (TCP) 25
SMTP SSL/TLS 465
(TCP)
SMTP STARTTLS 587
(TCP)
POP i stallet for SMTP-anslutning (e- POP-server POP3 (TCP) 110
postavisering)
Kontroll-WSD Klientdator WSD (TCP) 5357
Sok efter en dator vid push-skanning Klientdator Network Push 2968
fran Document Capture Pro Scan Discovery
Samla in jobbinformation vid push- Klientdator Network Push 2968
skanning fran Document Capture Pro Scan
Klientdator Upptack skannern fran en applikation, Skanner ENPC (UDP) 3289
sasom EpsonNet Config och
skannerdrivrutin.
Samla in och konfigurera MIB- Skanner SNMP (UDP) 161
information fran en applikation, sdésom
EpsonNet Config och skannerdrivrutin.
Soker WSD-skanner Skanner WS-Discovery 3702
(UDP)
Vidarebefordra skanningdata fran Skanner Natverksskannin 1865

Document Capture Pro

g (TCP)
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Avancerade sakerhetsinstallningar for

foretag

I det hir kapitlet beskriver vi avancerade sakerhetsfunktioner.

Sakerhetsinstallningar och forebyggande av fara

Nir en enhet dr ansluten till ett ndtverk kan du 6ppna den fran en fjarrstyrd plats. Dessutom kan ménga
ménniskor dela enheten, vilket dr praktiskt vid forbattring av operationell effektivitet och bekviamlighet. Risker,
sdsom olaglig dtkomst, olaglig anvindning och modifiering av data 6kar. Om du anvéinder enheten i en miljé dar

du kan fa atkomst till Internet 4r riskerna dnnu hogre.

For att undvika den hér risken har Epson-enheter en rad olika sdkerhetstekniker.

Konfigurera enheten efter behov enligt miljévillkoren som har byggts in i kundens miljéinformation.

Namn

Funktionstyp

Vad du kan konfigurera

Vad du kan forhindra

SSL/TLS-
kommunikation

Kommunikationssékvagen
for en dator och en enhet
krypteras med SSL-/TLS-

Konfigurera ett CA-certifikat
for servern som ar
certifikatssignerad av en CA

Forhindra lackage av
installningsinformation och
innehall i dverforda data till

att tilldta beskérning och
urklipp av data som kommer
fran en viss klient eller ar av
en viss typ. Eftersom IPsec
skyddar data via IP-
paketenhet (kryptering och
autentisering), kan du sakert
kommunicera osdkra
skanningprotokoll.

policy och individuell policy
for att konfigurera klienten
eller typen av data som kan fa
atkomst till enheten.

kommunikation. (Certificate Authority) till skannern fran datorn.
Kommunikationsinnehallet enheten. Atkomst till Epson-servern p&
via en webbldsare skyddas. Internet fran enheten kan
ocksa skyddas med en
firmware-uppdatering o.s.v.
IPsec-/IP-filtrering Du kan gora instéllningar for Skapa en grundlaggande Skydda fran obehérig

atkomst och klafingerskydd
och stoérning av
kommunikationsdata till
enheten.

anvandare som ar
autentiserad for Ethernet att
ansluta. Tilladter bara en
behorig anvandare att
anvanda enheten.

for RADIUS-servern
(autentiseringsserver).

SNMPv3 Funktioner laggs till, sdésom Aktivera SNMPv3 och Se till att andra installningar
overvakning av anslutna konfigurera sedan via natverket, med sekretess
enheter i ndtverket, autentisering och kryptering. vid statusOvervakning.
integriteten for data i SNMP-
protokollet for styrning,
kryptering,
anvdndarautentisering etc.

IEEE802.1X GOr det bara mojligt for en Autentiseringsinstallningar Skyddar fran obehorig

atkomst och anvédndning av
enheten.
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Namn

Funktionstyp

Vad du kan konfigurera

Vad du kan forhindra

Las ID-kort

Du kan anvanda enheten

genom att halla den over ett
ID-kort for den autentiserade
enheten som ar ansluten. Du
kan begransa anskaffning av

Anslut en autentiseringsenhet
till enheten och konfigurera
sedan informationen for en
anvandare i
autentiseringssystemet.

Forebygg obehorig
anvandning och spoofing av
enheten.

loggar for varje anvandare
och enhet, och begrdnsa
enheter som ér tillgangliga
for anvandning och
tillgangliga funktioner for
varje anvandare och grupp.

Relaterad information

= ”SSL-/TLS-kommunikation med skannern” pa sidan 63

= “Krypterad kommunikation med IPsec/IP-filtrering” pa sidan 71
= ”Anvinda SNMPv3-protokollet” pa sidan 82

= ”Ansluta skannern till ett IEEE802.1X-natverk” pa sidan 84

Sakerhetsfunktionsinstdllningar

Vid instéllning av IPsec/IP-filtrering eller IEEE802.1X, rekommenderar vi att du far atkomst till Web Config med
SSL/TLS fo6r att kommunicera installningsinformationen och minska sakerhetsrisker, sésom klafingerskydd och
interception.

SSL-/TLS-kommunikation med skannern

Nir servercertifikatet dr konfigurerat med SSL-/TLS-kommunikation (Secure Sockets Layer/Transport Layer
Security) for skannern, kan du kryptera kommunikationssokvigen mellan datorer. Gor detta om du vill férhindra
fjarrstyrd atkomst och obehorig atkomst.

Om digital certifiering

[ Certifikat signerat av en CA

Ett certifikat signerat av en certifikatutfirdare (CA) maste hdmtas fran en certifikatutfirdare. Du kan sikra
kommunikationen genom att anvinda ett CA-signerat certifikat. Du kan anvinda ett CA-signerat certifikat for
varje sikerhetsfunktion.

[ CA-certifikat

Ett CA-certifikat innebér att en tredje part har verifierat identiteten hos en server. Detta dr en huvudkomponent
i web-of-trust-sakerhet. Du maste himta ett CA-certifikat for serverautentisering fran en CA som utfirdar
sadana.

[ Sjalvsignerat certifikat

Ett sjalvsignerat certifikat ar ett certifikat som skannern utfirdar och signerar. Detta certifikat 4r inte tillforlitligt
och kan inte forhindra bedréagerier. Om du anvénder detta certifikat som SSL/TLS-certifikat kan en
sakerhetsvarning visas i webbldsare. Du kan bara anvanda detta certifikat fér SSL/TLS-kommunikation.
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Relaterad information

= "Himta och importera ett CA-signerat certifikat” pa sidan 64
= “Radera ett CA-signerat certifikat” pa sidan 67

= “Uppdatera ett sjilvsignerat certifikat” pa sidan 68

Hamta och importera ett CA-signerat certifikat

Hamta ett CA-signerat certifikat

Nir du vill himta ett CA-signerat certifikat ska du skapa en CSR (certifikatsigneringsforfragan) och anvinda den
for att ansoka hos en certifikatutfardare. Du kan skapa en CSR med Web Config och en dator.

Folj stegen nedan ndr du ska skapa en CSR och hiamta ett CA-signerat certifikat med Web Config. CSR far formatet
PEM/DER nir du skapar certifikatet med Web Config.

1. Oppna Web Config, och vilj sedan Network Security Settings. Vilj sedan SSL/TLS > Certificate eller
IPsec/IP Filtering > Client Certificate eller IEEE802.1X > Client Certificate.

2. Klicka Generate for CSR.
En sida dir du kan skapa en CSR 6ppnas.

3. Ange ett virde for varje alternativ.

Anmirkning:
Nyckelns lingd och forkortningarna varierar beroende pa certifikatutfirdaren. Skapa en begiran enligt reglerna for den
certifikatutfirdare det giller.

4. Klicka pa OK.

Ett meddelande om slutférande visas.

5. Vilj Network Security Settings. Vilj sedan SSL/TLS > Certificate, eller IPsec/IP Filtering > Client Certificate
eller IEEE802.1X > Client Certificate.

6. Klicka pé en av himtningsknapparna f6r CSR beroende pé certifikatutfardarens specificerade format nér du
vill hdmta en CSR till en dator.

g Viktigt:

Skapa inte ett CSR igen. Om du gor det kanske du inte kan importera ett utfirdat CA-signed Certificate.

7. Skicka ett CSR till en certifikatutfirdare och skaffa ett CA-signed Certificate.

Folj reglerna for de olika certifikatutfirdarna angdende sindningsmetod och format.
8. Spara det utfirdade CA-signed Certificate pa en dator som &r ansluten till skannern.

Héamtningen av det CA-signed Certificate ar klar ndr du sparar certifikatet p4 en maldestination.

Relaterad information
= ”Oppna Web Config” pa sidan 23
= “Instéllningsalternativ fér CSR” pa sidan 65
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= “Importera ett CA-signerat certifikat” pa sidan 66

Instdllningsalternativ for CSR
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Alternativ

Instéllningar och beskrivning

Key Length

Vélj nyckellangd for CSR.

Common Name

Du kan uppge mellan 1 och 128 tecken. Om det &r en IP-adress ska det vara en
statisk IP-adress.

Exempel:
URL for atkomst Web Config: https://10.152.12.225
Vanligt namn: 10.152.12.225

Locality/ State/Province

Organization/ Organizational Unit/ Du kan ange mellan 0 och 64 tecken i ASCII (0x20-0x7E). Du kan skilja unika namn

at med komman.

Country

Skriv en landskod med ett tvasiffrigt nummer enligt ISO-3166.

Relaterad information

= "Himta ett CA-signerat certifikat” pa sidan 64

65




Administratorshandbok

Avancerade sakerhetsinstidllningar for foretag

Importera ett CA-signerat certifikat

g Viktigt:

[ Kontrollera att ritt datum och klockslag dr instdllt pa skannern.

1 Om du hdamtar ett certifikat med en CSR som skapats i Web Config kan du importera ett certifikat i taget.

1. Oppna Web Config och vilj sedan Network Security Settings. Vilj sedan SSL/TLS > Certificate, eller
IPsec/IP Filtering > Client Certificate eller IEEE802.1X > Client Certificate.
2. Klicka pa Import.

En sida dir du kan importera ppnas.

3. Ange ett virde for varje alternativ.

Instéllningarna kan variera beroende pa var du himtar en CSR och certifikatets filformat. Ange virden for
noédvindiga instéllningar enligt foljande.

[ Ett certifikat i formatet PEM/DER som hidmtats frain Web Config
[ Private Key: Konfigureras inte eftersom skannern innehaller en privat nyckel.
J Password: Konfigureras inte.
J CA Certificate 1/CA Certificate 2: Valfritt
[ Ett certifikat i formatet PEM/DER som hédmtats fran en dator
(d Private Key: Maste anges.
(d Password: Konfigureras inte.
(J CA Certificate 1/CA Certificate 2: Valfritt
[ Ett certifikat i formatet PKCS#12 som hdmtats fran en dator
[ Private Key: Konfigureras inte.
J Password: Valfritt
[J CA Certificate 1/CA Certificate 2: Konfigureras inte.

4. Klicka pid OK.
Ett meddelande om slutférande visas.

Anmidrkning:
Verifiera certifikatinformationen genom att klicka pd Confirm.

Relaterad information

= ”Oppna Web Config” pa sidan 23

= “Instéllningsalternativ fér import av CA-signerat certifikat” pa sidan 67
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Instdllningsalternativ fér import av CA-signerat certifikat

EPSON - .
Hetwo'k Saconty Sofl > BELTLS = Cambeals
Adkrerssinatos Looiss -

[=] St Senver Cemcals Certificate (PEM/DER)
Bipcksct Slates Brower,.. | —————
Mt St Privato Kay [

Prane| Srapshot

Waipenance Password

Hanghware Siats CA Certficale 1 Bronse..
I Scarnor Sotings CaA Cenficale 2 B v

H Matwork Sefings
El Motk SeciEtty Sefings

ES5UTLS

& IPsechP Fillenng
EIEEERN2 1X
A Coamhican
[ Senaces
[ System Setbegs
[ Export and Import Seming Vake
B Admmistmbor Settings

Basc Sefngs
DN SProny Setup
Famwvars Lipdato
Aot Cemficale Updaie
Produdt Shabs

Hole B 9 fecommescked 1o commufcale via HTTPS fof engoiting a cemhcale

0K Badk

Poster

Instéllningar och forklaringar

Server Certificate eller Client Certificate

Vdlj ett certifikatformat.

Private Key Om du hamtat ett certifikat med formatet PEM/DER med en CSR som skapats pa
en dator ska du ange en privat nyckelfil som matchar certifikatet.
Password Skriv ett 16senord for kryptering av en privat nyckel.

CA Certificate 1

Om certifikatets format ar Certificate (PEM/DER) ska du importera ett certifikat
fran en certifikatutfardare som utfardar ett servercertifikat. Ange en fil om det
behdvs.

CA Certificate 2

Om certifikatets format &r Certificate (PEM/DER) ska du importera ett certifikat
fran en certifikatutfardare som utfardar CA Certificate 1. Ange en fil om det
behdvs.

Relaterad information

= “Importera ett CA-signerat certifikat” pa sidan 66

Radera ett CA-signerat certifikat

Du kan radera ett importerat certifikat nar det har gatt ut eller nir en krypterad anslutning inte langre behovs.
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n Viktigt:

Om du hdmtar ett certifikat med en CSR som skapats i Web Config kan du inte importera ett certifikat som
raderats. I sadana fall ska du skapa en CSR och himta ett nytt certifikat.

1. Oppna Web Config, och vilj sedan Network Security Settings. Vilj sedan SSL/TLS > Certificate eller
IPsec/IP Filtering > Client Certificate eller IEEE802.1X > Client Certificate.

2. Klicka pé Delete.
3. Bekrafta att du vill ta bort certifikatet i meddelandet som visas.

Relaterad information
= ”Oppna Web Config” pa sidan 23

Uppdatera ett sjdlvsignerat certifikat

Om skannern har stod for HTTPS-serverfunktionen kan du uppdatera ett sjilvsignerat certifikat. Ett
varningsmeddelande visas nar du 6ppnar Web Config med ett sjilvsignerat certifikat.

Anvind ett sjalvsignerat certifikat tills du hdmtar och importerar ett CA-signerat certifikat.
1. Oppna Web Config och vilj Network Security Settings > SSL/TLS > Certificate.
2. Klicka pa Update.

3. Ange Common Name.

Skriv en IP-adress eller en identifierare som ett FQDN-namn for skannern. Du kan uppge mellan 1 och 128
tecken.

Anmirkning:
Du kan skilja unika namn (CN) at med komman.
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4. Ange en giltighetsperiod for certifikatet.
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5. Klicka pé Next.

Ett bekriftelsemeddelande visas.

6. Klicka pa OK.
Skannern uppdateras.

Anmirkning:
Verifiera certifikatinformationen genom att klicka pi Confirm.

Relaterad information
= ”Oppna Web Config” pa sidan 23

Konfigurera CA Certificate

Du kan importera, visa och ta bort ett CA Certificate.

Importera ett CA Certificate
1. Oppna Web Config, och vilj sedan Network Security Settings > CA Certificate.

2. Klicka pa Import.
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3. Ange det CA Certificate du vill importera.
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4. Klicka pa OK.

Nir importen r klar kommer du tillbaka till skirmen CA Certificate och det importerade CA Certificate visas.

Relaterad information

= ”Oppna Web Config” pa sidan 23

Ta bort ett CA Certificate

Du kan ta bort det importerade CA Certificate.

1. Oppna Web Config, och vilj sedan Network Security Settings > CA Certificate.
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2. Klicka pa Delete bredvid det CA Certificate du vill ta bort.
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3. Bekrifta att du vill ta bort certifikatet i meddelandet som visas.

Relaterad information
= ”Oppna Web Config” pa sidan 23

Krypterad kommunikation med IPsec/IP-filtrering

Om IPsec/IP Filtering

Om skannern har stod for IPsec/IP-filtrering kan du filtrera trafiken baserat pa IP-adresser, tjdnster och port.
Genom att kombinera filter kan du konfigurera att skannern ska acceptera eller blockera angivna klienter och data.
Du kan 4ven hoja sikerhetsnivan genom att anvidnda IPsec.

Konfigurera en standardprincip nér du vill filtrera trafiken. Standardprincipen giller alla anvandare och grupper
som ansluter till skannern. Konfigurera grupprinciper om du vill ha mer exakt kontroll 6ver anvidndare och
grupper. En grupprincip ér en eller flera regler som giller en anvindare eller anvindargrupp. Skannern styr IP-
paketen i enlighet med de principer som konfigurerats. IP-paket autentiseras i ordningsféljden grupprincip 1 till 10
och direfter en standardprincip.

Anmirkning:
Datorer som kor Windows Vista eller senare eller Windows Server 2008 eller senare stoder IPsec.
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Konfigurera Default Policy

1. Oppna Web Config och vilj Network Security Settings > IPsec/IP Filtering > Basic.
2. Ange ett virde for varje alternativ.

3. Klicka pa Next.

Ett bekriftelsemeddelande visas.

4. Klicka pid OK.

Skannern uppdateras.

Relaterad information
= ”Oppna Web Config” pa sidan 23
= “Instillningsalternativ for Default Policy” pa sidan 72

Installningsalternativ for Default Policy
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Alternativ Instéllningar och beskrivning
IPsec/IP Filtering Du kan aktivera och inaktivera funktioner for IPsec/IP-nétverk.
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Alternativ

Installningar och beskrivning

Access Control

Konfigurera en metod for styrning av trafiken av IP-paket.

Permit Access Vélj detta nar du vill att konfigurerade IP-paket ska fa
passera.
Refuse Access Valj detta nar du inte vill att konfigurerade IP-paket ska fa
passera.
IPsec Valj detta nér du vill att konfigurerade IPsec-paket ska fa
passera.
IKE Version Valj IKEv1 eller IKEv2 for IKE-version.
Vilj ett av alternativen enligt enheten som skannern ar ansluten till.
IKEv1 Foljande alternativ visas nar du valjer IKEv1 for IKE Version.
Authentication Method Du maste hamta och importera ett CA-signerat certifikat i
forvdg om du viljer Certificate.
Pre-Shared Key Om du véljer Pre-Shared Key for Authentication Method,
ska du ange en férdelad nyckel med mellan 1 och 127
tecken.
Confirm Pre-Shared Key Ange nyckeln som du konfigurerade som bekraftelse.
IKEv2 Foljande alternativ visas nar du valjer IKEv2 for IKE Version.
Local Authentication Method Du maste hdmta och importera ett CA-signerat certifikat i

forvdg om du viljer Certificate.

ID Type Vdlj typen av ID for skannern.

ID Ange skannerns ID som matchar typen av ID.
Du kan inte anvanda "@", "#", och "=" for forsta tecknet.

Distinguished Name: Ange 1 till 128 1-byte ASCII (0x20 till
0x7E) tecken. Du behéver inkludera "=".

IP Address: Ange IPv4- eller IPv6-format.

FQDN: Ange en kombination mellan 1 och 255 tecken med
A-Z, a-z, 0-9, "-", och punkt (.).

Email Address: Ange 1 till 128 1-byte ASCII (0x20 till 0x7E)
tecken. Du behover inkludera "@"

Key ID: Ange 1 till 128 1-byte ASCII (0x20 till 0x7E) tecken.

Pre-Shared Key Om du véljer Pre-Shared Key for Authentication Method,
ska du ange en férdelad nyckel med mellan 1 och 127
tecken.

Confirm Pre-Shared Key Ange nyckeln som du konfigurerade som bekréftelse.
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Alternativ Installningar och beskrivning

Remote Authentication Method Du maste hamta och importera ett CA-signerat certifikat i
forvdag om du viljer Certificate.

ID Type Vélj typen av ID for enheten som du vill autentisera.

ID Ange skannerns ID som matchar typen av ID.
Du kan inte anvanda "@", "#", och "=" for forsta tecknet.

Distinguished Name: Ange 1 till 128 1-byte ASCII (0x20 till
0x7E) tecken. Du behover inkludera "=".

IP Address: Ange IPv4- eller IPv6-format.

FQDN: Ange en kombination mellan 1 och 255 tecken med
A-Z, a-z, 0-9, "-", och punkt (.).

Email Address: Ange 1 till 128 1-byte ASCII (0x20 till 0x7E)
tecken. Du behover inkludera "@"

Key ID: Ange 1 till 128 1-byte ASCII (0x20 till 0x7E) tecken.

Pre-Shared Key Om du viljer Pre-Shared Key for Authentication Method,
ska du ange en férdelad nyckel med mellan 1 och 127
tecken.
Confirm Pre-Shared Key Ange nyckeln som du konfigurerade som bekraftelse.
Encapsulation Om du viljer IPsec som Access Control maste du konfigurera en inkapslingsmetod.
Transport Mode Vélj detta om du bara anvander skannern i samma lokala

natverk. IP-paket lager 4 eller senare krypteras.

Tunnel Mode Om du anvander skannern i det Internet-férberedda
natverket, sasom IPsec-VPN, ska du markera det har
alternativet. Rubriker och data i IP-paket krypteras.

Remote Gateway(Tunnel Om du viljer Tunnel Mode for Encapsulation, ska du ange en gateway-adress med mellan 1
Mode) och 39 tecken.
Security Protocol IPsec for Access Control, vilj ett alternativ.

ESP Vilj detta ndr du vill sdkerstalla integriteten hos

autentiseringen och data samt kryptera data.

AH Vdlj detta nar du vill sékerstalla integriteten hos
autentiseringen och data. Du kan fortfarande anvanda IPsec
aven om kryptering av data ar forbjudet.

Algorithm Settings

IKE Encryption Vélj krypteringsalgoritm for IKE.

Objekten varierar beroende pa version av IKE.

Authentication Valj autentiseringsalgoritm for IKE.

Key Exchange Valj nyckeldndringsalgoritm for IKE.

Objekten varierar beroende pa version av IKE.
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Alternativ Installningar och beskrivning

ESP Encryption Vélj krypteringsalgoritm for ESP.

Detta ar tillgangligt nar ESP ar valt for Security Protocol.

Authentication Vélj autentiseringsalgoritm for ESP.

Detta ar tillgangligt nar ESP ar valt for Security Protocol.

AH Authentication Valj krypteringsalgoritm fér AH.

Detta ar tillgangligt nar AH ar valt for Security Protocol.

Relaterad information

= “Konfigurera Default Policy” pa sidan 72

Konfigurera Group Policy

1.

Oppna Web Config och vilj Network Security Settings > IPsec/IP Filtering > Basic.
Klicka p& en numrerad flik du vill konfigurera.
Ange ett virde for varje alternativ.

Klicka pa Next.

Ett bekriftelsemeddelande visas.

Klicka pa OK.

Skannern uppdateras.

Relaterad information
= ”Oppna Web Config” pa sidan 23
® “Instéllningsalternativ for Group Policy” pé sidan 76
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Installningsalternativ for Group Policy
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Alternativ Instéllningar och beskrivning
Enable this Group Policy Du kan aktivera och inaktivera en grupprincip.
Access Control Konfigurera en metod for styrning av trafiken av IP-paket.
Permit Access Vdlj detta nar du vill att konfigurerade IP-paket ska fa
passera.
Refuse Access Valj detta nar du inte vill att konfigurerade IP-paket ska fa
passera.
IPsec Valj detta nar du vill att konfigurerade IPsec-paket ska fa
passera.
Local Address (Scanner) Valj en IPv4-adress eller IPv6-adress som matchar din natverksmiljo. Om en IP-adress
tilldelats automatiskt kan du vélja Use auto-obtained IPv4 address.
Remote Address(Host) Ange IP-adressen till en enhet for att styra dtkomsten. IP-adressen far innehdlla max 43
tecken. Alla adresser styrs om du inte anger en IP-adress.
Anmirkning:
Om en IP-adress tilldelas automatiskt (dvs. med DHCP) kanske anslutningen inte dr
tillganglig. Konfigurera en statisk IP-adress.
Method of Choosing Port Valj en metod for att specificera portar.
Service Name Stéll in ett alternativ om du véljer Service Name som Method of Choosing Port.

76




Administratorshandbok

Avancerade sakerhetsinstillningar for foretag

Alternativ

Installningar och beskrivning

Transport Protocol

Om du véljer Port Number som Method of Choosing Port maste du konfigurera en
inkapslingsmetod.

Any Protocol Valj detta nar du vill styra alla protokolltyper.

TCP Valj detta nar du vill styra data for unicast.

ubpP Valj detta ndr du vill styra data fér broadcast och multicast.
ICMPv4 Valj detta nar du vill styra ping-kommandot.

Local Port

Om du véljer Port Number for Method of Choosing Port och om du véljer TCP eller UDP
for Transport Protocol, ska du ange portnummer for att styra paketmottagning och
separera dem med komma. Du kan ange hégst 10 portnummer.

Exempel: 20,80,119,5220

Alla portar styrs om du inte anger ett portnummer.

Remote Port

Om du viljer Port Number fér Method of Choosing Port och om du véljer TCP eller UDP
for Transport Protocol, ska du ange portnummer for att styra paketsandning och separera
dem med komma. Du kan ange hogst 10 portnummer.

Exempel: 25,80,143,5220

Alla portar styrs om du inte anger ett portnummer.

IKE Version Valj IKEv1 eller IKEv2 for IKE-version.
Vdlj ett av alternativen enligt enheten som skannern &r ansluten till.
IKEv1 Foljande alternativ visas ndr du véljer IKEv1 for IKE Version.
Authentication Method Stéll in ett alternativ om du valjer IPsec som Access Control.
Det anvanda certifikatet ar gemensamt med
standardprincipen.
Pre-Shared Key Om du véljer Pre-Shared Key for Authentication Method,
ska du ange en fordelad nyckel med mellan 1 och 127
tecken.
Confirm Pre-Shared Key Ange nyckeln som du konfigurerade som bekréftelse.
IKEv2 Foljande alternativ visas nar du valjer IKEv2 for IKE Version.
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Alternativ Installningar och beskrivning

Local Authentication Method Stéll in ett alternativ om du véljer IPsec som Access Control.
Det anvanda certifikatet &r gemensamt med
standardprincipen.

ID Type Vdlj typen av ID for skannern.

ID Ange skannerns ID som matchar typen av ID.
Du kan inte anvanda "@", "#", och "=" for forsta tecknet.

Distinguished Name: Ange 1 till 128 1-byte ASCII (0x20 till

n_n

0x7E) tecken. Du behover inkludera "=".
IP Address: Ange IPv4- eller IPv6-format.

FQDN: Ange en kombination mellan 1 och 255 tecken med
A-Z, a-z, 0-9, "-", och punkt (.).

Email Address: Ange 1 till 128 1-byte ASCII (0x20 till Ox7E)
tecken. Du behover inkludera "@"

Key ID: Ange 1 till 128 1-byte ASCII (0x20 till 0x7E) tecken.

Pre-Shared Key Om du viljer Pre-Shared Key for Authentication Method,
ska du ange en férdelad nyckel med mellan 1 och 127
tecken.
Confirm Pre-Shared Key Ange nyckeln som du konfigurerade som bekraftelse.
Remote Authentication Method Stall in ett alternativ om du véljer IPsec som Access Control.

Det anvanda certifikatet &r gemensamt med
standardprincipen.

ID Type Vélj typen av ID for enheten som du vill autentisera.

ID Ange skannerns ID som matchar typen av ID.
Du kan inte anvanda "@", "#", och "=" for forsta tecknet.

Distinguished Name: Ange 1 till 128 1-byte ASCII (0x20 till

n_n

0x7E) tecken. Du behover inkludera "=".
IP Address: Ange IPv4- eller IPv6-format.

FQDN: Ange en kombination mellan 1 och 255 tecken med
A-Z, a-z, 0-9, "-", och punkt (.).

Email Address: Ange 1 till 128 1-byte ASCII (0x20 till 0x7E)
tecken. Du behover inkludera "@"

Key ID: Ange 1 till 128 1-byte ASCII (0x20 till 0x7E) tecken.

Pre-Shared Key Om du viljer Pre-Shared Key for Authentication Method,
ska du ange en férdelad nyckel med mellan 1 och 127
tecken.
Confirm Pre-Shared Key Ange nyckeln som du konfigurerade som bekraftelse.
Encapsulation Om du viljer IPsec som Access Control maste du konfigurera en inkapslingsmetod.
Transport Mode Valj detta om du bara anvander skannern i samma lokala

natverk. IP-paket lager 4 eller senare krypteras.

Tunnel Mode Om du anvander skannern i det Internet-forberedda
natverket, sasom IPsec-VPN, ska du markera det har
alternativet. Rubriker och data i IP-paket krypteras.

78



Administratorshandbok

Avancerade sakerhetsinstillningar for foretag

Alternativ Installningar och beskrivning
Remote Gateway(Tunnel Om du véljer Tunnel Mode for Encapsulation, ska du ange en gateway-adress med mellan 1
Mode) och 39 tecken.
Security Protocol Stall in ett alternativ om du véljer IPsec som Access Control.
ESP Valj detta nar du vill sdkerstalla integriteten hos

autentiseringen och data samt kryptera data.

AH Vilj detta ndr du vill sdkerstalla integriteten hos
autentiseringen och data. Du kan fortfarande anvanda IPsec
dven om kryptering av data ar forbjudet.

Algorithm Settings

IKE Encryption Valj krypteringsalgoritm for IKE.

Objekten varierar beroende pa version av IKE.

Authentication Vélj autentiseringsalgoritm for IKE.

Key Exchange Vélj nyckelandringsalgoritm for IKE.

Objekten varierar beroende pa version av IKE.

ESP Encryption Valj krypteringsalgoritm for ESP.

Detta ar tillgangligt nar ESP ar valt for Security Protocol.

Authentication Vélj autentiseringsalgoritm for ESP.

Detta ar tillgangligt nar ESP ar valt for Security Protocol.

AH Authentication Valj autentiseringsalgoritm for AH.

Detta éar tillgangligt nar AH ar valt for Security Protocol.

Relaterad information
= “Konfigurera Group Policy” pa sidan 75
= ”"Kombination av Local Address (Scanner) och Remote Address(Host) i Group Policy” pa sidan 79

= “Referenser for tjainstenamn enligt gruppolicy” pa sidan 80

Kombination av Local Address (Scanner) och Remote Address(Host) i Group
Policy

Instéllning for Local Address (Scanner)
IPv4 IPv6*? Any addresses**
Instéllning for IPv4*! v - v
Remote
Address(Host) IPv6*" *2 - v v
Tom v v v

*1 Om IPsec har valts for Access Control, kan du inte specificera i ndgon prefixlangd.

*2 Om IPsec har valts for Access Control, kan du vélja en lank-lokal adress (fe80::) men gruppolicyn inaktiveras.
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*3 Forutom IPv6 lanklokala adresser.

Referenser for tjanstenamn enligt gruppolicy

Anmirkning:
Otillgingliga tjdnster visas, men kan inte viljas.

Scan Discovery

Tjanstenamn Protokolltyp Lokalt Fjarrportnumm Kontrollerade funktioner
portnummer er

Any - - - Alla tjanster

ENPC UDP 3289 Valfri port Soker efter en skanner fran olika
applikationer, sasom EpsonNet Config
och en skannerdrivrutin

SNMP UDP 161 Valfri port Anskaffa och konfigurera MIB fran
applikationer, sdésom EpsonNet Config
och Epson skannerdrivrutin

WSD TCP Valfri port 5357 Kontrollera WSD

WS-Discovery ubP 3702 Valfri port Soka efter en skanner fran WSD

Network Scan TCP 1865 Valfri port Vidarebefordra skanningdata fran
Document Capture Pro

Network Push UDP 2968 Valfri port Soka efter en dator fran skannern.

Network Push TCP Valfri port 2968 Anskaffa jobbinformation for push-

Scan skanning fran Document Capture Pro
eller Document Capture

HTTP (Local) TCP 80 Valfri port HTTP(S)-server (vidarebefordran av
data fér Web Config och WSD)

HTTPS (Local) TCP 443 Valfri port

HTTP (Remote) TCP Valfri port 80 HTTP(S)-klient (kommunikation mellan
firmware-uppdatering och

HTTPS (Remote) TCP Valfri port 443 rotcertifikatsuppdatering)

Exempel pa konfigurering av IPsec/IP Filtering

Endast mottagning av IPsec-paket

Det hir exemplet visar hur du enbart konfigurerar en standardprincip.
Default Policy:

(d IPsec/IP Filtering: Enable

[d Access Control: IPsec

(A Authentication Method: Pre-Shared Key

(J Pre-Shared Key: Ange hogst 127 tecken.

Group Policy:
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Konfigureras inte.

Godkdnna skanningen med Epson Scan 2 och skannerinstillningar

Det hir exemplet tillater kommunikation for skanningdata och skannerkonfiguration fran specificerade tjanster.
Default Policy:

(d IPsec/IP Filtering: Enable

(4 Access Control: Refuse Access

Group Policy:

(J Enable this Group Policy: Markera rutan.

[ Access Control: Permit Access

(d Remote Address(Host): IP-adressen till en klient

(d Method of Choosing Port: Service Name

(d Service Name: Markera rutan for ENPC, SNMP, Network Scan, HTTP (Local) och HTTPS (Local).

Endast mottagning fran en angiven IP-adress fungerar

I det hér exemplet far en viss IP-adress tillgédng till skannern.
Default Policy:

(J IPsec/IP Filtering: Enable

[ Access Control:Refuse Access

Group Policy:

(J Enable this Group Policy: Markera rutan.

[J Access Control: Permit Access

(d Remote Address(Host): IP-adressen till en administrators klient

Anmirkning:
Oavsett den konfigurerade principen kan klienten fd tillgdng till skannern och konfigurera den.

Konfigurera ett certifikat for IPsec/IP Filtering

Konfigurera klientcertifikat for IPsec/IP-filtrering. Om du vill konfigurera certifikatutfirdare, ga till CA
Certificate.

1. Oppna Web Config och vilj Network Security Settings > IPsec/IP Filtering > Client Certificate.
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2. Importera certifikatet i Client Certificate.

Om du redan har importerat ett certifikat publicerat av en certifikatutfirdare i IEEE802.1X eller SSL/TLS, kan
du kopiera certifikatet och anvinda den i IPsec/IP-filtrering. Om du vill kopiera, vilj certifikatet fran Copy
From och klicka sedan pa Copy.
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Relaterad information
= ”Oppna Web Config” pa sidan 23
= "Himta och importera ett CA-signerat certifikat” pa sidan 64

Anvanda SNMPv3-protokollet

Om SNMPv3

SNMP ér ett protokoll som utfor 6vervakning och styr informationsinsamling for enheter som ar anslutna till
nitverket. SNMPv3 ér versionen for hanteringssédkerhet som har utvecklats.

Vid anvandning av SNMPv3, ska du ange dndringar for 6vervakning och instéllningsandringar for SNMP-
kommunikation (paket) som kan autentiseras och krypteras for att skydda SNMP-kommunikation (paket) fran
nétverksrisker, sasom kabeltappning, modifiering och modifiering.

Konfigurera SNMPv3

Om skannern stdder SNMPv3-protokoll, kan du 6vervaka och kontrollera dtkomsten till skannern.
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1. Oppna Web Config och vilj Services > Protocol.
2. Ange ett virde for varje alternativ {or SNMPv3 Settings.

3. Klicka pa Next.
Ett bekriftelsemeddelande visas.

4. Klicka pa OK.

Skannern uppdateras.

Relaterad information
= ”Oppna Web Config” pa sidan 23
= ” Alternativ for instdllning av SNMPv3” pa sidan 83

Alternativ for installning av SNMPv3
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Masd
Poster Instéllningar och forklaringar
Enable SNMPv3 SNMPv3 aktiveras ndr rutan markeras.
User Name Ange mellan 1 och 32 tecken med tecken om 1 byte.
Authentication Settings
Algorithm Vdlj en algoritm for autentisering.
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Poster Instéllningar och forklaringar
Password Ange mellan 8 och 32 tecken i ASCII (0x20-0x7E).
Confirm Password Ange l6senordet som du konfigurerade for bekraftelsen.

Encryption Settings

Algorithm Vélj en algoritm for kryptering.

Password Ange mellan 8 och 32 tecken i ASCII (0x20-0x7E).
Confirm Password Ange l6senordet som du konfigurerade for bekraftelsen.
Context Name Ange mellan 1 och 32 tecken med tecken om 1 byte.

Relaterad information
= “Konfigurera SNMPv3” pa sidan 82

Ansluta skannern till ett IEEE802.1X-natverk

Konfigurera ett IEEE802.1X-natverk

Om skannern har stod for IEEE802.1X kan du anvdnda skannern i ett nidtverk med autentisering som ar anslutet
till en RADIUS-server med ett nav som autentiserare.

1. Oppna Web Config och vilj Network Security Settings > IEEE802.1X > Basic.
2. Ange ett virde for varje alternativ.

3. Klicka péa Next.
Ett bekriftelsemeddelande visas.

4. Klicka pi OK.

Skannern uppdateras.

Relaterad information

= ”Oppna Web Config” pa sidan 23

® “Instéllningsalternativ for IEEE802.1X-ndtverk” pa sidan 85

= “Kan inte oppna skrivaren eller skannern efter konfiguration av IEEE802.1X” pa sidan 89
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Installningsalternativ for IEEE802.1X-natverk
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Alternativ

Instéllningar och beskrivning

IEEE802.1X (Wired LAN)

Du kan aktivera eller inaktivera installningar pa sidan (IEEE802.1X > Basic) for [IEEE802.1X
(trddbundet LAN).

EAP Type

Valj en autentiseringsmetod mellan skannern och en RADIUS-server.

EAP-TLS Du maste hamta och importera ett CA-signerat certifikat.

PEAP-TLS

PEAP/MSCHAPv2 Du maste konfigurera ett |6senord.

User ID

Konfigurera ett ID som ska anvandas for autentisering av en RADIUS-server.

Ange 1 till 128 1-byte ASCII (0x20 till 0x7E)-tecken.

Password

Konfigurera ett I6senord for autentisering av skannern.

Ange 1 till 128 1-byte ASCII (0x20 till 0x7E)-tecken. Om du anvander en Windows-server som
en RADIUS-server kan du ange upp till 127 tecken.

Confirm Password

Ange l6senordet som du konfigurerade som bekréftelse.

Server ID

Du kan konfigurera ett server-ID fér autentisering med en angiven RADIUS-server.
Autentiseraren verifierar om ett server-ID anges i faltet subject/subjectAltName i ett
servercertifikat som skickas fran en RADIUS-server.

Ange 0 till 128 1-byte ASCII (0x20 till 0x7E)-tecken.

Certificate Validation

Du kan stélla in certifikatvalidering oavsett autentiseringsmetod. Importera certifikatet i CA
Certificate.
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Alternativ

Instédllningar och beskrivning

Anonymous Name

Om du véljer PEAP-TLS eller PEAP/MSCHAPvV2 som Authentication Method kan du
konfigurera ett anonymt namn i stéllet for ett anvandar-ID for fas 1 i PEAP-autentisering.

Ange 0 till 128 1-byte ASCII (0x20 till 0x7E)-tecken.

Encryption Strength

Du kan vélja ett av foljande.

High

AES256/3DES

Middle

AES256/3DES/AES128/RC4

Relaterad information

= “Konfigurera ett IEEE802.1X-nitverk” pa sidan 84

Konfigurera ett certifikat for IEEE802.1X

Konfigurera klientcertifikatet for IEEE802.1X. Om du vill konfigurera certifikatutfardare, ga till CA Certificate.

1.

Oppna Web Config och vilj Network Security Settings > IEEE802.1X > Client Certificate.

Ange ett certifikat i Client Certificate.

Du kan kopiera certifikatet om det publiceras av en certifikatutfirdare. Om du vill kopiera, vélj certifikatet fran
Copy From och klicka sedan pa Copy.
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Relaterad information
= ”Oppna Web Config” pa sidan 23
= "Himta och importera ett CA-signerat certifikat” pa sidan 64

Losa problem med avancerad sakerhet

Aterstilla sikerhetsinstillningarna

Nér du upprattar en mycket siker miljo, sasom IPsec-/IP-filtrering eller IEEE802.1X, kan du inte kommunicera
med enheter, pa grund av felaktiga instédllningar eller fel i enheten eller servern. I s fall &terstalls
sakerhetsinstallningarna for att gora instéllningar for enheten igen, eller for att medge tillfillig anvindning.

Inaktivering av sakerhetsfunktionen med kontrollpanelen

Du kan inaktivera IPsec/IP-filtrering IEEE802.1X fran skannerns kontrollpanel.
1. Tryck pa Inst. > Nitverksinstillningar.
2. Tryck pa Andra instillningar.

3. Tryck pa objekt som du vill inaktivera.
(1 IPsec/IP Filtering
1 IEEE802.1X

4. Tryck pa Fortsitt ndr ett meddelande om att avsluta visas.

Aterstilla sdkerhetsfunktionen med webbkonfiguration

For IEEE802.1X, kanske enheter inte identifieras i natverket. I det har fallet maste du inaktivera funktionen med
skannerns kontrollpanel.

For IPsec/IP-filtrering kan du inaktivera funktionen om du kan fa atkomst till enheten fran datorn.

Inaktivera IPsec-/IP-filtrering med Web Config

1. Oppna Web Config och vilj Network Security Settings > IPsec/IP Filtering > Basic.
2. Vdlj Disable for IPsec/IP Filtering i Default Policy.

3. Kilicka pa Next, och rensa sedan Enable this Group Policy for alla gruppolicier.

4. Klicka pid OK.

Relaterad information
= ”Oppna Web Config” pa sidan 23
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Problem att anvanda funktionerna for natverkssakerhet

Bortglomd pa forhand delad nyckel

Konfigurera nyckeln igen med Web Config.

For att dndra nyckeln 6ppnar du Web Config och viljer Network Security Settings > IPsec/IP Filtering > Basic >
Default Policy eller Group Policy.

Nir du dndrar den i forvag delade nyckeln, konfigurera den i forviag delade nyckeln for datorer.

Relaterad information
= ”Oppna Web Config” pa sidan 23
Det gar inte att kommunicera med IPsec-kommunikation

Anvander du en algoritm som saknar stod for datorinstéllningarna?

Skannern har stod for foljande algoritmer.

Sdkerhetsmetoder Algoritmer
IKE-krypteringsalgoritm AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128*, AES-GCM-192%,
AES-GCM-256*%, 3DES
IKE-autentiseringsalgoritm SHA-1, SHA-256, SHA-384, SHA-512, MD5
IKE-nyckelutvaxlingsalgoritm DH-grupp 1, DH-grupp 2, DH-grupp 5, DH-grupp 14, DH-grupp 15, DH-

grupp 16, DH-grupp 17, DH-grupp 18, DH-grupp 19, DH-grupp 20, DH-
grupp 21, DH-grupp 22, DH-grupp 23, DH-grupp 24, DH-grupp 25, DH-
grupp 26, DH-grupp 27*, DH-grupp 28*, DH-grupp 29%, DH-grupp 30*

ESP-krypteringsalgoritm AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

ESP-autentiseringsalgoritm SHA-1, SHA-256, SHA-384, SHA-512, MD5

AH-autentiseringsalgoritm SHA-1, SHA-256, SHA-384, SHA-512, MD5

* endast tillganglig for IKEv2

Relaterad information

= “Krypterad kommunikation med IPsec/IP-filtrering” p4 sidan 71

Plotsligt gar det inte att kommunicera

Ar skannerns IP-adress ogiltig eller har den dndrats?

Inaktivera IPsec med skannerns kontrollpanel.
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Om DHCP ér fér gammal startar du om, eftersom IPv6-adressen ér for gammal eller inte har hdmtats, och sedan
kanske den registrerade IP-adressen for skannerns Web Config (Network Security Settings > IPsec/IP Filtering >
Basic > Group Policy > Local Address (Scanner)) inte kan hittas.

Anviand en statisk IP-adress.

Ar datorns IP-adress ogiltig eller har den indrats?
Inaktivera IPsec med skannerns kontrollpanel.

Om DHCP ér fér gammal startar du om, eftersom IPv6-adressen édr for gammal eller inte har hdmtats, och sedan
kanske den registrerade IP-adressen for skannerns Web Config (Network Security Settings > IPsec/IP Filtering >
Basic > Group Policy > Remote Address(Host)) inte kan hittas.

Anviand en statisk IP-adress.

Relaterad information

= ”Oppna Web Config” pa sidan 23

= “Krypterad kommunikation med IPsec/IP-filtrering” pa sidan 71

Det gar inte att ansluta efter konfiguration av IPsec/IP-filtrering
Det instdllda vardet kan vara felaktigt.

Inaktivera IPsec/IP-filtrering fran skannerns kontrollpanel. Anslut skannern och datorn och gor installningar for
IPsec/IP-filtrering igen.

Relaterad information

= “Krypterad kommunikation med IPsec/IP-filtrering” pa sidan 71

Kan inte oppna skrivaren eller skannern efter konfiguration av IEEE802.1X

Installningarna kan vara felaktiga.

Inaktivera IEEE802.1X via skannerns kontrollpanel. Anslut skannern till datorn och konfigurera IEEE802.1X igen.

Relaterad information
= “Konfigurera ett IEEE802.1X-nitverk” pa sidan 84

Problem att anvdnda ett digitalt certifikat

Det gar inte att importera ett CA-signerat certifikat
Matchar det CA-signerade certifikatet och informationen i CSR varandra?

Det gér inte att importera en CSR om det CA-signerade certifikatet och CSR inte innehaller samma information.
Kontrollera foljande:
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[d Forsoker du importera certifikatet pd en enhet som inte har samma information?

Kontrollera informationen i CSR och importera sedan certifikatet pa en enhet som har samma information.

(d Har du skrivit 6ver den CSR som sparades pa skannern efter det att du skickade forfragan till en
certifikatutfirdare?

Héamta det CA-signerade certifikatet igen med ditt CSR.

Overstiger det CA-signerade certifikatet 5 KB?

Du kan inte importera ett CA-signerat certifikat som overstiger 5 KB.

Anvidnds ratt I6senord for import av certifikatet?

Du kan inte importera certifikatet om du har glomt bort 16senordet.

Relaterad information

= “Importera ett CA-signerat certifikat” pa sidan 66

Det gar inte att uppdatera ett sjdlvsignerat certifikat

Har Common Name angetts?

Du méste ange Common Name.

Anvands tecken som inte stods i Common Name? Japanska stods till exempel inte.

Ange mellan 1 och 128 tecken for IPv4, IPv6, virdnamn eller FQDN-format i ASCII (0x20-0x7E).

Finns det ett komma eller mellanslag i Common Name?

Om det finns ett komma kommer Common Name att delas i det laget. Ett fel intraffar om ett mellanslag anges fore
eller efter ett komma.

Relaterad information

= “Uppdatera ett sjilvsignerat certifikat” pa sidan 68

Det gar inte att skapa en CSR

Har Common Name angetts?

Du maste ange Common Name.

Anvands tecken som inte stods i Common Name, Organization, Organizational Unit, Locality, State/
Province? Japanska stdds till exempel inte.

Ange tecken for IPv4, IPv6, virdnamn eller FQDN-format i ASCII (0x20-0x7E).
Finns det ett komma eller mellanslag i Common Name?

Om det finns ett komma kommer Common Name att delas i det laget. Ett fel intrédffar om ett mellanslag anges fore
eller efter ett komma.
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= "Himta ett CA-signerat certifikat” pa sidan 64

Varningar om ett digitalt certifikat visas

Meddelanden

Orsak/atgard

Enter a Server Certificate.

Orsak:

Du har inte valt en fil som ska importeras.
Atgard:

Vélj en fil och klicka pa Import.

CA Certificate 1 is not entered.

Orsak:
CA-certifikat 1 har inte angetts, endast CA-certifikat 2 har angetts.
Atgard:

Importera CA-certifikat 1 forst.

Invalid value below.

Orsak:
Filens sokvdg och/eller [dsenordet innehaller tecken som inte stdds.
Atgard:

Kontrollera att ratt tecken angetts i posten.

Invalid date and time.

Orsak:

Datum och klockslag har inte stallts in pa skannern.

Atgérd:

Stéll in datum och klockslag med Web Config eller EpsonNet Config.

Invalid password.

Orsak:

Losenordet som angetts for CA-certifikatet och det angivna I6senordet matchar
inte varandra.

Atgérd:

Ange rétt |6senord.
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Meddelanden

Orsak/atgard

Invalid file.

Orsak:
Du importerar inte en certifikatfil med X509-format.
Atgard:

Kontrollera att du véljer ratt certifikat som skickats av en betrodd
certifikatutfardare.

Orsak:
Filen som du importerade &r for stor. Den maximala filstorleken &r 5 KB.
Atgard:

Om du valt ratt fil kan certifikatet vara skadat eller forfalskat.

Orsak:
Kedjan i certifikatet ar inte giltig.
Atgard:

Mer information om certifikatet finns pa certifikatutfardarens webbplats.

Cannot use the Server Certificates that
include more than three CA

certificates.

Orsak:
Certifikatfilen i PKCS#12-format innehaller mer dan 3 CA-certifikat.
Atgird:

Importera varje certifikat som konverterats fran PKCS#12-format till PEM-format
eller importera en certifikatfil i PKCS#12-format som innehaller hgst 2 CA-
certifikat.

The certificate has expired. Check if the
certificate is valid, or check the date

and time on the product.

Orsak:

Certifikatet har gatt ut.

Atgard:

[ Om certifikatet har gatt ut ska du hdmta och importera ett nytt certifikat.

d Om certifikatet inte har gatt ut ska du kontrollera att ratt datum och klockslag
stallts in pa skannern.

Private key is required.

Orsak:
Det finns ingen parad privat nyckel med certifikatet.
Atgard:

[ Om certifikatet ar i PEM/DER-formatet och det hamtats med en CSR via en
dator ska du ange den privata nyckelfilen.

[ Om certifikatet ar i PKCS#12-formatet och det hamtats med en CSR via en
dator ska du skapa en fil som innehaller den privata nyckeln.

Orsak:

Du har importerat ett PEM/DER-certifikat som hdmtats med en CSR med Web
Config pa nytt.

Atgard:

Om certifikatet ar i PEM/DER-formatet och det hamtats med en CSR via Web
Config kan du bara importera det en gang.
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Meddelanden Orsak/atgard

Setup failed. Orsak:

Det gar inte att avsluta konfigureringen eftersom det blev fel i kommunikationen
mellan skannern och datorn eller filen inte gar att ldsa pa grund av fel.

Atgard:

Importera filen igen nar du har kontrollerat den angivna filen och
kommunikationen.

Relaterad information

= ”Om digital certifiering” pé sidan 63

Ett CA-signerat certifikat har raderats av misstag

Finns det en sdakerhetskopia av filen?
Importera certifikatet igen om du inte har en sikerhetskopia.

Om du hidmtar ett certifikat med en CSR som skapats i Web Config kan du inte importera ett certifikat som
raderats. Skapa en CSR och hidmta ett nytt certifikat.

Relaterad information

= “Radera ett CA-signerat certifikat” pa sidan 67
= “Importera ett CA-signerat certifikat” pa sidan 66
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