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Telif Hakki

Telif Hakki

Bu belgenin herhangi bir kismi, Seiko Epson Corporation'mn yazili izni olmadan kismen veya biitiin olarak
¢ogaltilamaz, bilgi erisim sistemlerinde saklanamaz veya elektronik, mekanik yontemlerle, fotokopi, kayit
yontemleriyle veya diger yontemlerle baska ortamlara aktarilamaz. Burada bulunan bilgilerin kullanimi konusunda
herhangi bir patent yiikimliiligii oldugu varsayilmamigtir. Buradaki bilgilerin kullanilmasi sonucu olusan zararlar
i¢in de herhangi bir sorumluluk kabul edilmez. Burada bulunan bilgiler yalnizca bu Epson tiriinil ile kullanilmak
tizere tasarlanmistir. Epson, bu bilgilerin diger iiriinlerle ilgili olarak herhangi bir sekilde kullanilmasindan
sorumlu degildir.

Seiko Epson Corporation ve baglh kuruluslar: éirtinii satin alanin veya iigiincii kisilerin kaza, irtiniin yanlis veya
kotit amagla kullanilmas, tiriin tizerinde yetkisiz kisilerce yapilan degisiklikler, onarimlar veya tadilatlar veya
(ABD harig olmak iizere) Seiko Epson Corporation'in ¢alistirma ve bakim talimatlarina aykiri hareketler nedeniyle
ugradiklari zarar, kayip, maliyet veya gider konusunda {iriinii satin alana ve ticlincii kisilere kars1 kesinlikle
yiitkiimlii olmayacaktir.

Seiko Epson Corporation tarafindan Orijinal Epson Uriinii veya Epson Tarafindan Onaylanmis Uriin olarak
tanimlananlar disinda herhangi bir opsiyonun veya sarf malzemesi iiriintin kullanilmasindan kaynaklanan
herhangi bir zarar veya sorun i¢in Seiko Epson Corporation ve yan kuruluslari sorumlu tutulamaz.

Seiko Epson Corporation tarafindan Epson Tarafindan Onaylanmis Uriin olarak tanimlananlar diginda herhangi
bir araytiz kablosu kullanildiginda olusan elektromanyetik parazitlerden kaynaklanan herhangi bir hasar i¢in Seiko
Epson Corporation sorumlu tutulamaz.

©Seiko Epson Corporation 2016.

Bu kilavuzun igerigi ve bu tiriiniin teknik 6zellikleri 6nceden haber verilmeksizin degistirilebilir.
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Ticari Markalar

Ticari Markalar

[ EPSONB®, Seiko Epson Corporation'in tescilli ticari markasi, EPSON EXCEED YOUR VISION veya EXCEED
YOUR VISION ise Seiko Epson Corporation'm ticari markalaridir.

[d Epson Scan 2 software is based in part on the work of the Independent JPEG Group.
[ Google Cloud Print™, Chrome™, Chrome OS™, and Android™ are trademarks of Google Inc.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

[d Apple, Macintosh, Mac OS, OS X, AirMac, Bonjour, and Safari are trademarks of Apple Inc., registered in the
U.S. and other countries. AirPrint is a trademark of Apple Inc.

[J Genel Bildirim: Bu belgede gegen diger iiriin adlar1 sadece tanimlama amachidir ve bu iiriinlerle ilgili ticari
marka haklari ilgili sahiplerine aittir. Epson bu markalarla ilgili olarak hicbir hak talep etmemektedir.
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Bu Kilavuz Hakkinda

Bu Kilavuz Hakkinda

Isaretler ve Semboller

& Dikkat:

Fiziksel yaralanmalardan kaginmak igin dikkatle uyulmas: gereken talimatlar.

g Onemli:

Donanmiminiza zarar gelmesinden kaginmak icin goz oniinde bulundurulmas: gereken talimatlar.

Not:
Tarayiciya yonelik faydal ipuglari ve yonlendirmeler iceren talimatlar.

ilgili Bilgi
= Bu simgeye tiklayarak ilgili bilgilere ulasabilirsiniz.

Bu Kilavuzda Kullanilan A¢iklamalar

[ Tarayicr siiriictisii ekran goriintiileri ve Epson Scan 2 (tarayici siiriiciisii) ekranlari, Windows 10 veya OS X El
Capitan'den alinmigtir. Ekranlarda goriintiilenen igerik, model ve duruma gore degisir.

(d Bu kilavuzda kullanilan ¢izimler sadece 6rnek teskil etmektedir. Kullanilan modele bagl olarak kiigiik
farkliliklar gozlemlenmesine ragmen ¢alisma yontemi aynidir.

(d LCD ekraninda goriintiilenen bazi meni 6geleri modele ve ayarlara gore farklilik gosterir.

isletim Sistemi Referanslari

Windows

Bu kilavuzda, “Windows 107, “Windows 8.17, “Windows 8”, “Windows 77, “Windows Vista”, “Windows XP”,
“Windows Server 20167, “Windows Server 2012 R2”, “Windows Server 20127, “Windows Server 2008 R2”, “Windows
Server 2008, “Windows Server 2003 R2” ve “Windows Server 2003” gibi terimler ile asagidaki igletim sistemleri
kastedilmektedir. Ayrica “Windows” ile tiim siirtimler ifade edilmektedir.

1 Microsoft® Windows® 10 isletim sistemi
[d Microsoft® Windows® 8.1 isletim sistemi
(1 Microsoft® Windows® 8 isletim sistemi

(1 Microsoft® Windows® 7 isletim sistemi

A Microsoft® Windows Vista® igletim sistemi
(A Microsoft® Windows® XP isletim sistemi

(4 Microsoft® Windows® XP Professional x64 Edition isletim sistemi
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Bu Kilavuz Hakkinda

1 Microsoft® Windows Server® 2016 isletim sistemi
[d Microsoft® Windows Server® 2012 R2 isletim sistemi
(d Microsoft® Windows Server® 2012 isletim sistemi
(d Microsoft® Windows Server® 2008 R2 isletim sistemi
A Microsoft® Windows Server® 2008 isletim sistemi
(4 Microsoft® Windows Server® 2003 R2 igletim sistemi

4 Microsoft® Windows Server® 2003 isletim sistemi

Mac OS

Bu kilavuzda, “Mac OS” ile macOS Sierra, OS X El Capitan, OS X Yosemite, OS X Mavericks, OS X Mountain
Lion, Mac OS X v10.7.x ve Mac OS X v10.6.8 ifade edilmektedir.
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Girig

Giris

Kilavuz Bileseni

Bu kilavuz yaziciy1 veya tarayiciy1 aga baglamakla gorevli aygit yoneticisi igindir ve islevleri kullanmak i¢in
ayarlarin nasil yapilacagini gosteren bilgileri icerir.

Islev kullanim bilgileri i¢in bkz. Kullanim Kilavuzu.

Hazirhk

Yoneticinin gorevlerini, aygitlarin nasil ayarlanacagini ve yonetim i¢in yazilimi agiklar.

Baglanti

Bir aygitin aga veya telefon hattina nasil baglanacagini agiklar. Ayrica, aygit igin baglant1 noktas1 kullanma, DNS ve
proxy sunucusu bilgileri gibi ag ortamini da agiklar.

islev Ayarlan
Aygitin her islevi i¢in ayarlar1 agiklar.

Temel Giivenlik Ayarlar

Yazdirma, tarama ve faks gibi her islevin ayarlarin agiklar.

Calistirma ve Yonetim Ayarlari

Aygitlarin kullanimina bagladiktan sonraki bilgi kontrolii ve bakim gibi islemleri agiklar.

Sorunlari C6zme

Ayarlari ilkleme ve ag sorununu gidermeyi agiklar.

Kurulus icin Gelismis Giivenlik Ayarlar

CA sertifikasi, SSL/TLS iletisimi ve IPsec/IP Filtreleme gibi aygitin glivenligini iyilestirmek icin ayarlar yontemini
aciklar.

Modele bagl olarak bu béliimdeki bazi islevler desteklenmez.

Bu Kilavuzda Kullanilan Terimlerin Aciklamalari

Asagidaki terimler bu kilavuzda kullanilmaktadir.

Yonetici

Bir ofis veya kurulusta aygit1 kurma ve ayarlamayla gorevli kisi. Kiigiik kuruluslar i¢in bu kisi hem aygit hem de ag
yOneticisi gorevini goriir. Biiyiik kuruluslar i¢in yoneticilerin bir departman veya béliimiin grup biriminde ag veya
aygitlar tizerinde yetkileri vardir ve ag yoneticileri kurulusun 6tesinde de iletisim ayarlarindan (6rnegin Internet)
sorumludur.
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Girig

Ag yoneticisi
Ag iletisimini kontrolde gorevli kisi. Internet veya ag tizerinden iletisimi kontrol etmek i¢in yonlendirici, proxy
sunucusu, DNS sunucusu ve posta sunucusunu ayarlayan kisi.

Kullanica

Yazicilar veya tarayicilar gibi aygitlar: kullanan kisi.

Web Config (aygitin web sayfasi)

Aygitta yerlesik web sunucusu. Web Config olarak adlandirilir. Tarayiciyr kullanarak aygitin durumunu kontrol
edebilir ve degistirebilirsiniz.

Arag

Epson Device Admin, EpsonNet Config, EpsonNet SetupManager vb. gibi bir aygit: kurmak veya yonetmek i¢in
yazilim i¢in genel bir terim.

itme tarama

Aygitin kontrol panelinden tarama igin genel bir terim.

ASCII (Bilgi Degis Tokusu icin Amerikan Standart Kodu)

Standart karakter kodlarindan biri. Alfabe (a-z, A-Z), Arap numaralar1 (0-9), semboller, bos karakterler ve
kontrol karakterleri dahil 128 karakter tanimlanir. Bu kilavuzda “ASCII” tanimlandiginda, asagida listelenen 0x20-
0x7E'yi (onaltili say1) gosterir ve kontrol karakterlerini icermez.

SP* | 1 " # $ % & ' ( ) * + , - . /
0 1 2 3 4 5 6 7 8 9 : ; < = > ?
@ A B C D E F G H | J K L M N o
P Q R S T u \Y w X Y z [ \ ] A _

a b C d e f g h i j k I m n o
p q r s t u v w X y z { | } ~

* Bosluk karakteri.

Unicode (UTF-8)

Biiytik genel dilleri kapsayan uluslararasi bir standart kod. Bu kilavuzda “UTF-8” agiklandiginda, UTE-8
bi¢iminde kodlama karakterlerini gosterir.
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Hazirhk

Hazirhk

Bu boliimde yonetici roliinii ve ayarlar1 yapmadan 6nce hazirlamay: agiklar.

Tarayici Ayarlari ve Yonetimi Akisi

Yonetici tarayicinin ag baglantist ayarlarini, ilk kurulumu ve bakimini yapar, boylece bunlar kullanicilar tarafindan
kullanilabilir.
1. Hazirlama

(d Baglanti ayar1 bilgilerini toplama

[ Baglant1 yénteminde karar verme

2. Baglanma

(d Tarayicinin kontrol panelinden ag baglantist

3. Islevleri ayarlama
[d Tarayicr siiriiciisii ayarlar

(d Diger gelismis ayarlar

4. Giuvenlik ayarlar
(J Yonetici ayarlar
(3 SSL/TLS
[ Protokol kontrolii

[J Gelismis giivenlik ayarlari (Segenek)

5. Calistirma ve yonetme
4 Aygit durumunu kontrol etme
[ Olaylarin olusmasini isleme

[d Aygit ayarlarini yedekleme

ilgili Bilgi

= “Hazirlik” sayfa 10

= “Baglant1” sayfa 15

» “Islev Ayarlar1” sayfa 22

= “Temel Giivenlik Ayarlar1” sayfa 32

= “Caligtirma ve Yonetim Ayarlar1” sayfa 40

10
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Hazirhk

Ag Ortami Ornegi

(A): Ofis 1

d (A)-1:LAN1
d (A)-2:LAN2
(B): Ofis 2

d (B)-1:LAN1
d (B)-2:LAN2
(C): WAN

(D): Internet

Tarayici baglantisi ayarina giris ornegi

Tarayiciy1 nasil kullandiginiza bagl olarak temel olarak iki baglant: tiirii bulunur. Her ikisi de hub yoluyla
tarayiciyl bilgisayarla aga baglar.

[ Sunucu / istemci baglantis1 (Windows sunucusunu, is yénetimini kullanan tarayici)

(d Ugtan uca baglant1 (istemci bilgisayarla dogrudan baglanti)
ilgili Bilgi

= “Sunucu / Istemci Baglantis1” sayfa 12
= “Uctan Uca Baglant1” sayfa 12

1
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Hazirhk

Sunucu / istemci Baglantisi

Sunucunuzda Document Capture Pro Server yiiklii olarak tarayici ve is yonetimini merkezilestirin. Belirli bir
bicimde ¢ok sayida belgeyi taramak i¢in birden fazla tarayici kullanan en fazla is i¢in uygundur.

ilgili Bilgi

= “Bu Kilavuzda Kullanilan Terimlerin A¢iklamalar1” sayfa 8

Uctan Uca Baglanti

Istemci bilgisayarinda yiiklii Epson Scan 2 gibi bir tarayici siiriiciisiiyle tek bir tarayici kullanin. Istemci bilgisayara
Document Capture Pro (Document Capture) yiikleme, tarayicinin tek tek istemci bilgisayarlarda isleri
caligtirmaniza izin verir.

ilgili Bilgi

= “Bu Kilavuzda Kullanilan Terimlerin Agiklamalar1” sayfa 8

Aga Baglantiy1 Hazirlama

Baglanti Ayarlarinda Bilgi Toplama

Ag baglantisi i¢in bir IP adresi, ag gecidi adresi vb.'niz olmasi gerekir. Asagidakileri 6nceden kontrol edin.

Boliimler Ogeler Not

Aygit baglanti ydontemi  Ethernet Ethernet baglantisi icin bir kategori 5e veya Ustii STP (Korumali Cift
Buikiimli) kablo kullanin.

LAN baglantisi bilgileri (1 IP adresi Yonlendiricinin DHCP islevini kullanarak otomatik olarak IP adresini
{ kmez.
O Altag maskesi ayarlarsaniz bu gerekmez
[ Varsayilan ag gecidi
DNS sunucusu bilgileri 1 Birincil DNS icin IP Statik bir IP adresini IP adresi olarak kullaniyorsaniz, DNS sunucusunu
adresi yapilandirin.
Q ikincil DNS icin IP DHCP islevini kullanarak otomatik olarak atarken ve DNS sunucusu
adresi otomatik atanamadiginda yapilandirin.
Proxy sunucusu bilgileri | 1 Proxy sunucusu adi Internet baglantisi icin bir proxy sunucusu kullanirken ve Epson

Connect hizmetini veya bellenimin otomatik glincelleme islevini

- Baglanti noktasi kullanirken yapilandirin.

numarasi

Tarayia Ozellikleri

Tarayicinin destekledigi standart veya baglanti modu 6zelligi, bkz. Kullanum Kilavuzu.

12
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Hazirhk

Baglanti Noktasini Kullanma

Tarayicinin kullandigi baglant: noktas: numarasi i¢in “Ek’e bakin.

ilgili Bilgi
= “Tarayici I¢in Baglanti Noktasini Kullanma” sayfa 60

IP Adresi Atamasi Tiirli

Bir IP adresini tarayiciya atamanin iki tiirii vardir.

Statik IP adresi:
Onceden belirlenen benzersiz IP adresini tarayiciya atayin.
Tarayiciy1 veya yonlendiriciyi kapatsaniz bile IP adresi degismez, bu ylizden aygit1 IP adresi ile yonetebilirsiniz.

Bu tiir, biiyiik ofis veya okul gibi bir¢ok tarayicinin yonetildigi bir ag icin uygundur.

DHCP isleviyle otomatik atama:

DHCP islevini destekleyen tarayici ve yonlendirici arasindaki iletisim basarili oldugunda dogru IP adresi otomatik
atanir.

Belirli bir aygitin IP adresini degistirmeniz uygun degilse IP adresini 6nceden koruyun ve sonra ona atayin.

DNS Sunucusu ve Proxy Sunucusu

Bir Internet baglantist hizmeti kullaniyorsaniz, DNS sunucusunu yapilandirin. Yapilandirmazsaniz, ad
¢oziniirliigiinde basarisiz olabileceginizden erismek i¢in IP adresini belirtmeniz gerekir.

Proxy sunucusu ag ve Internet arasindaki ag gecidine yerlestirilir ve bunlardan her biri yerine bilgisayar, tarayic1 ve
Internet (karst sunucu) ile iletisim kurar. Karsi sunucu yalnizca proxy sunucusuyla iletisim kurar. Bu yiizden, IP
adresi ve baglant1 noktas1 numaras gibi tarayici bilgileri okunamaz ve giivenligin artmasi beklenir.

Proxy sunucusu iletisimin icerigini kontrol edebildiginden filtreleme islevini kullanarak belirli URL'ye erisimi
engelleyebilirsiniz.

Ag Baglantisini Ayarlama Yontemi

Su sekilde ilerleyen tarayicinin IP adresi, alt ag maskesi ve varsayilan ag gecidi icin baglanti ayarlar1 icindir.

Kontrol Panelini Kullanma:

Her tarayici igin tarayicinin kontrol panelini kullanarak ayarlar1 yapilandirin. Tarayicinin baglanti ayarlarini
yapilandirdiktan sonra aga baglayin.

Yiikleyiciyi kullanma:

Yiikleyici kullanilirsa tarayicinin ag1 ve istemci bilgisayar otomatik ayarlanir. Ag hakkinda derin bilginiz olmasa
bile ayar asagidaki yiikleyici talimatlariyla kullanilabilir.

13
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Hazirhk

Arag kullanma:

Yoneticinin bilgisayarindan bir ara¢ kullanin. Bir tarayiciy1 bulabilir ve sonra tarayici ayarlayabilirsiniz veya
tarayicida toplu ayarlar yapmak icin bir SYLK dosyast olusturabilirsiniz. Bir¢ok tarayici ayarlayabilirsiniz, ancak
ayarlamadan 6nce Ethernet kablosuyla fiziki olarak baglanmalar gerekir. Bu yiizden, ayar i¢in bir Ethernet
olusturabilmek i¢in bu 6nerilir.

ilgili Bilgi

= “Kontrol Panelinden Aga Baglanma” sayfa 15

= “Yiikleyiciyi Kullanarak Aga Baglanma” sayfa 19

= “EpsonNet Config'i Kullanarak Bir IP Adresi Atama” sayfa 56

14
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Baglanti

Baglanti

Bu boliimde tarayiciy1 aga baglamak icin ortam veya prosediir agiklanmaktadur.

Aga Baglama

Kontrol Panelinden Aga Baglanma

Tarayicinin kontrol panelini kullanarak tarayiciy1 aga baglayin.

Tarayicinin kontrol paneli i¢cin daha fazla ayrinti icin Kullanmim Kilavuzu belgesine bakin.

IP Adresi Atama

IP Adresi,Alt A Maskesi ve Varsayilan Ag Gegidi gibi temel 6geleri ayarlayin.
1. Tarayiciyr agin.

2. Tarayicinin kontrol panelinde ekranda sola hizli kaydirin ve sonra Ayarlar 6gesine dokunun.

Compubar  Scanner
(Wshy Mainjanance

€] .

3. Ag Ayarlar > Ayarlar1 Degistir 6gesine dokunun.

Sattings

Oge goriintiilenmezse goriintiillemek igin ekrani yukari dogru hizlica kaydirin.
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Baglanti

4. TCP/IP 6gesine dokunun.

@ Advancad

Devica Name

TCR/IP

i | — )

IPvE Addrass

Link Speed & Duplex @

5. Manuel i¢cin IP Adresi Alin se¢imini yapin.

Dbtain IP Addrass

Manual -

IP Address

Stan Setup

Not:

yonlendiricinin DHCP islevini kullanarak IP adresini otomatik ayarladigimzda, Otomatik 6gesini se¢in. Bu durumda,
adim 6 ile 7'daki IP Adresi, Alt Ag Maskesi ve Varsayilan Ag Gegidi 6gesi de otomatik ayarlanir, bu yiizden adim 8'a
gidin.

6. IP Adresi alanina dokunun, ekranda goriintiilenen klavyeyi kullanarak IP adresini girin ve sonra Tamam
6gesine dokunun.

€ 19200000211 « »
Input Valuwea: 0 1o 255
1 2 3

4 5 G o
7 8 9

g @

Onceki ekranda yansitilan degeri onaylayin.

16



Yonetici Kilavuzu

Baglanti

7.  Alt Ag Maskesi ve Varsayilan Ag Gegidi ayarlarini yapin.
Onceki ekranda yansitilan degeri onaylayin.

Not:
IP Adresi, Alt Ag Maskesi ve Varsayilan Ag Gegidi birlesimi yanhssa Ayar1 Baglat devre disidir ve sonraki ayarlara
gecilemez. Giriste bir hata olmadigini onaylayn.

8.  DNS Sunucusu i¢in Birincil DNS alanina dokunun, ekranda goriintiilenen klavyeyi kullanarak birincil DNS
sunucusu i¢in IP adresini girin ve sonra Tamam 6gesine dokunun.

Onceki ekranda yansitilan degeri onaylayin.

Not:

IP adresi atamast ayarlari igin Otomatik 6gesini sectiginizde, Manuel veya Otomatik arasindan DNS sunucusu
ayarlarin segebilirsiniz. DNS sunucusu adresini otomatik alamiyorsaniz, Manuel 6gesini segin ve DNS sunucusu
adresini girin. Sonra, ikincil DNS sunucusu adresini dogrudan girin. Otomatik 6gesini segerseniz adim 10'a gidin.

9. Ikincil DNS alanina dokunun, ekranda goriintiilenen klavyeyi kullanarak ikincil DNS sunucusu igin IP
adresini girin ve sonra Tamam 6gesine dokunun.

Onceki ekranda yansitilan degeri onaylayin.
10. Ayar1 Baglat 6gesine dokunun.

11. Onay ekraninda Kapat 6gesine dokunun.

Kapat diigmesine dokunmazsaniz belirli bir siireden sonra ekran otomatik kapanir.

Ethernet'e Baglama

Tarayici aga Ethernet kablosunu kullanarak baglayin ve baglantiy1 kontrol edin.
1. Tarayic ve hub'1 (L2 anahtar1) Ethernet kablosuyla baglayin.

Ana ekrandaki simge olarak degisir.

2. Anaekranda ﬂ Ogesine dokunun.

Computer Scanner
Scan WS Maintanance

Sl
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Baglanti

3. Ekrana yukar1 dogru hizli kaydirin ve sonra baglanti durumunun ve IP adresinin dogru oldugundan emin
olun.

Wired LAMN Status

Conneclion @
100BASE-TX Full Duplex

Obtain IP Address |
Manual

IP Address

192.168.111.4 @

Change Setlings

Proxy Sunucusunu Ayarlama

Proxy sunucusu panelde ayarlanamaz. Web Config'i kullanarak yapilandirin.
1. Web Config'e erisin ve Network Settings > Basic 6gesini se¢in.
2. Proxy Server Setting icinde Use 6gesini se¢in.

3. Proxy Sunucu i¢inde IPv4 adresinde veya FQDN bi¢iminde proxy sunucusunu belirtin ve sonra Proxy Server
Port Number i¢inde baglant: noktasi numarasini girin.

Kimlik dogrulamasi gerektiren proxy sunuculari i¢in Proxy sunucusu kimlik dogrulama kullanici adin1 ve
Proxy sunucusu kimlik dogrulama parolasini girin.
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Baglanti
4. Next digmesini tiklatin.
EPSON DR -
Prmary DNS Sanver | | b
Admnistrator Logoi A E -
[ Stabus Secondary DNS Sarver |
[#] Scanner Settings DONS Host Mame Satting - Ciautn = Manual
ITHE
(=] Matwork Settings DNS Heest Mama Status Fashod
Wisred LAM DNS Host Nama EPSONIS4045
Basic
B Bt Sorvor DMS Domain Name Safting | Al = Manual
[ Metwork Securty Setlings . D.NE Dﬁ!THInNB.ma 513.'h.5. FH:&I:I
] Sendces. DONS Domain Namea
[# Systam Settings | Regster the netwark infertace address Io ) Enable  # Disable
[ Expaort and Imporl Setting Vake DS : :
[ Admenistrator Setings Proxy Sarvar Sefling Do Mot Usa * Lsa
Praxy Sorvar i sample proiy
BlBEx. SeME Praxy Servar Port Mumber [68
DS Froxy Satup o
Furmware Update Froxy Server Usar Name [0
Roat Cantificale Uipdate Pragy Server Password [seranesee *
Preduct Stalus IEYD 2a0mng = NN [T
IPvfi Privacy Extension Enable = Disabla
[Pyii DHCP Server Seting = Do Mot Use Usa
IPvE Addrass |
IPy6 Address Detaul Gateway _
IPyii Link-Local Addrass (b feaa d M a0 4ﬁ45—ﬁ4
1Pyl Sstetful Address
IPvii Spdeiess Address 1
IPvE Siateless Address 7
IPvE Sialeless Address 3
[Pyl Pimary DNS Server
Pyii Sacondary DNS Server
Mt | W

5. Ayarlar1 onaylayin ve sonra Ayarlar 6gesine tiklayin.

ilgili Bilgi
= “Web Config Erisimi” sayfa 23

Yukleyiciyi Kullanarak Aga Baglanma
Tarayiciy: bir bilgisayara baglamak icin yiikleyiciyi kullanmanizi 6neririz. Asagidaki yontemlerden birini
kullanarak yiikleyiciyi calistirabilirsiniz.
[d Web sitesini ayarlama
Asagidaki web sitesine erisin ve sonra iirtiniin adini girin. Kurulum 6gesine gidin ve sonra ayarlamay1 baslatin.
http://epson.sn

([ Yazilim diskini kullanarak ayarlama (yalnizca bir yazilim diskiyle gelen modeller ve disk siiriiciileri olan
bilgisayarlar1 olan kullanicilar i¢indir.)

Yazilim diskini bilgisayara takin ve sonra ekrandaki talimatlari izleyin.
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Baglanti

Baglanti Yontemlerini Secme

Asagidaki ekran goriintiilenene kadar ekrandaki talimatlari izleyin ve sonra tarayicinin bilgisayara baglant:
yontemini segin.

[ Windows

Baglant tiiriinii secin ve sonra fleri 6gesine tiklayin.

[ irestam Masa | 1 - *

Start Setup Connecting your Scanner

- Licanso Agroamant O Ethernet Connection
Select this if you are using a wired network D """ i—_
and wish to connect with an Ethemet cable.
Sysliam Chack

CIUSE connection
ol :; Connect the Scanner 1o @ computer using a E——

USE cable.

Addbonal
Instaladacm

Finish

Advanced configuration

Selup Complate

[ Mac OS

Baglant: tiiriinii secin.

Connection Type

Please select the connection bype wou want 1o Ethernet Network Connection
set up from the options on the right,

Select this If you are wsing 3 wined network
and wiih 1o comnedt with &A Ethermet cible,

@ LSE Wired Connection

Select this If you ane wsing a single computer
enly and connecting with a USE cable,

@ Additional Computer
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Baglanti

Ekrandaki talimatlari izleyin. Gerekli yazilim yiiklenir.
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islev Ayarlari

Islev Ayarlari

Bu boliimde her islevi kullanabilmek i¢in yapilacak ilk ayarlar agiklanmaktadir.

Ayar icin Yazilim

Bu konuda, Web Config kullanilarak yoneticinin bilgisayarindan ayarlar1 yapma prosediirii agiklanmaktadir.

Web Config (Aygit icin Web Sayfasi)

Web Config Hakkinda

Web Config, web tarayicist tabanly, tarayicinin ayarlarini yapilandirmaya yarayan bir uygulamadir.
Web Config'e erisebilmek icin dncelikle tarayiciya bir IP adresi atamalisiniz.

Not:
Tarayicinin yonetici sifresini yapilandirarak ayarlari kilitleyebilirsiniz.

Asagidaki gibi iki ayar sayfasi mevcuttur.

(d Basic Settings

Tarayicinin temel ayarlarini yapilandirabilirsiniz.

EPSGH — Brask Satlings W

= | DNSFroxy Setup  Configure DNSFrowy seftings

Firmware Update  Connect to the intarmet and update the firmmvare to the (atest versian
Currant Versicn & & -

Root Cantificate Update the root cerificate bo use cloud senaces.
Update Currant Yersicn 01.01

Progduct Status Check the product siates and network status.

% ¥ & |

Ralresh ] Adrminisirabor Login
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islev Ayarlari

[d Advanced Settings

Tarayicinin gelismis ayarlarini yapilandirabilirsiniz. Bu sayfa asil olarak yonetici igindir.

EPSON N "
|
Sladus = Product Status
Acmen eiratoe Login
[= Status
Prosiuct Status |Englesh |
Mok Stalis
Munienancg
Hardware Sathus Scanner Stabus
FAurailable
Basic Solfmgs
DMSProy Satup
Farnware Updata
Rool Cenificale Lipdale
Card Reader Status Disconnecied
Preduct Status
Firfivaaris
Reat Certificate Version 01
Sarial Mumbsar
Scannir Typi Shird Feod Scanimar
MAD Address
Date and Time 2016-11-22 19:26 UTC+09.00
Adminstrator Nama/Congact
Informaton
Rafresh
Saltwai Licsngas

Web Config Erisimi

Tarayicinin IP adresini bir web tarayicisina girin. JavaScript etkinlestirilmis olmalidir. HTTPS yoluyla Web
Config'e erisirken tarayicida depolanan kendinden imzali sertifika kullanildigindan web tarayicisinda bir uyar
mesaj1 gorunur.
[ HTTPS tizerinden erisim

IPv4: https://<tarayic1 IP adresi> (< > isaretleri olmadan)

IPv6: https://[tarayic1 IP adresi]/ ([ ] isaretleri ile birlikte)
[ HTTP tzerinden erigim

IPv4: http://<tarayic1 IP adresi> (< > isaretleri olmadan)

IPv6: http://[tarayici IP adresi]/ ([ ] isaretleri ile birlikte)
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Not:
A Ornekler

IPv4:

https://192.0.2.111/
http://192.0.2.111/

IPve6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

A Tarayici ismi DNS sunucusu ile kayitliysa, tarayicimin IP adresi yerine tarayict ismini kullanabilirsiniz.

ilgili Bilgi
= “Tarayiciyla SSL/TLS Iletisimi” sayfa 62
= “Dijital Sertifikasyon Hakkinda” sayfa 62

Tarama islevlerini Kullanma

Tarayiciy1 nasil kullandiginiza bagh olarak, asagidaki yazilimi yiikleyin ve kullandiginizdan emin olun.
(1 Bilgisayardan tara

[J Web Config (fabrika nakliyesinde gecerli) ile ag tarama hizmetinin dogrulugunu onaylayimn.

J Epson Scan 2'yi bilgisayariniza yiikleyin ve IP adresini ayarlayin

Q Isleri kullanarak tararken, Document Capture Pro (Document Capture) 6gesini yiikleyin ve is ayarlarini
yapin.
(4 Calisma panelinden tarama

[ Document Capture Pro veya Document Capture Pro Server' kullanirken:
Document Capture Pro veya Document Capture Pro Server'1 yiikleyin

DCP ayar1 (sunucu modu, istemci modu).

(d WSD protokoliinii kullanirken:
Web Config veya ¢aligma panelinde (fabrika nakliyesinde gegerli) WSD'nin dogrulugunu onaylayin
Ek aygit ayarlar1 (Windows bilgisayar).

Bilgisayardan Tarama

Yazilimi yiikleyin ve bilgisayardan bir ag yoluyla taramak icin ag tarama hizmetinin etkinlestirildigini kontrol edin.
ilgili Bilgi

= “Yiiklenecek yazilim” sayfa 25
= “Agdan Taramay1 Etkinlestirme” sayfa 25
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Yiiklenecek yazilim

(4 Epson Scan 2

Bu bir tarayic siiriiciistidiir. Cihazi bilgisayardan kullaniyorsaniz, her istemci bilgisayarina siiriiciiyi yiikleyin.
Document Capture Pro/Document Capture yiikliiyse cihazin diigmelerine atanan islemleri
gerceklestirebilirsiniz.

EpsonNet SetupManager ile yazici stiriiciileri de paketlerde dagitilabilir.

(A Document Capture Pro (Windows)/Document Capture (Mac OS)

[stemci bilgisayarina yiikleyin. Bilgisayar ve tarayicinin ¢alisma panelinden agda yiiklit Document Capture Pro/
Document Capture ile bir bilgisayarda kayitl isleri cagirabilir ve yiiriitebilirsiniz.

Ag yoluyla bilgisayardan da tarayabilirsiniz. Taramak i¢in Epson Scan 2 gerekir.

ilgili Bilgi

= “EpsonNet SetupManager” sayfa 56

Tarayicinin IP adresini Epson Scan 2 olarak ayarlama

Tarayicinin IP adresini belirtin, boylece tarayici agda kullanilabilir.

1.

Baslangi¢ > Tiim Programlar > EPSON > Epson Scan 2 icinden Epson Scan 2 Utility'yi baslatin.
Bagka bir tarayici zaten kayitliysa adim 2'ye gidin.
Kaydedilmediyse adim 4'e gidin.

Tarayic iizerindeki ¥ $gesine tiklatin.

Ayarlar 6gesine tiklayin.

Diizenlemeyi Etkinlestir secenegine ve ardindan Ekle segenegine tiklayin.
Tarayic1 modeli adin1 Model iginden secin.

Ag Ara icinde Adres i¢inden kullanilacak tarayicinin IP adresini segin.

Listeyi glincellemek i¢in a Ogesine tiklayin ve t" 6gesine tiklatin. Tarayicinin IP adresini
bulamazsaniz, Adresi girin 6gesini segin ve IP adresini girin.

Ekle 6gesine tiklayin.

Tamam 6gesine tiklayin.

Agdan Taramayi Etkinlestirme

Ag tizerinden bir istemci bilgisayarindan taradiginizda ag tarama hizmetini ayarlayabilirsiniz. Varsayilan ayar
etkinlestirilir.

1.

Web Config'e erisin ve Services > Network Scan 6gesini segin.
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2. EPSON Scan, Enable scanning 6gesinin secildiginden emin olun.
Segiliyse bu gorev tamamlanir. Web Config'i kapatin.

[sareti silinmisse secin ve sonraki adima gidin.
3. Next 6gesine tiklayin.

4. OK ogesine tiklayin.

Ag yeniden baglanir ve sonra ayarlar etkinlestirilir.

ilgili Bilgi
= “Web Config Erisimi” sayfa 23

Kontrol panelini kullanarak tarama

Tarayicinin kontrol panelini kullanarak klasore tarama islevi ve postaya tarama islevi ve tarama sonuglarini
postaya, klasorlere vb. aktarma, bilgisayardan bir is yiirttiilerek gerceklestirilir.

Tarama sonuglarini aktarirken, Document Capture Pro Server veya Document Capture Pro ile isi ayarlayin.

Ayarlar ve isi ayarlama hakkinda ayrintilar i¢in Document Capture Pro Server veya Document Capture Pro
belgesine veya yardimina bakin.

ilgili Bilgi
= “Document Capture Pro Server/Document Capture Pro ayarlar1” sayfa 26

= “Sunucu ve Klasorleri Ayarlama” sayfa 27

Bilgisayara yuiklenecek yazilim

[ Document Capture Pro Server

Bu, Document Capture Pro'nun sunucu stiriimiidiir. Bir Windows sunucusuna yiikleyin. Birden fazla aygit ve is
sunucu tarafindan merkezi olarak yénetilebilir. Isler eszamanl olarak birden fazla tarayicidan yénetilebilir.

Document Capture Pro Server'in sertifikali siiriimiinii kullanarak, kullanicilara ve gruplara bagli isleri ve tarama
gecmisini yonetebilirsiniz.

Document Capture Pro Server ayrintilari i¢in yerel Epson ofisinize bagvurun.

(4 Document Capture Pro (Windows)/Document Capture (Mac OS)

Bilgisayardan taramaya benzer olarak bilgisayarda kayitl isleri kontrol panelinden ¢agirabilirsiniz ve bunlar
yuriitebilirsiniz. Birden fazla tarayicidan bilgisayar islerini eszamanli olarak ¢alistirmaniz miimkiin degildir.

Document Capture Pro Server/Document Capture Pro ayarlari

Tarayicinin ¢aligma panelinden tarama islevini kullanmak i¢in ayarlar1 yapin.

1. Web Config'e erisin ve Services > Document Capture Pro 6gesini se¢in.
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2. Calisma Modu 6gesini segin.
[d Server Mode:

Yalnizca belirli bir bilgisayar icin ayarlanmis isler igin Document Capture Pro Server 6gesini kullanirken
veya Document Capture Pro 6gesini kullanirken bunu segin.

[ Client Mode:

Bilgisayari belirtmeden agda her istemci bilgisayarda yiiklii Document Capture Pro (Document Capture) is
ayarini secerken bunu ayarlayin.

3. Segili moda gore asagidakini ayarlayin.

[ Server Mode:

Server Address icinde, Document Capture Pro Server 6gesinin yiiklendigi sunucuyu belirtin. IPv4, IPv6,
ana bilgisayar adi, FQDN bigiminde 2 ila 252 karakter arasi olabilir. FQDN bi¢iminde, US-ASCII harfler,
sayilar, alfabeler ve tireler (basta ve sonda harig) kullanilabilir.

[ Client Mode:

Document Capture Pro (Document Capture) igcinden belirtilen bir tarayici grubunu kullanmak i¢in Group
Settings 6gesini belirtin.

4. Ayarlar 6gesine tiklayin.

ilgili Bilgi
= “Web Config Erigimi” sayfa 23

Sunucu ve Klasorleri Ayarlama
Document Capture Pro ve Document Capture Pro Server taranan verileri sunucu veya istemci bilgisayarina bir kez
kaydeder ve klasore tarama islevini ve postaya tarama islevini yiiriitmek icin aktarim islevini kullanir.

Document Capture Pro, Document Capture Pro Server'in yiiklii oldugu bilgisayardan bilgisayara veya bulut
hizmetine aktarmak i¢in yetki ve bilgi gerekir.

Asagidakine bakarak kullanacaginiz islev hakkinda bilgi hazirlayin.

Document Capture Pro veya Document Capture Pro Server'1 kullanarak bu iglevler icin ayarlar1 yapabilirsiniz.
Ayarlar hakkindaki ayrintilar icin Document Capture Pro Server veya Document Capture Pro i¢in olan belgelere
veya yardima bakin.

Ad Ayarlar Gereksinim
Ag Klasoriine Tarama (SMB) Kaydetme klasoriintin paylasimini Kaydetme klasorlerini olusturan bilgi-
olusturun ve ayarlayin sayara yonetici kullanici hesabi.

Ag Klasériine Tarama (SMB) icin Hedef Kaydetme klasoriinii iceren bilgisayar-
da oturum a¢mak icin kullanici adi ve
parola ve kaydetme klasoriini guincel-
leme ayricaligi.

Ag Klasoriine Tarama (FTP) FTP sunucusu oturumu a¢cma icin kuru- | FTP sunucusu icin oturum agma bilgi-
lum leri ve kaydetme klasoriini giincelle-
me ayricalg.
E-postaya Tarama E-posta sunucusu i¢in kurulum E-posta sunucusu igin kurulum bilgileri
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Ad Ayarlar Gereksinim
Document Capture Pro'ya Tarama (Do- Bulut hizmetlerinde oturum agmak icin | Internet baglantisi ortami
cument Capture Pro Server kullanir- kurulum . L
ken) Bulut hizmetleri i¢in hesap kaydi

WSD taramayi kullanma (yalnizca Windows)

Bilgisayar Windows Vista veya ustiinii kullaniyorsa WSD taramay1 kullanabilirsiniz.

WSD protokolii kullanilabilirken, Bilgisayar (WSD) meniisii tarayicinin kontrol panelinde goriintiilenecektir.
1.  Web Config'e erisin ve Services > Protocol 6gesini secin.

2. Enable WSD 6gesinin WSD Settings i¢inde isaretlendiginden emin olun.
[saretlenmigse goreviniz tamamdir ve Web Config'i kapatabilirsiniz.

[saretlenmemigse isaretleyin ve sonraki adima ilerleyin.
3. Next diigmesini tiklatin.

4. Ayarlari onaylayin ve Ayarlar 6gesine tiklayin.

Sistem Ayarlarini Yapma

Kontrol Panelinde Sistem Ayarlarini Yapma

Ekran parlakhigini ayarlama

LCD ekran parlakligini ayarlayin.
1. Ana ekranda Ayarlar 6gesine dokunun.

2. Genel Ayarlar > LCD Parlaklig1 6gesine dokunun.

3. Parlaklig1 ayarlamak i¢in a veya ° Ogesine dokunun.

1ila 9 arasindan ayarlayabilirsiniz.

4. Tamam 6gesine dokunun.

Sesi ayarlama

Panel ¢alisma sesini ve hata sesini ayarlayn.
1. Ana ekranda Ayarlar 6gesine dokunun.

2. Genel Ayarlar > Ses 6gesine dokunun.
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3. Asa@ida 6geleri gerektigi gibi ayarlayimn.
d Calisma sesi

Calisma panelinin ¢aligma sesinin ses seviyesini ayarlayin.

[ Hata sesi

Hata sesinin diizeyini ayarlayin.
4. Tamam &6gesine dokunun.

ilgili Bilgi
= “Web Config Erisimi” sayfa 23

Orijinalin ikili beslemesini algilama

Taranacak belgenin ikili beslemesini algilamak i¢in islevi belirleyin ve birden fazla besleme olustugunda taramay1
durdurun.

Zarflar veya etiketli kagit gibi ¢oklu beslenecegi diisiiniilen orijinalleri taramak i¢in bunlar1 kapali olarak ayarlayin.

Not:
Ayrica Web Config veya Epson Scan 2 dgesinden de ayarlanabilir.

1. Ana ekranda Ayarlar 6gesine dokunun.
2. Harici Tarama Ayarlar1 > Yiiksek Frekansl Cift Besleme Alglm 6gesine dokunun.
3. Ag¢mak veya kapatmak i¢in Yiiksek Frekansh Cift Besleme Alglm 6gesine dokunun.

4. Kapat 6gesine dokunun.

Diisiik hiz moduna ayarlama

Diisiik hizda taramaya ayarlayin, boylece makbuzlar gibi ince belgeleri tararken kagit sikismalar1 olusmaz.
1. Ana ekranda Ayarlar 6gesine dokunun.

2. Harici Tarama Ayarlar1 > Yavas 6gesine dokunun.

3. Agmak veya kapatmak i¢in Yavag 6gesine dokunun.

4. Kapat 6gesine dokunun.
Web Config'i Kullanarak Sistem Ayarlarini Yapma

islem Yapilmadiginda Gii¢ Tasarrufu Ayarlari

Tarayicinin islem yapilmadiginda gii¢ tasarrufu ayarini yapin. Kullanim ortaminiza gore zamani ayarlayin.

Not:
Tarayicimin kontrol panelinde gii¢ tasarrufu ayarlarim yaptigimzdan da emin olabilirsiniz.
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1. 'Web Config'e erisin ve System Settings > Power Saving 6gesini secin.

2. Islem yapilmadiginda gii¢ tasarrufu moduna ge¢mek icin Sleep Timer i¢in zaman girin.

Dakika olarak en fazla 240 dakikaya ayarlayabilirsiniz.
3. Power Off Timer i¢in kapanma siiresini secin.
4. OK ogesine tiklayin.

ilgili Bilgi
= “Web Config Erisimi” sayfa 23

Kontrol Panelini Ayarlama

Tarayicinin kontrol panelini ayarlayin. Asagidaki gibi ayarlayabilirsiniz.
1. Web Config'e erisin ve System Settings > Control Panel 6gesini se¢in.

2. Asagida 6geleri gerektigi gibi ayarlayin.
d Language
Kontrol panelinde goriintiilenen dili segin.

[ Panel Lock

ON o6gesini secerseniz, yoneticinin yetkisini gerektiren bir islem gergeklestirirken yonetici parolas gerekir.
Yonetici parolasi ayarlanmazsa panel kilidi devre dis1 birakilir.

[d Operation Timeout

ON o6gesini segerseniz yonetici olarak oturum actiginizda, oturumunuz otomatik kapanir ve belirli bir siire
bir islem yapmazsaniz baslangi¢ ekranina gidersiniz.

10 saniye ve 240 dakika arasinda saniye cinsinden ayarlayabilirsiniz.
3. OK dgesine tiklayin.

ilgili Bilgi
= “Web Config Erisimi” sayfa 23

Harici Arayiiz icin Kisitlamayi Ayarlama

Bilgisayardan USB baglantisini kisitlayabilirsiniz. Ag disinda bir yolla taramayi sinirlamaya ayarlayin.
1. Web Config'e erisin ve System Settings > External Interface 6gesini secin.

2. Enable ya da Disable 6gesini secin.

Kisitlamak icin Disable 6gesini segin.

3. OK 9gesine dokunun.

30



Yonetici Kilavuzu

islev Ayarlari

Zaman Sunucusuyla Tarih ve Saati Esitleme

Bir CA sertifikasi kullaniyorsaniz, zamanda yasanacak sorunlari 6nleyebilirsiniz.
1. Web Config'e erisin ve System Settings > Date and Time > Time Server 6gesini segin.
2. Use icin Use Time Server se¢imini yapin.

3. Time Server Address i¢in zaman sunucusu adresini girin.
IPv4, IPv6 ya da FQDN formatini kullanabilirsiniz. 252 karakter veya daha az girin. Bunu belirtmezseniz bos
birakin.

4. Update Interval (min) girin.
Dakika olarak en fazla 10.800 dakikaya ayarlayabilirsiniz.

5. OK dgesine tiklayin.

Not:
Time Server Status iizerinde zaman sunucusuyla baglanti durumunu onaylayabilirsiniz.

ilgili Bilgi
= “Web Config Erigimi” sayfa 23
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Temel Gilivenlik Ayarlari

Bu béliimde 6zel bir ortam gerektirmeyen temel giivenlik ayarlar1 agiklanmaktadir.

Temel Giivenlik Ozelliklerine Giris

Epson Aygitlarin temel giivenlik 6zelliklerine giris yapacagiz.

Ozellik adi

Ozellik tiirii

Ayarlanacaklar

Korunacaklar

Yonetici parolasini
ayarlayin

Ag ve USB baglantisi ayarlari
gibi sistemle ilgili ayarlari
kilitleyin, boylece yonetici
haricinde kimse
degistirilemez.

Bir yOnetici aygita bir parola
ayarlar.

Web Config, kontrol paneli,
Epson Device Admin ve
EpsonNet Config'den
herhangi bir yerden
yapilandirma veya
glincelleme kullanilabilir.

Kimlik, parola, ag ayarlari ve
kisiler gibi aygitta depolanan
bilgilerin yasal olmayan bir
sekilde okunmasini ve
degistirilmesini onler. Ayrica,
ag ortami veya glvenlik ilkesi
gibi bilgi sizintisi gibi cok
cesitli glivenlik riski ayarlarini
azaltir.

SSL/TLS iletisimleri

Bir aygittan Internet'te bir
Epson sunucusuna erisirken,
bir tarayici veya bellenim
glincellemesi yoluyla bir
bilgisayarla iletisim gibi
SSL/TLS iletisimiyle iletisim
icerikleri sifrelenir.

Bir CA imzali sertifika edinin
ve sonra onu tarayiciya alin.

CA imzali sertifika ile bir aygit
kimligini temizleme
kisisellestirme ve yetkisi
erisimi onler. Ek olarak, SSL/
TLS'nin iletisim icerigi
korunur ve verileri yazdirma
ve kurulum bilgileri igin
icerigin sizmasini 6nler.

Protokolleri kontrol
eder

Aygitlar ve bilgisayarlar
arasinda iletisim icin
kullanilan protokolleri kontrol
eder ve islevleri etkinlestirir /
devre disi birakir.

Ozelliklere uygulanan bir
protokol veya hizmete ayri
ayri izin verilir veya engellenir.

Kullanicilarin gereksiz
islevlerini kullanmalarini
onleyerek beklenmedik
kullanim yoluyla olusabilecek
glivenlik risklerini azaltma.

ilgili Bilgi

= “Web Config Hakkinda” sayfa 22
= “EpsonNet Config” sayfa 55
= “Epson Device Admin” sayfa 55

= “Yonetici Sifresi Yapilandirma” sayfa 32

= “[letisim kurallarini denetleme” sayfa 35

Yonetici Sifresi Yapilandirma

Yonetici parolasini ayarladiginizda, yoneticiler disindaki kullanicilar sistem ydneticisinin ayarlarini degistiremez.
Web Config, tarayicinin kontrol paneli veya yazilimi (Epson Device Admin veyaEpsonNet Config) kullanarak
yonetici parolasini ayarlayabilir ve degistirebilirsiniz. Yazilimi kullanirken, her yazilim igin belgelere bakin.
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ilgili Bilgi

= “Kontrol Panelinden Yonetici Parolasini Yapilandirma” sayfa 33

= “Web Config'i Kullanarak Yonetici Parolasini Yapilandirma” sayfa 33
= “EpsonNet Config” sayfa 55

= “Epson Device Admin” sayfa 55

Kontrol Panelinden Yonetici Parolasini Yapilandirma

Yonetici parolasini tarayicinin kontrol panelinden ayarlayabilirsiniz.

1.

Not:

Ana ekranda Ayarlar 6gesine dokunun.

Sistem Yoneticisi > Yntci Ayarlar1 6gesine dokunun.

Oge goriintiilenmezse 6geyi goriintillemek i¢in ekrani yukar1 dogru hizlica kaydirin.
Yonetici Parolasi > Kayit ol 6gesine dokunun.

Yeni parolay girin ve sonra Tamam 6gesine dokunun.

Parolay1 yeniden girin ve sonra Tamam 6gesine dokunun.

Onay ekraninda Tamam &6gesine dokunun.

Yonetici ayarlari ekrani goriintiilenir.

Kilit Ayarlar1 6gesine dokunun ve sonra onay ekraninda Tamam 6gesine dokunun.

Kilit Ayarlar1 6gesi Agik olarak ayarlandiginda ve kilitli menti 6gesini ¢alistirirken yonetici parolast
gerekecektir.

[ Ayarlar > Genel Ayarlar > Calisma Zaman Asimi 6gesini A¢tk olarak ayarlarsamz, kontrol panelinde bir siire bir

islem yapilmadiginda tarayici oturumunuzu kapatacaktr.

(A Yonetici Parolasi ekraninda Degistir veya Stfirla 6gesini sectiginizde ve yonetici parolasini girdiginizde yonetici

parolasini degistirebilir veya silebilirsiniz.

Web Config'i Kullanarak Yonetici Parolasini Yapilandirma

Web Config'i kullanarak yonetici parolasini ayarlayabilirsiniz.

1.

Web Config'e erisin ve Administrator Settings > Change Administrator Authentication Information
0gesini secin.
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2. New Password ve Confirm New Password kismina bir sifre girin. Gerekirse kullanici adini girin.

Sifreyi yenisiyle degistirmek istiyorsaniz, gegerli bir sifre yazin.

EPSON - .

Adminisirator Saftings > Change Adminisirator Authentication Infarmation
Admenistratosr Logou o o

[=] Status Cuman password EEEEEE
Prosduict Status Mirw Password Endi botwodn 1 and 20 charactors
Notwork Stalug Ittt
Pl Sanshol Confiem New Passward REEEERE

Mainlenance
He 5 : :
[* Scanner Settings | O
[# Hatwork Seblings

¥ Habwork Secunity Setlings

[ S

[# System Sedlings

[® Expaort and Impart Setting Value

= Adminisirator Settings

Ch cimimetrato

Nole: i ts recommended to communicate wia HTTPES for enlering an edminstrator password

My

Difala Adminsstmlon Authenbcahon
Informatan

Admnistalor MameaiContact

Basic Sottngs
DNSFProy Salup

3. OK 06gesini segin.

Not:
A Kilitli menii 6gelerini ayarlamak ve degistirmek icin Administrator Login Ogesine tiklayin ve sonra yonetici
parolasin girin.

(d Yonetici parolasini silmek icin Administrator Settings > Delete Administrator Authentication Information
ogesine tiklayin ve sonra yonetici parolasini girin.

ilgili Bilgi
= “Web Config Erigimi” sayfa 23

Yonetici Parolasiyla Kilitlenecek Ogeler

Yoneticilerin aygitlardaki tiim 6zellikler i¢in ayar ve degistirme ayricaliklar vardr.

Ayrica, cihazda yonetici parolasini ayarlarsaniz, kilitleyebilirsiniz, béylece aygit yonetimiyle ilgili 6geleri
degistiremezsiniz.

Asagidakiler bir yoneticinin kontrol edebildigi 6gelerdir.

Oge Aciklama

Tarayici ayarlari ikili besleme yéniinii ve diisiik hiz modunu ayarlama.

Ethernet baglantisi Ayagitlarin adini ve IP adresini degistirin, DNS sunucusu veya proxy sunucusu ayarlarini ve ag
ayarlari baglantilaniyla ilgili ayar degisikliklerini yapin.
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Oge

Aciklama

Kullanici hizmetleri ayari

iletisim protokolleri kontrolii, Ag taramasi ve Document Capture Pro hizmetleri icin ayar.

E-posta sunucusu ayari

Aygitlarin dogrudan iletisim kurdugu bir e-posta sunucusu ayari.

Gilvenlik ayari

Ag guvenligi icin SSL/TLS iletisimi, IPsec/IP filtreleme ve IEEE802.1X gibi ayarlar.

Kok Sertifikasi
Guincellemesi

Document Capture Pro Server kimlik dogrulamasi ve Web Config'den bellenim giincellemesi icin
kok sertifikalarini giincelleme gerekir.

Bellenim giincellemesi

Ayagitlarin bellenimini kontrol edin ve giincelleyin.

Zaman, Zamanlayici
ayarl

Uyku gegcis siiresi, otomatik glic kapatma, tarih/saat, calismama zamanlayicisi, zamanlayiciyla
ilgili diger ayarlar.

Varsayilan ayarlar geri
yukleme

Tarayiciyi fabrika ayarlarina sifirlama ayari.

Yonetici ayari

Yonetici kilidi veya yonetici parolasi ayari.

Onayli aygit ayari

Kimlik dogrulama aygitinin kimlik ayari. Kimlik dogrulama aygitlarini destekleyen bir kimlik
dogrulama sisteminde tarayiciyi kullanirken ayarlayin.

iletisim kurallarini denetleme

Cesitli yollar: ve iletisim kurallarini kullanarak tarayabilirsiniz. Belirtilmeyen sayida ag bilgisayarindan ag
taramasini da kullanabilirsiniz. Ornegin, yalnizca belirtilen yol ve protokolleri kullanarak taramaya izin verilir.
Belirli yollardan taramay: kisitlayarak veya kullanilabilir islevleri denetleyerek istenmeyen giivenlik risklerini

azaltabilirsiniz.

[letisim kurali ayarlarini yapilandirin.

1. Web Config'e erisin ve Services > Protocol 6gesini se¢in.

2. Her bir 6geyi yapilandirin.

3. Next 6gesine tiklayin.

4. OK &gesine tiklayin.

Ayarlar tarayictya uygulanir.

ilgili Bilgi

= “Web Config Erisimi” sayfa 23
= “Etkinlestirebileceginiz veya Devre Dig1 Birakabileceginiz Iletisim Kurallar1” sayfa 36

= “[letisim Kurali Ayarlama Ogeleri” sayfa 37
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Etkinlestirebileceginiz veya Devre Disi Birakabileceginiz iletisim

Kurallari

iletisim Kurali

Aciklama

Bonjour Settings

Bonjour kullanilip kullanilmayacagini belirleyebilirsiniz. Bonjour aygitlari aramak, taramak ve
benzeri islemler icin kullanihr.

SLP Settings SLP islevini etkinlestirebilir veya devre disi birakabilirsiniz. SLP, EpsonNet Config. yaziliminda
Epson Scan 2 ve ag arama icin kullanihr.

WSD Settings WSD islevini etkinlestirebilir veya devre disi birakabilirsiniz. Bu etkinlestirildiginde, WSD
aygitlari ekleyebilir veya WSD baglanti noktasindan tarayabilirsiniz.

LLTD Settings LLTD islevini etkinlestirebilir veya devre disi birakabilirsiniz. Bu etkinlestirildiginde, Windows
ag haritasinda gorintulenir.

LLMNR Settings LLMNR islevini etkinlestirebilir veya devre disi birakabilirsiniz. Bu etkinlestirildiginde, NetBIOS

kullanamasaniz bile DNS olmadan ad ¢6ziimlemesini kullanabilirsiniz.

SNMPv1/v2c Settings

SNMPv1/v2c 6zelliginin etkinlestirilip etkinlestiriimeyecegdini belirleyebilirsiniz. Bu, aygitlari
ayarlama, izleme ve benzeri islemler icin kullanilir.

SNMPv3 Settings

SNMPv3 6zelliginin etkinlestirilip etkinlestiriimeyecegini belirleyebilirsiniz. By, sifreli aygitlar
ayarlama, izleme vb. icin kullanilir.

ilgili Bilgi

= “[letisim kurallarini denetleme” sayfa 35

= “[letisim Kurali Ayarlama Ogeleri” sayfa 37
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EPSON .

[# Systam Sestings
B Export and Import Setling Viskie
B Agmenigirator Setlings

Temel Giivenlik Ayarlari

iletisim Kurali Ayarlama Ogeleri

SLP Sattngs
= Enable SLP

WSO Seftings
=* Enable WS5D

Scanmng Tameoul (Sec) -

Dewice Mame :

Basic Salhngs Location-
NS Proxy Satup

Furmwaro Updalo :
kil LLTD Settings
Product Status 52 Enable LLTO

Dievice Mame

LLMNR Settings
o Enable LLMNR

SNMBVINZe Saftings
& Enable SHMPyiivZc

Acoess Authoanty

|Readinte

Communty Name (Read Only) -

Comemunty Name (ReadWrie)

SNMPYI Sottings
] Enable SNkPv3

Liser Nama |

Conlirm Password |

Contaxt Mame -

Bonjour Settings
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Ogeler

Ayar degeri ve Agiklama

Use Bonjour

Bonjour araciligiyla aygitlari aramak veya kullanmak icin bu-
nu segin.

Bonjour Name

Bonjour adini gérintdiler.

Bonjour Service Name

Bonjour hizmeti adini gériuintuleyebilir ve ayarlayabilirsiniz.

Location Bonjour konum adini gériintdiler.

SLP Settings

Enable SLP SLP islevini etkinlestirmek icin bunu secin. Epson Scan 2 ve
EpsonNet Config icinde ag bulmak icin kullanilir.

WSD Settings

Enable WSD Ayagitlarin WSD kullanilarak eklenmesini etkinlestirmek ve

WSD baglanti noktasindan yazdirmak ve taramak icin bunu
segin.

Scanning Timeout (sec)

WSD taramaya yonelik iletisim zaman asimi degerini 3 ila
3.600 saniye arasinda girin.

Device Name

WSD aygit adini gortinttler.

Location

WSD konum adini gorintiler.

LLTD Settings

Enable LLTD

LLTD etkinlestirmek icin bunu secin. Tarayici Windows ag ha-
ritasinda goriintulenir.

Device Name

LLTD aygit adini gorintiler.

LLMNR Settings

Enable LLMNR

LLMNR etkinlestirmek icin bunu secin. NetBIOS kullanamasa-
niz bile DNS olmadan ad ¢éztimlemesini kullanabilirsiniz.

SNMPv1/v2c Settings

Enable SNMPv1/v2c SNMPv1/v2c etkinlestirmek icin segin. Yalnizca SNMPv3 des-
tekleyen tarayicilar goriintilenir.
Access Authority SNMPv1/v2c etkinlestirildiginde erisim yetkilisini ayarlayin.

Read Only ya da Read/Write 6gesini segin.

Community Name (Read Only)

0ila 32 ASCII (0x20 ila 0x7E) karakter girin.

Community Name (Read/Write)

0ila 32 ASCII (0x20 ila Ox7E) karakter girin.

SNMPv3 Settings

Enable SNMPv3

Kutu isaretlendiginde SNMPv3 etkinlestirilir.

User Name

1 bayt karakterleri kullanarak 1 ve 32 karakter arasi girin.

Authentication Settings

Algorithm

SNMPv3 icin kimlik dogrulama icin bir algoritma segin.

38




Yonetici Kilavuzu

Temel Giivenlik Ayarlari

Ogeler

Ayar degeri ve Agiklama

Password

SNMPv3 icin kimlik dogrulama icin parolayi girin.

8 ve 32 karakter arasi ASCII (0x20-0x7E) girin. Bunu belirt-
mezseniz bos birakin.

Confirm Password

Yapilandirdiginiz parolayi onay igin girin.

Encryption Settings

Algorithm

SNMPv3. icin sifreleme icin bir algoritma secin.

Password

SNMPv3 icin sifreleme icin parolayi girin.

8 ve 32 karakter arasi ASCIl (0x20—0x7E) girin. Bunu belirt-
mezseniz bos birakin.

Confirm Password

Yapilandirdiginiz parolayi onay icin girin.

Context Name

32 karakter veya daha kisa Unicode (UTF-8) girin. Bunu be-
lirtmezseniz bos birakin. Girilebilen karakter sayisi dile bagl
olarak degisir.

ilgili Bilgi

= “Iletisim kurallarini denetleme” sayfa 35

= “Etkinlestirebileceginiz veya Devre Dig1 Birakabileceginiz Iletisim Kurallar1” sayfa 36
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Calistirma ve Yonetim Ayarlari

Bu boliimde giinliik islemler ve aygitin yonetimiyle ilgili 6geler agiklanmaktadir.

Aygitin Bilgilerini Onaylama

Web Config 6gesini kullanarak Status 6gesinden calistirma aygitinin agagidaki bilgilerini kontrol edebilirsiniz.
[J Product Status
Dil, durum, iiriin numarasi, MAC adresi vb.'yi kontrol edin.
[J Network Status
Ag baglantis1 durumu, IP adresi, DNS sunucusu vb. bilgilerini kontrol edin.
[d Panel Snapshot
Aygitin kontrol panelinde goriintiilenen bir ekran goriintiisii goriintiileyin.
(d Maintenance
Baslangi¢ Tarihi, Tarama Bilgileri vb.'yi kontrol edin.
(J Hardware Status

Tarayicinin durumunu kontrol edin.

ilgili Bilgi
= “Web Config Erisimi” sayfa 23

Aygitlari Yonetme (Epson Device Admin)

Epson Device Admin'i kullanarak bir¢ok aygit1 yonetebilir ve ¢alistirabilirsiniz. Epson Device Admin, farkli bir
agda bulunan aygitlar1 yonetmenizi saglar. Asagida ana yonetim ozellikleri 6zetlenmektedir.

Islevler ve yazilim1 kullanma hakkinda daha fazla bilgi i¢in belgelere veya Epson Device Admin yardimina bakin.

[ Aygitlar: bulma

Agdaki aygitlar: bulabilir ve sonra onlari bir listeye kaydedebilirsiniz. Yazicilar ve tarayicilar gibi Epson aygitlar
yoneticinin bilgisayariyla ayni ag segmentine baglanirsa heniiz bir IP adresi atanmamuis olsalar bile bunlar1
bulabilirsiniz.

USB kablolarla agda bilgisayarlara bagli aygitlar1 da bulabilirsiniz. Epson Device USB Agent 6gesini bilgisayara
yliklemeniz gerekir.

[J Aygitlar: ayarlama
Ag arayiizii ve kagit kaynag: gibi ayar 6gelerini igeren bir sablon yapabilirsiniz ve paylasilan ayarlar olarak diger
aygitlara uygulayabilirsiniz. Aga baglandiginda, IP adresi atanmamuis bir aygitta bir IP adresi atayabilirsiniz.

1 Aygitlar: izleme

Agdaki aygitlar igin diizenli olarak durum ve ayrintili bilgileri alabilirsiniz. Ayrica USB kablolariyla agdaki
bilgisayarlara bagli aygitlar1 ve aygit listesine kaydedilmis diger sirketlerin aygitlarini da izleyebilirsiniz. USB
kablolarla bagl aygitlar izlemek i¢in Epson Device USB Agent 6gesini yiiklemeniz gerekir.
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(1 Uyarilar1 yénetme

Aygitlarin ve sarf malzemelerinin durumu hakkinda uyarilar1 yonetebilirsiniz. Sistem ayarlanan kosullara gore
otomatik olarak yoneticiye bildirim e-postalar1 génderir.

[d Raporlar1 yénetme

Sistem aygit kullanimi ve sarf malzemeleriyle ilgili verileri topladik¢a diizenli raporlar olusturabilirsiniz. Sonra
bu olusturulan raporlari kaydedebilir ve e-posta ile génderebilirsiniz.

ilgili Bilgi
= “Epson Device Admin” sayfa 55

Olaylar Meydana Geldiginde E-posta Bildirimi Alma

E-posta Bildirimleri Hakkinda

Bu 6zelligi olaylar olustugunda e-postayla uyarilar almak i¢in kullanabilirsiniz. En fazla 5 e-posta adresi
kaydedebilirsiniz ve hangi olaylar i¢in bildirimler almak istediginizi segebilirsiniz.

Bu islevi kullanmak i¢in posta sunucusu yapilandirilmalidir.

ilgili Bilgi

= “Posta Sunucusu Yapilandirma” sayfa 42

E-posta Bildirimini Yapilandirma

Ozelligi kullanmak icin bir posta sunucusu yapilandirmalisiniz.
1. Web Config'e erisin ve Administrator Settings > Email Notification 6gesini segin.
2. E-posta bildirimlerini almak istediginiz bir e-posta adresi girin.

3. E-posta bildirimleri i¢in dili se¢in.
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4. Almak istediginiz bildirimlerin kutularini isaretleyin.

EPSON on “wem

Administrator Sabtings = Email Molification

Email Notificatan

Basc Soitings
DMSFroxy Selup
Farmware Update

5. OK &gesine tiklayn.

ilgili Bilgi
= “Web Config Erisimi” sayfa 23

= “Posta Sunucusu Yapilandirma” sayfa 42

Posta Sunucusu Yapilandirma

Yapilandirmadan 6nce agagidakileri kontrol edin.
[d Tarayici bir aga bagli.

(J Bilgisayarin e-posta sunucusu bilgileri.

1. Web Config'e erisin ve Network Settings > Email Server > Basic 6gesini segin.
2. Her 6ge icin bir deger girin.

3. OK 06gesini segin.

Sectiginiz ayarlar goriintilenir.

ilgili Bilgi
= “Web Config Erisimi” sayfa 23
= “Posta Sunucusu Ayarlama Ogeleri” sayfa 43
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Posta Sunucusu Ayarlama Ogeleri

Bl Metwork Settings:
Wit-Fi
Mered LA
Dasic
ElEmail Senver
Baar
Connegtion Tess
B LDAP Sermr
Bl Metwaik Secunty Semngs
B seraces
] System Sefngs
B Export mnd impart Setling Vaka
B Adrmirasiraloe Seftings

Basic Setings
Epsen Connad Senices
Goaghe Cloud Print Senaces

EPSON L
El st Hetwork Setbngs = Email Senser = Basic

Prirdar Sinhes The cartificate i5 required ba use a secure lnction of the email server,

Make settings on the: [oliming page.

Ptwcnk Statrs - CA Cetificase

[asimenance - Root Cadiicale Update e o
& Contars Futhenfication Method © SMTR ALITH [=]
3] Utser Defau Settings Authenticated Account :
B Access Contral Sottings | Authericated Passwond ; I
B Prinies Semngs

Sender's Email Address |
SMTP Server Address |

SMTP Serscr Poil Mumber 25
Sefare Conneclion Pan Tl
Cerificate Wakdahion @ Enabika [Cusable

It i5 recomimended 1o enabie he Cemhcaw Vakdation
& wall be connecied without confieming the saflety of e email server when the Cartificate Valdabon 15 disabied
POFP3 Sareer Address

POP3 Server Porl Hurmber

O

Ogeler

Ayarlar ve Aciklamalar

Authentication Method

Tarayicinin posta sunucusuna erisimi icin kimlik dogrulama yontemini belirtin.

Off Bir posta sunucuyla iletisim kurarken kimlik dogrulama
devre disi birakihr.

SMTP AUTH Bir posta sunucusunun SMTP Kimlik Dogrulamasini
desteklemesini gerektirir.

POP before SMTP Yontemi secerken POP3 sunucusunu yapilandirin.

Authenticated Account

SMTP AUTH olarak POP before SMTP veya Authentication Method secimini yaparsaniz,
ASCII (0x20-0x7E) bicimli 0 ila 255 karakterden olusan kimlik dogrulamasi yapilmis hesap
adini girin.

Authenticated Password

Authentication Method olarak SMTP AUTH veya POP before SMTP 6gesini secerseniz, 0 ve
20 karakter arasinda sunlari kullanarak kimlik dogrulama sifresini girin A~-Za-z0-9!#$ % &'
*+-./=10_{|}~@.

Sender's Email Address

Gondericinin e-posta adresini girin. ASCII (0x20-0x7E) olarak sunlar hari¢ 0 ve 255 karakter
arasi girin : () <> [1; ¥. Baslangi¢ karakteri olarak “.” kullanilamaz.

SMTP Server Address Sunlari kullanarak 0 ila 255 arasi karakter girin A-Z a-z 0-9 . - . IPv4 ya da FQDN formatini
kullanabilirsiniz.
SMTP Server Port Number 1 ile 65535 arasinda bir sayi girebilirsiniz.
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Ogeler Ayarlar ve Aciklamalar
Secure Connection E-posta sunucusu icin glivenli baglanti ydntemini belirleyin.
None POP before SMTP kisminda Authentication Method
secimini yaparsaniz baglanti yontemi None olarak ayarlanir.
SSL/TLS Bu, Authentication Method 6zelligi Off veya SMTP AUTH
olarak ayarlandiginda kullanilabilir.
STARTTLS Bu, Authentication Method 6zelligi Off veya SMTP AUTH
olarak ayarlandiginda kullanilabilir.
Certificate Validation Bu etkinlestirildiginde sertifika dogrulanir. Bunun Enable olarak ayarlanmasini 6neririz.
POP3 Server Address POP before SMTP 6gesini Authentication Method olarak secerseniz, 0 ve 255 karakter arasi
sunlari kullanarak POP3 sunucu adresini girin A-Z a-z 0-9 . - . IPv4 ya da FQDN formatini
kullanabilirsiniz.
POP3 Server Port Number POP before SMTP 6gesini Authentication Method olarak secerseniz 1 ve 65535 arasinda
bir sayi girin.

ilgili Bilgi

= “Posta Sunucusu Yapilandirma” sayfa 42

Posta Sunucusu Baglanti Kontrolii

1. Web Config'e erisin ve Network Settings > Email Server > Connection Test 6gesini segin.

2. Start 6gesini secin.

Posta sunucusuna baglanti testi baglatilir. Kontroliin ardindan kontrol raporu goriintilenir.

ilgili Bilgi
= “Web Config Erisimi” sayfa 23

= “Posta Sunucusu Baglanti Kontrolii Referanslar1” sayfa 44

Posta Sunucusu Baglanti Kontrolii Referanslari

Mesajlar

Aciklama

Connection test was successful.

Bu mesaj, sunucu baglantisi basarili oldugunda belirir.

SMTP server communication error.
Check the following. - Network
Settings

Bu mesaj asagidaki durumlarda goériinir
d Tarayici bir aga bagli degil
(4 SMTP sunucusu calismiyor
O lletisim sirasinda ag baglantisi kesildi

[ Eksik veri alindi

44




Yonetici Kilavuzu

Calistirma ve Yonetim Ayarlari

Mesajlar

Aciklama

POP3 server communication error.
Check the following. - Network
Settings

Bu mesaj asagidaki durumlarda gériinur
(1 Tarayici bir aga bagh degil
d POP3 sunucusu ¢alismiyor
Q iletisim sirasinda ag baglantisi kesildi

(A Eksik veri alindi

An error occurred while connecting to
SMTP server. Check the followings. -
SMTP Server Address - DNS Server

Bu mesaj asagidaki durumlarda gériinur
(d Bir DNS sunucusuna baglanti basarisiz oldu

[ Bir SMTP sunucusu i¢in ad ¢6ziimlemesi basarisiz oldu

An error occurred while connecting to
POP3 server. Check the followings. -
POP3 Server Address - DNS Server

Bu mesaj asagidaki durumlarda gortindr
(1 Bir DNS sunucusuna baglanti basarisiz oldu

(4 Bir POP3 sunucusu i¢in ad ¢6zlimlemesi basarisiz oldu

SMTP server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Bu mesaj, SMTP sunucusu kimlik dogrulama basarisiz oldugunda goruniir.

POP3 server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Bu mesaj, POP3 sunucusu kimlik dogrulama basarisiz oldugunda goérindir.

Unsupported communication method.
Check the followings. - SMTP Server
Address - SMTP Server Port Number

Bu mesaj, desteklenmeyen iletisim kurallariyla haberlesmeyi denediginizde
gorinr.

Connection to SMTP server failed.
Change Secure Connection to None.

Bu mesaj, sunucuyla istemci arasinda SMTP uyusmazhgi olustugunda veya sunucu
SMTP glivenli baglantisini (SSL baglantisi) desteklemediginde goriindir.

Connection to SMTP server failed.
Change Secure Connection to SSL/TLS.

Bu mesaj, sunucuyla istemci arasinda SMTP uyusmazligi olustugunda veya sunucu
bir SSL/TLS baglantisi (SMTP gtivenli baglantisi i¢in) kullanmak istediginde
gorinar.

Connection to SMTP server failed.
Change Secure Connection to
STARTTLS.

Bu mesaj, sunucuyla istemci arasinda SMTP uyusmazhgi olustugunda veya sunucu
bir STARTTLS baglantisi (SMTP glivenli baglantisi icin) kullanmak istediginde
gorunr.

The connection is untrusted. Check the
following. - Date and Time

Bu mesaj, tarayicinin tarih ve saat ayari yanhs oldugunda veya sertifikanin siresi
bittiginde gorindr.

The connection is untrusted. Check the
following. - CA Certificate

Bu mesaj, tarayici sunucuya karsilik gelen bir kok sertifikaya sahip olmadiginda
veya bir CA Certificate ice aktariimamis oldugunda gortindr.

The connection is not secured.

Bu mesaj, alinan sertifika bozuk oldugunda gorindr.

SMTP server authentication failed.
Change Authentication Method to
SMTP-AUTH.

Bu mesaj, sunucu ve bir istemci arasinda kimlik dogrulama yéntemi uyusmazligi
olustugunda goérindr. Sunucu SMTP AUTH 6gesini destekler.

SMTP server authentication failed.
Change Authentication Method to
POP before SMTP.

Bu mesaj, sunucu ve bir istemci arasinda kimlik dogrulama yéntemi uyusmazligi
olustugunda goériindr. Sunucuda SMTP AUTH desteklenmez.
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Mesajlar Aciklama

Sender's Email Address is incorrect. Bu mesaj, belirtilen génderenin e-posta adresi yanlis oldugunda gorinir.
Change to the email address for your
email service.

Cannot access the product until Bu mesaj tarayici mesgul oldugunda goriindir.
processing is complete.

ilgili Bilgi

= “Posta Sunucusu Baglanti Kontrolii” sayfa 44

Bellenimi Glincelleme

Web Config Kullanarak Bellenimi Giincelleme

Web Config kullanarak bellenimi giinceller. Aygit Internet'e baglanmalidur.
1. Web Config'e erisin ve Basic Settings > Firmware Update 6gesini secin.

2. Start 6gesine tiklayin.

Bellenim onay1 baslar ve giincellenen bellenim varsa bellenim bilgileri gériintiilenir.

3. Start 6gesine tiklayin ve ekrandaki talimatlari izleyin.

Not:

Bellenimi ayrica Epson Device Admin kullanarak da giincelleyebilirsiniz. Aygit listesinde bellenim bilgilerini gorsel olarak
onaylayin. Birden fazla aygitin bellenimini giincellemek istiyorken bu kullanishdir. Daha fazla ayrinti igin Epson Device
Admin kilavuzu veya yardima bakin.

ilgili Bilgi
= “Web Config Erisimi” sayfa 23
= “Epson Device Admin” sayfa 55

Epson Firmware Updater Kullanarak Bellenimi Giincelleme

Aygitin bellenimini bilgisayardaki Epson web sitesinden indirebilirsiniz ve sonra bellenimi giincellemek icin USB
kablosu ile aygit1 ve bilgisayar1 baglayin. Ag tizerinden giincelleyemiyorsaniz bu yontemi deneyin.

1. Epson web sitesine erisin ve bellenimi indirin.
2. USB kablosuyla indirilen bellenimi igeren bilgisayar: aygita baglayin.

3. Indirilen .exe dosyasina cift tiklayin.

Epson Firmware Updater baslar.

4. Ekrandaki talimatlar1 izleyin.
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Ayarlan Yedekleme

Web Config'de ayar 6gelerini vererek ve ayarlayarak 6geleri diger tarayicilara kopyalayabilirsiniz.

Ayarlarn disa aktarin
Tarayici igin her bir ayar1 disa aktarin.
1.  Web Config'e erisin ve sonra Export and Import Setting Value > Export 6gesini secin.

2. Dasa aktarmak istediginiz ayarlari segin.

Disa aktarmak istediginiz ayarlar1 se¢in. Ana kategoriyi seerseniz alt kategoriler de secilir. Ancak, ayn1 ag
iginde yinelemeden dolay1 (IP adresleri gibi) hatalara neden olan alt kategoriler segilemez.

3. Diga aktarilan dosyayi sifrelemek i¢in bir sifre girin.

Dosyay1 ice aktarmak igin sifreye gereksiniminiz vardir. Dosyayi sifrelemek istemezseniz bunu bos birakin.

4. Export 6gesine tiklayin.

g Onemli:
Tarayicinin, tarayici adi ve IP adresi gibi ag ayarlarini disa aktarmak isterseniz, Enable to select the

individual settings of device ayarini ve daha fazla 6geyi secin. Yedek tarayici icin yalnizca segilen degerleri
kullanin.

ilgili Bilgi
= “Web Config Erisimi” sayfa 23

Ayarlari ice aktarin

Disa aktarilan Web Config dosyasini tarayiciya ige aktarin.

g Onemli:

Tarayici adi veya IP adresi gibi bagimsiz bilgiler iceren degerleri ice aktarirken, ayni agda aym IP adresinin
olmadigindan emin olun. IP adresi ¢cakisirsa, tarayici degeri yansitmaz.

1. Web Config'e erisin ve sonra Export and Import Setting Value > Import 6gesini se¢in.
2. Dasa aktarilan dosyayi secip sifreleme sifresini girin.

3. Next 6gesine tiklayin.

4. Almak istediginiz ayarlar1 se¢in ve sonra Next 6gesine tiklayin.

5. OK ogesine tiklayin.

Ayarlar tarayiciya uygulanir.
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ilgili Bilgi
= “Web Config Erisimi” sayfa 23
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Sorunlarin Cozumleri

Sorunlari C6zmek icin ipuclar

Asagidaki kilavuzda daha fazla bilgi bulabilirsiniz.

J Kullanim Kilavuzu

Tarayicinin kullanimi, bakimi ve sorunlarin ¢6ziimii hakkinda talimatlar saglar.

LI

Sunucu ve Ag Aygiti icin Giinliigii Kontrol Etme

Ag baglantisinda sorun oldugunda, posta sunucusu, LDAP sunucusu vb.'nin giinliigiinii onaylayarak, ag
gunligiuni kullanarak, yonlendiriciler gibi sistem ekipmani giinlitk ve komutlarinin durumunu kontrol ederek
nedeni belirlemeniz miimkiindir.

Ag Ayarlarini ilkleme

Kontrol Panelinden Ag Ayarlarini Geri Yiikleme

Tiim ag ayarlarini varsayilanlarina geri yiikleyebilirsiniz.

1. Ana ekranda Ayarlar 6gesine dokunun.

2. Sistem Yoneticisi > Varsayilan Ayarlar1 Geri Yiikle > Ag Ayarlar1 6gesine dokunun.
3. Mesaj1 kontrol edin ve sonra Evet 6esine dokunun.

4. Bir tamamlama mesaj1 gériintiilendiginde, Kapat 6gesine dokunun.

Kapat diigmesine dokunmazsaniz belirli bir siireden sonra ekran otomatik kapanir.

Aygitlar ve Bilgisayarlar Arasinda iletisimi Kontrol
Etme

Ping Komutu Kullanarak Baglantiyi Kontrol Etme — Windows

Bilgisayarin tarayiciya bagli oldugundan emin olmak i¢in bir Ping komutu kullanabilirsiniz. Bir Ping komutu
kullanarak baglantiy1 kontrol etmek icin asagidaki adimlari izleyin.

1. Kontrol etmek istediginiz baglanti i¢in tarayicinin IP adresini isaretleyin.

Bunu Epson Scan 2'yi kullanarak kontrol edebilirsiniz.
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2. Bilgisayarin komut istemi ekranini goriintiileyin.

(J Windows 10

Baslangi¢ diigmesini sag tiklatin veya basili tutun ve sonra Komut Istemi'ni segin.

(d Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012

Uygulama ekranini goriintiileyin ve sonra Komut Istemi 6gesini segin.

(J Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008 veya 6ncesi

Baslat diigmesini tiklatin, Tiim Programlar veya Programlar > Aksesuarlar > Komut Istemi'ni sein.

«__» »
3. “ping XXX.XXX.XXX.XXX yazin ve sonra Enter tusuna basin.

XXX.XXX.XXX.XXX i¢in tarayicinin IP adresini girin.

4. Tletisim durumunu kontrol edin.

Tarayici ve bilgisayar iletisim halindeyse, asagidaki mesaj goriintiilenir.

i o — - | o T 1 ]
B Command Promipt

50



Yonetici Kilavuzu

Sorunlarin Coziimleri

Tarayici ve bilgisayar iletisim halinde degilse, asagidaki mesaj goriintiilenir.

Ping Komutu Kullanarak Baglantiyi Kontrol Etme — Mac OS

Bilgisayarin tarayiciya bagli oldugundan emin olmak i¢in bir Ping komutu kullanabilirsiniz. Bir Ping komutu
kullanarak baglantiy1 kontrol etmek icin asagidaki adimlari izleyin.

1. Kontrol etmek istediginiz baglanti i¢in tarayicinin IP adresini isaretleyin.

Bunu Epson Scan 2'yi kullanarak kontrol edebilirsiniz.

2. Ag Yardimci Programini ¢alistirin.

Spotlight'nda “Ag Yardimci Program1” girin.

3. Ping sekmesini tiklatin, adim 1'de isaretlediginiz IP adresini girin ve sonra Ping'i tiklatin.

Network Utility

Info NetstalLookup Traceroute  Whois  Finger  Port Scan

Enter the network addrass ta nina

OO XK MO0 XA ]}x, 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings
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4. Tletisim durumunu kontrol edin.

Tarayici ve bilgisayar iletisim halindeyse, asagidaki mesaj goriintiilenir.

® @ Network Utility

Info  Netstat m Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.
XK XX XHKXXK {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Sendonly 10 pings [ Ping |

bd DyTes Trom Wi, 1hd,1d.1! 1emp_Seq=4 TUl=b4 Time=..Us¢ ms
64 bytes from 790,188,1%,7: icmp_seqs5 ttl=64 time=32.896 ms
64 bytes from I590, 1E8. : icmp_seg=6 ttl=64 time=121.774 ms
64 bytes from Y50. Lid. icmp_seq=7 ttl=64 time=118.428 ms
64 bytes from wal.i6d.11.1: icmp_seq=8 ttl=64 time=1.912 ms
64 bytes from 790, 1E8,70.7: icmp_seq=9 ttl=64 time=20.127 ms

——— 1%, 388 L% 1 ping statistics
10 packets transmitted, 18 packetsﬁecenrea @. 8% packet loss]
round-trip min/avg/max/stddev = 1. — T

Tarayici ve bilgisayar iletisim halinde degilse, asagidaki mesaj goriintiilenir.

® @ Network Utility

Info  Netstat m Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.
XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings
© Sendonly 10 pings

HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq B

— 182, 13 1% 13 ping statistics —
10 packets transmitted, @ packets recelvec( 100.8% packet loss ]

Ag Yazilimi Kullanimi Sorunlari

Web Config'e Erisemiyorum

Tarayicinin IP adresi dogru yapilandirildi mi?

Epson Device Admin veya EpsonNet Config'yi kullanarak IP adresini yapilandirin.

Web tarayiciniz SSL/TLS icin Encryption Strength icin toplu sifrelemeleri destekliyor mu?

SSL/TLS i¢in Encryption Strength icin toplu sifrelemeler su sekildedir. Web Config'e yalnizca asagidaki toplu
sifrelemeleri destekleyen bir web tarayicisinda erisilebilir. Tarayicinizin sifreleme destegini kontrol edin.

[d 80 bit: AES256/AES128/3DES
[d 112 bit: AES256/AES128/3DES
[ 128 bit: AES256/AES128
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[d 192 bit: AES256
[d 256 bit: AES256

SSL iletisimi (https) kullanan Web Config'e erisim sirasinda “Siire doldu” mesaji beliriyor.

Sertifika siire agimina ugradiysa tekrar sertifika alin. Siire agimi tarihinden 6nce bu mesaj beliriyorsa tarayicinin
tarih ayarimin dogru yapilandirildigindan emin olun.

SSL iletisimi (https) kullanan Web Config'e erisim sirasinda “Giivenlik sertifikasi ismi ... ile egslesmiyor”
mesaji beliriyor.

Kendinden imzali sertifika olusturmak amaciyla Common Name i¢in girilen tarayici IP adresi ya da CSR web
tarayicisina girilen adres ile eslesmiyor. Tekrar bir sertifika alin ve ie aktarin ya da tarayict ismini degistirin.

Bir proxy sunucu lizerinden tarayiciya erisim gerceklesiyor.
Tarayicinizda bir proxy sunucu kullaniyorsaniz, web tarayicinizin proxy ayarlarini yapilandirmaniz gerekir.
[ Windows:

Kontrol Paneli > Ag ve Internet > Internet Secenekleri > Baglantilar > LAN ayarlar1 > Proxy sunucusu
Ogesini se¢in ve ardindan yerel adresler icin proxy sunucusu kullanmamak tizere yapilandirin.

1 Mac OS:

Sistem Tercihleri > Ag > fleri Diizey > Proxy 6gesini segin ve ardindan $u Ana Bilgisayarlar ve Etki Alanlart
icin proxy ayarlarini atla icin yerel adresi kaydedin.

Ornek:
192.168.1.*: Yerel adres 192.168.1.XXX, alt ag maskesi 255.255.255.0
192.168.%.*: Yerel adres 192.168. XXX.XXX, alt ag maskesi 255.255.0.0

ilgili Bilgi

= “Web Config Erisimi” sayfa 23

= “IP Adresi Atama” sayfa 15

= “EpsonNet Config'i Kullanarak Bir IP Adresi Atama” sayfa 56

Model adi ve/veya IP adresi EpsonNet Config lizerinde
goruntiilenmiyor

Windows giivenlik ekrani ya da giivenlik duvari gériintiilendiginde, Engelle, iptal et, veya Kapat
ogelerini mi sectiniz?

Engelle, iptal et veya Kapat segeneklerinden birini sectiyseniz, IP adresi ve model ismi EpsonNet Config ya da
EpsonNet Setup tizerinde goriintiilenmez.

Bunu diizeltmek i¢in Windows giivenlik duvarini ve ticari giivenlik yazilimini kullanarak EpsonNet Config
yazilimini bir istisna olarak kaydedin. Bir anti-viriis ya da giivenlik programi kullaniyorsaniz, kapatin ve ardindan
EpsonNet Config yazilimini kullanmay1 deneyin.

iletisim hatasi siire asimi ayar ¢cok mu kisa?

EpsonNet Config yazilimini ¢alistirin ve Tools > Options > Timeout 6gesini se¢in ve ardindan Communication
Error ayari i¢in siire uzunlugunu arttirin. Bu iglem yliziinden EpsonNet Config yaziliminin daha yavasg
calisabilecegini dikkate alin.
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ilgili Bilgi
= “EpsonNet Config — Windows Calistirma” sayfa 56
= “EpsonNet Config — Mac OS Caligtirma” sayfa 56
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Ag Yazilimina Giris

Asagida aygitlar1 yapilandiran ve yoneten yazilim agiklanmaktadir.

Epson Device Admin

Epson Device Admin agda aygitlar1 yitklemenizi ve sonra aygitlar1 yapilandirmanizi ve ydnetmenizi saglayan bir
uygulamadir. Aygitlar i¢in durum ve sarf malzemeleri gibi ayrintili bilgileri alabilir, uyar: bildirimleri gonderebilir
ve aygit kullanimi i¢in raporlar olusturabilirsiniz. Ayar 6gelerini igeren bir sablon da yapabilir ve onu paylagilan
ayarlar olarak diger aygitlara uygulayabilirsiniz. Epson Device Admin uygulamasini Epson destek web sitesinden
indirebilirsiniz. Daha fazla bilgi i¢in Epson Device Admin belgesine ya da yardima basvurun.

Epson Device Admin'i Calistirma (yalnizca Windows)

Tiim Programlar > EPSON > Epson Device Admin > Epson Device Admin 6gesini secin.

Not:
Giivenlik duvar: uyarisi goriiniirse Epson Device Admin erisimine izin verin.

EpsonNet Config

EpsonNet Config sayesinde yOnetici tarayicinin ag ayarlarini yapilandirabilir; 6rnegin, IP adresi atayabilir ve
baglant1 modunu degistirebilir. Toplu ayar 6zelligi Windows'da desteklenir. Daha fazla bilgi i¢in EpsonNet Config
belgesine ya da yardima bagvurun.

SE Version

hitializing
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EpsonNet Config — Windows Calistirma

Tiim Programlar > EpsonNet > EpsonNet Config SE > EpsonNet Config 6gesini segin.

Not:
Giivenlik duvari uyarisi goriiniirse EpsonNet Config erisimine izin verin.

EpsonNet Config — Mac OS Calistirma

Git > Uygulamalar > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config 6gesini segin.

EpsonNet SetupManager

EpsonNet SetupManager, tarayici siiriiciisiinii kurma ve yapilandirma ve Document Capture Pro'yu kurma gibi
basit tarayic1 kurulumu i¢in bir paket olusturmak i¢in bir yazilimdir. Bu yazilim sayesinde y6netici benzersiz
yazilim paketleri olugturabilir ve gruplar arasinda dagitabilir.

Dabha fazla bilgi i¢in, bolgeniz i¢in olan Epson web sitesini ziyaret edin.

EpsonNet Config'i Kullanarak Bir IP Adresi Atama

Bir IP adresini tarayiciya EpsonNet Config'i kullanarak atayabilirsiniz. EpsonNet Config, Ethernet kablosu
kullanarak baglandiktan sonra tarayiciya bir IP adresi atamanizi saglar.

Toplu Ayarlari Kullanarak IP Adresini Atama

Toplu Ayarlar icin Dosya Olusturma

Anahtarlarimiz olarak MAC adresini ve model adin1 kullanarak IP adresini ayarlamak i¢in yeni bir SYLK dosyasi
olusturabilirsiniz.

1. Bir ¢aligma sayfasi uygulamasi (Microsoft Excel gibi) veya bir metin diizenleyiciyi agin.

2. Ayar 68esi adlar1 olarak ilk satira “Info_ MACAddress”, “Info_ModelName” ve “TCPIP_IPAddress” girin.

Asagidaki metin dizeleri i¢in 6ge adlarini girin. Bityiik harf/kiiciik harf ve ¢ift baytli/tek bayth karakterler
arasinda ayrim yapmak icin yalnizca bir karakter farkliysa 6ge taninacaktir.

Asagida agiklanan ayar 68esi adin girin; aksi halde, EpsonNet Config ayar 6gelerini hatirlayamaz.

Info_MACAddress Info_ModelName TCPIP_IPAddress

3. Her ag arayiizii icin MAC adresi, model ad1 ve IP adresini girin.

Info_MACAddress Info_ModelName TCPIP_IPAddress

0000XXXX0001 ALC-XXXXX 192.168.100.102
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0000XXXX0002 ALC-XXXXX 192.168.100.103

0000XXXX0003 ALC-XXXXX 192.168.100.104

4. Bir ad girin ve SYLK dosyast (*.slk) olarak kaydedin.

Yapilandirma Dosyasini Kullanarak Toplu Ayarlar Yapma

Yapilandirma dosyasinda (SYLK dosyasi) bir kez IP adreslerini ataymn. Atamadan 6nce yapilandirma dosyasini
olusturmaniz gerekir.

1. Ethernet kablolar1 kullanarak tiim aygitlar1 aga baglayin.
2. Tarayicy1 agin.

3. EpsonNet Config 6gesini baglatin.

Agdaki tarayicilarin listesi goriintiilenir. Goriintiilenmeleri biraz zaman alabilir.
4. Tools > Batch Settings 6gesine tiklayin.
5. Open &gesine tiklayimn.
6. Dosya se¢cim ekraninda, ayarlar1 igeren SYLK dosyasini (*.slk) se¢in ve sonra Open 6gesine tiklayin.

7. Status siitununu Unassigned olarak ayarlayarak ve Process Status 6gesini Assign Successful olarak
ayarlayarak toplu ayarlar gerceklestirmek istediginiz aygitlar: secin.

Birden fazla secim yaparken Ctrl veya Shift tuslarina basin ve farenize tiklayin veya siiriikleyin.

& (Mo Title) - Batch Settings = X

FilglEl Displayy) Tool(D) HelpH)

: Open L Owersnte and Save % Dusglay Devices Desplay Setting Informaton ‘a Refresh - L Transmit

1 LJ

Ctatus Process Status Tranzmission Result P Address info_ModelMame Info_MACADdress
@.ﬁ-: quire Current .. Asiagn Sweccessful 192168 1.2 Senes SADTLIFEATI8
) fucepuire Current . Invalid Chetk Riesu 192168 1.6 S GAEBBCTETHFI

O Aprguirs Cusrent Asgagn Succenful 19168 149 KX-XXXX ALl Eaiia

L4 >

Press the [F5] key to refrech 1 selected A5 it Feady
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8. Transmit 6gesine tiklayin.

Ek

9. Parola giris ekrani goriintiilendiginde, parolay1 girin ve sonra OK 6gesine tiklayn.

Ayarlari iletin.

Not:

Bilgi, ilerleme gostergesi bitene kadar ag arayiiziine iletilir. Aygit: veya kablosuz adaptérii kapatmaymn ve aygita veri

gondermeyin.

10. Transmitting Settings ekraninda, OK 6gesine tiklayin.

Trapaimisling

[eves il e ]

lahn

11. Ayarladiginiz aygitin durumunu kontrol edin.

{ LF D

'@ veya # gosteren aygitlar icin ayarlar dosyasinin icerigini veya aygitin normal yeniden baslatilip

baslatilmadigini kontrol edin.

Simge Status Process Status Aciklama
@ Setup Setup Successful Kurulum normal tamamlandi.
Complete
a Setup Rebooting Bilgi iletildiginde, ayarlari etkinlestirmek icin her aygitin
Complete yeniden baslatilmasi gerekir. Yeniden baslattiktan sonra aygitin
baglanabilip baglanamadigini belirlemek icin bir kontrol
gerceklestirilir.
@ Setup Reboot Failed iletim ayarlarindan sonra aygit onaylanamiyor. Aygitin acik
Complete olup olmadigini veya normal olarak yeniden baslatilip
baslatiimadigini kontrol edin.
: Setup Searching Ayarlar dosyasinda gdsterilen aygit araniyor.”
Complete
@ Setup Search Failed Onceden kurulu olmayan aygitlar kontrol edilemiyor. Aygrtin
Complete acik olup olmadigini veya normal olarak yeniden baslatilip
baslatiimadigini kontrol edin.”

* Yalnizca ayar bilgileri gortintiilendiginde.

ilgili Bilgi
= “EpsonNet Config — Windows Caligtirma” sayfa 56
= “EpsonNet Config — Mac OS Caligtirma” sayfa 56
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Ek

Her Cihaza IP Adresi Atama

Tarayiciya EpsonNet Config'i kullanarak bir IP adresi atayin.

1.

Tarayiciyr agin.
Bir Ethernet kablosu kullanarak tarayiciy1 aga baglayin.

EpsonNet Config 6gesini baglatin.

Agdaki tarayicilarin listesi goriintiilenir. Goriintiilenmeleri biraz zaman alabilir.

Atamak istediginiz tarayiciya cift tiklayin.

Not:
Ayni modelde birden fazla tarayiciy: baglarsaniz, MAC adresini kullanarak tarayiciyr tammlayabilirsiniz.

Network > TCP/IP > Basic 6gesini segin.

IP Address, Subnet Mask ve Default Gateway i¢in adresleri girin.

| Dawhom Progestaes =
M Bl S Soecferg IF likdrare
Indormisbaos A, B
Easic
Adrminishrytion Tnéc e p
TORIP sl sairg arcovalic Frivate [P Acdeaaing CAFITA
E IF Addeqs Demrd
Baoniar P Akleii
Weh Subwet Bk 358 155 355 [
LLTD =
Dyt gl (7] i [H] [
M5 Netwirk T
B
[ ] | [}
[ Twami | [ Gl e

Not:
Tarayiciyr giivenli bir aga baglarken statik bir adres girin.
Transmit 6gesine tiklayin.

Bilgilerin iletildigini onaylayan ekran goriintiilenir.

OK 6&gesine tiklayin.
[letim tamamlandi ekrani gorlintiilenir.

Not:
Bilgi aygita iletilir ve sonra “Yapilandirma basariyla tamamland:.” mesaji goriintiilenir. Aygiti kapatmayin ve hizmete
veri gondermeyin.

OK 6&gesine tiklayin.
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ilgili Bilgi

= “EpsonNet Config — Windows Calistirma” sayfa 56
= “EpsonNet Config — Mac OS Caligtirma” sayfa 56

Ek

Tarayici icin Baglanti Noktasini Kullanma

Tarayici agagidaki baglanti noktasini kullanir. Bu baglanti noktalarinin gerektiginde ag yoneticisi tarafindan
kullanilabilir olmasina izin verilmelidir.

verilerini iletme

(TCP)

Gonderen Kullanin Hedef (Sunucu) iletisim Kurali Baglanti
(istemci) Noktas!
Numarasi
Tarayici E-posta gonderme (E-posta bildirimi) SMTP sunucusu SMTP (TCP) 25
SMTP SSL/TLS 465
(TCP)
SMTP STARTTLS 587
(TCP)
SMTP'den 6nce POP baglantisi (E-posta | POP sunucusu POP3 (TCP) 110
bildirimi)
Kontrol WSD istemci WSD (TCP) 5357
bilgisayari
Document Capture Pro'dan itmeli istemci Agdan itmeli 2968
tarama yaparken bilgisayari arayin bilgisayari Tarama Bulma
Document Capture Pro'dan itme istemci Agdan itmeli 2968
tarama yaparken is bilgilerini toplama bilgisayari Tarama
istemci Tarayici EpsonNet Config ve tarayici Tarayici ENPC (UDP) 3289
Bilgisayari suriiclisli gibi bir uygulamadan bulun.
MIB bilgilerini EpsonNet Config ve Tarayici SNMP (UDP) 161
tarayici stirtics gibi bir uygulamadan
toplayin ve ayarlayin.
WSD tarayicisini arama Tarayici WS-Bulma (UDP) 3702
Document Capture Pro'dan tarama Tarayici Agdan Tarama 1865
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Kurulus icin Geligmis Giivenlik Ayarlari

Kurulus icin Gelismis Guivenlik Ayarlari

Bu béliimde geligmis giivenlik 6zelliklerini agikliyoruz.

Giivenlik Ayarlari ve Tehlikeyi Onleme

Ayg1t bir aga baglandiginda, aygita uzak bir konumdan erisebilirsiniz. Ek olarak, ¢ogu insan ¢alisma etkinligini ve
rahatligini iyilestirmeye yardimci olan aygit1 paylasabilir. Ancak, yasal olmayan erigim, yasal olmayan kullanim ve
verilerde degistirme gibi riskler artar. Aygiti Internet'e erisebileceginiz bir ortamda kullanirsaniz, riskler daha da

biiyir.

Bu riskten kaginmak i¢in Epson aygitlarinin ¢ok gesitli giivenlik teknolojileri vardir.

Miisterinin ortam bilgileriyle olusturulmus ortam kosullarina gore aygit1 gerektigi gibi ayarlayn.

Ad

Ozellik tiirii

Ayarlanacaklar

Korunacaklar

SSL/TLS iletisimi

Bilgisayarin ve aygitin iletisim
yolu SSL/TLS iletigimi
kullanilarak korunur. Bir
tarayici yoluyla iletisimin
icerigi korunur.

Sunucu icin bir CA (Sertifika
Yetkilisi) tarafindan aygita
imzalanan sertifika olan bir CA
sertifikasi ayarlayin.

Bilgi ayarlarinin ve
bilgisayardan tarayiciya
aktarilan verilerin iceriginin
sizintisini dnleyin. Aygittan
Internet'te Epson sunucusuna
erisme de bellenim
glincellemesini vb. kullanarak
korunabilir.

IPsec/IP filtreleme

Belirli bir istemciden veya
belirli bir tiirden verilerin
béliinmesine ve kesilmesine
izin vermeye
ayarlayabilirsiniz. IPsec verileri
IP paket birimleriyle
(sifreleme ve kimlik
dogrulama) korudugundan,
glivenli olmayan tarama
protokoliiyle givenli bir
sekilde iletisim kurabilirsiniz.

Aygita erisebilen istemciyi
veya veri tiriinii ayarlamak
icin temel bir ilke ve 6zel ilke
olusturun.

Yetkisiz erisime ve
degistirmeye ve iletisim
verilerinin aygiti kesmesine
karsi koruyun.

dogrulanmis yalnizca bir
kullanicinin baglanmasina
izin verir. Yalnizca izin verilen
bir kullanicinin aygiti
kullanmasina izin verir.

dogrulama ayari (kimlik
dogrulama sunucusu).

SNMPv3 Agda bagli aygitlari izleme, SNMPv3'i etkinlestirin, sonra Durum izlemede gizli bir
kontrol etmek icin verilerin kimlik dogrulama ve sifreleme | sekilde ayarlar ag yoluyla
SNMP protokoliine yontemini ayarlayin. degistirdiginizden emin olun.
entegrasyonu, sifreleme,
kullanici kimligi dogrulama
vb. gibi 6zellikler eklenmistir.

IEEE802.1X Ethernet'te kimligi RADIUS sunucusuna kimlik Kimligi dogrulanmamis

erisime ve aygitin
kullanilmasina karsi koruyun.
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Kurulus icin Geligmis Giivenlik Ayarlari

Ad

Ozellik tiirii

Ayarlanacaklar

Korunacaklar

Kimlik kartini okuyun

Ayarti bir kimlik kartini kimligi
dogrulanmis bagl aygita
tutarak kullanabilirsiniz. Her
kullanici ve aygit icin glinliik
alimini ve aygitlarin mevcut

Bir kimlik dogrulama aygitini
aygita baglayin ve sonra
kimlik dogrulama sisteminde
bir kullanicinin bilgilerini
ayarlayin.

Yetkisiz kullanimi ve aygitin
kotiiye kullanimini 6nleyin.

kullanimini ve her kullanicinin
ve grubun kullanilabilir
ozelliklerini sinirlayabilir.

ilgili Bilgi

= “Tarayiciyla SSL/TLS Iletisimi” sayfa 62

= “IPsec/IP Filtrelemeyi Kullanan Sifrelenmis {letisim” sayfa 70
= “SNMPv3 protokoliinii kullanma” sayfa 82

= “Tarayiciy1 Bir IEEE802.1X Agina Baglama” sayfa 84

Giivenlik Ozelligi Ayarlari

IPsec/IP filtrelemeyi veya IEEE802.1X'i ayarlarken, degistirme veya kesinti gibi giivenlik risklerini azaltmak i¢in
ayar bilgileri iletisimi kurmak i¢in SSL/TLS'yi kullanarak Web Config'e erismeniz 6nerilir.

Tarayiciyla SSL/TLS iletisimi

Tarayiciya SSL/TLS (Secure Sockets Layer (Giivenli Giris Katmani)/Transport Layer Security (Aktarim Katmani
Giivenligi)) iletisimi kullanilarak sunucu sertifikas: ayarlandiginda bilgisayarlar arasinda iletisim yolunu
sifreleyebilirsiniz. Bunu uzak ve yetkisiz erisimi 6nlemek istediginizde yapin.

Dijital Sertifikasyon Hakkinda

[ CA tarafindan imzali sertifika

CA (Certificate Authority; Sertifika Yetkilisi) tarafindan imzali bir sertifika, sertifika yetkilisinden alinmalidir.
CA imzal sertifika sayesinde iletisimlerin giivenliginden emin olabilirsiniz. CA imzali bir sertifikay: tiim
giivenlik 6zelliklerine yonelik kullanabilirsiniz.

[ CA sertifikasi

Bir CA sertifikas, {igiincii bir tarafin sunucu kimligini dogruladigini belirtir. Bu, giiven ag1 tarzi bir giivenlikte
kilit bilesendir. Sunucu kimlik dogrulamas: igin CA sertifikas: hazirlayan bir CA'dan bir CA sertifikas:
almalisiniz.

[d Kendinden imzali sertifika

Kendinden imzali sertifika, tarayicinin hazirladig bir sertifikadir ve tarayici tarafindan imzalanir. Bu sertifika
giivenilir degildir ve sahte kimlik tehdidini énleyemez. Bu sertifikay1 SSL/TLS sertifikas1 yerine kullanirsaniz,
web tarayicisi bir giivenlik alarmi gériintiileyebilir. Bu sertifikay1 sadece SSL/TLS iletisimi i¢in kullanabilirsiniz.

ilgili Bilgi
= “CA Imzali bir Sertifika Alma ve Ice Aktarma” sayfa 63
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Kurulus icin Geligmis Giivenlik Ayarlari

= “CA Imzali bir Sertifika Silme” sayfa 66
= “Kendinden Imzali Sertifika Giincelleme” sayfa 67

CA imzal bir Sertifika Alma ve ice Aktarma

CA imzali bir Sertifika Alinmasi

CA imzali bir sertifika almak i¢in bir CSR (Sertifika Imzalama Talebi) olusturun ve bununla sertifika yetkilisine
bagvurun. Web Config'i ve bir bilgisayari kullanarak CSR olusturabilirsiniz.

Web Config'i kullanarak bir CSR olusturmak ve CA imzali bir sertifika almak i¢in agagidaki adimlari izleyin. Web
Config'i kullanarak CSR olustururken, sertifika PEM/DER formatindadir.

1. Web Config'e erisin ve sonra Network Security Settings 6gesini se¢in. Sonra, SSL/TLS > Certificate veya
IPsec/IP Filtering > Client Certificate veya IEEE802.1X > Client Certificate 6gesini segin.
2. Generate CSR 6gesine tiklayin.

CSR olusturma sayfasi agilir.

3. Her 6ge igin bir deger girin.
Not:
Izin verilen anahtar uzunlugu ve kisaltmalar sertifika yetkilisine bagl olarak degisir. Her sertifika yetkilisinin
kurallarina uygun talep hazirlayin.
4. OK ogesine tiklayin.
Bir tamamlanma mesaji goriintiilenir.

5. Network Security Settings 6gesini se¢in. Sonra, SSL/TLS > Certificate veya IPsec/IP Filtering > Client
Certificate veya IEEE802.1X > Client Certificate 6gesini secin.

6. Her sertifika yetkilisinin belirlemis oldugu formata uygun CSR' bilgisayariniza indirmek i¢in CSR indirme
diigmelerinden birine tiklayin.

n Onemli:

Tekrar bir CSR olusturmayin. Bunu yaparsaniz, verilen bir CA-signed Certificate ice aktarilamayabilir.

7. Bir sertifika yetkilisine CSR'yi gonderin ve bir CA-signed Certificate alin.

Her sertifika yetkilisinin gonderi yontemi ve bi¢imi ile ilgili kurallarina uyun.

8. Verilen CA-signed Certificate 6gesini tarayiciya bagh bir bilgisayara kaydedin.

Sertifikay1 bir hedefe kaydettiginizde CA-signed Certificate alma iglemi tamamlanmis olur.

ilgili Bilgi

= “Web Config Erisimi” sayfa 23

= “CSR Ayarlama Ogeleri” sayfa 64

= “CA Imzali bir Sertifikanin I¢e Aktarimi” sayfa 64
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CSR Ayarlama Ogeleri

Kurulus icin Geligmis Giivenlik Ayarlari

EPSON -
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Ogeler

Ayarlar ve Aciklamalar

Key Length

CSR icin anahtar uzunlugu secin.

Common Name

1 ve 128 karakter arasi girebilirsiniz. Eger bu bir IP adresi ise, sabit bir IP adresi
olmaldir.

Ornek:
Web Config erisimi icin URL: https://10.152.12.225
Ortak isim: 10.152.12.225

Organization/ Organizational Unit/
Locality/ State/Province

0 ve 64 karakter arasi ASCIl (0x20-0x7E) girebilirsiniz. Belirleyici isimleri virgtllerle
ayirabilirsiniz.

Country

ISO-3166 tarafinca belirlenmis iki haneli bir sehir kodu girin.

ilgili Bilgi

= “CA Imzali bir Sertifika Alinmas1” sayfa 63

CA imzal bir Sertifikanin ice Aktarimi

n Onemli:

[ Tarayicimin saat ve tarih ayarinin dogru oldugundan emin olun.

[ Web Config tarafindan hazirlanmus bir CSR kullantyorsaniz, her seferde bir adet sertifika ice aktarabilirsiniz.
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Kurulus icin Geligmis Giivenlik Ayarlari

1. Web Config'e erisin ve sonra Network Security Settings 6gesini secin. Sonra, SSL/TLS > Certificate veya
IPsec/IP Filtering > Client Certificate veya IEEE802.1X > Client Certificate 6gesini segin.
2. Import 6gesine tiklayin.

Sertifika ice aktarim sayfasi acilir.

3. Her 6ge icin bir deger girin.

Nerede CSR olugturdugunuza ve sertifikanin dosya formatina bagh olarak gerekli ayarlar degisebilir.
Asagidakilere gore, degerleri gerekli 6gelere girin.

[d Web Config'den alinmis PEM/DER formatinda bir sertifika
[ Private Key: Tarayicinin 6zel bir anahtar1 oldugu igin yapilandirmayin.
J Password: Yapilandirmayin.
[ CA Certificate 1/CA Certificate 2: Istege bagl

(1 Bilgisayardan alinmis, PEM/DER formatinda bir sertifika
J Private Key: Ayarlamaniz gerekir.
J Password: Yapilandirmayin.
[ CA Certificate 1/CA Certificate 2: Istege bagh

[ Bilgisayardan alinmis, PKCS#12 formatinda bir sertifika
J Private Key: Yapilandirmayin.
1 Password: Istege bagh
[d CA Certificate 1/CA Certificate 2: Yapilandirmayin.

4. OK ogesine tiklayin.
Bir tamamlanma mesaji goriintiilenir.

Not:
Sertifika bilgisini dogrulamak icin Confirm dgesine tiklayin.

ilgili Bilgi

= “Web Config Erisimi” sayfa 23
= “CA Imzali Sertifika Ice Aktarim Ayarlama Ogeleri” sayfa 66
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Kurulus icin Geligmis Giivenlik Ayarlari

CA imzali Sertifika ice Aktarim Ayarlama Ogeleri

EPSON - .
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Ogeler

Ayarlar ve Aciklama

Server Certificate veya Client
Certificate

Bir sertifikanin formatini segin.

Private Key Bilgisayarda olusturulmus bir CSR kullanarak PEM/DER formatinda bir sertifika
alirsaniz, sertifika ile eslesen 6zel bir anahtar dosya belirleyin.
Password Ozel anahtari korumak icin bir sifre girin.

CA Certificate 1

Sertifikaniz Certificate (PEM/DER) formatindaysa, sunucu sertifikasi hazirlayan bir
sertifika yetkilisinin sertifikasini ice aktarin. Isterseniz bir dosya belirleyin.

CA Certificate 2

Sertifikaniz Certificate (PEM/DER) formatindaysa, CA Certificate 1 hazirlayan bir
sertifika yetkilisinin sertifikasini ice aktarin. isterseniz bir dosya belirleyin.

ilgili Bilgi

= “CA Imzali bir Sertifikanin Ice Aktarimi” sayfa 64

CA imzali bir Sertifika Silme

Sertifika zaman agimina ugradiginda ya da sifreli bir baglantiya gerek kalmadiginda 6nemli bir sertifikay:

silebilirsiniz.
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Kurulus icin Geligmis Giivenlik Ayarlari

n Onemli:
Web Config tarafindan hazirlanmus bir CSR kullantyorsaniz, silinmis bir sertifikay: tekrar ige aktaramazsiniz. Bu
durumda CSR olusturun ve tekrar bir sertifika alin.

1. Web Config'e erisin ve sonra Network Security Settings 6gesini secin. Sonra, SSL/TLS > Certificate veya
IPsec/IP Filtering > Client Certificate veya IEEE802.1X > Client Certificate 6gesini secin.

2. Delete 6gesine tiklayin.
3. Gorintiilenen mesajda, sertifikayi silmek istediginizi onaylayin.

ilgili Bilgi
= “Web Config Erisimi” sayfa 23

Kendinden imzali Sertifika Giincelleme

Tarayict HTTPS sunucu 6zelligini destekliyorsa, kendinden imzali bir sertifika glincelleyebilirsiniz. Kendinden
imzali sertifika kullanan Web Config yazilimina erisim saglarken bir uyar1 mesaji belirir.

CA imzal1 bir sertifika alana kadar gegcici olarak kendinden imzal bir sertifika kullanin.
1. 'Web Config'e erisin ve Network Security Settings > SSL/TLS > Certificate 6gesini segin.
2. Update 6gesine tiklayin.

3. Common Name girin.

Bir IP adresi ya da tarayici icin FQDN ismi gibi kimlik ayirt etmeyi saglayacak bir belirte¢ girin. 1 ve 128
karakter arasi girebilirsiniz.

Not:
Belirleyici ismi (CN) virgiille ayirabilirsiniz.
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Kurulus icin Geligmis Giivenlik Ayarlari

4. Sertifika i¢in bir gecerlilik siiresi belirleyin.
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5. Next 6gesine tiklayin.

Bir dogrulama mesaji goriintiilenir.

6. OK dgesine tiklayin.
Tarayici giincellestirilmistir.

Not:
Sertifika bilgisini dogrulamak igin Confirm 6gesine tiklayin.

ilgili Bilgi

= “Web Config Erigimi” sayfa 23

CA Certificate Yapilandirin

Bir CA Certificate 6gesini ige aktarabilir, goriintiileyebilir ve silebilirsiniz.

Bir CA Certificate ice aktarma
1.  Web Config'e erisin ve sonra Network Security Settings > CA Certificate 6gesini secin.

2. Import 6gesine tiklayin.
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Kurulus icin Geligmis Giivenlik Ayarlari

3. Ice aktarmak istediginiz CA Certificate 8gesini belirleyin.
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4. OK 6gesine tiklayin.

Ice aktarma tamamlandiginda CA Certificate ekranina déndiiriiliirsiiniiz ve ige aktarilan CA Certificate
goriintiilenir.

ilgili Bilgi

= “Web Config Erisimi” sayfa 23

Bir CA Certificate silme

Ige aktarilan CA Certificate dgesini silebilirsiniz.

1. Web Config'e erisin ve sonra Network Security Settings > CA Certificate 6gesini segin.
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2. Silmek istediginiz CA Certificate 6gesinin yanindaki Delete diigmesine tiklayin.

EPSON _
et s Network Seconty Sefngs > CA Cedtificale
[=] Stahs Chck [Fetool Nohwork] o apply imporing o deleing Bhe certfcale (o he Communcaiion immecdadaly
Pirckat Bidka Thir sofing may ba applaed ko the communicalion after afher Sefings are chanpad of the dmace |5 estarted
Nihami Sans TerTifizate:
Maimgenance Burink' -t
Harchane Siats
B Scanner SoEngs 2 Impcat
[H Metwork Setings ;
¥ 3 limnpsrt
El Metwoek Secietty Sefings
HE5LTLS 4 Impsxt
HiPspcdP Filenmg
HIEEES0Z 1 s L
B, Coihificali & lenpet
H Sevces
[ Systiemn Sotbrgs T Impert
[ Export and Import SoSing Wake
B Admenistrated Sefings g Tnpost
o Tempeait
Basip Senngs
DN SPrany Sehp 10 lmpat
Femware Update
Rt Cenficate Updale Reboot Retworl
Produdt Stats

3. Goriintiilenen mesajda, sertifikay: silmek istediginizi onaylayin.

ilgili Bilgi
= “Web Config Erisimi” sayfa 23

IPsec/IP Filtrelemeyi Kullanan Sifrelenmis iletisim

IPsec/IP Filtering Hakkinda

Tarayic1 IPsec/IP Filtrelemeyi destekliyorsa, IP adresleri, hizmetler ve baglant1 noktasina gére trafigi
filtreleyebilirsiniz. Filtreleme 6zelligini dahil ederek tarayiciy: belirli miisterileri ve belirli verileri kabul edecek ya
da engelleyecek sekilde yapilandirabilirsiniz. Ayrica, IPsec kullanarak giivenlik seviyesini arttirabilirsiniz.

Trafigi filtrelemek i¢in varsayilan ilkeyi yapilandirin. Varsayilan ilke, tarayiciya baglanan her kullanici veya grup
i¢in gegerlidir. Kullanicilar ve kullanici gruplarina yonelik daha ayrintili kontrol i¢in grup ilkeleri yapilandirin.
Grup ilkesi, bir kullanici ya da kullanici grubu tizerinde gegerli olan, bir ya da daha fazla kuraldir. Tarayici,
yapilandirilmis ilkelerle eslesen IP paketlerini kontrol eder. IP paketleri 1 ila 10 adet grup ilkesi ve ardindan bir
varsayilan ilke seviyesinde kimlik denetiminden ge¢mistir.

Not:
Windows Vista veya iistiinii ya da Windows Server 2008 veya iistiinii ¢calistiran bilgisayarlar IPsec'i destekler.
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Default Policy Yapilandirma

1. Web Config'e erisin ve Network Security Settings > IPsec/IP Filtering > Basic 6gesini segin.
2. Her d8ge icin bir deger girin.

3. Next 6gesine tiklayin.

Bir dogrulama mesaji goriintiilenir.

4. OK ogesine tiklayin.

Tarayici giincellestirilmistir.

ilgili Bilgi
= “Web Config Erisimi” sayfa 23
= “Default Policy Ayarlama Ogeleri” sayfa 71

Default Policy Ayarlama Ogeleri

EPSON . —
Hetwork Seconty Seflegs > IPueciP Fikenng > Basic
(= Stafus Each pobcy 55 apgpied with olowng pronbes
e Group Policy 1 > Group Policy 2 > = Groop Polcy 10 > Defaull Polcy
et S NPT | | [ | R [
Pang| Sraprhol
Maifpenance IPeeciP Fileiing & Enalbks Dhsable
msﬁ:rmﬂms;anﬁ Dttt Polcy
H Foatwork Setlings ACpess. Conirol 1Psec
El Matwork Securty Sehings IKE ersion & [KEv1 IKEV2
ES5LTLS Aurerticabon Method Pre-Ghared Key
BliPsectP Filenrg Pre-Shared Key
Basic
5:1'@12‘-‘-*_"!" ctmiwicec e
EIEEESIZ 1% Encapsulation Tramspart Made
CA Comiicaln Remaote GalewayTurmed Mods)
[ Senaces Security Probocod ESp
H System Setbegs
B Export and Impiort Sesing Vakss Agoriiten Sattings
H Admestrbo Setlings IKE
Basic Sefings Encrypion iy
DS Proy Sebap Puhanicabon Aary
Fumware Lipdate Hoy Exchangs Ay
Roed Cerficale Updsie
Product Stas E50
Encryphion Aary
Auhenbicaton Aty
Ogeler Ayarlar ve Aciklamalar

IPsec/IP Filtering

IPsec/IP Filtre 6zelligini etkinlestirebilir ya da devre disi birakabilirsiniz.
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Ogeler

Ayarlar ve Aciklamalar

Access Control

IP paketlerinin trafigi icin bir kontrol yontemi yapilandirin.

Permit Access Yapilandiriimis IP paketlerinin diiz gegislerine izin vermek
icin bu 6geyi secin.

Refuse Access Yapilandirilmis IP paketlerinin diiz gecgislerini reddetmek icin
bu 6geyi secin.

IPsec Yapilandiriimis IPsec paketlerinin diiz gegislerine izin vermek
icin bu 6geyi secin.

IKE Version IKE stirimu icin IKEv1 veya IKEv2 8gesini segin.
Tarayicinin bagl oldugu aygita gore bunlardan birini secin.
IKEv1 IKE Version icin IKEv1 6gesini sectiginizde asagidaki 6geler gorintilenir.
Authentication Method Certificate 6gesini secmek icin 6nceden CA imzali sertifika
almis ve i¢ aktarimini gerceklestirmis olmalisiniz.
Pre-Shared Key Authentication Method icin Pre-Shared Key 6gesini
secerseniz, 1 ve 127 karakter arasinda dnceden paylasilan bir
anahtar girin.
Confirm Pre-Shared Key Yapilandirdiginiz anahtari onay icin girin.
IKEv2 IKE Version icin IKEv2 6desini sectiginizde asagidaki 6geler gorintilenir.
Local Authentication Method Certificate 6gesini segmek icin 6nceden CA imzali sertifika

almis ve i¢ aktarimini gergeklestirmis olmalisiniz.

ID Type Tarayici icin kimligin tlriind secin.

ID Kimligin tiruyle eslesen tarayicinin kimligini girin.
ik karakter icin “@”, “#” ve “=" 6gelerini kullanamazsiniz.

Distinguished Name: 1 ila 128 arasinda 1 baytlik ASCII
(0x20 ila 0x7E) karakterler girin. “=" 6gesini eklemeniz
gerekir.

IP Address: IPv4 veya IPv6 bicimini girin.

FQDN: A-Z, a-z, 0-9, “-" ve nokta (.) karakterlerini kullanarak
1ila 255 karakter arasi bir kombinasyon girin.

Email Address: 1 ila 128 arasinda 1 baytlik ASCII (0x20 ila
0x7E) karakterler girin. “@” 6gesini eklemeniz gerekir.

Key ID: 1 ila 128 arasinda 1 baytlik ASCII (0x20 ila 0x7E)
karakterler girin.

Pre-Shared Key Authentication Method icin Pre-Shared Key 6gesini
segerseniz, 1 ve 127 karakter arasinda dnceden paylasilan bir
anahtar girin.

Confirm Pre-Shared Key Yapilandirdiginiz anahtari onay icin girin.
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Ogeler

Ayarlar ve Aciklamalar

Remote

Authentication Method

Certificate 6gesini secmek icin 6nceden CA imzali sertifika
almis ve i¢ aktarimini gergeklestirmis olmalisiniz.

ID Type

Kimligini dogrulamak istediginiz aygitin kimlik tiirind segin.

ID

Kimligin tiiriiyle eslesen tarayicinin kimligini girin.
ik karakter icin “@", “#” ve “=" 6gelerini kullanamazsiniz.

Distinguished Name: 1 ila 128 arasinda 1 baytlik ASCII
(0x20 ila 0x7E) karakterler girin. “=" 6gesini eklemeniz
gerekir.

IP Address: IPv4 veya IPv6 bicimini girin.

FQDN: A-Z, a-z, 0-9, “-” ve nokta (.) karakterlerini kullanarak
1 ila 255 karakter arasi bir kombinasyon girin.

Email Address: 1 ila 128 arasinda 1 baytlik ASCII (0x20 ila
0x7E) karakterler girin. “@” 6gesini eklemeniz gerekir.

Key ID: 1 ila 128 arasinda 1 baytlik ASCII (0x20 ila 0x7E)
karakterler girin.

Pre-Shared Key

Authentication Method icin Pre-Shared Key 6gesini
secerseniz, 1 ve 127 karakter arasinda dnceden paylasilan bir
anahtar girin.

Confirm Pre-Shared Key

Yapilandirdiginiz anahtari onay igin girin.

Encapsulation

IPsec icin Access Control 6ge

sini secerseniz, bir kapsilleme modu yapilandirmaniz gerekir.

Transport Mode

Ayni LAN Uzerinde sadece tarayiciyi kullanirsaniz bu 6geyi
secin. Katman 4 ya da sonraki IP paketleri sifrelenmistir.

Tunnel Mode

Tarayiciyi IPsec-VPN gibi Internet 6zellikli bir agda
kullaniyorsaniz bu secenedi secin. IP paketlerinin basliklar
ve verileri sifrelenmistir.

Remote Gateway(Tunnel
Mode)

Encapsulation icin Tunnel Mode 6gesini secerseniz, 1 ve 39 karakter arasi bir ag gecidi

adresi girin.

Security Protocol

Access Control icin IPsec, bir secenek segin.

ESP Kimlik dogrulama ve veri butiinligiina saglamak ve veri
sifrelemesi icin bu 6geyi secin.

AH Kimlik dogrulama ve veri bitlnligind saglamak icin bu
ogeyi secin. Veri sifrelemesi yasaklandiginda bile IPsec
kullanabilirsiniz.

Algorithm Settings
IKE Encryption IKE icin sifreleme algoritmasini secin.

Ogeler IKE siirimiine bagh olarak degisir.

Authentication

IKE icin kimlik dogrulama algoritmasini secin.

Key Exchange

IKE icin anahtar degistirme algoritmasini segin.

Ogeler IKE siiriimiine bagl olarak degisir.
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Ogeler Ayarlar ve Aciklamalar

ESP Encryption ESP icin sifreleme algoritmasini segin.

Bu, ESP 6gesi Security Protocol icin secildiginde
kullanilabilir.

Authentication ESP icin kimlik dogrulama algoritmasini secin.

Bu, ESP 6gesi Security Protocol icin secildiginde
kullanilabilir.

AH Authentication AH icin sifreleme algoritmasini segin.

Bu, AH 6gesi Security Protocol icin secildiginde
kullanilabilir.

ilgili Bilgi
= “Default Policy Yapilandirma” sayfa 71

Group Policy Yapilandirma

1.  Web Config'e erisin ve Network Security Settings > IPsec/IP Filtering > Basic 6gesini se¢in.
2. Yapilandirmak istediginiz numaralandirilmis bir sekmeyi tiklatin.
3. Her 6ge igin bir deger girin.
4. Next 6gesine tiklayin.
Bir dogrulama mesaji goriintiilenir.
5. OK &gesine tiklayin.
Tarayici giincellestirilmistir.
ilgili Bilgi

= “Web Config Erisimi” sayfa 23
= “Group Policy Ayarlama Ogeleri” sayfa 75
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Group Policy Ayarlama Ogeleri

EPSON N -
; Hetwork Seconty Seflegs > IPueciP Fikenng > Basic
Adrers iAo | oot
[=] Srahs Each poacy &5 appied with folowng prorbes
— Group Policy 1 > Group Policy 2> _ = Polcy 10 > Defaull Polcy
Hutaro Zns Emum|1||:|E3|4|5|r.-|ria|-a|1u|
Panel Srapehol
Waifpenance # Erabie thes Ciroaps Policy
Hangdweane S1ats Acoess Confrod 1Psic
(] Scanner Sofings Lol Asdess (SCan) Ay aaddrimies
Bl Metwork Settings Remote Asdess{Host)
Etishuory Secarity Gutings Metod of Chaosing Port Part Humber
= S5LTLS
BliPsectP Filenrg Feice Mo '::r”;
Basic SHMP
ol Cortdenl LPR
_ Cloni Ceriicaly FLAW (Port 1001
HIEEERDIZ 1X PRAPPS
“A Comicats Wen
s B WS- Desc ooty
[ Senaces Hetwoik Scan
H System Setbegs Hetwork Push Scan
[ Expot aned Impoit Saming Vakse T.‘?;:'S:::ﬁl_i‘fl"“n:“'m"‘
H Admestrbo Setlings FTF Control [Locaf
FTP Data (Remole]
Basic S FTP Control {(Hemoda)
uSic SENNG CIFS {Local)
DNSProwy Sebup CIFS (Remote)
T MHEBI0OS Name Senace (Local)
PRI . MNelBiDS Dalagram Senats (Local)
Roce Ceraficate Lpdate HelBI0S Session Serice (Local)
Produd Slals HetBI0S Name Sence (Remobe)
NaetBiDS Dalagram SensDs (Femob)
HelBIDS Session Senace (Remote]
HTTP [Local)
HI.IP'S-:I ocal)
Ogeler Ayarlar ve Aciklamalar
Enable this Group Policy Bir grup ilkesi etkinlestirebilir ya da devre disi birakabilirsiniz.
Access Control IP paketlerinin trafigi icin bir kontrol yontemi yapilandirin.
Permit Access Yapilandirilmis IP paketlerinin diiz gegislerine izin vermek
icin bu 6geyi secin.
Refuse Access Yapilandirilmig IP paketlerinin diiz gecislerini reddetmek icin
bu 6geyi secin.
IPsec Yapilandirilmis IPsec paketlerinin diiz gegislerine izin vermek
icin bu 6geyi secin.
Local Address (Scanner) Ag ortaminizla eslesen bir IPv4 adresi veya IPv6 adresi secin. Bir IP adresi otomatik atanirsa,
Use auto-obtained IPv4 address 6gesini secebilirsiniz.
Remote Address(Host) Erisimi kontrol etmek icin bir cihazin IP adresini girin. IP adresi 43 karakter veya daha kisa
olmalidir. Bir IP adresi girmezseniz, tiim adresler kontrol edilir.
Not:
Bir IP adresi otomatik olarak atanmigsa (6rnegin DHCP tarafindan atanmissa), baglants
kurulamayabilir. Sabit bir IP adresi yapilandirn.
Method of Choosing Port Baglanti noktalarini belirtmek igin bir yontem secin.
Service Name Method of Choosing Port icin Service Name 6gesini secerseniz bir secenek segin.
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Ogeler

Ayarlar ve Aciklamalar

Transport Protocol

Port Number icin Method of Choosing Port 6gesini secerseniz, bir kapstilleme modu

yapilandirmaniz gerekir.

Any Protocol

Tdm protokol tirlerini kontrol etmek icin bunu segin.

TCP Tekli gdnderim amaciyla veri kontroli icin bu 6geyi segin.

ubpP Coklu génderim ve yayin amaciyla veri kontroli icin bu
6geyi secin.

ICMPv4 Ping komutu kontroli icin bu 6geyi secin.

Local Port

Method of Choosing Port icin Port Number 6gesini secerseniz ve Transport Protocol icin
TCP veya UDP 6gesini secerseniz, paketleri almayi kontrol etmek i¢in baglanti noktasi
numaralarini virgiillerle ayirarak girin. En fazla 10 baglanti noktasi sayisi girebilirsiniz.

Ornek: 20,80,119,5220

Bir baglanti noktasi sayisi girmezseniz, tim baglanti noktalari kontrol edilir.

Remote Port

Method of Choosing Port icin Port Number 6gesini secerseniz ve Transport Protocol icin
TCP veya UDP 6gesini secerseniz, paketleri gdndermeyi kontrol etmek icin baglanti noktasi
numaralarini virgullerle ayirarak girin. En fazla 10 baglanti noktasi sayisi girebilirsiniz.

Ornek: 25,80,143,5220

Bir baglanti noktasi sayisi girmezseniz, tiim baglanti noktalar kontrol edilir.

IKE Version IKE stirim icin IKEv1 veya IKEv2 8gesini segin.
Tarayicinin bagli oldugu aygita gére bunlardan birini secin.
IKEv1 IKE Version icin IKEv1 6gesini sectiginizde asagidaki 6geler gorintilenir.
Authentication Method Access Control icin IPsec 6desini secerseniz bir secenek
secin. Kullanilmis sertifika, varsayilan ilke ile ortaktir.
Pre-Shared Key Authentication Method icin Pre-Shared Key 6gesini
segerseniz, 1 ve 127 karakter arasinda dnceden paylasilan bir
anahtar girin.
Confirm Pre-Shared Key Yapilandirdiginiz anahtari onay icin girin.
IKEv2 IKE Version icin IKEv2 6desini sectiginizde asagidaki 6geler goriintilenir.

76




Yonetici Kilavuzu

Kurulus icin Geligmis Giivenlik Ayarlari

Ogeler

Ayarlar ve Aciklamalar

Local

Authentication Method

Access Control icin IPsec 6gesini secerseniz bir secenek
secin. Kullanilmis sertifika, varsayilan ilke ile ortaktir.

ID Type

Tarayicr icin kimlidin tlriind secin.

ID

Kimligin tiiriiyle eslesen tarayicinin kimligini girin.
ik karakter icin “@", “#” ve “=" 6gelerini kullanamazsiniz.

Distinguished Name: 1 ila 128 arasinda 1 baytlik ASCII
(0x20 ila 0x7E) karakterler girin. “=" 6gesini eklemeniz
gerekir.

IP Address: IPv4 veya IPv6 bicimini girin.

FQDN: A-Z, a-z, 0-9, “-” ve nokta (.) karakterlerini kullanarak
1 ila 255 karakter arasi bir kombinasyon girin.

Email Address: 1 ila 128 arasinda 1 baytlik ASCII (0x20 ila
0x7E) karakterler girin. “@” 6gesini eklemeniz gerekir.

Key ID: 1 ila 128 arasinda 1 baytlik ASCII (0x20 ila 0x7E)
karakterler girin.

Pre-Shared Key

Authentication Method icin Pre-Shared Key 6gesini
secerseniz, 1 ve 127 karakter arasinda dnceden paylasilan bir
anahtar girin.

Confirm Pre-Shared Key

Yapilandirdiginiz anahtari onay igin girin.

Remote

Authentication Method

Access Control icin IPsec 6gesini secerseniz bir secenek
secin. Kullanilmis sertifika, varsayilan ilke ile ortaktir.

ID Type

Kimligini dogrulamak istediginiz aygitin kimlik tiirind segin.

ID

Kimligin turayle eslesen tarayicinin kimligini girin.
ik karakter icin “@", “#" ve “=" 6gelerini kullanamazsiniz.

Distinguished Name: 1 ila 128 arasinda 1 baytlik ASCII
(0x20 ila 0x7E) karakterler girin. “=" 6gesini eklemeniz
gerekir.

IP Address: IPv4 veya IPv6 bicimini girin.

FQDN: A-Z, a-z, 0-9, “-” ve nokta (.) karakterlerini kullanarak
1 ila 255 karakter arasi bir kombinasyon girin.

Email Address: 1 ila 128 arasinda 1 baytlik ASCII (0x20 ila
0x7E) karakterler girin. “@” 6gesini eklemeniz gerekir.

Key ID: 1 ila 128 arasinda 1 baytlik ASCII (0x20 ila 0x7E)
karakterler girin.

Pre-Shared Key

Authentication Method icin Pre-Shared Key 6gesini
secerseniz, 1 ve 127 karakter arasinda dnceden paylasilan bir
anahtar girin.

Confirm Pre-Shared Key

Yapilandirdiginiz anahtari onay icin girin.
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Ayarlar ve Aciklamalar

Encapsulation

IPsec icin Access Control 6gesini secerseniz, bir kapsilleme modu yapilandirmaniz gerekir.

Transport Mode

Ayni LAN Uzerinde sadece tarayiciyi kullanirsaniz bu 6geyi
secin. Katman 4 ya da sonraki IP paketleri sifrelenmistir.

Tunnel Mode

Tarayiciyi IPsec-VPN gibi Internet 6zellikli bir agda
kullaniyorsaniz bu secenedi secin. IP paketlerinin basliklari
ve verileri sifrelenmistir.

Remote Gateway(Tunnel
Mode)

Encapsulation icin Tunnel Mode 6gesini secerseniz, 1 ve 39 karakter arasi bir ag gecidi

adresi girin.

Security Protocol

Access Control icin IPsec 6Jesini secerseniz bir se¢enek segin.

ESP Kimlik dogrulama ve veri butiinligiina saglamak ve veri
sifrelemesi icin bu 6geyi secin.

AH Kimlik dogrulama ve veri bitlinligind saglamak icin bu
0geyi secin. Veri sifrelemesi yasaklandiginda bile IPsec
kullanabilirsiniz.

Algorithm Settings
IKE Encryption IKE icin sifreleme algoritmasini segin.
Ogeler IKE siirimiine bagh olarak degisir.

Authentication IKE icin kimlik dogrulama algoritmasini segin.

Key Exchange IKE icin anahtar degistirme algoritmasini segin.
Ogeler IKE siiriimiine bagl olarak degisir.

ESP Encryption ESP icin sifreleme algoritmasini segin.
Bu, ESP 6gesi Security Protocol icin secildiginde
kullanilabilir.

Authentication ESP icin kimlik dogrulama algoritmasini segin.

Bu, ESP 6gesi Security Protocol icin secildiginde
kullanilabilir.
AH Authentication AH icin kimlik dogrulama algoritmasini secin.
Bu, AH 6gesi Security Protocol icin secildiginde
kullanilabilir.
ilgili Bilgi

= “Group Policy Yapilandirma” sayfa 74

= “Group Policy iizerinde Local Address (Scanner) ve Remote Address(Host) birlegsimi” sayfa 79

= “Grup Ilkesinde Hizmet Ad1 Referanslar1” sayfa 79
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Group Policy lizerinde Local Address (Scanner) ve Remote Address(Host)

birlegimi
Local Address (Scanner) Ogesini Ayarlama
IPv4 IPv6*? Any addresses**
Remote IPv4*! v - v
Address(Host)
Ogesini Ayarlama IPv6*" *2 - 4 v
Bos v v v

*1 Access Control icin IPsec secilirse, 65nek uzunlugunu belirtemezsiniz.

*2 Access Control icin IPsec secilirse, bir baglanti yerel adresi (fe80::) secebilirsiniz ancak grup ilkesi devre disi birakilir.

*3 |Pv6 baglanti yerel adresleri haric.

Grup ilkesinde Hizmet Adi Referanslari

Not:

Kullanilamayan hizmetler goriintiilenir ancak segilemez.

baglanti noktasi

Hizmet Adi Protokol tiirii Yerel baglanti Uzak baglanti Kontrol edilen 6zellikler
noktasi noktasi
numarasi numarasi

Any - - - Tim hizmetler

ENPC ubDP 3289 Herhangi bir EpsonNet Config ve tarayici strlictist
baglanti noktasi gibi uygulamalardan bir tarayici arama

SNMP ubp 161 Herhangi bir EpsonNet Config ve Epson tarayici
baglanti noktasi sUriiclisti gibi uygulamalardan MIB

alma ve yapilandirma
WSD TCP Herhangi bir 5357 WSD kontrol etme
baglanti noktasi

WS-Discovery ubpP 3702 Herhangi bir WSD'den bir tarayici arama
baglanti noktasi

Network Scan TCP 1865 Herhangi bir Document Capture Pro'dan tarama
baglanti noktasi verilerini iletme

Network Push UbDP 2968 Herhangi bir Tarayicidan bir bilgisayari arama.

Scan Discovery baglanti noktasi

Network Push TCP Herhangi bir 2968 Document Capture Pro veya

Scan baglanti noktasi Document Capture 6gesinden itmeli

tarama is bilgilerini alma

HTTP (Local) TCP 80 Herhangi bir HTTP(S) sunucusu (Web Config ve WSD
baglanti noktasi verilerini iletme)

HTTPS (Local) TCP 443 Herhangi bir
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Hizmet Adi Protokol tiirii Yerel baglanti Uzak baglanti Kontrol edilen 6zellikler
noktasi noktasi
numarasi numarasi
HTTP (Remote) TCP Herhangi bir 80 HTTP(S) istemcisi (bellenim
baglanti noktasi glincelleme ve kok sertifikasi
glincelleme arasinda iletisim)
HTTPS (Remote) TCP Herhangi bir 443
baglanti noktasi

IPsec/IP Filtering Yapilandirma Ornekleri

Sadece IPsec paketlerinin alimi

Bu ornek sadece varsayilan ilke yapilandirmasi i¢indir.
Default Policy:

(d IPsec/IP Filtering: Enable

(4 Access Control: IPsec

[ Authentication Method: Pre-Shared Key

(J Pre-Shared Key: En fazla 127 karakter girin.
Group Policy:

Yapilandirmayin.

Epson Scan 2 ve tarayici ayarlarini kullanarak taramayi kabul etme

Bu ornek belirtilen hizmetlerden tarama verileri iletisimlerine ve tarayici yapilandirmasina izin verir.
Default Policy:

(J IPsec/IP Filtering: Enable

(J Access Control: Refuse Access

Group Policy:

(J Enable this Group Policy: Kutuyu kontrol edin.

[ Access Control: Permit Access

(d Remote Address(Host): Bir istemcinin IP adresi

[ Method of Choosing Port: Service Name

(d Service Name: ENPC, SNMP, Network Scan, HTTP (Local) ve HTTPS (Local) kutularini igaretleyin.

Sadece belirlenen bir IP adresinden erisim saglama

Bu 6rnek, belirlenen bir IP adresinin tarayiciya erisimine izin verir.
Default Policy:

(J IPsec/IP Filtering: Enable

(J Access Control:Refuse Access

Group Policy:

(J Enable this Group Policy: Kutuyu kontrol edin.
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[ Access Control: Permit Access

(1 Remote Address(Host): Bir yonetici istemcisinin IP adresi

Not:

llke yapilandirmasindan bagimsiz olarak, istemci tarayiciya erisebilecek ve yapilandirabilecek.

IPsec/IP Filtering icin Sertifika Yapilandirma

[Psec/IP Filtreleme icin Istemci Sertifikasini yapilandirin. Sertifika yetkilisini yapilandirmak isterseniz CA
Certificate kismina gidin.

1. Web Config'e erisin ve Network Security Settings > IPsec/IP Filtering > Client Certificate 6gesini secin.

2. Sertifikay1 Client Certificate kisminda ice aktarin.

Bir Sertifika Yetkilisi tarafindan IEEE802.1X veya SSL/TLS bi¢iminde yayinlanmuis bir sertifikay: zaten ige

aktarmigsaniz, sertifikay1 kopyalayip IPsec/IP Filtrelemede kullanabilirsiniz. Kopyalamak i¢in, Copy From
kismindan sertifikay: secip Copy 6gesine tiklayin.

EPSON .
Histwork Seconty = PaaciP Fikenng > Chenl Certficale
Ararestrates | gont s 0
[ Stahss Cniha g page, miska sefings on fe CA cartificals i wenly poer cerficales
- Corthcnbe
Pipekuct Stalus
e Stats Clent Certhcale
Pane Srapshol Impot
Wairpenance
Harghwane Gaats Cipry Fiom Certificate for S50/TLS Cogy
[# Scanner Sanfings
H Metwork Sefings
- . CSR
El Hetwork Securty Sethings
BS5LTLS Lt

BiPsactP Filenng
Basic

HIEEESN2 1X

-h Cemilicals

[ Senaces

B Systemn Setbegs

B Export and impor Seming Wake

# Admenistiabor Sefings

Bas Sefngs
DHSProny Setup
Fumware Lipdate
Road Cemficale Updaie
Produdt Slahs

ilgili Bilgi
= “Web Config Erigsimi” sayfa 23
= “CA Imzali bir Sertifika Alma ve Ige Aktarma” sayfa 63
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SNMPv3 protokoliinii kullanma

SNMPv3 Hakkinda

SNMP, aga bagli cihazlarin bilgilerini toplamak i¢in izleme ve kontrolii tasiyan bir protokoldiir. SNMPv3,
gelistirilmis yonetim giivenlik 6zelligi stiriimiidiir.

SNMPv3'i kullanirken, SNMP iletisimini (paket) dinleme, kisilestirme ve degistirme gibi ag risklerinden korumak
i¢in SNMP iletisiminin (paket) durum izleme ve ayar degisikliklerinin kimligi dogrulanabilir ve sifrelenebilir.

SNMPv3 Yapilandirma

Tarayict SNMPv3 protokoliinii destekliyorsa, tarayiciya erisimi izleyebilir ve denetleyebilirsiniz.
1. Web Config'e erisin ve Services > Protocol 6gesini se¢in.
2. Her SNMPv3 Settings 6gesi i¢in bir deger girin.

3. Next 6gesine tiklayin.

Bir dogrulama mesaj1 goriintiilenir.
4. OK 6gesine tiklayin.

Tarayici giincellestirilmistir.

ilgili Bilgi
= “Web Config Erigimi” sayfa 23
=» “SNMPv3 Ayarlama Ogeleri” sayfa 83
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SNMPv3 Ayarlama Ogeleri

EPSON L
Asprensites oot #i Enabler LLMKR

[=] Stabs
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Hitwor Shas ¢ Erbin SHAIP 2
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Wairpenance Comimansy Hame [Read Ony) public
Harcheare Siates

Comiramety Name [Read¥inbe)
B Scanner SoEngs

[H Hetwork Seings

] Hetwenrk Sacuity Saitings SHUPYD Settings
ESSLTLS ¥ Emabig SHIAP)
B IPsectP Filenng Lkser Hama admin

EIEEES02 1X

P Augfenh cabon Sefings

B Sences Algithen M5
Pridi Passwoid
Hatwork Scan Confimm Passwoed
[cirent Caghes Pra

[ Syystem Sefings.

Encryplion Setlings
B Export and import Sefing Wik

[H Auderwrastrater Sefngs sl DES
Paszword
Blasic Sefmys Confirm Pasoword

LN S Prioony Seatup

Farmware Lipdate =

Fioot Cerhcaie Upsdaie o Hame e

Product Stahs

Maad
Ogeler Ayarlar ve Agiklama

Enable SNMPv3 SNMPv3, kutu isaretlendiginde etkinlestirilir.
User Name 1 bit karakter kullanarak 1 ila 32 karakter girin.
Authentication Settings
Algorithm Kimlik denetim icin bir algoritma secin.
Password ASCII (0x20-0x7E) formatinda 8 ila 32 karakter girin.
Confirm Password Onay icin, yapilandirdiginiz sifreyi girin.
Encryption Settings
Algorithm Sifreleme icin bir algoritma segin.
Password ASCII (0x20-0x7E) formatinda 8 ila 32 karakter girin.
Confirm Password Onay icin, yapilandirdiginiz sifreyi girin.
Context Name 1 bit karakter kullanarak 1 ila 32 karakter girin.

ilgili Bilgi
= “SNMPv3 Yapilandirma” sayfa 82
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Tarayiciyi Bir IEEE802.1X Agina Baglama

IEEE802.1X Agi Yapilandirma

Tarayici, IEEE802.1X agini destekliyorsa, tarayictyt RADIUS sunucusuna ve kimlik dogrulayici gorevi géren bir
huba bagli kimlik dogrulamali bir ag iizerinde kullanabilir.

Web Config'e erisin ve Network Security Settings > IEEE802.1X > Basic 6gesini segin.

1.
2. Her 6ge icin bir deger girin.
3. Next 6gesine tiklayin.
Bir dogrulama mesaj1 gériintiilenir.
4. OK ogesine tiklayin.
Tarayici giincellestirilmistir.
ilgili Bilgi

= “Web Config Erigsimi” sayfa 23
= “IEEE802.1X Ag1 Ayarlama Ogeleri” sayfa 84
= “IEEE802.1X Yapilandirmasindan Sonra Yaziciya veya Tarayictya Erigilemiyor” sayfa 89

IEEE802.1X Agi Ayarlama Ogeleri

EPSON - -
Hetwo'k Saconty Sofl > [EEEBN2 1.X = Basic
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[ 1oy | e
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Ogeler Ayarlar ve Aciklamalar

IEEE802.1X (Wired LAN) IEEE802.1X > Basic icin sayfanin ayarlarini etkinlestirebilir veya devre disi birakabilirsiniz
(IEEE802.1X) (Kablolu LAN).

EAP Type Tarayici ile bir RADIUS sunucusu arasinda kimlik dogrulama yontemi icin bir secenek
belirleyin.
EAP-TLS CA imzal bir sertifika almali ve ice aktarmalisiniz.
PEAP-TLS
PEAP/MSCHAPv2 Parola yapilandirmalisiniz.

User ID Bir RADIUS sunucusunun kimlik dogrulamasi icin kullanmak tzere bir kimlik yapilandirin.

1ila 128 arasinda 1 baythk ASCII (0x20 ila 0x7E) karakterler girin.

Password Tarayici kimlik dogrulamasi icin bir sifre yapilandirin.

1ila 128 arasinda 1 baythk ASCII (0x20 ila 0x7E) karakterler girin. Windows sunucusu olarak
bir RADIUS sunucusu kullaniyorsaniz 127 karaktere kadar girebilirsiniz.

Confirm Password Yapilandirdiginiz parolayi onay icin girin.

Server ID Belirli bir RADIUS sunucusuyla kimlik dogrulamasi icin bir sunucu kimligi yapilandirabilirsiniz.
Kimlik dogrulayici, RADIUS sunucusundan gonderilen bir sunucu sertifikasinin subject/
subjectAltName alaninda bir sunucu kimligi olup olmadigini dogrular.

0Oila 128 arasinda 1 baythk ASCII (0x20 ila 0x7E) karakterler girin.

Certificate Validation Sertifika dogrulamasini kimlik dogrulama yéntemini dikkate almadan ayarlayabilirsiniz.
Sertifikay1 CA Certificate kisminda ice aktarin.

Anonymous Name PEAP-TLS veya PEAP/MSCHAPv2 (Authentication Method olarak) secerseniz, PEAP kimlik
dogrulamasinin 1. asamasinda kullanici kimligi yerine anonim bir ad yapilandirabilirsiniz.

0ila 128 arasinda 1 baythk ASCII (0x20 ila Ox7E) karakterler girin.

Encryption Strength Asagidakilerden bir tanesini secebilirsiniz.
High AES256/3DES
Middle AES256/3DES/AES128/RC4
ilgili Bilgi

= “IEEE802.1X Ag1 Yapilandirma” sayfa 84

IEEE802.1X icin Sertifika Yapilandirma

IEEE802.1X i¢in Istemci Sertifikasini yapilandirin. Sertifika yetkilisi sertifikasin1 yapilandirmak isterseniz CA
Certificate kismina gidin.

1.  Web Config'e erisin ve Network Security Settings > IEEE802.1X > Client Certificate 6gesini secin.
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2. Client Certificate kismina bir sertifika girin.

Bir Sertifika Yetkilisi tarafindan yayimlanmigsa sertifikay1 kopyalayabilirsiniz. Kopyalamak i¢in, Copy From
kismindan sertifikay1 secip Copy 6gesine tiklayin.

EPSON . -
2, o .
At 2 Hetwork Secarily Seflegs = IEEEBOZ 1 > Chenl Centficale
[=] Stahs Oy ther foldraing page, maka seftings on e CA opitilicats b wenfy paer canlicales
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Prane| Snaprshot Impest
Waimgenance
Harchene Siaks Copry Finm Certificate for S50/TLS Copy
[#] Scanner SoSings
[H Metwork Setings
" CER
El Hetwork Securty Setings
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EiPsectP Filer yn]
BIEEESNZ 1X
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[ Senaces
B Syyshern Seftrs
[H Export and Impor Seming Wakes
# Admenistrabor Sefings
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DN SProny Setup
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ilgili Bilgi
= “Web Config Erigimi” sayfa 23
= “CA Imzali bir Sertifika Alma ve Ige Aktarma” sayfa 63

Gelismis Giivenlik icin Sorunlari C6zme

Giivenlik Ayarlarini Geri Yiikleme

IPsec/IP Filtreleme veya IEEE802.1X gibi yliksek giivenli bir ortam kurarken, yanlis ayarlar veya aygit veya
sunucuyla sorun nedeniyle aygitlarla iletisim kuramayabilirsiniz. Bu durumda, aygit ayarlarini yeniden yapmak
i¢in veya gecikmeli kullanima izin vermek i¢in giivenlik ayarlarini geri ytkleyin.

Kontrol Panelini Kullanarak Giivenlik islevini Devre Disi Birakma

Tarayicinin kontrol panelini kullanarak IPsec/IP Filtrelemeyi veya IEEE802.1X'i devre dig1 birakabilirsiniz.
1. Ayarlar > Ag Ayarlar1 6gesine dokunun.

2. Ayarlar1 Degistir 6gesine dokunun.
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3. Devre dis1 birakmak istediginiz 6gelere dokunun.
(1 IPsec/IP Filtreleme
d TIEEE802.1X

4. Bir tamamlama mesaji goriintiilendiginde, flerle 6gesine dokunun.

Web Config'i Kullanarak Giivenlik islevini Geri Yiikleme

IEEE802.1X i¢in agda aygitlar taninmayabilir. Bu durumda, tarayicinin kontrol panelini kullanarak islevi devre dis1
birakin.

IPsec/IP Filtreleme i¢in bilgisayardan aygita erigsebilmeniz icin islevi devre dis1 birakabilirsiniz.

Web Config Kullanarak IPsec/IP Filtrelemesini Devre Disi Birakma

1. Web Config'e erisin ve Network Security Settings > IPsec/IP Filtering > Basic 6gesini segin.

2. Disable 6gesini Default Policy i¢indeki IPsec/IP Filtering icin segin.

3. Next 6gesine tiklayin ve sonra tiim grup ilkeleri i¢cin Enable this Group Policy 6gesinin isaretini kaldirin.
4. OK ogesine tiklayin.

ilgili Bilgi
= “Web Config Erigimi” sayfa 23

Ag Giivenlik Ozellikleri Kullanimi Sorunlar

Onceden Paylasilmis Bir Anahtar Unutuldu
Web Config kullanarak anahtari tekrar yapilandirin.

Anahtari yapilandirmak icin, Web Config'e erisin ve Network Security Settings > IPsec/IP Filtering > Basic >
Default Policy veya Group Policy 6gesini segin.

Onceden paylasilan anahtar degistirirken bilgisayarlar i¢cin 6nceden paylagilan anahtari yapilandirin.
ilgili Bilgi

= “Web Config Erigimi” sayfa 23

IPsec iletisimi ile iletisim Kurulamiyor

Bilgisayar ayarlari icin desteklenmeyen bir algoritma mi kullaniyorsunuz?

Tarayici agagidaki algoritmalar: destekler.
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Giivenlik Yontemleri Algoritmalar
IKE sifreleme algoritmasi AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128*, AES-GCM-192%,
AES-GCM-256%, 3DES
IKE kimlik dogrulama algoritmasi SHA-1, SHA-256, SHA-384, SHA-512, MD5
IKE anahtar degistirme algoritmasi DH Grubu 1, DH Grubu 2, DH Grubu 5, DH Grubu 14, DH Grubu 15, DH

Grubu 16, DH Grubu 17, DH Grubu 18, DH Grubu 19, DH Grubu 20, DH
Grubu 21, DH Grubu 22, DH Grubu 23, DH Grubu 24, DH Grubu 25, DH
Grubu 26, DH Grubu 27*, DH Grubu 28%, DH Grubu 29%, DH Grubu 30*

ESP sifreleme algoritmasi AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

ESP kimlik dogrulama algoritmasi SHA-1, SHA-256, SHA-384, SHA-512, MD5

AH kimlik dogrulama algoritmasi SHA-1, SHA-256, SHA-384, SHA-512, MD5

* yalnizca IKEv2 i¢in kullanilabilir

ilgili Bilgi
= “IPsec/IP Filtrelemeyi Kullanan Sifrelenmis Iletisim” sayfa 70

iletisim Aniden Kesiliyor

Tarayicinin IP adresi gecersiz ya da degistirildi mi?
Tarayicinin kontrol panelini kullanarak IPsec'i devre dig1 birakin.

DHCP siiresi dolduysa yeniden baslatin veya IPv6 adresi siiresi gegmigse veya alinmamugsa tarayicinin Web Config
(Network Security Settings > IPsec/IP Filtering > Basic > Group Policy > Local Address (Scanner)) 6gesi i¢in
kayitli IP adresi bulunamayabilir.

Sabit bir IP adresi kullanin.

Bilgisayarin IP adresi gecersiz mi ya da degistirildi mi?
Tarayicinin kontrol panelini kullanarak IPsec'i devre dig1 birakin.

DHCEP siiresi dolduysa yeniden baglatin veya IPv6 adresi siiresi gegmisse veya alinmamigsa tarayicinin Web Config
(Network Security Settings > IPsec/IP Filtering > Basic > Group Policy > Remote Address(Host)) 6gesi i¢in
kayith IP adresi bulunamayabilir.

Sabit bir IP adresi kullanin.
ilgili Bilgi

= “Web Config Erisimi” sayfa 23
= “IPsec/IP Filtrelemeyi Kullanan Sifrelenmis Iletisim” sayfa 70
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IPsec/IP Filtreleme Yapilandirildiktan Sonra Baglanilamiyor

Ayarli deger yanhs olabilir.

Tarayicinin kontrol panelinden IPsec/IP filtrelemeyi devre dis1 birakin. Tarayici ve bilgisayar: baglayip, IPsec/IP
Filtreleme ayarlarini tekrar yapin.

ilgili Bilgi
= “IPsec/IP Filtrelemeyi Kullanan Sifrelenmis Iletisim” sayfa 70

IEEE802.1X Yapilandirmasindan Sonra Yaziciya veya Tarayiciya Erisilemiyor

Ayarlar yanls olabilir.

IEEE802.1X'1 tarayicinin kontrol panelinden devre dist birakin. Tarayici ve bilgisayar1 baglayin ve sonra
IEEE802.1X 6gesini yeniden yapilandirin.

ilgili Bilgi
= “IEEE802.1X Ag1 Yapilandirma” sayfa 84

Dijital Sertifika Kullanimi Sorunlan

CA imzali bir Sertifika ice Aktarilamiyor

CA imzali ve CSR iizerinde yer alan bilgiler eslesiyor mu?
CA imzali sertifika ile CSR bilgileri ayn1 degilse, CSR ige aktarilamayabilir. Asagidakileri kontrol yapin:

[ Sertifikay, ayni bilgilere sahip olmayan bir cihaza m1 ice aktarmaya calisiyorsunuz?

CSR bilgilerini kontrol edin ve ardindan sertifikay: ayni bilgilere sahip olan bir cihaza i¢e aktarin.

[J CSR1bir sertifika yetkilisine gonderdikten sonra tarayiciya kayitlh CSR'mn tizerine mi yazdiniz?
CSR ile CA imzali sertifikay: tekrar alin.

CA imzali sertifika 5 KB'den daha mi biiyiik?
5 KB'den daha biiyiik bir CA imzali sertifikayi ige aktaramazsiniz.

Sertifikayi ice aktarim sifresi dogru mu?

Sifreyi unuttuysaniz sertifikay1 ice aktaramazsiniz.

ilgili Bilgi
= “CA Imzali bir Sertifikanin ige Aktarim1” sayfa 64
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Kendinden imzali bir Sertifika Giincellenmiyor

Common Name girildi mi?

Common Name girilmelidir.

Common Name desteklenen karakterlerle mi girildi? Ornegin Japonca karakterler desteklenmez.
ASCII (0x20-0x7E) kismina IPv4, IPv6, ana makine ya da FQDN formatinda 1 ila 128 karakter girin.

Common Name virgiil ya da bosluk iceriyor mu?

Common Name virgill iceriyorsa, o noktada ayrilir. Virgiiliin 6niinde ya da ardinda sadece bir bosluk girilmisse
hata olusur.

ilgili Bilgi
= “Kendinden Imzali Sertifika Giincelleme” sayfa 67

CSR Olusturulamiyor

Common Name girildi mi?

Common Name girilmelidir.

Common Name, Organization, Organizational Unit, Locality, State/Province'a desteklenmeyen
karakterler girildi mi? Ornegin Japonca karakterler desteklenmez.

ASCII (0x20-0x7E) kismina IPv4, IPv6, ana makine ya da FQDN formatinda karakterler girin.
Common Name virgiil ya da bosluk iceriyor mu?

Common Name virgil iceriyorsa, o noktada ayrilir. Virgiiliin 6niinde ya da ardinda sadece bir bosluk girilmisse
hata olusur.

ilgili Bilgi
= “CA Imzali bir Sertifika Alinmas1” sayfa 63

Goriintiilenen bir Dijital Sertifikaya iliskin Uyar

Mesajlar Neden/Coziim

Enter a Server Certificate. Neden:
ice aktarmak icin bir dosya se¢mediniz.
Cozim:

Bir dosya secin ve Import 6gesine tiklayin.
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Mesajlar

Neden/Coziim

CA Certificate 1 is not entered.

Neden:
CA sertifikasi 1 girilmedi ve sadece CA sertifikasi 2 girildi.
Coziim:

Once CA sertifikasi 1'i ice aktarin.

Invalid value below.

Neden:
Dosya yolu ve/veya sifrede desteklenmeyen karakterler mevcut.
Cozim:

Oge icin girilen karakterlerin dogru oldugundan emin olun.

Invalid date and time.

Neden:
Tarayicinin tarih ve saat ayarlari yapilmamis.
Coziim:

Web Config ya da EpsonNet Config'i kullanarak tarih ve saati ayarlayin.

Invalid password.

Neden:
CA sertifikasi icin ayarlanan sifre ile girilen sifre eslesmiyor.
Coziim:

Dogru sifreyi girin.

Invalid file.

Neden:
X509 formatindaki sertifika dosyasini ice aktarmiyorsunuz.
Coziim:

Guvenilir sertifika yetkilisi tarafindan génderilen dogru sertifikayi sectiginizden
emin olun.

Neden:
ice aktardiginiz dosya cok biiyiik. Maksimum dosya boyutu 5 KB.
Coziim:

Dogru dosyayi secerseniz, sertifika bozulabilir ya da sahte bir tane olusabilir.

Neden:
Sertifikadaki zincir gegersiz.
Coziim:

Sertifika hakkinda daha fazla bilgi icin sertifika yetkilisinin web sitesini ziyaret edin.

Cannot use the Server Certificates that
include more than three CA
certificates.

Neden:
PKCS#12 formatindaki sertifika dosyasi 3'ten daha fazla CA sertifikasi iceriyor.
Coziim:

Her bir sertifikayl PKCS#12 formatindan PEM formatina donistirerek ice aktarin ya
da en fazla 2 CA sertifikasi iceren PKCS#12 formatindaki sertifika dosyasini ice
aktarin.
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Mesajlar

Neden/Coziim

The certificate has expired. Check if the | Neden:

certificate is valid, or check the date
and time on the product.

Sertifika stre asimina ugradi.
Coziim:
1 Sertifika siiresi dolduysa yeni bir sertifika alin ya da ice aktarin.

O Sertifika stresi dolmadiysa, tarayicinin tarih ve saat ayarinin dogru
ayarlandigindan emin olun.

Private key is required.

Neden:
Sertifika ile eslesen 6zel anahtar yok.
Coziim:

[ Sertifika PEM/DER formatindaysa ve bilgisayar kullanilarak bir CSR'dan
alindiysa, 6zel anahtar dosyasini belirleyin.

[ Sertifika PKCS#12 formatindaysa ve bilgisayar kullanilarak bir CSR'dan
alindiysa, 6zel anahtar iceren bir dosya olusturun.

Neden:

Web Config'i kullanilarak bir CSR'dan alinan PEM/DER sertifikasini yeniden ice
aktardiniz.

Cozim:

Sertifika PEM/DER formatindaysa ve Web Config kullanilarak bir CSR'dan alindiysa,
sadece bir kez ice aktarabilirsiniz.

Setup failed. Neden:
Tarayici ve bilgisayar arasindaki iletisim basarisiz oldugu icin yapilandirma
bitirilemiyor ya da bazi hatalar sebebiyle dosya okunamiyor.
Cozim:
Belirlenen dosya ve iletisim secildikten sonra, dosyayi tekrar ice aktarin.
ilgili Bilgi

= “Dijital Sertifikasyon Hakkinda” sayfa 62

Yanhshkla CA imzali bir Sertifikanin Silinmesi

Sertifikanin yedek dosyasi mevcut mu?

Yedek dosyaniz varsa, sertifikayi tekrar ige aktarin.

Web Config tarafindan hazirlanmig bir CSR kullaniyorsaniz, silinmis bir sertifikay tekrar ice aktaramazsiniz. Bir
CSR olusturun ve yeni bir sertifika alin.

ilgili Bilgi

= “CA Imzali bir Sertifika Silme” sayfa 66
= “CA Imzali bir Sertifikanin I¢e Aktarim1” sayfa 64
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