EPSON

EXCEED YOUR VISION

WorkForce Enterprise

WF-C20590

Prirucka spravce

NPD5680-00 CS



Prirucka spravce

Obsah

Obsah

Autorskd prdva

Ochranné zndmky

O této pFirucce

Znackyasymboly. . ....... .. .. . L. 7

Popisy pouzivané v této pfirucce. . . . ............ 7

Odkazy na opera¢ni systémy. . . ............... 7

Uvod

Opfirucee. .. ... 9

Definice termint pouzivanych v tomto pravodci. . . . 9

Priprava

Proces nastaveni tiskarny a sprava. . . ........... 12

Ptiklad sitového prostredi. . .. ................ 13
Uvod k nastaven{ ptipojeni tiskdrny. . ... ... .. 13

Ptiprava ptipojeniksiti. . . . ...... ... ... .. ... 15
Shromazdovani informaci o nastaveni pfipojeni. 15
Specifikace tiskarny. . . ......... .. .o L 15
Pouzivani¢islaportu. . ... ... L 15
Typ ptifazeniadresyIP. .. ................. 15
Server DNS a Server Proxy. . ............... 16
Metoda nastaveni sitového prfipojeni. . .. ... ... 16

Pripojeni

Pripojeni ksiti. .. ....... ... ... . L 18
Ptipojeni k siti z ovladaciho panelu. .. .. ... ... 18
Pfipojeni k siti pomoci instala¢niho programu. . .26

Pripojeni k telefonnilince.. . .. ............... 28
Kompatibilni telefonnilinky. . .. ............ 28
Pripojeni tiskarny k telefonni lince. . . .. ... ... 28
Pripojeni telefonniho zafizeni k tiskarné. . . . . . . 29

Vytvoreni zakladniho nastaveni faxu. . . ....... .. 30
Vytvoreni zakladniho nastaveni faxu pomoci
Priivodce nastavenim faxu. ... ............. 31
Nastaveni zdroje papiru pro pfijem faxt. . . . . .. 32

Pouzivani ptipojeni Wi-Fi Direct (Jednoduchy

pfistupovybod). . ...... ... ... . Ll 32
Povoleni ptipojeni Wi-Fi Direct (jednoduchy
piistupovybod). . ...... .. .. oL 32

Konfigurovani postovniho serveru. . . .......... 33

Polozky nastaveni postovniho serveru. . . . ... .. 34

Kontrola pfipojeni k postovnimu serveru. . . . . . ..

Reference zkousky pripojeni postovniho
SEIVEIUL « ot ov et e e et

Nastaveni funkci

Softwarenastaveni. . .......................
Web Config (webova stranka zafizeni). . . . . . ..

Pouzivani tiskovych funkei. . ... ... .. L oL

Pozadavek tisku pressit. . . ......... ... ...

Nastaveni ovladace tiskarny pomoci

ptipojeni server/klient. . . . ...... ... ... ....

Nastaveni ovladace tiskarny pro pripojeni

PeertoPeer.......... ... ... ... ... ...
Pouzivani funkci skenovani. . .. ............ ..

Skenovani z poditade. . .. ... .. ...
Skenovani pomoci ovladaciho panelu. . . ... ...
Spréva skenovani z ovlddaciho panelu
(Document Capture Pro Server/Document
Capture Pro). . . ...... ... i
Pouzivani funkcifaxu. .. .......... ... ... ...

Nastaveni aplikace Receive Mode. . .. .. ... ...
Ptijem faxii pomoci pripojeného telefonu
(Remote Receive). . ......................
Prace s pfijatymifaxy. ....................
Popisy nabidky nastaveni faxu. . .. ..........
Pouzivéni funkce PC-FAX. . . ..............

Pouzivani kontaktd. . .. ...... ... ... ... . ...,

Funkce nastaveni pfijemce. . . ..............
Konfigurovani kontaktt. . .. ...............
Spoluprace mezi serverem LDAP a uzivateli. . . .
Nastavenisystému. . .. .....................
Nastaveni ovladaciho panelu. . . .............
Nastaveni usporného rezimu v dobé necinnosti. .
Nastavenizvuku. . ......... ... ... ... .....
Synchronizace data a ¢asu s ¢asovym serverem. .
Nastaveni vychozi hodnoty pro skenovani a
kopirovani (vychozi uzivatelské nastaveni). . . . .
Registrace ¢asto pouzivanych nastaveni do
predvolby. .. ... ... .. ..
Pouziti sluzby MS Network. . . ..............
Print Settings. . .. ....... .. .. ... ... ...

Pouzivani sluzby Epson Connect. . .. ...........

Nastaveni zabezpeceni produktu
Uvod k funkcim zabezpe&eni produktu. . . .. ... ..

Konfigurovani hesla spravee. . . ...............



Prirucka spravce

Obsah

Konfigurace hesla spravce z ovladaciho panelu. . 79
Konfigurace hesla spravce pomoci néstroje

WebConfig. .. ............ i 80
Polozky k uzamceni pomoci hesla spravee. . . . .. .. 80

Zména nastaveni u polozek zamknutych

pomoci heslaspravee. . ................... 82
Omezovani dostupnych funkei. .. ............. 83

Konfigurace fizeni pfistupu. . . .. ........... 83
Nastaveni omezeni externiho rozhrani. . . ... .. .. 85
Zadani nastaveni zpracovani ulozenych dat. . . . . . . 86

Nastaveni postupného odstranéni. . .. ........ 86

Formatovani vnitfniho pevného disku. . . ... ... 86

Provozni nastaveni a nastaveni
sprdvy
Ptihlaseni k tiskarné ve funkci spravce. . . .. ... .. 88

Prihlageni k tiskarné pomoci ovladaciho panelu. .88
Prihlageni k tiskarné pomoci aplikace Web

Config. . ... 88
Potvrzeni informaci o zafizeni. . . ... .......... 89
Spréava zatizeni (Epson Device Admin). .. ....... 89
Ptijimani e-mailovych oznameni kdyz dojde k
uddlostem. . .. ....... ... i 90

O e-mailovych upozornénich. . . ............ 90

Konfigurovani e-mailovych upozornéni. . . . . .. 90
Aktualizace firmwaru. . .. ... ... . L L. 91

Aktualizace firmwaru tiskarny z ovladaciho

panelu. . ... ... L 91
Aktualizace firmwaru pomoci aplikace Web
Config. . ..o 92
Aktualizace firmwaru pomoci aplikace Epson
Firmware Updater. . ... .................. 92
Zalohovani kontaktd a nastaveni. . . . ........... 93
Exportovaninastaveni. . .................. 93
Importovani nastaveni. . . ................. 93

Odstranovdni problémii

Tipy pro odstrafiovani problémt. ... ........... 95
Kontrola protokolu serveru a sitového zafizeni. . . . 95
Inicializace sitového nastaveni. . ... ........... 95

Zakazani sité Wi-Fi z aplikace Web Config. . . . . . 95

Odpojeni pripojeni Wi-Fi Direct (jednoduchy
ptistupovy bod) pomoci aplikace Web Config. . . 95

Deaktivace sité Wi-Fi z ovladaciho panelu. . . . . . 96
Odpojeni pripojeni Wi-Fi Direct (jednoduchy

ptistupovy bod) z ovlddaciho panelu. . .. .. .. .. 96
Obnoveni nastaveni sité z ovladaciho panelu. . . . 97

Kontrola komunikace mezi zatizenimi a poéitadi. . . 97

Kontrola pfipojeni pomoci ptikazu Ping —

systém Windows. . . ......... .. .. . ... 97

Kontrola pfipojeni pomoci ptikazu Ping —

systtm MacOS. . ....... ... ... L. 98
Tisk zpravy o pripojenisité. . . ............... 100

Zpravy a feSeni na zpraveé o pripojeni sité. . . . . 101
Tisk stavového listu sité. . . .................. 104
Problémy pti pouzivani sitového softwaru. . . . . . . 105

Nelze pristupovat k aplikaci Web Config. . . . . . 105

V aplikaci EpsonNet Config se nezobrazuje

nézev modelu a/nebo adresaIP. ... ......... 106
Dodatek
Uvod k sitovému softwaru. . .. .............. 107

Epson Device Admin. . .................. 107

EpsonNet Config. ... ... ... ... ... ... ... 107

EpsonNet Print (pouze pro systém Windows). . 108

EpsonNet SetupManager. . .. ............. 108
Pritazeni adresy IP pomoci programu EpsonNet
Config. . ... 108

Pritazeni adresy IP pomoci davkovych

nastavenf. . ............ ... . .. L 108

Ptifazeni adresy IP ke kazdému zafizeni. . . . . . 111
Provedeni nastaveni Wi-Fi z ovladaciho panelu
(WPS). .o 112

Jak nastavit Wi-Fi stisknutim jediného

tlac¢itka (WPS). . . ... ... 113

Jak nastavit Wi-Fi pomoci kédu PIN (WPS). .. .114
Zména metody pfipojeni. . . . ............... 114

Zména ethernetového pfipojeni na pripojeni

Wi-Fioooo 115

Zména pripojeni z Wi-Fi na ethernetové

pfipojeni. . ...... ... .. i i 115
Pouzivani portuprotisk. . . ......... ... . ... 116

Rozsirend nastaveni zabezpeceni pro
podnik

Nastaveni zabezpeceni a predchédzeni nebezpedi. . .120

Nastaveni funkce zabezpeceni. . ... ......... 121
Komunikace SSL/TLS s tiskarnou. . .. ......... 121

O digitalnim certifikatu. . . . .............. 121

Ziskani a importovani certifikdtu

podepsaného certifika¢ni agenturou. . . ... ... 122

Odstranéni certifikatu podepsaného

certifika¢ni agenturou. . . .. ............... 125

Aktualizovani samopodpisovatelného
certifikdtu. .. ...... ... .. L L 126



Prirucka spravce

Obsah
Konfigurovani CA Certificate. . .. .......... 127
Rizeni pomoci protokol@. . .. ............... 129
Ridici protokoly. . .. ........ ... .. ... .. 129
Protokoly, které Ize povolit nebo zakazat. . . . .. 130
Polozky nastaveni protokolu. . . . ........... 131
Sifrovana komunikace pomoci filtrovani IPsec/IP. 134
O aplikaci IPsec/IP Filtering. . . . .. ......... 134
Konfigurace vychozich zasad. . . .. ......... 134
Konfigurace zasad skupiny. .. . ............ 138
Priklady konfigurace IPsec/IP Filtering. . . . . .. 144
Konfigurace certifikatu pro filtrovani IPsec/IP. . 145
Pouzivani protokolu SNMPv3. . .............. 146
O protokolu SNMPv3. . .................. 146
Konfigurovani protokolu SNMPv3. ... ... ... 147
Ptipojeni tiskarny k siti IEEE802.1X. ... ....... 148
Konfigurovani sité¢ IEEE802.1X. .. .......... 148
Konfigurovani certifikatu pro IEEE802.1X. . . . . 150
Kontrola stavu sit¢ IEEE802.1X. . .. ......... 151
Pouzivani funkce Epson Open Platform. . .. . ... 152
Prehled platformy Epson Open Platform. . . . . . 152
Konfigurovani Epson Open Platform. . ... ... 152

Kontrola a konfigurace ovéfovaciho systému. . . 153
Konfigurace ovéfovaciho zafizeni. . . ... ... .. 153
Reseni problémi v ramci rozsifeného zabezpeceni 153
Obnoveni nastaveni zabezpeceni. . . ... ... ... 153
Problémy pti pouzivani funkci zabezpedeni sité 154
Problémy pti pouzivani digitalniho certifikatu. . 156




Prirucka spravce

Autorska prava

Autorska prava

Z4dn4 st této publikace nesmi byt reprodukovéna, ukladdna do archiva¢nich systémii ani prenasena jakoukoli
formou, at uz elektronickou, mechanickou, fotokopirovanim, nahravdnim apod., bez predchoziho pisemného
souhlasu spole¢nosti Seiko Epson Corporation. S ohledem na pouzivani zde uvedenych informaci se
nepredpoklada spolehlivost na Grovni patentii. Zaroven se nepredpoklada jakakoli odpovédnost za skody
zplisobené pouzivanim zde obsazenych informaci. Zde uvedené informace jsou uréené pouze pro pouziti v
kombinaci s produkty Epson. Spole¢nost Epson neni odpovédna za jakékoli pouziti informaci vzhledem k jinym
produktiim.

Spole¢nost Seiko Epson Corporation ani jeji pfidruzené spole¢nosti nenesou odpovédnost vii¢i kupujicimu nebo
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Spole¢nost Seiko Epson Corporation ani jeji pridruzené spole¢nosti nenesou odpovédnost za $kody a potize, které
vzniknou v diisledku pouziti jinych dopliki nebo spotfebniho materidlu, nez jsou Originalni produkty Epson
nebo Schvalené produkty Epson spole¢nosti Seiko Epson Corporation.

Spole¢nost Seiko Epson Corporation nenese odpovédnost za $kody zptisobené elektromagnetickym rusenim,
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Obsah této prirucky a specifikace tohoto produktu mohou byt bez predchoziho upozornéni zménény.
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Ochranné znamky

[ EPSONB® je registrovana ochranna znamka a EPSON EXCEED YOUR VISION nebo EXCEED YOUR VISION
jsou ochranné znamky spole¢nosti Seiko Epson Corporation.

(d Epson Scan 2 software is based in part on the work of the Independent JPEG Group.
[ Google Cloud Print™, Chrome™, Chrome OS™, and Android™ are trademarks of Google Inc.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

d Mac OS, OS X, Bonjour are trademarks of Apple Inc., registered in the U.S. and other countries.

[J Obecnd poznadmka: Dalsi zde pouzité nazvy produktt slouzi pouze k identifika¢nim uceltim a mohou byt
ochrannymi zndmkami ptislusnych vlastnika. Spole¢nost Epson se vzdava vSech prav na tyto znacky.
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Znacky a symboly

A Upozornéni:

Pokyny, které je nutno respektovat, aby nedoslo ke zranéni.

g Diilezité:

Pokyny, které je nutno respektovat, aby nedoslo k poskozeni vybaveni.

Pozndmka:
Pokyny obsahujici uzitecné tipy a omezeni pro pouzivini tiskdrny.

Souvisejici informace

= Klepnutim na tuto ikonu budete pfesmérovéni na souvisejici informace.

Popisy pouzivané v této prirucce

[d Snimky obrazovky ovladace tiskdrny a aplikace Epson Scan 2 (ovlada¢ skeneru) pochazeji ze systému Windows
10 nebo OS X El Capitan. Obsah zobrazeny na snimcich obrazovek se lisi v zavislosti na konkrétnim modelu a
situaci.

[ Tlustrace v této priruéce jsou pouze priklady. I kdyz zde mohou existovat nepatrné rozdily v zavislosti na
modelu, zptsob provozu je stejny.

[d Nékteré polozky menu na LCD obrazovky se lisi v zavislosti na modelu a nastaveni.

Odkazy na operacni systémy

Windows

Terminy v této prirucce, napriklad ,, Windows 10 ,Windows 8.1 ,,Windows 8% ,,Windows 7 ,,Windows Vista®,
»Windows XP*, ,,Windows Server 2016 ,Windows Server 2012 R2% ,Windows Server 2012 ,,Windows Server
2008 R2% ,,Windows Server 2008 ,,Windows Server 2003 R2“ a ,,Windows Server 2003“ odkazuji na nasledujici
opera¢ni systémy. Kromé toho je pouzit termin ,,Windows® jako odkaz na v$echny verze.

[d Opera¢ni systém Microsoft® Windows® 10
[d Operacni systém Microsoft® Windows® 8.1
[d Operaéni systém Microsoft® Windows® 8

(4 Operacni systém Microsoft® Windows® 7

[d Operacni systém Microsoft® Windows Vista®

[d Operacni systém Microsoft® Windows® XP
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[d Operacni systém Microsoft® Windows® XP Professional x64 Edition
[d Operacni systém Microsoft® Windows Server® 2016

[d Operacni systém Microsoft® Windows Server® 2012 R2

[d Operacni systém Microsoft® Windows Server® 2012

[d Operacni systém Microsoft® Windows Server® 2008 R2

[d Operacni systém Microsoft® Windows Server® 2008

(d Operacni systém Microsoft® Windows Server® 2003 R2

[d Operacni systém Microsoft® Windows Server® 2003

Mac OS

V této prirucce odkazuje termin ,,Mac OS* na operac¢ni systémy ,,macOS Sierra®, ,,OS X El Capitan, ,,0S X
Yosemite®, ,,OS X Mavericks®, ,,0S X Mountain Lion®, ,Mac OS X v10.7.x“ a ,,Mac OS X v10.6.8%
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Uvod

O prirucce
Tato ptirucka je uréena pro spravce zatizeni, ktery je odpovédny za pripojeni tiskarny nebo skeneru k siti. Pfirucka
obsahuje informace o nastavenich, ktera je nutné udélat pro vyuzivani vSech funkci.

Vice informaci o vyuziti funkci naleznete v dokumentu UzZivatelskd prirucka.

Priprava

Popisuje tikoly spravce, nastaveni zafizeni a software pro spravu.

Pripojeni
Popisuje proces ptipojeni zafizeni k siti nebo telefonni lince. Také popisuje sitové prosttedi, naptiklad pouzivani
portt pro zatizeni, DNS a proxy server.

Nastaveni funkci

Popisuje nastaveni pro kazdou funkci, jako je tisk, skenovani a faxovéni.

Nastaveni zabezpeceni produktu

Popisuje zakladni nastaveni zabezpedeni, naptiklad heslo spravce a fizeni protokolu.

Provozni nastaveni a nastaveni spravy

Popisuje nutné procesy po zahdjeni pouzivani zafizeni, jako naptiklad kontrolu informaci a spravu.

Reseni potizi

Popisuje nastaveni inicializace a FeSeni potizi se siti.

Rozsifena nastaveni zabezpeceni pro podnik

Popisuje metodu nastaveni pro zvy$eni urovné zabezpecleni zatizeni, jako je napriklad certifikat certifika¢ni
agentury, komunikace SSL/TLS a filtrovani IPsec/IP.

V zavislosti na modelu nemusi byt nékteré funkce z této kapitoly podporované.

Definice termina pouzivanych v tomto pravodci
V tomto priivodci se pouzivaji nasledujici terminy.

Spravce

Osoba odpovédna za instalaci a nastaveni zafizeni nebo sité v kancelafi nebo organizaci. V pripadé malych
organizaci miZe byt jedna osoba odpovédna za zafizeni i za sit. V pripadé velkych organizaci jsou spravci
odpovédni za sit nebo zatizeni ve skupiné dané divize nebo oddéleni, spravci sité jsou odpovédni za nastaveni
komunikace mimo organizaci, napfiklad internet.
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Spravce sité

Osoba odpovédna za Fizeni sitové komunikace. Osoba, kterd konfiguruje smérovac, server proxy, server DNS a
postovni server a fidi tak komunikaci pfes internet nebo sit.

Uzivatel

Osoba, ktera pouziva zafizeni, jako napfiklad tiskdrnu nebo skener.

Pfipojeni server/klient (sdileni tiskarny pomoci serveru Windows)

Jednd se o pripojeni, pti kterém je tiskdrna pripojena k serveru Windows pomoci sité nebo kabelu USB, s tiskovou
frontou, kterda je nastavena na server a lze ji sdilet. Komunikace mezi tiskarnou a pocita¢em probihd pomoci
serveru a tiskdrna je fizena ze serveru.

Pfipojeni peer to peer (pfimy tisk)

Pripojeni, pfi kterém jsou tiskarna s pocitatem pripojené k siti pomoci rozboc¢ovace nebo pristupového bodu.
Tiskovou dlohu lze provadét primo z pocitace.

Web Config (webova stranka zafizeni)

Jedna se o webovy server, ktery je integrovan do zatizeni. Nazyva se Web Config. Kontrolovat a ménit stav zafizeni
muzZete pomoci prohlizece.

Tiskova fronta

V systému Windows je ikona pro kazdy port zobrazena v ¢asti Zafizeni a tiskarna, jde napriklad o tiskrnu nebo
skener. Mohou byt vytvorené také dvé nebo vice ikon, a to i pro jediné zafizeni, pokud toto vyuziva pro pfipojeni k
siti dva nebo vice portd, jako naptiklad standardni TCP/IP a sit WSD.

Nastroj

Obecny nazev pro software uréeny k nastaveni nebo spravé zatizeni, jako naptiklad Epson Device Admin,
EpsonNet Config, EpsonNet SetupManager atd.

Skenovani stiskem tlacitka

Jedna se o obecny nazev pro skenovani z ovladaciho panelu zafizeni. Diky této funkci Ize vysledek skenovani ulozit
do slozky, pripojit k e-mailu nebo ulozit do cloudové sluzby.

ASCII (American Standard Code for Information Interchange)

Jeden ze standardnich znakovych kédi. Je definovano 128 znakd, véetné znakt abecedy (a-z, A-Z), arabskych
¢islic (0-9), symbold, prazdnych znaka a Fidicich znakd. Pokud se v tomto privodci pise o ,,ASCII jedna se o
znaky 0x20-0x7E (hex ¢islo) uvedené nize a nejsou zahrnuty fidici znaky.

SP* ! " # $ % & ' ( ) * + , - . /
0 1 2 3 4 5 6 7 8 9 : ; < = > ?
@ A B C D E F G H | J K L M N o}
P Q R S T U \ w X Y Z [ \ ] A _

a b d d e f g h i j k I m n o
p q r s t u v w X y z { | } ~
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¥ Znak mezery.
Unicode (UTF-8)

Mezinarodni standardni kod, pokryvajici vétsinu globalnich jazykd. Pokud se v tomto privodci pise o ,,UTEF-8
jedna se o znaky kodovani ve formatu UTEF-8.

1
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Priprava

Priprava

Tato kapitola popisuje roli spravce a proces pripravy pred provedenim nastaveni.

Proces nastaveni tiskarny a sprava

Spréavce provadi nastaveni pfipojeni k siti, poc¢atecni nastaveni a spravu tiskarny nebo skeneru tak, aby byla tato
zatizeni k dispozici uzivatelim.
1. Pfiprava

[d Sbér informaci o nastaveni pfipojeni

(d Rozhodnuti o metodé pripojeni

2. Ptipojeni
[ Pripojeni k siti z ovladaciho panelu tiskarny

[J Pfipojeni k telefonni lince

3. Nastaveni funkci
(J Nastaveni ovladace tiskarny
(d Nastaveni ovladace skeneru
[d Nastaveni faxu
[J Registrace kontaktti
(4 Ptipojeni Wi-Fi Direct (Jednoduchy ptistupovy bod)
([ Dalsi rozsifend nastaveni

4 Cloudové sluzby

4. Nastaveni zabezpedeni
[d Nastaveni spravce
(d Nastaveni fizeni ptistupu
(4 SSL/TLS
[ Rizeni protokolu

[d Rozsifena nastaveni zabezpeceni (Volitelné)

5. Provoza sprava
[d Kontrola stavu zatizeni
[d Manipulace v pfipadé nouze

[d Z4lohovéni nastaveni zafizeni
Souvisejici informace

=, Ptiprava“ na str. 12

= _Pfipojeni“ na str. 18

12
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Priprava

=, Nastaveni funkci“ na str. 38
=, Nastaveni zabezpeceni produktu® na str. 78

= , Provozni nastaveni a nastaven{ spravy“ na str. 88

Priklad sitového prostredi

(D)

(A): Kancelar 1
d (A)-1:LAN1
d (A)-2:LAN2

(B): Kancelar 2
d (B)-1:LAN1
d (B)-2: LAN 2

(C): WAN
(D): Internet

Uvod k nastaveni pfipojeni tiskarny

Pro sitové pripojeni tiskarny jsou k dispozici nasledujici dvé metody. Pomoci obou metod je tiskarna pripojena k
siti pfimo.
[ Pripojeni server/klient (sdileni tiskarny pomoci serveru Windows)

[ Pripojeni peer to peer (primy tisk)
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Prirucka spravce

Priprava

Souvisejici informace
=, Nastaveni ptipojeni server/klient“ na str. 14

=, Nastaveni ptipojeni peer to peer” na str. 14

Nastaveni pripojeni server/klient

Metoda pfipojeni:
Pripojte tiskarnu k siti pomoci rozbocovace nebo pristupového bodu.

Miizete také pripojit tiskarnu k serveru pfimo pomoci kabelu USB.

Ovladac tiskarny:

Nainstalujte ovlada¢ tiskarny na serveru Windows v zavislosti na opera¢nim systému klientskych pocitacu.
Pristupem na server Windows a propojenim tiskarny se nainstaluje ovlada¢ tiskarny na klientsky pocitac a je
mozné jej pouZivat.

Funkce:

[d Spravujte tiskarnu a ovladac tiskarny pomoci davky.

[ V zavislosti na specifikaci serveru mtize chvili trvat, nez se spusti tiskova uloha, jelikoz vSechny tiskové tulohy
prochézeji pres tiskovy server.

[d Pokud je server Windows vypnuty, nemuiZete tisknout.

Souvisejici informace

= , Definice termin® pouzivanych v tomto pravodci® na str. 9

Nastaveni pripojeni peer to peer
Metoda pfipojeni:

Ptipojte tiskarnu k siti pfimo pomoci rozbo¢ovace nebo pristupového bodu.

Ovladac tiskarny:
Nainstalujte ovlada¢ tiskarny do kazdého klientského pocitace.

Ten lze dodat jako bali¢ek za pouziti nastroje EpsonNet SetupManager nebo automaticky pomoci zasad skupiny
serveru Windows.

Funkce:
[ Tiskova uloha se spusti thned, protoze je odeslana do tiskarny ptimo.

[d Muzete tisknout tak dlouho, dokud je tiskarna spusténa.

Souvisejici informace

=, Definice termin®i pouzivanych v tomto privodci® na str. 9
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Priprava

Priprava pripojeni k siti

Shromazdovani informaci o nastaveni pfipojeni

Pro ptipojeni k siti je nutné mit adresu IP, adresu brany atd. Pfedem si zkontrolujte nasledujici.

Divize Polozky Poznamka
Metoda pfipojeni 1 Ethernet Pro ethernetové pfipojeni pouzijte kabel kategorie 5e nebo vy33i STP
zafizeni 3 Wi-Fi (Shielded Twisted Pair).
Informace o pfipojeni k  IP adresa Pokud nastavite adresu IP automaticky pomoci funkce smérovace
siti LAN O Maska podsite DHCP, toto neni vyzadovéno.
1 Vychozi brana
Informace o pfipojeni k a SSID Podporuje nize uvedené:
Wi-Fi
o O Heslo O Shoda: 802.11b/g/n
A Zabezpeceni Wi-Fi: WEP (64/128 bit()
(1 WPA-2PSK (AES), WPA2-Enterprise
Informace o serveru (1 AdresaIP pro Pokud jako adresu IP pouzivéte statickou adresu IP, provedte
DNS primarni DNS konfiguraci serveru DNS.
(1 AdresaIP pro Provedte konfiguraci v pfipadé automatického pfifazeni pomoci
sekundarni DNS funkce DHCP a pokud server DNS nelze prifadit automaticky.
Informace o serveru (1 Nézev serveru proxy | Provedte konfiguraci, pokud pouzivate server proxy pro pfipojeni k
proxy "y internetu a pokud pouzivate sluzbu Epson Connect nebo funkci
1 Cislo portu . .
automatickych aktualizaci firmwaru.

Specifikace tiskarny

Informace ke specifikaci, zda tiskarna podporuje standardni rezim nebo rezim pfipojeni, naleznete v ptirucce
Uzivatelskd prirucka.
Pouzivani Cisla portu

Cislo portu, ktery tiskarna pouziva, najdete v ¢asti ,Dodatek"

Souvisejici informace

= , Pouzivani portu pro tisk“ na str. 116

ve

Typ prifazeni adresy IP

Existuji dva typy pfifazeni adresy IP tiskarné.
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Priprava

Staticka adresa IP:
Ptifazeni predem stanovené unikatni adresy IP tiskarné.

Adresa IP se neméni ani v piipadé vypnuti tiskarny nebo smérovace, mizete tedy zafizeni spravovat pomoci
adresy IP.

Tento typ je vhodny pro sité s vétsim mnozstvim spravovanych tiskaren, jako v pripadé velkych kancelati nebo
skol.

Automatické pFifazeni pomoci funkce DHCP:

Pokud komunikace mezi tiskarnou a smérovacem, ktery podporuje funkci DHCP, probéhne tspés$né, dojde k
automatickému ptifazeni spravné adresy IP.

Pozndmbka:
V pripadé portu tiskové fronty si vyberte protokol, ktery provddi automatické zjistovani adresy IP, naptiklad EpsonNet Print
Port.

Server DNS a Server Proxy
Pokud pouzivite sluzby internetového pripojeni, provedte konfiguraci serveru DNS. Pokud neprovedete
konfiguraci, bude nutné pro ziskani pristupu zadat adresu IP, existuje totiz riziko selhani prekladu adres.

Server proxy je umistén na brané mezi siti a internetem, komunikuje s pocitacem, tiskarnou a internetem (protéjsi
server) a pfi jejich vzajemné komunikaci zastupuje vSechny strany. Protéjsi server komunikuje pouze se serverem
proxy. Proto neni mozné precist informace o tiskarné, jako naptiklad adresu IP nebo ¢islo portu a je o¢ekavana
zvy$ena mira zabezpeceni.

Mizete zakazat pristup k ur¢itym adresaim URL pomoci funkece filtrovéani, server proxy je totiz schopen
kontrolovat obsah komunikace.

Metoda nastaveni sitového pripojeni

Nastaveni adresy IP, masky podsité a vychozi brany pro pfipojeni tiskdrny provedte podle nasledujicich instrukei.

Pouziti ovladaciho panelu:

Provedte konfiguraci nastaveni pomoci ovladaciho panelu tiskarny pro kazdou tiskarnu. Po konfigurovani
nastaveni pripojeni tiskarny se pripojte k siti.

Pouziti instala¢niho programu:

Pokud pouzivate instalaéni program, sit tiskarny a klientsky pocita¢ se nastavi automaticky. Nastaveni provedte
podle instrukei instala¢niho programu, neni nutné mit obsahlé znalosti o siti. Tento postup se doporucuje, pokud
nastavujete tiskarnu a nékolik klientskych pocitaéti pomoci pfipojeni server/klient (sdileni tiskdrny pomoci
serveru the Windows).

Pouziti nastroje:

Mizete také pouzit nastroj z pocitace spravce. MiiZete objevit tiskarnu a poté ji nastavit, nebo vytvorit soubor
SYLK a provést davkova nastaveni tiskaren. Mizete provést nastaveni u vice tiskaren, pred tim ale véechny musi
byt fyzicky ptipojené ethernetovym kabelem. Proto se doporucuje v pfipadé tohoto nastaveni vytvofrit sit Ethernet.
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Priprava

Souvisejici informace
= Pfipojeni k siti z ovladaciho panelu® na str. 18
= Pfipojeni k siti pomoci instala¢niho programu® na str. 26

= , Pitazeni adresy IP pomoci programu EpsonNet Config“ na str. 108
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Pfipojeni

Pripojeni

Tato kapitola popisuje prostfedi nebo procesy spojené s pripojenim tiskarny k siti.

Pripojeni k siti

Pripojeni k siti z ovladaciho panelu

Ptipojte tiskarnu k siti pomoci ovladaciho panelu tiskarny.

Vice informaci o ovladacim panelu tiskarny ziskate v dokumentu UzZivatelskd pfirucka.

Prirazovani IP adres

Nastaveni zakladnich polozek, jako jsou Adresa IP, Maska podsité, a Vychozi brana.
1. Zapnéte tiskdrnu.

2. Klepnéte na moznost Nast. na domovské obrazovce na ovladacim panelu tiskarny.

..-":"i- Home

Sottings

3. Klepnéte na polozku Obecna nastaveni > Nastaveni sité > Upfesnit.
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Pfipojeni

4. Klepnéte na moznost TCP/IP.

Devecp Mams

TCRIP Fruts

Proxy Server Do Mot Use

Email Sanvar Epacallsan@opsan. com

IPvi Auddress Enakdia

WS Network Sharing Enabie i
¥,

L4 Job'Status = =

5. Nastavte polozku Ziskat adresu IP na hodnotu Ru¢ni.

Cancal

Ciotain IP Address

Manual X

IP Addrass

0.0.0.0

Subnet Mask

Stard Sotup

Pozndmbka:

Pokud provedete automatické nastaveni adresy IP pomoci funkce DHCP na smérovaci, vyberte moznost Automaticky.
V tom p¥ipadé se polozky Adresa IP, Maska podsité, a Vychozi brdna v krocich 6 aZ 7 nastavi také automaticky,
prejdéte proto ke kroku 8.
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6.

10.

11.

Pripojeni

Klepnéte na pole Adresa IP, zadejte adresu IP pomoci klavesnice, zobrazené na obrazovce, a poté klepnéte na
moznost OK.

E;I:!':rll'l!.]fj

f" 192.000.002.111

Job'Sialus

Potvrdte hodnotu, ktera byla uvedena na predchozi obrazovce.

Nastavte polozky Maska podsité a Vychozi brana.
Potvrdte hodnotu, ktera byla uvedena na predchozi obrazovce.

Pozndmbka:
Pokud je kombinace Adresa IP, Maska podsité a Vychozi brdna nesprdvnd, polozka Zahdjit instalaci je neaktivni a
nastaveni nelze provést. Potvrdte, Ze v zaddni neni chyba.

Klepnéte na pole Primarni DNS pro Server DNS, zadejte adresu IP pro primarni server DNS pomoci
klavesnice, zobrazené na obrazovce, a poté klepnéte na moznost OK.
Potvrdte hodnotu, ktera byla uvedena na predchozi obrazovce.

Pozndmbka:

Pokud pro nastaveni prifazeni adresy IP vyberete moZnost Auto, miiZete pro server DNS vybrat nastaveni Ru¢ni nebo
Automaticky. Pokud nemiizete ziskat adresu serveru DNS automaticky, vyberte moZnost Ruéni a zadejte adresu
serveru DNS. Poté zadejte adresu sekunddrniho serveru DNS pFimo. Pokud vyberete moznost Automaticky, prejdéte ke
kroku 10.

Klepnéte na pole Sekundarni DNS, pomoci klavesnice na obrazovce zadejte adresu IP pro sekundérni server
DNS a poté klepnéte na tlacitko OK.

Potvrdte hodnotu, ktera byla uvedena na predchozi obrazovce.
Klepnéte na moznost Zahajit instalaci.

Klepnéte na polozku Zav¥it na obrazovce s potvrzenim.

Nastaveni serveru Proxy

Pokud jste ve svém sitovém prostiedi postavili server proxy, musite jej nastavit.
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Pfipojeni

1. Klepnéte na moznost Nast. na domovské obrazovce.

Pozndmbka:
Pti nastavovini po zaddni nastaveni adresy IP se zobrazi obrazovka Upfesnit. Pfejdéte ke kroku 3.

Moemory Devico

Cluick Dial Soltings

L Job'Slatus = =

2. Klepnéte na polozku Obecna nastaveni > Nastaveni sité > UpFesnit.

3. Klepnéte na moznost Server proxy.

Advanced

Do Mame

TCRIP Warsigl

Proxy Sarver Do Mot Use

Email Sernvar Epnerlleon@opson com

IPvE Adddriess Enabia

ME Metwork Sharing Enabie Ly
L&)

L Job'Slatus = =
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P¥ipojeni

4. Nastavte polozku Nastaveni serveru proxy na hodnotu Pouzit.

Prowy Server Saftings

Froxy Server Seitings

Use

Proxy Server
EpsanSaniar.apson
Fort Mumber

13345

L4 Job'Status = =

5. Klepnéte na pole Server proxy zadejte adresu serveru proxy ve formatu IPv4 nebo FQDN pomoci klédvesnice,
zobrazené na obrazovce, a poté klepnéte na moznost OK.

1 Ep&nnSer'.rer.Elpﬁud ; i— = Back Spaca
171262
L 2 3 4 G & 7 8 ] 0 " L
i W ] f 1 y u [ o [+ i I
a g | i 0 h i k i : |
z i C W b n m . /

Job/Sialus

Potvrdte hodnotu, ktera byla uvedena na predchozi obrazovce.

6. Klepnéte na pole C. portu, zadejte ¢islo portu pro server proxy pomoci klavesnice, zobrazené na obrazovce, a
poté klepnéte na moznost OK.

Potvrdte hodnotu, ktera byla uvedena na predchozi obrazovce.
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Pfipojeni

7. Klepnéte na moznost Zahajit instalaci.

8. Klepnéte na polozku Zavrit po potvrzovaci obrazovce.

Pripojovani k siti LAN

Ptipojte tiskdrnu k siti ethernetovym kabelem nebo pomoci Wi-Fi.

Souvisejici informace
= Pfipojovani k siti Ethernet“ na str. 23
= Provedeni ru¢niho sitového nastaveni Wi-Fi z ovladaciho panelu tiskdrny na str. 24

= Pfipojeni k siti pomoci instala¢niho programu® na str. 26

PFipojovdni k siti Ethernet

Ptipojte tiskarnu k siti pomoci ethernetového kabelu a zkontrolujte ptipojeni.

1. Pomoci ethernetového kabelu pripojte tiskarnu a rozbocovac (prepinac L2).

2. Klepnéte na moznost Nast. na domovské obrazovce.

o1 Home m

Memaory Devico

Cluick Dial Sottings

L4 Job'Status sy =

3. Klepnéte na polozku Obecna nastaveni > Nastaveni sité.

4. Klepnéte na moznost Kontrola pfipojeni.

Zobrazi se vysledek diagnostiky pripojeni. Potvrdte, Ze je pfipojeni spravné.
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Pfipojeni

5.  Klepnéte na polozku OK.

Pozndmbka:
Kdyz klepnete na moznost Tisk kontr. zprdvy, miiZete vytisknout vysledky diagnostiky. Postupem podle pokynii na
obrazovce provedte tisk.

Souvisejici informace

= ,Zména ethernetového ptipojeni na ptipojeni Wi-Fi na str. 115

Provedeni rucniho sitového nastaveni Wi-Fi z ovlddaciho panelu tiskdrny

Informace nezbytné k ptipojeni k pristupovému bodu z ovladaciho panelu tiskarny miizete nastavit ru¢né. Chcete-
li provést ru¢ni nastaveni, potfebujete identifikator SSID a heslo pro ptistupovy bod.

Pokud pristupovy bod podporuje standard WPS, miizete automaticky provést nastaveni pripojeni Wi-Fi stisknutim
tla¢itka nebo pomoci kddu PIN, bez nutnosti pouziti identifikatoru SSID a hesla.

Pozndmbka:

Pokud pouzivdte pfistupovy bod s vychozimi nastavenimi, nachdzi se identifikdtor SSID a heslo na jeho titku. Pokud
nezndte identifikdtor SSID a heslo, obratte se na osobu, kterd nastavovala pfistupovy bod nebo si projdéte dokumentaci
dodanou s p¥istupovym bodem.

7 N
SsID

< XXXXXXXXXX

o

° r‘ -{ KEY

° XXXXXXXXXXXXX

o

.

1. Klepnéte na ikonu ﬂ@’ | E:? na ovladacim panelu tiskarny.

Moemory Devico

Cluick Dial Soltings

L Job'Slatus = =
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P¥ipojeni

2. Klepnéte na moznost Smérovac.

MNelwork Gonneclion Seltings

Splect Cannection bethod, i ] Liescrplicn

Wi-Fi Connection Method

- = —
1 _ LJ Houtar _ N

|

_— I" Wi-Fi Diract N }
! Rautar

Thet eannechion melhod whan a ¥Wi-Fi
rouler s avallaie at oma or glifsco

JobSiatues

3. Klepnéte na moznost Zahajit instalaci.

4. Klepnéte na moznost Nast. Wi-Fi.

Pokud jste nastavili sit Ethernet, zkontrolujte zpravu a poté klepnéte na moznost Ano.
5. Klepnéte na moznost Pritvodce nastavenim Wi-Fi.

6. Vyberte identifikator SSID pro pristupovy bod.

Pozndmbka:

[d Pokud nenf identifikdtor SSID, ke kterému se chcete pfipojit, zobrazen na ovlddacim panelu tiskdrny, vyberte
polozku Nové hleddni aby se seznam aktualizoval. Pokud se stile nezobrazi, vyberte moznost Zadat ru¢né a zadejte
SSID primo.

(A Pokud identifikdtor SSID nezndte, zkontrolujte, zda neni uveden na stitku pristupového bodu. Pokud pouZivite
pristupovy bod s vychozimi nastavenimi, pouZijte identifikdtor SSID napsany na jeho stitku.
7. Klepnéte na moznost Zadejte heslo, zadejte heslo a poté klepnéte na tlacitko OK.

Pozndmbka:
(A Heslo rozezndva velkd a mald pismena.

(A Pokud nezndte heslo, zkontrolujte, zda neni uvedeno na Stitku pristupového bodu. Pokud pouzivdte pristupovy bod s
vychozimi nastavenimi, pouZzijte heslo napsané na jeho stitku. Heslo se také miiZe nazyvat ,klicS; , pfistupovy klic“
atd.

[d Pokud zaddte identifikdtor SSID ptimo, vyberte moznost K dispozici pro Heslo, a poté zadejte heslo.

[d Pokud nezndte heslo pro ptistupovy bod, projdéte si dokumentaci dodanou s pristupovym bodem nebo kontaktusjte
osobu, kterd pristupovy bod nastavila.

8. Pokud jste dokon¢ili zadani, klepnéte na moznost Zah4jit instalaci.
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P¥ipojeni

9. Klepnéte na polozku OK.

Pozndmbka:
Pokud se pfipojeni nezdati, vioZte do tiskdrny obycejny papir velikosti A4 a pak klepnéte na Tisk kontr. zprdvy a
vytisknéte zprdvu o pripojent.

10. Klepnéte na tlacitko Zaviit na obrazovce nastaveni sitového ptipojeni.

Souvisejici informace
= Provedeni nastaveni Wi-Fi z ovladaciho panelu (WPS)“ na str. 112

= ,Zména ptipojeni z Wi-Fi na ethernetové pfipojeni“ na str. 115

Pripojeni k siti pomoci instala¢niho programu

Pro pripojeni tiskdrny k pocita¢i doporuc¢ujeme pouzit instalaéni program. Instalaéni program muzete spustit
pomoci jedné z nasledujicich metod.

[J Nastaveni z webu

Otevrete nasledujici webovou stranku a pak zadejte nazev produktu. Prejdéte na polozku Instalace a pak
provedte nastaveni.

http://epson.sn

[d Nastaveni pomoci softwarového disku (pouze pro modely, se kterymi je dodavan softwarovy disk, a pro
uzivatele, ktefi maji pocita¢ s diskovou jednotkou.)

Vlozte do pocitace softwarovy disk a postupujte podle pokynt na obrazovce.
Vybér metod pfipojeni

Postupujte podle instrukci na obrazovce az do zobrazeni nasledujici obrazovky, poté vyberte metodu pripojeni
tiskarny k pocitaci.
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Pripojeni

d Windows
Vyberte typ pfipojeni a potom kliknéte na tlacitko Dalsi.

Install Mawi [XXXX Series] - b

Start Setup Connecting your

_ License Agreement — @ Wi-Fi Connection (Recommended)
0 Establishes a wireless connection with the Q ------ ;i_i-l (1 =

.~ System Check

) Ethernet Connection

Select this if you are using a wired network Q """ 1_F—:q

and wish to connect with an Ethemnet cable.

Instaliation

Connec Si - O USB connection

Connect the = to a computer using a E =

oo USB cable.

Instalation

Finish The computer is connected to the wireless network.

o You can use the wss by selecting [Wi-Fi Connection).
Advanced configuration
Setup Complete
1 Mac OS
Vyberte typ pripojeni.

EPSON Series

Connection Type

Wi-Fi Network Connection

Please select the connection type you want to set
up from the options on the right.

Select this if you wish to make a wireless
connection to your product.

Ethernet Network Connection

Select this if you are using a wired network and
wish to connect with an Ethernet cable.

USB Wired Connection

. g Select this if you are using a single computer
'-m ) | | only and connecting with a USB cable.

.gnﬁl

@ Additional Computer

Postupujte podle pokynil na obrazovce. Potfebny software je nainstalovan.
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Pripojeni

Pripojeni k telefonni lince.

Kompatibilni telefonni linky

Mizete pouzivat tiskarnu v telefonnich systémech se standardnimi analogovymi telefonnimi linkami (PSTN =
Public Switched Telephone Network) a PBX (Private Branch Exchange).

Mize se stat, Ze tiskarnu nebude mozné pouzit v nasledujicich telefonnich linkach nebo systémech.
[ Telefonni linka VoIP, napriklad DSL nebo digitalni sluzba s optickymi vlakny

[ Digitalni telefonni linka (ISDN)

[d Nékteré telefonni systémy PBX

(4 Adaptéry, napriklad termindlové adaptéry, VoIP adaptéry, délice nebo DSL routery, pfipojené mezi telefonni
ptipojkou ve zdi a tiskarnou

Pfipojeni tiskarny k telefonni lince

Ptipojte tiskarnu k nasténné telefonni pripojce pomoci telefonniho kabelu RJ-11 (6P2C). Pti pfipojovani telefonu k
tiskarné pouzijte druhy telefonni kabel RJ-11 (6P2C).

V zavislosti na oblasti mtize byt kabel jiz pfilozeny u tiskarny. Pokud tomu tak je, pouzijte tento kabel.

Muze byt nutné pripojit telefonni kabel k adaptéru pro vasi zemi nebo region.

Pozndmbka:
Sejmeéte krytku z portu EXT. na tiskdrné pouze v ptipadé pripojovdni telefonni linky k tiskdrné. Neodstratiujte krytku, pokud
neptipojujete telefon.

V mistech, kde jsou ¢asté bourky, doporucujeme pouzit ochranu proti prepéti.

Piipojeni standardni telefonni linky (PSTN) nebo PBX

Pripojte telefonni kabel z telefonni pfipojky ve zdi nebo z portu PBX do portu LINE vzadu na tiskarné.
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Pripojeni

Pripojeni DSL nebo ISDN

Ptipojte telefonni kabel z DSL modemu nebo adaptéru ISDN terminalu do portu LINE vzadu na tiskarné. Viz
dokumentace, ktera byla dodana s modemem nebo s adaptérem, kde najdete dalsi podrobnosti.

Pozndmbka:
Jestlize vas DSL modem neni vybaven vestavénym DSL filtrem, p¥ipojte samostatny DSL filtr.

LINE ||

aooo/

Pfipojeni telefonniho zafizeni k tiskarné

Pokud pouzivéte tiskarnu a telefon na jedné lince, pfipojte telefon k tiskarné.

Pozndmbka:

(A Jestlize ma vase telefonni zatizeni funkci faxu, pred ptipojenim tuto funkci faxu vypnéte. Viz ptirucky, které byly doddny
s telefonnim zatizenim, kde najdete podrobnosti.

1 Pokud ptipojite zdznamnik, musi byt nastaveni Zvonéni pred odpovédi tiskdrny vyssi neZ pocet zazvonéni nastaveny v
zdznamniku pro pfijem voldni.

1. Sejméte krytku z portu EXT. vzadu na tiskarné.
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Pfipojeni

2. Propojte telefonni zafizeni a port EXT. telefonnim kabelem.

Pozndmka:
Pti sdileni jedné telefonni linky nezapomerite pfipojit telefonni zatizeni do portu EXT. v tiskdrné. Jestlize rozdélite linku
pro pfipojeni telefonniho zatizeni a tiskdrny oddélené, telefon a tiskdrna nebudou spravné fungovat.

3. Klepnéte na moznost Fax na domovské obrazovce.

4. Zvednéte sluchatko telefonniho zafizeni.

Spojeni bude vytvoieno, jakmile na dalsi obrazovce povolite moznost <> (Odeslat).

|f:<_—‘,'l Fax

Fax is ready.

Frequent

Scan Sellings
[l Original Size (Gl... lgy Original Type & Color Mode
Ad M Tex! HEW |
Qj Resolution o.a Density olél Remove Backgr...
Standard .i;.l.. ...I;.Il.
¥ Sharpness % ADF 2-Sided B3 ADF Continuou...
I...i..ll O off |

t:'l Job/Status l = l =

Souvisejici informace

= Nastaveni zdznamniku® na str. 50

Vytvoreni zakladniho nastaveni faxu

Polozky nastaveni faxu se li$i v zavislosti na regionu nebo zemi, ve které se fax pouziva.

Otevrete aplikaci Web Config, vyberte kartu Device Management > Country/Region a pfed zaddanim nastaveni
nejprve nastavte svou zemi nebo oblast.

Souvisejici informace
= Piistup k aplikaci Web Config" na str. 39
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Pripojeni

Vytvoreni zakladniho nastaveni faxu pomoci Priivodce nastavenim
faxu

Podle pokynti na obrazovce vytvorte zakladni nastaveni.

1.

Pripojte tiskdrnu k telefonni lince.

Pozndmbka:
Automatickd kontrola ptipojeni faxu probéhne na konci priwvodce, dbejte proto, abyste ptipojili tiskdarnu k telefonni
lince pred spusténim priivodce.

Klepnéte na moznost Nast. na domovské obrazovce.
Klepnéte na moznost Obecna nastaveni > Nastaveni faxu > Priivodce nastavenim faxu.

Na obrazovce Potvrzeni klepnéte na tlacitko OK.

Spusti se privodce.

Na obrazovce pro zadani zahlavi faxu zadejte jméno odesilatele, napriklad nazev vasi spole¢nosti, a poté
klepnéte na tlacitko OK.

Pozndmka:

Vase jméno odesilatele a faxové Cislo se zobrazi v zdhlavi odchozich faxii.

Na obrazovce pro zadani telefonniho ¢isla zadejte své faxové Cislo a poté klepnéte na tlacitko OK.

Na obrazovce Nastaveni Distinctive Ring Detection (DRD) vytvorfte nasledujici nastaveni.

[d Pokud jste si u svého telefonniho operatora objednali sluzbu charakteristického vyzvanéni: Klepnéte na
moznost Pokra¢. a poté vyberte zpiisob vyzvanéni, ktery ma byt pouzit pro prichozi faxy.

- Pokud vyberete moznost V§echny, prejdéte ke kroku 8.

- Pokud vyberete jiné nastaveni, bude rezim ReZim pFijmu automaticky nastaven na hodnotu Auto.
Prejdéte ke kroku 10.

(4 Pokud tuto mozZnost nepottebujete nastavit: Klepnéte na moznost Pfeskocit a poté prejdéte ke kroku 10.

Pozndmbka:
(A Sluzby charakteristického vyzvdanéni, které nabizeji mnohé telefonni spolecnosti (ndzev sluzby se lisi podle dané

7 vs

spolecnosti), umoznuji mit na jedné lince vice telefonnich ¢isel. KaZdé Cislo md prifazeny jiny vzorec vyzvinéni.
Jedno ¢islo muzete pouzivat pro hlasové hovory a jiné pro faxové prenosy. Vyberte vzorec vyzvinéni pfitazeny
faxovym prenosiim v cdsti DRD.

A V zavislosti na regionu se zobrazi moznosti Zapnuto a Vyp. jako moznosti DRD. Pokud chcete pouZivat funkci
charakteristického vyzvanéni, zvolte moznost Zapnuto.

NI

Na obrazovce Nastaveni rezimu pFijmu zvolte, zda pouzivate telefonni zafizeni pripojené k tiskarné.

(d Kdyz je ptipojeno: Klepnéte na tlacitko Ano a prejdéte k dalsimu kroku.

[d Kdyz neni ptipojeno: Klepnéte na tlacitko Ne a prejdéte ke kroku 10. Polozka ReZim piijmu se nastavi na
hodnotu Auto.

Na obrazovce Nastaveni rezimu p¥ijmu zvolte, zda chcete prijimat faxy automaticky.

(d Chcete-li pfijimat automaticky: Klepnéte na moznost Ano. Polozka ReZim pfijmu se nastavi na hodnotu
Auto.

[d Chcete-li pfijimat rucné: Klepnéte na tla¢itko Ne. Polozka Rezim pfijmu se nastavi na hodnotu Ruc¢ni.
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10. Na obrazovce Pokrac. zkontrolujte nastaveni a poté klepnéte na moznost Pokrac..

Chcete-li opravit nebo zménit nastaveni, klepnéte na ikonu @

11. Klepnutim na moznost Spustit kontrolu spustte kontrolu pfipojeni faxu a kdyz se na obrazovce objevi vyzva k
vytis$téni vysledku kontroly, klepnéte na moznost Tisk.

Vytiskne se zprava s vysledkem kontroly, ktera uvadi stav ptipojeni.

Pozndmbka:
A Jsou-li nahldseny néjaké chyby, podle pokynii ve zprdvé je vyreste.

[ Jestlize se objevi obrazovka Vybrat typ linky, vyberte typ linky.
- Pokud pripojujete tiskdarnu k telefonnimu systému PBX nebo k adaptéru termindlu, vyberte moZnost PBX.

- Pokud pripojujete tiskdrnu ke standardni telefonni lince (PSTN), vyberte moznost Deaktivovat na obrazovce
Potvrzeni. Nastavenim na hodnotu Deaktivovat viak miiZe dojit pti vytdceni k vynechdni prvni ¢islice faxového
cisla a k posldni faxu na $patné Cislo.

Souvisejici informace
=» »Pripojeni tiskdrny k telefonni lince na str. 28

=, Popisy nabidky nastaveni faxu“ na str. 54

Nastaveni zdroje papiru pro prijem faxt

Tiskarnu muiZete nastavit tak, aby se konkrétni zdroje papiru nepouzily pro tisk ptijatych dokumentu a faxovych
zprav. Ve vychozim nastaveni jsou pro tisk faxi povoleny v§echny zdroje papiru. Tuto funkci pouzijte, pokud pro
tisk faxii nechcete pouzivat konkrétni zdroj papiru.

1. Klepnéte na moznost Nast. na domovské obrazovce.

2. Klepnéte na moznost Obecna nastaveni > Nastaveni tiskarny > Nastaveni zdroje papiru > Auto. vybrat
nast. > Fax.

3. Vyberte zdroj papiru, ktery nechcete pouzivat pro tisk faxu.

Nastaveni zdroje papiru se zméni na hodnotu Vyp. a nebude povoleno pro tisk faxa.

Pouzivani pripojeni Wi-Fi Direct (Jednoduchy
pristupovy bod)

Pokud spravce povoli ptimé pripojeni, pomoci Wi-Fi Direct (Jednoduchy pristupovy bod) se mizete z chytrého
telefonu nebo tabletu pripojit pfimo k tiskarné, bez nutnosti ptipojeni k siti.

Pokud na svém chytrém telefonu nebo tabletu pouzivate NFC, je nutné povolit pfipojeni Wi-Fi Direct (Jednoduchy
ptistupovy bod).

Povoleni pripojeni Wi-Fi Direct (jednoduchy pristupovy bod)

1. Otevrete aplikaci Web Config a vyberte kartu Network > Wi-Fi Direct.
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2. Nastavte polozku Wi-Fi Direct na hodnotu Enable.
3. Kliknéte na tlacitko Next.

4. Kliknéte na tlac¢itko OK.
Ptipojeni k siti je obnoveno a poté je povoleno pripojeni Wi-Fi Direct (jednoduchy ptistupovy bod).

Pozndmbka:
Kliknutim na moZnost Delete miiZete odstranit informace o registrovaném zatizeni pripojeném pomoci reZimu Wi-Fi
Direct (jednoduchy ptistupovy bod).

Souvisejici informace
=, Pristup k aplikaci Web Config” na str. 39

Konfigurovani postovniho serveru

Tuto funkci nakonfigurujte, pokud chcete pouzit funkci skenovani pomoci e-mailu nebo chcete ptijimat e-maily o
udalostech zaslané ze zatizeni.

Pred konfigurovanim ovéite nasledujici nastaveni.
[ Tiskarna je pripojena k siti.

[ Informace o postovnim serveru pocitace.

1. Otevrete aplikaci Web Config a vyberte kartu Network > Email Server > Basic.
2. Zadejte hodnotu jednotlivych polozek.

3. Vyberte moznost OK.

Zobrazi se vybrana nastaveni.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 39

=, Polozky nastaveni postovniho serveru® na str. 34
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Polozky nastaveni postovniho serveru
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Nastaveni a vysvétleni

Authentication Method

Urcete metodu ovéfovani tiskarny pro pristup k postovnimu serveru.

Off Ovéfovani je pfi komunikaci s postovnim serverem
zakdazané.

SMTP AUTH Vyzaduje, aby postovni server podporoval ovérovani SMTP.

POP before SMTP Pfi vybéru této metody nakonfigurujte server POP3.

Authenticated Account

Vyberete-li SMTP AUTH nebo POP before SMTP jako Authentication Method, zadejte
ovéfovany nazev uctu od 0 do 255 znaku ve formatu ASCII (0x20-0x7E).

Authenticated Password

Vyberete-li SMTP AUTH nebo POP before SMTP jako Authentication Method, zadejte
ovéfené heslo v rozsahu 0 az 20 znakd s pouzitim znakdl A-Z a-z0-9 ! #$% & ' *+-./=7/ _
{|}~e.

Sender's Email Address

Zadejte e-mailovou adresu odesilatele. Zadejte 0 az 255 znakl ve formatu ASCII (0x20-0x7E)
vyjma znakUl : () <> []; ¥. Jako prvni znak nelze pouzit tec¢ku ..

SMTP Server Address

Zadejte 0 az 255 znaka s pouzitim znakd A-Z a-z 0-9. - . Lze pouzit format IPv4 nebo FQDN.

SMTP Server Port Number

Zadejte ¢islo 1 az 65535.
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Polozky Nastaveni a vysvétleni
Secure Connection Urcete metodu zabezpeceného pfipojeni postovniho serveru.
None Vyberete-li POP before SMTP v Authentication Method,

bude metoda pfipojeni nastavena na None.

SSL/TLS Tato moznost je dostupnd, kdyz je polozka Authentication
Method nastavena na Off nebo SMTP AUTH.

STARTTLS Tato moznost je dostupnd, kdyz je polozka Authentication
Method nastavena na Off nebo SMTP AUTH.

Certificate Validation Kdyz je tato moznost povolena, certifikat je ovéfen. Doporuc¢ujeme nastavit tuto moznost na
Enable.
POP3 Server Address Vyberete-li POP before SMTP jako Authentication Method, zadejte adresu serveru POP3 v

rozsahu 0 az 255 znak(l s pouZitim znak(l A-Z a-z 0-9.. - . Lze pouzit format IPv4 nebo FQDN.

POP3 Server Port Number Vyberete-li volbu POP before SMTP jako Authentication Method, zadejte ¢islo v rozmezi
hodnot 1 az 65535.

Souvisejici informace

= Konfigurovani postovniho serveru® na str. 33

Kontrola pripojeni k postovnimu serveru

1. Otevrete aplikaci Web Config a vyberte kartu Network > Email Server > Connection Test.
2. Vyberte moznost Start.

Bude zahdjen test pfipojeni k e-mailovému serveru. Po zkousce se zobrazi kontrolni hladseni.

Souvisejici informace
=, Piistup k aplikaci Web Config“ na str. 39

= , Reference zkousky piipojeni postovniho serveru® na str. 35

Reference zkousky pripojeni postovniho serveru

Zpravy Vysvétleni
Connection test was successful. Tato zprava se zobrazi, kdyz je pfipojeni k serveru Uspésné.
SMTP server communication error. Tato zprava se zobrazi v ndsledujicich ptipadech
Check the following. - Network

Settings (d Tiskarna neni pfipojena k siti
[ Server SMTP je vypnuty
1 Doslo k odpojeni sitového pripojeni béhem komunikace

1 Byla pfijata nelplna data
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Zpravy

Vysvétleni

POP3 server communication error.
Check the following. - Network
Settings

Tato zprava se zobrazi v nésledujicich ptipadech

(d Tiskarna neni pfipojena k siti

[ Server POP3 je vypnuty

1 Doslo k odpojeni sitového pfipojeni béhem komunikace

(J Byla pfijata nelplna data

An error occurred while connecting to
SMTP server. Check the followings. -
SMTP Server Address - DNS Server

Tato zprava se zobrazi v ndsledujicich ptipadech
(d Pfipojeni k serveru DNS se nezdafilo

[ Preklad adres IP pro server SMTP se nezdafil

An error occurred while connecting to
POP3 server. Check the followings. -
POP3 Server Address - DNS Server

Tato zprava se zobrazi v ndsledujicich ptipadech
(1 Pripojeni k serveru DNS se nezdafilo

(1 Preklad adres IP pro server POP3 se nezdafril

SMTP server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Tato zprava se zobrazi v pfipadé chyby ovéreni serveru SMTP.

POP3 server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Tato zprava se zobrazi v pfipadé chyby ovéfeni serveru POP3.

Unsupported communication method.
Check the followings. - SMTP Server
Address - SMTP Server Port Number

Tato zprava se zobrazi, kdyZz se pokusite komunikovat pomoci nepodporovanych
protokold.

Connection to SMTP server failed.
Change Secure Connection to None.

Tato zprava se zobrazi, kdyz dojde k neshodé protokolu SMTP mezi serverem a
klientem nebo kdyz server nepodporuje zabezpecené pfipojeni (pfipojeni SSL)
protokolu SMTP.

Connection to SMTP server failed.
Change Secure Connection to SSL/TLS.

Tato zprava se zobrazi, kdyz dojde k neshodé protokolu SMTP mezi serverem a
klientem nebo kdyz server pozada po pourziti pfipojeni SSL/TLS pro zabezpecené
pfipojeni SMTP.

Connection to SMTP server failed.
Change Secure Connection to
STARTTLS.

Tato zpréava se zobrazi, kdyz dojde k neshodé protokolu SMTP mezi serverem a
klientem nebo kdyz server pozada po pouziti pfipojeni STARTTLS pro
zabezpecené pfipojeni SMTP.

The connection is untrusted. Check the
following. - Date and Time

Tato zprava se zobrazi, kdyZ je nastaveni data a ¢asu tiskarny neni spravné nebo
kdyz vyprsela platnost certifikatu.

The connection is untrusted. Check the
following. - CA Certificate

Tato zprava se zobrazi, kdyz tiskdrna nema kotenovy certifikdt odpovidajici
serveru nebo pokud nebyl naimportovan zadny CA Certificate.

The connection is not secured.

Tato zprava se zobrazi, kdyz je ziskany certifikdt poskozeny.

SMTP server authentication failed.
Change Authentication Method to
SMTP-AUTH.

Tato zprava se zobrazi, kdyZ nastane neshoda metod ovéfeni mezi serverem a
klientem. Server podporuje SMTP AUTH.

SMTP server authentication failed.
Change Authentication Method to
POP before SMTP.

Tato zprava se zobrazi, kdyZ nastane neshoda metod ovéfeni mezi serverem a
klientem. Server nepodporuje SMTP AUTH.
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Zpravy Vysvétleni
Sender's Email Address is incorrect. Tato zprava se zobrazi, kdyz je zaddna nespravnd e-mailova adresa odesilatele.
Change to the email address for your
email service.
Cannot access the printer until Tato zprava se zobrazi, kdyz je tiskarna zaneprazdnéna.
processing is complete.

er _se

Souvisejici informace

=, Kontrola ptipojeni k postovnimu serveru® na str. 35
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Nastaveni funkci

Tato kapitola popisuje prvni nastaveni k pouzivani pro kazdou z funkei zafizeni.

Software nastaveni

V tomto tématu je popsan proces realizace nastaveni ze spravcovského pocitaée pomoci nastroje Web Config.
Web Config (webova stranka zarizeni)

Informace o aplikaci Web Config

Aplikace Web Config je prohlize¢ ke konfiguraci nastaveni tiskarny.
Aby bylo mozné pristupovat k aplikaci Web Config, je nutné nejprve priradit tiskarné adresu IP.
Pozndmbka:

Nastaventi Ize zamknout nakonfigurovinim hesla sprdavce pro tiskdrnu.
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Pristup k aplikaci Web Config

Zadejte adresu IP tiskarny do webového prohlizece. Musi byt povolen jazyk JavaScript. Pokud pristupujete k
aplikaci Web Config prostfednictvim HTTPS, zobrazi se v prohliZeci vystrazna zprava, jelikoz je pouzivan
samopodpisovatelny certifikat ulozeny v tiskarné.
[ Pfistup prostfednictvim HTTPS

IPv4: https://<adresa IP tiskarny> (bez < >)

IPv6: https://[adresa IP tiskarny]/ (s [ ])

(A Pfistup prostfednictvim HTTP
IPv4: http://<adresa IP tiskdrny> (bez < >)
IPvé6: http://[adresa IP tiskarny]/ (s [ ])
Pozndamka:
A Priklady
IPv4:
https://192.0.2.111/
http://192.0.2.111/
IPvé6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

(A Pokud je ndzev tiskdrny zaregistrovin na serveru DNS, miiZete misto adresy IP tiskdrny pouzit ndzev tiskdrny.

Souvisejici informace
® Komunikace SSL/TLS s tiskdrnou® na str. 121
= 0 digitdlnim certifikdtu na str. 121

Pouzivani tiskovych funkci

Povoleni pouzivani tiskovych funkeci tiskarny.

Pozadavek tisku pres sit

Pro tisk prostfednictvim sitového pripojeni je vyzadovano nasledujici.

Tato nastaveni miizete konfigurovat pomoci ovladade tiskarny a funkei opera¢niho systému.
[ Instalace ovladace tiskarny

[d Vytvoreni tiskové fronty pro pocitac

(d Nastaveni portu pro sit

Nastaveni ovladace tiskarny pomoci pripojeni server/klient

Nastavte tiskdrnu tak, aby byl povolen tisk z pocitace, ktery byl predtim nastaven jako tiskovy server, a sdilejte
tiskarnu.
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Nainstalujte ovlada¢ tiskarny pro server a klienta na tiskovém serveru.

Pokud je pouzivan instala¢ni program, nastaveni sité nebo pocitace tiskdrny, instalace ovladace a vytvoreni tiskové
fronty se provadi automaticky.

Nastaveni standardnich portt TCP/IP — Windows

Nastavte standardni port TCP/IP na tiskovém serveru a vytvoite tiskovou frontu pro sitovy tisk.

1.

Otevfete obrazovku Zaftizeni a tiskarny.

[J Windows 10/Windows Server 2016

Kliknéte pravym tlacitkem na tladitko Start nebo jej stisknéte a podrzte a poté vyberte polozku Ovladaci
panely > Zafizeni a tiskarny.

[ Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012

Plocha > Nastaveni > Ovladaci panely > Hardware a zvuk nebo Hardware > Zarizeni a tiskarny.
(d Windows 7/Windows Server 2008 R2

Kliknéte na tlacitko Start Ovladaci panely > Hardware a zvuk (nebo Hardware) > Zafizeni a tiskarny.
[d Windows Vista/Windows Server 2008

Kliknéte na tlacitko Start > Ovladaci panely > Hardware a zvuk > Tiskarny.

(4 Windows XP/Windows Server 2003 R2/Windows Server 2003
Kliknéte na tlacitko Start > Ovladaci panely > Tiskarny a dal$i hardware > Tiskarny a faxy.

Pridat tiskarnu.

[ Windows 10/Windows 8.1/Windows 8/Windows Server 2016/Windows Server 2012 R2/Windows Server
2012

Kliknéte na tlac¢itko Pridat tiskarnu a pak vyberte Pozadovana tiskarna neni uvedena.
(1 Windows 7/Windows Server 2008 R2

Kliknéte na tla¢itko Pfidat tiskarnu.
(1 Windows Vista/Windows Server 2008

Kliknéte na tlac¢itko Nainstalovat tiskarnu.

[J Windows XP/Windows Server 2003 R2/Windows Server 2003

Kliknéte na tla¢itko Nainstalovat tiskarnu a pak kliknéte na tlacitko Dalsi.

Pfidat mistni tiskdrnu.

[ Windows 10/Windows 8.1/Windows 8/Windows Server 2016/Windows Server 2012 R2/Windows Server
2012

Vyberte polozku PFidat mistni tiskarnu nebo sitovou tiskarnu pomoci ru¢niho nastaveni a pak kliknéte
na tla¢itko Dalsi.

[ Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008

Kliknéte na tlacitko Pfidat mistni tiskarnu.

[ Windows XP/Windows Server 2003 R2/Windows Server 2003

Vyberte polozku Mistni tiskarna pfipojena k tomuto pocitaci a pak kliknéte na tlacitko DalSsi.
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4. Vyberte polozku Vytvorit novy port, vyberte moznost Standardni port TCP/IP jako typ portu a pak kliknéte
na tlacitko Dalsi.

Pro Windows XP/Windows Server 2003 R2/Windows Server 2003, kliknéte na tlacitko Dalsi na obrazovce
Priivodce pridanim standardniho portu TCP/IP tiskarny.

= = Add Printer

Choose a printer port

A printer port is a type of connection that allows your computer to exchange information with a
prinler.

(2 Utse an existing port LPT: (Printes Port)

8 Create 2 new o

fype of port [Standara TERAP Port =
Adole PDF Post Mo Lo
Eponiet Prink Pon

Starcdard TCPAF Port

=

5. Zadejte adresu IP nebo nazev tiskarny do pole Nazev hostitele nebo IP adresa nebo Nazev tiskarny nebo IP
adresa a pak kliknéte na tlacitko Dalsi.

Neménte polozku Nazev portu.

Kliknéte na tlacitko Pokracovat po zobrazeni obrazovky Ovladani uzivatelského uctu.
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Pro Windows XP/Windows Server 2003 R2/Windows Server 2003, kliknéte na tla¢itko Hotovo na obrazovce
Standardni port TCP/IP tiskarny.

= = Add Printer

Type a printer hostname o IP address

v [P CEAR Device
Hostname or [P gddness: 192 500002111
Poort name 1920000002 111

[ Cuery the: printer and automatically select the driver 1o use

bt Carsoel

Pozndmbka:

Pokud urcite ndzev tiskdrny na siti, kde je k dispozici preklad adres, adresa IP je sledovdna i v pripadé, pokud byla
zménéna pomoci protokolu DHCP. Ndzev tiskdrny miiZete potvrdit na obrazovce stavu sité na ovlddacim panelu
tiskdrny nebo na stavovém listu sité.

6. Nastavte ovladac tiskarny.
[d Pokud je jiz ovladac tiskarny nainstalovan:
Vyberte Vyrobce a Tiskarny. Kliknéte na tla¢itko Dalsi.

[J Pokud je$té neni ovladad tiskarny nainstalovan:

Kliknéte na tla¢itko Mam disk a pak vlozte disk se softwarem dodany s tiskarnou. Kliknéte na tlacitko
Prochazet a pak vyberte slozku na disku obsahujici ovlada¢ tiskarny. Nezapomenite vybrat spravnou slozku.
Umisténi slozky se mtize zménit v zavislosti na vaSem opera¢nim systému.

32bitova verze systému Windows: WINX86
64bitova verze systému Windows: WINX64

7. Postupujte podle pokynt na obrazovce.

Pro Windows XP/Windows Server 2003 R2/Windows Server 2003, instalace je dokonc¢ena. Pro Windows Vista/
Windows Server 2008 a novéjsi, zkontrolujte konfiguraci portu.

Pokud pouzivate tiskarnu v ramci pripojeni server/klient (sdileni tiskarny pomoci serveru Windows), provedte
nésledné nastaveni sdileni.

Souvisejici informace

=, Sdileni tiskdrny (pouze Windows)“ na str. 43

42



Prirucka spravce

Nastaveni funkci

Kontrola konfigurace portu — Windows

Zkontrolujte, zda je pro tiskovou frontu nastaven spravny port.

1. Otevrete obrazovku Zarizeni a tiskarny.

[J Windows 10/Windows Server 2016

Kliknéte pravym tla¢itkem na tladitko Start nebo jej stisknéte a podrzte a poté vyberte polozku Ovladaci
panely > Zafizeni a tiskarny.

[ Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012
Plocha > Nastaveni > Ovladaci panely > Hardware a zvuk nebo Hardware > Zarizeni a tiskarny.
(4 Windows 7/Windows Server 2008 R2
Kliknéte na tlacitko Start Ovladaci panely > Hardware a zvuk (nebo Hardware) > Zafizeni a tiskarny.

[ Windows Vista/Windows Server 2008

Kliknéte na tlacitko Start > Ovladaci panely > Hardware a zvuk > Tiskarny.

2. Otevrete obrazovku vlastnosti tiskdrny.

[ Windows 10/Windows 8.1/Windows 8/Windows 7/Windows Server 2016/Windows Server 2012 R2/
Windows Server 2012/Windows Server 2008 R2

Kliknéte pravym tla¢itkem na ikonu tiskdrny a pak kliknéte na tlacitko Vlastnosti tiskarny.
([ Windows Vista
Pravym tlacitkem kliknéte na ikonu tiskarny a pak vyberte polozku Spustit jako spravce > Vlastnosti.

(1 Windows Server 2008
Kliknéte pravym tlacitkem na ikonu tiskarny a pak kliknéte na tlacitko Vlastnosti.

3. Kliknéte na kartu Porty, vyberte polozku Standardni port TCP/IP a pak kliknéte na tlacitko Konfigurovat
port.
4. Zkontrolujte konfiguraci portu.
(d Pro format RAW
Zkontrolujte, zda je zvolen forméat Raw v ¢asti Protokol a pak kliknéte na tla¢itko OK.

[ Pro format LPR

Zkontrolujte, zda je format LPR zvolen v ¢asti Protokol. Zadejte termin ,,PASSTHRU® do pole Nazev
fronty v ¢asti Nastaveni LPR. Vyberte polozku Povoleno pocitani bajtit LPR a pak kliknéte na tlacitko
OK.

Sdileni tiskarny (pouze Windows)

Pokud pouzivate tiskdrnu v ramci pfipojeni server/klient (sdileni tiskarny pomoci serveru Windows), provedte
nastaveni sdileni tiskarny z tiskového serveru.

1. Vyberte moznost Ovladaci panel > Zobrazit zafizeni a tiskarny na tiskovém serveru.

2. Klepnéte pravym tla¢itkem na ikonu tiskarny (tiskova fronta), kterou chcete sdilet s klienty, a potom klepnéte
na kartu Vlastnosti tiskarny > Sdileni.
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3. Vyberte volbu Sdilet tuto tiskarnu a potom prejdéte na volbu Nazev sdilené polozky.

V ptipadé opera¢niho systému Windows Server 2012 klepnéte na volbu Zménit mozZnosti sdileni a potom
nakonfigurujte nastaveni.

Instalace dodatecnych ovladacia (pouze Windows)

Pokud se u serveru a klientt lii verze systému Windows, doporucuje se nainstalovat na tiskovy server dodate¢né
ovladace.

1. Vyberte moznost Ovladaci panel > Zobrazit zafizeni a tiskarny na tiskovém serveru.

2. Klepnéte pravym tlacitkem na ikonu tiskdrny, kterou chcete sdilet s klienty, a potom klepnéte na kartu
Vlastnosti tiskarny > Sdileni.

3. Klepnéte na tlacitko Dalsi ovladace.

V ptipadé systému Windows Server 2012 kliknéte na moznost Change Sharing Options a poté provedte
prislu$na nastaveni.

4. Vyberte verze opera¢nich systémuWindows pro klienty a potom klepnéte na tlacitko OK.
5.  Vyberte soubor informaci pro ovlada¢ tiskarny (*.inf) a poté ovlada¢ nainstalujte.

Souvisejici informace

®  Pouzivani sdilené tiskarny — Windows® na str. 44

Pouzivani sdilené tiskarny - Windows
Spravce potfebuje informovat klienty o nazvu pocitace, ktery byl ptitazen tiskovému serveru, a jak jej pridat k

jejich pocita¢tim. Pokud dodate¢né ovladade nebyly dosud nakonfigurovany, informujte klienty o tom jak pouzit
funkci Zafizeni a tiskarny pro pridani sdilené tiskarny.

Pokud byly na tiskovém serveru jiz nakonfigurovany dodate¢né ovladace, postupujte podle nésledujicich pokynii:
1. Vyberte nazev prifazeny tiskovému serveru v Prizkumnikovi Windows.

2. Poklepejte na tiskarnu, kterou chcete pouzit.

Souvisejici informace

= ,Sdileni tiskdrny (pouze Windows)“ na str. 43

= Instalace dodate¢nych ovladacti (pouze Windows) na str. 44

Nastaveni ovladace tiskarny pro pripojeni Peer to Peer

Pro pripojeni Peer to peer (pfimy tisk) musi byt na kazdém klientském pocitaci nainstalovan ovladaé tiskarny.

Souvisejici informace

=, Nastaveni ovladae tiskarny — Windows“ na str. 45
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=, Nastaveni ovladace tiskarny — Mac OS“ na str. 46

Nastaveni ovladace tiskarny — Windows

Pro malé organizace doporucujeme instalaci ovladace tiskarny na vsech klientskych pocitacich. Pouzijte instala¢ni
program na webu spole¢nosti Epson nebo softwarovy disk.

Pozndmbka:
Pokud je tiskdrna pouzivdna vétsim mnoZstvim klientskych pocitacii, pomoci ndstroje EpsonNet SetupManager a ovliadace v
podobé balicku miiZete vyrazné zkrdtit dobu potiebnou k instalaci.

1. Spustte instala¢ni program.

(J Spusténi z webové stranky

Otevrete nasledujici webovou stranku a pak zadejte nazev produktu. Prejdéte do ¢asti Instalace, stdhnéte
software a spustte jej.

http://epson.sn

[J Spusténi pomoci softwarového disku (pouze pro modely, se kterymi je dodédvan softwarovy disk, a pro
uzivatele, kteti maji pocita¢ s diskovou jednotkou).

Vlozte softwarovy disk do po¢itace.
2. Vyberte metodu pripojeni tiskdrny a poté kliknéte na moznost Dalsi.

I instatl Navi [XXXX Series] - b

Start Setup Connecting your
_ License Agreement — ® Wi-Fi Connection (Recommended)
0 Establishes a wireless connection with the Ei (o =

.~ System Check

O Ethernet Connection
. Insialiation Select this if you are using a wired network Ei—ﬁ_

and wish to connect with an Ethernet cable.

O USE connection
- Connect the “ toa computer using a E =
Additional USE cable.
Installation
Finish The computer is connected to the wireless network.
'o You can use the » by selecting [Wi-Fi Connection].
Advanced configuration
Setup Complete
| Cancel Next
Poznamka:

Pokud se zobrazi obrazovka Vyberte instalaci softwaru, vyberte Zménit nebo resetovat zpiisob pripojeni, a poté
kliknéte na Dalsi.

3. Postupujte podle pokynil na obrazovce.
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Souvisejici informace

= EpsonNet SetupManager* na str. 108

Nastaveni ovladace tiskarny — Mac OS

Stdhnéte software z webové stranky a pak provedte nastaveni pfipojeni pro pridani pocitace. Spustte nastaveni v
prostredi s pristupem k internetu.

Pokud chcete instalovat ovladac¢ tiskarny Epson PostScript pro tiskarnu podporujici PostScript, prectéte si
pravodce k tiskarné UzZivatelskd ptirucka.

1. Otevrete nasledujici web z pocitace, ktery chcete nastavit, a pak zadejte nazev produktu.

http://epson.sn
2. Prejdéte na polozku Instalace a pak stahnéte software.
3. Spustte software a dodrzujte pokyny na obrazovce.
4. Vyberte polozku Dodate¢ny pocitac na obrazovce Typ pripojeni.

C) EPSON XXXXX Series

Connection Type

Wi-Fi Network Connection

Please select the connection type you want to
set up from the options on the right.

Select this if you wish to make a wireless
connection to your product.

Ethernet Network Connection

Select this Iif you are using a wired network
and wish to connect with an Ethernet cable.

USB Wired Connection

Select this if you are using a single computer
only and connecting with a USB cable.

5. Postupujte podle pokynt na obrazovce.

Pouzivani funkci skenovani

Funkce skenovani mizete pouzivat z pocita¢e nebo pomoci ovladaciho panelu tiskarny.
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Skenovani z pocitace

Nainstalujte software, zkontrolujte, zda je povolena sluzba skenovéni v siti, a skenujte z pocitace pres sit.

Souvisejici informace
® Software k instalaci na str. 47

= Potvrzent, zda je povoleno sitové skenovéni“ na str. 47

Software k instalaci

(A Epson Scan 2

Toto je ovlada¢ skeneru. Pokud ovladéte zatizeni z pocitale, nainstalujte ovladac na kazdy klientsky pocitac.
Pokud je nainstalovana aplikace Document Capture Pro/Document Capture, mtiZete provadét operace
prifazené tlac¢itklim na zafizeni.

Pokud pouzivate nastroj EpsonNet SetupManager, ovladac tiskarny je také distribuovan jako balic¢ek.

4 Document Capture Pro (Windows)/Document Capture (Mac OS)

Je instalovén na klientském pocitaci. Ulohy registrované na sitovém poéitaci s nainstalovanou aplikaci
Document Capture Pro/Document Capture, mohou byt volany a spoustény z ovladaciho panelu zafizeni.

Mtzete skenovat pres sit z pocitace. Pro skenovani je vyzadovan nastroj Epson Scan 2.

Souvisejici informace

=, EpsonNet SetupManager* na str. 108

Potvrzeni, zda je povoleno sitové skenovani

Pokud skenujete z klientského pocitace pres sit, mizete nastavit sluzbu sitového skenovani. Vychozi nastaveni je
povoleno.

1. Otevrete aplikaci Web Config a vyberte kartu Scan/Copy > Network Scan.

2. Ujistéte se, Ze je v aplikaci EPSON Scan vybrana moznost Enable scanning.
Vybérem dokoncite akci. Zaviete aplikaci Web Config.

Pokud neni tato moznost vybrana, vyberte ji a prejdéte k dal$imu kroku.
3. Kliknéte na tlacitko Next.
4. Kliknéte na tlacitko OK.

Pripojeni k siti je obnoveno, a poté jsou povolena nastaveni.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 39
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Skenovani pomoci ovladaciho panelu

Funkce skenovani do slozky a do e-mailu pomoci ovladaciho panelu tiskarny a pfenos naskenovaného snimku do
e-mailu, slozky apod. jsou obvykle provedeny zahajenim tlohy z pocitale.

Souvisejici informace

= Nastaveni servert a slozek® na str. 48

Nastaveni serveru a slozek

Nazev

Nastaveni

Misto

Pozadavek

Skenovani do sitové
slozky (SMB)

Vytvorte a nastavte sdileni
slozky pro ulozeni

Pocitac s umisténim slozky pro
ulozeni

Ucet uzivatele s pravy pro
spravu pocitace, ktery
vytvafi slozky pro ulozeni.

Prijemce skenovéni do sitové
slozky (SMB)

Kontakty zafizeni

Uzivatelské jméno a heslo
pro piihlaseni do
pocitace se slozkou pro
ulozeni, a dale opravnéni
k aktualizaci slozky pro
ulozeni.

Skenovani do sitové
slozky (FTP)

Nastaveni pfihlaseni na server
FTP

Kontakty zatizeni

Prihlasovaci informace
pro server FTP a
opravnéni k aktualizaci
slozky pro ulozeni.

Epson Connect

Skenovani do e-mailu Nastaveni postovniho serveru Zatizeni Informace o nastaveni
postovniho serveru
Skenovani do cloudu Registrace tiskérny do sluzby Zaftizeni Prostiedi internetového

pfipojeni

Registrace kontaktu do sluzby
Epson Connect

Sluzba Epson Connect

Registrace uzivatele a
tiskarny do sluzby Epson
Connect

Skenovani do aplikace
Document Capture Pro
(pokud se pouziva
aplikace Document
Capture Pro Server/
Document Capture Pro)

Nastaveni serveru pro aplikaci
Document Capture Pro

Zatizeni

Adresa IP, ndzev hostitele
nebo jméno FQDN pro
pocitac s nainstalovanou
aplikaci Document
Capture Pro Server/
Document Capture Pro

Souvisejici informace

=, Konfigurovani postovniho serveru® na str. 33

=, Spréva skenovéni z ovladaciho panelu (Document Capture Pro Server/Document Capture Pro)“ na str. 49
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Sprava skenovani z ovladaciho panelu (Document Capture Pro
Server/Document Capture Pro)

Pomoci aplikace Document Capture Pro Server/Document Capture Pro (rezim serveru) miiZete spravovat metodu
tridéni, format uloZeni a pfijemce predavani dokumentt naskenovanych z ovladaciho panelu tiskdrny. Vyvolani a
spusténi ulohy, kterd byla predtim registrovana na serveru, muzete provést z ovladaciho panelu tiskarny.

Provedte instalaci na serverovém pocitaci.

Dalsi informace o aplikaci Document Capture Pro Server vam poskytne mistni kancelat spole¢nosti Epson.

Souvisejici informace

=, Nastaven{ aplikace Document Capture Pro Server/Document Capture Pro (rezim serveru) na str. 49

Nastaveni aplikace Document Capture Pro Server/Document Capture Pro
(rezim serveru)

Chcete-li pouzivat aplikaci Document Capture Pro Server, provedte nastaveni dle nasledujicich instrukei.
1. Otevrete aplikaci Web Config a vyberte kartu Scan/Copy > Document Capture Pro.
2. Nastavte polozku Mode na hodnotu Server Mode.

3. Zadejte adresu serveru s nainstalovanou aplikaci Document Capture Pro Server pro Server Address.
Zadejte 2 az 255 znaki ve formatu IPv4, IPv6, nazev hostitele nebo format FQDN. V pfipadé formatu FQDN
muzete pouzit alfanumerické znaky ve formatu ASCII (0x20-0x7E) a ,,- “ s vyjimkou zac¢atku a konce adresy.
4. Kliknéte na tlac¢itko OK.

Pripojeni k siti je obnoveno, a poté jsou povolena nastaveni.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 39

Pouzivani funkci faxu

Povoleni pouzivani funkei faxu pomoci tiskarny.

Nastaveni aplikace Receive Mode

Provedte nastaveni Receive Mode dle vasi situace.
1. Otevrete aplikaci Web Config a vyberte kartu Fax > Receive Settings > Basic.

2. Vyberte zplisob prijmu rezimu Receive Mode.

[d Auto: Doporuceno pro intenzivni vyuzivani faxu. Tiskdrna automaticky ptijme fax po zadaném poctu
zazvonéni.
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(d Manual: Doporuceno pro uzivatele, ktefi nevyuzivaji fax ¢asto nebo ktefi chtéji pfijmout fax az po vyrizeni
hovoru pomoci ptipojeného telefonu. Pti ptijimdni faxu zvednéte sluchatko a ovladejte tiskarnu.

n Diileziteé:

Jestlize nemadte k tiskdrné pripojeny telefon, zvolte rezim Auto.

Pozndmka:
Pokud povolite funkci Remote Receive, miiZete zahdjit ptijem faxu pomoci samotného pripojeného telefonu.

3. Kliknéte na tlac¢itko OK.
Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 39

=» »Vytvoreni zakladniho nastaveni faxu pomoci Privodce nastavenim faxu® na str. 31

= , Pifjem faxi pomoci pfipojeného telefonu (Remote Receive)“ na str. 50

Nastaveni zaznamniku

Aby bylo mozné pouzivat zaznamnik, je nutné provést nasledujici nastaveni.
1. Otevrete aplikaci Web Config a poté vyberte kartu Fax > Receive Settings > Basic.
2. Nastavte polozku Receive Mode na hodnotu Auto.

3. Nastavte F/T Ring Times pro tiskarnu na vétsi pocet, nez je pocet vyzvanéni pro zdznamnik.

vy7ovs

Pokud je nastaveni tiskarny F/T Ring Times nastaveno na nizi ¢islo nez je pocet zazvonéni pro zaznamnik,
zdznamnik nemiiZe ptijimat hlasova volani a nahravat hlasové zpravy. Viz dokumenty priivodct, které byly
dodany se zaznamnikem, kde je uvedeno nastaveni. Tato polozka neni zobrazena s vyjimkou zafizeni, které
podporuje zaznamnik.

4. Kliknéte na tlacitko OK.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 39

P¥ijem faxi pomoci pfipojeného telefonu (Remote Receive)

Pomoci funkce Remote Receive miizete zahdjit pfijimani faxti pouze pomoci telefonu. Funkce Remote Receive je
k dispozici u telefond, které umoznuji ténové vytaceni.

1. Oteviete aplikaci Web Config a vyberte kartu Fax > Receive Settings > Basic.
2. Nastavte polozku Remote Receive na hodnotu On.

3. Zadejte dvoumistny ciselny kod (je mozné zadavat cislice 0 az 9, * a #) do pole Start Code.

Start Code je kod, ktery se zadava do pripojeného telefonu pro zahdjeni ptijimani faxa.
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4. Kliknéte na tlacitko OK.

Souvisejici informace
=, Piistup k aplikaci Web Config“ na str. 39

Prace s prijatymi faxy

S ptijatym faxem mizete pracovat nasledovné.
[d Print

[d Save to Inbox

[ Save to Computer

[ Save to Memory Device

J Forward
Pozndmka:

Pokud vyberete vsechny vyse uvedené funkce, ptijaté dokumenty se ulozi a prenesou ke kazdému prijemci a po dokonceni
procesu miiZete obdrzet e-mailové upozornéni. NemiiZete vybrat pouze moznost Print a Save to Inbox.

Souvisejici informace

=, Nastaveni e-mailovych upozornéni po ptijeti faxu“ na str. 51

=, Nastaveni tisku pro ptijimané faxy* na str. 52

=, Nastaveni uklddani pfijatych faxti do pfichozi schranky* na str. 52
=, Nastaven{ ptijmu z PC-FAX“ na str. 52

= UloZeni nastaveni pro externi pamét* na str. 53

= , Piedévéni nastaveni pro faxy“ na str. 54

Nastaveni e-mailovych upozornéni po prijeti faxu

Pokud byl proces prijimani faxu dokoncen, miize byt odeslano e-mailové upozornéni.
Adresa pro zaslani upozornéni musi byt predem registrovana v kontaktech.

Pro pouziti této funkce je nutné nakonfigurovat postovni server.

1. Otevrete aplikaci Web Config a vyberte kartu Fax > Receive Settings > Fax Output.

2.V poli Email Notifications vyberte polozky, o kterych chcete dostavat upozornéni po dokonceni ¢innosti faxu.
3. Kliknéte na moznost Select from Contacts pro Recipient.

4. Vyberte adresu pro zasilani upozornéni.

5. Kliknéte na moznost Select pro nastaveni pfijemce.

6. Kliknéte na tlaéitko OK.
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Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 39

=» »Konfigurovani postovniho serveru® na str. 33

v

Nastaveni tisku pro prijimané faxy

1.

Otevrete aplikaci Web Config a vyberte kartu Fax > Receive Settings > Fax Output.
Vyberte moznost Printing.
Dle potieby zménte nastaveni v ¢asti Print Settings.

Kliknéte na tla¢itko OK.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 39

Nastaveni ukladani prijatych faxa do prichozi schranky

1.

Otevrete aplikaci Web Config a vyberte kartu Fax > Receive Settings > Fax Output.
Vyberte moznost Save to Inbox.
Kliknéte na tlac¢itko OK.

Vyberte moznost Receive Settings > Inbox.

Jakmile bylo nastaveno heslo schranky, zadejte heslo pro otevieni obrazovky nastaveni.

Vyberte operaci, ktera se ma provést, kdyz je prichozi schranka plna.
[d Reject incoming faxes: Tiskarna nebude ptijimat ptichozi faxova volani.

[d Receive and print faxes: Tiskdrna vytiskne véechny ptijaté dokumenty, které nelze ulozit do prichozi
schranky.

Pokud chcete chranit heslem nastaveni, vyberte moznost Change Password a potom nastavte heslo schranky.

Kliknéte na tlaéitko OK.

Souvisejici informace
=, Pristup k aplikaci Web Config” na str. 39

Nastaveni prijmu z PC-FAX

Chcete-li vyuzit prijem z PC-FAX, nainstalujte na pocita¢ ovladac tiskarny a nastroj FAX Utility. Pokud pro
nastaveni tiskarny pouzivate instala¢ni program, budou polozky nainstalovany najednou. Pokud tyto polozky
potiebujete nainstalovat samostatné, pouzijte softwarovy disk nebo si polozky stahnéte z webu spole¢nosti Epson.

Prevedte prijaty fax do formatu PDF a uloZte jej do pfipojeného pocitace. Zaroven jej miizete vytisknout.
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n Dilezité:
(A Nastavte rezim ptijimdni tiskdrny na Auto.
A Pred uloZenim faxii do pocitace jsou tyto ulozeny do pameéti tiskdrny. Ponechte ptijimajici pocitac zapnuty,
protoZe pameét tiskdrny je omezend a funkce odesildni a prijimdni nemusi byt dostupné. MnoZstvi docasné
ulozenych dat je zobrazeno na ikoné reZimu faxu.

1. Spustte nastroj FAX Utility v pocitadi, ktery je pripojeny k tiskarné.

2. Otevrete obrazovku nastaveni nastroje FAX Utility.

J Windows

Vyberte moznost Nastaveni faxu pro tiskarnu > Nastaveni vystupu pfijatého faxu.

[ Mac OS

Kliknéte na polozku Sledovani pfijimani faxi, vyberte svou tiskirnu a potom kliknéte na Nastaveni
prijimani.

3. Kliknéte na moznost Ukladat faxy v tomto pocitaci a urcete slozku prijemce pro ukladani.

4. Podle potieby provedte dalsi nastaveni a potom odeslete nastaveni do tiskarny.

Pozndmbka:
Vysvétleni k moznostem nastaveni a postupu viz ndpovéda k ndstroji FAX Utility.

5. Klepnéte na moznost Nast. na ovladacim panelu tiskarny.

6. Klepnéte na polozku Obecna nastaveni > Nastaveni faxu > Nastaveni pfijmu.

7. Klepnéte na polozku Ulozit nastaveni/predat dal > Nepodminéné ulozeni/ pfedani dal.

8. Jsou zobrazena aktualni nastaveni. Potvrdte, Ze nastaveni Ize ulozit do pocitace (Ulozit do pocitace).

9. Kdyz chcete ulozit data do pocitace a zaroven je automaticky vytisknout, klepnéte na moznost Ulozit do
pocitace > Ano a tisk.

Pozndmbka:

Pro opusténi ukldddni dat do pocitace vyberte moznost Ne pro Ulozit do pocitace na ovlddacim panelu tiskdrny. V
aplikaci Web Config vyberte kartu Fax > Receive Settings > Fax Output, zruste zaskrtnuti policka Save to Computer
a poté kliknéte na tlacitko OK.

UloZeni nastaveni pro externi pamét
1. Otevrete aplikaci Web Config a vyberte kartu Fax > Receive Settings > Fax Output.
2. Vyberte moznost Save to Memory Device.

3. Kliknéte na tlaéitko OK.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 39

53



Prirucka spravce

Nastaveni funkci

Predavani nastaveni pro faxy

Ptijemce predavani musi byt jiz registrovan v kontaktech.

1.

Otevrete aplikaci Web Config a vyberte kartu Fax > Receive Settings > Fax Output.
Vyberte moznost Forward.
Kliknéte na moznost Select from Contacts na Where to Forward.

Vyberte pfijemce predavani.

MizZete nastavit az pét voleb.
Kliknéte na tlacitko Select.
Nastavte metodu manipulace v ptipadé, Ze selze predavani Options When Forwarding Failed.

Zadejte pfedmét pro e-maily s prilozenym faxem Email Subject to Forward.

Zadejte 50 znakt nebo méné v ASCII (0x20-0x7E). Pokud nechcete tuto hodnotu ur¢it, ponechte pole
prazdné.

Kliknéte na tlaéitko OK.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 39

Popisy nabidky nastaveni faxu

Podrobnd nastaveni pro funkci faxu muzete konfigurovat pomoci aplikace Web Config na karté Fax.

Souvisejici informace
=, Piistup k aplikaci Web Config“ na str. 39

Send Settings

Basic

Polozka

Popis

PC to FAX Function

Muzete urcit, zda se ma provést prenos pomoci faxu z pocitace.

Auto Rotation

Pokud mé dokument, vloZzeny do podavace ADF nebo na skle skeneru, orientaci na vysku na
velikosti papiru A4, standardné bude odeslan jako dokument velikosti A3. Pokud povolite
odpovidajici nastaveni, bude dokument otocen a odeslan ve velikosti A4.

Batch Send

Je mozné automaticky odeslat vice dokument(l stejnému pfijemci. MUZete odeslat az pét
dokumentt (celkem 100 stranek). Pocet pfenosl je tak omezen a néklady na prenos jsou
redukovany.
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Polozka

Popis

Quick memory send

Po precteni prvni strany dokumentu se spusti faxovy prenos. Standardné je naskenovany
dokument nejdfive ulozen do paméti, a poté odeslan. Nicméné, paralelné s pirenosem faxu i skenu
je provedeno odeslani do rychlé paméti, ¢imz je zkracena celkova doba operace.

Save Failure Data

Dokument, u kterého pfenos selhal, je uloZzen do paméti.

Auto Redial Count

Vyberte pocet opakovanych vytaceni béhem hovoru nebo pfi vyskytu chyby.

Auto Redial Interval

Nastavte cas pro dalsi opakované vytaceni.

Fax Header Nastavte zahlavi faxu a vase telefonni ¢islo. Obsah nastaveni zobrazuje zahlavi pro pfenos
dokumentu. Zahlavi faxu mize obsahovat az 40 znakd v Unicode (UTF-8). Pokud nechcete tuto
hodnotu uréit, ponechte pole prazdné.

Others Do zahlavi prenaseného dokumentu muzete pridat zahlavi faxu. Zahlavi faxu, které zde zadate,

muzete vybrat pfi pfenosu faxu. Zadat mizete az 40 znakl ve formatu Unicode (UTF-8) a mUizete
zaregistrovat az 20 cild.

Your Phone Number

Jedna se o nastaveni vaseho telefonniho ¢isla. Obsah nastaveni zobrazuje zahlavi pro pfenos
dokumentu. Zadejte maximalné 30 znak(. Pouzit mlzete cislice 0-9, symbol + nebo mezeru. Pokud
nechcete tuto hodnotu urcit, ponechte pole prazdné.

Send Stored Document Box

Vyberte nabidku pro pfepnuti na obrazovku tprav odchozi schranky. Pokud je v odchozi schrance nastaveno heslo,
a pokud neni nastaveno heslo spravce, pfepnéte na obrazovku zadani hesla. Pokud je heslo spravce nastaveno,
pfepnéte na obrazovku uprav bez ohledu na to, jaké je nastaveni hesla odchozi schranky.

Polozka

Popis

Change Password

Vyberte, zda chcete zménit heslo schranky.

Box Password

Nastavte heslo schranky. Zadejte maximalné 20 znak( ve formatu ASCII (0x20 aZ 0x7E). Pokud
nechcete tuto hodnotu urcit, ponechte pole prazdné.

Confirm Password

Zadejte heslo pro potvrzeni.

Polling Send Box

Polozka

Popis

Change Password

Vyberte, zda chcete zménit heslo schranky.

Box Password

Nastavte heslo schranky. Zadejte maximalné 20 znak( ve formatu ASCII (0x20 az 0x7E). Pokud

nechcete tuto hodnotu urcit, ponechte pole prazdné.

Confirm Password

Zadejte heslo pro potvrzeni.

Auto Delete After
Polling Send

Vyberte, zda chcete po vyzvani odstranit preneseny dokument.

Notify Send Result

Vlyberte, zda chcete po vyzvani odesilat e-mailova upozornéni.

Recipient

Nastavte pfijemce pro e-mailova upozornéni.

Board Box (horni ¢ast obrazovky)
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Polozka Popis

Number Indexové &islo schranky.

Name Nazev schranky.

Edit Vyberte schranku a kliknéte na moznost Edit pro prepnuti na obrazovku Uprav.

Pokud je v odchozi schrance nastaveno heslo, a pokud neni nastaveno heslo spravce, pfepnéte na
obrazovku zadani hesla. Pokud je heslo spravce nastaveno, pifepnéte na obrazovku tUprav bez
ohledu na to, jaké je nastaveni hesla odchozi schranky.

Board Box (obrazovka tprav)

Polozka Popis
Number Indexové &islo schranky.
Name Zadejte nazev schranky. Zadejte pomoci 30 znakd nebo méné v Unicode (UTF-8) bez fidicich znakd.

Pokud nechcete tuto hodnotu urcit, ponechte pole prazdné. Dvoubajtové znaky i jednobajtové
znaky se pocitaji jako jeden znak.

Change Password

Vyberte, zda chcete zménit heslo schranky.

Box Password

Nastavte heslo schranky. Zadejte maximalné 20 znak(l ve formatu ASCII (0x20 az 0x7E). Pokud
nechcete tuto hodnotu urcit, ponechte pole prazdné.

Confirm Password

Zadejte heslo pro potvrzeni.

Subaddress(SEP)

Nastavte podadresu schranky. Zadejte maximalné 20 znakd. Pouzit muGzete cislice 0-9, symboly * a
# nebo mezery. Pokud nechcete tuto hodnotu urcit, ponechte pole prazdné.

Password(PWD)

Nastavte heslo pro podadresu. Zadejte maximalné 20 znakd. Pouzit mizete Cislice 0-9 a znaky * a #
nebo mezery. Pokud nechcete tuto hodnotu uréit, ponechte pole prazdné.

Auto Delete After
Polling Send

Vyberte, zda chcete po vyzvani odstranit preneseny dokument.

Notify Send Result

Vlyberte, zda chcete po vyzvani odesilat e-mailova upozornéni.

Recipient

Nastavte pfijemce pro e-mailova upozornéni.

Receive Settings

Basic

Polozka

Popis

Receive Mode

Vyberte rezim pfijmu. Polozky nastaveni se lisi v zavislosti na vaSem regionu nebo zemi.

DRD

Pokud si objednate sluzbu DRD, kterou nabizi vase telefonni spole¢nost, muizete si zvolit zptisob
vyzvéanéni pro pfijem faxu. DRD (charakteristické vyzvanéni) je sluzba, kterou mlize na telefonni
lince pouzivat vice telefonnich ¢isel, a tuto sluzbu poskytuje mnoho telefonnich spole¢nosti. (Nazev
sluzby se lisi podle spolec¢nosti, ktera sluzbu poskytuje.) ZpUsob vyzvanéni se nastavuje pro kazdé
telefonni ¢islo. Jedno ¢islo mizete pouzivat pro hlasové hovory a jiné pro faxové prenosy. Moznosti
On a Off se zobrazi jako nastaveni DRD v zdvislosti na vasem regionu.

Rings to Answer

Vyberte pocet zazvonéni do piijmu faxu po zazvonéni telefonu. Polozky nastaveni se lisi v zavislosti
na vasem regionu nebo zemi.
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Polozka

Popis

Remote Receive

Pokud odpovidate na hovor, ktery je faxovym volanim, a pouzivate externi telefon, zadejte
pocatecni kdd pro zahdjeni pfijmu faxu pomoci telefonu.

Nastavte, zda chcete pouzivat vzdalené pfijimani ¢i nikoli.

Start Code

*at#.

Nastavte pocéatecni kéd pro Remote Receive. Zadat mizete dva znaky pomoci ¢islic 0-9 a symbolt

Receiving Paper Size

Vyberte format papiru pro pfijem faxu.

Fax Output
Polozka Popis
Fax Output Nastavte, jakym zpUlsobem chcete zpracovévat prijaté dokumenty. Pokud

vyberete vice metod, ke kazdému pfijemci je ulozen stejny dokument, a ten samy
dokument je pfenesen k pfijemci.

NemUzete urcit pouze moznost Print a Save to Inbox.

Printing

Tisk pfijatych dokument.

Save to Inbox

Muzete ulozit maximalné 100 pfijatych dokumentl v pfichozi schrance tiskarny.
Pokud nastavite toto, pfijaté dokumenty se nebudou tisknout automaticky.
Muizete provést kontrolu na ovladacim panelu tiskarny, a poté vytisknout pouze ty
dokumenty, které potrebujete.

Save to
Computer

Prevedte pfijaté dokumenty do formatu PDF a ulozte je do pocitace pfipojeného k
tiskarné. Funkce ulozeni a tisku jsou k dispozici soucasné.

Toto miiZete nastavit pomoci nastroje FAX Utility. Pfedem nainstalujte nastroj FAX
Utility do pocitace.

Save to Memory
Device

Prevedte pfijaté dokumenty do formatu PDF a ulozte je do zafizeni externi
paméti, pfipojeného k tiskarné. Funkce ulozeni a tisku jsou k dispozici soucasné.

Forward

Prijaté dokumenty jsou pfeneseny do jiného faxového zatizeni, prevedeny do
formatu PDF a poté preneseny do slozky nebo na e-mailovou adresu v siti.
Pfenesené dokumenty budou smazany. Kontakty musite registrovat pfedem. Také,
pokud je zvolenym pfijemcem e-mailové adresa, musite provést konfiguraci
postovniho serveru.

Print Settings

Nastaveni tisku pro tisk pfijatych dokumentd.
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Polozka

Popis

Auto Reduction

Pokud je velikost pfijatych dokumentd vétsi nez velikost papiru, viozeného do
tiskarny, zmensi se velikost dokumentt na velikost papiru a dokumenty se
vytisknou. V zavislosti na typu dokumentu se mize stét, ze velikost dokumentu
nepUljde zmensit. Pokud je funkce vypnuta, stranky se vytisknou bez zmens3eni, a
muze dojit k vytisténi prazdné druhé stranky.

Auto Rotation

Pokud jsou pfijaty dokumenty A5, B5, A4 a Letter s orientaci na Sitku, jsou
automaticky otoceny tak, aby je bylo mozné vytisknout na vhodnou velikost

papiru.

Acting Print Vyberte metodu tisku, pokud je velikost pfijatych dokumentu vétsi nez velikost
papiru, vioZzeného do tiskéarny.
Pokud je vybrana moznost On(Split to pages), dokument je rozdélen podélné.
Pokud je vybrdna moznost On (Reduce to Fit), minimalni pomér zmenseni je 50
%.

Overlap When Pro déleny tisk nastavte, zda chcete provést prekryvani vytiska. Pokud je tato

Split funkce povolena, zadejte hodnotu pfekryvani od 1 do 15.

Delete Print Data
After Split

Pro déleny tisk nastavte, zda chcete odstranit horni nebo spodni okraj obrazku.
Pokud je tato funkce povolena, zadejte mnozstvi k odstranéni od 1 do 30.

Add Reception
Information

Vlyberte, zda chcete tisknout informace o pfijeti v zahlavi prijatého faxu.

Collation Stack

Tisk z posledni strany pfijatého dokumentu a nasledné tfidéni do spradvného
poradi strdnek. Toto se nemusi podafrit, pokud neni velikost paméti pro pfijimani
dokumentd dostate¢na.

2-Sided

Vlyberte, zda chcete pouzit oboustranny tisk pro prijaté dokumenty.

Binding(Copy)

Vyberte smér vazby u oboustranného tisku.

Print Start Timing

Vlyberte nastaveni pro ¢as zahdjeni tisku pfijatych dokumentd.

Print Suspend
Time

Ulozte tento cas (v uréeném casovém pasmu) do paméti prijatych dokumentg,
bez provedeni tisku. Tisk probéhne automaticky v ¢ase restartovani. Mizete vyuzit
funkci omezeni hluku v noci nebo funkci prevence vyzrazeni ddvérnych
dokumentd pfijatych v dobé vasi nepiitomnosti.

Time to Stop

Nastavte Cas zastaveni tisku pfijatych dokumentd.

Time to Restart

Nastavte ¢as zahajeni tisku pfijatych dokumentd.

Quiet Mode Povolte nebo zakazte tichy rezim.

Forward Settings Konfigurujte nastaveni pro pfenos pfijatych dokument(.
Where to Kliknéte na moznost Select from Contacts a poté vyberte piijemce prenosu
Forward prijatych dokument(. Mlizete vybrat az 5 pfijemcu.
Options When Tuto operaci zvolte, pokud doslo k selhdni prenosu pfijatého dokumentu.
Forwarding
Failed

Email Subject to
Forward

Pokud je piijemce pfenosu nebo pfijatych dokumentt e-mailova adresa, zadejte
predmét zpravy v ASCII za pouziti 50 znakd nebo méné. Pokud nechcete tuto
hodnotu urcit, ponechte pole prazdné.

Email Notifications

Nastavte, zda chcete upozornéni e-mailem v piipadé, Ze bude proces pfijatého
dokumentu dokoncen.
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Polozka Popis
Receive Upozornit pii pfijmu faxu.
Printing Upozornit pii dokonceni tisku pfijatého faxu.
Save to Memory Upozornit pfi dokonceni ukladani pfijatého faxu na externi pamétové zafizeni.
Device
Forward Upozornit pii dokonceni pfenosu prijatého faxu.
Recipient Nastavte pfijemce e-mailu k dokonceni procesu. Kliknéte na moznost Select from
Contacts a provedte volbu z kontaktd.

Conditions Output Settings (horni ¢ast obrazovky)

Polozka Popis

Number Indexové ¢&islo schranky.

Name Nazev schranky.

Edit Vyberte schranku a kliknéte na moznost Edit pro pfepnuti na obrazovku Uprav.
Delete Odstrarite vybranou schranku.

Conditions Output Settings (obrazovka tprav)

Polozka Popis

Enable this Conditions Output Povolte podminénou schrénku, kterd byla nastavena.

Settings.

Number Indexové cislo podminéného vystupu.

Name Zadejte nazev schranky. Pomoci 30 znakd nebo méné zadejte v Unicode (UTF-8)

bez fidicich znak(, pokud toto nebudete specifikovat, ponechte pole prazdné.
Dvoubajtové znaky i jednobajtové znaky se pocitaji jako jeden znak.

Condition(s)

Nastavte podminky pro distribuci pfijatych dokumentu.
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Polozka

Popis

Number

Jako podminku nastavte telefonni ¢islo odesilatele. Vyberte podminku ke spinéni
a poté zadejte telefonni ¢islo.

Zadejte telefonni ¢islo v délce maximalné 20 znakd. Pouzit muGzete Cislice 0-9 a
symboly +, * a # nebo mezery. Pokud nechcete tuto hodnotu urcit, ponechte pole
prazdné.

Subaddress(SUB)

Nastavte podadresu jako podminku. Pokud vyberete moznost Equals, zadejte
podadresu shody.

Zadejte podadresu v délce maximalné 20 znak(. Pouzit m{iZete ¢islice 0-9,
symboly * a # nebo mezery. Pokud nechcete tuto hodnotu urcit, ponechte pole
prazdné.

Password(SID)

Nastavte heslo podadresy jako podminku. Pokud vyberete moznost Equals,
zadejte heslo shody.

Zadejte heslo v délce maximalné 20 znak(. Pouzit mizete cislice 0-9, symboly * a
# nebo mezery. Pokud nechcete tuto hodnotu urcit, ponechte pole prazdné.

Receiving Time

Nastavte pro uréeni casu, kdy plati tato podminka. Nastaveni pfescasu je stejné
jako v pripadé zékazu nastaveni podminky a podminény vystup se nepouziva.

Start Time

Nastavte ¢as zahajeni uplatnéni této podminky.

End Time

Nastavte ¢as ukonceni uplatnéni této podminky.

Fax Output

Nastavte metodu zpracovéni pro pfipad, kdy situace odpovida podminkam.

Printing

Vyberte tisk, pokud pfijaté dokumenty odpovidaji podminkam.

Save to Fax Box

Vlyberte ulozeni do ptichozi schranky nebo dlvérné schranky pro ptipad, kdy
pfijaté dokumenty odpovidaji podminkam.

Vyberte nazev pro Inbox a Personal Box z rozeviraci nabidky.

Save to Memory
Device

Vyberte ulozeni do externiho pamétového zatizeni pro pfipad, kdy pfijaté
dokumenty odpovidaji podminkam.

Forward Vyberte pfenos, pokud pfijaté dokumenty odpovidaji podminkam. Kliknéte na
moznost Select from Contacts a vyberte pfijemce prenosu z kontakt(.

Options When Vlyberte tuto operaci v pfipadé, Ze doslo k selhani podminéného zpracovani.

Forwarding

Failed

Email Notifications Nastavte, zda chcete zaslat upozornéni e-mailem pfi dokonéeni podminéného

zpracovani.

Receive Upozornit pfi ukladani ptijatych dokumentd do prichozi schranky nebo
podminéné schranky.

Printing Upozornit pfi dokonceni tisku prijatého faxu.

Save to Memory
Device

Upozornit pii dokonceni ukladani pfijatého faxu na externi pamétové zafizeni.

Forward

Upozornit pfi dokonceni pfenosu prijatého faxu.

Recipient

Nastavte pfijemce e-mailu k dokonéeni procesu. Kliknéte na moznost Select from
Contacts a provedte volbu z kontaktd.

Report Settings

Nastavte zpravu pro podminény vystup.
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Polozka Popis
Transmission Vyberte podminku pro vystup zpravy s vysledky podminéného vystupu.
Report

Fax Block Settings

Polozka Popis

Rejection Fax Nastavte odmitnuti pfichozich faxd z Cisla jiné strany.
Rejection Pokud je telefonni Cislo jiné strany v seznamu odmitnutych ¢isel, nastavte, zda
Number List chcete odmitat pfichozi faxy.

Fax Header Blank
Blocked

Pokud je telefonni ¢islo jiné strany blokované, nastavte, zda chcete odmitat
prichozi faxy.

Unregistered
Contacts

Pokud neni telefonni ¢islo jiné strany v kontaktech, nastavte, zda chcete odmitat
prichozi faxy.

Rejection Number List

Pro odmitnuti ptichozich faxt a hovor( registrujte telefonni ¢islo jiné strany.
Muzete zaregistrovat az 30 pfijemc(.

Zadejte telefonni ¢islo jiné strany v délce maximalné 20 znakd. Pouzit mGzete
Cislice 0-9, symboly * a # nebo mezery. Poté kliknéte na moznost Add.

Registraci mUzete provést také pomoci piikazu Add from Call History.

Chcete-li odstranit registrovana telefonni ¢isla, vyberte je a poté kliknéte na
moznost Delete.

Kliknéte na moznost OK na strance a pfidejte registrované telefonni ¢islo.

Inbox

Vyberte nabidku pro pfepnuti na obrazovku tprav prichozi schranky. Pokud je v prichozi schrance nastaveno
heslo, a pokud neni nastaveno heslo spravce, prepnéte na obrazovku zadani hesla. Pokud je heslo spravce
nastaveno, prepnéte na obrazovku prav bez ohledu na to, jaké je nastaveni hesla prichozi schranky.

Polozka Popis
Change Password Vyberte, zda chcete zménit heslo schranky.
Box Password Nastavte heslo schranky. Zadejte maximalné 20 znak ve formatu ASCII (0x20 az 0x7E). Pokud tuto

moznost nechcete urcit, ponechte ji prazdnou.

Confirm Password Zadejte heslo pro potvrzeni.
Operation Fax Data Nastavte operaci pro pfipad plné paméti pfichozi schranky.
Full

Personal Box (obrazovka tprav)

Vyberte nabidku pro pfepnuti na obrazovku uprav prichozi schranky. Pokud je v pfichozi schrance nastaveno
heslo, a pokud neni nastaveno heslo spravce, prepnéte na obrazovku zadani hesla. Pokud je heslo spravce
nastaveno, pfepnéte na obrazovku tprav bez ohledu na to, jaké je nastaveni hesla prichozi schranky.

Polozka Popis

Number Indexové &islo schranky.
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Polozka

Popis

Name

Zadejte nazev schranky. Zadejte pomoci 30 znakd nebo méné v Unicode (UTF-8) bez fidicich znak(.
Pokud nechcete tuto hodnotu urcit, ponechte pole prazdné. Dvoubajtové znaky i jednobajtové
znaky se pocitaji jako jeden znak.

Change Password

Vyberte, zda chcete zménit heslo schranky.

Box Password

Nastavte heslo schranky. Zadejte maximalné 20 znak(l ve formatu ASCII (0x20 az 0x7E). Pokud
nechcete tuto hodnotu urcit, ponechte pole prazdné.

Confirm Password

Zadejte heslo pro potvrzeni.

Report Settings

Polozka

Popis

Forwarding Report

Nastavte, zda chcete vytisknout zpravu o pfenosu pfijatého dokumentu.

Backup Error Report

Nastavte, zda chcete vytisknout zpravu v pfipadé automatického zalohovéni po selhdni faxového
pfenosu.

Fax Log Auto Print

Nastavte, zda chcete automaticky vytisknout faxovy protokol. Vybérem moznosti On(Every 30)
vytiskne protokol vzdy po dokonceni 30 faxovych uloh. Vybérem moznosti On(Time) vytiskne
protokol v urceny cas. Jestlize vSak pocet faxovych tloh piekroci 30, protokol bude vytistén pred
zadanym casem.

Pokud vyberete moznost On(Time), bude nastaven také ¢as tisku.

Attach Image to
Report

Bude vytisténa Last Transmission Report s obrazkem prvni stranky poslaného dokumentu.
Vybérem moznosti On(Large Image) vytiskne horni ¢ast stranky bez zmenseni. Vybérem moznosti
On(Small Image) vytiskne celou stranku a zmensi ji tak, aby se vesla do zpravy.

Report Format

Nastavte format zobrazeni zpravy o faxovém protokolu a zpravy o vysledku pfenosu. Pokud je
format zobrazeni Detail, zobrazi se kddy chyb.

Output Method

Vyberte vystupniho pfijemce zpravy.

Where to Forward

(When the report
output destination is
[Forward])

Pokud je vystupni pfijemce zpravy nastaven na Forward, vyberte pfijemce. Kliknéte na moznost
Select from Contacts a vyberte pfijemce z kontakt(.

Line Settings
Polozka Popis
Line Type Slouzi k vybéru typu linky, ke které je pfipojena tiskarna. Pfi pouzivéni tiskarny v prostiedi, ve

kterém se pouzivaji linky a je vyzadovan externi pristupovy kéd, naptiklad 0 a 9, pro pfistup na
vnéjsi linku, vyberte PBX a zaregistrujte pfistupovy kéd. Po zaregistrovani pfistupového kédu
zadejte pfi odesilani faxu na vnéjsi faxové ¢islo misto pfistupového kédu # (dvojity kfizek). V
prostredi, které, ve kterém se pouzivd DSL modem nebo terminalovy adaptér, rovnéz
doporucujeme nastaveni PBX.
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Polozka

Popis

Access Code

Nastavte, zda chcete pouzivat pristupovy kéd ¢i nikoli. Zaregistrujte, pokud pouzivate PBX a pokud

Pokud je tato moznost povolena, zadejte pro ptistup ctyfi znaky nebo méné pomoci 0-9, *, nebo #.
Pokud nechcete tuto hodnotu urcit, ponechte pole prazdné.

Dial Mode

Slouzi k vybéru typu telefonniho systému, kam je pfipojena tiskarna. Je-li nastavena hodnota
Pulse, mlizete doc¢asné pfepnout rezim vytaceni z pulzniho na ténovy stiskem % (zadé se ,T") v
pribéhu zadavani Cislic na horni obrazovce faxu.

V zavislosti na vasi zemi nebo regionu se nemusi toto nastaveni zobrazit.

Fax Speed

Slouzi k nastaveni rychlosti pfenosu faxu. Pokud ¢asto dochazi k chybam v komunikaci nebo je v
prostfedi pouzivan IP telefon, doporucuje se rychlost Slow(9,600bps).

ECM

Automaticky opravi chyby ve faxovém prenosu (rezim korekce chyb), které jsou vétsinou
zpUsobeny sumem telefonni linky. Je-li tato funkce vypnutd, nemUzete posilat a pfijimat
dokumenty v barvach.

Dial Tone Detection

Detekuje oznamovaci tén pred zahdjenim vytaceni. Pokud je tiskarna pfipojena k PBX (Private
Branch Exchange) nebo IP telefonu, nem(iZete volat na ¢islo. V takové situaci zménte nastaveni
Line Type na hodnotu PBX. Jestlize to nefunguje, vypnéte tuto funkci. Vypnutim této funkce viak
muze dojit k vynechdni prvni Cislice faxového ¢isla a k poslani faxu na $patné cislo.

Security Settings
Polozka Popis
Direct Dialing Aktivujte tuto moznost, pokud chcete deaktivovat ru¢ni zadavani faxového disla pfijemce, coz

Restrictions

umoznuje operatorovi vybér pfijemct pouze ze seznamu kontakt( nebo historie odesilani.
Vybérem moznosti Enter Twice bude operator muset pfi ru¢nim zadani cisla zadat faxové cislo
Znovu.

Confirm Address List

Zobrazi potvrzovaci obrazovku piijemce pfed zahajenim pfenosu.

Backup Data Auto
Clear

Tiskarna je pfipravena na necekané preruseni napajeni z dlivodu vypadku dodavky elektrické
energie nebo nespravného pouzivéni. Ve své paméti docasné uchovava zalozni kopie odeslanych a
prijatych dokument(. Aktivaci této moznosti budou zalohy automaticky mazany, kdyz bude

odeslani nebo pfijati dokumentu Uspésné dokonceno a zélohy jiz nebudou treba.

Pouzivani funkce PC-FAX

Pokud je na klientském pocitaci, pfipojeném po siti nebo kabelem USB, nainstalovan nastroj FAX Utility, funkce
odesilani a prijimani faxu je povolena.

Nastavte nasledujici moznosti.

1. Otevrete aplikaci Web Config a vyberte kartu Fax > Send Settings > Basic.

2. Nastavte polozku PC to FAX Function na hodnotu Use.

3. Kliknéte na tlaéitko OK.
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Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 39

Pouzivani kontaktu

Funkce nastaveni prijemce

Mtizete pouzit seznam kontakti tiskdrny nebo serveru LDAP k vybéru ptijemce pro funkce skenovani a faxovani.

Pozndmbka:
[ Dostupné funkce se mohou lisit podle modelu. Dalsi podrobnosti viz dokumentace k tiskdrné.

[d Mezi seznamem kontakti tiskdrny a LDAP Ize prepinat pomoci oviddaciho panelu tiskdrny.

[ Aby bylo mozné pouzivat e-mailové funkce, je tfeba nakonfigurovat postovni server.

Souvisejici informace
= ,Konfigurovani kontaktii“ na str. 64
=, Spoluprice mezi serverem LDAP a uzivateli“ na str. 68

= , Konfigurovani postovniho serveru® na str. 33

Konfigurovani kontakti

Seznam kontakti mize obsahovat nasledujici typy prijemct:
(d Fax: Pfijemce faxu
(d Email: Pfijemce e-mailu

(J Network Folder (SMB)/FTP: Ptijemce naskenovanych dat a dat predavani faxu

Srovnani konfigurace kontakt

K dispozici jsou tfi nastroje pro konfigurovani kontakta tiskarny: Web Config, EpsonNet Config a ovladaci panel
tiskdrny. V nasledujici tabulce jsou uvedeny rozdily mezi témito tfemi nastroji. Pomoci aplikace EpsonNet Config
oteviete aplikaci Web Config a pomoci aplikace Web Config mlizete nasledné provést konfiguraci.

Funkce Web Config Ovladaci panel tiskarny

Registrace pfijemce v v

Upravy pfijemce

Pridani skupiny

Upravy skupiny

NS TSNS TS S

Odstranéni pfijemce nebo skupin

SIS TS TSNS

Odstranéni viech pfijemct

Kopirovani pfijemct nebo skupin - -
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Funkce Web Config Ovladaci panel tiskarny
Importovani souboru v -
Exportovani souboru v -
Prifazovani pfijemct do skupiny ¢asto v v
pouzivanych
Tridéni pfijemca pfifazenych do - v
skupiny ¢asto pouzivanych

Pozndmka:
Ptijemce faxu lze rovnéz konfigurovat pomoci ndstroje FAX Utility.

Registrovani prijemce v Kontaktech

1. Otevrete aplikaci Web Config a vyberte moznost Scan/Copy nebo kartu Fax > Contacts.
2. Vyberte ¢islo, které chcete registrovat, a poté kliknéte na moznost Edit.

3. Zadejte Name a Index Word.

4. Vyberte typ ptijemce jako volbu Type.
Pozndmbka:

Po dokonéeni registrace nelze volbu Type zménit. Chcete-li zménit typ, odstratite ptijemce a znovu jej zaregistrujte.

5. Zadejte hodnotu pro kazdou polozku a potom kliknéte na moznost Apply.
Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 39

= , Polozky nastaveni pifjemce na str. 66

w 7alohovani kontaktd a nastaveni® na str. 93
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Polozky nastaveni pFijemce

EPSON

Glabus Prinl Scan'Copy

Sead Semngs
sBligal
»Zand Slored Dooomaent Boa
sPaling Send B
=Baard Box
ReLirkid SOTMGE
sBaza
wF i Castpunt
sCondiicng Cutpad Samngs
sFax Black Selings
alribar

sPErsenal Box

Report Selings

Prisals
User Defaut Settings
WFa

Hietwork Hitwork Securiy Product Seaury Dieace Managament Epsan Open Flafoem

] Contacts

Hambar s

Hame

nadex Ward

Trra | Fa EI
Assign lo Frequent Lise o @ OEE

Faa Murmges

Faa Sgmed Folow Communicaton Settrg EI
Sutaddress [SUBSER) [

Password (ST

Polozky

Nastaveni a vysvétleni

Obecna nastaveni

Name Zadejte jméno zobrazené v kontaktech v 30 znacich nebo méné v Unicode
(UTF-8). Pokud nechcete tuto hodnotu uréit, ponechte pole prazdné.

Index Word Zadejte slova pro hledani v 30 znacich nebo méné v Unicode (UTF-8). Pokud
nechcete tuto hodnotu urcit, ponechte pole prazdné.

Type Vyberte typ adresy, ktery chcete registrovat.

Assign to Frequent Use

Vlyberte pro nastaveni registrované adresy jako ¢asto pouzivané adresy.

Pokud je nastaveno jako ¢asto pouzivana adresa, zobrazi se v horni ¢asti
obrazovky faxu a skenu, a vy mliZete urcit pfijemce bez nutnosti zobrazeni

kontaktd.
Fax
Fax Number Zadejte 1 az 64 znakl 0-9 - * # a mezera.
Fax Speed Vyberte rychlost komunikace pro pfijemce.
Subaddress (SUB/SEP) Nastavte podadresu schranky. Zadejte maximalné 20 znakd. Pouzit mUzete Cislice

0-9, symboly * a # nebo mezery. Pokud nechcete tuto hodnotu urcit, ponechte
pole prazdné.
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Polozky

Nastaveni a vysvétleni

Password (SID/PWD)

Nastavte heslo pro podadresu. Zadejte maximalné 20 znakd. Pouzit muzete Cislice
0-9, symboly * a # nebo mezery. Pokud nechcete tuto hodnotu urcit, ponechte
pole prazdné.

Email

Email Address

Zadejte 1 az 255 znakll A-Za-z0-9!#$% &' *+-./=7A_{|}~@.

Network Folder (SMB)

Save to \\,Cesta ke slozce”

Zadejte umisténi, kam je uloZena cilova slozka. Pouzit mlzZete 1 aZ 253 znak( ve
formatu Unicode (UTF-8), ale neni dovoleno pouzit symbol ,\\".

User Name Zadejte jméno uzivatele pro pristup k sitové slozce. Pouzit mizete maximalné 30
znaka ve formatu Unicode (UTF-8). Nepouzivejte oviem fidici znaky (0x00 az Ox1f,
0x7F).

Password Zadejte heslo pro pristup k sitové slozce, s pouzitim 20 znak(i nebo méné v
Unicode (UTF-8). Nepouzivejte ovsem fidici znaky (0x00 az 0x1f, 0x7F).

FTP

Save to Zadejte nazev serveru mezi 1 a 253 znaky v ASCII (0x20-0x7E), bez pouziti ,ftp://".

User Name Zadejte jméno uZivatele pro piistup k serveru FTP, s pouzitim 30 znakd nebo
méné v Unicode (UTF-8). Nepouzivejte oviem fidici znaky (0x00 az 0x1f, Ox7F).
Pokud server dovoluje anonymni pfipojeni, zadejte uzivatelské jméno jako
napiiklad Anonymni a FTP. Pokud nechcete tuto hodnotu urdit, ponechte pole
prazdné.

Password Zadejte heslo pro ptistup k serveru FTP do 20 znak( ve formatu Unicode (UTF-8).

Nepouzivejte ovsem fidici znaky (0x00 az 0x1f, 0x7F). Pokud nechcete tuto
hodnotu urcit, ponechte pole prazdné.

Connection Mode

Vyberte rezim pfipojeni z nabidky. Pokud se mezi tiskarnou a serverem FTP
nachazi brana firewall, vyberte volbu Passive Mode.

Port Number

Zadejte cislo portu serveru FTP (1 az 65535).

Souvisejici informace

= ,Registrovani ptijemce v Kontaktech® na str. 65

Registrovani pfijemcii jako skupiny

Pokud je typ prijemce nastaven na Fax nebo Email, mtiZete zaregistrovat ptijemce jako skupinu.

1. Otevrete aplikaci Web Config a vyberte moznost Scan/Copy nebo kartu Fax > Contacts.

2. Vyberte ¢islo, které chcete registrovat, a poté kliknéte na moznost Edit.

3. Vyberte skupinu z Type.

4. Kliknéte na moznost Select pro Contact(s) for Group.

Zobrazi se dostupni pfijemci.
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5. Vyberte piijemce, kterého chcete registrovat do skupiny, a poté kliknéte na moznost Select.

EPSON
Stabus Prinl SranfCopy Fax Bshwork Mt Securiy Product Seourity Dievice Management Epsan Cpen Flafoem
e e ] Contacts
aBagal

= 1zre camaent B
Fand Stored Dosumast 8o Cracke entries you wanl b registes for group

sPaliing Send Baa Fyou bnish seiecing enbes. back to e EdE 3 Contac Page by pressing "Selecl bulion
SBaaid Bax To refec Fa eB0gs. Creis "Acpl’ bulon on e Bt Contac Page.

Rpete SOTINGEE =1 =
»Basic [ Humber Mame Inchex Waord Type Dostination
»F s Castpuit & ] AAAA Canp, AABE | Emad ] ARIEIOCE Com
slonations Chipd Sefings

sFax Block Sedings
sifigdx
sParsonal Box
Fapoi Sedngs
Ling Gémngi

Seourity Selings

User Defau® Settings
wF

6. Zadejte Name a Index Word.

7. Vyberte, zda chcete prifadit registrovanou skupinu k ¢asto pouzivané skupiné.

Pozndmbka:
Prijemce lze rovnézZ registrovat ve vice skupindch.

8. Kliknéte na tlacitko Apply.
Souvisejici informace

= , Piistup k aplikaci Web Config“ na str. 39

® 74lohovéani kontaktii a nastaveni® na str. 93

Spoluprace mezi serverem LDAP a uzivateli

Pfi spolupraci se serverem LDAP muZete vyhledavat a uréovat ptijemce e-mailu nebo faxu z kontaktd na serveru
LDAP.

Souvisejici informace

=, Konfigurovani serveru LDAP* na str. 69
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Konfigurovani serveru LDAP

1. Otevrete aplikaci Web Config a vyberte kartu Network > LDAP Server > Basic.

2. Zadejte hodnotu jednotlivych polozek.

3. Vyberte moznost OK.

Zobrazi se vybrana nastaveni.

Souvisejici informace

=, Piistup k aplikaci Web Config“ na str. 39
= , Polozky nastaveni serveru LDAP“ na str. 69

Polozky nastaveni serveru LDAP

EPSON
Stalus Prinl ScanCopy Fax Ritwis Higtwork Security Praduct Seaurity Dedce Manapement Epsan Cpen Flafoem
Batie H
o ] LDAP Server > Basic
Wired LAN
i Derecl e CHrERCIte 18 tequired 10 use 3 BHcune Rnckon of e LD gen
- Laky SHERE G Fh Follswins] Bag
Emad Serenr o Gk Cnrilcaia
sBuasic Usa LOWP Sarear & e D Pt Use
slomnecton Tesl LOHP Server Addrass 1540, 0. 2.088
LOWP Sear LOF garenr Post Hamber 29
sBc Secure Connection SSLITLS 3
sS4aich Ealings
Certficate Vakdation & Enpsie Cehatle
sCotneaen Tedl
Seaneh Timaesut (s8¢) 10
Kt Semngs -
YT~ rawpracaRcn lmod AngryTrous Acthaneaton ;]
Eion Eoansd Siies Kt Rlen 12 2 L =]

Google Cloud Prict Senvices

LI PEamE

Pagswens

ConSgeory Birtaidd SaBnge blon uvkng Kabicds Juthinksiban

Polozky Nastaveni a vysvétleni
Use LDAP Server Vyberte moznost Use nebo Do Not Use.
LDAP Server Address Zadejte adresu serveru LDAP. Zadejte 1 az 255 znak( ve formétu IPv4, IPv6 nebo

FQDN. V piipadé formatu FQDN mUzete pouzit alfanumerické znaky ve formatu
ASCII (0x20 az 0x7E) a znak ,- “ s vyjimkou zac¢atku a konce adresy.

LDAP server Port Number

Zadejte cislo portu serveru LDAP v rozmezi hodnoty 1 az 65535.
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Polozky

Nastaveni a vysvétleni

Secure Connection

Vyberte metodu Sifrovani pro pripojeni k serveru LDAP.

Certificate Validation

Urcete, zda chcete pfi pfipojovani k serveru LDAP ovérit certifikat.

Search Timeout (sec)

Nastavte dobu vyhledavani pred vyprsenim ¢asového limitu mezi hodnotami 5 a
300.

Authentication Method

Vyberte jednu z metod.

Pokud vyberete moznost Kerberos Authentication, vyberte LDAP Server >
Kerberos Settings a provedte nastaveni Kerberos.

Kerberos Realm to be Used

Pokud vyberete moznost Kerberos Authentication v nastaveni Authentication
Method, zvolte sféru ovérovani Kerberos, kterou chcete pouzit.

User Name

Zadejte jméno uzivatele pro server LDAP, s pouzitim 128 znak{ nebo méné v
Unicode (UTF-8). Nelze pouzivat fidici znaky, napfiklad 0x00-0x1F a Ox7F. Toto
nastaveni se nepouzivd, kdyz je vybrana moznost Anonymous Authentication v
nastaveni Authentication Method. Pokud nechcete tuto hodnotu urcit, ponechte
pole prazdné.

Password

Zadejte heslo pro server LDAP, s pouzitim 128 znakd nebo méné v Unicode
(UTF-8). Nelze pouzivat fidici znaky, napfiklad 0x00-0x1F a 0x7F. Toto nastaveni se
nepouzivd, kdyz je vybrdna moznost Anonymous Authentication v nastaveni
Authentication Method. Pokud nechcete tuto hodnotu urcit, ponechte pole
prazdné.

Souvisejici informace

= ,Konfigurovani serveru LDAP* na str. 69

= Nastaveni Kerberos® na str. 70

Nastaveni Kerberos

Pokud nastavite polozku Authentication Method v nabidce LDAP Server > Basic na hodnotu Kerberos
Authentication, zadejte na karté Network > Kerberos Settings nasledujici nastaveni protokolu Kerberos. U
nastaveni protokolu Kerberos mtiZete zvolit az 10 nastaveni.

Polozky

Nastaveni a vysvétleni

Realm (Domain)

Zadejte sféru ovéfovani Kerberos pomoci 255 nebo méné alfanumerickych znaka
ve formatu ASCII (0x20-0x7E). Pokud nechcete tuto hodnotu urcit, ponechte pole
prazdné.

KDC Address

Zadejte adresu ovérovaciho serveru Kerberos. Zadejte 255 znak(i nebo méné ve
formatu IPv4, IPv6 nebo FQDN. Pokud nechcete tuto hodnotu urcit, ponechte
pole prazdné.

Port Number (Kerberos)

Zadejte Cislo portu serveru Kerberos (1 az 65535).

Konfigurovani nastaveni vyhledavani serveru LDAP

1. Otevrete aplikaci Web Config a vyberte kartu Network > LDAP Server > Search Settings.

2. Zadejte hodnotu jednotlivych polozek.
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3. Klepnutim na tla¢itko OK zobrazite vysledky nastaveni.

Zobrazi se vybrana nastaveni.
Souvisejici informace

= , Piistup k aplikaci Web Config“ na str. 39
= , Polozky nastaveni vyhled4véani serveru LDAP“ na str. 71

Polozky nastaveni vyhleddvdni serveru LDAP

EPSON
Stalus Print Scan'Copy Fax bk Hetwori Seaufy Praduct Seouriy Device Management Epssn Opsn Plafosm

WF I LDAP Server > Search Settings
a-Ei Duracd Saanch Bage Disbnguited Ha=s )
Email Server Hgmber of peach solies B

Bz Lissr name ABniSue

User name Casplay Aninde

LDAP Serwer T

Ea Ermasl Addrass Alnbedy
Abitrany ABribagle 1

Arbirary Alritade 2

Arbirany ABritasle 3

Arbirary Alritade &

Polozky Nastaveni a popis

Search Base (Distinguished Name) Chcete-li prohledavat libovolnou doménu, uvedte nazev domény serveru LDAP.
Zadejte 0 az 128 znaku ve formatu Unicode (UTF-8). Nehledate-li libovolny atribut,
ponechte toto pole prazdné.

Priklad adresare mistniho serveru: dc=server,dc=local

Number of search entries Urcete pocet polozek vyhleddvéni mezi 5 a 500. Uréeny pocet polozek
vyhledavani je ulozen a doc¢asné zobrazen. | kdyZ pocet polozek vyhledavani
prekracuje uréeny pocet a zobrazi se zprava o chybé, vyhledavani Ize dokoncit.

User name Attribute Urcete nazev atributu, ktery se zobrazi pti vyhledavéani jmen uzivatel(l. Zadejte 1
az 255 znaku ve formatu Unicode (UTF-8). Prvni znak musi byt a - znebo A - Z.

Priklad: cn, uid
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Polozky Nastaveni a popis

User name Display Attribute Urcete nézev atributu, ktery se zobrazi jako jméno uzivatele. Zadejte 0 az 255
znaka ve formatu Unicode (UTF-8). Prvni znak musi byt a - znebo A - Z.

Priklad: cn, sn

Fax Number Attribute Urcete nazev atributu, ktery se zobrazi pfi vyhledavani faxovych cisel. Zadejte
kombinaci 1 az 255 znakul za pouziti A-Z,a-z,0-9a-. Prvniznak musi byt a - z
nebo A-Z.

Priklad: faxTelefonniCislo

Email Address Attribute Urcete nazev atributu, ktery se zobrazi pfi vyhledavani e-mailovych adres. Zadejte
kombinaci 1 az 255 znakul za pouziti A-Z,a-z,0-9a-. Prvniznak musi byt a - z
nebo A-Z.
Priklad: mail

Arbitrary Attribute 1 - Arbitrary Muzete urcit dalsi libovolné atributy pro vyhledavani. Zadejte 0 az 255 znaku ve

Attribute 4 formétu Unicode (UTF-8). Prvni znak musi byt a - z nebo A - Z. Nechcete-li

vyhledavat libovolné atributy, ponechte toto pole prazdné.

Priklad: o, ou

Souvisejici informace

=» »Konfigurovani nastaveni vyhledavani serveru LDAP“ na str. 70

Kontrola pripojeni k serveru LDAP
1. Oteviete aplikaci Web Config a vyberte kartu Network > LDAP Server > Connection Test.
2. Vyberte moznost Start.

Bude zahéjena zkouska pripojeni. Po zkousce se zobrazi kontrolni hlaseni.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 39
=, Reference zkousky pfipojeni serveru LDAP* na str. 72

Reference zkousky pripojeni serveru LDAP

Zpravy Vysvétleni
Connection test was successful. Tato zprava se zobrazi, kdyz je pfipojeni k serveru Uspésné.
Connection test failed. Tato zprava se zobrazi z nasledujicich divod:
Check the settings. (1 Nespravna adresa nebo cislo portu serveru LDAP.

[ Vyprsel ¢asovy limit.
[ Moznost Do Not Use zvolena v nabidce Use LDAP Server.
a

Pokud je moznost Kerberos Authentication zvolena pro nabidku
Authentication Method, jsou nastaveni jako Realm (Domain), KDC Address
a Port Number (Kerberos) nespravna.
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Zpravy Vysvétleni

Connection test failed. Tato zprava se zobrazi, kdyz se pfipojeni nezdafi, protoze se neshoduji nastaveni

¢asu pro tiskarnu a pro server LDAP.
Check the date and time on your uprot uap v

product or server.

Authentication failed. Tato zprava se zobrazi z nasledujicich divod:
Check the settings. (1 Nespravné User Name a/nebo Password.

1 Pokud je moznost Kerberos Authentication zvolena pro nabidku
Authentication Method, nemusi dojit ke konfiguraci ¢asu/data.

Cannot access the printer until Tato zprava se zobrazi, kdyz je tiskarna zaneprazdnéna.
processing is complete.

Souvisejici informace

= _Kontrola ptipojeni k serveru LDAP na str. 72

Nastaveni systému

Nastaveni ovladaciho panelu

Nastaveni ovlddaciho panelu tiskarny. Nastaveni mtizete provést nasledujicim zptisobem.
1. Oteviete aplikaci Web Config a vyberte kartu Device Management > Control Panel.

2. Podle potteby nastavte také nasledujici polozky.
[d Language
Na ovladacim panelu vyberte zobrazeny jazyk.
[ Panel Lock

Pokud vyberete moznost ON, budete potfebovat heslo spravce v pripadé provadéni operaci, které vyzaduji
opravnéni spravce. Pokud neni heslo spravce nastaveno, je funkce uzamceni panelu zakazana.

[d Operation Timeout

Pokud vyberete moznost ON, pfi prihlaseni jako spravce nebo jako uzivatel s fizenim pfistupu budete po
urcité dobé necinnosti automaticky odhlasen a pfesmérovan na tivodni obrazovku.

Miizete nastavit rozpéti 10 sekund az 240 minut v sekundach.

3. Kliknéte na tla¢itko OK.

Souvisejici informace
=, Pristup k aplikaci Web Config” na str. 39

Nastaveni isporného rezimu v dobé necinnosti

Provedte nastaveni Gsporného rezimu pro obdobi ne¢innosti tiskarny. Nastavte ¢as v zavislosti na prostredi, ve
kterém pracujete.
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Pozndmbka:
Usporny rezim Ize nastavit na oviddacim panelu tiskdrny.

1. Otevrete aplikaci Web Config a vyberte kartu Device Management > Power Saving.

2. Zadejte ¢as pro funkci Sleep Timer, ktera v pfipadé necinnosti piepne zatizeni do usporného rezimu.

Mizete nastavit az 240 minut po minutdch.
3.V poli Power Off Timer vyberte ¢as vypnuti. Pokud pouzivate funkci faxu, nastavte moznost None.

4. Kliknéte na tlacitko OK.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 39

Nastaveni zvuku

Provedte nastaveni zvuku pro operace ovladaciho panelu, tisk, faxovani atd.
1. Otevrete aplikaci Web Config a vyberte kartu Device Management > Sound.

2. Podle potteby nastavte také nasledujici polozky.
(4 Normal Mode

Nastavte zvuk v pripadé, Ze je tiskdrna nastavena na rezim Normal Mode.

[ Quiet Mode
Nastavte zvuk v pripadé, Ze je tiskarna nastavena na rezim Quiet Mode.

Tato funkce je povolena, pokud je povolena jedna z nasledujicich polozek.

J Ovladaci panel tiskarny:
Nast. > Obecna nastaveni > Nastaveni tiskarny > Tichy rezim

Nast. > Obecna nastaveni > Nastaveni faxu > Nastaveni pfijmu > Nastaveni tisku > Tichy reZim

(d Web Config:
Karta Fax > Receive Settings > Fax Output > Quiet Mode

3. Kliknéte na tla¢itko OK.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 39

Synchronizace data a ¢asu s casovym serverem

Pokud pouzivate certifikat certifika¢ni agentury, miiZete predejit problémtm s ¢asem.
1. Otevrete aplikaci Web Config a vyberte kartu Device Management > Date and Time > Time Server.

2. Nastavte polozku Use Time Server na hodnotu Use.
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3. Zadejte adresu ¢asového serveru pro Time Server Address.
Lze pouzit format IPv4, IPv6 nebo FQDN. Zadejte 252 znakti nebo méné. Pokud nechcete tuto hodnotu ur¢it,
ponechte pole prazdné.

4. Zadejte informace do pole Update Interval (min).

Mtizete nastavit az 10 800 minut po minutach.

5. Kliknéte na tla¢itko OK.

Pozndmbka:
Stav pfipojeni miiZete potvrdit s Casovym serverem v Cdsti Time Server Status.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 39

Nastaveni vychozi hodnoty pro skenovani a kopirovani (vychozi
uzivatelské nastaveni)

Mizete nastavit vychozi hodnotu funkeci.

Miizete nastavit nasledujici funkce.

(4 Scan to Network Folder/FTP

[d Scan to Email

[ Scan to Memory Device

(4 Scan to Cloud

1 Copy

A Fax

1. Otevrete aplikaci Web Config a vyberte funkce, pro které chcete nastavit vychozi hodnotu na karté Scan/Copy
> User Default Settings.
Vyberte kartu Fax > User Default Settings a nastavte vychozi hodnotu faxu.

2. Nastavte jednotlivé polozky.

3. Kliknéte na tla¢itko OK.

Pokud je kombinace hodnoty neplatna, zobrazi se automaticky upravena platna hodnota. Potvrdte upravenou
hodnotu a opét kliknéte na moznost OK.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 39

Registrace casto pouzivanych nastaveni do predvolby

Nastaveni, napfiklad skenovani, kopirovani ¢i faxovani, mizete ulozit jako predvolby. Po dokonceni nastaveni
jednotlivych funkci provedte registraci.

Miizete nastavit nasledujici funkce.
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(4 Scan to Network Folder/FTP
[d Scan to Email

(d Scan to Memory Device

(4 Scan to Cloud

1 Copy

4 Fax

1. Otevrete aplikaci Web Config a vyberte moznost Scan/Copy nebo kartu Fax > Presets.
2. Vyberte registrované ¢islo a kliknéte na moznost Edit.

3. Vyberte Type pro predvolbu, kterou chcete nastavit.

Pozndmka:
Po registraci jiz nebude mozné polozku Type zménit. Chcete-li zménit polozku Type po registraci, odstratite predvolbu a
znovu ji zaregistrujte.

4. Kliknéte na tlacitko Next.

5. Nastavte kazdou polozku.
Zadejte Name o délce 1 az 30 znakl ve formatu Unicode (UTEF-8).

6. Kliknéte na tlaéitko OK.

Pokud je kombinace hodnoty neplatna, zobrazi se automaticky upravena platna hodnota. Potvrdte upravenou
hodnotu a opét kliknéte na moznost OK.

Souvisejici informace
= Piistup k aplikaci Web Config" na str. 39

Pouziti sluzby MS Network

Mizete povolit nebo zakazat sdileni pomoci sluzby MS Network.

Pokud je tato moznost povolena, mtiZzete odeslat naskenovany dokument a ptijaty fax do slozky, kterou sdili cela
pracovni skupina.

1. Otevrete aplikaci Web Config a vyberte kartu Network > MS Network.
2. Vyberte moznost Use Microsoft network sharing.

3. Do pole Workgroup Name zadejte nazev pracovni skupiny, ke které patii tiskarna. Nazev mize obsahovat
maximalné 15 znak ve formatu ASCIIL

4. Kliknéte na tlacitko Next.

5. Potvrdte nastaveni a poté kliknéte na moznost OK.

Souvisejici informace
= , Pistup k aplikaci Web Config“ na str. 39
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Print Settings

Basic
Slouzi k nastaveni zakladnich operaci tiskarny.

Vyberte, zda chcete zakazat prikaz Speed Priority, a zvolte také cil vystupu papiru pti kopirovani, faxovani a jinych
akeich.

Paper Source Settings

Slouzi k nastaveni formatu a typu papiru, ktery bude vloZen do jednotlivych zdrojt papiru.

Interface Settings

Slouzi k vybéru jazyka pro tisk u tiskovych tloh odeslanych pfimo pomoci zatizeni USB nebo sité.

Error Settings
Slouzi k vybéru chybovych zprav zatizeni, které se maji zobrazit.
[ Paper Size Notice

Slouzi k nastaveni, zda chcete zobrazit chybovou zpravu na ovladacim panelu, pokud se format papiru urcitého
zdroje papiru odliSuje od formatu papiru tiskovych dat.

[d Paper Type Notice

Slouzi k nastaveni, zda chcete zobrazit chybovou zpravu na ovladacim panelu, pokud se typ papiru ur¢itého
zdroje papiru odliSuje od typu papiru tiskovych dat.

[ Auto Error Solver

Slouzi k nastaveni, zda chcete automaticky zavtit chybovou zpravu, pokud neni na ovladacim panelu po dobu
péti sekund po zobrazeni zpravy provedena zadna akce.

Universal Print Settings

Slouzi k zadani nastaveni tisku z externich zatizeni pomoci ovladace tiskarny.

Pouzivani sluzby Epson Connect

Pomoci sluzby Epson Connect, kterd je k dispozici na Internetu, muzete tisknout z vaseho chytrého telefonu,
tabletu nebo notebooku prakticky kdykoliv a kdekoliv.

Na Internetu jsou k dispozici nasledujici funkee.

Email Print Vzdaleny tisk Epson Scan to Cloud Remote Print Driver
iPrint

v 4 4 4

Podrobnosti najdete na webovém portalu Epson Connect.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (pouze pro Evropu)
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Nastaveni zabezpeceni produktu

V této kapitole je vysvétleno nastaveni zabezpeceni zafizeni.

Uvod k funkcim zabezpeéeni produktu

V této ¢asti jsou predstaveny funkce zabezpeleni zatizeni spolecnosti Epson.

Nazev funkce

Typ funkce

Co je tieba nastavit

Cemu je tieba zabranit

Nastaveni hesla
spravce

Uzamkne nastaveni systému,
jako je naptiklad nastaveni
pfipojeni pro sit nebo USB,
podrobné nastaveni pro
pfijimani/pfenos faxd nebo
transfer, a také vychozi
uzivatelska nastaveni.

Heslo k zafizeni nastavuje
spravce.

Konfigurace nebo aktualizace
jsou k dispozici v nastroji Web
Config, na ovladacim panelu,
v Epson Device Adminav
programu EpsonNet Config.

Zabrarite neopravnénému
¢teni a zménam informaci
ulozenych v zafizeni, jako je
naptiiklad ID, heslo, sitova
nastaveni a kontakty. Také se
snazte co nejvice omezit dalsi
bezpecnostni rizika, mezi
které patfi unik informaci v
sitovém prostiedi nebo
porusovani zasad
zabezpeceni.

Nastaveni fizeni
pfistupu

Pro kazdého uZivatele
stanovuje omezeni pro
funkce pouzivané v
zafizenich, jako je napfiklad
tisk, kopirovani a faxovani.
Pokud se prihlasite pomoci
uzivatelského uctu, ktery byl
jiz dfive registrovan, je vam
povoleno pouzivat urcité
funkce.

Zaregistrujte jakykoli
uzivatelsky ucet a poté si
vyberte funkce, které chcete
povolit, jako tfeba kopirovani
a skenovani.

Muzete zaregistrovat az 10
uzivatelskych ucta.

Riziko uniku a
neopravnéného prohlizeni
dat Ize eliminovat snizenim
poctu funkci, podle
zavaznosti obchodnich
informaci a role uzivatele.
Pokud se piihlasite z
ovladaciho panelu, v piipadé
uplynuti stanovené doby
necinnosti budete
automaticky odhlaseni.

Nastaveni externiho
rozhrani

Ridi rozhrani, napfiklad porty
USB a NFC, které jsou
pfipojeny k zafizeni.

Povolte nebo zakazte port
USB pfi pfipojovani externich
zafizeni, napfiklad
pamétového zarizeni USB
nebo zafizeni pfipojeného k
pocitaci pomoci pfipojeni
NFC nebo USB.

[ Rizeni portu USB: Snizuje
pravdépodobnost
ukradeni dat pfi
neopravnéném skenovani
divérnych dokumentd.

1 NFC: Zabrariuje
neopravnénému tisku
pomoci technologie NFC.

4 Pfipojeni k pocitadi
pomoci technologie USB:
Zabranuje
neopravnénému pouziti
zafizeni, protoze tisk a
skenovani musi byt vzdy
provedeno v rdmci sité.

Nastaveni zpracovani
uloZenych dat

Automaticky vymaze docasné
uloZend data ulohy z
integrovaného disku zafizeni.
MuzZete také bezpecné
vymazat viechna data
ulozend na pevném disku.

Nastavte, zda chcete data
automaticky vymazat po
dokonceni tUlohy. Data
muzete také vymazat, pokud

uz nechcete zafizeni pouzivat.

Bude pouzit specidlni vzorec,
ktery zajisti, ze data jiz
nebudou obnovena ani
poufZita, i kdyz bude pevny
disk odstranén.
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Souvisejici informace

=, Informace o aplikaci Web Config“ na str. 38
= ,EpsonNet Config“ na str. 107

= ,Epson Device Admin“ na str. 107

=» »Konfigurovani hesla spravce“ na str. 79

=, Omezovani dostupnych funkci“ na str. 83

=  Nastaveni omezeni externiho rozhrani“ na str. 85

= ,Zad4n{ nastaveni zpracovani ulozenych dat* na str. 86

Konfigurovani hesla spravce

Pokud nastavite heslo spravce, zadni uzivatelé s vyjimkou spravcti nebudou moci ménit nastaveni pro spravu
systému. Nastavit nebo zménit heslo spravce mtzete bud pomoci nastroje Web Config, pres ovladaci panel tiskarny
nebo pomoci softwaru (Epson Device Admin nebo EpsonNet Config). V ptipadé pouziti softwaru si prectéte

dokumentaci k prislusnému softwaru.

Souvisejici informace

= ,Konfigurace hesla spravce z ovlddaciho panelu® na str. 79

=, Konfigurace hesla spravce pomoci néstroje Web Config na str. 80
= _EpsonNet Config“ na str. 107

= ,Epson Device Admin“ na str. 107

Konfigurace hesla spravce z ovladaciho panelu

Pomoci ovladaciho panelu tiskarny mutiZete nastavit heslo spravce.

1. Klepnéte na moznost Nast. na ovladacim panelu tiskarny.
2. Klepnéte na polozku Obecna nastaveni > Sprava systému > Nastaveni zabezpec..
3. Klepnéte na moznost Nastaveni spravce.
4. Klepnéte na polozku Heslo spravce > Registrovat.
5. Zadejte nové heslo a poté klepnéte na moznost OK.
6. Zadejte znovu heslo a poté klepnéte na moznost OK.
7. Klepnéte na polozku OK na obrazovce s potvrzenim.
Zobrazi se obrazovka nastaveni spravce.
8. Klepnéte na moznost Nastaveni zamku a poté OK na potvrzovaci obrazovce.
Pozndmka:

Heslo spravce miizete zménit nebo odstranit, pokud na obrazovce Heslo sprdvce vyberete moznost Zménit nebo Reset a

zaddte heslo sprdvce.
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Konfigurace hesla spravce pomoci nastroje Web Config

Heslo spravce miiZete nastavit pomoci aplikace Web Config.

1.

Otevrete aplikaci Web Config a vyberte kartu Product Security > Change Administrator Password.

Do poli New Password a Confirm New Password zadejte heslo. V ptipadé potieby zadejte uzivatelské jméno.

Pokud chcete zménit heslo na nové, zadejte souc¢asné heslo.

EPSON
Stalus Print Scan'Cop Fax Hebaori Hetwork Seounty Prodect Security Device Management Epsan Open Plaffierm
Access Coairod Sediings I C-ha ﬂgf: Administralor Pa Sﬁwrd
o Cament pidiwaid
a ety
Haw Paaiwadd Enbir bewian 1 and 20 characens
Confirm Mew Pagdwerd. s
e i i5 recommended i communicaie wa HTTPS for enfenng an adminisiaiorn passwisd
Vyberte moznost OK.
Pozndmka:

(A Pro nastaveni nebo zménu uzamcenych poloZek nabidky kliknéte na moznost Administrator Login a zadejte heslo
spravce.

[ Chcete-li odstranit heslo sprdvce, kliknéte na moznost Administrator Settings > Delete Administrator
Authentication Information a zadejte heslo sprdvce.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 39

Polozky k uzamc¢eni pomoci hesla spravce

Spravci maji opravnéni pro nastaveni a zmény vSech funkci v zafizenich.
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Navic, pokud je na zafizeni nastaveno heslo spravce, uzamyka jej, nepovoli zménu zadné polozky sitového
nastaveni a omezuje uzivatelské funkce vzhledem ke spravé zatizeni.

Nasledujici polozky miiZe spravce ovladat.

Polozka

Popis

Informace o udrzbé

(Pouze aplikace Web
Config)

Potvrdte informace o celkovém poctu stranek k tisku, formétu papiru, barevném/cernobilém
tisku, poctu stranek pro jednostranny i oboustranny tisk a poctu stranek k tisku pro jednotlivé
jazyky tiskarny.

Sprava kontakt(

Registrace a Uprava pfijemce v kontaktech.

Vychozi uzivatelské
nastaveni

Vychozi nastaveni pro skenovani stiskem tlacitka a fax.

Rizeni pfistupu

Nastaveni pro uzivatele nebo funkce povolujici pouziti.

Nastaveni tiskarny

Nastaveni jazyka pro tisk, provozni nastaveni z hlediska vyskytu chyb atd.

Nastaveni faxu

Obecné nastaveni faxu pro pfijem a pfenos, vystup a rezim komunikace.

Wi-Fi, nastaveni
ethernetového pfipojeni

Zména nazvu zafizeni a adresy IP, nastaveni serveru DNS nebo serveru proxy a nastaveni zmén
vzhledem k sitovym pfipojenim.

Nastaveni uzivatelskych
sluzeb

Jedna se o nastaveni fizeni komunikacnich protokoll nebo sluzby MS Network, sitového
skenovani a sluzeb Wi-Fi Direct.

Nastaveni e-mailového
serveru

Slouzi k nastaveni postovniho serveru, se kterym zafizeni pfimo komunikuji.

Nastaveni serveru LDAP

Nastaveni pro pouziti kontakt( na serveru LDAP jako pfijemct e-mailu nebo faxu.

Nastaveni zabezpeceni

Nastaveni zabezpeceni sité, jako naptiklad komunikace SSL/TLS, filtrovani IPsec/IP a IEEE802.1X.

Nastaveni pfipojeni
cloudové sluzby

Nastaveni pfipojeni pro sluzbu Epson Connect nebo cloudovou sluzbu jiné spole¢nosti.
Aktualizace kofenového certifikatu, ktery je nezbytny pro cloudovou sluzbu.

Aktualizace firmwaru

Kontrola a aktualizace firmwaru zafizeni.

Cas, nastaveni ¢asovace

Cas ptechodu do rezimu spanku, automatické vypnuti, datum/¢as, neprovozni ¢asovac, dalsi
nastaveni ¢asovace.

Nastaveni vychoziho
rezimu

Nastaveni ovladaciho panelu po zapnuti tiskarny. Namisto domovské obrazovky si mGzete zvolit
na obrazovku vlastni funkce, jako je napfiklad kopirovani a faxovani.

Nastaveni domovské
stranky

Nastaveni umisténi a barvy pozadi na domovské strance.

Vychozi obrazovka
potvrzeni stavu

Jednd se o nastaveni zobrazeni stavu tiskové ulohy nebo tiskérny, které se zobrazi po klepnuti na
moznost Stav ulohy na ovladacim panelu.

Nastaveni skenovani

Nastaveni postovniho serveru, potvrzeni pfijemce pfed skenovanim, nastaveni Document
Capture Pro.

Oblibené nastaveni

Registrace a odstranéni oblibenych polozek.

Registrace/odstranéni
omezeni kontaktd*

Urceno pro vynechdni registrace a odstranéni kontaktd z polozek nastaveni, které jsou zamknuté
heslem spravce.

Nastaveni pfistupu k
protokolu

Jedna se o nastaveni zobrazeni podrobnych informaci o historii Uloh. Zobrazi napfiklad protokol
ulohy, nedavny pfistup k faxu nebo historii dokument( odeslanych pomoci pfikazu Skenovat do
e-mailu.
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Polozka

Popis

Nastaveni tisku
protokol(l a zprav

Jedna se o nastaveni tisku protokol( a zprav, napiiklad historie ulozeni dokumentl pomoci
ptikazu Sken. do sit. sl./FTP nebo zpravy o faxu.

Nastaveni jazyka*

Jedna se o nastaveni jazyka ovladaciho panelu.

Nastaveni ovliviujici
rychlost tisku*

Jednd se o nastaveni ovliviujici rychlost tisku, napfiklad nastaveni Silny papir, Skryty reZzim nebo
Priorita rychlosti tisku.

Nastaveni zobrazeni
osobnich udaji*

Jedna se o nastaveni zobrazeni cesty ke slozce, napfiklad v ptipadé ulozeni dokumentu po
provedeni ptikazu Sken. do sit. sl./FTP.

Nastaveni pfenosu
informaci o tiskarné

Nastaveni informaci o prenosu poctu tiska.

Nastaveni rozpoznani
dvojitého podani
predlohy*

Jedna se o nastaveni rozpoznani dvojitého podani dokument( ke skenovani.

Odstranéni interni
paméti

Nastaveni odstranéni dat z interni paméti tiskarny.

Odstranéni viech
tiskovych uloh s heslem

Nastaveni odstranéni vsech tiskovych tloh s heslem.

Obnoveni vychozich
nastaveni

Nastaveni tiskarny pro pfechod do tovarniho nastaveni.

Nastaveni spravce

Nastaveni zamku spravce nebo hesla spravce.

Nastaveni Epson Open
Platform

Nastaveni pro povoleni Epson Open Platform. Nastavte, pokud pouzivate tiskarnu na
ovérovacim systému, ktery podporuje Epson Open Platform, jako je napfiklad Epson Print
Admin.

Nastaveni
certifikovaného zafizeni

Nastaveni ID zafizeni pro ovéfeni. Nastavte, pokud pouzivate tiskarnu na ovéfovacim systému,
ktery podporuje zafizeni pro ovéreni, jako je napfiklad Epson Print Admin.

* Tuto moznost 1ze vynechat z nastaveni zamknutych polozek.

Souvisejici informace

= ,Zména nastaveni u polozek zamknutych pomoci hesla spréavce na str. 82

Zména nastaveni u polozek zamknutych pomoci hesla spravce

Nékteré funkce muiZete prepinat, v¢etné i mimo polozky zamknuté pomoci hesla spravce.

—_

o

=~

Klepnéte na moznost Nast. na ovlddacim panelu tiskarny.

Klepnéte na polozku Obecna nastaveni > Sprava systému > Nastaveni zabezpec..

Klepnéte na moznost Restrictions.

Klepnéte na polozku u funkce, u které chcete zménit nastaveni, a poté nastavte hodnotu Zap. nebo Vyp..
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Omezovani dostupnych funkci

Mtizete vytvorit az 10 jedine¢nych uZivateld a kazdému uzivateli omezit dostupné funkce tiskarny. UzZivatelé se
musf prihlagovat uzivatelskym jménem a heslem z ovladaciho panelu tiskarny. Uzivatelé se mohou odhlasovat
ru¢né nebo je tiskarna po urcité dobé odhlasi automaticky.

Chcete-1i omezit tisk z ovladace tiskarny a skeneru, pouzijte ptislusny ovlada¢ tiskarny.

Pouzivate-li tiskarnu z pocitace s opera¢nim systémem Windows, mtiZzete pfedem ptiradit uzivatelské jméno a
heslo k ovladaci tiskarny a ovladaci skeneru. Pri pouziti pocitace tiskarna automaticky ovéfi uzivatele a nebude
tfeba pokazdé zadavat heslo. Dalsi informace o konfigurovani ovladace viz napovéda k ovladaci.

Tuto funkci nemuzete vyuzivat se systémem Mac OS.

Konfigurace fizeni pristupu

1. Otevrete aplikaci Web Config a vyberte kartu Product Security > Access Control Settings > Basic.
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2. Zaskrtnéte policko Enables Access Control a kliknéte na tlacitko OK.

n Diilezité:
Pokud nezaskrtnete policko Allows printing and scanning without authentication information, neovérené
tilohy odeslané z ndsledujicich zdrojii nebudou ptijimdny:

[ Vychozi ovladac operacniho systému
[ Ovladac tiskarny PCL/oviadac tiskdrny PostScript
[ Webové sluzby, naptiklad Epson Connect a Google Cloud Print

[ Chytré telefony a dalsi mobilni zatizeni

EPSON
Stalus Prinl Scan'Copy Faa Hehwor Hetwork Seounty Prodee] Secuiily Dwvice Managemenl Epsaon Open Plafeem
B Coslen] Setleay ] Access Control Seftings = Basic
sliser SeBngs

Enabies Aocedas Conkol
Aliw Srnicg and gSinnmg sathoul St ncilion miamaion

Edternal Infetacs
Charge Adeinisralsr Passwson

3. Vyberte kartu Product Security > Access Control Settings > User Settings.
4. Kliknéte na moznost Add a poté zadejte hodnotu jednotlivych poloZek.

5. Kliknéte na tlacitko Apply.

Pozndmka:
Pti tipravdch registrované uZivatele se zobrazi tlacitko Delete. Klepnutim na toto tlalitko uzZivatele odstranite.

Souvisejici informace

=, Piistup k aplikaci Web Config“ na str. 39

= , Polozky nastaveni uZzivatelskych funkci“ na str. 85
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Polozky nastaveni uzivatelskych funkci

EPSON
Stabus Prinl Scan'Copy Fan Hebaoric Hetwark Seounty Prodec] Secuiity D Management Epsan Cpen Plaferm
oo o St | Access Control Seftings = User Settings
_ heamibar 1
\ - .'-'3' d . Lisar Mame Enier Debaan 1 and 14 dpharesmas: characers
PerRAdmn
Paiiwind Lt eh 0 508 20 chirsciens
Sadec] P chirck: ba o esrabie or disable sach nchan
o+ Copy
. Soan
¥ Fax
Prind fram Memany Dirice
¥ Prind fram Comgular
o, Gl P
Polozky Nastaveni a popis
User Name Zadejte zobrazovany nazev v seznamu mezi 1 a 14 znaky ve formatu ASCII
(0x20-0x7E).
Password Zadejte 0 az 20 znaku ve formatu ASCII (0x20-0x7E). Chcete-li obnovit vychozi
heslo, ponechte toto pole prazdné.
Select the check box to enable or Zaskrtnuté funkce je povoleno pouZivat.
disable each function.

Nastaveni omezeni externiho rozhrani

Miuzete omezit pouzivani pfipojeni USB z pocéitade. Nastavte omezeni tisku a skenovani pomoci jinych moznosti
nez prostfednictvim sité.

Pozndmka:
Nastaveni miiZete omezit také na ovlddacim panelu tiskdrny.

1. Otevrete aplikaci Web Config a vyberte kartu Product Security > External Interface.

2. Vyberte moznost Enable nebo Disable.

Pokud chcete provést omezeni, vyberte moznost Disable.

85



Prirucka spravce

Nastaveni zabezpeceni produktu

3. Kliknéte na tlaéitko OK.

Souvisejici informace
=, Piistup k aplikaci Web Config“ na str. 39

Zadani nastaveni zpracovani ulozenych dat

Mtizete zadat nastaveni zpracovani dat ulozenych na internim pevném disku.

Ulohy tisku, kopirovani a skenovéni jsou do¢asné ukléddny na pevny disk, aby bylo mozné zpracovat data
ovéreného tisku a velké mnozstvi kopirovanych, skenovanych, tisténych a jinych dat. Mtizete zadat nastaveni,
pomoci kterého budou tato data bezpecné vymazana.

Sequential Deletion from Hard Disk

Pokud je tato moznost povolena, cilova data jsou mazana postupné, podle toho, kdy jiZ nejsou potteba, napriklad
po dokonceni tisku nebo skenovani. Odstranéna budou data, ktera jsou zapsana, kdyz je tato funkce povolena.

ProtoZe je nutné zachovat ptistup k pevnému disku, bude doba, po jejimz uplynuti prejde zafizeni do isporného
rezimu, prodlouZena.

Vymazat celou pamét

Vymaze v8echna data na pevném disku. Béhem formatovani nebude mozné provadét zadné akce a nebudete moci
vypnout zafizeni.

[d Vysoka rychlost: Vymaze véechna data pomoci specializovaného prikazu k vymazani.

[d Prepsat: Vymaze vSechna data pomoci specializovaného ptikazu k vymazani a ve vSech oblastech prepise jind
data, ¢imz je vymaze.

Souvisejici informace
=, Nastaveni postupného odstranéni na str. 86

=, Formétovéani vnitiniho pevného disku“ na str. 86

Nastaveni postupného odstranéni

Pozndmbka:
Nastaventi Ize zadat také na ovlddacim panelu zatizen.

1. Otevrete aplikaci Web Config a vyberte moznost Device Management > Stored Data.
2. Nastavte polozku Sequential Deletion from Hard Disk na hodnotu ON.

3. Kliknéte na tlaéitko OK.

Formatovani vnitiniho pevného disku

1. Klepnéte na moznost Nast. na domovské obrazovce na ovladacim panelu zafizeni.
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2. Klepnéte na polozku Obecna nastaveni > Sprava systému > Nastaveni vymazani HDD.
3. Klepnéte na moznost Vymazat celou pamét.

4. Podle potieby klepnéte na moznost Vysoka rychlost nebo Piepsat.

5. Klepnéte na polozku Ano na obrazovce s potvrzenim.

6. Na obrazovce dokonceni klepnéte na tlacitko OK.
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Provozni nastaveni a nastaveni spravy

Tato kapitola popisuje polozky, které se tykaji kazdodennich operaci a spravy zarizeni.

Prihlaseni k tiskarné ve funkci spravce

Pokud je u tiskarny nastaveno heslo spravce a uzivatel chce ziskat pristup k zamknutym polozkdm nabidky, je
nutné se prihlasit jako spravce.

Prihlaseni k tiskarné pomoci ovladaciho panelu

Klepnéte na ikonu .

2. Klepnéte na moznost Spravce.

—

3. Zadejte heslo spravce.

4. Klepnéte na tlacitko OK.
Pti procesu ovérovani se zobrazi ikona a poté ziskate pristup k zamknutym polozkam nabidky.

Klepnutim na ikonu se odhlaste.

Pozndmbka:
Pokud nastavite polozku Nast. > Obecnd nastaveni > Zdkladni nastaveni > Casovy limit operace na hodnotu Zap.,
budete po urcité dobé, kdy nebude aktivné pouzivin ovlddaci panel, automaticky odhldseni.

Prihlaseni k tiskarné pomoci aplikace Web Config

1. Zadejte adresu IP tiskdrny do prohlizece a spustte aplikaci Web Config.
2. Kliknéte na moznost Administrator Login.
3. Do poli User Name a Current password zadejte uzivatelské jméno a heslo spravce.

4. Kliknéte na tla¢itko OK.
Pfi ovérovani se zobrazi zamknuté polozky a moznost Administrator Logout.
Kliknutim na moznost Administrator Logout se odhlasite.

Pozndmka:
Pokud nastavite kartu Device Management > Control Panel > Operation Timeout na hodnotu ON, budete po urcité dobe,
kdy nebude aktivné pouzivin oviddaci panel, automaticky odhldseni.
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Potvrzeni informaci o zarizeni

Z nabidky Status pomoci nastroje Web Config muzete zkontrolovat nasledujici informace o provoznim zatizeni.
(d Product Status
Kontrola jazyka, stavu, cloudové sluzby, ¢isla produktu, adresy MAC atd.
[J Network Status
Kontrola informaci o stavu pripojeni sité, adrese IP, serveru DNS atd.
(d Maintenance

Slouzi ke kontrole prvniho dne tisknuti, po¢tu vymén inkoustu, vytisténych stranek, poctu tiskd pro jednotlivé
jazyky, poc¢tu skenovani atd.

(4 Hardware Status
Kontrola stavu vSech funkci skeneru a faxu.
(d Job History
Kontrola protokolu tloh z hlediska tiskovych tloh, uloh pfijimani a pfenosu.

(4 Panel Snapshot

Slouzi k zobrazeni snimku obrazovky na ovladacim panelu zafizeni.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 39

Sprava zarizeni (Epson Device Admin)

Pomoci nastroje Epson Device Admin muzZete spravovat a provozovat vice zafizeni. Nastroj Epson Device Admin
vam umoznuje spravu zafizeni, umisténych na jiné siti. Nize uvadime hlavni funkce spravy.
Vice informaci o funkcich a pouzivani softwaru najdete v dokumentaci nebo napovédé k néstroji Epson Device
Admin.
[ Zjistovani zarizeni
Muzete zjistovat zafizeni na siti a poté je registrovat do seznamu. Pokud jsou zafizeni, jako napriklad tiskarny a
skenery, pripojena ke stejnému segmentu sité jako pocita¢ spravce, mizete je najit i v ptipadé, Ze jim nebyly
ptirazeny adresy IP.
Mizete také zjistovat zafizeni, pfipojena k pocitactim na siti, pomoci kabeld USB. Musite vsak do pocitace
nainstalovat Epson Device USB Agent.
[ Nastaveni zafizeni

Mtzete vytvotit vzor, obsahujici polozky nastaveni, jako je napriklad sitové rozhrani a zdroj papiru, a aplikovat
jej na ostatni zafizeni jako sdilené nastaveni. Pokud je zafizeni pfipojené k siti, miizete mu priradit adresu IP,
pokud se tak jesté nestalo.

[ Sledovani zafizeni

Mizete pravidelné ziskavat podrobné informace a dal$i informace o stavu zafizeni na siti. MzZete také sledovat
zafizeni pfipojena k pocitactim na siti pomoci kabelti USB a zafizeni jinych spole¢nosti, ktera byla registrovana
na seznamu zaftizeni. Pro sledovani zafizeni pfipojenych pomoci kabelu USB musite nainstalovat nastroj Epson
Device USB Agent.
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[d Sprava vystrah

Muzete sledovat vystrahy stavu zatizeni a spotfebnich dild. Systém automaticky odesila spravci e-mailova
upozornéni v zavislosti na nastavenych podminkach.

[ Sprava zprav

Muzete vytvaret pravidelné zpravy, systém totiz shromazduje informace o vyuziti zafizeni a spotfebnich dild.
Tyto zpravy pak mutizete ulozit a odesilat e-mailem.

Souvisejici informace

= ,Epson Device Admin“ na str. 107

Prijimani e-mailovych oznameni kdyz dojde k
udalostem

O e-mailovych upozornénich

Tuto funkci muzete pouzivat k pfijmu vystrah prostfednictvim e-mailu, pokud nastane prislu$nd udalost, jako
kdyz naptiklad v tiskdrné dojde papir. MiiZete registrovat az 5 e-mailovych adres a vybrat, pro které udalosti chcete
prijmout upozornéni.

Pro pouziti této funkce je nutné nakonfigurovat postovni server.

Souvisejici informace

= _Konfigurovani postovniho serveru® na str. 33

Konfigurovani e-mailovych upozornéni

Chcete-li pouzivat tuto funkeci, musite nakonfigurovat postovni server.
1. Otevrete aplikaci Web Config a vyberte kartu Device Management > Email Notification.
2. Zadejte e-mailovou adresu, na kterou chcete prijimat e-mailova upozornéni.

3. Vyberte jazyk pro e-mailova upozornéni.
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4. Zaskrtnéte pole upozornéni, ktera chcete ptijimat.
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“ Restore Default Settings

5. Kliknéte na tla¢itko OK.

Souvisejici informace
=, Piistup k aplikaci Web Config“ na str. 39

= ,Konfigurovani po$tovniho serveru® na str. 33

Aktualizace firmwaru

Aktualizace firmwaru tiskarny z ovladaciho panelu

Pokud je tiskarna pripojena k internetu, miiZete z ovladaciho panelu aktualizovat jeji firmware. Tiskarnu mtzete
téz nastavit, aby pravidelné kontrolovala pfitomnost aktualizaci firmwaru a upozornila vas, pokud jsou k dispozici.

1. Klepnéte na moznost Nast. na domovské obrazovce.

2. Klepnéte na polozku Obecna nastaveni > Sprava systému > Aktualizovat firmware.

Pozndmka:

Klepnéte na moznost Ozndmeni > Zap. a nastavte, aby tiskdrna pravidelné kontrolovala dostupnost aktualizaci
Sfirmwaru.
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3. Klepnéte na moznost Spustit kontrolu.

Tiskarna zahaji vyhledavani dostupnych aktualizaci.

4. Pokud se na LCD obrazovce zobrazuje zprava informujici, Ze je dostupna aktualizace firmwaru, postupujte
podle pokynt na obrazovce a spustte aktualizaci.

g Dilezité:
0V pribéhu aktualizace nevypinejte ani neodpojujte tiskdarnu, dokud se aktualizace nedokonéi. V opacném
pripadé se miiZe tiskdrna porouchat.

1 Pokud neni aktualizace firmwaru dokoncena nebo je nevispésnd, tiskdrna se nespusti normdlné a pri
pristim zapnuti tiskdrny je na LCD obrazovce zobrazena zprava ,Recovery Mode®. V této situaci je nutné
znovu aktualizovat firmware pomoci pocitace. Pfipojte tiskdrnu k pocitaci pomoci USB kabelu. Dokud je
na tiskdrné zobrazena zprdva ,Recovery Mode, nelze aktualizovat firmware prostrednictvim sitového
pripojeni. Z pocitace se ptipojte k mistni webové strdnce spolecnosti Epson a stdhnéte nejnovéjsi firmware
tiskdrny. Dalsi kroky viz pokyny na webové strdance.

Aktualizace firmwaru pomoci aplikace Web Config

Funkce aktualizuje firmware pomoci aplikace Web Config. Zatizeni musi byt pfipojeno k internetu.
1. Otevrete aplikaci Web Config a vyberte kartu Device Management > Firmware Update.

2. Kliknéte na tlacitko Start.
Zahdji se potvrzeni firmwaru, a pokud aktualizovany firmware existuje, dojde k zobrazeni informaci o
firmwaru.

3. Kliknéte na moznost Start a postupujte podle instrukei na obrazovce.

Pozndmbka:

Miizete také aktualizovat firmware pomoci ndstroje Epson Device Admin. Informace o firmwaru miiZete vizudlné ovéfit na
seznamu zatizeni. To se hodi v pripadeé, kdyz potiebujete aktualizovat firmware u vice zatizeni. Dalsi podrobnosti najdete v
priwodci aplikace Epson Device Admin nebo v ndpovéde.

Souvisejici informace
=, Pristup k aplikaci Web Config” na str. 39
= ,Epson Device Admin“ na str. 107

Aktualizace firmwaru pomoci aplikace Epson Firmware Updater

Firmware k zatizeni si mizete stdhnout na pocitac z webu spole¢nosti Epson. Poté pripojte zafizeni s podita¢em
pomoci kabelu USB a aktualizujte firmware. Pokud nemtiZete provést aktualizaci pres sit, zkuste nasledujici
metodu.

1. Prejdéte na web spolec¢nosti Epson a stahnéte si potfebny firmware.

2. Pripojte pocitac, ktery obsahuje stazeny firmware k zafizeni, pomoci kabelu USB.

3. Dvakrat kliknéte na stazeny soubor s pfiponou .exe.

Spusti se aplikace Epson Firmware Updater.
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4. Postupujte podle pokynt na obrazovce.

Zalohovani kontaktu a nastaveni

Pomoci exportu polozek nastaveni néstroje Web Config mutizete kopirovat polozky do jinych tiskaren.

Exportovani nastaveni

Miizete exportovat kazdé nastaveni tiskarny.

1. Otevrete aplikaci Web Config a poté vyberte kartu Device Management > Export and Import Setting Value
> Export.
2. Vyberte nastaveni, které chcete exportovat.

Vyberte nastaveni, které chcete exportovat. Vyberete-li nadfazenou kategorii, je mozné rovnéz vybirat
podkategorie. Nelze ovSem vybirat podkategorie, které zptisobuji chyby duplikovanim v ramci stejné sité
(napriklad adresy IP atd.).

3. Zadejte heslo pro zasifrovani exportovaného souboru.

K importovani souboru je zapotfebi heslo. Pokud soubor nechcete Sifrovat, ponechte toto pole prazdné.

4. Kliknéte na tlacitko Export.

n Diilezité:
Chcete-li exportovat nastaveni sité tiskdrny, napriklad ndzev zatizeni a adresu IPv6, vyberte moznost Enable

to select the individual settings of device a vyberte dalsi poloZky. Pro ndhradni tiskdrnu pouZijte pouze
vybrané hodnoty.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 39

Importovani nastaveni

Mizete importovat exportovany soubor Web Config do tiskarny.

n Diilezité:
Prti importovini hodnot, které obsahuji individudlni vidaje, nap¥iklad ndzev tiskdrny nebo adresu IP, ovéite, zda
stejnd adresa IP neexistuje ve stejné siti. Pokud se adresa IP prekryvd, tiskdrna tuto hodnotu nerespektuje.

1. Otevrete aplikaci Web Config a poté vyberte kartu Device Management > Export and Import Setting Value
> Import.

2. Vyberte exportovany soubor a poté zadejte zasifrované heslo.

3. Kliknéte na tlacitko Next.
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4. Vyberte nastaveni, kterd chcete importovat, a poté klepnéte na tla¢itko Next.

5. Kliknéte na tlaéitko OK.

Tato nastaveni budou pouzita v tiskarné.
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Odstranovani problému

Tipy pro odstranovani problém

Dalsi informace jsou k dispozici v nasledujicich ptiruckach.
(4 Uzivatelskd ptirucka

Obsahuje pokyny k pouzivani tiskarny, vyméné zasobniku inkoustu, drzbé a fe$eni problémad.
(1 Web Epson Connect

https://www.epsonconnect.com/

Obsahuje informace o funkcich sluzby Epson Connect a pokyny pro odstrafiovani problému.

Kontrola protokolu serveru a sitového zarizeni

Pokud se objevi problémy s pripojenim k siti, muzete je zkusit vytesit kontrolou protokolu postovniho serveru
nebo serveru LDAP, pfipadné kontrolou stavu pomoci systémového protokolu pro sitové zatizeni, jako je napriklad
smérovac, nebo kontrolou prikazi.

Inicializace sitového nastaveni

Zakazani sité Wi-Fi z aplikace Web Config

Chcete-li pouzit nastroj Web Config, musi mit tiskdrny a zafizeni adresu IP a zafizeni musi byt pfipojena ke stejné
siti.

1. Zkontrolujte IP adresu tiskarny.

Kontrolu muiZete provést na obrazovce stavu sité na ovladacim panelu tiskarny, ve zpravé ptipojeni nebo ve
sloupci [Adresa IP] stavového listu sité.

2. Zadejte adresu IP tiskarny do prohlizece a spustte aplikaci Web Config.
C [ http://X0CXX XXX

3. Vyberte kartu Network > Wi-Fi a poté vyberte moznost Disable Wi-Fi.

4. Zkontrolujte zpravu a poté vyberte tlacitko OK.

Odpojeni pripojeni Wi-Fi Direct (jednoduchy pristupovy bod)
pomoci aplikace Web Config

Chcete-li pouzit nastroj Web Config, musi mit tiskdrny a zafizeni adresu IP a zafizeni musi byt pfipojena ke stejné
siti.
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1. Zkontrolujte IP adresu tiskarny.

Kontrolu muZete provést na obrazovce stavu sité na ovladacim panelu tiskdrny, ve zpravé pripojeni nebo ve
sloupci [Adresa IP] stavového listu sité.

2. Zadejte adresu IP tiskarny do prohlizece a spustte aplikaci Web Config.

C' [ hittp /OGO

3. Vyberte kartu Network > Wi-Fi Direct.
4. Nastavte polozku Wi-Fi Direct na hodnotu Disable.
5.  Kliknéte na tla¢itko Next

6. Zkontrolujte zpravu a poté stisknéte tlacitko OK.

Deaktivace sité Wi-Fi z ovladaciho panelu

Pokud odpojite sit Wi-Fi, odpoji se pripojeni Wi-Fi.

1. Klepnéte na ikonu i E na domovské obrazovce.

2. Klepnéte na moznost Smérovac.

Zobrazi se stav sité.
3. Klepnéte na moznost Zahajit instalaci.
4. Klepnéte na moznost Nast. Wi-Fi.
5. Klepnéte na polozku Dalsi > Vypnout Wi-Fi.
6. Zkontrolujte zpravu a poté klepnéte na polozku Zahajit instalaci.

7. Jakmile se zobrazi zprava o dokondeni, klepnéte na tlacitko Zavf¥it.

Pokud neklepnete na tladitko Zav¥it do uplynuti specifického ¢asového intervalu, obrazovka se automaticky
zavre.

Odpojeni pripojeni Wi-Fi Direct (jednoduchy pristupovy bod) z
ovladaciho panelu

Pozndmbka:

Je-li ptipojeni Wi-Fi Direct (jednoduchy ptistupovy bod) deaktivované, jsou vsechny pocitace a chytrd zatizeni, které jsou k
tiskdrné pripojené pomoci pripojeni Wi-Fi Direct (jednoduchy ptistupovy bod), odpojeny. Pokud chcete odpojit konkrétni
zatizeni, odpojte misto tiskdrny zatizent.

1. Klepnéte na ikonu i E na domovské obrazovce.
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Klepnéte na moznost Wi-Fi Direct.

Zobrazi se informace o ptipojeni Wi-Fi Direct.

Klepnéte na moznost Zahajit instalaci.

Klepnéte na moznost Deaktivovat Wi-Fi Direct.

Zkontrolujte zpravu a poté klepnéte na polozku Deaktivovat nastaveni.

Jakmile se zobrazi zprava o dokondeni, klepnéte na tla¢itko Zavtrit.

Pokud neklepnete na tla¢itko Zavfit do uplynuti specifického ¢asového intervalu, obrazovka se automaticky
zavre.

Obnoveni nastaveni sité z ovladaciho panelu

Veskeré nastaventi sité mtizete obnovit na vychozi hodnoty.

1.

Klepnéte na moznost Nast. na domovské obrazovce.
Klepnéte na moznost Obecna nastaveni > Sprava systému > Obnovit vychozi nastaveni > Nastaveni sité.
Zkontrolujte zpravu a pak klepnéte na Ano.

Kdyz se zobrazi zprava o dokonceni, klepnéte na Zaviit.

Pokud neklepnete na Zaviit do uplynuti specifického ¢asového intervalu, obrazovka se automaticky zavte.

Kontrola komunikace mezi zafizenimi a pocitaci

Kontrola pripojeni pomoci prikazu Ping — systém Windows

Pomoci prikazu Ping muiZete zkontrolovat, zda je pocita¢ pripojeny k tiskarné. Pomoci téchto kroku s prikazem
Ping zkontrolujte pfipojeni.

1.

Zkontrolujte adresu IP tiskarny pro poZzadované ptipojeni.

Tuto kontrolu mtiZete provést na obrazovce stavu sité na ovladacim panelu tiskarny, ve zpravé pripojeni nebo
ve sloupci IP Address stavového listu sité.

Zobrazte obrazovku prikazového tadku pocitale.

(1 Windows 10/Windows Server 2016
Kliknéte pravym tla¢itkem na tlacitko Start nebo ho stisknéte a podrzte, a poté vyberte moznost Pfikazovy
radek.

[ Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012
Zobrazte obrazovku aplikace a poté vyberte polozku Ptikazovy fadek.

J Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008 nebo nové;jsi

Kliknéte na tlacitko Start a vyberte polozku VSechny programy nebo Programy > Prislusenstvi >
Ptikazovy fadek.
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3. Zadejte text ,,ping XXX.XXX.XXX.XXX" a poté stisknéte klavesu Enter.

Zadejte adresu IP tiskarny ve formatu xxx.XXX.XXX.XXX.

4. Zkontrolujte stav komunikace.

Pokud tiskarna a pocita¢ komunikuji, zobrazi se nasledujici zprava.

i P T T Doy -
- - ard Frompt

Pokud tiskarna a pocita¢ nekomunikuji, zobrazi se nasledujici zprava.

Kontrola pripojeni pomoci prikazu Ping — systém Mac OS

Pomoci prikazu Ping muiZete zkontrolovat, zda je pocita¢ pripojeny k tiskarné. Pomoci téchto kroku s prikazem
Ping zkontrolujte pfipojeni.
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1. Zkontrolujte adresu IP tiskdrny pro pozadované pripojeni.
Tuto kontrolu mtiZete provést na obrazovce stavu sité na ovladacim panelu tiskarny, ve zpravé pripojeni nebo
ve sloupci IP Address stavového listu sité.

2. Spustte sitovy nastroj.

Zadejte ,,Sitovy néstroj“ do polozky Spotlight.
3. Kliknéte na kartu Ping, zadejte adresu IP, kterou jste zkontrolovali v kroku 1, a poté kliknéte na polozku Ping.

® @ Network Utility

Info Netsta!Lookup Traceroute  Whois  Finger  Port Scan

Enter the network address to nina.

OO XK MO0 XA »e. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings

4. Zkontrolujte stav komunikace.

Pokud tiskarna a pocita¢ komunikuji, zobrazi se nasledujici zprava.

e e Network Utility

Info  Metstat Mgl l) Lookup Traceroute Whois  Finger  Port Scan

Enter the network address to ping.

XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Sendonly 10 pings [ Ping |
bd pytes L1RS, 14,70 1cmp_Seq=4 Trl=b4 Time=Z.¥5¥ ms

64 bytes 1%8,79,1: icmp_seqs=5 ttl=64 time=32.896 ms

64 bytes 188,13,1: icmp_seq=6 ttl=64 time=121.774 ms

64 bytes LL0H.13.9: icmp_seq=7 ttl=64 time=118.428 ms
64 bytes from JWl.i8M.1d.1: icmp_seq=8 ttl=64 time=1.912 ms
64 bytes from 9%0.188,70.7: icmp_seq=9 ttl=64 time=208.127 ms

—= 182, 188 1% L ping statistics

18 packets transmitted, 18 packets'received. @.8% packet loss '
round-trip minfavg/max/stddev = 1,50m o
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Pokud tiskarna a pocita¢ nekomunikuji, zobrazi se nasledujici zprava.

e e Network Utility

Info  Netstat | Ping | Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.
XXXX)(XXXXXM {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Sendonly 10 pings | Ping ]

HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq 8

— 182,13 1% 13 ping statistics —
1@ packets transmitted, @ packets receivec(il@ﬂ.&% packet loss ]

Tisk zpravy o pripojeni sité

Po vytisknuti zpravy o pripojeni sité muzete zkontrolovat stav pfipojeni mezi tiskarnou a pfistupovym bodem.
1. Vlozte papir.

2. Klepnéte na moznost Nast. na domovské obrazovce.

3. Klepnéte na polozku Obecna nastaveni > Nastaveni sité > Kontrola pfipojeni.

Spusti se kontrola pripojeni.
4. Klepnéte na moznost Tisk kontr. zpravy.
5. Klepnéte na tlacitko Zahajit tisk a vytisknéte zpravu o pripojeni sité.
Pokud chyba vznikla, zkontrolujte zpravu o pfipojeni sité a postupujte podle vytisténych feseni.

6. Klepnéte na polozku Zaviit.

Pokud neklepnete na tla¢itko Zav¥it do uplynuti specifického ¢asového intervalu, obrazovka se automaticky
zavre.

Iy

Souvisejici informace

v

= Zpravy a feSeni na zprvé o pfipojenti sité“ na str. 101
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Zpravy a fesSeni na zpraveé o pripojeni sité

Zkontrolujte zpravy a kody chyb na zpravé o pripojeni sité a postupujte podle feseni.

a

Check Network Connection

[ e == D
Check Result FAIL
Error code [RE—TJ

See the Network Status and check if the Network Name (S5SID) is
the SSID you want to connect. k)
If the SSID is correct, make sure to enter the correct password

and try again.

If your problems persist
see your documentation for help and networking tips.

Checked Items

Wireless Network Name (SSID) Check PASS
Communication Mode Check PASS
Security Mode Check PASS
MAC Address Filtering Check BASS
Security Key/Password Check FAIL
IP Address Check Unchecked
Detailed IP Setup Check Unchecked

Metwork Status
| ———————

Printer Model XX-XXX XXX ESeries
IP Address 0.0.0.0

Subnet Mask 255.255.255.0
Default Gateway

Metwork Mame (SSID) KXXXXXXXXXXXX
Communication Mode WPAZ-FPSK (AES)
Signal Strength Poor

MAC Address 44:D2:44:DA:C0:432

a. Kod chyby
b. Zpravy ohledné sitového prostredi

a. Kod chyby
Kéd Reseni
E-1 1 Ujistéte se, zda je kabel sité Ethernet pfipojen k tiskarné, rozbocovaci nebo jinym sitovym zaftizenim.
[ Zkontrolujte, zda jsou rozbocovac nebo jina sitova zafizeni zapnuta.
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Kéd Reseni

E-2 1 Ujistéte se, zda je pristupovy bod zapnuty.

E-3 [ Zkontrolujte, zda jsou pocita¢ nebo jind zafizeni spravné pfipojena k tomuto pfistupovému bodu.

E-7 1 Umistéte tiskarnu blizko k pfistupovému bodu. Odstrante vSechny prekazky mezi nimi.

(d Pokud jste identifikator SSID zadali ru¢né, ovérte, zda je spravny. Zkontrolujte SSID z ¢asti Stav sité zpravy o
pfipojeni sité.

[ Chcete-li vytvofit sit stisknutim jediného tlacitka, zkontrolujte, zda pristupovy bod podporuje funkci WPS.
Pokud funkci WPS nepodporuje, neni mozné vytvofit sit stisknutim jediného tlacitka.

(1 Ujistéte se, zda jsou pro identifikator SSID pouzity pouze ASCIl znaky (alfanumerické znaky a symboly).
Tiskdrna nemuze zobrazit identifikator SSID, ktery obsahuje znaky jiné nez ASCII.

(d Pred pfipojenim k pfistupovému bodu zkontrolujte identifikator SSID a heslo. Pokud pouzivate piistupovy
bod s vychozimi nastavenimi, nachazi se identifikator SSID a heslo na jeho Stitku. Pokud neznate identifikator
SSID a heslo, obratte se na osobu, kterd nastavovala pfistupovy bod, nebo si projdéte dokumentaci dodanou
s pristupovym bodem.

A Chcete-li se pfipojit k identifikdtoru SSID generovanému pomoci funkce sdileni internetového pfipojeni na
chytrém zafizeni, zkontrolujte identifikator SSID a heslo v dokumentaci dodané s chytrym zafizenim.

(4 Pokud dojde k ndhlému odpojeni pfipojeni Wi-Fi, zkontrolujte nasledujici moznosti. Pokud jde o nékterych z
téchto pripad, resetujte nastaveni sité pomoci instalacniho programu. MiZete ho spustit z nasledujiciho
webu.
http://epson.sn > Instalace
[J Pomoci nastaveni stisknutim jediného tla¢itka bylo do sité pridano dalsi chytré zatizeni.

[ Sit Wi-Fi byla nastavena jinym zptisobem nezZ stisknutim jediného tlacitka.

E-5 Zkontrolujte, zda je typ zabezpeceni pfistupového bodu nastaven na hodnotu jedné z nasledujicich moznosti.

Pokud neni, zménte typ zabezpeceni na pfistupovém bodu a pak vynulujte sitova nastaveni tiskarny.

(d WEP-64 bitd (40 bitd)

(d WEP-128 bitd (104 bitd)

O WPA PSK (TKIP/AES)"

O WPA2 PSK (TKIP/AES)"

(1 WPA (TKIP/AES)

(d WPA2 (TKIP/AES)

¥ :Standard WPA PSK je téZ znamy pod ndzvem WPA-osobni. Standard WPA2 PSK se také nazyva WPA2-

osobni.

E-6 [ Zkontrolujte, zda je zakdzano filtrovani adres MAC. Pokud je povoleno, zaregistrujte adresu MAC tiskarny, aby
nebyla filtrovana. Podrobnosti naleznete v dokumentaci dodané s pfistupovym bodem. Adresu MAC tiskarny
muzete zkontrolovat v ¢asti Stav sité zpravy o pfipojeni sité.

(1 Pokud je na metodé zabezpeceni WEP povoleno sdilené ovéiovani pristupového bodu, ujistéte se, zda je
ovérovaci kli¢ a index spravny.

E-8 1 Povolte funkci DHCP na pfistupovém bodu, kdyz je nastaveni Ziskat IP adresu tiskarny nastaveno na moznost
Automaticky.

(4 Pokud je polozka Ziskat IP adresu tiskarny nastavena na ru¢ni nastaveni, je ru¢né zadana IP adresa mimo

rozsah (pfiklad: 0.0.0.0) a je zakdzand. Zadejte platnou IP adresu z ovladaciho panelu tiskarny nebo ndstroje
Web Config.
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Kéd

Reseni

E-9

Zkontrolujte nasledujici moznosti.

d Zafizeni jsou zapnuta.

1 Ze zafizeni, kterd chcete pfipojit k tiskarné, mlzete pfistupovat na internet a jiné pocitace nebo sitova
zafizeni na stejné siti.

Pokud nepomlize kontrola uvedenych polozek, resetujte sitové nastaveni pomoci instala¢niho programu.

Muzete ho spustit z nsledujiciho webu.

http://epson.sn > Instalace

E-10

Zkontrolujte nasledujici moznosti.

(4 Jind zafizeni na siti jsou zapnuta.

(1 Pokud jste nastavili polozku Ziskat IP adresu tiskarny na ru¢ni nastaveni, jsou sitové adresy (IP adresa, maska
podsité a vychozi brana) spravné.

Pokud jsou nespravné, vynulujte sitovou adresu. IP adresu tiskarny, masku podsité a vychozi branu mGzete

zkontrolovat v ¢asti Stav sité zpravy o pfipojeni sité.

Pokud je povolena funkce DHCP, zménte nastaveni Ziskat IP adresu tiskdrny na moznost Automaticky. Chcete-li
IP adresu zadat ru¢né, zkontrolujte IP adresu v ¢asti Stav sité zpravy o pfipojeni sité a poté na obrazovce
nastaveni sité vyberte moznost Ru¢né. Nastavte masku podsité na hodnotu [255.255.255.0].

E-11

Zkontrolujte nasledujici moznosti.
[d Adresa vychozi brany je spravna, kdyz nastavite nastaveni TCP/IP tiskarny na moznost Ru¢né.

([ Zafizeni, které je nastaveno jako vychozi brana, je zapnuté.

Nastavte spravnou adresu vychozi brany. Adresu vychozi brany muzete zkontrolovat v ¢asti Stav sité zpravy o
pfipojeni sité.

E-12

Zkontrolujte nasledujici moznosti.

(4 Jind zafizeni na siti jsou zapnuta.

(1 Sitové adresy (IP adresa, maska podsité a vychozi brana) jsou spravné, pokud je zadavéte ru¢né.
[ Sitové adresy pro ostatni zatizeni (maska podsité a vychozi brana) jsou stejné.

(d IP adresa neni v konfliktu s adresami jinych zafizeni.

Pokud po kontrole vyse uvedenych moznosti pfipojeni stale nefunguje, zkuste nasledujici moznosti.

(1 Nastavte sit na pocitaci, ktery je ve stejné ve stejné siti jako tiskarna, pomoci instala¢niho programu. M{izete
ho spustit z nasledujiciho webu.

http://epson.sn > Instalace

(d Na pristupovém bodu, ktery pouziva typ zabezpeceni WEP, mizete zaregistrovat nékolik hesel. Pokud je
zaregistrovano nékolik hesel, zkontrolujte, zda je prvni zaregistrované heslo nastaveno na tiskarné.
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Kéd Reseni

E-13 Zkontrolujte nasledujici moznosti.
([ Sitova zafizeni jako ptistupovy bod, rozbocovac a smérovac jsou zapnuté.

(1 Nastaveni TCP/IP pro sitova zafizeni nebylo nastaveno ru¢né. (Pokud je nastaveni TCP/IP tiskarny nastaveno
automaticky, zatimco nastaveni TCP/IP pro ostatni sitovd zafizeni je provedeno ru¢né, miize se sit tiskarny
lisit od sité pro ostatni zafizeni.)

Pokud po kontrole vyse uvedenych moznosti pfipojeni stale nefunguje, zkuste nasledujici moznosti.

(1 Nastavte sit na pocitaci, ktery je ve stejné ve stejné siti jako tiskarna, pomoci instala¢niho programu. Mizete
ho spustit z nasledujiciho webu.

http://epson.sn > Instalace

(1 Na pfistupovém bodu, ktery pouziva typ zabezpeceni WEP, m(iZzete zaregistrovat nékolik hesel. Pokud je
zaregistrovano nékolik hesel, zkontrolujte, zda je prvni zaregistrované heslo nastaveno na tiskarné.

b. Zpravy ohledné sitového prostiedi

Zprava Reseni
*Bylo rozpoznano vice nazvu siti (SSID), Na nékolika ptistupovych bodech mize byt nastaven stejny identifikator SSID.
které odpovidaji vami zadanému nazvu Zkontrolujte nastaveni na pfistupovych bodech a zménte identifikator SSID.

sité (SSID). Ovérte nazev sité (SSID).

Prostiedi Wi-Fi je tfeba vylepsit. Vypnéte a Presunte tiskarnu bliz k pfistupovému bodu, odstrarite mezi nimi prekazky a
znovu zapnéte bezdratovy smérovac. potom zapnéte pristupovy bod. Pokud se stéle nepfipojuje, podivejte se do
Pokud se pripojeni nezlepsi, prostudujte si dokumentace dodané s pfistupovym bodem.

dokumentaci k bezdratovému smérovaci.

*Nelze pfipojit zddna dalsi zafizeni. Chcete- | V rezimu Wi-Fi Direct (jednoduchy pfistupovy bod) je mozné soucasné
li pfidat dalsi zafizeni, odpojte nékteré z pfipojit az ¢tyfi pocitace a chytrd zafizeni. Chcete-li pfidat dal3i pocita¢ nebo
pfipojenych zafizeni. chytré zafizeni, nejprve odpojte jedno z pfipojenych zafizeni.

Tisk stavového listu sité

Po vytisknuti mtizete zkontrolovat podrobné informace o siti.

1. Vlozte papir.

2. Klepnéte na moznost Nast. na domovské obrazovce.

3. Klepnéte na polozku Obecna nastaveni > Nastaveni sité > Stav sité.
4. Klepnéte na moznost Tisk stavu.

5. Zkontrolujte zpravu a poté klepnéte na polozku Zahajit tisk.

Stavovy list sité se vytiskne.

6. Klepnéte na polozku Zaviit.

Pokud neklepnete na tla¢itko Zav¥it do uplynuti specifického ¢asového intervalu, obrazovka se automaticky
zavre.
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Problémy p¥i pouzivani sitového softwaru

Nelze pristupovat k aplikaci Web Config

Je spravné nakonfigurovana adresa IP tiskarny?

Nakonfigurujte adresu IP pomoci aplikace EpsonNet Config nebo ovladaciho panelu tiskdrny. Udaje o aktudlnim
nastaveni Ize ovérit podle hlaseni o stavu sité nebo prostfednictvim ovlddaciho panelu tiskarny.

Podporuje vas prohlize¢ hromadna Sifrovani pro moznost Encryption Strength pro protokol SSL/TLS?

Hromadna $ifrovani pro moznost Encryption Strength pro protokol SSL/TLS jsou uvedena nize. K aplikaci Web
Config lze ptistupovat pouze v prohlizeci, ktery podporuje nésledujici hromadna Sifrovani. Zkontrolujte podporu
$ifrovani vaseho prohlizece.

[d 80 bitt: AES256/AES128/3DES
[ 112 bitt: AES256/AES128/3DES
[ 128 bitt: AES256/AES128

[ 192 bitt: AES256

[ 256 bitt: AES256

P¥i pFistupu k aplikaci Web Config pomoci komunikace SSL (https) se zobrazi zprava ,, Zastaraly
certifikat”.

Pokud je certifikat zastaraly, ziskejte jej znovu. Pokud se tato zprava zobrazi pred datem vyprseni jeho platnosti,
zkontrolujte, zda je spravné nakonfigurovano datum tiskarny.

P¥i otevieni aplikace Web Config pomoci komunikace SSL (https) se zobrazi zprava, ze se nazev
certifikatu zabezpeceni neshoduje.

Adresa IP tiskarny zadana v poli Common Name k vytvoreni certifikatu podepsaného svym drzitelem nebo
néstrojem CSR se neshoduje s adresou zadanou do prohlizece. Znovu ziskejte a naimportujte certifikat nebo
zménte nazev tiskarny.

Pro pristup k tiskarné je vyuzivan server proxy.
Pouzivéte-li s tiskarnou server proxy, je tfeba nakonfigurovat nastaveni proxy prohlizece.

J Windows:

Vyberte volbu Ovladaci panely > Sit a Internet > Moznosti Internetu > Pfipojeni > Nastaveni LAN > Server
proxy a potom nastavte, aby server proxy nepouzival mistni adresy.

[ Mac OS:

Vyberte volbu Piedvolby systému > Sit > Pokrocilé > Proxy a potom zaregistrujte mistni adresu pro Vyradit
nastaveni proxy pro tyto hostitele a domény.

Priklad:
192.168.1.*: Mistni adresa 192.168.1. XXX, maska podsité 255.255.255.0
192.168.%.*: Mistni adresa 192.168. XXX. XXX, maska podsité 255.255.0.0

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 39
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®  Ptitazovani IP adres“ na str. 18

= Pfifazeni adresy IP pomoci programu EpsonNet Config“ na str. 108

V aplikaci EpsonNet Config se nezobrazuje nazev modelu a/nebo
adresa IP

Byla vybrana moznost Blokovat, Storno nebo Vypnout pfi zobrazeni obrazovky zabezpeceni Windows
nebo obrazovky brany firewall?

Pokud jste vybrali volbu Blokovat, Storno nebo Vypnout, v aplikaci EpsonNet Config nebo EpsonNet Setup se
nezobrazi adresa IP a ndzev modelu.

Chcete-li tento problém odstranit, zaregistrujte aplikaci EpsonNet Config jako vyjimku v brané firewall systému
Windows a v komerénim bezpe¢nostnim softwaru. Pouzivéte-li antivirovy nebo bezpe¢nostni program, ukoncete
jej a potom zkuste pouzit aplikaci EpsonNet Config.

Neni nastaveni ¢asového intervalu chyby komunikace pfrilis kratké?

Spustte aplikaci EpsonNet Config a vyberte volbu Tools > Options > Timeout a potom prodluzte ¢asovy interval
nastaveni Communication Error. Upozornujeme vas, Ze v takovém ptipadé mize aplikace EpsonNet Config
fungovat pomaleji.

Souvisejici informace

= _Spusténi aplikace EpsonNet Config — systém Windows® na str. 108
=, Spusténi aplikace EpsonNet Config — systém Mac OS“ na str. 108
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Uvod k sitovému softwaru

Nasledujici ¢ast popisuje software, ktery zajistuje konfiguraci a spravu zatizeni.

Epson Device Admin

Epson Device Admin je aplikace, ktera vam umoznuje instalovat zatizeni na siti, a poté tato zafizeni ovladat a
konfigurovat. MtiZete ziskdvat podrobné informace o zafizeni, jako napriklad stav a spotiebni dily, odesilat
oznameni o vystrahach a vytvaret zpravy o vyuziti zafizeni. MtZete také vytvorit vzor, obsahujici polozky
nastaveni, a aplikovat jej na ostatni zafizeni jako sdilené nastaveni. Aplikaci Epson Device Admin miiZzete stahnout
z webu podpory Epson. Dalsi informace viz dokumentace nebo napovéda k aplikaci Epson Device Admin.

Spusténi Epson Device Admin (pouze systém Windows)

Vyberte moznost V§echny programy > EPSON > Epson Device Admin > Epson Device Admin.

Pozndmka:
Pokud se zobrazi varovdni brany firewall, povolte pfistup aplikaci Epson Device Admin.

EpsonNet Config

Aplikace EpsonNet Config umoznuje spravci konfigurovat sitova nastaveni tiskarny, napriklad ptifazeni adresy IP
a zménu rezimu pripojeni. V opera¢nim systému Windows je podporovana funkce davkového nastaveni. Dalsi
informace viz dokumentace nebo napovéda k aplikaci EpsonNet Config.

- EpsonNet
| Config

SE Version

hitializing
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Spusténi aplikace EpsonNet Config — systém Windows

Vyberte moznost Vechny programy > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Pozndmka:
Pokud se zobrazi varovdni brdny firewall, povolte aplikaci EpsonNet Config pfistup.

Spusténi aplikace EpsonNet Config — systém Mac OS

Zvolte polozku Otevrit > Aplikace > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config.

EpsonNet Print (pouze pro systém Windows)

EpsonNet Print je software pro tisk v siti TCP/IP. Nize jsou uvedeny funkce a omezeni.
[ Stav tiskarny je zobrazen na obrazovce zatazovani.

(4 Pokud server DHCP zméni adresu IP tiskarny, tiskarna bude presto rozpoznana.

(d Mizete pouzivat tiskarnu umisténou v odliSném segmentu sité.

[d Muzete tisknout pomoci jednoho z moznych protokolt.

(4 Adresa IPv6 neni podporovana.

EpsonNet SetupManager

Aplikace EpsonNet SetupManager slouzi k vytvoreni balicku pro jednoduchou instalaci tiskarny, naptiklad
instalaci ovladace tiskarny, instalaci aplikace EPSON Status Monitor a vytvoreni portu tiskarny. Tato aplikace
umoznuje spravci vytvaret jedine¢né softwarové balicky a distribuovat je mezi skupinami.

Dalsi informace naleznete na regionalnich webovych strankach spole¢nosti Epson.

Piifrazeni adresy IP pomoci programu EpsonNet Config

Pomoci programu EpsonNet Config muzete prifadit adresu IP k tiskdrné. Program EpsonNet Config umoziluje
ptifazeni adresy IP k tiskdrné, ke které jesté nebyla prifazena, po pripojeni pomoci ethernetového kabelu. Pokud se
pripojujete k Wi-Fi, provedte jednou pfipojeni k siti Ethernet a poté pfipojeni zménte na Wi-Fi.

Prirazeni adresy IP pomoci davkovych nastaveni

Vytvoreni souboru pro davkova nastaveni

Pomoci adresy MAC a nazvu modelu jako kli¢e miizete vytvorit novy soubor SYLK pro nastaveni adresy IP.

Pokud pripojujete tiskarnu k Wi-Fi, pfifadte adresu IP pomoci pfislusnych postupil a potom zménte pripojeni k
Wi-Fi.

1. Otevrete tabulkovou aplikaci (jako napriklad Microsoft Excel) nebo textovy editor.
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2. Jako nazvy polozek nastaveni zadejte do prvni fadky ,, Info_ MACAddress®, ,, Info_ModelName*, a
JTCPIP_IPAddress®.

Zadejte polozky nastaveni pro nasledujici textové fetézce. Pro rozliSeni mezi velkym a malym pismem a
dvoubajtovymi/jednobajtovymi znaky, pokud je odlisny jediny znak, polozka nebude rozeznana.

Zadejte nazev polozky nastaveni jak je popsano nize, v opa¢ném pripadé nastroj EpsonNet Config nebude
moci rozpoznat polozky nastaveni.

Info_MACAddress Info_ModelName TCPIP_IPAddress

3. Zadejte adresu MAC, nazev modelu a adresu IP pro kazdé sitové rozhrani.

Info_MACAddress Info_ModelName TCPIP_IPAddress
0000XXXX0001 ALC-XXXXX 192.168.100.102
0000XXXX0002 ALC-XXXXX 192.168.100.103
0000XXXX0003 ALC-XXXXX 192.168.100.104

4. Zadejte nazev a ulozte jako soubor SYLK (*.slk).

Davkova nastaveni s vyuzitim konfigura¢niho souboru

Pritadte adresy IP v konfigura¢nim souboru (soubor SYLK) najednou. Pfed pfifazenim musite vytvorit
konfigura¢ni soubor.

Pokud pripojujete tiskarnu k Wi-Fi, pfifadte adresu IP pomoci ptislusnych postupii a potom zménte pripojeni k
Wi-Fi.

1. Ptipojte vSechna zafizeni k siti ethernetovymi kabely.
2. Zapnéte tiskarnu.

3. Spustte aplikaci EpsonNet Config.

Zobrazi se seznam tiskaren na siti. Zobrazeni seznamu miize chvili trvat.
4. Kliknéte na polozku Tools > Batch Settings.
5. Kliknéte na polozku Open.

6. Na obrazovce vybéru souboru vyberte soubor SYLK (*.slk), ktery obsahuje potfebna nastaveni, a poté kliknéte
na moznost Open.
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7. Vyberte zatizeni, u kterych chcete provést davkova nastaveni, ve sloupci Status s nastavenim Unassigned, a

Process Status s nastavenim Assign Successful.

Pokud chcete vybrat vice polozek, stisknéte klavesu Ctrl nebo Shift a kliknéte nebo pohybem mysi provedte

vybér.
G (Mo Title) - Batch Settings = o *
Filef) Displayld) Took(Dd HelpiH)

| t Open i Oweramite and Save % Dhsplay Devices | Desplay Setting Informatian t‘ Refresh 1= I Tramsmit

| Eof j
Status Proscess Status Tranzmission Result P Address info_ModelName Info_MACADdnes:
B.ﬂ.:mlrz Current . Adiagn Successhul 192768 14.2 P Seriex SADZLIFEATIR
E‘M tuire Current .. bnvalid Check Resw 192168 146 - Series

A Cusremt : Succesthul

XX-XXXX

GIEBBCTETIFE

L=

£

il e oot b

| selected A5 e

8.

Kliknéte na polozku Transmit.

9. Pokud se zobrazi obrazovka pro zadani hesla, zadejte heslo a poté kliknéte na moznost OK.

Provedte prenos nastaveni.

g Dilezité:

Informace jsou pfendSeny do rozhrani sité az do dokonceni ukazatele priibéhu. Nevypinejte zatizeni ani
bezdrdtovy adaptér, ani do zatizeni neposilejte Zddnd data.

10. Na obrazovce Transmitting Settings kliknéte na moznost OK.

Tra peatmi fting

[ecE [~
Srabs

A}

Caaeewl
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11. Zkontrolujte vami nastaveny stav zafizeni.

V pripadé, Ze je v zafizeni zobrazena ikona y nebo 'ﬂ', zkontrolujte obsah souboru nastaveni nebo
provéite, zda restartovani zatizeni probéhlo v poradku.

lkona Status Process Status Vysvétleni
@ Setup Setup Successful Nastaveni bylo standardné dokonceno.
Complete
a Setup Rebooting Pokud doslo k pfenosu informaci, je potfeba restartovat
Complete vsechna zafizeni a nacist novd nastaveni. Probéhne kontrola
schopnosti pfipojeni zafizeni po provedeni restartu.
@ Setup Reboot Failed Nelze potvrdit zafizeni po pfenosu nastaveni. Zkontrolujte, zda
Complete je zafizeni zapnuté, a zda jeho restart probéhl normalné.
a Setup Searching Hledéni zafizeni uvedeného v souboru nastaveni.”
Complete
@ Setup Search Failed Nelze kontrolovat zafizeni, ktera jiz byla nastavena.
Complete Zkontrolujte, zda je zafizeni zapnuté, a zda jeho restart probéhl
normalng.”

* Pouze pokud se zobrazi informace o nastaveni.

Souvisejici informace
=, Spusténi aplikace EpsonNet Config — systém Windows* na str. 108
=, Spusténi aplikace EpsonNet Config — systém Mac OS“ na str. 108

Prirazeni adresy IP ke kazdému zarizeni

Adresu IP muiZete prifadit k tiskarné pomoci programu EpsonNet Config.
1. Zapnéte tiskarnu.
2. Pripojte tiskarnu k siti ethernetovym kabelem.

3. Spustte aplikaci EpsonNet Config.

Zobrazi se seznam tiskaren na siti. Zobrazeni seznamu miize chvili trvat.

4. Poklepejte na tiskarnu, ke které chcete provést pritazeni.

Pozndmbka:
Pokud jste ptipojili vice tiskdren stejného modelu, miiZete provést identifikaci tiskdrny pomoci adresy MAC.

5. Vyberte moznost Network > TCP/IP > Basic.
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6. Zadejte adresy pro IP Address, Subnet Mask, a Default Gateway.

| Db Prospeisrtoes E
P i Mot dar Soes fyre IF iddrees
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TORIR e e L
E P Adkedad Temrg
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]
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Pozndmbka:

Zadejte statickou adresu, pokud chcete pripojit tiskdrnu k zabezpecené siti.

7. Kliknéte na polozku Transmit.

Zobrazi se obrazovka s potvrzenim pfenosu informaci.

8. Kliknéte na tla¢itko OK.
Zobrazi se obrazovka dokonceni pfenosu.

Pozndmka:
Informace jsou preneseny do zatizeni a poté se zobrazi zprava, Ze byla ispésné dokoncena konfigurace. Nevypinejte
zatizent, ani do zatizeni neposilejte Zddnd data.

9. Kliknéte na tlacitko OK.
Souvisejici informace

=, Spusténi aplikace EpsonNet Config — systém Windows* na str. 108
=, Spusténi aplikace EpsonNet Config — systém Mac OS“ na str. 108

Provedeni nastaveni Wi-Fi z ovladaciho panelu (WPS)

Mizete se prihlasit k Wi-Fi z ovladaciho panelu tiskarny pomoci funkce WPS.
Souvisejici informace

= ,Jak nastavit Wi-Fi stisknutim jediného tla¢itka (WPS)“ na str. 113
= ,Jak nastavit Wi-Fi pomoci kédu PIN (WPS)“ na str. 114
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Jak nastavit Wi-Fi stisknutim jediného tlacitka (WPS)

Wi-Fi sit muzete automaticky nastavit stisknutim tla¢itka na pristupovém bodé. Pokud jsou splnény néasledujici
podminky, miizete provést nastaveni pomoci této metody.

[ Pristupovy bod je kompatibilni s WPS (chranéné nastaveni Wi-Fi).
(d Aktualni pripojeni Wi-Fi bylo navazano stisknutim tlacitka na pfistupovém bodé.
Pozndmbka:

Pokud nemiiZete najit tlacitko nebo providite nastaveni pomoci softwaru, zobrazte si dokumentaci dodanou s pfistupovym
bodem.

1. Klepnéte na ikonu E | E na domovské obrazovce.
2. Klepnéte na moznost Smérovac.
3. Klepnéte na moznost Zahajit instalaci.

4. Klepnéte na moznost Nast. Wi-Fi.

Pokud jste nastavili sit Ethernet, zkontrolujte zpravu a poté klepnéte na moznost Ano.
5. Klepnéte na moznost Nastaveni tlacitka (WPS).

6. Podrite tlacitko [WPS] na pristupovém bodé, dokud nezaéne blikat tladitko zabezpeceni.

Pokud nevite, kde se nachazi tla¢itko [WPS] nebo zde nejsou zadnd tladitka na pristupovém bod¢, projdéte si
podrobnosti v dokumentaci dodané s ptistupovym bodem.

7. Klepnéte na moznost Zahajit instalaci.

8. Klepnéte na polozku Zavftit.

Pokud neklepnete na tladitko Zav¥it do uplynuti specifického ¢asového intervalu, obrazovka se automaticky
zavre.

Pozndmbka:
Pokud se pripojeni nezdati, restartujte pristupovy bod, premistéte jej blize k tiskdrné a opakujte akci. Pokud ptipojeni
stdle nefunguje, vytisknéte zpravu o ptipojent sité a zkontrolujte fesent.

9. Klepnéte na tla¢itko Zavfit na obrazovce nastaveni sitového pripojeni.
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Jak nastavit Wi-Fi pomoci kodu PIN (WPS)

K pristupovému bodu se muZete automaticky pripojit pomoci kodu PIN. Tuto metodu mutiZete pouzit k nastaveni,
pokud je pristupovy bod schopen nastaveni WPS (chranéné nastaveni Wi-Fi). Pouzijte po¢ita¢ k zadani kédu PIN
do ptistupového bodu.

1
1. Klepnéte na ikonu k | E na domovské obrazovce.
2. Klepnéte na moznost Smérovac.

3. Klepnéte na moznost Zahajit instalaci.

4. Klepnéte na moznost Nast. Wi-Fi.
Pokud jste nastavili sit Ethernet, zkontrolujte zpravu a poté klepnéte na moznost Ano.
5. Klepnéte na polozku Dalsi > Nastaveni kodu PIN (WPS)
6. Pouzijte svijj pocita¢ k zadani kodu PIN (¢islo s osmi ¢islicemi) uvedeného na ovladacim panelu tiskdrny do
ptistupového bodu béhem dvou minut.
Pozndmka:
Pro podrobnosti zadavdni PIN kédu si prostudujte dokumentaci dodanou s pristupovym bodem.

7. Klepnéte na moznost Zahajit instalaci.

8. Klepnéte na polozku Zavfit.

Pokud neklepnete na tladitko Zav¥it do uplynuti specifického ¢asového intervalu, obrazovka se automaticky
zavre.

Pozndmka:
Pokud se pripojeni nezdati, restartujte pristupovy bod, premistéte jej blize k tiskdrné a opakujte akci. Pokud ptipojeni
stdle nefunguje, vytisknéte stavovy list a zkontrolujte fesen.

9. Klepnéte na tla¢itko Zavfit na obrazovce nastaveni sitového pripojeni.

Zmeéna metody pripojeni

Zménte metodu pripojeni. Toto nastaveni provadéjte v podminkach umoznujicich sitové pripojeni.

Pokud je nastaveni prifazeni adresy IP manualni, potvrdte si se spravcem sité, zda je mozné pro novou sit pouzit
stejnou adresu IP.

Pozndmka:
Pokud je povoleno pripojeni Wi-Fi, ethernetové pfipojent je zakdzdno.

Souvisejici informace
= ,Zména ethernetového pfipojeni na ptipojeni Wi-Fi“ na str. 115

7¢¢

= ,Zména ptipojeni z Wi-Fi na ethernetové pfipojeni“ na str. 115

114



Prirucka spravce

Dodatek

Zména ethernetového pripojeni na pripojeni Wi-Fi

Zmeéna pripojeni na Wi-Fi z ovladaciho panelu
Zménte ethernetové pripojeni na Wi-Fi z ovladaciho panelu tiskarny. Metoda zmény pfipojeni je v podstaté stejna,

jako v pfipadé nastaveni pripojeni Wi-Fi. K tomuto tématu si prectéte prislusné téma v pravodci, tykajici se
nastaveni pripojeni Wi-Fi z ovladaciho panelu tiskarny.

Souvisejici informace

=, Provedeni ru¢niho sitového nastaveni Wi-Fi z ovladaciho panelu tiskarny“ na str. 24

Zména pripojeni Wi-Fi pomoci aplikace Web Config
Pomoci aplikace Web Config mtiZzete zménit ethernetové pfipojeni na pripojeni Wi-Fi.

1. Otevrete aplikaci Web Config a vyberte kartu Network > Wi-Fi.

Pokud bylo nastaveno heslo spravce, ptihlaste se jako spravce a zadejte jméno uzivatele a heslo.
2. Kliknéte na polozku Setup.

3. Vyberte SSID pro ptistupovy bod a zadejte heslo.

Pokud neni SSID, ke kterému se chcete ptipojit, zobrazen, vyberte polozku Enter SSID a zadejte identifikator
SSID.

4. Kliknéte na tlacitko Next.
5. Potvrdte zobrazenou zpravu a kliknéte na moznost OK.

6. Odpojte kabel sité Ethernet od tiskarny.

Pozndmbka:
Zpiisob ptipojent lze zménit pomoci aplikace EpsonNet Config nebo Epson Device Admin. Dal$i podrobnosti ziskdte v
priivodci nebo v ndpovédé kazdého softwaru.

Souvisejici informace

= , Piistup k aplikaci Web Config“ na str. 39
= ,EpsonNet Config“ na str. 107

= ,Epson Device Admin“ na str. 107

Zmeéna pripojeni z Wi-Fi na ethernetové pripojeni

Zména sitového pripojeni na pripojeni k siti Ethernet pomoci ovladaciho
panelu

Podle nize uvedenych kroki zkontrolujte pomoci ovladaciho panelu sitové pripojeni k siti Ethernet nebo Wi-Fi.
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1. Klepnéte na moznost Nast. na domovské obrazovce.
2. Klepnéte na moznost Obecna nastaveni > Nastaveni sité > Instalace dratové LAN.
3. Zkontrolujte zpravu a pak klepnéte na Zahajit instalaci.

4. Zkontrolujte zpravu a pak klepnéte na OK.

Pokud neklepnete na OK do uplynuti specifického ¢asového intervalu, obrazovka se automaticky zavre.

5. Pripojte tiskarnu ke smérovaci pomoci kabelu sité Ethernet.

Souvisejici informace

= , Piipojovani k siti Ethernet“ na str. 23

Zména ethernetového pripojeni pomoci aplikace Web Config
Zméiite piipojeni Wi-Fi na ethernetové pripojeni pomoci aplikace Web Config.

1. Otevrete aplikaci Web Config a vyberte kartu Network > Wi-Fi.

Pokud bylo nastaveno heslo spravce, pfihlaste se jako spravce a zadejte jméno uZivatele a heslo.
2. Kliknéte na polozku Disable Wi-Fi.
3. Zkontrolujte zpravu a poté vyberte tlacitko OK.

4. Pomoci ethernetového kabelu pfipojte tiskarnu a rozbocova¢ (prepinac L2).

Pozndmka:
Metodu pripojent Ize zménit pomoci ndstroje EpsonNet Config nebo Epson Device Admin. Dalsi podrobnosti ziskdte v
priwvodci nebo v ndpovédé kazdého softwaru.

Souvisejici informace

= , Piistup k aplikaci Web Config“ na str. 39
= ,EpsonNet Config“ na str. 107

= ,Epson Device Admin“ na str. 107

Pouzivani portu pro tisk

Tiskarna pouziva néasledujici port. Tyto porty by mél dle potteby povolit a zpfistupnit spravce sité.
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Dodatek
Odesilatel Pouzivat Pfijemce Protokol Cislo portu
(Klient) (Server)
Tiskarna Odesilani souboru (pokud se z tiskarny Server FTP FTP (TCP) 20
pouzivé funkce skenovani do slozky)
21
Souborovy server | SMB (TCP) 445
NetBIOS (UDP) 137
138
NetBIOS (TCP) 139
Odesilani e-maila (pokud se z tiskarny Server SMTP SMTP (TCP) 25
pouziva funkce skenovani do e-mailu)
SMTP SSL/TLS 465
(TCP)
SMTP STARTTLS 587
(TCP)
POP pred pfipojenim SMTP (pokud sez | Server POP POP3 (TCP) 110
tiskarny pouzivé funkce skenovani do
e-mailu)
Pokud se pouziva nastroj Epson Server Epson HTTPS 443
Connect Connect
XMPP 5222
V ptipadé tisku ze sluzby Google Cloud | Server Google HTTPS 443
Print Cloud Print
XMPP 5222
Sbér uzivatelskych informaci (pouziti Server LDAP LDAP (TCP) 389
kontaktt z tiskarny)
LDAP SSL/TLS 636
(TCP)
LDAP STARTTLS 389
(TCP)
Ovérovani uzivatele pfi odesilani e- Server KDC Kerberos 88
maill
Ovérovani uzivatele pfi sbéru
uzivatelskych informaci (pfi pouzivani
kontaktt z tiskarny)
Rizeni WSD Klientsky pocitac WSD (TCP) 5357
Prohledat pocitac pti nabizeném Klientsky pocitac Network Push 2968
skenovani z aplikace Document Scan Discovery
Capture Pro (Zjistovani
nabizeného
sitového
skenovani)
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Dodatek
Odesilatel Pouzivat Pfijemce Protokol Cislo portu
(Klient) (Server)
Klientsky pocitac Provedte zjistovani tiskarny z aplikace Tiskarna ENPC (UDP) 3289
(napfiklad EpsonNet Config), ovladace
tiskarny a ovladace skeneru.
Shromazdéte a nastavte informace MIB | Tiskarna SNMP (UDP) 161
z aplikace, napfiklad z aplikace
EpsonNet Config a ovladace tiskarny
nebo skeneru.
Pfedavani dat LPR Tiskarna LPR (TCP) 515
Predavani dat RAW Tiskarna RAW (Port9100) 9100
(TCP)
Vyhledavani tiskarny WSD Tiskarna WS-Discovery 3702
(UDP)
Predavani dat skenovani z Document Tiskarna Sitové skenovani 1865
Capture Pro (TCP)
Sbér informaci o Uloze nabizeného Tiskarna Network Push 2968

skenovani z Document Capture Pro

Scan (Nabidnout
sitové skenovani)
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V této ¢asti jsou popsany rozsifené funkce zabezpeceni.
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Rozsifena nastaveni zabezpeceni pro podnik

Nastaveni zabezpeceni a predchazeni nebezpedi

Pokud je zafizeni ptipojeno k siti, mizete k nému pristupovat ze vzdéleného umisténi. Navic toto zafizeni miize
sdilet vice lidi, coz pomahd zvysit provozni efektivitu a pracovni komfort. Nicméné dochazi ke zvyseni rizika
ilegélniho pristupu, pouzivani a neopravnéného upravovani dat. Pokud pouzivate zatizeni v prostiedi s pfistupem
na internet, riziko se jesté zvysuje.

U zafizeni, kterd nemaji ochranu pristupu z vnéjsiho prostredi, je mozné precist kontakty a protokoly tiskovych
uloh, ulozenych v tiskarné, z internetu.

Pro zabranéni témto rizikiim jsou tiskarny Epson vybaveny rtiznymi bezpe¢nostnimi technologiemi.

Nastavte zatizeni dle podminek okoli, které byly vytvoreny na zakladé informaci o prostfedi zakaznika.

Nazev

Typ funkce

Co je tieba nastavit

Cemu je tieba zabranit

Komunikace SSL/TLS

Kdyz pfistupujete ze zafizeni
na server Epson na internetu,
obsah komunikace je sifrovan
pomoci komunikaci SSL/TLS,
napiiklad v pfipadé
komunikace s pocitacem
pomoci webového
prohlizece, s vyuzitim sluzby
Epson Connect, a v pfipadé
aktualizaci firmwaru.

Ziskejte certifikat podepsany
certifikacni agenturou a poté
jej importujte do tiskarny.

Odstranéni identifikace
zafizeni, za pomoci certifikatu
podepsaného certifikacni
agenturou, zabranuje
pfisvojeni totoznosti i
neopravnénému pfistupu.
Navic je obsah komunikaci
SSL/TLS chrénén a zabranuje
uniku obsahu tiskovych dat a
informaci o nastaveni.

Rizeni protokolu

Zajistuje fizeni protokold a
sluzeb pouzivanych ke
komunikaci mezi zafizenimi a
pocitaci a povoluje a zakazuje
funkce, napriklad tisk,
skenovani a pfenos PCFAX.

Nastavte protokol nebo
sluzbu, které umoznuji
povoleni nebo zdkaz
jednotlivych funkci.

Slouzi ke snizeni
bezpecnostniho rizika
neopravnéného pouzivani
zru$enim nepotfebnych
uzivatelskych funkci.

Filtrovani IPsec/IP

Muzete povolit oddéleni a
odfiznuti dat od urcitého
klienta nebo urcitého typu.
Jelikoz IPsec chrani data
pomoci jednotky paketu IP
(Sifrovani a ovérovani),
muzete bezpecné
komunikovat v rdmci
nezabezpeceného tiskového
protokolu a protokolu

Vytvoite zdkladni zasady a
individualni zésady pro
nastaveni klienta nebo typu
dat, které ziskaji pfistup k
zafizeni.

Chrarite se pred
neopravnénym pristupem,
Upravou dat a zachycenim
dat komunikace se zafizenim.

skenovani.

SNMPv3 Jsou pridany funkce, jako Povolte protokol SNMPv3 a Zajistéte zménu nastaveni
napfiklad sledovani poté nastavte metodu pres sit, zachovani davérnosti
pfipojenych zafizeni v siti, ovérovani a Sifrovani. u sledovéni stavu.
integrita dat protokolu SNMP
k fizeni, Sifrovani, ovéfeni
uzivatele atd.

IEEE802.1X Povoluje pouze uzivatele, Nastaveni ovéreni serveru Chrante pfed neopravnénym

ktefi jsou ovéreni pro
pfipojeni Wi-Fi a ethernetové
pfipojeni. Umoznuje pouziti
zafizeni pouze povolenym
uzivateltm.

RADIUS (ovérovaci server).

pfistupem a pouzitim
zafizeni.

120




Prirucka spravce

Rozsifena nastaveni zabezpeceni pro podnik

Nazev

Typ funkce

Co je tieba nastavit

Cemu je treba zabranit

Epson Open Platform

Platforma Epson Open
Platform zobrazuje
uzivatelské rozhrani serveru
na ovladacim panelu zafizeni
a implementuje riizné funkce.

Povolte platformu Epson
Open Platform v zafizeni a
zaregistrujte toto zafizeni

pomoci ovéfovaciho systému.

Pokud pouzivéate ovérovaci

Zabrarite neopravnénému
pouzivani zafizeni, odebirani
nebo prohlizeni vytisténych
materidlG (davérnych
dokument() a Uniku

zafizeni, nastavte informace o informaci.
uzivateli v ramci ovérovaciho

systému.

Souvisejici informace

= Komunikace SSL/TLS s tiskdrnou“ na str. 121

= Rizeni pomoci protokolt“ na str. 129

» _Sifrovana komunikace pomoci filtrovani IPsec/IP“ na str. 134
=, Pouzivéni protokolu SNMPv3“ na str. 146

=, Piipojeni tiskdrny k siti IEEE802.1X" na str. 148

=, Pouzivéni funkce Epson Open Platform® na str. 152

Nastaveni funkce zabezpeceni

Pfi nastavovani filtrovani IPsec/IP nebo IEEE802.1X se doporucuje ptistoupit k aplikaci Web Config pomoci
SSL/TLS a komunikovat informace o nastaveni, redukuje se tim riziko zabezpeceni, jakym je naptiklad tprava dat
nebo zachyceni komunikace.

Také mtizete pouzit aplikaci Web Config pfimym pripojenim tiskarny k pocitaci pomoci ethernetového kabelu, a
poté zadanim adresy IP do webového prohlizeée. Tiskarnu lze pripojit do zabezpeceného prostiedi poté, co byla
dokoncéena nastaveni zabezpeceni.

Komunikace SSL/TLS s tiskarnou

Pokud je certifikat nastaven s pouzitim komunikace SSL/TLS (Secure Sockets Layer/Transport Layer Security)
smérem k tiskdrné, komunikadni cestu mezi poéita¢i muzete Sifrovat. U¢inte tak, pokud chcete zabranit
vzdalenému a neopravnénému pristupu.

O digitalnim certifikatu

[ Certifikat podepsany certifika¢ni agenturou

Certifikat podepsany certifika¢ni agenturou (CA) je nezbytné ziskat od certifika¢ni agentury. Pouzitim
certifikatu podepsaného certifika¢ni agenturou lze zajistit bezpe¢nou komunikaci. Certifikat podepsany
certifika¢ni agenturou lze pouzivat pro kazdou funkci zabezpeceni.

[ Certifikat CA

Certifikat CA znamend, Ze tfeti strana ovétila identitu serveru. Jedna se o klicovou soucast stylu zabezpeceni na
zékladé webové divéryhodnosti. Je tfeba ziskat certifikat CA pro ovérovani serveru od certifika¢ni agentury,
ktera jej vydava.
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(4 Samopodpisovatelny certifikat

Samopodpisovatelny certifikat je certifikat, ktery tiskarna sama vyda a podepiSe. Tento certifikat neni spolehlivy
a nemuze zabranit podvodu. Pouzijete-li tento certifikat jako certifikat SSL/TLS, muzZe se v prohliZeci zobrazit
bezpe¢nostni upozornéni. Tento certifikat 1ze pouzivat pouze pro komunikaci SSL/TLS.

Souvisejici informace
= , Ziskani a importovéni certifikdtu podepsaného certifikaéni agenturou® na str. 122
=, Odstranéni certifikdtu podepsaného certifikaéni agenturou® na str. 125

=, Aktualizovdni samopodpisovatelného certifikatu“ na str. 126

Ziskani a importovani certifikatu podepsaného certifikacni
agenturou

Ziskani certifikatu podepsaného certifikacni agenturou

Chcete-li ziskat certifikat podepsany certifika¢ni agenturou, vytvorte CSR (Certificate Signing Request) a odeslete
jej certifika¢ni agenture. CSR lze vytvorit pomoci aplikace Web Config a pocitace.

Podle pokynii vytvoite CSR a ziskejte certifikat podepsany certifika¢ni agenturou pomoci aplikace Web Config. Pri
vytvareni CSR pomoci aplikace Web Config je format certifikaitu PEM/DER.

1. Otevrete aplikaci Web Config a poté vyberte kartu Network Security. Dale vyberte polozku SSL/TLS >
Certificate nebo IPsec/IP Filtering > Client Certificate nebo IEEE802.1X > Client Certificate.

2. Klepnéte na tlacitko Generate v casti CSR.
Otevre se stranka pro vytvoreni CSR.

3. Zadejte hodnotu jednotlivych polozek.

Pozndmbka:
Dostupnd délka klice a zkratky se mohou lisit podle certifikacni agentury. Vytvorte poZadavek podle pravidel konkrétni
certifikacni agentury.

4. Kliknéte na tlacitko OK.

Zobrazi se zprava o dokonceni.

5. Vyberte kartu Network Security. Dile vyberte moznost SSL/TLS > Certificate nebo IPsec/IP Filtering >
Client Certificate nebo IEEE802.1X > Client Certificate.

6. Klepnutim na jedno z tlacitek pro stazeni CSR podle formdtu uréeného konkrétni certifika¢ni agenturou
stahnéte CSR do pocitace.

n Diilezité:
Negenerujte znovu CSR. Pokud tak ucinite, pravdépodobné nebude mozné importovat vydany CA-signed
Certificate.

7. Odeslete CSR certifika¢ni agentute a ziskejte CA-signed Certificate.

Postupujte podle pravidel pro metodu odeslani a formu konkrétni certifika¢ni autority.
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8. Ulozte vydany CA-signed Certificate do pocitace pripojeného k tiskdrné.

Ziskani CA-signed Certificate je dokonceno ulozenim certifikdtu do umisténi.

Polozky nastaveni ndstroje CSR

EPSON

Stalus Print Scan'Copy Fax Hebwork itk Sacurity Pradud Seqsy Device Management Epsan Open Plaffierm

| ssLTLS > cerificate

mrm o Ky Langmn REA HHERE - THA-256 =]
Bigga Gemmeon Pigmy BRSO
Qegansalion
P Filerng Qegangabional Unit
B Lty
: = BlaleProdnce
EEES0L1X Coauniny
B
s Chient Coridcaie
Polozky Nastaveni a vysvétleni
Key Length Vyberte délku klice pro nastroj CSR.
Common Name Muizete zadat 1 az 128 znaka. Pokud se jedna o adresu IP, musi to byt staticka
adresa IP.
Priklad:
Adresa URL pro pistup k aplikaci Web Config: https://10.152.12.225
Obecny nazev: 10.152.12.225
Organization/ Organizational Unit/ MuizZete zadat 0 aZ 64 znakl ve formatu ASCII (0x20-0x7E). Rozlisujici ndzvy
Locality/ State/Province muizete oddélit ¢arkami.
Country Zadejte kdd zemé jako dvoumistné Cislo stanovené normou ISO-3166.

Souvisejici informace

=, Ziskéni certifikatu podepsaného certifikaéni agenturou na str. 122
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Importovani certifikatu podepsaného certifikacni agenturou

g Diileziteé:

[ Zkontrolujte, zda je nastaveno spravné datum a Cas tiskdrny.

[ Pokud obdrZite certifikdt pomoci CSR vytvoteny z aplikace Web Config, miiZete naimportovat certifikdt jednou.

1.

Otevrete aplikaci Web Config a poté vyberte kartu Network Security. Dale vyberte moznost SSL/TLS >
Certificate nebo IPsec/IP Filtering > Client Certificate nebo IEEE802.1X > Client Certificate.
Kliknéte na moznost Import

Otevte se stranka pro importovani certifikatu.

Zadejte hodnotu jednotlivych polozek.

Pozadovand nastaveni se mohou lisit podle toho, kde jste vytvorili CSR a podle formatu souboru certifikatu.
Zadejte hodnoty pro pozadované polozky podle nasledujicich pokynd.

[ Certifikat formatu PEM/DER ziskany z aplikace Web Config
(J Private Key: Nekonfigurujte, protoZe tiskarna obsahuje soukromy klic.
(J Password: Tuto moznost nekonfigurujte.

(d CA Certificate 1/CA Certificate 2: Volitelné
([ Certifikat formatu PEM/DER ziskany z pocitace
(J Private Key: Je tfeba nastavit.

(J Password: Tuto moznost nekonfigurujte.

[d CA Certificate 1/CA Certificate 2: Volitelné
[ Certifikat formatu PKCS#12 ziskany z pocitace

(d Private Key: Tuto moznost nekonfigurujte.
(J Password: Volitelné

(d CA Certificate 1/CA Certificate 2: Tuto moZnost nekonfigurujte.

Kliknéte na tlaéitko OK.

Zobrazi se zprava o dokonceni.

Poznamka:

Klepnutim na tlacitko Confirm ovétte uidaje certifikdtu.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 39

=, Polozky nastaveni importu certifikitu podepsaného certifika¢ni agenturou® na str. 125
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Polozky nastaveni importu certifikdatu podepsaného certifikaéni agenturou

EPSON
Slatus Prinl Scan'Cops Faa Hehworic Hirtarik Secuiity Fradud Senury Dwrice Wanagemenl Epson Open Plafem
| ssLLS > Centificate
mru*. o e anicte Certficata [PEM/DER) =l
Bl e
Privaie Ky [T -
EaaciP Fllering Pafswon
Bk CA Carhcale 1 e
EEEBDE 1N A8 Carthcile & e
By Heoiec i is recoemmistded 1 commanicabs wa HTTPS o imgoring & oerilcaie
Chitent Carilcal
Polozky Nastaveni a popis
Server Certificate nebo Client Vyberte format certifikatu.
Certificate
Private Key Obdrzite-li certifikat formatu PEM/DER pomoci pozadavku CSR vytvofeného v
pocitaci, urcete soubor soukromého klice, ktery se shoduje s certifikdtem.
Password Zadejte heslo pro zasifrovani soukromého klice.

CA Certificate 1

Pokud je format certifikdtu Certificate (PEM/DER), naimportujte certifikat
certifikacni agentury, kterd vydala certifikat serveru. Podle potieby urcete soubor.

CA Certificate 2

Pokud je format certifikatu Certificate (PEM/DER), naimportujte certifikat
certifikacni agentury, kterd vydala CA Certificate 1. Podle potieby urcete soubor.

Souvisejici informace

= _Importovani certifikdtu podepsaného certifikaéni agenturou na str. 124

Odstranéni certifikatu podepsaného certifika¢ni agenturou

Naimportovany certifikat mizete odstranit, kdyz vyprsela jeho platnost nebo kdyz $ifrované ptipojent jiz neni

zapotiebi.

125




Prirucka spravce

Rozsifena nastaveni zabezpeceni pro podnik

Diilezité:
Pokud obdrZzite certifikdt pomoci CSR vytvoreny z aplikace Web Config, nemiizete znovu naimportovat odstranény
certifikdt. V tomto pripadé vytvorte CSR a znovu ziskejte certifikdt.

1. Otevrete aplikaci Web Config a poté vyberte kartu Network Security. Dale vyberte polozku SSL/TLS >
Certificate nebo IPsec/IP Filtering > Client Certificate nebo IEEE802.1X > Client Certificate.

2. Kliknéte na tladitko Delete.

3.V zobrazené zpravé potvrdte, ze chcete certifikat odstranit.

Aktualizovani samopodpisovatelného certifikatu

Pokud tiskdrna podporuje funkci serveru HTTPS, muzete aktualizovat samopodpisovatelny certifikat. Pti pfistupu
k aplikaci Web Config pomoci samopodpisovatelného certifikatu se zobrazi varovna zprava.

Samopodpisovatelny certifikat pouzivejte do¢asné, dokud neobdrzite a nenaimportujete certifikat podepsany
certifika¢ni agenturou.

1. Oteviete aplikaci Web Config a vyberte kartu Network Security > SSL/TLS > Certificate.
2. Kliknéte na tla¢itko Update.

3. Zadejte informace do pole Common Name.
Zadejte adresu IP nebo jiny identifikator, napiiklad nazev FQDN dané tiskarny. MiiZzete zadat 1 az 128 znaka.

Pozndmka:
Rozlisujici ndzev (CN) miizZete oddélit édrkami.
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4. Urcete interval platnosti certifikatu.

EPSON
Stabus Prnl Scan'Cops Fan Hebaoric Hirtarike Secuiity Pradud Seourty Dwice Wanagemenl Epson Open Plaferm
Progscs 2
e | ssLLS = Certificate
Rt Cardficaie Ui
S5LTLS Kby Liigth REA TMEDE - SHA-I56 =
sElps Common Mame Eesre
Crpancaizn SEND EPSON CORP
FaeciP Fillerng valld D (UTC) 01T04-10 054251 UTC
wElag Canncaty Valiaty [peal) 10 E‘
EEEB0L1X
B
sChent Cariboaie

5. Kliknéte na tlacitko Next.

Zobrazi se zprava s potvrzenim.

6. Kliknéte na tla¢itko OK.
Tisk4arna bude aktualizovdna.

Pozndmka:

Klepnutim na tlacitko Confirm ovétte uidaje certifikdtu.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 39

Konfigurovani CA Certificate

Muzete importovat, zobrazit nebo odstranit CA Certificate.

Souvisejici informace
= Piistup k aplikaci Web Config" na str. 39
= , Polozky nastaveni néstroje CSR“ na str. 123

= _Importovani certifikatu podepsaného certifikaéni agenturou na str. 124
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Importovani certifikatu podepsaného certifikacni autoritou
1. Otevrete aplikaci Web Config a poté vyberte kartu Network Security > CA Certificate.
2. Kliknéte na tlacitko Import.

3. Urcete CA Certificate, ktery chcete importovat.

Stabus Prinl Scan'Cops Fas Hebworic Hertank Secutity Fradud Seourty D Wanagement Epson Open Plafferm
I CA Cerfificate
00 Caniboale Lip2us
LR Carbhcale
S5UTLE " 5
[orwn Hate W if piommenaded s commpnicat v BTTES e imgoring 3 osicily
Cowulicata
FPaciP Fillerng
Eiagic
EEEB0R1E
B
Chisnt Cariloaie

4. Kliknéte na tlacitko OK.

Po dokonceni importovani budete presmérovani zpét na obrazovku CA Certificate a zobrazi se naimportovany
CA Certificate.

Odstranéni certifikatu podepsaného certifikacni autoritou

Mizete odstranit naimportovany CA Certificate.

1. Otevrete aplikaci Web Config a poté vyberte kartu Network Security > CA Certificate.
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2. Kliknéte na moznost Delete vedle certifikaitu CA Certificate, ktery chcete odstranit.

EPSON

Stabus Prinl Scan'Copy Fas Hebworic Hertank Secutity Fradud Seourty D Wanagement Epson Open Plafferm
Proasc &
rosest | ca centificate

Foaon Cartficain Lipaate
o Caick [Resoot Mietwork] 1o apply imparing of Geleiing Tie cerificale fo he communicalion immediately
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3. 'V zobrazené zpravé potvrdte, ze chcete certifikdt odstranit.

Souvisejici informace
=, Piistup k aplikaci Web Config“ na str. 39

Rizeni pomoci protokolt

NI o1

Mizete tisknout do rtiznych umisténi a pomoci réiznych protokolt. Pouzivate-li multifunkéni tiskarnu, muazete
provadét sitové skenovani a odesilani PC-FAX z neurceného poctu sifovych pocitact. Mizete snizit bezpe¢nostni
rizika neopravnéného pouzivani omezenim tisku z konkrétnich umisténi nebo fizenim dostupnych funkci.

Ridici protokoly

Nakonfigurujte nastaveni protokold.

1. Otevrete aplikaci Web Config a poté vyberte kartu Network Security > Protocol.
2. Nakonfigurujte jednotlivé polozky.

3. Kliknéte na tlacitko Next.
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4. Kliknéte na tlacitko OK.

Rozsifena nastaveni zabezpeceni pro podnik

Tato nastaveni budou pouzita v tiskarné.

Protokoly, které Ize povolit nebo zakazat

Protokol

Popis

Bonjour Settings

Mzete urcit, zda se ma pouzivat protokol Bonjour. Protokol Bonjour se pouziva k vyhledavani
zafizeni, k tisku atd.

SLP Settings Muzete povolit nebo zakazat funkci SLP. Funkce SLP se pouziva k nabizenému skenovani a
sitovému vyhledavéni v aplikaci EpsonNet Config.

WSD Settings Mzete povolit nebo zakazat funkci WSD. Kdyz je tato funkce povolend, mizete pridavat
zafizeni WSD nebo tisknout a skenovat z portu WSD.

LLTD Settings Muizete povolit nebo zakézat funkci LLTD. Kdyz je tato funkce povolena, je zobrazena na
mapé sité Windows.

LLMNR Settings Mzete povolit nebo zakazat funkci LLMNR. Kdyz je tato funkce povolena, mizete pouzivat

preklad adres IP bez systému NetBIOS, i kdyz nelze pouzivat systém DNS.

LPR Settings

Muzete povolit nebo zakazat tisk LPR. Kdyz je tato funkce povolend, mUzete tisknout z portu
LPR.

RAW(Port9100) Settings Muzete povolit nebo zakazat tisk z portu RAW (Port 9100). Kdyz je tato funkce povolend,
muzete tisknout z portu RAW (Port 9100).
IPP Settings Muzete povolit nebo zakazat tisk z protokolu IPP. Kdyz je tato funkce povolena, mizete

tisknout v Internetu.

FTP Settings

Muzete povolit nebo zakézat tisk FTP. Kdyz je tato funkce povolend, muizete tisknout
prostifednictvim serveru FTP.

SNMPv1/v2c Settings Muizete povolit nebo zakazat protokol SNMPv1/v2c. Slouzi pro nastaveni zatizeni, sledovani
atd.
SNMPv3 Settings MuiZete povolit nebo zakézat protokol SNMPv3. SlouZi pro nastaveni ifrovanych zafizeni,

sledovani atd.
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Rozsifena nastaveni zabezpeceni pro podnik

Polozky nastaveni protokolu
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Polozky Hodnota nastaveni a popis

Bonjour Settings

Use Bonjour Vybérem této polozky mizete vyhledat nebo pouzivat
zartizeni prostfednictvim protokolu Bonjour.

Bonjour Name Zobrazi nazev Bonjour.

Bonjour Service Name Zobrazi nazev sluzby Bonjour.

Location Zobrazi nazev umisténi Bonjour.

Top Priority Protocol Vyberte protokol s nejvyssi prioritou pro tisk Bonjour.
UPnP Settings

Enable UPnP Vybérem této polozky povolite pocitaci hledat tiskarny po-

moci UPnP. Tato funkce je zobrazena, pouze pokud vase ti-
skérna podporuje protokol UPnP.

Device Name Zobrazi nazev zafizeni UPnP.
Location Zobrazi nazev umisténi UPnP.
SLP Settings
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Rozsifena nastaveni zabezpeceni pro podnik

Polozky Hodnota nastaveni a popis

Enable SLP Vybérem této polozky povolite funkci SLP. Pouzivé se s funk-
ci Nabidnout skenovéni a se sitovym vyhledavanim v aplika-
ci EpsonNet Config.

WSD Settings

Enable WSD Vybérem této polozky povolite pfidavani zafizeni pomoci

rozhrani WSD a tisk a skenovani z portu WSD.

Printing Timeout (sec)

Zadejte hodnotu ¢asového limitu komunikace pro tisk WSD
mezi 3 a 3 600 sekundami.

Scanning Timeout (sec)

Zadejte hodnotu ¢asového limitu komunikace pro skenova-
ni WSD mezi 3 a 3 600 sekundami.

Device Name

Zobrazi nazev zafizeni WSD.

Location

Zobrazi nazev umisténi WSD.

LLTD Settings

Enable LLTD

Vybérem této polozky povolite LLTD. Tiskdrna bude zobraze-
na na mapé sité Windows.

Device Name

Zobrazi nazev zafizeni LLTD.

LLMNR Settings

Enable LLMNR

Vybérem této polozky povolite LLMNR. M{Zete pouzivat
preklad adres IP bez systému NetBIOS, i kdyz nelze pouzivat
DNS.

LPR Settings

Allow LPR Port Printing

Vybérem této polozky povolite tisk z portu LPR.

Printing Timeout (sec)

Zadejte hodnotu ¢asového limitu pro tisk LPR mezi 0 a 3 600
sekundami. Nechcete-li nastavit zadny Casovy limit, zadejte
0.

RAW(Port9100) Settings

Allow RAW(Port9100) Printing

Vybérem této polozky povolite tisk z portu RAW (Port 9100).

Printing Timeout (sec)

Zadejte hodnotu ¢asového limitu pro tisk RAW (Port 9100)
mezi 0 a 3 600 sekundami. Nechcete-li nastavit zadny casovy
limit, zadejte 0.

IPP Settings

Enable IPP

Vybérem této polozky povolite komunikaci IPP. Zobrazi se
pouze tiskarny, které podporuiji IPP.

Allow Non-secure Communication

Vybérem této polozky povolite tiskdrné komunikovat bez ja-
kychkoli bezpe¢nostnich opatfeni (IPP).

Communication Timeout (sec)

Zadejte hodnotu ¢asového limitu pro tisk IPP mezi 0 a 3 600
sekundami.
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Rozsifena nastaveni zabezpeceni pro podnik

Polozky

Hodnota nastaveni a popis

URL (sit)

Zobrazi adresy URL IPP (http a https), kdyzZ je tiskarna
pfipojena prostiednictvim dratové sité LAN nebo Wi-Fi. Ad-
resa URL je kombinovana hodnota adresy IP tiskarny, cisla
portu a ndzvu protokolu IPP tiskarny.

URL (Wi-Fi Direct)

Zobrazi adresy URL protokolu IPP (http a https), kdyzZ je ti-
skarna pfipojena prostfednictvim sité Wi-Fi Direct. Adresa
URL je kombinovana hodnota adresy IP tiskarny, cisla portu
a nazvu protokolu IPP tiskarny.

Printer Name

Zobrazi nazev tiskarny IPP.

Location

Zobrazi umisténi IPP.

FTP Settings

Enable FTP Server

Vybérem této polozky povolite tisk FTP. Zobrazi se pouze ti-
skarny, které podporuiji tisk FTP.

Communication Timeout (sec)

Zadejte hodnotu ¢asového limitu pro komunikaci FTP mezi
0 a 3 600 sekundami. Nechcete-li nastavit Zddny casovy limit,
zadejte 0.

SNMPv1/v2c Settings

Enable SNMPv1/v2c Vybérem této polozky povolite SNMPv1/v2c. Zobrazi se po-
uze tiskarny, které podporuji SNMPv3.
Access Authority Pokud je povolen protokol SNMPv1/v2c, nastavte opravnéni

k pfistupu. Vyberte moznost Read Only nebo Read/Write.

Community Name (Read Only)

Zadejte 0 az 32 znakt ASCII (0x20 az Ox7E).

Community Name (Read/Write)

Zadejte 0 az 32 znak( ASCII (0x20 az Ox7E).

SNMPv3 Settings

Enable SNMPv3

Pokud je toto pole zaskrtnuto, SNMPv3 je povoleno.

User Name

Zadejte 1 az 32 znakl s pouzitim 1bajtovych znakd.

Authentication Settings

Algorithm

Vyberte algoritmus pro ovérovani SNMPv3.

Password

Zadejte heslo pro ovéfovani SNMPv3.

Zadejte 8 az 32 znakU ve formatu ASCII (0x20-0x7E). Pokud
nechcete tuto hodnotu urcit, ponechte pole prazdné.

Confirm Password

Zadejte heslo nakonfigurované pro potvrzeni.

Encryption Settings

Algorithm

Vyberte algoritmus pro Sifrovani SNMPv3.

Password

Zadejte heslo pro sifrovani SNMPv3.

Zadejte 8 az 32 znakl ve formatu ASCIl (0x20-0x7E). Pokud
nechcete tuto hodnotu urcit, ponechte pole prazdné.

Confirm Password

Zadejte heslo nakonfigurované pro potvrzeni.
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Polozky Hodnota nastaveni a popis

Context Name Zadejte 32 znakli nebo méné v Unicode (UTF-8). Pokud ne-
chcete tuto hodnotu urcit, ponechte pole prazdné. Pocet
znakd, které Ize zadat, se lisi v zavislosti na jazyku.

Sifrovana komunikace pomoci filtrovani IPsec/IP

O aplikaci IPsec/IP Filtering

Pokud tiskarna podporuje filtrovani IPsec/IP, mtiZete filtrovat provoz podle adres IP, sluzeb a portu.
Zkombinovanim filtrovani miiZete nakonfigurovat tiskdrnu tak, aby akceptovala nebo blokovala specifikované
klienty a data. Kromé toho muiZete zvysit Groven zabezpeceni pouzitim IPsec.

Chcete-li filtrovat provoz, nakonfigurujte vychozi zasadu. Vychozi zdsada se vztahuje na kazdého uZivatele nebo

VVVVVV

skupiny. Zasada skupiny je jedno nebo vice pravidel pouzitych na uzivatele nebo skupinu uzivatelt. Tiskarna ridi
pakety IP, které se shoduji s nakonfigurovanymi zasadami. Pakety IP jsou ovéfovany v poradi zasad skupiny 1 az
10, nez podle vychozi zasady.

Pozndmbka:
Pocitace s nainstalovanym systémem Windows Vista nebo novéjsim a Windows Server 2008 nebo novéjsim podporuji IPsec.

Konfigurace vychozich zasad
1. Otevrete aplikaci Web Config a poté vyberte kartu Network Security > IPsec/IP Filtering > Basic.
2. Zadejte hodnotu jednotlivych polozek.

3. Kliknéte na tla¢itko Next.

Zobrazi se zprava s potvrzenim.

4. Kliknéte na tlacitko OK.

Tiskdrna bude aktualizovana.
Souvisejici informace

=, Pristup k aplikaci Web Config” na str. 39
= , Polozky nastaveni Default Policy“ na str. 135
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Polozky nastaveni Default Policy

EPSON

Glabus Prini Bran'Copy

Foaon Carmfcae Uif=2um
SELTLS

sz

s il cane

PyacIP Filerng

bt Cariicate
EEES0E1X
FI=E LR

s Chient Coridcaie

Hebwork itk Sacurity Pradud Seqsy Device Management Epsan Open Plaffierm

I IPsec/IP Filtering > Basic

Each policy i sl wilh lalowing [riontes

Groasp Pakicy 1> Group Policy 2+ _ > Group Policy 19> Defash Policy
[ oumnponey [ |[2 1[5 1[al[s 16 1[71[a 1o ][
FiaciF Fillering Eeabin @ Diggs
Corlaul Folicy

Acowss Conieol
KE Varsion BEA EE
Auariicaion Nemod - e
Pre-Shared Key
Corfim Pre-Shaed Key
Encapraabon
Ramobe Gatewap{Tunssl bode)
Seoartty Protocol
Alparfhm Selings:

KE

Encrypiisn

Authenboybon

Ky Exchange

E=F
Encrypiion

AU eI

AH
Auhenboaion

Polozky

Nastaveni a vysvétleni

IPsec/IP Filtering

Muzete povolit nebo zakazat funkci filtrovani IPsec/IP.

Access Control

Nakonfigurujte metodu fizeni pro provoz paketd IP.

Permit Access
paketiim IP.

Vybérem této volby povolite prichod nakonfigurovanym

Refuse Access
paketlm IP.

Vybérem této volby odmitnete priichod nakonfigurovanym

paketlim IPsec.

IKE Version

Jako verzi IKE vyberte IKEv1 nebo IKEv2.

Vyberte jednu z moznosti dle typu zafizeni, ke kterému je tiskarna pfipojena.
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Rozsifena nastaveni zabezpeceni pro podnik

Polozky Nastaveni a vysvétleni
IKEV1 Nasledujici polozky se zobrazi, pokud nastavite polozku IKE Version na hodnotu IKEv1.
Authentication Method Aby bylo mozné vybrat volbu Certificate, je tieba predem
ziskat a naimportovat certifikat podepsany certifika¢ni
autoritou.
Pre-Shared Key Pokud nastavite polozku Authentication Method na
hodnotu Pre-Shared Key, zadejte predsdileny kli¢ o délce 1
az 127 znaka.
Confirm Pre-Shared Key Zadejte kli¢ nakonfigurovany pro potvrzeni.
IKEv2 Nasledujici polozky se zobrazi, pokud nastavite polozku IKE Version na hodnotu IKEv2.
Local Authentication Method Aby bylo mozné vybrat volbu Certificate, je tieba pfedem

ziskat a naimportovat certifikat podepsany certifika¢ni
autoritou.

ID Type Pokud nastavite polozku Authentication Method na
hodnotu Pre-Shared Key, vyberte typ ID tiskarny.
ID Vyberte ID tiskarny, které se shoduje s typem ID.

Jako prvni znak nepouzivejte ,@", ,#" a ,="

Distinguished Name: Zadejte 1 az 128 1bajtovych znakl ve
formatu ASCII (0x20 az 0x7E). Zadani musi obsahovat
symbol ,="

IP Address: Zadejte format IPv4 nebo IPv6.

FQDN: Zadejte kombinaci 1 az 255 znakU. Pouzit mUzete
pismena A-Z, a-z, ¢islice 0-9, znak ,-" a te¢ku (.).

Email Address: Zadejte 1 az 128 1bajtovych znakdl ve
formatu ASCII (0x20 az 0x7E). Zadani musi obsahovat
symbol ,@".

Key ID: Zadejte 1 az 128 1bajtovych znak(l ve formatu ASCII
(0x20 az Ox7E).

Pre-Shared Key

Pokud nastavite polozku Authentication Method na
hodnotu Pre-Shared Key, zadejte predsdileny kli¢ o délce 1
az 127 znaka.

Confirm Pre-Shared Key

Zadejte kli¢ nakonfigurovany pro potvrzeni.

136




Prirucka spravce

Rozsifena nastaveni zabezpeceni pro podnik

Polozky

Nastaveni a vysvétleni

Remote

Authentication Method

Aby bylo mozné vybrat volbu Certificate, je tieba predem
ziskat a naimportovat certifikdt podepsany certifika¢ni
autoritou.

ID Type Pokud nastavite polozku Authentication Method na
hodnotu Pre-Shared Key, vyberte typ ID zafizeni, které
chcete ovéfit.

ID Zadejte ID tiskarny, ktery se shoduje s typem ID.

"

Jako prvni znak nepouzivejte ,@", ,#" a ,="

Distinguished Name: Zadejte 1 az 128 Tbajtovych znaki ve
formatu ASCII (0x20 az 0x7E). Zadani musi obsahovat
symbol ,="

IP Address: Zadejte format IPv4 nebo IPv6.

FQDN: Zadejte kombinaci 1 az 255 znakd. Pouzit mizete
pismena A-Z, a-z, ¢islice 0-9, znak ,-“ a te¢ku (.).

Email Address: Zadejte 1 az 128 1bajtovych znaki ve
formatu ASCII (0x20 az 0x7E). Zadani musi obsahovat
symbol ,@"

Key ID: Zadejte 1 az 128 1bajtovych znak(ll ve formatu ASCII
(0x20 az Ox7E).

Pre-Shared Key

Pokud nastavite polozku Authentication Method na
hodnotu Pre-Shared Key, zadejte predsdileny kli¢ o délce 1
az 127 znaka.

Confirm Pre-Shared Key

Zadejte kli¢ nakonfigurovany pro potvrzeni.

Encapsulation

Vyberete-li volbu IPsec pro polozku Access Control, je tfeba nakonfigurovat rezim

zapouzdreni.

Transport Mode

Vyberte tuto volbu, pouzivate-li tiskdrnu ve stejné mistni siti
LAN. Pakety IP vrstvy 4 nebo pozdéjsi jsou Sifrovany.

Tunnel Mode

Pokud tiskarnu pouzivate v siti s pfistupem k Internetu jako
IPsec-VPN, vyberte tuto moznost. Zahlavi a data paketd IP
jsou sifrovana.

Remote Gateway(Tunnel

Mode)

Vyberete-li volbu Tunnel Mode pro polozku Encapsulation, zadejte adresu brany o délce 1

az 39 znakd.

Security Protocol

IPsec pro Access Control, vyberte moznost.

ESP Vybérem této volby bude zajisténa integrita ovéfovani a dat,
ktera budou Sifrovana.
AH Vybérem této volby bude zajisténa integrita ovéfovani a dat.

| kdyz je Sifrovani dat zakazéno, mlzete pouzit IPsec.

Algorithm Settings*
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Rozsifena nastaveni zabezpeceni pro podnik

Polozky Nastaveni a vysvétleni

IKE Encryption Vyberte algoritmus Sifrovéni pro protokol IKE.

Polozky se mohou lisit v zavislosti na verzi IKE.

Authentication Vlyberte algoritmus ovéfovani pro IKE.

Key Exchange Vyberte algoritmus vymény kli¢h pro IKE.

Polozky se mohou lisit v zavislosti na verzi IKE.

ESP Encryption Vyberte algoritmus Sifrovani pro ESP.
Tato funkce je dostupn4, je-li ESP nastaveny na Security
Protocol.
Authentication Vlyberte algoritmus ovérovani pro ESP.

Tato funkce je dostupna, je-li ESP nastaveny na Security
Protocol.

AH Authentication Vyberte algoritmus sifrovani pro AH.

Tato funkce je dostupna, je-li AH nastaveny na Security
Protocol.

* V pripadé polozky Algorithm Settings je doporuceno vybrat pro vSechna nastaveni hodnotu Any nebo vybrat u
jednotlivych nastaveni jinou hodnotu nez Any. Pokud pro nékteré nastaveni vyberete hodnotu Any a u jinych
nastaveni vyberete jinou hodnotu nez Any, zatizeni nemusi v zavislosti na jiném zatizeni, které chcete ovéfit,
komunikovat.

Souvisejici informace

=» »Konfigurace vychozich zasad“ na str. 134

Konfigurace zasad skupiny

1. Otevrete aplikaci Web Config a poté vyberte kartu Network Security > IPsec/IP Filtering > Basic.
2. Kliknéte na ¢islovanou kartu, kterou chcete nakonfigurovat.

3. Zadejte hodnotu jednotlivych polozek.

4. Kliknéte na tlacitko Next.

Zobrazi se zprava s potvrzenim.

5. Kliknéte na tlaéitko OK.

Tiskarna bude aktualizovana.
Souvisejici informace

= , Piistup k aplikaci Web Config“ na str. 39
= , Polozky nastaveni Group Policy“ na str. 139
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Polozky nastaveni Group Policy
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Polozky

Nastaveni a vysvétleni

Enable this Group Policy

Muizete povolit nebo zakazat zasadu skupiny.

Access Control

Nakonfigurujte metodu fizeni pro provoz paketd IP.

Permit Access

Vybérem této volby povolite prichod nakonfigurovanym
paketiim IP.

Refuse Access

Vybérem této volby odmitnete priichod nakonfigurovanym
paketlm IP.

IPsec

Vybérem této volby povolite prichod nakonfigurovanym
paketlim IPsec.

Local Address(Printer)

Pozndmka:

Vyberte adresu IPv4 nebo IPv6, ktera odpovida vasemu sitovému prostredi. Pokud je adresa
IP pfifazena automaticky, mliZete vybrat nastaveni Use auto-obtained IPv4 address.

Pokud je adresa IPv6 pfitazena automaticky, pripojeni nemusi byt dostupné.
Nakonfigurujte statickou adresu IPv6.

Remote Address(Host)

Pozndmka:

Zadejte adresu IP zafizeni, jehoz pfistup chcete fidit. Adresa IP musi mit délku 43 znak( nebo
méné. Nezadate-li adresu IP, jsou vSechny adresy Fizené.

Pokud je nékterd adresa IP ptifazena automaticky (tzn. je ptitazena serverem DHCP),
pripojeni nemusi byt dostupné. Nakonfigurujte statickou adresu IP.
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Polozky

Nastaveni a vysvétleni

Method of Choosing Port

Vyberte metodu urceni portu.

Service Name

Pokud nastavite moznost Method of Choosing Port na hodnotu Service Name, vyberte
nékterou volbu.

Transport Protocol

Vyberete-li volbu Port Number pro polozku Method of Choosing Port, je tieba
nakonfigurovat rezim zapouzdfeni.

Any Protocol Tato volba slouzi k fizeni vSech typ0 protokol.

TCP Tato volba slouzi k fizeni dat pro jednosmérové vysilani.

ubpP Tato volba slouZi k fizeni dat pro vysilédni a vicesmérové
vysilani.

ICMPv4 Tato volba slouzi k ovladani pfikazu ping.

Local Port

Vyberete-li volbu Port Number u polozky Method of Choosing Port a vyberete-li volbu
TCP nebo UDP u polozky Transport Protocol, zadejte cisla port0 k fizeni pfijmu pakett a
oddélte je ¢arkami. Lze zadat maximalné 10 cisel porta.

Priklad: 20,80,119,5220

Nezaddte-li ¢islo portu, jsou viechny porty fizené.

Remote Port

Vyberete-li volbu Port Number u polozky Method of Choosing Port a vyberete-li volbu
TCP nebo UDP u polozky Transport Protocol, zadejte ¢isla portu k fizeni vysilani pakett a
oddélte je ¢arkami. Lze zadat maximalné 10 cisel porta.

Priklad: 25,80,143,5220

Nezaddte-li ¢islo portu, jsou viechny porty fizené.

IKE Version Jako verzi IKE vyberte IKEv1 nebo IKEv2.
Vyberte jednu z moznosti dle typu zafizeni, ke kterému je tiskarna pfipojena.
IKEv1 Nasledujici polozky se zobrazi, pokud nastavite polozku IKE Version na hodnotu IKEv1.
Authentication Method Pokud nastavite moznost Access Control na hodnotu IPsec,
vyberte nékterou volbu. Pouzity certifikat je spolecny s
vychozi zasadou.
Pre-Shared Key Pokud nastavite polozku Authentication Method na
hodnotu Pre-Shared Key, zadejte predsdileny kli¢ o délce 1
az 127 znaka.
Confirm Pre-Shared Key Zadejte kli¢ nakonfigurovany pro potvrzeni.
IKEv2 Nasledujici polozky se zobrazi, pokud nastavite polozku IKE Version na hodnotu IKEv2.
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Polozky

Nastaveni a vysvétleni

Local

Authentication Method

Pokud nastavite moznost Access Control na hodnotu IPsec,
vyberte nékterou volbu. Pouzity certifikat je spole¢ny s
vychozi zasadou.

ID Type

Pokud nastavite polozku Authentication Method na
hodnotu Pre-Shared Key, vyberte typ ID tiskarny.

Zadejte ID tiskarny, ktery se shoduje s typem ID.
Jako prvni znak nepouzivejte ,@" ,#" a ,="

Distinguished Name: Zadejte 1 az 128 1bajtovych znaki ve
formatu ASCII (0x20 az 0x7E). Zadani musi obsahovat
symbol ="

IP Address: Zadejte format IPv4 nebo IPv6.

FQDN: Zadejte kombinaci 1 az 255 znakU. Pouzit mizete
pismena A-Z, a-z, ¢islice 0-9, znak ,-" a te¢ku (.).

Email Address: Zadejte 1 az 128 1bajtovych znakl ve
formatu ASCII (0x20 az Ox7E). Zadani musi obsahovat
symbol ,@"

Key ID: Zadejte 1 az 128 1bajtovych znak(l ve formétu ASCII
(0x20 az Ox7E).

Pre-Shared Key

Pokud nastavite polozku Authentication Method na
hodnotu Pre-Shared Key, zadejte predsdileny kli¢ o délce 1
az 127 znakad.

Confirm Pre-Shared Key

Zadejte kli¢ nakonfigurovany pro potvrzeni.

Remote

Authentication Method

Pokud nastavite moznost Access Control na hodnotu IPsec,
vyberte nékterou volbu. Pouzity certifikat je spolecny s
vychozi zdsadou.

ID Type Pokud nastavite polozku Authentication Method na
hodnotu Pre-Shared Key, vyberte typ ID zatizeni, které
chcete ovérit.

ID Zadejte ID tiskarny, ktery se shoduje s typem ID.

Jako prvni znak nepouzivejte ,@", ,#" a ,="

Distinguished Name: Zadejte 1 az 128 1bajtovych znakl ve
formatu ASCII (0x20 az 0x7E). Zadani musi obsahovat
symbol ,=".

IP Address: Zadejte format IPv4 nebo IPv6.

FQDN: Zadejte kombinaci 1 az 255 znakd. Pouzit mizete
pismena A-Z, a-z, ¢islice 0-9, znak ,-" a te¢ku (.).

Email Address: Zadejte 1 az 128 1bajtovych znakl ve
formatu ASCII (0x20 az 0x7E). Zadani musi obsahovat
symbol ,@"

Key ID: Zadejte 1 az 128 1bajtovych znakl ve formatu ASCII
(0x20 az Ox7E).

Pre-Shared Key

Pokud nastavite polozku Authentication Method na
hodnotu Pre-Shared Key, zadejte predsdileny kli¢ o délce 1
az 127 znaka.

Confirm Pre-Shared Key

Zadejte kli¢ nakonfigurovany pro potvrzeni.
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Rozsifena nastaveni zabezpeceni pro podnik

Polozky

Nastaveni a vysvétleni

Encapsulation

Vyberete-li volbu IPsec pro polozku Access Control, je tfeba nakonfigurovat rezim

zapouzdreni.

Transport Mode

Vyberte tuto volbu, pouzivate-li tiskdrnu ve stejné mistni siti
LAN. Pakety IP vrstvy 4 nebo pozdéjsi jsou Sifrovany.

Tunnel Mode

Pokud tiskarnu pouzivéte v siti s pfistupem k Internetu jako
IPsec-VPN, vyberte tuto moznost. Zahlavi a data pakett IP
jsou Sifrovana.

Remote Gateway(Tunnel
Mode)

Vyberete-li volbu Tunnel Mode pro polozku Encapsulation, zadejte adresu brany o délce 1

az 39 znakd.

Security Protocol

Pokud nastavite moznost Access Control na hodnotu IPsec, vyberte nékterou volbu.

ESP Vybérem této volby bude zajisténa integrita ovérovani a dat,
kterd budou Sifrovana.
AH Vybérem této volby bude zajisténa integrita ovéfovani a dat.
| kdyz je Sifrovani dat zakazéno, mlzete pouzit IPsec.
Algorithm Settings*
IKE Encryption Vyberte algoritmus Sifrovani pro protokol IKE.
PoloZky se mohou lisit v zavislosti na verzi IKE.
Authentication Vyberte algoritmus ovéfovani pro IKE.
Key Exchange Vyberte algoritmus vymény kli¢d pro IKE.
Polozky se mohou lisit v zavislosti na verzi IKE.
ESP Encryption Vyberte algoritmus Sifrovani pro ESP.
Tato funkce je dostupna, je-li ESP nastaveny na Security
Protocol.
Authentication Vlyberte algoritmus ovérovani pro ESP.
Tato funkce je dostupna, je-li ESP nastaveny na Security
Protocol.
AH Authentication Vlyberte algoritmus ovéfovani pro AH.

Tato funkce je dostupn4, je-li AH nastaveny na Security
Protocol.

*V pripadé polozky Algorithm Settings je doporuceno vybrat pro viechna nastaveni hodnotu Any nebo vybrat u
jednotlivych nastaveni jinou hodnotu nez Any. Pokud pro nékteré nastaveni vyberete hodnotu Any a u jinych
nastaveni vyberete jinou hodnotu nez Any, zafizeni nemusi v zavislosti na jiném zatizeni, které chcete ovérit,

komunikovat.

Souvisejici informace

=, Konfigurace zésad skupiny na str. 138

= , Kombinace Local Address(Printer) a Remote Address(Host) na Group Policy* na str. 143

=, Reference nazvu sluzby v zdsadach skupiny* na str. 143
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Kombinace Local Address(Printer) a Remote Address(Host) na Group Policy

Nastaveni Local Address(Printer)

IPv4 IPv6*? Any addresses**
Nastaveni Remote IPv4*' v - v
Address(Host)
IPve*<2 - v v
Zadny obraz v/ v v

*1Pokud je vybrana moznost IPsec pro polozku Access Control, nelze specifikovat délku predpony.

*2Pokud je vybrana moznost IPsec pro polozku Access Control, mizete vybrat adresu mistniho pripojeni (fe80::), ale skupinova
zasada bude deaktivovana.

*3S vyjimkou adres mistniho pfipojeni IPv6.

Reference nazvu sluzby v zasadach skupiny

Pozndmka:

Nedostupné sluzby jsou zobrazeny, ale nelze je vybrat.

Nazev sluzby Typ protokolu Cislo mistniho Cislo Rizené funkce
portu vzdaleného
portu

Any - - - Vsechny sluzby

ENPC UDP 3289 Jakykoli port Vyhledavani tiskarny z aplikaci, jako je
EpsonNet Config, ovladace tiskarny
nebo ovladace skeneru

SNMP UDP 161 Jakykoli port Vyzadani a konfigurace informaci MIB z
aplikaci, naptiklad EpsonNet Config, z
ovladace tiskarny nebo ovladace
skeneru spole¢nosti Epson

LPR TCP 515 Jakykoli port Pfedavani dat LPR

RAW (Port9100) TCP 9100 Jakykoli port Predavani dat RAW

WSD TCP Jakykoli port 5357 Rizeni WSD

WS-Discovery ubp 3702 Jakykoli port Vyhledavani tiskarny z WSD

Network Scan TCP 1865 Jakykoli port Predavani dat skenovani z Document
Capture Pro

Network Push TCP Jakykoli port 2968 Vyzédani informaci o uloze

Scan nabizeného skenovani z Document
Capture Pro

Network Push uDP 2968 Jakykoli port Vyhledavani pocitace pii provedeni

Scan Discovery nabizeného skenovéni z Document
Capture Pro

FTP Data (Local) TCP 20 Jakykoli port FTP server (pfedavani dat tisku FTP)
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Nazev sluzby Typ protokolu Cislo mistniho Cislo Rizené funkce
portu vzdaleného
portu

FTP Control TCP 21 Jakykoli port FTP server (tfizeni tisku FTP)

(Local)

FTP Data TCP Jakykoli port 20 Klient FTP (pfedavani dat skenovani a

(Remote) prijatych dat faxovych zprav)
Timto zpUsobem Ize oviem fidit pouze
FTP server, ktery pouziva vzdaleny port
¢islo 20.

FTP Control TCP Jakykoli port 21 Klient FTP (fizeni k predavani dat

(Remote) skenovani a pfijatych dat faxovych
Zprav)

CIFS (Local) TCP 445 Jakykoli port Server CIFS (Sdilenf sitové slozky)

CIFS (Remote) TCP Jakykoli port 445 Klient CIFS (preddvani dat skenovani a
prijatych dat faxovych zprav do slozky)

NetBIOS Name uDP 137 Jakykoli port Server CIFS (Sdileni sitové slozky)

Service (Local)

NetBIOS ubpP 138 Jakykoli port

Datagram

Service (Local)

NetBIOS Session TCP 139 Jakykoli port

Service (Local)

NetBIOS Name ubP Jakykoli port 137 Klient CIFS (preddvani dat skenovani a

Service (Remote) pfijatych dat faxovych zprav do slozky)

NetBIOS ubP Jakykoli port 138

Datagram

Service (Remote)

NetBIOS Session TCP Jakykoli port 139

Service (Remote)

HTTP (Local) TCP 80 Jakykoli port Server HTTP(S) (pfedavani dat aplikace
Web Config a rozhrani WSD)

HTTPS (Local) TCP 443 Jakykoli port

HTTP (Remote) TCP Jakykoli port 80 Klient HTTP(S) (komunikujici mezi
aplikaci Epson Connect nebo Google

HTTPS (Remote) TCP Jakykoli port 443 Cloud Print a aktualizaci firmwaru a

kofenového certifikatu)

Priklady konfigurace IPsec/IP Filtering

Pouze pfijimani paketti IPsec

Tento ptiklad slouzi pouze ke konfiguraci vychozi zasady.

Default Policy:

[ IPsec/IP Filtering: Enable
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(d Access Control: IPsec

(J Authentication Method: Pre-Shared Key
(J Pre-Shared Key: zadejte az 127 znakd.
Group Policy:

Nekonfigurujte.

Prijem tiskovych dat a nastaveni tiskarny

Tento priklad umoznuje komunikaci tiskovych dat a konfigurace tiskarny z uréenych sluzeb.
Default Policy:

(d IPsec/IP Filtering: Enable

[ Access Control: Refuse Access

Group Policy:

(J Enable this Group Policy: zaskrtnéte pole.

[d Access Control: Permit Access

(1 Remote Address(Host): adresa IP klienta

(d Method of Choosing Port: Service Name

(J Service Name: zaskrtnéte pole ENPC, SNMP, HTTP (Local), HTTPS (Local) and RAW (Port9100).

Pfijem pFistupu pouze z urcené adresy IP

V tomto prikladu muize ptistupovat k tiskarné uréena adresa IP.
Default Policy:

(J IPsec/IP Filtering: Enable

(d Access Control:Refuse Access

Group Policy:
(J Enable this Group Policy: zaskrtnéte pole.
[ Access Control: Permit Access

(J Remote Address(Host): adresa IP klienta spravce

Pozndmbka:
Klient bude moci ptistupovat a konfigurovat tiskdrnu bez ohledu na konfiguraci zdsad.

Konfigurace certifikatu pro filtrovani IPsec/IP

Nakonfigurujte certifikat klienta pro filtrovani IPsec/IP. Chcete-li nakonfigurovat certifika¢ni autoritu, prejdéte na
CA Certificate.

1. Otevrete aplikaci Web Config a poté vyberte kartu Network Security > IPsec/IP Filtering > Client
Certificate.
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2. Naimportujte certifikat pod polozku Client Certificate.

Pokud jste jiz naimportovali certifikdt vydany certifika¢ni autoritou v IEEE802.1X nebo SSL/TLS, muzete
zkopirovat certifikat a pouzit jej pri filtrovani IPsec/IP. Chcete-li zkopirovat certifikat, vyberte jej v Copy From
a potom klepnéte na Copy.

EPSON

Stahis Print SeantCops Fax Hetatric Histamik Secuiity Pradut Seoury Dt Management Epsan Cpen Plafirm

| 1PseciiP Fittering > Client Cerificate

T On e following page, make sefings on e Ch cerbficale o iy peer corlcaies
S5LTLE T Corficale
sEata Ciiem Cortficale

ooty
PyacIP Fillering m m m
sBlaga
Copy Fiom Cotficate for S5LUTLS [ =) m

cen

EEES0E1X
f1=

s Chienk Coriboaie

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 39

= Ziskdni certifikitu podepsaného certifika¢ni agenturou® na str. 122

Pouzivani protokolu SNMPv3

O protokolu SNMPv3

SNMP je protokol, ktery pomoci sledovani a fizeni shromazduje tdaje o zafizenich, pripojenych k siti. SNMPv3 je
vylepSena verze bezpe¢nostni funkce spravy.

Pfi pouzivani SNMPv3 je mozné ovérovat a Sifrovat sledovani stavu a zmény nastaveni komunikace SNMP (paket)
a chranit tak komunikaci SNMP (packet) pred riziky na siti, jako je napfiklad odposlouchavani, ptisvojeni
totoznosti ¢i neopravnény zasah.
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Konfigurovani protokolu SNMPv3

Pokud tiskarna podporuje protokol SNMPv3, miizete monitorovat a fidit pfistupy k tiskarné.

1. Otevrete aplikaci Web Config a poté vyberte kartu Network Security > Protocol.
2. Do pole SNMPv3 Settings zadejte hodnotu jednotlivych polozek.

3. Kliknéte na tlacitko Next.

Zobrazi se zprava s potvrzenim.

4. Kliknéte na tlacitko OK.

Tiskarna bude aktualizovana.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 39
= , Polozky nastaveni SNMPv3*“ na str. 147

Polozky nastaveni SNMPv3
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Polozky Nastaveni a popis
Enable SNMPv3 Kdyz je toto policko zaskrtnuto, protokol SNMPv3 je povolen.
User Name Zadejte 1 az 32 znakl za pouziti 1bajtovych znakd.

Authentication Settings

Algorithm Vyberte algoritmus pro ovéreni.
Password Zadejte 8 az 32 znaku ve formatu ASCII (0x20-0x7E).
Confirm Password Zadejte nakonfigurované heslo pro potvrzeni.

Encryption Settings

Algorithm Vlyberte algoritmus pro Sifrovani.

Password Zadejte 8 az 32 znaku ve formatu ASCII (0x20-0x7E).
Confirm Password Zadejte nakonfigurované heslo pro potvrzeni.
Context Name Zadejte 1 az 32 znakl za pouziti 1bajtovych znakd.

Souvisejici informace
=, Konfigurovani protokolu SNMPv3“ na str. 147

Pripojeni tiskarny k siti IEEE802.1X

Konfigurovani sité IEEE802.1X

Pokud tiskarna podporuje sit IEEE802.1X, mizete pouzivat tiskdrnu v siti s ovéfovanim, ktera je pripojena k
serveru RADIUS a k rozboc¢ovaci jako ovérovateli.

1. Otevrete aplikaci Web Config a poté vyberte kartu Network Security > IEEE802.1X > Basic.

2. Zadejte hodnotu jednotlivych polozek.
Pokud chcete pouzivat tiskarnu na siti Wi-Fi, klepnéte na moznost Wi-Fi Setup a vyberte nebo zadejte SSID.

Pozndmka:
Nastaveni miiZete sdilet mezi siti Ethernet a Wi-Fi.

3. Kliknéte na tlacitko Next.

Zobrazi se zprava s potvrzenim.

4. Kliknéte na tlacitko OK.

Tiskdrna bude aktualizovana.
Souvisejici informace

= , Piistup k aplikaci Web Config“ na str. 39
=» »Polozky nastaveni sit¢ IEEE802.1X" na str. 149
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= . Po nakonfigurovéni protokolu IEEE802.1X nelze ziskat ptistup k tiskdrné nebo ke skeneru® na str. 156

Polozky nastaveni sité IEEE802.1X

EPSON

Stalus Print Scan'Copy Fax Hebwork itk Sacurity Pradud Seqsy Device Management Epsan Open Plaffierm
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bl et Cerbficate vabdabon Enasie @ Cuanie
AU Marrsd
Enefpalasn S mam Mk |
Polozky Nastaveni a vysvétleni
IEEE802.1X (Wired LAN) Mduzete povolit nebo zakazat nastaveni na strance (IEEE802.1X > Basic) pro IEEE802.1X
(drétova mistni sit LAN).
IEEE802.1X (Wi-Fi) Zobrazi se stav pripojeni IEEE802.1X (Wi-Fi).
Connection Method Zobrazi se metoda pfipojeni aktudlni sité.
EAP Type Vyberte nékterou volbu pro metodu ovéfovani mezi tiskdrnou a serverem RADIUS.
EAP-TLS Musite ziskat a importovat certifikdt podepsany certifika¢ni
agenturou.
PEAP-TLS
PEAP/MSCHAPv2 Musite konfigurovat heslo.
User ID Nakonfigurujte ID, které bude pouzito jako ovéreni na serveru RADIUS.
Zadejte 1 az 128 1bajtovych znakd ASCII (0x20 az Ox7E).
Password Nakonfigurujte heslo pro ovéreni tiskarny.
Zadejte 1 az 128 1bajtovych znakd ASCII (0x20 az Ox7E). Pouzivate-li server Windows jako
server RADIUS, muUzete zadat az 127 znakd.
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Polozky Nastaveni a vysvétleni
Confirm Password Zadejte heslo nakonfigurované pro potvrzeni.
Server ID Muzete nakonfigurovat ID serveru pro ovéreni s urcenym serverem RADIUS. Ovérovatel

ovéfuje, zda je ID serveru obsazeno v poli subject/subjectAltName certifikatu serveru, ktery
je odeslan ze serveru RADIUS, ¢i nikoli.

Zadejte 0 az 128 1bajtovych znakl ASCII (0x20 az Ox7E).

Certificate Validation MuUzete nastavit ovéreni certifikdtu bez ohledu na metodu ovéreni. Naimportujte certifikat
pod polozku CA Certificate.

Anonymous Name Vyberete-li u polozky PEAP-TLS volbu PEAP/MSCHAPv2 nebo Authentication Method,
muzete nakonfigurovat anonymni jméno misto ID uZivatele pro fazi 1 ovéfeni PEAP.

Zadejte 0 az 128 1bajtovych znakd ASCII (0x20 az Ox7E).

Encryption Strength K dispozici je vybér z nasledujicich moznosti.
High AES256/3DES
Middle AES256/3DES/AES128/RC4

Souvisejici informace
= , Konfigurovani sité¢ IEEE802.1X“ na str. 148

Konfigurovani certifikatu pro IEEE802.1X

Nakonfigurujte certifikat klienta pro protokol IEEE802.1X. Chcete-li nakonfigurovat certifikat certifika¢ni autority,
prejdéte na CA Certificate.

1. Otevrete aplikaci Web Config a poté vyberte kartu Network Security > IEEE802.1X > Client Certificate.
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2. Do pole Client Certificate zadejte certifikat.

Muzete zkopirovat certifikat vydany certifika¢ni autoritou. Chcete-li zkopirovat certifikat, vyberte jej v Copy
From a potom klepnéte na Copy.
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Souvisejici informace
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= , Piistup k aplikaci Web Config“ na str. 39

=, Ziskdni a importovani certifikitu podepsaného certifikaéni agenturou® na str. 122

Kontrola stavu sité IEEE802.1X

Stav sité IEEE802.1X Ize zkontrolovat vytisknutim prehledu stavu sité. Dalsi informace o tisku prehledu stavu sité

viz dokumentace k tiskdrné.

ID stavu

Stav IEEE802.1X

Disable

Funkce IEEE802.1X je zakdzana.

EAP Success

Ovéreni IEEE802.1X bylo Uspésné a sitové pripojeni je k dispozici.

Authenticating

Ovéreni IEEE802.1X nebylo dokonceno.

Config Error

Ovéreni se nezdafilo, protoze nebylo nastaveno ID uZzivatele.

Client Certificate Error

Ovéreni se nezdafilo, protoze certifikat klienta je zastaraly.
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ID stavu Stav IEEE802.1X
Timeout Error Ovéreni se nezdafilo, protoze server RADIUS a/nebo ovéfovatel neodpovédél.
User ID Error Ovéfeni se nezdafilo, protoze ID uzivatele tiskdrny a/nebo protokol certifikatu

neni spravny.

Server ID Error Ovéfeni se nezdafilo, protoze ID certifikatu serveru a ID serveru se neshoduiji.

Server Certificate Error Ovéreni se nezdafilo, protoze v certifikatu serveru doslo k nasledujicim chybam.
[ Certifikat serveru je zastaraly.

O Retézec certifikatu serveru neni spravny.

CA Certificate Error Ovéreni se nezdafilo, protoze v certifikatu certifikacni agentury doslo k
nasledujicim chybam.

[ Uvedeny certifikat certifikacni agentury neni spravny.
d Nebyl importovan spravny certifikat certifikacni agentury.

[ Certifikat certifikacni agentury je zastaraly.

EAP Failure Ovéreni se nezdafilo, protoze v nastaveni tiskarny doslo k nasledujicim chybam.

1 Pokud EAP Type je EAP-TLS nebo PEAP-TLS, certifikat klienta neni spravny
nebo ma urcité problémy.

(d Pokud EAP Type je PEAP/MSCHAPv2, ID uZivatele nebo heslo neni spravné.

Pouzivani funkce Epson Open Platform

Piehled platformy Epson Open Platform

Platforma zatizeni Epson Open Platform od spole¢nosti Epson mize pouzivat uzivatelské rozhrani serveru
ovérovaciho systému.

Pomoci serveru muzete ziskat protokoly vSech zatizeni a uzivateli a nakonfigurovat omezeni zatizeni a funkci,
které Ize pouzit pro jednotlivé uzivatele a skupiny. Platformu lze pouzit se systémem Epson Print Admin (ovéfovaci
systém spole¢nosti Epson) nebo s ovéfovacim systémem tfeti strany.

Pokud pripojite ovérovaci zafizeni, miiZete ovérit uzivatele také pomoci prikazu.

Konfigurovani Epson Open Platform
Povolte platformu Epson Open Platform, aby bylo mozné pouzit zatizeni z ovéfovaciho systému.
1. Oteviete aplikaci Web Config a poté vyberte kartu Epson Open Platform > Product key.

2. Zadejte hodnotu jednotlivych polozek.
[ Serial Number

Zobrazi se sériové Cislo zafizeni.

(d Epson Open Platform Version

Vyberte verzi platformy Epson Open Platform. Dand verze se lisi v zavislosti na ovéfovacim systému.
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(J Enter product key

Zadejte produktovy kli¢, ktery jste ziskali na prislu$ném webu. Podrobnosti o zptsobu ziskani
produktového kli¢e naleznete v prirucce k platformé Epson Open Platform.
3. Kliknéte na tlacitko Next.

Zobrazi se zprava s potvrzenim.

4. Kliknéte na tlacitko OK.

Tisk4arna bude aktualizovdna.

Kontrola a konfigurace ovérovaciho systému

Na karté¢ Epson Open Platform > Authentication System miiZete zkontrolovat a nakonfigurovat ovérovaci
systém, ktery pouziva platformu Epson Open Platform.

V zavislosti na ovéfovacim systému miize byt tato moznost nakonfigurovana automaticky z ovérovaciho systému
nebo muizete zadat hodnotu pfi pripojovani a registraci zafizeni. Dal$i informace naleznete v pfiru¢ce dodané s
ovéfovacim systémem.

[J Basic

Mtizete zkontrolovat nastaveni serveru ovérovaciho systému pripojeného k platformé Epson Open Platform i
hodnotu zapsanou ovérovacim systémem.

[ Connection Test

Ptipojeni ovéfovaciho systému muzZete zkontrolovat podle hodnoty zadané pod polozkou Basic. Kliknutim na
moznost Start zahajite kontrolu ptipojeni. Poté se zobrazi vysledek kontroly.

Konfigurace ovérovaciho zarizeni
Na karté Device Management > Card Reader muiZete nakonfigurovat ovérovaci zafizeni pouzité v ovérovacim
systému.

Zarizeni nakonfigurujte, pokud chcete omezit jeho pouzivani nebo pfi ovéfovani, zda zafizeni ¢te data. Dalsi
informace naleznete v pfiru¢ce k ovéfovacimu systému.

Reseni problému v ramci rozsifeného zabezpeéeni

Obnoveni nastaveni zabezpeceni
Pokud vytvofite vysoce zabezpecené prostiedi, jako je naptiklad filtrovani IPsec/IP nebo IEEE802.1X, mozna
nebudete moci komunikovat se zafizenimi z divodu nespravného nastaveni nebo kvili potizim se zafizenim nebo

serverem. V tomto pripadé obnovte nastaveni zabezpeceni a opétovné provedte nastaveni zatizeni, nebo povolte
docasné pouziti.

Zakazani funkce zabezpeceni pomoci ovladaciho panelu

Funkci filtrovani IPsec/IP nebo IEEE802.1X mtiZete zakazat pomoci ovladaciho panelu tiskarny.
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1. Klepnéte na polozku Nast. > Obecna nastaveni > Nastaveni sité.
2. Klepnéte na moznost Upresnit.

3. Znasledujicich polozek vyberte ty, které chcete odstranit.
(d Deaktivovat Filtrovani IPsec/IP
[d Deaktivovat IEEE802.1X

4. Klepnéte na polozku Pokrac. na obrazovce s potvrzenim.

5. Jakmile se zobrazi zprava o dokonceni, klepnéte na moznost Zavrit.

Pokud neklepnete na tla¢itko Zav¥it do uplynuti specifického ¢asového intervalu, obrazovka se automaticky
zavre.

Obnoveni funkce zabezpeceni pomoci aplikace Web Config

V pripadé funkce IEEE802.1X nemusi byt zafizeni na siti rozpoznana. V takovém pripadé zakazte funkci z
ovladaciho panelu tiskarny.

V ptipadé filtrovani IPsec/IP muzete tuto funkci zakdzat, pokud mate pristup k zafizeni z pocitace.

Zakdzdni filtrovdni IPsec/IP pomoci aplikace Web Config

1. Otevrete aplikaci Web Config a poté vyberte kartu Network Security > IPsec/IP Filtering > Basic.
2. Nastavte polozku IPsec/IP Filtering v nabidce Default Policy na hodnotu Disable.

3. Kliknéte na Next a potom zruste zaskrtnuti Enable this Group Policy pro vSechny zasady skupin.
4. Kliknéte na tlac¢itko OK.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 39

Problémy pfi pouzivani funkci zabezpeceni sité

Zapomenuti predsdileného klice

Znovu nakonfigurujte kli¢ pomoci aplikace Web Config.

Chcete-li zménit kli¢, oteviete aplikaci Web Config a vyberte kartu Network Security > IPsec/IP Filtering > Basic
> Default Policy nebo moznost Group Policy.

Po zméné predsdileného klice jej nakonfigurujte pro pocitace.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 39
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Nelze komunikovat prostrednictvim IPsec

Nepouzivate nepodporovany algoritmus pro nastaveni pocitace?

Tiskarna podporuje nasledujici algoritmy.

Metody zabezpeceni

Algoritmy

Algoritmus 3ifrovani IKE

AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128*, AES-GCM-192%,
AES-GCM-256*, 3DES

Algoritmus ovérovani IKE

SHA-1, SHA-256, SHA-384, SHA-512, MD5

Algoritmus vymény kli¢d IKE

Skupina DH 1, Skupina DH 2, Skupina DH 5, Skupina DH 14, Skupina DH
15, Skupina DH 16, Skupina DH 17, Skupina DH 18, Skupina DH 19, Skupi-
na DH 20, Skupina DH 21, Skupina DH 22, Skupina DH 23, Skupina DH 24,
Skupina DH 25, Skupina DH 26, Skupina DH 27*, Skupina DH 28*, Skupina
DH 29*, Skupina DH 30*

Algoritmus Sifrovani ESP

AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

Algoritmus ovérovani ESP

SHA-1, SHA-256, SHA-384, SHA-512, MD5

Algoritmus ovéfovani AH

SHA-1, SHA-256, SHA-384, SHA-512, MD5

* k dispozici pouze pro IKEv2

Souvisejici informace

» _Sifrovana komunikace pomoci filtrovani IPsec/IP“ na str. 134

Nelze nahle komunikovat

Je adresa IP tiskarny platna? Nebyla zménéna?

Deaktivujte IPsec pomoci ovladaciho panelu tiskarny.

Pokud je protokol DHCP zastaraly, restartovani bylo provedeno pred del$i dobou nebo je adresa IPv6 zastarala
nebo nebyla ziskdna, adresu IP zaregistrovanou pro aplikaci Web Config (karta Network Security > IPsec/IP

Filtering > Basic > Group Policy > Local Address(Printer)) tiskdrny pravdépodobné nebude mozné najit.

Pouzijte statickou adresu IP.

Je adresa IP pocitace platna? Nebyla zménéna?

Deaktivujte IPsec pomoci ovladaciho panelu tiskarny.

Pokud je protokol DHCP zastaraly, restartovani bylo provedeno pred del$i dobou nebo je adresa IPv6 zastarala
nebo nebyla ziskdna, adresu IP zaregistrovanou pro aplikaci Web Config (karta Network Security > IPsec/IP

Filtering > Basic > Group Policy > Remote Address(Host)) tiskdrny pravdépodobné nebude mozné najit.

Pouzijte statickou adresu IP.

Souvisejici informace

= , Piistup k aplikaci Web Config“ na str. 39

=, Sifrovana komunikace pomoci filtrovan{ IPsec/IP* na str. 134
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Nelze vytvorit bezpecny IPP tiskovy port

Je urcen spravny certifikat jako certifikat serveru pro komunikaci SSL/TLS?

Pokud uréeny certifikat neni spravny, vytvoreni portu pravdépodobné nebude uspésné. Zkontrolujte, zda pouzivite
spravny certifikat.

Je certifikat certifikacni agentury naimportovan do pocitace, ktery pristupuje k tiskarné?

Pokud certifikat certifika¢ni agentury neni naimportovan do pocitace, vytvoreni portu pravdépodobné nebude
uspésné. Zkontrolujte, zda je certifikat certifika¢ni agentury naimportovan.

Souvisejici informace

=, Sifrovand komunikace pomoci filtrovani IPsec/IP“ na str. 134

Po nakonfigurovani filtrovani IPsec/IP se nelze pripojit
Hodnota nastaveni pravdépodobné neni spravna.

Zakazte filtrovani IPsec/IP z ovladaciho panelu tiskdrny. Pfipojte tiskarnu k pocitaci a znovu provedte nastaveni
filtrovani IPsec/IP.

Souvisejici informace

= Sifrovana komunikace pomoci filtrovan{ IPsec/IP* na str. 134

Po nakonfigurovani protokolu IEEE802.1X nelze ziskat pristup k tiskarné
nebo ke skeneru
Nastaveni mohou byt nespravna.

Na ovladacim panelu tiskarny zakazte protokol IEEE802.1X a pripojeni Wi-Fi. Pripojte tiskarnu k pocitaci a poté
znovu nakonfigurujte protokol IEEE802.1X.

Souvisejici informace
=, Konfigurovani sité¢ [IEEE802.1X“ na str. 148

Problémy pii pouzivani digitalniho certifikatu

Nelze importovat certifikat podepsany certifikacni agenturou
Shoduje se certifikat podepsany certifika¢ni agenturou s informacemi na shodé CSR?

Pokud certifikat podepsany certifika¢ni agenturou a CSR neobsahuji stejné informace, CSR nelze importovat.
Ovérte nasledujici:
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[J Pokousite se importovat certifikdt do zatizeni, které nema stejné informace?

Zkontrolujte informace CSR a potom naimportujte certifikdt do zatizeni, které ma stejné informace.

[J Prepsali jste CSR ulozené v tiskarné po odeslani CSR certifika¢ni agenture?

Znovu ziskejte certifikat podepsany certifika¢ni agenturou prostrednictvim CSR.

Je certifikat podepsany certifika¢ni agenturou vétsi, nez 5 kB?

Nelze importovat certifikat podepsany certifika¢ni agenturou, ktery je vétsi nez 5 kB.

Je heslo pro importovani certifikatu spravné?

Pokud heslo zapomenete, nelze certifikat importovat.

Souvisejici informace

= Importovani certifikdtu podepsaného certifika¢ni agenturou® na str. 124

Nelze aktualizovat samopodpisovatelny certifikat

Je zadan Common Name?

Common Name musi byt zadan.

Obsahuje Common Name nepodporované znaky? Napfiklad japonstina neni podporovana.

Zadejte 1 az 128 znaki ve formétu IPv4, IPv6, nazev hostitele nebo FQDN v ASCII (0x20-0x7E).

Obsahuje Common Name ¢arku nebo mezeru?

Pokud je zadana ¢arka, Common Name je v tomto bodé rozdélen. Pokud je pfed nebo za ¢arko vlozena mezera,
dojde k chybé.

Souvisejici informace

= , Aktualizovdni samopodpisovatelného certifikatu“ na str. 126

Nelze vytvorit CSR

Je zadan Common Name?

Common Name musi byt zadan.

Obsahuje Common Name, Organization, Organizational Unit, Locality, State/Province nepodporované
znaky? Napriklad japonstina neni podporovana.

Zadejte znaky ve formatu IPv4, IPv6, nazev hostitele nebo FQDN v ASCII (0x20-0x7E).
Obsahuje Common Name ¢arku nebo mezeru?

Pokud je zadana ¢arka, Common Name je v tomto bodé rozdélen. Pokud je pfed nebo za ¢arko vlozena mezera,
dojde k chybé.
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®  Ziskdni certifikitu podepsaného certifika¢ni agenturou® na str. 122

Zobrazilo se varovani ohledné digitalniho certifikatu

Zpravy

Pricina/Postup

Enter a Server Certificate.

Pfic¢ina:
Nevybrali jste Zddny soubor k importovani.
Postup:

Vyberte soubor a klepnéte na tlac¢itko Import.

CA Certificate 1 is not entered.

Pfic¢ina:
Certifikdt CA 1 neni zadan a je zaddno pouze certifikdt CA 2.
Postup:

NejdFive naimportujte certifikdt CA 1.

Invalid value below.

Pficina:
Umisténi souboru a/nebo heslo obsahuje nepodporované znaky.
Postup:

Zkontrolujte, zda jsou znaky pro polozku zadany spravné.

Invalid date and time.

Pficina:
Nebylo nastaveno datum a ¢as pro tiskarnu.
Postup:

Nastavte datum a ¢as pomoci aplikace Web Config, EpsonNet Config nebo
ovladaciho panelu tiskarny.

Invalid password.

Pfic¢ina:
Heslo nastavené pro certifikit CA a zadané heslo se neshoduiji.
Postup:

Zadejte spravné heslo.
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Zpravy

Pricina/Postup

Invalid file.

Pfic¢ina:
Importovany soubor certifikdtu nema format X509.
Postup:

Zkontrolujte, zda vybiréte spravny certifikdt odeslany divéryhodnou certifika¢ni
agenturou.

Pfic¢ina:
Naimportovany soubor je pfili$ velky. Maximalni velikost souboru je 5 kB.
Postup:

Pokud vyberete spravny soubor, certifikat je pravdépodobné poskozeny nebo
smysleny.

Pricina:
Neplatny fetézec v certifikatu.
Postup:

Dalsi informace o certifikatu viz webové stranky certifikacni agentury.

Cannot use the Server Certificates that
include more than three CA
certificates.

Pfic¢ina:
Soubor certifikdtu ve formatu PKCS#12 obsahuje vice nez 3 certifikaty CA.
Postup:

Naimportujte kazdy certifikat jako prevod z formatu PKCS#12 na format PEM nebo
naimportujte soubor certifikdtu ve forméatu PKCS#12, ktery obsahuje maximalné 2
certifikdty CA.

The certificate has expired. Check if the
certificate is valid, or check the date
and time on your printer.

Pfic¢ina:

Certifikat je zastaraly.

Postup:

d Pokud je certifikat zastaraly, ziskejte a naimportujte novy certifikat.

1 Pokud certifikat neni zastaraly, zkontrolujte, zda je sprdvné nastaveno datum a
cas tiskarny.

Private key is required.

Pricina:
S certifikdtem neni sparovan zadny privatni klic.
Postup:

J Pokud je certifikat ve formatu PEM/DER a je ziskan z CSR pomoci pocitace,
urcete soubor privatniho klice.

[ Pokud je certifikat ve formatu PKCS#12 a je ziskan z CSR pomoci pocitace,
vytvorte soubor, ktery obsahuje privatni klic.

Pfic¢ina:

Znovu jste naimportovali certifikdt PEM/DER ziskany z CSR pomoci aplikace Web
Config.

Postup:

Pokud je certifikat ve formatu PEM/DER a je ziskdn z CSR pomoci aplikace Web
Config, |ze jej naimportovat pouze jednou.
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Zpravy Pri¢ina/Postup

Setup failed. Pfi¢ina:

Nelze dokoncit konfiguraci, protoze komunikace mezi tiskarnou a pocitatem
selhala nebo soubor nelze nacist z diivodu chyb.

Postup:

Po kontrole uré¢eného souboru a komunikace znovu naimportujte soubor.

Souvisejici informace

= .0 digitdlnim certifikitu na str. 121

Certifikat podepsany certifikacni agenturou byl omylem odstranén

Existuje zalozni soubor certifikatu?
Mate-li zalozni soubor, znovu naimportujte certifikat.

Pokud obdrzite certifikait pomoci CSR vytvoreny z aplikace Web Config, miizete znovu naimportovat odstranény
certifikat. Vytvorte CSR a ziskejte novy certifikat.

Souvisejici informace

=, Odstranéni certifikdtu podepsaného certifikaéni agenturou® na str. 125

= Importovani certifikatu podepsaného certifikaéni agenturou® na str. 124
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