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Kein Teil dieser Veroffentlichung darf ohne die schriftliche Erlaubnis von Seiko Epson Corporation auf irgendeine
Weise, ob elektronisch, mechanisch, als Fotokopie, Aufzeichnung oderanderweitig reproduziert, in einem
Datenabrufsystem gespeichert oder iibertragen werden. Das Unternehmen tibernimmt keine patentrechtliche
Haftung beziiglich der hierin enthaltenen Informationen. Ebenfalls wird keine Haftung iibernommen fiir Schiden,
die sich aus der Verwendung der hierin enthaltenen Informationen ergeben. Die hierin enthaltenen Informationen
sind nur zur Verwendung mit diesem Epson-Produkt beabsichtigt. Epson iibernimmt keine Verantwortung fiir die
Verwendung dieser Informationen im Zusammenhang mit anderen Produkten.

Weder Seiko Epson Corporation noch seine Partner haften gegeniiber dem Kéufer dieses Produkts oder gegeniiber
Dritten fiir Schidden, Verluste, Kosten oder Aufwendungen, die dem Kéufer oder Dritten als Folge von Unfillen,
falschem oder missbriauchlichem Gebrauch dieses Produkts, durch unautorisierte Modifikationen, Reparaturen
oder Abanderungen dieses Produkts oder (ausgenommen USA) durch Nichtbefolgung der Bedienungs- und
Wartungsanweisungen von Seiko Epson Corporation entstehen.

Seiko Epson Corporation und seine Partner haften fiir keine Schiaden oder Probleme, die durch die Verwendung
anderer Optionsprodukte oder Verbrauchsmaterialien entstehen, die nicht als Original Epson-Produkte oder von
Seiko Epson Corporation genehmigte Epson-Produkte gekennzeichnet sind.

Seiko Epson Corporation haftet nicht fiir Schaden infolge elektromagnetischer Stérungen, welche durch andere
Schnittstellenkabel entstehen, die nicht als von Seiko Epson Corporation genehmigte Epson-Produkte
gekennzeichnet sind.

© 2017 Seiko Epson Corporation

Der Inhalt dieses Handbuchs und die technischen Daten dieses Produkts konnen ohne Vorankiindigung gedndert
werden.
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[ EPSONB® ist eine eingetragene Marke und EPSON EXCEED YOUR VISION oder EXCEED YOUR VISION ist
eine Marke der Seiko Epson Corporation.

[d Epson Scan 2 software is based in part on the work of the Independent JPEG Group.
[ Google Cloud Print™, Chrome™, Chrome OS™, and Android™ are trademarks of Google Inc.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

d Mac OS, OS X, Bonjour are trademarks of Apple Inc., registered in the U.S. and other countries.

J Allgemeiner Hinweis: Andere hierin genannte Produktnamen dienen lediglich der Identifizierung und kénnen
Marken ihrer jeweiligen Eigentlimer sein. Epson hat keinerlei Rechte an diesen Marken.
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Markierungen und Symbole

& Achtung:

Hinweise, die unbedingt beachtet werden miissen, um Korperverletzungen zu vermeiden.

g Wichtig:

Hinweise, die beachtet werden miissen, um Schiden am Gerdt zu vermeiden.

Hinweis:
Hinweise mit niitzlichen Tipps zu Betrieb und Einsatzmoglichkeiten des Druckers.

Zugehorige Informationen

= Wenn Sie auf dieses Symbol klicken, werden verwandte Informationen aufgerufen.

In diesem Handbuch verwendete Beschreibungen

(d Die Bildschirmdarstellungen des Druckertreibers und des Scannertreibers Epson Scan 2 stammen aus Windows
10 oder OS X El Capitan. Der Inhalt der Bildschirmdarstellungen hingt vom Modell und von der Situation ab.

(d Die in diesem Handbuch verwendeten Abbildungen sind lediglich Beispiele. Auch wenn es von Modell zu
Modell leichte Abweichungen geben kann, liegt allen das gleiche Funktionsprinzip zugrunde.

[d Welche Meniipunkte im LCD-Bildschirm verfiigbar sind, hdngt vom Modell und den Einstellungen ab.

Betriebssysteme

Windows

In diesem Handbuch beziehen sich Begriffe wie ,,Windows 10% ,,Windows 8.1 ,Windows 8%, ,Windows 7,
»Windows Vista®, ,, Windows XP“, Windows Server 2016, ,,Windows Server 2012 R2% ,,Windows Server 2012
»Windows Server 2008 R2% ,,Windows Server 2008, ,, Windows Server 2003 R2 und ,,Windows Server 2003“ auf
die folgenden Betriebssysteme. Dariiber hinaus bezieht sich der Begriff ,, Windows* auf alle Windows-Versionen.

[d Betriebssystem Microsoft® Windows® 10
[d Betriebssystem Microsoft® Windows® 8.1
[J Betriebssystem Microsoft® Windows® 8

[J Betriebssystem Microsoft® Windows® 7

[ Betriebssystem Microsoft® Windows Vista®
[d Betriebssystem Microsoft® Windows® XP

[d Betriebssystem Microsoft® Windows® XP Professional x64 Edition
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[ Betriebssystem Microsoft® Windows Server® 2016
[d Betriebssystem Microsoft® Windows Server® 2012 R2
[J Betriebssystem Microsoft® Windows Server® 2012
[J Betriebssystem Microsoft® Windows Server® 2008 R2
[d Betriebssystem Microsoft® Windows Server® 2008
[d Betriebssystem Microsoft® Windows Server® 2003 R2

[d Betriebssystem Microsoft® Windows Server® 2003

Mac OS

In diesem Handbuch bezieht sich ,,Mac OS“ auf macOS Sierra, OS X El Capitan, OS X Yosemite, OS X Mavericks,
OS X Mountain Lion, Mac OS X v10.7.x und Mac OS X v10.6.8.
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Einleitung

Manuelle Komponente

Dieses Handbuch dient dem Gerateadministrator, der fur das Verbinden des Druckers oder Scanners mit dem
Netzwerk zustidndig ist, und es enthilt Informationen zu den verfiigbaren Funktionen und Einstellungen.

Informationen zur Nutzung der Funktionen finden Sie im Benutzerhandbuch.

Vorbereitung

Erlautert Aufgaben des Administrators, das Einrichten von Geridten sowie die Verwaltungssoftware.

Verbindung

Erlautert das Anschlielen des Gerits ans Netzwerk oder an die Telefonleitung.Erldutert auch die
Netzwerkumgebung, beispielsweise die Nutzung eines Ports fiir das Gerdt, das DNS und die Proxyserver-Angabe.

Funktionseinstellungen

Beschreibt die Einstellungen der einzelnen Funktionen wie Drucken, Scannen und Faxen.

Sicherheitseinstellungen fiir das Produkt

Erlautert grundlegende Sicherheitseinstellungen wie das Einrichten eines Administratorkennworts und die
Protokollsteuerung.

Betriebs- und Verwaltungseinstellungen

Beschreibt die Vorginge nach Aufnahme der Geritenutzung, beispielsweise das Uberpriifen von Daten, sowie
Wartungsaufgaben.

Problemldsung

Erlautert das Initialisieren von Einstellungen, sowie die Fehlerbehebung des Netzwerks.

Erweiterte Sicherheitseinstellungen fiir Unternehmen

Beschreibt Einstellungsmethoden, mit denen die Geritesicherheit verbessert werden kann, beispielsweise die
Nutzung eines CA-Zertifikats, der SSL/TLS-Kommunikation und der IPsec/IP-Filterung.

Je nach Modell werden einige Funktionen in diesem Kapitel nicht unterstiitzt.

Definitionen von Begriffen in diesem Handbuch

Die folgenden Begriffe werden in diesem Handbuch verwendet.

Administrator

Die Person, die fiir die Installation und Einrichtung des Gerits oder des Netzwerks in einem Biiro oder einer
Organisation zustindig ist. Fiir kleine Organisationen kann dieselbe Person sowohl fiir die Gerdte- als auch fiir die
Netzwerkverwaltung zustidndig sein. In groflen Organisationen haben Administratoren Autoritét tiber das
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Netzwerk oder die Gerite einer Gruppe, der Abteilung oder anderen Geschiftseinheit, und
Netzwerkadministratoren sind zustdndig fiir die Kommunikationseinstellungen auflerhalb der Organisation,
beispielsweise fiir das Internet.

Netzwerkadministrator

Die Person, die fiir die Kontrolle der Netzwerkkommunikation zustandig ist. Die Person, die Router, Proxyserver,
DNS-Server und Mailserver einrichtet, um die Kommunikation mit dem Internet oder dem Netzwerk zu
ermoglichen.

Benutzer

Die Person, die Gerite wie z. B. Drucker oder Scanner verwendet.

Client/Server-Verbindung (Druckerfreigabe mit Windows-Server)

Eine Verbindung des Druckers mit dem Windows-Server tiber das Netzwerk oder per USB-Kabel, und die auf dem
Drucker eingerichtete Druckerwarteschlange, die freigegeben sein kann. Die Kommunikation zwischen dem
Drucker und dem Computer verlduft itber den Server, und der Drucker wird vom Server gesteuert.

Peer-to-peer-Verbindung (direktes Drucken)

Eine Verbindung des Druckers mit dem Computer iiber einen Hub oder Zugangspunkt, wobei der Druckauftrag
direkt vom Computer ausgefithrt werden kann.

Web Config (Webseite des Gerats)

Der in das Gerit eingebaute Web-Server. Der Server heif$t Web Config. Mit dem Browser kann der Gerétezustand
gepriift und verandert werden.

Druckerwarteschlange

Unter Windows das fiir jeden Anschluss angezeigte Symbol in Gerite und Drucker, beispielsweise als Drucker
oder Scanner. Selbst fiir ein Einzelgerat werden zwei Symbole erstellt, wenn das Gerdt mit zwei oder mehr
Anschliissen an das Netzwerk angeschlossen ist, beispielsweise als Standard-TCP/IP- und WSD -Netzwerk.

Tool

Ein Sammelbegriff fiir Software zur Einrichtung oder Verwaltung eines Gerits, z. B. Epson Device Admin,
EpsonNet Config, EpsonNet SetupManager usw.

Push-Scan

Eine Bezeichnung fiir das Scannen vom Bedienfeld des Gerits. Bei dieser Funktion wird das Scan-Ergebnis in
einem Ordner gespeichert, einer E-Mail angefiigt oder in einem Cloud-Dienst gespeichert.

ASCII (American Standard Code for Information Interchange)

Einer der Standard-Zeichencodes. Darin sind 128 Zeichen definiert, einschlieSlich der Buchstaben des Alphabets
(a-z, A-Z), arabischer Ziffern (0-9), Symbole, Leerzeichen und Steuerzeichen. When in diesem Handbuch von
»ASCII® die Rede ist, sind die folgenden Zeichen 0x20-0x7E (Hexzahlen) gemeint, ohne die Steuerzeichen.

SPx |1 " # $ % & ' ( ) * + . - . /
0 1 2 3 4 5 6 7 8 9 : ; < = > ?
@ A B C D E F G H I J K L M N 0

10
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P Q R S T U \ w X Y z [ \ ] A
a b C d e f g h i j k I m n
p q r s t u v w X y z { | } ~

* Leerzeichen.

Unicode (UTF-8)

Ein internationaler Standardcode, der die meisten wichtigen Sprachen weltweit abbildet. Wenn in diesem
Handbuch von ,,UTF-8“ die Rede ist, sind Zeichen gemeint, die im UTF-8-Format kodiert sind.

1
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Vorbereitung

In diesem Kapitel wird die Rolle des Administrators und der Vorbereitung der Einstellungen erldutert.

Pflege und Verwaltung der Druckereinstellungen

Der Administrator iitbernimmt das Einrichten der Netzwerkverbindung, die Ersteinrichtung und die Wartung des
Druckers oder Scanners, damit diese dem Benutzer zur Verfiigung stehen.
1. Vorbereiten

[ Erfassen der Einstellungen fiir die Verbindung

(J Entscheiden fiir eine Verbindungsmethode

2. Verbinden
[J Netzwerkverbindung tiber das Druckerbedienfeld
[J Verbindung tiber die Telefonleitung

3. Einrichten der Funktionen
(4 Druckertreibereinstellungen
[d Scannertreibereinstellungen
(d Fax-Einstellungen
[d Registrierung der Kontakte
(4 Verbindung tiber WLAN-Direct (einfacher AP)
[J Sonstige erweiterte Einstellungen

[ Cloud-Dienste

4. Sicherheitseinstellungen
d Administratoreinstellungen
[d Zugangssteuerungseinstellungen
(J SSL/TLS
(d Protokollsteuerung

[d Erweiterte Sicherheitseinstellungen (optional)

5. Betrieb und Verwaltung
[ Priifen des Geritezustands
(J Umgang mit Notfall-Events

[ Sichern der Geriteeinstellungen
Zugehorige Informationen

= Vorbereitung® auf Seite 12
=, Verbindung“ auf Seite 18

12
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= Funktionseinstellungen® auf Seite 38
= Sicherheitseinstellungen fiir das Produkt“ auf Seite 80

=, Betriebs- und Verwaltungseinstellungen® auf Seite 90

Beispiel einer Netzwerkumgebung

(D)

(A) Buro 1
d (A)-1:LAN1
Q0 (A)-2:LAN?2

(B) Biiro 2

d (B)-1:LAN1
d (B)-2: LAN 2
(C) WAN

(D) Internet

Einleitung zu den Einstellungen der Druckerverbindung

Folgende zwei Moglichkeiten stehen fiir die Netzwerkverbindung des Druckers zur Verfiigung. Der Drucker ist bei
beiden Methoden direkt mit dem Netzwerk verbunden.

[ Client/Server-Verbindung (Druckerfreigabe mit Windows-Server)
[J Peer-to-peer-Verbindung (direktes Drucken)

13
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Zugehorige Informationen
= _Server/Client-Verbindungseinstellungen® auf Seite 14

=» »Peer-to-Peer-Verbindungseinstellungen® auf Seite 14

Server/Client-Verbindungseinstellungen

Verbindungsmethode:
Verbinden Sie den Drucker iiber einen Hub oder Zugriffspunkt mit dem Netzwerk.

Der Drucker lisst sich iiber ein USB-Kabel auch direkt mit dem Server verbinden.

Druckertreiber:

Installieren Sie den Druckertreiber auf dem Windows-Server in Abhingigkeit vom Betriebssystem der Client-
Computer.

Durch den Zugriff auf den Windows-Server und das Einbinden des Druckers werden die Druckertreiber auf dem
Client-Computer installiert und kénnen verwendet werden.

Funktionen:
[ Verwalten des Druckers und des Druckertreibers im Batch.

[ Je nach Server-Spezifikation kann das Starten eines Druckauftrags einige Zeit dauern, da alle Druckauftrige
tiber den Druckerserver laufen.

[J Bei ausgeschaltetem Windows-Server ist das Drucken nicht moglich.

Zugehorige Informationen

= , Definitionen von Begriffen in diesem Handbuch® auf Seite 9

Peer-to-Peer-Verbindungseinstellungen

Verbindungsmethode:

Verbinden Sie den Drucker direkt iiber einen Hub oder Zugriffspunkt mit dem Netzwerk.

Druckertreiber:
Installieren Sie den Druckertreiber auf jedem Client-Computer.

Er kann als Paket tiber EpsonNet SetupManager bereitgestellt werden, oder automatisch tiber eine
Gruppenrichtlinie des Windows-Servers.

Funktionen:
(d Der Druckauftrag beginnt sofort, da er direkt an den Drucker gesendet wird.

[d Das Drucken ist méglich, solange der Drucker eingeschaltet ist.

Zugehorige Informationen

=, Definitionen von Begriffen in diesem Handbuch“ auf Seite 9
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Vorbereiten einer Netzwerkverbindung

Abrufen von Informationen zu Verbindungseinstellungen

Fiir die Netzwerkverbindung miissen eine IP-Adresse, Gateway-Adresse usw. vorliegen. Priifen Sie folgende Punkte
im Voraus.

Kategorie Optionen Hinweis
Art der 1 Ethernet Verwenden Sie ein STP-Kabel (Shielded Twisted Pair) der Kategorie 5e
Gerateverbindung 3 WLAN oder héher fiir die Ethernet-Verbindung.
LAN-Verbindungsdaten | [ IP-Adresse Wenn die IP-Adresse Uber die DHCP-Funktion des Routers
automatisch zugeweisen wird, ist diese Angabe nicht erforderlich.
d Subnetzmaske
1 Standard-Gateway
WLAN- a SSID Folgende Spezifikation wird unterstiitzt:
Verbi
erbindungsdaten (1 Passwort 1 Konformitat: 802.11b/g/n

(1 WLAN-Sicherheit: WEP (64/128-Bit)
(1 WPA-2PSK (AES), WPA2-Enterprise

DNS-Serverangaben 1 IP-Adresse fir Bei Verwendung einer statischen IP-Adresse sollte die DNS-
primdren DNS- Servereinstellung konfiguriert werden.
S
erver Konfigurieren bei automatischer Zuweisung tiber die DHCP-Funktion
 IP-Adresse fir und wenn der DNS-Server nicht automatisch zugewiesen wird.
sekunddren DNS-
Server
Proxyserverangaben d Proxyservername Konfigurieren, wenn ein Proxyserver fir die Internetverbindung

verwendet wird und beim Einsatz des Epson Connect-Dienstes oder

a P i isi i
ortnummer der automatischen Aktualisierung der Firmware.

Druckerspezifikationen

Die Spezifikation des Druckers fiir Standard- oder Verbindungsmodus finden Sie im Benutzerhandbuch.

Verwenden der Anschlussnummer

Informationen zur Anschlussnummer (Port), die der Drucker verwendet, finden Sie im ,,Anhang"

Zugehorige Informationen

= Verwendeter Druckerport® auf Seite 119

Arten der IP-Adresszuweisung

Es gibt zwei Arten der Adresszuweisung an den Drucker.
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Statische IP-Adresse:
Es wird eine im Voraus vergebene eindeutige IP-Adress an den Drucker vergeben.

Die IP-Adresse wird nicht gedndert, selbst wenn der Drucker oder der Router ausgeschaltet werden, daher kann
das Gerit iiber die IP-Adresse verwaltet werden.

Diese Methode eignet sich fiir Netzwerke, in denen viele Drucker verwaltet werden, wie beispielsweise ein grofles
Biiro oder eine Schule.

Automatische Zuweisung liber die DHCP-Funktion:

Die korrekte IP-Adresse wird automatisch zugewiesen, wenn die Kommunikation zwischen dem Drucker und dem
Router mit der DHCP-Funktion erfolgreich ist.

Wenn es unpraktisch ist, die IP-Adresse eines bestimmten Gerits dndern zu miissen, reservieren Sie die IP-Adresse
im Voraus durch direktes Einstellen.

Hinweis:
Wiihlen Sie fiir den Port der Druckerwarteschlange ein Protokoll aus, das die IP-Adresse automatisch erkennen kann, z. B.
EpsonNet Print Port.

DNS-Server und Proxyserver

Falls Sie einen Internetanbieter verwenden, konfigurieren Sie zunéchst den entsprechenden DNS-Server. Sollte
dieser nicht konfiguriert sein, muss bei jedem Zugriff die IP-Adresse konfiguriert sein, da die Namensauflgsung
dann im Allgemeinen fehlschligt.

Der Proxyserver wird am Gateway zwischen Netzwerk und Internet platziert und kommuniziert als Mittler
zwischen Computer, Drucker und Internet (Gegenstelle). Der Server der Gegenstelle kommuniziert nur mit dem
Proxyserver. Daher hat er keinen Zugriff auf Druckerinformationen wie IP-Adresse und Portnummer, wodurch
die Sicherheit verbessert wird.

Der Zugang zu bestimmten URLs kann mithilfe einer Filterfunktion verhindert werden, da der Proxyserver den
Kommunikationsinhalt tiberpriifen kann.

Methode zum Einrichten einer Netzwerkverbindung

Gehen zum Einrichten von Verbindungseinstellungen wie IP-Adresse des Druckers, Subnetzmaske und
Standardgateway wie folgt vor.

Uber das Bedienfeld:

So konfigurieren Sie die Einstellungen mithilfe des Druckerbedienfelds fiir einzelne Drucker. Stellen Sie eine
Verbindung mit dem Netzwerk her, nachdem die Verbindungseinstellungen des Druckers konfiguriert wurden.

Uber das Installationsprogramm:

Wenn das Installationsprogramm verwendet wird, so werden Druckernetzwerk und Client-Computer automatisch
eingestellt. Die Einrichtung ist anhand der Anweisungen des Installationsprogramms auch ohne detailliertes
technisches Wissen tiber das Netzwerk moglich. Diese Methode wird empfohlen, wenn ein Drucker und wenige
Client-Computer tiber eine Client/Server-Verbindung (Freigabe des Druckers mithilfe von the Windows-Server)
eingerichtet werden.
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Mithilfe eines Tools:

Verwenden Sie hierzu ein Tool des Administratorcomputers. Beispielsweise konnen Sie den Drucker ausfindig
machen und dann einrichten oder eine SYLK-Datei erstellen, um Batch-Einstellungen an mehreren Druckern
vorzunehmen. Es lassen sich viele Drucker einrichten, die jedoch tiber Ethernet-Verkabelung vor der Einrichtung
physisch verbunden sein miissen. Diese Methode wird daher empfohlen, wenn ein Ethernet-Netwerk zur
Einrichtung hergestellt werden kann.

Zugehorige Informationen
= Verbinden mit dem Netzwerk iiber das Bedienfeld“ auf Seite 18
= Herstellen einer Netzwerkverbindung mithilfe des Installationsprogramms“ auf Seite 26

= ,Zuweisen von IP-Adressen mithilfe von EpsonNet Config“ auf Seite 110
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Verbindung

In diesem Kapitel wird die Umgebung oder das Verfahren zum Verbinden des Druckers mit einem Netzwerk
erldutert.

Verbinden mit einem Netzwerk

Verbinden mit dem Netzwerk liber das Bedienfeld

Verbinden Sie den Drucker iiber das Bedienfeld des Druckers mit dem Netzwerk.

Weitere Informationen tiber das Bedienfeld des Druckers finden Sie im Benutzerhandbuch.

Zuweisen der IP-Adresse

So richten Sie grundlegende Punkte wie IP-Adresse, Subnetzmaske und Standard-Gateway ein.

1. Schalten Sie den Drucker ein.

2. Tippen Sie auf dem Bedienfeld des Druckers im Hauptbildschirm auf Einstellungen.

(=) FEN=3 KL

Soltings

L Job'Slatus = =

3. Tippen Sie auf Allgemeine Einstellungen > Netzwerkeinstellungen > Erweitert.
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4. Tippen Sie auf TCP/IP.

Email Sprear

IFvE fddriess

WS Network Sharing

L4 Job'Status = =

5. Wahlen Sie Manuell bei IP-Adresse anfordern.

Cancal

Dt Mame
TGRIP AL
Proxy Server Do Mot Use

Epacallsan@opsan. com

Enakde

Enabie

Ciotain IP Address

Manual X

IP Addrass

0.0.0.0

Subnet Mask

Stard Sotup

Hinweis:

Wenn die IP-Adresse automatisch durch Verwendung der DHCP-Funktion des Routers abgerufen wird, wihlen Sie
Auto aus.In diesem Fall werden IP-Adresse, Subnetzmaske und Standard-Gateway der Schritte 6 bis 7 ebenfalls

automatisch eingestellt — fahren Sie daher mit Schritt 8 fort.
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6. Tippen Sie auf das Feld IP-Adresse, geben Sie mithilfe der Bildschirmtastatur die IP-Adresse ein, und tippen
Sie dann auf OK.

E;I:!':rll'l!.]fj

f" 192.000.002.111

Job'Sialus

Bestdtigen Sie den am vorherigen Bildschirm angezeigten Wert.

7. Richten Sie die Subnetzmaske und das Standard-Gateway ein.
Bestdtigen Sie den am vorherigen Bildschirm angezeigten Wert.

Hinweis:
Falls die Kombination aus IP-Adresse, Subnetzmaske und Standard-Gateway ungiiltig ist, kann Einrichtung starten
nicht mit der Einstellung fortfahren. Uberpriifen Sie, ob kein Eingabefehler vorliegt.

8. Tippen Sie auf das Feld Primidre DNS fiir DNS-Server, geben Sie mithilfe der Bildschirmtastatur die IP-
Adresse des priméren DNS-Servers ein, und tippen Sie auf OK.
Bestitigen Sie den am vorherigen Bildschirm angezeigten Wert.

Hinweis:

Wenn Auto in den Einstellungen fiir die IP-Adresszuweisung ausgewdihlt wird, konnen die DNS-Server-Einstellungen
iiber Manuell oder Auto ausgewdhlt werden. Wenn die Adresse des DNS-Servers nicht automatisch ermittelt werden
kann, wihlen Sie Manuell aus, und geben Sie die DNS-Server-Adresse ein.Geben Sie anschliefSend die Adresse des
sekunddren DNS-Servers direkt ein.Falls Auto ausgewdhlt wird, bei Schritt 10 fortfahren.

9. Tippen Sie auf das Feld Sekundére DNS, geben Sie mithilfe der Bildschirmtastatur die IP-Adresse des
sekundédren DNS-Servers ein, und tippen Sie auf OK.

Bestdtigen Sie den am vorherigen Bildschirm angezeigten Wert.
10. Tippen Sie auf Einrichtung starten.

11. Tippen Sie im Bestatigungsbildschirm auf schlielen.

Einrichten des Proxy-Servers

Falls Thre Netzwerkumgebung einen Proxyserver enthilt, konnen Sie diesen wie folgt einstellen.
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1. Tippen Sie auf dem Startbildschirm auf Einstellungen.

Hinweis:
Beim Vornehmen von Einstellungen nach dem Festlegen der IP-Adresseinstellungen wird der Bildschirm Erweitert
angezeigt.Fahren Sie mit Schritt 3 fort.

Hame

Moemory Devico

Cluick Dial Soltings

L Job'Slatus = =

2. Tippen Sie auf Allgemeine Einstellungen > Netzwerkeinstellungen > Erweitert.

3. Tippen Sie auf Proxy-Server.

Advanced

Do Mame

TCRIP Warsigl

Proxy Sarver Do Mot Use

Email Sernvar Epnerlleon@opson com

IPvE Adddriess Enabia

ME Metwork Sharing Enabie Ly
L&)

L Job'Slatus = =
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4. Wihlen Sie Verw. bei Proxy-Servereinst..

Proxy Senver Sallings

Froxy Server Seitings

Use

Proxy Server
EpsanSaniar.apson
Fort Mumber

13345

L4 Job'Status = =

5. Tippen Sie auf das Feld Proxy-Server, geben Sie mithilfe der Bildschirmtastatur die Adresse des Proxyservers
im IPv4- oder FQDN-Format ein, und tippen Sie auf OK.

1 Ep&nnSer'.rer.Elpﬁud ; i— = Back Spaca
171262
L 2 3 4 G & 7 8 ] 0 "
| W i r i ¥ u [ 0 4] (=4 I
a g | i 0 h i k i : |
z i C W b n m .

Job/Sialus

Bestitigen Sie den am vorherigen Bildschirm angezeigten Wert.

6. Tippen Sie auf das Feld Portnummer, geben Sie mithilfe der Bildschirmtastatur die Portnummer des
Proxyservers ein, und tippen Sie auf OK.

Bestitigen Sie den am vorherigen Bildschirm angezeigten Wert.
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7. 'Tippen Sie auf Einrichtung starten.

8. Tippen Sie nach dem Bestitigungsbildschirm auf schlieflen.

Verbinden mit einem LAN

Netzwerkverbindung des Druckers tiber Ethernet oder WLAN.

Zugehorige Informationen
=  Herstellen einer Ethernet-Verbindung® auf Seite 23
= Manuelles Vornehmen von WLAN-Einstellungen am Bedienfeld® auf Seite 24

=, Herstellen einer Netzwerkverbindung mithilfe des Installationsprogramms* auf Seite 26

Herstellen einer Ethernet-Verbindung

So verbinden Sie den Drucker iiber ein Ethernetkabel mit dem Netzwerk und priifen die Verbindung.

1. Verbinden Sie den Drucker mit einem Hub (L2-Switch) tiber ein Ethernet-Kabel.

2. Tippen Sie auf dem Startbildschirm auf Einstellungen.

=) FEN=S T3

Sottings

L4 Job'Status = =

3. Tippen Sie auf Allgemeine Einstellungen > Netzwerkeinstellungen.

4. Tippen Sie auf Netzwerkverbindungstest.

Das Ergebnis der Verbindungsdiagnose wird angezeigt. Uberpriifen Sie, dass die Verbindung korrekt ist.
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5. Tippen Sie auf OK.
Hinweis:
Durch Tippen auf Priifbericht drucken konnen Sie das Diagnose-Ergebnis drucken.Befolgen Sie zum Drucken die
Bildschirmanleitung.

Zugehorige Informationen
= _Wechseln von einer Ethernet-Verbindung zu WLAN* auf Seite 117

Manuelles Vornehmen von WLAN-Einstellungen am Bedienfeld

Die fiir die Verbindung mit einem Zugangspunkt erforderlichen Informationen kénnen Sie manuell im
Druckerbedienfeld einrichten.Fiir die manuelle Einrichtung bendtigen Sie die SSID und das Kennwort fiir einen
Zugangspunkt.

Wenn der Zugangspunkt WPS unterstiitzt, konnen Sie die WLAN-Verbindungseinstellungen automatisch
vornehmen lassen, indem Sie die Taste oder den PIN-Code verwenden, ohne SSID und Kennwort einzugeben.

Hinweis:

Wenn Sie einen Zugangspunkt mit seinen Standardeinstellungen verwenden, finden Sie die SSID und das Passwort auf dem
Aufkleber. Wenn Sie SSID und Passwort nicht wissen, wenden Sie sich an die Person, die den Zugangspunkt eingerichtet hat
oder sehen Sie in der mit dem Zugangspunkt gelieferten Dokumentation nach.

7 N
SsID
< XXXXXXXXXX
o
° r‘ -{ KEY
° XXXXXXXXXXXXX
o
_J

1. Tippen Sie im Druckerbedienfeld auf E@’ | E'?

Cluick Dial Soltings

L Job'Slatus = =
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2.

8.

Verbindung

Tippen Sie auf Router.

m MNelwork Gonneclion Seltings

Select Connection hethod, @ Descriplicn
Wi-Fi Connection Method

b5 .

1 e [

1 _ E-..' Houtar _ N
—
L]
— We-Ei Duract
e | l' “Routar®
—- The egnnschicon melhod whan a Wi-Fi
= ) mouler is avallable at homa or office
o

JobSiatues

Tippen Sie auf Setup starten.

Tippen Sie auf Wi-Fi-Setup.

Falls Ethernet-Einstellungen vorgenommen wurden, iiberpriifen Sie die Meldung und tippen Sie auf Ja.
Tippen Sie auf Wi-Fi-Setup-Assistent.

Wihlen Sie die SSID des Zugangspunktes aus.

Hinweis:

[d Wenn die SSID, zu der Sie die Verbindung durchfiihren mochten, nicht auf dem Bedienfeld des Druckers angezeigt
wird, tippen Sie auf Erneut suchen und geben Sie die SSID dann direkt ein. Wird sie weiterhin nicht angezeigt,
tippen Sie auf Manuell eingeben und geben Sie die SSID dann direkt ein.

[ Falls Sie die SSID nicht kennen, sehen Sie bitte nach, ob sie sich auf dem Aufkleber am Zugangspunkt befindet.Falls
Sie den Zugangspunkt mit seinen Standardeinstellungen verwenden, konnen Sie die auf dem Aufkleber aufgedruckte
SSID verwenden.

Tippen Sie auf Kennwort eingeben, geben Sie das Passwort ein und tippen Sie dann auf OK.

Hinweis:
[d Beachten Sie die Grof$-/Kleinschreibung.

[ Falls Sie das Kennwort nicht kennen, sehen Sie bitte nach, ob es sich auf dem Aufkleber am Zugangspunkt
befindet.Falls Sie den Zugangspunkt mit seinen Standardeinstellungen verwenden, konnen Sie das auf dem
Aufkleber aufgedruckte Kennwort verwenden.Das Kennwort kann auch als ,,Schliissel, ,,Passphrase” usw.
bezeichnet sein.

(A Falls Sie die SSID direkt eingeben, wihlen Sie Verfiigbar fiir Kennwort aus, und geben Sie dann das Kennwort ein.

(A Falls Sie das Passwort des Zugangspunkts nicht kennen, sehen Sie bitte in den Dokumenten nach, die Sie mit Ihrem
Zugangspunkt erhalten haben, oder wenden Sie sich an die Person, die das Passwort eingerichtet hat.

Tippen Sie nach der Eingabe auf Einrichtung starten.
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9. Tippen Sie auf OK.

Hinweis:
Falls die Verbindung nicht hergestellt werden kann, legen Sie A4-Normalpapier ein, und tippen Sie dann auf
Priifbericht drucken, um einen Verbindungsbericht auszudrucken.

10. Tippen Sie auf dem Bildschirm fiir Netzwerkverbindungseinstellungen auf schliefen.

Zugehorige Informationen
=  Vornehmen von WLAN-Einstellungen am Bedienfeld (WPS)“ auf Seite 115
=, Wechseln von WLAN zu einer Ethernet-Verbindung“ auf Seite 118

Herstellen einer Netzwerkverbindung mithilfe des
Installationsprogramms

Wir empfehlen, das Installationsprogramm zu verwenden, um den Drucker mit dem Computer zu verbinden. Sie
konnen das Installationsprogramm mit einer der folgenden Methoden ausfiihren.

(1 Einrichtung iiber die Website

Rufen Sie die folgende Webseite auf und geben Sie dann den Produktnamen ein. Rufen Sie Setup auf, und
beginnen Sie dann die Einrichtung.

http://epson.sn

[ So verlduft die Einrichtung mithilfe des Datentragers (nur fiir Modelle, die mit Datentréger geliefert werden,
bzw. fiir Computer mit optischen Laufwerken.)

Legen Sie den Datentrager in das Laufwerk ein und folgen Sie der Anleitung auf dem Bildschirm.
Auswahlen der Verbindungsmethode

Befolgen Sie die Bildschirmanleitung, bis der folgende Bildschirm angezeigt wird, und wiahlen Sie dann die
Verbindungsmethode zwischen Drucker und Computer aus.
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d Windows
Wibhlen Sie den Verbindungstyp aus, und klicken Sie auf Weiter.

Install Mawi [XXXX Series] - b

Start Setup Connecting your

_ License Agreement — @ Wi-Fi Connection (Recommended)
0 Establishes a wireless connection with the Q ------ ;i_i-l (1 =

.~ System Check

) Ethernet Connection

Select this if you are using a wired network Q """ 1_F—:q

and wish to connect with an Ethemnet cable.

Instaliation

Connec Si - O USB connection

Connect the = to a computer using a E =

Additional USB cable.

Instalation

Finish The computer is connected to the wireless network.

o You can use the wss by selecting [Wi-Fi Connection).
Advanced configuration
Setup Complete

1 Mac OS

Wibhlen Sie den Verbindungstyp aus.

EPSON Series

Connection Type

Wi-Fi Network Connection

Please select the connection type you want to set
up from the options on the right.

Select this if you wish to make a wireless
connection to your product.

Ethernet Network Connection

Select this if you are using a wired network and
wish to connect with an Ethernet cable.

USB Wired Connection

. g Select this if you are using a single computer
'-m ) | | only and connecting with a USB cable.

.gnﬁl

@ Additional Computer

Folgen Sie der Bildschirmanleitung. Die erforderliche Software wird installiert.
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Anschlieen an eine Telefonleitung

Kompatible Telefonleitungen

Sie konnen den Drucker mit standardmaf3igen analogen Telefonleitungen (Festnetz) und Nebenstellenanlagen
verwenden.

Sie konnen den Drucker jedoch moglicherweise nicht mit folgenden Telefonleitungen oder Anlagen verwenden.
[d VoIP-Telefonleitungen wie DSL oder digitales Glasfasernetz

[ Digitale Telefonleitungen (ISDN)

[ Einige Nebenstellenanlagen

[ Wenn Adapter wie Terminaladapter, VoIP-Adapter, Splitter oder DSL-Router zwischen die Wandtelefonbuchse
und den Drucker geschaltet sind.

AnschlieBen des Druckers an eine Telefonleitung
Verbinden Sie den Drucker mithilfe eines RJ-11 (6P2C)-Telefonkabels mit einem Telefonanschluss. Verwenden Sie
zum Anschlieflen eines Telefons an den Drucker ein zweites RJ-11 (6P2C)-Telefonkabel.

Je nach Region liegt dem Drucker moglicherweise bereits ein Kabel bei. Verwenden Sie in diesem Fall das
beiliegende Kabel.

Moglicherweise miissen Sie das Telefonkabel an einen fiir Thr Land oder Ihre Region passenden Adapter
anschlielen.

Hinweis:
Entfernen Sie die Abdeckung vom EXT.-Anschluss des Druckers nur, wenn Sie das Telefon mit dem Drucker verbinden.
Entfernen Sie die Abdeckung nicht, wenn Sie kein Telefon anschliefen.

In Gebieten, in denen héufige Blitzschlaggefahr besteht, sollte ein Uberspannungsschutz verwendet werden.

AnschlieBen an eine Standardfestnetzleitung oder Nebenstellenanlage

Verbinden Sie den Drucker iiber den LINE-Anschluss auf der Geriteriickseite durch ein Telefonkabel mit der
Wandtelefonbuchse oder den Anschluss der Nebenstellenanlage.

LINE
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AnschlieBen an DSL oder ISDN

Verbinden Sie den LINE-Anschluss auf der Riickseite des Druckers iiber ein Telefonkabel mit dem DSL-Modem
oder dem ISDN-Terminaladapter. Weitere Informationen dazu finden Sie in der Dokumentation zum Modem
oder Adapter.

Hinweis:
Wenn Ihr DSL-Modem nicht mit einem integrierten DSL-Filter ausgestattet ist, schliefSen Sie einen separaten DSL-Filter an.

LINE ||

aooo/

Anschlie3en Ihres Telefonapparats an den Drucker

Wenn Sie Drucker und Telefon mit nur einer Telefonleitung verwenden wollen, schliefSen Sie Thr Telefon an den
Drucker an.

Hinweis:
(A Wenn Ihr Telefon iiber eine Faxfunktion verfiigt, deaktivieren Sie vor dem AnschliefSen die Faxfunktion. Weitere
Informationen finden Sie in den Handbtichern zum Telefonapparat.

[d Wenn Sie einen Anrufbeantworter anschliefSen, achten Sie darauf, dass die Einstellung Klingeln bis Antwort des
Druckers hoher als die Anzahl der fiir den Anrufbeantworter eingestellten Ruftone ist, nach der er einen Anruf
annimmit.

1. Entfernen Sie die Abdeckung vom EXT.-Anschluss auf der Riickseite des Druckers.

LINE
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2. Verbinden Sie den Telefonapparat iiber ein Telefonkabel mit dem EXT.-Anschluss.

Hinweis:

Wenn Sie beide Gerite an die gleiche Telefonleitung anschliefSen, stellen Sie sicher, dass der Telefonapparat mit dem
Anschluss EXT. des Druckers verbunden ist. Wenn Sie die Telefonleitung splitten, um das Telefon und den Drucker
getrennt voneinander anzuschlieflen, funktionieren beide Geridte nicht ordnungsgemds.

3. Tippen Sie auf der Startseite auf Fax.

4. Nehmen Sie den Horer ab.

Die Verbindung wird hergestellt, wenn <> (Senden) wie auf folgendem Bildschirm aktiviert ist.

Frequent

Scan Sellings

[l Original Size (Gl... lgy Original Type & Color Mode
Ad M Tex! HEW |
Qj Resolution o.a Density olél Remove Backgr...
Standard .l;.l.. ...l;..l.
¥ Sharpness % ADF 2-Sided B3 ADF Continuou...
I...i..ll O Of

t:'l Job/Status l = l =

Zugehorige Informationen

= Konfigurieren des Anrufbeantworters“ auf Seite 50

Konfigurieren der grundlegenden Faxeinstellungen

Der Einstellungspunkt ,,Fax* unterscheidet sich je nach Region und Land, in dem das Gerit verwendet wird.

Rufen Sie zunédchst Web-Config auf und wihlen Sie die Registerkarte Geridteverwaltung > Land/Region, um die
Einstellungen fiir Ihre Region oder das Land vorzunehmen, bevor weitere Einstellungen konfiguriert werden.
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Zugehorige Informationen
= , Aufrufen von Web Config“ auf Seite 39

Konfigurieren der grundlegenden Faxeinstellungen mit dem Fax-
Einstellungsassist.

Nehmen Sie die grundlegenden Faxeinstellungen vor, indem Sie die Anweisungen auf dem Bildschirm befolgen.

1.

Schlie8en Sie den Drucker an die Telefonleitung an.

Hinweis:
Stellen Sie sicher, dass Sie vor dem Starten des Assistenten den Drucker an die Telefonleitung angeschlossen haben, da
am Ende des Assistenten eine automatische Priifung der Faxverbindung vorgenommen wird.

Tippen Sie auf der Startseite auf Einstellungen.
Tippen Sie auf Allgemeine Einstellungen > Fax-Einstellungen > Fax-Einstellungsassist..

Tippen Sie auf dem Bildschirm Bestitigung auf OK.

Der Assistent wird gestartet.

Geben Sie im Eingabebildschirm fiir die Faxkopfzeile den Absendernamen ein, beispielsweise den Namen
Thres Unternehmens, und tippen Sie dann auf OK.

Hinweis:
Thr Sendername und Ihre Faxnummer erscheinen dann in der Kopfzeile von ausgehenden Faxen.

Geben Sie im Eingabebildschirm fiir die Telefonnummer Thre Faxnummer ein, und tippen Sie dann auf OK.

Nehmen Sie am Bildschirm Distinctive Ring Detection (DRD)-Einstellung die folgenden Einstellungen vor.
(d Wenn Sie einen personalisierten Klingelton-Dienst Thres Telefonanbieters abonniert haben, tippen Sie auf
Fortf., und wihlen Sie dann das Klingelmuster aus, das fiir eingehende Faxe verwendet werden soll.
- Falls Sie Alle auswiéhlen, fahren Sie mit Schritt 8 fort.
- Wenn Sie eine andere Einstellung auswihlen, wird Empfangsmodus automatisch auf Auto eingestellt.

Fahren Sie mit Schritt 10 fort.

O Falls diese Option nicht eingestellt werden muss: Tippen Sie auf Uberspringen und fahren Sie dann mit
Schritt 10 fort.

Hinweis:

[ Mit dem von zahlreichen Telefonanbietern angebotenen personalisierten Klingelton-Dienst (Bezeichnung variiert je
nach Anbieter) konnen Sie fiir eine Telefonleitung mehrere Telefonnummern in Anspruch nehmen. Jeder Nummer ist
ein anderes Klingelmuster zugewiesen. Sie konnen eine Nummer fiir Sprachanrufe und eine andere fiir Faxanrufe
verwenden. Wihlen Sie unter DRD das Klingelmuster, das Faxanrufen zugewiesen werden soll.

(A Je nach Region konnen Ein und Aus als DRD-Optionen angezeigt werden. Wihlen Sie Ein aus, um einen
personalisierten Klingelton zu verwenden.

Wihlen Sie auf dem Bildschirm Empfangsmoduseinst., ob Sie das an den Drucker angeschlossene Telefon

verwenden.

[J Bei vorhandener Verbindung: Tippen Sie auf Ja und fahren Sie mit dem néchsten Schritt fort.

[J Bei nicht vorhandener Verbindung: Tippen Sie auf Nein und fahren Sie mit Schritt 10 fort.
Empfangsmodus muss auf Auto gestellt sein.
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9. Wihlen Sie auf dem Bildschirm Empfangsmoduseinst., ob Sie eingehende Faxe automatisch empfangen
mochten.

(d Zum automatischen Empfangen: Tippen Sie auf Ja. Empfangsmodus muss auf Auto gestellt sein.

(4 Zum manuellen Empfangen: Tippen Sie auf Nein. Empfangsmodus muss auf Manuell gestellt sein.
10. Uberpriifen Sie Thre Einstellungen auf dem Bildschirm Fortf. und tippen Sie anschlieend auf Fortf..
Tippen Sie zum Korrigieren oder Andern von Einstellungen auf @

11. Tippen Sie Priifung starten, um die Faxverbindungspriifung auszufiithren, und wenn Sie zum Drucken des
Priifungsergebnisses aufgefordert werden, tippen Sie auf die Taste Drucken.

Es wird ein Bericht des Priifungsergebnisses mit dem Verbindungsstatus gedruckt.

Hinweis:
(1 Wenn Fehlermeldungen im Bericht enthalten sind, folgen Sie den Anweisungen im Bericht, um das Problem zu
losen.

[ Wenn der Bildschirm Leitungstyp wihlen angezeigt wird, wihlen Sie den Leitungstyp aus.
- Wenn Sie den Drucker an eine Nebenstellenanlage oder einen Terminaladapter anschlieflen, wihlen Sie PBX aus.

- Wenn Sie den Drucker an einen Standardtelefonanschluss (PSTN) anschliefSen, wihlen Sie Deaktivieren auf dem
angezeigten Bestitigung-Bildschirm. Durch die Einstellung auf Deaktivieren kann jedoch moglicherweise die erste
Ziffer der Faxnummer verloren gehen und das Fax an eine falsche Nummer gesendet werden.

Zugehorige Informationen
=, Anschlieen des Druckers an eine Telefonleitung“ auf Seite 28

=, Beschreibung des Faxeinstellungsmeniis“ auf Seite 55

Konfigurieren der Papierzufuhreinstellungen zum Faxempfang

Der Drucker lésst sich so einstellen, dass bestimmte Papierquellen nicht fiir das Drucken empfangener Dokumente
und Faxberichte verwendet werden. Standardmafig sind alle Papierquellen fiir das Drucken von Faxsendungen
aktiviert. Verwenden Sie diese Funktion, wenn Sie Papier einer bestimmten Papierquelle nicht fiir das Drucken
von Faxsendungen verwenden mdchten.

1. Tippen Sie auf der Startseite auf Einstellungen.

2. Tippen Sie auf Allgemeine Einstellungen > Druckereinstellungen > Papierquelleneinst. > Auto-
Auswahleinst. > Fax.

3. Tippen Sie auf das Kontrollkdstchen jeder Papierquelle, die nicht zum Drucken von Faxsendungen verwendet
werden soll.

Die jeweilige Papierquelleneinstellung wird auf Aus gedndert und fiir das Drucken von Faxsendungen
deaktiviert.
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Verwenden von Wi-Fi Direct (einfacher AP)-
Verbindung

Sie konnen sich direkt mit dem Drucker verbinden, ohne iiber das verbundene Netzwerk zu gehen, indem Sie Wi-
Fi Direct (einfacher AP) von einem Smartphone oder Tablet aus verwenden, sofern der Administrator direkte
Verbindungen zugelassen hat.

Beim Gebrauch von NFC mit einem Smartphone oder Tablet muss Wi-Fi Direct (einfacher AP) aktiviert sein.

Aktivieren von Wi-Fi Direct (Einfacher AP)

1. Rufen Sie hierzu Web Config auf und 6ftnen Sie dann die Registerkarte Netzwerk > Wi-Fi Direct.
2. Wihlen Sie Aktivieren bei Wi-Fi Direct.
3. Klicken Sie auf Weiter.

4. Klicken Sie auf OK.
Die Netzwerkverbindung wird erneut hergestellt, und Wi-Fi Direct (einfacher AP) wird aktiviert.

Hinweis:
Durch Klicken auf Loschen konnen Sie die registrierten Gerdtedaten zur Verbindung iiber Wi-Fi Direct (einfacher AP)
loschen.

Zugehorige Informationen
= Aufrufen von Web Config" auf Seite 39

Konfiguration eines Mail-Servers

Konfigurieren Sie diese Einstellung, wenn Sie die Scanfunktion per E-Mail nutzen méchten oder per E-Mails tiber
Ereignisse von Geréten informiert werden mdchten.

Priifen Sie Folgendes vor der Konfiguration.
[ Der Drucker ist mit einem Netzwerk verbunden.

(4 Die E-Mail-Serverinformationen des Computers.

1. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Netzwerk > eMail-Server >
Grundlegend.

2. Geben Sie fiir jedes Element einen Wert ein.

3. Wihlen Sie OK.

Die gewidhlten Einstellungen werden angezeigt.
Zugehorige Informationen

= , Aufrufen von Web Config“ auf Seite 39

= , Einstellungselemente des Mail-Servers® auf Seite 34
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Einstellungselemente des Mail-Servers
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Bezeichnung

Einstellungen und Erlauterung

Authentisierungsmethode

Geben Sie die Authentifizierungsmethode fur den Zugriff des Druckers auf den Mail-Server

ein.

Aus Die Authentifizierung ist bei der Kommunikation mit dem
Mailserver deaktiviert.

SMTP-Authentisierung Erfordert, dass der Mailserver die SMTP-Authentifizierung
unterstutzt.

POP vor SMTP Konfigurieren Sie den POP3-Server, wenn Sie diese Methode
wabhlen.

Authentisierungskonto

Wenn Sie SMTP-Authentisierung oder POP vor SMTP als Authentisierungsmethode

(0x20-0x7E) ein.

Authentisiertes Kennwort

Wenn Sie SMTP-Authentisierung oder POP vor SMTP als Authentisierungsmethode
wahlen, geben Sie das authentifizierte Passwort aus 0 bis 20 Zeichen A-Z a-z0-9 ein ! # $ %
&'*+-./=71"_{|}~@.

Absender-eMail-Adresse

Geben Sie die E-Mail-Adresse des Absenders ein. Sie konnen zwischen 0 und 255 ASCII-

SMTP-Serveradresse

Geben Sie 0 bis 255 Zeichen ein: A-Z a-z 0-9.. - . Sie kdnnen IPv4- oder FQDN-Format
verwenden.
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Bezeichnung

Einstellungen und Erlduterung

SMTP-Serverportnummer

Geben Sie eine Nummer zwischen 1 und 65535 ein.

Sichere Verbindung

Geben Sie die sichere Verbindungsmethode fiir den E-Mail-Server an.

Keine Wenn Sie POP vor SMTP bei Authentisierungsmethode
wahlen, wird die Verbindungsmethode auf Keine
eingestellt.

SSL/TLS Dies ist verfligbar, wenn Authentisierungsmethode auf

Aus oder SMTP-Authentisierung eingestellt ist.

STARTTLS Dies ist verfligbar, wenn Authentisierungsmethode auf
Aus oder SMTP-Authentisierung eingestellt ist.

Zertifikatsvalidierung

Das Zertifikat wird validiert, wenn diese Option aktiviert ist. Wir empfehlen, diese Option auf
Aktivieren zu setzen.

POP3-Serveradresse

Falls POP vor SMTP als Authentisierungsmethode eingegeben wird, geben Sie die POP3-
Serveradresse mit zwischen 0 und 255 Zeichen als A-Z a-z 0-9 ein. - . Sie kdnnen IPv4- oder
FQDN-Format verwenden.

POP3-Serverportnummer

Falls POP vor SMTP fiir Authentisierungsmethode ausgewahlt wird, geben Sie eine Zahl
zwischen 1 und 65535 Zeichen ein.

Zugehorige Informationen

= ,Konfiguration eines Mail-Servers* auf Seite 33

Priifen einer Mail-Server-Verbindung

1. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Netzwerk > eMail-Server >

Verbindungstest.

2.  Wihlen Sie Start.

Der Verbindungstest mit dem Mail-Server wird gestartet.Nach dem Test wird der Priifbericht angezeigt.

Zugehorige Informationen

=, Aufrufen von Web Config“ auf Seite 39
= Ergebnisse der Mail-Server-Verbindungspriifung” auf Seite 35

Ergebnisse der Mail-Server-Verbindungspriifung

Meldungen

Erlauterung

Verbindungstest war erfolgreich. Diese Meldung wird bei einer erfolgreichen Verbindung mit dem Server

angezeigt.
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Meldungen

Erlduterung

SMTP-Server-Kommunikationsfehler.
Folgendes priifen. -
Netzwerkeinstellungen

Diese Meldung erscheint, wenn

([ Der Drucker nicht mit einem Netzwerk verbunden ist

(d Der SMTP-Server abgeschaltet ist

(1 Die Netzwerkverbindung wahrend der Kommunikation getrennt wird

[ Unvollstandige Daten empfangen werden

POP3-Server-Kommunikationsfehler.
Folgendes priifen. -
Netzwerkeinstellungen

Diese Meldung erscheint, wenn

(d Der Drucker nicht mit einem Netzwerk verbunden ist

1 Der POP3-Server abgeschaltet ist

(1 Die Netzwerkverbindung wahrend der Kommunikation getrennt wird

d Unvollstdandige Daten empfangen werden

Beim Verbinden mit dem SMTP-Server
ist ein Fehler aufgetreten. Folgendes
prifen. - SMTP-Serveradresse - DNS-
Server

Diese Meldung erscheint, wenn
1 Die Verbindung zu einem DNS-Server fehlschlagt

(1 Die Namensaufldsung fiir einen SMTP-Server fehlschldgt

Beim Verbinden mit dem POP3-Server
ist ein Fehler aufgetreten. Folgendes
prifen. - POP3-Serveradresse - DNS-
Server

Diese Meldung erscheint, wenn
[ Die Verbindung zu einem DNS-Server fehlschlagt

(1 Die Namensauflésung fiir einen POP3-Server fehlschlagt

SMTP-Server-Authentifizierungs-fehler.

Folgendes priifen. -
Authentisierungsmethode -
Authentisierungskonto -
Authentisiertes Kennwort

Diese Meldung erscheint, wenn die SMTP-Serverauthentifizierung fehlschlagt.

POP3-Server-Authentifizierungs-fehler.

Folgendes priifen. -
Authentisierungsmethode -
Authentisierungskonto -
Authentisiertes Kennwort

Diese Meldung erscheint, wenn die POP3-Serverauthentifizierung fehlschlagt.

Nicht unterstiitzte
Kommunikationsmethode. Folgendes
priifen. - SMTP-Serveradresse - SMTP-
Serverportnummer

Diese Meldung erscheint, wenn Sie versuchen, mit nicht unterstiitzten
Protokollen zu kommunizieren.

Verbindung zum SMTP-Server
fehlgeschlagen. Sichere Verbindung in
Keine dndern.

Diese Meldung erscheint, wenn eine SMTP-Nichtilibereinstimmung zwischen
einem Server und einem Client auftritt oder wenn der Server keine sichere SMTP-
Verbindung (SSL-Verbindung) unterstiitzt.

Verbindung zum SMTP-Server
fehlgeschlagen. Sichere Verbindung in
SSL/TLS andern.

Diese Meldung erscheint, wenn eine SMTP-Nichtlbereinstimmung zwischen
einem Server und einem Client auftritt oder wenn der Server die Nutzung einer
SSL/TLS-Verbindung fiir eine sichere SMTP-Verbindung anfragt.

Verbindung zum SMTP-Server
fehlgeschlagen. Sichere Verbindung in
STARTTLS andern.

Diese Meldung erscheint, wenn eine SMTP-Nichtiibereinstimmung zwischen
einem Server und einem Client auftritt oder wenn der Server die Nutzung einer
STARTTLS-Verbindung fiir eine sichere SMTP-Verbindung anfragt.

Die Verbindung ist nicht
vertrauenswirdig. Folgendes priifen. -
Datum und Zeit

Diese Meldung erscheint, wenn Datums- und Zeiteinstellung des Druckers falsch
sind oder das Zertifikat abgelaufen ist.
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Meldungen

Erlduterung

Die Verbindung ist nicht
vertrauenswirdig. Folgendes priifen. -
CA-Zertifikat

Diese Meldung erscheint, wenn der Drucker kein Stammzertifikat entsprechend
dem Server hat oder kein CA-Zertifikat importiert wurde.

Die Verbindung ist nicht
vertrauenswiirdig.

Diese Meldung erscheint, wenn das bezogene Zertifikat beschadigt ist.

SMTP-Serverauthentifizierung
fehlgeschlagen.
Authentisierungsmethode in SMTP-
Authentisierung dndern.

Diese Meldung erscheint, wenn eine Nichtiibereinstimmung der
Authentifizierungsmethode zwischen einem Server und einem Client auftritt. Der
Server unterstiitzt SMTP-Authentisierung.

SMTP-Serverauthentifizierung
fehlgeschlagen.
Authentisierungsmethode in POP vor
SMTP andern.

Diese Meldung erscheint, wenn eine Nichtlbereinstimmung der
Authentifizierungsmethode zwischen einem Server und einem Client auftritt. Der
Server unterstiitzt SMTP-Authentisierung nicht.

Absender-eMail-Adresse ist falsch. Zur
eMail-Adresse flr Ihren eMail-Dienst
wechseln.

Diese Meldung erscheint, wenn die angegebene E-Mail-Adresse des Absenders
falschist.

Zugriff auf den Drucker erst nach
Abschluss der Verarbeitung mdéglich.

Diese Meldung erscheint, wenn der Drucker beschéftigt ist.

Zugehorige Informationen

® , Priifen einer Mail-Server-Verbindung® auf Seite 35

37




Administratorhandbuch

Funktionseinstellungen

Funktionseinstellungen

In diesem Kapitel werden die grundlegenden Einstellungen fiir die Nutzung der einzelnen Geritefunktionen
erldutert.

Software fiir Einstellungen

In diesem Thema wird das Vornehmen von Einstellungen vom Computer des Administrators aus mithilfe von Web
Config erldutert.

Web Config (Webseite des Gerats)

Informationen zu Web Config

Web Config ist eine Browser-basierte Anwendung zum Konfigurieren von Druckereinstellungen.
Um Web Config aufrufen zu kdnnen, muss dem Drucker zuerst eine IP-Adresse zugewiesen werden.
Hinweis:

Sie konnen die Einstellungen durch Festlegen eines Administratorkennwortes fiir den Drucker sperren.
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Aufrufen von Web Config

Geben Sie die IP-Adresse des Druckers in einen Webbrowser ein. JavaScript muss aktiviert sein. Beim Zugriff auf
Web Config itber HTTPS wird im Browser eine Warnmeldung angezeigt, da im Drucker ein selbstsigniertes
Zertifikat gespeichert ist.

1 Aufruf iber HTTPS
IPv4: https://<Drucker-1P-Adresse> (ohne < >)
IPv6: https://[Drucker-IP-Adresse] (mit [ ])

[ Aufruf iber HTTP
IPv4: http://<Drucker-IP-Adresse> (ohne < >)
IPv6: http://[Drucker-IP-Adresse] (mit [ ])
Hinweis:
[ Beispiele
IPv4:
https://192.0.2.111/
http://192.0.2.111/
IPvé6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

A Wenn der Druckername mit dem DNS-Server registriert ist, konnen Sie anstelle der Drucker-IP-Adresse den
Druckernamen verwenden.

Zugehorige Informationen
® SSL/TLS-Kommunikation mit dem Drucker® auf Seite 124
=, Uber digitale Zertifizierung* auf Seite 125

Verwenden der Druckerfunktionen

Aktivieren, um die Druckerfunktionen des Druckers nutzen zu kénnen.

Anforderungen fiir das Drucken liber ein Netzwerk

Folgende Punkte sind erforderlich, um iiber ein Netzwerk zu drucken.

Diese Einstellungen lassen sich mithilfe des Druckertreibers und tiber Funktionen des Betriebssystems
konfigurieren.

[ Installieren des Druckertreibers
[ Erstellen einer Druckerwarteschlange fiir den Computer

(1 Einstellen des Netzwerkports

39



Administratorhandbuch

Funktionseinstellungen

Einrichten des Druckertreibers mithilfe einer Client/Server-
Verbindung

Richten Sie den Drucker so ein, dass das Drucken von einem Computer aktiviert ist, der zuvor als Druckerserver
eingerichtet war, und geben Sie den Drucker frei.

Installieren Sie den Druckertreiber sowohl fiir den Server als auch fir den Client auf dem Druckerserver.

Wenn dabei das Installationsprogramm verwendet wird, erfolgt das Einrichten des Druckernetzwerks bzw. des
Computers, die Treiberinstallation und das Erstellen der Druckerwarteschlange automatisch.

Einrichten von Standard-TCP/IP-Anschliissen — Windows

Richten Sie den Standard-TCP/IP-Anschluss am Druckerserver ein, und erstellen Sie eine Druckerwarteschlange
fir Netzwerkdruck.

1.

Offnen Sie das Fenster ,,Gerite und Drucker®

[ Windows 10/Windows Server 2016

Rechtsklicken Sie auf die Start-Schaltfliche oder halten Sie sie gedriickt und wihlen Sie Systemsteuerung >
Gerite und Drucker aus.

[ Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012

Desktop > Einstellungen > Systemsteuerung > Hardware und Sound oder Hardware > Geriite und
Drucker.

[ Windows 7/Windows Server 2008 R2

Klicken Sie auf Start > Systemsteuerung > Hardware und Sound (oder Hardware) > Geriite und Drucker.
[J Windows Vista/Windows Server 2008
Klicken Sie auf Start > Systemsteuerung > Hardware und Sound > Drucker.

[ Windows XP/Windows Server 2003 R2/Windows Server 2003

Klicken Sie auf Start > Systemsteuerung > Drucker und andere Hardware > Drucker und Faxgeriite.

Fiigen Sie einen Drucker hinzu.

[ Windows 10/Windows 8.1/Windows 8/Windows Server 2016/Windows Server 2012 R2/Windows Server
2012

Klicken Sie auf Drucker hinzufiigen und wihlen Sie anschlieend Der gesuchte Drucker ist nicht
aufgefiihrt.

[ Windows 7/Windows Server 2008 R2

Klicken Sie auf Drucker hinzufiigen.

[ Windows Vista/Windows Server 2008

Klicken Sie auf Drucker installieren.

[ Windows XP/Windows Server 2003 R2/Windows Server 2003

Klicken Sie auf Drucker installieren und anschliefSend auf Weiter.
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3. Fiigen Sie einen lokalen Drucker hinzu.

[ Windows 10/Windows 8.1/Windows 8/Windows Server 2016/Windows Server 2012 R2/Windows Server
2012

Wihlen Sie Lokalen Drucker oder Netzwerkdrucker mit manuellen Einstellungen hinzufiigen und
klicken Sie dann auf Weiter.

[J Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008

Klicken Sie auf Einen lokalen Drucker hinzufiigen.

[ Windows XP/Windows Server 2003 R2/Windows Server 2003

Wihlen Sie Lokaler Drucker, der an den Computer angeschlossen ist und klicken Sie dann auf Weiter.

4. Wihlen Sie Einen neuen Anschluss erstellen, wihlen Sie Standard TCP/IP Anschluss als Anschlusstyp und
klicken Sie dann auf Weiter.

Klicken Sie unter Windows XP/Windows Server 2003 R2/Windows Server 2003 im Bildschirm Assistent zum
Hinzufiigen eines Standard-TCP/IP-Druckerports auf Weiter.

= == Add Frinter

Choose a printer port

A printer port is a type of connection that allows your computer to exchange information with a
prinler.

() e an existing port: LPT1: (Prinker Port

% Create & new pon

Type of port [Standara TERAP Port 7]
Adabe POF Poet Moninar
Epsanes Prink Pon

o

5. Geben Sie in Hostname oder IP-Adresse oder Druckername oder IP-Adresse die Drucker-IP-Adresse oder
den Druckernamen ein, und klicken Sie dann auf Weiter.

Lassen Sie Anschlussname unverandert.

Klicken Sie bei Anzeige der Benutzerkontensteuerung auf Weiter.
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Klicken Sie unter Windows XP/Windows Server 2003 R2/Windows Server 2003 im Bildschirm Standard-
TCP/IP-Druckerport auf Fertig.

= = Add Printer

Type a printer hostname o IP address

D pype:

Hiostname or 1P godress:

Pt ngemie

AETIDE

192 G000 111

T2 000002 T

[ Cuery the: printer and automatically select the driver 1o use

Hinweis:

bt Carsoel

Falls Sie den Druckernamen im Netzwerk angeben, in dem eine Namensauflosung zur Verfiigung steht, wird die IP-
Adpresse selbst dann nachgefiihrt, wenn die IP-Adresse des Druckers iiber DHCP gedndert wird.Sie konnen den
Druckernamen in der Netzwerkstatusanzeige auf dem Bedienfeld des Druckers oder auf dem Netzwerkstatusblatt

iiberpriifen.

6. Richten Sie den Druckertreiber ein.

[ Wenn der Druckertreiber bereits installiert ist:

Wihlen Sie Hersteller und Drucker aus.Klicken Sie auf Weiter.

[ Wenn der Druckertreiber noch nicht installiert ist:

Klicken Sie auf Datentriger und legen Sie dann die mit dem Drucker gelieferte Software-CD ein.Klicken
Sie auf Durchsuchen und wahlen Sie dann auf der CD den Ordner, der den Druckertreiber enthalt.Achten
Sie darauf, dass Sie den richtigen Ordner auswiéhlen.Je nach Betriebssystem kann der Speicherort des

Ordners abweichen.

32-Bit-Version von Windows: WINX86
64-Bit-Version von Windows: WINX64

7. Folgen Sie der Bildschirmanleitung.

Unter Windows XP/Windows Server 2003 R2/Windows Server 2003 ist die Einrichtung abgeschlossen.Unter
Windows Vista/Windows Server 2008 und héher, priifen Sie die Anschlusskonfiguration.

Beim Gebrauch des Druckers in Server/Client-Verbindung (Druckerfreigabe mithilfe von Windows-Server) sind
anschliefend Freigabeeinstellungen vorzunehmen.
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Zugehorige Informationen
= , Freigeben des Druckers (nur Windows)“ auf Seite 43

Priifen der Anschlusskonfiguration — Windows

Priifen Sie, ob der korrekte Port fiir die Druckerwarteschlange eingestellt ist.

1. Offnen Sie das Fenster ,,Gerite und Drucker

[ Windows 10/Windows Server 2016

Rechtsklicken Sie auf die Start-Schaltfliche oder halten Sie sie gedriickt und wiahlen Sie Systemsteuerung >
Gerite und Drucker aus.

[J Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012

Desktop > Einstellungen > Systemsteuerung > Hardware und Sound oder Hardware > Gerite und
Drucker.

[ Windows 7/Windows Server 2008 R2

Klicken Sie auf Start > Systemsteuerung > Hardware und Sound (oder Hardware) > Gerite und Drucker.

[ Windows Vista/Windows Server 2008

Klicken Sie auf Start > Systemsteuerung > Hardware und Sound > Drucker.

2. Offnen Sie den Bildschirm Druckereigenschaften.

[ Windows 10/Windows 8.1/Windows 8/Windows 7/Windows Server 2016/Windows Server 2012 R2/
Windows Server 2012/Windows Server 2008 R2

Klicken Sie mit der rechten Maustaste auf das Druckersymbol und wihlen Sie Druckereigenschaften.

[ Windows Vista

Klicken Sie mit der rechten Maustaste auf das Druckersymbol und wihlen Sie Als Administrator
ausfiithren > Eigenschaften.

[ Windows Server 2008

Klicken Sie mit der rechten Maustaste auf das Druckersymbol und wihlen Sie Eigenschaften.

3. Klicken Sie auf die Registerkarte Anschliisse, wihlen Sie Standard TCP/IP-Anschluss und klicken Sie dann
auf Anschluss konfigurieren.

4. Priifen Sie die Anschlusskonfiguration.

A Fiir RAW

Priifen Sie, dass Raw unter Protokoll ausgewahlt ist und klicken Sie dann auf OK.

d Fir LPR

Priifen Sie, dass LPR unter Protokoll ausgewahlt ist.Geben Sie ,,PASSTHRU* in Warteschlangenname
unter LPR-Einstellungen ein.Aktivieren Sie LPR-Byte-Zihler aktivieren und klicken Sie dann auf OK.

Freigeben des Druckers (nur Windows)

Beim Gebrauch des Druckers in Server/Client-Verbindung (Druckerfreigabe mithilfe von Windows-Server) muss
zuvor die Druckerfreigabe auf dem Druckerserver eingerichtet werden.

1. Wihlen Sie Systemsteuerung > Gerite und Drucker anzeigen auf dem Druckerserver.
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2. Klicken Sie mit der rechten Maustaste auf das Symbol des Druckers (Druckerwarteschlange), der freigegeben
werden soll, und wihlen Sie dann Druckereigenschaften > Registerkarte Freigabe.

3. Wihlen Sie Drucker freigeben und geben Sie dann den Namen in Freigabename ein.

Unter Windows Server 2012 klicken Sie auf Freigabeoptionen dindern und konfigurieren Sie dann die
Einstellungen.

Installieren zusatzlicher Treiber (nur Windows)

Falls die Windows-Versionen von Server und Client unterschiedlich sind, wird das Installieren zusétzlicher Treiber
auf dem Druckerserver empfohlen.

1. Wihlen Sie Systemsteuerung > Gerite und Drucker anzeigen auf dem Druckerserver.

2. Klicken Sie mit der rechten Maustaste auf das Symbol des Druckers, der fiir die Clients freigegeben werden
soll, und klicken Sie dann unter Druckereigenschaften auf die Registerkarte Freigabe.

3. Klicken Sie auf Zusitzliche Treiber.

Unter Windows Server 2012 klicken Sie auf Change Sharing Options und konfigurieren Sie dann die
Einstellungen.

4. Wihlen Sie die Windows-Versionen fiir die Clients und klicken Sie dann auf OK.
5. Wihlen Sie die Informationsdatei (.inf) fiir den Druckertreiber aus, und installieren Sie den Treiber.

Zugehorige Informationen

= Verwenden des freigegebenen Druckers - Windows* auf Seite 44

Verwenden des freigegebenen Druckers - Windows

Der Administrator muss die Clients iiber den Computernamen informieren, der dem Druckerserver zugewiesen
ist, und wie dieser in ihren Computern hinzugefiigt werden kann. Wenn noch keine zusitzlichen Treiber
konfiguriert sind, informieren Sie die Clients, wie sie in Gerdte und Drucker einen freigegebenen Drucker
hinzufiigen konnen.

Wenn im Druckerserver bereits zusétzliche Treiber konfiguriert sind, fithren Sie die folgenden Schritte aus:
1. Wihlen Sie den Namen, der dem Druckerserver zugewiesen ist, im Windows Explorer.

2. Doppelklicken Sie auf den Drucker, den Sie verwenden méchten.

Zugehorige Informationen

=, Freigeben des Druckers (nur Windows)“ auf Seite 43

= Installieren zusitzlicher Treiber (nur Windows)“ auf Seite 44
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Druckertreibereinstellungen fiir Peer-to-Peer-Verbindungen

Fiir Peer-to-Peer-Verbindungen (direktes Drucken) muss der Druckertreiber auf jedem Client-Computer
installiert sein.

Zugehorige Informationen
® Installieren des Druckertreibers — Windows“ auf Seite 45

® TInstallieren des Druckertreibers — Mac OS® auf Seite 46

Installieren des Druckertreibers — Windows

Fiir kleine Organisationen empfehlen wir, den Druckertreiber auf jedem Client-Computer zu installieren.
Verwenden Sie das Installationsprogramm von der Epson-Website oder den mitgelieferten Datentréger.

Hinweis:

Wenn der Drucker von vielen Client-Computern verwendet wird, kann durch den Einsatz von EpsonNet SetupManager mit
Bereitstellung des Treibers als Paket die Installationszeit drastisch reduziert werden.

1. Fiihren Sie das Installationsprogramm aus.

[ Ausfithren von der Website

Rufen Sie die folgende Webseite auf und geben Sie dann den Produktnamen ein. Wechseln Sie zu Setup,
downloaden Sie die Software, und starten Sie sie.

http://epson.sn

[ Ausfithrung mithilfe des Datentragers (nur fiir Modelle, die mit Datentréger geliefert werden, bzw. fiir
Computer mit optischen Laufwerken.)

Legen Sie den Datentriger in das Laufwerk ein.

2. Wihlen Sie die Verbindungsmethode fiir den Drucker aus, und klicken Sie auf Weiter.

I3 install Navi [XXXX Series] - b

Start Selup Connecting your
- License Agreement — ® Wi-Fi Connection (Recommended)
- Establishes a wireless connection with the El o =y

_» System Check

© Ethernet Connection
+ Instalation Select this if you are using a wired network El_ﬁ_

and wish to connect with an Ethemnet cable.

Connection Setting ) USE connection
.; Connect the “ to a computer using a E =

Additional USB cable.

Installation

Finish The computer is connected to the wireless network.
o You can use the » by selecting [Wi-Fi Connection].

Advanced configuration

' Cancel Mext

Setup Complete

45


http://epson.sn/?q=2

Administratorhandbuch

Funktionseinstellungen

Hinweis:
Wenn Software-Installation wihlen angezeigt wird, wihlen Sie Verbindungsmethode dndern oder erneut einstellen
aus, und klicken Sie auf Weiter.

3. Folgen Sie der Bildschirmanleitung.

Zugehorige Informationen

= _EpsonNet SetupManager* auf Seite 110

Installieren des Druckertreibers — Mac OS

Laden Sie die Software von der Website herunter und konfigurieren Sie dann die Verbindungseinstellungen zum
Hinzufiigen eines Computers.Starten Sie das Einrichten bei vorhandener Internetverbindung.

Informationen zur Installation des Epson PostScript-Druckertreibers fiir einen unterstiitzten Drucker mit
PostScript-Unterstiitzung finden Sie im Benutzerhandbuch.
1. Rufen Sie die folgende Website von dem Computer aus auf, fiir den Sie Einstellungen vornehmen mochten,

und geben Sie den Produktnamen ein.

http://epson.sn
2. Rufen Sie Setup auf und laden Sie dann die Software herunter.
3. Starten Sie die Software und folgen Sie der Bildschirmanleitung.
4. Wihlen Sie Zusitzlicher Computer im Bildschirm Verbindungstyp.

M) EPSON XXXXX Series

Connection Type

Please select the connection type you want to Wi-Fi Network Connection

set up from the options on the right.

Select this if you wish to make a wireless
connection to your product.

Ethernet Network Connection

Select this If you are using a wired network
and wish to connect with an Ethernet cable.

USB Wired Connection

Select this if you are using a single computer
only and connecting with a USB cable.

@ Additional Computer

5. Folgen Sie der Bildschirmanleitung.
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Verwenden der Scan-Funktionen

Die Scan-Funktionen kénnen entweder vom Computer oder vom Bedienfeld des Druckers aus verwendet werden.

Scannen von einem Computer

Installieren Sie die Software und priifen Sie, ob der Netzwerk-Scan-Dienst aktiviert ist, um vom Computer aus
iber ein Netzwerk zu scannen.

Zugehorige Informationen
= _Zu installierende Software“ auf Seite 47

= Bestitigen, dass Netzwerk-Scan aktiviert ist“ auf Seite 47

Zu installierende Software

(4 Epson Scan 2

Dies ist der Scanner-Treiber.Falls Sie dass Gerét von einem Computer aus nutzen, installieren Sie den Treiber
auf jedem Client-Computer.Wenn Document Capture Pro/Document Capture installiert ist, konnen Sie die den
Geritetasten zugewiesenen Funktionen ausfiihren.

Bei Verwendung von EpsonNet SetupManager wird der Druckertreiber auch als Paket verteilt.

4 Document Capture Pro (Windows)/Document Capture (Mac OS)

Es wird auf dem Client-Computer installiert.Die Auftrage, die von einem Netzwerkcomputer aus registriert
werden, auf dem Document Capture Pro/Document Capture installiert ist, lassen sich vom Bedienfeld des
Gerits aus aufrufen und ausfithren.

Sie kénnen von einem Computer aus iiber das Netzwerk scannen.Epson Scan 2 ist fiir das Scannen erforderlich.

Zugehorige Informationen

= EpsonNet SetupManager* auf Seite 110

Bestatigen, dass Netzwerk-Scan aktiviert ist

So richten Sie den Netzwerk-Scan-Dienst fiir das Scannen von einem Client-Computer aus iiber das Netzwerk
ein.Die Standardeinstellung ist aktiviert.

1. Rufen Sie Web Config auf und 6ffnen Sie die Registerkarte Scan/Kopie > Netzwerkscan.

2. Achten Sie darauf, dass Scannen aktivieren in EPSON Scan ausgewahlt ist.
Falls der Punkt aktiviert wurde, ist der Vorgang damit beendet.Schliefien Sie die Web Config.

Falls der Punkt deaktiviert ist, aktivieren Sie ihn, und fahren Sie mit dem nichsten Schritt fort.
3. Klicken Sie auf Weiter.

4. Klicken Sie auf OK.

Die Netzwerkverbindung wird erneut hergestellt, und die Einstellungen werden aktiviert.
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Zugehorige Informationen
= , Aufrufen von Web Config“ auf Seite 39

Scannen liber das Bedienfeld

Die Funktionen ,,An Ordner scannen” und ,,Scannen an E-Mail“ iiber das Druckerbedienfeld sowie das
Ubertragen von Scanergebnissen per E-Mail an Ordner usw. werden durch das Ausfiihren eines Auftrags vom
Computer aus durchgefiihrt.

Zugehorige Informationen

= Benennen von Servern und Ordnern® auf Seite 48

Benennen von Servern und Ordnern

Name Einstellung Standort Anforderung
Scannen an Erstellen und Einrichten der Ein Computer, auf dem ein Admin-Konto fiir den
Netzwerkordner (SMB) Freigabe flr den Speicherordner zur Verfligung Computer, der den
Speicherordner steht Speicherordner stellt.
Ziel fur Scannen an Kontaktangaben des Gerats Benutzername und
Netzwerkordner (SMB) Kennwort zur
Anmeldung an dem
Computer mit dem
Speicherordner und
Berechtigung fir das
Aktualisieren des
Speicherordners.
Scannen an Einrichten des FTP-Servers zur | Kontaktangaben des Gerats Anmeldedaten fir den
Netzwerkordner (FTP) Anmeldung FTP-Server und

Berechtigung fir das
Aktualisieren des
Speicherordners.

Scannen an E-Mail Einrichten des E-Mail-Servers Gerat Einstellungsdaten fiir den
E-Mail-Server
Scannen an Cloud Druckerregistrierung in Epson | Gerat Arbeitsumgebung mit

Connect

Internetverbindung

Kontaktregistrierung in Epson
Connect

Epson Connect-Dienst

Benutzer- und
Druckerregistrierung fir
den Epson Connect-
Dienst

Scannen an Document
Capture Pro (beim

Gebrauch von Document

Capture Pro Server/
Document Capture Pro)

Server-Einrichtung fir
Document Capture Pro

Gerat

IP-Adresse, Hostname
oder FQDN fir den
Computer, auf dem
Document Capture Pro
Server/Document
Capture Pro installiert ist
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Zugehorige Informationen
=, Konfiguration eines Mail-Servers* auf Seite 33

= Verwalten von Scan-Vorgingen tiber das Bedienfeld (Document Capture Pro Server/Document Capture Pro)“
auf Seite 49

Verwalten von Scan-Vorgangen liber das Bedienfeld (Document
Capture Pro Server/Document Capture Pro)

Durch das Verwenden von Document Capture Pro Server/Document Capture Pro (Servermodus) konnen Sie
Sortierverfahren, Speicherformat und Weiterleitungsziel des Scan-Ergebnisses tiber das Bedienfeld des Druckers
verwalten.Sie konnen einen zuvor auf dem Server registrierten Auftrag vom Bedienfeld des Druckers aus aufrufen
und ausfiihren.

Installieren Sie es auf dem Server-Computer.

Einzelheiten zu Document Capture Pro Server erhalten Sie von Ihrer Epson-Préisenz vor Ort.

Zugehorige Informationen

=, Einstellen von Document Capture Pro Server/Document Capture Pro (Servermodus)“ auf Seite 49

Einstellen von Document Capture Pro Server/Document Capture Pro
(Servermodus)

Gehen Sie wie folgt vor, um Document Capture Pro Server zu verwenden.

1. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Scan/Kopie > Document Capture
Pro.

2. Wihlen Sie Servermodus bei Modus.

3. Geben Sie die Adresse des Servers, auf dem Document Capture Pro Server installiert ist, in das Feld
Serveradresse ein.

Geben Sie zwischen 2 und 255 Zeichen im IPv4-, IPv6-, Hostnamen- oder FQDN-Format ein.Fiir das FQDN-
Format konnen Sie alfanumerische ASCII-Zeichen (0x20-0x7E) und ,,- “ verwenden, jedoch nicht am Anfang
und am Ende einer Adresse.

4. Klicken Sie auf OK.

Die Netzwerkverbindung wird erneut hergestellt, und die Einstellungen werden aktiviert.

Zugehorige Informationen
=, Aufrufen von Web Config“ auf Seite 39

Verwenden der Fax-Funktionen

Aktivieren, um die Fax-Funktionen des Druckers nutzen zu kénnen.
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Einrichten von Empfangsmodus

Richten Sie je nach Bedarf den Empfangsmodus ein.

1.

Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Fax > Empfangseinstellungen >
Grundlegend.
Wihlen Sie unter Empfangsmodus die Empfangsart aus.

(4 Auto: Dies wird fiir Benutzer empfohlen, die sehr hiufig die Faxfunktion nutzen.Nach der von Thnen
festgelegten Anzahl von Klingelzeichen nimmt der Drucker automatisch ein Fax entgegen.

(J Manuell: Dies wird fiir Benutzer empfohlen, die die Faxfunktion nur gelegentlich verwenden oder die ein
Fax nach der Entgegennahme eines Anrufs am angeschlossenen Telefon empfangen méchten. Nehmen Sie
zum Empfang eines Fax den Horer ab und setzen Sie den Drucker in Betrieb.

n Wichtig:

Wenn Sie kein Telefon an den Drucker angeschlossen haben, wihlen Sie den Modus Auto.

Hinweis:
Wenn Sie die Funktion Externer Empfang aktivieren, konnen Sie den Faxempfang einfach mit dem angeschlossenen
Telefon starten.

Klicken Sie auf OK.

Zugehorige Informationen
=, Aufrufen von Web Config“ auf Seite 39

=» »Konfigurieren der grundlegenden Faxeinstellungen mit dem Fax-Einstellungsassist. auf Seite 31

=  Empfangen eines Fax iiber ein angeschlossenes Telefon (Externer Empfang)“ auf Seite 51

Konfigurieren des Anrufbeantworters

Um einen Anrufbeantworter verwenden zu konnen, miissen folgende Einstellungen vorgenommen werden.

1.

Rufen Sie hierzu Web Config auf und 6ftnen Sie dann die Registerkarte Fax > Empfangseinstellungen >
Grundlegend.

Wihlen Sie Auto bei Empfangsmodus.
Stellen Sie die Option F/T Ring Times am Drucker auf eine gréfiere Anzahl Klingelzeichen ein, als die Anzahl

der Klingelzeichen des Anrufbeantworters.

Wenn die Einstellung F/T Ring Times des Druckers auf einen geringeren Wert eingestellt ist, als die Anzahl
der Ruftone fiir den Anrufbeantworter, kann der Anrufbeantworter keine Sprachmeldungen
aufzeichnen.Weitere Informationen zu den entsprechenden Einstellungen finden Sie in den Handbiichern zum
Anrufbeantworter.Dieser Punkt wird nur fiir Geréte angezeigt, die eine Funktion ,,Anrufbeantworter®
unterstiitzen.

Klicken Sie auf OK.
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Zugehorige Informationen
= , Aufrufen von Web Config“ auf Seite 39

Empfangen eines Fax iiber ein angeschlossenes Telefon (Externer
Empfang)

Mit der Funktion Externer Empfang konnen Sie ein Fax direkt iber das Telefon empfangen.Die Funktion
Externer Empfang kann mit Telefonapparaten verwendet werden, die iiber eine Tonwahlfunktion verfiigen.

1. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Fax > Empfangseinstellungen >
Grundlegend.

2. Wihlen Sie Ein bei Externer Empfang.

3. Geben Sie einen zweistelligen Code (0 bis 9, * und # konnen eingegeben werden) in das Feld Startcode ein.
Startcode ist ein Code, der am verbundenen Telefon eingegeben werden muss, um den Faxempfang zu

starten.

4. Klicken Sie auf OK.

Zugehorige Informationen
= Aufrufen von Web Config“ auf Seite 39

Umgang mit empfangenen Faxsendungen

Empfangene Faxsendungen lassen sich auf folgende Art weiterverarbeiten.

(d Drucken

(d In Posteingang speichern

(d Auf Computer speichern

4 Auf Sp.-Gerit speichern

[ Weiterleiten

Hinweis:

Bei Auswahl aller oben genannten Funktionen werden empfangene Dokumente gespeichert und an die einzelnen Ziele

weitergeleitet — anschlieffend erhalten Sie optional eine Benachrichtigungs-E-Mail. Es konnen nicht nur Drucken und In
Posteingang speichern ausgewdhlt werden.

Zugehorige Informationen

= _Einstellen der E-Mail-Benachrichtigung nach Faxempfang* auf Seite 52

= _Vornehmen von Druckereinstellungen fiir den Faxempfang“ auf Seite 52

= _Einstellung zum Speichern empfangener Faxe im Eingangsfach“ auf Seite 52
= Einrichten des PC-Fax-Empfangs® auf Seite 53

= ,Speichern von Einstellungen fiir externen Speicher* auf Seite 54

= Weiterleitungseinstellungen fiir Faxsendungen auf Seite 54
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Einstellen der E-Mail-Benachrichtigung nach Faxempfang

Wenn der Faxempfang abgeschlossen ist, kann eine E-Mail-Benachrichtigung versendet werden.
Die Benachrichtigungsadresse muss zuvor in den Kontakten angelegt werden.

Der Mailserver muss zunéchst fiir die Benutzung dieser Funktion konfiguriert sein.

1. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Fax > Empfangseinstellungen > Fax-
Ausgabe.

2. Wihlen Sie Punkte aus, iiber die per E-Mail benachrichtigt werden soll, wenn der Faxvorgang E-Mail-
Benachr. erreicht wurde.

3. Klicken Sie auf Aus Kontakte wihlen fiir Empfinger.
4. Wihlen Sie die Benachrichtigungsadresse aus.

5. Klicken Sie auf Wihlen, um das Ziel auszuwihlen.

6. Klicken Sie auf OK.

Zugehorige Informationen

= , Aufrufen von Web Config“ auf Seite 39

=, Konfiguration eines Mail-Servers* auf Seite 33

Vornehmen von Druckereinstellungen fiir den Faxempfang

1. Rufen Sie hierzu Web Config auf und 6ftnen Sie dann die Registerkarte Fax > Empfangseinstellungen > Fax-
Ausgabe.

2. Wihlen Sie Druck.
3. Nehmen Sie die Einstellungen fiir Druckeinstellungen wie erforderlich vor.
4. Klicken Sie auf OK.

Zugehorige Informationen
=, Aufrufen von Web Config“ auf Seite 39

Einstellung zum Speichern empfangener Faxe im Eingangsfach

1. Rufen Sie hierzu Web Config auf und 6ftnen Sie dann die Registerkarte Fax > Empfangseinstellungen > Fax-
Ausgabe.

2. Wihlen Sie In Posteingang speichern.

3. Klicken Sie auf OK.

52



Administratorhandbuch

Funktionseinstellungen

4. Wihlen Sie Empfangseinstellungen > Posteingang.
Falls ein Kennwort fiir die Faxficher eingerichtet wurde, geben Sie das Kennwort zum Offnen des
Einstellungsbildschirm ein.
5. Wihlen Sie die Option, die angewandt werden soll, wenn das Eingangsfach voll ist.
(J Eingehende Faxe verweigern: Der Drucker reagiert nicht auf eingehende Faxanrufe.
(J Faxe empfangen und drucken: Der Drucker druckt alle empfangenen Dokumente, die nicht im

Eingangsfach gespeichert werden konnen.

6. Um die Einstellungen per Kennwort zu sichern, wéhlen Sie Kennwort dndern aus, und richten Sie das
Kennwort fiir die Faxficher ein.

7. Klicken Sie auf OK.

Zugehorige Informationen
=, Aufrufen von Web Config“ auf Seite 39

Einrichten des PC-Fax-Empfangs

Um den PC-Fax-Empfang zu verwenden, installieren Sie den Druckertreiber und das FAX Utility am
Computer.Beim Ausfiihren des Installationsprogramms zur Einrichtung des Druckers werden diese Programme
installiert.Sollten Sie sie getrennt installieren miissen, verwenden Sie hierzu den Datentriger oder downloaden Sie
direkt von der Epson-Website.

Konvertieren Sie die empfangenen Fax-Sendungen in eine PDF-Datei und speichern Sie sie auf einem
verbundenen Computer.Sie kdnnen gleichzeitig gedruckt werden.

n Wichtig:

([ Stellen Sie den Empfangsmodus des Druckers auf Auto ein.

1 Wenn Fax-Sendungen auf dem Computer gespeichert werden, werden sie im Speicher des Druckers geloscht.Der
Zielcomputer sollte eingeschaltet bleiben, da der Speicherplatz des Druckers begrenzt ist und die Funktion zum
Senden und Empfangen maoglicherweise sonst nicht zur Verfiigung steht.Die Menge temporidr gespeicherter
Daten wird am Faxmodus-Symbol angezeigt.

1. Fihren Sie FAX Utility auf dem Computer aus, der mit dem Drucker verbunden ist.

2. Offnen Sie den Einstellungsbildschirm von FAX Utility.
1 Windows

Wihlen Sie Faxeinstellungen fiir Drucker > Ausgabeeinstellungen fiir empfangene Faxe.

[ Mac OS

Klicken Sie auf Monitor zum Faxempfang, wihlen Sie den Drucker aus, und klicken Sie dann auf
Empfangseinstellungen.

3. Klicken Sie auf Faxe auf diesem Computer speichern und legen Sie den Ordner zum Speichern fest.

4. Nehmen Sie die anderen Einstellungen nach Bedarf vor und senden Sie dann die Einstellungen an den
Drucker.

Hinweis:
Eine Erlduterung der Einstellungselemente mit detaillierter Vorgehensweise finden Sie in der Hilfe von FAX Utility.
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5. Tippen Sie im Druckerbedienfeld auf Einstellungen.
6. Tippen Sie auf Allgemeine Einstellungen > Fax-Einstellungen > Empfangseinstellungen.
7. Tippen Sie auf Speichern/ Weiterl.-Einst. > Unkonditionales Speichern/Weiterleiten.

8. Die aktuellen Einstellungen werden angezeigt.Achten Sie darauf, dass die Einstellungen das Speichern auf dem
Computer vorsehen (Auf Computer speichern).

9. Wenn die Daten neben dem Speichern auf dem Computer auch automatisch gedruckt werden sollen, tippen
Sie auf Auf Computer speichern > Ja und drucken.

Hinweis:

Um das Speichern auf dem Computer zu beenden, wihlen Sie am Bedienfeld des Druckers Nein fiir Auf Computer
speichern aus. Wiihlen Sie in Web Config die Registerkarte Fax > Empfangseinstellungen > Fax-Ausgabe, loschen Sie
Auf Computer speichern, und klicken Sie dann auf OK.

Speichern von Einstellungen fiir externen Speicher

1. Rufen Sie hierzu Web Config auf und 6ftnen Sie dann die Registerkarte Fax > Empfangseinstellungen > Fax-
Ausgabe.

2.  Wihlen Sie Auf Sp.-Geriit speichern.
3. Klicken Sie auf OK.

Zugehorige Informationen
=, Aufrufen von Web Config“ auf Seite 39

Weiterleitungseinstellungen fiir Faxsendungen

Das Weiterleitungsziel muss zuvor in den Kontakten angelegt werden.

1. Rufen Sie hierzu Web Config auf und 6ftnen Sie dann die Registerkarte Fax > Empfangseinstellungen > Fax-
Ausgabe.

2. Wihlen Sie Weiterleiten.
3. Kilicken Sie auf Aus Kontakte wihlen unter Weiterleitungsziel.

4. Widhlen Sie das Weiterleitungsziel aus.

Es lassen sich bis zu funf einrichten.
5. Klicken Sie auf Wahlen.

6. Richten Sie eine Bearbeitungsmethode fiir den Fall ein, dass die Weiterleitung fehlschlagt Opt., wenn Witl.
fehlg..

7. Geben Sie den Betreff fiir E-Mails mit angehdngten Faxsendungen in eMail-Betreff zum Wtl. ein.

Geben Sie bis zu 50 ASCII-Zeichen (0x20-0x7E) ein.Falls keine Angabe gewtiinscht ist, das Feld leer lassen.
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Zugehorige Informationen
= Aufrufen von Web Config“ auf Seite 39

Beschreibung des Faxeinstellungsmeniis

Detaillierte Einstellungen fiir die Fax-Funktion lassen sich auf der Registerkarte Fax mithilfe von Web Config

vornehmen.

Zugehorige Informationen
= , Aufrufen von Web Config“ auf Seite 39

Sendeeinstellungen

Grundlegend

Option

Beschreibung

PC-zu-FAX-Funktion

Sie kdnnen festlegen, ob Sie vom Computer aus per Fax senden.

Auto-Drehung

Falls ein Dokument im Papierformat A4 im ADF oder Vorlagenglas auf Querformat eingestellt ist,
wird es normalerweise als Dokument im A3-Format gesendet.Falls Sie diese Einstellung aktivieren,
wird das Dokument gedreht und im A4-Format gesendet.

Stapelsenden

Mehrere Dokumente mit demselben Namen kdnnen automatisch gesendet werden.Sie kdnnen bis
zu fiinf Dokumente (insgesamt 100 Seiten) senden.Dadurch werden die Anzahl der Sendevorgédnge
und die Kosten pro Versand verringert.

Schnellspeicher
senden

Nachdem die erste Seite des Dokuments gelesen wurde, beginnt die
Faxtibertragung.Normalerweise wird das gescannte Dokument zundchst im Speicher abgelegt und
dann gesendet.Beim Quick-Memory-Versand werden jedoch Scannen und Fax-Versand parallel
durchgefihrt, wodurch sich die Betriebszeit insgesamt verringert.

Fehlerdaten
speichern

Ein Dokument, dessen Versand fehlschlagt, wird im Speicher abgelegt.

Auto-Wahlwdh.-
Zahler

Wahlen Sie die Anzahl der Wahlwiederholungen aufgrund von Sprechsignalen oder wenn ein
Fehler auftritt.

Auto-Wahlwdh.-

Wahlen Sie den Zeitpunkt der ndchsten Wahlwiederholung.

Intervall

Fax-Kopf Einrichtung der Fax-Kopfzeilen und lhrer Telefonnummer.Die hier gezeigte Einrichtung enthélt die
Kopfzeilen der Dokumentibertragung.Die Fax-Kopfzeilen kdnnen bis zu 40 Unicode-Zeichen lang
sein (UTF-8).Falls keine Angabe gewiinscht ist, das Feld leer lassen.

Sonstiges Sie kdnnen eine Fax-Kopfzeile festlegen, die im Kopfbereich des versendeten Dokuments anzeigt

wird.Die hier eingegebene Fax-Kopfzeile kann beim Faxversand ausgewahlt werden.Es kénnen bis
zu 40 Zeichen in Unicode (UTF-8) eingegeben werden und bis zu 20 Ziele registriert werden.

lhre Telefonnummer

Einrichten lhrer Telefonnummer.Die hier gezeigte Einrichtung enthélt die Kopfzeilen der
Dokumentibertragung.Geben Sie bis zu 30 Zeichen unter Verwendung von 0-9, + oder
Leerzeichen ein.Falls keine Angabe gewiinscht ist, das Feld leer lassen.
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Gespeichertes-Dokument-senden-Fach

Wihlen Sie das Menii, um zwischen dem Bearbeitungsbildschirm und dem Ausgangsfach zu wechseln.Wenn das
Kennwort fiir das Ausgangsfach ausgewahlt wurde und kein Administratorkennwort konfiguriert ist, wechseln Sie
zum Kennworteingabebildschirm.Wenn ein Administratorkennwort eingerichtet ist, wechseln Sie ungeachtet der
Kennworteinstellung des Ausgangsfachs zum Bearbeitungsbildschirm.

Option Beschreibung
Kennwort andern Wahlen Sie aus, ob Sie das Kennwort des Fachs andern mochten.
Fach-Kennwort Stellen Sie das Kennwort des Fachs ein.Geben Sie bis zu 20 ASClI-Zeichen (0x20-0x7E) ein.Falls

keine Angabe gewiinscht ist, das Feld leer lassen.

Kennwort bestatigen Geben Sie das Kennwort zur Bestatigung ein.

Polling-Versand-Fach

Option Beschreibung
Kennwort andern Wahlen Sie aus, ob Sie das Kennwort des Fachs andern mochten.
Fach-Kennwort Stellen Sie das Kennwort des Fachs ein.Geben Sie bis zu 20 ASCII-Zeichen (0x20-0x7E) ein.Falls

diese Angabe

fehlt, das Feld leer lassen.

Kennwort bestatigen Geben Sie das Kennwort zur Bestétigung ein.

Auto-Léschung nach Wahlen Sie aus, ob das tibertragene Dokument nach dem Abruf geléscht werden soll.
Abrufsenden

Versanderg. melden Wahlen Sie aus, ob nach dem Abruf eine E-Mail-Benachrichtigung erfolgen soll.

Empfanger Richten Sie das Ziel fuir E-Mail-Benachrichtigungen ein.

Tafel-Feld (Hauptbildschirm)

Option Beschreibung

Nummer Indexzahl des Fachs.

Name Name des Fachs.

Bearbeiten Wahlen Sie das Fach aus, und klicken Sie auf Bearbeiten, um zum Bearbeitungsbildschirm zu
wechseln.

Wenn das Kennwort fiir das Ausgangsfach ausgewahlt wurde und kein Administratorkennwort
konfiguriert ist, wechseln Sie zum Kennworteingabebildschirm.Wenn ein Administratorkennwort
eingerichtet ist, wechseln Sie ungeachtet der Kennworteinstellung des Ausgangsfachs zum
Bearbeitungsbildschirm.

Tafel-Feld (Bearbeitungsbildschirm)

Option Beschreibung

Nummer Indexzahl des Fachs.

56



Administratorhandbuch

Funktionseinstellungen

Option

Beschreibung

Name

Geben Sie den Namen des Fachs ein.Geben Sie bis zu 30 Unicode-Zeichen (UTF-8) ohne
Steuerzeichen ein.Falls keine Angabe gewtinscht ist, das Feld leer lassen.Doppelbyte-Zeichen und
Einzelbyte-Zeichen zdhlen beide jeweils als ein Zeichen.

Kennwort dandern

Wahlen Sie aus, ob Sie das Kennwort des Fachs andern mochten.

Fach-Kennwort

Stellen Sie das Kennwort des Fachs ein.Geben Sie bis zu 20 ASCII-Zeichen (0x20-0x7E) ein.Falls
keine Angabe gewlinscht ist, das Feld leer lassen.

Kennwort bestatigen

Geben Sie das Kennwort zur Bestédtigung ein.

Subadr. (SEP)

Stellen Sie die Unteradresse des Fachs ein.Geben Sie bis zu 20 Zeichen unter Verwendung von 0-9,
¥, # oder Leerzeichen ein.Falls keine Angabe gewiinscht ist, das Feld leer lassen.

Kennwort (KW)

Richten Sie das Kennwort fiir die Unteradresse ein.Geben Sie bis zu 20 Zeichen unter Verwendung
von 0-9, ¥, # oder Leerzeichen ein.Falls keine Angabe gewdinscht ist, das Feld leer lassen.

Auto-Léschung nach
Abrufsenden

Wahlen Sie aus, ob das tibertragene Dokument nach dem Abruf geléscht werden soll.

Versanderg. melden

Wahlen Sie aus, ob nach dem Abruf eine E-Mail-Benachrichtigung erfolgen soll.

Empfanger

Richten Sie das Ziel fuir E-Mail-Benachrichtigungen ein.

Empfangseinstellungen

Grundlegend
Option Beschreibung
Empfangsmodus Wahlen Sie den Empfangsmodus aus.Der Einstellungspunkt unterscheidet sich nach Region und
Land.
DRD Falls Sie Abonnent des DRD-Dienstes |hres Telefonabieters sind, kdnnen Sie das Ruftonmuster fur

den Faxempfang einstellen.DRD (Distinctive Ring Service) ist ein Dienst, mit dem mehrere
Telefonnummern mit einer Leitung genutzt werden kénnen, und der von vielen Telefonanbietern
angeboten wird.(die Bezeichnung dieses Dienstes ist anbieterabhédngig).Jeder Telefonnummer wird
ein Ruftonmuster zugewiesen.Sie kénnen eine Nummer fiir Sprachanrufe und eine andere fiir
Faxanrufe verwenden.Ein und Aus werden je nach Region als DRD-Einstellungen angezeigt.

Klingeln bis Antwort

Stellen Sie die Anzahl der Ruftone ein, nach der ein Fax empfangen wird.Der Einstellungspunkt
unterscheidet sich nach Region und Land.

Externer Empfang

Wenn Sie einen Faxanruf mit einem externen Telefon entgegennehmen, geben Sie den Startcode
ein, um den Faxanruf mit diesem Telefon zu empfangen.

Stellen Sie ein, ob der Fernempfang verwendet werden soll.

Startcode Richten Sie den Startcode fiir Externer Empfang ein.Geben Sie zwei Zeichen unter Verwendung
von 0-9, * und # ein.

Papiergrof3e Wahlen Sie das Papierformat fiir den Faxempfang aus.

empfangen

Fax-Ausgabe
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Option

Beschreibung

Fax-Ausgabe

Stellen Sie ein, wie empfangene Dokumente verarbeitet werden.Wenn mehrere
Methoden ausgewahlt werden, wird dasselbe Dokument an jedem Ziel
gespeichert, und dasselbe Dokument weitergeleitet.

Es kann nicht nur Drucken und In Posteingang speichern ausgewahlt werden.

Druck

Drucken empfangener Dokumente.

In Posteingang
speichern

Es lassen sich bis zu 100 empfangene Dokumente im Eingangsfach des Druckers
speichern.Bei dieser Einstellung werden empfangene Dokumente nicht
automatisch gedruckt.Sie konnen diese zuvor am Bedienfeld des Druckers priifen,
um nur erforderliche Dokumente zu drucken.

Auf Computer
speichern

Konvertieren Sie empfangene Dokumente in das PDF-Format und speichern Sie
sie auf einem mit dem Drucker verbundenen Computer.Speichern und Drucken
sind gleichzeitig verfligbar.

Dies lasst sich mithilfe von FAX Utility einstellen.Installieren Sie zuvor FAX Utility
auf dem Computer.

Auf Sp.-Gerat
speichern

Konvertieren Sie empfangene Dokumente in das PDF-Format und speichern Sie
sie auf einem mit dem Drucker verbundenen externen Speichergerat.Speichern
und Drucken sind gleichzeitig verfiigbar.

Weiterleiten

Empfangene Dokumente werden an ein anderes Faxgerat weitergeleitet, in das
PDF-Format konvertiert und dann an den Ordner bzw. die E-Mail-Adresse im
Netzwerk weitergeleitet.Ubertragene Dokumente werden geléscht.Sie miissen
die Kontakte im Voraus festlegen.Wenn das angegebene Ziel eine E-Mail-Adresse
ist, miissen Sie einen E-Mail-Server konfigurieren.

Druckeinstellungen

Druckereinrichtung fiir das Drucken empfangener Dokumente.
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Option

Beschreibung

Auto-
Reduzierung

Wenn das Format eines empfangenen Dokument gro3er ist als das in den Drucker
eingelegte Papier, wird vor dem Drucken zunéchst auf Seitengréi3e verkleinert.Je
nach Dokument ist eine Verkleinerung eventuell nicht méglich.Falls deaktiviert,
werden mehrere Seiten ohne Verkleinerung gedruckt, gefolgt von einer weiteren
Seite, die leer sein kann.

Auto-Drehung

Beim Empfang von A5, B5, A4 und Letter-Formatem im Querformat werden diese
automatisch gedreht, um auf dem passenden Papierformat gedruckt zu werden.

Agierender Druck

Wahlen Sie die Druckmethode fiir den Fall aus, dass das Format empfangener
Dokumente groBer ist als das Format des in den Drucker eingelegten Papiers.

Wenn Ein (Auf Seiten aufteilen) ausgewahlt ist, wird das Dokument langs
aufgeteilt.Wenn Ein (Zum Anpassen verkleinern) ausgewdhlt ist, betragt der
minimale Verkleinerungsfaktur 50%.

Bei Aufteilung
Uiberlagern

Stellen Sie fiir aufgeteiltes Drucken ein, ob sich die Ausdrucke iberlappen
sollen.Falls aktiviert, geben Sie die Lange der Uberlappung von 1-15 ein.

Druckdaten nach
Aufteilung
16schen

Stellen Sie fiir aufgeteiltes Drucken ein, ob der obere oder untere Rand des Bilds
ausgeblendet werden soll.Falls aktiviert, geben Sie die Hohe des geldschten
Bereichs von 1-30 ein.

Empfangsinfo.
zufligen

Wahlen Sie aus, ob die Empfangsangaben in den Kopfzeilen des empfangenen
Fax gedruckt werden sollen.

Sammelstapel

Druckt von der letzten Seite des empfangenen Dokuments und sortiert dann in
die richtige Seitenreihenfolge.Dies wird méglicherweise nicht angewendet, wenn
der Speicher fiir empfangene Dokumente bereits gering ist.

2-seitig

Wahlen Sie aus, ob empfangene Dokumente 2-seitig gedruckt werden.

Bindung (Kopie)

Wahlt die Binderichtung bei 2-seitigem Druck.

Druckstartzeit

Wahlt die Einstellungen fiir den Zeitpunkt fiir das Drucken empfangener
Dokumente.

Druckunterbrech Diesen Zeitpunkt (in der festgelegten Zeitzone) im Speicher des empfangenen

ungszeit Dokuments ablegen, ohne dieses zu drucken.Es wird automatisch beim Erreichen
des Zeitpunkts gedruckt.Dadurch kann das Druckergerausch nachts verhindert
werden, und Sie kdnnen vermeiden, dass wahrend lhrer Abwesenheit vertrauliche
Informationen gedruckt werden.

Endzeit Stellen Sie den Zeitpunkt ein, an dem das Drucken empfangener Dokumente
eingestellt wird.

Zeit > Neust. Stellen Sie den Zeitpunkt ein, an dem das Drucken empfangener Dokumente
begonnen wird.

Ruhemodus Stellen Sie den Ruhemodus auf aktiviert oder deaktiviert ein.

Weiterleiten-Einstellungen

Konfigurieren Sie Einstellungen fiir die Weiterleitung empfangener Dokumente.
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Option

Beschreibung

Weiterleitungszie Klicken Sie auf Aus Kontakte wahlen, und wahlen Sie dann das Ziel fur das
| Weiterleiten empfangener Dokumente aus.Es kdnnen bis zu 5 Ziele ausgewahlt

werden.
Opt., wenn Wtl. Wahlen Sie diesen Vorgang aus, wenn das Weiterleiten empfangener Dokumente
fehlg. fehlgeschlagen ist.
eMail-Betreff Geben Sie den Betreff der E-Mail mit hochsten 50 ASCII-Zeichen ein, wenn das
zum Wtl. Weiterleitungsziel der empfangenen Dokumente eine E-Mail-Adresse ist.Falls

keine Angabe gewdlinscht ist, das Feld leer lassen.

E-Mail-Benachr.

Stellen Sie ein, ob nach Abschluss des Vorgangs fiir ein empfangenes Dokument
eine E-Mail-Benachrichtigung erfolgen soll.

Empfangen Bei Erhalt eines Fax benachrichtigen.

Druck Nach Drucken eines empfangenen Fax benachrichtigen.

Auf Sp.-Gerat Nach Speichern eines empfangenen Fax auf dem externen Speichergerdt
speichern benachrichtigen.

Weiterleiten Nach Weiterleiten eines empfangenen Fax benachrichtigen.

Empfanger Stellen Sie das Ziel fiir die Bestatigungs-E-Mail Giber den Vorgangsabschluss

ein.Klicken Sie auf Aus Kontakte wahlen, um aus den Kontakten auszuwahlen.

Bedingungen-Ausgabeeinstellungen (Hauptbildschirm)

Option Beschreibung

Nummer Indexzahl des Fachs.

Name Name des Fachs.

Bearbeiten Wahlen Sie das Fach aus, und klicken Sie auf Bearbeiten, um zum Bearbeitungsbildschirm zu
wechseln.

Loschen Loschen Sie das ausgewdhlte Fach.

Bedingungen-Ausgabeeinstellungen (Bearbeitungsbildschirm)

Option

Beschreibung

Aktivieren Sie diese Option Aktivieren Sie das zuvor eingestellte Bedingungsfach.
Bedingung-Ausgabeeinstellungen.

Nummer

Indexzahl der bedingten Ausgabe.

Name

Geben Sie den Namen des Fachs ein.Geben Sie hochstens 30 Unicode-Zeichen
(UTF-8) ohne Steuerzeichen ein — falls nicht gewiinscht, kann das Feld leer
bleiben.Doppelbyte-Zeichen und Einzelbyte-Zeichen zdhlen beide jeweils als ein
Zeichen.

Bedingung(en)

Stellen Sie die Bedingungen fiir das Verteilen empfangener Dokumente ein.
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Option

Beschreibung

Nummer Stellen Sie die Rufnummer des Absenders als Bedingung ein.Stellen Sie die zu
erfiillende Bedingung ein, und geben Sie dann die Rufnummer ein.
Geben Sie bis zu 20 Zeichen unter Verwendung von 0-9, +, *, # oder Leerzeichen
in der Rufnummer ein.Falls keine Angabe gewtinscht ist, das Feld leer lassen.
Subadresse (SUB) Richten Sie eine Unteradresse als Bedingung ein.Geben Sie nach Auswahl von

Entspricht, die Unteradresse ein, die ibereinstimmen muss.

Geben Sie bis zu 20 Zeichen unter Verwendung von 0-9, +, *, # oder Leerzeichen
in der Unteradresse ein.Falls keine Angabe gewdinscht ist, das Feld leer lassen.

Kennwort (SID)

Richten Sie das Kennwort fiir die Unteradresse als Bedingung ein.Geben Sie nach
Auswahl von Entspricht das passende Kennwort ein.

Geben Sie bis zu 20 Zeichen unter Verwendung von 0-9, +, *, # oder Leerzeichen
in dem Kennwort ein.Falls keine Angabe gewlinscht ist, das Feld leer lassen.

Empfangszeit

Stellen Sie die Zeit ein, an dem die Bedingung gilt.Die Zeiteinstellung hat dieselbe
Wirkung wie das Deaktiveren der Bedingungseinstellung, und die bedingte
Ausgabe findet nicht statt.

Startzeit Stellen Sie die Startzeit ein, an dem die Bedingung gilt.
Endzeit Stellen Sie die Endzeit ein, an dem die Bedingung gilt.
Fax-Ausgabe Stellen Sie die Verarbeitungsmethode fiir den Fall ein, dass die Situation den
Bedingungen entspricht.
Druck Wahlen Sie aus, dass gedruckt wird, wenn empfangene Dokumente den

Bedingungen entsprechen.

In Faxfach speich.

Wahlen Sie aus, dass im Eingangsfach oder im vertraulichen Fach gespeichert
wird, wenn empfangene Dokumente den Bedingungen entsprechen.

Wahlen Sie den Namen von Posteingang und Personliches Fach aus dem
Pulldown-Menu aus.

Auf Sp.-Gerat

Wahlen Sie aus, dass auf einem externen Speichergerat gespeichert wird, wenn

speichern empfangene Dokumente den Bedingungen entsprechen.

Weiterleiten Wahlen Sie aus, dass weitergeleitet wird, wenn empfangene Dokumente den
Bedingungen entsprechen.Klicken Sie auf Aus Kontakte wahlen, um das
Weiterleitungsziel aus den Kontakten auszuwdhlen.

Optionen bei Wahlen Sie diesen Vorgang aus, wenn die bedingte Verarbeitung fehlgeschlagen

Wtlg.-Fehlschlag

ist.

E-Mail-Benachr.

Stellen Sie ein, ob nach Abschluss der bedingten Ausgabe eine E-Mail-
Benachrichtigung erfolgt.

Empfangen Benachrichtigen, wenn empfangene Dokumente im Eingangsfach oder im
vertraulichen Fach gespeichert werden.
Druck Nach Drucken eines empfangenen Fax benachrichtigen.

Auf Sp.-Gerat

Nach Speichern eines empfangenen Fax auf dem externen Speichergerat

speichern benachrichtigen.
Weiterleiten Nach Weiterleiten eines empfangenen Fax benachrichtigen.
Empfanger Stellen Sie das Ziel fiir die Bestatigungs-E-Mail Giber den Vorgangsabschluss

ein.Klicken Sie auf Aus Kontakte wahlen, um aus den Kontakten auszuwahlen.
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Option

Beschreibung

Berichtseinstellungen

Stellen Sie den Bericht fiir bedingte Ausgabe ein.

Ubertragungsber
icht

Wahlen Sie eine Bedingung zur Ausgabe aus dem bedingten
Ausgabeergebnisbericht aus.

Fax-Blockiereinstellungen

Option

Beschreibung

Verweigerung Fax

Stellen Sie ein Abweisen ankommender Faxsendungen von einer bestimmten
Rufnummer ein.

Liste
zurlickgewiesene
r Nummern

Falls die Rufnummer der Gegenstelle in der Liste abzuweisender Rufnummern ist,
stellen Sie ein, ob die ankommenden Faxsendungen abgewiesen werden sollen.

Fax ohne
Kopfzeile
blockiert

Falls die Rufnummer der Gegenstelle gesperrt ist, stellen Sie ein, ob die
ankommenden Faxsendungen abgewiesen werden sollen.

Nicht registrierte
Kontakte

Falls die Rufnummer der Gegenstelle nicht in der Kontaktliste enthalten ist, stellen
Sie ein, ob die ankommenden Faxsendungen abgewiesen werden sollen.

Liste zuriickgewiesener Nummern

Registrieren Sie die Rufnummer der Gegenstelle, um ankommende Anrufe und
Faxsendungen abzuweisen.Es kdnnen bis zu 30 Ziele ausgewahlt werden.

Geben Sie bis zu 20 Zeichen unter Verwendung von 0-9, +, ¥, # oder Leerzeichen
in der Rufnummer der Gegenstelle ein, und klicken Sie auf Hinzufiigen.

Die kdnnen die Registrierung auch tber (-) vornehmen.

Zum Loschen registrierter Rufnummern diese auswahlen, und dann auf Léschen
klicken.

Klicken Sie auf der Seite auf OK, um die registrierte Rufnummer hinzuzuftigen.

Posteingang

Wihlen Sie das Menii, um zwischen dem Bearbeitungsbildschirm und dem Eingangsfach zu wechseln.Wenn das
Kennwort fiir das Eingangsfach ausgewéhlt wurde und kein Administratorkennwort konfiguriert ist, wechseln Sie
zum Kennworteingabebildschirm.Wenn ein Administratorkennwort eingerichtet ist, wechseln Sie ungeachtet der
Kennworteinstellung des Eingangsfachs zum Bearbeitungsbildschirm.

Option Beschreibung
Kennwort andern Wahlen Sie aus, ob Sie das Kennwort des Fachs andern mochten.
Fach-Kennwort Stellen Sie das Kennwort des Fachs ein.Geben Sie hochstens 20 ASCIl-Zeichen (0x20-0x7E) ein —

falls nicht gewiinscht, kann das Feld leer bleiben.

Kennwort bestatigen Geben Sie das Kennwort zur Bestatigung ein.

voll

Operationsfaxdaten Wahlen Sie diesen Vorgang, wenn das Eingangsfach voll ist.

Personliches Fach (Bearbeitungsbildschirm)

Wihlen Sie das Menii, um zwischen dem Bearbeitungsbildschirm und dem Eingangsfach zu wechseln.Wenn das
Kennwort fiir das Eingangsfach ausgewihlt wurde und kein Administratorkennwort konfiguriert ist, wechseln Sie
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zum Kennworteingabebildschirm.Wenn ein Administratorkennwort eingerichtet ist, wechseln Sie ungeachtet der
Kennworteinstellung des Eingangsfachs zum Bearbeitungsbildschirm.

Option Beschreibung
Nummer Indexzahl des Fachs.
Name Geben Sie den Namen des Fachs ein.Geben Sie bis zu 30 Unicode-Zeichen (UTF-8) ohne

Steuerzeichen ein.Falls keine Angabe gewtinscht ist, das Feld leer lassen.Doppelbyte-Zeichen und
Einzelbyte-Zeichen zdhlen beide jeweils als ein Zeichen.

Kennwort andern

Wahlen Sie aus, ob Sie das Kennwort des Fachs andern mochten.

Fach-Kennwort

Stellen Sie das Kennwort des Fachs ein.Geben Sie bis zu 20 ASCII-Zeichen (0x20-0x7E) ein.Falls
keine Angabe gewiinscht ist, das Feld leer lassen.

Kennwort bestdtigen

Geben Sie das Kennwort zur Bestadtigung ein.

Berichtseinstellungen

Option

Beschreibung

Weiterleitungsbericht

Stellen Sie ein, ob der Bericht Gber die Weiterleitung des empfangenen Dokuments gedruckt wird.

Sicherungsfehlerberic
ht

Stellen Sie ein, ob der Bericht nach der automatischen Sicherung eines fehlgeschlagenen
Faxversands gedruckt wird.

Auto-Fax-
Protokolldruck

Stellen Sie ein, ob das Faxprotokoll automatisch gedruckt wird. Wahlen Sie Ein (alle 30), um nach
jedem Abschluss von 30 Faxauftrdgen ein Protokoll zu drucken. Wahlen Sie Ein (Zeit), um das
Protokoll zu einem bestimmten Zeitpunkt zu drucken. Wenn jedoch mehr als 30 Faxauftrage
eingehen, wird das Protokoll vor dem festgelegten Zeitpunkt gedruckt.

Falls Sie Ein (Zeit) auswahlen, wird auch der Zeitpunkt eingestellt, wann gedruckt wird.

Bild an Bericht
anhdngen

Druckt einen Bericht letzte Ubertragung mit einem Bild der ersten Seite des gesendeten
Dokuments. Wahlen Sie Ein (gro8es Bild), um den oberen Bereich einer Seite ohne
Grof3enreduzierung zu drucken. Wahlen Sie Ein (kleines Bild), um die ganze Seite mit Anpassung
an die GrofB3e des Berichts zu drucken.

Berichtsformat

Stellen Sie das Anzeigeformat des Faxprotokollberichts und des Weiterleitungsergebnisberichts
ein. Falls das Anzeigeformat Detail ist, werden Fehlercodes angezeigt.

Ausgabemethode

Wahlen Sie das Ausgabeziel des Berichts.

Weiterleitungsziel

(Wenn das
Berichtausgabeziel
[Weiterleiten] ist)

Wahlen Sie das Ziel aus, wenn das Ausgabeziel des Berichts auf Weiterleiten eingestellt ist. Klicken
Sie auf Aus Kontakte wahlen, um ein Ziel aus den Kontakten auszuwdhlen.
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Verbindungseinstellungen

Option

Beschreibung

Leitungstyp

Wahlen Sie den Leitungstyp aus, an den der Drucker angeschlossen ist. Wenn Sie den Drucker in
einer Umgebung mit Durchwahinummern und erforderlicher Amtsleitungsvorwahl verwenden,
wie z. B. 0 und 9, wahlen Sie PBX und registrieren Sie eine Vorwahl.Wenn Sie die Vorwahl registriert
haben, geben Sie beim Senden von Faxdokumenten an eine externe Faxnummer dien Raute (#)
anstelle der Vorwahl ein.In Umgebungen mit einem DSL-Modem oder Terminaladapter wird
ebenfalls die Einstellung auf PBX empfohlen.

Zugangscode

Stellen Sie ein, ob der Zugangscode verwendet werden soll.Bestimmen Sie, ob PBX genutzt wird,
und wann der Zugangscode flir den Zugriff von extern erforderlich ist.

Falls aktiviert, geben Sie beim Zugriff bis zu vier Zeichen unter Verwendung von 0-9, * oder #
ein.Falls keine Angabe gewiinscht ist, das Feld leer lassen.

Wahlmodus

Wahlen Sie die Art der Telefonanlage aus, an die der Drucker angeschlossen wurde.Wenn Impuls
eingestellt ist, kdnnen Sie durch Driicken von ¥ (,T” wird eingegeben) kurzzeitig im Wahlmodus von
Impuls zu Ton wechseln, wahrend Sie auf dem Faxstartbildschirm eine Nummer eingeben.

Diese Einstellung wird je nach Land oder Region mdglicherweise nicht angezeigt.

Faxgeschwindigkeit

Stellen Sie die Faxiibertragungsgeschwindigkeit ein.Wenn haufige Kommunikationsfehler
auftreten, oder beim Gebrauch eines IP-Telefons, wird die Einstellung Langsam (9.600 Bits/s)
empfohlen.

ECM

Korrigiert automatisch Fehler bei der Faxtiibertragung (Fehlerbeseitigungsmodus), die
hauptsachlich durch Rauschen in der Telefonleitung verursacht werden.Wenn diese Funktion
deaktiviert ist, konnen Sie keine farbigen Dokumente senden oder empfangen.

Wahltonerkennung

Erkennt einen Wahlton vor Beginn des Wahlvorgangs.Falls der Drucker an eine PBX (Private Branch
Exchange) oder ein IP-Telefon angeschlossen ist, kénnen Sie keine Rufnummer wihlen.Andern Sie
in diesem Fall die Einstellung Leitungstyp in PBX.Wenn dies den Fehler nicht behebt, deaktivieren
Sie diese Funktion.Beim Deaktivieren dieser Funktion wird moglicherweise die erste Ziffer der
Faxnummer nicht gewdhlt und das Fax an eine falsche Nummer gesendet.

Sicherheitseinstellungen

Option

Beschreibung

Direktwahlbeschrank
ungen

Aktivieren Sie diese Funktion, um die manuelle Eingabe von Empfangerfaxnummern zu
deaktivieren. Empfanger konnen somit nur tGiber die Kontaktliste oder den Sendeverlauf
ausgewahlt werden. Wahlen Sie Zweimal eingeben, damit der Benutzer bei einer manuellen
Nummerneingabe die Nummer ein zweites Mal eingeben muss.

Adressenliste
bestdtigen

Zeigt einen Empfangerbestitigungsbildschirm vor Beginn der Ubertragung an.

BackupDaten
auto.léschen

Als Vorbereitung auf unerwartete Unterbrechungen in der Stromversorgung durch Netzausfall
oder Fehlbedienung speichert der Drucker Sicherheitskopien von gesendeten und empfangenen
Dokumenten voriibergehend in seinem Speicher. Aktivieren Sie diese Option, wenn Sicherungen
beim erfolgreichen Versenden oder Empfangen eines Dokuments automatisch geldscht werden
sollen.
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Verwenden der PC-FAX-Funktionen

Wenn FAX Utility auf dem Client-Computer installiert ist und dieser iiber das Netzwerk oder per USB-Kabel
verbunden ist, konnen Faxsendungen versendet und empfangen werden.

Richten Sie Folgendes ein.

1. Rufen Sie hierzu Web Config auf und 6ftnen Sie dann die Registerkarte Fax > Sendeeinstellungen >
Grundlegend.

2.  Wihlen Sie Verwenden bei PC-zu-FAX-Funktion.
3. Klicken Sie auf OK.

Zugehorige Informationen
= Aufrufen von Web Config* auf Seite 39

Verwenden von Kontakten

Zieleinstellungsfunktionen

Sie konnen die Kontaktliste des Druckers oder den LDAP-Server zur Auswahl des Zieles fiir die Scan- und
Faxfunktionen verwenden.

Hinweis:
(A Die verfiigbaren Funktionen konnen je nach Modell variieren. Weitere Informationen finden Sie in der
Druckerdokumentation.

A Im Druckerbedienfeld konnen Sie zwischen der Druckerkontaktliste und dem LDAP-Server umschalten.

(A Um E-Mail-Funktionen nutzen zu konnen, muss ein Mailserver konfiguriert werden.

Zugehorige Informationen
=» »Konfiguration von Kontakten“ auf Seite 65
=, Kooperation zwischen LDAP-Server und Benutzern® auf Seite 69

= ,Konfiguration eines Mail-Servers* auf Seite 33

Konfiguration von Kontakten

Die Kontaktliste kann die folgenden Ziele enthalten:

[d Fax: Ziel fiir Faxdokumente

(d eMail: Ziel fiir E-Mail

[d Netzwerkordner (SMB)/FTP: Ziel firr Scandaten und Faxweiterleitung
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Vergleich der Kontaktkonfiguration

Zur Konfiguration der Kontakte des Druckers gibt es drei Tools: Web Config, EpsonNet Config und das
Druckerbedienfeld.In der nachfolgenden Tabelle sind die Unterschiede zwischen den drei Tools aufgefiihrt.Durch
das Aufrufen von EpsonNet Config wird Web Config gedfinet, sodass die Konfiguration mit Web Config
ermoglicht wird.

Funktionen Web Config Druckerbedienfeld
Registrieren eines Ziels v v
Bearbeiten eines Ziels v v
Hinzufiigen einer Gruppe v v
Bearbeiten einer Gruppe v v
Loschen eines Ziels oder von Gruppen v v
L&schen aller Ziele v -
Kopieren von Zielen oder Gruppen - -
Importieren einer Datei v -
Exportieren in eine Datei v -
Zuweisen an haufig verwendete Ziele v v
Sortieren von haufig verwendeten - v
Zielen
Hinweis:

Das Faxziel konnen Sie auch mit FAX Utility konfigurieren.

Registrieren eines Ziels fiir Kontakte

1. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Scan/Kopie oder Fax > Kontakte.
2. Wihlen Sie die Nummer aus, die Sie registrieren méchten, und klicken Sie dann auf Bearbeiten.

3. Geben Sie Name und Indexwort ein.

4. Wihlen Sie den Typ des Zieles als Typ-Option.

Hinweis:
Wenn die Registrierung abgeschlossen ist, konnen Sie die Typ-Option nicht mehr dndern.Mochten Sie den Typ dndern,
loschen Sie das Ziel und registrieren Sie es erneut.

5. Geben Sie fiir jedes Element einen Wert ein und klicken Sie dann auf Ubernehmen.
Zugehorige Informationen
= , Aufrufen von Web Config“ auf Seite 39

= , Zieleinstellungselemente* auf Seite 67

= ,Sichern der Kontakte und Einstellungen® auf Seite 95
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Zieleinstellungselemente
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Optionen Einstellungen und Erlauterung
Allgemeine Einstellungen
Name Geben Sie einen in den Kontakten angezeigten Namen mit bis zu 30 Unicode-

Zeichen (UTF-8) ein.Falls keine Angabe gewiinscht ist, das Feld leer lassen.

Indexwort Geben Sie Suchbegriffe in bis zu 30 Unicode-Zeichen (UTF-8) ein.Falls keine
Angabe gewiinscht ist, das Feld leer lassen.

Typ Wahlen Sie die Art der Adresse aus, die Sie registrieren mochten.

Zu Haufig verwendet zuf. Wahlen Sie aus, ob die registrierte Adresse eine haufig genutzte Adresse ist.

Beim Einrichten einer haufig genutzten Adresse wird diese oben am Fax- und
Scan-Bildschirm angezeigt, sodass das Ziel festgelegt werden kann, ohne die
Kontakte anzuzeigen.

Fax

Faxnummer Geben Sie 1 bis 64 Zeichen ein: 0-9 - * # und Leerzeichen.
Faxgeschwindigkeit Wahlen Sie eine Kommunikationsgeschwindigkeit fiir das Ziel aus.

Subadr. (SUB/SEP) Stellen Sie die Unteradresse des Fachs ein.Geben Sie bis zu 20 Zeichen unter

Verwendung von 0-9, *, # oder Leerzeichen ein.Falls keine Angabe gewlinscht ist,
das Feld leer lassen.
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Optionen

Einstellungen und Erlduterung

Kennwort (SID/PWD)

Richten Sie das Kennwort fur die Unteradresse ein.Geben Sie bis zu 20 Zeichen
unter Verwendung von 0-9, *, # oder Leerzeichen ein.Falls keine Angabe
gewdlinscht ist, das Feld leer lassen.

eMail

eMail-Adresse

Geben Sie 1 bis 255 Zeichen ein: A-Za-z0-9 # $ % & ' * +- /=" _{|}~@.

Netzwerkordner (SMB)

Speichern unter

\\,Ordnerpfad”

Geben Sie den Speicherort ohne den Zusatz ,\\" mit bis zu 1 bis 253 Unicode-
Zeichen (UTF-8) ein, an dem sich der Zielordner befindet.

Benutzername Geben Sie einen Benutzernamen fiir den Zugriff auf den Netzwerkordner mit bis
zu 30 Unicode-Zeichen (UTF-8) ein.Verwenden Sie jedoch keine Steuerzeichen
(0x00 bis 0x1F, 0x7F).

Kennwort Geben Sie ein Kennwort fiir den Zugriff auf den Netzwerkordner mit bis zu 20
Unicode-Zeichen (UTF-8) ein.Verwenden Sie jedoch keine Steuerzeichen (0x00 bis
0x1F, OX7F).

FTP

Speichern unter

Geben Sie den Servernamen ohne den Zusatz ,ftp://* mit zwischen 1 und 253
alphanumerischen ASCII-Zeichen (0x20-0x7E) ein.

Benutzername

Geben Sie einen Benutzernamen fir den Zugriff auf den FTP-Server mit bis zu 30
Unicode-Zeichen (UTF-8) ein.Verwenden Sie jedoch keine Steuerzeichen (0x00 bis
0x1F, 0x7F).Falls der Server anonyme Verbindungen erlaubt, geben Sie einen
Benutzernamen ein, wie z. B. Anonymous oder FTP.Falls keine Angabe gewiinscht
ist, das Feld leer lassen.

Kennwort

Geben Sie ein Kennwort fuir den Zugriff auf den FTP-Server mit bis zu 20 Unicode-
Zeichen (UTF-8).Verwenden Sie jedoch keine Steuerzeichen (0x00 bis Ox1F,
0x7F).Falls keine Angabe gewiinscht ist, das Feld leer lassen.

Verbindungsmodus

Wahlen Sie im Menii den Verbindungsmodus.Wenn zwischen Drucker und FTP-
Server eine Firewall aktiv ist, wahlen Sie Passiver Modus.

Anschlussnummer

Legen Sie die Portnummer des FTP-Servers auf 1 bis 65535 fest.

Zugehorige Informationen

=» »Registrieren eines Ziels fiir Kontakte® auf Seite 66

Registrieren von Zielen als Gruppe

Wenn der Zieltyp Fax oder eMail eingestellt ist, konnen Sie Ziele als eine Gruppe registrieren.

1. Rufen Sie hierzu Web Config auf und 6ftnen Sie dann die Registerkarte Scan/Kopie oder Fax > Kontakte.

2. Wihlen Sie die Nummer aus, die Sie registrieren mochten, und klicken Sie dann auf Bearbeiten.

3. Wihlen Sie eine Gruppe unter Typ.
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4. Klicken Sie auf Wahlen fiir Kontakt(e) fiir Gruppe.

Die verfiigbaren Ziele werden angezeigt.

5. Wihlen Sie das Ziel aus, das Sie in der Gruppe registrieren mdchten, und klicken Sie dann auf Wahlen.
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6. Geben Sie einen Name und ein Indexwort ein.

7. Widhlen Sie aus, ob Sie die registrierte Gruppe der haufig verwendeten Gruppe zuweisen.

Hinweis:
Ziele konnen fiir mehrere Gruppen registriert werden.

8. Klicken Sie auf Ubernehmen.
Zugehorige Informationen

=, Aufrufen von Web Config“ auf Seite 39
= ,Sichern der Kontakte und Einstellungen® auf Seite 95

Kooperation zwischen LDAP-Server und Benutzern

Durch die Nutzung des LDAP-Servers lassen sich E-Mail- oder Fax-Ziele iiber die Kontakte auf dem LDAP-Server
heraussuchen und festlegen.
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Zugehorige Informationen
=  Konfiguration des LDAP-Servers* auf Seite 70

Konfiguration des LDAP-Servers

1. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Netzwerk > LDAP-Server >
Grundlegend.

2. Geben Sie fiir jedes Element einen Wert ein.

3.  Wihlen Sie OK.

Die gewahlten Einstellungen werden angezeigt.
Zugehorige Informationen

= , Aufrufen von Web Config“ auf Seite 39
=» »Einstellungselemente des LDAP-Servers® auf Seite 70

Einstellungselemente des LDAP-Servers
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Optionen Einstellungen und Erlduterung
LDAP-Server nutzen Wahlen Sie Verwenden oder Nicht verwenden.
LDAP-Serveradresse Geben Sie die Adresse des LDAP-Servers ein.Geben Sie 1 bis 255 Zeichen im IPv4-,

IPv6- oder FQDN-Format ein.Fiir das FQDN-Format kdnnen Sie alphanumerische
ASCII-Zeichen (0x20-0x7E) und ,- “ verwenden, jedoch nicht am Anfang und am
Ende einer Adresse.

LDAP-Server-Portnummer Legen Sie die Portnummer des LDAP-Servers auf 1 bis 65535 fest.

Sichere Verbindung Wahlen Sie die Verschlisselungsmethode fiir die Verbindung mit dem LDAP-
Server.

Zertifikatsvalidierung Legen Sie fest, ob das Zertifikat bei der Verbindung mit dem LDAP-Server validiert
werden soll.

Suchzeitliberschreitung (Sek.) Stellen Sie die Suchdauer bis zum Eintreten einer Zeitliberschreitung auf 5 bis 300
ein.

Authentisierungsmethode Wahlen Sie eine der Methoden.

Wahlen Sie bei Auswahl der Kerberos-Authentifizierung die Option LDAP-
Server > Kerberos-Einstellungen, um Einstellungen fiir Kerberos vorzunehmen.

Zu verwendender Kerberos-Realm Wahlen Sie bei Auswahl der Kerberos-Authentifizierung als
Authentisierungsmethode den Kerberos-Realm aus, den Sie verwenden
mochten.

Benutzername Geben Sie den Benutzernamen fiir den LDAP-Server mit bis zu 128 Unicode-

Zeichen (UTF-8) ein.Steuerzeichen, wie z. B. 0x00-0x1F und 0x7F, kénnen nicht
verwendet werden.Diese Einstellung wird nicht verwendet, wenn Anonyme
Authentifizierung als Authentisierungsmethode ausgewahlt ist.Falls keine
Angabe gewtlinscht ist, das Feld leer lassen.

Kennwort Geben Sie das Kennwort fiir den LDAP-Server mit bis zu 128 Unicode-Zeichen
(UTF-8) ein.Steuerzeichen, wie z. B. 0x00-0x1F und 0x7F, kdnnen nicht verwendet
werden.Diese Einstellung wird nicht verwendet, wenn Anonyme
Authentifizierung als Authentisierungsmethode ausgewahlt ist.Falls keine
Angabe gewlinscht ist, das Feld leer lassen.

Zugehorige Informationen
=, Konfiguration des LDAP-Servers“ auf Seite 70
=» »Kerberos-Einstellungen® auf Seite 71

Kerberos-Einstellungen

Falls Sie Kerberos-Authentifizierung fiir Authentisierungsmethode in LDAP-Server > Grundlegend auswihlen,
nehmen Sie folgende Kerberos-Einstellungen auf der Registerkarte Netzwerk > Kerberos-Einstellungen vor.Es
lassen sich bis zu 10 Einstellungen fiir Kerberos einrichten.

Optionen Einstellungen und Erlauterung

Realm (Domain) Geben Sie die Zone (Realm) des Kerberos-Servers mit bis zu 255 ASClI-Zeichen
(0x20-0x7E) ein.Falls keine Angabe gewiinscht ist, das Feld leer lassen.

KDC-Adresse Geben Sie die Adresse des Kerberos-Authentifizierungs-Servers ein.Geben Sie bis
zu 255 Zeichen im IPv4-, IPv6- oder FQDN-Format ein.Falls keine Angabe
gewlinscht ist, das Feld leer lassen.
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Optionen Einstellungen und Erlduterung

Portnummer (Kerberos) Legen Sie die Portnummer des Kerberos-Servers auf 1 bis 65535 fest.

Konfiguration der LDAP-Server-Sucheinstellungen

1. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Netzwerk > LDAP-Server >
Sucheinstellungen.

2. Geben Sie fiir jedes Element einen Wert ein.
3. Klicken Sie auf OK, um das Einstellungsergebnis anzuzeigen.

Die gewihlten Einstellungen werden angezeigt.

Zugehorige Informationen
= , Aufrufen von Web Config“ auf Seite 39
= ,Sucheinstellungselemente des LDAP-Servers® auf Seite 72

Sucheinstellungselemente des LDAP-Servers
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Bezeichnung

Einstellungen und Erlduterung

Suchbasis (distinguierter Name)

Wenn Sie eine beliebige Domane suchen, geben Sie den Domdnennamen des
LDAP-Servers ein. Geben Sie 0 bis 128 Zeichen in Unicode (UTF-8) ein. Lassen Sie
dieses Feld leer, wenn Sie nicht nach einem beliebigen Attribut suchen.

Beispiel fiir das lokale Serververzeichnis: dc=server,dc=local

Anzahl Sucheintrage

Geben Sie die Anzahl von Sucheintrdagen zwischen 5 und 500 ein. Die
eingegebene Anzahl von Sucheintrdagen wird gespeichert und voriibergehend
angezeigt. Auch wenn die Anzahl von Sucheintrdgen die angegebene Anzahl
Ubersteigt und eine Fehlermeldung angezeigt wird, kann die Suche
abgeschlossen werden.

Benutzernamensattribut

Geben Sie den Attributnamen ein, der bei der Suche nach Benutzernamen
angezeigt werden soll. Geben Sie 1 bis 255 Zeichen in Unicode (UTF-8) ein. Das
erste Zeichen sollte a-z oder A-Z sein.

Beispiel: cn, uid

Benutzernamensanzeigeattribut

Geben Sie den Attributnamen ein, der als Benutzernamen angezeigt werden soll.
Geben Sie 0 bis 255 Zeichen in Unicode (UTF-8) ein. Das erste Zeichen sollte a-z
oder A-Z sein.

Beispiel: cn, sn

Faxnummernattribut

Geben Sie den Attributnamen ein, der bei der Suche nach Faxnummern angezeigt
werden soll. Geben Sie 1 bis 255 kombinierte Zeichen ein: A-Z, a-z, 0-9 und -. Das
erste Zeichen sollte a-z oder A-Z sein.

Beispiel: Faxtelefonnummer

eMail-Adressattribut

Geben Sie den Attributnamen ein, der bei der Suche nach E-Mail-Adressen
angezeigt werden soll. Geben Sie 1 bis 255 kombinierte Zeichen ein: A-Z, a-z, 0-9
und -. Das erste Zeichen sollte a-z oder A-Z sein.

Beispiel: E-Mail

Willkirliches Attribut 1 - Willkirliches
Attribut 4

Sie konnen andere beliebige Attribute fiir die Suche eingeben. Geben Sie 0 bis
255 Zeichen in Unicode (UTF-8) ein. Das erste Zeichen sollte a-z oder A-Z sein.
Lassen Sie diese Felder leer, wenn Sie nicht nach beliebigen Attributen suchen
mochten.

Beispiel: 0, ou

Zugehorige Informationen

=  Konfiguration der LDAP-Server-Sucheinstellungen® auf Seite 72

Priifen der LDAP-Server-Verbindung

1. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Netzwerk > LDAP-Server >

Verbindungstest.

2.  Wihlen Sie Start.

Der Verbindungstest wird gestartet.Nach dem Test wird der Priifbericht angezeigt.

Zugehorige Informationen

=, Aufrufen von Web Config“ auf Seite 39
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= ,Ergebnisse der LDAP-Server-Verbindungspriifung® auf Seite 74

Ergebnisse der LDAP-Server-Verbindungspriifung

Meldungen Erlduterung
Verbindungstest war erfolgreich. Diese Meldung wird bei einer erfolgreichen Verbindung mit dem Server
angezeigt.
Verbindungstest fehlgeschlagen. Diese Meldung erscheint in den folgenden Fallen:
Einstellungen priifen. [ Die LDAP-Serveradresse oder Anschlussnummer ist falsch.

[ Esist eine Zeitliberschreitung aufgetreten.
(d Nicht verwenden ist bei LDAP-Server nutzen ausgewahlt.
a

Falls Kerberos-Authentifizierung als Authentisierungsmethode ausgewahlt
ist, sind Einstellung wie Realm (Domain), KDC-Adresse und Portnummer
(Kerberos) falsch.

Verbindungstest fehlgeschlagen. Diese Meldung erscheint, wenn die Verbindung aufgrund von unterschiedlichen

Priifen Sie Datum und Zeit an Threm Zeiteinstellungen in Drucker und LDAP-Server nicht hergestellt wird.

Produkt oder Server.

Authentifizierung fehlgeschlagen. Diese Meldung erscheint in den folgenden Fallen:
Einstellungen priifen. (1 Benutzername und/oder Kennwort sind falsch.

O Falls Kerberos-Authentifizierung als Authentisierungsmethode ausgewahlt
ist, konnen Datum und Uhrzeit eventuell nicht konfiguriert sein.

Zugriff auf den Drucker erst nach Diese Meldung erscheint, wenn der Drucker beschéftigt ist.
Abschluss der Verarbeitung mdéglich.

Zugehorige Informationen
= , Priifen der LDAP-Server-Verbindung® auf Seite 73

Vornehmen von Systemeinstellungen

Einrichten des Bedienfelds

So richten Sie das Druckerbedienfeld ein.Die Einrichtung umfasst folgende Schritte.
1. Rufen Sie hierzu Web Config auf und 6ftnen Sie dann die Registerkarte Geridteverwaltung > Bedienfeld.

2. Stellen Sie die folgenden Punkte nach Bedarf ein.
(4 Sprache
Wihlen Sie die am Bedienfeld eingestellte Sprache ein.
(d Bedienfeldsperre

Bei der Einstellung Ein ist das Administratorkennwort erforderlich, wenn ein Vorgang ausgefiihrt wird, der
Administratorbefugnis erfordert.Falls kein Administratorkennwort eingerichtet ist, wird die
Bedienfeldsperre deaktiviert.

74



Administratorhandbuch

Funktionseinstellungen

[ Betriebszeitiberschr.

Wenn Ein bei der Anmeldung als Zugangssteuerungsnutzer oder Administrator ausgewahlt wird, erfolgt
nach einer gewissen Zeitspanne ohne Aktivitit eine automatische Abmeldung und Riickkehr zum
Startbildschirm.

Die Zeitspanne kann in Sekundenabstufung von 10 Sekunden bis zu 240 Minuten betragen.

3. Klicken Sie auf OK.

Zugehorige Informationen
= , Aufrufen von Web Config“ auf Seite 39

Einstellen der Energiesparfunktion bei Inaktivitat

So stellen Sie die Energiesparfunktion bei Inaktivitit des Druckers ein.Passen Sie die Zeitspanne an Thr
Nutzungsverhalten an.

Hinweis:
Die Energiesparfunktionen lassen sich auch am Bedienfeld des Druckers einstellen.

1. Rufen Sie hierzu Web Config auf und 6ftnen Sie dann die Registerkarte Geridteverwaltung > Energiesparen.

2. Geben Sie eine Zeitspanne fiir den Schlaf-Timer ein, nach der bei Inaktivitit in den Energiesparmodus
gewechselt wird.

Die Zeitspanne kann in Minutenabstufung bis zu 240 Minuten betragen.

3. Wihlen Sie die Abschaltzeit fiir den Abschalttimer aus.Stellen Sie bei Gebrauch der Faxfunktion den Wert
Keine ein.

4. Klicken Sie auf OK.

Zugehorige Informationen
= , Aufrufen von Web Config“ auf Seite 39

Einstellen des Sounds

So stellen Sie die bei der Benutzung des Bedienfelds, beim Drucken, Faxen usw erzeugten Tone ein.
1. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Geréteverwaltung > Ton.

2. Stellen Sie die folgenden Punkte nach Bedarf ein.

[ Normalmodus

Einstellen des Sounds, wenn der Drucker auf den Normalmodus eingestellt ist.
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J Stummer Modus
Einstellen des Sounds, wenn der Drucker auf den Ruhemodus eingestellt ist.

Dies wird aktiviert, wenn eine der folgenden Punkte aktiviert ist.

(J Druckerbedienfeld:
Einstellungen > Allgemeine Einstellungen > Druckereinstellungen > Stummer Modus

Einstellungen > Allgemeine Einstellungen > Fax-Einstellungen > Empfangseinstellungen >
Druckeinstellungen > Stummer Modus

(J Web Config:

Registerkarte Fax > Empfangseinstellungen > Fax-Ausgabe > Ruhemodus

Klicken Sie auf OK.

Zugehorige Informationen
=, Aufrufen von Web Config“ auf Seite 39

Synchronisieren von Datum und Uhrzeit mit einem Zeitserver

Durch Nutzung eines CA-Zertifikats lassen sich Probleme mit der Zeiteinstellung vermeiden.

1.

Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Geridteverwaltung > Datum und Zeit
> Zeitserver.

Wibhlen Sie Verwenden bei Zeitserver verwenden.

Geben Sie die Adresse des Zeitservers in das Feld Zeitserveradresse ein.

Sie konnen das IPv4-, IPv6 oder FQDN-Format verwenden.Geben Sie nicht mehr als 252 Zeichen ein.Falls
keine Angabe gewiinscht ist, das Feld leer lassen.

Geben Sie Aktualisierungsintervall (Min.) ein.

Die Zeitspanne kann in Minutenabstufung bis zu 10.800 Minuten betragen.

Klicken Sie auf OK.

Hinweis:
Sie kénnen den Status der Verbindung mit dem Zeitserver mit Zeitserverstatus priifen.

Zugehorige Informationen
=, Aufrufen von Web Config“ auf Seite 39

Einstellen des Standardwerts fiir Scannen und Kopieren
(Benutzerstandardeinstellung)

Sie konnen die Standardwerte fiir diese Funktionen einstellen.

Sie kénnen die folgenden Funktionen einstellen.

[ In Netzwerkordner/FTP scannen
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4 An eMail scannen

[d An Speichergerit scannen

([ In Cloud scannen

A Kopie

1 Fax

1. Rufen Sie Web Config auf, und wihlen Sie die Funktionen aus, deren Standardwert Sie auf der Registerkarte
Scan/Kopie > Benutzerstandardeinstellungen einstellen mochten.
Offnen Sie die Registerkarte Fax > Benutzerstandardeinstellungen, um den Standardwert fiir Fax
einzustellen.

2. Stellen Sie die einzelnen Werte ein.

3. Klicken Sie auf OK.

Falls eine Kombination der Werte ungiiltig ist, wird ein automatisch angepasster giiltiger Wert
angezeigt.Bestitigen Sie den modifizierten Wert und klicken Sie erneut auf OK.

Zugehorige Informationen
=, Aufrufen von Web Config“ auf Seite 39

Registrieren haufig verwendeter Einstellungen als Voreinstellung

Einstellungen fiir Scannen, Kopieren und Faxen lassen sich als Voreinstellungen speichern.Registrieren Sie diese
Voreinstellungen, nachdem die betreffende Funktion fertig konfiguriert wurde.

Folgende Funktionen lassen sich einstellen.
(d In Netzwerkordner/FTP scannen

(d An eMail scannen

[d An Speichergerit scannen

(d In Cloud scannen

1 Kopie

A Fax

1. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Scan/Kopie oder Fax >
Voreinstellungen.

2. Wihlen sie die registrierte Nummer aus, und klicken Sie auf Bearbeiten.

3. Wihlen Sie fiir Typ die Voreinstellung aus, die eingerichtet werden soll.
Hinweis:
Nach dem Registrieren lisst sich Typ nicht mehr dndern.Falls Sie Typ nach dem Registrieren dndern mdochten, l6schen
Sie die Voreinstellung zundchst, und registrieren Sie sie dann erneut.

4. Klicken Sie auf Weiter.

5. Stellen Sie die einzelnen Werte ein.

Geben Sie Name mit bis zu 30 Zeichen in Unicode (UTEF-8) ein.
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6.

Funktionseinstellungen

Klicken Sie auf OK.

Falls eine Kombination der Werte ungiiltig ist, wird ein automatisch angepasster giiltiger Wert
angezeigt.Bestitigen Sie den modifizierten Wert und klicken Sie erneut auf OK.

Zugehorige Informationen
= Aufrufen von Web Config" auf Seite 39

Verwenden des Microsoft-Netzwerks

Sie konnen festlegen, ob die Microsoft-Netzwerkfreigabe aktiviert werden soll.

Wenn diese Funktion aktiviert ist, konnen Sie gescannte Dateien und empfangene Faxe in einem durch die
Arbeitsgruppe freigegebenen Ordner speichern.

1.

Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Netzwerk > MS-Netzwerk.
Wihlen Sie Microsoft-Netzwerkfreigabe verwenden.

Geben Sie unter Arbeitsgruppenname den Namen der Arbeitsgruppe mit hochstens 15 ASCII-Zeichen ein,
zu welcher der Drucker gehort.

Klicken Sie auf Weiter.

Uberpriifen Sie die Einstellungen, und klicken Sie dann auf OK.

Zugehorige Informationen
= , Aufrufen von Web Config“ auf Seite 39

Druckeinstellungen

Grundlegend

Einstellen der grundlegenden Druckerfunktionen.

Wihlen Sie aus, ob Geschw.-Prioritiit deaktiviert werden soll, und wihlen Sie das Papierausgabeziel fiir das
Kopieren, Faxen usw. aus.

Papierzufuhreinstellungen

Legen Sie die Grofle und den Typ des in die einzelnen Papierquellen eingelegten Papiers fest.

Schnittstelleneinstellungen

Wihlen Sie die Sprache fiir Druckauftrage aus, die direkt tiber ein USB Gerit oder iiber das Netzwerk gesendet
werden.

Fehlereinstellungen

Stellen Sie ein, welche Geritefehler angezeigt werden.
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[ Papiergrofienhinweis

Legen Sie fest, ob ein Fehler am Bedienfeld angezeigt werden soll, wenn das Papierformat der angegebenen
Papierquelle sich vom Papierformat der Druckdaten unterscheidet.

[J Papiertyphinweis

Legen Sie fest, ob ein Fehler am Bedienfeld angezeigt werden soll, wenn der Papiertyp der angegebenen
Papierquelle sich vom Papiertyp der Druckdaten unterscheidet.

[d Auto-Fehlerbehebung

Stellen Sie ein, ob Fehlermeldungen automatisch abgebrochen werden sollen, wenn 5 Sekunden oder linger
nach Anzeigen des Fehlers keine Eingabe erfolgt.

Universaldruckeinstell.

Nehmen Sie Einstellungen fiir das Drucken von externen Geréten iiber den Drucker vor.

Verwenden des Epson Connect-Dienstes

Durch die Nutzung des Epson Connect Dienstes im Internet kdnnen Sie auf einfache Weise direkt von Threm
Smartphone, Tablet-PC oder Laptop jederzeit und von praktisch tiberall drucken.

Im Internet sind die folgenden Funktionen verfiigbar.

Email Print Epson iPrint-Ferndruck Scan to Cloud Remote Print Driver

v/ 4 4 4

Weitere Informationen finden Sie auf der Epson Connect-Portal-Website.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (nur Europa)
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Sicherheitseinstellungen fiir das Produkt

In diesem Kapitel werden die Sicherheitseinstellungen des Gerits erlautert.

Vorbemerkung zu den Sicherheitsfunktionen des

Produkts

In diesem Abschnitt werden die Sicherheitsfunktionen der Epson-Gerite vorgestellt.

Funktion

Funktionstyp

Einstellungen

Zu vermeiden

Einrichten des
Administratorkennwor
ts

Sperrt die
Systemeinstellungen, z. B. die
Netzwerk- oder USB-
Einstellungen, die
Detaileinstellungen fir
Faxversand, -empfang und -
weiterleitung sowie der
Standard-
Benutzereinstellungen.

Ein Administrator richtet fiir
das Gerat ein Kennwort ein.

Konfiguration oder
Aktualisierung sind von
iberall aus Gber Web Config,
das Bedienfeld, Epson Device
Admin und EpsonNet Config
verfligbar.

Schitzt vor unbefugten
Lesen und Verandern der im
Gerat gespeicherten
Angaben wie ID, Kennwort,
Netzwerkeinstellungen und
Kontakten.Verringert auch
eine Vielzahl von
Sicherheitsrisiken wie
Datenlecks der
Netzwerkumgebung oder
Aushebeln der
Sicherheitsrichtlinie.

Einrichten der
Zugriffssteuerung

Begrenzt die vom Benutzer
ausfihrbaren
Geratefunktionen wie
Drucken, Scannen, Kopieren
und Faxen auf
Benutzerebene.Beim
Anmelden mit einem
bestimmten Benutzerkonto
kénnen nur die zugehérigen
Funktionen verwendet
werden.

Registrieren Sie ein
Benutzerkonto und wahlen
Sie dann die Funktion aus, die
Sie erlauben mochten,
beispielsweise Kopieren und
Scannen.

Es kdnnen bis zu 10
Benutzerkonten registriert
werden.

Das Risiko von Datenlecks
oder unbefugter
Einsichtnahme in Daten lasst
sich durch Beschranken des
Funktionsumfangs auf ein
Minimum in Hinblick auf
Geschaftsinhalte und die
Rolle des Benutzers
reduzieren.Zudem erfolgt
nach einer bestimmten
Zeitspanne ohne Aktivitat
eine automatische
Abmeldung.

Einrichtung der
externen Schnittstelle

Steuert die Schnittstelle,
beispielsweise fiir USB-
Anschluss und NFC-Anschluss
fur Verbindungen mit dem
Gerat.

Aktivieren oder deaktivieren
Sie den USB-Port flir den
Anschluss externer Gerdte wie
USB-Speicher, NFC und USB-
Verbindung zum Computer.

(1 USB-Anschlusssteuerung:
verringert die Moglichkeit
eines Datenlecks durch
unbefugtes Scannen
vertraulicher Dokumente.

(4 NFC: verhindert
unbefugtes Drucken tber
NFC.

1 USB-Verbindung zum
Computer: verhindert
unbefugten Zugriff auf
das Gerat, indem das
Drucken oder Scannen
nur Gber das Netzwerk
gestattet ist.
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Funktion

Funktionstyp

Einstellungen

Zu vermeiden

Einrichtung fiir das
Verarbeiten
gespeicherter Daten

L&scht automatisch die
temporér auf der
eingebauten Festplatte des
Gerats gespeicherten
Auftragsdaten.Es kénnen
auch alle auf der Festplatte
gespeicherten Daten sicher
geldscht werden.

Richten Sie die Funktion so
ein, dass eine automatische
Losung nach Abschluss des
Auftrags erfolgt.Wenn das
Gerét auBler Betrieb
genommen wird, kdnnen
auch alle Daten gel6scht
werden.

Durch das Uberschreiben mit
einem bestimmten Muster
kénnen Sie verhindern, dass
Daten nach dem Entfernen
der Festplatte
wiederhergestellt und
verwendet werden.

Zugehorige Informationen

= Informationen zu Web Config“ auf Seite 38
= _EpsonNet Config“ auf Seite 109
= Epson Device Admin“ auf Seite 109

=» »Konfiguration des Administratorkennwortes“ auf Seite 81

= Einschrinken der Verfiigbarkeit von Funktionen® auf Seite 85

= _Einschrinken der Benutzung externer Schnittstellen® auf Seite 87

=, Vornehmen von Einstellungen fiir die Verarbeitung gespeicherter Daten® auf Seite 88

Konfiguration des Administratorkennwortes

Sobald ein Administratorkennwort eingerichtet ist, konnen aufler dem Administrator keine anderen Benutzer die
Einstellungen zur Systemverwaltung dndern. Das Administratorkennwort ldsst sich entweder mit Web Config, am
Druckerbedienfeld oder mit der Software (Epson Device Admin oder EpsonNet Config) einstellen oder dndern.

Lesen Sie zum Gebrauch der Software zunéchst die jeweilige Dokumentation.

Zugehorige Informationen

= ,Konfigurieren des Administratorkennworts iiber das Bedienfeld* auf Seite 81

= Konfiguration des Administratorkennworts mit Web Config“ auf Seite 82
=, EpsonNet Config“ auf Seite 109
= _Epson Device Admin“ auf Seite 109

Konfigurieren des Administratorkennworts liber das Bedienfeld

So richten Sie ein Administratorkennwort iber das Druckerbedienfeld ein.

1. Tippen Sie im Druckerbedienfeld auf Einstellungen.

2. Tippen Sie auf Allgemeine Einstellungen > Systemadministration > Sicherheitseinstellungen.

3. Tippen Sie auf Admin-Einstellungen.

4. Tippen Sie auf Admin-Kennwort > Registrieren.

5. Geben Sie das neue Kennwort ein und tippen Sie dann auf OK.
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6. Geben Sie das Kennwort ein und tippen Sie dann auf OK.

7. Tippen Sie im Bestitigungsbildschirm auf OK.

Der Bildschirm mit Administratoreinstellungen wird angezeigt.

8. Tippen Sie auf Sperreinstellung, und tippen Sie dann auf dem Bestatigungsbildschirm auf OK.

Hinweis:
Das Administratorkennwort lisst sich dndern oder loschen, indem Sie Andern oder Riicksetzen auf dem Admin-
Kennwort-Bildschirm auswdihlen und das Administratorkennwort eingeben.

Konfiguration des Administratorkennworts mit Web Config

Das Administratorkennwort ldsst sich mit Web Config einrichten.

1. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Produktsicherheit >
Administratorkennwort dndern.

2. Geben Sie in Neues Kennwort ein Kennwort ein und bestitigen Sie es in Neues Kennwort bestétigen.Geben
Sie falls erforderlich einen Benutzernamen ein.

Falls Sie das Passwort dndern mochten, geben Sie zunéchst das aktuelle Passwort ein.

e
Slabus Prind ScanCopy Fan Hebaror Wetwarc Seounty Prodec] Secuiily Device Manapement Epsan Cpen Plafierm
Access Coatr n =i
s Contect e I Change Administrator Password
B
) o Erarrgnd paspwoed

ﬁ L 1]
Hew Pagiword Enlir Babawen 1 and 20 characiers
Confim Maw Pagdmeors. saaesssaes
Hale: | is recomimasnded § communicabe wa HTTPS for enfiering an admdnisiralon passwoed
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3. Wihlen Sie OK.

Hinweis:

Sicherheitseinstellungen fiir das Produkt

(1 Um die gesperrten Meniipunkte einzustellen oder zu dndern, klicken Sie auf Administratoranmeldung, und geben
Sie dann das Administratorkennwort ein.

1 Um das Administratorkennwort zu l6schen, klicken Sie auf Administratoreinstellungen >
Administratorauthentifizierungsinformationen loschen, und geben Sie dann das Administratorkennwort ein.

Zugehorige Informationen
= Aufrufen von Web Config" auf Seite 39

Per Administratorkennwort gesperrte Punkte

Administratoren sind berechtigt, alle Einstellungen und Funktionen des Gerits zu éndern.

Falls zudem ein Administratorkennwort auf dem Gerit eingerichtet ist, erfolgt eine Sperre, durch die das Andern
von Netzwerkeinstellungen nicht méglich ist und die fiir Benutzer verfiigbaren Funktionen zur Geriteverwaltung

eingeschrankt sind.

Folgende Punkte kénnen nur vom Administrator gedndert werden.

Option Beschreibung

Wartungsdaten Bestatigung von Informationen zur Gesamtzahl gedruckter Seiten, pro Papierformat, Farbe und
(nur Web Config) S/W, Seitenzahl fiir 2-seitigen und 1-seitigen Druck sowie gedruckte Seiten pro Druckersprache.
Wartungskontakte Registrieren und Bearbeiten von Zielen fiir Kontakte.

Standardeinstellung fiir
Benutzer

Standardeinstellungen fiir Push-Scan und -Fax.

Zugangssteuerung

Einrichtung von Benutzern und ihrer Berechtigung fiir Funktionen.

Druckereinstellung

Einstellungen der Druckersprache, Betriebseinstellungen fiir Fehlerfalle usw.

Fax-Einstellungen

Allgemeine Fax-Einstellungen fiir Empfang und Versand, Ausgabe und Kommunikationsmodus.

WLAN- und Ethernet-
Verbindungseinstellung
en

Andern des Gerdtenamens und der IP-Adresse, Einrichtung des DNS-Servers oder Proxys, sowie
Einstellungsanderungen fiir Netzwerkverbindungen.

Einstellung fur
Benutzerdienste

Einstellung zur Steuerung von Kommunikationsprotokollen MS Network, Netzwerkscan und Wi-
Fi Direct-Diensten.

E-Mail-Server-
Einstellung

Einrichten eines E-Mail-Servers, mit dem Gerate direkt kommunizieren kénnen.

LDAP-Server-Einstellung

Einrichten der Kontakte auf dem LDAP-Server als E-Mail- oder Fax-Ziel.

Sicherheitseinstellungen

Einstellungen fuir Netzwerksicherheit, z. B. SSL/TLS-Kommunikation, IPsec/IP-Filterung und
IEEE802.1X.

Verbindungseinstellung
en fiir Cloud-Dienste

Einrichten der Verbindung fiir den Epson Connect-Dienst oder den Cloud-Dienst eines anderen
Anbieters.Aktualisieren eines fiir den Cloud-Dienst erforderlichen Stammzertifikats.

Firmware-Update

Priifen und Aktualisieren der Firmware von Geraten.
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Option

Beschreibung

Zeit und Timer-
Einstellungen

Ubergangszeit fiir Schlafmodus, automatische Abschaltung, Datum/Uhrzeit, Timer fiir
Nichtbetrieb, andere Einstellungen in Bezug auf Timer.

Einstellungen fiir
Standardmodus

Einstellung des Bedienfelds, wenn der Drucker eingeschaltet ist.Es lassen sich anstatt der
Startseite Bildschirmfunktionen wie Kopieren und Fax einrichten.

Starteinstellung

Layout und Hintergrundfarbe der Startseite.

Standardbildschirm fur
Statusanzeige

Einstellung fiir die Statusanzeige von Druckauftrdgen oder eines Druckers, die durch Tippen auf
Auftragsstatus am Bedienfeld aufgerufen wird.

Scan-Einstellungen

Einstellung fiir E-Mail-Server, Zielbestatigung vor dem Scannen Document Capture Pro-
Einstellung.

Favoriten-Einstellung

Registrieren und Léschen von Favoriten.

Registrieren/L&schen
der maximalen
Kontaktanzahl*

Registrieren und L6schen von Kontakten von Einstellungspunkten, die durch das
Administratorkennwort geschitzt sind.

Einstellung flir Zugang
zum Protokoll

Einstellung fiir die Anzeige von Detaildaten zum Auftragsverlauf, beispielsweise
Auftragsprotokoll, kiirzlicher Faxzugriff und Versandverlauf von An eMail scannen.

Druckeinstellungen
protokollieren und
drucken*

Einstellung zum Drucken von Protokollen und Berichten, beispielsweise den Speicherverlauf der
Funktion In Netz-ordner/FTP scannen oder Faxberichte.

Spracheinstellungen*

Einstellung fur die am Bedienfeld angezeigte Sprache.

Einstellungen mit
Einfluss auf die
Druckgeschwindigkeit*

Druckeinstellungen mit Einfluss auf die Druckgeschwindigkeit wie Dickes Pap., Ruhemodus,
Druckgeschwindigkeitsprioritat.

Anzeigeeinstellung fir
personliche Daten*

Einstellung fiir die Anzeige des Ordnerpfads, beispielsweise das Ziel fir In Netz-ordner/FTP
scannen.

Einstellung fiir die
Ubertragung von
Druckerdaten

Einstellen der Ubertragungsdaten der Druckzahler.

Einstellung fir das
Erkennen von
Doppeleinzug*

Einstellung fiir das Erkennen von Doppeleinzug des zu scannenden Dokuments.

Loschen des internen
Speichers

Einstellung zum L&schen von Daten aus dem internen Speicher des Druckers.

L&schen aller
kennwortgeschiitzten
Druckauftrage

Einstellung fiir das Loschen aller kennwortgeschiitzten Druckauftrage.

Zurlicksetzen auf
Standardeinstellungen

Einstellung fiir das Zurticksetzen des Druckers auf Werkseinstellungen.

Administratoreinstellun
9

Einstellung fiir Administratorsperre oder -kennwort.

Epson Open Platform-
Einstellung

Einstellung zum Aktivieren von Epson Open Platform.Wird verwendet, wenn der Drucker mit
einem Authentifizierungssystem betrieben wird, dass Epson Open Platform unterstutzt,
beispielsweise Epson Print Admin.
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Option Beschreibung

Zertifizierte ID-Einstellung des Authentifizierungsgerdts.Wird verwendet, wenn der Drucker mit einem

Gerédteeinstellung Authentifizierungssystem betrieben wird, dass Authentifizierungsgerdte unterstiitzt,
beispielsweise Epson Print Admin.

* Muss fiir gesperrte Punkte nicht beriicksichtigt werden.

Zugehorige Informationen

= Andern von Einstellungen fiir Punkte, die durch das Administratorkennwort gesperrt sind“ auf Seite 85

Andern von Einstellungen fiir Punkte, die durch das
Administratorkennwort gesperrt sind

Einige Punkte konnen durch ein Administratorkennwort geschiitzt.

1. Tippen Sie im Druckerbedienfeld auf Einstellungen.

2. Tippen Sie auf Allgemeine Einstellungen > Systemadministration > Sicherheitseinstellungen.
3. Tippen Sie auf Restrictions.

4. Tippen Sie auf den Punkt, firr den die Einstellung gedndert werden soll, und stellen Sie den betreffenden Punkt
auf Ein oder Aus.

Einschranken der Verfiigbarkeit von Funktionen

Sie kénnen bis zu 10 individuelle Benutzer anlegen und die verfiigbaren Druckerfunktionen fiir jeden Benutzer
einschranken.Benutzer miissen sich mit Hilfe des Druckerbedienfeldes und mit Benutzername und Kennwort
anmelden.Benutzer konnen sich selbst manuell abmelden oder vom Drucker automatisch nach Ablauf einer
bestimmten Zeit abmelden lassen.

Wenn Sie das Drucken vom Druckertreiber und Scannertreiber einschranken mochten, verwenden Sie den
dedizierten Treiber fiir den Drucker.

Wenn Sie den Drucker iiber einen Windows-Computer verwenden, kénnen Sie Benutzernamen und Kennwort
vorher dem Drucker- und Scannertreiber zuweisen.Der Drucker authentifiziert den Benutzer dann bei
Verwendung des Computers automatisch, und es muss nicht jedes Mal ein Kennwort eingegeben werden.Weitere
Informationen zur Treiberkonfiguration finden Sie in der Hilfe des Treibers.

Diese Funktion kann nicht mit Mac OS verwendet werden.

Konfigurieren der Zugangssteuerung

1. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Produktsicherheit >
Zugangssteuerungseinstellungen > Grundlegend.
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2. Wihlen Sie das Kontrollkédstchen Aktiviert die Zugangssteuerung aus, und klicken Sie auf OK.

n Wichtig:

Ist das Kontrollkdstchen Erlaubt Druck und Scan ohne Authentifizierungsinformationen deaktiviert,
werden nicht authentifizierte und von den folgenden Quellen gesendete Auftrige nicht empfangen:

[ Standardtreiber des Betriebssystems

(d Der PCL-Druckertreiber/PostScript-Druckertreiber

1 Webdienste, wie z. B. Epson Connect und Google Cloud Print
1 Smartphones und andere Mobilgerite

EPSON
Stalus Prinl Scan'Copy Faa Hehwor Hetwork Seounty Prodee] Secuiily Dwvice Managemenl Epsaon Open Plafeem
B Coslen] Setleay ] Access Control Seftings = Basic
sliser SeBngs

Enabies Aocedas Conkol
Exbernal Inbetace

Aliw Srnicg and gSinnmg sathoul St ncilion miamaion
CRare A0=ar T35 Passwsr:

3. Wihlen Sie die Registerkarte Produktsicherheit > Zugangssteuerungseinstellungen >
Benutzereinstellungen.

4. Klicken Sie auf Hinzufiigen und geben Sie fiir jedes Element einen Wert ein.

5. Klicken Sie auf Ubernehmen.

Hinweis:
Wenn Sie einen registrierten Benutzer bearbeiten, wird Loschen angezeigt.Klicken Sie darauf, um einen Benutzer zu
loschen.

Zugehorige Informationen
= , Aufrufen von Web Config“ auf Seite 39
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= _Einstellungselemente fiir Benutzerfunktionen® auf Seite 87

Einstellungselemente fiir Benutzerfunktionen

EPSON

Stalus Print Scan'Copy Fax Hebwork Hetwork Seounty Prodect Security Device Management Epsan Open Plaffierm

Aceess Coatrol Sedings

| Access Control Seftings = User Settings

Hambar 1

3 Eertare
N— " - Usar Hame Enber bebarein 1 and 14 alpharemess: characers.
Pt Al
Faiiwind Dnlie Batarisin O 3048 20 charsciers
Sadac] P chck b bo s bl or disable sach funchion
*. gy
¥ Soan
¥ Fax
Prind fram Memany Dirice
+. Prind fram Comguiar
. Colie Pl
Bezeichnung Einstellungen und Erlduterung
Benutzername Geben Sie einen Anzeigenamen aus der Liste mit 1 bis 14 ASClI-Zeichen
(0x20-0x7E) ein.
Kennwort Geben Sie 0 bis 20 ASCIlI-Zeichen (0x20-0x7E) ein. Wenn Sie ein Kennwort auf den
Standardwert zuriicksetzen mochten, lassen Sie das Feld leer.
Wahlen Sie das Kontrollkastchen zum Aktivierte Funktionen konnen verwendet werden.
De-/Aktivieren der jeweiligen
Funktion.

Einschranken der Benutzung externer Schnittstellen

Die Nutzung des USB-Ports vom Computer lasst sich einschranken.So nehmen Sie Einstellungen zum
Einschrinken des Druckens und Scannen aufler iiber das Netzwerk vor.

Hinweis:
Die Einstellungen zum Einschrinken lassen sich auch am Bedienfeld des Druckers vornehmen.
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1. Rufen Sie hierzu Web Config auf und 6ftnen Sie dann die Registerkarte Produktsicherheit > Externe
Schnittstelle.

2. Wihlen Sie Aktivieren oder Deaktivieren.

Um die Nutzung einzuschranken, wéhlen Sie Deaktivieren aus.

3. Klicken Sie auf OK.

Zugehorige Informationen
= , Aufrufen von Web Config“ auf Seite 39

Vornehmen von Einstellungen fiir die Verarbeitung
gespeicherter Daten

Es konnen Einstellungen fiir die Verarbeitung von Daten vorgenommen werden, die auf der internen Festplatte
gespeichert sind.

Auftrage fiir das Drucken, Kopieren und Scannen werden voriibergehend auf die Festplatte gespeichert, um die
Daten fiir das authentifizierte Drucken oder bei groflen Mengen fiir das Kopieren, Scannen, Drucken usw.
zwischenzuspeichern. Nehmen Sie Einstellungen fiir das sichere Loschen dieser Daten vor.

Sequenzielle Loschung von der Festplatte

Bei Aktivierung werden die Zieldaten nach und nach bei Bedarf geloscht, sobald sie nicht mehr erforderlich sind,
beispielsweise nach Abschluss des Druck- oder Scanvorgangs.Die Zieldaten fiir das Loschen sind Schreibdaten,
wenn diese Funktion aktiviert ist.

Da hierfiir ein Zugriff auf die Festplatte erforderlich ist, verldngert sich die Umschaltzeit in den Energiesparmodus.

Gesamten Speicher I6schen

Loscht alle Daten auf der Festplatte. Wahrend der Formatierung kénnen keine anderen Vorginge ausgefiihrt oder
das Gerdt abgeschaltet werden.

(d Hohe Geschwindigkeit: Loscht alle Daten mit einem dedizierten Loschbefehl.

[ Uberschreiben: Loscht alle Daten mit einem dedizierten Loschbefehl und tiberschreibt zum sicheren Loschen
die Daten aller Festplattenbereiche nochmals.

Zugehorige Informationen
= Vornehmen von Einstellungen fiir das fortlaufende Loschen auf Seite 88

= _Formatieren der internen Festplatte“ auf Seite 89

Vornehmen von Einstellungen fiir das fortlaufende Loschen

Hinweis:
Auch iiber das Bedienfeld des Geriits lassen sich Einstellungen vornehmen.

1. Rufen Sie hierzu Web Config auf und wihlen Sie Gerdteverwaltung > Gespeicherte Daten.
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2.

3.

Sicherheitseinstellungen fiir das Produkt

Wihlen Sie Ein bei Sequenzielle Loschung von der Festplatte.

Klicken Sie auf OK.

Formatieren der internen Festplatte

1.

Tippen Sie auf dem Bedienfeld des Gerits im Hauptbildschirm auf Einstellungen.

Tippen Sie auf Allgemeine Einstellungen > Systemadministration > Festplattenloscheinstellungen.
Tippen Sie auf Gesamten Speicher 16schen.

Tippen Sie je nach Anwendungszweck auf Hohe Geschwindigkeit oder Uberschreiben.

Tippen Sie im Bestatigungsbildschirm auf Ja.

Tippen Sie im Abschlussbildschirm auf OK.
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Betriebs- und Verwaltungseinstellungen

In diesem Kapitel werden die fiir den téglichen Einsatz und die Verwaltung des Gerits relevanten Punkte erldutert.

Anmelden am Drucker als Administrator

Falls am Drucker ein Administratorkennwort eingerichtet ist, ist eine Anmeldung als Administrator erforderlich,
um gesperrte Meniipunkte aufrufen zu konnen.

Protokollieren auf dem Drucker mit dem Bedienfeld

1. Tippen Sie auf .

2. Tippen Sie auf Administrator.
3. Geben Sie das Administratorkennwort ein.

4. Tippen Sie auf OK.

wird wihrend der Authentifizierung angezeigt, worauf die gesperrten Meniipunkte aufgerufen werden
konnen.

Tippen Sie zum Abmelden auf .

Hinweis:
Bei Auswahl von Ein fiir Einstellungen > Allgemeine Einstellungen > Grundeinstellungen > Betriebszeitiiberschr.
werden Sie automatisch nach einer bestimmten Dauer ohne Bedienfeldeingaben abgemeldet.

Anmelden am Drucker mit Web Config

1. Geben Sie zum Starten von Web Config die Drucker-IP-Adresse in einen Browser ein.
2. Klicken Sie auf Administratoranmeldung.
3. Geben Sie einen Benutzername und ein Aktuelles Kennwort ein.

4. Klicken Sie auf OK.
Die gesperrten Punkte und Administratorabmeldung werden beim Authentifizieren angezeigt.
Klicken Sie zum Abmelden auf Administratorabmeldung.

Hinweis:
Bei Auswahl von Ein fiir die Registerkarte Gerdteverwaltung > Bedienfeld > Betriebszeitiiberschr. werden Sie
automatisch nach einer bestimmten Dauer ohne Bedienfeldeingaben abgemeldet.
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Bestdtigen von Geratedaten

Die folgenden Daten des Gerdtebetriebs aus dem Status lassen sich mit Web Config iiberpriifen.
[ Produktstatus
Sprache, Status, Cloud-Dienst, Produktnummer, MAC-Adresse usw.
[J Netzwerkstatus
Angaben zum Netzwerkstatus, IP-Adresse, DNS-Server usw.
1 Wartung

Uberpriifen des erstmaligen Druckdatums, der Tintenaustauschzihler, gedruckter Seiten, Druckvolumen nach
Sprache, des Scanzihlers usw.

(J Hardwarestatus

Uberpriifen des Geritestatus einzelner Scanner und Fax-Gerite.
[ Auftragsverlauf

Uberpriifen des Auftragsprotokolls fiir Druck-, Empfangs- und Weiterleitungsauftrige.
(4 Panel-Schnappschuss

Anzeigen eines Screenshots des Geratebedienfelds.

Zugehorige Informationen
= , Aufrufen von Web Config" auf Seite 39

Verwalten von Geraten (Epson Device Admin)

Sie kénnen mithilfe von Epson Device Admin mehrere Gerite verwalten und bedienen. Epson Device Admin
ermoglicht die Verwaltung von Geréten in unterschiedlichen Netzwerken. Im Folgenden werden die wichtigsten
Verwaltungsfunktionen erldutert.

Weitere Informationen iiber Funktionen und zur Verwendung der Software finden Sie in der Dokumentation oder
Hilfe von Epson Device Admin.

[d Auffinden von Geriten

Nach dem Auffinden von Geriten im Netzwerk konnen diese in einer Liste registriert werden. Wenn Epson-
Gerite wie Drucker und Scanner in demselben Netzwerksegment wie der Administratorcomputer verbunden
sind, lassen Sie sich auch dann auffinden, wenn keine IP-Adresse zugewiesen wurde.

Es lassen sich auch Gerite auffinden, die iber USB-Kabel an Netzwerkcomputer angeschlossen sind. Auf dem
Computer muss hierzu der Epson Device USB Agent installiert sein.

[ Finrichten von Geriten

Sie kénnen eine Vorlage mit Einstellungspunkten wie Netzwerkschnittstelle und Papierquelle erstellen und diese
dann auf andere Gerite als freigegebene Einstellungen anwenden. Sobald ein Gerit ans Netzwerk angeschlossen
ist, konnen Sie ihm eine IP-Adresse zuweisen, falls noch nicht geschehen.

1 Uberwachen von Geriten

Der Status und weitere Detailangaben fiir die Gerite im Netzwerk lassen sich regelmif3ig abrufen. Auch Gerite,
die iiber USB-Kabel an Netzwerkcomputer angeschlossen sind, sowie Gerdte anderer Hersteller, die in der
Geriteliste erfasst wurden, kénnen iiberwacht werden. Zur Uberwachung von Geriten, die iber USB-Kabel
verbunden sind, muss der Epson Device USB Agent installiert sein.
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(J Verwaltung von Warnhinweisen

Der Status von Geraten und Verbrauchsmaterial lésst sich iiberwachen. Das System versendet automatisch
anhand vordefinierter Bedingungen Benachrichtigungen an den Administrator.

[ Verwalten von Berichten

Es lassen sich regelméflige Berichte anhand der vom System erfassten Daten zur Geridtenutzung und zum
Verbrauchsmaterial erstellen. Diese erstellten Berichte lassen sich dann speichern und per E-Mail versenden.

Zugehorige Informationen
= ,Epson Device Admin“ auf Seite 109

Empfang von E-Mail-Benachrichtigungen bei
Ereignissen

Infos zur E-Mail-Benachrichtigung

Diese Funktion steht zur Verfiigung, um bei bestimmten Ereignissen eine E-Mail-Benachrichtigung zu erhalten,
beispielsweise wenn der Drucker kein Papier mehr hat. Es lassen sich bis zu 5 E-Mail-Adressen hinterlegen, sowie
die Ereignisse, fiir die Sie Benachrichtigungen erhalten mochten.

Der Mailserver muss zunéchst fiir die Benutzung dieser Funktion konfiguriert sein.

Zugehorige Informationen

=, Konfiguration eines Mail-Servers* auf Seite 33

Konfiguration der E-Mail-Benachrichtigung

Um diese Funktion nutzen zu kdnnen, muss ein E-Mail-Server konfiguriert werden.

1. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Geriteverwaltung > eMail-
Benachrichtigung.

2. Geben Sie eine E-Mail-Adresse ein, unter der Sie E-Mail-Benachrichtigungen erhalten méchten.

3. Wihlen Sie die Sprache fiir die E-Mail-Benachrichtigungen aus.

92



Administratorhandbuch

Betriebs- und Verwaltungseinstellungen

4. Markieren Sie die Kontrollkéstchen fiir die Benachrichtigungen, die Sie erhalten mochten.
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P (3l ¥

" Hobfied when an emor soours, such as paper jam, paper cassele uns ek, or mismadich of papser sioe or pe.

“ Restore Default Settings

5. Klicken Sie auf OK.

Zugehorige Informationen
=, Aufrufen von Web Config“ auf Seite 39

= ,Konfiguration eines Mail-Servers* auf Seite 33

ER{E3| 3| EB) EB

Aktualisieren der Firmware

Aktualisieren der Druckerfirmware liber das Bedienfeld

Wenn der Drucker mit dem Internet verbunden ist, konnen Sie die Druckerfirmware tiber das Bedienfeld
aktualisieren.Sie konnen den Drucker auch auf regelméfliiges Priifen auf Firmwareaktualisierung und
Benachrichtigung bei Verfiigbarkeit einstellen.

1. Tippen Sie auf dem Startbildschirm auf Einstellungen.
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2. Tippen Sie auf Allgemeine Einstellungen > Systemadministration > Firmware-Aktualisierung.

Hinweis:
Tippen Sie auf Benachrichtigung > Ein, um den Drucker auf regelmdfSiges Priifen auf verfiigbare
Firmwareaktualisierungen einzustellen.

3. Tippen Sie auf Suche starten.

Der Drucker beginnt, nach verfiigbaren Aktualisierungen zu suchen.

4. Wenn in der LCD-Anzeige die Meldung erscheint, dass eine Firmwareaktualisierung verfiigbar ist, folgen Sie
den Hinweisen auf dem Bildschirm, um die Aktualisierung zu starten.

n Wichtig:

A Den Drucker nicht ausschalten oder trennen, bis die Aktualisierung abgeschlossen ist, andernfalls konnen
Druckerfehlfunktionen auftreten.

[ Wenn die Firmwareaktualisierung nicht abgeschlossen oder nicht erfolgreich ist, startet der Drucker nicht
mehr normal und beim néchsten Einschalten erscheint ,,Recovery Mode“ in der LCD-Anzeige.In diesem Fall
muss die Firmware erneut mit einem Computer aktualisiert werden. Verbinden Sie den Drucker iiber ein
USB-Kabel mit dem Computer.Solange ,Recovery Mode“ am Drucker angezeigt wird, konnen Sie die
Firmware nicht iiber eine Netzwerkverbindung aktualisieren.Rufen Sie vom Computer aus die lokale Epson-
Website auf und laden Sie die neueste Druckerfirmware herunter.Informationen zu den weiteren Schritten

finden Sie in der Anleitung auf der Website.

Aktualisieren der Firmware mit Web Config

So aktualisieren Sie die Firmware mit Web Config.Das Gerit muss mit dem Internet verbunden sein.

1. Rufen Sie hierzu Web Config auf und 6ftnen Sie dann die Registerkarte Gerdteverwaltung > Firmware-
Update.

2. Klicken Sie auf Start.

Die Firmware-Uberpriifung beginnt, und die Firmware-Angaben werden angezeigt, falls eine aktualisierte
Firmware vorhanden ist.

3. Klicken Sie auf Start, und befolgen Sie die Anweisungen am Bildschirm.

Hinweis:

Sie konnen die Firmware auch mithilfe von Epson Device Admin aktualisieren.In der Gerdteliste lassen sich die Firmware-
Angaben ablesen.Dies ist niitzlich, wenn die Firmware mehrerer Gerdte aktualisiert werden soll. Weitere Informationen
finden Sie im Epson Device Admin-Handbuch oder in der Hilfe.

Zugehorige Informationen
=, Aufrufen von Web Config“ auf Seite 39
= Epson Device Admin“ auf Seite 109

Aktualisieren der Firmware mit Epson Firmware Updater

Die Firmware fiir das Gerit lasst sich von der Epson-Website auf den Computer herunterladen, und tiber eine
USB-Verbindung zwischen dem Computer und dem Gerdt lasst sich dann dessen Firmware aktualisieren. Falls
eine Aktualisierung iiber das Netzwerk nicht méoglich ist, versuchen Sie folgende Methode.
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1. Rufen Sie die Epson-Website auf, und laden Sie die Firmware herunter.
2. Verbinden Sie den Computer, auf dem die Firmware gespeichert ist, {iber ein USB-Kabel mit dem Gerit.

3. Doppelklicken Sie auf die heruntergeladene EXE-Datei.

Epson Firmware Updater wird gestartet.

4. Folgen Sie der Bildschirmanleitung.

Sichern der Kontakte und Einstellungen

Uber die Funktion Exportieren der Einstellungspunkte in Web Config kénnen die Punkte auf andere Drucker
iibertragen werden.

Einstellungen exportieren

Exportieren Sie einzelne Einstellungen fiir den Drucker.

1. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Gerdteverwaltung > Einstellungswert

exportieren und importieren > Exportieren.

2. Wihlen Sie die Einstellungen, die Sie exportieren mochten.

Wihlen Sie die Einstellungen, die Sie exportieren méchten.Wenn Sie die {ibergeordnete Kategorie wéhlen,
werden auch die Unterkategorien ausgewéhlt.Unterkategorien, die durch Duplikation innerhalb desselben
Netzwerks Fehler verursachen (wie IP-Adressen usw.), konnen jedoch nicht ausgewéhlt werden.

3. Geben Sie ein Kennwort zur Verschliisselung der exportierten Datei ein.
Sie benétigen das Kennwort zum Importieren der Datei.Lassen Sie dieses Feld leer, wenn Sie die Datei nicht

verschlisseln mochten.

4. Klicken Sie auf Exportieren.

n Wichtig:

Wenn Sie die Netzwerkeinstellungen des Druckers, wie den Gerdtenamen und die IPv6-Adresse, exportieren
mdchten, wihlen Sie Zur Auswahl der individuellen Gerdteeinstellungen aktivieren und dann weitere
Elemente.Verwenden Sie nur die ausgewdhlten Werte fiir den Ersatzdrucker.

Zugehorige Informationen
=, Aufrufen von Web Config“ auf Seite 39

Einstellungen importieren

Importieren Sie die exportierte Web Config-Datei auf den Drucker.
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n Wichtig:

Beim Importieren von Werten, die individuelle Informationen, wie einen Druckernamen oder eine IP-Adresse
enthalten, achten Sie darauf, dass die IP-Adresse nicht bereits im Netzwerk existiert.Falls die IP-Adresse bereits
vorhanden ist, reflektiert der Drucker den Wert nicht.

5.

Rufen Sie hierzu Web Config auf und 6ftnen Sie dann die Registerkarte Gerdteverwaltung > Einstellungswert
exportieren und importieren > Importieren.

Wihlen Sie die exportierte Datei, geben Sie dann das Verschliisselungskennwort ein.
Klicken Sie auf Weiter.
Wihlen Sie das Laufwerk, das Sie einbinden mochten, klicken Sie dann auf Weiter.

Klicken Sie auf OK.

Die Einstellungen werden auf den Drucker angewandt.
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Problemlosung

Tipps zur Problemlosung

In den folgenden Handbiichern finden Sie weitere Informationen.

[ Benutzerhandbuch

Enthalt Informationen zum Verwenden und Warten des Druckers, Ersetzen von Tintenbehiltereinheiten und
zum Beheben von Problemen.

(4 Epson Connect-Webseite
https://www.epsonconnect.com/

Bietet Informationen zu Epson Connect-Funktionen und zur Problemlésung.

Auswerten des Protokolls fiir Server und
Netzwerkgerat

Bei Problemen mit der Netzwerkverbindung kann die Ursache oft ermittelt werden, indem die Protokolle fiir den
Mailserver oder den LDAP-Server bzw. der Status im Falle von Systemprotokollen fiir das Netzwerkgerit z. B. den
Router tiberpriift werden.

Initialisieren der Netzwerkeinstellungen

Deaktivieren des WLANs liber Web Config

Damit Web Config verwendet werden kann, miissen Drucker und Gerite eine IP-Adresse haben und mit
demselben Netzwerk verbunden sein.

1. Priifen Sie die IP-Adresse des Druckers.

Sie konnen dies in der Netzwerkstatusanzeige auf dem Druckerbedienfeld, mit einem Verbindungsbericht
oder in der Spalte [IP Address] in einem Netzwerkstatusblatt iiberpriifen.

2. Geben Sie zum Starten von Web Config die Drucker-IP-Adresse in einen Browser ein.

C [ http:// OO XXX

3. Offnen Sie die Registerkarte Netzwerk > Wi-Fi und wihlen Sie anschliefend Wi-Fi deaktivieren.

4. Prifen Sie die Meldung und wiéhlen Sie dann OK.
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Trennung der Wi-Fi Direct-Verbindung (einfacher AP) liber Web
Config

Damit Web Config verwendet werden kann, miissen Drucker und Gerite eine IP-Adresse haben und mit
demselben Netzwerk verbunden sein.

1. Priifen Sie die IP-Adresse des Druckers.

Sie kénnen dies in der Netzwerkstatusanzeige auf dem Druckerbedienfeld, mit einem Verbindungsbericht
oder in der Spalte [IP Address] in einem Netzwerkstatusblatt iiberpriifen.

2. Geben Sie zum Starten von Web Config die Drucker-IP-Adresse in einen Browser ein.

C [ http:// OO XXX

3. Wihlen Sie die Registerkarte Netzwerk > Wi-Fi Direct.
4. Wihlen Sie Deaktivieren bei Wi-Fi Direct.
5. Klicken Sie auf Weiter

6. Priifen Sie die Meldung und wihlen Sie dann OK.

Deaktivieren von Wi-Fi im Bedienfeld

Bei Deaktivierung von Wi-Fi wird die Wi-Fi-Verbindung getrennt.

1. Driicken Sie auf dem Startbildschirm auf i 0l E .

2. Tippen Sie auf Router.

Der Netzwerkstatus wird angezeigt.
3. Tippen Sie auf Setup starten.
4. Tippen Sie auf Wi-Fi-Setup.
5. Tippen Sie auf Sonstiges > Wi-Fi deaktivieren.
6. Priifen Sie die Meldung und tippen Sie dann auf Einrichtung starten.

7. Wenn eine Abschlussmeldung angezeigt wird, tippen Sie auf schliefien.

Der Bildschirm wird automatisch nach einer bestimmten Zeit geschlossen, solange Sie nicht auf schlieflen
tippen.
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Trennen einer Wi-Fi Direct (Simple AP)-Verbindung liber das
Bedienfeld

Hinweis:

Wenn Wi-Fi Direct (Simple AP) deaktiviert wird, werden alle Computer und Smart-Geriite, die iiber Wi-Fi Direct (Simple
AP) mit dem Drucker verbunden sind, getrennt.Wenn Sie nur ein bestimmtes Ger«t trennen mdchten, trennen Sie anstelle
der Verbindung zum Drucker die Verbindung zum Gerit.

1. Driicken Sie auf dem Startbildschirm auf i 0l E .

2. Tippen Sie auf Wi-Fi Direct.
Der Angabe Wi-Fi Direct wird angezeigt.

3. Tippen Sie auf Setup starten.
4. Tippen Sie auf Wi-Fi Direct deaktivieren.
5. Priifen Sie die Meldung und tippen Sie dann auf Einstellungen deaktivieren.

6. Wenn eine Abschlussmeldung angezeigt wird, tippen Sie auf schlief3en.

Der Bildschirm wird automatisch nach einer bestimmten Zeit geschlossen, solange Sie nicht auf schlieflen
tippen.

Wiederherstellen der Netzwerkeinstellungen im Bedienfeld

Sie konnen alle Netzwerkeinstellungen auf die Standardeinstellungen zuriicksetzen.
1. Tippen Sie auf der Startseite auf Einstellungen.

2. Tippen Sie auf Allgemeine Einstellungen > Systemadministration > Werkseinstlg. wiederh. >
Netzwerkeinstellungen.

3. Priifen Sie die Meldung und tippen Sie dann auf Ja.

4. Wenn eine Abschlussmeldung angezeigt wird, tippen Sie auf schlieflen.

Der Bildschirm wird automatisch nach einer bestimmten Zeit geschlossen, wenn Sie nicht auf schlieflen
tippen.

Priifen der Kommunikation zwischen Geraten und
Computer

Priifen der Verbindung mit dem Ping-Befehl — Windows

Mit dem Ping-Befehl kann gepriift werden, ob der Computer mit dem Drucker verbunden ist.Befolgen Sie die
nachfolgenden Schritte, um die Verbindung mit dem Ping-Befehl zu priifen.
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1. Prifen Sie die Drucker-IP-Adresse fiir die Verbindung, die Sie priffen méochten.
Sie kénnen dies in der Netzwerkstatusanzeige auf dem Druckerbedienfeld, mit einem Verbindungsbericht
oder in der Spalte IP Address in einem Netzwerkstatusblatt {iberpriifen.

2. Offnen Sie den Eingabeaufforderungs-Bildschirm des Computers.
[d Windows 10/Windows Server 2016

Klicken Sie mit der rechten Maustaste auf die Startschaltfliche, halten Sie sie gedriickt und wéhlen Sie dann
Befehlszeile aus.

[ Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012

Offnen Sie den Anwendungsbildschirm und wihlen Sie dann Eingabeaufforderung.

[J Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008 oder frither

Klicken Sie auf die Schaltfliche Start und wéhlen Sie dann Alle Programme oder Programme > Zubehor
> Eingabeaufforderung.

3. Geben Sie ,,Ping xxx.xxx.xxx.xxx" ein und driicken Sie dann die Eingabetaste.

Geben Sie die Drucker-IP-Adresse fiir xxx.Xxx.XxX.XXX ein.

4. Prifen Sie den Kommunikationsstatus.

Wenn Drucker und Computer kommunizieren, wird die folgende Meldung angezeigt.

i P T T Doy [ ]
- - ard Frompt
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Wenn Drucker und Computer nicht kommunizieren, wird die folgende Meldung angezeigt.

Priifen der Verbindung mit dem Ping-Befehl — Mac OS

Mit dem Ping-Befehl kann gepriift werden, ob der Computer mit dem Drucker verbunden ist. Befolgen Sie die
nachfolgenden Schritte, um die Verbindung mit dem Ping-Befehl zu priifen.
1. Priifen Sie die Drucker-IP-Adresse fiir die Verbindung, die Sie priifen méochten.
Sie konnen dies in der Netzwerkstatusanzeige auf dem Druckerbedienfeld, mit einem Verbindungsbericht
oder in der Spalte IP Address in einem Netzwerkstatusblatt iberpriifen.
2. Starten Sie Network Utility.
Geben Sie ,Network Utility“ in Spotlight ein.

3. Klicken Sie auf die Registerkarte Ping, geben Sie die in Schritt 1 gepriifte IP-Adresse ein und klicken Sie dann
auf Ping.

Network Utility

Info Netsta!Lookup Traceroute  Whois  Finger  Port Scan

Enter the network addrass ta nina

OO XK MO0 XA ]}x, 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings
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4. Prifen Sie den Kommunikationsstatus.

Wenn Drucker und Computer kommunizieren, wird die folgende Meldung angezeigt.

e e Network Utility

Info  Netstat m Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.

XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings m

b4 DYTEs Trom i, 1k#,14.7: 1cmp_Seq=4 TUl=b4 Time=..¥s¢ ms
64 bytes from 188,713,717 icmp_seq=5 ttl=64 time=32.896 ms
64 bytes from 190, 188,13,1: icmp_seq=6 ttl=64 time=121.774 ms
64 bytes from LL0H.13.9: icmp_seq=7 ttl=64 time=118.428 ms
64 bytes from Jl.18d.10.1: icmp_seq=8 ttl=64 time=1.912 ms
64 bytes from 9%0.188,70.7: icmp_seq=9 ttl=64 time=208.127 ms

——- 182,388 L% | ping statistics
18 packets transmitted, 18 packetsﬁecei\rea. @.8% packet loss]
round-trip min/avg/max/stddey = 1. 5T T Y

Wenn Drucker und Computer nicht kommunizieren, wird die folgende Meldung angezeigt.

e e Network Utility

Info  Netstat m Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.

XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings [ Ping |

HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq B

— |82. 33 L) L3 ping statistics —
10 packets transmitted, @ packets receivec( 100.8% packet loss ]

Drucken eines Netzwerkverbindungsberichts

Sie konnen einen Netzwerkverbindungsbericht drucken, um den Status zwischen dem Drucker und dem
Zugangspunkt zu priifen.

1. Papier einlegen.
2. Tippen Sie auf dem Startbildschirm auf Einstellungen.

3. Tippen Sie auf Allgemeine Einstellungen > Netzwerkeinstellungen > Netzwerkverbindungstest.

Die Uberpriifung der Verbindung beginnt.
4. Tippen Sie auf Priifbericht drucken.

5. Tippen Sie auf Druck starten, um den Netzwerkverbindungsbericht auszudrucken.

Wenn ein Fehler aufgetreten ist, priifen Sie den Netzwerkverbindungsbericht und folgen Sie den gedruckten
Abhilfemafinahmen.
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6. Tippen Sie auf schlieflen.

Der Bildschirm wird automatisch nach einer bestimmten Zeit geschlossen, solange Sie nicht auf schlieflen

tippen.

Zugehorige Informationen

=» »Meldungen und Abhilfemafinahmen im Netzwerkverbindungsbericht“ auf Seite 103

Meldungen und AbhilfemaBnahmen im
Netzwerkverbindungsbericht

Uberpriifen Sie die Meldungen und Fehlercodes im Netzwerkverbindungsbericht und fithren Sie dann die
folgenden Abhilfemafinahmen durch.

-
Check Network Connection
E——— ~
Check Result FAIL
Error code [RE—TJ

See the Network Status and check if the Network Name (SS5ID) is
the SSID you want to connect. k)
If the SSID is correct, make sure to enter the correct password

and try again.

If your problems persist
see your documentation for help and networking tips.

Checked Items

Wireless Network Name (SSID) Check PASS
Communication Mode Check PASS
Security Mode Check PASS
MAC Address Filtering Check PASS
Security Key/Password Check FAIL
IP Address Check Unchecked
Detailed IP Setup Check Unchecked

Metwork Status
| —————

Printer Model XX-XXX XXX 8Series
IP Address 0.0.0.0

Subnet Mask 255.255.255.0
Default Gateway

Metwork Mame (SSID) KXXXXXXXXXXXX
Communication Mode WPAZ-FPSK (AES)
Signal Strength Poor

MAC Address 44:D2:44:DA:C0:432

a. Fehlercode

b. Meldungen zur Netzwerkumgebung

a. Fehlercode

Code

AbhilfemaBnahme

E-1

1 Vergewissern Sie sich, dass das Ethernet-Kabel an den Drucker, einen Hub oder ein anderes Netzwerkgerat
angeschlossen ist.

(1 Vergewissern Sie sich, dass der Hub oder die anderen Netzwerkgerate eingeschaltet sind.
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Code

AbhilfemaBnahme

E-3
E-7

Vergewissern Sie sich, dass der Zugangspunkt eingeschaltet ist.
Uberpriifen Sie, dass der Computer oder die anderen Geréte richtig mit dem Zugangspunkt verbunden sind.

Stellen Sie den Drucker in der Ndhe des Zugangspunkts auf. Entfernen Sie eventuell vorhandene Hindernisse
zwischen beiden Gerdten.

Falls Sie die SSID manuell eingegeben haben, liberpriifen Sie, ob sie richtig ist. Uberpriifen Sie die SSID tiber
den Abschnitt Netzwerkstatus des Netzwerkverbindungsberichts.

Um ein Netzwerk mithilfe Push-Button-Setup einzurichten, vergewissern Sie sich, dass der Zugangspunkt
WPS unterstitzt. Falls er WPS nicht unterstitzt, kdnnen Sie kein Netzwerk mithilfe eines Tastendrucks
einrichten.

Achten Sie darauf, dass nur ASCII-Schriftzeichen (alphanumerische Zeichen und Symbole) fiir die SSID
verwendet werden. Der Drucker kann eine SSID, die andere Schriftzeichen als ASCll-Zeichen enthalt, nicht
anzeigen.

Uberpriifen Sie SSID und Kennwort, bevor Sie sich mit dem Zugangspunkt verbinden. Wenn Sie einen
Zugangspunkt mit seinen Standardeinstellungen verwenden, finden Sie die SSID und das Passwort auf dem
Aufkleber. Wenn Sie SSID und Passwort nicht wissen, wenden Sie sich an die Person, die den Zugangspunkt
eingerichtet hat oder sehen Sie in der mit dem Zugangspunkt gelieferten Dokumentation nach.

Wenn Sie sich mit einer SSID verbinden mochten, die mithilfe der Tethering-Funktion eines Smart-Gerates
erstellt wurde, Gberpriifen Sie SSID und Kennwort in der mit dem Smart-Gerat mitgelieferten
Dokumentation.

Wenn die Wi-Fi-Verbindung plétzlich unterbrochen wird, Giberpriifen Sie Folgendes. Falls einer dieser Punkte
zutrifft, setzen Sie die Netzwerkeinstellungen mithilfe des Installationsprogramms zuriick. Sie kénnen es
Uber folgende Webseite aufrufen.

http://epson.sn > Setup
(J Ein weiteres Smart-Gerit wurde mithilfe des Push-Button-Setup zum Netzwerk hinzugefiigt.

[ Das Wi-Fi-Netzwerk wurde mit einer anderen Methode als dem Push-Button-Setup
eingerichtet.

Stellen Sie sicher, dass der Sicherheitstyp des Zugangspunktes einer der folgenden Einstellungen entspricht. Ist
dies nicht der Fall, &ndern Sie den Sicherheitstyp des Zugangspunkts und fiihren Sie dann eine Rlicksetzung der
Netzwerkeinstellungen des Druckers durch.

U 0 UJ o 0dOd

*

WEP-64 Bit (40 Bit)
WEP-128 Bit (104 Bit)
WPA PSK (TKIP/AES)"

WPA2 PSK (TKIP/AES)"
WPA (TKIP/AES)
WPA2 (TKIP/AES)

: WPA PSK ist auch als WPA Personal bekannt. WPA2 PSK ist auch als WPA2 Personal bekannt.

Vergewissern Sie sich, dass das Filtern von MAC-Adressen deaktiviert ist. Falls es aktiviert ist, registrieren Sie
die MAC-Adresse des Druckers, damit sie nicht herausgefiltert wird. Einzelheiten dazu finden Sie in den
Dokumenten, die mit dem Zugangspunkt mitgeliefert wurden. Sie kénnen die Drucker-MAC-Adresse in der
Spalte Netzwerkstatus eines Netzwerkverbindungsberichts prifen.

Wenn am Zugangspunkt die gemeinsame Authentifizierung als WEP-Sicherheitsmethode aktiviert ist, achten
Sie darauf, dass Authentifizierungsschliissel und Index richtig sind.
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Code AbhilfemaBnahme
E-8 (d Aktivieren Sie DHCP im Zugangspunkt, wenn ,IP-Adresse beziehen” im Drucker auf Auto eingestellt ist.

d Wenn ,IP-Adresse beziehen” im Drucker auf Manuell eingestellt ist, ist die IP-Adresse, die Sie manuell
eingestellt haben, aulerhalb des zuldssigen Bereichs (z. B.: 0.0.0.0) und wird deaktiviert. Legen Sie eine
gliltige IP-Adresse (iber das Druckerbedienfeld oder Web Config fest.

E-9 Uberpriifen Sie Folgendes.

(1 Die Geréte sind eingeschaltet.

[ Sie kbnnen Uber die Gerate, die Sie mit dem Drucker verbinden mdchten, auf das Internet und andere
Computer oder Netzwerkgerédte in demselben Netzwerk zugreifen.

Sollte das Problem nach Priifen der obigen Punkte fortbestehen, setzen Sie die Netzwerkeinstellungen mithilfe

des Installationsprogramms zurlick. Sie kdnnen es tiber folgende Webseite aufrufen.

http://epson.sn > Setup

E-10 Uberpriifen Sie Folgendes.

(1 Andere Gerate im Netzwerk sind eingeschaltet.

(1 Die Netzwerk-Adressen (IP-Adresse, Subnet-Maske und Standard-Gateway) sind korrekt, wenn Sie ,IP-
Adresse beziehen” im Drucker auf Manuell eingestellt haben.

Falls diese Einstellungen falsch sind, stellen Sie die Netzwerk-Adresse erneut ein. Sie konnen die IP-Adresse,

Subnetzmaske und das Standard-Gateway lber den Abschnitt Netzwerkstatus des

Netzwerkverbindungsberichts tiberpriifen.

Wenn DHCP aktiviert ist, andern Sie ,IP-Adresse beziehen” des Druckers auf Auto. Wenn Sie die IP-Adresse

manuell festlegen wollen, Uberpriifen Sie die IP-Adresse des Druckers tGber den Abschnitt Netzwerkstatus des

Netzwerkverbindungsberichts und wahlen Sie dann auf dem Netzwerkeinstellungsbildschirm ,Manuell”. Stellen

Sie die Subnet-Maske auf [255.255.255.0] ein.

E-11 Uberpriifen Sie Folgendes.

(1 Die Standard-Gateway-Adresse ist korrekt, wenn Sie TCP/IP-Setup des Druckers auf ,Manuell” setzen.

(1 Das Gerat, das als Standard-Gateway eingestellt wurde, ist eingeschaltet.

Stellen Sie die korrekte Standard-Gateway-Adresse ein. Sie kdnnen die Standard-Gateway-Adresse im Abschnitt

Netzwerkstatus des Netzwerkverbindungsberichts priifen.

E-12 Uberpriifen Sie Folgendes.

1 Andere Gerdte im Netzwerk sind eingeschaltet.

(d Die Netzwerk-Adressen (IP-Adresse, Subnet-Maske und Standard-Gateway) sind korrekt, falls Sie sie manuell
eingegeben haben.

(1 Die Netzwerk-Adressen fiir die anderen Gerate (Subnet-Maske und Standard-Gateway) sind gleich.

1 Die IP-Adresse ist nicht in Konflikt mit anderen Geraten.

Sollte das Problem mithilfe der obigen Abhilfemal3nahmen nicht behoben worden sein, gehen Sie wie folgt vor.

([ Nehmen Sie die Netzwerkeinstellungen auf dem Computer vor, der sich im gleichen Netzwerk befindet wie
der Drucker, der das Installationsprogramm nutzt. Sie kdnnen es tiber folgende Webseite aufrufen.

http://epson.sn > Setup

(4 An einem Zugangspunkt, der den WEP-Sicherheitstyp verwendet, kdnnen Sie mehrere Passworter
registrieren. Falls mehrere Passworter registriert sind, Uberprifen Sie, ob das zuerst registrierte Passwort im
Drucker eingestellt ist.
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Code AbhilfemaBnahme

E-13 Uberpriifen Sie Folgendes.

http://epson.sn > Setup

Drucker eingestellt ist.

(1 Die Netzwerkgerate, wie etwa der Zugangspunkt, Hub und Router, sind eingeschaltet.

[d Die TCP/IP-Einstellungen fiir die Netzwerkgerdte wurden nicht manuell konfiguriert. (Wenn die TCP/IP-
Einstellungen des Druckers automatisch und die TCP/IP-Einstellungen fiir die anderen Netzwerkgerate
manuell konfiguriert werden, kann das Netzwerk des Druckers von dem der anderen Gerate abweichen.)

Sollte das Problem mithilfe der obigen AbhilfemaBnahmen nicht behoben worden sein, gehen Sie wie folgt vor.

(1 Nehmen Sie die Netzwerkeinstellungen auf dem Computer vor, der sich im gleichen Netzwerk befindet wie
der Drucker, der das Installationsprogramm nutzt. Sie kdnnen es tiber folgende Webseite aufrufen.

1 An einem Zugangspunkt, der den WEP-Sicherheitstyp verwendet, kdnnen Sie mehrere Passworter
registrieren. Falls mehrere Passworter registriert sind, Uberprifen Sie, ob das zuerst registrierte Passwort im

b. Meldungen zur Netzwerkumgebung

Meldung

AbhilfemaBnahme

*Fur den eingegebenen Netzwerknamen
(SSID) sind mehrere passende
Netzwerknamen (SSID) gefunden worden.
Netzwerknamen (SSID) priifen.

Die gleiche SSID wurde méglicherweise flir mehrere Zugangspunkte
festgelegt. Uberpriifen Sie die Einstellungen an den Zugangspunkten und
dndern Sie dann die SSID.

Die Wi-Fi-Umgebung muss verbessert
werden. Schalten Sie den WLAN-Router
aus und wieder ein. Falls sich die
Verbindung nicht verbessert, lesen Sie in
der Dokumentation des WLAN-Routers
nach.

Schalten Sie den Zugangspunkt ein, nachdem Sie den Drucker ndher am
Zugangspunkt positioniert und jegliche Hindernisse zwischen ihnen entfernt
haben. Ist die Verbindung weiterhin nicht moglich, schlagen Sie in der mit
dem Zugangspunkt mitgelieferten Dokumentation nach.

*Es kdnnen keine weiteren Gerate
verbunden werden. Trennen Sie eines der
verbundenen Gerate, wenn Sie ein
weiteres hinzufligen mochten.

Sie kdnnen bei einer Wi-Fi Direct (Simple AP)-Verbindung gleichzeitig bis zu
vier Computer und Smart-Gerdte verbinden. Um einen anderen Computer
oder ein anderes Smart-Gerdt hinzuzufiigen, trennen Sie zuerst eines der
verbundenen Geréte.

Netzwerkstatusblatt drucken

Sie konnen detaillierte Netzwerkinformationen tiberpriifen, indem Sie sie drucken.

1. Papier einlegen.

2. Tippen Sie auf dem Startbildschirm auf Einstellungen.

3. Tippen Sie auf Allgemeine Einstellungen > Netzwerkeinstellungen > Netzwerkstatus.

4. Tippen Sie auf Statusblatt.

5. Priifen Sie die Meldung und tippen Sie dann auf Druck starten.

Das Netzwerkstatusblatt wird gedruckt.
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6. Tippen Sie auf schlieflen.

Der Bildschirm wird automatisch nach einer bestimmten Zeit geschlossen, solange Sie nicht auf schlieflen
tippen.

Probleme bei der Verwendung von Netzwerksoftware

Kein Zugriff auf Web Config

Ist die IP-Adresse des Druckers richtig konfiguriert?

Konfigurieren Sie die IP-Adresse mit EpsonNet Config oder im Druckerbedienfeld.Sie konnen die aktuellen
Einstellungen mit einem Netzwerkstatusblatt oder im Druckerbedienfeld priifen.

Unterstiitzt lhr Browser die Batchverschliisselungen als Verschliisselungsstarke fiir SSL/TLS?

Die Batchverschliisselungen als Verschliisselungsstarke fiir SSL/TLS sind wie folgt. Web Config kann nur in einem
Browser aufgerufen werden, der die folgenden Batchverschliisselungen unterstiitzt.Priifen Sie die
Verschliisselungsunterstiitzung des Browsers.

(d 80-Bit: AES256/AES128/3DES
(d 112-Bit: AES256/AES128/3DES
(d 128-Bit: AES256/AES128

(d 192-Bit: AES256

[d 256-Bit: AES256

Beim Aufrufen von Web Config mit SSL-Kommunikation (https) erscheint die Meldung ,Abgelaufen®.

Wenn das Zertifikat abgelaufen ist, beziehen Sie das Zertifikat erneut. Wenn die Meldung vor dem Ablaufdatum
angezeigt wird, achten Sie darauf, dass das Druckerdatum richtig eingestellt ist.

Beim Aufrufen von Web Config mit SSL-Kommunikation (https) erscheint die Meldung ,Der Name des
Sicherheitszertifikats stimmt nicht...”,

Die fiir Allgemeiner Name eingegebene Drucker-IP-Adresse zur Erstellung eines selbstsignierten Zertifikats oder
eines CSR stimmt nicht mit der in den Browser eingegebenen Adresse tiberein.Beziehen und importieren Sie
erneut ein Zertifikat oder dndern Sie den Druckernamen.

Auf den Drucker wird iiber einen Proxyserver zugegriffen.

Wenn Sie mit dem Drucker einen Proxyserver verwenden, miissen die Proxyeinstellungen des Browsers
konfiguriert werden.

(J Windows:

Wibhlen Sie Systemsteuerung > Netzwerk und Freigabecenter > Internetoptionen > Verbindungen > LAN-
Einstellungen > Proxyserver und legen Sie dann fest, dass der Proxyserver fiir lokale Adressen nicht verwendet
werden soll.
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1 Mac OS:

Wihlen Sie Systemeinstellungen > Netzwerk > Weitere Optionen > Proxies und registrieren Sie dann die
lokale Adresse fiir Proxy-Einstellungen fiir diese Hosts und Domains nicht verwenden.

Beispiel:
192.168.1.%: Lokale Adresse 192.168.1. XXX, Teilnetzmaske 255.255.255.0
192.168.%.*: Lokale Adresse 192.168. XXX.XXX, Teilnetzmaske 255.255.0.0

Zugehorige Informationen

=, Aufrufen von Web Config" auf Seite 39

® Zuweisen der IP-Adresse® auf Seite 18

= ,Zuweisen von IP-Adressen mithilfe von EpsonNet Config“ auf Seite 110

Modellname und/oder IP-Adresse werden in EpsonNet Config nicht
angezeigt

Haben Sie bei Anzeige des Windows-Sicherheits- oder Firewall-Bildschirms Blockieren, Abbrechen oder
Herunterfahren gewahlit?

Wenn Sie Blockieren, Abbrechen oder Herunterfahren wihlen, werden IP-Adresse und Modellname in
EpsonNet Config oder EpsonNet Setup nicht angezeigt.

Um dies zu korrigieren, registrieren Sie EpsonNet Config in der Windows-Firewall und in handelsiiblicher
Sicherheitssoftware als Ausnahme. Wenn Sie ein Antivirus- oder Sicherheitsprogramm verwenden, schlielen Sie
es und versuchen Sie dann, EpsonNet Config zu verwenden.

Ist die Einstellung fiir die Kommunikationszeitiiberschreitung zu kurz?

Rufen Sie EpsonNet Config auf, wihlen Sie Extras > Optionen > Zeitiiberschreitung und verlangern Sie die
Zeitspanne fiir die Einstellung Kommunikationsfehler. Beachten Sie, dass EpsonNet Config daraufhin ggf.
langsamer ausgefiithrt wird.

Zugehorige Informationen

= , Ausfiihren von EpsonNet Config — Windows® auf Seite 110
= , Ausfithren von EpsonNet Config — Mac OS* auf Seite 110
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Anhang

Einleitung zur Netzwerksoftware

Im Folgenden wird die Software fiir das Konfigurieren und Verwalten von Geréten beschrieben.

Epson Device Admin

Epson Device Admin ist eine Anwendung, die es Ihnen erméglicht, Geréte im Netzwerk zu installieren und die
Gerite anschlieflend zu konfigurieren und zu verwalten. Sie konnen Einzelheiten fiir Gerite abrufen,
beispielsweise den Status und den Stand des Verbrauchsmaterials, Benachrichtigungen iiber Warnungen
versenden, und Berichte iiber die Geritenutzung erstellen. Sie konnen auch eine Vorlage mit Einstellungspunkten
erstellen und diese dann auf andere Gerite als freigegebene Einstellungen anwenden. Sie konnen Epson Device
Admin von der Epson-Supportwebsite herunterladen. Weitere Informationen finden Sie in der Dokumentation
oder Hilfe von Epson Device Admin.

Ausfiihren von Epson Device Admin (nur Windows)

Wihlen Sie Alle Programme > EPSON > Epson Device Admin > Epson Device Admin.

Hinweis:
Wenn die Firewall-Warnung angezeigt wird, erlauben Sie den Zugriff fiir Epson Device Admin.

EpsonNet Config

EpsonNet Config erméglicht dem Administrator die Konfiguration der Druckernetzwerkeinstellungen, wie z. B.
Zuweisen einer IP-Adresse und Andern des Verbindungsmodus. Die Funktion zur Batch-Einstellung ist unter
Windows verfligbar. Weitere Informationen finden Sie in der Dokumentation oder Hilfe von EpsonNet Config.

- EpsonNet
Config

SE Version

hitializing
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Ausfiihren von EpsonNet Config — Windows

Wibhlen Sie Alle Programme > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Hinweis:
Wenn die Firewall-Warnung angezeigt wird, erlauben Sie den Zugriff fiir EpsonNet Config.

Ausfiihren von EpsonNet Config — Mac OS

Wihlen Sie Gehe zu > Programme > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config
aus.

EpsonNet Print (nur Windows)

EpsonNet Print ist ein Programm zum Drucken im TCP/IP-Netzwerk. Funktionen und Einschrinkungen sind
nachfolgend aufgefiihrt.

[ Der Druckerstatus wird im Spoolerbildschirm angezeigt.

[ Wenn die Drucker-IP-Adresse von DHCP gedndert worden ist, wird der Drucker immer noch erkannt.
[ Sie konnen einen Drucker verwenden, der sich in einem anderen Netzwerksegment befindet.

[J Sie konnen mit einem der verschiedenen Protokolle drucken.

(d IPv6-Adressen werden nicht unterstiitzt.

EpsonNet SetupManager

EpsonNet SetupManager ist ein Programm zum Erstellen eines Pakets fiir die einfache Druckerinstallation, wie z.
B. Installieren des Druckertreibers, Installieren von EPSON Status Monitor und Anlegen eines
Druckeranschlusses. Dieses Programm ermdglicht es dem Administrator, einmalige Softwarepakete zu erstellen
und unter den Gruppen zu verteilen.

Besuchen Sie zu weiteren Informationen Ihre regionale Epson-Website.

Zuweisen von IP-Adressen mithilfe von EpsonNet
Config

So weisen Sie mit EpsonNet Config dem Drucker eine IP-Adresse zu. EpsonNet Config ermdglicht es, Druckern
eine IP-Adresse zuzuweisen, denen nach dem Anschluss iiber ein Ethernet-Kabel noch keine Adresse zugewiesen
wurde. Um eine WLAN-Verbindung herzustellen, verbinden Sie sich zunéchst mit dem Ethernet, und dndern Sie
die Verbindung dann in WLAN.
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Zuweisen von IP-Adressen mithilfe von Batch-Einstellungen

Erstellen der Datei fiir Batcheinstellungen

Mithilfe der MAC-Adresse und dem Modellnamen als Schliissel ldsst sich eine neue SYLK-Datei zum Einstellen

der IP-Adresse erstellen.

Um den Drucker mit einem WLAN zu verbinden, weisen Sie ihm anhand folgender Vorgehensweise eine IP-

Adresse zu, und dndern Sie den Verbindungstyp in WLAN.

1. Offnen Sie eine Spreadsheet-Anwendung (z. B. Microsoft Excel) oder einen Texteditor.

2. Geben Sie in der ersten Zeile ,, Info MACAddress®, ,,Info_ModelName* und ,,TCPIP_IPAddress“ als
Spaltentitel fiir die Einstellungspunkte ein.

Geben Sie fiir folgende Zeichenfolgen Einstellungswerte ein. Dabei wird zwischen Grof3/Kleinschreibung und
Doppelbyte/Singlebyte-Zeichen unterschieden. Wenn nur ein Zeichen unterschiedlich ist, wird der Punkt
nicht erkannt.

Geben Sie den Namen des Einstellungspunkts wie unten beschrieben ein; andernfalls kann EpsonNet Config
den Einstellungspunkt nicht erkennen.

Info_MACAddress Info_ModelName TCPIP_IPAddress

3. Geben Sie MAC-Adresse, Modellnamen und IP-Adresse fiir jede Netzwerkschnittstelle ein.

Info_MACAddress Info_ModelName TCPIP_IPAddress
0000XXXX0001 ALC-XXXXX 192.168.100.102
0000XXXX0002 ALC-XXXXX 192.168.100.103
0000XXXX0003 ALC-XXXXX 192.168.100.104

4. Geben Sie einen Namen ein, und speichern Sie die SYLK-Datei (*.slk).

Vornehmen von Batcheinstellungen mithilfe einer Konfigurationsdatei

So nehmen Sie mehrere IP-Adresszuweisungen auf einmal iiber eine Konfigurationsdatei (SYLK-Datei) vor. Die
Konfigurationsdatei muss vor der Zuweisung erstellt werden.

Um den Drucker mit einem WLAN zu verbinden, weisen Sie ihm anhand folgender Vorgehensweise eine IP-
Adresse zu, und dndern Sie den Verbindungstyp in WLAN.

1. Verbinden Sie alle Gerite tiber Ethernetkabel mit dem Netzwerk.
2. Schalten Sie den Drucker ein.

3. Starten Sie EpsonNet Config.

Eine Liste der Drucker im Netzwerk wird angezeigt. Es kann einige Zeit dauern, bis die Liste angezeigt wird.

4. Klicken Sie auf Extras > Stapeleinstellungen.
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5. Klicken Sie auf Offnen.

6. Wihlen Sie im Dateiauswahlbildschirm die SYLK file (*.slk) mit den Einstellungen aus, und klicken Sie dann
auf Offnen.

7. Widhlen Sie die Gerite aus, die tiber die Batcheinstellungen konfiguriert werden und bei denen die Spalte
Status auf Nicht zugewiesen steht und der Verarbeitungsstatus auf Zuweisung erfolgreich.

Um eine Mehrfachauswahl vorzunehmen, driicken Sie die Strg- oder Umschalttaste, und klicken bzw. ziehen
Sie mit der Maus.

G (Mo Title) - Batch Settings o ®

FilelEl Display(Md Took(Th Help(td

;s Open :f.m:mn'.rand Save %ﬂ;ﬂqMﬂ j Desplay Setting Informatian a Refresh tl Transmit

el

Status Proscess Status Tranzmizsion Result P Address Info_ModelName Infio_MACAddness
e.ﬁ: quire Current .. Asiagn Secoessful 152168 1.2 i Series SADLIFEGTIR
E‘Ml‘.‘unrz Current ... Invalid Cheelk Rty 192 168 146 e GIERBCTATIF

5L TG0 145 XX-XXXX e et e

O Acguiirs Cusrent .. Andge Succesthul

€
|Press the [F5] key to refresh, | selected &0 5 ibems Feady

8. Klicken Sie auf Senden.

9. Wenn der Kennworteingabebildschirm angezeigt wird, geben Sie das Kennwort ein, und klicken Sie auf OK.

Ubertragen Sie die Einstellungen.

n Wichtig:

Die Daten werden iiber die Netzwerkkarte iibertragen, bis der Verlaufsbalken durchgelaufen ist. Schalten Sie
das Gerdt oder den WLAN-Adapter nicht ab, und senden Sie keine Daten an das Gerit.
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10. Klicken Sie auf dem Bildschirm Einstellungen iibertragen auf OK.

Trapaimifling

[ il ]

Syt

on

11. Priifen Sie den Status der eingestellten Gerite.

{11

Uberpriifen Sie bei Geriten, die als '& oder a angezeigt werden, den Inhalt der Einstellungsdatei oder
auch, ob das Gerat einen normalen Neustart durchlaufen hat.

abgeschlosse
n

fehlgeschlagen

Symbol Status Verarbeitungsst Erlduterung
atus

@ Einstellung Einrichten Die Einrichtung wurde normal abgeschlossen.
abgeschlosse | erfolgreich
n

é Einstellung Es wird neu Nachdem die Daten Ubertragen wurden, missen die einzelnen
abgeschlosse gestartet Gerate neu starten, damit die Einstellungen angewendet
n werden. Es wird gepriift, ob eine Verbindung zu dem Gerét

nach dem Neustart durchgefiihrt werden kann.

@ Einstellung Neustart Gerat konnte nach der Ubertragung der Einstellungen nicht
abgeschlosse | fehlgeschlagen Uberpriift werden. Uberpriifen Sie, ob das Gerét eingeschaltet
n ist bzw. den Neustart normal abgeschlossen hat.

a Einstellung Suchen Das in der Einstellungsdatei angegebene Gert wird gesucht.”
abgeschlosse
n

@ Einstellung Suche Eine Uberpriifung von bereits eingerichteten Geriten ist nicht

méglich. Uberpriifen Sie, ob das Gerét eingeschaltet ist bzw.
den Neustart normal abgeschlossen hat.”

* Nur, wenn Einstellungsdaten angezeigt werden.

Zugehorige Informationen
= Ausfiihren von EpsonNet Config — Windows“ auf Seite 110
=, Ausfithren von EpsonNet Config — Mac OS“ auf Seite 110

Zuweisen einer IP-Adresse an jedes Gerat

So weisen Sie dem Drucker mit EpsonNet Config eine IP-Adresse zu.

1. Schalten Sie den Drucker ein.
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2. Verbinden Sie den Drucker mit einem Ethernetkabel mit dem Netzwerk.

3. Starten Sie EpsonNet Config.

Eine Liste der Drucker im Netzwerk wird angezeigt. Es kann einige Zeit dauern, bis die Liste angezeigt wird.

4. Doppelklicken Sie auf den Drucker, fiir den die Zuweisung gelten soll.

Hinweis:
Falls mehrere Drucker des gleichen Modells angeschlossen wurden, konnen einzelne Drucker tiber ihre MAC-Adresse
unterschieden werden.

5. Wihlen Sie Netzwerk > TCP/IP > Grundeinstellung.

6. Geben Sie die Adressen fir IP-Adresse, Teilnetzmaske, und Standard-Gateway ein.
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W=D Suibewi Bk L 265 aLg []
LLTD -
Derlins Gepiemvie 4] i i I
M5 Network =
Basx
L] | ¥
[ Fwami | [ Cenal e
Hinweis:

Geben Sie eine statische Adresse ein, wenn der Drucker an ein sicheres Netzwerk angeschlossen wird.

7. Klicken Sie auf Senden.

Der Bildschirm mit der Ubertragungsbestitigung der Daten wird angezeigt.

8. Klicken Sie auf OK.
Der Bildschirm mit dem Ubertragungsabschluss wird angezeigt.

Hinweis:
Die Daten werden an das Gerit iibermittelt, und dann wird die Meldung ,Konfiguration erfolgreich abgeschlossen
angezeigt. Schalten Sie das Gerit nicht aus, und senden Sie keine Daten an den Dienst.

9. Klicken Sie auf OK.
Zugehorige Informationen

= , Ausfithren von EpsonNet Config — Windows* auf Seite 110
= , Ausfithren von EpsonNet Config — Mac OS“ auf Seite 110
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Vornehmen von WLAN-Einstellungen am Bedienfeld
(WPS)

Sie konnen sich vom Bedienfeld des Druckers aus mithilfe der WPS-Funktion mit einem WLAN verbinden.

Zugehorige Informationen
=  Vornehmen von WLAN-Einstellungen per Push-Button-Setup (WPS)“ auf Seite 115
= ,Vornehmen von Wi-Fi-Einstellungen per PIN-Code-Einrichtung (WPS)“ auf Seite 116

Vornehmen von WLAN-Einstellungen per Push-Button-Setup (WPS)

Ein Wi-Fi-Netzwerk kann durch Driicken einer Taste am Zugangspunkt automatisch eingerichtet werden.Wenn
die folgenden Bedingungen erfiillt sind, konnen Sie dieses Verfahren zur Einrichtung verwenden.

[d Der Zugangspunkt ist mit WPS (Wi-Fi Protected Setup) kompatibel.
[ Die aktuelle Wi-Fi-Verbindung wurde durch Driicken einer Taste am Zugangspunkt hergestellt.

Hinweis:
Wenn Sie die Taste nicht finden kénnen oder die Software zur Einrichtung verwenden, nehmen Sie die mit dem
Zugangspunkt gelieferte Dokumentation zur Hand.

1. Driicken Sie auf dem Startbildschirm auf E ‘ E
2. Tippen Sie auf Router.
3. Tippen Sie auf Setup starten.

4. Tippen Sie auf Wi-Fi-Setup.

Falls Ethernet-Einstellungen vorgenommen wurden, tiberpriifen Sie die Meldung und tippen Sie auf Ja.
5. Tippen Sie auf Tastendruck-Setup (WPS).

6. Halten Sie die Taste [WPS] am Zugangspunkt gedriickt, bis die Sicherheitslampe blinkt.

Falls Sie nicht wissen, wo sich die Taste [WPS] befindet, oder falls am Zugangspunkt keine Tasten vorhanden
sind, finden Sie ausfiihrliche Informationen in der mit dem Zugangspunkt gelieferten Dokumentation.
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7. Tippen Sie auf Einrichtung starten.

8. Tippen Sie auf schlieflen.

Der Bildschirm wird automatisch nach einer bestimmten Zeit geschlossen, solange Sie nicht auf schlieflen
tippen.

Hinweis:

Wenn keine Verbindung hergestellt werden kann, starten Sie den Zugangspunkt neu, verringern Sie den Abstand des
Zugangspunktes zum Drucker und versuchen Sie es erneut. Wenn weiterhin keine Verbindung maéglich ist, drucken Sie
einen Netzwerkverbindungsbericht aus und priifen Sie die AbhilfemafSnahme.

9. Tippen Sie auf dem Bildschirm fiir Netzwerkverbindungseinstellungen auf schlief3en.

Vornehmen von Wi-Fi-Einstellungen per PIN-Code-Einrichtung
(WPS)

Mit einem PIN-Code kénnen Sie die Verbindung zu einem Zugangspunkt automatisch herstellen.Dieses Verfahren
ist fiir die Einrichtung anwendbar, wenn der Zugangspunkt WPS-fihig (Wi-Fi Protected Setup) ist.Geben Sie mit
einem Computer in einen Zugangspunkt einen PIN-Code ein.

1. Driicken Sie auf dem Startbildschirm auf E | E .
2. Tippen Sie auf Router.
3. Tippen Sie auf Setup starten.

4. Tippen Sie auf Wi-Fi-Setup.

Falls Ethernet-Einstellungen vorgenommen wurden, iiberpriifen Sie die Meldung und tippen Sie auf Ja.
5. Tippen Sie auf Sonstiges > PIN-Code-Setup (WPS)
6. Geben Sie mit dem Computer innerhalb von zwei Minuten den PIN-Code (eine 8-stellige Zahl) in den

Zugangspunkt ein, der auf dem Bedienfeld des Druckers angezeigt wird.

Hinweis:
Ausfiihrliche Informationen zur Eingabe eines PIN-Codes finden Sie in der mit dem Zugangspunkt gelieferten
Dokumentation.

7. Tippen Sie auf Einrichtung starten.

8. Tippen Sie auf schlielen.

Der Bildschirm wird automatisch nach einer bestimmten Zeit geschlossen, solange Sie nicht auf schlieflen
tippen.

Hinweis:

Wenn keine Verbindung hergestellt werden kann, starten Sie den Zugangspunkt neu, verringern Sie den Abstand des
Zugangspunktes zum Drucker und versuchen Sie es erneut. Wenn weiterhin keine Verbindung maoglich ist, drucken Sie
einen Verbindungsbericht aus und priifen Sie die AbhilfemafSnahme.

9. Tippen Sie auf dem Bildschirm fiir Netzwerkverbindungseinstellungen auf schlief3en.
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Andern der Verbindungsmethode

So dndern Sie die Verbindungsmethode. Diese Einstellung kann nur bei aktiviertem Netzwerk vorgenommen
werden.

Wenn die IP-Adresse manuell zugewiesen wird, kldren Sie mit dem Netzwerkadministrator, ob dieselbe IP im
neuen Netzwerk verwendet werden kann.

Hinweis:
Durch das Aktivieren der WLAN-Verbindung wird die Ethernet-Verbindung deaktiviert.

Zugehorige Informationen
=, Wechseln von einer Ethernet-Verbindung zu WLAN* auf Seite 117
®  Wechseln von WLAN zu einer Ethernet-Verbindung® auf Seite 118

Wechseln von einer Ethernet-Verbindung zu WLAN

Wechseln zu einer WLAN-Verbindung am Bedienfeld

So dndern Sie am Bedienfeld des Druckers die Ethernet-Verbindung in eine WLAN-Verbindung. Das Verfahren
zur Anderung der Verbindungsmethode gleicht im Prinzip dem Andern der WLAN-Verbindungseinstellungen.
Weitere Informationen finden Sie unter dem Thema ,, Andern der WLAN-Verbindungseinstellungen am
Bedienfeld des Druckers® in diesem Handbuch.

Zugehorige Informationen

= _Manuelles Vornehmen von WLAN-Einstellungen am Bedienfeld“ auf Seite 24

Wechseln zur WLAN-Verbindung mit Web Config

So wechseln Sie von einer Ethernet-Verbindung zu einer WLAN-Verbindung mithilfe von Web Config.

1. Rufen Sie hierzu Web Config auf und 6ftnen Sie dann die Registerkarte Netzwerk > Wi-Fi.

Wenn ein Administratorkennwort eingerichtet wurde, melden Sie sich zunéchst durch Eingabe des
Benutzernamens und des Kennworts als Administrator an.

2. Klicken Sie auf Setup.

3. Wihlen Sie die SSID des Zugriffspunkts aus, und geben Sie dann das Kennwort ein.

Wenn die SSID, zu der Sie die Verbindung durchfithren méchten, nicht angezeigt wird, wéhlen Sie SSID
eingeben aus, und geben Sie dann die SSID ein.

4. Klicken Sie auf Weiter.
5. Bestdtigen Sie die angezeigte Meldung, und klicken Sie auf OK.

6. Trennen Sie das Ethernet-Kabel vom Drucker.
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Hinweis:
Sie konnen die Verbindungsmethode auch mit EpsonNet Config oder Epson Device Admin dndern.Einzelheiten hierzu
finden Sie im Handbuch oder in der Hilfe der jeweiligen Softwareprodukte.

Zugehorige Informationen

= Aufrufen von Web Config“ auf Seite 39
=, EpsonNet Config“ auf Seite 109

= _Epson Device Admin“ auf Seite 109

Wechseln von WLAN zu einer Ethernet-Verbindung

Andern der Netzwerkmethode auf Ethernet iiber das Bedienfeld

Befolgen Sie die untenstehenden Schritte, um Ihre Netzwerkverbindung vom Bedienfeld aus von WLAN auf
Ethernet umzustellen.

1. Tippen Sie auf der Startseite auf Einstellungen.
2. Tippen Sie auf Allgemeine Einstellungen > Netzwerkeinstellungen > LAN-Einrichtung.
3. Priifen Sie die Meldung und tippen Sie dann auf Einrichtung starten.

4. Priifen Sie die Meldung und tippen Sie dann auf OK.

Der Bildschirm wird automatisch nach einer bestimmten Zeit geschlossen, wenn Sie nicht auf OK tippen.
5. Verbinden Sie den Drucker iiber ein Ethernetkabel mit einem Router.

Zugehorige Informationen

=  Herstellen einer Ethernet-Verbindung® auf Seite 23

Wechseln zur Ethernet-Verbindung mit Web Config

So wechseln Sie von einer WLAN-Verbindung zu einer Ethernet-Verbindung mithilfe von Web Config.

1. Rufen Sie hierzu Web Config auf und 6ftnen Sie dann die Registerkarte Netzwerk > Wi-Fi.

Wenn ein Administratorkennwort eingerichtet wurde, melden Sie sich zunachst durch Eingabe des
Benutzernamens und des Kennworts als Administrator an.

2. Klicken Sie auf Wi-Fi deaktivieren.
3. Prifen Sie die Meldung und wihlen Sie dann OK.

4. Verbinden Sie den Drucker mit einem Hub (L2-Switch) tiber ein Ethernet-Kabel.

Hinweis:
Sie konnen die Verbindungsmethode auch mit EpsonNet Config oder Epson Device Admin dndern.Einzelheiten hierzu
finden Sie im Handbuch oder in der Hilfe der jeweiligen Softwareprodukte.
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Zugehorige Informationen

= , Aufrufen von Web Config“ auf Seite 39
= ,EpsonNet Config“ auf Seite 109

= Epson Device Admin“ auf Seite 109

Verwendeter Druckerport

Der Drucker verwendet folgenden Port.Diese Ports sollten vom Netzwerkadministrator falls erforderlich
freigeschaltet werden.
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Absender Aktivieren Ziel (Server) Protokoll Porthummer
(Client)
Drucker Dateiversand (Wenn ,An Ordner FTP-Server FTP (TCP) 20
scannen” vom Drucker verwendet
wird) 21
Dateiserver SMB (TCP) 445
NetBIOS (UDP) 137
138
NetBIOS (TCP) 139
E-Mail-Versand (Wenn ,An E-Mail SMTP-Server SMTP (TCP) 25
scannen” vom Drucker verwendet
wird) SMTP SSL/TLS 465
(TCP)
SMTP STARTTLS 587
(TCP)
POP- vor SMTP-Verbindung (Wenn ,An POP-Server POP3 (TCP) 110
E-Mail scannen” vom Drucker
verwendet wird)
Wenn Epson Connect verwendet wird Epson Connect- HTTPS 443
Server
XMPP 5222
Wenn Uber Google Cloud Print Google Cloud- HTTPS 443
gedruckt wird Druckerserver
XMPP 5222
Erfassen von Benutzerdaten LDAP-Server LDAP (TCP) 389
(Verwendung der Kontakte durch den
Drucker) LDAP SSL/TLS 636
(TCP)
LDAP STARTTLS 389
(TCP)
Benutzerauthentifizierung beim KDC-Server Kerberos 88
Versenden von E-Mail
Benutzerauthentifizierung beim
Erfassen von Benutzerdaten (Wenn
vom Drucker aus Kontakte aufgerufen
werden)
Control WSD Client-Computer WSD (TCP) 5357
Suche nach dem Computer, wenn Client-Computer Netzwerk- 2968
Push-Scan (iber Document Capture Pro Ermittlung Gber
ausgefihrt wird Push-Scan
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Absender Aktivieren Ziel (Server) Protokoll Portnummer
(Client)
Client-Computer Ermitteln des Druckers von einer Drucker ENPC (UDP) 3289
Anwendung wie EpsonNet Config,
dem Druckertreiber oder dem
Scannertreiber.
Ermitteln und Einrichten der MIB- Drucker SNMP (UDP) 161
Daten von einer Anwendung wie
EpsonNet Config, dem Druckertreiber
oder dem Scannertreiber.
Weiterleitung von LPR-Daten Drucker LPR (TCP) 515
Weiterleitung von RAW-Daten Drucker RAW (Port 9100) 9100
(TCP)
Suche nach WSD-Drucker Drucker WS-Ermittlung 3702
(UDP)
Weiterleitung von Scandaten liber Drucker Network Scan 1865
Document Capture Pro (TCP)
Erfassen von Auftragsdaten, wenn Drucker Push-Scan tber 2968

Push-Scan iber Document Capture Pro
ausgefiihrt wird

Netzwerk
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Sicherheitseinstellungen und Gefahrenvermeidung

Wenn ein Gerét mit dem Netzwerk verbunden ist, konnen Sie von einem entfernten Ort aus darauf
zugreifen.Zudem konnen mehrere Personen gemeinsam das Gerdt nutzen, was der Effizienz der Ablaufe und dem
Komfort zutréglich ist. Dennoch entstehen auf diese Weise auch Risiken durch unbefugten Zugriff, Missbrauch
und Datenfilschung.Falls Sie das Gerit in einer Umgebung nutzen, in der Zugang zum Internet besteht, sind die

Risiken noch hoher.

Bei Geriten, die tiber keinen Zugriffsschutz fiir externen Zugriff verfiigen, konnen die im Drucker gespeicherten
Kontakte und Druckauftragsprotokolle iiber das Internet abgerufen werden.

Um dieses Risiko zu vermeiden, sind Epson-Drucker mit einer Reihe von Sicherheitstechniken ausgestattet.

Richten Sie das Gerdt gemaf3 der Erfordernisse der Betriebsumgebung ein.

Kommunikationsinhalt mit
SSL/TLS verschlisselt,
beispielsweise die
Kommunikation des
Computers lber einen
Browser, mit Epson Connect
oder beim Aktualisieren der
Firmware.

Name Funktionstyp Einstellungen Zu vermeiden

SSL/TLS- Beim Zugriff auf den Epson- Importieren Sie nach Erhalt Durch die

Kommunikation Server im Internet von dem eines CA-signierten Zertifikats | ldentitatsbestatigung des
Gerat aus wird der dieses in den Drucker. Gerats aufgrund der CA-

Signatur wird ein
Identitatswechsel und
unbefugter Zugriff
verhindert.Zudem ist die
Kommunikation von Inhalten
mit SSL/TLS geschiitzt und
ein Datenleck von Drucker-
und Einstellungsdaten wird
verhindert.

Protokollsteuerung

Kontrolliert die Protokolle
und Dienste, die zur
Kommunikation zwischen
Geraten und Computern
verwendet werden, und
aktiviert bzw. deaktiviert
Funktionen wie Drucken,
Scannen und PCFAX-
Ubertragungen.

Ein Protokoll oder Dienst, der
auf separat erlaubte oder
untersagte Funktionen
angewendet wird.

Verringert Sicherheitsrisiken,
die durch die
unbeabsichtigte Benutzung
entstehen konnten, durch
Einschrankung der
benutzerzuganglichen
Funktionen.

IPsec-/IP-Filter

Es ist moglich, fiir Daten von
einem bestimmten Client
oder eines bestimmten Typs
die Verbindung zu
trennen.Da IPsec die Daten
auf Ebene von IP-Paketen
(Verschlisselung und
Authentifizierung) schitzt,
koénnen Sie sicher tber
ungesicherte Protokolle fir
Drucken und Scannen
kommunizieren.

Erstellen Sie eine
Basisrichtlinie und
individuelle Richtlinien, um
den Client oder die Art von
Daten festzulegen, die das
Geréat verwenden durfen.

Schiitzen Sie das Gerat vor
unbefugtem Zugriff sowie vor
Falschung und Ausleitung
von Kommunikationsdaten.
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Benutzern die Verwendung
von WLAN und
Ethernet.Erlaubt nur
berechtigten Nutzern die
Verwendung des Gerdts.

en fiir den RADIUS-Server
(Authentifizierungsserver).

Name Funktionstyp Einstellungen Zu vermeiden

SNMPv3 Es wurden Funktionen Aktivieren Sie SNMPv3 und Achten Sie beim Andern von
hinzugefugt wie stellen Sie dann die Einstellungen tber das
beispielsweise das Authentifizierungs- und Netzwerk auf Vertraulichkeit
Uberwachen verbundener Verschlisselungsmethode und Zustandsiiberwachung.
Gerate im Netzwerk, die ein.
Integritat der Daten fiir das
SNMP-Protokoll,
Verschlisselung,
Benutzerauthentifizierung
usw.

IEEE802.1X Erlaubt nur authentifizierten Authentifizierungseinstellung Schiitzen Sie das Gerat vor

unbefugtem Zugriff.

Epson Open Platform

Epson Open Platform ist eine
Plattform zur Darstellung der
vom Server auf dem
Bedienfeld des Gerits
bereitgestellten
Benutzeroberfliche mit
zahlreichen Funktionen.

Aktivieren Sie Epson Open
Platform auf dem Gerat und
registrieren Sie das Gerat mit
dem
Authentifizierungssystem.Leg
en Sie zur Nutzung des
Authentifizierungsgerats die
Benutzerangaben im
Authentifizierungssystem
fest.

Schitzt vor unbefugter
Nutzung des Gerts,
Diebstahl bzw. Zugriff auf
Ausdrucke (vertrauliche
Dokumente) und andere
Datenlecks.

Zugehorige Informationen
=  SSL/TLS-Kommunikation mit dem Drucker® auf Seite 124

® Steuern anhand von Protokollen® auf Seite 132

=, Verschliisselte Kommunikation mit [Psec/IP-Filterung® auf Seite 137

®» Verwenden des SNMPv3-Protokolls“ auf Seite 150

=  Verbinden des Druckers mit einem IEEE802.1X-Netzwerk® auf Seite 152

= Verwenden von Epson Open Platform“ auf Seite 156

Einstellungen fiir Sicherheitsfunktionen

Beim Einrichten von IPsec/IP-Filtern oder IEEE802.1X wird empfohlen, die Einstellungsdaten iiber SSL/TLS an
Web Config zu {ibermitteln, um Sicherheitsrisiken wie ein Ausspdhen oder Félschen zu vermeiden.

Sie konnen Web Config auch nutzen, indem Sie den Drucker iiber ein Ethernet-Kabel direkt mit dem Computer
verbinden und dann die IP-Adresse in einen Browser eingeben. Der Drucker kann nach Abschluss der

Sicherheitseinstellungen somit sicher in der Betriebsumgebung angeschlossen werden.

SSL/TLS-Kommunikation mit dem Drucker

Wenn das Server-Zertifikat fiir die Kommunikation mit dem Drucker mit SSL/TLS (Secure Sockets Layer/
Transport Layer Security) verwendet wird, lasst sich der Kommunikationsweg zwischen Computern verschliisseln.
Verwenden Sie diese Funktion, um einen insbesondere unbefugten Fernzugrift zu verhinden.
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Uber digitale Zertifizierung

[d Von einer CA signiertes Zertifikat

Ein von einer CA (Certificate Authority, Zertifizierungsbehorde) signiertes Zertifikat muss von einer
Zertifizierungsbehorde bezogen werden. Die Verwendung eines CA-signierten Zertifikats gewahrleistet eine
sichere Kommunikation. Sie konnen ein CA-signiertes Zertifikat fiir jede Sicherheitsfunktion verwenden.

[ CA-Zertifikat

Ein CA-Zertifikat bedeutet, dass die Identitét eines Servers von einem Drittanbieter gepriift worden ist. Dies ist
ein wichtiger Bestandteil des Sicherheitsmodells ,Web of Trust® (Vertrauenswiirdiges Netz). Ein CA-Zertifikat
zur Serverauthentifizierung muss von einer CA bezogen werden, die es ausstellt.

[ Selbstsigniertes Zertifikat

Ein selbstsigniertes Zertifikat wird vom Drucker ausgestellt und gleich signiert. Ein solches Zertifikat ist
unzuverldssig und kann Spoofing nicht verhindern. Wenn Sie dieses Zertifikat fiir ein SSL/TLS-Zertifikat
verwenden, wird in einem Browser ggf. eine Sicherheitswarnung angezeigt. Sie konnen dieses Zertifikat nur fiir
eine SSL/TLS-Kommunikation einsetzen.

Zugehorige Informationen
® _Erhalten und Importieren eines CA-signierten Zertifikats“ auf Seite 125
=, Loschen eines CA-signierten Zertifikats“ auf Seite 129

® Aktualisieren eines selbstsignierten Zertifikats“ auf Seite 129
Erhalten und Importieren eines CA-signierten Zertifikats

Erhalten eines CA-signierten Zertifikats

Um ein CA-signiertes Zertifikat zu erhalten, erstellen Sie einen Zertifikatsantrag (CSR, Certificate Signing Request)
und senden ihn an die Zertifizierungsbehorde.Sie konnen einen CSR mit Web Config und einem Computer
erstellen.

Fithren Sie zur Erstellung eines CSR und zum Erhalten eines CA-signierten Zertifikats mit Web Config die
folgenden Schritte aus.Wenn Sie einen CSR mit Web Config erstellen, erhilt das Zertifikat das PEM/DER-Format.

1. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Netzwerksicherheit. Wihlen Sie als
néchstes SSL/TLS > Zertifikat oder IPsec/IP-Filterung > Client-Zertifikat oder IEEE802.1X > Client-
Zertifikat.

2. Klicken Sie auf Generieren von CSR.

Eine Seite zur CSR-Erstellung wird angezeigt.

3. Geben Sie fiir jedes Element einen Wert ein.

Hinweis:
Verfiigbare Schliissellinge und Abkiirzungen variieren je nach Zertifizierungsbehorde.Erstellen Sie einen Antrag
entsprechend den Regeln der jeweiligen Zertifizierungsbehorde.

4. Klicken Sie auf OK.

Eine Abschlussmeldung wird angezeigt.
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5. Wihlen Sie die Registerkarte Netzwerksicherheit.Wihlen Sie als nachstes SSL/TLS > Zertifikat oder IPsec/IP-
Filterung > Client-Zertifikat oder IEEE802.1X > Client-Zertifikat aus.

6. Klicken Sie entsprechend dem Ausstellungsformat der jeweiligen Zertifizierungsbehorde auf eine der CSR-
Download-Schaltflachen, um einen CSR auf einen Computer herunterzuladen.

n Wichtig:

Generieren einen CSR nicht erneut.Andernfalls konnen Sie ein ausgestelltes CA-signiertes Zertifikat
maglicherweise nicht importieren.

7. Senden Sie den CSR an eine Zertifizierungsbehorde und beziehen Sie ein CA-signiertes Zertifikat.

Folgen Sie fiir Sendemethode und -form den Regeln der jeweiligen Zertifizierungsbehorde.

8. Speichern Sie das ausgestellte CA-signiertes Zertifikat auf einem mit dem Drucker verbundenen Computer.

Der Bezug eines CA-signiertes Zertifikat ist abgeschlossen, wenn Sie das Zertifikat auf einem Ziel speichern.

CSR-Einstellungselemente

EPSON
Stabus Prinl Scan'Copy Fan Hebaoric Hirharoik Secutity Pradud Seourty D Management Epsan Cpen Plaferm
- | ssLTLS > cerificate
S b L2 —
S5LTLS KayLangh REA HHERE - THA-256 =
[orwen Gemmeon Pigmy BRSO
Organcabion
FarP Fillerng Cepangabonal Uni
=FER Lacalty
SlaleProdnce
EEEBDL1X Caurty
By
Chent Carillc
Optionen Einstellungen und Erlduterung
Schlusselldnge Wahlen Sie eine Schlisselldnge fiir einen CSR.

126




Administratorhandbuch

Erweiterte Sicherheitseinstellungen fiir Unternehmen

Optionen

Einstellungen und Erlduterung

Allgemeiner Name

Es kdnnen zwischen 1 und 128 Zeichen eingegeben werden. Bei einer IP-Adresse
sollte dies eine statische IP-Adresse sein.

Beispiel:
URL fur den Aufruf von Web Config: https://10.152.12.225
Common-Name: 10.152.12.225

Organisation/ Organisationseinheit/
Ort/ Staat/Bundesland

Es kdnnen zwischen 0 und 64 ASClI-Zeichen (0x20-0x7E) eingegeben werden.
Mehrere Namen kénnen durch Kommas getrennt werden.

Land

Geben Sie einen zweistelligen Ladndercode nach ISO-3166 ein.

Zugehorige Informationen

= ,Erhalten eines CA-signierten Zertifikats“ auf Seite 125

Importieren eines CA-signierten Zertifikats

Wichtig:

0 Achten Sie darauf, dass Datum und Uhrzeit des Druckers richtig eingestellt sind.

1 Wenn Sie ein Zertifikat beziehen, das mit einem in Web Config erstellten CSR beantragt worden ist, konnen Sie
ein Zertifikat einmal importieren.

1. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Netzwerksicherheit. Wihlen Sie als
néchstes SSL/TLS > Zertifikat oder IPsec/IP-Filterung > Client-Zertifikat oder IEEE802.1X > Client-

Zertifikat aus.

2. Klicken Sie auf Importieren

Eine Seite zum Importieren eines Zertifikats wird angezeigt.

3. Geben Sie fiir jedes Element einen Wert ein.

Die erforderlichen Einstellungen variieren je nach Ort der CSR-Erstellung und Dateiformat des
Zertifikats.Geben Sie die Werte fiir die erforderlichen Elemente den folgenden Punkten entsprechend ein.

(J Ein Zertifikat im PEM/DER-Format erhalten von Web Config

([ Privater Schliissel: Nicht konfigurieren, da der Drucker einen privaten Schliissel enthalt.

[ Kennwort: Nicht konfigurieren.

(J CA-Zertifikat 1/CA-Zertifikat 2: Optional

[ Ein Zertifikat im PEM/DER-Format erhalten von einem Computer

(J Privater Schliissel: Muss eingestellt werden.

(J Kennwort: Nicht konfigurieren.

(J CA-Zertifikat 1/CA-Zertifikat 2: Optional
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(4 Ein Zertifikat im Format PKCS#12 erhalten von einem Computer

(J Privater Schliissel: Nicht konfigurieren.
(d Kennwort: Optional
(d CA-Zertifikat 1/CA-Zertifikat 2: Nicht konfigurieren.

4. Klicken Sie auf OK.
Eine Abschlussmeldung wird angezeigt.

Hinweis:
Klicken Sie auf Bestditigen, um die Zertifikatsdaten zu priifen.

Zugehorige Informationen
=, Aufrufen von Web Config“ auf Seite 39
= Importeinstellungselemente fiir CA-signiertes Zertifikat“ auf Seite 128

Importeinstellungselemente fiir CA-signiertes Zertifikat
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Bezeichnung Einstellungen und Erlauterung
Serverzertifikat oder Client-Zertifikat Wahlen Sie ein Zertifikatsformat.
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Bezeichnung Einstellungen und Erlduterung

Privater Schlissel Wenn Sie ein mit einem computererstellten CSR beantragtes Zertifikat im PEM/
DER-Format beziehen, geben Sie eine zu dem Zertifikat passende
Privatschlisseldatei ein.

Kennwort Geben Sie ein Kennwort zur Verschlisselung des privaten Schlissels ein.

CA-Zertifikat 1 Hat Ihr Zertifikat das Format Zertifikat (PEM/DER), importieren Sie ein Zertifikat
von einer Zertifizierungsbehoérde, die ein Serverzertifikat ausstellt. Geben Sie bei
Bedarf eine Datei an.

CA-Zertifikat 2 Hat lhr Zertifikat das Format Zertifikat (PEM/DER), importieren Sie ein Zertifikat
von einer Zertifizierungsbehoérde, die ein CA-Zertifikat 1 ausstellt. Geben Sie bei
Bedarf eine Datei an.

Zugehorige Informationen

= _Importieren eines CA-signierten Zertifikats“ auf Seite 127

Loschen eines CA-signierten Zertifikats

Sie kénnen ein importiertes Zertifikat l6schen, wenn es abgelaufen ist oder eine verschliisselte Verbindung nicht
mehr erforderlich ist.

g Wichtig:

Wenn Sie ein Zertifikat beziehen, das mit einem in Web Config erstellten CSR beantragt worden ist, konnen Sie ein
geloschtes Zertifikat nicht noch einmal importieren.Erstellen Sie in diesem Fall einen CSR und beziehen Sie das
Zertifikat erneut.

1. Rufen Sie Web Config auf und 6ffnen Sie die Registerkarte Netzwerksicherheit. Wihlen Sie als nachstes
SSL/TLS > Zertifikat oder IPsec/IP-Filterung > Client-Zertifikat oder IEEE802.1X > Client-Zertifikat.

2. Klicken Sie auf Loschen.

3. Bestdtigen Sie, dass Sie das in der Meldung angezeigte Zertifikat 16schen mochten.

Aktualisieren eines selbstsignierten Zertifikats

Wenn der Drucker die HTTPS-Serverfunktion unterstiitzt, konnen Sie ein selbstsigniertes Zertifikat
aktualisieren.Wenn Sie Web Config mit einem selbstsignierten Zertifikat aufrufen, wird eine Warnmeldung
angezeigt.

Verwenden Sie ein selbstsigniertes Zertifikat nur voriibergehend, bis Sie ein CA-signiertes Zertifikat erhalten und
importiert haben.

1. Rufen Sie hierzu Web Config auf und 6ftnen Sie dann die Registerkarte Netzwerksicherheit > SSL/TLS >
Zertifikat.

2. Klicken Sie auf Aktualisieren.
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3. Geben Sie Allgemeiner Name ein.

Geben Sie eine IP-Adresse oder einen Indikator, wie z. B. einen FQDN-Namen, fiir den Drucker ein.Es
kénnen zwischen 1 und 128 Zeichen eingegeben werden.

Hinweis:
Verschiedene Namen (CN) kénnen Sie durch Kommas trennen.

4. Geben Sie eine Giiltigkeitsdauer fiir das Zertifikat ein.
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5. Klicken Sie auf Weiter.

Eine Bestitigungsmeldung wird angezeigt.

6. Klicken Sie auf OK.
Der Drucker ist aktualisiert.

Hinweis:
Klicken Sie auf Bestditigen, um die Zertifikatsdaten zu priifen.

Zugehorige Informationen
=, Aufrufen von Web Config“ auf Seite 39

CA-Zertifikat konfigurieren

Sie kénnen ein CA-Zertifikat importieren, anzeigen und léschen.
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Zugehorige Informationen
= , Aufrufen von Web Config“ auf Seite 39
= , CSR-Einstellungselemente“ auf Seite 126

= _Importieren eines CA-signierten Zertifikats“ auf Seite 127

Importieren eines CA-Zertifikats
1. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Netzwerksicherheit > CA-Zertifikat.
2. Klicken Sie auf Importieren.

3. Geben Sie das CA-Zertifikat an, das Sie importieren mdchten.
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4. Klicken Sie auf OK.

Wenn der Import abgeschlossen ist, gelangen Sie zum CA-Zertifikat-Bildschirm zuriick und das importierte CA-
Zertifikat wird angezeigt.

Loschen eines CA-Zertifikats

Sie kénnen das importierte CA-Zertifikat 16schen.

1. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Netzwerksicherheit > CA-Zertifikat.
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2. Klicken Sie auf Loschen neben dem CA-Zertifikat, das Sie 1oschen mochten.
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3. Bestdtigen Sie, dass Sie das in der Meldung angezeigte Zertifikat 16schen méchten.

Zugehorige Informationen
=, Aufrufen von Web Config“ auf Seite 39

Steuern anhand von Protokollen

Sie konnen mit einer Vielzahl von Pfaden und Protokollen drucken.Wenn Sie einen Multifunktionsdrucker
einsetzen, konnen Sie Netzwerkscan und PC-Fax iiber eine nicht spezifizierte Anzahl Netzwerkcomputer
nutzen.Sie kénnen unbeabsichtigte Sicherheitsrisiken verringern, indem Sie den Druck von spezifischen Pfaden
beschranken oder die verfiigbaren Funktionen kontrollieren.

Protokolle kontrollieren

Konfigurieren Sie die Protokolleinstellungen.
1. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Netzwerksicherheit > Protokoll.

2. Konfigurieren Sie die entsprechenden Elemente.
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Die Einstellungen werden auf den Drucker angewandt.

Protokolle, die Sie aktivieren oder deaktivieren konnen

Protokoll

Beschreibung

Bonjour-Einstellungen

Sie konnen festlegen, ob Bonjour genutzt werden soll.Bonjour dient zur Suche nach Geraten,
zum Drucken und so weiter.

SLP-Einstellungen

Sie kénnen die SLP-Funktion aktivieren oder deaktivieren.SLP dient zum Push-Scan und zur
Netzwerksuche in EpsonNet Config.

WSD-Einstellungen

Sie kdnnen die WSD-Funktion aktivieren oder deaktivieren.Wenn diese Option aktiviert ist,
kénnen Sie WSD-Geréte hinzufiigen oder vom WSD-Port drucken und scannen.

LLTD-Einstellungen

Sie kdnnen die LLTD-Funktion aktivieren oder deaktivieren.Wenn diese Option aktiviert ist,
wird sie in der Windows-Netzwerkiibersicht angezeigt.

LLMNR-Einstellungen

Sie kdnnen die LLMNR-Funktion aktivieren oder deaktivieren.Wenn diese Option aktiviert ist,
kénnen Sie eine Namensauflosung ohne NetBIOS nutzen, selbst wenn Sie DNS. nicht nutzen
kénnen.

LPR-Einstellungen

Sie kdnnen festlegen, ob LPR-Druck erlaubt sein soll.Wenn diese Option aktiviert ist, konnen
Sie vom LPR-Port drucken.

RAW- (Port 9100)
Einstellungen

Sie konnen festlegen, ob der Druck vom RAW-Port (Port 9100) erlaubt sein soll. Wenn diese
Option aktiviert ist, kdnnen Sie vom RAW-Port (Port 9100) drucken.

IPP-Einstellungen

Sie kdnnen festlegen, ob das Drucken vom IPP erlaubt sein soll. Wenn diese Option aktiviert
ist, kdnnen Sie Uber das Internet drucken.

FTP-Einstellungen

Sie konnen festlegen, ob FTP-Druck erlaubt sein soll.Wenn diese Option aktiviert ist, kdnnen
Sie Uber einen FTP-Server drucken.

SNMPv1/v2c-Einstellungen

Sie kdnnen festlegen, ob SNMPv1/v2c aktiviert werden soll.Damit lassen sich Gerate
einrichten, Gberwachen und so weiter.

SNMPv3-Einstellungen

Sie konnen festlegen, ob SNMPv3 aktiviert werden soll.Damit lassen sich verschliisselte
Geréte einrichten, Gberwachen usw.
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Protokolleinstellungselemente
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Optionen

Einstellungswert und Beschreibung

Bonjour-Einstellungen

Bonjour nutzen

Wahlen Sie diese Option zur Suche nach oder Benutzung
von Geraten Uber Bonjour.

Bonjour-Name

Zeigt den Bonjour-Namen.

Bonjour-Dienstname

Zeigt den Bonjour-Servicenamen.

Ort

Zeigt den Bonjour-Standortnamen.

Protokoll mit héchster Prioritat

Wahlen Sie das Protokoll mit hdchster Prioritat fir Bonjour-
Drucken aus.

UPnP-Einstellungen

UPnP aktivieren

Durch Auswahl dieser Option kann lhr Computer per UPnP
nach Druckern suchen.Diese Funktion wird nur angezeigt,
wenn lhr Drucker UPnP. unterstiitzt.

Geratename

Zeigt den UPnP-Gerdtenamen.

Ort

Zeigt den UPnP-Standortnamen.

SLP-Einstellungen
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Optionen

Einstellungswert und Beschreibung

SLP aktivieren

Wahlen Sie diese Option zur Aktivierung der SLP-Funkti-
on.Dies wird mit Push-Scan-Funktion und Netzwerksuche in
EpsonNet Config genutzt.

WSD-Einstellungen

WSD aktivieren

Wahlen Sie diese Option zum Aktivieren der Hinzufligung
von Geraten per WSD und zum Drucken und Scannen vom
WSD-Port.

Druckzeitiiberschreitung (Sek.)

Stellen Sie den Wert der Kommunikationszeittiberschreitung
fur den WSD-Druck auf 3 bis 3600 Sekunden ein.

Scanzeitiiberschreitung (Sek.)

Stellen Sie den Wert der Kommunikationszeitiiberschreitung
fur den WSD-Scan auf 3 bis 3600 Sekunden ein.

Geratename

Zeigt den WSD-Gerdtenamen.

Ort

Zeigt den WSD-Standortnamen.

LLTD-Einstellungen

LLTD aktivieren Wahlen Sie diese Option zur Aktivierung von LLTD.Der Dru-
cker wird in der Windows-Netzwerkiibersicht angezeigt.
Geratename Zeigt den LLTD-Gerdtenamen.

LLMNR-Einstellungen

LLMNR aktivieren

Wahlen Sie diese Option zur Aktivierung von LLMNR.Sie
kénnen eine Namensauflésung ohne NetBIOS nutzen, selbst
wenn Sie DNS nicht nutzen kénnen.

LPR-Einstellungen

LPR-Portdruck erlauben

Wabhlen Sie diese Option, wenn das Drucken vom LPR-Port
erlaubt sein soll.

Druckzeitiiberschreitung (Sek.)

Stellen Sie den Zeitliberschreitungswert fiir den LPR-Druck
auf 0 bis 3600 Sekunden ein.Wenn Sie keine Zeitiiberschrei-
tung wiinschen, geben Sie 0 ein.

RAW- (Port 9100) Einstellungen

RAW- (Port 9100) Druck erlauben

Wahlen Sie diese Option, wenn das Drucken vom RAW-Port
(Port 9100) erlaubt sein soll.

Druckzeittiberschreitung (Sek.)

Stellen Sie den Zeitliberschreitungswert fiir den RAW-Druck
(Port 9100) auf 0 bis 3600 Sekunden ein.Wenn Sie keine Zeit-
Uberschreitung wiinschen, geben Sie 0 ein.

IPP-Einstellungen

IPP aktivieren

Wahlen Sie diese Option zum Aktivieren der IPP-Kommuni-
kation.Nur Drucker mit IPP-Unterstlitzung werden ange-
zeigt.

Nicht sichere Kommunikation erlauben

Wahlen Sie die Option, wenn der Drucker ohne Sicherheits-
mafBnahmen kommunizieren kénnen soll (IPP).

Kommunikationszeitiiberschreitung (s)

Stellen Sie den Zeitliberschreitungswert fiir den IPP-Druck
auf 0 bis 3600 Sekunden ein.
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Optionen

Einstellungswert und Beschreibung

URL (Netzwerk)

Zeigt IPP-URLs (http und https), wenn der Drucker lber ka-
belgebundenes LAN oder Wi-Fi verbunden ist.Die URL ist ein
kombinierter Wert aus der IP-Adresse des Druckers, der Port-
nummer und dem IPP-Druckernamen.

URL (Wi-Fi Direct)

Zeigt IPP-URLs (http und https) an, wenn der Drucker Uber
Wi-Fi Direct verbunden ist.Die URL ist ein kombinierter Wert
aus der IP-Adresse des Druckers, der Portnummer und dem
IPP-Druckernamen.

Druckername

Zeigt den IPP-Druckernamen.

Ort

Zeigt den IPP-Standort.

FTP-Einstellungen

FTP-Server aktivieren

Wahlen Sie diese Option zum Aktivieren des FTP-Drucks.Nur
Drucker, die FTP-Druck unterstiitzen, werden angezeigt.

Kommunikationszeitiiberschreitung (s)

Stellen Sie den Zeitliberschreitungswert fiir die FTP-Kom-
munikation auf 0 bis 3600 Sekunden ein.Wenn Sie keine
Zeitliberschreitung wiinschen, geben Sie 0 ein.

SNMPv1/v2c-Einstellungen

SNMPv1/v2c aktivieren

Wabhlen Sie diese Option zum Aktivieren von SNMPv1/
v2c.Nur Drucker mit SNMPv3-Unterstiitzung werden ange-
zeigt.

Zugangsautoritat

Stellen Sie die Zugangsautoritat ein, wenn SNMPv1/v2c akti-
viert ist. Wahlen Sie Nur Lesen oder Lesen/Schreiben.

Community-Name (nur Lesen)

Geben Sie 0 bis 32 ASClI-Zeichen (0x20 bis 0x7E) ein.

Community-Name (Lesen/Schreiben)

Geben Sie 0 bis 32 ASCII-Zeichen (0x20 bis 0x7E) ein.

SNMPv3-Einstellungen

SNMPv3 aktivieren

SNMPv3 ist aktiviert, wenn das Kontrollkastchen aktiviert ist.

Benutzername

Geben Sie 1 bis 32 1-Byte-Zeichen ein.

Authentifizierungseinstellungen

Algorithmus Wahlen Sie einen Algorithmus zur Authentifizierung fir
SNMPv3 aus.
Kennwort

Geben Sie das Kennwort zur Authentifizierung flir SNMPv3
ein.

Geben Sie zwischen 8 und 32 ASClI-Zeichen (0x20-0x7E)
ein.Falls keine Angabe gewiinscht ist, das Feld leer lassen.

Kennwort bestatigen

Geben Sie das zur Bestatigung konfigurierte Kennwort ein.

Verschlisselungseinstellungen

Algorithmus

Wahlen Sie einen Verschlisselungsalgorithmus fiir SNMPv3
aus.
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Optionen Einstellungswert und Beschreibung

Kennwort Geben Sie das Verschliisselungskennwort fiir SNMPv3 ein.

Geben Sie zwischen 8 und 32 ASCII-Zeichen (0x20-0x7E)
ein.Falls keine Angabe gewiinscht ist, das Feld leer lassen.

Kennwort bestatigen Geben Sie das zur Bestatigung konfigurierte Kennwort ein.

Kontextname Geben Sie bis zu 32 Unicode-Zeichen (UTF-8) ein.Falls keine
Angabe gewiinscht ist, das Feld leer lassen.Die Anzahl der
Zeichen, die eingegeben werden kénnen, sind von der Spra-
che abhangig.

Verschluisselte Kommunikation mit IPsec/IP-Filterung

Uber IPsec/IP-Filterung

Wenn der Drucker IPsec/IP-Filterung unterstiitzt, konnen Sie den Datenverkehr nach IP-Adressen, Diensten und
Anschliissen filtern. Durch Filterkombinationen kénnen Sie den Drucker so konfigurieren, dass bestimmte Clients
oder Daten blockiert oder zugelassen werden. Dariiber hinaus konnen Sie die Sicherheitsstufe durch Verwenden
einer IPsec noch weiter erh6hen.

Konfigurieren Sie die Standardrichtlinie, um Datenverkehr zu filtern. Die Standardrichtlinie gilt fiir jeden
Benutzer oder jede Gruppe, die eine Verbindung mit dem Drucker herstellt. Fiir eine detaillierte Kontrolle von
Benutzern oder Benutzergruppen konfigurieren Sie Gruppenrichtlinien. Eine Gruppenrichtlinie vereint eine oder
mehrere Regeln, die auf einen Benutzer oder eine Benutzergruppe angewendet werden. Der Drucker kontrolliert
IP-Pakete, die auf konfigurierte Richtlinien passen. IP-Pakete werden in der Reihenfolge nach entsprechend der
Gruppenrichtlinie 1 bis 10 und dann der Standardrichtlinie authentifiziert.

Hinweis:
Computer mit Windows Vista oder spdteren Versionen oder Windows Server 2008 oder spdteren Versionen unterstiitzen
IPsec.

Konfigurieren der Standardrichtlinie

1. Rufen Sie hierzu Web Config auf und 6ftnen Sie dann die Registerkarte Netzwerksicherheit > IPsec/IP-
Filterung > Grundlegend.

2. Geben Sie fiir jedes Element einen Wert ein.

3. Klicken Sie auf Weiter.

Eine Bestidtigungsmeldung wird angezeigt.

4. Klicken Sie auf OK.

Der Drucker ist aktualisiert.
Zugehorige Informationen

= , Aufrufen von Web Config“ auf Seite 39

= , Einstellungselemente fiir Standardrichtlinie* auf Seite 138
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Einstellungselemente fiir Standardrichtlinie
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Optionen

Einstellungen und Erlauterung

IPsec/IP-Filterung

Sie kdnnen eine IPsec/IP-Filterfunktion aktivieren oder deaktivieren.

Zugangssteuerung Konfigurieren Sie eine Kontrollmethode fiir den Verkehr von IP-Paketen.
Zugang erlauben Wahlen Sie diesen Punkt, um konfigurierte IP-Pakete
zuzulassen.
Zugang verweigern Wahlen Sie diesen Punkt, um konfigurierte IP-Pakete zu
sperren.
IPsec Wahlen Sie diesen Punkt, um konfigurierte IPsec-Pakete
zuzulassen.
IKE-Version Wabhlen Sie IKEv1 oder IKEv2 als IKE-Version an.

Wahlen Sie eine der beiden Optionen anhand des Gerét aus, an das der Drucker
angeschlossen ist.
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Optionen Einstellungen und Erlauterung
IKEv1 Die folgenden Elemente werden angezeigt, wenn Sie IKEv1 als IKE-Version auswahlen.
Authentisierungsmethode Um Zertifikat wéahlen zu kdnnen, missen Sie vorher ein CA-

signiertes Zertifikat erhalten und importieren.

Vorinstallierter Schltssel Falls Vorinstallierter Schliissel fur
Authentisierungsmethode ausgewdhlt wird, geben Sie
einen PSA-Schlissel zwischen 1 und 127 Zeichen ein.

Vorinstallierter Schliissel Geben Sie zur Bestatigung den konfigurierten Schlissel ein.
bestdtigen
IKEv2 Die folgenden Elemente werden angezeigt, wenn Sie IKEv2 als IKE-Version auswahlen.
Lokal Authentisierungsmethode Um Zertifikat wahlen zu kénnen, missen Sie vorher ein CA-

signiertes Zertifikat erhalten und importieren.

ID-Typ Bei Auswahl von Vorinstallierter Schliissel fiir
Authentisierungsmethode, wahlen Sie den ID-Typ fiir den
Drucker aus.

ID Geben Sie die ID des Druckers ein, die dem ID-Typ
entspricht.

Die Zeichen ,@" ,#" und ,=" dlirfen nicht als erstes Zeichen
vorkommen.

Eindeutiger Name: Geben Sie 1 bis 128 1-Byte-ASClI-
Zeichen (0x20 bis 0x7E) ein.Das Zeichen ,=" muss enthalten
sein.

IP-Adresse: Geben Sie diese im IPv4 oder IPv6-Format ein.

FQDN: Geben Sie eine Kombination aus 1 bis 255 Zeichen
ein: A-Z, a-z,0-9, ,-“ und Punkt .

eMail-Adresse: Geben Sie 1 bis 128 1-Byte-ASCll-Zeichen
(0x20 bis 0x7E) ein.Das Zeichen ,@" muss enthalten sein.

Schliissel-ID: Geben Sie 1 bis 128 1-Byte-ASCll-Zeichen
(0x20 bis Ox7E) ein.

Vorinstallierter Schlissel Falls Vorinstallierter Schliissel fiir
Authentisierungsmethode ausgewdhlt wird, geben Sie
einen PSA-Schlissel zwischen 1 und 127 Zeichen ein.

Vorinstallierter Schliissel Geben Sie zur Bestatigung den konfigurierten Schlissel ein.
bestatigen
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Optionen

Einstellungen und Erlduterung

Extern

Authentisierungsmethode

Um Zertifikat wahlen zu konnen, mussen Sie vorher ein CA-
signiertes Zertifikat erhalten und importieren.

ID-Typ

Falls Sie Vorinstallierter Schliissel fir
Authentisierungsmethode auswéhlen, wahlen Sie den ID-
Typ des Geréts aus, das Sie authentifizieren mochten.

Geben Sie die ID des Druckers ein, die dem ID-Typ
entspricht.

Die Zeichen ,@" ,#" und ,=" dlirfen nicht als erstes Zeichen
vorkommen.

Eindeutiger Name: Geben Sie 1 bis 128 1-Byte-ASCII-
Zeichen (0x20 bis 0x7E) ein.Das Zeichen ,=" muss enthalten
sein.

IP-Adresse: Geben Sie diese im IPv4 oder IPv6-Format ein.

FQDN: Geben Sie eine Kombination aus 1 bis 255 Zeichen
ein: A-Z, a-z,0-9, ,-“ und Punkt .

eMail-Adresse: Geben Sie 1 bis 128 1-Byte-ASCll-Zeichen
(0x20 bis 0x7E) ein.Das Zeichen ,@" muss enthalten sein.

Schliissel-ID: Geben Sie 1 bis 128 1-Byte-ASCll-Zeichen
(0x20 bis Ox7E) ein.

Vorinstallierter Schlissel

Falls Vorinstallierter Schliissel fiir
Authentisierungsmethode ausgewahlt wird, geben Sie
einen PSA-Schlissel zwischen 1 und 127 Zeichen ein.

Vorinstallierter Schltssel
bestatigen

Geben Sie zur Bestdtigung den konfigurierten Schlissel ein.

Kapselung

konfigurieren.

Wenn Sie IPsec fiir Zugangssteuerung wéhlen, miissen Sie einen Encapsulation-Modus

Transportmodus

Wenn Sie den Drucker nur im selben LAN verwenden,
wahlen Sie diese Option.IP-Pakete der Schicht 4 oder hoher
werden verschlisselt.

Tunnelmodus

Falls Sie den Drucker tber ein internetfahiges Netzwerk wie
IPsec-VPN verwenden, wahlen Sie diese Option aus.Header
und Daten der IP-Pakete werden verschlisselt.

Remote-Gateway-Adresse

Falls Tunnelmodus fiir Kapselung ausgewahlt wird, geben Sie eine Gateway-Adresse
zwischen 1 und 39 Zeichen ein.

Sicherheitsprotokoll

IPsec fiir Zugangssteuerung, wéhlen Sie eine Option.

ESP Wahlen Sie diese Option, um die Integritat einer
Authentifizierung und der Daten sicherzustellen und die
Daten zu verschlisseln.

AH Wahlen Sie diese Option, um die Integritdt einer

Authentifizierung und der Daten sicherzustellen.Selbst
wenn die Verschliisselung von Daten nicht erlaubt ist,
koénnen Sie IPsec verwenden.

Algorithmuseinstellungen*
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Optionen Einstellungen und Erlduterung

IKE Verschlisselung Wahlen Sie den Verschllsselungsalgorithmus fiir IKE aus.

Die Punkte hangen von der verwendeten IKE-Version ab.

Authentifizierung Wahlen Sie den Authentifizierungsalgorithmus fir IKE aus.
Schlisselaustausch Wahlen Sie den Algorithmus zum Schlisseltausch fiir IKE
aus.

Die Punkte hangen von der verwendeten IKE-Version ab.

ESP Verschllsselung Wahlen Sie den Verschlisselungsalgorithmus fiir ESP aus.

Dies ist verfligbar, wenn ESP als Sicherheitsprotokoll
ausgewahlt ist.

Authentifizierung Wahlen Sie den Authentifizierungsalgorithmus fiir ESP aus.

Dies ist verfligbar, wenn ESP als Sicherheitsprotokoll
ausgewahlt ist.

AH Authentifizierung Wahlen Sie den Verschlisselungsalgorithmus fiir AH aus.

Dies ist verfligbar, wenn AH als Sicherheitsprotokoll
ausgewahlt ist.

* Fiir Algorithmuseinstellungen wird empfohlen, dass Sie fiir alle Einstellungen Beliebig auswéhlen, oder fiir jeden
Punkt eine Einstellung aufler Beliebig auswihlen.Falls Beliebig fiir einige Einstellungen ausgewahlt wird, und eine
andere Option als Beliebig fiir eine andere Einstellung, kommuniziert das Gerat moglicherweise je nach dem
Gerit, das authentifiziert werden soll, nicht.

Zugehorige Informationen

= ,Konfigurieren der Standardrichtlinie* auf Seite 137

Konfigurieren der Gruppenrichtlinie

1. Rufen Sie hierzu Web Config auf und 6ftnen Sie dann die Registerkarte Netzwerksicherheit > IPsec/IP-
Filterung > Grundlegend.

2. Klicken Sie auf ein nummeriertes Register, um es zu konfigurieren.
3. Geben Sie fiir jedes Element einen Wert ein.

4. Klicken Sie auf Weiter.

Eine Bestitigungsmeldung wird angezeigt.

5. Klicken Sie auf OK.

Der Drucker ist aktualisiert.
Zugehorige Informationen

= , Aufrufen von Web Config“ auf Seite 39

=» »Einstellungselemente fir Gruppenrichtlinie® auf Seite 142
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Einstellungselemente fiir Gruppenrichtlinie

EPSON
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Optionen Einstellungen und Erlauterung
Diese Gruppenrichtlinie Sie kdnnen eine Gruppenrichtlinie aktivieren oder deaktivieren.
aktivieren
Zugangssteuerung Konfigurieren Sie eine Kontrollmethode fiir den Verkehr von IP-Paketen.
Zugang erlauben Wahlen Sie diesen Punkt, um konfigurierte IP-Pakete
zuzulassen.
Zugang verweigern Wahlen Sie diesen Punkt, um konfigurierte IP-Pakete zu
sperren.
IPsec Wahlen Sie diesen Punkt, um konfigurierte IPsec-Pakete
zuzulassen.
Lokale Adresse(Drucker) Wahlen Sie eine IPv4- oder IPv6-Adresse aus, die lhrer Netzwerkumgebung entspricht.Falls
automatisch eine IP-Adresse zugewiesen ist, kdnnen Sie Automatisch bezogene IPv4-
Adresse verwenden auswahlen.
Hinweis:
Wenn eine IPv6-Adresse automatisch zugewiesen wird, ist die Verbindung ggf. nicht
verfiigbar.Konfigurieren Sie eine statische IPv6-Adresse.
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Optionen

Einstellungen und Erlduterung

Remote-Adresse(Host)

Geben Sie zur Zugriffskontrolle die IP-Adresse eines Gerdtes ein.Die IP-Adresse darf
hochstens 43 Zeichen lang sein.Falls keine IP-Adresse eingeben wird, werden alle Adressen
kontrolliert.

Hinweis:
Wenn eine IP-Adresse automatisch zugewiesen wird (z. B. durch DHCP), ist die
Verbindung ggf. nicht verfiigbar.Konfigurieren Sie eine statische IP-Adresse.

Methode zur
Anschlussauswahl

Wahlen Sie eine Methode zur Festlegung von Anschlissen.

Servicename

Wenn Sie Servicename fiir Methode zur Anschlussauswahl wahlen, wahlen Sie eine
Option.

Transportprotokoll

Wenn Sie Anschlussnummer fiir Methode zur Anschlussauswahl wahlen, missen Sie
einen Encapsulation-Modus konfigurieren.

Beliebiges Protokoll Wahlen Sie diese Option zur Datenkontrolle aller
Protokolltypen.

TCP Wahlen Sie diese Option zur Datenkontrolle bei Unicast-
Verbindungen.

ubP Wahlen Sie diese Option zur Datenkontrolle bei Broadcast-
und Multicast-Verbindungen.

ICMPv4 Wahlen Sie diese Option zur Kontrolle des Ping-Befehls.

Lokaler Anschluss

Falls Anschlussnummer fiir Methode zur Anschlussauswahl ausgewahlt wird, sowie TCP
oder UDP fiir Transportprotokoll geben Sie durch Kommas getrennte Anschlussnummern
ein, um empfangene Pakete zu kontrollieren.Sie kdnnen maximal 10 Anschlussnummern
eingeben.

Beispiel: 20,80,119,5220

Wenn Sie keine Anschlussnummer eingeben, werden alle Anschliisse kontrolliert.

Remote-Anschluss

Falls Anschlussnummer fiir Methode zur Anschlussauswahl ausgewahlt wird, sowie TCP
oder UDP fiir Transportprotokoll geben Sie durch Kommas getrennte Anschlussnummern
ein, um gesendete Pakete zu kontrollieren.Sie kdnnen maximal 10 Anschlussnummern
eingeben.

Beispiel: 25,80,143,5220

Wenn Sie keine Anschlussnummer eingeben, werden alle Anschliisse kontrolliert.

IKE-Version Wahlen Sie IKEv1 oder IKEv2 als IKE-Version an.
Wahlen Sie eine der beiden Optionen anhand des Gerét aus, an das der Drucker
angeschlossen ist.

IKEV1 Die folgenden Elemente werden angezeigt, wenn Sie IKEv1 als IKE-Version auswahlen.

Authentisierungsmethode Wenn Sie IPsec fiir Zugangssteuerung wahlen, wahlen Sie
eine Option.Verwendetes Zertifikat gemeinsam mit einer
Standardrichtlinie.

Vorinstallierter Schltssel Falls Vorinstallierter Schliissel fiir
Authentisierungsmethode ausgewahlt wird, geben Sie
einen PSA-Schlissel zwischen 1 und 127 Zeichen ein.

Vorinstallierter Schlissel Geben Sie zur Bestatigung den konfigurierten Schlissel ein.
bestdtigen
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Optionen Einstellungen und Erlauterung
IKEv2 Die folgenden Elemente werden angezeigt, wenn Sie IKEv2 als IKE-Version auswahlen.
Lokal Authentisierungsmethode Wenn Sie IPsec fiir Zugangssteuerung wahlen, wahlen Sie

eine Option.Verwendetes Zertifikat gemeinsam mit einer
Standardrichtlinie.

ID-Typ Bei Auswahl von Vorinstallierter Schliissel fiir
Authentisierungsmethode, wahlen Sie den ID-Typ fiir den
Drucker aus.

ID Geben Sie die ID des Druckers ein, die dem ID-Typ
entspricht.

Die Zeichen ,@" ,#" und ,=" dlirfen nicht als erstes Zeichen
vorkommen.

Eindeutiger Name: Geben Sie 1 bis 128 1-Byte-ASCII-
Zeichen (0x20 bis 0x7E) ein.Das Zeichen ,=" muss enthalten
sein.

IP-Adresse: Geben Sie diese im IPv4 oder IPv6-Format ein.

FQDN: Geben Sie eine Kombination aus 1 bis 255 Zeichen
ein: A-Z, a-z, 0-9, ,-“ und Punkt .

eMail-Adresse: Geben Sie 1 bis 128 1-Byte-ASCll-Zeichen
(0x20 bis 0x7E) ein.Das Zeichen ,@" muss enthalten sein.

Schliissel-ID: Geben Sie 1 bis 128 1-Byte-ASCll-Zeichen
(0x20 bis Ox7E) ein.

Vorinstallierter Schlissel Falls Vorinstallierter Schliissel fiir
Authentisierungsmethode ausgewdhlt wird, geben Sie
einen PSA-Schlissel zwischen 1 und 127 Zeichen ein.

Vorinstallierter Schliissel Geben Sie zur Bestatigung den konfigurierten Schlissel ein.
bestatigen
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Optionen Einstellungen und Erlduterung

Extern Authentisierungsmethode Wenn Sie IPsec fiir Zugangssteuerung wéhlen, wahlen Sie
eine Option.Verwendetes Zertifikat gemeinsam mit einer
Standardrichtlinie.

ID-Typ Falls Sie Vorinstallierter Schliissel fiir
Authentisierungsmethode auswahlen, wahlen Sie den ID-
Typ des Geréts aus, das Sie authentifizieren mochten.

ID Geben Sie die ID des Druckers ein, die dem ID-Typ
entspricht.

Die Zeichen ,@" ,#" und ,=" diirfen nicht als erstes Zeichen
vorkommen.

Eindeutiger Name: Geben Sie 1 bis 128 1-Byte-ASClI-
Zeichen (0x20 bis 0x7E) ein.Das Zeichen ,=" muss enthalten
sein.

IP-Adresse: Geben Sie diese im IPv4 oder IPv6-Format ein.

FQDN: Geben Sie eine Kombination aus 1 bis 255 Zeichen
ein: A-Z, a-z, 0-9, ,-“ und Punkt .

eMail-Adresse: Geben Sie 1 bis 128 1-Byte-ASCll-Zeichen
(0x20 bis 0x7E) ein.Das Zeichen ,@" muss enthalten sein.

Schliissel-ID: Geben Sie 1 bis 128 1-Byte-ASCll-Zeichen
(0x20 bis Ox7E) ein.

Vorinstallierter Schltssel Falls Vorinstallierter Schliissel fiir
Authentisierungsmethode ausgewdhlt wird, geben Sie
einen PSA-Schlissel zwischen 1 und 127 Zeichen ein.

Vorinstallierter Schlissel Geben Sie zur Bestatigung den konfigurierten Schlissel ein.
bestdtigen
Kapselung Wenn Sie IPsec fiir Zugangssteuerung wahlen, miissen Sie einen Encapsulation-Modus

konfigurieren.

Transportmodus Wenn Sie den Drucker nur im selben LAN verwenden,
wahlen Sie diese Option.IP-Pakete der Schicht 4 oder hoher
werden verschlisselt.

Tunnelmodus Falls Sie den Drucker tber ein internetfahiges Netzwerk wie
IPsec-VPN verwenden, wahlen Sie diese Option aus.Header
und Daten der IP-Pakete werden verschlisselt.

Remote-Gateway-Adresse Falls Tunnelmodus fiir Kapselung ausgewahlt wird, geben Sie eine Gateway-Adresse
zwischen 1 und 39 Zeichen ein.

Sicherheitsprotokoll Wenn Sie IPsec fiir Zugangssteuerung wahlen, wahlen Sie eine Option.

ESP Wahlen Sie diese Option, um die Integritat einer
Authentifizierung und der Daten sicherzustellen und die
Daten zu verschlisseln.

AH Wahlen Sie diese Option, um die Integritdt einer
Authentifizierung und der Daten sicherzustellen.Selbst
wenn die Verschliisselung von Daten nicht erlaubt ist,
kdnnen Sie IPsec verwenden.

Algorithmuseinstellungen*
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Optionen Einstellungen und Erlduterung

IKE Verschlisselung Wahlen Sie den Verschllsselungsalgorithmus fiir IKE aus.

Die Punkte hangen von der verwendeten IKE-Version ab.

Authentifizierung Wahlen Sie den Authentifizierungsalgorithmus fir IKE aus.
Schlisselaustausch Wahlen Sie den Algorithmus zum Schlisseltausch fiir IKE
aus.

Die Punkte hangen von der verwendeten IKE-Version ab.

ESP Verschllsselung Wahlen Sie den Verschlisselungsalgorithmus fiir ESP aus.

Dies ist verfligbar, wenn ESP als Sicherheitsprotokoll
ausgewahlt ist.

Authentifizierung Wahlen Sie den Authentifizierungsalgorithmus fiir ESP aus.

Dies ist verfligbar, wenn ESP als Sicherheitsprotokoll
ausgewahlt ist.

AH Authentifizierung Wahlen Sie den Authentifizierungsalgorithmus fiir AH aus.

Dies ist verfligbar, wenn AH als Sicherheitsprotokoll
ausgewahlt ist.

* Fiir Algorithmuseinstellungen wird empfohlen, dass Sie fiir alle Einstellungen Beliebig auswéhlen, oder fiir jeden
Punkt eine Einstellung aufler Beliebig auswihlen.Falls Beliebig fiir einige Einstellungen ausgewahlt wird, und eine
andere Option als Beliebig fiir eine andere Einstellung, kommuniziert das Gerat moglicherweise je nach dem
Gerit, das authentifiziert werden soll, nicht.

Zugehorige Informationen
=, Konfigurieren der Gruppenrichtlinie“ auf Seite 141
= ,Kombinieren von Lokale Adresse(Drucker) und Remote-Adresse(Host) fiir Gruppenrichtlinie“ auf Seite 146

=, Verweise auf Servicename in Gruppenrichtlinie“ auf Seite 147

Kombinieren von Lokale Adresse(Drucker) und Remote-Adresse(Host) flir
Gruppenrichtlinie

Einstellung fiir Lokale Adresse(Drucker)
IPv4 IPv6*2 Beliebige Adressen**
Einstellung fiir IPv4*! v - v
Remote-
Adresse(Host) IPv6*'* - v 4
Leer v v v

*1Wenn IPsec fiir Zugangssteuerung gewdhlt ist, kdnnen Sie keine Préfixlange eingeben.

*2Wenn IPsec fiir Zugangssteuerung gewahlt ist, konnen Sie eine Link-Local-Adresse (fe80::) wahlen, aber die Gruppenrichtlinie
wird deaktiviert.

*3Ausgenommen IPv6-Link-Local-Adressen.
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Verweise auf Servicename in Gruppenrichtlinie

Hinweis:
Nicht verfiigbare Dienste werden angezeigt, konnen jedoch nicht ausgewdhlt werden.

Servicename Protokolltyp Lokale Remote- Kontrollierte Funktionen
Portnummer Porthnummer

Beliebig - - - Alle Services

ENPC UDP 3289 Beliebiger Port Druckersuche Giber Anwendungen wie
EpsonNet Config, einem
Druckertreiber und einem
Scannertreiber

SNMP uDP 161 Beliebiger Port MIB-Erfassung und -Konfiguration
Uber Anwendungen wie EpsonNet
Config, dem Epson-Druckertreiber und
dem Epson-Scannertreiber

LPR TCP 515 Beliebiger Port Weiterleitung von LPR-Daten

RAW (Port9100) TCP 9100 Beliebiger Port Weiterleitung von RAW-Daten

WSD TCP Beliebiger Port 5357 WSD-Kontrolle

WS-Discovery ubpP 3702 Beliebiger Port Druckersuche tiber WSD

Network Scan TCP 1865 Beliebiger Port Weiterleitung von Scandaten Uber
Document Capture Pro

Network Push TCP Beliebiger Port 2968 Erfassung von Auftragsinformationen

Scan flir Push-Scan Giber Document Capture
Pro

Network Push ubDP 2968 Beliebiger Port Computersuche, wenn Push-Scan tber

Scan Discovery Document Capture Pro ausgefiihrt
wird

FTP-Daten TCP 20 Beliebiger Port FTP-Server (Weiterleitung von Daten

(Lokal) fur Drucken Uber FTP)

FTP-Steuerung TCP 21 Beliebiger Port FTP-Server (Kontrolle von Drucken

(Lokal) Uber FTP)

FTP-Daten TCP Beliebiger Port 20 FTP-Client (Weiterleitung von

(Remote) Scandaten und empfangenen
Faxdaten)
So kann jedoch nur ein FTP-Server mit
Remote-Portnummer 20 kontrolliert
werden.

FTP-Steuerung TCP Beliebiger Port 21 FTP-Client (Kontrolle der Weiterleitung

(Remote) von Scandaten und empfangenen
Faxdaten)

CIFS (Lokal) TCP 445 Beliebiger Port CIFS-Server (Freigabe eines
Netzwerkordners)

CIFS (Remote) TCP Beliebiger Port 445 CIFS-Client (Weiterleitung von
Scandaten und empfangenen
Faxdaten in einen Ordner)
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Service (Lokal)

NetBIOS Session TCP 139 Beliebiger Port
Service (Lokal)

Servicename Protokolltyp Lokale Remote- Kontrollierte Funktionen
Portnummer Porthummer
NetBIOS Name UDP 137 Beliebiger Port CIFS-Server (Freigabe eines
Service (Lokal) Netzwerkordners)
NetBIOS uDP 138 Beliebiger Port
Datagram

NetBIOS Name uDP Beliebiger Port 137
Service (Remote)

NetBIOS UbDP Beliebiger Port 138
Datagram
Service (Remote)

NetBIOS Session TCP Beliebiger Port 139
Service (Remote)

CIFS-Client (Weiterleitung von
Scandaten und empfangenen
Faxdaten in einen Ordner)

HTTP (Lokal) TCP 80 Beliebiger Port HTTP(S)-Server (Weiterleitung von
Web Config- und WSD-Daten)

HTTPS (Lokal) TCP 443 Beliebiger Port

HTTP (Remote) TCP Beliebiger Port 80 HTTP(S)-Client (Kommunikation
zwischen Epson Connect oder Google

HTTPS (Remote) TCP Beliebiger Port 443 Cloud Print, Aktualisierung der

Firmware und des Stammzertifikats)

Konfigurationsbeispiele fiir IPsec/IP-Filterung

Nur Empfang von IPsec-Paketen

In diesem Beispiel wird nur eine Standardrichtlinie konfiguriert.
Standardrichtlinie:

(d IPsec/IP-Filterung: Aktivieren

1 Zugangssteuerung: IPsec

(J Authentisierungsmethode: Vorinstallierter Schliissel

[ Vorinstallierter Schliissel: Geben Sie bis zu 127 Zeichen ein.

Gruppenrichtlinie:

Nicht konfigurieren.

Empfangen von Druckdaten und Druckereinstellungen

Dieses Beispiel zeigt die Kommunikation von Druckdaten und der Druckerkonfiguration angegebener Dienste.

Standardrichtlinie:
(d IPsec/IP-Filterung: Aktivieren

(d Zugangssteuerung: Zugang verweigern
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Gruppenrichtlinie:

(d Diese Gruppenrichtlinie aktivieren: Aktivieren Sie das Kontrollkédstchen.
(1 Zugangssteuerung: Zugang erlauben

(1 Remote-Adresse(Host): IP-Adresse des Clients

(d Methode zur Anschlussauswahl: Servicename

[ Servicename: Aktivieren Sie die Kontrollkiastchen ENPC, SNMP, HTTP (Lokal), HTTPS (Lokal) und RAW
(Port9100).

Nur eingehender Zugriff von einer festgelegten IP-Adresse

In diesem Beispiel wird einer festgelegten IP-Adresse der Zugrift auf den Drucker erlaubt.
Standardrichtlinie:

(d IPsec/IP-Filterung: Aktivieren

(J Zugangssteuerung:Zugang verweigern

Gruppenrichtlinie:
(J Diese Gruppenrichtlinie aktivieren: Aktivieren Sie das Kontrollkastchen.
(d Zugangssteuerung: Zugang erlauben

(d Remote-Adresse(Host): IP-Adresse eines Administrator-Clients

Hinweis:
Ungeachtet einer Richtlinienkonfiguration kann der Client auf den Drucker zugreifen und ihn konfigurieren.

Konfigurieren eines Client-Zertifikats fiir IPsec/IP-Filterung

Konfigurieren Sie das Client-Zertifikat fiir IPsec/IP-Filterung. Wenn Sie die Zertifizierungsbehérde konfigurieren
mochten, wahlen Sie CA-Zertifikat.

1. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Netzwerksicherheit > IPsec/IP-
Filterung > Client-Zertifikat.
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2. Importieren Sie das Zertifikat in Client-Zertifikat.

Falls Sie bereits ein durch eine Zertifizierungsbehorde veréftentlichtes Zertifikat in IEEE802.1X oder SSL/TLS
importiert haben, kénnen Sie das Zertifikat kopieren und in IPsec/IP-Filterung nutzen.Wéhlen Sie zum
Kopieren das Zertifikat von Kopieren von, klicken Sie dann auf Kopie.
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Zugehorige Informationen
=, Aufrufen von Web Config“ auf Seite 39
® ,Erhalten eines CA-signierten Zertifikats“ auf Seite 125

Verwenden des SNMPv3-Protokolls

Uber SNMPv3

SNMP ist ein Protokoll, das Uberwachungs— und Kontrollfunktionen tibernimmt, um Daten von Netzwerkgeriten
zu erfassen. SNMPv3 ist eine erweiterte Sicherheitsfunktion fiir die Verwaltung.

Bei der Nutzung von SNMPv3 lassen sich Zustandsiiberwachung und Einstellungsdnderungen der SNMP-
Kommunikationspakete authentifizieren und verschliisseln, um die Pakete vor Netzwerkrisiken wie Abhoren,
Identitatswechsel und Falschung zu schiitzen.
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Konfiguration von SNMPv3

Falls der Drucker das SNMPv3-Protokoll unterstiitzt, lassen sich Zugriffe auf den Drucker iiberwachen und
kontrollieren.

1. Rufen Sie hierzu Web Config auf und 6ftnen Sie dann die Registerkarte Netzwerksicherheit > Protokoll.
2. Geben Sie fiir jedes Element von SNMPv3-Einstellungen einen Wert ein.

3. Klicken Sie auf Weiter.

Eine Bestatigungsmeldung wird angezeigt.

4. Klicken Sie auf OK.

Der Drucker ist aktualisiert.

Zugehorige Informationen
=, Aufrufen von Web Config“ auf Seite 39
= , SNMPv3-Einstellungselemente* auf Seite 151

SNMPv3-Einstellungselemente
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Bezeichnung

Einstellungen und Erlduterung

SNMPv3 aktivieren

Bei aktiviertem Kontrollkastchen ist SNMPv3 aktiviert.

Benutzername

Geben Sie 1 bis 32 1-Byte-Zeichen ein.

Authentifizierungseinstellungen

Algorithmus

Wahlen Sie einen Algorithmus fiir die Authentifizierung.

Kennwort

Geben Sie 8 bis 32 ASClI-Zeichen (0x20-0x7E) ein.

Kennwort bestatigen

Geben Sie zur Bestatigung das konfigurierte Kennwort ein.

Verschlisselungseinstellungen

Algorithmus

Wahlen Sie einen Algorithmus fir die Verschlisselung.

Kennwort

Geben Sie 8 bis 32 ASClI-Zeichen (0x20-0x7E) ein.

Kennwort bestatigen

Geben Sie zur Bestatigung das konfigurierte Kennwort ein.

Kontextname

Geben Sie 1 bis 32 1-Byte-Zeichen ein.

Zugehorige Informationen

= ,Konfiguration von SNMPv3“ auf Seite 151

Verbinden des Druckers mit einem IEEE802.1X-

Netzwerk

Konfiguration eines IEEE802.1X-Netzwerks

Wenn der Drucker IEEE802.1X unterstiitzt, konnen Sie ihn in einem Netzwerk mit Authentifizierung, das mit
einem RADIUS-Server und einem Hub als Authentifizierer verbunden ist, verwenden.

1. Rufen Sie hierzu Web Config auf und 6ftnen Sie dann die Registerkarte Netzwerksicherheit > IEEE802.1X >

Grundlegend.

2. Geben Sie fiir jedes Element einen Wert ein.

Falls Sie den Drucker in einem WLAN-Netzwerk nutzen mochten, klicken Sie auf Wi-Fi-Setup und wihlen
Sie eine SSID aus bzw. geben Sie eine ein.

Hinweis:

Die Einstellungen zwischen Ethernet und WLAN lassen sich gemeinsam nutzen.

3. Klicken Sie auf Weiter.

Eine Bestitigungsmeldung wird angezeigt.

4. Klicken Sie auf OK.

Der Drucker ist aktualisiert.
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Zugehorige Informationen

= , Aufrufen von Web Config“ auf Seite 39

= , Einstellungselemente fiir IEEE802.1X-Netzwerk“ auf Seite 153

=, Zugriff auf den Drucker oder Scanner nach Konfiguration von IEEE802.1X nicht moglich“ auf Seite 161

Einstellungselemente fiir IEEE802.1X-Netzwerk
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Optionen Einstellungen und Erlauterung

IEEE802.1X (Kabel-LAN) Sie kdnnen Einstellungen der Seite (IEEE802.1X > Grundlegend) fiir [IEEE802.1X

(kabelgebundenes LAN) aktivieren oder deaktivieren.

IEEE802.1X (Wi-Fi) Der Verbindungsstatus von IEEE802.1X (Wi-Fi) wird angezeigt.

Verbindungsmethode Die Verbindungsmethode eines aktuellen Netzwerks wird angezeigt.

EAP-Typ Wéhlen Sie eine Option fiir die Authentifizierungsmethode zwischen dem Drucker und
einem RADIUS-Server.
EAP-TLS Sie missen ein CA-signiertes Zertifikat beziehen und
importieren.
PEAP-TLS
PEAP/MSCHAPv2 Sie missen ein Kennwort konfigurieren.
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Optionen Einstellungen und Erlduterung
Benutzer-ID Konfigurieren Sie eine ID zur Nutzung fiir eine Authentifizierung von einem RADIUS-Server.
Geben Sie 1 bis 128 1-Byte-ASCll-Zeichen (0x20 bis 0x7E) ein.
Kennwort Konfigurieren Sie ein Kennwort fiir die Authentifizierung des Druckers.

Geben Sie 1 bis 128 1-Byte-ASClI-Zeichen (0x20 bis 0x7E) ein.Wenn Sie einen Windows-
Server als RADIUS-Server nutzen, kdnnen Sie bis zu 127 Zeichen eingeben.

Kennwort bestatigen

Geben Sie das zur Bestdtigung konfigurierte Kennwort ein.

Server-ID

Sie kdnnen eine Server-ID zur Authentifizierung mit einem spezifizierten RADIUS-Server
konfigurieren.Der Authentifizierer priift, ob eine Server-ID im Feld ,subject/subjectAltName”
eines von einem RADIUS-Server gesendeten Serverzertifikats enthalten ist.

Geben Sie 0 bis 128 1-Byte-ASCll-Zeichen (0x20 bis 0x7E) ein.

Zertifikatsvalidierung

Sie kdnnen die Zertifikatsvalidierung unabhéngig von der Authentifizierungsmethode
festlegen.Importieren Sie das Zertifikat in CA-Zertifikat.

Anonymer Name

Wenn Sie PEAP-TLS oder PEAP/MSCHAPv2 als Authentisierungsmethode wéhlen, kénnen
Sie fir die Phase 1 einer PEAP-Authentifizierung einen anonymen Namen anstelle einer
Benutzer-ID eingeben.

Geben Sie 0 bis 128 1-Byte-ASClI-Zeichen (0x20 bis 0x7E) ein.

Verschlisselungsstarke

Sie kdnnen eine der Folgenden auswahlen.

Hoch AES256/3DES

Mittel AES256/3DES/AES128/RC4

Zugehorige Informationen

=» »Konfiguration eines IEEE802.1X-Netzwerks® auf Seite 152

Konfiguration eines Zertifikats fiir IEEE802.1X

Konfigurieren Sie das Client-Zertifikat fiir IEEE802.1X.Wenn Sie das Zertifikat der Zertifizierungsbehorde
konfigurieren méchten, wahlen Sie CA-Zertifikat.

1. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Netzwerksicherheit > IEEE802.1X >

Client-Zertifikat.
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2. Geben Sie ein Zertifikat unter Client-Zertifikat ein.

Sie kénnen das Zertifikat kopieren, wenn es durch eine Zertifizierungsbehorde verdffentlicht wurde.Wihlen
Sie zum Kopieren das Zertifikat von Kopieren von, klicken Sie dann auf Kopie.
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Zugehorige Informationen
=, Aufrufen von Web Config“ auf Seite 39
® _Erhalten und Importieren eines CA-signierten Zertifikats“ auf Seite 125

Priifen des IEEE802.1X-Netzwerkstatus

Sie konnen den IEEE802.1X-Status durch Drucken eines Netzwerkstatusblattes tiberpriifen. Weitere
Informationen zum Drucken eines Netzwerkstatusblattes finden Sie in der Druckerdokumentation.

Status-ID IEEE802.1X-Status
Disable IEEE802.1X-Funktion ist deaktiviert.
EAP Success IEEE802.1X-Authentifizierung war erfolgreich und die Netzwerkverbindung ist
verfligbar.
Authenticating IEEE802.1X-Authentifizierung ist nicht abgeschlossen.
Config Error Authentifizierung fehlgeschlagen, da keine Benutzer-ID festgelegt ist.
Client Certificate Error Authentifizierung fehlgeschlagen, da das Client-Zertifikat abgelaufen ist.
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Status-ID IEEE802.1X-Status

Timeout Error Authentifizierung fehlgeschlagen, da keine Antwort vom RADIUS-Server und/
oder -Authentifizierer vorliegt.

User ID Error Authentifizierung fehlgeschlagen, da die Druckerbenutzer-ID und/oder das
Zertifikatprotokoll falsch ist.

Server ID Error Authentifizierung fehlgeschlagen, da die Server-ID des Serverzertifikats und die
Server-ID nicht Gibereinstimmen.

Server Certificate Error Authentifizierung fehlgeschlagen, da die folgenden Fehler im Serverzertifikat
enthalten sind.

[ Das Serverzertifikat ist abgelaufen.

(1 Die Zertifikatskette des Serverzertifikats ist falsch.

CA Certificate Error Authentifizierung fehlgeschlagen, da die folgenden Fehler im CA-Zertifikat
enthalten sind.

d Angegebenes CA-Zertifikat ist falsch.
[ Das richtige CA-Zertifikat ist nicht importiert.
(d Das CA-Zertifikat ist abgelaufen.

EAP Failure Authentifizierung fehlgeschlagen, da die folgenden Fehler in den
Druckereinstellungen enthalten sind.

(1 Bei EAP-Typ EAP-TLS oder PEAP-TLS ist das Client-Zertifikat falsch oder
verursacht bestimmte Probleme.

(J Bei EAP-Typ PEAP/MSCHAPV2 ist die Benutzer-ID oder das Kennwort falsch.

Verwenden von Epson Open Platform

Epson Open Platform Ubersicht

Epson Open Platform ist eine Epson-Geriteplattform, mit der die vom Authentifizierungssystem-Server
bereitgestellte Benutzeroberfliche verwenden kann.

Fiir jedes Gerit bzw. jeden Benutzer mit einer Verbindung zum Server konnen die Protokolldateien abgerufen
werden und Einschrankungen fiir das Gerit oder fiir bestimmte Funktionen konfiguriert werden, die fiir einzelne
Benutzer oder Gruppen gelten.Die Plattform ldsst sich mit Epson Print Admin (Epson Authentifizierungssystem)
oder einem Authentifizierungssystem von Dritten verwenden.

Bei Anschluss eines Authentifizierungsgerits kann die Benutzerauthentifizierung auch iiber eine ID-Karte
erfolgen.

Konfigurieren von Epson Open Platform

Aktivieren Sie die Epson Open Platform, damit das Gerit iiber das Authentifizierungssystem verwenden werden
kann.

1. Rufen Sie hierzu Web Config auf und 6ftfnen Sie dann die Registerkarte Epson Open Platform >
Produktschliissel.
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2. Geben Sie fiir jedes Element einen Wert ein.
A Seriennummer
Die Seriennummer des Gerits wird angezeigt.
(d Epson Open Platform-Version

Wihlen Sie die Version der Epson Open Platform aus.Die jeweilige Version unterscheidet sich je nach
Authentifizierungssystem.

[d Produktschliissel eingeben
Geben Sie den Produktschliissel ein, den Sie von der dedizierten Website erhalten haben.Einzelheiten
beispielsweise iiber die Vorgehensweise zum Erhalt des Produktschliissels finden Sie auf Epson Open
Platform.

3. Klicken Sie auf Weiter.

Eine Bestatigungsmeldung wird angezeigt.

4. Klicken Sie auf OK.

Der Drucker ist aktualisiert.

Ermitteln und Konfigurieren des Authentifizierungssystems

Sie kénnen das mit der Epson Open Platform verwendete Authentifizierungssystem iiber die Registerkarte Epson
Open Platform > Authentifizierungssystem ermitteln und konfigurieren.

Je nach Authentifizierungssystem kann dieses automatisch konfiguriert werden, oder es lasst sich beim Herstellen
der Verbindung und Registrieren des Gerits ein Wert eingeben. Weitere Informationen finden Sie im Handbuch
des Authentifizierungssystems.

d Grundlegend

Die Einstellungen des Servers fiir das Authentifizierungssystem zum Anschluss an die Epson Open Platform
sowie der durch das Authentifizierungssystem geschriebene Wert lassen sich ermitteln.

(4 Verbindungstest

Die Verbindung mit dem Authentifizierungssystem und der eingestellte Wert lassen sich unter Grundlegend
ermitteln.Klicken Sie auf Start, um die Verbindung zu priifen und das Ergebnis anzuzeigen.

Konfigurieren des Authentifizierungsgerats

Sie kénnen das Authentifizierungsgerit fiir das Authentifizierungssystem iiber die Registerkarte
Geriteverwaltung > Kartenleser konfigurieren.

Das Konfigurieren ist erforderlich, wenn das zu verwendende Authentifizierungsgerit eingeschrankt oder der
Lesebetrieb des Authentifizierungsgeriats kontrolliert werden soll. Weitere Informationen finden Sie im Handbuch
des Authentifizierungssystems.
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Beheben von Problemen fiir erweiterte Sicherheit

Wiederherstellen der Sicherheitseinstellungen

Beim Einsatz duf3erst sicherer Verfahren wie IPsec/IP-Filterung oder IEEE802.1X kann es vorkommen, dass Sie
aufgrund falscher Einstellungen oder Problemen auf dem Gerit oder Server nicht mehr mit den Geréten
kommunizieren konnen. Stellen Sie in einem solchen Fall die Sicherheitseinstellungen wieder her, um die richtigen
Geriteeinstellungen erneut vorzunehmen oder temporéren Zugrift zu gewéhren.

Deaktivieren der Sicherheitsfunktion am Bedienfeld

Sie kénnen die Funktionen IPsec/IP-Filterung und IEEE802.1X am Druckerbedienfeld deaktivieren.
1. Tippen Sie auf Einstellungen > Allgemeine Einstellungen > Netzwerkeinstellungen.
2. Tippen Sie auf Erweitert.

3. Wihlen Sie aus folgenden Punkten aus, die Sie deaktivieren mochten.
(d IPsec/IP-Filterung deaktivieren
(J IEEE802.1X deaktivieren

4. Tippen Sie im Bestdtigungsbildschirm auf Fortf..

5.  Wenn eine Abschlussmeldung angezeigt wird, tippen Sie auf schliefien.

Der Bildschirm wird automatisch nach einer bestimmten Zeit geschlossen, solange Sie nicht auf schlieflen
tippen.

Wiederherstellen der Sicherheitsfunktion mithilfe von Web Config

Beim Einsatz von IEEE802.1X werden Gerédte moglicherweise nicht mehr im Netzwerk erkannt. Deaktivieren Sie
in diesem Fall die Funktion {iber das Bedienfeld des Drucker.

Beim Einsatz von IPsec/IP-Filterung konnen Sie die Funktion deaktivieren, wenn Sie vom Computer aus Zugriff
auf das Gerit haben.

Deaktivieren der IPsec/IP-Filterung iiber Web Config

1. Rufen Sie hierzu Web Config auf und 6ftnen Sie dann die Registerkarte Netzwerksicherheit > IPsec/IP-
Filterung > Grundlegend.

2. Wihlen Sie Deaktivieren als IPsec/IP-Filterung in Standardrichtlinie.

3. Klicken Sie auf Weiter, und deaktivieren Sie dann das Kontrollkdstchen Diese Gruppenrichtlinie aktivieren
fiir alle Gruppenrichtlinien.

4. Klicken Sie auf OK.
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Zugehorige Informationen
= , Aufrufen von Web Config“ auf Seite 39

Probleme bei Verwendung der Netzwerksicherheitsfunktionen

Ein PSA-Schliissel wurde vergessen

Konfigurieren Sie den Schliissel erneut mit Web Config.

Um den Zugriffsschliissel zu dndern, rufen Sie Web Config auf und 6ffnen Sie die Registerkarte
Netzwerksicherheit > IPsec/IP-Filterung > Grundlegend > Standardrichtlinie oder Gruppenrichtlinie.

Andern Sie nach dem Wechsel des PSA-Schliissels auch die auf den Computern hinterlegten PSA-Schliissel.

Zugehorige Informationen
= , Aufrufen von Web Config“ auf Seite 39

Keine IPsec-Kommunikation

Verwenden Sie fiir die Computereinstellungen einen nicht unterstiitzten Algorithmus?

Der Drucker unterstiitzt die folgenden Algorithmen.

Sicherheitsverfahren Algorithmen
IKE-Verschliisselungsalgorithmus AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128%, AES-GCM-192%,
AES-GCM-256%, 3DES
IKE-Authentifizierungsalgorithmus SHA-1, SHA-256, SHA-384, SHA-512, MD5
IKE-Schliisseltauschalgorithmus DH-Gruppe 1, DH-Gruppe 2, DH-Gruppe 5, DH-Gruppe 14, DH-Gruppe 15,

DH-Gruppe 16, DH-Gruppe 17, DH-Gruppe 18, DH-Gruppe 19, DH-Gruppe
20, DH-Gruppe 21, DH-Gruppe 22, DH-Gruppe 23, DH-Gruppe 24, DH-
Gruppe 25, DH-Gruppe 26, DH-Gruppe 27*, DH-Gruppe 28*, DH-Gruppe
29%, DH-Gruppe 30*

ESP-Verschliisselungsalgorithmus AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES
ESP-Authentifizierungsalgorithmus SHA-1, SHA-256, SHA-384, SHA-512, MD5
AH-Authentifizierungsalgorithmus SHA-1, SHA-256, SHA-384, SHA-512, MD5
* Nur fiir IKEv2

Zugehorige Informationen

= , Verschliisselte Kommunikation mit [Psec/IP-Filterung® auf Seite 137
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Plotzlich ausfallende Kommunikation

Ist die Drucker-IP-Adresse ungiiltig oder geandert worden?
Deaktivieren Sie IPsec im Druckerbedienfeld.

Falls der DHCP-Server veraltet ist, neu startet oder die IPv6-Adresse veraltet oder nicht abgerufen wurde, kann die
auf der Registerkarte Web Config (Netzwerksicherheit > IPsec/IP-Filterung > Grundlegend >
Gruppenrichtlinie > Lokale Adresse(Drucker)) des Druckers registrierte IP-Adresse vielleicht nicht gefunden
werden.

Verwenden Sie eine statische IP-Adresse.

Ist die Computer-IP-Adresse ungiiltig oder geandert worden?
Deaktivieren Sie IPsec im Druckerbedienfeld.

Falls der DHCP-Server veraltet ist, neu startet oder die IPv6-Adresse veraltet oder nicht abgerufen wurde, kann die
auf der Registerkarte Web Config (Netzwerksicherheit > IPsec/IP-Filterung > Grundlegend >
Gruppenrichtlinie > Remote-Adresse(Host)) des Druckers registrierte IP- Adresse vielleicht nicht gefunden
werden.

Verwenden Sie eine statische IP-Adresse.

Zugehorige Informationen
= , Aufrufen von Web Config“ auf Seite 39

® Verschliisselte Kommunikation mit IPsec/ IP-Filterung® auf Seite 137

Der sichere IPP-Druckanschluss kann nicht erstellt werden

Ist als Serverzertifikat fiir die SSL/TLS-Kommunikation das richtige Zertifikat angegeben?

Wenn ein falsches Zertifikat angegeben ist, kann die Erstellung eines Anschlusses fehlschlagen. Stellen Sie sicher,
dass Sie das richtige Zertifikat verwenden.

Ist im Computer, der auf den Drucker zugreift, ein CA-Zertifikat importiert?

Wenn kein CA-Zertifikat im Computer importiert ist, kann die Erstellung eines Anschlusses fehlschlagen. Stellen
Sie sicher, dass ein CA-Zertifikat importiert ist.

Zugehorige Informationen

® Verschliisselte Kommunikation mit IPsec/ IP-Filterung® auf Seite 137

Verbindung nach Konfiguration von IPsec/IP-Filterung nicht moglich
Moglicherweise ist der eingestellte Wert falsch.

Deaktivieren Sie IPsec/IP-Filterung im Druckerbedienfeld. Verbinden Sie Drucker und Computer und nehmen Sie
die Einstellungen von IPsec/IP-Filterung erneut vor.
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Zugehorige Informationen

=, Verschliisselte Kommunikation mit [Psec/IP-Filterung® auf Seite 137

Zugriff auf den Drucker oder Scanner nach Konfiguration von IEEE802.1X
nicht moglich

Die Einstellungen sind moglicherweise ungiiltig.

Deaktivieren Sie IEEE802.1X und WLAN vom Bedienfeld des Druckers aus. Verbinden Sie den Drucker mit einem
Computer, und konfigurieren Sie dann IEEE802.1X erneut.

Zugehorige Informationen
=» »Konfiguration eines IEEE802.1X-Netzwerks® auf Seite 152

Probleme bei der Verwendung eines digitalen Zertifikats

Importieren eines CA-signierten Zertifikats nicht moglich

Stimmen das CA-signierte Zertifikat und die Daten auf dem CSR liberein?

Wenn das CA-signierte Zertifikat andere Daten als der CSR enthailt, kann das Zertifikat nicht importiert werden.
Priifen Sie Folgendes:

[d Versuchen Sie, das Zertifikat auf ein Gerit zu importieren, das nicht dieselben Informationen enthalt?

Priifen Sie die Informationen auf dem CSR und importieren Sie dann das Zertifikat auf ein Gerdt, das dieselben
Informationen enthilt.

(J Haben Sie den im Drucker gespeicherten CSR nach dem Senden an eine Zertifizierungsbehorde tiberschrieben?

Beziehen Sie mit dem CSR erneut ein CA-signiertes Zertifikat.

Ist das CA-signierte Zertifikat groBBer als 5 KB?

Ein CA-signiertes Zertifikat, das grof3er als 5 KB ist, kann nicht importiert werden.

Ist das Kennwort zum Importieren des Zertifikats richtig?

Wenn Sie das Kennwort vergessen haben, konnen Sie das Zertifikat nicht importieren.

Zugehorige Informationen

= Importieren eines CA-signierten Zertifikats“ auf Seite 127

Aktualisieren eines selbstsignierten Zertifikats nicht moglich

Wourde der Allgemeiner Name eingegeben?

Allgemeiner Name muss eingegeben werden.
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Wurden im Allgemeiner Name nicht unterstiitzte Zeichen eingegeben? Japanisch wird z. B. nicht
unterstiitzt.

Geben Sie 1 bis 128 ASCII-Zeichen (0x20-0x7E) im IPv4-, IPv6-, Hostnamen- oder FQDN-Format ein.

Enthdlt der Allgemeiner Name ein Komma oder Leerzeichen?

Enthilt der Allgemeiner Name ein Komma, wird er an dieser Stelle geteilt. Wenn vor oder nach einem Komma
nur ein Leerzeichen steht, tritt ein Fehler auf.

Zugehorige Informationen

= , Aktualisieren eines selbstsignierten Zertifikats“ auf Seite 129

Ein CSR kann nicht erstellt werden

Wurde der Allgemeiner Name eingegeben?

Der Allgemeiner Name muss eingegeben werden.

Wurden im Allgemeiner Name, Organisation, Organisationseinheit, Ort, Staat/Bundesland nicht
unterstiitzte Zeichen eingegeben? Japanisch wird z. B. nicht unterstiitzt.

Geben Sie ASCII-Zeichen (0x20-0x7E) im IPv4-, IPv6-, Hostnamen- oder FQDN-Format ein.
Enthalt der Allgemeiner Name ein Komma oder Leerzeichen?

Enthélt der Allgemeiner Name ein Komma, wird er an dieser Stelle geteilt. Wenn vor oder nach einem Komma
nur ein Leerzeichen steht, tritt ein Fehler auf.

Zugehorige Informationen

® , Erhalten eines CA-signierten Zertifikats“ auf Seite 125

Warnmeldung fiir ein digitales Zertifikat wird angezeigt

Meldungen Ursache/Losung

Ein Serverzertifikat eingeben. Ursache:
Es ist keine Datei flir den Import ausgewahlt.
Losung:

Wahlen Sie eine Datei und klicken Sie auf Importieren.

CA-Zertifikat 1 nicht eingegeben. Ursache:
CA-Zertifikat 1 ist nicht eingegeben und nur CA-Zertifikat 2 ist eingegeben.
Losung:

Importieren Sie CA-Zertifikat 1 zuerst.
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Meldungen

Ursache/Losung

Der nachfolgende Wert ist ungiltig.

Ursache:
Der Dateipfad und/oder das Kennwort enthalten nicht unterstitzte Zeichen.
Losung:

Stellen Sie sicher, dass die Zeichen fiir das Element richtig eingegeben werden.

Datum und Zeit ungiiltig.

Ursache:
Datum und Uhrzeit sind fiir den Drucker nicht eingestellt.
Losung:

Einstellen von Datum und Uhrzeit mit Web Config, EpsonNet Config oder im
Druckerbedienfeld.

Kennwort ungiltig.

Ursache:

Das fiir das CA-Zertifikat festgelegte Kennwort und das eingegebene Kennwort
stimmen nicht tberein.

Losung:

Geben Sie das richtige Kennwort ein.

Datei ungiiltig.

Ursache:
Sie importieren keine Zertifikatsdatei im X509-Format.
Losung:

Stellen Sie sicher, dass Sie das richtige, von einer vertrauenswirdigen
Zertifizierungsbehorde gesendete Zertifikat gewdhlt haben.

Ursache:
Die importierte Datei ist zu grof3. Die maximale DateigroBe betragt 5 KB.
Losung:

Wenn Sie die richtige Datei gewahlt haben, ist das Zertifikat ggf. beschadigt oder
fabriziert.

Ursache:
Die im Zertifikat enthaltene Kette ist unguiltig.
Losung:

Weitere Informationen zum Zertifikat finden Sie auf der Website der
Zertifizierungsbehorde.

Kann Serverzertifikate nicht nutzen,
die mehr als drei CA-Zertifikate
beinhalten.

Ursache:
Die Zertifikatsdatei im PKCS#12-Format enthalt mehr als 3 CA-Zertifikate.
Losung:

Importieren Sie jedes Zertifikat durch Konvertieren vom PKCS#12- ins PEM-Format
oder importieren Sie die Zertifikatsdatei im PKCS#12-Format, die bis zu 2 CA-
Zertifikate enthalt.
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Das Zertifikat ist abgelaufen. Priifen Ursache:
Sie, ob das Zertifikat glltig ist, oder
prifen Sie Datum und Zeit an [hrem
Drucker. Lﬁsung:

Das Zertifikat ist abgelaufen.

d Wenn das Zertifikat abgelaufen ist, beziehen und importieren Sie ein neues
Zertifikat.

[ Wenn das Zertifikat nicht abgelaufen ist, stellen Sie sicher, dass Datum und
Uhrzeit im Drucker richtig eingestellt sind.

Privater Schlissel erforderlich. Ursache:
Mit dem Zertifikat ist kein privater Schlissel verknipft.
Losung:

1 Bei einem Zertifikat im PEM/DER-Format, das iber einen Computer mit einem
CSR bezogen worden ist, geben Sie den privaten Schlissel ein.

[ Bei einem Zertifikat im PKCS#12-Format, das tiber einen Computer mit einem
CSR bezogen worden ist, erstellen Sie eine Datei, die den privaten Schlissel
enthalt.

Ursache:

Sie haben ein PEM/DER-Zertifikat, das Gber einen CSR mit Web Config bezogen
worden ist, erneut importiert.

Losung:

Ein Zertifikat im PEM/DER-Format, das mit Web Config und einem CSR bezogen
worden ist, kann nur einmal importiert werden.

Einrichtung ist fehlgeschlagen. Ursache:

Die Konfiguration kann nicht abgeschlossen werden, weil die Kommunikation
zwischen Drucker und Computer fehlgeschlagen ist oder die Datei wegen einiger
Fehler nicht gelesen werden kann.

Losung:

Priifen Sie die angegebene Datei und Kommunikation und importieren Sie die
Datei erneut.

Zugehorige Informationen
=, Uber digitale Zertifizierung* auf Seite 125

CA-signiertes Zertifikat versehentlich geloscht

Existiert fiir das Zertifikat eine Sicherungsdatei?
Wenn Sie eine Sicherungsdatei haben, importieren Sie das Zertifikat erneut.

Wenn Sie ein Zertifikat beziehen, das mit einem in Web Config erstellten CSR beantragt worden ist, konnen Sie ein
geloschtes Zertifikat nicht noch einmal importieren. Erstellen Sie einen CSR und beziehen Sie ein neues Zertifikat.

Zugehorige Informationen

®  Loschen eines CA-signierten Zertifikats“ auf Seite 129

= _Importieren eines CA-signierten Zertifikats“ auf Seite 127
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