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Copyright

Ninguna parte de esta publicacién puede ser reproducida, almacenada en un sistema de recuperacién o
transmitida de ninguna forma ni por ningiin medio, electrénico, mecanico, fotocopiado, grabacién o de otra
manera, sin el permiso previo por escrito de Seiko Epson Corporation. No se asume ninguna responsabilidad de
patente con respecto al uso de la informacién contenida en este documento. Tampoco se asume ninguna
responsabilidad por los dafios resultantes del uso de la informacién aqui contenida. La informacion contenida en
este manual estd disefiada unicamente para su uso con este producto Epson. Epson no es responsable del uso de
esta informacion si se aplica a otros productos.

Ni Seiko Epson Corporation ni sus afiliados seran responsables ante el comprador de este producto o de terceros
por dafios, pérdidas, costes o gastos incurridos por el comprador o terceros como resultado de un accidente, mal
uso o abuso de este producto o de un uso no autorizado, modificaciones, reparaciones o alteraciones de este
producto, o (excluyendo los EE.UU.) el incumplimiento estricto de las instrucciones de operacién y
mantenimiento de Seiko Epson Corporation.

Seiko Epson Corporation y sus afiliados no seran responsables de los dafios o problemas derivados del uso de
opciones o productos consumibles distintos de los designados como productos originales Epson o productos
aprobados por Seiko Epson Corporation.

Seiko Epson Corporation no se hace responsable de los dafios resultantes de las interferencias electromagnéticas
que se producen por el uso de cualquier cable de interfaz distinto de los designados como productos aprobados por
Seiko Epson Corporation.

© 2017 Seiko Epson Corporation

El contenido de este manual y las especificaciones de este producto estan sujetos a cambios sin previo aviso.
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Marcas comerciales

[ EPSON® es una marca comercial registrada y EPSON EXCEED YOUR VISION o EXCEED YOUR VISION es
una marca comercial de Seiko Epson Corporation.

(d Epson Scan 2 software is based in part on the work of the Independent JPEG Group.
[ Google Cloud Print™, Chrome™, Chrome OS™, and Android™ are trademarks of Google Inc.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

d Mac OS, OS X, Bonjour are trademarks of Apple Inc., registered in the U.S. and other countries.

[J Aviso general: Los nombres de otros productos utilizados en esta documentacion se citan con el mero fin de su
identificacién y son marcas comerciales de sus propietarios respectivos. Epson renuncia a cualquier derecho
sobre esas marcas.
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Marcas y simbolos

& Precaucion:

Instrucciones que deben seguirse estrictamente para evitar dafios fisicos.

g Importante:

Instrucciones que deben seguirse para evitar dafios materiales en el equipo.

Nota:
Instrucciones que contienen consejos y limitaciones en el manejo de la impresora.

Informacion relacionada

= Si hace clic en este icono acceder3 a la informacién relacionada.

Descripciones utilizadas en este manual

[d Las capturas de pantalla del controlador de impresora y de Epson Scan 2 (controlador del escaner) son de
Windows 10 o OS X El Capitan. El contenido que aparece en las pantallas varia segiin el modelo y la situacién.

[ Las ilustraciones utilizadas en este manual son solo ilustrativas. Aunque puede haber ligeras diferencias segin el
modelo, el método de funcionamiento es el mismo.

[d Algunos de los elementos de ments en la pantalla LCD varian segun el modelo y la configuracidn.

Referencias a sistemas operativos

Windows

En este manual, términos como “Windows 107, “Windows 8.17, “Windows 8, “Windows 77, “Windows Vista”,
“Windows XP”, “Windows Server 20167, “Windows Server 2012 R2”, “Windows Server 2012”, “Windows Server
2008 R2”, “Windows Server 2008”, “Windows Server 2003 R2” y “Windows Server 2003” se refieren a los siguientes
sistemas operativos. Ademas, “Windows” se usa para hacer referencia a todas las versiones.

[ Sistema operativo Microsoft® Windows® 10
[ Sistema operativo Microsoft® Windows® 8.1
[ Sistema operativo Microsoft® Windows® 8

[ Sistema operativo Microsoft® Windows® 7

[ Sistema operativo Microsoft® Windows Vista®
[ Sistema operativo Microsoft® Windows® XP

(4 Sistema operativo Microsoft® Windows® XP Professional x64 Edition
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[ Sistema operativo Microsoft® Windows Server® 2016
[ Sistema operativo Microsoft® Windows Server® 2012 R2
[ Sistema operativo Microsoft® Windows Server® 2012
[ Sistema operativo Microsoft® Windows Server® 2008 R2
[ Sistema operativo Microsoft® Windows Server® 2008
[ Sistema operativo Microsoft® Windows Server® 2003 R2

[ Sistema operativo Microsoft® Windows Server® 2003

Mac OS

En este manual, “Mac OS” se utiliza para referirse a macOS Sierra, OS X El Capitan, OS X Yosemite, OS X
Mavericks, OS X Mountain Lion, Mac OS X v10.7.x y Mac OS X v10.6.8.



Manual del administrador

Introduccion

Introduccion

Componente manual

Este manual esta dirigido al administrador del dispositivo que estd a cargo de conectar la impresora o el escaner a
la red y contiene informacién sobre cdmo realizar las configuraciones para utilizar las funciones.

Consulte en la Manual de usuario informacion sobre el uso de la funcidn.

Preparacion

Explica las tareas del administrador, como configurar los dispositivos y el software para administrar.

Conexion

Explica como conectar un dispositivo a una red o linea telefonica. También explica el entorno de red: el uso de un
puerto para el dispositivo, informacién de servidor proxy y DNS.

Configuracion de las funciones

Explica la configuraciéon de cada funcién: impresion, escaneado y envio y recepcion de faxes.

Configuracion de seguridad del producto

Explica las configuraciones de seguridad basica: configuracion de contraseila de administrador y control de
protocolo.

Configuracion de funcionamiento y administracion

Explica las operaciones después de comenzar a usar los dispositivos: mantenimiento y comprobacién de
informacién.

Solucion de problemas

Explica la inicializacién de la configuracion y la solucién de problemas de la red.

Configuracion de seguridad avanzada para Enterprise

Explica el método de configuracion para mejorar la seguridad del dispositivo: uso del certificado CA, la
comunicacion SSL/TLS y el filtro IPsec/IP.

Segun el modelo, algunas funciones de este capitulo no se admiten.

Definiciones de los términos empleados en esta guia

En esta guia se utilizan los siguientes términos.

Administrador

La persona a cargo de la instalacion y la configuracion del dispositivo o de la red en una oficina u organizacién. En
el caso de organizaciones pequefias, es posible que esta persona esté a cargo tanto de la administracion del
dispositivo como de la red. En el caso de las organizaciones grandes, los administradores tienen autoridad sobre la
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red o los dispositivos en la unidad de grupo de un departamento o divisién y los administradores de red estdn a
cargo de la configuracién de comunicacién mds alld de la organizacion, tal como Internet.

Administrador de red

La persona a cargo de controlar la comunicacion de la red. La persona que configura el router, el servidor proxy, el
servidor DNS vy el servidor de correo para controlar la comunicacién a través de Internet o de la red.

Usuario

La persona que utiliza dispositivos tales como impresoras y escaneres.

Conexion servidor/cliente (compartirimpresora mediante el servidor de Windows)

La conexién que indica que la impresora estd conectada al servidor de Windows a través de la red o con un cable
USB y que la cola de impresion establecida en el servidor se puede compartir. La comunicacion entre la impresora
y el ordenador se realiza a través del servidor y es alli, en el servidor, donde se controla la impresora.

Conexion puerto a puerto (impresion directa)

La conexion que indica que la impresora y el ordenador estan conectados a la red a través del concentrador o del
punto de acceso y que el trabajo de impresion se puede ejecutar directamente desde el ordenador.

Web Config (pagina web del dispositivo)

El servidor web que esta integrado en el dispositivo. Se llama Web Config. Puede utilizar el navegador para
comprobar y cambiar el estado del dispositivo.

Cola de impresion

En el caso de Windows, se muestra el icono de cada puerto en Dispositivos e impresoras, tal como una impresora
o un escaner. Si el dispositivo se conecta a la red mediante dos o mas puertos, tales como TCP/IP estandar y red
WSD, se crean dos o mds iconos para un solo dispositivo.

Herramienta

Un término genérico para el software para configurar o administrar un dispositivo, como Epson Device Admin,
EpsonNet Config, EpsonNet SetupManager, etc.

Escaneado por boton de comando

Un término genérico para el escaneado desde el panel de control del dispositivo. Mediante el uso de esta funcion, el
resultado del escaneado se guarda en una carpeta, se adjunta a un correo electrénico o se guarda en un servicio en
la nube.

ASCIl (American Standard Code for Information Interchange)

Uno de los codigos de caracteres estandar. Se definen 128 caracteres, incluidos caracteres tales como el alfabeto (a-
z, A-Z), numeros arabigos (0-9), simbolos, caracteres en blanco y caracteres de control. Cuando se describe
“ASCII” en esta guia, indica el 0x20-0x7E (nimero hexadecimal) que se menciona a continuacion y no involucra
caracteres de control.

SPx |1 " # $ % & ' ( ) * + . - . /
0 1 2 3 4 5 6 7 8 9 : ; < = > ?
@ A B C D E F G H I J K L M N 0

10
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P Q R S T U \ w X Y Z [ \ ] A _
a b C d e f g h i j k I m n o
p q r s t u v w X y z { | } ~

*

Caracter de espacio.

Unicode (UTF-8)

Un cédigo estandar internacional, que cubre los principales idiomas mundiales. Cuando se describe “UTF-8” en
esta guia, indica los caracteres de codificacion en formato UTF-8.

1
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Preparacion

Este capitulo explica el rol del administrador y la preparacion previa a la configuracion.

Flujo de la configuracion y la administracion de la
impresora

El administrador realiza configuracién de la conexion de red, la configuracion inicial y el mantenimiento de la
impresora o el escaner para que puedan estar disponibles para los usuarios.
1. Preparacion

[d Recopilacion de informacién de configuracién de conexion

[ Decision sobre el método de conexién

2. Conexién
(A Conexidén de red desde el panel de control de la impresora

[ Conexion a la linea telefénica

3. Configuracién de las funciones
(J Configuracién del controlador de impresora
(d Configuracion del controlador de escaner
[d Configuracion de fax
[d Registro de los contactos
(4 Conexion Wi-Fi Direct (PA simple)
[d Otras configuraciones avanzadas

[ Servicios en la nube

4. Configuracién de seguridad
(d Configuraciéon de administrador
(4 Configuracion de control de acceso
(J SSL/TLS
(4 Control de protocolo

(4 Configuracion de seguridad avanzada (opcion)

5. Funcionamiento y administracion
[d Comprobacién del estado del dispositivo
[d Manejo de la aparicién de eventos

[d Copia de seguridad de la configuracion del dispositivo

12
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Informacién relacionada

= “Preparacién” de la pagina 12

= “Conexién” de la pgina 18

= “Configuracién de las funciones” de la pagina 38

= “Configuracion de seguridad del producto” de la pagina 79

= “Configuracién de funcionamiento y administracion” de la pégina 89

Ejemplo de entorno de red

(A): Office 1
0 (A)-1:LAN 1
0 (A) - 2: LAN 2

(B): Office 2
0 (B)-1:LAN 1
Q (B)-2:LAN 2

(C): WAN
(D): Internet

Introduccion a la configuracion de conexion de impresora

Los siguientes dos métodos se encuentran disponibles para la conexion de red de la impresora. La impresora se
conecta a la red de forma directa a través de ambos métodos.

13
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(4 Conexion servidor/cliente (compartir impresora mediante el servidor de Windows)

(4 Conexion puerto a puerto (impresion directa)

Informacién relacionada
= “Ajuste de la conexion servidor/cliente” de la pagina 14

= “Ajustes de la conexién puerto a puerto” de la pagina 14

Ajuste de la conexion servidor/cliente

Método de conexion:
Conecte la impresora a la red a través de un concentrador o punto de acceso.

También puede conectar la impresora al servidor directamente a través de un cable USB.

Controlador de la impresora:
Instale el controlador de la impresora en el servidor de Windows de acuerdo con el SO de los ordenadores cliente.

Al acceder al servidor de Windows y vincular la impresora, el controladora de la impresora se instala en el
ordenador cliente y se puede utilizar.

Funciones:
[J Administre la impresora y el controlador de la impresora en lote.

[d Segun las especificaciones del servidor, es posible que tarde un tiempo en iniciar el trabajo de impresion ya que
todos los trabajos de impresion pasan por el servidor de la impresora.

[d Cuando el servidor de Windows estd apagado, no se puede imprimir.

Informacion relacionada

= “Definiciones de los términos empleados en esta gufa” de la pagina 9

Ajustes de la conexion puerto a puerto

Método de conexion:

Conecte la impresora a la red directamente a través de un concentrador o punto de acceso.

Controlador de la impresora:
Instale el controlador de la impresora en cada ordenador cliente.

Se puede entregar como un paquete mediante el uso de EpsonNet SetupManager o automaticamente mediante el
uso de la directiva de grupo del servidor de Windows.

Funciones:

[ El trabajo de impresion comienza inmediatamente porque el trabajo de impresion se envia directamente a la
impresora.

(d Puede imprimir siempre y cuando la impresora funcione.

14
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Preparacion

= “Definiciones de los términos empleados en esta gufa” de la pgina 9

Preparacion de conexidn a una red

Acopio de informacion sobre la configuracion de conexion

Para conexién de red debe contar con una direccidn IP, direccién de puerta de enlace, etc. Compruebe lo siguiente

de forma anticipada.

[

Puerta de enlace
predeterminada

Divisiones Elementos Nota
Método de conexién (1 Ethernet Use un cable blindado y de pares trenzados de la categoria 5e o
de dispositivos superior para la conexién Ethernet.
P QO WiFi periorp
Informacién de 1 Direccién IP Si configura automaticamente la direccién IP mediante el uso de la
conexion LAN funcién DHCP del router, no se requiere.
(d Mascara de subred q

Informacién de
conexién Wi-Fi

(]

SSID

(1 Contrasena

Se admiten los siguientes:

d Conformidad: 802.11b/g/n

(4 Seguridad Wi-Fi: WEP (de 64/128 bits)
(1 WPA-2PSK (AES), WPA2-Enterprise

Informacién de
servidor DNS

(1 Direccién IP para
DNS primario

(A Direccién IP para
DNS secundario

Si utiliza una direccion IP fija como direccién IP, configure el servidor
NDS.

Configure cudndo asignar automaticamente mediante la funcién
DHCP y cudndo el servidor DNS no se puede asignar
automaticamente.

Informacién de
servidor proxy

(1 Nombre de servidor
proxy

(d Numero de puerto

Configure cuando usar un servidor proxy para conexién de Internet y
cuando usar el servicio Epson Connect o la funcion de actualizacién
automatica de firmware.

Especificaciones de laimpresora

La especificacién de que la impresora admite modo de conexidn o estandar, consulte la Manual de usuario.

Uso del niumero de puerto

Consulte el “Apéndice” para conocer el nimero de puerto que utiliza la impresora.

Informacion relacionada

= “Uso del puerto de la impresora” de la pagina 117
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Tipo de asignacion de direccion IP

Hay dos tipos de asignacion de direccion IP a la impresora.

Direccion IP fija:
Asigne la direccion IP tnica predeterminada a la impresora.

La direccién IP no se cambia ain cuando se apaga la impresora o el router, para que pueda administrar el
dispositivo mediante la direccién IP.

Este tipo es adecuado para una red donde se administren varias impresoras, como es el caso de una escuela o una
oficina grande.

Asignacion automatica mediante la funcion DHCP:

La direccién IP correcta se asigna automaticamente cuando la comunicacion entre la impresora y el router que
admite una funcion DHCP es satisfactoria.

Resulta conveniente cambiar la direccién IP para un dispositivo particular, reserve de antemano la direccién IP y
luego asignela.

Nota:
Para el puerto de la cola de impresion, seleccione el protocolo que puede detectar automdticamente la direccion IB, como es el
caso de EpsonNet Print Port.

Servidor DNS y servidor proxy

Si puede utilizar un servicio de conexién de Internet, configure el servidor DNS. Si no lo configura, debe
especificar la direccién IP para acceder porque podria fallar la resolucion de nombre.

El servidor proxy se ubica en la puerta de enlace entre la red e Internet y se comunica con el ordenador, la
impresora e Internet (servidor opuesto) en nombre de cada uno. El servidor opuesto se comunica solo con el
servidor proxy. Por lo tanto, la informacion de la impresora tal como la direcciéon IP y el numero de puerto no se
pueden leer y se espera mayor seguridad.

Puede prohibir acceso a un URL especifico mediante el uso de la funcién de filtro, ya que el servidor proxy es capaz
de comprobar el contenido de la comunicacién.

Método para configurar la conexion de red

Para configurar la conexién de la direccién IP, mascara de subred y puerta de enlace predeterminada de la
impresora, proceda de la siguiente manera.

Uso del panel de control:

Configure la configuracién mediante el uso del panel de control de la impresora de cada impresora. Conecte a la
red después de configurar la configuracién de conexién de la impresora.

Uso del instalador:

Si se utiliza el instalador, la red de la impresora y el ordenador cliente se establecen automaticamente. La
configuracion estd disponible mediante el seguimiento de las instrucciones del instalador, atin si no tiene un
conocimiento profundo de la red. Esto se recomienda durante la configuracién de la impresora y de algunos
ordenadores cliente mediante el uso de la conexién servidor/cliente (compartir la impresora mediante el uso del
servidor the Windows)
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Uso de una herramienta:

Utilice una herramienta desde el ordenador del administrador. Puede descubrir una impresora y luego configurar
la impresora o crear un archivo SYLK para configuracion de ajustes en lote en impresoras. Puede configurar varias
impresoras, pero es necesario que se conecten fisicamente con un cable Ethernet antes de la configuracién. Por lo
tanto, esto se recomienda si puede realizar una conexion Ethernet para la configuracion.

Informacién relacionada
= “Conexion a la red desde el panel de control” de la pagina 18
= “Conexi6n a la red mediante el uso del instalador” de la pdgina 26

= “Asignacion de una direccion IP mediante EpsonNet Config” de la pagina 109
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Conexion

Este capitulo explica el entorno o procedimiento para conectar la impresora a la red.

Conexion alared

Conexion a la red desde el panel de control

Conecte la impresora a la red mediante el uso del panel de control de la impresora.

En el panel de control de la impresora, consulte la Manual de usuario para obtener més detalles.

Asignacion de direccion IP

Configure los elementos basicos, como Direccién IP, Mascara de subred y Puerta enlace predet..
1. Encienda la impresora.

2. Pulse Configuracion en la pantalla de inicio en el panel de control de la impresora.

Sottings

3. Pulse Ajustes generales > Configuracion de red > Avanzado.
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4. Pulse TCP/IP.

Devecp Mams

TCRIP Fruts

Proxy Server Do Mot Use

Email Sanvar Epacallsan@opsan. com

IPvi Auddress Enakdia

WS Network Sharing Enabie i
¥,

L4 Job'Status = =

5. Seleccione Manual para Obtener direccion IP.

Cancal

Ciotain IP Address

Manual X

IP Addrass

0.0.0.0

Subnet Mask

Stard Sotup

Nota:

Cuando establezca automdticamente una direccién IP mediante el uso de la funcion DHCP del router, seleccione
Automadtico. En ese caso, la Direccion IP, la Mdscara de subred y la Puerta enlace predet. en los pasos 6 y 7 también
se establecen automdticamente, asi que vaya al paso 8.
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6.

10.

11.

Conexion

Pulse el campo Direccion IP, escriba la IP con el teclado que se muestra en la pantalla y luego pulse Aceptar.

f" 192.000.002.111

Job'Sialus

Confirme el valor reflejado en la pantalla anterior.

Configure Mascara de subred y Puerta enlace predet..
Confirme el valor reflejado en la pantalla anterior.

Nota:
Si la combinacién de Direccion IP, Mdscara de subred y Puerta enlace predet. es incorrecta, Iniciar configuracion estd
inactiva y no se puede continuar con los ajustes. Confirme que no haya un error de entrada.

Pulse el campo DNS primario en Servidor DNS, escriba la direccion IP del servidor DNS primario con el
teclado que se muestra en la pantalla y luego pulse Aceptar..
Confirme el valor reflejado en la pantalla anterior.

Nota:

Cuando selecciona Auto. en la configuracion de asignacion de direccion I, puede seleccionar la configuracion del
servidor DNS como Manual o Automadtico. Si no puede obtener la direccién del servidor DNS de forma automdtica,
seleccione Manual para escribir la direccion del servidor DNS. A continuacion, escriba la direccion del servidor DNS
secundario en forma directa. Si selecciona Automdtico, vaya al paso 10.

Pulse el campo DNS secundario, escriba la direccion IP del servidor DNS secundario con el teclado que se
muestra en la pantalla y luego pulse Aceptar..

Confirme el valor reflejado en la pantalla anterior.
Pulse Iniciar configuracion.

Pulse Cerrar en la pantalla de confirmacion.

Configuracion de servidor proxy

Si ha integrado un servidor proxy en su entorno de red, configure el servidor proxy.
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1. Pulse Configuracion en la pantalla de inicio.

Nota:
Si realiza ajustes después configurar la direccién IP, se muestra la pantalla Avanzado. Vaya al paso 3.

; r Homi

Moemory Devico

Ciukck Dl

L Job'Slatus = =

2. Pulse Ajustes generales > Configuracion de red > Avanzado.

3. Pulse Servidor proxy.

Advanced

Do Mame

TCRIP Warsigl

Proxy Sarver Do Mot Use

Email Sernvar Epnerlleon@opson com

IPvE Adddriess Enabia

ME Metwork Sharing Enabie Ly
L&)

L Job'Slatus = =
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4. Seleccione Uso para Config. servidor proxy.

Prowy Server Saftings

Froxy Server Seitings

Use

Proxy Server
EpsanSaniar.apson
Fort Mumber

13345

L4 Job'Status = =

5. Pulse el campo Servidor proxy, escriba la direccion del servidor proxy en formato IPv4 o FQDN usando el
teclado que se muestra en la pantalla y luego pulse Aceptar..

i— = Back Spaca

171262

Job/Sialus

Confirme el valor reflejado en la pantalla anterior.

6. Pulse el campo Numero puerto, escriba el numero de puerto del servidor proxy usando teclado que se
muestra en la pantalla y luego pulse Aceptar.

Confirme el valor reflejado en la pantalla anterior.
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7. Pulse Iniciar configuracion.

8. Pulse Cerrar después de la pantalla de confirmacion.

Conexion a LAN

Conecte la impresora a la red mediante Ethernet o Wi-Fi.

Informacién relacionada
= “Conexién a Ethernet” de la pagina 23
= “Realizacién manual de ajustes de la Wi-Fi desde el panel de control (WPS)” de la pgina 24

= “Conexion a la red mediante el uso del instalador” de la pagina 26

Conexion a Ethernet

Conecte la impresora a la red mediante el uso del cable Ethernet y compruebe la conexién.
1. Conecte la impresora y el concentrador (interruptor L2) a través de un cable Ethernet.

2. Pulse Configuracion en la pantalla de inicio.

=) FEN=S T3

Sottings

L4 Job'Status = =

3. Pulse Ajustes generales > Configuracion de red.

4. Pulse Comprobacion de conexion de red.

Se muestra el resultado de diagndstico de conexién. Confirme que la conexién es correcta.
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5. Pulse Aceptar..

Nota:
Al pulsar Imprimir informe de comprobacion, puede imprimir el resultado del diagndstico. Siga las instrucciones de la
pantalla para imprimirlo.

Informacion relacionada

= “Cambio de conexion Ethernet a conexion Wi-Fi” de la pagina 116

Realizacion manual de ajustes de la Wi-Fi desde el panel de control (WPS)

Puede configurar manualmente con el panel de control de la impresora los datos necesarios para conectarse a un
punto de acceso. Para configurarlos manualmente, necesita saber el SSID y la contrasena del punto de acceso.

Cuando el punto de acceso admite WPS, puede realizar los ajustes de conexién Wi-Fi automaticamente mediante el
uso del pulsador o del cddigo PIN, sin usar el SSID y la contraseia.

Nota:

Si utiliza el punto de acceso con su configuracion predeterminada, utilice el SSID y la contrasefia escritos en la etiqueta. Si
no conoce el SSID ni la contrasefia, consulte a la persona que configuré el punto de acceso o la documentacion que
acomparia al punto.

7 N
SsID
< XXXXXXXXXX
o
° r‘ -{ KEY
° XXXXXXXXXXXXX
o
_J

Moemory Devico

Soltings

L Job'Slatus = =
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2.

8.

Conexion

Pulse Enrutador.

E:;E:',Ilrlﬂ!::

m Nelwork Connection Seltings

Splect Cannection bethod, i ] Liescrplicn

Wi-Fi Connection Method

- = —
1 _ LJ Houtar _ N

|

_— I" Wi-Fi Diract N }
! Rautar

Thet eannechion melhod whan a ¥Wi-Fi
rouler s avallaie at oma or glifsco

JobSiatues

Pulse Iniciar configuracion.

Pulse Config. Wi-Fi.

Si ha realizado la configuracién Ethernet, compruebe el mensaje y, a continuacion, pulse Si.
Pulse Asistente para la instalacion de Wi-Fi.

Seleccione el SSID para el punto de acceso.

Nota:

(A Si el SSID al que desea conectarse no se muestra en el panel de control de la impresora, pulse Buscar otra vez para
actualizar la lista. Si sigue sin aparecer, pulse Insertar manualmente y, a continuacion, introduzca el SSID
directamente.

[ Si no conoce la SSID, vea si figura en la etiqueta del punto de acceso. Si utiliza el punto de acceso con su
configuracion predeterminada, escriba la SSID que figura en la etiqueta.
Pulse Insertar contraseiia, introduzca la contrasefa y, a continuacion, pulse Aceptar..

Nota:
[ La contrasefia distingue entre maytsculas y miniisculas.

[ Si no conoce la contraseria, vea si figura en la etiqueta del punto de acceso. Si utiliza el punto de acceso con su
configuracion predeterminada, escriba la contrasefia que figura en la etiqueta. La contrasefia también puede
denominar “Clave”, “Frase de entrada”, etc.

(A Si escribe el SSID directamente, seleccione Disponible en Contrasefia y, a continuacion, escriba la contrasefia.

[d Si no conoce la contrasesia para el punto de acceso, consulte el manual del punto de acceso o pregunte a la persona
que lo configurd.

Cuando termine de introducir los datos, pulse Iniciar configuracion.
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9. Pulse Aceptar..

Nota:
Si no se puede realizar la conexion, cargue papel de tamario A4 y pulse Imprimir informe de comprobacion para
imprimir un informe de conexion.

10. Pulse Cerrar en la pantalla de ajustes de la conexién de red.

Informacién relacionada
= “Configuracién de Wi-Fi desde el panel de control (WPS)” de la pdgina 113

= “Cambio de conexidon Wi-Fi a conexi6n Ethernet” de la pgina 116

Conexion a la red mediante el uso del instalador

Se recomienda el uso del instalador para conectar la impresora al ordenador. Siga uno de estos métodos para
ejecutar el instalador.

[d Configuracion desde el sitio web

Acceda al siguiente sitio web y, a continuacidn, introduzca el nombre del producto. Vaya a Configuracion y, a
continuacion, inicie la configuracion.

http://epson.sn

(d Configuracion del uso del disco de software (solo para modelos que viene con un disco de software y para
usuarios con ordenadores con controladores de disco.)

Inserte en el ordenador el disco del software y luego siga las instrucciones que aparezcan en pantalla.
Seleccion de los métodos de conexion

Siga las instrucciones en la pantalla hasta que se muestre la siguiente pantalla y luego seleccione el método de
conexion de la impresora al ordenador.
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J Windows

Seleccione el tipo de conexién y luego haga clic en Siguiente.

Install Mawi [XXXX Series] - b

Start Setup Connecting your

_ License Agreement — @ Wi-Fi Connection (Recommended)
0 Establishes a wireless connection with the Q ------ ;i_i-l (1 =

.~ System Check

) Ethernet Connection

Select this if you are using a wired network Q """ 1_F—:q

and wish to connect with an Ethemnet cable.

Instaliation

- ) USB connection

Connect the = to a computer using a E =

Additional USB cable.

Instalation

Finish The computer is connected to the wireless network.

o You can use the wss by selecting [Wi-Fi Connection).
Advanced configuration
Setup Complete

1 Mac OS

Seleccione el tipo de conexion.

EPSON Series

Connection Type

Wi-Fi Network Connection

Please select the connection type you want to set
up from the options on the right.

Select this if you wish to make a wireless
connection to your product.

Ethernet Network Connection

Select this if you are using a wired network and
wish to connect with an Ethernet cable.

USB Wired Connection

Select this if you are using a single computer
only and connecting with a USB cable.

@ Additional Computer

Siga las instrucciones de la pantalla. Se instalara el software necesario.
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Conexion a una linea telefdnica

Lineas telefénicas compatibles

Puede usar la impresora con lineas telefénicas analogicas estandar (PSTN = Red telefénica conmutada y sistemas
telefénicos PBX (central telefonica privada).

Quizas no pueda usar la impresora con los siguientes sistemas o lineas telefonicas.
[d Linea telefonica VoIP, por ejemplo DSL o servicio digital de fibra dptica

[ Linea telefonica digital (ISDN)

[d Algunos sistemas telefénicos PBX

[ Si hay adaptadores conectados entre la toma telefonica y la impresora. Puede tratarse de adaptadores de
terminal, adaptadores de VoIP, divisores o un enrutador DSL.

Conexion de la impresora a una linea telefénica

Conecte la impresora a una toma telefénica con un cable de teléfono RJ-11 (6P2C). Al conectar un teléfono a la
impresora, utilice un segundo cable de teléfono RJ-11 (6P2C).

Dependiendo de la region, la impresora se podria suministrar con un cable telefénico. Si es asi, utilice ese cable.
Podria tener que enchufar el cable telefonico a un adaptador suministrado para su pais o region.

Nota:
Quite el tapén del puerto EXT. de la impresora solo si va a conectar el teléfono a la impresora. No lo quite si no va a conectar
el teléfono.

En zonas donde se produzcan frecuentes tormentas eléctricas, es aconsejable usar un protector contra
sobretensiones.

Conexion a una linea teleféonica estandar (PSTN) o PBX

Conecte un cable telefénico de la toma telefénica o el puerto PBX en el puerto LINE de la parte posterior de la
impresora.

LINE

(¢
77
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Conexion a DSL o ISDN

Conecte un cable telefénico del médem DSL o el adaptador de terminal ISDN en el puerto LINE de la parte

posterior de la impresora. Consulte la documentacion del médem o del adaptador para obtener informaciéon
detallada.

Nota:
Si el médem DSL no cuenta con un filtro de DSL incorporado, conecte un filtro de DSL independiente.

LINE ||

aooo/

Conexion del teléfono a la impresora

Siva a usar la impresora y el teléfono con una sola linea telefénica, conecte el teléfono a la impresora.

Nota:
(A Si el teléfono tiene una funcion de fax, desactivela antes de realizar la conexién. Consulte los manuales del teléfono para
obtener informacién detallada.

[ Si conecta un contestador automdtico, asegiirese de que el pardmetro Tonos para responder de la impresora esté
establecido en un valor mds alto que el niimero de tonos en el que se establece la respuesta de la llamada por parte del
contestador automatico.

1. Retire el protector del puerto EXT. en la parte posterior de la impresora.
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2. Conecte el teléfono y el puerto EXT. con un cable telefénico.

Nota:
Si va a compartir una sola linea telefénica, aseguirese de conectar el teléfono al puerto EXT. de la impresora. Si divide la
linea para conectar el teléfono y la impresora por separado, el teléfono y la impresora no funcionardn correctamente.

3. Enla pantalla de inicio, pulse Fax.

4. Descuelgue el auricular.

La conexi6n se habra establecido cuando <> (Enviar) esté habilitado, tal y como se muestra en la siguiente
captura de pantalla.

|f:<_—‘,'l Fax

Fax is ready.

Frequent

Scan Sellings

[l Original Size (Gl... lgy Original Type & Color Mode
s o Tex! BAW
Qj Resolution o.a Densily olél Remove Backor...
Standard .i;.l.. ...I;.Il.

¥ Sharpness Cﬁ ADF 2-Sided B3 ADF Continuou...

I...i..ll O off

t:'l Job/Status l = l =

Informacion relacionada

= “Configuracién del contestador automético” de la pagina 50

Ajustes de fax basicos

El elemento de configuracion del fax es diferente de acuerdo a la region o el pais de uso.

Acceda a Web Config y seleccione la pestana Gestion del dispositivo > Pais o region para realizar las
configuraciones para su pais o regién antes de comenzar a realizar otras configuraciones.
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Informacion relacionada
= “Acceso a Web Config” de la pagina 39

Configuracion basica de fax mediante el Asistente config. fax

Realice la configuracién basica de fax siguiendo las instrucciones en pantalla.

1.

Conecte la impresora a la linea telefonica.

Nota:
Al finalizar el asistente, se lleva a cabo una comprobacién automdtica de la conexién de fax, por lo que debe conectar la
impresora a la linea telefonica antes de iniciar el asistente.

En la pantalla de inicio, pulse Configuracion.
Pulse Ajustes generales > Configuracionl fax > Asistente config. fax.

En la pantalla Confirmacion, pulse Aceptar.

Se inicia el asistente.

En la pantalla de entrada del encabezado de fax, escriba el nombre de remitente (por ejemplo, el nombre de su
empresa) y pulse Aceptar.

Nota:

El nombre de remitente y el niimero de fax aparecen como encabezado de los faxes salientes.

En la pantalla de entrada del niumero de fax, escriba su nimero de fax y pulse Aceptar.

En la pantalla Configuracion Distinctive Ring Detection (DRD), ajuste los parametros siguientes.

[ Si estd suscrito a un servicio de tono especial de su compaiiia telefonica, pulse Proceder y seleccione el
patrén de tono que se debe usar para los faxes entrantes.

- Si selecciona Todo, vaya al paso 8.

- Si selecciona cualquier otro ajuste, Modo recep. se ajustard automaticamente en Auto.. Vaya al paso 10.

[ Sino necesita configurar esta opcion, pulse Saltar y vaya al paso 10.

Nota:

(A Elservicio de timbre caracteristico, ofrecido por muchas empresas de telefonia (el nombre del servicio varia segiin la
empresa), le permite tener varios niimeros de teléfono en una sola linea. Se asigna un patrén de timbre diferente a
cada nimero. Puede usar uno para llamadas de voz y otro para llamadas de fax. Seleccione en DRD el patrén de
tonos asignado a las llamadas de fax.

[ Segiin la region, Activado y Desa se muestran como opciones de DRD. Seleccione Activado para usar la funcion de
tonos especiales.

En la pantalla Config. modo recibir, indique si va a usar el teléfono conectado a la impresora.

[d Una vez establecida la conexidn, pulse Si y vaya al paso siguiente.

[ Si no se ha establecido la conexion, pulse No y vaya al paso 10. Modo recep. se establece en Auto..

En la pantalla Config. modo recibir, indique si desea recibir los faxes automdticamente.
[ Para recibirlos automaticamente: Pulse Si. Modo recep. se establece en Auto..

[ Para recibirlos manualmente: Pulse No. Modo recep. se establece en Manual.
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10. En la pantalla Proceder, revise los ajustes que ha realizado y pulse Proceder.

Para corregir o cambiar la configuracion, pulse @

11. Pulse Iniciar comprobacion para iniciar la comprobacion de la conexion de fax y cuando se le indique en la
pantalla que imprima el resultado de la comprobacion, pulse Imprimir.

Se imprime un informe que indica el estado de la conexion.

Nota:
(A Si el informe contiene errores, siga las instrucciones del informe para solucionarlos.

[ Si se muestra la pantalla Selec. tipo de linea, seleccione el tipo de linea.
- Si va a conectar la impresora a un sistema telefonico PBX o un adaptador de terminal, seleccione PBX.

- Si va a conectar la impresora a un sistema telefonico estandar (PSTN), seleccione Deshabilitar en la pantalla
Confirmacion que se muestra. Con todo, si selecciona Deshabilitar la impresora podria omitir el primer digito de
un ntimero de fax al marcar y enviar el fax a un niimero erréneo.

Informacién relacionada
= “Conexién de la impresora a una linea telefénica” de la pagina 28

= “Descripciones del ment de configuracién de fax” de la pégina 54

Ajustes de fuente de papel para recibir faxes
Puede configurar la impresora de forma que determinadas fuentes de papel no se utilizan para imprimir
documentos recibidos e informes de fax. De forma predeterminada, todas las fuentes de papel estan habilitadas

para la impresion de faxes. Utilice esta caracteristica si no quiere utilizar una determinada fuente de papel para la
impresion de faxes.

1. En la pantalla de inicio, pulse Configuracion.
2. Pulse Ajustes generales > Config. de la impresora > Conf. origen de papel > Selec. config. auto. > Fax.

3. Pulse sobre cada una casillas de las fuentes de papel que no quiera utilizar para imprimir faxes.

La configuracion de la fuente de papel se cambiard a Desa y se deshabilitard para la impresion de faxes.

Uso de la conexion Wi-Fi Direct (AP simple)

Puede conectarse directamente a la impresora sin atravesar la red conectada mediante el uso de Wi-Fi Direct (PA
simple) desde dispositivo inteligente o tablet cuando el administrador permite conexién directa.

Cuando utiliza NFC desde un dispositivo inteligente o tablet, se debe habilitar Wi-Fi Direct (PA simple).

Wi-Fi Direct (AP simple)
1. Accedaa Web Config y seleccione la pestana Red > Wi-Fi Direct.
2. Seleccione Activar para Wi-Fi Direct.

3. Haga clic en Siguiente.
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4. Haga clic en Aceptar.
La red se vuelve a conectar y luego se habilita Wi-Fi Direct (AP simple).

Nota:
Mediante un clic en Eliminar, puede eliminar la informacion del dispositivo registrado que se encuentra conectado
mediante Wi-Fi Direct (AP simple).

Informacion relacionada
= “Acceso a Web Config” de la pagina 39

Configuracion de un servidor de correo

Configure esta opcion cuando desee utilizar la funcién de escaneado usando el correo electrénico o desee recibir
eventos de correo de dispositivos.

Compruebe lo siguiente antes de realizar la configuracion.
(A La impresora esta conectada a una red.

[J La informacién del servidor de correo electrénico del ordenador.

1. Accedaa Web Configy seleccione la pestaiia Red > Servidor correo electronico > Basica.
2. Introduzca un valor para cada opcion.

3. Seleccione Aceptar.

Se mostraran los ajustes que ha seleccionado.

Informacién relacionada
= “Acceso a Web Config” de la pdgina 39

= “Opciones de ajuste del servidor de correo” de la pagina 34
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Ajustes y explicacion

Método de autenticacion

Especifique el método de autenticacion para que la impresora acceda al servidor de correo.

Desactivar La autenticacién queda deshabilitada al realizar una
comunicacién con un servidor de correo.

AUTENTICACION SMTP Requiere un servidor de correo compatible con la
autenticacién SMTP.

Cuenta autenticada

Si selecciona AUTENTICACION SMTP o POP antes de SMTP como Método de
autenticacion, escriba el nombre de la cuenta autenticada de manera que tenga entre O y
255 caracteres ASCII (0x20-0x7E).

Contrasena autenticada

Si selecciona AUTENTICACION SMTP o POP antes de SMTP como Método de

y 20 caracteres. Caracteres admitidos: A-Za-z0-9!#$% &'*+-./=7"_{|}~@.

Direccidn correo del
remitente

Escriba la direccidn del remitente del correo electrénico. Escriba entre 0y 255 caracteres
ASCII (0x20-0x7E). No se admiten los siguientes caracteres:: () < > [1; ¥. El primer caracter

un

no puede ser un punto .

Direccion del servidor SMTP

Escriba entre 0y 255 caracteres. Caracteres admitidos: A-Z a-z 0-9 . - . Puede utilizar el
formato IPv4 o el FQDN.
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Opciones Ajustes y explicacion
Ne de puerto del servidor Escriba un numero comprendido entre el 1y el 65535.
SMTP
Conexidn segura Especifique el método de conexion segura para el servidor de correo electrénico.
Ninguno Si selecciona POP antes de SMTP en Método de
autenticacion, el método de conexidn se establece en
Ninguno.
SSL/TLS Esto esta disponible cuando Método de autenticacion se
establece en Desactivar o AUTENTICACION SMTP.
STARTTLS Esto esta disponible cuando Método de autenticacion se
establece en Desactivar o AUTENTICACION SMTP.
Validacion de certificado El certificado se valida cuando esta opcion esta habilitada. Recomendamos establecer esta
opcién en Activar.
Direccién del servidor POP3 Si selecciona POP antes de SMTP como Método de autenticacion, introduzca una
direccion del servidor POP3 que contenga entre 0y 255 caracteres. Caracteres admitidos: A—
Za-z0-9.-.Puede utilizar el formato IPv4 o el FQDN.
Ne de puerto del servidor Si selecciona POP antes de SMTP como Método de autenticacion, introduzca un nimero
POP3 comprendido entre el 1y el 65535.

Informacion relacionada

= “Configuracién de un servidor de correo” de la pagina 33

Comprobacion de la conexién del servidor de correo

1. Acceda a Web Configy seleccione la pestaiia Red > Servidor correo electronico > Prueba de conex..
2. Seleccione Iniciar.

La prueba de conexidn al servidor de correo se inicia. Cuando termine la prueba, se mostrara el informe.

Informacion relacionada
= “Acceso a Web Config” de la pagina 39

= “Referencias de la prueba de conexion del servidor de correo” de la pagina 35

Referencias de la prueba de conexidn del servidor de correo

Mensajes Explicacion

Prueba de conexién correcta. Este mensaje aparece si la conexion con el servidor es satisfactoria.
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Mensajes

Explicacion

Error de comunicacién del servidor
SMTP. Compruebe lo siguiente. -
Configuracién de red

Aparece este mensaje cuando

(d Laimpresora no esta conectada a una red

(d El servidor SMTP est4 fuera de servicio

(1 La conexion de red se ha interrumpido durante la comunicacién

(1 Datos incompletos recibidos

Error de comunicacién del servidor
POP3. Compruebe lo siguiente. -
Configuracién de red

Aparece este mensaje cuando

(d Laimpresora no esta conectada a una red

[ El servidor POP3 esta fuera de servicio

(1 La conexion de red se ha interrumpido durante la comunicacién

1 Datos incompletos recibidos

Error al conectar con el servidor SMTP.
Compruebe lo siguiente. - Direccién
del servidor SMTP - Servidor DNS

Aparece este mensaje cuando
(d Error al conectar con un servidor DNS

[ Error en la resolucion de nombre para un servidor SMTP

Error al conectar con el servidor POP3.
Compruebe lo siguiente. - Direcciéon
del servidor POP3 - Servidor DNS

Aparece este mensaje cuando
[ Error al conectar con un servidor DNS

(4 Error en la resoluciéon de nombre para un servidor POP3

Error de autenticacion del servidor
SMTP. Compruebe lo siguiente. -
Método de autenticacion - Cuenta
autenticada - Contrasefa autenticada

Este mensaje aparece cuando se produce un error en la autenticacién del servidor
SMTP.

Error de autenticacion del servidor
POP3. Compruebe lo siguiente. -
Método de autenticacion - Cuenta
autenticada - Contrasefa autenticada

Este mensaje aparece cuando se produce un error en la autenticaciéon del servidor
POP3.

Método de comunicacién no admitido.
Compruebe lo siguiente. - Direcciéon
del servidor SMTP - N° de puerto del
servidor SMTP

Este mensaje aparece cuando intenta comunicarse con protocolos no admitidos.

Error de conexién con el servidor
SMTP. Cambie Conexidn segura a
Ninguno.

Este mensaje aparece cuando se produce una discordancia SMTP entre un
servidor y un cliente, o cuando el servidor no admite una conexién segura SMTP
(conexion SSL).

Error de conexién con el servidor
SMTP. Cambie Conexion segura a SSL/
TLS.

Este mensaje aparece cuando se produce una discordancia SMTP entre un
servidor y un cliente, o cuando el servidor solicita usar una conexién SSL/TLS para
una conexién segura SMTP.

Error de conexidén con el servidor
SMTP. Cambie Conexion segura a
STARTTLS.

Este mensaje aparece cuando se produce una discordancia SMTP entre un
servidor y un cliente, o cuando el servidor solicita usar una conexién STARTTLS
para una conexion segura SMTP.

La conexion no es de confianza.
Compruebe lo siguiente. - Fecha y hora

Este mensaje aparece cuando la configuracion de la fecha y hora de la impresora
es incorrecta o el certificado ha expirado.

La conexion no es de confianza.
Compruebe lo siguiente. - Certificado
CA

Este mensaje aparece cuando la impresora no tiene un certificado raiz
correspondiente al servidor o no se ha importado un Certificado CA.

La conexion no es de confianza.

Este mensaje aparece cuando el certificado obtenido esta dafado.
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Mensajes

Explicacion

Error de autenticacion del servidor
SMTP. Cambie Método de
autenticacion a AUTENTICACION SMTP.

Este mensaje aparece cuando se produce una discordancia en el método de
autenticacion entre un servidor y un cliente. El servidor admite AUTENTICACION
SMTP.

Error de autenticacion del servidor
SMTP. Cambie Método de
autenticacién a POP antes de SMTP.

Este mensaje aparece cuando se produce una discordancia en el método de
autenticacion entre un servidor y un cliente. El servidor no admite
AUTENTICACION SMTP.

Direccion correo del remitente es
incorrecto. Cambie a la direccién de
correo electrénico para el servicio de
correo electrénico.

Este mensaje aparece cuando la direccién de correo electrénico del remitente
especificada es errénea.

No se puede acceder a laimpresora
hasta que termine el procesamiento.

Este mensaje aparece cuando la impresora estd ocupada.

Informacion relacionada

= “Comprobacion de la conexion del servidor de correo” de la pagina 35

37




Manual del administrador

Configuracion de las funciones

Configuracion de las funciones

Este capitulo explica las primeras configuraciones que se deben realizar para usar cada funcién del dispositivo.

Software para ajustes

En este tema se explica el procedimiento para realizar los ajustes desde el ordenador del administrador mediante el
uso de Web Config.

Web Config (pagina web del dispositivo)

Cierre Web Config

Web Config es una aplicacion basada en explorador que sirve para configurar la impresora.
Para acceder a Web Config, antes tiene que asignar una direccién IP a la impresora.

Nota:
Si desea bloquear los ajustes, configure una contrasesia de administrador para la impresora.
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Acceso a Web Config

Escriba la direccion IP de la impresora en un explorador web. Debe tener habilitado JavaScript. Cuando acceda a
Web Config mediante HT'TPS, un mensaje de alerta aparecerd en el explorador dado que se usa un certificado
autofirmado, almacenado en la impresora.

[d Acceso a través de HTTPS
IPv4: https://<direccién IP de la impresora> (no escriba las < >)

IPv6: https://[direccidn IP de la impresora]/ (escriba los [ )
[ Acceso a través de HTTP

IPv4: http://<direccion IP de la impresora> (no escriba las < >)

IPv6: http://[direccion IP de la impresora]/ (escriba los [ ])

Nota:
A Ejemplos

1Pv4:

https://192.0.2.111/
http://192.0.2.111/

IPvé6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

(A Si el nombre de la impresora estd registrado en el servidor DNS, puede utilizar el nombre de la impresora en vez de su
direccion IP.

Informacién relacionada
= “Comunicaciéon SSL/TLS con la impresora” de la pagina 122

= “Acerca de la certificacion digital” de la pdgina 122

Uso de las funciones de impresion

Habilitar el uso de las funciones de impresion de la impresora.

Requisitos para impresion a través de una red

Para imprimir a través de una red se requiere lo siguiente.

Puede configurar estos ajustes mediante el uso del controlador de impresora y funciones del sistema operativo.
[ Instalacion del controlador de impresora

(d Creacidn de la cola de impresién en un ordenador

(d Configuracion del puerto en una red
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Configuracion del controlador de impresora mediante conexion
servidor/cliente

Configure la impresora para habilitar la impresion desde un ordenador que haya sido previamente configurado
como servidor de impresién y comparta la impresora.

Instale el controlador de impresora tanto para el servidor como para el cliente en el servidor de impresion.

Si se usa el instalador, la configuracion del ordenador o la red de la impresora, la instalacion del controlador y la
creacion de la cola de impresion se realizan automaticamente.

Configuracion de puertos TCP/IP estandar — Windows

Configure el puerto TCP/IP estandar en el servidor de impresion y cree la cola de impresion para impresion en
red.

1. Abrala pantalla de dispositivos e impresoras.

[ Windows 10/Windows Server 2016

Haga clic con el boton secundario o pulse el botén Inicio, y seleccione Panel de control > Dispositivos e
impresoras.

[ Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012

Escritorio > Configuracion > Panel de control > Hardware y sonido o Hardware > Dispositivos e
impresoras.

[ Windows 7/Windows Server 2008 R2

Haga clic en Inicio > Panel de control > Hardware y sonido (o Hardware) > Dispositivos e impresoras.

(J Windows Vista/Windows Server 2008

Haga clic en inicio > Panel de control > Hardware y sonido > Impresoras.

[ Windows XP/Windows Server 2003 R2/Windows Server 2003

Haga clic en el inicio > Panel de control > Impresoras y otro hardware > Impresoras y faxes.

2. Anada una impresora.

J Windows 10/Windows 8.1/Windows 8/Windows Server 2016/Windows Server 2012 R2/Windows Server
2012

Haga clic en Agregar impresora y seleccione La impresora que deseo no esta en la lista.

[ Windows 7/Windows Server 2008 R2

Haga clic en Agregar impresora.

[ Windows Vista/Windows Server 2008

Haga clic en Instalar impresora.

[J Windows XP/Windows Server 2003 R2/Windows Server 2003

Haga clic en Instalar impresora y luego en Siguiente.

3. Anada una impresora local.

[ Windows 10/Windows 8.1/Windows 8/Windows Server 2016/Windows Server 2012 R2/Windows Server
2012

Seleccione Agregar una impresora local o de red con configuracion manual y luego en Siguiente.
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J Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008

Haga clic en Agregar una impresora local.

[ Windows XP/Windows Server 2003 R2/Windows Server 2003

Seleccione Impresora local conectada a este equipo y luego Siguiente.

4. Seleccione Crear nuevo puerto, elija Puerto TCP/IP estandar como tipo de puerto y haga clic en Siguiente.

En Windows XP/Windows Server 2003 R2/Windows Server 2003, haga clic en Siguiente en la pantalla
Asistente para agregar puerto de impresora estindar TCP/IP.

= = Add Prinfer

Choose a printer port

A printer port is a bype of connection that allows your computer to exchange information with a
prinlar,

ke an existing port: LPT 1z (Prinkesr Port)

8 Creat & nEw pOIT

fype of port [Standara TERNP Port ~|
Alahe FOF Port Moo
EpsonMet Prnt Pan

[ Standard TCR/P Port

conce

5. Escriba la direccién IP de la impresora o el nombre de la impresora en Direccion IP o nombre de host, 0 en
Nombre impresora o direccion IP, y haga clic en Siguiente.

No cambie el Nombre de puerto.

Haga clic en Continuar cuando se abra la pantalla Control de cuentas de usuario.
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En Windows XP/Windows Server 2003 R2/Windows Server 2003, haga clic en Hecho en la pantalla Puerto de
impresora estandar TCP/IP.

*
= =8 Add Frinter
Type a printer hostname o IP address
Devigie ypee: TCRAP Divice
Hostname or [P gddness: 192 500002111
Post maenie T2 000002 T
[ Cuery the: printer and automatically select the driver 1o use
8 el

Nota:

Si especifica el nombre de la impresora en la red donde estd disponible la resolucion de nombres, la direccion IP se
rastrea aiin si la direccion IP de la impresora ha sido cambiada mediante DHCP. Puede confirmar el nombre de la
impresora en la pantalla de estado de la red que se encuentra en el panel de control de la impresora o en una hoja de
estado de la red.

6. Configure el controlador de impresora.

[ Si ya esta instalado el controlador de impresora:

Seleccione Fabricante e Impresoras. Haga clic en Siguiente.

[ Si no estd instalado el controlador de impresora:

Haga clic en Usar disco e inserte el disco de software que acompana a la impresora. Haga clic en Examinar
y seleccione la carpeta del disco que contenga el controlador de impresora. Fijese bien para no seleccionar la
carpeta equivocada. La ubicacion de la carpeta varia segun el sistema operativo utilizado.

Version de 32 bits de Windows: WINX86
Version de 64 bits de Windows: WINX64

7. Siga las instrucciones de la pantalla.

En Windows XP/Windows Server 2003 R2/Windows Server 2003, con esto finaliza la instalaciéon. En Windows
Vista/Windows Server 2008 y posteriores, revise la configuracion del puerto.

Cuando utilice la impresora con conexién servidor/cliente (compartir impresora a través del servidor de
Windows), en adelante realice los ajustes para compartir.
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Informacion relacionada

= “Compartir la impresora (solamente en Windows)” de la pagina 43

Comprobacion de la configuracion del puerto — Windows

Compruebe si se configurd el puerto correcto para la cola de impresion.

1.

Abra la pantalla de dispositivos e impresoras.

[ Windows 10/Windows Server 2016

Haga clic con el boton secundario o pulse el boton Inicio, y seleccione Panel de control > Dispositivos e
impresoras.

[ Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012

Escritorio > Configuracion > Panel de control > Hardware y sonido o Hardware > Dispositivos e
impresoras.

4 Windows 7/Windows Server 2008 R2
Haga clic en Inicio > Panel de control > Hardware y sonido (o Hardware) > Dispositivos e impresoras.

[ Windows Vista/Windows Server 2008

Haga clic en inicio > Panel de control > Hardware y sonido > Impresoras.

Abra la pantalla de propiedades de la impresora.

[ Windows 10/Windows 8.1/Windows 8/Windows 7/Windows Server 2016/Windows Server 2012 R2/
Windows Server 2012/Windows Server 2008 R2

Haga clic con el botén derecho en el icono de la impresora y luego clic en Propiedades de la impresora.

[ Windows Vista

Haga clic con el boton derecho en el icono de la impresora y seleccione Ejecutar como administrador >
Propiedades.

[ Windows Server 2008

Haga clic con el botén derecho en el icono de la impresora y luego clic en Propiedades.
Haga clic en la ficha Puertos, seleccione Puerto TCP/IP estandar, y luego Configurar puerto.

Compruebe la configuracion del puerto.
[ Para RAW
Compruebe que Raw es el Protocolo seleccionado y haga clic en Aceptar.

[ Para LPR

Compruebe que LPR sea el Protocolo seleccionado. Escriba “PASSTHRU” en Nombre de cola dentro de
Configuracion LPR. Selecciona Recuento de bytes LPR habilitado y haz clic en Aceptar.

Compartir la impresora (solamente en Windows)

Cuando utilice la impresora con conexion servidor/cliente (compartir impresora a través del servidor de
Windows), configure la opcién compartir impresora desde el servidor de impresion.

1.

Seleccione Panel de control > Ver dispositivos e impresoras en el servidor de impresion.
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2. Haga clic con el botén derecho en el icono de la impresora (cola de impresion) que desee compartir y luego
haga clic en Propiedades de impresora y luego la ficha Compartir.

3. Seleccione Compartir esta impresora y luego escriba el Nombre del recurso compartido.

En Windows Server 2012, haga clic en Cambiar opciones de uso compartido y configure los ajustes.

Instalacion de otros controladores (solo para Windows)

Silas versiones de Windows para un servidor y clientes son diferentes, se recomienda instalar otros controladores
en el servidor de impresion.

1. Seleccione Panel de control > Ver dispositivos e impresoras en el servidor de impresion.

2. Haga clic con el botén derecho en el icono de la impresora que quiera compartir con los clientes. Seleccione
Propiedades de impresora y luego la ficha Compartir.

3. Haga clic en Controladores adicionales.

En Windows Server 2012, haga clic en Change Sharing Options y configure los ajustes.
4. Seleccione las versiones de Windows de los clientes y haga clic en Aceptar.
5. Seleccione el archivo de informacién para el controlador de impresion (*.inf) y luego instale el controlador.

Informacion relacionada

= “Uso de la impresora compartida en Windows” de la pagina 44

Uso de la impresora compartida en Windows

El administrador tiene que notificar a los clientes el nombre de ordenador asignado al servidor de impresion y
como afiadirlo a sus ordenadores. Si todavia no ha configurado los controladores adicionales, explique a los
clientes cémo usar Dispositivos e impresoras para aiadir la impresora compartida.

Si ha configurado otros controladores en el servidor de impresion, siga estos pasos:

1. Seleccione el nombre asignado al servidor de impresion en el Explorador de Windows.
2. Haga doble clic en la impresora que desee utilizar.

Informacién relacionada

= “Compartir la impresora (solamente en Windows)” de la pégina 43

= “Instalacion de otros controladores (solo para Windows)” de la pagina 44

Configuracion del controlador de la impresora para conexion
puerto a puerto

Para una conexidén puerto a puerto (impresion directa), debe instalar el controlador de la impresora en cada
ordenador cliente.
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Informacién relacionada
= “Configuracién del controlador de impresora — Windows” de la pagina 45

= “Configuracion del controlador de la impresora — Mac OS” de la pagina 46

Configuracion del controlador de impresora — Windows
En el caso de las organizaciones pequeiias, se recomienda instalar el controlador de impresora en cada ordenador
cliente. Utilice el instalador en el sitio web de Epson o en el disco de software.

Nota:
Cuando la impresora se utiliza desde varios ordenadores cliente, mediante el uso de EpsonNet SetupManager y la entrega del
controlador como un paquete, se puede reducir drdsticamente el tiempo de instalacion.

1. Ejecute el instalador.

[ Ejecucion desde el sitio web

Acceda al siguiente sitio web y, a continuacidn, introduzca el nombre del producto. Vaya a Configuracion,
descargue el software y luego ejecttelo.

http://epson.sn

[ Ejecucion desde el disco de software (solo para modelos que viene con un disco de software y para usuarios
con ordenadores con controladores de disco).

Inserte el disco de software en el ordenador.
2. Seleccione el método de conexién para la impresora y luego haga clic en Siguiente.

13 tnstall Mavi [XXXX Series) - b

Start Setup Connecting your
License Agr nt ® Wi-Fi Connection (Recommended)
_» License Agreeme ,;_.:3‘ .
. Establishes a wireless connection with the El ==l

.~ System Check

(O Ethernet Connection
.+ Installation Select this if you are using a wired network E l_F‘_-q

and wish to connect with an Ethemnet cable.

) USB connection
= Connect the “ to a computer using a E =

Additional USB cable.

Installation

Finish The computer is connected to the wireless network.
'o You can use the » by selecting [Wi-Fi Connection).

Advanced configuration
Setup Complete
Cancel Next
Nota:

Si se muestra Seleccionar instalacién de software, seleccione Cambiar o restablecer el método de conexion y luego
haga clic en Siguiente.

3. Siga las instrucciones de la pantalla.
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Informacion relacionada

= “EpsonNet SetupManager” de la pagina 109

Configuracion del controlador de la impresora — Mac OS

Descarguese el software del sitio web y configure los ajustes conexion para afiadir un ordenador. Inicie la
configuracion bajo el entorno de Internet disponible.

Si desea instalar el controlador de impresora Epson PostScript para una impresora compatible con PostScript,
consulte la Manual de usuario de la impresora.

1. Acceda al siguiente sitio web desde el ordenador en el que desee realizar la configuracion y, a continuacion,
introduzca el nombre del producto.

http://epson.sn
2. Vaya a Configuracion y descargue el software.
3. Ejecute el software y siga las instrucciones que aparezcan en pantalla.
4. Seleccione Ordenador adicional en la pantalla Tipo de conexidn.

C) EPSON XXXXX Series

Connection Type

Please select the connection type you want to Wi-Fi Network Connection

set up from the options on the right.

Select this if you wish to make a wireless
connection to your product.

Ethernet Network Connection

Select this Iif you are using a wired network
and wish to connect with an Ethernet cable.

USB Wired Connection

Select this if you are using a single computer
only and connecting with a USB cable.

ditional Computer

5. Siga las instrucciones de la pantalla.

Uso de funciones de escaneado

Puede utilizar las funciones de escaneado desde el ordenador o a través del uso del panel de control de la
impresora.
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Escaneado desde un ordenador

Instale el software y compruebe que el servicio de escaneado de red para escanear a través de una red desde el
ordenador estd activado.

Informacién relacionada
= “Software a instalarse” de la pagina 47

= “Confirmacion de que el escaneado por red est4 habilitado” de la pdgina 47

Software a instalarse

(A Epson Scan 2

Este es un controlador de escaner. Si utiliza el dispositivo desde un ordenador, instale el controlador en cada
ordenador cliente. Si se instala Document Capture Pro/Document Capture, puede realizar las operaciones
asignadas a los botones del dispositivo.

Si se utiliza EpsonNet SetupManager, el controlador de impresora también se distribuye como un paquete.

4 Document Capture Pro (Windows)/Document Capture (Mac OS)

Se instala en el ordenador cliente. Los trabajos registrados en un ordenador de red donde esta instalado
Document Capture Pro/Document Capture se pueden llamar y ejecutar desde el panel de control del
dispositivo.

Puede escanear la red desde un ordenador. Epson Scan 2 es necesario para escanear.

Informacion relacionada

= “EpsonNet SetupManager” de la pagina 109

Confirmacion de que el escaneado por red esta habilitado

Puede configurar el servicio de escaner de red cuando escanee desde un ordenador cliente a través de la red. Se
habilita la configuracién predeterminada.

1. Acceda a Web Config y seleccione la pestana Digitalizar/Copiar > Digitalizacion red.

2. Asegurese de que Activar escaneado de EPSON Scan esté seleccionado.
Si se ha seleccionado, esta tarea ha finalizado. Cierre Web Config.

Sino esta seleccionado, seleccidnelo y vaya al paso siguiente.
3. Haga clic en Siguiente.
4. Haga clic en Aceptar.

La red se vuelve a conectar y entonces se activan los ajustes.

Informacién relacionada
= “Acceso a Web Config” de la pdgina 39

47



Manual del administrador

Configuracion de las funciones

Escaneado desde el panel de control

La funcién de escaneado a carpeta y la funcién de escaneado a correo electrénico mediante el panel de control de
la impresora, asi como la transferencia de los resultados del escaneado al correo, carpetas, etc. se realizan
ejecutando un trabajo desde el ordenador.

Informacion relacionada

= “Configuracién de servidores y carpetas” de la pagina 48

Configuracion de servidores y carpetas

Nombre

Ajustes

Ubicacion

Requisito

Escanear a carpeta de red
(SMB)

Cree y configure la funciéon
para compartir la carpeta para
guardar

Un ordenador que cuenta con
una ubicacién para guardar
carpeta

La cuenta de usuario
administrativo en el
ordenador que crea
carpetas para guardar.

Destino para escanear a
carpeta de red (SMB)

Contactos del dispositivo

Nombre de usuario y
contrasefna para iniciar
sesion en el ordenador
que cuenta con la carpeta
para guardary el
privilegio para actualizar
la carpeta para guardar.

Escanear a carpeta de red
(FTP)

Configure el inicio de sesion
del servidor FTP

Contactos del dispositivo

Informacién de inicio de
sesion del servidor FTPy
privilegio para actualizar
la carpeta para guardar.

Epson Connect

Escanear a correo Configuracién del servidor de Dispositivo Informacién de

electrénico correo electrénico configuracién del
servidor de correo
electrénico

Escanear a la nube Registro de la impresora en Dispositivo Entorno de conexion a

Internet

Registro del contacto en
Epson Connect

Servicio Epson Connect

Registro de impresora y
usuario en el servicio
Epson Connect

Escanear a Documento
Capture Pro (al usar
Document Capture Pro
Server/Document
Capture Pro)

Configuracién del servidor
para Document Capture Pro

Dispositivo

Direccion IP, nombre de
host o FQDN para el
ordenador en el que se
instal6 Document
Capture Pro Server/
Document Capture Pro

Informacion relacionada

= “Configuracién de un servidor de correo” de la pagina 33

= “Gestion del escaneado desde el panel de control (Document Capture Pro Server/Document Capture Pro)” de la

pagina 49
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Gestion del escaneado desde el panel de control (Document
Capture Pro Server/Document Capture Pro)

Mediante el uso de Document Capture Pro Server/Document Capture Pro (modo de servidor), puede administrar
el método de clasificacion, el formato de guardado y el destino de reenvio de un resultado de escaneado ejecutado

desde el panel de control de la impresora. Puede llamar y ejecutar un trabajo previamente registrado en el servidor
desde el panel de control de la impresora.

Instalelo en el ordenador del servidor.

Para obtener mas informacién sobre Document Capture Pro Server, péngase en contacto con la oficina local de
Epson.

Informacion relacionada

= “Configuracién de Document Capture Pro Server/Document Capture Pro (modo de servidor)” de la
pagina 49

Configuracion de Document Capture Pro Server/Document Capture Pro
(modo de servidor)

Para usar Document Capture Pro Server, configure de la siguiente manera.
1. Accedaa Web Configy seleccione la pestaia Digitalizar/Copiar > Document Capture Pro.
2. Seleccione Modo Servidor para Modo.

3. Introduzca la direccién del servidor con Document Capture Pro Server instalado en el mismo para Direccién
del servidor.

Escriba entre 2 y 255 caracteres de uno de estos formatos: IPv4, IPv6, nombre de host o FQDN. Para el
formato FQDN se admiten los caracteres alfanuméricos ASCII (0x20-0x7E) y el “-” excepto al principio y al
final de la direccién.

4. Haga clic en Aceptar.

La red se vuelve a conectar y entonces se activan los ajustes.

Informacién relacionada
= “Acceso a Web Config” de la pagina 39

Uso de funciones de fax

Habilitar el uso de las funciones de fax de la impresora.

Ajuste Modo recep.

Segtn su situacion, configure Modo recep..

1. Accedaa Web Config y seleccione la pestana Fax > Config. de recepcion > Basica.
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2. Seleccione el modo de recepciéon en Modo recep..

[d Automatico: Recomendado para casos en que el fax se use muy a menudo. La impresora recibe
automaticamente un fax tras el numero de tonos especificado.

[d Manual: Recomendado para usuarios que no usan el fax a menudo, o si se desea recibir los faxes después de
responder a llamadas con el teléfono conectado. Cuando reciba un fax, descuelgue el auricular y utilice la
impresora.

g Importante:

Si no conecta un teléfono a la impresora, seleccione el modo Automdtico.

Nota:
Si activa la funcién Recep. remota, solo puede empezar a recibir un fax mediante el teléfono conectado.

3. Haga clic en Aceptar.

Informacion relacionada
= “Acceso a Web Config” de la pagina 39
= “Configuracion bésica de fax mediante el Asistente config. fax” de la pagina 31

= “Recepcion de faxes mediante un teléfono conectado (Recep. remota)” de la pagina 50

Configuracion del contestador automatico

Para usar un contestador automatico es necesario realizar la siguiente configuracion.

1. Accedaa Web Config y luego seleccione la pestafia Fax > Config. de recepcion > Basica.
2. Seleccione Automatico para Modo recep..

3. Establezca el parametro F/T Ring Times de la impresora en un nimero mayor que el numero de tonos del
contestador automatico.

Sila configuracion de la impresora F/T Ring Times esta configurada con un nimero menor que el nimero de
tonos del contestador automatico, el contestador automatico no podra recibir llamadas de voz para grabar
mensajes de voz. Consulte las guias del contestador automatico para obtener informacién detallada. Este
elemento no se muestra a menos que el dispositivo admita un contestador automatico.

4. Haga clic en Aceptar.

Informacién relacionada
= “Acceso a Web Config” de la pagina 39

Recepcion de faxes mediante un teléfono conectado (Recep.
remota)

Si usa la funcion Recep. remota, puede empezar a recibir faxes utilizando solo el teléfono. La funcién Recep.
remota esta disponible con teléfonos compatibles con la marcacién por tonos.
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1. Acceda a Web Configy seleccione la pestaiia Fax > Config. de recepcion > Basica.
2. Seleccione Activado para Recep. remota.

3. Escriba un cddigo de dos digitos (se puede introducir 0 a 9, *, y #) en el campo Cddigo inicio.

Codigo inicio es un codigo que se introduce en un teléfono conectado para comenzar a recibir faxes.

4. Haga clic en Aceptar.

Informacién relacionada
= “Acceso a Web Config” de la pdgina 39

Tratamiento de faxes recibidos

Puede tratar un fax recibido de la siguiente manera.
A Imprimir

(d Guardar a bandeja entr.

d Guardar al PC

[d Guardar a dispos. mem.

1 Enviar

Nota:

Si selecciona todas las funciones anteriormente mencionadas, los documentos recibidos se almacenan y transfieren a cada
destino y puede recibir una notificacion mediante correo electrénico una vez que haya finalizado el proceso. No puede
seleccionar solamente Imprimir y Guardar a bandeja entr..

Informacién relacionada

= “Configuracién de la notificacion por correo tras la recepcion de un fax” de la pégina 51

= “Realizacion de ajustes de impresion para recepcion de faxes” de la pagina 52

= “Establecimiento del almacenamiento de faxes recibidos en la bandeja de entrada” de la pégina 52
= “Ajuste de recepcion PC-FAX” de la pagina 53

= “Almacenamiento de configuracién en memoria externa” de la pagina 54

= “Reenvio de la configuracién de faxes” de la pagina 54

Configuracion de la notificacion por correo tras la recepcion de un fax

Cuando finaliza el proceso de recepcion de un fax, se puede enviar una notificacion por correo electrénico.
Se puede registrar la direccién de notificacién en los contactos de forma anticipada.

Para utilizar esta funcién, debe configurar el servidor de correo.
1. Accedaa Web Config y seleccione la pestana Fax > Config. de recepcion > Salida de fax.

2. Seleccione los elementos sobre los cuales desea recibir notificaciones por correo electréonico cuando haya
finalizado la gestion del fax en Notif. por correo el..
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Haga clic en Seleccionar en Contactos para Destinatario.
Seleccione la direccién de notificacion.
Haga clic en Seleccionar para establecer el destino.

Haga clic en Aceptar.

Informacion relacionada

= “Acceso a Web Config” de la pagina 39

= “Configuracién de un servidor de correo” de la pagina 33

Realizacion de ajustes de impresion para recepcion de faxes

1.

Acceda a Web Config y seleccione la pestaiia Fax > Config. de recepcion > Salida de fax.
Seleccione Imprimiendo.
Configure Ajustes de Impresion segiin sea necesario.

Haga clic en Aceptar.

Informacion relacionada

= “Acceso a Web Config” de la pagina 39

Establecimiento del almacenamiento de faxes recibidos en la bandeja de

entrada
1. Accedaa Web Configy seleccione la pestaiia Fax > Config. de recepcion > Salida de fax.
2. Seleccione Guardar a bandeja entr..
3. Haga clic en Aceptar.
4. Seleccione Config. de recepcion > Bandeja de entrada.
Cuando se haya configurado la casilla contrasefia, escriba la contrasefia para abrir la pantalla de ajustes.
5. Seleccione la opcion que desea utilizar cuando la bandeja de entrada esta llena.
(J Rechazar faxes entrantes: La impresora no responde a llamadas de faxes entrantes.
(d Recibir e imprimir faxes: La impresora imprime todos los documentos recibidos que no se pueden guardar
en la bandeja de entrada.
6. Al proteger los ajustes mediante contrasefia, seleccione Cambie la contraseiia y a continuacion configure la
casilla contrasefa.
7. Haga clic en Aceptar.
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Informacion relacionada
= “Acceso a Web Config” de la pagina 39

Ajuste de recepcion PC-FAX

Para utilizar la recepcién e PC-FAX, instale el controlador de la impresora y FAX Utility en el ordenador. Cuando
utilice el instalador para configurar la impresora, se instalan al mismo tiempo. En caso de que deba instalar
individualmente, utilice el disco de software o descarguelos del sitio web de Epson.

Convierta el Fax recibido en un archivo PDF y guardelo en el ordenador conectado. Se puede imprimir al mismo
tiempo.

n Importante:

[ Establezca el modo de recepcion de la impresora en Auto..

[ Antes de guarda faxes en el ordenador, se guardan en la memoria de la impresora. Deje encendido el ordenador
de destino porque ya que la memoria de la impresora es limitada y es posible que no esté disponible la funcion de
envio y recepcién. La cantidad de datos temporalmente guardados se muestra en el icono de modo de fax.

1. Ejecute FAX Utility en el ordenador conectado a la impresora.

2. Abrala pantalla de configuracién de FAX Utility.
(1 Windows
Seleccione Ajustes de fax para impresora > Ajustes de salida de faxes recibidos.
1 Mac OS
Haga clic en Monitor de recepcion de faxes, seleccione la impresora y, a continuacion, haga clic en Ajustes
de recepcion.

3. Haga clic en Guardar faxes en este ordenador y especifique la carpeta de destino para guardar.

4. Realice el resto de configuraciones segin sea necesario y envie la configuracion a la impresora.

Nota:
Para obtener una explicacion sobre los elementos de configuracion y un procedimiento detallado, consulte la ayuda de
FAX Utility.

5. Pulse Configuracion en el panel de control de la impresora.
6. Pulse Ajustes generales > Configuracionl fax > Config. de recepcion.
7. Pulse Configuracion de Guardar/Enviar > Guardar/Enviar incondicional.

8. Se muestran los ajustes actuales. Confirme que los ajustes estan configurados para guardar en el ordenador
(Guardar al PC).

9. Sidesea guardar los datos en el ordenador e imprimir de forma automatica al mismo tiempo, pulse Guardar al
PC > Si e imprimir..

Nota:

Para cancelar el guardado de datos en el ordenador, seleccione No en Guardar al PC en el panel de control de la
impresora. En Web Config, seleccione la pestaria Fax > Config. de recepcion > Salida de fax, desactive Guardar al PC
y luego haga clic en Aceptar.
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Almacenamiento de configuracién en memoria externa

1. Accedaa Web Config y seleccione la pestana Fax > Config. de recepcion > Salida de fax.
2. Seleccione Guardar a dispos. mem..

3. Haga clic en Aceptar.

Informacion relacionada
= “Acceso a Web Config” de la pagina 39

Reenvio de la configuracion de faxes

El destino de reenvio debe estar previamente registrado en los contactos.

1. Accedaa Web Configy seleccione la pestaiia Fax > Config. de recepcion > Salida de fax.
2. Seleccione Enviar.

3. Haga clic en Seleccionar en Contactos en A donde enviar.

4. Seleccione el destino de reenvio.

Puede registrar un maximo de cinco.
5. Haga clic en Seleccionar.
6. Configure el método de gestion para reenviar fallos para Opc. cuad prod error env.

7. Introduzca el asunto de los correos electrénicos con faxes adjuntos en Asunto correo electr. a env.

Escriba un maximo de 50 caracteres en ASCII (0x20-0x7E). Si no especifica esto, déjelo en blanco.

8. Haga clic en Aceptar.

Informacién relacionada
= “Acceso a Web Config” de la pagina 39

Descripciones del menu de configuracion de fax

Puede configurar los ajustes detallados de la funcion de fax en la pestaia Fax utilizando Web Config.

Informacion relacionada
= “Acceso a Web Config” de la pdgina 39

Configuracion de envio

Basica
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Elemento

Descripcion

Funcién PC a FAX

Puede especificar si desea o no transmitir mediante el uso de fax desde un ordenador.

Rotacién auto.

Si se configura un documento con orientacién vertical en un papel tamario A4 en el cristal del
escéner o el AAD, normalmente se enviard como un documento tamaro A3. Si habilita la
configuracion, se gira el documento y se envia como tamano A4.

Enviar lote

Se pueden enviar automaticamente varios documentos con el mismo destino. Puede enviar hasta
cinco documentos (total de 100 paginas). Reduce la cantidad de transmisiones y ahorra costos de
transmision.

Envio de memoria
rapida

Después de que haya leido la primera pédgina del documento, se iniciard la transmisién del fax.
Normalmente, en primer lugar se guarda el documento escaneado en la memoria y luego se envia.
Sin embargo, el envio rapido de memoria se realiza en paralelo con la transmisién del fax y el
escaneado, para que pueda reducir el tiempo de la operacidn global.

Guardar datos del
error

Un documento cuya transmision ha fallado, se ahorra en la memoria.

Recuento rellamada
auto

Selecciona la cantidad de rellamadas mientras habla o cuando ocurra un error.

Intervalo rellamd
auto.

Selecciona el tiempo para la préxima rellamada.

Encabz fax Configure el encabezado del fax y su nimero telefénico. El contenido de configuracion aqui
muestra el encabezado de la transmision del documento. El encabezado del fax puede tener hasta
40 caracteres en Unicode (UTF-8). Si no especifica esto, déjelo en blanco.

Otros Puede agregar un encabezado de fax que se mostrara en el encabezado del documento

transmitido. El encabezado de fax introducido aqui se puede seleccionar en la transmision de fax.
Puede introducir hasta 40 caracteres en Unicode (UTF-8) y registrar hasta 20 destinos.

Su nimero de
teléfono

Configure su numero telefénico. El contenido de configuracién aqui muestra el encabezado de la
transmision del documento. Escriba un maximo de 30 caracteres. Caracteres admitidos: 0-9 + o
espacio. Si no especifica esto, déjelo en blanco.

Enviar bandeja de documentos almacenados

Seleccione el menu para cambiar a la pantalla de edicion de la casilla de envio. Cuando la contrasena esta
establecida para la casilla de envio y la contrasefia de administrador no esta configurada, cambie a la pantalla de
registro de contrasefia. Cuando la contrasefia de administrador estd establecida, cambie a la pantalla de edicién
independientemente de la configuracion de la contrasefia de la casilla de envio.

Elemento Descripcion

Cambie la contrasefa Seleccione si desea 0 no cambiar la contrasena de la casilla.

Contrasenade la
bandeja

Configure la contraseia de la casilla. Escriba un maximo de 20 caracteres en ASCII (0x20-0x7E). Si
no especifica esto, déjelo en blanco.

Confirmar contrasefia | Escriba la contrasefa para confirmar.

Consulta de la bandeja de enviados

Elemento Descripcion

Cambie la contrasefa Seleccione si desea o no cambiar la contrasena de la casilla.

55



Manual del administrador

Configuracion de las funciones

Elemento

Descripcion

Contrasefade la
bandeja

Configure la contrasena de la casilla. Escriba un maximo de 20 caracteres en ASCII (0x20-0x7E). Si lo
hace

no especifique esta opcion, déjela en blanco.

Confirmar contraseina

Escriba la contrasefa para confirmar.

Eliminac. aut. tras
Envio de sondeo

Seleccione si desea o no eliminar el documento transmitido después de la votacion.

Notificar res. envio

Seleccione si desea o no enviar notificaciones de correo electronico después de la votacién.

Destinatario

Configure el destino de las notificaciones de correo electrénico.

Bandeja del tablon de anuncios (Pantalla superior)

Elemento Descripcion

Ndmero Numero de indice de la casilla.

Nombre Nombre de la casilla.

Editar Seleccione la casilla y haga clic en Editar para cambiar a la pantalla de edicién.

Cuando la contrasefia esta establecida para la casilla de envio y la contrasefia de administrador no
esta configurada, cambie a la pantalla de registro de contrasefia. Cuando la contrasefa de
administrador estd establecida, cambie a la pantalla de edicidn independientemente de la
configuracion de la contrasena de la casilla de envio.

Bandeja del tablon de anuncios (Edicion de la pantalla)

Elemento Descripcion
Numero Numero de indice de la casilla.
Nombre Escriba el nombre de la casilla. Escriba un maximo de 30 caracteres en Unicode (UTF-8) sin

caracteres de control. Si no especifica esto, déjelo en blanco. Los caracteres de dos bytes y los
caracteres de un byte se cuentan como un caracter.

Cambie la contrasefa

Seleccione si desea 0 no cambiar la contrasena de la casilla.

Contrasefade la
bandeja

Configure la contrasena de la casilla. Escriba un maximo de 20 caracteres en ASCII (0x20-0x7E). Si
no especifica esto, déjelo en blanco.

Confirmar contraseina

Escriba la contrasefa para confirmar.

Subdir. (SEP)

Configure la subdireccion de la casilla. Escriba un maximo de 20 caracteres. Caracteres admitidos:
0-9, *, # o espacio. Si no especifica esto, déjelo en blanco.

Contrasefa

Configure la contrasefa para la subdireccion. Escriba un méximo de 20 caracteres. Caracteres
admitidos: 0-9, *, # o espacio. Si no especifica esto, déjelo en blanco.

Eliminac. aut. tras
Envio de sondeo

Seleccione si desea o no eliminar el documento transmitido después de la votacion.

Notificar res. envio

Seleccione si desea o no enviar notificaciones de correo electrénico después de la votacion.

Destinatario

Configure el destino de las notificaciones de correo electrénico.
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Config. de recepcion

Basica
Elemento Descripcion
Modo recep. Seleccione el modo de recepcion. El elemento de ajuste es diferente de acuerdo a la regién o el
pais.
DRD Si se suscribe al servicio DRDque suministra la compania telefénica, puede seleccionar el patron de

timbre de recepcién para una recepcién de fax. DRD (servicio de timbre caracteristico) es un
servicio que pueden utilizar una variedad de nimeros telefénicos con una linea telefénica y varias
compaiiias telefénicas proporcionas este servicio. (el nombre de servicio depende de la compafia).
Se brinda un patrén de timbre para cada nimero telefénico. Puede usar uno para llamadas de voz y
otro para llamadas de fax. Activado y Desactivado se muestran como ajustes DRD segun la regién.

Tonos para responder

Seleccione el nimero de tonos para recibir un fax después de que suene el teléfono. El elemento
de ajuste es diferente de acuerdo a la region o el pais.

Recep. remota

Cuando responde una llamada de fax desde un dispositivo telefénico externo, escriba el cédigo de
inicio para comenzar la recepcion de fax mediante el teléfono.

Configure si desea o no utilizar recepcién remota.

Cédigo inicio

Establezca el cédigo de inicio de Recep. remota. Escriba dos caracteres. Caracteres admitidos: 0-9,
*
| #.

Tamano de papel de
recepcién

Seleccione el tamano del papel para la recepcién de fax.

Salida de fax
Elemento Descripcion
Salida de fax Configure el método de procesamiento de los documentos recibidos. Cuando

selecciona multiples métodos, el mismo documento se guarda en cada destino y
el mismo documento se transfiere al destino.

No puede especificar sélo Imprimir y Guardar a bandeja entr..

Imprimiendo

Impresion de documentos recibidos.

Guardar a
bandeja entr.

Puede almacenar un méaximo de 100 documentos recibidos en la bandeja de
entrada de la impresora. Al establecer esto, los documentos recibidos no se
imprimen automaticamente. Puede comprobar en el panel de control de la
impresora y luego imprimir solo los documentos necesarios.

Guardar al PC

Convierta los documentos recibidos a formato PDF y guardelos en un ordenador
que esté conectado a la impresora. Las funciones de guardado e impresién se
encuentran disponibles al mismo tiempo.

Puede configurarlo con FAX Utility. Instale de antemano FAX Utility en el equipo.

Guardar a dispos.

Convierta los documentos recibidos a formato PDF y luego guardelos en un

mem. dispositivo de memoria externo que esté conectado a la impresora. Las funciones
de guardado e impresién se encuentran disponibles al mismo tiempo.
Enviar Los documentos recibidos se transfieren a otra maquina de fax, se convierten a

formato PDF y luego se transfieren a la carpeta o a la direccién de correo
electrénico en la red. Los documentos transferidos sera eliminados. Debe registrar
los contactos de forma anticipada. Ademas, si el destino que usted especifica es
una direccién de correo electrénico, debe configurar un servidor de correo.
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Elemento

Descripcion

Ajustes de Impresion

Configuracién de impresidn para imprimir documentos recibidos.

Reduccion
automatica

Cuando el tamafio de un documento recibido es mayor que el tamario del papel
cargado en la impresora, se achica para adaptarse al tamafio del papel y luego se
imprime. Segun el documento, es posible que no se pueda achicar. Cuando no se
habilita, se imprimen varias paginas sin reducciéon y es posible que una segunda
pagina esté en blanco.

Rotacién auto.

Cuando se reciben documentos con orientacidén horizontal en tamano A5, B5, A4
y Carta, gira automaticamente para imprimir en un tamano de papel adecuado.

Hacer impresion

Cuando el tamanio de los documentos recibidos es superior al tamafio del papel
cargado en la impresora, seleccione el método de impresién.

Cuando se selecciona Activado (dividir paginas), divide longitudinalmente el
documento. Cuando se selecciona Activado (Reducir para ajustar), la relacién
de reduccién minima es 50 %.

Superponer al
dividir

Para impresion dividida, configure si desea o no superponer las impresiones.
Cuando se habilite, escriba la cantidad de superposiciones de 1 a 15.

Eliminar datos de
impresién
después de
dividir

Para impresion dividida, configure si desea o no eliminar el borde superior o el
borde inferior de la imagen. Cuando se habilite, escriba la cantidad de
eliminaciones de 1 a 30.

Agr. inf.
recepcion

Seleccione si desea o no imprimir la informacién de recepcion en el encabezado
del fax recibido.

Organizacion
impresion

Se imprime desde la ultima pagina de un documento recibido, luego se organiza
en el orden de pagina correcto. Es posible que esto no se aplique cuando la
memoria para recibir documentos sea baja.

adoble cara

Seleccione si desea o no utilizar impresién a doble cara para documentos
recibidos.

Tapa (copia)

Cuando realice impresiones a doble cara, seleccione la direccién de
encuadernacion.

Temporizacién
de tiempo de
impresion

Seleccione la configuracion para comenzar a imprimir documentos recibidos.

Tiempo susp.
impr.

Guarde esta hora (en la zona horaria especifica) en la memoria del documento
recibido sin imprimir. Se imprimira automaticamente durante el momento del
reinicio. Puede aprovechar la eliminacién de ruidos por la noche y la prevencién
de filtraciones de informacién confidencial durante su ausencia.

Hora de parar

Configure la hora para detener la impresion de documentos recibidos.

Hora reiniciar

Configure la hora para iniciar la impresién de documentos recibidos.

Modo silencioso

Habilite o inhabilite el modo silencioso.

Configuracién de envio

Configure los ajustes para la transferencia de documentos recibidos.
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Elemento

Descripcion

A dénde enviar

Haga clic en Seleccionar en Contactos, y luego seleccione el destino para
transferir los documentos recibidos. Puede seleccionar un méximo de 5 destinos.

Opc. cuad prod
error env

Seleccione este funcionamiento cuando falle la transferencia de un documento
recibido.

Asunto correo

Escriba el asunto del correo electronico en ASCII con un maximo de 50 caracteres

electr.a env cuando el destino de la transferencia de documentos recibidos sea correo
electrénico. Si no especifica esto, déjelo en blanco.
Notif. por correo el. Configure si desea o no notificar por correo electrénico cuando se completa el
proceso de un documento recibido.
Recibir Notifique cuando haya recibido un fax.
Imprimiendo Notifique cuando haya terminado de imprimir un fax recibido.

Guardar a dispos.

mem.

Notifique cuando haya terminado de almacenar un fax recibido en un dispositivo
de memoria externo.

Enviar

Notifique cuando haya terminado de transferir un fax recibido.

Destinatario

Configure el destino del correo electrénico de finalizacién del proceso. Haga clic
en Seleccionar en Contactos para seleccionar contactos.

Ajustes de salida de las condiciones (Pantalla superior)

Elemento Descripcion

Numero Numero de indice de la casilla.

Nombre Nombre de la casilla.

Editar Seleccione la casilla y haga clic en Editar para cambiar a la pantalla de edicion.
Eliminar Elimine la casilla seleccionada.

Ajustes de salida de las condiciones (Edicién de la pantalla)

Elemento

Descripcion

Habilite estos Ajustes de salida de las

Habilite la casilla condicional que haya sido establecida.

condiciones.

Ndmero Ndmero indice de la salida condicional.

Nombre Escriba el nombre de la casilla. Escriba un méximo de 30 caracteres en Unicode
(UTF-8) sin caracteres de control. Si no especifica esto, déjelo en blanco. Los
caracteres de dos bytes y los caracteres de un byte se cuentan como un caracter.

Condiciones Configure las condiciones de distribucién de los documentos recibidos.
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Elemento Descripcion
Ndmero Configure el numero telefénico del remitente como condicién. Seleccione la
condicién para coincidir y luego escriba el nimero telefénico.
Escriba un maximo de 20 caracteres. Caracteres admitidos: 0-9, +, *, # o espacio. Si
no especifica esto, déjelo en blanco.
Subdir. (SUB) Configure la subdireccién como una condicién. Cuando seleccione Igual, escriba
la subdireccién coincidente.
Escriba un maximo de 20 caracteres para la subdireccion. Caracteres admitidos: 0—
9, +, *, # o espacio. Si no especifica esto, déjelo en blanco.
Contrasena (SID) Configure la contrasefa de la subdireccién como una condicién. Cuando
seleccione Igual, escriba la contrasefa coincidente.
Escriba un maximo de 20 caracteres para la contrasefa. Caracteres admitidos: 0-9,
+, *, # 0 espacio. Si no especifica esto, déjelo en blanco.
Hora de Configure para especificar la hora en la que se aplica la condicion. Configuracion
recepcion de tiempo suplementario es lo mismo que desactivar la configuracién de
condiciéon y que no se aplique la salida condicional.
Hora de inicio Configure la hora de inicio en la que se aplica la condicion.
Hora de finalizac. Configure la hora de finalizacion en la que se aplica la condicién.
Salida de fax Configure el método de procesamiento para cuando la situacién coincida con las

condiciones.

Imprimiendo

Seleccione para imprimir cuando los documentos recibidos coincidan con las
condiciones.

Guar. band. fax

Seleccione almacenamiento en la bandeja de entrada o casilla confidencial para
cuando los documentos recibidos coincidan con las condiciones.

Seleccione el nombre de Bandeja de entrada y Bandeja personal en el menu
desplegable.

Guardar a dispos.

mem.

Seleccione almacenamiento en un dispositivo de memoria externo para cuando
los documentos recibidos coincidan con las condiciones.

Enviar

Seleccione para transferir cuando los documentos recibidos coincidan con las
condiciones. Haga clic en Seleccionar en Contactos para seleccionar el destino
de transferencia desde los contactos.

Error op. envio

Seleccione este funcionamiento cuando falle el procesamiento condicional.

Notif. por correo el.

Configure si desea o no notificar por correo electrénico cuando finalice la salida
condicional.

Recibir Notifique cuando almacene documentos recibidos en la bandeja de entrada o la
casilla condicional.
Imprimiendo Notifique cuando haya terminado de imprimir un fax recibido.

Guardar a dispos.

mem.

Notifique cudndo haya terminado de almacenar un fax recibido en un dispositivo
de memoria externo.

Enviar

Notifique cuando haya terminado de transferir un fax recibido.

Destinatario

Configure el destino del correo electrénico de finalizacién del proceso. Haga clic
en Seleccionar en Contactos para seleccionar contactos.
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Elemento Descripcion
Ajustes de informe Configure el informe para la salida condicional.
Informe trans. Seleccione una condicion para una salida desde el informe de resultado de salida
condicional.

Ajustes de bloqueo del fax

Elemento Descripcion

Fax de rechazo Configure el rechazo de los faxes entrantes desde el nimero de la otra parte.

Lista de niUmeros Si el numero telefénico de la otra parte se encuentra en la lista de nimeros

de rechazo rechazados, configure si desea o no rechazar los faxes entrantes.
Espacio Si el nimero telefénico de la otra parte se encuentra bloqueado, configure si
encabezado de desea o no rechazar los faxes entrantes.

fax bloqueado

Contactos no Si el numero telefénico de la otra parte no se encuentra entre los contactos,
registrados configure si desea o no rechazar los faxes entrantes.
Lista de numeros de rechazo Registre el numero telefénico de la otra parte para rechazar las llamadas y los

faxes entrantes. Puede registrar un méximo de 30 destinos.

Escriba un maximo de 20 caracteres para el nimero telefénico de la otra parte y
luego haga clic en Ahadir. Los caracteres admitidos son 0-9, *, # o espacio.

También puede registrarse desde (-).

Para eliminar nimero(s) telefénico(s) registrado(s), selecciénelos y luego haga clic
en Eliminar.

Haga clic en Aceptar en la pagina para agregar el nimero telefénico registrado.

Bandeja de entrada

Seleccione el menu para cambiar a la pantalla de edicién de la bandeja de entrada. Cuando la contrasefia esta
establecida para la bandeja de entrada y la contraseiia de administrador no estd configurada, cambie a la pantalla
de registro de contrasefia. Cuando la contrasefia de administrador esta establecida, cambie a la pantalla de edicién
independientemente de la configuracion de la contrasena de la bandeja de entrada.

Elemento Descripcion

Cambie la contrasefa Seleccione si desea o0 no cambiar la contrasena de la casilla.

Contrasefade la Configure la contrasena de la casilla. Escriba un maximo de 20 caracteres en ASCII (0x20-0x7E). Si
bandeja no especifica esto, déjelo en blanco.

Confirmar contrasefa | Escriba la contraseia para confirmar.

Datos de fax de Configure el funcionamiento cuando la memoria de la bandeja de entrada esté llena.
operacién completos

Bandeja personal (Edicion de la pantalla)

Seleccione el menu para cambiar a la pantalla de edicién de la bandeja de entrada. Cuando la contrasefia esta
establecida para la bandeja de entrada y la contrasenia de administrador no esta configurada, cambie a la pantalla
de registro de contrasefia. Cuando la contrasefia de administrador esta establecida, cambie a la pantalla de edicién
independientemente de la configuracion de la contrasena de la bandeja de entrada.
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Elemento Descripcion
Numero Numero de indice de la casilla.
Nombre Escriba el nombre de la casilla. Escriba un maximo de 30 caracteres en Unicode (UTF-8) sin

caracteres de control. Si no especifica esto, déjelo en blanco. Los caracteres de dos bytes y los
caracteres de un byte se cuentan como un caracter.

Cambie la contrasefa

Seleccione si desea o0 no cambiar la contrasena de la casilla.

Contrasenade la
bandeja

Configure la contraseia de la casilla. Escriba un maximo de 20 caracteres en ASCII (0x20-0x7E). Si
no especifica esto, déjelo en blanco.

Confirmar contraseia

Escriba la contrasefa para confirmar.

Ajustes de informe

Elemento

Descripcion

Enviando informe

Configure si desea o no imprimir el informe sobre la transferencia del documento recibido.

Copia seg. informe de
errores

Configure si desea o no imprimir el informe en caso de que falle la copia de seguridad automatica
posterior a la transmision de fax.

Impr. auto. reg. fax

Configure si desea o no imprimir automaticamente el registro de fax. Si quiere que se imprima un
registro cuando se terminen 30 trabajos de fax, seleccione Encendido(cada 30). Si quiere imprimir
el registro a la hora especificada, seleccione Encendido(hora). Con todo, si el nimero de trabajos
de fax pasa de 30, el registro se imprime antes de la hora especificada.

Si selecciona Encendido(hora), también se configurara la hora de impresion.

Adj.imagen a
informe

Imprime un Ultimo inf. transmisién con una imagen de la primera pagina del documento
enviado. Si quiere imprimir la parte de arriba de la pagina sin reducirla, seleccione Encendido
(imagen grande). Si quiere imprimir toda la pagina, reduciéndola para que quepa en el informe,
seleccione Encendido (imagen pequeiia).

Formato del informe

Configure el formato de pantalla del informe de registro de fax y del informe de resultado de
transmision. Si el formato de pantalla es Detalle, se mostraran los codigos de error.

Método de salida

Seleccione el destino de salida del informe.

A dénde enviar

(Cuando el destino de
salida del informe es
[Reenviar])

Seleccione el destino cuando el destino de salida del informe esté establecido en Enviar. Haga clic
en Seleccionar en Contactos para seleccionar un destino desde los contactos.

Configuracion de la linea

Elemento

Descripcion

Tipo de linea

Seleccione el tipo de linea a la que ha conectado la impresora. Si utiliza la impresora en un entorno
con extensiones telefonicas y tiene que marcar un coédigo para acceder a una linea exterior (Oy 9,
por ejemplo), seleccione PBX y registre el cddigo de acceso. Si ha registrado el cédigo de acceso,
cuando vaya a enviar un fax a un numero exterior solo tendra que escribir # (etiqueta) en vez del
coédigo de acceso. Si estd en un entorno que usa un médem ADSL o un adaptador de terminal,
también le recomendamos establecerlo en PBX.

62




Manual del administrador

Configuracion de las funciones

Elemento

Descripcion

Cédigo acceso

Configure si desea o no utilizar el cédigo de acceso. Registre cuando se utiliza PBX y cudndo se
solicita el cédigo de acceso para acceso externo.

Si esta habilitado, escriba un maximo de cuatro caracteres al momento de acceder. Caracteres
admitidos: 0-9, *, # o espacio. Si no especifica esto, déjelo en blanco.

Modo de marcado

Seleccione el tipo de sistema telefénico al que ha conectado la impresora. Si se configura en Pulso,
puede cambiar temporalmente el modo de marcado de pulsos a tonos pulsando % (se introduce
“T") al especificar nUmeros en la pantalla superior del fax.

Es posible que este ajuste no aparezca en su pais o region.

Veloc. fax Seleccione la velocidad de transmisién de fax. Si con frecuencia ocurren errores de comunicacién o
si utiliza un teléfono IP en un entorno, se recomienda Baja (9.600 bps).
ECM Corrige automaticamente errores de transmision de fax (modo de correccion de errores),

mayormente causados por ruido en la linea telefénica. Si esta opcidn esta desactivada, no se
pueden enviar ni recibir documentos en color.

Deteccién tono marc.

Detecta un tono de marcado antes de empezar a marcar. Si la impresora estd conectada a una PBX
(central telefénica privada) o a un teléfono IP, no es posible marcar el niUmero. En esta situacion,
cambie la configuracién de Tipo de linea a PBX. Si el problema no se soluciona, desactive esta
funcién. Sin embargo, si se desactiva esta funcién, se podria eliminar el primer digito de un numero
de fax y enviarse el fax a un nimero erréneo.

Config de seg.

Elemento

Descripcion

Restric. marcado
directo

Active esta opcidn para impedir que se puedan especificar nimeros de fax del destinatario
manualmente, permitiendo al usuario seleccionar destinatarios solamente desde la lista de
contactos o el historial de envio. Seleccione Introducir dos veces para que el usuario tenga que
volver a especificar el nimero de fax si se especificd manualmente.

Conf. lista direcciones

Muestra una pantalla de confirmacion de destinatario antes de empezar la transmision.

Borrado aut dat cop
seg

A fin de prepararse para un corte de luz (debido a un fallo del suministro eléctrico o a un uso
incorrecto), la impresora almacena temporalmente en su memoria copias de seguridad de los
documentos enviados y recibidos. Habilite esta opcidn para borrar automaticamente las copias de
seguridad cuando el envio o recepcion de un documento se completa correctamente y las copias
de seguridad dejan de ser necesarias.

Uso de funciones de PC-FAX

Cuando se instala FAX Utility en el ordenador cliente conectado a través de red o cable USB, se habilita el envio y
la recepcion de faxes.

Configure lo siguiente.
1. Accedaa Web Configy seleccione la pestaiia Fax > Configuracion de envio > Basica.
2. Seleccione Uso para Funcion PC a FAX.

3. Haga clic en Aceptar.
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Informacion relacionada
= “Acceso a Web Config” de la pagina 39

Uso de los contactos

Funciones de configuracion del destino
Puede utilizar la lista de contactos de la impresora o el servidor LDAP para elegir el destino de las funciones de
escaneado y de fax.

Nota:
(A Las funciones disponibles varian segiin el modelo. Para mds informacion, consulte el manual de la impresora.

(A Puede alternar entre la lista de contactos de la impresora y el LDAP con el panel de control de la impresora.

(A Para poder utilizar funciones de correo electronico, tiene que configurar un servidor de correo.

Informacién relacionada
= “Configuracion de los contactos” de la pagina 64
= “Cooperacion entre el servidor LDAP y los usuarios” de la pagina 68

= “Configuracién de un servidor de correo” de la pagina 33

Configuracion de los contactos

La lista Contactos admite destinos de los siguientes tipos:
[ Fax: Destino de los faxes.
[ Correo electronico: Destino del correo electronico.

[J En Carpeta de redes (SMB)/FTP: Destino de los datos escaneados y de los datos de fax reenviados.

Comparacion de las configuraciones de los contactos

Hay tres herramientas para configurar los contactos de la impresora: Web Config, EpsonNet Config y el panel de
control de la impresora. En la tabla siguiente se muestran las diferencias entre las tres herramientas. Si utiliza
EpsonNet Config se abrirda Web Config y, a continuacién, podra configurarlo utilizando Web Config.

Funciones Web Config Panel de control de la impresora

Registrar un destino v v

Modificar un destino

Anadir un grupo

Modificar un grupo

AN NN A

Borrar destinos o grupos

NENEYAYA

Borrar todos los destinos
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Funciones Web Config Panel de control de la impresora

Copiar destinos o grupos - -

Importar un archivo v -
Exportar a un archivo v -
Asignacion de destinos para uso v v
frecuente

Clasificacion de destinos asignados - v

para uso frecuente

Nota:
También puede configurar el destino de los faxes con FAX Utility.

Como registrar un destino en Contactos

1. Accedaa Web Config y seleccione Digitalizar/Copiar o la pestaiia Fax > Contactos.
2. Seleccione el nimero que desea registrar y haga clic en Editar.

3. Introduzca Nombre y Palabra indice.

4. Seleccione el tipo de destino como opcién de Tipo.

Nota:
No se puede cambiar la opcién de Tipo después de finalizar el registro. Si desea cambiar el tipo, borre el destino y vuelva
a registrarlo.

5. Escriba un valor para cada elemento y haga clic en Aplicar.
Informacién relacionada
= “Acceso a Web Config” de la pagina 39

= “Ajustes del destino” de la pagina 66
= “Copias de seguridad de contactos y ajustes” de la pagina 94
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Ajustes del destino
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Elementos

Ajustes y explicacion

Ajustes comunes

Nombre

Escriba un nombre que se aparezca en los contactos en un maximo de 30
caracteres en Unicode (UTF-8). Si no especifica esto, déjelo en blanco.

Palabra indice

Escriba palabras para buscar en un maximo de 30 caracteres en Unicode (UTF-8).
Si no especifica esto, déjelo en blanco.

Tipo

Seleccione el tipo de direccién que desea registrar.

Asignar a uso frecuente

Seleccione para establecer la direccidn registrada como una direccién de uso
frecuente.

Cuando se establece una direccién de uso frecuente, se muestra en la pantalla
superior de fax y escaneado y puede especificar el destino sin mostrar los
contactos.

Fax

Numero de fax

Escriba de 1 a 64 caracteres (se admiten los nimeros del 0 al 9, los signos - * # y el
espacio).

Veloc. fax

Seleccione una velocidad de comunicacién para un destino.

Subdir. (SUB/SEP)

Configure la subdireccidn de la casilla. Escriba un maximo de 20 caracteres.
Caracteres admitidos: 0-9, *, # o espacio. Si no especifica esto, déjelo en blanco.
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Elementos

Ajustes y explicacion

Contrasefa (SID/PWD)

Configure la contrasefa para la subdireccion. Escriba un maximo de 20 caracteres.
Caracteres admitidos: 0-9, *, # o espacio. Si no especifica esto, déjelo en blanco.

Correo electrénico

Direccion de correo

Escriba de 1 a 255 caracteres. Caracteres admitidos: A-Za-z0-9!#$% &' * +-./
=7 _{|}~e.

Carpeta de redes (SMB)

Guardar en

\\"Ruta de acceso a la carpeta”

Escriba la ubicacion donde estd localizada la carpeta de destino entre 1y 253
caracteres Unicode (UTF-8), omitiendo “\\".

Nombre de usuario

Escriba un nombre de usuario para acceder a una carpeta de red en un maximo
de 30 caracteres Unicode (UTF-8). Sin embargo, evite utilizar caracteres de control
(0x00 a 0x1f, Ox7F).

Contrasefa Escriba una contrasefa para acceder a una carpeta de red en un méximo de 20
caracteres Unicode (UTF-8). Sin embargo, evite utilizar caracteres de control (0x00
a 0x1f, Ox7F).

FTP

Guardar en Escriba el nombre del servidor entre 1y 253 caracteres en ASCII (0x20-0x7E),

omitiendo “ftp://".

Nombre de usuario

Escriba un nombre de usuario para acceder a un servidor FTP en un maximo de 30
caracteres Unicode (UTF-8). Sin embargo, evite utilizar caracteres de control (0x00
a 0x1f, Ox7F). Si el servidor permite conexiones anénimas, escriba un nombre de
usuario como Anonymous y FTP. Si no especifica esto, déjelo en blanco.

Contrasena

Escriba una contrasefna para acceder a un servidor FTP en un maximo de 20
caracteres Unicode (UTF-8). Sin embargo, evite utilizar caracteres de control (0x00
a 0x1f, Ox7F). Si no especifica esto, déjelo en blanco.

Modo de conexién

Seleccione el modo de conexidn en el mend. Si hay un cortafuegos (“firewall”)
entre la impresora y el servidor FTP, seleccione Modo pasivo.

Numero de puerto

Escriba el nimero de puerto del servidor FTP entre 1y 65.535.

Informacion relacionada

= “Cémo registrar un destino en Contactos” de la pagina 65

Registro de destinos como un grupo

Si el tipo de destino configurado es Fax o Correo electrénico, puede registrar los destinos como un grupo.

1.

2.

3.

Acceda a Web Config y seleccione Digitalizar/Copiar o la pestafia Fax > Contactos.

Seleccione el nimero que desea registrar y haga clic en Editar.

Seleccione un grupo en Tipo.
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4. Haga clic en Seleccionar para Contact. para Grupo.

Se mostraran los destinos disponibles.

5. Seleccione el destino que desea registrar al grupo y luego haga clic en Seleccionar.
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6. Introduzca un Nombre y una Palabra indice.

7. Seleccione si desea asignar o no el grupo registrado al grupo de uso frecuente.

Nota:
Se pueden registrar destinos para varios grupos.

8. Haga clic en Aplicar.
Informacion relacionada

= “Acceso a Web Config” de la pagina 39
= “Copias de seguridad de contactos y ajustes” de la pagina 94

Cooperacion entre el servidor LDAP y los usuarios

Cuando se coopera con el servidor LDAP, puede buscar y especificar el destino de correo electrénico y fax desde
los contactos en el servidor LDAP.
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Informacién relacionada
= “Configuracién del servidor LDAP” de la pagina 69

Configuracion del servidor LDAP

1. Acceda a Web Config y seleccione la pestaiia Red > Servidor LDAP > Basica.

2. Introduzca un valor para cada opcion.

3. Seleccione Aceptar.

Se mostraran los ajustes que ha seleccionado.

Informacién relacionada
= “Acceso a Web Config” de la pagina 39
= “Ajustes del servidor LDAP” de la pagina 69

Ajustes del servidor LDAP
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Elementos

Ajustes y explicacion

Usar serv. LDAP

Seleccione Uso o No usar.
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Elementos

Ajustes y explicacion

Direccion serv. LDAP

Escriba la direccién del servidor LDAP. Escriba entre 1y 255 caracteres en uno de
estos formatos: IPv4, IPv6 o FQDN. Para el formato FQDN se admiten los caracteres
alfanuméricos ASCII (0x20-0x7E) y el “-" excepto al principio y al final de la
direccién.

N° puerto serv. LDAP

Escriba el nimero de puerto del servidor LDAP entre 1y 65.535.

Conexion segura

Seleccione el método de cifrado para conectarse al servidor LDAP.

Validacién de certificado

Especifique si desea validar el certificado al conectarse al servidor LDAP.

Tiempo espera busqueda (seg.)

Configure el tiempo méximo permitido para la busqueda entre 5 y 300.

Método de autenticacion

Seleccione uno de los métodos.

Si selecciona Autenticacion Kerberos, seleccione Servidor LDAP > Config.
Kerberos para configurar Kerberos.

Dominio kerberos para utilizar

Si selecciona Autenticacion Kerberos para Método de autenticacion, seleccione
el dominio de Kerberos que desea utilizar.

Nombre de usuario

Escriba el nombre de usuario para el servidor LDAP en un méaximo de 128
caracteres en Unicode (UTF-8). No se admiten los caracteres de control (0x00-
0x1F o Ox7F, por ej.) Este ajuste no se utiliza cuando Autenticacion anénima se
selecciona como Método de autenticacion. Si no especifica esto, déjelo en
blanco.

Contrasefa

Escriba la contrasefia del servidor LDAP en un maximo de 128 caracteres en
Unicode (UTF-8). No se admiten los caracteres de control (0x00-0x1F o 0x7F, por
ej.) Este ajuste no se utiliza cuando Autenticacion anénima se selecciona como
Método de autenticacion. Si no especifica esto, déjelo en blanco.

Informacion relacionada

= “Configuracién del servidor LDAP” de la pagina 69

= “Configuracién Kerberos” de la pagina 70

Configuracion Kerberos

Si selecciona Autenticacion Kerberos para Método de autenticacion de Servidor LDAP > Basica, configure
Kerberos de la siguiente manera desde la pestaiia Red > Config. Kerberos. Puede realizar hasta 10 ajustes de

configuracion Kerberos.

Elementos

Ajustes y explicacion

Dominio Kerberos

Escriba el dominio de autenticacion Kerberos en un maximo de 255 caracteres
ASCII (0x20-0x7E). Si no especifica esto, déjelo en blanco.

Direcciéon KDC

Escriba la direccion del servidor de autenticacion Kerberos. Escriba un maximo de
255 caracteres de cualquiera de estos formatos: IPv4, IPv6 o FQDN. Si no especifica
esto, déjelo en blanco.

Numero de puerto (kerberos)

Escriba el nimero de puerto del servidor Kerberos entre 1y 65.535.
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Configuracion de la busqueda del servidor LDAP

1. Accedaa Web Config y seleccione la pestaiia Red > Servidor LDAP > Buscar config..

2. Introduzca un valor para cada opcidn.

3. Haga clic en Aceptar para ver el resultado de la configuracion.

Se mostraran los ajustes que ha seleccionado.

Informacién relacionada
= “Acceso a Web Config” de la pagina 39
= “Ajustes de la bsqueda del servidor LDAP” de la pagina 71

Ajustes de la busqueda del servidor LDAP
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Opciones

Ajustes y explicacion

Base busqueda (nombre distinguido) Si desea buscar un dominio arbitrario, especifique el nombre del dominio del

servidor LDAP. Escriba de 0 a 128 caracteres Unicode (UTF-8). Si no busca un
atributo arbitrario, deje este campo en blanco.

Ejemplo de directorio del servidor local: dc=servidor,dc=local

71




Manual del administrador

Configuracion de las funciones

Opciones

Ajustes y explicacion

Ne de entradas de busqueda

Especifique un nimero de resultados de busqueda comprendido entre 5y 500. El
numero especificado de resultados de busqueda se guardard y se mostrara de
forma temporal. La busqueda se puede realizar aunque el nimero de resultados
supere el nimero especificado y aparezca un mensaje de error.

Atributo nombre de usuario

Especifique el nombre de atributo que se mostrara cuando busque nombres de
usuario. Escriba un maximo de 255 caracteres Unicode (UTF-8). El primer caracter
tiene que ser una letra: a-z o A-Z.

Por ejemplo: cn, uid.

Atributo visual. nombre de usuario

Especifique el nombre de atributo que se mostrard como nombre de usuario.
Escriba de 0 a 255 caracteres Unicode (UTF-8). El primer caracter tiene que ser una
letra: a-z o A-Z.

Por ejemplo: cn, sn.

Atributo num. fax

Especifique el nombre de atributo que se mostrara cuando busque nimeros de
fax. Escriba una combinacién de 1 a 255 caracteres. Caracteres admitidos: A-Z, a-z,
0-9y "-"El primer caracter tiene que ser una letra: a-z o A-Z.

Por ejemplo: NumeroTelefonoFax

Atributo direccion de correo
electrénico

Especifique el nombre de atributo que se mostrara cuando busque direcciones de
correo electrénico. Escriba una combinacién de 1 a 255 caracteres. Caracteres
admitidos: A-Z, a-z, 0-9 y "-" El primer caracter tiene que ser una letra: a-z 0 A-Z.

Por ejemplo: mail

Atributo arbitrario 1 - Atributo
arbitrario 4

Puede especificar otros atributos arbitrarios para buscarlos. Escriba de 0 a 255
caracteres Unicode (UTF-8). El primer caracter tiene que ser a-z o A-Z. Si no quiere
buscar atributos arbitrarios, deje este campo en blanco.

Por ejemplo: o, ou.

Informacion relacionada

= “Configuracién de la busqueda del servidor LDAP” de la pagina 71

Como comprobar la conexidn del servidor LDAP

1. Acceda a Web Config y seleccione la pestaiia Red > Servidor LDAP > Prueba de conex..

2. Seleccione Iniciar.

Se iniciard la prueba de conexién. Cuando termine la prueba, se mostrard el informe.

Informacion relacionada

= “Acceso a Web Config” de la pgina 39
= “Referencias de la prueba de conexion del servidor LDAP” de la pégina 73
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Referencias de la prueba de conexién del servidor LDAP

Mensajes Explicacion
Prueba de conexién correcta. Este mensaje aparece si la conexion con el servidor es satisfactoria.
Error en prueba de conex. Este mensaje aparece por los siguientes motivos:
Comprobar config. [ Elnumero de puerto o la direccién del servidor LDAP son incorrectos.

(1 Se ha agotado el tiempo de espera.
[ No usar se seleccioné como Usar serv. LDAP.
a

Si se selecciona Autenticacion Kerberos como Método de autenticacion, los
ajustes tales como Dominio Kerberos, Direccion KDC y Numero de puerto
(kerberos) son incorrectos.

Error en prueba de conex. Este mensaje aparece cuando falla la conexién porque la configuracion de hora de

la impresora no coincide con la del servidor LDAP.
Compruebe la fechay hora en su P

producto o en el servidor.

Error de autenticacion. Este mensaje aparece por los siguientes motivos:
Comprobar config. (1 Nombre de usuario o Contraseia son incorrectos.

(1 Si Autenticacion Kerberos se selecciona como Método de autenticacion, es
posible que la hora y la fecha no se hayan configurado.

No se puede acceder a laimpresora Este mensaje aparece cuando la impresora estd ocupada.
hasta que termine el procesamiento.

Informacion relacionada

= “Coémo comprobar la conexién del servidor LDAP” de la pagina 72

Configuracion del sistema

Configuracion del panel de control

Configuracion del panel de control de la impresora. Puede configurar de la siguiente manera.
1. Accedaa Web Config y seleccione la pestaiia Gestion del dispositivo > Panel de control.

2. Configure los siguientes elementos segiin sea necesario.
1 Idioma
Seleccione el idioma que se muestra en el panel de control.

(d Bloqueo del panel

Si selecciona ACT., se requiere la contrasena de administrador cuando realiza una operacion que requiere la
autoridad de administrador. Si la contrasefia de administrador no esta configurada, se desactiva el bloqueo
del panel.
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[d Agotado tiempo func.

Si selecciona ACT., cuando inicie sesiéon como administrador o usuario de control de acceso, después de un
tiempo determinado sin actividad, la sesidn se cierra automaticamente y lo dirige a la pagina de inicio.

Puede establecer entre 10 segundos y 240 minutos en el segundo.
3. Haga clic en Aceptar.

Informacién relacionada
= “Acceso a Web Config” de la pdgina 39

Configuracion de ahorro de energia durante inactividad

Configure el ahorro de energia para el periodo de inactividad de la impresora. Establezca el tiempo de acuerdo con
su entorno de uso.

Nota:
También puede realizar los ajustes de ahorro de energia en el panel de control de la impresora.

1. Accedaa Web Configy seleccione la pestaiia Gestion del dispositivo > Ahorro de energia.

2. Introduzca el tiempo en Temporizador de apagado para cambiar al modo de ahorro de energia cuando haya
inactividad.

Puede configurar hasta 240 minutos en un minuto.

3. Seleccione el tiempo de apagado para el Temporiz. de apagado aut.. Si usa la funcién de fax, establezca en
Ninguno.

4. Haga clic en Aceptar.

Informacién relacionada
= “Acceso a Web Config” de la pagina 39

Configuracion del sonido
Configure el sonido cuando opere el panel de controla, la impresidn, el envio y recepcion de faxes, etc.
1. Accedaa Web Configy seleccione la pestaia Gestion del dispositivo > Sonido.

2. Configure los siguientes elementos segtin sea necesario.

[ Modo normal

Configure el sonido cuando la impresora esté establecida en Modo normal.
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[d Modo silencioso
Configure el sonido cuando la impresora esté establecida en Modo silencioso.

Esto se habilita cuando se habilita uno de los siguientes elementos.

(J Panel de control de la impresora:
Configuracion > Ajustes generales > Config. de la impresora > Modo silencioso

Configuracion > Ajustes generales > Configuraciénl fax > Config. de recepcion > Configuracion de
impres. > Modo silencioso

(J Web Config:

Pestana Fax > Config. de recepcion > Salida de fax > Modo silencioso

Haga clic en Aceptar.

Informacion relacionada
= “Acceso a Web Config” de la pdgina 39

Sincronizacion de fecha y hora con servidor de tiempo

Si utiliza un certificado CA, puede evitar problemas con el tiempo.

1.

Acceda a Web Config y seleccione la pestaia Gestion del dispositivo > Fecha y hora > Servidor tiempo.
Seleccione Uso para Usar serv. tiempo.

Introduzca la direccion del servidor de hora de Direccion serv. tiempo.

Puede utilizar el formato IPv4, IPv6 o FQDN. Escriba un maximo de 252 caracteres. Si no especifica esto,
déjelo en blanco.

Introduzca Intervalo de actualiz. (min.).

Puede configurar hasta 10.800 minutos por minuto.

Haga clic en Aceptar.

Nota:
Puede confirmar el estado de conexion con el servidor de hora en Estado ser. tiempo.

Informacién relacionada
= “Acceso a Web Config” de la pagina 39

Ajuste del valor predeterminado para escanear y copiar
(configuracion predeterminada del usuario)

Puede establecer el valor predeterminado de las funciones.

Puede configurar las siguientes funciones.

[ Digitaliz. a carpeta red/FTP

(1 Dig. a correo electrénico
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[ Digitalizar a disp. mem.

[ Digitalizar a cloud

A Copiar

J Fax

1. Accedaa Web Config y seleccione las funciones para las cuales desea establecer los valores predeterminados en
Digitalizar/Copiar > Config. pred. de usuario.

Seleccione la pestana Fax > Config. pred. de usuario para ajustar el valor por defecto para el fax.
2. Configure cada elemento.

3. Haga clic en Aceptar.

Sila combinacion del valor no es vélida, se modifica autométicamente y se muestra un valor vélido. Confirme
el valor modificado y haga clic nuevamente en Aceptar.

Informacién relacionada
= “Acceso a Web Config” de la pagina 39

Registro de configuracion de uso frecuente en preajustes

Puede guardar configuraciones tales como las funciones de escaneado, copia, envio y recepcion de faxes como
preajustes. Registrelo después de finalizar la configuracién de cada funcion.

Puede configurar las siguientes funciones.
[ Digitaliz. a carpeta red/FTP

(d Dig. a correo electrénico

([ Digitalizar a disp. mem.

(1 Digitalizar a cloud

[d Copiar

[d Fax

1. Accedaa Web Config y seleccione la pestana Digitalizar/Copiar o Fax > Ajustes.
2. Seleccione el numero registrado y haga clic en Editar.

3. Seleccione Tipo para el preajuste que desea establecer.

Nota:
Después de registrarlo, no se puede cambiar el Tipo. Si desea cambiar el Tipo después de realizar el registro, elimine el
preajuste y luego vuelva a registrarlo.

4. Haga clic en Siguiente.

5. Configure cada elemento.

Escriba un Nombre entre 1y 30 caracteres en Unicode (UTEF-8).
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6. Haga clic en Aceptar.

Sila combinacién del valor no es valida, se modifica automdticamente y se muestra un valor valido. Confirme
el valor modificado y haga clic nuevamente en Aceptar.

Informacion relacionada
= “Acceso a Web Config” de la pdgina 39

Uso de lared de MS

Puede especificar si desea habilitar o no el uso compartido de archivos en red de MS.

Cuando esta activado, puede enviar el resultado escaneado y el fax recibido a la carpeta compartida por el grupo de
trabajo.

1. Accedaa Web Config y seleccione la pestaiia Red > Red MS.
2. Seleccione Usar compartir red Microsoft.

3. Introduzca el nombre del grupo de trabajo al que pertenece la impresora en Nombre grupo trabajo con 15
caracteres ASCII o menos.

4. Haga clic en Siguiente.
5. Confirme los datos introducidos y, a continuacién, haga clic en Aceptar.

Informacion relacionada
= “Acceso a Web Config” de la pagina 39

Ajustes de Impresion

Basica
Establece el funcionamiento basico de la impresora.

Seleccione si deshabilitar Prioridad de velocidad y el destino de salida del papel para copiar, enviar por fax, etc.

Ajustes de origen del papel

Ajusta el tamafio y el tipo de papel que se va a cargar en cada fuente de papel.
Configuracion de interfaz
Selecciona el idioma de impresién para los trabajos de impresion enviados directamente a través del dispositivo

USB o de la red.

Configuracion de errores

Establece qué errores del dispositivo se mostraran.
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[d Aviso tamaiio de papel

Define si se mostrara un error en el panel de control cuando el tamafio de papel de la fuente de papel
especificada sea diferente al tamafio de papel de los datos de impresion.

[d Aviso tipo de papel

Define si se mostrara un error en el panel de control cuando el tipo de papel de la fuente de papel especificada
sea diferente al tipo de papel de los datos de impresion.

[ Soluc. autom. de errores

Configure si desea cancelar automaticamente el error si no se realiza ninguna operacion en el panel de control
durante 5 segundos después de mostrar el error.

Config. universal impres.

Realice los ajustes para imprimir desde dispositivos externos a través del controlador de impresora.

Uso del servicio Epson Connect

Si usa el servicio Epson Connect (disponible en Internet), puede imprimir desde un smartphone, tablet PC o
portatil, en todo momento y practicamente desde cualquier lugar.

Estas son las funciones disponibles en Internet.

Email Print Impresiéon remota Epson Scan to Cloud Remote Print Driver
iPrint

v v v 4

Consulte el sitio web del portal de Epson Connect para obtener informacion detallada.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (solo Europa)
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Configuracion de seguridad del producto

En este capitulo se explica la configuracion de seguridad del dispositivo.

Introduccion a las funciones de seguridad del

producto

Esta seccion presenta la funcién de seguridad de los dispositivos Epson.

Nombre de funcion

Tipo de funcién

Qué configurar

Qué evitar

Configuracién de la
contraseia de
administrador

Bloquea la configuracién del
sistema, tal como
configuracion de conexién de
red o USB, configuracion
detallada para recepcién/
transmision o transferencia
de faxes y la configuracion
predeterminada del usuario.

Un administrador establece
una contrasefa para el
dispositivo.

La configuraciéon o la
actualizacion estan
disponibles desde Web
Config, el panel de control,
Epson Device Adminy
EpsonNet Config.

Evita las lecturas ilegales y el
cambio de la informacion
almacenada en el dispositivo,
tales como ID, contrasena,
configuracion dered y
contactos. Ademads, reduce
una amplia variedad de
riesgos de seguridad, tales
como la fuga de informacién
del entornodered o la
politica de seguridad.

Configuracién del
control de acceso

Limita las funciones que se
pueden utilizar en los
dispositivos, tales como
imprimir, escanear, copiary
enviar/recibir faxes para cada
usuario. Si inicia sesién con
una cuenta de usuario
registrada de forma
anticipada, esta habilitado
para utilizar ciertas funciones.

Registre cualquier cuenta de
usuario y luego seleccione la
funcidn que desea habilitar,

tal como copia o escaneado.

Puede registrar un maximo de
10 usuarios.

Se puede reducir el riesgo de
fuga y visualizacion no
autorizada de datos mediante
la reduccién al minimo de la
cantidad de funciones de
acuerdo con el contenido
empresarial y el rol del
usuario. Ademas, cuando
inicia sesion desde el panel
de control, la sesidn se cierra
automaticamente después de
un tiempo determinado sin
actividad.

Configuracién de la
interfaz externa

Controla la interfaz, como el
puerto USB y el puerto NFC,
que se conecta al dispositivo.

Active o desactive el puerto
USB para conectar
dispositivos externos como la
memoria USB, laNFCy la
conexion USB con el
ordenador.

(4 Control de puertos USB:
Reduce la posibilidad de
que se obtengan datos
mediante un escaneado
no autorizado de
documentos
confidenciales.

(1 NFC: Evita la impresién
ilegal utilizando NFC.

(1 Conexién USB de la
computadora: impide el
uso no autorizado del
dispositivo al impedir la
impresién o el escaneado
sin pasar por la red.
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Nombre de funcion

Tipo de funcién

Qué configurar

Qué evitar

Configuracién para
procesar datos
guardados

Elimina automaticamente los
datos de trabajo
almacenados temporalmente
en el disco duro incorporado
del dispositivo. También

Configurelo si desea eliminar
automaticamente al finalizar
el trabajo. También puede
borrar todos los datos si

desea desechar el dispositivo.

Al sobrescribir con un patrén
especifico, puede evitar que
alguien restablezca y utilice
los datos, incluso al quitar el
disco duro.

permite borrar con seguridad
todos los datos almacenados
en el disco duro.

Informacién relacionada

= “Cierre Web Config” de la pgina 38

= “EpsonNet Config” de la pdgina 108

= “Epson Device Admin” de la pdgina 108

= “Configuracién de la contrasefia de administrador” de la pégina 80

= “Limitacién de las funciones disponibles” de la pdgina 84

= “Configuracion de la restriccion de la interfaz externa” de la pdgina 87

= “Configuracién del procesamiento de los datos guardados” de la pagina 87

Configuracion de la contrasena de administrador

Cuando configure la contrasefia de administrador, los usuarios que no sean administradores no podran cambiar
los ajustes de administracion del sistema. Puede establecer y cambiar la contrasefia de administrador a través de
Web Config, el panel de control de la impresora o el software (Epson Device Admin o EpsonNet Config). Cuando
utilice el software, consulte la documentacion para cada software.

Informacién relacionada

= “Configuracion de la contrasefia de administrador desde el panel de control” de la pagina 80
= “Configuracion de la contrasefia de administrador con Web Config” de la pagina 81

= “EpsonNet Config” de la pdgina 108

= “Epson Device Admin” de la pdgina 108

Configuracion de la contrasena de administrador desde el panel de
control

Puede configurar la contrasefia de administrador desde el panel de control de la impresora.
1. Pulse Configuracion en el panel de control de la impresora.

2. Pulse Ajustes generales > Admin. del sistema > Config de seg..

3. Pulse Configuracion admin..

4. Pulse Contrasefia admin > Registrar.

5. Escriba la nueva contrasefia y, a continuacion, pulse Aceptar..
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6. Escriba la contraseiia una vez mas y, a continuacion, pulse Aceptar..

7. Pulse Aceptar. en la pantalla de confirmacion.

Se muestra la pantalla de configuraciéon del administrador.

8. Pulse Configuracion bloqueo y luego pulse Aceptar. en la pantalla de confirmacion.

Nota:
Puede cambiar o eliminar la contrasefia de administrador seleccionando Cambiar o Restablecer en la pantalla Contrasefia
admin e introduciendo la contrasefia de administrador.

Configuracion de la contrasena de administrador con Web Config

Puede configurar la contrasenia de administrador utilizando Web Config.
1. Accedaa Web Configy seleccione la pestaia Seguridad del producto > Cambiar contrasefia administrador.

2. Introduzca una contrasefia en Contrasefia nueva y Confirme la contrasefia nueva. Si fuera necesario, escriba
el nombre del usuario.

Para crear una contrasefa nueva, introduzca la contrasefia actual.
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3. Seleccione Aceptar.

Nota:

Configuracion de seguridad del producto

(A Para establecer o cambiar los elementos bloqueados del menii, haga clic en Inicio de sesion de administrador y
luego introduzca la contrasefia de administrador.

[ Para eliminar la contrasefia del administrador, haga clic en Configuracion del administrador > Borrar la
Informacion de autenticacion del administrador y luego introduzca la contrasefia del administrador.

Informacion relacionada

= “Acceso a Web Config” de la pdgina 39

Elementos para bloqueo mediante contrasena de
administrador

Los administradores cuentan con privilegios de cambios y configuracion para todas las funciones de los

dispositivos.

Ademas, si se ha establecido una contrasefia de administrador en un dispositivo, esta se bloquea y no permite

cambiar el elemento de configuracion de red y restringe las funciones del usuario asociadas a la administracién del

dispositivo.

A continuacién se mencionan son elementos que puede controlar un administrador.

Elemento

Descripcion

Informacién de
mantenimiento

(Sélo Web Config)

Confirmar informacion acerca de la cantidad total de paginas para impresion, el tamario del
papel, si es color o blanco y negro, las paginas de impresién de doble cara o de una caray las
paginas de impresion para cada idioma de la impresora.

Contactos de
mantenimiento

Registro y edicién de un destino para los contactos.

Configuracién
predeterminada del
usuario

La configuracion predeterminada de fax y escaneado por botén de comando.

Control de acceso

Configure el usuario o las funciones que permiten uso.

Configuracién de
impresora

Configuracién de idioma de impresion, configuracién de funcionamiento en caso de aparicion
de errores, etc.

Configuracién de fax

Configuracién general de fax para recepcién y transmision, salida y modo de comunicacion.

Configuracién de
conexion Wi-Fiy
Ethernet

Cambie el nombre de los dispositivos y la direccion IP, configure el servidor DNS o el servidor
proxy y configure los cambios asociados a las conexiones de red.

Configuracién de
servicios del usuario

Configuracién para controlar protocolos de comunicacion o MS Network, escaneados de red y
servicios Wi-Fi Direct.

Configuracién del
servidor de correo
electrénico

Configuracién de un servidor de correo electrénico que se comunique directamente con los
dispositivos.

Configuracién del
servidor LDAP

Configure para usar los contactos del servidor LDAP como destino de fax o correo electrénico.
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Elemento

Descripcion

Configuracién de
seguridad

Ajuste de seguridad de red, tales como comunicacion SSL/TLS, filtro IPsec/IP y IEEE802.1X.

Configuracién de
conexién de servicios en
la nube

Configuracién de la conexion para el servidor Epson Connectu otro servicio en la nube de la
empresa. Y actualizacion de un certificado raiz necesario para el servicio en la nube.

Actualizacion de
firmware

Comprobacién y actualizacién del firmware de los dispositivos.

Configuracién de horay
temporizador

Tiempo de transicién a suspension, apagado automdtico, fecha/hora, temporizador sin
funcionamiento, otras configuraciones relacionadas al temporizador.

Configuracién de modo
predeterminado

Configuracién del panel de control cuando se enciende la impresora. Puede configurar las
funciones de la pantalla para copiar y enviar/recibir faxes, en lugar de la pantalla de inicio.

Configuracién de inicio

Ubicacion y configuracion de color de fondo en la pantalla de inicio.

Pantalla predeterminada
de confirmacion de
estado

Configuracién de la pantalla de estado de los trabajos de impresion o una impresora que se
muestra cuando se pulsa Estado trabajo en el panel de control.

Configuracién de
escaneado

Configuracién del servidor de correo electrénico, confirmacién antes del escaneado,
configuracién de Document Capture Pro.

Configuracién favorita

Registro y eliminacién de favoritos.

Registre/Elimine el
limite de contactos*

Omision de registro y eliminacién de contactos desde los elementos de configuracién que estan
bloqueados por contraseia de administrador.

Configuracién del
acceso al registro

Configuracién de la visualizacion de informacién detallada sobre el historial de trabajos, como
registro de trabajos, acceso recientes al fax, historial de envios de Dig. correo electrénico.

Configuracién de
impresion de registros e
informes*

Configuracién para imprimir registros e informes, como el historial guardado de Digitaliz. a car.
red/FTP, informe de fax.

Configuracién de
idioma*

Ajuste del idioma que se muestra en el panel de control.

Ajustes que afectan a la
velocidad de impresion*

Ajustes de impresion que afectan a la velocidad de impresién, como Papel grueso, Modo
silencioso, Prioridad de velocidad de impres..

Configuracion de la
visualizacién de los
datos personales*

Configuracién de la visualizacion de la ruta de la carpeta, como el destino de Digitaliz. a car. red/
FTP.

Transmision de la
configuracion de
informacion de la
impresora

Configuracién de informaciéon de transmisién del conteo de impresiones.

Deteccion de la
configuracién de
alimentacién doble*

Configuracién para la deteccion de doble alimentacién del documento que se va a escanear.

Eliminacién de memoria
interna

Configuracion de la eliminacion de datos desde la memoria interna de la impresora.
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Elemento Descripcion

Elimine todos los Configuracién de la eliminacién de todos los trabajos de impresién con contraseia.
trabajos de impresién
con contrasena

Restaure a la Configuracién de la impresora para restablecer la configuracion de fabrica.
configuracion
predeterminada

Configuracién de Configuracién del bloqueo de administrador o la contrasefia de administrador.
administrador

Configuracién de Epson Configuracién para habilitar Epson Open Platform. Se usa cuando se utiliza el impresora en un

Open Platform sistema de autenticacion compatible con Epson Open Platform, como Epson Print Admin.
Configuracién de Configuracién de ID del dispositivo de autenticacion. Se configura al usar la impresora en un
dispositivo certificado sistema de autenticaciéon que admite dispositivos de autenticacién, como Epson Print Admin.

* Se puede omitir de los elementos bloqueados.

Informacion relacionada

= “Cambiar la configuracién de los elementos bloqueados por la contrasefia de administrador” de la pdgina 84

Cambiar la configuracion de los elementos bloqueados por la
contrasena de administrador

Para algunas funciones, puede alternar entre incluir y omitir los elementos bloqueados por la contrasefia de
administrador.

1. Pulse Configuracion en el panel de control de la impresora.
2. Pulse Ajustes generales > Admin. del sistema > Config de seg..
3. Pulse Restrictions.

4. Pulse en el elemento de la funcién que desea cambiar de la configuracion y, a continuacidn, ajustelo en Activ. o
Desa.

Limitacion de las funciones disponibles

Puede crear un maximo de 10 usuarios Unicos y limitar las funciones de la impresora que estdn a disposicion de
cada usuario. Los usuarios tienen que iniciar sesiéon con un nombre de usuario y una contrasefia a través del panel
de control de la impresora. Los usuarios pueden cerrar la sesién de forma manual o la impresora se desconectara al
cabo del tiempo especificado.

Si desea restringir la impresion desde el controlador de impresora y el controlador de escaner, utilice el controlador
dedicado a la impresora.

Si usa la impresora con un ordenador Windows, puede asignar el nombre de usuario y la contrasefa al controlador
de impresora y al de escaner antes. La impresora autenticara al usuario automaticamente siempre que utilice ese
ordenador, asi no tendrd que escribir la contrasefia cada vez. Para mas informacion sobre la configuracion del
controlador, consulte la Ayuda del controlador.
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No puede utilizar esta funcién con Mac OS.

Configuracion de control de acceso

1. Accedaa Web Config y seleccione la pestana Seguridad del producto > Configuracion del control de acceso
> Basica.

2. Seleccione la casilla Habilitar control de acceso y haga clic en Aceptar.

g Importante:

Si desactiva la casilla Permite imprimir y digitalizar sin informacion de autenticacion, no se recibirdn los
trabajos no autenticados enviados desde los siguientes origenes:

A El controlador predeterminado del sistema operativo
A El controlador de la impresora PCL o PostScript
1 Servicios Web como Epson Connect y Google Cloud Print

A Smartphones y otros dispositivos méviles

EPSON
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3. Seleccione la pestafia Seguridad del producto > Configuracion del control de acceso > Ajustes usuario.

4. Haga clic en Afnadir e introduzca un valor para cada opcion.
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5. Haga clic en Aplicar.
Nota:

Si edita un usuario registrado, se mostrard el botén Eliminar. Si quiere borrar a un usuario, haga clic en él.

Informacion relacionada

= “Acceso a Web Config” de la pagina 39

= “Ajustes de las funciones de usuario” de la pagina 86

Ajustes de las funciones de usuario
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Opciones

Ajustes y explicacion

Nombre de usuario

Escriba el nombre que quiere que figure en la lista (de 1 a 14 caracteres
alfanuméricos ASCII [0x20-0x7E]).

Contrasena

Escriba de 0 a 20 caracteres ASCII (0x20-0x7E). Si desea recuperar la contraseia
predeterminada, deje este campo en blanco.

Seleccione la casilla de verificacion
para activar o desactivar cada funcion.

Las funciones seleccionadas son las que puede utilizar el usuario.
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Configuracion de la restriccion de la interfaz externa

Puede restringir el uso de la conexiéon USB desde el ordenador. Configure la restriccién para limitar la impresion y
el escaneado para que no se realice a través de la red.

Nota:
También puede configurar la restriccion en el panel de control de la impresora.

1. Acceda a Web Config y seleccione la pestana Seguridad del producto > Interfaz externa.

2. Seleccione Activar o Desactivar.

Si desea restringirlo, seleccione Desactivar.

3. Haga clic en Aceptar.

Informacién relacionada
= “Acceso a Web Config” de la pagina 39

Configuracion del procesamiento de los datos
guardados

Puede realizar ajustes para procesar los datos almacenados en el disco duro interno.

Los trabajos de impresion, copia y escaneado se guardan temporalmente en el disco duro, para gestionar los datos
de la impresién autenticada y grandes volumenes de copia, escaneado, impresion, etc. Realice los ajustes para
borrar estos datos con seguridad.

Eliminacion en secuencia desde el disco duro

Cuando estd activado, los datos de destino se borran secuencialmente cuando se vuelven innecesarios, como
cuando finaliza la impresién o el escaneado. El destino a borrar es el de los datos grabados mientras esta funcion
estd habilitada.

Dado que es necesario acceder al disco duro, el tiempo para entrar en el modo de ahorro de energia se retrasara.

Borrar toda la memoria

Borra todos los datos del disco duro. No puede realizar otras operaciones ni apagar el dispositivo durante el
formateado.

[ Velocidad alta: Borra todos los datos con un comando de borrado dedicado.

[J Sobreescribir: Borra todos los datos con un comando de borrado dedicado y sobrescribe otros datos en todas las
dreas para borrar todos los datos.

Informacion relacionada

= “Configuracion para la eliminacion secuencial” de la pagina 88

= “Formatear el disco duro interno” de la pégina 88
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Configuracion para la eliminacion secuencial

Nota:
También puede realizar ajustes desde el panel de control del dispositivo.

1.

2.

3.

Acceda a Web Config y seleccione Gestion del dispositivo > Datos almacenados.
Seleccione ACT. para Eliminacion en secuencia desde el disco duro.

Haga clic en Aceptar.

Formatear el disco duro interno

1.

Pulse Configuracion en la pantalla de inicio del panel de control del dispositivo.
Pulse Ajustes generales > Admin. del sistema > Configuracion de borrado HDD.
Pulse Borrar toda la memoria.

Pulse Velocidad alta o Sobreescribir segun el propdsito.

Pulse Si en la pantalla de confirmacion.

Pulse Aceptar. en la pantalla de finalizacion.
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Configuracion de funcionamiento y
administracion

Este capitulo explica los elementos relacionados con la administracién y el funcionamiento diario del dispositivo.

Inicio de sesién en la impresora como administrador

Si se establece la contrasefia de administrador en la impresora, debe iniciar sesién como administrador para
utilizar los elementos de menu bloqueados.

Inicio de sesion en la impresora mediante el panel de control

1. Pulse .

2. Pulse Administrador.
3. Escribala contrasenia de administrador.

4. Pulse Aceptar..

En la autenticacion se muestra , y entonces podra usar los elementos de menu bloqueados.

Pulse en para cerrar la sesion.

Nota:
Si selecciona Activ. para Configuracion > Ajustes generales > Config. bdsica > Agotado tiempo func., se desconecta
automdticamente después de un periodo de tiempo especifico si no hay actividad en el panel de control.

Inicio de sesion en la impresora utilizando Web Config

1. Escriba la direccion IP de la impresora en un navegador para ejecutar Web Config.
2. Haga clic en Inicio de sesion de administrador.

3. Introduzca el nombre de usuario y la contrasefia de administrador en Nombre de usuario y Contraseia
actual.

4. Haga clic en Aceptar.
Los elementos bloqueados y Cierre de sesion de administrador se muestran al ser autenticados.
Haga clic en Cierre de sesion de administrador para cerrar la sesion.

Nota:
Si selecciona ACT. para la pestaiia Gestion del dispositivo > Panel de control > Agotado tiempo func., la sesion se cierra
automdticamente después de un periodo de tiempo especifico si no hay actividad en el panel de control.
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Confirmacion de la informacion de un dispositivo

Puede comprobar la siguiente informacién del dispositivo en funcionamiento en Estado usando Web Config.
(A Estado del producto

Compruebe el idioma, el estado, los servicios en la nube, el nimero del producto, la direccién MAC, etc.
[ Estado de la red

Compruebe la informacién del estado de conexién de red, la direccion IP, el servidor DNS, etc.
(d Mantenimiento

Compruebe el primer dia de impresiones, el conteo de sustitucion de tinta, las paginas imprimidas, el conteo de
impresion para cada idioma, el conteo de escaneado, etc.

[ Estado del hardware
Compruebe el estado de cada funcién de escaneado y fax.
[d Historial de trabajos
Compruebe el registro de trabajos para un trabajo de impresion, trabajo de recepcion y trabajo de transmision.

(d Instantanea del panel

Muestre una instantanea de imagen de pantalla que se muestra en el panel de control del dispositivo.

Informacién relacionada
= “Acceso a Web Config” de la pdgina 39

Administracion de dispositivos (Epson Device Admin)

Puede administrar y operar varios dispositivos mediante el uso de Epson Device Admin. Epson Device Admin le
permite administrar dispositivos ubicados en otra red. A continuacion se describen las principales funciones de
administracion.

Para obtener mas informacién acerca de las funciones y del uso del software, consulte la documentacién o la
Ayuda de Epson Device Admin.

[d Descubrimiento de dispositivos

Puede descubrir dispositivos en la red y luego registrarlos en una lista. Si los dispositivos Epson tales como
impresoras y escaneres estan conectados al mismo segmento de red que el ordenador de administrador, puede
encontrarlos aun si no se les ha asignado una direccién IP.

También puede descubrir dispositivos que estan conectados a ordenadores en la red con cables USB. Es
necesario instalar Epson Device USB Agent en el ordenador.

[d Configuracion de dispositivos

Puede hacer una plantilla que contenga elementos de configuracion, tales como la interfaz de red y la fuente de
papel, y aplicarla a otros dispositivos a modo de configuracién compartida. Cuando se conecta a la red, puede
asignar una direccién IP a un dispositivo que no tenga una direccién IP asignada.

[d Supervision de dispositivos

Puede adquirir regularmente el estado e informacion detallada para dispositivos en la red. También puede
controlar dispositivos que estén conectados a ordenadores en la red con cables USB y dispositivos de otras
compaiiias que hayan sido registradas a la lista de dispositivo. Para controlar dispositivos conectados con cables
USB, puede ser necesario instalar el Epson Device USB Agent.
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[ Administracién de alertas

Puede controlar alertas acerca del estado de dispositivos y consumibles. El sistema envia automaticamente
notificaciones por correo electrénico al administrador de acuerdo con las condiciones establecidas.

(J Administracidn de informes

Puede crear informes regulares a medida que el sistema acumula datos sobre el uso del dispositivo y los
consumibles. Luego puede guardar los informes crearos y enviarlos por correo electrénico.

Informacion relacionada

= “Epson Device Admin” de la pdgina 108

Como recibir notificaciones por correo electrénico
cuando se produzcan determinadas situaciones

Acerca de las notificaciones por correo electronico

Puede utilizar esta funcion para recibir alertas por correo electrénico cuando se produzca un error (por agotarse el
papel de la impresora, por ejemplo). Puede registrar un maximo de 5 direcciones de correo electronico y elegir las
alertas de errores que desea recibir.

Para utilizar esta funcion, debe configurar el servidor de correo.

Informacion relacionada

= “Configuracién de un servidor de correo” de la pagina 33

Configuracion de las notificaciones por correo electrénico

Para poder utilizar esta funcion, tiene que configurar un servidor de correo.
1. Acceda a Web Config y seleccione la pestaiia Gestion del dispositivo > Notificacion por correo electrénico.
2. Introduzca una direccion de correo electrénico en la que desee recibir las notificaciones.

3. Seleccione el idioma de las notificaciones de correo electrénico.
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4. Marque las casillas de las notificaciones que desea recibir.

EPSON
Stalus Print Scan'Copy Fax Hebwork Hetwork Seounty Prosuct Sacuty vt BRG] Epsan Open Plafem
Ernail Hetsizasan F - :
' ' ] Email Notification
Conirod Fanel
Powar Swang

Cand Reade St o e Ermidel Titale 13 deich bl Bhi rmichl nollcilion

Qieand Ermail Akieess SelEngd
Stored Dats Email in saleched linguags will Be Benl 10 sach address
Expoet and import Selting Walue 1 RAmnd AAI_com Engkh Tl
*Expert 2 GeneaiAidcom Englsh =
3 Englsh E|
Furmwans Lipdte X Engksh EI
sadminisirator HamaContac
e e o Englh E]
e i Hpklyboh SHBAgE-
sDHspiay Formal
Dt and Time IErrugi wall Eg B0 wihish pYoiuc EEAUE I 300 Chiciond
»Tima Diference ! ‘ 3 4 “ L
oTima S Ink cariridges )t ba replaced ¥ L
e lorw £ o
RMarlgniios Sar 09 of f80a08 ity L
MainiEnancs Sar neaning wmd & +
Adminssiralor password changed £
LT | | o4 |
Pige Lok ¥
Printing stopped” ey
Frimier smor £
TEIANI w2 ¥
e weer ¥
Wi-Fi falure ey
HOD fadbrs C
G {aiung ¥

" Hobfied when an emor soours, such as paper jam, paper cassele uns ek, or mismadich of papser sioe or pe.

“ Restore Default Settings

5. Haga clic en Aceptar.

Informacién relacionada
= “Acceso a Web Config” de la pagina 39

= “Configuracién de un servidor de correo” de la pagina 33

Actualizacion del firmware

Actualizacion del firmware de la impresora con el panel de control

Si la impresora esta conectada a Internet, puede actualizar su firmware a través del panel de control. También

puede configurar la impresora para que compruebe regularmente si hay actualizaciones de firmware y que lo avise
si hay alguna disponible.

1. Pulse Configuracion en la pantalla de inicio.
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Pulse Ajustes generales > Admin. del sistema > Actualizacion de firmware.

Nota:

Si quiere que la impresora compruebe regularmente si hay actualizaciones de firmware disponibles, seleccione
Notificacion > Activ..

Pulse Iniciar comprobacion.

La impresora empezara a buscar las actualizaciones disponibles.

Si en la pantalla LCD aparece un mensaje indicandole que hay una actualizacién de firmware disponible, siga
las instrucciones de la pantalla para instalarla.

n Importante:

(A No apague ni desenchufe la impresora hasta que termine de actualizarse, pues podria averiarse.

[ Si la actualizacion no ha finalizado o no se ha instalado bien, la proxima vez que encienda la impresora no
se iniciard correctamente y en la pantalla LCD aparecerd el mensaje “Recovery Mode”. En ese caso, tendrd
que volver a actualizar el firmware con un ordenador. Conecte la impresora al ordenador con un cable USB.
Mientras en la pantalla de la impresora aparezca el mensaje “Recovery Mode”, no podrd actualizar el
firmware por red. En el ordenador, acceda a su web de Epson local y descdrguese el firmware mds reciente
de la impresora. En el sitio web encontrard todas las instrucciones.

Actualizacion del firmware mediante el uso de Web Config

Actualiza el firmware usando Web Config. El dispositivo se debe conectar a Internet.

1. Accedaa Web Config y seleccione la pestafia Gestion del dispositivo > Actualizacion del firmware.
2. Haga clic en Iniciar.
Se inicia la confirmacién del firmware y, si hay un firmware actualizado, se muestra la informacién del mismo.
3. Haga clic en Iniciar y siga las instrucciones de la pantalla.
Nota:

También puede actualizar el firmware usando Epson Device Admin. Puede confirmar visualmente la informacién del
firmware en la lista de dispositivos. Resulta titil cuando desea actualizar el firmware de varios dispositivos. Consulte la guia
o la ayuda de Epson Device Admin para obtener mds informacion.

Informacién relacionada
= “Acceso a Web Config” de la pagina 39

= “Epson Device Admin” de la pdgina 108

Actualizacion del firmware mediante el uso de Epson Firmware
Updater

Puede descargar el firmware del dispositivo desde el sitio web de Epson en el ordenador y luego conectar el
dispositivo y el ordenador con un cable USB para actualizar el firmware. Si no puede realizar la actualizacion a
través de la red, intente este método.

1.

Acceda al sitio web de Epson y descargue el firmware.
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Conecte el ordenador que contenga el firmware descargado en el dispositivo con un cable USB.

Haga doble clic sobre el archivo .exe descargado.

Epson Firmware Updater se iniciara.

Siga las instrucciones de la pantalla.

Copias de seguridad de contactos y ajustes

Puede copiar los elementos a las otras impresoras mediante la exportacion de elementos de ajuste en Web Config.

Como exportar los ajustes

Exporte ajustes especificos de la impresora.

1.

Acceda a Web Config y luego seleccione la pestania Gestion del dispositivo > Exportar e importar valor de
configuracion > Exportar.
Seleccione los ajustes que desea exportar.

Seleccione los ajustes que desea exportar. Si selecciona la categoria principal, también se seleccionaran las
subcategorias. Sin embargo, la subcategorias que provocan errores por estar duplicadas dentro de la misma red
(como direcciones IP, etc.) no se pueden seleccionar.

Escriba una contrasefa para cifrar el archivo exportado.

Necesita la contraseia para importar el archivo. Deje esto en blanco si no desea cifrar el archivo.

Haga clic en Exportar.

g Importante:

Si desea exportar la configuracion de red de la impresora, como el nombre del dispositivo y la direccién IPv6,
seleccione Habilitar para seleccionar la configuracion individual del dispositivo y seleccione mds elementos.
Utilice solamente los valores seleccionados para la impresora de reemplazo.

Informacion relacionada
= “Acceso a Web Config” de la pagina 39

Como importar la configuracion

Importe el archivo de Web Config exportado a la impresora.

n Importante:

Cuando importe valores que incluyan informacién individual como el nombre o la direccién IP de la impresora,
asegiirese de que la misma direccion IP no existe en la misma red. Si la direccion IP se solapa, la impresora no
reflejard el valor.
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1. Accedaa Web Configy luego seleccione la pestafia Gestion del dispositivo > Exportar e importar valor de
configuracion > Importar.

2. Seleccione el archivo exportado y, a continuacion, escriba la contrasefia cifrada.
3. Haga clic en Siguiente.
4. Seleccione los ajustes que desea importar y haga clic en Siguiente.

5. Haga clic en Aceptar.

Se aplicara la configuracion a la impresora.
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Solucion de problemas

Consejos para solucionar problemas

Encontrard mas informacién en los siguientes manuales.

[ Manual de usuario

Proporciona instrucciones sobre el uso de la impresora, el cambio de la unidad de suministro de tinta, el
mantenimiento y la resolucion de problemas.

[ Sitio web de Epson Connect
https://www.epsonconnect.com/

Proporciona informacién sobre las funciones de Epson Connect y para solucionar problemas.

Comprobacion del registro de dispositivo dered y
servidor

Si hubiera problemas con la conexion de red, podria identificar la causa mediante una comprobacion del registro
del servidor de correo o del servidor LDAP o del estado a través del uso del registro de sistema para el dispositivo
de red, como un router, o de comandos.

Inicializacion de configuracion de red

Deshabilitar la Wi-Fi con Web Config

Para utilizar Web Config, las impresoras y dispositivos deben tener una direccion IP y estar conectadas a la misma
red.

1. Averigiie la direccion IP de la impresora.

Puede ver la direccién en la pantalla de estado de red del panel de control de la impresora, en un informe de
conexion o en la columna [IP Address] de una hoja de estado de red.

2. Escriba la direccion IP de la impresora en un navegador para ejecutar Web Config.

C [ http:// OO XXX

3. Seleccione la pestafia Red > Wi-Fi y, a continuacion, seleccione Deshabilitar Wi-Fi.

4. Lea el mensaje y seleccione ACEPTAR.
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Desconexion de la conexion Wi-Fi Direct (AP simple) del panel de
control

Para utilizar Web Config, las impresoras y dispositivos deben tener una direcciéon IP y estar conectadas a la misma
red.

1. Averigiie la direccion IP de la impresora.

Puede ver la direccion en la pantalla de estado de red del panel de control de la impresora, en un informe de
conexion o en la columna [IP Address] de una hoja de estado de red.

2. Escriba la direccion IP de la impresora en un navegador para ejecutar Web Config.

C [ http:// OO XXX

3. Seleccione la pestafia Red > Wi-Fi Direct.
4. Seleccione Desactivar para Wi-Fi Direct.
5. Haga clic en Siguiente

6. Lea el mensaje y seleccione Aceptar.

Desactivar la Wi-Fi desde el Panel de Control

Cuando inhabilite la red Wi-Fi, la impresora se desconectard de esta.

1. Pulse i E en la pantalla de inicio.

2. Pulse Enrutador.

Se muestra el estado de red.
3. Pulse Iniciar configuracion.
4. Pulse Config. Wi-Fi.
5. Pulse Otros > Deshabilitar Wi-Fi.
6. Revise el mensaje y luego pulse Iniciar configuracion.

7. Cuando se muestre un mensaje de finalizacién, pulse Cerrar.

La pantalla se cerrara automaticamente al cabo de un tiempo determinado si no pulsa Cerrar.
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Desconectar la conexion Wi-Fi Direct (AP simple) desde el panel de
control

Nota:

Al desactivar la conexién Wi-Fi Direct (AP simple), todos los ordenadores y dispositivos inteligentes conectados a la
impresora mediante Wi-Fi Direct (AP simple) se desconectan. Si quiere desconectar un dispositivo en concreto, tiene que
hacerlo desde el dispositivo y no de la impresora.

1. Pulse i E en la pantalla de inicio.

2. Pulse Wi-Fi Direct.

Se muestra la informacién de Wi-Fi Direct.
3. Pulse Iniciar configuracion.
4. Pulse Deshabilitar Wi-Fi Direct.
5. Revise el mensaje y luego pulse Deshabilitar la configuracion.

6. Cuando se muestre un mensaje de finalizacién, pulse Cerrar.

La pantalla se cerrara automaticamente al cabo de un tiempo determinado si no pulsa Cerrar.

Restablecimiento de la configuracion de red desde el panel de
control

Puede recuperar todos los ajustes predeterminados de la red.

1. En la pantalla de inicio, pulse Configuracion.

2. Pulse Ajustes generales > Admin. del sistema > Restaurar configuracion pred. > Configuracion de red.
3. Lea el mensaje y pulse Si.

4. Cuando se muestre un mensaje de finalizacién, pulse Cerrar.

La pantalla se cerrara automaticamente al cabo de un tiempo determinado si no pulsa Cerrar.

Comprobacion de comunicacion entre dispositivos y
ordenadores

Comprobacion de la conexion con un comando Ping — Windows

Puede usar un comando Ping para comprobar que el ordenador esté conectado a la impresora. Siga los siguientes
pasos para comprobar la conexion mediante un comando Ping.
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1. Averigiie la direccion IP de la impresora para la conexidn que quiera comprobar.
Puede comprobarlo desde la pantalla Estado de red del panel de control de la impresora, imprimiendo un
informe de conexion o en la columna IP Address de una hoja de estado de red.

2. En el ordenador, abra la pantalla del simbolo del sistema.

(J Windows 10/Windows Server 2016

Haga clic con el boton derecho en el botén de Inicio o manténgalo pulsado y, a continuacién, seleccione
Simbolo del sistema.

(d Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012

Abra la pantalla de la aplicacion y seleccione Simbolo del sistema.

(J Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008 o anterior

Haga clic en el botdn de inicio, seleccione Todos los programas o Programas > Accesorios > Simbolo del
sistema.

3. Escriba “ping xxx.xxx.xxx.xxx” y pulse la tecla Enter.

Escriba la direccion IP de la impresora para XXX.XXX.XXX.XXX.

4. Compruebe el estado de la comunicacioén.

Sila impresora y el ordenador estain comunicandose, aparecera el siguiente mensaje.

i P T T Doy [ ]
- - ard Frompt
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Si la impresora y el ordenador no se estan comunicando, aparecera el siguiente mensaje.

Bl Command Prompd

Comprobacion de la conexion con un comando Ping — Mac OS

Puede usar un comando Ping para comprobar que el ordenador esté conectado a la impresora. Siga los siguientes
pasos para comprobar la conexion mediante un comando Ping.

1. Averigiie la direccion IP de la impresora para la conexiéon que quiera comprobar.

Puede comprobarlo desde la pantalla Estado de red del panel de control de la impresora, imprimiendo un
informe de conexion o en la columna IP Address de una hoja de estado de red.

2. Ejecute Network Utility.
Escriba “Network Utility” en Spotlight.

3. Haga clic en la ficha Ping, escriba la direccion IP que averigud en el paso 1 y haga clic en Ping.

Network Utility

Info Netsta!Lookup Traceroute  Whois  Finger  Port Scan

Enter the network addrass ta nina

OO XK MO0 XA ]}x, 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings
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4. Compruebe el estado de la comunicacion.

Sila impresora y el ordenador estan comunicandose, aparecerd el siguiente mensaje.

e e Network Utility

Info  Netstat m Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.
XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings m

b4 DYTes Trom 7. ks, 1d,
64 bytes from 19
64 bytes from I
64 bytes from
64 bytes from . i6d.1d.
64 bytes from 79%0.184,70,

! lcmp_seq=4 til=bd Time=Z.¥5¢ ms

1: icmp_seq=5 ttl=64 time=32,806 ms

«1: icmp_se ttl=64 time=121.774 ms
: icmp_seq=7 ttl=64 time=118.428 ms

: icmp_seq=8 ttl=64 time=1.912 ms

: icmp_seq=9 ttl=64 time=208.127 ms

——- 182,388 L% | ping statistics
18 packets transmitted, 18 packetsﬁecei\rea. @.8% packet loss]
round-trip min/avg/max/stddey = 1. 5T T Y

Sila impresora y el ordenador no se estan comunicando, aparecera el siguiente mensaje.

e e Network Utility

Info  Netstat m Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.
XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings [ Ping |

HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq B

— |82. 33 L) L3 ping statistics —
10 packets transmitted, @ packets receivec( 100.8% packet loss ]

Impresion de un informe de conexion de red

Puede imprimir un informe de conexién de red para comprobar el estado de la conexién entre la impresora y el
punto de acceso.

1. Cargue papel.
2. Pulse Configuracion en la pantalla de inicio.

3. DPulse Ajustes generales > Configuracion de red > Comprobacion de conexion de red.

Se iniciara la comprobacién de la conexion.
4. Pulse Imprimir informe de comprobacion.

5. Pulse Iniciar impresion para imprimir el informe de la conexion de red.

Si se produce un error, lea el informe de conexién de red y siga las soluciones indicadas en ¢él.
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6. Pulse Cerrar.

La pantalla se cerrara automaticamente al cabo de un tiempo determinado si no pulsa Cerrar.

Informacion relacionada

= “Mensajes y soluciones que aparecen en el informe de conexién de red” de la pagina 102

Mensajes y soluciones que aparecen en el informe de conexion de
red

Compruebe los mensajes y los codigos de error en el informe de conexién de red y, a continuacion, siga las
soluciones.

Check Network Connection

E—— e
Check Result FAIL
Error code [RE—TJ

See the Network Status and check if the Network Name (SS5ID) is
the SSID you want to connect. k)
If the SSID is correct, make sure to enter the correct password

and try again.

If your problems persist
see your documentation for help and networking tips.

Checked Items

Wireless Network Name (SSID) Check PASS
Communication Mode Check PASS
Security Mode Check PASS
MAC Address Filtering Check PASS
Security Key/Password Check FAIL
IP Address Check Unchecked
Detailed IP Setup Check Unchecked

Metwork Status
| —————

Printer Model XX-XXX XXX Series
IP Address 0.0.0.0

Subnet Mask 255.255.255.0
Default Gateway

Metwork Mame (SSID) KXXXXXXXXXXXX
Communication Mode WPAZ-FPSK (AES)
Signal Strength Poor

MAC Address 44:D2:44:DA:C0:432

a: Cddigo de error

b: Mensajes del entorno de red

a: Codigo de error

Codigo Solucién

E-1 1 Asegurese de que el cable de Ethernet estd conectado a la impresora, a un concentrador o a otros
dispositivos de red.

[ Asegurese de que el concentrador u otros dispositivos de red estan encendidos.
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Codigo

Solucion

E-2

E-7

[ Asegurese de que el punto de acceso esta encendido.
Compruebe que el equipo u otros dispositivos estan conectados correctamente al punto de acceso.

Coloque la impresora cerca del punto de acceso. Quite cualquier obstaculo entre ellos.

| W

Si ha especificado el SSID manualmente, compruebe que es correcto. Compruebe el SSID en la seccidon
Estado de la red del informe de conexién de red.

(W]

Para establecer una red utilizando la configuracion por botén de comando, compruebe que el punto de
acceso admite la funcionalidad WPS. Si no admite la funcionalidad WPS, no podra establecer una red
utilizando la configuracién por botén de comando.

1 Compruebe que solamente se utilicen caracteres ASCII (caracteres alfanuméricos y simbolos) para el SSID. La
impresora no puede mostrar un SSID que contenga caracteres que no sean ASCII.

(1 Compruebe el SSID y la contrasefa antes de conectarse al punto de acceso. Si utiliza el punto de acceso con
su configuracion predeterminada, utilice el SSID y la contrasefa escritos en la etiqueta. Si no conoce el SSID
ni la contrasefa, consulte a la persona que configuré el punto de acceso o la documentacién que acompaia
al punto.

([ Si desea conectarse a un SSID generado con la funcién de tethering (anclaje a la red) en un dispositivo
inteligente, compruebe el SSID y la contraseia en la documentacién suministrada con el dispositivo.

([ Sila conexion Wi-Fi se desconecta de repente, compruebe lo siguiente. Si fuera de aplicacion cualquiera de
estas opciones, restablezca la configuracion de la red utilizando el instalador. Puede ejecutarlo desde la
siguiente pagina web.

http://epson.sn > Configuracion

[J Otro dispositivo inteligente ha sido afadido a la red mediante la configuracién por botén de
comando.

[J La red Wi-Fi se configurd utilizando un método distinto al de configuracion por botén de
comando.

E-5

Asegurese de que el tipo de seguridad del punto de acceso esta establecido en uno de los siguientes. Si no lo
esta, cambie el tipo de seguridad en el punto de acceso y, a continuacion, restablezca la configuracién de red de
la impresora.

[ WEP de 64 bits (40 bits)
WEP de 128 bits (104 bits)
WPA PSK (TKIP/AES)"
WPA2 PSK (TKIP/AES)"
WPA (TKIP/AES)

WPA2 (TKIP/AES)

U o0 dJd o d

*

: WPA PSK también se conoce como WPA personal. WPA2 PSK también se conoce como WPA2 personal.

E-6

1 Compruebe si el filtro de direcciones MAC estd inhabilitado. Si esta habilitado, registre la direccién MAC de la
impresora de forma que no se filtre. Consulte la documentacién proporcionada con el punto de acceso para
obtener detalles. Puede comprobar la direccion MAC de la impresora en la seccién Estado de la red del
informe de conexién de red.

[ Sila autenticacion compartida del punto de acceso estd habilitada en el método de seguridad WEP,
asegurese de que el indice y la clave de autenticacidn son correctos.

(1 Habilite DHCP en el punto de acceso cuando la opcién Obtener direccién IP de la impresora esté establecida
como automatica.

(4 Sila opcion obtener direccién IP de la impresora esta establecida como manual, la direccién IP establecida
manualmente esta fuera del intervalo (por ejemplo: 0.0.0.0) y estd inhabilitada. Establezca una direccién IP
vélida desde el panel de control de la impresora o Web Config.
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Codigo

Solucion

E-9

Compruebe lo siguiente.
4 Los dispositivos estan encendidos.

(1 Puede acceder a Internet y a otros equipos o dispositivos de red que se encuentren en la misma red desde
los dispositivos que desea conectar a la impresora.

Si sigue sin funcionar después de comprobar lo anterior, restablezca la configuracion de red utilizando el
instalador. Puede ejecutarlo desde la siguiente pagina web.

http://epson.sn > Configuracion

E-10

Compruebe lo siguiente.
[ Otros dispositivos de la red estdn encendidos.

[ Las direcciones de red (direccién IP, mascara de subred y puerta de enlace predeterminada) son correctas si
ha establecido la opcién Obtener direccién IP de la impresora en modo manual.

Restablezca la direccién de red si fuera incorrecta. Puede comprobar la direccién IP de la impresora, la mascara
de subred y la puerta de enlace pretedeterminada en la seccién Estado de la red del informe de conexién de
red.

Cuando DHCP esté habilitada, cambie la opciéon Obtener direcciéon IP de la impresora a Automatica. Si desea
establecer la direccion IP de forma manual, compruebe la direccién IP de la impresora desde la seccion Estado
de la red del informe de conexién de red y, a continuacion, seleccione manual en la pantalla de ajustes de
conexion de red. Establezca la mascara de subred en [255.255.255.0].

Compruebe lo siguiente.

1 Ladireccién de la puerta de enlace predeterminada es correcta cuando establece la configuracién de TCP/IP
de laimpresora en modo manual.

([ El dispositivo que estd establecido como puerta de enlace predeterminada estd encendido.

Establezca la direccion de la puerta de enlace predeterminada correcta. Puede comprobar la direccién de la
puerta de enlace predeterminada en la seccién Estado de la red del informe de conexion de red.

E-12

Compruebe lo siguiente.
(4 Otros dispositivos de la red estdn encendidos.

(d Las direcciones de red (direccién IP, mascara de subred y puerta de enlace predeterminada) son correctas si
las especifica manualmente.

[d Las direcciones de red para otros dispositivos (mdascara de subred y puerta de enlace predeterminada) son
las mismas.

[ Ladireccién IP no entra en conflicto con otros dispositivos.

Si sigue sin funcionar después de comprobar lo anterior, pruebe lo siguiente.

(1 Realice la configuracién de red en el equipo que se encuentra en la misma red que la impresora utilizando el
instalador. Puede ejecutarlo desde la siguiente pagina web.

http://epson.sn > Configuracion

[ Puede registrar varias contrasefias en un punto de acceso que use el tipo de seguridad WEP. Si se registran
varias contrasenas, compruebe si la primera contrasefa registrada esta establecida en la impresora.
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Codigo Solucién

E-13 Compruebe lo siguiente.

dispositivos.)

1 Los dispositivos de red, como un punto de acceso, concentrador y router, estan encendidos.

[d La configuracion TCP/IP de los dispositivos de red no se ha definido manualmente. (Si la configuracion
TCP/IP de la impresora se establece de forma automatica mientras que la configuraciéon TCP/IP de otros
dispositivos de red se realiza de forma manual, la red de la impresora puede ser diferente a la de otros

Si sigue sin funcionar después de comprobar lo anterior, pruebe lo siguiente.

(1 Realice la configuracién de red en el equipo que se encuentra en la misma red que la impresora utilizando el
instalador. Puede ejecutarlo desde la siguiente pagina web.

http://epson.sn > Configuracion

(1 Puede registrar varias contrasefias en un punto de acceso que use el tipo de seguridad WEP. Si se registran
varias contrasefas, compruebe si la primera contrasefa registrada esta establecida en la impresora.

b: Mensajes del entorno de red

Mensaje

Solucion

*Multiples nombres de red (SSID) que se
corresponden con el nombre de red (SSID)
que ha introducido se han detectado.
Confirme el nombre de red(SSID).

Se puede establecer el mismo SSID en varios puntos de acceso. Compruebe la
configuracion de los puntos de acceso y cambie el SSID.

El entorno Wi-Fi necesita mejoras. Apague
el enrutador inaldmbrico y, a continuacion,
enciéndalo. Si la conexién no mejora,
consulte la documentacién para el
enrutador inaldmbrico.

Una vez colocada la impresora mas cerca del punto de acceso y quitado
cualquier obstaculo entre ambos, encienda el punto de acceso. Si sigue sin
conectarse, consulte la documentacién suministrada con el punto de acceso.

*No se puede conectar mas dispositivos.
Desconecte un dispositivo conectado para
agregar otro.

Puede conectar simultdneamente hasta cuatro ordenadores y dispositivos
inteligentes via Wi-Fi Direct (AP simple). Para agregar otro ordenador o
dispositivo inteligente, desconecte antes uno de los dispositivos conectados.

Impresion de una hoja de estado de red

Puede comprobar la informacion detallada de la red imprimiendo la hoja de estado de red.

1. Cargue papel.

2. Pulse Configuracion en la pantalla de inicio.

3. Pulse Ajustes generales > Configuracion de red > Estado de la red.

4. Pulse hoja de estado.

5. Revise el mensaje y luego pulse Iniciar impresion.

Se imprimira la hoja de estado de red.

6. Pulse Cerrar.

La pantalla se cerrard automaticamente al cabo de un tiempo determinado si no pulsa Cerrar.
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Problemas de uso del software de red

No se puede acceder a Web Config

{Esta bien configurada la direccion IP de la impresora?

Configure la direccion IP con EpsonNet Config o con el panel de control de la impresora. Puede revisar la
configuracioén actual imprimiendo una hoja de estado de red o en el panel de control de la impresora.

¢Es compatible su navegador con cifrados masivos para Intensidad de cifrado o para SSL/TLS?

Los cifrados masivos para Intensidad de cifrado para SSL/TLS son los siguientes. A Web Config solamente se
puede acceder con un navegador que admita los siguientes cifrados masivos. Averigiie qué cifrados admite su
navegador.

[d 80 bits: AES256/AES128/3DES
[ 112 bits:AES256/AES128/3DES
[ 128 bits: AES256/AES128

[ 192 bits: AES256

[ 256 bits: AES256

Cuando se accede a Web Config con una comunicacion SSL (https), aparece el mensaje “Sin actualizar”.

Si el certificado ha caducado, vuelva a obtenerlo. Si el mensaje aparece antes de su fecha de caducidad, compruebe
que la fecha de la impresora esté correctamente configurada.

Cuando accedo a Web Config con una comunicacion SSL (https), aparece el mensaje “El nombre del
certificado de seguridad no coincide con...".

La direccion IP de la impresora indicada en Nombre comtin para crear el certificado autofirmado o la CSR no
coincide con la direccién escrita en el navegador. Obtenga un certificado e importelo otra vez o cambie el nombre
de la impresora.

Se accede a la impresora a través de un servidor proxy.
Si utiliza un servidor proxy con su impresora, tiene que configurar los ajustes de proxy de su navegador.

J Windows:

Seleccione Panel de control > Redes e Internet > Opciones de Internet > Conexiones > Configuracion de
LAN > Servidor proxy y establezca en la configuracion que no se utilice el servidor proxy para las direcciones
locales.

[ Mac OS:

Seleccione Preferencias del Sistema > Red > Avanzado > Proxies y registre la direccion local para Omitir
ajustes proxy para estos servidores y dominios.

Por ejemplo:
192.168.1.%: direccion local 192.168.1. XXX, mascara de subred 255.255.255.0
192.168.%.*: direccidn local 192.168. XXX. XXX, mascara de subred 255.255.0.0

Informacién relacionada
= “Acceso a Web Config” de la pagina 39
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= “Asignacion de direccion IP” de la pégina 18
= “Asignacion de una direccién IP mediante EpsonNet Config” de la pagina 109

En EpsonNet Config no se muestra el nombre del modelo nila
direccion IP

¢{Cuando aparecié un recordatorio importante de Seguridad de Windows o la pantalla de Firewall usted
seleccioné Bloquear, Cancelar o Apagar?

Si seleccion6 Bloquear, Cancelar o Apagar, la direccion IP y el nombre del modelo no se mostraran ni en
EpsonNet Config ni en EpsonNet Setup.

Para evitar esto, registre EpsonNet Config como una excepcioén con el Firewall de Windows y un software de
seguridad. Si utiliza un antivirus o un programa de seguridad, ciérrelo y luego intente usar EpsonNet Config.

¢El tiempo de espera del error de comunicacion es demasiado breve?

Ejecute EpsonNet Config y seleccione Herramientas > Opciones > Tiempo de espera. Aumente el tiempo en el
ajuste de Error de comunicacion. Tenga presente que al aumentar ese tiempo, EpsonNet Config funcionara con
mas lentitud.

Informacion relacionada

= “Como ejecutar EpsonNet Config en Windows” de la pdgina 109
= “Cémo ejecutar EpsonNet Config en Mac OS” de la pagina 109
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Introduccion al software de red

A continuacion se describe el software que configura y administra dispositivos.

Epson Device Admin

Epson Device Admin es una aplicacion que le permite instalar dispositivos en la red para luego configurar y
administrar los dispositivos. Puede adquirir informacion detallada sobre los dispositivos, como el estado y los
consumibles, enviar notificaciones de alerta y crear informes para el uso de dispositivo. “También puede hacer una
plantilla que contenga elementos de configuracion y aplicarla a otros dispositivos a modo de configuracién
compartida. Puede descargar Epson Device Admin desde el sitio web de soporte de Epson. Para obtener més
informacién, consulte el manual o la ayuda de Epson Device Admin.

Ejecucion de Epson Device Admin (solo para Windows)

Seleccione Todos los programas > EPSON > Epson Device Admin > Epson Device Admin.

Nota:
Si aparece la alerta del Firewall, permita el acceso a Epson Device Admin.

EpsonNet Config

Con EpsonNet Config, el administrador puede configurar los ajustes de red de la impresora (asignarle una
direccion IP y cambiar el modo de conexion, por ejemplo). La funcién de configuracion en lote estd disponible
para Windows. Para obtener mas informacion, consulte el manual o la ayuda de EpsonNet Config.

 EpsonNet
| Config

SE Version

hitializing
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Como ejecutar EpsonNet Config en Windows

Seleccione Todos los programas > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Nota:
Si aparece la alerta del Firewall de Windows, permita el acceso a EpsonNet Config.

Como ejecutar EpsonNet Config en Mac OS

Seleccione Ir a > Aplicaciones > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config.

EpsonNet Print (solo Windows)

EpsonNet Print es un software para imprimir en la red TCP/IP. A continuacién se detallan sus funciones y sus
restricciones.

[ El estado de la impresora se muestra en la pantalla del administrador de trabajos de impresion.

4 Aunque se cambie la direccion IP de la impresora a través de DHCP, todavia se detecta la impresora.
[d Puede utilizar una impresora situada en otro segmento de red.

(d Puede imprimir a través de diferentes protocolos.

[ No se admiten las direcciones IPv6.

EpsonNet SetupManager

Con EpsonNet SetupManager puede crear un paquete basico de instalacion de impresoras (que instale el
controlador de impresora, instale EPSON Status Monitor y cree el puerto de la impresora, por ejemplo). Este
software permite al administrador crear paquetes de software inicos y repartirlos entre grupos.

Para obtener mas informacion, consulte el sitio web Epson de su zona.

Asignacion de una direccion IP mediante EpsonNet
Config

Puede asignar una direccion IP a la impresora mediante EpsonNet Config. EpsonNet Config le permite asignar una
direcciéon IP a la impresora a la que no se ha asignado ninguna tras la conexién a través de un cable Ethernet.
Cuando se conecta a Wi-Fi, conecte a Ethernet una vez y luego cambiar la conexion a Wi-Fi.

Asignacion de direccion IP mediante ajustes en lote

Creacion de archivo para ajustes en lote

Mediante el uso de la direccion MAC y el nombre de modelo como claves, puede crear un nuevo archivo SYLK
para configurar la direccién IP.
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Cuando conecta la impresora a Wi-Fi, asigne una direccién IP mediante el siguiente procedimiento y luego cambie
la conexién a Wi-Fi.

1. Abra una aplicacién de hoja de calculo (como Microsoft Excel) o un editor de texto.
2. Escriba “Info_ MACAddress”, “Info_ModelName” y “TCPIP_IPAddress” en la primera fila como los nombre

de elemento de configuracion.

Escriba elementos de configuracion para la siguientes cadenas de texto. Para que distinga entre mayusculas y
minusculas y entre caracteres de uno y dos bytes, si tan solo un cardcter es diferente, no se reconocera el
elemento.

Escriba el nombre del elemento de configuracion tal como se describe a continuacion; de otra manera,
EpsonNet Config no puede reconocer los elementos de configuracion.

Info_MACAddress Info_ModelName TCPIP_IPAddress

3. Escriba la direccion MAC, el nombre del modelo y la direcciéon IP para cada interfaz de red.

Info_MACAddress Info_ModelName TCPIP_IPAddress
0000XXXX0001 ALC-XXXXX 192.168.100.102
0000XXXX0002 ALC-XXXXX 192.168.100.103
0000XXXX0003 ALC-XXXXX 192.168.100.104

4. Escriba un nombre y guarde como archivo SYLK (*.slk).

Configuracion de ajustes en lote mediante el uso de archivo de configuracion

Asignacién de direcciones IP en el archivo de configuracion (archivo SYLK) a la vez. Debe crear el archivo de
configuracion antes de realizar la asignacion.

Cuando conecta la impresora a Wi-Fi, asigne una direccién IP mediante el siguiente procedimiento y luego cambie
la conexion a Wi-Fi.

1. Conecte todos los dispositivos a la red con un cable Ethernet.
2. Encienda la impresora.

3. Inicie EpsonNet Config.

Se muestra una lista de impresoras en la red. Es posible que demore un tiempo antes de que se muestre.
4. Haga clic en Herramientas > Ajustes de lote.
5. Haga clic en Abrir.

6. Enla pantalla de seleccion de archivos, seleccione el archivo SYLK (*.slk) que contiene la configuracion y
luego haga clic en Abrir.

110



Manual del administrador

Apéndice

7. Seleccione los dispositivos para los que desea realizar ajustes en lote con la columna Estado ajustada en Sin
asignar, y Estado proceso en Asignacion satisfactoria.

Para realizar varias selecciones, pulse Ctrl o flecha hacia arriba y haga clic o arrastre su mouse.

& (No Title) - Batch Settings
[ FillE) Displw(y) Took(D) HelpiH)

:jopm jmm.“nds..-e %ﬁwm jﬂusplwh‘bngln‘fmn ﬂwmh tLTrammﬂ!

Statuc Proscess Status Tranzmizsion fegult P Address Info_ModelName Infio_MACAAdres:
@.ﬂ.:mlrz Current .. Asiagn Successful 192168 1.2 ¢ Series SADTLIFEGTI8
&) ficquire Current .. 192 168146 o Senes EAERBCTATIFY
(M Cissrer XX-XXXX z

= o =

£

|Press the [F5] key to refresh, 1 selected Al 5 iberre Ready

8. Haga clic en Transmitir.

9. Cuando se muestra la pantalla de introduccion de contrasefia, escriba la contrasefia y luego haga clic en
Aceptar.

Transmita la configuracion.

g Importante:

La informacion se transmite a la interfaz de red hasta que finaliza la barra de progreso. No apague el
dispositivo ni el adaptador inaldmbrico y no envie ningiin dato al dispositivo.

10. En la pantalla Transmitiendo ajustes, haga clic en Aceptar.

Tra peatmi fting
[ [ ]
Srabs

A}

o | Carewl
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11. Compruebe el estado del dispositivo que configurd.

En el caso de los dispositivos que muestran y 0 'd', compruebe el contenido del archivo de configuracién
o asegurese de que el dispositivo se haya reiniciado normalmente.

Icono Estado Estado proceso Explicacion

@ Configuracié Instalacién La configuracion se completé normalmente.
n terminada correcta

a Configuracié Reiniciando Cuando la informacién haya sido transmitida, deberd reiniciar
n terminada cada dispositivo para habilitar la configuracién. Se realiza una

comprobacién para determinar si el dispositivo se puede o no
conectar después del reinicio.

@ Configuracié Reinicio fallido No se puede confirmar el dispositivo después de transmitir la
n terminada configuraciéon. Compruebe que el dispositivo esté encendido o
que se haya reiniciado normalmente.

a Configuracié Buscando Busqueda del dispositivo indicado en el archivo de
n terminada configuracién.”
@ Configuracié Busqueda fallida No se pueden comprobar los dispositivos que ya hayan sido
n terminada configurados. Compruebe que el dispositivo esté encendido o

que se haya reiniciado normalmente.”

* Solo cuando se muestre la informacién de configuracion.

Informacién relacionada
= “Como ejecutar EpsonNet Config en Windows” de la pégina 109
= “Como ejecutar EpsonNet Config en Mac OS” de la pagina 109

Asignacion de una direccion IP distinta a cada dispositivo

Asigne una direccion IP a la impresora mediante EpsonNet Config.
1. Encienda la impresora.
2. Conecte la impresora a la red con un cable Ethernet.

3. Inicie EpsonNet Config.

Se muestra una lista de impresoras en la red. Es posible que demore un tiempo antes de que se muestre.

4. Haga doble clic en la impresora a la que desea asignar.

Nota:
Si ha conectado diversas impresoras del mismo modelo, puede identificar la impresora mediante el uso de la direccion
MAC.

5. Seleccione Red > TCP/IP > Basicos.
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6. Introduzca las direcciones para Direccion IP, Mascara de subred, y Puerta de enlace predeterminada.
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Nota:

Escriba una direccion fija cuando conecte la impresora a una red segura.

7. Haga clic en Transmitir.

Aparece una pantalla que confirma la transmision de la informacion.

8. Haga clic en Aceptar.
Aparecerd la pantalla de finalizacion de la transmision.

Nota:
La informacion se transmite al dispositivo y, a continuacion, se muestra un mensaje indicando que la configuracion ha
finalizado correctamente. No apague el dispositivo y no envie ningtin dato al servicio.

9. Haga clic en Aceptar.
Informacion relacionada

= “Cémo ejecutar EpsonNet Config en Windows” de la pgina 109
= “Coémo ejecutar EpsonNet Config en Mac OS” de la pagina 109

Configuracion de Wi-Fi desde el panel de control
(WPS)

Utilice la funcion WPS para conectarse a Wi-Fi desde el panel de control de la impresora.

Informacion relacionada

= “Configuracién de la Wi-Fi mediante configuracién por boton de comando (WPS)” de la pdgina 114
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= “Configuracién de la Wi-Fi estableciendo un c6digo PIN (WPS)” de la pégina 115

Configuracion de la Wi-Fi mediante configuracion por boton de
comando (WPS)

Puede configurar automdticamente una red Wi-Fi pulsando un botén del punto de acceso. Si se cumplen las
siguientes condiciones, puede configurarla con este método.

[ Si el punto de acceso es compatible con WPS (configuracion protegida de Wi-Fi).

[ Sila conexidn actual a la Wi-Fi se estableci6 pulsando un botén del punto de acceso.

Nota:
Si no encuentra el botén o la estd configurando con el software, consulte el manual del punto de acceso.

1. Pulse k | E en la pantalla de inicio.
2. Pulse Enrutador.
3. Pulse Iniciar configuracion.

4. Pulse Config. Wi-Fi.

Si ha realizado la configuracién Ethernet, compruebe el mensaje y, a continuacion, pulse Si.
5. Pulse Configuracion de pulsador (WPS).

6. Mantenga pulsado el botén [WPS] del punto de acceso hasta que el indicador de seguridad se ponga
intermitente.

Sino sabe donde se encuentra el botén [WPS] o no hay botones en el punto de acceso, consulte el manual del
punto de acceso.

7. Pulse Iniciar configuracion.

8. Pulse Cerrar.
La pantalla se cerrara automaticamente al cabo de un tiempo determinado si no pulsa Cerrar.

Nota:
Si no se logra conectar, reinicie el punto de acceso, acérquelo a la impresora y vuelva a intentarlo. Si aun asi sigue sin
funcionar, imprima un informe de conexion de red y consulte la solucion.
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Pulse Cerrar en la pantalla de ajustes de la conexién de red.

Configuracion de la Wi-Fi estableciendo un codigo PIN (WPS)

Puede conectarse automaticamente a un punto de acceso utilizando un cédigo PIN. Con este método, puede
configurar si un punto de acceso esta capacitado para la WPS (configuracion protegida de Wi-Fi). Utilice un
ordenador para escribir un cédigo PIN en el punto de acceso.

—_

Pulse E | E en la pantalla de inicio.
Pulse Enrutador.
Pulse Iniciar configuracion.

Pulse Config. Wi-Fi.

Si ha realizado la configuracion Ethernet, compruebe el mensaje y, a continuacion, pulse Si.

Pulse Otros > Conf. codigo PIN (WPS)

En menos de 2 minutos, use el ordenador para escribir en el punto de acceso el cddigo PIN (un nimero de 8
cifras) mostrado en el panel de control de la impresora.

Nota:

En el manual que acomparia a su punto de acceso encontrard las instrucciones para escribir un cédigo PIN.

Pulse Iniciar configuracion.

Pulse Cerrar.
La pantalla se cerrara automaticamente al cabo de un tiempo determinado si no pulsa Cerrar.

Nota:
Si no se logra conectar, reinicie el punto de acceso, acérquelo a la impresora y vuelva a intentarlo. Si aun asi sigue sin
funcionar, imprima un informe de conexion y consulte la solucion.

Pulse Cerrar en la pantalla de ajustes de la conexién de red.

Cambio del método de conexion

Cambie el método de conexion. Configure en la condicion de habilitacion de red.

Sila configuracion de asignacion de direccion IP es manual, confirme con el administrador de red si se puede o no
utilizar la misma direccion IP en la nueva red.

Nota:
Cuando se activa la conexion Wi-Fi, se desactiva la conexion Ethernet.

Informacion relacionada

= “Cambio de conexion Ethernet a conexion Wi-Fi” de la pagina 116

= “Cambio de conexion Wi-Fi a conexi6n Ethernet” de la pgina 116

115



Manual del administrador

Apéndice

Cambio de conexion Ethernet a conexion Wi-Fi

Cambio de conexion Wi-Fi desde el panel de control

Cambie la conexion Ethernet a conexion Wi-Fi desde el panel de control de la impresora. El método de cambio de
conexion es basicamente el mismo que la configuracién de conexion Wi-Fi. Consulte el tema en esta guia en
configuracion de conexién Wi-Fi desde el panel de control de la impresora.

Informacion relacionada

= “Realizacion manual de ajustes de la Wi-Fi desde el panel de control (WPS)” de la pgina 24

Cambio a conexion Wi-Fi mediante el uso de Web Config

Cambio de conexion Ethernet a conexién Wi-Fi mediante el uso de Web Config.

1. Accedaa Web Configy seleccione la pestaiia Red > Wi-Fi.
Cuando se haya configurado la contrasefia de administrado, escriba el nombre de usuario y la contrasefia para
iniciar sesién como un administrador.

2. Haga clic en Configuracion.

3. Seleccione el SSID para el punto de acceso y escriba la contrasefa.
Si el SSID al que desea conectarse no se muestra, seleccione Introduzca un SSID. y escriba el SSID.

4. Haga clic en Siguiente.

5. Confirme el mensaje que se muestra y haga clic en Aceptar.

6. Desconecte el cable Ethernet de la impresora.

Nota:

También puede cambiar el método de conexion utilizando EpsonNet Config o Epson Device Admin. Para obtener mds
detalles, consulte la guia o ayuda de cada software.

Informacién relacionada
= “Acceso a Web Config” de la pagina 39
= “EpsonNet Config” de la pdgina 108

= “Epson Device Admin” de la pdgina 108

Cambio de conexion Wi-Fi a conexion Ethernet

Cambio de la conexion de red a Ethernet desde el panel de control

Siga los pasos que se indican abajo para cambiar la conexion de Wi-Fi a Ethernet utilizando el panel de control.

1.

En la pantalla de inicio, pulse Configuracion.
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2. Pulse Ajustes generales > Configuracion de red > Configuracion LAN cableada.
3. Leael mensaje y pulse Iniciar configuracion.

4. Lea el mensaje y pulse Aceptar..

La pantalla se cerrara automaticamente al cabo de un tiempo determinado si no pulsa Aceptar..

5. Conecte la impresora a un router mediante un cable Ethernet.

Informacion relacionada

= “Conexién a Ethernet” de la pagina 23

Cambio a conexion Ethernet mediante el uso de Web Config

Cambio de conexion Wi-Fi a conexion Ethernet mediante el uso de Web Config.

1. Accedaa Web Configy seleccione la pestaiia Red > Wi-Fi.

Cuando se haya configurado la contrasefia de administrado, escriba el nombre de usuario y la contrasefa para
iniciar sesion como un administrador.

2. Haga clic en Deshabilitar Wi-Fi.
3. Leael mensaje y seleccione ACEPTAR.

4. Conecte la impresora y el concentrador (interruptor L2) a través de un cable Ethernet.

Nota:
También puede cambiar el método de conexién utilizando EpsonNet Config o Epson Device Admin. Para obtener mds
detalles, consulte la guia o ayuda de cada software.

Informacién relacionada

= “Acceso a Web Config” de la pdgina 39
= “EpsonNet Config” de la pdgina 108

= “Epson Device Admin” de la pdgina 108

Uso del puerto de la impresora

La impresora admite los siguientes puertos. Estos puertos deberian estar disponibles mediante el administrador de
red seguin sea necesario.
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Remitente Para usarlo Destino Protocolo Nuamero de
(cliente) (servidor) puerto
Impresora Envio de archivos (cuando se utiliza Servidor FTP FTP (TCP) 20
escanear a una carpeta desde la
impresora) 21
Servidor de SMB (TCP) 445
archivos
NetBIOS (UDP) 137
138
NetBIOS (TCP) 139
Envio de correos electrénicos (cuando Servidor SMTP SMTP (TCP) 25
se utiliza escanear a correo desde la
impresora) SMTP SSL/TLS 465
(TCP)
SMTP STARTTLS 587
(TCP)
POP antes de conexion SMTP (cuando Servidor POP POP3 (TCP) 110
se utiliza escanear a correo desde la
impresora)
Cuando se usa Epson Connect Servidor Epson HTTPS 443
Connect
XMPP 5222
Cuando se imprime desde Google Servidor Google HTTPS 443
Cloud Print Cloud Print
XMPP 5222
Recopilacion de informacion de Servidor LDAP LDAP (TCP) 389
usuario (utilice los contactos desde la
impresora) LDAP SSL/TLS 636
(TCP)
LDAP STARTTLS 389
(TCP)
Autenticacion de usuario cuando se Servidor KDC Kerberos 88
envia un correo electrénico
Autenticacion de usuario cuando se
recopila informacién de usuario
(cuando se utilizan los contactos desde
laimpresora)
Control de WSD Ordenador WSD (TCP) 5357
cliente
Busque el ordenador al escanear Ordenador Exploracién de 2968
mediante escaneado por botén de cliente escaneado por

comando de red desde Document
Capture Pro

botén de
comando de red
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Remitente Para usarlo Destino Protocolo Numero de
(cliente) (servidor) puerto
Ordenador Detecta la impresora desde una Impresora ENPC (UDP) 3289
cliente aplicacion como EpsonNet Config, el
controlador de impresora y el
controlador de escéner.
Recopile y configure la informacién Impresora SNMP (UDP) 161
MIB desde una aplicacién como
EpsonNet Config, el controlador de
impresora y el controlador de escaner.
Envio de datos LPR Impresora LPR (TCP) 515
Envio de datos RAW Impresora RAW (Port9100) 9100
(TCP)
Busqueda de impresora WSD Impresora WS-Discovery 3702
(UDP)
Reenvia los datos de escaneado desde Impresora Escéner de red 1865
Document Capture Pro (TCP)
Recopilacion de la informacion del Impresora Escaneado por 2968

trabajo mediante escaneado por
botén de comando de red desde
Document Capture Pro

botén de
comando de red
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Configuracion de seguridad y prevencion de peligros

Cuando un dispositivo se conecta a una red, se puede acceder a él desde una ubicacion remota. Ademas, muchas
personas pueden compartir el dispositivo, lo cual resulta util para mejorar la conveniencia y la eficacia operativa.
Sin embargo, los riesgos tales como el acceso ilegal, el uso ilegal y la alteracién de datos han aumentado. Si utiliza el
dispositivo en un entorno en el cual se puede acceder a Internet, los riesgos son atiin mayores.

En el caso de los dispositivos que no tienen proteccion de acceso externo, es posible leer los contactos e imprimir

registros de trabajos que se encuentren almacenados en la impresora desde Internet.

A fines de evitar este riesgo, las impresoras Epson cuentan con una variedad de tecnologias de seguridad.

Configure el dispositivo segun sea necesario, de acuerdo con las condiciones del entorno que se han construido
con la informacién de entorno del cliente.

Nombre

Tipo de funcién

Qué configurar

Qué evitar

Comunicaciones
SSL/TLS

Al momento de acceder al
servidor de Epson en Internet
desde el dispositivo, el
contenido de la
comunicacion se cifra con
comunicaciones SSL/TLS, por
ejemplo cuando se comunica
con el ordenador desde un
explorador web, mediante
Epson Connect y cuando se
actualiza el firmware.

Obtenga un certificado
firmado por entidad
certificadora y luego
impértelo a la impresora.

Eliminar una identificacién
del dispositivo mediante un
certificado firmado por
entidad certificadora evita la
falsificacion de identidad y el
acceso no autorizado.
Ademas, el contenido de
comunicacién de SSL/TLS
esta protegido y evita la fuga
de contenido de datos de
impresion e informacion de
configuracion.

Control del protocolo

Controla los protocolos y
servicios que se usaran para
comunicarse entre
dispositivos y ordenadores y
activa y desactiva funciones,
tales como impresién,
escaneado y transmision PC-
FAX.

Un protocolo o servicio que
se aplica a funciones
permitidas o prohibidas por
separado.

Se pueden reducir los riesgos
de seguridad a través del uso
no deliberado si se evita que
los usuarios utilicen
funciones innecesarias.

Filtro IPsec/IP

Puede establecer permitir el
seccionamiento o corte de
datos que provengan de
cierto cliente o que sean de
un tipo en particular. Como
IPsec protege los datos por
unidad de paquete IP (cifrado
y autenticacion), puede
comunicar de manera segura
protocolos de escaneado y de
impresién no garantizados.

Cree una directiva basica y
una directiva individual para
establecer el cliente o el tipo
de datos que pueden acceder
al dispositivo.

Proteja el acceso no
autorizado y la alteracién e
intercepcion de datos de
comunicacién con el
dispositivo.

SNMPv3

Se agregan funciones, tales
como monitorizaciéon de
dispositivos conectados en la
red, integridad de los datos
para el control del protocolo
SNMP, cifrado, autenticacién
de usuario, etc.

Habilite SNMPv3, luego
configure el método de
cifrado y autenticacion.

Asegure el cambio de
configuracion mediante la
red, confidencialidad en
monitorizacién de estado.
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Nombre

Tipo de funcién

Qué configurar

Qué evitar

IEEE802.1X

Le permite conectarse solo a
un usuario autenticado para
Wi-Fi i Ethernet. Le permite
usar el dispositivo solo a un
usuario con permiso.

Configuracién de
autenticacién para el servidor
RADIUS (servidor de
autenticacion).

Proteja contra acceso y uso
no autorizado del dispositivo.

Epson Open Platform

Epson Open Platform es una
plataforma que muestra la
interfaz de usuario
proporcionada por el servidor
en el panel de control del
dispositivo e implementa
varias funciones.

Habilite Epson Open Platform
en el dispositivo y registre el
dispositivo con el sistema de
autenticacién. Cuando utilice
el dispositivo de
autenticacioén, configure la
informacion de usuario
dentro del sistema de
autenticacion.

Protege el dispositivo ante
usos no autorizados,
impidiendo la visualizacién
de materiales impresos
(documentos confidenciales)
y el robo de informacion.

Informacion relacionada

= “Comunicacion SSL/TLS con la impresora” de la pagina 122

= “Control de protocolo” de la pdgina 130

= “Comunicacion cifrada mediante el uso de filtro IPsec/IP” de la p4gina 135
= “Modo de uso del protocolo SNMPv3” de la pdgina 148
= “Conexion de la impresora a una red IEEE802.1X” de la pagina 150

= “Uso de Epson Open Platform” de la pagina 154

Configuracion de las funciones de seguridad

Cuando se configura el filtro IPsec/IP o IEEE802.1X, se recomienda acceder a Web Config mediante el uso de
SSL/TLS para comunicar la informacién de configuracién y reducir los riesgos de seguridad tales como alteracion

o intercepcion.

Ademds, puede utilizar Web Config mediante la conexion directa de la impresora al ordenador con un cable
Ethernet y luego ingresar la direccion IP en un explorador web. Una vez que haya finalizado la configuracion de
seguridad, podra conectar la impresora en un entorno seguro.

Comunicacion SSL/TLS con la impresora

Cuando se establece el certificado de servidor mediante el uso de la comunicacién SSL/TLS (capa de puertos
seguros/seguridad de la capa de transporte) con la impresora, puede cifrar la ruta de comunicacion entre
ordenadores. Haga esto si desea evitar el acceso remoto y sin autorizacion.

Acerca de la certificacion digital

(4 Certificado firmado por una entidad certificadora (CA)

Debe solicitar a una CA (entidad certificadora) un certificado CA (firmado por entidad certificadora). Si utiliza
un certificado firmado por entidad certificadora, puede garantizar la seguridad de las comunicaciones. Puede
utilizar un certificado firmado por entidad certificadora para cada funcién de seguridad.
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[ Certificado CA (de entidad certificadora)

Un certificado CA (de entidad certificadora) indica que un tercero ha verificado la identidad de un servidor. Es
un componente clave en la seguridad de toda red fiable. Debe obtener un certificado CA (de entidad
certificadora) para la autenticacion de servidores a una entidad certificadora que los expenda.

[ Certificado autofirmado

Un certificado autofirmado es aquel que emite la impresora con su propia firma. Es un certificado no fiable y no
puede evitar la suplantacion de identidad. Si utiliza un certificado asi para la certificacién SSL/TLS, los
navegadores a veces muestran una alerta de seguridad. Solamente puede usar este certificado para una
comunicacion SSL/TLS.

Informacion relacionada

= “Cémo obtener e importar un certificado firmado CA” de la pgina 123

= “Cémo eliminar un certificado firmado por entidad certificadora” de la pagina 127

= “Actualizacién de un certificado autofirmado” de la pagina 127

Como obtener e importar un certificado firmado CA

Como obtener un certificado firmado por entidad certificadora

Para obtener un certificado firmado por entidad certificadora, cree una CSR (Solicitud de firma de certificado) y
enviela a una entidad certificadora (CA). Puede crear una CSR mediante Web Config y un ordenador.

Siga estos pasos para crear una CSR y obtener un certificado firmado CA con Web Config. Cuando se crea una
CSR con Web Config, el certificado tiene el formato PEM/DER.

1.

Acceda a Web Config y, a continuacidn, seleccione la pestafia Seguridad de red. A continuacion, seleccione
SSL/TLS > Certificado o IPsec/Filtrado de IP > Certificado del cliente o IEEE802.1X > Certificado del
cliente.

Haga clic en Generar en CSR.

Se abrira la pagina de creacion de CSR.

Introduzca un valor para cada opcién.

Nota:

La longitud de la clave y las abreviaturas disponibles varian segiin la entidad certificadora. Cree una solicitud conforme
a las normas de cada entidad certificadora.

Haga clic en Aceptar.

Aparecera un mensaje para confirmar que ha terminado.

Seleccione la pestana Seguridad de red. A continuacion, seleccione SSL/TLS > Certificado, o IPsec/Filtrado
de IP > Certificado del cliente o IEEE802.1X > Certificado del cliente.

Haga clic en el botén de descarga de CSR correspondiente al formato especificado por la entidad certificadora
para descargarse una CSR en un ordenador.

n Importante:

No genere una CSR de nuevo. Si lo hace, quizd no pueda importar un Certificado firmado CA expedido.
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7. Envie la CSR a una autoridad de certificacién y obtenga un Certificado firmado CA.

Siga las normas de cada entidad certificadora sobre el método y la forma de envio.

8. Guarde el Certificado firmado CA en un ordenador conectado a la impresora.

El Certificado firmado CA se considera obtenido cuando se guarda en un destino.

Ajustes de una CSR
EPSON
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| sSLTLS > Cerificate

RES WHEDLE - THA-F55 -
Brson

Elementos

Ajustes y explicacion

Longitud clave

Seleccione la longitud de la clave de la CSR.

Nombre comun

Puede introducir entre 1y 128 caracteres. Si es una direccion IP, tiene que ser
estatica.

Por ejemplo:
URL para acceder a Web Config: https://10.152.12.225
Nombre comun: 10.152.12.225

Organizacién/ Unidad organizativa/
Localidad/ Estado/Provincia

Escriba entre 0y 64 caracteres en ASCII (0x20-0x7E). Puede separar las palabras
con comas.

Pais

Escriba el c6digo numérico del pais de dos cifras especificado por la ISO-3166.
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Informacion relacionada

= “Cémo obtener un certificado firmado por entidad certificadora” de la pdgina 123

Como importar un certificado firmado por una entidad certificadora

g Importante:

1 Confirme que la fecha y la hora de la impresora estén bien configuradas.

1 Si ha obtenido el certificado mediante una CSR creada con Web Config, puede importarlo una vez.

1. Accedaa Web Configy luego seleccione la pestafia Seguridad de red. A continuacion, seleccione SSL/TLS >
Certificado, o IPsec/Filtrado de IP > Certificado del cliente o IEEE802.1X > Certificado del cliente.
2. Haga clic en Importar

Se abrira la pagina de importacion de certificados.

3. Introduzca un valor para cada opcién.

Las opciones de configuracion varian segin dénde haya creado la CSR y el formato de archivo del certificado.
Tenga en cuenta lo siguiente cuando configure las opciones.

(d Un certificado de formato PEM/DER obtenido a través de Web Config
d Clave privada: No configure nada, pues la impresora ya contiene una clave privada.
(J Contraseiia: No configure esta opcion.

[ Certificado CA 1/Certificado CA 2: Opcional

[ Un certificado de formato PEM/DER obtenido a través de un ordenador
J Clave privada: Tiene que configurarla.

(J Contraseiia: No configure esta opcion.

[ Certificado CA 1/Certificado CA 2: Opcional
[ Un certificado de formato PKCS#12 obtenido a través de un ordenador

J Clave privada: No configure esta opcion.
(d Contraseiia: Opcional

([ Certificado CA 1/Certificado CA 2: No configure esta opcion.

4. Haga clic en Aceptar.
Aparecera un mensaje para confirmar que ha terminado.

Nota:
Haga clic en Confirmar para verificar los datos del certificado.

Informacion relacionada

= “Acceso a Web Config” de la pagina 39
= “Ajustes de la importacion de certificados firmados CA” de la pégina 126
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Ajustes de la importacion de certificados firmados CA

EPSON
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Opciones

Ajustes y explicacion

Certificado del servidor o Certificado
del cliente

Seleccione un formato de certificado.

Clave privada

Si ha obtenido un certificado del formato PEM/DER mediante una CSR creada en
un ordenador, especifique un archivo de clave privada que corresponda a un
certificado.

Contrasefa

Escriba una contrasefa para codificar una clave privada.

Certificado CA 1

Si su certificado tiene el formato Certificado (PEM/DER), importe un certificado
de una autoridad que expenda certificados de servidor. Especifique un archivo si
es necesario.

Certificado CA 2

Si su certificado tiene el formato Certificado (PEM/DER), importe un certificado
de una autoridad que expenda Certificado CA 1. Especifique un archivo si es
necesario.

Informacion relacionada

= “Cémo importar un certificado firmado por una entidad certificadora” de la pgina 125
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Como eliminar un certificado firmado por entidad certificadora

Puede eliminar un certificado importado cuando haya caducado o cuando ya no necesite una conexion cifrada.

n Importante:

Si ha obtenido el certificado mediante una CSR creada con Web Config, no puede volver a importar un certificado
borrado. En ese caso, cree una CSR y vuelva a obtener un certificado.

1. Accedaa Web Configy, a continuacién, seleccione la pestaiia Seguridad de red. A continuacidn, seleccione
SSL/TLS > Certificado o IPsec/Filtrado de IP > Certificado del cliente o IEEE802.1X > Certificado del
cliente.

2. Haga clic en Eliminar.

3. Confirme que desea eliminar el certificado en el mensaje mostrado.

Actualizacion de un certificado autofirmado

Sila impresora es compatible con la funcién de servidor HTTPS, puede actualizar un certificado autofirmado. Si
accede a Web Config con un certificado digital de firma propia, aparecerd un mensaje de advertencia.

Utilice un certificado autofirmado temporalmente hasta que obtenga e importe un certificado firmado por entidad
certificadora.
1. Acceda Web Config y seleccione la pestaiia Seguridad de red > SSL/TLS > Certificado.

2. Haga clic en Actualizar.

3. Introduzca Nombre comun.

Escriba una direccion IP o un identificador (un nombre FQDN, por ejemplo) para la impresora. Puede
introducir entre 1 y 128 caracteres.

Nota:
Separe las palabras del nombre (CN) con comas.
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4. Especifique el periodo de validez del certificado.
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5. Haga clic en Siguiente.

Aparecera un mensaje de confirmacion.

6. Haga clic en Aceptar.
Se actualizara la impresora.

Nota:

Haga clic en Confirmar para verificar los datos del certificado.

Informacién relacionada
= “Acceso a Web Config” de la pagina 39

Configurar un Certificado CA

Puede importar, mostrar y eliminar un Certificado CA.

Informacién relacionada
= “Acceso a Web Config” de la pagina 39
= “Ajustes de una CSR” de la pagina 124

= “Coémo importar un certificado firmado por una entidad certificadora” de la pagina 125
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Como importar un certificado de una entidad certificadora
1. Accedaa Web Config y luego seleccione la pestaia Seguridad de red > Certificado CA.
2. Haga clic en Importar.

3. Especifique el Certificado CA que desea importar.
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4. Haga clic en Aceptar.

Cuando finalice la importacion, volvera a la pantalla Certificado CA y se mostrara el Certificado CA importado.

Como eliminar un certificado de una entidad certificadora

Puede eliminar el Certificado CA importado.

1. Accedaa Web Config y luego seleccione la pestaiia Seguridad de red > Certificado CA.
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2. Haga clic en Eliminar junto al Certificado CA que desea eliminar.
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3. Confirme que desea eliminar el certificado en el mensaje mostrado.

Informacién relacionada
= “Acceso a Web Config” de la pagina 39

Control de protocolo

Puede imprimir a través de las siguientes vias y protocolos. Si utiliza una impresora multifuncién, puede realizar
escaneados en red y enviar faxes via PC (PC-FAX) desde un numero sin especificar de ordenadores de la red.
Puede reducir los riesgos de seguridad no deliberados restringiendo la impresion desde ciertas vias o controlando
las funciones disponibles.

Control de protocolo

Configure las opciones de ajuste del protocolo.
1. Acceda Web Config y luego seleccione la pestana Seguridad de red > Protocolo.

2. Configure cada elemento.
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3. Haga clic en Siguiente.

4. Haga clic en Aceptar.

Se aplicara la configuracién a la impresora.

Protocolos que puede activar y desactivar

Protocolo

Descripcion

Configuracién Bonjour

Puede especificar si desea usar Bonjour o no. Bonjour se utiliza para buscar dispositivos,
imprimir, etc.

Config. SLP Puede activar o desactivar la funcion SLP. SLP se utiliza para llevar a cabo el escaneado y la
busqueda de red en EpsonNet Config.

Configuracién WSD Puede activar o desactivar la funcion WSD. Cuando se activa, puede agregar dispositivos WSD
o imprimir y escanear desde el puerto WSD.

Config. LLTD Puede activar o desactivar la funcién LLTD. Cuando se habilita, se muestra en la asignacién de

red de Windows.

Config. LLMNR

Puede activar o desactivar la funcién LLMNR. Cuando se habilita, puede utilizar la resolucion
de nombres sin NetBIOS aunque no pueda utilizar DNS.

Config. LPR

Puede especificar si desea permitir o no la impresion LPR. Cuando se activa, puede imprimir
desde el puerto LPR.

Config. RAW (Puerto 9100)

Puede especificar si desea o no permitir la impresion desde el puerto RAW (puerto 9100).
Cuando se activa, puede imprimir desde el puerto RAW (puerto 9100).

Config. IPP Puede especificar si desea permitir o no la impresion desde IPP. Cuando se activa, puede
imprimir a través de Internet.
Configuracién de FTP Puede especificar si desea permitir o no la impresién FTP. Cuando se activa, puede imprimir a

través de un servidor FTP.

Configuracién de
SNMPv1/v2c

Puede especificar si desea o no habilitar SNMPv1/v2c. Esto se utiliza para configurar
dispositivos, supervisar, etc.

Configuracién de SNMPv3

Puede especificar si desea o no habilitar SNMPv3. Esto se utiliza para configurar dispositivos
cifrados, supervisar, etc.
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Elementos de ajuste del protocolo
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Elementos

Valor y descripcion del ajuste

Configuracién Bonjour

Usar Bonjour

Seleccione esta opcion para buscar o usar dispositivos a tra-
vés de Bonjour.

Nombre Bonjour

Muestra el nombre de Bonjour.

Nombre servic. Bonjour

Muestra el nombre del servicio Bonjour.

Ubicacién

Muestra el nombre de la ubicacion de Bonjour.

Protocolo de prioridad maxima

Seleccione el protocolo de mayor prioridad para la impre-
sién de Bonjour.

Config. UPnP

Habilitar UPnP

Seleccione esta opcion para permitir que el ordenador bus-
que impresoras utilizando UPnP. Esta funcién solamente se
muestra si la impresora admite UPnP.

Nombre disp.

Muestra el nombre de dispositivo de UPnP.

Ubicacién

Muestra el nombre de la ubicaciéon de UPnP.

Config. SLP
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Elementos Valor y descripcion del ajuste

Habilitar SLP Seleccione esta opcion para habilitar la funcidn SLP. Se utili-
za con la funcién de escaneado por botén de comando y la
busqueda de redes en EpsonNet Config.

Configuracién WSD

Habilitar WSD Seleccione esta opcion para habilitar la adicién de dispositi-

vos mediante WSD e imprimir y escanear desde el puerto
WSD.

Tiempo espera impr. (seg.)

Escriba el valor del tiempo de espera de comunicacién para
impresién WSD entre 3 y 3.600 segundos.

Tiempo de espera dig. (seg.)

Escriba el valor del tiempo de espera de comunicacién para
escaneado WSD entre 3y 3.600 segundos.

Nombre disp. Muestra el nombre de dispositivo de WSD.
Ubicacién Muestra el nombre de la ubicacién de WSD.
Config. LLTD

Habilitar LLTD

Seleccione esta opcion para habilitar LLTD. La impresora se
muestra en la asignacién de red de Windows.

Nombre disp.

Muestra el nombre de dispositivo de LLTD.

Config. LLMNR

Habilitar LLMNR

Seleccione esta opcion para habilitar LLMNR. Puede utilizar
la resolucién de nombres sin NetBIOS aunque no pueda uti-
lizar DNS.

Config. LPR

Permitir impr. puerto LPR

Seleccione la opcién para poder imprimir desde el puerto
LPR.

Tiempo espera impr. (seg.)

Introduzca un valor de tiempo de espera para imprimir via
LPR comprendido entre 0 y 3.600 segundos. Si no desea que
haya tiempo de espera, escriba 0.

Config. RAW (Puerto 9100)

Permitir impr. RAW (Puerto 9100)

Seleccione la opcidn para permitir imprimir desde el puerto
RAW (puerto 9100).

Tiempo espera impr. (seg.)

Introduzca un valor de tiempo de espera para imprimir via
RAW (puerto 9100) comprendido entre 0y 3.600 segundos.
Si no desea que haya tiempo de espera, escriba 0.

Config. IPP

Habilitar IPP

Seleccione esta opcion para habilitar la comunicacién IPP.
Solamente se muestran las impresoras que admiten IPP.

Permitir comunicacién no segura

Seleccione la opcién para permitir a la impresora comunicar-
se sin ninguna medida de seguridad (IPP).

Tiempo de espera de comunicacién (seg.)

Introduzca un valor de tiempo de espera para imprimir via
IPP comprendido entre 0 y 3.600 segundos.

133




Manual del administrador

Configuracion de seguridad avanzada para Enterprise

Elementos

Valor y descripcion del ajuste

URL (Red)

Muestra las URL IPP (http y https) cuando la impresora esta
conectada mediante una red LAN cableada o Wi-Fi. La direc-
ciéon URL es un valor combinado de la direccion IP, el nimero
de puerto y el nombre de impresora de la impresora IPP.

URL (Wi-Fi Direct)

Muestra las URL (http y https) de IPP cuando la impresora
estd conectada por Wi-Fi Direct. La direccién URL es un valor
combinado de la direccién IP, el nimero de puerto y el nom-
bre de impresora de la impresora IPP.

Nombre de la impresora

Muestra el nombre de impresora IPP.

Ubicacién

Muestra la ubicacién de IPP.

Configuracién de FTP

Activar servidor FTP

Seleccione esta opcion para habilitar la impresién via FTP.
Solamente se muestran las impresoras que admiten impre-
sion via FTP.

Tiempo de espera de comunicacién (seg.)

Introduzca un valor de tiempo de espera para la comunica-
cién FTP comprendido entre 0 y 3.600 segundos. Si no desea
que haya tiempo de espera, escriba 0.

Configuracion de SNMPv1/v2c

Activar SNMPv1/v2c

Seleccione esta opcién para activar SNMPv1/v2c. Solamente
se muestran las impresoras que admiten SNMPv3.

Autoridad de acceso

Establezca la autoridad de acceso cuando SNMPv1/v2c esté
habilitada. Seleccione Sélo lectura o Lectura/Escritura.

Nombre de comunidad (solo lectura)

Escriba entre 0y 32 caracteres ASCII (0x20 a 0x7E).

Nombre de comunidad (lectura/escritura)

Escriba entre 0y 32 caracteres ASCII (0x20 a 0x7E).

Configuracién de SNMPv3

Activar SNMPv3

Cuando la casilla esta marcada, SNMPv3 esta habilitado.

Nombre de usuario

Escriba entre 1y 32 caracteres. Caracteres admitidos: carac-
teres de 1 byte.

Configuracién de autenticacién

Algoritmo

Seleccione un algoritmo para una autenticacién de SNMPv3.

Contrasefa

Escriba la contrasefia para una autenticacion de SNMPv3.

Escriba entre 8 y 32 caracteres en ASCII (0x20-0x7E). Si no
especifica esto, déjelo en blanco.

Confirmar contraseia

Introduzca la contrasefa establecida para confirmarla.

Configuracién de cifrado

Algoritmo

Seleccione un algoritmo para un cifrado de SNMPv3.

Contrasefa

Escriba la contrasefa para un cifrado de SNMPv3.

Escriba entre 8 y 32 caracteres en ASCII (0x20-0x7E). Si no
especifica esto, déjelo en blanco.
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Confirmar contrasefa Introduzca la contraseiia establecida para confirmarla.
Nombre de contexto Escriba un maximo de 32 caracteres en Unicode (UTF-8). Si

no especifica esto, déjelo en blanco. La cantidad de caracte-
res que se pueden escribir varian segun el idioma.

Comunicacion cifrada mediante el uso de filtro
IPsec/IP

Acerca de IPsec/Filtrado de IP

Sila impresora cuenta con filtro de IPsec/IP, puede filtrar el trafico en funcién de las direcciones IP, los servicios y
el puerto. Si combina los filtros, puede configurar la impresora para que acepte o bloquee determinados clientes y
datos. Ademas, el nivel de seguridad aumenta si utiliza una IPsec.

Para filtrar el trafico, tiene que configurar la directiva predeterminada. Se trata de las normas que se aplican a todo
usuario o grupo que se conecta a la impresora. Si quiere controlar con mas precision a usuarios y grupos de
usuarios, configure directivas de grupo. Una directiva de grupo consta de una o varias reglas que se aplican a un
usuario o a un grupo de usuarios. La impresora controla los paquetes IP que coinciden con las directivas
configuradas. Los paquetes IP se autentifican por orden: primero las directivas de grupo 1-10 y luego las directivas
predeterminadas.

Nota:
Los ordenadores con Windows Vista o posterior o Windows Server 2008 o posterior admiten IPsec.

Configuracion de la directiva predeterminada
1. Accedaa Web Configy luego seleccione la pestafia Seguridad de red > IPsec/Filtrado de IP > Basica.
2. Introduzca un valor para cada opcidn.

3. Haga clic en Siguiente.

Aparecera un mensaje de confirmacion.

4. Haga clic en Aceptar.

Se actualizara la impresora.

Informacién relacionada
= “Acceso a Web Config” de la pagina 39

= “Elementos de configuracion de Norma predeterminada” de la pagina 136
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Elementos Ajustes y explicacion
IPsec/Filtrado de IP Puede habilitar o deshabilitar la funcion del filtro de IPsec/IP.
Control de acceso Configure un método para controlar el trafico de paquetes IP.
Permitir acceso Seleccione esta opcidn si quiere permitir que pasen los
paquetes IP configurados.
Denegar acceso Seleccione esta opcion si quiere prohibir que pasen los
paquetes IP configurados.
IPsec Seleccione esta opcion si quiere permitir que pasen los
paquetes IPsec configurados.
Version IKE Seleccione IKEv1 o IKEv2 para la version IKE.
Seleccione uno de ellos de acuerdo al dispositivo al que esté conectado la impresora.
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IKEV1 Los siguientes elementos se muestran cuando selecciona IKEv1 en Version IKE.
Método de autenticacion Para poder seleccionar Certificado, antes tiene que haber

obtenido e importado un certificado firmado por entidad
certificadora.

Clave precompartida Si selecciona Clave precompartida para Método de
autenticacion, introduzca una clave previamente
compartida que tenga entre 1y 127 caracteres.

Confirmar clave Introduzca la clave establecida para confirmarla.
precompartida

IKEv2 Los siguientes elementos se muestran cuando selecciona IKEv2 en Version IKE.

Local Método de autenticaciéon Para poder seleccionar Certificado, antes tiene que haber
obtenido e importado un certificado firmado por entidad
certificadora.

Tipo de Identificacion (ID) Si selecciona Clave precompartida para Método de
autenticacion, seleccione el tipo de ID de la impresora.

Identificacién (ID) Escriba el ID de la impresora que coincida con el tipo de ID.

u_n

No se puede utilizar “@”, “#" ni “=" como primer caracter.

Nombre distinguido: Escriba entre 1y 128 caracteres ASCII
de 1 byte (0x20 a 0x7E). Debe incluir “=".

Direccion IP: Introduzca el formato IPv4 o IPv6.

FQDN: Introduzca una combinacién entre 1y 255
caracteres. Los caracteres admitidos son A-Z, a-z, 0-9, “-"y
punto (.).

Direccién de correo: Escriba entre 1y 128 caracteres ASCII
de 1 byte (0x20 a 0x7E). Debe incluir “@".

ID clave: Escriba entre 1y 128 caracteres ASCll de 1 byte
(0x20 a Ox7E).

Clave precompartida Si selecciona Clave precompartida para Método de
autenticacion, introduzca una clave previamente
compartida que tenga entre 1y 127 caracteres.

Confirmar clave Introduzca la clave establecida para confirmarla.
precompartida
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Remota Método de autenticaciéon Para poder seleccionar Certificado, antes tiene que haber
obtenido e importado un certificado firmado por entidad
certificadora.

Tipo de Identificacién (ID) Si selecciona Clave precompartida para Método de
autenticacion, seleccione el tipo de ID del dispositivo que
desea autenticar.

Identificacién (ID) Escriba el ID de la impresora que coincida con el tipo de ID.

u_n

No se puede utilizar “@", “#" ni “=" como primer caracter.

Nombre distinguido: Escriba entre 1y 128 caracteres ASCII
de 1 byte (0x20 a 0x7E). Debe incluir “=".

Direccion IP: Introduzca el formato IPv4 o IPv6.

FQDN: Introduzca una combinacién entre 1y 255
caracteres. Los caracteres admitidos son A-Z, a-z, 0-9, “-"y
punto (.).

Direccion de correo: Escriba entre 1y 128 caracteres ASCII
de 1 byte (0x20 a 0x7E). Debe incluir “@"

ID clave: Escriba entre 1y 128 caracteres ASCll de 1 byte
(0x20 a Ox7E).

Clave precompartida Si selecciona Clave precompartida para Método de
autenticacion, introduzca una clave previamente
compartida que tenga entre 1y 127 caracteres.

Confirmar clave Introduzca la clave establecida para confirmarla.
precompartida

Encapsulamiento Si selecciona IPsec como Control de acceso, tiene que configurar un modo de
encapsulacion.

Modo de transporte Seleccione esta opcion si solamente utiliza la impresora en
una red LAN. Se cifraran los paquetes IP de capa 4 o
posteriores.

Modo tunel Seleccione esta opcidn para utilizar la impresora en una red
con conexién a Internet (IPsec-VPN, por ejemplo). Se
codificardn los encabezados y los datos de los paquetes IP.

Direccién puerta de enlace Si selecciona Modo tunel como valor de ajuste de Encapsulamiento, introduzca una
remota direccion de puerta de enlace que contenga entre 1y 39 caracteres.
Protocolo de seguridad IPsec para Control de acceso, seleccione una opcion.

ESP Seleccione esta opcion si quiere garantizar la integridad de

una autenticacion y de los datos, ademas de cifrar los datos.

AH Seleccione esta opcion si quiere garantizar la integridad de
una autenticacion y de los datos. Puede utilizar IPsec aunque
esté prohibido el cifrado de datos.

Ajustes de algoritmo*
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IKE Cifrado Seleccione el algoritmo de cifrado de IKE.

El elemento varia segun la version de IKE.

Autenticacién Seleccione el algoritmo de autenticacién de IKE.

Intercambio de clave Seleccione el algoritmo de intercambio de claves de IKE.

El elemento varia segun la version de IKE.

ESP Cifrado Seleccione el algoritmo de cifrado de ESP.

Esta disponible cuando se selecciona ESP para Protocolo de
seguridad.

Autenticacién Seleccione el algoritmo de autenticacién de ESP.

Estd disponible cuando se selecciona ESP para Protocolo de
seguridad.

AH Autenticacion Seleccione el algoritmo de cifrado de AH.

Esta disponible cuando se selecciona AH para Protocolo de
seguridad.

* Para Ajustes de algoritmo, se recomienda que seleccione Cualquiera para todos los ajustes o que seleccione un
elemento distinto de Cualquiera para cada ajuste. Si selecciona Cualquiera para algunos de los ajustes y selecciona
un elemento distinto de Cualquiera para los otros ajustes, es posible que el dispositivo no se comunique, en
funcién del otro dispositivo que desee autenticar.

Informacion relacionada

= “Configuracion de la directiva predeterminada” de la pagina 135

Configuracion de la directiva de grupo

1. Accedaa Web Config y luego seleccione la pestaiia Seguridad de red > IPsec/Filtrado de IP > Basica.
2. Haga clic en la pestaila numerada que desee configurar.

3. Introduzca un valor para cada opcion.

4. Haga clic en Siguiente.

Aparecera un mensaje de confirmacion.

5. Haga clic en Aceptar.

Se actualizara la impresora.

Informacién relacionada
= “Acceso a Web Config” de la pagina 39

= “Elementos de configuraciéon de Norma de grupo” de la pagina 140
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Elementos

Ajustes y explicacion

Habilitar esta politica de
grupo

Puede habilitar o deshabilitar una directiva de grupo.

Control de acceso

Configure un método para controlar el trafico de paquetes IP.

Permitir acceso

Seleccione esta opcidn si quiere permitir que pasen los
paquetes IP configurados.

Denegar acceso

Seleccione esta opcion si quiere prohibir que pasen los
paquetes IP configurados.

IPsec

Seleccione esta opcion si quiere permitir que pasen los
paquetes IPsec configurados.

Direccién local(impresora)

automaticamente.

Nota:

Seleccione una direccién IPv4 o IPv6 adecuada para su entorno de red. Si se asigna una
direccion IP automaticamente, puede seleccionar Usar direccion IPv4 obtenida

Si se asigna automdticamente una direccion IPv6, es posible que la conexion no esté
disponible. Configure una direccién IPv6 estdtica.
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Direccién remota(host)

Introduzca la direccidn IP de un dispositivo para controlar el acceso. La direccion IP debe
contener 43 caracteres o menos. Si no introduce ninguna direccioén IP, se controlaran todas
las direcciones.

Nota:
Si se asigna una direccién IP automdticamente (si la asigna DHCE, por ejemplo), quizd la
conexion no esté disponible. Configure una direccion IP fija.

Método de eleccién de
puerto

Seleccione un método para especificar los puertos.

Nombre del servicio

Si selecciona Nombre del servicio para Método de eleccion de puerto, seleccione una
opcion.

Protocolo de transporte

Si selecciona Numero de puerto como Método de eleccion de puerto, tiene que
configurar un modo de encapsulacién.

Cualquier protocolo Seleccione esta opcion si desea controlar todo tipo de
protocolos.
TCP Seleccione esta opcion si desea controlar los datos

transmitidos por unidifusion.

ubDP Seleccione esta opcion si desea controlar los datos
transmitidos por difusién o multidifusion.

ICMPv4 Seleccione esta opcién si desea controlar el comando “ping”

Puerto local

Si selecciona Numero de puerto para Método de eleccién de puerto y selecciona TCP o
UDP para Protocolo de transporte, introduzca los nimeros de puerto para controlar los
paquetes de recepcion, separandolos con comas. Puede escribir 10 nimeros de puerto como
maximo.

Por ejemplo: 20,80,119,5220

Si no escribe ninglin nimero de puerto, se controlaran todos los puertos.

Puerto remoto

Si selecciona Numero de puerto para Método de eleccién de puerto y selecciona TCP o
UDP para Protocolo de transporte, introduzca los nimeros de puerto para controlar los

paquetes de envio, separandolos con comas. Puede escribir 10 nimeros de puerto como

maximo.

Por ejemplo: 25,80,143,5220

Si no escribe ninglin nimero de puerto, se controlaran todos los puertos.

Version IKE Seleccione IKEv1 o IKEv2 para la versién IKE.
Seleccione uno de ellos de acuerdo al dispositivo al que esté conectado la impresora.
IKEV1 Los siguientes elementos se muestran cuando selecciona IKEv1 en Version IKE.

Método de autenticacién Si selecciona IPsec para Control de acceso, seleccione una
opcidn. El certificado utilizado es comun con una politica
por defecto.

Clave precompartida Si selecciona Clave precompartida para Método de
autenticacion, introduzca una clave previamente
compartida que tenga entre 1y 127 caracteres.

Confirmar clave Introduzca la clave establecida para confirmarla.

precompartida

IKEv2 Los siguientes elementos se muestran cuando selecciona IKEv2 en Version IKE.
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Local

Método de autenticacion

Si selecciona IPsec para Control de acceso, seleccione una
opcidn. El certificado utilizado es comun con una politica
por defecto.

Tipo de Identificacion (ID)

Si selecciona Clave precompartida para Método de
autenticacion, seleccione el tipo de ID de la impresora.

Identificacion (ID)

Escriba el ID de la impresora que coincida con el tipo de ID.

u_n

No se puede utilizar “@", “#" ni “=" como primer caracter.

Nombre distinguido: Escriba entre 1y 128 caracteres ASCII
de 1 byte (0x20 a 0x7E). Debe incluir “=".

Direccion IP: Introduzca el formato IPv4 o IPv6.

FQDN: Introduzca una combinacién entre 1y 255
caracteres. Los caracteres admitidos son A-Z, a-z, 0-9, “-"y
punto (.).

Direccion de correo: Escriba entre 1y 128 caracteres ASCII
de 1 byte (0x20 a 0x7E). Debe incluir “@".

ID clave: Escriba entre 1y 128 caracteres ASCll de 1 byte
(0x20 a Ox7E).

Clave precompartida

Si selecciona Clave precompartida para Método de
autenticacion, introduzca una clave previamente
compartida que tenga entre 1y 127 caracteres.

Confirmar clave
precompartida

Introduzca la clave establecida para confirmarla.

Remota

Método de autenticacion

Si selecciona IPsec para Control de acceso, seleccione una
opcion. El certificado utilizado es comun con una politica
por defecto.

Tipo de Identificacién (ID)

Si selecciona Clave precompartida para Método de
autenticacion, seleccione el tipo de ID del dispositivo que
desea autenticar.

Identificacién (ID)

Escriba el ID de la impresora que coincida con el tipo de ID.
No se puede utilizar “@", “#" ni “=" como primer caracter.

Nombre distinguido: Escriba entre 1y 128 caracteres ASCII
de 1 byte (0x20 a 0x7E). Debe incluir “=".

Direccion IP: Introduzca el formato IPv4 o IPv6.

FQDN: Introduzca una combinacién entre 1y 255
caracteres. Los caracteres admitidos son A-Z, a-z, 0-9, “-"y
punto (.).

Direccién de correo: Escriba entre 1y 128 caracteres ASCII
de 1 byte (0x20 a 0x7E). Debe incluir “@".

ID clave: Escriba entre 1y 128 caracteres ASCll de 1 byte
(0x20 a Ox7E).

Clave precompartida

Si selecciona Clave precompartida para Método de
autenticacion, introduzca una clave previamente
compartida que tenga entre 1y 127 caracteres.

Confirmar clave
precompartida

Introduzca la clave establecida para confirmarla.
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Encapsulamiento Si selecciona IPsec como Control de acceso, tiene que configurar un modo de
encapsulacion.

Modo de transporte Seleccione esta opcion si solamente utiliza la impresora en
una red LAN. Se cifraran los paquetes IP de capa 4 o
posteriores.

Modo tunel Seleccione esta opcidn para utilizar la impresora en una red
con conexién a Internet (IPsec-VPN, por ejemplo). Se
codificaran los encabezados y los datos de los paquetes IP.

Direccién puerta de enlace Si selecciona Modo tunel como valor de ajuste de Encapsulamiento, introduzca una
remota direccion de puerta de enlace que contenga entre 1y 39 caracteres.
Protocolo de seguridad Si selecciona IPsec para Control de acceso, seleccione una opcion.

ESP Seleccione esta opcion si quiere garantizar la integridad de

una autenticacion y de los datos, ademas de cifrar los datos.

AH Seleccione esta opcion si quiere garantizar la integridad de
una autenticacion y de los datos. Puede utilizar IPsec aunque
esté prohibido el cifrado de datos.

Ajustes de algoritmo*

IKE Cifrado Seleccione el algoritmo de cifrado de IKE.

El elemento varia segun la version de IKE.

Autenticacién Seleccione el algoritmo de autenticacién de IKE.

Intercambio de clave Seleccione el algoritmo de intercambio de claves de IKE.

El elemento varia segun la version de IKE.

ESP Cifrado Seleccione el algoritmo de cifrado de ESP.

Esta disponible cuando se selecciona ESP para Protocolo de
seguridad.

Autenticacién Seleccione el algoritmo de autenticacién de ESP.

Estd disponible cuando se selecciona ESP para Protocolo de
seguridad.

AH Autenticacion Seleccione el algoritmo de autenticacién de AH.

Estd disponible cuando se selecciona AH para Protocolo de
seguridad.

* Para Ajustes de algoritmo, se recomienda que seleccione Cualquiera para todos los ajustes o que seleccione un
elemento distinto de Cualquiera para cada ajuste. Si selecciona Cualquiera para algunos de los ajustes y selecciona
un elemento distinto de Cualquiera para los otros ajustes, es posible que el dispositivo no se comunique, en
funcién del otro dispositivo que desee autenticar.

Informacion relacionada
= “Configuracién de la directiva de grupo” de la pagina 139
= “Combinacién de Direccién local(impresora) y Direccién remota(host) en Norma de grupo” de la pagina 144

= “Referencias del nombre del servicio en la directiva de grupo” de la pagina 144
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Combinacion de Direccion local(impresora) y Direccion remota(host) en

Norma de grupo

Ajuste de Direccion local(impresora)

IPv4 IPv6*> Cualquier direccién*®
Ajuste de Direccién IPv4*! v/ - v
remota(host)
IPve*2 - v v
En blanco v v v

*1Si ha seleccionado IPsec como Control de acceso, no puede especificar la longitud de un prefijo.

*2Si ha seleccionado IPsec como Control de acceso, puede seleccionar una direccion local de vinculo (fe80::) pero la norma de

grupo quedara desactivada.

*3Excepto las direcciones locales de vinculo IPv6.

Referencias del nombre del servicio en la directiva de grupo

Nota:

Se muestran los servicios no disponibles pero no se pueden seleccionar.

Nombre del Tipo de Numero de Numero de Funciones controladas
servicio protocolo puerto local puerto remoto

Cualquiera - - - Todos los servicios

ENPC UDP 3289 Cualquier puerto Busqueda de una impresora desde
aplicaciones como EpsonNet Config,
un controlador de impresora y un
controlador de escaner

SNMP ubP 161 Cualquier puerto Adquisicién y configuracién de MIB
desde aplicaciones como EpsonNet
Config, el controlador de impresora
Epsony el controlador de escaner
Epson

LPR TCP 515 Cualquier puerto Envio de datos LPR

RAW TCP 9100 Cualquier puerto Envio de datos RAW

(Puerto9100)

WSD TCP Cualquier puerto 5357 Control de WSD

WS-Discovery uDP 3702 Cualquier puerto Busqueda de una impresora desde
WSD

Network Scan TCP 1865 Cualquier puerto Reenvio de datos de escaneado desde
Document Capture Pro

Network Push TCP Cualquier puerto 2968 Adquisicién de informacién del trabajo

Scan de escaneado por botén de comando
de red Document Capture Pro
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Nombre del Tipo de Numero de Numero de Funciones controladas
servicio protocolo puerto local puerto remoto

Network Push uDP 2968 Cualquier puerto Busqueda de un ordenador cuando se

Scan Discovery ejecuta un escaneado por botén de
comando desde Document Capture
Pro

Datos FTP (local) TCP 20 Cualquier puerto Servidor FTP (envio de datos de
impresion via FTP)

Control FTP TCP 21 Cualquier puerto Servidor FTP (control de impresién via

(local) FTP)

Datos FTP TCP Cualquier puerto 20 Cliente FTP (envio de datos de escaneo

(remoto) y datos de fax recibidos)

Sin embargo esto puede controlar solo
un servidor FTP que utilice el puerto
remoto numero 20.

Control FTP TCP Cualquier puerto 21 Cliente FTP (control de envio de datos

(remoto) de escaneo y datos de fax recibidos)

CIFS (local) TCP 445 Cualquier puerto Servidor CIFS (uso compartido de una
carpeta de red)

CIFS (remoto) TCP Cualquier puerto 445 Cliente CIFS (envio de datos de
escaneo y datos de fax recibidos a una
carpeta)

NetBIOS Name uUDP 137 Cualquier puerto Servidor CIFS (uso compartido de una

Service (local) carpeta de red)

NetBIOS ubP 138 Cualquier puerto

Datagram

Service (local)

NetBIOS Session TCP 139 Cualquier puerto

Service (local)

NetBIOS Name UDP Cualquier puerto 137 Cliente CIFS (envio de datos de

Service (remoto) escaneo y datos de fax recibidos a una
carpeta)

NetBIOS uDP Cualquier puerto 138

Datagram

Service (remoto)

NetBIOS Session TCP Cualquier puerto 139

Service (remoto)

HTTP (local) TCP 80 Cualquier puerto Servidor HTTP(S) (envio de datos de
Web Config y WSD)

HTTPS (local) TCP 443 Cualquier puerto

HTTP (remoto) TCP Cualquier puerto 80 Cliente HTTP(S) (comunicacién entre
Epson Connect o Google Cloud Print,

HTTPS (remoto) TCP Cualquier puerto 443 actualizacion del firmware y

actualizacion de certificado raiz)
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Ejemplos de configuracion del IPsec/Filtrado de IP

Recepcion de paquetes IPsec solamente

En este ejemplo solo se configura una directiva predeterminada.
Norma predeterminada:

(1 IPsec/Filtrado de IP: Activar

(d Control de acceso: IPsec

(d Método de autenticacion: Clave precompartida

(d Clave precompartida: Escriba 127 caracteres como maximo.

Norma de grupo:

No configure esta opcidn.

Recepcion de datos de impresion y ajustes de la impresora

Este ejemplo permite la comunicacién de datos de impresion y ajustes de la impresora desde determinados
servicios.

Norma predeterminada:
(1 IPsec/Filtrado de IP: Activar

(d Control de acceso: Denegar acceso

Norma de grupo:

(J Habilitar esta politica de grupo: Seleccione la casilla.
(d Control de acceso: Permitir acceso

(d Direccion remota(host): Direccién IP de un cliente
(d Método de eleccion de puerto: Nombre del servicio

(J Nombre del servicio: Seleccione la casilla ENPC, SNMP, HTTP (local), HTTPS (local) y RAW (Puerto9100).

Recepcion de acceso tinicamente desde una direccion IP determinada

En este ejemplo se muestra como permitir el acceso a la impresora a una direcciéon IP determinada.
Norma predeterminada:

(J IPsec/Filtrado de IP: Activar

(J Control de acceso:Denegar acceso

Norma de grupo:
(J Habilitar esta politica de grupo: Seleccione la casilla.
(J Control de acceso: Permitir acceso

(1 Direccion remota(host): Direccion IP de un cliente del administrador

Nota:
Independientemente de la configuracion de las directivas, el cliente siempre podrd acceder y configurar la impresora.
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Configuracion de un certificado para el filtrado IPsec/IP

Configure el certificado de cliente para el filtro de IPsec/IP. Si desea configurar la entidad certificadora, vaya a
Certificado CA.

1. Accedaa Web Configy luego seleccione la pestafia Seguridad de red > IPsec/Filtrado de IP > Certificado del
cliente.

2. Importe el certificado en Certificado del cliente.

Si ya tiene importado un certificado publicado por una entidad certificadora en IEEE802.1X o SSL/TLS, puede
copiar dicho certificado y utilizarlo en el filtro de IPsec/IP. Para copiarlo, seleccione el certificado desde Copiar
desde v, a continuacion, haga clic en Copiar.

EPSON
Glabus Print Bean'Copy Fax Hehaoric Hitaroik Secuiity Producd Besnerity Chrdc Wanagement Epsan Gpen Plaferm
o I IPsec/IP Filtering > Client Certificate
CA Carbhoale
Rl Carmca Lipdste Om i Following pags, maie sEngs on B CA cebBicale o sy peer cerdcaies
SELTLES CA Carloa

sElpzar Cibara Carbficale

- m m m
FaaciP Fillerng

sBlasa:

ek Copy Fiom Cortficate for S5LTLS. [ =) m
EEE30R1K

LER

Chint Coribcaie

Informacion relacionada
= “Acceso a Web Config” de la pdgina 39

= “Cémo obtener un certificado firmado por entidad certificadora” de la pdgina 123
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Modo de uso del protocolo SNMPv3

Acerca de SNMPv3

SNMP es un protocolo que se encarga de la monitorizacion y el control para recopilar informacién de los
dispositivos que se encuentran conectados a la red. SNMPv3 es la version de la funcién de seguridad de gestion
que ha sido mejorada.

Cuando se utiliza SNMPv3, se pueden autenticar y cifrar la monitorizacion de estado y los cambios de
configuracién de la comunicacién SNMP (paquete) para proteger Isa comunicacion SNMP (paquete) de los riesgos
de la red, tales como las escuchas telefonicas, la falsificacion de identidad y la alteracion.

Configuracion de SNMPv3

Puede supervisar y controlar los accesos a la impresora si ésta admite el protocolo SNMPv3.
1. Accedaa Web Configy luego seleccione la pestafia Seguridad de red > Protocolo.
2. Introduzca un valor para cada opcién de Configuracion de SNMPv3.

3. Haga clic en Siguiente.

Aparecera un mensaje de confirmacion.
4. Haga clic en Aceptar.

Se actualizard la impresora.

Informacién relacionada
= “Acceso a Web Config” de la pdgina 39
= “Opciones de ajuste de SNMPv3” de la pgina 149
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Opciones de ajuste de SNMPv3

EPSON
Stabus Prinl Scan'Copy Fan Hebaoric Hirharoik Secutity Pradud Seourty D Management Epsan Cpen Plaferm
hEpy
§ . URL{#=Fi Diracl) higp
c cale hitps
Reaotl Canficaly Lip2asy Pretler Hisie ippipant
SELTLS Lacaton
Bl
Cavwlicate TP Selmngs
FaaciP Fillerng Enasle FTF Safe
Elasic Commasnicabion Timeoul (se)
- SHUPYIATE THmags
EEES0L1X
E
c I':_ N RiadWTER j
Comumasnity Hama (Read Only pablc
Comumasnity Nama (R
SHAIPYE Salrgs
#| Enatde SN
Usi Hame admn
AL it aien St
T s [=]
Paagward
Coariliern Paideond
ErsTypaon Sedngs
Alrnm oS =1
Paagword
Confiern Pasyeond
Canted PAME EFSO8
Opciones Ajustes y explicacion
Activar SNMPv3 Sila casilla estd marcada, SNMPv3 estd activado.
Nombre de usuario Escriba de 1 a 32 caracteres de 1 byte.
Configuracién de autenticaciéon
Algoritmo Seleccione un algoritmo para una autenticacion.
Contrasena Escriba de 8 a 32 caracteres ASCIl (0x20-0x7E).
Confirmar contrasefa Escriba la contrasefia que ha configurado para confirmarla.
Configuracién de cifrado
Algoritmo Seleccione un algoritmo para una codificacion.
Contrasefa Escriba de 8 a 32 caracteres ASCII (0x20-0x7E).
Confirmar contraseia Escriba la contrasefa que ha configurado para confirmarla.
Nombre de contexto Escriba de 1 a 32 caracteres de 1 byte.

Informacién relacionada
= “Configuracién de SNMPv3” de la pagina 148
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Conexion de la impresora a una red IEEE802.1X

Configuracion de una red IEEE802.1X

Sila impresora es compatible con IEEE802.1X, puede utilizarla en una red con autenticacién que esté conectada a
un servidor RADIUS y a un concentrador que acttie como autenticador.

1. Accedaa Web Config y luego seleccione la pestaiia Seguridad de red > IEEE802.1X > Basica.

2. Introduzca un valor para cada opcidn.

Para utilizar la impresora a través de una red Wi-Fi, haga clic en Instalacion de Wi-Fi y seleccione o
introduzca un SSID.

Nota:
Puede compartir la configuracion entre las redes Ethernet y Wi-Fi.
3. Haga clic en Siguiente.

Aparecera un mensaje de confirmacion.

4. Haga clic en Aceptar.

Se actualizara la impresora.

Informacién relacionada
= “Acceso a Web Config” de la pdgina 39
= “Opciones de ajuste de las redes IEEE802.1X” de la pagina 151

= “No se puede acceder a la impresora o al escdner tras configurar IEEE802.1X” de la pégina 158
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Opciones de ajuste de las redes IEEE802.1X

EPSON

Elahus Print Bean'Copy Fax

HMebaori HittarGike Sacuiity

| 1EEEB02.1X > Basic
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Device Management Epsan Open Plaffierm

R— EEE RO 14 (WHBaLAN Enasie @ Desasie
£ EEEBIXZ 1% (WA-Fi Disabia
|
Comicats Connaibon Mo Wined LA
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Serar D
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AU Marrsd
Enciypiisn Sinkagn ki =
Elementos Ajustes y explicacion

IEEE802.1X (LAN cableada)

Puede habilitar o deshabilitar la configuracion de la pagina (IEEE802.1X > Basica) para
IEEE802.1X (LAN cableada).

IEEE802.1X (Wi-Fi)

Se muestra el estado de la conexién de IEEE802.1X (Wi-Fi).

Método de Conexién

Se mostrara el método de conexién de una red actual.

Tipo de EAP

Elija una opcién para el método de autenticacion entre la impresora y el servidor RADIUS.

EAP-TLS Tiene que obtener e importar un certificado firmado por
entidad certificadora.

PEAP-TLS

PEAP/MSCHAPv2 Tiene que configurar una contrasena.

ID del usuario

Configure un ID para utilizar en la autenticacién de un servidor RADIUS.

Escriba entre 1y 128 caracteres ASCll de 1 byte (0x20 a Ox7E).

Contrasefa Configure una contrasefa para autenticar la impresora.
Escriba entre 1y 128 caracteres ASCll de 1 byte (0x20 a 0x7E). Si utiliza un servidor de
Windows como servidor RADIUS, puede escribir hasta 127 caracteres.

Confirmar contraseia Introduzca la contrasena establecida para confirmarla.

151




Manual del administrador

Configuracion de seguridad avanzada para Enterprise

Elementos Ajustes y explicacion

ID del servidor Puede configurar un ID de servidor para autenticar con un servidor RADIUS determinado. El
autenticador comprueba si hay o no un ID de servidor en el campo subject/subjectAltName
del certificado de un servidor enviado desde un servidor RADIUS.

Escriba entre 0y 128 caracteres ASCll de 1 byte (0x20 a Ox7E).

Validacion de certificado Puede establecer la validacion de certificados independientemente del método de
autenticacién. Importe el certificado en Certificado CA.

Nombre anénimo Si selecciona PEAP-TLS o PEAP/MSCHAPv2 como Método de autenticacion, puede
configurar un nombre anénimo en vez de un ID de usuario para la fase 1 de una
autenticacion PEAP.

Escriba entre 0y 128 caracteres ASCll de 1 byte (0x20 a Ox7E).

Intensidad de cifrado Puede elegir uno de los siguientes.
Alto AES256/3DES
Medio AES256/3DES/AES128/RC4

Informacién relacionada
= “Configuracién de una red IEEE802.1X” de la pagina 150

Configuracion de un certificado para IEEE802.1X

Configure el certificado del cliente de IEEE802.1X. Si desea configurar el certificado de la entidad certificadora,
vaya a Certificado CA.

1. Accedaa Web Configy luego seleccione la pestafia Seguridad de red > IEEE802.1X > Certificado del cliente.
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2. Introduzca un certificado en Certificado del cliente.

Puede copiar el certificado si lo ha publicado una entidad certificadora. Para copiarlo, seleccione el certificado
desde Copiar desde y, a continuacion, haga clic en Copiar.

EPSON

Stalus Print Scan'Copy Fax
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= “Acceso a Web Config” de la pagina 39

= “Como obtener e importar un certificado firmado CA” de la p4gina 123

Comprobacion del estado de una red IEEE802.1X

Para conocer el estado de una red IEEE802.1X, imprima una hoja de estado de la red. Encontrara las instrucciones
para imprimir hojas de estado de la red en el manual de la impresora.

ID de estado Estado de IEEE802.1X
Disable La funcion IEEE802.1X estd desactivada.
EAP Success La autenticacion de IEEE802.1X ha sido satisfactoria y hay conexién de red.

Authenticating

No se ha terminado la autenticacién de IEEE802.1X.

Config Error

Autenticacién fallida porque no se ha configurado el ID de usuario.

Client Certificate Error

Autenticacion fallida porque el certificado del cliente ha caducado.
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ID de estado Estado de IEEE802.1X
Timeout Error Autenticacién fallida porque el servidor RADIUS o el autenticador no responden.
User ID Error Autenticacion fallida porque el ID de usuario o el protocolo de certificado de la

impresora son incorrectos.

Server ID Error Autenticacién fallida porque el ID de servidor incluido en el certificado del
servidor no coincide con el ID del servidor.

Server Certificate Error Autenticacién fallida porque el certificado del servidor presenta los siguientes
errores.

[ El certificado del servidor ha caducado.

(1 La cadena del certificado del servidor es incorrecta.

CA Certificate Error Autenticacion fallida porque un certificado CA presenta los siguientes errores.
[ El certificado CA especificado es incorrecto.
1 No se haimportado el certificado CA correcto.

(A El certificado CA ha caducado.

EAP Failure Autenticacién fallida porque los ajustes de la impresora presentan los siguientes
errores.

(1 SiTipo de EAP es EAP-TLS o PEAP-TLS, el certificado de cliente es incorrecto o
presenta problemas.

(1 SiTipo de EAP es PEAP/MSCHAPvV2, el ID de usuario o la contrasefia no son
correctos.

Uso de Epson Open Platform

Informacion general de Epson Open Platform

Epson Open Platform es una plataforma de dispositivos Epson que puede utilizar la interfaz de usuario que
proporciona el servidor del sistema de autenticacion.

Puede adquirir los registros de cada dispositivo y usuario en cooperacion con el servidor y configurar restricciones
sobre los dispositivos y las funciones que puede utilizar para cada usuario y grupo. Se puede utilizar con Epson
Print Admin (sistema de autenticacion de Epson) o un sistema de autenticacion de terceros.

Si conecta un dispositivo de autenticacién, también puede realizar la autenticacion del usuario mediante una
tarjeta de identificacion.

Configuracion de Epson Open Platform

Habilite Epson Open Platform de forma que pueda utilizar el dispositivo desde el sistema de autenticacion.
1. Accedaa Web Config y luego seleccione la pestaiia Epson Open Platform > Clave del producto.

2. Introduzca un valor para cada opcidn.

[ Namero de serie

Se muestra el numero de serie del dispositivo.
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[d Version de Epson Open Platform

Seleccione la version de Epson Open Platform. La version correspondiente varia en funcion del sistema de
autenticacion.

[ Introduzca la clave del producto

Introduzca la clave del producto obtenida en el sitio web dedicado. Consulte el manual de Epson Open
Platform para obtener informacién detallada sobre cémo obtener la clave del producto.
3. Haga clic en Siguiente.

Aparecera un mensaje de confirmacion.

4. Haga clic en Aceptar.

Se actualizara la impresora.

Comprobacion y configuracion del sistema de autenticacion

Puede comprobar y configurar el sistema de autenticacién que utiliza Epson Open Platform desde la pestaiia
Epson Open Platform > Sistema de autenticacion.

En funcidn del sistema de autenticacion, puede configurarlo automaticamente desde el sistema de autenticacion o
introducir el valor al conectar y registrar un dispositivo. Para obtener mds informacion, consulte el manual que se
incluye con el sistema de autenticacion.

[ Bésica

Puede comprobar la configuracion del servidor del sistema de autenticacion que se va a conectar a Epson Open
Platform, asi como el valor registrado por el sistema de autenticacién.

[ Prueba de conex.

Puede comprobar la conexioén al sistema de autenticacion con el valor establecido en Basica. Haga clic en
Iniciar para comprobar la conexién y mostrar el resultado.

Configuracion del dispositivo de autenticacion
Puede configurar el dispositivo de autenticacion utilizado en el sistema de autenticacion en la pestafia Gestion del
dispositivo > Lector de tarjetas.

Configurelo al limitar el dispositivo de autenticacién que se va a utilizar o al comprobar que el dispositivo de
autenticacion esta leyendo. Para obtener mas informacion, consulte el manual del sistema de autenticacion.

Solucion de problemas de seguridad avanzada

Restauracion de la configuracion de seguridad

Cuando establece entorno de alta seguridad tal como un filtro IPsec/IP o IEEE802.1X, es posible que no sea capaz
de comunicarse con los dispositivos debido a una configuracién incorrecta o por problemas con el dispositivo o el
servidor. En este caso, restaure la configuraciéon de seguridad para poder configurar nuevamente el dispositivo o
para que le permita un uso temporal.
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Desactivacion de la funcion de seguridad mediante el uso del panel de
control

Puede desactivar el filtro IPsec/IP o IEEE802.1X mediante el uso del panel de control de la impresora.
1. Pulse Configuraciéon > Ajustes generales > Configuracion de red.
2. Pulse Avanzado.

3. Seleccione a partir delos siguientes elementos que desea desactivar.
(J Deshabilitar IPsec/Filtrado de IP
(J Deshabilitar IEEE802.1X

4. Pulse Proceder en la pantalla de confirmacién.

5. Cuando se muestre un mensaje de finalizacién, pulse Cerrar.

La pantalla se cerrara automaticamente al cabo de un tiempo determinado si no pulsa Cerrar.

Restauracion de la funcion de seguridad mediante el uso de Web Config

Con IEEEB02.1X, es posible que no se reconozcan los dispositivos en la red. En ese caso, desactive la funcién desde
el panel de control de la impresora.

Con filtro IPsec/IP, puede desactivar la funcion si puede acceder el dispositivo desde el ordenador.

Desactivacion del filtro IPsec/IP mediante Web Config
1. Accedaa Web Config y luego seleccione la pestafia Seguridad de red > IPsec/Filtrado de IP > Basica.
2. Seleccione Desactivar para IPsec/Filtrado de IP en Norma predeterminada.

3. Haga clic en Siguiente y, a continuacidn, desactive Habilitar esta politica de grupo para todas las directivas
de grupo.

4. Haga clic en Aceptar.

Informacién relacionada
= “Acceso a Web Config” de la pagina 39

Problemas en el uso de funciones de seguridad de red

He olvidado una clave previamente compartida
Configure la clave nuevamente usando Web Config.

Para cambiar la clave, acceda a Web Config y seleccione la pestana Seguridad de red > IPsec/Filtrado de IP >
Basica > Norma predeterminada o Norma de grupo.
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Cuando cambie la clave previamente compartida, configirela para los ordenadores.

Informacién relacionada
= “Acceso a Web Config” de la pagina 39

La comunicacion mediante IPsec no funciona

¢Utiliza un algoritmo incompatible en la configuracién del ordenador?

La impresora admite los siguientes algoritmos.

Métodos de seguridad Algoritmos
Algoritmo de cifrado de IKE AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128*, AES-GCM-192%,
AES-GCM-256*, 3DES
Algoritmo de autenticacién de IKE SHA-1, SHA-256, SHA-384, SHA-512, MD5
Algoritmo de intercambio de claves Grupo DH 1, Grupo DH 2, Grupo DH 5, Grupo DH 14, Grupo DH 15, Grupo
de IKE DH 16, Grupo DH 17, Grupo DH 18, Grupo DH 19, Grupo DH 20, Grupo DH

21, Grupo DH 22, Grupo DH 23, Grupo DH 24, Grupo DH 25, Grupo DH 26,
Grupo DH 27*, Grupo DH 28%, Grupo DH 29*, Grupo DH 30*

Algoritmo de cifrado de ESP AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

Algoritmo de autenticacién de ESP SHA-1, SHA-256, SHA-384, SHA-512, MD5

Algoritmo de autenticacion de AH SHA-1, SHA-256, SHA-384, SHA-512, MD5

* disponible inicamente para IKEv2

Informacion relacionada

= “Comunicacion cifrada mediante el uso de filtro IPsec/IP” de la pégina 135

He perdido la comunicacion de repente

iLa direccion IP de la impresora ha cambiado o no es valida?
Desactive IPsec con el panel de control de la impresora.

Si DHCP esta desfasado, se reinicia, o la direccion IPv6 esta obsoleta o no se ha obtenido, es posible que no se
encuentre la direccion IP registrada en Web Config para la impresora (pestaiia Seguridad de red > IPsec/Filtrado
de IP > Basica > Norma de grupo > Direccidn local(impresora)) no se encuentra.

Utilice una direccién IP fija.

¢{Ha cambiado o no es valida la direccion IP del ordenador?
Desactive IPsec con el panel de control de la impresora.

Si DHCP esta desfasado, se reinicia, o la direccidén IPv6 estd obsoleta o no se ha obtenido, es posible que no se
encuentre la direccion IP registrada en Web Config para la impresora (pestaiia Seguridad de red > IPsec/Filtrado
de IP > Basica > Norma de grupo > Direccion remota(host)) no se encuentra.
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Utilice una direccion IP fija.

Informacién relacionada
= “Acceso a Web Config” de la pagina 39

= “Comunicacion cifrada mediante el uso de filtro IPsec/IP” de la pégina 135

No puedo crear el puerto de impresion IPP segura

¢El certificado del servidor especificado para la comunicaciéon SSL/TLS es el correcto?

Si el certificado especificado no es el correcto, no se podra crear ningtn puerto. Compruebe que se trata del
certificado correcto.

¢{Ha importado un certificado CA al ordenador que accede a la impresora?

Sino ha importado ningun certificado CA al ordenador, no se podra crear ninguin puerto. Confirme que se haya
importado un certificado CA.

Informacién relacionada

= “Comunicacion cifrada mediante el uso de filtro IPsec/IP” de la pdgina 135

No se puede conectar después de configurar el filtro de IPsec/IP
El valor establecido puede ser incorrecto.

Deshabilite el filtro IPsec/IP desde el panel de control de la impresora. Conecte la impresora y el ordenador y
realice de nuevo los ajustes del filtro de IPsec/IP.

Informacion relacionada

= “Comunicacién cifrada mediante el uso de filtro IPsec/IP” de la pagina 135

No se puede acceder a la impresora o al escaner tras configurar IEEE802.1X
Es posible que la configuracion sea incorrecta.

Desactive IEEE802.1X y la conexiéon Wi-Fi desde el panel de control de la impresora. Conecte la impresora y un
ordenador y, a continuacién, vuelva a configurar IEEE802.1X.

Informacién relacionada
= “Configuracién de una red IEEE802.1X” de la pégina 150
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Problemas de uso de un certificado digital

No puedo importar un certificado firmado por entidad certificadora

¢El certificado firmado por entidad certificadora coincide con los datos de la CSR?

Si el certificado firmado por entidad certificadora y la CSR no tienen los mismos datos, no se podra importar la
CSR. Revise los siguientes puntos:

(4 ;Intenta importar el certificado a un dispositivo que tiene otros datos?

Revise los datos de la CSR y luego importe el certificado a un dispositivo que tenga los mismos datos.

[J ;Después de enviar la CSR a una entidad certificadora usted sobrescribié la CSR guardada en la impresora?

Vuelva a obtener el certificado firmado por entidad certificadora con la CSR.

¢El certificado firmado por entidad certificadora pesa mas de 5 KB?

No se pueden importar certificados firmados por entidad certificadora de més de 5 KB.

iLa contraseia para importar el certificado es la correcta?

Si ha olvidado la contraseiia, no podra importar el certificado.

Informacion relacionada

= “Coémo importar un certificado firmado por una entidad certificadora” de la pagina 125

No puedo actualizar un certificado de firma digital

¢Ha escrito el Nombre comun?

Tiene que escribir el Nombre comin.

¢Ha escrito caracteres no admitidos en el Nombre comiin? Los caracteres japoneses, por ejemplo, no se
admiten.

Escriba entre 1 y 128 caracteres de uno de estos formatos: IPv4, IPv6, nombre de host o FQDN en ASCII
(0x20-0x7E).

¢Ha incluido una coma o un espacio en el Nombre comun?

Si tiene una coma, el Nombre comin se divide en ese punto. Si solamente ha escrito un espacio antes o después de
una coma, se producird un error.

Informacion relacionada

= “Actualizacion de un certificado autofirmado” de la pagina 127
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No puedo crear una CSR

¢Ha escrito el Nombre comuin?

Tiene que escribir el Nombre comin.

¢Ha escrito caracteres no admitidos en Nombre comun, Organizacion, Unidad organizativa, Localidad,
Estado/Provincia? Los caracteres japoneses, por ejemplo, no se admiten.

Escriba caracteres de uno de estos formatos: IPv4, IPv6, nombre de host o FQDN en ASCII (0x20-0x7E).
iHa incluido una coma o un espacio en el Nombre comun?

Si tiene una coma, el Nombre comun se divide en ese punto. Si solamente ha escrito un espacio antes o después de
una coma, se producird un error.

Informacion relacionada

= “Coémo obtener un certificado firmado por entidad certificadora” de la pagina 123

Aparece una advertencia relativa a un certificado digital

Mensajes Causa/Qué hacer

Introduzca un certificado de servidor. Causa:
No ha seleccionado ningun archivo para importarlo.
Qué hacer:

Seleccione un archivo y haga clic en Importar.

No se ha introducido el Certificado CA Causa:
1.
No ha introducido el certificado de entidad certificadora 1, solamente el
certificado de entidad certificadora 2.

Qué hacer:

Importe primero el certificado de entidad certificadora 1.

Valor no valido a continuacion. Causa:
La ruta o la contrasefia del archivo contienen caracteres no admitidos.
Qué hacer:

Compruebe que haya escrito los caracteres correctos para ese elemento.

Fechay hora no vélidas. Causa:
La impresora no tiene configurada la hora ni la fecha.
Qué hacer:

Configure la fecha y la hora mediante Web Config, EpsonNet Config o el panel de
control de la impresora.
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Mensajes

Causa/Qué hacer

Contrasena no valida.

Causa:

La contrasefa configurada para el certificado de entidad certificadora no coincide
con la contrasefia que ha escrito.

Qué hacer:

Escriba la contrasefa correcta.

Archivo no vélido.

Causa:
El archivo del certificado que quiere importar no tiene el formato X509.
Qué hacer:

Seleccione el certificado correcto enviado por una entidad certificadora de
confianza.

Causa:

El archivo que ha importado es demasiado grande. Se admiten archivos de 5 KB
como maximo.

Qué hacer:

Si ha seleccionado el archivo correcto, es posible que el certificado esté dafiado o
que sea falso.

Causa:
La cadena que contiene el certificado no es valida.
Qué hacer:

Encontrara mas informacién sobre el certificado en el sitio web de la entidad
certificadora.

No se pueden usar los certificados de
servidor que incluyen més de tres
certificados CA.

Causa:

El archivo del certificado de formato PKCS#12 contiene mas de 3 certificados de
entidad certificadora.

Qué hacer:

Importe los certificados de uno en uno, convirtiéndolos del formato PKCS#12 al
formato PEM, o bien importe un archivo de certificados en formato PKCS#12 que
contenga 2 certificados de entidad certificadora como maximo.

El certificado ha caducado.
Compruebe que el certificado es
vélido, o compruebe la fechay la hora
en laimpresora.

Causa:

El certificado ha caducado.

Qué hacer:

1 Siel certificado ha caducado, obtenga uno nuevo e impértelo.

[ Sino ha caducado, compruebe que la fechay la hora configuradas en la
impresora sean las correctas.
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Mensajes Causa/Qué hacer

Se necesita una clave privada. Causa:
No hay ninguna clave privada emparejada con el certificado.
Qué hacer:

[ Siel certificado tiene el formato PEM/DER y se ha obtenido a partir de una CSR
con un ordenador, especifique el archivo de la clave privada.

O Siel certificado tiene el formato PKCS#12 y se ha obtenido a partir de una CSR
con un ordenador, guarde la clave privada en un archivo nuevo.

Causa:

Ha reimportado el certificado PEM/DER obtenido a partir de una CSR con Web
Config.

Qué hacer:

Si el certificado tiene el formato PEM/DER y se ha obtenido a partir de una CSR
con Web Config, solamente puede importarlo una vez.

La configuracién ha fallado. Causa:

No puede terminar la configuracién porque hay un fallo de comunicacién entre la
impresora y el ordenador o porque algunos errores impiden la lectura del archivo.

Qué hacer:

Después de revisar el archivo especificado y la comunicacion, vuelva a importar el
archivo.

Informacion relacionada

= “Acerca de la certificacion digital” de la pdgina 122

He borrado un certificado firmado CA sin querer

iHay alguna copia de seguridad del certificado?
Si tiene el archivo de copia de seguridad, vuelva a importar el certificado.

Si ha obtenido el certificado mediante una CSR creada con Web Config, no puede volver a importar un certificado
borrado. Cree una CSR y obtenga un certificado nuevo.

Informacion relacionada

= “Cémo eliminar un certificado firmado por entidad certificadora” de la pagina 127

= “Cémo importar un certificado firmado por una entidad certificadora” de la pgina 125
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