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Autoridigus

Autorioigus

Uhtki kéesoleva triikise osa ei tohi paljundada, salvestada otsingusiisteemis ega edastada itheski vormis ega viisil
elektrooniliselt, mehaaniliselt, fotokopeerimise, salvestamise ega muul teel ilma ettevétte Seiko Epson Corporation
eelneva kirjaliku loata. Selles esitatud teabe kasutamise suhtes ei voeta vastutust patendidiguste rikkumise eest.
Vastutust ei voeta ka esitatud teabe kasutamisega pohjustatud kahju eest. Kdesolevas dokumendis sisalduv teave on
mdeldud kasutamiseks ainult koos selle Epsoni tootega. Epson ei vastuta selle teabe kasutamise eest muude toodete
jaoks.

Seiko Epson Corporation ega selle sidusettevotted ei vastuta selle toote ostja ega kolmanda osapoole ees ostjal voi
kolmandal osapoolel tootega juhtunud dnnetuse, vadrast kasutamisest voi kuritarvitamisest voi loata tehtud
muudatustest voi remondist voi (v.a USA-s) ettevotte Seiko Epson Corporation kasutus- ja hooldusjuhiste
mittejargimise tagajérjel tekkinud kahju v6i kulude eest.

Seiko Epson Corporation ega selle sidusettevotted ei vastuta kahjude ega probleemide eest, mis tulenevad
lisaseadmete voi kulumaterjalide kasutamisest, mis ei ole Epsoni originaaltooted voi ei ole heaks kiidetud ettevotte
Seiko Epson Corporation poolt.

Seiko Epson Corporation ei vastuta mitte heaks kiidetud liidesekaablite kasutamisest tulenevate
elektromagnetiliste hdiringute pohjustatud kahju eest.

© 2017 Seiko Epson Corporation

Selle kasutusjuhendi sisu ja toote tehnilisi andmeid voidakse ette teatamata muuta.
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Kaubamargid

Kaubamargid

[ EPSONB® on registreeritud kaubamirk ja EPSON EXCEED YOUR VISION v6i EXCEED YOUR VISION on
ettevotte Seiko Epson Corporation kaubamark.

[d Epson Scan 2 software is based in part on the work of the Independent JPEG Group.
[ Google Cloud Print™, Chrome™, Chrome OS™, and Android™ are trademarks of Google Inc.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

d Mac OS, OS X, Bonjour are trademarks of Apple Inc., registered in the U.S. and other countries.

1 Uldteatis: muid tootenimesid on selles triikises kasutatud ainult tuvastamise eesmirgil ja need voivad olla
vastavate omanike kaubamérgid. Epson {itleb lahti kdigist digustest neilekaubamarkidele.
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Teave juhendi kohta

Teave juhendi kohta

Tahised ja sumbolid

& Ettevaatust!

Juhised, mida tuleb kehavigastuste viltimiseks hoolikalt jirgida.

Oluline teave:

Juhised, mida tuleb jirgida seadmestiku kahjustuste viltimiseks.

Mirkus.
Juhised, mis sisaldavad kasulikke nouandeid ning kirjeldavad printeri kasutamisega seotud piiranguid.

Seotud teave

= Selle ikooni kldpsamine viib teid seotud teabe juurde.

Selles juhendis kasutatavad kirjeldused

[ Printeridraiveri ja skanneridraiveri Epson Scan 2 ekraanipildid on tehtud opsiisteemis Windows 10 v6i OS X El
Capitan. Ekraanipiltide sisu on mudelist ja olukorrast olenevalt erinev.

[ Joonised selles juhendis on toodud vaid niiteks. Ehkki soltuvalt mudelist voivad need olla pisut erinevad, on
nende to6meetod sama.

(4 Moned LCD-ekraani meniiiikirjed erinevad olenevalt mudelist ja sitetest.

Opsilisteemide viited

Windows

Selles juhendis olevad terminid ,, Windows 10 ,,Windows 8.1 ,Windows 8% ,,Windows 7, ,,Windows Vista®,
»Windows XP* ,,Windows Server 2016 ,Windows Server 2012 R2% ,Windows Server 2012° ,, Windows Server
2008 R2% ,,Windows Server 2008, ,Windows Server 2003 R2¢ ja ,,Windows Server 2003 viitavad jargmistele
opsiisteemidele. Terminit ,, Windows® kasutatakse kdikide versioonide puhul.

(d Microsoft® Windows® 10 opsiisteem
(4 Microsoft® Windows® 8.1 opsiisteem
(d Microsoft® Windows® 8 opsiisteem

[ Microsoft® Windows® 7 opsiisteem

[ Microsoft® Windows Vista® opsiisteem
(d Microsoft® Windows® XP opsiisteem

(4 Microsoft® Windows® XP Professional x64 Edition opsiisteem
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Teave juhendi kohta

([ Microsoft® Windows Server® 2016 opsiisteem
d Microsoft® Windows Server® 2012 R2 opsiisteem
(d Microsoft® Windows Server® 2012 opsiisteem
(1 Microsoft® Windows Server® 2008 R2 opsiisteem
A Microsoft® Windows Server® 2008 opsiisteem
(4 Microsoft® Windows Server® 2003 R2 opsiisteem

4 Microsoft® Windows Server® 2003 opsiisteem

Mac OS

Terminit ,,Mac OS® kasutatakse versioonide ,,macOS Sierra ,,OS X El Capitan®, ,,0S X Yosemite®, ,,OS X
Mavericks®, ,,0S X Mountain Lion® ,,Mac OS X v10.7.x“ ja ,Mac OS X v10.6.8“ puhul.
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Sissejuhatus

Sissejuhatus

Juhendi osad

See juhend on méeldud seadme administraatorile, kes vastutab printeri voi skanneri vorku ithendamise eest, ja see
sisaldab teavet funktsioonide hiilestamise kohta.

Funktsioonide kasutamise kohta lugege teavet juhendist Kasutusjuhend.

Ettevalmistus

Kirjeldab administraatori iilesandeid, seadmete paigaldamist ja haldustarkvara.

Uhendamine

Kirjeldab, kuidas ihendada seade vorku voi telefoniliiniga.Lisaks kirjeldab see vorgukeskkonda, nagu seadme
jaoks pordi kasutamist ning teavet DNS- ja puhverserveri kohta.

Funktsioonide satted

Kirjeldab iga funktsiooni satteid, néiteks printimiseks, skannimiseks ja faksimiseks.

Toote turvasatted

Kirjeldab pohilisi turvasitteid, nagu administraatori parooli sitted ja protokolli juhtimine.

Kasutamise ja haldamise satted

Kirjeldab toiminguid pérast seadme kasutuselevottu, nagu teabe kontrollimine ja hooldus.

Probleemide lahendamine

Kirjeldab sitete lahtestamist ja vorgu torkeotsingut.

Tapsemad turvasatted ettevottele

Kirjeldab satteid seadme turvalisuse tdstmiseks, nagu sertimiskeskuse sertifikaadi kasutamine, SSL/TLS-side ja
IPsec/IP-filtreerimine.

Olenevalt mudelist ei ole mdned selle peatiiki funktsioonidest toetatud.

Kaesolevas juhendis kasutatud maoistete selgitused

Kiesolevas juhendis on kasutatud alljargnevaid maisteid.

Administraator

Isik, kes vastutab organisatsioonis seadme voi vorgu paigaldamise ja hadlestamise eest. Viikestes
organisatsioonides voib see isik olla vastutav nii seadme kui vorgu haldamise eest. Suurtes organisatsioonides
vastutavad administraatorid osakonnas voéi allitksuses kasutatava vorgu ja seadmete eest ning
vorguadministraatorid vastutavad organisatsioonist vdljapoole ulatuvate sidesétete eest (nditeks Internett).
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Sissejuhatus

Voérguadministraator

Isik, kes vastutab vorguside juhtimise eest. Isik, kes hadlestab marsruuteri, puhverserveri, DNS-serveri ja
meiliserveri side juhtimiseks labi Interneti voi vorgu.

Kasutaja

Isik, kes kasutab seadmeid, nagu printerid véi skannerid.

Serveri-/kliendiiihendus (printeri iihiskasutus operatsioonisiisteemi Windows serveris)

Uhendust, mis nditab, et printer on operatsioonisiisteemi Windows serveriga ithendatud vérgu v6i USB-kaabli
kaudu, ja serveri prindijirjekorda saab kasutada iihiselt. Side printeri ja arvuti vahel kéib labi serveri ja printerit
juhitakse serverist.

Vordoigusiihendus (otseprintimine)

Uhendus, mis niitab, et printer ja arvuti on ithendatud vorku jaoturi véi pdasupunkti kaudu ja mille puhul saab
prindit66d kiivitada otse arvutist.

Web Config (seadme veebileht)

Seadme sisse ehitatud veebiserver. Selle nimi on Web Config. Selles saate brauseriga kontrollida ja muuta seadme
olekut.

Prindijarjekord

Operatsioonisiisteemis Windows iga pordi jaoks suvandis Seade ja printer kuvatud ikoon, néiteks printer voi
skanner. Kaks v6i enam ikooni luuakse isegi ithe seadme jaoks, kui seade on ithendatud vérku kahe v6i enama
pordi kaudu, nagu standardse TCP/IP- ja WSD-v6rgu puhul.

Tooriist
Uldmaéiste tarkvara kohta, millega seadet hédlestatakse voi hallatakse, néditeks Epson Device Admin, EpsonNet
Config, EpsonNet SetupManager jne.

Toukeskannimine

Uldmaiste seadme juhtpaneelilt skannimise kohta. Selle funktsiooni kasutamisel salvestatakse skannimistulemus
kausta, lisatakse manusena meilile voi salvestatakse pilveteenusesse.

ASCIl (Ameerika Informatsioonivahetuse Standardkood)

Uks standardsetest targikoodidest. Médratletud on 128 térki, mille hulgas on tdhemirgid (a-z, A-Z), araabia
numbrid (0-9), sitmbolid, tithimargid ja juhtmérgid. Selles juhendis téhistab ,, ASCII* allpool toodud tarke 0x20-
0x7E (kuueteistkimnendnumber) ning ei holma juhtmarke.

SP* ! " # $ % & ' ( ) * + , - . /
0 1 2 3 4 5 6 7 8 9 : ; < = > ?
@ A B C D E F G H | J K L M N o}
P Q R S T U \ w X Y Z [ \ ] A _

a b d d e f g h i j k I m n o
p q r s t u v w X y z { | } ~

10
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Sissejuhatus

* Tahik.
Unicode (UTF-8)

Rahvusvaheline standardkood, mis holmad suuremaid keeli {ile maailma. Selles juhendis téhistab ,,JUTF-8“ tarkide
kodeerimist UTF-8-vormingus.

1



Administraatori juhend

Ettevalmistus

Ettevalmistus

Selles peatiikis on kirjeldatud administraatori rolli ja ettevalmistusi enne satete madramist.

Printeri satete ja haldamise to6voog

Printeri voi skanneri vorguiithenduse sitted, alghédilestuse ja hoolduse teeb administraator, et need oleksid
kasutajatele saadaval.
1. Ettevalmistus

[J Teabe kogumine iihenduse sitete kohta

1 Uhendusmeetodi valimine

2. Uhendamine
[d Vérguithenduse loomine printeri juhtpaneelilt

1 Uhendamine telefoniliiniga

3. Funktsioonide hddlestamine
[ Printeridraiveri sétted
(1 Skanneridraiveri satted
(1 Faksi sitted
[d Registreerimine kontaktidesse
[ Uhendus Wi-Fi Direct (lihtne AP)
(d Muud tidpsemad satted

[ Pilveteenused

4. Turvasitted
d Administraatori sitted
[d Juurdepadsu reguleerimise sitted
(J SSL/TLS
(d Protokolli juhtimine

[d Tdpsemad turvasitted (valikuline)

5. Kasutamine ja haldamine
[d Seadme oleku kontrollimine
[d Tegevus sitndmuste esinemise korral

[ Seadme sitete varundamine
Seotud teave

® FEttevalmistus” lk 12
=  Uhendamine” 1k 17

12
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Ettevalmistus

= Funktsioonide sitted” 1k 37
®» Toote turvasitted” 1k 78
=, Kasutamise ja haldamise sitted” 1k 88

Vorgukeskkonna naidis

(D)

(A): kontor 1
d (A)-1:LAN1
Q0 (A)-2:LAN?2

(B): kontor 2
d (B)-1:LAN1
d (B)-2: LAN 2

(C): WAN
(D): Internett

Printeri lihendussatete tutvustus

Printeri vorguiithenduse jaoks on saadaval alljargnevad kaks meetodit. Molema meetodi puhul thendatakse printer
vorku otse.

[ Serveri-/klienditthendus (printeri ithiskasutus operatsioonisiisteemi Windows serveris)

[J Vordoigusithendus (otseprintimine)

13
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Ettevalmistus

Seotud teave
® _Serveri/kliendiithenduse sitted” 1k 14
=, Vordaigusithenduse sitted” Ik 14

Serveri/kliendiiihenduse satted

Uhendusmeetod
Uhendage printer vorku 1dbi jaoturi voi padsupunkti.

USB-kaabliga saab printeri ithendada ka otse serveriga.

Printeridraiver

Installige printeridraiver operatsioonisiisteemiga Windows serverisse, lahtudes klientarvutites kasutatavast
operatsioonisiisteemist.

Kui avate operatsioonisiisteemiga Windows serveri ja {ihendate printeri, installitakse printeridraiver klientarvutisse
ja seda saab kasutada.

Funktsioonid
[d Hallake printerit ja printeridraiverit koos.

[d Olenevalt serveri spetsifikatsioonidest v6ib prindit66 kdivitamisele kuluda aega, sest kéik prindit66d kiivad labi
prindiserveri.

[d Kui operatsioonisiisteemiga Windows server on vélja lilitatud, ei saa printida.

Seotud teave

=, Kiesolevas juhendis kasutatud maistete selgitused” 1k 9

Voérdoigusiithenduse satted

Uhendusmeetod

Uhendage printer vorku otse 1dbi jaoturi voi padsupunkti.

Printeridraiver
Installige printeridraiver igasse klientarvutisse.

Seda saab saata paketina, kasutades rakendust EpsonNet SetupManager, voi automaatselt, kasutades
operatsioonisiisteemiga Windows serveri rithmapoliitikat.

Funktsioonid
[d Prindit60 algab kohe, sest see saadetakse otse printerisse.

[ Saate printida seni, kuni printer t66tab.

Seotud teave

= ,Kiesolevas juhendis kasutatud maistete selgitused” 1k 9
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Ettevalmistus

Vorguithenduse ettevalmistamine

Teabe kogumine iihenduse satete kohta

Teil peab olema vorguithenduse IP-aadress, liiiisi aadress jne. Kontrollige eelnevalt alljargnevat.

aadress

Jaotus Uksused Markus
Seadme 1 Ethernet Kasutage Etherneti-Uhenduseks 5e voi kdrgema kategooria STP-
Uhendusmeetod 3 Wi-Fi kaablit (varjestatud keerdpaar).
LAN-Uhenduse teave  IP-aadress Kui madrate IP-aadressi automaatselt marsruuteri DHCP-
O Alamvérgumask funktsiooniga, ei ole seda vaja.
1 Vaikeltiis
Wi-Fi-Uhenduse teave a SSID Toetatud on alljargnev.
Q Parool Q@ Uhilduvus: 802.11b/g/n
[ Wi-Fi turvalisus: WEP (64/128 bitti)
(1 WPA-2PSK (AES), WPA2-Enterprise
DNS-serveri teave (1 Esmase DNS-i IP- Kui kasutate IP-aadressina staatilist IP-aadressi, konfigureerige DNS-

server.

Pordinumber

(1 Sekundaarse DNS-i Konfigureerige, kui maaratakse automaatselt DHCP-funktsiooniga ja
IP-aadress kui DNS-serverit ei saa automaatselt maarata.
Puhverserveri teave [ Puhverserveri nimi Konfigureerige, kui Interneti-ihenduseks kasutatakse puhverserverit

ja kui kasutatakse teenust Epson Connect voi pUsivara automaatse
varskendamise funktsiooni.

Printeri spetsifikatsioonid

Printeri toetatud standardite ja ihendusreziimide spetsifikatsioone vaadake juhendist Kasutusjuhend.

Pordinumbri kasutamine

Printeri kasutatavat pordinumbrit vaadake jaotisest ,,Lisa“.

Seotud teave

=  Printeri jaoks pordi kasutamine” 1k 115

IP-aadressi maaramise meetod

Printerile IP-aadressi madramiseks on kaks meetodit.

Staatiline IP-aadress:

Printerile mairatakse etteantud unikaalne IP-aadress.
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Ettevalmistus

IP-aadressi ei muudeta isegi siis, kui printer voi marsruuter vilja liilitatakse, seega saate seadet hallata IP-aadressi
jargi.

See meetod sobib vorku, kus hallatakse paljusid printereid, nagu suure kontori voi kooli vork.

Automaatne maaramine DHCP-funktsiooniga:

Oige IP-aadress midratakse automaatselt, kui luuakse ithendus printeri ja DHCP-funktsiooni toetava marsruuteri
vahel.

Kui mingi seadme IP-aadressi vahetamine on ebamugavust tekitav, reserveerige IP-aadress eelnevalt ja seejérel
mairake see.

Miirkus.
Valige prindijérjekorra pordile protokoll, mis oskab automaatselt IP-aadressi tuvastada, nagu EpsonNet Print Port.

DNS-server ja puhverserver
Kui kasutate Interneti-iihenduse teenust, konfigureerige DNS-server. Kui te seda ei konfigureeri, peate
juurdepéddsuks madrama IP-aadressi, sest nimelahendus v6ib nurjuda.

Puhverserver asub liiiisis vorgu ja Interneti vahel ning suhtleb arvuti, printeri ja Internetiga (vastasserver) arvuti,
printeri ja Interneti asemel. Vastasserver suhtleb ainult puhverserveriga. Seega ei ole voimalik niha printeri teavet,
nagu IP-aadress ja pordinumber, mis suurendab turvalisust.

Saate keelata juurdepédésu kindlale URL-ile, kasutades filtreerimisfunktsiooni, sest puhverserver saab kontrollida
andmeside sisu.

Vorguiihenduse haalestusmeetod

Printeri IP-aadressi, alamvorgu maski ja vaikeliiiisi sitete madramiseks toimige alljargnevalt.

Juhtpaneeli kasutades

Konfigureerige sitted iga printeri jaoks printeri juhtpaneelilt. Parast printeri ithendussétete konfigureerimist looge
vorguga tihendus.

Installerit kasutades

Kui kasutatakse installerit, haalestatakse printeri vork ja klientarvuti automaatselt. Selle hddlestusmeetodi
kasutamiseks jargige lihtsalt installeris kuvatud juhiseid, isegi kui teil puuduvad pohjalikumad teadmised vorgust.
Seda on soovitatav kasutada, kui héiélestate printerit ja monda klientarvutit, kasutades serveri-/kliendiithendust
(printeri andmine tihiskasutusse operatsioonisiisteemiga the Windows serveriga)

Tooriista kasutades

Kasutage tooriista administraatori arvutis. Saate printeri tuvastada ja seejérel hiilestada voi luua printeritele
pakettsitete mdaramiseks SYLK-faili. Saate héilestada palju printereid, kuid need tuleb enne hialestust ithendada
fuisiliselt Etherneti-kaabliga. Seetdttu on seda soovitatav kasutada, kui saate héilestuseks luua Etherneti-vorgu.

Seotud teave

= _Juhtpaneelilt vérku thendamine” 1k 17

= Uhendamine vérku installeri abil” Ik 25

= ,IP-aadressi madramine rakendusega EpsonNet Config” Ik 107
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Uhendamine

Uhendamine

See peatiikk kirjeldab keskkonda voi protseduuri printeri ithendamiseks vorku.

Uhendamine vorku

Juhtpaneelilt vorku iihendamine

Uhendage printer vorku, kasutades printeri juhtpaneeli.

Lisateavet printeri juhtpaneeli kohta lugege juhendist Kasutusjuhend.

IP-aadressi maaramine

Haalestage pohiiiksused, nagu IP-aadress, Alamvorgumask ja Vaikeliiiis.
1. Lilitage printer sisse.

2. Puudutage printeri juhtpaneeli avakuval valikut Sétted.

Memary Denvico

Sottings

3. Puudutage valikut Uldsitted > Vorgusitted > Tipsem.
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Uhendamine

4. Puudutage valikut TCP/IP.

Devecp Mams

TCRIP Fruts

Proxy Server Do Mot Use

Email Sanvar Epacallsan@opsan. com

IPvi Auddress Enakdia

WS Network Sharing Enabie i
¥,

L4 Job'Status = =

5. Suvandi Kisitsi sitteks valige Hangi IP-aadress.

Cancal

Ciotain IP Address

Manual X

IP Addrass

0.0.0.0

Subnet Mask

Stard Sotup

Miirkus.
Kui mddrate IP-aadressi automaatselt marsruuteri DHCP-funktsiooniga, valige Automaatne.Sel juhul mdcdratakse
sammudes 6-7 IP-aadress, Alamvorgumask ja Vaikeliiiis samuti automaatselt, seega jéitkake sammust 8.
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Uhendamine

6. Puudutage vilja IP-aadress, sisestage ekraanil kuvatud klaviatuuriga IP-aadress ja seejirel puudutage valikut
OK.

E;I:!':rll'l!.]fj

f" 192.000.002.111

Job'Sialus

Kontrollige eelmisel ekraanil ndidatavat vaartust.

7. Mairake suvandid Alamvérgumask ja Vaikeliiiis.
Kontrollige eelmisel ekraanil ndidatavat vaartust.

Miirkus.
Kui suvandite IP-aadress, Alamvorgumask ja Vaikeliitis kombinatsioon on vale, jidb Kdivita hddlestus passiivseks ja
sdtete tegemist ei saa jdtkata.Kontrollige, et sisestatud andmetes ei oleks vigu.

8. Puudutage vilja Primaarne DNS suvandis DNS server, sisestage ekraanil kuvatud klaviatuuriga primaarse
DNS-serveri IP-aadress ja seejirel puudutage valikut Nous.
Kontrollige eelmisel ekraanil ndidatavat vaartust.

Mirkus.

Kui valite IP-aadressi mddramise sdtteks Auto, saate DNS-serveri sitteks mddrata Kdsitsi voi Automaatne.Kui te ei
saa hankida DNS-serveri aadressi automaatselt, valige Kdsitsi ja sisestage DNS-serveri aadress.Seejdrel sisestage
sekundaarne DNS-serveri aadress otse.Kui teete valiku Automaatne, jitkake sammust 10.

9. Puudutage vilja Sekundaarne DNS, sisestage ekraanil kuvatud klaviatuuriga sekundaarse DNS-serveri aadress
ja seejérel puudutage valikut Nous.

Kontrollige eelmisel ekraanil ndidatavat vadrtust.
10. Puudutage valikut Kidivita hiélestus.

11. Puudutage kinnitusekraanil valikut Sule.

Puhverserveri mddramine

Kui kasutate oma vorgukeskkonnas puhverserverit, tuleb see hialestada.
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Uhendamine

1. Puudutage avakuval valikut Sétted.

Mirkus.
Sitete mddramisel pdrast IP-aadressi mddramist kuvatakse ekraan Tipsem.Minge sammule 3.

Moemory Devico

Ciukck Dl

L Job'Slatus = =

2. Puudutage valikut Uldsitted > Vorgusitted > Tiapsem.

3. Puudutage valikut Puhverserver.

Advanced

Do Mame

TCRIP Warsigl

Proxy Sarver Do Mot Use

Email Sernvar Epnerlleon@opson com

IPvE Adddriess Enabia

ME Metwork Sharing Enabie Ly
L&)

L Job'Slatus = =
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Uhendamine

4. Suvandi Kasuta sitteks valige Puhverserveri sitted.

Prowy Server Saftings

Froxy Server Seitings

Use

Proxy Server
EpsanSaniar.apson
Fort Mumber

13345

L4 Job'Status = =

5. Puudutage vilja Puhverserver, sisestage ekraanil kuvatud klaviatuuriga IPv4- voi FQDN-vormingus
puhverserveri aadress ja seejirel puudutage valikut Nous.

1 Ep&nnSer'.rer.Elpﬁud ; i— = Back Spaca
171262
L 2 3 4 G & 7 8 ] 0 " L
i W ] f 1 y u [ o [+ i I
a g | i 0 h i k i : |
z i C W b n m . /

Kontrollige eelmisel ekraanil ndidatavat vadrtust.

6. Puudutage vilja Pordi number, sisestage ekraanil kuvatud klaviatuuriga puhverserveri pordinumber ja
seejdrel puudutage valikut OK.

Kontrollige eelmisel ekraanil ndidatavat vadrtust.
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Uhendamine

7. Puudutage valikut Kéivita héilestus.

8. Pirast kinnitusekraani puudutage valikut Sule.

Uhendamine LAN-vorku

Uhendage printer vorku Etherneti véi Wi-Fi kaudu.

Seotud teave

= ,Uhendamine Ethernetiga” 1k 22

= Wi-Fi-sitete késitsi valimine printeri juhtpaneelilt” 1k 23
= Uhendamine vérku installeri abil” 1k 25

Uhendamine Ethernetiga

Uhendage Etherneti-kaabliga printer vorku ja kontrollige ithendust.
1. Uhendage Etherneti-kaabliga printer ja jaotur (L2-kommutaator).

2. Puudutage avakuval valikut Sitted.

L4 Job'Status = =

3. Puudutage valikut Uldsitted > Vérgusitted.

4. Puudutage valikut Uhenduse kontrollimine.

Kuvatakse ithenduse diagnoosimise tulemus.Kontrollige, et ithendus oleks ige.
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Uhendamine
5. Puudutage valikut Nous.
Mirkus.
Kui puudutate valikut Prindi kontrollmuster, saate printida diagnoosimise tulemuse.Jirgige selle printimiseks ekraanil
kuvatud juhiseid.

Seotud teave

® FEtherneti-ithenduse vahetamine Wi-Fi-ithenduse vastu” lk 114

Wi-Fi-satete kdisitsi valimine printeri juhtpaneelilt

Te saate seadistada pdasupunktiga tthenduse loomiseks vajalikud andmed késitsi printeri juhtpaneeli kaudu. Kasitsi
seadistamiseks vajate paasupunkti SSID-d ja parooli.

Kui padsupunkt toetab WPS-i, saate Wi-Fi-ithenduse sitted méarata ilma SSID ja paroolita automaatselt, kasutades
nuppu voi PIN-koodi.

Mirkus.
Kui kasutate padsupunkti selle vaikesdtetega, on SSID ja parool andmesildil. Kui te SSID-d ja parooli ei tea, vitke ithendust
padsupunkti seadistanud isikuga véi vaadake pédsupunktiga kaasnenud dokumentatsioonist.

7 N
SsID
< XXXXXXXXXX
o
° r‘ -{ KEY
° XXXXXXXXXXXXX
o
_J

1. Puudutage printeri juhtpaneelil nuppu m’ ‘ E;?

L Job'Slatus = =
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2.

Uhendamine

Puudutage valikut Ruuter.

m MNelwork Gonneclion Seltings
Select Connection hethod, @ Descriplicn
Wi-Fi Connection Method
-— -
1 e [
1 _ LJ Houtar _ N
—
L]
— We-Ei Duract
e | l' “Routar®
—- The egnnschicon melhod whan a Wi-Fi
= ) mouler is avallable at homa or office
o

JobSiatues

Puudutage valikut Kdivita hédlestus.

Puudutage valikut Wi-Fi héilestus.

Kui olete mairanud Etherneti sitted, lugege teadet ja seejérel puudutage valikut Jah.
Puudutage valikut Wi-Fi hdilestusviisard.

Valige padsupunkti SSID.

Mirkus.
(d Kui SSID, millega soovite ithendust luua, ei ole printeri ekraanil kuvatud, puudutage loendi virskendamiseks valikut
Otsi uuesti.Kui seda ikka ei kuvata, puudutage valikut Sisestage kdsitsi ja seejdrel sisestage SSID otse.

[ Kui te SSID-d ei tea, kontrollige, kas see on kirjutatud pddsupunkti andmesildile. Kui kasutate pddsupunkti selle
vaikesdtetega, kasutage andmesildile kirjutatud SSID-d.
Puudutage valikut Sisestage parool, sisestage parool ja seejdrel puudutage valikut Nous.

Midirkus.
[ Parool on téstutundlik.

[ Kui te parooli ei tea, kontrollige, kas see on kirjutatud pddsupunkti andmesildile. Kui kasutate pddsupunkti selle
vaikesdtetega, kasutage andmesildile kirjutatud parooli.Parooli véidakse nimetada ka ,,votmeks'; ,,salasonaks jne.

[ Kui sisestate SSID otse, valige Saadaval suvandi Parool sitteks ja seejdrel sisestage parool.

(1 Kui te padsupunkti parooli ei tea, lugege padsupunktiga kaasas olevaid dokumente véi votke tihendust pédsupunkti
seadistanud isikuga.

Kui olete sisestamise 1opetanud, puudutage valikut Kéivita héilestus.
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Uhendamine

9. Puudutage valikut Nous.

Mrkus.
Kui ithenduse loomine nurjub, laadige printerisse A4-formaadis tavapaber ja seejirel puudutage vorguithenduse
aruande printimiseks valikut Prindi kontrollmuster.

10. Puudutage vorguithenduse sétete ekraanil valikut Sule.

Seotud teave
= Wi-Fi-sitete mairamine juhtpaneelilt (WPS)” 1k 111
= Wi-Fi-ithenduse vahetamine Etherneti-ithenduse vastu” lk 114

Uhendamine vérku installeri abil
Soovitame printeri ithendamiseks arvutiga kasutada installerit. Installeri kdivitamiseks saate kasutada iihte
alljargnevatest meetoditest.
[d Hailestamine veebisaidilt
Minge alljargnevale veebisaidile ja sisestage toote nimi. Valige Hdilestus ja alustage hadlestamist.
http://epson.sn

[J Hailestamine tarkvaraketta abil (ainult siis, kui mudel on varustatud tarkvarakettaga ja kasutaja arvutil on
olemas kettadraiv.)

Sisestage tarkvaraketas arvutisse ja seejérel jargige ekraanil kuvatud juhiseid.
Uhendusmeetodite valimine

Jargige ekraanil kuvatud juhiseid, kuni kuvatakse alljargnev ekraan, seejirel valige tthendusmeetod printeri
ithendamiseks arvutiga.
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Uhendamine

J Windows

Valige ithenduse tiiiip ja seejirel klopsake valikut Edasi.

Install Mawi [XXXX Series] - b

Start Setup Connecting your

_ License Agreement — @ Wi-Fi Connection (Recommended)
0 Establishes a wireless connection with the Q ------ ;i_i-l (1 =

.~ System Check

) Ethernet Connection

Select this if you are using a wired network Q """ 1_F—:q

and wish to connect with an Ethemnet cable.

Instaliation

Connec Si - O USB connection

Connect the = to a computer using a E =

ol USB cable.

Instalation

Finish The computer is connected to the wireless network.

o You can use the wss by selecting [Wi-Fi Connection).
Advanced configuration
Setup Complete
1 Mac OS
Valige ithenduse tiiiip.

EPSON Series

Connection Type

Wi-Fi Network Connection

Please select the connection type you want to set
up from the options on the right.

Select this if you wish to make a wireless
connection to your product.

Ethernet Network Connection

Select this if you are using a wired network and
wish to connect with an Ethernet cable.

USB Wired Connection

. g Select this if you are using a single computer
'-m ) | | only and connecting with a USB cable.

.gnﬁl

@ Additional Computer

Jargige ekraanil kuvatud juhiseid. Vajalik tarkvara on installitud.
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Uhendamine

Telefoniliiniga iihendamine

Uhilduvad telefoniliinid

Voite printerit kasutada standardsete analoogtelefoniliinidega (PSTN ehk kanalikommutatsiooniga avalik
telefonivork) ja kodukeskjaama telefonisiisteemides.

Printerit ei pruugi olla voimalik kasutada jargmiste telefoniliinide voi -siisteemidega.
[d VoIP-telefoniliin, nagu DSL voi kiudoptika digitaalteenus

[ Digitaaltelefoniliin (ISDN)

(4 Moned kodukeskjaama telefonististeemid

(J Kui telefonikontakti ja printeri vahele on ithendatud adapterid, nagu terminaliadapterid, VoIP-adapterid,
jagurid v6i DSL-marsruuter.

Printeri ihendamine telefoniliiniga

Uhendage printer telefonipesaga, kasutades RJ-11 (6P2C) telefonikaablit. Uhendades telefoni printeriga, kasutage
teist RJ-11 (6P2C) telefonikaablit.

Olenevalt piirkonnast voib telefonikaabel printeriga kaasas olla. Kui kaabel on printeriga kaasas, kasutage seda.
Voimalik, et teil tuleb telefonikaabel konkreetses riigis voi piirkonnas ettendhtud adapteriga ithendada.

Mirkus.
Eemaldage printeri pordilt EXT. kate iiksnes siis, kui iihendate telefoni printeriga. Arge eemaldage katet, kui te telefoni ei
ithenda.

Piirkondades, kus esineb sageli dikest, soovitame teil voolukaitset kasutada.

Standardse telefoniliini (PSTN) voi kodukeskjaamaga iihendamine

Uhendage telefonikontaktist v6i kodukeskjaamast tulev telefonikaabel printeri tagakiiljel asuva pordiga LINE.
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Uhendamine

DSL-i voi ISDN-i iihendamine
Uhendage DSL-modemist voi ISDN-i thendusterminalist tulev telefonikaabel printeri tagakiiljel asuva pordiga
LINE. Vaadake iiksikasju modemi voi adapteri dokumentatsioonist.

Mirkus.
Kui DSL-modemil pole sisseehitatud DSL-filtrit, iihendage eraldi DSL-filter.

LINE ||

aooo/

Telefoniseadme ithendamine printeriga

Kui kasutate printerit ja telefoni iihel telefoniliinil, {ithendage telefon printeriga.

Mirkus.
(A Kui telefoniseadmel on faksifunktsioon, keelake see enne ithendamist. Vaadake iiksikasju telefoniseadme juhenditest.

(1 Kui iihendate automaatvastaja, siis veenduge, et printeri scitte Helinaid vastamiseni vidrtus on suurem kui
automaatvastaja vastamiseni kuluvate helinate arv.

1. Eemaldage printeri tagakiiljel olevalt pordilt EXT. kate.

e
45 d
LINE
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Uhendamine

2. Uhendage telefoniseade ja port EXT. telefonikaabli abil.

|

o

4 |

P

Miirkus.

Kui seadmed jagavad iiht telefoniliini, veenduge, et telefoniseade on printeri pordiga EXT. iihendatud. Kui jaotate liini
kaheks ning tihendate telefoniseadme ja printeri eraldi, ei toota telefon ja printer Gigesti.

VA

3. Puudutage avakuval valikut Faks.

4. Votke toru hargilt.

Uhendus luuakse, kui <> (Saada) on aktiveeritud, nagu alljirgneval ekraanil.

|f:<_—‘,'l Fax

Fax is ready.

Frequent

Scan Sellings
[l Original Size (Gl... lgy Original Type & Color Mode
Ad D Texl BAW |
Qj Resolution o.a Densily olél Remove Backor...
Standard .i;.l.. ...I;.Il.
¥ Sharpness Cﬁ ADF 2-Sided B3 ADF Continuou...
I...i..ll O off |

t:'l Job/Status l = l =

Seotud teave

=, Automaatvastaja sitted” 1k 49

Faksi pohisatete maaramine

Faksi satteiiksused erinevad olenevalt kasutamise piirkonnast voi riigist.

Avage rakendus Web Config ja valige vahekaart Device Management > Country/Region, et midrata oma riigi voi
piirkonna sitted, enne kui alustate muude sétete valimist.

Seotud teave
= Juurdepiis rakendusele Web Config” 1k 38
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Uhendamine

Faksi pohisatete maaramine rakendust Faksisatete viisard
kasutades

Miirake pohisatted, jargides ekraanil kuvatavaid juhiseid.

1. Uhendage printer telefoniliiniga.

Miirkus.
Veenduge enne viisardi kiivitamist, et printer on telefoniliiniga tihendatud, kuna viisardi I6pus algab automaatne
faksiithenduse kontroll.

2. Puudutage avakuval valikut Sétted.
3. Puudutage valikut Uldsitted > Faksi sitted > Faksisitete viisard.

4. Puudutage ekraanil Kinnitus valikut Nous.

Viisard kaivitub.

5. Sisestage faksi pdise sisestamise ekraanil saatja nimi (nt ettevotte nimi) ja seejérel puudutage valikut OK.
Mirkus.
Saatja nimi ja faksinumber kuvatakse saadetavate fakside pdisena.

6. Sisestage telefoninumbri sisestamise ekraanil oma faksinumber ja seejérel puudutage valikut OK.

7. Maiirake ekraanil Distinctive Ring Detection (DRD) sitted jargmised sitted.

[d Kui olete telefonifirmalt eristuva helina teenuse tellinud: puudutage valikut Jédtka ja seejarel valige
sissetulevate fakside jaoks kasutatav helin.

- Kui teete valiku Kéik, minge sammu 8 juurde.

- Kui valite tikskoik millise muu sitte, maaratakse suvandi Vastuvotureziim sitteks automaatselt Auto.
Minge sammule 10.

[ Kui te ei vaja seda suvandit: puudutage valikut Jdta vahele ja minge sammu 10 juurde.

Miirkus.

(A Paljude telefonifirmade pakutav eristuva helina teenus (teenuse nimi erineb olenevalt ettevottest) voimaldab teil
ithel telefoniliinil mitut telefoninumbrit kasutada. Igale numbrile mddratakse erinev helin. Voite kasutada iiht
numbrit hédlkonede ja teist faksikonede jaoks. Valige suvandis DRD faksikonede helin.

(A Olenevalt piirkonnast kuvatakse sdtted Sees ja Vilj. suvandi DRD valikutena. Valige eristuva helina funktsiooni
kasutamiseks sdte Sees.
8. Valige ekraanil Vastuvotureziimi sitted, kas kasutate printeriga thendatud telefoniseadet.
(J Kui ithendus on loodud: puudutage valikut Jah ja minge jirgmise sammu juurde.
(J Kui ithendust pole loodud: puudutage valikut Ei ja minge sammu 10 juurde. Suvandi Vastuvétureziim
sitteks madratakse Auto.
9. Valige ekraanil VastuvotureZziimi sitted, kas soovite fakse automaatselt vastu votta.
[d Automaatseks vastuvotmiseks: puudutage valikut Jah. Suvandi Vastuvotureziim sitteks madratakse Auto.

[d Kasitsi vastuvotmiseks: puudutage valikut Ei. Suvandi Vastuvotureziim séitteks méadratakse Kisitsi.

10. Kontrollige ekraanil Jitka valitud sétteid ja seejarel puudutage valikut Jitka.

Sétete parandamiseks voi muutmiseks puudutage ikooni @
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11. Puudutage faksiithenduse kontrolli kdivitamiseks valikut Alusta kontrollimist ning kui ekraanil palutakse teil
kontrolli tulemused vilja printida, puudutage valikut Prindi.

Seade prindib kontrolli tulemuste aruande, millel on kirjas thenduse olek.

Mrkus.
(A Kui aruandes on vilja toodud torked, jirgige nende lahendamiseks aruandes antud juhiseid.

(A Ekraani Valige Liini tiiiip kuvamisel valige liinitiiiip.
- Kui ithendate printeri kodukeskjaama telefonisiisteemi voi terminaliadapteriga, valige PBX.

- Kui ithendate printeri standardse telefoniliiniga (PSTN), valige Deaktiveeri kuvataval ekraanil Kinnitus. Suvandi
Deaktiveeri korral voib aga printer valimisel faksinumbri esimese numbri dra jitta ja faksi valele numbrile saata.

Seotud teave
® Printeri ithendamine telefoniliiniga” 1k 27

= , Faksi sitete meniiii kirjeldused” Ik 53

Paberiallika satete maaramine fakside vastuvotmiseks

Saate seadistada printeri nii, et kindlaid paberiallikaid ei kasutataks vastuvdetud dokumentide ega faksiaruannete
printimiseks. Vaikimisi on faksi printimiseks lubatud koik paberiallikad. Kasutage seda funktsiooni, kui te ei taha
kasutada paberit kindlas paberiallikas faksi printimiseks.

1. Puudutage avakuval valikut Sétted.

2. Puudutage valikut Uldsitted > Printeri sitted > Paberilihte sitted > Sitete automaatne valimine > Faks.

3. Puudutage iga paberiallika kasti, mida te ei taha kasutada fakside printimiseks.

Paberiallika sitteks maédratakse Vdlj. ja see on fakside printimiseks keelatud.

Uhenduse Wi-Fi Direct (lihtne AP) kasutamine

Kui administraator lubab otseithendust, saate nutitelefonist voi tahvelarvutist vorku labimata luua printeriga
tihenduse otse, kasutades standardit Wi-Fi Direct (lihtne AP).

Kui kasutate nutitelefonist voi tahvelarvutist NFC-funktsiooni, peab Wi-Fi Direct (lihtne AP) olema aktiveeritud.

Funktsiooni Wi-Fi Direct (lihtne AP) aktiveerimine
1. Avage Web Config ja valige vahekaart Network > Wi-Fi Direct.

2. Suvandi Enable sitteks valige Wi-Fi Direct.

3. Klopsake nuppu Next.

4. Klopsake nuppu OK.
Vorguga luuakse uuesti tthendus ja Wi-Fi Direct (lihtne AP) aktiveeritakse.
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Mirkus.
Klopsates valikut Delete saate kustutada funktsiooniga Wi-Fi Direct (lihtne AP) iithendatud seadme registreeritud
andmed.

Seotud teave
= ,Juurdepiis rakendusele Web Config” 1k 38

Meiliserveri konfigureerimine

Konfigureerige see, kui soovite kasutada skannimisfunktsiooni meiliga v6i saada seadmetelt siindmuste kohta
meiliteatisi.

Enne hiilestamist kontrollige jargmist.
[ Printer on ithendatud vérku.

[d Vaadake iile e-posti serveri sitted.

1. Avage Web Config ja valige vahekaart Network > Email Server > Basic.
2. Sisestage koigile kirjetele vairtus.

3. Valige OK.

Kuvatakse valitud satted.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 38
=, Meiliserveri sittekirjed” Ik 33
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Meiliserveri sattekirjed
EPSON
Stalus Print Scan'Copy Fax [T Hetwork Seauniy Praduct Security Dedce Hanagement Epsan Open Plafem
o | Email server > Basic
wined LAN
W-FI Derecd Tha CorBRCHE i dedured 1 uid 3 iacuie Rncksn ol Tie amal g eond

Bk S HEREE 0 Fhd POl Ead
Email Server -CA et
« Root Cerbhcale Lipdabs

[1=FER

SCoanEson Tesl Astranication Mehiod SMTE AUTH [=]
LDAP Serser Astranicated Accou oo
B dstrarcated Passwond mremnmsnans
Serders Email Address epeonensontEst o
SUITP Saretr ASNikss 192.0.2.L27
SUTP Earer Posl Namber 25
b Bernet Seies Serurs ConfAackan Fane El
Catficale Vakdaben = Enasie Cesatle

Google Cloud Print Senaces
i MCOManSad 19 inabie M Carbeals Val dion
Ewill ba connicled witout conlimming e salely of the email server shin e Cerbfcale Validabon is dsasied
PR3 Saretr ASMess [

POP3 Ewreer Posi Homber

Kirjed Satted ja selgitus
Authentication Method Maarake printerile autentimismeetod, mida kasutatakse meiliserverile juurdepaasul.
Off Autentimine on side ajal meiliserveriga inaktiveeritud.
SMTP AUTH Nouab, et meiliserver toetaks SMTP-autentimist.
POP before SMTP Kui valite selle meetodi, konfigureerige POP3-server.
Authenticated Account Kui te valite SMTP AUTH vo6i POP before SMTP autentimisviisiks Authentication Method,

sisestage autentimiskonto nimi, mille pikkus on vahemikus 0 kuni 255 tahemarki ASCI|
(0x20-0x7E) vormingus.

Authenticated Password Kui valite satte SMTP AUTH vo6i POP before SMTP suvandi Authentication Method satteks,
sisestage autentimisparool pikkusega 0-20 tahemarki (A-Za-z0-9 ! #S$% &' *+-./=7/ _
{[}~@).

Sender's Email Address Sisestage saatja meiliaadress. Sisestage 0-255 tahemarki standardkoodis ASCII (0x20-0x7E),

kuid drge kasutage stimboleid : () < > []; ¥. Punkt ,.” ei tohi olla esimeseks tahemargiks.

SMTP Server Address Sisestage 0-255 tdhemarki (A-Z a-z 0-9 . -). Te véite kasutada vormingut IPv4 véi FQDN.

SMTP Server Port Number Sisestage number vahemikus 1 kuni 65535.
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Kirjed Satted ja selgitus
Secure Connection Madrake e-posti serveri turvalise Gihenduse viis.
None Kui valite POP before SMTP viisiks Authentication

Method, siis on Ghendusviis seadistatud kui None.

SSL/TLS See on saadaval, kui Authentication Method on
seadistatud olekusse Off voi SMTP AUTH.

STARTTLS See on saadaval, kui Authentication Method on
seadistatud olekusse Off voi SMTP AUTH.

Certificate Validation Kui see on aktiveeritud, on sert kontrollitud. Soovitame selle satteks madrata Enable.

POP3 Server Address Kui valite satte POP before SMTP suvandi Authentication Method satteks, sisestage POP3-
serveri aadress pikkusega 0-255 tahemarki (A-Z a-z 0-9.. -). Te véite kasutada vormingut
IPv4 voi FQDN.

POP3 Server Port Number Kui valite satte POP before SMTP suvandi Authentication Method satteks, sisestage arv 1-
65535.

Seotud teave

= Meiliserveri konfigureerimine” lk 32

Meiliserveri ithenduse kontrollimine

1. Avage Web Config ja valige vahekaart Network > Email Server > Connection Test.

2. Valige Start.

Algab e-posti serveri tihenduse test.Pérast testimist kuvatakse kontrollaruanne.

Seotud teave
= ,Juurdepiis rakendusele Web Config” 1k 38

®» Meiliserveri ithenduse testimisviited” 1k 34

Meiliserveri lihenduse testimisviited

Teated Selgitus
Connection test was successful. See teade kuvatakse siis, kui ihendus serveriga toimib ja vastab nduetele.
SMTP server communication error. Ekraanil kuvatakse teade alljargnevas olukorras
Check the following. - Network

. d Printer ei ole vorku Gihendatud
Settings

(1 SMTP-server ei to0ta

[ Vérguilihendus katkes sidepidamise ajal

[ Vastuvdetud andmed on puudulikud
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Teated

Selgitus

POP3 server communication error.
Check the following. - Network
Settings

Ekraanil kuvatakse teade alljargnevas olukorras
d Printer ei ole vorku Gihendatud

[ POP3-server ei toota

[ Vérguilihendus katkes sidepidamise ajal

(1 Vastuvdetud andmed on puudulikud

An error occurred while connecting to
SMTP server. Check the followings. -
SMTP Server Address - DNS Server

Ekraanil kuvatakse teade alljargnevas olukorras
O Uhendamine DNS-serveriga ebadnnestus

[ Nimelahendus SMTP-serveris ebadnnestus

An error occurred while connecting to
POP3 server. Check the followings. -
POP3 Server Address - DNS Server

Ekraanil kuvatakse teade alljargnevas olukorras
O Uhendamine DNS-serveriga ebadénnestus

(1 Nimelahendus POP3-serveris ebadnnestus

SMTP server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

See teade kuvatakse siis, kui SMTP-serveri autentimine ebadnnestus.

POP3 server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

See teade kuvatakse siis, kui POP3-serveri autentimine ebadnnestus.

Unsupported communication method.
Check the followings. - SMTP Server
Address - SMTP Server Port Number

See teade kuvatakse siis, kui soovite saada (ihendust mittetoetatud protokolle
kasutades.

Connection to SMTP server failed.
Change Secure Connection to None.

See teade kuvatakse, kui SMTP-serveris ilmneb serveri ja kliendi andmete
lahknevus véi kui server ei toeta SMTP turvalist Gihendust (SSL-hendus).

Connection to SMTP server failed.
Change Secure Connection to SSL/TLS.

See teade kuvatakse, kui SMTP-serveris ilmneb serveri ja kliendi andmete
lahknevus véi kui server néuab SSL/TLS-lihenduse kasutamist SMTP turvalise
Uhenduse jaoks.

Connection to SMTP server failed.
Change Secure Connection to
STARTTLS.

See teade kuvatakse, kui SMTP-serveris ilmneb serveri ja kliendi andmete
lahknevus voi kui server nduab STARTTLS-lihenduse kasutamist SMTP turvalise
Uhenduse jaoks.

The connection is untrusted. Check the
following. - Date and Time

See teade kuvatakse siis, kui printeri kuupédeva ja kellaaja satted on valed voi
sertifikaat on aegunud.

The connection is untrusted. Check the
following. - CA Certificate

See teade kuvatakse siis, kui printeril puudub juursert, mis vastab serverile voi kui
sert CA Certificate on importimata.

The connection is not secured.

See teade kuvatakse siis, kui saadud sert on vigastatud.

SMTP server authentication failed.
Change Authentication Method to
SMTP-AUTH.

See teade kuvatakse, kui serveri ja kliendi autentimisviisid ei ole vastavuses. Server
toetab autentimisviisi SMTP AUTH.

SMTP server authentication failed.
Change Authentication Method to
POP before SMTP.

See teade kuvatakse, kui serveri ja kliendi autentimisviisid ei ole vastavuses. Server
ei toeta autentimisviisi SMTP AUTH.
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Teated

Selgitus

Sender's Email Address is incorrect.
Change to the email address for your
email service.

See teade kuvatakse siis, kui madratud saatja e-posti aadress on vale.

Cannot access the printer until
processing is complete.

See teade kuvatakse, kui printer on héivatud.

Seotud teave

= Meiliserveri ithenduse kontrollimine” lk 34
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Funktsioonide satted

Selles peatiikis on kirjeldatud esmaseid sétteid, mis tuleb teha, et kasutada seadme igat funktsiooni.

Haalestustarkvara

Selles teemas on kirjeldatud protseduuri sitete madramiseks administraatori arvutis tarkvaraga Web Config.

Web Config (seadme veebileht)

Teave rakenduse Web Config kohta

Web Config on printeri sitete konfigureerimiseks méeldud brauseripdhine rakendus.
Rakendusele Web Config juurdepéddsuks peate esmalt mddrama printerile IP-aadressi.
Miirkus.

Te saate siitete lukustamiseks konfigureerida printerile administraatori parooli.

EPSON

Sralug Print SanCopy Fax Hebaori Hetwark Seounty Product Sacusty Drston Managesment Egpson Open Plaiam

] Product Status

Englih j

Periter Sk

Awzilatia

Scanner Slatus

.

Al B

8|
1
|
o]
]

Biack (BK) LaEs1

Vellow (¥) LErnl

Magenia (W] LMo

Craa{C) Lz

Wainienanoe Bow L¥MET]

Cand Rl Stans Discornecad
Cagieme
Paper Size Autv A4 Verbical]]
Papes Type plain papers{
Pigi Ri=ciriiss Linesl Low

m s Lo
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Juurdepaas rakendusele Web Config

Sisestage veebibrauserisse printeri IP-aadress. JavaScript peab olema aktiveeritud. Rakenduse Web Config avamisel
HTTPS-i kaudu kuvatakse brauseris hoiatusteade, sest kasutatakse printerisse salvestatud iseallkirjastatud
sertifikaati.

(d Juurdepdis protokolliga HTTPS
IPv4: https://<printeri IP-aadress> (ilma stimboliteta < ja >)

IPv6: https://[printeri IP-aadress]/ (koos stimbolitega [ ja ])

[ Juurdepdis protokolliga HTTP
IPv4: http://<printeri IP-aadress> (ilma stimboliteta < ja >)
IPv6: http://[printeri IP-aadress]/ (koos siimbolitega [ ja ])
Miirkus.
[ Nited
IPv4:
https://192.0.2.111/
http://192.0.2.111/
IPvé6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

[ Kui printeri nimi on registreeritud DNS-serveriga, saate printeri IP-aadressi asemel kasutada printeri nime.

Seotud teave
=, SSL/TLS-side printeriga” 1k 120
®  Teave digitaalsertimise kohta” 1k 120

Prindifunktsioonide kasutamine

Aktiveerige, et kasutada printeri prindifunktsioone.

Noue printimisele vorgu kaudu

Vorgu kaudu printimiseks on vajalik alljargnev.

Saate neid satteid konfigureerida printeridraiveri ja operatsioonisiisteemi funktsioonide abil.
[ Printeridraiveri installimine

1 Arvutile prindijirjekorra tegemine

(d Pordi médiramine vorgule
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Printeridraiveri hdalestamine serveri-/kliendiithenduse
kasutamiseks

Mairake printer vdoimaldama printimist arvutist, mis oli eelnevalt ma4ratud prindiserveriks, ja andke printer
ithiskasutusse.

Installige printeridraiver prindiserveris nii serveri kui kliendi jaoks.

Kui kasutate installerit, viiakse printeri vorgu voi arvuti sitete madramine, draiveri installimine ja prindijarjekorra
tegemine ldbi automaatselt.

Standardsete TCP/IP-portide haalestamine — Windows

Haailestage prindiserveris standardne TCP/IP-port ja looge vorgus printimiseks prindijarjekord.

1. Avage seadmete ja printerite aken.

[ Windows 10/Windows Server 2016

Paremklopsake voi vajutage ja hoidke all nuppu Start ning seejirel valige Juhtpaneel > Seadmed ja
printerid.

[ Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012

Toolaud > Sétted > Juhtpaneel > Riistvara ja heli voi Riistvara > Seadmed ja printerid.

(d Windows 7/Windows Server 2008 R2
Klopsake Start > Juhtpaneel > Riistvara ja heli (voi Riistvara) > Seadmed ja printerid.

(1 Windows Vista/Windows Server 2008
Klopsake Start > Juhtpaneel > Riistvara ja heli > Printerid.

[ Windows XP/Windows Server 2003 R2/Windows Server 2003

Klopsake Start > Juhtpaneel > Printerid ja muu riistvara > Printerid ja faksid.

2. Lisage printer.

[ Windows 10/Windows 8.1/Windows 8/Windows Server 2016/Windows Server 2012 R2/Windows Server
2012

Klépsake Lisa printer ja valige seejarel Minu soovitud printerit pole loendis.

[ Windows 7/Windows Server 2008 R2

Klopsake Lisa printer.

[ Windows Vista/Windows Server 2008
Klopsake Installi printer.

[ Windows XP/Windows Server 2003 R2/Windows Server 2003

Klopsake Installi printer ja seejirel Edasi.

3. Lisage kohalik printer.

[ Windows 10/Windows 8.1/Windows 8/Windows Server 2016/Windows Server 2012 R2/Windows Server
2012

Valige Lisa kohalik printer voi vorguprinter kisitsi maidratud sitetega ja seejérel klopsake Edasi.

[ Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008
Klopsake Lisa kohalik printer.
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J Windows XP/Windows Server 2003 R2/Windows Server 2003
Valige Selle arvutiga ithendatud kohalik printer ja seejirel klopsake Edasi.

4. Valige Loo uus port, valige porditiiiibiks Standardne TCP/IP-port ja seejirel klopsake Edasi.

Operatsioonisiisteemis Windows XP/Windows Server 2003 R2/Windows Server 2003 klopsake Edasi aknas
Standardse TCP/IP-printeripordi lisamise viisard.

= = Add Printer

Choose a printer port

A printer port is a type of connection that allows your computer to exchange information with a
prinler.

(2 Use an existing port: LPT1: (Prinker Pori)

W Create @ new PO

Type of port |E-1aru;|.1rd TCRAF Port V|
Adale PDF Post MomiLor
Epsonides Pring Pom

Starcdard TCPAF Port

=

5. Sisestage printeri IP-aadress voi printeri nimi viljale Hosti nimi voi IP-aadress voi Printeri nimi voi IP-

aadress ja seejdrel klopsake valikut Edasi.
Arge tehke muudatusi viljal Pordi nimi.

Klopsake Jatka, kui kuvatakse aken Kasutajakonto kontroll.
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Operatsioonisiisteemis Windows XP/Windows Server 2003 R2/Windows Server 2003 klopsake Valmis aknas
Standardne TCP/IP-printeriport.

= = Add Printer

Type a printer hostname o IP address

Deveoe pype: ICP AR Device
Hostname or [P gddness: 192 500002111
Poort name 1920000002 111

[ Cuery the: printer and automatically select the driver 1o use

bt Carsoel

Miirkus.
Kui mddrate printeri nime vorgus, kus on saadaval nimelahendus, jilitatakse IP-aadressi ka siis, kui DHCP on printeri
IP-aadressi muutnud.Saate kontrollida printeri nime vorgu olekuekraanilt printeri juhtpaneelil voi vorgu olekulehelt.

6. Printeridraiveri mddramine.
(4 Kui printeridraiver on juba installitud:
Valige Tootja ja Printerid.Klopsake Edasi.
[ Kui printeridraiverit pole installitud:

Klopsake valikut Kettal ja sisestage seejérel printeriga kaasnenud tarkvaraketas.Klopsake Sirvi ja valige
seejérel kettalt kaust, milles on printeridraiver.Valige kindlasti 6ige kaust.Kausta asukoht voib olenevalt
operatsioonististeemist olla erinev.

32-bitine versioon operatsioonisiisteemist Windows: WINX86

64-bitine versioon operatsioonisiisteemist Windows: WINX64

7. Jargige ekraanil kuvatud juhiseid.

Operatsioonisiisteemi Windows XP/Windows Server 2003 R2/Windows Server 2003 jaoks on héalestus
l6ppenud.Operatsioonisiisteemi Windows Vista/Windows Server 2008 ja uuemate puhul kontrollige pordi
konfiguratsiooni.

Kui kasutate printerit serveri-/klienditihenduse alt (printeri tihiskasutus operatsioonisiisteemi Windows serverit
kasutades), midrake seejdrel tthiskasutuse satted.
Seotud teave

= Printeri ithiskasutus (ainult Windows)” lk 42

1M



Administraatori juhend

Funktsioonide satted

Pordi konfiguratsiooni kontrollimine — Windows

Kontrollige, kas printeri prindijarjekorrale on maaratud 6ige port.

1. Avage seadmete ja printerite aken.

[J Windows 10/Windows Server 2016

Paremklopsake voi vajutage ja hoidke all nuppu Start ning seejédrel valige Juhtpaneel > Seadmed ja
printerid.

[ Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012

Toolaud > Sitted > Juhtpaneel > Riistvara ja heli voi Riistvara > Seadmed ja printerid.

(1 Windows 7/Windows Server 2008 R2
Klopsake Start > Juhtpaneel > Riistvara ja heli (voi Riistvara) > Seadmed ja printerid.

[ Windows Vista/Windows Server 2008
Klopsake Start > Juhtpaneel > Riistvara ja heli > Printerid.

2. Avage printeri atribuutide ekraan.

[ Windows 10/Windows 8.1/Windows 8/Windows 7/Windows Server 2016/Windows Server 2012 R2/
Windows Server 2012/Windows Server 2008 R2

Paremklopsake printeri ikooni ja seejirel klopsake Printeri atribuudid.

[J Windows Vista

Paremklopsake printeri ikooni ja seejérel valige Kéivita administraatorina > Atribuudid.

[ Windows Server 2008

Paremklopsake printeri ikooni ja seejirel klopsake Atribuudid.
3. Klopsake vahekaarti Pordid, valige Standardne TCP/IP-port ja seejirel klopsake Konfigureeri port.

4. Kontrollige pordi konfiguratsiooni.

1 RAW-protokoll

Kontrollige, kas Raw on valitud suvandi Protokoll sitteks ja seejérel klopsake OK.

(4 LPR-protokoll

Kontrollige, kas LPR on valitud suvandi Protokoll satteks.Sisestage , PASSTHRU* viljale Jarjekorra nimi
valikust LPR-sitted.Valige LPR-i baidiloendus lubatud ja seejirel klopsake OK.

Printeri lihiskasutus (ainult Windows)

Kui kasutate printerit serveri-/klienditthenduse alt (printeri tihiskasutus operatsioonisiisteemi Windows serverit
kasutades), hidlestage printeri tthiskasutus prindiserverist.

1. Valige prindiserveris Juhtpaneel > Kuva printerid ja seadmed.

2. Paremklopsake selle printeri ikooni (prindijirjekord), mida soovite ithiskasutusse anda, ja seejdrel valige
vahekaart Printeri atribuudid > Uhiskasutus.

3. Valige Anna see printer iihiskasutusse ja sisestage seejirel nimi viljale Uhiskasutusnimi.

Operatsioonisiisteemi Windows Server 2012 korral klpsake valikut Muuda ithiskasutuse suvandeid ning
seejdrel konfigureerige satted.
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Lisadraiverite installimine (ainult Windows)

Kui serveri ja kliendi operatsioonisiisteemi Windows versioonid erinevad, on soovitatav prindiserverisse installida
lisadraiverid.

1. Valige prindiserveris Juhtpaneel > Kuva printerid ja seadmed.

2. Paremklopsake selle printeri ikoonil, mida soovite klientidega jagada, ning klopsake seejarel vahekaardil
Printeri atribuudid > Uhiskasutus.

3. Klopsake suvandil Taiendavad draiverid.

Operatsioonisiisteemi Windows Server 2012 korral klopsake valikut Change Sharing Options ning
konfigureerige seejérel sitted.

4. Valige klientide operatsioonisiisteemi Windows versioonid ja klopsake seejérel valikut OK.
5. Valige printeridraiveri teabefail (*.inf) ja seejarel installige draiver.

Seotud teave

® , Uhiskasutatava printeri kasutamine — Windows” 1k 43

Uhiskasutatava printeri kasutamine - Windows

Administraator peab kliente teavitama prindiserverile méaératud arvuti nimest ning sellest, kuidas seda arvutitele
lisada. Kui tdiendavad draiverid ei ole veel hédlestatud, teavitage kliente sellest, kuidas kasutada suvandit Seadmed
ja printerid iithiskasutatava printeri lisamiseks.

Kui tdiendavad draiverid on prindiserveris juba konfigureeritud, jargige alljargnevaid suuniseid.
1. Valige prindiserverile programmis Windows Explorer méaératud nimi.

2. Topeltklopsake printeril, mida soovite kasutada.

Seotud teave

® Printeri ithiskasutus (ainult Windows)” lk 42

= Lisadraiverite installimine (ainult Windows)” 1k 43

Printeridraiveri satted vordoigusiihenduse kasutamiseks

Vordodigusithenduse (otseprintimine) jaoks peab printeridraiver olema installitud igasse klientarvutisse.
Seotud teave

® Printeridraiveri hadlestamine — Windows” lk 44

=  Printeridraiveri hailestamine — Mac OS” lk 45
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Printeridraiveri haalestamine — Windows

Vdikestes organisatsioonides soovitame installida printeridraiveri igasse klientarvutisse. Kasutage installerit Epsoni
veebisaidil voi tarkvarakettal.

Mirkus.
Kui printerit kasutatakse paljudest klientarvutitest, aitab rakenduse EpsonNet SetupManager kasutamine ja draiveri
saatmine paketina oluliselt vihendada installimisele kuluvat aega.

1. Kaivitage installer.

[ Kaiivitamine veebisaidilt

Minge alljargnevale veebisaidile ja sisestage toote nimi. Valige Héilestus, laadige alla tarkvara ja seejdrel
kiivitage see.

http://epson.sn

[J Kiivitamine tarkvarakettalt (ainult siis, kui mudel on varustatud tarkvarakettaga ja kasutaja arvutil on
olemas kettadraiv).

Sisestage tarkvaraketas arvutisse.
2. Valige printeri jaoks thendusmeetod ja klopsake valikut Edasi.

I instatl Navi [XXXX Series] - b

Start Setup Connecting your
_ License Agreement — ® Wi-Fi Connection (Recommended)
0 Establishes a wireless connection with the Ei (o =

.~ System Check

O Ethernet Connection
- Instaliation Select this if you are using a wired network E _‘i—F:q

and wish to connect with an Ethernet cable.

O USB connection
- Connect the “ toa computer using a E =

Additional USE cable.

Installation

Finish The computer is connected to the wireless network.
'o You can use the » by selecting [Wi-Fi Connection].

Advanced configuration

| Cancel Next

Setup Complete

Miirkus.
Kui kuvatud on Valige tarkvara install, valige Muutke voi taasseadistage ithendusviis ja seejdrel kiopsake valikut
Edasi.

3. Jargige ekraanil kuvatud juhiseid.

Seotud teave
=, EpsonNet SetupManager” Ik 107
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Printeridraiveri haalestamine — Mac OS

Laadige veebisaidilt alla tarkvara ja valige tthenduse sitted arvuti lisamiseks.Kdivitage hdélestus internetis
kasutatava keskkonna alt.

Kui soovite installida Epson PostScripti printeridraiverit PostScripti toetavale printerile, lugege printeri juhendit
Kasutusjuhend.

1. Minge alljargnevale veebisaidile arvutist, millele soovite sdtteid maérata, ja sisestage toote nimi.

http://epson.sn
2. Valige Hailestus ja laadige alla tarkvara.
3. Kaivitage tarkvara ja jargige ekraanile kuvatud juhiseid.
4. Valige Lisaarvuti ekraanilt Uhenduse tiiiip.

L) EPSON XXXXX Series

Connection Type

Wi-Fi Network Connection

Please select the connection type you want to
set up from the options on the right.

Select this if you wish to make a wireless
connection to your product.

Ethernet Network Connection

Select this if you are using a wired network
and wish to connect with an Ethernet cable.

USB Wired Connection

Select this if you are using a single computer
only and connecting with a USB cable.

| @ Additional Computer

5. Jargige ekraanil kuvatud juhiseid.

Skannifunktsioonide kasutamine

Skannifunktsioone saate kasutada arvutist voi kasutades printeri juhtpaneeli.

Arvutist skannimine

Installige tarkvara ja kontrollige, et vorguskannimise teenus oleks lubatud, et skannida arvutist vorgu kaudu.

Seotud teave
® Installitav tarkvara” lk 46
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=, Vorguskannimise aktiveerituse kontrollimine” k 46

Installitav tarkvara

(4 Epson Scan 2

See on skanneridraiver.Kui kasutate seadet arvutist, installige draiver igasse klientarvutisse.Kui installitud on
Document Capture Pro/Document Capture, saate teha toiminguid, mis on omistatud seadme nuppudele.

Kui kasutate rakendust EpsonNet SetupManager, kuulub paketti ka printeridraiver.
(A Document Capture Pro (Windows)/Document Capture (Mac OS)

See installitakse klientarvutisse.Toid, mis on registreeritud vorguarvutis, kuhu on installitud Document Capture
Pro/Document Capture, saab esile kutsuda ja kéivitada seadme juhtpaneelilt.

Saate arvutist skannida vorgu kaudu.Skannimiseks on vajalik Epson Scan 2.

Seotud teave
=, EpsonNet SetupManager” Ik 107

Vorguskannimise aktiveerituse kontrollimine

Saate kasutada vorguskannimise teenust, kui skannite tile vorgu klientarvutist. Vaikimisi on see aktiveeritud.
1. Avage rakendus Web Config ja valige vahekaart Scan/Copy > Network Scan.

2. Veenduge, et Enable scanning oleks valitud suvandis EPSON Scan.
Kui see on valitud, on iilesanne tdidetud.Sulgege Web Config.

Kui see on valimata, valige see ja minge jairgmise sammu juurde.
3. Klopsake nuppu Next.
4. Klopsake nuppu OK.

Vorguga luuakse uuesti ithendus ja sitted aktiveeritakse.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 38

Juhtpaneelilt skannimine

Printeri juhtpaneelilt kausta skannimise funktsiooni ja meilile skannimise funktsiooni ning skannimistulemuste
saatmist meilile, kaustadesse jne saab kasutada, kiivitades t66 arvutist.

Seotud teave
=, Serverite ja kaustade sitted” 1k 47
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Serverite ja kaustade satted

Satted

Asukoht

Noue

Skannimine vérgukausta
(SMB)

Looge ja hadlestage

salvestuskausta Ghiskasutusse

andmine

Arvuti, milles asub
salvestuskaust

Administratiivne
kasutajakonto arvutisse,
mis loob salvestuskaustu.

Vérgukausta skannimise
(SMB) sihtkoht

Seadme kontaktid

Kasutajanimi ja parool
sisselogimiseks arvutisse,
kus on salvestuskaust ja
digus salvestuskausta
varskendamiseks.

Skannimine vorgukausta
(FTP)

FTP-serverisse sisselogimise

haalestamine

Seadme kontaktid

FTP-serveri
sisselogimisteave ja digus
salvestuskausta
varskendamiseks.

Skannimine meili Meiliserveri hdalestus Seade Meiliserveri
hadlestusteave
Skannimine pilve Printeri registreerimine Seade Interneti-lihenduse

rakenduses Epson Connect

keskkond

Kontakti registreerimine
rakenduses Epson Connect

Teenus Epson Connect

Kasutaja ja printeri
registreerimine teenuses
Epson Connect

Skannimine rakendusse
Document Capture Pro
(kui kasutatakse
rakendust Document
Capture Pro Server/
Document Capture Pro)

Serveri hadlestus rakenduse
Document Capture Pro jaoks

Seade

IP-aadress, hostinimi voi
FQDN arvuti jaoks, kuhu
on installitud Document
Capture Pro Server/
Document Capture Pro

Seotud teave

= Meiliserveri konfigureerimine” lk 32

= , Skannimise haldamine juhtpaneelilt (Document Capture Pro Server/Document Capture Pro)” 1k 47

Skannimise haldamine juhtpaneelilt (Document Capture Pro
Server/Document Capture Pro)

Kasutades rakendust Document Capture Pro Server/Document Capture Pro (serveri reziim) saate hallata printeri
juhtpaneelilt tehtud skannimise tulemuse sortimismeetodit, salvestusvormingut, ja edastamise sihtkohta.Saate

printeri juhtpaneelilt vélja kutsuda ja kdivitada varasemalt serveris registreeritud toid.

Installige see serverarvutisse.

Lisateavet rakenduse Document Capture Pro Server kohta kiisige kohalikust Epsoni kontorist.

Seotud teave

= ,Rakenduse Document Capture Pro Server/Document Capture Pro (serveri reziim) hiilestamine” 1k 48
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Rakenduse Document Capture Pro Server/Document Capture Pro (serveri
reziim) hdadlestamine

Rakenduse Document Capture Pro Server kasutamiseks héilestage see alljargnevalt.
1. Avage Web Config ja valige vahekaart Scan/Copy > Document Capture Pro.
2. Suvandi Server Mode sitteks valige Mode.

3. Sisestage serveri aadress, kuhu on installitud Document Capture Pro Server, véljale Server Address.
Sisestage 2 kuni 255 tadhemarki IPv4-, IPv6-, hostinime v6i FQDN-vormingus.FQDN-vormingus saate
kasutada tarke ASCII-vormingus (0x20-0x7E) ja simbolit ,,-, aga mitte aadressi alguses ja 1opus.

4. Klopsake nuppu OK.

Vorguga luuakse uuesti ithendus ja sitted aktiveeritakse.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 38

Faksifunktsioonide kasutamine

Aktiveerige, et kasutada printeri faksifunktsioone.

Suvandi Receive Mode haalestamine

Olenevalt olukorrast voib olla vajalik suvandi Receive Mode héilestamine.
1. Avage Web Config ja valige vahekaart Fax > Receive Settings > Basic.

2. Valige vastuvotmise meetod suvandis Receive Mode.

[d Auto: soovitatav sagedastele faksi kasutajatele.Printer votab pérast teie méaératud helisemiskordi faksi
automaatselt vastu.

[d Manual: soovitatav kasutajatele, kes ei faksi sageli voi kes soovivad enne faksi vastuvotmist ithendatud
telefoni teel konedele vastata.Faksi vastuvotmisel votke toru hargilt ja kasutage seejérel printerit.

g Oluline teave:

Kui te telefoni printeriga ei ithenda, valige reziim Auto.

Mrkus.
Kui aktiveerite funktsiooni Remote Receive, saate alustada faksi vastuvotmist ithendatud telefoni abil.

3. Klopsake nuppu OK.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 38
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=, Faksi pohisitete mairamine rakendust Faksisitete viisard kasutades” Ik 30

= Fakside vastuvotmine ithendatud telefoni teel (Remote Receive)” lk 49

Automaatvastaja satted

Automaatvastaja kasutamiseks tuleb miérata alljargnevad satted.
1. Avage Web Config ja seejdrel valige vahekaart Fax > Receive Settings > Basic.
2. Suvandi Auto sitteks valige Receive Mode.

3. Madrake printeri reziimi F/T Ring Times sétteks suurem arv kui automaatvastaja helinate oma.

Kui printeri suvandi F/T Ring Times site on seatud vdiksemale arvule kui automaatvastaja helinate arv, ei saa

automaatvastaja hailteadete salvestamiseks hidlkonesid vastu votta. Vaadake automaatvastaja sétteid sellega

kaasnenud juhenditest.Seda iiksust kuvatakse ainult masinate korral, mis toetavad automaatvastaja kasutamist.
4. Klopsake nuppu OK.

Seotud teave
=, Juurdepiis rakendusele Web Config” 1k 38

Fakside vastuvotmine iihendatud telefoni teel (Remote Receive)

Funktsiooni Remote Receive abil saate alustada fakside vastuvotmist telefoni teel. Funktsiooni Remote Receive
saab kasutada toonvalimist toetavate telefonide puhul.

1. Avage Web Config ja valige vahekaart Fax > Receive Settings > Basic.
2. Suvandi On sitteks valige Remote Receive.

3. Sisestage kahekohaline kood (sisestada saab tirke 0-9, * ja #) viljale Start Code.

Start Code on kood, mis sisestatakse ithendatud telefonist, et alustada fakside vastuvotmist.

4. Klopsake nuppu OK.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 38

Toimingud vastuvéetud faksidega

Vastuvoetud faksiga saate toimida alljargnevalt.
(d Print

[d Save to Inbox

(d Save to Computer

[d Save to Memory Device

49



Administraatori juhend

Funktsioonide satted

[ Forward

Mrkus.
Kui valite koik iilalpool toodud funktsioonid, siis vastuvéetud dokumendid salvestatakse ja edastatakse igasse sihtkohta ning
soovi korral saadetakse teile toimingu lopetamise kohta meiliteatis. Te ei saa valida ainult sitteid Print ja Save to Inbox.

Seotud teave

®  Faksi vastuvotmise jarel meiliteatise saatmine” 1k 50

= Prindisitete madiramine fakside vastuvotmiseks” 1k 50

= Vastuvoetud fakside sisendkausta salvestamise seadmine” 1k 51
= _Arvutifaksi vastuvotmise hailestamine” 1k 51

®  Vilise maluseadme sitete salvestamine” 1k 52

® Faksisitete edastamine” 1k 52

Faksi vastuvotmise jarel meiliteatise saatmine

Faksi vastuvotmise toimingu lopetamise jarel on véimalik saata meiliteatis.
Aadress teatise saatmiseks peab olema eelnevalt registreeritud kontaktidesse.

Selle funktsiooni kasutamiseks tuleb konfigureerida meiliserver.
1. Avage Web Config ja valige vahekaart Fax > Receive Settings > Fax Output.

2. Valige iiksused, mille kohta te soovite faksitoimingu I6petamise jarel meiliteatist saada, suvandis Email
Notifications.

3. Klopsake valikut Select from Contacts suvandile Recipient.
4. Valige aadress, millele saadetakse teatis.

5. Sihtkoha valimiseks klopsake valikut Select.

6. Klopsake nuppu OK.

Seotud teave

= Juurdepiis rakendusele Web Config” 1k 38

=, Meiliserveri konfigureerimine” 1k 32

Prindisdtete mdaramine fakside vastuvotmiseks

1. Avage Web Config ja valige vahekaart Fax > Receive Settings > Fax Output.
2. Valige Printing.

3. Maiirake vastavalt vajadusele suvandi Print Settings sétted.

4. Klopsake nuppu OK.
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Seotud teave
= _Juurdepéis rakendusele Web Config” 1k 38

Vastuvdetud fakside sisendkausta salvestamise seadmine
1. Avage Web Config ja valige vahekaart Fax > Receive Settings > Fax Output.

2. Valige Save to Inbox.

3. Klopsake nuppu OK.

4. Valige suvandid Receive Settings > Inbox.

Kui kaustale on maératud parool, sisestage sitete ekraani avamiseks parool.

5. Valige kasutatav suvand juhuks, kui sisendkaust on tiis.
[d Reject incoming faxes: printer ei vasta sissetulevatele faksikonedele.
(d Receive and print faxes: printer prindib vilja kdik vastuvéetud dokumendid, mida ei saa salvestada
sisendkausta.

6. Kui kaitsete sétteid parooliga, valige Change Password ja seejirel méadrake parool.

7. Klopsake nuppu OK.

Seotud teave
= ,Juurdepiis rakendusele Web Config” 1k 38

Arvutifaksi vastuvotmise hadlestamine

Arvutifaksi vastuvotmise kasutamiseks installige arvutisse printeridraiver ja FAX Utility.Kui kasutate printeri
héalestuseks installerit, installitakse need samaaegselt.Kui peate need installima eraldi, kasutage tarkvaraketast voi
laadige need alla Epsoni veebisaidilt.

Teisendage vastuvoetud faks PDF-failiks ja salvestage see ithendatud arvutisse.Seda saab samal ajal printida.

n Oluline teave:
([ Valige printeri vastuvétureZiimiks Auto.

(A Enne fakside salvestamist arvutisse salvestatakse need printeri mdllu.Jédtke sihtarvuti sisseliilitatuks, sest printeri
mdlu on piiratud ning voib takistada saatmist ja vastuvotmist. Ajutiselt salvestatud andmehulka kuvatakse
faksireziimi ikoonil.

1. Kaiivitage printeriga ithendatud arvutis rakendus FAX Utility.

2. Avage rakenduse FAX Utility sétete ekraan.

(J Windows
Valige suvandid Fax Settings for Printer > Received Fax Output Settings.

[ Mac OS

Klopsake valikut Fax Receive Monitor, valige oma printer ja seejirel klopsake valikut Receive Settings.
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Klopsake valikut Save faxes on this computer ja méirake salvestamise sihtkaust.

Miirake vastavalt vajadusele muud sétted ning saatke satted printerisse.

Mirkus.

Vaadake sitteiiksuste ja iiksikasjaliku protseduuri kirjeldust rakenduse FAX Utility spikrist.

Puudutage printeri juhtpaneelil valikut Sitted.

Puudutage valikut Uldsitted > Faksi sitted > Vastuvotmise sitted.

Puudutage valikut Salvestamise/ Edastam siétted > Tingimusteta salvestamine/edastamine.

Kuvatakse praegused sitted.Veenduge, et mairatud oleksid sétted arvutisse salvestamiseks (Salvesta arvutisse).
Kui soovite salvestada andmeid arvutisse ja samaaegselt automaatselt printida, puudutage valikut Salvesta

arvutisse > Jah ja prindi.

Mrkus.

Et lopetada andmete salvestamine arvutisse, valige printeri juhtpaneelilt Ei suvandi Salvesta arvutisse sdtteks. Valige
rakenduses Web Config vahekaart Fax > Receive Settings > Fax Output, eemaldage valik Save to Computer ja
seejdrel klopsake valikut OK.

Valise maluseadme satete salvestamine

1.

2.

3.

Avage Web Config ja valige vahekaart Fax > Receive Settings > Fax Output.
Valige Save to Memory Device.

Klopsake nuppu OK.

Seotud teave
= Juurdepiis rakendusele Web Config” 1k 38

Faksisatete edastamine

Edastamise sihtkoht peab olema eelnevalt kontaktides registreeritud.

1.

Avage Web Config ja valige vahekaart Fax > Receive Settings > Fax Output.
Valige Forward.
Klopsake valikut Select from Contacts suvandis Where to Forward.

Valige edastamise sihtkoht.

Saate méadrata kuni viis.
Klopsake nuppu Select.

Mairake kaitlusmeetod, juhuks kui edastamine nurjub, suvandis Options When Forwarding Failed.
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7. Sisestage teema meilidele, millele on manustatud faks, suvandis Email Subject to Forward.

Sisestage 50 tarki voi vahem ASCII-vormingus (0x20-0x7E).Kui te seda ei kasuta, jatke see tiihjaks.

8. Klopsake nuppu OK.

Seotud teave
® Juurdepiis rakendusele Web Config” 1k 38

Faksi satete meniiii kirjeldused

Saate konfigureerida faksi funktsiooni iiksikasjalikke sétteid vahekaardil Fax rakendusega Web Config.

Seotud teave
= Juurdepiis rakendusele Web Config” 1k 38

Send Settings
Basic

Uksus Kirjeldus

PC to FAX Function Saate maarata, kas saata arvutist faksi kasutades.

Auto Rotation Kui dokument on ADF-is véi skanneriklaasil A4-formaadis paberil vertikaalpaigutusega, saadetakse
see tavaliselt A3-formaadis dokumendina.Kui te selle satte aktiveerite, péoratakse dokumenti ja see
saadetakse A4-formaadis.

Batch Send Mitu sama sihtkohaga dokumenti saab saata automaatselt.Saate saata kuni viis dokumenti (kokku
100 lehekiilge).See vdahendab saatmiste arvu ja saatekulusid.

Quick memory send Kui dokumendi esimene lehekiilg on loetud, algab faksi saatmine.Tavaliselt salvestatakse skannitud
dokument esmalt mallu ja seejdrel saadetakse.Kiirmalust saatmise korral toimuvad aga skannimine
ja faksi saatmine paralleelselt, et to6le kuluks véhem aega.

Save Failure Data Dokument, mille saatmine nurjub, salvestatakse mallu.

Auto Redial Count Valige kordusvalimiste arv radkimise voi torke esinemise korral.

Auto Redial Interval Valige jargmise kordusvalimise aeg.

Fax Header Faksipdise ja teie telefoninumbri hddlestus.Selle satte sisu kuvab saatmise
dokumendipaist.Faksipais voib koosneda kuni 40 targist Unicode-vormingus (UTF-8).Kui te seda ei
kasuta, jatke see tiihjaks.

Others Saate lisada faksipdise, mida kuvatakse saadetud dokumendi paises.Siin sisestatud faksipaist saab
valida faksi saatmisel.Saate sisestada kuni 40 térki Unicode-vormingus (UTF-8) ja registreerida kuni
20 sihtkohta.

Your Phone Number Teie telefoninumbri hadlestus.Selle satte sisu kuvab saatmise dokumendipaist.Sisestage 30 tarki voi
vahem, kasutades tarke 0-9, + vdi tiihikut.Kui te seda ei kasuta, jatke see tlihjaks.

Send Stored Document Box
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Valige meniiii, et minna saatmiskasti redigeerimise ekraanile.Kui saatmiskastile on méaratud parool ja
administraatori parool ei ole konfigureeritud, minge parooli sisestamise ekraanile.Kui méaratud on
administraatori parool, minge redigeerimise ekraanile, olenemata sellest, milline on saatmiskasti paroolisite.

Uksus

Kirjeldus

Change Password

Valige, kas muuta kasti parooli.

Box Password

Méérake kasti parool.Sisestage 20 tarki voi vahem ASCll-vormingus (0x20-0x7E).Kui te seda ei
kasuta, jatke see tiihjaks.

Confirm Password

Sisestage kinnitamiseks parool.

Polling Send Box

Uksus

Kirjeldus

Change Password

Valige, kas muuta kasti parooli.

Box Password

Maarake kasti parool.Sisestage 20 tarki voi vahem ASCIlI-vormingus (0x20-0x7E).Kui te seda

ei kasuta, jatke see tlihjaks.

Confirm Password

Sisestage kinnitamiseks parool.

Auto Delete After
Polling Send

Valige, kas pérast pollimist kustutada saadetud dokument.

Notify Send Result

Valige, kas parast pollimist saata meiliteatisi.

Recipient

Maarake meiliteatiste sihtkoht.

Board Box (iilaekraan)

Uksus Kirjeldus

Number Kasti indeksarv.

Name Kasti nimi.

Edit Valige kast ja klopsake valikut Edit, et minna redigeerimise ekraanile.

Kui saatmiskastile on maaratud parool ja administraatori parool ei ole konfigureeritud, minge
parooli sisestamise ekraanile.Kui maaratud on administraatori parool, minge redigeerimise
ekraanile, olenemata sellest, milline on saatmiskasti paroolisate.

Board Box (redigeerimise ekraan)

Uksus Kirjeldus
Number Kasti indeksarv.
Name Sisestage kasti nimi.Sisestage juhtmarke kasutamata 30 térki v6i vdhem Unicode-vormingus

(UTF-8).Kui te seda ei kasuta, jatke see tlihjaks.Nii kahebaidiseid kui Gihebaidiseid marke
arvestatakse Uihe tdrgina.

Change Password

Valige, kas muuta kasti parooli.

Box Password

Méérake kasti parool.Sisestage 20 tarki voi vahem ASCll-vormingus (0x20-0x7E).Kui te seda ei
kasuta, jatke see tihjaks.
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Uksus

Kirjeldus

Confirm Password

Sisestage kinnitamiseks parool.

Subaddress(SEP) Maarake kasti alamaadress.Sisestage 20 tarki voi vahem, kasutades tarke 0-9, *, # voi tihikuid.Kui te
seda ei kasuta, jatke see tiihjaks.
Password(PWD) Maérake alamaadressi parool.Sisestage 20 tarki voi vahem, kasutades tarke 0-9, *, # voi tihikuid.Kui

te seda ei kasuta, jdtke see tiihjaks.

Auto Delete After
Polling Send

Valige, kas parast pollimist kustutada saadetud dokument.

Notify Send Result

Valige, kas parast pollimist saata meiliteatisi.

Recipient

Maarake meiliteatiste sihtkoht.

Receive Settings

Basic

Uksus

Kirjeldus

Receive Mode

Valige vastuvotureziim.Satteliksus erineb olenevalt piirkonnast véi riigist.

DRD

Kui tellite oma telefonifirmalt teenuse DRD, saate valida helinamustri faksi vastuvotmiseks.DRD
(eristuva helina teenus) on paljude telefonifirmade pakutav teenus, millega saab samal telefoniliinil
kasutada mitut telefoninumbrit.(Teenuse nimi erineb olenevalt ettevottest.)lgale telefoninumbrile
maadratakse helinamuster.Saate kasutada lihte hddlkénede ja teist faksikdnede jaoks.Teie
piirkonnast olenevalt on On ja Off kuvatud DRD satetena.

Rings to Answer

Valige helinate arv faksi vastuvotmiseks parast telefoni helisema hakkamist.Sattelksus erineb
olenevalt piirkonnast véi riigist.

Remote Receive

Kui vastate faksikonele vilise telefoniga, sisestage kaivituskood, et alustada faksi vastuvotmist.

Valige, kas kasutada kaugvastuvéttu.

Start Code

Maarake funktsioonile Remote Receive kaivituskood.Sisestage kaks tarki (0-9, *, #).

Receiving Paper Size

Valige faksi vastuvétmiseks paberiformaat.

Fax Output
Uksus Kirjeldus
Fax Output Maarake, kuidas toodelda vastuvdetud dokumente.Kui valite mitu meetodit,

salvestatakse sama dokument igasse sihtkohta ja sama dokument edastatakse
sihtkohta.

Te ei saa valida ainult satteid Print ja Save to Inbox.
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Uksus

Kirjeldus

Printing

Vastuvoetud dokumentide printimine.

Save to Inbox

Printeri sisendkausta saate salvestada kuni 100 vastuvéetud dokumenti.Kui te
valite selle, siis ei prindita vastuvéetud dokumente automaatselt.Saate vaadata
vastuvdetud dokumente printeri juhtpaneelilt ja printida ainult vajalikud
dokumendid.

Save to
Computer

Teisendage vastuvoetud dokumendid PDF-vormingusse ja salvestage need
printeriga ihendatud arvutisse.Salvestamine ja printimine on kasutatavad
samaaegselt.

Seda saate valida rakenduses FAX Utility.Installige FAX Utility eelnevalt arvutisse.

Save to Memory
Device

Teisendage vastuvoetud dokumendid PDF-vormingusse ja salvestage need
printeriga Ghendatud vdlisele mdluseadmele.Salvestamine ja printimine on
kasutatavad samaaegselt.

Forward

Vastuvoetud dokumendid edastatakse teise faksiseadmesse, teisendatakse PDF-
vormingusse ja seejarel edastatakse vorgus kausta voi meiliaadressile.Edastatud

dokumendid kustutatakse.Peate eelnevalt registreerima kontaktid.Lisaks, kui teie
valitud sihtkoht on meiliaadress, peate konfigureerima meiliserveri.

Print Settings

Printimise haalestus vastuvoetud dokumentide printimiseks.
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Uksus

Kirjeldus

Auto Reduction

Kui vastuvoetud dokument on suurem kui printerisse laaditud paberi formaat,
kahandatakse seda enne printimist, et see mahuks paberile.Olenevalt
dokumendist ei pruugi kahandamine olla véimalik.Kui see on inaktiveeritud,
prinditakse ilma kahandamiseta mitu lehekiilge ja teine lehekilg véib olla tihi.

Auto Rotation

Kui vastu voetakse A5-, B5-, A4- ja Letter-formaadis horisontaalpaigutusega
dokumente, pddrab see dokumenti automaatselt, et printida sobiva suurusega
paberile.

Acting Print

Valige printimismeetod, kui vastuvéetud dokumendid on suuremad kui
printerisse laaditud paberi formaat.

Kui valitud on On(Split to pages), jagab see dokumendi osadeks
pikisuunaliselt.Kui valitud on On (Reduce to Fit), on minimaalne kahandusmaar
50%.

Overlap When
Split

Jagatud printimise korral valige, kas prindid vdivad kattuda.Kui see on
aktiveeritud, sisestage kattumise vaartus vahemikus 1-15.

Delete Print Data
After Split

Jagatud printimise korral valige, kas kustutada kujutise ilemine véi alumine
serv.Kui see on aktiveeritud, sisestage kustutamise vaartus vahemikus 1-30.

Add Reception
Information

Valige, kas printida vastuvdetud faksi pdisesse vastuvétmisteave.

Collation Stack

Printimine vastuvéetud dokumendi viimasest lehekiiljest alustades ja seejarel
sortides lehekiiljed digesse jarjekorda.Seda ei pruugita rakendada, kui malu on
dokumentide vastuvétmiseks vahe.

2-Sided

Valige, kas kasutada vastuvéetud dokumentide printimiseks kahepoolset
printimist.

Binding(Copy)

Valige koitmissuund kahepoolse printimise korral.

Print Start Timing

Valige satted, millal hakata vastuvdetud dokumente printima.

Print Suspend
Time

Salvestage see aeg (maaratud ajavoondis) vastuvdetud dokumendi méllu ilma
seda printimata.See hakkab automaatselt printima taaskaivitamise ajal.Saate disel
ajal dra kasutada miravahendust ning ennetada konfidentsiaalse teabe lekkimist
oma eemaloleku ajal.

Time to Stop

Maarake aeg vastuvoetud dokumentide printimise peatamiseks.

Time to Restart

Maarake aeg vastuvoetud dokumentide printimise alustamiseks.

Quiet Mode Aktiveerige voi inaktiveerige vaikne reziim.

Forward Settings Konfigureerige satteid vastuvoetud dokumentide edastamiseks.
Where to Klopsake valikut Select from Contacts ja seejarel valige sihtkoht vastuvéetud
Forward dokumentide edastamiseks.Saate valida kuni 5 sihtkohta.
Options When Valige see toiming, kui vastuvéetud dokumendi edastamine nurjub.
Forwarding
Failed

Email Subject to
Forward

Sisestage meili teemaks kuni 50 tarki ASCll-vormingus, kui vastuvéetud
dokumentide edastamise sihtkohaks on meil.Kui te seda ei kasuta, jatke see
tihjaks.

Email Notifications

Maarake, kas saata meiliteatis, kui vastuvéetud dokumendi té6tlemine on
6ppenud.
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Receive

Teavitab faksi saamisest.

Printing

Teavitab, kui vastuvoetud faksi printimine on I6ppenud.

Save to Memory
Device

Teavitab, kui vastuvdetud faksi salvestamine vélisele maluseadmele on 16ppenud.

Forward

Teavitab, kui vastuvoetud faksi edastamine on I6ppenud.

Recipient

Maarake toimingu I6petamise meiliteatise sihtkoht.KIGpsake valikut Select from
Contacts, et valida kontaktide hulgast.

Conditions Output Settings (iilaekraan)

Uksus Kirjeldus

Number Kasti indeksarv.

Name Kasti nimi.

Edit Valige kast ja kldpsake valikut Edit, et minna redigeerimise ekraanile.
Delete Kustutage valitud kast.

Conditions Output Settings (redigeerimise ekraan)

Uksus

Kirjeldus

Enable this Conditions Output
Settings.

Aktiveerige maaratud tingimuslik kast.

Number

Tingimusliku véljastuse indeksarv.

Name

Sisestage kasti nimi.Sisestage juhtmarke kasutamata kuni 30 tarki Unicode-
vormingus (UTF-8), kui te seda ei kasuta, jatke see tiihjaks.Nii kahebaidiseid kui
Uhebaidiseid mdrke arvestatakse Uhe tdrgina.

Condition(s)

Maarake tingimused vastuvéetud dokumentide levitamiseks.
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Uksus Kirjeldus

Number Maarake tingimuseks saatja telefoninumber.Valige tingimus, mis peab olema
tdidetud, ja seejarel sisestage telefoninumber.

Sisestage telefoninumbriks 20 tarki voi vahem, kasutades tarke 0-9, +, *, # voi
tUhikut.Kui te seda ei kasuta, jatke see tiihjaks.

Subaddress(SUB) Maarake tingimuseks alamaadress.Kui teete valiku Equals, sisestage alamaadress,
mis peab kattuma.

Sisestage alamaadressiks 20 tarki voi vahem, kasutades tarke 0-9, *, # voi
tUhikut.Kui te seda ei kasuta, jatke see tiihjaks.

Password(SID) Maarake tingimuseks alamaadressi parool.Kui teete valiku Equals, sisestage
parool, mis peab kattuma.

Sisestage parooliks 20 tarki voi vahem, kasutades tarke 0-9, *, # vdi tiihikut.Kui te
seda ei kasuta, jatke see tlihjaks.

Receiving Time Valige see, et maarata aeg, millal tingimus kehtib.Ule aja minev séte on
samavadrne tingimuse sdtte inaktiveerimisega ja sel juhul tingimuslik valjastus ei
kohaldu.

Start Time Valige tingimuse rakendamise algusaeg.

End Time Valige tingimuse rakendamise |6ppaeg.

Fax Output Maarake to6tlemismeetod juhul, kui olukord vastab tingimustele.

Printing Valige printimine, kui vastuvéetud dokumendid vastavad tingimustele.

Save to Fax Box

Valige salvestamine sisendkausta voi konfidentsiaalsesse kasti, kui vastuvéetud
dokumendid vastavad tingimustele.

Valige rippmendiist suvandite Inbox ja Personal Box nimed.

Save to Memory
Device

Valige salvestamine valisele maluseadmele, kui vastuvéetud dokumendid
vastavad tingimustele.

Forward Valige edastamine, kui vastuvéetud dokumendid vastavad tingimustele.KIdpsake
valikut Select from Contacts, et valida edastamise sihtkoht kontaktide hulgast.

Options When Valige see toiming, kui tingimuslik to6tlemine nurjub.

Forwarding

Failed

Email Notifications Valige, kas saata meiliteatis, kui tingimuslik valjastus on [6ppenud.

Receive Teavitab, kui salvestate vastuvoetud dokumendid sisendkausta voi
konfidentsiaalsesse kasti.

Printing Teavitab, kui vastuvoetud faksi printimine on I6ppenud.

Save to Memory
Device

Teavitab, kui vastuvoetud faksi salvestamine vilisele maluseadmele on I6ppenud.

Forward

Teavitab, kui vastuvdetud faksi edastamine on |6ppenud.

Recipient

Maarake toimingu I6petamise meiliteatise sihtkoht.KIopsake valikut Select from
Contacts, et valida kontaktide hulgast.

Report Settings

Maarake tingimusliku véljastuse aruande satted.

59




Administraatori juhend

Funktsioonide satted

Uksus Kirjeldus
Transmission Maarake tingimus tingimusliku véljastuse tulemuse aruande valjastamiseks.
Report

Fax Block Settings

Uksus Kirjeldus

Rejection Fax Maarake teise osapoole numbrilt sissetulevate fakside blokeerimine.
Rejection Kui teise osapoole telefoninumber on blokeeritud numbrite loendis, maarake, kas
Number List blokeerida sissetulevad faksid.

Fax Header Blank Kui teise osapoole telefoninumber on blokeeritud, maarake, kas blokeerida
Blocked sissetulevad faksid.

Unregistered Kui teise osapoole telefoninumber ei ole kontaktide hulgas, maarake, kas
Contacts blokeerida sissetulevad faksid.
Rejection Number List Registreerige teise osapoole telefoninumber, et blokeerida sissetulevad faksid ja

koned.Saate registreerida kuni 30 sihtkohta.

Sisestage teise osapoole telefoninumbriks 20 tarki voi vdhem, kasutades tarke 0—
9, *, # voi tlhikut, ja seejérel kldpsake valikut Add.

Registreerida saab ka suvandis Add from Call History.

Registreeritud telefoninumbrite kustutamiseks valige need ja seejérel kldpsake
valikut Delete.

Klépsake lehel valikut OK, et lisada registreeritud telefoninumber.

Inbox

Valige meniiii, et minna sisendkausta redigeerimise ekraanile.Kui sisendkaustale on méaratud parool ja
administraatori parool ei ole konfigureeritud, minge parooli sisestamise ekraanile.Kui médratud on
administraatori parool, minge redigeerimise ekraanile, olenemata sellest, milline on sisendkausta paroolisite.

Uksus

Kirjeldus

Change Password

Valige, kas muuta kasti parooli.

Box Password

Maarake kasti parool.Sisestage kuni 20 tarki ASCll-vormingus (0x20-0x7E). Kui te seda ei kasuta,
jatke see tlihjaks.

Confirm Password

Sisestage kinnitamiseks parool.

Operation Fax Data
Full

Maarake toiming juhuks, kui sisendkausta malu on tais.

Personal Box (redigeerimise ekraan)

Valige meniiii, et minna sisendkausta redigeerimise ekraanile.Kui sisendkaustale on méaratud parool ja
administraatori parool ei ole konfigureeritud, minge parooli sisestamise ekraanile.Kui méaratud on
administraatori parool, minge redigeerimise ekraanile, olenemata sellest, milline on sisendkausta paroolisite.

Uksus

Kirjeldus

Number

Kasti indeksarv.
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Uksus

Kirjeldus

Name

Sisestage kasti nimi.Sisestage juhtmarke kasutamata 30 tarki voi vdhem Unicode-vormingus
(UTF-8).Kui te seda ei kasuta, jatke see tlihjaks.Nii kahebaidiseid kui Gihebaidiseid marke
arvestatakse Uhe térgina.

Change Password

Valige, kas muuta kasti parooli.

Box Password

Maarake kasti parool.Sisestage 20 tarki voi vahem ASCll-vormingus (0x20-0x7E).Kui te seda ei
kasuta, jatke see tiihjaks.

Confirm Password

Sisestage kinnitamiseks parool.

Report Settings

Uksus

Kirjeldus

Forwarding Report

Maarake, kas printida aruanne vastuvoetud dokumendi edastamise kohta.

Backup Error Report

Maarake, kas printida aruanne, kui automaatne varundamine pdrast faksi saatmist nurjub.

Fax Log Auto Print

Maarake, kas printida faksilogi automaatselt. Valige suvand On(Every 30), et printida logi iga kord,
kui 30 faksitood on Idpule viidud. Valige suvand On(Time), et printida logi maaratud kellaajal. Kui
faksitoode arv Uletab 30, prinditakse logi siiski enne madratud aega.

Kui teete valiku On(Time), méarab see ka aja printimiseks.

Attach Image to
Report

Prindib aruande (Last Transmission Report) koos saadetud dokumendi esilehe pildiga. Valige
suvand On(Large Image), et printida lehe (ilemine osa seda vdhendamata. Valige suvand
On(Small Image), et printida kogu leht, vdhendades seda nii, et see mahub aruandele.

Report Format

Méérake faksilogi aruande ja saatmistulemuse aruande kuvavorming. Kui kuvavormingu séte on
Detail, kuvatakse torkekoodid.

Output Method

Valige aruande valjastussihtkoht.

Where to Forward

(When the report
output destination is
[Forward])

Valige sihtkoht, kui aruande vdljastussihtkoha séte on Forward. Kl6psake valikut Select from
Contacts, et valida sihtkoht kontaktide hulgast.

Line Settings
Uksus Kirjeldus
Line Type Valige liini titip, millega olete printeri thendanud.Printeri kasutamiseks keskkonnas, kus on

kasutusel laiendid ja valisliini jaoks valissuunakoodid, nagu 0 ja 9; et kasutada valisliini, valige sate
PBX ja registreerige padsukood.Kui olete padasukoodi registreerinud, sisestage suunakoodi asemel
mark # (numbriosund), kui saadate faksi valisele numbrile.Keskkonna jaoks, kus on kasutusel DSL-
modem voi terminaliadapter, on samuti soovitatav kasutada satet PBX.

Access Code

Valige, kas kasutada suunakoodi.Registreerige, kui kasutusel on PBX ja kui valiseks juurdepaasuks
on vajalik suunakood.

Kui see on aktiveeritud, sisestage juurdepaasuks kuni neli tarki (0-9, *, #).Kui te seda ei kasuta, jatke
see tiihjaks.
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Uksus Kirjeldus

Dial Mode Valige selle telefonististeemi tiitip, millega olete printeri ihendanud.Kui sétteks on maaratud Pulse,
voite valimisreziimi ajutiselt impulssvalimisest toonvalimiseks muuta, vajutades nuppu %
(sisestatakse ,T") ja sisestades samal ajal faksi tilemisel kuval numbreid.
Seda satet ei pruugita olenevalt piirkonnast vai riigist kuvada.

Fax Speed Maarake faksi saatmiskiirus.Kui sageli esineb sidetérge voéi kasutate keskkonnas IP-telefoni, on
soovitatav sate Slow(9,600bps).

ECM Parandab automaatselt faksi saatmisel esinevad térked (térkeparanduse reziim), mille pdhjuseks on

enamasti telefoniliini miira.Kui see funktsioon on keelatud, ei saa te varvilisi dokumente saata ega
vastu votta.

Dial Tone Detection

Tuvastab enne valima hakkamist tooni.Kui printer on thendatud PBX-iga (kodukeskjaam) vai IP-
telefoniga, ei saa te numbrit valida.Sellisel juhul seadke Line Type vadrtuseks PBX.Kui see ei toimi,
keelake funktsioon.Kuid selle funktsiooni keelamisel on véimalik, et faksinumbri esimene number
kaob &ra ja faks saadetakse valele numbrile.

Security Settings
Uksus Kirjeldus
Direct Dialing Lubage see, et keelata adressaadi faksinumbrite kasitsi sisestamine ja lubada seadme kasutajal

Restrictions

valida adressaate ainult kontaktiloendist v6i saadetud fakside ajaloost. Valige suvand Enter Twice,
et kasutaja peaks faksinumbri kasitsi sisestamise korral selle uuesti sisestama.

Confirm Address List

Kuvab enne faksi saatmist adressaadi kinnituskuva.

Backup Data Auto
Clear

Et olla valmis ootamatuks toitekatkestuseks, kui elekter kaob, voi seadme ebadigel viisil
toimimiseks, salvestab printer ajutiselt saadetud ja vastu véetud dokumentide varukoopiad selles
malus. Lubage see suvand, et kustutada automaatselt varukoopiad, kui dokumentide saatmine vo6i
vastuvdtmine on edukalt 16pule viidud ja varukoopiaid pole enam vaja.

Arvutifaksi funktsiooni kasutamine

Kui vorgu voi USB-kaabli abil ithendatud klientarvutisse on installitud FAX Utility, on voimalik fakside saatmine

ja vastuvotmine.

Tehke alljargnevad seadistused.

1. Avage Web Config ja valige vahekaart Fax > Send Settings > Basic.

2. Suvandi Use sitteks valige PC to FAX Function.

3. Klopsake nuppu OK.

Seotud teave

= ,Juurdepiis rakendusele Web Config” 1k 38
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Kontaktide kasutamine

Sihtkoha seadistusfunktsioonid
Te saate skannimise ja faksimise funktsioonide sihtkoha valimiseks kasutada printeri kontaktiloendit voi LDAP-
serverit.

Mrkus.
A Kasutatavad funktsioonid véivad mudelite loikes varieeruda. Vaadake iiksikasjalikuma teabe saamiseks printeri
dokumentatsiooni.

(A Kasutage printeri kontaktide loendi ja LDAP-serveri vahetamiseks printeri juhtpaneeli.

A Meilifunktsioonide kasutamiseks tuleb teil konfigureerida meiliserver.

Seotud teave
= Kontaktide konfigureerimine” lk 63
=  Koost6o LDAP-serveri ja kasutajate vahel” Ik 67

=, Meiliserveri konfigureerimine” 1k 32

Kontaktide konfigureerimine

Kontaktide loend vo6ib sisaldada alljargnevat tiitipi sihtkohti.
[d Fax: faksi sihtkoht
(J Email: E-kirja sihtkoht

(d Network Folder (SMB)/FTP: Skannimisandmete ja faksi edasisaatmise andmete sihtkoht

Kontaktide konfiguratsiooni vordlus

Printeri kontaktide konfigureerimiseks on kolm tooriista: Web Config, EpsonNet Config ja printeri
juhtpaneel.Kolme voimaluse vahelised erinevused on loetletud allpool toodud tabelis.Rakenduse EpsonNet Config
kasutamisel avatakse Web Config ja te saate seejérel kasutada konfigureerimiseks rakendust Web Config.

Funktsioonid Web Config Printeri juhtpaneel

Sihtkoha registreerimine v v

Sihtkoha redigeerimine

Grupi lisamine

Grupi redigeerimine

DN N N

Sihtkoha véi gruppide kustutamine

NENEYEYA

Koigi sihtkohtade kustutamine

Sihtkohtade véi gruppide kopeerimine - -

Faili importimine v _
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Funktsioonid Web Config Printeri juhtpaneel
Faili eksportimine v -
Sihtkohtade maaramine sageli v v

kasutamiseks

Sageli kasutamiseks maaratud - v
sihtkohtade sortimine

Mirkus.
Faksi sihtkohta saate konfigureerida ka rakendusega FAX Utility.

Kontaktidele sihtkoha registreerimine

1.

Avage Web Config ja valige vahekaart Scan/Copy vo6i Fax > Contacts.
Valige number, mida soovite registreerida, ja klopsake valikut Edit.
Sisestage Name ja Index Word.

Valige sihtkoha tiiiip suvandist Type.

Mirkus.
Suvandi Type sditet ei saa pirast registreerimise lopetamist muuta.Kui soovite tiiiipi muuta, kustutage sihtkoht ja
registreerige seejdirel uuesti.

Sisestage koigile elementidele vdartus ja klopsake seejérel suvandil Apply.

Seotud teave

= _Juurdepiis rakendusele Web Config” 1k 38
= ,Sihtkoha seadistuselemendid” 1k 65

=, Kontaktide ja sitete varundamine” 1k 93
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Sihtkoha seadistuselemendid

EPSON
Stalus Prinl Scan'Copy Fax [ MW Secumy Praded S ey Device Managamenl Epsan Open Flafoem
Fard Satani ] Contacts
sBlidal
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sPaire Send Bas Hemaer “

sBsard Box Hama
Risgirto ST 8 inche o
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sPersonal Box
Password {BIEWT)
Repoit Selngps
Se edngs
Prisals
User Defau® Seitings
wF
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Uldsatted

Name Sisestage kontaktides kuvatav nimi 30 voi vdhema targiga Unicode-vormingus
(UTF-8).Kui te seda ei kasuta, jatke see tlhjaks.

Index Word Sisestage otsitavad sénad 30 voi vahema térgiga Unicode-vormingus (UTF-8).Kui
te seda ei kasuta, jatke see tiihjaks.

Type Valige registreeritava aadressi tutp.

Assign to Frequent Use Valige registreeritava aadressi mdaramine sageli kasutatavate aadresside hulka.
Kui madrate selle sageli kasutatavaks aadressiks, kuvatakse seda faksimise ja
skannimise tlaekraanil ja te saate sihtkoha madrata kontakte kuvamata.

Fax

Fax Number Sisestage 1 kuni 64 téhemarki, kasutades numbreid (0-9), simboleid - * # ning
tahikut.

Fax Speed Valige sihtkoha sidekiirus.

Subaddress (SUB/SEP) Madrake kasti alamaadress.Sisestage 20 tarki voi vahem, kasutades tarke 0-9, *, #
voi tiihikuid.Kui te seda ei kasuta, jatke see tiihjaks.
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Uksused

Satted ja selgitus

Password (SID/PWD)

Maarake alamaadressi parool.Sisestage 20 tarki voi vahem, kasutades tarke 0-9, *,
# voi tihikuid.Kui te seda ei kasuta, jatke see tiihjaks.

Email

Email Address

Sisestage 1 kuni 255 tdhemarki, kasutades suur- ja vadiketadhti (A-Z ja a-z),
numbreid (0-9) ning stimboleid # $ % &' *+-./=2A_{|}~@.

Network Folder (SMB)

Save to \\,Kaustatee”

Sisestage asukoht, kus asub sihtkaust, kasutades 1 kuni 253 tarki Unicode-
vormingus (UTF-8), vélja arvatud ,\\".

User Name Sisestage vorgukausta avamise kasutajanimeks 30 tarki véi vahem Unicode-
vormingus (UTF-8).Arge kasutage siimboleid (0x00 kuni 0x1f, 0x7F).

Password Sisestage vOrgukausta avamise parooliks 20 tarki voi vahem Unicode-vormingus
(UTF-8).Arge kasutage siimboleid (0x00 kuni 0x1f, Ox7F).

FTP

Save to Sisestage serveri nimeks 1 kuni 253 tarki ASCll-vormingus (0x20-0x7E), vélja
arvatud ,ftp://".

User Name Sisestage FTP-serveri kasutajanimeks 30 tarki voi vdahem Unicode-vormingus
(UTF-8).Arge kasutage siimboleid (0x00 kuni 0x1f, 0x7F).Kui server lubab
anoniimset Uhendust, sisestage kasutajanimeks naiteks ,Anonymous” ja FTPKui
te seda ei kasuta, jatke see tiihjaks.

Password Sisestage FTP-serveri parooliks 20 tarki voi vahem Unicode-vormingus

(UTF-8).Arge kasutage siimboleid (0x00 kuni 0x1f, 0x7F).Kui te seda ei kasuta, jatke
see tihjaks.

Connection Mode

Valige meniilst tihendusreziim.Kui printeri ja FTP-serveri vahele on maaratud
tulemddr, valige suvand Passive Mode.

Port Number

Sisestage FTP-serveri pordinumber vahemikus 1 kuni 65535.

Seotud teave

= ,Kontaktidele sihtkoha registreerimine” lk 64

Sihtkohtade grupina registreerimine

Kui sihtkoha tiiiibiks on méairatud Fax voi Email, saate sihtkohti registreerida grupina.

1. Avage Web Config ja valige vahekaart Scan/Copy v6i Fax > Contacts.

2. Valige number, mida soovite registreerida, ja klopsake valikut Edit.

3. Valige suvandist Type grupp.

4. Klopsake valikut Select suvandile Contact(s) for Group.

Kuvatakse kasutatavad sihtkohad.
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5. Valige sihtkoht, mida soovite gruppi registreerida, ja klopsake valikut Select.

EPSON
Stabus Prinl SranfCopy Fax Bshwork Mt Securiy Product Seourity Dievice Management Epsan Cpen Flafoem
e e ] Contacts
aBagal

= 1zre camaent B
Fand Stored Dosumast 8o Cracke entries you wanl b registes for group

sPaliing Send Baa Fyou bnish seiecing enbes. back to e EdE 3 Contac Page by pressing "Selecl bulion
SBaaid Bax To refec Fa eB0gs. Creis "Acpl’ bulon on e Bt Contac Page.
Rpete SOTINGEE =1 =
»Basic [ Humber Mame Inchex Waord Type Dostination
»F s Castpuit & ] AAAA Canp, AABE | Emad ] ARIEIOCE Com

sComddtiony Cutpd Sefings
»Fax Block Sedings
sifigdx

sParsonal Box

Repot SHings

Ling Gémngi

Seourity SeEngs

Prests
User Defau® Settings
wF i

6. Sisestage Name ja Index Word.

7. Valige, kas méarate registreeritud grupi sageli kasutatavasse gruppi.

Miirkus.
Sihtkohti saab registreerida mitmele grupile.

8. Klopsake nuppu Apply.
Seotud teave

® Juurdepiis rakendusele Web Config” 1k 38
=, Kontaktide ja sitete varundamine” 1k 93

Koostoo LDAP-serveri ja kasutajate vahel

Koostd6 korral LDAP-serveriga saate otsida ja médrata meili voi faksi sihtkohta LDAP-serveris olevate kontaktide
hulgast.

Seotud teave
= 1DAP-serveri konfigureerimine” lk 68
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LDAP-serveri konfigureerimine

1. Avage Web Config ja valige vahekaart Network > LDAP Server > Basic.

2. Sisestage koigile kirjetele vaartus.

3. Valige OK.

Kuvatakse valitud sitted.

Seotud teave

® Juurdepiis rakendusele Web Config” 1k 38
=  LDAP-serveri seadistuselemendid” 1k 68

LDAP-serveri seadistuselemendid

EPSON
Stabus Prinl SranfCopy Fax [T Mtwioric Seouriy Froduct Seourity Dievice Management Epsan Open Plafem
Badis A
- ] LDAP Server > Basic
Wirea LaN
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- Lich § 9SS O Tib FIZwi Basi
Emad Serenr o Gk Cnrilcaia
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slomnecion Tesl LOHP Gerver Addrass 1540.0.2.088
LDAP Serwer LA sareer Podt Nember )
B Seare Conrechon SOUTLS 3
sSaaich Salings
Cerficate Vakdaban & Enpsie Deimsle
sCotneaen Tedl
Sianch Tirneaul {54¢) 10
Kirtiag Semngs
YT~ rawpracaRcn lmod AngryTrous Acthaneaton ';]
Eion Eoansd Siies K tshrag: Raai= e b Ui _|
Gaogle Claud Prink Services LI P
Paghmses
ConSgeory Birtaidd SaBnge blon uvkng Kabicds Juthinksiban
Uksused Sitted ja selgitus
Use LDAP Server Valige Use voi Do Not Use.
LDAP Server Address Sisestage LDAP-serveri aadress.Sisestage 1 kuni 255 tdhemarki IPv4-, IPv6- voi

FQDN-vormingus.FQDN-vormingus saate kasutada tarke ASCll-vormingus (0x20-
0x7E) ja simbolit ,-*, aga mitte aadressi alguses ega |6pus.

LDAP server Port Number

Sisestage LDAP-serveri pordinumber vahemikus 1 kuni 65535.
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Uksused Sitted ja selgitus
Secure Connection Valige kriiptimismeetod LDAP-serveriga ihendamiseks.
Certificate Validation Maarake, kas LDAP-serveriga ihenduse loomisel valideerida sertifikaati.
Search Timeout (sec) Maarake otsingu ajaline kestus ajalépuni vahemikus 5 kuni 300.
Authentication Method Valige Giks meetoditest.

Kui teete valiku Kerberos Authentication, valige LDAP Server > Kerberos
Settings, et madrata Kerberose satted.

Kerberos Realm to be Used Kui Kerberos Authentication on maaratud suvandi Authentication Method
satteks, peate valima Kerberose valla, mida soovite kasutada.

User Name Sisestage LDAP-serveri kasutajanimeks 128 tarki voi vdhem Unicode-vormingus
(UTF-8).Te ei saa kasutada juhtmarke (nditeks 0x00-0x1F ja 0X7F).Seda satet ei
kasutata, kui Anonymous Authentication on valitud suvandi Authentication
Method satteks.Kui te seda ei kasuta, jatke see tihjaks.

Password Sisestage LDAP-serveri autentimisparooliks 128 tarki voi véahem Unicode-
vormingus (UTF-8).Te ei saa kasutada juhtmarke (nditeks 0x00-0x1F ja 0X7F).Seda
satet ei kasutata, kui Anonymous Authentication on valitud suvandi
Authentication Method satteks.Kui te seda ei kasuta, jatke see tiihjaks.

Seotud teave
= 1DAP-serveri konfigureerimine” lk 68
®  Kerberose sitted” Ik 69

Kerberose sdtted

Kui Kerberos Authentication on valitud suvandi Authentication Method satteks valikus LDAP Server > Basic,
mddrake alljargnevat Kerberose sétted vahekaardil Network > Kerberos Settings.Kerberose sitetele saate maarata
kuni 10 sdtet.

Uksused Sitted ja selgitus

Realm (Domain) Sisestage Kerberose autentimise vald kuni 255 targiga ASClI-vormingus (0x20-
0x7E).Kui te seda ei kasuta, jatke see tiihjaks.

KDC Address Sisestage autentimissiisteemi Kerberos serveri aadress.Sisestage 255 tarki voi
vahem kas IPv4-, IPv6- v6i FQDN-vormingus.Kui te seda ei kasuta, jatke see
tihjaks.

Port Number (Kerberos) Sisestage Kerberose serveri pordinumber vahemikus 1 kuni 65535.

LDAP-serveri otsingusatete konfigureerimine
1. Avage Web Config ja valige vahekaart Network > LDAP Server > Search Settings.
2. Sisestage koigile kirjetele vddrtus.

3. Klopsake sitte kuvamiseks suvandil OK.

Kuvatakse valitud sitted.
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= _Juurdepéis rakendusele Web Config” 1k 38
= LDAP-serveri otsingu seadistuselemendid” Ik 70

LDAP-serveri otsingu seadistuselemendid

EPSON

Stahis Print SeantCops

Email Serewr
Elagi

LDAP Sairwinr

Hhwons Mgt Sacirity Praduct Sy Dt Management Epsan Open Plafoemn

I LDAP Server > Search Seftings
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Ernail Address Altade

Ay
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v ABritade 2
¥ ARritaie 3

¥ ABribute &

Elemendid

Satted ja selgitused

Search Base (Distinguished Name) Kui soovite otsida suvalist domeeni, maarake LDAP-serveri domeeninimi.

Sisestage 0 kuni 128 tdhemarki koodis Unicode (UTF-8). Kui te ei otsi suvalist
atribuuti, jatke see vali tiihjaks.

Naide kohaliku serveri kaustast: dc=server,dc=local

Number of search entries

Madrake otsingukirjete arv (5 kuni 500). Otsingukirjete mdaratud arv salvestatakse
ja kuvatakse ajutiselt. Otsingu saab I6petada ka siis, kui otsingukirjete arv lletab
maaratud numbri ja kuvatakse veateade.

User name Attribute

Maarake atribuudi nimi, mis kuvatakse kasutajanimede otsimisel. Sisestage 1 kuni
255 tahemarki koodis Unicode (UTF-8). Esimene tdhemark peab olema vaike- voi
suurtaht (a-z voi A-2).

Naide: cn, uid
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Elemendid Satted ja selgitused

User name Display Attribute Madrake atribuudi nimi, mis kuvatakse kasutajanimena. Sisestage 0 kuni 255
tahemarki koodis Unicode (UTF-8). Esimene tdhemark peab olema vaike- voi
suurtaht (a-z voi A-Z).

Naide: cn, sn

Fax Number Attribute Maarake atribuudi nimi, mis kuvatakse faksinumbrite otsimisel. Sisestage 1 kuni
255 tdhemarki sisaldav kombinatsioon, kasutades suur- ja vdiketahti (A-Z ja a-2),
numbreid (0-9) ning siimbolit -. Esimene tdhemark peab olema véike- voi
suurtaht (a-z voi A-Z).

Naide: facsimileTelephoneNumber

Email Address Attribute Maérake atribuudi nimi, mis kuvatakse meiliaadresside otsimisel. Sisestage 1 kuni
255 tahemarki sisaldav kombinatsioon, kasutades suur- ja vdiketahti (A-Z ja a-2),
numbreid (0-9) ning siimbolit -. Esimene tdhemark peab olema véike- voi
suurtaht (a-z voi A-Z).

Naide: mail
Arbitrary Attribute 1 - Arbitrary Te saate otsingule maarata teisi suvalisi atribuute. Sisestage 0 kuni 255 tahemarki
Attribute 4 koodis Unicode (UTF-8). Esimene tdhemadrk peab olema vaike- voi suurtaht (a-z

voi A-Z). Kui te ei soovi suvalisi atribuute otsida, jatke see vali tiihjaks.

Naide: o, ou

Seotud teave

= LDAP-serveri otsingusitete konfigureerimine” 1k 69

LDAP-serveri iihenduse kontrollimine
1. Avage Web Config ja valige vahekaart Network > LDAP Server > Connection Test.
2. Valige Start.

Algab iihenduse test.Parast testimist kuvatakse kontrollaruanne.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 38
= LDAP-serveri ithenduse testimisviited” 1k 71

LDAP-serveri iihenduse testimisviited

Teated Selgitus

Connection test was successful. See teade kuvatakse siis, kui ihendus serveriga toimib ja vastab nduetele.
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Teated Selgitus
Connection test failed. See teade kuvatakse alljargnevatel juhtudel.
Check the settings. (d LDAP-serveri aadress voi pordinumber ei ole dige.

[ Esinenud on ajalépp.
(1 Do Not Use on valitud suvandi Use LDAP Server satteks.

1 Kui Kerberos Authentication on valitud suvandi Authentication Method
satteks, on sellised sdtted nagu Realm (Domain), KDC Address ja Port
Number (Kerberos) valed.

Connection test failed. See teade kuvatakse siis, kui iUhendus nurjub printeri ja LDAP-serveri ajasatete

. erinevuse tottu.
Check the date and time on your

product or server.

Authentication failed. See teade kuvatakse alljargnevatel juhtudel.
Check the settings. [ User Name ja/voi Password on vale.

(1 Kui Kerberos Authentication on valitud suvandi Authentication Method
satteks, ei pruugita kellaaega/kuupdeva konfigureerida.

Cannot access the printer until See teade kuvatakse, kui printer on héivatud.
processing is complete.

Seotud teave

® LDAP-serveri ithenduse kontrollimine” 1k 71

Silisteemi satete maaramine

Juhtpaneeli satted

Printeri juhtpaneeli hidlestamine.Sétted saate médrata, nagu on kirjeldatud allpool.
1. Avage Web Config ja valige vahekaart Device Management > Control Panel.

2. Hailestage vastavalt vajadusele alljargnevad satted.
d Language
Valige juhtpaneelil kuvatav keel.
(d Panel Lock

Kui teete valiku ON, kiisitakse administraatori parooli, kui teete toiminguid, mis néuavad administraatori
volitusi.Kui administraatori parool on méiiramata, on paneeli lukk inaktiveeritud.

[d Operation Timeout

Kui teete valiku ON ja logite sisse juurdepddsu reguleerimisega kasutajana voi administraatorina, logitakse
teid automaatselt vélja ja viiakse algekraanile, kui teatud aja jooksul ei tehta ithtegi toimingut.

Saate sekundi pealt valida 10 sekundit kuni 240 minutit.

3. Klopsake nuppu OK.
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Seotud teave
= _Juurdepéis rakendusele Web Config” 1k 38

Energiasaastu satted joudeoleku ajal

Mairake printeri joudeoleku ajaks energiasddstu site.Mairake aeg vastavalt kasutuskeskkonnale.

Miirkus.
Saate energiasddstu sdtteid mddrata ka printeri juhtpaneelilt.

1. Avage Web Config ja valige vahekaart Device Management > Power Saving.

2. Sisestage aeg suvandis Sleep Timer, et liilitada sisse energiasadstureziim, kui esineb joudeolekut.

Saate minuti pealt valida kuni 240 minutit.
3. Valige viljaliilitusaeg suvandis Power Off Timer.Kui kasutate faksifunktsiooni, valige None.

4. Klopsake nuppu OK.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 38

Heli haalestamine

Mairake helisatted juhtpaneeli kasutamisel, printimisel, faksimisel jne.
1. Avage Web Config ja valige vahekaart Device Management > Sound.

2. Hailestage vastavalt vajadusele alljargnevad sitted.

[ Normal Mode

Madrake helisdtted, kui printer on reziimis Normal Mode.

[ Quiet Mode
Madrake helisétted, kui printer on reziimis Quiet Mode.

See aktiveeritakse, kui aktiveeritakse iiks alljargnevatest iiksustest.

(J Printeri juhtpaneel:
Sitted > Uldsitted > Printeri sitted > Vaikne reziim

Sitted > Uldsitted > Faksi sitted > Vastuvotmise sitted > Printimissitted > Vaikne reziim

(J Web Config:
Vahekaart Fax > Receive Settings > Fax Output > Quiet Mode

3. Klopsake nuppu OK.

Seotud teave
= _Juurdepéis rakendusele Web Config” 1k 38
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Kuupadeva ja kellaaja siinkroonimine ajaserveriga

Sertimiskeskuse sertifikaadi kasutamine hoiab 4ra probleemid ajaga.
1. Avage Web Config ja valige vahekaart Device Management > Date and Time > Time Server.
2. Suvandi Use sitteks valige Use Time Server.

3. Sisestage viljale Time Server Address ajaserveri aadress.
Te voite kasutada vormingut IPv4, IPv6 voi FQDN.Sisestage 252 tarki voi vahem.Kui te seda ei kasuta, jatke
see tiihjaks.

4. Sisestage nimi véljale Update Interval (min).

Saate minuti pealt valida kuni 10 800 minutit.

5. Klopsake nuppu OK.

Mrkus.
Uhenduse olekut ajaserveriga nditab Time Server Status.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 38

Skannimise ja kopeerimise vaikevaartuste maaramine (kasutaja
vaikesatted)

Saate funktsioonidele miérata vaikevaértused.

Hédlestada saate alljargnevaid funktsioone.

(4 Scan to Network Folder/FTP

(4 Scan to Email

(4 Scan to Memory Device

(4 Scan to Cloud

1 Copy

d Fax

1. Avage rakendus Web Config ja valige funktsioonid, millele soovite mairata vaikevédartusi, vahekaardil Scan/
Copy > User Default Settings.

Faksi vaikevairtuste madramiseks valige vahekaart Fax > User Default Settings.
2. Hailestage koik tiksused.

3. Klopsake nuppu OK.

Kui vdértuse kombinatsioon on kehtetu, kuvatakse automaatselt modifitseeritud kehtivat vairtust.Kontrollige
modifitseeritud vairtust ja klopsake uuesti valikut OK.
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Seotud teave
= _Juurdepéis rakendusele Web Config” 1k 38

Sageli kasutatavate satete registreerimine eelsattena

Saate salvestada eelsdtetena selliseid sitteid nagu skannimine, kopeerimine ja faksimine.Pérast iga funktsiooni
satete maaramist registreerige see.

Héalestada saate alljargnevaid funktsioone.
(4 Scan to Network Folder/FTP

[d Scan to Email

(4 Scan to Memory Device

(4 Scan to Cloud

1 Copy

A Fax

1. Avage Web Config ja valige vahekaart Scan/Copy voi Fax > Presets.
2. Valige registreeritud arv ja klopsake valikut Edit.

3. Valige héidlestatava eelsitte jaoks Type.
Mrkus.

Pirast registreerimist ei saa suvandi Type sitet muuta.Kui soovite muuta suvandi Type sdtet pdrast registreerimist,
kustutage eelsdte ja registreerige see uuesti.

4. Klopsake nuppu Next.

5. Héalestage koik iiksused.
Sisestage Name pikkusega 1 kuni 30 tirki Unicode-vormingus (UTF-8).

6. Klopsake nuppu OK.

Kui vaidrtuse kombinatsioon on kehtetu, kuvatakse automaatselt modifitseeritud kehtivat vaartust.Kontrollige

modifitseeritud véirtust ja klopsake uuesti valikut OK.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 38

Teenuse MS Network kasutamine

Saate mdarata, kas aktiveerida tihiskasutus teenuses MS Network voi mitte.

Kui see on aktiveeritud, saate skannitud tulemusi ja vastuvoetud fakse saata toorithma tihiskausta.
1. Avage Web Config ja valige vahekaart Network > MS Network.
2. Valige Use Microsoft network sharing.

3. Sisestage suvandis Workgroup Name ASCII-vormingus printeri t66rithma nimi pikkusega kuni 15 tarki.
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4. Klopsake nuppu Next.

5. Kinnitage sitted ja klopsake seejdrel valikut OK.

Seotud teave
= Juurdepiis rakendusele Web Config” 1k 38

Print Settings

Basic
Seadistage printeri pohitoimingud.

Valige, kas inaktiveerida Speed Priority, ja valige paberi véljastussihtkoht kopeerimiseks, faksimiseks jne.

Paper Source Settings

Maarake igasse paberiallikasse laaditava paberi formaat ja tiiiip.

Interface Settings

Valige printimiskeel to6dele, mis saadetakse otse USB-seadmest voi vorgust.

Error Settings
Mairake, milliseid seadme torkeid kuvada.

[d Paper Size Notice

Madrake, kas juhtpaneelil kuvatakse torge, kui valitud paberiallika paberi formaat erineb prindiandmete
paberiformaadist.

[d Paper Type Notice

Mairake, kas juhtpaneelil kuvatakse torge, kui valitud paberiallika paberi tiiiip erineb prindiandmete
paberitiiiibist.

[ Auto Error Solver

Mairake, kas tithistada torge automaatselt, kui juhtpaneelil ei tehta 5 sekundi jooksul parast torke kuvamist
tihtegi toimingut.

Universal Print Settings

Madrake sitted printeridraiveri kaudu vilisseadmetest printimiseks.

Teenuse Epson Connect kasutamine

Interneti kaudu kasutatava teenusega Epson Connect saate nutitelefonist, tahvelarvutist voi siilearvutist itkskoik
millal ja kus printida.

Internetis saadaolevad funktsioonid on jirgmised.
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Email Print Epson iPrint kaugprinti- Scan to Cloud Remote Print Driver
mine

v 4 4 4

Teavet saate teenuse Epson Connect veebisaidilt.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (ainult Euroopa)
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Toote turvasatted

Selles peatiikis on kirjeldatud seadme turvasatteid.

Toote turvafunktsioonide tutvustus

Selles jaotises tutvustatakse Epsoni seadmete turvafunktsioone.

Funktsiooni nimi

Funktsiooni tiiiip

Satted

Mida ennetatakse

Administraatori parooli

Lukustab siisteemi satted,

Administraator maarab

Takistab seadmesse

reguleerimise
haalestamine

poolt kasutatavaid
funktsioone, nagu printimine,
skannimine, kopeerimine ja
faksimine.Kui logite sisse
eelnevalt registreeritud
kasutajakontoga, on teile
lubatud kindlate
funktsioonide kasutamine.

kasutajakonto ja seejarel
valige sellele lubatud
funktsioon, nagu kopeerimine
ja skannimine.

Voite registreerida kuni 10
kasutajakontot.

madramine nagu USB- vo6i seadmele parooli. salvestatud teabe (nditeks ID,
vorgulihenduse Konfi L parool, vorgusatted,
haalestamine, faksi ?n gureerl'mlneja L kontaktid) ebaseaduslikku

I o varskendamine on véimalikud s w
vastuvétmise/saatmise voi e lugemist.Lisaks véhendab
S koikjal rakendusega Web - .
edastamine uksikasjalik . . paljusid turvariske, nagu
- . Config, juhtpaneelilt, ~ -
haalestus ja kasutaja . vorgukeskkonna voi
— rakendusega Epson Device .
vaikesatted. L turvapoliitika teabe
Admin ja rakendusega e
lekkimine.
EpsonNet Config.
Juurdepdasu Piirab seadmetes iga kasutaja Registreerige tikskdik milline Andmete lekkimise ja

volitamata vaatamise riski
saab vahendada,
minimeerides funktsioonide
arvu vastavalt ettevétte sisule
ja kasutaja rollile.Lisaks, kui
olete sisse loginud
juhtpaneelilt, logitakse teid
automaatselt valja, kui teatud
aja jooksul ei tehta Uhtegi
toimingut.

Vilisliidese
haalestamine

Juhib liideseid nagu USB-port
ja NFC-port, mille kaudu
seadet saab (ihendada.

Aktiveerige voi inaktiveerige
USB-port valisseadmete
ihendamiseks (nditeks USB-
malu, NFC ja USB-lihendus
arvutiga).

1 USB-pordi juhtimine:
vahendab voimalusi
andmete kattesaamiseks
konfidentsiaalsete
dokumentide volitamata
skannimise kaudu.

[d NFC: takistab lubamatut
printimist NFC abil.

(A Arvuti USB-ihendus:
takistab seadme
volitamata kasutamist,
keelates printimise ja
skannimise mujalt kui
vorgust.

Salvestatud andmete
tootlemise
haalestamine

Kustutab automaatselt
seadme sisseehitatud
koévakettale ajutiselt
salvestatud t66
andmed.Saate turvaliselt
kustutada ka koik kovakettale
salvestatud andmed.

Maérake, kas kustutada parast
100 I6petamist
automaatselt.Samuti saate
kustutada koik andmed, kui
tahate seadme kasutuselt
korvaldada.

Kindla mustriga
Ulekirjutamine ei voimalda
kellelgi andmeid taastada ja
kasutada isegi siis, kui
koévaketas eemaldatakse.
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Seotud teave

=, Teave rakenduse Web Config kohta” Ik 37
= _EpsonNet Config” 1k 106

= ,Epson Device Admin” 1k 106

=, Administraatori parooli konfigureerimine” 1k 79

=  Kasutatavate funktsioonide piiramine” lk 83

w Vilisliidese piirangu méddramine” lk 85

® Sitete midramine salvestatud andmete to6tlemiseks” lk 86

Administraatori parooli konfigureerimine

Kui te méérate administraatori parooli, ei saa muud kasutajad peale administraatori siisteemihalduse satteid
muuta. Administraatori parooli saab méaérata ja muuta rakenduses Web Config, printeri juhtpaneelilt voi tarkvaras
(Epson Device Admin v6i EpsonNet Config). Kui kasutate tarkvara, lugege vastava tarkvara dokumentatsiooni.

Seotud teave

= Administraatori parooli konfigureerimine juhtpaneelilt” Ik 79

= Administraatori parooli konfigureerimine rakenduses Web Config” 1k 80
= ,EpsonNet Config” 1k 106
= ,Epson Device Admin” 1k 106

Administraatori parooli konfigureerimine juhtpaneelilt

Saate madrata administraatori parooli printeri juhtpaneelilt.

1. Puudutage printeri juhtpaneelil valikut Sdtted.
2. Puudutage valikut Uldsitted > Siisteemi administreerimine > Turvasitted.
3. Puudutage valikut Administraatori sitted.
4. Puudutage valikut Administraatori parool > Registreeri.
5. Sisestage uus parool ja seejirel puudutage valikut Nous.
6. Sisestage parool uuesti ja seejirel puudutage valikut Nous.
7. Puudutage kinnitusekraanil valikut Nous.
Kuvatakse administraatori sitete ekraan.
8. Puudutage valikut Lukustamise sitted ja seejirel puudutage kinnitusekraanil valikut Nous.
Miirkus.

Saate administraatori parooli muuta voi kustutada, kui teete valiku Muuda voi Lihtesta ekraanil Administraatori parool
ja sisestate administraatori parooli.
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Administraatori parooli konfigureerimine rakenduses Web Config

Administraatori parooli saate méarata rakenduses Web Config.
1. Avage Web Config ja valige vahekaart Product Security > Change Administrator Password.

2. Sisestage parool viljadele New Password ja Confirm New Password.Vajaduse korral sisestage kasutajanimi.

Kui soovite parooli uue vastu vahetada, sisestage kehtiv parool.

EPSON
Stalus Print Scan'Cop Fax Hebaori Hetwork Seounty Prodect Security Device Management Epsan Open Plaffierm
Access Coairod Sediings I C-ha ﬂgf: Administralor Pa Sﬁwrd
- Cament pidiwaid
a ety
Haw Paaiwadd Enbir bewian 1 and 20 characens
Confirm Mew Pagdwerd. s
e i i5 recommended i communicaie wa HTTPS for enfenng an adminisiaiorn passwisd
3. Valige OK.
Miirkus.

A Lukustatud meniiiikirjete mddramiseks voi muutmiseks klopsake valikut Administrator Login ja seejdrel sisestage
administraatori parool.

1 Administraatori parooli kustutamiseks klopsake valikut Administrator Settings > Delete Administrator
Authentication Information ja seejdrel sisestage administraatori parool.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 38

Administraatori parooliga lukustatavad liksused

Administraatoritel on digused seadmete koigi funktsioonide muutmiseks ja sitete mdaramiseks.
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Lisaks, kui seadmele on médratud administraatori parool, ldheb see lukku ja ei lase vorgusitteid muuta ning piirab
kasutaja funktsioone, mis on seotud seadme haldamisega.

Allpool on toodud iiksused, mida saab kontrollida administraator.

Uksus

Kirjeldus

Haldusteave

(ainult Web Config)

Kontrollige teavet, nagu prinditavate lehekilgede koguarv, paberiformaat, varviline/mustvalge,
kahepoolselt ja tihepoolselt prinditavad lehekiiljed, lehekiilgede printimine printeri iga keele
kohta.

Kontaktide haldamine

Sihtkoha registreerimine ja redigeerimine kontaktides.

Kasutaja vaikesatted

Toukeskannimise ja faksi vaikesatted.

Juurdepdasu
reguleerimine

Kasutaja voi kasutust voimaldavate funktsioonide hadlestamine.

Printeri satted

Printimiskeele satted, to6satted torke esinemise puhuks jne.

Faksi satted

Uldised faksi satted vastuvétmiseks, saatmiseks, viljastamiseks ja sidereziimi jaoks.

Wi-Fi-, Etherneti-
ihenduse satted

Muutke seadmete nimesid, IP-aadressi, hddlestage DNS-serverit ja puhverserverit, muutke
vorguiihendusega seotud sdtteid.

Kasutaja teenuste satted

Haalestamine sideprotokollide, teenuse MS Network, vérguskannimise ja funktsiooni Wi-Fi
Direct juhtimiseks.

Meiliserveri satted

Meiliserveri, millega seadmed otse suhtlevad, haalestamine.

LDAP-serveri satted

Haalestamine LDAP-serveri kontaktide kasutamiseks meili voi faksi sihtkohana.

Turvasatted

Vérgu turvasatted, nagu SSL/TLS-side, IPsec/IP-filtreerimine ja IEEE802.1X.

Pilveteenuse tGihenduse
satted

Uhenduse hailestamine teenuse Epson Connect véi muu ettevétte pilveteenuse
kasutamiseks.Lisaks pilveteenuse kasutamiseks vajaliku juurserdi varskendamine.

Pisivara varskendamine

Kontrollige ja vérskendage seadmete pusivara.

Aja ja taimeri sétted

Unereziimi minemise aeg, automaatne valjalilitus, kuupdev/kellaaeg, jdudeolekutaimer, muud
taimeriga seotud satted.

Vaikereziimi satted

Juhtpaneeli satted, kui printer on sisse lllitatud.Saate maarata avakuva asemel
ekraanifunktsiooniks naiteks kopeerimise ja faksimise.

Avakuva satted

Avakuva paigutuse ja taustavarvi satted.

Oleku kinnituse
vaikeekraan

Juhtpaneelil valiku T66 olek puudutamisel kuvatava prinditd6 véi printeri oleku kuvasatted.

Skannimissatted

Meiliserveri satted, sihtkoha kinnitamine enne skannimist, Document Capture Pro sdtted.

Lemmikute satted

Lemmikute registreerimine ja kustutamine.

Kontaktide
registreerimise/
kustutamise piirang*

Kontaktide registreerimise ja kustutamise valja jatmine satteliksustest, mis on lukustatud
administraatori parooliga.

Logi juurdepédasu satted

To6 ajaloo kohta Uksikasjaliku teabe kuvamise satted (nditeks t66 logi, faksi hiljutine kasutamine,
funktsiooni Skanni meili saatmisajalugu).

Logi ja aruande
printimise sate*

Sate logide ja aruannete printimiseks (naiteks funktsiooni Skanni vérgukausta/FTP-sse
salvestamisajalugu, faksiaruanne).
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Uksus

Kirjeldus

Keele sate*

Juhtpaneelil kuvatava keele sdte.

Printimiskiirust
mojutavad satted*

Prindisatted, mis méjutavad printimiskiirust, nditeks Paks paber, Vaikne reziim, Prindikiiruse
prioriteet.

Isiklike andmete
kuvamise sate*

Kaustatee kuvamise sate (naiteks funktsiooni Skanni vérgukausta/FTP-sse sihtkoht).

Printeriteabe saatmise
satted

Printimisloenduse teabe saatmise satted.

Topeltsootmise
tuvastamise sate*

Skannitava dokumendi topeltsédtmise sate.

Sisemadlu kustutamine

Satted andmete kustutamiseks printeri sisemalust.

Koigi parooliga
printimistoode
kustutamine

Parooliga printimistédde kustutamine.

Vaikesatete taastamine

Sate printeri tehasesatete taastamiseks.

Administraatori satted

Administraatori luku véi administraatori parooli maaramine.

Tehnoloogia Epson
Open Platform sdte

Séte, millega aktiveerida Epson Open Platform.Aktiveerige see, kui kasutate printerit
autentimissiisteemis, mis toetab tehnoloogiat Epson Open Platform, nagu Epson Print Admin.

Sertifitseeritud seadme
sate

Autentimisseadme ID séte.Aktiveerige see, kui kasutate printerit autentimissiisteemis, mis
toetab autentimisseadmeid, nagu Epson Print Admin.

* Saab lukustatud kirjete hulgast vilja jétta.

Seotud teave

= ,Sitete méiramine administraatori parooliga lukustatud kirjete jaoks” 1k 82

Satete maaramine administraatori parooliga lukustatud kirjete

jaoks

Teatud funktsioonide jaoks on voimalik valida, kas lisada need administraatori parooliga lukustatud kirjete hulka
voi nende hulgast vilja jitta.

1. Puudutage printeri juhtpaneelil valikut Satted.

2. Puudutage valikut Uldsitted > Siisteemi administreerimine > Turvasitted.

3. Puudutage valikut Restrictions.

4. Puudutage funktsiooni kirjet, mille sdtet tahate muuta, ja valige sitteks Sees voi Vilj..
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Kasutatavate funktsioonide piiramine

Te saate luua kuni 10 unikaalset kasutajat ja médrata igale kasutajale kasutatavate funktsioonide
piirangud.Kasutajad peavad kasutajanime ja parooliga sisse logima, kasutades printeri juhtpaneeli.Kasutajad
saavad manuaalselt vilja logida, alternatiivina logib printer nad teatud ajaperioodi méddudes automaatselt vilja.

Kui soovite piirata printeri draiverist ja skanneri draiverist printimist, kasutage printeri jaoks sihtdraiverit.

Kui kasutate printerit operatsioonisiisteemiga Windows arvutist, saate printeridraiverile ja skanneridraiverile
eelnevalt miarata kasutajanime ning parooli.Printer autendib arvuti kasutamisel kasutaja automaatselt ja te ei pea
iga kord parooli sisestama.Vaadake draiveri konfigureerimise kohta lisateabe saamiseks draiveri spikrit.

Seda funktsiooni ei saa kasutada operatsioonisiisteemis Mac OS.

Juurdepadasu reguleerimise konfigureerimine

1. Avage Web Config ja valige vahekaart Product Security > Access Control Settings > Basic.
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2. Valige kast Enables Access Control ja klopsake valikut OK.

n Oluline teave:

Kui eemaldate linnukese kastist Allows printing and scanning without authentication information, ei véeta
vastu alljdrgnevatest allikatest saadetud autentimata toid:

d OS-vaikedraiver

[ PCL-printeridraiver/PostScript-printeridraiver

[ Veebiteenused, nagu Epson Connect ja Google Cloud Print
[ Nutitelefonid ja muud mobiilseadmed

EPSON
Stalus Prinl Scan'Copy Faa Hehwor Hetwork Seounty Prodee] Secuiily Dwvice Managemenl Epsaon Open Plafeem
B Coslen] Setleay ] Access Control Seftings = Basic
sliser SeBngs

Enabies Aocedas Conkol
Exbernal Inbetace

Aliw Srnicg and gSinnmg sathoul St ncilion miamaion
CRare A0=ar T35 Passwsr:

3. Valige vahekaart Product Security > Access Control Settings > User Settings.
4. Klopsake suvandil Add, sisestage seejdrel koigile elementidele vdartus.

5. Klopsake nuppu Apply.

Miirkus.
Kui redigeerite registreeritud kasutajat, kuvatakse Delete.Klopsake seda kasutaja kustutamiseks.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 38
= , Kasutajaspetsiifiliste funktsioonide seadistuselemendid” 1k 85

84



Administraatori juhend

Toote turvasatted

Kasutajaspetsiifiliste funktsioonide seadistuselemendid

EPSON

Stalus Print Scan'Copy Fax Hebwork Hetwork Seounty Prodect Security Device Management Epsan Open Plaffierm

Aceess Coatrol Sedings

| Access Control Seftings = User Settings

Hambar 1

Lisar Mame Enier Debaan 1 and 14 dpharesmas: characers

PerfAdmm

Paiiwind L P 0 and 20 charsciars

-----------
Solac] P chtck baa lo snabis or dis-able sach funchian
L Cogy
. Sean
¥ Fax
Prind fram Memany Dirice
7. Prind fram Computar
. Codor Prind

Elemendid Séatted ja selgitused

User Name Sisestage loendile kuvatav nimi (1 kuni 14 tahemarki standardkoodis ASCII
(0x20-0x7E)).

Password Sisestage 0 kuni 20 tadhemarki koodis ASCII (0x20-0x7E). Kui soovite taastada
vaikeparooli, jatke see vali tihjaks.

Select the check box to enable or Linnukesega maérgistatud funktsioonide kasutamine on lubatud.
disable each function.

Valisliidese piirangu maaramine

Saate piirata USB-ithenduse kasutamist arvutist. Maérake piirangu sitted, et piirata printimist ja skannimist mujalt
peale vorgu.

Miirkus.
Saate piirangu sitteid mddrata ka printeri juhtpaneelilt.

1. Avage Web Config ja valige vahekaart Product Security > External Interface.

2. Valige Enable v6i Disable.

Kui soovite seda piirata, valige Disable.
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3. Klopsake nuppu OK.

Seotud teave
® Juurdepiis rakendusele Web Config” 1k 38

Satete maaramine salvestatud andmete tootlemiseks

Saate méarata satteid sisemisele kovakettale salvestatud andmete to6tlemiseks.

Prntimise, kopeerimise ja skannimise td6d salvestatakse ajutiselt kovakettale, et kdidelda andmeid autentimisega
printimiseks ja suuremahuliseks kopeerimiseks, skannimiseks, printimiseks jne. Méadrake sitted nende andmete
turvaliseks kustutamiseks.

Sequential Deletion from Hard Disk

Kui see on aktiveeritud, kustutatakse sihtandmed jérjekorras, kui need on muutunud ebavajalikuks (niiteks parast
printimise voi skannimise I6petamist). Kustutatakse andmed, mis on kirjutatud siis, kui see funktsioon on
aktiveeritud.

Kuna vajalik on juurdepiais kovakettale, pikendatakse energiasdastureziimi minemisele eelnevat aega.

Kustuta kogu malu
Kustutab kovakettalt koik andmed. Vormindamise ajal ei saa teha muid toiminguid ega seadet vilja liilitada.
[ Suur kiirus: kustutab kéik andmed sihtotstarbelise kustutamiskasuga.

[ Kirjuta tile: kustutab koik andmed sihtotstarbelise kustutamiskasuga ja kirjutab koikjal muud andmed iile, et
kustutada koik andmed.

Seotud teave
= Jarjestikuse kustutamise sitete médramine” Ik 86

® _Sisemise kovaketta vormindamine” lk 86

Jarjestikuse kustutamise satete maaramine

Miirkus.
Sdtteid saate mddrata ka seadme juhtpaneelilt.

1. Avage Web Config ja valige Device Management > Stored Data.
2. Suvandi ON sitteks valige Sequential Deletion from Hard Disk.

3. Klopsake nuppu OK.

Sisemise kovaketta vormindamine

1. Puudutage seadme juhtpaneeli avakuval valikut Sétted.

2. Puudutage valikut Uldsitted > Siisteemi administreerimine > Kustuta HDD sitted.
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3. Puudutage valikut Kustuta kogu milu.
4. Puudutage olenevalt eesmargist valikut Suur kiirus voi Kirjuta iile.
5. Puudutage kinnitusekraanil valikut Jah.

6. Puudutage 16puleviimise ekraanil valikut Nous.
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Kasutamise ja haldamise satted

Selles peatiikis on kirjeldatud iiksusi, mis on seotud seadme igapaevaste toimingute ja haldamisega.

Administraatorina printerisse sisselogimine

Kui printerile on méiératud administraatori parool, peate lukustatud meniitikirjete kasutamiseks sisse logima
administraatorina.

Juhtpaneelilt printerisse sisselogimine

1. Puudutage ikooni .

2. Puudutage valikut Administraator.
3. Sisestage administraatori parool.

4. Puudutage valikut Nous.
Autentimise ajal kuvatakse ikoon , misjarel saate kasutada lukustatud meniiiikirjeid.

Viljalogimiseks puudutage ikooni .

Mirkus.
Kui Sees on valitud suvandi Sitted > Uldsiitted > Pohisiitted > Toimingu ajalopp sitteks, logitakse teid pirast kindlaks
mddratud aja méédumist automaatselt vilja, kui juhtpaneelil ei tehta iihtegi toimingut.

Rakendusega Web Config printerisse sisselogimine

1. Sisestage printeri IP-aadress brauserisse, et kdivitada Web Config.
2. Klopsake nuppu Administrator Login.
3. Sisestage kasutajanimi ja administraatori parool viljadele User Name ja Current password.

4. Klopsake nuppu OK.
Autentimise ajal kuvatakse lukustatud kirjed ja Administrator Logout.
Viljalogimiseks klopsake valikut Administrator Logout.

Mirkus.
Kui teete valiku ON vahekaardil Device Management > Control Panel > Operation Timeout, logitakse teid pdrast
kindlaks mddratud aja méodumist automaatselt vilja, kui juhtpaneelil ei tehta iihtegi toimingut.
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Seadme teabe kontrollimine

Suvandist Status saate rakendusega Web Config vaadata to6tava seadme kohta alljargnevat teavet.
[ Product Status
Vaadake keelt, olekut, pilveteenust, tootenumbrit, MAC-aadressi jne.
[J Network Status
Vaadake vorguiihenduse olekut, IP-aadressi, DNS-serverit jne.
(d Maintenance

Vaadake printimiste esimest pédeva, tindivahetuse loendurit, prinditud lehekiilgi, printimisloendurit iga keele
kohta, skannimisloendurit jne.

[J Hardware Status

Vaadake iga skanneri- ja faksifunktsiooni olekut.
(d Job History

Vaadake prindit60, vastuvotutdo ja saatmistdo toologi.
(4 Panel Snapshot

Kuvab seadme juhtpaneeli ekraanipildi hetktommise.

Seotud teave
= Juurdepiis rakendusele Web Config” 1k 38

Seadmete haldamine (Epson Device Admin)

Rakendusega Epson Device Admin saate hallata ja kasutada paljusid seadmeid. Epson Device Admin laseb teil
hallata erinevas vorgus asuvaid seadmeid. Alljargnev votab kokku peamised haldusfunktsioonid.

Lisateavet funktsioonide ja tarkvara kasutamise kohta lugege rakenduse Epson Device Admin dokumentatsioonist
voi spikrist.
[d Seadmete tuvastamine

Saate tuvastada vorgus olevaid seadmeid ja neid seejdrel loendis registreerida. Kui Epsoni seadmed, nagu

printerid ja skannerid, on tthendatud administraatori arvutiga samasse vorgusegmenti, saate neid tuvastada
isegi siis, kui neile ei ole méaratud IP-aadressi.

Lisaks saate tuvastada seadmeid, mis on USB-kaabliga ithendatud vorgus olevate arvutitega. Peate arvutisse
installima rakenduse Epson Device USB Agent.

[d Seadmete hiailestamine

Saate luua malli, mis sisaldab satteiiksusi (nditeks vorguliides ja paberiallikas), ja rakendada seda muudele
seadmetele tihiskasutatavate sitetena. Kui seade on thendatud vorku ja sellele ei ole IP-aadressi méaratud, saate
sellele madrata IP-aadressi.

[d Seadmete jalgimine

Saate regulaarselt vaadata vorgus olevate seadmete olekut ja tiksikasjalikku teavet. Samuti saate jilgida
seadmeid, mis on USB-kaabliga ithendatud vorgus olevate arvutitega, ja teiste ettevotete seadmeid, mis on
registreeritud seadmete loendis. USB-kaabliga ithendatud seadmete jilgimiseks peate installima rakenduse
Epson Device USB Agent.
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[ Hoiatuste haldamine

Saate jalgida hoiatusi seadmete ja tarvikute oleku kohta. Siisteem saadab administraatorile automaatselt
meiliteatisi, lahtudes maaratud tingimustest.

[ Aruannete haldamine

Saate luua regulaarseid aruandeid, kui stisteem kogub andmeid seadmete ja tarvikute kasutamise kohta. Seejérel
saate loodud aruanded salvestada ja neid meilitsi saata.

Seotud teave
= ,Epson Device Admin” 1k 106

Meiliteavituste saamine siindmuste toimumisel

Teave meiliteatiste kohta

Saate seda funktsiooni kasutada teatiste vastuvotmiseks meiliaadressile, kui midagi juhtub, niiteks kui printerist
saab paber otsa. Saate registreerida kuni 5 meiliaadressi ja teha valida, millistest siindmustest teid teavitatakse.

Selle funktsiooni kasutamiseks tuleb konfigureerida meiliserver.

Seotud teave

= Meiliserveri konfigureerimine” lk 32

Meiliteatiste konfigureerimine

Funktsiooni kasutamiseks peate konfigureerima meiliserveri.
1. Avage Web Config ja valige vahekaart Device Management > Email Notification.
2. Sisestage meiliaadressid, millele soovite saada meiliteatisi.

3. Valige meiliteatiste keel.
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4. Mirgistage nende meiliteatiste kastid, mida soovite saada.

EPSON
Stalus Print Scan'Copy Fax Hebwork Hetwork Seounty Prosuct Sacuty vt BRG] Epsan Open Plafem
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Powar Swang
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" Hobfied when an emor soours, such as paper jam, paper cassele uns ek, or mismadich of papser sioe or pe.

“ Restore Default Settings

5. Klopsake nuppu OK.

Seotud teave
® ,Juurdepiis rakendusele Web Config” 1k 38

=, Meiliserveri konfigureerimine” 1k 32

Plisivara varskendamine

Printeri pusivara varskendamine juhtpaneeli abil

Kui printer on internetti ithendatud, saate juhtpaneeli abil printeri piisivara virskendada.Samuti saate seada
printeri regulaarselt piisivara virskenduse olemasolu kontrollima ja selle korral teid teavitama.

1. Puudutage avakuval valikut Sitted.

2. Puudutage valikut Uldsitted > Siisteemi administreerimine > Piisivara virskendamine.

Miirkus.
Puudutage valikut Teatis > Sees, et seada printer regulaarselt kontrollima, kas saadaval on piisivara virskendusi.
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3. Puudutage valikut Alusta kontrollimist.

Printer alustab saadaolevate varskendust otsimist.

4. Kui LCD-ekraanil kuvatakse teade, mis kinnitab, et piisivara viarskendus on saadaval, jargige varskenduse
kaivitamiseks ekraanile kuvatavaid juhiseid.

g Oluline teave:

Q Arge liilitage printerit vilja ega eemaldage seda vooluvérgust enne, kui virskendamine on l6ppenud,
vastasel korral vib printeri t00s esineda torkeid.

1 Kui piisivara virskendamist ei viidud opule voi see nurjus, ei kiivitu printer tavapdrasel viisil ja printeri
jargmisel sisseliilituskorral kuvatakse LCD-ekraanile teade ,Recovery Mode“Selles olukorras peate piisivara
uuesti arvuti abil virskendama.Uhendage printer arvutiga USB-kaabli abil. Kui printeris on kuvatud
»Recovery Mode, ei saa te piisivara vorguithenduse kaudu virskendada. Avage arvutis Epsoni kohalik
veebisait ja laadige seejdrel alla printeri uusim piisivara.Edasiseks tegevuseks leiate juhised veebisaidilt.

Piisivara varskendamine rakendusega Web Config
Varskendab piisivara rakendusega Web Config.Seade peab olema ithendatud Internetti.
1. Avage Web Config ja valige vahekaart Device Management > Firmware Update.

2. Klopsake nuppu Start.

Algab piisivara kontrollimine ja kui olemas on varskendatud piisivara, kuvatakse piisivara teave.

3. Klopsake valikut Start ja jargige ekraanil kuvatud juhiseid.

Mirkus.

Piisivara voite virskendada ka rakendusega Epson Device Admin.Piisivara teavet saate visuaalselt kontrollida seadmete
loendist.See on kasulik, kui soovite virskendada mitme seadme piisivara.Lisateavet vaadake rakenduse Epson Device
Admin juhendist voi spikrist.

Seotud teave
=, Juurdepiis rakendusele Web Config” 1k 38
= ,Epson Device Admin” 1k 106

Pusivara viarskendamine rakendusega Epson Firmware Updater

Seadme piisivara saate arvutisse alla laadida Epsoni veebisaidilt, seejarel ithendage piisivara varskendamiseks USB-
kaabli abil seade arvutiga. Kui te ei saa virskendada vorgu kaudu, proovige seda meetodit.

1. Avage Epsoni veebisait ja laadige alla piisivara.
2. Uhendage allalaaditud piisivara sisaldav arvuti USB-kaabli abil seadmega.

3. Topeltklopsake allalaaditud faili laiendiga .exe.

Epson Firmware Updater kaivitub.

4. Jargige ekraanil kuvatud juhiseid.
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Kontaktide ja satete varundamine

Kui ekspordite satteiiksused rakendusest Web Config, saate liksused kopeerida teistesse printeritesse.

Satete eksportimine
Eksportige printeri iga séte.

1. Avage Web Config ja seejdrel valige vahekaart Device Management > Export and Import Setting Value >
Export.

2. Valige sdtted, mida te soovite eksportida.

Valige sitted, mida soovite eksportida.Kui valite algkategooria, tuleb valida ka alamkatekooriad.Kuid valida ei
saa neid alamkategooriad, mis pohjustavad dubleerimistorkeid sama vorgu piires (néiteks IP-aadress jne).

3. Eksporditud faili kriiptimiseks sisestage parool.

Faili importimiseks on teil vaja parooli.Kui soovite faili kriiptida, jatke see vili tithjaks.

4. Klopsake nuppu Export.

g Oluline teave:

Kui soovite eksportida printeri vorgusdtteid, nagu seadme nimi ja IPv6-aadress, valige Enable to select the
individual settings of device ja valige rohkem stteid. Kasutage valitud vidrtusi ainult asendusprinterile.

Seotud teave
= ,Juurdepiis rakendusele Web Config” 1k 38

Satete importimine

Importige eksporditud Web Config fail printerisse.

g Oluline teave:

Kui impordite vidrtusi, mis sisaldavad iiksikteavet nagu printeri nimi ja IP aadress, veenduge, et samas vorgus pole
sama IP aadressi.Kui printeri IP-aadress kattub, siis printer seda vidrtust vastu ei vota.

1. Avage Web Config ja seejdrel valige vahekaart Device Management > Export and Import Setting Value >
Import.

2. Valige eksporditud fail ja seejarel sisestage kriiptitud parool.
3. Klopsake nuppu Next.
4. Valige importimiseks sitted ja klopsake nuppu Next.

5. Klopsake nuppu OK.

Sétted rakenduvad printerile.
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Probleemide lahendamine

Soovitused probleemide lahendamiseks

Lisateavet saate alljirgnevatest juhenditest.

(d Kasutusjuhend

Sisaldab juhiseid printeri kasutamise, tindivarustusseadme vahetamise, hooldamise ja probleemide lahendamise
kohta.

[d Veebisait Epson Connect
https://www.epsonconnect.com/

Sisaldab teavet rakenduse Epson Connect funktsioonide ja probleemide lahendamise kohta.

Serveri ja vorguseadme logi kontrollimine

Kui vorguiithendusega on probleeme, voib teil onnestuda tuvastada pohjus, kui kontrollite meiliserveri, LDAP-
serveri voi oleku logi, kasutades selleks vorguseadme (néiteks marsruuter) stisteemilogi voi késke.

Vorgusatete lahtestamine

Wi-Fi inaktiveerimine rakendusest Web Config

Utiliidi Web Config kasutamiseks peab printeritel ja seadmetel olema IP-aadress ning need peavad olema
tthendatud samasse vorku.

1. Kontrollige printeri IP-aadressi.

Saate seda vaadata vorgu olekuaknast printeri juhtpaneelil, thenduse aruandest voi vorgu olekulehe veerust
[IP-aadress].

2. Sisestage printeri IP-aadress brauserisse, et kiivitada Web Config.
C [ http://X0CXX XXX

3. Valige vahekaart Network > Wi-Fi ja seejdrel valige Disable Wi-Fi.

4. Lugege teadet ja seejérel valige OK.

Funktsiooni Wi-Fi Direct (lihtne AP) lihenduse katkestamine
rakendusest Web Config

Utiliidi Web Config kasutamiseks peab printeritel ja seadmetel olema IP-aadress ning need peavad olema
tthendatud samasse vorku.
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1. Kontrollige printeri IP-aadressi.

Saate seda vaadata vorgu olekuaknast printeri juhtpaneelil, ihenduse aruandest voi vorgu olekulehe veerust
[IP-aadress].

2. Sisestage printeri IP-aadress brauserisse, et kdivitada Web Config.

C' [ hittp /OGO

3. Valige vahekaart Network > Wi-Fi Direct.
4. Suvandi Disable sitteks valige Wi-Fi Direct.
5. Klopsake nuppu Next

6. Lugege teadet ja seejdrel valige OK.

Wi-Fi keelamine juhtpaneelilt

Kui Wi-Fi on keelatud, siis Wi-Fi-ithendus katkestatakse.

1. Puudutage avakuval nuppu i E .

2. Puudutage valikut Ruuter.

Kuvatakse vorgu olek.
3. Puudutage valikut Kéivita héilestus.
4. Puudutage valikut Wi-Fi héilestus.
5. Puudutage valikut Muud > Keela Wi-Fi.
6. Lugege teadet ja seejdrel puudutage valikut Kdivita hélestus.

7. Kui kuvatakse 16petamise teade, puudutage valikut Sule.

Parast teatud ajavahemikku sulgub ekraan automaatselt, kui te ei puuduta valikut Sule.

Funktsiooni Wi-Fi Direct (lihthe AP) iihenduse katkestamine
juhtpaneelilt

Miirkus.
Kui Wi-Fi Direct i (lihtne AP) iithendus on keelatud, katkestatakse ithendus kéigi arvutite ja nutiseadmetega, mis on

printeriga ithendatud Wi-Fi Directi (lihtne AP) iithenduse abil. Kui soovite katkestada ithenduse konkreetse seadmega,
katkestage tihenduse printeri asemel seadmest.

1. Puudutage avakuval nuppu i E .
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2. Puudutage valikut Wi-Fi Direct.

Kuvatakse funktsiooni Wi-Fi Direct teave.
3. Puudutage valikut Kéivita héilestus.
4. Puudutage valikut Keela funktsioon Wi-Fi Direct.
5. Lugege teadet ja seejarel puudutage valikut Keela sitted.

6. Kui kuvatakse l6petamise teade, puudutage valikut Sule.

Pérast teatud ajavahemikku sulgub ekraan automaatselt, kui te ei puuduta valikut Sule.

Vorgusatete taastamine printeri juhtpaneelilt

Saate taastada koikide vorgusitete vaikevdartused.

1. Puudutage avakuval valikut Sétted.

2. Puudutage valikut Uldsitted > Siisteemi administreerimine > Taasta vaikesitted > Vorgusitted.
3. Lugege teadet ja seejdrel puudutage valikut Jah.

4. Kui kuvatakse lopetamise teade, puudutage valikut Sule.

Pérast méddratud ajavahemikku sulgub ekraan automaatselt, kui te ei puuduta valikut Sule.

Side kontrollimine seadmete ja arvutite vahel

Uhenduse kontrollimine pingimiskisu abil — Windows

Saate kasutada pingimiskésku, et teha kindlaks, kas arvuti on printeriga ihendatud.Jargige alltoodud samme, et
kontrollida tihendust pingimiskasuga.
1. Vaadake jérele kontrollitava ithenduse IP-aadress.
Saate seda vaadata vorgu olekuaknast printeri juhtpaneelil, thenduse aruandest voi vorgu olekulehe veerust IP
Address.
2. Kuvage arvuti kdsuviiba aken.

[ Windows 10/Windows Server 2016

Paremklopsake voi vajutage ja hoidke all nuppu Start ning valige seejérel Kasuviip.

[ Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012

Kuvage rakenduse aken ja valige seejirel Kdsuviip.

[ Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008 voi varasem

Klopsake nuppu Start, valige Koik programmid v6i Programmid > Tarvikud > Kiésuviip.
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3. Sisestage ,ping XXX.XXX.XXX.XXX" ja vajutage seejdrel sisestusklahvi.

XXX.XXX.XXX.XxX asemel sisestage printeri IP-aadress.

4. Kontrollige sideiihendust.

Kui printer ja arvuti suhtlevad, kuvatakse alljargnev teade.

i P T T Doy -
- - ard Frompt

Kui printer ja arvuti ei suhtle, kuvatakse alljargnev teade.

Uhenduse kontrollimine pingimiskisu abil — Mac OS

Saate kasutada pingimiskésku, et teha kindlaks, kas arvuti on printeriga ithendatud. Jargige alltoodud samme, et
kontrollida tthendust pingimiskasuga.
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1. Vaadake jérele kontrollitava ithenduse IP-aadress.
Saate seda vaadata vorgu olekuaknast printeri juhtpaneelil, thenduse aruandest voi vorgu olekulehe veerust IP
Address.

2. Kaiivitage vorguutiliit.

Sisestage valikust Spotlight ,Vorguutiliit®
3. Klopsake vahekaarti Ping, sisestage IP-aadress, mida kontrollisite ssammus 1, seejarel klopsake Ping.

® @ Network Utility

Info Netsta!i.ookup Traceroute  Whois  Finger  Port Scan

Enter the network addrass ta nina

OO XK MO0 XA »e. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings

4. Kontrollige sidetthendust.

Kui printer ja arvuti suhtlevad, kuvatakse alljargnev teade.

e e Network Utility

Info  Netstat m Lookup Traceroute Whois  Finger  Port Scan

Enter the network address to ping.
XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Sendonly 10 pings [ Ping |
bd pytes L1RS, 14,70 1cmp_Seq=4 Trl=b4 Time=Z.¥5¥ ms

64 bytes 1%8,79,1: icmp_seqs=5 ttl=64 time=32.896 ms

64 bytes 188,13,1: icmp_seq=6 ttl=64 time=121.774 ms

64 bytes S0 108.13.0: icmp_seq=7 ttl=64 time=118.428 ms
64 bytes from JWl.i8M.1d.1: icmp_seq=8 ttl=64 time=1.912 ms
64 bytes from 9%0.188,70.7: icmp_seq=9 ttl=64 time=208.127 ms

——- 182,388 L% | ping statistics
18 packets transmitted, 18 packets&celved .0% packet loss ]
round-trip mniavq!max!stddev = 1.5" — —
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Kui printer ja arvuti ei suhtle, kuvatakse alljargnev teade.

Enter the network address to ping.
XK XX XHK XX

Send an unlimited number of pings

Info

Network Utility

Metstat | Ping | Lockup  Traceroute Whois Finger Port Scan

(ex. 10.0.2.1 or www.example.com)

© Sendonly 10 pings | Ping ]
HEquUesT TIMEOUT Tor lemp_seq £

Request timeout for icmp_seq 3

Request timeout for icmp_seq 4

Request timeout for icmp_seq 5

Request timeout for icmp_seq 6

Request timeout for icmp_seq 7

Request timeout for icmp_seq 8

— 182,13 1% 13 ping statistics —

1@ packets transmitted, @ packets receivec( 100.8% packet loss )

Vorguithenduse aruande printimine

Printeri ja padsupunkti vahelise oleku kontrollimiseks saate printida vorguithenduse aruande.

—

Laadige paberid.

2. Puudutage avakuval valikut Sitted.

3. Puudutage valikut Uldsitted > Vorgusitted > Uhenduse kontrollimine.

Algab ithenduse kontrollimine.

4. Puudutage valikut Prindi kontrollmuster.

5. Vorguithenduse aruande printimiseks puudutage valikut Printimise alustamine.

Kui on tekkinud torge, lugege vorguithenduse aruannet ja jargige prinditud lahendusi.

6. Puudutage valikut Sule.

Pirast teatud ajavahemikku sulgub ekraan automaatselt, kui te ei puuduta valikut Sule.

Seotud teave

=, Teated ja lahendused vorguithenduse aruandel” 1k 100
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Teated ja lahendused vorguiihenduse aruandel

Kontrollige vorguithenduse aruandel esitatud teateid ja veakoode ning tegutsege vastavalt esitatud lahendustele.

a

Check Network Connection

[ e == D
Check Result FAIL
Error code [RE—TJ

See the Network Status and check if the Network Name (S5SID) is
the SSID you want to connect. k)
If the SSID is correct, make sure to enter the correct password

and try again.

If your problems persist
see your documentation for help and networking tips.

Checked Items

Wireless Network Name (SSID) Check PASS
Communication Mode Check PASS
Security Mode Check PASS
MAC Address Filtering Check BASS
Security Key/Password Check FAIL
IP Address Check Unchecked
Detailed IP Setup Check Unchecked

Metwork Status
| ———————

Printer Model XX-XXX XXX ESeries

IP Address 0.0.0.0

Subnet Mask 255.255.255.0

Default Gateway

Network Name (SS5ID) KXKXKXKXKXKXX

Communication Mode WPAZ-FPSK (AES)

Signal Strength Poor

MAC Address 44:D2:44:DA:C0:432
a. Veakood

b. Teated vorgukeskkonna kohta

a.Veakood
Kood Lahendus
E-1 1 Veenduge, et Etherneti-kaabel on printeri, jaoturi v6i muude vérguseadmetega tihendatud.
(A Veenduge, et jaotur voi muud vérguseadmed on sisse lilitatud.
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Kood

Lahendus

E-3
E-7

[ Veenduge, et padasupunkt on sisse lilitatud.
Kontrollige, kas arvuti véi muud seadmed on padsupunktiga digesti thendatud.

Pange printer pddsupunkti ldhedale. Eemaldage nende vahelt koik takistused.

| H W

Kui olete SSID kasitsi sisestanud, kontrollige, kas see on dige. Kontrollige vérguiihenduse aruande osast
Network Status SSID-d.

(W]

Vérguiihenduse loomiseks nupuga seadistades kontrollige, kas padsupunkt toetab WPS-i. Kui see WPS-i ei
toeta, ei saa tee nupuga seadistades vérguiihendust luua.

1 Kontrollige, kas SSID-s kasutatakse ainult ASCIl mérke (kirjamargid ja siimbolid). Printer ei saa kuvada SSID-d,
mis sisaldab muid marke peale ASCII markide.

A Kontrollige enne paasupunktiga ihendamist SSID-d ja parooli. Kui kasutate padsupunkti selle vaikesdtetega,
on SSID ja parool andmesildil. Kui te SSID-d ja parooli ei tea, votke Gihendust paasupunkti seadistanud
isikuga voi vaadake pdasupunktiga kaasnenud dokumentatsioonist.

[ Kui soovite luua Gihendust SSID-ga, mis loodi nutiseadme Idastamisfunktsiooni kasutades, kontrollige
nutiseadmega kaasas olevatest dokumentidest SSID-d ja parooli.

1 Kui Wi-Fi-hendus &kitselt katkeb, kontrollige jargmist. Kui mis tahes esitatust kehtib, Idhtestage vérgusatted
installija abil. Selle saate kaivitada jargmiselt veebisaidilt.

http://epson.sn > Hadlestus

[J Vorku lisati nupuga seadistamise abil veel iiks nutiseade.

[J Wi-Fi-vork seadistati mis tahes muul meetodil peale nupuga seadistamise.

E-5

Veenduge, et padsupunkti turbetitibiks on seatud (ks jargmiste seast. Kui see nii ei ole, siis muutke padsupunkti
turbetlipi ja ldhtestage seejarel printeri vorgusatted.

d WEP-64 bit (40 bit)
WEP-128 bit (104 bit)
WPA PSK (TKIP/AES)"
WPA2 PSK (TKIP/AES)"
WPA (TKIP/AES)
WPA2 (TKIP/AES)

U0 UJd o od

*

: WPA PSK on tuntud ka nimega WPA Personal. WPA2 PSK on tuntud ka nimega WPA2 Personal.

E-6

[ Kontrollige, kas MAC-aadressi filtrimine on keelatud. Kui see on lubatud, registreerige printeri MAC-aadress
nii, et seda ei filtrita. Lugege tksikasju padsupunktiga kaasnenud dokumentatsioonist. Printeri MAC-aadressi
saate kontrollida vérguiihenduse aruande osast Network Status.

1 Kui WEP-turbemeetodiga on lubatud padsupunkti jagatud autentimine, veenduge, et autentimisparool ja -
indeks on diged.

E-8

d Lubage paasupunktil DHCP, kui printeri funktsioonile Hangi IP-aadress on valitud sate Auto.

[ Kui printeri funktsiooni Hangi IP-aadress sdtteks on valitud Kasitsi, on kasitsi seatud IP-aadress vahemikust
véljas (nditeks 0.0.0.0) ja on keelatud. Seadke printeri juhtpaneelilt véi funktsiooniga Web Config kehtiv IP-
aadress.
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Kood

Lahendus

E-9

Kontrollige jargmist.
1 Seadmed on sisse lilitatud.

1 Te paasete seadmetest, mida soovite printeriga Gihendada, internetti ning teistesse samasse vérku
Ghendatud arvutitesse voi nutiseadmetesse.

Kui see parast Ulaltoodu kontrollimist ikka ei toimi, Iahtestage installija abil vérguseaded. Selle saate kaivitada
jargmiselt veebisaidilt.

http://epson.sn > Hadlestus

E-10

Kontrollige jargmist.
1 Teised vorku Gihendatud seadmed on sisse lilitatud.

1 Vorguaadressid (IP-aadress, alamvérgumask ja vaikellilis) on 6iged, kui olete valinud printeri funktsiooni
Hangi IP-aadress satteks Kasitsi.

Kui need on valed, lahtestage vorguaadress. IP-aadressi, alamvérgumaski ja vaikelliiisi saate kontrollida
vorgulihenduse aruande osast Network Status.

Kui DHCP on lubatud, valige printeri funktsiooni Hangi IP-aadress satteks Auto. Kui soovite IP-aadressi kasitsi
seada, kontrollige printeri IP-addressi vérguiihenduse aruande osast Network Status ja valige seejdrel
vorgusatete kuval Manual. Seadke alamvérgumaskiks [255.255.255.0].

E-11

Kontrollige jargmist.
(4 Vaikellilsi aadress on dige, kui olete printeri TCP/IP seadistamine satteks valinud Kasitsi.

1 VaikelUusiks maaratud seade on sisse lulitatud.

Seadke 6ige vaikellilisi aadress. Printeri vaikellilsi aadressi saate kontrollida vorguiihenduse aruande osast
Network Status.

E-12

Kontrollige jargmist.

[ Teised vorku Gihendatud seadmed on sisse lilitatud.

1 Voérguaadressid (IP-aadress, alamvérgumask ja vaikellilis) on 6iged, kui sisestate need kasitsi.
[ Teiste seadmete vorguaadressid (alamvorgumask ja vaikellilis) on samad.

(1 IP-aadress ei ole teiste seadmetega vastuolus.

Kui parast tilaltoodu kontrollimist vork ikka ei toimi, proovige jargmist.

1 Tehke installija abil vérgusatted arvutil, mis on printeriga samas vérgus. Selle saate kaivitada jargmiselt
veebisaidilt.

http://epson.sn > Hadlestus

(1 Te saate WEP-turbemeetodi kasutavas paasupunktis registreerida mitu parooli. Kui registreeritud on mitu
parooli, kontrollige, kas printeril on seatud esimene registreeritud parool.
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Kood Lahendus

E-13 Kontrollige jargmist.
4 Vorguseadmed, nditeks padsupunkt, jaotur ja ruuter on sisse lilitatud.

[d Funktsioonile TCP/IP seadistamine ei ole vérguseadmete jaoks valitud satet Kasitsi. (Kui printeri funktsiooni
TCP/IP seadistamine satteks on valitud automaatseadistus, kuid teiste vérguseadmete TCP/IP seadistus
toimub kasitsi, voib printeri vork erineda teiste seadmete vorgust.)

Kui pérast tilaltoodu kontrollimist vork ikka ei toimi, proovige jargmist.

[ Tehke installija abil vérgusatted arvutil, mis on printeriga samas vérgus. Selle saate kaivitada jargmiselt
veebisaidilt.

http://epson.sn > Haalestus

1 Te saate WEP-turbemeetodi kasutavas paasupunktis registreerida mitu parooli. Kui registreeritud on mitu
parooli, kontrollige, kas printeril on seatud esimene registreeritud parool.

b. Teated vorgukeskkonna kohta

Teade Lahendus

*Multiple network names (SSID) that Sama SSID voib olla seatud mitmes padsupunktis. Kontrollige paasupunktide
match your entered network name (SSID) satteid ja muutke SSID-d.

have been detected. Confirm network

name (SSID).

The Wi-Fi environment needs to be Parast printeri padsupunktile Idhemale viimist ja nendevaheliste takistuste
improved. Turn the wireless router off and eemaldamist lilitage paasupunkt sisse. Kui ikka ei dnnestu Gihendust luua,
then turn it on. If the connection does not vaadake padsupunktiga kaasas olevad dokumente.

improve, see the documentation for the
wireless router.

*No more devices can be connected. Wi-Fi Directi (lihtne AP) Glhendusega saate samaaegselt thendada kuni neli
Disconnect one of the connected devices if | arvutit ja nutiseadet. Veel Gihe arvuti véi nutiseadme lisamiseks katkestage
you want to add another one. esmalt thendus ihe Ghendatud seadmega.

Vorgu olekulehe printimine

Te saate iiksikasjaliku vorguteabe kontrollimiseks selle vilja printida.
1. Laadige paberid.

2. Puudutage avakuval valikut Sétted.

3. Puudutage valikut Uldsitted > Vérgusitted > Vorgu olek.

4. Puudutage valikut Prindi olekuleht.

5. Lugege teadet ja seejarel puudutage valikut Printimise alustamine.

Prinditakse vorgu olekuleht.

6. Puudutage valikut Sule.

Pérast teatud ajavahemikku sulgub ekraan automaatselt, kui te ei puuduta valikut Sule.
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Probleemid vorgu tarkvara kasutamisel

Puudub juurdepdds rakendusele Web Config

Kas printeri IP-aadress on digesti konfigureeritud?

Konfigureerige IP-aadress tarkvararakenduse EpsonNet Config v6i printeri juhtpaneeli abil. Te saate sitete
hetketeavet kontrollida vorgu olekulehelt voi printeri juhtpaneelilt.

Kas teie brauser toetab hulgikriiptimist suvandiga Encryption Strength protokollile SSL/TLS?

Hulgikriiptimine suvandiga Encryption Strength protokollile SSL/TLS toimib alljargnevalt. Web Config on avatav
vaid brauseriga, mis toetab alljargnevaid hulgikriiptimisstandardeid.Kontrollige brauseri kriiptimistuge.

[d 80 bitti: AES256/AES128/3DES
[d 112 bitti: AES256/AES128/3DES
[ 128 bitti: AES256/AES128

[ 192 bitti: AES256

[ 256 bitti: AES256

Teade ,,Out of date” (Aegunud) kuvatakse rakenduse Web Config avamiseks SSL-andmeside (https)
kasutamisel.

Kui sertifikaat on aegunud, hankige sertifikaat uuesti.Kui teade kuvatakse enne sertifikaadi aegumiskuupéeva,
kontrollige, kas printeri kuupéev on digesti konfigureeritud.

Teade ,The name of the security certificate does not match---* (Turvasertifikaadi nimi ei iihti) kuvatakse
rakenduse Web Config avamiseks SSL-andmeside (https) kasutamisel.

Iseallkirjastatud sertifikaadi voi sertifikaadi allkirjastamistaotluse loomisel véljale Common Name sisestatud
printeri IP-aadress ei iihti brauserisse sisestatud aadressiga.Hankige ja importige sertifikaat uuesti véi muutke
printeri nime.

Printerile juurdepdasuks kasutatakse puhverserverit.
Kui kasutate koos printeriga puhverserverit, peate konfigureerima brauseri puhvrisatted.

(J Windows:

Valige Juhtpaneel > Vork ja Internet > Interneti-suvandid > Uhendused > Kohtvérgu sitted > Puhverserver,
ning valige seejérel selline konfiguratsioon, mis ei kasuta kohalike aadresside jaoks puhverserverit.

(d Mac OS:

Valige System Preferences > Network > Advanced > Proxies ning registreerige seejarel kohalikud aadressid
suvandisse Bypass proxy settings for these Hosts & Domains.

Niide:
192.168.1.*: kohalik aadress 192.168.1. XXX, alamvorgumask 255.255.255.0
192.168.%.*: kohalik aadress 192.168. XXX.XXX, alamvorgumask 255.255.0.0

Seotud teave
® Juurdepiis rakendusele Web Config” 1k 38
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= [P-aadressi mairamine” lk 17

=, IP-aadressi mddramine rakendusega EpsonNet Config” Ik 107

Mudeli nimi ja/voi IP-aadress ei ole tarkvararakenduses EpsonNet
Config kuvatud

Kas valisite Blokeeri, Loobu véi Liilita valja, kui kuvati Windows-i turvaekraan voi tulemiiiiri ekraan?

Kui valite Blokeeri, Loobu voi Liilita vilja, ei kuvata IP-aadressi ja mudeli nime tarkvararakendustes EpsonNet
Config ja EpsonNet Setup.

Registreerige selle korrigeerimiseks tarkvararakendus EpsonNet Config erandina, kasutades operatsioonisiisteemi
Windows tulemiiiiri ja kaubanduses saadavalolevat turbetarkvara. Kui kasutate viirustorjeprogrammi voi
turberakendust, sulgege see ning proovige seejdrel kasutada tarkvara EpsonNet Config.

Kas sideilihenduse vea ajalopu sate on liiga liihike?

Kiivitage EpsonNet Config ja valige Tools > Options > Timeout ning suurendage seejérel suvandi
Communication Error sitte ajalist kestust. Pdorake tdhelepanu sellele, et ajalopu sitte pikendamisel voib
EpsonNet Config aeglasemalt tootada.

Seotud teave

= ,Rakenduse EpsonNet Config kasutamine — Windows” lk 107
= _Rakenduse EpsonNet Config kasutamine — Mac OS” 1k 107
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Vorgutarkvara tutvustus

Alljargnev kirjeldab tarkvara, mis konfigureerib ja haldab seadmeid.

Epson Device Admin

Epson Device Admin on rakendus, mis lubab installida seadmeid vorgus ja seejérel seadmeid konfigureerida ja
hallata. Saate hankida seadmete {iksikasjalikku teavet, nagu olek ja tarvikud, saata teatisi hoiatuste kohta ja luua
aruandeid seadme kasutuse kohta. Lisaks saate luua malli, mis sisaldab sitteiiksusi, ja rakendada seda muudele
seadmetele tihiskasutatavate sitetena. Saate rakenduse Epson Device Admin alla laadida ettevétte Epson
kasutajatoe veebisaidilt. Lisateabe saamiseks vaadake rakenduse Epson Device Admin dokumentatsiooni voi
spikrit.

Rakenduse Epson Device Admin kdivitamine (ainult Windows)

Valige Koik programmid > EPSON > Epson Device Admin > Epson Device Admin.

Mrkus.
Kui kuvatakse tulemiiiiri hoiatus, lubage juurdepdds rakendusele Epson Device Admin.

EpsonNet Config

EpsonNet Config voimaldab administraatoril konfigureerida printeri vorgusitteid, nditeks méarata IP-aadressi ja
muuta ithendusreziimi. Pakettseadistuse funktsiooni toetab Windows. Lisateabe saamiseks vaadake rakenduse
EpsonNet Config dokumentatsiooni véi spikrit.

 EpsonNet
- Config

SE Version

hitializing
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Rakenduse EpsonNet Config kasutamine — Windows

Valige Koik programmid > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Mirkus.
Kui kuvatakse tulemiiiiri hoiatus, lubage juurdepdds rakendusele EpsonNet Config.

Rakenduse EpsonNet Config kasutamine — Mac OS

Valige Mine > Rakendused > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config.

EpsonNet Print (ainult Windows)

EpsonNet Print on tarkvararakendus, mis voimaldab printida TCP/IP-vérgus. Funktsioonid ja piirangud on
loetletud allpool.

[ Printeri olek on kuvatud spuuleri ekraanil.

(4 Kui DHCP muudab printeri IP-aadressi, on printer jatkuvalt tuvastatav.

[d Te saate kasutada teises vorgusektoris asuvat printerit.

[d Te saate printimiseks kasutada iihte erinevatest protokollidest.

[ IPv6-aadress ei ole toetatud.

EpsonNet SetupManager

EpsonNet SetupManager on tarkvararakendus, mis voimaldab luua paketi printeri holpsaks installimiseks, néiteks
printeri draiveri installimiseks, rakenduse EPSON Status Monitor installimiseks ja printeri pordi loomiseks. See
tarkvara lubab administraatoril luua unikaalseid tarkvarapakette ja neid gruppidele jagada.

Kiilastage lisateabe saamiseks ettevotte Epson piirkondlikku veebisaiti.

IP-aadressi maaramine rakendusega EpsonNet Config

Saate médrata printerile IP-aadressi rakendusega EpsonNet Config. EpsonNet Config véimaldab pérast Etherneti-
kaabliga thendamist médrata printerile IP-aadressi, kui sellele ei ole veel IP-aadressi maaratud. Uhendamisel Wi-
Fi-vorku looge korraks ithendus Ethernetiga ja seejdrel vahetage tthendus Wi-Fi vastu.

o0 o0

IP-aadressi madaramine pakettsatetega

Pakettsatete faili loomine

Kui kasutate votmetena MAC-aadressi ja mudeli nime, saate luua IP-aadressi maaramiseks uue SYLK-faili.

Kui ithendate printeri Wi-Fi-vorku, médrake protseduure jargides IP-aadress ja seejirel muutke tthendus Wi-Fi-
vorguks.

1. Avage arvutustabeli rakendus (nditeks Microsoft Excel) voi tekstiredaktor.
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Sisestage esimesele reale satteiiksuste nimedeks ,,Info_MACAddress®, ,Info_ModelName* ja
LTCPIP_IPAddress®.

Sisestage alljargnevate tekstistringide sitteiiksused. Suurtahtede/viiketdhtede ja kahebaidiste/ithebaidiste
mirkide eristamiseks ei tuvastata iiksust, kui erinev on ainult iiks tirk.

Sisestage allpool kirjeldatud viisil séittetiksuse nimi, muidu ei tunne EpsonNet Config sitteiiksusi éra.

Info_MACAddress Info_ModelName TCPIP_IPAddress

Sisestage iga vorguliidese jaoks MAC-aadress, mudeli nimi ja IP-aadress.

Info_MACAddress Info_ModelName TCPIP_IPAddress
0000XXXX0001 ALC-XXXXX 192.168.100.102
0000XXXX0002 ALC-XXXXX 192.168.100.103
0000XXXX0003 ALC-XXXXX 192.168.100.104

Sisestage nimi ja salvestage kui SYLK-fail (*.slk).

Pakettsdtete kasutamine konfiguratsioonifaili abil

Maéirake konfiguratsioonifailis (SYLK-fail) tikshaaval IP-aadressid. Enne maéramist peate looma
konfiguratsioonifaili.

Kui ithendate printeri Wi-Fi-vorku, méarake protseduure jargides IP-aadress ja seejirel muutke tthendus Wi-Fi-

vorguks.
1. Uhendage koik seadmed Etherneti-kaablite abil vorku.
2. Liilitage printer sisse.
3. Kaiivitage EpsonNet Config.
Kuvatakse loend vorgus olevatest printeritest. Nende kuvamiseks voib kuluda pisut aega.
4. Klopsake valikut Tools > Batch Settings.
5. Klopsake nuppu Open.
6. Valige faili valimise ekraanil satteid sisaldav SYLK-fail (*.sk) ja seejdrel klopsake valikut Open.
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7. Valige seadmed, millele soovite médrata pakettsitteid, veeru Status sittega Unassigned ja veeru Process
Status sittega Assign Successful.

Kui teete mitu valikut, vajutage juhtklahvi (Ctrl) voi tostuklahvi (Shift) ja klopsake voi lohistage hiirega.
| & tvo Tite) - Batch Settngs - o x
| Fil(E) Display(d) Tools(Dd Help(H)

:jopm jﬂ.-emn‘.:andin-e %ﬁwm j Display Setting Informatian t‘ﬁd’r:sh tlv“"“"‘“

Statuc Proscess Status Tranzmizsion fegult P Address Info_ModelName Infio_MACAAdres:
@.ﬂ.:mlrz Current .. Asiagn Successful 192168 1.2 ¢ Series SADTLIFEGTI8
& fequire Current ... Invalid Chck Resu 192,168 146 B Genas GAEBBCTETIR

Agpiire Cusrerd Ansgn Succeschul XX-XXXX

€ »
|Press the [F5] key to refresh, 1 selected Al 5 iberre Ready

8. Klopsake nuppu Transmit.

9. Kui kuvatakse parooli sisestamise ekraan, sisestage parool ja klopsake valikut OK.

Edastage sitted.

g Oluline teave:

Teavet saadetakse vorguliidesesse seni, kuni edenemisndidik jouab l6ppu. Arge liilitage seadet ega
raadiovorguadapterit vilja ja drge saatke seadmesse mingeid andmeid.

10. Klopsake ekraanil Transmitting Settings valikut OK.

Trapamifting

[ac s [T ]
Sk
L1
I Ei | Carewl
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11. Kontrollige hdilestatud seadme olekut.

Seadmete korral, millel on kuvatud & voi 'ﬂ', kontrollige sittefaili sisu ja seda, kas seade on normaalselt

taaskdivitunud.
lkoon Status Process Status Selgitus
@ Setup Setup Successful Haalestus normaalselt 16puni viidud.
Complete
a Setup Rebooting Kui teave on saadetud, tuleb iga seade satete aktiveerimiseks
Complete taaskaivitada. Parast taaskaivitamist kontrollitakse, kas
seadmega saab luua Ghenduse.
@ Setup Reboot Failed Parast satete saatmist ei dnnestu saada kinnitust. Kontrollige,
Complete kas seade on sisse lllitatud ja normaalselt taaskaivitatud.
a Setup Searching Sattefailis viidatud seadme otsimine.”
Complete
@ Setup Search Failed Kontrollida ei saa seadmeid, mis on juba hadlestatud.
Complete Kontrollige, kas seade on sisse liilitatud ja normaalselt
taaskaivitatud.”

* Ainult siis, kui kuvatud on sétteteave.

Seotud teave
= Rakenduse EpsonNet Config kasutamine — Windows” lk 107
= ,Rakenduse EpsonNet Config kasutamine — Mac OS” 1k 107

IP-aadressi mddramine igale seadmele

Mairake printerile IP-aadress rakendusega EpsonNet Config.
1. Liilitage printer sisse.
2. Uhendage printer Etherneti-kaabli abil vorku.

3. Kaivitage EpsonNet Config.

Kuvatakse loend vorgus olevatest printeritest. Nende kuvamiseks voib kuluda pisut aega.

4. Topeltklopsake printeri nime, millele soovite médarata IP-aadressi.

Mirkus.
Kui olete ithendanud mitu sama mudeli printerit, saate neid eristada MAC-aadressi abil.

5. Valige Network > TCP/IP > Basic.
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6. Sisestage aadressid véljadele IP Address, Subnet Mask ja Default Gateway.

| Db Prospeisrtoes E
P i Mot dar Soes fyre IF iddrees
Irndzemmnzbae Atk & -
Basc
Adminssbration Ini; o e Tl
TCRIP #i on irg Sareovalic Privade [P Bddreaaing CAFITA
DS P Adkedad Temrg
B P Addrebi
wso Subeat Wik T 268 EIT ]
LLTD
Dels Gpiemvite | ] b | [
M5 Nehwnk =
Basc
]
Tl Gl e
Midirkus.

Sisestage staatiline aadress, kui iihendate printeri turvalisse vorku.

7. Klopsake nuppu Transmit.

Kuvatakse teabe iilekannet kinnitav ekraan.

8. Klopsake nuppu OK.
Kuvatakse iilekande 16puleviimise ekraan.

Miirkus.
Teave edastatakse seadmesse ja seejirel kuvatakse teade konfiguratsiooni eduka lopuleviimise kohta. Arge liilitage
seadet vilja ja drge saatke seadmesse mingeid andmeid.

9. Klopsake nuppu OK.

Seotud teave

= ,Rakenduse EpsonNet Config kasutamine — Windows” lk 107
= . Rakenduse EpsonNet Config kasutamine — Mac OS” 1k 107

Wi-Fi-satete maaramine juhtpaneelilt (WPS)

Saate luua thenduse Wi-Fi-vorguga printeri juhtpaneelilt, kasutades WPS-funktsiooni.

Seotud teave
=, Wi-Fi-sitete madramine nupuga seadistuse abil (WPS)” Ik 112
=, Wi-Fi sitete tegemine PIN-koodiga seadistades (WPS)” 1k 113
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Wi-Fi-sdatete maaramine nupuga seadistuse abil (WPS)

Saate Wi-Fi-vorgu automaatselt seadistada, vajutades nuppu paasupunktil.Kui alljirgnevad tingimused on tiidetud,
saate seadistada selle meetodiga.

(J Pdasupunkt ithildub WPS-iga (Wi-Fi Protected Setup).

[d Hetkel toimiv Wi-Fi-iihendus on loodud paédsupunktil oleva nupu vajutamisega.

Mrkus.
Kui te ei leia nuppu voi kasutate hddlestamiseks tarkvara, lugege pddsupunktiga kaasnenud dokumentatsiooni.

1. Puudutage avakuval nuppu E ‘ E .
2. Puudutage valikut Ruuter.
3. Puudutage valikut Kéivita hdilestus.

4. Puudutage valikut Wi-Fi hiilestus.

Kui olete madranud Etherneti satted, lugege teadet ja seejirel puudutage valikut Jah.
5. Puudutage valikut Surunupu hiilestus (WPS).

6. Hoidke padsupunktil all nuppu [WPS], kuni turvatuli hakkab vilkuma.

Kui te ei tea, kus nupp [WPS] asub voi padsupunktil pole nuppe, lugege padsupunktiga kaasnenud
dokumentatsiooni.

7. Puudutage valikut Kéivita hiilestus.

8. Puudutage valikut Sule.
Parast teatud ajavahemikku sulgub ekraan automaatselt, kui te ei puuduta valikut Sule.

Miirkus.
Kui iihenduse loomine ei onnestu, lihtestage pédsupunkt, viige see printerile ldhemale ja proovige uuesti. Kui see ikka ei
toimi, printige vorguiihenduse aruanne ja otsige lahendust.

9. Puudutage vorguithenduse sétete ekraanil valikut Sule.
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Wi-Fi sdtete tegemine PIN-koodiga seadistades (WPS)

PIN-koodi kasutades saate padsupunktiga tthenduse luua automaatselt.Saate seda meetodit haidlestamiseks
kasutada, kui hédlestuspunktil on olemas WPS (Wi-Fi Protected Setup).Kasutage arvutit, et sisestada PIN-kood
padsupunkti.

1. Puudutage avakuval nuppu E ‘ E
2. Puudutage valikut Ruuter.
3. Puudutage valikut Kéivita héilestus.

4. Puudutage valikut Wi-Fi héilestus.
Kui olete mdiranud Etherneti sitted, lugege teadet ja seejdrel puudutage valikut Jah.
5. Puudutage valikut Muud > PIN-koodi hiilestus (WPS)
6. Kasutage arvutit printeri juhtpaneelil ndidatava PIN-koodi (kaheksakohaline arv) sisestamiseks padsupunkti
kahe minuti jooksul.
Miirkus.
Lugege iiksikasju PIN-koodi sisestamise kohta pddsupunktiga kaasnenud dokumentatsioonist.

7. Puudutage valikut Kéivita hiilestus.

8. Puudutage valikut Sule.
Parast teatud ajavahemikku sulgub ekraan automaatselt, kui te ei puuduta valikut Sule.

Miirkus.
Kui iihenduse loomine ei onnestu, lihtestage pédsupunkt, viige see printerile ldhemale ja proovige uuesti. Kui see ikka ei
toimi, printige tihenduse aruanne ja otsige lahendust.

9. Puudutage vorguithenduse sétete ekraanil valikut Sule.

Uhendusmeetodi muutmine

Muutke thendusmeetodit. Méddrake see site vorku aktiveerivas tingimuses.

Kui IP-aadress on mairatud Kasitsi, kontrollige vorguadministraatorilt, kas sama IP-aadressi saab kasutada uues
vorgus.

Miirkus.
Kui Wi-Fi-iihendus on aktiveeritud, on Etherneti-iihendus inaktiveeritud.

Seotud teave

® FEtherneti-ithenduse vahetamine Wi-Fi-ithenduse vastu” lk 114

= Wi-Fi-ithenduse vahetamine Etherneti-ithenduse vastu” 1k 114
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Etherneti-lihenduse vahetamine Wi-Fi-lihenduse vastu

Juhtpaneelilt Wi-Fi-lihenduse valimine

Vahetage printeri juhtpaneelilt Etherneti-ithendus Wi-Fi-ithenduse vastu. Uhendusmeetodi muutmine on
pohimotteliselt sama nagu Wi-Fi-ithenduse séitete mdaramine. Vaadake selle juhendi teemat printeri juhtpaneelilt
Wi-Fi-tihenduse sitete madramise kohta.

Seotud teave

=, Wi-Fi-sitete kisitsi valimine printeri juhtpaneelilt” 1k 23

Lalitamine Wi-Fi-iihendusele rakendusest Web Config

Vahetage Etherneti-ithendus Wi-Fi-ithenduse vastu, kasutades rakendust Web Config.

1. Avage Web Config ja valige vahekaart Network > Wi-Fi.

Kui méératud on administraatori parool, logige sisse administraatorina, sisestades selleks kasutajanime ja
parooli.

2. Klopsake nuppu Setup.

3. Valige padasupunkti jaoks SSID ja sisestage parool.

Kui SSID, millega soovite ithendust luua, et ole kuvatud, valige Enter SSID ja sisestage SSID.
4. Klopsake nuppu Next.
5. Lugege kuvatud teadet ja klopsake valikut OK.

6. Lahutage Etherneti-kaabel printerist.

Miirkus.
Uhendusmeetodi muutmiseks véite kasutada ka rakendust EpsonNet Config voi Epson Device Admin.Uksikasju lugege
vastava tarkvara juhendist voi spikrist.

Seotud teave

= ,Juurdepiis rakendusele Web Config” 1k 38
= ,EpsonNet Config” 1k 106

=» »Epson Device Admin” lk 106

Wi-Fi-lihenduse vahetamine Etherneti-lihenduse vastu

Juhtpaneelilt vorguithenduse muutmine Ethernetiks

Jargige allpool toodud samme, et muuta juhtpaneelilt vorguithendus Wi-Fi asemel Ethernetiks.

1. Puudutage avakuval valikut Sétted.
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2. Puudutage valikut Uldsitted > Vorgusitted > Kaabel-LAN-i hiilestus.
3. Lugege teadet ja seejdrel puudutage valikut Kdivita higlestus.

4. Lugege teadet ja seejarel puudutage valikut Nous.

Pérast méddratud ajavahemikku sulgub ekraan automaatselt, kui te ei puuduta valikut Nous.

5. Uhendage printer Etherneti-kaabli abil marsruuteriga.

Seotud teave
= ,Uhendamine Ethernetiga” lk 22

Lilitamine Etherneti-lihendusele rakendusest Web Config

Vahetage Wi-Fi-ithendus Etherneti-ithenduse vastu, kasutades rakendust Web Config.

1. Avage Web Config ja valige vahekaart Network > Wi-Fi.

Kui maératud on administraatori parool, logige sisse administraatorina, sisestades selleks kasutajanime ja
parooli.

2. Klopsake nuppu Disable Wi-Fi.
3. Lugege teadet ja seejdrel valige OK.

4. Uhendage Etherneti-kaabliga printer ja jaotur (L2-kommutaator).

Miirkus.
Uhendusmeetodi muutmiseks voite kasutada ka rakendust EpsonNet Config véi Epson Device Admin.Uksikasju lugege
vastava tarkvara juhendist voi spikrist.

Seotud teave

= _Juurdepiis rakendusele Web Config” 1k 38
= ,EpsonNet Config” 1k 106

= ,Epson Device Admin” 1k 106

Printeri jaoks pordi kasutamine

Printer kasutab alljargnevat porti.Need pordid peavad vastavalt vajadusele olema lubatud vorguadministraatorile
kasutamiseks.
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Lisa
Saatja (klient) Kasutamine Sihtkoht Protokoll Pordinumber
(server)
Printer Faili saatmine (kui printeris kasutatakse FTP-server FTP (TCP) 20
skannimist kausta)
21
Failiserver SMB (TCP) 445
NetBIOS (UDP) 137
138
NetBIOS (TCP) 139
Meili saatmine (kui printeris SMTP-server SMTP (TCP) 25
kasutatakse skannimist meili)
SMTP SSL/TLS 465
(TCP)
SMTP STARTTLS 587
(TCP)
POP enne SMTP-thendust (kui POP-server POP3 (TCP) 110
printeris kasutatakse skannimist meili)
Kui kasutatakse rakendust Epson Epson Connecti HTTPS 443
Connect server
XMPP 5222
Kui prinditakse teenusest Google Google Cloud HTTPS 443
Cloud Print Printi server
XMPP 5222
Kasutajateabe kogumine (kasutage LDAP-server LDAP (TCP) 389
kontakte printeris)
LDAP SSL/TLS 636
(TCP)
LDAP STARTTLS 389
(TCP)
Kasutaja autentimine meili saatmisel KDC-server Kerberos 88
Kasutaja autentimine kasutajateabe
kogumisel (kui kasutatakse kontakte
printeris)
WSD juhtimine Klientarvuti WSD (TCP) 5357
Arvuti otsimine téukeskannimisel Klientarvuti Network Push 2968

rakenduses Document Capture Pro

Scan Discovery
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Lisa
Saatja (klient) Kasutamine Sihtkoht Protokoll Pordinumber
(server)
Klientarvuti Printeri tuvastamine naiteks Printer ENPC (UDP) 3289
rakenduses EpsonNet Config,
printeridraiveris ja skanneridraiveris.
MIB teabe kogumine ja hdalestamine Printer SNMP (UDP) 161
naiteks rakenduses EpsonNet Config,
printeridraiveris ja skanneridraiveris.
LPR-andmete edastamine Printer LPR (TCP) 515
RAW-andmete edastamine Printer RAW (Port9100) 9100
(TCP)
WSD-printeri otsimine Printer WS-Discovery 3702
(UDP)
Skannitud andmete edastamine Printer Network Scan 1865
rakenduses Document Capture Pro (TCP)
T66 teabe kogumine téukeskannimisel Printer Network Push 2968
rakenduses Document Capture Pro Scan
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Tapsemad turvasatted ettevottele

Turvasatted ja ohu ennetamine

Kui seade on tthendatud vorku, omate sellele juurdepaisu kaugasukohast.Lisaks saavad inimesed anda seadme
ithiskasutusse, mis muudab t66 tegemise tohusamaks ja mugavamaks.Samas aga kasvab ebaseadusliku
juurdepédsu, ebaseadusliku kasutuse ja andmete muutmise oht.Kui kasutate seadet keskkonnas, kus teil on
juurdepéis Internetti, on risk veelgi suurem.

Kui seadmel ei ole kaitset vilise juurdepadsu vastu, on Internetist voimalik ndha kontakte ja prinditodde logisid,
mis on salvestatud printerisse.

Selle ohu valtimiseks on Epsoni printeritel erinevad turvatehnoloogiad.

Haalestage seade vastavalt keskkonnatingimustele, mis on loodud kliendi keskkonna teabele tuginedes.

..
Nimi

Funktsiooni tiilip

Satted

Mida ennetatakse

SSL/TLS-side

Andmeside on SSL/TLS-sidet
kasutades kriptitud, kui
Epsoni serverit kasutatakse
Internetis seadmest nditeks
arvutiga suhtlemiseks labi
veebibrauseri, teenuse Epson
Connect kasutamiseks ja
pisivara varskendamiseks.

Hankige sertimiskeskuse
allkirjastatud sertifikaat ja
importige see printerisse.

Seadme identifitseerimine
sertimiskeskuse allkirjastatud
sertifikaadiga hoiab ara
teeskluse ja volitamata
juurdepdasu.Lisaks on SSL/
TLS-andmeside sisu kaitstud
ja see takistab
printimisandmete ja
haalestusteabe lekkimist.

Protokollide juhtimine

Juhib protokolle ja teenuseid,
mida kasutatakse sideks
seadmete ja arvutite vahel,
ning aktiveerib ja inaktiveerib
funktsioone nagu printimine,
skannimine ja arvutifaksi
saatmine.

Funktsioonide eraldi
keelamine voi lubamine neile
kohalduva protokolli voi
teenusega.

Tahtmatust kasutusest
tulenevate turvariskide
vahendamine, takistades
kasutajatel ebavajalike
funktsioonide kasutamist.

IPsec/IP-filtreerimine

Saate lubada kindlalt kliendilt
parinevate voi teatavat tulpi
andmete araléikamist.Kuna
IPsec kaitseb andmeid IP-
pakettiksustena (kriiptimine
ja autentimine), saate ohutult
kasutada andmesideks
turvamata printimis- ja
skannimisprotokolli.

Looge uldpoliitika ja
individuaalne poliitika, et
madrata seadmele
juurdepaasu omav klient voi
andmete tuup.

Kaitske seadmesse liikuvaid
sideandmeid volitamata
juurdepdasu, muutmise ja
imbersuunamise eest.

Gihenduse luua ainult
autenditud
kasutajatel.V6imaldab seadet
kasutada ainult selleks luba
omaval kasutajal.

(autentimisserver)
autentimissate.

SNMPv3 Lisatud on funktsioonid, nagu | Aktiveerige SNMPv3 ja Tagab sdtete muutmise vorgu
vorku Gihendatud seadmete seejarel madrake autentimis- kaudu, konfidentsiaalsuse
jalgimine, SNMP-protokolli ja kriptimismeetod. oleku jalgimisel.
labivate andmete tervikluse
kontrollimine, kriiptimine,
kasutaja autentimine jne.

IEEE802.1X Lubab Wi-Fi ja Ethernetiga RADIUS-serveri Kaitseb seadet volitamata

juurdepaasu ja kasutamise
eest.
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Nimi

Funktsiooni tuilip

Satted

Mida ennetatakse

Epson Open Platform

Epson Open Platform on
platvorm, mis kuvab seadme
juhtpaneelil serverist saadud
kasutajaliidest ning rakendab
erinevaid funktsioone.

Aktiveerige seadmes Epson
Open Platform ja registreerige
seade autentimissiisteemi
abil.Kui kasutate
autentimisseadet, sisestage
kasutaja teave
autentimissiisteemis.

Kaitseb seadme volitamata
kasutuse, prinditud
materjalide
(konfidentsiaalsete
dokumentide) eemaldamise
ja vaatamise ning teabe
lekkimise vastu.

Seotud teave

=, SSL/TLS-side printeriga” 1k 120

= _Juhtimine protokollidega” 1k 128

= Kriiptitud side IPsec/IP-filtreerimisega” lk 133
= SNMPv3 protokolli kasutamine” Ik 145

= , Printeri iihendamine IEEE802.1X-vérguga” Ik 147

= Funktsiooni Epson Open Platform kasutamine” k 151

Turvafunktsioonide satted

IPsec/IP-filtreerimise voi IEEE802.1X-i kasutamise korral on soovitatav avada rakendus Web Config sitteteabe
edastamiseks SSL/TLS-iga, et vihendada turvariske, nagu muutmine ja imbersuunamine.

Samuti voite kasutada rakendust Web Config, ithendades printeri arvutiga Etherneti-kaabli abil otse ja sisestades
seejdrel IP-aadressi veebibrauserisse. Kui turvasitted on miaératud, saab printeri ithendada turvalises keskkonnas.

SSL/TLS-side printeriga

Kui serveri sertifikaat on maédratud kasutama printeriga suhtlemiseks SSL/TLS-sidet (turvasoklite kiht/
transpordikihi turve), saate sidetee arvutite vahel kriiptida. Tehke seda, kui soovite takistada kaug- ja volitamata

juurdepédsu.

Teave digitaalsertimise kohta

[ Sertimiskeskuse allkirjastatud sertifikaat

Sertimiskeskuselt (CA — Certificate Authority) tuleb hankida sertimiskeskuse allkirjastatud sertifikaat. Te saate
sertimiskeskuse allkirjastatud sertifikaadi kasutamisega tagada sideithenduse turvalisuse. Te saate

sertimiskeskuse allkirjastatud sertifikaati kasutada koigi turvafunktsioonide jaoks.

[ Sertimiskeskuse sertifikaat

Sertimiskeskuse sertifikaat viitab sellele, et serveri identiteeti on kontrollinud kolmas osapool. See on
usaldusevorgu (WOT — Web of Trust) tiiiipi turbe pohikomponent. Te peate serveri autentimiseks hankima
sertimiskeskuse sertifikaadi vastavat sertifikaati valjastavalt sertimiskeskuselt.

[ Iseallkirjastatud sertifikaat

Iseallkirjastatud sertifikaat on sertifikaat, mille printer ise véljastab ja allkirjastab. See sertifikaat ei ole
usaldusvédrne ning ei saa takistada protokollipetet ja voltsimist (spuufimist). Kui kasutate SSL-/TLS-
sertifikaadiks seda sertifikaati, voib brauser kuvada turvahoiatuse. Te saate seda sertifikaati kasutada tiksnes
SSL-/TLS-andmesideks.
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Seotud teave

=, Sertimiskeskuse allkirjastatud sertifikaadi hankimine ja importimine” lk 121
® Sertimiskeskuse allkirjastatud sertifikaadi kustutamine” 1k 124

= Iseallkirjastatud sertifikaadi virskendamine” 1k 125

Sertimiskeskuse allkirjastatud sertifikaadi hankimine ja
importimine

Sertimiskeskuse allkirjastatud sertifikaadi hankimine

Looge sertimiskeskuse allkirjastatud sertifikaadi hankimiseks sertifikaadi allkirjastamistaotlus (CSR — Certificate
Signing Request) ja edastage see sertimiskeskusele.Te saate sertifikaadi allkirjastamistaotluse luua rakendust Web
Config ja arvutit kasutades.

Jargige rakenduse Web Config abil sertifikaadi allkirjastamistaotluse loomisel ja sertimiskeskuse allkirjastatud
sertifikaadi hankimisel alljargnevaid suuniseid.Kui loote sertifikaadi allkirjastamistaotluse rakenduse Web Config
abil, on sertifikaat PEM/DER-vormingus.

1. Avage Web Config ja seejdrel valige vahekaart Network Security.Seejirel valige SSL/TLS > Certificate voi
IPsec/IP Filtering > Client Certificate vo6i IEEE802.1X > Client Certificate.
2. Klopsake nuppu Generate valiku CSR all.

Avaneb sertifikaadi allkirjastamistaotluse loomisleht.

3. Sisestage koigile kirjetele véaartus.
Mirkus.
Kasutatav votme pikkus ja lithendid varieeruvad sertimiskeskuste loikes.Looge konkreetse sertimiskeskuse reeglitele
vastav taotlus.
4. Klopsake nuppu OK.
Kuvatakse lopetamise teade.

5. Valige vahekaart Network Security.Seejirel valige SSL/TLS > Certificate voi IPsec/IP Filtering > Client
Certificate voi IEEE802.1X > Client Certificate.

6. Klopsake sertifikaadi allkirjastamistaotluse arvutisse allalaadimiseks iihte taotluse CSR allalaadimisnuppudest,
ldhtudes konkreetse sertimiskeskuse méaratud vormingust.

n Oluline teave:

Arge CSR-faili enam genereerige.Kui seda teete, ei ole teil enam voimalik CA-signed Certificate importida ja
valjastada.

7. Saatke CSR sertimiskeskusele ja teile viljastatakse CA-signed Certificate.

Jargige saatmismeetodi ja vormi valimisel konkreetse sertimiskeskuse reegleid.

8. Salvestage sertimiskeskuse poolt vilja antud CA-signed Certificate printeriga thendatud arvutisse.

Sertimiskeskuse CA-signed Certificate on loppenud, kui olete sertifikaadi sihtkohta salvestanud.
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Sertifikaadi allkirjastamistaotluse seadistuselemendid

EPSON

Status Print Scan'Cops Fax Hetworc Nistaroil Security Praduct Seoury Device Management Epsan Cpen Plafierm

| ssLTLs > certificate

ulns. Kby Langh REA HMEDE - SHA-Z56 =]
s By s Cemmen Prame B0
Crpangabizn
PyeciP Fillering Drgancational Und
sBasa Lacalty
: = St Prodnce
EEES0L1X Caundry
B
Chient Corlcais
Uksused Sitted ja selgitus
Key Length Valige sertifikaadi allkirjastamistaotluse vétme pikkus.
Common Name Saate sisestada 1-128 tdhemarki. Kui kasutate IP-aadressi, peab selleks olema
staatiline IP-aadress.
Naide:
URL rakendusse Web Config juurdepddsuks: https://10.152.12.225
Uhisnimi: 10.152.12.225
Organization/ Organizational Unit/ Saate sisestada 0-64 tdrki ASCll-vormingus (0x20-0x7E). Te saate eraldusnimesid
Locality/ State/Province eraldada komadega.
Country Sisestage standardis ISO-3166 madratud kahekohaline riigi kood.

Seotud teave
=, Sertimiskeskuse allkirjastatud sertifikaadi hankimine” k 121
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Sertimiskeskuse allkirjastatud sertifikaadi importimine

g Oluline teave:
[ Veenduge, et printeri kuupdev ja kellaaeg oleks oigesti seadistatud.

[ Kui hangite sertifikaadi rakenduses Web Config loodud sertifikaadi allkirjastamistaotlust kasutades, saate
korraga importida tihe sertifikaadi.

1. Avage Web Config ja seejdrel valige vahekaart Network Security.Seejirel valige SSL/TLS > Certificate voi
IPsec/IP Filtering > Client Certificate voi IEEE802.1X > Client Certificate.
2. Klopsake nuppu Import

Avaneb sertifikaadi importimisleht.

3. Sisestage koigile kirjetele vaartus.

Noutavad sitted voivad varieeruda olenevalt sertifikaadi allkirjastamistaotluse loomise kohast ning sertifikaadi
failivormingust.Sisestage noutavatele kirjetele vdartused, ldhtudes alljargnevast.

(d PEM/DER-vormingus sertifikaat, mis on hangitud rakendusest Web Config
(J Private Key: drge konfigureerige, sest printer sisaldab privaatvotit.
[J Password: drge konfigureerige.

[ CA Certificate 1/CA Certificate 2: valikuline

(1 PEM/DER-vormingus sertifikaat, mis on hangitud arvutist
(J Private Key: vajalik on seadistamine.
J Password: drge konfigureerige.

(d CA Certificate 1/CA Certificate 2: valikuline
(1 PKCS#12-vormingus sertifikaat, mis on hangitud arvutist

(J Private Key: drge konfigureerige.
(d Password: valikuline

(J CA Certificate 1/CA Certificate 2: drge konfigureerige.

4. Klopsake nuppu OK.
Kuvatakse l6petamise teade.

Miirkus.
Klopsake nuppu Confirm, et kontrollida sertifikaadi teavet.

Seotud teave

® Juurdepiis rakendusele Web Config” 1k 38

=, Sertimiskeskuse allkirjastatud sertifikaadi importimise seadistuselemendid” 1k 124
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Sertimiskeskuse allkirjastatud sertifikaadi importimise seadistuselemendid

EPSON
Slatus Prinl Scan'Cops Faa Hehworic Hirtarik Secuiity Fradud Senury Dwrice Wanagemenl Epson Open Plafem
| SSLITLS = Certificate
Rezot Cartficats Lig
S5LTLE Sarapr Carshcile Cartficatn (PEM/DER) -
— au
Private Ky o
FaecP Fillering [—
Elagac
L8 Carthoile e
EEEBDE 1N A Carbnhcile 2 e
B Nl i is recomimastded 1 Communicabs wa HTTPS o imgoning a ceriloale
el Cariiid

Elemendid

Satted ja selgitused

Server Certificate voi Client Certificate

Valige sertifikaadi vorming.

Private Key Kui hangite PEM/DER-vormingus sertifikaadi arvutist loodud sertifikaadi
allkirjastamistaotluse abil, mdarake privaatvotme fail, mis vastab sertifikaadile.
Password Sisestage privaatvotme kriiptimiseks parool.

CA Certificate 1

Kui teie sertifikaadi vorminguks on Certificate (PEM/DER), importige serveri
sertifikaati véljastava sertimiskeskuse sertifikaat. Maarake vajaduse korral fail
kindlaks.

CA Certificate 2

Kui teie sertifikaadi vorminguks on Certificate (PEM/DER), importige sertifikaati
CA Certificate 1 vdljastava sertimiskeskuse sertifikaat. Maarake vajaduse korral
fail kindlaks.

Seotud teave

=, Sertimiskeskuse allkirjastatud sertifikaadi importimine” Ik 123

Sertimiskeskuse allkirjastatud sertifikaadi kustutamine

Te saate imporditud sertifikaadi kustutada, kui sertifikaat on aegunud voi kui kriiptitud ithendus ei ole enam

vajalik.

124




Administraatori juhend

Tapsemad turvasatted ettevottele

n Oluline teave:

Kui hangite sertifikaadi rakendusest Web Config loodud sertifikaadi allkirjastamistaotlust kasutades, ei saa te
kustutatud sertifikaati uuesti importida.Sellisel juhul looge sertifikaadi allkirjastamistaotlus ja hankige sertifikaat
uuesti.

1. Avage rakendus Web Config ja seejérel valige vahekaart Network Security.Seejarel valige SSL/TLS >
Certificate voi IPsec/IP Filtering > Client Certificate v6i IEEE802.1X > Client Certificate.

2. Klopsake nuppu Delete.

3. Kinnitage, et soovite kuvatava serdi kustutada.

Iseallkirjastatud sertifikaadi varskendamine

Kui printer toetab HTTPS-serveri funktsiooni, saate iseallkirjastatud sertifikaati varskendada.Kui loote
iseallkirjastatud sertifikaadi abil juurdepddsu rakendusele Web Config, kuvatakse hoiatusteade.

Kasutage iseallkirjastatud sertifikaati ajutiselt sertimiskeskuse allkirjastatud sertifikaadi hankimise ja
importimiseni.

1. Avage Web Config ja valige vahekaart Network Security > SSL/TLS > Certificate.

2. Klopsake nuppu Update.

3. Sisestage nimi véljale Common Name.

Sisestage IP-aadress voi identifikaator (nditeks printeri tiielik domeeninimi (FQDN)).Saate sisestada 1-128
tahemarki.

Midrkus.
Te saate eraldusnime (CN) komadega eraldada.
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4. Mairake sertifikaadi kehtivusperiood.

EPSON

Stalus Print Scan'Copy Fax Hebwork itk Sacurity Pradud Seqsry Device Management

| ssLLS = Certificate

O Caricale Lip20te

ﬂ;n.n 5 Ky Latih REA HEDE - CHA-Z56
sElaa Common Mame B0
Degansaion SEMG EPEON CORPE
E3echP fllerng vaiid Dials (LITE) 170410 054251 UTC
s Cartficats Vakaty (rear) 10
EEEBOLIX
Bt
# Chient Corilcaie

5. Klopsake nuppu Next.

Kuvatakse kinnitusteade.

6. Klopsake nuppu OK.
Printerit varskendatakse.

Mrkus.
Klopsake nuppu Confirm, et kontrollida sertifikaadi teavet.

Seotud teave
® Juurdepiis rakendusele Web Config” 1k 38

Serdi CA Certificate seadistamine

Serti CA Certificate saab importida, kuvada ja kustutada.

Seotud teave

= _Juurdepiis rakendusele Web Config” 1k 38

=, Sertifikaadi allkirjastamistaotluse seadistuselemendid” 1k 122
®  Sertimiskeskuse allkirjastatud sertifikaadi importimine” 1k 123
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Sertimiskeskuse sertifikaadi importimine
1. Avage Web Config ja seejirel valige vahekaart Network Security > CA Certificate.
2. Klopsake nuppu Import.

3. Maiirake CA Certificate, mida soovite importida.

Etatus Prnt Bean'Copy Fax Hebaroric Hitaroiie Security Frodud ety T R ——
I CA Certificate
20 Carmis il L=

SELTLS Ca Carthcale =
Bl Hale 0 ig reco—mended s commenicale wa HTTES e imparkng a cerkBcls
Cerwlicana

PP Fillerng
Elasa:

EEES0L1X
B
Ciint Corilcai

4. Klopsake nuppu OK.

Kui importimine on 16pule viidud, saate naasta serdi CA Certificate aknasse, kus ndidatakse imporditud CA
Certificate.

Sertimiskeskuse sertifikaadi kustutamine

Imporditud serdi CA Certificate saate kustutada.

1. Avage Web Config ja seejirel valige vahekaart Network Security > CA Certificate.
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2. Klopsake nuppu Delete, mis on kustutatava serdi CA Certificate korval.

EPSON

Stabus Prinl Scan'Copy Fas Hebworic Hertank Secutity Fradud Seourty D Wanagement Epson Open Plafferm
Proasc &
rosest | ca centificate

Foaon Cartficain Lipaate
o Caick [Resoot Mietwork] 1o apply imparing of Geleiing Tie cerificale fo he communicalion immediately

SELTLES Tha seBing may be appiied b Bhe communicalion afer olher selings ane changed or Ba Sevice |5 estaied
B
sCamlcane
FaeciP Fillerng 1
sElasar
sChint Cordbcle
EEES0L1X ‘
F=TE S
sChisnd Coriloaie 3

=

didoannnna

Reboat Network

3. Kinnitage, et soovite kuvatava serdi kustutada.

Seotud teave
= ,Juurdepiis rakendusele Web Config” 1k 38

Juhtimine protokollidega

Te saate printimiseks kasutada mimeid radasid ja protokolle.Mitmeotstarbelise printeri kasutamisel saate kasutada
vorgu skannimist ja arvutifaksi vorgus olevate arvutite kindlakstegemata numbrilt.Saate langetada kasutamisel
ilmnevaid turvariske, kui piirate printimist teatud radade kaudu vo6i kui vaatate iile saadaolevad funktsioonid.

Juhtimisprotokollid

Hadlestage protokolli satted.
1. Avage Web Config ja seejdrel valige vahekaart Network Security > Protocol.
2. Maéirake koik satted.

3. Klopsake nuppu Next.
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Sétted rakenduvad printerile.

Aktiveeritavad ja deaktiveeritavad protokollid

Protokoll

Kirjeldus

Bonjour Settings

Saate madrata, kas kasutada Bonjour.Protokolli Bonjour kasutatakse seadmete otsimiseks,
printimiseks jne.

SLP Settings Saate funktsiooni SLP aktiveerida voi deaktiveerida.SLP on kasutatav tdukeskannimiseks ja
vorgu otsimiseks rakenduses EpsonNet Config.
WSD Settings Saate funktsiooni WSD aktiveerida voi deaktiveerida.Kui see on aktiveeritud, saate lisada

WSD-seadmeid voi printida ja skannida WSD-pordi kaudu.

LLTD Settings

Saate funktsiooni LLTD aktiveerida voi deaktiveerida.Kui see funktsioon on aktiveeritud,
kuvatakse see vérgukaardil Windows.

LLMNR Settings

Saate funktsiooni LLMNR aktiveerida voi deaktiveerida.Kui see on aktiveeritud, saate kasutada
nimelahendust ilma protokollita NetBIOS, isegi kui pole véimalik kasutada suvandit DNS.

LPR Settings

Saate maarata, kas lubada printimiseks kasutada LPR serverit.Kui see funktsioon on
aktiveeritud, saate printimisel kasutada LPR porti.

RAW(Port9100) Settings Saate maadrata, kas lubada printimiseks kasutada RAW porti (Port 9100) voi mitte.Kui see
funktsioon on aktiveeritud, saate printimisel kasutada RAW porti (Port 9100).

IPP Settings Saate madrata, kas lubada printimist protokolli IPP abil voi mitte.Kui see on aktiveeritud, saate
printida Interneti kaudu.

FTP Settings Saate maarata, kas lubada printimiseks kasutada FTP serverit.Kui see funktsioon on
aktiveeritud, saate printida FTP serveri kaudu.

SNMPv1/v2c Settings Saate maddrata, kas aktiveerida protokoll SNMPv1/v2c v6i mitte.Seda kasutatakse seadmete
alghaalestamiseks, jalgimiseks jne.

SNMPv3 Settings Saate madrata, kas aktiveerida protokoll SNMPv3 voi mitte.Seda kasutatakse kriptitud

seadmete haalestamiseks, jalgimiseks jne.
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Protokolli satete maaramine

EPSON

Stalus Print Scan'Copy Fax Hebwork itk Sacurity Pradud Seqsry Device Management Epsan Open Plaffierm

I Protocol

a0t La Uit
45LTLE Hate Wy e d 1S Suinsh e Dedce Hime uisd on sih prolsos! 468 he Banuns Hirs changs Tie Dedcs Pl in B Mo Siling
bTL 3 ¥ P 12 ChEAGE T L OSEBEA UhE S0 8550 (oliial Chbagh B M HEbysis Semngh
Bz
. Bonjour 5
W euiCata
o L Benjoui
FecP Fillern
. . Bonjour Hame EPECH
e
P Bonjeur Sevdice Nime EFSOM 1LX-10000F
- el
EEES0E1X
B Tog Pridiity Peolodol izl Tl
s Chient Coribcaie
BLP Selings
| Enatde SLP
WD SelEngi

o Enatde Wil
Printing Timaoul (e] 30

Scanning Timwoet (560 ¥

Crebadt MM BPE0H

Location

WD Seore Pl Enasis LT
LLTD Safings

| Enatde LLTD

Dursicn Hame EPG0R
LL L Satmngr

¥ Dnasie LLENR

LPFR Selngs

| Ao LPFL IPoet Prining

Uksused Sattevaartus ja kirjeldus

Bonjour Settings

Use Bonjour Valige see, et otsida voi kasutada seadmeid labi rakenduse
Bonjour.

Bonjour Name Kuvab rakenduse Bonjour nime.

Bonjour Service Name Kuvab rakenduse Bonjour serveri nime.

Location Kuvab rakenduse Bonjour asukohta.

Top Priority Protocol Valige kérgeima prioriteediga protokoll Bonjour-printimi-
seks.

UPnP Settings

Enable UPnP Selle valimisega véimaldate oma arvutil otsida printereid

protokolli UPnP abil.See funktsioon kuvatakse ainult siis, kui
printer toetab protokolli UPnP.

Device Name Kuvab rakenduse UPnP seadme nime.
Location Kuvab rakenduse UPnP asukohta.
SLP Settings
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Uksused Sattevaartus ja kirjeldus

Enable SLP Valige see SLP funktsiooni aktiveerimiseks.See on kasutatav
téukeskannimiseks ja vorgu otsimiseks rakenduses Epson-
Net Config.

WSD Settings

Enable WSD Valige see, et lubada seadmete lisamine WSD-ga ning printi-

da ja skannida WSD-pordi kaudu.

Printing Timeout (sec)

Sisestage WSD kaudu printimise ooteaeg vahemikus 3 kuni
3600 sekundit.

Scanning Timeout (sec)

Sisestage WSD kaudu skannimise ooteaeg vahemikus 3 kuni
3600 sekundit.

Device Name

Kuvab rakenduse WSD seadme nime.

Location

Kuvab rakenduse WSD asukohta.

LLTD Settings

Enable LLTD

Valige see LLTD funktsiooni aktiveerimiseks.Printer kuvatak-
se Windows vérgukaardil.

Device Name

Kuvab rakenduse LLTD seadme nime.

LLMNR Settings

Enable LLMNR

Valige see LLMNR funktsiooni aktiveerimiseks.Saate kasuta-
da nimelahendust ilma protokolli NetBIOS rakendamata, ise-
gi kui te ei saa kasutada DNS serverit.

LPR Settings

Allow LPR Port Printing

Valige see, et lubada printimine LPR pordilt.

Printing Timeout (sec)

Sisestage LPR kaudu printimise ooteaeg vahemikus 0 kuni
3600 sekundit.Kui te ei soovi ooteaega madrata, seadke
vadrtuseks 0.

RAW(Port9100) Settings

Allow RAW(Port9100) Printing

Valige see, et lubada printimine labi RAW pordi (Port 9100).

Printing Timeout (sec)

Sisestage labi RAW pordi (Port 9100) printimise ooteaeg va-
hemikus 0 kuni 3600 sekundit.Kui te ei soovi ooteaega maa-
rata, seadke vaartuseks 0.

IPP Settings

Enable IPP

Valige see, et IPP side aktiveerida.Kuvatakse ainult need
printerid, mis toetavad IPP sidet.

Allow Non-secure Communication

Valige see, et véimaldada sidet ilma turvameetmeteta (IPP).

Communication Timeout (sec)

Sisestage IPP kaudu printimise ooteaeg vahemikus 0 kuni
3600 sekundit.

URL (Vérk)

Kuvab IPP URL-id (http ja https), kui printer on Gihendatud
juhtmega LAN- v&i Wi-Fi-vorku.URL on liitnimi printeri IP-aa-
dressist, pordi numbrist ja IPP printeri nimest.
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Uksused

Sattevaartus ja kirjeldus

URL (Wi-Fi-otsevork)

Kuvab IPP URL-id (http ja https), kui printer on Ghendatud
funktsiooniga Wi-Fi Direct.URL on liitnimi printeri IP-aadres-
sist, pordi numbrist ja IPP printeri nimest.

Printer Name

Kuvab IPP printeri nime.

Location

Kuvab IPP seadme asukohta.

FTP Settings

Enable FTP Server

Valige, et FTP kaudu printimine aktiveerida.Kuvatakse ainult
need printerid, mis toetavad FTP printimist.

Communication Timeout (sec)

Sisestage FTP kaudu side pidamise ooteaeg vahemikus 0 ku-
ni 3600 sekundit.Kui te ei soovi ooteaega madrata, seadke
vaartuseks 0.

SNMPv1/v2c Settings

Enable SNMPv1/v2c Valige, et aktiveerida SNMPv1/v2c.Kuvatakse ainult need
printerid, mis toetavad SNMPv3 sidet.
Access Authority Médrake juurdepdasu volitused, kui SNMPv1/v2c on aktivee-

ritud.Valige Read Only v6i Read/Write.

Community Name (Read Only)

Sisestage 0 kuni 32 ASCII (0x20 kuni 0x7E) vormingus tdhe-
marki.

Community Name (Read/Write)

Sisestage 0 kuni 32 ASCII (0x20 kuni 0x7E) vormingus tahe-
marki.

SNMPv3 Settings

Enable SNMPv3

SNMPv3 on aktiveeritud, kui markeruut on valitud.

User Name

Sisestage 1 kuni 32 tarki, kasutades 1-baidiseid tarke.

Authentication Settings

Algorithm

Valige SNMPv3 autentimisalgoritm.

Password

Sisestage parool SNMPv3 autentimiseks.

Sisestage 8-32 tarki ASCll-vormingus (0x20-0x7E).Kui te se-
da ei kasuta, jatke see tlihjaks.

Confirm Password

Sisestage kinnitamiseks konfigureeritud parool.

Encryption Settings

Algorithm

Valige SNMPv3 kriiptimisalgoritm.

Password

Sisestage parool SNMPv3 kriiptimiseks.

Sisestage 8-32 tarki ASCll-vormingus (0x20-0x7E).Kui te se-
da ei kasuta, jatke see tiihjaks.

Confirm Password

Sisestage kinnitamiseks konfigureeritud parool.

Context Name

Sisestage 32 tarki voi vahem Unicode-vormingus (UTF-8).Kui
te seda ei kasuta, jatke see tiihjaks.Sisestatavate tarkide arv
erineb keelest olenevalt.
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Kriiptitud side IPsec/IP-filtreerimisega

Teave rakenduse IPsec/IP Filtering kohta

Kui printer toetab IPsec-/IP-filtreerimist, saate filtreerida liiklust IP-aadresside, teenuste ja pordi jargi. Te saate
filtreerimise kombineerimisega konfigureerida printerit lubama vo6i blokeerima teatud kliente ja méaratud
andmeid. Lisaks saate IPsec-filtreerimise abil tdsta turvataset.

Konfigureerige liikluse filtreerimiseks vaikepoliitika. Vaikepoliitika kehtib koigile kasutajatele voi gruppidele, kes
printeriga ithendust loovad. Konfigureerige kasutajate voi kasutajagruppide optimaalsemaks reguleerimiseks
rithmapoliitikat. Rithmapoliitika tahistab kasutajale voi kasutajagrupile kehtestatud iihte voi mitut reeglit. Printer
kontrollib IP-pakette, mis ithtivad konfigureeritud poliitikaga. IP-pakette autenditakse rithmapoliitika jarjestuses 1
kuni 10, ning kui ttkski rithmapoliitika séte ei iihti, rakendatakse seejérel vaikepoliitikat.

Miirkus.
Arvutid, millel on operatsioonisiisteern Windows Vista voi uuem voi Windows Server 2008 voi uuem, toetavad standardit
IPsec.

Vaikepoliitika konfigureerimine
1. Avage Web Config ja seejdrel valige vahekaart Network Security > IPsec/IP Filtering > Basic.
2. Sisestage koigile kirjetele vadrtus.

3. Klopsake nuppu Next.

Kuvatakse kinnitusteade.
4. Klopsake nuppu OK.

Printerit varskendatakse.

Seotud teave
® ,Juurdepiis rakendusele Web Config” 1k 38
= Suvandi Default Policy sittekirjed” Ik 134
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Suvandi Default Policy sattekirjed
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Uksused Sitted ja selgitus
IPsec/IP Filtering Te saate IPsec-/IP-filtreerimise aktiveerida voi inaktiveerida.
Access Control Konfigureerige IP-pakettide liikluse reguleerimismeetod.
Permit Access Valige see suvand, et lubada konfigureeritud IP-pakettide
labipaas.
Refuse Access Valige see suvand, et keelata konfigureeritud IP-pakettide
labipaas.
IPsec Valige see suvand, et lubada konfigureeritud IPsec-pakettide
labipaas.
IKE Version Valige IKE versiooniks IKEv1 v6i IKEv2.
Valige neist Uks vastavalt seadmele, millega printer on (ihendatud.

134




Administraatori juhend

Tapsemad turvasatted ettevottele

Uksused Satted ja selgitus
IKEv1 Kui IKEv1 on valitud suvandi IKE Version satteks, kuvatakse alljargnevad tksused.
Authentication Method Suvandi Certificate valimiseks peate kéigepealt hankima ja
importima sertimiskeskuse allkirjastatud sertifikaadi.
Pre-Shared Key Kui valite satte Pre-Shared Key suvandi Authentication
Method sétteks, sisestage eelnevalt thiskasutatud véti, mis
koosneb 1-127 tdhemargist.
Confirm Pre-Shared Key Sisestage kinnitamiseks konfigureeritud véti.
IKEv2 Kui IKEv2 on valitud suvandi IKE Version satteks, kuvatakse alljargnevad tksused.
Local Authentication Method Suvandi Certificate valimiseks peate kéigepealt hankima ja

importima sertimiskeskuse allkirjastatud sertifikaadi.

ID Type Kui Pre-Shared Key valitakse suvandi Authentication
Method sétteks, valige printeri jaoks ID tidp.
ID Sisestage printeri ID, mis vastab ID tibile.

"

Esimese targina ei saa kasutada tarke ,@", ,#" ja ,="

Distinguished Name: sisestage 1-128 1-baidist ASCII-
vormingus (0x20-0x7E) térki.Nende hulgas peab olema ,="

IP Address: sisestage IPv4- vdi IPv6-vormingus.

FQDN: sisestage kombinatsioon 1-255 térgist, kasutades
tarke A-Z, a-z,0-9, ,-“ ja punkt (.).

Email Address: sisestage 1-128 1-baidist ASCIl-vormingus
(0x20-0x7E) tarki.Nende hulgas peab olema ,@".

Key ID: sisestage 1-128 1-baidist ASCll-vormingus (0x20-
Ox7E) tarki.

Pre-Shared Key

Kui valite satte Pre-Shared Key suvandi Authentication
Method satteks, sisestage eelnevalt Gihiskasutatud voti, mis
koosneb 1-127 tahemargist.

Confirm Pre-Shared Key

Sisestage kinnitamiseks konfigureeritud véti.
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Uksused Satted ja selgitus

Remote Authentication Method Suvandi Certificate valimiseks peate kdigepealt hankima ja
importima sertimiskeskuse allkirjastatud sertifikaadi.

ID Type Kui Pre-Shared Key valitakse suvandi Authentication
Method séatteks, valige ID tiilip seadmele, mida soovite
autentida.

ID Sisestage printeri ID, mis vastab ID tiilbile.

"

Esimese targina ei saa kasutada tarke ,@", ,#" ja ,="

Distinguished Name: sisestage 1-128 1-baidist ASCII-
vormingus (0x20-0x7E) tarki.Nende hulgas peab olema ,="

IP Address: sisestage IPv4- voi IPv6-vormingus.

FQDN: sisestage kombinatsioon 1-255 targist, kasutades
tarke A-Z, a-z, 0-9, ,-" ja punkt (.).

Email Address: sisestage 1-128 1-baidist ASCll-vormingus
(0x20-0x7E) tarki.Nende hulgas peab olema ,@".

Key ID: sisestage 1-128 1-baidist ASCIl-vormingus (0x20-
Ox7E) tarki.

Pre-Shared Key Kui valite satte Pre-Shared Key suvandi Authentication
Method sétteks, sisestage eelnevalt thiskasutatud véti, mis
koosneb 1-127 tdhemargist.

Confirm Pre-Shared Key Sisestage kinnitamiseks konfigureeritud véti.
Encapsulation Kui valite satte IPsec suvandi Access Control satteks, peate konfigureerima kapseldusreziimi.
Transport Mode Kui kasutate printerit ainult Gihes kohtvorgus, valige see

suvand.4. kihi voi edasiste kihtide IP-paketid kriiptitakse.

Tunnel Mode Kui kasutate printerit Interneti-valmidusega vorgus (nagu
IPsec-VPN), valige see suvand.IP-pakettide pais ja andmed
kriptitakse.
Remote Gateway(Tunnel Kui valite satte Tunnel Mode suvandi Encapsulation sdtteks, sisestage l{lsi aadress, mis
Mode) koosneb 1-39 tdhemargist.
Security Protocol IPsec suvandi Access Control jaoks, valige suvand.
ESP Valige see suvand, et tagada autentimise ja andmete

terviklus ning andmete kriiptimine.

AH Valige see suvand, et tagada autentimise ja andmete
terviklus.Te saate IP-turvet (IPsec) kasutada ka siis, kui
andmete kriiptimine on keelatud.

Algorithm Settings*

IKE Encryption Valige IKE kriptimisalgoritm.

Uksused, mis erinevad olenevalt IKE versioonist.

Authentication Valige IKE autentimisalgoritm.

Key Exchange Valige IKE vétmevahetusalgoritm.

Uksused, mis erinevad olenevalt IKE versioonist.
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Uksused Satted ja selgitus

ESP Encryption Valige ESP kriptimisalgoritm.

See on saadaval, kui ESP on valitu suvandi Security
Protocol satteks.

Authentication Valige ESP autentimisalgoritm.

See on saadaval, kui ESP on valitu suvandi Security
Protocol satteks.

AH Authentication Valige AH kriiptimisalgoritm.

See on saadaval, kui AH on valitu suvandi Security Protocol
satteks.

* Meniiiis Algorithm Settings on soovitatav valida Any koigi suvandite sitteks voi valida kdigi suvandite sitteks
midagi muud kui Any.Kui osade suvandite sitteks Any ja teiste suvandite sdtteks midagi muud kui Any, ei pruugi
olenevalt seadmest, mida soovite autentida, side seadmega voimalik olla.

Seotud teave
=, Vaikepoliitika konfigureerimine” 1k 133

Rihmapoliitika konfigureerimine

1. Avage Web Config ja seejdrel valige vahekaart Network Security > IPsec/IP Filtering > Basic.
2. Klopsake nummerdatud vahekaarti, mida soovite konfigureerida.
3. Sisestage koigile kirjetele vaartus.

4. Klopsake nuppu Next.

Kuvatakse kinnitusteade.
5. Klopsake nuppu OK.

Printerit varskendatakse.

Seotud teave

= Juurdepiis rakendusele Web Config” 1k 38
= Suvandi Group Policy sittekirjed” Ik 138
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Suvandi Group Policy sattekirjed
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Uksused Sitted ja selgitus

Enable this Group Policy

Te saate rithmapoliitikat aktiveerida voi blokeerida.

Access Control

Konfigureerige IP-pakettide liikluse reguleerimismeetod.

Valige see suvand, et lubada konfigureeritud IP-pakettide
labipaas.

Permit Access

Valige see suvand, et keelata konfigureeritud IP-pakettide
labipaas.

Refuse Access

Valige see suvand, et lubada konfigureeritud IPsec-pakettide
labipaas.

IPsec

Local Address(Printer)

Valige IPv4-aadress voi IPv6-aadress, mis vastab teie vorgukeskkonnale.Kui IP-aadress
madaratakse automaatselt, voite teha valiku Use auto-obtained IPv4 address.

Miirkus.
Kui IPv6-aadress mddratakse automaatselt, ei pruugi iithendus kasutatav
olla.Konfigureerige staatiline IPv6-aadress.

Remote Address(Host)

Sisestage juurdepadsu reguleerimiseks seadme IP-aadress.IP-aadress peab olema pikkusega
43 tarki voi luhem Kui jatate IP-aadressi sisestamata, reguleeritakse koiki aadresse.

Miirkus.
Kui IP-aadress mddratakse automaatselt (nditeks DHCP poolt), ei pruugi ithendus
kasutatav olla.Konfigureerige staatiline IP-aadress.
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Uksused

Satted ja selgitus

Method of Choosing Port

Valige portide mddramise meetod.

Service Name

Kui valite satte Service Name suvandile Method of Choosing Port, valige suvand.

Transport Protocol

Kui valite satte Port Number suvandi Method of Choosing Port sitteks, peate
konfigureerima kapseldusreziimi.

Any Protocol Valige see sate, et reguleerida koiki protokollide titipe.
TCP Valige see sate, et reguleerida ainusaate andmeid.

ubP Valige see séte, et reguleerida levi- ja multisaate andmeid.
ICMPv4 Valige see sate, et reguleerida pingimiskasku.

Local Port

Kui valite satte Port Number suvandi Method of Choosing Port satteks ja TCP v6i UDP
suvandi Transport Protocol satteks, sisestage pordinumbrid pakettide vastuvotmise
reguleerimiseks, eraldades need komadega.Te saate maksimaalselt sisestada 10
pordinumbrit.

Naide: 20,80,119,5220

Kui jatate pordinumbri sisestamata, reguleeritakse koiki porte.

Remote Port

Kui valite satte Port Number suvandi Method of Choosing Port satteks ja TCP v6i UDP
suvandi Transport Protocol sitteks, sisestage pordinumbrid pakettide saatmise
reguleerimiseks, eraldades need komadega.Te saate maksimaalselt sisestada 10
pordinumbrit.

Naide: 25,80,143,5220

Kui jatate pordinumbri sisestamata, reguleeritakse koiki porte.

IKE Version Valige IKE versiooniks IKEv1 voi IKEv2.
Valige neist (iks vastavalt seadmele, millega printer on Gihendatud.
IKEv1 Kui IKEv1 on valitud suvandi IKE Version satteks, kuvatakse alljargnevad tksused.
Authentication Method Kui valite satte IPsec suvandile Access Control, valige
suvand.Kasutatav sertifikaat Ghtib vaikepoliitikaga.
Pre-Shared Key Kui valite satte Pre-Shared Key suvandi Authentication
Method sétteks, sisestage eelnevalt thiskasutatud véti, mis
koosneb 1-127 tdhemargist.
Confirm Pre-Shared Key Sisestage kinnitamiseks konfigureeritud véti.
IKEv2 Kui IKEv2 on valitud suvandi IKE Version satteks, kuvatakse alljargnevad tksused.
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Uksused Satted ja selgitus

Local Authentication Method Kui valite satte IPsec suvandile Access Control, valige
suvand.Kasutatav sertifikaat Ghtib vaikepoliitikaga.

ID Type Kui Pre-Shared Key valitakse suvandi Authentication
Method sétteks, valige printeri jaoks ID tidp.

ID Sisestage printeri ID, mis vastab ID tiilbile.

"

Esimese targina ei saa kasutada tarke ,@" ,#" ja ,="

Distinguished Name: sisestage 1-128 1-baidist ASCII-
vormingus (0x20-0x7E) tarki.Nende hulgas peab olema ,="

IP Address: sisestage IPv4- voi IPv6-vormingus.

FQDN: sisestage kombinatsioon 1-255 targist, kasutades
tarke A-Z, a-z, 0-9, ,-" ja punkt (.).

Email Address: sisestage 1-128 1-baidist ASCll-vormingus
(0x20-0x7E) tarki.Nende hulgas peab olema ,@".

Key ID: sisestage 1-128 1-baidist ASCIl-vormingus (0x20-
0x7E) tarki.

Pre-Shared Key Kui valite satte Pre-Shared Key suvandi Authentication
Method sétteks, sisestage eelnevalt thiskasutatud véti, mis
koosneb 1-127 tdhemargist.

Confirm Pre-Shared Key Sisestage kinnitamiseks konfigureeritud véti.

Remote Authentication Method Kui valite satte IPsec suvandile Access Control, valige
suvand.Kasutatav sertifikaat Ghtib vaikepoliitikaga.

ID Type Kui Pre-Shared Key valitakse suvandi Authentication
Method sétteks, valige ID tiilip seadmele, mida soovite
autentida.

ID Sisestage printeri ID, mis vastab ID tiilbile.

"

Esimese targina ei saa kasutada tarke ,@", ,#"ja ,="

Distinguished Name: sisestage 1-128 1-baidist ASCII-
vormingus (0x20-0x7E) tarki.Nende hulgas peab olema ,="

IP Address: sisestage IPv4- voi IPv6-vormingus.

FQDN: sisestage kombinatsioon 1-255 targist, kasutades
tarke A-Z, a-z, 0-9, ,-" ja punkt (.).

Email Address: sisestage 1-128 1-baidist ASCll-vormingus
(0x20-0x7E) tarki.Nende hulgas peab olema ,@".

Key ID: sisestage 1-128 1-baidist ASCIl-vormingus (0x20-
Ox7E) tarki.

Pre-Shared Key Kui valite satte Pre-Shared Key suvandi Authentication
Method sétteks, sisestage eelnevalt thiskasutatud véti, mis
koosneb 1-127 tdhemargist.

Confirm Pre-Shared Key Sisestage kinnitamiseks konfigureeritud véti.
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Uksused Satted ja selgitus
Encapsulation Kui valite satte IPsec suvandi Access Control sdtteks, peate konfigureerima kapseldusreziimi.
Transport Mode Kui kasutate printerit ainult ihes kohtvérgus, valige see

suvand.4. kihi voi edasiste kihtide IP-paketid kriiptitakse.

Tunnel Mode Kui kasutate printerit Interneti-valmidusega vorgus (nagu
IPsec-VPN), valige see suvand.IP-pakettide pais ja andmed
kriptitakse.
Remote Gateway(Tunnel Kui valite satte Tunnel Mode suvandi Encapsulation satteks, sisestage llilisi aadress, mis
Mode) koosneb 1-39 tdhemargist.
Security Protocol Kui valite satte IPsec suvandile Access Control, valige suvand.
ESP Valige see suvand, et tagada autentimise ja andmete

terviklus ning andmete kriiptimine.

AH Valige see suvand, et tagada autentimise ja andmete
terviklus.Te saate IP-turvet (IPsec) kasutada ka siis, kui
andmete kriiptimine on keelatud.

Algorithm Settings*

IKE Encryption Valige IKE kriiptimisalgoritm.

Uksused, mis erinevad olenevalt IKE versioonist.

Authentication Valige IKE autentimisalgoritm.

Key Exchange Valige IKE vétmevahetusalgoritm.

Uksused, mis erinevad olenevalt IKE versioonist.

ESP Encryption Valige ESP kriptimisalgoritm.

See on saadaval, kui ESP on valitu suvandi Security
Protocol satteks.

Authentication Valige ESP autentimisalgoritm.

See on saadaval, kui ESP on valitu suvandi Security
Protocol satteks.

AH Authentication Valige AH autentimisalgoritm.

See on saadaval, kui AH on valitu suvandi Security Protocol
satteks.

* Meniiiis Algorithm Settings on soovitatav valida Any koigi suvandite sitteks voi valida kdigi suvandite sitteks
midagi muud kui Any.Kui osade suvandite sitteks Any ja teiste suvandite sdtteks midagi muud kui Any, ei pruugi
olenevalt seadmest, mida soovite autentida, side seadmega voimalik olla.

Seotud teave
= Rithmapoliitika konfigureerimine” Ik 137
= ,Local Address(Printer) ja Remote Address(Host) kombinatsioon poliitikas Group Policy” 1k 142

= ,Teenuse nime viited rithmapolitikas” Ik 142
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Local Address(Printer) ja Remote Address(Host) kombinatsioon poliitikas

Group Policy
Local Address(Printer) seadistamine
IPv4 IPv6*? Any addresses**
Remote IPv4*! v - v
Address(Host)
seadistamine IPv6*'*? _ / v
Tahi v v v

*1Kui IPsec on valitud funktsioonile Access Control, ei ole teil prefiksi pikkust voimalik maarata.

*2Kui IPsec on valitud funktsioonile Access Control, saate valida link-kohalik aadressi (fe80::), kuid rihmapoliitika on blokeeritud.

*3Valja arvatud IPv6 link-kohalikud aadressid.

Teenuse nime viited riihmapolitikas

Miirkus.

Mittekasutatavaid teenuseid kuvatakse, aga ei saa valida.

Teenuse nimi Protokolli tiiiip Kohaliku pordi Kaugpordi Juhitavad funktsioonid
number number
Any - - - Ko6ik teenused
ENPC ubDP 3289 Ukskaik milline Printeri otsimine rakendustest, nagu
port EpsonNet Config, printeridraiver ja
skanneridraiver
SNMP UbP 161 Ukskaik milline MIB hankimine ja konfigureerimine
port sellistest rakendustest nagu EpsonNet
Config, Epsoni printeridraiver ja Epsoni
skanneridraiver
LPR TCP 515 Ukskaik milline LPR-andmete edastamine
port
RAW (Port9100) TCP 9100 Ukskéik milline RAW-andmete edastamine
port
WSD TCP Ukskaik milline 5357 WSD juhtimine
port
WS-Discovery ubpP 3702 Ukskéik milline Printeri otsimine WSD-st
port
Network Scan TCP 1865 Ukskaik milline Skannitud andmete edastamine
port tarkvarast Document Capture Pro
Network Push TCP Ukskéik milline 2968 Toukeskannimistoo teabe hankimine
Scan port tarkvarast Document Capture Pro
Network Push ubDP 2968 Ukskaik milline Arvuti otsimine, kui tdukeskannimine
Scan Discovery port tarkvarast Document Capture Pro on

kaivitatud
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Teenuse nimi Protokolli tiiiip Kohaliku pordi Kaugpordi Juhitavad funktsioonid
number number
FTP Data (Local) TCP 20 Ukskoik milline FTP-server (FTP-printimise andmete
port edastamine)
FTP Control TCP 21 Ukskoik milline FTP-server (FTP-printimise juhtimine)
(Local) port
FTP Data TCP Ukska&ik milline 20 FTP-klient (skannitud andmete ja
(Remote) port vastuvoetud faksiandmete
edastamine)
See saab juhtida aga ainult FTP-
serverit, mis kasutab kaugporti
number 20.
FTP Control TCP Ukskoik milline 21 FTP-klient (juhtimine skannitud
(Remote) port andmete ja vastuvéetud faksiandmete
edastamiseks)
CIFS (Local) TCP 445 Ukskaik milline CIFS-server (vorgukausta thiskasutus)
port
CIFS (Remote) TCP Ukskéik milline 445 CIFS-klient (skannitud andmete ja
port vastuvdetud faksiandmete edastamine
kausta)
NetBIOS Name ubDP 137 Ukskaik milline CIFS-server (vorgukausta thiskasutus)
Service (Local) port
NetBIOS uDP 138 Ukskaik milline
Datagram port
Service (Local)
NetBIOS Session TCP 139 Ukskaik milline
Service (Local) port
NetBIOS Name ubDP Ukskoik milline 137 CIFS-klient (skannitud andmete ja
Service (Remote) port vastuvoetud faksiandmete edastamine
kausta)
NetBIOS uDP Ukska&ik milline 138
Datagram port
Service (Remote)
NetBIOS Session TCP Ukskéik milline 139
Service (Remote) port
HTTP (Local) TCP 80 Ukskoik milline HTTP(S)-server (Web Configi ja WSD
port andmete edastamine)
HTTPS (Local) TCP 443 Ukskéik milline
port
HTTP (Remote) TCP Ukskoik milline 80 HTTP(S)-klient (side rakendusega
port Epson Connect véi Google Cloud Print,
pusivara varskendamine ja juurserdi
HTTPS (Remote) TCP Ukskaik milline 443 varskendamine)
port
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Funktsiooni IPsec/IP Filtering konfigureerimisndited

Ainult IPsec-pakettide vastuvott

Toodud néide kirjeldab iiksnes vaikepoliitika konfigureerimist.
Default Policy:

(d IPsec/IP Filtering: Enable

(4 Access Control: IPsec

(J Authentication Method: Pre-Shared Key

[J Pre-Shared Key: sisestage kuni 127 tdhemarki.

Group Policy:

arge konfigureerige.

Printimisandmete ja printeri sitete vastuvotmine

See ndide lubab edastada printimisandmeid ja printeri konfiguratsiooni kindlatest teenustest.
Default Policy:

(d IPsec/IP Filtering: Enable

(d Access Control: Refuse Access

Group Policy:

(J Enable this Group Policy: mirgistage kast linnukesega.

[d Access Control: Permit Access

(d Remote Address(Host): kliendi IP-aadress

(d Method of Choosing Port: Service Name

[J Service Name: mirgistage kastid ENPC, SNMP, HTTP (Local), HTTPS (Local) ja RAW (Port9100).

Juurdepadsu lubamine liksnes maaratud IP-aadressile

Toodud niites on juurdepéds printerile lubatud vaid mairatud IP-aadressile.
Default Policy:

(J IPsec/IP Filtering: Enable

[ Access Control:Refuse Access

Group Policy:

(J Enable this Group Policy: mirgistage kast linnukesega.

[ Access Control: Permit Access

(d Remote Address(Host): administraatori kliendi IP-aadress

Miirkus.
Kliendil on juurdepdds printerile ja voimalus printerit konfigureerida poliitika konfiguratsioonist soltumatult.
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IPsec/IP-filtreerimise sertifikaadi konfigureerimine
Hailestage IPsec/IP filtreerimiseks kliendisertifikaat.Kui soovite seadistada sertimiskeskust, valige CA Certificate.
1. Avage Web Config ja seejérel valige vahekaart Network Security > IPsec/IP Filtering > Client Certificate.

2. Importige sertifikaat iiksusesse Client Certificate.

Kui olete juba importinud standardile IEEE802.1X voi SSL/TLS vastava sertifikaadi sertimiskeskusesse, saate
serdi kopeerida ja kasutada seda IPsec/IP filtreerimiseks.Kopeerimiseks valige sert itksuses Copy From ja
seejérel klopsake nuppu Copy.

EPSON
Status Print Scan'Cops Fax Hetworc Nistaroil Security Praduct Seoury Device Management Epsan Cpen Plafierm
| 1PseciiP Filtering > Client Certificate
Ca Cericale
ool Carmoaln Lpaste Om e following page, make selings on B Ch cerbficale fo iy peer coriloaies
SELTLS A Gyl
Bz Cibara Carbficale

o m m m
FaaciP Fillerng

Elagac

— Copy From Cortficate for S5UTLS. [=] m
EEEBORAX

By
i
CER

Chint Corilcaie

Seotud teave
= Juurdepiis rakendusele Web Config” 1k 38
=, Sertimiskeskuse allkirjastatud sertifikaadi hankimine” lk 121

SNMPv3 protokolli kasutamine

Teave SNMPv3 kohta

SNMP on protokoll, mis teostab jalgimist ja juhtimist teabe kogumiseks vorku thendatud seadmete kohta.
SNMPv3 on haldamise turvafunktsiooni parendatud versioon.
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Kui kasutate protokolli SNMPv3, saab SNMP-side (pakett) oleku jalgimist ja sdtete muutmist autentida ja kriiptida,
et kaitsta SNMP-sidet (pakett) vorguriskide eest (nditeks pealtkuulamine, teesklemine, muutmine).

SNMPv3 konfigureerimine

Kui printer toetab protokolli SNMPv3, saate printerit jilgida ja kontrollida juurdepédsu printerile.

1. Avage Web Config ja seejérel valige vahekaart Network Security > Protocol.

2. Sisestage suvandi SNMPv3 Settings koigile kirjetele vaartus.

3. Klopsake nuppu Next.

Kuvatakse kinnitusteade.

4. Klopsake nuppu OK.

Printerit varskendatakse.
Seotud teave

= Juurdepiis rakendusele Web Config” 1k 38
=  SNMPv3 seadistuselemendid” Ik 146

SNMPv3 seadistuselemendid
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EEEB0L1X
By

o Enasle SHPvINGE
Rooess dashory

Chint Coribcaie
Commesnity Maima (Rsed Only

Comumasndty Hama (Rsa@Wrile

SHUFYI S4B

#| Enasde SN

Ui Hama
AL it aien St
Bizarmnim
Prgward

Coariliern Paideond

EmTipion Ssings
Al
Padsword

Confiemn Passwong

Contad Bame

Pradud Seqsry Device Management

hEpE

hip
hips

i

pesbibc

admin

ML

OES

EFSOn

146

Epsan Open Plaffierm

[



Administraatori juhend

Tapsemad turvasatted ettevottele

Elemendid Satted ja selgitused
Enable SNMPv3 SNMPv3 on aktiveeritud, kui markeruut on margistatud.
User Name Sisestage 1 kuni 32 tdhemarki, kasutades 1-baidi tdhemarke.

Authentication Settings

Algorithm Valige autentimiseks algoritm.
Password Sisestage 8 kuni 32 tdhemarki koodis ASCII (0x20-0x7E).
Confirm Password Sisestage kinnitamise jaoks konfigureeritud parool.

Encryption Settings

Algorithm Valige kriptimiseks algoritm.

Password Sisestage 8 kuni 32 tdhemarki koodis ASCII (0x20-0x7E).
Confirm Password Sisestage kinnitamise jaoks konfigureeritud parool.

Context Name Sisestage 1 kuni 32 tdhemarki, kasutades 1-baidi tdhemarke.

Seotud teave
= _SNMPv3 konfigureerimine” 1k 146

Printeri ihendamine IEEE802.1X-vorguga

IEEE802.1X-vorgu konfigureerimine

Kui printer toetab IEEE802.1X-vorku, saate printerit kasutada vorgus, mille autentimiseks kasutatakse ithendust
RADIUS-serveriga ja autentikaatoriks on jaotur.

[u—y

Avage Web Config ja seejérel valige vahekaart Network Security > IEEE802.1X > Basic.

2. Sisestage koigile kirjetele vddrtus.
Kui soovite kasutada printerit Wi-Fi-vorgus, klopsake nuppu Wi-Fi Setup ja valige voi sisestage SSID.
Mrkus.
Etherneti- ja Wi-Fi-sitted voivad olla samad.

3. Klopsake nuppu Next.

Kuvatakse kinnitusteade.
4. Klopsake nuppu OK.

Printerit varskendatakse.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 38
® IEEE802.1X-vérgu sittekirjed” Ik 148
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= , Pirast standardi IEEE802.1X konfigureerimist puudub juurdepiis printerile voi skannerile” 1k 155

IEEE802.1X-vorgu sattekirjed

EPSON

Stalus Print Scan'Copy Fax Hebwork itk Sacurity Pradud Seqsy Device Management Epsan Open Plaffierm

| IEEEB02.1X > Basic

T;I.rl‘u EEEBOT 1X (VWi a3l LAN] Enaie @ Daatle
B EEEBIXZ 1% (WA-Fi Disabia
Comicats Connachan Malhs Witk LAN
FascAP Fillering EAP Trpe PEARMECHAPYZ =]
B LiasriD
it Gt Passwond
EEES0Z1K Contim Paspword
Serar D
bl et Cerbficate vabdabon Enasie @ Cuanie
AU Marrsd
Enciypiisn St Fekk =
Uksused Sitted ja selgitus
IEEE802.1X (Wired LAN) Saate lehe sétteid aktiveerida voi inaktiveerida (IEEE802.1X > Basic) vorgule IEEE802.1X
(juhtmega LAN).
IEEE802.1X (Wi-Fi) Kuvatakse tihenduse olek vastavalt standardile IEEE802.1X (Wi-Fi).
Connection Method Kuvatakse kdesoleva vérgu tihendusmeetod.
EAP Type Valige autentimismeetod printeri ja RADIUS-serveri vahel.
EAP-TLS Peate hankima ja importima sertimiskeskuse allkirjastatud
sertifikaadi.
PEAP-TLS
PEAP/MSCHAPv2 Peate konfigureerima parooli.
User ID Konfigureerige ID, mida kasutatakse RADIUS-serveri autentimiseks.
Sisestage 1 kuni 128 1-baidist ASCII (0x20 kuni 0x7E) vormingus tadhemarki.
Password Konfigureerige parool printeri autentimiseks.
Sisestage 1 kuni 128 1-baidist ASCII (0x20 kuni 0x7E) vormingus tdhemarki.Kui kasutate
Windows serverit, nagu RADIUS, saate sisestada 127 tahemarki.
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Uksused Satted ja selgitus
Confirm Password Sisestage kinnitamiseks konfigureeritud parool.
Server ID Saate konfigureerida serveri ID autentimiseks maaratud RADIUS-

serveriga.Autentimisrakendus kontrollib, kas serveri ID sisaldub serveri subject/
subjectAltName viljal ja kas sert on saadetud RADIUS serverist voi mitte.

Sisestage 0 kuni 128 1-baidist ASCII (0x20 kuni 0x7E) vormingus tahemarki.

Certificate Validation Saate maarata serdi kinnitamise vaatamata audentimisviisile.Importige sertifikaat tiksusesse
CA Certificate.
Anonymous Name Kui valite PEAP-TLS v6i PEAP/MSCHAPvV2 suvandi Authentication Method satteks, saate

PEAP-autentimise 1. faasi jaoks konfigureerida kasutaja ID asemel anoniiimse nime.

Sisestage 0 kuni 128 1-baidist ASCII (0x20 kuni 0x7E) vormingus tdhemarki.

Encryption Strength Valikud on alljargnevad.
High AES256/3DES
Middle AES256/3DES/AES128/RC4

Seotud teave
=» ~IEEE802.1X-vorgu konfigureerimine” 1k 147

IEEE802.1X-vorgu jaoks sertifikaadi konfigureerimine

Haalestage standardile IEEE802.1X vastav kliendisertifikaat. Kui soovite seadistada sertimiskeskuse serti, valige CA
Certificate.

1. Avage Web Config ja seejirel valige vahekaart Network Security > IEEE802.1X > Client Certificate.
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2. Sisestage sert iiksusesse Client Certificate.

Voite kopeerida serdi, kui see on vilja antud sertimiskeskuse poolt.Kopeerimiseks valige sert iiksuses Copy
From ja seejirel klopsake nuppu Copy.

EPSON

Stahis Print SeantCops Fax Hetatric Histamik Secuiity Pradut Seoury Dt Management Epsan Cpen Plafirm

| 1EEEB02.1x > Client Certificate

: . Om e Following page, make salings on e CA cerificale bo varily peer corficales
S5LTLE T Corficale

Bl Cibeni Corficain
sCarvicate
s Ela sl

Copy Fiom Cotficate for S5LUTLS [ =) m
EEES0L1X

f1=
CER

Seotud teave
® Juurdepiis rakendusele Web Config” 1k 38

= Sertimiskeskuse allkirjastatud sertifikaadi hankimine ja importimine” lk 121

IEEE802.1X-vorgu oleku kontrollimine

Te saate IEEE802.1X-vorgu oleku kontrollimiseks printida vélja vorgu olekulehe. Vaadake vorgu olekulehe
printimise kohta lisateabe saamiseks printeri dokumentatsiooni.

Oleku identifikaator (ID) IEEE802.1X-vorgu olek
Disable IEEE802.1X-vOrgu funktsioon on blokeeritud.
EAP Success IEEE802.1X-v6rgu autentimine on dnnestunud ja vorguiihendus on kasutatav.
Authenticating IEEEB02.1X-vOrgu autentimine ei ole I6petatud.
Config Error Autentimine nurjus, sest kasutajatunnus (ID) on maaramata.
Client Certificate Error Autentimine nurjus, sest kliendi sertifikaat on aegunud.
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Oleku identifikaator (ID) IEEE802.1X-vorgu olek
Timeout Error Autentimine nurjus, sest puudub vastus RADIUS-serverilt ja/v6i autentikaatorilt.
User ID Error Autentimine nurjus, sest printeri kasutajatunnus (ID) ja/véi sertifikaadi protokoll ei
ole 6ige.
Server ID Error Autentimine nurjus, sest serveri sertifikaadi serveri identifikaator (ID) ja serveri

identifikaator (ID) ei Gihti.

Server Certificate Error Autentimine nurjus, sest serveri sertifikaadis on alljargnevad vead.
[ Serveri sertifikaat on aegunud.

(1 Serveri sertifikaadi ahel ei ole dige.

CA Certificate Error Autentimine nurjus, sest sertimiskeskuse sertifikaadis on alljargnevad vead.
[ Madratud sertimiskeskuse sertifikaat ei ole dige.
O Oige sertimiskeskuse sertifikaat on importimata.

[ Sertimiskeskuse sertifikaat on aegunud.

EAP Failure Autentimine nurjus, sest printeri satetes on alljargnevad vead.

d Kui suvandi EAP Type sédte on EAP-TLS v6i PEAP-TLS, ei ole kliendi sertifikaat
dige voi on sellega teatud probleeme.

(d Kui suvandi EAP Type sdte on PEAP/MSCHAPV2, ei ole kasutaja ID voi parool
oige.

Funktsiooni Epson Open Platform kasutamine

Ulevaade: Epson Open Platform

Epson Open Platform on Epsoni seadmeplatvorm, milles saab kasutada autentimissiisteemi serveri pakutavat
kasutajaliidest.

Saate koost60s serveriga hankida logid iga seadme ja kasutaja kohta ning konfigureerida seadme piiranguid ja
funktsioone kasutajatele ja rithmadele.Seda saab kasutada rakendusega Epson Print Admin (Epsoni
autentimissiisteem) voi kolmanda osapoole autentimissiisteemiga.

Kui ithendate autentimisseadme, saate lisaks kasutajaid autentida ID-kaardiga.

Konfigureerimine: Epson Open Platform
Aktiveerige Epson Open Platform, et saaksite seadet kasutada autentimissiisteemist.
1. Avage Web Config ja seejdrel valige vahekaart Epson Open Platform > Product key.

2. Sisestage koigile kirjetele vairtus.

[ Serial Number

Kuvatakse seadme seerianumber.

(d Epson Open Platform Version

Valige platvormi Epson Open Platform versioon.Versioon erineb olenevalt autentimissiisteemist.
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(J Enter product key
Sisestage sihtotstarbeliselt veebisaidilt saadud tootevéti.Uksikasju lugege platvormi Epson Open Platform

juhendist (niiteks selle kohta, kuidas hankida tootevéti).
3. Klopsake nuppu Next.

Kuvatakse kinnitusteade.

4. Klopsake nuppu OK.

Printerit varskendatakse.

Autentimissiisteemi vaatamine ja konfigureerimine
Saate platvormi Epson Open Platform kasutavat autentimissiisteemi vaadata ja konfigureerida vahekaardil Epson
Open Platform > Authentication System.

Autentimissiisteemist olenevalt saab seda konfigureerida automaatselt autentimissiisteemist voi saate sisestada
vadrtuse seadet ithendades ja registreerides.Lisateavet lugege autentimissiisteemiga kaasnenud juhendist.

[ Basic

Saate vaadata platvormiga Epson Open Platform tthendatava autentimissiisteemi serveri sétteid ja
autentimissiisteemi kirjutatud véaartust.

[ Connection Test

Saate kontrollida thendust autentimissiisteemiga, mille vadrtus on maératud suvandis Basic.Klopsake valikut
Start, et kontrollida ithendust ja kuvada tulemus.

Autentimisseadme konfigureerimine

Saate autentimissiisteemis kasutatavat autentimisseadet konfigureerida vahekaardil Device Management > Card
Reader.

Konfigureerige seda, kui piirate kasutatavat autentimisseadet voi kui kontrollite, kas autentimisseade
loeb.Lisateavet lugege autentimissiisteemi juhendist.

Tapsemate turvasatetega seotud probleemide
lahendamine

Turvasatete taastamine

Kui loote korge turvalisustasemega keskkonna, nagu IPsec/IP-filtreerimine v6i IEEE802.1X, ei pruugi seadmetega
suhtlemine valede sitete voi seadme voi serveri probleemide tottu olla voimalik. Sel juhul taastage turvasitted, et
médrata seadme sitted uuesti voi vdimaldada ajutist kasutamist.

Turvafunktsiooni inaktiveerimine juhtpaneelilt

IPsec/IP-filtreerimise voi standardi IEEE802.1X saab inaktiveerida printeri juhtpaneelilt.
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1. Puudutage valikut Sitted > Uldsitted > Vorgusitted.
2. Puudutage valikut Tipsem.

3. Valige alljargnevatest tiksustest, mida te soovite inaktiveerida.
(d Keela IPsec/ IP filtrimine
(1 Keela IEEE802.1X

4. Puudutage kinnitusekraanil valikut Jatka.

5. Kui kuvatakse l6petamise teade, puudutage valikut Sule.

Pérast teatud ajavahemikku sulgub ekraan automaatselt, kui te ei puuduta valikut Sule.

Turvafunktsiooni taastamine rakendusega Web Config

IEEE802.1X puhul ei pruugita seadmeid vorgus tuvastada. Sel juhul inaktiveerige funktsioon printeri juhtpaneelilt.

IPsec/IP-filtreerimise puhul saate funktsiooni inaktiveerida, kui teil on arvutist seadmele juurdepéais.

IPsec/IP-filtreerimise inaktiveerimine rakendusega Web Config

1. Avage Web Config ja seejdrel valige vahekaart Network Security > IPsec/IP Filtering > Basic.

2. Valige Disable suvandi IPsec/IP Filtering sitteks suvandis Default Policy.

3. Klopsake valikut Next ja seejérel eemaldage valik Enable this Group Policy koigi rithmapoliitikate jaoks.
4. Klopsake nuppu OK.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 38

Probleemid vorgu turvafunktsioonide kasutamisel

Uhiskasutatud votme unustamine

Konfigureerige voti rakenduse Web Config abil uuesti.

Votme muutmiseks avage Web Config ja valige vahekaart Network Security > IPsec/IP Filtering > Basic >
Default Policy voi Group Policy.

Kui te ithiskasutatud votit muudate, konfigureerige tihiskasutatud véti arvutite jaoks.

Seotud teave
= Juurdepiis rakendusele Web Config” 1k 38
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IPsec-sideiihenduse kasutamine ei ole voimalik

Kas kasutate printeri sitete jaoks toetamata algoritmi?

Printer toetab alljargnevaid algoritme.

Turbemeetodid Algoritmid
IKE kriiptimisalgoritm AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128%, AES-GCM-192%,
AES-GCM-256%, 3DES
IKE autentimisalgoritm SHA-1, SHA-256, SHA-384, SHA-512, MD5
IKE votmevahetusalgoritm DH Group1, DH Group2, DH Group5, DH Group14, DH Group15, DH

Group16, DH Group17, DH Group18, DH Group19, DH Group20, DH
Group21, DH Group22, DH Group23, DH Group24, DH Group25, DH
Group26, DH Group27%*, DH Group28*, DH Group29*, DH Group30*

ESP kriiptimisalgoritm AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

ESP autentimisalgoritm SHA-1, SHA-256, SHA-384, SHA-512, MD5

AH autentimisalgoritm SHA-1, SHA-256, SHA-384, SHA-512, MD5

* Saadaval ainult IKEv2 jaoks

Seotud teave
= Kriiptitud side IPsec/IP-filtreerimisega” lk 133

Sideiihendus ei ole ootamatult kasutatav

Kas printeri IP-aadress on vale v6i on seda muudetud?
Blokeerige printeri juhtpaneeli abil IPsec-sideithendus.

Kui DHCP on aegunud voi taaskiivitamisel voi IPv6-aadress on aegunud voi hankimata, ei pruugita printeri
rakenduses Web Config (vahekaart Network Security > IPsec/IP Filtering > Basic > Group Policy > Local
Address(Printer)) registreeritud IP-aadressi leida.

Kasutage staatilist IP-aadressi.

Kas arvuti IP-aadress on vale v6i on seda muudetud?
Blokeerige printeri juhtpaneeli abil IPsec-sideithendus.

Kui DHCP on aegunud voi taaskiivitamisel voi IPv6-aadress on aegunud voi hankimata, ei pruugita printeri
rakenduses Web Config (vahekaart Network Security > IPsec/IP Filtering > Basic > Group Policy > Remote
Address(Host)) registreeritud IP-aadressi leida.

Kasutage staatilist IP-aadressi.
Seotud teave

= _Juurdepiis rakendusele Web Config” 1k 38
= Kriiptitud side IPsec/IP-filtreerimisega” 1k 133
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Turvalise IPP-printimispordi loomine ei ole voimalik

Kas SSL-/TLS-andmeside jaoks on serveri sertifikaadina maaratud dige sertifikaat?

Kui médratud sertifikaat ei ole dige, voib pordi loomine nurjuda. Kontrollige, kas kasutusel on dige sertifikaat.

Kas sertimiskeskuse sertifikaat on imporditud arvutisse, mida kasutatakse juurdepaasuks printerile?

Kui sertimiskeskuse sertifikaat ei ole arvutisse imporditud, vdib pordi loomine nurjuda. Kontrollige, kas
sertimiskeskuse sertifikaat on imporditud.

Seotud teave
= Kriiptitud side IPsec/IP-filtreerimisega” lk 133

Ei saa lihendust parast IPsec/IP filtreerimise hddlestamist
Sattevaartused véivad olla valed.

Deaktiveerige IPsec/IP filtreerimine printeri juhtpaneelil. Uhendage printer ja arvuti ning maérake IPsec/IP
filtreerimine satted uuesti.

Seotud teave
= Kriiptitud side IPsec/IP-filtreerimisega” Ik 133

Parast standardi IEEE802.1X konfigureerimist puudub juurdepads printerile
voi skannerile
Satted voivad olla valed.

Inaktiveerige IEEE802.1X ja Wi-Fi printeri juhtpaneelilt. Uhendage printer ja arvuti ja seejirel konfigureerige
IEEE802.1X uuesti.

Seotud teave
=» ~IEEE802.1X-vorgu konfigureerimine” 1k 147

Probleemid digitaalsertifikaadi kasutamisel

Sertimiskeskuse allkirjastatud sertifikaadi importimine ei ole véimalik

Kas sertimiskeskuse allkirjastatud sertifikaadil ja sertifikaadi allkirjastamistaotlusel sisalduv teave
iihtivad?

Kui sertimiskeskuse allkirjastatud sertifikaadil ja sertifikaadi allkirjastamistaotlusel ei ole ithesugune
informatsioon, ei ole sertifikaadi allkirjastamistaotluse importimine voimalik. Kontrollige alljargnevat:
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[ Kas piiiiate importida sertifikaati seadmesse, millel ei ole sama informatsiooni?

Kontrollige sertifikaadi allkirjastamistaotlusel sisalduvat teavet ning importige seejérel sertifikaat seadmesse,
millel on sama informatsioon.

[d Kas kirjutasite printerisse salvestatud sertifikaadi allkirjastamistaotluse parast sertifikaadi allkirjastamistaotluse
sertimiskeskusele saatmist tile?

Hankige sertimiskeskuse allkirjastatud sertifikaat uuesti, kasutades sertifikaadi allkirjastamistaotlust.

Kas sertimiskeskuse allkirjastatud sertifikaat on suurem kui 5 KB?

Te ei saa importida sertimiskeskuse allkirjastatud sertifikaati, mis on suurem kui 5 KB.

Kas sertifikaadi importimiseks kasutatav parool on 6ige?

Kui unustasite parooli, ei ole sertifikaadi importimine voimalik.

Seotud teave

=, Sertimiskeskuse allkirjastatud sertifikaadi importimine” 1k 123

Iseallkirjastatud sertifikaadi varskendamine ei ole voimalik

Kas Common Name on sisestatud?

Common Name peab olema sisestatud.

Kas valjale Common Name on sisestatud toetamata tahemarke? Naiteks jaapani tahemargid ei ole
toetatud.

Sisestage 1 kuni 128 tahemarki, mis vastavad Interneti-protokollile IPv4, IPv6 v6i hostinimele, voi on FQDN-
vormingus, kasutades standardkoodi ASCII (0x20-0x7E).

Kas Common Name sisaldab koma voi tiithikut?

Kui sisestatud on koma, jagatakse Common Name koma sisestuskohas. Kui enne voi parast koma on sisestatud
ainult tithik, ei vasta ithisnimi nouetele.

Seotud teave

=» »1seallkirjastatud sertifikaadi viarskendamine” Ik 125

Sertifikaadi allkirjastamistaotluse loomine ei ole voimalik

Kas Common Name on sisestatud?

Common Name peab olema sisestatud.

Kas véljale Common Name, Organization, Organizational Unit, Locality, State/Province on sisestatud
toetamata tahemarke? Nditeks jaapani tahemargid ei ole toetatud.

Sisestage tdhemargid, mis vastavad Interneti-protokollile IPv4, IPv6 v6i hostinimele, vo6i on FQDN-vormingus,
kasutades standardkoodi ASCII (0x20-0x7E).
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Kas Common Name sisaldab koma vaoi tiihikut?

Kui sisestatud on koma, jagatakse Common Name koma sisestuskohas. Kui enne voi pérast koma on sisestatud
ainult tithik, ei vasta ithisnimi néuetele.

Seotud teave
=, Sertimiskeskuse allkirjastatud sertifikaadi hankimine” lk 121

Kuvatakse digitaalsertifikaadiga seotud hoiatus

Teated Pohjus/tegevusmeede

Enter a Server Certificate. Pohjus:
Te ei ole importimiseks faili valinud.
Tegevusmeede:

Valige fail ja kldpsake nuppu Import.

CA Certificate 1 is not entered. Po6hjus:

Sertimiskeskuse sertifikaat 1 ei ole sisestatud ning sisestatud on tiksnes
sertimiskeskuse sertifikaat 2.

Tegevusmeede:

Importige esimesena sertimiskeskuse sertifikaat 1.

Invalid value below. Pohjus:
Faili tee ja/voi parool sisaldab toetamata tahemadrke.
Tegevusmeede:

Kontrollige, kas tahemargid on vdljale digesti sisestatud.

Invalid date and time. Pohjus:
Printeri kuupaev ja kellaaeg on seadistamata.
Tegevusmeede:

Seadistage kuupdev ja kellaaeg rakendusega Web Config, EpsonNet Config voi
printeri juhtpaneelilt.

Invalid password. Pohjus:
Sertimiskeskuse sertifikaadile madaratud parool ja sisestatud parool ei Ghti.
Tegevusmeede:

Sisestage dige parool.
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Teated

Pohjus/tegevusmeede

Invalid file.

P6hjus:
Imporditava sertifikaadi fail ei ole X509-vormingus.
Tegevusmeede:

Kontrollige, kas olete valinud dige sertifikaadi, mille on saatnud usaldusvédarne
sertimiskeskus.

P6hjus:
Imporditud fail on liiga suur. Maksimaalne lubatud faili maht on 5 KB.
Tegevusmeede:

Kui valisite 6ige faili, voib sertifikaat olla rikutud véi véltsitud.

Po6hjus:
Sertifikaadis sisalduv ahel on lubamatu.
Tegevusmeede:

Kulastage sertifikaadi kohta lisateabe saamiseks sertimiskeskuse veebisaiti.

Cannot use the Server Certificates that
include more than three CA
certificates.

Po6hjus:

PKCS#12-vormingus sertifikaadi fail sisaldab rohkem kui kolme sertimiskeskuse
sertifikaati.

Tegevusmeede:

Importige koik sertifikaadid, konvertides PKCS#12-vormingu PEM-vormingusse,
voi importige PKCS#12-vormingus sertifikaadi fail, mis sisaldab kuni kahte
sertimiskeskuse sertifikaati.

The certificate has expired. Check if the
certificate is valid, or check the date
and time on your printer.

P6hjus:

Sertifikaat on aegunud.

Tegevusmeede:

[ Kui sertifikaat on aegunud, hankige ja importige uus sertifikaat.

[ Kui sertifikaat ei ole aegunud, kontrollige, kas printeri kuupdev ja kellaaeg on
oOigesti seadistatud.

Private key is required.

P6hjus:
Sertifikaadiga ei ole seotud Uhtegi privaatvétit.
Tegevusmeede:

J Kui sertifikaat on PEM/DER-vormingus ja see on hangitud arvutist saadetud
sertifikaadi allkirjastamistaotlusega, maaratlege privaatvotme fail.

[ Kui sertifikaat on PKCS#12-vormingus ja see on hangitud arvutist saadetud
sertifikaadi allkirjastamistaotlusega, looge privaatvétit sisaldav fail.

Pohjus:

Olete uuesti importinud PEM/DER-vormingus sertifikaadi, mis on hangitud
rakendusest Web Config saadetud sertifikaadi allkirjastamistaotlusega.
Tegevusmeede:

Kui sertifikaat on PEM/DER-vormingus ja see on hangitud rakendusest Web Config
saadetud sertifikaadi allkirjastamistaotlusega, saate sertifikaati importida vaid tihe
korra.

158




Administraatori juhend

Tapsemad turvasatted ettevottele

Teated P6hjus/tegevusmeede

Setup failed. Pohjus:

Konfigureerimise Idpetamine ei ole véimalik printeri ja arvuti vahelise
sidelihenduse nurjumise tottu voi ei ole faili lugemine teatud vigadest tingitult
voimalik.

Tegevusmeede:

Kontrollige maaratud faili ja sidelihendust ning importige fail seejarel uuesti.

Seotud teave

®  Teave digitaalsertimise kohta” 1k 120

Sertimiskeskuse allkirjastatud sertifikaadi kogemata kustutamine

Kas sertifikaadil on varufail?
Kui teil on varufail, importige sertifikaat uuesti.

Kui hangite sertifikaadi rakendusest Web Config loodud sertifikaadi allkirjastamistaotlust kasutades, ei saa te
kustutatud sertifikaati uuesti importida. Looge sertifikaadi allkirjastamistaotlus ja hankige uus sertifikaat.

Seotud teave

®» Sertimiskeskuse allkirjastatud sertifikaadi kustutamine” 1k 124
=, Sertimiskeskuse allkirjastatud sertifikaadi importimine” 1k 123

159



	Sisukord
	Autoriõigus
	Kaubamärgid
	Teave juhendi kohta
	Tähised ja sümbolid
	Selles juhendis kasutatavad kirjeldused
	Opsüsteemide viited

	Sissejuhatus
	Juhendi osad
	Käesolevas juhendis kasutatud mõistete selgitused

	Ettevalmistus
	Printeri sätete ja haldamise töövoog
	Võrgukeskkonna näidis
	Printeri ühendussätete tutvustus

	Võrguühenduse ettevalmistamine
	Teabe kogumine ühenduse sätete kohta
	Printeri spetsifikatsioonid
	Pordinumbri kasutamine
	IP-aadressi määramise meetod
	DNS-server ja puhverserver
	Võrguühenduse häälestusmeetod


	Ühendamine
	Ühendamine võrku
	Juhtpaneelilt võrku ühendamine
	Ühendamine võrku installeri abil

	Telefoniliiniga ühendamine
	Ühilduvad telefoniliinid
	Printeri ühendamine telefoniliiniga
	Telefoniseadme ühendamine printeriga

	Faksi põhisätete määramine
	Faksi põhisätete määramine rakendust Faksisätete viisard kasutades
	Paberiallika sätete määramine fakside vastuvõtmiseks

	Ühenduse Wi-Fi Direct (lihtne AP) kasutamine
	Funktsiooni Wi-Fi Direct (lihtne AP) aktiveerimine

	Meiliserveri konfigureerimine
	Meiliserveri sättekirjed

	Meiliserveri ühenduse kontrollimine
	Meiliserveri ühenduse testimisviited


	Funktsioonide sätted
	Häälestustarkvara
	Web Config (seadme veebileht)

	Prindifunktsioonide kasutamine
	Nõue printimisele võrgu kaudu
	Printeridraiveri häälestamine serveri-/kliendiühenduse kasutamiseks
	Printeridraiveri sätted võrdõigusühenduse kasutamiseks

	Skannifunktsioonide kasutamine
	Arvutist skannimine
	Juhtpaneelilt skannimine
	Skannimise haldamine juhtpaneelilt (Document Capture Pro Server/Document Capture Pro)

	Faksifunktsioonide kasutamine
	Suvandi Receive Mode häälestamine
	Fakside vastuvõtmine ühendatud telefoni teel (Remote Receive)
	Toimingud vastuvõetud faksidega
	Faksi sätete menüü kirjeldused
	Arvutifaksi funktsiooni kasutamine

	Kontaktide kasutamine
	Sihtkoha seadistusfunktsioonid
	Kontaktide konfigureerimine
	Koostöö LDAP-serveri ja kasutajate vahel

	Süsteemi sätete määramine
	Juhtpaneeli sätted
	Energiasäästu sätted jõudeoleku ajal
	Heli häälestamine
	Kuupäeva ja kellaaja sünkroonimine ajaserveriga
	Skannimise ja kopeerimise vaikeväärtuste määramine (kasutaja vaikesätted)
	Sageli kasutatavate sätete registreerimine eelsättena
	Teenuse MS Network kasutamine
	Print Settings

	Teenuse Epson Connect kasutamine

	Toote turvasätted
	Toote turvafunktsioonide tutvustus
	Administraatori parooli konfigureerimine
	Administraatori parooli konfigureerimine juhtpaneelilt
	Administraatori parooli konfigureerimine rakenduses Web Config

	Administraatori parooliga lukustatavad üksused
	Sätete määramine administraatori parooliga lukustatud kirjete jaoks

	Kasutatavate funktsioonide piiramine
	Juurdepääsu reguleerimise konfigureerimine

	Välisliidese piirangu määramine
	Sätete määramine salvestatud andmete töötlemiseks
	Järjestikuse kustutamise sätete määramine
	Sisemise kõvaketta vormindamine


	Kasutamise ja haldamise sätted
	Administraatorina printerisse sisselogimine
	Juhtpaneelilt printerisse sisselogimine
	Rakendusega Web Config printerisse sisselogimine

	Seadme teabe kontrollimine
	Seadmete haldamine (Epson Device Admin)
	Meiliteavituste saamine sündmuste toimumisel
	Teave meiliteatiste kohta
	Meiliteatiste konfigureerimine

	Püsivara värskendamine
	Printeri püsivara värskendamine juhtpaneeli abil
	Püsivara värskendamine rakendusega Web Config
	Püsivara värskendamine rakendusega Epson Firmware Updater

	Kontaktide ja sätete varundamine
	Sätete eksportimine
	Sätete importimine


	Probleemide lahendamine
	Soovitused probleemide lahendamiseks
	Serveri ja võrguseadme logi kontrollimine
	Võrgusätete lähtestamine
	Wi-Fi inaktiveerimine rakendusest Web Config
	Funktsiooni Wi-Fi Direct (lihtne AP) ühenduse katkestamine rakendusest Web Config
	Wi-Fi keelamine juhtpaneelilt
	Funktsiooni Wi-Fi Direct (lihtne AP) ühenduse katkestamine juhtpaneelilt
	Võrgusätete taastamine printeri juhtpaneelilt

	Side kontrollimine seadmete ja arvutite vahel
	Ühenduse kontrollimine pingimiskäsu abil — Windows
	Ühenduse kontrollimine pingimiskäsu abil — Mac OS

	Võrguühenduse aruande printimine
	Teated ja lahendused võrguühenduse aruandel

	Võrgu olekulehe printimine
	Probleemid võrgu tarkvara kasutamisel
	Puudub juurdepääs rakendusele Web Config
	Mudeli nimi ja/või IP-aadress ei ole tarkvararakenduses EpsonNet Config kuvatud


	Lisa
	Võrgutarkvara tutvustus
	Epson Device Admin
	EpsonNet Conﬁg
	EpsonNet Print (ainult Windows)
	EpsonNet SetupManager

	IP-aadressi määramine rakendusega EpsonNet Config
	IP-aadressi määramine pakettsätetega
	IP-aadressi määramine igale seadmele

	Wi-Fi-sätete määramine juhtpaneelilt (WPS)
	Wi-Fi-sätete määramine nupuga seadistuse abil (WPS)
	Wi-Fi sätete tegemine PIN-koodiga seadistades (WPS)

	Ühendusmeetodi muutmine
	Etherneti-ühenduse vahetamine Wi-Fi-ühenduse vastu
	Wi-Fi-ühenduse vahetamine Etherneti-ühenduse vastu

	Printeri jaoks pordi kasutamine

	Täpsemad turvasätted ettevõttele
	Turvasätted ja ohu ennetamine
	Turvafunktsioonide sätted

	SSL/TLS-side printeriga
	Teave digitaalsertimise kohta
	Sertimiskeskuse allkirjastatud sertifikaadi hankimine ja importimine
	Sertimiskeskuse allkirjastatud sertifikaadi kustutamine
	Iseallkirjastatud sertifikaadi värskendamine
	Serdi CA Certificate seadistamine

	Juhtimine protokollidega
	Juhtimisprotokollid
	Aktiveeritavad ja deaktiveeritavad protokollid
	Protokolli sätete määramine

	Krüptitud side IPsec/IP-filtreerimisega
	Teave rakenduse IPsec/IP Filtering kohta
	Vaikepoliitika konfigureerimine
	Rühmapoliitika konfigureerimine
	Funktsiooni IPsec/IP Filtering konfigureerimisnäited
	IPsec/IP-filtreerimise sertifikaadi konfigureerimine

	SNMPv3 protokolli kasutamine
	Teave SNMPv3 kohta
	SNMPv3 konfigureerimine

	Printeri ühendamine IEEE802.1X-võrguga
	IEEE802.1X-võrgu konfigureerimine
	IEEE802.1X-võrgu jaoks sertifikaadi konfigureerimine
	IEEE802.1X-võrgu oleku kontrollimine

	Funktsiooni Epson Open Platform kasutamine
	Ülevaade: Epson Open Platform
	Konfigureerimine: Epson Open Platform
	Autentimissüsteemi vaatamine ja konfigureerimine
	Autentimisseadme konfigureerimine

	Täpsemate turvasätetega seotud probleemide lahendamine
	Turvasätete taastamine
	Probleemid võrgu turvafunktsioonide kasutamisel
	Probleemid digitaalsertifikaadi kasutamisel



