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Tekijanoikeus

Tekijanoikeus

Mitdan taméan julkaisun osaa ei saa toisintaa, tallentaa tietojenhakujarjestelmain tai siirtda missaan muodossa tai
milladn tavoin, elektronisesti, mekaanisesti, valokopioimalla, nauhoittamalla tai muuten ilman Seiko Epson
Corporationin etukiteen antamaa kirjallista suostumusta. Julkaisija ei vastaa julkaisun sisdltaimien tietojen
kaytostd. Julkaisija el myoskadn vastaa julkaisun sisaltdmén tietojen kayton seurauksista. Tdassa oppaassa annettuja
tietoja on tarkoitus kayttdd vain timan Epson-laitteen yhteydessd. Epson ei vastaa vahingoista, jotka aiheutuvat
néiden tietojen soveltamisesta muihin tulostimiin.

Seiko Epson Corporation tai sen tytdryhtiot eivit ole vastuussa timén tuotteen hankkijalle tai kolmansille
osapuolille mahdollisesti aiheutuvista vahingoista, menetyksistd, kustannuksista tai kuluista, jotka aiheutuvat
onnettomuudesta, timéin tuotteen vdarinkaytostd tai sithen tehdyista luvattomista muunnoksista, korjauksista tai
muutoksista tai (Yhdysvaltoja lukuun ottamatta) siitd, ettd Seiko Epson Corporationin antamia kdytto- ja huolto-
ohjeita ei noudateta tarkoin.

Seiko Espon Corporation ja sen tytiryhtiot eivit ole vastuussa vahingoista tai vaikeuksista, jotka aiheutuvat
muiden lisdvarusteiden tai tarvikkeiden kuin Seiko Epson Corporationin ilmoittamien alkuperdisten Epson-
tuotteiden tai Epson-hyviksynnin saaneiden tuotteiden kdytosta.

Seiko Epson Corporation ei vastaa sahkomagneettisista héirioistd johtuvista vahingoista, mikali niihin on syyna
muiden kuin Seiko Epson Corporationin Epson-hyviaksynnan saaneiden liitdntakaapeleiden kaytto.

© 2017 Seiko Epson Corporation

Tamédn oppaan sisilto ja timéan tuotteen tekniset tiedot saattavat muuttua ilman erillistd ilmoitusta.
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Tavaramerkit

Tavaramerkit

[ EPSONB® on rekisterdity tavaramerkki, ja EPSON EXCEED YOUR VISION ja EXCEED YOUR VISION on
Seiko Epson Corporationin tavaramerkkeja.

[d Epson Scan 2 software is based in part on the work of the Independent JPEG Group.
[ Google Cloud Print™, Chrome™, Chrome OS™, and Android™ are trademarks of Google Inc.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

d Mac OS, OS X, Bonjour are trademarks of Apple Inc., registered in the U.S. and other countries.

[ Yleinen ilmoitus: Muut julkaisussa kaytetyt tuotenimet on mainittu vain tunnistamistarkoituksessa, ja ne
saattavat olla vastaavien omistajiensa tavaramerkkeja. Epson ei vaadi itselleen mitéddn oikeuksia ndihin
tuotenimiin.
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Tietoja tasta kayttooppaasta

Tietoja tasta kayttooppaasta

Merkit ja symbolit

& Vaara:

Ohjeet, joita on noudatettava huolellisesti henkilovahinkojen vilttimiseksi.

g Tirkedidi:

Ohjeet, jotka on huomioitava laitteistovahinkojen valttidmiseksi.

Huomautus:
Ohjeet, jotka sisdltdvit hyodyllisid vinkkejd ja tulostintoimintojen rajoituksia.

Liittyvat tiedot

= Titd kuvaketta napsauttamalla padset liittyviin tietoihin.

Tassa kayttooppaassa kaytetyt kuvaukset

(4 Tulostinajurin ja Epson Scan 2in (skanneriajurin) nayttéjen nayttéruutukuvat ovat Windows 10- tai OS X El
Capitan -kéyttojarjestelmistd. Naytolla nakyvat tiedot vaihtelevat laitemallin ja kdyttotilanteen mukaan.

[J Kayttooppaassa kaytetyt kuvat ovat vain esimerkkejd. Vaikka mallien vlilld voi olla pienii eroja,
toimintaperiaatteet ovat samat.

[ Jotkin LCD-ndyton valikon osista vaihtelevat mallista ja asetuksista riippuen.

Kayttojarjestelmien viitteet

Windows

Tassd kayttooppaassa kaytetyt termit, kuten "Windows 10", "Windows 8.1", "Windows 8", "Windows 7", "Windows
Vista", "Windows XP", "Windows Server 2016", "Windows Server 2012 R2", "Windows Server 2012", "Windows
Server 2008 R2", "Windows Server 2008", "Windows Server 2003 R2" ja "Windows Server 2003", viittaavat
seuraaviin kdyttojarjestelmiin. Tamén lisdksi "Windows" tarkoittaa kaikkia sen versioita.

[d Microsoft® Windows® 10-kayttojirjestelma
d Microsoft® Windows® 8.1-kiyttojarjestelma
[d Microsoft® Windows® 8-kayttojirjestelma

[d Microsoft® Windows® 7-kayttojirjestelma

d Microsoft® Windows Vista®-kayttojarjestelma
d Microsoft® Windows® XP-kayttojérjestelma

(4 Microsoft® Windows® XP Professional x64 Edition-kayttojarjestelma
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Tietoja tasta kayttooppaasta

[d Microsoft® Windows Server® 2016-kéyttojarjestelma
([ Microsoft® Windows Server® 2012 R2-kiyttojarjestelma
d Microsoft® Windows Server® 2012-kayttojarjestelma
[d Microsoft® Windows Server® 2008 R2-kiyttojarjestelma
d Microsoft® Windows Server® 2008-kayttojarjestelma
(d Microsoft® Windows Server® 2003 R2-kayttojarjestelma
(d Microsoft® Windows Server® 2003-kayttojarjestelma

Mac OS

Tassd kayttooppassa "Mac OS" tarkoittaa versioita macOS Sierra, OS X El Capitan, OS X Yosemite, OS X
Mavericks, OS X Mountain Lion, Mac OS X v10.7.x ja Mac OS X v10.6.8.
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Johdanto

Johdanto

Kayttoopasosa

Tama kdyttoopas on tarkoitettu laitteiden ylldpitdjille, jotka ovat vastuussa tulostinten tai skannereiden liittamisestd
verkkoon. Opas sisaltda tietoja laitteiden asetuksista ja ominaisuuksista.

Lisdtietoja eri toimintojen kayttamisestd on Kdyttdopas -oppaassa.

Valmistelu

Tassd kohdassa kuvataan jarjestelmanvalvojan tehtavit, laitteiden asetusten méérittiminen ja laitteiden hallinnassa
kaytettdvat ohjelmistot.

Verkkoon liittaminen

Tassd kohdassa kerrotaan, miten laite liitetddn ldhiverkkoon tai kytketdan puhelinlinjaan.Se sisaltdd myos tietoja
verkkoymparistOstd, kuten laitteen porttimaérityksista sekd DNS- ja vilityspalvelimen kayttamisesta.

Toimintojen asetukset

Esittelee eri toimintoihin, kuten tulostamiseen, skannaamiseen ja faksien lahettdmiseen ja vastaanottamiseen
liitty vt asetukset.

Turvallisuusasetukset

Esittelee tietoturvaan liittyvit perusasetukset, kuten jarjestelmédnvalvojan salasanaan ja tiedonsiirtoprotokollien
hallintaan liittyvit asetukset.

Kdytto- ja hallinta-asetukset

Kertoo miten laitetta kdytetddn kayttoonoton jalkeen, miten laitetietoja tarkastellaan ja miten laitetta huolletaan.

Ongelmien ratkaisu

Kertoo, miten asetukset nollataan ja miten verkkoyhteysongelmia selvitetdan.

Suojauksen lisdasetukset (yrityskayttdjat)

Esittelee suojauksen lisdasetukset, kuten CA-varmenteisiin, SSL/TLS-suojattuun tiedonsiirtoon seka IPsec-
suojaukseen ja IP-osoitteiden suodatukseen liittyvit asetukset.

Laitemallista riippuen kaikki tdssd luvussa kuvatut toiminnot eivit ehka ole tuettuja.

Oppaassa kaytetyt termit ja kasitteet

Tassd kiyttooppaassa kéytetddn seuraavia termejd ja kdsitteita.

Jarjestelmanvalvoja

Henkilo, joka vastaa laitteen tai verkon asetuksista ja hallinnasta tyopaikalla tai organisaatiossa. Pienissa
organisaatioissa jarjestelmanvalvoja voi vastata sekd laitteiden ettd verkon ylldpidosta. Suurissa organisaatioissa
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Johdanto

jarjestelmédnvalvojat voivat vastata esimerkiksi yksikon tai osaston verkosta tai laitteista ja verkonvalvojat vastaavat
organisaatiotason ylittavén tietoliikenteen, kuten Internet-yhteyksien, hallinnasta.

Verkonvalvoja

Henkilo, joka vastaa verkossa tapahtuvan tietoliikenteen hallinnasta. Verkonvalvoja madrittaa reitittimet,
valityspalvelimet, DNS-palvelimet ja sahkopostipalvelimet sisdverkon liikennettd ja Internet-yhteyksid varten.

Kayttaja

Henkild, joka kayttia laitteita, kuten tulostimia ja skannereita.

Tyoasema/palvelinyhteys (tulostimen jakaminen Windows-palvelimen kautta)

Yhteysmuoto, jossa kiyttajit voivat tulostaa Windows-palvelimeen verkon kautta tai USB-kaapelilla liitettyyn
tulostimeen. Jaettu tulostus toteutetaan jakamalla tulostusjono palvelimen kautta. Tulostin on palvelimen
hallinnassa, ja tulostimen ja tietokoneen vilinen tietoliikenne kulkee palvelimen kautta.

Vertaisyhteys (suoratulostus)

Yhteysmuoto, jossa tulostin ja tietokone on kytketty verkkoon keskittimen tai tukiaseman kautta ja tulostustyot
ldhetetdan suoraan tietokoneesta tulostimeen.

Web Config (laitteen oma hallintasivu verkossa)

Laitteeseen integroitu web-palvelin. Laitteen hallintasivun nimi on Web Config. Sivun avulla voit tarkistaa laitteen
tilan ja muuttaa asetuksia verkkoselaimella.

Tulostusjono

Windows-jarjestelmissé jokaista tulostusjonoa vastaa Laitteet ja tulostimet -kohdassa nikyvé porttikuvake.
Yksittdiselld laitteella voi olla kaksi tai jopa useampia kuvakkeita, jos laite on kytketty verkkoon kahden tai
useamman portin kautta, esimerkiksi TCP/IP-yhteydelld ja WSD-verkon kautta.

Tyokalu

Yleisnimitys laitteiden hallinnassa kaytettaville ohjelmistoille, joita ovat esimerkiksi Epson Device Admin,
EpsonNet Config ja EpsonNet SetupManager.

Push-skannaus

Yleistermi skannaamiselle laitteen ohjauspaneelia kéyttden. Tdtd toimintoa kiytettdessd skannattu tiedosto voidaan
tallentaa kansioon, liittda sahkopostiviestiin tai tallentaa pilvipalveluun.

ASCII (American Standard Code for Information Interchange)

Yleisesti kdytetty merkkijarjestelma. Johon kuuluu 128 merkkié, kuten aakkoset (a-z, A-Z), arabialaiset numerot
(0-9), symbolit, valimerkit ja ohjausmerkit. Tassa oppaassa ASCII ymmarretddn merkkeini 0x20-0x7E
(heksanumero, lueteltu alla) ilman ohjausmerkkeja.

Sp* ! " # $ % & ' ( ) * + , - . /
0 1 2 3 4 5 6 7 8 9 ; < = > ?
@ A B C D E F G H | J K L M N 0]
P Q R S T u \'% W X Y z [ \ 1 A _

10
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a b C d e f g h i j k I m n o}
p q r s t u v w X y z { | } ~

* Valilydntimerkki.

Unicode (UTF-8)

Kansainvilinen merkkijarjestelma, joka kattaa kaikkien suurten kielten merkkijérjestelmit. Tdssa kayttooppaassa
UTF-8 tarkoittaa UTF-8-muotoon koodattuja merkkeja.

1
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Valmistelu

Valmistelu

Tassd luvussa kuvataan jarjestelménvalvojan tehtdvit ja ennen asetusten maarittdmisté tarvittavat valmistelut.

Tulostinten asetusten ja hallinnan prosessikaavio

Jarjestelmédnvalvoja mairittdd verkon yhteysasetukset, maarittdd tulostimen tai skannerin asetukset ja maarittaa
laitteet kayttajien kayttoon.
1. Valmistelu

[J Yhteysmairityksissa tarvittavien tietojen kerdaminen

[d Kéaytettdvan yhteystavan valitseminen

2. Yhteyden toteuttaminen
[d Verkkoyhteys tulostimen ohjauspaneelista

(1 Yhdistaminen puhelinlinjaan

3. Toimintojen madrittiminen
(d Tulostinohjaimen asetukset
(d Skanneriohjaimen asetukset
[ Faksiasetukset
(J Yhteystietojen tallentaminen
[d Wi-Fi Direct (yksinkertainen AP) -yhteys
[d Muut lisdasetukset

(1 Pilvipalvelut

4. Suojausasetukset
[d Padkayttdjan asetukset
[ Kayttooikeusasetukset
(J SSL/TLS
(d Protokollien hallinta

[d Suojauksen lisdasetukset (valinnainen)

5. Kaytto ja hallinta
[ Laitteen tilan valvonta
[d Laitetapahtumien hallinta

[ Laiteasetusten varmuuskopiointi
Liittyvat tiedot

= >Valmistelu” sivulla 12

®» “Verkkoon liittiminen” sivulla 18

12
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Valmistelu

= “Toimintojen asetukset” sivulla 38
® “Turvallisuusasetukset” sivulla 79

= “Kiyttd- ja hallinta-asetukset” sivulla 89

Verkkoymparistoesimerkki

(D)

(A): Toimisto 1
d (A)-1: LAN 1
0 (A)-2: LAN 2

(B): Toimisto 2
d (B)-1: LAN 1
d (B)-2: LAN 2
(C): WAN

(D): Internet

Yleistietoja tulostinten yhteysasetuksista

Tulostimet voidaan liittd4 verkkoon kahdella tavalla. Tulostin liitetdan molemmissa tavoissa suoraan verkkoon.
[J Tybasema/palvelinyhteys (tulostimen jakaminen Windows-palvelimen kautta)

[ Vertaisyhteys (suoratulostus)

13
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Valmistelu

Liittyvat tiedot
= “Palvelimen ja tydaseman viliset yhteysasetukset” sivulla 14

» “Vertaisverkkoasetukset” sivulla 14

Palvelimen ja tyoaseman viliset yhteysasetukset

Yhteystapa:
Liita tulostin verkkoon keskittimen tai tukiaseman kautta.

Voit myos liittdd tulostimen suoraan palvelimeen USB-kaapelilla.

Tulostinohjain:
Asenna Windows-palvelimiin tydasemakoneiden kayttdjarjestelman mukainen tulostinohjain.

Kun ty6asemat kayttavit tulostinta Windows-palvelimen kautta, tulostinohjain asennetaan tydasemiin ja tulostus
toimii sen kautta.

Toiminnot:
(d Tulostimen hallinta ja tulostinohjaimen asennus erdtyona.

(d Palvelimen toiminnasta riippuen tulostustdiden suorittaminen voi kestdd kauemmin, koska kaikki tulostustyot
kulkevat tulostuspalvelimen kautta.

(J Tulostus ei onnistu, jos Windows-palvelin sammutetaan.

Liittyvat tiedot
= ”Oppaassa kiytetyt termit ja kisitteet” sivulla 9

Vertaisverkkoasetukset

Yhteystapa:

Liita tulostin verkkoon suoraan keskittimen tai tukiaseman kautta.

Tulostinohjain:
Asenna tulostinohjain jokaiseen tietokoneeseen, josta laitetta kdytetaan.

Tulostinohjain voidaan vilittdd EpsonNet SetupManager -ohjelman pakettina tai asentaa automaattisesti Windows-
palvelimen ryhmékaytdnnolla.

Toiminnot:
(J Tulostustyo alkaa heti, koska tyo lahetetddn suoraan tulostimeen.

[d Voit tulostaa aina kun tulostimeen on kytketty virta.

Liittyvat tiedot
= ”Oppaassa kiytetyt termit ja kisitteet” sivulla 9
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Valmistelu

Valmistelut ennen verkkoon kytkemista

Yhteyksien maarittamista varten tarvittavien tietojen keraaminen

Verkkoyhteyden médrittamistd varten tarvitaan mm. IP-osoite ja yhdyskaytdvan osoite. Tarkista, ettd sinulla on
valmiina seuraavat tiedot.

Luokka Asetus Huomautus
Laitteen liiténtatapa 1 Ethernet Kaytd Ethernet-verkkokaapelina véhintaan luokan 5e suojattua
3 Wi-Fi kierrettya parikaapelia (STP).
Lahiverkon 1 IP-osoite Jos IP-osoite madritetddn automaattisesti reitittimen DHCP-
asetustiedot . . toiminnolla, naita asetuksia ei tarvita.
d Aliverkon peite
1 Oletusyhdyskaytava
Langattoman a SSID Seuraavat tekniikat ovat tuettuja:
lahiverkon (Wi-Fi
ahiverkon (Wi-Fi) (1 Salasana (4 Yhteensopivuus: 802.11b/g/n

asetustiedot

1 Wi-Fi-suojaus: WEP (64- ja 128-bittinen)
(1 WPA-2PSK (AES), WPA2-Enterprise

DNS-palvelimen tiedot

(4 Ensisijaisen DNS-
palvelimen IP-osoite

(d Toissijaisen DNS-
palvelimen IP-osoite

Jos IP-osoitteeksi madritetdan staattinen IP-osoite, myds DNS-palvelin
on maadritettava.

DNS-palvelin on maaritettava myds, jos osoitteet madritetaan
automaattisesti DHCP-palvelun kautta mutta DNS-palvelimen
automaattinen madritys ei onnistu.

Valityspalvelimen
asetukset

[ Valityspalvelimen

Valityspalvelu maaritetdan, jos Internet-yhteys toimii

nimi vilityspalvelimen kautta ja jos Epson Connect -palvelu tai
laiteohjelmistojen automaattinen pdivitys halutaan ottaa kayttoon.

(1 Porttinumero

Tulostimen tekniset tiedot

Tulostimen tekniset tiedot ja liitdnnét on kuvattu Kdyttdopas -oppaassa.

Porttinumeron kayttaminen

Katso lisdtiedot tulostimen kayttamien porttien numeroista liitteista.

Liittyvat tiedot

= “Tulostimen kéyttimit porttinumerot” sivulla 118

IP-osoitteen asettaminen

Tulostimelle voidaan asettaa IP-osoite kahdella eri tavalla.

15
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Valmistelu

Staattinen IP-osoite:
Tulostimelle médritetdan ennalta tiedossa oleva yksil6llinen IP-osoite.

IP-osoite pysyy samana, vaikka tulostin tai reititin sammutettaisiin. Voit hallita laitetta pelkdn IP-osoitteen
perusteella.

Staattinen IP-osoite on hyvi ratkaisu verkoissa, joissa on useita tulostimia, kuten suurissa toimistoissa tai
kouluissa.

IP-osoitteen automaattinen asettaminen DHCP-toiminnolla:
DHCP-toimintoa tukeva reititin asettaa tulostimen IP-osoitteen automaattisesti.

Jos IP-osoitteen vaihtaminen laitteelle on hankalaa, varaa IP-osoite etukiteen ja maéritd se kdyttoon haluttuna
ajankohtana.

Huomautus:
Valitse tulostusjonoportille protokolla, joka tunnistaa IP-osoitteen automaattisesti, kuten EpsonNet Print Port.

DNS-palvelin ja vilityspalvelin

Jos kaytit Internet-yhteyttd, sinun on mééritettivd DNS-palvelin (nimipalvelu). Jos et méaritd nimipalvelua,
yhteysosoitteina on kiytettiva IP-numeroita, koska nimiosoitteiden selvitys ei todennédkdisesti toimi.

Vilityspalvelin toimii sisdverkon ja Internetin vilissé vilittden liikennettd tietokoneilta ja tulostimista Internetiin ja
toisinpdin. Sisdverkon ulkopuoliset palvelimet ovat yhteydessi vain vilityspalvelimeen. Tulostimen tietoja, kuten
IP-osoitetta ja porttinumeroa, ei talloin viliteta ulospain, minka ansiosta tietoturva on parempi.

Koska vilityspalvelin pystyy tarvittaessa valvomaan sen kautta kulkevan verkkoliikenteen sisdltdd, voit tarvittaessa
my0s estdd liikenteen tiettyyn URL-osoitteeseen suodatustoiminnolla.

Verkkoyhteyden maaritystavat

Jos haluat maérittad tulostimen verkkoyhteysasetukset, kuten IP-osoitteen, aliverkon peitteen ja
oletusyhdyskaytavan, toimi seuraavasti.

Asetusten madritys ohjauspaneelista:

Voit méarittdd asetukset jokaiselle tulostimelle erikseen laitteen ohjauspaneelin kautta. Mairité tulostimen
verkkoasetukset ennen verkkoyhteyden muodostamista.

Asetusten maadrittaminen asetusohjelmalla:

Asennusohjelmaa kaytettdessa tulostimen verkkoasetukset ja tydaseman asetukset méadritetddn automaattisesti.
Asetukset voidaan marittda asennusohjelman ohjeiden mukaisesti my6s ilman syvillista verkkotuntemusta.
Asetusten madrittamistd asennusohjelmalla suositellaan, jos jirjestelmassa on tulostin ja muutamia tydasemia,
joissa kédytetddn palvelin/tydasemayhteyttd (tulostimen jakamista the Windows -palvelimen kautta).

Tyokaluohjelman avulla:

Voit kayttaa jarjestelménvalvojan tietokoneeseen asennettua tyokaluohjelmaa. Voit etsié tulostimen ja maarittaa
laitteen asetukset, tai voit luoda SYLK-tiedoston ja mairittdd useiden tulostinten asetukset kerralla erdtoimintona.
Voit madrittdd asetukset useisiin tulostimiin, mutta laitteiden on oltava liitettyna tietokoneeseen Ethernet-
kaapelilla ennen asetusten maérittamistd. Asennusta varten suositellaan tdimén vuoksi rakennettavaksi Ethernet-
verkko.
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Valmistelu

Liittyvat tiedot
= ”Verkkoyhteyden ottaminen kiytté6n ohjauspaneelista” sivulla 18
= “Laitteen liittiminen verkkoon asennusohjelman avulla” sivulla 26

= “IP-osoitteen méirittiminen EpsonNet Config -sovelluksen avulla” sivulla 109
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Verkkoon liittaminen

Verkkoon liittaminen

Tassa luvussa kuvataan tulostimen liittiminen verkkoon.

Laitteen liittaminen verkkoon

Verkkoyhteyden ottaminen kdyttoon ohjauspaneelista

Voit liittaa tulostimen verkkoon tulostimen ohjauspaneelin kautta.

Lisatietoja tulostimen ohjauspaneelista on Kdyttopas -oppaassa.

IP-osoitteen maarittaminen

Mairitd perustiedot, kuten IP-osoite, Aliverk. peite ja Olet.yhd.kéyt..
1. Kéynnisté tulostin.

2. Valitse tulostimen ohjauspaneelin aloitusnaytostd Asetukset.

Memary Denvico

Sottings

3. Valitse Yleiset asetukset > Verkkoasetukset > Lisdasetukset.

18
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Verkkoon liittaminen

4. Valitse TCP/IP.

Devecp Mams

TCRIP Fruts

Proxy Server Do Mot Use

Email Sanvar Epacallsan@opsan. com

IPvi Auddress Enakdia

WS Network Sharing Enabie i
¥,

L4 Job'Status = =

5. Valitse Hae IP-osoite -kohdassa Man..

Cancal

Ciotain IP Address

Manual X

IP Addrass

0.0.0.0

Subnet Mask

Stard Sotup

Huomautus:
Jos haluat mddrittdd IP-osoitteen automaattisesti reitittimen DHCP-toiminnon avulla, valitse Automaattinen. Tilloin
kohdat 6-7 eli IP-osoite, Aliverk. peite ja Olet.yhd.kdyt. asetetaan automaattisesti. Siirry kohtaan 8.
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Verkkoon liittaminen

6. Valitse IP-osoite -kentt, kirjoita IP-osoite kiyttien naytossd ndkyvaa ndppaimistod ja valitse OK.

f" 192.000.002.111

Job'Sialus

Vahvista edellisessd niytossa nikyvé arvo.

7. Aseta Aliverk. peite ja Olet.yhd.kiyt..
Vahvista edellisessd niytossa nikyvé arvo.

Huomautus:
Jos asetusten (IP-osoite, Aliverk. peite ja Olet.yhd.kdyt.) yhdistelmdi on virheellinen, Kdynnistd asetus -valinta ei ole
aktiivinen eikd toimintoa voi jatkaa.Varmista, ettei tiedoissa ole virheitd.

8. Valitse DNS-palvelin -kohdassa Ensisijainen DNS -kenttd, kirjoita ensisijaisen DNS-palvelimen IP-osoite
naytossd nakyvilld ndppdimistolld ja valitse sitten OK.
Vahvista edellisessa ndytossa nakyva arvo.

Huomautus:

Jos valitset IP-osoitteen mddritystavaksi Auto, voit valita DNS-palvelinasetukseksi Man. tai Automaattinen.Jos DNS-
palvelimen osoitteen hakeminen automaattisesti ei ole mahdollista, valitse Man. ja kirjoita DNS-palvelimen
osoite.Kirjoita sitten toissijaisen DNS-palvelimen osoite.Jos valitset asetukseksi Automaattinen, siirry kohtaan 10.

9. Valitse Toissijainen DNS -kentt, kirjoita toissijaisen DNS-palvelimen osoite ndytossd nakyvalla
nippdimistolla ja valitse sitten OK.

Vahvista edellisessa ndytossa nakyva arvo.
10. Valitse Kdynnistd asetus.

11. Valitse vahvistusndytossé Sulje.

Vdlityspalvelinasetusten mddrittdminen

Jos verkossasi kdytetdan vilityspalvelinta, maaritd valityspalvelinasetukset.
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Verkkoon liittaminen

1. Valitse aloitusnaytossa Asetukset.

Huomautus:
Jos mddritdt asetuksia IP-osoitteen mddrittimisen jilkeen, nikyviin tulee Lisdasetukset-ndytt6.Siirry vaiheeseen 3.

; r Homi

Moemory Devico

Cluick Dial Soltings

L Job'Slatus = =

2. Valitse Yleiset asetukset > Verkkoasetukset > Lisdasetukset.

3. Valitse Vilityspalvelin.

Advanced

Do Mame

TCRIP Warsigl

Proxy Sarver Do Mot Use

Email Sernvar Epnerlleon@opson com

IPvE Adddriess Enabia

ME Metwork Sharing Enabie Ly
L&)

L Job'Slatus = =
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Verkkoon liittaminen

4. Valitse Vilityspalvelinasetukset -kohdassa Kayti.

Prowy Server Saftings

Froxy Server Seitings

Use

Proxy Server
EpsanSaniar.apson
Fort Mumber

13345

L4 Job'Status = =

5. Valitse Vilityspalvelin -kenttd, kirjoita vélityspalvelimen osoite IPv4- tai FQDN-muodossa ndytossd nakyvin
néppaimiston avulla ja valitse sitten OK.

1 Ep&nnSer'.rer.Elpﬁud ; i— = Back Spaca
171262
L 2 3 4 G & 7 8 ] 0 " L
i W ] f 1 y u [ o [+ i I
a g | i 0 h i k i : |
z i C W b n m /

Vahvista edellisessd niytossa nikyvé arvo.

6. Valitse Porttinumero -kenttd, kirjoita valityspalvelimen porttinumero naytossa niakyvalld nappéaimistolld ja
valitse sitten OK.

Vahvista edellisessd niytossa nikyvé arvo.
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Verkkoon liittaminen

7. Valitse Kdynnistd asetus.

8. Valitse vahvistusndyton jilkeen Sulje.

Laitteen yhdistaminen lahiverkkoon

Voit kytked tulostimen kaapelilahiverkkoon (Ethernet) tai langattomaan verkkoon (Wi-Fi).
Liittyvat tiedot

® “Laitteen liittiminen Fthernet-ldhiverkkoon” sivulla 23

= “Langattoman verkon asetusten maarittiminen manuaalisesti ohjauspaneelista” sivulla 24

= “Laitteen liittiminen verkkoon asennusohjelman avulla” sivulla 26

Laitteen liittdminen Ethernet-Idhiverkkoon

Liitd tulostin lahiverkkoon Ethernet-kaapelilla ja tarkista ettd yhteys toimii.
1. Kytke tulostin keskittimeen (L2-kytkin) Ethernet-kaapelilla.

2. Valitse aloitusndytdssd Asetukset.

=) FEN=S T3

Cluick Dial Sottings

L4 Job'Status = =

3. Valitse Yleiset asetukset > Verkkoasetukset.

4. Valitse Verkkoyhteyden tarkistus.

Verkkoyhteyden vianmaarityksen tulokset tulevat nakyviin. Vahvista, ettd yhteys on oikea ja toimii.
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Verkkoon liittaminen

5. Valitse OK.

Huomautus:
Voit tulostaa vianmdidrityksen tulokset valitsemalla Tulosta tarkistusraportti. Tulosta raportti niytossi nikyvien
ohjeiden mukaisesti.

Liittyvat tiedot
= ”Vaihtaminen lihiverkkoyhteydesti (Ethernet) langattomaan verkkoyhteyteen (Wi-Fi)” sivulla 116

Langattoman verkon asetusten mddrittiminen manuaalisesti ohjauspaneelista

Voit méarittda tulostimen ohjauspaneelista manuaalisesti tiedot, joita tarvitaan yhteyden muodostukseen
tukiasemaan.Jos haluat tehdd manuaaliset asetukset, tarvitset tukiaseman SSID:n ja salasanan.

Jos tukiasema tukee WPS-toimintoa, voit méarittda langattoman verkkoyhteyden asetukset automaattisesti ilman
SSID-tunnusta ja salasanaa painamalla painiketta tai kidyttamalla PIN-koodia.

Huomautus:
Jos kdytidt tukiasemaa sen oletusasetuksilla, kiytd tarraan painettua SSID:td ja salasanaa.jos et tiedd SSID:ta ja salasanaa,
pyydi ne henkiloltd, joka teki tukiaseman asetukset, tai katso tukiaseman toimitukseen kuuluvista asiakirjoista.

7 N
SsID
< XXXXXXXXXX
o
° r‘ -{ KEY
° XXXXXXXXXXXXX
o
_J

1. Valitse tulostimen ohjauspaneelista ﬂ@’ ‘ E;?

Moemory Devico

Cluick Dial Soltings

L Job'Slatus = =
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2.

8.

Verkkoon liittaminen

Valitse Reititin.

MNelwork Gonneclion Seltings

Splect Cannection bethod, i ] Liescrplicn

Wi-Fi Connection Method

- = —
1 _ LJ Houtar _ N

|

I I" Wi-Fi Diract "Rt

Thet eannechion melhod whan a ¥Wi-Fi
rouler s avallaie at oma or glifsco

JobSiatues

Valitse Kdynnistd asetus.

Valitse Wi-Fi-asetus.

Jos olet méarittanyt lahiverkkoasetuksia, lue viesti ja valitse sitten Kylld.
Valitse Wi-Fi-yht. ohjattu asennustoiminto.

Valitse tukiaseman SSID-tunnus.

Huomautus:

(A Jos SSID-tunnus, johon haluat muodostaa yhteyden, ei niy tulostimen ohjauspaneelissa, voit pdivittid luettelon
valitsemalla Hae uudelleen.jos haluttu tunnus ei ndy vieldkdcdn, valitse Sy6td manuaalisesti ja kirjoita SSID-
tunnus.

(A Jos et tiedd SSID-tunnusta, tarkista, onko se painettu tukiaseman tarraan.Jos kdytit tukiasemaa sen
oletusasetuksilla, kiytd tarraan painettua SSID-tunnusta.
Valitse Syotéd Salasana, kirjoita salasana ja valitse sitten OK.

Huomautus:
(A Salasana on kirjainkoon erotteleva.

(A Jos et tiedd salasanaa, tarkista, onko se painettu tukiaseman tarraan.Jos kiytit tukiasemaa sen oletusasetuksilla,
kéytd tarraan painettua salasanaa.Salasanasta voidaan kdyttdd myds nimitystd "avain”, "salauslause” jne.

[ Jos haluat kirjoittaa SSID-tunnuksen, valitse Salasana kohdassa Kdytettivissd ja kirjoita salasana.

[ Jos et tiedd tukiaseman salasanaa, katso tukiaseman toimitukseen kuuluvista asiakirjoista tai pyydd salasana
henkiloltd, joka teki tukiaseman asetukset.

Kun olet sy6ttanyt tiedot, valitse Kdynnisté asetus.
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Verkkoon liittaminen

9. Valitse OK.

Huomautus:
Jos yhteyden muodostaminen ei onnistu, lisdd laitteeseen tavallista A4-kokoista paperia ja tulosta verkkoyhteysraportti
valitsemalla Tulosta tarkistusraportti.

10. Valitse verkkoyhteyksien asetusndytossd Sulje.

Liittyvat tiedot
= “Langattoman verkon asetusten marittiminen ohjauspaneelista (WPS)” sivulla 113

= ”Langattoman verkkoyhteyden (Wi-Fi) vaihtaminen lahiverkkoyhteydeen (Ethernet)” sivulla 117

Laitteen liittaminen verkkoon asennusohjelman avulla
Suositeltu tapa on liittda tulostin tietokoneeseen asennusohjelman avulla. Voit suorittaa asennusohjelman jollakin
seuraavista tavoista.

(d Asennusohjelman lataaminen verkkosivustosta
Siirry seuraavaan verkkosivustoon ja kirjoita tuotteen nimi. Siirry kohtaan Asetus ja aloita asennus.

http://epson.sn

[d Asentaminen ohjelmistolevyltd (vain laitemallit, joiden mukana toimitetaan ohjelmistolevy, ja vain kayttajt,
joiden tietokoneessa on levyasema)

Aseta ohjelmistolevy tietokoneeseen ja noudata ndytossi nakyvia ohjeita.
Liitantatavan valitseminen

Noudata ndytossa nikyvié ohjeita, kunnes seuraava niytto tulee nikyviin, ja valitse sitten liitdntétapa, jolla tulostin
liitetddn tietokoneeseen.
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Verkkoon liittaminen

J Windows

Valitse liitantdtapa ja valitse sitten Seuraava.

Install Mawi [XXXX Series] - b

Start Setup Connecting your

_ License Agreement — @ Wi-Fi Connection (Recommended)
0 Establishes a wireless connection with the Q ------ ;i_i-l (1 =

.~ System Check

) Ethernet Connection

Select this if you are using a wired network Q """ 1_F—:q

and wish to connect with an Ethemnet cable.

Instaliation

Connec Si - O USB connection

Connect the = to a computer using a E =

Additional USB cable.

Instalation

Finish The computer is connected to the wireless network.

o You can use the wss by selecting [Wi-Fi Connection).
Advanced configuration
Setup Complete

1 Mac OS

Valitse liitdntétapa.

EPSON Series

Connection Type

Wi-Fi Network Connection

Please select the connection type you want to set
up from the options on the right.

Select this if you wish to make a wireless
connection to your product.

Ethernet Network Connection

Select this if you are using a wired network and
wish to connect with an Ethernet cable.

USB Wired Connection

. g Select this if you are using a single computer
'-m ) | | only and connecting with a USB cable.

.gnﬁl

@ Additional Computer

Noudata ndyt6ssa nikyvié ohjeita. Tietokone asentaa tarvittavat ohjelmistot.
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Verkkoon liittaminen

Kytkeminen puhelinlinjaan

Yhteensopivat puhelinlinjat

Voit kayttaa tulostinta tavallisten analogisten puhelinlinjojen (PSTN = Public Switched Telephone Network) ja
PBX (Private Branch Exchange)-puhelinjarjestelmien kautta.

Seuraavien puhelinlinjojen tai jarjestelmien kautta tulostinta ei ehki voida kayttaa.
(4 VoIP-puhelinlinja kuten DSL- tai kuituoptinen digitaalinen palvelu

[ Digitaalinen puhelinlinja (ISDN)

[ Jotkut PBX-puhelinjérjestelmat

[ Jos puhelinpistokkeen ja tulostimeen viliin on kytketty mitdin liitinsovitteita, VoIP-adaptereita, jakajia tai DSL-
reitittimia.

Tulostimen kytkeminen puhelinlinjaan

Kytke puhelinkaapeli puhelinpistorasiaan RJ-11 (6P2C) -puhelinkaapelilla. Kun kytket puhelimen tulostimeen,
kaytd toista RJ-11 (6P2C) -puhelinkaapelia.

Puhelinkaapeli saatetaan toimittaa laitteen mukana alueesta riippuen. Jos niin on, kyseista kaapelia on kaytettava.
Puhelinkaapeli pitda ehka liittdd oman maan standardien mukaiseen adapteriin.

Huomautus:
Irrota suoja EXT.-liittimestd vain kytkiessdsi puhelinta tulostimeen. Ald irrota suojaa, jos et ole kytkemdissi puhelinta
tulostimeen.

Jos salamat ovat todennikaisia suosittelemme kéyttdméan ylijinnitesuojaa.

Kytkeminen vakiopuhelinlinjaan (PSTN) tai PBX-linjaan

Kytke puhelinkaapeli puhelinpistokkeesta tai PBX-liittimestd LINE-liittimeen, joka sijaitsee tulostimen takana.
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DSL- tai ISDN-liitanta
Kytke puhelinkaapeli DSL-modeemilta tai ISDN-liittimestd LINE-liittimeen, joka sijaitsee tulostimen takana. Lue
lisdtietoja modeemin tai adapterin mukana toimitetuista oppaista.

Huomautus:
Jos DSL-modeemissa ei ole kiintedd DSL-suodatinta, kytke erillinen DSL-suodatin.

LINE ||

aooo/

Puhelinkoneen kytkeminen tulostimeen

Kun kaytdt tulostinta ja puhelinta samassa linjassa, liitd puhelin tulostimeen.

Huomautus:
(A Jos puhelinkoneessasi on faksitoiminto, kytke se pois pddlti ennen liittdmistd. Lue lisitietoja modeemin tai
puhelinkoneen kdyttoohjeista.

[ Jos kytket puhelinvastaajan, varmista ettd tulostimen Soittoa ennen vastausta -asetus on asetettu korkeammaksi kuin
puhelinvastaajan soittojen mddrd on asetettu vastaamaan puheluun.

1. Irrota suoja EXT.-liittimestd, joka sijaitsee tulostimen takana.
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2. Yhdistd puhelinkone ja EXT.-liitin puhelinkaapelilla.

|

o

4 |

P

Huomautus:

Jos kdytit yhti puhelinlinjaa, varmista ettd puhelinkone on kytketty EXT. tulostimen liittimeen. Jos kdytdit jakajaa
puhelinkoneen ja tulostimen asetukseen erikseen, puhelin ja tulostin eivit toimi oikein.

VA

3. Napauta aloitusnéytoltd Faksi.

4. Nosta luuri.

Yhteys on muodostettu, kun <>(Liheti) on kiytettivissi kuten seuraavassa naytossi.

|f:<_—‘,'l Fax

Fax is ready.

Frequent

Scan Sellings
[l Original Size (Gl... lgy Original Type & Color Mode
Ad D Texl BAW |
Qj Resolution o.a Densily olél Remove Backor...
Standard .i;.l.. ...I;.Il.
¥ Sharpness Cﬁ ADF 2-Sided B3 ADF Continuou...
I...i..ll O off |

t:'l Job/Status l = l =

Liittyvat tiedot

= “Puhelinvastaajan asetukset” sivulla 50

Faksin perusasetusten maaritys

Faksiasetukset vaihtelevat maan ja alueen mukaan.

Avaa Web Config ja valitse Device Management > Country/Region. Méiritd maa- ja alueasetukset ennen muiden
asetusten madrittamista.
Liittyvat tiedot

= ”"Web Config -ohjelmiston kiytto” sivulla 39
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Perusfaksiasetusten tekeminen Ohjattu faksin asetus-
apuohjelmalla

Tee faksin perusasetukset seuraamalla ndyton ohjeita.

1.

10.

Kytke tulostin puhelinlinjaan.

Huomautus:
Koska automaattinen faksikytkenndn tarkastus tehdidn apuohjelman lopuksi, varmista ettd tulostin on kytketty
puhelinlinjaan ennen apuohjelman kiynnistimistd.

Napauta aloitusnéytoltd Asetukset.
Napauta Yleiset asetukset > Faksiasetukset > Ohjattu faksin asetus.

Napauta Vahvistus-niyton kohtaa OK.

Apuohjelma kiynnistyy.

Syota faksin ylatunnistendyttoon lahettdjan nimi, kuten yrityksesi nimi, ja napauta sitten OK.
Huomautus:
Ldhettdjin nimi ja numero ndkyvit lihtevien faksien yldreunassa.

Syo6ta puhelinnumeron sy6ttonédyttoon faksinumerosi ja napauta sitten OK.

Tee Distinctive Ring Detection (DRD)-asetus-néytolld seuraavat asetukset.

[ Jos olet tilannut puhelinyhtioltisi erottuvan soittodinipalvelun, napauta Jatka ja valitse saapuville fakseille
kaytettdva soittotapa.

- Jos valitset Kaikki, siirry vaiheeseen 8.

- Jos valitset minka tahansa muun asetuksen, Vastaanottotila asetetaan automaattisesti tilaan Auto. Siirry
vaiheeseen 10.

[ Jos et halua maarittaa tatad valintaa, napauta Ohita ja siirry vaiheeseen 10.

Huomautus:

(A Erottuvat soittoddnipalvelut, joita monet puhelinyhtiot tarjoavat (palvelun nimi vaihtelee yhtivittdin), mahdollistaa
useamman numeron kdyttimisen samalla linjalla. Kullekin numerolle on osoitettu eri soittotapa. Voit kiyttid yhtd
linjaa ddanipuheluille ja toista faksipuheluille. Valitse faksipuheluiden soittotapa kohdassa DRD.

(A Alueesta riippuen Pddlld ja Pois nikyvit DRD-vaihtoehtoina. Valitse Pddlld kdyttddksesi erottuvaa
soittoddnipalvelua.

Valitse Vastaanottotila-asetus -néyt6lld, kaytatko puhelinkonettasi kytkettyna tulostimeen.
(d Kun yhteys on luotu, napauta Kylld ja siirry seuraavaan vaiheeseen.

[ Jos yhteytti ei ole luotu, napauta Ei ja siirry vaiheeseen 10. Vastaanottotila on asetettu valintaan Auto.

Valitse Vastaanottotila-asetus -néyt6ll4, haluatko vastaanottaa fakseja automaattisesti.
[d Vastaanotto automaattisesti: napauta Kylld. Vastaanottotila on asetettu valintaan Auto.

[d Vastaanotto manuaalisesti: napauta Ei. Vastaanottotila on asetettu valintaan Man..
Tarkista Jatka-naytolla tehdyt asetukset ja napauta Jatka.

Voit korjata tai muuttaa asetuksia napauttamalla @
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11. Aloita faksiyhteyden tarkistus napauttamalla Aloita tarkistus ja kun naytolle tulee kehotus tarkistuksen
tulosten tulostamisesta, napauta Tulosta.

Laite tulostaa raportin, joka nayttaa tarkistuksen tulokset.

Huomautus:
(A Jos raportti osoittaa virheitd, noudata raportin ohjeita niiden selvittdmiseksi.

(A Jos Valitse linjatyyppi -ndytto tulee esiin, valitse linjan tyyppi.
- Kun tulostin liitetddn PBX-puhelinjdrjestelmddn tai pddtesovittimeen, valitse PBX.

- Kun tulostin liitetddn tavalliseen puhelinlinjaan (PSTN), valitse Pois kdytdsti ndytiossd olevasta Vahvistus-
ndytostd. Toiminnon poistaminen kdytostd Pois kdytosti-asetuksin voi kuitenkin pudottaa ensimmdisen numeron
pois faksinumerosta ja ldhettdd sen vdidrddn numeroon.

Liittyvat tiedot
= “Tulostimen kytkeminen puhelinlinjaan” sivulla 28

® “Faksiasetusvalikon asetukset” sivulla 54

Paperilahteen asetukset faksien vastaanottamisessa

Voit maarittda tulostimen siten, etté tiettyja paperilihteitd ei kdytetd vastaanotettujen asiakirjojen ja faksiraporttien
tulostukseen. Kaikki paperilédhteet ovat oletusarvoisesti kiytossé faksitulostusta varten. Kiyta titd ominaisuutta,
jos et halua kayttda jonkin tietyn paperildhteen paperia faksien tulostukseen.

1. Napauta aloitusnéytoltd Asetukset.

2. Napauta Yleiset asetukset > Tulostinasetukset > Paperildhdeasetukset > Autom. valinta -asetukset > Faksi.

3. Napauta kunkin sellaisen paperildhteen ruutua, jota et halua kayttda faksien tulostukseen.

Paperildhdeasetus muuttuu muotoon Pois, eikd paperildhdettd kiytetd endd faksien tulostukseen.

Wi-Fi Direct -yhteyden (yksinkertainen AP)
kayttaminen

Voit muodostaa yhteyden esimerkiksi dlypuhelimesta tai tablettitietokoneesta tulostimeen ilman verkkoa
kayttamalla Wi-Fi Direct -yhteyttd (yksinkertainen AP), mikali jarjestelménvalvoja on sallinut suorat yhteydet.

Jos kaytat NFC-yhteyttd dlypuhelimella tai tablettitietokoneella, Wi-Fi Direct -yhteyden (yksinkertainen AP) on
oltava kdytossa.

Wi-Fi Direct (yksinkertainen AP) -yhteyden ottaminen kayttoon
1. Avaa Web Config ja valitse Network-vililehdeltd Wi-Fi Direct.
2. Valitse Wi-Fi Direct -kohdassa Enable.

3. Valitse Next.
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4. Valitse OK.
Verkkoyhteys muodostetaan uudelleen ja Wi-Fi Direct (yksinkertainen AP) otetaan kiyttoon.

Huomautus:
Voit poistaa Wi-Fi Direct (yksinkertainen AP) -yhteyden tallentamat laitetiedot valitsemalla Delete.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 39

Postipalvelimen maaritys

Maaritd tdma asetus, jos haluat kayttad skannaustoimintoa sahkopostin vilitykselld tai jos haluat vastaanottaa
laitteiden tapahtumaviestej.

Tarkista seuraava ennen maarittamista.
[J Tulostin on liitetty verkkoon.

[d Tietokoneen sdhkopostipalvelintiedot.

1. Avaa Web Config ja valitse Network-vililehdeltd Email Server > Basic.
2. Syotd arvo kullekin kohteelle.

3. Valitse OK.

Valitsemasi asetukset nakyvét naytossa.

Liittyvat tiedot
= ”Web Config -ohjelmiston kaytts” sivulla 39

= “Postipalvelimen asetuskohteet” sivulla 34
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Postipalvelimen asetuskohteet

EPSON
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Eis recomssansad 15 i ble e Carbfezale Valdabon
Ewill ta conncled witout conliming e salely ofhe amai serves whan e Cerbfcale Validabon 15 disashed
POP3 Saretr ASess [
POP3 Ewrwer Posd Momber
Kohdat Asetukset ja selitys
Authentication Method Maarita todennusmenetelma tulostimen postipalvelimen kdyttoa varten.
Off Todennus ei ole kdytettdvissa postipalvelimen kanssa

kommunikoitaessa.

SMTP AUTH Vaatii, ettd postipalvelin tukee SMTP-todennusta.

POP before SMTP Maaritd POP3-palvelin, kun valitaan tima menetelma.

Authenticated Account

Jos valitset SMTP AUTH:n tai POP before SMTP:n Authentication Method -menetelmaksi,
syota varmennettu tilinimi, jossa on 0-255 ASCll-merkkia (0x20-0x7E).

Authenticated Password

Jos valitset kohteen SMTP AUTH tai POP before SMTP kohdasta Authentication Method,
anna todennettu salasana, jonka pituus on 0-20 merkkid: A-Za-z0-9!#$ % &'*+-./=7A
_{}~e.

Sender's Email Address

Syota lahettdjan sahkdpostiosoite. Syota 0-255 merkkia ASCll-muodossa (0x20-0x7E) paitsi :
() <>1[1;¥. Piste "" ei voi olla ensimmainen merkki.

SMTP Server Address Syotd 0-255 merkkia kayttamalla merkkeja A-Z, a-z, 0-9.. - . Voit kayttaa IPv4- tai FQDN-
muotoa.
SMTP Server Port Number Syotd numero vdliltd 1-65535.
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Kohdat Asetukset ja selitys
Secure Connection Maaritd sahkopostipalvelimelle suojattu yhteysmenetelma.
None Jos valitset POP before SMTP kohdassa Authentication

Method, yhteysmenetelmaksi valitaan None.

SSL/TLS Tama ominaisuus on kdytossd, kun Authentication Method
on asetettu tilaan Off tai SMTP AUTH.

STARTTLS Tama ominaisuus on kdytossd, kun Authentication Method
on asetettu tilaan Off tai SMTP AUTH.

Certificate Validation Sertifikaatti on vahvistettu, kun tdma ominaisuus on otettu kdyttoon. On suositeltavaa
asettaa tama tilaan Enable.

POP3 Server Address Jos valitset kohteen POP before SMTP kohdasta Authentication Method, anna POP3-
palvelimen osoite, jonka pituus on 0-255 merkkid: A-Z a-z 0-9.. - . Voit kdyttaa IPv4- tai
FQDN-muotoa.

POP3 Server Port Number Jos valitset kohteen POP before SMTP kohdasta Authentication Method, anna numero
valiltd 1-65 535.

Liittyvat tiedot

= “Postipalvelimen mairitys” sivulla 33

Postipalvelimen yhteyden tarkistus

1. Avaa Web Config ja valitse Network-vililehdeltd Email Server > Connection Test.

2. Valitse Start.

Sahkopostipalvelimen yhteystesti kdynnistyy. Testin jilkeen néytetdédn tarkistusraportti.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 39

= “Postipalvelimen yhteystestin viitteet” sivulla 35

Postipalvelimen yhteystestin viitteet

Viestit Selitys
Connection test was successful. Tama viesti tulee esiin, kun yhteys palvelimeen toimii.
SMTP server communication error. Tama viesti tulee nakyviin, kun
Check the following. - Network

.  Tulostinta ei ole liitetty verkkoon
Settings

(d SMTP-palvelin on kaatunut

[ Verkkoyhteys on katkennut tiedonsiirron aikana

(d Vastaanotettu epatdydellisia tietoja
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Viestit

Selitys

POP3 server communication error.
Check the following. - Network
Settings

Tama viesti tulee nakyviin, kun

(d Tulostinta ei ole liitetty verkkoon

d POP3-palvelin on kaatunut

[ Verkkoyhteys on katkennut tiedonsiirron aikana

(d Vastaanotettu epatdydellisia tietoja

An error occurred while connecting to
SMTP server. Check the followings. -
SMTP Server Address - DNS Server

Tama viesti tulee nakyviin, kun
d Liittdminen DNS-palvelimeen epdonnistui

d SMTP-palvelimen nimenselvitys epdonnistui

An error occurred while connecting to
POP3 server. Check the followings. -
POP3 Server Address - DNS Server

Tama viesti tulee nakyviin, kun
[ Liittaminen DNS-palvelimeen epdonnistui

(d POP3-palvelimen nimenselvitys epdonnistui

SMTP server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Tama viesti tulee ndkyviin, kun SMTP-palvelimen varmennus epdonnistuu.

POP3 server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Tama viesti tulee nakyviin, kun POP3-palvelimen varmennus epaonnistuu.

Unsupported communication method.
Check the followings. - SMTP Server
Address - SMTP Server Port Number

Tama viesti tulee nakyviin, kun yritat tiedonsiirtoa protokollalla, jota ei tueta.

Connection to SMTP server failed.
Change Secure Connection to None.

Tama viesti tulee ndkyviin, kun ilmenee SMTP:n vastaamattomuus palvelimen ja
asiakkaan valill3, tai kun palvelin ei tue suojattua SMTP-yhteyttd (SSL-yhteys).

Connection to SMTP server failed.
Change Secure Connection to SSL/TLS.

Tama viesti tulee nakyviin, kun ilmenee SMTP:n vastaamattomuus palvelimen ja
asiakkaan valill, tai kun palvelin vaatii SSL/TLS-yhteyden kadyttda suojatulla SMTP-
yhteydella.

Connection to SMTP server failed.
Change Secure Connection to
STARTTLS.

Tama viesti tulee nakyviin, kun ilmenee SMTP:n vastaamattomuus palvelimen ja
asiakkaan valill3, tai kun palvelin vaatii STARTTLS-yhteyden kdyttda suojatulla
SMTP-yhteydella.

The connection is untrusted. Check the
following. - Date and Time

Tama viesti tulee nakyviin, kun tulostimen paivdmaara- ja aika-asetus on vaara tai
sertifikaatti on vanhentunut.

The connection is untrusted. Check the
following. - CA Certificate

Tama viesti tulee nakyviin, kun tulostimella ei ole palvelinta vastaavaa
juurisertifikaattia tai CA Certificate -sertifikaattia ei ole tuotu.

The connection is not secured.

Tama viesti tulee nakyviin, kun haettu sertifikaatti on vahingoittunut.

SMTP server authentication failed.
Change Authentication Method to
SMTP-AUTH.

Tama viesti tulee nakyviin, kun ilmenee varmennusmenetelman
vastaamattomuus palvelimen ja asiakkaan valilla. Palvelin tukee SMTP AUTH -
varmennusta.

SMTP server authentication failed.
Change Authentication Method to
POP before SMTP.

Tama viesti tulee nakyviin, kun ilmenee varmennusmenetelmén
vastaamattomuus palvelimen ja asiakkaan valilla. Palvelin ei tue SMTP AUTH -
varmennusta.
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Viestit Selitys

Sender's Email Address is incorrect. Tama viesti tulee nakyviin, kun maaritetyn lahettdjan sahkdpostiosoite on vaara.
Change to the email address for your
email service.

Cannot access the printer until Tama viesti tulee nakyviin, kun tulostin on varattu.
processing is complete.

Liittyvat tiedot
= “Postipalvelimen yhteyden tarkistus” sivulla 35
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Toimintojen asetukset

Tassd luvussa kuvataan laitteen toimintojen kayttoonottoa varten tarvittavat asetukset.

Ohjelmistoasetukset

Tassd ohjeaiheessa kuvataan asetusten médrittaminen jarjestelmédnvalvojan tietokoneelta kisin kayttden Web
Config -hallintasivua.

Web Config (laitteen verkkohallintasivu)

Tietoja Web Config -toiminnosta

Web Config on selainpohjainen sovellus tulostimen asetusten méairitykseen.
Jotta Web Config -ohjelmistoa voi kiyttad, tulostimelle on ensin maaritettava IP-osoite.
Huomautus:

Voit lukita asetukset mddrittdmdlld jarjestelmdnvalvojan salasanan tulostimelle.
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Web Config -ohjelmiston kaytto

Kirjoita tulostimen IP-osoite verkkoselaimeen. JavaScript on oltava kiytossa. Kun kiytiat Web Config -ohjelmistoa
HTTPS:n kautta, selaimessasi ndytetddn varoitusviesti, koska kiytdssd on tulostimeen tallennettu itse allekirjoitettu
varmenne.

(1 Kaytto HTTPS:n kautta
IPv4: https://<tulostimen IP-osoite> (ilman merkkeji: < >)
IPv6: https://[tulostimen IP-osoite]/ (ilman merkkeja: [ ])

1 Kaytto HTTP:n kautta
IPv4: http://<tulostimen IP-osoite> (ilman merkkeja: < >)
IPv6: http://[tulostimen IP-osoite]/ (ilman merkkeja: [ ])
Huomautus:
(A Esimerkit
IPv4:
https://192.0.2.111/
http://192.0.2.111/
IPvé6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

(A Jos tulostimen nimi on rekisterdity DNS-palvelimella, voit kéyttdd tulostimen IP-osoitteen sijasta sen nimed.

Liittyvat tiedot
= ”SSL/TLS-suojattu tiedonsiirto ja tulostimen kaytts” sivulla 122

= “Tietoja digitaalisesta varmennuksesta” sivulla 123

Tulostustoimintojen kayttaminen

Maaritd tdimé toiminto kayttoon, jos haluat kiyttda tulostimen tulostustoimintoja.

Verkkotulostuksen edellytykset

Verkkotulostus edellyttidi seuraavia asioita.

Voit madrittdd asetukset kéyttden tulostusohjaimen ja kayttojarjestelmédn toimintoja.
(J Tulostusohjaimen asentaminen

(d Tulostusjonon mairittdminen tietokoneeseen

(4 Verkkoportin maérittiminen

Tulostinohjaimen asetusten maarittaminen palvelin/
tyoasemayhteyden avulla

Mairité tulostin sallimaan tulostus tietokoneesta, joka toimi aiemmin tulostuspalvelimena, ja jaa tulostin.
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Asenna tulostuspalvelimeen seké palvelimen ettd ty6aseman laiteohjaimet.

Jos kaytossd on asennusohjelma, tulostimen verkkoasetusten ja tietokoneen méaritys, tulostinohjaimen asennus ja
tulostusjonon madritys suoritetaan automaattisesti.

TCP/IP-vakioporttien maaritys (Windows)

Mairita TCP/IP-vakioportit tulostuspalvelimeen ja luo tulostusjono verkkotulostusta varten.

1.

Avaa laitteiden ja tulostinten naytto.

[J Windows 10/Windows Server 2016

Napsauta kdynnistyspainiketta hiiren kakkospainikkeella tai pidd kdynnistyspainike painettuna ja valitse
sitten Ohjauspaneeli > Laitteet ja tulostimet.

[ Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012
Valitse Tyopoytd > Asetukset > Ohjauspaneeli > Laitteisto ja dédnet tai Laitteisto > Laitteet ja tulostimet.
4 Windows 7/Windows Server 2008 R2

Napsauta kdynnistyspainiketta ja valitse Ohjauspaneeli > Laitteisto ja dénet (tai Laitteisto) > Laitteet ja
tulostimet.

[ Windows Vista/Windows Server 2008

Napsauta kdynnistyspainiketta ja valitse Ohjauspaneeli > Laitteisto ja ddnet > Tulostimet.

[ Windows XP/Windows Server 2003 R2/Windows Server 2003

Napsauta kdynnistyspainiketta ja valitse Ohjauspaneeli > Tulostimet ja muut laitteet > Tulostimet ja
faksit.
Lisda tulostin.

[ Windows 10/Windows 8.1/Windows 8/Windows Server 2016/Windows Server 2012 R2/Windows Server
2012

Valitse Lisdé tulostin ja valitse sitten Haluamani tulostin ei ole luettelossa.

[ Windows 7/Windows Server 2008 R2

Valitse Lisda tulostin.

[ Windows Vista/Windows Server 2008

Valitse Asenna tulostin.

[ Windows XP/Windows Server 2003 R2/Windows Server 2003

Valitse Asenna tulostin ja valitse sitten Seuraava.

Lisad paikallinen tulostin.

[ Windows 10/Windows 8.1/Windows 8/Windows Server 2016/Windows Server 2012 R2/Windows Server
2012

Valitse Valitse paikallinen tulostin tai verkkotulostin manuaaliasetuksilla ja valitse sitten Seuraava.

[J Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008

Valitse Lisdé paikallinen tulostin.

[J Windows XP/Windows Server 2003 R2/Windows Server 2003

Valitse Tihin tietokoneeseen liitetty paikallinen tulostin ja valitse sitten Seuraava.
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4. Valitse Luo uusi portti, valitse porttityypiksi Tavallinen TCP/IP-portti ja valitse sitten Seuraava.

Jos kaytossd on Windows XP/Windows Server 2003 R2/Windows Server 2003, valitse Lisdd tavallisen TCP/IP-
tulostinportin ohjattu toiminto -naytossa Seuraava.

= = Add Printer

Choose a printer port

A prirter port is a type of connaction that allows your computer to exchange infarmation with a
prinler.

() e an existing port: LPT1: (Printer Pori)

8 Create a new o

[Standard TCRAP Port v
Adabe POF Post Monings
Epsniet Prink Fon

Stardard TCPAF Port

Type of poot

(o] [ oot | |

5. Syo6td tulostimen IP-osoite tai tulostimen nimi kohtaan Isdntdnimi tai IP-osoite tai Tulostimen nimi tai IP-
osoite ja valitse sitten Seuraava.

Ald muuta Portin nimi -kohdassa olevaa arvoa.

Valitse Jatka, kun Kayttéjétilien valvonta -naytto tulee esiin.
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Jos kaytossa on Windows XP/Windows Server 2003 R2/Windows Server 2003, valitse Tavallinen TCP/IP-
tulostinportti -niytdssa Valmis.

=
= = Add Frinter
Type a printer hostname o IP address
e [P TCRAP Device
Hostname or [P gddness: 192 500002111
Pourt maemie 1592 D000 111
[ Cuery the: printer and automatically select the driver 1o use
et el

Huomautus:

Jos mddritdt tulostimen nimen kdyttoon verkossa, jossa on kdytissdi nimiselvitys, yhteys ohjautuu oikeaan osoitteeseen
vaikka DHCP-palvelin olisi vaihtanut laitteen IP-osoitteen. Voit tarkistaa tulostimen nimen ohjauspaneelin kautta
verkkotilandytostd tai tulostamalla verkkotilasivun.

6. Madrita tulostinohjain.
[ Jos tulostinohjain on jo asennettu:
Valitse Valmistaja ja valitse Tulostimet.Valitse Seuraava.

[ Jos tulostinohjainta ei ole asennettu:

Valitse Levy ja aseta sitten tulostimen mukana toimitettu ohjelmistolevyke tietokoneeseen. Valitse Selaa ja
valitse sitten levylté se kansio, jossa tulostinohjain sijaitsee. Varmista, ettd valitset oikean kansion.Kansion
sijainti voi vaihdella kayttojarjestelman mukaan.

32-bittinen Windows: WINX86
64-bittinen Windows: WINX64

7. Noudata ndytdssd niakyvid ohjeita.

Jos kdytossda on Windows XP/Windows Server 2003 R2/Windows Server 2003, asennus on valmis.Jos kdytossa
on Windows Vista/Windows Server 2008 tai uudempi Windows-versio, tarkista porttikokoonpano.

Jos tulostinta kéytetddn ty6asema/palvelinyhteyden kautta (tulostimen jakaminen Windows-palvelimen kautta),
médritd jakoasetukset timin jélkeen.
Liittyvat tiedot

= “Tulostimen jakaminen (vain Windows)” sivulla 43
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Porttikokoonpanon tarkistaminen (Windows)

Tarkista, ettéd tulostusjonolle on médritetty oikea portti.

1.

Avaa laitteiden ja tulostinten naytto.

[J Windows 10/Windows Server 2016

Napsauta kdynnistyspainiketta hiiren kakkospainikkeella tai pidd kdynnistyspainike painettuna ja valitse
sitten Ohjauspaneeli > Laitteet ja tulostimet.

[ Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012
Valitse Tyopoytd > Asetukset > Ohjauspaneeli > Laitteisto ja dédnet tai Laitteisto > Laitteet ja tulostimet.
(4 Windows 7/Windows Server 2008 R2

Napsauta kdynnistyspainiketta ja valitse Ohjauspaneeli > Laitteisto ja dénet (tai Laitteisto) > Laitteet ja
tulostimet.

[ Windows Vista/Windows Server 2008

Napsauta kdynnistyspainiketta ja valitse Ohjauspaneeli > Laitteisto ja ddnet > Tulostimet.

Avaa tulostinten ominaisuusnaytto.

[ Windows 10/Windows 8.1/Windows 8/Windows 7/Windows Server 2016/Windows Server 2012 R2/
Windows Server 2012/Windows Server 2008 R2

Napsauta tulostinkuvaketta hiiren kakkospainikkeella ja valitse sitten Tulostimen ominaisuudet.
(d Windows Vista

Napsauta tulostinkuvaketta hiiren kakkospainikkeella ja valitse sitten Suorita jirjestelmidnvalvojana >
Ominaisuudet.

[ Windows Server 2008

Napsauta hiiren kakkospainikkeella tulostinkuvaketta ja valitse sitten Ominaisuudet.
Valitse Portit-vililehti, valitse Tavallinen TCP/IP-portti ja valitse sitten Mdidritd portti.

Tarkista porttikokoonpano.
d RAW

Tarkista, ettd Protokolla-asetukseksi on valittu Raw ja valitse sitten OK.
d LPR

Tarkista, ettd Protokolla-asetukseksi on valittu LPR.Sy6td "PASSTHRU" kohtaan LPR-asetukset-kohdassa
médritetty Jonon nimi.Valitse LPR Byte Counting kiytdssi ja valitse sitten OK.

Tulostimen jakaminen (vain Windows)

Mairité tulostimen jakaminen tulostuspalvelimeen, jos tulostinta kéytetdan palvelin/tybasemayhteyden kautta
(tulostimen jakaminen Windows-palvelimen kautta).

1.

Valitse tulostuspalvelimessa Ohjauspaneeli > Niyti laitteet ja tulostimet.

Napsauta hiiren kakkospainikkeella sen tulostimen kuvaketta (tulostusjonoa), jonka haluat jakaa, ja valitse
sitten Tulostimen ominaisuudet > Jakaminen.

Valitse Jaa timad tulostin ja siirry sitten kohtaan Jakonimi.

Jos kaytossd on Windows Server 2012, valitse Muuta jakoasetuksia ja maaritd asetukset.
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Lisdohjainten asentaminen (vain Windows)

Lisdohjainten asentamista tulostuspalvelimeen suositellaan, jos palvelimessa ja tydasemissa on kiytdssa eri
Windows-versio.

1. Valitse tulostuspalvelimessa Ohjauspaneeli > Niyti laitteet ja tulostimet.

2. Napsauta hiiren kakkospainikkeella sen tulostimen kuvaketta, jonka haluat jakaa tydasemille, ja valitse sitten
Tulostimen ominaisuudet > Jakaminen.

3. Valitse Lisdohjaimet.

Jos kaytossda on Windows Server 2012, valitse Change Sharing Options ja médrité tarvittavat asetukset.
4. Valitse tydasemien Windows-versiot ja valitse sitten OK.
5. Valitse tulostinohjaimen informaatiotiedosto (*.inf) ja asenna ohjain.

Liittyvat tiedot

= “Jaetun tulostimen kiyttoé - Windows” sivulla 44

Jaetun tulostimen kdytto - Windows

Jarjestelmédnvalvojan on tiedotettava asiakkaille tietokoneen nimestd, joka on maaritetty tulostuspalvelimelle, ja
neuvottava, kuinka se lisdtdan asiakastietokoneisiin. Jos lisiohjaimia ei ole vield madritetty, neuvo asiakkaita,
kuinka he lisdavit jaetun tulostimen kohdasta Laitteet ja tulostimet.

Jos tulostuspalvelimeen on jo médritetty lisiohjaimia, noudata nditd ohjeita:

1. Valitse nimi, joka on maaritetty tulostuspalvelimelle Windowsin resurssienhallinnassa.
2. Kaksoisnapsauta haluamaasi tulostinta.

Liittyvat tiedot

= “Tulostimen jakaminen (vain Windows)” sivulla 43

= “Lisdohjainten asentaminen (vain Windows)” sivulla 44

Vertaisverkkoyhteyksissa kaytettavat tulostinohjaimen asetukset

Vertaisverkkoyhteyksien (suoratulostuksen) kdyttiminen edellyttds, ettd tulostinohjain on asennettu kaikkiin
tietokoneisiin, joista laitetta halutaan kayttaa.

Liittyvat tiedot

= “Tulostinohjaimen madritys (Windows)” sivulla 45

= “Tulostinohjaimen asennus (Mac OS)” sivulla 46
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Tulostinohjaimen maaritys (Windows)

Pienissd organisaatioissa on suositeltavaa asentaa tulostinohjain jokaiseen tydasemaan, josta tulostinta halutaan
kayttdad. Kaytd Epsonin verkkosivustosta saatavaa asennusohjelmaa tai asennuslevya.

Huomautus:
Jos tulostinta kdyttdvien tietokoneiden mddrd on suuri, EpsonNet SetupManager -sovellus ja tulostinohjaimen lataaminen
tyoasemiin verkon kautta voi lyhentid asennusaikaa merkittivdsti.

1.

3.

Kéynnista asennusohjelma.

(d Asennusohjelman kiynnistaiminen verkkosivustosta
Siirry seuraavaan verkkosivustoon ja kirjoita tuotteen nimi. Lataa ohjelma Asetus-kohdasta ja kdynnist se.
http://epson.sn

[J Kiaynnistiminen ohjelmistolevyltd (vain laitemallit, joiden mukana toimitetaan ohjelmistolevy, ja vain
kayttdjat, joiden tietokoneessa on levyasema)

Aseta ohjelmistolevy tietokoneeseen.
Valitse tulostimen liitdntatapa ja valitse sitten Seuraava.

I instatl Navi [XXXX Series] - x

Start Setup Connecting your
_ License Agreement — ® Wi-Fi Connection (Recommended)
0 Establishes a wireless connection with the El (o =

.~ System Check

O Ethernet Connection
- Instaliation Select this if you are using a wired network E j—ﬂ

and wish to connect with an Ethernet cable.

() USB connection
. Connect the « to a computer using a E =l
Additional USB cable.
Installation

Finish The computer is connected to the wireless network.
'o You can use the » by selecting [Wi-Fi Connection].

Advanced configuration

Cancel Mext

Setup Complete

Huomautus:
Mikidli néytossdi néikyy Valitse ohjelmiston asennus, valitse Vaihda tai aseta yhteysmenetelmd uudelleen ja valitse
sitten Seuraava.

Noudata ndytdsséd nakyvid ohjeita.

Liittyvat tiedot

= “EpsonNet SetupManager” sivulla 109
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Tulostinohjaimen asennus (Mac OS)

Lataa ohjelmisto verkkosivustosta ja maaritd tietokoneelle tarvittavat yhteysasetukset. Asennusohjelman kaytto
edellyttda Internet-yhteytta.

Jos haluat asentaa Epson PostScript -ohjaimen PostScript-tulostinta varten, lue lisitiedot tulostimen Kdyttoopas -
oppaasta.

1.

Siirry seuraavalle verkkosivulle tietokoneella, jossa haluat maarittad asetukset, ja kirjoita sitten tuotteen nimi.

http://epson.sn

Siirry kohtaan Asetus ja lataa ohjelmisto.

Kéynnistd ohjelma ja noudata ndytdssd nakyvia ohjeita.
Valitse Yhteystyyppi -ndytossd Lisdtietokone.

L) EPSON XXXXX Series

Connection Type

Wi-Fi Network Connection

Please select the connection type you want to
set up from the options on the right.

Select this if you wish to make a wireless
connection to your product.

Ethernet Network Connection

Select this if you are using a wired network
and wish to connect with an Ethernet cable.

USB Wired Connection

Select this if you are using a single computer
only and connecting with a USB cable.

| nal Computer

Noudata ndytdssd nakyvié ohjeita.

Skannaustoimintojen kayttaminen

Voit kiyttaa skannaustoimintoja tietokoneen tai tulostimen ohjauspaneelin kautta.

Skannaus tietokoneelta

Asenna ohjelmisto ja tarkista, ettd verkkoskannauspalvelu on kiyt6ssé, jos haluat mahdollistaa
verkkoskannauksen.
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Liittyvat tiedot
= ” Asennettavat ohjelmistot” sivulla 47

= “Miten voin varmistaa, ettd verkkoskannaus on kaytossa?” sivulla 47

Asennettavat ohjelmistot

(d Epson Scan 2

Tama on skannerin laiteohjain.Jos kiytit laitetta tietokoneella, asenna ohjain jokaiseen tietokoneeseen, josta
laitetta kéytetdan.Jos Document Capture Pro tai Document Capture on asennettuna, voit kdyttda laitteen
painikkeisiin méaritettyja toimintoja.

Jos EpsonNet SetupManager on kaytossd, tulostinohjain voidaan jaella ohjelmapakettina.

4 Document Capture Pro (Windows)/Document Capture (Mac OS)

Tietokoneeseen asennettava sovellus. Ty6t, jotka on tallennettu verkkoon liitettyihin tietokoneisiin, joissa on
kaytossd Document Capture Pro tai Document Capture, voidaan kdynnistda laitteen ohjauspaneelista.

Voit kdyttad verkkoskannausta tietokoneelta kisin.Skannaaminen edellyttdd Epson Scan 2 -ohjelmistoa.

Liittyvat tiedot
= “EpsonNet SetupManager” sivulla 109

Miten voin varmistaa, etta verkkoskannaus on kaytossa?

Verkkoskannauksen avulla voit skannata verkkoon kytketyn skannerin kautta.Verkkoskannaus on oletusarvoisesti
kaytossa.

1. Avaa Web Config ja valitse Scan/Copy-vililehdeltd Network Scan.

2. Varmista, ettd Enable scanning on valittuna EPSON Scan -kohdassa.
Jos asetus on valittuna, timé vaihe on valmis.Sulje Web Config.

Jos asetuksen valinta on poistettu, valitse asetus ja siirry seuraavaan vaiheeseen.
3. Valitse Next.
4. Valitse OK.

Verkkoyhteys muodostetaan uudelleen ja asetukset tulevat voimaan.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 39

Skannaaminen ohjauspaneelista

Skannaamista kansioon ja skannaamista sahkopostiin kiytetddn tulostimen ohjauspaneelista. Skannatut tiedostot
voidaan siirtdd sahkopostin, kansioihin ja muihin kohteisiin suorittamalla haluttu tehtéva tietokoneen kautta.
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= “Palvelinten ja kansioiden asetukset” sivulla 48

Palvelinten ja kansioiden asetukset

Asetus

Sijainti

Edellytys

Skannaus
verkkokansioon (SMB)

Tallennuskansion luominen ja
jakaminen

Tietokone, jossa
tallennuskansio sijaitsee

Jarjestelméanvalvojan
tunnus tietokoneeseen,
johon tallennuskansio
luodaan.

Verkkoskannauskansio (SMB)

Laitteen yhteystiedot

Kayttajatunnus ja
salasana tietokoneeseen,
jossa tallennuskansio on,
seka oikeus kansion
sisdllon paivittamiseen.

Skannaus
verkkokansioon (FTP)

FTP-palvelimen
kirjautumistiedot

Laitteen yhteystiedot

Kirjautumistiedot FTP-
palvelimeen ja oikeus
kansion sisallén
paivittamiseen.

Connect -palveluun

Skannaus sahkopostiin Sahkopostipalvelimen Laite Sahkopostipalvelimen
asetukset asetustiedot
Skannaus pilvipalveluun Tulostimen rekisterdinti Epson | Laite Internet-ymparistd

Yhteystiedon tallennus Epson
Connect -ymparistéon

Epson Connect -palvelu

Kayttdjan ja tulostimen
rekisterdinti Epson
Connect -palveluun

Skannaus Document
Capture Pro -
sovellukseen (jos
Document Capture Pro
Server tai Document
Capture Pro on kdyt0ssa)

Document Capture Pro -
palvelimen asetukset

Laite

Document Capture Pro
Server- tai Document
Capture Pro -palvelimen
IP-osoite, isantanimi tai
FQDN-osoite

Liittyvat tiedot

= “Postipalvelimen mairitys” sivulla 33

= ”Skannaustoimintojen hallinta ohjauspaneelista (Document Capture Pro Server/Document Capture Pro)”

sivulla 48

Skannaustoimintojen hallinta ohjauspaneelista (Document Capture
Pro Server/Document Capture Pro)

Jos Document Capture Pro Server/Document Capture Pro (palvelintila) on kiytossd, voit hallita skannattujen
tiedostojen lajittelutoimintoja, tallennusmuotoja ja lihetyskohteita tulostimen ohjauspaneelin kautta.Voit hakea ja
suorittaa palvelimeen tallennettuja aiempia t6itd tulostimen ohjauspaneelin kautta.

Palvelu asennetaan palvelintietokoneeseen.

Voit pyytéi lisdtietoja Document Capture Pro Server -ohjelmistosta ldhimmaltd Epson-edustajalta.
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Liittyvat tiedot

= "Document Capture Pro Server/Document Capture Pro (palvelintila) -asetukset” sivulla 49

Document Capture Pro Server/Document Capture Pro (palvelintila) -asetukset
Madrita Document Capture Pro Server -palvelimen asetukset seuraavasti.

1. Avaa Web Config ja valitse Scan/Copy-vililehdeltd Document Capture Pro.

2. Valitse Mode -kohdassa Server Mode.

3. Kirjoita Server Address -kohtaan Document Capture Pro Server -palvelimen osoite.
Syota 2-255 merkkia joko IPv4-, IPv6- tai FQDN-muodossa tai isintdnimend. FQDN-muodossa voit kayttad
aakkosnumeerisia merkkejd ASCII-muodossa (0x20-0x7E) ja merkkid "- " (paitsi osoitteen alussa ja lopussa).
4. Valitse OK.

Verkkoyhteys muodostetaan uudelleen ja asetukset tulevat voimaan.

Liittyvat tiedot
= ”Web Config -ohjelmiston kaytto” sivulla 39

Faksitoimintojen kayttaminen

Maéaritd tdima toiminto kayttoon, jos haluat kayttds tulostimen faksitoimintoja.

Receive Mode: Asetusten maarittaminen

Voit maarittaa faksille tarvittaessa vastaanottotilan (Receive Mode).
1. Avaa Web Config ja valitse Fax-vililehdeltd Receive Settings > Basic.

2. Valitse vastaanottotapa Receive Mode -kohdassa.

[d Auto: suositellaan, jos faksia kdytetdan paljon.Tulostin vastaanottaa faksit automaattisesti, kun puhelin on
soinut asetuksissa asetetun mairan kertoja.

[d Manual: suositellaan kayttidjille, jotka eivat kdyté faksia usein tai jotka haluavat vastaanottaa faksit
vastattuaan ensin puhelimeen.Kun haluat vastaanottaa faksin, nosta kuuloke ja kéyta sitten tulostinta.

g Tirkeddi:

Jos tulostimeen ei kytketd puhelinta, valitse Auto-tila.

Huomautus:
Jos otat kdyttoon Remote Receive-toiminnon, voit aloittaa faksin vastaanottamisen helposti laitteeseen liitetyn
puhelimen avulla.

3. Valitse OK.
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Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 39
= “Perusfaksiasetusten tekeminen Ohjattu faksin asetus-apuohjelmalla” sivulla 31

= “Faksien vastaanottaminen kéyttimalli laitteeseen liitettyd puhelinta (Remote Receive)” sivulla 50

Puhelinvastaajan asetukset

Puhelinvastaajan kaytto edellyttda seuraavien asetusten madrittamista.
1. Avaa Web Config ja valitse Fax -vililehdeltd Receive Settings > Basic.
2. Valitse Receive Mode -kohdassa Auto.

3. Aseta tulostimen F/T Ring Times -asetus suuremmaksi kuin vastaajan sointien maara.

Jos tulostimen F/T Ring Times -asetus on asetettu pienemmiksi kuin puhelinvastaajan sointien maéra,
puhelinvastaaja ei pysty vastaanottamaan puheluja ja tallentamaan dédniviestejd.Lisatietoja asetuksista on
puhelinvastaajan kédyttoohjeissa. Tama asetus nakyy vain laitteissa, joissa on puhelinvastaajatoiminto.

4. Valitse OK.

Liittyvat tiedot
= ”Web Config -ohjelmiston kaytt6” sivulla 39

Faksien vastaanottaminen kayttamalla laitteeseen liitettya
puhelinta (Remote Receive)

Kéyttamalla Remote Receive -ominaisuutta voit aloittaa faksien vastaanottamisen kayttdmalld pelkkaa
puhelinta.Remote Receive -ominaisuus on kidytossd puhelimissa, jotka tukevat ddnivalintaa.

1. Avaa Web Config ja valitse Fax-vililehdeltd Receive Settings > Basic.
2. Valitse Remote Receive -kohdassa On.

3. Syotd kaksinumeroinen koodi (0-9, * ja # kdytossd) Start Code -kenttdan.

Start Code on koodi, jonka puhelimeen antamalla voit aloittaa faksin vastaanoton.

4. Valitse OK.

Liittyvat tiedot
= ”Web Config -ohjelmiston kiytto” sivulla 39

Vastaanotettujen faksien kasitteleminen

Voit kisitelld vastaanotettuja fakseja seuraavasti.

1 Print
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[ Save to Inbox
[ Save to Computer
[d Save to Memory Device

J Forward

Huomautus:
Jos valitset kaikki edelld luetellut toiminnot, vastaanotetut asiakirjat tallennetaan ja vilitetddn vastaanottajille, minkd
lisdksi kdsittelyn pddttymisestd lihetetddn sidhkoposti-ilmoitus. Asetukseksi ei voi valita ainoastaan Print tai Save to Inbox.

Liittyvat tiedot

= “Faksivastaanoton séhkoposti-ilmoituksen maérittiminen” sivulla 51

= “Vastaanotettujen faksien tulostusasetusten maarittiminen” sivulla 51
= “Vastaanotettujen faksien tallentaminen Saapuneet-kansioon” sivulla 52
= “Faksien vastaanottaminen tietokoneella” sivulla 52

= ” Asetusten tallentaminen ulkoiseen muistiin” sivulla 53

= “Faksien edelleenlihetysasetukset” sivulla 53

Faksivastaanoton sahkoposti-ilmoituksen maarittaminen

Laite voidaan mairittdd ldhettdimaidn sahkopostiviesti, kun laite on vastaanottanut faksin.
IImoituksen vastaanottaja tiytyy tallentaa yhteystietoihin etukiteen.

Toiminnon kayttiminen edellyttdd myos, ettd séhkopostipalvelin on méiritetty.
1. Avaa Web Config ja valitse Fax-vililehdeltd Receive Settings > Fax Output.

2. Valitse Email Notifications -kohdassa toiminnot, joista haluat sahképosti-ilmoituksen faksin kisittelyn
paattyessa.

3. Valitse Recipient -kohdassa Select from Contacts.
4. Valitse ilmoituksen vastaanottaja.

5. Vahvista vastaanottaja valitsemalla Select.

6. Valitse OK.

Liittyvat tiedot

= "Web Config -ohjelmiston kiyttd” sivulla 39

= “Postipalvelimen mairitys” sivulla 33

Vastaanotettujen faksien tulostusasetusten maarittaminen
1. Avaa Web Config ja valitse Fax-vililehdeltd Receive Settings > Fax Output.

2. Valitse Printing.
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3. Madrita halutut asetukset Print Settings -kohtaan.

4. Valitse OK.

Liittyvat tiedot
= ”Web Config -ohjelmiston kiytts” sivulla 39

Vastaanotettujen faksien tallentaminen Saapuneet-kansioon
1. Avaa Web Config ja valitse Fax-vililehdeltd Receive Settings > Fax Output.

2. Valitse Save to Inbox.

3. Valitse OK.

4. Valitse Receive Settings > Inbox.

Jos kansiolle on asetettu salasana, avaa asetusnéytto kirjoittamalla salasana.

5. Valitse toiminto, jota kdytetdidn, jos Saapuneet-kansio on tdynna.
[d Reject incoming faxes: tulostin ei vastaa saapuviin faksipuheluihin.
[J Receive and print faxes: tulostin tulostaa kaikki vastaanotetut asiakirjat, joiden tallennus saapuneet-
kansioon ei onnistu.

6. Jos haluat suojata asetukset salasanalla, valitse Change Password ja maaritd kansiolle salasana.

7. Valitse OK.

Liittyvat tiedot
= ”Web Config -ohjelmiston kaytto” sivulla 39

Faksien vastaanottaminen tietokoneella

Voit madrittda faksien vastaanottamisen tietokoneella kayttoon asentamalla tulostinohjaimen ja FAX Utility -
apuohjelman tietokoneeseen.Jos midritét tulostimen kaytt66n asennusohjelman avulla, ohjain ja apuohjelma
asennetaan automaattisesti.Jos asennat ohjelmat erikseen, kdytd asennuslevya tai lataa ohjelmat Epsonin
verkkosivustosta.

Vastaanotettu faksi muunnetaan PDF-tiedostoksi ja tallennetaan tietokoneeseen, johon faksilaite on liitetty. Faksi
voidaan samalla tarvittaessa tulostaa.

g Tirkedidi:

[ Aseta tulostimen vastaanottotilaksi Auto.

(d Faksit tallennetaan tulostimen muistiin ennen niiden tallentamista tietokoneeseen. Tietokone kannattaa jttdc
pddlle, koska tulostimen muistikapasiteetti on rajallinen, eivitkd ldhetys- ja vastaanottotoiminnot toimi, jos
muistitila on tdynnd.Kdytettdvissi olevan tallennustilan mddrd nikyy faksitilan kuvakkeessa.

1. Kaéynnistd FAX Utility -apuohjelma tulostimeen kytketyssa tietokoneessa.
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2. Avaa FAX Utility -apuohjelman asetusniytto.
J Windows
Valitse Tulostimen faksiasetukset > Vastaanotetun faksin tulostusasetukset.

1 Mac OS

Valitse Faksin vastaanoton monitori, valitse kiytossd oleva tulostin ja valitse sitten Vastaanottoasetukset.
3. Valitse Tallenna faksit tihin tietokoneeseen ja méaritd kansio, johon vastaanotetut faksit tallennetaan.

4. Ma4aritd muut tarvittavat asetukset ja ldhetd asetukset sen jdlkeen tulostimeen.

Huomautus:
Lisdtietoja asetuksista ja tarkat toimintaohjeet ovat FAX Utility -apuohjelman ohjeessa.

5. Valitse tulostimen ohjauspaneelista Asetukset.
6. Valitse Yleiset asetukset > Faksiasetukset > Vastaanottoasetukset.
7. Valitse Tallenna/Viliti eteenp.-asetukset > Ei-ehdollinen Tallenna/ Vilita eteenpéin.

8. Nykyiset asetukset tulevat nakyviin.Varmista, ettd tietokoneeseen tallennus (Tallenna tietokoneeseen) on
valittuna.

9. Jos haluat sekai tallentaa tiedot tietokoneeseen etté tulostaa faksit, valitse Tallenna tietokoneeseen > Kylld, ja
tulosta.

Huomautus:

Jos haluat poistaa faksien tallennuksen tietokoneelle kdiytostd, valitse Tallenna tietokoneeseen -kohdan arvoksi Ei
tulostimen ohjauspaneelissa. Valitse Web Config -toiminnossa Fax-vililehdelti Receive Settings > Fax Output, poista
Save to Computer -valinta ja valitse sitten OK.

Asetusten tallentaminen ulkoiseen muistiin

1. Avaa Web Config ja valitse Fax-vililehdeltd Receive Settings > Fax Output.
2. Valitse Save to Memory Device.

3. Valitse OK.

Liittyvat tiedot
= ”Web Config -ohjelmiston kaytto” sivulla 39

Faksien edelleenldhetysasetukset

Edelleenlahetyksen vastaanottajan on oltava tallennettuna yhteystietoihin.
1. Avaa Web Config ja valitse Fax-vililehdeltd Receive Settings > Fax Output.
2. Valitse Forward.

3. Valitse Where to Forward -kohdassa Select from Contacts.
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4. Valitse vastaanottaja.

Voit valita enintién viisi vastaanottajaa.
5. Valitse Select.
6. Valitse kisittelytapa edelleenldhetyksen epdonnistuessa Options When Forwarding Failed -kohdassa.

7. Kirjoita kohtaan Email Subject to Forward otsikkorivi séhkopostiviesteille, joihin faksit liitetdan.

Enimmaispituus on 50 merkkia ja kédytettdvd merkisto on ASCII (0x20-0x7E).Jos et halua maérittad asetusta,
jata se tyhjaksi.

8. Valitse OK.
Liittyvat tiedot

= "Web Config -ohjelmiston kiyttd” sivulla 39

Faksiasetusvalikon asetukset

Voit maarittda faksitoimintojen asetukset Web Config -hallintasivun Fax-vililehdelld.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 39

Send Settings
Basic

Asetus Kuvaus

PC to FAX Function Maarittaa, onko faksien lahetys tietokoneelta kaytossa.

Auto Rotation Jos A4-kokoinen asiakirja on asetettu vaakasuuntaisesti automaattiseen syottolaitteeseen tai
skannerin lasitasolle, se yleensd lahetetdan A3-kokoisena.Jos tdma asetus on kdytossa, asiakirja
kddannetdan ja lahetetaan A4-koossa.

Batch Send Samalle vastaanottajalle lahetettyjen asiakirjojen automaattinen erdldhetys.Eralahetyksena voidaan
lahettda enintaan viisi asiakirjaa (enintdan 100 sivua).Ldhetysten yhdistdminen erdldhetykseksi
vahentda yhteyskertojen maaraa ja sadstad kustannuksia.

Quick memory send Faksin lahetys alkaa, kun asiakirjan ensimmainen sivu on luettu.Normaalisti skannattu asiakirja
tallennetaan muistiin kokonaisuudessaan ennen lahettamistd.Jos pikaldahetystoiminto on kaytossa,
lahetys tapahtuu rinnakkain skannauksen kanssa ja kokonaistoiminta-aika on lyhyempi.

Save Failure Data Jos asiakirjan ldhetys epdonnistuu, asiakirja tallennetaan laitteen muistiin.

Auto Redial Count Maarittaa uudelleenyrityskertojen maaran vastaanottajan puhelinlinjan ollessa varattu tai
yhteysvirheen tapahtuessa.

Auto Redial Interval Maéarittaa uudelleenyrityskertojen valisen ajan.
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Asetus Kuvaus

Fax Header Maarittaa faksin ylarivin ja oman puhelinnumeron.Tahdan madritetty sisaltd nakyy ldhetettyjen
asiakirjojen ylarivilla.Faksin otsikossa voi olla enintddn 40 merkkid. Kaytettava merkisté on Unicode
(UTF-8).Jos et halua maarittaa asetusta, jata se tyhjaksi.

Others Voit lisata fakseihin ylatunnisteen, joka nakyy ldhetettyjen asiakirjojen ylareunassa.Tassa kohdassa

maadritetty faksin ylatunniste voidaan valita kayttoon faksia lahetettdessa.Voit kirjoittaa enintdan 40
Unicode-merkkia (UTF-8) ja tallentaa enintdan 20 vastaanottajaa.

Your Phone Number

Laitteen puhelinnumeron maaritys.Tahan maaritetty sisaltoé nakyy ldhetettyjen asiakirjojen
ylarivilla.Enimmaispituus on 30 merkkid, ja sallitut merkit ovat 0-9, + ja valilyonti.Jos et halua
madrittad asetusta, jata se tyhjaksi.

Send Stored Document Box

Valitse valikko, jos haluat siirtya ldhetyskansion muokkausnaytt66n.Siirtyy salasanandyttoon, jos lahetyskansion
salasana on médritetty mutta jirjestelmanvalvojan salasanaa ei ole méaritetty.Siirtyy muokkausnayttoén
riippumatta lahetyskansion salasana-asetuksesta, jos jarjestelménvalvojan salasana on méairitetty.

Asetus

Kuvaus

Change Password

Maarittaa vaihdetaanko kansion salasana.

Box Password

Kansion salasanan maaritys.Enimmaispituus on 20 merkkid ja kdytettdva merkistd on ASCII (0x20-
0x7E).Jos et halua madrittaa asetusta, jata se tyhjaksi.

Confirm Password

Vahvista salasana kirjoittamalla se uudelleen.

Polling Send Box

Asetus

Kuvaus

Change Password

Maarittaa vaihdetaanko kansion salasana.

Box Password

Kansion salasanan maaritys.Enimmaispituus on 20 merkkid ja kdytettdva merkistd on ASCII (0x20-
0x7E).Jos et

halua maarittaa asetusta, jata se tyhjaksi.

Confirm Password

Vahvista salasana kirjoittamalla se uudelleen.

Auto Delete After
Polling Send

Valitse, poistetaanko lahetetty asiakirja pollauskyselyn jalkeen.

Notify Send Result

Valitse, lahetetddnko pollauskyselyn jalkeen sahkoposti-ilmoituksia.

Recipient

Sahkoposti-ilmoitusten vastaanottajan maaritys.

Board Box -kansio (yldnaytto)

Asetus Kuvaus
Number Kansion numero.
Name Kansion nimi.
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Asetus

Kuvaus

Edit

Valitse kansio ja aloita muokkaus valitsemalla Edit.

Siirtyy salasanandyttoon, jos lahetyskansion salasana on maaritetty mutta jarjestelmanvalvojan
salasanaa ei ole maaritetty.Siirtyy muokkausndyttéon riippumatta ldhetyskansion salasana-
asetuksesta, jos jarjestelmanvalvojan salasana on maaritetty.

Board Box -kansio (muokkausnaytto)

Asetus Kuvaus
Number Kansion numero.
Name Kirjoita kansion nimi.Enimmaispituus on 30 merkkia. Kaytettdva merkistd on Unicode (UTF-8) ilman

ohjausmerkkeja.Jos et halua maarittaa asetusta, jata se tyhjaksi.Kaksi- ja yksitavuiset merkit
lasketaan molemmat yhdeksi merkiksi.

Change Password

Maarittaa vaihdetaanko kansion salasana.

Box Password

Kansion salasanan maaritys.Enimmaispituus on 20 merkkid ja kdytettdva merkistd on ASCII (0x20-
0x7E).Jos et halua maarittaa asetusta, jata se tyhjaksi.

Confirm Password

Vahvista salasana kirjoittamalla se uudelleen.

Subaddress(SEP) Maarita kansion alaosoite.Enimmaispituus on 20 merkkig, ja sallitut merkit ovat 0-9, *, # ja
valilydnti.Jos et halua maarittad asetusta, jata se tyhjaksi.
Password(PWD) Maéarita alaosoitteen salasana.Enimmaispituus on 20 merkkia, ja sallitut merkit ovat 0-9, *, # ja

vélilydnti.Jos et halua maarittad asetusta, jata se tyhjaksi.

Auto Delete After
Polling Send

Valitse, poistetaanko lahetetty asiakirja pollauskyselyn jalkeen.

Notify Send Result

Valitse, lahetetaankd pollauskyselyn jalkeen sahkoposti-ilmoituksia.

Recipient

Sahkoposti-ilmoitusten vastaanottajan maaritys.

Receive Settings

Basic

Asetus

Kuvaus

Receive Mode

Vastaanottotilan valinta.Tama asetus vaihtelee maan ja alueen mukaan.

DRD

Jos kaytossa on puhelinlaitoksen tarjoama DRD-palvelu, voit maarittaa faksien vastaanoton
kaynnistymaan madratysta soittotunnisteesta.DRD (Distinctive Ring Service) on palvelu, jonka
avulla yhteen puhelinlinjaan voidaan maarittaa useita puhelinnumeroita. Palvelu on saatavana
useista puhelinyhti6ista.(Palvelun nimi voi vaihdella puhelinyhtion mukaan.)Kullakin
puhelinnumerolla on erilainen soittotunniste.Adnipuheluille on oma soittotunnisteensa,
faksipuheluille omansa.DRD-asetukseksi voidaan alueen mukaan valita On tai Off.

Rings to Answer

Valitse, monenko soinnin jalkeen faksin vastaanotto aloitetaan.Tama asetus vaihtelee maan ja
alueen mukaan.

Remote Receive

Jos vastaat faksipuheluun ulkoisella puhelimella, voit aloittaa faksin vastaanoton nappailemalla
vastaanoton aloituskoodin.

Maaritd, onko etdvastaanotto kaytdssa.
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Asetus Kuvaus

Start Code Maarita Remote Receive -toiminnon aloituskoodi.Kirjoita kaksi merkkia (0-9, * ja #).

Receiving Paper Size Valitse faksien vastaanotossa kaytettava paperikoko.

Fax Output

Asetus Kuvaus

Fax Output Valitse vastaanotettujen asiakirjojen kasittelytapa.Jos valitset useita
kasittelytapoja, vastaanotettu asiakirja tallennetaan/valitetddn kuhunkin valittuun
kohteeseen.

Asetukseksi ei voi valita ainoastaan Print ja Save to Inbox.

Printing Vastaanotettujen asiakirjojen tulostaminen.

Save to Inbox Tulostimen saapuneet-kansioon voi tallentaa enintdan 100 vastaanotettua
asiakirjaa.Jos valitset tdaman toiminnon, vastaanotettuja asiakirjoja ei tallenneta
automaattisesti.Voit tarkistaa vastaanotetut asiakirjat tulostimen ohjauspaneelista
ja tulostaa niistd vain tarvittavat.

Save to Voit muuntaa vastaanotetut asiakirjat PDF-muotoon ja tallentaa ne tulostimeen
Computer liitettyyn tietokoneeseen.Tallentaminen ja tulostaminen voivat myds olla
valittuina samanaikaisesti.

Voit maarittda asetukset FAX Utility -apuohjelmalla.Asenna FAX Utility
tietokoneeseen ennen kdyton aloittamista.

Save to Memory Voit muuntaa vastaanotetut asiakirjat PDF-muotoon ja tallentaa ne tulostimeen
Device liitettyyn ulkoiseen tallennusvédlineeseen.Tallentaminen ja tulostaminen voivat
my®0s olla valittuina samanaikaisesti.

Forward Vastaanotetut asiakirjat lahetetdén toiseen faksilaitteeseen, muunnetaan PDF-
muotoon ja tallennetaan verkkokansioon tai ldhetetdan sahkopostitse.Siirretyt
asiakirjat poistetaan.Vastaanottajien tiedot on tallennettava etukdteen.Jos
kohteeksi maaritetddn sahkdpostiosoite, myds sahkdpostipalvelin on
maadritettava.

Print Settings Tulostimen madrittdminen vastaanotettujen asiakirjojen tulostamista varten.
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Asetus

Kuvaus

Auto Reduction

Jos vastaanotetun asiakirjan sivukoko on suurempi kuin tulostimeen ladattu
paperikoko, asiakirja pienennetdan vastaamaan paperikokoa ennen
tulostamista.Joissakin tapauksissa asiakirjojen pienentdminen ei onnistu.Jos
pienentdminen ei ole kdytdssd, sivut tulostetaan pienentdmattdmina. Toinen
tulostunut sivu voi talldin olla tyhja.

Auto Rotation

Vastaanotettaessa A5-, B5-, A4- tai Letter-kokoisia vaakasuuntaisia asiakirjoja
asiakirjat kddannetaan siten, ettd ne mahtuvat sopivalle paperikoolle.

Acting Print

Valitse tulostustapa, jota kdytetaan, jos vastaanotettujen asiakirjojen koko on
suurempi kuin tulostimeen lisatyn paperin koko.

Jos asetuksen arvoksi on valittu On(Split to pages), asiakirja jaetaan osiin
pystysuunnassa.Jos asetuksen arvoksi on valittu On (Reduce to Fit), asiakirjaa
pienennetaan enintaan 50 %.

Overlap When
Split

Kaytettaessa asiakirjan jakamista useille tulostettaville sivuille voit maarittaa,
tulostetaanko paallekkaisia alueita.Jos paallekkaisten alueiden tulostus on
kaytossd, voit myos valita paallekkdisen alueen leveyden valiltd 1-15.

Delete Print Data
After Split

Asiakirjan useille sivuille jakamista kadytettdessa voit maarittda, poistetaanko
kuvaa yla- vai alareunasta.Jos useille sivuille jakaminen on kaytdssa, voit valita
poistettavan alueen leveyden vililta 1-30.

Add Reception
Information

Valitse tulostetaanko vastaanottotiedot faksin yldreunaan.

Collation Stack

Tulostus alkaa vastaanotetun asiakirjan viimeiselta sivulta, minka jalkeen sivut

lajitellaan oikeaan sivujarjestykseen.Toiminto ei ehka ole kaytettavissa, jos faksien

vastaanottomuisti on vahissa.

2-Sided

Valitse, tulostetaanko vastaanotetut asiakirjat kaksipuolisesti.

Binding(Copy)

Valitse kaksipuolisesti tulostettavien asiakirjojen sidontasuunta.

Print Start Timing

Valitse, milloin vastaanotettujen asiakirjojen tulostus aloitetaan.

Print Suspend
Time

Tulostusaika tallennetaan muistiin, mutta asiakirjaa ei vield tulosteta.Asiakirja
tulostetaan automaattisesti uudelleenaloitusaikana.Asetuksen avulla voit
esimerkiksi estad melun Giseen aikaan tai estda luottamuksellisten tietojen
tulostumisen poissaolon aikana.

Time to Stop

Aseta aika, jolloin vastaanotettujen asiakirjojen tulostus lopetetaan.

Time to Restart

Aseta aika, jolloin vastaanotettujen asiakirjojen tulostus aloitetaan.

Quiet Mode Aseta hiljainen toiminta kayttoon tai pois kaytosta.

Forward Settings Méérita vastaanotettujen asiakirjojen vélitysasetus.
Where to Valitse Select from Contacts ja valitse sitten vastaanottaja, jolle vastaanotetut
Forward asiakirjat valitetadn.Voit valita enintdan viisi vastaanottajaa.
Options When Valitse tdmd toiminto, jos vastaanotetun asiakirjan vélitys on epdonnistunut.
Forwarding
Failed

Email Subject to
Forward

Jos vastaanotettujen asiakirjojen ldhetysosoite on sahkdpostiosoite, kirjoita
viestin otsikko ASCll-merkein (enimmadispituus on 50 merkkid).Jos et halua
madrittad asetusta, jata se tyhjaksi.
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Asetus

Kuvaus

Email Notifications

Maaritd, haluatko sahkdposti-ilmoituksen, kun vastaanotetun asiakirjan kasittely
on valmistunut.

Receive limoitus vastaanotetuista fakseista.

Printing llmoitus vastaanotetun faksin tulostamisesta.

Save to Memory limoitus vastaanotetun faksin tallentamisesta ulkoiseen tallennusvélineeseen.
Device

Forward llmoitus vastaanotetun faksin valittamisesta.

Recipient Madrita osoite, johon ilmoitukset kasittelyn valmistumisesta lahetetdan.Valitse

Select from Contacts ja valitse vastaanottajat yhteystietoluettelosta.

Conditions Output Settings -kansio (yldnaytto)

Asetus Kuvaus

Number Kansion numero.

Name Kansion nimi.

Edit Valitse kansio ja aloita muokkaus valitsemalla Edit.
Delete Poista valittu kansio.

Conditions Output Settings -kansio (muokkausnéytto)

Asetus Kuvaus

Enable this Conditions Output Madritettyna olevan ehdollisen kansion kdyttoonotto.

Settings.

Number Ehdollisen tulosteen tunnusnumero.

Name Kirjoita kansion nimi.Enimmaispituus on 30 merkkid. Kaytettava merkist®d on

Unicode (UTF-8). Ohjausmerkkeja ei voi kdyttaa. Jos et halua maarittaa asetusta,
jata se tyhjaksi.Kaksi- ja yksitavuiset merkit lasketaan molemmat yhdeksi merkiksi.

Condition(s)

Aseta vastaanotettujen asiakirjojen jakeluehdot.
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Asetus Kuvaus
Number Aseta ehdoksi lahettdjan puhelinnumero.Valitse ehto ja kirjoita sitten
puhelinnumero.
Enimmaispituus on 20 merkkid. Puhelinnumerossa sallitut merkit ovat 0-9, *, # ja
vélilydnti.Jos et halua maarittad asetusta, jata se tyhjaksi.
Subaddress(SUB) Valitse ehdoksi alaosoite.Jos valitset ehdoksi Equals, kirjoita alaosoite.
Enimmaispituus on 20 merkkid. Alaosoitteessa sallitut merkit ovat 0-9, *, # ja
vélilydnti.Jos et halua maarittad asetusta, jata se tyhjaksi.
Password(SID) Aseta ehdoksi alaosoitteen salasana.Jos valitset ehdoksi Equals, kirjoita salasana.
Enimmadispituus on 20 merkkid. Salasanassa sallitut merkit ovat 0-9, *, # ja
vélilydnti.Jos et halua méaarittad asetusta, jata se tyhjaksi.
Receiving Time Maarita aika, jolloin ehto on voimassa.Yliaika-asetus on sama kuin ehtoasetuksen
poistaminen kaytostd. Ehdollinen tulostus ei ole tall&in kdytdssa.
Start Time Maérita ehdon voimassaolon alkamisaika.
End Time Maérita ehdon voimassaolon pdattymisaika.
Fax Output Maarita kasittelytapa ehtojen tayttyessa.
Printing Valitse tdm4, jos haluat tulostaa vastaanotetut asiakirjat ehtojen tayttyessa.

Save to Fax Box

Valitse tdm4, jos haluat tallentaa vastaanotetut asiakirjat saapuneet-kansioon tai
suojattuun kansioon ehtojen tayttyessa.

Valitse Inbox- ja Personal Box -kansioiden nimet avattavasta valikosta.

Save to Memory
Device

Valitse tdm4, jos haluat tallentaa asiakirjat ulkoiseen tallennusvélineeseen ehtojen
tayttyessa.

Forward Valitse tama, jos haluat valittad vastaanotetut asiakirjat ehtojen tayttyessa.Valitse
Select from Contacts ja valitse vastaanottaja yhteystietoluettelosta.

Options When Tama toiminto valitaan, jos ehdollinen kasittely epaonnistuu.

Forwarding

Failed

Email Notifications Valitse, lahetetddnkd ehdollisen késittelyn valmistumisesta ilmoitus sahkopostitse.

Receive IImoitus vastaanotettujen asiakirjojen tallentamisesta saapuneet-kansioon tai
suojattuun kansioon.

Printing llmoitus vastaanotetun faksin tulostamisesta.

Save to Memory
Device

IImoitus vastaanotetun faksin tallentamisesta ulkoiseen tallennusvalineeseen.

Forward

IImoitus vastaanotetun faksin valittamisesta.

Recipient

Maarita osoite, johon ilmoitukset kasittelyn valmistumisesta lahetetdan.Valitse
Select from Contacts ja valitse vastaanottajat yhteystietoluettelosta.

Report Settings

Maaritd ehdollisen kasittelyn raportti.

Transmission
Report

Valitse ehdollisen kasittelyraportin raportointiehto.

Fax Block Settings
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Asetus

Kuvaus

Rejection Fax

Saapuvien faksien hylkdaminen toisen osapuolen puhelinnumeron perusteella.

Rejection
Number List

Maarita hylataanko saapuvat faksit, jos toisen osapuolen puhelinnumero on
hylattavien puhelinnumerojen luettelossa.

Fax Header Blank
Blocked

Méérita hylataanko saapuvat faksit, jos toisen osapuolen puhelinnumero on
estetty.

Maarita hylatadnko saapuvat faksit, jos toisen osapuolen puhelinnumero ei ole
yhteystietoluettelossa.

Unregistered
Contacts

Tallenna puhelinnumero, jos haluat hylédta saapuvat faksit ja puhelut.Voit tallentaa
enintaan 30 vastaanottajaa.

Rejection Number List

Kirjoita vastaanottajan puhelinnumero ja valitse sitten Add. Enimmaispituus on
20 merkkid. Sallitut merkit ovat 0-9, *, # ja valilyonti.

Voit tallentaa numeroja myds puheluhistoriasta Add from Call History -valinnalla.

Jos haluat poistaa tallennettuja puhelinnumeroita, valitse poistettavat numerot ja
valitse sitten Delete.

Valitse OK, jos haluat lisdta tallennetun puhelinnumeron.

Inbox

Valitse valikko, jos haluat siirtyd saapuneet-kansion muokkausndyttoon.Siirtyy salasanandyttoon, jos saapuneet-
kansion salasana on médritetty mutta jirjestelmanvalvojan salasanaa ei ole maaritetty.Siirtyy muokkausnayttoon
riippumatta saapuneet-kansion salasana-asetuksesta jos jirjestelmanvalvojan salasana on méaaritetty.

Asetus Kuvaus

Change Password Maarittaa vaihdetaanko kansion salasana.

Kansion salasanan maaritys.Enimmaispituus on 20 merkkid. Kaytettava merkistdé on ASCII (0x20-
0x7E). Jos et halua maarittaa asetusta, jata se tyhjaksi.

Box Password

Confirm Password Vahvista salasana kirjoittamalla se uudelleen.

Operation Fax Data
Full

Madrita toiminto, jota kdytetdadn vastaanottomuistin ollessa taynna.

Personal Box -kansio (muokkausnaytto)

Valitse valikko, jos haluat siirtya saapuneet-kansion muokkausniyttoon.Siirtyy salasananéyttoon, jos saapuneet-
kansion salasana on méaritetty mutta jirjestelmanvalvojan salasanaa ei ole méaaritetty.Siirtyy muokkausnayttoon
riippumatta saapuneet-kansion salasana-asetuksesta jos jirjestelmanvalvojan salasana on médritetty.

Asetus Kuvaus
Number Kansion numero.
Name Kirjoita kansion nimi.Enimmaispituus on 30 merkkia. Kdytettdva merkistd on Unicode (UTF-8) ilman

ohjausmerkkeja.Jos et halua maarittaa asetusta, jata se tyhjaksi.Kaksi- ja yksitavuiset merkit
lasketaan molemmat yhdeksi merkiksi.

Change Password Maarittda vaihdetaanko kansion salasana.

Box Password Kansion salasanan maaritys.Enimmaispituus on 20 merkkiad ja kdytettdva merkistd on ASCII (0x20-

0x7E).Jos et halua madrittaa asetusta, jata se tyhjaksi.
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Asetus Kuvaus
Confirm Password Vahvista salasana kirjoittamalla se uudelleen.
Report Settings
Asetus Kuvaus
Forwarding Report Voit maarittda, tulostetaanko vastaanotetun asiakirjan valittamisesta raportti.
Backup Error Report Voit maarittaa, tulostetaanko epaonnistuneen faksildhetyksen automaattisesta

varmuuskopioinnista raportti.

Fax Log Auto Print Voit maarittaa, tulostetaanko faksiloki automaattisesti. Tulosta loki 30 valmiin faksityon vélein
valitsemalla On(Every 30). Tulosta loki tiettyyn kellonaikaan valitsemalla On(Time). Jos faksitdiden
maara on yli 30, loki tulostetaan ennen méadaraaikaa.

Jos valitset On(Time), voit maarittdd myos haluamasi tulostusajan.

Attach Image to Tulostaa Last Transmission Report -raportin ja kuvan ldhetetyn asiakirjan ensimmaiselta sivulta.
Report Voit tulostaa sivun ylaosan ilman pienennysta valitsemalla On(Large Image). Voit tulostaa koko
sivun raporttisivulle pienennettyna valitsemalla On(Small Image).

Report Format Maarita faksilokin ja lahetysraportin nayttémuoto. Jos nayttdmuodoksi valitaan Detail, myos
virhekoodit ndkyvat.

Output Method Valitse raportin ldhetyskohde.

Where to Forward Valitse vastaanottaja, jos raportin lahetyskohteeksi on valittu Forward. Valitse Select from

Contacts ja valitse sitten vastaanottaja yhteystietoluettelosta.
(When the report J ja yhtey

output destination is

[Forward])

Line Settings

Asetus Kuvaus

Line Type Valitse sen linjan tyyppi, jonka haluat yhdistaa tulostimeen.Jos tulostinta kdytetadn ymparistossa,
jossa kaytetadn alanumeroita ja ulkolinjan kaytto edellyttaa kayttokoodia, kuten 0 ja 9, valitse PBX
ja tallenna kayttokoodi.Kun olet tallentanut kdyttokoodin, anna # (risuaita) kdyttokoodin sijaan, kun
lahetat faksin ulkoiseen faksinumeroon.Laitteen asettaminen PBX-tilaan on suositeltavaa myos
DSL-modeemia tai liitinadapteria kdytettdessa.

Access Code Valitse kdytetadnko kayttokoodia.Maaritd, milloin PBX-tila on kdytdssa ja milloin ulkolinjan
kayttaminen edellyttaa kayttdkoodia.

Jos kayttokoodi on kdytdssa, madrita koodi enintdan neljalla merkilla. Sallitut merkit ovat 0-9, * ja
#.Jos et halua maarittda asetusta, jata se tyhjaksi.

Dial Mode Valitse sen puhelinjarjestelman tyyppi, jonka olet yhdistanyt tulostimeen.Jos asetus on Pulse, voit
valiaikaisesti vaihtaa valintatavan pulssivalinnasta danivalintaan painamalla ¥ ("T" on jo syotettynd)
syOtettdessa numeroita faksin yldreunaan.

Tama asetus ei maan tai alueen mukaan ehka tule nadkyviin.

Fax Speed Aseta faksin lahetysnopeus.Valitse Slow(9,600bps), jos tiedonsiirtovirheitd tapahtuu usein tai jos

toimintoa kdytetdan IP-puhelinympaéristossa.
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Asetus Kuvaus

ECM Korjaa automaattisesti faksin tiedonsiirtovirheet, jotka johtuvat useimmiten puhelinlinjan
kohinasta (virheenkorjaustila).Jos toiminto on poissa kdytostd, asiakirjoja ei voi lahettaa tai
vastaanottaa varillisina.

Dial Tone Detection Tunnistaa valintaddnen ennen valinnan aloittamista.Jos tulostin on kytketty PBX-keskukseen (oma
tilaajavaihde) tai IP-puhelinjarjestelmadan, valintadanta ei kdyteta.Muuta siind tapauksessa Line
Type -asetukseksi PBX.Jos tdma ei auta, poista ominaisuus kdytdstd.Toiminnon poistaminen
kaytosta voi kuitenkin aiheuttaa ensimmaisen numeron jadmisen pois faksinumerosta ja aiheuttaa
faksin lahettdmisen vaaraan numeroon.

Security Settings
Asetus Kuvaus
Direct Dialing Ota toiminto kayttoon, jos haluat poistaa faksinumeroiden kasin syottamisen kaytosta. Tallgin
Restrictions kayttdja voi valita vastaanottajan vain yhteystietoluettelosta tai Idhetyshistoriasta. Valitse Enter

Twice, jos haluat edellyttas, ettd kayttaja syottaa faksinumeron kahteen kertaan, jos numero
syOtetaan kasin.

Confirm Address List Nayttaa vastaanottajan vahvistusnayton ennen lahetyksen aloittamista.
Backup Data Auto Tulostin varautuu sahkohairion tai vadran kayton aiheuttamaan odottamattomaan virtakatkokseen
Clear tallentamalla varmuuskopiot Idhetetyistd ja vastaanotetuista asiakirjoista muistiin. Ota tdma valinta

kayttoon varmuuskopioiden poistamiseksi muistista automaattisesti, kun asiakirjan l[ahettaminen
tai vastaanottaminen on onnistunut eikd varmuuskopiota enda tarvita.

PC-FAX-toiminnon kayttaminen

Faksien lahetys ja vastaanotto on kiytossd, jos FAX Utility -apuohjelma on asennettu tietokoneeseen, joka on
liitetty USB-kaapelilla tai verkon kautta faksitoimintoja tukevaan laitteeseen.

Maédrita seuraavat asetukset.

1. Avaa Web Config ja valitse Fax-vililehdeltd Send Settings > Basic.
2. Valitse PC to FAX Function -kohdassa Use.

3. Valitse OK.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 39

Yhteystietojen kdayttaminen

Kohteen asetustoiminnot

Voit kéyttad tulostimen kontaktiluetteloa tai LDAP-palvelinta, kun valitset kohdetta skannaus- ja faksitoiminnoille.
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Huomautus:
A Kdytettdvissd olevat toiminnot voivat vaihdella mallin mukaan. Katso lisitietoja tulostimen oppaista.

(A Voit vaihtaa tulostimen kontaktiluettelon ja LDAP-palvelimen vdlilld tulostimen ohjauspaneelin avulla.

A Sihképostipalvelin on mddritettivd, jos halutaan kiyttid sihkopostitoimintoja.

Liittyvat tiedot
= “Kontaktien médritys” sivulla 64
= “LDAP-palvelimen kiyttiminen” sivulla 68

= “Postipalvelimen mairitys” sivulla 33

Kontaktien maaritys

Kontaktiluettelossa voi olla seuraavan tyyppisid kohteita:

(d Fax: Faksikohde

(4 Email: Sahkopostin kohde

[d Network Folder (SMB)/FTP: Skannaustietojen ja faksin edelleenldhetyksen tietojen kohde

Yhteystietoasetusten vertailu

Tulostimeen tallennettavien yhteystietojen méaritykseen on kolme tydkalua: Web Config, EpsonNet Config ja
laitteen ohjauspaneeli.Ndiden kolmen ty6kalun viliset erot on lueteltu alla olevassa taulukossa.EpsonNet Config
avaa Web Config -toiminnon ja voit méarittad asetukset Web Config -hallintandytossa.

Toiminnot Web Config Tulostimen ohjauspaneeli
Vastaanottajan tallentaminen v v
Vastaanottajan tietojen muokkaus v v
Ryhman luonti v v
Ryhméan muokkaus v v
Vastaanottajien tai ryhmien v v
poistaminen
Kaikkien vastaanottajien poistaminen v
Vastaanottajien tai ryhmien - -
kopioiminen
Tiedoston tuonti v -
Tiedostoon vienti v -
Usein kdytettyjen vastaanottajien v v
madrittaminen
Usein kdytettyjen vastaanottajien - v
lajittelu
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Huomautus:
Voit mddrittdd faksien vastaanottajat myos FAX Utility -apuohjelmalla.

Vastaanottajan tallentaminen yhteystietoihin

1. Avaa Web Config ja valitse Scan/Copy- tai Fax-vililehdeltd Contacts.
2. Valitse tallennettava numero ja valitse sitten Edit.

3. Kirjoita tiedot Name- ja Index Word -kohtiin.

4. Valitse vastaanottajan tyyppi Type-kohdassa.

Huomautus:
Et voi vaihtaa Type-vaihtoehtoa sen jilkeen, kun tiedot on tallennettu.Jos haluat vaihtaa tyypin, poista kohde ja
tallenna se sitten uudelleen.

5. Syotid arvo kullekin kohteelle ja valitse sitten Apply.
Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 39

= “Vastaanottajien mairittiminen” sivulla 66

= “Yhteystietojen ja asetusten varmuuskopiointi” sivulla 94
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Vastaanottajien mddrittdminen

EPSON
Stalus Prinl Scan'Copy Fax [ MW Secumy Praded S ey Device Managamenl Epsan Open Flafoem
Fard Satani ] Contacts
sBlidal

»Zand Slored Dooomaent Boa

sPaire Send Bas Hemaer “

sBsard Box Hama
Risgirto ST 8 inche o
sBlagic Trea | Fam EI
#F o Custrul &s3ian 1o Fiegueni Use o @ OEE
sCordiong Outped Semngs Faa Murmise:
.-F.'u: Biack Sedings Faa Sgend Folow Communicaton Settrg EI
i Subaddress [SUBGER) [
sPersonal Box
Password {BIEWT)
Repoit Selngps
Prisals
User Defau® Seitings
wF
Asetus Asetusarvot ja kuvaus
Yleiset asetukset
Name Kirjoita yhteystiedoissa kaytettava nimi. Nimen enimmaispituus on 30 merkkia ja
kaytettava merkisté on Unicode (UTF-8).Jos et halua maarittaa asetusta, jata se
tyhjaksi.
Index Word Kirjoita hakusanat. Enimmadispituus on 30 merkkia ja kdytettdva merkisto on

Unicode (UTF-8).Jos et halua maarittad asetusta, jata se tyhjaksi.

Type Valitse tallennettavan osoitteen tyyppi.
Assign to Frequent Use Talld valinnalla voit maarittda tallennetun osoitteen usein kdytettavaksi
osoitteeksi.

Usein kdytettavaksi osoitteeksi madritetyt vastaanottajat nakyvat pikavalintoina
ndyton yldreunassa faksi- ja skannaustoiminnossa.

Fax

Fax Number Syotd 1-64 merkkia kdyttamalla merkkeja: 0-9 - * # ja vélilyontia.

Fax Speed Valitse vastaanottajan tiedonsiirtonopeus.

Subaddress (SUB/SEP) Maarita kansion alaosoite.Enimmaispituus on 20 merkkig, ja sallitut merkit ovat 0-

9, *, # ja valilyontiJos et halua maarittda asetusta, jata se tyhjaksi.
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Asetus

Asetusarvot ja kuvaus

Password (SID/PWD)

Maaritd alaosoitteen salasana.Enimmaispituus on 20 merkkia, ja sallitut merkit
ovat 0-9, *, # ja valilyonti.Jos et halua maarittaa asetusta, jata se tyhjaksi.

Email

Email Address

Syotd 1-255 merkkid kdyttdmalld merkkejd A-Z,a-z,0-9jal# $ % &' *+-./ =" _
{|}~e.

Network Folder (SMB)

Save to \\"Kansiopolku"
Kirjoita kohdekansion sijainti. Nimen pituus on 1-253 merkkia ja kdytettava
merkisto on Unicode (UTF-8). Kaksoistakakenoviivat (\\) jatetaan pois.

User Name Kirjoita verkkokansion nimi. Enimmaispituus on 30 merkkia. Kdytettava merkisto
on Unicode (UTF-8).Valta kuitenkin ohjausmerkkien kayttda (0x00-0x1f, 0x7F).

Password Kirjoita verkkokansion salasana. Enimmaispituus on 20 merkkid. Kaytettava
merkistd on Unicode (UTF-8).Valta kuitenkin ohjausmerkkien kayttoa (0x00-0x1f,
0x7F).

FTP

Save to Kirjoita palvelimen nimi. Nimen pituus on 1-253 merkkid ja kdytettava merkisto
on ASCII (0x20-0x7E). Etuliite "ftp://" jatetaan pois.

User Name Kirjoita FTP-palvelimen kayttdjatunnus. Enimmaispituus on 30 merkkia.
Kaytettdva merkisto on Unicode (UTF-8).Valta kuitenkin ohjausmerkkien kayttoa
(0x00-0x1f, 0x7F).Jos palvelin sallii tunnistautumattomat yhteydet, syota
kayttajanimeksi esimerkiksi anonymous tai FTPJos et halua maarittaa asetusta,
jata se tyhjaksi.

Password Kirjoita FTP-palvelimen salasana. Enimmaispituus on 20 merkkia. Kaytettava

merkistd on Unicode (UTF-8).Valta kuitenkin ohjausmerkkien kdyttda (0x00-0x1f,
0x7F).Jos et halua maarittaa asetusta, jata se tyhjaksi.

Connection Mode

Valitse yhteystapa valikosta.Jos tulostimen ja FTP-palvelimen vélissa on
palomuuri, valitse Passive Mode.

Port Number

Kirjoita FTP-palvelimen porttinumero (1-65535).

Liittyvat tiedot

= “Vastaanottajan tallentaminen yhteystietoihin” sivulla 65

Vastaanottajien tallentaminen ryhmaksi

Jos vastaanottajatyypiksi on asetettu Fax tai Email, voit tallentaa vastaanottajat ryhméksi.

1. Avaa Web Config ja valitse Scan/Copy- tai Fax-vililehdeltd Contacts.

2. Valitse tallennettava numero ja valitse sitten Edit.

3. Valitse ryhma kohdasta Type.
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4. Valitse Contact(s) for Group -kohdassa Select.

Kaytettavissa olevat vastaanottajat tulevat nakyviin.

5. Valitse ryhmaéin tallennettava vastaanottaja ja valitse sitten Select.

EPSON
Stabus Prinl SranfCopy Fax Bshwork Mt Securiy Product Seourity Dievice Management Epsan Cpen Flafoem
sand Satinis ] Contacts

[=FER]

= 1zre camaent B
Fand Stored Dosumast 8o Cracke entries you wanl b registes for group

sPaliing Send Baa Fyou bnish seiecing enbes. back to e EdE 3 Contac Page by pressing "Selecl bulion
SBaaid Bax To refec Fa eB0gs. Creis "Acpl’ bulon on e Bt Contac Page.
Rpete SOTINGEE =1 =
»Basic [ Humber Mame Inchex Waord Type Dostination
»F s Castpuit & ] AAAA Canp, AABE | Emad ] ARIEIOCE Com

sComddtiony Cutpd Sefings
»Fax Block Sedings
sifigdx

sParsonal Box

Repot SHings

Ling Gémngi

Seourity SeEngs

Prests
User Defau® Settings
wF i

6. Syota Name ja Index Word.

7. Valitse haluatko tallentaa ryhmén usein kdytettyihin vastaanottajiin.

Huomautus:
Kukin vastaanottaja voidaan tarvittaessa tallentaa useampaan kuin yhteen ryhmddn.

8. Valitse Apply.
Liittyvat tiedot

= "Web Config -ohjelmiston kiytts” sivulla 39

= “Yhteystietojen ja asetusten varmuuskopiointi” sivulla 94

LDAP-palvelimen kayttaminen

Jos kdytossd on LDAP-palvelin, voit tehdé hakuja palvelimen osoitetiedoista ja hakea sdéhkopostien ja faksien
vastaanottajat LDAP-palvelimen osoitteistosta.
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Liittyvat tiedot

= "LDAP-palvelimen méiritys” sivulla 69

LDAP-palvelimen m

oo o0

ritys

Toimintojen asetukset

1. Avaa Web Config ja valitse Network-vililehdeltd LDAP Server > Basic.

2. Syotd arvo kullekin kohteelle.

3. Valitse OK.

Valitsemasi asetukset nakyvit naytossa.

Liittyvat tiedot

= ”Web Config -ohjelmiston kiytts” sivulla 39

= "LDAP-palvelimen asetukset” sivulla 69

LDAP-palvelimen asetukset

EPSON
Stahis Print ScanCopy il MW Sy Produdt Seorty Dwvice Management Epsan Open Plafem
Baigic H
o ] LDAP Server = Basic
iired LAN
4P Direcd Tra Gartfcab is iequined 1 ule 3 Prcund Rncton of T LDWP pere
e Limbo SRS (o8 Th Fedizani] Eag
Ermall Server < Ck e
sBuaga Uisa LOWP Sarvar = use G Pl Lisa
sConnecion Tesl LOHF Server Addrass 1'940.0.2.088
LDAP Srwir LOAP sareer Post Hember BEF
B Semre Connackan S5L/TLS 3
sSamich Satings
Cerificate Validabion # Enaie Dunmsie
sComnicon Tl
St T {34¢) 0
Kicbaing SHEngi -
WS Hbarorc Aetnacian lvhod AngeyTrisus Aothanneanen [=]
Epian Connidt Sivdse Kiettiang Reale i b Uil [ et S _I

Google Cloud Print Senvices

LI PR

Paismsnd

Contigon Mirssion SHRnge belon ung Keitesd Juinbcton

Asetus

Asetusarvot ja kuvaus

Use LDAP Server

Valitse Use tai Do Not Use.
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Asetus

Asetusarvot ja kuvaus

LDAP Server Address

Kirjoita LDAP-palvelimen osoite.Kirjoita 1-255 merkkia joko IPv4-, IPv6- tai FQDN-
muodossa.FQDN-muodossa voit kdyttda aakkosnumeerisia merkkeja ASCII-
muodossa (0x20-0x7E) ja merkkid "-" paitsi osoitteen alussa ja lopussa.

LDAP server Port Number

Kirjoita LDAP-palvelimen porttinumero (1-65535).

Secure Connection

Valitse LDAP-palvelinyhteydessa kdytettdva salausmenetelma.

Certificate Validation

Valitse vahvistetaanko varmenne LDAP-palvelinyhteyttd muodostettaessa.

Search Timeout (sec)

Aseta hakuajan pituus ennen aikakatkaisua (5-300).

Authentication Method

Valitse jokin menetelmista.

Jos Kerberos Authentication on valittuna, maarita Kerberos-asetukset
valitsemalla LDAP Server > Kerberos Settings.

Kerberos Realm to be Used

Jos Kerberos Authentication on valittuna Authentication Method -kohdassa,
valitse kdytettava Kerberos-alue.

User Name

Kirjoita LDAP-palvelimen kayttdjatunnus. Enimmaispituus on 128 merkkia.
Kaytettdva merkistd on Unicode (UTF-8).Ohjausmerkkejd, kuten 0x00-0x1F ja
0X7F, ei voi kdyttda.Tama asetus ei ole kdytdssa, jos Anonymous Authentication
on valittuna Authentication Method -kohdassa.Jos et halua madrittaa asetusta,
jata se tyhjaksi.

Password

Kirjoita LDAP-palvelimen salasana. Enimmadispituus on 128 merkkid. Kaytettava
merkisto on Unicode (UTF-8).0hjausmerkkeja, kuten 0x00-0x1F ja 0X7F, ei voi
kayttdd.Tama asetus ei ole kdytossd, jos Anonymous Authentication on valittuna
Authentication Method -kohdassa.Jos et halua maarittaa asetusta, jata se
tyhjaksi.

Liittyvat tiedot

= "LDAP-palvelimen mairitys” sivulla 69

= *Kerberos-asetukset” sivulla 70

Kerberos-asetukset

Jos Kerberos Authentication on valittuna LDAP Server > Basic Authentication Method -kohdassa, maarita
seuraavat Kerberos-asetukset valitsemalla Network-vililehdelld Kerberos Settings.Kerberos-asetuksiin voidaan

maarittad enintddn 10 asetusta.

Asetus

Asetusarvot ja kuvaus

Realm (Domain)

Kirjoita Kerberos-todennuksen alue ASCll-muodossa (0x20-0x7E). Enimmaispituus
on 255 merkkid.Jos et halua maarittda asetusta, jata se tyhjaksi.

KDC Address

Kirjoita Kerberos-todennuspalvelimen osoite.Kirjoita enintddn 255 merkkid joko
IPv4-, IPv6- tai FQDN-muodossa.Jos et halua madrittda asetusta, jata se tyhjaksi.

Port Number (Kerberos)

Kirjoita Kerberos-palvelimen porttinumero (1-65535).
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LDAP-palvelimen hakuasetusten maaritys

1. Avaa Web Config ja valitse Network-vililehdeltd LDAP Server > Search Settings.
2. Syo6td arvo kullekin kohteelle.

3. Katso asetusten tulos valitsemalla OK.

Valitsemasi asetukset nakyvit naytossa.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 39
= "LDAP-palvelimen hakuasetusten kohteet” sivulla 71

LDAP-palvelimen hakuasetusten kohteet

EPSON
Stalus Print Scan'Copy Fax bk Hetwori Seaufy Praduct Seouriy Device Management Epssn Opsn Plafosm

WF I LDAP Server > Search Settings
a-Ei Duracd Saanch Bage Disbnguited Ha=s )
Email Server Hgmber of peach solies B

Bz Lissr name ABniSue

User name Casplay Aninde

LDAP Serwer T

Ea Ermasl Addrass Alnbedy
Arbifrany ABribule 1
arbifrany ABribule 2
Arbirany ABritasle 3

Arbirary Alritade &

Kohdat Asetukset ja selitys
Search Base (Distinguished Name) Jos haluat hakea satunnaisesta toimialueesta, maarita LDAP-palvelimen

toimialueen nimi. Sy6ta 0-128 merkkia Unicode-muodossa (UTF-8). Jos et hae
satunnaista maaritettd, jatd tama tyhjaksi.

Esimerkki paikallisesta palvelimen hakemistosta: dc=palvelin,dc=paikallinen
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Kohdat Asetukset ja selitys

Number of search entries Maarita hakukohteiden maara valiltd 5-500. Hakumerkintdjen madritetty maara
tallennetaan ja ndytetdan valiaikaisesti. Vaikka hakumerkintdjen maara on
madritettyd suurempi ja virheviesti tulee esiin, haku voidaan suorittaa.

User name Attribute Maarita ndytettdvan maaritteen nimi, kun haetaan kdyttdjanimia. Syéta 1-255
merkkia Unicode-muodossa (UTF-8). Ensimmadisen merkin tulee olla valilla a-z tai
A-Z.

Esimerkki: cn, uid

User name Display Attribute Maarita kayttdjanimena naytettdvan maaritteen nimi. Syotd 0-255 merkkia
Unicode-muodossa (UTF-8). Ensimmaisen merkin tulee olla valilld a-z tai A-Z.

Esimerkki: cn, sn

Fax Number Attribute Maarita ndytettdvan maaritteen nimi, kun haetaan faksinumeroita. Syéta 1-255
merkin yhdistelma kayttamalla merkkeja A-Z, a-z, 0-9 ja -. Ensimmadisen merkin
tulee olla vlilld a-z tai A-Z.

Esimerkki: facsimileTelephoneNumber

Email Address Attribute Madrita ndytettdvan maaritteen nimi, kun haetaan sahkdpostiosoitteita. Syotd 1-
255 merkin yhdistelma kayttamalla merkkeja A-Z, a-z, 0-9 ja -. Ensimmaisen
merkin tulee olla valilld a-z tai A-Z.

Esimerkki: mail

Arbitrary Attribute 1 - Arbitrary Voit maarittaa haettaviksi muita satunnaisia maaritteitd. Syota 0-255 merkkia
Attribute 4 Unicode-muodossa (UTF-8). Ensimmadisen merkin tulee olla valilld a-z tai A-Z. Jos
et halua hakea satunnaisia maaritteitd, jata tama tyhjaksi.

Esimerkki: o, ou

Liittyvat tiedot

= "LDAP-palvelimen hakuasetusten méaritys” sivulla 71

LDAP-palvelinyhteyden tarkistus
1. Avaa Web Config ja valitse Network-vililehdelti LDAP Server > Connection Test.
2. Valitse Start.

Yhteystesti kdynnistyy. Testin jalkeen nédytetddn tarkistusraportti.

Liittyvat tiedot
= "Web Conlfig -ohjelmiston kaytts” sivulla 39
= "LDAP-palvelimen yhteystestin sanomat” sivulla 72

LDAP-palvelimen yhteystestin sanomat

Viesti Selitys

Connection test was successful. Tama viesti tulee ndkyviin, kun yhteys palvelimeen toimii.

72




Jarjestelmanvalvojan opas

Toimintojen asetukset

Viesti Selitys
Connection test failed. Tama viesti tulee nakyviin seuraavista syista:
Check the settings. (1 LDAP-palvelimen osoite tai porttinumero on vaara.

1 On tapahtunut aikakatkaisu.
(1 Do Not Use on valittuna Use LDAP Server -kohdassa.

[ Jos Kerberos Authentication on valittuna Authentication Method -
kohdassa, Realm (Domain), KDC Address tai Port Number (Kerberos) on
vaarin.

Connection test failed. Tama viesti tulee nakyviin, jos yhteys epdonnistuu, koska tulostimen ja LDAP-

alvelimen aika-asetukset eivat tasmaa.
Check the date and time on your P

product or server.

Authentication failed. Tama viesti tulee nakyviin seuraavista syista:
Check the settings. [J User Name ja/tai Password on vaarin.

(1 Jos Kerberos Authentication on valittuna Authentication Method -
kohdassa: paivamaaraa ja kellonaikaa ei ehka ole asetettu.

Cannot access the printer until Tama viesti tulee nadkyviin, jos tulostin on varattu.
processing is complete.

Liittyvat tiedot
= "LDAP-palvelinyhteyden tarkistus” sivulla 72

Jarjestelmaasetusten maarittaminen

Ohjauspaneelin asetukset

Asetusten mairittdminen tulostimen ohjauspaneelin kautta.Voit maarittda asetukset seuraavasti.
1. Avaa Web Config ja valitse Device Management-vililehdeltd Control Panel.

2. Maidrité seuraavat asetukset tarpeen mukaan.
[d Language
Valitse ohjauspaneelin nayttokieli.
(d Panel Lock

Jos ON on valittuna, jirjestelmanvalvojan toiminnot on avattava jirjestelménvalvojan salasanalla ennen
asetusten médrittamista.Jos jarjestelmanvalvojan salasanaa ei ole asetettu, ohjauspaneelia ei lukita.

[d Operation Timeout

Jos ON on valittuna, jarjestelma kirjaa kdyttdjana tai jarjestelmdnvalvojana kirjautuneen kayttiajan
automaattisesti ulos, mikali ohjauspaneeli on kayttimattd maaratyn ajan.

Voit méarittad uloskirjausajan vililtd 10 sekuntia — 240 minuuttia.

3. Valitse OK.
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Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 39

Virransaastoasetukset laitteen ollessa kayttamatta

Voit médrittdd virransaistoasetuksen, jota kdytetddn, kun tulostin on kayttamattd. Maaritd sopiva aika
kayttoympariston mukaan.

Huomautus:
Voit mddrittdd virransddstoasetukset myos tulostimen ohjauspaneelista.

1. Avaa Web Config ja valitse Device Management-vililehdeltd Power Saving.

2. Mairitd Sleep Timer -kohtaan aika, jonka jélkeen laite siirtyy virransdastétilaan, mikali laitetta ei kdyteta.
Voit médrittdd ajan minuutin tarkkuudella. Enimmaisaika on 240 minuuttia.

3. Power Off Timer -asetuksen avulla voit maarittds laitteelle ssmmumisajan.Jos kaytit faksitoimintoja, valitse
sammumisajaksi None.

4. Valitse OK.

Liittyvat tiedot
= ”Web Config -ohjelmiston kiytts” sivulla 39

Ainiasetusten maarittiminen

Aéniasetukset madrittavit laitteen eri toimintojen, kuten ohjauspaneelin, tulostuksen ja faksin, dinisignaalit.
1. Avaa Web Config ja valitse Device Management-vililehdeltd Sound.

2. Madrité seuraavat asetukset tarpeen mukaan.

[ Normal Mode

Maidrita danet, jotka ovat kdytossd, kun toimintatilaksi on valittu Normal Mode.

1 Quiet Mode
Maédirité ddnet, jotka ovat kiytdssd, kun toimintatilaksi on valittu Quiet Mode.

Hiljainen toimintatila on kdytossé, kun jokin seuraavista toiminnoista on valittuna.

(J Tulostimen ohjauspaneeli:
Asetukset > Yleiset asetukset > Tulostinasetukset > Hiljainen tila

Asetukset > Yleiset asetukset > Faksiasetukset > Vastaanottoasetukset > Tul.asetuk. > Hiljainen tila

(J Web Config:
Fax-vililehdelta Receive Settings > Fax Output > Quiet Mode

3. Valitse OK.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 39
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Laitteen pdivamaaran ja kellonajan synkronointi palvelimen kanssa

Voit valttdd useimmat kellonaikaan liittyvit ongelmat kayttamalld CA-varmennetta.
1. Avaa Web Config ja valitse Device Management-vililehdeltd Date and Time > Time Server.
2. Valitse Use Time Server -kohdassa Use.

3. Kirjoita kellonaikapalvelimen osoite Time Server Address -kohtaan.
Voit kiyttad IPv4-, IPv6- tai FQDN-muotoa.Enimmdispituus on 252 merkkié.Jos et halua maarittda asetusta,
jata se tyhjaksi.

4. Syota Update Interval (min).

Voit madrittda synkronointivilin minuutin tarkkuudella. Enimmadispituus on 10 800 minuuttia.

5. Valitse OK.

Huomautus:
Time Server Status -kohdan avulla voit tarkistaa, ettd yhteys kellonaikapalvelimeen toimii.

Liittyvat tiedot
= ”Web Config -ohjelmiston kiytto” sivulla 39

Skannauksen ja kopioinnin oletusarvojen maarittaminen
(kayttdjien oletusasetukset)

Voit madrittad oletusarvot laitteen toiminnoille.

Voit madrittad oletusasetukset seuraaville toiminnoille.

(4 Scan to Network Folder/FTP

1 Scan to Email

(4 Scan to Memory Device

(1 Scan to Cloud

1 Copy

[ Fax

1. Avaa Web Config ja valitse Scan/Copy > User Default Settings -kohdassa toiminnot, joille haluat maérittas
oletusarvot.

Mairiti faksitoimintojen oletusasetukset valitsemalla Fax-vililehdeltd User Default Settings.
2. Maidrité halutut asetukset.

3. Valitse OK.

Jos arvojen yhdistelma ei kelpaa, ndkyviin tulee automaattisesti kelvolliseksi muokattu arvo.Vahvista muokattu
arvo ja valitse uudelleen OK.
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Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 39

Usein kaytettyjen asetusten tallentaminen esivalintoihin

Voit tallentaa skannaus-, kopiointi- ja faksiasetukset esivalintoihin.Voit tallentaa asetukset, kun olet ensin
madrittanyt halutut asetukset haluamallesi toiminnolle.

Voit maarittaa seuraavat toiminnot.
(4 Scan to Network Folder/FTP

[ Scan to Email

[d Scan to Memory Device

(1 Scan to Cloud

d Copy

1 Fax

1. Avaa Web Config ja valitse Scan/Copy- tai Fax-vililehdeltd Presets.
2. Valitse esivalinnan numero ja valitse Edit.

3. Valitse Type-asetus tallennettavalle esivalinnalle.

Huomautus:
Type-asetusta ei voi muuttaa tallentamisen jéilkeen.Jos haluat muuttaa Type-asetusta tallentamisen jélkeen, poista
esivalinta ja tallenna uusi esivalinta.

4. Valitse Next.

5. Maéadrita kaikki kohdat.

Kirjoita nimi Name-kohtaan. Pituus on 1-30 merkkié. Kaytettdvd merkisto on Unicode (UTF-8).

6. Valitse OK.

Jos arvojen yhdistelma ei kelpaa, ndkyviin tulee automaattisesti kelvolliseksi muokattu arvo.Vahvista muokattu

arvo ja valitse uudelleen OK.

Liittyvat tiedot
= ”Web Config -ohjelmiston kiytts” sivulla 39

Microsoft-verkon (MS) kdayttaminen

Voit madrittdd, otetaanko jakaminen Microsoft-verkossa kayttoon.

Jos toiminto on kaytossa, voit ldhettdd skannatut kuvat ja vastaanotetut faksit tydryhman yhteiseen kansioon.
1. Avaa Web Config ja valitse Network-vililehdeltd MS Network.

2. Valitse Use Microsoft network sharing.
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3. Kirjoita Workgroup Name -kohtaan sen tydryhmén nimi, johon tulostin kuuluu. Nimen enimmdispituus on
15 ASCII-merkkia.

4. Valitse Next.

5. Vahvista asetukset ja valitse sitten OK.

Liittyvat tiedot
= "Web Config -ohjelmiston kaytts” sivulla 39

Print Settings

Basic
Tulostimen perustoimintojen méaarittiminen.

Valitse, haluatko poistaa Speed Priority -asetukset kéytostd ja valitse paperin oletusarvoinen luovutuspaikka
kopiointi- ja faksitoiminnoissa ja muissa toiminnoissa.

Paper Source Settings

Maarité paperilahteisiin lisatyn paperin koko ja tyyppi.

Interface Settings

Valitse suoraan USB-laitteesta tai verkosta lahetettavien tulostustéiden tulostuskieli.

Error Settings
Valitse, mitka virheilmoitukset laite ndyttaa.

[d Paper Size Notice

Valitse, ndytetddnko ohjauspaneelissa virheilmoitus, jos valitun paperildhteen paperikoko poikkeaa
tulostettavalle sisillolle madritetystd paperikoosta.

[d Paper Type Notice

Valitse, ndytetddnko ohjauspaneelissa virheilmoitus, jos valitun paperildhteen paperityyppi poikkeaa
tulostettavalle sisillolle madritetystd paperityypista.

[ Auto Error Solver

Valitse, kuitataanko virheilmoitus automaattisesti, jos ohjauspaneelia ei kdytetd viiden sekunnin kuluessa
virheilmoituksen nayttamisesta.

Universal Print Settings

Maarité asetukset ulkoisista laitteista tulostinohjaimen kautta tulostamiselle.

Epson Connect -palvelun kayttaminen

Epson Connect -palvelun kdyttiminen Internetissd mahdollistaa tulostamisen dlypuhelimesta, tabletista tai
kannettavasta tietokoneesta ldhes missé ja milloin tahansa.

Internetissé kéytettdvissa olevat toiminnot ovat seuraavat.
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Email Print Epson iPrint -etdtulostus Scan to Cloud Remote Print Driver

v/ 4 4 4

Katso lisitietoja Epson Connect -verkkoportaalista.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (vain Eurooppa)
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Turvallisuusasetukset

Tassad luvussa kuvataan laitteen turvallisuusasetukset.

Johdanto laitteen tietoturvatoimintoihin

Tassd osiossa kuvataan Epson-laitteiden tietoturvatoiminnot.

Ominaisuuden nimi

Ominaisuuden tyyppi

Mita asetetaan

Mita estetdaan

Jarjestelmanvalvojan
salasana

Lukitsee jarjestelmaasetukset,
kuten verkkoasetukset ja
USB-liitannat, faksien
vastaanotto-, lahetys- ja
edelleenldhetysasetukset
seka kayttajien
oletusasetukset.

Jarjestelméanvalvoja maarittaa
laitteelle salasanan.

Asetuksia voidaan maarittaa
ja paivittada Web Config -
hallintasivulla,
ohjauspaneelista, Epson
Device Admin -toiminnolla ja
EpsonNet Config -toiminnolla.

Estaa laitteeseen
tallennettujen tietojen, kuten
tunnusten, salasanojen,
verkkoasetusten ja
yhteystietojen, luvattoman
lukemisen ja
muuttamisen.Estaa lisaksi
useita tietoturvariskejd, kuten
verkkoympadristda ja
tietoturvakaytantoja
koskevien tietojen
vuotamisen.

Kayttdoikeuksien
madrittdminen

Tarvittaessa rajoittaa laitteissa
kaytettdvissa olevien
toimintojen, kuten
tulostuksen, skannauksen,
kopioinnin ja
faksitoimintojen, kaytt6a
kayttajakohtaisesti.Madratyt
toiminnot ovat kdytettavissa
vain, jos kayttaja kirjautuu
laitteeseen erikseen annetulla
kayttdjatunnuksella.

Kayttajatunnusten ja
kayttdjille sallittavien
toimintojen, kuten kopioinnin
ja skannauksen,
madrittaminen.

Laitteeseen voidaan maarittaa
enintaan 10 kdyttajatunnusta.

Tietojen vuotaminen ja
luvaton katselu voidaan estaa
rajoittamalla sallittujen
toimintojen maaraa kayttdjan
roolin mukaan.Jos kayttdja
kirjautuu laitteeseen
ohjauspaneelin kautta,
kayttaja kirjataan ulos
automaattisesti, mikali
kayttajd ei kayta mitaan
toimintoa maaratyn ajan
kuluessa.

Ulkoisen liitannan
maarittaminen

Valitsee laiteyhteydessa
kaytettavan liitdnnan, kuten
USB- tai NFC-liitannan.

Ota USB-yhteys kdyttoon tai
poista se kdytosta sen
mukaan, haluatko liittaa
laitteeseen esimerkiksi USB-
muistilaitteen. Voit myds
valita, ovatko NFC-liitanta ja
tietokoneen USB-liiténta
kaytossa.

(4 USB-portin hallinta:
Vahentaa
luottamuksellisten
asiakirjojen luvattoman
skannauksen kautta
tapahtuvan
tietovarkauden riskia.

[ NFC: Estaa luvattoman
tulostamisen NFC-
yhteyden kautta.

1 Tietokoneen USB-liitanta:
Estda laitteen luvattoman
kayton estamalla
tulostamisen ja
skannaamisen muuten
kuin verkon kautta.
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Ominaisuuden nimi Ominaisuuden tyyppi Mita asetetaan Mita estetdaan

Tallennettujen tietojen Poistaa laitteen kiintolevylle Valitse, poistetaanko tyot Voit estaa tietojen

kasittelyasetukset tilapaisesti tallennetut automaattisesti muistista, kun | luvattoman palauttamisen ja
tiedostot automaattisesti.Voit | ne on kdsitelty.Voit myos kayttamisen kirjoittamalla
my0s poistaa kaikki poistaa kaikki tallennetut muistilaitteen tallennustilan
kiintolevylle tallennetut tiedot, jos aiot poistaa laitteen | pdalle muuta datasisaltoa.
tiedot turvallisesti. kaytosta kokonaan.

Liittyvat tiedot

= “Tietoja Web Config -toiminnosta” sivulla 38
= “EpsonNet Config” sivulla 108
= “Epson Device Admin” sivulla 108

= “Jirjestelminvalvojan salasanan mairittiminen” sivulla 80

= “Kiytettivissi olevien toimintojen rajoitus” sivulla 84

= “Ulkoisten liitdntdjen kiyton rajoittaminen” sivulla 86

= “Tallennettujen tietojen Kisittelyasetusten maarittiminen” sivulla 87

Jarjestelmanvalvojan salasanan maarittaminen

Jos jarjestelmanvalvojan salasana on méaaritetty, vain jarjestelmédnvalvoja voi muuttaa jarjestelméanvalvojan
madritettdvid asetuksia. Voit asettaa jirjestelménvalvojan salasanan ja muuttaa sitd Web Config -toiminnolla,
tulostimen ohjauspaneelin kautta tai ohjelmallisesti (Epson Device Admin tai EpsonNet Config). Voit lukea
lisdtietoja ohjelmista kunkin sovelluksen kayttoohjeesta.

Liittyvat tiedot

= “Jirjestelminvalvojan salasanan madrittiminen ohjauspaneelista” sivulla 80

= “Jirjestelménvalvojan salasanan méirittiminen Web Config -toiminnolla” sivulla 81

= “EpsonNet Config” sivulla 108
= “Epson Device Admin” sivulla 108

Jarjestelmanvalvojan salasanan maarittaminen ohjauspaneelista

Voit maarittda jarjestelmédnvalvojan salasanan tulostimen ohjauspaneelista.

1.

Valitse tulostimen ohjauspaneelista Asetukset.

Valitse Yleiset asetukset > Jarjestelmin hallinta > Suojausasetukset.
Valitse Jarjestelminvalv. asetukset.

Valitse Jdrj.valvojan salasana > Rekisteroi.

Kirjoita uusi salasana ja valitse OK.

Kirjoita salasana uudestaan ja valitse OK.
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7. Valitse vahvistusndytossa OK.

Jarjestelmédnvalvojan asetusndytto tulee nakyviin.

8. Valitse Lukkoasetus ja valitse vahvistusnaytossa OK.

Huomautus:
Voit vaihtaa jérjestelmdnvalvojan salasanan tai poistaa sen valitsemalla Jédrj.valvojan salasana -niytossi Muuttaa tai
Nollaa ja kirjoittamalla jirjestelmdnvalvojan salasanan.

Jarjestelmanvalvojan salasanan madrittaminen Web Config -
toiminnolla

Voit midrittia jérjestelmédnvalvojan salasanan Web Config -toiminnolla.
1. Avaa Web Config ja valitse Product Security-vililehdeltd Change Administrator Password.

2. Kirjoita salasana kohtaan New Password ja Confirm New Password.Tarvittaessa kirjoita kdyttdjatunnus.

Jos haluat vaihtaa salasanan uuteen, anna nykyinen salasana.

EPSON
Stahis Print SeantCops Fax Hetatric HEtwark Seounty Piodwe! Secuiity Dt Management Epsan Cpen Plafirm
Access Control Sefings I Ehange Administrator Password

Coarmant fasiwod

Hew Paiiwoid Enbix Gebardn 1 3nd 20 charsciens
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3. Valitse OK.

Huomautus:
(A Jos haluat asettaa tai muuttaa valikon lukittuja kohtia, valitse Administrator Login ja kirjoita
jdrjestelmdnvalvojan salasana.

[ Jos haluat poistaa jirjestelmdnvalvojan salasanan, valitse Administrator Settings > Delete Administrator
Authentication Information ja kirjoita jirjestelmdnvalvojan salasana.

Liittyvat tiedot
= ”Web Config -ohjelmiston kiytts” sivulla 39

Jarjestelmanvalvojan salasanalla lukittavat asetukset

Jarjestelmédnvalvoja voi muuttaa laitteen kaikkien toimintojen asetuksia.

Jos laitteeseen midritetddn jarjestelmanvalvojan salasana, verkko- ja laitehallinta-asetukset lukitaan. Asetuksia ei
tdll6in voi muuttaa ilman salasanaa.

Seuraavat asetukset ovat jarjestelménvalvojan hallittavia asetuksia.

Asetus

Kuvaus

Huoltotiedot
(vain Web Config)

Tulostettujen sivujen kokonaismadaran, paperikokojen, vérillisten ja mustavalkoisten tulosteiden
maaran, kaksi- ja yksipuoleisten sivujen maaran seka erikielisten tulosteiden maaran seuranta.

Yhteystietojen
ylldpitdminen

Vastaanottajien tallentaminen ja muokkaaminen.

Kayttajien
oletusasetukset

Skannauksen ja faksin oletustoiminnot.

Kayttdoikeuksien
hallinta

Kayttdjille sallittujen toimintojen hallinta.

Tulostusasetukset

Tulostuksen kieliasetukset, toiminta virhetilanteissa, ym.

Faksiasetukset

Yleiset faksiasetukset (Idhetys ja vastaanotto); tulostaminen ja tiedonsiirtotila.

Langattoman verkon
(Wi-Fi) ja
kaapelilahiverkon
(Ethernet) asetukset

Laitteiden nimien ja IP-osoitteiden hallinta, DNS-palvelimen ja vélityspalvelimen asetukset ja
verkkoyhteyksiin liittyvien asetusten muuttaminen.

Verkkopalveluasetukset

Tiedonsiirtoprotokolliin liittyvét asetukset sekd MS Network -verkkoon, verkkoskannaukseen ja
Wi-Fi Direct -palveluihin liittyvat asetukset.

Sahkdpostipalvelimen
asetukset

Laitteiden kayttaman sahkdpostipalvelimen asetukset.

LDAP-palvelimen
asetukset

Sdhkoposti- ja faksildhetysten osoitetietojen haku LDAP-palvelimesta.

Suojausasetukset

Verkon suojausasetukset, kuten SSL/TLS-suojattu tiedonsiirto, IPsec-suojaus ja IP-osoitteiden
suodatus sekd IEEE802.1X-suojaus.

Pilvipalvelujen
yhteysasetukset

Epson Connect -palvelun ja muiden pilvipalvelujen yhteysasetukset.Pilvipalvelujen edellyttdman
padavarmenteen paivittaminen.
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Asetus

Kuvaus

Laiteohjelmiston
paivitys

Laitteiden laiteohjelmistojen versiotietojen tarkastelu ja ohjelmistojen paivitys.

Kellonaika ja ajastin

Lepotilaansiirtymisaika, automaattinen virran katkaisu, pdivamaara ja kellonaika, sulkuaika ja
muut ajastetut toiminnot.

Oletusarvoinen
toimintatila

Ohjauspaneelin aloitusndyton valinta.Ohjauspaneeliin voidaan oletusarvoisen aloitusndytén
sijaan maarittad nakymaan esimerkiksi kopiointi- tai faksindytto.

Aloitusndyton asetukset

Aloitusndyton asettelu ja taustavarin valinta.

Oletusndkyman
tilatiedot

Naytdssa nakyvien tulostustyon ja tulostimen tilatietojen maaritys. Tilanadytto tulee nakyviin
ohjauspaneelin Ty6n tila-kuvaketta napauttamalla.

Skannausasetus

Sahkopostipalvelimen asetukset, vastaanottajan vahvistus ennen skannaamista ja Document
Capture Pro -sovelluksen asetukset.

Suosikkiasetukset

Suosikkien tallentaminen ja poistaminen.

Yhteystietojen
tallentamisen ja
poistamisen estaminen*

Jarjestelmanvalvojan lukitsemien yhteystietojen tallentamisen ja poistamisen estaminen.

Lokitietojen
kayttorajoitus

Tyohistorian tarkkojen tietojen, kuten tydlokin, faksin lahetystietojen ja Skannaa sahkopostiin -
toiminnon lahetyshistorian, kdyttorajoitukset.

Lokien ja raporttien
tulostusasetus*

Valitsemalla taman asetuksen voit tulostaa lokitietoja ja raportteja, kuten Skannaa
Verkkokansioon/FTP -toiminnon tallennushistorian ja faksiraportin.

Kieliasetus*

Ohjauspaneelin kielen valinta.

Tulostusnopeuteen
vaikuttavat valinnat*

Asetukset, jotka vaikuttava tulostusnopeuteen, kuten Paksu paperi, Hiljainen tila ja
Tulostusnopeuden ensisijaisuus.

Henkilokohtaisten
tietojen
ndyttdasetukset®

Kansiopolun, kuten Skannaa Verkkokansioon/FTP -toiminnon tallennuskansion, ndyttasetus.

Tulostimen tietojen
lahetysasetus

Tulostusmaaran lahetysasetus.

Kaksoissyoton
tunnistusasetus®

Skannattavien asiakirjojen kaksoissyoton tunnistusasetus.

Sisdisen muistin
tyhjentdminen

Tietojen tyhjentdminen tulostimen sisdisesta muistista.

Kaikkien tulostustoiden
poistamisen salasana

Kaikkien tulostustdiden tietojen poistamiseen tarvittava salasana.

Oletusarvojen palautus

Tulostimen asetusten palautus tehdasasetuksiin.

Jarjestelmanvalvojan
asetus

Jarjestelmanvalvojan lukituksen ja salasanan maarittaminen.

Epson Open Platform -
asetukset

Epson Open Platform -toimintojen ottaminen kdyttoon.Maaritetdan kayttdon, jos tulostinta
kaytetdan Epson Open Platform -jarjestelmaan perustuvaa todennusta kayttavassa
ymparistdssa, kuten Epson Print Admin -jdrjestelmassa.

Laitevarmennusasetus

Todennuslaitteen tunnus.Madritetddn kayttoon, jos tulostinta kdytetdan todennuslaitteita
tukevassa ymparistossa, kuten Epson Print Admin -jarjestelmadssa.
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* Voidaan jittda pois lukituista asetuksista.

Liittyvat tiedot

= “Piikiyttdjin salasanalla lukittujen asetuskohteiden muuttaminen” sivulla 84

Paakayttajan salasanalla lukittujen asetuskohteiden muuttaminen

Voit méarittds tietyt toiminnot lukituiksi padkayttajin salasanalla tai poistaa lukituksen.
1. Valitse tulostimen ohjauspaneelista Asetukset.

2. Valitse Yleiset asetukset > Jirjestelmin hallinta > Suojausasetukset.

3. Valitse Restrictions.

4. Valitse asetus tai toiminto, jonka lukitusasetuksen haluat muuttaa, ja valitse sitten Pail. tai Pois.

Kaytettavissa olevien toimintojen rajoitus

Voit luoda 10 erillistd kdyttdjatunnusta ja rajoittaa kunkin kayttdjan kaytettdvissd olevia toimintoja.Kayttdjien on
kirjauduttava kayttdjanimelld ja salasanalla tulostimen ohjauspaneelista.Kayttéjat voivat kirjautua ulos
manuaalisesti tai tulostin voi kirjata heidét ulos automaattisesti tietyn ajan kuluttua.

Jos haluat rajoittaa tulostusta tulostinohjaimesta ja skanneriohjaimesta, kayta tulostimelle tarkoitettua ohjainta.

Jos kaytat tulostinta Windows-tietokoneesta, voit méarittad kdyttdjanimen ja salasanan tulostin- ja
skanneriohjaimelle etukiteen.Tulostin todentaa kdyttdjan automaattisesti kyseista tietokonetta kaytettiessa.
Salasanaa ei tarvitse antaa joka kerta.Saat lisdtietoja ohjaimen miérityksestd ohjaimen ohjeesta.

Tamad ominaisuus ei ole kaytettavissda Mac OS -jarjestelmissa.

Kayttooikeuksien valvonnan maarittaminen

1. Avaa Web Config ja valitse Product Security-vililehdeltd Access Control Settings > Basic.
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2. Valitse Enables Access Control -ruutu ja valitse OK.

n Tiirkedidi:
Jos poistat valintamerkin Allows printing and scanning without authentication information -ruudusta,
todentamattomia toitd, jotka lihetetddn seuraavista ldhteistd, ei vastaanoteta:

[ Kayttojdrjestelmdn oletusohjain
(4 PCL/PostScript-tulostinohjain
1 Web-palvelut, kuten Epson Connect ja Google Cloud Print

Q Alypuhelimet ja muut mobiililaitteet

EPSON
Stalus Prinl Scan'Copy Faa Hehwor Hetwork Seounty Prodee] Secuiily Dwvice Managemenl Epsaon Open Plafeem
B Coslen] Setleay ] Access Control Seftings = Basic
sliser SeBngs

Enabies Aocedas Conkol
Exbernal Inbetace

Aliw Srnicg and gSinnmg sathoul St ncilion miamaion
CRare A0=ar T35 Passwsr:

3. Valitse Product Security > Access Control Settings > User Settings.
4. Valitse Add ja sy6té arvo kuhunkin kohtaan.

5. Valitse Apply.

Huomautus:
Delete-kohta nikyy, jos muokkaat rekisterdityd kdyttdjdd. Voit poistaa kiyttdjdn valitsemalla poistotoiminnon.

Liittyvat tiedot

= "Web Config -ohjelmiston kaytts” sivulla 39

= “Kiyttdjin toimintojen asetuskohteet” sivulla 86
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Kdyttajan toimintojen asetuskohteet

EPSON
Stabus Prinl Scan'Copy Fan Hebaoric Hetwark Seounty Prodec] Secuiity D Management Epsan Cpen Plaferm
oo o St | Access Control Seftings = User Settings
_ heamibar 1
\ - _I.':. d . Lisar Mame Enier Debaan 1 and 14 dpharesmas: characers
PerRAdmn
Paiiwind Lt eh 0 508 20 chirsciens
Sadec] P chirck: ba o esrabie or disable sach nchan
¥ Coy
. Soan
¥ Fax
Prind fram Memany Dirice
¥ Prind fram Comgular
o, Gl P
Kohdat Asetukset ja selitys
User Name Syota luetteloon ndyttonimi, jossa on 1-14 ASCll-muotoista (0x20-0x7E) merkkid.
Password Syotd 0-20 merkkia ASCIl-muodossa (0x20-0x7E). Jos haluat palauttaa salasanan
oletusarvoon, jata kentta tyhjaksi.
Select the check box to enable or Valittuja toimintoja saa kayttaa.
disable each function.

Ulkoisten liitantojen kayton rajoittaminen

Voit my9s estad USB-liitinnén kiyton tietokoneesta.Voit estdd tulostus- ja skannaustoimintojen kiytén muualta
kuin verkosta.

Huomautus:
Voit mddrittdd estoasetukset tulostimen ohjauspaneelista.

1. Avaa Web Config ja valitse Product Security-vililehdeltd External Interface.

2. Valitse Enable tai Disable.

Jos haluat estdd liitinnan kayton, valitse arvoksi Disable.
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3. Valitse OK.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 39

Tallennettujen tietojen kasittelyasetusten
maarittaminen

Voit madrittia laitteen sisdiselle kiintolevylle tallennettavien tietojen kisittelyasetukset.

Tulostus-, kopiointi- ja skannausty6t tallennetaan kiintolevylle tilapdisesti esimerkiksi todentavaa tulostusta varten
sekd suuria toitd kisiteltdessa. Asetusten avulla voit ottaa kdyttoon allennettujen tietojen turvallisen poistamisen.

Sequential Deletion from Hard Disk

Jos asetus on kaytossa, tiedot poistetaan laitteesta jaksottaisesti, kun niitd ei enda tarvita (esimerkiksi tulostus- tai
skannaustyon valmistuttua).Sisdltd poistetaan ja tallennusalueen péaille kirjoitetaan muuta dataa.

Koska toiminto edellyttdi kiintolevyn lukemista ja sille tallentamista, virransdéstotilaan siirtyminen viivastyy
jonkin verran.

Pyyhi koko muisti

Poistaa kaikki tiedot kiintolevyltd. Et voi kdyttdd muita toimintoja tai sammuttaa laitetta alustamisen ollessa
meneilldan.

(d Suurinopeuksinen: poistaa kaikki tiedot erilliselld poistokaskylla.

[d Korvaa: poistaa kaikki tiedot erilliselld poistokaskylla sekd varmistaa poiston kirjoittamalla tallennusalueen
paalle.

Liittyvat tiedot
= “Perikkiispoistoasetusten miarittiminen” sivulla 87

= “Sisiisen kiintolevyn alustaminen” sivulla 87

Perakkadispoistoasetusten madrittaminen

Huomautus:
Voit mddrittdd asetukset myds laitteen ohjauspaneelista.

1. Avaa Web Config ja valitse Device Management > Stored Data.
2. Valitse Sequential Deletion from Hard Disk -kohdassa ON.

3. Valitse OK.

Sisaisen kiintolevyn alustaminen

1. Valitse laitteen ohjauspaneelista Asetukset.
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2. Valitse Yleiset asetukset > Jarjestelmidn hallinta > HDD:n pyyhintédasetukset.
3. Valitse Pyyhi koko muisti.

4. Valitse kayttotarkoituksen mukaan Suurinopeuksinen tai Korvaa.

5. Valitse vahvistusndytdssd Kylld.

6. Kun toiminto on valmis, valitse OK.
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Kaytto- ja hallinta-asetukset

Tassd luvussa kuvataan laitteiden péivittdiseen kdyttoon ja hallintaan liittyvit asiat.

Tulostimeen kirjautuminen paakayttajana

Jos laitteeseen on médritetty paakayttijan salasana, valikkojen lukittujen asetusten muuttaminen edellyttda
kirjautumista paakayttdjana.

Tulostimeen kirjautuminen ohjauspaneelin kautta

1. Valitse .

2. Valitse Jarjestelmédnvalvoja.
3. Kirjoita padkayttdjin salasana.

4. Valitse OK.

Néytossd nakyy , kun todennus on meneilldan. Tamén jalkeen voit muuttaa valikkojen lukittuja asetuksia.

Kirjaudu ulos valitsemalla .

Huomautus:
Jos valitset Asetukset > Yleiset asetukset > Perusasetukset > Toiminnan aikakatkaisu -kohdassa Pddl., laite kirjaa
kayttdjan ulos automaattisesti, jos ohjauspaneeli on kdyttamdttd mddrdityn ajan.

Tulostimeen kirjautuminen Web Config -toiminnolla

1. Kéynnistd Web Config syottdmalld tulostimen IP-osoite selaimeen.
2. Valitse Administrator Login.
3. Kirjoita kdyttdjanimi ja salasana User Name- ja Current password -kohtiin.

4. Valitse OK.
Lukitut kohteet ja Administrator Logout -valinta nakyvit kirjautumisen jalkeen.
Kun haluat kirjautua ulos, valitse Administrator Logout.

Huomautus:
Jos valitset Device Management > Control Panel > Operation Timeout -kohdassa ON, laite kirjaa kiyttdjdn ulos
automaattisesti, jos ohjauspaneeli on kdyttimdttd mddrdtyn ajan.
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Laitteen tietojen tarkistaminen

Voit tarkistaa kdytossé olevan laitteen tiedot valitsemalla Web Config -toiminnossa Status.
(d Product Status
Néet télloin laitteen kieliasetuksen, tilan, pilvipalvelutiedon, laitenumeron, MAC-osoitteen ja muita tietoja.
[J Network Status
Voit my6s esimerkiksi tarkistaa verkkoyhteyden tilan seka IP-osoitteen ja DNS-palvelimen osoitteen.
[ Maintenance

Voit tarkistaa tulostuspaivimaarit, mustekasetin vaihtomaarén, tulostettujen sivujen méarén, tulostusmaarian
kielikohtaisen jakautumisen, skannausméaarin ja muita tietoja.

[J Hardware Status

Voit tarkistaa skannaus- ja faksitoimintojen tilan.
(d Job History

Voit tarkistaa tulostustdiden, vastaanottot6iden ja lahetystoiden lokitiedot.
(4 Panel Snapshot

Voit my0s tarkastella ndyttokuvaa laitteen ohjauspaneelista.

Liittyvat tiedot
= ”Web Config -ohjelmiston kaytto” sivulla 39

Laitteiden hallinta (Epson Device Admin)

Voit hallita ja kédyttad useita laitteita Epson Device Admin -toiminnon avulla. Epson Device Admin mahdollistaa
myos eri verkoissa olevien laitteiden hallinnan. Tarkeimmat hallintatoiminnot kuvataan seuraavassa:

Lisatietoja toiminnoista ja ohjelmiston kiytdstad on ohjelmistojen kiyttdoppaissa sekd Epson Device Admin -
toiminnon ohjeessa.

[ Laitteiden etsinta

Voit etsid verkossa olevat laitteet ja tallentaa tiedot luetteloksi. Jos Epson-laitteita, kuten tulostimia ja
skannereita, on kytketty samaan verkon segmenttiin jarjestelménvalvojan tietokoneen kanssa, laitteet voidaan
16ytdd verkosta vaikka niille ei olisi méaritetty IP-osoitetta.

Voit myo0s etsid laitteita, jotka on liitetty verkkoon kytkettyihin tietokoneisiin USB-kaapelilla. Tietokoneissa on
talloin oltava asennettuna Epson Device USB Agent -ohjelma.

1 Laiteasetusten maarittiminen

Voit luoda asetusmallin kéytettdvistd asetuksista, kuten verkkoliitinnisté ja paperikoosta, ja jakaa asetukset
muihin laitteisiin asetusmallin avulla. Voit myds maérittaa IP-osoitteen laitteeseen, jolle ei ole madritetty IP-
osoitetta.

[ Laitteiden valvonta

Voit hakea verkkoon kytkettyjen laitteiden tilatiedot ja muita tietoja haluttuina aikoina. Voit my6s valvoa
laitteita, jotka on kytketty verkkoon liitettyihin tietokoneisiin USB-kaapelilla, sekd valvoa muiden valmistajien
laitteita, jotka on rekisterdity laiteluetteloon. USB-liitdnnén kautta kytkettyjen laitteiden valvonta edellyttda
Epson Device USB Agent -ohjelmiston asentamista.
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(J Hilytysten hallinta

Voit seurata laitteiden tilatietoihin ja tarvikemaariin liittyvia halytyksid. Jarjestelma lahettaa
jarjestelmédnvalvojalle automaattisesti sdéhkoposti-ilmoituksia maérattyjen ehtojen tayttyessa.

[d Raporttien hallinta

Voit méarittas jarjestelmédn kerddmiin laitetietoihin ja tarvikemaérin perustuvia raportteja. Voit tallentaa
raportit ja lahettdd ne sahkopostitse.

Liittyvat tiedot
= “Epson Device Admin” sivulla 108

Tapahtumista ilmoittavien sahkopostien vastaanotto

Tietoja sahkoposti-ilmoituksista

Taméan ominaisuuden avulla voit vastaanottaa sahkoposti-ilmoituksia tiettyjen tapahtumien yhteydessé, kuten
silloin, kun tulostimesta loppuu paperi. Voit rekister6ida korkeintaan viisi sahkopostiosoitetta ja valita, mistd
tapahtumista haluat saada ilmoituksia.

Toiminnon kayttiminen edellyttdd myos, ettd séhkopostipalvelin on méairitetty.

Liittyvat tiedot

= “Postipalvelimen mairitys” sivulla 33

Sahkoposti-ilmoitusten maaritys

Ominaisuuden kaytto vaatii postipalvelimen méérityksen.
1. Avaa Web Config ja valitse Device Management-vililehdeltd Email Notification.
2. Anna sihkopostiosoite, johon haluat saada sdhkoposti-ilmoituksia.

3. Valitse sahkoposti-ilmoitusten kieli.
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4. Valitse niiden ilmoitusten ruudut, joita haluat vastaanottaa.

EPSON
Stalus Print Scan'Copy Fax Hebwork Hetwork Seounty Prosuct Sacuty vt BRG] Epsan Open Plafem
Ernail Hetsizasan F - :
' ' ] Email Notification
Conirod Fanel
Powar Swang

Cand Reade St o e Ermidel Titale 13 deich bl Bhi rmichl nollcilion

Qieand Ermail Akieess SelEngd
Stored Dats Email in saleched linguags will Be Benl 10 sach address
Expoet and import Selting Walue 1 RAmnd AAI_com Engkh T|
*Expert 2 GeneaiAidcom Englsh =
slfrgan 1 Englsh EI
Furmwans Lipdte X Engksh EI
sadminisirator HamaContac
e e o Englh E]
P Tt tuskpton Semngi
sDHspiay Formal
\Dista and Time Erripil will b 08 whish eodust ELRUE 1 38 ehintiosd
»Tima Diference ! ‘ 3 4 G
I T — Ink cariredgeds i%a ba replaced o
e lorw £ o
RMarlgniios Sar 09 of f80a08 ity L
MainiEnancs Sar neaning wmd & +
Adminssiralor password changed £
LT | | o4 |
Page Low =
Printing stopped” ey
Frimier smor £
TEIANI w2 ¥
e weer ¥
Wi-Fi falure ey
HOD fadbrs C
G {aiung ¥

" Hobfied when an emor soours, such as paper jam, paper cassele uns ek, or mismadich of papser sioe or pe.

“ Restore Default Settings

5.  Valitse OK.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 39

= “Postipalvelimen mairitys” sivulla 33

Laiteohjelmiston paivittaminen

Tulostimen laiteohjelmiston paivitys ohjauspaneelista

Jos tulostin on kytketty internetiin, voit paivittad tulostimen laiteohjelmiston ohjauspaneelista. Voit maarittda
tulostimen siten, ettd se tarkistaa pdivitysten saatavuuden sdannoéllisesti ja ilmoittaa, jos niitd on kédytettavissa.

1. Valitse aloitusniytdssa Asetukset.

2. Valitse Yleiset asetukset > Jirjestelmin hallinta > Laiteohjelmistopiivitys.

Huomautus:
Midritd tulostin tarkistamaan saatavana olevat pdivitykset sddnnollisesti valitsemalla Ilmoitus > Pédil..
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3. Valitse Aloita tarkistus.

Tulostin alkaa hakea saatavana olevia pdivityksia.

4. Jos nestekidendytossd on viesti, joka ilmoittaa laiteohjelmistopéivityksen olevan saatavana, kdynnista péivitys
niyton ohjeiden mukaisesti.

g Tirkeddi:

Q Alid sammuta tai irrota tulostinta, ennen kuin péivitys on valmis; muuten tulostimeen voi tulla hdirié.

1 Jos laiteohjelmiston pdivitystd ei suoriteta loppuun tai se epdonnistuu, tulostin ei kdynnisty normaalisti ja
nestekidendytossi on "Recovery Mode", kun tulostin kytketddn pddlle seuraavan kerran. Tissd tilanteessa
laiteohjelmisto on pdivitettivi uudelleen tietokoneen avulla. Yhdistd tulostin tietokoneeseen USB-
kaapelilla. Kun tulostimessa nékyy "Recovery Mode", et voi pdivittdd laiteohjelmistoa verkkoyhteyden
vilitykselld.Siirry tietokoneella paikalliselle Epson-sivustolle ja lataa viimeisin tulostimen
laiteohjelmisto.Katso seuraavat vaiheet verkkosivustolta.

Laiteohjelmiston paivittaminen Web Config -toiminnolla

Paivittad laiteohjelmiston Web Config -toiminnon avulla.Laitteen on oltava kytkettyna Internetiin.
1. Avaa Web Config ja valitse Device Management-vililehdeltd Firmware Update.

2. Valitse Start.

Laiteohjelmiston tarkistus alkaa, ja uuden laiteohjelmiston tiedot tulevat nakyviin, jos péivitys on saatavana.

3. Valitse Start ja noudata naytdssa nikyvié ohjeita.

Huomautus:

Voit pdivittid laiteohjelmiston myds Epson Device Admin -toiminnolla. Voit tarkistaa laiteohjelmiston tiedot
laiteluettelosta. Toiminto on hyddyllinen erityisesti silloin, jos haluat pdivittid useiden laitteiden laiteohjelmiston
kerralla.Lisdtietoja on Epson Device Admin -toiminnon oppaassa ja ohjetoiminnossa.

Liittyvat tiedot
= ”Web Config -ohjelmiston kaytto” sivulla 39
= “Epson Device Admin” sivulla 108

Laiteohjelmiston pa
avulla

ivittaminen Epson Firmware Updater -ohjelman

Voit ladata laiteohjelmiston Epsonin verkkosivustosta tietokoneeseen, liittd4 laitteen tietokoneeseen USB-kaapelilla
ja paivittaa laiteohjelmiston tietokoneen kautta. Jos et voi pdivittad laiteohjelmistoa verkon kautta, kokeile t4td
keinoa.

1. Lataa laiteohjelmisto Epsonin verkkosivustosta.

2. Kytke laiteohjelmiston siséltav tietokone ja laite toisiinsa USB-kaapelilla.

3. Kaksoisnapsauta lataamaasi .exe-tiedostoa.

Epson Firmware Updater kidynnistyy.
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4. Noudata ndytdssd nakyvid ohjeita.

Yhteystietojen ja asetusten varmuuskopiointi

Voit kopioida asetukset toisiin tulostimiin viemilld ne tiedostoon Web Config -toiminnon avulla.

Asetusten vieminen

Vie kaikki tulostinasetukset.
1. Avaa Web Config ja valitse Device Management-vililehdeltd Export and Import Setting Value > Export.

2. Valitse vietavit asetukset.

Valitse asetukset, jotka haluat viedd.Jos valitset padluokan, myos alaluokat valitaan. Kuitenkin alaluokkia, jotka
aiheuttavat virheitd kopioitumalla samassa verkossa (kuten IP-osoitteen jne.), ei voi kopioida.

3. Syotd salasana salataksesi viedyn tiedoston.

Tarvitset salasanan tuodaksesi tiedoston.Jatd tima tyhjéksi, jollet halua salata tiedostoa.

4. Valitse Export.

n Tirkedd:
Jos haluat viedd tulostimen verkkoasetukset, kuten laitteen nimen ja IPv6-osoitteen, valitse Enable to select

the individual settings of device ja valitse lisid kohteita. Kdytd ainoastaan valittuja arvoja vaihdettavassa
tulostimessa.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 39

Asetusten tuominen

Tuo viety Web Config -tiedosto tulostimeen.

n Tiirkedid:
Tuotaessa arvoja, jotka sisdltivd yksiloivid tietoja, kuten tulostimen nimi tai IP-osoite, varmista, ettei sama IP-
osoitetta ole samassa verkossa.Jos IP-osoitteet meneviit pddllekkdin, tulostin ei heijasta arvoa.

1. Avaa Web Config ja valitse Device Management-vililehdeltd Export and Import Setting Value > Import.
2. Valitse viety tiedosto ja syotd sitten salattu salasana.

3. Valitse Next.

4. Valitse tuotavat asetukset ja napsauta sitten Next.

5. Valitse OK.
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Asetukset on otettu kiyttoon tulostimessa.
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Ongelmien ratkaisu

Vinkkeja ongelmanratkaisuun

Voit lukea lisdtietoja seuraavista oppaista.
[d Kayttoopas

Siséltaa ohjeita tulostimen kaytt6on, huoltoon ja vianmairitykseen sekd mustekasettien vaihtamiseen.
(4 Epson Connect -sivusto

https://www.epsonconnect.com/

Sisaltda tietoja Epson Connect -toiminnoista ja ongelmien ratkaisusta.

Palvelimen ja verkkoon liitetyn laitteen lokin
tarkastaminen

Jos verkkoyhteydessa esiintyy ongelmia, syy voidaan joissakin tapauksissa selvittda tarkistamalla
sdhkopostipalvelimen tai LDAP-palvelimen loki. Voit my6s tarkistaa laitteen tilan verkkoon kytketyn laitteen
jarjestelmilokista tai kdyttdmalld esimerkiksi reitittimen laitekomentoja.

Verkkoasetusten alustaminen

Langattoman verkkoyhteyden poistaminen kaytosta Web Config -
toiminnolla

Jotta Web Config -hallintasivua voidaan kayttis, tulostimilla ja laitteilla on oltava IP-osoite ja niiden on oltava
samassa verkossa.

1. Tarkista tulostimen IP-osoite.

Voit tarkistaa osoitteen tulostimen ohjauspaneelin Verkon tila -naytostd, yhteysraportista tai verkon tila -arkin
[IP Address]-sarakkeesta.

2. Kaéynnistd Web Config syottamalld tulostimen IP-osoite selaimeen.

C [4 hitp /0O XXX

3. Valitse Network-vililehdeltd Wi-Fi ja valitse sitten Disable Wi-Fi.

4. Lue viesti ja valitse OK.
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Wi-Fi Direct (yksinkertainen AP) -yhteyden katkaiseminen Web
Config -toiminnolla

Jotta Web Config -hallintasivua voidaan kayttas, tulostimilla ja laitteilla on oltava IP-osoite ja niiden on oltava
samassa verkossa.

1. Tarkista tulostimen IP-osoite.

Voit tarkistaa osoitteen tulostimen ohjauspaneelin Verkon tila -néytosti, yhteysraportista tai verkon tila -arkin
[IP Address]-sarakkeesta.

2. Kéynnistd Web Config sy6ttdmalla tulostimen IP-osoite selaimeen.

C [ http:// OO XXX

3. Valitse Network-valilehdelta Wi-Fi Direct.
4. Valitse Wi-Fi Direct -kohdassa Disable.
5. Napsauta Next

6. Tarkista viesti ja valitse sitten OK.

Wi-Fi-tilan poistaminen kdytosta ohjauspaneelista

Kun Wi-Fi on poistettu kaytosta, Wi-Fi-yhteys on katkaistu.

1. Valitse aloitusnaytossa i E .

2. Valitse Reititin.

Verkon tilanaytto tulee nakyviin.
3. Valitse Kdynnistd asetus.
4. Valitse Wi-Fi-asetus.
5. Valitse Muut > Ota Wi-Fi pois k..
6. Tarkista viesti ja valitse sitten Kdynnistd asetus.

7. Kun valmis-viesti tulee nakyviin, valitse Sulje.

Jos et valitse Sulje, nayttdé sammuu automaattisesti tietyn ajan kuluttua.
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Wi-Fi Direct (yksinkertainen AP) -yhteyden katkaiseminen
ohjauspaneelista

Huomautus:

Jos Wi-Fi Direct (yksinkertainen AP) -yhteys poistetaan kdytostd, kaikkien tulostimeen Wi-Fi Direct (yksinkertainen AP) -
yhteydelli liitettyjen tietokoneiden ja dlylaitteiden yhteys katkeaa.Jos haluat katkaista tietyn laitteen yhteyden, katkaise se
laitteesta tulostimen sijaan.

1. Valitse aloitusnaytossa i E

2. Valitse Wi-Fi Direct.

Wi-Fi Direct -tiedot ndkyvat naytossa.
3. Valitse Kdynnistd asetus.
4. Valitse Poista Wi-Fi Direct kidytosta.
5. Tarkista viesti ja valitse sitten Ota asetukset pois kiytosti.

6. Kun valmis-viesti tulee nakyviin, valitse Sulje.

Jos et valitse Sulje, ndyttd sammuu automaattisesti tietyn ajan kuluttua.

Verkkoasetusten palauttaminen ohjauspaneelista

Voit palauttaa kaikki verkkoasetukset oletusasetuksiin.

1. Napauta aloitusndytolta Asetukset.

2. Napauta Yleiset asetukset > Jirjestelmin hallinta > Palauta oletusasetukset > Verkkoasetukset.
3. Tarkista viesti ja napauta sitten Kylld.

4. Kun valmis-viesti tulee ndkyviin, napauta Sulje.

Naytto sulkeutuu automaattisesti maaritetyn ajan kuluttua, jos et napauta Sulje.

Laitteiden ja tietokoneen valisen tiedonsiirron
tarkastaminen

Yhteyden tarkistaminen Ping-komennolla — Windows

Voit varmistaa Ping-komennon avulla, ettd tietokone on liitetty tulostimeen.Tarkista yhteys Ping-komennon avulla
alla olevien ohjeiden mukaisesti.

1. Tarkista tulostimen IP-osoite yhteydelle, jonka haluat tarkistaa.

Voit tarkistaa tdimén tulostimen ohjauspaneelin verkon tila -naytoltéd, yhteysraportista tai verkon tila -arkin IP
Address-sarakkeesta.
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2. Nayti tietokoneen komentokehotendytto.
J Windows 10/Windows Server 2016

Napsauta kdynnistyspainiketta hiiren kakkospainikkeella tai pidd se painettuna ja valitse sitten
Komentokehote.

(d Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012

Niytd sovellusndytto ja valitse sitten Komentokehote.

[J Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008 tai vanhempi
Napsauta kdynnistyspainiketta, valitse Kaikki ohjelmat tai Ohjelmat > Apuohjelmat > Komentokehote.

3. Syotd "ping XxxX.XXX.XXX.XXX ', ja paina sitten Enter-nappéinta.

Syota tulostimen IP-osoite kohteelle xxx.xXX. XXX XXX.

4. Tarkista tietoliikenneyhteyden tila.

Jos tulostin ja tietokone kommunikoivat, esiin tulee seuraava viesti.

i P T T Doy [ ]
- - ard Frompt
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Jos tulostin ja tietokone eivit kommunikoi, esiin tulee seuraava viesti.

Bl Command Prompd

Yhteyden tarkistus Ping-komennolla — Mac OS

Voit varmistaa Ping-komennon avulla, ettd tietokone on liitetty tulostimeen. Tarkista yhteys Ping-komennon
avulla alla olevien ohjeiden mukaisesti.

1. Tarkista tulostimen IP-osoite yhteydelle, jonka haluat tarkistaa.

Voit tarkistaa tdimén tulostimen ohjauspaneelin verkon tila -naytolté, yhteysraportista tai verkon tila -arkin IP
Address-sarakkeesta.

2. Suorita Network Utility.
Syota "Network Utility" kohdassa Spotlight.

3. Osoita Ping-vililehted, anna IP-osoite, jonka tarkastit vaiheessa 1 ja osoita sitten Ping.

Network Utility

Info Netsta!Lookup Traceroute  Whois  Finger  Port Scan

Enter the network addrass ta nina

OO XK MO0 XA ]}x, 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings
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4. Tarkista tietoliikenneyhteyden tila.

Jos tulostin ja tietokone kommunikoivat, esiin tulee seuraava viesti.

e e Network Utility

Info  Netstat m Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.

XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings [ Ping |

b4 DYTEs Trom i, 1k#,14.7: 1cmp_Seq=4 TUl=b4 Time=..¥s¢ ms
64 bytes from 790,1R8,73,1: icmp_seqs5 ttl=64 time=32.896 ms
64 bytes from I90.1%88,13,1: icmp_se ttl=64 time=121.774 ms
64 bytes from Ya0. LH.13.1: icmp_seq=7 ttl=64 time=118.428 ms
64 bytes from Tel.168.13.1: icmp_seq=8 ttl=64 time=1.912 ms
64 bytes from 9%0.188,70.7: icmp_seq=9 ttl=64 time=208.127 ms

——- 182,388 L% | ping statistics
18 packets transmitted, 18 packets(recelved B % packet loss]
round-trip min/avg/max/stddey = 1, e —————— T

Jos tulostin ja tietokone eivit kommunikoi, esiin tulee seuraava viesti.

e e Network Utility

Info  Netstat m Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.

XK XX XHK XX {ex. 10.0.2.1 or www.axample.com)

Send an unlimited number of pings

© Send only 10 pings [ Ping |

HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq B

— |82. 33 L) L3 ping statistics —
10 packets transmitted, @ packets recelvec( 100.8% packet loss ]

Verkkoyhteysraportin tulostus

Voit tulostaa verkkoyhteysraportin tarkistaaksesi tulostimen ja tukiaseman vilisen tietoliikenteen tilan.
1. Lisdd paperia.
2. Valitse aloitusndytdssd Asetukset.

3. Valitse Yleiset asetukset > Verkkoasetukset > Verkkoyhteyden tarkistus.
Yhteyden tarkistus alkaa.

4. Valitse Tulosta tarkistusraportti.

5. Tulosta verkkoyhteysraportti valitsemalla Kdynnisti tulostus.

Jos on tapahtunut virhe, tarkista verkkoyhteysraportti ja noudata sitten tulostettuja ratkaisuja.
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6. Valitse Sulje.

Ongelmien ratkaisu

Jos et valitse Sulje, naytté sammuu automaattisesti tietyn ajan kuluttua.

Liittyvat tiedot

= “Viestit ja ratkaisut verkkoyhteysraportissa” sivulla 102

Viestit ja ratkaisut verkkoyhteysraportissa

Tarkista verkkoyhteysraportin viestit ja virhekoodit ja toimi sitten ratkaisujen mukaisesti.

da

Check Metwork Connection

Check Result

>

Error code

[{EI—'T]

and try again.

See the Network Status and check if the Network Name (S3ID) 1is
the SSID you want to connect.
If the SSID is correct, make sure to enter the correct password

If your problems persist

Checked Items

see your documentation for help and networking tips.

Wirelesa Metwork Name (SS5ID
Communication Mode Check
Security Mode Check

MAC Address Filtering Check
Security Key/Password Check
IP Address Check

Detailed IP Setup Check

PASS
PASS
PASS
PASS
FAIL
Unchecked
Unchecked

Metwork Status

Printer Model

IP Address

Subnet Mask
Default Gateway
Network Name (SSID)
Communication Mode
Signal Strength
MAC Address

XX-XXX XXX Eeries
0.0.0.0
255.255.255.0

):9:9:9:9:9:0:9:9:9.0:0:¢
WEAZ-FPSK (AES)
Poorx
44:D02:44:DA:CD:43

a. Virhekoodi

b. Viestit verkkoympaéristossa

a. Virhekoodi
Koodi Ratkaisu
E-1 4 Varmista, ettd Ethernet-kaapeli on liitetty tulostimeen, keskittimeen tai muihin verkkolaitteisiin.
[ Varmista, ettd keskitin tai muut verkkolaitteet on kytketty paalle.
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Koodi Ratkaisu

E-2 (A Varmista, ettd tukiasema on kytketty paalle.

E-3 (1 Tarkista, etta tietokone tai muut laitteet on liitetty oikein tukiasemaan.

E-7 [ Sijoita tulostin lahelle tukiasemaa. Poista kaikki niiden vililld olevat esteet.

1 Jos olet syottanyt SSID-tunnuksen manuaalisesti, tarkista onko se oikein. Tarkista SSID verkkoyhteysraportin
osiosta Verkon tila.

(1 Muodostaaksesi verkkoyhteyden painikeasetuksella, tarkista, etta tukiasema tukee WPS-toimintoa. Jollei se
tue WPS-toimintoa, et voi muodostaa verkkoyhteyttd painikeasetuksella.

1 Varmista, ettd SSID-tunnuksessa on kadytetty vain ASCll-merkkeja (aakkosnumeerisia merkkeja ja symboleita).
Tulostin ei voi ndyttda SSID-tunnusta, jossa on muita kuin ASClI-merkkeja.

(d Tarkista SSID ja salasana ennen kuin luot yhteyden tukiasemaan. Jos kaytat tukiasemaa sen oletusasetuksilla,
kdyta tarraan painettua SSID:ta ja salasanaa. Jos et tieda SSID:ta ja salasanaa, pyyda ne henkil6ltd, joka teki
tukiaseman asetukset, tai katso tukiaseman toimitukseen kuuluvista asiakirjoista.

[ Jos haluat luoda yhteyden SSID-tunnukseen, joka on luotu dlylaitteen yhteyden jakamistoiminnolla, katso
SSID ja salasana alylaitteen mukana toimitetuista asiakirjoista.

1 Jos Wi-Fi-yhteys haviaa yllattaen, tarkista seuraava. Jos jokin seuraavista on sovellettavissa, nollaa
verkkoasetukset asennusohjelman avulla. Voit suorittaa ohjelman seuraavalta verkkosivustolta.
http://epson.sn > Asetus
(d Verkkoon liséttiin toinen élylaite painikeasetuksella.

[ Wi-Fi-verkko on médritetty muulla kuin painikeasetuksella.

E-5 Varmista, ettd tukiaseman suojaustyypiksi on asetettu jokin seuraavista. Jollei ole, muuta tukiaseman

suojaustyyppid ja nollaa sitten tulostimen verkkoasetukset.

1 WEP-64-bittinen (40-bittinen)

(1 WEP-128-bittinen (104-bittinen)

[ WPA PSK (TKIP/AES)"

O WPA2 PSK (TKIP/AES)"

[ WPA (TKIP/AES)

(1 WPA2 (TKIP/AES)

*  :WPA PSK:sta kdytetddan myos nimitysta WPA Personal. WPA2 PSK:sta kdytetdadn myds nimitysta WPA2

Personal.

E-6 (A Tarkista, onko MAC-osoitteen suodatus poistettu kdytdstd. Jos se on kdytossa, rekisterdi tulostimen MAC-
osoite, jotta sitd ei suodateta. Katso lisdtietoja tukiaseman toimitukseen kuuluvista asiakirjoista. Voit tarkistaa
tulostimen MAC-osoitteen verkkoyhteysraportin osiosta Verkon tila.

(4 Jos tukiaseman jaettu todennus on otettu kdyttéon WEP-suojausmenetelmdssa, varmista, etta
todennusavain ja indeksi ovat oikeat.

E-8 (1 Ota DHCP kayttoon tukiasemassa, kun tulostimen Hae IP-osoite on asetettu tilaan Auto.

Jos tulostimen Hae IP-osoite on asetettu manuaaliseen tilaan, manuaalisesti asettamasi IP-osoite on pois
alueelta (esimerkiksi: 0.0.0.0) ja se poistetaan kaytosta. Aseta oikea IP-osoite tulostimen ohjauspaneelissa tai
kohteessa Web Config.
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Koodi Ratkaisu

E-9 Tarkista seuraava.
(1 Laitteet on kytketty paalle.
1 Voit kdyttaa internetid ja muita tietokoneita tai verkkolaitteita samassa verkossa laitteista, jotka haluat

yhdistaa tulostimeen.

Jos se vielakdan toimi tarkistettuasi ylla olevat, nollaa verkkoasetukset asennusohjelman avulla. Voit suorittaa
ohjelman seuraavalta verkkosivustolta.
http://epson.sn > Asetus

E-10 Tarkista seuraava.
(d Muut verkossa olevat laitteet on kytketty paalle.
1 Verkko-osoitteet (IP-osoite, aliverkon peite ja oletusyhdyskaytava) ovat oikein, jos olet asettanut tulostimen

Hae IP-osoite -valinnan manuaaliseen tilaan.

Nollaa verkko-osoite, jos nama ovat vadrid. Voit tarkistaa IP-osoitteen, aliverkon peitteen ja oletusyhdyskaytavan
verkkoyhteysraportin kohdasta Verkon tila.
Kun DHCP on otettu kaytt66n, muuta tulostimen Hae IP-osoite -valinnan tilaksi Auto. Jos haluat asettaa IP-
osoitteen manuaalisesti, tarkista tulostimen IP-osoite verkkoyhteysraportin osiosta Verkon tila ja valitse verkon
asetusndytostd Manuaalinen. Aseta aliverkon peitoksi [255.255.255.0].

E-11 Tarkista seuraava.
[d Oletusyhdyskaytavan osoite on oikein, jos olet asettanut tulostimen TCP/IP-asetukseksi Manuaalinen.
(1 Laite, joka on asetettu oletusyhdyskaytavaksi, on kytketty paalle.
Aseta oikea oletusyhdyskaytdvan osoite. Voit tarkistaa oletusyhdyskaytavan osoitteen verkkoyhteysraportin
kohdasta Verkon tila.

E-12 Tarkista seuraava.

(1 Muut verkossa olevat laitteet on kytketty paalle.

1 Verkko-osoitteet (IP-osoite, aliverkon peite ja oletusyhdyskaytdvd) ovat oikein, jos olet syottanyt ne
manuaalisesti.

[ Muiden laitteiden verkko-osoitteet (aliverkon peite ja oletusyhdyskdytdva) ovat samat.

[ IP-osoite ei ole ristiriidassa muiden laitteiden kanssa.

Jos se ei vieldkdan toimi edelld mainittujen tarkistusten jalkeen, kokeile seuraavaa.

[ Aseta tulostimen kanssa samassa verkossa olevan tietokoneen verkkoasetukset asennusohjelman avulla. Voit
suorittaa ohjelman seuraavalta verkkosivustolta.

http://epson.sn > Asetus

[d Voit rekisterdidd useita salasanoja tukiasemalle, joka kdyttaa WEP-suojaustyyppid. Jos useita salasanoja on
rekisterdity, tarkista onko ensimmainen rekisterdity salasana asetettu tulostimessa.
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Koodi Ratkaisu

E-13 Tarkista seuraava.

http://epson.sn > Asetus

(4 Verkkolaitteet, kuten tukiasema, keskitin ja reititin on kytketty paalle.

1 Verkkolaitteiden TCP/IP-asetusta ei ole asetettu manuaalisesti. (Jos tulostimen TCP/IP-asetus on asetettu
automaattisesti, kun muiden verkkolaitteiden TCP/IP-asetus on suoritettu manuaalisesti, tulostimen verkko
voi olla eri kuin muiden laitteiden.)

Jos se ei vieldkdan toimi edelld mainittujen tarkistusten jalkeen, kokeile seuraavaa.

[ Aseta tulostimen kanssa samassa verkossa olevan tietokoneen verkkoasetukset asennusohjelman avulla. Voit
suorittaa ohjelman seuraavalta verkkosivustolta.

(1 Voit rekisterdida useita salasanoja tukiasemalle, joka kdyttad WEP-suojaustyyppia. Jos useita salasanoja on
rekisterdity, tarkista onko ensimmainen rekisterdity salasana asetettu tulostimessa.

b. Viestit verkkoymparistossa

Viesti

Ratkaisu

*Useita verkon nimia (SSID), jotka vastaavat
syottamadsi verkon nimea (SSID) on
I6ydetty. Vahvista verkon nimi (SSID).

Sama SSID voidaan asettaa useille tukiasemille. Tarkista tukiasemien asetukset
tai muuta SSID-tunnusta.

Wi-Fi-ymparistda on parannettava. Kytke
langaton reititin pois paalta ja sitten
takaisin padlle. Jos yhteys ei parane, katso
ohjeet langattoman reitittimen
asiakirjoista.

Kun olet siirtdanyt tulostimen ldhemmadksi tukiasemaa ja poistanut kaikki
esteet niiden valilta, kdynnista tukiasema. Jos yhteytta ei voida vielakaan
muodostaa, katso tukiaseman mukana toimitetut asiakirjat.

*Laitteita ei voi liittdd enempaa. Irrota jokin
liitet. laitteista, jos haluat liittad uuden.

Voit yhdistda samanaikaisesti enintddn neljaan tietokoneeseen ja
alylaitteeseen Wi-Fi Direct (Simple AP) -yhteydella. Lisataksesi uuden
tietokoneen tai dlylaitteen, poista ensin jokin liitetyista laitteista.

Verkon tilasivun tulostaminen

Voit tarkastella verkon tietoja tulostamalla verkon tilasivun.

1. Lisdd paperia.

2. Valitse aloitusndytdssd Asetukset.

3. Valitse Yleiset asetukset > Verkkoasetukset > Verkon tila.

4. Valitse tila-arkki.

5. Tarkista viesti ja valitse sitten Kdynnistd tulostus.

Verkon tilasivu tulostuu.

6. Valitse Sulje.

Jos et valitse Sulje, ndyttdé sammuu automaattisesti tietyn ajan kuluttua.
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Verkko-ohjelmiston kayttoon liittyvia ongelmia

Web Config -ohjelmiston kdytto ei onnistu

Onko tulostimen IP-osoite maaritetty oikein?

Maaritéd IP-osoite EpsonNet Config -ohjelmiston tai tulostimen ohjauspaneelin avulla.Voit vahvistaa nykyiset
asetustiedot verkon tila-arkin avulla tai tulostimen ohjauspaneelista.

Tukeeko selaimesi kohteen Encryption Strength/SSL/TLS joukkosalausta?

Kohteen Encryption Strength/SSL/TLS joukkosalaukset toimivat seuraavasti.Web Config -ohjelmistoa voidaan
kayttad vain selaimessa, joka tukee seuraavia joukkosalauksia. Tarkista selaimesi salaustuki.

(d 80-bittinen: AES256/AES128/3DES
[ 112-bittinen: AES256/AES128/3DES
[ 128-bittinen: AES256/AES128

[ 192-bittinen: AES256

[ 256-bittinen: AES256

Viesti "Vanhentunut" tulee nakyviin, kun Web Config -toimintoa kdytetaan SSL-yhteydella (https).

Jos varmenne on vanhentunut, hanki varmenne uudelleen.Jos viesti tulee esiin ennen varmenteen erdpdivis,
varmista, ettd tulostimen paivimaérdasetus on oikein.

Viesti "Suojausvarmenteen nimi ei tasmaa.-" tulee nakyviin, kun Web Config -toimintoa kaytetaan SSL-
yhteydella (https).

Tulostimen IP-osoite, joka annetaan Common Name -kohteelle itse allekirjoitetun varmenteen tai CSR:n luontiin,
ei tismii selaimeen annetun osoitteen kanssa.Hanki tai tuo varmenne uudelleen tai muuta tulostimen nimea.

Tulostinta kaytetdan valityspalvelimen kautta.
Jos kéytat tulostinta vilityspalvelimen kanssa, selaimen vilityspalvelinasetukset on maéritettava.

[J Windows:

Valitse Ohjauspaneeli > Verkko ja Internet > Internet-asetukset > Yhteydet > Lahiverkon asetukset >
Vilityspalvelin, ja tee sitten madritys, ettd vilityspalvelinta ei kdytetd paikallisille osoitteille.

1 Mac OS:

Valitse Jarjestelmiasetukset > Verkko > Lisdasetukset > Vilipalvelimet, ja rekisteroi sitten paikallinen osoite
kohteelle Ohita nididen palvelimien ja toimialueiden vilipalvelinasetukset.

Esimerkki:
192.168.1.*: paikallinen osoite 192.168.1. XXX, aliverkon peite 255.255.255.0
192.168.*.*: paikallinen osoite 192.168. XXX. XXX, aliverkon peite 255.255.0.0

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 39
= “[P-osoitteen mairittiminen” sivulla 18

= “[P-osoitteen méirittiminen EpsonNet Config -sovelluksen avulla” sivulla 109
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Mallin nimea ja/tai IP-osoitetta ei nday EpsonNet Config -
ohjelmistossa

Valitsitko Estd, Peruuta tai Sammuta, kun nakyvissa oli Windows-suojausnaytto tai palomuurin naytto?

Jos valitset Torju, Peruuta tai Sammuta, IP-osoite tai mallin nimi ei ndy EpsonNet Config- tai EpsonNet Setup -
ohjelmistossa.

Kun haluat korjata tdiman, rekister6i EpsonNet Config poikkeukseksi Windows-palomuurissa ja kaupallisessa
suojausohjelmistossa. Jos kéytdt viruksentorjunta- tai suojausohjelmistoa, sulje se ja yritd sitten kéyttda EpsonNet
Config -ohjelmistoa.

Onko yhteysvirheen aikakatkaisu asetettu liian lyhyeksi?

Suorita EpsonNet Config ja valitse Tools > Options > Timeout, ja pidenni sitten aikaa Communication Error -
asetukselle. Huomaa, etté jos ndin tehddidn, EpsonNet Config voi toimia hitaammin.

Liittyvat tiedot

= “EpsonNet Config -ohjelmiston kdynnistiminen — Windows” sivulla 109

= “EpsonNet Config -ohjelmiston kdynnistiminen — Mac OS” sivulla 109
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Liite

Yleistietoja verkko-ohjelmistosta

Seuraavassa kuvataan laitteiden asetusten maérittdmisessa ja hallinnassa kédytettavd ohjelmisto.

Epson Device Admin

Epson Device Admin on sovellus, jonka avulla voit asentaa laitteita verkkoon, mairittda laitteiden asetukset ja
hallita niita. Sovelluksen avulla voit keriti laitteista tarkat tilatiedot ja tiedot tarvikemairistd, ldhettdd ilmoituksia
laitteiden kayttéjille ja luoda raportteja laitteiden kéytosté. Voit luoda asetusmallipohjan ja jakaa asetukset useisiin
laitteisiin sen avulla. Epson Device Admin on ladattavissa Epson-tukisivustolta. Katso lisdtietoja Epson Device
Admin -sovelluksen oppaasta tai ohjeesta.

Epson Device Admin -sovelluksen kayttaminen (vain Windows)

Valitse All Programs > EPSON > Epson Device Admin > Epson Device Admin.

Huomautus:
Jos néyttioon tulee palomuurin hdlytys, salli kaytté Epson Device Admin -sovellukselle.

EpsonNet Config

EpsonNet Config -ohjelmiston avulla jarjestelmédnvalvoja voi maérittda tulostimen verkkoasetukset, kuten IP-
osoitteen ja yhteystavan. Lisdksi Windows tukee ohjelmiston erdasetustoimintoa. Katso lisdtietoja EpsonNet Config
-sovelluksen oppaasta tai ohjeesta.

\\P—1 EpsonNet
= Config

SE Version

hitializing
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EpsonNet Config -ohjelmiston kaynnistaminen — Windows

Valitse Kaikki ohjelmat > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Huomautus:
Jos néyttoon tulee palomuurin hdlytys, salli kdytto EpsonNet Config -sovellukselle.

EpsonNet Config -ohjelmiston kaynnistaminen — Mac OS

Valitse Siirry > Sovellukset > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config.

EpsonNet Print (vain Windows)

EpsonNet Print on ohjelmisto, joka toteuttaa tulostustoimintoja TCP/IP-verkossa. Ohjelmiston ominaisuudet ja
rajoitukset on lueteltu alla.

[ Tulostimen tila nakyy taustatulostusnaytossa.

(d Jos DHCP-palvelu muuttaa tulostimen IP-osoitteen, tulostin tunnistetaan edelleen.
[d Voit kéyttaa tulostinta, joka sijaitsee eri verkkosegmentissa.

[ Voit tulostaa kiyttdmalla tuettuja protokollia.

[ IPv6-osoitteita ei tueta.

EpsonNet SetupManager

EpsonNet SetupManager -ohjelmistolla voidaan luoda kétevid asennuspaketteja tulostinasennuksiin, kuten
tulostinohjaimen asennukseen, EPSON Status Monitor -ohjelman asennukseen ja tulostinportin luontiin.
Ohjelmiston avulla jarjestelmdnvalvoja voi luoda yksilollisid ohjelmapaketteja, jotka voidaan jakaa tydryhmille.

Lisatietoa saat alueelliselta Epson-verkkosivustolta.

IP-osoitteen maarittaminen EpsonNet Config -
sovelluksen avulla

Voit maarittda tulostimelle IP-osoitteen EpsonNet Config -sovelluksella. EpsonNet Config mahdollistaa IP-
osoitteen madrittamisen tulostimelle, jolle ei ole vield madritetty osoitetta. Laite kytketdédn télloin verkkoon
Ethernet-kaapelilla. Jos laite asennetaan langattomaan verkkoon, kytke se ensin Ethernet-kaapelilla ja vaihda
yhteys sen jéilkeen langattomaan verkkoon.

IP-osoitteen maarittaminen eraasetusten avulla

Eraasetustiedoston luominen

Voit luoda IP-osoitteiden maarittdmistd varten SYLK-tiedoston kdyttdmalld avaimina laitteiden MAC-osoitteita ja
mallinimia.
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Jos tulostin liitetddn langattomaan verkkoon, maérita IP-osoite annettujen ohjeiden mukaisesti ja vaihda
yhteystyypiksi sitten langaton verkko (Wi-Fi).

1. Avaa taulukkolaskentasovellus, kuten Microsoft Excel, tai tekstieditori.
2. Kirjoita ensimmaiselle riville asetusten nimiksi "Info_ MACAddress", "Info_ModelName" ja

"TCPIP_IPAddress".

Kirjoita asetusarvot seuraaville riveille. Pieni ja iso kirjainkoko sekd merkin yksi- tai kaksibittisyys ovat
merkitsevid; asetusta ei tunnisteta, jos yksikin merkki poikkeaa oikeasta muodosta.

Kirjoita asetuksen nimi tarkalleen seuraavalla tavalla. Muussa tapauksessa EpsonNet Config ei tunnista
asetuksia.

Info_MACAddress Info_ModelName TCPIP_IPAddress

3. Kirjoita kullekin verkkoliitdnnille laiteosoite (MAC-osoite), mallinimi ja IP-osoite.

Info_MACAddress Info_ModelName TCPIP_IPAddress
0000XXXX0001 ALC-XXXXX 192.168.100.102
0000XXXX0002 ALC-XXXXX 192.168.100.103
0000XXXX0003 ALC-XXXXX 192.168.100.104

4. Kirjoita tiedostolle nimi ja tallenna se SYLK-tiedostona (*.slk).

Eraasetusten maarittaminen kokoonpanotiedoston avulla

Voit madrittda IP-osoitteet kokoonpanotiedostoon (SYLK-tiedosto) yksi osoite kerrallaan. Luo
kokoonpanotiedosto ennen osoitteiden maarittdmista.

Jos tulostin liitetddn langattomaan verkkoon, méairitd IP-osoite annettujen ohjeiden mukaisesti ja vaihda
yhteystyypiksi sitten langaton verkko (Wi-Fi).

1. Kytke kaikki laitteet verkkoon Ethernet-kaapelilla.
2. Kiynnista tulostin.

3. Kaiynnistd EpsonNet Config.

Luettelo verkkoon kytketyisté tulostimista tulee nakyviin. Laitteiden tuleminen nékyviin voi kestda jonkin
aikaa.

4. Valitse Tools > Batch Settings.
5. Valitse Open.

6. Valitse tiedostonvalintanadytossa halutut asetukset sisaltavd SYLK-tiedosto (*.slk) ja valitse sitten Open.
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7. Valitse laitteet, joille haluat maarittda asetukset erdtyona (Status-sarakkeessa arvo Unassigned, Process Status
-sarakkeen arvo Assign Successful).

Jos haluat valita useita laitteita, paina Ctrl- tai Shift-ndppéinta tai veda hiirelld.

| & thoo Tithe) - Batch Sestings = o *
File(B) Display(d) Took(Dl Help(H)

[ t Open i Chveraite and Save | s [N Devices | Dreplay Setting Informatan 1 Refresh = 1 Tramsmut

| Sl “play

Statuc Proscess Status Tranzmizsion fegult P Address Info_ModelName Infio_MACAAdres:

192768142 * . Series 4aD244EE6198

151168146 S Series GAEBBCTETIFA
XX-XXXX DL ER00:

@.ﬂ.:mlrz Current .. Asiagn Successful
&) ficquire Current ..

Agapiiee Cusremt

£
|Press the [F5] key to refresh, 1 selected Al 5 iberre Ready

8. Valitse Transmit.

9. Kun salasananiyttd tulee nikyviin, kirjoita salasana ja valitse OK.

Laheta asetukset.

g Tirkedidi:

Tietojen ldhettidminen verkkoliitdnndn kautta on meneillidn, kunnes edistymismittari ilmoittaa toiminnon
olevan valmis. Alid sammuta laitetta tai langattoman verkon sovitinta dlikd lihetd dataa laitteeseen tietojen

lahetyksen ollessa meneilldcin.

10. Valitse Transmitting Settings -ndytossd OK.

Trapamifting

[ac s [T ]
Sk

A

I (. 1§ | Carewl
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11. Tarkista valitun laitteen tila.

Jos laitteen kohdalla nékyy & tai 'd' , tarkista asetustiedoston sisdltd ja varmista, ettd laite on kdynnistynyt
uudelleen normaalisti.

Kuvake Status Process Status Selitys

@ Setup Setup Successful Asennus valmistui normaalisti.
Complete

a Setup Rebooting Kun tiedot on ldhetetty, asetukset on otettava kaytt66n
Complete kaynnistamalla kukin laite uudelleen. Yhteyden

muodostuminen tarkistetaan laitteen
uudelleenkdynnistamisen jalkeen.

Setup Reboot Failed Laiteen toiminnan tarkistaminen asetusten lahettamisen
Complete jalkeen ei onnistu. Tarkista, etta laite on kytketty paalle ja etta
se on kaynnistynyt uudelleen normaalisti.

© ¢ ©

Setup Searching Asetustiedostossa madritetyn laitteen haku.”

Complete

Setup Search Failed Aiemmin maaritettyjen laitteiden tarkistaminen ei onnistu.
Complete Tarkista, etta laite on kytketty paalle ja ettd se on kdynnistynyt

uudelleen normaalisti.”

* Vain jos asetustiedot ovat nakyvissa.

Liittyvat tiedot
= “EpsonNet Config -ohjelmiston kiynnistiminen — Windows” sivulla 109
= “EpsonNet Config -ohjelmiston kdynnistiminen — Mac OS” sivulla 109

IP-osoitteen maarittaminen kullekin verkon laitteelle
Mairité IP-osoite tulostimelle EpsonNet Config -sovelluksella.

1. Kéynnisti tulostin.

2. Kytke tulostin verkkoon Ethernet-kaapelilla.

3. Kéynnistd EpsonNet Config.
Luettelo verkkoon kytketyista tulostimista tulee nakyviin. Laitteiden tuleminen nakyviin voi kestai jonkin
aikaa.

4. Kaksoisnapsauta tulostinta, jolle haluat méarittad IP-osoitteen.

Huomautus:
Jos verkkoon on kytketty useita saman laitetyypin tulostimia, voit erottaa tulostimet toisistaan laiteosoitteen (MAC-
osoite) perusteella.

5. Valitse Network > TCP/IP > Basic.
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6. Kirjoita osoitteet IP Address, Subnet Mask- ja Default Gateway -kohtiin.

PR i Mothed dar Soed e F e
Irdonmmistas Ananati & -
Basic
Adrmunistraition Tnéc  nl
TCR/P ol b T W R e F ik
E P Adkedad Temrg
B P Addrebi
wso Guibret Maik T 268 EIT a
LLTD
Dels Gpiemvite | ] b | [
M5 Network =
Basc
]
e [ el [ ]
Huomautus:

Jos tulostin liitetddn suojattuun verkkoon, kirjoita staattinen IP-osoite.

7. Valitse Transmit.

Tietojen siirron vahvistusnéytto tulee nakyviin.

8. Valitse OK.
Vahvistus tiedonsiirron onnistumisesta tulee nékyviin.

Huomautus:
Tiedot siirretidin laitteeseen ja asetusten mddrittdmisen onnistumisen vahvistava viesti tulee néikyviin. Ald sammuta
laitetta dldkd ldhetd palveluun dataa.

9. Valitse OK.
Liittyvat tiedot

= “EpsonNet Config -ohjelmiston kiynnistiminen — Windows” sivulla 109

= “EpsonNet Config -ohjelmiston kdynnistiminen — Mac OS” sivulla 109

Langattoman verkon asetusten maarittaminen

ohjauspaneelista (WPS)

Voit muodostaa langattoman verkkoyhteyden WPS-toiminnon avulla tulostimen ohjauspaneelista.

Liittyvat tiedot

= ”Wi-Fi-asetusten miirittiminen painikeasetuksella (WPS)” sivulla 114
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= "Wi-Fi-asetusten miirittiminen PIN-koodin avulla (WPS)” sivulla 115

Wi-Fi-asetusten maarittaminen painikeasetuksella (WPS)

Voit maarittdd Wi-Fi-verkon automaattisesti painamalla tukiaseman painiketta.Jos seuraavat ehdot tayttyvat, voit
tehdi asetukset talla menetelmalld.

(4 Tukiasema on yhteensopiva WPS (Wi-Fi Protected Setup) -toiminnon kanssa.

[d Nykyinen Wi-Fi-yhteys muodostettiin painamalla tukiaseman painiketta.

Huomautus:
Jos et loydd painiketta tai teet asetuksia ohjelmiston avulla, katso lisdtietoja tukiaseman toimitukseen kuuluvista
asiakirjoista.

1. Valitse aloitusndytossa E ‘ E
2. Valitse Reititin.
3. Valitse Kdynnistd asetus.

4. Valitse Wi-Fi-asetus.

Jos olet méarittanyt lahiverkkoasetuksia, lue viesti ja valitse sitten Kylld.
5. Valitse Painikeasetus (WPS).

6. Pida tukiaseman [WPS]-painiketta painettuna, kunnes suojausvalo vilkkuu.

Jos et tiedd, missda [WPS]-painike sijaitsee, tai jos tukiasemassa ei ole painikkeita, katso lisitietoja tukiaseman
toimitukseen kuuluvista asiakirjoista.

7. Valitse Kdynnistd asetus.

8. Valitse Sulje.
Jos et valitse Sulje, naytté sammuu automaattisesti tietyn ajan kuluttua.

Huomautus:
Jos yhteys epdonnistuu, kdynnistd tukiasema uudelleen, siirrd se ldhemmudiksi tulostinta ja yritid uudelleen.Jos yhteys ei
edelleenkddn toimi, tulosta verkkoyhteysraportti ja tarkista ratkaisu.

9. Valitse verkkoyhteyksien asetusnéytossa Sulje.
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Wi-Fi-asetusten maarittaminen PIN-koodin avulla (WPS)

Voit muodostaa yhteyden tukiasemaan automaattisesti PIN-koodin avulla.Voit kiyttda titd tapaa madritykseen, jos
tukiasema tukee WPS (Wi-Fi Protected Setup) -menetelmid.Syotd PIN-koodi tukiasemaan tietokoneen avulla.

1. Valitse aloitusnaytdssa E ‘ E .
2. Valitse Reititin.
3. Valitse Kdynnisti asetus.

4. Valitse Wi-Fi-asetus.

Jos olet méarittanyt lahiverkkoasetuksia, lue viesti ja valitse sitten Kylla.
5. Valitse Muut > PIN-koodias. (WPS)

6. Syota tulostimen ohjauspaneelissa niakyvd PIN-koodi (kahdeksanmerkkinen luku) tietokoneen avulla
tukiasemaan kahden minuutin sisalla.
Huomautus:
Katso lisdtietoja PIN-koodin syéttimisestd tukiaseman toimitukseen kuuluvista asiakirjoista.

7. Valitse Kdynnistd asetus.

8. Valitse Sulje.
Jos et valitse Sulje, naytté sammuu automaattisesti tietyn ajan kuluttua.

Huomautus:
Jos yhteys epdonnistuu, kdynnistd tukiasema uudelleen, siirrd se ldhemmudiksi tulostinta ja yritid uudelleen.Jos yhteys ei
edelleenkddn toimi, tulosta yhteysraportti ja tarkista ratkaisu.

9. Valitse verkkoyhteyksien asetusniytossa Sulje.

Yhteysmenetelman vaihtaminen

Yhteysmenetelman vaihtaminen. Téma asetus médritetadn kaytettavan verkkoliitinndan mukaan.

Jos IP-osoitteen asetus on manuaalinen, varmista verkonvalvojalta, voiko laite kdyttda samaa IP-osoitetta uudessa
verkossa.

Huomautus:
Ethernet-liitdntd ei ole kdytdssd, jos langaton verkkoyhteys (Wi-Fi) on kdiytdssd.

Liittyvat tiedot

= ”Vaihtaminen lihiverkkoyhteydesti (Ethernet) langattomaan verkkoyhteyteen (Wi-Fi)” sivulla 116
= “Langattoman verkkoyhteyden (Wi-Fi) vaihtaminen lahiverkkoyhteydeen (Ethernet)” sivulla 117
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Vaihtaminen lahiverkkoyhteydesta (Ethernet) langattomaan
verkkoyhteyteen (Wi-Fi)

Langattoman verkkoyhteyden ottaminen kdyttoon ohjauspaneelista

Voit vaihtaa lahiverkkoyhteyden (Ethernet) langattomaan verkkoyhteyteen (Wi-Fi) tulostimen ohjauspaneelista.
Yhteystyyppid vaihdettaessa on médritettavé langattoman verkkoyhteyden yhteysasetukset. Katso langattoman
verkon yhteysasetusten tulostimen ohjauspaneelista méarittamistd koskeva aihe tdssad kiyttdoppaassa.

Liittyvat tiedot

= “Langattoman verkon asetusten maarittiminen manuaalisesti ohjauspaneelista” sivulla 24

Langattoman verkkoyhteyden (Wi-Fi) ottaminen kdyttoon Web Config -
hallintatoiminnolla

Voit vaihtaa lahiverkkoyhteyden (Ethernet) langattomaan verkkoyhteyteen (Wi-Fi) Web Config -toiminnolla.

1. Avaa Web Config ja valitse Network-vililehdeltd Wi-Fi.
Jos jirjestelmanvalvojan salasana on asetettu, kirjaudu jarjestelmédnvalvojana antamalla kdyttdjatunnus ja
salasana.

2. Valitse Setup.

3. Valitse tukiaseman SSID-tunnus ja kirjoita salasana.
Jos SSID-tunnus, johon haluat muodostaa yhteyden, ei ole valittavana, valitse Enter SSID ja kirjoita SSID-
tunnus.

4. Valitse Next.

5. Kuittaa nikyviin tuleva viesti valitsemalla OK.

6. Irrota Ethernet-kaapeli tulostimesta.

Huomautus:
Voit vaihtaa yhteystavan myos EpsonNet Config- ja Epson Device Admin -toiminnoilla.Lisitietoja on sovellusten
kdayttooppaissa.

Liittyvat tiedot

= "Web Config -ohjelmiston kiyttd” sivulla 39
= “EpsonNet Config” sivulla 108

= “Epson Device Admin” sivulla 108
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Langattoman verkkoyhteyden (Wi-Fi) vaihtaminen
lahiverkkoyhteydeen (Ethernet)

Verkkoyhteyden vaihtaminen Ethernet-yhteydeksi ohjauspaneelista

Vaihda verkkoyhteys Ethernetista Wi-Fi-yhteydeksi ohjauspaneelista seuraavia ohjeita noudattamalla.
1. Napauta aloitusnéytoltd Asetukset.

2. Napauta Yleiset asetukset > Verkkoasetukset > Langallinen LAN -asetus.

3. Tarkista viesti ja napauta sitten Kdynnisté asetus.

4. Tarkista viesti ja napauta sitten OK.

Niytto sulkeutuu automaattisesti maéritetyn ajan kuluttua, jos et napauta OK.

5. Liitd tulostin reitittimeen Ethernet-kaapelilla.

Liittyvat tiedot

® “Laitteen liittiminen Fthernet-lihiverkkoon” sivulla 23

Lahiverkkoyhteyden ottaminen kayttoon Web Config -hallintatoiminnolla
Voit vaihtaa langattoman verkkoyhteyden (Wi-Fi) ldhiverkkoyhteyteen (Ethernet) Web Config -toiminnolla.

1. Avaa Web Config ja valitse Network-vililehdeltd Wi-Fi.

Jos jarjestelmanvalvojan salasana on asetettu, kirjaudu jarjestelménvalvojana antamalla kiyttdjatunnus ja
salasana.
2. Valitse Disable Wi-Fi.

3. Lue viesti ja valitse OK.

4. Kytke tulostin keskittimeen (L2-kytkin) Ethernet-kaapelilla.

Huomautus:
Voit myds muuttaa yhteystapaa kdyttimdlld EpsonNet Config- tai Epson Device Admin -sovellusta.Lisdtietoja on
sovellusten kdyttéoppaissa.

Liittyvat tiedot

= "Web Config -ohjelmiston kiyttd” sivulla 39
= “EpsonNet Config” sivulla 108

= ”Epson Device Admin” sivulla 108
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Tulostimen kayttamat porttinumerot

Tulostin kéyttad seuraavia portteja.Liikenne seuraaviin portteihin on suositeltavaa sallia (verkonvalvojan
harkinnan ja kdyttétarpeen mukaan).

Capture Pro

haku verkossa

Lahettaja Kayttotarkoitus Kohde Protokolla Porttinumero
(tydasema) (palvelin)
Tulostin Tiedostojen lahetys (kansioon FTP-palvelin FTP (TCP) 20
skannausta kaytettdessad)
21
Tiedostopalvelin SMB (TCP) 445
NetBIOS (UDP) 137
138
NetBIOS (TCP) 139
Sahkopostin ldhetys (sahkdpostiin SMTP-palvelin SMTP (TCP) 25
skannausta kdytettaessa)
SMTP SSL/TLS 465
(TCP)
SMTP STARTTLS 587
(TCP)
POP ennen SMTP-yhteytta POP-palvelin POP3 (TCP) 110
(sdhkopostiin skannausta kdytettdessa)
Epson Connect -palvelun kayttd Epson Connect - HTTPS 443
palvelin
XMPP 5222
Google Cloud Print -palvelusta Google Cloud HTTPS 443
tulostaminen Print -palvelin
XMPP 5222
Kayttdjatietojen hakeminen LDAP-palvelin LDAP (TCP) 389
(yhteystietojen hakeminen
tulostimeen) LDAP SSL/TLS 636
(TCP)
LDAP STARTTLS 389
(TCP)
Kayttdjan todennus séhkdpostia KDC-palvelin Kerberos 88
lahetettdessa
Kayttdjan todennus kayttajatietoja
haettaessa (tulostimen yhteystietoja
kadytettaessa)
WSD-hallinta Tybasema WSD (TCP) 5357
Tietokoneen haku, kun push-skannaus Tybasema Push- 2968
suoritetaan kohteesta Document skannauksen
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Lahettdja Kayttotarkoitus Kohde Protokolla Porttinumero
(tydasema) (palvelin)
Tybasema Tulostimen haku sovelluksesta, kuten Tulostin ENPC (UDP) 3289
EpsonNet Config, tulostinohjaimesta ja
skanneriohjaimesta.
MIB-tietojen haku ja madritys Tulostin SNMP (UDP) 161
tulostinohjaimesta,
skanneriohjaimesta tai sovelluksesta,
kuten EpsonNet Config.
LPR-tietojen edelleenldhetys Tulostin LPR (TCP) 515
RAW-tietojen edelleenlahetys Tulostin RAW (portti 9100
9100) (TCP)
WSD-tulostinhaku Tulostin WS-Discovery 3702
(UDP)
Document Capture Pro - Tulostin Skannaus 1865
skannaustietojen edelleenldhetys verkkoon (TCP)
Tyotietojen haku, kun push-skannaus Tulostin Push-skannaus 2968
suoritetaan kohteesta Document verkossa
Capture Pro
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Suojauksen lisdasetukset (yrityskayttdjat)

Laiteasetukset ja riskien hallinta

Jos laite on kytketty verkkoon, sitd voidaan kayttda etdsijainneista. Tamén liséksi laite voidaan jakaa useiden
kayttdjien kaytettdvaksi, miké tehostaa toimintaa ja helpottaa kayttod.Laitteiden verkkoon jakamiseen kuitenkin
liittyy luvattomaan kdyttoon ja tietojen peukalointiin liittyvid riskeja.Jos laite on kytketty verkkoon, josta on yhteys
Internetiin, riskit ovat viela suuremmat.

Jos laitteita ei suojata luvattomalta kaytolta, ulkopuoliset kayttajat pystyvit lukemaan niihin tallennetut
yhteystiedot, tulostuslokit ja muut tiedot verkkoyhteyden kautta.

Jotta ndilta riskeilta véltyttaisiin, Epsonin tulostimissa on kdytossa erilaisia suojaustekniikoita.

Jarjestelmédnvalvoja madrittdd tarvittavat suojausasetukset kayttoympariston mukaan.

..
Nimi

Ominaisuuden tyyppi

Mita asetetaan

Mita estetadn

SSL/TLS-tiedonsiirto

Tiedonsiirto salataan SSL/TLS-
suojauksella, kun laitteen
palveluja kdytetdan Internet-
yhteyden valitykselld,
esimerkiksi toimintoja
verkkoselaimella
kaytettdessd, Epson Connect -
palvelua kdytettdessa tai
laiteohjelmistoa
paivitettaessa.

Hanki CA:n allekirjoittama
varmenne ja lataa se
tulostimeen.

Laitetunnuksen
vahvistaminen CA-
varmenteella estaa laitteeksi
tekeytymisen verkossa ja
laitteen luvattoman
kayton.Tietoliikenteen
salaaminen SSL/TLS-
salauksella estaa
tulostettavien tietojen ja
laiteasetusten vuotamisen.

Protokollien hallinta

Laitteiden ja tietokoneiden
viélisessa tiedonsiirrossa
kaytettavien protokollien ja
palvelujen hallinta.
Mahdollistaa eri toimintojen,
kuten tulostamisen,
skannauksen ja
faksitoimintojen,
madrittdmisen kdyttoon ja
pois kaytosta.

Protokolla tai palvelu, jonka
avulla toimintoja hallitaan
yksitellen.

Vahentdd toimintojen
vahingossa tapahtuvan
kayton aiheuttamia
tietoturvariskeja
tarpeettomien toimintojen
poistamisen kautta.

IPsec-suojaus ja IP-
osoitteiden suodatus

Ndiden ominaisuuksien avulla
voit estaa tietyista osoitteista
perdisin olevat yhteydet tai
yhteydet, joiden tietosisaltd
on madratynlainen.Koska
IPsec suojaa datan IP-
pakettitasolla (salaus ja
todennus), IPsec-
ymparistdssa voidaan kayttaa
suojaamattomia tulostus- ja
skannausprotokollia
turvallisesti.

Sallitut yhteydet voidaan
maarittda peruskdytannon ja
yksittdiskdytantojen avulla.

Estaa luvattoman kdyton seka
laitteeseen ldhetettavien
tietojen peukaloinnin ja
luvattoman tallentamisen.

SNMPv3

Useita suojausominaisuuksia,
kuten verkkoon kytkettyjen
laitteiden valvonta, SNMP-
tietojen eheyden valvonta,
salaus ja kayttajien todennus.

Ota SNMPv3 kdyttoon ja
maaritd todennus- ja
salausmenetelmat.

Suojaa ja varmistaa
asetusmuutosten
oikeellisuuden ja tilatiedot.
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Nimi

Ominaisuuden tyyppi

Mita asetetaan

Mita estetdaan

IEEE802.1X

Rajoittaa yhteydet kayttdjiin,
jotka ovat todentaneet
itsensd langattomaan
verkkoon tai
kaapelilahiverkkoon.Vain
sallitut kayttajat voivat
kayttaa laitetta.

Todennus RADIUS-palvelimen
(todennuspalvelin) kautta.

Suojaa laitteen luvattomalta
kaytolts.

Epson Open Platform

Epson Open Platform -
ymparistd tuo palvelimen
kayttoliittyman nakyviin
laitteen ohjauspaneeliin ja
mahdollistaa useiden eri
toimintojen kayttamisen.

Voit valita Epson Open
Platform -ymparistdn
kayttoon laitteeseen ja
rekisterdida laitteen
todennusjdrjestelmaan.Toden
nuslaitetta kdytettdessa
laitteen kayttdjatiedot
madritetdan
todennusjdrjestelman kautta.

Toiminto estaa laitteen
luvattoman kayton,
luottamuksellisten
tulostustdiden luvattoman
viemisen ja katselun seka
tietovuodot.

Liittyvat tiedot

= ”SSL/TLS-suojattu tiedonsiirto ja tulostimen kaytto” sivulla 122

= “Hallinta protokollien avulla” sivulla 130

= “Tiedonsiirron salaus [Psec-suojauksen ja IP-osoitteiden suodatuksen avulla” sivulla 135
= "SNMPv3-protokollan kiytto” sivulla 147
= “Tulostimen kytkentd IEEE802.1X-verkkoon” sivulla 149

= “Epson Open Platform -ympiristén kiyttd” sivulla 153

Suojaustoimintojen asetukset

Jos IPsec-suojaus, IP-osoitteiden suodatus tai IEEE802.1X-suojaus on kiytossd, Web Config -hallintandytt6a
kaytettdessd on suositeltavaa kayttda suojattua SSL/TLS-yhteyttd, jotta salakuuntelun tai tietojen vddrentdmisen
riski olisi pienempi.

Voit kayttad Web Config -sovellusta myos liittamalla tulostimen suoraan tietokoneeseen Ethernet-kaapelilla ja
kirjoittamalla IP-osoitteen verkkoselaimeen. Tulostin voidaan tall6in liittdd suojattuun ympéristodn asetusten
madrittamisen jilkeen.

SSL/TLS-suojattu tiedonsiirto ja tulostimen kaytto

Jos palvelimen varmenne méaritetddn kiyttdmadn SSL/TLS-suojattua tiedonsiirtoa (Secure Sockets Layer/
Transport Layer Security), tietokoneiden viélinen tiedonsiirto voidaan salata. Ota toiminto kdytt66n, jos haluat
estdd luvattoman etakayton.

122



Jarjestelmanvalvojan opas

Suojauksen lisdasetukset (yrityskayttdjat)

Tietoja digitaalisesta varmennuksesta

4 CA:n allekirjoittama varmenne

CA:n (Certificate Authority) allekirjoittama varmenne on saatava varmennusviranomaiselta. Voit varmistaa
turvallisen tiedonsiirron kayttamalld CA:n allekirjoittamaa varmennetta. Voit kayttad CA:n allekirjoittamaa
varmennetta kullekin suojaustoiminnolle.

1 CA-varmenne

CA-varmenne osoittaa, ettd kolmas osapuoli on varmentanut palvelimen identiteetin. Tami on tarked osa web-
of-trust-tyylin suojausta. CA-varmenne palvelimen todennukseen on saatava varmenteita myontavalta CA:lta.

[ Itse allekirjoitettu varmenne

Tulostin myo6ntda ja allekirjoittaa itse allekirjoitetun varmenteen. Tima varmenne on epaluotettava eikd se voi
estdd huijauksia. Jos kdytit titd varmennetta SSL/TLS-varmenteena, selaimessa voi ndkyd suojausvaroitus. Voit
kayttda tatd varmennetta vain SSL/TLS-tiedonsiirtoon.

Liittyvat tiedot
= ”CA:n allekirjoittaman varmenteen hankinta ja tuonti” sivulla 123
= ”CA:n allekirjoittaman varmenteen poisto” sivulla 127

= “Itse allekirjoitetun varmenteen péivitys” sivulla 127

CA:n allekirjoittaman varmenteen hankinta ja tuonti

CA:n allekirjoittaman varmenteen hankinta

Kun haluat CA:n allekirjoittaman varmenteen, luo varmenteen allekirjoituspyynté (CSR) ja laheta se
varmenneviranomaiselle. Voit luoda CSR:n Web Config -ohjelmiston ja tietokoneen avulla.

Luo CSR ja hanki CA:n allekirjoittama varmenne kayttimalla Web Config -ohjelmistoa.Kun CSR luodaan
kayttimallda Web Config -ohjelmistoa, varmenne on PEM/DER-muodossa.

1. Avaa Web Config ja valitse Network Security -vililehti. Valitse sitten SSL/TLS > Certificate tai IPsec/IP
Filtering > Client Certificate tai IEEE802.1X > Client Certificate.

2. Napsauta Generate kohdasta CSR.

CSR:n luontisivu avautuu.

3. Syo6td arvo kullekin kohteelle.

Huomautus:
Kiytettivissd oleva avaimen pituus ja lyhenteet vaihtelevat varmenneviranomaisen mukaan.Luo pyynté kunkin
varmenneviranomaisen sddntojen mukaisesti.

4. Valitse OK.

Esiin tulee suoritusviesti.

5. Valitse Network Security-vililehti. Valitse sitten SSL/TLS > Certificate tai IPsec/IP Filtering > Client
Certificate tai IEEE802.1X > Client Certificate.
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6. Napsauta jotakin latauspainikkeista kohdassa CSR kunkin varmenneviranomaisen maiardaman muodon
mubkaisesti ja lataa CSR tietokoneeseen.

n Tirkedd:

Alii luo CSR:ddi uudelleen.Jos teet niin, et ehkd voi tuoda myonnettyi CA-signed Certificate -sertifikaattia.

7. Léhetd CSR sertifikaatin myontijalle ja hae CA-signed Certificate.

Noudata kunkin varmenneviranomaisen sdantdja lahetysmenetelmén ja -muodon suhteen.

8. Tallenna CA-signed Certificate tulostimeen liitettyyn tietokoneeseen.

CA-signed Certificate:n hakeminen on valmis, kun tallennat sertifikaatin kohdekansioon.

CSR-asetuskohteet

EPSON

Stalus Prinl Scan'Copy Fax Hebwork itk Sacurity Pradud Seqsry Device Management Epsan Open Plaffierm
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Bl Lcalty
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EEEB0L1X Caurdry
By
Chent Cerloais
Asetus Asetusarvot ja kuvaus
Key Length Valitse CSR:n avaimen pituus.
Common Name Syotd 1-128 merkkia. Jos tdmd on IP-osoite, sen tulee olla staattinen IP-osoite.
Esimerkki:
Web Config -hallintasivun URL-osoite: https://10.152.12.225
Yleinen nimi: 10.152.12.225
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Asetus

Asetusarvot ja kuvaus

Organization/ Organizational Unit/
Locality/ State/Province

Voit sy6ttda 0-64 merkkia ASCll-muodossa (0x20-0x7E). Voit erottaa nimetyt
nimet pilkuilla.

Country

Syotd maakoodi kaksinumeroisena lukuna ISO-3166-standardissa maaritetylla
tavalla.

Liittyvat tiedot

= ”CA:n allekirjoittaman varmenteen hankinta” sivulla 123

CA:n allekirjoittaman varmenteen tuonti

g Tirkeddi:

yhden kerran.

[ Varmista, ettd tulostimen pdivimddrd ja kellonaika on asetettu oikein.

(1 Jos saat CSR-pyyntod kdyttimdlld varmenteen, joka on luotu Web Config -ohjelmistosta, voit tuoda varmenteen

1. Avaa Web Config ja valitse Network Security -vililehti. Valitse sitten SSL/TLS > Certificate tai IPsec/IP
Filtering > Client Certificate tai IEEE802.1X > Client Certificate.

2. Napsauta Import

Varmenteen tuontisivu avautuu.

3. Syotd arvo kullekin kohteelle.

Vaaditut asetukset vaihtelevat CSR:n luontipaikan ja varmenteen tiedostomuodon mukaan.Sy6téi arvot
vaadituille kohteille seuraavan mukaisesti.

(d PEM/DER-muodon varmenne, joka on saatu Web Config -tiedostosta

[ Private Key: Ald mairité, koska tulostin sisiltda yksityisen avaimen.

O Password: Ald miarits.

[ CA Certificate 1/CA Certificate 2: Valinnainen

(4 PEM/DER-muodon varmenne, joka on saatu tietokoneesta

1 Private Key: Tulee asettaa.

O Password: Ald maariti.

[ CA Certificate 1/CA Certificate 2: Valinnainen

[ PKCS#12-muodon varmenne, joka on saatu tietokoneesta

O Private Key: Ali mairita.

(d Password: Valinnainen

O CA Certificate 1/CA Certificate 2: Ald miariti.

4. Valitse OK.

Esiin tulee suoritusviesti.
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Huomautus:
Tarkista varmenteen tiedot napsauttamalla Confirm.

Liittyvat tiedot
= ”Web Config -ohjelmiston kiytts” sivulla 39
= ”CA:n allekirjoittaman varmenteen tuonnin asetuskohteet” sivulla 126

CA:n allekirjoittaman varmenteen tuonnin asetuskohteet

EPSON

Stahis Print SeantCops Fax Hetatric Histamik Secuiity Pradut Seoury Dt Management Epsan Cpen Plafirm

| sSLTLS > Certificate

2 Call L2 —
S5LTLE Servnt Carticale Cerficate [PEMDER) 2]
Eara s
e
PyacIP Fillering
Elasgic
EEEBDEIN L o]

[=E Nzl R is recomimsstded 1 Communicabs wa HTTPS ke imgoning a cerloale

Chent Cerilcaie
Kohdat Asetukset ja selitys

Server Certificate tai Client Certificate Valitse varmenteen muoto.

Private Key Jos saat PEM/DER-muotoisen varmenteen kdyttamalld CSR-pyyntdd, joka on luotu
tietokoneesta, maarita yksityinen avaintiedosto, joka vastaa varmennetta.

Password Salaa yksityinen avain antamalla salasana.

CA Certificate 1 Jos varmenteen muoto on Certificate (PEM/DER), tuo varmenne
varmenneviranomaiselta, joka myontaa palvelinvarmenteita. Maarita tiedosto
tarvittaessa.

CA Certificate 2 Jos varmenteen muoto on Certificate (PEM/DER), tuo varmenne
varmenneviranomaiselta, joka mydntéa CA Certificate 1 -varmenteita. Maarita
tiedosto tarvittaessa.
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Liittyvat tiedot

= ”CA:n allekirjoittaman varmenteen tuonti” sivulla 125

CA:n allekirjoittaman varmenteen poisto

Voit poistaa tuodun varmenteen, jos varmenne on vanhentunut tai jos salattu yhteys ei ole enéi tarpeen.

n Tiirkedidi:
Jos olet saanut varmenteen Web Config -hallintasivun CSR-pyynnolld, et voi tuoda poistettua varmennetta
uudelleen.Luo tdssd tapauksessa uusi CSR-pyynto ja hanki uusi varmenne.

1. Avaa Web Config ja valitse Network Security -vililehti. Valitse sitten SSL/TLS > Certificate tai IPsec/IP
Filtering > Client Certificate tai IEEE802.1X > Client Certificate.

2. Valitse Delete.

3. Vahvista varmenteen poisto ndkyviin tulevassa viestissa.

Itse allekirjoitetun varmenteen paivitys

Jos tulostin tukee HT'TPS-palvelinominaisuutta, voit paivittda itse allekirjoitetun varmenteen.Kun Web Config -
ohjelmistoon siirrytdan kdyttamalld itse allekirjoitettua varmennetta, esiin tulee varoitusviesti.

Kiytd itse allekirjoitettua varmennetta valiaikaisesti, kunnes saat ja tuot CA:n allekirjoittaman varmenteen.
1. Avaa Web Config ja valitse Network Security-vililehdeltd > SSL/TLS > Certificate.
2. Valitse Update.

3. Syotd Common Name.
Syota tulostimelle IP-osoite tai tunniste, kuten FQDN-nimi.Sy6ta 1-128 merkkia.

Huomautus:
Voit erottaa nimetyt nimet (CN) pilkuilla.
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4. MaAarita varmenteen voimassaoloaika.

EPSON
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5. Valitse Next.

Esiin tulee vahvistusviesti.

6. Valitse OK.
Tulostin on paivitetty.

Huomautus:
Tarkista varmenteen tiedot napsauttamalla Confirm.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 39

MaaritaCA Certificate

Voit tuoda, nayttds, poistaaCA Certificate -sertifikaatin.

Liittyvat tiedot
= ”"Web Config -ohjelmiston kiytts” sivulla 39
= ”CSR-asetuskohteet” sivulla 124

= ”CA:n allekirjoittaman varmenteen tuonti” sivulla 125

128

REA HHEDE - SHAZ56 =]
s
SEWEPEON CORE

20170410 054251 UTC

1[1] EI



Jarjestelmanvalvojan opas

Suojauksen lisdasetukset (yrityskayttdjat)

CA-varmenteen tuonti
1. Avaa Web Config ja valitse Network Security -vililehdeltd CA Certificate.
2. Valitse Import.

3. Maidritd tuotava CA Certificate.

Stalus Print ScaniCopy Fas Hehwork itk Sacurity Froducd Seourity Device Management Epasn Opsn Plaem
I CA Certificate
2ol Carmficale Lipaats

LELTLE A8 Carthcale =
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PP Fillerng
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EEES0L1X
B
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4. Valitse OK.

Kun tuonti on valmis, sinut palautetaan CA Certificate-nayttoon ja tuotu CA Certificate nakyy ndytossa.

CA-varmenteen poistaminen

Voit poistaa tuodun CA Certificate -sertifikaatin.

1. Avaa Web Config ja valitse Network Security -vililehdeltd CA Certificate.
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2. Napsauta Delete CA Certificate poistettavan sertifikaatin vieressa.
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3. Vahvista varmenteen poisto nékyviin tulevassa viestissa.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 39

Hallinta protokollien avulla

Voit tulostaa kéyttden eri toimintatapoja ja protokollia.Jos kaytit monitoimitulostinta, voit kdyttda verkkohakua ja
PC-FAX-toimintoa mairittimattomastd maardstd verkkotietokoneita. Voit vahentdd tahattomia turvallisuusvaaroja
rajoittamalla tulostamista maératyistd kohteista tai ohjaamalla kéytettavissi olevia toimintoja.

Ohjausprotokollat

Mairittaa protokolla-asetukset.
1. Avaa Web Config ja valitse Network Security-vililehdeltd > Protocol.
2. Maéadrita kaikki kohteet.

3. Valitse Next.
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Asetukset on otettu kiyttoon tulostimessa.

Protokollat, jotka voidaan maarittaa kayttoon tai pois kaytosta

Protokolla

Kuvaus

Bonjour Settings

Voit maarittaa, kaytatko Bonjour-protokollaa.Bonjour-toimintoa kaytetaan laitteiden
hakemiseen, tulostamiseen jne.

SLP Settings Voit ottaa SLP-toiminnon kaytt66n tai pois kdytostd.SLP-toimintoa kdytetddn push-haussa ja
verkkohaussa EpsonNet Config -toiminnossa.
WSD Settings Voit ottaa WSD-toiminnon kdyttoon tai pois kdytostd.Jos tama toiminto on kdytdssd, voit

lisata WSD-laitteita tai tulostaa WSD-portista.

LLTD Settings

Voit ottaa LLTD-toiminnon kayttoon tai pois kdytdstd.Jos tdma toiminto on kaytoss3, laite
nakyy Windows-verkkokartassa.

LLMNR Settings

Voit ottaa LLMNR-toiminnon kayttoon tai pois kdytdsta.Jos tdma toiminto on kdytdssa, voit
kayttaa nimenselvitystd ilman NetBIOS-ominaisuutta, vaikka et voisi kdayttaa DNS.:aa.

LPR Settings

Voit maarittaa sallitaanko LPR-tulostaminen.Jos tdma toiminto on kdytdssd, voit tulostaa LPR-
portista.

RAW(Port9100) Settings

Voit madrittaa sallitaanko tulostaminen RAW-portista (portti 9100).Jos tdma toiminto on
kaytdssa, voit tulostaa RAW-portista (portti 9100).

IPP Settings

Voit maarittaa sallitaanko IPP-tulostaminen.Kun tdma toiminto on otettu kdyttoon, voit
tulostaa internetin kautta.

FTP Settings

Voit maarittaa sallitaanko FTP-tulostaminen.Jos tdmd toiminto on kadytdssa, voit tulostaa FTP-
palvelimelta.

SNMPv1/v2c Settings

Voit maarittda, otetaanko SNMPv1/v2c-tila kdyttoon.Tata kdytetdan laitteiden asettamiseen,
valvontaan jne.

SNMPv3 Settings

Voit maarittaa, otetaanko SNMPv3-tila kayttoon.Tata kaytetdan salattujen laitteiden
asettamiseen, valvontaan jne.
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Protokolla-asetukset
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Asetus

Asetusarvo ja kuvaus

Bonjour Settings

Use Bonjour

Valitse tama, jos haluat etsia tai kdyttaa laitteita Bonjour-yh-
teydella.

Bonjour Name

Nayttaa Bonjour-nimen.

Bonjour Service Name

Nayttaa Bonjour-palvelunimen.

Location

Nayttaa Bonjour-sijaintinimen.

Top Priority Protocol

Valitse korkean prioriteetin protokolla Bonjour-tulostuspal-
velulle.

UPnP Settings

Enable UPnP

Valitse tdmg, jos haluat antaa tietokoneen hakea tulostimia
UPnP-toiminnolla.Tdma ominaisuus on ndkyvissa vain, jos
tulostin tukee UPnP--toimintoa.

Device Name

Nayttaa UPnP-laitenimen.

Location

Nayttaa UPnP-sijaintinimen.

SLP Settings
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Asetus Asetusarvo ja kuvaus

Enable SLP Valitse tama, jos haluat ottaa kdytt66n SLP-toiminnon.Tata
kaytetdan Push-hakutoiminnolla ja verkkohaussa EpsonNet
Config -sovelluksella.

WSD Settings

Enable WSD Valitse tama, jos haluat ottaa kayttdon laitteiden lisédmisen

WSD-toiminnolla seka tulostuksen ja skannauksen WSD-por-
tista.

Printing Timeout (sec)

Syota tiedonsiirron aikakatkaisuarvo WSD-tulostukselle valil-
ta 3-3600 sekuntia.

Scanning Timeout (sec)

Syota tiedonsiirron aikakatkaisuarvo WSD-skannaukselle va-
liltd 3-3600 sekuntia.

Device Name

Nayttaa WSD-laitenimen.

Location

Nayttaa WSD-sijaintinimen.

LLTD Settings

Enable LLTD

Valitse tdm3, jos haluat ottaa kdytt66n LLTD-toiminnon.Tu-
lostin ndkyy Windows-verkkokartassa.

Device Name

Nayttaa LLTD-laitenimen.

LLMNR Settings

Enable LLMNR

Valitse tdmd, jos haluat ottaa kdyttdon LLMNR-toimin-
non.Voit kdyttda nimenselvitystd ilman NetBIOS-toimintoa,
vaikka et voisi kayttaa DNS:aa.

LPR Settings

Allow LPR Port Printing

Valitse tdm3, jos haluat sallia tulostuksen LPR-portista.

Printing Timeout (sec)

Syota tiedonsiirron aikakatkaisuarvo LPR-tulostukselle valilta
0-3600 sekuntia.Jos et halua aikakatkaisua, sy6ta 0.

RAW(Port9100) Settings

Allow RAW(Port9100) Printing

Valitse tdma, jos haluat sallia tulostuksen RAW-portista (port-
ti 9100).

Printing Timeout (sec)

Syotad aikakatkaisuarvo RAW-tulostukselle (portti 9100) valil-
td 0-3600 sekuntia.Jos et halua aikakatkaisua, sy6ta 0.

IPP Settings

Enable IPP

Valitse tdm4, jos haluat ottaa kayttoon IPP-tiedonsiirron.Vain
tulostimet, jotka tukevat IPP-protokollaa, nakyvat ndytossa.

Allow Non-secure Communication

Valitse tdm4, jos haluat sallia tiedonsiirron tulostimeen ilman
mitdan suojaustoimenpiteita (IPP).

Communication Timeout (sec)

Syota tiedonsiirron aikakatkaisuarvo IPP-tulostukselle valilta
0-3600 sekuntia.

133




Jarjestelmanvalvojan opas

Suojauksen lisdasetukset (yrityskayttdjat)

Asetus

Asetusarvo ja kuvaus

URL (Verkko)

Nayttaa IPP URL-osoitteet (http ja https), kun tulostin on lii-
tetty langallisella 1dhiverkolla tai Wi-Filla.URL-osoite on yh-
distetty arvo tulostimen IP-osoitteesta, porttinumerosta ja
IPP-tulostinnimesta.

URL (Wi-Fi Direct)

Nayttaa IPP:n URL-osoitteet (http ja https), kun tulostin on
litetty Wi-Fi Direct -yhteydelld.URL-osoite on yhdistetty arvo
tulostimen IP-osoitteesta, porttinumerosta ja IPP-tulostinni-
mesta.

Printer Name

Nayttaa IPP-tulostinnimen.

Location

Nayttaa IPP-sijainnin.

FTP Settings

Enable FTP Server

Valitse tdm3, jos haluat ottaa kdyttoon FTP-tulostuksen.Vain
tulostimet, jotka tukevat FTP-tulostusta, nakyvat ndytossa.

Communication Timeout (sec)

Syota aikakatkaisuarvo FTP-tiedonsiirrolle valilta 0-3600 se-
kuntia.Jos et halua aikakatkaisua, sy6ta 0.

SNMPv1/v2c Settings

Enable SNMPv1/v2c Valitse tdmd, jos haluat ottaa kayttéon SNMPv1/v2c-toimin-
non.Vain tulostimet, jotka tukevat SNMPv3-protokollaa, na-
kyvat ndytossa.

Access Authority Aseta kdyttdoikeus, jos SNMPv1/v2c on otettu kdyttdon.Va-

litse Read Only tai Read/Write.

Community Name (Read Only)

Syotd 0-32 ASCII (0x20-0x7E) -merkkia.

Community Name (Read/Write)

Syota 0-32 ASCII (0x20-0x7E) -merkkia.

SNMPv3 Settings

Enable SNMPv3

SNMPv3 on kdytdssa, kun ruutu on valittuna.

User Name

Syota 1-32 merkkia kdyttamalla yksitavuisia merkkeja.

Authentication Settings

Algorithm

Valitse SNMPv3-todennuksessa kéytettava algoritmi.

Password

Valitse SNMPv3-todennuksessa kadytettava salasana.

Syotd 8-32 merkkia ASCIl-muodossa (0x20-0x7E).Jos et ha-
lua maarittda asetusta, jata se tyhjaksi.

Confirm Password

Anna salasana, jonka maaritit vahvistusta varten.

Encryption Settings

Algorithm

Valitse SNMPv3-salauksessa kdytettdva algoritmi.

Password

Valitse SNMPv3-salauksessa kdytettdva salasana.

Syota 8-32 merkkia ASCIl-muodossa (0x20-0x7E).Jos et ha-
lua maarittda asetusta, jata se tyhjaksi.

Confirm Password

Anna salasana, jonka maaritit vahvistusta varten.
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Context Name Enimmadispituus on 32 merkkid. Kdytettava merkisté on Uni-
code (UTF-8).Jos et halua maarittaa asetusta, jata se tyhjak-
si.Merkkien enimmaismaara vaihtelee kielen mukaan.

Tiedonsiirron salaus IPsec-suojauksen ja IP-
osoitteiden suodatuksen avulla

Tietoja IPsec/IP Filtering -sovelluksesta

Jos tulostin tukee IPsec/IP-suodatustoimintoa, voit suodattaa liikennettd IP-osoitteiden, palvelujen ja porttien
perusteella. Suodatuksen yhdistdmiselld voit mairittda tulostimen hyvaksymaén tai estimain tietyt asiakkaat ja
madratyt tiedot. Voit lisdksi parantaa suojaustasoa kayttdmalla IPsec-protokollaa.

Kun haluat suodattaa lifkennettd, méaaritd oletuskaytanto. Oletuskdytinto on voimassa jokaiselle kdyttdjalle tai
ryhmille, joka kytkeytyy tulostimeen. Jos haluat tarkempaa kéyttéjien ja ryhmien hallintaa, maarita
ryhmakaytinnét. Ryhmakaytanto on yksi tai useampia sdantdjd, joita sovelletaan kayttdjadan tai kdyttdjaryhmaan.
Tulostin hallitsee IP-paketteja, jotka vastaavat madritettyja kdytantoja. IP-paketit todennetaan jarjestyksessa:
ryhmakaytdnto 1-10 ja sitten oletuskdytdnto.

Huomautus:
Tietokoneet, joissa on Windows Vista tai uudempi tai Windows Server 2008 tai uudempi, tukevat IPsec:ia.

Oletuskdytannon maadrittaminen
1. Avaa Web Config ja valitse Network Security -vililehdeltid IPsec/IP Filtering > Basic.
2. Syotd arvo kullekin kohteelle.

3. Valitse Next.

Esiin tulee vahvistusviesti.

4. Valitse OK.

Tulostin on paivitetty.
Liittyvat tiedot

= ”Web Config -ohjelmiston kaytto” sivulla 39
= ”Default Policy: asetukset” sivulla 136
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Default Policy: asetukset
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Asetus

Asetusarvot ja kuvaus

IPsec/IP Filtering
toiminnon kaytosta.

Voit madrittaa IPsec-suojauksen ja IP-osoitteiden suodatuksen kdyttdon tai poistaa

Access Control

Maéarita hallintamenetelma IP-pakettiliikenteelle.

Permit Access

Sallit madritettyjen IP-pakettien kulun valitsemalla tdman.

Refuse Access

Estat maaritettyjen IP-pakettien kulun valitsemalla tdman.

IPsec Sallit maaritettyjen IPsec-pakettien kulun valitsemalla
taman.
IKE Version Valitse IKE-versioksi IKEv1 tai IKEv2.
Valitse jokin seuraavista sen mukaan, mihin laitteeseen tulostin on kytketty.
IKEv1 Seuraavat kohteet ndkyvat, kun IKE Version -arvoksi on valittu IKEv1.

Authentication Method

Jos valitset Certificate, CA:n allekirjoittama varmenne on
hankittava etukateen.

Pre-Shared Key

Jos valitset Authentication Method -kohdassa Pre-Shared
Key, anna esijaettu avain, jonka pituus on 1-127 merkkia.

Confirm Pre-Shared Key

Vahvista madritetty avain.
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IKEv2

Seuraavat kohteet ndkyvét, kun IKE Version -arvoksi on valittu IKEv2.

Local

Authentication Method

Jos valitset Certificate, CA:n allekirjoittama varmenne on
hankittava etukateen.

ID Type

Jos valitset Authentication Method-kohdassa Pre-Shared
Key, valitse tulostimen tunnuksen tyyppi.

ID

Kirjoita tulostimen tunnus. Tunnuksen taytyy vastata
madritettyd tunnuksen tyyppia.

Ensimmainen merkki ei saa olla @, # tai =.

Distinguished Name: kirjoita 1-128 yksitavuista ASCII-
merkkid (0x20-0x7E).Merkin = taytyy sisaltyd merkkijonoon.

IP Address: kirjoita IPv4- tai IPv6-muodossa oleva IP-osoite.

FQDN: sy6td 1-255 merkin yhdistelma kayttamalla merkkeja
A-Z, a-z, 0-9, - ja piste.

Email Address: kirjoita 1-128 yksitavuista ASCIl-merkkia
(0x20-0x7E).Merkin @ taytyy sisaltya merkkijonoon.

Key ID: kirjoita 1-128 yksitavuista ASClI-merkkia (0x20-
Ox7E).

Pre-Shared Key

Jos valitset Authentication Method -kohdassa Pre-Shared
Key, anna esijaettu avain, jonka pituus on 1-127 merkkia.

Confirm Pre-Shared Key

Vahvista maaritetty avain.

Remote

Authentication Method

Jos valitset Certificate, CA:n allekirjoittama varmenne on
hankittava etukateen.

ID Type Jos valitset Authentication Method-kohdassa Pre-Shared
Key, valitse todennettavan laitteen tunnuksen tyyppi.
ID Kirjoita tulostimen tunnus. Tunnuksen taytyy vastata

madritettyd tunnuksen tyyppia.
Ensimmainen merkki ei saa olla @, # tai =.

Distinguished Name: kirjoita 1-128 yksitavuista ASCII-
merkkid (0x20-0x7E).Merkin = taytyy sisadltyd merkkijonoon.

IP Address: kirjoita IPv4- tai IPv6-muodossa oleva IP-osoite.

FQDN: sy6td 1-255 merkin yhdistelma kadyttamalla merkkeja
A-Z, a-z, 0-9, - ja piste.

Email Address: kirjoita 1-128 yksitavuista ASCll-merkkia
(0x20-0x7E).Merkin @ taytyy sisaltya merkkijonoon.

Key ID: kirjoita 1-128 yksitavuista ASClI-merkkia (0x20-
Ox7E).

Pre-Shared Key

Jos valitset Authentication Method -kohdassa Pre-Shared
Key, anna esijaettu avain, jonka pituus on 1-127 merkkia.

Confirm Pre-Shared Key

Vahvista maaritetty avain.
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Encapsulation

Jos valitset Access Control -kohdassa IPsec, myos kapselointitila on maaritettava.

Transport Mode Jos tulostinta kdytetdan vain yhdessa ldhiverkossa, valitse
tama.IP-paketit kerroksessa 4 ja sitd ylempdna salataan.

Tunnel Mode Valitse tama vaihtoehto, jos kaytat tulostinta Internet-
yhteensopivassa verkossa, kuten IPsec-VPN.IP-pakettien
otsikko ja data salataan.

Remote Gateway(Tunnel
Mode)

Jos valitset Encapsulation -kohdassa Tunnel Mode, anna yhdyskdytavan osoite, jonka
pituus on 1-39 merkkia.

Security Protocol

Jos valitset Access Control -kohdassa IPsec, valitse asetus.

ESP Varmistat todennuksen ja datan eheyden ja salaat datan
valitsemalla tadman.

AH Varmistat todennuksen ja datan eheyden valitsemalla
taman.Voit kayttaa IPsec-protokollaa, vaikka datan salaus
olisi kiellettya.

Algorithm Settings*

IKE

Encryption Valitse IKE-salausalgoritmi.

Valittavana olevat kohteet maardytyvat kdytossa olevan IKE-
version mukaan.

Authentication Valitse IKE-todennusalgoritmi.

Key Exchange Valitse IKE-avainvaihtoalgoritmi.

Valittavana olevat kohteet maardytyvat kdytossa olevan IKE-
version mukaan.

ESP

Encryption Valitse ESP-salausalgoritmi.

Tama valinta on kaytettavissa, jos ESP on valittuna Security
Protocol -kohdassa.

Authentication Valitse ESP-todennusalgoritmi.

Tama valinta on kdytettdvissa, jos ESP on valittuna Security
Protocol -kohdassa.

AH

Authentication Valitse AH-salausalgoritmi.

Tama valinta on kaytettavissa, jos AH on valittuna Security
Protocol -kohdassa.

* Algorithm Settings-kohdassa suositeltava asetus on valita kaikkiin kohtiin Any tai valita kaikkiin kohtiin jokin
muu asetus kuin Any.Jos valitset joidenkin asetusten arvoksi Any ja joidenkin asetusten arvoksi muun kuin Any,
yhteyden muodostaminen toiseen laitteeseen ei laitteesta riippuen ehka onnistu.

Liittyvat tiedot

= ”Oletuskdytinndén mairittiminen” sivulla 135
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Ryhmdkdytannon maarittaminen

1. Avaa Web Config ja valitse Network Security -vililehdeltd IPsec/IP Filtering > Basic.
2. Napsauta numeroitua valilehted, jonka haluat méarittaa.

3. Syotd arvo kullekin kohteelle.

4. Valitse Next.

Esiin tulee vahvistusviesti.

5. Valitse OK.

Tulostin on paivitetty.
Liittyvat tiedot

= "Web Config -ohjelmiston kiytts” sivulla 39
= ”Group Policy: Asetukset” sivulla 139

Group Policy: Asetukset
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Enable this Group Policy

Voit ottaa ryhmakaytannon kayttoon tai poistaa sen kaytosta.

Access Control

Maérita hallintamenetelma IP-pakettiliikenteelle.

Permit Access Sallit madritettyjen IP-pakettien kulun valitsemalla tdman.

Refuse Access Estat maaritettyjen IP-pakettien kulun valitsemalla tdman.

IPsec Sallit madritettyjen IPsec-pakettien kulun valitsemalla

taman.

Local Address(Printer)

Valitse IPv4- tai IPv6-osoite, joka vastaa verkkoymparistodsi.Jos IP-osoite madritetdan
automaattisesti, voit valita Use auto-obtained IPv4 address.

Huomautus:
Jos IPv6-osoite mddritetddn automaattisesti, yhteys ei ehkd ole kiytettdivissd. Mddritd
staattinen IPv6-osoite.

Remote Address(Host)

Anna laitteen IP-osoite kdyton hallintaa varten.IP-osoitteen enimmaispituus on 43
merkkid.Jos et anna IP-osoitetta, kaikkia osoitteita hallitaan.

Huomautus:
Jos IP-osoite mddritetddn automaattisesti (esim. DHCP:n mddrittdmdnd), yhteys ei ehkd
ole kaytettivissd.Mddritd staattinen IP-osoite.

Method of Choosing Port

Valitse porttien maaritysmenetelma.

Service Name

Jos valitset Method of Choosing Port -kohdassa Service Name, valitse vaihtoehto.

Transport Protocol

Jos valitset Method of Choosing Port -kohdassa Port Number, myos kapselointitila on
madritettava.

Any Protocol Valvo kaikkia protokollatyyppeja valitsemalla tama.

TCP Valvo yksittdislahetyksen dataa valitsemalla tama.

ubpP Valvo yleisldhetyksen ja monildhetyksen dataa valitsemalla
tama.

ICMPv4 Valvo ping-komentoa valitsemalla tama.

Local Port

Jos valitset Method of Choosing Port -kohdassa Port Number ja Transport Protocol -
kohdassa TCP tai UDP, anna porttien numerot vastaanotettavien pakettien valvontaa varten
ja erota numerot toisistaan pilkuilla.Voit syottaa enintaan 10 portin numeroa.

Esimerkki: 20,80,119,5220

Jos et anna portin numeroa, kaikkia portteja hallitaan.

Remote Port

Jos valitset Method of Choosing Port -kohdassa Port Number ja Transport Protocol -
kohdassa TCP tai UDP, anna porttien numerot lahetettavien pakettien valvontaa varten ja
erota numerot toisistaan pilkuilla.Voit syottaa enintdan 10 portin numeroa.

Esimerkki: 25,80,143,5220

Jos et anna portin numeroa, kaikkia portteja hallitaan.

IKE Version

Valitse IKE-versioksi IKEv1 tai IKEv2.

Valitse jokin seuraavista sen mukaan, mihin laitteeseen tulostin on kytketty.
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IKEv1 Seuraavat kohteet ndkyvét, kun IKE Version -arvoksi on valittu IKEv1.
Authentication Method Jos valitset Access Control -kohdassa IPsec, valitse

vaihtoehto.Varmenteen kdyttaminen on yleinen valinta
oletuskdytantda kaytettdessa.

Pre-Shared Key Jos valitset Authentication Method -kohdassa Pre-Shared
Key, anna esijaettu avain, jonka pituus on 1-127 merkkia.

Confirm Pre-Shared Key Vahvista maaritetty avain.
IKEv2 Seuraavat kohteet ndkyvét, kun IKE Version -arvoksi on valittu IKEv2.
Local Authentication Method Jos valitset Access Control -kohdassa IPsec, valitse

vaihtoehto.Varmenteen kdyttaminen on yleinen valinta
oletuskdytantoa kaytettdessa.

ID Type Jos valitset Authentication Method-kohdassa Pre-Shared
Key, valitse tulostimen tunnuksen tyyppi.

ID Kirjoita tulostimen tunnus. Tunnuksen taytyy vastata
madritettyd tunnuksen tyyppia.

Ensimmainen merkki ei saa olla @, # tai =.

Distinguished Name: kirjoita 1-128 yksitavuista ASCII-
merkkid (0x20-0x7E).Merkin = taytyy sisdltya merkkijonoon.

IP Address: kirjoita IPv4- tai IPv6-muodossa oleva IP-osoite.

FQDN: sy6ta 1-255 merkin yhdistelma kayttamalla merkkeja
A-Z,a-z,0-9, - ja piste.

Email Address: kirjoita 1-128 yksitavuista ASCll-merkkia
(0x20-0x7E).Merkin @ taytyy sisaltya merkkijonoon.

Key ID: kirjoita 1-128 yksitavuista ASClI-merkkia (0x20-
0x7E).

Pre-Shared Key Jos valitset Authentication Method -kohdassa Pre-Shared
Key, anna esijaettu avain, jonka pituus on 1-127 merkkia.

Confirm Pre-Shared Key Vahvista maaritetty avain.
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Remote

Authentication Method

Jos valitset Access Control -kohdassa IPsec, valitse
vaihtoehto.Varmenteen kdyttdminen on yleinen valinta
oletuskdytantoa kaytettdessa.

ID Type Jos valitset Authentication Method-kohdassa Pre-Shared
Key, valitse todennettavan laitteen tunnuksen tyyppi.
ID Kirjoita tulostimen tunnus. Tunnuksen taytyy vastata

madritettyd tunnuksen tyyppia.
Ensimmainen merkki ei saa olla @, # tai =.

Distinguished Name: kirjoita 1-128 yksitavuista ASCII-
merkkia (0x20-0x7E).Merkin = taytyy sisaltya merkkijonoon.

IP Address: kirjoita IPv4- tai IPv6-muodossa oleva IP-osoite.

FQDN: sy6ta 1-255 merkin yhdistelma kayttamalla merkkeja
A-Z,a-z,0-9, - ja piste.

Email Address: kirjoita 1-128 yksitavuista ASCIl-merkkia
(0x20-0x7E).Merkin @ taytyy sisaltya merkkijonoon.

Key ID: kirjoita 1-128 yksitavuista ASClI-merkkia (0x20-
O0x7E).

Pre-Shared Key

Jos valitset Authentication Method -kohdassa Pre-Shared
Key, anna esijaettu avain, jonka pituus on 1-127 merkkia.

Confirm Pre-Shared Key

Vahvista maaritetty avain.

Encapsulation

Jos valitset Access Control -kohdassa IPsec, myds kapselointitila on maaritettava.

Transport Mode

Jos tulostinta kdytetdan vain yhdessa lahiverkossa, valitse
tama.|P-paketit kerroksessa 4 ja sitd ylempana salataan.

Tunnel Mode

Valitse tdma vaihtoehto, jos kaytét tulostinta Internet-
yhteensopivassa verkossa, kuten IPsec-VPN.IP-pakettien
otsikko ja data salataan.

Remote Gateway(Tunnel
Mode)

Jos valitset Encapsulation -kohdassa Tunnel Mode, anna yhdyskaytavan osoite, jonka

pituus on 1-39 merkkia.

Security Protocol

Jos valitset Access Control -kohdassa IPsec, valitse vaihtoehto.

ESP Varmistat todennuksen ja datan eheyden ja salaat datan
valitsemalla tdman.

AH Varmistat todennuksen ja datan eheyden valitsemalla
taman.Voit kdyttaa IPsec-protokollaa, vaikka datan salaus
olisi kiellettya.

Algorithm Settings*
IKE Encryption Valitse IKE-salausalgoritmi.

Valittavana olevat kohteet madraytyvat kaytdssa olevan IKE-
version mukaan.

Authentication

Valitse IKE-todennusalgoritmi.

Key Exchange

Valitse IKE-avainvaihtoalgoritmi.

Valittavana olevat kohteet maardytyvat kdytossa olevan IKE-
version mukaan.
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ESP Encryption Valitse ESP-salausalgoritmi.

Tama valinta on kaytettavissa, jos ESP on valittuna Security
Protocol -kohdassa.

Authentication Valitse ESP-todennusalgoritmi.

Tama valinta on kaytettavissa, jos ESP on valittuna Security
Protocol -kohdassa.

AH Authentication Valitse AH-todennusalgoritmi.

Tama valinta on kdytettdvissa, jos AH on valittuna Security
Protocol -kohdassa.

* Algorithm Settings-kohdassa suositeltava asetus on valita kaikkiin kohtiin Any tai valita kaikkiin kohtiin jokin
muu asetus kuin Any.Jos valitset joidenkin asetusten arvoksi Any ja joidenkin asetusten arvoksi muun kuin Any,
yhteyden muodostaminen toiseen laitteeseen ei laitteesta riippuen ehka onnistu.

Liittyvat tiedot
= "Ryhmikéytinnén méérittiminen” sivulla 139
= ”Local Address(Printer) - ja Remote Address(Host) -osoitteen yhdistelmi kohdassa Group Policy” sivulla 143

= “Palvelun nimei koskevat viittaukset ryhmikéytinndissi” sivulla 143

Local Address(Printer) - ja Remote Address(Host) -osoitteen yhdistelma
kohdassa Group Policy

Local Address(Printer) -osoitteen maaritys
IPv4 IPv6*? Any addresses**
Remote IPy4*! v - v
Address(Host) -
osoitteen madritys IPv6*'*? - v v
Tyhja v v v

*1Jos IPsec on valittu kohdassa Access Control, et voi madrittaa etuliitteen pituutta.

*2Jos IPsec on valittu kohdassa Access Control, voit valita linkin paikallisen osoitteen (fe80::), mutta ryhmakdytanto poistetaan
kaytosta.

*3Paitsi IPv6-linkin paikalliset osoitteet.

Palvelun nimead koskevat viittaukset ryhmakaytannoissa

Huomautus:
Ei-kdytettdvissd olevat palvelut ndytetddn, mutta niitd ei voi valita.

Palvelun nimi Protokollatyyp Paikallisen Etaportin Ohjatut ominaisuudet
pi portin numero numero

Any - - - Kaikki palvelut
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Palvelun nimi Protokollatyyp Paikallisen Etdaportin Ohjatut ominaisuudet
pi portin numero numero
ENPC UDP 3289 Mika tahansa Tulostimen haku sovelluksista, kuten
portti EpsonNet Config, tulostinohjain ja
skanneriohjain
SNMP UDP 161 Mika tahansa MIB:n hakeminen ja maarittdminen
portti Epson-tulostinohjaimesta tai Epson-
skanneriohjaimesta seka sovelluksista,
kuten EpsonNet Config
LPR TCP 515 Mika tahansa LPR-tietojen edelleenlahetys
portti
RAW (Port9100) TCP 9100 Mika tahansa RAW-tietojen edelleenldhetys
portti
WSD TCP Mikéa tahansa 5357 WSD-ohjaus
portti
WS-Discovery ubpP 3702 Mika tahansa Tulostimen haku kohteesta WSD
portti
Network Scan TCP 1865 Mika tahansa Skannaustietojen edelleenldhetys
portti kohteesta Document Capture Pro
Network Push TCP Mika tahansa 2968 Push-skannaustyon tietojen
Scan portti hakeminen kohteesta Document
Capture Pro
Network Push uDP 2968 Mika tahansa Tietokoneen haku, kun push-skannaus
Scan Discovery portti suoritetaan kohteesta Document
Capture Pro
FTP Data (Local) TCP 20 Mika tahansa FTP-palvelin (FTP-tulostustietojen
portti edelleenldhetys)
FTP Control TCP 21 Mika tahansa FTP-palvelin (FTP-tulostuksen ohjaus)
(Local) portti
FTP Data TCP Mikéa tahansa 20 FTP-asiakasohjelma (skannaustietojen
(Remote) portti ja vastaanotettujen faksien tietojen
edelleenldhetys)
Talld voidaan kuitenkin ohjata vain
etdporttia numero 20 kdyttavaa FTP-
palvelinta.
FTP Control TCP Mikéa tahansa 21 FTP-asiakasohjelma (skannaustietojen
(Remote) portti ja vastaanotettujen faksien tietojen
edelleenldahetyksen ohjaus)
CIFS (Local) TCP 445 Mika tahansa CIFS-palvelin (verkkokansion
portti jakaminen)
CIFS (Remote) TCP Mikéa tahansa 445 CIFS-asiakas (skannaustietojen ja

portti

vastaanotettujen faksien tietojen
edelleenldhetys kansioon)
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Palvelun nimi

Protokollatyyp
pi

Paikallisen
portin numero

Etdportin
numero

Ohjatut ominaisuudet

portti

NetBIOS Name uDP 137 Mika tahansa CIFS-palvelin (verkkokansion
Service (Local) portti jakaminen)
NetBIOS ubpP 138 Mika tahansa
Datagram portti
Service (Local)
NetBIOS Session TCP 139 Mika tahansa
Service (Local) portti
NetBIOS Name uDP Mika tahansa 137 CIFS-asiakas (skannaustietojen ja
Service (Remote) portti vastaanotettujen faksien tietojen
edelleenldhetys kansioon)
NetBIOS UDP Mikéa tahansa 138
Datagram portti
Service (Remote)
NetBIOS Session TCP Mika tahansa 139
Service (Remote) portti
HTTP (Local) TCP 80 Mika tahansa HTTP(S)-palvelin (Web Config- ja WSD-
portti tietojen edelleenldhetys)
HTTPS (Local) TCP 443 Mika tahansa
portti

HTTP (Remote) TCP Mika tahansa 80 HTTP(S)-asiakasohjelma

portti (tiedonsiirtoon Epson Connect- ja

Google Cloud Print -palvelujen kanssa

HTTPS (Remote) TCP Mika tahansa 443 seka laiteohjelmiston ja

padvarmenteen pdivitykseen)

IPsec/IP Filtering -konfigurointiesimerkit

Vain IPsec-pakettien vastaanotto

Tama esimerkki on vain oletuskdytdnnon médritysti varten.

Default Policy:

(d IPsec/IP Filtering: Enable

(1 Access Control: IPsec
(A Authentication Method: Pre-Shared Key

[d Pre-Shared Key: Sy6td enintdan 127 merkkia.

Group Policy:

Ald mairita.

Tulostustietojen ja tulostinasetusten vastaanotto

Tassd esimerkissé tulostustietoja ja tulostinasetuksia koskeva tietoliikenne sallitaan tietyisté laitteista.

Default Policy:

(d IPsec/IP Filtering: Enable
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[d Access Control: Refuse Access

Group Policy:

(J Enable this Group Policy: Valitse ruutu.

[ Access Control: Permit Access

(d Remote Address(Host): Asiakkaan IP-osoite

(d Method of Choosing Port: Service Name

(J Service Name: Valitse ruutu kohdassa ENPC, SNMP, HTTP (Local), HTTPS (Local) ja RAW (Port9100).

Kayton sallinta vain maaratysta IP-osoitteesta

Tassd esimerkissé tulostimen kaytto sallitaan maaritylle IP-osoitteelle.
Default Policy:

(J IPsec/IP Filtering: Enable

(d Access Control:Refuse Access

Group Policy:
(J Enable this Group Policy: Valitse ruutu.
[ Access Control: Permit Access

(J Remote Address(Host): Jirjestelmédnvalvojan asiakkaan IP-osoite

Huomautus:
Asiakas voi kdyttid tulostinta ja mddrittid sen riippumatta kdytinnon mddrityksestd.

Sertifikaatin maarittaminen IPsec-suojaukselle ja IP-suodatukselle

Mairita asiakassertifikaatti IPsec-suojaukselle ja IP-suodatukselle.Jos haluat maérittad sertifiointivaltuudet, siirry
kohtaan CA Certificate.

1. Avaa Web Config ja valitse Network Security -vililehdeltd IPsec/IP Filtering > Client Certificate.
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2. Tuo sertifikaatti kohteesta Client Certificate.

Jos olet jo tuonut sertifikaatin sen myontdjalta IEEE802.1X- tai SSL/TLS-yhteydelld, voit kopioida sertifikaatin
ja kayttaa sitd IPsec/IP-suodatuksessa.Voit kopioida sertifikaatin valitsemalla sen Copy From -toiminnolla ja
napsauttamalla sitten Copy.

EPSON

Stahis Print SeantCops Fax Hetatric Histamik Secuiity Pradut Seoury Dt Management Epsan Cpen Plafirm

| IPseciP Filtering > Client Certificate

o Om e Following page, make salings on e CA cerificale bo varily peer corficales
S5LTLE T Corficale

Eara Clbnr Carisicabe
s Crlicang
S | mpot [l contm [ Osets |
Elasgic
Cepy From Cotficate for S5LUTLS [ =) m

cen

EEES0E1X
B

s Chienk Coriboaie

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 39

= ”CA:n allekirjoittaman varmenteen hankinta” sivulla 123

SNMPv3-protokollan kaytto

Tietoja SNMPv3-protokollasta
SNMP-protokolla kerdi tietoja verkkoon kytketyistd laitteista verkon valvontaa ja hallintaa varten. SNMPv3 on
protokollan versio, jossa tietoturvaa ja hallintatoimintoja on kehitetty entistd pidemmalle.

SNMPv3-protokollaa kaytettdessa SNMP-tiedonsiirron (pakettien) tilanvalvonta ja asetustoiminnot voidaan
todentaa ja salata SNMP-tiedonsiirron suojaamiseksi tietoturvariskeiltd, kuten salakuuntelulta, toiseksi
jarjestelmaiksi tai kayttdjaksi tekeytymiseltd ja tietojen luvattomalta muokkaamiselta.
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SNMPv3-maaritys

Jos tulostin tukee SNMPv3-protokollaa, voit valvoa ja hallita tulostimen kayttoa.

1. Avaa Web Config ja valitse Network Security -vililehdeltd Protocol.
2. Syo6td arvo kullekin SNMPv3 Settings-kohteelle.

3. Valitse Next.

Esiin tulee vahvistusviesti.

4. Valitse OK.

Tulostin on piivitetty.
Liittyvat tiedot

= "Web Config -ohjelmiston kiyttd” sivulla 39
= "SNMPv3-asetuskohteet” sivulla 148

SNMPv3-asetuskohteet
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Kohdat Asetukset ja selitys
Enable SNMPv3 SNMPv3 on kdytdssd, kun ruutu on valittu.
User Name Syotd 1-32 merkkia kdyttamalla 1 tavun merkkeja.

Authentication Settings

Algorithm Valitse algoritmi todennusta varten.
Password Syotd 8-32 merkkia ASCIl-muodossa (0x20-0x7E).
Confirm Password Syotd salasana, jonka maaritit vahvistukselle.

Encryption Settings

Algorithm Valitse algoritmi salausta varten.

Password Syotd 8-32 merkkia ASCIl-muodossa (0x20-0x7E).

Confirm Password Syotad salasana, jonka maaritit vahvistukselle.

Context Name Syota 1-32 merkkia kdyttamalla 1 tavun merkkeja.
Liittyvat tiedot

= "SNMPv3-méiritys” sivulla 148

Tulostimen kytkenta IEEE802.1X-verkkoon

IEEE802.1X-verkon maaritys

Jos tulostin tukee IEEE802.1X-protokollaa, voit kdyttdd tulostinta todennetussa verkossa, joka on kytketty
RADIUS-palvelimeen, ja keskittimen toimiessa todentajana.

1. Avaa Web Config ja valitse Network Security -vililehdeltd IEEE802.1X > Basic.

2. Syo6td arvo kullekin kohteelle.
Jos haluat kéyttaa tulostinta Wi-Fi-verkossa, valitse Wi-Fi Setup ja valitse tai anna SSID.

Huomautus:
Ethernet- ja Wi-Fi-asetukset voidaan jakaa.

3. Valitse Next.

Esiin tulee vahvistusviesti.

4. Valitse OK.

Tulostin on pdivitetty.
Liittyvat tiedot

= "Web Config -ohjelmiston kiytts” sivulla 39
= "IEEE802.1X-verkon asetuskohteet” sivulla 150
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= “Tulostimen tai skannerin kéyttd ei onnistu IEEE802.1X-asetusten méirityksen jilkeen” sivulla 157

IEEE802.1X-verkon asetuskohteet

EPSON

Stalus Print Scan'Copy Fax Hebwork itk Sacurity Pradud Seqsy Device Management Epsan Open Plaffierm

| IEEEB02.1X > Basic

ﬂ';l.rl‘u EEEBOT 1X (VWi a3l LAN] Enaie @ Daatle
Brasic EEEBIXZ 1% (WA-Fi Disabia
Comicats Connachan Malhs Witk LAN
FascAP Fillering EAP Trpe PEARMECHAPYZ =]
B LiasriD
it Gt Passwond
EEES0Z1K Contim Paspword
Suropr 0
bl et Cerbficate vabdabon Enasie @ Cuanie
AU Marrsd
Encrysiian Swagn Fekk =
Asetus Asetusarvot ja kuvaus
IEEE802.1X (Wired LAN) Voit ottaa sivun asetuksia kayttdon tai poistaa ne kaytosta (IEEE802.1X > Basic) kohteelle
IEEE802.1X (kiinted LAN).
IEEE802.1X (Wi-Fi) IEEE802.1X (Wi-Fi):n yhteystila tulee nakyviin.
Connection Method Tamanhetkisen verkon yhteysmenetelma tulee ndkyviin.
EAP Type Valitse varmennusmenetelma tulostimen ja RADIUS-palvelimen valilla.
EAP-TLS Sinun on hankittava ja tuotava CA:n allekirjoittama
varmenne.
PEAP-TLS
PEAP/MSCHAPv2 Sinun on madritettdva salasana.
User ID Maaritd tunnus RADIUS-palvelimen varmennukselle.
Syota 1-128 yksitavuista ASCII (0x20-0x7E) -merkkia.
Password Todenna tulostin maarittamalla salasana.
Syotd 1-128 yksitavuista ASCIl (0x20-0x7E) -merkkid.Jos kaytat Windows-palvelinta, kuten
RADIUS-palvelin, voit sy6ttaa enintddn 127 merkkia.
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Asetus Asetusarvot ja kuvaus
Confirm Password Anna salasana, jonka maaritit vahvistusta varten.
Server ID Voit maarittaa palvelintunnuksen, jolla varmennetaan maaritetty RADIUS-

palvelin.Varmentaja tarkistaa sisaltyyko palvelintunnus siihen palvelinsertifikaatin aihe/
subjectAltName-kenttdan, joka on lahetetty RADIUS-palvelimelta.

Syotd 0-128 yksitavuista ASCII (0x20-0x7E) -merkkia.

Certificate Validation Voit asettaa sertifikaatin vahvistuksen todentamismenetelmésta riippumatta.Tuo sertifikaatti
kohteesta CA Certificate.

Anonymous Name Jos valitset PEAP-TLS tai PEAP/MSCHAPvV2 valinnalle Authentication Method, voit
maarittdd anonyymin nimen kayttdjatunnuksen sijasta PEAP-todennuksen vaiheelle 1.

Syotd 0-128 yksitavuista ASCII (0x20-0x7E) -merkkia.

Encryption Strength Voit valita jonkin seuraavista.
High AES256/3DES
Middle AES256/3DES/AES128/RC4
Liittyvat tiedot

= "[EEE802.1X-verkon mairitys” sivulla 149

Varmenteen maaritys IEEE802.1X-verkolle

Mairitd IEEE802.1X:n asiakassertifikaatti.Jos haluat maarittda sertifiointivaltuuden sertifikaatin, siirry kohtaan CA
Certificate.

1. Avaa Web Config ja valitse Network Security -vililehdeltd IEEE802.1X > Client Certificate.
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2. Syotd sertifikaatti kohtaan Client Certificate.

Voit kopioida sertifikaatin, jos se on Sertifikaatin myontéjan julkaisema.Voit kopioida sertifikaatin valitsemalla
sen Copy From -toiminnolla ja napsauttamalla sitten Copy.
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Stalus Print Scan'Copy Fax Hebwork itk Sacurity Pradud Seqsy Device Management Epsan Open Plaffierm
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Liittyvat tiedot
= "Web Config -ohjelmiston kiyttd” sivulla 39

= ”CA:n allekirjoittaman varmenteen hankinta ja tuonti” sivulla 123

IEEE802.1X-verkon tilan tarkistus

Voit tarkistaa IEEE802.1X-verkon tilan tulostamalla verkon tilasivun. Katso lisdtietoja verkon tilasivun
tulostamisesta tulostimen oppaista.

Tilan tunnus IEEE802.1X-tila
Disable IEEE802.1X-toiminto on pois kaytosta.
EAP Success IEEE802.1X-todennus on onnistunut ja verkkoyhteys on kdytettavissa.
Authenticating IEEE802.1X-todennusta ei ole suoritettu.
Config Error Todennus epdonnistui, koska kdyttdjatunnusta ei ole asetettu.
Client Certificate Error Todennus epdonnistui, koska asiakkaan varmenne on vanhentunut.
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Tilan tunnus IEEE802.1X-tila
Timeout Error Todennus epdonnistui, koska RADIUS-palvelimelta ja/tai todentajalta ei saada
vastausta.
User ID Error Todennus epdonnistui, koska tulostimen kayttdjatunnus ja/tai varmenteen

protokolla on vaara.

Server ID Error Todennus epdonnistui, koska palvelimen varmenteen palvelintunnus ja
palvelimen tunnus eivat tasmaa.

Server Certificate Error Todennus epdonnistui, koska palvelinvarmenteessa on seuraavat virheet.
[ Palvelinvarmenne on vanhentunut.

(1 Palvelinvarmenteen ketju on vaara.

CA Certificate Error Todennus epdonnistui, koska CA-varmenteessa on seuraavat virheet.
(1 Madritetty CA-varmenne on vaara.
d Oikeaa CA-varmennetta ei ole tuotu.

A CA-varmenne on vanhentunut.

EAP Failure Todennus epdonnistui, koska tulostimen asetuksissa on seuraavat virheet.

1 Jos EAP Type -asetus on EAP-TLS tai PEAP-TLS, asiakassertifikaatti on
virheellinen tai siihen liittyy ongelmia.

(d Jos EAP Type -asetus on PEAP/MSCHAPv2, kdyttajatunnus tai salasana ei ole
oikein.

Epson Open Platform -ympariston kaytto

Epson Open Platform: Yleistietoja

Epson Open Platform on Epson-laiteymparistd, joka pystyy hyodyntdméan todennuspalvelimen kayttoliittymaa.

Voit hakea palvelimesta laite- ja kdyttdjakohtaisia lokitietoja sekd maaritt4a laitteille ja toiminnoille kayttdja- ja
ryhmékohtaisia rajoituksia.Laiteymparist64 voi kdyttdd Epson Print Admin (Epson Authentication System) -
todennusjdrjestelman sekd kolmansien osapuolten todennusjdrjestelmien kanssa.

Liittdmalld jarjestelmddn todennuslaitteen voit kayttad esimerkiksi todennusta tunnuskortin avulla.

Epson Open Platform -asetusten maarittaminen

Ota Epson Open Platform kaytt60n, jos haluat kayttda laitetta todennusjarjestelmén kautta.
1. Avaa Web Config ja valitse Epson Open Platform -vililehdeltd Product key.

2. Syo6td arvo kullekin kohteelle.
[d Serial Number

Laitteen sarjanumero nikyy naytossa.

(d Epson Open Platform Version

Valitse oikea Epson Open Platform -ympériston versio.Oikea versio riippuu todennusjarjestelmén versiosta.
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(J Enter product key

Kirjoita verkkosivustosta saamasi tuoteavain.Lisdtietoja tuoteavaimen hankkimisesta ja muista
toiminnoista on Epson Open Platform -ympariston kayttoohjeissa.
3. Valitse Next.

Esiin tulee vahvistusviesti.

4. Valitse OK.

Tulostin on péivitetty.

Todennusjarjestelman tarkistaminen ja todennusjarjestelman
asetusten maarittaminen

Voit tarkistaa Epson Open Platform -ymparistdssé toimivan todennusjérjestelmin tilan ja maarittaa asetukset
valitsemalla Epson Open Platform -vililehdeltd Authentication System.

Kaytossa olevasta todennusjérjestelmisté riippuen asetukset on voitu maarittdd automaattisesti tai ne voidaan
madrittad, kun jirjestelmain yhdistetddn ja rekisteroidddn laitteita.Lisatietoja on todennusjérjestelman
kayttoohjeissa.

[ Basic

Voit tarkistaa Epson Open Platform -ymparistoon yhdistettavin todennusjarjestelmén palvelinasetukset seka
todennusjarjestelmén tuottamat tiedot.

[ Connection Test

Voit tarkistaa kdytossé olevan todennusyhteyden kohdasta Basic.Tarkista yhteys ja avaa tulokset valitsemalla
Start.

Todennuslaitteen maarittaminen

Voit médrittdd todennusjdrjestelmidn todennuslaitteen valitsemalla Device Management > Card Reader.

Madriti asetus, jos haluat rajoittaa kiytettavien todennuslaitteiden maéria tai jos haluat tarkistaa, ettd
todennuslaite lukee tiedot oikein.Lisatietoja on todennusjérjestelmén kayttdohjeissa.

Tietosuojaan liittyvien ongelmien ratkaiseminen

Suojausasetusten palautus

Jos kdyttoympéristossd kdytetddn vahvaa suojausta, kuten IPsec-suojausta, IP-osoitteiden suodatusta tai
IEEE802.1X-suojausta, voit joutua tilanteeseen, jossa et saa yhteytta laitteeseen virheellisten asetusten tai muiden
laitteessa tai palvelimessa esiintyvien ongelmien vuoksi. Téll6in voit palauttaa suojausasetukset ja maarittaa
asetukset sitten uudelleen tai kayttda laitetta tilapdisesti ilman suojausasetuksia.
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Suojaustoiminnon poistaminen kaytosta ohjauspaneelin kautta

Voit poistaa IPsec-suojauksen, IP-osoitteiden suodatuksen ja IEEE802.1X-suojauksen kiytostd tulostimen
ohjauspaneelin kautta.

1.

Valitse Asetukset > Yleiset asetukset > Verkkoasetukset.
Valitse Lisdasetukset.

Valitse toiminnot, jotka haluat poistaa kaytosta.
(d Poista IPsec/IP-suodatus pois kiyt.
(d Poista IEEE802.1X pois kiytostd

Valitse vahvistusndytossa Jatka.

Kun valmis-viesti tulee nakyviin, valitse Sulje.

Jos et valitse Sulje, ndyttd sammuu automaattisesti tietyn ajan kuluttua.

Suojaustoiminnon palauttaminen Web Config -hallintasivun kautta

Jos kaytossda on IEEE802.1X-suojaus, verkon laitteita ei ehki tunnisteta oikein. Talléin voit tarvittaessa poistaa
toiminnon kiytostd tulostimen ohjauspaneelista.

Jos IPsec-suojaus tai IP-osoitteiden suodatus on kéytossa, voit poistaa toiminnot kaytostd, jos voit kayttad laitetta
tietokoneen kautta.

IPsec-suojauksen ja/tai IP-suodatuksen poistaminen kdytostd Web Config -toiminnolla

1. Avaa Web Config ja valitse Network Security -vililehdeltd IPsec/IP Filtering > Basic.

2. Valitse Default Policy -kohdassa IPsec/IP Filtering -arvoksi Disable.

3. Valitse Next ja poista sitten Enable this Group Policy -valinta kaikkien ryhmakaytdntéjen kohdalta.
4. Valitse OK.

Liittyvat tiedot

= ”Web Config -ohjelmiston kaytts” sivulla 39

Ongelmia verkon suojaustoimintojen kaytossa

Unohtunut esijaettu avain

Maarita avain uudelleen kdyttamalla Web Config -ohjelmistoa.

Voit vaihtaa avaimen avaamalla Web Config -hallintanéyton ja valitsemalla Network Security -vililehdeltd
IPsec/IP Filtering > Basic > Default Policy tai Group Policy.
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Jos esijaettu avain vaihdetaan, uusi esijaettu avain on madritettidva tietokoneisiin.
Liittyvat tiedot

= "Web Config -ohjelmiston kiyttd” sivulla 39

Tiedonsiirto IPsec-yhteydella ei toimi

Kaytatko tietokoneen asetuksille algoritmia, jota ei tueta?

Tulostin tukee seuraavia algoritmeja.

Suojausmenetelmat Algoritmit
IKE-salausalgoritmi AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128*, AES-GCM-192%,
AES-GCM-256%, 3DES
IKE-todennusalgoritmi SHA-1, SHA-256, SHA-384, SHA-512, MD5
IKE-avaintenvaihtoalgoritmi DH-ryhma 1, DH-ryhma 2, DH-ryhma 5, DH-ryhma 14, DH-ryhma 15, DH-

ryhma 16, DH-ryhma 17, DH-ryhma 18, DH-ryhma 19, DH-ryhma 20, DH-
ryhma 21, DH-ryhma 22, DH-ryhmé 23, DH-ryhma 24, DH-ryhma 25, DH-
ryhma 26, DH-ryhma 27*, DH-ryhma 28*, DH-ryhma 29%, DH-ryhmd 30*

ESP-salausalgoritmi AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

ESP-todennusalgoritmi SHA-1, SHA-256, SHA-384, SHA-512, MD5

AH-todennusalgoritmi SHA-1, SHA-256, SHA-384, SHA-512, MD5

* Vain IKEv2-versiossa

Liittyvat tiedot

= “Tiedonsiirron salaus IPsec-suojauksen ja IP-osoitteiden suodatuksen avulla” sivulla 135

Tiedonsiirto ei yllattaen onnistu

Onko tulostimen IP-osoite védira tai onko se muuttunut?
Poista IPsec kdytostd tulostimen ohjauspaneelista.

Jos DHCP-varaus on vanhentunut tai reititin kiynnistetty uudelleen tai jos IPv6-osoite on vanhentunut tai
osoitetta ei ole saatu, tulostimelle Web Config -méaarityksissa rekisterdityéd IP-osoitetta (Network Security >
IPsec/IP Filtering > Basic > Group Policy > Local Address(Printer)) ei ehki 16ydy.

Kayta staattista IP-osoitetta.

Onko tietokoneen IP-osoite vaira tai onko se muuttunut?
Poista IPsec kaytostd tulostimen ohjauspaneelista.

Jos DHCP-varaus on vanhentunut tai reititin kdynnistetty uudelleen tai jos IPv6-osoite on vanhentunut tai
osoitetta ei ole saatu, tulostimelle Web Config -méarityksissa rekisterdityd IP-osoitetta (Network Security >
IPsec/IP Filtering > Basic > Group Policy > Remote Address(Host)) ei ehki l6ydy.
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Kayta staattista IP-osoitetta.

Liittyvat tiedot
= "Web Config -ohjelmiston kiyttd” sivulla 39

= “Tiedonsiirron salaus IPsec-suojauksen ja IP-osoitteiden suodatuksen avulla” sivulla 135

Suojatun IPP-tulostusportin luonti ei onnistu

Onko maaritetty oikea varmenne palvelinvarmenteeksi SSL/TLS-yhteydelle?

Jos méiritetty varmenne ei ole oikein, portin luonti voi epdonnistua. Varmista, ettd kiytdssd on oikea varmenne.

Onko CA-varmenne tuotu tietokoneeseen, joka kayttaa tulostinta?

Jos CA-varmennetta ei ole tuotu tietokoneeseen, portin luonti voi epdonnistua. Varmista, ettd CA-varmenne on
tuotu.

Liittyvat tiedot

= “Tiedonsiirron salaus IPsec-suojauksen ja IP-osoitteiden suodatuksen avulla” sivulla 135
Yhdistaminen ei onnistu IPsec/IP-suodatuksen jalkeen
Asetettu arvo voi olla vaara.

Ota IPsec/IP-suodatus pois kiytostd tulostimen ohjauspaneelista. Liitd tietokone ja tulostin ja tee IPsec/IP-
suodatusasetukset uudelleen.

Liittyvat tiedot

= “Tiedonsiirron salaus IPsec-suojauksen ja IP-osoitteiden suodatuksen avulla” sivulla 135

Tulostimen tai skannerin kaytto ei onnistu IEEE802.1X-asetusten maarityksen
jalkeen

Asetukset saattavat olla vaarat.

Poista IEEE802.1X ja Wi-Fi-tila kdytostd tulostimen ohjauspaneelista. Liita tulostin tietokoneeseen ja méaritd
IEEE802.1X-asetukset uudelleen.

Liittyvat tiedot
= "IEEE802.1X-verkon midritys” sivulla 149
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Ongelmia digitaalisen varmenteen kaytossa

CA:n allekirjoittaman varmenteen tuonti ei onnistu

Tasmaadvatko CA:n allekirjoittama varmenne ja CSR:n tiedot?

Jos CA:n allekirjoittamassa varmenteessa ja CSR-pyynnossa ei ole samoja tietoja, CSR-pyynt6d ei voi tuoda.
Tarkista seuraava:

[ Yritdtko tuoda varmennetta laitteeseen, jolla ei ole samoja tietoja?

Tarkista CSR:n tiedot ja tuo sitten varmenne laitteeseen, jossa on samat tiedot.

(d Korvasitko tulostimeen tallennetun CSR:n sen jélkeen, kun ldhetit CSR:n varmenneviranomaisille?

Hanki CA:n allekirjoittama varmenne jélleen CSR-pyynnolla.

Onko CA:n allekirjoittaman varmenteen koko suurempi kuin 5 kt?

Et pysty tuomaan CA:n allekirjoittamaa varmennetta, joka on suurempi kuin 5 kt.

Onko varmenteen tuonnin salasana oikein?

Jos unohdat salasanan, et voi tuoda varmennetta.

Liittyvat tiedot

= ”CA:n allekirjoittaman varmenteen tuonti” sivulla 125

Itse allekirjoitetun varmenteen pdivitys ei onnistu

Onko annettu Common Name?

Common Name on annettava.

Onko syotetty tukemattomia merkkeja kohdassa Common Name? Esimerkiksi japania ei tueta.

Syota 1-128 merkkia joko IPv4-, IPv6-, isintdnimi- tai FQDN-muodossa ASCII-merkkeiné (0x20-0x7E).
Onko Common Name -arvossa pilkkua tai valilyontia?

Jos siihen lisdtddn pilkku, Common Name jaetaan kyseisestd kohdasta. Jos lisdtddn vain vililyonti pilkkua ennen
tai sen jélkeen, tapahtuu virhe.

Liittyvat tiedot

= “Itse allekirjoitetun varmenteen pdivitys” sivulla 127

CSR:n luonti ei onnistu

Onko annettu Common Name?

Common Name on annettava.
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Onko syotetty tukemattomia merkkeja kohtiin Common Name, Organization, Organizational Unit,
Locality, State/Province? Esimerkiksi japania ei tueta.

Syota merkit joko IPv4-, IPv6-, isintdnimi- tai FQDN-muodossa ASCII-merkkeind (0x20-0x7E).
Onko Common Name -arvossa pilkkua tai valilyontia?

Jos sithen lisatdédn pilkku, Common Name jaetaan kyseisestd kohdasta. Jos lisatddn vain vililyonti pilkkua ennen
tai sen jilkeen, tapahtuu virhe.

Liittyvat tiedot

= ”CA:n allekirjoittaman varmenteen hankinta” sivulla 123

Esiin tulee varoitus, joka liittyy digitaaliseen varmenteeseen

Viestit Syy/Mita tehda

Enter a Server Certificate. Syy:
Et ole valinnut tuotavaa tiedostoa.
Mita tehda:

Valitse tiedosto ja napsauta Import.

CA Certificate 1 is not entered. Syy:
CA-varmennetta 1 ei ole annettu ja vain CA-varmenne 2 on annettu.
Mita tehda:

Tuo CA-varmenne 1 ensin.

Invalid value below. Syy:
Tiedostopolussa ja/tai salasanassa on tukemattomia merkkeja.
Mita tehda:

Varmista, etta merkit annetaan oikein kohteelle.

Invalid date and time. Syy:
Tulostimelle ei ole asetettu pdivdimaaraa ja kellonaikaa.
Mita tehda:

Aseta pdivamadra ja aika Web Config- tai EpsonNet Config -sovelluksen tai
tulostimen ohjauspaneelin avulla.

Invalid password. Syy:
CA-varmenteelle asetettu salasana ja annettu salasana eivat tasmaa.
Mita tehda:

Anna oikea salasana.
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Viestit

Syy/Mits tehda

Invalid file.

Syy:
Et tuo varmennetiedostoa X509-muodossa.
Mita tehda:

Varmista, ettd valitset oikean varmenteen, jonka luotettu varmenneviranomainen
on lahettanyt.

Syy:
Tuotu tiedosto on liian suuri. Tiedoston maksimikoko on 5 kt.
Mita tehda:

Jos valitset oikean tiedoston, varmenne saattaa olla vioittunut tai virheellinen.

Syy:
Varmenteeseen sisaltyva ketju on vaara.
Mita tehda:

Katso lisdtietoja varmenteesta varmenneviranomaisen verkkosivustosta.

Cannot use the Server Certificates that
include more than three CA
certificates.

Syy:
PKCS#12-muodossa oleva varmennetiedosto sisdltda 3 CA-varmennetta.
Mita tehda:

Tuo jokainen varmenne aivan kuten muuntaisit sen PKCS#12-muodosta PEM-
muotoon, tai tuo PKCS#12-muotoinen varmennetiedosto, joka sisdltda enintdan 2
CA-varmennetta.

The certificate has expired. Check if the
certificate is valid, or check the date
and time on your printer.

Syy:

Varmenne on vanhentunut.

Mita tehda:

 Jos varmenne on vanhentunut, hanki ja tuo uusi varmenne.

[ Jos varmenne ei ole vanhentunut, varmista, ettd tulostimen pdivamaara ja
kellonaika on asetettu oikein.

Private key is required.

Syy:
Varmenteessa ei ole yksityistd avainparia.
Mita tehda:

J Jos varmenne on PEM/DER-muodossa ja se saadaan CSR-pyynndsta
tietokoneen avulla, maarita yksityisen avaimen tiedosto.

(d Jos varmenne on PKCS#12-muodossa ja se saadaan CSR-pyynndsta
tietokoneen avulla, luo tiedosto, joka sisdltaa yksityisen avaimen.

Syy:

Olet tuonut uudelleen PEM/DER-varmenteen, joka on saatu CSR-pyynndsta Web
Config -ohjelmiston avulla.

Mita tehda:

Jos varmenne on PEM/DER-muodossa ja se saadaan CSR-pyynndsta Web Config -
ohjelmiston avulla, voit tuoda sen vain kerran.
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Viestit Syy/Mita tehda

Setup failed. Syy:

Maaritysta ei voi suorittaa loppuun, koska yhteys tulostimen ja tietokoneen valilla
epdonnistui tai tiedostoa ei voi lukea joidenkin virheiden vuoksi.

Mita tehda:

Sen jdlkeen kun olet tarkistanut kyseisen tiedoston ja yhteyden, tuo tiedosto
uudelleen.

Liittyvat tiedot

= “Tietoja digitaalisesta varmennuksesta” sivulla 123

CA:n allekirjoittaman varmenteen poisto tahattomasti

Onko varmenteelle olemassa varmuuskopiota?
Jos varmuuskopio on olemassa, tuo varmenne uudelleen.

Jos saat CSR-pyyntod kiyttamalla varmenteen, joka on luotu Web Config -ohjelmistosta, et voi tuoda poistettua
varmennetta uudelleen. Luo CSR ja hanki uusi varmenne.

Liittyvat tiedot

= ”CA:n allekirjoittaman varmenteen poisto” sivulla 127

= ”CA:n allekirjoittaman varmenteen tuonti” sivulla 125

161



	Sisältö
	Tekijänoikeus
	Tavaramerkit
	Tietoja tästä käyttöoppaasta
	Merkit ja symbolit
	Tässä käyttöoppaassa käytetyt kuvaukset
	Käyttöjärjestelmien viitteet

	Johdanto
	Käyttöopasosa
	Oppaassa käytetyt termit ja käsitteet

	Valmistelu
	Tulostinten asetusten ja hallinnan prosessikaavio
	Verkkoympäristöesimerkki
	Yleistietoja tulostinten yhteysasetuksista

	Valmistelut ennen verkkoon kytkemistä
	Yhteyksien määrittämistä varten tarvittavien tietojen kerääminen
	Tulostimen tekniset tiedot
	Porttinumeron käyttäminen
	IP-osoitteen asettaminen
	DNS-palvelin ja välityspalvelin
	Verkkoyhteyden määritystavat


	Verkkoon liittäminen
	Laitteen liittäminen verkkoon
	Verkkoyhteyden ottaminen käyttöön ohjauspaneelista
	Laitteen liittäminen verkkoon asennusohjelman avulla

	Kytkeminen puhelinlinjaan
	Yhteensopivat puhelinlinjat
	Tulostimen kytkeminen puhelinlinjaan
	Puhelinkoneen kytkeminen tulostimeen

	Faksin perusasetusten määritys
	Perusfaksiasetusten tekeminen Ohjattu faksin asetus-apuohjelmalla
	Paperilähteen asetukset faksien vastaanottamisessa

	Wi-Fi Direct -yhteyden (yksinkertainen AP) käyttäminen
	Wi-Fi Direct (yksinkertainen AP) -yhteyden ottaminen käyttöön

	Postipalvelimen määritys
	Postipalvelimen asetuskohteet

	Postipalvelimen yhteyden tarkistus
	Postipalvelimen yhteystestin viitteet


	Toimintojen asetukset
	Ohjelmistoasetukset
	Web Config (laitteen verkkohallintasivu)

	Tulostustoimintojen käyttäminen
	Verkkotulostuksen edellytykset
	Tulostinohjaimen asetusten määrittäminen palvelin/työasemayhteyden avulla
	Vertaisverkkoyhteyksissä käytettävät tulostinohjaimen asetukset

	Skannaustoimintojen käyttäminen
	Skannaus tietokoneelta
	Skannaaminen ohjauspaneelista
	Skannaustoimintojen hallinta ohjauspaneelista (Document Capture Pro Server/Document Capture Pro)

	Faksitoimintojen käyttäminen
	Receive Mode: Asetusten määrittäminen
	Faksien vastaanottaminen käyttämällä laitteeseen liitettyä puhelinta (Remote Receive)
	Vastaanotettujen faksien käsitteleminen
	Faksiasetusvalikon asetukset
	PC-FAX-toiminnon käyttäminen

	Yhteystietojen käyttäminen
	Kohteen asetustoiminnot
	Kontaktien määritys
	LDAP-palvelimen käyttäminen

	Järjestelmäasetusten määrittäminen
	Ohjauspaneelin asetukset
	Virransäästöasetukset laitteen ollessa käyttämättä
	Ääniasetusten määrittäminen
	Laitteen päivämäärän ja kellonajan synkronointi palvelimen kanssa
	Skannauksen ja kopioinnin oletusarvojen määrittäminen (käyttäjien oletusasetukset)
	Usein käytettyjen asetusten tallentaminen esivalintoihin
	Microsoft-verkon (MS) käyttäminen
	Print Settings

	Epson Connect -palvelun käyttäminen

	Turvallisuusasetukset
	Johdanto laitteen tietoturvatoimintoihin
	Järjestelmänvalvojan salasanan määrittäminen
	Järjestelmänvalvojan salasanan määrittäminen ohjauspaneelista
	Järjestelmänvalvojan salasanan määrittäminen Web Config -toiminnolla

	Järjestelmänvalvojan salasanalla lukittavat asetukset
	Pääkäyttäjän salasanalla lukittujen asetuskohteiden muuttaminen

	Käytettävissä olevien toimintojen rajoitus
	Käyttöoikeuksien valvonnan määrittäminen

	Ulkoisten liitäntöjen käytön rajoittaminen
	Tallennettujen tietojen käsittelyasetusten määrittäminen
	Peräkkäispoistoasetusten määrittäminen
	Sisäisen kiintolevyn alustaminen


	Käyttö- ja hallinta-asetukset
	Tulostimeen kirjautuminen pääkäyttäjänä
	Tulostimeen kirjautuminen ohjauspaneelin kautta
	Tulostimeen kirjautuminen Web Config -toiminnolla

	Laitteen tietojen tarkistaminen
	Laitteiden hallinta (Epson Device Admin)
	Tapahtumista ilmoittavien sähköpostien vastaanotto
	Tietoja sähköposti-ilmoituksista
	Sähköposti-ilmoitusten määritys

	Laiteohjelmiston päivittäminen
	Tulostimen laiteohjelmiston päivitys ohjauspaneelista
	Laiteohjelmiston päivittäminen Web Config -toiminnolla
	Laiteohjelmiston päivittäminen Epson Firmware Updater -ohjelman avulla

	Yhteystietojen ja asetusten varmuuskopiointi
	Asetusten vieminen
	Asetusten tuominen


	Ongelmien ratkaisu
	Vinkkejä ongelmanratkaisuun
	Palvelimen ja verkkoon liitetyn laitteen lokin tarkastaminen
	Verkkoasetusten alustaminen
	Langattoman verkkoyhteyden poistaminen käytöstä Web Config -toiminnolla
	Wi-Fi Direct (yksinkertainen AP) -yhteyden katkaiseminen Web Config -toiminnolla
	Wi-Fi-tilan poistaminen käytöstä ohjauspaneelista
	Wi-Fi Direct (yksinkertainen AP) -yhteyden katkaiseminen ohjauspaneelista
	Verkkoasetusten palauttaminen ohjauspaneelista

	Laitteiden ja tietokoneen välisen tiedonsiirron tarkastaminen
	Yhteyden tarkistaminen Ping-komennolla — Windows
	Yhteyden tarkistus Ping-komennolla — Mac OS

	Verkkoyhteysraportin tulostus
	Viestit ja ratkaisut verkkoyhteysraportissa

	Verkon tilasivun tulostaminen
	Verkko-ohjelmiston käyttöön liittyviä ongelmia
	Web Config -ohjelmiston käyttö ei onnistu
	Mallin nimeä ja/tai IP-osoitetta ei näy EpsonNet Config -ohjelmistossa


	Liite
	Yleistietoja verkko-ohjelmistosta
	Epson Device Admin
	EpsonNet Conﬁg
	EpsonNet Print (vain Windows)
	EpsonNet SetupManager

	IP-osoitteen määrittäminen EpsonNet Config -sovelluksen avulla
	IP-osoitteen määrittäminen eräasetusten avulla
	IP-osoitteen määrittäminen kullekin verkon laitteelle

	Langattoman verkon asetusten määrittäminen ohjauspaneelista (WPS)
	Wi-Fi-asetusten määrittäminen painikeasetuksella (WPS)
	Wi-Fi-asetusten määrittäminen PIN-koodin avulla (WPS)

	Yhteysmenetelmän vaihtaminen
	Vaihtaminen lähiverkkoyhteydestä (Ethernet) langattomaan verkkoyhteyteen (Wi-Fi)
	Langattoman verkkoyhteyden (Wi-Fi) vaihtaminen lähiverkkoyhteydeen (Ethernet)

	Tulostimen käyttämät porttinumerot

	Suojauksen lisäasetukset (yrityskäyttäjät)
	Laiteasetukset ja riskien hallinta
	Suojaustoimintojen asetukset

	SSL/TLS-suojattu tiedonsiirto ja tulostimen käyttö
	Tietoja digitaalisesta varmennuksesta
	CA:n allekirjoittaman varmenteen hankinta ja tuonti
	CA:n allekirjoittaman varmenteen poisto
	Itse allekirjoitetun varmenteen päivitys
	MääritäCA Certificate

	Hallinta protokollien avulla
	Ohjausprotokollat
	Protokollat, jotka voidaan määrittää käyttöön tai pois käytöstä
	Protokolla-asetukset

	Tiedonsiirron salaus IPsec-suojauksen ja IP-osoitteiden suodatuksen avulla
	Tietoja IPsec/IP Filtering -sovelluksesta
	Oletuskäytännön määrittäminen
	Ryhmäkäytännön määrittäminen
	IPsec/IP Filtering -konfigurointiesimerkit
	Sertifikaatin määrittäminen IPsec-suojaukselle ja IP-suodatukselle

	SNMPv3-protokollan käyttö
	Tietoja SNMPv3-protokollasta
	SNMPv3-määritys

	Tulostimen kytkentä IEEE802.1X-verkkoon
	IEEE802.1X-verkon määritys
	Varmenteen määritys IEEE802.1X-verkolle
	IEEE802.1X-verkon tilan tarkistus

	Epson Open Platform -ympäristön käyttö
	Epson Open Platform: Yleistietoja
	Epson Open Platform -asetusten määrittäminen
	Todennusjärjestelmän tarkistaminen ja todennusjärjestelmän asetusten määrittäminen
	Todennuslaitteen määrittäminen

	Tietosuojaan liittyvien ongelmien ratkaiseminen
	Suojausasetusten palautus
	Ongelmia verkon suojaustoimintojen käytössä
	Ongelmia digitaalisen varmenteen käytössä



