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Prawa autorskie

Zadnej czesci tej publikacji nie mozna powielaé, przechowywaé w systemach wyszukiwania ani przesytaé w
jakiejkolwiek formie lub w jakikolwiek sposdb elektronicznie, mechanicznie, przez fotokopiowanie, nagrywanie
lub inny sposéb bez uprzedniej pisemnej zgody firmy Seiko Epson Corporation. Nie przewiduje si¢
odpowiedzialno$ci z tytulu naruszenia praw patentowych w zwigzku z wykorzystaniem informacji zawartych w
niniejszym dokumencie. Firma nie przyjmuje tez odpowiedzialnosci za szkody wynikajace z uzycia informacji
zawartych w niniejszym dokumencie. Informacje w tej publikacji s przeznaczone wylacznie do uzycia wraz z
produktami firmy Epson. Firma Epson nie ponosi odpowiedzialnosci za uzycie tych informacji wzgledem innych
produktéw.

Firma Seiko Epson Corporation ani jej podmioty powiazane nie ponosza odpowiedzialno$ci wobec kupujacego lub
podmiotéw trzecich z tytulu szkdd, strat, kosztéw lub wydatkéw poniesionych przez kupujacego lub podmioty
trzecie w wyniku wypadku, niewtasciwego uzycia lub naduzycia tego produktu lub niezatwierdzonych modyfikacji,
napraw lub zmian tego produktu lub (wykluczajac Stany Zjednoczone) nieprzestrzegania instrukcji obstugi i
konserwacji firmy Seiko Epson Corporation.

Firma Seiko Epson Corporation i jej podmioty powigzane nie ponosza odpowiedzialnosci za jakiekolwiek szkody
lub problemy wynikajace z uzycia wyposazenia opcjonalnego lub materialéw eksploatacyjnych innych niz te
oznaczone jako oryginalne produkty firmy Epson lub produkty dopuszczone przez firme Seiko Epson Corporation.

Firma Seiko Epson Corporation nie ponosi odpowiedzialno$ci za jakiekolwiek szkody spowodowane zaktoceniami
elektromagnetycznymi, ktére wynikajg z uzycia kabli interfejsu innych niz te oznaczone jako produkty
dopuszczone przez firme Seiko Epson Corporation.

© 2017 Seiko Epson Corporation

Zawarto$¢ tej instrukeji obstugi i dane techniczne tego produktu moga zosta¢ zmienione bez uprzedniego
powiadomienia.
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Znaki towarowe

[ EPSONB® to zastrzezony znak towarowy, a EPSON EXCEED YOUR VISION lub EXCEED YOUR VISION to
znak towarowy Seiko Epson Corporation.

[d Epson Scan 2 software is based in part on the work of the Independent JPEG Group.
[ Google Cloud Print™, Chrome™, Chrome OS™, and Android™ are trademarks of Google Inc.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

d Mac OS, OS X, Bonjour are trademarks of Apple Inc., registered in the U.S. and other countries.

[d Uwaga ogdlna: inne nazwy produktéw uzyte w niniejszym dokumencie stuza wylacznie celom identyfikacyjnym
i mogg by¢ znakami towarowymi nalezacymi do ich wtascicieli. Firma Epson nie roéci sobie zadnych praw do
tych znakow.
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Informacje o instrukgcji

Oznaczenia i symbole

& Przestroga:

Instrukcje, ktorych nalezy przestrzegaé w celu unikniecia uszczerbku na zdrowiu.

g Wazne:

Instrukcje, ktorych nalezy przestrzegac w celu unikniecia uszkodzenia urzqdzenia.

Uwaga:
Przydatne porady oraz informacje o ograniczeniach drukarki.

Powiazane informacje

= Klikniecie tej ikony spowoduje przejscie do informacji powigzanych z biezacym tematem.

Objasnienia stosowane w niniejszym podreczniku

[d Zrzuty ekranowe sterownika drukarki oraz ekrany narz¢dzia Epson Scan 2 (sterownik skanera) pochodza z
systemu Windows 10 lub OS X El Capitan. Materialy prezentowane na tych ekranach réznig si¢ w zaleznosci od
modelu i sytuacji.

[ Tlustracje prezentowane w tym podreczniku sa wyltacznie przykladowe. Moga co prawda wystepowaé niewielkie
réznice w zaleznosci od konkretnego modelu, jednak zasada obstugi pozostaje taka sama.

[J Niektore pozycje menu wyswietlane na ekranie LCD moga si¢ r6zni¢ w zaleznosci od konkretnego modelu i
ustawien.

Odniesienia do systeméw operacyjnych

Windows

W tej instrukeji obstugi hasta, takie jak ,,Windows 107, ,,Windows 8.1, ,Windows 8”, ,,Windows 7”, ,, Windows
Vista”, ,,Windows XP”, Windows Server 2016, ,,Windows Server 2012 R2”, ,,Windows Server 2012, ,,Windows
Server 2008 R2”, ,,Windows Server 2008, ,,Windows Server 2003 R2” oraz ,, Windows Server 2003” odnoszg sie do
nizej wymienionych systeméw operacyjnych. Oprocz tego okreslenie ,, Windows” stosowane jest w odniesieniu do
wszystkich wersji.

[J System operacyjny Microsoft® Windows® 10
[d System operacyjny Microsoft® Windows® 8.1
[d System operacyjny Microsoft® Windows® 8

[d System operacyjny Microsoft® Windows® 7

[d System operacyjny Microsoft® Windows Vista®
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[d System operacyjny Microsoft® Windows® XP

[d System operacyjny Microsoft® Windows® XP Professional x64 Edition
[d System operacyjny Microsoft® Windows Server® 2016

[d System operacyjny Microsoft® Windows Server® 2012 R2

[d System operacyjny Microsoft® Windows Server® 2012

[d System operacyjny Microsoft® Windows Server® 2008 R2

[d System operacyjny Microsoft® Windows Server® 2008

[d System operacyjny Microsoft® Windows Server® 2003 R2

[d System operacyjny Microsoft® Windows Server® 2003

Mac OS

W tej instrukeji obstugi termin ,,Mac OS” stosowany jest w odniesieniu do systemdéw macOS Sierra, OS X El
Capitan, OS X Yosemite, OS X Mavericks, OS X Mountain Lion, Mac OS X v10.7.x i Mac OS X v10.6.8.
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Budowa podrecznika

Ten podrecznik jest przeznaczony dla administratora urzadzenia odpowiedzialnego za podlaczanie drukarki lub
skanera do sieci. W podreczniku przestawiono informacje dotyczace sposobu konfigurowania uzywania funkcji.

Wiecej informacji o uzyciu funkcji mozna znalez¢ w dokumencie Przewodnik uzytkownika.

Przygotowanie

W tym rozdziale opisano zadnia administratora, sposéb konfiguracji urzadzen i zarzadzanie oprogramowaniem.

Potaczenie

W tym rozdziale opisano tgczenie urzadzenia z siecig lub linig telefoniczng.Przedstawiono tez informacje o
$rodowisku sieciowym, np. uzycie portéw urzgdzenia, informacje o serwerach DNS i proxy.

Ustawienia funkgcji

W tym rozdziale objasniono ustawienia poszczegolnych funkgji, takich jak drukowanie, skanowanie i faksy.

Ustawienia zabezpieczen urzadzenia

W tym rozdziale opisano podstawowe ustawienia zabezpieczen, takie jak hasto administratora i kontrola
protokotow.

Ustawienia obstugi i zarzadzania

W tym rozdziale przedstawiono operacje wykonywane po skonfigurowaniu urzadzen, np. sprawdzanie informacji i
czynnosci konserwacyjne.

Rozwigzywanie probleméw

W tym rozdziale opisano inicjowanie ustawien i rozwigzywanie probleméw zwigzanych z siecia.

Zaawansowane ustawienia zabezpieczen uzywane w przedsiebiorstwach

W tym rozdziale przedstawiono metody konfiguracji w celu poprawy bezpieczenstwa urzadzenia, np. uzycie
certyfikatu urzedu certyfikacji, komunikacja SSL/TLS oraz funkcja IPsec/Filtrowanie IP.

Niektdre funkeje opisane w tym rozdziale sg dostepne tylko na wybranych modelach urzadzen.

Definicje terminéw uzytych w tym podreczniku
W tym podreczniku uzywane sg nastepujace terminy.

Administrator

Osoba odpowiedzialna za instalowanie i konfigurowanie urzadzenia lub sieci w biurze lub firmie. W przypadku
malych firm osoba ta moze by¢ odpowiedzialna za zaréwno urzadzenie, jak i sie¢. W duzych firmach
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administratorzy maja uprawnienia do zarzadzania siecig lub urzadzeniami w grupie dziatéw, a administratorzy
sieci sg odpowiedzialni za ustawienia komunikacji w calej organizacji, np. Internet.

Administrator sieci

Osoba odpowiedzialna za kontrolowanie srodowiska sieciowego. Do jej obowigzkéw nalezg konfiguracja routera,
serwera proxy, serwera DNS i serwera poczty w celu kontroli danych przesylanych przez Internet lub sie¢.

Uzytkownik
Osoba uzywajaca urzadzen, takich jak drukarki lub skanery.

Potaczenie serwer/klient (udostepnianie drukarki za posrednictwem serwera Windows)

Polaczenie, w ktorym drukarka jest polaczona z serwerem Windows przez sie¢ lub kabel USB, umozliwiajace
wspotuzytkowanie kolejki wydruku na serwerze. Komunikacja miedzy drukarka a komputerem odbywa sie za
posrednictwem serwera. Drukarka jest kontrolowana przez serwer.

Potaczenie ré6wny z rownym (drukowanie bezposrednie)

Polaczenie, w ktorym drukarka i komputer sa potaczone z siecig za posrednictwem koncentratora lub punktu
dostepu, a zadanie drukowania jest wykonywane bezposrednio z poziomu komputera.

Narzedzie Web Config (strony internetowe urzadzenia)

Serwer WWW wbudowany w urzadzenie. Nazywa sie Web Config. Mozna sprawdza¢ i zmienia¢ stan urzadzenia
za posrednictwem przegladarki.

Kolejka wydruku

W systemie Windows ikona kazdego portu wyswietlana w gatezi Urzadzenia i drukarki, np. drukarka lub skaner.
Jesli urzadzenie jest potaczone z siecig za posrednictwem co najmniej dwoch portéw, np. standardowa sie¢ TCP/IP
i sie¢ WSD, tworzone sg co najmniej dwie ikony na potrzeby urzadzenia.

Narzedzie

Ogdlny termin oznaczajacy oprogramowanie do konfigurowania lub zarzadzania urzadzeniem, np. Epson Device
Admin, EpsonNet Config, EpsonNet SetupManager, itd.

Skanowanie w trybie wypychania

Ogdlny termin oznaczajacy skanowanie z panelu sterowania urzadzenia. W przypadku tej funkcji wyniki
skanowania mozna zapisa¢ w folderze, dotaczy¢ do wiadomosci e-mail lub zapisa¢ w ustudze chmury.

ASCII (American Standard Code for Information Interchange)

Jeden ze standardéw kodowania znakéw. Zdefiniowanych jest 128 znakow, w tym litery alfabetu (a-z, A-Z), cyfry
arabskie (0-9), symbole, znaki puste i znaki sterujace. Kiedy termin ,,ASCII” jest uzywany w tym podreczniku,
oznacza to znaki o kodzie 0x20-0x7E (liczby szesnastkowe) wymienione ponizej, bez uwzgledniania znakéw
sterujgcych.

SPx | 1 " # $ % & ' ( ) * + . - . /
0 1 2 3 4 5 6 7 8 9 : ; < = > ?
@ A B C D E F G H I J K L M N 0
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* Znak spacji.

Unicode (UTF-8)

Migdzynarodowy standard kodowania znakéw. Kiedy termin ,,UTEF-8” jest uzywany w tym podreczniku, oznacza
to kodowanie znakéw w formacie UTF-8.
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Przygotowanie

W tym rozdziale opisano role administratora i przygotowanie urzadzenia przed przystgpieniem do konfiguracji.

Schemat ustawien drukarki i zarzadzania

Administrator konfiguruje ustawienia polaczenia sieciowego, wykonuje czynnosci wstepnej konfiguracji i
konserwacji drukarki lub skanera, tak aby uzytkownicy mogli ich uzywac.
1. Przygotowywanie

[d Gromadzenie informacji o ustawieniach polaczenia

[ Wybor metody potaczenia

2. Nawigzywanie polaczenia
[ Polaczenie sieciowe z poziomu panelu sterowania drukarki

[J Podlaczanie do linii telefonicznej

3. Konfigurowanie funkeji
(1 Ustawienia sterownika drukarki
(1 Ustawienia sterownika skanera
(1 Ustawienia faksu
[d Rejestrowanie kontaktow
[d Polaczenie Wi-Fi Direct (Zwykle AP)
[d Inne ustawienia zaawansowane

(d Ustugi chmury

4. Ustawienia zabezpieczen
(d Ustawienia administratora
(4 Ustawienia kontroli dostepu
(4 SSL/TLS
(4 Kontrola protokotu

[d Zaawansowane ustawienia zabezpieczen (opcja)

5. Obstuga i zarzadzanie
[J Sprawdzanie stanu urzadzenia
[J Obstuga naglych wydarzen

[J Tworzenie kopii zapasowej ustawien urzadzenia
Powiagzane informacje

= ,Przygotowanie” na stronie 12

= ,Polgczenie” na stronie 18
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= Ustawienia funkcji” na stronie 38
=, Ustawienia zabezpieczen urzadzenia” na stronie 81

=, Ustawienia obstugi i zarzadzania” na stronie 92

Przyklad srodowiska sieciowego

(D)

(A): Biuro 1
d (A)-1:LAN1
d (A)-2:LAN2

(B): Biuro 2
d (B)-1:LAN1
d (B)-2: LAN 2

(C): WAN
(D): Internet

Opis ustawien potaczenia drukarki

Drukarke mozna polgczy¢ z siecig, wykorzystujac dwie nastepujace metody. Drukarka jest taczona z siecia
bezposrednio w przypadku obu tych metod.

[d Polaczenie serwer/klient (udostepnianie drukarki za posrednictwem serwera Windows)

[ Pofgczenie réwny z réwnym (drukowanie bezposrednie)
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Powiazane informacje
= , Ustawienia potaczenia serwer/klient” na stronie 14

=, Ustawienia polgczenia réwny z rbwnym” na stronie 14

Ustawienia potaczenia serwer/klient

Metoda potaczenia:
Podlacz drukarke do sieci za posrednictwem koncentratora lub punktu dostepu.

Mozna tez podigczy¢ drukarke bezposrednio do serwera za pomocg kabla USB.

Sterownik drukarki:

Zainstaluj sterownik drukarki na serwerze Windows w zalezno$ci od systemu operacyjnego komputerdéw
klienckich.

Uzyskiwanie dostepu do serwera Windows i polaczenie drukarki powoduje zainstalowanie sterownika drukarki na
komputerze klienckim.

Funkcje:
(1 Wsadowe zarzadzanie drukarkg i sterownikiem drukarki.

[d W zaleznosci od specyfikacji serwera uruchomienie zadania drukowania moze troche potrwac, poniewaz
wszystkie zadania drukowania sg obstugiwane przez serwer druku.

[d Nie mozna drukowa, jezeli serwer Windows jest wylaczony.

Powiazane informacje

=, Definicje termindw uzytych w tym podreczniku” na stronie 9

Ustawienia potaczenia réowny z rownym

Metoda potaczenia:

Podlacz drukarke bezposrednio do sieci za posrednictwem koncentratora lub punktu dostepu.

Sterownik drukarki:
Zainstaluj sterownik drukarki na kazdym komputerze klienckim.

Mozna to zrobi¢ w postaci pakietu za pomocg oprogramowania EpsonNet SetupManager lub automatycznie przy
uzyciu zasad grupowych serwera Windows.

Funkcje:
[d Zadanie drukowania zostanie uruchomione niezwlocznie, poniewaz jest wysyltane bezposrednio do drukarki.

(4 Mozna drukowad, o ile drukarka jest uruchomiona.

Powiazane informacje

=, Definicje termindw uzytych w tym podreczniku” na stronie 9
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Przygotowanie potaczenia z siecia

Gromadzenie informacji o ustawieniach potaczenia

Aby moéc skonfigurowac polaczenie, trzeba znac adres IP, adres bramy itd. Uzyskaj nastepujace informacje.

Wymiary Elementy Uwaga
Metoda pofaczenia 1 Ethernet W przypadku potaczenia Ethernet nalezy uzy¢ skretki ekranowanej
urzadzenia 3 Wi-Fi kategorii 5e lub wyzsze;j.
Informacje o  Adres|P W przypadku automatycznego ustawiania adresu IP za pomoca
potaczeniu z siecig O Maska podsieci funkcji DHCP routera te informacje nie s wymagane.
lokalng
(d Brama domyslna
Informacje o a SSID Obstugiwane sg nastepujace funkgcje:
" . iecia Wi-
Eio qczeniu z siecia I (1 Hasto (1 Zgodnos¢: 802.11b/g/n
A Zabezpieczenia Wi-Fi: WEP (64/128-bitowe)
(1 WPA-2PSK (AES), WPA2-Enterprise
Informacje o serwerze (1 AdresIP W przypadku korzystania ze statycznego adresu IP skonfiguruj serwer
DNS podstawowego DNS.

serwera DNS

Adres IP
pomochniczego
serwera DNS

Skonfiguruj w przypadku przydzielania automatycznego za pomoca
funkcji DHCP oraz w razie niepowodzenia automatycznego
przydzielenia serwera DNS.

Informacje o serwerze
proxy

Nazwa serwera
proxy

Numer portu

Skonfiguruj w przypadku uzywania serwera proxy do nawigzywania
potaczenia z Internetem i w razie korzystania z ustugi Epson Connect
lub funkcji automatycznej aktualizacji oprogramowania uktadowego.

Dane techniczne drukarki

Wiecej informacji o obstugiwanych standardach lub trybach polaczen mozna znalez¢ w dokumencie Przewodnik

uzytkownika.

Uzywanie numeru portu

Wigcej informacji o numerze portu uzywanego przez drukarke mozna znalez¢ w rozdziale ,,Zalacznik™

Powiazane informacje

= , Uzywanie portéw na drukarce” na stronie 120

Rodzaje przydzielania adresow IP

Adres IP mozna przydziela¢ do drukarki na dwa sposoby.
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Statyczny adres IP:
Mozna przydzieli¢ wstepnie okreslony unikatowy adres IP do drukarki.

Adres IP nie zmienia si¢, nawet po wylaczeniu drukarki lub routera, co pozwala na zarzadzanie urzadzeniem przy
uzyciu adresu IP.

Ten typ przydaje si¢ w sieciach, gdzie jest wiele drukarek, np. duze biura lub szkoty.

Automatyczne przydzielanie za posrednictwem funkcji DHCP:

Poprawny adres IP jest automatycznie przydzielany po nawigzaniu polaczenia drukarki i routera obstugujacego
funkcje DHCP.

Jesli potrzebna jest zmiana adresu IP dla konkretnego urzadzenia, nalezy zarezerwowac ten adres i przydzieli¢ go
do urzgdzenia.

Uwaga:
W przypadku portu kolejki wydruku wybierz protokét, ktory umozliwia automatyczne wykrywanie adresu IB, np. EpsonNet
Print Port.

Serwer DNS i serwer proxy

W przypadku korzystania z ustugi pofaczenia internetowego mozna skonfigurowaé serwer DNS. Jezeli serwer nie
zostanie skonfigurowany, trzeba bedzie okresli¢ adres IP serwera, poniewaz rozwigzywanie nazw moze si¢ nie
powies¢.

Serwer proxy jest zwykle zlokalizowany na bramie miedzy siecig lokalna a Internetem oraz po$redniczy w
wymianie danych miedzy komputerem, drukarka i Internetem (zdalny serwer). Zdalny serwer komunikuje si¢
tylko z serwerem proxy. W zwigzku z tym nie mozna uzyska¢ dostepu do informacji o drukarce, takich jak adres IP
i numer portu, co zwieksza bezpieczenstwo.

Mozna uniemozliwi¢ dostep do konkretnego adresu URL, uzywajac funkgji filtrowania, poniewaz serwer proxy
moze sprawdza¢ zawartos$¢ przesytanych danych.

Metoda konfiguracji potaczenia sieciowego

Aby skonfigurowa¢ ustawienia polaczenia drukarki, takie jak adres IP, maska podsieci i brama domyslna, wykonaj
nastepujace czynnosci.

Przy uzyciu panelu sterowania:

Skonfiguruj ustawienia z poziomu panelu sterowania poszczegdlnych drukarek. Podlacz drukarke do sieci po
skonfigurowaniu jej ustawien polaczenia.

Przy uzyciu instalatora:

W przypadku korzystania z instalatora ustawienia sieci drukarki i komputera klienckiego sa konfigurowane
automatycznie. Konfiguracje moze przeprowadzi¢ nawet niedo$wiadczony uzytkownik, postepujac zgodnie z
instrukcjami wyswietlanymi przez instalator. Ta metoda jest zalecana podczas konfiguracji drukarki i kilku
komputeréow klienckich wykorzystujacych polaczenie serwer/klient (udostgpnianie drukarki za posrednictwem
serwera the Windows)

Uzywanie narzedzia:

Nalezy uzy¢ narzedzia na komputerze administratora. Mozliwe jest wykrywanie drukarek w sieci, a nastepnie
konfigurowanie ich osobno lub zbiorczo po utworzeniu pliku konfiguracyjnego SYLK. Aby mozna byto
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skonfigurowaé wiele drukarek naraz, musza by¢ podlaczone fizycznie za pomoca kabla Ethernet. Ta metoda jest
zalecana w przypadku budowania sieci Ethernet.

Powiazane informacje
= ,Zmiana sieci z poziomu panelu sterowania” na stronie 18
= ,Nawigzywanie polaczenia z siecig za pomocg instalatora” na stronie 26

® , Przydzielanie adresu IP za pomocg programu EpsonNet Config” na stronie 112
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Potaczenie

W tym rozdziale przedstawiono $rodowisko lub procedure faczenia drukarki z siecia.

Nawiazywanie potaczenia z siecig

Zmiana sieci z poziomu panelu sterowania

Polacz drukarke z siecig, uzywajac panelu sterowania drukarki.

Wiecej informacji o obstudze panelu sterowania drukarki mozna znalez¢ w dokumencie Przewodnik uzytkownika.

Przydzielanie adresu IP

Skonfiguruj podstawowe opcje, takie jak Adres IP, Maska podsieci i Domysl. brama.
1. Wiacz drukarke.

2. Na ekranie gléwnym panelu sterowania drukarki dotknij pozycji Ustaw..

Sottings

3. Dotknij pozycji Ustawienia ogolne > Ustawienia sieciowe > Zaawansowane.
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4. Dotknij pozycji TCP/IP.

Email Sprear

IFvE fddriess

WS Network Sharing

L4 Job'Status = =

5. Wybierz opcj¢ Reczne w polu Uzyskaj adres IP.

Cancal

Dt Mame
TGRIP AL
Proxy Server Do Mot Use

Epacallsan@opsan. com

Enakde

Enabie

Ciotain IP Address

Manual X

IP Addrass

0.0.0.0

Subnet Mask

Stard Sotup

Uwaga:

Jesli adres IP jest przydzielany automatycznie za pomocg funkcji DHCP routera, nalezy wybraé pozycje Auto. W takim
przypadku ustawienia Adres IP, Maska podsieci i Domysl. brama z krokéw od 6 do 7 sq rowniez ustawiane

automatycznie, dlatego nalezy przejs¢ do kroku 8.
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6. Dotknij pola Adres IP, wprowadz adres IP, uzywajac klawiatury ekranowej, a nastepnie dotknij przycisku OK.

E;I:!':rll'l!.]fj

f" 192.000.002.111

Job'Sialus

Potwierdz warto$ci z poprzedniego ekranu.

7. Ustaw opcje Maska podsieci i Domysl. brama.
Potwierdz warto$ci z poprzedniego ekranu.

Uwaga:
Jesli kombinacja ustawieni Adres IP, Maska podsieci i Domysl. brama jest niepoprawna, ustawienie Uruchom
ustawienia jest nieaktywne i nie mozna kontynuowac ustawiania.Nalezy sprawdzié, czy wpisy sq poprawne.

8. Dotknij pola Podstawowy DNS w obszarze Serwer DNS, wprowadz adres IP podstawowego serwera DNS za
pomocg klawiatury ekranowej, a nastepnie dotknij przycisku OK.
Potwierdz wartosci z poprzedniego ekranu.

Uwaga:

Po wybraniu opcji Auto w ustawieniach przydzielania adresu IP mozna wybraé ustawienia serwera DNS z obszaru
Reczne lub Auto.Jesli nie mozna automatycznie uzyskaé adresu serwera DNS, nalezy wybra¢ opcje Reczne i
wprowadzié adres serwera DNS.Potem wprowadzié bezposrednio adres pomocniczego serwera DNS. W przypadku
wybrania opcji Auto nalezy przejs¢ do kroku 10.

9. Dotknij pola Dodatkowy DNS, wprowadz adres IP pomocniczego serwera DNS za pomocg klawiatury
ekranowej, a nast¢pnie dotknij przycisku OK.

Potwierdz warto$ci z poprzedniego ekranu.
10. Dotknij pozycji Uruchom ustawienia.

11. Na ekranie potwierdzenia dotknij pozycji ZamKknij.

Konfigurowanie serwera proxy

Jezeli w sieci jest skonfigurowany serwer proxy, mozna skonfigurowac jego ustawienia na urzadzeniu.
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1. Na ekranie gtéwnym dotknij pozycji Ustaw..

Uwaga:
Podczas konfigurowania ustawien po ustawieniu adresu IP zostanie wyswietlany ekran Zaawansowane.Przejdz do
kroku 3.

Moemory Devico

Soltings

L Job'Slatus = =

2. Dotknij pozycji Ustawienia ogolne > Ustawienia sieciowe > Zaawansowane.

3. Dotknij pozycji Serwer proxy.

Advanced

Do Mame

TCRIP Warsigl

Proxy Sarver Do Mot Use

Email Sernvar Epnerlleon@opson com

IPvE Adddriess Enabia

ME Metwork Sharing Enabie Ly
L&)

L Job'Slatus = =
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4. Wpybierz opcje Uzyj w polu Ustaw. serwera proxy.

Prowy Server Saftings

Froxy Server Seitings

Proxy Server
EpsanSaniar.apson
Fort Mumber

13345

Star Sotup

L4 Job'Status = =

5.  Dotknij pola Serwer proxy, wprowadz adres IP serwera proxy w formacie IPv4 lub FQDN za pomoca
klawiatury ekranowej, a nastepnie dotknij przycisku OK.

i— = Back Spaca

171262

Job/Sialus

Potwierdz warto$ci z poprzedniego ekranu.

6. Dotknij pola Numer portu, wprowadz numer portu serwera proxy za pomoca klawiatury ekranowej, a
nastepnie dotknij przycisku OK.

Potwierdz warto$ci z poprzedniego ekranu.
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7. Dotknij pozycji Uruchom ustawienia.

8. Na ekranie potwierdzenia dotknij pozycji Zamknij.

Laczenie z siecig lokalng

Polgcz drukarke z siecig, wykorzystujac potaczenie Ethernet lub Wi-Fi.

Powiazane informacje
= _Ljczenie z siecig Ethernet” na stronie 23
= _Reczne konfigurowanie ustawiers Wi-Fi z poziomu panelu sterowania” na stronie 24

=, Nawigzywanie polgczenia z siecig za pomoca instalatora” na stronie 26

tqgczenie z sieciq Ethernet

Podlacz drukarke do sieci, uzywajac kabla Ethernet, a nastepnie sprawdz, czy potaczenie dziata prawidtowo.
1. Podlacz drukarke do koncentratora (przetgcznika L2) kablem Ethernet.

2. Na ekranie gtéwnym dotknij pozycji Ustaw..

=) FEN=S T3

Sottings

L4 Job'Status sy =

3. Dotknij pozycji Ustawienia ogolne > Ustawienia sieciowe.

4. Dotknij pozycji Sprawdzanie polaczenia.

Zostang wyswietlone wyniki diagnostyki polaczenia.Sprawdz, czy polaczenie dziata prawidiowo.
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5. Dotknij pozycji OK.
Uwaga:
Dotknigcie pozycji Wydrukuj raport sprawdzania umozliwia wydruk wynikow diagnostyki.Nalezy wydrukowac,
postepujgc zgodnie z instrukcjami wyswietlanymi na ekranie.

Powiazane informacje

= Zmiana polaczenia Ethernet na potgczenie Wi-Fi” na stronie 119

Reczne konfigurowanie ustawien Wi-Fi z poziomu panelu sterowania

Za pomoca panelu sterowania drukarki mozna recznie skonfigurowa¢ informacje niezbedne do potaczenia sie z
punktem dostepu.Aby przeprowadzi¢ reczng konfiguracje, potrzebujesz identyfikatora SSID oraz hasta do punktu
dostepu.

Jezeli punkt dostepu obstuguje funkcje WPS, mozna automatycznie skonfigurowa¢ ustawienia pofaczenia Wi-Fi,
uzywajac przycisku lub kodu PIN bez potrzeby wprowadzania identyfikatora SSID i hasta.

Uwaga:

Jesli korzystasz z punktu dostepu z ustawieniami domyslnymi, identyfikator SSID oraz hasto podane sq na etykiecie punktu
dostepu.Jesli nie znasz identyfikatora SSID ani hasta, skontaktuj si¢ z osobg, ktéra skonfigurowata punkt dostepu, lub
zapoznaj sig z dokumentacjq dostarczong wraz z punktem dostepu.

7 N
SsID
< XXXXXXXXXX
o
° r‘ -{ KEY
° XXXXXXXXXXXXX
o
_J

1. Na panelu sterowania drukarki dotknij pozycji @ ‘ E;'%

L Job'Slatus = =
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2. Dotknij pozycji Router.

MNelwork Gonneclion Seltings

Select Connection hethod, @ Descriplicn
Wi-Fi Connection Method

b5 .

1 e [

1 _ E-..' Houtar _ N
—
L]
— We-Ei Duract
e | l' “Routar®
—- The egnnschicon melhod whan a Wi-Fi
= ) mouler is avallable at homa or office
o

JobSiatues

3. Dotknij pozycji Rozpocznij konfiguracje.

4. Dotknij pozycji Ustawienia Wi-Fi.

Po skonfigurowaniu ustawien Ethernet zapoznaj si¢ z komunikatem i dotknij pozycji Tak.
5. Dotknij pozycji Kreator konfiguracji Wi-Fi.

6. Wybierz identyfikator SSID punktu dostepu.

Uwaga:

3 Jesli na panelu sterowania drukarki nie wyswietla sig identyfikator SSID, z ktérym ma by¢ nawigzane polgczenie,
dotknij pozycji Wyszukaj ponownie, aby odswiezy¢ liste sieci.Jezeli identyfikator nadal nie wyswietla sig, dotknij
pozycji Wprowadz recznie i wprowadz bezposrednio identyfikator SSID.

[ Jesli nie znasz identyfikatora SSID, sprawdz, czy nie zostat on umieszczony na etykiecie punktu dostepu.Jesli
korzystasz z punktu dostepu z ustawieniami domyslnymi, identyfikator SSID podany jest na etykiecie punktu
dostepu.

7. Dotknij pozycji Wprowadz Haslo, wprowadz haslo, a nast¢pnie dotknij pozycji OK.

Uwaga:
[ Wielkos¢ liter w hasle ma znaczenie.

(A Jesli nie znasz hasta, sprawdz, czy nie zostato on umieszczone na etykiecie punktu dostepu.Jesli korzystasz z punktu
dostepu z ustawieniami domyslnymi, hasto podane jest na etykiecie punktu dostepu.Hasto moze nazywac sig inaczej
»Klucz”, ,,Kod dostepu” itd.

[ Jezeli identyfikator SSID zostat wprowadzony bezposrednio, wybierz ustawienie Dostepny dla opcji Haslo i
wprowadz haslo.

(A Jesli nie znasz hasta dla punktu dostepu, skontaktuj si¢ z osobg, ktéra skonfigurowata punkt dostepu, lub zapoznaj
si¢ z dokumentacjq dostarczong wraz z punktem dostegpu.

8. Po zakonczeniu wprowadzania dotknij pozycji Uruchom ustawienia.
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9. Dotknij pozycji OK.

Uwaga:
Jezeli nie uda si¢ nawigza¢ polgczenia, wiéz zwykty papier o rozmiarze A4, a nastepnie dotknij pozycji Wydrukuj
raport sprawdzania, aby wydrukowal raport polgczenia sieciowego.

10. Na ekranie ustawien potaczenia sieciowego dotknij przycisku Zamknij.

Powiazane informacje
= ,Konfigurowanie ustawie Wi-Fi z poziomu panelu sterowania (WPS)” na stronie 116

= ,Zmiana polgczenia Wi-Fi na polaczenie Ethernet” na stronie 119

Nawiazywanie polaczenia z siecig za pomoca instalatora

Zaleca si¢ uzycie instalatora do konfigurowania potagczenia drukarki z komputerem. Instalator mozna uruchomic¢,
postepujac zgodnie z jedna z nastepujacych metod.
(d Konfigurowanie z poziomu witryny

Przejdz do ponizszej witryny, a nastepnie wprowadz nazwe modelu danego urzadzenia. Przejdz do karty
Konfiguracja, a nastepnie rozpocznij konfiguracje.

http://epson.sn

[d Konfigurowanie za pomoca dysku z oprogramowaniem (tylko modele, z ktérymi dostarczono dysk, i
uzytkownicy z komputerami wyposazonymi w napedy dyskow)

W16z do komputera dysk z oprogramowaniem, a nastepnie postepuj zgodnie z instrukcjami wyswietlanymi na
ekranie.

Wybodr metody potaczenia

Postepuj zgodnie z instrukcjami wyswietlanymi na ekranie, az zostanie wyswietlony nastepujacy ekran, po czym
wybierz metode polaczenia drukarki z komputerem.

26


http://epson.sn/?q=2

Przewodnik administratora

Polaczenie

d Windows
Wybierz typ polaczenia i kliknij przycisk Dalej.

Install Mawi [XXXX Series] - b

Start Setup Connecting your

_ License Agreement — @ Wi-Fi Connection (Recommended)
0 Establishes a wireless connection with the Q ------ ;i_i-l (1 =

.~ System Check

) Ethernet Connection

Select this if you are using a wired network Q """ 1_F—:q

and wish to connect with an Ethemnet cable.

Instaliation

Connec Si - O USB connection

Connect the = to a computer using a E =

ol USB cable.

Instalation

Finish The computer is connected to the wireless network.

o You can use the wss by selecting [Wi-Fi Connection).
Advanced configuration
Setup Complete
1 Mac OS
Wybierz typ polaczenia.

EPSON Series

Connection Type

Wi-Fi Network Connection

Please select the connection type you want to set
up from the options on the right.

Select this if you wish to make a wireless
connection to your product.

Ethernet Network Connection

Select this if you are using a wired network and
wish to connect with an Ethernet cable.

USB Wired Connection

. g Select this if you are using a single computer
'-m ) | | only and connecting with a USB cable.

.gnﬁl

@ Additional Computer

Postepuj zgodnie z instrukcjami wyswietlanymi na ekranie. Niezbedne oprogramowanie zostanie zainstalowane.
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Podiaczenie linii telefonicznej

Obstugiwane linie telefoniczne

Drukarka obstuguje standardowe analogowe linie telefoniczne (w publicznej komutowanej sieci telefonicznej
PSTN) oraz systemy telefoniczne PBX.

Nastepujace systemy i linie telefoniczne mogg nie by¢ obstugiwane przez drukarke.
[ Linie telefoniczne VoIP, np. DSL lub cyfrowe ustugi §wiattowodowe

(4 Cyfrowe linie telefoniczne (ISDN)

[d Niektdre systemy telefoniczne PBX

[J Systemy z adapterami terminalowymi, adapterami VoIP, rozgaleznikami lub routerami DSL podiaczonymi
miedzy $ciennym gniazdkiem telefonicznym a drukarka

Podtaczenie linii telefonicznej do drukarki
Podlacz drukarke do $ciennego gniazda telefonicznego, kablem telefonicznym RJ-11 (6P2C). Podczas podlaczania
telefonu do drukarki, uzyj drugiego kabla telefonicznego RJ-11 (6P2C).

W niektorych krajach przewdd telefoniczny moze by¢ dofaczony do drukarki. W takim przypadku nalezy uzy¢
dotaczonego przewodu.

Konieczne moze by¢ podlaczenie przewodu telefonicznego do adaptera odpowiedniego dla danego kraju lub
regionu.

Uwaga:
Zaslepke gniazda EXT. drukarki nalezy zdejmowac wylgcznie w przypadku podigczania telefonu. Jesli telefon nie bedzie
podtgczany, zaslepke nalezy zostawié w gniezdzie.

Na obszarach o wysokim zagrozeniu uderzeniem pioruna zaleca si¢ stosowanie zabezpieczenia
przeciwprzepieciowego.

Podlaczanie standardowej linii telefonicznej (PSTN) lub systemu PBX

Podtgcz przewdd telefoniczny do $ciennego gniazdka telefonicznego lub gniazda centralki PBX oraz do gniazda
LINE z tytu drukarki.

LINE
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Podlaczanie linii DSL lub ISDN

Podlacz przewdd telefoniczny do modemu DSL lub adaptera terminalowego ISDN oraz do gniazda LINE z tytu
drukarki. Szczeg6lowe informacje mozna znalez¢ w dokumentacji dofagczonej do modemu lub adaptera.

Uwaga:
Jesli modem DSL nie jest wyposazony we wbudowany filtr DSL, podtgcz osobny filtr.

LINE ||

aooo/

Podlaczanie aparatu telefonicznego do drukarki

W przypadku wspodtdzielenia jednej linii telefonicznej przez drukarke i telefon nalezy potaczy¢ obydwa urzadzenia.

Uwaga:
(A Jesli aparat telefoniczny wyposazony jest w funkcije faksu, nalezy jg wytgczyé przed podlgczeniem do drukarki.
Szczegbtowe informacje mozna znaleZé w podrecznikach dolgczonych do aparatu telefonicznego.

[ Po podlgczeniu automatycznej sekretarki, nalezy sie upewnic, ze ustawienie drukarki Liczba dzw. do odb., jest
ustawione na wartos¢ wyzszg od ilosci sygnatéw po ktorej nastepuje odpowiedz automatycznej sekretarki.

1. Zdejmij zaslepke z gniazda EXT. z tylu drukarki.
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2. Podlacz przewdd telefoniczny do aparatu i gniazda EXT..

Iy
~N
4 |
| [ | ’
Uwaga:
W przypadku korzystania z jednej linii telefonicznej aparat musi byé podigczony do gniazda EXT. drukarki. Jesli linia

zostanie rozdzielona i podlgczona osobno do aparatu i osobno do drukarki, urzgdzenia te mogg nie dziataé
prawidtowo.

e

3. Na ekranie gléwnym dotknij pozycji Faks.

4. Podnies stuchawke.

Potgczenie zostanie nawigzywane po naciénieciu <>(Wysylanie) na nastepujacym ekranie.

Frequent

Scan Sellings

[l Original Size (Gl... lgy Original Type & Color Mode
Ad M Tex! HEW |
Qj Resolution o.a Density olél Remove Backgr...
Standard .i;.l.. ...I;.Il.
¥ Sharpness % ADF 2-Sided B3 ADF Continuou...
I...i..ll O off |

t:'l Job/Status l = l =

Powiazane informacje

=, Ustawienia automatycznej sekretarki” na stronie 50

Konfiguracja podstawowych ustawien faksu

Pozycja ustawien faksu zalezy od regionu lub kraju, w ktérym uzytkowane jest urzadzenie.

Otworz aplikacje Web Config i wybierz karte Device Management > Country/Region, aby skonfigurowa¢
ustawienia kraju lub regionu przed przystapieniem do konfiguracji innych ustawien.
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Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39

Konfiguracja podstawowych ustawien faksu za pomoca Kreator ust.
faksu

Skonfiguruj podstawowe ustawienia faksu z pomocg instrukcji wyswietlanych na ekranie.

1.

Podlacz drukarke do linii telefoniczne;j.

Uwaga:
Ostatnim etapem przed zamknigciem kreatora jest automatyczna kontrola polgczenia faksu, dlatego przed
uruchomieniem kreatora nalezy podlgczyé drukarke do linii telefonicznej.

Na ekranie gtéwnym dotknij pozycji Ustaw..
Dotknij pozycji Ustawienia ogdlne > Ustawienia faksu > Kreator ust. faksu.

Na ekranie Potwierdzenie dotnij przycisku OK.

Zostanie uruchomiony kreator.

Na ekranie nagloéwka faksu wpisz nazwe nadawcy, np. nazwe swojej firmy, a nastepnie dotknij przycisku OK.
Uwaga:
Nazwa nadawcy i numer faksu widoczne bedg w nagtowkach fakséw wychodzgcych.

Na ekranie numeru telefonu wpisz swoj numer faksu, a nastepnie dotknij przycisku OK.

Na ekranie Ustawienie Distinctive Ring Detection (DRD) skonfiguruj nastepujace ustawienia.

[ Jesli w firmie telekomunikacyjnej zostala wykupiona ustuga rozrézniania sygnalow potaczen: dotknij
pozycji Kont., a nastepnie wybierz wzorzec sygnalu polaczenia, ktéry ma by¢ uzywany przy odbieraniu
faksow.

- Jesli zostalo wybrane ustawienie Wszystkie, przejdz do kroku 8.

- W przypadku dowolnego innego ustawienia opcja Tryb odbioru zostanie automatycznie ustawiona na
Auto. Przejdz do kroku 10.

[ Jesli nie trzeba konfigurowac¢ tej opcji: dotknij pozycji Pomin, a nastepnie przejdz do kroku 10.

Uwaga:

[d Ustugi DRS oferowane sq przez wiele firm telefonicznych (nazwa ustugi moze sig rézni¢ w zaleznosci od firmy)
pozwalajg na przypisanie kilku numerow telefonicznych do jednej linii. Kazdemu numerowi odpowiada inny sygnat

potgczenia. Przyktadowo jeden sygnat moze oznaczal polgczenia glosowe, a drugi faks. W ustawieniu DRD wybierz
sygnat polgczenia przypisany do faksu.

[d W zaleznosci od regionu mogg byé dostepne opcje Wi i Wyl. dla ustawienia DRD. Wybierz opcje WE., aby uzy¢
funkcji DRS.

Na ekranie Ustaw. trybu odbierania okresl, czy aparat telefoniczny jest podtaczony do drukarki.

d W przypadku nawigzania pofaczenia: dotknij pozycji Tak, a nastepnie przejdz do nastepnego kroku.

[ W przypadku braku polgczenia: dotknij pozycji Nie, a nastepnie przejdz do kroku 10. Tryb odbioru
zostanie ustawiony na Auto.
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9. Na ekranie Ustaw. trybu odbierania okresl, czy faksy majg by¢ odbierane automatycznie.
[d Aby automatycznie odbiera¢ faksy: dotknij pozycji Tak. Tryb odbioru zostanie ustawiony na Auto.
[d Aby recznie odbiera¢ faksy: dotknij pozycji Nie. Tryb odbioru zostanie ustawiony na Reczne.

10. Na ekranie Kont. sprawdz, czy ustawienia zostaly prawidlowo skonfigurowane, a nastepnie dotknij przycisku
Kont..

Aby poprawi¢ lub zmieni¢ ustawienia, dotknij ikony @

11. Dotknij pozycji Rozpocznij sprawdzanie, aby przeprowadzi¢ kontrole potgczenia faksu. Gdy na ekranie
pojawi sie monit o wydrukowanie wynikéw kontroli, dotknij przycisku Drukuj.
Zostanie wydrukowany raport z wynikami kontroli i informacjg o stanie polaczenia.

Uwaga:
[ Jesli wykryte zostang jakiekolwiek bledy, nalezy usungd je w oparciu o instrukcje zawarte w raporcie.

(A Jesli wyswietlony zostanie ekran Wybierz typ linii, wybierz rodzaj linii.
- Jesli drukarka ma by¢ podigczona do systemu telefonicznego PBX lub adaptera terminalowego, wybierz opcje PBX.

- Jesli drukarka ma by¢ podtgczona do standardowej linii telefonicznej (PSTN), wybierz pozycje Wylgcz na ekranie
Potwierdzenie. Jednak wybranie opcji Wylgcz moze spowodowac pominiecie przez drukarke pierwszej cyfry
podczas wybierania numeru faksu i wystanie dokumentu na niewlasciwy numer.

Powiazane informacje
= Podlaczenie linii telefonicznej do drukarki” na stronie 28

=, Opisy ustawien menu faksu” na stronie 54

Konfiguracja ustawien zrodta papieru na potrzeby odbierania
fakséow

Drukarke mozna skonfigurowac¢ tak, aby okreslone zrédta papieru nie byty uzywane do drukowania odbieranych
dokumentoéw i raportéw faksowania. Domy$lnie papier do drukowania fakséw moze by¢ podawany ze wszystkich
zrodet papieru. Uzyj tej funkeji, aby nie uzywa¢ papieru z konkretnego zrédta papieru do drukowania faksow.

1. Na ekranie gtéwnym dotknij pozycji Ustaw..

2. Dotknij pozycji Ustawienia ogoélne > Ustaw. drukarki > Ust. Zr. papieru > Auto wybor ustawien > Faks.

3. Dotknij pola obok kazdego zrodta papieru, ktére nie powinno by¢ uzywane do drukowania faksow.

Ustawienie Zrédla papieru zostanie zmienione na Wyl. i drukowanie faksow zostanie wylaczone.

Korzystanie z potaczenia Wi-Fi Direct (Zwykie AP)

Mozliwe jest bezpo$rednie potaczenie z drukarka z pominig¢ciem polaczenia sieciowego z poziomu smartfonu lub
tabletu za pomocg funkcji Wi-Fi Direct (Zwykte AP). Administrator musi zezwoli¢ na bezposrednie potfaczenia.

W przypadku korzystania z funkcji NFC na smartfonie lub tablecie nalezy wlaczy¢ opcje Wi-Fi Direct (Zwykle
AP).
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Wiaczanie funkcji Wi-Fi Direct (Simple AP)

1. Otworz aplikacje Web Config i wybierz karte Network > Wi-Fi Direct.
2. Wpybierz opcj¢ Enable w polu Wi-Fi Direct.

3. Kliknij przycisk Next.

4. Kliknij przycisk OK.
Zostanie ponownie nawigzane polaczenie z siecig i funkcja Wi-Fi Direct (Zwykle AP) bedzie aktywna.

Uwaga:
Klikajgc przycisk Delete, mozna usung¢ zarejestrowane informacje o urzgdzeniu potgczonym za posrednictwem
funkcji Wi-Fi Direct (Zwykle AP).

Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39

Konfigurowanie serwera pocztowego

Ten serwer nalezy skonfigurowa¢, aby uzywac¢ funkcji skanowania do poczty e-mail lub odbierania wiadomosci od
urzgdzen.

Przed dalszg czescig procedury.
[ Sprawdz, czy drukarka jest podiaczona do sieci.

(A Sprawdz dane serwera e-mail z komputera.

1. Otworz aplikacje Web Config i wybierz karte Network > Email Server > Basic.
2. Wprowadz warto$¢ dla kazdej pozyciji.

3. Naci$nij przycisk OK.

Wyswietlone zostang wybrane ustawienia.

Powiazane informacje
= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39

= ,Opcje ustawien serwera pocztowego” na stronie 34
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serwera pocztowego

EPSON
Stalus Print Scan'Copy Fax [T Hetwork Seauniy Praduct Security Dedce Hanagement Epsan Open Plafem

Basic - :
e ] Email Server > Basic
wined LAN
- Tha CorBRCHE i dedured 1 uid 3 iacuie Rncksn ol Tie amal g eond
Arb Lo LiN B of T FllZwst Balh
Ermail Server « Ok Canboate

=t

somnestion Tesl
LDAP Serwer
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L3 Medaork
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Obstugiwane algorytmy

Ustawienia i objasnienie

Authentication Method

Okresl metode uwierzytelniania uzywana przez drukarke w celu uzyskania dostepu do
serwera pocztowego.

serwerem pocztowym.

Off Uwierzytelnianie jest wytaczone w przypadku komunikacji z

SMTP AUTH Serwer pocztowy musi obstugiwac uwierzytelnianie SMTP.
POP before SMTP W przypadku wybrania tej metody nalezy skonfigurowa¢
serwer POP3.

Authenticated Account

Jesli dla opcji Authentication Method zostanie wybrane ustawienie SMTP AUTH lub POP
before SMTP, wprowadz nazwe uwierzytelnianego konta o dtugosci od 0 do 255 znakéw
ASCII (0x20-0x7E).

Authenticated Password

Jedli dla opcji Authentication Method zostanie wybrane ustawienie SMTP AUTH lub POP
before SMTP, wprowadz hasto uwierzytelniania o dtugosci od 0 do 20 znakéw A-Z a-z 0-9!
#S%&'*+-. /=11 _{|}~@.

Sender's Email Address

Podaj adres e-mail nadawcy. Wprowadz od 0 do 255 znakéw ASCII (0x20-0x7E) z wyjatkiem
nastepujacych znakéw:: () < > []; ¥. Kropka ,.” nie moze by¢ pierwszym znakiem.

SMTP Server Address

Wprowadz od 0 do 255 znakdéw: A-Z a-z 0-9. -. Mozna uzy¢ formatu IPv4 lub FQDN.

SMTP Server Port Number

Podaj liczbe od 1 do 65535.
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Obstugiwane algorytmy Ustawienia i objasnienie
Secure Connection Okresl bezpieczng metode potaczenia dla serwera e-mail.
None Jesli wybrano opcje POP before SMTP jako ustawienie

Authentication Method, metoda potaczenia bedzie mie¢
ustawienie None.

SSL/TLS Opcja ta jest dostepna, jesli Authentication Method ma
ustawienie Off lub SMTP AUTH.

STARTTLS Opcja ta jest dostepna, jesli Authentication Method ma
ustawienie Off lub SMTP AUTH.
Certificate Validation Wiaczenie tej opcji powoduje zweryfikowanie certyfikatu. Zalecane jest ustawienie Enable.
POP3 Server Address Jesli dla opcji Authentication Method zostanie wybrane ustawienie POP before SMTP,

wprowadz adres serwera POP3 o dtugosci od 0 do 255 znakéw A-Z a-z 0-9. -. Mozna uzy¢
formatu IPv4 lub FQDN.

POP3 Server Port Number Jesli dla opcji Authentication Method zostanie wybrane ustawienie POP before SMTP,
wprowadz liczbe z zakresu od 1 do 65535.

Powiazane informacje

= ,Konfigurowanie serwera pocztowego” na stronie 33

Sprawdzanie potaczenia z serwerem pocztowym

1. Otwdrz aplikacje Web Config i wybierz karte Network > Email Server > Connection Test.

2. Naci$nij przycisk Start.

Uruchomiony zostanie test polaczenia z serwerem e-mail.Po zakonczeniu testu wyswietlany jest raport z jego
przebiegu.

Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39

= ,Objasnienia do testu polaczenia z serwerem pocztowym” na stronie 35

Objasnienia do testu potaczenia z serwerem pocztowym

Komunikat Objasnienie

Connection test was successful. Ten komunikat jest wyswietlany w przypadku pomyslnego nawigzania potaczenia
z serwerem.
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Komunikat

Objasnienie

SMTP server communication error.
Check the following. - Network
Settings

Ten komunikat pojawia sie w nastepujacych sytuacjach

(1 Drukarka nie jest podtaczona do sieci

d Serwer SMTP jest wylaczony

1 Potaczenie sieciowe zostato zerwane w trakcie komunikacji

(1 Odebrano niekompletne dane

POP3 server communication error.
Check the following. - Network
Settings

Ten komunikat pojawia sie w nastepujacych sytuacjach

(1 Drukarka nie jest podtaczona do sieci

[ Serwer POP3 jest wytgczony

1 Potaczenie sieciowe zostato zerwane w trakcie komunikacji

(1 Odebrano niekompletne dane

An error occurred while connecting to
SMTP server. Check the followings. -
SMTP Server Address - DNS Server

Ten komunikat pojawia sie w nastepujacych sytuacjach
(d Nie udato sie nawiagza¢ potaczenia z serwerem DNS

1 Nie udato sie zinterpretowac nazwy serwera SMTP

An error occurred while connecting to
POP3 server. Check the followings. -
POP3 Server Address - DNS Server

Ten komunikat pojawia sie w nastepujacych sytuacjach
(1 Nie udato sie nawigzac potaczenia z serwerem DNS

(d Nie udato sie zinterpretowac¢ nazwy serwera POP3

SMTP server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Ten komunikat pojawia sie po nieudanym uwierzytelnieniu na serwerze SMTP.

POP3 server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Ten komunikat pojawia sie po nieudanym uwierzytelnieniu na serwerze POP3.

Unsupported communication method.
Check the followings. - SMTP Server
Address - SMTP Server Port Number

Ten komunikat pojawia sie w przypadku préby potagczenia za pomoca
nieobstugiwanych protokotow.

Connection to SMTP server failed.
Change Secure Connection to None.

Ten komunikat pojawia sie w przypadku niezgodnosci SMTP miedzy serwerem a
klientem lub gdy serwer nie obstuguje zabezpieczonego potaczenia SMTP
(potaczenie SSL).

Connection to SMTP server failed.
Change Secure Connection to SSL/TLS.

Ten komunikat pojawia sie w przypadku niezgodnosci SMTP miedzy serwerem a
klientem lub gdy serwer zada uzycia protokotu SSL/TLS w przypadku
zabezpieczonego pofaczenia SMTP.

Connection to SMTP server failed.
Change Secure Connection to
STARTTLS.

Ten komunikat pojawia sie w przypadku niezgodnosci SMTP miedzy serwerem a
klientem lub gdy serwer zada uzycia protokotu STARTTLS w przypadku
zabezpieczonego pofaczenia SMTP.

The connection is untrusted. Check the
following. - Date and Time

Ten komunikat oznacza, ze ustawienie daty i godziny w drukarce jest
nieprawidtowe lub ze certyfikat stracit waznos¢.

The connection is untrusted. Check the
following. - CA Certificate

Ten komunikat pojawia sig, gdy drukarka nie ma certyfikatu gtéwnego, ktéry
odpowiadatby serwerowi lub gdy CA Certificate nie zostat zaimportowany.

The connection is not secured.

Ten komunikat pojawia sig, gdy uzyskany certyfikat jest uszkodzony.
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Komunikat Objasnienie
SMTP server authentication failed. Ten komunikat pojawia sie w przypadku niezgodnosci metod uwierzytelnienia
Change Authentication Method to miedzy serwerem a klientem. Serwer obstuguje SMTP AUTH.
SMTP-AUTH.
SMTP server authentication failed. Ten komunikat pojawia sie w przypadku niezgodnosci metod uwierzytelnienia
Change Authentication Method to miedzy serwerem a klientem. Serwer nie obstuguje metody SMTP AUTH.
POP before SMTP.
Sender's Email Address is incorrect. Ten komunikat pojawia sie, gdy podany adres e-mail nadawcy jest nieprawidtowy.
Change to the email address for your
email service.
Cannot access the printer until Ten komunikat jest wyswietlany, gdy drukarka jest zajeta (nie odpowiada).
processing is complete.

Powiazane informacje

=, Sprawdzanie polaczenia z serwerem pocztowym” na stronie 35
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Ustawienia funkcji

W tym rozdziale opisano poczatkowe ustawienia, ktdre trzeba skonfigurowa¢, aby moc uzywaé poszczegolnych
funkeji urzadzenia.

Oprogramowanie do konfigurowania ustawien

W tym rozdziale opisano procedure konfigurowania ustawien z poziomu komputera administratora za pomoca
narzedzia Web Config.

Web Config (strony internetowe urzadzenia)

Informacje o aplikacji Web Config

Web Config jest aplikacjg uruchamiang w przegladarce internetowej. Stuzy ona do konfigurowania ustawien
drukarki.

Aby uzyska¢ dostep do aplikacji Web Config, nalezy najpierw przydzieli¢ drukarce adres IP.
Uwaga:

Aby zablokowa( strong z ustawieniami, nalezy skonfigurowac na drukarce hasto administratora.
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Uzyskiwanie dostepu do aplikacji Web Config

W celu uzyskania dostepu do aplikacji nalezy wpisa¢ w przegladarce internetowej adres IP drukarki. Obstuga
jezyka JavaScript musi by¢ wlaczona. Podczas uzyskiwania dostepu do aplikacji Web Config przy uzyciu protokotu
HTTPS w przegladarce wyswietlany jest komunikat ostrzegawczy, poniewaz uzywany jest zapisany na drukarce
certyfikat z podpisem wlasnym.

[ Dostep przez HTTPS
IPv4: https://<adres IP drukarki> (bez < >)
IPv6: https://[adres IP drukarki]/ (z [ ])

(A Dostep przez HTTP
IPv4: http://<adres IP drukarki> (bez < >)
IPv6: http://[adres IP drukarki]/ (z [ ])
Uwaga:
A Przyktady
1Pv4:
https://192.0.2.111/
http://192.0.2.111/
IPvé6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

(A Jesli nazwa drukarki zostala zarejestrowana na serwerze DNS, w miejsce adresu IP mozna uzyé nazwy drukarki.

Powiazane informacje
=, Komunikacja SSL/TLS z drukarka” na stronie 125
= Informacje o certyfikatach cyfrowych” na stronie 126

Korzystanie z funkcji drukowania

Wiacz, aby moc korzystaé z funkeji drukowania drukarki.

Wymagania dotyczace drukowania przez sie¢

Ponizej opisano wymagania dotyczace drukowania przez siec.

Mozna skonfigurowac te ustawienia przy uzyciu sterownika drukarki i funkgji systemu operacyjnego.
(J Instalowanie sterownika drukarki

4 Utworzenie konfiguracji drukowania na komputerze

(d Konfigurowanie portu sieciowego
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Konfigurowanie sterownika drukarki do uzywania potaczenia
serwer/klient

Mozna skonfigurowa¢ drukarke, aby umozliwi¢ drukowanie z komputera, ktory byt poprzednio ustawiony jako
serwer druku, i udostepnia¢ drukarke.

Na serwerze druku zainstaluj sterownik drukarki dla zaréwno serwera, jak i klienta.

Jezeli uzywany jest instalator, konfiguracja sieci lub komputera, instalacja sterownika i tworzenie kolejki wydruku
s3 wykonywane automatycznie.

Konfigurowanie standardowych portéw TCP/IP — Windows

Mozliwe jest skonfigurowanie standardowego portu TCP/IP na serwerze druku i utworzenie kolejki wydruku na
potrzeby drukowania w sieci.
1. Otworzy¢ ekran urzadzen i drukarek.

[ Windows 10/Windows Server 2016

Klikng¢ prawym przyciskiem myszy przycisk Start lub nacisna¢ i przytrzymac go, a nastepnie wybra¢
kolejno Panel sterowania > Urzadzenia i drukarki.

(1 Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012

Pulpit > Ustawienia > Panel sterowania > Sprzet i dZwiek lub Sprzet > Urzadzenia i drukarki.
4 Windows 7/Windows Server 2008 R2

Klikng¢ start > Panel sterowania > Sprzet i dzwiek (lub Sprzet) > Urzadzenia i drukarki.
(d Windows Vista/Windows Server 2008

Klikng¢ start > Panel sterowania > Urzadzenia i drukarki > Drukarki.

[ Windows XP/Windows Server 2003 R2/Windows Server 2003

Klikng¢ start > Panel Sterowania > Drukarki i inny sprzet > Drukarki i faksy.

2. Doda¢ drukarke.

[ Windows 10/Windows 8.1/Windows 8/Windows Server 2016/Windows Server 2012 R2/Windows Server
2012

Klikng¢ Dodaj drukarke, a nastepnie wybra¢ opcje Zadanej drukarki nie ma na liscie.
(d Windows 7/Windows Server 2008 R2

Klikng¢ Dodaj drukarke.
[ Windows Vista/Windows Server 2008

Klikng¢ Zainstaluj drukarke.

(4 Windows XP/Windows Server 2003 R2/Windows Server 2003
Klikng¢ Zainstaluj drukarke, a nastepnie klikna¢ przycisk Dale;j.

3. Dodac¢ drukarke lokalna.

[ Windows 10/Windows 8.1/Windows 8/Windows Server 2016/Windows Server 2012 R2/Windows Server
2012

Wybra¢ Dodaj drukarke lokalna lub drukarke sieciowa za pomoca ustawien recznych, a nastepnie
klikna¢ przycisk Dalej.
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[ Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008
Klikng¢ Dodaj drukarke lokalng.

(4 Windows XP/Windows Server 2003 R2/Windows Server 2003
Wybra¢ Drukarka lokalna podlaczona do tego komputera, a nastepnie klikna¢ przycisk Dalej.

4. Wybra¢ Utwérz nowy port, wybra¢ Standardowy port TCP/IP jako Typ portu, a nastepnie klikna¢ przycisk
Dale;j.

W przypadku Windows XP/Windows Server 2003 R2/Windows Server 2003 klikna¢ Dalej na ekranie Kreator
dodawania standardowego portu TCP/IP drukarki.

= = Add Prinfer

Choose a printer port

A printer port is a bype of connection that allows your computer to exchange information with a
prinlar,

ke an existing port: LPT 1z (Prinkesr Port)

8 Creat & nEw pOIT

fype of port [Standara TERNP Port ~|
Alahe FOF Port Moo
EpsonMet Prnt Pan

[ Standard TCR/P Port

conce

5. Wprowadzi¢ adres IP lub nazwe drukarki w polach Nazwa hosta lub adres IP lub Nazwa drukarki lub adres
IP, a nastepnie kliknaé przycisk Dalej.

Nie zmienia¢ warto$ci w polu Nazwa portu.

Klikng¢ Kontynuuj, kiedy wyswietlany jest ekran Kontrola konta uzytkownika.
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W przypadku Windows XP/Windows Server 2003 R2/Windows Server 2003 kliknag¢ Gotowe na ekranie
Standardowy port drukarki TCP/IP.

*
= =8 Add Frinter
Type a printer hostname o IP address
Devigie ypee: TCRAP Divice
Hostname or [P gddness: 192 500002111
Post maenie T2 000002 T
[ Cuery the: printer and automatically select the driver 1o use
8 el

Uwaga:

W przypadku okreslenia nazwy drukarki w sieci, w ktorej dostepne jest rozwigzywanie nazw, adres IP bedzie sledzony,
nawet jezeli zostanie zmieniony przez serwer DHCP.Mozna sprawdzic¢ nazwe drukarki na ekranie stanu sieci panelu
sterowania drukarki lub na arkuszu stanu sieci.

6. Ustawié sterownik drukarki.

[ Jesli sterownik drukarki jest juz zainstalowany:

Wybra¢ opcje Producent i Drukarki.Klikng¢ Dalej.

[ Jesli sterownik drukarki nie jest zainstalowany:

Klikng¢ Z plyty, a nastepnie wlozy¢ plyte z oprogramowaniem dostarczong wraz z drukarka.Klikna¢
Przegladaj, a nastepnie wybra¢ folder na plycie zawierajacy sterownik drukarki.Nalezy sprawdzi¢, czy
wybrany zostat odpowiedni folder.Lokalizacja folderu moze si¢ zmieni¢ w zaleznosci od uzywanego
systemu operacyjnego.

32-bitowa wersja systemu Windows: WINX86
64-bitowa wersja systemu Windows: WINX64

7. Postepuj zgodnie z instrukcjami wyswietlanymi na ekranie.

W przypadku Windows XP/Windows Server 2003 R2/Windows Server 2003 konfiguracja zostala
zakonczona.W przypadku Windows Vista/Windows Server 2008 i pdzniejszych wersji nalezy sprawdzic
konfiguracje portu.

W przypadku korzystania z drukarki za pos$rednictwem polaczenia serwer/klient (udostepnianie drukarki na
serwerze Windows) nalezy skonfigurowa¢ ustawienia udostepniania.
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Powiazane informacje

=, Udostepnianie drukarki (tylko system Windows)” na stronie 43

Sprawdzanie konfiguracji portu — Windows

Mozna sprawdzac, czy ustawiono poprawny port na potrzeby kolejki wydruku.

1.

Otworzy¢ ekran urzadzen i drukarek.

[ Windows 10/Windows Server 2016

Klikng¢ prawym przyciskiem myszy przycisk Start lub nacisna¢ i przytrzymac go, a nastepnie wybraé
kolejno Panel sterowania > Urzadzenia i drukarki.

[ Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012

Pulpit > Ustawienia > Panel sterowania > Sprzet i dZzwiek lub Sprzet > Urzadzenia i drukarki.
(1 Windows 7/Windows Server 2008 R2

Klikng¢ start > Panel sterowania > Sprzet i dzwiek (lub Sprzet) > Urzadzenia i drukarki.
[ Windows Vista/Windows Server 2008

Klikng¢ start > Panel sterowania > Urzadzenia i drukarki > Drukarki.

Otworzy¢ ekran wlasciwosci drukarki.

[ Windows 10/Windows 8.1/Windows 8/Windows 7/Windows Server 2016/Windows Server 2012 R2/
Windows Server 2012/Windows Server 2008 R2

Klikng¢ prawym przyciskiem myszy ikone drukarki, a nastepnie klikng¢ przycisk Whasciwosci drukarki.
(d Windows Vista
Klikng¢ prawym przyciskiem myszy ikone drukarki, a nastepnie wybra¢ Uruchom jako administrator >
Wlasciwosci.
(4 Windows Server 2008
Klikng¢ prawym przyciskiem myszy ikone drukarki, a nastepnie klikng¢ przycisk Wlasciwosci.

Klikng¢ zaktadke Porty, wybra¢ Standardowy port TCP/IP, a nastepnie klikng¢ Skonfiguruj port.

Sprawdzi¢ konfiguracje portu.
d W przypadku RAW
Sprawdzi¢, czy wybrana jest opcja Raw w Protokole, a nastepnie klikna¢ OK.

d W przypadku LPR

Sprawdzi¢, czy wybrana jest opcja LPR w Protokole. Wprowadzi¢ , PASSTHRU” w Nazwa kolejki w
Ustawienia LPR.Wybra¢ opcje Wlaczone zliczanie bajtéw LPR, a nastepnie klikna¢ OK.

Udostepnianie drukarki (tylko system Windows)

W przypadku korzystania z drukarki za posrednictwem polaczenia serwer/klient (udostepnianie drukarki na
serwerze Windows) udostepnianie drukarki trzeba skonfigurowac na serwerze druku.

1.

2.

Na serwerze druku wybierz polecenia Panel sterowania > Wyswietl urzadzenia i drukarki.

Kliknij prawym przyciskiem ikone drukarki (kolejka wydruku), ktéra ma by¢ udostepniona, po czym kliknij
polecenie Wladciwosci drukarki i przejdz na karte Udostepnianie.
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3. Zaznacz pole wyboru Udostepnij te drukarke, po czym wprowadz dane w polu Nazwa udzialu.

W przypadku systemu Windows Server 2012 kliknij jeszcze przycisk Zmien opcje udostepniania, po czym
skonfiguruj niezbedne ustawienia.

Instalowanie dodatkowych sterownikéw (tylko system Windows)

Jezeli wersje systemu Windows serwera i klienta sie roznia, zaleca si¢ zainstalowanie dodatkowych sterownikéw na
serwerze druku.

1. Na serwerze druku wybierz polecenia Panel sterowania > Wyswietl urzadzenia i drukarki.

2. Kliknij prawym przyciskiem ikone drukarki, ktorg chcesz udostepni¢ klientom, po czym kliknij opcje
Wiasciwosci drukarki i przejdz na karte Udostepnianie.

3. Kliknij przycisk Dodatkowe sterowniki.

W przypadku systemu Windows Server 2012 kliknij pozycje Change Sharing Options, a nastepnie skonfiguruj
ustawienia.

4. Wpybierz wersje systemu Windows uzywane na klientach, a nastepnie kliknij przycisk OK.
5. Wybierz plik informacyjny sterownika drukarki (*.inf), a nastepnie zainstaluj sterownik.

Powiazane informacje

» »Uzywanie udostepnionej drukarki — Windows” na stronie 44

Uzywanie udostepnionej drukarki — Windows

Administrator musi poda¢ uzytkownikom klientéw nazwe komputera uzywanego jako serwer wydruku oraz
objasni¢ im sposob dodania go na ich komputerach. Jesli dodatkowe sterowniki nie zostaty jeszcze
skonfigurowane, poinformuj uzytkownikéw klientéw o sposobie wykorzystania narzedzia Urzadzenia i drukarki
do dodania udost¢pnionej drukarki.

Jesli na serwerze wydruku skonfigurowano juz dodatkowe sterowniki, wykonaj nastepujace kroki:
1. Wybierz nazwe komputera uzywanego jako serwer wydruku w Eksploratorze Windows.

2. Kliknij dwukrotnie drukarke, ktorej chcesz uzywac.

Powiazane informacje

= ,Udostepnianie drukarki (tylko system Windows)” na stronie 43

= _Instalowanie dodatkowych sterownikéw (tylko system Windows)” na stronie 44

Ustawienia sterownika drukarki na potrzeby potaczenia réwny z
réwnym

W przypadku polaczenia réwny z réwnym (drukowanie bezposrednie) na kazdym komputerze klienckim trzeba
zainstalowa¢ sterownik drukarki.

44



Przewodnik administratora

Ustawienia funkgji

Powiazane informacje
= , Konfigurowanie sterownika drukarki — Windows” na stronie 45

= , Konfigurowanie sterownika drukarki — Mac OS” na stronie 46

Konfigurowanie sterownika drukarki — Windows
W przypadku matych firm zaleca si¢ zainstalowanie sterownika drukarki na kazdym komputerze klienckim. Uzyj
instalatora z witryny firmy Epson lub dysku z oprogramowaniem.

Uwaga:
Jezeli drukarka jest uzywana na wielu komputerach klienckich, mozna skrécié¢ znaczgco czas instalacji sterownika, uzywajgc
narzedzia EpsonNet SetupManager i dostarczajgc go w postaci pakietu.

1. Uruchom instalatora.

(d Uruchamianie z witryny

Przejdz do ponizszej witryny, a nastepnie wprowadz nazwe modelu danego urzadzenia. Przejdz do strony
Konfiguracja, pobiera oprogramowanie, a nastepnie je uruchom.

http://epson.sn

(d Uruchamianie z dysku z oprogramowaniem (tylko modele, z ktdrymi dostarczono dysk, i uzytkownicy z
komputerami wyposazonymi w napedy dyskow)

W16z do komputera dysk z oprogramowaniem.

2. Wpybierz metodg polaczenia drukarki, a nastepnie kliknij przycisk Dalej.

13 tnstall Mavi [XXXX Series) - b

Start Setup Connecting your
License Agr nt ® Wi-Fi Connection (Recommended)
_» License Agreeme ,;_.:3‘ .
. Establishes a wireless connection with the El ==l

.~ System Check

(O Ethernet Connection
.+ Installation Select this if you are using a wired network E l_F‘_-q

and wish to connect with an Ethemnet cable.

) USB connection
= Connect the “ to a computer using a E =

Additional USB cable.
Installation
Finish The computer is connected to the wireless network.
'o You can use the » by selecting [Wi-Fi Connection).
Advanced configuration
Setup Complete
Cancel Next
Uwaga:

Jezeli zostanie wyswietlony ekran Wybierz instalacje oprogramowania, zaznacz opcje Zmieti lub ustaw ponownie
metode polgczenia, a nastepnie kliknij przycisk Dalej.

3. Postepuj zgodnie z instrukcjami wy$wietlanymi na ekranie.
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Powiazane informacje

= EpsonNet SetupManager” na stronie 112

Konfigurowanie sterownika drukarki — Mac OS

Nalezy pobra¢ oprogramowanie ze strony internetowej, a nastepnie wprowadzi¢ ustawienia polgczenia, ktore
umozliwig dodanie komputera.Uruchom konfiguracje w srodowisku z polaczeniem internetowym.

Aby uzyskaé wigcej informacji o instalowaniu sterownika drukarki Epson PostScript na drukarce obstugujacej
PostScript, zapoznaj si¢ z dokumentem Przewodnik uzytkownika.

1. Odwiedz nastepujaca witryng na komputerze, na ktérym maja by¢ skonfigurowane ustawienia, a nastgpnie
wprowadz nazwe urzgdzenia.

http://epson.sn
2. Przejdz do sekcji Konfiguracja, a nastgpnie pobierz oprogramowanie.
3. Uruchom oprogramowanie, a nastepnie postepuj zgodnie z instrukcjami wy$wietlanymi na ekranie.
4. Wybierz opcj¢ Dodatkowy komputer na ekranie Typ polaczenia.

C) EPSON XXXXX Series

Connection Type

Please select the connection type you want to Wi-Fi Network Connection

set up from the options on the right.

Select this if you wish to make a wireless
connection to your product.

Ethernet Network Connection

Select this Iif you are using a wired network
and wish to connect with an Ethernet cable.

USB Wired Connection

Select this if you are using a single computer
only and connecting with a USB cable.

@ Additional Computer

5. Postepuj zgodnie z instrukcjami wyswietlanymi na ekranie.

Korzystanie z funkcji skanowania

Mozna uzywaé funkcji skanowania z poziomu komputera lub panelu sterowania drukarki.
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Skanowanie z poziomu komputera

Aby skanowa¢ przez sie¢ z poziomu komputera, zainstaluj oprogramowanie i upewnij sig, ze ustuga skanowania
sieciowego jest wlaczona.

Powiazane informacje
= ,Oprogramowanie do zainstalowania” na stronie 47

= Potwierdzanie wlaczenia skanowania sieciowego” na stronie 47

Oprogramowanie do zainstalowania

(A Epson Scan 2

To jest sterownik skanera.W przypadku korzystania z urzadzenia z poziomu komputera trzeba zainstalowa¢
sterownik na kazdym komputerze klienckim.Jesli zainstalowano program Document Capture Pro/Document
Capture, mozna wykonywac operacje przydzielone do przyciskow urzadzenia.

Jezeli uzywane jest narzedzie EpsonNet SetupManager, sterownik drukarki jest rozpowszechniany w postaci
pakietu.

4 Document Capture Pro (Windows)/Document Capture (Mac OS)

Oprogramowanie instalowane na komputerze klienckim.Zadania zarejestrowane na komputerze w sieci, na
ktérym zainstalowano program Document Capture Pro/Document Capture, mozna przywolywacé i wykonywa¢
z poziomu panelu sterowania urzadzenia.

Mozna skanowac¢ przez sie¢ z poziomu komputera.Do skanowania niezbedne jest oprogramowanie Epson Scan
2.

Powiazane informacje

= _EpsonNet SetupManager” na stronie 112

Potwierdzanie wiaczenia skanowania sieciowego

Mozna aktywowac¢ ustuge skanowania sieciowego, ktora pozwala skanowac¢ z komputera klienckiego przez
sie¢.Domyslnie funkcja jest wlaczona.

1. Otworz aplikacje Web Config i wybierz karte Scan/Copy > Network Scan.

2. Upewnij sig, ze opcja Enable scanning w obszarze EPSON Scan jest zaznaczona.
Jesli jest zaznaczona, nie trzeba wykonywac¢ kolejnych czynnosci.Zamknij Web Config.

W przeciwnym razie zaznacz ja i przejdz do nastgpnego kroku.
3. Kliknij przycisk Next.
4. Kliknij przycisk OK.

Zostanie ponownie nawigzane polaczenie z siecig i ustuga bedzie aktywna.

Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39
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Skanowanie przy uzyciu panelu sterowania

Funkcja skanowania do folderu i skanowania do poczty e-mail z poziomu panelu sterowania drukarki, a takze
przesylanie zeskanowanych danych do poczty, folderéw itd. sg realizowane przez wykonanie zadania z poziomu

komputera.

Powiazane informacje

= Ustawienia serwerdw i folderéw” na stronie 48

Ustawienia serwerow i folderow

Nazwa

Ustawienia

Lokalizacja

Wymagania

Skan. do foldera siec.
(SMB)

Tworzenie i konfigurowanie
udostepniania folderu zapisu

Komputer z lokalizacja folderu
zapisu

Konto uzytkownika z
uprawnieniami
administratora na
komputerze, na ktérym
tworzony jest folder
zapisu.

Miejsce docelowe funkgji
Skan. do foldera siec. (SMB)

Lista kontaktéw na urzadzeniu

Nazwa uzytkownika i
hasto do logowania na
komputerze, na ktérym
jest folder zapisu, a takze
uprawnienia do
aktualizowania
zawartosci folderu zapisu.

Skan. do foldera siec.
(FTP)

Konfigurowanie logowania na
serwerze FTP

Lista kontaktéw na urzadzeniu

Dane logowania na
serwerze FTP i
uprawnienia do
aktualizowania
zawartosci folderu zapisu.

Skanuj do e-mail Konfigurowanie serwera Urzadzenie Informacje o konfiguracji
poczty e-mail serwera poczty e-mail
Skanuj do chmury Rejestrowanie drukarki w Urzadzenie Srodowisko z

ustudze Epson Connect

potaczeniem
internetowym

Rejestrowanie kontaktu w
ustudze Epson Connect

Ustuga Epson Connect

Rejestrowanie drukarki i
uzytkownika w ustudze
Epson Connect

Skanuj do Document
Capture Pro (uzywanie
narzedzia Document
Capture Pro Server/
Document Capture Pro)

Konfigurowanie serwera
Document Capture Pro

Urzadzenie

Adres IP, nazwa hosta lub
w petni kwalifikowana
nazwa domeny
komputera, na ktérym
zainstalowano
oprogramowanie
Document Capture Pro
Server/Document
Capture Pro
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Powiazane informacje
= , Konfigurowanie serwera pocztowego” na stronie 33

= ,Zarzadzanie skanowaniem z poziomu panelu sterowania (Document Capture Pro Server/Document Capture
Pro)” na stronie 49

Zarzadzanie skanowaniem z poziomu panelu sterowania
(Document Capture Pro Server/Document Capture Pro)

Uzywajac programu Document Capture Pro Server/Document Capture Pro (tryb serwera), mozna zarzadza¢
metoda sortowania, formatem zapisu i miejscami docelowymi przekazywania wynikéw skanowania
uruchamianego z panelu sterowania drukarki.Na panelu sterowania drukarki mozna przywotywac¢ i wykonywaé
zadania zarejestrowane wczesniej na serwerze.

Oprogramowanie trzeba zainstalowa¢ na komputerze serwera.

Wiecej informacji na temat oprogramowania Document Capture Pro Server mozna uzyska¢, kontaktujac sie z
lokalnym oddziatem firmy Epson.

Powiazane informacje

= ,Konfigurowanie oprogramowania Document Capture Pro Server/Document Capture Pro (tryb serwera)” na
stronie 49

Konfigurowanie oprogramowania Document Capture Pro Server/Document
Capture Pro (tryb serwera)

Aby méc uzywaé programu Document Capture Pro Server, nalezy wykona¢ nastepujace czynnosci.
1. Otworz aplikacje Web Config i wybierz karte Scan/Copy > Document Capture Pro.
2. Wybierz opcj¢ Server Mode w polu Mode.

3. Wprowadz adres serwera z zainstalowanym programem Document Capture Pro Server w polu Server
Address.

Wprowadz od 2 do 255 znakéw w formacie IPv4, IPv6, nazwy hosta lub FQDN.W przypadku formatu FQDN
mozna uzywa¢ znakow alfanumerycznych w kodowaniu ASCII (0x20-0x7E) oraz znaku ,,-” (z wyjatkiem
poczatku i konca adresu).

4. Kliknij przycisk OK.

Zostanie ponownie nawigzane polaczenie z siecig i ustuga bedzie aktywna.

Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39

Korzystanie z funkcji faksu

Wiacz, aby moc korzysta¢ z funkgji faksu drukarki.
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Konfigurowanie funkcji Receive Mode

Funkcje Receive Mode trzeba skonfigurowaé odpowiednio do sytuacji.

1.

Otworz aplikacje Web Config i wybierz karte Fax > Receive Settings > Basic.

Okresl sposéb odbioru w trybie Receive Mode.

(d Auto: tryb zalecany osobom czesto korzystajacym z faksu.Drukarka automatycznie odbierze faks po
okreslonej liczbie sygnatéw.

[d Manual: tryb zalecany osobom, ktdre rzadko korzystaja z faksu lub chca odbiera¢ faks po odebraniu
polaczenia za pomocg podlaczonego telefonu.Aby odebraé faks, podnie$ stuchawke, a nastepnie wybierz
odpowiednie polecenie na drukarce.

Wazne:

Jesli do drukarki nie jest podlgczony telefon, wybierz tryb Auto.

Uwaga:
Po wigczeniu funkcji Remote Receive faks mozna odbieral za pomocg podlgczonego telefonu.

Kliknij przycisk OK.

Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39

= ,Konfiguracja podstawowych ustawieni faksu za pomocg Kreator ust. faksu” na stronie 31

= ,Odbieranie fakséw za pomoca podigczonego telefonu (Remote Receive)” na stronie 51

Ustawienia automatycznej sekretarki

Przed rozpoczeciem korzystania z automatycznej sekretarki najpierw nalezy skonfigurowa¢ nastepujace

ustawienia.

1. Otworz aplikacje Web Config i wybierz karte Fax > Receive Settings > Basic.

2. Wybierz opcje Auto w polu Receive Mode.

3. Ustaw opcje F/T Ring Times drukarki na wiekszg liczbe sygnaléw, niz dla automatycznej sekretarki.
Jezeli opcja F/T Ring Times jest ustawiona na liczbe sygnaléw nizsza niz dla automatycznej sekretarki, nie
bedzie mozliwe odbieranie polaczen glosowych przez automatyczng sekretarke i ich nagrywanie.Szczegotowy
opis ustawient mozna znalez¢ w podrecznikach dofaczonych do automatycznej sekretarki.Pozycja jest
wys$wietlana tylko w przypadku urzadzen obstugujacych funkcje automatycznej sekretarki.

4. Kliknij przycisk OK.

Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39
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Odbieranie faksow za pomoca podtaczonego telefonu (Remote
Receive)

Dzigki funkcji Remote Receive odbidr faksu mozna zleci¢ z poziomu samego telefonu.Funkcja Remote Receive
jest dostepna w telefonach obstugujacych wybieranie tonowe.

1. Otworz aplikacje Web Config i wybierz karte Fax > Receive Settings > Basic.
2. Wpybierz opcje On w polu Remote Receive.

3. W polu Start Code wprowadz dwucyfrowy kod (od 0 do 9, mozna tez wprowadzi¢ znaki * i #).

Start Code jest kodem wprowadzanym na podtaczonym telefonie w celu zlecenia odbioru fakséw.

4. Kliknij przycisk OK.

Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39

Obstugiwanie odebranych faksow

Na odebranych faksach mozna wykonywac¢ nastepujace operacje.

[ Print

[d Save to Inbox

[d Save to Computer

(1 Save to Memory Device

(d Forward

Uwaga:

Jezeli zaznaczone zostang wszystkie powyzsze funkcje, odebrane dokumenty sq zapisywane i przekazywane do miejsc

docelowych. Po zakoviczeniu przetwarzania moze zostaé wystane powiadomienie e-mail. Nie mozna zaznaczyc tylko Print i
Save to Inbox.

Powiazane informacje

= , Konfigurowanie powiadomien e-mail o odebraniu faksu” na stronie 51

» »Konfigurowanie ustawien drukowania odebranych fakséw” na stronie 52

= , Ustawienie zapisywania odebranych fakséw w skrzynce odbiorczej” na stronie 52
= ,Konfigurowanie odbioru komunikacji PC-FAX” na stronie 53

=, Zapisywanie ustawien na zewnetrznym urzadzeniu pamieci” na stronie 54

y wieni i Sw” na stronie 54
® Ustawienia przekazywania faksd

Konfigurowanie powiadomien e-mail o odebraniu faksu

Mozliwe jest wysylanie powiadomien e-mail po zakonczeniu przetwarzania odebranego faksu.

Aby méc korzystal z tej funkcji, trzeba wezesniej doda¢ do kontaktéw adres, na ktory powiadomienia majg by¢
wysylane.
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Aby mdc uzywac tej funkcji, trzeba skonfigurowac serwer poczty.
1. Otworz aplikacje Web Config i wybierz karte Fax > Receive Settings > Fax Output.

2. W obszarze Email Notifications wybierz pozycje, o ktérych maja by¢ wysylane powiadomienia e-mail po
zakonczeniu przetwarzania faksow.

3. Kliknij pozycje Select from Contacts w obszarze Recipient.
4. Wpybierz adres do wysylania powiadomien.

5. Kliknij przycisk Select, aby ustawi¢ miejsce docelowe.

6. Kliknij przycisk OK.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39

=, Konfigurowanie serwera pocztowego” na stronie 33

Konfigurowanie ustawien drukowania odebranych fakséw
1. Otworz aplikacje Web Config i wybierz karte Fax > Receive Settings > Fax Output.
2. Naci$nij przycisk Printing.

3. W razie potrzeby skonfiguruj ustawienia Print Settings.

4. Kliknij przycisk OK.

Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39

Ustawienie zapisywania odebranych fakséw w skrzynce odbiorczej
1. Otworz aplikacje Web Config i wybierz karte Fax > Receive Settings > Fax Output.

2. Nacisnij przycisk Save to Inbox.

3. Kliknij przycisk OK.

4. Wybierz opcje Receive Settings > Inbox.

Jezeli zostato ustawione hasto do skrzynki, wprowadz hasto, aby otworzy¢ ekran ustawien.

5. Wybierz opcje do wykorzystania, kiedy skrzynka odbiorca jest petna.
[d Reject incoming faxes: drukarka nie odbiera przychodzacych faksow.

[d Receive and print faxes: drukarka drukuje wszystkie odebrane dokumenty, ktére nie mogg zosta¢ zapisane
w skrzynce odbiorczej.
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6. Jezeli ustawienia s chronione hastem, wybierz pozycje Change Password, a nastepnie skonfiguruj hasto do
skrzynki.

7. Kliknij przycisk OK.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39

Konfigurowanie odbioru komunikacji PC-FAX

Aby méc uzywaé odbioru komunikacji PC-FAX, na komputerze zainstaluj sterownik drukarki i narzedzie FAX
Utility.W przypadku korzystania z instalatora do konfiguracji drukarki sa one instalowane podczas konfiguracji
urzadzenia.Jezeli zachodzi potrzeba ich osobnego zainstalowania, uzyj dysku z oprogramowaniem lub pobierz je z
witryny firmy Epson.

Skonwertuj odebrany faks na plik PDF i zapisz go na podiaczonym komputerze.Mozna go jednocze$nie
wydrukowat.

n Wazne:

([ Nalezy wybra¢ ustawienie Auto jako tryb odbioru w drukarce.

[ Przed zapisaniem faksow na komputerze sq zapisywane w pamieci drukarki.Nie nalezy wylgczac komputera
docelowego, poniewaz pamieé drukarki jest ograniczona, co moze uniemozliwi¢ wysylanie i odbieranie.Ilos¢
tymczasowo zapisanych danych jest wyswietlana na ikonie trybu faksu.

1. Uruchom narzedzie FAX Utility na komputerze podlaczonym do drukarki.

2. Otworz ekran ustawien narzedzia FAX Utility.

J Windows

Wybierz opcje Ustawienia faksu dla drukarki > Ustawienia drukowania odebranego faksu.
d Mac OS
Kliknij pozycje Monitor odbioru faksu, wybierz drukarke, a nastepnie kliknij pozycje Pobierz ustawienia.

3. Kliknij pozycje Zapisz faksy na tym komputerze i okres$l folder docelowy, w ktérym dokumenty majg by¢
zapisywane.

4. 'Wprowadz inne ustawienia, a nastepnie wy$lij ustawienia do drukarki.

Uwaga:
Wiecej informacji o ustawieniach i procedurze postgpowania mozna znalez¢ w pomocy narzedzia FAX Utility.

5. Na panelu sterowania drukarki dotknij pozycji Ustaw..
6. Dotknij pozycji Ustawienia ogoélne > Ustawienia faksu > Ustaw. odbioru.
7. Dotknij pozycji Ustaw. zapisu/ przekierowania > Bezwarunkowy zapis/przekierowanie.

8. Zostang wyswietlone biezace ustawienia.Sprawdz, czy ustawienia s gotowe do zapisania na komputerze
(Zapisz w komputerze).
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9. Aby zapisa¢ dane na komputerze i automatycznie je wydrukowa¢, dotknij pozycji Zapisz w komputerze > Tak
i drukuj.

Uwaga:

Aby anulowaé zapisywanie danych na komputerze, na panelu sterowania drukarki wybierz ustawienie Nie dla opcji
Zapisz w komputerze. W aplikacji Web Config wybierz karte Fax > Receive Settings > Fax Output, usu#i zaznaczenie
Save to Computer, a nastepnie kliknij przycisk OK.

Zapisywanie ustawien na zewnetrznym urzadzeniu pamieci
1. Otworz aplikacje Web Config i wybierz karte Fax > Receive Settings > Fax Output.
2. Nacisnij przycisk Save to Memory Device.

3. Kliknij przycisk OK.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39

Ustawienia przekazywania faksow

Na liscie kontaktéw nalezy najpierw zarejestrowaé miejsca docelowe przekazywania.

1. Otworz aplikacje Web Config i wybierz karte Fax > Receive Settings > Fax Output.
2. Naciénij przycisk Forward.

3. Kliknij pozycj¢ Select from Contacts w obszarze Where to Forward.

4. Wpybierz miejsce docelowe przekazywania.

Mozna skonfigurowa¢ do pigciu.
5.  Kliknij przycisk Select.

6. W obszarze Options When Forwarding Failed skonfiguruj metode obstugi fakséw, gdy przekazywanie nie
powiedzie sie.

7. W polu Email Subject to Forward wprowadz temat wiadomosci z zalaczonymi faksami.

Wprowadz do 50 znakéw w formacie ASCII (0x20-0x7E).Jesli opcja nie zostanie okreslona, trzeba zostawi¢ ja
pusta.

8. Kliknij przycisk OK.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39

Opisy ustawien menu faksu

Szczegdtowe ustawienia funkeji faksu mozna skonfigurowaé na karcie Fax w aplikacji Web Config.
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= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39

Send Settings
Basic
Pozycja Opis
PC to FAX Function Okreslenie przesytania za pomoca faksu z komputera.

Auto Rotation

Jezeli w podajniku dokumentéw lub na szybie skanera jest dokument w orientacji pionowej i o
rozmiarze A4, zwykle bedzie wysytany jako dokument o rozmiarze A3.Jezeli opcja jest wigczona,
dokument zostanie obrécony i zostanie wystany jako dokument o rozmiarze A4.

Batch Send

Mozliwe jest automatyczne wysytanie do tego samego miejsca docelowego wielu
dokumentéw.Mozna wysytac do pieciu dokumentéw (facznie 100 stron).Pozwala to ograniczy¢
liczbe transmisji i obnizy¢ koszty transmisji.

Quick memory send

Po odczytaniu pierwszej strony dokumentu rozpocznie sie transmisja faksu.Zwykle zeskanowany
dokument jest najpierw zapisywany w pamieci, a potem wysytany.Jednak funkcja szybkiego
wysytania umozliwia réwnoczesne skanowanie i przesytanie fakséw, co pozwala skrocic czas
operagji.

Save Failure Data

Dokument, ktérego transmisja sie nie powiodta, jest zapisywany w pamieci.

Auto Redial Count

Wybér liczby ponownych préb wybierania numeru podczas rozmowy lub w przypadku wystapienia
btedu.

Auto Redial Interval

Wybdr interwatu do ponownego wybrania numeru.

Fax Header Konfigurowanie nagtéwka faksu i numeru telefonu.Wprowadzona tutaj zawarto$¢ bedzie
wyswietlana w nagtowku przesytanych dokumentéw.Nagtéwek faksu moze mie¢ do 40 znakéw w
formacie Unicode (UTF-8).Jesli opcja nie zostanie okreslona, trzeba zostawic ja pusta.

Others Mozna dodac¢ nagtéwek faksu, ktéry bedzie widoczny w nagtéwku przesytanego

dokumentu.Nagtéwek faksu wprowadzony w tym polu mozna wybra¢ podczas wysytania
faksu.Mozna wprowadzi¢ do 40 znakdéw w formacie Unicode (UTF-8) i zarejestrowac¢ do 20 miejsc
docelowych.

Your Phone Number

Konfigurowanie numeru telefonu.Wprowadzona tutaj zawarto$¢ bedzie wyswietlana w nagtéwku
przesytanych dokumentéw.Mozna wprowadzi¢ do 30 znakdéw, uzywajac cyfr 0-9, + oraz spacji.Jesli
opcja nie zostanie okreslona, trzeba zostawi¢ ja pusta.

Send Stored Document Box

Wybierz menu, aby przelaczy¢ na ekran edycji skrzynki wysylania.Jezeli ustawiono hasto do skrzynki wysylania, a

hasto administratora nie

jest skonfigurowane, przelacz na ekran wprowadzania hasta.Jezeli hasto administratora

jest ustawione, przetacz na ekran edycji bez wzgledu na hasto do skrzynki wysytania.

Pozycja

Opis

Change Password

Wybdr zmiany hasta do skrzynki.

Box Password

Konfigurowanie hasta do skrzynki.Wprowadz do 20 znakéw w formacie ASCII (0x20-0x7E).Jesli
opcja nie zostanie okreslona, trzeba zostawic jg pusta.

Confirm Password

Wprowadzanie potwierdzenia hasta.
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Pozycja

Opis

Change Password

Wybdr zmiany hasta do skrzynki.

Box Password

Konfigurowanie hasta do skrzynki.Wprowadz do 20 znakéw w formacie ASCII (0x20-0x7E).Jesli
opcja

nie zostanie okreslona, trzeba zostawic ja pusta.

Confirm Password

Wprowadzanie potwierdzenia hasta.

Auto Delete After
Polling Send

Wybdr usuwania przestanego dokumentu po odpytaniu.

Notify Send Result

Wybor wysytania powiadomien e-mail po odpytaniu.

Recipient Konfigurowanie miejsca docelowego powiadomien e-mail.
Board Box (gérny ekran)
Pozycja Opis
Number Numer indeksu skrzynki.
Name Nazwa skrzynki.
Edit Zaznacz skrzynke i kliknij przycisk Edit, aby przetaczy¢ na ekran edycji.

Jezeli ustawiono hasto do skrzynki wysytania, a hasto administratora nie jest skonfigurowane,
przetacz na ekran wprowadzania hasta.Jezeli hasto administratora jest ustawione, przetacz na ekran
edycji bez wzgledu na hasto do skrzynki wysyfania.

Board Box (ekran edycji)

Pozycja Opis
Number Numer indeksu skrzynki.
Name Wprowadzanie nazwy skrzynki.Wprowadz do 30 znakéw w formacie Unicode (UTF-8) bez znakéw

sterujacych.Jesli opcja nie zostanie okreslona, trzeba zostawic jg pusta.Znaki dwubajtowe i
jednobajtowe sa liczone jako jeden znak.

Change Password

Wybér zmiany hasta do skrzynki.

Box Password

Konfigurowanie hasta do skrzynki.Wprowadz do 20 znakéw w formacie ASCII (0x20-0x7E).Jesli
opcja nie zostanie okreslona, trzeba zostawi¢ ja pusta.

Confirm Password

Wprowadzanie potwierdzenia hasta.

Subaddress(SEP) Umozliwia ustawienia adresu podrzednego skrzynki.Mozna wprowadzi¢ do 20 znakdw, uzywajac
cyfr 0-9 oraz znakow *, # i spacji.Jesli opcja nie zostanie okreslona, trzeba zostawic ja pusta.
Password(PWD) Umozliwia ustawienie hasta do adresu podrzednego.Mozna wprowadzi¢ do 20 znakéw, uzywajac

cyfr 0-9 oraz znakow *, # i spacji.Jesli opcja nie zostanie okreslona, trzeba zostawic jg pusta.

Auto Delete After
Polling Send

Wybér usuwania przestanego dokumentu po odpytaniu.

Notify Send Result

Wybér wysytania powiadomien e-mail po odpytaniu.
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Pozycja Opis

Recipient Konfigurowanie miejsca docelowego powiadomien e-mail.

Receive Settings

Basic

Pozycja Opis

Receive Mode Wybér trybu odbioru.Pozycja ustawien zalezy od regionu lub kraju, w ktérym uzytkowane jest
urzadzenie.

DRD Jezeli uzytkownik posiada abonament ustugi DRD oferowanej przez firme telekomunikacyjna,
mozna wybra¢ wzorzec sygnatu potaczenia uzywany do odbioru fakséw.DRD (Distinctive Ring
Service) jest ustuga pozwalajaca na przypisanie wielu numeréw telefonicznych do jednej linii
telefonicznej. Ustuga jest oferowana przez wiele firm telekomunikacyjnych.(Nazwa ustugi moze sie
rézni¢ w zaleznosci od firmy telekomunikacyjnej).Inny wzorzec sygnatu potaczenia jest
przydzielany do kazdego numeru telefonu.Przyktadowo jeden sygnat moze oznacza¢ potaczenia
gtosowe, a drugi faks.Ustawienia On i Off dla opcji DRD sg wyswietlane w zaleznosci od regionu.

Rings to Answer Wybdr liczby sygnatéw potaczenia, po ktérych zostanie aktywowane odebranie faksu.Pozycja
ustawien zalezy od regionu lub kraju, w ktérym uzytkowane jest urzadzenie.

Remote Receive Jezeli po podniesieniu stuchawki zewnetrznego telefonu styszalny jest sygnat faksu, wprowadz kod
startowy, aby rozpocza¢ odbiér faksu z poziomu telefonu.
Ustaw, czy dozwolony jest zdalny odbidr fakséw.

Start Code Konfigurowanie kodu startowego funkcji Remote Receive.Mozna wprowadzi¢ dwa znaki: 0-9, * i #.

Receiving Paper Size Wybdr rozmiaru papieru uzywanego do drukowania odebranych fakséw.

Fax Output
Pozycja Opis
Fax Output Konfigurowanie sposobu obstugi odebranych dokumentéw.W przypadku

wybrania wielu metod ten sam dokument moze by¢ zapisany w miejscach
docelowych i przekazany do zadanego miejsca docelowego.

Nie mozna zaznaczy¢ tylko metod Print i Save to Inbox.
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Pozycja

Opis

Printing

Drukowanie odebranych dokumentéw.

Save to Inbox

Zapisywanie maksymalnie 100 odebranych dokumentéw w skrzynce odbiorczej
drukarki.Po wybraniu tego ustawienia odebrane dokumenty nie bedg
automatycznie drukowane.Mozna je sprawdzi¢ na panelu sterowania drukarki, a
nastepnie wydrukowac tylko niezbedne dokumenty.

Save to
Computer

Konwertowanie odebranych dokumentéw na format PDF i zapisywanie na
komputerze podtgczonym do drukarki.Mozna jednocze$nie zapisywac i drukowac
dokumenty.

Funkcje mozna skonfigurowac za pomoca narzedzia FAX Utility.Aby mozna to
byto zrobi¢, nalezy najpierw zainstalowa¢ narzedzie FAX Utility na komputerze.

Save to Memory
Device

Konwertowanie odebranych dokumentéw na format PDF i zapisywanie ich na
zewnetrznym urzadzeniu pamieci podigczonym do drukarki.Mozna jednoczesnie
zapisywac i drukowac dokumenty.

Forward

Odebrane dokumenty sa przekazywane do innego faksu, konwertowane na
format PDF, a nastepnie przesytane do folderu lub adresu e-mail w sieci.Przesytane
dokumenty beda usuwane.Aby mozna to byto zrobi¢, nalezy najpierw
zarejestrowac kontakty.Ponadto, jezeli miejscem docelowym jest adres e-mail,
nalezy skonfigurowac serwer poczty e-mail.

Print Settings

Konfiguracja drukowania odebranych dokumentow.
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Pozycja

Opis

Auto Reduction

Jezeli rozmiar odebranego dokumentu jest wiekszy niz rozmiar papieru
wiozonego do drukarki, opcja umozliwia dopasowanie dokumentu do rozmiaru
papieru i wydrukowanie go.Mozliwos¢ zmniejszenia zalezy od dokumentu.Jezeli
opcja jest wylaczona, dokument zostanie wydrukowany na wielu stronach bez
zmniejszania. Druga strona moze by¢ pusta.

Auto Rotation

Po odebraniu dokumentéw o rozmiarze papieru A5, B5, A4 i Letter w orientacji
poziomej opcja umozliwia ich automatyczne obrécenie w celu wydruku na
odpowiednim rozmiarze papieru.

Acting Print

Wybér metody drukowania, gdy rozmiar odebranych dokumentéw jest wiekszy
niz rozmiar papieru wtozonego do drukarki.

Po wybraniu ustawienia On(Split to pages) dokument zostanie podzielony
pionowo.Po wybraniu ustawienia On (Reduce to Fit) dokument zostanie
zmniejszony; minimalny stopier pomniejszenia to 50%.

Overlap When
Split

Wybdr naktadania wydrukéw w przypadku drukowania z podziatem na
strony.Jezeli opcja jest wiaczona, wprowadz wartos¢ nakfadania w zakresie 1-15.

Delete Print Data
After Split

Wybér usuwania gérnej krawedzi lub dolnej krawedzi obrazu w przypadku
drukowania z podziatem na strony.Jezeli opcja jest wigczona, wprowadz wartos¢
usuwania w zakresie 1-30.

Add Reception
Information

Wybér drukowania informacji o odbiorze w nagtéwku odebranego faksu.

Collation Stack

Drukowanie od ostatniej strony odebranego dokumentu, a nastepnie sortowanie
zgodnie z kolejnoscia stron.Funkcja moze by¢ niedostepna, jezeli jest mato
pamieci przeznaczonej na odebrane dokumenty.

2-Sided

Wybér druku dwustronnego odebranych dokumentéw.

Binding(Copy)

Wybér kierunku bindowania w przypadku druku dwustronnego.

Print Start Timing

Wybdér momentu rozpoczecia drukowania odebranych dokumentéw.

Print Suspend Wybor zakresu godzin (w okreslonej strefie czasowej), w ktérych odebrane

Time dokumenty sa tylko zapisywane w pamieci urzadzenia i nie sg drukowane.Zostang
wydrukowane automatycznie po uptywie tego czasu.Opcja pozwala ograniczy¢
hatasy w nocy, a takze zapobiegac ujawnieniu poufnych informacji w trakcie
nieobecnosci uzytkownika.

Time to Stop Konfigurowanie godziny wylaczenia drukowania odebranych dokumentéw.

Time to Restart

Konfigurowanie godziny wznowienia drukowania odebranych dokumentéw.

Quiet Mode Konfigurowanie cichego trybu pracy urzadzenia.

Forward Settings Konfigurowanie ustawien przekazywania odebranych dokumentéw.
Where to Kliknij pozycje Select from Contacts, a nastepnie wybierz miejsce docelowe
Forward przekazywania odebranych dokumentéw.Mozna wybrac do pieciu miejsc

docelowych.

Options When Opcje te nalezy wybra¢, jezeli przekazanie odebranych dokumentéw sie nie
Forwarding powiedzie.
Failed

Email Subject to
Forward

Wprowadzenie tematu wiadomosci e-mail, jezeli miejscem docelowym
odebranych dokumentéw jest adres e-mail. Temat musi mie¢ do 50 znakéw w
formacie ASCIl.Jesli opcja nie zostanie okreslona, trzeba zostawi¢ jg pusta.
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Pozycja

Email Notifications

Opis
Konfigurowanie wysytania wiadomosci e-mail z powiadomieniem o zakoriczeniu
procesu odbioru dokumentu.

Receive Powiadamianie o odebraniu faksu.

Printing Powiadamianie o zakonczeniu drukowania odebranego faksu.

Save to Memory Powiadamianie o zakonczeniu zapisywania odebranego faksu na zewnetrznym

Device urzadzeniu pamieci.

Forward Powiadamianie o zakorczeniu przekazywania odebranego faksu.

Recipient Konfigurowanie miejsca docelowego, do ktérego wysytana jest wiadomosc¢ e-mail
o zakoriczeniu procesu.Kliknij przycisk Select from Contacts, aby wybrac z listy
kontaktow.

Conditions Output Settings (gorny ekran)

Pozycja Opis

Number Numer indeksu skrzynki.

Name Nazwa skrzynki.

Edit Zaznacz skrzynke i kliknij przycisk Edit, aby przetaczy¢ na ekran edycji.
Delete Usuniecie zaznaczonej skrzynki.

Conditions Output Settings (ekran edycji)

Pozycja Opis

Enable this Conditions Output Wiaczanie utworzonej skrzynki warunkowej.

Settings.

Number Numer indeksu wydruku warunkowego.

Name Wprowadzanie nazwy skrzynki.Wprowadz do 30 znakéw w formacie Unicode

(UTF-8) bez znakéw sterujacych. Jezeli nazwa nie zostanie okreslona, trzeba
zostawic ja pusta.Znaki dwubajtowe i jednobajtowe sg liczone jako jeden znak.

Condition(s)

Konfigurowanie warunkéw rozpowszechniania odebranych dokumentéw.
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Pozycja Opis

Number Konfigurowanie numeru telefonu nadawcy jako warunku.Wybierz warunek do
dopasowania, a nastepnie wprowadz numer telefonu.

Wprowadz numer telefonu o dtugosci do 20 znakéw: 0-9, +, *, # oraz spacja.Jesli
opcja nie zostanie okreslona, trzeba zostawic ja pusta.

Subaddress(SUB) Konfigurowanie adresu podrzednego jako warunku.Po wybraniu pozycji Equals
wprowadz adres podrzedny do dopasowania.

Wprowadz adres podrzedny o dtugosci do 20 znakéw: 0-9, *, # oraz spacja.Jesli
opcja nie zostanie okreslona, trzeba zostawi¢ ja pusta.

Password(SID) Konfigurowanie hasta adresu podrzednego jako warunku.Po wybraniu pozycji
Equals wprowadz hasto do dopasowania.

Wprowad?z hasto o dtugosci do 20 znakéw: 0-9, *, # oraz spacja.Jesli opcja nie
zostanie okreslona, trzeba zostawic jg pusta.

Receiving Time Konfigurowanie godziny, ktérej warunek dotyczy.Nadmierna liczba godzin jest
réwnoznaczna z wylaczeniem ustawienia warunku i brakiem wydruku
warunkowego.

Start Time Ustaw godzine poczatkowa, ktdrej warunek dotyczy.

End Time Ustaw godzine koncowa, ktérej warunek dotyczy.

Fax Output Konfigurowanie metody przetwarzania w przypadku spetnienia warunkdw.

Printing Wybér drukowania, gdy odebrane dokumenty spetniaja warunki.

Save to Fax Box

Wybor zapisania w skrzynce odbiorczej lub skrzynce dokumentéw poufnych, gdy
odebrane dokumenty spetniajg warunki.

Z listy rozwijanej wybierz nazwe skrzynki odbiorczej Inbox i skrzynki odbiorczej
Personal Box.

Save to Memory
Device

Wybdr zapisania na zewnetrznym urzadzeniu pamieci, gdy odebrane dokumenty
spetniaja warunki.

Forward Wybér przekazania, gdy odebrane dokumenty spetniajg warunki.Kliknij przycisk
Select from Contacts, aby wybra¢ miejsce docelowe przekazywania z listy
kontaktow.

Options When Opcje te nalezy wybra¢, gdy przetwarzanie warunkowe nie powiodto sie.

Forwarding

Failed

Email Notifications Konfigurowanie wysytania wiadomosci e-mail z powiadomieniem po zakoriczeniu
wydruku warunkowego.

Receive Powiadamianie o zapisaniu odebranych dokumentéw w skrzynce odbiorczej lub
skrzynce dokumentéw poufnych.

Printing Powiadamianie o zakoriczeniu drukowania odebranego faksu.

Save to Memory
Device

Powiadamianie o zakonczeniu zapisywania odebranego faksu na zewnetrznym
urzadzeniu pamieci.

Forward

Powiadamianie o zakonczeniu przekazywania odebranego faksu.

Recipient

Konfigurowanie miejsca docelowego, do ktérego wysytana jest wiadomos¢ e-mail
o zakoriczeniu procesu.Kliknij przycisk Select from Contacts, aby wybrac z listy
kontaktow.
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Pozycja Opis

Report Settings Konfigurowanie raportu wydruku warunkowego.
Transmission Wybierz warunek drukowania raportu wynikéw wydruku warunkowego.
Report

Fax Block Settings

Pozycja Opis

Rejection Fax Konfigurowanie odrzucenia przychodzacych fakséw z numeru innej osoby.
Rejection Jezeli numer telefonu innej osoby jest na liscie odrzuconych numeréw, okresl czy
Number List maja by¢ odrzucane faksy przychodzace.

Fax Header Blank | Jezeli numer telefonu innej osoby jest zablokowany, okresl czy majg by¢

Blocked odrzucane faksy przychodzace.
Unregistered Jezeli numeru telefonu innej osoby nie ma na liscie kontaktéw, okresl czy maja
Contacts by¢ odrzucane faksy przychodzace.
Rejection Number List Rejestrowanie numeru telefonu innej osoby, aby umozliwi¢ odrzucanie
przychodzacych fakséw i potaczern.Mozna zarejestrowac do 30 miejsc
docelowych.

Wprowadz numer telefonu innej osoby o dtugosci do 20 znakéw: 0-9, *, # oraz
spacja, a nastepnie kliknij przycisk Add.

Mozna tez rejestrowac za pomoca funkcji Add from Call History.
Aby usung¢ zarejestrowane numery telefondw, zaznacz je i kliknij przycisk Delete.

Kliknij przycisk OK na stronie, aby dodac zarejestrowany numer telefonu.

Inbox

Wybierz menu, aby przelaczy¢ na ekran edycji skrzynki odbiorczej.Jezeli ustawiono hasto do skrzynki odbiorczej, a
hasto administratora nie jest skonfigurowane, przetacz na ekran wprowadzania hasla.Jezeli hasto administratora
jest ustawione, przelacz na ekran edycji bez wzgledu na hasto do skrzynki odbiorczej.

Pozycja Opis
Change Password Wybdr zmiany hasta do skrzynki.
Box Password Konfigurowanie hasta do skrzynki.Wprowadz do 20 znakéw w formacie ASCII (0x20-0x7E). Jezeli

nazwa nie zostanie okreslona, trzeba zostawic jg pusta.

Confirm Password Wprowadzanie potwierdzenia hasta.
Operation Fax Data Konfigurowanie operacji do wykonania, gdy skrzynka jest zapetniona.
Full

Personal Box (ekran edycji)

Wybierz menu, aby przetaczy¢ na ekran edycji skrzynki odbiorczej.Jezeli ustawiono hasto do skrzynki odbiorczej, a
hasto administratora nie jest skonfigurowane, przetacz na ekran wprowadzania hasta.Jezeli hasto administratora
jest ustawione, przelacz na ekran edycji bez wzgledu na hasto do skrzynki odbiorczej.
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Pozycja Opis
Number Numer indeksu skrzynki.
Name Wprowadzanie nazwy skrzynki.Wprowadz do 30 znakéw w formacie Unicode (UTF-8) bez znakéw

sterujacych.Jesli opcja nie zostanie okreslona, trzeba zostawic jg pusta.Znaki dwubajtowe i
jednobajtowe sa liczone jako jeden znak.

Change Password

Wybér zmiany hasta do skrzynki.

Box Password

Konfigurowanie hasta do skrzynki.Wprowadz do 20 znakéw w formacie ASCII (0x20-0x7E).Jesli
opcja nie zostanie okreslona, trzeba zostawic ja pusta.

Confirm Password

Wprowadzanie potwierdzenia hasta.

Report Settings

Pozycja

Opis

Forwarding Report

Konfigurowanie drukowania raportu dotyczacego przekazywania odebranego dokumentu.

Backup Error Report

Konfigurowanie drukowania raportu w przypadku niepowodzenia automatycznego utworzenia
kopii zapasowej po transmisji faksu.

Fax Log Auto Print

Konfigurowanie drukowania automatycznego rejestrowania fakséw w dzienniku. Wybierz
On(Every 30), aby drukowac dziennik zdarzen kazdorazowo po zakoriczeniu 30 zadar faksowania.
Wybierz On(Time), aby drukowac dziennik zdarzent w okreslonym czasie. Jesli liczba zadan
faksowania przekroczy 30, dziennik jest drukowany przed okreslonym czasem.

Jedli zostanie wybrane ustawienie On(Time), zostanie ustawiony tez czas wydrukowania.

Attach Image to
Report

Drukowanie Last Transmission Report z obrazem pierwszej strony wystanego dokumentu.
Wybierz On(Large Image), aby drukowac gdrna czes¢ strony bez zmniejszania. Wybierz On(Small
Image), aby drukowac cafg strone po jej zmniejszeniu w celu dopasowania do raportu.

Report Format

Konfigurowanie formatu wyswietlania raportu dziennika fakséw i raportu wynikéw transmisji.
Jezeli format wyswietlania to Detail, beda widoczne kody btedéw.

Output Method

Wybdr miejsca docelowego raportu.

Where to Forward

(When the report
output destination is
[Forward])

Wybdr miejsca docelowego, gdy miejsce docelowe raportu jest ustawione na Forward. Kliknij
przycisk Select from Contacts, aby wybra¢ miejsce docelowe z listy kontaktow.

Line Settings
Pozycja Opis
Line Type Wybér rodzaju linii, do ktérej podtaczona jest drukarka.Gdy drukarka jest uzywana w srodowisku, w

ktérym sa uzywane numery wewnetrzne i wymagany jest zewnetrzny kod dostepu, np. 09, aby
uzyskac dostep do linii zewnetrznej, wybierz PBX i zarejestruj odpowiedni kod dostepu.Po
zarejestrowaniu kodu dostepu wprowadz symbol # (skrét) zamiast kodu dostepu, jesli jest wysytany
faks na zewnetrzny numer faksu.W przypadku srodowiska, w ktérym jest uzywany modem DSL lub
adapter terminalowy ustawienie na PBX jest réwniez zalecane.
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Pozycja Opis

Access Code Konfigurowanie, czy kod dostepu ma by¢ uzywany.Nalezy wtaczy¢ te opcje, jezeli uzywana jest
centralka PBX i kod dostepu jest wymagany do potaczen wychodzacych.

Jezeli opcja jest wiaczona, wprowadz do czterech znakéw: 0-9, *, #.Jesli opcja nie zostanie
okreslona, trzeba zostawic jg pusta.

Dial Mode Wybor rodzaju systemu telefonicznego, do ktérego podtaczona jest drukarka.Po wybraniu
ustawienia Pulse mozna tymczasowo przetaczy¢ tryb wybierania zimpulsowego na tonowe,
naciskajac przycisk ¥ (wpisanie ,T") podczas wpisywania numeru na gtéwnym ekranie faksu.

To ustawienie jest dostepne w niektérych regionach lub krajach.

Fax Speed Ustawienie szybkosci przesyfania faksu.Jezeli wystepuja btedy komunikacji lub w przypadku
korzystania z telefonu IP, zaleca sie wybranie ustawienia Slow(9,600bps).

ECM Automatyczne korygowanie btedéw w przesytaniu fakséw (tryb korekgji btedéw), spowodowanych
gtdéwnie przez zaktdcenia na linii telefonicznej.Jesli opcja ta jest wytaczona, nie bedzie mozliwe
wysytanie ani odbieranie fakséw w kolorze.

Dial Tone Detection Wykrywanie sygnatu przed wybraniem numeru.Jezeli drukarka jest podtgczona do centralki PBX
(Private Branch Exchange) lub telefonu IP, nie mozna wybiera¢ numeréw.W takim przypadku nalezy
zmienic¢ ustawienie Line Type na PBX.Jedli to nie pomoze, nalezy wylaczy¢ te funkcje.Jednak
wytaczenie tej funkcji moze spowodowaé pominiecie pierwszej cyfry numeru faksu i wystanie
dokumentu na niewtasciwy numer.

Security Settings
Pozycja Opis
Direct Dialing Wiaczenie tej opcji powoduje wytgczenie mozliwosci recznego wprowadzania numerdw faksu
Restrictions odbiorcy, umozliwiajac w ten sposéb uzytkownikowi wybieranie odbiorcéw jedynie z listy

kontaktoéw lub z historii wysytania. Wybierz opcje Enter Twice, aby uzytkownik wprowadzat
ponownie numer faksu w przypadku, gdy numer ten zostat wprowadzony recznie.

Confirm Address List Wyswietlenie ekranu potwierdzajgcego odbiorce przed rozpoczeciem przesytania.
Backup Data Auto Aby przygotowac sie na nieoczekiwany brak zasilania ze wzgledu na awarie linii energetycznej lub
Clear nieprawidtowg obstuge, drukarka tymczasowo zapisuje w pamieci kopie zapasowe wystanych i

odebranych dokumentéw. Wiaczenie tej opcji w celu automatycznego kasowania kopii
zapasowych, gdy wysytanie i odbieranie dokumentu zostato zakoriczone pomysinie, a kopie
zapasowe s3 juz niepotrzebne.

Korzystanie z funkcji PC-FAX

Jezeli na komputerze klienckim potaczonym przez sie¢ lub kabel USB zainstalowano narzedzie FAX Utility, mozna
wysylaé i odbiera¢ faksy.

Nalezy dokonaé nastepujacej konfiguracji.
1. Otworz aplikacje Web Config i wybierz karte Fax > Send Settings > Basic.
2. Wybierz opcje Use w polu PC to FAX Function.

3. Kliknij przycisk OK.
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Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39

Korzystanie z listy kontaktow

Opcje ustawien miejsca docelowego
Przy wybieraniu miejsc docelowych funkeji skanowania i faksowania mozna skorzysta¢ z listy kontaktéw drukarki
lub serwera LDAP.

Uwaga:
(A Dostepne funkcje mogq zaleze¢ od modelu. Wiecej informacji zawiera dokumentacja drukarki.

A Za pomocqg panelu sterowania drukarki mozna przelgczac sig miedzy listg kontaktow drukarki a serwerem LDAP.

A Aby mozliwe bylo skorzystanie z funkcji poczty e-mail, nalezy skonfigurowac serwer pocztowy.

Powiazane informacje
=» »Konfigurowanie kontaktéw” na stronie 65
= ,Obstuga uzytkownikéw i serwera LDAP” na stronie 70

= ,Konfigurowanie serwera pocztowego” na stronie 33

Konfigurowanie kontaktow

Lista kontaktéw moze zawiera¢ nastepujace typy miejsc docelowych:
(d Fax: miejsce docelowe dla faksu.
(d Email: Miejsce docelowe wiadomosci e-mail

(J Network Folder (SMB)/FTP: Miejsce docelowe danych skanowania i danych przekazywania faksow

Poréwnanie mozliwych konfiguracji kontaktow

Liste kontaktow drukarki mozna skonfigurowac za pomoca trzech narzedzi: panelu sterowania drukarki oraz
narzedzia Web Config i EpsonNet Config.Ponizsza tabela objasnia réznice migdzy mozliwosciami konfiguracji
dostepnymi w przypadku kazdego z tych narzedzi.Uzycie narzedzia EpsonNet Config spowoduje otwarcie aplikacji
Web Config, co pozwoli na konfiguracje za pomoca aplikacji Web Config.

Funkcje Web Config Panel sterowania drukarki
Rejestracja miejsca docelowego v v
Edycja miejsca docelowego v v
Dodanie grupy v v
Edycja grupy v v
v v

Usuniecie miejsca docelowego lub
grupy
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Funkcje Web Config Panel sterowania drukarki

Usuniecie wszystkich miejsc v -
docelowych

Skopiowanie miejsc docelowych lub - -
grup

Zaimportowanie pliku v -
Wyeksportowanie pliku v -
Przydzielanie czesto uzywanych miejsc v v
docelowych

Sortowanie czesto uzywanych miejsc - v
docelowych

Uwaga:

Miejsca docelowe funkcji faksu mozna réwniez skonfigurowac za pomocg narzedzia FAX Utility.

Rejestrowanie miejsca docelowego w kontaktach

1. Otworz aplikacje Web Config i wybierz karte Scan/Copy lub Fax > Contacts.
2. Zaznacz numer, ktéry ma by¢ zarejestrowany, a nastepnie kliknij przycisk Edit.
3. Wprowadz wartosci w polach Name i Index Word.

4. ‘W polu Type wybierz typ miejsca docelowego.

Uwaga:
Po zakoticzeniu rejestracji nie mozna bedzie zmienic ustawienia opcji Type.Aby zmienic typ miejsca docelowego,
konieczne jest jego usuniecie i zarejestrowanie nowego.

5. Wprowadz warto$¢ dla kazdej opcji, po czym kliknij przycisk Apply.
Powiazane informacje
= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39

=, Opcje ustawien miejsca docelowego” na stronie 67

= Tworzenie kopii zapasowej kontaktow i ustawien” na stronie 97
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Opcje ustawien miejsca docelowego

EPSON
Stalus Prinl Scan'Copy Fax [ MW Secumy Praded S ey Device Managamenl Epsan Open Flafoem
Fard Satani ] Contacts

sBlidal
»Zand Slored Dooomant Boa

sPaire Send Bas Hemaer “

Hama

=Baard Box
Risgirto ST 8 inche o
sBlagic Trea | Fam EI
#F o Custrul &s3ian 1o Fiegueni Use o @ OEE
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»Fax Block Bedings Faa Sgend Folow Communicaton Settrg EI
i Subaddress [SUBGER) [
sPersonal Box
Password {BIEWT)
Repoit Selngps
L
Prisals
User Defau® Seitings
wF
Elementy Ustawienia i objasnienie
Opcje wspolne dla wszystkich rodzajéw miejsc docelowych
Name Umozliwia wprowadzenie nazwy wyswietlanej na liscie kontaktéw o dtugosci do

30 znakéw w formacie Unicode (UTF-8).Jesli opcja nie zostanie okreslona, trzeba
zostawic ja pusta.

Index Word Umozliwia wprowadzenie fraz wyszukiwania o dtugosci do 30 znakéw w formacie
Unicode (UTF-8).Jesli opcja nie zostanie okreslona, trzeba zostawic ja pusta.

Type Umozliwia wybdr typu adresu, ktéry ma byc¢ zarejestrowany.

Assign to Frequent Use Umozliwia ustawienie zarejestrowanego adresu jako czesto uzywanego adresu.

Po ustawieniu adresu jako czesto uzywanego adres bedzie wyswietlany na gérze
ekranu faksu i skanowania. Mozna dzieki temu okresla¢ miejsce docelowe bez
wpisywania kontaktu.

Fax

Fax Number Umozliwia wprowadzenie numeru faksu o dtugosci od 1 do 64 znakéw: 0-9 - * #
oraz spacja.

Fax Speed Umozliwia wybér predkosci komunikacji z miejscem docelowym.
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Elementy

Ustawienia i objasnienie

Subaddress (SUB/SEP)

Umozliwia ustawienia adresu podrzednego skrzynki.Mozna wprowadzi¢ do 20
znakéw, uzywajac cyfr 0-9 oraz znakdw *, # i spacji.Jesli opcja nie zostanie
okreslona, trzeba zostawic ja pusta.

Password (SID/PWD)

Umozliwia ustawienie hasta do adresu podrzednego.Mozna wprowadzi¢ do 20
znakow, uzywajac cyfr 0-9 oraz znakéw *, # i spacji.Jesli opcja nie zostanie
okreslona, trzeba zostawic jg pusta.

Email

Email Address

Umozliwia wprowadzenie adresu e-mail o dtugosci od 1 do 255 znakéw: A-Z a-z
0-9H$%& *+-/=2"_{|}~@.

Network Folder (SMB)

Save to

\\,$ciezka do folderu”

Umozliwia wprowadzenie lokalizacji folderu docelowego. Sciezka musi mie¢ od 1
do 253 znakéw w formacie Unicode (UTF-8), nie uwzgledniajac ciagu ,\\"

User Name

Umozliwia wprowadzenie nazwy uzytkownika uzywanej do uzyskiwania dostepu
do folderu sieciowego. Nazwa musi mie¢ do 30 znakéw w formacie Unicode
(UTF-8).Nalezy jednak unikac¢ stosowania znakéw sterujacych (0x00 do Ox1F,
Ox7F).

Password

Umozliwia wprowadzenie hasta uzywanego do uzyskiwania dostepu do folderu
sieciowego. Hasto musi mie¢ do 20 znakéw w formacie Unicode (UTF-8).Nalezy
jednak unikac¢ stosowania znakdw sterujacych (0x00 do 0x1F, Ox7F).

FTP

Save to

Umozliwia wprowadzenie nazwy serwera. Nazwa musi mie¢ od 1 do 253 znakéw
w formacie ASCII (0x20-0x7E), nie uwzgledniajac ciggu ,ftp://".

User Name

Umozliwia wprowadzenie nazwy uzytkownika uzywanej do uzyskiwania dostepu
do serwera FTP. Nazwa musi mie¢ do 30 znakéw w formacie Unicode
(UTF-8).Nalezy jednak unikac¢ stosowania znakéw sterujacych (0x00 do Ox1F,
0x7F).Jedli serwer zezwala na potaczenia anonimowe, podaj nazwe uzytkownika
typu Anonymous lub FTP.Jeéli opcja nie zostanie okreslona, trzeba zostawic jg

pusta.

Password

Umozliwia wprowadzenie hasta uzywanego do uzyskiwania dostepu do serwera
FTP. Hasto musi mie¢ do 20 znakéw w formacie Unicode (UTF-8).Nalezy jednak
unikac¢ stosowania znakdw sterujacych (0x00 do 0x1F, 0x7F).Jesli opcja nie
zostanie okreslona, trzeba zostawic jg pusta.

Connection Mode

Wybierz tryb nawigzywania potaczenia z menu.Jesli miedzy drukarka a serwerem
FTP znajduje sie zapora, wybierz opcje Passive Mode.

Port Number

Umozliwia wprowadzenie numeru portu serwera FTP w zakresie od 1 do 65535.

Powiagzane informacje

=, Rejestrowanie miejsca docelowego w kontaktach” na stronie 66

Rejestrowanie miejsc docelowych jako grupy

Jesli typ miejsca docelowego jest ustawiony na Fax lub Email, mozna zarejestrowa¢ takie miejsca docelowe jako
grupe.
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1. Otworz aplikacje Web Config i wybierz karte Scan/Copy lub Fax > Contacts.
2. Zaznacz numer, ktéry ma by¢ zarejestrowany, a nastepnie kliknij przycisk Edit.
3. W polu Type wybierz grupe.
4. Kliknij pozycje Select w obszarze Contact(s) for Group.
Wyswietlone zostang dostepne miejsca docelowe.
5. Zaznacz miejsce docelowe, ktore ma by¢ zarejestrowane w grupie, a nastepnie kliknij przycisk Select.
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6. Wypetnij pola Name oraz Index Word.
7. Okredl, czy zarejestrowana grupa ma by¢ przydzielona jako czgsto uzywana grupa.
Uwaga:
Miejsca docelowe mozna rejestrowaé w wielu réznych grupach.
8. Kliknij przycisk Apply.

Powiazane informacje
=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39

=, Tworzenie kopii zapasowej kontaktdw i ustawie” na stronie 97
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Obstuga uzytkownikow i serwera LDAP

Obstuga serwera LDAP umozliwia wyszukiwanie i okreslanie miejsc docelowych poczty e-mail lub fakséw na liscie
kontaktéw z serwera LDAP.

Powiazane informacje

= ,Konfigurowanie serwera LDAP” na stronie 70

Konfigurowanie serwera LDAP

1. Otworz aplikacje Web Config i wybierz karte Network > LDAP Server > Basic.
2. Wprowadz warto$¢ dla kazdej pozyciji.

3. Naci$nij przycisk OK.

Wyswietlone zostang wybrane ustawienia.

Powiazane informacje
=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39

=, Opcje ustawien serwera LDAP” na stronie 71
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Opcje ustawien serwera LDAP

Ustawienia funkgji
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Elementy Ustawienia i objasnienie
Use LDAP Server Wybierz opcje Use lub Do Not Use.
LDAP Server Address Umozliwia wprowadzenie adresu serwera LDAP.Wprowadz od 1 do 255 znakéw w

formacie IPv4, IPv6 lub FQDN.W przypadku formatu FQDN mozna uzywac znakéw
alfanumerycznych w kodowaniu ASCII (0x20-0x7E) oraz znaku ,-" (z wyjatkiem
poczatku i konca adresu).

LDAP server Port Number

Umozliwia wprowadzenie numeru portu serwera LDAP w zakresie od 1 do 65535.

Secure Connection

Umozliwia wybér metody szyfrowania potaczenia z serwerem LDAP.

Certificate Validation

Umozliwia okreslenie weryfikacji certyfikatu podczas nawiazywania potaczenia z
serwerem LDAP.

Search Timeout (sec)

Umozliwia ustawienie limitu czasu wyszukiwania (wartos¢ od 5 do 300).

Authentication Method

Umozliwia wybér jednej z metod.

Jezeli zostanie wybrane ustawienie Kerberos Authentication, wybierz pozycje
LDAP Server > Kerberos Settings, aby skonfigurowac ustawienia serwera
Kerberos.

Kerberos Realm to be Used

Jezeli wybrano ustawienie Kerberos Authentication dla opcji Authentication
Method, wybierz domene serwera Kerberos, ktéra ma by¢ uzywana.
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Elementy Ustawienia i objasnienie

User Name Umozliwia wprowadzenie nazwy uzytkownika do uwierzytelniania na serwerze
LDAP. Nazwa musi mie¢ do 128 znakéw w formacie Unicode (UTF-8).Nie mozna
uzywac znakow sterujacych, takich jak 0x00-0x1F oraz 0x7F.To ustawienie nie jest
wykorzystywane w przypadku wybrania ustawienia Anonymous Authentication
dla opcji Authentication Method.Jesli opcja nie zostanie okreslona, trzeba
zostawic ja pusta.

Password Umozliwia wprowadzenie hasta do uwierzytelniania na serwerze LDAP. Nazwa
musi mie¢ do 128 znakéw w formacie Unicode (UTF-8).Nie mozna uzywac znakow
sterujacych, takich jak 0x00-0x1F oraz Ox7F.To ustawienie nie jest
wykorzystywane w przypadku wybrania ustawienia Anonymous Authentication
dla opcji Authentication Method.Jesli opcja nie zostanie okreslona, trzeba
zostawic ja pusta.

Powiazane informacje
= ,Konfigurowanie serwera LDAP” na stronie 70

®  Ustawienia Kerberos” na stronie 72

Ustawienia Kerberos

Jesli wybrano ustawienie Kerberos Authentication dla opcji Authentication Method w obszarze LDAP Server >
Basic, trzeba skonfigurowa¢ nastepujace ustawienia Kerberos w obszarze Network > Kerberos Settings.Mozna
ustawi¢ do 10 zestawdw ustawien Kerberos.

Elementy Ustawienia i objasnienie

Realm (Domain) Umozliwia wprowadzenie domeny serwera uwierzytelniania Kerberos o dtugosci
do 255 znakdéw w formacie ASCII (0x20-0x7E).Jesli opcja nie zostanie okreslona,
trzeba zostawic ja pusta.

KDC Address Umozliwia wprowadzenie adresu serwera uwierzytelniania Kerberos.Wprowadz
do 255 znakdéw w formacie IPv4, IPv6 lub FQDN.Jesli opcja nie zostanie okreslona,
trzeba zostawic ja pusta.

Port Number (Kerberos) Umozliwia wprowadzenie numeru portu serwera Kerberos w zakresie od 1 do
65535.

Konfigurowanie ustawien wyszukiwania serwera LDAP

1. Otworz aplikacje Web Config i wybierz karte Network > LDAP Server > Search Settings.
2. Wprowadz warto$¢ dla kazdej pozyciji.

3. Kliknij przycisk OK, aby wyswietli¢ wynik konfiguracji.

Wyswietlone zostang wybrane ustawienia.

Powiazane informacje
=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39

» »Opcje ustawien wyszukiwania serwera LDAP” na stronie 73
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Opcje ustawien wyszukiwania serwera LDAP

EPSON
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Obstugiwane algorytmy

Ustawienia i wyjasnienie

Search Base (Distinguished Name)

Aby przeprowadzi¢ wyszukiwanie w konkretnej domenie, podaj nazwe domeny
serwera LDAP. Wprowadz od 0 do 128 znakéw w kodowaniu Unicode (UTF-8). Jesli
nie szukasz konkretnego atrybutu, pozostaw to pole puste.

Przyktad dla katalogu serwera lokalnego: dc=serwer,dc=lokalny

Number of search entries

Podaj liczbe wynikéw wyszukiwania (od 5 do 500). Podana liczba wynikéw
wyszukiwana zostanie tymczasowo zapisana i zostanie wyswietlona. Jesli liczba
wynikéw wyszukiwania bedzie wieksza od podanej liczby, zostanie wyswietlony
komunikat o btedzie, ale wyszukiwanie zostanie przeprowadzone mimo to.

User name Attribute

Podaj nazwe atrybutu do wyswietlania podczas wyszukiwania nazw
uzytkownikéw. Wprowadz od 1 do 255 znakéw w kodowaniu Unicode (UTF-8).
Pierwszym znakiem powinna by¢ wielka lub mata litera.

Przyktad: cn, uid

User name Display Attribute

Podaj nazwe atrybutu do wyswietlania jako nazwa uzytkownika. Wprowadz od 0
do 255 znakéw w kodowaniu Unicode (UTF-8). Pierwszym znakiem powinna by¢
wielka lub mata litera.

Przykfad: cn, sn
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Obstugiwane algorytmy Ustawienia i wyjasnienie

Fax Number Attribute Podaj nazwe atrybutu do wyswietlania podczas wyszukiwania numerdw faksu.
Wprowadz od 1 do 255 znakdw: A-Z a-z 0-9 oraz -. Pierwszym znakiem powinna
by¢ wielka lub mata litera.

Przyktad: numerFaksu

Email Address Attribute Podaj nazwe atrybutu do wyswietlania podczas wyszukiwania adreséw e-mail.
Wprowadz od 1 do 255 znakéw: A-Z a-z 0-9 oraz -. Pierwszym znakiem powinna
by¢ wielka lub mata litera.

Przyktad: poczta

Arbitrary Attribute 1 - Arbitrary Mozna podac¢ inne atrybuty do wyszukiwania. Wprowadz od 0 do 255 znakéw w

Attribute 4 kodowaniu Unicode (UTF-8). Pierwszym znakiem powinna by¢ wielka lub mata
litera. Jesli nie chcesz wyszukiwaé wedtug innych atrybutéw, pozostaw te pola
puste.

Przykfad: o, ou

Powiazane informacje

= ,Konfigurowanie ustawie wyszukiwania serwera LDAP” na stronie 72

Sprawdzanie potaczenia z serwerem LDAP
1. Otworz aplikacje Web Config i wybierz karte Network > LDAP Server > Connection Test.
2. Naci$nij przycisk Start.

Test polaczenia zostal rozpoczety.Po zakonczeniu testu wyswietlany jest raport z jego przebiegu.

Powiazane informacje
=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39

» »Objasnienia do testu polaczenia z serwerem LDAP” na stronie 74

Objasnienia do testu potqczenia z serwerem LDAP

Komunikaty Objasnienie
Connection test was successful. Ten komunikat jest wyswietlany w przypadku pomyslnego nawigzania potaczenia
z serwerem.
Connection test failed. Ten komunikat jest wyswietlany w nastepujacych przypadkach:
Check the settings. d Adres serwera LDAP lub numer portu sg nieprawidtowe.

d Zostat przekroczony limit czasu.
(d Wybrano ustawienie Do Not Use dla opcji Use LDAP Server.

 Jezeli wybrano ustawienie Kerberos Authentication dla opcji Authentication
Method, ustawienia, takie jak Realm (Domain), KDC Address i Port Number
(Kerberos) sg niepoprawne.
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Komunikaty

Objasnienie

Connection test failed.

Check the date and time on your
product or server.

Ten komunikat jest wyswietlany, gdy nawigzywanie potaczenia zakonczy sie
niepowodzeniem z powodu niezgodnosci ustawien daty i godziny drukarki i
serwera LDAP.

Authentication failed.

Check the settings.

Ten komunikat jest wyswietlany w nastepujacych przypadkach:
(1 User Name i/lub Password s3 niepoprawne.

1 Jezeli wybrano ustawienie Kerberos Authentication dla opcji Authentication
Method, godzina/data moga nie by¢ skonfigurowane.

Cannot access the printer until
processing is complete.

Ten komunikat jest wyswietlany, gdy drukarka jest zajeta (nie odpowiada).

Powiazane informacje

= , Sprawdzanie polgczenia z serwerem LDAP” na stronie 74

Konfigurowanie ustawien systemowych

Konfigurowanie panelu sterowania

Mozna skonfigurowaé dzialanie panelu sterowania drukarki.Procedura jest nastepujaca.

1. Otworz aplikacje Web Config i wybierz karte Device Management > Control Panel.

2. W miare potrzeby skonfiguruj nastepujace pozycje.

[d Language

Wybierz jezyk wyswietlania panelu sterowania.

[ Panel Lock

Jezeli zostanie wybrane ustawienie ON, do wykonania operacji wymagajacych uprawnien administratora
trzeba bedzie poda¢ hasto administratora.Jezeli hasto administratora nie jest ustawione, funkcja blokady

panelu jest wylaczona.

[d Operation Timeout

Jezeli zostanie wybrane ustawienie ON, po zalogowaniu na konto uzytkownika z uprawnieniami kontroli
dostepu lub administratora nastapi automatyczne wylogowanie, jezeli zadna czynnos¢ nie zostanie

wykonana przez pewien czas.

Mozna ustawi¢ okres od 10 sekund do 240 minut.

3. Kliknij przycisk OK.

Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39
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Ustawienia oszczedzania energii w trakcie bezczynnosci

Mozna skonfigurowac ustawienia oszczedzania energii w przypadku bezczynnosci drukarki.Czas nalezy
dopasowa¢ do wlasnego $rodowiska pracy.

Uwaga:
Ustawienia oszczedzania energii mozna tez konfigurowaé na panelu sterowania drukarki.

1.

Otworz aplikacje Web Config i wybierz karte Device Management > Power Saving.

W polu Sleep Timer wprowadz zadany czas braku aktywnosci, po ktérym urzadzenie bedzie przefgczane w
tryb oszczgdzania energii.

Maksymalnie mozna ustawi¢ 240 minut z dokfadnoscig do jednej minuty.

Ustaw czas wylaczenia w polu Power Off Timer.W przypadku korzystania z funkcji faksu wybierz ustawienie
None.

Kliknij przycisk OK.

Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39

Konfigurowanie dzwieku

Mozliwe jest skonfigurowanie dzwiekow emitowanych podczas obstugi panelu sterowania, drukowania, wysylania/
odbierania faksow itd.

3.

Otworz aplikacje Web Config i wybierz karte Device Management > Sound.

W miare potrzeby skonfiguruj nastepujace pozycje.
(d Normal Mode
Konfigurowanie dzwiekow, gdy drukarka jest w trybie Normal Mode.
d Quiet Mode
Konfigurowanie dzwigkéw, gdy drukarka jest w trybie Quiet Mode.
Opcja jest wlaczana, gdy wilaczona jest jedna z nastepujacych pozycji.
(J Panel sterowania drukarki:
Ustaw. > Ustawienia ogolne > Ustaw. drukarki > Tryb cichy
Ustaw. > Ustawienia ogolne > Ustawienia faksu > Ustaw. odbioru > Ust. druk. > Tryb cichy

(d Web Config:
Karta Fax > Receive Settings > Fax Output > Quiet Mode

Kliknij przycisk OK.

Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39
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Synchronizowanie daty i godziny z serwerem czasu

Jesli uzywany jest certyfikat wystawiony przez urzad certyfikacji, mozna zapobiega¢ problemom z godzing.
1. Otworz aplikacje Web Config i wybierz karte Device Management > Date and Time > Time Server.
2. Wpybierz opcje¢ Use w polu Use Time Server.

3. Wprowadz adres serwera czasu w polu Time Server Address.
Mozna uzy¢ formatu IPv4, IPv6 lub FQDN.Wprowadz do 252 znakdéw.Jesli opcja nie zostanie okreslona, trzeba
zostawic jg pusta.

4. Wprowadz nazwe Update Interval (min).

Maksymalnie mozna ustawi¢ 10 800 minut z doktadnoscia do jednej minuty.

5. Kliknij przycisk OK.

Uwaga:
Stan polgczenia z serwerem czasu mozna sprawdzic¢ na ekranie Time Server Status.

Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39

Konfigurowanie ustawien domysinych skanowania i kopiowania
(ustawienia domysine uzytkownika)

Mozna ustawi¢ warto$ci domyslne funkeji.

Mozna skonfigurowac nastepujace funkeje.

(d Scan to Network Folder/FTP

(d Scan to Email

(4 Scan to Memory Device

(d Scan to Cloud

1 Copy

[ Fax

1. Otwdrz aplikacje Web Config i wybierz funkgje, dla ktérych majg by¢ ustawione warto$ci domyslne na karcie
Scan/Copy > User Default Settings.

Wybierz karte Fax > User Default Settings, aby ustawi¢ wartoéci domyslne faksu.
2. Skonfiguruj poszczegélne pozycje.

3. Kliknij przycisk OK.

Jezeli kombinacja warto$ci jest nieprawidlowa, wyswietlana jest automatycznie zmodyfikowana poprawna
warto$¢.Sprawdz zmodyfikowane wartoéci i ponownie kliknij przycisk OK.
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Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39

Rejestrowanie czesto uzywanych ustawien jako ustawien
wstepnych

Mozliwe jest zapisanie ustawien funkgji, takich jak skanowanie, kopiowanie i faksowanie, jako ustawien
wstepnych.Zaleca sie wykonanie tej czynnosci po zakonczeniu konfigurowania funkcji.

Mozna skonfigurowaé nastepujace funkeje.

(4 Scan to Network Folder/FTP

[d Scan to Email

(4 Scan to Memory Device

(4 Scan to Cloud

1 Copy

A Fax

1. Otworz aplikacje Web Config i wybierz karte Scan/Copy lub Fax > Presets.
2. Wpybierz zarejestrowany numer i kliknij przycisk Edit.

3.  Wybierz warto$¢ opcji Type dla ustawien wstepnych, ktore maja by¢ ustawione.
Uwaga:
Po zarejestrowaniu ustawiers wstepnych nie bedzie mozna zmienic ustawienia Type.Aby zmienié¢ wartos¢ opcji Type po
zarejestrowaniu, nalezy usungc ustawienia wstepne i zarejestrowac je ponownie.

4. Kliknij przycisk Next.

5. Skonfiguruj poszczegolne pozycje.

Wprowadz Name o dlugosci od 1 do 30 znakéw w kodowaniu Unicode (UTE-8).

6. Kliknij przycisk OK.

Jezeli kombinacja wartosci jest nieprawidlowa, wyswietlana jest automatycznie zmodyfikowana poprawna
warto$¢.Sprawdz zmodyfikowane wartosci i ponownie kliknij przycisk OK.

Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39

Korzystanie z ustugi MS Network

Mozna okresli¢, czy wlaczy¢ udostepnianie sieciowe MS.

Po wlaczeniu mozna wysyla¢ skany i odebrane faksy do folderu udostepnionego w grupie roboczej.
1. Otworz aplikacje Web Config i wybierz karte Network > MS Network.

2. Naci$nij przycisk Use Microsoft network sharing.
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3. W polu Workgroup Name wprowadz nazwe grupy roboczej, do ktdrej nalezy drukarka. Nazwa powinna mie¢
co najwyzej 15 znakéw ASCII.

4. Kliknij przycisk Next.

5. Potwierdz ustawienia i kliknij przycisk OK.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39

Print Settings

Basic
Ustawianie podstawowych czynnosci obstugi drukarki.

Wybor wylaczenia opcji Speed Priority oraz wybor wyjscia papieru na potrzeby kopiowania, faksowania itd.

Paper Source Settings

Ustawianie rozmiaru i rodzaju papieru umieszczanego w poszczegolnych zrédtach papieru.

Interface Settings

Wybor jezyka drukowania na potrzeby zadan drukowania wysytanych bezposrednio przez urzadzenie USB lub
siec.

Error Settings
Ustawianie wy$wietlania btedéw urzadzenia.

[d Paper Size Notice

Ustawienie wyswietlania bledéw na panelu sterowania, gdy rozmiar papieru w okreslonym zrédle papieru rézni
sie od rozmiaru papieru w danych drukowania.

[d Paper Type Notice

Ustawienie wyswietlania bledéw na panelu sterowania, gdy rodzaj papieru w okreslonym zrédle papieru rozni
si¢ od rodzaju papieru w danych drukowania.

[ Auto Error Solver

Ustawienie automatycznego skasowania bledu, jesli na panelu sterowania nie zostanie naci$niety zaden przycisk
przez 5 sekund po wyswietleniu btedu.

Universal Print Settings

Konfigurowanie ustawien drukowania z urzadzen zewnetrznych za posrednictwem sterownika drukarki.

Korzystanie z ustugi Epson Connect

Ustuga internetowa Epson Connect umozliwia drukowanie dokumentéw z poziomu smartfona, tabletu lub laptopa
w dowolnym czasie i praktycznie z dowolnego miejsca.

W Internecie dostepne sg ponizsze funkcje.
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Email Print Epson iPrint zdalne dru- Scan to Cloud Remote Print Driver
kowanie

v 4 4 4

Szczegdlowe informacje mozna znalez¢é w witrynie internetowej Epson Connect.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (tylko w Europie)
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Ustawienia zabezpieczen urzadzenia

W tym rozdziale opisano ustawienia zabezpieczen urzadzenia.

Opis funkcji zabezpieczen produktu

W tym rozdziale opisano funkcje zabezpieczen urzadzen firmy Epson.

Nazwa funkgji

Typ funkcji

Konfigurowane opcje

Dziatania zapobiegawcze

Konfigurowanie hasta
administratora

Umozliwia zablokowanie
ustawien systemowych,
takich jak konfigurowanie
pofaczenia sieciowego lub
USB, szczegétowe ustawienia
odbioru/transmisji lub
przekazywania fakséw, a
takze ustawienia domyslne
uzytkownika.

Administrator ustawia hasto
do urzadzenia.

Konfiguracje lub aktualizacje
mozna wykonac z poziomu
narzedzia Web Config, panelu
sterowania, programu Epson
Device Admin i EpsonNet
Config.

Zapobieganie
nieupowaznionemu
odczytowi i zmianie
informacji przechowywanych
na urzadzeniu, takich jak
identyfikator, hasto,
ustawienia sieciowe i
kontakty.Ponadto
ograniczenie réznorodnych
zagrozen bezpieczenstwa,
takich jak mozliwos¢
ujawnienia informacji do
otoczenia sieciowego lub
zasad zabezpieczen.

Konfigurowanie
kontroli dostepu

Ograniczenie funkgji
uzywanych na urzadzeniu,
np. drukowanie, skanowanie,
kopiowanie i wysytanie/
odbidr fakséw, na poziomie
uzytkownika.Zalogowanie sie
na wczesniej zarejestrowane
konto uzytkownika pozwala
na korzystanie z okreslonych
funkgji.

Administrator tworzy konto
uzytkownika, a nastepnie
wybiera funkcje, ktére maja
by¢ na nim dozwolone, np.
kopiowanie i skanowanie.

Mozna zarejestrowac do 10
kont uzytkownikéw.

Ryzyko ujawnienia danych i
nieupowaznionego dostepu
do nich mozna ograniczy¢,
minimalizujac liczbe funkgji
stosownie do stanowiska
uzytkownika w firmie i jego
roli.Ponadto po zalogowaniu
sie na panelu sterowania
uzytkownik zostanie
wylogowany automatycznie,
jezeli nie wykona zadnej
Czynnosci przez pewien
okres.
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Nazwa funkgji Typ funkcji Konfigurowane opcje Dziatania zapobiegawcze
Konfiguracja interfejsu Kontrolowanie interfejsu, Administrator wtacza lub (4 Kontrola portu USB:
zewnetrznego takiego jak port USB i NFC, wytacza port USB do ograniczenie mozliwosci
stuzgcego do podtaczania podfaczania urzadzen pozyskania danych przez
urzadzenia. zewnetrznych, takich jak nieupowaznione
pamiec¢ USB, NFC i potaczenie zeskanowanie poufnych
USB z komputerem. dokumentow.

(1 NFC: zapobieganie
nieupowaznionemu
drukowaniu przy uzyciu
funkcji NFC.

(1 Potaczenie USB
komputera: zapobieganie
nieupowaznionemu
uzywaniu urzadzenia
przez zablokowanie
drukowania lub
skanowania bez uzycia
sieci.

Konfiguracja Automatyczne usuwanie Administrator ustawia, czy Nadpisujac dane konkretnym
przetwarzania danych zadania tymczasowo zadania maja by¢ wzorcem, mozna zapobiec
zapisanych danych przechowywanych na automatycznie usuwane po przywréceniu i wykorzystaniu

wbudowanym dysku wykonaniu.Mozliwe jest tez danych przez osobe

twardym urzadzenia.Mozliwe usuwanie wszystkich danych nieupowazniona w

jest bezpieczne usuwanie w przypadku utylizacji przypadku wyjecia dysku

wszystkich danych urzadzenia. twardego.

przechowywanych na dysku

twardym.

Powiazane informacje

= Informacje o aplikacji Web Config” na stronie 38

= ,EpsonNet Config” na stronie 111

= Epson Device Admin” na stronie 111

= ,Konfigurowanie hasta administratora” na stronie 82

= ,Ograniczanie dostepnych funkcji” na stronie 87

=  Konfigurowanie ograniczen interfejsu zewnetrznego” na stronie 89

= ,Konfigurowanie ustawien przetwarzania zapisanych danych” na stronie 90

Konfigurowanie hasta administratora

Ustawienia hasta administratora uniemozliwi uzytkownikom innym niz administratorzy modyfikowanie ustawien
uzywanych do administrowania urzgdzeniem. Hasto administratora mozna ustawia¢ i zmienia¢ za pomoca
narzedzia Web Config, panelu sterowania drukarki lub oprogramowania (Epson Device Admin lub EpsonNet
Config). Wiecej informacji o uzywaniu oprogramowania mozna znalez¢ w jego dokumentacji.

Powiazane informacje

= _Konfigurowanie hasta administratora na panelu sterowania” na stronie 83

= ,Konfigurowanie hasta administratora za pomocg aplikacji Web Config” na stronie 83

= EpsonNet Config” na stronie 111
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= ,Epson Device Admin” na stronie 111

Konfigurowanie hasta administratora na panelu sterowania

Mozliwe jest ustawienie hasta administratora z poziomu panelu sterowania drukarki.
1. Na panelu sterowania drukarki dotknij pozycji Ustaw..

2. Dotknij pozycji Ustawienia ogolne > Administr. systemu > Ustawienia zabezp..
3. Dotknij pozycji Ustawienia administratora.

4. Dotknij pozycji Haslo administratora > Zarejestruj.

5. Wprowadz nowe haslo, a nastepnie dotknij przycisku OK.

6. Wprowadz hasto ponownie, a nastepnie dotknij przycisku OK.

7. Na ekranie potwierdzenia dotknij pozycji OK.

Zostanie wyswietlony ekran ustawien administratora.

8. Dotknij pozycji Zablokuj ustawienie, a nastepnie na ekranie potwierdzenia przycisku OK.

Uwaga:
Aby zmienic¢ lub usung( hasto administratora, nalezy nacisngc przycisk Zmieti lub Resetuj na ekranie Hasto
administratora, a nastepnie wprowadzic¢ hasto administratora.

Konfigurowanie hasta administratora za pomocg aplikacji Web
Config

Mozna ustawi¢ hasto administratora, uzywajac aplikacji Web Config.

1. Otworz aplikacje Web Config i wybierz karte Product Security > Change Administrator Password.
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2. Wprowadz hasto w polach New Password oraz Confirm New Password. Wprowadz nazwe uzytkownika w
razie potrzeby.

Aby zmieni¢ hasto na nowe, wprowadz biezace hasto.

Stabus Prini SrandCop Fan et Hitwark Seounty Prodes! Secuiity Dwice Management Epsan Open Plaferm
Access Coatrod Sefin "
e Coatrol Sefings I Change Administrator Password
B
: Lol Bidiwoid

® wrtie
Hgw Padiwad Enler Getargen 1303 50 characiens
CommMiw PRIF®ERE. 00000 eassessems
Hole- R is recommanded Y commaunicats wa HTTPS for enfering an 30minisirator passwoed

3. Naci$nij przycisk OK.
Uwaga:

A Aby skonfigurowa lub zmienic¢ zablokowane ustawienia, nalezy klikng¢ pozycje Administrator Login, a nastgpnie

wprowadzié hasto administratora.

A Aby usungé hasto administratora, nalezy klikng¢ pozycje Administrator Settings > Delete Administrator
Authentication Information, a nastepnie wprowadzic hasto administratora.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39

Pozycje, ktére mozna zablokowac przy uzyciu hasta
administratora

Administratorzy maja uprawnienia do ustawiania i zmiany wszystkich funkeji urzadzenia.

Ponadto, jezeli na urzadzeniu ustawione jest hasto administratora, uniemozliwia to uzytkownikom zmiane
ustawien sieciowych oraz ogranicza funkcje uzytkownika dotyczace zarzadzania urzadzeniem.
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Ponizej przedstawiono pozycje, ktére moze kontrolowaé administrator.

Pozycja

Opis

Informacje o
konserwacji

(tylko w systemie Web
Config)

Sprawdzanie informacji o tgcznej liczbie wydrukowanych stron, rozmiarze papieru, trybie
kolorowym/monochromatycznym, liczbie wydrukowanych stron w druku dwustronnym i
jednostronnym, a takze liczbie stron wydrukowanych w poszczegdlnych jezykach drukarki.

Obstuga kontaktow

Rejestrowanie i edycja miejsc docelowych kontaktéw.

Domyslne ustawienia
uzytkownika

Domyslne ustawienia skanowania w trybie wypychania i faksu.

Kontrola dostepu

Konfiguracja uzytkownika lub funkgji, ktdrych uzytkownicy moga uzywac.

Ustawienia drukarki

Ustawienia jezyka drukowania, ustawienia obstugi btedéw itd.

Ustawienia faksu

Ogdlne ustawienia faksu dotyczace odbioru i transmisji, wydrukéw i trybu komunikaciji.

Ustawienia Wi-Fi,
potaczenia Ethernet

Zmiana nazwy urzadzen i adresu IP, konfiguracja serwera DNS lub serwera proxy, a takze zmiany
ustawien zwigzanych z pofgczeniami sieciowymi.

Ustawienia ustug
uzytkownika

Konfiguracja kontroli protokotéw komunikacyjnych lub MS Network, skanowania sieciowego i
ustug Wi-Fi Direct.

Ustawienia serwera
poczty e-mail

Konfiguracja serwera poczty e-mail, z ktérym urzadzenia komunikuja sie bezposrednio.

Ustawienia serwera
LDAP

Konfiguracja uzycia kontaktow na serwerze LDAP jako adreséw e-mail lub miejsc docelowych
faksu.

Ustawienia
zabezpieczen

Ustawienia zabezpieczen sieciowych, takie jak komunikacja SSL/TLS, IPsec/filtrowanie IP i
IEEE802.1X.

Ustawienia potaczenia z
ustuga chmury

Konfiguracja pofaczenia ustugi Epson Connect lub ustugi chmury innej firmy.Aktualizacja
gtéwnego certyfikatu na potrzeby ustugi chmury.

Aktualizacja
oprogramowania
uktadowego

Sprawdzanie i aktualizacja oprogramowania uktadowego urzadzen.

Ustawienia godziny,
minutnika

Czas przetaczenia w tryb uspienia, funkcja automatycznego wytaczenia, data/godzina, czas
braku aktywnosci, inne ustawienia powigzane z minutnikiem.

Ustawienia trybu
domyslnego

Ustawienia panelu sterownia, kiedy drukarka jest wlaczona.Zamiast ekranu gtéwnego mozna
ustawic¢ ekran na funkcje, takie jak kopiowanie i faks.

Ustawienia ekranu
gtébwnego

Ukfad i ustawienie koloru tta ekranu gtéwnego.

Domyslny ekran
potwierdzenia stanu

Ustawienia wys$wietlacza stanu zadania drukowania lub drukarki, ktéry jest wyswietlany po
dotknieciu ikony Stan zadania na panelu sterowania.

Ustawienia skanowania

Ustawienia serwera poczty e-mail, potwierdzenie miejsca docelowego przed skanowaniem,
ustawienie Document Capture Pro.

Ustawienia ulubionych

Rejestrowanie i usuwanie ulubionych.

Ograniczenie rejestracji/
usuwania kontaktow*

Pominiecie ograniczenia rejestracji i usuwania kontaktéw zablokowanych przez hasto
administratora.
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Pozycja

Opis

Ustawienia dostepu do
dziennika

Ustawienia wyswietlacza szczegétowych informacji o historii zadan, takich jak dziennik zadan,
dostep do ostatnich fakséw, historia wysytania funkcji Skanuj do e-mail.

Ustawienia drukowania
dziennika i raportéw

Ustawienia drukowania dziennikéw i raportéw, takich jak historia zapisywania funkcji Skan. do
foldera siec./FTP, raport faksu.

Ustawienia jezyka*

Ustawienia jezyka interfejsu wyswietlanego na panelu sterowania.

Ustawienia wplywajace
na szybkos¢
drukowania*

Ustawienia drukowania wptywajace na szybkos¢ drukowania, takie jak Gruby papier, Tryb cichy,
Priorytet szybkosci druku.

Ustawienia wys$wietlania
danych osobistych*

Ustawienia wyswietlania $ciezki folderu, np. miejsce docelowe Skan. do foldera siec./FTP.

Ustawienia transmisji
informacji o drukarce

Ustawienia informacji o transmisji liczby wydrukowanych stron.

Ustawienia wykrywania
podawania dwéch
oryginatow

Ustawienia wykrywania podawania dwéch arkuszy dokumentu do skanowania.

Kasowanie pamieci
wewnetrznej

Konfigurowanie kasowania danych z pamieci wewnetrznej drukarki.

Usuwanie wszystkich
zadan drukowania
wymagajacych hasta

Konfigurowanie usuwania wszystkich zadan drukowania wymagajacych hasta.

Przywracanie ustawien
domyslinych

Konfigurowanie drukarki umozliwiajace przywrocenie ustawien fabrycznych.

Ustawienia
administratora

Ustawienia blokady administratora lub hasta administratora.

Ustawienia funkgcji
Epson Open Platform

Ustawienia umozliwiajace wtaczenie funkcji Epson Open Platform.Wiacz te opcje w przypadku
uzywania drukarki z systemem uwierzytelniania obstugujacym funkcje Epson Open Platform,
np. Epson Print Admin.

Ustawienia
certyfikowanego
urzadzenia

Konfigurowanie identyfikatora urzadzenia uwierzytelniajgcego.Wtacz te opcje w przypadku
uzywania drukarki w systemie uwierzytelniania obstugujagcym urzadzenia uwierzytelniajace, np.
Epson Print Admin.

* Mozna poming¢ ustawienia zablokowane.

Powiazane informacje

= ,Zmiana ustawien zablokowanych przy uzyciu hasta administratora” na stronie 86

Zmiana ustawien zablokowanych przy uzyciu hasta administratora

W przypadku niektdérych funkcji mozna przelaczac si¢ migdzy uwzglednianiem a pomijaniem ustawien
zablokowanych przy uzyciu hasta administratora.

1. Na panelu sterowania drukarki dotknij pozycji Ustaw..

2. Dotknij pozycji Ustawienia ogolne > Administr. systemu > Ustawienia zabezp..
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3. Dotknij pozycji Restrictions.

4. Dotknij pozycji funkcji, ktérego ustawienia maja by¢ zmienione, a nastgpnie wybierz ustawienie Wi. lub Wyl..

Ograniczanie dostepnych funkgji

Mozna utworzy¢ maksymalnie 10 unikalnych uzytkownikéw i kazdemu udostepnié inne funkcje
drukarki.Uzytkownicy muszg zalogowac si¢ na panelu sterowania drukarki przy uzyciu swojej nazwy uzytkownika
i hasta.Wylogowanie moze zosta¢ przeprowadzone recznie przez uzytkownika lub automatycznie przez drukarke
po uplywie zdefiniowanego czasu braku aktywnosci.

Aby ograniczy¢ mozliwo$¢ drukowania na poziomie sterownika drukarki i sterownika skanera, nalezy uzy¢
sterownika dedykowanego do danej drukarki.

W przypadku uzywania drukarki z poziomu komputera z systemem Windows mozna uprzednio przydzieli¢ nazwe
uzytkownika i hasto sterownikowi drukarki oraz sterownikowi skanera.Drukarka bedzie wtedy automatycznie
uwierzytelnia¢ uzytkownika w przypadku korzystania z tego komputera, w zwigzku z czym nie bedzie koniecznosci
kazdorazowego podawania hasta.Wiecej informacji na temat konfigurowania sterownika zawiera jego system
pomocy.

Nie mozna uzywac tej funkeji w systemie Mac OS.

Konfigurowanie kontroli dostepu

1. Otworz aplikacje Web Config i wybierz karte Product Security > Access Control Settings > Basic.
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2. Zaznacz pole wyboru Enables Access Control, po czym kliknij przycisk OK.

n Wazne:

W przypadku usuniecia zaznaczenia pola wyboru Allows printing and scanning without authentication
information nieuwierzytelnione zadania pochodzgce z nastepujgcych Zrédet nie bedg przyjmowane:

d Domyslny sterownik systemu operacyjnego
1 Sterownik drukarki PCL/sterownik drukarki PostScript
1 Ustugi WWW, takie jak Epson Connect i Google Cloud Print

1 Smartfony i inne urzgdzenia przenosne

EPSON
Stabus Prinl SranfCopy Fax Hetaori Hetwork Seounty Predee] Secuiily Devics Management Epsan Cpen Plyfrm
Accass Coatrod Seftngs ] Access Control Sefttings > Basic
slizer Selings
Enabies ALcedE Conkol
Esfiermnal Intiertace

ABgwd GfSng And LEINNNE mEhzul S niEEIen mimascn
CTafe SAmirsraler Pagswsn

3. Wybierz karte Product Security > Access Control Settings > User Settings.
4. Kliknij przycisk Add, po czym wprowadz wartos¢ dla kazdej pozycji.

5. Kliknij przycisk Apply.

Uwaga:
W przypadku edycji zarejestrowanego uzytkownika wyswietlany jest przycisk Delete.Nalezy klikng¢ ten przycisk, aby
usungc edytowanego uzytkownika.

Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39
= ,Opcje ustawien funkcji dostepnych dla uzytkownika” na stronie 89
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Opcje ustawien funkcji dostepnych dla uzytkownika

EPSON

Stalus Print Scan'Copy Fax Hebwork Hetwork Seounty Prodect Security Device Management Epsan Open Plaffierm

Aceess Coatrol Sedings

| Access Control Seftings = User Settings

Hambar 1

3 Eertare
..... giar P Uisar Hame Enier bebwean 1 and 14 alpharsmenc charaders
PertAdmn
Paiiwind Dl Babardn O 3nd 20 charscier
T S S o e S R
¥ Coy
. Sean
¥ Fax
Prind fram Memany Dirice
¥ Prind fram Comgular
o, Gl P
Obstugiwane algorytmy Ustawienia i wyjasnienie
User Name Podaj nazwe wyswietlang na liscie (od 1 do 14 znakéw w kodowaniu ASCII (0x20-
0x7E)).
Password Wprowadz od 0 do 20 znakéw w kodowaniu ASCII (0x20-0x7E). Aby przywrécié
domyslne hasto, pozostaw to pole puste.
Select the check box to enable or Uzytkownik moze korzystac z funkcji zaznaczonych w tej sekgiji.
disable each function.

Konfigurowanie ograniczen interfejsu zewnetrznego

Mozna ograniczy¢ uzycie polaczenia USB z komputerem.Aby ograniczy¢ drukowanie i skanowanie wylacznie do
sieci, nalezy skonfigurowac ustawienia ograniczen.

Uwaga:
Ustawienia ograniczefi mozna tez konfigurowac na panelu sterowania drukarki.

1. Otworz aplikacje Web Config i wybierz karte Product Security > External Interface.

2. Wybierz opcj¢ Enable lub Disable.

Aby ograniczy¢ uzycie portu, wybierz ustawienie Disable.
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3. Kliknij przycisk OK.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39

Konfigurowanie ustawien przetwarzania zapisanych
danych

Mozna skonfigurowaé ustawienia przetwarzania danych zapisanych na wewnetrznym dysku twardym.

Zadania drukowania, kopiowania i skanowania sg tymczasowo zapisywane na dysku twardym, aby umozliwi¢
przechowywanie danych na potrzeby drukowania uwierzytelnianego oraz przechowywanie duzych zadan
kopiowania, skanowania i drukowania itd. Mozliwe jest skonfigurowanie ustawien bezpiecznego usuwania tych
danych.

Sequential Deletion from Hard Disk

Po wiaczeniu dane docelowe sg usuwane sekwencyjnie, gdy sa niepotrzebne, np. po zakoniczeniu drukowania lub
skanowania.Dane do usuniecia to dane zapisane, gdy funkcja jest wlaczona.

Poniewaz dostep do dysku twardego jest niezbedny, czas przetaczenia w tryb oszczedzania energii bedzie
opdzniony.

Usun cata pamiec

Umozliwia usuniecie wszystkich danych z dysku twardego. Nie mozna wykonywac¢ innych operacji ani wytaczy¢
urzadzenia podczas formatowania.

[J Wysoka szybkos¢: usuniecie wszystkich danych za pomocg dedykowanego polecenia usunigcia.

[d Zastap: usuniecie wszystkich danych za pomoca dedykowanego polecenia usuniecia i zastapienie innych danych
we wszystkich obszarach w celu usuniecia wszystkich danych.

Powiagzane informacje
= ,Konfigurowanie usuwania sekwencyjnego” na stronie 90

= _Formatowanie wewnetrznego dysku twardego” na stronie 91

Konfigurowanie usuwania sekwencyjnego

Uwaga:
Ustawienia mozna tez konfigurowac na panelu sterowania urzgdzenia.

1. Otworz aplikacje Web Config i wybierz pozycje Device Management > Stored Data.
2. Wybierz opcje ON w polu Sequential Deletion from Hard Disk.

3. Kliknij przycisk OK.
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Formatowanie wewnetrznego dysku twardego

1.

Na ekranie gtéwnym panelu sterowania urzadzenia dotknij pozycji Ustaw..

Dotknij pozycji Ustawienia ogolne > Administr. systemu > Ustawienia usuwania danych HDD.
Dotknij pozycji Usun cala pamiec.

Dotknij pozycji Wysoka szybkos$¢ lub Zastap zaleznie od celu.

Na ekranie potwierdzenia dotknij pozycji Tak.

Na ekranie konncowym dotknij pozycji OK.
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Ustawienia obstugi i zarzadzania

W tym rozdziale przedstawiono pozycje zwigzane z codziennymi czynnosciami i zarzgdzaniem urzadzeniem.

Logowanie na konto administratora drukarki

Jesli na drukarce ustawione jest hasto administratora, nalezy zalogowa¢ si¢ na konto administratora, aby méc
zmienia¢ zablokowane ustawienia.

Logowanie na drukarce z poziomu panelu sterowania

1. Dotknij pozycji .

2. Dotknij pozycji Administrator.
3. Wprowadz hasto administratora.

4. Dotknij pozycji OK.

W trakcie uwierzytelniania wyswietlana jest ikona . Po zalogowaniu mozna zmienia¢ zablokowane
ustawienia.
Dotknij pozycji , aby si¢ wylogowac.

Uwaga:
Po wybraniu ustawienia Wi. dla opcji Ustaw. > Ustawienia ogélne > Ustaw. podstawowe > Zak. czasu operacji
uzytkownik zostanie wylogowany automatycznie po pewnym okresie bez wykonywania Zadnej czynnosci.

Logowanie na drukarce z poziomu aplikacji Web Config

1. Wprowadz adres IP drukarki w przegladarce, aby uruchomi¢ Web Config.
2. Kliknij przycisk Administrator Login.
3. Wprowadz nazwe uzytkownika i hasto administratora w polach User Name i Current password.

4. Kliknij przycisk OK.
Po uwierzytelnieniu wy$wietlane sg zablokowane ustawienia i pozycja Administrator Logout.
Kliknij pozycje Administrator Logout, aby sie wylogowac.

Uwaga:
Po wybraniu ustawienia ON dla opcji Device Management > Control Panel > Operation Timeout uzytkownik zostanie
wylogowany automatycznie po pewnym okresie bez wykonywania zZadnej czynnosci.
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Sprawdzanie informacji o urzadzeniu

Mozna przegladad nastepujace informacje o urzadzeniu na karcie Status w aplikacji Web Config.
(d Product Status

Przegladanie informacji o jezyku, stanie, ustudze chmury, numerze produktu, adresie MAC itd.
[J Network Status

Przegladanie informacji o stanie polaczenia sieciowego, adresie IP, adresie serwera DNS itd.

[ Maintenance

Przegladanie informacji o pierwszych wydrukach, licznikéw wymiany atramentu, liczby wydrukowanych stron,
licznikéw druku kazdego jezyka, liczby zeskanowanych dokumentow itd.

[J Hardware Status
Przegladanie stanu kazdej funkgji skanera i faksu.
(d Job History
Przegladanie dziennika zadan drukowania, odbioru i transmisji.

(4 Panel Snapshot

Wyswietlanie zrzutu obrazu ekranu z panelu sterowania urzadzenia.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39

Zarzadzanie urzadzeniami (Epson Device Admin)

Mozliwe jest zarzadzanie i obslugiwanie wielu urzadzen za pomocg narzedzia Epson Device Admin. Program
Epson Device Admin umozliwia zarzadzanie urzagdzeniami z innych sieci. W tym rozdziale przedstawiono gtéwne
funkcje stuzace do zarzadzania urzadzeniami.

Wigcej informacji o funkcjach i sposobie uzywania oprogramowania mozna znalez¢ w dokumentacji programu
Epson Device Admin oraz jego systemie pomocy.

4 Wykrywanie urzadzen

Mozna wykrywac urzadzenia w sieci i zapisywac je na liscie. Jezeli urzadzenia Epson, takie jak drukarki i
skanery, sg polaczone z tym samym segmentem sieci, co komputer administratora, mozna znalez¢ je, nawet gdy
nie maja przydzielonych adreséw IP.

Mozliwe jest tez wykrywanie urzadzen podlaczonych kablem USB do komputeréw w sieci. Aby mozna to byto
zrobié, nalezy na komputerze zainstalowa¢ oprogramowanie Epson Device USB Agent.

(J Konfigurowanie urzadzen

Mozna utworzy¢ szablon z pozycjami ustawien, takimi jak interfejs sieciowy i Zrédlo papieru, a nastepie
zastosowac je do innych urzadzen w ramach udostepnianych ustawien. Jezeli urzadzenie jest polaczone z siecig,
mozna przydzieli¢ mu adres IP, o ile jeszcze go nie ma.

[ Monitorowanie urzadzen

Mozna regularnie pobiera¢ informacje o stanie i inne szczegélowe dane dotyczace urzadzen w sieci. Mozliwe
jest tez monitorowanie urzadzen podtaczonych kablem USB do komputeréw w sieci, a takze urzadzen innych
firm, ktore zostaly dodane do listy urzadzen. Aby monitorowaé urzadzenia podtaczone kablami USB, nalezy
zainstalowac oprogramowanie Epson Device USB Agent.
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1 Zarzadzanie alertami

Mozna monitorowac alerty o stanie urzadzen i materialéw eksploatacyjnych. System automatycznie wysyta
powiadomienia e-mail do administratora na podstawie zdefiniowanych kryteriow.

[d Zarzadzanie raportami

Mozna tworzy¢ raporty w miare gromadzenia danych na temat uzycia urzadzen i materialéw eksploatacyjnych.
Raporty mozna zapisywac i wysylac je poczta e-mail.

Powiazane informacje

= ,Epson Device Admin” na stronie 111

Otrzymywanie powiadomien e-mail w przypadku
wystepowania zdarzen

Informacje o powiadomieniach e-mail

Funkgcji tej mozna uzywac, aby otrzymywac alerty poczta e-mail w razie wystapienia zdarzen, takich jak koniec
papieru w drukarce. Mozna zarejestrowac¢ do pigciu adreséw e-mail i wybraé zdarzenia, dla ktérych majg by¢
wysytane powiadomienia.

Aby méc uzywac tej funkcji, trzeba skonfigurowac serwer poczty.

Powiazane informacje

= , Konfigurowanie serwera pocztowego” na stronie 33

Konfigurowanie powiadomien e-mail

Aby mozna bylo uzywac¢ tej funkcji, nalezy uprzednio skonfigurowa¢ serwer pocztowy.
1. Otworz aplikacje Web Config i wybierz karte Device Management > Email Notification.
2. Wprowadz adres e-mail, na ktory chcesz otrzymywa¢ powiadomienia e-mail.

3. Wybierz jezyk powiadomien e-mail.
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4. Zaznacz pola wyboru rodzajow powiadomien, ktore chcesz otrzymywac.
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5. Kliknij przycisk OK.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39

= ,Konfigurowanie serwera pocztowego” na stronie 33

Aktualizowanie oprogramowania ukltadowego

Aktualizowanie oprogramowania uktadowego drukarki za pomoca
panelu sterowania

Jezeli drukarka jest potaczona z Internetem, oprogramowanie ukltadowe drukarki mozna zaktualizowa¢ przy
uzyciu panelu sterowania.Mozna réwniez ustawi¢ drukarke tak, aby regularnie sprawdzala dostepnos$¢ aktualizacji

oprogramowania uktadowego i powiadamiala o dostepnosci takich aktualizacji.

1. Na ekranie gtéwnym dotknij pozycji Ustaw..
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2. Dotknij pozycji Ustawienia ogolne > Administr. systemu > Aktualizacja oprogramowania.
Uwaga:
Dotknij pozycji Powiadomienie > W1., aby wlgczy¢ regularne sprawdzanie dostepnosci aktualizacji oprogramowania
uktadowego.
3. Dotknij pozycji Rozpocznij sprawdz..
Drukarka rozpocznie wyszukiwanie dostepnych aktualizacji.

4. Jezeli na ekranie LCD wyswietli sie¢ komunikat informujacy o dostepnosci aktualizacji oprogramowania
ukladowego, zastosuj si¢ do instrukcji na ekranie, aby rozpocza¢ aktualizacje.

n Wazne:

(A Nie wolno wylgczac tadowarki ani odlgcza( jej od Zrédta zasilania do momentu zakoviczenia aktualizacji,
gdyz w przeciwnym razie drukarka moze ulec awarii.

[ Jezeli aktualizacja oprogramowania uktadowego nie zostanie zakoviczona lub nie zostanie przeprowadzona
pomyslnie, drukarka nie uruchomi sig normalnie i przy nastepnym wilgczeniu drukarki na ekranie wyswietli
sig napis ,,Recovery Mode”. W takiej sytuacji trzeba ponownie zaktualizowaé oprogramowanie uktadowe
przy pomocy komputera.Podlgcz drukarke do komputera przy uzyciu przewodu USB.Gdy na drukarce
wysSwietla si¢ napis ,,Recovery Mode”, nie mozna zaktualizowa¢ oprogramowania uktadowego za
posrednictwem polgczenia sieciowego.Na komputerze wyswietl lokalng witryng internetowq firmy Epson, a
nastepnie pobierz najnowszg wersje oprogramowania uktadowego drukarki. W instrukcjach w witrynie
internetowej opisane zostaty nastgpne kroki.

Aktualizowanie oprogramowania uktadowego za pomoca aplikacji
Web Config

Mozliwe jest zaktualizowanie oprogramowania ukladowego za pomocg narzedzia Web Config.Urzadzenie musi
by¢ polaczone z Internetem.

1. Otworz aplikacje Web Config i wybierz kart¢ Device Management > Firmware Update.

2. Kliknij przycisk Start.

Zostanie wy$wietlone potwierdzenie aktualizacji oprogramowania ukladowego, a takze informacje o
oprogramowaniu uktadowym, jedli jest dostepna aktualizacja.

3. Kliknij przycisk Start, a nastepnie postepuj zgodnie z instrukcjami wyswietlanymi na ekranie.

Uwaga:

Oprogramowanie uktadowe mozna tez zaktualizowal za pomocg programu Epson Device Admin.Informacje o
oprogramowaniu ukladowym mozna sprawdzic¢ na liscie urzgdzenia.Jest to przydatne, jezeli trzeba zaktualizowal wiele
urzgdzeni. Wiecej informacji mozna znalezé w dokumentacji lub pomocy narzedzia Epson Device Admin.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39

= ,Epson Device Admin” na stronie 111
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Aktualizowanie oprogramowania uktadowego za pomoca
programu Epson Firmware Updater

Mozna pobra¢ oprogramowanie uktadowe urzadzenia z witryny firmy Epson, zapisa¢ je na komputerze, a
nastepnie polaczy¢ komputer z urzadzeniem za pomocg kabla USB, aby zaktualizowa¢ oprogramowanie ukladowe.
Jezeli nie mozna zaktualizowaé oprogramowania przez sie¢, wyprobuj te metode.

1. Otworz witryne firmy Epson i pobierz oprogramowanie uktadowe.

2. Potlacz komputer z pobranym oprogramowaniem uktadowym z urzadzeniem za pomoca kabla USB.

3. Kliknij dwukrotnie pobrany plik .exe.

Zostanie uruchomiony program Epson Firmware Updater.

4. Postepyj zgodnie z instrukcjami wyswietlanymi na ekranie.

Tworzenie kopii zapasowej kontaktéw i ustawien

Eksportujac pozycje ustawien w narzedziu Web Config, mozna skopiowac je do innych drukarek.

Eksport ustawien

Eksportuj wszystkie ustawienia drukarki.

1. Otwdrz aplikacje Web Config i wybierz karte Device Management > Export and Import Setting Value >
Export.
2. Wpybierz ustawienia, ktdre chcesz wyeksportowac.

Wybierz ustawienia, ktdre chcesz wyeksportowaé.Po wybraniu kategorii nadrzednej podkategorie zostaja
réwniez wybrane.Nie mozna jednak wybra¢ podkategorii powodujacych bledy powielenia w obrebie tej samej
sieci (jak adresy IP itp.).

3. Podaj hasto do zaszyfrowania eksportowanego pliku.

Hasto trzeba bedzie pdzniej podaé przy imporcie.Pozostaw puste pole, jesli nie chcesz szyfrowa¢ pliku.

4. Kliknij przycisk Export.

n Wazne:

Aby wyeksportowac ustawienia sieciowe drukarki, jak nazwa urzgdzenia i adres IPv6, zaznacz opcje Enable
to select the individual settings of device i wybierz dodatkowe pozycje. Wybranych wartosci nalezy uzywac
tylko w przypadku drukarki zastepczej.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39
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Import ustawien

Zaimportuj wyeksportowany plik Web Config na drukarce.

n Wazne:

Przy importowaniu ustawier zawierajgcych nazwe drukarki lub jej adres IP nalezy si¢ upewnic, czy nie sq one
powielane w obrebie tej samej sieci.Jesli adres IP jest powielony, nie zostanie wprowadzony do konfiguracji
drukarki.

5.

Otworz aplikacje Web Config i wybierz karte Device Management > Export and Import Setting Value >
Import.

Wybierz wyeksportowany plik i podaj hasto szyfrowania.
Kliknij przycisk Next.
Zaznacz ustawienia, ktore maja by¢ zaimportowane, a nastepnie kliknij przycisk Next.

Kliknij przycisk OK.

Ustawienia zostang zastosowane do drukarki.
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Rozwigzywanie problemoéw

Wskazéwki dotyczace rozwigzywania problemoéw

Wigcej informacji na temat rozwigzywania probleméw zawierajg ponizsze podreczniki.

4 Przewodnik uzytkownika

Zawiera instrukcje dotyczace korzystania z drukarki, wymiany pojemnikéw z tuszem, konserwacji oraz
rozwigzywania problemoéw.

(d Witryna Epson Connect
https://www.epsonconnect.com/

Zawiera informacje na temat funkeji ustugi Epson Connect oraz rozwigzywania problemow.

Sprawdzanie dziennika serwera i urzadzenia
sieciowego

W razie problemdw z potaczeniem sieciowym mozna okresli¢ przyczyne, sprawdzajgc dzienniki serwera poczty lub
serwera LDAP albo stan urzadzenia, przegladajac dziennik systemowy urzadzenia sieciowego, np. routera, lub
dziennik polecen.

Inicjowanie ustawien sieciowych

Wytaczanie sieci Wi-Fi z poziomu aplikacji Web Config
Aby méc uzy¢ Web Config, drukarki i urzadzenia muszg mie¢ adres IP i by¢ podlaczone do tej samej sieci.

1. Sprawdz adres IP drukarki.

Mozna to sprawdzi¢ na ekranie stanu sieci na panelu sterowania drukarki, w raporcie polaczenia lub w
kolumnie [Adres IP] arkusza stanu sieci.

2. Wprowadz adres IP drukarki w przegladarce, aby uruchomi¢ Web Config.

C [ http:// OO XXX

3. Wybierz karte Network > Wi-Fi, a nastepnie wybierz pozycje Disable Wi-Fi.

4. Sprawdz komunikat, a nastepnie wybierz pozycje OK.
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Rozlaczanie potaczenia w trybie Wi-Fi Direct (Simple AP) za pomoca
aplikacji Web Config

Aby méc uzy¢ Web Config, drukarki i urzadzenia muszg mie¢ adres IP i by¢ podlaczone do tej samej sieci.

1. Sprawdz adres IP drukarki.

Mozna to sprawdzi¢ na ekranie stanu sieci na panelu sterowania drukarki, w raporcie potgczenia lub w
kolumnie [Adres IP] arkusza stanu sieci.

2. Wprowadz adres IP drukarki w przegladarce, aby uruchomi¢ Web Config.

C' [ hittp /OGO

3. Wybierz karte Network > Wi-Fi Direct.
4. Wpybierz opcj¢ Disable w polu Wi-Fi Direct.
5. Kliknij przycisk Next

6. Sprawdz komunikat, a nastepnie wybierz OK.

Wytaczanie tacznosci Wi-Fi z poziomu panelu sterowania

Gdy facznos¢ Wi-Fi jest wytaczona, polaczenie Wi-Fi zostanie zakonczone.

1. Na ekranie gléwnym dotknij ikony i E .

2. Dotknij pozycji Router.

Zostanie wyswietlony stan sieci.
3. Dotknij pozycji Rozpocznij konfiguracje.
4. Dotknij pozycji Ustawienia Wi-Fi.
5. Dotknij pozycji Inne > Wyl. sie¢ Wi-Fi.
6. Sprawdz komunikat, a nastepnie dotknij pozycji Uruchom ustawienia.

7. Kiedy zostanie wyswietlony komunikat z potwierdzeniem zakonczenia operacji, dotknij przycisku Zamknij.

Ekran zostanie zamkniety automatycznie, jesli przycisk nie zostanie dotkniety Zamknij przez okreslony czas.

Rozlaczanie potaczenia Wi-Fi Direct (Simple AP) z poziomu panelu

sterowania
Uwaga:
Jesli potgczenie Wi-Fi Direct (Simple AP) zostanie wylgczone, wszystkie komputery i inteligentne urzgdzenia polgczone z

drukarkg przez polgczenie Wi-Fi Direct (Simple AP) zostang odlgczone.Aby rozlgczyé konkretne urzgdzenie, odlgcz je przez
to urzgdzenie, a nie drukarke.
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Na ekranie gtéwnym dotknij ikony i E .

Dotknij pozycji Wi-Fi Direct.

Zostang wyswietlone informacje Wi-Fi Direct.

Dotknij pozycji Rozpocznij konfiguracje.

Dotknij pozycji Wylacz Wi-Fi Direct.

Sprawdz komunikat, a nastepnie dotknij pozycji Wylacz ustawienia.

Kiedy zostanie wyswietlony komunikat z potwierdzeniem zakonczenia operacji, dotknij przycisku Zamknij.

Ekran zostanie zamkniety automatycznie, jesli przycisk nie zostanie dotkniety Zamknij przez okreslony czas.

Przywracanie ustawien sieci za pomoca panelu sterowania

Mozna przywréci¢ wszystkie domyslne ustawienia sieciowe.

1.

Na ekranie gtéwnym dotknij pozycji Ustaw..
Dotknij pozycji Ustawienia ogélne > Administr. systemu > Przywr. ust. domysl. > Ustawienia sieciowe.
Sprawdz komunikat, a nastepnie dotknij pozycji Tak.

Kiedy zostanie wy$swietlony komunikat z potwierdzeniem zakonczenia operacji, dotknij pozycji Zamknij.

Ekran zostanie zamkniety automatycznie, jesli przed uplywem okreslonego czasu uzytkownik nie dotknie
przycisku Zamknij.

Sprawdzanie komunikacji miedzy urzadzeniami i

komputerami

Sprawdzanie potaczenia przy uzyciu polecenia ping — Windows

Polecenie ping umozliwia sprawdzenie, czy komputer jest polaczony z drukarka.Wykonaj ponizsze czynnosci, aby
sprawdzi¢ polaczenie za pomocg polecenia ping.

1.

Sprawdzi¢ adres IP drukarki wlasciwy dla polaczenia, ktdre chcemy sprawdzi¢.

Mozna to sprawdzi¢ na ekranie stanu sieci na panelu sterowania drukarki, w raporcie potgczenia lub na karcie
stanu sieci w kolumnie IP Address.

Wyswietli¢ ekran wiersza polecen komputera.

[ Windows 10/Windows Server 2016

Kliknij prawym przyciskiem myszy przycisk Start lub naciénij i przytrzymaj go, a nastepnie wybierz
polecenie Wiersz polecenia.
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[ Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012
Wyswietli¢ ekran aplikacji, a nastepnie wybra¢ Wiersz polecen.
[ Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008 lub starszy
Klikna¢ przycisk start, wybra¢ Wszystkie programy lub Programy > Akcesoria > Wiersz polecen.

3. Wprowadzi¢ ,,ping XXxX.XXX.XXX.XXX , a nastepnie wcisna¢ klawisz Enter.

Whpisa¢ adres IP drukarki dla xxx.Xxxx.XXX.XXX.

4. Sprawdzi¢ status komunikacji.

Jesli drukarka i komputer komunikujg si¢ ze sobg, wyswietlany jest nastepujacy komunikat.
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Sprawdzanie potaczenia przy uzyciu polecenia ping — Mac OS

Polecenie ping umozliwia sprawdzenie, czy komputer jest polaczony z drukarka. Wykonaj ponizsze czynnosci, aby

Rozwigzywanie problemoéw

sprawdzi¢ polaczenie za pomocg polecenia ping.

1. Sprawdzi¢ adres IP drukarki wlasciwy dla polaczenia, ktére chcemy sprawdzic.

Mozna to sprawdzi¢ na ekranie stanu sieci na panelu sterowania drukarki, w raporcie potgczenia lub na karcie

stanu sieci w kolumnie IP Address.

2. Uruchomi¢ narzedzie sieciowe Network Utility.

Wej$¢ w narzedzie ,,Network Utility” w aplikacji Spotlight.

3. Klikna¢ zakladke Ping, wprowadzi¢ adres IP sprawdzony w kroku 1, a nastgpnie klikna¢ przycisk Ping.

Enter the network address to nina.

MNetwork Utility

Info NetstalLookup Traceroute  Whois  Finger  Port Scan

HOCK XK XK KKK

. 10.0.2.1 or www.example.com)

Send an unlimited number of pings
o Send only 10 pings

4. Sprawdzi¢ status komunikacji.

Jesli drukarka i komputer komunikujg si¢ ze sobg, wyswietlany jest nastepujacy komunikat.

info  Netstat [WELFM Lookup

Enter the network address to ping.
XK XX XHK XX

Send an unlimited number of pings

© Send only 10 pings

b4 DYTes Trom wi.lks,.1d.1: lcmp_seq=4
64 bytes from TN0 13,1 icmp_seq=5
64 bytes from I «1: icmp_seg=6
64 bytes from 3 WA icmp_segq=7
64 bytes from X .1: icmp_seq=8
64 bytes from ¥ +1: icmp_seq=9

—= 182, 188 1% L ping statistics

Network Utility

trl=b4
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64

Traceroute  Whois  Finger Port Scan

(ex. 10.0.2.1 or www.example.com)

TImE=Z. oY ms
time=32.896 ms
time=121.774 ms
time=118.428 ms
time=1.912 ms
time=28.127 ms

18 packets transmitted, 18 packets(recelved @.0% packet loss)

round-trip min/avg/max/stddev = 1,500
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Jesli drukarka i komputer nie komunikujg sie ze soba, wyswietlany jest nastepujacy komunikat.

Enter the network address to ping.
XK XX XHK XX

Send an unlimited number of pings

Info

Network Utility

Metstat | Ping | Lockup  Traceroute Whois Finger Port Scan

(ex. 10.0.2.1 or www.example.com)

© Sendonly 10 pings [ Ping |
HEquUesT TIMEOUT Tor lemp_seq £

Request timeout for icmp_seq 3

Request timeout for icmp_seq 4

Request timeout for icmp_seq 5

Request timeout for icmp_seq 6

Request timeout for icmp_seq 7

Request timeout for icmp_seq 8

— 182,13 1% 13 ping statistics —

1@ packets transmitted, @ packets receivec[ 100.8% packet loss ]

Drukowanie raportu potaczenia sieciowego

Mozna wydrukowa¢ raport polaczenia sieciowego, aby sprawdzi¢ stan polaczenia miedzy drukarka a punktem

dostepu.

1. W6z papier.

2. Na ekranie gtéwnym dotknij pozycji Ustaw..

3. Dotknij pozycji Ustawienia ogolne > Ustawienia sieciowe > Sprawdzanie polaczenia.

Rozpocznie si¢ kontrola potgczenia.

4. Dotknij pozycji Wydrukuj raport sprawdzania.

5. Dotknij przycisku Uruchom Drukuj, aby wydrukowac¢ raport polaczenia sieciowego.

Jesli wystapil blad, sprawdz raport potaczenia sieciowego, a nastepnie zastosuj si¢ do wydrukowanych na

arkuszu rozwigzan.

6. Dotknij pozycji Zamknij.

Ekran zostanie zamkniety automatycznie, jesli przycisk nie zostanie dotkniety Zamknij przez okreslony czas.

Powiazane informacje

= , Komunikaty i rozwigzania w raporcie polaczenia sieciowego” na stronie 105
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Rozwigzywanie problemoéw

Komunikaty i rozwigzania w raporcie polaczenia sieciowego

Sprawdz komunikaty i kody bledéw w raporcie potaczenia sieciowego, a nastepnie zastosuj sie do
zaproponowanych rozwigzan.

T — P
Check Network Connection
== D
Check Result FAIL
Error code [}E-TJ

See the Network Status and check if the Network Name (SSID) is
the SSID you want to connect. k)
If the SSID is correct, make sure to enter the correct password

and try again.

If your problems persist
see your documentation for help and networking tips.

Checked Items

Wireless MNetwork Name (SS5ID) Check PASS
Communication Mode Check BASS
Security Mode Check PASS
MAC Address Filtering Check BASS
Security Key/Password Check FAIL
IP Address Check Unchecked
Detailed IP Setup Check Unchecked

Network Status

Printer Model XX-XXX XXX Series

IF Address 0.0.0.0

Subnet Mask 255.255.255.0

Default Gateway

MNetwork Mame (SSID) ):0:0:0:9:0:0.0:0.:0.:0.0:4

Communication Mode WPAZ-PSK (AES)

Signal Strength Poor

MAC Address 44:02:44:DA:C0:43
a. Kod btedu

b. Komunikaty dotyczace srodowiska sieciowego

a. Kod btedu
Kod Rozwiazanie
E-1 1 Upewnij sie, ze kabel Ethernet jest podtagczony do drukarki, koncentratora i innych urzadzen sieciowych.
1 Upewnij sig, ze koncentrator i inne urzadzenia sieciowe sg wiaczone.
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Kod Rozwiazanie

E-2 (4 Upewnij sie, ze punkt dostepu jest wtgczony.

E-3 (A Sprawdz, czy komputer i inne urzadzenia s3 odpowiednio podtagczone do punktu dostepu.

E-7 1 Umiesc¢ drukarke blisko punktu dostepu. Usun wszelkie przeszkody znajdujace sie pomiedzy drukarka i
punktem dostepu.

4 W przypadku recznego wprowadzania identyfikatora SSID sprawdz, czy jest on prawidtowy. Sprawdz
identyfikator SSID w cze$ci Stan sieci na raporcie potaczenia sieciowego.

1 Aby ustanowic pofaczenie sieciowe za pomoca przycisku, sprawdz, czy punkt dostepu obstuguje funkcje
WPS. Jesli nie obstuguje funkcji WPS, nie bedzie mozliwe ustanowienie sieci za pomoca przycisku.

1 Sprawdz, czy do wpisania identyfikatora SSID uzyto tylko znakéw ASCII (znaki i symbole alfanumeryczne).
Drukarka nie moze wyswietli¢ identyfikatora SSID, ktéry zawiera znaki inne niz znaki ASCI.

(d Przed potaczeniem z punktem dostepu sprawdz identyfikator SSID i hasto. Jesli korzystasz z punktu dostepu
z ustawieniami domysInymi, identyfikator SSID oraz hasto podane sg na etykiecie punktu dostepu. Jesli nie
znasz identyfikatora SSID ani hasta, skontaktuj sie z osoba, ktéra skonfigurowata punkt dostepu, lub zapoznaj
sie zdokumentacja dostarczong wraz z punktem dostepu.

[ Aby pofaczyc sie z siecia o identyfikatorze SSID wygenerowanym przez funkcje tetheringu na urzadzeniu
inteligentnym, sprawdz identyfikator SSID i hasto w dokumentacji urzadzenia inteligentnego.

[ Jesli potaczenie Wi-Fi zostanie nagle zerwane, zastosuj sie do zaproponowanych rozwigzan. Jesli nie
przyniosg one rezultatéw, przywré¢ domysine wartosci ustawien sieci za pomoca instalatora. Mozna go
uruchomic z nastepujacej witryny.
http://epson.sn > Konfiguracja
[J Kolejne urzadzenie inteligentne zostato dodane do sieci za pomocg przycisku.

[J Sie¢ Wi-Fi skonfigurowano przy zastosowaniu metody innej niz naci$nigcie przycisku.

E-5 Upewnij sig, ze typ zabezpieczen punktu dostepu jest ustawiony na jeden z ponizszych typdw. Jesli nie, zmien

typ zabezpieczen punktu dostepu, a nastepnie zresetuj ustawienia sieciowe drukarki.

(1 WEP-64 bit (40-bitowy)

(1 WEP-128 bit (104-bitowy)

O WPA PSK (TKIP/AES)"

O WPA2 PSK (TKIP/AES)"

1 WPA (TKIP/AES)

1 WPA2 (TKIP/AES)

* : Szyfrowanie WPA PSK jest znane rowniez jako WPA Personal. Szyfrowanie WPA2 PSK, jest znane rowniez

jako WPA2 Personal.

E-6 1 Sprawdz, czy filtrowanie adreséw MAC jest wylaczone. Jesli jest wiaczone, dodaj adres MAC drukarki do listy
nieblokowanych adreséw, tak aby nie byt filtrowany. Zapoznaj sie z dokumentacja dostarczong wraz z
punktem dostepu, aby pozna¢ dalsze informacje. Adres MAC drukarki mozna sprawdzi¢ w czesci Stan sieci
na raporcie pofaczenia sieciowego.

1 Jesli wspodlne uwierzytelnianie punktu dostepu jest wigczone dla metody szyfrowania WEP, upewnij sie, czy
klucz uwierzytelniania i indeks sg prawidtowe.

E-8 (1 Wiacz serwer DHCP na punkcie dostepu, gdy opcja drukarki Obtain IP Address jest ustawiona na Auto.

(4 Jesli opcja drukarki Obtain IP Address jest ustawiona na Manual, ten komunikat oznacza, ze wprowadzony
recznie adres IP jest spoza zakresu (na przyktad: 0.0.0.0) i jest wytaczony. Wprowadz prawidtowy adres IP na
panelu sterowania drukarki lub za pomoca narzedzia Web Config.
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Kod Rozwiazanie

E-9 Zastosuj sie do ponizszych rozwigzan.
([ Urzadzenia sg wyfaczone.
1 Mozna uzyskac dostep do Internetu i innych komputeréw lub urzadzen sieciowych potaczonych z t3 sama

siecig z poziomu urzadzen, ktére chcesz potaczy¢ z drukarka.

Jedli powyzsze rozwigzania nie przyniosg rezultatéw, przywrd¢ ustawienia domyslne sieci za pomoca instalatora.
Mozna go uruchomic z nastepujacej witryny.
http://epson.sn > Konfiguracja

E-10 Zastosuj sie do ponizszych rozwigzan.
(4 Inne urzadzenia w sieci sg wigczone.
(1 Adresy sieciowe (adres IP, maska podsieci oraz brama domyslna) sa prawidtowe, jesli opcje Obtain IP Address

ustawiono na Manual.

Jedli sg one nieprawidtowe, zresetuj adres sieciowy. Adres IP, maske podsieci i brame domysing mozna
sprawdzi¢ w czesci Stan sieci na raporcie pofaczenia sieciowego.
Gdy serwer DHCP jest wigczony, zmien opcje drukarki Obtain IP Address na Auto. Aby recznie ustawic adres IP,
sprawdz adres IP drukarki w czesci Stan sieci na raporcie potagczenia sieciowego, a nastepnie na ekranie
ustawien sieci wybierz pozycje Manual. Ustaw maske podsieci na [255.255.255.0].

E-11 Zastosuj sie do ponizszych rozwigzan.
(4 Adres bramy domysinej jest prawidtowy, jesli opcje TCP/IP drukarki ustawiono recznie.
([ Urzadzenie, ktére jest ustawione jako brama domyslna, jest wtaczone.
Ustaw prawidtowy adres bramy domysInej. Brame domysing drukarki mozna sprawdzi¢ w czesci Stan sieci na
raporcie potaczenia sieciowego.

E-12 Zastosuj sie do ponizszych rozwiazan.

[ Inne urzadzenia w sieci s wtgczone.

(1 Adresy sieciowe (adres IP, maska podsieci oraz brama domyslna) sa prawidtowe, jesli wprowadzono je
recznie.

(4 Adresy sieciowe dla innych urzadzen (maska podsieci oraz brama domyslna) sa takie same.

(d Adres IP nie wchodzi w konflikt z adresami IP innych urzadzen.

Jesli powyzsze rozwigzania nie przyniosa rezultatéw, sprawdz te, ktére podano ponizej.

[d Za pomoca instalatora skonfiguruj ustawienia sieci na komputerze, ktéry jest potaczony z ta sama siecia co
drukarka. Mozna go uruchomié z nastepujacej witryny.

http://epson.sn > Konfiguracja

[d Mozna zarejestrowac kilka haset w punkcie dostepu, ktéry wykorzystuje typ zabezpieczerh WEP. W przypadku
zarejestrowania kilku haset sprawdz, czy pierwsze zarejestrowane hasto jest ustawione w drukarce.
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Kod Rozwiazanie

E-13 Zastosuj sie do ponizszych rozwigzan.

[ Urzadzenia sieciowe, takie jak punkt dostepu, koncentrator czy router, sg wtaczone.

[d Opcje TCP/IP urzadzen sieciowych nie zostaty ustawione recznie. (Jesli opcje drukarki TCP/IP s3 ustawiane
automatycznie, podczas gdy opcje TCP/IP innych urzadzen sieciowych ustawiono recznie, sie¢ drukarki moze
réznic sie od sieci innych urzadzen.)

Jesli powyzsze rozwigzania nie przyniosa rezultatow, sprawdz te, ktére podano ponizej.

1 Za pomoca instalatora skonfiguruj ustawienia sieci na komputerze, ktéry jest potgczony z tg sama siecia co
drukarka. Mozna go uruchomi¢ z nastepujacej witryny.

http://epson.sn > Konfiguracja

1 Mozna zarejestrowac kilka haset w punkcie dostepu, ktéry wykorzystuje typ zabezpieczerr WEP. W przypadku
zarejestrowania kilku haset sprawdz, czy pierwsze zarejestrowane hasto jest ustawione w drukarce.

b. Komunikaty dotyczace srodowiska sieciowego

Komunikat

Rozwiazanie

*Wykryto wiele nazw sieci (SSID)
pasujacych do wprowadzonej nazwy sieci
(SSID). Potwierdz nazwe sieci (SSID).

Ten sam identyfikator SSID mdgt zosta¢ ustawiony na kilku punktach dostepu.
Sprawdz ustawienia punktéw dostepu i zmien identyfikator SSID.

Otoczenie Wi-Fi wymaga poprawy. Wylacz i
wiacz router bezprzewodowy. Jesli
potaczenie nie poprawi sie, sprawdz
dokumentacje routera bezprzewodowego.

Po przeniesieniu drukarki blizej punktu dostepu i wyeliminowaniu przeszkéd
miedzy nimi wiacz punkt dostepu. Jesli nadal nie mozna nawiagzac potaczenia,
zapoznaj sie z dokumentacjg dostarczong wraz z punktem dostepu.

*Nie mozna podtaczy¢ wiecej urzadzen.
Aby dodac inne, odtacz jedno z
podtaczonych urzadzen.

W trybie Wi-Fi Direct (Zwykte AP) mozna jednocze$nie podtaczy¢
maksymalnie cztery komputery i urzadzenia inteligentne. Aby potaczy¢ inny
komputer lub inne urzadzenie inteligentne, odtagcz najpierw jedno
podtaczone urzadzenie.

Drukowanie arkusza stanu sieci

Mozna sprawdzi¢ szczegdtowe informacje o sieci, drukujac je.

1. WIoz papier.

2. Na ekranie gtéwnym dotknij pozycji Ustaw..

3. Dotknij pozycji Ustawienia ogolne > Ustawienia sieciowe > Stan sieci.

4. Dotknij pozycji Druk.arkusz stanu.

5. Sprawdz komunikat, a nastepnie dotknij pozycji Uruchom Drukuj.

Zostanie wydrukowany arkusz stanu sieci.

6. Dotknij pozycji Zamknij.

Ekran zostanie zamkniety automatycznie, jesli przycisk nie zostanie dotkniety Zamknij przez okreslony czas.
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Problemy z uzywaniem oprogramowania sieciowego

Nie mozna uzyskac dostepu do aplikacji Web Config

Czy adres IP drukarki zostat prawidlowo skonfigurowany?

Skonfiguruj adres IP za pomocg aplikacji EpsonNet Config lub panelu sterowania drukarki. Aby sprawdzi¢ aktualne
ustawienie, skorzystaj z panelu sterowania drukarki lub wydrukuj arkusz stanu sieci.

Czy przegladarka obstuguje szyfrowanie wsadowe na potrzeby ustawienia Encryption Strength
protokotu SSL/TLS?

Szyfrowanie wsadowe na potrzeby ustawienia Encryption Strength protokotu SSL/TLS opisano ponizej.Dostep do
aplikacji Web Config mozna uzyskac tylko w przegladarce obstugujacej nastepujace szyfrowanie
wsadowe.Sprawdz, jakie standardy szyfrowania obstuguje uzywana przegladarka internetowa.

[d 80-bitowe: AES256/AES128/3DES
(A 112-bitowe: AES256/AES128/3DES
[ 128-bitowe: AES256/AES128

(d 192-bitowe: AES256

(d 256-bitowe: AES256

Podczas uzyskiwania dostepu do aplikacji Web Config przy uzyciu szyfrowania SSL (https) wyswietlany
jest komunikat ,Nieaktualny”.

Jesli certyfikat jest nieaktualny, pobierz certyfikat ponownie.Jesli komunikat jest wyswietlany przed uplywem daty
waznosci certyfikatu, sprawdz, czy ustawienie daty i godziny na drukarce jest prawidtowe.

Podczas uzyskiwania dostepu do aplikacji Web Config przy uzyciu szyfrowania SSL (https) wyswietlany
jest komunikat ,Nazwa certyfikatu zabezpieczen nie jest zgodna z---".

Adres IP drukarki podany w polu Common Name na potrzeby utworzenia certyfikatu z podpisem wtasnym lub
zadania CSR nie jest zgodny z adresem wpisanym w przegladarce internetowej.Uzyskaj i zaimportuj certyfikat
ponownie lub zmien nazwe drukarki.

Dostep do drukarki odbywa sie za posrednictwem serwera proxy.

W przypadku korzystania w drukarce z serwera proxy nalezy skonfigurowa¢ ustawienia proxy w przegladarce
internetowej.

(J Windows:

Wybierz kolejno pozycje Panel sterowania > Siec¢ i Internet > Opcje internetowe > Polaczenia > Ustawienia
sieci LAN > Serwer proxy, po czym zaznacz pole wyboru ,,Nie uzywaj serwera proxy dla adreséw lokalnych”

(d Mac OS:

Wybierz kolejno opcje Preferencje systemowe > Sie¢ > Zaawansowane > Proxy, po czym podaj adres lokalny
w polu Pomin ustawienia proxy dla tych komputeréw i domen.

Przykiad:
192.168.1.*: adres lokalny: 192.168.1.XXX; maska podsieci: 255.255.255.0
192.168.*.*: adres lokalny: 192.168. XXX.XXX; maska podsieci: 255.255.0.0

109



Przewodnik administratora

Rozwigzywanie problemow

Powiazane informacje
= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39
=» »Przydzielanie adresu IP” na stronie 18

= , Przydzielanie adresu IP za pomocg programu EpsonNet Config” na stronie 112

Nazwa modelu drukarki i/lub adres IP nie sg wyswietlane w aplikacji
EpsonNet Config

Czy wybrana zostata opcja Zablokuj, Anuluj lub Wylacz po wyswietleniu ekranu zabezpieczen lub
ekranu zapory sieciowej systemu Windows?

Wybranie opcji Zablokuj, Anuluj lub Wylacz powoduje niewyswietlenie adresu IP i nazwy modelu w aplikacji
EpsonNet Config lub EpsonNet Setup.

Aby naprawi¢ ten blad, zarejestruj aplikacje EpsonNet Config jako wyjatek w regulach zapory systemu Windows
i/lub w innym oprogramowaniu zabezpieczajacym. W przypadku korzystania z programu antywirusowego lub
zabezpieczajacego zamknij go i sprobuj ponownie skorzysta¢ z aplikacji EpsonNet Config.

Czy limit czasu bledu komunikac;ji jest zbyt krotki?

Uruchom aplikacje EpsonNet Config i wybierz kolejno opcje Tools > Options > Timeout. Nastepnie podaj dtuzszy
czas w polu Communication Error. Uwaga: moze to réwniez spowodowa¢ spowolnienie dzialania aplikacji
EpsonNet Config.

Powiazane informacje

®  Uruchamianie aplikacji EpsonNet Config — Windows” na stronie 112
= ,Uruchamianie aplikacji EpsonNet Config — Mac OS” na stronie 112
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Dodatek

Opis oprogramowania sieciowego

W tym rozdziale opisano oprogramowanie stuzace do konfigurowania i zarzadzania urzadzeniami.

Epson Device Admin

Epson Device Admin to aplikacja pozwalajaca na zainstalowanie urzadzen w sieci, konfigurowanie ich i
zarzadzanie nimi. Mozna uzyska¢ szczegdlowe informacje o urzadzeniach, takie jak stan i poziom materialéw
eksploatacyjnych, wysyla¢ powiadomienia o alertach i tworzy¢ raporty o uzyciu urzadzenia. Mozna tez utworzy¢
szablon z ustawionymi elementami i zastosowa¢ je do innych urzadzen w ramach udostepnianych ustawien.
Mozesz pobra¢ Epson Device Admin z serwisu WWW wsparcia firmy Epson. Wigcej informacji na ten temat
zawiera dokumentacja programu Epson Device Admin oraz jego system pomocy.

Uruchamianie programu Epson Device Admin (tylko system Windows)

Wybierz pozycje Wszystkie programy > EPSON > Epson Device Admin > Epson Device Admin.

Uwaga:
Jezeli zostanie wyswietlone powiadomienie zapory, zezwdl na dostep programu Epson Device Admin do sieci.

EpsonNet Config

Aplikacja EpsonNet Config umozliwia administratorowi konfigurowanie ustawien sieciowych drukarki, takich jak
przydzielenie adresu IP czy zmiana trybu pofaczenia. Funkcja wsadowego zmieniania ustawien jest obstugiwana w
systemie Windows. Wigcej informacji na ten temat zawiera dokumentacja programu EpsonNet Config oraz jego
system pomocy.

- EpsonNet
Config

SE Version

hitializing
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Uruchamianie aplikacji EpsonNet Config — Windows

Wybierz pozycje Wszystkie programy > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Uwaga:
Jesli zostanie wyswietlone powiadomienie zapory, zezwdl na dostep programu EpsonNet Config do sieci.

Uruchamianie aplikacji EpsonNet Config — Mac OS

Wybierz opcj¢ Idz > Programy > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config.

EpsonNet Print (wylacznie w systemie Windows)

Aplikacja EpsonNet Print stuzy do drukowania w sieci TCP/IP. Ponizej wymienione s3 jej funkcje i ograniczenia.
[J Status drukarki jest wyswietlany na ekranie buforu.

(J Jesli serwer DHCP zmieni adres IP drukarki, urzadzenie bedzie nadal wykrywane.

(d Mozna uzy¢ drukarki znajdujacej si¢ w innym segmencie sieci.

(d Przy drukowaniu mozna korzysta¢ z réznych protokotéw.

(J Adresy IPv6 nie s3 obstugiwane.

EpsonNet SetupManager

Aplikacja EpsonNet SetupManager stuzy do tworzenia pakietow upraszczajacych instalacje drukarki, np. przez
zainstalowanie sterownika drukarki i aplikacji EPSON Status Monitor oraz utworzenie portu drukowania. Ponadto
aplikacja ta umozliwia administratorowi tworzenie unikalnych pakietéw oprogramowania i p6zniejsze
dystrybuowanie ich wéréd grup uzytkownikow.

Wigcej informacji mozna znalez¢ w lokalnej wersji witryny firmy Epson.

Przydzielanie adresu IP za pomoca programu
EpsonNet Config

Adres IP mozna przydziela¢ do drukarki za pomocg programu EpsonNet Config. Program EpsonNet Config
umozliwia przydzielenie adresu IP do drukarki, ktdrej adres nie zostal przydzielony po podlagczeniu kablem
Ethernet. W przypadku polaczenia z siecig Wi-Fi trzeba raz pofaczy¢ drukarke z siecig Ethernet, a dopiero potem
zmieni¢ polgczenie na bezprzewodowe (Wi-Fi).

Przydzielanie adresu IP za pomoca ustawien wsadowych

Tworzenie pliku do wsadowego konfigurowania ustawien

Uzywajac adresu MAC i nazwy modelu jako kluczy, mozna utworzy¢ nowy plik SYLK do przydzielania adreséw IP.
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Dodatek

Laczac drukarke z siecig Wi-Fi, trzeba przydzieli¢ adres IP zgodnie z odpowiednimi procedurami, a nastepnie
zmieni¢ metode polaczenia na sie¢ Wi-Fi.

1. Otwdrz aplikacje arkusza kalkulacyjnego (np. Microsoft Excel) lub edytor tekstu.
2. W pierwszym wierszu wprowadz nazwy pozycji ustawien, takie jak: ,Info_ MACAddress”, ,,Info_ModelName”
i,,TCPIP_IPAddress”.

Wprowadz nastepujace ciagi tekstowe na potrzeby pozycji ustawien. Rozrdzniane sg wielkie i mate litery, a
takze znaki dwubajtowe i jednobajtowe. Jesli nazwy pozycji ustawien beda si¢ rézni¢ cho¢ jednym znakiem,
nie zostang rozpoznane.

Wprowadz nazwy pozycji ustawien zgodnie z ponizszg tabela; w przeciwnym razie program EpsonNet Config
ich nie rozpozna.

Info_MACAddress Info_ModelName TCPIP_IPAddress

3. Wprowadz adres MAC, nazwe modelu i adres IP kazdego interfejsu sieciowego.

Info_MACAddress Info_ModelName TCPIP_IPAddress
0000XXXX0001 ALC-XXXXX 192.168.100.102
0000XXXX0002 ALC-XXXXX 192.168.100.103
0000XXXX0003 ALC-XXXXX 192.168.100.104

4. Wprowadz nazwe pliku SYLK (*.slk) i zapisz go.

Wsadowe konfigurowanie ustawien przy uzyciu pliku konfiguracyjnego

Mozna przydziela¢ wsadowo adresy IP, uzywajac pliku konfiguracyjnego (plik SYLK). Aby mozna to bylo zrobic,
nalezy najpierw utworzy¢ taki plik.

Laczac drukarke z siecig Wi-Fi, trzeba przydzieli¢ adres IP zgodnie z odpowiednimi procedurami, a nastepnie
zmieni¢ metode polaczenia na sie¢ Wi-Fi.

1. Podlacz wszystkie urzadzenia do sieci za pomoca kabli Ethernet.
2. Wiacz drukarke.

3. Uruchom aplikacje EpsonNet Config.

Zostanie wy$wietlona lista drukarek w sieci. Jej wy$wietlenie moze zaja¢ troche czasu.
4. Kliknij pozycje Tools > Batch Settings.
5. Kliknij przycisk Open.

6. Na ekranie wyboru pliku wybierz plik SYLK (*.slk) zawierajacy ustawienia, a nastepnie kliknij przycisk Open.
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Dodatek

7. Wybierz urzadzenia, dla ktérych ma by¢ wykonana wsadowa konfiguracja ustawien. Urzadzenia powinny
mie¢ w kolumnie Status wartos¢ Unassigned, a w kolumnie Process Status — Assign Successful.

Zaznaczajac wiele urzadzen, nacis$nij klawisz Ctrl lub Shift i kliknij lub przeciagnij wskaznik myszy.

G [No Titie) - Batch Settings = o *

| Filelf} Display(d) Took(D) Help(H)
[ s | A et ik S %nwm j Display Setting Information | 4 Refresh t]_ Transmit
rJ ./ .-
Status Proscess Status Tranzmission Result P Address info_ModelName Info_MACADdnes:
B.ﬂ.:mlrz Current . Adiagn Successhul 192768 14.2 P Seriex SADZLIFEATIR

BM gpuire Current .. Invahd Check Rese 152168 146 B Sy GAERBCTATIFE
{ XX-XXXX 340

Acguirs Cusrerd . Asign Successful 44

£ »
|Press the [F5] key to refresh, 1 selected LURT Feady

8. Kliknij przycisk Transmit.

9. Jesli zostanie wyswietlony ekran wprowadzania hasta, wprowadz hasto, a nastepnie kliknij przycisk OK.

Przeslij ustawienia.

u Wazne:

Informacje sq przesylane do interfejsu sieciowego, az postep procesu zostanie zakoticzony. Nie nalezy wylgczal
urzgdzenia ani karty sieci bezprzewodowej, a takze wysyta¢ zadnych danych do urzgdzenia.

10. Na ekranie Transmitting Settings kliknij przycisk OK.

Tra peatmi fting
[ecE [ = B R ]
Srabs
L LE)
I Ei | Caaeewl
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11.

Sprawdz stan ustawionego urzadzenia.

Dodatek

W przypadku urzadzen ze stanem & lub a sprawdz zawarto$¢ pliku ustawien lub upewnij sig, czy
urzadzenie zostato prawidtowo uruchomione ponownie.

lkona Status Process Status Objasnienie
@ Setup Setup Successful Konfiguracja zostata zakonczona normalnie.
Complete
a Setup Rebooting Po przestaniu informacji kazde urzadzenie musi zosta¢
Complete uruchomione ponownie, aby ustawienia zostaty zastosowane.
Wykonywany jest test w celu okreslenia, czy urzadzenie mozna
potaczy¢ po ponownym uruchomieniu.
@ Setup Reboot Failed Nie mozna znalez¢ urzadzenia po przestaniu ustawien.
Complete Sprawdz, czy urzadzenie jest wiaczone i czy zostato
prawidtowo uruchomione ponownie.
a Setup Searching Wyszukiwanie urzadzenia wskazanego w pliku ustawien.”
Complete
@ Setup Search Failed Nie mozna przetestowac urzadzen, ktére zostaty juz
Complete skonfigurowane. Sprawdz, czy urzadzenie jest wlaczone i czy

zostato prawidtowo uruchomione ponownie.”

* Dotyczy tylko sytuacji, gdy wyswietlane sg informacje o ustawieniach.

Powiazane informacje

=, Uruchamianie aplikacji EpsonNet Config — Windows” na stronie 112

® , Uruchamianie aplikacji EpsonNet Config — Mac OS” na stronie 112

Przydzielanie adresu IP do kazdego urzadzenia

Adres IP mozna przydziela¢ do drukarki za pomocg programu EpsonNet Config.

1.

Wiacz drukarke.

Podlacz drukarke do sieci za pomocg kabla Ethernet.

Uruchom aplikacje EpsonNet Config.

Zostanie wyswietlona lista drukarek w sieci. Jej wy$swietlenie moze zajaé troche czasu.

Kliknij dwukrotnie drukarke, do ktérej adres ma by¢ przydzielony.

Uwaga:

Jesli podigczono wiele drukarek tego samego modelu, drukarke mozna zidentyfikowac po jej adresie MAC.

Wybierz pozycje Network > TCP/IP > Basic.
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Dodatek

6. Wprowadz adresy w polach IP Address, Subnet Mask i Default Gateway.

P i Mot dar Soes fyre IF iddrees
Irndzemmnzbae Ananati & -
Basc
Adminssbration Ini; B
TCRIP ol b T W R e F ik
E P Adkedad Temrg
B P Addrebi
wso Subeat Wik T 268 EIT 1
LLTD
Dels Gpiemvite | ] b | [
M5 Nehwnk =
Basc
]
e [ el [ ]
Uwaga:

Wprowadz statyczny adres w przypadku podlgczenia drukarki do bezpiecznej sieci.

7. Kliknij przycisk Transmit.

Zostanie wyswietlony ekran z potwierdzeniem transmisji.

8. Kliknij przycisk OK.
Zostanie wyswietlony ekran zakonczenia transmisji.

Uwaga:
Informacje zostang przestane do urzgdzenia, a nastepnie zostanie wyswietlony komunikat ,, Konfiguracja zakoriczona
pomysinie”. Nie nalezy wylqczac urzgdzenia, a takze wysytac Zadnych danych do ustugi.

9. Kliknij przycisk OK.
Powiazane informacje

=, Uruchamianie aplikacji EpsonNet Config — Windows” na stronie 112
® , Uruchamianie aplikacji EpsonNet Config — Mac OS” na stronie 112

Konfigurowanie ustawien Wi-Fi z poziomu panelu
sterowania (WPS)

Mozliwe jest nawiazanie pofaczenia z siecig Wi-Fi z panelu sterowania drukarki za pomocg funkcji WPS.

Powiazane informacje

=  Konfigurowanie Wi-Fi przez naci$niecie przycisku (WPS)” na stronie 117
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Dodatek

=, Konfigurowanie ustawien sieci Wi-Fi przy uzyciu kodu PIN (WPS)” na stronie 118

Konfigurowanie Wi-Fi przez nacisniecie przycisku (WPS)

Mozliwa jest automatyczna konfiguracja sieci Wi-Fi poprzez wcisniecie przycisku na punkcie dostepu.Jesli
spelnione s3 nastepujace warunki, mozna dokonaé konfiguracji przy uzyciu tej metody.

[d Punkt dostgpu jest kompatybilny z WPS (Wi-Fi Protected Setup).

[d Biezace potaczenie Wi-Fi ustalono poprzez wcisniecie przycisku na punkcie dostepu.

Uwaga:
Jesli nie mozesz znalezé przycisku lub dokonujesz konfiguracji za pomocg oprogramowania, przejrzyj dokumentacje
dostarczong wraz z punktem dostgpu.

1. Na ekranie gtéwnym dotknij ikony E ‘ E
2. Dotknij pozycji Router.
3. Dotknij pozycji Rozpocznij konfiguracje.

4. Dotknij pozycji Ustawienia Wi-Fi.

Po skonfigurowaniu ustawien Ethernet zapoznaj si¢ z komunikatem i dotknij pozycji Tak.
5. Dotknij pozycji Ust. Push Button (WPS).

6. Przytrzymaj wcisniety przycisk [WPS] na punkcie dostepu do momentu, az nie zacznie miga¢ kontrolka
bezpieczenstwa.

Jesli nie wiesz, gdzie znajduje si¢ przycisk [WPS], lub na punkcie dostepu nie ma zadnych przyciskow,
zapoznaj sie z dokumentacja dostarczong wraz z punktem dostepu, aby otrzyma¢ dalsze informacje.

7. Dotknij pozycji Uruchom ustawienia.

8. Dotknij pozycji Zamknij.
Ekran zostanie zamkniety automatycznie, jesli przycisk nie zostanie dotkniety Zamknij przez okreslony czas.

Uwaga:
Jesli nie uda si¢ nawigza¢ polgczenia, zrestartuj punkt dostepu, przesun go blizej drukarki i sprobuj ponownie. Jesli
nadal nie uda si¢ nawigzac polgczenia, wydrukuj raport polgczenia sieciowego oraz sprawdz rozwigzanie.
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Dodatek
9. Na ekranie ustawien polgczenia sieciowego dotknij przycisku Zamknij.

Konfigurowanie ustawien sieci Wi-Fi przy uzyciu kodu PIN (WPS)

Mozna automatycznie polaczy¢ si¢ z punktem dostepu poprzez uzycie kodu PIN.Mozna uzy¢ tej metody do
dokonania konfiguracji, jesli punkt dostepu obstuguje WPS (Wi-Fi Protected Setup).Aby wprowadzi¢ kod PIN w
punkcie dostepu, uzyj komputera.

1. Na ekranie gléwnym dotknij ikony E | E
2. Dotknij pozycji Router.
3. Dotknij pozycji Rozpocznij konfiguracje.

4. Dotknij pozycji Ustawienia Wi-Fi.
Po skonfigurowaniu ustawien Ethernet zapoznaj si¢ z komunikatem i dotknij pozycji Tak.
5. Dotknij pozycji Inne > Ust. kodu PIN (WPS)
6. Zapomoca komputera nalezy w ciaggu dwoch minut wprowadzi¢ do punktu dostepu kod PIN (o$miocyfrowy

numer) wy$wietlony na panelu sterowania drukarki.

Uwaga:
Nalezy zapoznac sig z dokumentacjg dostarczong wraz z punktem dostepu, aby uzyskac dalsze informacje na temat
wprowadzania kodu PIN.

7. Dotknij pozycji Uruchom ustawienia.

8. Dotknij pozycji Zamknij.
Ekran zostanie zamkniety automatycznie, jesli przycisk nie zostanie dotkniety Zamknij przez okreslony czas.

Uwaga:
Jesli nie uda sie nawigza¢ polgczenia, zrestartuj punkt dostepu, przesuni go blizej drukarki i sprobuj ponownie.Jesli
nadal nie uda si¢ nawigzac polgczenia, wydrukuj raport polgczenia oraz sprawdz rozwigzanie.

9. Na ekranie ustawien polaczenia sieciowego dotknij przycisku Zamknij.

Zmiana metody potaczenia

Mozliwa jest zmiana metody polaczenia. Ustawienie trzeba skonfigurowa¢ podczas wlaczania sieci.

Jezeli adres IP jest przydzielany recznie, skontaktuj si¢ z administratorem sieci, aby upewni¢ sie, czy tego samego
adresu IP mozna uzywa¢ w nowej sieci.

Uwaga:
Po wigczeniu polgczenia Wi-Fi zostanie wylgczone polgczenie Ethernet.

Powiazane informacje

= ,Zmiana polgczenia Ethernet na potaczenie Wi-Fi” na stronie 119

= ,Zmiana polaczenia Wi-Fi na polaczenie Ethernet” na stronie 119
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Dodatek

Zmiana potaczenia Ethernet na potaczenie Wi-Fi

Zmiana na potaczenie Wi-Fi z poziomu panelu sterowania

Polaczenie Ethernet mozna zmieni¢ na polaczenie Wi-Fi z poziomu panelu sterowania drukarki. Procedura zmiany
metody polaczenia jest zasadniczo taka sama, jak w przypadku konfiguracji ustawien potaczenia Wi-Fi. Wigcej
informacji mozna znalez¢ w tym podreczniku w rozdziale dotyczacym konfigurowania ustawien polaczenia Wi-Fi
z poziomu panelu sterowania drukarki.

Powiazane informacje

= ,Reczne konfigurowanie ustawieti Wi-Fi z poziomu panelu sterowania” na stronie 24

Zmiana potaczenia Wi-Fi za pomoca aplikacji Web Config
Mozna zmieni¢ polaczenie Ethernet na potgczenie Wi-Fi, uzywajac aplikacji Web Config.

1. Otworz aplikacje Web Config i wybierz karte Network > Wi-Fi.

Jezeli zdefiniowano hasto administratora, zaloguj si¢ na konto administratora, wprowadzajac nazwe
uzytkownika i hasto.

2. Kliknij przycisk Setup.

3. Wybierz identyfikator SSID punktu dostepu i wprowadz hasto.

Jezeli na liscie sieci nie ma zadanego identyfikatora SSID, wybierz pozycj¢ Enter SSID i wprowadz
identyfikator SSID.

4. Kliknij przycisk Next.
5. Przeczytaj wyswietlany komunikat i kliknij przycisk OK.

6. Odlacz kabel Ethernet od drukarki.

Uwaga:
Mozna réwniez zmieni¢ metode polgczenia za pomocg narzedzia EpsonNet Config lub Epson Device Admin. Wigcej
informacji mozna znalez¢ w podreczniku lub w pomocy kazdego z programow.

Powiazane informacje
=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39

= _EpsonNet Config” na stronie 111

= ,Epson Device Admin” na stronie 111

Zmiana polaczenia Wi-Fi na potaczenie Ethernet

Zmiana potaczenia sieciowego na Ethernet z poziomu panelu sterowania

Wykonaj ponizsze czynnosci, aby zmieni¢ polaczenie sieciowe z Wi-Fi na Ethernet z poziomu panelu sterowania.
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Dodatek

1. Na ekranie gtéwnym dotknij pozycji Ustaw..
2. Dotknij pozycji Ustawienia ogolne > Ustawienia sieciowe > Ustawienie sieci LAN.
3. Sprawdz komunikat, a nastepnie dotknij pozycji Uruchom ustawienia.

4. Sprawdz komunikat, a nastepnie dotknij pozycji OK.
Ekran zostanie zamkniety automatycznie, jesli przed uplywem okreslonego czasu uzytkownik nie dotknie
przycisku OK.

5. Podlacz drukarke do routera za pomoca kabla Ethernet.

Powiazane informacje

= _Laczenie z siecig Ethernet” na stronie 23

Zmiana potaczenia Ethernet za pomoca aplikacji Web Config

Mozna zmieni¢ polaczenie Wi-Fi na polaczenie Ethernet, uzywajac aplikacji Web Config.

1. Otworz aplikacje Web Config i wybierz karte Network > Wi-Fi.
Jezeli zdefiniowano hasto administratora, zaloguj sie na konto administratora, wprowadzajac nazwe
uzytkownika i hasto.

2. Kliknij przycisk Disable Wi-Fi.

3. Sprawdz komunikat, a nastepnie wybierz pozycje OK.

4. Podlacz drukarke do koncentratora (przetgcznika L2) kablem Ethernet.

Uwaga:
Mozna rowniez zmieni¢ metode polgczenia za pomocq narzedzia EpsonNet Config lub Epson Device Admin. Wiecej
informacji mozna znaleZ¢ w podreczniku lub w pomocy kazdego z programéw.

Powiazane informacje
=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39
= ,EpsonNet Config” na stronie 111

= ,Epson Device Admin” na stronie 111

Uzywanie portow na drukarce

Drukarka wykorzystuje nastepujace porty. Administrator sieci musi zezwoli¢ na ruch przez te porty, aby mozna
bylo korzysta¢ z odpowiednich funkcji.
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Dodatek
Nadawca Uzywaj Miejsce Protokot Numer portu
(klient) docelowe
(serwer)
Drukarka Wysytanie plikow (podczas Serwer FTP FTP (TCP) 20
skanowania do folderu z poziomu
drukarki) 21
Serwer plikow SMB (TCP) 445
NetBIOS (UDP) 137
138
NetBIOS (TCP) 139
Wysytanie wiadomosci e-mail (podczas Serwer SMTP SMTP (TCP) 25
skanowania do wiadomosci e-mail z
poziomu drukarki) SMTP SSL/TLS 465
(TCP)
SMTP STARTTLS 587
(TCP)
Pofaczenie POP przed SMTP (podczas Serwer POP POP3 (TCP) 110
skanowania do wiadomosci e-mail z
poziomu drukarki)
Uzywanie ustugi Epson Connect Serwer Epson HTTPS 443
Connect
XMPP 5222
Uzywanie ustugi Google Cloud Print Serwer Google HTTPS 443
Cloud Print
XMPP 5222
Gromadzenie informacji o Serwer LDAP LDAP (TCP) 389
uzytkowniku (uzycie kontaktéw z
drukarki) LDAP SSL/TLS 636
(TCP)
LDAP STARTTLS 389
(TCP)
Uwierzytelnianie uzytkownika podczas | Serwer KDC Kerberos 88
wysytania wiadomosci e-mail
Uwierzytelnianie uzytkownika podczas
gromadzenia informacji o uzytkowniku
(uzycie kontaktoéw z drukarki)
Kontrola WSD Komputer WSD (TCP) 5357
kliencki
Wyszukiwanie komputera podczas Komputer Wykrywanie 2968
skanowania inicjowanego w kliencki skanowania
programie Document Capture Pro sieciowego
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Dodatek
Nadawca Uzywaj Miejsce Protokot Numer portu
(klient) docelowe
(serwer)
Komputer Wykrywanie drukarki z aplikacji, takiej Drukarka ENPC (UDP) 3289
kliencki jak EpsonNet Config, sterownik
drukarki i sterownik skanera.
Gromadzenie i konfigurowanie Drukarka SNMP (UDP) 161
informacji MIB z aplikacji, takiej jak
EpsonNet Config, sterownik drukarki i
sterownik skanera.
Przesytanie danych LPR Drukarka LPR (TCP) 515
Przesytanie danych RAW Drukarka RAW (port 9100) 9100
(TCP)
Wyszukiwanie drukarki WSD Drukarka WS-Discovery 3702
(UDP)
Przesytanie zeskanowanych danych z Drukarka Skanowanie 1865
programu Document Capture Pro sieciowe (TCP)
Gromadzenie informacji o zadaniu Drukarka Wypychanie 2968
podczas skanowania inicjowanego w skanowania
programie Document Capture Pro sieciowego
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Zaawansowane ustawienia zabezpieczen uzywane w przedsiebiorstwach

Ustawienia zabezpieczen i zapobieganie

niebezpieczenstwom

Jesli urzadzenie jest potaczone z siecig, mozna uzyska¢ do niego dostep z lokalizacji zdalnej.Ponadto wiele oséb
moze wspotuzytkowac urzadzenie, co pomaga poprawi¢ wydajnos¢ operacyjnag i wygode obstugi.Jednak powoduje
to zwiekszenie zagrozen, takich jak nieupowazniony dostep i uzycie oraz manipulowanie danymi. W przypadku
uzytkowania urzgdzenia w srodowisku, w ktérym jest zapewniony dostep do Internetu, zagrozenia s3 jeszcze

wieksze.

Na urzadzeniach bez ochrony przez dostepem z zewnatrz mozliwe bedzie odczytywanie przez Internet kontaktow i
dziennikéw zadan drukowania przechowywanych w pamieci drukarki.

Aby unikna(¢ tego ryzyka, drukarki firmy Epson s wyposazone w rézne technologie zabezpieczajace.

Urzadzenie trzeba skonfigurowaé odpowiednio do warunkéw srodowiskowych, ktore zostaly opracowane z
uwzglednieniem informacji o srodowisku klienta.

Nazwa

Typ funkcji

Konfigurowane opcje

Dziatania zapobiegawcze

Komunikacja SSL/TLS

Przesytana zawartos¢ jest
szyfrowana za
posrednictwem protokotu
SSL/TLS podczas uzyskiwania
dostepu do serwera Epson
przez Internet, np. podczas
komunikacji z komputerem
za posrednictwem
przegladarki internetowe;j,
uzywania programu Epson
Connect i aktualizacji
oprogramowania
uktadowego.

Administrator musi uzyskac
certyfikat podpisany przez
zaufany urzad certyfikacji, a
nastepnie zaimportowac go
na drukarce.

Identyfikacja urzadzenia
przez certyfikat podpisany
przez urzad certyfikacji
zapobiega podszywaniu sie i
nieupowaznionemu
dostepowi.Poza tym
komunikacja jest chroniona
przy uzyciu protokotéw SSL/
TLS, co zapobiega ujawnianiu
zawartosci danych zadan
drukowania i informacji o
konfiguracji urzadzenia.

Kontrolowanie
protokotéw

Mozliwe jest kontrolowanie
protokotéw i ustug
wykorzystywanych do
komunikacji miedzy
urzadzeniami i komputerami,
a takze wiaczenie i
wytaczenie funkgji, takich jak
drukowanie, skanowanie i
transmisja PCFAX.

Protokét lub ustuga, ktére sa
stosowane do funkgji
dozwolonych lub
zabronionych osobno.

Ograniczenie zagrozen
bezpieczenstwa, ktdére moga
wystapic przez
niezamierzone uzycie,
uniemozliwiajac
uzytkownikom korzystanie z
niepotrzebnych funkgji.

IPsec/filtrowanie IP

Mozna zezwoli¢ na obstuge i
odrzucanie danych z
konkretnego klienta lub
danych okreslonego
typu.Poniewaz protokét IPsec
umozliwia ochrone danych
na poziomie pakietu IP
(szyfrowanie i
uwierzytelnianie), mozna
bezpiecznie przesyta¢ dane
za posrednictwem
niezabezpieczonego
protokotu drukowania i
skanowania.

Utworz podstawowe zasady i
indywidualne zasady, aby
ustawi¢ klienty lub typy
danych, ktére sa dozwolone
na urzadzeniu.

Ochrona przed
nieupowaznionym dostepem,
a takze manipulacja i
przechwyceniem danych
przesytanych do urzadzenia.
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Nazwa Typ funkcji Konfigurowane opcje Dziatania zapobiegawcze
SNMPv3 Dodano funkgje, takie jak Wiacz protokét SNMPv3, a Umozliwienie zmiany
monitorowanie urzadzen nastepnie skonfiguruj ustawien przez sie¢, poufnos¢
pofaczonych z siecia, uwierzytelnianie i metode monitorowania stanu.
integralno$¢ danych szyfrowania.
protokotu SNMP uzywanych
do kontroli, szyfrowania i
uwierzytelniania
uzytkownikéw itd.
IEEE802.1X Umozliwia potaczenie tylko Konfigurowanie Ochrona przed

uzytkownikom
uwierzytelnionym w sieci Wi-
Fi i Ethernet.Urzadzenia moga
uzywac tylko uzytkownicy z
uprawnieniami.

uwierzytelniania na serwerze
RADIUS (serwer
uwierzytelniajacy).

nieupowaznionym dostepem
i uzytkowaniem urzadzenia.

Epson Open Platform

Epson Open Platform jest
platforma umozliwiajaca
wyswietlanie interfejsu
uzytkownika serwera na
panelu sterowania urzadzenia
i korzystanie z réznych
funkgji.

Wiaczenie Epson Open
Platform na urzadzeniu i
zarejestrowanie urzadzenia w
systemie
uwierzytelniajagcym.W
przypadku korzystania z
urzadzenia
uwierzytelniajacego trzeba
skonfigurowac informacje o
uzytkowniku w systemie
uwierzytelniajgcym.

Zapobieganie
nieupowaznionemu
uzytkowaniu urzadzenia,
zabieraniu lub przegladaniu
wydrukéw (dokumenty
poufne) i ujawnianiu
informacji.

Powiazane informacje

= Komunikacja SSL/TLS z drukarka” na stronie 125

= Kontrola uzycia protokoléw” na stronie 133

=, Szyfrowanie komunikacji za po$rednictwem funkcji IPsec/Filtrowanie IP” na stronie 138

=, Korzystanie z protokotu SNMPv3” na stronie 151
= ,Podlgczanie drukarki do sieci IEEE802.1X” na stronie 153

= Korzystanie z funkcji Epson Open Platform” na stronie 157

Ustawienia funkcji zabezpieczen

Podczas konfiguracji funkgji IPsec/Filtrowanie IP lub IEEE802.1X zaleca si¢ uzyskanie dostepu do narzedzia Web
Config za po$rednictwem protokotu SSL/TLS, aby ograniczy¢ ryzyko modyfikacji lub przechwycenia informacji.

Ponadto narzedzia Web Config mozna réwniez uzywaé, podtaczajac drukarke bezposrednio do komputera za
pomocg kabla Ethernet, a nastgpnie wprowadzajac adres IP w pasku adresu przegladarki internetowej. Drukarke
mozna polaczy¢ w bezpiecznym $rodowisku po skonfigurowaniu ustawien zabezpieczen.

Komunikacja SSL/TLS z drukarka

Jezeli na drukarce zainstalowano certyfikat serwera i wlgczono protokdt SSL/TLS (Secure Sockets Layer/Transport
Layer Security), mozna szyfrowa¢ komunikacje miedzy komputerami. Czynnosci te trzeba wykona¢, aby

uniemozliwi¢ zdalny dostep osobom nieupowaznionym.
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Informacje o certyfikatach cyfrowych

[ Certyfikat podpisany przez urzad certyfikacji
Certyfikat podpisany przez urzad certyfikacji (CA) nalezy najpierw uzyskac z takiego urzedu. Uzycie takiego
certyfikatu pozwala zapewnié bezpieczenistwo przesylanych danych. Mozna uzy¢ oddzielnego certyfikatu do
kazdej funkcji zabezpieczen.

[ Certyfikat urzedu certyfikacji

Certyfikat urzedu certyfikacji wskazuje, ze podmiot zewnetrzny zweryfikowal tozsamo$¢ serwera. Jest to
najwazniejszy element zabezpieczen typu ,sie¢ zaufania” W celu przeprowadzania uwierzytelniania serwera
nalezy uzyska¢ certyfikat urzedu certyfikacji od odpowiedniego urzedu wydajacego takie certyfikaty.

[ Certyfikat z podpisem wlasnym

Certyfikat z podpisem wlasnym to rodzaj certyfikatu wydawanego i podpisywanego przez samg drukarke. Taki
certyfikat nie jest godny zaufania i nie gwarantuje unikniecia falszowania ruchu sieciowego. W przypadku
wykorzystywania certyfikatu tego rodzaju na potrzeby komunikacji SSL/TLS w przegladarce internetowej moze
zosta¢ wyswietlony komunikat ostrzegawczy. Certyfikatéw z podpisem wlasnym nie mozna uzywac na potrzeby
komunikacji innej niz SSL/TLS.

Powiazane informacje
=, Uzyskiwanie i importowanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 126
= Usuwanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 130

® Aktualizowanie certyfikatu z podpisem wlasnym” na stronie 130

Uzyskiwanie i importowanie certyfikatu podpisanego przez urzad
certyfikacji

Uzyskiwanie certyfikatu podpisanego przez urzad certyfikacji

Aby uzyska¢ certyfikat podpisany przez urzad certyfikacji, nalezy utworzy¢ zagdanie CSR (Certificate Signing
Request) i przesta¢ je do wybranego urzedu certyfikacji.Zadanie CSR mozna utworzy¢ na komputerze za pomocg
aplikacji Web Config.

Aby utworzy¢ zadanie CSR i uzyskaé certyfikat podpisany przez urzad certyfikacji za pomoca aplikacji Web Config,
wykonaj nastepujace czynnosci.Jesli zadanie CSR zostanie utworzone za pomoca aplikacji Web Config, certyfikat
bedzie mie¢ format PEM/DER.

1. Otworz aplikacje Web Config, a nastepnie wybierz karte Network Security.Nastepnie wybierz pozycje
SSL/TLS > Certificate lub IPsec/IP Filtering > Client Certificate lub IEEE802.1X > Client Certificate.
2. Kliknij przycisk Generate obok zadania CSR.

Zostanie wy$wietlona strona tworzenia zgdania CSR.

3. Wprowadz warto$¢ dla kazdej pozyciji.

Uwaga:
Dostepne dtugosci kluczy i skroty zalezg od danego urzedu certyfikacji.Utworz zgdanie zgodnie z regulami
obowigzujgcymi w danym urzedzie certyfikacji.
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4. Kliknij przycisk OK.

Wyswietlony zostanie komunikat z potwierdzeniem zakonczenia operacji.

5. Wybierz karte Network Security.Nastepnie wybierz pozycje SSL/TLS > Certificate lub IPsec/IP Filtering >
Client Certificate lub IEEE802.1X > Client Certificate.

6. Kliknij jeden z dostepnych przyciskéw pobrania Zadania CSR zgodnie z formatem danego urzedu certyfikacji,
aby pobra¢ zZgdanie CSR na komputer.

n Wazne:

Nie generuj ponownie zgdania CSR.W przeciwnym razie zaimportowanie wystawionego CA-signed Certificate
moze nie by¢ mozliwe.

7. Pobrane zadanie CSR wyslij do urzedu certyfikacji, aby uzyska¢ CA-signed Certificate.
Nalezy przestrzega¢ regut dotyczacych metody i formy przesylania zagdan CSR obowigzujacych w danym
urzedzie certyfikacji.

8. Otrzymany CA-signed Certificate zapisz na komputerze podlaczonym do drukarki.

Proces uzyskiwania CA-signed Certificate zostanie zakonczony w chwili zapisania certyfikatu w miejscu
docelowym.

Opcje ustawien zqdania CSR
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Elementy

Ustawienia i objasnienie

Key Length

Wybierz dtugos¢ klucza.

Common Name

Mozna wprowadzi¢ od 1 do 128 znakdw. Jesli jest to adres IP, powinien to by¢
adres statyczny.

Przyktad:

Adres URL do uzyskiwania dostepu do narzedzia Web Config: https://
10.152.12.225

Nazwa publiczna: 10.152.12.225

Organization/ Organizational Unit/
Locality/ State/Province

Mozna wprowadzi¢ od 0 do 64 znakéw ASCII (0x20-0x7E). Nazwy wyrdzniajace
mozna rozdzieli¢ przecinkami.

Country

Podaj dwucyfrowy kod kraju zgodnie z norma ISO-3166.

Powiazane informacje

= Uzyskiwanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 126

Importowanie certyfikatu podpisanego przez urzad certyfikacji

n Wazne:

A Upewnij sig, ze ustawienia daty i godziny na drukarce sq prawidlowe.

[ W przypadku uzyskania certyfikatu na podstawie zgdania CSR utworzonego za pomocg aplikacji Web Config
certyfikat mozna zaimportowac tylko raz.

1. Otworz aplikacje Web Config, a nastepnie wybierz karte Network Security.Nastepnie wybierz pozycje
SSL/TLS > Certificate lub IPsec/IP Filtering > Client Certificate lub IEEE802.1X > Client Certificate.

2. Kliknij przycisk Import

Zostanie wy$wietlona strona importowania certyfikatu.

3. Wprowadz warto$¢ dla kazdej pozyciji.

Wymagane ustawienia moga sie r6zni¢ w zaleznosci od sposobu tworzenia Zagdania CSR oraz formatu pliku
certyfikatu.Wartosci nalezy wprowadza¢ w nastepujacy sposob.

d W przypadku certyfikatu w formacie PEM/DER uzyskanego za pomoca aplikacji Web Config

(d Private Key: nie konfiguruj, poniewaz drukarka ma juz klucz prywatny.

[J Password: nie konfiguruj.

J CA Certificate 1/CA Certificate 2: pole opcjonalne

d W przypadku certyfikatu w formacie PEM/DER uzyskanego za pomocg komputera

(J Private Key: wprowadz wartos¢.

(d Password: nie konfiguruj.

[ CA Certificate 1/CA Certificate 2: pole opcjonalne
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d W przypadku certyfikatu w formacie PKCS#12 uzyskanego za pomocg komputera

[J Private Key: nie konfiguru;j.
(J Password: pole opcjonalne

(d CA Certificate 1/CA Certificate 2: nie konfiguruj.

4. Kliknij przycisk OK.
Wyswietlony zostanie komunikat z potwierdzeniem zakonczenia operacji.

Uwaga:
Kliknij przycisk Confirm, aby zweryfikowa¢ dane certyfikatu.

Powiazane informacje
=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39
=, Opcje ustawien importowania certyfikatu podpisanego przez urzad certyfikacji” na stronie 129

Opcje ustawien importowania certyfikatu podpisanego przez urzqd certyfikacji
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Server Certificate lub Client Certificate Wybierz format certyfikatu.
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Obstugiwane algorytmy Ustawienia i wyjasnienie

Private Key W przypadku uzyskania certyfikatu w formacie PEM/DER przy uzyciu zadania CSR
utworzonego na komputerze wskaz plik z kluczem prywatnym wtasciwym dla
uzyskanego certyfikatu.

Password Podaj hasto do zaszyfrowania klucza prywatnego.

CA Certificate 1 Jesli format certyfikatu to Certificate (PEM/DER), zaimportuj certyfikat urzedu
certyfikacji, ktéry wydat certyfikat serwera. W razie potrzeby mozna wskazac plik.

CA Certificate 2 Jesli format certyfikatu to Certificate (PEM/DER), zaimportuj certyfikat urzedu
certyfikacji, ktéry wydat certyfikat CA Certificate 1. W razie potrzeby mozna
wskazac plik.

Powiazane informacje

=  Importowanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 128

Usuwanie certyfikatu podpisanego przez urzad certyfikacji

Zaimportowany certyfikat mozna usuna¢, jesli ten wygasnie lub gdy szyfrowanie przesylanych danych nie bedzie
juz potrzebne.

n Wazne:

W przypadku uzyskania certyfikatu na podstawie zgdania CSR utworzonego za pomocq aplikacji Web Config nie
mozna ponownie zaimportowac usunigtego certyfikatu. W takim przypadku nalezy utworzyc ponownie Zgdanie
CSR i uzyskaé nowy certyfikat.

1. Otworz aplikacje Web Config, a nastepnie wybierz karte Network Security.Nastepnie wybierz pozycje
SSL/TLS > Certificate lub IPsec/IP Filtering > Client Certificate lub IEEE802.1X > Client Certificate.

2. Kliknij przycisk Delete.

3. W oknie komunikatu potwierdz, ze certyfikat ma zosta¢ usuniety.

Aktualizowanie certyfikatu z podpisem wlasnym
Jesli drukarka obstuguje funkcje serwera HTTPS, mozna zaktualizowa¢ certyfikat z podpisem wiasnym. W

przypadku uzyskiwania dostepu do aplikacji Web Config z wykorzystaniem certyfikatu z podpisem wiasnym
wyswietlony zostanie komunikat ostrzegawczy.

Certyfikatu z podpisem wlasnym nalezy uzywac¢ wytacznie tymczasowo (do czasu uzyskania i zaimportowania
certyfikatu podpisanego przez urzad certyfikacji).

1. Otworz aplikacje Web Config i wybierz karte Network Security > SSL/TLS > Certificate.
2. Kliknij przycisk Update.

3.  Wprowadz nazw¢ Common Name.

Podaj adres IP lub inny identyfikator drukarki (np. nazwe FQDN).Mozna wprowadzi¢ od 1 do 128 znakéw.
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Uwaga:

Mozna podac wiele nazw wyrézniajgcych (CN) rozdzielonych przecinkami.

4. Podaj okres waznosci certyfikatu.
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5. Kliknij przycisk Next.

Wyséwietlony zostanie komunikat z potwierdzeniem.

6. Kliknij przycisk OK.
Ustawienia drukarki zostaly zaktualizowane.

Uwaga:

Kliknij przycisk Confirm, aby zweryfikowaé dane certyfikatu.

Powiazane informacje
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=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39

Konfigurowanie CA Certificate

CA Certificate mozna zaimportowa¢, wyswietli¢ lub usungc.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39

Epsan Open Plaffierm
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= ,Opcje ustawien zadania CSR” na stronie 127

=  Importowanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 128

Importowanie certyfikatu urzedu certyfikacji
1. Otworz aplikacje Web Config, a nastepnie wybierz karte Network Security > CA Certificate.
2. Kliknij przycisk Import.

3. Wskaz CA Certificate, ktory cheesz zaimportowac.
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4. Kliknij przycisk OK.

Po zakonczeniu importu nastapi powrét do ekranu CA Certificate, gdzie zostanie wyswietlony zaimportowany CA
Certificate.

Usuwanie certyfikatu urzedu certyfikacji

Zaimportowany CA Certificate mozna usunac.

1. Otworz aplikacje Web Config, a nastepnie wybierz karte Network Security > CA Certificate.
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2. Kliknij przycisk Delete obok CA Certificate, ktory chcesz usunaé.
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3. W oknie komunikatu potwierdz, ze certyfikat ma zosta¢ usuniety.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39

Kontrola uzycia protokotéw

Przy drukowaniu mozna korzysta¢ z rozmaitych $ciezek i protokotéw.Drukarka wielofunkcyjna pozwala skanowa¢
i faksowac sieciowo za posrednictwem nieograniczonej liczby komputeréw przytaczonych do sieci.Powstajace przy
tym zagrozenia mozna zredukowaé, wprowadzajac ograniczenia w drukowaniu z pewnych $ciezek lub kontrolujac
dostep do funkgji.

Kontrola dostepu do protokotow

Skonfiguruj ustawienia protokotéw.
1. Otworz aplikacje Web Config, a nastepnie wybierz karte Network Security > Protocol.

2. Skonfiguruj poszczegélne parametry.
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Kliknij przycisk Next.

Kliknij przycisk OK.

Ustawienia zostang zastosowane do drukarki.

Protokoly, ktére mozna wiaczy¢ lub wylaczy¢

Protokot

Opis

Bonjour Settings

Okresla, czy ma by¢ uzywany protokét Bonjour.Bonjour jest protokotem uzywanym do
wykrywania urzadzen, drukowania i innych ustug.

SLP Settings Pozwala wigczy¢ lub wytaczy¢ funkcje SLP.SLP to protokdt uzywany do skanowania
inicjowanego na skanerze i wyszukiwania sieci w aplikacji EpsonNet Config.

WSD Settings Pozwala wtaczy¢ lub wytaczy¢ funkcje WSD.Po jej wiaczeniu mozna dodawac urzadzenia WSD
lub drukowac i skanowac za posrednictwem portu WSD.

LLTD Settings Pozwala wigczy¢ lub wytaczy¢ funkcje LLTD.Po jej wtaczeniu opcja ta jest wyswietlana w
mapie sieci systemu Windows.

LLMNR Settings Pozwala wigczy¢ lub wytaczy¢ funkcje LLMNR.Po jej wigczeniu mozna uzywac interpretacji
nazw bez posrednictwa ustug NetBIOS, nawet przy braku dostepu do DNS.

LPR Settings Okresla, czy ma by¢ dozwolone drukowanie LPR.Po wigczeniu mozna drukowac za
posrednictwem portu LPR.

RAW(Port9100) Settings Okresla, czy ma by¢ dozwolone drukowanie za posrednictwem portu RAW (Port 9100).Po
wigczeniu mozna drukowac za posrednictwem portu RAW (Port 9100).

IPP Settings Okresla, czy ma by¢ dozwolone drukowanie przez IPP.Po wtaczeniu mozna drukowac za
posrednictwem Internetu.

FTP Settings Okresla, czy ma by¢ dozwolone drukowanie FTP.Po wtaczeniu mozna drukowac za
posrednictwem serwera FTP.

SNMPv1/v2c Settings Okresla, czy ma by¢ wigczona funkcja SNMPv1/v2c.Stuzy ona miedzy innymi do
konfigurowania i monitorowania urzadzen.

SNMPv3 Settings Okresla, czy ma by¢ wiaczona funkcja SNMPv3.Stuzy ona miedzy innymi do konfigurowania i

monitorowania urzadzen zaszyfrowanych itd.
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Opcje ustawien protokotow
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Elementy

Wartosc i opis

Bonjour Settings

Use Bonjour

Zaznacz te opcje, aby uzywac protokotu Bonjour do wyszu-
kiwania i obstugi urzadzen.

Bonjour Name

Wyswietla nazwe Bonjour.

Bonjour Service Name

Wyswietla nazwe ustugi Bonjour.

Location

Wyswietla nazwe lokalizacji Bonjour.

Top Priority Protocol

Wybierz najwazniejszy protokdt na potrzeby drukowania
Bonjour.

UPnP Settings

Enable UPnP

Zaznacz te opcje, aby zezwoli¢ komputerowi na wyszukiwa-
nie drukarek z uzyciem protokotu UPnP.Ta opcja jest wy-
Swietlana tylko w przypadku drukarek obstugujacych proto-
kot UPnP.

Device Name

Wysdwietla nazwe urzadzenia UPnP.

Location

Wyswietla nazwe lokalizacji UPnP.

SLP Settings
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Elementy Wartosc i opis

Enable SLP Zaznacz te opcje, aby wiaczyc funkcje SLP.Ta opcja jest uzy-
wana na potrzeby skanowania inicjowanego na skanerze i
przeszukiwania sieci w aplikacji EpsonNet Config.

WSD Settings

Enable WSD Zaznacz te opcje, aby umozliwi¢ dodawanie urzadzen za po-

mocg WSD oraz drukowanie i skanowanie przez port WSD.

Printing Timeout (sec)

Okresl limit czasu komunikacji podczas drukowania przez
WSD. Wartos$¢ z zakresu od 3 do 3600 sekund.

Scanning Timeout (sec)

Okresl limit czasu komunikacji podczas skanowania przez
WSD, wprowadzajac wartos¢ z zakresu od 3 do 3600 sekund.

Device Name

Wyswietla nazwe urzadzenia WSD.

Location

Wyswietla nazwe lokalizacji WSD.

LLTD Settings

Enable LLTD

Ta opcja wiacza protokét LLTD.Drukarka jest wyswietlana na
mapie sieci Windows.

Device Name

Wyswietla nazwe urzadzenia LLTD.

LLMNR Settings

Enable LLMNR

Ta opcja wiacza protokét LLMNR.Mozna korzystac z interpre-
tacji nazw bez posrednictwa ustug NetBIOS, nawet przy bra-
ku dostepu do DNS.

LPR Settings

Allow LPR Port Printing

Ta opcja umozliwia drukowanie przez port LPR.

Printing Timeout (sec)

Okresl limit czasu drukowania przez LPR. Wartosc¢ z zakresu
od 0 do 3600 sekund.Ustawienie 0 oznacza brak limitu cza-
su.

RAW(Port9100) Settings

Allow RAW(Port9100) Printing

Ta opcja umozliwia drukowanie przez port RAW (port 9100).

Printing Timeout (sec)

Okresl limit czasu drukowania przez port RAW (port 9100),
wprowadzajac wartos¢ z zakresu od 0 do 3600 sekund.Usta-
wienie 0 oznacza brak limitu czasu.

IPP Settings

Enable IPP

Ta opcja wiacza komunikacje IPP.Wyswietlane sg tylko dru-
karki z obstuga protokotu IPP.

Allow Non-secure Communication

Ta opcja umozliwia drukarce komunikacje bez zadnych $rod-
kow bezpieczenstwa (IPP).

Communication Timeout (sec)

Okresl limit czasu drukowania przez IPP. Warto$¢ z zakresu
od 0 do 3600 sekund.
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Elementy

Wartosc i opis

URL (sie¢)

Wyswietla adresy URL IPP (http i https) po podtaczeniu dru-
karki z uzyciem sieci przewodowej lub Wi-Fi.URL jest tworzo-
ny na podstawie adresu IP drukarki, numeru portu oraz na-
zwy drukarki IPP.

URL (Wi-Fi Direct)

Wyswietlanie adreséw URL IPP (http i https) po podfaczeniu
drukarki z uzyciem potaczenia Wi-Fi Direct.URL jest tworzo-
ny na podstawie adresu IP drukarki, numeru portu oraz na-
zwy drukarki IPP.

Printer Name

Wyswietla nazwe drukarki IPP.

Location

Wyswietla nazwe lokalizacji IPP.

FTP Settings

Enable FTP Server

Ta opcja wiacza drukowanie przez FTP.Wyswietlane sa tylko
drukarki z obstuga drukowania przez FTP.

Communication Timeout (sec)

Okresl limit czasu komunikacji przez FTP. Warto$¢ z zakresu
od 0 do 3600 sekund.Ustawienie 0 oznacza brak limitu cza-
su.

SNMPv1/v2c Settings

Enable SNMPv1/v2c Ta opcja wtacza protokdt SNMPv1/v2c.Wyswietlane sa tylko
drukarki z obstuga protokotu SNMPv3.
Access Authority Okresl uprawnienia dostepu, gdy wiaczony jest protokét

SNMPv1/v2c.Wybierz opcje Read Only lub Read/Write.

Community Name (Read Only)

Wprowadz od 0 do 32 znakéw ASCII (0x20 do Ox7E).

Community Name (Read/Write)

Wprowadz od 0 do 32 znakéw ASCII (0x20 do Ox7E).

SNMPv3 Settings

Enable SNMPv3

Wiaczenie protokotu SNMPv3 (zaznaczenie pola).

User Name

Wprowadzenie od 1 do 32 znakéw jednobajtowych.

Authentication Settings

Algorithm Wybor algorytmu uwierzytelniania na potrzeby protokotu
SNMPv3.
Password Wprowadzanie hasta uwierzytelniania na potrzeby protoko-

fu SNMPv3.

Wprowadz od 8 do 32 znakéw ASCII (0x20-0x7E).Jesli opcja
nie zostanie okreslona, trzeba zostawic jg pusta.

Confirm Password

Wprowadz skonfigurowane hasto w celu potwierdzenia.

Encryption Settings

Algorithm

Wybér algorytmu szyfrowania na potrzeby protokotu
SNMPv3.
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Elementy Wartosc i opis
Password Wprowadzanie hasta szyfrowania na potrzeby protokotu
SNMPv3.

Wprowadz od 8 do 32 znakéw ASCII (0x20-0x7E).Jesli opcja
nie zostanie okreslona, trzeba zostawic ja pusta.

Confirm Password Wprowadz skonfigurowane hasto w celu potwierdzenia.

Context Name Wprowadzenie do 32 znakéw w formacie Unicode
(UTF-8).Jesli opcja nie zostanie okreslona, trzeba zostawic jg
pusta.Liczba znakéw, ktére mozna wprowadzi¢, zalezy od je-
zyka.

Szyfrowanie komunikacji za posrednictwem funkgji
IPsec/Filtrowanie IP

Informacje o IPsec/IP Filtering

Jesli drukarka obstuguje filtrowanie IPsec/IP, mozna filtrowa¢ ruch w zaleznosci od adresu IP, ustugi lub portu.
Polaczenie réznych filtréw umozliwia takie skonfigurowanie drukarki, aby akceptowane lub blokowane byly
okreslone klienty i konkretne rodzaje danych. Ponadto mozna zwigkszy¢ poziom bezpieczenstwa za pomoca
protokotu IPsec.

W celu filtrowania ruchu nalezy skonfigurowaé zasady domyslne. Takie zasady bedg mie¢ zastosowanie do
wszystkich uzytkownikéw i grup nawiazujacych polaczenia z drukarka. W celu uzyskania bardziej precyzyjnej
kontroli nad uzytkownikami i grupami uzytkownikéw nalezy skonfigurowaé zasady grupowe. Zasady grupowe to
co najmniej jedna reguta stosowana do uzytkownika lub grupy uzytkownikéw. Drukarka weryfikuje pakiety
protokotu IP pod katem zgodnosci ze skonfigurowanymi zasadami. Pakiety protokotu IP s3 najpierw
uwierzytelniane z wykorzystaniem zasad grupowych od 1 do 10, a nastepnie z wykorzystaniem zasad domyslnych.

Uwaga:
Protokét IPsec jest obstugiwany przez komputery z systemem Windows Vista lub nowszym albo systemem Windows Server
2008 lub nowszym.

Konfigurowanie zasad domysinych
1. Otworz aplikacje Web Config i wybierz karte Network Security > IPsec/IP Filtering > Basic.
2. Wprowadz warto$¢ dla kazdej pozyciji.

3. Kliknij przycisk Next.

Wyséwietlony zostanie komunikat z potwierdzeniem.

4. Kliknij przycisk OK.

Ustawienia drukarki zostaly zaktualizowane.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39
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=, Elementy ustawien opcji Default Policy” na stronie 139

Elementy ustawien opcji Default Policy
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Elementy

Ustawienia i objasnienie

IPsec/IP Filtering

Umozliwia wiaczenie lub wytaczenie funkgji filtrowania IPsec/IP.

Access Control

Umozliwia skonfigurowanie metody weryfikowania pakietéw protokotu IP.

Permit Access Wybierz te opcje, aby umozliwi¢ przekazywanie
skonfigurowanych pakietéw protokotu IP.

Refuse Access Wybierz te opcje, aby zablokowa¢ przekazywanie
skonfigurowanych pakietéw protokotu IP.

IPsec Wybierz te opcje, aby umozliwi¢ przekazywanie
skonfigurowanych pakietéw protokotu IPsec.

IKE Version

Umozliwia wybdr wersji protokotu IKE: IKEv1 lub IKEv2.

Wybierz jedna z nich odpowiednio do urzadzenia, z ktérym drukarka jest potgczona.

139




Przewodnik administratora

Zaawansowane ustawienia zabezpieczen uzywane w przedsiebiorstwach

Elementy Ustawienia i objasnienie
IKEv1 Po wybraniu ustawienia IKEv1 dla opcji IKE Version wyswietlane s nastepujace pozycje.
Authentication Method Aby wybrac opcje Certificate, nalezy najpierw uzyskaci
zaimportowac certyfikat podpisany przez urzad certyfikacji.
Pre-Shared Key Jedli dla opcji Pre-Shared Key zostanie wybrane ustawienie
Authentication Method, w tym polu wprowadz wartos¢
klucza wstepnego o dtugosci od 1 do 127 znakéw.
Confirm Pre-Shared Key Wprowadz skonfigurowany klucz w celu potwierdzenia.
IKEv2 Po wybraniu ustawienia IKEv2 dla opcji IKE Version wyswietlane s nastepujace pozycje.
Local Authentication Method Aby wybrac opcje Certificate, nalezy najpierw uzyskac i

zaimportowac certyfikat podpisany przez urzad certyfikacji.

ID Type Jesli zostanie wybrane ustawienie Pre-Shared Key dla opcji
Authentication Method, wybierz rodzaj identyfikatora
drukarki.

ID Umozliwia wprowadzenie identyfikatora drukarki

pasujacego do typu identyfikatora.

Na poczatku identyfikatora nie mozna uzywac znakéw: @, # i

Distinguished Name: wprowadz od 1 do 128
jednobajtowych znakéw ASCII (0x20 do Ox7E).Trzeba uzy¢
znaku ,="

IP Address: wprowadz adres w formacie IPv4 lub IPv6.

FQDN: wprowadz od 1 do 255 znakéw: A-Z a-z 0-9, - i
kropke (.).

Email Address: wprowadz od 1 do 128 jednobajtowych
znakéw ASCII (0x20 do Ox7E).Trzeba uzy¢ znaku ,@".

Key ID: wprowadz od 1 do 128 jednobajtowych znakéw
ASCII (0x20 do 0x7E).

Pre-Shared Key

Jedli dla opcji Pre-Shared Key zostanie wybrane ustawienie
Authentication Method, w tym polu wprowadz wartos$¢
klucza wstepnego o dtugosci od 1 do 127 znakéw.

Confirm Pre-Shared Key

Wprowadz skonfigurowany klucz w celu potwierdzenia.
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Elementy

Ustawienia i objasnienie

Remote

Authentication Method

Aby wybrac opcje Certificate, nalezy najpierw uzyskac i
zaimportowac certyfikat podpisany przez urzad certyfikacji.

ID Type Jedli zostanie wybrane ustawienie Pre-Shared Key dla opcji
Authentication Method, wybierz rodzaj identyfikatora
urzadzenia, ktére ma by¢ uwierzytelnione.

ID Umozliwia wprowadzenie identyfikatora drukarki

pasujacego do typu identyfikatora.

Na poczatku identyfikatora nie mozna uzywac znakéw: @, # i

Distinguished Name: wprowadz od 1 do 128
jednobajtowych znakéw ASCII (0x20 do 0x7E).Trzeba uzy¢
znaku ,="

IP Address: wprowadz adres w formacie IPv4 lub IPv6.

FQDN: wprowadz od 1 do 255 znakéw: A-Z a-z 0-9, - i
kropke (.).

Email Address: wprowadz od 1 do 128 jednobajtowych
znakdéw ASCII (0x20 do 0x7E).Trzeba uzy¢ znaku ,@"

Key ID: wprowadz od 1 do 128 jednobajtowych znakéw
ASCII (0x20 do Ox7E).

Pre-Shared Key

Jesli dla opcji Pre-Shared Key zostanie wybrane ustawienie
Authentication Method, w tym polu wprowadz wartos$¢
klucza wstepnego o dtugosci od 1 do 127 znakéw.

Confirm Pre-Shared Key

Wprowadz skonfigurowany klucz w celu potwierdzenia.

Encapsulation

Jesli dla opcji IPsec zostanie wybrane ustawienie Access Control, skonfiguruj tryb

hermetyzacji.

Transport Mode

Wybierz te opcje, jesdli drukarka jest uzywana tylko w jednej
sieci LAN.Pakiety protokotu IP w warstwie 4. lub wyzszej
beda szyfrowane.

Tunnel Mode

Wybierz te opcje, jesli drukarka jest uzywana w sieci
obstugujacej Internet, np. IPsec-VPN.Szyfrowane bedg
nagtéwki i zawartos¢ pakietow IP.

Remote Gateway(Tunnel
Mode)

Jesli dla opcji Tunnel Mode zostanie wybrane ustawienie Encapsulation, w tym polu
wprowadz adres bramy o dtugosci od 1 do 39 znakéw.

Security Protocol

Jesli dla opcji IPsec zostanie wybrane ustawienie Access Control, wybierz jedno z

ponizszych ustawien.

ESP Wybierz te opcje, aby zapewnic integralnos¢
uwierzytelniania i danych, a takze witaczy¢ szyfrowanie
danych.

AH Wybierz te opcje, aby zapewnic integralnos¢

uwierzytelniania i danych.Nawet jesli szyfrowanie danych
jest niemozliwe, nadal bedzie mozna korzystac z protokotu
IPsec.

Algorithm Settings*

141




Przewodnik administratora

Zaawansowane ustawienia zabezpieczen uzywane w przedsiebiorstwach

Elementy Ustawienia i objasnienie

IKE Encryption Umozliwia wybér algorytmu szyfrowania protokotu IKE.

Dostepne pozycje rdéznia sie w zaleznosci od wersji
protokotu IKE.

Authentication Umozliwia wybér algorytmu uwierzytelniania protokotu IKE.

Key Exchange Umozliwia wybor algorytmu wymiany kluczy protokotu IKE.

Dostepne pozycje réznia sie w zaleznosci od wersji
protokotu IKE.

ESP Encryption Umozliwia wybér algorytmu szyfrowania protokotu ESP.

Opcja jest dostepna, tylko jesli wybrano ustawienie ESP dla
opcji Security Protocol.

Authentication Umozliwia wybér algorytmu uwierzytelniania protokotu ESP.

Opcja jest dostepna, tylko jesli wybrano ustawienie ESP dla
opcji Security Protocol.

AH Authentication Umozliwia wybér algorytmu szyfrowania protokotu AH.

Opcja jest dostepna, tylko jesli wybrano ustawienie AH dla
opcji Security Protocol.

* W przypadku opcji Algorithm Settings zaleca si¢ wybranie pozycji Any dla wszystkich ustawien lub wybranie
pozycji innej niz Any dla poszczegdlnych ustawien.Jesli pozycja Any zostanie wybrana dla niektérych ustawien, a
pozycja inna niz Any zostanie wybrana dla innych ustawien, komunikacja z urzadzeniem moze nie by¢ mozliwa w
zalezno$ci od innego urzadzenia, ktére ma by¢ uwierzytelnione.

Powiazane informacje

= ,Konfigurowanie zasad domy$lnych” na stronie 138

Konfigurowanie zasad grupowych

1. Otworz aplikacje Web Config i wybierz karte Network Security > IPsec/IP Filtering > Basic.
2. Kliknij numerowana karte, ktérg chcesz skonfigurowac.

3. Wprowadz warto$¢ dla kazdej pozyciji.

4. Kliknij przycisk Next.

Wyswietlony zostanie komunikat z potwierdzeniem.

5. Kliknij przycisk OK.

Ustawienia drukarki zostaly zaktualizowane.
Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39

= Elementy ustawien opcji Group Policy” na stronie 143
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Elementy ustawien opcji Group Policy
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Elementy

Ustawienia i objasnienie

Enable this Group Policy

Umozliwia wtaczenie lub wytaczenie zasad grupowych.

Access Control

Umozliwia skonfigurowanie metody weryfikowania pakietéw protokotu IP.

Permit Access Wybierz te opcje, aby umozliwi¢ przekazywanie

skonfigurowanych pakietéw protokotu IP.

Refuse Access Wybierz te opcje, aby zablokowa¢ przekazywanie

skonfigurowanych pakietéw protokotu IP.

IPsec Wybierz te opcje, aby umozliwi¢ przekazywanie

skonfigurowanych pakietéw protokotu IPsec.

Local Address(Printer)

Wybierz adres IPv4 lub adres IPv6 dopasowany do otoczenia sieciowego.Jesli adres IP jest
przydzielany automatycznie, mozna wybrac opcje Use auto-obtained IPv4 address.

Uwaga:
Jesli adres IPv6 jest przydzielany automatycznie, potgczenie moze byc niedostepne.Nalezy
skonfigurowac statyczny adres IPv6.

Remote Address(Host)

Umozliwia okreslenie adresu IP urzadzenia na potrzeby kontroli dostepu.Adres IP musi mie¢
do 43 znakéw.Jesli nie zostanie podany zaden adres IP, kontrolowane beda wszystkie adresy.

Uwaga:
Jesli adres IP jest przydzielany automatycznie (np. przez serwer DHCP), potgczenie moze
by¢ niedostepne. Nalezy skonfigurowac statyczny adres IP.

143




Przewodnik administratora

Zaawansowane ustawienia zabezpieczen uzywane w przedsiebiorstwach

Elementy

Ustawienia i objasnienie

Method of Choosing Port

Umozliwia wybranie metody okreslania portéw.

Service Name

Jesdli dla opcji Service Name zostanie wybrane ustawienie Method of Choosing Port,
wybierz jedno z ponizszych ustawien.

Transport Protocol

Jesli dla opcji Port Number zostanie wybrane ustawienie Method of Choosing Port,
skonfiguruj tryb hermetyzacji.

Any Protocol Wybierz te opcje, aby kontrolowa¢ wszystkie typy

protokotow.

TCP Wybierz te opcje, aby kontrolowac dane w trybie emisji
pojedynczej.

ubP Wybierz te opcje, aby kontrolowac dane w trybach

rozgtaszania oraz multiemisji.

ICMPv4

Wybierz te opcje, aby kontrolowac komendy ping.

Local Port

Jesli dla opcji Method of Choosing Port zostanie wybrane ustawienie Port Number, a dla
opcji Transport Protocol — ustawienie TCP lub UDP, wprowadz numery portéw, na ktérych
odbierane pakiety maja by¢ kontrolowane. Rozdziel numery portéw przecinkami.Mozna
poda¢ maksymalnie 10 numeréw portéw.

Przyktad: 20,80,119,5220

Jesli nie zostanie podany zaden numer portu, kontrolowane beda wszystkie porty.

Remote Port

Jesli dla opcji Method of Choosing Port zostanie wybrane ustawienie Port Number, a dla
opcji Transport Protocol — ustawienie TCP lub UDP, wprowadz numery portéw, na ktérych
wysytane pakiety maja by¢ kontrolowane. Rozdziel numery portéw przecinkami.Mozna
poda¢ maksymalnie 10 numeréw portéw.

Przyktad: 25,80,143,5220

Jedli nie zostanie podany zaden numer portu, kontrolowane beda wszystkie porty.

IKE Version Umozliwia wybér wersji protokotu IKE: IKEv1 lub IKEv2.
Wybierz jedna z nich odpowiednio do urzadzenia, z ktérym drukarka jest potgczona.
IKEV1 Po wybraniu ustawienia IKEv1 dla opcji IKE Version wyswietlane sg nastepujace pozycje.
Authentication Method Jesli dla opcji IPsec zostanie wybrane ustawienie Access
Control, wybierz jedno z ponizszych
ustawien.Wykorzystywany certyfikat jest taki sam, jak w
zasadach domysinych.
Pre-Shared Key Jesli dla opcji Pre-Shared Key zostanie wybrane ustawienie
Authentication Method, w tym polu wprowadz wartos$¢
klucza wstepnego o dtugosci od 1 do 127 znakéw.
Confirm Pre-Shared Key Wprowadz skonfigurowany klucz w celu potwierdzenia.
IKEv2 Po wybraniu ustawienia IKEv2 dla opcji IKE Version wyswietlane sa nastepujace pozycje.
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Elementy

Ustawienia i objasnienie

Local

Authentication Method

Jesli dla opcji IPsec zostanie wybrane ustawienie Access
Control, wybierz jedno z ponizszych
ustawien.Wykorzystywany certyfikat jest taki sam, jak w
zasadach domysinych.

ID Type Jesli zostanie wybrane ustawienie Pre-Shared Key dla opcji
Authentication Method, wybierz rodzaj identyfikatora
drukarki.

ID Umozliwia wprowadzenie identyfikatora drukarki

pasujacego do typu identyfikatora.

Na poczatku identyfikatora nie mozna uzywac znakéw: @, # i

Distinguished Name: wprowadz od 1 do 128
jednobajtowych znakéw ASCII (0x20 do Ox7E).Trzeba uzy¢
znaku ,="

IP Address: wprowadz adres w formacie IPv4 lub IPv6.

FQDN: wprowadz od 1 do 255 znakéw: A-Z a-z 0-9, - i
kropke (.).

Email Address: wprowadz od 1 do 128 jednobajtowych
znakéw ASCII (0x20 do Ox7E).Trzeba uzy¢ znaku ,@".

Key ID: wprowadz od 1 do 128 jednobajtowych znakéw
ASCII (0x20 do Ox7E).

Pre-Shared Key

Jedli dla opcji Pre-Shared Key zostanie wybrane ustawienie
Authentication Method, w tym polu wprowadz wartos$¢
klucza wstepnego o diugosci od 1 do 127 znakéw.

Confirm Pre-Shared Key

Wprowadz skonfigurowany klucz w celu potwierdzenia.
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Elementy

Ustawienia i objasnienie

Remote

Authentication Method

Jesli dla opcji IPsec zostanie wybrane ustawienie Access
Control, wybierz jedno z ponizszych
ustawien.Wykorzystywany certyfikat jest taki sam, jak w
zasadach domysinych.

ID Type Jesli zostanie wybrane ustawienie Pre-Shared Key dla opcji
Authentication Method, wybierz rodzaj identyfikatora
urzadzenia, ktére ma by¢ uwierzytelnione.

ID Umozliwia wprowadzenie identyfikatora drukarki

pasujacego do typu identyfikatora.

Na poczatku identyfikatora nie mozna uzywac znakéw: @, # i

Distinguished Name: wprowadz od 1 do 128
jednobajtowych znakéw ASCII (0x20 do Ox7E).Trzeba uzy¢
znaku ,="

IP Address: wprowadz adres w formacie IPv4 lub IPv6.

FQDN: wprowadz od 1 do 255 znakéw: A-Z a-z 0-9, - i
kropke (.).

Email Address: wprowadz od 1 do 128 jednobajtowych
znakéw ASCII (0x20 do Ox7E).Trzeba uzy¢ znaku ,@".

Key ID: wprowadz od 1 do 128 jednobajtowych znakéw
ASCII (0x20 do Ox7E).

Pre-Shared Key

Jedli dla opcji Pre-Shared Key zostanie wybrane ustawienie
Authentication Method, w tym polu wprowadz wartos$¢
klucza wstepnego o diugosci od 1 do 127 znakéw.

Confirm Pre-Shared Key

Wprowadz skonfigurowany klucz w celu potwierdzenia.

Encapsulation

Jesli dla opcji IPsec zostanie wybrane ustawienie Access Control, skonfiguruj tryb

hermetyzacji.

Transport Mode

Wybierz te opcje, jesli drukarka jest uzywana tylko w jednej
sieci LAN.Pakiety protokotu IP w warstwie 4. lub wyzszej
beda szyfrowane.

Tunnel Mode

Wybierz te opcje, jesli drukarka jest uzywana w sieci
obstugujacej Internet, np. IPsec-VPN.Szyfrowane beda
nagtowki i zawartos¢ pakietow IP.

Remote Gateway(Tunnel
Mode)

Jesli dla opcji Tunnel Mode zostanie wybrane ustawienie Encapsulation, w tym polu
wprowadz adres bramy o dtugosci od 1 do 39 znakéw.

Security Protocol

Jesdli dla opcji IPsec zostanie wybrane ustawienie Access Control, wybierz jedno z

ponizszych ustawien.

ESP Wybierz te opcje, aby zapewnic integralno$¢
uwierzytelniania i danych, a takze wtaczy¢ szyfrowanie
danych.

AH Wybierz te opcje, aby zapewnic integralnos¢

uwierzytelniania i danych.Nawet jesli szyfrowanie danych
jest niemozliwe, nadal bedzie mozna korzysta¢ z protokotu
IPsec.

Algorithm Settings*
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Elementy

Ustawienia i objasnienie

IKE

Encryption

Umozliwia wybér algorytmu szyfrowania protokotu IKE.

Dostepne pozycje rdéznia sie w zaleznosci od wersji
protokotu IKE.

Authentication

Umozliwia wybér algorytmu uwierzytelniania protokotu IKE.

Key Exchange

Umozliwia wybér algorytmu wymiany kluczy protokotu IKE.

Dostepne pozycje réznia sie w zaleznosci od wersji
protokotu IKE.

ESP

Encryption

Umozliwia wybér algorytmu szyfrowania protokotu ESP.

Opcja jest dostepna, tylko jesli wybrano ustawienie ESP dla
opcji Security Protocol.

Authentication

Umozliwia wybér algorytmu uwierzytelniania protokotu ESP.

Opcja jest dostepna, tylko jesli wybrano ustawienie ESP dla
opcji Security Protocol.

AH

Authentication

Umozliwia wybér algorytmu uwierzytelniania protokotu AH.

Opcja jest dostepna, tylko jesli wybrano ustawienie AH dla
opcji Security Protocol.

* W przypadku opcji Algorithm Settings zaleca si¢ wybranie pozycji Any dla wszystkich ustawien lub wybranie
pozycji innej niz Any dla poszczegdlnych ustawien.Jesli pozycja Any zostanie wybrana dla niektérych ustawien, a
pozycja inna niz Any zostanie wybrana dla innych ustawien, komunikacja z urzadzeniem moze nie by¢ mozliwa w
zalezno$ci od innego urzadzenia, ktére ma by¢ uwierzytelnione.

Powiazane informacje
=, Konfigurowanie zasad grupowych” na stronie 142
=, Kombinacja ustawient Local Address(Printer) i Remote Address(Host) opcji Group Policy” na stronie 147

=, Odwolania nazw ustug w zasadach grupowych” na stronie 148

Kombinacja ustawien Local Address(Printer) i Remote Address(Host) opcji
Group Policy

Ustawienie Local Address(Printer)
IPv4 IPv6*? Any addresses**
Ustawienie Remote IPv4*! v - v
Address(Host)
IPv6*'*? - v v
Puste v v v

*1Jedli wybrane jest ustawienie IPsec opcji Access Control, nie mozna okresli¢ dtugosci prefiksu.

*2Jesli wybrane jest ustawienie IPsec opcji Access Control, mozna wybrac adres lokalny dla tacza (fe80::), ale strategia grupowa
bedzie wytaczona.

*3Z wyjatkiem lokalnych dla tacza adreséw IPv6.
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Uwaga:

Niedostgpne ustugi sqg wyswietlane, ale nie mozna ich zaznaczac.

Zaawansowane ustawienia zabezpieczen uzywane w przedsiebiorstwach

Nazwa ustugi Typ protokotu Numer portu Numer portu Kontrolowane funkcje
lokalnego zdalnego

Any - - - Wszystkie ustugi

ENPC UDP 3289 Dowolny port Wyszukiwanie drukarki w aplikacjach,
takich jak EpsonNet Config, sterownik
drukarki i sterownik skanera

SNMP uDP 161 Dowolny port Uzyskiwanie i konfiguracja MIB w
aplikacjach, takich jak EpsonNet
Config, sterownik drukarki Epson i
sterownik skanera Epson

LPR TCP 515 Dowolny port Przesytanie danych LPR

RAW (Port9100) TCP 9100 Dowolny port Przesytanie danych RAW

WSD TCP Dowolny port 5357 Kontrolowanie WSD

WS-Discovery UDP 3702 Dowolny port Wyszukiwanie drukarki z WSD

Network Scan TCP 1865 Dowolny port Przesytanie zeskanowanych danych z
Document Capture Pro

Network Push TCP Dowolny port 2968 Pozyskiwanie informacji o zadaniach

Scan skanowania inicjowanego z Document
Capture Pro

Network Push uDP 2968 Dowolny port Wyszukiwanie komputera podczas

Scan Discovery wykonywania zadania skanowania
inicjowanego z Document Capture Pro

FTP Data (Local) TCP 20 Dowolny port Serwer FTP (przesytanie danych
drukowania FTP)

FTP Control TCP 21 Dowolny port Serwer FTP (kontrolowanie

(Local) drukowania FTP)

FTP Data TCP Dowolny port 20 Klient FTP (przesytanie danych

(Remote) skanowania i otrzymanych danych
faksowania)
Jednak moze by¢ w ten sposéb
kontrolowany wytacznie serwer FTP,
ktory korzysta ze zdalnego portu nr 20.

FTP Control TCP Dowolny port 21 Klient FTP (kontrolowanie w celu

(Remote) przesytania danych skanowania i
otrzymanych danych faksowania)

CIFS (Local) TCP 445 Dowolny port Serwer CIFS (udostepnianie folderu
sieciowego)

CIFS (Remote) TCP Dowolny port 445 Klient CIFS (przesyfanie do folderu

danych skanowania i otrzymanych
danych faksowania)
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Nazwa ustugi Typ protokotu Numer portu Numer portu Kontrolowane funkcje
lokalnego zdalnego

NetBIOS Name UDP 137 Dowolny port Serwer CIFS (udostepnianie folderu

Service (Local) sieciowego)

NetBIOS ubpP 138 Dowolny port

Datagram

Service (Local)

NetBIOS Session TCP 139 Dowolny port

Service (Local)

NetBIOS Name ubpP Dowolny port 137 Klient CIFS (przesyfanie do folderu

Service (Remote) danych skanowania i otrzymanych
danych faksowania)

NetBIOS UDP Dowolny port 138

Datagram

Service (Remote)

NetBIOS Session TCP Dowolny port 139

Service (Remote)

HTTP (Local) TCP 80 Dowolny port Serwer HTTP(S) (przesyfanie danych
aplikacji Web Config i WSD)

HTTPS (Local) TCP 443 Dowolny port

HTTP (Remote) TCP Dowolny port 80 Klient HTTP(S) (komunikacja miedzy
Epson Connect lub Google Cloud Print,

HTTPS (Remote) TCP Dowolny port 443 aktualizacjg oprogramowania

ukfadowego i certyfikatu gtéwnego)

Przyktady konfiguracji opcji IPsec/IP Filtering

Wylacznie odbieranie pakietow protokotu IPsec

Ponizszy przyklad przedstawia konfigurowanie wylacznie zasad domyslnych.

Default Policy:

(1 IPsec/IP Filtering: Enable

[ Access Control: IPsec

(J Authentication Method: Pre-Shared Key

[J Pre-Shared Key: wprowadz maksymalnie 127 znakéw.

Group Policy:

nie konfiguruj.

Pobieranie danych drukowania i ustawien drukarki

Ten przyktad przedstawia zezwalanie na przesytanie danych drukowania i konfiguracji drukarki z okreslonych

ustug.

Default Policy:

(J IPsec/IP Filtering: Enable

(1 Access Control: Refuse Access
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Group Policy:

(d Enable this Group Policy: zaznacz to pole wyboru.

(d Access Control: Permit Access

(O Remote Address(Host): adres IP klienta

[ Method of Choosing Port: Service Name

(J Service Name: zaznacz pole wyboru ENPC, SNMP, HTTP (Local), HTTPS (Local) i RAW (Port9100).

Uzyskiwanie dostepu wylacznie z okreslonego adresu IP

Ponizszy przyklad umozliwia uzyskanie dostepu do drukarki ze $cisle okreslonego adresu IP.
Default Policy:

(J IPsec/IP Filtering: Enable

(d Access Control:Refuse Access

Group Policy:
(J Enable this Group Policy: zaznacz to pole wyboru.
[ Access Control: Permit Access

(d Remote Address(Host): adres IP klienta administratora

Uwaga:
Klient bedzie mogl uzyskaé dostep do drukarki i skonfigurowac jg niezaleznie od konfiguracji zasad.

Konfigurowanie certyfikatu na potrzeby filtrowania IPsec/IP

Skonfiguruj certyfikat klienta na potrzeby filtrowania IPsec/IPJesli chcesz skonfigurowa¢ centrum certyfikacji,
przejdz do ustawienia CA Certificate.

1. Otworz aplikacje Web Config i wybierz karte Network Security > IPsec/IP Filtering > Client Certificate.
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2. Zaimportuj certyfikat w oknie Client Certificate.

Jesli certyfikat opublikowany przez centrum certyfikacji zaimportowano juz wczeéniej w ustawieniach
IEEE802.1X lub SSL/TLS, mozna skopiowac ten sam certyfikat na uzytek filtrowania IPsec/IPW celu
skopiowania wybierz certyfikat w polu Copy From i kliknij przycisk Copy.
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Powiazane informacje
= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39
=, Uzyskiwanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 126

Korzystanie z protokotu SNMPv3

Informacje o protokole SNMPv3

SNMP jest protokotem umozliwiajgcym monitorowanie i kontrolowanie gromadzenia informacji o urzadzeniach
potaczonych z siecig. SNMPv3 ma ulepszone wersje funkcje zabezpieczen zarzadzania.

W przypadku korzystania z wersji SNMPv3 mozna uwierzytelnia¢ i szyfrowa¢ pakiety SNMP dotyczace
monitorowania stanu i zmian ustawien w celu ochrony komunikacji SNMP (pakietéw) przed zagrozeniami
sieciowymi, takimi jak podstuchiwanie, podszywanie si¢ i modyfikowanie.
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Konfigurowanie protokotu SNMPv3

Jesli drukarka obstuguje protokét SNMPv3, mozna monitorowa¢ i kontrolowa¢ dostep do drukarki.
1. Otworz aplikacje Web Config, a nastepnie wybierz karte Network Security > Protocol.
2. Wprowadz warto$¢ dla kazdej pozycji w obszarze SNMPv3 Settings.

3. Kliknij przycisk Next.

Wyswietlony zostanie komunikat z potwierdzeniem.

4. Kliknij przycisk OK.

Ustawienia drukarki zostaly zaktualizowane.

Powiazane informacje
=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39
=, Opcje ustawien protokotu SNMPv3” na stronie 152

Opcje ustawien protokotu SNMPv3
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Obstugiwane algorytmy Ustawienia i wyjasnienie
Enable SNMPv3 Protokét SNMPv3 jest wigczony, gdy to pole wyboru jest zaznaczone.
User Name Wprowadz od 1 do 32 jednobajtowych znakoéw.

Authentication Settings

Algorithm Wybierz algorytm uwierzytelniania.
Password Wprowadz od 8 do 32 znakéw w kodowaniu ASCII (0x20-0x7E).
Confirm Password Wprowadz skonfigurowane hasto w celu potwierdzenia.

Encryption Settings

Algorithm Wybierz algorytm szyfrowania.

Password Wprowadz od 8 do 32 znakéw w kodowaniu ASCII (0x20-0x7E).
Confirm Password Wprowadz skonfigurowane hasto w celu potwierdzenia.
Context Name Wprowadz od 1 do 32 jednobajtowych znakoéw.

Powiazane informacje

= ,Konfigurowanie protokotu SNMPv3” na stronie 152

Podtaczanie drukarki do sieci IEEE802.1X

Konfigurowanie sieci IEEE802.1X

Jesli drukarka obstuguje standard IEEE802.1X, mozna jej uzywac w sieci z uwierzytelnianiem opartym na serwerze
RADIUS z wykorzystaniem koncentratora jako elementu uwierzytelniajacego.

1. Otworz aplikacje Web Config i wybierz karte Network Security > IEEE802.1X > Basic.

2. Wprowadz warto$¢ dla kazdej pozyciji.
Aby uzywac drukarki w sieci Wi-Fi, kliknij przycisk Wi-Fi Setup i wybierz lub wprowadz identyfikator SSID.
Uwaga:
Mozna wspoldzieli¢ ustawienia miedzy polgczeniami Ethernet i Wi-Fi.

3. Kliknij przycisk Next.

Wyswietlony zostanie komunikat z potwierdzeniem.

4. Kliknij przycisk OK.

Ustawienia drukarki zostaly zaktualizowane.

Powiazane informacje
= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39
» »Opcje ustawien dla sieci IEEE802.1X” na stronie 154
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= ,Nie mozna uzyska¢ dostepu do drukarki lub skanera po skonfigurowaniu funkcji IEEE802.1X” na stronie 162

Opcje ustawien dla sieci IEEE802.1X
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Elementy Ustawienia i objasnienie
IEEE802.1X (Wired LAN) Mozna wtaczad lub wytaczac ustawienia na stronie (IEEE802.1X > Basic) dla sieci IEEE802.1X
(przewodowa sie¢ LAN).
IEEE802.1X (Wi-Fi) Wyswietlany jest stan potaczenia IEEE802.1X (Wi-Fi).
Connection Method Wyswietlana jest metoda potaczenia biezacej sieci.
EAP Type Wybierz metode uwierzytelniania drukarki na serwerze RADIUS.
EAP-TLS Konieczne jest uzyskanie i zaimportowanie certyfikatu
podpisanego przez urzad certyfikacji.
PEAP-TLS
PEAP/MSCHAPv2 Konieczne jest skonfigurowanie hasta.
User ID Okresl identyfikator, ktdry bedzie stuzyt do uwierzytelniania na serwerze RADIUS.
Wprowadz od 1 do 128 jednobajtowych znakéw ASCII (0x20 do Ox7E).
Password Okresl hasto do uwierzytelniania drukarki.
Wprowadz od 1 do 128 jednobajtowych znakéw ASCII (0x20 do 0x7E).Jesli serwer Windows
petni role serwera RADIUS, mozna wprowadzi¢ do 127 znakow.
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Elementy Ustawienia i objasnienie
Confirm Password Wprowadz skonfigurowane hasto w celu potwierdzenia.
Server ID Mozna podac identyfikator serwera, aby przeprowadzac uwierzytelnianie na konkretnym

serwerze RADIUS.Modut uwierzytelniajacy sprawdza, czy w polu subject/subjectAltName
certyfikatu serwera wystanego przez serwer RADIUS jest identyfikator serwera.

Wprowadz od 0 do 128 jednobajtowych znakéw ASCII (0x20 do Ox7E).

Certificate Validation Mozna wiaczy¢ weryfikacje certyfikatu bez wzgledu na metode uwierzytelniania.Zaimportuj
certyfikat w oknie CA Certificate.

Anonymous Name Jesli dla opcji Authentication Method zostanie wybrane ustawienie PEAP-TLS lub PEAP/
MSCHAPvV2, zamiast identyfikatora uzytkownika na potrzeby pierwszej fazy uwierzytelniania
PEAP mozna wybra¢ nazwe anonimowa.

Wprowadz od 0 do 128 jednobajtowych znakéw ASCII (0x20 do Ox7E).

Encryption Strength Dostepne sg nastepujace opcje.
High AES256/3DES
Middle AES256/3DES/AES128/RC4

Powiazane informacje

= ,Konfigurowanie sieci IEEE802.1X” na stronie 153

Konfigurowanie certyfikatu na potrzeby sieci IEEE802.1X

Skonfiguruj certyfikat klienta dla potaczenn IEEE802.1X.Jesli chcesz skonfigurowa¢ certyfikat centrum certyfikacji,
przejdz do ustawienia CA Certificate.

1. Otworz aplikacje Web Config i wybierz karte Network Security > IEEE802.1X > Client Certificate.
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2. Wprowadz certyfikat w polu Client Certificate.

Jesli certyfikat jest opublikowany przez centrum certyfikacji, mozesz go skopiowa¢. W celu skopiowania
wybierz certyfikat w polu Copy From i kliknij przycisk Copy.
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Powiazane informacje
= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39

=, Uzyskiwanie i importowanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 126

Sprawdzanie stanu sieci IEEE802.1X

Stan sieci IEEE802.1X mozna sprawdzi¢ poprzez wydrukowanie arkusza stanu sieci. Wigcej informacji na temat

drukowania tego arkusza zawiera dokumentacja drukarki.

Identyfikator Stan sieci IEEE802.1X
Disable Obstuga sieci IEEE802.1X jest wytaczona.
EAP Success Uwierzytelnienie w sieci IEEE802.1X powiodto sie i nawigzano potaczenie
sieciowe.
Authenticating Uwierzytelnienie w sieci IEEE802.1X nie zostato zakoriczone.
Config Error Uwierzytelnienie nie powiodto sie, poniewaz identyfikator uzytkownika nie zostat
wystany.
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Identyfikator Stan sieci IEEE802.1X
Client Certificate Error Uwierzytelnienie nie powiodlo sie, poniewaz certyfikat klienta jest nieaktualny.
Timeout Error Uwierzytelnienie nie powiodto sie, poniewaz serwer RADIUS i/lub element
uwierzytelniajacy podfaczony do sieci za posrednictwem przetacznika nie
odpowiada.
User ID Error Uwierzytelnienie nie powiodto sie, poniewaz identyfikator uzytkownika i/lub

protokét certyfikatu s nieprawidtowe.

Server ID Error Uwierzytelnienie nie powiodto sie, poniewaz identyfikator serwera nie jest zgodny
z identyfikatorem serwera zawartym w certyfikacie serwera.

Server Certificate Error Uwierzytelnienie nie powiodto sig, poniewaz wystapity ponizsze btedy z
certyfikatem serwera.

[ Certyfikat serwera jest nieaktualny.

[ tancuch certyfikatu serwera jest nieprawidtowy.

CA Certificate Error Uwierzytelnienie nie powiodto sie, poniewaz wystapity ponizsze btedy z
certyfikatem urzedu certyfikacji.

[ Podany certyfikat urzedu certyfikacji nie nieprawidtowy.
d Nie zaimportowano prawidtowego certyfikatu urzedu certyfikacji.

[ Certyfikat urzedu certyfikacji jest nieaktualny.

EAP Failure Uwierzytelnienie nie powiodto sie, poniewaz wystapity ponizsze btedy z
ustawieniami drukarki.

 Jezeli dla opcji EAP Type wybrano ustawienie EAP-TLS lub PEAP-TLS,
certyfikat klienta jest nieprawidtowy lub wystapity z nim inne problemy.

[ Jezeli dla opcji EAP Type wybrano ustawienie PEAP/MSCHAPv2, identyfikator
uzytkownika lub hasto sa nieprawidtowe.

Korzystanie z funkcji Epson Open Platform

Opis platformy Epson Open Platform

Epson Open Platform jest platforma obstugi urzadzen Epson, ktéra wykorzystuje interfejs uzytkownika
udostepniany przez serwer systemu uwierzytelniajacego.

Mozna pobrac z serwera dzienniki kazdego urzadzenia i uzytkownika, a takze konfigurowa¢ ograniczenia
urzadzen i funkcji, ktérych moga uzywac uzytkownicy i grupy.Platforma wspolpracuje z oprogramowaniem Epson
Print Admin (system uwierzytelniajacy firmy Epson) lub systemem uwierzytelniajacym innej firmy.

Podlaczajac urzadzenie uwierzytelniajace, mozna tez wykonywac uwierzytelnianie uzytkownikéw za pomocs kart
identyfikacyjnych.

Konfigurowanie opcji Epson Open Platform

Wiacz platforme Epson Open Platform, aby méc uzywad urzadzenia z systemu uwierzytelniajgcego.

1. Otworz aplikacje Web Config, a nastepnie wybierz karte Epson Open Platform > Product key.
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2. Wprowadz warto$¢ dla kazdej pozycji.
[d Serial Number
Zostanie wy$wietlony numer seryjny urzadzenia.

(d Epson Open Platform Version

Wybierz wersje platformy Epson Open Platform.Odpowiednia wersja zalezy od systemu
uwierzytelniajacego.

(d Enter product key

Wprowadz klucz produktu uzyskany z dedykowanej witryny.Wiecej informacji o uzyskiwania klucza
produktu mozna znalez¢ w podreczniku platformy Epson Open Platform.
3. Kliknij przycisk Next.

Wyswietlony zostanie komunikat z potwierdzeniem.

4. Kliknij przycisk OK.

Ustawienia drukarki zostaly zaktualizowane.

Sprawdzanie i konfigurowanie systemu uwierzytelniajacego

Aby sprawdzi¢ i skonfigurowa¢ system uwierzytelniajacy wykorzystywany przez platforme Epson Open Platform,
wybierz kart¢ Epson Open Platform > Authentication System.

W zaleznosci od systemu uwierzytelniajacego mozliwa jest automatyczna konfiguracja przez system
uwierzytelniajacy; mozna tez wprowadzi¢ warto$¢ podczas podlgczania i rejestrowania urzadzenia. Wiecej
informacji mozna znalez¢ w podreczniku systemu uwierzytelniajacego.

[ Basic

Mozna sprawdzi¢ ustawienia serwera systemu uwierzytelniajacego, ktéry ma by¢ potaczony z platforma Epson
Open Platform, a takze warto$¢ zapisang przez system uwierzytelniajacy.

[J Connection Test

Polgczenie z systemem uwierzytelniajagcym mozna sprawdzi¢ za pomocg zestawu warto$ci zdefiniowanych w
obszarze Basic.Kliknij przycisk Start, aby rozpocza¢ sprawdzanie polaczenia i wyswietli¢ wyniki.

Konfigurowanie urzadzenia uwierzytelniajacego
Mozna skonfigurowaé urzadzenie uwierzytelniajace wykorzystywane w systemie uwierzytelniajacym, wybierajac
karte Device Management > Card Reader.

Urzadzenie nalezy skonfigurowaé w przypadku ograniczania uzycia urzadzenia uwierzytelniajacego lub
sprawdzania, czy urzadzenie uwierzytelniajace odczytuje. Wigcej informacji mozna znalez¢ w podreczniku systemu
uwierzytelniajacego.
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Rozwiagzywanie problemoéw zwiazanych z
zaawansowanymi zabezpieczeniami

Przywracanie ustawien zabezpieczen

Utworzenie bardzo bezpiecznego $rodowiska, np. IPsec/Filtrowanie IP lub IEEE802.1X, moze uniemozliwi¢
komunikacj¢ z urzadzeniami ze wzgledu na niepoprawne ustawienia albo problem z urzadzeniem lub serwerem.
W takim przypadku przywr6¢ ustawienia zabezpieczen, aby ponownie skonfigurowa¢ ustawienia urzadzenia lub
zezwoli¢ na tymczasowe uzycie.

Wytaczanie funkcji zabezpieczen za pomocq panelu sterowania

Mozliwe jest wylaczenie IPsec/filtrowania IP lub funkcji IEEE802.1X z poziomu panelu sterowania drukarki.
1. Dotknij pozycji Ustaw. > Ustawienia ogolne > Ustawienia sieciowe.
2. Dotknij pozycji Zaawansowane.

3. Wybierz nastepujace pozycje, ktére majg by¢ wyltaczone.
4 Wylacz IPsec/ Filtrowanie IP
[ Wylacz IEEE802.1X

4. Na ekranie potwierdzenia dotknij pozycji Kont..

5. Kiedy zostanie wy$wietlony komunikat z potwierdzeniem zakonczenia operacji, dotknij przycisku Zamknij.

Ekran zostanie zamkniety automatycznie, jesli przycisk nie zostanie dotkniety Zamknij przez okreslony czas.

Przywracanie funkcji zabezpieczen za pomoca narzedzia Web Config

W przypadku IEEE802.1X urzadzenia mogg nie by¢ rozpoznawane w sieci. W takim przypadku wylacz te funkcje z
poziomu panelu sterowania drukarki.

W przypadku funkcji IPsec/Filtrowanie IP mozna wylgczy¢ t¢ funkcje, jezeli mozliwe jest uzyskanie dostepu do
urzadzenia z komputera.

Wytqczanie filtrowania IPsec/IP za pomocq aplikacji Web Config
1. Otworz aplikacje Web Config i wybierz karte Network Security > IPsec/IP Filtering > Basic.
2. Wybierz ustawienie Disable dla opcji IPsec/IP Filtering w obszarze Default Policy.

3. Kliknij przycisk Next, a nastepnie usun zaznaczenie opcji Enable this Group Policy w odniesieniu do
wszystkich zasad grupowych.

4. Kliknij przycisk OK.
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Powiazane informacje

= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39
Problemy z korzystaniem z funkcji zabezpieczen sieciowych

Zapomniany klucz wstepny

Ustaw klucz ponownie za pomoca aplikacji Web Config.

Aby zmieni¢ klucz, otworz aplikacje Web Config i wybierz karte Network Security > IPsec/IP Filtering > Basic >
Default Policy lub Group Policy.

Po zmianie klucza wstepnego trzeba skonfigurowa¢ klucz wstepny na komputerach.

Powiazane informacje

=, Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39

Brak mozliwosci nawigzania potaczenia z wykorzystaniem protokotu IPsec

Czy w ustawieniach komputera zostat skonfigurowany nieobstugiwany algorytm szyfrowania?

Drukarka obstuguje algorytmy wymienione w ponizszej tabeli.

Metoda szyfrowania Algorytmy

Algorytm szyfrowania protokotu IKE AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128*, AES-GCM-192%,
AES-GCM-256%, 3DES

Algorytm uwierzytelniania protokotu SHA-1, SHA-256, SHA-384, SHA-512, MD5
IKE

Algorytm wymiany kluczy protokotu DH Group1, DH Group2, DH Group5, DH Group14, DH Group15, DH
IKE Group16, DH Group17, DH Group18, DH Group19, DH Group20, DH
Group21, DH Group22, DH Group23, DH Group24, DH Group25, DH
Group26, DH Group27%*, DH Group28*, DH Group29*, DH Group30*

Algorytm szyfrowania ESP AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

Algorytm uwierzytelniania ESP SHA-1, SHA-256, SHA-384, SHA-512, MD5

Algorytm uwierzytelniania AH SHA-1, SHA-256, SHA-384, SHA-512, MD5

* Dostepne tylko na potrzeby protokotu IKEv2

Powiazane informacje

=, Szyfrowanie komunikacji za po$rednictwem funkcji [Psec/Filtrowanie IP” na stronie 138
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Nagty brak mozliwosci nawigzania komunikacji

Czy adres IP drukarki jest prawidlowy? Czy adres nie ulegt zmianie?
Wrylacz obstuge protokotu IPsec na panelu sterowania drukarki.

Jesli adres IP przydzielony przez serwer DHCP jest nieaktualny, serwer DHCP jest aktualnie ponownie
uruchamiany lub adres IPv6 jest nieaktualny lub nie zostal uzyskany, adres IP zarejestrowany na potrzeby aplikacji
Web Config (Network Security > IPsec/IP Filtering > Basic > Group Policy > Local Address(Printer)) moze nie
zostaé znaleziony.

Nalezy uzywac statycznego adresu IP.

Czy adres IP komputera jest prawidlowy? Czy adres nie ulegt zmianie?
Wyltacz obstuge protokotu IPsec na panelu sterowania drukarki.

Jesli adres IP przydzielony przez serwer DHCP jest nieaktualny, serwer DHCP jest aktualnie ponownie
uruchamiany lub adres IPv6 jest nieaktualny lub nie zostal uzyskany, adres IP zarejestrowany na potrzeby aplikacji
Web Config (Network Security > IPsec/IP Filtering > Basic > Group Policy > Remote Address(Host)) moze nie
zostaé znaleziony.

Nalezy uzywac statycznego adresu IP.

Powiazane informacje
= , Uzyskiwanie dostepu do aplikacji Web Config” na stronie 39

= ,Szyfrowanie komunikacji za posrednictwem funkcji IPsec/Filtrowanie IP” na stronie 138

Nie mozna utworzy¢ bezpiecznego portu drukowania IPP

Czy jako certyfikat serwera na potrzeby komunikacji SSL/TLS podano prawidlowy certyfikat?

Jesli podany certyfikat nie jest prawidlowy, utworzenie portu moze si¢ nie powie$¢. Upewnij sie, ze uzywany jest
prawidlowy certyfikat.

Czy certyfikat urzedu certyfikacji zostat zaimportowany na komputer, z ktorego uzyskiwany jest dostep
do drukarki?

Jesli certyfikat urzedu certyfikacji nie zostal zaimportowany na komputer, utworzenie portu moze si¢ nie powiesc.
Upewnij sig, ze certyfikat urzedu certyfikacji zostal zaimportowany.

Powiazane informacje

=, Szyfrowanie komunikacji za po$rednictwem funkcji IPsec/Filtrowanie IP” na stronie 138

Brak potaczenia po skonfigurowaniu filtrowania IPsec/IP
Wybrana warto$¢ moze by¢ nieprawidiowa.

Whylacz filtrowanie IPsec/IP na panelu sterowania drukarki. Podlacz drukarke do komputera i ponownie
skonfiguruj filtrowanie IPsec/IP.
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Powiazane informacje

=, Szyfrowanie komunikacji za posrednictwem funkcji IPsec/Filtrowanie IP” na stronie 138

Nie mozna uzyskac dostepu do drukarki lub skanera po skonfigurowaniu
funkcji IEEE802.1X

Moze to oznaczag, ze ustawienia sa nieprawidtowe.

Wryltacz faczno$é IEEE802.1X i Wi-Fi z poziomu panelu sterowania drukarki. Polacz drukarke i komputer, a
nastepnie ponownie skonfiguruj polaczenie IEEE802.1X.

Powiazane informacje
=» »Konfigurowanie sieci IEEE802.1X” na stronie 153

Problemy z uzywaniem certyfikatu cyfrowego

Brak mozliwosci zaimportowania certyfikatu podpisanego przez urzad
certyfikacji

Czy certyfikat podpisany przez urzad certyfikacji oraz informacje podane w zadaniu CSR s ze soba
zgodne?

Jesli certyfikat podpisany przez urzad certyfikacji oraz zagdanie CSR nie zawieraja tych samych informacji, import
zadania CSR bedzie niemozliwy. Sprawdz nastepujace rzeczy:

[d Czy prébujesz zaimportowac certyfikat na urzadzenie o niezgodnych danych?

Sprawdz informacje zawarte w zagdaniu CSR, po czym zaimportuj certyfikat na urzadzenie o tych samych
danych.

4 Czy po wyslaniu zgdania CSR do urzedu certyfikacji plik zagdania CSR zapisany na drukarce zostal nadpisany?
Uzyskaj certyfikat z urzedu certyfikacji ponownie przy uzyciu aktualnego zadania CSR.

Czy certyfikat podpisany przez urzad certyfikacji ma ponad 5 KB?

Zaimportowanie certyfikatu podpisanego przez urzad certyfikacji o wielkosci przekraczajacej 5 KB jest niemozliwe.

Czy hasto do importu certyfikatu jest prawidtowe?

Jesli nie pamietasz hasta, zaimportowanie certyfikatu bedzie niemozliwe.

Powiazane informacje

=  Importowanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 128
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Brak mozliwosci aktualizacji certyfikatu z podpisem wiasnym

Czy podana zostata Common Name?

Common Name musi zosta¢ podana.

Czy Common Name zawiera nieobstugiwane znaki? Nieobstugiwane sa na przyklad znaki alfabetu
japonskiego.

Wprowadz nazwe hosta lub nazwe w formacie IPv4, IPv6 lub FQDN zawierajacg od 1 do 128 znakéw w kodowaniu
ASCII (0x20-0x7E).

Czy Common Name zawiera przecinek lub znak spac;ji?

Uzycie przecinka powoduje podzielenie nazwy Common Name w miejscu jego uzycia. Jesli przed lub po
przecinku wstawiona zostanie spacja, wystapi biad.

Powiazane informacje

= , Aktualizowanie certyfikatu z podpisem wtasnym” na stronie 130

Brak mozliwosci utworzenia zadania CSR

Czy podana zostala Common Name?

Common Name musi zosta¢ podana.

Czy opcje Common Name, Organization, Organizational Unit, Locality, State/Province zawieraja
nieobstugiwane znaki? Nieobstugiwane sa na przyktad znaki alfabetu japonskiego.

Wprowadz nazwe hosta lub nazwe w formacie IPv4, IPv6 lub FQDN w kodowaniu ASCII (0x20-0x7E).
Czy Common Name zawiera przecinek lub znak spacji?

Uzycie przecinka powoduje podzielenie nazwy Common Name w miejscu jego uzycia. Jesli przed lub po
przecinku wstawiona zostanie spacja, wystapi biad.

Powiazane informacje

=, Uzyskiwanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 126

Wyswietlane jest ostrzezenie dotyczace certyfikatu cyfrowego

Komunikat Przyczyna i sposéb rozwigzania problemu

Enter a Server Certificate. Przyczyna:
Nie wybrano pliku do zaimportowania.
Rozwiazanie:

Wybierz plik i kliknij przycisk Import.
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Komunikat

Przyczyna i sposob rozwigzania problemu

CA Certificate 1 is not entered.

Przyczyna:

Nie podano pierwszego certyfikatu urzedu certyfikacji. Podano wyfacznie drugi
certyfikat urzedu certyfikacji.

Rozwiazanie:

Najpierw nalezy zaimportowac pierwszy certyfikat urzedu certyfikacji.

Invalid value below.

Przyczyna:
Sciezka dostepu do pliku i/lub hasto zawierajg nieobstugiwane znaki.
Rozwiazanie:

Upewnij sie, ze wszystkie pozycje zostaty podane prawidtowo.

Invalid date and time.

Przyczyna:
Nie ustawiono daty i godziny na drukarce.
Rozwiazanie:

Ustaw date i godzine za pomoca aplikacji Web Config lub EpsonNet Config albo
na panelu sterowania drukarki.

Invalid password.

Przyczyna:

Podane hasto jest niezgodne z hastem ustawionym dla certyfikatu urzedu
certyfikacji.

Rozwiazanie:

Podaj prawidtowe hasto.

Invalid file.

Przyczyna:
Importowany plik certyfikatu nie jest plikiem w formacie X509.
Rozwiazanie:

Upewnij sig, ze wybrano prawidtowy plik certyfikatu wystany przez zaufany urzad
certyfikacji.

Przyczyna:

Zaimportowany plik jest zbyt duzy. Maksymalny dopuszczalny rozmiar pliku to 5
KB.

Rozwiazanie:

Jesli wybrano prawidtowy plik, zachodzi podejrzenie uszkodzenia lub
sfatszowania certyfikatu.

Przyczyna:
tancuch zawarty w certyfikacie jest nieprawidtowy.
Rozwiazanie:

Wiecej informacji na temat certyfikatu zawiera serwis WWW urzedu certyfikacji.

Cannot use the Server Certificates that
include more than three CA
certificates.

Przyczyna:

Plik certyfikatu w formacie PKCS#12 zawiera wiecej niz 3 certyfikaty urzedow
certyfikacji.

Rozwiazanie:

Nalezy skonwertowac certyfikaty z formatu PKCS#12 do formatu PEM i
zaimportowac je oddzielnie. Nie mozna importowac plikow certyfikatow w
formacie PKCS#12 zawierajacych wiecej niz 2 certyfikaty urzeddw certyfikacji.

164




Przewodnik administratora

Zaawansowane ustawienia zabezpieczen uzywane w przedsiebiorstwach

Komunikat Przyczyna i spos6b rozwigzania problemu

The certificate has expired. Check if the | Przyczyna:
certificate is valid, or check the date

and time on your printer. Certyfikat jest nieaktualny.

Rozwiazanie:
[ Jesli certyfikat jest nieaktualny, pobierz i zaimportuj nowy certyfikat.

O Jedli certyfikat jest aktualny, sprawdz, czy ustawienia daty i godziny na
drukarce sg prawidtowe.

Private key is required. Przyczyna:
Z certyfikatem nie jest powigzany klucz prywatny.
Rozwiazanie:

d Jesli na podstawie zagdania CSR na komputerze zostat pobrany certyfikat w
formacie PEM/DER, nalezy wskazac¢ plik klucza prywatnego.

[ Jesli na podstawie zgdania CSR na komputerze zostat pobrany certyfikat w
formacie PKCS#12, nalezy utworzy¢ plik z kluczem prywatnym.

Przyczyna:

Ponownie zaimportowano certyfikat w formacie PEM/DER uzyskany na podstawie
zadania CSR za pomocg aplikacji Web Config.

Rozwiazanie:

Jesli na podstawie zadania CSR w aplikacji Web Config zostat pobrany certyfikat w
formacie PEM/DER, certyfikat ten mozna zaimportowac tylko raz.

Setup failed. Przyczyna:

Nie mozna zakoniczy¢ konfiguracji, poniewaz nie udato sie nawigza¢ komunikacji
miedzy drukarka a komputerem lub pliku nie mozna odczytac¢ z powodu innego
btedu.

Rozwiazanie:

Sprawdz podany plik oraz potaczenie miedzy drukarka a komputerem, po czym
zaimportuj plik ponownie.

Powiazane informacje

= Informacje o certyfikatach cyfrowych” na stronie 126

Plik z certyfikatem podpisanym przez urzad certyfikacji zostal omytkowo
usuniety

Czy istnieje plik kopii zapasowej certyfikatu?
Jesli dostepny jest plik kopii zapasowej, zaimportuj certyfikat ponownie.

W przypadku uzyskania certyfikatu na podstawie zagdania CSR utworzonego za pomocg aplikacji Web Config nie
mozna ponownie zaimportowac usunietego certyfikatu. Utworz zadanie CSR i uzyskaj nowy certyfikat.

Powiazane informacje

= , Usuwanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 130

= _Importowanie certyfikatu podpisanego przez urzad certyfikacji” na stronie 128
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