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Tekijanoikeus

Tekijanoikeus

Mitdan taméan julkaisun osaa ei saa toisintaa, tallentaa tietojenhakujarjestelmain tai siirtda missaan muodossa tai
milladn tavoin, elektronisesti, mekaanisesti, valokopioimalla, nauhoittamalla tai muuten ilman Seiko Epson
Corporationin etukiteen antamaa kirjallista suostumusta. Julkaisija ei vastaa julkaisun sisdltaimien tietojen
kaytostd. Julkaisija el myoskadn vastaa julkaisun sisaltdmén tietojen kayton seurauksista. Tdassa oppaassa annettuja
tietoja on tarkoitus kayttdd vain timan Epson-laitteen yhteydessd. Epson ei vastaa vahingoista, jotka aiheutuvat
néiden tietojen soveltamisesta muihin tulostimiin.

Seiko Epson Corporation tai sen tytdryhtiot eivit ole vastuussa timén tuotteen hankkijalle tai kolmansille
osapuolille mahdollisesti aiheutuvista vahingoista, menetyksistd, kustannuksista tai kuluista, jotka aiheutuvat
onnettomuudesta, timéin tuotteen vdarinkaytostd tai sithen tehdyista luvattomista muunnoksista, korjauksista tai
muutoksista tai (Yhdysvaltoja lukuun ottamatta) siitd, ettd Seiko Epson Corporationin antamia kdytto- ja huolto-
ohjeita ei noudateta tarkoin.

Seiko Espon Corporation ja sen tytiryhtiot eivit ole vastuussa vahingoista tai vaikeuksista, jotka aiheutuvat
muiden lisdvarusteiden tai tarvikkeiden kuin Seiko Epson Corporationin ilmoittamien alkuperdisten Epson-
tuotteiden tai Epson-hyviksynnin saaneiden tuotteiden kdytosta.

Seiko Epson Corporation ei vastaa sahkomagneettisista héirioistd johtuvista vahingoista, mikali niihin on syyna
muiden kuin Seiko Epson Corporationin Epson-hyviaksynnan saaneiden liitdntakaapeleiden kaytto.

© 2017 Seiko Epson Corporation

Tamédn oppaan sisilto ja timéan tuotteen tekniset tiedot saattavat muuttua ilman erillistd ilmoitusta.
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Tavaramerkit

Tavaramerkit

[ EPSON® on rekisterdity tavaramerkki, ja EPSON EXCEED YOUR VISION tai EXCEED YOUR VISION on
Seiko Epson Corporationin tavaramerkki.

(d Google Cloud Print, Chrome, Chrome OS, and Android are trademarks of Google Inc.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

(d Apple, Macintosh, macOS, OS X, Bonjour, Safari, AirPrint, the AirPrint Logo, iPad, iPhone, iPod touch, and
iTunes are trademarks of Apple Inc., registered in the U.S. and other countries.

[ Yleinen ilmoitus: Muut julkaisussa kéytetyt tuotenimet on mainittu vain tunnistamistarkoituksessa, ja ne
saattavat olla vastaavien omistajiensa tavaramerkkeja.Epson ei vaadi itselleen mitdén oikeuksia néihin
tuotenimiin.
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Tietoja tasta kayttooppaasta

Tietoja tasta kayttooppaasta

Merkit ja symbolit

& Vaara:

Ohjeet, joita on noudatettava huolellisesti henkilovahinkojen vilttimiseksi.

g Tirkedidi:

Ohjeet, jotka on huomioitava laitteistovahinkojen valttidmiseksi.

Huomautus:
Ohjeet, jotka sisdltdvit hyodyllisid vinkkejd ja tulostintoimintojen rajoituksia.

Liittyvat tiedot

= Titd kuvaketta napsauttamalla padset liittyviin tietoihin.

Tassa kayttooppaassa kaytetyt kuvaukset

(J Nayttokuvien ja kuvituksen yksityiskohdat voivat vaihdella mallin mukaan, mutta ohjeet ovat samat.

[d Ruutukuvat ovat Windows Server 2012 R2 -kéyttojarjestelmaéstd. Yksityiskohdat voivat vaihdella
kayttojarjestelmaversion mukaan.

[ Jotkin nayttokuvien valikkokohteet voivat vaihdella mallin mukaan.

Kayttojarjestelmien viitteet

Windows

Tassd kayttooppaassa kiytetyt termit, kuten "Windows 10", "Windows 8.1", "Windows 8", "Windows 7", "Windows
Vista", "Windows XP", "Windows Server 2016", "Windows Server 2012 R2", "Windows Server 2012", "Windows
Server 2008 R2", "Windows Server 2008", "Windows Server 2003 R2" ja "Windows Server 2003", viittaavat
seuraaviin kdyttojarjestelmiin. Tamén lisdksi "Windows" tarkoittaa kaikkia sen versioita.

[d Microsoft® Windows® 10-kayttojirjestelma
d Microsoft® Windows® 8.1-kiyttojarjestelma
[d Microsoft® Windows® 8-kayttojirjestelma

[J Microsoft® Windows® 7-kayttojirjestelma

d Microsoft® Windows Vista®-kayttojarjestelma
d Microsoft® Windows® XP-kayttojarjestelma

(d Microsoft® Windows® XP Professional x64 Edition-kayttojarjestelma
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Tietoja tasta kayttooppaasta

[d Microsoft® Windows Server® 2016-kéyttojarjestelma
([ Microsoft® Windows Server® 2012 R2-kiyttojarjestelma
d Microsoft® Windows Server® 2012-kayttojarjestelma
[d Microsoft® Windows Server® 2008 R2-kiyttojarjestelma
d Microsoft® Windows Server® 2008-kayttojarjestelma
(d Microsoft® Windows Server® 2003 R2-kayttojarjestelma
(d Microsoft® Windows Server® 2003-kayttojarjestelma

Mac OS

Tassd kayttooppassa "Mac OS" tarkoittaa versioita macOS Sierra, OS X El Capitan, OS X Yosemite, OS X
Mavericks, OS X Mountain Lion, Mac OS X v10.7.x ja Mac OS X v10.6.8.
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Johdanto

Johdanto

Tamad on yleinen jarjestelménvalvojalle tarkoitettu tulostimen kaytto4 ja hallintaa koskeva opas.

Koska ohje on yleinen, siind on my®6s ei kdytettavissd olevia toimintoja, eikd kaikkia valikkoja néytetd. Tietoa
valikoista ja asetuskohteista annetaan tésta syystd yleisella tasolla.

Lisdtietoja eri toimintojen kayttamisestd on Kdyttdopas -oppaassa.

Kayttoopasosa

Tulostimen asetukset ja hallinta

Selittdd tyonkulun verkkoyhteyden luomisesta kunkin toiminnon asettamiseen ja tulostimen hallintaan.

Verkkoon liittaminen

Tassd kohdassa kerrotaan, miten laite liitetddn verkkoon. Liséksi siind selitetdan tulostimen portin, DNS-
palvelimen ja vilityspalvelimen kaytto.

Toimintojen asetukset

Esittelee tulostimen eri toimintojen kiyttoon liittyvit asetukset.

Turvallisuusasetukset

Esittelee tietoturvaan liittyvit perusasetukset, kuten jérjestelmanvalvojan salasanaan ja kiyttooikeuksien
valvontaan liittyvit asetukset.

Kaytto- ja hallinta-asetukset

Esittelee tulostimen kayttoonoton jilkeiset toiminnot ja hallinnan, kuten tulostimen tietojen tarkistuksen ja
ilmoitusasetukset tapahtumien yhteydessa.

Ongelmien ratkaisu

Kertoo, miten asetukset nollataan ja miten verkkoyhteysongelmia selvitetdan.

Suojauksen lisaasetukset (yrityskayttdjat)

Selittad verkossa kaytetyt suojauksen lisdasetukset, kuten SSL-/TLS-tiedonsiirron ja IPsecin/IP-suodatuksen.

Oppaassa kaytetyt termit

Termit

Tassd kiyttooppaassa kéytetddn seuraavia termejd ja kdsitteita.
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Johdanto

Jarjestelmanvalvoja

Henkilo, joka vastaa laitteen tai verkon asetuksista ja hallinnasta tyopaikalla tai organisaatiossa. Pienissd
organisaatioissa jirjestelmanvalvoja voi vastata sekd laitteiden ettd verkon ylldpidosta. Suurissa organisaatioissa
jarjestelmanvalvojat voivat vastata esimerkiksi yksikon tai osaston verkosta tai laitteista ja verkonvalvojat vastaavat
organisaatiotason ylittavin tietoliikenteen, kuten Internet-yhteyksien, hallinnasta.

Verkonvalvoja

Henkilo, joka vastaa verkossa tapahtuvan tietoliikenteen hallinnasta. Verkonvalvoja madrittaa reitittimet,
vilityspalvelimet, DNS-palvelimet ja sahkopostipalvelimet sisiverkon liikennettd ja Internet-yhteyksid varten.

Kayttdja

Henkilo, joka kayttda laitteita, kuten tulostimia ja skannereita.

Ty6asema/palvelinyhteys (tulostimen jakaminen Windows-palvelimen kautta)

Yhteysmuoto, jossa kayttdjit voivat tulostaa Windows-palvelimeen verkon kautta tai USB-kaapelilla liitettyyn
tulostimeen. Jaettu tulostus toteutetaan jakamalla tulostusjono palvelimen kautta. Tulostin on palvelimen
hallinnassa, ja tulostimen ja tietokoneen vilinen tietoliikenne kulkee palvelimen kautta.

Vertaisyhteys (suoratulostus)

Yhteysmuoto, jossa tulostin ja tietokone on kytketty verkkoon keskittimen tai tukiaseman kautta ja tulostustyot
lihetetddn suoraan tietokoneesta tulostimeen.

Web Config (laitteen oma hallintasivu verkossa)

Laitteeseen integroitu web-palvelin. Laitteen hallintasivun nimi on Web Config. Sivun avulla voit tarkistaa laitteen
tilan ja muuttaa asetuksia verkkoselaimella.

Tulostusjono

Windows-jérjestelmissé jokaista tulostusjonoa vastaa Laitteet ja tulostimet -kohdassa nikyvé porttikuvake, kuten
tulostin. Yksittaiselld laitteella voi olla kaksi tai jopa useampia kuvakkeita, jos laite on kytketty verkkoon kahden tai
useamman portin kautta, esimerkiksi TCP/IP-yhteydelld ja WSD-verkon kautta.

Tyokalu

Yleisnimitys laitteiden hallinnassa kéytettaville Epson-ohjelmistoille, joita ovat esimerkiksi Epson Device Admin,
EpsonNet Config ja EpsonNet SetupManager.
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Johdanto

ASCIl (American Standard Code for Information Interchange)

Yleisesti kdytetty merkkijarjestelma. johon kuuluu 128 merkkis, kuten aakkoset a-z ja A-Z, arabialaiset numerot
(0-9), symbolit, vilimerkit ja ohjausmerkit. Tassd oppaassa ASCII ymmarretadn merkkeind 0x20-0x7E
(heksanumero, lueteltu alla) ilman ohjausmerkkeja.

00 | or |02 (03X ) 04 |05 | 06 | 0F | 08 | 09 | 0A | OB | OC | 0D )| OF | OF
ollsee| V|2 w5 wl&] |y [+].]-].]7
wl e|a|B|C|D|E|[FlGa|H|I][J|K|[L|M[N]O
| FIEICIE KN R IE I CAE S N ER _I.l-;q.:.
&0 alblc|d|e f_g hii J_k_l min o
miplg|r|s ul|v|iw|x|y|lz|[1]] ¥ [

¥ Valilyontimerkki.

Unicode (UTF-8)

Kansainvilinen merkkijarjestelma, joka kattaa kaikkien suurten kielten merkkijérjestelmit. Téssa kayttooppaassa
UTEF-8 tarkoittaa UTF-8-muotoon koodattuja merkkeja.

10
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Johdanto

Verkkoymparistoesimerkki

Esimerkki toimiston verkkoymparistosta (koko keskisuuresta suureen)

—_——— -
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- ¥
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- S o -
~ L = AL _ — _—_—— -
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(A): Internet
Seuraavat palvelut ovat saatavilla, kun tulostin voi luoda yhteyden Internetiin.

[d Epson Connect

Sahkopostitulostus, etdtulostus jne.

1
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Johdanto

(1 Pilvipalvelut

Google Cloud Print, Evernote jne.

[d Epson-sivusto

Ohjaimen ja ohjelmiston lataus, tulostimen laiteohjelmiston péivitys jne.

(B): DMZ (harmaa vy6hyke)

Tama vyohyke sijaitsee sisdisen verkon (intranet) ja ulkoisen verkon (internet) vilissd, ja molemmat verkot ovat
palomuurin erottamia segmentteji. Tille vyohykkeelle asetetaan yleensé palvelin, joka on avoinna ulkoiselle
verkolle. Se pystyy suojaamaan sisdistd verkkoa ulkoisen uhan levidmiseltd. Liséksi se pystyy tarjoamaan avoimelle
palvelimelle suojaa luvattomalta kaytolta sisdisestd verkosta késin.

(d DNS-palvelin

(1 Vilityspalvelin

[d Sahkopostiviestipalvelin
d WWW-palvelin

(1 FTP-palvelin

(C): Luotettu vyohyke (Intranet)
Tamd on luotettu verkko, jota suojaa palomuuri tai UTM (yhtendinen uhkien hallinta).

[ (C)-1: Palvelin intranetin sisélla

Tama4 palvelin soveltaa jokaista palvelua organisaation tietokoneisiin.
(J DNS-palvelin
(J DHCP-palvelin
J Sahkopostipalvelin
J Aktiivinen hakemistopalvelin/LDAP-palvelin
1 Tiedostopalvelin
4 (C)-2: Sovelluspalvelin
Tamad palvelin soveltaa palvelinsovellustoimintoa seuraavasti.
1 Epson Print Admin
(J Document Capture Pro -palvelin

(4 (C)-3: Kiinted ldhiverkko (Ethernet), (C)-4: Langaton lahiverkko (Wi-Fi)

Tulostimet, skannerit, tietokoneet yms. liitetadn ldhiverkkoon ldhiverkkokaapelilla tai radioaalloilla.
(D): Muu haara
Tama4 on toisen haaran verkko. Se on yhdistetty Internetin, kiinted yhteyden tms. valityksella.
Verkkolaitteet
1 a: Palomuuri, UTM
[ b: Reititin
[ c: Lahiverkon kytkin
(d d: Langattoman lahiverkon ohjain

[ e: Tukiasema

12
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Johdanto

Esimerkki pientoimiston verkosta

(A): Internet

(4 Epson Connect

(d Pilvipalvelut

(4 Sahkopostipalvelin, FTP-palvelin

(B): Luotettu vyohyke (Intranet)
[ (B)-1: Kiinted ldhiverkko (Ethernet)
(4 (B)-2: Langaton lahiverkko (Wi-Fi)

Tulostimen yhteystyypit

Tulostimet voidaan liittad verkkoon kahdella tavalla.
(J Ty6asema/palvelinyhteys (tulostimen jakaminen Windows-palvelimen kautta)

[d Vertaisyhteys (suoratulostus)

Palvelimen ja tyoaseman viliset yhteysasetukset

Tama on palvelintietokoneen ja tulostimen jakama yhteys. Voit parantaa turvallisuutta kieltimailld yhteyden, joka
ei kulje palvelintietokoneen kautta.

13
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Johdanto

Kun kéytossa on USB, myo6s verkkotoiminnoton tulostin voidaan jakaa.

Yhteystapa:
Liité tulostin verkkoon LAN-kytkimen tai tukiaseman kautta.

Voit myos liittdd tulostimen suoraan palvelimeen USB-kaapelilla.

Tulostinohjain:
Asenna Windows-palvelimiin tydasemakoneiden kayttdjarjestelman mukainen tulostinohjain.

Kun ty6asemat kayttavit tulostinta Windows-palvelimen kautta, tulostinohjain asennetaan tydasemiin ja tulostus
toimii sen kautta.

Toiminnot:
[J Tulostimen hallinta ja tulostinohjaimen asennus erdtyona.

[J Palvelimen toiminnasta riippuen tulostustdiden suorittaminen voi kestad kauemmin, koska kaikki tulostustyot
kulkevat tulostuspalvelimen kautta.

(d Tulostus ei onnistu, jos Windows-palvelin sammutetaan.

Liittyvat tiedot

® *Termit” sivulla 8

Vertaisverkkoasetukset

Talld yhteydelld tulostin voidaan liittda verkkoon ja tietokoneeseen suoraan. Yhteys voidaan luoda vain
verkkoyhteensopivalle mallille.

Yhteystapa:

Liita tulostin verkkoon suoraan keskittimen tai tukiaseman kautta.

Tulostinohjain:
Asenna tulostinohjain jokaiseen tietokoneeseen, josta laitetta kdytetaan.

Kun kéytossd on EpsonNet SetupManager, voit kéyttdd ohjainpakkausta, joka sisdltdd tulostusasetukset.

Toiminnot:
[J Tulostusty6 alkaa heti, koska tyo lahetetddn suoraan tulostimeen.

[d Voit tulostaa aina kun tulostimeen on kytketty virta.

Liittyvat tiedot

= *Termit” sivulla 8
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Tulostimen asetukset ja hallinta

Tulostimen asetukset ja hallinta

Tulostinten asetusten ja hallinnan prosessikaavio

(B)

(C)

(D)

(E)

A Tulostimen verkkoyhteys B Tulostustoiminnon asetus
C Palvelinasetus D Suojausasetukset
E Kaytto- ja hallinta-asetukset

Tulostimen verkkoyhteys

Maéarita tulostimen IP-osoite ja liitd se verkkoon.

15
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Tulostimen asetukset ja hallinta

[ IP-osoiteasetukset

(4 Verkkoon yhdistdminen (LAN -kaapeliyhteys/Wi-Fi -asetukset)

Liittyvat tiedot
= ”Verkkoyhteys” sivulla 18

Tulostustoiminnon asetus

Mairitd asetukset tulostustoiminnon kdytt6on ottamiseksi.
[d Palvelin-/asiakasyhteyden tulostusasetukset

[d Vertaisverkkoyhteyden tulostusasetukset

Liittyvat tiedot

= “Tulostustoimintojen kiyttiminen” sivulla 27

Postipalvelimen asetus

Madrita postipalvelimen asetus sdhkopostin edelleen lahettdmista tai sahkdposti-ilmoituksia varten.
(A SMTP-palvelin
(A POP3-palvelin

Liittyvat tiedot

= “Postipalvelimen mairitys” sivulla 37

Suojausasetukset

[ Jarjestelmdnvalvojan salasanan madritys
(1 Kayttooikeuksien valvonnan asetukset
(A Hallinta protokollien avulla

[d Suojauksen lisdasetukset

Liittyvat tiedot
® *Turvallisuusasetukset” sivulla 45

= “Suojauksen lisdasetukset (yrityskiyttijit)” sivulla 97

Kaytto- ja hallinta-asetus

[ Laitteen tilan valvonta
(A Tapahtumiin vastaaminen

(A Laitteen asetusten varmuuskopiointi

16
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Tulostimen asetukset ja hallinta

Liittyvat tiedot
= “Kiyttd- ja hallinta-asetukset” sivulla 54
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Verkkoyhteys

Verkkoyhteys

Tdssd luvussa kiydaan lapi tulostimen liittaminen verkkoon.

Ennen verkkoyhteyden luomista

Tarkista yhteystapa ja yhteyden asetustiedot ennen verkkoyhteyden luomista.

oo o0

Yhteyksien maarittamista varten tarvittavien tietojen keraaminen

Valmistele yhdistamiseen tarvittavat asetustiedot. Tarkista seuraavat tiedot etukateen.

Luokka Kohteet Huomautus
Laitteen liitdntatapa [ Ethernet Paata, miten tulostin liitetdaan verkkoon.
a Wi-Fi Kiintean lahiverkon tapauksessa liitdntd tehdaan lahiverkon
kytkimeen.
Wi-Fin tapauksessa liitdnta tehdaan tukiaseman verkkoon (SSID).
Lahiverkon 1 IP-osoite Paata tulostimelle osoitettava IP-osoite.
asetustiedot
[ Aliverkon peite Jos asetat IP-osoitteen staattisesti, kaikki arvot vaaditaan.

1 Oletusyhdyskaytava

Jos asetat IP-osoitteen dynaamisesti DHCP-toiminnon avulla, tietoja
ei vaadita, koska mdadritys tapahtuu automaattisesti.

Langattoman
lahiverkon (Wi-Fi)
asetustiedot

J SSID

1 Salasana

Nama ovat tukiaseman, johon tulostin on liitettynd, SSID (verkkonimi)
ja salasana.

Jos MAC-osoitteen suodatus on maaritetty, rekisterdi tulostimen
MAC-osoite etukateen tulostimen rekisteréimiseksi.

Tuetut standardit ovat kdyttdoppaassa.

DNS-palvelimen tiedot

(1 Ensisijaisen DNS-
palvelimen IP-osoite

(1 Toissijaisen DNS-
palvelimen IP-osoite

Nama vaaditaan, kun tulostimelle maaritetdaan staattista IP-osoitetta.
Toissijainen DNS mdaritetadn, kun jarjestelmdssa on tarpeeton
madritys ja toissijainen DNS-palvelin on olemassa.

Jos organisaatiosi on pieni, eikd DNS-palvelinta maaritetd, maarita
reitittimen IP-osoite.

Valityspalvelimen
asetukset

[ Valityspalvelimen
nimi

Maarita tama, kun verkkoympadristdsi kayttaa valityspalvelinta
internetin kayttoon intranetista kdsin ja sind kdytat toimintoa, jossa
tulostin kdyttaa internetia suoraan.

Tulostin luo seuraavissa toiminnoissa suoran yhteyden internetiin.
A Epson Connect -palvelut
(4 Muiden yritysten pilvipalvelut

[d Laiteohjelmiston padivitys

Portin numerotiedot

1 Vapautettavan
portin numero

Tarkista tulostimen ja tietokoneen kdyttdma portin numero ja
vapauta sitten palomuurin estdma portti, jos se on tarpeen.

Tulostimen kdyttdman portin numero on Liitteessa.
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IP-osoitteen asettaminen

IP-osoite voidaan asettaa seuraavilla tavoilla.

Staattinen IP-osoite:
Tulostimelle (isdntd) médritetdidn manuaalisesti ennalta tiedossa oleva IP-osoite.

Verkkoon yhdistdmisti koskevat tiedot (aliverkon peite, oletusyhdyskéytivd, DNS-palvelin jne.) on méaéritettava
manuaalisesti.

IP-osoite ei muutu edes, kun laite ssmmutetaan, minké vuoksi tima tapa on kiytinnollinen ymparistossé, jossa IP-
osoitteita ei voida muuttaa, tai kun haluat hallita laitteita IP-osoitteiden perusteella. Suosittelemme titi asetusta
tulostimille, palvelimille ja muille laitteille, joita kdyttda useampi tietokone. Kiinted IP-osoite kannattaa asettaa
myos suojausominaisuuksia, kuten IPsecid/IP-suodatusta kiytettiessd, jotta IP-osoite ei muuttuisi.

Automaattinen asettaminen DHCP-toiminnon avulla (dynaamiset IP-osoitteet):

Tulostimelle (isdntd) mairitetadan IP-osoite automaattisesti DHCP-palvelimen tai reitittimen DHCP-toiminnon
avulla.

Verkkoon yhdistdmista koskevat tiedot (aliverkon peite, oletusyhdyskéytdvd, DNS-palvelin jne.) asetetaan
automaattisesti, joten verkkoyhteyden luominen laitteesta on helppoa.

Kun laite tai reititin sammutetaan (tai DHCP-palvelimen asetuksista riippuen), IP-osoite saattaa muuttua, kun
yhteys luodaan uudestaan.

Suosittelemme laitteiden hallintaa muun kuin IP-osoitteen perusteella ja tiedonsiirtoa protokollilla, jotka osaavat
seurata IP-osoitteita.

Huomautus:
Jos kdytidt DHCP:n IP-osoitteiden varaustoimintoa, voit asettaa laitteille saman IP-osoitteen milloin tahansa.

DNS-palvelin ja vilityspalvelin

DNS-palvelimella on isdntanimi, séhkopostiosoitteen toimialuenimi yms. IP-osoitteeseen liittyvia tietoja.

Tiedonsiirto ei ole mahdollista, jos toinen osapuoli on kuvattu isdntdnimelld, toimialuenimelld tms., kun tietokone
tai tulostin suorittaa IP-tiedonsiirtoa.

Pyytdi tietoja DNS-palvelimelta ja hankkii toisen osapuolen IP-osoitteen. Tatd prosessia kutsutaan
nimenselvitykseksi.

Laitteet, kuten tietokoneet ja tulostimet, voivat tistd syysté viestid IP-osoitteiden avulla.
Nimenselvitys on tarpeen, jotta tulostin voi viestid sdéhkopostitoiminnon tai Internet-yhteystoiminnon avulla.
Mairitd DNS-palvelimen asetukset, kun kéytit niitd toimintoja.

Kun mééritat tulostimen IP-osoitteen DHCP-palvelimen tai reitittimen DHCP-toiminnon avulla, se maéritetdan
automaattisesti.

Vilityspalvelin toimii sisdverkon ja Internetin vilissé vilittden liikennettd tietokoneilta ja tulostimista Internetiin ja
toisinpdin. Sisdverkon ulkopuoliset palvelimet ovat yhteydessi vain vilityspalvelimeen. Tulostimen tietoja, kuten
IP-osoitetta ja porttinumeroa, ei talloin viélitetd ulospéin, minkd ansiosta tietoturva on parempi.

Kun luot yhteyden Internetiin vilityspalvelimen kautta, méaritd tulostimen vilityspalvelin.
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Verkkoyhteyden ottaminen kayttoon
ohjauspaneelista

Voit liittad tulostimen verkkoon tulostimen ohjauspaneelin kautta.

Lisétietoja tulostimen ohjauspaneelista on Kdyttoopas -oppaassa.

IP-osoitteen maarittaminen

Mairitd perustiedot, kuten isdnnén osoite, Aliverk. peite, Olet.yhd kéyt..

Tassa osassa kerrotaan, miten staattinen IP-osoite voidaan maarittaa.

Valitse kohde tarkentamalla siihen A 'V 4P _painikkeilla ja paina sitten OK-painiketta.
1. Kéynnisté tulostin.

2. Valitse tulostimen ohjauspaneelin aloitusnaytostd Asetukset.

?Dﬂ;"df-‘“"“| Maintenance  Settings

3. Valitse Yleiset asetukset > Verkkoasetukset > Lisdasetukset.

4. Valitse TCP/IP.

Advanced

Device Mame

TCPF/IP

Proxy Server

IPvE Address @
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5. Valitse Man. kohteelle Hae IP-osoite.

Jos haluat maarittda IP-osoitteen automaattisesti reitittimen DHCP-toiminnon avulla, valitse Automaattinen.
Talloin kohdat 6-7 eli IP-osoite, Aliverk. peite ja Olet.yhd.kiyt. asetetaan automaattisesti. Siirry kohtaan 8.

Obiain IP Address

Manual -

IP Address

[T |

6. Syotd IP-osoite.

Kun valitset 4 ja P>, tarkennus siirtyy etu- tai takasegmenttiin (pisteelld erotettu).

@ 192.0.2.110 “ >

Input Value: 1o 255

1 P12 01 3
OO
fF . 8 8

0 [cwl

Vahvista edellisessi ndytossa nakyva arvo.

7. Aseta Aliverk. peite ja Olet.yhd.kiyt..

Vahvista edellisessa ndytossa nakyva arvo.

n Tiirkedid:
Jos asetusten (IP-osoite, Aliverk. peite ja Olet.yhd.kdyt.) yhdistelmd on virheellinen, Kdynnistd asetus -valinta
ei ole aktiivinen eikd toimintoa voi jatkaa. Varmista, ettei tiedoissa ole virheitd.

8. Syoti ensisijaisen DNS-palvelimen osoite.
Vahvista edellisessa ndytossa nakyva arvo.

Huomautus:

Jos valitset IP-osoitteen mddritysasetukseksi Automaattinen, voit valita DNS-palvelinasetukseksi Man. tai
Automaattinen. Jos DNS-palvelimen osoitteen hakeminen automaattisesti ei ole mahdollista, valitse Man. ja kirjoita
DNS-palvelimen osoite. Kirjoita sitten toissijaisen DNS-palvelimen osoite. Jos valitset asetukseksi Automaattinen,
siirry kohtaan 10.
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9. Syota toissijaisen DNS-palvelimen osoite.

Vahvista edellisessd niytossa nakyvé arvo.
10. Valitse Kdynnisté asetus.

11. Sulje vahvistusnaytto.

Valityspalvelinasetusten maarittaminen

Madrita valityspalvelin, jos molemmat seuraavista vaittdmistd ovat totta.
[ Vilityspalvelin on luotu Internet-yhteytté varten.

[J Kiytossd on toiminto, jossa tulostimesta luodaan suora yhteys Internetiin, esim. Epson Connect -palvelu tai
jonkin muun yrityksen pilvipalvelu.

1. Valitse aloitusnaytoltd Asetukset.

Valitse kohde tarkentamalla siihen A W 4P -painikkeilla ja paina sitten OK-painiketta.

Jos madritit asetuksia IP-osoitteen madrittamisen jilkeen, nikyviin tulee Lisdasetukset-naytto. Siirry
vaiheeseen 3.

?Dﬂ;"dﬂ"'"ﬂ Maintenance  Settings

=

2. Valitse Yleiset asetukset > Verkkoasetukset > Lisdasetukset.

3. Valitse Vilityspalvelin.

Advanced
Device Mame

TCP/IP |

Proxy Servar

IPv6 Address /]
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4. Valitse Kéytd kohteelle Vilityspalvelinasetuk..

w Proxy Server
Setings

Proxy Server Sethings

Lisa -

Proxy Server

5. Madritd vilityspalvelimen osoite IPv4- tai FQDN-muodossa.

a prgx;.r.sample.cn::ml a =

16252

g w e r t y u i o p

- JEa

Vahvista edellisessd niytdssa nikyvé arvo.

6. Madritd valityspalvelimen porttinumero.

Vahvista edellisessa ndytossa nakyva arvo.
7. Valitse Kdynnistd asetus.

8. Sulje vahvistusnaytto.

Laitteen yhdistaminen lahiverkkoon

Voit kytkea tulostimen kaapelildhiverkkoon (Ethernet) tai langattomaan verkkoon (Wi-Fi).
Liittyvat tiedot

® “Laitteen liittiminen Fthernet-lihiverkkoon” sivulla 24

= ”Yhteyden luominen langattomaan lihiverkkoon (Wi-Fi)” sivulla 24
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Laitteen liittaminen Ethernet-lahiverkkoon

Liitd tulostin ldhiverkkoon Ethernet-kaapelilla ja tarkista ettd yhteys toimii.
1. Kytke tulostin keskittimeen (LAN-kytkin) Ethernet-kaapelilla.

2. Valitse aloitusnaytoltd Asetukset.

Valitse kohde tarkentamalla siihen A W 4P _painikkeilla ja paina sitten OK-painiketta.

Canfidential
Joh

Maintenance Seflings

3. Valitse Yleiset asetukset > Verkkoasetukset.

4. Valitse Verkkoyhteyden tarkistus.

Verkkoyhteyden vianmadarityksen tulokset tulevat nidkyviin. Vahvista, ettd yhteys on oikea ja toimii.

5. Lopeta valitsemalla OK.

Voit tulostaa vianmaéarityksen tulokset valitsemalla Tulosta tarkistusraportti. Tulosta raportti naytossa
nékyvien ohjeiden mukaisesti.

Liittyvat tiedot
= ”Vaihtaminen lihiverkkoyhteydesti (Ethernet) langattomaan verkkoyhteyteen (Wi-Fi)” sivulla 84

Yhteyden luominen langattomaan lahiverkkoon (Wi-Fi)

Voit méarittda tulostimen ohjauspaneelista manuaalisesti tiedot, joita tarvitaan yhteyden muodostukseen
tukiasemaan. Jos haluat tehdd manuaaliset asetukset, tarvitset tukiaseman SSID:n ja salasanan.

Huomautus:
Jos tukiasema tukee WPS-toimintoa, voit mddrittid langattoman verkkoyhteyden asetukset automaattisesti ilman SSID-
tunnusta ja salasanaa painamalla painiketta tai kdyttamdlld PIN-koodia.
1. Valitse aloitusnaytoltda Wi-Fi.
Valitse kohde tarkentamalla siihen A W 4P _painikkeilla ja paina sitten OK-painiketta.

2. Valitse Reititin.
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3. Paina OK-painiketta.

Jos verkkoyhteys on jo maéritetty, yhteyden tiedot tulevat ndkyviin. Muuta asetukset valitsemalla Muuta
asetuksia.

Jos tulostin on jo liitetty Ethernet-verkkoon, valitse Vaihda Wi-Fi-yhteyteen., lue viesti ja valitse sitten Kylld.
4. Valitse Wi-Fi-yht. ohjattu asennustoiminto.

5. Valitse tukiaseman SSID.
Jos SSID-tunnus, johon haluat muodostaa yhteyden, ei ndy tulostimen ohjauspaneelissa, péivita luettelo

~

painamalla L -painiketta. Jos tunnus ei néy vieldkain, paina (> -painiketta ja syota SSID-tunnus
manuaalisesti.
6. Valitse Syotd Salasana ja syoti sitten salasana.

Huomautus:
(A Salasana on kirjainkoon erotteleva.

(A Jos haluat kirjoittaa SSID-tunnuksen, valitse Salasana kohdassa Kdytettivissd ja kirjoita salasana.
7. Kun olet valmis, valitse OK.
8. Tarkista asetukset ja valitse sitten Kdynnisté asetus.

9. Lopeta valitsemalla OK.

Jos yhteyttd ei voida muodostaa, tulosta verkkoyhteysraportti valitsemalla Tulosta tarkistusraportti ja tarkista
sitten tulostetut ratkaisut.

10. Paina ﬂ-painiketta.

Liittyvat tiedot
= "Viestit ja ratkaisut verkkoyhteysraportissa” sivulla 65
= ”Langattoman verkon asetusten méarittiminen ohjauspaneelista (WPS)” sivulla 81

= “Langattoman verkkoyhteyden (Wi-Fi) vaihtaminen lahiverkkoyhteydeen (Ethernet)” sivulla 85
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Toimintojen asetukset

Tassd luvussa kuvataan laitteen toimintojen kayttoonottoa varten tarvittavat asetukset.

Ohjelmistoasetukset

Tassd ohjeaiheessa kuvataan asetusten médrittaminen jarjestelmédnvalvojan tietokoneelta kisin kayttden Web
Config -hallintasivua.

Web Config (laitteen verkkohallintasivu)

Tietoja Web Config -toiminnosta

Web Config on tulostimen sisddnrakennettu verkkosivu, joka on tarkoitettu tulostimen asetusten mairittdmiseen.
Verkkoon yhdistettyd tulostinta voidaan kéyttda tietokoneelta kisin.

Jotta Web Config -ohjelmistoa voi kdyttéd, tulostimelle on ensin méairitettava IP-osoite.

Huomautus:
Voit lukita asetukset mddrittdmdlld jdrjestelmdnvalvojan salasanan tulostimelle.

SHalus Prin Hetwork Htwiotk Senuty Proaud Seounty Db Managemint Epson Open Platiom

I Product Status

Hatwor Slatus
English -

Privier Sabus

Il

T

o

¥ M [=
Black [BK TRE1ITHES TS
Yadlow (¥ Th4S4Tha04
M ge L U] TR LTH45D
Sy (] TRIEDTFEET
At i afesd B TET1E
Tard Regder Tlafus Dascorneced

A Paper Faed
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Web Config -ohjelmiston kaytto

Kirjoita tulostimen IP-osoite verkkoselaimeen. JavaScript on oltava kiytossa. Kun kiytiat Web Config -ohjelmistoa
HTTPS:n kautta, selaimessasi ndytetddn varoitusviesti, koska kiytdssd on tulostimeen tallennettu itse allekirjoitettu
varmenne.

(1 Kaytto HTTPS:n kautta
IPv4: https://<tulostimen IP-osoite> (ilman merkkeji: < >)
IPv6: https://[tulostimen IP-osoite]/ (myds merkit: [ ])

1 Kaytto HTTP:n kautta
IPv4: http://<tulostimen IP-osoite> (ilman merkkeja: < >)
IPv6: http://[tulostimen IP-osoite]/ (myos merkit: [ ])

Esimerkit

1 IPv4:
https://192.0.2.111/
http://192.0.2.111/

4 IPveé:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

Huomautus:
Jos tulostimen nimi on rekisteroity DNS-palvelimella, voit kiyttid tulostimen IP-osoitteen sijasta sen nimed.

Liittyvat tiedot
= ”SSL/TLS-suojattu tiedonsiirto ja tulostimen kiyttd” sivulla 99

= “Tietoja digitaalisesta varmennuksesta” sivulla 99

Tulostustoimintojen kayttaminen

Mahdollista tulostustoiminnon kayttoé verkon kautta.

Jotta voisit kdyttda tulostinta verkossa, sinun on maéritettdva tietokoneen verkkoyhteysportti ja tulostimen
verkkoyhteys.

[ Palvelin-/asiakasyhteys: maaritd portti palvelintietokoneella

Selitd palvelin-/asiakasyhteyden kohdalla, miten portti maéritetddn manuaalisesti.

[J Vertaisyhteys: madritd portti kullakin tietokoneella

Selitd vertaisyhteyden kohdalla, miten portti méidritetadn automaattisesti ohjelmistolevylté tai Epsonin
verkkosivustolta saatavana olevan asennusohjelman avulla.

Palvelin-/asiakasyhteyden tulostusasetukset

Ota kayttoon tulostus tulostimelta, johon on muodostettu palvelin-/asiakasyhteys.

Mairitd palvelin-/asiakasyhteyttd luotaessa ensin tulostuspalvelin ja jaa tulostin sitten verkossa.
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Kun kaytat palvelimen yhteyden luomiseen USB-kaapelia, méaritd niin ikdan tulostuspalvelin ensin ja jaa sitten
tulostin verkossa.

Verkkoporttien maarittaminen

Luo verkkotulostuksen tulostusjono tulostuspalvelimeen TCP/IP-vakiomaarityksilld ja méarita sitten verkkoportti.

Seuraavassa esimerkissd mairitys tehdddn Windows 2012 R2 -kiyttojarjestelmassa.

1. Avaa laitteiden ja tulostinten naytto.

Valitse Tyopoytd > Asetukset > Ohjauspaneeli > Laitteisto ja dédnet tai Laitteisto > Laitteet ja tulostimet.

2. Lisaa tulostin.

Valitse Lisdd tulostin ja valitse sitten Haluamani tulostin ei ole luettelossa.

3. Lisad paikallinen tulostin.

Valitse Valitse paikallinen tulostin tai verkkotulostin manuaaliasetuksilla ja valitse sitten Seuraava.

4. Valitse Luo uusi portti, valitse porttityypiksi Tavallinen TCP/IP-portti ja valitse sitten Seuraava.

(«) = Add Printer

Choose a printer port

A printer port is a type of connection that allows your computer to exchange information with a printer,

(D) Use an existing port: LPT1: (Printer Port)

(®) Create a new port:

Type of port: Standard TCP/IP Port v

Epson_Print_Admin
EpsonMet Print Port

—
[ Standard TCP/IP Port ]

5. Syotad tulostimen IP-osoite tai tulostimen nimi kohtaan Isdntdnimi tai IP-osoite tai Tulostimen nimi tai IP-
osoite ja valitse sitten Seuraava.

Esimerkki:
[ Tulostimen nimi: EPSONA1A2B3C
[ IP-osoite: 192.0.2.111

Al4 muuta Portin nimi -kohdassa olevaa arvoa.
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Valitse Jatka, kun Kayttéjdtilien valvonta -naytto tulee esiin.

(«) = Add Printer

Type a printer hostname or IP address

Device type: TCP/IP Device
Hostname or IP address: | 192.0.2.111| |
Port name: [19202111 |

Query the printer and automatically select the driver to use

Huomautus:
Jos mddritdt tulostimen nimen kdyttoon verkossa, jossa on kdytdossi nimiselvitys, yhteys ohjautuu oikeaan osoitteeseen
vaikka DHCP-palvelin olisi vaihtanut laitteen IP-osoitteen. Voit tarkistaa tulostimen nimen ohjauspaneelin kautta
verkkotilandytostd tai tulostamalla verkkotilasivun.
6. Madrita tulostinohjain.
[ Jos tulostinohjain on jo asennettu:
Valitse Valmistaja ja valitse Tulostimet. Valitse Seuraava.
[ Jos tulostinohjainta ei ole asennettu:

Valitse Levy ja aseta sitten tulostimen mukana toimitettu ohjelmistolevyke tietokoneeseen. Valitse Selaa ja
valitse sitten levyltd se kansio, jossa tulostinohjain sijaitsee. Varmista, ettd valitset oikean kansion. Kansion
sijainti voi vaihdella kayttéjarjestelman mukaan.

32-bittinen Windows: WINX86
64-bittinen Windows: WINX64

7. Noudata ndytossd nikyvid ohjeita.

Jos tulostinta kdytetddn ty6asema/palvelinyhteyden kautta (tulostimen jakaminen Windows-palvelimen kautta),
madritd jakoasetukset timin jélkeen.

Liittyvat tiedot

= “Tulostimen jakaminen (vain Windows)” sivulla 30

Porttimddrityksen tarkistus — Windows

Tarkista, ettéd tulostusjonolle on méaritetty oikea portti.

1. Avaa laitteiden ja tulostinten naytto.

Tyopoytd > Asetukset > Ohjauspaneeli > Laitteisto ja ddnet tai Laitteisto > Laitteet ja tulostimet.
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Avaa tulostinten ominaisuusnaytto.

Napsauta hiiren kakkospainikkeella tulostinkuvaketta, ja napsauta sitten Tulostimen ominaisuudet.
Napsauta Portit-vililehted, valitse Tavallinen TCP/IP-portti, ja napsauta sitten Madritd portti.

Tarkista porttikonfiguraatio.
d RAW

Tarkista, ettd Raw on valittu kohdassa Protokolla, ja napsauta sitten OK.
d LPR

Tarkista, ettd LPR on valittu kohdassa Protokolla. Sy6ta "PASSTHRU” kohtaan Jonon nimi kohdasta LPR-
asetukset. Valitse LPR Byte Counting kéytossd, ja napsauta sitten OK.

Tulostimen jakaminen (vain Windows)

Mairité tulostimen jakaminen tulostuspalvelimeen, jos tulostinta kéytetdan palvelin/tyoasemayhteyden kautta
(tulostimen jakaminen Windows-palvelimen kautta).

1.

Valitse tulostuspalvelimessa Ohjauspaneeli > Niyti laitteet ja tulostimet.

Napsauta hiiren kakkospainikkeella sen tulostimen kuvaketta (tulostusjonoa), jonka haluat jakaa, ja valitse
sitten Tulostimen ominaisuudet > Jakaminen.

Valitse Jaa timad tulostin ja siirry sitten kohtaan Jakonimi.

Jos kaytossd on Windows Server 2012, valitse Muuta jakoasetuksia ja maritd asetukset.

Lisaohjainten asentaminen (vain Windows)

Lisdohjainten asentamista tulostuspalvelimeen suositellaan, jos palvelimessa ja tydasemissa on kiytossé eri
Windows-versio.

1. Valitse tulostuspalvelimessa Ohjauspaneeli > Nayti laitteet ja tulostimet.

2. Napsauta hiiren kakkospainikkeella sen tulostimen kuvaketta, jonka haluat jakaa ty6asemille, ja valitse sitten
Tulostimen ominaisuudet > Jakaminen.

3. Valitse Lisdohjaimet.
Jos kdytossd on Windows Server 2012, valitse Change Sharing Options ja médrité tarvittavat asetukset.

4. Valitse tydasemien Windows-versiot ja valitse sitten OK.

5. Valitse tulostinohjaimen informaatiotiedosto (*.inf) ja asenna ohjain.

Liittyvat tiedot

= “Jaetun tulostimen kiytté — Windows” sivulla 31
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Jaetun tulostimen kdytto - Windows

Jarjestelméanvalvojan on tiedotettava asiakkaille tietokoneen nimestd, joka on madritetty tulostuspalvelimelle, ja
neuvottava, kuinka se lisdtdan asiakastietokoneisiin. Jos lisiohjaimia ei ole vield madritetty, neuvo asiakkaita,
kuinka he lisdavit jaetun tulostimen kohdasta Laitteet ja tulostimet.

Jos tulostuspalvelimeen on jo méadritetty lisiohjaimia, noudata nditd ohjeita:
1. Valitse nimi, joka on mairitetty tulostuspalvelimelle Windowsin resurssienhallinnassa.

2. Kaksoisnapsauta haluamaasi tulostinta.

Liittyvat tiedot
= “Tulostimen jakaminen (vain Windows)” sivulla 30

= “Lisidohjainten asentaminen (vain Windows)” sivulla 30

Vertaisverkkoyhteyden tulostusasetukset

Vertaisverkkoyhteyksien (suoratulostuksen) kayttiminen edellyttis, ettd tulostimella ja asiakastietokoneella on
yksi-yhteen-yhteys.

Tulostinohjain on oltava asennettuna kussakin asiakastietokoneessa.

Liittyvat tiedot
= “Tulostinohjaimen maéritys (Windows)” sivulla 31

= “Tulostinohjaimen asennus (Mac OS)” sivulla 32

Tulostinohjaimen maaritys (Windows)
Pienissa organisaatioissa on suositeltavaa asentaa tulostinohjain jokaiseen tydasemaan, josta tulostinta halutaan
kayttad. Kaytd Epsonin verkkosivustosta saatavaa asennusohjelmaa tai asennuslevya.

Huomautus:
Jos tulostinta kéyttdvien tietokoneiden mddrd on suuri, EpsonNet SetupManager -sovellus ja tulostinohjaimen lataaminen
tyoasemiin verkon kautta voi lyhentid asennusaikaa merkittivdsti.

1. Kiynnista asennusohjelma.
[d Asennusohjelman kidynnistaminen verkkosivustosta

Siirry seuraavaan verkkosivustoon ja kirjoita tuotteen nimi. Lataa ohjelma Asetus-kohdasta ja kaynnisti se.

http://epson.sn

(d Kéynnistaiminen ohjelmistolevyltd (vain laitemallit, joiden mukana toimitetaan ohjelmistolevy, ja vain
kayttdjat, joiden tietokoneessa on levyasema)

Aseta ohjelmistolevy tietokoneeseen.
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2. Valitse tulostimen liitdntatapa ja valitse sitten Seuraava.
I3 install Navi [XXXX Series] - *
Start Setup Connecting your
License Ag i ® Wi-Fi Connection (Recommended)
.+ LICEnse reemen /:‘.\ )
. Establishes a wireless connection with the El =l
.~ Systemn Check '
O Ethernet Connection
- Installation Select this if you are using a wired network Ei_E
and wish to connect with an Ethemnet cable.
) USE connection
= Connect the = to a computer using a E =N
Additional USE cable.
Installation
Finish The computer is connected to the wireless network.
o You can use the » by selecting [Wi-Fi Connection).
Advanced configuration
Setup Complete
| Cancel Next
Huomautus:
Mikdli néytossdi nékyy Valitse ohjelmiston asennus, valitse Vaihda tai aseta yhteysmenetelmd uudelleen ja valitse
sitten Seuraava.
3. Noudata ndytossd nikyvid ohjeita.
Liittyvat tiedot

= “EpsonNet SetupManager” sivulla 80

Tulostinohjaimen asennus (Mac OS)

Lataa ohjelmisto verkkosivustosta ja mairitd tietokoneelle tarvittavat yhteysasetukset. Asennusohjelman kaytto
edellyttad Internet-yhteytta.

Jos haluat asentaa Epson PostScript -ohjaimen PostScript-tulostinta varten, lue lisitiedot tulostimen Kdyttdopas -
oppaasta.

1.

2.

3.

Siirry seuraavalle verkkosivulle tietokoneella, jossa haluat maarittda asetukset, ja kirjoita sitten tuotteen nimi.

http://epson.sn
Siirry kohtaan Asetus ja lataa ohjelmisto.

Kiynnistd ohjelma ja noudata naytossi nakyvia ohjeita.
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4. Valitse Yhteystyyppi -ndytossd Lisdtietokone.

M) EPSON XXXXX Series

Connection Type

Please select the connection type you want to Wi-Fi Network Connection

set up from the options on the right.

Select this if you wish to make a wireless
connection to your product.

Ethernet Network Connection

Select this If you are using a wired network
and wish to connect with an Ethernet cable.

USB Wired Connection

Select this if you are using a single computer
only and connecting with a USB cable.

@ Additional Computer

5. Noudata ndytossd nikyvid ohjeita.

Tulostuksen perusasetukset

Tulostusasetusten, kuten paperikoon tai tulostusvirheen, méaritys.

Paperilahdeasetukset
Maarité paperildhteisiin lisatyn paperin koko ja tyyppi.
1. Avaa Web Config ja valitse Tulosta-vililehdeltd Paperildhdeasetukset.

2. Maiadrité halutut asetukset.
Niytettavit kohteet saattavat vaihdella tilanteen mukaan.
[d Paperildhteen nimi
Néytéd kohdepaperildhteen nimi, kuten Takaosan paperinsy6tto, Kasetti 1.
(A Paperikoko
Valitse haluamasi paperikoko pudotusvalikosta.

A Yksikko

Valitse kiyttdjan maarittaman koon yksikko. Voit valita sen, kun Kayttdjin médrittimé on valittuna
kohdassa Paperikoko.
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(1 Leveys
Madrita kiyttdjan madrittiman koon vaakasuora pituus.
Annettavissa oleva alue riippuu paperildhteests, joka ilmoitetaan kohdan Leveys puolella.
Kun valitset yksikon mm kohdasta Yksikkd, voit antaa korkeintaan yhden desimaalin.
Kun valitset yksikon tuuma kohdasta Yksikko, voit antaa korkeintaan kaksi desimaalia.
(1 Korkeus
Mairitd kdyttdjain madrittdman koon pystysuora pituus.
Annettavissa oleva alue riippuu paperildhteestd, joka ilmoitetaan kohdan Korkeus puolella.
Kun valitset yksikon mm kohdasta Yksikko, voit antaa korkeintaan yhden desimaalin.
Kun valitset yksikon tuuma kohdasta Yksikkd, voit antaa korkeintaan kaksi desimaalia.

(4 Paperityyppi
Valitse haluamasi paperityyppi pudotusvalikosta.

Tarkista asetukset ja valitse sitten OK.

Liittyvat tiedot
= ”"Web Config -ohjelmiston kaytto” sivulla 27

Liittymaasetukset

Voit madrittda tulostustoiden aikakatkaisun tai kullekin kayttoliittymalle madritetyn tulostuskielen.

Tama kohde néytetddn PCL- ja PostScript-yhteensopivassa tulostimessa.

1.

Avaa Web Config ja valitse Tulosta-vililehdelta Liittymidasetukset.

Maarité halutut asetukset.
d Aikakatkaisuasetukset
Maéiritd suoraan USB:n kautta lahetettyjen tulostustoiden aikakatkaisu.
Voit maarittdd ajaksi 5-300 sekuntia sekunnin tarkkuudella.
Kun et halua aikakatkaisua, syota 0.
(d Tulostuskieli
Valitse tulostuskieli kullekin USB-kayttoliittymalle ja verkkoliittymalle.

Kun valitset kohdan Auto, tulostuskieli tunnistetaan automaattisesti lihetettavistd tulostustoista.

Tarkista asetukset ja valitse sitten OK.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 27

Virheasetukset

Mairitd laitteessa naytettdvit virheet.

1.

Avaa Web Config ja valitse Tulosta-vililehdeltid Virheasetukset.
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2. Madritd halutut asetukset.

[d Paperikoko-ilmoitus

Valitse, ndytetadnko ohjauspaneelissa virheilmoitus, jos valitun paperildhteen paperikoko poikkeaa
tulostettavalle sisdllolle médritetystd paperikoosta.

[ Paperityyppi-ilmoitus

Valitse, ndytetadnko ohjauspaneelissa virheilmoitus, jos valitun paperildhteen paperityyppi poikkeaa
tulostettavalle sisdllolle médritetystd paperityypista.

(4 Aut. virheenkorj.

Valitse, kuitataanko virheilmoitus automaattisesti, jos ohjauspaneelia ei kdytetd viiden sekunnin kuluessa
virheilmoituksen nayttamisesta.

3. Tarkista asetukset ja valitse sitten OK.

Liittyvat tiedot
= ”"Web Config -ohjelmiston kiytto” sivulla 27

Yleiset tulostusasetukset

Mairita, kun tulostat ulkoisista laitteista ilman tulostinohjaimen kayttoa.

Joitakin kohteita ei ndytetd tulostimesi tulostuskielesté riippuen.

1. Avaa Web Config ja valitse Tulosta-vililehdeltd Yleiset tulostusasetukset.
2. Ma4irité halutut asetukset.

3. Tarkista asetukset ja valitse sitten OK.

Liittyvat tiedot
= ”"Web Config -ohjelmiston kiytto” sivulla 27

Perus
Kohteet Selitys

Ylapoikkeama(-30.0-30.0mm) Asettaa pystyasennon paperille, josta tulostus alkaa.

Vasen poikkeama(-30.0-30.0mm) Asettaa vaaka-asennon paperille, josta tulostus alkaa.

Ylapoikkeama takana(-30.0-30.0mm) Asettaa pystyasennon paperille, josta paperin takapuolen tulostus alkaa
kaksipuolisessa tulostuksessa.

Vasen poikkeama Asettaa vaaka-asennon paperille, josta paperin takapuolen tulostus alkaa

takana(-30.0-30.0mm) kaksipuolisessa tulostuksessa.

Tark. paperin leveys Maaritd, tarkastetaanko paperin leveys tulostettaessa.

Ohita tyhja sivu Jos tulostustiedoissa on tyhja sivu, estd tulostaminen tyhjalle sivulle.
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PDL-tulostusmdidiritys

Toimintojen asetukset

Voit méarittdd PCL- tai PostScript-tulostuksen asetukset.

Tama kohde néytetddn PCL- tai PostScript-yhteensopivassa tulostimessa.

Yleiset asetukset
Kohteet Selitys
Paperikoko Valitse paperikoko, jota haluat kdyttaa tulostuksessa.
Paperityyppi Valitse paperityyppi, jolle haluat tulostaa.
Suunta Valitse paperin suunta, jota haluat kdyttaa tulostuksessa.
Laatu Valitse tulostuksessa kdytettava tulostuslaatu.

Musteensdastotila

Maarita, haluatko tulostaa vahemmalla musteen kulutuksella.

Tulostusjarjestys

Taman valinnan avulla voit tulostaa sivut alkaen ensimmaisesta tai viimeisesta
sivusta.

Kopioiden maara(1-999)

Maarita tulostettavien kopioiden maara.

Sidontamarginaali

Valitse nidontapaikka.

Autom. paperinpoisto

Valitse, haluatko poistaa paperin automaattisesti, kun tulostustyon vastaanoton
aikana tapahtuu aikakatkaisu.

2-puolinen tulostus

Maaritd, tulostatko kaksipuoleisesti.

PCL-valikko

Kohteet

Selitys

Fonttilahde

Valitse, kdytatko tulostimeen asennettua fonttia vai lataatko sen.

Fonttinumero

Méérita kaytettavan fontin numero.

Merkkitiheys(0.44-99.99¢pi)

Jos kaytettava fontti on skaalautuva ja vakiotiheyksinen, maarita fonttikoon
tiheys.

Pistekoko(4.00-999.75pt)

Jos kaytettdva fontti on skaalautuva ja suhteutettu, maarita fonttikoko pisteina.

Merkisto

Valitse kaytettavan fontin symbolit.

Riveja(5-128rivejd)

Maarita rivien lukumaara sivua kohden.

CR-toiminto

Valitse CR-koodin toiminto (palaa).

LF-toiminto

Valitse LF-koodin (uusi rivi) ja FF-koodin (uusi sivu) toiminto.

Maérita paperilahde

Maéarita PCL-paperinsy6ttokomennon paperinsyottdtehtava.

PS3-valikko

Kohteet

Selitys

Virhearkki

Maaritd, tulostetaanko virhearkki, kun PS3-tulostusvirhe tapahtuu.
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Kohteet Selitys
Vérienkayttd Valitse vari- tai mustavalkotulostus.
Bindari Maaritd, hyvaksytadnko binaaritiedot vai ei.
PDF-sivun koko Maarita paperikoko PDF-tulostusta varten.

Postipalvelimen maaritys

Postipalvelin voidaan maarittdd Web Config -ominaisuuden avulla.

Kun tulostin voi lahettda sahkopostin, sahkoposti-ilmoitusten vastaanotto tulostimelta on kaytossa.
Tarkista alla olevat kohteet ennen méaaritysta.

[d Tulostin on liitetty verkkoon, joka voi kéyttad postipalvelinta.

[d Tietokoneen sdhkopostiasetustiedot kdyttavat samaa postipalvelinta kuin tulostin.

Huomautus:
Kun kdytidt postipalvelinta Internetissd, vahvista asetustiedot palveluntarjoajalta tai verkkosivustolta.

1. Avaa Web Config ja valitse Verkko-vililehdeltd Sihkopostipalvelin > Perus.
2. Syotd arvo kuhunkin kohtaan.

3. Valitse OK.
Valitsemasi asetukset tulevat naytolle.

Kun méaritys on valmis, tarkista yhteys.

Liittyvat tiedot
= “Postipalvelimen yhteyden tarkistus” sivulla 39
= “Postipalvelimen asetuskohteet” sivulla 38

= ”Web Config -ohjelmiston kaytto” sivulla 27
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Postipalvelimen asetuskohteet

EPSON
Stahus Prinl oy wini Hetwork Securfy Pradudt Seasriy Device Manapemenl Epsan Open Plafoem

Bagic = -
e ] Email Server > Basic
Thed LA
-l Cerecd Trea CHERCHE (5 fbured 15 uls 3 Badunh Rncksn of T 8mal &k
h - Uaka S HERGE 0 T Follswing Ead
Email Server « DA Tty

=t

somnestion Tesl
LDAP Serwer

sBaiad

sSarch Ealings

Kietiag Semngs

LS Medaori

Epan Connsd Siedce

Gaogle Cloud Frict Senices

« oot Carbboale Lindabs

Authenicaion Mehod SMTE ALITH [=]
Austhariicatiod Aocoand SO

dstrancatsd Password T

Sender's Email Address Epsonieps0nt st oom

SUITP Saretr ASNikss 192.0.2.L27

SUTP Earer Posl Namber 25

Sorurs Confacisn Tione [=]
Camfizaly Valdassn = Enatie Dasatie

ik MCOmensd 15 fathe T Canfaate Vil dibon
Ewil o conrecled wihout conBrming B salety of e email server whin the Carthcale Vaidaton is dsatied

PP Sareer Addiess

POP3 Ewreer Posi Homber

Kohteet

Asetukset ja selitys

Todennusmenetelma

Maaritd todennusmenetelma tulostimen postipalvelimen kayttoa varten.

Pois Maéaritd, milloin postipalvelin ei tarvitse todennusta.

SMTP-TODENNUS Todentaa SMTP-palvelimen (ldhtevien postien palvelin)
sdhkopostia lahetettdessa. Postipalvelimen on tuettava
SMTP-todennusta.

POP ennen SMTP:ta Todentaa POP3-palvelimen (vastaanotettavien postien
palvelin) ennen sahkopostin ldhetysta. Maarita POP3-
palvelin, kun valitset taman kohteen.

Todennettu tili

Jos valitset SMTP-TODENNUS:n tai POP ennen SMTP:ta:n Todennusmenetelma -
menetelmaksi, syotd varmennettu tilinimi, jossa on 0-255 ASCll-merkkia (0x20-0x7E).

Kun valitset kohteen SMTP-TODENNUS, sy6ta SMTP-palvelimen tili. Kun valitset kohteen
POP ennen SMTP:ta, syota POP3-palvelimen tili.

Todennettu salasana

Jos valitset Todennusmenetelma -menetelmaksi SMTP-TODENNUS tai POP ennen
SMTP:t4, syotd varmennettu salasana, jossa on 0-20 ASClI-merkkia (0x20-0x7E).

kohteen POP ennen SMTP:ta, sy6ta POP3-palvelimen todennettu tili.
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Kohteet

Asetukset ja selitys

Lahettdjan sahkdpostiosoite

Syota lahettdjan sahkopostiosoite, kuten jarjestelmanvalvojan sdhkdpostiosoite. Tata
kaytetdan todennuksessa, joten muista antaa voimassa oleva sahkdpostiosoite, joka on
rekisterdity postipalvelimeen.

Syotd 0-255 merkkia ASCll-muodossa (0x20-0x7E) paitsi: () < > [1; ¥. Piste "" ei voi olla
ensimmadinen merkki.

SMTP-palvelinosoite

Syota 0-255 merkkia kayttamalld merkkeja A-Z, a-z, 0-9, ., -. Voit kayttaa IPv4- tai FQDN-
muotoa.

SMTP-palvelimen
porttinumero

Syo6td numero vliltd 1-65535.

Suojattu yhteys

Valitse postipalvelinyhteydessa kdytettava salausmenetelma.

Jos valitset POP ennen SMTP:ta kohdasta
Todennusmenetelma, yhteytta ei salata.

Ei mitaan

SSL/TLS Tama ominaisuus on kdytossd, kun Todennusmenetelma
on asetettu tilaan Pois tai SMTP-TODENNUS. Tiedonsiirto

on salattua alusta alkaen.

STARTTLS Tama ominaisuus on kdytossd, kun Todennusmenetelma
on asetettu tilaan Pois tai SMTP-TODENNUS. Tiedonsiirto ei
ole salattua alusta alkaen, vaan tiedonsiirron salaus

vaihtelee verkkoymparistosta riippuen.

Varmenteen vahvistaminen

Sertifikaatti on vahvistettu, kun tdma ominaisuus on otettu kdyttdon. On suositeltavaa
asettaa tdma tilaan Ota kadyttoon. CA-varmenne on tuotava maaritysta varten tulostimeen.

POP3-palvelinosoite

Jos valitset kohteen POP ennen SMTP:ta kohdasta Todennusmenetelmd, anna POP3-
palvelimen osoite, jonka pituus on 0-255 merkkia: A-Z, a-z, 0-9, ., -. Voit kayttaa IPv4- tai
FQDN-muotoa.

POP3-palvelimen
porttinumero

Jos valitset kohteen POP ennen SMTP:ta kohdasta Todennusmenetelmd, anna numero
valiltéd 1-65 535.

Liittyvat tiedot

= “Postipalvelimen mairitys” sivulla 37

Postipalvelimen yhteyden tarkistus

Voit tarkistaa yhteyden postipalvelimeen suorittamalla yhteystarkistuksen.

1. Avaa Web Config ja valitse Verkko-vililehdeltd Sihkopostipalvelin > Yhteystesti.

2. Valitse Kéynnisti.

Sahkopostipalvelimen yhteystesti kdynnistyy. Tarkistusraportti naytetain testin jalkeen.

Liittyvat tiedot

= "Web Config -ohjelmiston kiytts” sivulla 27

= “Postipalvelimen yhteystestin viitteet” sivulla 40
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Postipalvelimen yhteystestin viitteet

Viesti

Syy

Yhteystesti onnistui.

Tama viesti tulee nakyviin, kun yhteys palvelimeen toimii.

SMTP-palvelimen tiedonsiirtovirhe.
Tarkista seuraava. - Verkkoasetukset

Tama viesti tulee nakyviin, kun

(d Tulostinta ei ole liitetty verkkoon

d SMTP-palvelin on kaatunut

 Verkkoyhteys on katkennut tiedonsiirron aikana

[ Vastaanotettu epatdydellisia tietoja

POP3-palvelimen tiedonsiirtovirhe.
Tarkista seuraava. - Verkkoasetukset

Tama viesti tulee nakyviin, kun

(d Tulostinta ei ole liitetty verkkoon

d POP3-palvelin on kaatunut

 Verkkoyhteys on katkennut tiedonsiirron aikana

d Vastaanotettu epatdydellisia tietoja

llmeni virhe muodostettaessa yhteytta
SMTP-palvelimeen. Tarkista seuraavat.
- SMTP-palvelinosoite - DNS-palvelin

Tama viesti tulee nakyviin, kun
d Liittdaminen DNS-palvelimeen epdonnistui

d SMTP-palvelimen nimenselvitys epdonnistui

llmeni virhe muodostettaessa yhteytta
POP3-palvelimeen. Tarkista seuraavat. -
POP3-palvelinosoite - DNS-palvelin

Tama viesti tulee nakyviin, kun
[ Liittaminen DNS-palvelimeen epaonnistui

(d POP3-palvelimen nimenselvitys epdonnistui

SMTP-palvelimen todentamisvirhe.
Tarkista seuraavat. - Todentamistapa -
Todennettu tili - Todennettu salasana

Tama viesti tulee nakyviin, kun SMTP-palvelimen varmennus epdonnistuu.

POP3-palvelimen todentamisvirhe.
Tarkista seuraavat. - Todentamistapa -
Todennettu tili - Todennettu salasana

Tama viesti tulee nakyviin, kun POP3-palvelimen varmennus epdonnistuu.

Tiedonsiirtotapaa ei tueta. Tarkista
seuraavat. - SMTP-palvelinosoite -
SMTP-palvelimen porttinumero

Tama viesti tulee nakyviin, kun yritat tiedonsiirtoa protokollalla, jota ei tueta.

Yhteys SMTP-palvelimeen epdonnistui.
Muuta Suojattu yhteys tilaan Ei mitdan.

Tama viesti tulee nakyviin, kun ilmenee SMTP:n vastaamattomuus palvelimen ja
asiakkaan valill3, tai kun palvelin ei tue suojattua SMTP-yhteytta (SSL-yhteys).

Yhteys SMTP-palvelimeen epdonnistui.
MuutaSuojattu yhteys tilaan SSL/TLS.

Tama viesti tulee ndkyviin, kun ilmenee SMTP:n vastaamattomuus palvelimen ja
asiakkaan valilla, tai kun palvelin vaatii SSL/TLS-yhteyden kayttda suojatulla SMTP-
yhteydella.

Yhteys SMTP-palvelimeen epdonnistui.
Muuta Suojattu yhteys tilaan
STARTTLS.

Tama viesti tulee ndkyviin, kun ilmenee SMTP:n vastaamattomuus palvelimen ja
asiakkaan valill3, tai kun palvelin vaatii STARTTLS-yhteyden kayttda suojatulla
SMTP-yhteydella.

Yhteys on epdluotettava. Tarkista
seuraava. - Pdivamaara ja aika

Tama viesti tulee nakyviin, kun tulostimen pdivamaara- ja aika-asetus on vaara tai
sertifikaatti on vanhentunut.

Yhteys on epaluotettava. Tarkista
seuraava. - CA-varmenne

Tama viesti tulee nakyviin, kun tulostimella ei ole palvelinta vastaavaa
juurisertifikaattia tai CA-varmenne -sertifikaattia ei ole tuotu.

Yhteys ei ole suojattu.

Tama viesti tulee nakyviin, kun haettu sertifikaatti on vahingoittunut.
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Viesti

Syy

SMTP-palvelimen todentaminen
epaonnistui. Muuta todentamistavaksi
SMTP-AUTH.

Tama viesti tulee nakyviin, kun ilmenee varmennusmenetelman
vastaamattomuus palvelimen ja asiakkaan vililla. Palvelin tukee SMTP-TODENNUS
-varmennusta.

SMTP -palvelimen todentaminen
epaonnistui. Muuta todentamistavaksi
POP ennen SMTP:ta.

Tama viesti tulee nakyviin, kun ilmenee varmennusmenetelman
vastaamattomuus palvelimen ja asiakkaan valilla. Palvelin ei tue SMTP-TODENNUS
-varmennusta.

Lahettdjan sahkopostiosoite on vaara.
Muuta sahkdpostipalvelusi
sahkopostiosoitteeksi.

Tama viesti tulee nakyviin, kun maaritetyn lahettdjan sahkopostiosoite on vaara.

Tulostinta ei voi kdyttad, ennen kuin
toimenpide on valmis.

Tama viesti tulee nakyviin, jos tulostin on varattu.

Liittyvat tiedot

= “Postipalvelimen yhteyden tarkistus” sivulla 39

Jarjestelmaasetusten m

rittaminen

Ohjauspaneelin asetukset

Asetusten madrittiminen tulostimen ohjauspaneelin kautta. Voit méarittad asetukset seuraavasti.

1.

2.

3.

Avaa Web Config ja valitse Laitehallinta-vililehdelti Ohjauspaneeli.

Maairité seuraavat asetukset tarpeen mukaan.

1 Kieli

Valitse ohjauspaneelin nayttokieli.

[ Paneelilukko

Jos Pdilléd on valittuna, jarjestelmanvalvojan toiminnot on avattava jirjestelmanvalvojan salasanalla ennen
asetusten médrittdmistd. Jos jarjestelmanvalvojan salasanaa ei ole asetettu, ohjauspaneelia ei lukita.

[J Toiminnan aikakatkaisu

Jos Pdilld on valittuna, jirjestelma kirjaa kédyttdjana tai jarjestelmédnvalvojana kirjautuneen kayttajan
automaattisesti ulos, mikéli ohjauspaneeli on kdyttdmatta maaratyn ajan.

Voit maarittdd uloskirjausajan valiltd 10 sekuntia — 240 minuuttia.

Huomautus:

Mdrityksen voi tehdd myo0s tulostimen ohjauspaneelista.

(A Kieli: Asetukset > Yleiset asetukset > Perusasetukset > Kieli/Language

(A Paneelilukko: Asetukset > Yleiset asetukset > Jirjestelmdn hallinta > Suojausasetukset > Jirjestelmdnvalv.

asetukset > Lukkoasetus

1 Toiminnan aikakatkaisu: Asetukset > Yleiset asetukset > Perusasetukset > Toiminnan aikakatkaisu (Voit valita
vaihtoehdoista Pédlld ja Pois pddltd.)

Valitse OK.
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Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 27

Virransaastoasetukset laitteen ollessa kayttamatta

Voit médrittdd ajan, jonka jilkeen tila vaihdetaan virransdastotilaksi tai virta sammutetaan, kun tulostimen
ohjauspaneelia ei kdytetd. Mairitd sopiva aika kdyttoympariston mukaan.

1. Avaa Web Config ja valitse Laitehallinta-vililehdeltd Virransaésto.

2. Madritd Uniajastin -kohtaan aika, jonka jélkeen laite siirtyy virransddstotilaan, mikali laitetta ei kdyteta.
Voit médrittdd ajan minuutin tarkkuudella. Enimmaiisaika on 240 minuuttia.

Huomautus:
Midrityksen voi tehdd myos tulostimen ohjauspaneelista.

Asetukset > Yleiset asetukset > Perusasetukset > Uniajastin

3. Virransammutusajastin -asetuksen avulla voit maarittdd laitteelle sammumisajan.

Huomautus:
Midrityksen voi tehdd myds tulostimen ohjauspaneelista.

Asetukset > Yleiset asetukset > Perusasetukset > Virrankatkaisuajastin

4. Valitse OK.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 27

Laitteen paivamaaran ja kellonajan synkronointi palvelimen kanssa

Aikapalvelinsynkronoinnissa (NTP-palvelin) voidaan synkronoida tulostimen ja verkossa olevan tietokoneen aika.
Aikapalvelinta voidaan kayttda organisaation sisdisesti tai se voi olla julkisesti saatavilla Internetissa.

Kun kéytossa on CA-varmenne tai Kerberos-todennus, aikaan liittyvat ongelmat voidaan vélttda suorittamalla
aikapalvelinsynkronointi.

1. Avaa Web Config ja valitse Laitehallinta-vililehdeltd Pdivimairi ja aika > Aikapalvelin.
2. Valitse Kidytto kohteelle Kdytd Aikapalvelinta.

3. Kirjoita kellonaikapalvelimen osoite Aikapalvelin-osoite -kohtaan.
Voit kayttaa IPv4-, IPv6- tai FQDN-muotoa. Enimmaispituus on 252 merkkia. Jos et madrita téts, jatd se
tyhjéksi.

4. Syota Pdivitysaikavili (min).

Voit madrittdd ajan minuutin tarkkuudella. Enimmadisaika on 10 800 minuuttia.

5. Valitse OK.

Huomautus:
Aikapalvelimen tila -kohdan avulla voit tarkistaa, ettd yhteys kellonaikapalvelimeen toimii.
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Liittyvat tiedot

Toimintojen asetukset

= "Web Config -ohjelmiston kiytts” sivulla 27

AirPrint-asetukset

Mairitetddn AirPrint-tulostusta kiytettdessa.

Avaa Web Config ja valitse Verkko-vililehdeltd AirPrint-asetukset.

Kohteet

Selitys

Bonjour-palvelun nimi

Syotd Bonjour-palvelun nimi eli 1-41 merkkid ASCIl-muodossa (0x20-0x7E).

Bonjour-sijainti

Syota sijaintitiedot, kuten tulostimen sijoituspaikka, korkeintaan 127 tavulla
muodossa Unicode (UTF-8).

Geosijainti

Leveysaste ja pituusaste (WGS84)

Syota tulostimen sijaintitiedot. Tama merkinta on valinnainen.

Syotd arvot WGS-84-muotoa kdyttden, joka erottaa leveys- ja pituusasteen
pilkulla.

Leveysasteen arvo voi olla-90 - +90 ja pituusasteen arvo -180 — +180.
Kuudenteen paikkaan voi syottaa alle desimaalin ja "+"-merkin voi jattaa pois.

Ensisijainen protokolla

Valitse korkean prioriteetin protokolla IPP:std ja Port9100:ta.

Wide-Area Bonjour

Maérita, onko laajan alueen Bonjour kaytdssd. Jos se on kdytdssa, tulostimet on
rekisteroitdva DNS-palvelimelle, jotta tulostinta voidaan hakea segmentista.

Ota kayttoon AirPrint

IPP, Bonjour, AirPrint ovat kdytossa ja IPP on maaritetty vain suojattuun
tiedonsiirtoon.

Epson Connect -palvelun kayttaminen

Epson Connect -palvelun kayttdminen Internetissd mahdollistaa tulostamisen dlypuhelimesta, tabletista tai
kannettavasta tietokoneesta ldhes missd ja milloin tahansa.

Internetissd kéytettavissa olevat toiminnot ovat seuraavat.

Email Print

Epson iPrint -etadtulostus Remote Print Driver

v

4 4

Katso lisdtietoja Epson Connect -verkkoportaalista.

https://www.epsonconnect.com/

http://www.epsonconnect.eu (vain Eurooppa)
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Epson Open Platform -ympariston kaytto

Epson Open Platform: Yleistietoja

Epson Open Platform on alusta, jolla Epson-tulostimia voidaan kayttdd todentamisjarjestelmén palvelimen
tarjoamalla toiminnolla.

Voit hakea palvelimesta laite- ja kayttdjakohtaisia lokitietoja seka madrittda laitteille ja toiminnoille kayttaja- ja
ryhmaékohtaisia rajoituksia. Laiteympéristod voi kayttda Epson Print Admin (Epson Authentication System) -
todennusjdrjestelmén sekd kolmansien osapuolten todennusjirjestelmien kanssa.

Liittamalld jarjestelméédn todennuslaitteen voit kdyttad esimerkiksi todennusta tunnuskortin avulla.

Epson Open Platform -asetusten maarittaminen

Ota Epson Open Platform kayttoon, jos haluat kayttda laitetta todennusjarjestelmén kautta.
1. Avaa Web Config ja valitse Epson Open Platform -vililehdeltd Tuoteavain.

2. Syotd arvo kullekin kohteelle.

(d Sarjanumero

Laitteen sarjanumero nikyy ndytossa.

(d Epson Open Platform -versio

Valitse oikea Epson Open Platform -ympériston versio.Oikea versio riippuu todennusjarjestelmén versiosta.

[d Sy6té tuoteavain

Kirjoita verkkosivustosta saamasi tuoteavain.Lisétietoja tuoteavaimen hankkimisesta ja muista
toiminnoista on Epson Open Platform -ympariston kayttoohjeissa.

3. Valitse Seuraava.

Esiin tulee vahvistusviesti.

4. Valitse OK.

Tulostin on péivitetty.

Todennuslaitteen maarittaminen

Voit médrittdd todennusjdrjestelmddn todennuslaitteen valitsemalla Laitehallinta > Kortinlukija.

Lisdtietoja on todennusjirjestelmén kayttdohjeissa.
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Turvallisuusasetukset

Tassad luvussa kuvataan laitteen turvallisuusasetukset.

Johdanto laitteen tietoturvatoimintoihin

Tassd osiossa kuvataan Epson-laitteiden tietoturvatoiminnot.

Ominaisuuden nimi

Ominaisuuden tyyppi

Mita asetetaan

Mita estetdaan

Jarjestelmanvalvojan
salasana

Lukitsee jarjestelmaasetukset,
kuten verkkoasetukset ja
USB-liitantdjen asetukset.

Jarjestelméanvalvoja maarittaa
laitteelle salasanan.

Maarityksia ja muutoksia voi
tehda sekd Web Config -
ominaisuudesta ettd
tulostimen ohjauspaneelista.

Estaa laitteeseen
tallennettujen tietojen, kuten
tunnusten, salasanojen,
verkkoasetusten yms.,
luvattoman lukemisen ja
muuttamisen. Estaa lisaksi
useita tietoturvariskeja, kuten
verkkoympadristda ja
tietoturvakaytantoja
koskevien tietojen
vuotamisen.

Kayttdoikeuksien
madrittdminen

Tulostin on kdytettavissa vain,
kun kayttaja kirjautuu
laitteeseen ennalta
rekisteroidylla kayttajatililla.

Estaa kaikkien jarjestelmien
luvattoman paasyn
todennusjarjestelmaa lukuun
ottamatta.

Rekisteroi haluamasi
kayttajatili.

Laitteeseen voidaan maarittaa
enintdan 10 kdyttdjatunnusta.

Tietojen vuotaminen ja
luvaton katselu voidaan estaa
rajoittamalla sallittujen
toimintojen maaraa kayttdjan
roolin mukaan.

Ulkoisen liitdnnan
maarittaminen

Valitsee laiteyhteydessa
kaytettavan liitdnnan.

Ota tietokoneen NFC- ja USB-
yhteys kdyttoon tai poista ne
kaytosta.

[ NFC: Estaa luvattoman
tulostamisen NFC-
yhteyden kautta.

1 Tietokoneen USB-liitanta:
estaa laitteen luvattoman
kayton estamalla
tulostamisen muuten kuin
verkon kautta.

Liittyvat tiedot

= “Tietoja Web Config -toiminnosta” sivulla 26
= “EpsonNet Config” sivulla 79

= “Jirjestelminvalvojan salasanan miérittiminen” sivulla 46

= “Kiytettivissi olevien toimintojen rajoitus” sivulla 51

= “Ulkoisen kayttoliittymin kiytostd poistaminen” sivulla 53

45




Jarjestelmanvalvojan opas

Turvallisuusasetukset

Jarjestelmanvalvojan salasanan maarittaminen

Kun asetat jarjestelménvalvojan salasanan, voit estdd kayttdjid muuttamasta jarjestelmén hallinta-asetuksia. Voit
asettaa jarjestelmanvalvojan salasanan ja muuttaa sitd Web Config -toiminnolla, tulostimen ohjauspaneelin kautta
tai ohjelmistolla (Epson Device Admin). Voit lukea lisdtietoja ohjelmista kunkin sovelluksen kayttoohjeesta.

Liittyvat tiedot
= “Jirjestelminvalvojan salasanan madrittiminen ohjauspaneelista” sivulla 46
= “Jirjestelménvalvojan salasanan méérittiminen Web Config -toiminnolla” sivulla 46

= “Epson Device Admin” sivulla 79

Jarjestelmanvalvojan salasanan maarittaminen ohjauspaneelista

Voit méarittis jarjestelmédnvalvojan salasanan tulostimen ohjauspaneelista.
1. Valitse tulostimen ohjauspaneelista Asetukset.

2. Valitse Yleiset asetukset > Jirjestelmin hallinta > Suojausasetukset.
3. Valitse Jarjestelménvalv. asetukset.

4. Valitse Jdirj.valvojan salasana > Rekisterdi.

5. Kirjoita uusi salasana.

6. Kirjoita salasana uudelleen.

7. Valitse OK ja sulje sitten vahvistusnaytto painamalla OK-painiketta.
Jarjestelmédnvalvojan asetusndytto tulee nakyviin.

Huomautus:
Voit vaihtaa jérjestelmdnvalvojan salasanan tai poistaa sen valitsemalla Jédrj.valvojan salasana -niytossi Muuttaa tai
Nollaa ja kirjoittamalla jérjestelmdnvalvojan salasanan.

Jarjestelmanvalvojan salasanan madrittaminen Web Config -
toiminnolla

Voit méarittis jarjestelmédnvalvojan salasanan Web Config -toiminnolla.

1. Avaa Web Config ja valitse Tuotteen suojaus-vililehdeltd Vaihda Jéarjestelmidnvalvojan salasana.
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2. Kirjoita salasana kohtaan Uusi salasana ja Vahvista uusi salasana. Tarvittaessa kirjoita kiyttdjatunnus.

Jos haluat vaihtaa salasanan uuteen, anna nykyinen salasana.

EPSON
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Hiw Piigwaid [t Eitarian 1 503 20 chiriden
R
Conlrm Herw Fasswoed EX LT T ETY

HSHE S Meso=wTiised B SSrTTRIIESY Wi HTTIPS il $idifinig 4N J0TMniarasr pasiwed

3. Valitse OK.

Huomautus:

(A Jos haluat asettaa tai muuttaa valikon lukittuja kohtia, valitse Jdrj.valv. kirjautum. ja kirjoita jérjestelmdnvalvojan
salasana.

[ Jos haluat poistaa jirjestelmdnvalvojan salasanan, valitse Tuotteen suojaus > Poista Jirjestelmdnvalvojan
salasana ja kirjoita jdrjestelmdnvalvojan salasana.

Liittyvat tiedot
= "Web Config -ohjelmiston kiyttd” sivulla 27

Paneelikdayton hallinta

Jos olet asettanut jarjestelmédnvalvojan salasanan ja Lukkoasetus on kaytossd, voit lukita tulostimen jarjestelmén
asetuksiin liittyvid kohteita, jolloin muut kayttdjat eivit voi muuttaa niita.

Lukkoasetus -ominaisuuden kayttoonotto

Ota Lukkoasetus kayttoon tulostimelle, kun salasana on méaritetty.
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Mairitd ensin jarjestelmédnvalvojan salasana.

Lukkoasetus -ominaisuuden kayttoonotto ohjauspaneelista

1.

Valitse tulostimen ohjauspaneelista Asetukset.

Valitse kohde tarkentamalla siihen A 'V 4P _painikkeiden avulla ja paina sitten OK-painiketta.
Valitse Yleiset asetukset > Jarjestelmin hallinta > Suojausasetukset.

Valitse Jirjestelminvalv. asetukset.

Valitse Piil. kohdasta Lukkoasetus.

Valitse vahvistusnaytolta Kylla.

Valitse Asetukset > Yleiset asetukset > Verkkoasetukset ja tarkista sitten, ettd salasana vaaditaan.

Lukkoasetus kayttoon Web Config -ominaisuuden kautta

1.

Avaa Web Config ja valitse Jdrj.valv. kirjautum..
Syota kayttajanimi ja salasana ja napsauta sitten OK.
Valitse Laitehallinta -vililehti > Ohjauspaneeli.
Kun olet kohdassa Paneelilukko, valitse Padlld.
Valitse OK.

Valitse tulostimen ohjauspaneelista Asetukset > Yleiset asetukset > Verkkoasetukset ja tarkista sitten, ettd
salasana vaaditaan.

Lukkoasetus -kohteet Yleiset asetukset -valikossa

Tassé luettelossa néytetdan Lukkoasetus -kohteet ohjauspaneelin kohdassa Asetukset > Yleiset asetukset.

Yleiset asetukset -valikko

Paneelilukko

Perusasetukset
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Yleiset asetukset -valikko Paneelilukko
LCD-kirkkaus -
Uniajastin v
Virrankatkaisuajastin v
Paivamaara-/Aika-asetukset 4
Kieli/Language v
Toiminnan aikakatkaisu v
Nappaimisto -

Tulostinasetukset -
Paperilahdeasetukset -
Tulostuskieli*3 v
Yleiset tulostusasetukset 4
PDL-tulostusmaaritys 3 4
Aut. virheenkorj. v
Paksu paperi v
Hiljainen tila v
Musteen kuivumisaika -
PC-yhteys USB:n kautta -
USB I/F -aikakatk. asetus3 v

Verkkoasetukset v
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Yleiset asetukset -valikko

Paneelilukko

Wi-Fi-asetus 4
Langallinen LAN -asetus v
Verkon tila v
Langallinen LAN/Wi-Fi -tila /1

Wi-Fi Direct -tila Vel

tila-arkki Vel

Verkkoyhteyden tarkistus /2
Lisaasetukset v
Laitenimi v/

TCP/IP v

Valityspalvelin v

IPv6-osoite 4

NFC v

Linkin nopeus ja kaksisuuntaisuus v

Ohjaa HTTP uudelleen HTTPS v

Poista IPsec/IP-suodatus pois kayt. v

Poista IEEE802.1X pois kaytosta v

Web-palveluasetukset 4
Epson Connect -palvelut v
Google-pilvitulostuspalvelut v
Jarjestelman hallinta v
Tyhjenna sis. muistin tiedot™3 v
Suojausasetukset v
Poista kaikki luottamuks. tyot v

Jarjestelmanvalv. asetukset v

Jarj.valvojan salasana v

Lukkoasetus v

Palauta oletusasetukset 4
Laiteohjelmistopaivitys v

v = Lukitaan.
- = Fi lukita.
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*1  :Vaikka ylemman tason kohteet voidaan lukita jarjestelmanvalvojan lukituksella, voit edelleen kdyttaa niitd samassa
valikossa kohteessa Asetukset > Tulostimen tila/Tulosta.

*2  :Vaikka ylemman tason kohteet voidaan lukita jérjestelmdnvalvojan lukituksella, voit edelleen kayttda niitd kohteessa
L
O

Aloitussivu > E L > Kun et voi muodostaa yhteytta verkkoon.

*3: Tam4 kohde naytetdan PCL- tai PostScript-yhteensopivassa tulostimessa.

Liittyvat tiedot

= Jirjestelmin hallinta -valikon valinnat” sivulla 93

Kaytettavissa olevien toimintojen rajoitus

Voit rekisterdida kayttajatileja tulostimeen, liittdd ne toimintoihin ja hallita toimintoja, joita kayttajat voivat
Kiyttas.

Voit tulostaa tietokoneelta, kun rekisteroit todennustiedot tulostinohjaimeen. Lisitietoa ohjainten asetuksista saat
ohjaimen ohjeesta tai kdyttGoppaasta.

Kayttooikeuksien valvonnan maarittaminen

Jos haluat kéyttad kayttooikeuksien valvontaa, luo kdyttajatili ja ota kédyttooikeuksien valvontatoiminto kayttoon.

Kayttajatilin luominen
Kayttéjatilin luominen kayttooikeuksien valvontaa varten.
1. Avaa Web Config ja valitse Tuotteen suojaus-vililehdeltd Kidytonvalv.-asetukset > Kiytt. asetuk..

2. Valitse Lisdd sen numeron kohdalta, jonka haluat rekistersida.

g Tiirkedd:
Kun tulostinta kdytetddn Epsonin tai muiden yritysten todennusjirjestelmdin kanssa, rekisteroi estoasetuksen
kayttdjanimi numerolla 2-10.

Sovellusohjelmistot, kuten todennusjdrjestelmd, kdyttdvit numeroa yksi, jolloin kdyttdjinimed ei ndytetd
tulostimen ohjauspaneelissa.

3. Madritd halutut asetukset.
0 Kiyttdjénimi:
Syota kayttdjanimiluettelossa naytetty nimi 1-14 aakkosnumeerisina merkkina.
[ Salasana:

Syota 0-20 merkkid pitkd salasana ASCII-muodossa (0x20-0x7E). Kun alustat salasanaa, jita se tyhjaksi.

[ Valitse valintaruutu ottaaksesi kunkin toiminnon kédyttoon tai pois kdytosta.

Valitse toiminto, jonka kiyton sallit.
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Valitse Kdytd.
Palaa kéyttidjdasetusluetteloon maéritetyn ajan kuluttua.

Tarkista, ettd kohdassa Kéyttdjanimi rekisteroimasi kayttdjanimi ndytetdan ja kohta Lisdé on vaihdettu
kohdaksi Muokkaa.

Kayttdjdtilin muokkaaminen

Voit muokata kayttdoikeuksien valvontaan rekister6itya tilia.

1.

Avaa Web Config ja valitse Tuotteen suojaus-vililehdeltd Kiytonvalv.-asetukset > Kiytt. asetuk..
Valitse Muokkaa sen numeron kohdalta, jota haluat muokata.
Muuta kutakin kohdetta.

Valitse Kayta.

Palaa kéyttdjdasetusluetteloon méaéritetyn ajan kuluttua.

Kdyttdjditilin poistaminen

Voit poistaa kéyttooikeuksien valvontaan rekisteréidyn tilin.

1.

Avaa Web Config ja valitse Tuotteen suojaus-vililehdeltd Kiytonvalv.-asetukset > Kiytt. asetuk..
Valitse Muokkaa sen numeron kohdalta, jonka haluat poistaa.

Valitse Poista.

g Tirkeddi:

Kun valitset Poista, kdyttdjitili poistetaan ilman vahvistusviestid. Ole siksi varovainen tilid poistaessasi.

Palaa kayttdjdasetusluetteloon mairitetyn ajan kuluttua.

Kayttooikeuksien valvonnan kayttoonotto

Kun otat kiyttooikeuksien valvonnan kayttoon, tulostinta voivat kdyttaa vain rekister6idyt kayttajat.

1.

Avaa Web Config ja valitse Tuotteen suojaus -vililehti > Kidytonvalv.-asetukset > Perus.

Valitse Ottaa kidyttoon kdytonohjauksen.

Jos valitset kohdan Sallii tulostuksen ja skannauksen ilman todentamistietoja, tulostaminen on mahdollista
ohjaimilta, joille ei ole maaritetty todennustietoja.

Valitse OK.
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Ulkoisen kayttoliittyman kaytosta poistaminen

Voit poistaa kaytosta kayttoliittyman, jolla laite on liitetty tulostimeen. Voit estdd tulostuksen muualta kuin
verkosta.

Huomautus:
Voit mddrittdd estoasetukset tulostimen ohjauspaneelista.

A NFC: Asetukset > Yleiset asetukset > Verkkoasetukset > Lisdasetukset > NFC
[ PC-yhteys USB:n kautta: Asetukset > Yleiset asetukset > Tulostinasetukset > PC-yhteys USB:n kautta

1. Avaa Web Config ja valitse Tuotteen suojaus-vililehdeltd Ulkoinen liittyma.

2. Valitse Poista kdytostd médritettdvien toimintojen kohdalta.
Valitse Ota kdyttoon, jos haluat peruuttaa méarityksen.
1 NFC
Poista ohjauspaneeliin siséllytetty NFC-kayttoliittyma kaytosta.
4 PC-yhteys USB:n kautta

Voit my6s estdd USB-liitinnan kayton tietokoneesta. Jos haluat estad liitinnan kayton, valitse arvoksi Poista
Kiytosta.

3. Valitse OK.

4. Tarkista, ettd kdytostd poistettua porttia ei voi kayttaa.
J NFC

Vahvista, ettei vastausta tule, kun laitetta, joka tukee NFC-toimintoa (esim. dlypuhelin) pidellddn
tulostimen ylla.

(d PC-yhteys USB:n kautta
Jos ohjain on asennettu tietokoneeseen
Kytke tulostin tietokoneeseen USB-kaapelilla ja varmista, etté tulostin ei tulosta.
Jos ohjainta ei asennettu tietokoneeseen
Windows:

Avaa laitehallinta, liitd tulostin tietokoneeseen USB-kaapelilla ja vahvista sitten, ettd laitehallinnan nayton
siséltd pysyy samana.

MacOS:

Kytke tulostin tietokoneeseen USB-kaapelilla ja varmista, ettd tulostinta ei ndy luettelossa, jos haluat lisata
tulostimen kohdasta Tulostimet ja skannerit.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 27
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Kaytto- ja hallinta-asetukset

Tassd luvussa kuvataan laitteiden péivittdiseen kdyttoon ja hallintaan liittyvit asiat.

Tulostimeen kirjautuminen paakayttajana

Jos laitteeseen on maédritetty jarjestelmanvalvojan salasana, valikkojen lukittujen asetusten muuttaminen kohteessa
Web Config edellyttda kirjautumista jarjestelmanvalvojana.

Anna salasana kayttidksesi valikon lukittuja kohteita ohjauspaneelissa.

Tulostimeen kirjautuminen Web Config -toiminnolla

Kun kirjaudut Web Config -ominaisuuteen jéirjestelmanvalvojana, voit kdyttad kohdassa Lukkoasetus médritettyja
kohteita.

1. Syo6ta tulostimen IP-osoite selaimeen suorittaaksesi Web Config -sovelluksen.
2. Valitse Jarj.valv. kirjautum..
3. Kirjoita kdyttdjanimi ja salasana Kdyttdjanimi- ja Nykyinen salasana -kohtiin.

4. Valitse OK.
Lukitut kohteet ja Jdrj.valv. kirj. ulos -valinta nakyvit kirjautumisen jalkeen.
Kun haluat kirjautua ulos, valitse Jirj.valv. kirj. ulos.

Huomautus:
Jos valitset Laitehallinta > Ohjauspaneeli > Toiminnan aikakatkaisu -kohdassa Pddlld, laite kirjaa kdyttdjin ulos
automaattisesti, jos ohjauspaneeli on kdyttdmdttd mddrdtyn ajan.

Tulostimen tietojen vahvistaminen

Tietojen tarkistus ohjauspaneelista

Voit tarkistaa ja tulostaa seuraavat tiedot ohjauspaneelista.
[ Tulostettujen sivujen lukumaara

Asetukset > Tulostuslaskuri

Voit tarkistaa tulostettujen sivujen kokonaismairin ja véri-/mustavalkotulostettujen sivujen lukumaéran.
(J Musteen sy6ttd

Asetukset > Toimituksen tila

Voit tarkistaa musteen ja huoltolaatikon tiedot.
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d Tuotteen tila-arkki
Asetukset > Tulostimen tila/Tulosta > Tulosta tila-arkki
Voit tulostaa tila-arkin, kuten tulostimen tai tarvikkeiden tiedot.
d Verkkotiedot
Asetukset > Yleiset asetukset > Verkkoasetukset > Verkon tila
Asetukset > Tulostimen tila/Tulosta > Verkko

Voit tarkistaa verkkoon liittyvit tiedot, kuten verkkoyhteyden tilan, postipalvelimen asetukset jne. ja tulostaa
verkon tila-arkin.

4 Verkkoyhteysraportti
Asetukset > Yleiset asetukset > Verkkoasetukset > Verkkoyhteyden tarkistus

0O

Aloitussivu > E &_Y > Kun et voi muodostaa yhteyttd verkkoon

Voit maarittdd tulostimen verkkoyhteyden tilan ja tulostaa raportin.

(d Verkkoyhteyden tila

Aloitussivu > E | E > Reititin

Voit tarkistaa langallisen/langattoman ldhiverkon yhteyden tilan.

Tietojen tarkistaminen kohteesta Web Config

Voit tarkistaa kédytossé olevan tulostimen tiedot valitsemalla Web Config -toiminnosta Tila.
(d Tuotteen tila
Néet tdlloin laitteen kieliasetuksen, tilan, pilvipalvelutiedon, laitenumeron, MAC-osoitteen ja muita tietoja.
(4 Verkon tila
Voit my6s esimerkiksi tarkistaa verkkoyhteyden tilan sekd IP-osoitteen ja DNS-palvelimen osoitteen.
(4 Kunnossapito

Voit tarkistaa tulostuspaivimaarat, mustekasetin vaihtomaarén, tulostettujen sivujen médrén, tulostusmaarin
kielikohtaisen jakautumisen ja muita tietoja.

[ Laitteiston tila
Voit tarkistaa kunkin Wi-Fi- ja NFC-kohteen tilan.
[J Paneeli-tilannevedos

Voit my0s tarkastella ndyttokuvaa laitteen ohjauspaneelista.

Tapahtumista ilmoittavien sahkopostien vastaanotto

Tietoja sahkoposti-ilmoituksista

IImoitustoiminto ldhettd4 sahkopostin médritettyyn osoitteeseen tapahtumien, kuten tulostuksen pysdhtymisen ja
tulostinvirheen, yhteydessa.

Voit rekisterdidd korkeintaan viisi vastaanottajaa ja maarittdd kunkin vastaanottajan ilmoitusasetukset.

Postipalvelin on midritettdvé timén toiminnon kiyttimiseksi ennen ilmoitusten méarittamista.
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Liittyvat tiedot

= “Postipalvelimen mairitys” sivulla 37

Sahkoposti-ilmoitusten maaritys

Sahkoposti-ilmoitukset voidaan mairittdd Web Config -ominaisuuden avulla.

1.

Avaa Web Config ja valitse Laitehallinta-vililehdeltd Sdhkoposti-ilmoitus.

Madrita sahkoposti-ilmoituksen aihe.

Valitse aiheessa niytettavé sisalto kahdesta pudotusvalikosta.
[ Valittu siséltd ndytetddn kohdan Aihe vieressa.

[d Vasemmalle ja oikealle ei voi madrittdd samaa sisdltod.

(d Kun merkkien lukumiéra kohdassa Sijainti ylittdd 32 tavua, 32 tavua ylittdvat merkit jatetddn pois.

Syota sahkopostiosoite, johon ilmoitusviesti ldhetetdan.

Kaytd merkkejd A~Za-z0-9!#$ % &' *+-./=2 A _{|}~ @jasyotd 1-255 merkkii.
Valitse sahkoposti-ilmoitusten kieli.

Valitse sen tapahtuman valintaruutu, josta haluat saada ilmoituksen.
Kohdan Ilmoitusasetukset numero on liitetty kohdan Sahkdpostiosoiteasetukset kohdenumeroon.

Esimerkki:
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Jos haluat, etté ilmoitus tulostimen paperin loppumisesta ldhetetddn sahkopostiosoitteeseen, joka on
médritetty numerolle 1 kohdassa Sdhkopostiosoiteasetukset, valitse valintaruutusarake 1 riviltd Paperi
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6. Valitse OK.
Vahvista sahkoposti-ilmoituksen ldhetys luomalla tapahtuma.

Esimerkki: tulosta maarittdmalld Paperildhde, johon ei ole asetettu paperia.
Liittyvat tiedot

= "Web Config -ohjelmiston kiytts” sivulla 27

= “Postipalvelimen madritys” sivulla 37

Sahkoposti-ilmoitusten asetukset

Kohteet Asetukset ja selitys
Musteyksikot on vaihdettava llmoitus, kun muste on lopussa.
Muste vahissa IImoitus, kun muste on ldhes lopussa.
Hukkavarisdilio: kayttoika lopussa llmoitus, kun huoltolaatikko on tdynna.
Hukkavarisdilio: I1ahenee loppua Ilmoitus, kun huoltolaatikko on lahes taynna.
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Kohteet

Asetukset ja selitys

Jarjestelmanvalvojan salasana
vaihdettu

limoitus, kun jarjestelmanvalvojan salasana on vaihdettu.

Paperi lopussa

lImoitus, kun tietyssa paperildhteessa on tapahtunut paperivirhe.

Tulostus pysahtyi*

limoitus, kun tulostus pysdhtyy paperitukoksen vuoksi tai koska paperikasettia ei
ole asetettu.

Tulostinvirhe

IImoitus, kun tulostinvirhe ilmenee.

Wi-Fi-virhe

limoitus, kun langattomassa lahiverkossa on tapahtunut virhe.

Sisainen SD-kortti-virhe

IImoitus, kun sisddnrakennetussa SD-kortissa on tapahtunut virhe. Tama kohde
naytetaan PCL- tai PostScript-yhteensopivassa tulostimessa.

PDL-levy-virhe

IImoitus, kun sivunkuvauskielen alusrakenteessa on tapahtunut virhe. Tama
kohde naytetaan PCL- tai PostScript-yhteensopivassa tulostimessa.

NFC-virhe

IImoitus, kun NFC-alusrakenteessa on tapahtunut virhe.

Laiteohjelmiston paivittaminen

Kun uusi laiteohjelmisto on saatavilla, tulostimen laiteohjelmisto kannattaa péivittad suorituskyvyn parantamiseksi

ja ongelmien ratkaisemiseksi.

Tulostimen laiteohjelmiston paivitys ohjauspaneelista

Jos tulostimesta voidaan luoda Internet-yhteys, voit paivittda tulostimen laiteohjelmiston ohjauspaneelista. Voit
madrittad tulostimen siten, ettd se tarkistaa piivitysten saatavuuden sadnnollisesti ja ilmoittaa, jos niitd on

kaytettavissa.

1. Valitse aloitusniytoltd Asetukset.

Valitse kohde tarkentamalla siihen A 'V 4P _painikkeiden avulla ja paina sitten OK-painiketta.

2. Valitse Yleiset asetukset > Jirjestelmén hallinta > Laiteohjelmistopéivitys > Piivitys.

Huomautus:

Midritd tulostin tarkistamaan saatavana olevat pdivitykset sddnnollisesti valitsemalla Ilmoitus > Pddl..

3. Valitse Aloita tarkistus.

Tulostin alkaa hakea saatavana olevia paivityksia.
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4. Jos nestekidendytossd on viesti, joka ilmoittaa laiteohjelmistopéivityksen olevan saatavana, kdynnista péivitys
ndyton ohjeiden mukaisesti.

g Tirkedidi:

Q Alid sammuta tai irrota tulostinta, ennen kuin pdivitys on valmis; muuten tulostimeen voi tulla hdirié.

(1 Jos laiteohjelmiston pdivitystd ei suoriteta loppuun tai se epdonnistuu, tulostin ei kdynnisty normaalisti ja
nestekidendytossi on "Recovery Mode”, kun tulostin kytketddn pddlle seuraavan kerran. Tissd tilanteessa
laiteohjelmisto on pdivitettivi uudelleen tietokoneen avulla. Yhdistd tulostin tietokoneeseen USB-
kaapelilla. Kun tulostimessa nikyy “Recovery Mode”, et voi pdivittid laiteohjelmistoa verkkoyhteyden
vilitykselld. Siirry tietokoneella paikalliselle Epson-sivustolle ja lataa viimeisin tulostimen laiteohjelmisto.
Katso seuraavat vaiheet verkkosivustolta.

Laiteohjelmiston paivittaminen Web Config -toiminnon avulla

Kun tulostin voi luoda yhteyden Internetiin, voit pdivittda laiteohjelmiston kohteesta Web Config.
1. Avaa Web Config ja valitse Laitehallinta-vililehdeltd Laitohjelmiston paivitys.

2. Valitse Kidynnista.

Laiteohjelmiston tarkistus alkaa, ja uuden laiteohjelmiston tiedot tulevat nakyviin, jos péivitys on saatavana.

3. Valitse Kdynnistd ja noudata naytossd nakyvid ohjeita.

Huomautus:

Voit pdivittid laiteohjelmiston myds Epson Device Admin -toiminnolla. Voit tarkistaa laiteohjelmiston tiedot laiteluettelosta.
Toiminto on hyddyllinen erityisesti silloin, jos haluat pdivittid useiden laitteiden laiteohjelmiston kerralla. Lisdtietoja on
Epson Device Admin -toiminnon oppaassa ja ohjetoiminnossa.

Liittyvat tiedot
= ”Web Config -ohjelmiston kaytto” sivulla 27
= “Epson Device Admin” sivulla 79

Laiteohjelmiston paivitys ilman Internet-yhteytta

Voit ladata laiteohjelmiston Epsonin verkkosivustosta tietokoneeseen, liittd4 laitteen tietokoneeseen USB-kaapelilla
ja péivittad laiteohjelmiston tietokoneen kautta. Jos et voi pdivittda laiteohjelmistoa verkon kautta, kokeile tata
keinoa.

1. Lataa laiteohjelmisto Epsonin verkkosivustosta.

2. Kytke laiteohjelmiston siséltava tietokone ja tulostin toisiinsa USB-kaapelilla.

3. Kaksoisnapsauta lataamaasi .exe-tiedostoa.

Epson Firmware Updater kidynnistyy.

4. Seuraa ndytossd nikyvid ohjeita.
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Asetusten varmuuskopiointi

Voit viedd kohdan Web Config asetusarvon tiedostoon. Voit kéyttda sitd asetusarvojen varmuuskopiointiin,
tulostimen vaihtamiseen jne.

Vietyi tiedostoa ei voi muokata, koska se on viety binaaritiedostona.

Asetusten vieminen

Tulostimen asetukset voidaan vieda.
1. Avaa Web Config ja valitse Laitehallinta-vililehdeltd Vie ja tuo asetusarvo > Vie.

2. Valitse vietdvit asetukset.

Valitse asetukset, jotka haluat vied. Jos valitset paaluokan, myds alaluokat valitaan. Kuitenkin alaluokkia,
jotka aiheuttavat virheitd kopioitumalla samassa verkossa (kuten IP-osoitteen jne.), ei voi kopioida.

3. Salaa vietdvi tiedosto syottamalld salasana.

Tarvitset salasanaa tiedoston tuontiin. Jdtd tima tyhjaksi, jos et halua salata tiedostoa.

4. Valitse Vie.

g Tirkedd:
Jos haluat viedd tulostimen verkkoasetukset, kuten laitteen nimen ja IPv6-osoitteen, valitse Ota kdyttoon

valitaksesi laitteen yksililliset asetukset. ja valitse lisid kohteita. Kdytd ainoastaan valittuja arvoja
vaihdettavassa tulostimessa.

Liittyvat tiedot
= ”"Web Config -ohjelmiston kaytto” sivulla 27

Asetusten tuominen

Tuo viety Web Config -tiedosto tulostimeen.

g Tiirkedid:
Tuotaessa arvoja, jotka sisdltivi yksiloivid tietoja, kuten tulostimen nimi tai IP-osoite, varmista, ettei sama IP-
osoitetta ole samassa verkossa.Jos IP-osoitteet meneviit pddllekkdin, tulostin ei heijasta arvoa.

1. Avaa Web Config ja valitse Laitehallinta-vililehdeltd Vie ja tuo asetusarvo > Tuo.
2. Valitse viety tiedosto ja syotd sitten salattu salasana.

3. Valitse Seuraava.

4. Valitse tuotavat asetukset ja napsauta sitten Seuraava.

5. Valitse OK.
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Asetukset on otettu kiyttoon tulostimessa.

61



Jarjestelmanvalvojan opas

Ongelmien ratkaisu

Ongelmien ratkaisu

Vinkkeja ongelmien ratkaisuun

[ Virheviestin tarkistaminen

Kun kohtaat ongelman, tarkista ensin, onko tulostimen ohjauspaneelissa tai ohjaimen néyt6lla mitdan viesteja.
Jos sdahkoposti-ilmoitus on médritetty ldhetettavéksi tapahtumien yhteydessa, saat tilasta tietoa nopeasti.

(4 Verkkoyhteysraportti
Madritd verkon ja tulostimen tila ja tulosta ratkaisu.
Néet tulostimen maarittdimén virheen.
[ Tietoliikenneyhteyden tilan tarkistaminen
Tarkista palvelintietokoneen tai asiakastietokoneen tietoliikenneyhteyden tila komennolla, kuten ping tai
ipconfig.
[d Yhteystesti

Tarkista tulostimen ja postipalvelimen vilinen yhteys suorittamalla tulostimesta yhteystesti. Tarkista myds
tietoliikenneyhteyden tila tarkistamalla asiakastietokoneen ja palvelimen vilinen yhteys.

[ Asetusten alustaminen

Jos asetuksista ja tietoliikenneyhteyden tilasta ei 16ydy mitadn ongelmia, ongelma saattaa ratketa, kun
tulostimen verkkoasetukset poistetaan kaytosta tai alustetaan ja madritetadn sitten uudelleen.

Tulostimen tilan tarkistus

Tarkista tulostimen ja verkon tila ongelman syyn maarittdmiseksi.

Virheviestin tarkistaminen

Virheviestin tarkistaminen sahkoposti-ilmoituksesta

Kun médritit sahkoposti-ilmoituksia, tarkista, ettd tulostin l1dhettda virheviestin.

Jos sahkoposti-ilmoituksessa on ongelman ratkaisua koskevia ohjeita, noudata niita.

Liittyvat tiedot

= “Tapahtumista ilmoittavien sihkodpostien vastaanotto” sivulla 55

Naytossa nakyvat viestit

Jos nestekidendytolld nakyy virheilmoitus, ratkaise ongelma noudattamalla néyt6lld olevia tai alla olevia ohjeita.
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Virheilmoitus

Syyt ja ratkaisut

Tulostinvirhe

Kaynnista tulostin uudelleen. Katso asiakirjoista
lisatietoja.

1 Syyt:

Tulostimen sisddn on joutunut vierasta ainetta tai tulostimessa on
tapahtunut virhe.

(1 Ratkaisut:

Irrota paperit ja suojamateriaalit tulostimesta. Jos virheviesti nakyy
edelleen, ota yhteys Epson-tukeen.

Paperi lopussa kohteesta XX.

1 Syyt:
Paperia eiole.
(d Ratkaisut:

Lisaa paperi ja tydnna paperikasetti kokonaan sisaan.

Variyksikko on vaihdettava.

d Syyt:
Muste on lopussa.
1 Ratkaisut:

Jotta tulostuslaatu olisi aina paras mahdollinen ja tulostuspaat
pysyisivat hyvassa kunnossa, mustekasetissa on vield hieman
mustetta jaljelld, kun tulostin ilmoittaa, ettd mustekasetti pitaisi
vaihtaa. Vaihda huoltolaatikko pyydettaessa.

Kohdetta Huoltorasia ei tunnisteta. Asenna se
oikein.

d Syyt:
Huoltolaatikko on asennettu vaarin.
(1 Ratkaisut:

Tarkista huoltolaatikon asennuksen tila ja asenna se oikein.

Hukkavarisdilio on kayttdikansd padssa. Se on
vaihdettava.

1 Syyt:
Huoltolaatikko lahestyy kayttoikdnsa loppua.
(d Ratkaisut:

Vaihda huoltolaatikko uuteen ohjeiden mukaan.

Vaihda huoltorasia ennen kuin kéytat
tehopuhdistusta.

d Syyt:
Huoltolaatikon kapasiteetti ei riitd tulostuspaan puhdistukseen.
(1 Ratkaisut:

Sammuta tulostin ja vaihda huoltolaatikko uuteen.

Poista ja asenna Huoltorasia uudelleen.

d Syyt:
Huoltolaatikkoa ei ole tunnistettu oikein.
(1 Ratkaisut:

Poista huoltolaatikko ja asenna se uudelleen. Jos sitd ei edelleenkdan
tunnisteta, vaihda se uuteen huoltolaatikkoon.

Paperin madritys on pois kdytosta. Jotkut
ominaisuudet eivat ehka ole kaytettavissa. Katso
lisdtietoja asiakirjoista.

d Syyt:
Paperiasetuksen automaattinen ndytto on poistettu kdytosta.
J Ratkaisut:

Jos Paperiasetuksen automaattinen nadytto ei ole kdytosss, et voi
kayttda AirPrint-toimintoa. Ota se kdyttoon, jos kaytat AirPrintia.
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Virheilmoitus

Syyt ja ratkaisut

IP-osoitteen ja aliverkon peitteen yhdistelma ei
kelpaa. Katso lisétietoja asiakirjoista.

a

a

Syyt:
Maéritettyjen IP-osoitteiden yhdistelma on virheellinen.
Ratkaisut:

Maarita oikea IP-osoite tai oletusyhdyskaytava.

Paivita paavarmenne pilvipalveluiden
kayttamiseksi.

Syyt:

Pilvipalveluissa kaytetty pddvarmenne on vanhentunut.
Ratkaisut:

Suorita Web Config, ja pdivita sitten padvarmenne.

Verkon suojaus — Juurisertifikaatin paivitys

Recovery Mode

Syyt:
Laiteohjelmistoa ei voitu paivittda ja normaalitilaan ei voida palata.
Ratkaisut:

Tulostin kdynnistyi palautustilassa, koska laiteohjelmiston paivitys
epaonnistui. Yrita pdivittaa laiteohjelmisto uudelleen noudattamalla
seuraavia ohjeita.

1. Yhdista tulostin tietokoneeseen USB-kaapelilla. (Jos palautustila on
kaytossd, laiteohjelmistoa ei voi kdynnistaa verkkoyhteyden
vélityksella.)

2. Etsi lisdohjeita oman alueesi Epson-verkkosivustosta.

Etatulostimen paneelindayton tarkistaminen

Voit tarkistaa etdtulostimen paneelindyton Web Config -ominaisuuden avulla.

1. Suorita Web Config siind tulostimessa, jonka haluat tarkistaa.

Kun saat sdhkoposti-ilmoituksen, voit suorittaa Web Config -ominaisuuden sdhkopostissa olevasta URL-

osoitteesta.

2. Valitse Tila -vililehti > Paneeli-tilannevedos.

Tulostimen nykyinen paneeli ndytetdan kohdassa Web Config.

P4ivitd napsauttamalla Virkistd.

Verkkoyhteysraportin tulostus

Voit tulostaa verkkoyhteysraportin tarkistaaksesi tulostimen ja tukiaseman vélisen tilan.

1. Lisdd paperia.

2. Valitse aloitusndytostd Asetukset.

Valitse kohde tarkentamalla siihen A 'V 4P _painikkeiden avulla ja paina sitten OK-painiketta.

3. Valitse Yleiset asetukset > Verkkoasetukset > Verkkoyhteyden tarkistus.

Yhteyden tarkistus alkaa.
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4. Valitse Tulosta tarkistusraportti.

5. Tulosta verkkoyhteysraportti.

Jos on tapahtunut virhe, tarkista verkkoyhteysraportti ja noudata sitten tulostettuja ratkaisuja.

6. Sulje naytto.

Liittyvat tiedot
= “Viestit ja ratkaisut verkkoyhteysraportissa” sivulla 65

Viestit ja ratkaisut verkkoyhteysraportissa

Tarkista verkkoyhteysraportin viestit ja virhekoodit ja toimi sitten ratkaisujen mukaisesti.

a

Check Network Connection

[ e == D
Check Result FAIL
Error code [RE—TJ

See the Network Status and check if the Network Name (S5SID) is
the SSID you want to connect. k)
If the SSID is correct, make sure to enter the correct password

and try again.

If your problems persist
see your documentation for help and networking tips.

Checked Items

Wireless Network Name (SSID) Check PASS
Communication Mode Check PASS
Security Mode Check PASS
MAC Address Filtering Check BASS
Security Key/Password Check FAIL
IP Address Check Unchecked
Detailed IP Setup Check Unchecked

Metwork Status
| ———————

Printer Model XX-XXX XXX Series
IP Address 0.0.0.0

Subnet Mask 255.255.255.0
Default Gateway

Metwork Mame (SSID) KXXXXXXXXXXXX
Communication Mode WPAZ-FPSK (AES)
Signal Strength Poor

MAC Address 44:D2:44:DA:C0:432

a. Virhekoodi

b. Viestit verkkoymparistossa

E-1

Viesti:

Vahvista, ettd verkkokaapeli on kytketty ja verkkolaitteet, kuten keskitin, reititin tai tukiasema, on kytketty péalle.
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Ratkaisut:
[d Varmista, ettd Ethernet-kaapeli on liitetty tulostimeesi ja keskittimeen tai muuhun verkkolaitteeseen tiukasti.
[d Varmista, ettd keskitin tai muu verkkolaite on kytketty péille.

[ Jos haluat yhdistaa tulostimen Wi-Fi-verkkoon, suorita tulostimen Wi-Fi-asetukset uudelleen, koska se on pois
Kytosti.

E-2, E-3, E-7

Viesti:

Langattomien verkkojen nimié (SSID) ei 16ydy. Vahvista, ettd reititin/tukiasema on kytketty péille ja langaton
verkko (SSID) on asetettu oikein. Pyydé apua verkonvalvojalta.

Langattomien verkkojen nimié (SSID) ei 16ydy. Vahvista, ettd yhdistettdvén tietokoneen langattoman verkon nimi
(SSID) on asetettu oikein. Pyyda apua verkonvalvojalta.

Syotetty salausavain/salasana ei vastaa reitittimen/tukiaseman salausavainta tai salasanaa. Vahvista salausavain/
salasana. Pyydi apua verkonvalvojalta.

Ratkaisut:

[d Varmista, ettd tukiasemasi on kytketty paille.

[d Vahvista, etti tietokone tai muu laite on liitetty oikein tukiasemaan.

[J Sammuta tukiasema. Odota noin 10 sekuntia ja kdynnista se.

[ Siirrd tulostin l1dhemméksi tukiasemaa ja poista kaikki esteet niiden valilta.

[ Jos olet syottianyt SSID-tunnuksen manuaalisesti, tarkista onko se oikein. Tarkista SSID verkkoyhteysraportin
osiosta Verkon tila.

[ Jos tukiasemalla on useita SSID-tunnuksia, valitse ndytetty SSID. Jos SSID kayttdd yhteen sopimatonta taajuutta,
tulostin ei naytd niitd.

[ Jos olet muodostanut verkkoyhteyden painikeasennuksella, varmista, ettd tukiasema tukee kohdetta WPS.
Painikeasennusta ei voida kayttai, jos tukiasema ei tue kohdetta WPS.

[d Varmista, ettd SSID-tunnuksessa on kaytetty vain ASCII-merkkeji (aakkosnumeerisia merkkeji ja symboleita).
Tulostin ei voi ndyttdd SSID-tunnusta, joka sisdltdd muita kuin ASCII-merkkeja.

[d Paina mieleesi SSID ja salasana ennen kuin luot yhteyden tukiasemaan. Jos kaytit tukiasemaa sen
oletusasetuksilla, kdyta tukiaseman tarraan painettua SSID:t4 ja salasanaa. Jos et tunne SSID-tunnustasi ja
salasanaasi, pyydé ne henkilolté, joka teki tukiaseman asetukset, tai katso tukiaseman toimitukseen kuuluvista
asiakirjoista.

[ Jos haluat luoda yhteyden SSID-tunnukseen, joka on luotu yhteyden jakavalla dlylaitteella, katso SSID ja
salasana dlylaitteen mukana toimitetuista asiakirjoista.

[J Jos Wi-Fi-yhteys katkeaa ylldttéden, tarkista seuraavat asiat. Jos jokin seuraavista on sovellettavissa, nollaa
verkkoasetukset lataamalla ja suorittamalla ohjelmisto seuraavalta verkkosivustolta.

http://epson.sn > Asetus

[ Verkkoon liséttiin toinen élylaite painikeasetuksella.

(J Wi-Fi-verkko on midritetty muulla kuin painikeasetuksella.
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E-5

Viesti:

Salaustapa (esim. WEP, WPA) ei vastaa tulostimen nykyisid asetuksia. Vahvista salaustapa. Pyyda apua
verkonvalvojalta.

Ratkaisut:

Varmista, ettd tukiaseman suojaustyypiksi on asetettu jokin seuraavista.Jollei ole, muuta tukiaseman
suojaustyyppid ja nollaa sitten tulostimen verkkoasetukset.

[ WEP-64-bittinen (40-bittinen)
[ WEP-128-bittinen (104-bittinen)
(O WPA PSK (TKIP/AES)"

O WPA2 PSK (TKIP/AES)"

O WPA (TKIP/AES)

1 WPA2 (TKIP/AES)

¥ WPA PSK:sta kdytetdan myos nimitystda WPA Personal.WPA2 PSK:sta kdytetadan myos nimitysta WPA2 Personal.

E-6

Viesti:

Tulostimesi MAC-osoite saatetaan suodattaa. Tarkista onko reitittimessa/tukiasemassa rajoituksia, kuten MAC-
osoitteen suodatus. Katso reitittimen/tukiaseman kayttoohjetta tai pyyda apua verkonvalvojalta.

Ratkaisut:

[J Tarkista, onko MAC-osoitteen suodatus poistettu kdytostd.Jos se on kiytossa, rekisteroi tulostimen MAC-osoite,
jotta sitd ei suodateta.Katso lisdtietoja tukiaseman toimitukseen kuuluvista asiakirjoista. Voit tarkistaa
tulostimen MAC-osoitteen verkkoyhteysraportin osiosta Verkon tila.

[ Jos tukiasemasi kiyttdd jaettua todennusta WEP-suojauksella, varmista, ettd todennusavain ja indeksi ovat
oikeat.

[ Jos tukiaseman yhdistettdvissa olevien laitteiden maérd on pienempi kuin yhdistettdvien verkkolaitteiden
madrd, muuta tukiaseman asetuksia ja kasvata yhdistettavien laitteiden maaraa.Katso lisdtietoja asetusten
tekemisesta tukiaseman asiakirjoista.

E-8
Viesti:
Tulostimelle on mairitetty virheellinen IP-osoite. Vahvista verkkolaitteen (keskittimen, reitittimen tai tukiaseman)

IP-osoitteen asetus. Pyydé apua verkonvalvojalta.

Ratkaisut:

(d Ota DHCP kayttoon tukiasemassa, jos tulostimen Hae IP-osoite -asetukseksi on valittu Automaattinen.
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[ Jos tulostimen Hae IP-osoite -asetukseksi on valittu manuaalinen, manuaalisesti asettamasi IP-osoite on pois
alueelta (esimerkiksi: 0.0.0.0) ja siksi virheellinen.Aseta oikea IP-osoite tulostimen ohjauspaneelissa tai
kayttdmalld toimintoa Web Config.

E-9

Viesti:

Vahvista tietokoneen tai muun laitteen yhteys ja verkkoasetukset. Yhteys EpsonNet Setup -toiminnon avulla on
kaytettavissd. Pyydé apua verkonvalvojalta.

Ratkaisut:
Tarkista seuraava.
[ Laitteet on kytketty péalle.

[J Voit kdyttad internetid ja muita tietokoneita tai verkkolaitteita samassa verkossa laitteista, jotka haluat yhdistaa
tulostimeen.

Jos yhteyttd tulostimesi ja verkkolaitteidesi vilille ei luoda nédiden tarkistusten jilkeenkdédn, ssmmuta
tukiasema.Odota noin 10 sekuntia ja kdynnisté se.Nollaa sitten verkkoasetukset lataamalla ja suorittamalla
asennusohjelma seuraavalta verkkosivustolta.

http://epson.sn > Asetus

E-10

Viesti:

Vahvista IP-osoitteen, aliverkon peitteen ja oletusyhdyskaytidvan asetukset. Yhteys EpsonNet Setup -toiminnon
avulla on kéytettavissa. Pyyda apua verkonvalvojalta.

Ratkaisut:
Tarkista seuraava.
[d Muut verkossa olevat laitteet on kytketty paille.

[d Verkko-osoitteet (IP-osoite, aliverkon peite ja oletusyhdyskéytdvid) ovat oikein, jos olet asettanut tulostimen Hae
IP-osoite -valinnan manuaaliseen tilaan.

Nollaa verkko-osoitteet, jos ne ovat vaarid. Voit tarkistaa IP-osoitteen, aliverkon peitteen ja oletusyhdyskaytavin
verkkoyhteysraportin kohdasta Verkon tila.

Jos DHCP on otettu kaytt6on, muuta tulostimen Hae IP-osoite -asetukseksi Automaattinen.Jos haluat asettaa IP-
osoitteen manuaalisesti, tarkista tulostimen IP-osoite verkkoyhteysraportin osiosta Verkon tila ja valitse verkon
asetusndytostd Manuaalinen.Aseta aliverkon peitoksi [255.255.255.0].

Jos yhteytta tulostimesi ja verkkolaitteidesi vilille ei luoda vieldkdan, sammuta tukiasema.Odota noin 10 sekuntia
ja kdynnista se.
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E-11

Viesti:

Asetus on kesken. Vahvista oletusyhdyskaytavan asetus. Yhteys EpsonNet Setup -toiminnon avulla on
kaytettiavissd. Pyydé apua verkonvalvojalta.

Ratkaisut:
Tarkista seuraava.
(4 Oletusyhdyskéytavin osoite on oikein, jos olet asettanut tulostimen TCP/IP-méiritysasetukseksi Manuaalinen.

[ Laite, joka on asetettu oletusyhdyskaytaviksi, on kytketty péille.

Aseta oikea oletusyhdyskaytavin osoite. Voit tarkistaa oletusyhdyskaytavin osoitteen verkkoyhteysraportin
kohdasta Verkon tila.

E-12

Viesti:

Vahvista seuraava -Annettu salausavain/salasana on oikein -Salausavaimen/salasanan indeksi on asetettu
ensimmadiselle numerolle -IP-osoitteen, aliverkon peitteen ja oletusyhdyskédytdvan asetus on oikein Pyyd4 apua
verkonvalvojalta.

Ratkaisut:
Tarkista seuraava.
[d Muut verkossa olevat laitteet on kytketty paille.

(d Verkko-osoitteet (IP-osoite, aliverkon peite ja oletusyhdyskéytdvi) ovat oikein, jos olet sydttanyt ne
manuaalisesti.

[d Muiden laitteiden verkko-osoitteet (aliverkon peite ja oletusyhdyskéytdvi) ovat samat.

[ IP-osoite ei ole ristiriidassa muiden laitteiden kanssa.

Jos yhteytta tulostimesi ja verkkolaitteidesi vilille ei luoda ndiden tarkistusten jalkeenkdin, kokeile seuraavaa.
[J Sammuta tukiasema.Odota noin 10 sekuntia ja kidynnista se.

[d Médritd verkkoasetukset uudelleen asennusohjelman avulla.Voit suorittaa ohjelman seuraavalta
verkkosivustolta.

http://epson.sn > Asetus

[J Voit rekisteridé useita salasanoja tukiasemalle, joka kayttda WEP-suojaustyyppid.Jos useita salasanoja on
rekisterdity, tarkista onko ensimmaiinen rekisterdity salasana asetettu tulostimessa.

E-13

Viesti:

Vahvista seuraava -Annettu salausavain/salasana on oikein -Salausavaimen/salasanan indeksi on asetettu
ensimmaiselle numerolle -Tietokoneen tai muun laitteen kytkenta ja verkon asetus on oikein Pyyda apua
verkonvalvojalta.
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Ratkaisut:
Tarkista seuraava.
[ Verkkolaitteet, kuten tukiasema, keskitin ja reititin on kytketty paille.

[ Verkkolaitteiden TCP/IP-asetusta ei ole asetettu manuaalisesti.(Jos tulostimen TCP/IP-asetus on asetettu
automaattisesti, kun muiden verkkolaitteiden TCP/IP-asetus on suoritettu manuaalisesti, tulostimen verkko voi
olla eri kuin muiden laitteiden.)

Jos se ei vieldkddn toimi edelld mainittujen tarkistusten jilkeen, kokeile seuraavaa.
[J Sammuta tukiasema.Odota noin 10 sekuntia ja kdynnista se.

[d Aseta tulostimen kanssa samassa verkossa olevan tietokoneen verkkoasetukset asennusohjelman avulla.Voit
suorittaa ohjelman seuraavalta verkkosivustolta.

http://epson.sn > Asetus

[d Voit rekistertida useita salasanoja tukiasemalle, joka kayttda WEP-suojaustyyppié.Jos useita salasanoja on
rekisterdity, tarkista onko ensimmaiinen rekisterdity salasana asetettu tulostimessa.

Viestit verkkoymparistossa

Viesti Ratkaisu

*Useita verkon nimia (SSID), jotka vastaavat | Sama SSID voidaan asettaa useille tukiasemille. Tarkista tukiasemien asetukset

syottamadsi verkon nimea (SSID) on
I6ydetty. Vahvista verkon nimi (SSID).

tai muuta SSID-tunnusta.

Wi-Fi-ymparistda on parannettava. Kytke
langaton reititin pois paalta ja sitten
takaisin padlle. Jos yhteys ei parane, katso
ohjeet langattoman reitittimen
asiakirjoista.

Kun olet siirtdnyt tulostimen ldhemmaéksi tukiasemaa ja poistanut kaikki
esteet niiden valiltd, sammuta tukiasema. Odota noin 10 sekuntia ja kdynnista
se. Jos yhteytta ei voida vieldkddan muodostaa, katso tukiaseman mukana
toimitetut asiakirjat.

*Laitteita ei voi liittdd enempaa. Irrota jokin
liitet. laitteista, jos haluat liittad uuden.

Tietokone ja dlylaitteet, jotka voidaan liittda samanaikaisesti, liitetdan kaikki
Wi-Fi Direct (yksinkertainen AP) -yhteyteen. Lisatdksesi uuden tietokoneen tai

alylaitteen, poista ensin jokin liitetyistd laitteista. Voit tarkistaa
samanaikaisesti liitettavissa olevien langattomien laitteiden lukumaaran ja
liitettyjen laitteiden lukumé&aran verkon tila-arkista tai tulostimen
ohjauspaneelista.

Tietoliikenneyhteyden tilan tarkistaminen

Tarkista, onko tulostimen ja tietokoneen vilinen tiedonsiirto toimivaa ja voiko se auttaa ratkaisemaan ongelmat.

Palvelimen tai verkkoon liitetyn laitteen lokin tarkastaminen

Jos verkkoyhteydessa on ongelmia, syy voidaan joissakin tapauksissa selvittda tarkistamalla séhkopostipalvelimen,
LDAP-palvelimen tai muun laitteen lokitiedot. Voit myos tarkistaa laitteen tilan verkkoon kytketyn laitteen
jarjestelmalokista tai kdyttdmalld esimerkiksi reitittimen laitekomentoja.

Verkon tila -arkin tulostus

Tulosta tarkastellaksesi verkon tietoja.
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1. Lisdd paperia.
2. Valitse aloitusndytostd Asetukset.
Valitse kohde tarkentamalla siihen A 'V 4P _painikkeiden avulla ja paina sitten OK-painiketta.
3. Valitse Yleiset asetukset > Verkkoasetukset > Verkon tila.
4. Valitse tila-arkki.
5. Lue viesti ja tulosta verkon tilasivu.

6. Sulje naytto.

Niytto sulkeutuu automaattisesti maéritetyn ajan kuluttua.

Laitteiden ja tietokoneen vilisen tiedonsiirron tarkastaminen

Tiedonsiirron tarkistus Ping-komennolla — Windows
Voit varmistaa Ping-komennon avulla, ettd tietokone on liitetty tulostimeen. Tarkista tiedonsiirto Ping-komennon
avulla alla olevien ohjeiden mukaisesti.
1. Tarkista tulostimen IP-osoite tiedonsiirrolle, jonka haluat tarkistaa.
Voit tarkistaa tdimén tulostimen ohjauspaneelin verkon tila -naytolté, yhteysraportista tai verkon tila -arkin IP
Address-sarakkeesta.
2. Naytd tietokoneen komentokehotendytto.

Niytd sovellusndytto ja valitse sitten Komentokehote.
3. Syotd "ping XXX.XXX.XXX.XXX , ja paina sitten Enter-nappéinta.
Syota tulostimen IP-osoite kohteelle xxx.xXX. XXX XXX.

4. Tarkista tietoliikenneyhteyden tila.

Jos tulostin ja tietokone kommunikoivat, esiin tulee seuraava viesti.

o | Administrator: Command Prompt

Nrping 192.168.111.28

Pinging 192.168.111 .28 with 32 hytes of data
Reply from 192.168.111.28: hyte i

Reply from 192.168.4141.

Reply from 192.168.111.28: hy i 53

Reply from 192.168.111.28: bytes=32 time=%ms TTL=64

Ping statistics for 192.168.111.28:

Packets: Sent = 4. Received = 4, Lost = Bz loss>,
Approximate round trip times in milli-second:

Hinimum = ?ms,. Haximum = 88ms,. Average =

NP
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Jos tulostin ja tietokone eivit kommunikoi, esiin tulee seuraava viesti.

o | Administrator; Command Prompt

Nrping 192.168.111.38

Pinging 192.168.111.38 with 32 hytes of data:

Reply from 192.168.111.18: Destination host unreachable.
[Reply from 192.168.111.1A: Destination host unreachabhle.
Reply from 192.168.111.18: Destination host unreachable.

[Reply from 1%92.168.111.1A: Destination host unreachable.

Ping statistics for 192.168.111.38:
Packets: Sent = 4. Received = 4. Lost = B (Bz loss>

NP

Tiedonsiirron tarkistus Ping-komennolla — Mac OS
Voit varmistaa Ping-komennon avulla, ettd tietokone on liitetty tulostimeen. Tarkista tiedonsiirto Ping-komennon
avulla alla olevien ohjeiden mukaisesti.
1. Tarkista tulostimen IP-osoite tiedonsiirrolle, jonka haluat tarkistaa.
Voit tarkistaa tdimén tulostimen ohjauspaneelin verkon tila -naytolté, yhteysraportista tai verkon tila -arkin IP
Address-sarakkeesta.
2. Suorita Network Utility.
Syota “Network Utility” kohdassa Spotlight.

3. Osoita Ping-vililehted, anna IP-osoite, jonka tarkastit vaiheessa 1 ja osoita sitten Ping.

Network Utility

Info NetstatLookup Traceroute  Whois  Finger  Port Scan

Enter the network addrass ta nina

OO XK MO0 XA ]}x. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

& Send only 10 pings
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4. Tarkista tietoliikenneyhteyden tila.

Jos tulostin ja tietokone kommunikoivat, esiin tulee seuraava viesti.

e e Network Utility

Info  Netstat m Lookup Traceroute Whois  Finger  Port Scan

Enter the network address to ping.
XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Sendonly 10 pings [ Ping |

b4 DYTEs Trom i, 1k#,14.7: 1cmp_Seq=4 TUl=b4 Time=..¥s¢ ms
64 bytes from 790,1R8,73,1: icmp_seqs5 ttl=64 time=32.896 ms
64 bytes from 290, 188,13,1: icmp_seq=6 ttl=64 time=121.774 ms
64 bytes from Ya0. LH.13.1: icmp_seq=7 ttl=64 time=118.428 ms
64 bytes from JWl.i8M.1d.1: icmp_seq=8 ttl=64 time=1.912 ms
64 bytes from 9%0.188,70.7: icmp_seq=9 ttl=64 time=208.127 ms

——- 182,388 L% | ping statistics
18 packets transmitted, 18 packets&celved .0% packet loss ]
round-trip mnfavq!max!stddev = 1,5 e

Jos tulostin ja tietokone eivit kommunikoi, esiin tulee seuraava viesti.

e e Network Utility

Info  Netstat m Lookup  Traceroute Whois  Finger Port Scan

Enter the network address to ping.
XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© sSendonly 10 pings [ Ping |

HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq B
— |82. 33 L) L3 ping statistics —
10 packets transmitted, @ packets recelvec( 100.8% packet loss ]

Tietokoneen verkon tarkistus — Windows

Tarkista komentokehotteen avulla tietokoneen yhteyden tila ja yhteyspolku tulostimeen. Tama4 auttaa sinua
ongelmien ratkaisemisessa.
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[ ipconfig-komento
Néytd verkkoliittymain, jota tietokone parhaillaan kayttaa, yhteystila.

Voit tarkistaa yhteyden oikeellisuuden vertaamalla asetustietoja varsinaiseen tiedonsiirtoon. Jos samassa
verkossa on useita DHCP-palvelimia, voit selvittaa tietokoneelle maaritetyn todellisen osoitteen, viite-DNS-
palvelimen yms.

J Muoto: ipconfig /all
[ Esimerkki:

X Administrator: Command Prompt |;|i-

=\»ipconfig ~all
lJindows IP Configuration

Host MName WIN2812R2
Primary Dns Suffix pubs .net
Hode Type Hybrid

IP Routing Enabled HNo

WINS Proxy Enabled Ho

DHS Suffix Search List pubs . net

[Ethernet adapter Ethernet:

Connection—specific DHS

Description . . Gigahit Metwork Connection
Physical Addres HH—KK KK KK —HK KK

DHCF Enabled. . 0]

Yes
feBB::=38fh-7546:18a8 - d28ex14(Preferredd

Autoconf iguration Enabled

IPv4 Address 192.168.111 .18<{Preferred>

Subnet Mask 255 255 _25L.08

Default Gateway 192 168.1441 .1

DHCPuG IAID 283142549

DHCPv6 Client DUID B8-681-P8—-A1-26-48-2F-45-88-1D-73-6A—-44-08
DNS Servers 192 _168.111.2

HetBIOS ower Tcpip Enabled

unnel adapter isatap.<8880BBBE-ABCD-EFGH-HIJK-LMNOPGQRSTUUMS :

Media State Media disconnected
Connection—specific DHE Suffix
Description Microsoft ISATAP Adapter #H2
HE-B0-PH-PE-0A-06-B6-E@
Ho

N3

[ pathping-komento

Voit vahvistaa kohdeisannan kautta kulkevien reitittimien luettelon ja tiedonsiirron reitityksen.

J Muoto: pathping Xxx.XXX.XXX.XXX

[ Esimerkki: pathping 192.0.2.222

X Administrator: Command Prompt

=»>pathping 192.168.111.28

racing route to EPSONAB12AB [192.168.111.281
over a maximum of 38 hops:

8 WINZB12RZ.pubs.net [192.168.111.181

1 EPSONAB12AB [192.168.111.261

omputing statistics for 25 seconds...
Source to Here This Mode Link

ug RIT Losts8ent = Pct LostrsSent Pct Address

WINZ2B812R2.pubs.net [192.168.111.181
8- 188 B H
i 38ms 8~/ 188 = @x 8- 188 Bx EPSONAB12AB [192.168.111.281
race complete.

NG

Yhteystestin suorittaminen

Tarkista tulostimelta tai tulostimen kanssa samaan segmenttiin liitetyltd tietokoneelta, onko palvelimen ja kansion
vilinen yhteys kunnossa. Tama auttaa sinua ongelmien ratkaisemisessa.
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Postipalvelin

Tarkista tulostimen ja postipalvelimen vilinen yhteys tulostimen yhteystestitoiminnon avulla.

Liittyvat tiedot
= “Postipalvelimen yhteyden tarkistus” sivulla 39

DNS-palvelin

Tarkista tietokoneen viite-DNS-palvelin. Vahvista tulostimen kanssa samassa verkkosegmentissa olevan
tietokoneen verkkosovittimen tila ja vahvista, onko se sama kuin tulostimen DNS-asetus.

Tietokoneen DNS-asetuksen voi tarkistaa seuraavasti.

[ Windows: Ohjauspaneeli > Verkko ja Internet > Verkko- ja jakamiskeskus > Muuta sovittimen asetuksia

Kun verkkoliittymii on useita, tarkistuksen voi suorittaa syottamalld komentokehotteeksi "ipconfig/all”.

4 Mac OS: Jérjestelmidasetukset > Verkko > Lisdasetukset... > DNS

Verkkoasetusten alustaminen

Wi-Fi-tilan poistaminen kaytosta Web Config -sovelluksesta

Voit poistaa Wi-Fi-tilan kdytostd Web Config -ominaisuuden avulla. Jos poistat Wi-Fi-tilan kaytosta, kun jotkut
laitteet ovat luoneet sen kautta yhteyden, kyseisten laitteiden yhteys katkeaa.

1. Avaa Web Config ja valitse Verkko -vililehti > Wi-Fi ja valitse sitten Ota Wi-Fi pois kidytosti.

2. Tarkista viesti ja valitse sitten OK.

Wi-Fi Direct (yksinkertainen AP) -yhteyden katkaiseminen Web Config -
toiminnolla

Voit katkaista Wi-Fi Direct (yksinkertainen AP) -yhteyden Web Config -toiminnolla.
1. Avaa Web Config ja valitse Verkko-vililehdeltd Wi-Fi Direct.

2. Valitse Poista kdytostd kohteelle Wi-Fi Direct.

3. Napsauta Seuraava

4. Tarkista viesti ja valitse sitten OK.

Wi-Fi-tilan poistaminen kaytosta ohjauspaneelista

Kun Wi-Fi on poistettu kaytostd, Wi-Fi-yhteys on katkaistu.
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1. Valitse aloitusnaytoltda Wi-Fi.

Valitse kohde tarkentamalla siihen A 'V 4P _painikkeiden avulla ja paina sitten OK-painiketta.

2. Valitse Reititin.

Néytossd ndytetddn verkon tila.
3. Valitse Muuta asetuksia.
4. Valitse Muut > Ota Wi-Fi pois k..
5. Lue viesti ja aloita méaritys.

6. Kun valmistumisviesti tulee nakyviin, sulje naytto.

Niytto sulkeutuu mairitetyn ajan kuluttua automaattisesti.

7. Paina ﬁ-painiketta.

Wi-Fi Direct (yksinkertainen AP) -yhteyden katkaiseminen ohjauspaneelista

Huomautus:

Kun Wi-Fi Direct (yksinkertainen AP) -yhteys poistetaan kdytostd, kaikkien tulostimeen Wi-Fi Direct (yksinkertainen AP) -
yhteydelld liitettyjen tietokoneiden ja dlylaitteiden yhteys katkeaa. Jos haluat katkaista tietyn laitteen yhteyden, katkaise se
laitteesta tulostimen sijaan.

1. Valitse aloitusniytoltd Wi-Fi.

Valitse kohde tarkentamalla siihen A 'V 4P _painikkeiden avulla ja paina sitten OK-painiketta.

2. Valitse Wi-Fi Direct.

Naytossd annetaan Wi-Fi Direct -tiedot.
3. Valitse Muuta asetuksia.
4. Valitse Poista Wi-Fi Direct kidytosta.
5. Lue viesti ja aloita médritys.

6. Kun valmistumisviesti tulee nakyviin, sulje naytto.

Niytto sulkeutuu mairitetyn ajan kuluttua automaattisesti.

Verkkoasetusten palauttaminen ohjauspaneelista

Voit palauttaa kaikki verkkoasetukset oletusasetuksiin.
1. Valitse aloitusniytostd Asetukset.
2. Valitse Yleiset asetukset >Jdrjestelmin hallinta >Palauta oletusasetukset > Verkkoasetukset.

3. Tarkista viesti ja valitse sitten Kylld.
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4. Kun valmistumisviesti tulee nakyviin, sulje naytto.

Niytto sulkeutuu mairitetyn ajan kuluttua automaattisesti.

Ongelmatapaus

Web Config -ohjelmiston kdytto ei onnistu

Tulostimelle ei ole madritetty IP-osoitetta.

Tulostimelle ei ehkd ole madritetty kelvollista IP-osoitetta. Médritd IP-osoite tulostimen ohjauspaneelin avulla. Voit
vahvistaa nykyiset asetustiedot verkon tila-arkin avulla tai tulostimen ohjauspaneelista.

Verkkoselain ei tue Salauksen vahvuus -ominaisuutta kohteessa SSL/TLS.

SSL:ssd/TLS:sséd on Salauksen vahvuus. Web Config voidaan avata seuraavasti verkkoselaimella, joka tukee
joukkosalausta. Tarkista selaimesi salaustuki.

(1 80-bittinen: AES256/AES128/3DES
(1 112-bittinen: AES256/AES128/3DES
(1 128-bittinen: AES256/AES128

(1 192-bittinen: AES256

[d 256-bittinen: AES256

CA-allekirjoitettu varmenne on eraidntynyt.

Jos varmenteen eradntymispéivdssi on ongelma, nayttoon tulee ”Varmenne on erdantynyt’, kun yhteys Web Config
-ominaisuuteen luodaan SSL-/TLS-tiedonsiirrolla (https). Jos viesti tulee esiin ennen varmenteen erdpéivia,
varmista, ettd tulostimen paivimaérdasetus on oikein.

Varmenteen yleinen nimi ja tulostin eividt vastaa toisiaan.

Jos varmenteen yleinen nimi ja tulostin eivit vastaa toisiaan, ndyttoon tulee viesti “Suojausvarmenteen nimi ei
tasmaa--”, kun Web Config avataan SSL-/TLS-tiedonsiirrolla (https). Ndin tapahtuu, koska seuraavat IP-osoitteet
eivat tasmaa.

(d Tulostimen IP-osoite, joka liséttiin yleiseksi nimeksi kohteen Itse-allekirjoitettu varmenne tai CSR luomista
varten

[d Verkkoselaimeen sytetty IP-osoite Web Config -ominaisuutta suoritettaessa

Itse-allekirjoitettu varmenne: vaihda tulostimen nimi. Varmenne paivitetdén ja yhteys tulostimeen voidaan luoda.

CA-allekirjoitettu varmenne: lisdé tulostimen varmenne uudelleen.

Paikallisen osoitteen vilityspalvelinasetusta ei ole maaritetty verkkoselaimelle.

Kun tulostin on maaritetty kdyttamaan vilityspalvelinta, maaritd verkkoselain siten, ettd se ei luo yhteytta
paikalliseen osoitteeseen vilityspalvelimen kautta.

[ Windows:

Valitse Ohjauspaneeli > Verkko ja Internet > Internet-asetukset > Yhteydet > Lahiverkon asetukset >
Vilityspalvelin ja médriti sitten, etté vilityspalvelinta ei kdyteté lahiverkolle (paikallisille osoitteille).
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1 Mac OS:

Valitse Jarjestelmiasetukset > Verkko > Lisdasetukset > Vilipalvelimet, ja rekisteroi sitten paikallinen osoite
kohteelle Ohita ndiden palvelimien ja toimialueiden vilipalvelinasetukset.

Esimerkki:

192.168.1.*: paikallinen osoite 192.168.1.XXX, aliverkon peite 255.255.255.0
192.168.*.*: paikallinen osoite 192.168.XXX.XXX, aliverkon peite 255.255.0.0

Liittyvat tiedot
= ”Web Config -ohjelmiston kiytto” sivulla 27

= IP-osoitteen mairittiminen” sivulla 20

78



Jarjestelmanvalvojan opas

Liite

Liite

Yleistietoja verkko-ohjelmistosta

Seuraavassa kuvataan laitteiden asetusten maérittdmisessa ja hallinnassa kédytettavd ohjelmisto.

Epson Device Admin

Epson Device Admin on monitoiminen sovellusohjelmisto, jolla hallitaan verkossa olevia laitteita.
Kaytettavissd ovat seuraavat toiminnot.

[d Valvo tai hallitse jopa 2 000 tulostinta tai skanneria segmentissa

(d Luo yksityiskohtaisia raportteja esimerkiksi tarvikkeen tai tuotteen tilasta

[ Paivitd tuotteen laiteohjelmisto

[ Lisaa laite verkkoon

[J Kéytd yhtendisid asetuksia useisiin laitteisiin.

Epson Device Admin on ladattavissa Epson-tukisivustolta. Katso lisitietoja Epson Device Admin -sovelluksen
oppaasta tai ohjeesta.

Epson Device Admin -sovelluksen kayttaminen (vain Windows)

Valitse All Programs > EPSON > Epson Device Admin > Epson Device Admin.

Huomautus:
Jos ndyttoon tulee palomuurin hilytys, salli kiytto Epson Device Admin -sovellukselle.

EpsonNet Config

EpsonNet Config on sovellusohjelmisto, jolla voidaan maarittdd verkossa olevan laitteen asetuksia. Kun laitteet on
liitetty verkkoon Ethernetin kautta, voit maarittai erilaisia asetuksia, kuten IP-osoitteen, yhteystavan muutoksen
jne. my0s niille laitteille, joita ei ole liitetty IP-osoitteeseen. Taméin avulla voidaan liséksi maarittad
ohjauspaneelittomien laitteiden verkkoasetuksia.
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Katso lisatietoja EpsonNet Config -sovelluksen oppaasta tai ohjeesta.

 EpsonNet
Config

SE Version

hitializng g

EpsonNet Config -ohjelmiston kdynnistaminen — Windows

Valitse Kaikki ohjelmat > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Huomautus:
Jos néyttoon tulee palomuurin hdlytys, salli kdytto EpsonNet Config -sovellukselle.

EpsonNet Config -ohjelmiston kdaynnistaminen — Mac OS

Valitse Siirry > Sovellukset > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config.

EpsonNet Print (vain Windows)

EpsonNet Print on ohjelmisto, joka toteuttaa tulostustoimintoja TCP/IP-verkossa. Tamd asennetaan
asennusohjelman avulla yhdessd tulostinohjaimen kanssa. Jos haluat tulostaa verkosta, luo EpsonNet Print -portti.
Ohjelmiston ominaisuudet ja rajoitukset on lueteltu alla.

[ Tulostimen tila nakyy taustatulostusnaytossa.

(d Jos DHCP-palvelu muuttaa tulostimen IP-osoitteen, tulostin tunnistetaan edelleen.
[ Voit kayttaa tulostinta, joka sijaitsee eri verkkosegmentissa.

[ Voit tulostaa kiyttdmalla tuettuja protokollia.

[ IPv6-osoitteita ei tueta.

EpsonNet SetupManager

EpsonNet SetupManager -ohjelmistolla voidaan luoda kitevid asennuspaketteja tulostinasennuksiin, kuten
tulostinohjaimen asennukseen, EPSON Status Monitor -ohjelman asennukseen ja tulostinportin luontiin.
Ohjelmiston avulla jarjestelmdnvalvoja voi luoda yksiléllisid ohjelmapaketteja, jotka voidaan jakaa tydryhmille.

Lisatietoa saat alueelliselta Epson-verkkosivustolta.
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Langattoman verkon asetusten maarittaminen

ohjauspaneelista (WPS)

Voit muodostaa langattoman verkkoyhteyden WPS-toiminnon avulla tulostimen ohjauspaneelista.

Liittyvat tiedot
= “Wi-Fi-asetusten mairittiminen painikeasetuksella (WPS)” sivulla 81

= "Wi-Fi-asetusten midrittiminen PIN-koodin avulla (WPS)” sivulla 82

Wi-Fi-asetusten maarittaminen painikeasetuksella (WPS)

Voit méarittdd Wi-Fi-verkon automaattisesti painamalla tukiaseman painiketta. Jos seuraavat ehdot tayttyvit, voit
tehdi asetukset talla menetelmalld.

[J Tukiasema on yhteensopiva WPS (Wi-Fi Protected Setup) -toiminnon kanssa.

[d Nykyinen Wi-Fi-yhteys muodostettiin painamalla tukiaseman painiketta.

Huomautus:

Jos et 16ydi painiketta tai teet asetuksia ohjelmiston avulla, katso lisdtietoja tukiaseman toimitukseen kuuluvista
asiakirjoista.

1. Valitse aloitusniytoltd Wi-Fi.

Valitse kohde tarkentamalla siihen A 'V 4P _painikkeiden avulla ja paina sitten OK-painiketta.
2. Valitse Reititin.

3. Paina OK-painiketta.

Jos verkkoyhteys on jo médritetty, yhteyden tiedot tulevat nakyviin. Muuta asetuksia valitsemalla Vaihda Wi-
Fi-yhteyteen. tai Muuta asetuksia.

4. Valitse Painikeasetus (WPS).

5. Pida tukiaseman [WPS]-painiketta painettuna, kunnes suojausvalo vilkkuu.

Jos et tiedd, missd [WPS]-painike sijaitsee, tai jos tukiasemassa ei ole painikkeita, katso lisatietoja tukiaseman
toimitukseen kuuluvista asiakirjoista.
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6. Paina tulostimen OK-painiketta.

7. Sulje ndytto.
Naytto sulkeutuu méairitetyn ajan kuluttua automaattisesti.

Huomautus:
Jos yhteys epdonnistuu, kdynnistd tukiasema uudelleen, siirrd se ldhemmdksi tulostinta ja yritd uudelleen. Jos se ei
edelleenkddn toimi, tulosta verkkoyhteysraportti ja tarkista ratkaisu.

8. Sulje verkkoasetusniytto.

Wi-Fi-asetusten maarittaminen PIN-koodin avulla (WPS)

Voit muodostaa yhteyden tukiasemaan automaattisesti PIN-koodin avulla. Voit kéyttda titd tapaa méaritykseen,
jos tukiasema tukee WPS (Wi-Fi Protected Setup) -menetelmia. Syotd PIN-koodi tukiasemaan tietokoneen avulla.

1. Valitse aloitusniytoltd Wi-Fi.

Valitse kohde tarkentamalla siihen A 'V 4P _painikkeiden avulla ja paina sitten OK-painiketta.
2. Valitse Reititin.

3. Paina OK-painiketta.
Jos verkkoyhteys on jo médritetty, yhteyden tiedot tulevat nakyviin. Muuta asetuksia valitsemalla Vaihda Wi-
Fi-yhteyteen. tai Muuta asetuksia.

4. Valitse Muut > PIN-koodias. (WPS)

5. Syotd tulostimen ohjauspaneelissa nikyva PIN-koodi (kahdeksanmerkkinen luku) tietokoneen avulla
tukiasemaan kahden minuutin sisalla.
Huomautus:
Katso lisdtietoja PIN-koodin syéttimisestd tukiaseman toimitukseen kuuluvista asiakirjoista.

6. Paina tulostimen OK-painiketta.

7. Sulje naytto.
Niytt6 sulkeutuu méairitetyn ajan kuluttua automaattisesti, jos et valitse Sulje.

Huomautus:
Jos yhteys epdonnistuu, kdynnistd tukiasema uudelleen, siirrd se ldhemmdksi tulostinta ja yritd uudelleen. Jos se ei
edelleenkddn toimi, tulosta yhteysraportti ja tarkista ratkaisu.

8. Sulje verkkoasetusniytto.

Wi-Fi Direct -yhteyden (yksinkertainen AP)
kayttaminen

Wi-Fi Direct (yksinkertainen AP) -yhteys liittda tulostimen ja laitteet suoraan yhteen.

Koska tulostin voidaan liittd4 suoraan yhdistettyd verkkoa kayttimatta, titd voidaan kayttad tilapdisena yhteytena
tulostimeen laitteelle, joka on liitetty verkkoon ilman kéyttooikeutta.

82



Jarjestelmanvalvojan opas

Liite

Myo6s tulostimen NFC-toimintoa voidaan kaytta, kun Wi-Fi Direct (yksinkertainen AP) on kiytossa.

Wi-Fi Direct (yksinkertainen AP) -yhteyden kayttoonotto
ohjauspaneelista

1. Valitse tulostimen ohjauspaneelista Wi-Fi.

Valitse kohde tarkentamalla siihen A 'V 4P _painikkeiden avulla ja paina sitten OK-painiketta.

2. Valitse Wi-Fi Direct.
Kun Wi-Fi Direct (yksinkertainen AP) -yhteys on kéytdssd, ndytossa naytetddn Wi-Fi-yhteyden tiedot.

3. Valitse Kdynnisti asetus.

4. Valitse Kdynnisti asetus.

Kun Wi-Fi Direct (yksinkertainen AP) -yhteys on kéytossd, ndytossa néaytetddn verkko (SSID) ja salasana.

5.  Sulje naytto.

Huomautus:
Alylaitteiden kohdalla yhteys tulostimeen luodaan tulostimen ohjauspaneelissa nédytetyn verkon (SSID) ja salasanan
avulla.

Wi-Fi Direct (yksinkertainen AP) -asetusten muuttaminen

Kun Wi-Fi Direct (yksinkertainen AP) -yhteys on kéytossd, voit muuttaa asetuksia kohdassa Wi-Fi > Wi-Fi Direct
> Muuta asetuksia, jonka jalkeen naytt6on tulevat seuraavat valikon vaihtoehdot.

Valitse kohde tarkentamalla siihen A 'V 4P _painikkeiden avulla ja paina sitten OK-painiketta.

Salasanan vaihtaminen

Voit muuttaa tulostimen yhdistimiseen kaytettdvan Wi-Fi Direct (yksinkertainen AP) -salasanan haluamaasi
arvoon. Voit midrittdd salasanan ASCII-merkeilld, jotka ndytetddn ohjauspaneelin nayton nappéaimistolla.

Kun salasana vaihdetaan, kaikkien liitettyjen laitteiden yhteys katkeaa. Kéytd uutta salasanaa laitteiden
kytkemiseen uudelleen.

Wi-Fi Direct (yksinkertainen AP) -yhteyden poistaminen kaytosta

Poista tulostimen Wi-Fi Direct (yksinkertainen AP) -asetukset kdytostd. Kun ne poistetaan kaytostd, kaikkien
tulostimeen Wi-Fi Direct (yksinkertainen AP) -yhteydelld liitettyjen laitteiden yhteys katkeaa.

Alylaitteen tietojen poistaminen

Kun yhteytend on Wi-Fi Direct (yksinkertainen AP), poista tulostimeen tallennetut élylaitteen (rekisteroidyt)
tiedot.

Jos sinulla on Wi-Fi Direct -toimintoa tukeva Android-laite, voit luoda yhteyden tulostimeen kyseiselld
toiminnolla. Tulostin sdilyttad sallituksi tai hyldttavéksi laitteeksi rekister6idyn laitteen tiedot, kun yhteys luodaan
Wi-Fi Direct -toiminnolla. Kun yhteys luodaan seuraavan kerran Wi-Fi Direct -toiminnon avulla, rekisterdity laite
sallitaan tai hylataan tulostimeen rekister6idyistd tiedoista riippuen.
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Huomautus:
Wi-Fi Direct (yksinkertainen AP) -yhteyden voi ottaa kdyttoon tai poistaa kdytdsti ja rekisterdidyn laitteen tiedot voi
poistaa myos valitsemalla Verkko -vililehden ja > Wi-Fi Direct kohdasta Web Config.

Yhteysmenetelman vaihtaminen

Yhteysmenetelmén vaihtaminen. Taima asetus médritetddn kaytettdvan verkkoliitinndn mukaan.

Jos IP-osoitteen asetus on manuaalinen, varmista verkonvalvojalta, voiko laite kdyttad samaa IP-osoitetta uudessa
verkossa.

Huomautus:
Ethernet-liitintd ei ole kdytossd, jos langaton verkkoyhteys (Wi-Fi) on kdytossd.

Liittyvat tiedot
= ”Vaihtaminen lihiverkkoyhteydesti (Ethernet) langattomaan verkkoyhteyteen (Wi-Fi)” sivulla 84
= ”Langattoman verkkoyhteyden (Wi-Fi) vaihtaminen lihiverkkoyhteydeen (Ethernet)” sivulla 85

Vaihtaminen lahiverkkoyhteydesta (Ethernet) langattomaan
verkkoyhteyteen (Wi-Fi)

Langattoman verkkoyhteyden ottaminen kayttoon ohjauspaneelista

Voit vaihtaa lahiverkkoyhteyden (Ethernet) langattomaan verkkoyhteyteen (Wi-Fi) tulostimen ohjauspaneelista.
Yhteystyyppid vaihdettaessa on médritettava langattoman verkkoyhteyden yhteysasetukset. Katso langattoman
verkon yhteysasetusten tulostimen ohjauspaneelista méarittamista koskeva aihe tdssa kiyttGoppaassa.

Liittyvat tiedot
= ”Yhteyden luominen langattomaan lihiverkkoon (Wi-Fi)” sivulla 24

Langattoman verkkoyhteyden (Wi-Fi) maarittaminen kdyttoon Web Config -
toiminnolla

Voit vaihtaa ldhiverkkoyhteyden (Ethernet) langattomaan verkkoyhteyteen (Wi-Fi) Web Config -toiminnolla.

1. Avaa Web Config ja valitse Verkko-vililehdeltd Wi-Fi.

Jos jarjestelmanvalvojan salasana on asetettu, kirjaudu jarjestelmédnvalvojana antamalla kayttdjatunnus ja
salasana.

2. Valitse Asetus.

3. Valitse tukiaseman SSID-tunnus ja kirjoita salasana.

Jos SSID-tunnus, johon haluat muodostaa yhteyden, ei ole valittavana, valitse Syotd SSID ja kirjoita SSID-
tunnus.

4. Valitse Seuraava.
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5. Kuittaa ndkyviin tuleva viesti valitsemalla OK.

6. Irrota Ethernet-kaapeli tulostimesta.

Huomautus:
Voit vaihtaa yhteystavan myds Epson Device Admin -toiminnolla. Lisdtietoja on Epson Device Admin -ominaisuuden
oppaassa tai ohjeessa.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 27
= “Epson Device Admin” sivulla 79

Langattoman verkkoyhteyden (Wi-Fi) vaihtaminen
lahiverkkoyhteydeen (Ethernet)

Verkkoyhteyden vaihtaminen Ethernet-yhteydeksi ohjauspaneelista

Vaihda verkkoyhteys Ethernetista Wi-Fi-yhteydeksi ohjauspaneelista seuraavia ohjeita noudattamalla.
1. Valitse aloitusndytostd Asetukset.

Valitse kohde tarkentamalla siihen A 'V 4P _painikkeiden avulla ja paina sitten OK-painiketta.
2. Valitse Yleiset asetukset > Verkkoasetukset > Langallinen LAN -asetus.
3. Paina OK-painiketta.
4. Liitd tulostin reitittimeen Ethernet-kaapelilla.

Liittyvat tiedot

= “Laitteen liittiminen Fthernet-lihiverkkoon” sivulla 24

Lahiverkkoyhteyden ottaminen kayttoon Web Config -hallintatoiminnolla

Voit vaihtaa langattoman verkkoyhteyden (Wi-Fi) lahiverkkoyhteyteen (Ethernet) Web Config -toiminnolla.

1. Avaa Web Config ja valitse Verkko-valilehdeltd Wi-Fi.

Jos jarjestelmanvalvojan salasana on asetettu, kirjaudu jarjestelménvalvojana antamalla kiyttdjatunnus ja
salasana.

2. Valitse Ota Wi-Fi pois kéytostd.
3. Lue viesti ja valitse OK.

4. Kytke tulostin keskittimeen (LAN-kytkin) Ethernet-kaapelilla.

Huomautus:
Voit vaihtaa yhteystavan myds Epson Device Admin -toiminnolla. Lisdtietoja on Epson Device Admin -toiminnon oppaassa
tai ohjeessa.
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Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 27
= “Epson Device Admin” sivulla 79

Tulostimen kayttamat porttinumerot

Tulostin kéyttad seuraavia portteja. Liikenne seuraaviin portteihin on suositeltavaa sallia (verkonvalvojan

harkinnan ja kiyttotarpeen mukaan).

Lahettdja Kayttotarkoitus Kohde Protokolla Porttinumero
(tydasema) (palvelin)
Tulostin Epson Connect -palvelun kaytto Epson Connect - HTTPS 443
palvelin
XMPP 5222
Google Cloud Print -palvelusta Google Cloud HTTPS 443
tulostaminen Print -palvelin
XMPP 5222
WSD-hallinta Tybasema WSD (TCP) 5357
Tybasema Tulostimen haku sovelluksesta, kuten Tulostin ENPC (UDP) 3289
EpsonNet Config -ohjelmasta tai
tulostinohjaimesta.
MIB-tietojen haku ja madritys Tulostin SNMP (UDP) 161
sovelluksesta, kuten EpsonNet Config -
ohjelmasta tai tulostinohjaimesta.
LPR-tietojen edelleenldhetys Tulostin LPR (TCP) 515
RAW-tietojen edelleenldhetys Tulostin RAW (portti 9100
9100) (TCP)
AirPrint-tietojen (IPP/IPPS-tulostus) Tulostin IPP/IPPS (TCP) 631
edelleenldhetys
WSD-tulostinhaku Tulostin WS-Discovery 3702
(UDP)

Valikkovalinnat Asetukset -toiminnolle

Maarité erilaisia asetuksia valitsemalla tulostimen aloitusnaytoltd Asetukset.

Valikkovalinnat Yleiset asetukset -toiminnolle

Valitse valikot ohjauspaneelissa alla kuvatulla tavalla.

Asetukset > Yleiset asetukset
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Perusasetukset

Valitse valikot ohjauspaneelissa alla kuvatulla tavalla.

Asetukset > Yleiset asetukset > Perusasetukset

Et voi muuttaa asetuksia, jotka jarjestelmédnvalvoja on lukinnut.

LCD-kirkkaus:
Saadi nestekidendyton kirkkautta.

Uniajastin:

Saadi ajanjaksoa, jonka jalkeen tulostin siirtyy lepotilaan (virransidstétilaan), jos mitddn toimintoja
ei ole suoritettu. Nestekidendytto pimenee, kun asetettu aika on kulunut loppuun.

Virkatk.aset.:

Tuotteessasi voi olla kiytettdvissd timéd ominaisuus tai Virrankatkaisuajastin -ominaisuus
ostosijainnin mukaan.

[J Virtakatkaisu, jos toimeton

Valitse timi asetus, jos haluat sammuttaa tulostimen automaattisesti, kun sité ei ole kiytetty
tiettynd ajanjaksona. Viiveen pidentiminen vaikuttaa laitteen energiatehokkuuteen. Ota
ympairistondkokohdat huomioon ennen muutosten tekemista.

[J Virtakasisu, jos irrotettu

Valitse timi asetus, jos haluat sammuttaa tulostimen 30 minuutin kuluttua siit4, kun kaikkien
verkkoporttien, mukaan lukien LINE-portti, yhteydet on katkaistu. Tima ominaisuus ei ole
saatavilla kaikilla alueilla.

Paivamaara-/Aika-asetukset:
(J Paivamaira/Aika
Syotd voimassa oleva péivi ja aika.

[ Kesdaika

Valitse kesdaika-asetukset, jotka ovat voimassa kayttoalueella.

1 Aikaero

Syoti aikaero oman ajan ja UTC-ajan (Coordinated Universal Time) valill4.

Kieli/Language:

Valitse nestekidendyton kieli.

Toiminnan aikakatkaisu:

Valitse Pail., jos haluat palata aloitusnéyttoon, jos laitteessa ei suoriteta yhtdan toimintoa
madritettynd aikana. Jos kdyttdjien hallinta on kéytossd eikd mairitettynd aikana suoriteta yhtdan
toimintoa, kayttdja kirjataan ulos ja palautetaan aloitusnayttoon.

Nappdimisto:

Muuta nestekidendyton nappdimiston asettelua.
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Jarjestelmanvalvojan lukituskohteet

Néama kohteet lukitaan, kun Asetukset > Yleiset asetukset > Jirjestelmin hallinta >
Suojausasetukset > Jirjestelminvalv. asetukset > Lukkoasetus on otettu kiyttoon.

Asetus Paneelilukitus

Perusasetukset -

LCD-kirkkaus

Uniajastin

Vir.katk.aset.

Paivamaara-/Aika-asetukset

Kieli/Language

NS TS TS TSNS

Toiminnan aikakatkaisu

Nappaimisto

v/ = Lukitaan.
- = Fi lukita.

Tulostinasetukset

Valitse valikot ohjauspaneelissa alla kuvatulla tavalla.

Asetukset > Yleiset asetukset > Tulostinasetukset

Et voi muuttaa asetuksia, jotka jarjestelmédnvalvoja on lukinnut.
Paperilahdeasetukset:

Paperiasetus:

Valitse paperilahteisiin lisédmiesi paperien koot ja tyypit.

Takaos pap.syotto -ensisij:
Valitse Pail., jos haluat, ettd tulostuksessa kéytetddn ensisijaisesti alustalle takaosan
paperinsyotto lisattyd paperia.

A4/Letter Autom. vaihto:

Valitse Pail., jos haluat syottda paperin koolle A4 méaritetystd paperildhteestd, kun
paperildhdettd "Letter” ei ole, tai syottad paperin koolle “Letter” madritetystd paperildhteests,
kun paperildhdettd A4 ei ole.

Autom. valinta -asetukset:

Valitse asetukseksi Pdil., jos haluat tulostaa automaattisesti mista tahansa lahteest4, jossa on
paperiasetuksiasi vastaavaa paperia.
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Virheilmoitus:
Valitse Pail., jos haluat ndhda virheviestin, kun valittu paperikoko tai -tyyppi ei vastaa lisattyd
paperia.

Paperiasetuksen automaattinen naytto:
Valitse Pail., jos haluat ndyttad Paperiasetus-ndyton, kun lisdét paperildhteeseen paperia. Kun
tdmé ominaisuus poistetaan kaytostd, tulostaminen iPhonesta tai iPadista AirPrint-
ominaisuuden avulla ei ole mahdollista.

Tulostuskieli:

Tama kohde naytetdadn PCL- tai PostScript-yhteensopivassa tulostimessa.

Valitse tulostuskieli USB-liittymalle tai verkkoliittymaille.

Yleiset tulostusasetukset:

Ndita tulostusasetuksia kdytetddn, kun tulostat ulkoisella laitteella ilman tulostinohjainta.

Ylapoikkeama:

Sdada paperin ylempi marginaali.

Vasen poikkeama:

Saada paperin vasen marginaali.

Ylapoikkeama takana:

Saada ylamarginaali sivun taustapuolelle kaksipuolisessa tulostuksessa.

Vasen poikkeama takana:

Saadé vasen marginaali sivun taustamarginaalille kaksipuolisessa tulostuksessa.

Tark. paperin leveys:

Valitse Pail., jos haluat tarkistaa paperin leveyden ennen tulostamista. Néin estetdan
tulostaminen paperin reunojen yli, jos paperin kokoasetus on vadra. Huomaa, ettd timé voi
hidastaa tulostusta.

Ohita tyhja sivu:

Ohittaa tyhjdt sivut automaattisesti.

PDL-tulostusmaaritys:
Tami kohde nédytetadn PCL- tai PostScript-yhteensopivassa tulostimessa.

Valitse PDL-tulostusméaritys -asetukset, joita haluat kdyttda PCL- tai PostScript-tulostuksessa.

Yleiset asetukset:
(d Paperikoko
Valitse PCL- tai PostScript-tulostuksen oletuspaperikoko.
[ Paperityyppi
Valitse PCL- tai PostScript-tulostuksen oletuspaperityyppi.

J Suunta

Valitse PCL- tai PostScript-tulostuksen oletussuunta.
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[ Laatu
Valitse PCL- tai PostScript-tulostuksen tulostuslaatu.

[ Musteensédstotila
Valitse Péil., jos haluat sddstdd mustetta vahentdmalld tulostustummuutta.
[ Tulostusjérjestys
Viimeinen sivu paalla:
Aloittaa tulostuksen tiedoston ensimmaisesti sivusta.
Ensimmdinen sivu paalla:
Aloittaa tulostuksen tiedoston viimeisesté sivusta.
(4 Kopioiden maara
Mairitd tulostettavien kopioiden lukumaira.
1 Sidontamarginaali

Valitse nidontapaikka.

A Autom. paperinpoisto

Valitse Pail., jos haluat poistaa paperin automaattisesti, kun tulostus pyséytetdan
tulostustyon aikana.

(d 2-puolinen tulostus

Valitse Piil., jos haluat suorittaa kaksipuolisen tulostuksen.

PCL-valikko:
[ Fonttilahde
Pysyva

Valitse tulostimeen esiasetetun fontin kéytto.
Lataa
Valitse lataamasi fontin kaytto.

[d Fonttinumero

Valitse oletusfontin numero oletusfonttildhdettd varten. Kdytdssd oleva numero vaihtelee
tehtyjen asetusten mukaan.

4 Merkkitiheys

Valitse oletusfontin tiheys, jos fontti on skaalautuva tai valitse kiinted tiheys. Voit valita
valilld 0,44-99,99 cpi (merkkia tuumalle) 0,01 vilein.

Tama4 valinta ei ehké ndy riippuen fontin lahteesti tai fontin numeroasetuksista.
(d Korkeus

Aseta fontin oletuskorkeus, jos fontti on skaalautuva ja suhteellinen. Voit valita vililla 4,00
999,75 cpi 0,25 vilein.

Tama4 valinta ei ehké ndy riippuen fontin lahteesta tai fontin numeroasetuksista.
(d Merkisto

Valitse oletusmerkistd. Jos fonttilihteessa valitsemaasi fonttia tai fontin numeroasetuksia ei
ole kaytettavissa uuden symbolin asetuksissa, fontin ldhde ja numeroasetukset korvataan
automaattisesti oletusarvolla IBM-US.

20



Jarjestelmanvalvojan opas

Liite

[ Riveja
Aseta suunta ja viivojen maard valitulle paperikoolle. Tima aiheuttaa myds rivinvélin (VMI)
muutoksen, ja uusi VMI-arvo tallennetaan tulostimeen. Tama tarkoittaa, ettd myohemmat
muutokset paperin koossa ja suunnassa aiheuttavat muutoksia lomakearvossa, joka
perustuu tallennettuun VMI-arvoon.

4 CR-toiminto

Valitse rivinsy6ttokomento tulostettaessa ohjaimen avulla tietysta kayttojarjestelmasta.
A LF-toiminto

Valitse rivinsy6ttokomento tulostettaessa ohjaimen avulla tietysta kayttojarjestelmasta.
[ Méarita paperildhde

Aseta madritys paperin ldhteen valintakomennolle. Kun 4 on valittu, komennot ovat
yhteensopivia HP Laser]et 4:n kanssa. Kun 4K on valittu, komennot ovat yhteensopivia HP
Laser]Jet 4000:n, 5000:n ja 8000:n kanssa. Kun 5S on valittu, komennot ovat yhteensopivia
HP LaserJet 5S:n kanssa.

PS3-valikko:
[ Virhearkki

Valitse Piil., jos haluat tulostaa tila-arkin, kun PostScript- tai PDF-tulostuksessa tapahtuu
virhe.

[ Vdrienkaytto

Tama kohde néytetdén tulostimessa, jossa on varitulostustoiminto.
Valitse varitila PostScript-tulostukseen.
[ Binéari
Valitse Pail., kun tulostat tietoja, jotka sisédltavit binaarikuvia. Sovellus voi ldhettdad

binaaridataa, vaikka tulostimen ohjainasetus on ASCII, mutta tietoja voi tulostaa, kun tima
ominaisuus on kaytossa.

(4 PDF-sivun koko
Valitse paperin koko tulostettaessa PDF-tiedostoa. Jos valittuna on Auto, paperin koko
madrdytyy ensimmadisen sivun koon mukaan.
Aut. virheenkorj.:
Valitse toiminto, joka suoritetaan, jos tapahtuu kaksipuolisen tulostuksen virhe tai muistivirhe.
0 Paal.

Niyttad varoituksen ja tulostaa yksipuolisesti, kun kaksipuolisessa tulostuksessa tapahtuu virhe.
Muisti taynni -virheen yhteydessa tulostetaan vain osat, jotka tulostin pystyi késittelemaan.

(1 Pois

Nayttdd virheviestin ja peruuttaa tulostuksen.

Paksu paperi:
Valitse Pailld, jos haluat estdd mustetta levidmastd tulosteisiin. Huomaa, ettd tdma voi hidastaa
tulostusta.

Hiljainen tila:

Valitse Pdil., jos haluat vahentdi tulostuksen aikaista melua. Huomaa, ettd tdma voi hidastaa
tulostusta. Valitsemiesi paperityypin ja tulostuslaadun asetusten mukaan tulostimen melutasossa ei
ole ehké mitddn eroa.
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Musteen kuivumisaika:

Valitse musteen kuivumisaika, jota haluat kéyttda kaksipuolisessa tulostuksessa. Tulostin tulostaa
toisen puolen ensimmadisen puolen tulostamisen jilkeen. Jos tulosteessa on tahroja, pidenna
kuivumisajan asetusta.

PC-yhteys USB:n kautta
Kun otat sen kidyttoon, voit saalia kdyton tietokoneelle, joka on liitetty USB:n kautta.

Kun poistat sen kiytostd, voit estdd tulostamisen, joka ei tapahdu verkon kautta.

USB I/F -aikakatk. asetus:
Tamd kohde néytetadn PCL- tai PostScript-yhteensopivassa tulostimessa.

Madrittda sekunteina ajan, jonka on kuluttava ennen tietokoneen USB-yhteyden paéttimistd sen
jalkeen, kun tulostin on vastaanottanut tulostustyén PostScript-tulostinohjaimelta tai PCL-
tulostinohjaimelta. Jos tyon lopetusta ei ole selkeésti médritelty PostScript-tulostinohjaimessa tai
PCL-tulostinohjaimessa, USB-yhteys saattaa jadda péille. Jos ndin kiy, tulostin katkaisee yhteyden,
kun tietty aika on kulunut. Kirjoita 0 (nolla), jos et halua yhteyden katkaisua.

Verkkoasetukset

Valitse valikot ohjauspaneelissa alla kuvatulla tavalla.

Asetukset > Yleiset asetukset > Verkkoasetukset

Et voi muuttaa asetuksia, jotka jarjestelmédnvalvoja on lukinnut.

Wi-Fi-asetus:

Maaritd langattoman verkon asetukset tai muuta niitd. Valitse yhteystapa seuraavista vaihtoehdoista ja
noudata niytdssd nakyvid ohjeita.

[ Reititin
[ Wi-Fi Direct
Langallinen LAN -asetus:
Mairita verkkoyhteys, jossa kidytetadn LAN-kaapelia ja reititintd, tai muuta sitd. Wi-Fi-yhteydet
poistetaan kaytosta tatd kiytettdessa.
Verkon tila:
Néyttaa tai tulostaa nykyiset verkkoasetukset.
(J Langallinen LAN/Wi-Fi -tila
(d Wi-Fi Direct -tila
(1 tila-arkki

Verkkoyhteyden tarkistus:

Tarkistaa nykyisen verkkoyhteyden ja tulostaa raportin. Jos yhteydessd on ongelmia, yrita ratkaista
ongelma raportin avulla.

Lisaasetukset:

Maéarité seuraavat yksityiskohtaiset asetukset.
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[ Laitenimi

d TCP/IP

[ Vilityspalvelin

[J IPv6-osoite

d NFC

[ Linkin nopeus ja kaksisuuntaisuus
(4 Ohjaa HTTP uudelleen HTTPS

[J Poista IPsec/IP-suodatus pois kayt.
(J Poista IEEE802.1X pois kdytostd

Web-palveluasetukset

Valitse valikot ohjauspaneelissa alla kuvatulla tavalla.

Asetukset > Yleiset asetukset > Web-palveluasetukset

Et voi muuttaa asetuksia, jotka jarjestelménvalvoja on lukinnut.

Epson Connect -palvelut:
Néyttad, onko tulostin rekisteréity ja yhdistetty Epson Connect -palveluun.
Voit rekisterditya palveluun valitsemalla Rekisterdi ja noudattamalla ohjeita.
Kun rekisterdinti on suoritettu, voit muuttaa seuraavia asetuksia.
(J Keskeytd/Jatka

[ Poista rekisterointi

Lisdtietoja on saatavana seuraavassa verkkosivustossa.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (vain Eurooppa)

Google-pilvitulostuspalvelut:
Nayttdd, onko tulostin rekisterdity ja yhdistetty Google Cloud Print -palveluun.
Kun rekisterdinti on suoritettu, voit muuttaa seuraavia asetuksia.
(4 Ota kidyttoon/Poista kaytosta

[ Poista rekisterointi

Jos haluat lisitietoja Google Cloud Print -palveluista, katso seuraava verkkosivusto.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (vain Eurooppa)

Jarjestelman hallinta -valikon valinnat

Tamén valikon kautta voit kayttda laitteen yllapitotoimintoja.Voit my0s rajoittaa toimintojen kayttoa
kayttdjatunnusten perusteella kiyttotarpeen mukaan.
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Valitse valikko ohjauspaneelissa alla kuvatulla tavalla.

Asetukset > Yleiset asetukset > Jarjestelman hallinta

Tyhjenna sis. muistin tiedot:
Tama kohde néytetddn PCL- tai PostScript-yhteensopivassa tulostimessa.

Poista tulostimen sisdiset muistitiedot, kuten ladattu fontti ja makro, PCL-tulostusta varten.

Suojausasetukset:

Voit médrittad seuraavat suojausasetukset.

Poista kaikki luottamuks. tyot
Poista kaikki tulostimeen lahetetyt luottamukselliset tyot.

Jarjestelmanvalv. asetukset:
[ Jarj.valvojan salasana
Paakayttdjan salasanan asetus, vaihtaminen ja tyhjennys.
(d Lukkoasetus

Valitse, lukitsetko ohjauspaneelin kiyttdmalld salasanaa, joka on rekisterdity kohdassa
Jdrj.valvojan salasana.
Palauta oletusasetukset:
Palauttaa seuraavien valikkojen asetukset oletusasetuksiin.
1 Verkkoasetukset
(J Kaikki paitsi Verkkoasetukset
O Kaikki asetukset

Laiteohjelmistopaivitys:

Laiteohjelmistoa koskevia tietoja, kuten laiteohjelmiston nykyinen versio ja saatavana olevat
paivitykset.

Paivitys:

Tarkista, onko verkkopalvelimeen ladattu laiteohjelmiston viimeisinté versiota. Jos péivitys on
saatavana, voit valita, kdynnistetddnko paivitys vai ei.

[Imoitus:

Vastaanota ilmoituksia laiteohjelmiston saavilla olevista pdivityksista valitsemalla Pail..

Valikkovalinnat Tulostuslaskuri -toiminnolle

Valitse valikot ohjauspaneelissa alla kuvatulla tavalla.

Asetukset > Tulostuslaskuri

Nayttdd tulosteiden, mustavalkotulosteiden ja véritulosteiden kokonaismddran tulostimen ostohetkestd lahtien.
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Valikkovalinnat Toimituksen tila -toiminnolle

Valitse valikko ohjauspaneelissa alla kuvatulla tavalla.

Asetukset > Toimituksen tila

Néyttdd musteen likimaéraisen tason ja huoltolaatikon kayttoidn.

Kun néytolld nikyy !-merkki, muste on vihissd tai huoltolaatikko on ldhes tdynné. Kun naytolld nakyy X-merkki,
tuote on vaihdettava, silld muste on lopussa tai huoltolaatikko taynna.

Valikkovalinnat Kunnossapito -toiminnolle

Valitse valikot ohjauspaneelissa alla kuvatulla tavalla.

Asetukset > Kunnossapito

Tulostuslaadun saataminen:
Valitse tdimi ominaisuus, jos tulosteissasi esiintyy ongelmia. Voit tarkistaa, ovatko suuttimet
tukkeutuneet, ja puhdistaa tarvittaessa tulostuspain, minké jalkeen voit sdétaa tiettyja parametreja
tulostuslaadun parantamiseksi.

Tul.pdan suutintarkistus:
Valitse timéa ominaisuus niin voit tarkistaa, ovatko tulostuspdéan suuttimet tukkeutuneet. Tulostin
tulostaa suutinten testikuvion.

Tulostuspaan puhdistus:

Valitse tdim4 ominaisuus niin voit puhdistaa tukkeutuneet tulostuspdian suuttimet.

Tulostuspaan kohdistus:
Talld ominaisuudella voit sddtad tulostuspadn tulostuslaatua paremmaksi.
4 Viivoituskohdistus
Valitse tdiméd ominaisuus niin voit kohdistaa pystyviivat.
(d Vaakakohdistus

Valitse tdiméd ominaisuus, jos tulosteissa on vaakaviivoja sadnnéllisin valimatkoin.

Paperiohjaimen puhdistus:
Valitse tdim4 ominaisuus, jos sisdisissd rullissa on mustetahroja. Tulostin puhdistaa siséiset rullat
paperia syottamalla.

Sdaannollinen puhdistus:

Tul.péddn suutintarkistus ja Tulostuspdin puhdistus suoritetaan automaattisesti tulostimen toimesta
tietyin véliajoin. Voit ylldpitda optimaalista tulostuslaatua valitsemalla Pdil.. Seuraavissa olosuhteissa
suorita Tul.pdén suutintarkistus ja Tulostuspédin puhdistus itse.

[ Tulosteisiin liittyvit ongelmat
(d Kun Pois on valittu asetukseksi kohdassa Sdannéllinen puhdistus
(J Kun tulostat korkealaatuisia tulosteita, kuten valokuvia

(J Kun nestekidendytdssd naytetdan Tulostuspdin puhdistus -viesti
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Valikkovalinnat Kieli/Language -toiminnolle

Valitse valikot ohjauspaneelissa alla kuvatulla tavalla.

Asetukset > Kieli/Language

Valitse nestekidenayton kieli.

Valikkovalinnat Tulostimen tila/Tulosta -toiminnolle

Valitse valikot ohjauspaneelissa alla kuvatulla tavalla.

Asetukset > Tulostimen tila/Tulosta

Tulosta tila-arkki:

Maarityksen tila -lehti:

Tulosta tietolehtid, joissa nikyy nykyinen tulostimen tila ja asetukset.
Syo6ton tila -lehti:

Tulosta tietolehtid, joissa nikyy kulutustarvikkeiden tila.

Kayttohistoria-lehti:

Tulosta tietolehtid, joissa nikyy tulostimen kayttohistoria.

PS3-fonttilista:
Tamaé kohde néytetadn PCL- tai PostScript-yhteensopivassa tulostimessa.

Tulosta luettelo fonteista, jotka ovat kéytettdvissd PostScript-tulostimelle.

PCL-fonttilista:
Tamé kohde néytetdadn PCL- tai PostScript-yhteensopivassa tulostimessa.

Tulosta luettelo fonteista, jotka ovat kéytettdvissd PCL-tulostimelle.

Verkko:
Nayttad nykyiset verkkoasetukset.
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Suojauksen lisdasetukset (yrityskayttajat)

Laiteasetukset ja riskien hallinta

Jos tulostin on kytketty verkkoon, sitd voidaan kayttdd etdsijainneista. Tamédn lisdksi tulostin voidaan jakaa useiden
kayttdjien kaytettdvaksi, miké tehostaa toimintaa ja helpottaa kayttod. Laitteiden verkkoon jakamiseen kuitenkin
liittyy luvattomaan kéyttoon ja tietojen peukalointiin liittyvid riskeja. Jos tulostin on kytketty verkkoon, josta on
yhteys Internetiin, riskit ovat vield suuremmat.

Jos tulostimia ei suojata luvattomalta kaytoltd, ulkopuoliset kdyttéjat pystyvit lukemaan niihin tallennetut
tulostuslokit verkkoyhteyden kautta.

Jotta ndilta riskeilta véltyttaisiin, Epsonin tulostimissa on kdytossa erilaisia suojaustekniikoita.

Jarjestelméinvalvoja mairittda tulostimen tarvittavat suojausasetukset kayttoympériston mukaan.

..
Nimi

Ominaisuuden tyyppi

Mita asetetaan

Mita estetadn

SSL/TLS-tiedonsiirto

Tiedonsiirto salataan SSL/TLS-
suojauksella, kun Epson-
palvelinta kdytetaan
tulostimesta Internet-
yhteyden valityksella,
esimerkiksi toimintoja
verkkoselaimella
kaytettdessd, Epson Connect -
palvelua kdytettdessa tai
laiteohjelmistoa
paivitettaessa.

Hanki CA:n allekirjoittama
varmenne ja lataa se
tulostimeen.

Tulostintunnuksen
vahvistaminen CA-
varmenteella estaa laitteeksi
tekeytymisen verkossa ja
laitteen luvattoman kayton.
Tietoliikenteen salaaminen
SSL/TLS-salauksella estaa
tulostettavien tietojen ja
laiteasetusten vuotamisen.

Protokollien hallinta

Tulostimien ja tietokoneiden
viélisessa tiedonsiirrossa
kaytettavien protokollien ja
palvelujen hallinta, jolla
toimintoja voidaan ottaa
kayttoon ja poistaa kaytosta.

Protokolla tai palvelu, jonka
avulla toimintoja hallitaan
yksitellen.

Védhentda toimintojen
vahingossa tapahtuvan
kayton aiheuttamia
tietoturvariskeja
tarpeettomien toimintojen
poistamisen kautta.

IPsec-suojaus ja IP-
osoitteiden suodatus

Naiden ominaisuuksien avulla
voit estaa tietyista osoitteista
perdisin olevat yhteydet tai
yhteydet, joiden tietosisaltd
on madratynlainen. Koska
IPsec suojaa datan IP-
pakettitasolla (salaus ja
todennus), IPsec-
ymparistdssa voidaan kayttaa
suojaamattomia protokollia
turvallisesti.

Tulostimen sallitut yhteydet
voidaan madrittaa
peruskdytannon ja
yksittaiskaytantojen avulla.

Estdad luvattoman kayton seka
tulostimeen lahetettavien
tietojen peukaloinnin ja
luvattoman tallentamisen.

IEEE 802.1X

Rajoittaa yhteydet kayttajiin,
jotka ovat todentaneet
itsensa langattomaan
verkkoon tai
kaapelilahiverkkoon. Vain
sallitut kayttajat voivat
kayttaa tulostinta.

Todennus RADIUS-palvelimen
(todennuspalvelin) kautta.

Suojaa tulostimen
luvattomalta kaytolta.

Liittyvat tiedot

= ”SSL/TLS-suojattu tiedonsiirto ja tulostimen kéytto” sivulla 99
= “Hallinta protokollien avulla” sivulla 107

= “Tiedonsiirron salaus [Psec-suojauksen ja IP-osoitteiden suodatuksen avulla” sivulla 112
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= “Tulostimen kytkentd IEEE802.1X-verkkoon” sivulla 125

Suojaustoimintojen asetukset

Jos IPsec-suojaus, IP-osoitteiden suodatus tai IEEE802.1X-suojaus on kaytossd, Web Config -hallintanayttoa
kaytettdessd on suositeltavaa kiyttda suojattua SSL/TLS-yhteytti, jotta salakuuntelun tai tietojen vadrentdmisen
riski olisi pienempi.

Voit kayttad Web Config -sovellusta myos liittamalla tulostimen suoraan tietokoneeseen Ethernet-kaapelilla ja
kirjoittamalla IP-osoitteen verkkoselaimeen. Tulostin voidaan tall6in liittad suojattuun ympéristoon asetusten
madrittamisen jalkeen.

SSL/TLS-suojattu tiedonsiirto ja tulostimen kaytto

Jos palvelimen varmenne madritetddn kayttamain SSL/TLS-suojattua tiedonsiirtoa (Secure Sockets Layer/
Transport Layer Security), tietokoneiden vilinen tiedonsiirto voidaan salata. Ota toiminto kdytto6n, jos haluat
estdd luvattoman etakdyton.

Tietoja digitaalisesta varmennuksesta

(d CA-allekirjoitettu varmenne

Tama on CA:n (varmenteiden myontdjan) allekirjoittama varmenne. Voit hakea sitd varmenteiden myontéjalta.
Varmenne vahvistaa tulostimen olemassa olon, ja sitd kiytetdan SSL-/TLS-tiedonsiirrossa siirrettivien tietojen
turvallisuuden varmistamiseen.

SSL-/TLS-tiedonsiirrossa sitd kdytetddn palvelinvarmenteena.

Kun se on méaritetty IPsecille/TP-suodatukselle tai IEEE 802.1X-tiedonsiirrolle, sitd kiytetddn
asiakasvarmenteena.

[ CA-varmenne

Tam4d varmenne on saman tyyppinen kuin CA-allekirjoitettu varmenne, ja sitd kutsutaan myos keskitason CA-
varmenteeksi. Verkkoselain kaytta4 sitd tulostimen varmenteen polun vahvistamiseen toisen osapuolen
palvelinta tai Web Config -toimintoa kaytettdessa.

Mairita CA-varmenteen kohdalla, milloin palvelinvarmenteen polku vahvistetaan tulostinta kiytettiessa.
Mairitéd tulostimen kohdalla kohteen CA-allekirjoitettu varmenne polku varmennettavaksi SSL-/TLS-
tiedonsiirtoa varten.

Tulostimen CA-varmenteen saat varmenteiden myontdjilts, jonka toimesta CA-varmenne julkaistaan.

Toisen osapuolen palvelimen vahvistamiseen kiytetyn CA-varmenteen saa myds varmenteiden myontajalta,
jonka myontima toisen palvelimen CA-allekirjoitettu varmenne on.

[ Itse-allekirjoitettu varmenne

Tama on varmenne, jonka tulostin allekirjoittaa ja julkaisee itse. Sitd kutsutaan myos padvarmenteeksi. Koska
myontdjd varmentaa itse itsensd, varmenne ei ole luotettava eika estd toiseksi tekeytymista.

Voit kdyttdd sitd suojausasetuksia maarittdessasi ja yksinkertaisessa SSL-/TLS-tiedonsiirrossa, kun CA-
allekirjoitettu varmenne puuttuu.

Jos kaytdt titd varmennetta SSL-/TLS-tiedonsiirrossa, verkkoselaimessa voi ndkyi suojausvaroitus, koska
varmennetta ei ole rekisterdity verkkoselaimeen. Itse-allekirjoitettu varmenne on tarkoitettu vain SSL-/TLS-
tiedonsiirtoon.
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Liittyvat tiedot
= ”CA:n allekirjoittaman varmenteen hankinta ja tuonti” sivulla 100
= ”CA:n allekirjoittaman varmenteen poisto” sivulla 104

= “Itse allekirjoitetun varmenteen péivitys” sivulla 106

CA:n allekirjoittaman varmenteen hankinta ja tuonti

CA:n allekirjoittaman varmenteen hankinta

Kun haluat CA:n allekirjoittaman varmenteen, luo varmenteen allekirjoituspyynté (CSR) ja lahetd se
varmenneviranomaiselle. Voit luoda CSR:n Web Config -ohjelmiston ja tietokoneen avulla.

Luo CSR ja hanki CA:n allekirjoittama varmenne kayttimalla Web Config -ohjelmistoa. Kun CSR luodaan
kayttimallda Web Config -ohjelmistoa, varmenne on PEM/DER-muodossa.
1. Avaa Web Config ja valitse Verkon suojaus -vililehti. Valitse sitten SSL/TLS > Varmenne tai IPsec/IP-

suodatus > Asiakasvarmenne tai IEEE802.1X > Asiakasvarmenne.

Saat valinnoistasi huolimatta saman varmenteen, jota voit kayttaa yleisesti.

2. Napsauta Luo kohdasta CSR.

CSR:n luontisivu avautuu.

3. Syo6td arvo kuhunkin kohtaan.

Huomautus:
Kiytettivissi oleva avaimen pituus ja lyhenteet vaihtelevat varmenneviranomaisen mukaan. Luo pyynté kunkin
varmenneviranomaisen sddntojen mukaisesti.

4. Valitse OK.

Esiin tulee suoritusviesti.

5. Valitse Verkon suojaus-vililehti. Valitse sitten SSL/TLS > Varmenne tai IPsec/IP-suodatus >
Asiakasvarmenne tai IEEE802.1X > Asiakasvarmenne.

6. Napsauta jotakin latauspainikkeista kohdassa CSR kunkin varmenneviranomaisen médiardaméan muodon
mubkaisesti ja lataa CSR tietokoneeseen.

n Tirkedd:

Alii luo CSR:dici uudelleen. Jos teet niin, et ehkd voi tuoda myénnettyi CA-allekirjoitettu varmenne -
sertifikaattia.

7. Lahetd CSR sertifikaatin myontijille ja hae CA-allekirjoitettu varmenne.

Noudata kunkin varmenneviranomaisen saéntojd ldhetysmenetelméan ja -muodon suhteen.

8. Tallenna CA-allekirjoitettu varmenne tulostimeen liitettyyn tietokoneeseen.

CA-allekirjoitettu varmenne:n hakeminen on valmis, kun tallennat sertifikaatin kohdekansioon.
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CSR-asetuskohteet

EPSON

Glabus Print Hehasoric Hitaoik Secuiity

Praduct Seoury Dice Management Epsan Open Plafform

| ssLLS > Centificate

mnf. Ky Lngmn REA HEDE - CHA-Z56 =
Elaza Cammon Prame EES0N
Grgangalisn
FaeciP Fillerng Degancabional Unk
Blagac Lacally
AR StateProdnce
EEESORAX —
B
Chient Coribcaie
Kohteet Asetukset ja selitys

Avaimen pituus

Valitse CSR:n avaimen pituus.

Yleinen nimi

Syota 1-128 merkkia. Jos tama on IP-osoite, sen tulee olla staattinen IP-osoite. Voit
syottaa 1-5 IPv4-osoitetta, IPv6-osoitetta, isantdnimed ja FQDN:aa erottamalla ne
toisistaan pilkuilla.

Ensimmainen elementti tallennetaan yleiseksi nimeksi ja muut elementit
tallennetaan varmenteen aiheen alias-kenttaan.

Esimerkki:
Tulostimen IP-osoite: 192.0.2.123, tulostimen nimi: EPSONA1B2C3
Yleinen nimi: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

Organisaatio/ Organisaation yksikkd/
Paikallisuus/ Osavaltio/Provinssi

Voit syottad 0-64 merkkia (Organisaation yksikko ei saa ylittda 55 merkkia) ASCII-
muodossa (0x20-0x7E). Voit erottaa nimetyt nimet pilkuilla.

Maa

Syotd maakoodi kaksinumeroisena lukuna ISO-3166-standardissa maaritetylla
tavalla.

Liittyvat tiedot

= ”CA:n allekirjoittaman varmenteen hankinta” sivulla 100
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CA:n allekirjoittaman varmenteen tuonti

Tuo saatu CA-allekirjoitettu varmenne tulostimeen.

n Tirkedd:

[ Varmista, ettdi tulostimen pdivimddrd ja kellonaika on asetettu oikein. Varmenne voi olla virheellinen.

[ Jos saat CSR-pyyntod kdyttimdlld varmenteen, joka on luotu Web Config -ohjelmistosta, voit tuoda varmenteen
yhden kerran.

1. Avaa Web Config ja valitse Verkon suojaus -vililehti. Valitse sitten SSL/TLS > Varmenne tai IPsec/IP-
suodatus > Asiakasvarmenne tai IEEE802.1X > Asiakasvarmenne.

2. Napsauta Tuo
Varmenteen tuontisivu avautuu.

3. Syotd arvo kuhunkin kohtaan. Miéritda CA-varmenne 1 ja CA-varmenne 2, kun vahvistat sen verkkoselaimen
varmenteen polkua, jolta tulostinta kéytetdan.

Vaaditut asetukset vaijhtelevat CSR:n luontipaikan ja varmenteen tiedostomuodon mukaan. Sy6td arvot
vaadituille kohteille seuraavan mukaisesti.

(d PEM/DER-muodon varmenne, joka on saatu Web Config -tiedostosta
[ Yksityinen avain: Ald mairitd, koska tulostin sisiltdd yksityisen avaimen.
[ Salasana: Ald méarita.

(d CA-varmenne 1/CA-varmenne 2: Valinnainen

(4 PEM/DER-muodon varmenne, joka on saatu tietokoneesta
(J Yksityinen avain: Tulee asettaa.
[ Salasana: Ali maarita.

(d CA-varmenne 1/CA-varmenne 2: Valinnainen

4 PKCS#12-muodon varmenne, joka on saatu tietokoneesta
O Yksityinen avain: Ald marita.
(J Salasana: Valinnainen

(O CA-varmenne 1/CA-varmenne 2: Al mairita.

4. Valitse OK.
Esiin tulee suoritusviesti.

Huomautus:
Tarkista varmenteen tiedot napsauttamalla Vahvista.

Liittyvat tiedot

= "Web Config -ohjelmiston kiytts” sivulla 27

= ”CA:n allekirjoittaman varmenteen tuonnin asetuskohteet” sivulla 103
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CA:n allekirjoittaman varmenteen tuonnin asetuskohteet

EPSON
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Kohteet

Asetukset ja selitys

Palvelinvarmenne tai Asiakasvarmenne

Valitse varmenteen muoto.
SSL-/TLS-yhteyden kohdalla ndytetaan Palvelinvarmenne.

IPsecin/IP-suodatuksen tai IEEE 802.1X:n kohdalla ndytetadn Asiakasvarmenne.

Yksityinen avain

Jos saat PEM/DER-muotoisen varmenteen kdyttamalld CSR-pyyntd4, joka on luotu
tietokoneesta, maarita yksityinen avaintiedosto, joka vastaa varmennetta.

Salasana

Jos tiedostomuoto on Varmenne yksityiselld avaimella (PKCS#12), anna
yksityisen avaimen salaukseen tarvittava salasana, joka madritettiin varmenteen
myontdmisen yhteydessa.

CA-varmenne 1

Jos varmenteen muoto on Varmenne (PEM/DER), tuo varmenne varmenteen
myontdjaltd, jolta palvelinvarmenteena kdytetty CA-allekirjoitettu varmenne on
saatu. Maarita tiedosto tarvittaessa.

CA-varmenne 2

Jos varmenteen muoto on Varmenne (PEM/DER), tuo varmenne varmenteen
myo&ntajaltd, joka myodntda CA-varmenne 1 -varmenteita. Maarita tiedosto
tarvittaessa.

Liittyvat tiedot

= ”CA:n allekirjoittaman varmenteen tuonti” sivulla 102
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CA:n allekirjoittaman varmenteen poisto

Voit poistaa tuodun varmenteen, jos varmenne on vanhentunut tai jos salattu yhteys ei ole enéa tarpeen.

n Tiirkedid:
Jos olet saanut varmenteen Web Config -hallintasivun CSR-pyynnélld, et voi tuoda poistettua varmennetta
uudelleen.Luo tdssd tapauksessa uusi CSR-pyyntd ja hanki uusi varmenne.

1. Avaa Web Config ja valitse Verkon suojaus -vililehti. Valitse sitten SSL/TLS > Varmenne tai IPsec/IP-
suodatus > Asiakasvarmenne tai IEEE802.1X > Asiakasvarmenne.

2. Valitse Poista.

3. Vahvista varmenteen poisto nakyviin tulevassa viestissa.

Maarita CA-varmenne

Kun CA-varmenne maédritetddn, voit vahvistaa CA-varmenteen polun palvelimella, jota tulostin kayttaa. Tama
saattaa ehkaistd toiseksi tekeytymista.

CA-varmenne on saatavilla varmenteiden myontajalté, jonka toimesta CA-allekirjoitettu varmenne julkaistaan.

Liittyvat tiedot
= ”Web Config -ohjelmiston kaytto” sivulla 27
= ”CSR-asetuskohteet” sivulla 101

= ”CA:n allekirjoittaman varmenteen tuonti” sivulla 102

CA-varmenne -sertifikaatin tuominen

Tuo CA-varmenne tulostimeen.
1. Avaa Web Config ja valitse Verkon suojaus -vililehti > CA-varmenne.

2. Valitse Tuo.
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3. Madrita tuotava CA-varmenne.

EPSON
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4. Valitse OK.

Kun tuonti on valmis, sinut palautetaan CA-varmenne-nayttoon ja tuotu CA-varmenne nakyy naytossa.

CA-varmenne -sertifikaatin poistaminen

Voit poistaa tuodun CA-varmenne -sertifikaatin.

1. Avaa Web Config ja valitse Verkon suojaus -vililehti > CA-varmenne.
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2. Napsauta Poista CA-varmenne poistettavan sertifikaatin vieressa.
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3. Vahvista varmenteen poisto nékyviin tulevassa viestissa.
4. Valitse Kdynnistd verkko uudelleen ja tarkista sitten, ettd poistettu CA-varmenne ei ole listattuna péivitetylld

néytolla.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 27

Itse allekirjoitetun varmenteen pdivitys

Koska Itse-allekirjoitettu varmenne on tulostimen mydntiamd, voit paivittad sen, kun se erdantyy tai kuvattu sisalto
muuttuu.

1. Avaa Web Config ja valitse Verkon suojaus tab > SSL/TLS > Varmenne.
2. Valitse Pdivita.

3. Syotd Yleinen nimi.

Voit syottad korkeintaan viisi IPv4-osoitetta, IPv6-osoitetta, isdntdnimed ja FQDN:a4, joiden pituus on 1-128
merkkid: erota ne toisistaan pilkuilla. Ensimmainen parametri tallennetaan yleiseksi nimeksi ja muut
varmenteen aiheen alias-kenttdan.
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Esimerkki:
Tulostimen IP-osoite: 192.0.2.123, tulostimen nimi: EPSONA1B2C3
Yleinen nimi: EPSONA1B2C3,EPSONA1B2C3.1ocal,192.0.2.123

4. Maidrita varmenteen voimassaoloaika.
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5. Valitse Seuraava.

Esiin tulee vahvistusviesti.

6. Valitse OK.
Tulostin on paivitetty.

Huomautus:
Voit tarkistaa varmenteen tiedot valitsemalla Verkon suojausasetukset -vililehden > SSL/TLS > Varmenne > Itse-
allekirjoitettu varmenne ja napsauttamalla Vahvista.

Liittyvat tiedot
= ”Web Config -ohjelmiston kiytto” sivulla 27

Hallinta protokollien avulla

Voit tulostaa kéyttiden eri toimintatapoja ja protokollia.
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Voit vahentéi tahattomia turvallisuusvaaroja rajoittamalla tulostamista méaarétyistd kohteista tai ohjaamalla
kaytettavissd olevia toimintoja.

Ohjausprotokollat

Madrittaa protokolla-asetukset.

1. Avaa Web Config ja valitse Verkon suojaus-vililehdeltd > Protokolla.
2. Madrita kaikki kohteet.

3. Valitse Seuraava.

4. Valitse OK.

Asetukset on otettu kdyttoon tulostimessa.

Protokollat, jotka voidaan maarittaa kayttoon tai pois kaytosta

Protokolla Kuvaus

Bonjour-asetukset Voit maarittaa, kaytatkod Bonjour-protokollaa. Bonjour-toimintoa kdytetdan laitteiden
hakemiseen, tulostamiseen jne.

SLP-asetukset Voit ottaa SLP-toiminnon kayttdon tai pois kdytdsta. SLP-toimintoa kdytetdan push-haussa ja
verkkohaussa EpsonNet Config -toiminnossa.

WSD-asetukset Voit ottaa WSD-toiminnon kadyttdon tai pois kaytosta. Kun tdma on otettu kdyttoon, voit lisata
WSD -laitteita ja tulostaa WSD -portista.

LLTD-asetukset Voit ottaa LLTD-toiminnon kayttoon tai pois kdytdsta. Jos tdma toiminto on kaytdssa, laite
nakyy Windows-verkkokartassa.

LLMNR-asetukset Voit ottaa LLMNR-toiminnon kayttdon tai pois kdytosta. Jos tama toiminto on kaytdssa, voit
kayttda nimenselvitystd ilman NetBIOS-ominaisuutta, vaikka et voisi kdyttda DNS.:aa.

LPR-asetukset Voit maarittaa sallitaanko LPR-tulostaminen. Jos tdma toiminto on kdytdssa, voit tulostaa LPR-
portista.

RAW (Portti 9100) - Voit madrittaa sallitaanko tulostaminen RAW-portista (portti 9100). Jos tdma toiminto on

asetukset kaytossa, voit tulostaa RAW-portista (portti 9100).

IPP-asetukset Voit madrittaa sallitaanko IPP-tulostaminen. Kun tdama toiminto on otettu kayttdon, voit

tulostaa internetin kautta.

FTP-asetukset Voit maarittaa sallitaanko FTP-tulostaminen. Jos tdma toiminto on kdytossa, voit tulostaa FTP-
palvelimelta.
SNMPv1/v2c-asetukset Voit maarittaa, otetaanko SNMPv1/v2c-tila kdyttoon. Tatd kdytetdan laitteiden asettamiseen,

valvontaan jne.

SNMPv3-asetukset Voit maarittad, otetaanko SNMPv3-tila kdyttoon. Tata kaytetadn salattujen laitteiden
asettamiseen, valvontaan jne.
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Protokolla-asetukset
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Kohteet

Asetusarvo ja kuvaus

Kayta Bonjouria

Valitse tamd, jos haluat etsia tai kdyttaa laitteita Bonjour-yh-
teydella.

Bonjour-nimi

Nayttaa Bonjour-nimen.

Bonjour-palvelun nimi

Nayttaa Bonjour-palvelunimen.

Sijainti

Nayttaa Bonjour-sijaintinimen.

Ensisijainen protokolla

Valitse korkean prioriteetin protokolla Bonjour-tulostuspal-
velulle.

Wide-Area Bonjour

Maaritd, otetaanko Wide-Area Bonjour kayttoon.

SLP-asetukset

Kohteet

Asetusarvo ja kuvaus

Ota SLP kayttoon

Valitse tdma, jos haluat ottaa kdyttdon SLP-toiminnon.

Tatd kaytetaan esimerkiksi verkon haussa EpsonNet Config -
ominaisuudessa.
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WSD-asetukset

Kohteet Asetusarvo ja kuvaus

Ota WSD kaytt6on Valitse tdmd, jos haluat ottaa kdyttoon laitteiden lisddmisen
WSD-toiminnolla seka tulostuksen ja skannauksen WSD-por-
tista.

Tulostuksen aikakatkaisu (s) Syota tiedonsiirron aikakatkaisuarvo WSD-tulostukselle valil-

ta 3-3600 sekuntia.

Laitenimi Nayttaa WSD-laitenimen.

Sijainti Nayttaa WSD-sijaintinimen.

LLTD-asetukset

Kohteet Asetusarvo ja kuvaus

Ota LLTD kaytt6on Valitse tdm4, jos haluat ottaa kdytto6n LLTD-toiminnon. Tu-
lostin ndkyy Windows-verkkokartassa.

Laitenimi Nayttaa LLTD-laitenimen.

LLMNR-asetukset

Kohteet Asetusarvo ja kuvaus

Ota LLMNR kaytt6on Valitse tdm3, jos haluat ottaa kdytt6dn LLMNR-toiminnon.
Voit kayttaa nimenselvitysta ilman NetBIOS-toimintoa, vaik-
ka et voisi kdyttaa DNS:aa.

LPR-asetukset

Kohteet Asetusarvo ja kuvaus

Salli LPR-porttitulostus Valitse tdm4, jos haluat sallia tulostuksen LPR-portista.

Tulostuksen aikakatkaisu (s) Syota tiedonsiirron aikakatkaisuarvo LPR-tulostukselle valilta
0-3600 sekuntia. Jos et halua aikakatkaisua, syota 0.

RAW (Portti 9100) -asetukset

Kohteet Asetusarvo ja kuvaus

Salli RAW (Portti 9100) -tulostus Valitse tdm4, jos haluat sallia tulostuksen RAW-portista (port-
ti 9100).

Tulostuksen aikakatkaisu (s) Syota aikakatkaisuarvo RAW-tulostukselle (portti 9100) valil-
td 0-3600 sekuntia. Jos et halua aikakatkaisua, syota 0.

IPP-asetukset
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Kohteet

Asetusarvo ja kuvaus

Ota IPP kayttoon

Valitse tamd, jos haluat ottaa kaytt6on IPP-tiedonsiirron.
Vain tulostimet, jotka tukevat IPP-protokollaa, ndkyvat ndy-
tossa.

Salli suojaamaton tiedonsiirto

Valitse tdma, jos haluat sallia tiedonsiirron tulostimeen ilman
mitdan suojaustoimenpiteita (IPP).

Tiedonsiirron aikakatkaisu (s)

Syota tiedonsiirron aikakatkaisuarvo IPP-tulostukselle valilta
0-3600 sekuntia.

URL (Verkko)

Nayttaa IPP URL-osoitteet (http ja https), kun tulostin on lii-
tetty langallisella Idhiverkolla tai Wi-Filld. URL-osoite on yh-
distetty arvo tulostimen IP-osoitteesta, porttinumerosta ja
IPP-tulostinnimesta.

URL (Wi-Fi Direct)

Nayttaa IPP:n URL-osoitteet (http ja https), kun tulostin on
liitetty Wi-Fi Direct -yhteydelld. URL-osoite on yhdistetty ar-
vo tulostimen IP-osoitteesta, porttinumerosta ja IPP-tulos-
tinnimesta.

Tulostimen nimi

Nayttaa IPP-tulostinnimen.

Sijainti

Nayttaa IPP-sijainnin.

FTP-asetukset

Kohteet

Asetusarvo ja kuvaus

Ota FTP-palvelin kaytt66n

Valitse tdmd, jos haluat ottaa kdyttoon FTP-tulostuksen. Vain
tulostimet, jotka tukevat FTP-tulostusta, nakyvat ndytossa.

Tiedonsiirron aikakatkaisu (s)

Syotad aikakatkaisuarvo FTP-tiedonsiirrolle vélilta 0-3600 se-
kuntia. Jos et halua aikakatkaisua, syota 0.

SNMPv1/v2c-asetukset

Kohteet

Asetusarvo ja kuvaus

Ota SNMPv1/v2c kayttoon

Valitse tam4, jos haluat ottaa kayttéon SNMPv1/v2c-toimin-
non. Vain tulostimet, jotka tukevat SNMPv3-protokollaa, na-
kyvat ndytossa.

Kayton valtuutus

Aseta kdyttooikeus, jos SNMPv1/v2c on otettu kdyttoon. Va-
litse Vain luku tai Luku/kirjoitus.

Yhteison nimi (vain luku)

Sy6ta 0-32 ASCII (0x20-0x7E) -merkkia.

Yhteison nimi (luku/kirjoitus)

Syota 0-32 ASCII (0x20-0x7E) -merkkia.

SNMPv3-asetukset

Kohteet

Asetusarvo ja kuvaus

Ota SNMPv3 kaytt66n

SNMPv3 on kdytdssad, kun ruutu on valittuna.

Kayttajanimi

Syotd 1-32 merkkia kayttamalla yksitavuisia merkkeja.
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Kohteet Asetusarvo ja kuvaus

Todentamisasetukset

Algoritmi Valitse SNMPv3-todennuksessa kdytettava algoritmi.

Salasana Valitse SNMPv3-todennuksessa kdytettava salasana.

Syotd 8-32 merkkia ASCll-muodossa (0x20-0x7E). Jos et
maadritd tata, jata se tyhjaksi.

Vahvista salasana Anna salasana, jonka maéritit vahvistusta varten.
Salausasetukset

Algoritmi Valitse SNMPv3-salauksessa kdytettava algoritmi.

Salasana Valitse SNMPv3-salauksessa kaytettava salasana.

Syotd 8-32 merkkia ASCll-muodossa (0x20-0x7E). Jos et
maarita tata, jata se tyhjaksi.

Vahvista salasana Anna salasana, jonka maaritit vahvistusta varten.

Kontekstin nimi Enimmaispituus on 32 merkkid. Kdytettdva merkistd on
Unicode (UTF-8). Jos et madrita tata, jata se tyhjaksi.
Merkkien enimmadismaara vaihtelee kielen mukaan.

Tiedonsiirron salaus IPsec-suojauksen ja IP-
osoitteiden suodatuksen avulla

Tietoja IPsec/IP-suodatus -sovelluksesta
Voit suodattaa liikennetta IP-osoitteiden, palveluiden ja portin perusteella IPsec-/IP-suodatustoiminnon avulla.

Suodatuksen yhdistamiselld voit méarittad tulostimen hyviksymaéén tai estimién tietyt asiakkaat ja maaratyt
tiedot. Voit lisiksi parantaa suojaustasoa kayttamalla IPsec-protokollaa.

Huomautus:
Tietokoneet, joissa on Windows Vista tai uudempi tai Windows Server 2008 tai uudempi, tukevat IPsec:ia.

Oletuskdaytannon maarittaminen

Kun haluat suodattaa lifkennettd, miaritd oletuskaytanto. Oletuskdytinto on voimassa jokaiselle kéyttdjalle tai
ryhmille, joka kytkeytyy tulostimeen. Jos haluat tarkempaa kéyttéjien ja ryhmien hallintaa, maarita
ryhmakaytannét.

1. Avaa Web Config ja valitse Verkon suojaus -vililehdeltd IPsec/IP-suodatus > Perus.

2. Syotd arvo kuhunkin kohtaan.

3. Valitse Seuraava.

Esiin tulee vahvistusviesti.

112



Jarjestelmanvalvojan opas

4. Valitse OK.

Tulostin on paivitetty.

Liittyvat tiedot

Suojauksen lisdasetukset (yrityskayttdjat)

= "Web Config -ohjelmiston kaytts” sivulla 27
= ”Oletuskiytintd: Asetukset” sivulla 113

Oletuskaytanto: Asetukset
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Kohteet

Asetukset ja selitys

IPsec/IP-suodatus

Voit maarittaa IPsec-suojauksen ja IP-osoitteiden suodatuksen kdyttdon tai poistaa
toiminnon kaytosta.

Oletuskiytanto
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Kohteet

Asetukset ja selitys

Kaytonvalvon-

Maaritd hallintamenetelma IP-pakettiliikenteelle.

ta
Salli kaytto Sallit madritettyjen IP-pakettien kulun valitsemalla tdman.
Kielld kaytto Estat maaritettyjen IP-pakettien kulun valitsemalla tdman.
IPsec Sallit madritettyjen IPsec-pakettien kulun valitsemalla taman.
IKE-versio Valitse IKE-versioksi IKEv1 tai IKEv2.
Valitse jokin seuraavista sen mukaan, mihin laitteeseen tulostin on kytketty.
IKEv1 Seuraavat kohteet ndkyvat, kun IKE-versio -arvoksi on valittu IKEv1.
Todennusmenetelma Jos valitset Varmenne, CA:n allekirjoittama varmenne on hankittava
etukateen.
Esijaettu avain Jos valitset Todennusmenetelma -kohdassa Esijaettu avain, anna esijaettu
avain, jonka pituus on 1-127 merkkia.
Vahvista Esijaettu avain | Vahvista maaritetty avain.
IKEv2 Seuraavat kohteet ndkyvét, kun IKE-versio -arvoksi on valittu IKEv2.
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Kohteet Asetukset ja selitys
Paikalline Todennusmenetelma Jos valitset Varmenne, CA:n allekirjoittama varmenne on hankittava
n etukateen.
Tunnus-tyyppi Jos valitset Todennusmenetelmé-kohdassa Esijaettu avain, valitse
tulostimen tunnuksen tyyppi.
Tunnus Kirjoita tulostimen tunnus. Tunnuksen taytyy vastata maaritettya tunnuksen
tyyppid.
Ensimmainen merkki ei saa olla @, # tai =.
Yksilollinen nimi: kirjoita 1-128 yksitavuista ASCll-merkkid (0x20-0x7E).
Merkin = taytyy sisaltyd merkkijonoon.
IP-osoite: kirjoita IPv4- tai IPv6-muodossa oleva IP-osoite.
FQDN: sy6ta 1-255 merkin yhdistelma kayttamalla merkkeja A-Z, a-z, 0-9, - ja
piste.
Sahkopostiosoite: kirjoita 1-128 yksitavuista ASCII-merkkid (0x20-0x7E).
Merkin @ tdytyy sisaltya merkkijonoon.
Nappain-tunnus: kirjoita 1-128 yksitavuista ASClI-merkkia (0x20-0x7E).
Esijaettu avain Jos valitset Todennusmenetelma -kohdassa Esijaettu avain, anna esijaettu
avain, jonka pituus on 1-127 merkkia.
Vahvista Esijaettu avain | Vahvista maaritetty avain.
Eta Todennusmenetelma Jos valitset Varmenne, CA:n allekirjoittama varmenne on hankittava
etukateen.
Tunnus-tyyppi Jos valitset Todennusmenetelmé-kohdassa Esijaettu avain, valitse
todennettavan laitteen tunnuksen tyyppi.
Tunnus Kirjoita tulostimen tunnus. Tunnuksen taytyy vastata maaritettyd tunnuksen
tyyppia.
Ensimmadinen merkki ei saa olla @, # tai =.
Yksilollinen nimi: kirjoita 1-128 yksitavuista ASCll-merkkid (0x20-0x7E).
Merkin = taytyy sisaltyd merkkijonoon.
IP-osoite: kirjoita IPv4- tai IPv6-muodossa oleva IP-osoite.
FQDN: sy6ta 1-255 merkin yhdistelmad kayttamalla merkkeja A-Z, a-z, 0-9, - ja
piste.
Sahkopostiosoite: kirjoita 1-128 yksitavuista ASCII-merkkid (0x20-0x7E).
Merkin @ taytyy sisaltya merkkijonoon.
Nappain-tunnus: kirjoita 1-128 yksitavuista ASClI-merkkia (0x20-0x7E).
Esijaettu avain Jos valitset Todennusmenetelma -kohdassa Esijaettu avain, anna esijaettu
avain, jonka pituus on 1-127 merkkia.
Vahvista Esijaettu avain | Vahvista madritetty avain.
Kapselointi Jos valitset Kdytonvalvonta -kohdassa IPsec, myos kapselointitila on maaritettava.

Siirtotila Jos tulostinta kdytetdan vain yhdessa lahiverkossa, valitse tama. IP-paketit
kerroksessa 4 ja sitd ylempana salataan.
Tunnelitila Valitse tdma vaihtoehto, jos kaytédt tulostinta Internet-yhteensopivassa

verkossa, kuten IPsec-VPN. IP-pakettien otsikko ja data salataan.
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Kohteet

Asetukset ja selitys

Etdyhdyskayta-
va (Tunnelitila)

Jos valitset Kapselointi -kohdassa Tunnelitila, anna yhdyskéytavan osoite, jonka pituus on 1-39 merkkia.

Suojausproto- Jos valitset Kdytonvalvonta -kohdassa IPsec, valitse asetus.
kolla
ESP Varmistat todennuksen ja datan eheyden ja salaat datan valitsemalla taman.
AH Varmistat todennuksen ja datan eheyden valitsemalla tdman. Voit kayttaa
IPsec-protokollaa, vaikka datan salaus olisi kiellettya.
Algoritmiasetukset*
IKE Salaus Valitse IKE-salausalgoritmi.
Valittavana olevat kohteet maaraytyvat kaytossa olevan IKE-version mukaan.
Todentaminen Valitse IKE-todennusalgoritmi.
Avainten vaihto Valitse IKE-avainvaihtoalgoritmi.
Valittavana olevat kohteet maaraytyvat kdytossa olevan IKE-version mukaan.
ESP Salaus Valitse ESP-salausalgoritmi.
Tama valinta on kaytettdvissa, jos ESP on valittuna Suojausprotokolla -
kohdassa.
Todentaminen Valitse ESP-todennusalgoritmi.
Tama valinta on kaytettdvissa, jos ESP on valittuna Suojausprotokolla -
kohdassa.
AH Todentaminen Valitse AH-salausalgoritmi.
Tama valinta on kdytettavissd, jos AH on valittuna Suojausprotokolla -
kohdassa.

* Algoritmiasetukset-kohdassa suositeltava asetus on valita kaikkiin kohtiin Miké tahansa tai valita kaikkiin
kohtiin jokin muu asetus kuin Miki tahansa. Jos valitset joidenkin asetusten arvoksi Miki tahansa ja joidenkin
asetusten arvoksi muun kuin Mika tahansa, yhteyden muodostaminen toiseen laitteeseen ei laitteesta riippuen

ehka onnistu.

Liittyvat tiedot

= ”Oletuskdytinndn madrittiminen” sivulla 112

Ryhmdkdytannon maarittaminen

Ryhmakaytidnto on yksi tai useampia sdanto6jd, joita sovelletaan kayttdjaan tai kayttdjaryhmaédn. Tulostin hallitsee
IP-paketteja, jotka vastaavat madritettyja kdytantoja. IP-paketit todennetaan jérjestyksessd: ryhméakaytanto 1-10 ja
sitten oletuskaytanto.

1.

2.

3.

Avaa Web Config ja valitse Verkon suojaus -vililehdeltd IPsec/IP-suodatus > Perus.
Napsauta numeroitua vililehted, jonka haluat maarittaa.

Syotd arvo kuhunkin kohtaan.
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4. Valitse Seuraava.

Esiin tulee vahvistusviesti.

5. Valitse OK.

Tulostin on paivitetty.
Liittyvat tiedot

= "Web Config -ohjelmiston kiytts” sivulla 27
= “Ryhmikéytinto: Asetukset” sivulla 117

Ryhmakaytanto: Asetukset

EPSON
Stabus Print Hehwor Hitamik Secutity Pradud Seoarity Device Manapement Epsan Open Piafferm
powes | 1PseciP Fittering > Basic
TR Carbhoale
Rt Camfoate Ui
LELTLE Each podity 5 sl wil dalowing [oftes
— Groep Policy 1 = Gioup Policy 2 _ > Grous Policy 10> Defash Polcy
sCaalieaty owwenraner || o+ [z I [a s e [ e [ s |[
PyacIP Fillering
- ) Enable s Groap Py
sl ity A2zias Coaliel Pt =]
EEEB0E1X LAl Aa B Frines) Arry abdranies [=]
sBlpa Remots AdaraspHosn
sChent Coriloaie Uathad ol Choaing Pod ot Hu=teer EI
Senics Hame Ay
ENFC
P
LFR
R (Porti 103
IFFIFPS
WD
WE-DHE SRy
Platwia't Siian
Pistwosk Pash Scan
Patworrt Frah Scan Dis ooy
FTF Cata iLocal)
FTP Condrod {Lacal)
FTP Coata R mohs)
FTP Conlrod (Remaoia)
SRS (Leszad )
CIFS (R
PO Hame Seedcn (Losal)
PIWEROIS Dt b= St (1 oeal]
F#ENOS Session Sandca (Loca)
PR Mame Seedce (Resete)
Mo ENDS Datagram Service (Remoie)
FeENOS Session Sendcs (Femate)
HTTP iLocad)
HTTES 1 neady
Kohteet Asetukset ja selitys
Ota tdma Ryh- Voit ottaa ryhméakdytannon kdyttoon tai poistaa sen kdytosta.
makaytanto
kayttoon
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Kohteet

Asetukset ja selitys

Kaytonvalvon-
ta

Maaritd hallintamenetelma IP-pakettiliikenteelle.

Salli kaytto Sallit madritettyjen IP-pakettien kulun valitsemalla tdman.
Kielld kaytto Estat maaritettyjen IP-pakettien kulun valitsemalla tdman.
IPsec Sallit madritettyjen IPsec-pakettien kulun valitsemalla taman.

Paikallinen
osoite (Tulos-
tin)

Valitse IPv4- tai IPv6-osoite, joka vastaa verkkoymparistoasi. Jos IP-osoite madritetddn automaattisesti, voit
valita Kdyta automaattisesti saatuja IPv4-osoitteita.

Huomautus:
Jos IPv6-osoite mddritetddn automaattisesti, yhteys ei ehkd ole kdytettivissd. Mddritd staattinen
IPvé6-osoite.

Etdosoite (Isan-
ta)

Anna laitteen IP-osoite kdyton hallintaa varten. IP-osoitteen enimmaispituus on 43 merkkia. Jos et anna
IP-osoitetta, kaikkia osoitteita hallitaan.

Huomautus:
Jos IP-osoite mddritetddn automaattisesti (esim. DHCP:n mddrittdmdnd), yhteys ei ehkd ole
kaytettivissd. Mddritd staattinen IP-osoite.

Portinvalinta-
tapa

Valitse porttien maaritysmenetelma.

Palvelun nimi

Jos valitset Portinvalintatapa -kohdassa Palvelun nimi, valitse vaihtoehto.

Siirtoprotokol-

Jos valitset Portinvalintatapa -kohdassa Portin numero, myos kapselointitila on maaritettava.

la
Mikéd tahansa Valvo kaikkia protokollatyyppeja valitsemalla tama.
protokolla
TCP Valvo yksittdislahetyksen dataa valitsemalla tama.
ubP Valvo yleislahetyksen ja monildhetyksen dataa valitsemalla tama.

ICMPv4 Valvo ping-komentoa valitsemalla tdma.

Paikallinen Jos valitset Portinvalintatapa -kohdassa Portin numero ja Siirtoprotokolla -kohdassa TCP tai UDP,

portti anna porttien numerot vastaanotettavien pakettien valvontaa varten ja erota numerot toisistaan pilkuilla.
Voit syottaa enintaan 10 portin numeroa.

Esimerkki: 20,80,119,5220
Jos et anna portin numeroa, kaikkia portteja hallitaan.

Etdportti Jos valitset Portinvalintatapa -kohdassa Portin numero ja Siirtoprotokolla -kohdassa TCP tai UDP,
anna porttien numerot lahetettdvien pakettien valvontaa varten ja erota numerot toisistaan pilkuilla. Voit
syottaa enintaan 10 portin numeroa.

Esimerkki: 25,80,143,5220
Jos et anna portin numeroa, kaikkia portteja hallitaan.
IKE-versio Valitse IKE-versioksi IKEv1 tai IKEv2.

Valitse jokin seuraavista sen mukaan, mihin laitteeseen tulostin on kytketty.
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Kohteet Asetukset ja selitys
IKEv1 Seuraavat kohteet ndkyvét, kun IKE-versio -arvoksi on valittu IKEv1.
Todennusmenetelma Jos valitset Kdytonvalvonta -kohdassa IPsec, valitse vaihtoehto. Varmenteen
kayttdminen on yleinen valinta oletuskdytantoa kadytettdessa.
Esijaettu avain Jos valitset Todennusmenetelma -kohdassa Esijaettu avain, anna esijaettu
avain, jonka pituus on 1-127 merkkia.
Vahvista Esijaettu avain | Vahvista maaritetty avain.
IKEv2 Seuraavat kohteet ndkyvat, kun IKE-versio -arvoksi on valittu IKEv2.
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Kohteet

Asetukset ja selitys

Paikalline
n

Todennusmenetelma

Jos valitset Kdytonvalvonta -kohdassa IPsec, valitse vaihtoehto. Varmenteen
kayttdminen on yleinen valinta oletuskdytantoa kaytettdessa.

Tunnus-tyyppi

Jos valitset Todennusmenetelma-kohdassa Esijaettu avain, valitse
tulostimen tunnuksen tyyppi.

Tunnus

Kirjoita tulostimen tunnus. Tunnuksen taytyy vastata maaritettya tunnuksen
tyyppia.
Ensimmainen merkki ei saa olla @, # tai =.

Yksilollinen nimi: kirjoita 1-128 yksitavuista ASCll-merkkia (0x20-0x7E).
Merkin = taytyy sisaltyd merkkijonoon.

IP-osoite: kirjoita IPv4- tai IPv6-muodossa oleva IP-osoite.

FQDN: sy6ta 1-255 merkin yhdistelmad kayttamalla merkkeja A-Z, a-z, 0-9, - ja
piste.

Sahkopostiosoite: kirjoita 1-128 yksitavuista ASCII-merkkid (0x20-0x7E).
Merkin @ téytyy sisaltya merkkijonoon.

Nappain-tunnus: kirjoita 1-128 yksitavuista ASClI-merkkia (0x20-0x7E).

Esijaettu avain

Jos valitset Todennusmenetelma -kohdassa Esijaettu avain, anna esijaettu
avain, jonka pituus on 1-127 merkkia.

Vahvista Esijaettu avain

Vahvista maaritetty avain.

Eta

Todennusmenetelma

Jos valitset Kdytonvalvonta -kohdassa IPsec, valitse vaihtoehto. Varmenteen
kayttdminen on yleinen valinta oletuskdytantoa kaytettdessa.

Tunnus-tyyppi

Jos valitset Todennusmenetelma-kohdassa Esijaettu avain, valitse
todennettavan laitteen tunnuksen tyyppi.

Tunnus

Kirjoita tulostimen tunnus. Tunnuksen taytyy vastata maaritettya tunnuksen
tyyppia.

Ensimmainen merkki ei saa olla @, # tai =.

Yksilollinen nimi: kirjoita 1-128 yksitavuista ASCll-merkkia (0x20-0x7E).
Merkin = taytyy sisaltyd merkkijonoon.

IP-osoite: kirjoita IPv4- tai IPv6-muodossa oleva IP-osoite.

FQDN: sy6ta 1-255 merkin yhdistelmad kayttamalla merkkeja A-Z, a-z, 0-9, - ja
piste.

Sahkopostiosoite: kirjoita 1-128 yksitavuista ASCII-merkkid (0x20-0x7E).
Merkin @ taytyy sisaltya merkkijonoon.

Nappain-tunnus: kirjoita 1-128 yksitavuista ASClI-merkkia (0x20-0x7E).

Esijaettu avain

Jos valitset Todennusmenetelma -kohdassa Esijaettu avain, anna esijaettu
avain, jonka pituus on 1-127 merkkia.

Vahvista Esijaettu avain

Vahvista madritetty avain.

Kapselointi

Jos valitset Kdytonvalvonta -kohdassa IPsec, myos kapselointitila on maaritettava.

Siirtotila Jos tulostinta kdytetdan vain yhdessa lahiverkossa, valitse tama. IP-paketit
kerroksessa 4 ja sitd ylempana salataan.
Tunnelitila Valitse tdma vaihtoehto, jos kaytédt tulostinta Internet-yhteensopivassa

verkossa, kuten IPsec-VPN. IP-pakettien otsikko ja data salataan.
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Kohteet Asetukset ja selitys

Etdyhdyskayta- | Jos valitset Kapselointi -kohdassa Tunnelitila, anna yhdyskaytavan osoite, jonka pituus on 1-39 merkkia.
va (Tunnelitila)

Suojausproto- Jos valitset Kdytonvalvonta -kohdassa IPsec, valitse vaihtoehto.
kolla
ESP Varmistat todennuksen ja datan eheyden ja salaat datan valitsemalla taman.
AH Varmistat todennuksen ja datan eheyden valitsemalla tdman. Voit kayttaa
IPsec-protokollaa, vaikka datan salaus olisi kiellettya.

Algoritmiasetukset*

IKE Salaus Valitse IKE-salausalgoritmi.

Valittavana olevat kohteet maaraytyvat kaytossa olevan IKE-version mukaan.

Todentaminen Valitse IKE-todennusalgoritmi.

Avainten vaihto Valitse IKE-avainvaihtoalgoritmi.

Valittavana olevat kohteet maaraytyvat kdytossa olevan IKE-version mukaan.

ESP Salaus Valitse ESP-salausalgoritmi.

Tama valinta on kaytettdvissa, jos ESP on valittuna Suojausprotokolla -
kohdassa.

Todentaminen Valitse ESP-todennusalgoritmi.

Tama valinta on kaytettdvissa, jos ESP on valittuna Suojausprotokolla -
kohdassa.

AH Todentaminen Valitse AH-todennusalgoritmi.

Tama valinta on kadytettavissa, jos AH on valittuna Suojausprotokolla -
kohdassa.

* Algoritmiasetukset-kohdassa suositeltava asetus on valita kaikkiin kohtiin Miké tahansa tai valita kaikkiin
kohtiin jokin muu asetus kuin Miki tahansa. Jos valitset joidenkin asetusten arvoksi Miki tahansa ja joidenkin
asetusten arvoksi muun kuin Mika tahansa, yhteyden muodostaminen toiseen laitteeseen ei laitteesta riippuen
ehké onnistu.

Liittyvat tiedot
= "Ryhmikéytinnén méirittiminen” sivulla 116
= “Pajkallinen osoite (Tulostin) - ja Etdosoite (Isintd) -osoitteen yhdistelmé kohdassa Ryhmikaytants” sivulla 121

= “Palvelun nimed koskevat viittaukset ryhmikaytinnoissa” sivulla 122

Paikallinen osoite (Tulostin) - ja Etaosoite (Isantd) -osoitteen yhdistelma
kohdassa Ryhmakaytanto

Paikallinen osoite (Tulostin) -osoitteen maaritys

IPv4 IPv6*2 Mitka tahansa
osoitteet™3

121



Jarjestelmanvalvojan opas

Suojauksen lisdasetukset (yrityskayttdjat)

Etdosoite (Isdnta) - 1Pv4™ v - v
osoitteen maaritys
IPv6*1*2 - v v
Tyhja v v v

*1Jos IPsec on valittu kohdassa Kaytonvalvonta, et voi maarittaa etuliitteen pituutta.

*2Jos IPsec on valittu kohdassa Kdaytonvalvonta, voit valita linkin paikallisen osoitteen (fe80::), mutta ryhmakaytantd poistetaan

kéytosta.

*3Paitsi IPv6-linkin paikalliset osoitteet.

Palvelun nimead koskevat viittaukset ryhmakaytannoissa

Huomautus:

Ei-kdytettdvissd olevat palvelut ndytetddn, mutta niitd ei voi valita.

Palvelun nimi Protokollatyyp

pi

Paikallisen
portin numero

Etdportin
numero

Ohjatut ominaisuudet

Mika tahansa -

Kaikki palvelut

portti

ENPC uDP 3289 Mika tahansa Tulostimen haku sovelluksista, kuten
portti Epson Device Admin ja tulostinohjain
SNMP UDP 161 Mika tahansa MIB:n hakeminen ja maaritys
portti sovelluksista, kuten Epson Device
Admin ja tulostinohjain
LPR TCP 515 Mika tahansa LPR-tietojen edelleen ldhetys
portti
RAW (Portti 9100) | TCP 9100 Mika tahansa RAW-tietojen edelleen ldhetys

WSD TCP

Mika tahansa
portti

5357

WSD-ohjaus

portti

WS-Discovery ubP 3702 Mika tahansa Tulostimen haku kohteesta WSD
portti
FTP-data TCP 20 Mika tahansa FTP-palvelin (FTP-tulostustietojen
(Paikallinen) portti edelleen ldhetys)
FTP-ohjaus TCP 21 Mika tahansa FTP-palvelin (FTP-tulostuksen ohjaus)
(Paikallinen) portti
HTTP TCP 80 Mika tahansa HTTP(S)-palvelin (Web Config- ja WSD-
(Paikallinen) portti tietojen edelleen ldhetys)
HTTPS TCP 443 Mika tahansa
(Paikallinen) portti
HTTP (Etd) TCP Mikéa tahansa 80 HTTP(S)-asiakasohjelma
portti (tiedonsiirtoon Epson Connect- ja
Google Cloud Print -palvelujen kanssa
HTTPS (Eta) TCP Mika tahansa 443 seka laiteohjelmiston ja

padvarmenteen paivitykseen)
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IPsec/IP-suodatus -konfigurointiesimerkit

Vain IPsec-pakettien vastaanotto

Tama esimerkki on vain oletuskdytinnon médritysti varten.
Oletuskiytinto:

[ IPsec/IP-suodatus: Ota kiyttoon

(d Kiytonvalvonta: IPsec

(J Todennusmenetelmi: Esijaettu avain

(J Esijaettu avain: Sy6td enintddn 127 merkkia.
Ryhmikaytinto:

Ald madrita.

Tulostustietojen ja tulostinasetusten vastaanotto

Tassd esimerkissé tulostustietoja ja tulostinasetuksia koskeva tietoliikenne sallitaan tietyisté laitteista.
Oletuskaytinto:

(J IPsec/IP-suodatus: Ota kiytt66n

(J Kiytonvalvonta: Kielld kiytto

Ryhmikiytinto:

(J Ota timéd Ryhmikaytinto kidyttoon: Valitse ruutu.

(J Kdytonvalvonta: Salli kiytto

(1 Etdosoite (Isdntd): Asiakkaan IP-osoite

(J Portinvalintatapa: Palvelun nimi

(J Palvelun nimi: Valitse ruutu kohdassa ENPC, SNMP, HTTP (Paikallinen), HTTPS (Paikallinen) ja RAW
(Portti 9100).

Kdyton sallinta vain maaratysta IP-osoitteesta

Tassd esimerkissd tulostimen kayttd sallitaan méaratylle IP-osoitteelle.
Oletuskiytinto:

(J IPsec/IP-suodatus: Ota kiytt6on

(J Kdytonvalvonta:Kielld kiytto

Ryhmikiytinto:

(J Ota timéd Ryhmikaytinto kidyttoon: Valitse ruutu.

(J Kaytonvalvonta: Salli kiytto

(J Etdosoite (Isdntd): Jarjestelmédnvalvojan asiakkaan IP-osoite

Huomautus:
Asiakas voi kdyttid tulostinta ja mddrittid sen riippumatta kdytinnon mddrityksestd.
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Sertifikaatin maarittaminen IPsec-suojaukselle ja IP-suodatukselle

Mairita asiakassertifikaatti IPsec-suojaukselle ja IP-suodatukselle. Kun se on méaritetty, voit kiyttad varmennetta
todentamismenetelméné IPsecille/TP-suodatukselle. Jos haluat méaarittad varmenteen my6ntéjén, siirry kohtaan
CA-varmenne.

1. Avaa Web Config ja valitse Verkon suojaus -vililehdeltd IPsec/IP-suodatus > Asiakasvarmenne.

2. Tuo sertifikaatti kohteesta Asiakasvarmenne.

Jos olet jo tuonut sertifikaatin sen myontéjalta IEEE 802.1X- tai SSL/TLS-yhteydelld, voit kopioida sertifikaatin
ja kayttda sitd IPsec/IP-suodatuksessa. Voit kopioida sertifikaatin valitsemalla sen Kopioi kohteesta -
toiminnolla ja napsauttamalla sitten Kopioi.

EPSON

Stahis Print Hetarric Histanik Setuiity Praduct Sy Dt Management Epsan Open Plaform

| 1PseciiP Fittering > Client Cerificate

e On e following page, make sefings on e Ch cerbficale o iy peer corlcaies
35LTLE A Conioaie

Bl Cibeni Corficain
sCarvicate
sBlaga

ik Copy From Cortficate for S5LUTLS.  [=) m
EEES0L1E

f1=
CER

s Chienk Coriboaie

Liittyvat tiedot
= "Web Config -ohjelmiston kiyttd” sivulla 27

= ”CA:n allekirjoittaman varmenteen hankinta” sivulla 100

124



Jarjestelmanvalvojan opas

Suojauksen lisdasetukset (yrityskayttdjat)

Tulostimen kytkenta IEEE802.1X-verkkoon

IEEE 802.1X-verkon maaritys

Kun médritit tulostimelle IEEE 802.1X-verkon, voit kéyttdi sitdi RADIUS-palvelimeen, todennustoiminnolla
varustettuun LAN-kytkimeen tai tukiasemaan liitetyssd verkossa.

1. Avaa Web Config ja valitse Verkon suojaus -vililehdelta IEEE802.1X > Perus.

2. Syo6td arvo kuhunkin kohtaan.
Jos haluat kayttda tulostinta Wi-Fi-verkossa, valitse WLAN-asetukset ja valitse tai anna SSID.
Huomautus:
Ethernet- ja Wi-Fi-asetukset voidaan jakaa.

3. Valitse Seuraava.

Esiin tulee vahvistusviesti.

4. Valitse OK.

Tulostin on paivitetty.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 27
= "IEEE802.1X-verkon asetuskohteet” sivulla 126

= “Tulostimen tai skannerin kéyttd ei onnistu IEEE 802.1X-asetusten mairityksen jilkeen” sivulla 132
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IEEE802.1X-verkon asetuskohteet

EPSON

Glabus Prinl Hebaors

Histarsik Secufity

Praduct Securiy Deice Hanagement Epsan Open Plafem

| 1EEEB02.1X > Basic

ﬂ;l:.rl..‘u EEEBOT 1X (Wi sl LAN| Enaie @ Daatle
B EEEBI 1K (WFI Disatia
Comicats Connaibon Mo Wined LA
Esacal fillering EAP Trpe PEARMSCHAPYE =]
Blagi: Liser i
- Paswond
EEEBOEIX Contim Password
Seropr 1D
o Coraiicale Certficaty vabdabion Ensshr @ Ciamie
Ay mious Marrs
Enefpalasn S mam Mk |
EN XN
Asetus Asetusarvot ja kuvaus

IEEE802.1X (langallinen
lahiverkko)

Voit ottaa sivun asetuksia kdyttdon tai poistaa ne kaytosta (IEEE802.1X > Perus) kohteelle
IEEE802.1X (kiinted LAN).

IEEE802.1X (Wi-Fi)

IEEE802.1X (Wi-Fi):n yhteystila tulee nakyviin.

Yhteysmenetelma

Tamanhetkisen verkon yhteysmenetelma tulee nakyviin.

EAP-tyyppi

Valitse varmennusmenetelma tulostimen ja RADIUS-palvelimen valilla.

EAP-TLS Sinun on hankittava ja tuotava CA:n allekirjoittama

varmenne.

PEAP-TLS

PEAP/MSCHAPv2 Sinun on maaritettdva salasana.

Kayttdjatunnus

Maaritd tunnus RADIUS-palvelimen varmennukselle.

Syotd 1-128 yksitavuista ASCII (0x20-0x7E) -merkkia.

Salasana

Todenna tulostin maarittamalla salasana.

Syota 1-128 yksitavuista ASCIl (0x20-0x7E) -merkkid.Jos kaytat Windows-palvelinta, kuten
RADIUS-palvelin, voit sy6ttaa enintddn 127 merkkia.

Vahvista salasana

Anna salasana, jonka maaritit vahvistusta varten.

126




Jarjestelmanvalvojan opas

Suojauksen lisdasetukset (yrityskayttdjat)

Asetus

Asetusarvot ja kuvaus

Palvelintunnus

Voit maarittaa palvelintunnuksen, jolla varmennetaan maaritetty RADIUS-
palvelin.Varmentaja tarkistaa sisdltyyko palvelintunnus siihen palvelinsertifikaatin aihe/
subjectAltName-kenttdan, joka on lahetetty RADIUS-palvelimelta.

Syotd 0-128 yksitavuista ASCII (0x20-0x7E) -merkkia.

Varmenteen vahvistaminen

Voit asettaa sertifikaatin vahvistuksen todentamismenetelmasta riippumatta.Tuo sertifikaatti

kohteesta CA-varmenne.

Anonyymi nimi

Jos valitset PEAP-TLS tai PEAP/MSCHAPv2 valinnalle Todennusmenetelma, voit maarittaa
anonyymin nimen kdyttdjatunnuksen sijasta PEAP-todennuksen vaiheelle 1.

Syotd 0-128 yksitavuista ASCII (0x20-0x7E) -merkkia.

Salauksen vahvuus

Voit valita jonkin seuraavista.

Korkea

AES256/3DES

Keski

AES256/3DES/AES128/RC4

Liittyvat tiedot

= “IEEE 802.1X-verkon mairitys” sivulla 125

Varmenteen maar

itys IEEE 802.1X-verkolle

Maaritd IEEE802.1X:n asiakassertifikaatti. Kun se on madritetty, voit kdyttaa kohteita EAP-TLS ja PEAP-TLS IEEE
802.1X-verkon todentamismenetelmana. Jos haluat maarittda sertifiointivaltuuden sertifikaatin, siirry kohtaan CA-

varmenne.

1. Avaa Web Config ja valitse Verkon suojaus -vililehdelta IEEE802.1X > Asiakasvarmenne.
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2. Syota sertifikaatti kohtaan Asiakasvarmenne.

Voit kopioida sertifikaatin, jos se on Sertifikaatin myontdjéin julkaisema. Voit kopioida sertifikaatin
valitsemalla sen Kopioi kohteesta -toiminnolla ja napsauttamalla sitten Kopioi.

EPSON

Stalus Print Hebwors Histarsik Secufity Praduct Securiy Deice Hanagement Epsan Open Plafem

| 1EEEB02.1x > Client Centificate

O e Following page, maie Salings on Fa Gk csrificale o vy peer corillcaies
S5LTLS A Corioaie

Bz Clbur Carishcabe
s ilicang
—— | contim |l oelets |
sEla g
- Copy Fioem Cortficate for S5UTLS =) m

&R

EEES0E1X

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 27

= ”CA:n allekirjoittaman varmenteen hankinta ja tuonti” sivulla 100

IEEE802.1X-verkon tilan tarkistus

Voit tarkistaa IEEE802.1X-verkon tilan tulostamalla verkon tilasivun. Katso lisdtietoja verkon tilasivun
tulostamisesta tulostimen oppaista.

Tilan tunnus IEEE802.1X-tila
Disable IEEE802.1X-toiminto on pois kaytosta.
EAP Success IEEE802.1X-todennus on onnistunut ja verkkoyhteys on kdytettavissa.
Authenticating IEEE802.1X-todennusta ei ole suoritettu.
Config Error Todennus epdonnistui, koska kdyttdjatunnusta ei ole asetettu.
Client Certificate Error Todennus epdonnistui, koska asiakkaan varmenne on vanhentunut.

128



Jarjestelmanvalvojan opas

Suojauksen lisdasetukset (yrityskayttdjat)

Tilan tunnus IEEE802.1X-tila
Timeout Error Todennus epdonnistui, koska RADIUS-palvelimelta ja/tai todentajalta ei saada
vastausta.
User ID Error Todennus epdonnistui, koska tulostimen kayttdjatunnus ja/tai varmenteen

protokolla on vaara.

Server ID Error Todennus epdonnistui, koska palvelimen varmenteen palvelintunnus ja
palvelimen tunnus eivat tasmaa.

Server Certificate Error Todennus epdonnistui, koska palvelinvarmenteessa on seuraavat virheet.
[ Palvelinvarmenne on vanhentunut.

(1 Palvelinvarmenteen ketju on vaara.

CA Certificate Error Todennus epdonnistui, koska CA-varmenteessa on seuraavat virheet.
(1 Madritetty CA-varmenne on vaara.
d Oikeaa CA-varmennetta ei ole tuotu.

A CA-varmenne on vanhentunut.

EAP Failure Todennus epdonnistui, koska tulostimen asetuksissa on seuraavat virheet.

1 Jos EAP-tyyppi -asetus on EAP-TLS tai PEAP-TLS, asiakassertifikaatti on
virheellinen tai siihen liittyy ongelmia.

(1 Jos EAP-tyyppi -asetus on PEAP/MSCHAPv2, kayttdjatunnus tai salasana ei
ole oikein.

Tietosuojaan liittyvien ongelmien ratkaiseminen

Suojausasetusten palautus

Jos kayttoympéristossa kdytetdan vahvaa suojausta, kuten IPsec-suojausta, IP-osoitteiden suodatusta tai
IEEE802.1X-suojausta, voit joutua tilanteeseen, jossa et saa yhteytts laitteeseen virheellisten asetusten tai muiden
laitteessa tai palvelimessa esiintyvien ongelmien vuoksi. Tilloin voit palauttaa suojausasetukset ja madrittad
asetukset sitten uudelleen tai kayttda laitetta tilapdisesti ilman suojausasetuksia.

Suojaustoiminnon poistaminen kaytosta ohjauspaneelin kautta

Voit poistaa IPsec-suojauksen, IP-osoitteiden suodatuksen ja IEEE 802.1X-suojauksen kaytostd tulostimen
ohjauspaneelin kautta.

1. Valitse Asetukset > Yleiset asetukset > Verkkoasetukset.
2. Valitse Lisdasetukset.

3. Valitse toiminnot, jotka haluat poistaa kaytosta.
(d Poista IPsec/IP-suodatus pois kiyt.
(d Poista IEEE802.1X pois kiytostd

4. Valitse vahvistusnaytolta Jatka.
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5. Kun valmis-viesti tulee nakyviin, valitse Sulje.

Naytto sulkeutuu maaritetyn ajan kuluttua automaattisesti, jos et valitse Sulje.

Ongelmia verkon suojaustoimintojen kaytossa

Unohtunut esijaettu avain

Maarita esijaettu avain uudelleen.

Voit vaihtaa avaimen avaamalla Web Config -hallintanédyton ja valitsemalla Verkon suojaus -vililehdelta IPsec/IP-
suodatus > Perus > Oletuskiytinto tai Ryhmikiytanto.

Jos esijaettu avain vaihdetaan, uusi esijaettu avain on maéritettdvé tietokoneisiin.
Liittyvat tiedot

= ”"Web Config -ohjelmiston kiytto” sivulla 27

Tiedonsiirto IPsec-yhteydella ei toimi

Maarita algoritmi, jota tulostin tai tietokone ei tue.

Tulostin tukee seuraavia algoritmeja. Tarkista tietokoneen asetukset.

Suojausmenetelmat Algoritmit
IKE-salausalgoritmi AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128%, AES-GCM-192%,
AES-GCM-256*%, 3DES
IKE-todennusalgoritmi SHA-1, SHA-256, SHA-384, SHA-512, MD5
IKE-avaintenvaihtoalgoritmi DH-ryhma 1, DH-ryhma 2, DH-ryhma 5, DH-ryhma 14, DH-ryhma 15, DH-

ryhma 16, DH-ryhma 17, DH-ryhma 18, DH-ryhma 19, DH-ryhma 20, DH-
ryhma 21, DH-ryhma 22, DH-ryhmé 23, DH-ryhma 24, DH-ryhmé 25, DH-
ryhma 26, DH-ryhma 27*, DH-ryhma 28%*, DH-ryhma 29*, DH-ryhma 30*

ESP-salausalgoritmi AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

ESP-todennusalgoritmi SHA-1, SHA-256, SHA-384, SHA-512, MD5

AH-todennusalgoritmi SHA-1, SHA-256, SHA-384, SHA-512, MD5

* Vain IKEv2-versiossa

Liittyvat tiedot

= “Tiedonsiirron salaus IPsec-suojauksen ja IP-osoitteiden suodatuksen avulla” sivulla 112
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Tiedonsiirto ei yllattaen onnistu

Tulostimen IP-osoite on muuttunut tai sité ei voida kayttaa.

Kun kohteen Ryhmikaytanto paikalliselle osoitteelle rekisterdity IP-osoite on vaihtunut tai sitd ei voida kayttaa,
IPsec-tiedonsiirto ei ole mahdollista. Poista IPsec kaytosta tulostimen ohjauspaneelista.

Jos DHCP-varaus on vanhentunut tai reititin kiynnistetty uudelleen tai jos IPv6-osoite on vanhentunut tai
osoitetta ei ole saatu, tulostimelle Web Config -méairityksissa rekisteroityd IP-osoitetta (Verkon suojaus >
IPsec/IP-suodatus > Perus > Ryhmikiytinto > Paikallinen osoite (Tulostin)) ei ehka 16ydy.

Kayta staattista IP-osoitetta.

Tietokoneen IP-osoite on muuttunut tai sita ei voida kayttaa.

Kun kohteen Ryhmikaytanto etdosoitteelle rekisterdity IP-osoite on vaihtunut tai sitd ei voida kayttad, IPsec-
tiedonsiirto ei ole mahdollista.

Poista IPsec kaytostd tulostimen ohjauspaneelista.

Jos DHCP-varaus on vanhentunut tai reititin kiynnistetty uudelleen tai jos IPv6-osoite on vanhentunut tai
osoitetta ei ole saatu, tulostimelle Web Config -méairityksissa rekisterdityd IP-osoitetta (Verkon suojaus >
IPsec/IP-suodatus > Perus > Ryhmékiytinto > Etdosoite (Isintd)) ei ehka 16ydy.

Kayta staattista IP-osoitetta.

Liittyvat tiedot
= "Web Config -ohjelmiston kayttd” sivulla 27

= “Tiedonsiirron salaus [Psec-suojauksen ja IP-osoitteiden suodatuksen avulla” sivulla 112

Suojatun IPP-tulostusportin luonti ei onnistu

Oikeaa varmennetta ei ole maaritetty palvelinvarmenteeksi SSL-/TLS-yhteydelle.

Jos méiritetty varmenne ei ole oikein, portin luonti voi epdonnistua. Varmista, ettd kiytdssd on oikea varmenne.
CA-varmennetta ei ole tuotu tietokoneeseen, joka kiayttaa tulostinta.

Jos CA-varmennetta ei ole tuotu tietokoneeseen, portin luonti voi epdonnistua. Varmista, ettd CA-varmenne on
tuotu.

Liittyvat tiedot

= “Tiedonsiirron salaus IPsec-suojauksen ja IP-osoitteiden suodatuksen avulla” sivulla 112
Yhdistaminen ei onnistu IPsec/IP-suodatuksen jalkeen
IPsec-/IP-suodatusasetukset ovat virheelliset.

Ota IPsec/IP-suodatus pois kaytosta tulostimen ohjauspaneelista. Liitd tietokone ja tulostin ja tee IPsec/IP-
suodatusasetukset uudelleen.
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Liittyvat tiedot

= “Tiedonsiirron salaus IPsec-suojauksen ja IP-osoitteiden suodatuksen avulla” sivulla 112

Tulostimen tai skannerin kaytto ei onnistu IEEE 802.1X-asetusten
maarityksen jalkeen

IEEE 802.1X-asetukset ovat virheelliset.

Poista IEEE 802.1X ja Wi-Fi-tila kdytostd tulostimen ohjauspaneelista. Liitd tulostin tietokoneeseen ja médrita
IEEE 802.1X-asetukset uudelleen.

Liittyvat tiedot
= “IEEE 802.1X-verkon madritys” sivulla 125

Ongelmia digitaalisen varmenteen kaytossa

Kohteen CA-allekirjoitettu varmenne tuonti ei onnistu

CA-allekirjoitettu varmenne ei vastaa CSR:n tietoja.
Jos CA-allekirjoitettu varmenne- ja CSR-tiedot eivit ole samat, CSR:44 ei voida tuoda. Tarkista seuraava:

[ Yritatko tuoda varmennetta laitteeseen, jolla ei ole samoja tietoja?

Tarkista CSR:n tiedot ja tuo sitten varmenne laitteeseen, jossa on samat tiedot.

(J Korvasitko tulostimeen tallennetun CSR:n sen jélkeen, kun ldhetit CSR:n varmenneviranomaisille?

Hanki CA:n allekirjoittama varmenne jélleen CSR-pyynnolla.

CA-allekirjoitettu varmenne on kooltaan yli 5 kt.

Et voi tuoda yli 5 kt:n kokoista CA-allekirjoitettu varmennetta.
Varmenteen tuonnin salasana on vaara.

Syotd oikea salasana. Jos unohdat salasanan, et voi tuoda varmennetta. Hanki CA-allekirjoitettu varmenne
uudelleen.

Liittyvat tiedot

= ”CA:n allekirjoittaman varmenteen tuonti” sivulla 102

Itse allekirjoitetun varmenteen paivitys ei onnistu

Yleinen nimi on jatetty syottamatta.

Yleinen nimi on annettava.
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Kohtaan Yleinen nimi on syotetty ei-tuettuja merkkeja.

Syota 1-128 merkkia joko IPv4-, IPv6-, isintdnimi- tai FQDN-muodossa ASCII-merkkeini (0x20-0x7E).

Yleisessa nimessa on pilkku tai valilyonti.

Jos sithen lisatdédn pilkku, Yleinen nimi jaetaan kyseisestd kohdasta. Jos lisdtadn vain vililyonti pilkkua ennen tai
sen jalkeen, tapahtuu virhe.

Liittyvat tiedot

= “Itse allekirjoitetun varmenteen péivitys” sivulla 106

CSR:n luonti ei onnistu

Yleinen nimi on jatetty syottamatta.

Yleinen nimi on annettava.

Kohtiin Yleinen nimi, Organisaatio, Organisaation yksikko, Paikallisuus ja Osavaltio/Provinssi on
syotetty ei-tuettuja merkkeja.

Syota merkit joko IPv4-, IPv6-, isintdnimi- tai FQDN-muodossa ASCII-merkkeind (0x20-0x7E).
Yleinen nimi sisaltaa pilkun tai valilyonnin.

Jos siihen lisdtddn pilkku, Yleinen nimi jaetaan kyseisestd kohdasta. Jos lisdtddn vain vililyonti pilkkua ennen tai
sen jalkeen, tapahtuu virhe.

Liittyvat tiedot

= ”CA:n allekirjoittaman varmenteen hankinta” sivulla 100

Esiin tulee varoitus, joka liittyy digitaaliseen varmenteeseen

Viestit Syy/Mita tehda

Syotd Palvelinvarmenne. Syy:
Et ole valinnut tuotavaa tiedostoa.
Mita tehda:

Valitse tiedosto ja napsauta Tuo.

CA -varmenne 1:td ei ole sydtetty. Syy:
CA-varmennetta 1 ei ole annettu ja vain CA-varmenne 2 on annettu.
Mita tehda:

Tuo CA-varmenne 1 ensin.

Virheellinen arvo alla. Syy:
Tiedostopolussa ja/tai salasanassa on tukemattomia merkkeja.
Mita tehda:

Varmista, etta merkit annetaan oikein kohteelle.
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Viestit

Syy/Mits tehda

Paivamaara ja aika ei kelpaa.

Syy:
Tulostimelle ei ole asetettu pdivamaaraa ja kellonaikaa.
Mita tehda:

Aseta pdivdamaara ja aika Web Config- tai EpsonNet Config -sovelluksen tai
tulostimen ohjauspaneelin avulla.

Salasana ei kelpaa.

Syy:
CA-varmenteelle asetettu salasana ja annettu salasana eivat tasmaa.
Mita tehda:

Anna oikea salasana.

Tiedosto ei kelpaa.

Syy:
Et tuo varmennetiedostoa X509-muodossa.
Mita tehda:

Varmista, ettd valitset oikean varmenteen, jonka luotettu varmenneviranomainen
on lahettanyt.

Syy:
Tuotu tiedosto on liian suuri. Tiedoston maksimikoko on 5 kt.
Mita tehda:

Jos valitset oikean tiedoston, varmenne saattaa olla vioittunut tai virheellinen.

Syy:
Varmenteeseen sisdltyva ketju on vaara.
Mita tehda:

Katso lisdtietoja varmenteesta varmenneviranomaisen verkkosivustosta.

Palvelinvarmenteita, jotka sisaltavat yli
kolme CA-varmennetta, ei voi kayttaa.

Syy:
PKCS#12-muodossa oleva varmennetiedosto sisdltdaa 3 CA-varmennetta.
Mita tehda:

Tuo jokainen varmenne aivan kuten muuntaisit sen PKCS#12-muodosta PEM-
muotoon, tai tuo PKCS#12-muotoinen varmennetiedosto, joka sisdltda enintdan 2
CA-varmennetta.

Varmenne on vanhentunut. Tarkista
onko varmenne kelvollinen tai tarkista
tulostimen pdivamaara ja aika.

Syy:

Varmenne on vanhentunut.

Mita tehda:

(4 Jos varmenne on vanhentunut, hanki ja tuo uusi varmenne.

[ Jos varmenne ei ole vanhentunut, varmista, ettd tulostimen paivamaara ja
kellonaika on asetettu oikein.
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Viestit

Syy/Mits tehda

Yksityinen avain on pakollinen.

Syy:
Varmenteessa ei ole yksityista avainparia.
Mita tehda:

J Jos varmenne on PEM/DER-muodossa ja se saadaan CSR-pyynndsta
tietokoneen avulla, maarita yksityisen avaimen tiedosto.

(d Jos varmenne on PKCS#12-muodossa ja se saadaan CSR-pyynndsta
tietokoneen avulla, luo tiedosto, joka sisdltaa yksityisen avaimen.

Syy:

Olet tuonut uudelleen PEM/DER-varmenteen, joka on saatu CSR-pyynndsta Web
Config -ohjelmiston avulla.

Mita tehda:

Jos varmenne on PEM/DER-muodossa ja se saadaan CSR-pyynnosta Web Config -
ohjelmiston avulla, voit tuoda sen vain kerran.

Asennus epaonnistui.

Syy:

Madritysta ei voi suorittaa loppuun, koska yhteys tulostimen ja tietokoneen valilla
epaonnistui tai tiedostoa ei voi lukea joidenkin virheiden vuoksi.

Mita tehda:

Sen jdlkeen kun olet tarkistanut kyseisen tiedoston ja yhteyden, tuo tiedosto
uudelleen.

Liittyvat tiedot

= “Tietoja digitaalisesta varmennuksesta” sivulla 99

CA:n allekirjoittaman varmenteen poisto tahattomasti

CA:n allekirjoittamalla varmenteella ei ole varmuuskopiotiedostoa.

Jos varmuuskopio on olemassa, tuo varmenne uudelleen.

Jos olet saanut varmenteen Web Config -hallintasivun CSR-pyynnéll4, et voi tuoda poistettua varmennetta
uudelleen. Luo CSR ja hanki uusi varmenne.

Liittyvat tiedot

= ”CA:n allekirjoittaman varmenteen poisto” sivulla 104

= ”CA:n allekirjoittaman varmenteen tuonti” sivulla 102
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