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Bez predchadzajiceho pisomného sthlasu spolo¢nosti Seiko Epson Corporation nie je mozné ziadnu cast tejto
publikacie kopirovat, uchovavat v na¢itavacom systéme ani prenasat v akejkolvek forme alebo akymikolvek
prostriedkami, ¢i uz elektronickymi, mechanickymi, kopirovanim, zaznamenavanim alebo inak. V stvislosti s
pouzitim tu obsiahnutych inform4cif sa neprijima ziadna zodpovednost za porusenie patentu. Ziadna
zodpovednost sa neprijima ani za skody sposobené pouzitim tu uvedenych informacii. Informacie uvedené v tejto
dokumentacii su uréené iba na pouzitie s tymto zariadenim Epson. Spolo¢nost Epson nie je zodpovedna za
akékolvek pouzitie tychto informacii pri aplikovani na inych zariadeniach.

Spolo¢nost Seiko Epson Corporation ani jej sesterské organizacie nepreberaji zodpovednost voci kupcovi tohto
produktu ani tretim strandm za poskodenia, straty, naklady alebo vydavky, ktoré kupcovi alebo tretim stranam
vznikli pri nehode, nespravnom pouzivani alebo zneuziti tohto produktu alebo pri neopravnenych modifikaciach,
opravach alebo zmenach tohto produktu, alebo (okrem USA) nedodrzani pokynov o prevadzke a udrzbe od
spolo¢nosti Seiko Epson Corporation.

Spolo¢nost Seiko Epson Corporation ani jej sesterské organizacie nie st zodpovedné za Ziadne poskodenia alebo
problémy vyplyvajtce z pouzitia akéhokolvek prislusenstva alebo akychkolvek spotrebnych produktov, ako st tie,
ktoré su urcené ako originalne produkty Epson alebo schvélené produkty Epson spolo¢nostou Seiko Epson
Corporation.

Spolo¢nost Seiko Epson Corporation nenesie zodpovednost za akékolvek poskodenie zapri¢inené
elektromagnetickym rusenim, ktoré sa vyskytuje pri pouzivani niektorych kablov rozhrania inych, ako su tie, ktoré
st uréené ako schvélené produkty Epson spolo¢nostou Seiko Epson Corporation.

© 2017 Seiko Epson Corporation

Obsah tejto prirucky a technické tidaje o tomto zariadeni sa mozu zmenit bez predchadzajiceho upozornenia.
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Ochranné znamky

[ EPSONB® je registrovana ochranna zndmka a EPSON EXCEED YOUR VISION alebo EXCEED YOUR VISION
je ochrannd znamka spolo¢nosti Seiko Epson Corporation.

(d Google Cloud Print, Chrome, Chrome OS, and Android are trademarks of Google Inc.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

(d Apple, Macintosh, macOS, OS X, Bonjour, Safari, AirPrint, the AirPrint Logo, iPad, iPhone, iPod touch, and
iTunes are trademarks of Apple Inc., registered in the U.S. and other countries.

[J Vseobecné oznamenie: dal$ie nazvy produktov, ktoré sa pouzivaji v tomto dokumente, st uvedené len z dévodu
identifikdcie a mézu byt ochrannymi znamkami ich prislusnych vlastnikov.Spolo¢nost Epson odmieta
akékolvek prava na tieto znamky.
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Znacky a symboly

A Upozornenie:

Pokyny, ktoré je potrebné starostlivo dodrZiavat, aby nedoslo k zraneniu.

g Upozornenie:

Pokyny, ktoré je potrebné dodrziavat, aby nedoslo k poskodeniu zariadenia.

Pozndmka:
Pokyny obsahujiice uzZitocné tipy a obmedzenia pri prevdadzke tlaciarne.

Suvisiace informacie

® Kliknutim na tato ikonu zobrazite stvisiace informacie.

Popisy pouzité v tejto prirucke

[d Zabery obrazovky a ilustracie sa mozu v zavislosti od modelu liit, ale pokyny st rovnaké.

(d Snimky obrazoviek su z opera¢ného systému Windows Server 2012 R2. Jednotlivé verzie opera¢nych systémov
sa mozu trochu lisit.

[d Niektoré polozky ponuky na snimkach obrazovky sa mozu lisit v zavislosti od modelu.

Odkazy na operacné systémy

Windows

V tejto prirucke oznacuju rézne vyrazy nasledujice operacné systémy: ,, Windows 10 ,Windows 8.1 ,,Windows
8 , Windows 7 ,,Windows Vista®, “Windows XP*, ,Windows Server 2016 ,,Windows Server 2012 R2 ,,Windows
Server 2012% ,,Windows Server 2008 R2¢, ,, Windows Server 2008 ,,Windows Server 2003 R2“ a ,,Windows Server
2003 Vyrazom ,,Windows" sa oznacujua vSetky verzie.

[d Operacny systém Microsoft® Windows® 10

[d Operacny systém Microsoft® Windows® 8.1

[d Opera¢ny systém Microsoft® Windows® 8

[d Opera¢ny systém Microsoft® Windows® 7

d Operacny systém Microsoft® Windows Vista®

[d Operacny systém Microsoft® Windows® XP

[d Operacny systém Microsoft® Windows® XP Professional x64 Edition
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[d Operacny systém Microsoft® Windows Server® 2016
[d Operacny systém Microsoft® Windows Server® 2012 R2
[d Opera¢ny systém Microsoft® Windows Server® 2012
[d Opera¢ny systém Microsoft® Windows Server® 2008 R2
4 Operacny systém Microsoft® Windows Server® 2008
[d Operacny systém Microsoft® Windows Server® 2003 R2
[d Operacny systém Microsoft® Windows Server® 2003

Mac OS

V tejto prirucke sa vyrazom ,,Mac OS® oznacuju tieto opera¢né systémy: macOS Sierra, OS X El Capitan, OS X
Yosemite, OS X Mavericks, OS X Mountain Lion, Mac OS X v10.7.x a Mac OS X v10.6.8.
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Uvod

Uvod

Toto je vSeobecny néavod pre spravcu na pouzivanie a riadenie tlaciarne.

St tu nedostupné funkcie a nezobrazené ponuky, pretoze to je vSeobecny navod. Informdcie st dané blizkym
polozkam nastavenia alebo ponukam.

Informacie o pouzivani funkcii najdete v dokumente Pouzivatelskd prirucka.

Sucasti prirucky

Nastavenia tlac¢iarne a riadenie

Postup Vysvetluje postup od sietového pripojenia cez nastavenie jedotlivych funkcii aZ po riadenie tlaciarne.

Pripojenie
Vysvetluje sposob pripojenia zariadenia k sieti. Vysvetluje aj pouzivanie portov na tla¢iarni, server DNS a server
proxy.

Nastavenia funkcii

Vysvetluje nastavenia jednotlivych funkcii tla¢iarne.

Nastavenia zabezpecenia vyrobku

Vysvetluje zakladné nastavenia zabezpedenia, napriklad nastavenie hesla spravcu a ovladanie pristupu.

Nastavenie ¢innosti a riadenia

Vysvetluje ¢innosti a riadenie po zacati pouzivania tlaciarne, napriklad kontrolu informacii o tla¢iarni a nastavenia
upozornovania, ked sa vyskytne udalost.

Riesenie problémov

Vysvetluje inicializaciu nastaveni a rieSenie problémov so sietou.

Nastavenia rozsireného zabezpecenia pre firmy

Vysvetluje funkcie vylepseného zabezpecenia pouzivaného v sieti, napriklad komunikaciu SSL/TLS a IPsec/IP
Filtering.

Vyrazy pouzivané v tejto prirucke

Vyrazy

V tejto prirucke sa pouzivajui nasledujice vyrazy.
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Uvod

Spravca

Osoba starajuca sa o instalaciu a nastavenie zariadenia alebo siete v kancelarii alebo organizacii. V malych
organizaciach sa moze tato osoba starat o spravovanie zariadenia aj siete. Vo velkych organizacidch maju
spravcovia poverenie k sieti alebo zariadeniam v skupinovej jednotke oddelenia alebo odboru a spréavcovia siete sa
zastupujuc organizdciu staraju o nastavenia komunikacie, napriklad o internet.

Spravca siete

Osoba starajuca sa o ovladanie sietovej komunikacie. Osoba, ktora nastavuje smerovac, server Proxy, server DNS a
postovy server, a riadi komunikdciu cez internet alebo siet.

Pouzivatel

Osoba, ktora pouziva zariadenia, ako su napriklad tla¢iarne alebo skenery.

Pripojenie server/klient (zdielanie tla¢iarne pomocou servera Windows)

Pripojenie, ktoré sa vyznacuje tym, Ze tla¢iaren je pripojena k serveru Windows prostrednictvom siete alebo
kablom USB, a tlacovy front nastaveny na serveri je mozné zdielat. Komunikacie medzi tlaciarnou a pocitacom
prechadza cez server a tlaciaren je riadena serverom.

Partnerské pripojenie (priama tla¢)

Pripojenie, ktoré sa vyznacuje tym, Ze tlaciaren a pocita¢ st pripojené k sieti prostrednictvom rozbocovaca alebo
pristupového bodu a tla¢ova uloha sa d4 vykonavat priamo z pocitaca.

Web Config (webova stranka zariadenia)

Webovy server, ktory je zabudovany do zariadenia. Nazyva sa Web Config. Pomocou prehladédvaca na nej mozete
kontrolovat a menit stav zariadenia.

Tlac¢ovy front

V systéme Windows sa ikona jednotlivych portov zobrazuje v polozke Zariadenie a tlac¢iaren, napriklad tlaciaren.
Pre jedno zariadenia sa vytvoria dve a viac ikon v pripade, Ze je zariadenie pripojené k sieti cez dva alebo viac
portov, napriklad cez $tandardny port TCP/IP a siet WSD.

Nastroj

Vseobecny vyraz pre softvér Epson na nastavenie a spravovanie zariadenia, ako st napriklad Epson Device Admin,
EpsonNet Config, EpsonNet SetupManager atd.
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ASCIl (American Standard Code for Information Interchange)

Jedno zo standardnych kédovani znakov. Je urcenych 128 znakov vratane abecednych (a - z, A - Z), arabskych
Cislic (0 - 9), symbolov, prazdnych znakov a riadiacich znakov. Ked sa v tejto prirucke uvéddza kédovanie ,, ASCII,
znamena to dalej uvedené znaky 0x20 — 0x7E (hex number) a nezahfna to riadiace znaky.

o0 | oF |02 | 08 ) 04 | 05 | 06 | OF | O | 0% |0A | 0B | OC | 0D | O | OF
aallsee| L | #]s &l |ty [+].]-1.1¢
 PENRDHOEOOBREREE
wlelalslclolelFlalH]1[s[kILIM[N]O
e s T
&0 alblc|d|e f_g hli|j|k|l|m|n]|o
7| p rlsit|ulv|w|x|y|lz|[{]] }!H.._

¥ Znak medzery.
Unicode (UTF-8)

Medzinarodny $tandardny kod pokryvajtci hlavné globélne jazyky. Ked sa v tejto prirucke uvadza kddovanie
,UTF-8% znamena to znaky kddovania vo formate UTF-8.

10
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Priklad sietového prostredia

Priklad sietového prostredia strednej az velkej kancelarie

—_——— -
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(A): Internet
Ak sa moze tlaciaren pripojit k internetu, k dispozicii st nasledujuce funkcie.
[d Epson Connect

Tla¢ cez e-mail, vzdialen4 tla¢ a atd.

1
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Uvod

4 Cloudové sluzby
Tla¢ Google Cloud, Evernote atd.

[ Stranka Epson

Prevzatie ovladaca a softvéru a aktualizdcia firmvéru tlaciarne atd.

(B): DMZ (demilitarizovana z6na)

Této zdéna je umiestnena medzi internou sietou (intranet) a externou sietou (internet) a obidve siete st segmenty
oddelené firewallom. Zvycajne sa vklada server, ktory je otvoreny pre externt siet. Je schopny chranit pred
prienikom externej hrozby do internej siete. Je tiez schopny chranit pred nepovolenym pristupom z internej siete
na server, ktory je otvoreny.

[d Server DNS

[d Server proxy

(d E-mailovy prenosovy server
[ Webovy server

[ Server FTP

(C): Doveryhodna zéna (Intranet)
To je doveryhodna siet, ktora je chranena firewallom alebo funkciou UTM (Unified Threat Management).

[ (C)-1: Server v rdmci intranetu

Tento server aplikuje jednotlivé sluzby na pocitacoch organizacie.
d Server DNS
d Server DHCP
J E-mailovy server
[ Server Active Directory/Server LDAP
[ Suborovy server
4 (C)-2: Aplika¢ny server
Tento server aplikuje funkciu serverovej aplikacie nasledovne.
(J Epson Print Admin
(d Document Capture Pro Server
[ (C)-3: Kablova siet LAN (Ethernet), (C)-4: Bezdrotova siet LAN (Wi-Fi)
Pripéja tlaciarne, skenery, pocitace atd, k sieti LAN pomocou kabla LAN alebo radiovymi vlnami.
(D): Iné pobocka
To je siet inej pobocky. Je pripojend cez internet, prenajatu linku atd.
Sietové zariadenia
1 a: Firewall, UTM
(d b: Smerova¢
(4 c: Prepina¢ LAN
(d d: Radi¢ bezdrotovej siete LAN

[ e: Pristupovy bod

12
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Uvod

Priklad malej kancelarskej siete

(A): Internet
(4 Epson Connect
[ Cloudové sluzby

(4 E-mailovy server, server FTP

(B): Doveryhodna zéna (Intranet)
[ (B)-1: Kéblova siet LAN (Ethernet)
[ (B)-2: Bezdrotova siet LAN (Wi-Fi)

Typy pripojenia tladiarne

Pre sietové pripojenie tla¢iarne sa k dispozicii nasledujice dva spdsoby.
[ Pripojenie server/klient (zdielanie tla¢iarne pomocou servera Windows)

[J Partnerské pripojenie (priama tla¢)

Nastavenia pripojenia server/klient

Toto je pripojenie, ktoré serverovy pocita¢ zdiela s tla¢iarnou. Ak chcete zakazat pripojenie bez pristupu cez
serverovy pocitac, mozete vylepsit zabezpecenie.

13
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Uvod

Ked sa pouziva rozhranie USB, je mozné zdielat aj tla¢iaren bez sietovej funkcie.

Sposob pripojenia:
Pripojte tlaciaren k sieti cez prepinac siete LAN alebo pristupovy bod.

Tlac¢iaren mozete pripojit k serveru aj priamo kablom USB.

Ovladac tladiarne:

Nainstalujte ovladac tlaciarne na server Windows v zavislosti od opera¢ného systému klientskych pocitacov.
Otvorenim servera Windows a prepojenim tlaciarne sa na klientsky pocita¢ nainstaluje ovladac tlaciarne a moze sa
pouzivat.

Funkcie:

[d Spravujte tlaciaren a ovladac tlaciarne hromadne.

[ V zavislosti od parametrov servera moze spustenie tlacovej ilohy nejaky cas trvat, pretoze vsetky tlacové alohy
prechadzaja cez tlacovy server.

d Nemozete tlacit, ked je server Windows vypnuty.

Suvisiace informacie

= Vyrazy” na strane 8

Nastavenia partnerského pripojenia

Toto je pripojenie na priame prepojenie tlaciarne v sieti a pocitaca. Pripojit sa da len model s funkciou siete.

Sposob pripojenia:

Pripojte tlaciaren k sieti priamo cez rozbocovac alebo pristupovy bod.

Ovladac tladiarne:
Nainstalujte ovladac tlaciarne do jednotlivych klientskych pocitacov.

Pri pouziti aplikacie EpsonNet SetupManager mozete poskytnut balik ovladaca, ktory obsahuje nastavenia
tlaciarne.

Funkcie:
[ Tlacova tuloha za¢ne okamfite, pretoze tlatova uloha je odosland do tlad¢iarne priamo.

(1 Mozete tlacit po celt dobu prevadzky tlaciarne.

Suvisiace informacie

=, Vyrazy” na strane 8
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Nastavenia tlaciarne a riadenie

Postup nastavenia tlaciarne a spravovanie

(B)

(C)

(D)

At =

(E)

N

Sietové pripojenie tlaciarne

Nastavenie funkcie tlace

Nastavenie servera

Nastavenie zabezpecenia

Nastavenie ¢innosti a riadenia

Sietové pripojenie tlaciarne

Nastavte IP adresu tla¢iarni a pripojte ju k sieti.




Prirucka spravcu

Nastavenia tladiarne a riadenie

[d Nastavenie IP adresy
[d Pripojenie k sieti (nastavenie kablového pripojenia k sieti LAN/Wi-Fi)

Suvisiace informacie

= Kontrola siete” na strane 18

Nastavenie funkcie tlace

Vytvorte nastavenie, aby bolo mozné tlacit.
[d Nastavenia tlace pre pripojenie server/klient

[d Nastavenie tlace pre pripojenie partnerov

Suvisiace informacie

=, Pouzivanie tlacovych funkcii” na strane 27

Nastavenie postového servera

Vytvorte nastavenie postového servera pre preposielanie e-mailu alebo upozornenie e-mailom.
d Server SMTP
d Server POP3

Suvisiace informacie

=, Konfiguricia postového servera” na strane 37

Nastavenie zabezpecenia

[d Nastavenie hesla spravcu
[d Nastavenie ovladania pristupu
(A Riadenie pomocou protokolov

(d Nastavenie roz$ireného zabezpecenia

Suvisiace informacie
=, Nastavenia zabezpecenia vyrobku” na strane 46

=, Nastavenia rozsireného zabezpeéenia pre firmy” na strane 98

Nastavenie ¢innosti a riadenia

[ Kontrola stavu zariadenia
4 Odozva na vyskyt chyby

[ Zalohovanie nastaveni zariadenia
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Suvisiace informacie

= Nastavenia ¢innosti a riadenia” na strane 55
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Kontrola siete

V tejto kapitole je vysvetleny postup pripojenia tla¢iarne k sieti.

Pred vytvorenim sietového pripojenia

Ak chcete pripojit k sieti, skontrolujte spdsob pripojenia a informacie o nastaveni pripojenia.

Ziskanie informacii o nastaveni pripojenia

Pripravte si na pripojenie nasledujuce udaje. Skontrolujte nasledujuce udaje.

Rozdelenie Polozky Poznamka

Sposob pripojenia [ Ethernet Rozhodnite o spbésobe pripojenia tlaciarne k sieti.
iadeni

zanadenia 0 WiFi Pri kéblovej sieti LAN pripojte k prepinacu LAN.

Pri sieti Wi-Fi pripojte k sieti (SSID) pristupového bodu.

Informécie o pripojeni (J IP adresa Rozhodnite o IP adrese priradenej tlaciarni.
k sieti LAN
SIet (1 Maska podsiete Ked priradujete staticku IP adresu, su potrebné vsetky hodnoty.
d Predvolend brana Ked priradujete IP adresu dynamicky pomocou funkcie DHCP, tieto

informacie nie su potrebné, pretoze su nastavené automaticky.

Informacie o pripojeni a SSID Je tu SSID (nézov siete) a heslo pristupového bodu, ku ktorému sa
k sieti Wi-Fi 3 Heslo tlaciaren pripdja.
Ak bolo nastavené filtrovanie adries MAC, zaregistrujte adresu MAC

tlaciarne a tak zaregistrujte tlaciaren.

Podporované normy néjdete v Pouzivatelskej prirucke.

Informacie o serveri (1 IP adresa Je to potrebné, ked'sa tlaciarni priraduje statickd IP adresa.
DNS primarneho servera Sekundarny server DNS je nastaveny, ked ma systém druhu
DNS konfiguraciu a je k dispozicii sekundarny server DNS.
 IP adresa Ak ste v malej organizacii a nenastavujete server DNS, nastavte IP
sekundarneho adresu smerovaca.

servera DNS

Informacie o serveri [ Nazov servera proxy | Nastavte to, ked vase sietové prostredie pouziva server proxy na
proxy pristup k internetu z intranetu a pouzivate funkciu, pri ktorej ma
tlaciaren priamy pristup k internetu.

Pre nasledujuce funkcie sa tlaciarer priamo pripdja k internetu.
[ Sluzby Epson Connect
4 Cloudové sluzby inych spolo¢nosti

(A Aktualizacia firmvéru

Informécie o ¢&isle portu | @ Cislo portu na Skontrolujte cislo portu pouzivaného tlaciarriou a pocitacom, potom
uvolnenie uvolnite port blokovany firewallom, ak je to potrebné.

Informacie o ¢isle portu pouzivanom tlaciariou ndjdete v Dodatku.
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Priradenie IP adresy

Toto su typy priradenia IP adresy.

Staticka IP adresa:
Ru¢né priradenie vopred urcenej IP adresy tlaciarni (hostitelovi).
Udaje na pripojenie k sieti (maska podsiete, predvolena brana, server DNS atd) je potrebné nastavit ru¢ne.

IP adresa sa nezmeni ani po vypnuti zariadenia, takZe je to uzito¢né v pripade, Ze chcete spravovat zariadenia s
prostredim, kde sa nemoéze menit IP adresa, pripadne ak chcete spravovat zariadenia pomocou IP adresy.
Odportc¢ame nastavenia pre tladiaren, server atd, ku ktorym ma pristup viac pocitacov. Aj pri pouzivani funkeif
zabezpedenia, ako st napriklad IPsec/filtrovanie IP, priradte pevnu IP adresu, takze sa IP adresa nemeni.

Automatické priradenie pomocou funkcie DHCP (dynamicka IP adresa):
Automatické priradenie IP adresy tlaciarni (hostitelovi) pomocou funkcie DHCP servera DHCP alebo smerovaca.

Informacie na pripojenie k sieti (maska podsiete, predvolend brana, server DNS atd.) s nastavené automaticky,
takze moZete zariadenie fahko pripojit k sieti.

Ak sa zariadenie alebo smerovac vypnu (pripadne ak to zavisi od nastaveni servera DHCP), IP adresa sa moze pri
opédtovnom pripojeni zmenit.

Odporucame spravovanie zariadeni inak nez IP adresou a komunikaciu s protokolmi, ktoré sleduju IP adresu.

Pozndmbka:
Ked poutzijete funkciu rezervovania IP adresy na serveri DHCE, mozete kedykolvek priradit rovnakii IP adresu zariadeniam.

Server DNS a server Proxy

Server DNS mad ndzov hostitela, doménovy nédzov alebo e-mailovu adresu atd. v suvislosti s idajmi o IP adrese.

Komunikdcia nie je mozn4, ak je druha strana popisana ndzvom hostitela, doménovym nédzvom atd., ked tladiaren
alebo pocita¢ vykonavaju IP komunikaciu.

Posielaju sa dopyty na server DNS k danym udajom a ziskava sa IP adresa druhej strany. Tento proces sa nazyva
rozliSovanie nazvu.

Zariadenia (napriklad poc¢itace a tlac¢iarne) teda dokazu komunikovat pomocou IP adresy.

Rozli$ovanie nazvu je potrebné pre tlaciarent komunikujiicu pomocou funkcie e-mailu alebo funkcie internetového
pripojenia.

Ked pouzivate tieto funkcie, urobte nastavenia servera DNS.

Ked priradujete IP adresu tlaciarne pomocou funkcie DHCP na serveri DHCP alebo smerovaci, nastavi sa
automaticky.

Server Proxy je umiestneny na brane medzi siefou a internetom a komunikuje s pocita¢om, tla¢iarnou a
internetom (vzdialeny server) v ich zastdpeni. Vzdialeny server komunikuje len so serverom Proxy. Informacie o
tla¢iarni, ako je napriklad IP adresa a ¢islo portu, sa nedaju precitat a zabezpelenie je vyssie.

Ked pripajate k internetu cez server proxy, nakonfigurujte na tla¢iarni server proxy.

Pripojenie k sieti z ovladacieho panela

Pripojte tla¢iaren k sieti pomocou ovladacieho panela tladiarne.
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Dalsie podrobnosti o ovlddacom paneli tla¢iarne najdete v dokumente PouZivatelskd prirucka.

Priradenie IP adresy

Nastavte zakladné polozky, ako st adresa hostitela, Maska podsiete, Predvolend brana.

V tejto Casti je vysvetleny postup nastavenia statickej IP adresy.

Ak chcete vybrat polozku, presuiite sa na polozku pomocou tlacidiel A W 4P a potom stlatte tlacidlo OK.

1. Vypnite tlaciaren.

2. Vyberte polozku Nastav. na hlavnej obrazovke na ovladacom paneli tla¢iarne.

Canfidential

Job Maintenance Seflings

©

3. Vyberte polozky VSeobecné nastavenia > Nastavenia siete > Roz§irené.

4. Vyberte moznost TCP/IP.

Advanced

Device Mame

TCF/IP

Proxy Server

IPvE Address @
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5. Vyberte moznost Ru¢ne pre Ziskat IP adresu.

Ked nastavujete IP adresu automaticky pomocou funkcie DHCP alebo smerovacom, vyberte moznost
Automaticky. V takom pripade sa polozky IP adresa, Maska podsiete a Predvolena brana v krokoch 6 az 7
tieZ nastavia automaticky, takze prejdite na krok 8.

Oblain IP Address

Manual [ |

IP Addrass

T T}

6. Zadajte IP adresu.

Presunie dopredu alebo dozadu o segment oddeleny bodkou, ak vyberiete € a P>

@ 192.0.2.11§ >

Input Value: § 1o 255

1 51 2 )0 1 3
ONON |
fF . 8 8

(]

Overte hodnotu zobrazend na predchadzajtcej obrazovke.

7. Nastavte polozky Maska podsiete a Predvolena brana.

Overte hodnotu zobrazend na predchadzajtcej obrazovke.

n Upozornenie:

Ak je kombindcia poloZiek IP adresa, Maska podsiete a Predvolend brdana nesprdvna, poloZka Spustit
nastavenie je neaktivna a nedd sa pokracovat v nastaveniach. Skontrolujte, ¢i nie je v zadani chyba.

8. Zadajte IP adresu primarneho servera DNS.
Overte hodnotu zobrazent na predchadzajicej obrazovke.

Pozndmbka:

Ked pre nastavenie priradenia IP adresy vyberiete moznost Automaticky, moZete zvolit nastavenia servera DNS dvomi
spésobmi: Rucne alebo Automaticky. Ak nemdozete ziskat adresu servera DNS automaticky, vyberte moznost Ru¢ne a
zadajte adresu servera DNS. Potom priamo zadajte adresu sekunddrneho servera DNS. Ak vyberiete moZnost
Automaticky, prejdite na krok 10.
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9. Zadajte IP adresu sekundarneho servera DNS.

Overte hodnotu zobrazend na predchadzajtcej obrazovke.
10. Vyberte moznost Spustit nastavenie.

11. Zatvorte obrazovku potvrdenia.

Nastavenie servera Proxy

Nastavte server proxy, ak su obidve nasledujtce tvrdenia pravdivé.
[d Server proxy pre internetové pripojenie je zabudovany.

(d Ked sa pouziva funkcia, pri ktorej sa tlaciaren priamo pripaja k internetu, napriklad sluzba Epson Connect
alebo cloudové sluzby inej spolo¢nosti.

1. Na hlavnej obrazovke vyberte polozku Nastav..

Ak chcete vybrat polozku, presuiite sa na polozku pomocou tlacidiel A W 4P a potom stlatte tlacidlo OK.

Ked robite nastavenia po nastaveni IP adresy, zobrazi sa obrazovka Rozsirené. Prejdite na 3. krok.

?Dﬂ;"dﬂ"'"ﬂ Maintenance  Settings

=

2. Vyberte polozky VSeobecné nastavenia > Nastavenia siete > Roz$irené.

3. Vyberte moznost Proxy server.

Advanced
Device Name
TCP/IP |
Proxy Server
IPvE Address @
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4. Vyberte moznost Pouzif pre Nastavenia proxy servera.

w Proxy Server
Setings

Proxy Server Sethings

Lisa

Proxy Server

5. Zadajte adresu servera proxy vo formate IPv4 alebo FQDN.

a proxy.sample.com| “« *
16252

g w e r t y u i o p

a s dt gh | k | -
v b
- |

Overte hodnotu zobrazent na predchadzajtcej obrazovke.

6. Zadajte ¢islo portu pre server proxy.

Overte hodnotu zobrazent na predchadzajicej obrazovke.

7. Vyberte moznost Spustit nastavenie.

8. Zatvorte obrazovku potvrdenia.

Pripojenie k sieti LAN

Pripojte tla¢iaren k sieti cez Ethernet alebo Wi-Fi.

Suvisiace informacie

=» »Pripojenie k sieti Ethernet” na strane 24
=, Pripojenie k bezdrotovej sieti LAN (Wi-Fi)” na strane 24
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Pripojenie k sieti Ethernet

Pripojte tla¢iaren k sieti pomocou kabla siete Ethernet a skontrolujte pripojenie.
1. Prepojte tlaciaren a rozbocovac (prepina¢ LAN) kablom siete Ethernet.

2. Na hlavnej obrazovke vyberte polozku Nastav..

Ak chcete vybrat polozku, presuite sa na polozku pomocou tlacidiel A W 4P a potom stlacte tlagidlo OK.

Canfidential
Joh

Maintenance Seflings

3. Vyberte polozky VSeobecné nastavenia > Nastavenia siete.

4. Vyberte moznost Kontrola pripojenia.

Zobrazia sa vysledky diagnostiky pripojenia. Overte, ¢i je pripojenie spravne.

5. Pre dokoncenie vyberte polozku OK.

Ked vyberiete polozku Vytlacit kontrolnud spravu, mézete vytlacit vysledky diagnostiky. Pri tla¢i postupujte
podla pokynov na obrazovke.

Suvisiace informacie

= ,Zmena z pripojenia k sieti Ethernet na pripojenie cez Wi-Fi” na strane 85

Pripojenie k bezdrotovej sieti LAN (Wi-Fi)

Pomocou ovladacieho panela tlaciarne mozete ru¢ne nastavit informdcie potrebné na pripojenie k pristupovému
bodu. Ak chcete nastavit ru¢ne, je potrebné vediet SSID a heslo pre pristupovy bod.

Pozndmbka:
Ked pristupovy bod podporuje funkciu WPS, moéZete urobit nastavenia pripojenia cez Wi-Fi pomocou tlacidla Push alebo
koédu PIN bez pouzitia SSID a hesla.

1. Na hlavnej obrazovke vyberte polozku Wi-Fi.

Ak chcete vybrat polozku, presuiite sa na polozku pomocou tlatidiel A W 4P a potom stlacte tlagidlo OK.

2. Vyberte moznost Smerovac.

24



Prirucka spravcu

Kontrola siete

3. Stlacte tla¢idlo OK.

Ak je uz sietové pripojenie nastavené, zobrazia sa podrobnosti o pripojeni. Vyberte moznost Zmenit
nastavenia a zmeiite nastavenia.

Ak je uz tla¢iaren pripojena cez siet Ethernet, vyberte polozku Zmern. na prip. Wi-Fi. a potom po
potvrdzovacom hlaseni vyberte polozku Ano.

4. Vyberte moznost Sprievodca nastavenim Wi-Fi.
5. Vyberte SSID pristupového bodu.

Ak SSID, ku ktorému chcete pripojit, nie je na ovlidacom paneli tla¢iarne zobrazené, stlacte tlacidlo G, éim

zoznam aktualizujete. Ak sa stale nezobrazuje, stlacte tlacidlo 0. potom zadajte SSID priamo.

6. Vyberte polozku Zadat heslo a potom zadajte heslo.

Pozndmbka:
1 V hesle sa rozlisujii malé/velké pismend.

A Ak zaddvate SSID priamo, vyberte moznost K dispozicii pre polozku Heslo a potom zadajte heslo.
7. Ked ste nastavenie dokoncili, vyberte tla¢idlo OK.
8. Skontrolujte nastavenia a potom vyberte polozku Spustit nastavenie.

9. Pre dokoncenie vyberte polozku OK.

Ak sa nepodari pripojit, vyberte moznost Vytlacit kontrolni spravu a vytlacite tak spravu o siefovom
pripojeni. Potom skontrolujte vytlacené rieSenia.

10. Stlacte tlacidlo 7.
Suavisiace informacie
= Hldsenia a rie$enia v spréve o siefovom pripojeni” na strane 66

=» »Vytvorenie nastaveni siete Wi-Fi z ovladacieho panela (WPS)” na strane 82

= ,Zmena z pripojenia cez Wi-Fi na pripojenie k sieti Ethernet” na strane 86
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Nastavenia funkcii

V tejto kapitole st vysvetlené prvé nastavenia, ktoré treba urobit pre jednotlivé funkcie zariadenia.

Softvér na nastavenie

V tejto téme je vysvetleny postup vytvarania nastaveni zo spravcovského pocita¢a pomocou aplikicie Web Config.
Web Config (webova stranka zariadenia)

Co je aplikacia Web Config

Web Config je zabudovand webova stranka tla¢iarne na konfiguraciu nastaveni tla¢iarne. MozZete z pocitaca ovladat
tlac¢iaren pripojent k sieti.

Ak chcete otvorit aplikaciu Web Config, najskor musite tlaciarni pridelit adresu IP.

Pozndmbka:
Nastavenia moéZete uzamkniit nakonfigurovanim hesla spravcu do tlaciarne.

EPSON demirisyglar Lagged
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Otvorenie aplikacie Web Config

Zadajte adresu IP tla¢iarne do webového prehladavaca. JavaScript musi byt povoleny. Ked otvarate aplikaciu Web
Config cez protokol HTTPS, v prehladavaci sa zobrazi upozornenie, pretoze sa pouziva certifikat s vlastnym
podpisom uloZeny v tlaciarni.
(d Otvorenie prostrednictvom protokolu HTTPS

IPv4: https://<adresa IP tlaciarne> (bez znakov < >)

IPv6: https://[adresa IP tlaciarne]/ (so znakmi [ ])
(A Otvorenie prostrednictvom protokolu HTTP

IPv4: http://<adresa IP tlaciarne> (bez znakov < >)

IPv6: http://[adresa IP tlaciarne]/ (so znakmi [ ])

Priklady

 IPv4:
https://192.0.2.111/
http://192.0.2.111/

A IPv6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

Pozndmbka:
Ak je ndzov tlaliarne registrovany v serveri DNS, mdzete ho pouZit namiesto adresy IP tlaciarne.

Suavisiace informacie
=, Komunikacia s tla¢iarfiou cez protokol SSL/TLS” na strane 100

» 0 digitalnom certifikate” na strane 100

Pouzivanie tlacovych funkcii

Povolte, ak chcete pouzivat funkciu tlace cez siet.

Ak chcete pouzivat tlaciaren v sieti, je potrebné nastavit port pre sietové pripojenie na pocitaci, ako aj sietové
pripojenie tlaciarne.

[ Pripojenie server/klient: nastavte port na serverovom pocitaci
Pre pripojenie server/klient: vysvetlenie, ako nastavit port ru¢ne.

[d Partnerské pripojenie: nastavte port na jednotlivych pocitacoch

Pre partnerské pripojenie: vysvetlenie ako nastavit port automaticky pomocou instala¢ného programu, ktory je
k dispozicii na disku so softvérom alebo na webovej stranke Epson.

Nastavenia tlace pre pripojenie server/klient

Umoznuje tlacit z tlaciarne, ktora je pripojena v rezime server/klient.

Pri pripojeni server/klient najprv nastavte tlacovy server a potom zdielajte tlaciaren v sieti.
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Ked na pripojenie k serveru pouzivate kdbel USB, tieZ najprv nastavte tlacovy server a potom zdielajte tlaciaren v
sieti.

Nastavenie sietovych portov

Vytvorte tla¢ovy front pre tla¢ cez siet na tlatovom serveri pomocou $tandardného protokolu TCP/IP a potom
pouzite sietfovy port.

Tento priklad je v pripade, Ze sa pouziva systém Windows 2012 R2.

1. Otvorte obrazovku Zariadenia a tlac¢iarne.

Pracovna plocha > Nastavenie > Ovladaci panel > Hardvér a zvuk alebo Hardvér > Zariadenia a tlaciarne.

2. Pridajte tlaciaren.

Kliknite na polozku Pridat tla¢iarei a potom vyberte moZznost Pozadovana tladiaren nie je v zozname.

3. Pridajte miestnu tlaciaren.
Vyberte moznost Pridat miestnu tlaciaren alebo sietfovu tlaciareii ru¢nym nastavenim a potom kliknite na
tla¢idlo Dalej.

4. Vyberte moznost Vytvorit novy port, ako typ portu vyberte moznost Standardny port TCP/IP a potom
kliknite na tla¢idlo Dalej.

(«) = Add Printer

Choose a printer port

A printer port is a type of connection that allows your computer to exchange information with a printer,

(D) Use an existing port: LPT1: (Printer Port)

(® Create a new port:

Type of port: Standard TCP/IP Port W
Epson_Print_Admin
EpsonMet Print Port

—
[ Standard TCP/IP Port ]

5. Zadajte IP adresu tla¢iarne alebo nazov tla¢iarne v polozke Nazov hostitela alebo IP adresa alebo Nazov
tlaciarne alebo IP adresa a potom kliknite na tlacidlo Dalej.

Priklad:
[J Nézov tlac¢iarne: EPSONA1A2B3C
[ IP adresa: 192.0.2.111

Nemernte Nazov portu.
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Ked sa zobrazi obrazovka Riadenie pouzivatelskych kont, kliknite na tlacidlo Pokracovat.

(«) = Add Printer

Type a printer hostname or IP address

Device type: TCP/IP Device
Hostname or IP address: | 192.0.2.111| |
Port name: [19202111 |

Query the printer and automatically select the driver to use

Pozndmka:
Ak uréite ndzov tlaciarne v sieti, kde je k dispozicii rozpozndvanie ndzvu, IP adresa je sledovand aj v pripade, ak bola
IP adresa tla¢iarne zmenend protokolom DHCP. Ndzov tlaciarne mozZete overit na obrazovke stave siete na ovlddacom
paneli tlaciarne, pripadne na hdrku stavu siete.
6. Nainstalujte ovladac tlaciarne.
[d Ak je uz ovladac tla¢iarne nainstalovany:
Vyberte polozky Vyrobca a Tla¢iarne. Kliknite na tlacidlo Dale;j.
[d Ak e$te nie je ovlddac tlaciarne nainstalovany:

Kliknite na moznost Mam disk a potom vlozte softvérovy disk dodany spolu s tla¢iarnou. Kliknite na
tla¢idlo Prehladavat a potom vyberte prie¢inok na disku, ktory obsahuje ovlddac tla¢iarne. Nezabudnite
vybrat spravny prie¢inok. Umiestnenie priec¢inka sa moze lisit v zavislosti od opera¢ného systému.

32-bitova verzia systému Windows: WINX86
64-bitova verzia systému Windows: WINX64

7. Postupujte podla pokynov na obrazovke.

Ked pouzivate tlaciarenl v ramci pripojenia k serveru/klientovi (tla¢iaren zdielana pomocou servera Windows),
urobte potom nastavenia zdielania.

Suvisiace informacie

= ,Zdielanie tla¢iarne (len systém Windows)” na strane 30

Kontrola konfigurdcie portu — Windows

Skontroluijte, ¢i je ptlacovy front zvoleny spravny port.

1. Otvorte obrazovku Zariadenia a tlaciarne.

Pracovna plocha > Nastavenie > Ovladaci panel > Hardvér a zvuk alebo Hardvér > Zariadenia a tlaciarne.
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2. Otvorte obrazovku s vlastnostami tladiarne.

Kliknite na ikonu tla¢iarne pravym tla¢idlom mysi a potom kliknite na polozku Vlastnosti tla¢iarne.

3. Kliknite na kartu Porty, vyberte polozku Standardny port TCP/IP a potom kliknite na polozku Konfigurovat
port.

4. Skontrolujte konfiguraciu portu.

1 Pre RAW

Skontrolujte, ¢i je vybrana moznost Raw v polozke Protokol a potom kliknite na tla¢idlo OK.

J Pre LPR

Skontroluijte, ¢i je vybrana moznost LPR v polozke Protokol. Zadajte vyraz ,,PASSTHRU® v polozke Nazov
frontu v polozke Nastavenie LPR. Vyberte moznost Pocitanie bajtov LPR povolené a potom kliknite na
tla¢idlo OK.

Zdielanie tlaciarne (len systém Windows)

Ked pouzivate tlaciaren v rdmci pripojenia server/klient (tla¢iaren zdieland pomocou servera Windows), nastavte
zdielanie tla¢iarne z tlacového servera.

1. Vyberte na tla¢ovom serveri polozky Ovladaci panel > Zobrazit zariadenia a tlaciarne.

2. Pravym tla¢idlom mysi kliknite na ikonu tla¢iarne (tlacovy front), ktord chcete zdielat, a potom vyberte
polozky Vlastnosti tlaciarne > Zdielanie.

3. Vyberte polozku Zdielat tuto tlaciaren a zadajte polozku Nazov zdielaného prostriedku.

V pripade systému Windows Server 2012 kliknite na polozku Zmenit moznosti zdielania a potom
nakonfigurujte nastavenia.

Instalacia doplnkovych ovladacov (len systém Windows)

Ak su verzie systému Windows na serveri a na klientovi odli$né, odporaca sa nainstalovat na tlacovy server
doplnkové ovladace.

1. Vyberte na tla¢ovom serveri polozky Ovladaci panel > Zobrazit zariadenia a tlaciarne.

2. Pravym tla¢idlom mysi kliknite na ikonu tlaciarne, ktora chcete zdielat s klientmi, a potom kliknite na zalozku
Vlastnosti tlac¢iarne > Zdielanie.

3. Kliknite na polozku Doplnkové ovladace.

V pripade systému Windows Server 2012 kliknite na polozku Change Sharing Options a nakonfigurujte
nastavenia.

4. Vyberte verzie systému Windows pre klientov a kliknite na tlacidlo OK.

5.  Vyberte informaény subor pre ovlada¢ tlaciarne (*.inf) a potom nainstalujte ovladac.

Suvisiace informacie

=  Pouzivanie zdielanej tlaciarne — systém Windows” na strane 31
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Pouzivanie zdielanej tla¢iarne - systém Windows

Spravca musi informovat klientov o nazve pocitaca priradenom k tlacovému serveru a o postupe jeho pridania do
pocitacov klientov. Ak doplnkové ovladace este neboli nakonfigurované, informujte klientov o spdsobe pouzivania

polozky Zariadenia a tlac¢iarne a pridania zdielanej tlaciarne.

Ak uz su v tlacovom serveri nakonfigurované doplnkové ovladace, postupujte podla tychto krokov:

1. 'V prieskumnikovi vyberte nazov priradeny tlacovému serveru.
2. Dvakrat kliknite na tla¢iaren, ktort chcete pouzivat.
Suvisiace informacie

= , Zdielanie tla¢iarne (len systém Windows)” na strane 30

® Instaldcia doplnkovych ovladacov (len systém Windows)” na strane 30

Nastavenie tlace pre pripojenie partnerov

Pri pripojeni partnerov (priama tla¢) maju tlaciaren a klientsky pocitac¢ vztah k sebe navzajom.

Na kazdom klientskom pocitaci musi byt nainstalovany ovladac tlaciarne.
Suvisiace informacie

®  Nastavenie ovladaca tla¢iarne — systém Windows” na strane 31

= ,Nastavenie ovladaca tlaciarne — systém Mac OS” na strane 32

Nastavenie ovladaca tlaciarne — systém Windows

V malych organizéciach odporic¢ame instalaciu ovladaca tlaciarne na jednotlivé klientske pocitace. Pouzite

instala¢ny program na webovej stranke spolo¢nosti Epson alebo na disku so softvérom.

Pozndmka:

Ked'sa tlaciareti pouziva z mnohych klientskych pocitacov, pomocou aplikdcie EpsonNet SetupManager a dorucenim

ovlddaca vo forme balika sa moze doba potrebnd na instaldciu vyrazne skrdtit.

1. Spustite instala¢ny program.

[ Spustenie z webovej stranky

Otvorte nasledujiicu webovu stranku a potom zadajte nazov vyrobku. Prejdite do ¢asti Nastavenie,

prevezmite si softvér a potom ho spustite.

http://epson.sn

[d Spustenie z disku so softvérom (len pre modely, ku ktorym bol priloZeny disk so softvérom a pre

pouzivatelov s poc¢itatmi vybavenymi diskovou mechanikou)

Vlozte disk so softvérom do pocitaca.
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2.

3.

Nastavenia funkcii

Vyberte spdsob pripojenia tla¢iarne a potom kliknite na tlacidlo Dalej.

I3 install Navi [XXXX Series] - *

Start Setup Connecting your
_ License Agreement — ® Wi-Fi Connection (Recommended)
- Establishes a wireless connection with the El o =y

.~ Systemn Check

© Ethernet Connection
+ Instalation Select this if you are using a wired network Ei_ﬁ_

and wish to connect with an Ethemnet cable.

) USE connection
- Connect the “ to a computer using a E =

Additional USB cable.

Installation

Finish The computer is connected to the wireless network.

o You can use the » by selecting [Wi-Fi Connection).
Advanced configuration
Setup Complete
| Cancel Next
Pozndmka:

Ak sa zobrazi Vybrat instaldciu softvéru, vyberte moznost Zmetite alebo znova nastavte spésob pripojenia a potom
kliknite na tlacidlo Dalej.

Postupujte podla pokynov na obrazovke.

Suvisiace informacie

= _EpsonNet SetupManager” na strane 81

Nastavenie ovladaca tlaciarne — systém Mac OS

Prevezmite si softvér z webovej stranky a potom urobte nastavenia pripojenia pre pridavany pocitac.Spustite
instalaciu v prostredi, kde je k dispozicii internet.

Ked chcete instalovat ovlada¢ tlaciarne Epson PostScript pre tlad¢iaren podporujucu tla¢ PostScript, pozrite
dokument Pouzivatelskd prirucka k tlaciarni.

Otvorte nasledujiicu webovu stranku z pocitaca, na ktorom chcete urobit nastavenia, a potom zadajte nazov
vyrobku.

http://epson.sn
Prejdite na polozku Nastavenie a potom si prevezmite softvér.

Spustite softvér a potom postupujte podla pokynov na obrazovke.
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4. Vyberte polozku Dalsi po¢itac¢ na obrazovke Typ pripojenia.

M) EPSON XXXXX Series

Connection Type

Please select the connection type you want to Wi-Fi Network Connection

set up from the options on the right.

Select this if you wish to make a wireless
connection to your product.

Ethernet Network Connection

Select this If you are using a wired network
and wish to connect with an Ethernet cable.

USB Wired Connection

Select this if you are using a single computer
only and connecting with a USB cable.

ditional Computer

5. Postupujte podla pokynov na obrazovke.

Zakladné nastavenia tlace

Nastavte tla¢, napriklad velkost papiera alebo tla¢ chyb.

Nastavenia zdroja papiera

Nastavte velkost a typ papiera, ktory bude vlozeny v jednotlivych zdrojoch papiera.
1. Otvorte aplikdciu Web Config a vyberte kartu Tlacif > Nastavenia zdroja papiera.

2. Nastavte jednotlivé polozky.
Zobrazené polozky sa mozu lisit v zavislosti od situdcie.

(4 Néazov zdroja papiera

Zobrazuje nazov cielového zdroja papiera, napriklad Zadny podavac papiera, Zasobnik 1.

(d Velkost papiera

V rozbalovacej ponuke vyberte velkost papiera, ktort chcete nastavit.

1 Jednotka

Vyberte jednotku pre pouzivatelom uréent velkost. Mozete to zvolit, ak je vybrand moznost Definované

pouzivatelom pre polozku Velkost papiera.
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Q Sirka
Vyberte vodorovnu dizku pre pouzivatelom uréent velkost.
Rozsah, ktory mozete zadat, sa lisi v zdvislosti od zdroja papiera, ktord je oznacena na strane Sirka.
Ked vyberiete moznost mm v polozke Jednotka, mozete zadat na jedno desatinné miesto.
Ked vyberiete moznost palce v polozke Jednotka, mozete zadat na dve desatinné miesta.
d Vyska
Vyberte zvisla dlzku pre pouzivatelom uréent velkost.
Rozsah, ktory mozete zadat, sa lisi v zavislosti od zdroja papiera, ktord je oznacena na strane Vyska.
Ked vyberiete moznost mm v polozke Jednotka, mozete zadat na jedno desatinné miesto.

Ked vyberiete moznost palce v polozke Jednotka, mozete zadat na dve desatinné miesta.
(A Typ papiera
V rozbalovacej ponuke vyberte typ papiera, ktory chcete nastavit.

3. Skontrolujte nastavenia a potom kliknite na tla¢idlo OK.

Suvisiace informacie

= Otvorenie aplikicie Web Config” na strane 27

Nastavenia rozhrania

Nastavte ¢asovy limit tlacovych uloh alebo tlacovy jazyk priradeny jednotlivym rozhraniam.

Tato polozka sa zobrazuje na tla¢iarni kompatibilnej s PCL alebo PostScript.
1. Otvorte aplikaciu Web Config a vyberte kartu Tlacit > Nastavenia rozhrania.

2. Nastavte jednotlivé polozky.

[J Nastavenia ¢asového limitu
Nastavte ¢asovy limit tlacovych tloh odosielanych priamo cez USB.
Mozete nastavit limit od 5 do 300 sekiind v krokoch po jednej sekunde.
Ak nepozadujete ¢asovy limit, zadajte hodnotu 0.
[ Jazyk tlace
Umoznuje vybrat jazyk tlace pre jednotlivé rozhrania USB alebo sietové rozhranie.

Ked vyberiete moZznost Automaticky, jazyk tlace sa zistuje automaticky podla odoslanych tlacovych uloh.

3. Skontrolujte nastavenia a potom kliknite na tla¢idlo OK.

Suvisiace informacie

=, Otvorenie aplikdcie Web Config” na strane 27

Nastavenia chyb

Nastavte zobrazenie chyby na zariadeni.

1. Otvorte aplikaciu Web Config a vyberte kartu Tlacit > Nastavenia chyb.
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2. Nastavte jednotlivé polozky.
(4 Upoz. na vel. Papiera

Nastavenia funkcii

Vyberte, ¢i cheete na ovladacom paneli zobrazovat chybu, ked je velkost papiera urceného zdroja papiera
ina nez je velkost papiera tla¢ovych udajov.

(4 Upozornenie na typ papiera

Vyberte, ¢i cheete na ovlaidacom paneli zobrazovat chybu, ked je typ papiera urceného zdroja papiera iny
nez je typ papiera tlacovych udajov.

(d Aut.odstr.chyb

Vyberte, ¢i chcete automaticky zrusit chybu, ak sa do 5 sekiind od zobrazenia chyby na ovladacom paneli

neurobi zZiadna ¢innost.

3. Skontrolujte nastavenia a potom kliknite na tlacidlo OK.

Suvisiace informacie

= Otvorenie aplikdcie Web Config” na strane 27

Univerzalne nastavenia tlace

Nastavte, ked tlacdite z externych zariadeni bez pouzitia ovladaca tlaciarne.

V zavislosti od tla¢ového jazyka tlaciarne nemusia byt niektoré polozky zobrazené.

1. Otvorte aplikdciu Web Config a vyberte kartu Tladit > Univerzalne nastavenia tlace.

2. Nastavte jednotlivé polozky.

3. Skontrolujte nastavenia a potom kliknite na tla¢idlo OK.

Suvisiace informacie

=, Otvorenie aplikicie Web Config” na strane 27

Zdkladné

Polozky

Vysvetlenie

Odchylka hore(-30.0-30.0mm)

Sluzi na nastavenie zvislej pozicie papiera, na ktorom sa zacina tlac.

Odchylka vlavo(-30.0-30.0mm)

SlUzi na nastavenie vodorovnej pozicie papiera, na ktorom sa zacina tlac.

Odchylka hore vzadu(-30.0-30.0mm)

Sluzi na nastavenie zvislej pozicie papiera, na ktorom sa pri obojstrannej tlaci
zacina tlacit na zadnu stranu.

Odchylka vlavo vzadu(-30.0-30.0mm)

SlUzi na nastavenie vodorovnej pozicie papiera, na ktorom sa pri obojstrannej tlaci
zacina tlacit na zadnu stranu.

Skontrolovat Sirku papiera

Nastavte, ¢i chcete pri tlaci skontrolovat Sirku papiera.

Presk. prazdn. stranku

Ak je v tlacovych udajoch prazdna strana, nastavte, aby sa prazdna strana
netlacila.
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Konfigurdcia tlace PDL

Nastavenia funkcii

Mozete urdit nastavenia pre tla¢ PCL alebo PostScript.

Tato polozka sa zobrazuje na tla¢iarni kompatibilnej s PCL alebo PostScript.

Spolocné nastavenia

Polozky

Vysvetlenie

Velkost papiera

Vyberte velkost papiera, na ktory chcete tlacit.

Typ papiera Vyberte typ papiera, na ktory tlacite.
Orientdcia Vlyberte orientaciu, ktoru chcete pri tlaci pouzit.
Kvalita Vyberte kvalitu tlace, ktoru chcete pri tlaci pouzit.

Usp. rez. atram.

Nastavte, ¢i chcete tlacit so znizenou spotrebou atramentu.

Poradie tlace

Vyberte tla¢ od prvej alebo poslednej strany.

Pocet képii(1-999)

Nastavte pocet képii, ktoré chcete vytlacit.

Okraj pre vdzbu

Umoznuje vybrat umiestnenie vazby.

Auto. vys. papiera

Vyberte, ak chcete automaticky vysunut papier, ked pocas prijimania tlacovej
ulohy uplynie ¢asovy limit.

Obojstr. tla¢

Nastavte, ¢i chcete tlacit obojstranne.

Ponuka PCL
Polozky Vysvetlenie
Zdroj pisma Viyberte, ¢i chcete pouzit typ pisma nainstalovany v tlaciarni, pripadne ho prevziat.
Cislo pisma Stanovte ¢islo pisma, ktoré chcete pouzit.

Poc.znakov na palec(0.44-99.99cpi)

Ak ma pouzité pismo moznost zmeny velkosti a ma pevnu vysku, stanovte velkost
pisma.

Velkost pisma(4.00-999.75pt)

Ak md pouzité pismo moznost zmeny velkosti a je propor¢né, stanovte velkost
pisma v bodoch.

Nast. symb.

Viyberte sadu symbolov pisma, ktoré chcete pouzit.

Nas.poc.riad.na st.(5-128riadky)

Stanovte pocet riadkov na stranu.

Funkcia CR

Vyberte ¢innost pre kéd CR (return).

Funkcia LF

Vyberte ¢innost pre kod LF (novy riadok), kdd FF (nova strana).

Prir. zdroj papiera

Stanovte priradenie poddavaca papiera pre prikaz PCL na podéavanie papiera.

Ponuka PS3

Polozky

Vysvetlenie

Chybny list

Nastavte, ¢i chcete tlacit harok s chybami, ked'sa vyskytne chyba tlace PS3.
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Polozky Vysvetlenie
Sfarbenie Nastavte ako farebnu alebo ¢iernobielu tlac.
Dvojkovy Nastavte, ¢i sa maju prijimat binarne udaje alebo nie.
Velk. str. PDF Nastavte velkost papiera pre tlac formatu PDF.

Konfiguracia postového servera

Nastavte postovy server z aplikacie Web Config.

Ked tlaciaren dokaze odoslat e-mail, prijimanie upozornenia e-mailom z tlaciarne je povolené.
Pred nastavenim skontrolujte nasledujuce.

[ Tlaciaren je pripojend k sieti, v ktorej ma pristup k postovému serveru.

[ Informacie o nastaveni e-mailu na po¢itaci, ktory pouziva rovnaky postovy server ako tlaciaren.

Pozndmbka:
Ked pouzivate postovy server na internete, overte si informdcie o nastaveni u poskytovatela alebo na webovej stranke.

1. Otvorte aplikaciu Web Config a vyberte kartu Siet > E-mailovy server > Zakladné.
2. Zadajte hodnoty pre vsetky polozky.

3. Vyberte moznost OK.
Zobrazia sa nastavenia, ktoré ste vybrali.

Ked sa nastavenie dokon¢i, vykona sa kontrola pripojenia.

Suvisiace informacie
= Kontrola pripojenia servera posty” na strane 39
=» »Polozky nastavenia servera po$ty” na strane 38

=, Otvorenie aplikdcie Web Config” na strane 27
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Polozky nastavenia servera posty

EPSON
Stalus Print [ FTReT Metworic Security Fraduct Seasiy Device Management Epsan Open Flafem

Basic F :
e ] Email Server > Basic
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wined LAN
-Fi Derecl Tha CorBRCHE i dedured 1 uid 3 iacuie Rncksn ol Tie amal g eond
" e Limion SRS 0F Thb POl Siag B
Ermail Server « Ok Canboate
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Polozky Nastavenia a vysvetlenie
Spbsob overenia Zadajte met6du overenia tlaciarne na pristup k serveru posty.
Vyp. Nastavte, ked’ postovy server nepotrebuje overovanie.
Overenie servera SMTP Overovanie na serveri SMTP (server odchadzajucej posty) pri

odosielani e-mailu. Postovy server vyzaduje podporu
overovania SMTP.

POP pred SMTP Overovanie na serveri POP3 (server prichddzajucej posty)
pred odoslanim e-mailu. Ked vyberiete tuto polozku,
nastavte server POP3.

Overeny ucet Ak vyberiete polozku Overenie servera SMTP alebo POP pred SMTP ako Sposob overenia,
zadajte overeny nazov konta s dizkou 0 az 255 znakov v $tandarde ASCII (0x20 — Ox7E).

Ked vyberiete moznost Overenie servera SMTP, zadajte konto servera SMTP. Ked vyberiete
moznost POP pred SMTP, zadajte konto servera POP3.

Overené heslo Ak vyberiete polozku Overenie servera SMTP alebo POP pred SMTP ako Sposob overenia,
zadajte overené heslo s dizkou 0 az 20 znakov v $tandarde ASCII (0x20 — OX7E).

Ak vyberiete moznost Overenie servera SMTP, zadajte overené konto servera SMTP. Ak
vyberiete moznost POP pred SMTP, zadajte overené konto servera POP3.
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Polozky

Nastavenia a vysvetlenie

E-mailova adresa

Zadajte e-mailovu adresu odosielatela, napriklad e-mailovu adresu spravcu systému. Pouziva

odosielatela sa pri overovani, takze zadajte platnu e-mailovu adresu zaregistrovanu na postovom serveri.
Zadajte 0 az 255 znakov v kédovani ASCII (0x20 — 0x7E), okrem znakov : () < > []; ¥. Prvy
znak neméze byt bodka "

Adresa servera SMTP Zadajte 0 az 255 znakov. Mozete pouzit znaky A-Za-z0-9.-. MZete pouzit format IPv4

alebo FQDN.

Cislo portu servera SMTP

Zadajte ¢islo medzi 1 a 65535.

Zabezpecené pripojenie

Vyberte sposob Sifrovania pre komunikéciu s postovym serverom.

Ziadna Ak vyberiete polozku POP pred SMTP v moznosti Sposob
overenia, pripojenie nie je sifrované.

SSL/TLS Tato moznost je dostupnd, ked je polozka Spdsob overenia
nastavend na moznost Vyp. alebo Overenie servera SMTP.
Komunikacia je Sifrovand od zaciatku.

STARTTLS Tato moznost je dostupnd, ked'je polozka Sposob overenia
nastavena na moznost Vyp. alebo Overenie servera SMTP.
Komunikacia nie je Sifrovand od zaciatku, ale zavisi to od
sietového prostredia, ¢i bude komunikacia zasifrovana alebo
nezmenena.

Overenie certifikatu

Ked je povolena tato moznost, certifikat je overeny. Odporicame nastavit tuto polozku na
Povolit. Ak chcete nastavit, je potrebné do tlaciarne importovat Certifikat CA.

Adresa servera POP3

Ak vyberiete moznost POP pred SMTP pre polozku Spdsob overenia, zadajte adresu
servera POP3 s dizkou 0 az 255 znakov A - Z a—z 0 - 9.. -. Mézete pouzit format IPv4 alebo
FQDN.

Cislo portu servera POP3

Ak vyberiete moznost POP pred SMTP v polozke Spdsob overenia, zadajte ¢islo dlhé 1 az
65535 znakov.

Suvisiace informacie

=, Konfiguricia postového servera” na strane 37

Kontrola pripojenia servera posty

Kontrolou pripojenia mozete skontrolovat pripojenie k postovému serveru.

1. Otvorte aplikaciu Web Config a vyberte kartu Siet > E-mailovy server > Test pripojenia.

2. Vyberte moznost Spustit.

Skuska pripojenia k e-mailovému serveru je spustend. Po teste skontrolujte zobrazenu spravu.

Suvisiace informacie

= ,Otvorenie aplikdcie Web Config” na strane 27

=, Spréavy testu pripojenia servera posty” na strane 40
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Spravy testu pripojenia servera posty

Hlasenia

Pric¢ina

Test pripojenia bol Uspesny.

Tato sprava sa zobrazi, ak bolo pripojenie k serveru tspesné.

Chyba komunikacie servera SMTP.
Skontrolujte nasledujicu polozku. -
Nastavenia siete

Toto hlasenie sa zobrazi, ked

(d Tlaciaren nie je pripojena k sieti

[ Server SMTP je vypnuty

1 Sietové pripojenie je pocas komunikacie odpojené

d Su prijaté neuplné udaje

Chyba komunikacie servera POP3.
Skontrolujte nasledujicu polozku. -
Nastavenia siete

Toto hlasenie sa zobrazi, ked

(d Tlaciaren nie je pripojena k sieti

(1 Server POP3 je vypnuty

1 Sietové pripojenie je pocas komunikacie odpojené

d Su prijaté nedplné udaje

Pocas pripajania k serveru SMTP sa
vyskytla chyba. Skontrolujte
nasledujuce polozky. - Adresa servera
SMTP - Server DNS

Toto hldsenie sa zobrazi, ked
1 Nepodarilo sa pripojit k serveru DNS

d Nepodarilo sa rozlisit nazov servera SMTP

Pocas pripajania k serveru POP3 sa
vyskytla chyba. Skontrolujte
nasledujuce polozky. - Adresa servera
POP3 - Server DNS

Toto hlasenie sa zobrazi, ked
(d Nepodarilo sa pripojit k serveru DNS

(1 Nepodarilo sa rozlisit nazov servera POP3

Chyba pri autentifikacii servera SMTP.
Skontrolujte nasledujtice polozky. -
Spbsob autentifikacie -
Autentifikované konto -
Autentifikované heslo

Toto hlasenie sa zobrazi po zlyhani overenia servera SMTP.

Chyba pri autentifikacii servera POP3.
Skontrolujte nasledujtice polozky. -
Spbsob autentifikacie -
Autentifikované konto -
Autentifikované heslo

Toto hldsenie sa zobrazi po zlyhani overenia servera POP3.

Nepodporovany spdsob komunikacie.

Skontrolujte nasledujtice polozky. -
Adresa servera SMTP - Cislo portu
servera SMTP

Toto hlasenie sa zobrazi, ked' chcete komunikovat s nepodporovanymi
protokolmi.

Pripojenie k serveru SMTP zlyhalo.
Zmente Zabezpecené pripojenie na
moznost Ziadna.

Toto hldsenie sa zobrazi, ked' medzi serverom a klientom dojde k nestladu SMTP
alebo ak tento server nepodporuje bezpecné pripojenie SMTP (pripojenie SSL).

Pripojenie k serveru SMTP zlyhalo.
Zmente Zabezpecené pripojenie na
moznost SSL/TLS.

Toto hlasenie sa zobrazi, ked medzi serverom a klientom déjde k nestladu SMTP,
alebo ak tento server vyzaduje pouzit pripojenie SSL/TLS na bezpecné pripojenie
servera SMTP.

Pripojenie k serveru SMTP zlyhalo.
Zmerite Zabezpecené pripojenie na
moznost STARTTLS.

Toto hlasenie sa zobrazi, ked medzi serverom a klientom dojde k nestladu SMTP,
alebo ak tento server vyzaduje pouzit pripojenie STARTTLS na bezpec¢né
pripojenie servera SMTP.
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Hlasenia

Pric¢ina

Pripojenie nie je déveryhodné.
Skontrolujte nasledujicu polozku. -
Datum a ¢as

Toto hlasenie sa zobrazi vtedy, ked' je nastavenie datumu a ¢asu tlaciarne
nespravne alebo ak skoncila platnost certifikatu.

Pripojenie nie je doveryhodné.
Skontrolujte nasledujicu polozku. -
Certifikat CA

Toto hlasenie sa zobrazi, ked'v tlaciarni nie je korenovy certifikat zodpovedajuci
serveru, alebo ked' nie je importovany certifikat Certifikat CA.

Pripojenie nie je zabezpecené.

Toto hlasenie sa zobrazi vtedy, ked je poskodeny ziskany certifikat.

Autentifikdcia servera SMTP zlyhala.
Zmente spdsob autentifikacie na
SMTP-AUTH.

Toto hlasenie sa zobrazi vtedy, ked' dbjde k nestladu spo6sobu overenia medzi
serverom a klientom. Server podporuje funkciu Overenie servera SMTP.

Autentifikdcia servera SMTP zlyhala.
Zmente sposob autentifikacie na POP
pred SMTP.

Toto hlasenie sa zobrazi vtedy, ked' dbjde k nestladu sposobu overenia medzi
serverom a klientom. Server nepodporuje Overenie servera SMTP.

E-mailova adresa odosielatela je
nespravna. Zmerite na e-mailovu
adresu vasej e-mailovej sluzby.

Toto hlasenie sa zobrazi vtedy, ked je zadana e-mailova adresa odosielatela
nespravna.

Do dokoncenia spracovania nie je
mozné tlaciaren spristupnit.

Toto hlasenie sa zobrazi, ked je tla¢iaren zaneprazdnena.

Suvisiace informacie

= Kontrola pripojenia servera posty” na strane 39

Vytvorenie systémovych nastaveni

Nastavenie ovladacieho panela

Nastavte ovladaci panel tlaciarne. Mozete nastavit nasledovné.

1. Otvorte aplikaciu Web Config a vyberte kartu Sprava zariadenia > Ovladaci panel.

2.V pripade potreby nastavte nasledujice polozky.

3 Jazyk

Vyberte jazyk zobrazovany na ovladacom paneli.

(4 Uzamknutie panela

Ak vyberiete moznost Zap., pri vykonavani ukonu, ktory vyzaduje prava spravcu, je potrebné zadat heslo
spravcu. Ak heslo spravcu nie je nastavené, zamok panela je vypnuty.

0 Casovy limit operacie

Ak vyberiete moznost Zap., ked sa prihlasite ako pouzivatel s riadenim pristupu alebo spravca, automaticky
budete odhldseni a otvori sa tvodna obrazovka, ak po urcita dobu nie je vykonanad Ziadna ¢innost.

Mozete nastavit limit od 10 sekund do 240 minut v krokoch po jednej sekunde.
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Pozndmbka:
Mobzete nastavit aj z ovlddacieho panela tlaciarne.

A Jazyk: Nastav. > Vieobecné nastavenia > Zdkl. nastavenia > Jazyk/Language

d Uzamknutie panela: Nastav. > VSeobecné nastavenia > Sprdva systému > Nastavenia zabezp. > Nastavenia
sprdvy > Nastavenie zdmku

Q Casovy limit prevddzky: Nastav. > Vieobecné nastavenia > Zdkl. nastavenia > Casovy limit prevddzky (mozete

zapniit alebo vypnit.)

3. Kliknite na polozku OK.

Suvisiace informacie

=, Otvorenie aplikicie Web Config” na strane 27

Nastavenia uspory energie pocas necinnosti

Mozete nastavit ¢as aktivovania rezimu uspory energie alebo vypnutie, ked sa ovladaci panel tlad¢iarne ur¢itt dobu
nepouziva. Nastavte ¢as v zavislosti od prostredia pouzivania.

1. Otvorte aplikiciu Web Config a vyberte kartu Sprava zariadenia > Setrenie elektrickej energie.

2. Zadajte ¢as pre polozku Casova¢ spanku, po uplynuti ktorého sa v pripade necinnosti prejde do dsporného
rezimu.
Mozete nastavit maximalne 240 minat v intervaloch po jednej minute.

Pozndmka:
Mozete nastavit aj z ovlddacieho panela tlaciarne.

Nastav. > Vseobecné nastavenia > Zdkl. nastavenia > Casovac reZimu spdnku

3. Pre polozku Casova¢ vypnutia vyberte ¢as vypnutia.

Pozndmka:
Mozete nastavit aj z ovlddacieho panela tlaciarne.

Nastav. > Vieobecné nastavenia > Zdkl. nastavenia > Casovaé vypnutia
4. Kliknite na polozku OK.

Suvisiace informacie

=, Otvorenie aplikicie Web Config” na strane 27

Synchronizacia datumu a ¢asu s casovym serverom

Ked sa synchronizuje s ¢asovym serverom (server NTP), mdzete synchronizovat ¢as tlaciarne a pocitaca v sieti.
Casovy server sa mdze pouzivat v ramci organizacie, pripadne moze byt publikovany na internete.

Ked pouzivate certifikat CA alebo overovanie Kerberos, synchronizaciou s ¢asovym severom mozete predist
problémom tykajicim sa ¢asu.

1. Otvorte aplikiciu Web Config a vyberte kartu Sprava zariadenia > Datum a ¢as > Casovy server.
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2. Vyberte moznost Pouzif pre Pouzit Casovy server.

3. Pre polozku Adresa Casového servera zadajte adresu ¢asového servera.

Mozete pouzit jeden z tychto formatov: IPv4, IPv6 alebo FQDN. Zadajte maximalne 252 znakov. Ak to

neurcujete, nechajte prazdne.

4. Zadajte polozku Aktualizovat interval (min.).

Mozete nastavit maximalne 10 800 minut v intervaloch po jednej minnte.

5. Kliknite na polozku OK.

Pozndmka:

V polozke Stav Casového servera moZete overit stav pripojenia k casovému serveru.

Suvisiace informacie

=, Otvorenie aplikicie Web Config” na strane 27

Nastavenie aplikacie AirPrint

Nastavte, ked pouzivate tla¢ v rezime AirPrint.

Otvorte aplikdciu Web Config a vyberte kartu Siet > Nastavenie aplikacie AirPrint.

Polozky

Vysvetlenie

Servisny nazov Bonjour

Zadajte nézov sluzby Bonjour: 1 az 41 znakov v kédovani ASCII (0x20 — Ox7E).

Miesto Bonjour

Zadajte udaje o polohe, napriklad umiestnenie tla¢iarne: maximalne 127 bajtov v
kédovani Unicode (UTF-8).

Zemepisna poloha

Zemepisna $irka a zemepisna dizka
(WGS84)

Zadajte udaje o polohe tlaciarne. Tato polozka je nepovinna.

Zadajte hodnoty vo forméte WGS-84, kde je zemepisna $irka a zemepisna dizka
oddelena ciarkou.

Pre hodnotu zemepisnej sirky mézete zadat -90 az +90, pre hodnotu zemepisnej
dizky -180 az +180. Na Siestom mieste mdzete zadat menej nez desatinné ¢islo a
mézete vynechat ,+".

Protokol najvyssej priority

Vyberte protokol najvyssej priority od IPP do Port9100.

Wide-Area Bonjour

Nastavte, ¢i sa ma pouzivat rezim Wide-Area Bonjour. Ak ho pouZijete, zariadenia
musia byt zaregistrované na serveri DNS, aby sa tlaciaren dala vyhladat v
segmente.

Povolit AirPrint

Funkcie IPP, Bonjour, AirPrint si povolené a rezim IPP je nadviazany len so
zabezpecenym pripojenim.

Pouzivanie sluzby Epson Connect

S pomocou internetovej sluzby Epson Connect mozete jednoducho tlacit zo smartfénu, tabletu, pocitaca alebo
prenosného pocitaca kedykolvek a prakticky kdekolvek.

Dostupné funkcie na internete st nasledujuce.
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Email Print Dialkova tla¢ Epson iPrint Remote Print Driver

4 4 4

Podrobnosti ndjdete na webovom portali Epson Connect.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (len Eur6pa)

Pouzivanie funkcie Epson Open Platform

Prehlad platformy Epson Open Platform

Epson Open Platform je platforma pouzivand tla¢iarnami Epson s funkciou poskytovanou serverom v systéme
overovania.

Mozete ziskavat protokoly jednotlivych zariadeni a pouzivatelov v spolupraci so serverom a konfigurovat
obmedzenia na zariadeni a funkcie, ktoré mozu jednotlivi pouzivatelia a skupiny vyuzivat. Mo6Ze sa pouzivat so
systémom Epson Print Admin (overovaci systém Epson) alebo externym overovacim systémom.

Ak pripojite overovacie zariadenie, mozete robit aj overovanie pouzivatelov pomocou identifika¢nej karty.

Konfiguracia polozky Epson Open Platform

Povolte platformu Epson Open Platform, takze budete moct pouzivat zariadenie z overovacieho systému.
1. Otvorte aplikaciu Web Config a potom vyberte kartu Epson Open Platform > K6d Product Key.

2. Zadajte hodnoty pre vsetky polozky.
(d Vyrobné ¢islo
Zobrazi sa sériové ¢islo zariadenia.

(d Verzia Epson Open Platform

Vyberte verziu platformy Epson Open Platform.Prislu§nd verzia sa lisi v zavislosti od overovacieho systému.

[d Zadajte Kod Product Key

Zadajte produktovy kdd, ktory ste ziskali z uréenej webovej stranky.Podrobnosti o ziskani produktového
kédu najdete v ndvode k platforme Epson Open Platform.

3. Kliknite na tlacidlo Dalej.

Zobrazi sa potvrdzujlca sprava.

4. Kliknite na polozku OK.

Tlacdiaren je aktualizovana.
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Konfiguracia overovacieho zariadenia

Overovacie zariadenie pouZivané v overovacom systéme mozete nakonfigurovat z karty Sprava zariadenia >
Citacka kariet.

Dalsie informdcie najdete v navode k overovaciemu systému.
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Nastavenia zabezpecenia vyrobku

V tejto kapitole st vysvetlené nastavenia zabezpecenia zariadenia.

Uvod do funkcii zabezpeéenia vyrobku

V tejto Casti najdete Gvod do funkcie zabezpecenia zariadeni Epson.

Nazov funkcie

Typ funkcie

Co sa nastavuje

Comu sa zabrani

Nastavenie pre heslo
spravcu

Zablokuju sa nastavenia
systému, ako je napriklad
nastavenie pripojenia k sieti
alebo USB.

Spravca nastavi heslo k
zariadeniu.

Heslo spravcu mozete
nastavit z aplikacie Web
Config aj z ovladacieho
panela tlaciarne.

Chréni pred nezédkonnym
¢itanim a zmenou Udajov
ulozenych v zariadeni, ako su
napriklad ID, heslo,
nastavenia siete a podobne.
Znizuje tiez Siroky rozsah
bezpecnostnych rizik, ako je
napriklad unik informécii pre
sietové prostredie alebo
bezpecnostné zasady.

Nastavenie ovladania
pristupu

Ak sa prihlasite
zaregistrovanym
pouzivatelskym kontom,
budete mat povolené
pouzivanie tlaciarne.

Chréni pred nezékonnym
pristupom inym systémom
nez pouzivanym systémom
overovania.

Zaregistrujte nejaké
pouzivatelské konto.

MéZete zaregistrovat najviac
10 pouzivatelskych kont.

Riziko uniku a nepovoleného
prezerania Udajov je mozné
znizit minimalizovanim poctu
funkcii v stlade s firemnym
obsahom a ulohou
pouzivatela.

Nastavenie pre externé
rozhranie

Ovlada prostredie, ktoré sa
pripdja k zariadeniu.

Povolenie alebo zakézanie
pripojenia cez NFCa USB s
pocitacom.

1 NFC: zabranuje
nezdkonnej tlaci pomocou
funkcie NFC.

(4 USB pripojenie pocitaca:
zabranuje nepovolenému
pouzitiu zariadenia
prostrednictvom
zakazania tlace bez
pristupu cez siet.

Suvisiace informacie

= ,Co je aplikacia Web Config” na strane 26

= EpsonNet Config” na strane 80

=» »Konfiguracia hesla spravcu” na strane 47

”»

= ,Obmedzenie dostupnych funkcii” na strane 52

® 7akdzanie externého rozhrania” na strane 54
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Konfiguracia hesla spravcu

Ked nastavite heslo spravcu, mozete zabranit pouzivatelom menit nastavenia riadenia systému. Nastavit a zmenit
heslo spravcu mozete bud pomocou aplikacie Web Config, alebo z ovladacieho panela tlaciarne, pripadne
softvérom (Epson Device Admin). Pri pouziti softvéru si pozrite dokumentaciu k jednotlivym softvérom.

Suvisiace informacie
=, Konfiguricia hesla spravcu z ovlddacieho panela” na strane 47
=, Konfiguricia hesla spravcu pomocou aplikdcie Web Config” na strane 47

= ,Epson Device Admin” na strane 80

Konfiguracia hesla spravcu z ovladacieho panela

Heslo spravcu mdzete nastavit z ovlddacieho panela tlaciarne.

1. Naovladacom paneli tla¢iarne vyberte polozku Nastav..

2. Vyberte polozky VSeobecné nastavenia > Sprava systému > Nastavenia zabezp..
3. Vyberte moznost Nastavenia spravy.

4. Vyberte polozky Heslo spravcu > Zaregistrovat.

5. Zadajte nové heslo.

6. Znova zadajte heslo.

7. Vyberte moznost OK a potom stlacenim tlacidla OK zatvorte obrazovku s potvrdenim.
Zobrazi sa obrazovka s nastaveniami spravcu.

Pozndmbka:
Heslo spravcu moZete zmenit alebo odstrdnit, ak vyberiete moznost Zmenit alebo Resetovat na obrazovke Heslo sprdavcu a
zaddte heslo spravcu.

Konfiguracia hesla spravcu pomocou aplikacie Web Config

Pomocou aplikacie Web Config mozete nastavit heslo spravcu.

1. Otvorte aplikaciu Web Config a vyberte kartu Zabezpecenie produktu > Zmenit Heslo spravcu.
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2. Do poli Nové heslo a Potvrdte nové heslo zadajte heslo. Ak je to potrebné, zadajte pouzivatelské meno.

Ak chcete zmenit heslo na nové, zadajte aktualne heslo.

EPSON

Status Prinl Hetwark Babwork Seaurity Protuc] Sacuity Device Management Epson Open FlaSonm

Acoess Coatrod Sefings
g

] Change Administrator Password

slizer Selngs
N Coarment pasiwond
Esiermal Infetace
Uigar PR Ebis Getaian 0 and 20 characers
e2500_admin
Haw Paagwadd it Cataian 1303 20 characlens
R
Contim Hew Password Pr————

HSHE S Meso=wTiised B SSrTTRIIESY Wi HTTIPS il $idifinig 4N J0TMniarasr pasiwed

3. Vyberte polozku OK.

Pozndmka:

(A Ak chcete nastavit alebo zmenit uzamknuté polozky ponuky, kliknite na polozku Prihldsenie sprdvcu a potom
zadajte heslo spravcu.

[d Ak chcete odstrdnit heslo spravcu, kliknite na kartu Zabezpecenie produktu > Odstrdnit Heslo spravcu a potom
zadajte heslo spravcu.

Suvisiace informacie

= ,Otvorenie aplikdcie Web Config” na strane 27

Ovladanie ¢innosti panela

Ak nastavite heslo spravcu a povolite funkciu Nastavenie zamku, mozete uzamknut polozky tykajice sa nastavené
systému tlaciarne, aby ich pouzivatelia nemohli zmenit.

Povolenie funkcie Nastavenie zamku

Povolte funkciu Nastavenie zdmku pre tladiaren, kde je nastavené heslo.
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Najprv stanovte heslo spravcu.

Povolenie funkcie Nastavenie zamku z ovladacieho panela

1. Naovladacom paneli tlaciarne vyberte polozku Nastav..

Ak chcete vybrat polozku, presuiite sa na polozku pomocou tlacidiel A W 4P 2 potom stlacte tlacidlo OK.
2. Vyberte polozky VSeobecné nastavenia > Sprava systému > Nastavenia zabezp..
3. Vyberte moznost Nastavenia spravy.
4. Vyberte moznost Zap. pre funkciu Nastavenie zamku.
5. Na obrazovke potvrdenia vyberte moznost Ano.

6. Vyberte polozky Nastav. > VSeobecné nastavenia > Nastavenia siete a potom skontrolujte, ¢i je potrebné
heslo.

Povolenie funkcie Nastavenie zamku z aplikacie Web Config
1. Otvorte aplikaciu Web Config a kliknite na polozku Prihlasenie spravcu.

2. Zadajte meno pouzivatela a heslo, potom kliknite na tla¢idlo OK.

3. Vyberte kartu Sprava zariadenia > Ovladaci panel.

4. Na polozke Uzamknutie panela vyberte moznost Zap..

5. Kliknite na tla¢idlo OK.

6. Vyberte na ovladacom paneli tlaciarne polozky Nastav. > VSeobecné nastavenia > Nastavenia siete a potom
skontroluijte, ¢i je potrebné heslo.

Polozky Nastavenie zamku pre ponuku Vseobecné nastavenia

Toto je zoznam poloziek Nastavenie zamku v ponuke Nastav. > VSeobecné nastavenia na ovladacom paneli.

Ponuka VSeobecné nastavenia Uzamknutie pane-
la

Z4kl. nastavenia -
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Ponuka Vseobecné nastavenia Uzamknutie pane-
la

Jas LCD displeja -
Casovac rezimu spanku v
Casova¢ vypnutia v/
Nastavenia datumu/¢asu v
Jazyk/Language v
Casovy limit prevadzky v/
Klavesnica -

Nastavenia tlaciarne -
Nastavenia zdroja papiera -
Jazyk tlace™ 4
Univerzélne nastavenia tlace 4
Konfiguricia tlace PDL™3 4
Aut.odstr.chyb v
Hruby papier v
Tichy rezim v
Doba schnutia atramentu -
Pripojenie PC pomocou USB -
USB Nast. ¢as. limitu I/F*3 4

Nastavenia siete v
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Ponuka Vseobecné nastavenia Uzamknutie pane-
la
Nastavenie Wi-Fi 4
Nastavenie drétovej siete LAN v
Stav siete v
Stav kablovej siete LAN/Wi-Fi Vel
Stav Wi-Fi Direct Vel
List so stav. tlace Vel
Kontrola pripojenia /2
Roz3irené v
Nézov zariadenia v
TCP/IP v
Proxy server v
Adresa IPv6 4
NFC v
Rychlost linky a duplex v
Pres. HTTP do HTTPS 4
Zak. IPsec/ IP Filtrovanie v
Zakazat IEEE802.1X v
Nastavenia webovej sluzby v
Sluzby Epson Connect v
Sluzby Google Cloud Print v
Sprava systému v
Vymazat vnitornt pamét Gdajov™3 4
Nastavenia zabezp. v
Odstranit vsetky déverné ulohy v
Nastavenia spravy v
Heslo spravcu v
Nastavenie zamku v
Obnovit $tand. nastavenia 4
Aktualizicia firmvéru v

v = Bude uzamknuté.
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- = Nebude uzamknuté.

*1  :Hoci polozky vo vrchnej irovni mézu byt uzamknuté zdmkom spravcu, moézete k nim mat nadalej pristup z rovnako
nazvanej ponuky Nastav. > Stav tlaciarne/Tlacit.

*2  :Hoci polozky vo vrchnej irovni mézu byt uzamknuté zdmkom spravcu, mézete k nim mat nadalej pristup z hlavnej
1

obrazovky > i | E > G > Ak sa neda pripojit k sieti.

*3: Tato polozka sa zobrazuje na tla¢iarni kompatibilnej s PCL alebo PostScript.

Suvisiace informacie

=  Moznosti ponuky Sprava systému” na strane 94

Obmedzenie dostupnych funkcii

Na tla¢iarni mozete zaregistrovat pouzivatelské konta, prepojit ich s funkciami a ovladat, ktoré funkcie mézu
pouzivatelia vyuzivat.

Ked zaregistrujete idaje overenia do ovladaca tla¢iarne, budete moct z pocitaca tladit. Podrobnosti o nastaveni
ovldda¢ najdete v Pomocnikovi k ovladacu alebo v navode.

Konfiguracia ovladania pristupu

Ak chcete pouzivat ovladanie pristupu, vytvorte pouzivatelské konto a povolte funkciu ovladania pristupu.

Vytvorenie pouzivatelského konta

Vytvorte pouzivatelské konto pre ovladanie pristupu.

1. Otvorte aplikaciu Web Config a vyberte kartu Zabezpecenie produktu > Nastavenia riadenia pristupu >
Nastavenia pouzivatela.

2. Kliknite na polozku Pridat pri Cisle, ktoré chcete registrovat.

g Upozornenie:

Ked pouzivate tlaciareri s overovacim systémom spolocnosti Epson alebo inych spolocnosti, zaregistrujte
pouzivatelské meno pre nastavenie obmedzenia na Cislo 2 az 10.

Aplikacny softvér, ako napriklad overovaci systém, vyuziva Cislo 1, takZe dané pouzivatelské meno sa
nezobrazuje na ovlddacom paneli tlaciarne.

3. Nastavte jednotlivé polozky.

(d Nazov pouzivatela:

Zadajte meno zobrazené v zozname pouzivatelskych mien, pouzit mozete 1 az 14 abecednych a ¢iselnych
znakov.

[d Heslo:
Zadajte heslo: 0 az 20 znakov v kddovani ASCII (0x20 - 0x7E). Ked obnovujete heslo, nechajte to prazdne.
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[J Na zapnutie/vypnutie kazdej funkcie zaskrtnite zaciarkavacie policko.

Vyberte funkciu, ktorej pouzivanie chcete povolit.

4. Kliknite na polozku Pouzit.
Po urcitom case sa znova objavi zoznam pouzivatelskych nastaveni.

Skontrolujte, ¢i je zaregistrované pouzivatelské meno zobrazené v polozke Nazov pouzivatela a ¢i sa moznost
Pridat zmenila na Upravit.

Uprava pouzivatelského konta

Upravte pouzivatelské konto zaregistrované v ovladani pristupu.

1. Otvorte aplikaciu Web Config a vyberte kartu Zabezpecenie produktu > Nastavenia riadenia pristupu >
Nastavenia pouzivatela.

2. Kliknite na polozku Upravit pri Cisle, ktoré chcete upravit.
3. Zmente jednotlivé polozky.

4. Kliknite na polozku PouZit.

Po urcitom Case sa znova objavi zoznam pouzivatelskych nastaveni.

Odstrdnenie pouzivatelského konta

Odstrante konto zaregistrované v ovladani pristupu.

1. Otvorte aplikaciu Web Config a vyberte kartu Zabezpecenie produktu > Nastavenia riadenia pristupu >
Nastavenia pouzivatela.

2. Kliknite na polozku Upravit pri ¢isle, ktoré chcete odstranit.

3. Kliknite na polozku Odstranit.

n Upozornenie:

Ked kliknete na moznost Odstrdnit, pouzivatelské konto sa odstrani bez potvrdzovacieho hldsenia. Pri
odstrafiovani konta dadvajte pozor.

Po urcitom Case sa znova objavi zoznam pouzivatelskych nastaveni.

Aktivovanie ovladania pristupu

Ked aktivujete ovladanie pristupu, tlaciarent bude moct pouzivat len zaregistrovany pouzivatel.

1. Otvorte aplikaciu Web Config a vyberte kartu Zabezpecenie produktu > Nastavenia riadenia pristupu >
Zakladné.

2. Vyberte moznost Aktivuje kontrolu pristupu.

Ak vyberiete moznost Umoznuje tla¢ a skenovanie bez autentifika¢nych informacii, médzete tlacit z
ovlddacdov, ktoré nie su nastavené s idajmi overenia.
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3. Kliknite na tlac¢idlo OK.

Zakazanie externého rozhrania

Mozete zakazat rozhranie, ktoré sa pouziva na pripojenie zariadenia k tlac¢iarni. Urobte nastavenia obmedzenia,
ktorym obmedzite tla¢ inym spdsobom nez cez siet.

Pozndmbka:
Nastavenia obmedzenia moézZete urobit aj na ovlddacom paneli tlaciarne.

[d NFC: Nastav. > Vieobecné nastavenia > Nastavenia siete > Rozsirené > NFC
A Pripojenie PC pomocou USB: Nastav. > Vseobecné nastavenia > Nastavenia tlaciarne > Pripojenie PC pomocou
USB

1. Otvorte aplikaciu Web Config a vyberte kartu Zabezpecenie produktu > Externé rozhranie.

2. Vyberte moznost Zakazat pre funkcie, ktoré chcete nastavit.
Vyberte moznost Povolit, ked chcete zrusit ovladanie.
1 NFC
Zakézte rozhranie NFC zabudované v ovladacom paneli.
[d Pripojenie PC pomocou USB

Mozete obmedzit pouzivanie pripojenia cez USB z pocitaca. Ak to chcete obmedzit, vyberte moznost
Zakazat.

3. Kliknite na polozku OK.

4. Skontrolujte, ¢i sa zakazany port neda pouzivat.

4 NFEC

Overte, ¢i nie je ziadna odozva pri podrzani zariadenia podporujiceho funkciu NFC pri tla¢iarni
(napriklad inteligentného telefénu).

[ Pripojenie PC pomocou USB
Ak bol ovldda¢ nainstalovany do pocitaca
Pripojte tla¢iaren k pocitatu pomocou kabla USB, a potom skontrolujte, ¢i tlaciaren netlaci.
Ak ovladac nebol nainstalovany do pocitaca
Windows:

Otvorte spravcu zariadeni a nechajte ho otvoreny. Pripojte tladiaren k pocita¢u kablom USB a potom
skontrolujte, ¢i zostal spravca zariadeni nezmeneny.

MacOS:

Pripojte tla¢iaren k pocita¢u pomocou kabla USB, a potom skontrolujte, ¢i tlac¢iaren nie je uvedena ako
takd, ktoru chcete pridat v ¢asti Tla¢iarne a skenery.

Suvisiace informacie

=, Otvorenie aplikécie Web Config” na strane 27
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Nastavenia ¢cinnosti a riadenia

V tejto kapitole st vysvetlené polozky tykajtce sa kazdodennych ¢innosti a spravovania zariadenia.

Prihlasenie na tlaciaren na konto spravcu

Ak je na tlad¢iarni nastavené heslo spravcu, je potrené prihlasit sa ako spravca, ak chcete pouzit uzamknuté polozky
ponuky v aplikacii Web Config.

Zadajte heslo na pouzitie uzamknutych poloZiek ponuky na ovladacom paneli.

Prihlasovanie na tlaciaren pomocou aplikacie Web Config

Ked sa do aplikdcie Web Config prihlasite ako spravca, mézete ovladat polozky nastavené v ¢asti Nastavenie
zamku.

1. Zadajte IP adresu tlac¢iarne do prehladavaca a spustite tak aplikdciu Web Config.
2. Kliknite na polozku Prihlasenie spravcu.
3. Zadajte pouzivatelské meno a heslo spravcu v polozkach Nazov pouzivatela a Aktuélne heslo.

4. Kliknite na polozku OK.
Po overeni sa zobrazia uzamknuté polozky a moznost Odhlasenie spravcu.
Ak sa chcete odhlasit, kliknite na polozku Odhlasenie spravcu.

Pozndmka:
Ked vyberiete moznost Zap. pre kartu Sprava zariadenia > Ovlddaci panel > Casovy limit operdcie, automaticky sa bude
odhlasovat po urcitej dobe necinnosti na ovlddacom paneli.

Overenie informacii na tlaciarni

Overenie informacii z ovladacieho panela

Z ovladacieho panela mozete skontrolovat a vytlacit nasledujice informacie.

[d Pocet vytlacenych strdn

Nastav. > Pocitadlo vytlackov

Mozete skontrolovat celkovy pocet vytlacenych stran a pocet stran vo farebnej/¢iernobielej tlaci.
(J Spotrebny material

Nastav. > Stav zasob

Mozete skontrolovat informdcie o atramente a udrzbovej kazete.
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[d Harok so stavom produktu
Nastav. > Stav tladiarne/Tlacit > List so stav. tlade

Mozete vytladit harok so stavom, napriklad informdcie o tla¢iarni a spotrebnom materiéli.

[ Informacie o sieti
Nastav. > VSeobecné nastavenia > Nastavenia siete > Stav siete
Nastav. > Stav tlaciarne/Tlacit > Siet

Mozete skontrolovat informdcie tykajuice sa siete, napriklad stav sietového pripojenia, nastavenia postového
servera atd. a vytlacit harok so stavom siete.

[d Sprava o sietovom pripojeni

Nastav. > Véeobecné nastavenia > Nastavenia siete > Kontrola pripojenia

Hlavni strinka > £ | E > G > Ak sa neda pripojit k sieti
Mozete diagnostikovat stav sietového pripojenia tlac¢iarne a vytlacit spravu.

[ Stav sietového pripojenia

Hlavna stranka > E | E > Smerovac

Mozete skontrolovat stav pripojenia pre kdblovi/bezdrotovi siet LAN.

Kontrola udajov cez aplikaciu Web Config

V polozke Stav pomocou aplikacie Web Config mozete overit nasledujtce informécie o pouzivanej tlaciarni.
[ Stav vyrobku
Skontrolujte jazyk, stav, cloudovu sluzbu, ¢islo vyrobku, adresu MAC atd.
[ Stav siete
Skontrolujte informacie o stave sietového pripojenia, IP adresu, server DNS atd.
 Udrzba

Skontrolujte prvy den vytlackov, pocet vymen atramentu, pocet vytlacenych stran, pocet tlacovych tloh pre
jednotlivé jazyky atd.

[ Stav hardvéru
Skontrolujte stav jednotlivych pripojeni Wi-Fi a NFC.

(A Snimka panela

Zobrazte snimku obrazovky, ktord je zobrazena na ovlddacom paneli zariadenia.

Prijimanie emailovych oznameni pri vyskyte udalosti

Co st e-mailové upozornenia

Je to funkcia upozornovania, ktord na uréenu adresu odosle e-mail, ked sa vyskytne udalost, napriklad zastavenie
tlace a chyba tlaciarne.

Mozete zaregistrovat najviac pat cielov a pre jednotlivé ciele urcit nastavenia upozornenia.

Ak chcete pouzivat tuto funkciu, je pred nastavenim upozorneni potrebné nastavit postovy server.
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Suvisiace informacie

= Konfiguricia postového servera” na strane 37

Konfiguracia e-mailového upozornenia

Nakonfigurujte e-mailové upozornenie pomocou aplikiacie Web Config.

1.

Otvorte aplikdciu Web Config a vyberte kartu Sprava zariadenia > E-mailové upozornenie.

Nastavte predmet e-mailového upozornenia.

Z dvoch rozbalovacich ponuk vyberte obsah zobrazeny v predmete.
(d Vybrany obsah sa zobrazuje vedla polozky Predmet.

[d Rovnaky obsah nie je mozné nastavit na lavti a prava stranu.

(d Ked pocet znakov v polozke Umiestnenie prekracuje 32 bajtov, znaky nad 32 bajtov sa vynechaju.

Zadajte e-mailovu adresu na odosielanie e-mailového upozornenia.

Pouzite znaky A-Za-z0-9!#$% &' *+-./=2/_{|}~ @. Mozete zadat 1 az 255 znakov.
Vyberte jazyk pre e-mailové upozornenia.

Zaciarknite policko pri udalosti, pre ktort chcete prijimat upozornenie.
Cislo polozky Nastavenia upozorneni je prepojené na ¢&islo ciela v polozke Nastavenia e-mailovej adresy.

Priklad:
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Ak chcete, aby bolo upozornenie odoslané na e-mailovt adresu nastavenu pre ¢islo 1 v polozke Nastavenia e-
mailovej adresy, ked sa v tla¢iarni minie papier, za¢iarknite poli¢ko 1 v riadku Papier sa minul.
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6. Kliknite na polozku OK.
Vyvolanim udalosti overte, ¢i bude e-mailové upozornenie odoslané.

Priklad: Tlacte pri uréenej moznosti Zdroj papiera, kde nie je vlozeny papier.
Suavisiace informacie

= ,Otvorenie aplikdcie Web Config” na strane 27

= Konfigurdcia postového servera” na strane 37

Polozky pre e-mailové upozornenie

Polozky Nastavenia a vysvetlenie
Jednotka(y) zdsobnika atramentu na Ozndmenie, Ze sa minul atrament.
vymenu
Nedostatok atramentu Oznamenie, ze sa ¢oskoro minie atrament.
Udrzbova kazeta: koniec Zivotnosti Oznamenie, Ze je Udrzbova kazeta plna.
Udrzbova kazeta: blizi sa koniec Oznamenie, Ze je Udrzbova kazeta takmer plna.
zivotnosti
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Polozky

Nastavenia a vysvetlenie

Heslo spravcu sa zmenilo

Oznédmenie, Ze sa zmenilo heslo spravcu.

Papier sa minul

Oznamenie, ze sa vyskytla chyba na vystupe papiera v uré¢enom zdroji papiera.

Tlac sa zastavila*

Oznamenie, Ze sa tlac zastavila, pretoZe sa zasekol papier, pripadne nie je
nastavena kazeta na papier.

Chyba tlaciarne

Oznamenie, Ze sa vyskytla chyba tlaciarne.

Chyba Wi-Fi

Oznamenie, Ze sa vyskytla chyba rozhrania bezdrétovej siete LAN.

Chyba Vstavana karta SD

Oznamenie, ze sa vyskytla chyba zabudovanej karty SD. Tato polozka sa zobrazuje
na tlaciarni kompatibilnej s PCL alebo PostScript.

Chyba Doska PDL

Oznamenie, ze sa vyskytla chyba substratu PDL. Tato polozka sa zobrazuje na
tlaciarni kompatibilnej s PCL alebo PostScript.

Chyba NFC

Ozndmenie, ze sa vyskytla chyba substratu NFC.

Aktualizacia firmvéru

Ked je k dispozicii novy firmvér, aktualizaciou firmvéru tlaciarne vylepsite funkciu alebo vyriesite problém.

Aktualizacia firmvéru tlaciarne pomocou ovladacieho panela

Ak sa d4 tlaciaren pripojit k internetu, mozete aktualizovat firmvér tla¢iarne pomocou ovladdacieho panela. Mozete
tieZ nastavit, aby tlaciaren pravidelne overovala aktualizacie firmvéru a upozornila vas, ak su nejaké k dispozicii.

1. Na hlavnej obrazovke vyberte polozku Nastav..

Ak chcete vybrat polozku, presuiite sa na polozku pomocou tlatidiel A W 4P a potom stlaéte tlagidlo OK.

2. Vyberte polozky VSeobecné nastavenia > Sprava systému > Aktualizacia firmvéru > Aktualizovat.

Pozndmka:

Vyberte moZnost Ozndmenie > Zap., (im nastavite, aby tlaciareri pravidelne overovala dostupné aktualizdcie firmvéru.

3. Vyberte moznost Spustit vyhladavanie.

Tlacdiaren za¢ne hladat dostupné aktualizicie.
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4. Ak sana LCD obrazovke zobrazi hldsenie s informdciou, Ze je k dispozicii aktualizcia, postupujte podla
pokynov na obrazovke a spustite aktualizaciu.

g Upozornenie:

1 Kym nebude aktualizdcia dokoncend, nevypinajte ani neodpdjajte tlaciaren. V opacnom pripade by mohlo
dojst k poruche tlaciarne.

[ Ak sa aktualizdicia firmvéru nedokonci, pripadne nepodari, tlaciareri sa nespusti normdlne a na LCD
obrazovke sa pri nasledujiicom zapnuti tlaciarne zobrazi hldsenie ,Recovery Mode®. V takom pripade je
potrebné aktualizovat firmvér znova pomocou pocitaca. Pripojte tlaciaresi k pocitacu pomocou USB kdbla.
Dokym je na tlaciarni zobrazeny ndpis ,Recovery Mode, nie je mozné aktualizovat firmvér cez siet. Na
pocitaci otvorte svoju webovii stranku spolocnosti Epson a potom si prevezmite najnovsi firmvér tlaciarne.
Dalsie kroky ndjdete v pokynoch na webovej stranke.

Aktualizacia firmvéru pomocou aplikacie Web Config
Ak sa da tlaciaren pripojit k internetu, mozete aktualizovat firmvér z aplikacie Web Config.
1. Otvorte aplikaciu Web Config a vyberte kartu Sprava zariadenia > Aktualizacia firmvéru.

2. Kliknite na polozku Spustit.

Spusti sa overenie firmvéru. Ak existuje aktualizovany firmvér, zobrazia sa informdcie o firmvéri.

3. Kliknite na tlac¢idlo Spustit a postupujte podla pokynov na obrazovke.

Pozndmka:

Firmvér mozete aktualizovat aj pomocou aplikdcie Epson Device Admin. V zozname zariadeni mozete vizudlne overit iidaje
o firmvéri. Je to uZitocné v pripade, Ze chcete aktualizovat firmvér viacerych zariadeni. Dalsie podrobnosti ndjdete v
prirucke k aplikdcii Epson Device Admin alebo jej Pomocnikovi.

Suvisiace informacie
=, Otvorenie aplikicie Web Config” na strane 27

= Epson Device Admin” na strane 80

Aktualizacia firmvéru bez pripojenia k internetu

Do poditaca si mozete prevziat firmvér zariadenia z webovej stranky Epson a potom prepojit zariadenie a pocitac
kablom USB a aktualizovat firmvér. Ak nemoézete aktualizovat cez siet, skuste tento sposob.

1. Otvorte webovu stranku spolo¢nosti Epson a prevezmite si firmvér.
2. Pripojte pocita¢ obsahujuci prevzaty firmvér k tla¢iarni kablom USB.

3. Dvakrat kliknite na prevzaty stibor .exe.

Spusti sa aplikdcia Epson Firmware Updater.

4. Postupujte podla pokynov na obrazovke.
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Zalohovanie nastaveni

Hodnotu nastavenia mozete exportovat z aplikdcie Web Config do siboru. Mozete to pouzit na zalohovanie
hodnét nastavenia, vymenu tla¢iarne atd.

Exportovany subor sa neda upravit, pretoze ide o binarny subor.

Export nastaveni

Export nastavenia tla¢iarne.

1. Otvorte aplikiciu Web Config a potom vyberte kartu Sprava zariadenia > Hodnota nastavenia exportu a
importu > Export.
2. Vyberte nastavenia, ktoré chcete exportovat.

Vyberte nastavenia, ktoré chcete exportovat. Ak vyberiete nadradent kategdriu, vedlajsie kategdrie budu tiez
vybrané. Vedlajsie kategorie, ktoré sposobuju chyby ich kopirovanim v ramci rovnakej siete (ako napriklad
adresy IP a podobne), nemdzu byt vybrané.

3. Zadajte heslo na zasifrovanie exportovaného stiboru.

Na import suboru je potrebné heslo. Ak nechcete stibor zasifrovat, nechajte to prazdne.

4. Kliknite na polozku Export.

Upozornenie:

Ak chcete exportovat nastavenia siete tlaciarne, ako napriklad nédzov tlatiarne a adresa IPv6, vyberte moznost
Zapnite, ak chcete vybrat jednotlivé nastavenia zariadenia a potom vyberte dalsie polozky. Pre ndhradnii
tlaliareni vyberte iba vybrané hodnoty.

Suvisiace informacie

=, Otvorenie aplikdcie Web Config” na strane 27

Import nastaveni

Exportovany Web Config sibor importujte do tlaciarne.

n Upozornenie:

Pri importovani hodnét, ktoré obsahuju jednotlivé informdcie, ako napriklad ndzov tlaciarne alebo adresa IB, sa
uistite, Ze v rovnakej sieti neexistuje rovnakd adresa IP Ak sa adresa IP prekryva, tlaciareri neodzrkadluje tiito
hodnotu.

1. Otvorte aplikaciu Web Config a potom vyberte kartu Sprava zariadenia > Hodnota nastavenia exportu a
importu > Importovat.

2. Vyberte exportovany subor a potom zadajte zasifrované heslo.

3. Kliknite na polozku Dalej.
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4. Vyberte nastavenia, ktoré chcete importovat, a potom kliknite na tla¢idlo Dalej.

5. Kliknite na polozku OK.

Nastavenia st uplatnené v tla¢iarni.
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Riesenie problémov

Pomocky k rieSeniu problémov

(d Kontrola hlasenia o chybe

Ked sa vyskytne problém, najprv skontrolujte, ¢i na ovladacom paneli tla¢iarne alebo na obrazovke ovlddaca nie
st nejaké hlasenia. Ak mate nastavené upozornenie e-mailom pri vyskyte chyby, mozete mat okamzite prehlad
o stave.

[d Sprava o sietovom pripojeni
Diagnostikujte stav siete a tlaciarne a potom vytlacte vysledok.

Mozete najst diagnostikovand chybu zo strany tlaciarne.

(d Kontrola stavu komunikécie
Skontrolujte stav komunikacie serverového pocitaca alebo klientskeho pocita¢a pomocou prikazu, ako st
napriklad ping a ipconfig.

[ Test pripojenia

Na kontrolu pripojenia medzi tla¢iarnou a postovym serverom, vykonajte test pripojenia z tla¢iarni. Rovnako aj
skontrolujte pripojenie z klientskeho poc¢itaca k serveru a overte tak stav komunikacie.

[ Inicializ4cia nastaveni

Ak sa v nastaveniach a stave komunikacie nejavi ziadny problém, problémy sa daju vyriesit zakazanim alebo
inicializaciou sietovych nastaveni tlac¢iarne a potom opatovnym nastavenim.

Kontrola stavu tlaciarne

Ak chcete identifikovat problém, skontrolujte stav tlaciarne a siete.

Kontrola hlasenia o chybe

Kontrola hlasenia o chybe z upozornenia e-mailom

Ked je nastavené upozornenie e-mailom, skontrolujte hldsenie o chybe odoslané z tlaciarne.

Ak st v upozorneni e-mailom pokyny na vyrieSenie problému, postupujte pdola nich.

Suvisiace informacie

® , Prijimanie emailovych ozndment pri vyskyte udalosti” na strane 56

Kontrola hlaseni na LCD obrazovke

Ak je na displeji LCD zobrazené chybové hlasenie, postupujte podla pokynov na obrazovke alebo pouZite nizsie
uvedené riesenia.
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Chybové hlasenia Priciny a rieSenia
Chyba tlaciarne d Priciny:
Znova zapnite tlaciaref. Viac podrobnosti V tlaciarni je cudzoroda latka, pripadne sa vyskytla chyba tlaciarne.
ndjdete v dokumentacii. O Riegenia:
Z tlaciarne odstrante vsetok papier a ochranny materidl. Ak sa stale
zobrazuje chybové hlasenie, obratte sa oddelenie technickej
podpory spolo¢nosti Epson.
Minul sa papier v zadsobniku XX. (4 Priciny:
Nie je ziadny papier.
J RieSenia:
Vlozte papier a potom Uplne zasurite sucast zasobnik papiera.
Musite vymenit kazetu Jednotka zasobnika 1 Priciny:
atramentu. Vycerpal sa atrament.
(1 Riesenia:
S cielom dosiahnutia maximalnej kvality tlace a ochrany tlac¢ovej
hlavy zostdva v kazete bezpecnostna rezerva atramentu, ked
tlaciaren signalizuje, Ze je ¢as na vymenu kazety. Atramentovu kazetu
vymerite vzdy, ked'sa zobrazi vyzva na jej vymenu.
Skrinka Udrzby nie je rozpoznany. Vlozte ho 1 Priciny:
spravne. Udrzbova kazeta nie je nainitalovana spravne.
(1 Riesenia:
Skontrolujte stav instalacie udrzbovej kazety a potom ju spravne
nainstalujte.
Skrinka udrzby je na konci svojej zivotnosti.  Priciny:
Musite ju vymenit. Udrzbovej kazete skondila servisna Zivotnost.
J RieSenia:
Vymernte podla ndvodu udrzbovu kazetu.
Pred spustenim cistenia privodu vymente (4 Priciny:
skrinku Udrzby. Udrzbova kazeta neméa dostatoenu kapacitu na &istenie hlavy.
(1 Riesenia:
Vypnite napdjanie tlaciarne a potom vymente udrzbovu kazetu.
Vyberte skrinku Gdrzby a znovu vlozte. d Priciny:
Udrzbova kazeta nie je rozpoznana spravne.
J RieSenia:
Vytiahnite udrzbovu kazetu a potom ju nainstalujte znova. Ak nie je
ani po tom rozpoznana, vymente ju za novu.
Konfiguracia papiera je vypnutd. Niektoré (4 Priciny:
fu,r?kcie nemusia byt k Fﬁspozicii. Podrobnosti Funkcia Aut. zob. nas. pap. je vypnuta.
najdete v dokumentacii.
J RieSenia:
Ak je nastavenie Aut. zob. nas. pap. vypnuté, nemozete pouzit
funkciu AirPrint. Ak pouzivate rezim AirPrint, povolte to.

64




Prirucka spravcu

Riesenie problémov

Chybové hlasenia

Priciny a rieSenia

Komb. adresy IP a masky pods. je neplatnd. Viac
podrob. si pozrite v dokumentacii.

a

a

Priciny:
Nastavend kombindcia IP adresy je neplatnd.
Riesenia:

Zadajte spravnu IP adresu alebo predvolent branu.

Ak chcete pouzivat cloudové sluzby, aktualizujte
si koreniovy certifikat.

Priciny:

Platnost hlavného certifikatu pouzivaného pre cloudové sluzby
uplynula.

Riesenia:

Spustite aplikaciu Web Config a potom aktualizuje hlavny certifikat.

Zabezpecenie siete — Aktualizacia korenového certifikatu

Recovery Mode

Priciny:

Aktualizacia firmvéru nebola Uspesnd a neda sa vratit do normalneho
rezimu.

Riesenia:

Tlaciaren sa spustila v reZime obnovovania, pretoze zlyhala

aktualizacia firmvéru. Zopakujte pokus o aktualizaciu firmvéru
vykonanim nizsie uvedenych krokov.

1. Prepojte pocitac s tlaciarnou kablom USB. (V rezime obnovovania
nie je mozné vykonat aktualizaciu firmvéru po sieti.)

2. Pozrite si dalSie pokyny na miestnej webovej lokalite spolo¢nosti
Epson.

Kontrola displeja na paneli vzdialenej tla¢iarne

Pomocou aplikacie Web Config mozete skontrolovat displej panela vzdialenej tlaciarne.

1. Spustite aplikaciu Web Config pre tlaciaren, ktoru chcete skontrolovat.

Ked dostanete upozornenie e-mailom, mozete aplikaciu Web Config spustit cez URL adresu v e-mailovej

sprave.

2. Vyberte kartu Stav > Snimka panela.

Aktudlny panel tlaciarne je zobrazeny v aplikacii Web Config.

Ak chcete aktualizovat, kliknite na tla¢idlo Obnovit.

Tlac spravy o sietovom pripojeni

Mozete vytladit spravu o sietovom pripojeni a skontrolovat tak stav medzi tlaciariiou a pristupovym bodom.

1. Vlozte papiere.

2. Na hlavnej obrazovke vyberte polozku Nastav..

Ak chcete vybrat polozku, presuiite sa na polozku pomocou tlacidiel A W 4P 2 potom stlacte tlacidlo OK.
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3. Vyberte polozky VSeobecné nastavenia > Nastavenia siete > Kontrola pripojenia.

Spusti sa kontrola pripojenia.
4. Vyberte moznost Vytlacit kontrolnu spravu.

5. Vytlacte spravu o siefovom pripojeni.

Ak sa vyskytne chyba, skontrolujte spravu o siefovom pripojeni a potom postupujte podla vytlacenych rieseni.
6. Zatvorte obrazovku.
Suvisiace informacie

= _Hlésenia a rieSenia v spréve o sietovom pripojeni” na strane 66

Hlasenia a rieSenia v sprave o sietovom pripojeni

Skontrolujte hlasenia a kddy chyb v sprave o siefovom pripojeni a potom postupujte podla rieSeni.

a

Check Network Connection

[ e == D
Check Result FAIL
Error code [RE—TJ

See the Network Status and check if the Network Name (S5SID) is
the SSID you want to connect. k)
If the SSID is correct, make sure to enter the correct password

and try again.

If your problems persist
see your documentation for help and networking tips.

Checked Items
————

Wireless Network Name (SSID) Check
Communication Mode Check

Security Mode Check

MAC Address Filtering Check
Security Key/Password Check

IF Address Check

Detailed IP Setup Check

PASS
PASS
PASS
PASS
FAIL
Unchecked
Unchecked

Metwork Status
| ———————

Printer Model

IP Address

Subnet Mask
Default Gateway
Metwork Mame (SSID)
Communication Mode
Signal Strength
MAC Address

XX-XXX XXX Series
0.0.0.0
255.255.255.0

D:9:0:0:9:9:0:9:9:9:9:0:4
WPAZ-FPSK (AES)
Poor
44:D2:44:DA:C0:43

a. Kod chyby

b. Hlasenia v polozke Sietové prostredie
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E-1

Hlasenie:

Skontrolujte, ¢i je sietovy kabel a ¢i st sietové zariadenia, ako napr. rozbocovac, smerovac alebo pristupovy bod
zapnuté.

Riesenia:
[ Uistite sa, ¢i je kabel siete Ethernet pripojeny k tla¢iarni, rozbo¢ovacu alebo inému sietovému zariadeniu.
[ Uistite sa, ¢i su rozbocovac alebo iné sietové zariadenia zapnuté.

[d Ak chcete pripojit tla¢iaren cez Wi-Fi, urobte znova nastavenia Wi-Fi pre tlaciaren, pretozZe bola zakazana.

E-2, E-3, E-7

Hlasenie:

Nenasli sa ziadne nazvy bezdrétovej siete (SSID). Skontroluijte, ¢i je smeroval/pristupovy bod zapnuty a bezdrotova
siet (SSID) je spravne nastavena. Obratte sa pre pomoc na spravcu siete.

Nenasli sa ziadne nazvy bezdrotovej siete (SSID). Skontrolujte, ¢i nazov bezdrotovej siete (SSID) pocitaca, ktory
chcete pripojit je spravne nastaveny. Obrétte sa pre pomoc na spravcu siete.

Zadany bezpecnostny kluc¢/heslo sa nezhoduje s tym, ktoré je nastavené pre smeroval/pristupovy bod. Skontrolujte
bezpeénostny kluc¢/heslo. Obratte sa pre pomoc na spravcu siete.

Riesenia:

[ Uistite sa, ¢i je pristupovy bod zapnuty.

[ Skontrolujte, ¢i st pocita¢ alebo zariadenie pripojené k pristupovému bodu spravne.

[d Vypnite pristupovy bod. Pockajte asi 10 sekiind a potom znova zapnite.

[d Umiestnite tla¢iaren blizsie k pristupovému bodu a odstrante vsetky prekazky medzi nimi.

(4 Ak ste SSID zadali ruc¢ne, skontrolujte, ¢i je spravne. Skontrolujte SSID v ¢asti Stav siete v sprave o sietovom
pripojeni.

d Ak ma pristupovy bod viaceré SSID, vyberte zobrazené SSID. Ked SSID pouziva nekompatibilnt frekvenciu,
tla¢iarent ho nezobrazuje.

[d Ak pouzivate na nadviazanie siefového pripojenia tla¢idlo Push Button Setup, uistite sa, ¢i pristupovy bod
podporuje funkciu WPS. Nie je mozné pouzit tla¢idlo Push Button Setup, ak pristupovy bod nepodporuje
funkciu WPS.

[d Zaistite, aby boli v nazve SSID len znaky ASCII (pismenad, ¢islice a symboly). Tlac¢iaren nemoze zobrazit SSID,
ktoré obsahuje iné znaky nez ASCII.

(d Pred pripojenim k pristupovému bodu sa uistite, ze poznate SSID a heslo. Ak pouzivate pristupovy bod s jeho
predvolenymi nastaveniami, SSID a heslo st na $titku na pristupovom bode. Ak nepoznate SSID a heslo,
poskytne vam ich osoba, ktora nainstalovala pristupovy bod, pripadne si pozrite dokumentéciu k pristupovému
bodu.

[d Ked pripajate k SSID vygenerovanému pomocou funkcie zosietovania na inteligentnom zariadeni, skontrolujte
SSID a heslo v dokumentacii, ktora bola prilozena k inteligentnému zariadeniu.
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[d Ak sa pripojenie cez Wi-Fi obcas prerusi, skontrolujte dalej uvedené podmienky. Ak sa tohto pripadu tykaju
nejaké z tychto podmienok, vynulujte nastavenia siete prevzatim a spustenim softvéru z nasledujucej webovej
stranky.

http://epson.sn > Nastavenie
[ Iné inteligentné zariadenie bolo pridané do siete pomocou tlac¢idla.

[ Siet Wi-Fi bola nastavena inym sp6sobom a nie pomocou tlacidla.

E-5

Hlasenie:

Rezim zabezpedenia (napr. WEP, WPA) sa nezhoduje s aktudlnym nastavenim tlac¢iarne. Skontrolujte rezim
zabezpecenia. Obratte sa pre pomoc na spravcu siete.

Riesenia:
Uistite sa, Ci je typ zabezpecenia pristupového bodu nastaveny na jeden z nasledujucich.Ak nie je, zmente typ
zabezpedenia na pristupovom bode a potom vynulujte nastavenia siete na tla¢iarni.

[ WEP-64 bitové (40 bitov)
[ WEP-128 bitové (104 bitov)

J WPA PSK (TKIP/AES)"

(J WPA2 PSK (TKIP/AES)”
[ WPA (TKIP/AES)
[ WPA2 (TKIP/AES)

* WPA PSK je tiez zndme ako WPA Personal. WPA2 PSK je tieZz zname ako WPA2 Personal.

E-6

Hlasenie:

MAC adresa tlaciarne moze byt filtrovana. Skontrolujte, ¢i ma smerovac/pristupovy bod obmedzenia ako
napriklad filtrovanie MAC adresy. Pozrite si dokumentaciu k smerovacu/pristupovému bodu alebo sa obratte pre
pomoc na spravcu siete.

Riesenia:
(d Skontroluijte, ¢i je filtrovanie adries MAC vypnuté. Ak je zapnuté, zaregistrujte adresu MAC tlaciarne, aby nebola

filtrovana.Pozrite si dokumentdciu k pristupovému bodu, kde néajdete dalsie podrobnosti.Adresu MAC tlaciarne
mozete skontrolovat v Casti Stav siete v sprave o siefovom pripojeni.

1 Ak je v rezime zabezpecenia WEP na pristupovom bode aktivované zdielané overenie, uistite sa, ¢i mate spravny
overovaci kdd a index.

(d Ak je pocet pripojitelnych zariadeni na pristupovom bode mensi nez pocet zariadeni, ktoré chcete pripojit,
urobte nastavenia na pristupovom bode a zvyste pocet pripojitelnych zariadeni.Pozrite si dokumentaciu k
pristupovému bodu, kde néjdete informacie o nastaveniach.
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E-8

Hlasenie:

K tla¢iarni je priradend nespravna IP adresa. Skontrolujte nastavenie IP adresy sietového zariadenia (rozbocovaca,
smerovaca alebo pristupového bodu). Obratte sa pre pomoc na spravcu siete.

Riesenia:
(d Aktivujte funkciu DHCP na pristupovom bode, ak je nastavenie Ziskat IP adresu nastavend na moznost
Automaticky.

(d Ak je nastavenie Ziskat IP adresu nastavena na tlaciarni na moznost Rucne, ru¢ne nastavend IP adresa je mimo
rozsah (napriklad: 0.0.0.0) a je to neplatné.Nastavte platnu IP adresu z ovladacieho panela tla¢iarne alebo
pomocou aplikacie Web Config.

E-9

Hlasenie:

Skontrolujte nastavenie pripojenia a siete pocitaca alebo iného zariadenia. K dispozicii je pripojenie pomocou
EpsonNet Setup. Obritte sa pre pomoc na spravcu siete.

Riesenia:

Skontrolujte nasledujuce.

(4 Zariadenia s zapnuté.

[ Mozete mat pristup k internetu a dal$im pocitacom alebo sietovym zariadeniam v rovnakej sieti zo zariadeni,

ktoré chcete pripojit k tlaciarni.

Ak sa tlac¢iaren a sietové zariadenia po overeni hore uvedeného stale nemozu pripojit, vypnite pristupovy
bod.Pockajte asi 10 sekiind a potom znova zapnite.Potom vynulujte nastavenia siete prevzatim a spustenim
instala¢ného programu z nasledujiicej webovej stranky.

http://epson.sn > Nastavenie

E-10

Hlasenie:

Skontrolujte IP adresu, masku podsiete a predvolend branu. K dispozicii je pripojenie pomocou EpsonNet Setup.
Obrifte sa pre pomoc na spravcu siete.

Riesenia:
Skontrolujte nasledujuce.
O Dalsie zariadenia v sieti st zapnuté.

[ Sietové adresy (IP adresa, maska podsiete a predvolena brana) su spravne, ak ste na tlaciarni nastavili moznost
Ziskat IP adresu na Ruc¢ne.

Vynulujte sietovi adresu, ak su nespravne.IP adresu, masku podsiete a predvolent branu mozete skontrolovat v
Casti Stav siete v sprave o siefovom pripojeni.
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Ked je funkcia DHCP aktivovana, zmente na tla¢iarni polozku Ziskat IP adresu na moznost Automaticky.Ak
chcete nastavit IP adresu ru¢ne, skontrolujte IP adresu v ¢asti Stav siete v sprave o siefovom pripojeni a potom na
obrazovke nastavenia siete vyberte moznost Ru¢ne.Nastavte masku podsiete na [255.255.255.0].

Ak sa tlac¢iaren a siefové zariadenia stdle nemozu pripojit, vypnite pristupovy bod.Pockajte asi 10 sekiind a potom
znova zapnite.

E-11

Hlasenie:

Nastavenie je neuplné. Skontrolujte predvolené nastavenie brany. K dispozicii je pripojenie pomocou nastavenia
systému EpsonNet. Obratte sa pre pomoc na spravcu siete.

Riesenia:

Skontrolujte nasledujuce.

[d Adresa predvolenej brany je spravna, ked ste na tlac¢iarni nastavili TCP/IP na moZnost Ru¢ne.
[d Zariadenie, ktoré ste nastavili ako predvolent branu, je zapnuté.

Nastavte spravnu adresu predvolenej brany.Adresu predvolenej brany mozete skontrolovat v ¢asti Stav siete v
sprave o sietovom pripojeni.

E-12

Hlasenie:

Skontrolujte nasledovné -¢i je zadany spravny bezpecnostny kltc¢/heslo -¢i je index bezpec¢nostného kluca/hesla
nastaveny na prvé Cislo -¢i je spravna IP adresa, maska podsiete alebo predvolené nastavenie brany Obritte sa pre
pomoc na spravcu siete.

Riesenia:

Skontrolujte nasledujuce.

O Dalsie zariadenia v sieti st zapnuté.

[ Sietové adresy (IP adresa, maska podsiete a predvolena brana) su spravne, ak ste ich zadavali ru¢ne.
[ Sietové adresy inych zariadeni (maska podsiete a predvolend brana) st rovnaké.

[ IP adresa nie je v konflikte s inymi zariadeniami.

Ak sa tlac¢iaren a siefové zariadenia po overeni hore uvedeného stale nemozu pripojit, skuste nasledujuce.
(d Vypnite pristupovy bod.Pockajte asi 10 sekiind a potom znova zapnite.

(4 Pomocou instala¢ného programu urobte znova nastavenia siete. Mdzete ho spustit z nasledujtcej webovej
stranky.

http://epson.sn > Nastavenie

[ Mozete zaregistrovat viac hesiel na pristupovom bode, ktory pouziva typ zabezpecenia WEP.Ak st
zaregistrované viaceré hesla, skontroluijte, ¢i je prvé zaregistrované heslo nastavené na tlaciarni.
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E-13

Hlasenie:

> s

Skontrolujte nasledovné -¢i je zadany spravny bezpecnostny kltuc¢/heslo -¢i je index bezpeénostného kltuca/hesla
nastaveny na prvé ¢islo -Ci je spravne pripojenie a nastavenie siete pocitaca alebo iného zariadenia Obratte sa pre
pomoc na spravcu siete.

Riesenia:
Skontrolujte nasledujuce.
[ Sietové zariadenia, ako su napriklad pristupovy bod, rozboc¢ovac a smerovacé, s zapnuté.

[J Nastavenie TCP/IP pre sietové zariadenia neboli urobené ru¢ne.(Ak je nastavenie TCP/IP na tla¢iarni
automatické, pricom nastavenie TCP/IP pre iné sietové zariadenia je robené rucne, siet tlaciarne sa moze lisit od
siete inych zariadeni.)

Ak to po overeni hore uvedeného stale nefunguje, skuste nasledujuce.
[d Vypnite pristupovy bod.Pockajte asi 10 sekund a potom znova zapnite.

(d Urobte pomocou instalacného programu nastavenia siete na pocitaci, ktory je v rovnakej sieti. Mozete ho spustit
z nasledujucej webovej stranky.

http://epson.sn > Nastavenie

[ Mozete zaregistrovat viac hesiel na pristupovom bode, ktory pouziva typ zabezpec¢enia WEP.Ak st
zaregistrované viaceré hesla, skontrolujte, ¢i je prvé zaregistrované heslo nastavené na tla¢iarni.

Hlasenia v sietovom prostredi

Hlasenie Riesenie

*¥Zistili sa ndzvy viacerych sieti (SSID), ktoré Rovnaké SSID mozno bolo nastavené na viacerych pristupovych bodoch.
zodpovedaju zadanému nazvu siete Skontrolujte nastavenia na pristupovych bodoch a zmerite SSID.
(SSID).Skontrolujte nazov siete (SSID).

Prostredie Wi-Fi sa potrebuje vylepsit. Po premiestneni tlaciarne bliZsie k pristupovému bodu a odstraneni prekazok
Vypnite bezdrotovy smerovac a potom ho medzi nimi vypnite pristupovy bod. Pockajte asi 10 sekind a potom znova
zase zapnite. Ak sa pripojenie nezlepsi, zapnite. Ak sa stale nepripoji, pozrite si dokumentéciu prilozenu k

pozrite si dokumentaciu bezdrétového pristupovému bodu.

smerovaca.

*Vliac zariadeni sa nemoze pripojit. Ak Pocitac a inteligentné zariadenia, ktoré mozno pripojit sucasne, su plne
chcete pridat dalsie, odpojte jedno z prip. pripojené v rezime Wi-Fi Direct (Jednoduchy pristupovy bod). Ak chcete
zariadeni. pridat dalsi pocitac alebo inteligentné zariadenie, odpojte najprv jedno z

pripojenych zariadeni. Pomocou harku so stavom pripojenia alebo cez
ovladaci panel tlaciarne mozete overit pocet bezdrotovych zariadeni, ktoré sa
daju pripojit sucasne, a pocet pripojenych zariadeni.

Kontrola stavu komunikacie

Skontrolujte, ¢i je komunikacia medzi tlaciarnou a pocitacom spravna a postupujte na vyrieSenie problémov.
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Kontrola protokolu pre server a sietové zariadenie

V pripade problému so sietovym pripojenim je mozné identifikovat pri¢inu overenim protokolu na postovom
serveri, serveri LDAP atd., kontrolou stavu pomocou protokolu o sieti v dennikoch a prikazoch systémovych
zariadeni, napriklad smerovacov.

Tla¢ harku stavu siete

Po jeho vytlaceni modzete skontrolovat podrobné informacie o sieti.

1.

Vlozte papiere.

Na hlavnej obrazovke vyberte polozku Nastav..

Ak chcete vybrat polozku, presuiite sa na polozku pomocou tlacidiel A W 4P 2 potom stlacte tlacidlo OK.
Vyberte polozky VSeobecné nastavenia > Nastavenia siete > Stav siete.

Vyberte moznost List so stav. tlace.

Skontrolujte hlasenie a potom vytlacte harok so stavom siete.

Zatvorte obrazovku.

Po urditom case sa obrazovka automaticky zatvori.

Overenie komunikacie medzi zariadeniami a pocita¢mi

Kontrola komunikdcie pomocou prikazu Ping — Windows

Mozete pouzit prikaz Ping a uistit sa, ¢i je pocitac pripojeny k tlac¢iarni. Postupujte podla dalej uvedenych pokynov
a skontrolujte komunikaciu pomocou prikazu Ping.

1.

Overte IP adresu tlad¢iarne pre komunikaciu, ktort chcete skontrolovat.

Mbzete to overit na obrazovke stavu siete na ovladacom paneli tla¢iarne, v sprave o pripojeni alebo v stlpci IP
Address na harku stavu siete.

Zobrazte na pocitaci obrazovku s prikazovym riadkom.

Zobrazte obrazovku aplikacie a potom vyberte polozku Prikazovy riadok.

Zadajte ,,ping xxx.XxX.XxX.Xxx " a potom stlacte klaves Enter.

Pre xxx.xxx.xxx.xxx zadajte IP adresu tlaciarne.
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4. Skontrolujte stav komunikacie.

Ak tladiaren a pocita¢ komunikuju, zobrazi sa nasledujuce hldsenie.

o | Administrator: Command Prompt

Nrping 192.168.111.28

Pinging 192.168.111.28
Reply from 192.168.111.28
Reply from 192.168.111.
Reply from 192.168.4141.
[Reply from 192.168.111.

Ping statistics for 192.168.111.28
ackets: Sent = 4, Received Lost = B (Bx loss),
Approximate round trip times in milli-seconds:
Hinimum = 9ms, Haximum = 88ms. Average = 3Bms
N

Ak tlac¢iaren a pocita¢ nekomunikujt, zobrazi sa nasledujice hlasenie.

o} Administrator: Command Prompt

Nrping 192.168.1141.38

Pinging 192.168.111.38 with 32 bytes of data:

Reply from 192 _168.111 .18: Destination host unreachable.
Reply from 192.168.111.18: Destination host unreachable.
Reply from 192 _168.111 .18: Destination host unreachable.

Reply from 192.168.111.18: Destination host unreachable.

Ping statistics for 1%2.168.111.38:
Packets: Sent = 4, Received = 4, Lost = 8 (Bz loss),

N

Kontrola komunikdcie pomocou prikazu Ping — Mac OS
Mozete pouzit prikaz Ping a uistit sa, ¢i je pocitac pripojeny k tlaciarni. Postupujte podla dalej uvedenych pokynov
a skontrolujte komunikaciu pomocou prikazu Ping.
1. Overte IP adresu tlaciarne pre komunikaciu, ktoru chcete skontrolovat.
Mbzete to overit na obrazovke stavu siete na ovladacom paneli tla¢iarne, v sprave o pripojeni alebo v stlpci IP
Address na harku stavu siete.
2. Spustite sietovi pomdcku.

Zadajte vyraz ,,Network Utility (Sietova pomocka) v aplikacii Spotlight.
3. Kliknite na kartu Ping, zadajte IP adresu, ktoru ste overili v 1. kroku, a potom kliknite na tla¢idlo Ping.

MNeatwork Utility

Info NeistatLookup Traceroute  Whois  Finger  Port Scan

Enter the network addrass ta nina

OO XK MO0 XA ]}x. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

& Send only 10 pings
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4. Skontrolujte stav komunikacie.

Ak tladiaren a pocita¢ komunikujt, zobrazi sa nasledujuice hlasenie.

e e Network Utility

Info  Netstat |2l Lookup Traceroute Whois  Finger  Port Scan

Enter the network address to ping.
XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Sendonly 10 pings m

b4 DYTEs Trom i, 1k#,14.7: 1cmp_Seq=4 TUl=b4 Time=..¥s¢ ms
64 bytes from 790,1R8,73,1: icmp_seqs5 ttl=64 time=32.896 ms
64 bytes from 290, 188,13,1: icmp_seq=6 ttl=64 time=121.774 ms
64 bytes from Ya0. LH.13.1: icmp_seq=7 ttl=64 time=118.428 ms
64 bytes from JWl.i8M.1d.1: icmp_seq=8 ttl=64 time=1.912 ms
64 bytes from 9%0.188,70.7: icmp_seq=9 ttl=64 time=208.127 ms

——- 182,388 L% | ping statistics
18 packets transmitted, 18 packets&celved .0% packet loss ]
round-trip mnfavq!max#stddev = 1,5 ——

Ak tladiaren a pocita¢ nekomunikuju, zobrazi sa nasledujuce hlésenie.

e e Network Utility

Info  Netstat |2 Lookup Traceroute Whois Finger Port Scan

Enter the network address to ping.
XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© sSendonly 10 pings m

HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq B
— |82. 33 L) L3 ping statistics —
10 packets transmitted, @ packets recelvec( 100.8% packet loss ]

Kontrola siete pocitaca — Windows

Pomocou prikazového riadku skontrolujte stav pripojenia pocitaca a cestu pripojenia k tla¢iarni. To vedie k
vyrie$eniu problémov.
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([ Prikaz ipconfig
Zobrazte stav pripojenia sietového rozhrania, ktoré prave poéita¢ pouziva.

Porovnanim informadcii o nastaveni s aktualnou komunikaciou mozete overit, ¢i je pripojenie spravne. V
pripade, Ze je viac serverov DHCP v rovnakej sieti, mozete vyhladat aktudlnu adresu priradent pocitacu,
odkazovany server DNS atd.

J Formdt: ipconfig /all
[ Priklady:

X Administrator: Command Prompt |;|i-

=\»ipconfig ~all
lJindows IP Configuration

Host MName WIN2812R2
Primary Dns Suffix pubs .net
Hode Type Hybrid

IP Routing Enabled HNo

WINS Proxy Enabled Ho

DHS Suffix Search List pubs . net

[Ethernet adapter Ethernet:

Connection—specific DHS

Description . . Gigahit Metwork Connection
Physical Addres HH—KK KK KK —HK KK

DHCF Enabled. . 0]

Yes
feBB::=38fh-7546:18a8 - d28ex14(Preferredd

Autoconf iguration Enabled

IPv4 Address 192.168.111 .18<{Preferred>

Subnet Mask 255 255 _25L.08

Default Gateway 192 168.1441 .1

DHCPuG IAID 283142549

DHCPv6 Client DUID B8-681-P8—-A1-26-48-2F-45-88-1D-73-6A—-44-08
DNS Servers 192 _168.111.2

HetBIOS ower Tcpip Enabled

unnel adapter isatap.<8880BBBE-ABCD-EFGH-HIJK-LMNOPGQRSTUUMS :

Media State Media disconnected
Connection—specific DHE Suffix
Description Microsoft ISATAP Adapter #H2
HE-B0-PH-PE-0A-06-B6-E@
Ho

Noa

(J Prikaz pathping

Mozete overit zoznam smerovacov prechadzajucich cez cielového hostitela a smerovanie komunikacie.

J Format: pathping xxx.XXX.XXX.XXX

(1 Priklady: pathping 192.0.2.222

X Administrator: Command Prompt

=»>pathping 192.168.111.28

racing route to EPSONAB12AB [192.168.111.281
over a maximum of 38 hops:

8 WINZB12RZ.pubs.net [192.168.111.181

1 EPSONAB12AB [192.168.111.261

omputing statistics for 25 seconds...
Source to Here This Mode Link

op RIT LostsSent = Pct Lost-sSent Pct Address
] WINZ2B812R2.pubs.net [192.168.111.181

23
1 38ms B/ 188 = @z 8- 188 B EﬁSONRE12RE [192.168.111.2@8]

8- 188 B;

race complete.

N

Vykonanie testu pripojenia

Z tladiarne alebo pocitaca pripojenych k rovnakému segmentu ako tlaciaren skontroluijte, ¢i je pripojenie k serveru
a prie¢inku spravne. To vedie k vyrieSeniu problémov.
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Postovy server

Skontrolujte pripojenie medzi tlaciarnou a postovym serverom pomocou funkcie testu pripojenia na tlaciarni.

Suvisiace informacie

=, Kontrola pripojenia servera po$ty” na strane 39

Server DNS

Skontrolujte server DNS, na ktory odkazuje pocita¢. Overte stav sietového adaptéra v pocitaci v rovnakom
siefovom segmente ako tla¢iaren a skontrolujte, ¢i je rovnaky ako nastavenie DNS na tlaciarni.

Nastavenie DNS na pocitaci mozete skontrolovat nasledovne.

(1 Windows: Ovladaci panel > Siet a internet > Centrum sieti a zdielania > Zmenift nastavenie adaptéra

Ked je sietovych rozhrani viac, mozete skontrolovat zadanim prikazu ,,ipconfig/all“ v prikazovom riadku.

4 Mac OS: Predvolby systému > Siet > Roz§irené... > DNS

Inicializacia nastaveni siete

Zakazanie siete Wi-Fi cez aplikaciu Web Config

Zakazte siet Wi-Fi cez aplikaciu Web Config. Ak zakazete siet Wi-Fi pocas toho, ako st cez Wi-Fi pripojené nejaké
zariadenia, zariadenia sa odpoja.

1. Otvorte aplikaciu Web Config, vyberte kartu Siet > Wi-Fi a potom vyberte moznost Zablokovat Wi-Fi.

2. Skontrolujte hlasenie a potom vyberte tlacidlo OK.

Odpojenie pripojenia Wi-Fi Direct (Jednoduchy pristupovy bod) z aplikacie
Web Config

Odpojenie pripojenia Wi-Fi Direct (Jednoduchy pristupovy bod) z aplikidcie Web Config.
1. Otvorte aplikdciu Web Config a vyberte kartu Siet > Wi-Fi Direct.

2. Vyberte moznost Zakazat pre Wi-Fi Direct.

3. Kliknite na tlacidlo Dalej

4. Skontrolujte hlasenie a potom vyberte tlacidlo OK.

Vypnutie Wi-Fi z ovladacieho panela

Ked je Wi-Fi vypnuté, pripojenie cez Wi-Fi sa prerusi.
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1. Na hlavnej obrazovke vyberte polozku Wi-Fi.

Ak chcete vybrat polozku, presuite sa na polozku pomocou tlatidiel A W 4P a potom stlacte tlagidlo OK.

2. Vyberte moznost Smerovac.

Zobrazi sa stav siete.
3. Vyberte moznost Zmenit nastavenia.
4. Vyberte polozky Iné > Zakazat Wi-Fi.
5. Skontrolujte hlasenie a potom spustite nastavenie.

6. Ked sa zobrazi sprava o dokonceni, zatvorte obrazovku.

Po urditom case sa obrazovka automaticky zatvori.

7. Stlacte tlacidlo ﬁ

Odpojenie pripojenia cez Wi-Fi Direct (Jednoduchy pristupovy bod) na
ovladacom paneli

Pozndmbka:

Ked'je pripojenie v rezime Wi-Fi Direct (Jednoduchy pristupovy bod) vypnuté, vetky pocitale a inteligentné zariadenia
pripojené k tlaciarni v rezime Wi-Fi Direct (Jednoduchy pristupovy bod) sii odpojené. Ak chcete odpojit konkrétne
zariadenie, odpojte zo zariadenia, nie z tlaciarne.

1. Na hlavnej obrazovke vyberte polozku Wi-Fi.

Ak chcete vybrat polozku, presuite sa na polozku pomocou tlatidiel A W 4P a potom stlacte tlagidlo OK.

2. Vyberte moznost Wi-Fi Direct.

Zobrazia sa informacie rezimu Wi-Fi Direct.
3. Vyberte moznost Zmenit nastavenia.
4. Vyberte moznost Zakazat Wi-Fi Direct.
5. Skontrolujte hlasenie a potom spustite nastavenie.

6. Ked sa zobrazi sprava o dokonceni, zatvorte obrazovku.

Po urditom case sa obrazovka automaticky zatvori.

Obnovenie nastaveni siete z ovladacieho panela

Mozete obnovit véetky nastavenia siete na predvolené hodnoty.
1. Na hlavnej obrazovke vyberte polozku Nastav..
2. Vyberte moznost V§eobecné nastavenia > Sprava systému > Obnovit §tand. nastavenia > Nastavenia siete.

3. Skontrolujte hlasenie a potom vyberte tlacidlo Ano.
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4. Ked sa zobrazi sprava o dokondeni, zatvorte obrazovku.

Po urditom case sa obrazovka automaticky zatvori.

Problém

Nie je mozné otvorit aplikaciu Web Config

Tlaciarni nie je priradena IP adresa.

Tlac¢iarni mozno nie je priradend platna IP adresa. Nakonfigurujte IP adresu tlac¢iarne pomocou ovladacieho
panela tlad¢iarne. Aktudlne nastavenie mozete skontrolovat v harku stavu siete alebo prostrednictvom ovladacieho
panela tlaciarne.

Webovy prehladava¢ nepodporuje moznost Sila sifrovania pre polozku SSL/TLS.

SSL/TLS ma polozku Sila Sifrovania. Aplikacia Web Config sa da otvorit webovym prehladdvacom, ktorym
nasledovne podporuje hromadné $ifrovanie. Skontrolujte podporu ifrovania vo svojom prehladavaci.

(1 80-bitové: AES256/AES128/3DES
(1 112-bitové: AES256/AES128/3DES
(1 128-bitové: AES256/AES128

(1 192-bitové: AES256

1 256-bitové: AES256

Platnost certifikatu CA-podpisany Certifikat uplynula.

Je problém s datumom platnosti certifikatu. Pri pripojeni k aplikacii Web Config s komunikaciou SSL/TLS (https)
sa zobrazuje hlésenie ,,Platnost certifikatu uplynula® Ak sa sprava zobrazi pred ddtumom vyprs$ania platnosti,
skontrolujte, ¢i je datum tla¢iarne nastaveny spravne.

Vieobecny nazov certifikatu a tlac¢iarne sa nezhoduju.

Ak sa véeobecny nézov certifikatu a tlac¢iarne nezhoduju, pri otvarani aplikicie Web Config pomocou komunikécie
SSL/TLS (https) sa zobrazuje hlasenie ,Nazov bezpe¢nostného certifikatu sa nezhoduje---“. Dochadza k tomu,
pretoze sa nezhoduju nasledujuice IP adresy.

(d IP adresa tlaciarne zadana do vseobecného nazvu pre vytvorenie polozky Certifikat s vlastnym podpisom alebo
CSR

[ IP adresa zadana do webového prehladavaca pri spustenej aplikacii Web Config

Pre polozku Certifikat s vlastnym podpisom zmente nazov tlaciarne. Certifikat je aktualizovany a tlac¢iaren sa moze
pripojit.
Pre polozku CA-podpisany Certifikat znova ziskajte certifikat pre tlaciaren.

Nastavenie servera proxy lokalnej adresy nie je vo webovom prehladavaci.

Ked je tla¢iaren nastavena na pouzivanie servera proxy, nakonfigurujte webovy prehladévac tak, aby sa nepripdjal k
lokalnej adrese cez server proxy.
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J Windows:

Vyberte polozky Ovladaci panel > Sief a internet > MoZnosti siete internet > Pripojenia > Nastavenia siete
LAN > Server proxy a nastavte, aby sa pre siet LAN (lokalne adresy) nepouzival server proxy.

[ Mac OS:

Vyberte polozku Systémové nastavenia > Siet > Roz$irené > Proxy a zaregistrujte lokalne adresy v polozke
Obist nastavenia proxy pre tychto hostitelov a domény.

Priklad:

192.168.1.*: Lokdalna adresa 192.168.1. XXX, maska podsiete 255.255.255.0
192.168.%.*: Lokalna adresa 192.168. XXX. XXX, maska podsiete 255.255.0.0

Suvisiace informacie

= , Otvorenie aplikdcie Web Config” na strane 27
= Priradenie IP adresy” na strane 20
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Uvod do sietového softvéru

Dalej sa opisuje softvér, ktory konfiguruje a spravuje zariadenia.

Epson Device Admin

Epson Device Admin je multifunkény aplikaény softvér, ktory slizi na riadenie zariadenia v sieti.
K dispozicii st nasledujtce funkcie.

[d Monitorovanie alebo riadenie az 2000 tlaciarni alebo skenerov v celom segmente

(d Vytvaranie podrobnych sprav, napriklad o spotrebnom materiali alebo stave produktu

1 Aktualizicia firmvéru produktu

[J Uvedenie zariadenia do siete

[d Pouzite jednotné nastavenia na viaceré zariadenia.

Aplikéciu Epson Device Admin si mo6zete prevziat z webovej stranky podpory spolo¢nosti Epson. Dalsie
informacie néjdete v dokumenticii alebo Pomocnikovi k aplikacii Epson Device Admin.

Spustenie aplikacie Epson Device Admin (len systém Windows)

Vyberte polozky Vsetky programy > EPSON > Epson Device Admin > Epson Device Admin.

Pozndmbka:
Ak sa zobrazi upozornenie brdny firewall, povolte pristup pre aplikdciu Epson Device Admin.

EpsonNet Config

EpsonNet Config je aplika¢ny softvér, ktory dokaze vytvorit nastavenia pre zariadenie v sieti. Ked st zariadenia
pripojené k sieti cez siet Ethernet, mozZete vytvorit nastavenia, ako napriklad nastavenie IP adresy, zmena spdsobu
pripojenia a podobne, a to aj pre zariadenia nepriradené IP adrese. Da sa tiez vyuzit na vytvorenie sietovych
nastaveni pre zariadenia bez ovladacieho panela.
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Dalsie informacie néjdete v dokumentécii alebo Pomocnikovi k aplikécii EpsonNet Config.

 EpsonNet
Config

SE Version

hitislizing

Spustenie aplikacie EpsonNet Config - systém Windows

Vyberte polozky Vsetky programy > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Pozndmka:
Ak sa zobrazi upozornenie brény firewall, povolte pristup pre aplikdciu EpsonNet Config.

Spustenie aplikacie EpsonNet Config - systém Mac OS

Vyberte polozky Prejst > Aplikacie > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config.

EpsonNet Print (iba systém Windows)

EpsonNet Print je softvér na tla¢ v sieti TCP/IP. Nainstalované z instalacného programu spolu s ovlada¢om
tlaciarne. Ak chcete tlacit cez siet, vytvorte port EpsonNet Print. Niz$ie st uvedené funkcie a obmedzenia.

[ Stav tlaciarne je zobrazeny na obrazovke zaradovaca.

[ Tlaciaren sa rozpozna aj v pripade, Ze sluzba DHCP zmeni jej adresu IP.
(d Mozete pouzit tlac¢iaren umiestnend v inom segmente siete.

[ Mozete tlacit prostrednictvom jedného z réznych protokolov.

(4 Adresy IPv6 nie si podporované.

EpsonNet SetupManager

Aplikécia EpsonNet SetupManager je softvér na vytvorenie balika na jednoduchd instaldciu tla¢iarne, napriklad
instalaciu ovladaca, instalaciu aplikacie EPSON Status Monitor a vytvorenie portu tlaciarne. Tento softvér
umoznuje spravcom vytvarat jedinecné softvérové baliky a ich distribuciu v skupinach.

Dalsie informacie néjdete na oblastnej webovej stranke spolo¢nosti Epson.
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Vytvorenie nastaveni siete Wi-Fi z ovladacieho panela
(WPS)

Pomocou funkcie WPS mozete pripojit k sieti Wi-Fi z ovladacieho panela tlaciarne.

Suvisiace informacie
= Nastavenie siete Wi-Fi tla¢idlom (WPS)” na strane 82
= Nastavenie Wi-Fi kédom PIN (WPS)” na strane 83

Nastavenie siete Wi-Fi tlacidlom (WPS)

Siet Wi-Fi mozete nastavit automaticky stla¢enim tla¢idla na pristupovom bode. Ak su splnené nasledujice
podmienky, moZete nastavit pomocou tohto spdsobu.

[ Pristupovy bod je kompatibilny s funkciou WPS (Wi-Fi Protected Setup).

[d Aktudlne pripojenie Wi-Fi bolo nadviazané stla¢enim tlac¢idla na pristupovom bode.

Pozndmbka:
Ak neviete tlatidlo ndjst, pripadne nastavujete pomocou softvéru, pozrite si dokumentdciu dodanti s pristupovym bodom.

1. Na hlavnej obrazovke vyberte polozku Wi-Fi.
Ak chcete vybrat polozku, presuiite sa na polozku pomocou tlagidiel A W 4P a potom stlaéte tlagidlo OK.
2. Vyberte moznost Smerovac.

3. Stlacte tlacidlo OK.

Ak je uz sietové pripojenie nastavené, zobrazia sa podrobnosti o pripojeni. Vyberom polozky Zmern. na prip.
Wi-Fi. alebo Zmenif nastavenia zmenite nastavenia.

4. Vyberte moznost Nastavenie tlacidla (WPS).

5. Podrizte stlacené tlacidlo [WPS] na pristupovom bode, kym nezac¢ne indikator zabezpecenia blikat.

Ak neviete, kde je tla¢idlo [WPS], pripadne nie st na pristupovom bode Ziadne tla¢idla, pozrite si
dokumentaciu dodévanu k pristupovému bodu, kde najdete podrobnosti.
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6. Na tlaciarni stlacte tla¢idlo OK.

7. Zatvorte obrazovku.
Po urcitom case sa obrazovka automaticky zatvori.

Pozndmka:
Ak sa nepodari pripojit, restartujte pristupovy bod, premiestnite ho bliZsie k tlatiarni a skiiste to znova. Ak to stdle
nefunguje, vytlacte spravu o siefovom pripojeni a pozrite rieSenie.

8. Zatvorte obrazovku nastaveni pripojenia siete.

Nastavenie Wi-Fi k6dom PIN (WPS)

Mozete automaticky pripojit k pristupovému bodu pomocou kédu PIN. Tymto sposobom nastavte, ak pristupovy
bod podporuje funkciu WPS (Wi-Fi Protected Setup). Pomocou po¢itaca zadajte kod PIN do pristupového bodu.

1. Na hlavnej obrazovke vyberte polozku Wi-Fi.

Ak chcete vybrat polozku, presuiite sa na polozku pomocou tlatidiel A W 4P a potom stlaéte tlagidlo OK.
2. Vyberte moznost Smerovac.

3. Stlacte tlacidlo OK.
Ak je uz sietové pripojenie nastavené, zobrazia sa podrobnosti o pripojeni. Vyberom polozky Zmern. na prip.
Wi-Fi. alebo Zmenit nastavenia zmenite nastavenia.

4. Vyberte polozky Iné > Nastavenie kodu PIN (WPS)

5. Pomocou pocitaca zadajte v ¢asovom limite dvoch minut do pristupového bodu kéd PIN (osemciferné ¢islo)
zobrazené na ovladacom paneli tlaciarne.
Pozndmbka:
Pozrite si dokumentdciu k pristupovému bodu, kde ndjdete dalSie podrobnosti o zaddvani kédu PIN.

6. Na tlaciarni stlacte tla¢idlo OK.

7. Zatvorte obrazovku.
Ak nevyberiete polozku Zatvorit, po urcitom ¢ase sa obrazovka automaticky zatvori.

Pozndmbka:
Ak sa nepodari pripojit, restartujte pristupovy bod, premiestnite ho bliZsie k tlaciarni a skiiste to znova. Ak to stdle
nefunguje, vytlacte spravu o pripojeni a pozrite riesenie.

8. Zatvorte obrazovku nastaveni pripojenia siete.

Pouzivanie pripojenia Wi-Fi Direct (Jednoduchy
pristupovy bod)
Pripojenie Wi-Fi Direct (Jednoduchy pristupovy bod) prepdja tladiaren a zariadenia priamo.

PretoZe tlaciaren je mozné pripojit priamo bez pouzitia pripojenej siete, mdze to byt bez opravnenia pristupu
vyuzité na docasné pripojenie zariadenia k tlaciarni, ktora je pripojena k sieti.
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Ak je rezim Wi-Fi Direct (Jednoduchy pristupovy bod) aktivovany, je mozné pouzit aj funkciu NFC.

Povolenie pripojenia v rezime Wi-Fi Direct (Jednoduchy pristupovy
bod) z ovladacieho panela

1. Naovladacom paneli tla¢iarne vyberte polozku Wi-Fi.

Ak chcete vybrat polozku, presuite sa na polozku pomocou tlatidiel A W 4P a potom stlacte tlagidlo OK.

2. Vyberte moznost Wi-Fi Direct.
Ked je pripojenie v rezime Wi-Fi Direct (Jednoduchy pristupovy bod) povolené, zobrazia sa informacie o
pripojeni cez siet Wi-Fi.

3. Vyberte moznost Spustit nastavenie.

4. Vyberte polozku Spustit nastavenie.

Ked je pripojenie v rezime Wi-Fi Direct (Jednoduchy pristupovy bod) povolené, zobrazi sa siet (SSID) a heslo.

5. Zatvorte obrazovku.

Pozndmbka:
Z inteligentnych zariadeni pripojte k tlaciarni pomocou siete (SSID) a hesla, ktoré st zobrazené na oviddacom paneli
tlaciarne.

Zmena nastavenia rezimu Wi-Fi Direct (Jednoduchy pristupovy bod)

Ked je pripojenie v rezime Wi-Fi Direct (Jednoduchy pristupovy bod) aktivované, mozete zmenit nastavenia cez
ponuku Wi-Fi > Wi-Fi Direct > Zmenit nastavenia a potom sa zobrazia nasledujtce polozky ponuky.

Ak chcete vybrat polozku, presuiite sa na polozku pomocou tlacidiel A W 4P 2 potom stlate tlacidlo OK.

Zmena hesla

Zmente heslo rezimu Wi-Fi Direct (Jednoduchy pristupovy bod) na pripojenie k tlaiarni na svoju predvolent
hodnotu. Heslo moZete nastavit v znakoch ASCII, ktoré su zobrazené na softvérovej klavesnici na ovladacom
paneli.

Ked zmenite heslo, vSetky pripojené zariadenia sa odpoja. Ak chcete zariadenie znova pripojit, pouzite nové heslo.

Zakazanie rezimu Wi-Fi Direct (Jednoduchy pristupovy bod)

Zakazte nastavenia rezimu Wi-Fi Direct (Jednoduchy pristupovy bod) pre tla¢iaren. Ked rezim zakazete, vetky
zariadenia pripojené k tlaciarni cez pripojenie Wi-Fi Direct (Jednoduchy pristupovy bod) sa odpoja.

Odstranenie informacii o inteligentnom zariadeni

Odstrénte (zaregistrované) informacie o inteligentom zariadeni uloZené v tladiarni, ked sa pripéja v rezime Wi-Fi
Direct (Jednoduchy pristupovy bod).

Ak mate zariadenie so systémom Android, ktoré podporuje funkciu Wi-Fi Direct, mozete ho pripojit k tlac¢iarni
pomocou danej funkcie. Tlaciaren uchova informacie o zariadeni, ak zaregistrujete zariadenie ako povolené alebo
zamietnuté pri pripojeni v rezime Wi-Fi Direct. Zaregistrované zariadenie je povolené alebo zamietnuté pri dalSom
pripojeni v rezime Wi-Fi Direct. Zavisi to od udajov zaregistrovanych v tlaciarni.
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Pozndmbka:
Ak chcete povolit/zakdzat rezZim Wi-Fi Direct (Jednoduchy pristupovy bod), pripadne odstrdnit informdcie o
zaregistrovanom zariadeni, moZete to nastavit aj z karty Siet > Wi-Fi Direct v aplikdcii Web Config.

Zmena sposobu pripojenia

Zmerte spdsob pripojenia. Toto nastavenie robte v situacii umoznujticej pripojenie k sieti.

Ak je nastavenie priradenia IP adresy ru¢né, overte si u spravcu siete, ¢i moze byt v novej sieti pouzita rovnaka IP
adresa.

Pozndmbka:
Ked je pripojenie k Wi-Fi aktivované, pripojenie k sieti Ethernet sa vypne.

Suvisiace informacie
= ,Zmena z pripojenia k sieti Ethernet na pripojenie cez Wi-Fi” na strane 85

= ,Zmena z pripojenia cez Wi-Fi na pripojenie k sieti Ethernet” na strane 86
Zmena z pripojenia k sieti Ethernet na pripojenie cez Wi-Fi

Zmena na pripojenie cez siet Wi-Fi z ovladacieho panela

Z ovladacieho panela tla¢iarne mozZete zmenit z pripojenia cez siet Ethernet na pripojenie cez siet Wi-Fi. Zmena
spdsobu pripojenia je v zasade rovnaka ako nastavenie pripojenia cez siet Wi-Fi. Pozrite tému v tejto prirucke,
ktora je venovana nastaveniam pripojenia k sieti Wi-Fi z ovladacieho panela tlaciarne.

Suvisiace informacie

=, Pripojenie k bezdrotovej sieti LAN (Wi-Fi)” na strane 24

Zmena na pripojenie cez Wi-Fi pomocou aplikacie Web Config

Zmente z pripojenia cez siet Ethernet na pripojenie k sieti Wi-Fi pomocou aplikacie Web Config.

1. Otvorte aplikdciu Web Config a vyberte kartu Siet > Wi-Fi.

Ked bolo nastavené heslo spravcu, prihlaste sa ako spravca zadanim pouzivatelského mena a hesla.
2. Kliknite na polozku Nastavenie.

3. Vyberte SSID ako pre pristupovy bod a zadajte heslo.
Ak SSID, ku ktorému chcete pripojit, nie je zobrazené, vyberte moznost Zadajte SSID a zadajte SSID.

4. Kliknite na polozku Dalej.
5. Overte zobrazené hlasenie a kliknite an tlac¢idlo OK.

6. Odpojte od tla¢iarne kabel siete Ethernet.
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Pozndmbka:
Sposob pripojenia moZete tiez zmenit aj pomocou aplikdcie Epson Device Admin. Podrobnosti ndjdete v prirucke alebo
Pomocnikovi k aplikdcii Epson Device Admin.

Suvisiace informacie
=, Otvorenie aplikdcie Web Config” na strane 27

= ,Epson Device Admin” na strane 80

Zmena z pripojenia cez Wi-Fi na pripojenie k sieti Ethernet

Zmena sietového pripojenia na siet Ethernet z ovladacieho panela

Podla dalej uvedeného postupu zmenite pomocou ovlddacieho panela sietové pripojenie na siet Ethernet.

1. Na hlavnej obrazovke vyberte polozku Nastav..

Ak chcete vybrat polozku, presuiite sa na polozku pomocou tlacidiel A W 4P 2 potom stlacte tlacidlo OK.
2. Vyberte polozky VSeobecné nastavenia > Nastavenia siete > Nastavenie drdtovej siete LAN.
3. Stlacte tlacidlo OK.
4. Pripojte tlaciaren k smerovacu kablom siete Ethernet.

Suvisiace informacie

=, Pripojenie k sieti Ethernet” na strane 24

Zmena na pripojenie cez siet Ethernet pomocou aplikacie Web Config

Zmente z pripojenia cez Wi-Fi na pripojenie k sieti Ethernet pomocou aplikdcie Web Config.

1. Otvorte aplikdciu Web Config a vyberte kartu Siet > Wi-Fi.

Ked bolo nastavené heslo spravcu, prihlaste sa ako spravca zadanim pouzivatelského mena a hesla.
2. Kliknite na polozku Zablokovat Wi-Fi.
3. Skontrolujte hlasenie a potom vyberte tlacidlo OK.

4. Prepojte tlaciaren a rozbocovac (prepinac¢ LAN) kablom siete Ethernet.

Pozndmbka:
Sposob pripojenia moZete tiez zmenit aj pomocou aplikdcie Epson Device Admin. Podrobnosti ndjdete v prirucke alebo
Pomocnikovi k aplikdcii Epson Device Admin.

Suvisiace informacie

=, Otvorenie aplikécie Web Config” na strane 27

= _Epson Device Admin” na strane 80

86



Prirucka spravcu

Priloha

Pouzivanie portu pre tlaciaren

Tlaciaren pouziva nasledujuci port. Tieto porty musia byt povolené, aby boli v pripade potreby k dispozicii

spravcovi siete.

(UDP)

Odosielatel’ Pouzitie Ciel (Server) Protokol Cislo portu
(klient)
Tlaciaren Ked'sa pouziva sluzba Epson Connect Server Epson HTTPS 443
Connect
XMPP 5222
Ked'sa tlaci v sluzbe Google Cloud Tlacovy server HTTPS 443
Print Google Cloud
XMPP 5222
Ovladanie WSD Klientsky pocitac WSD (TCP) 5357
Klientsky pocitac Rozpoznanie tlaciarne z aplikacie, ako Tlaciaren ENPC (UDP) 3289
je napriklad EpsonNet Config a
ovladac tlaciarne.
Zhromazdenie a nastavenie informdcii Tlaciaren SNMP (UDP) 161
MIB z aplikécie, ako je napriklad
EpsonNet Config a ovladac tlaciarne.
Presmerovanie udajov LPR Tlaciaren LPR (TCP) 515
Presmerovanie udajov RAW Tlaciaren RAW (Port9100) 9100
(TCP)
Presmerovanie Udajov AirPrint (tla¢ Tlaciaren IPP/IPPS (TCP) 631
IPP/IPPS)
Vyhladanie tla¢iarne WSD Tlaciaren WS-Discovery 3702

Moznosti ponuky Nastav.

Vyberte polozku Nastav. na hlavnej obrazovke tlac¢iarne a urobte rozne nastavenia.

Moznosti ponuky VSeobecné nastavenia

Vyberte ponuky na ovladacom paneli, ako je opisané dalej.

Nastav. > VSeobecné nastavenia

Zakl. nastavenia

Vyberte ponuky na ovladacom paneli, ako je opisané dalej.

Nastav. > VSseobecné nastavenia > Zakl. nastavenia

Nastavenia uzamknuté spravcom sa nedaji zmenit.
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Jas LCD displeja:

Umoznuje nastavit jas displeja LCD.

Casovac rezimu spanku:
Nastavte ¢asovy limit, po uplynuti ktorého sa prejde do rezimu spanku (asporny rezim), ked tlaciaren
nevykonala Ziadne tkony. Po uplynuti nastavenej doby LCD obrazovka zhasne.

Nast. vyp. napaj.:

Vase zariadenie moze obsahovat tuto funkciu alebo funkciu Casova¢ vypnutia v zavislosti od miesta
nakupu.

(J Vypnut napdjanie pri nec¢innosti

Toto nastavenie vyberte v pripade, Ze chcete, aby sa tlaciaren vypla po uplynuti ur¢enej doby
necinnosti. Vyber dlhsej doby ovplyvni energetickd efektivitu zariadenia. Pred vykonanim
akejkolvek zmeny zohladnite dopad na Zivotné prostredie.

[ Vypnut napdjanie pri odpojeni
Toto nastavenie vyberte, ak chcete vypnut tlaciarent 30 minut po odpojeni vetkych sietovych
portov vratane portu LINE. Tato funkcia nemusi byt k dispozicii, zavisi to od regiénu.
Nastavenia datumu/casu:
A Détum/Cas
Umoznuje zadat aktualny datum a Cas.
d Letny cas
Umoznuje vybrat nastavenie letného ¢asu, ktoré sa vztahuje na danu oblast.
A Casovy rozdiel

Umoznuje zadat rozdiel medzi miestnym ¢asom a koordinovanym svetovym ¢asom (UTC).

Jazyk/Language:

Zvolte jazyk pouzivany na LCD obrazovke.

Casovy limit prevadzky:

Vyberte moznost Zap., ak sa chcete vratit na tvodnu obrazovku, ak sa po uplynuti uréeného casu
nevykona ziadny tukon. Ked boli pouzité pouzivatelské obmedzenia a po uplynuti ur¢eného ¢asu sa
nevykonali Ziadne tikony, urobi sa odhlasenie a vratite sa na tvodnu obrazovku.

Klavesnica:

Zmeiite rozloZenie kldvesnice na LCD obrazovke.

Spravcom uzamknuté polozky

Su polozky, ktoré st uzamknuté, ak je povolené nastavenie Nastav. > VSeobecné nastavenia > Sprava
systému > Nastavenia zabezp. > Nastavenia spravy > Nastavenie zamku.

Polozka Zamok panela

Z4kl. nastavenia -
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Polozka Zamok panela

Jas LCD displeja -

Casova¢ rezimu spanku

Nast. vyp. napaj.

Nastavenia datumu/¢asu

Jazyk/Language

NS TS TS TSNS

Casovy limit prevadzky

Klavesnica

v/ = Bude uzamknuté.

- = Nebude uzamknuté.

Nastavenia tlac¢iarne

Vyberte ponuky na ovladacom paneli, ako je opisané dalej.

Nastav. > VSeobecné nastavenia > Nastavenia tlaciarne

Nastavenia uzamknuté spravcom sa nedaji zmenit.
Nastavenia zdroja papiera:

Nastavenie papiera:

Vyberte velkost a typ papiera vlozeného v zdrojoch papiera.

Prior. zad. pod. papiera:

Vyberte moznost Zap., ak chcete uprednostnit papier vlozeny do zadny podavac papiera.

Aut.pr.medzi for.A4/Letter:

Vyberte moznost Zap., ak chcete podavat papier zo zdroja papiera nastaveného na velkost A4,
ak sa v zdroji papiera nastaveného na velkost Letter nenachddza Ziadny papier, alebo podavat
papier zo zdroja papiera nastaveného na velkost Letter, ak sa v zdroji papiera nastaveného na
velkost A4 nenachadza ziadny papier.

Nastavenia autom. volby:
Vyberte moznost Zap. pre nastavenia na automaticku tla¢ z akéhokolvek zdroja obsahujuceho
papier, ktory zodpovedd nastaveniam papiera.

Chybové hlasenie:

Vyberte moznost Zap., ak chcete zobrazovat hlasenie o chybe, ak vybrana velkost papiera
alebo jeho typ nesthlasia s vlozenym papierom.
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Aut. zob. nas. pap.:
Vyberte moznost Zap., ak chcete zobrazit obrazovku Nastavenie papiera pri vkladani papiera
do zdroja papiera. Ak deaktivujete tuto funkciu, nemédzete tlacit zo zariadenia iPhone ani iPad
pomocou rezimu AirPrint.
Jazyk tlace:

Tato polozka sa zobrazuje na tlac¢iarni kompatibilnej s PCL alebo PostScript.

Umoznuje vybrat jazyk tlace pre rozhranie USB alebo sietové rozhranie.

Univerzalne nastavenia tlace:
Tieto nastavenia tlace sa pouzivaju pri tlaci pomocou externého zariadenia bez pouzitia ovladaca
tlaciarne.
Odchylka hore:

Nastavte horny okraj papiera.

Odchylka vlavo:

Nastavte lavy okraj papiera.

Odchylka hore vzadu:

Nastavte horny okraj zadnej strany pri obojstrannej tlaci.

Odchylka vlavo vzadu:

Nastavte favy okraj zadnej strany pri obojstrannej tlaci.

Skontrolovat Sirku papiera:
Ak chcete pred tlacou skontrolovat Sirku papiera, vyberte moznost Zap.. Zabranuje to tlaci
mimo okrajov papiera, ak nastavenie velkosti papiera nie je spravne, moze sa v§ak spomalit
tlac.

Presk. prazdn. stranku:

Automaticky vynechd prazdne strany v tla¢ovych udajoch.

Konfiguracia tlace PDL:
Tato polozka sa zobrazuje na tlac¢iarni kompatibilnej s PCL alebo PostScript.

Vyberte moznosti Konfiguracia tlace PDL, ktoré chcete pouzit na tla¢ PCL alebo PostScript.

Vseob. nastavenia:
(4 Velkost papiera
Vyberte predvolent velkost papiera pre tla¢ PCL alebo PostScript.
[ Typ papiera
Vyberte predvoleny typ papiera pre tla¢ PCL alebo PostScript.

[ Orientacia

Vyberte predvolent orientaciu pre tla¢ PCL alebo PostScript.

d Kvalita
Vyberte predvolent kvalitu tlace pre tla¢ PCL alebo PostScript.
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Q Usp. rez. atram.

Vyberte moznost Zap., ak chcete usetrit atrament zniZzenim hustoty tlace.
[ Poradie tlace

Posledna stran navrchu:

Spusti tla¢ od prvej strany suboru.

Prva strana navrchu:

Spusti tla¢ od poslednej strany siboru.
(d Pocet kopii

Nastavenie poc¢tu kopii, ktoré sa maju vytlacit.
(d Okraj pre viazbu

Umoznuje vybrat umiestnenie vézby.
d Auto. vys. papiera

Vyberte moznost Zap., ak chcete automaticky vysunut papier po zastaveni tlace pocas
tlacovej ulohy.

[d Obojstr. tla¢

Vyberte moznost Zap., ak chcete vykonat obojstrannd tlac.

Ponuka PCL:
(d Zdroj pisma
Rezidentny
Vyberte, ak chcete pouzit typ pisma predinstalovany v tla¢iarni.
Prevziat
Vyberte tito moznost pre pouZitie pisma, ktoré ste si prevzali.
Q Cislo pisma

Vyberte ¢islo predvoleného pisma pre predvoleny zdroj pisma. Dostupné ¢islo sa lisi v
zéavislosti na nastaveniach, ktoré ste vybrali.

(4 Poé.znakov na palec

V pripade, ze je dané pismo skdlovatelné a ma stanoveny sklon, vyberte predvoleny sklon
pisma. Mozete si vybrat z moznosti od 0,44 do 99,99 cpi (znakov na palec), v prirastkoch po
0,01.

Tato polozka sa nemusi v zavislosti na zdroji pisma alebo nastaveniach ¢isla pisma zobrazit.
[ Velkost pisma

V pripade, Ze je dané pismo $kalovatelné a proporcionalne, vyberte predvolent vysku
pisma. Mozete si vybrat z moznosti od 4,00 do 999,75 bodov, v prirastkoch po 0,25.

Tato polozka sa nemusi v zavislosti na zdroji pisma alebo nastaveniach ¢isla pisma zobrazit.

(d Nast. symb.

Vyberte predvolent sadu symbolov. Ak pismo, ktoré ste vybrali v nastaveni zdroj pisma a
¢islo pisma, nie je dostupné v novom nastaveni sady symbolov, nastavenia zdroja pisma a
disla pisma sa automaticky nahradia predvolenou hodnotou IBM-US.

(d Nas.po¢.riad.na st.

Nastavte pocet riadkov pre vybranu velkost a orientaciu papiera. Toto taktieZ spdsobi
zmenu riadkovania (VMI) a v tla¢iarni sa ulozi nova hodnota VMI. To znamena, ze
neskorsie zmeny velkosti ¢i orientécie papiera spdsobia zmeny hodnoty Form na zaklade
ulozeného VML
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(4 Funkcia CR

Pri tla¢i s ovladacom z konkrétneho opera¢ného systému vyberte prikaz posunu riadka.
(4 Funkcia LF

Pri tlaci s ovladacom z konkrétneho opera¢ného systému vyberte prikaz posunu riadka.
[ Prir. zdroj papiera

Nastavte priradenie pre prikaz vyberu zdroja papiera. Ked je vybrana moznost 4, prikazy sa
nastavené ako kompatibilné s tlac¢iariiou HP LaserJet 4. Ked je vybrana moznost 4K,
prikazy st nastavené ako kompatibilné s tla¢iarnami HP LaserJet 4000, 5000 alebo 8000.
Ked je vybrand moznost 55, prikazy st nastavené ako kompatibilné s tlaciarnou HP
LaserJet 5S.

Ponuka PS3:
(d Chybny list

Vyberte moznost Zap., ak chcete tla¢it harok znazornujuci stav, kedy doslo k chybe pocas
tlac¢e PostScript alebo PDE.

[ Sfarbenie
Tato polozka sa zobrazuje na tlaciarni s funkciou farebnej tlace.

Vyberte farebny rezim pre tla¢ PostScript.

4 Dvojkovy

Vyberte moznost Zap., ak chcete tlacit udaje obsahujtice bindrne obrazy. Aplikacia moze
zasielat bindrne tdaje, aj ked je ovlada¢ tlaciarne nastaveny na moznost ASCII, ale tieto
udaje mozete vytlacit, ked je tato funkcia zapnuta.

4 Velk. str. PDF
Vyberte velkost papiera v pripade tla¢ce PDF. Ak je vybrana moznost Aut., stanovi sa velkost
papiera na zaklade velkosti prvej strany.
Aut.odstr.chyb:

Umoznuje vybrat akciu, ktord sa ma vykonat pri vyskyte chyby obojstrannej tlace alebo chyby v
doésledku plnej pamiite.

 Zap.

Zobrazi sa upozornenie a tla¢i sa v reZime na jednu stranu, ked sa vyskytne chyba obojstrannej
tlace, pripadne sa vytladi len to, ¢o tlaciaren dokazala spracovat do momentu, kedy sa vyskytla
chyba zaplnenia pamite.

 Vyp.

Zobrazi sa hlasenie o chybe a tlac sa zrusi.
Hruby papier:
Vyberte moznost Zap., ak chcete zabranit vzniku atramentovych skvin na vytlackoch. Tla¢ sa v§ak
moze spomalit.
Tichy rezim:

Vyberte moznost Zap., ak chcete redukovat rusenie pocas tlace. Tla¢ sa v§ak mdze spomalit. V
zévislosti od typu papiera a zvolenych nastaveni kvality tlace sa rozdiel v irovni hluku tlaciarne
nemusi prejavit.
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Doba schnutia atramentu:
Vyberte dobu schnutia atramentu pri obojstrannej tla¢i. Tla¢iaren po vytlaceni jednej strany tla¢i na
druht stranu. Ak je vytlacok rozmazany, predlzte cas.

Pripojenie PC pomocou USB
Ked to aktivujete, mozete povolit pristup pocitacu, ktory je pripojeny cez rozhranie USB.

Ked to zakazete, mozete tak zabranit v tlaci, ktora nie je v sieti.

USB Nast. ¢as. limitu I/F:
Tato polozka sa zobrazuje na tla¢iarni kompatibilnej s PCL alebo PostScript.

Umoznuje zadat dobu v sekundach, ktord musi uplynut pred ukon¢enim komunikécie s po¢itatom
cez rozhranie USB, ked tlaciaren prijme tlacovi tlohu z ovladaca tla¢iarne PostScript alebo PCL. Ak
v ovladaci tla¢iarne PostScript alebo PCL nie je jasne definované ukoncenie ulohy, moze dojst k
nekone¢nej komunikacii cez rozhranie USB. V takom pripade tla¢iaren ukon¢i komunikaciu po
uplynuti zadanej doby. Ak nechcete, aby sa komunikacia ukoncila, zadajte hodnotu 0 (nula).

Nastavenia siete

Vyberte ponuky na ovladacom paneli, ako je opisané dale;.

Nastav. > Vseobecné nastavenia > Nastavenia siete

Nastavenia uzamknuté spravcom sa nedaji zmenit.

Nastavenie Wi-Fi:

Nastavte alebo zmente nastavenia bezdrotovej siete. Vyberte spomedzi nasledujucich sposob pripojenia
a potom postupujte podla pokynov na LCD obrazovke.

1 Smerovac

1 Wi-Fi Direct

Nastavenie drétovej siete LAN:
Nastavte alebo zmerite siefové pripojenie, ktoré pouziva kabel siete LAN alebo smerova¢. Ked sa tato
moznost pouziva, pripojenia cez Wi-Fi st vypnuté.
Stav siete:
Zobrazi alebo vytlac¢i aktualne sietové nastavenia.
[ Stav kablovej siete LAN/Wi-Fi
[d Stav Wi-Fi Direct

[ List so stav. tlace

Kontrola pripojenia:
Skontroluje aktualne sietové pripojenie a vytlaci spravu. Ak sa vyskytli problémy s pripojenim, vyrieste
problém pomocou spravy.

Rozsirené:
Urobte nasledujice podrobné nastavenia.

[ Nézov zariadenia
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Priloha

4 TCP/IP

[d Proxy server

(A Adresa IPv6

d NFC

[ Rychlost linky a duplex
(4 Pres. HTTP do HTTPS
4 Zak. IPsec/ IP Filtrovanie
(4 Zakazat IEEE802.1X

Nastavenia webovej sluzby

Vyberte ponuky na ovladacom paneli, ako je opisané dalej.

Nastav. > VSeobecné nastavenia > Nastavenia webovej sluzby

Nastavenia uzamknuté spravcom sa nedaji zmenit.

Sluzby Epson Connect:
Zobrazi informaciu o tom, ¢i je tla¢iaren zaregistrovand a pripojena k sluzbe Epson Connect.
Zaregistrovat do sluzby mozete cez polozku Zaregistrovat, potom postupujte podla pokynov.
Ked ste sa zaregistrovali, mozete zmenit nasledujiice nastavenia.
[ Prerusit/Obnovit

d ZrusSenie registracie

Podrobnosti ndjdete na nasledujicej webovej stranke.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (len Eurépa)

Sluzby Google Cloud Print:
Zobrazi informaciu o tom, ¢i je tlaciaren zaregistrovana a pripojena k sluzbam Google Cloud Print.
Ked ste sa zaregistrovali, moZete zmenit nasledujice nastavenia.
[d Aktivovat/Zakazat

[d Zrudenie registracie

Podrobnosti o registracii do sluzby Google Cloud Print néjdete na nasledujicej webovej stranke.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (len Eurépa)

Moznosti ponuky Sprava systému

Pouzitim tejto ponuky mdzete udrziavat produkt ako spravca systému.TaktieZ vim umoznuje obmedzit funkcie
produktu pre jednotlivych pouzivatelov tak, aby vyhovovali va$mu pracovného alebo kancelarskemu stylu.

Vyberte ponuky na ovladacom paneli, ako je opisané dalej.

94


https://www.epsonconnect.com/
http://www.epsonconnect.eu/
https://www.epsonconnect.com/
http://www.epsonconnect.eu/

Prirucka spravcu

Priloha

Nastav. > Vseobecné nastavenia > Sprava systému

Vymazat vnatornu pamat udajov:

Tato polozka sa zobrazuje na tla¢iarni kompatibilnej s PCL alebo PostScript.

Odstrante udaje z internej pamite tlac¢iarne, napriklad prevzaty typ pisma a makro pre tla¢ PCL.

Nastavenia zabezp.:

Mozete vykonat nasledujice bezpe¢nostné nastavenia.

Odstranit vietky doverné ulohy

Odstranenie vsetkych dovernych tloh odoslanych do tlaciarne.

Nastavenia spravy:
(d Heslo spravcu

Umoznuje nastavit, zmenit a vynulovat heslo spravcu.

[ Nastavenie zdmku

Vyberte, ¢i sa ovladaci panel ma alebo nema zablokovat pomocou hesla, ktoré je
zaregistrované v polozke Heslo spravcu.
Obnovit Stand. nastavenia:
Obnovi predvolené hodnoty nastavenia faxu v nasledujucich ponukach.
(J Nastavenia siete
(J VSetky okrem Nastaveni siete

(J Vsetky nastavenia

Aktualizacia firmvéru:

Mozete ziskat informacie o firmvéri, ako je napriklad vasa sti¢asnd verzia a informacie o dostupnych

aktualizaciach.

Aktualizovat:

Skontrolujte, ¢i bola na sietovy server odovzdand najnovsia verzia firmvéru. Ak je k dispozicii

aktualizacia, mozete vybrat, ¢i spustit aktualizaciu.

Ozndmenie:

Vyberte moznost Zap., ak chcete dostdvat upozornenie, Ze je k dispozicii aktualizacia firmvéru.

Moznosti ponuky Pocitadlo vytlackov

Vyberte ponuky na ovladacom paneli, ako je opisané dalej.

Nastav. > Pocitadlo vytlackov

Zobrazuje celkovy pocet vytlackov, ¢iernobielych vytlackov a farebnych vytlackov od datumu, kedy ste tla¢iaren

kapili.
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Priloha

Moznosti ponuky Stav zasob

Vyberte ponuku na ovlidacom paneli, ako je opisané dalej.

Nastav. > Stav zasob

Zobrazuje informacie o pribliznej hladine atramentu a prevddzkovej Zivotnosti udrzbovej kazety.

Ked sa zobrazuje znak !, atrament sa takmer minul, pripadne je Gdrzbova kazeta takmer plna. Ked sa zobrazuje
znak X, je potrebné vymenit atramentovu kazetu, pretoZe sa minul atrament alebo je idrzbova kazeta plna.

Moznosti ponuky Udrzba

Vyberte ponuky na ovladacom paneli, ako je opisané dalej.

Nastav. > Udrzba

Nastavenie kvality tlace:
Tuato funkciu vyberte v pripade, Ze mate nejaké problémy s vytlackami. V pripade potreby mozete
skontrolovat upchané trysky a vy¢istit tlacovi hlavu. Potom nastavte niektoré parametre, ¢im
vylepsite kvalitu tlace.

Tla¢ova hlava Kontrola dyz:
Vyberte tuto funkciu, ak chcete skontrolovat, ¢i trysky tlacovej hlavy nie su zanesené. Tlaciaren
vytla¢i vzorku kontroly trysiek.

Cistenie tla¢ovej hlavy:

Vyberte tuto funkciu, ak chcete vycistit zanesené trysky v tlacovej hlave.

Zarovnanie tlacovej hlavy:
Zvolenim tejto funkcie nastavte tlacovid hlavu a vylepsite tak kvalitu tlace.

[ Vyrov. ¢iary pravitkom

Vyberte tuto funkciu, ak chcete zarovnat zvislé ciary.

(d Vodorovné zarovnanie

Vyberte tato funkciu, ak sa na vytlackoch pravidelne objavuju vodorovné pruhy.

Cist. vod. prvku papiera:
Vyberte tuto funkciu, ak s na vnatornych valcoch nejaké atramentové skvrny. Tlaciaren natiahne
papier a vycisti vnutorné valce.

Pravidelné Cistenie:

Tladiaren automaticky vykond funkcie Tla¢ova hlava Kontrola dyz a Cistenie tla¢ovej hlavy podla
stanoveného intervalu. Vyberte moznost Zap., ak chcete udrziavat prémiovu kvalitu tlace. V
nasledujtcich situdciach vykonajte funkcie Tla¢ova hlava Kontrola dyz a Cistenie tla¢ovej hlavy
sami.

(J Problémy s vytlackami
[J Ked je zvolena moznost Vyp. pre polozku Pravidelné ¢istenie

[ Ked tlacite vo vysokej kvalite, napriklad fotografie
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Priloha
[ Ked sa na LCD obrazovke zobrazuje hlésenie Cistenie tlacovej hlavy

Moznosti ponuky Jazyk/Language
Vyberte ponuky na ovladacom paneli, ako je opisané dalej.

Nastav. > Jazyk/Language

Zvolte jazyk pouzivany na LCD obrazovke.

Moznosti ponuky Stav tlaciarne/Tlacit

Vyberte ponuky na ovladacom paneli, ako je opisané dalej.

Nastav. > Stav tla¢iarne/Tlacit

List so stav. tlace:

Konfig. listu so stav. tlace:

Vytladi informaé¢né harky s aktudlnym stavom tla¢iarne a nastaveniami.

List so stavom zasob:

Vytla¢i informacné harky so stavom spotrebného materidlu.

List s histériou pouzivania:

Vytlac¢i informac¢né harky s histériou pouzivania tlaciarne.

Zoz. pisiem PS3:
Tato polozka sa zobrazuje na tla¢iarni kompatibilnej s PCL alebo PostScript.

Vytlaci zoznam typov pisma dostupnych pre tlaciaren PostScript.

Zoz. pisiem PCL:

Tato polozka sa zobrazuje na tlac¢iarni kompatibilnej s PCL alebo PostScript.

Vytlaci zoznam typov pisma dostupnych pre tlaciaren PCL.

Siet:

Zobrazi aktudlne sietové nastavenia.
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Nastavenia rozsSireného zabezpecenia pre firmy

Nastavenia zabezpecenia a prevencia pred
nebezpecenstvom

Ked je tlaciaren pripojena k sieti, mdzZete mat k nej pristup na dialku. Okrem toho viaceri [udia moézu zdielat
tlaciaren, ¢o je uzito¢né pre vylep$enie prevadzkovej ic¢innosti a praktické. Zvysuje sa vak riziko nezakonného
pristupu, nezakonného pouzivania a odcudzenia tdajov. Ak pouzivate tlaciaren v prostredi, kde je mozny pristup
na internet, riziko je este vyssie.

Pri tla¢iarnach, ktoré nemaji ochranu pred pristupom zvonka, bude mozné z internetu ¢itat protokoly tlacovych
uloh, ktoré st ulozené v tlaciarni.

Ak sa tomuto riziku chcete vyhnut, tlaciarne Epson pontkaji mnozstvo technologii zabezpecenia.

Nastavte tlaciaren tak, ako je potrebné podla podmienok prostredia, ktoré boli vybudované s informaciami o

prostredi zakaznika.

Nazov

Typ funkcie

Co sa nastavuje

Comu sa zabrani

Komunikacie SSL/TLS

Obsah komunikacie je pri
pristupe k serveru Epson na
internete z tlaciarne
zasifrovany komunikacnym
protokolom SSL/TLS,
napriklad ak komunikujete s
pocitatom cez webovy
prehladavac¢ pomocou
aplikacie Epson Connect a pri
aktualizacii firmvéru.

Zadovazte si certifikat
podpisany autoritou CA a
potom ho importujte do
tlaciarne.

Vymazanie identifikacie
tlaciarne certifikaciou s
podpisom autoritou CA
zabréni v prevzati identity a
nepovolenom pristupe.
Okrem toho je obsah
komunikacie cez protokol
SSL/TLS chréneny a zabrariuje
uniku obsahu tla¢ovych
Udajov a Udajov nastavenia.

Ovladanie protokolu

Ovlada protokoly a sluzby
pouzivané na komunikaciu
medzi tlac¢iarnami a
pocita¢mi a aktivuje a
deaktivuje funkcie.

Protokol alebo sluzba, ktoré
sa pouzivaju na funkcie, su
povolené alebo zakdzané
samostatne.

Znizenie bezpecnostnych
rizik, ktoré sa mozu vyskytnut
pri neziaducom pouzivani
vdaka tomu, Ze sa
pouzivatelom zabrani
pouzivat nepotrebné funkcie.

Filtrovanie IPsec/IP

Mézete povolit oddelenie a
eliminovanie udajov, ktoré
pochadzaju od urcitého
klienta alebo su konkrétneho
typu. Pretoze protokol IPsec
chrani udaje podla
paketovych IP jednotiek
(Sifrovanie a overenie),
mozete bezpectne
komunikovat nezabezpeceny
protokol.

Vytvorte zdkladné zasady a
individudlne zasady
nastavenia klienta alebo typu
udajov, ktoré maju pristup do
tladiarne.

Zabraérite nepovolenému
pristupu, sabotazi a
odpocuvaniu komunikac¢nych
Udajov v tlaciarni.

IEEE 802.1X

Umoznite pripojenie len
pouzivatelovi, ktory ma
povolenie pristupu do siete
Wi-Fi a Ethernet. Umoznite
tlaciaren pouzivat iba
povolenému pouzivatelovi.

Nastavenie overovania na
serveri RADIUS (overovaci
server).

Chrénte pred nepovolenym
pristupom a pouzivanim
tlaciarne.

Suvisiace informacie

=, Komunikacia s tla¢iariiou cez protokol SSL/TLS” na strane 100

= ,Riadenie pomocou protokolov” na strane 108
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=, Sifrovana komunikacia pomocou filtrovania IPsec/IP” na strane 113

=» »Pripojenie tla¢iarne k sieti IEEE802.1X” na strane 126

Nastavenia funkcie zabezpecenia

Ked nastavujete funkciu filtrovania IPsec/IP alebo zabezpecenie IEEE802.1X, odportca sa, aby ste otvorili
aplikdciu Web Config pomocou protokolu SSL/TLS a komunikovali iidaje nastavenia takto, aby sa znizili
bezpeénostné rizika, ako s napriklad fal$ovanie a zachytenie.

Aplikdciu Web Config tiez mozete pouzit pripojenim tlaciarne priamo k pocitatu pomocou kabla siete Ethernet a
potom do webového prehladavaca zadajte IP adresu. Po dokonceni nastaveni zabezpecenia je mozné tlaciaren
pripojit v bezpe¢nom prostredi.

Komunikacia s tlaciarnou cez protokol SSL/TLS

Ked je certifikat servera nastaveny do tlaciarne pomocou komunika¢ného protokolu SSL/TLS (Secure Sockets
Layer/Transport Layer Security), mozete $ifrovat komunikaénu cestu medzi pocitaémi. Urobte to, ak chcete
zabranit vzdialenému a nepovolenému pristupu.

O digitalnom certifikate

4 CA-podpisany Certifikat

Toto je certifikat podpisany certifikatnou autoritou CA (Certificate Authority.) MdZete ho ziskat a pouzit na
certifika¢nu autoritu. Tento certifikat potvrdzuje existenciu tlac¢iarne a pouziva sa pri komunikacii SSL/TLS, aby
sa zaistila bezpe¢nost komunikacie.

Ked sa pouziva pre komunikaciu SSL/TLS, pouziva sa ako serverovy certifikat.

Ked je nastaveny na komunikaciu IPsec/IP Filtering alebo IEEE 802.1X, pouziva sa ako klientsky certifikat.

1 Certifikdt CA

Toto je certifikat, ktory je v retazeni s certifikitom CA-podpisany Certifikat. Nazyva sa bezprostredny certifikat
CA. Pouziva sa webovym prehladava¢om na overenie cesty k certifikatu tlac¢iarne pri pristupe servera inej strany
alebo aplikacie Web Config.

Pre certifikat CA nastavte, ked sa overuje cesta pristupu serverového certifkatu z tlaciarne. Pre tlaciaren nastavte
na certifikaciu cesty CA-podpisany Certifikat pre pripojenie SSL/TLS.

Certifikat CA pre tlaciaren mozete ziskat od certifikacnej autority, ktord certifikat CA vydala.

Certifikat CA pouzivany na overovanie servera inej strany mozZete ziskat aj od certifika¢nej autority, ktora vydala
CA-podpisany Certifikat iného servera.

([ Certifikat s vlastnym podpisom

Toto je certifikdt, ktory podpisala a vydala samotnd tla¢iaren. Nazyva sa aj korenovy certifikat. Pretoze vydavatel
certifikuje sam seba, nie je spolahlivy a nedokaze zabranit falo$nej identifikacii.

Pouziva sa pri vytvarani nastavenia zabezpecenia a vykonavani jednoduchej komunikacie SSL/TLS bez
certifikatu CA-podpisany Certifikat.

Ak tento certifikat pouzijete na komunikaciu SSL/TLS, vo webovom prehladavaci sa moze zobrazit upozornenie
zabezpecenia, pretoze certifikat nie je zaregistrovany vo webovom prehladavaci. Certifikat Certifikat s vlastnym
podpisom mdzete pouzit iba na komunikaciu SSL/TLS.
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Suvisiace informacie
= , Ziskanie a import certifikatu s podpisom certifika¢nej autority (CA)” na strane 101
=, Odstrénenie certifikatu s podpisom CA” na strane 105

= Aktualizécia certifikdtu s vlastnym podpisom” na strane 107

Ziskanie a import certifikatu s podpisom certifikacnej autority (CA)

Ziskanie certifikatu s podpisom CA

Ak chcete ziskat certifikat s podpisom CA, vytvorte ziadost CSR (Certificate Signing Request — Zziadost o podpis

certifikdtu) a odoslite ju certifikaénej autorite. Ziadost CSR mozete vytvorit pomocou aplikicie Web Config a

pocitaca.

Postupujte podla pokynov na vytvorenie Ziadosti CSR a ziskanie certifikatu s podpisom CA pomocou aplikacie

Web Config. Ak sa ziadost CSR vytvori pomocou aplikacie Web Config, certifikat bude vo formate PEM/DER.

1. Otvorte aplikaciu Web Config a potom vyberte kartu Zabezpecenie siete. Potom vyberte polozky SSL/TLS >
Certifikat alebo IPsec/IP Filtrovanie > Certifikat klienta alebo IEEE802.1X > Certifikat klienta.

Bez ohladu na volbu mozete ziskat rovnaky certifikat a pouzit ho vieobecne.

2. Kliknite na moznost Generovat v polozke CSR.

Otvori sa stranka vytvorenia ziadosti CSR.

3. Zadajte hodnoty pre vsetky polozky.

Pozndmbka:
Dizka klii¢a a skratky sa lisia v zdvislosti od certifikacnej autority. Vytvorte Ziadost podla pravidiel prislusnej
certifikacnej autority.

4. Kliknite na polozku OK.

Zobrazi sa sprava o vytvoreni.

5. Vyberte kartu Zabezpecenie siete. Potom vyberte polozky SSL/TLS > Certifikat alebo IPsec/IP Filtrovanie >
Certifikat klienta alebo IEEE802.1X > Certifikat klienta.

6. Kliknutim na jedno z tlacidiel prevzatia ziadosti CSR podla formatu stanoveného jednotlivymi certifikacnymi
autoritami prevezmite Ziadost CSR do pocitaca.

n Upozornenie:

Certifikat CSR znova nevytvdrajte. Ak ho vytvorite, vydany certifikdt CA-podpisany Certifikdt nebudete moct
importovat.

7. Certifikat CSR podlite certifika¢nej autorite a ziskajte podpisany certifikat CA-podpisany Certifikat.
Postupujte podla pravidiel jednotlivych certifikacnych autorit tykajucich sa formy a metédy odoslania.
8. Vydany podpisany certifikit CA-podpisany Certifikat ulozte do pocitaca, ktory je pripojeny k tlaciarni.

Ziskanie podpisaného certifikaitu CA-podpisany Certifikat je dokoncené, ked certifikat ulozite do cielového
umiestnenia.
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Polozky nastavenia zZiadosti CSR

EPSON

Status Print Hetworic Hitaroik Secufity Praduct Seoury Dice Management Epsan Open Plafform

| ssLLS > Centificate

SELTLES

Ky Langth RES WHELE - THA-F5E T
foopen Eammen Mame EES O
Grgangalisn
PyeciP Fillering Cegangabional Unit
Blaga: Lacakty
: = St Prodnce
EEES0L1X Caundry
By
Chient Corlcais
Polozky Nastavenia a vysvetlenie

Dizka klu¢a Vyberte dizku klt¢a pre Ziadost CSR.

Vseobecny nazov Mézete zadat 1 az 128 znakov. Ak je to adresa IP, mala by to byt staticka adresa IP.
Mézete zadat 1 az 5 adries IPv4, adries IPv6, nazvov hostitela a FQDN, oddelte ich
¢iarkami.

Prvy prvok je ulozeny do véeobecného ndzvu a ostatné prvky su ulozené do
policka alias pre certifikovany subjekt.

Priklad:

IP adresa tlaciarne: 192.0.2.123, nazov tla¢iarne: EPSONA1B2C3

Vseobecny nazov: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

Organizacia/ Organiza¢na jednotka/ MézZete zadat 0 aZ 64 znakov (Organiza¢na jednotka nemdze prekrocit 55 znakov)

Lokalita/ Stat/Provincia v kédovani ASCII (0x20 — Ox7E). Rozlidené nazvy moézete oddelit ¢iarkami.

Krajina Zadajte dvojciferny kod krajiny podla normy 1ISO-3166.

Suvisiace informacie

= , Ziskanie certifikdtu s podpisom CA” na strane 101
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Import certifikatu s podpisom CA

Importujte ziskany CA-podpisany Certifikat do tlaciarne.

Upozornenie:
[ Skontrolujte, ¢i je ddtum a Cas tlaciarne nastaveny sprdavne. Certifikdt je mozZno neplatny.

[ Ak ste certifikdt ziskali prostrednictvom Ziadosti CSR vytvorenej v aplikdcii Web Config, mozZete ho
naimportovat raz.

1. Otvorte aplikaciu Web Config a potom vyberte kartu Zabezpecenie siete. Potom vyberte polozky SSL/TLS >
Certifikat alebo IPsec/IP Filtrovanie > Certifikat klienta alebo IEEE802.1X > Certifikat klienta.

2. Kliknite na tla¢idlo Importovat
Otvori sa stranka importu certifikatu.

3. Zadajte hodnoty pre vsetky polozky. Nastavte Certifikat CA 1 a Certifikat CA 2, ked sa overuje cesta k
certifikatu vo webovom prehladavaci, cez ktory sa pristupuje k tla¢iarni.

Pozadované polozky nastavenia sa li$ia v zavislosti od miesta vytvorenia Ziadosti CSR a formatu suboru
certifikatu. Do pozadovanych poloziek zadajte hodnoty podla nasledujiceho navodu.

[ Certifikdt vo formate PEM/DER ziskany z aplikacie Web Config
(J Sukromny klu¢: Nekonfigurujte, pretoze tlaciaren obsahuje sukromny klu¢.
(J Heslo: Nekonfigurujte.
[ Certifikat CA 1/Certifikat CA 2: Nepovinné

([ Certifikat vo formate PEM/DER ziskany z pocitaca
(J Sukromny kIu¢: Je potrebné nastavit.
(J Heslo: Nekonfigurujte.
[ Certifikat CA 1/Certifikat CA 2: Nepovinné

[ Certifikdt vo formate PKCS#12 ziskany z pocitaca

(J Sdkromny klu¢: Nekonfigurujte.
(d Heslo: Nepovinné
1 Certifikat CA 1/Certifikat CA 2: Nekonfigurujte.

4. Kliknite na polozku OK.
Zobrazi sa sprava o vytvoreni.

Pozndmka:
Kliknutim na polozku Potvrdit potvrdte tidaje certifikdtu.

Suvisiace informacie

=, Otvorenie aplikdcie Web Config” na strane 27

=, Polozky nastavenia importu certifikitu s podpisom CA” na strane 104
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Polozky nastavenia importu certifikdtu s podpisom CA
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Polozky

Nastavenia a vysvetlenie

Certifikat servera alebo Certifikat
klienta

Vyberte format certifikatu.
Pre pripojenie SSL/TLS sa zobrazuje Certifikat servera.

Pre funkcie IPsec/IP Filtering alebo IEEE 802.1X sa zobrazuje Certifikat klienta.

Sukromny klua¢

Ak ziskate certifikdt vo formate PEM/DER prostrednictvom Ziadosti CSR vytvorenej
v pocitaci, zadajte subor sukromného kli¢a zodpovedajuceho certifikatu.

Heslo

Ak je format stiboru Certifikat so sikromnym klti¢om (PKCS#12), zadajte heslo
na Sifrovanie sukromného kltca, ktory je nastaveny, ked ziskate certifikat.

Certifikat CA 1

Ak je certifikdt vo formate Certifikat (PEM/DER), naimportujte certifikat
certifikacnej autority, ktora vydala CA-podpisany Certifikat pouzivany ako
serverovy certifikdt. V pripade potreby zadajte subor.

Certifikat CA 2

Ak je certifikdt vo formate Certifikat (PEM/DER), naimportujte certifikat
certifikacnej autority, ktora vydala certifikat Certifikat CA 1.V pripade potreby
zadajte subor.

Suvisiace informacie

= Import certifiktu s podpisom CA” na strane 103
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Odstranenie certifikatu s podpisom CA

Naimportovany certifikat mozete odstranit, ked skon¢i jeho platnost alebo ked uz nie je potrebné sifrované
pripojenie.

n Upozornenie:

Ak ste certifikdt ziskali prostrednictvom Ziadosti CSR vytvorenej v aplikdcii Web Config, odstrdneny certifikdt
nemoZete znova naimportovat.V takom pripade vytvorte Ziadost CSR a certifikdt ziskajte znova.

1. Otvorte aplikaciu Web Config a potom vyberte kartu Zabezpecenie siete.Potom vyberte polozky SSL/TLS >
Certifikat alebo IPsec/IP Filtrovanie > Certifikat klienta alebo IEEE802.1X > Certifikat klienta.

2. Kliknite na tla¢idlo Odstranit.

3. 'V zobrazenom hlaseni potvrdte, Ze certifikat chcete odstranit.

Nakonfigurujte polozku Certifikat CA

Ked nastavite Certifikat CA, mozete overit platnost cesty k certifikatu CA servera, ktora ma pristup k tlaciarni.
Tym zabranite falo$nej identifikacii.

Certifikat CA mozete ziskat od overovacej autority, kde je CA-podpisany Certifikat vydany.

Suvisiace informacie
=, Otvorenie aplikicie Web Config” na strane 27
= , Polozky nastavenia ziadosti CSR” na strane 102

= Import certifikdtu s podpisom CA” na strane 103

Importovanie certifikatu Certifikat CA

Importujte Certifikat CA do tladiarne.
1. Otvorte aplikaciu Web Config a potom vyberte kartu Zabezpecenie siete > Certifikat CA.

2. Kliknite na polozku Importovat.
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3. Urdite certifikat Certifikat CA, ktory chcete importovat.
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4. Kliknite na polozku OK.

Po dokonceni importovania sa mozete vratit na obrazovku Certifikat CA, na ktorej je zobrazeny certifikat
Certifikat CA.

Odstranenie certifikatu Certifikat CA

Importovany certifikat Certifikat CA mozZete odstranit.

1. Otvorte aplikaciu Web Config a potom vyberte kartu Zabezpecenie siete > Certifikat CA.
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2. Kliknite na moznost Odstranit vedla polozky Certifikat CA, ktorta chcete odstranit.
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3. 'V zobrazenom hlaseni potvrdte, Ze certifikat chcete odstranit.

4. Kliknite na polozku Restartovat siet a potom skontrolujte, ¢i nie je odstraneny certifikat CA uvedeny na
aktualizovanej obrazovke.

Suvisiace informacie

= , Otvorenie aplikécie Web Config” na strane 27

Aktualizacia certifikatu s vlastnym podpisom

Pretoze certifikat Certifikat s vlastnym podpisom je vydany tlaciarnou, mozete ho aktualizovat, ked uplynie jeho
platnost, pripadne ak obsah popisuje zmeny.

1. Otvorte aplikaciu Web Config a vyberte kartu Zabezpecenie siete tab > SSL/TLS > Certifikat.
2. Kliknite na polozku Aktualizovat.

3. Zadajte polozku VSeobecny nazov.

Mboizete zadat 1 az 5 adries IPv4, adries IPv6, nazvov hostitela a FQDN (1 az 128 znakov), oddelte ich ¢iarkami.
Prvy parameter je ulozeny do véeobecného nazvu a ostatné st ulozené do policka alias predmet certifikatu.

Priklad:
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IP adresa tlaciarne: 192.0.2.123, ndzov tla¢iarne: EPSONA1B2C3
Vseobecny nazov: EPSONA1B2C3,EPSONA1B2C3.local, 192.0.2.123

4. Zadajte dobu platnosti certifikatu.
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5. Kliknite na polozku Dalej.

Zobrazi sa potvrdzujtca sprava.

6. Kliknite na polozku OK.
Tladiaren je aktualizovana.

Pozndmka:
Informdcie o certifikdte moZete overit na karte Nastavenia zabezpecenia siete > SSL/TLS > Certifikdt > Certifikdt s
vlastnym podpisom a kliknite na poloZku Potvrdit.

Suvisiace informacie

= Otvorenie aplikicie Web Config” na strane 27

Riadenie pomocou protokolov

Mozete tlacit prostrednictvom roznych ciest a protokolov.
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Neziaduce rizika pre zabezpecenie moézete znizit obmedzenim tlace z urcenych ciest alebo riadenim dostupnych
funkcii.

Riadiace protokoly

Konfiguracia nastaveni protokolu.

1. Otvorte aplikaciu Web Config a potom vyberte kartu Zabezpecenie siete > Protokol.

Nakonfigurujte kazdu polozku.

Kliknite na polozku Dalej.

Kliknite na tlac¢idlo OK.

Nastavenia st uplatnené v tlaciarni.

Protokoly, ktoré mozete zapnut alebo vypnut

Protokol

Popis

Nastavenia sluzby Bonjour

Mozete urdit, ¢i sa chcete pouzit funkciu Bonjour. Bonjour sa pouziva na vyhladavanie
zariadeni, tla¢ atd.

Nastavenia SLP

Mézete zapnut alebo vypnut funkciu SLP. Funkcia SLP sa pouziva na zobrazovanie
vyhladavania a skenovanie siete v aplikacii EpsonNet Config.

Nastavenia WSD

Mozete zapnut alebo vypnut funkciu WSD. Ked' je zapnutd, mézete pridat zariadenia WSD a
tlacit z portu WSD.

Nastavenia LLTD

Mézete zapnut alebo vypnut funkciu LLTD. Ked' je zapnutd, zobrazi sa na mape siete vo
Windows.

Nastavenia LLMNR

Mozete zapnut alebo vypnut funkciu LLMNR. Ked'je zapnutd, rozliSovanie nazvu moézete
pouzit bez funkcie NetBIOS aj vtedy, ked nemozete pouzit DNS.

Nastavenia LPR

Mézete urdit, ¢i sa tla¢ LPR mé alebo nema povolit. Ked' je této funkcia zapnutd, mozete tlacit z
portu LPR.

Nastavenia RAW(Port9100)

Mézete urcit, ¢i sa ma alebo nema povolit tla¢ z portu RAW (Port 9100). Ked je tato funkcia
zapnutd, mozete tlacit z portu RAW (Port 9100).

Nastavenia IPP

Mézete urcit, ¢i sa mé alebo nema povolit tla¢ z IPP. Ked je tato funkcia zapnutd, mézete tlacit
cezinternet.

Nastavenia FTP

Mozete urcit, i sa tla¢ FTP ma alebo nema povolit. Ked je tato funkcia zapnuta, mozete tlacit
cez server FTP.

Nastavenia SNMPv1/v2c

Mozete urdit, ¢i sa SNMPv1/v2c ma alebo nema povolit. Tato funkcia sa pouziva na nastavenie
zariadeni, monitorovanie a tak dale;j.

Nastavenia SNMPv3

MozZete urcit, ¢i sa SNMPv3 ma alebo nema povolit. Tato funkcia sa pouziva na nastavenie
sifrovanych zariadeni, monitorovanie atd.
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Polozky

Nastavenie hodnoty a popis

Pouzit sluzbu Bonjour

Tuto moznost vyberte, ak chcete zariadenia pouzit pomocou
sluzby Bonjour.

Nazov Bonjour

Zobrazi nazov Bonjour.

Servisny ndzov Bonjour

Zobrazi ndzov sluzby Bonjour.

Umiestnenie

Zobrazi nazov umiestnenia zariadenia Bonjour.

Protokol najvyssej priority

Vyberte protokol najvyssej priority pre tla¢ cez rozhranie
Bonjour.

Wide-Area Bonjour

Nastavte, ¢i chcete pouzivat funkciu Wide-Area Bonjour.

Nastavenia SLP
Polozky Nastavenie hodnoty a popis
Zapnut SLP Tuto moznost vyberte, ak chcete zapnut funkciu SLP.

Pouziva sa napriklad na sietové vyhladavanie v aplikacii Ep-
sonNet Config.
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Nastavenia WSD
Polozky Nastavenie hodnoty a popis
Zapnut WSD Tuato funkciu vyberte, ak chcete povolit pridavanie zariadenf

pomocou WSD a tlacit a skenovat z portu WSD.

Casovy limit tlace (sek.)

Zadajte hodnotu ¢asového limitu komunikacie pre tla¢ po-
mocou WSD v rozsahu od 3 do 3 600 sekund.

Nazov zariadenia

Zobrazi nazov zariadenia WSD.

Umiestnenie Zobrazi ndzov umiestnenia zariadenia WSD.
Nastavenia LLTD
Polozky Nastavenie hodnoty a popis
Zapnut LLTD Tato moznost vyberte, ak chcete povolit LLTD. Tlaciaren je

zobrazena na mape siete Windows.

Nazov zariadenia

Zobrazi nazov zariadenia LLTD.

Nastavenia LLMNR
Polozky Nastavenie hodnoty a popis
Zapnut LLMNR Tuato moznost vyberte, ak chcete povolit LLMNR. Rozlisenie
ndzvu mozete pouzit bez NetBIOS aj v pripade, ak nemoézete
pouzit DNS.
Nastavenia LPR
Polozky Nastavenie hodnoty a popis

Povolit tla¢ prostrednictvom portu LPR

Tato moznost vyberte, ak chcete povolit tla¢ z portu LPR.

Casovy limit tlace (sek.)

Zadajte hodnotu ¢asového limitu pre tla¢ pomocou LPR v
rozsahu od 0 do 3 600 sekund. Ak nepoZadujete ¢asovy limit,
zadajte hodnotu 0.

Nastavenia RAW (Port9100)

Polozky

Nastavenie hodnoty a popis

Povolit tla¢ RAW(Port9100)

Tato moznost vyberte, ak chcete povolit tla¢ z portu RAW
(Port 9100).

Casovy limit tlace (sek.)

Zadajte hodnotu ¢asového limitu pre tla¢ z portu RAW (Port
9100) v rozsahu od 0 do 3 600 sekund. Ak nepozadujete ¢a-
sovy limit, zadajte hodnotu 0.

Nastavenia IPP
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Polozky

Nastavenie hodnoty a popis

Zapnut IPP

Tuato moznost vyberte, ak chcete povolit komunikaciu IPP.
Zobrazené su iba tlaciarne, ktoré podporuju IPP.

Povolit nezabezpecenu komunikaciu

Tuto moznost vyberte, ak chcete, aby tlaciarert komunikova-
la bez bezpec¢nostnych opatreni (IPP).

Casovy limit komunikécie (sek.)

Zadajte hodnotu ¢asového limitu pre tla¢ pomocou IPP v
rozsahu od 0 do 3 600 sekund.

URL (siet)

Ked'je tlaciaren pripojena pomocou kablovej siete LAN ale-
bo siete Wi-Fi, zobrazi URL adresy IPP (http a https). URL je
hodnota skombinovana z adresy IP tlaciarne, ndzvu portu a
nazvu tladiarne IPP.

URL (Wi-Fi Direct)

Ked je tlaciaren pripojena v rezime Wi-Fi Direct, zobrazi URL
adresy (HTTP a HTTPS) pre IPP. URL je hodnota skombinova-
nd z adresy IP tlaciarne, ndzvu portu a nazvu tlaciarne IPP.

Nazov tlaciarne

Zobrazi nazov tlaciarne IPP.

Umiestnenie Zobrazi nazov umiestnenia IPP.
Nastavenia FTP
Polozky Nastavenie hodnoty a popis

Zapnut FTP server

Tuto moznost vyberte, ak chcete povolit tla¢ pomocou FTP.
Zobrazené su iba tlaciarne, ktoré podporuju tla¢ FTP.

Casovy limit komunikécie (sek.)

Zadajte hodnotu ¢asového limitu pre komunikéciu FTP v
rozsahu od 0 do 3 600 sekund. Ak nepoZadujete ¢asovy limit,
zadajte hodnotu 0.

Nastavenia SNMPv1/v2c
Polozky Nastavenie hodnoty a popis
Zapnut SNMPv1/v2c Tato moznost vyberte, ak chcete povolit SNMPv1/v2c. Zo-

brazené su iba tlaciarne, ktoré podporuju SNMPv3.

Pristupové prava

Ked je povolené SNMPv1/v2c, vyberte pristupovu autoritu.
Vyberte moznost Iba na ¢itanie alebo Citat/zapisovat.

Nazov komunity (len na ¢itanie)

Zadajte znaky od 0 do 32 ASCII (0x20 az Ox7E).

Nazov komunity (¢itanie/zapis)

Zadajte znaky od 0 do 32 ASCII (0x20 az Ox7E).

Nastavenia SNMPv3
Polozky Nastavenie hodnoty a popis
Zapnut SNMPv3 SNMPv3 je povolené, ked je policko zaciarknuté.

Néazov pouzivatela

Zadajte 1 az 32 znakov pomocou 1-bajtovych znakov.

Nastavenia autentifikacie
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Polozky Nastavenie hodnoty a popis
Algoritmus Vyberte algoritmus pre overovanie protokolu SNMPv3.
Heslo Vyberte heslo pre overovanie protokolu SNMPv3.

Zadajte 8 az 32 znakov v kédovani ASCII (0x20 — 0x7E). Ak to
neurcujete, nechajte prazdne.

Potvrdit heslo Zadajte nastavené heslo, aby sa vykonalo jeho potvrdenie.

Nastavenia sifrovania

Algoritmus Vyberte algoritmus pre Sifrovanie protokolu SNMPv3.

Heslo Vyberte heslo pre sifrovanie protokolu SNMPv3.

Zadajte 8 az 32 znakov v kédovani ASCII (0x20 — 0x7E). Ak to
neurcujete, nechajte prazdne.

Potvrdit heslo Zadajte nastavené heslo, aby sa vykonalo jeho potvrdenie.

Nazov kontextu Zadajte najviac 32 znakov v kédovani Unicode (UTF-8). Ak to
neurcujete, nechajte prazdne. Poet znakov, ktoré mozno
zadat, sa lisi v zavislosti od jazyka.

Sifrovana komunikacia pomocou filtrovania IPsec/IP

Co je IPsec/IP Filtrovanie

Prenos tidajov mozete pomocou funkcie IPsec/IP Filtering filtrovat podla IP adries, sluzieb a portu. Kombindciou
kritérif filtrovania mo6Zete nakonfigurovat tlaciaren na akceptdciu alebo blokovanie urcenych klientov a idajov.
Okrem toho mozete zlepsit Groven bezpe¢nosti pouzivanim sluzby IPsec.

Pozndmka:
Pocitace so systémom Windows Vista alebo novsim, pripadne systémom Windows Server 2008 alebo novsim, podporuji
funkciu IPsec.

Konfiguracia predvolenych zasad

Ak chcete filtrovat komunikaciu, nakonfigurujte predvolent politiku. Predvolena politika sa vztahuje na vSetkych
pouzivatelov a skupiny pripdjajuce sa k tlac¢iarni. Ak chcete mat podrobnejsiu kontrolu nad pouzivatelmi a
pouzivatelskymi skupinami, nakonfigurujte skupinové politiky.

1. Otvorte aplikaciu Web Config a potom vyberte kartu Zabezpecenie siete > IPsec/IP Filtrovanie > Zakladné.

2. Zadajte hodnoty pre véetky polozky.

3. Kliknite na polozku Dalej.

Zobrazi sa potvrdzujica sprava.

4. Kliknite na polozku OK.

Tlaciaren je aktualizovana.
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Suvisiace informacie

= Otvorenie aplikicie Web Config” na strane 27

=, Polozky nastavenia Predvolené zdsady” na strane 114

Polozky nastavenia Predvolené zasady
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Polozky

Nastavenia a vysvetlenie

IPsec/IP Filtrovanie

Mézete zapnut alebo vypnut funkciu filtrovania IPsec/IP.

Predvolené zasady

Polozky Nastavenia a vysvetlenie
Kontrola pri- Nakonfigurujte metddu riadenia komunikacie prostrednictvom paketov IP.
stupu
Povolit pristup Vlybratim tejto moznosti povolite, aby sa nakonfigurované pakety IP dostali do
tlaciarne.
Odmietnut pristup Vybratim tejto moznosti zakazete, aby sa nakonfigurované pakety IP dostali
do tlaciarne.

IPsec

Vlybratim tejto moznosti povolite, aby sa nakonfigurované pakety IPsec dostali
do tlaciarne.
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Polozky Nastavenia a vysvetlenie
Verzia IKE Vyberte moznost IKEv1 alebo IKEv2 pre verziu IKE.
Vyberte jednu z nich v zavislosti od zariadenia, ku ktorému je tlaciaren pripojena.
IKEV1 Ked vyberiete moznost IKEv1 pre polozku Verzia IKE, zobrazia sa nasledujuce polozky.
Spo6sob overenia Ak chcete vybrat moznost Certifikat, musite najskor ziskat a naimportovat
certifikdt s podpisom CA.
Vopred zdielany klu¢ Ak vyberiete moznost Vopred zdielany klti¢ v polozke Spdsob overenia,
zadajte vopred zdielany kltu¢ dlhy 1 az 127 znakov.
Potvrdit Vopred Zadajte nakonfigurovany klu¢, aby sa vykonalo jeho potvrdenie.
zdielany klu¢
IKEv2 Ked' vyberiete moznost IKEv2 pre polozku Verzia IKE, zobrazia sa nasledujuce polozky.
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Polozky Nastavenia a vysvetlenie
Lokalne Spo6sob overenia Ak chcete vybrat moznost Certifikat, musite najskor ziskat a naimportovat

certifikdt s podpisom CA.

Typ ID Ak vyberiete moznost Vopred zdielany kltic pre polozku Spdsob overenia,
vyberte typ ID pre tlaciaren.

ID Zadajte ID tlaciarne, ktoré zodpoveda typu identifikacie.
Ako prvy znak nie je mozné pouzit ,@", ,#"a ="
RozliSujuci nazov: zadajte znaky od 1 do 128, 1-bitovy ASCII (0x20 az Ox7E). Je
potrebné, aby obsahovalo znak ,="
Adresa IP: zadajte format IPv4 alebo IPv6.
FQDN: zadajte kombinaciu 1 az 255 znakov. Mézete pouzit znaky A-Z,a-z0
-9abodku (.).
E-mailova adresa: zadajte znaky od 1 do 128, 1-bitovy ASCII (0x20 az 0x7E). Je
potrebné, aby obsahovalo znak ,@"
ID kltca: zadajte znaky od 1 do 128, 1-bitovy ASCII (0x20 az Ox7E).

Vopred zdielany kltu¢ Ak vyberiete moznost Vopred zdielany kltc v polozke Spdsob overenia,
zadajte vopred zdielany kltu¢ dlhy 1 az 127 znakov.

Potvrdit Vopred Zadajte nakonfigurovany klu¢, aby sa vykonalo jeho potvrdenie.

zdielany kluc

Vzdialené | Spdsob overenia Ak chcete vybrat moznost Certifikat, musite najskor ziskat a naimportovat

certifikat s podpisom CA.

Typ ID Ak vyberiete moznost Vopred zdielany kltic pre polozku Spdsob overenia,
vyberte typ ID pre zariadenie, ktoré chcete overit.
ID Zadajte ID tlaciarne, ktoré zodpoveda typu identifikacie.

Ako prvy znak nie je mozné pouzit ,@", ,#" a ,="

RozliSujuci nazov: zadajte znaky od 1 do 128, 1-bitovy ASCII (0x20 az Ox7E). Je
potrebné, aby obsahovalo znak ,="

Adresa IP: zadajte format IPv4 alebo IPv6.

FQDN: zadajte kombindciu 1 az 255 znakov. Mézete pouzit znaky A-Z,a-z,0
-9abodku (.).

E-mailova adresa: zadajte znaky od 1 do 128, 1-bitovy ASCII (0x20 az Ox7E). Je
potrebné, aby obsahovalo znak ,@"

ID kltaca: zadajte znaky od 1 do 128, 1-bitovy ASCII (0x20 az Ox7E).

Vopred zdielany kltu¢

Ak vyberiete moznost Vopred zdielany klt¢ v polozke Sposob overenia,
zadajte vopred zdielany kltu¢ dlhy 1 az 127 znakov.

Potvrdit Vopred
zdielany klu¢

Zadajte nakonfigurovany klug¢, aby sa vykonalo jeho potvrdenie.

Zapuzdrenie

Ak v polozke IPsec vyberiete moznost Kontrola pristupu, musite nakonfigurovat rezim zapuzdrovania.

ReZim transportu

Ak tlaciaren pouzivate v iba rovnake;j sieti LAN, vyberte tito moznost. Pakety
IP vrstvy 4 alebo vys$sej su Sifrované.

Rezim tunela

Ak pouzivate tlaciaren v sieti s pripojenim k internetu, ako je napriklad IPsec-
VPN, vyberte tato moznost. Hlavicky a udaje paketov IP su Sifrované.
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Polozky Nastavenia a vysvetlenie

Vzdialend bra- Ak vyberiete moznost Rezim tunela v polozke Zapuzdrenie, zadajte adresu brany dlht 1 az 39 znakov.
na (Rezim tu-

nela)

Protokol za- IPsec pre polozku Kontrola pristupu. Vyberte moznost.

bezpecenia

ESP Tuto polozku vyberte na zabezpecenie integrity overovania a tidajov a na
sifrovanie udajov.
AH Tuto polozku vyberte na zabezpecenie integrity overovania a udajov. Sluzbu

IPsec moézete pouzivat, aj ked je Sifrovanie Udajov zakazané.

Nastavenia algoritmu*

IKE

Sifrovanie

Vyberte algoritmus Sifrovania pre IKE.

Polozky sa moézu lisit v zavislosti od verzie IKE.

Overenie

Vyberte algoritmus overovania pre IKE.

Vymena klucov

Vyberte algoritmus vymeny kltca pre IKE.

Polozky sa moézu lisit v zavislosti od verzie IKE.

ESP

Sifrovanie

Vlyberte algoritmus Sifrovania pre ESP.

To je k dispozicii, ked' je moznost ESP zvolend pre polozku Protokol
zabezpecenia.

Overenie

Vyberte algoritmus overovania pre ESP.

To je k dispozicii, ked' je moznost ESP zvolend pre polozku Protokol
zabezpecenia.

AH

Overenie

Vyberte algoritmus Sifrovania pre AH.

To je k dispozicii, ked' je moznost AH zvolena pre polozku Protokol
zabezpecenia.

* Pre polozku Nastavenia algoritmu sa odporuca, aby ste vybrali moznost Akykolvek pre vietky nastavenia,
pripadne vyberte pre jednotlivé nastavenia inii moznost nez Akykolvek. Ak pre niektoré nastavenia vyberiete
moznost Akykolvek a pre ostatné nastavenia vyberiete inti moznost nez Akykolvek, zariadenie nemusi
komunikovat. Zavisi to od druhého zariadenia, ktoré chcete overit.

Suvisiace informacie

= ,Konfiguricia predvolenych zdsad” na strane 113

Konfiguracia zasad skupiny

Skupinova politika je jedno alebo viac pravidiel vztahujucich sa na pouzivatela alebo skupinu pouzivatelov.

Tlaciaren riadi pakety IP, ktoré zodpovedaju nakonfigurovanym zasaddm. Pakety IP sa overuju v poradi skupinovej

politiky 1 az 10 a potom predvolenej politiky.

1. Otvorte aplikaciu Web Config a potom vyberte kartu Zabezpecenie siete > IPsec/IP Filtrovanie > Zakladné.

2. Kliknite na o¢islovanu kartu, ktoru chcete konfigurovat.
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3. Zadajte hodnoty pre vSetky polozky.

4. Kliknite na polozku Dalej.

Zobrazi sa potvrdzujuca sprava.

5. Kliknite na polozku OK.

Tlaciaren je aktualizovana.
Suvisiace informacie

=, Otvorenie aplikécie Web Config” na strane 27

= , Polozky nastavenia Z4sady skupiny” na strane 118

Polozky nastavenia Zasady skupiny
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Polozky Nastavenia a vysvetlenie
Kontrola pri- Nakonfigurujte metddu riadenia komunikacie prostrednictvom paketov IP.
stupu
Povolit pristup Vybratim tejto moznosti povolite, aby sa nakonfigurované pakety IP dostali do
tlaciarne.
Odmietnut pristup Viybratim tejto moznosti zakazete, aby sa nakonfigurované pakety IP dostali
do tlaciarne.
IPsec Vlybratim tejto moznosti povolite, aby sa nakonfigurované pakety IPsec dostali
do tlaciarne.

Lokélna adresa

Vyberte adresu IPv4 alebo IPv6, ktoré zodpovedaju vasmu sietovému prostrediu. Ak je IP adresa

(tlaciaren) priradovand automaticky, mozete vybrat moznost Pouzit automaticky ziskanu adresu IPv4.
Poznamka:
Ak je adresa IPv6 pridelend automaticky, pripojenie nemusi byt k dispozicii. Nakonfigurujte statickii
adresu IPv6.

Vzdialend Zadajte IP adresu na riadenie pristupu. IP adresa mdze mat najviac 43 znakov. Ak nezadéte IP adresu,

adresa (hosti- budu sa riadit vSetky adresy.

tel

) Pozndmka:

Ak je adresa IP pridelend automaticky (napriklad sluzbou DHCP), pripojenie nemusi byt k dispozicii.
Nakonfigurujte staticki adresu IP.

Spdsob vyberu | Vyberte spdsob urenia portov.

portu

Nazov sluzby

Ak v polozke Nazov sluzby vyberiete moznost Spésob vyberu portu, vyberte niektord moznost.

Transportny
protokol

Ak v polozke Cislo portu vyberiete moznost Spésob vyberu portu, musite nakonfigurovat rezim
zapuzdrovania.

Akykolvek protokol Tuto moznost vyberte na riadenie vsetkych typov protokolu.

TCP Tato moznost vyberte na riadenie Udajov pri vysielani typu unicast.

ubpP Tudto moznost vyberte na riadenie Udajov pri vysielani typu broadcast a
multicast.

ICMPv4 Tuato moznost vyberte na riadenie prikazu ping.

Lokalny port

Ak vyberiete moznost Cislo portu pre polozku Spésob vyberu portu a ak vyberiete moznost TCP alebo
UDP pre polozku Transportny protokol, zadajte cisla portov na riadenie prichadzajicich paketov.
Oddelte ich ¢iarkami. Mozete zadat maximalne 10 cisel portov.

Priklad: 20,80,119,5220

Ak nezadate cislo portu, budd sa riadit vsetky porty.

Vzdialeny port

Ak vyberiete moznost Cislo portu pre polozku Spdsob vyberu portu a ak vyberiete moznost TCP alebo
UDP pre polozku Transportny protokol, zadajte ¢isla portov na riadenie odosielanych paketov. Oddelte
ich ¢iarkami. MozZete zadat maximalne 10 cisel portov.

Priklad: 25,80,143,5220

Ak nezadate cislo portu, budu sa riadit vietky porty.

Verzia IKE

Vyberte moznost IKEv1 alebo IKEv2 pre verziu IKE.

Vyberte jednu z nich v zavislosti od zariadenia, ku ktorému je tlaciaren pripojena.
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Polozky Nastavenia a vysvetlenie
IKEv1 Ked vyberiete moznost IKEv1 pre polozku Verzia IKE, zobrazia sa nasledujuce polozky.
Sposob overenia Ak v polozke IPsec vyberiete moznost Kontrola pristupu, vyberte niektoru
moznost. Pri predvolenej politike sa zvycajne pouziva certifikat.
Vopred zdielany klu¢ Ak vyberiete moznost Vopred zdielany klu¢ v polozke Spdsob overenia,
zadajte vopred zdielany kltu¢ dlhy 1 az 127 znakov.
Potvrdit Vopred Zadajte nakonfigurovany klug¢, aby sa vykonalo jeho potvrdenie.
zdielany kluc
IKEv2 Ked vyberiete moznost IKEv2 pre polozku Verzia IKE, zobrazia sa nasledujtce polozky.
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Polozky

Nastavenia a vysvetlenie

Lokalne

Spbsob overenia

Ak v polozke IPsec vyberiete moznost Kontrola pristupu, vyberte niektoru
moznost. Pri predvolenej politike sa zvycajne pouziva certifikat.

Typ ID

Ak vyberiete moznost Vopred zdielany kltic pre polozku Spdsob overenia,
vyberte typ ID pre tlaciaren.

ID

Zadajte ID tlaciarne, ktoré zodpoveda typu identifikacie.

Ako prvy znak nie je mozné pouzit ,@", ,#"a ="

RozliSujuci nazov: zadajte znaky od 1 do 128, 1-bitovy ASCII (0x20 az Ox7E). Je
potrebné, aby obsahovalo znak ,="

Adresa IP: zadajte format IPv4 alebo IPv6.

FQDN: zadajte kombinaciu 1 az 255 znakov. Mézete pouzit znaky A-Z,a-z0
-9abodku (.).

E-mailova adresa: zadajte znaky od 1 do 128, 1-bitovy ASCII (0x20 az 0x7E). Je
potrebné, aby obsahovalo znak ,@"

ID kltca: zadajte znaky od 1 do 128, 1-bitovy ASCII (0x20 az Ox7E).

Vopred zdielany kltu¢

Ak vyberiete moznost Vopred zdielany kltic v polozke Spdsob overenia,
zadajte vopred zdielany kltu¢ dlhy 1 az 127 znakov.

Potvrdit Vopred
zdielany kluc

Zadajte nakonfigurovany klu¢, aby sa vykonalo jeho potvrdenie.

Vzdialené

Sp0Osob overenia

Ak v polozke IPsec vyberiete moznost Kontrola pristupu, vyberte niektoru
moznost. Pri predvolenej politike sa zvycajne pouziva certifikat.

Typ ID Ak vyberiete moznost Vopred zdielany klti¢ pre polozku Spdsob overenia,
vyberte typ ID pre zariadenie, ktoré chcete overit.
ID Zadajte ID tlaciarne, ktoré zodpoveda typu identifikacie.

Ako prvy znak nie je mozné pouzit ,@", ,#" a ,="

RozliSujuci nazov: zadajte znaky od 1 do 128, 1-bitovy ASCII (0x20 az Ox7E). Je
potrebné, aby obsahovalo znak ,="

Adresa IP: zadajte format IPv4 alebo IPv6.

FQDN: zadajte kombindciu 1 az 255 znakov. Mézete pouzit znaky A-Z,a-z,0
-9 abodku (.).

E-mailova adresa: zadajte znaky od 1 do 128, 1-bitovy ASCII (0x20 az Ox7E). Je
potrebné, aby obsahovalo znak ,@"

ID kltéa: zadajte znaky od 1 do 128, 1-bitovy ASCII (0x20 az Ox7E).

Vopred zdielany kltu¢

Ak vyberiete moznost Vopred zdielany klt¢ v polozke Sposob overenia,
zadajte vopred zdielany kltu¢ dlhy 1 az 127 znakov.

Potvrdit Vopred
zdielany kluc

Zadajte nakonfigurovany klt¢, aby sa vykonalo jeho potvrdenie.

Zapuzdrenie

Ak v polozke IPsec vyberiete moznost Kontrola pristupu, musite nakonfigurovat rezim zapuzdrovania.

ReZim transportu

Ak tlaciaren pouzivate v iba rovnake;j sieti LAN, vyberte tito moznost. Pakety
IP vrstvy 4 alebo vys$sej su Sifrované.

Rezim tunela

Ak pouzivate tlaciaren v sieti s pripojenim k internetu, ako je napriklad IPsec-
VPN, vyberte tato moznost. Hlavicky a udaje paketov IP su Sifrované.
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Polozky Nastavenia a vysvetlenie
Vzdialend bra- Ak vyberiete moznost Rezim tunela v polozke Zapuzdrenie, zadajte adresu brany dlhu 1 az 39 znakov.
na (Rezim tu-
nela)
Protokol za- Ak v poloZke IPsec vyberiete moznost Kontrola pristupu, vyberte niektori moznost.
bezpecenia

ESP Tuto polozku vyberte na zabezpecenie integrity overovania a tidajov a na
sifrovanie udajov.
AH Tuto polozku vyberte na zabezpecenie integrity overovania a udajov. Sluzbu

IPsec moézete pouzivat, aj ked je Sifrovanie Udajov zakazané.

Nastavenia algoritmu*

IKE

Sifrovanie

Vyberte algoritmus Sifrovania pre IKE.

Polozky sa moézu lisit v zavislosti od verzie IKE.

Overenie

Vyberte algoritmus overovania pre IKE.

Vymena klucov

Vyberte algoritmus vymeny kltca pre IKE.

Polozky sa moézu lisit v zavislosti od verzie IKE.

ESP

Sifrovanie

Vlyberte algoritmus Sifrovania pre ESP.

To je k dispozicii, ked' je moznost ESP zvolend pre polozku Protokol
zabezpecenia.

Overenie

Vyberte algoritmus overovania pre ESP.

To je k dispozicii, ked' je moznost ESP zvolend pre polozku Protokol
zabezpecenia.

AH

Overenie

Vlyberte algoritmus overovania pre AH.

To je k dispozicii, ked' je mozZnost AH zvolena pre polozku Protokol
zabezpecenia.

* Pre polozku Nastavenia algoritmu sa odporuca, aby ste vybrali moznost Akykolvek pre vietky nastavenia,
pripadne vyberte pre jednotlivé nastavenia inii moznost nez Akykolvek. Ak pre niektoré nastavenia vyberiete
moznost Akykolvek a pre ostatné nastavenia vyberiete inti moznost nez Akykolvek, zariadenie nemusi
komunikovat. Zavisi to od druhého zariadenia, ktoré chcete overit.

Suvisiace informacie

= ,Konfiguricia zdsad skupiny” na strane 117

= , Kombinacia poloziek Lokalna adresa (tlagiareni) a Vzdialend adresa (hostitel) v nastaveni Zasady skupiny” na

strane 122

= ,Odkazy na nézvy sluzieb v Zasad4ch skupiny” na strane 123

Kombinacia poloziek Lokalna adresa (tlaciaren) a Vzdialena adresa (hostitel)

v nastaveni Zasady skupiny

Nastavenie polozky Lokalna adresa (tlaciareri)

IPv4 IPv6"2 Akékolvek adresy™3
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Nastavenie polozky 1Pv4™1 v - v

Vzdialena adresa

(hostitel) IPv6*17°2 - v v
Prazdne v v v

*1Ak je v polozke Kontrola pristupu vybrata moznost IPsec, nemdzete zadat dizku prefixu.

*2Ak je v polozke Kontrola pristupu vybratd moznost IPsec, mozete vybrat linkovu-lokdlnu adresu (fe80::) ale skupinova politika

bude vypnuta.
*30krem linkovych lokélnych adries IPv6.

Odkazy na nazvy sluzieb v Zasadach skupiny

Pozndmka:

Nedostupné sluzby sa zobrazujii, ale nedajii sa vybrat.

Nazov sluzby Typ protokolu Cislo lokalneho Cislo Ovladané funkcie
portu vzdialeného
portu

Akykolvek - - - Vsetky sluzby

ENPC ubP 3289 Akykolvek port Vyhladavanie tlac¢iarne z aplikacii, ako
je napriklad Epson Device Admin a
ovladaca tlaciarne

SNMP ubpP 161 Akykolvek port Ziskanie a nakonfigurovanie MIB z
aplikécii, ako je napriklad Epson Device
Admin, a ovlddaca tlaciarne

LPR TCP 515 Akykolvek port Presmerovanie udajov LPR

RAW (Port9100) TCP 9100 Akykolvek port Presmerovanie udajov RAW

WSD TCP Akykolvek port 5357 Ovlddanie WSD

WS-Discovery ubP 3702 Akykolvek port Vyhladavanie tlaciarne z WSD

FTP udaje TCP 20 Akykolvek port Server FTP (presmerovania udajov

(lokélne) tlace cez FTP)

Riadenie FTP TCP 21 Akykolvek port Server FTP (ovladanie tlace cez FTP)

(lokalne)

HTTP (lokalne) TCP 80 Akykolvek port Server HTTP(S) (presmerovanie Udajov
aplikécie Web Config a WSD)

HTTPS (lokalne) TCP 443 Akykolvek port

HTTP (vzdialené) TCP Akykolvek port 80 Klient HTTP(S) (komunikacia medzi
aplikaciou Epson Connect alebo

HTTPS TCP Akykolvek port 443 Google Cloud Print, aktualizacia

(vzdialené) firmvéru a aktualizacia koreriového
certifikatu)
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Priklady konfiguracie funkcie IPsec/IP Filtrovanie

Prijem iba paketov IPsec

Toto je priklad iba na konfiguraciu predvolenych zasad.
Predvolené zasady:

(1 IPsec/IP Filtrovanie: Povolit

(J Kontrola pristupu: IPsec

(J Sposob overenia: Vopred zdielany klac¢

[J Vopred zdielany kla¢: Zadajte max. 127 znakov.
Zasady skupiny:

Nekonfigurujte.

Prijimanie tlacovych tdajov a nastaveni tlaciarne

Tento priklad umoznuje komunikaciu tla¢ovych udajov a konfiguracie tla¢iarne z urcéenych sluzieb.
Predvolené zasady:

(J IPsec/IP Filtrovanie: Povolit

(J Kontrola pristupu: Odmietnut pristup

Zasady skupiny:

(J Zapnut tieto Zasady skupiny: Zaciarknite policko.

(J Kontrola pristupu: Povolit pristup

(1 Vzdialena adresa (hostitel): Adresa IP klienta

(d Sposob vyberu portu: Nazov sluzby

(d Nazov sluzby: Zaciarknite policko ENPC, SNMP, HTTP (lokalne), HTTPS (lokalne) a RAW (Port9100).

Pristup k prijimaniu iba z uréenej adresy IP

V tomto priklade je pristup k tlac¢iarni povoleny iba zo zadanej adresy IP.
Predvolené zasady:

(J IPsec/IP Filtrovanie: Povolit

(J Kontrola pristupu:Odmietnut pristup

Zasady skupiny:

(J Zapnut tieto Zasady skupiny: Zaciarknite policko.

1 Kontrola pristupu: Povolit pristup

[J Vzdialena adresa (hostitel): Adresa IP klienta spravcu

Pozndmbka:
Bez ohladu na konfigurdciu zdsad bude mat klient pristup k tlaciarni a bude ju moct konfigurovat.
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Konfiguracia certifikatu pre Filtrovanie IPsec/IP

Nakonfigurujte klientsky certifikat pre Filtrovanie IPsec/IP. Ked to nastavite, mozete pouzit certifikat ako sposob
overovania pre funkciu IPsec/IP Filtering. Ak chcete nakonfigurovat certifika¢nu autoritu, prejdite na polozku
Certifikat CA.

1. Otvorte aplikaciu Web Config a potom vyberte kartu Zabezpecenie siete > IPsec/IP Filtrovanie > Certifikat
klienta.

2. Certifikat importujte v polozke Certifikat klienta.

Ak ste uz importovali certifikat, ktory certifikacna autorita vydala v IEEE 802.1X alebo SSL/TLS, tento
certifikat mozete skopirovat a pouzivat v IPsec/IP Filtering. Ak chcete certifikat skopirovat, vyberte ho z
polozky Kopirovat z a potom kliknite na moznost Kopirovat.
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Suvisiace informacie
= , Otvorenie aplikdcie Web Config” na strane 27
= , Ziskanie certifikdtu s podpisom CA” na strane 101
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Pripojenie tlaciarne k sieti IEEE802.1X

Konfiguracia siete IEEE 802.1X

Ked nastavite siet IEEE 802.1X pre tlac¢iaren, mozete ju pouzivat v sieti pripojenej k serveru RADIUS, prepinacu
LAN s funkciou overovania alebo pristupovému bodu.

1. Otvorte aplikaciu Web Config a potom vyberte kartu Zabezpecenie siete > IEEE802.1X > Zakladné.

2. Zadajte hodnoty pre vSetky polozky.

Ak chcete pouzivat tlaciaren v sieti Wi-Fi, kliknite na polozku Nastavenie bezdr. siete a vyberte alebo zadajte
SSID.

Pozndmka:
MoZete zdielat nastavenia medzi sietami Ethernet a Wi-Fi.

3. Kliknite na polozku Dalej.

Zobrazi sa potvrdzujtca sprava.

4. Kliknite na polozku OK.

Tlaciaren je aktualizovana.

Suvisiace informacie

= Otvorenie aplikicie Web Config” na strane 27

=» »Polozky nastavenia siete IEEE802.1X” na strane 127

=, Pristup k tla¢iarni alebo ku skeneru nie je po konfigurécii funkcie IEEE 802.1X mozny” na strane 133
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EPSON
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IEEE802.1X (drotova siet
LAN)

Nastavenia stranky (IEEE802.1X > Zakladné) pre |IEEE802.1X (kablova siet LAN) mozete
povolit alebo zakazat.

IEEE802.1X (Wi-Fi)

Zobrazeny je stav pripojenia IEEE802.1X (Wi-Fi).

Spbsob pripojenie

Zobrazuje sa spdsob pripojenia aktudlnej siete.

Typ EAP

Vyberte moznost metddy overenia medzi tlaciarfiou a serverom RADIUS.

EAP-TLS Treba ziskat a naimportovat certifikat s podpisom
certifikacnej autority (CA).

PEAP-TLS

PEAP/MSCHAPv2 Treba nakonfigurovat heslo.

ID pouzivatela

Nastavte ID, ktoré sa pouZzije na overenie servera RADIUS.

Zadajte znaky od 1 do 128, 1-bitovy ASCII (0x20 az Ox7E).

Heslo

Nastavte heslo na overenie tlaciarne.

Zadajte znaky od 1 do 128, 1-bitovy ASCII (0x20 az Ox7E).Ak pouzivate server Windows ako
server RADIUS, moézete zadat az 127 znakov.

Potvrdit heslo

Zadajte nastavené heslo, aby sa vykonalo jeho potvrdenie.
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Polozky

Nastavenia a vysvetlenie

ID servera

Mézete nakonfigurovat ID servera, ktorym sa overuje v rdmci ur¢eného servera
RADIUS.Overovaci modul overi, ¢i je alebo nie je v poli subject/subjectAltName zadané ID
servera, ktoré je odoslané zo server RADIUS.

Zadajte znaky od 0 do 128, 1-bitovy ASCII (0x20 az Ox7E).

Overenie certifikatu

Overenie certifikatu mozete nastavit bez ohladu na spésob overovania.Certifikat importujte
v polozke Certifikat CA.

Anonymné meno

Ak vyberiete moznost PEAP-TLS alebo PEAP/MSCHAPvV2 pre polozku Spdsob overenia, vo
faze 1 overenia PEAP mdzete namiesto ID pouzivatela nastavit anonymné meno.

Zadajte znaky od 0 do 128, 1-bitovy ASCII (0x20 az Ox7E).

Sila sifrovania

Mézete vybrat jednu z nasledujicich moznosti.

Vysoky AES256/3DES

Stredny AES256/3DES/AES128/RC4

Suvisiace informacie

=, Konfiguricia siete IEEE 802.1X” na strane 126

Konfiguracia certifikatu pre siet IEEE 802.1X

Nakonfigurujte certifikdt klienta pre IEEE802.1X. Ked to nastavite, mozete EAP-TLS a PEAP-TLS pouzit ako
sposob overovania v sieti IEEE 802.1X. Ak chcete nakonfigurovat certifika¢nu autoritu, prejdite do Certifikat CA.

1. Otvorte aplikaciu Web Config a potom vyberte kartu Zabezpecenie siete > IEEE802.1X > Certifikat klienta.
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2. Certifikat zadajte v polozke Certifikat klienta.

Ak chcete, aby certifika¢na autorita vydala certifikat, mozete ho skopirovat. Ak chcete certifikat skopirovat,
vyberte ho z polozky Kopirovat z a potom kliknite na moznost Kopirovat.
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Suvisiace informacie
= ,Otvorenie aplikacie Web Config” na strane 27

= , Ziskanie a import certifikdtu s podpisom certifika¢nej autority (CA)” na strane 101

Kontrola stavu siete IEEE802.1X

Stav siete IEEE802.1X mozete skontrolovat vytlacenim héarku stavu siete. Dalsie informacie o tlagi hdrku stavu siete
ndjdete v dokumentdcii k tlaciarni.

ID stavu Stav IEEE802.1X
Disable Funkcia IEEE802.1X je vypnuta.
EAP Success Overenie IEEE802.1X bolo Uspesné a sietové pripojenie je k dispozicii.
Authenticating Overenie IEEE802.1X sa nedokoncilo.
Config Error Overenie zlyhalo, pretoZe nie je nastavené ID pouzivatela.
Client Certificate Error Overenie zlyhalo, pretoze certifikat klienta je neaktualny.
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ID stavu Stav IEEE802.1X
Timeout Error Overenie zlyhalo, pretoze server RADIUS alebo overova¢ neodpoveda.
User ID Error Overenie zlyhalo, pretoze ID pouzivatela tlaciarne alebo certifikacny protokol je
nespravny.
Server ID Error Overenie zlyhalo, pretoze ID servera v certifikate servera a ID servera sa
nezhoduje.
Server Certificate Error Overenie zlyhalo, pretoze v certifikate servera sa vyskytuju nasledujuce chyby.

1 Certifikdt servera je neaktualny.

J Retazec certifikdtu servera je nespravny.

CA Certificate Error Overenie zlyhalo, pretoze v certifikate CA sa vyskytuju nasledujtce chyby.
[ Zadany certifikat CA je nespravny.
[ Nie je naimportovany spravny certifikat CA.

[ Certifikdt CA je neaktudlny.

EAP Failure Overenie zlyhalo, pretoze v nastaveniach tla¢iarne sa vyskytuju nasledujuce
chyby.

Ak je polozka Typ EAP nastavena na moznost EAP-TLS alebo PEAP-TLS,
certifikat klienta je nespravny alebo sa v iom vyskytuju urcité problémy.

J Ak je polozka Typ EAP nastavena na moznost PEAP/MSCHAPv2, ID
pouzivatela alebo heslo je nespravne.

Riesenie problémov pre rozsirené zabezpecenie

Obnovenie nastaveni zabezpecenia

Ked nastavite prostredie s vysokym zabezpeéenim, ako je napriklad filtrovanie IPsec/IP alebo IEEE802.1X, mozno
sa nebude dat komunikovat so zariadeniami kvoli nespravnym nastaveniam alebo problémom so zariadenim alebo
serverom. V takom pripade obnovte nastavenia zabezpecenia, aby bolo mozné znova vytvorit nastavenia, pripadne
docasne pouzivat.

Vypnutie funkcie zabezpecenia pomocou ovladacieho panela

Pomocou ovladacieho panela tla¢iarne modzete vypnut funkciu filtrovania IPsec/IP alebo IEEE 802.1X.
1. Vyberte polozky Nastav. > V§eobecné nastavenia > Nastavenia siete.
2. Vyberte moznost Rozsirené.

3. Vyberte spomedzi nasledujtcich poloziek tie, ktoré chcete vypnut.
[ Zak. IPsec/ IP Filtrovanie
(J Zakazat IEEE802.1X

4. Na obrazovke potvrdenia vyberte moznost Pokracovat.
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5. Ked sa zobrazi hlasenie o dokonceni, vyberte polozku Zatvorit.

Ak nevyberiete polozku Zatvorit, po urc¢itom ¢ase sa obrazovka automaticky zatvori.

Problémy pri pouzivani funkcii bezpecnosti siete

Zabudnuty vopred zdielany klu¢

Znova nakonfigurujte vopred zdielany kluc.

Ak chcete kltu¢ zmenit, otvorte aplikiaciu Web Config a vyberte kartu Zabezpecenie siete > IPsec/IP Filtrovanie >
Zakladné > Predvolené zasady alebo Zasady skupiny.

Ked zmenite vopred zdielany klu¢, nakonfigurujte vopred zdielany klu¢ pre pocitace.
Suvisiace informacie
=, Otvorenie aplikicie Web Config” na strane 27

Nie je mozné komunikovat prostrednictvom komunikacie IPsec

Je uréeny algoritmus, ktory tlaciaren alebo pocitac nepodporuju.

Tlaciaren podporuje nasledujuice algoritmy. Skontrolujte nastavenia pocitaca.

Bezpecnostné metody Algoritmy
Algoritmus Sifrovania IKE AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128*, AES-GCM-192%,
AES-GCM-256*%, 3DES
Algoritmus overovania IKE SHA-1, SHA-256, SHA-384, SHA-512, MD5
Algoritmus vymeny kltca IKE Skupina DH 1, Skupina DH 2, Skupina DH 5, Skupina DH 14, Skupina DH

15, Skupina DH 16, Skupina DH 17, Skupina DH 18, Skupina DH 19, Skupi-
na DH 20, Skupina DH 21, Skupina DH 22, Skupina DH 23, Skupina DH 24,
Skupina DH 25, Skupina DH 26, Skupina DH 27%, Skupina DH 28*, Skupina
DH 29*, Skupina DH 30*

Algoritmus Sifrovania ESP AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

Algoritmus overovania ESP SHA-1, SHA-256, SHA-384, SHA-512, MD5

Algoritmus overovania AH SHA-1, SHA-256, SHA-384, SHA-512, MD5

* k dispozicii len pre IKEv2

Suvisiace informacie

=, Sifrovand komunikdcia pomocou filtrovania IPsec/IP” na strane 113
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Nahle nie je mozné komunikovat

IP adresa tla¢iarne sa zmenila, pripadne sa neda pouzit.

Ked sa IP adresa zaregistrovana v lokalnej adrese polozky Zasady skupiny zmenila, pripadne sa nedd pouZit,
komunikacia IPsec nie je moznd. Vypnite sluzbu IPsec pomocou ovladacieho panela tladiarne.

Ak je protokol DHCP zastarany, restartovalo sa alebo je zastarana adresa IPv6, pripadne nebola zistena, IP adresa
zaregistrovana v aplikacii Web Config pre tlaciaren sa nemusi najst (Zabezpecenie siete > IPsec/IP Filtrovanie >
Zakladné > Zasady skupiny > Lokalna adresa (tlaciaren)).

Pouzite staticka adresu IP.

IP adresa pocitac¢a sa zmenila, pripadne sa neda pouzit.

Ked sa IP adresa zaregistrovana vo vzdialenej adrese polozky Zasady skupiny zmenila, pripadne sa neda pouZit,
komunikacia IPsec nie je mozna.

Vypnite sluzbu IPsec pomocou ovladacieho panela tladiarne.

Ak je protokol DHCP zastarany, restartovalo sa alebo je zastarana adresa IPv6, pripadne nebola zistena, IP adresa
zaregistrovana v aplikacii Web Config pre tlaciaren sa nemusi najst (Zabezpecenie siete > IPsec/IP Filtrovanie >
Zakladné > Zasady skupiny > Vzdialena adresa (hostitel)).

Pouzite staticka adresu IP.

Suvisiace informacie
= ,Otvorenie aplikdcie Web Config” na strane 27

» _Sifrovana komunikacia pomocou filtrovania IPsec/IP” na strane 113

Nie je mozné vytvorit zabezpeceny tlacovy port IPP

Nie je urceny spravny certifikat servera pre komunikaciu SSL/TLS.

Ak zadany certifikat nie je spravny, vytvorenie portu moze zlyhat. Skontrolujte, ¢i pouzivate spravny certifikat.
Certifikat CA nie je naimportovany do pocitaca pouzivajticeho tlaciaren.

Ak certifikdt CA nie je do daného poditata naimportovany, vytvorenie portu moze zlyhat. Skontrolujte, ¢i je
naimportovany certifikat CA.

Suvisiace informacie

® _Sifrovana komunikacia pomocou filtrovania IPsec/IP” na strane 113

Po konfiguracii funkcie IPsec/IP Filtering sa neda pripojit
Nastavenia funkcie IPsec/IP Filtering st nespravne.

Polozky IPsec/IP Filtering zablokujte z ovladacieho panela tlaciarne. Pripojte tlaciaren a pocitac a IPsec/IP Filtering
znova nastavte.
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Suvisiace informacie

® Sifrovana komunikécia pomocou filtrovania IPsec/IP” na strane 113

Pristup k tlaciarni alebo ku skeneru nie je po konfiguracii funkcie IEEE 802.1X
mozny

Nastavenia IEEE 802.1X su nespravne.

Z ovladacieho panela tlad¢iarne vypnite funkciu IEEE 802.1X a Wi-Fi. Pripojte tla¢iaren k pocitacu a potom znova
nakonfigurujte funkciu IEEE 802.1X.

Suvisiace informacie
=» »Konfiguracia siete IEEE 802.1X” na strane 126

Problémy s pouzivanim digitalneho certifikatu

Neda sa importovat CA-podpisany Certifikat

CA-podpisany Certifikat a udaje CSR sa nezhoduju.

Ak CA-podpisany Certifikat a CSR nemaju rovnaké udaje, CSR nie je mozné naimportovat. Skontrolujte
nasledujuce body:

[J Pokusate sa naimportovat certifikdt do zariadenia, ktoré nema rovnaké udaje?

Skontrolujte idaje v ziadosti CSR a potom naimportujte certifikat do zariadenia, ktoré ma rovnaké udaje.

[ Prepisali ste ziadost CSR uloZent do pocitaca po jej odoslani certifikaénej autorite?

Ziskajte certifikat s podpisom CA znova s pouzitim tejto ziadosti CSR.

CA-podpisany Certifikat je vacsi nez 5 kB.

CA-podpisany Certifikat vac¢si ako 5 kB nie je moZzné naimportovat.
Heslo na import certifikatu je nespravne.

Zadajte spravne heslo. Ak ste zabudli heslo, nemdzete certifikat naimportovat. Znova ziskajte CA-podpisany
Certifikat.

Suvisiace informacie

= Import certifikitu s podpisom CA” na strane 103

Nie je mozné aktualizovat certifikat s vlastnym podpisom

Polozka Vseobecny nazov nebola zadana.

Polozku V§eobecny nazov je potrebné zadat.
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V polozke Vseobecny nazov boli zadané nepodporované znaky.

Zadajte 1 az 128 znakov vo formate IPv4, IPv6, ndzvu hostitela alebo FQDN v kddovani ASCII (0x20 - 0x7E).

Polozka Common Name obsahuje c¢iarku alebo medzeru.

Ak obsahuje ¢iarku, polozka V$eobecny nazov sa na danom mieste rozdeli. Ak sa pred alebo za ¢iarkou nachadza
iba medzera, vyskytne sa chyba.

Suvisiace informacie

= , Aktualizécia certifikdtu s vlastnym podpisom” na strane 107

Nie je mozné vytvorit ziadost CSR

Polozka Vseobecny nazov nebola zadana.

Polozku Vs$eobecny nazov je potrebné zadat.

V polozkach Vieobecny nazov, Organizacia, Organizaéna jednotka, Lokalita a Stat/Provincia boli
zadané nepodporované znaky.

Zadajte znaky vo formate IPv4, IPv6, nazvu hostitela alebo FQDN v kédovani ASCII (0x20 — 0x7E).
Polozka Vseobecny nazov obsahuje ¢iarku alebo medzeru.

Ak obsahuje ¢iarku, polozka VSeobecny nazov sa na danom mieste rozdeli. Ak sa pred alebo za ¢iarkou nachadza
iba medzera, vyskytne sa chyba.

Suvisiace informacie

= , Ziskanie certifikdtu s podpisom CA” na strane 101

Zobrazuje sa upozornenie tykajtice sa digitalneho certifikatu

Spravy Pric¢ina/rieSenie

Zadajte Certifikat servera. Pric¢ina:
Nevybrali ste subor na import.
Riesenie:

Viyberte subor a kliknite na polozku Importovat.

Certifikat CA 1 nie je zadany. Pricina:
Certifikdt CA 1 nie je zadany a je zadany iba certifikat CA 2.
Riesenie:

Naimportujte najskor certifikdt CA 1.

Neplatna hodnota zadana niZsie. Pricina:
Cesta k suboru alebo heslo obsahuje nepodporované znaky.
Riesenie:

Skontrolujte, ¢i su v polozke spravne zadané znaky.
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Spravy

Pricina/riesenie

Neplatny datum a ¢as.

Pricina:
Nie je nastaveny ddtum a cas tlaciarne.
Riesenie:

Nastavte ddtum a ¢as pomocou aplikdcie Web Config, EpsonNet Config, pripadne
na ovladacom paneli tlaciarne.

Neplatné heslo.

Pricina:
Heslo nastavené pre certifikat CA a zadané heslo sa nezhoduju.
Riesenie:

Zadajte spravne heslo.

Neplatny subor.

Pricina:
Neimportujete subor certifikdtu vo formate X509.
RieSenie:

Skontrolujte, ¢i ste vybrali spravny certifikat odoslany déveryhodnou certifika¢nou
autoritou.

Pricina:
Naimportovany subor je privelky. Maximalna velkost suboru je 5 kB.
RieSenie:

Ak ste vybrali spravny subor, certifikdt méze byt poskodeny alebo falosny.

Pricina:
Retazec nachadzajuci sa v certifikdte je neplatny.
Riesenie:

Dalsie informécie o certifikate najdete na webovej lokalite certifikacnej autority.

Nemozno pouzit Certifikaty servera,
ktoré obsahuju viac nez tri Certifikaty
CA.

Pricina:
Subor certifikatu vo forméte PKCS#12 obsahuje viac ako 3 certifikaty CA.
Riesenie:

Naimportujte kazdy certifikdt pomocou konverzie z formatu PKCS#12 do formétu
PEM alebo naimportujte stbor certifikatu vo formate PKCS#12, ktory obsahuje
max. 2 certifikaty.

Platnost certifikdtu uplynula.
Skontrolujte, ¢i je certifikat platny
alebo skontrolujte datum a ¢as na
tlaciarni.

Pricina:

Certifikat je neaktualny.

Riesenie:

[ Ak je certifikdt neaktudlny, ziskajte a naimportujte novy certifikat.

[ Ak certifikdt nie je neaktualny, skontrolujte, ¢i je spravne nastaveny datum a
cas tlaciarne.
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Spravy Pric¢ina/rieSenie

Vyzaduje sa sukromny kluc. Pric¢ina:
Certifikat nie je sparovany so sukromnym kltacom.
Riesenie:

[ Ak je certifikdt vo formate PEM/DER a bol ziskany na zéklade Ziadosti CSR
pomocou pocitaca, zadajte subor sukromného kltca.

O Ak je certifikdt vo formate PKCS#12 a bol ziskany na zéklade ziadosti CSR
pomocou pocitaca, vytvorte stibor obsahujtci sikromny kltc.

Pric¢ina:

Znova ste naimportovali certifikdt PEM/DER ziskany na zaklade Ziadosti CSR
pomocou aplikdcie Web Config.

Riesenie:

Ak je certifikat vo formate PEM/DER a bol ziskany na zdklade Ziadosti CSR
pomocou aplikdcie Web Config, mozete ho naimportovat iba raz.

Nastavenie zlyhalo. Pric¢ina:

Nie je mozné dokoncit konfiguraciu, pretoze komunikacia medzi tlaciarfiou a
pocitacom zlyhala alebo subor nie je mozné precitat kvoli chybam.

Riesenie:

Po kontrole zadaného suboru a komunikacie naimportujte stibor znova.

Suvisiace informacie

= 0 digitdlnom certifikdte” na strane 100

Omylom odstraneny certifikat s podpisom CA

Nie je Ziadny zalozny subor pre certifikat s podpisom CA.
Ak mate zélozny subor, naimportujte certifikdt znova.

Ak ste certifikat ziskali prostrednictvom ziadosti CSR vytvorenej v aplikacii Web Config, odstraneny certifikat
nemozete znova naimportovat. Vytvorte Ziadost CSR a ziskajte novy certifikat.

Suvisiace informacie

=, Odstrénenie certifikatu s podpisom CA” na strane 105
= Import certifikdtu s podpisom CA” na strane 103
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