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Autorska prava

Autorska prava

Nijedan deo ove publikacije ne sme se reprodukovati, uskladistiti u sistemu za preuzimanje ili prenositi u bilo kom
obliku ili na bilo koji nacin: elektronski, mehanicki, fotokopiranjem, snimanjem ili na drugi nacin, bez prethodne
pismene dozvole korporacije Seiko Epson. Upotrebom informacija koje se nalaze u ovom dokumentu ne preuzima
se nikakva odgovornost za patente. Ne preuzima se odgovornost ni za Stete koje nastanu usled kori$¢enja
informacija iz ovog dokumenta. Informacije navedene u ovom dokumentu su namenjene samo za upotrebu s ovim
proizvodom kompanije Epson. Epson nije odgovoran za upotrebu ovih informacija s drugim proizvodima.

Korporacija Seiko Epson i njena povezana drustva ne odgovaraju kupcu ovog proizvoda niti drugim licima za
$tetu, gubitke, potraZivanja ili troSkove nastale usled nezgode, nepravilne upotrebe ili zloupotrebe ovog proizvoda,
neovla$¢enih modifikacija, popravki ili izmena proizvoda i (osim u SAD) nedoslednog pridrzavanja uputstava
korporacije Seiko Epson za rad i odrzavanje proizvoda.

Korporacija Seiko Epson i njena povezana drustva nisu odgovorni ni za kakvu stetu ili probleme nastale usled
kori$¢enja opcionih ili potro$nih proizvoda koje korporacija Seiko Epson nije oznacila kao originalne Epsonove
proizvode oznakom Original Epson Products ili odobrene Epsonove proizvode oznakom Epson Approved
Products.

Korporacija Seiko Epson nije odgovorna ni za kakvu $tetu nastalu usled elektromagnetnih smetnji do kojih dolazi
zbog kori$¢enja interfejs kablova koje korporacija Seiko Epson nije oznacila kao odobrene Epsonove proizvode
oznakom Epson Approved Products.

© 2017 Seiko Epson Corporation

Sadrzaj ovog priru¢nika i specifikacije ovog proizvoda podlozni su promenama bez prethodne najave.
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Zastitni znakovi

Zastitni znakovi

[ EPSONB® predstavlja registrovani zig, a EPSON EXCEED YOUR VISION ili EXCEED YOUR VISION zig
korporacije Seiko Epson.

(d Google Cloud Print, Chrome, Chrome OS, and Android are trademarks of Google Inc.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

(d Apple, Macintosh, macOS, OS X, Bonjour, Safari, AirPrint, the AirPrint Logo, iPad, iPhone, iPod touch, and
iTunes are trademarks of Apple Inc., registered in the U.S. and other countries.

[J Opsta napomena: ostali nazivi proizvoda upotrebljeni su u ovom dokumentu iskljuc¢ivo u identifikacione svrhe i
mozda predstavljaju zastitne znakove svojih vlasnika.Epson se odrice svih prava na te zigove.



Vodi¢ za administratore

O ovom prirucniku

O ovom prirucniku

Oznake i simboli

& Oprez:

Uputstva koja se moraju postovati da bi se izbegle telesne povrede.

g Vazno:

Uputstva koja se moraju postovati da bi se izbeglo ostecenje opreme.

Napomena:
Uputstva koja sadrze korisne savete i ogranicenja koja se odnose na rad stampaca.

Povezane informacije

= Klikom na ovu ikonu biéete prebaleni na povezane informacije.

Opisi korisé¢eni u ovom prirucniku

(d Detalji snimaka ekrana i ilustracija mogu da se razlikuju u zavisnosti od modela, ali ilustracije su iste.

[d Snimci ekrana su iz operativnog sistema Windows Server 2012 R2. Detalji mogu da se razlikuju u zavisnosti od
verzija OS.

[d Neke stavke menija na snimcima ekrana mogu da se razlikuju u zavisnosti od modela.

Reference koje se odnose na operativne sisteme

Windows

Termini u ovom priru¢niku poput ,, Windows 10 ,,Windows 8.1% ,Windows 8% ,,Windows 7 ,,Windows Vista“,
»Windows XP*, ,Windows Server 2016 ,,Windows Server 2012 R2% ,,Windows Server 2012% ,,Windows Server
2008 R2¢ ,,Windows Server 2008, ,,Windows Server 2003 R2“ i ,, Windows Server 2003“ odnose se na operativne
sisteme navedene u nastavku. Pored toga, termin ,, Windows“ odnosi se na sve verzije.

[d Operativni sistem Microsoft® Windows® 10
[J Operativni sistem Microsoft® Windows® 8.1
[d Operativni sistem Microsoft® Windows® 8

(d Operativni sistem Microsoft® Windows® 7

(A Operativni sistem Microsoft® Windows Vista®
(d Operativni sistem Microsoft® Windows® XP

(4 Operativni sistem Microsoft® Windows® XP Professional x64 Edition
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O ovom prirucniku

[d Operativni sistem Microsoft® Windows Server® 2016
[d Operativni sistem Microsoft® Windows Server® 2012 R2
[d Operativni sistem Microsoft® Windows Server® 2012
[d Operativni sistem Microsoft® Windows Server® 2008 R2
[d Operativni sistem Microsoft® Windows Server® 2008
(4 Operativni sistem Microsoft® Windows Server® 2003 R2

(4 Operativni sistem Microsoft® Windows Server® 2003

Mac OS

U ovom priru¢niku ,,Mac OS® se koristi za upucivanje na macOS Sierra, OS X El Capitan, OS X Yosemite, OS X
Mavericks, OS X Mountain Lion, Mac OS X v10.7.x, i Mac OS X v10.6.8.
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Uvod

Uvod

Ovo je opsti priru¢nik za administratora za upotrebu i upravljanje Stampacem.

Postoje nedostupne funkcije i neprikazani meniji, jer je ovo opsti priru¢nik. Stoga su navedene informacije koje su
priblizne stavkama za podesavanje ili menijima.

Informacije o kori$¢enju funkcija potrazite u Korisnicki vodic.

Komponente priru¢nika

Postavke Stampaca i upravljanje njime

Objasnjava tok operacija od mreznog povezivanja, podesavanja svake funkcije, do upravljanja Stampacem.

Prikljucivanje
Objasnjava kako prikljuciti uredaj na mrezu. Takode objasnjava upotrebu ulaza za §tampac, DNS servera i
ovlaséenog servera.

Podesavanje funkcija

Objasnjava podesavanja za upotrebu svake funkcije Stampaca.

Bezbednosne postavke proizvoda

Objasnjava osnovna bezbednosna podesavanja, poput podesavanja administratorske lozinke i kontrole pristupa.

Podesavanja u vezi s radom i upravljanjem

Objasnjava operacije i upravljanje nakon pocetka upotrebe $tampaca, kao §to su provera informacija o stampacu i
podesavanje obavestenja u sluc¢aju pojave nekog dogadaja.

Otklanjanje problema

Objasnjava zapocinjanje pode$avanja i reSavanje problema s mrezom.

Napredne bezbednosne postavke za Enterprise

Objasnjava napredne bezbednosne postavke koje se koriste na mrezi, kao $to su SSL/TLS komunikacija i IPsec/IP
filtriranje.

Termini koji se koriste u ovom prirucniku

Termini

U ovom priru¢niku se koriste slede¢i termini.
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Uvod

Administrator

Osoba zaduzZena za instaliranje i pode$avanje uredaja ili mreze u kancelariji ili organizaciji. U malim
organizacijama, ova osoba moze biti zaduZena za upravljanje i uredajem i mrezom. U velikim organizacijama
administratori rukovode mrezom ili uredajima u grupnoj jedinici nekog odeljenja ili sektora, a administratori
mreze su zaduzeni za komunikacione postavke za vezu s okruzenjem izvan organizacije, poput interneta.

Mrezni administrator

Osoba zaduzZena za kontrolisanje komunikacije na mrezi. Osoba koja je postavila mreznu skretnicu, ovlas¢eni
server, DNS server i server za e-postu kako bi kontrolisala komunikaciju putem interneta ili mreze.

Korisnik

Osoba koja koristi uredaje kao $to su tampaci ili skeneri.

Veza server/klijent (deljenje Stampaca pomocu Windows servera)

Veza koja znaci da je Stampac povezan sa Windows serverom putem mreze ili pomo¢u USB kabla, a redosled
$tampanja postavljen na serveru se moze deliti. Komunikacija izmedu $tampaca i kompjutera odvija se preko
servera, a Stampac se kontroliSe na serveru.

Veza lokalne mreze (direktno Stampanje)

Veza koja znaci da su $tampac i kompjuter priklju¢eni na mrezu preko ¢vorista ili pristupne tacke, a Stampanje
moze da se izvrsi direktno s kompjutera.

Web Config (veb-sajt Stampaca)

Veb-server koji je ugraden u uredaj. Zove se Web Config. Na njemu pomocu pregledaca mozete proveriti i izmeniti
status uredaja.

Redosled stampanja

Za Windows, ikona za svaki ulaz prikazan u stavci Uredaji i stampadi, poput stampaca. Cak i za jedan uredaj prave
se dve ili viSe ikona ako je uredaj priklju¢en na mrezu pomocu dva ili vi§e ulaza, kao $to su standardna TCP/IP i
WSD mreza.

Alatka

Opéti termin za Epsonov softver koji se koristi za pode$avanje ili upravljanje uredajem, poput Epson Device
Admin, EpsonNet Config, EpsonNet SetupManager itd.
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Uvod

ASCII (Americki standardni kod za razmenu podataka, eng. American Standard Code for Information
Interchange)

Jedan od standardnih znakovnih kodova. Definisano je 128 znakova, uklju¢ujuéi znakove kao $to su slova (a-z, A-
Z), arapski brojevi (0-9), simboli, prazna mesta i kontrolni znakovi. Kada se u ovom priru¢niku koristi termin
»ASCII on oznacava 0x20-0x7E (heksadecimalni broj) naveden ispod i ne obuhvata kontrolne znakove.

00 | or |02 (03X ) 04 |05 | 06 | 0F | 08 | 09 |04 | 0B | OC | 0D ) OF | OF
oo V[ (]S [w|&| [C])]*|+].]-].]¢
wlo|1(2(3|a(5(6|7(8[|9]:]:|<|=|>]2?
wl e|a|B|C|D|E|[FlGa|H|I][J|K|[L|M[N]O
wilplalr{s|Tulv|w|[x|[¥[z]1[v]1]A]_
w| |alb|c|de[flag|n[ilj[k|[1|{m|nle
olplg|r|s|t|lu|v|w|x|ylz|{|]]|}]|~

* Znak razmaka.

Unicode (UTF-8)

Medunarodni standardni kod koji obuhvata velike svetske jezike. Kada se u ovom priru¢niku koristi termin
L,UTF-8% on oznacava znakove u formatu UTF-8.

10
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Uvod

Primer mreznog okruzenja

Primer mreznog okruzenja u srednjoj do velikoj kancelariji
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(A): Internet
Dostupne su sledece usluge ako $tampac¢ moze da se poveZze na internet.

[d Epson Connect

Stampanje e-poste, daljinsko §tampanje itd.

1
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Uvod

[d Usluge u ra¢unarskom oblaku

Google Cloud Print, Evernote itd.
[d Sajt kompanije Epson

Preuzimanje upravljackog programa i softvera i azuriranje osnovnog softvera stampaca itd.
(B): DMZ (demilitarizovana zona)

Ova zona je postavljena izmedu unutrasnje mreze (intranet) i spolja$nje mreze (internet), i obe mreze su segmenti
izolovani pomoc¢u zastitnog zida. Cesto se postavi server koje je otvoren za spoljainju mrezu. Moze da zastiti od
rasprostiranja spoljasnje pretnje na unutrasnju mrezu. Takode, moze da zastiti od neovlas¢enog pristupa
unutrasnje mreZe otvorenom serveru.

[d DNS server

(4 Ovlaséeni server

[ Server za prenos e-poste
(1 Veb-server

1 FTP server

(C): Zona poverenja (Intranet)

Ovo je poverljiva mreza koje je zastiCena pomocu zastitnog zida ili UTM-a (Unified Threat Management —
Objedinjeno upravljanje pretnjama).

[d (C)-1: Server unutar intraneta
Ovaj server primenjuje svaku uslugu na ra¢unarima organizacije.
[d DNS server
(1 DHCP server
[ Server e-poste
[ Server aktivnog direktorijuma/LDAP server
(1 Server za datoteku
4 (C)-2: Aplikativni server
Ovaj server primenjuje funkciju serverske aplikacije na slede¢i na¢in.
(d Epson Print Admin
(d Document Capture Pro Server

1 (C)-3: Kablovska LAN mreZa (Ethernet), (C)-4: Bezi¢na LAN mreza (Wi-Fi)

Povezite Stampace, skenere, ra¢unare itd. na LAN mrezu pomo¢u LAN kabla ili radio talasa.
(D): Druga grana
Ovo je mreza druge grane. Povezana je preko interneta, iznajmljene linije itd.
Mrezni uredaji
[ a: zastitni zid, UTM
(d b: mreZni usmerivaé
(4 c: prekida¢ LAN
(4 d: regulator bezi¢ne LAN

[ e: pristupna tacka

12



Vodi¢ za administratore

Uvod

Primer mreze u maloj kancelariji

(A): Internet
(4 Epson Connect
(J Usluge u ra¢unarskom oblaku

[ Server e-poste, FTP server

(B): Zona poverenja (Intranet)
[ (B)-1: Kablovska LAN (Ethernet)
d (B)-2: Bezi¢na LAN (Wi-Fi)

Tipovi povezivanja Stampaca

Za prikljucivanje Stampaca na mrezu mogu se koristiti slede¢a dva nacina.
[ Veza server/klijent (deljenje stampaca pomoc¢u Windows servera)

[d Veza lokalne mreze (direktno stampanje)

Podesavanje veze server/klijent

Ovo je veza koju serverski racunar deli sa Stampacem. Da biste zabranili povezivanje bez prolaska kroz serverski
ra¢unar, mozete povecati bezbednost.

13
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Uvod

Kada koristite USB, stampac bez mrezne funkcije takode se moze deliti.

Nacin povezivanja:
Prikljucite $tampa¢ na mrezu preko LAN prekidaca ili pristupne tacke.

Stampa¢ mozete prikljuciti na server i direktno putem USB kabla.

Upravljacki program Stampaca:

Instalirajte upravljacki program Stampaca na Windows server u zavisnosti od operativnog sistema koji koriste
racunari klijenti.

Pristupanjem Windows serveru i povezivanjem $tampaca, upravljacki program $tampaca se instalira na racunar
klijent i moze se poceti koristiti.

Funkcije:
(4 Grupno upravljanje stampacem i upravljackim programom $tampaca.

(4 U zavisnosti od specifikacija servera, moze biti potrebno odredeno vreme da bi $stampanje pocelo, posto svi
zadaci za Stampanje prolaze kroz server za $tampanje.

[d Ne mozete Stampati kada je Windows server iskljucen.

Povezane informacije

®» “Termini” na strani 8

Podesavanje veze lokalne mreze

To je veza za direktno priklju¢ivanje Stampaca na mrezu i racunar. MozZe se prikljuciti samo model sa mogué¢noscu
priklju¢enja na mrezu.

Nacin povezivanja:

Prikljucite $tampa¢ na mrezu direktno preko ¢vorista ili pristupne tacke.

Upravljacki program Stampaca:
Instalirajte upravljacki program $tampaca na svaki racunar klijent.

Prilikom upotrebe EpsonNet SetupManager mozZete obezbediti paket upravljackog programa koji obuhvata
podesavanja Stampaca.

Funkcije:
[ Stampanje pocinje odmah posto se zadatak za §tampanje $alje direktno Stampacu.

[d Mozete da Stampate onoliko dugo koliko Stampac radi.

Povezane informacije

®» “Termini” na strani 8
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Postavke Stampaca i upravljanje njime

Postavke stampaca i upravljanje njime

Tok postavki Stampaca i upravljanja njime

(B)

(C)

(D)

(E)

A MrezZna veza za Stampac B Podesavanje funkcije Stampanja
C Podesavanje servera D Bezbednosna podesavanja
E Podesavanja u vezi s radom i upravljanjem

Mrezna veza za Stampac

Podesite IP adresu Stampaca i prikljucite ga na mrezu.

15
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Postavke Stampaca i upravljanje njime

[d Podesavanje IP adrese

[ Prikljuc¢ivanje na mrezu (LAN kablovska veza/Wi-Fi podeSavanja)

Povezane informacije

= “Mrezno povezivanja” na strani 18

Podesavanje funkcije Stampanja

Izvriite podesavanja kako biste omogu¢ili funkciju $tampanja.
[d Podesavanja $tampanja za vezu server/klijent

[d Podesavanja $tampanja za vezu lokalne mreze

Povezane informacije

= “Kori$¢enje funkcija Stampanja” na strani 27

Podesavanje servera e-poste

Izvrsite podesavanje servera e-poste za prosledivanje e-poruka ili obavestenja putem e-poste.
1 SMTP server
d POP3 server

Povezane informacije

= “Konfigurisanje servera za po$tu” na strani 37

Bezbednosna podesavanja

[d Podesavanje administratorske lozinke
(d Podesavanja za kontrolu pristupa
(d Kontrolisanje pomocu protokola

(d Napredna bezbednosna podesavanja

Povezane informacije
= “Bezbednosne postavke proizvoda” na strani 45

= “Napredne bezbednosne postavke za Enterprise” na strani 97

Podesavanje u vezi s radom i upravljanjem

[d Provera statusa uredaja
[d Reakcija u slu¢aju dogadaja

[d Pravljenje rezervne kopije pode$avanja uredaja
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Postavke Stampaca i upravljanje njime

Povezane informacije

= “Podesavanja u vezi s radom i upravljanjem” na strani 54
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Mrezno povezivanja

U ovom poglavlju opisan je postupak priklju¢ivanja Stampaca na mrezu.

Pre nego sto napravite mreznu vezu

Da biste se povezali na mrezu, unapred proverite na¢in povezivanja i informacije o podesavanju.

Prikupljanje informacija o podesavanju veze

Pripremite potrebne informacije po podes$avanju radi povezivanja. Sledece informacije proverite unapred.

Odeljak Stavke Napomena
Nacin povezivanja [ Ethernet Odlutite kako prikljuciti Stampac na mrezu.
dai
uredaja 0 WiFi Za kablovsku LAN priklju¢uje se na LAN prekidac.
Za Wi-Fi prikljucuje se na mrezu (SSID) pristupne tacke.
Informacije o LAN vezi (1 IP adresa Odlucite koju IP adresu cete dodeliti Stampacu.
d Maska podmreze Kada stati¢no dodelite IP adresu, potrebne su sve vrednosti.

(1 Podrazumevani Kada dinamic¢no dodelite IP adresu pomoc¢u DHCP funkcije, ove
mrezni prolaz informacije nisu potrebne, jer se automatski podesava.
Informacije o bezi¢noj a SSID Ovo su SSID (naziv mreze) i lozinka pristupne tacke na koju se
vezi . Stampac povezuje.
1 Lozinka pacp J
Ako je podeseno filtriranje MAC adrese, unapred registrujte MAC
adresu Stampaca da biste registrovali Stampac.
Podrzane standarde potrazite u korisnickom priruc¢niku.
Informacije o DNS (1 IP adresa za Potrebne su prilikom dodele stati¢ke IP adrese Stampacu. Sekundarni
serveru primarni DNS DNS se podesava kada sistem ima suvisnu konfiguraciju i postoji
sekundarni DNS server.
(1 IP adresa za
sekundarni DNS Ako ste u maloj organizaciji i ne podesite DNS server, podesite IP
adresu mreznog usmerivaca.
Informacije o (1 Naziv ovlas¢enog Podesite ga kada vase mrezno okruZenje koristi ovlas¢eni server da bi
ovlas¢enom serveru servera pristupilo internetu sa intraneta i koristite funkciju da stampac
direktno pristupa intranetu.
U slucaju sledecih funkcija Stampac se direktno povezuje sa
internetom.
1 Usluge Epson Connect
(A Usluge u racunarskom oblaku drugih kompanija
d Azuriranje upravljackog softvera
Informacije o broju 1 Brojulazaza Proverite broj ulaza koji koriste Stampac i racunar, zatim po potrebi

ulaza

oslobadanje

oslobodite ulaz koji je blokiran zastitnim zidom.

Broj ulaza koji Stampac koristi potrazite u Dodatku.

18




Vodi¢ za administratore

Mrezno povezivanja

Dodeljivanje IP adrese

Postoje sledele vrste dodele IP adrese.

Staticka IP adresa:
Ruéno dodelite unapred odredenu IP adresu $tampacu (mati¢nom).

Informacije za povezivanje na mrezu (maska podmreze, podrazumevani mrezni prolaz, DNS server itd) treba da se
podese ru¢no.

IP adresa se ne menja ¢ak i kada je uredaj iskljucen, tako da je to korisno kada Zelite da upravljate uredajima u
okruzenju u kom ne mozete da izmenite IP adresu ili Zelite da upravljate uredajima pomocu IP adrese.
Preporuc¢ujemo da se podese Stampac, server itd. kojima mnogi ra¢unari pristupaju. Takode, kada koristite
bezbednosne funkcije kao $to su IPsec/IP filtriranje, dodelite stati¢nu IP adresu, tako da se IP adresa ne menja.

Automatsko dodeljivanje pomo¢u funkcije DHCP (dinamicka IP adresa):

Automatski dodelite IP adresu $tampacu (mati¢nom) pomoc¢u DHCP funkcije DHCP servera ili mreznog
usmerivaca.

Informacije za povezivanje na mrezu (maska podmreze, podrazumevani mrezni prolaz, DNS server itd) treba da se
podese automatski, tako da mozete jednostavno povezati uredaj sa mrezom.

Ako je uredaj ili mrezni usmerivac iskljucen, ili zavisno od podesavanja DHCP servera, IP adresa se moze
promeniti prilikom ponovnog povezivanja.

Preporuc¢ujemo da upravljate uredajima mimo IP adrese i da komunicirate sa protokolima koji mogu da prate IP
adresu.

Napomena:
Kada koristite funkciju rezervacije IP adrese DHCP-a, mozete dodeliti istu IP adresu uredajima u bilo kom trenutku.

DNS server i ovlaséeni server

DNS server ima naziv mati¢nog ra¢unara, naziv domena adrese e-poste itd. u vezi sa informacijama o IP adresi.

Komunikacija nije moguca ako se druga strana opisuje pomoc¢u naziva mati¢nog racunara, naziva domena itd.
kada racunar ili stampac vr$i IP komunikaciju.

Salje upit DNS serveru za tu informaciju i dobija IP adresu druge strane. Ovaj proces se zove razre§avanje imena.
Dakle, uredaji kao $to su racunari i Stampaci mogu da komuniciraju pomoc¢u IP adrese.

Razre$avanje imena je potrebno da bi stampacu komunicirao pomo¢u funkcije e-poste i funkcije internet veze.
Kada koristite te funkcije, izvrsite podesavanja DNS servera.

Kada dodelite IP adresu $tampacu pomo¢u DHCP funkcije DHCP servera ili mreznog usmerivaca, ona se
automatski podesava.

Ovlasceni server se nalazi na mreznom prolazu izmedu mreZe i interneta i komunicira s ra¢unarom, §tampacem i
internetom (reverzni server) u ime svakog od njih. Reverzni server komunicira samo sa ovlas¢enim serverom.
Dakle, informacije o stampacu kao $to su IP adresa i broj ulaza ne mogu se o¢itati, pa se o¢ekuje povecana
bezbednost.

Kada se povezete na internet preko ovlag¢enog servera, konfigurisite ovlas¢eni server na $tampacu.
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Povezivanje na mrezu s kontrolne table

Prikljucite $tampa¢ na mrezu pomocu kontrolne table stampaca.

Za vise informacija o kontrolnoj tabli stampaca pogledajte Korisnicki vodic.

Dodeljivanje IP adrese

Podesite osnovne stavke, poput adrese mati¢nog ra¢unara, Maska podmreze, Podraz. mrez. prol..

Ovo poglavlje opisuje postupak za podesavanje staticke IP adrese.

Da biste izabrali stavku, premestite fokus na stavku pomo¢u dugmadi A ¥ 4P, a zatim pritisnite dugme OK.
1. Ukljudite Stampac.

2. Izaberite Pode$avanja na pocetnom ekranu kontrolne table Stampaca.

?ﬁ;"dﬂmﬁ Maintenance  Settings

3. Izaberite OpSte postavke > Mrezne postavke > Napredno.

4. Izaberite TCP/IP.

Advanced

Device Mame

TCPF/IP

Proxy Server

IPvE Address @
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5. Izaberite Ruéno za Pribavi IP adresu.

Kada IP adresu podesite automatski pomo¢u DHCP funkcije skretnice, odaberite Automatski. U tom slucaju
IP adresa, Maska podmreze, i Podraz. mrez. prol. u koracima od 6 do 7 takode budu automatski podeseni,
tako da mozete predi na korak 8.

Obiain IP Address

Manual [ |

IP Address

[T |

6. Unesite IP adresu.

Fokus se pomera do prednjeg segmenta ili zadnjeg segmenta odvojenog tackom ako izaberete i P>,

@ 192.0.2.110 “ >

Inpul Value: 0 1o 255

1 P12 01 3
OO
fF . 8 8

)

Potvrdite vrednost prikazanu na prethodnom ekranu.

7. Podesite Maska podmreZe i Podraz. mrez. prol..

Potvrdite vrednost prikazanu na prethodnom ekranu.

n Vazno:

Ukoliko kombinacija stavki IP adresa, Maska podmreze i Podraz. mreZ. prol.nije ispravna, stavka Poéni
podesavanje je deaktivirana i ne moze nastaviti s podesavanjima. Potvrdite da u unetim vrednostima nema
gresaka.

8. Unesite IP adresu primarnog DNS servera.

Potvrdite vrednost prikazanu na prethodnom ekranu.
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Napomena:
Kada izaberete Automatski kao podesavanja za dodeljivanje IP adrese, podesavanja DNS servera mozete izabrati u
stavki Rucno ili Automatski. Ako ne moZete automatski da dobijete adresu DNS servera, odaberite Rucno i unesite
adresu DNS servera. Zatim direktno unesite adresu sekundarnog DNS servera. Ako odaberete Automatski, idite na
korak 10.

9. Unesite IP adresu sekundarnog DNS servera.

Potvrdite vrednost prikazanu na prethodnom ekranu.
10. Izaberite Po¢ni podesavanje.

11. Zatvorite ekran za potvrdu.

Podesavanje ovlas¢enog (proksi) servera

Podesite ovlaséeni server ako su zadovoljena oba sledeca uslova.
[J Ovlaséeni server je napravljen za internet vezu.
[J Kada koristite funkciju pri kojoj se Stampac direktno povezuje sa internetom, kao $to je usluga Epson Connect

ili usluge ra¢unarskog oblaka druge kompanije.

1. Izaberite Pode$avanja na pocetnom ekranu.

Da biste izabrali stavku, premestite fokus na stavku pomoc¢u dugmadi A 'V 4P, a zatim pritisnite dugme
OK.

Kada vrsite podesavanja nakon podesavanja IP adrese, prikazuje se ekran Napredno. Predite na korak 3.

Eé;;i.dem-al Maintenance  Setings

)

2. Izaberite Opste postavke > MreZne postavke > Napredno.
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3. Izaberite Proksi server.

Advanced
Device Mame

TCP/IP |

Proxy Server

IPvE Address @

4. Izaberite Koristi za Pode$avanja proksi servera.

Proxy Server
Setings

Proxy Server Seftings

Lisa -

Proxy Server

5. Unesite adresu proksi servera u formatu IPv4 ili FQDN.

@ proxy.sample.com) “a »

161252

g w e r t y u i o p

8> |

Potvrdite vrednost prikazanu na prethodnom ekranu.

6. Unesite broj ulaza za proksi server.

Potvrdite vrednost prikazanu na prethodnom ekranu.
7. Izaberite Po¢ni podesavanje.

8. Zatvorite ekran za potvrdu.
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Povezivanje na LAN

Prikljucite stampa¢ na mrezu pomocu Ethernet kabla ili bezi¢ne veze.

Povezane informacije

= “Povezivanje na Ethernet” na strani 24

= “Povezivanje na bezi¢nu LAN (Wi-Fi)” na strani 24

Povezivanje na Ethernet

Prikljudite $tampa¢ na mrezu pomocu Ethernet kabla i proverite vezu.
1. Prikljucite Stampac na ¢voriste (prekida¢ LAN) pomocu Ethernet kabla.

2. Izaberite Podes$avanja na pocetnom ekranu.

Da biste izabrali stavku, premestite fokus na stavku pomo¢u dugmadi A ¥ W, 2 zatim pritisnite dugme
OK.

?éi;"d‘-‘“"“' Maintenance  Seftings

)

3. Izaberite OpSte postavke > Mrezne postavke.

4. Izaberite Provera veze.

Prikazace se rezultat provere statusa veze. Potvrdite da je veza ispravna.

5. Da biste zavrs$ili, izaberite U redu.

Kad izaberete Ods$tampaj izvestaj o proveri, mozete da od$tampate rezultat provere statusa. Sledite uputstva
na ekranu da biste ga od$tampali.

Povezane informacije

= “Prebacivanje s Ethernet veze na beZi¢nu vezu” na strani 84

Povezivanje na bezi¢nu LAN (Wi-Fi)

Mozete ru¢no podesiti informacije koje su potrebne za pristupnu ta¢ku sa kontrolne table Stampaca. Za ru¢no
podesavanje su vam potrebni SSID i lozinka za pristupnu tacku.
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Napomena:
Kada pristupna tacka podrZava WPS, bezicnu mreZu mozete podesiti automatski pomocu tastera ili PIN koda, bez
koriséenja SSID-a i lozinke.

1. Izaberite Wi-Fi na pocetnom ekranu.

Da biste izabrali stavku, premestite fokus na stavku pomo¢u dugmadi A ¥ 4P, a zatim pritisnite dugme
OK.

2. Izaberite Ruter.

3. Pritisnite dugme ,,U redu®

Ako je mrezno povezivanje ve¢ podeseno, prikazuju se podaci o vezi. Izaberite Promeni postavke da biste
promenili podesavanja.

Ako je Stampac ve¢ povezan na Ethernet, izaberite Promenite na Wi-Fi vezu., a zatim izaberite Da nakon §to
potvrdite poruku.

4. TIzaberite Carobnjak za podesavanje Wi-Fi veze.
5. Izaberite SSID za pristupnu tacku.

Ako SSID na koji zelite da se poveZete nije prikazan na kontrolnoj tabli Stampaca, pritisnite dugme G da

biste azurirali listu. Ako i dalje nije prikazan, pritisnite dugme © . zatim direktno unesite SSID.

6. Izaberite Unesite lozinku, a zatim unesite lozinku.

Napomena:
A U lozinki se razlikuju velika i mala slova.

(A Ako SSID unesete direktno, odaberite Dostupno za Lozinka, a zatim unesite lozinku.
7. Kad zavrsite, izaberite U redu.
8. DProverite podesavanja, a zatim izaberite Pokreni podesavanje.

9. Da biste zavrs$ili, izaberite U redu.

Ako ne uspete da se povezete, izaberite Od$tampaj izvestaj o proveri da biste od$tampali izvestaj o mreznom
povezivanju, a zatim proverite odStampana resenja.

10. Pritisnite dugme ?

Povezane informacije
= “Poruke i reSenja u izvestaju o mreZznom povezivanju” na strani 65
= “Podesavanje bezi¢ne mreze s kontrolne table (WPS)” na strani 81

= “Prebacivanje s bezi¢ne veze na Ethernet vezu” na strani 85
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Podesavanje funkcija

U ovom poglavlju objasnjena su prva podes$avanja koja treba napraviti kako bi se koristila svaka funkcija uredaja.

Softver za podesavanje

U ovom delu je objasnjen postupak za podesavanje s administratorskog ra¢unara pomoc¢u Web Config.
Web Config (Veb-stranica za uredayj)

O Web Config

Web Config je ugradena internet stranica $tampaca za konfigurisanje podesavanja Stampaca. MozZete rukovati
Stampacem povezanim na mreZu sa racunara.

Da biste pristupili programu Web Config, potrebno je da prvo dodelite IP adresu stampacu.

Napomena:
Mozete da zakljucate postavke tako Sto Cete konfigurisati administratorsku lozinku za Stampac.

EPSON demirisyglar Lagged
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Pristup programu Web Config

Unesite IP adresu Stampaca u veb pregledac. JavaScript mora biti uklju¢en. Kada pristupate programu Web Config
putem HTTPS, u pregledacu ¢e se pojaviti poruka upozorenja, jer se koristi nezavisni sertifikat, sacuvan u
Stampacu.
[ Pristup preko protokola HTTPS

IPv4: https://<IP adresa stampaca> (bez < >)

IPv6: https://[IP adresa Stampaca]/ (sa [ ])
(A Pristup preko protokola HTTP

IPv4: http://<IP adresa §tampaca> (bez < >)

IPv6: http://[IP adresa Stampaca]/ (sa [ ])

Primeri

1 IPv4:
https://192.0.2.111/
http://192.0.2.111/

4 IPveé:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

Napomena:
Ako je ime Stampaca registrovano na DNS serveru, mozete da koristite ime Stampaca umesto IP adrese.

Povezane informacije
= “SSL/TLS komunikacija sa tampacem” na strani 99

= “O digitalnim sertifikatima” na strani 99

Koriséenje funkcija Stampanja

Omogucite ih da biste koristili funkciju stampanje preko mreze.

Da biste koristili stampac na mrezi, treba da podesite izlaz za mrezno povezivanje na ra¢unaru, kao i mrezno
povezivanje Stampaca.

[d Veza server/klijent: Podesite izlaz na serverskom ra¢unaru
Za vezu server/klijent objasnite kako da se izlaz ru¢no podesi.

[ Veza lokalne mreZe: Podesite izlaz na svakom racunaru

Za vezu lokalne mrezZe objasnite kako da se izlaz automatski podesi pomocu softvera za instalaciju dostupnog sa
diska sa softverom ili sa veb-lokacije kompanije Epson.

Podesavanja Stampanja za vezu server/klijent

Omogucite kako biste Stampali sa Stampaca koji je prikljucen u vezi sever/klijent.

Za vezu server/klijent prvo podesite server za Stampanje, a zatim deljenje Stampaca na mrezi.
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Kada koristite USB kabl za povezivanje sa serverom, prvo podesite server za Stampanje, a zatim deljenje $tampaca
na mrezi.

Podesavanje mreznih ulaza

Napravite redosled $tampanja za mreZno $tampanje na serveru za Stampanje tako $to Cete koristiti standardni
TCP/IP ulaz a zatim podesite mrezni ulaz.

Ovaj primer se odnosi na kori$¢enje sistema Windows 2012 R2.

1. Otvorite ekran uredaja i Stampaca.

Radna povrsina > Postavke > Kontrolna tabla > Hardver i zvuk ili Hardver > Uredaji i Stampaci.

2. Dodajte stampac.

Kliknite na Dodaj tampad, a zatim izaberite Stampac¢ koji Zelim nije na listi.

3. Dodajte lokalni tampac.

Izaberite Dodaj lokalni stampac ili mreZzni Stampac ru¢nim podesavanjem, a zatim kliknite na Dalje.

4. Izaberite Kreiraj novi ulaz, izaberite Standardni TCP/IP ulaz kao tip ulaza a zatim kliknite na Dalje.

(«) = Add Printer

Choose a printer port

A printer port is a type of connection that allows your computer to exchange information with a printer,

(D) Use an existing port: LPT1: (Printer Port)

(®) Create a new port:

Type of port: Standard TCP/IP Port v

Epson_Print_Admin
EpsonMet Print Port

—
r Standard TCP/IP Port ]

5. Unesite IP adresu Stampaca ili naziv Stampaca u polje Naziv mati¢nog racunara ili IP adresa ili Naziv ili IP
adresa Stampaca, a zatim kliknite na Dalje.

Primer:
(d Naziv §tampaca: EPSONA1A2B3C
[ IP adresa: 192.0.2.111

Nemojte menjati Naziv ulaza.
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Kad se prikaze ekran Kontrola korisnickog naloga, kliknite na Nastavi.

(«) = Add Printer

Type a printer hostname or IP address

Device type: TCP/IP Device
Hostname or IP address: | 192.0.2.111| |
Port name: [19202111 |

Query the printer and automatically select the driver to use

Napomena:
Ako navedete naziv Stampaca na mreZi tamo gde je dostupno razresavanje imena, IP adresa Ce biti pracena cak i ako
DHCP promeni IP adresu Stampaca. Naziv Stampaca moZete da potvrdite na ekranu statusa mreZe na kontrolnoj tabli
Stampaca ili na listu statusa mreZe.
6. Instalirajte upravljacki program $tampaca.
[d Ako je upravljacki program stampaca ve¢ instaliran:
Izaberite Proizvoda¢ i Stampadi. Kliknite na Dalje.
(d Ako upravljacki program $tampaca nije instaliran:

Kliknite na Imam disk a zatim ubacite disk sa softverom koji je prilozen uz §tampac. Kliknite na Potrazi, a
zatim izaberite fasciklu na disku u kojoj se nalazi upravljacki program za $tampac. Vodite racuna da
izaberete odgovarajucu fasciklu. Lokacija fascikle moze da bude drugacija u zavisnosti od vaseg operativnog
sistema.

32-bitna verzija operativnog sistema Windows: WINX86
64-bitna verzija operativnog sistema Windows: WINX64

7. Sledite uputstva na ekranu.

Kada koristite Stampac u vezi server/klijent (deljenje Stampaca pomoc¢u Windows servera), u nastavku podesite
deljenje.

Povezane informacije

= “Deljenje Stampaca (samo Windows)” na strani 30

Provera konfiguracije ulaza — Windows

Proverite da li je postavljen ispravan ulaz za redosled $tampanja.

1. Otvorite ekran uredaja i Stampaca.

Radna povrsina > Postavke > Kontrolna tabla > Hardver i zvuk ili Hardver > Uredaji i Stampaci.

29



Vodi¢ za administratore

Podesavanje funkcija

Otvorite ekran sa svojstvima $tampaca.

Kliknite desnim tasterom misa na ikonu stampaca a zatim kliknite na Svojstva §tampaca.
Kliknite na karticu Ulazi, izaberite Standardni TCP/IP ulaz a zatim kliknite na Konfigurisi ulaz.

Proverite konfiguraciju ulaza.

d Za RAW

Proverite da li je u odeljku Protokol izabrano Raw a zatim kliknite na U redu.

d ZaLPR

Proverite da li je u odeljku Protokol izabrano LPR. Unesite , PASSTHRU u polje Naziv reda u odeljku
LPR postavke. Izaberite Brojanje LPR bajtova omoguceno a zatim kliknite na U redu.

Deljenje stampaca (samo Windows)

Kada koristite Stampac¢ u vezi server/klijent (deljenje Stampaca pomoc¢u Windows servera), podesite deljenje
$tampaca sa servera za Stampanje.

1.

Odaberite stavku Kontrolna tabla > Prikaz uredaja i $tampaca na serveru za Stampac.

Kliknite desnim tasterom na ikonu $tampaca koji zelite da delite s klijentima (na redosled za Stampanje), pa
kliknite na Svojstva Stampaca > kartica Deljenje.

Izaberite Deli ovaj Stampac, a zatim unesite Ime deljenog resursa.

Ako imate Windows Server 2012, kliknite na Promeni opcije deljenja, a zatim konfigurisite postavke.

Instaliranje dodatnih upravljackih programa (samo Windows)

Ako se verzije operativnog sistema Windows za server i klijente razlikuju, preporucuje se instaliranje dodatnih
upravljackih programa na server za Stampac.

1.

Odaberite stavku Kontrolna tabla > Prikaz uredaja i $tampaca na serveru za Stampac.

Kliknite desnim tasterom na ikonu $tampaca koji Zelite da delite sa klijentima, pa kliknite na Svojstva
§tampaca > kartica Deljenje.

Kliknite na Dodatni upravljacki programi.

Ako imate Windows Server 2012, kliknite na Change Sharing Options, a zatim konfigurisite postavke.
Izaberite verzije operativnog sistema Windows za klijente, a zatim kliknite na U redu.

Odaberite informativnu datoteku za upravljacki program stampaca (*.inf), a zatim instalirajte upravljacki
program.

Povezane informacije

= “Nacin koris¢enja deljenog stampaca — Windows” na strani 31
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Nacin korisc¢enja deljenog Stampaca - Windows

Administrator treba da obavesti klijente o imenu racunara dodeljenom serveru za $tampac i o tome kako da ga
dodaju u svoj racunar. Ako dodatni upravljacki programi jo$ nisu konfigurisani, obavestite klijente kako da
pomocu opcije Devices and Printers dodaju deljeni Stampac.

Ako su ve¢ konfigurisani dodatni upravljacki programi na serveru za stampac, pratite sledec¢a uputstva:
1. Izaberite ime dodeljeno serveru za §tampanje u pregledacu Windows Explorer.

2. Dvaput kliknite na $tampac koji Zelite da koristite.

Povezane informacije
= “Deljenje Stampaca (samo Windows)” na strani 30

= “Instaliranje dodatnih upravljackih programa (samo Windows)” na strani 30

Podesavanja Sstampanja za vezu lokalne mreze

Za vezu lokalne mreze (direktno Stampanje) Stampac i klijentski racunar imaju vezu jedan prema jedan.

Upravljacki program stampaca mora se instalirati na svaki klijentski ra¢unar.

Povezane informacije
= “Podesavanje upravljackog programa §tampaca — Windows” na strani 31

= “Podesavanje upravljackog programa §tampaca — Mac OS” na strani 32

Podesavanje upravljackog programa Sstampaca — Windows

Malim organizacijama preporucujemo instaliranje upravljackog programa $tampaca na svaki racunar klijent.
Koristite ¢arobnjaka za instalaciju s Epsonovog veb-sajta ili sa softverskog diska.

Napomena:
Kada se stampac koristi s velikog broja racunara klijenata, koris¢enjem aplikacije EpsonNet SetupManager i isporucivanjem
upravljackog programa u obliku paketa, vreme rada moZze biti znacajno skraceno.

1. Pokrenite ¢arobnjaka za instalaciju.

[d Pokretanje s veb-sajta

Pristupite slede¢em veb-sajtu, a zatim unesite naziv proizvoda. Idite na Pode$avanje, preuzmite softver, a
zatim ga pokrenite.

http://epson.sn

[d Pokretanje s diska sa softverom (samo za modele uz koji se isporucuje disk sa softverom i za korisnike koji
imaju rac¢unare s disk drajvom.)

Ubacite disk sa softverom u racunar.
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Odaberite nacin povezivanja Stampaca, a zatim kliknite na Dalje.

I3 install Navi [XXXX Series]

- *

Start Setup Connecting your

_ License Agreement ® Wi-Fi Connection (Recommended)

—

. Establishes a wireless connection with the

.~ Systemn Check

O Ethernet Connection

_ Instaliation

Select this if you are using a wired network
and wish to connect with an Ethemet cable

) USE connection

Connect the “ toa computer using a E =
Additional USE cable.
Installation
Finish The computer is connected to the wireless network.
o You can use the » by selecting [Wi-Fi Connection).
Advanced configuration
Setup Complete
Cancel Next
Napomena:

Ako je prikazan ekran Izaberite instalaciju softvera, iuaberite Promena ili ponovno podesavanje metoda

povezivanja, a zatim kliknite na Dalje.

Pratite uputstva na ekranu.

Povezane informacije

= “EpsonNet SetupManager” na strani 80

Podesavanje upravljackog programa Sstampaca — Mac OS

Preuzmite softver sa veb-lokacije a zatim izvrsite pode$avanja veze za dodavanje raunara.Zapoc¢nite podes$avanja
u okruZenju u kom je dostupan internet.

Kada Zelite da instalirate Epsonov PostScript upravljacki program za $tampac koji podrzava PostScript, pogledajte
Korisnicki vodic stampaca.

1.

2.

3.

Pristupite slede¢em veb-sajtu s racunara s kog Zelite da izvrsite podesavanja, a zatim unesite naziv proizvoda.

http://epson.sn
Idite na Pode$avanje, a zatim preuzmite softver.

Pokrenite softver, a zatim sledite uputstva na ekranu.
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4. Izaberite Dodatni ra¢unar na ekranu Tip povezivanja.

M) EPSON XXXXX Series

Connection Type

Please select the connection type you want to Wi-Fi Network Connection

set up from the options on the right.

Select this if you wish to make a wireless
connection to your product.

Ethernet Network Connection

Select this If you are using a wired network
and wish to connect with an Ethernet cable.

USB Wired Connection

Select this if you are using a single computer
only and connecting with a USB cable.

| Computer

5. Pratite uputstva na ekranu.

Osnovna podesavanja za Stampanje

Izvrsite podesavanja Stampanja kao $to su veli¢ina papira ili greska u Stampanju.

Paper Source Settings

Podesite format i tip papira koji se ubacuje u svaki izvor papira.
1. Pristupite Web Config i izaberite karticu Print > Paper Source Settings.

2. Podesite svaku stavku.
Prikazane stavke se mogu razlikovati zavisno od situacije.
[d Naziv izvora papira
Prikazite naziv ciljnog izvora papira, kao $to je Rear Paper Feed, Cassette 1.
(A Paper Size
Izaberite veli¢inu papira koju Zelite da podesite iz padajuceg menija.
(1 Unit

Izaberite jedinicu korisnicki definisane veli¢ine. MoZete je izabrati kada je User-Defined izabrano na Paper
Size.
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d Width
Odredite horizontalnu duzinu korisnicki definisane veli¢ine.
Raspon koji mozete da unesete zavisi od izvora papira, koji je prikazan na strani Width.
Kada izaberete mm u Unit, mozZete uneti najvise jedno decimalno mesto.
Kada izaberete inch u Unit, mozZete uneti najvise dva decimalna mesta.
[ Height
Odredite vertikalnu duzinu korisni¢ki definisane veli¢ine.
Raspon koji mozete da unesete zavisi od izvora papira, koji je prikazan na strani Height.
Kada izaberete mm u Unit, mozZete uneti najvise jedno decimalno mesto.
Kada izaberete inch u Unit, moZete uneti najvise dva decimalna mesta.
(4 Paper Type

Izaberite vrstu papira koju Zelite da podesite iz padaju¢eg menija.

Proverite podesavanja, a zatim kliknite na OK.

Povezane informacije

= “Pristup programu Web Config” na strani 27

Interface Settings

Podesite prekid zadataka za $tampanje ili jezik za Stampanje dodeljen svakom interfejsu.

Ova stavka se prikazuje na $tampacu koji je kompatibilan sa programom PCL ili PostScript.

1.

Pristupite opciji Web Config i izaberite karticu Print > Interface Settings.

Podesite svaku stavku.

[ Timeout Settings
Podesite prekid zadataka za $tampanje koji se $alju direktno preko USB-a.
Mozete podesiti duzinu tog perioda od 5 sekundi do 300 sekundi u sekundama.
Ako ne zelite prekid, unesite 0.

(d Printing Language
Izaberite jezik za Stampanje za svaki USB interfejs i mrezni interfejs.

Kada izaberete Auto, zadaci za Stampanje koji se $alju automatski detektuju jezik za Stampanje.

Proverite podesavanja, a zatim kliknite na OK.

Povezane informacije

= “Pristup programu Web Config” na strani 27

Error Settings

Podesite prikazivanje greske za uredaj.

1.

Pristupite opciji Web Config i izaberite karticu Print > Error Settings.
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2. Podesite svaku stavku.

[d Paper Size Notice

Podesavanje funkcija

Podesite da li da se prikaze greska na kontrolnoj tabli kada je format papira navedenog izvora papira razli¢it
od formata papira podataka za §tampanje.

[d Paper Type Notice

Podesite da li da se prikaze greska na kontrolnoj tabli kada je tip papira navedenog izvora papira razlic¢it od
tipa papira podataka za Stampanje.

[ Auto Error Solver

Podesite da li da se greska automatski ponisti ako nema operacija na kontrolnoj tabli u trajanju od 5
sekundi nakon prikazivanja greske.

3. Proverite podesavanja, a zatim kliknite na OK.

Povezane informacije

= “Pristup programu Web Config” na strani 27

Universal Print Settings

Podesite kada stampate sa spoljnih uredaja bez upravljackog programa stampaca.

Neke stavke se ne prikazuju, zavisno od jezika za Stampanja vaseg Stampaca.

1. Pristupite opciji Web Config i izaberite karticu Print > Universal Print Settings.

2. Podesite svaku stavku.

3. Proverite podesavanja, a zatim kliknite na OK.

Povezane informacije

= “Pristup programu Web Config” na strani 27

Basic

Stavke

Objasnjenje

Top Offset(-30.0-30.0mm)

Podesava vertikalni polozaj papira na kom pocinje Stampanje.

Left Offset(-30.0-30.0mm)

Podesava horizontalni poloZaj papira na kom pocinje stampanje.

Top Offset in Back(-30.0-30.0mm)

Podesava vertikalni polozaj papira na kom pocinje Stampanje zadnje strane papira
u dvostranoj Stampi.

Left Offset in Back(-30.0-30.0mm)

Podesava horizontalni polozaj papira na kom pocinje Stampanje zadnje strane
papira u dvostranoj Stampi.

Check Paper Width

Podesava da li da se proveri Sirina papira prilikom Stampanja.

Skip Blank Page

Ako se u podacima za Stampanje nalazi prazna stranica, podesite da se ne Stampa
prazna stranica.
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PDL Print Configuration
Mozete odrediti podesavanja za PCL ili PostScript $tampanje.

Opva stavka se prikazuje na stampacu koji je kompatibilan sa programom PCL ili PostScript.

Opsta podesavanja

Stavke Objasnjenje
Paper Size Izaberite veli¢inu papira na kojem Zelite da Stampate.
Paper Type Izaberite tip papira na koji Stampate.
Orientation Izaberite polozaj koji Zelite da koristite prilikom Stampanja.
Quality Izaberite kvalitet Stampe koji Zelite da koristite prilikom Stampanja.
Ink Save Mode Podesite da li da se Stampa uz smanjenu potro$nju mastila.
Print Order Izaberite da biste Stampali od pocetka ili od poslednje strane.
Number of Copies(1-999) Podesite broj primeraka koji Zelite da odstampate.
Binding Margin Izaberite polozaj za povezivanje.
Auto Paper Ejection Izaberite da li da se papir automatski izbaci kada je Stampanje zaustavljeno u toku
zadatka Stampanja.
2-Sided Printing Podesite da li da se Stampa obostrano.
PCL Menu
Stavke Objasnjenje
Font Source Izaberite da li da se koristi font instaliran na stampacu ili ga preuzmite.
Font Number Izaberite broj fonta koji Zelite da koristite.
Pitch(0.44-99.99¢pi) Ako je font koji Cete koristiti podesive veli¢ine i sa istom $irinom znakova, odredite

veli¢inu fonta prema broju znakova po incu.

Height(4.00-999.75pt) Ako je font koji ¢ete koristiti podesive velicine i proporcionalni font, odredite
veli¢inu fonta u tackama.

Symbol Set Izaberite simbol postavljen na fontu koji Zelite da koristite.

Form(5-128lines) Odredite broj redova po strani.

CR Function Izaberite operaciju za CR Sifru (povratna).

LF Function Izaberite operaciju za LF sifru (novi red), FF Sifru (nova strana).

Paper Source Assign Odredite mehanizam za uvlacenje papira za PCL komandu za uvlaenje papira.
PS3 Menu

Stavke Objasnjenje
Error Sheet Podesite da li da se Stampa list sa greSskama kada se pojavi greska PS3 stampanja.
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Stavke Objasnjenje
Coloration Podesite kao Stampanje u boji ili crno-belo Stampanje.
Binary Podesite da li da prihvatite binarne podatke ili ne.
PDF Page Size Podesite format papira za PDF Stampanje.

Konfigurisanje servera za postu

Podesite server za postu iz Web Config.

Kada $tampac moze da $alje e-postu, omoguceno je primanje obave$tenja putem e-poste sa Stampaca.
Proverite sledece pre podesavanja.

[ Stampac je povezan sa mrezom koja ima pristup serveru za e-poste.

[ Informacije o podesavanju e-poste racunara koji koristi isti server za e-postu kao $tampac.

Napomena:
Kada koristite server za e-postu na mrezi, potvrdite informacije o podesavanju od servisnog predstavnika ili sa veb-lokacije.

1. Pristupite Web Config i izaberite karticu Network > Email Server > Basic.
2. Unesite vrednost za svaku stavku.

3. Izaberite OK.
Prikazuju se podesavanja koja ste izabrali.

Kada je podesavanje zavrseno, izvrsite proveru veze.

Povezane informacije
= “Provera veze sa serverom za po$tu” na strani 39
= “Server za po$tu — stavke podesavanja” na strani 38

= “Pristup programu Web Config” na strani 27
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Server za postu — stavke podesavanja

EPSON
Stalus Print [ FTReT Metworic Security Fraduct Seasiy Device Management Epsan Open Flafem
Basic H i
o ] Email Server > Basic
WeFI
wined LAN
A-Fi Direcl Tra CabRIHE 5 tbuned Io ule 3 Badunk Rnckan of T amail ki
" e Limion SRS 0F Thb POl Siag B
Ermail Server « Ok Canboate
I « Frock Carbbcale Lipdabe
WComnisen Tesl Autrndcation Mehod SMTE AUTH El
LOWP Serwer Mstraracated Account e
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sSach Ealings Sender's Email Adcress i oSN D LTy
T SUITP Saretr ASNikss 192.0.2.L27
SLITP Earetr Fofl Nomber 25
Soecure CHNrACEN Tone El
) Canfizate Vabdasian = - o
Gaogle Cloud Frict Senices Enasle  Dmasie

ik MCOmensd 15 fathe T Canfaate Vil dibon
Ewil o conrecled wihout conBrming B salety of e email server whin the Carthcale Vaidaton is dsatied

PP Sareer Addiess

POP3 Ewreer Posi Homber

Stavke Podesavanja i objasnjenje
Authentication Method Navedite metod provere identiteta koji ¢e se koristiti kada Stampac pristupa serveru za
postu.
Off Podesite kada nije potrebna provera identiteta servera za
postu.
SMTP AUTH Proverava identitet na SMTP serveru (server za odlaznu

postu) prilikom slanja e-poste. Server za postu treba da
podrzava SMTP proveru identiteta.

POP before SMTP Proverava identitet na POP3 serveru (server za dolaznu
postu) pre slanja e-poste. Kada izaberete ovu stavku,
podesite POP3 server.

Authenticated Account Ako izaberete SMTP AUTH ili POP before SMTP kao Authentication Method, unesite ime
naloga za proveru identiteta duzine izmedu 0 i 255 znakova u ASCll-ju (0x20-0x7E).

Kada izaberete SMTP AUTH, unesite nalog za SMTP server. Kada izaberete POP before
SMTP, unesite nalog za POP3 server.

Authenticated Password Ako izaberete SMTP AUTH ili POP before SMTP kao Authentication Method, unesite
autorizovanu lozinku duzine izmedu 0 i 20 znakova u ASCIl formatu (0x20-0x7E).

Ako izaberete SMTP AUTH, unesite nalog za proveru identiteta za SMTP server. Ako
izaberete POP before SMTP, unesite nalog za proveru identiteta za POP3 server.
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Stavke

Podesavanja i objasnjenje

Sender's Email Address

Unesite adresu e-poste posiljaoca, kao $to je adresa e-poste administratora sistema. Koristi se
prilikom provere identiteta, zato unesite vazecu adresu e-poste koja je registrovana na
serveru za postu.

Unesite od 0 do 255 alfanumerickih znakova u formatu ASCII (0x20-0x7E), osim : () <> [1; ¥.
Tacka (,.") ne moze da se nalazi na pocetnoj poziciji.

SMTP Server Address Unesite izmedu 0 i 255 znakova koristeci znakove A-Z, a-z, 0-9, . i -. MozZete da koristite
format IPv4 ili FQDN.
SMTP Server Port Number Unesite broj izmedu 1i65535.

Secure Connection

Odaberite nacin sifrovanja komunikacije sa serverom za postu.

None Ako izaberete POP before SMTP u Authentication
Method, veza se ne Sifruje.

SSL/TLS Ovo je dostupno kada je Authentication Method podesen
na Off ili SMTP AUTH. Komunikacija se Sifruje od pocetka.
STARTTLS Ovo je dostupno kada je Authentication Method podesen

na Off ili SMTP AUTH. Komunikacija se ne $ifruje od
pocetka, ali zavisno od mreznog okruzenja, menja se da li ¢e
komunikacija biti Sifrovana ili ne.

Certificate Validation

Sertifikat se potvrduje kada se ovo omoguci. Preporucujemo da podesite na Enable. Da biste
podesili, treba da uvezete CA Certificate na Stampac.

POP3 Server Address Ako izaberete POP before SMTP kao Authentication Method, unesite adresu POP3 servera
izmedu 0 i 255 znakova koristeci znakove A-Z, a-z, 0-9, . i -. MozZete da koristite format IPv4 ili
FQDN.

POP3 Server Port Number Ako izaberete POP before SMTP kao Authentication Method, unesite broj od 1 do 65535.

Povezane informacije

= “Konfigurisanje servera za po$tu” na strani 37

Provera veze sa serverom za postu

Mozete da proverite vezu servera za postu izvodenjem provere veze.

1. Pristupite Web Config i izaberite karticu Network > Email Server > Connection Test.

2. Izaberite Start.

Zapocece provera veze sa serverom e-poste. Nakon testa, prikazuje se izvestaj o proveri.

Povezane informacije

= “Pristup programu Web Config” na strani 27

= “Reference testiranja veze sa serverom za postu” na strani 40
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Reference testiranja veze sa serverom za postu

Poruke

Uzrok

Connection test was successful.

Ova poruka se pojavljuje kada se uspostavi veza sa serverom.

SMTP server communication error.
Check the following. - Network
Settings

Ova poruka se pojavljuje u sledec¢im slucajevima
O Stampac nije povezan na mrezu

[ SMTP server ne radi

d Mrezna veza je prekinuta tokom komunikacije

1 Primljeni su nepotpuni podaci

POP3 server communication error.
Check the following. - Network
Settings

Ova poruka se pojavljuje u slede¢im slucajevima
O Stampac nije povezan na mrezu

1 POP3 server ne radi

d Mrezna veza je prekinuta tokom komunikacije

1 Primljeni su nepotpuni podaci

An error occurred while connecting to
SMTP server. Check the followings. -
SMTP Server Address - DNS Server

Ova poruka se pojavljuje u slede¢im slucajevima
(1 Povezivanje sa DNS serverom nije uspelo

1 RazreSavanje imena za SMTP server nije uspelo

An error occurred while connecting to
POP3 server. Check the followings. -
POP3 Server Address - DNS Server

Ova poruka se pojavljuje u slede¢im slucajevima
d Povezivanje sa DNS serverom nije uspelo

(1 RazreSavanje imena za POP3 server nije uspelo

SMTP server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Ova poruka se pojavljuje kada provera identiteta SMTP servera nije uspela.

POP3 server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Ova poruka se pojavljuje kada provera identiteta POP3 servera nije uspela.

Unsupported communication method.
Check the followings. - SMTP Server
Address - SMTP Server Port Number

Ova poruka se pojavljuje kada pokusate da komunicirate sa nepodrzanim
protokolima.

Connection to SMTP server failed.
Change Secure Connection to None.

Ova poruka se pojavljuje kada dode do SMTP neslaganja izmedu servera i klijenta
ili kada server ne podrzava SMTP bezbednu vezu (SSL vezu).

Connection to SMTP server failed.
Change Secure Connection to SSL/TLS.

Ova poruka se pojavljuje kada dode do SMTP neslaganja izmedu servera i klijenta
ili kada server zahteva koris¢enje SSL/TLS veze za SMTP bezbednu vezu.

Connection to SMTP server failed.
Change Secure Connection to
STARTTLS.

Ova poruka se pojavljuje kada dode do SMTP neslaganja izmedu servera i klijenta
ili kada server zahteva koris¢enje STARTTLS veze za SMTP bezbednu vezu.

The connection is untrusted. Check the
following. - Date and Time

Ova poruka se pojavljuje kada podeSavanja datuma i viemena na Stampacu nije
tacno ili kada je sertifikat istekao.

The connection is untrusted. Check the
following. - CA Certificate

Ova poruka se pojavljuje kada stampac nema vrhovni sertifikat koji odgovara
serveru ili CA Certificate nije uvezen.
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Poruke Uzrok
The connection is not secured. Ova poruka se pojavljuje kada je pribavljeni sertifikat ostecen.
SMTP server authentication failed. Ova poruka se pojavljuje kada izmedu servera i klijenta dode do razlike u metodu
Change Authentication Method to provere identiteta. Server podrzava SMTP AUTH.
SMTP-AUTH.
SMTP server authentication failed. Ova poruka se pojavljuje kada izmedu servera i klijenta dode do razlike u metodu
Change Authentication Method to provere identiteta. Server ne podrzava SMTP AUTH.
POP before SMTP.
Sender's Email Address is incorrect. Ova poruka se pojavljuje kada navedena adresa e-poste posiljaoca nije ta¢na.
Change to the email address for your
email service.
Cannot access the printer until Ova poruka se pojavljuje kada je Stampac zauzet.
processing is complete.

Povezane informacije

<« ' » .
= “Provera veze sa serverom za po$tu” na strani 39

Vrsenje sistemskih podesavanja

Podesavanje kontrolne table

Podesavanje kontrolne table stampaca. MozZete je podesiti na slede¢i nacin.
1. Pristupite Web Config i izaberite karticu Device Management > Control Panel.

2. Odredite sledece stavke po potrebi.
(d Language
Izaberite jezik na kom ¢e biti prikazana kontrolna tabla.
(d Panel Lock

Ako odaberete ON, bi¢e potrebna administratorska lozinka kada vrsite neku radnju koja zahteva
administratorska ovlas¢enja. Ako administratorska lozinka nije podesena, zaklju¢avanje table je
onemoguceno.

(A Operation Timeout

Ako odaberete ON, kada se prijavite kao korisnik s kontrolom pristupa ili kao administrator, bicete
automatski odjavljeni i vraceni na pocetni ekran ako tokom odredenog perioda ne budete aktivni.

Mozete podesiti duzinu tog perioda od 10 sekundi do 240 minuta u sekundama.

Napomena:
Takode moZzete podesiti sa kontrolne table Stampaca.

d Language: Podesavanja > Opste postavke > Osn. podesavanja > Jezik/Language

(A Panel Lock: Podesavanja > Opste postavke > Administracija sistema > Bezbednosne postavke >
Administratorska podesavanja > Zakljucavanje podesavanja

A Vreme ekanja na radnju: Podesavanja > Opste postavke > Osn. podesavanja > Vreme Cekanja na radnju
(Mozete odrediti ukljuceno ili iskljuceno.)
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3. Kliknite na OK.

Povezane informacije

= “Pristup programu Web Config” na strani 27

Podesavanja za ustedu energije tokom perioda neaktivnosti

Mozete podesiti vreme za prebacivanje u rezim ustede energije ili za iskljuivanje kada se kontrolna tabla stampaca
ne koristi izvesno vreme. Vreme podesite u zavisnosti od okruzenja u kom ga koristite.

1. Pristupite Web Config i izaberite karticu Device Management > Power Saving.

2. Unesite vreme u Sleep Timer kako bi se uredaj prebacio u rezim ustede energije u periodu neaktivnosti.
Mozete podesiti trajanje do 240 minuta u minutama.

Napomena:
Takode moZzete podesiti sa kontrolne table Stampaca.

Podesavanja > Opste postavke > Osn. podesavanja > Tajmer za spavanje

3. Podesite vreme iskljucivanja u Power Off Timer.

Napomena:
Takode moZete podesiti sa kontrolne table Stampaca.

Podesavanja > Opste postavke > Osn. podesavanja > Merac vremena za iskljucivanije
4. Kliknite na OK.

Povezane informacije

= “Pristup programu Web Config” na strani 27

Sinhronizacija datuma i vremena sa serverom za vreme

Prilikom sinhronizacije sa serverom za vreme (NTP server), mozZete sinhronizovati vreme $tampaca i ra¢unara na
mreZi. Serverom za vreme moze se upravljati unutar organizacije ili moze biti objavljen na internetu.

Prilikom upotrebe CA sertifikata ili Kerberos provere identiteta, problem u vezi sa vremenom moze se spreciti
sinhronizacijom sa serverom za vreme.

1. Pristupite Web Config i izaberite karticu Device Management > Date and Time > Time Server.
2. Izaberite Use za Use Time Server.

3. Unesite adresu vremenskog servera u Time Server Address.

Mozete da koristite format IPv4, IPv6 ili FQDN. Unesite najvi$e 252 znaka. Ako to ne odredite, ostavite
prazno.

4. Unesite Update Interval (min).

Mozete podesiti trajanje do 10.800 minuta u minutama.

42



Vodi¢ za administratore

Podesavanje funkcija

5. Kliknite na OK.

Napomena:
Mozete potvrditi status veze s vremenskim serverom u Time Server Status.

Povezane informacije

= “Pristup programu Web Config” na strani 27

AirPrint Setup

Podesite ovu stavku kada koristite AirPrint stampanje.

Pristupite Web Config i izaberite karticu Network > AirPrint Setup.

Stavke Objasnjenje
Bonjour Service Name Unesite naziv Bonjour usluge u duzini od 1 do 41 znakova u formatu ASCII (0x20-
Ox7E).
Bonjour Location Unesite informacije o lokaciji kao $to je postavljanje Stampaca u duZini od najvise

127 bajta ili manje u Unicode formatu (UTF-8).

Geolocation Unesite informacije o lokaciji. Ovo unosenje je opciono.
Latitude and Longitude (WGS84) Unesite vrednosti pomoc¢u WGS-84 podatka, koji odvaja Sirinu i duzinu zarezom.

Mozete da uneste -90 do +90 za vrednost Sirine, i -180 do +180 za vrednost
duZine. MozZete da unesete manje od Seste decimale i mozete izostaviti ,+"

Top Priority Protocol Odaberite protokol najviseg prioriteta iz IPP i Port9100.

Wide-Area Bonjour Podesite da li ¢e Sirokopojasni Bonjour biti koris¢en ili ne. Ako ga koristite,
Stampaci moraju biti registrovani na DNS serveru da biste mogli da pretrazujete
Stampac preko segmenta.

Enable AirPrint IPP, Bonjour, AirPrint su omoguceni i IPP se uspostavlja samo uz bezbednu
komunikaciju.

Koris¢enje usluge Epson Connect

Kori$¢enjem usluge Epson Connect dostupne preko interneta, mozete Stampati sa svog pametnog telefona, tableta
ili laptop racunara u bilo koje vreme i prakti¢no svuda.

Sledece funkcije su dostupne preko interneta.

Email Print Epson iPrint daljinsko Stampanje Remote Print Driver

4 4 4

Vise informacija potrazite na veb-sajtu Epson Connect.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (samo Evropa)
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Koris¢enje funkcije Epson Open Platform

Pregled Epson Open Platform

Epson Open Platform je platforma za upotrebu Epsonovih §tampaca sa funkcijom koju obezbeduje server sistema
za proveru identiteta.

Mozete da dobijete evidenciju za svaki uredaj i korisnika u saradnji sa serverom i da konfigurisete ogranicenja na
uredaj i funkcije koje se mogu Kkoristiti za svakog korisnika i grupu. Moze da se koristi sa Epson Print Admin
(Epsonov sistem za proveru identiteta) ili sistemom za proveru identiteta trece strane.

Ako prikljudite uredaj za proveru identiteta, mozete takode da vrsite proveru identiteta korisnika uz pomo¢ ID
kartice.

Konfigurisanje opcije Epson Open Platform

Omogucite Epson Open Platform tako da mozete da koristite uredaj iz sistema za proveru identiteta.
1. Pristupite Web Config i zatim izaberite karticu Epson Open Platform > Product key.

2. Izaberite jednu vrednost za svaku stavku.
(d Serial Number
Bice prikazan serijski broj uredaja.
(4 Epson Open Platform Version

Izaberite verziju od Epson Open Platform.Odgovarajuca verzija se razlikuju u zavisnosti od metoda provere
identiteta.

[J Enter product key

Unesite $ifru proizvoda dobijenu sa posebnog veb-sajta.Detalje kao $to su kako da dobijete $ifru proizvoda
potrazite u priru¢niku Epson Open Platform.

3. Kliknite na Next.

Prikazace se poruka sa potvrdom.

4. Kliknite na OK.

Stampac Ce biti azuriran.

Konfigurisanje uredaja za proveru identiteta

Mozete da konfigurisSete uredaj za proveru identiteta koji je koris¢en u sistemu za proveru identiteta sa kartice
Device Management > Card Reader.

Vise informacija potrazite u priru¢niku priloZzenom uz sistem za proveru identiteta.
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Bezbednosne postavke proizvoda

Ovo poglavlje objasnjava bezbednosna podesavanja uredaja.

Predstavljanje bezbednosnih funkcija proizvoda

Ovo odeljak predstavlja bezbednosnu funkciju Epson uredaja.

Naziv funkcije

Vrsta funkcije

Sta treba podesiti

Sta treba spreciti

Postavljanje
administratorske
lozinke

Zaklju¢ava postavke sistema,
kao S$to su postavke za
povezivanje za mrezu ili USB.

Administrator postavlja
lozinku na uredaj.

sa Web Config i na kontrolnoj
tabli stampaca.

Sprecava neovlaséeno
ocditavanje i menjanje
informacija uskladistenih u
uredaju, poput ID oznake,
lozinke, mreznih podesavanja
itd. Isto tako, smanjuje stepen
Sirokog raspona
bezbednosnih rizika, poput
curenja informacija iz
mreznog okruzenja ili
bezbednosne smernice.

Postavljanje kontrole
pristupa

Ako se prijavite pomocu
prethodno registrovanog
korisni¢kog naloga,
dozvoljeno vam je da
koristite Stampac.

Kada ga koristite, stiti od
nezakonitog pristupa bilo
kog drugog sistema koji nije
sistem za proveru identiteta.

Registrujte neki korisnicki
rac¢un.

Mozete registrovati najvise 10
korisnickih naloga.

Rizik od curenja podataka i
njihovog neovlasé¢enog
koriS¢enja moze se smanjiti
tako $to ce se broj funkcija
svesti na najmanju mogucu
meru u skladu s poslovnim
sadrzajem i ulogom korisnika.

Podesavanje spoljnog
interfejsa

Upravlja interfejsom koji se
povezuje sa uredajem.

Omogucite ili onemogucite
NFC vezu sa racunarom.

1 NFC: Sprecava nezakonito
Stampanje pomocu NFC-a.

(d USB veza racunara:
sprecava neovlascenu
upotrebu uredaja tako $to
zabranjuje Stampanje bez
prolaska kroz mrezu.

Povezane informacije

= “O Web Config” na strani 26
= “EpsonNet Config” na strani 79

= “Konfigurisanje administratorske lozinke” na strani 46

= “Ogranicavanje dostupnosti funkcija” na strani 51

= “Onemogucavanje spoljnog interfejsa” na strani 53
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Konfigurisanje administratorske lozinke

Kada postavite administratorsku lozinku, mozete spreciti korisnike da menjaju podesavanja upravljanja sistemom.
Administratorsku lozinku mozete postaviti ili promeniti pomo¢u Web Config, kontrolne table stampaca ili softvera
(Epson Device Admin). Kada koristite softver, pogledajte dokumentaciju za njega.

Povezane informacije
= “Konfigurisanje administratorske lozinke na kontrolnoj tabli” na strani 46
= “Konfigurisanje administratorske lozinke pomo¢u Web Config” na strani 46

= “Epson Device Admin” na strani 79

Konfigurisanje administratorske lozinke na kontrolnoj tabli

Administratorsku lozinku moZete postaviti na kontrolnoj tabli stampaca.

1. Izaberite Podesavanja na kontrolnoj tabli Stampaca.

2. Izaberite Op$te postavke > Administracija sistema > Bezbednosne postavke.
3. Izaberite Administratorska podes$avanja.

4. Izaberite Lozinka administratora > Registruj.

5. Unesite novu lozinku.

6. Ponovo unesite lozinku.

7. Izaberite U redu, a zatim pritisnite dugme U redu da biste zatvorili ekran za potvrdu.
Prikazace se ekran sa administratorskim postavkama.

Napomena:
Administratorsku lozinku moZete da promenite ili izbrisete kada odaberete Promeni ili Resetuj na ekranu Lozinka
administratora i unesete administratorsku lozinku.

Konfigurisanje administratorske lozinke pomoc¢u Web Config

Administratorsku lozinku mozete postaviti pomoc¢u Web Config.

1. Pristupite Web Config i izaberite karticu Product Security > Change Administrator Password.
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2. Unesite lozinku u polja New Password i Confirm New Password. Unesite korisnicko ime ako je potrebno.

Ako Zelite da zamenite lozinku novom, unesite aktuelnu lozinku.

EPSON
Stabus Prinl Hetwark Habwar Se0urity B Secuity Diesvice Managsmend Epson Cpen Flafonm
R .
e Gt e ] Change Administrator Password
[1=FEES
slizer Selings
_ " Coarran pasiwaid
Exfernal Inbetacs
Ligar Feame Estes Getagan 0 303 20 characiens
wnarn_admin
Hiw Piigwaid [t Eitarian 1 503 20 chiriden
R
Conlrm Herw Fasswoed EX LT T ETY

HSHE S Meso=wTiised B SSrTTRIIESY Wi HTTIPS il $idifinig 4N J0TMniarasr pasiwed

3. Izaberite OK.

Napomena:
(A Da biste postavili ili promenili stavke u zakljuéanom meniju, kliknite na Administrator Login, a zatim unesite
administratorsku lozinku.

A Da biste izbrisali administratorsku lozinku, kliknite na karticu Product Security > Delete Administrator
Password, a zatim unesite administratorsku lozinku.

Povezane informacije

= “Pristup programu Web Config” na strani 27

Kontrola upotreba table

Ako postavite administratorsku lozinku i omogucite Zaklju¢avanje podesavanja, mozete da zakljucate stavke koje
su u vezi sa podes$avanjima sistema Stampaca tako da ih korisnici ne mogu promeniti.

Omogucavanje Zakljucavanje podesavanja

Omogucite Zaklju¢avanje podes$avanja za Stampac ako je podesena lozinka.
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Prvo podesite administratorsku lozinku.

Omogucavanje Zaklju¢avanje podesavanja na kontrolnoj tabli

Da biste izabrali stavku, premestite fokus na stavku pomo¢u dugmadi A ¥ W, 2 zatim pritisnite dugme

Izaberite Opste postavke > Administracija sistema > Bezbednosne postavke.

1. Izaberite Podesavanja na kontrolnoj tabli Stampaca.
OK.

2.

3. Izaberite Administratorska podes$avanja.

4. Izaberite UKlj. na Zaklju¢avanje podesavanja.

5. Izaberite Da na ekranu za potvrdu.

6.

Izaberite Podesavanja > Opste postavke > MreZne postavke, a zatim proverite da li je lozinka potrebna.

Omogucavanje Zaklju¢avanje podesavanja iz Web Config

1.

Pristupite Web Config i kliknite na Administrator Login.
Unesite korisnicko ime i lozinku, a zatim kliknite na OK.
Izaberite karticu Device Management > Control Panel.
Na Panel Lock, izaberite ON.

Kliknite na OK.

Izaberite Pode$avanja > Opste postavke > MreZne postavke na kontrolnoj tabli stampaca, a zatim proverite
dalije lozinka potrebna.

Meni Zakljuc¢avanje podesavanja stavke za Opste postavke

Ovo je lista stavki Zaklju¢avanje podesavanja u Podesavanja > Opste postavke na kontrolnoj tabli.

Meni Opste postavke

Panel Lock

Osn. podesavanja
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Meni Opste postavke Panel Lock
Osvetljenost LCD-a -
Tajmer za spavanje v
Mera¢ vremena za iskljucivanje v
Podesavanja za datum/vreme v
Jezik/Language v
Vreme cekanja na radnju v
Tastatura -

Podesavanja stampaca -
Podesavanje izvora papira -
Jezik $tampanja3 v
Podesavanja univ. Stampe v
Konfiguracija PDL $tampanja”3 4
Automatsko ignorisanje gresaka v
Debeo papir v
Tihi rezim 4
Vreme sudenja mastila -
Veza sa racunarom preko USB-a -
Pod. vrem. ¢ek. USB interf.”3 v

Mrezne postavke v
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Meni Opste postavke Panel Lock
Podesavanje Wi-Fi-a v
Podesavanje ozicene lokalne mreze v
Status mreze v

Status kablovske LAN/Wi-Fi mreze Vel
Status Wi-Fi Direct Vel
Odstampaj list sa statusom Vel
Provera veze /2
Napredno v
Ime uredaja v
TCP/IP v
Proksi server v
IPv6 adresa 4
NFC v
Brzina veze i dupleks v
Preusmeravaj HTTP na HTTPS v
Onemogucdi IPsec/IP filtriranje v
Onemogudi IEEE802.1X v

Postavke veb usluge v
Epson Connect usluge v
Usluge Google Cloud Print v

Administracija sistema v
Brisanje podataka sa unutra$nje memorije"3 v
Bezbednosne postavke v

Izbrisi sve poverljive poslove v
Administratorska podeSavanja v
Lozinka administratora v
Zakljucavanje v
podesavanja
Vrati podrazumevane postavke v
AZuriranje firmvera v

v = Treba da se zakljuca.
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- = Ne treba da se zakljuca.

*1  :lako se stavke na visem nivou mogu zaklju¢ati pomoc¢u administratorskog zaklju¢avanja, ipak im mozete pristupiti sa
istoimenog menija Podesavanja > Status Stampaca / Stampaj.

*2  :lako se stavke na visem nivou mogu zaklju¢ati pomocu administratorskog zaklju¢avanja, ipak im mozete pristupiti sa

0 IF.O

Pocetna strana > E L > Kada ne mozete da se povezete sa mrezom.

*3: Ova stavka se prikazuje na stampacu koji je kompatibilan sa programom PCL ili PostScript.

Povezane informacije

= “Opcije menija za Administracija sistema” na strani 94

Ogranicavanje dostupnosti funkcija

Mozete registrovati korisnic¢ke naloge na Stampacu, povezati ih sa funkcijama i upravljati funkcijama koje korisnici
mogu da koriste.

Mod¢i ¢ete da Stampate sa racunara kada registrujete informacije za proveru identiteta u upravljackom programu
$tampaca. ViSe detalja o podesavanjima upravljackog programa potrazite u pomodi za upravljacki program ili
priru¢niku.

Konfigurisanje kontrole pristupa

Da biste koristili kontrolu pristupa, kreirajte korisnicki nalog i omogudite funkciju kontrole pristupa.

Kreiranje korisnickog naloga
Kreirajte korisnicki nalog za kontrolu pristupa.
1. Pristupite Web Config i izaberite karticu Product Security > Access Control Settings > User Settings.

2. Kliknite na Add za broj koji zelite da registrujete.

n Vazno:

Kada koristite sistem provere identiteta kompanije Epson ili drugih kompanija, registrujte korisnicko ime
podesavanja ogranicenja od broja 2 do broja 10.

Softver za primenu kao $to je sistem provere identiteta koristi broj jedan, tako da se korisnicko ime ne
prikazuje na kontrolnoj tabli sStampaca.

3. Podesite svaku stavku.

[ User Name:

Unesite ime prikazano na listi korisni¢kih imena duZzine od 1 do 14 znakova pomo¢u alfanumerickih
znakova.

[ Password:

Unesite lozinku izmedu duzine od 0 do 20 znakova u formatu ASCII (0x20-0x7E). Prilikom pokretanja
lozinke, ostavite prazno.
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[ Select the check box to enable or disable each function.

Izaberite funkciju koju dozvoljavate da koristite.

4. Kliknite na Apply.
Vratite se na korisnicku listu podesavanja posle odredenog vremena.

Proverite da li je korisnicko ime koje ste registrovali u User Name prikazano i promenjeno Add u Edit.

Uredivanje korisnickog naloga

Uredite nalog registrovan za kontrolu pristupa.

1. Pristupite Web Config i izaberite karticu Product Security > Access Control Settings > User Settings.
2. Kliknite na Edit za broj koji Zelite da uredite.

3. Promenite svaku stavku.

4. Kliknite na Apply.

Vratite se na korisnicku listu podesavanja posle odredenog vremena.

Brisanje korisnickog naloga

Izbrisite nalog registrovan za kontrolu pristupa.
1. Pristupite Web Config i izaberite karticu Product Security > Access Control Settings > User Settings.
2. Kliknite na Edit za broj koji Zelite da izbrisete.

3. Kliknite na Delete.

g Vazno:

Kada kliknete na Delete, korisnicki nalog e biti izbrisan bez poruke za potvrdu. Vodite racuna kada brisete
nalog.

Vratite se na korisnicku listu podesavanja posle odredenog vremena.

Omogucavanje kontrole pristupa

Kada omogucavate kontrolu pristupa, samo registrovani korisnik ¢e mo¢i da koristi stampac.
1. Pristupite opciji Web Config i izaberite karticu Product Security > Access Control Settings > Basic.

2. Izaberite Enables Access Control.

Ako izaberete Allows printing and scanning without authentication information, mozete da Stampate preko
upravljackih programa kod kojih nisu podesene informacije za proveru identiteta.

3. Kliknite na OK.
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Onemogucavanje spoljnog interfejsa

Mozete onemoguditi interfejs koji se koristi za povezivanje uredaja sa Stampacem. Podesite ogranicenja da biste
ograni¢ili Stampanje samo na Stampanje putem mreze.

Napomena:
Takode moZete izvrsiti podesavanja ogranicenja na kontrolnoj tabli Stampaca.

(A NFC: Podesavanja > Opste postavke > MreZne postavke > Napredno > NFC

(A Veza sa racunarom preko USB-a: Podesavanja > Opste postavke > Podesavanja stampaca > Veza sa racunarom

1.

2.

preko USB-a

Pristupite Web Config i izaberite karticu Product Security > External Interface.

Izaberite Disable za funkcije koje Zelite da podesite.
Izaberite Enable kada Zelite da ponistite upravljanje.

4 NFC

Onemogucdite NFC interfejs ugraden u kontrolnoj tabli.

[d Veza sa ra¢unarom preko USB-a

Mozete ograniciti upotrebu USB veze s racunara. Ako Zelite da ga ogranicite, odaberite Disable.
Kliknite na OK.

Uverite se da se onemoguceni ulaz ne moze koristiti.

d NFC

Upverite se da nema nikakve reakcije kada drzite uredaj koji podrzava NFC funkciju kao $to je pametni
telefon iznad §tampaca.

[d Veza sa racunarom preko USB-a
Ako je na racunaru instaliran upravljacki program
Povezite stampac i ra¢unar pomoc¢u USB kabla, a zatim se uverite da §tampac ne Stampa.
Ako na rac¢unaru nije instaliran upravljacki program
Operativni sistem Windows:

Otvorite menadzer uredaja i zadrzite ga, povezite Stampac i racunar pomoc¢u USB kabla, a zatim se uverite
da prikazani sadrzaj menadzera uredaja ostaje nepromenjen.

Operativni sistem MacOS:

Povezite Stampac i racunar pomoc¢u USB kabla, a zatim se uverite da tampac nije naveden ako Zelite da
dodate $tampac iz Stampaci i skeneri.

Povezane informacije

= “Pristup programu Web Config” na strani 27
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Podesavanja u vezi s radomii
upravljanjem

U ovom poglavlju objadnjene su stavke u vezi sa svakodnevnim radom uredaja i upravljanjem njime.

Prijavljivanje na stampac kao administrator

Ako je za $tampac podeSena administratorska lozinka, treba da se prijavite kao administrator da biste koristili
zaklju¢ane stavke menija na Web Config.

Unesite lozinku da biste koristili zaklju¢ane stavke menija na kontrolnoj tabli.

Prijavljivanje na stampac pomoc¢u Web Config

Kada ste prijavljeni na Web Config kao administrator, mozZete da koristite stavke koje su podesene u Zaklju¢avanje
podesavanja.

1. Unesite IP adresu $tampaca u pregleda¢ da biste pokrenuli Web Config.
2. Kliknite na Administrator Login.
3. Unesite korisnicko ime i lozinku za administratora u User Name i Current password.

4. Kliknite na OK.
Zakljuc¢ne stavke i Administrator Logout prikazuju se kada je identitet proveren.
Kliknite na Administrator Logout da biste se odjavili.

Napomena:
Kada izaberete ON kao Device Management > Control Panel > Operation Timeout, automatski se odjavljujete nakon
odredenog vremenskog perioda ako ne bude aktivnosti na kontrolnoj tabli.

Potvrda informacija o Stampacu

Provera informacija sa kontrolne table

Mozete da proverite i od§tampate sledece informacije sa kontrolne table.
(J Broj odstampanih strana

Podesavanja > Broja¢ kopija

Mozete da proverite ukupan broj od$tampanih strana i broj strana u boji/crno-beloj tehnici stampanja.
[d Materijal

Podesavanja > Status zaliha

Mozete da proverite informacije za mastilo i kutiju za odrzavanje.
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[ List statusa za proizvod

Podesavanja > Status §tampaca / Stampaj > Stampaj list statusa

Mozete da odstampate listu statusa, kao $to su informacije o $tampacu i informacije o potro$nom materijalu.
([ Informacije o mrezi

Podesavanja > Opste postavke > Mrezne postavke > Status mreZe

Podesavanja > Status Stampaca / Stampaj > Mreza

Mozete da proverite informacije u vezi sa mrezom kao $to su status mreZne veze, pode$avanja servera za postu
itd. i odstampaijte listu statusa mrezZe.

[ Izvestaj o mreznom povezivanju

Podesavanja > Opste postavke > MreZne postavke > Provera veze

0 IF.O

Pocetni ekran > E &_Y > Kada ne mozete da se poveZete sa mrezom

Mozete utvrditi status mreznog povezivanja Stampaca i odStampati izvestaj.

[ Status o mreznom povezivanju

Pocetni ekran > E | E > Ruter

Mozete proveriti status veze za kablovsku/bezi¢nu LAN mrezu.

Proveravanje informacija iz Web Config

U stavci Status pomoc¢u Web Config mozete proveriti sledeée informacije o odredenom $tampacu.
[ Product Status
Proverite jezik, status, uslugu u oblaku, broj proizvoda, MAC adresu itd.
[d Network Status
Proverite informacije o statusu veze s mrezom, IP adresu, DNS server itd.
(4 Maintenance

Proverite prvi dan $tampanja koliko puta su menjani kertridzi, broj od$tampanih strana, broj od$tampanih
strana za svaki jezik itd.

[ Hardware Status
Proverite status svake Wi-Fi i NFC mreze.

(d Panel Snapshot

Prikazite sliku ekrana koji je prikazan na kontrolnoj tabli uredaja.

Primanje obavestenja o dogadajima e-postom

O obavestenjima putem e-poste

Ovo je funkcija obavestavanja koja, kada dogadaj kao $to je prestanak $tampanja i pojava greske Stampaca, Salje e-
poruku na navedenu adresu.

Mozete registrovati najvise pet odredista i postaviti podesavanja obavestenja za svako odrediste.

Da bi se ova funkcija mogla koristiti, treba da podesite server e-poste pre podesavanja obavestenja.
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Povezane informacije

= “Konfigurisanje servera za po$tu” na strani 37

Konfigurisanje obavestenja putem e-poste

Konfigurisite obavestenja putem e-poste pomoc¢u Web Config.

1.

Pristupite Web Config i izaberite karticu Device Management > Email Notification.

Podesite predmet obavestenja putem e-poste.

Izaberite sadrzaj koji je prikazan o predmetu iz dva padajuca menija.
[ Izabrani sadrzaji su prikazani odmah pored Subject.

[d Ne mozete isti sadrzaj postaviti i sa leve i sa desne strane.

(d Kada broj znakova u Location prelazi 32 bajta, znakovi koji prelaze 32 bajta se izostavljaju.

Unesite adresu e-poste za slanje obavestenja putem e-poste.

Koristite A~Za-z0-9!#$ % &' *+-./=2? " _{|} ~ @, i unesite izmedu 1 i 255 znakova.
Izaberite jezik za obavestenja putem e-poste.

Izaberite polje za potvrdu dogadaja za koji Zelite da primite obavestenje.
Broj Notification Settings je povezan sa brojem odredista Email Address Settings.

Primer:
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Ako Zelite da se obavestenje posalje na adresu e-poste podeSenu za broj 1 u Email Address Settings kad u
$tampacu nema papira, izaberite stubac polja za potvrdu 1u redu Paper out.
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6. Kliknite na OK.
Potvrdite da ¢e obaves$tenje putem e-poste biti poslato izazvanim dogadajem.
Primer: Stampanje pomo¢u odredivanja Izvor papira kada papir nije podesen.
Povezane informacije
= “Pristup programu Web Config” na strani 27
= “Konfigurisanje servera za po$tu” na strani 37
Stavke za obavestenja putem e-poste
Stavke Podesavanja i objasnjenje
Ink supply unit(s) to be replaced Obavestenje kada je mastilo potroseno.
Ink low Obavestenje kada je mastilo skoro potroseno.
Maintenance box: end of service life Obavestenje kada je kutija za odrzavanje puna.
Maintenance box: nearing end Obavestenje kada je kutija za odrzavanje skoro puna.
Administrator password changed Obavestenje kada je administratorska lozinka promenjena.
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Stavke Podesavanja i objasnjenje
Paper out Obavestenje kada dode do greske sa izlazom za papir u odredenom izvoru papira.
Printing stopped* Obavestenje kada je Stampanje prekinuto zbog zaglavljenog papira ili ako nije

postavljena jedinica kasete.

Printer error Obavestenje kada se pojavi greska Stampaca.
Nestanak Wi-Fi Obavestenje kada se pojavi greska bezi¢nog LAN interfejsa.
Nestanak Built-in SD card Obavestenje kada se pojavi greska na ugradenoj SD kartici. Ova stavka se

prikazuje na stampacu koji je kompatibilan sa programom PCL ili PostScript.

Nestanak PDL board Obavestenje kada se pojavi greSka PDL osnove. Ova stavka se prikazuje na
Stampacu koji je kompatibilan sa programom PCL ili PostScript.

Nestanak NFC Obavestenje kada se pojavi greska NFC osnove.

Azuriranje upravljackog softvera

Kada je dostupan novi upravljacki softver, azuriranje upravljackog softvera $tampaca poboljsava funkcionisanje ili
reSava probleme.

Azuriranje osnovnog softvera stampaca pomocu kontrolne table

Ako se $tampac moze povezati na internet, moZete azurirati osnovni softver stampaca pomocu kontrolne table.
Takode mozete podesiti da Stampac¢ redovno proverava azurirane verzije osnovnog softvera i obavesti vas ako ima
dostupnih.

1. Izaberite Podesavanja na pocetnom ekranu.

Da biste izabrali stavku, premestite fokus na stavku pomo¢u dugmadi A ¥ W, 2 zatim pritisnite dugme
OK.
2. Izaberite Opste postavke > Administracija sistema > AZuriranje firmvera > AZuriraj.

Napomena:
Izaberite Obavestenje > Uklj. da biste podesili da Stampac redovno proverava dostupne aZurirane verzije osnovnog
softvera.

3. Izaberite Zapo¢ni proveru.

Stampa¢ pocinje da trazi dostupne azurirane verzije.
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4. Ako je na LCD ekranu prikazana poruka koja vas obavestava da je dostupna aZurirana verzija osnovnog
softvera, sledite uputstva na ekranu da biste pokrenuli aZuriranje.

g Vazno:

[ Nemojte da iskljucujete kabl stampaca niti da iskljucujete Stampac dok se aZuriranje ne zavrsi; u suprotnom
Stampac moZe nepravilno da radi.

1 Ako azuriranje osnovnog softvera nije zavrseno ili je neuspesno, Stampac se ne pokrece uobicajeno i
prikazuje se ,Recovery Mode“ na LCD ekranu sledeéi put kada se Stampac ukljuci. U tom slucaju treba
ponovo da azurirate osnovni softver pomocu racunara. PoveZite Stampac na racunar pomoéu USB kabla.
Kada je na stampacu prikazano ,,Recovery Mode'; ne moZete azurirati osnovni softver preko mreznog
povezivanja. Pristupite svom lokalnom Epsonovom veb-sajtu sa racunara i zatim preuzmite najnoviji
osnovni softver stampaca. Pogledajte uputstva na veb-sajtu radi sledecih koraka.

Azuriranje upravljackog softvera pomocu aplikacije Web Config
Kada je Stampac povezan na internet, mozZete azurirati upravljacki softver sa Web Config.
1. Pristupite Web Config i izaberite karticu Device Management > Firmware Update.

2. Kliknite na Start.

Zapocinje potvrda upravljackog softvera i prikazuju se informacije o njemu ukoliko postoji azuriranje.

3. Kliknite na Start, a zatim sledite uputstva na ekranu.

Napomena:

Upravljacki softver mozete da azurirate i pomocu Epson Device Admin. MoZete vizuelno potvrditi informacije o
upravljackom softveru na listi uredaja. Ovo je korisno kada Zelite da aZurirate upravljacki softver veéeg broja uredaja. Vise
informacija potraZite u prirucniku ili na veb-sajtu Epson Device Admin.

Povezane informacije
= “Pristup programu Web Config” na strani 27

= “Epson Device Admin” na strani 79

Azuriranje upravljackog softvera bez povezivanja sa internetom

Upravljacki softver za uredaj mozZete preuzeti na ra¢unar s Epsonovog veb-sajta, a zatim povezati uredaj i racunar
pomocu USB kabla kako biste azurirali upravljacki softver. Ako ne mozete da izvrsite azuriranje preko mreze,
pokusajte to da uradite na slede¢i nacin.

1. Pristupite Epsonovom veb-sajtu i preuzmite upravljacki softver.

2. Racunar na kom se nalazi preuzeti upravljacki softver i stampac povezite USB kablom.

3. Dvaput kliknite na preuzetu .exe datoteku.

Epson Firmware Updater ¢e se pokrenuti.

4. Pratite uputstva na ekranu.
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Pravljenje rezervne kopije podesavanja

Mozete da izvezete vrednost postavki podesenih u Web Config u datoteku. MozZete je koristiti za izradu rezervnih
kopija vrednosti postavki, zamene $tampaca itd.

Izvezena datoteka ne moze se uredivati zato $to je izvezena kao binarna datoteka.

Izvoz podesavanja

Izvezite podesavanje za Stampac.

1. Pristupite Web Config i zatim izaberite karticu Device Management > Export and Import Setting Value >
Export.
2. Izaberite podesavanja koja Zelite da izvezete.

Izaberite pode$avanja koja zelite da izvezete. Ako izaberete roditeljsku kategoriju, potkategorije ¢e takode biti
izabrane. Ipak, potkategorije koje izazivaju greske dupliranjem unutar iste mreze (kao $to su IP adrese i sli¢no)
ne mogu da budu izabrane.

3. Unesite lozinku da biste $ifrovali izvezenu datoteku.
Potrebna vam je lozinka da biste uvezli datoteku. Ostavite ovu opciju praznu ako ne Zzelite da ifrujete

datoteku.

4. Kliknite na Export.

g Vazno:

Ako zelite da izvezete mrezna podesavanja stampaca kao sto su ime uredaja i IPv6 adresa, izaberite Enable to
select the individual settings of device i izaberite jo$ stavki. Koristite samo izabrane vrednosti za zamenski
Stampac.

Povezane informacije

= “Pristup programu Web Config” na strani 27

Uvoz podesavanja

Uvezite izvezenu datoteku programa Web Config na $tampac.

g Vazno:

Kada uvozite vrednosti koje ukljucuju pojedinacne informacije kao sto su ime stampaca ili IP adresa, uverite se da
ista IP adresa ne postoji na istoj mrezi.Ako se IP adresa preklapa, stampac ne odraZava vrednost.

1. Pristupite Web Config i zatim izaberite karticu Device Management > Export and Import Setting Value >
Import.

2. Izaberite izvezenu datoteku, a zatim unesite Sifrovanu lozinku.

3. Kliknite na Next.

60



Vodi¢ za administratore

Podesavanja u vezi s radom i upravljanjem

4. Izaberite podesavanja koja zelite da uvezete, a zatim kliknite na Next.

5. Kliknite na OK.

Podesavanja Ce biti primenjena na $tampac.
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Otklanjanje problema

Napomene za resavanje problema

[d Proveravanje poruke o gresci

Kada se pojavi problem, prvo proverite ima li poruka na kontrolnoj tabli stampaca ili upravljackom ekranu. Ako
ste podesili obavestenja putem e-poste u slucaju odigravanja dogadaja, mozete brzo saznati status.

[ Izvestaj o mreznom povezivanju
Utvrdite status mreze i Stampaca, a zatim odsStampajte rezultat.

Mozete pronadi utvrdenu gresku na strani Stampaca.

[d Provera statusa komunikacije
Proverite status komunikacije serverskog rac¢unara ili klijentskog racunara pomoc¢u komande kao $to je ping i
ipconfig.

[ Provera veze
Da biste proverili vezu izmedu $tampaca i servera za postu, izvrsite proveru veze sa Stampaca. Takode proverite
vezu od klijentskog racunara do servera kako biste proverili status komunikacije.

(d Zapocinjanje mreznih podeSavanja

Ako se ne prikaze problem u vezi sa podesavanjima i statusom komunikacije, problemi se mogu resiti
onemogucavanjem ili zapoc¢injanjem mreznih podeSavanja Stampaca, a zatim ponovnim postavljanjem.

Provera statusa stampaca

Da biste utvrdili uzrok problema, proverite status Stampaca i mreze.
Proveravanje poruke o gresci

Proveravanje poruke o gresci iz obavestenja putem e-poste

Kada Zelite da podesite obavestenje putem e-poste, proverite da li je poruka o gresci poslata sa stampaca.

Ako su uputstva za re$avanje problema u obavestenju putem e-poste, sledite ih.

Povezane informacije

= “Primanje obavestenja o dogadajima e-postom” na strani 55

Provera poruka na LCD ekranu

Ako je na LCD ekranu prikazana neka poruka o gresci, sledite uputstva na ekranu ili reSenja u nastavku da biste
re$ili problem.
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Poruke o greskama

Uzroci i reSenja

Gredka Stampaca

Ponovo ukljucite Stampac. Vise detalja potrazite
u dokumentaciji.

d Uzroci:
Postoji strano telo unutar Stampaca ili se pojavila greska Sstampaca.
(1 Resenja:

Uklonite sav papir ili zastitni materijal u Stampacu. Ako se poruka o
gresici i dalje prikazuje, obratite se podrsci kompanije Epson.

Nestalo je papira u XX.

4 Uzroci:
Nema izvora papira.
(1 ResSenja:

Umetnite papir, a zatim ubacite kaseta za papir sasvim do kraja.

Treba da zamenite Jedinica za dovod mastila.

1 Uzroci:
Mastilo se istrosilo.
(1 Resenja:

Da bi se postigao vrhunski kvalitet Stampe i da bi se zastitila glava za
Stampanje, promenljiva bezbednosna rezerva boje ostaje u kertridzu
kad vas Stampac obavesti da je vreme da zamenite kertridz.
Zamenite kertridz kada vam to bude naloZeno.

Kutija za mastilo nije prepoznata. Pravilno je
instalirajte.

1 Uzroci:
Kutija za odrZavanje nije pravilno postavljena.
(1 Resenja:

Proverite status postavljanja kutije za odrzavanje, a zatim je pravilno
postavite.

Kutija za mastilo je na kraju svog radnog veka.
Treba da je zamenite.

d Uzroci:
Kutije za odrzavanje se priblizava kraju svog veka trajanja.
(1 ReSenja:

Zamenite kutiju za odrzavanje u skladu sa uputstvima.

Zamenite kutiju za mastilo pre nego $to
pokrenete Potpuno ¢is¢enje.

1 Uzroci:
Kutija za odrZavanje nema dovoljno kapaciteta za ¢iscenje glave.
(1 Resenja:

Iskljucite napajanje Stampaca, a zatim zamenite kutiju za odrzavanje.

Uklonite i ponovo instalirajte kutiju za mastilo.

J Uzroci:
Kutija za odrzavanje se ne prepoznaje pravilno.
(1 ReSenja:

Jednom izvadite kutiju za odrzavanje i ponovo je postavite. Ako je ne
prepoznaje nakon svega toga, zamenite sa novom kutijom za
odrzavanje.

Konfiguracija papira je onemogucena. Pojedine
funkcije mozda nece biti dostupne. Detalje
potrazite u dokumentaciji.

J Uzroci:
Opcija Automatski prikaz podesavanja papira je onemogucena.
(1 ReSenja:

Ako je podesavanje Automatski prikaz podesavanja papira
onemoguceno, ne mozete koristiti aplikaciju AirPrint. Omogucite je
ako koristite AirPrint.
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Uzroci i reSenja

Kombinacija IP adrese i maske podmreze nije
tac¢na. Vise detalja potrazite u dokumentaciji.

d Uzroci:
Kombinacija IP adrese koju ste podesili nije ispravna.
(1 Resenja:

Unesite ta¢nu IP adresu ili podrazumevani mrezni prolaz.

AzZurirajte koreni sertifikat da biste koristili
usluge u oblaku.

4 Uzroci:

Osnovni sertifikat koris¢en za usluge racunarskog oblaka je istekao.
(1 ReSenja:

Pokrenite Web Config, a zatim azurirajte osnovni sertifikat.

Network Security — Root Certificate Update

Recovery Mode

1 Uzroci:

Nije uspelo azuriranje osnovnog softvera i ne moze se vratiti na
normalan rezim.

(1 Resenja:

Stampa¢ je pokrenut u rezimu oporavka zato to azuriranje
osnovnog softvera nije uspelo. Sledite dolenavedene korake da biste
ponovo pokusali da azurirate osnovni softver.

1. Povezite racunar i Stampac USB kablom. (Tokom rezima oporavka
ne mozete da aZurirate osnovni softver preko mrezne veze.)

2. Dalja uputstva potrazite na lokalnom Epson veb-sajtu.

Provera upravljackog ekrana daljinskog Stampaca

Mozete proveriti upravljacki ekran daljinskog $tampaca pomoc¢u Web Config.

1. Pokrenite Web Config Stampaca koji zelite da proverite.

Kada primite obavestenje putem e-poste, mozete da pokrenete Web Config iz URL adrese na e-posti.

2. Izaberite karticu Status > Panel Snapshot.

Aktuelna tabla Stampaca je prikazana na Web Config.

Da biste azurirali, kliknite na Refresh.

Stampanje izve$taja o mreznom povezivanju

Mozete odstampati izvestaj o mreznom povezivanju kako biste proverili status izmedu $tampaca i pristupne tacke.

1. Ubacite papire.

2. Izaberite Podesavanja na pocetnom ekranu.

Da biste izabrali stavku, premestite fokus na stavku pomoc¢u dugmadi A 'V 4P, a zatim pritisnite dugme

OK.

3. Izaberite Opste postavke > Mrezne postavke > Provera veze.

Provera veze zapocinje.
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4. Izaberite Od$tampaj izvestaj o proveri.

5. Odstampajte izves$taj o mreznom povezivanju.

Ako je doslo do greske, proverite izve$taj o mreznom povezivanju, a zatim sledite od$tampana resenja.

6. Zatvorite ekran.

Povezane informacije

= “Poruke i reSenja u izvestaju o mreznom povezivanju” na strani 65

Poruke i reSenja u izvestaju o mreznom povezivanju

Proverite poruke i $ifre gresaka u izve$taju o mreznom povezivanju, a zatim sledite resenja.

a

Check Network Connection

[ e == D
Check Result FAIL
Error code [RE—TJ

See the Network Status and check if the Network Name (S5SID) is
the SSID you want to connect. k)
If the SSID is correct, make sure to enter the correct password

and try again.

If your problems persist
see your documentation for help and networking tips.

Checked Items

Wireless Network Name (SSID) Check
Communication Mode Check

Security Mode Check

MAC Address Filtering Check
Security Key/Password Check

IF Address Check

Detailed IP Setup Check

PASS
PASS
PASS
PASS
FAIL
Unchecked
Unchecked

Metwork Status

Printer Model

IP Address

Subnet Mask
Default Gateway
Metwork Mame (SSID)
Communication Mode
Signal Strength
MAC Address

XX-XXX XXX Series
0.0.0.0
255.255.255.0

D:9:0:0:9:9:0:9:9:9:9:0:4
WPAZ-FPSK (AES)
Poor
44:D2:44:DA:C0:43

a. Sifra greske

b. Poruke o mreznom povezivanju

E-1

Poruka:

Confirm that the network cable is connected and network devices such as hub, router, or access point are turned

on.
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Resenja:
[d Proverite da li je Ethernet kabl priklju¢en na va$ ra¢unar, ¢voriste ili drugi mrezni uredaj.
[d Proverite da li je va$e ¢voriste ili drugi mrezni uredaj ukljucen.

[d Ako zelite da povezete Stampac¢ putem beZi¢ne veze, ponovo izvrsite pode$avanja bezi¢ne mreze, jer je
onemgucena.

E-2, E-3, E-7

Poruka:

No wireless network names (SSID) found. Confirm that the router/access point is turned on and the wireless
network (SSID) is set up correctly. Contact your network administrator for assistance.

No wireless network names (SSID) found. Confirm that the wireless network name (SSID) of the PC you wish to
connect is set up correctly. Contact your network administrator for assistance.

Entered security key/password does not match the one set for your router/access point. Confirm security key/
password. Contact your network administrator for assistance.

Resenja:

[d Vodite racuna da je vasa pristupna tacka ukljucena.

[J Potvrdite da je rac¢unar ili uredaji pravilno priklju¢en na pristupnu tacku.

[ Iskljucite pristupnu tacku. Sacekajte oko 10 sekundi, a zatim je ukljucite.

[J Postavite Stampac bliZe pristupnoj tacki i uklonite sve prepreke izmedu njih.

[d Ako ste ru¢no uneli SSID, proverite da li je tacan. Proverite SSID iz dela Network Status u izve$taju o mreznom
povezivanju.

[d Ako pristupna tacka ima vi$e SSID-a, izaberite SSID koji je prikazan. Kada SSID koristi neuskladenu
frekvenciju, Stampac ih ne prikazuje.

(4 Ako koristite podesavanje pomocu tastature da biste uspostavili mrezno povezivanje, postarajte se da pristupna
tacka podrzava WPS. Ne mozete da koristite pode$avanje pomocu tastature ako pristupna tacka nije podrzana
WPS.

[ Postarajte se da SSID kori$éeni za ASCII znakove (alfanumeric¢ki znakovi i simboli). Stampac ne moze da
prikaze SSID koji ne sadrzi ASCII znakove.

[d Postarajte se da znate va$u SSID i lozinku pre priklju¢ivanja na pristupnu tacku. Ako koristite pristupnu tacku sa
njenim standardnim podesavanjima, SSID i lozinka nalaze se na nalepnici pristupne tacke. Ako ne znate vasu
SSID i lozinku, obratite se osobi koja je instalirala pristupnu tacku ili pogledajte dokumentaciju koja je prilozena
uz pristupnu tacku.

[d Ako povezujete na SSID dobijenom pomo¢u funkcije povezivanja na pametnom uredaju, proverite SSID i
lozinku u dokumentaciji isporucenoj sa pametnim uredajem.

[d Ako se Wi-Fi veza iznenada prekine, proverite sledece. Ako su bilo koji od ovih uslova vaze(i, resetujte mrezne
postavke preuzimanjem i pokretanjem softvera sa sledeceg veb-sajta.

http://epson.sn > Podes$avanje

[ Jos jedan pametan uredaj je dodat na mrezu koriste¢i podeSavanje pomocu tastera.

[J Wi-Fi mreza je podeSena koriste¢i neki drugi metod osim pode$avanja pomocu tastera.
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E-5

Poruka:

Security mode (e.g. WEP, WPA) does not match the current setting of the printer. Confirm security mode. Contact
your network administrator for assistance.

ReSenja:

Vodite ra¢una da tip bezbednosti pristupne tacke bude podesen na jedan od sledec¢ih.Ako nije, promenite tip
bezbednosti na pristupnoj tacki i zatim resetujte mrezna pode$avanja Stampaca.

[ WEP-64 bita (40 bita)

[ WEP-128 bita (104 bita)
(O WPA PSK (TKIP/AES)"
O WPA2 PSK (TKIP/AES)"
O WPA (TKIP/AES)

1 WPA2 (TKIP/AES)

* WPA PSK takode poznat pod nazivom WPA Personal. WPA2 PSK je takode poznat pod nazivom WPA2 Personal.

E-6

Poruka:

MAC address of your printer may be filtered. Check whether your router/access point has restrictions such as
MAC address filtering. See the documentation of the router/access point or contact your network administrator for
assistance.

Resenja:

[d Proverite da li je filtriranje MAC adresa onemoguceno.Ako je omoguceno, registrujte MAC adresu Stampaca,
tako da se ne filtrira.Detalje potrazite u dokumentaciji prilozenoj uz pristupnu tacku.MAC adresu stampaca
mozete da proverite u koloni Network Status u izve$taju o mreznom povezivanju.

[d Ako je provera identiteta pristupne tacke omogucéena na WEP metodu bezbednosti, proverite da li su
autorizacijski klju¢ i indeks ta¢ni.

(4 Ako je broj dostupnih uredaja na pristupnoj tacki manji od broja mreznih uredaja koje Zelite da povezete,
izvrsite podesavanja na pristupnoj tacki kako biste povecali broj dostupnih uredaja.Detalje u vezi sa
podesavanjima potrazite u dokumentaciji prilozenoj uz pristupnu tacku.

E-8
Poruka:
Incorrect IP address is assigned to the printer. Confirm IP address setup of the network device (hub, router, or

access point). Contact your network administrator for assistance.

Resenja:

(d Omogutite DHCP na pristupnoj tacki ako je Pribavljanje IP adrese pode$eno na automatsko Auto.
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(4 Ako je Pribavljanje IP adrese stampaca pode$eno na ru¢no, IP adresa koju ste ru¢no podesili je nevazecle zato
§to je izvan opsega (na primer: 0.0.0.0).Podesite vaze¢u IP adresu sa kontrolne table stampaca ili pomoc¢u Web
Config.

E-9

Poruka:

Confirm the connection and network setup of the PC or other device. Connection using the EpsonNet Setup is
available. Contact your network administrator for assistance.

Resenja:
Proverite sledece.
(d Uredaji su ukljuceni.

[d Mozete pristupiti internetu i drugim ra¢unarima ili mreznim uredajima na istoj mrezi sa uredaja koje Zelite da
poveZete sa Stampacem.

Ako se i dalje ne povezuje na $tampac i mrezni uredaj nakon prethodne potvrde, iskljucite pristupnu
tacku.Sacekajte oko 10 sekundi, a zatim je ukljuite.Zatim ponovo postavite mrezne postavke preuzimanjem i
pokretanjem instalacije softvera sa sledeceg veb-sajta.

http://epson.sn > Podesavanje

E-10

Poruka:

Confirm IP address, subnet mask, and default gateway setup. Connection using the EpsonNet Setup is available.
Contact your network administrator for assistance.

ReSenja:
Proverite sledece.
(d Drugi uredaji na mrezi su ukljuceni.

[d Mrezne adrese (IP adresa, maska podmreze i podrazumevani mrezni prolaz) su tacne ako ste podesili
Pribavljanje IP adrese na ru¢no.

Resetujte mrezne adrese ako nisu ta¢ne.IP adresu Stampaca, masku podmreZe i podrazumevani mreZni prolaz
mozete da proverite u koloni Network Status u izvestaju o mreZnom povezivanju.

Ako je DHCP omoguceno, promenite Pribavljanje adrese Stampaca na automatsko Auto.Ako Zelite ru¢no da
podesite IP adresu, proverite IP adresu $tampaca u koloni Network Status u izvestaju o mreznom povezivanju, a
zatim izaberite Ru¢no na ekranu za podes$avanje mreze.Podesite masku podmreze na [255.255.255.0].

Ako se i dalje ne povezuje na $tampac i mrezni uredaj, iskljucite pristupnu tacku.Sacekajte oko 10 sekundi, a zatim
je ukljucite.
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E-11

Poruka:

Setup is incomplete. Confirm default gateway setup. Connection using the EpsonNet Setup is available. Contact
your network administrator for assistance.

ReSenja:
Proverite sledece.
[d Adresa podrazumevanog mreznog prolaza je ta¢na ako odredite Podesavanje TCP/IP na Ru¢no.

(4 Uredaj koji je odreden kao podrazumevani mrezni prolaz je ukljucen.

Odredite ta¢nu adresu podrazumevanog mreznog prolaza.Adresa podrazumevanog mreznog prolaza mozete da
proverite u koloni Network Status u izvestaju o mreznom povezivanju.

E-12

Poruka:

Confirm the following -Entered security key/password is correct -Index of the security key/password is set to the
first number -IP address, subnet mask, or default gateway setup is correct Contact your network administrator for
assistance.

Resenja:

Proverite sledece.

(d Drugi uredaji na mrezi su ukljuceni.

[d Mrezne adrese (IP adresa, maska podmreze i podrazumevani mrezni prolaz) su ta¢ne ako ste ih uneli ru¢no.
[J MreZne adrese za druge uredaje (maska podmreze i podrazumevani mrezni prolaz) su iste.

[d Ne postoji konflikt izmedu IP adrese i ostalih uredaja.

Ako se i dalje ne povezuje na §tampac i mrezni uredaj nakon prethodne potvrde, pokusajte sledece.
[ Iskljucite pristupnu tacku.Sacekajte oko 10 sekundi, a zatim je ukljucite.

[d Unesite podesavanja mreZe ponovo pomocu instalacije.Mozete ga pokrenuti sa sledeceg veb-sajta.

http://epson.sn > Podes$avanje

[d Mozete registrovati nekoliko lozinki na pristupnoj tacki koja koristi WEP tip bezbednosti.Ako je registrovano
nekoliko lozinki, proverite da li je prva registrovana lozinka podesena na $tampacu.

E-13

Poruka:

Confirm the following -Entered security key/password is correct -Index of the security key/password is set to the
first number -Connection and network setup of the PC or other device is correct Contact your network
administrator for assistance.
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Resenja:

Proverite sledece.

[d MrezZni uredaji, kao $to su pristupna tacka, ¢voriste i mrezni usmerivac, su ukljuceni.

[J Podesavanje TCP/IP za mrezne uredaje nije ru¢no namesteno.(Ako je PodeSavanje TCP/IP namesteno na
automatsko, dok je Podesavanje TCP/IP za ostale mrezne uredaje izvrSeno ru¢no, mreza $tampaca moze biti
razli¢ita od mreze za ostale uredaje.)

Ako nakon provere navedenog i dalje ne radi, pokusajte sledece.

[ Iskljucite pristupnu tacku.Sacekajte oko 10 sekundi, a zatim je ukljucite.

[ Izvrsite podesavanja mreZe na ra¢unaru koji je povezan na istu mrezu kao stampac pomocu alata za
instalaciju.MozZete ga pokrenuti sa sledeceg veb-sajta.

http://epson.sn > Podes$avanje

[d Mozete registrovati nekoliko lozinki na pristupnoj tacki koja koristi WEP tip bezbednosti.Ako je registrovano
nekoliko lozinki, proverite da li je prva registrovana lozinka pode$ena na §tampacu.

Poruka o mreznom povezivanju

Poruka Resenje

*Multiple network names (SSID) that Isti SSID moze biti podesen na nekoliko pristupnih tac¢aka. Proverite

match your entered network name (SSID) podesavanja na pristupnim tackama i promenite SSID.

have been detected. Confirm network

name (SSID).

The Wi-Fi environment needs to be Nakon $to Stampac pribliZite pristupnoj tacki i uklonite sve prepreke izmedu
improved. Turn the wireless router off and njih, iskljucite pristupnu tacku. Sacekajte oko 10 sekundi, a zatim je ukljucite.
then turn it on. If the connection does not Ako se i dalje ne povezuje, pogledajte dokumentaciju koja je isporu¢ena uz
improve, see the documentation for the pristupnu tacku.

wireless router.

*No more devices can be connected. Racunar i pametni uredaji koji se mogu istovremeno prikljuciti potpuno su
Disconnect one of the connected devices if | povezani u Wi-Fi Direct (Simple AP) vezi. Da biste dodali jos jedan racunar ili
you want to add another one. pametni uredaj, prvo prekinite vezu za jedan od povezanih uredaja. Mozete

proveriti broj bezi¢nih uredaja koji se mogu istovremeno prikljuciti i broj
prikljucenih uredaja ako proverite list statusa mreze ili kontrolnu tablu
Stampaca.

Provera statusa komunikacije

Proverite da li je komunikacije izmedu $tampaca i racunara ispravna, kao i kabl da biste resili probleme.

Provera evidencije za server i mrezni uredaj
U slucaju problema s povezivanjem na mrezu, mozda ¢ete mo¢i da utvrdite uzrok proverom evidencije za

postanski server, LDAP server itd, ili proverom statusa uz pomo¢ mrezne evidencije sistemske opreme i komandi,
poput mreznih skretnica.
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Stampanje lista mreznog statusa

Mozete proveriti detaljne informacije o mrezi tako $to ¢ete ga odstampati.

[u—

Ubacite papire.
2. Izaberite Podesavanja na pocetnom ekranu.

Da biste izabrali stavku, premestite fokus na stavku pomo¢u dugmadi A 'V 4P, a zatim pritisnite dugme
OK.

3. Izaberite Opste postavke > Mrezne postavke > Status mrezZe.
4. Izaberite Odstampaj list sa statusom.
5. Proverite poruku, a zatim odsStampajte list mreznog statusa.

6. Zatvorite ekran.

Ekran se nakon odredenog vremena zatvara automatski.

Provera komunikacije izmedu uredaja i racunara

Provera komunikacije pomocu komande za pingovanje — Windows
Mozete koristiti Ping komandu da biste se uverili da li je ra¢unar priklju¢en na $tampac. Sledite navedene korake
da biste proverili komunikaciju pomo¢u Ping komande.
1. Proverite IP adresu sStampaca za komunikaciju koju Zelite da proverite.
To mozete proveriti sa ekrana za status mreZe na kontrolnoj tabli §tampaca, u izvestaju o povezivanju ili u
koloni IP Address sa lista o statusu mreZe.
2. Prikazite ekran racunara sa zahtevom za unos komande.

Prikazite ekran aplikacije a zatim izaberite Zahtev za unos komande.
3. Unesite ,,ping XXX.XXX.XXX.XXX " a zatim pritisnite dugme Enter.
Unesite IP adresu Stampaca za XXX.XXX.XXX.XXX.

4. Proverite status komunikacije.

Ako $tampac i racunar komuniciraju, prikazuje se slede¢a poruka.

o | Administrator: Command Prompt I;Ii-

\>ping 192.168.111.28
|1ng1ng 192 168.111.28 with 32 bytes of data:
.111.28: hyt

Ping statistics for 192.168.111.28:
Packets: Sent = 4. Received = 4, Lost =
Approximate round trip times in milli-second:
Hinimum = ?ms,. Haximum = 88ms,. Average =

NP
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Ako $tampac i racunar ne komuniciraju, prikazuje se slede¢a poruka.

o | Administrator; Command Prompt

Nrping 192.168.111.38

Pinging 192.168.111.38 with 32 hytes of data:

Reply from 192.168.111.18: Destination host unreachable.
[Reply from 192.168.111.1A: Destination host unreachabhle.
Reply from 192.168.111.18: Destination host unreachable.
[Reply from 1%92.168.111.1A: Destination host unreachable.

Ping statistics for 192.168.111.38:
Packets: Sent = 4. Received = 4. Lost = B (Bz loss>

NP

Provera komunikacije pomocéu komande za pingovanje — Mac OS

Mozete koristiti Ping komandu da biste se uverili da li je racunar priklju¢en na $tampac. Sledite navedene korake

da biste proverili komunikaciju pomo¢u Ping komande.

1. Proverite IP adresu $tampaca za komunikaciju koju Zelite da proverite.

To mozete proveriti sa ekrana za status mreze na kontrolnoj tabli §tampaca, u izvestaju o povezivanju ili u

koloni IP Address sa lista o statusu mreze.

2. Pokrenite pomo¢ni mrezni program.

Unesite ,,Network Utility“ u polje Spotlight.

3. Kliknite na karticu Ping, unesite IP adresu koju ste proverili u koraku 1 a zatim kliknite na Ping.

Network Utility

Info NetstatLookup Traceroute  Whois  Finger  Port Scan

Enter the network addrass ta nina

OO XK MO0 XA ]}x. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

& Send only 10 pings
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4. Proverite status komunikacije.

Ako $tampac i ra¢unar komuniciraju, prikazuje se slede¢a poruka.

e e Network Utility

Info  Netstat |2l Lookup Traceroute Whois  Finger  Port Scan

Enter the network address to ping.
XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Sendonly 10 pings m

b4 DYTEs Trom i, 1k#,14.7: 1cmp_Seq=4 TUl=b4 Time=..¥s¢ ms
64 bytes from 790,1R8,73,1: icmp_seqs5 ttl=64 time=32.896 ms
64 bytes from 290, 188,13,1: icmp_seq=6 ttl=64 time=121.774 ms
64 bytes from Ya0. LH.13.1: icmp_seq=7 ttl=64 time=118.428 ms
64 bytes from JWl.i8M.1d.1: icmp_seq=8 ttl=64 time=1.912 ms
64 bytes from 9%0.188,70.7: icmp_seq=9 ttl=64 time=208.127 ms

——- 182,388 L% | ping statistics
18 packets transmitted, 18 packets&celved .0% packet loss ]
round-trip mnfavq!max#stddev = 1,5 ——

Ako $tampac i ra¢unar ne komuniciraju, prikazuje se slede¢a poruka.

e e Network Utility

Info  Netstat |2 Lookup Traceroute Whois Finger Port Scan

Enter the network address to ping.
XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© sSendonly 10 pings m

HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq B
— |82. 33 L) L3 ping statistics —
10 packets transmitted, @ packets recelvec( 100.8% packet loss ]

Provera mreze racunara — Windows

Koriste¢i zahtev za unos komande, proverite status veze ra¢unara i putanju veze do Stampaca. Tako éete do¢i do
reSenja problema.
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(J komanda ipconfig
Prikazuje se status veze mreznog interfejsa koji racunar trenutno koristi.

Uporedivanjem informacija o podesavanju sa aktuelnom komunikacijom mozete da proverite da li je veza
ispravna. U slucaju da postoji viSe DHCP servera na istoj mrezi, mozZete pronadi aktuelnu adresu dodeljenu
racunaru, referentni DNS server itd.

J Format: ipconfig /all

[ Primeri:

X Administrator: Command Prompt |;|i-

=\»ipconfig ~all
lJindows IP Configuration

Host MName WIN2812R2
Primary Dns Suffix pubs .net
Hode Type Hybrid

IP Routing Enabled HNo

WINS Proxy Enabled Ho

DHS Suffix Search List pubs . net

[Ethernet adapter Ethernet:

Connection—specific DHS

Description . . Gigahit Metwork Connection
Physical Addres HH—KK KK KK —HK KK

DHCF Enabled. . 0]

Yes
feBB::=38fh-7546:18a8 - d28ex14(Preferredd

Autoconf iguration Enabled

IPv4 Address 192.168.111 .18<{Preferred>

Subnet Mask 255 255 _25L.08

Default Gateway 192 168.1441 .1

DHCPuG IAID 283142549

DHCPv6 Client DUID B8-681-P8—-A1-26-48-2F-45-88-1D-73-6A—-44-08
DNS Servers 192 _168.111.2

HetBIOS ower Tcpip Enabled

unnel adapter isatap.<8880BBBE-ABCD-EFGH-HIJK-LMNOPGQRSTUUMS :

Media State Media disconnected
Connection—specific DHE Suffix
Description Microsoft ISATAP Adapter #H2
HE-B0-PH-PE-0A-06-B6-E@
Ho

N3

(J komanda putanje
Mozete da potvrdite listu mreznih usmerivaca koji prolaze kroz odrediste mati¢nog racunara i usmeravanje
komunikacije.
J Format: pathping xxx.XXX.XXX.XXX

[ Primeri: pathping 192.0.2.222

X Administrator: Command Prompt |;|i-

=»>pathping 192.168.111.28

racing route to EPSONAB12AB [192.168.111.281
over a maximum of 38 hops:

8 WINZB12RZ.pubs.net [192.168.111.181

1 EPSONAB12AB [192.168.111.261

omputing statistics for 25 seconds...
Source to Here This Mode Link

op RIT LostsSent = Pct LostsSent = Pct Address
] WINZ2B812R2.pubs.net [192.168.111.181

23
B EﬁSONRE12RE [192.168.111.2@8]

8- 188
1 38ms B/ 188 = @z 8- 188

race complete.

NG

Vrsenje provere veze

Sa §tampaca ili ra¢unara priklju¢enog na isti segment kao stampac proverite da li je veza sa serverom i fasciklom
ispravna. Tako ¢ete do¢i do resenja problema.
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Server za postu

Proverite vezu izmedu $tampaca i servera za postu pomocu funkcije testa veze Stampaca.

Povezane informacije

= “Provera veze sa serverom za po$tu” na strani 39

DNS server

Proverite DNS server koj je u vezi sa ra¢unarom. Proverite status mrezZnog adaptera ra¢unara na istom segmentu
mreze kao $to je Stampad, i proverite da li je isti kao DNS podeSavanje stampaca.

Mozete da proverite DNS podesavanje racunara na slede¢i nacin.

[ Windows: Kontrolna tabla > Mreza i internet > Centar za mreZu i deljenje > Promeni podesavanja adaptera

Kada postoje viSestruki mrezni interfejsi, mozete da proverite tako $to ¢ete uneti ,,ipconfig/all“ u zahtevu za
unos komande.

0 Mac OS: Zeljene postavke sistema > Mreza > Napredne postavke... > DNS

Zapocinjanje mreznih podesavanja

Onemogucavanje Wi-Fi veze u datoteci Web Config

Onemogucite Wi-Fi vezu sa Web Config. Ako onemogucite Wi-Fi dok su neki uredaji povezani na Wi-Fi, oni ¢e biti
iskljuceni.

1. Pristupite opciji Web Config, zatim izaberite karticu Network > Wi-Fi, a zatim izaberite Disable Wi-Fi.

2. Proverite poruku, a zatim izaberite OK.

Prekid veze Wi-Fi Direct (Simple AP) iz Web Config

Prekinite Wi-Fi Direct (Simple AP) iz Web Config.

1. Pristupite Web Config i izaberite karticu Network > Wi-Fi Direct.
2. Izaberite Disable za Wi-Fi Direct.

3. Kliknite na Next

4. Proverite poruku, a zatim izaberite OK.

Onemogucavanje bezicne mreze sa kontrolne table

Kada je bezi¢na mreza onemogucena, Wi-Fi veza je iskljucena.
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1. Izaberite Wi-Fi na pocetnom ekranu.

Da biste izabrali stavku, premestite fokus na stavku pomoc¢u dugmadi A 'V 4P, a zatim pritisnite dugme
OK.

2. Izaberite Ruter.

Prikazuje se status mreze.
3. Izaberite Promeni postavke.
4. Izaberite Drugo > Onemoguci Wi-Fi.
5. Proverite poruku, a zatim zapo¢nite podesavanje.

6. Kada se prikaze poruka o zavr$etku, zatvorite ekran.

Ekran se automatski zatvara posle odredenog vremena.

7. Pritisnite dugme 1 )

Prekid Wi-Fi Direct (Simple AP) veze sa kontrolne table

Napomena:

Kada je veza Wi-Fi Direct (Simple AP) onemogucena, svi racunari i pametni uredaji prikljuceni na Stampac u reZimu Wi-Fi
Direct (Simple AP) nisu povezani. Ako Zelite da prekinete vezu za odredeni uredaj, prekinite je sa uredaja umesto sa
Stampaca.

1. Izaberite Wi-Fi na podetnom ekranu.

Da biste izabrali stavku, premestite fokus na stavku pomo¢u dugmadi A ¥ 4P, a zatim pritisnite dugme
OK.

2. Izaberite Wi-Fi Direct.

Prikazuju se informacije Wi-Fi Direct.
3. Izaberite Promeni postavke.
4. Izaberite Onemoguci Wi-Fi Direct.
5. Proverite poruku, a zatim zapo¢nite podesavanje.

6. Kada se prikaze poruka o zavrsetku, zatvorite ekran.

Ekran se automatski zatvara posle odredenog vremena.

Vracanje podesavanja mreze sa kontrolne table

Sve mrezne postavke mozete da vratite na podrazumevane vrednosti.
1. Izaberite Podesavanja na pocetnom ekranu.

2. Izaberite Opste postavke >Administracija sistema >Vrati podrazumevane postavke > Mrezne postavke.
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3. Proverite poruku, a zatim izaberite Da.

4. Kada se prikaze poruka o zavrsetku, zatvorite ekran.

Ekran se automatski zatvara posle odredenog vremena.

Problematican slucaj

Pristup programu Web Config nije mogu¢

Stampacu nije dodeljena IP adresa.

Moguce je da IP adresa nije pravilno dodeljena stampacu. Konfigurisite IP adresu pomocu kontrolne table
$tampaca. Informacije o trenutnom podesavanju mozete da potvrdite na osnovu lista sa statusom mreze ili preko
kontrolne table stampaca.

Mrezni pregledac ne podrzava Encryption Strength za SSL/TLS.

SSL/TLS ima Encryption Strength. Web Config moze se otvoriti pomoc¢u mreznog pregledaca koji podrzava
grupna Sifrovanja na slede¢i nacin. Proverite koje vrste $ifrovanja vas pregledac podrzava.

(d 80bitno: AES256/AES128/3DES
(d 112bitno: AES256/AES128/3DES
(1 128bitno: AES256/AES128

1 192bitno: AES256

(d 256bitno AES256

CA-signed Certificate je istekao.

Ako postoji problem sa datumom isteka sertifikata, prikazuje se ,,Sertifikat je istekao* kada se povezujete na Web
Config uz pomo¢ SSL/TLS komunikacije (https). Ako se poruka pojavi pre datuma isteka sertifikata, proverite da li
je na §tampacu podesen tacan datum.

Opsti naziv sertifikata i Stampaca se ne podudaraju.

Ako se opsti naziv sertifikata i Stampaca ne podudaraju, prikazuje se poruka ,,Naziv bezbednosnog sertifikata se ne
podudara sa---“ kada pristupite Web Config pomoc¢u SSL/TLS protokola (https). Ovo se deSava zato $to se sledece
IP adrese ne podudaraju.

(d IP adresa Stampaca se unosi u opéti naziv za pravljenje Self-signed Certificate ili CSR

(d IP adresa se unosi u pregledac kada pokrecete Web Config

Za Self-signed Certificate promenite naziv stampaca. Sertifikat je aZuriran i mozete povezati Stampac.

Za CA-signed Certificate ponovo uzmite sertifikat za Stampac.
Podesavanje proksi servera za lokalnu adresu nije postavljeno na mrezni pregledac.

Kad je stampac¢ podeSen da koristi proksi server, konfigurisite mrezni pregledac¢ da se ne povezuje sa lokalnom
adresom preko proksi servera.
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J Windows:

Izaberite Kontrolna tabla > MreZa i internet > Internet opcije > Veze > Postavke LAN-a > Proksi server, a
zatim podesite ovlaséeni server tako da se ne koristi za LAN (lokalne adrese).

1 Mac OS:

Izaberite Zeljene postavke sistema > Mreza > Napredne postavke > Proksi serveri, a zatim upisite lokalnu
adresu u polje Zaobidi proksi postavke za ove mati¢ne racunare i domene.

Primer:

192.168.1.*: Lokalna mreza 192.168.1.XXX, maska podmreze 255.255.255.0
192.168.*.*: Lokalna mreza 192.168. XXX.XXX, maska podmreze 255.255.0.0

Povezane informacije

= “Pristup programu Web Config” na strani 27

= “Dodeljivanje IP adrese” na strani 20
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Predstavljanje mreznog softvera

U tekstu koji sledi opisan je softver za konfigurisanje uredaja i upravljanje njima.

Epson Device Admin

Epson Device Admin je multifunkcionalni softver za primenu koji upravlja uredajem na mrezi.
Dostupne su sledece funkcije.

[d Nadgledanje ili upravljanje sa do 2.000 stampaca ili skenera u celom segmentu

[ Izrada detaljnog izvestaja, kao, na primer, za potro$ni materijal ili status proizvoda

[d AZuriranje osnovnog softvera proizvoda

(4 Uvodenje uredaja u mrezu

(d Primena ujednacdenih podesavanja na vise uredaja.

Epson Device Admin mozete da preuzmete na veb-lokaciji za podrsku kompanije Epson. Vise informacija potrazite
u dokumentaciji ili pomo¢i aplikacije Epson Device Admin.

Pokretanje Epson Device Admin (samo Windows)

Odaberite Svi programi > EPSON > Epson Device Admin > Epson Device Admin.

Napomena:
Ako se pojavi upozorenje zastitnog zida, omogucite pristup programu Epson Device Admin.

EpsonNet Config

EpsonNet Config je softver za primenu koji moze da vr$i podesavanja uredaja na mrezi. Kada su uredaji povezani
na mrezu preko Etherneta, mozete izvrsiti podesavanja, kao $to je podesavanje IP adrese, promena nacina
povezivanja itd, ¢ak i za uredaje koji nisu dodeljeni IP adresi. MoZe se koristiti i za vr§enje podeSavanja mreZe
uredaja bez kontrolne table.
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Vise informacija potrazite u dokumentaciji ili pomo¢i aplikacije EpsonNet Config.

 EpsonNet
Config

SE Version

hitializng g

Pokretanje programa EpsonNet Config — Windows

Odaberite Svi programi > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Napomena:
Ako se pojavi upozorenje zastitnog zida, omogucite pristup programu EpsonNet Config.

Pokretanje programa EpsonNet Config — Mac OS

Izaberite Kreni > Aplikacije > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config.

EpsonNet Print (samo za Windows)

EpsonNet Print je softver koji sluzi za stampanje na TCP/IP mrezZi. Instalira se iz instalacije zajedno sa
upravljac¢kim programom Stampaca. Da biste izvrsili mrezno Stampanje, napravite EpsonNet Print izlaz. Postoje
funkcije i ogranicenja, a sve je navedeno u produzetku.

[ Status Stampaca se prikazuje na ekranu regulatora procesa $tampanja.

[ Ako DHCP promeni IP adresu §tampaca, Stampac Ce i dalje mo¢i da se detektuje.
[d Mozete da koristite stampac koji se nalazi na drugom segmentu mreze.

[d Mozete da $tampate pomocu jednog od razli¢itih postoje¢ih protokola.

[d IPv6 adrese nisu podrZane.

EpsonNet SetupManager

EpsonNet SetupManager je program koji sluzi za kreiranje paketa za jednostavno podesavanje Stampaca, u koje
spadaju instaliranje upravljackog programa za Stampac, instaliranje programa EPSON Status Monitor i kreiranje
porta $tampaca. Ovaj program omogucava administratoru da kreira jedinstvene pakete programa i da ih
distribuira razli¢itim grupama.
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Vise informacija potrazite na regionalnoj veb lokaciji kompanije Epson.

Podesavanje bezicne mreze s kontrolne table (WPS)

Na bezi¢nu mreZzu se mozete povezati s kontrolne table stampaca pomoc¢u funkcije WPS.

Povezane informacije
= “Podesavanje beZi¢ne mreze pomocu postavke tastera (WPS)” na strani 81

= “Vrienje podesavanja bezi¢ne mreze pomocu postavke PIN koda (WPS)” na strani 82

Podesavanje bezicne mreze pomocu postavke tastera (WPS)

Wi-Fi mrezu mozete automatski da podesite pritiskom na dugme na pristupnoj tacki. Ako su zadovoljeni sledeéi
uslovi, mozete da je podesite na ovaj nacin.

[ Pristupna tacka je kompatibilna sa WPS (Wi-Fi Protected Setup).
(d Trenutna Wi-Fi veza je uspostavljena pritiskom na dugme na pristupnoj tacki.
Napomena:

Ako ne moZete da nadete dugme ili ako obavljate podesavanje pomoclu softvera, pogledajte dokumentaciju priloZenu uz
pristupnu tacku.

1. Izaberite Wi-Fi na podetnom ekranu.

Da biste izabrali stavku, premestite fokus na stavku pomoc¢u dugmadi A 'V 4P, a zatim pritisnite dugme
OK.

2. Izaberite Ruter.

3. Pritisnite dugme OK.

Ako je mrezno povezivanje ve¢ podeseno, prikazuju se podaci o vezi. Izaberite Promenite na Wi-Fi vezu. ili
Promeni postavke da biste promenili postavke.

4. Izaberite Podesavanje tastera (WPS).

5. Zadrzite pritisnuto dugme [WPS] na pristupnoj tacki dok lampica bezbednosti ne zatreperi.
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Ako ne znate gde se nalazi dugme [WPS] ili na pristupnoj tacki nema dugmadi, potrazite detalje u
dokumentaciji koja je prilozena uz pristupnu tacku.

Pritisnite dugme OK na §tampacu.

Zatvorite ekran.
Ekran se automatski zatvara posle odredenog vremena.

Napomena:
Ako povezivanje ne uspe, restartujte pristupnu tacku, pomerite je blize Stampacu i pokusajte ponovo. Ako i dalje ne
funkcionise, odstampajte izvestaj o mreZznom povezivanju i proverite resenje.

Zatvorite ekran postavki mreznog povezivanja.

Vr$enje podesavanja bezi¢ne mreze pomocu postavke PIN koda
(WPS)

Mozete automatski da se povezete na pristupnu tacku pomocu PIN koda. Ovaj na¢in mozete da koristite za
podesavanje ako pristupna tacka ima mogu¢nost WPS (Wi-Fi Protected Setup (Wi-Fi zasticeno podesavanje)).
Pomocu ra¢unara unesite PIN kod u pristupnu tacku.

Izaberite Wi-Fi na poc¢etnom ekranu.

Da biste izabrali stavku, premestite fokus na stavku pomo¢u dugmadi A ¥ W, 2 zatim pritisnite dugme
OK.

Izaberite Ruter.

Pritisnite dugme ,,U redu®.

Ako je mrezno povezivanje ve¢ podeseno, prikazuju se podaci o vezi. Izaberite Promenite na Wi-Fi vezu. ili
Promeni postavke da biste promenili postavke.

Izaberite Drugo > PodeSavanje PIN koda (WPS)

Koristite racunar da biste uneli PIN kod (osmocifreni broj) prikazan na kontrolnoj tabli stampaca u pristupnu
tacku u roku od dva minuta.

Napomena:

Detalje o unosenju PIN koda potraZite u dokumentaciji priloZenoj uz pristupnu tacku.

Pritisnite dugme za potvrdu na Stampacu.

Zatvorite ekran.
Ako ne izaberete Zatvori, ekran se automatski zatvara posle odredenog vremena.

Napomena:
Ako povezivanje ne uspe, restartujte pristupnu tacku, pomerite je blize Stampacu i pokusajte ponovo. Ako i dalje ne
funkcionise, odstampajte izvestaj o povezivanju i proverite resenje.

Zatvorite ekran postavki mreznog povezivanja.
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Korisé¢enje veze Wi-Fi Direct (Simple AP)

Veza Wi-Fi Direct (Simple AP) direktno povezuje Stampac i uredaj.

S obzirom da se §tampac¢ moze povezati direktno, bez prolaska kroz povezanu mrezu, on se moze koristiti kao
privremena veza uredaja sa Stampacem koji je povezan na mrezu bez pristupnog tela.

Takode se moze koristiti NFC funkcija kada je omogucen rezim Wi-Fi Direct (Simple AP).

Omogucavanje veze Wi-Fi Direct (Simple AP) sa kontrolne table

1. Izaberite Wi-Fi na kontrolnoj tabli Stampaca.

Da biste izabrali stavku, premestite fokus na stavku pomo¢u dugmadi A ¥ 4P, 2 zatim pritisnite dugme
OK.
2. Izaberite Wi-Fi Direct.

Kada je omogucena veza Wi-Fi Direct (Simple AP), prikazuju se informacije o bezi¢noj vezi.
3. Izaberite Pokreni podesavanje.

4. Izaberite Po¢ni podesavanje.

Kada je omogucena veza Wi-Fi Direct (Simple AP), prikazuju se mreza (SSID) i lozinka.

5. Zatvorite ekran.

Napomena:
Sa pametnog uredaja poveZite se sa Stampacem pomocu mreze (SSID) i lozinke prikazane na kontrolnoj tabli stampaca.

Promenite podesavanja za Wi-Fi Direct (Simple AP)

Kada je omogucena veza Wi-Fi Direct (Simple AP), moZete promeniti podesavanja iz Wi-Fi > Wi-Fi Direct >
Promeni postavke, a zatim se prikazuju sledece stavke menija.

Da biste izabrali stavku, premestite fokus na stavku pomo¢u dugmadi A ¥ 4P, 2 zatim pritisnite dugme OK.

Menjanje lozinke

Promenite Wi-Fi Direct (Simple AP) lozinku za povezivanje na §tampac na vasu proizvoljnu vrednost. MoZete da
postavite lozinku u ASCII znakovima koji su prikazani na softverskoj tastaturi na kontrolnoj tabli.

Kada promenite lozinku, svi priklju¢eni uredaji su isklju¢eni. Koristite novu lozinku ako Zelite da ponovo
prikljucite uredaj.

Onemogucavanje Wi-Fi Direct (Simple AP)

Onemogucite Wi-Fi Direct (Simple AP) podesavanja $tampaca. Kada ih onemogucdite, svi uredaji koji u povezani sa
Stampacem u Wi-Fi Direct (Simple AP) vezi su iskljuceni.

Brisanje informacija pametnog uredaja

Obrisite (registrovane) informacije pametnog uredaja koje su sacuvane na §tampacu kada se povezujete pomocu
Wi-Fi Direct (Simple AP).
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Ako imate Android uredaj koji podrzava funkciju Wi-Fi Direct, mozete da se poveZzete na §tampa¢ pomocu ove
funkcije. Stampa¢ ¢uva informacije uredaja ako registrujete uredaj kao dozvoljeni uredaj ili odbageni uredaj kada
se povezujete pomocu funkcije Wi-Fi Direct. Registrovani uredaj je dozvoljen ili odbacen kada se sledeci put
povezujete pomocu funkcije Wi-Fi Direct u zavisnosti od registrovanih informacija $tampaca.

Napomena:
Da omogucite/onemogucéite Wi-Fi Direct (Simple AP) ili izbriSete informacije registrovanog uredaja, moZete ih takode
podesiti sa kartice Network > Wi-Fi Direct na Web Config.

Menjanje nacina povezivanja

Promenite naéin povezivanja. Napravite ovo podesSavanje tako da bude moguée kada je mreza omogucena.

Ako je dedeljivanje IP adrese postavljeno na ru¢no podesavanje, proverite kod administratora mreze da li ista IP
adresa moze da se koristi na novoj mrezi.

Napomena:
Kada je bezicna mreZa omogucena, Ethernet mreZa je onemogucena.

Povezane informacije
= “Prebacivanje s Ethernet veze na beZi¢nu vezu” na strani 84

= “Prebacivanje s beZi¢ne veze na Ethernet vezu” na strani 85

Prebacivanje s Ethernet veze na bezi¢nu vezu

Prebacivanje na beziénu vezu s kontrolne table

Prebacite se sa Ethernet veze na bezi¢nu vezu s kontrolne table Stampaca. Menjanje nadina povezivanja je u osnovi
isto kao podesavanje bezi¢ne veze. Pogledajte deo ovog vodi¢a o podesavanju bezi¢ne veze s kontrolne table
Stampaca.

Povezane informacije

= “Povezivanje na bezi¢nu LAN (Wi-Fi)” na strani 24

Prebacivanje na bezi¢nu vezu pomoc¢u Web Config

Prebacite se s Ethernet veze na bezi¢nu vezu pomoc¢u Web Config.

1. Pristupite Web Config i izaberite karticu Network > Wi-Fi.

Nakon postavljanja administratorske lozinke, prijavite se kao administrator tako §to ¢ete uneti korisnicko ime
i lozinku.

2. Kliknite na Setup.

3. Izaberite SSID za pristupnu tacku, a zatim unesite lozinku.

Ako SSID na koji zelite da se poveZete nije prikazan, izaberite Enter SSID, a zatim unesite SSID.
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4. Kliknite na Next.
5. Potvrdite prikazanu poruku i kliknite na OK.

6. Iskljucite Ethernet kabl iz §tampaca.

Napomena:
Mozete promeniti nacin povezivanja i uz pomo¢ Epson Device Admin. Vise detalja potraZite u prirucniku ili pomoci za
Epson Device Admin.

Povezane informacije
= “Pristup programu Web Config” na strani 27

= “Epson Device Admin” na strani 79

Prebacivanje s bezi¢ne veze na Ethernet vezu

Promena mrezne veze na Ethernet sa kontrolne table

Sledite navedene korake da biste promenili mreznu vezu sa bezi¢ne (Wi-Fi) na Ethernet pomoc¢u kontrolne table.

1. Izaberite Pode$avanja na pocetnom ekranu.

Da biste izabrali stavku, premestite fokus na stavku pomoc¢u dugmadi A 'V 4P, a zatim pritisnite dugme
OK.

2. Izaberite Op$te postavke > Mrezne postavke > PodeSavanje oZicene lokalne mrezZe.
3. Pritisnite dugme OK.
4. Povezite stampa¢ na usmeriva¢ pomocu Ethernet kabla.

Povezane informacije

= “Povezivanje na Ethernet” na strani 24

Prebacivanje na Ethernet povezivanje pomocu alatke Web Config

Prebacite se s bezicne veze na Ethernet vezu pomoc¢u Web Config.

1. Pristupite Web Config i izaberite karticu Network > Wi-Fi.

Nakon postavljanja administratorske lozinke, prijavite se kao administrator tako §to ¢ete uneti korisnicko ime
ilozinku.

2. Kliknite na Disable Wi-Fi.
3. Proverite poruku, a zatim izaberite OK.

4. Prikljudite Stampac na ¢voriste (prekida¢ LAN) pomocu Ethernet kabla.
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Mozete promeniti nacin povezivanja i uz pomo¢ Epson Device Admin. Vise detalja potraZite u prirucniku ili pomoci za

Epson Device Admin.

Povezane informacije

= “Pristup programu Web Config” na strani 27

= “Epson Device Admin” na strani 79

Koriséenje ulaza za Stampac

Stampa¢ koristi slede¢i ulaz. Administrator treba po potrebi da dozvoli mreZi da omoguéi ove ulaze.

Posiljalac Upotreba Odrediste Protokol Broj ulaza
(klijent) (server)
Stampa¢ Kada se koristi usluga Epson Connect Server Epson HTTPS 443
Connect
XMPP 5222
Kada se Stampa sa servisa Google Server Google HTTPS 443
Cloud Print Cloud Print
XMPP 5222
Kontrolni WSD Racunar klijent WSD (TCP) 5357
Racunar klijent Otkrijte Stampac pomocu aplikacija Stampac ENPC (UDP) 3289
kao sto su EpsonNet Config i
upravljacki program Stampaca.
Prikupite i podesite MIB informacije Stampa¢ SNMP (UDP) 161
pomocu aplikacija kao $to su EpsonNet
Config i upravljacki program Stampaca.
Prosledivanje LPR podataka Stampa¢ LPR (TCP) 515
Prosledivanje RAW podataka Stampa¢ RAW (Port9100) 9100
(TCP)
Prosledivanje AirPrint podataka (IPP/ Stampac IPP/IPPS (TCP) 631
IPPS Stampanije)
Trazenje WSD Stampaca Stampa¢ Otkrivanje veb- 3702
servisa (UDP)

Opcije menija za Podesavanja

Izaberite Podesavanja na poc¢etnom ekranu $tampaca da biste izvrsili razna podesavanja.

Opcije menija za Opste postavke

Izaberite menije na kontrolnoj tabli kao $to je ispod opisano.

Podesavanja > Opste postavke
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Osn. podesavanja

Izaberite menije na kontrolnoj tabli kao $to je ispod opisano.

Podesavanja > Opste postavke > Osn. podesavanja

Podesavanja necete moc¢i da promenite ako su zaklju¢ana od strane vaseg administratora.

Osvetljenost LCD-a:

Prilagodavanje osvetljenja LCD ekrana.

Tajmer za spavanje:
Podesite vremenski period za ulazenje u rezim mirovanja (rezim za ustedu energije) kada Stampac
nije izvr$io nijednu operaciju. Kada prode podeseno vreme, LCD ekran postaje crn.

Pod. iskljucivanja:

Vas$ proizvod moze da poseduje ovu funkciju ili funkciju Mera¢ vremena za iskljucivanje, u
zavisnosti od lokacije kupovine.

[ Isklju¢ivanje usled neaktivnosti

Izaberite ovo podeSavanje da biste automatski iskljucili stampac ako se ne koristi odredeno vreme.
Svako povecanje ¢e negativno uticati na energetsku efikasnost proizvoda. Pre nego $to napravite
izmenu, razmislite o uticaju na Zivotnu sredinu.

[ Isklju¢ivanje usled prekida veze
Izaberite ovo pode$avanje da biste isklju¢ili Stampa¢ nakon 30 minuta kada je veza sa svim
mreznim portovima, uklju¢ujuéi port LINE, prekinuta. U zavisnosti od modela i regiona, ova
funkcija mozda nece biti dostupna.
Pode$avanja za datum/vreme:
J Datum/Vreme

Unesite trenutni datum i vreme.

(J Letnje ra¢unanje vremena

Izaberite podesavanje za letnje racunanje vremena koje je primenjivo na vas region.

(d Vremenska razlika

Unesite razliku izmedu vaseg lokalnog vremena i UTC vremena (Coordinated Universal Time).

Jezik/Language:

Izaberite jezik koji se koristi na LCD ekranu.

Vreme cekanja na radnju:

Izaberite UKIj. da biste se vratili na pocetni ekran kada za odredeno vreme nije izvr$ena nijedna
operacija. Kada su primenjena ogranic¢avanja korisnika i za odredeno vreme nije izvrSena nijedna
operacija, odjavljeni ste i vraceni na pocetni ekran.

Tastatura:

Izmenite raspored na tastaturi na LCD ekranu.
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Zaklju¢ane stavke administratora

Ovo su stavke koje su zaklju¢ane kada je omoguceno Podesavanja > Opste postavke >
Administracija sistema > Bezbednosne postavke > Administratorska podesavanja >
Zakljucavanje podesavanja.

Stavka Zakljucavanje table

Osn. podesavanja -

Osvetljenost LCD-a

Tajmer za spavanje

Pod. iskljuc¢ivanja

Podesavanja za datum/vreme

Jezik/Language

NS TS TS TSN S

Vreme ¢ekanja na radnju

Tastatura -

v’ = Da bude zakljucano.

- = Da ne bude zaklju¢ano.

Podesavanja stampaca

Izaberite menije na kontrolnoj tabli kao $to je ispod opisano.

PodesSavanja > Opste postavke > PodeSavanja Stampaca

Podesavanja necete moci da promenite ako su zaklju¢ana od strane vaseg administratora.
Podesavanije izvora papira:

Postavka papira:

Izaberite veli¢inu i tip papira koji ste ubacili u izvore papira.

Prioritet zadnjeg meh. za uvl. papira:
Izaberite UKklj. da biste dali prioritet za Stampanje papiru umetnutom u zadnji mehanizam za
uvlacenje papira.

Automatsko prebacivanje A4/Pismo:

Izaberite UKklj. da biste uvukli papir iz izvora papira koji je podesen za format A4 ukoliko ne
postoji izvor podesen za format Pismo (Letter), ili uvucite iz izvora papira koji je podesen za
format Pismo (Letter) kada ne postoji izvor papira podesen za format A4.

Automatski izbor podesavanja:

Izaberite UKlj. za pode$avanja da biste automatski stampali na papiru iz bilo kog izvora koji
sadrzi papir koji odgovara vasem podesavanju papira.
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Obavestenje o gresci:
Izaberite UKlj. da biste prikazali poruku o gresci kada izabrana veli¢ina ili tip papira ne
odgovaraju umetnutom papiru.

Automatski prikaz podesavanja papira:
Izaberite UKlj. da biste prikazali ekran Postavka papira prilikom umetanja papira u izvor
papira. Ako onemogucite ovu funkciju, ne mozete Stampati sa uredaja iPhone ili iPad koriste¢i
AirPrint.

Jezik Stampanja:
Ova stavka se prikazuje na Stampacu koji je kompatibilan sa programom PCL ili PostScript.

Izaberite jezik za Stampanje za USB ili mrezni interfejs.

Podesavanja univ. Stampe:
Ova podesavanja Stampanja se primenjuju kada $tampate pomocu spoljnog uredaja bez koriséenja
upravljackog programa §tampaca.
Gornji pomak:

Prilagodavanje gornje margine papira.

Levi pomak:

Prilagodavanje leve margine papira.

Gornji pomak otpozadi:

Prilagodavanje gornje margine za poledinu strane prilikom dvostranog stampanja.

Levi pomak otpozadi:

Prilagodavanje leve margine za marginu na poledini strane prilikom dvostranog stampanja.

Provera Sirine papira:
Izaberite UKklj. da biste proverili Sirinu papira pre §tampanja. Ova opcija spre¢ava §tampanje
izvan ivica papira kada je podesavanje veli¢ine papira neispravno, ali moze smanyjiti brzinu
Stampanja.

Preskoci praznu stranu:

Automatsko preskakanje praznih strana u podacima koji se Stampaju.

Konfiguracija PDL Stampanja:
Ova stavka se prikazuje na stampacu koji je kompatibilan sa programom PCL ili PostScript.

Izaberite opcije Konfiguracija PDL §tampanja koje zelite da koristite za PCL ili PostScript stampanje.

Uobicajena podesavanja:
[d Veli¢ina papira
Izaberite standardnu veli¢inu papira za PCL ili PostScript stampanje.
[ Tip papira
Izaberite standardni tip papira za PCL ili PostScript $tampanje.
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(1 Orijentacija
Izaberite standardni orijentaciju za PCL ili PostScript stampanje.
(1 Kvalitet

Izaberite standardni kvalitet stampanja za PCL ili PostScript $tampanje.
[d Rezim $tednje mastila

Izaberite UKIj. da biste ustedeli mastilo smanjivanjem gustine §tampanja.
[d Redosled stampanja

Poslednja strana na vrhu:

Pocinje $tampanje od prve strane datoteke.

Prva strana na vrhu:

Po¢inje Stampanje od poslednje strane datoteke.
[d Broj kopija

Podesite broj stranica za §tampanje.
[d Margina poveza

Izaberite polozaj za povezivanje.
4 Automatsko izbacivanje papira

Izaberite UKlj. za automatsko izbacivanje papira kada je Stampanja zaustavljeno u toku
zadatka Stampanja.

[d 2-strano Stampanje

Izaberite UKklj. za obavljanje dvostranog $tampanja.

PCL meni:
(d Izvor fonta
Lokalni
Izaberite kori$¢enje fonta koji je unapred instaliran na Stampacu.
Preuzmi

Izaberite kori$¢enje fonta koji ste preuzeli.

(d Broj fonta

Izaberite podrazumevani broj fonta za podrazumevani izvor fonta. Dostupni brojevi se
razlikuju u zavisnosti od podesavanja koje ste odredili.

J Gustina

Izaberite podrazumevani broj znakova po in¢u ako je font podesive veli¢ine i ako je $irina
znakova ista. Mozete izabrati vrednost izmedu 0,44 1 99,99 zpi (znakova po incu) u
koracima od 0,01.

Moguce je da se ova stavka nece pojaviti, u zavisnosti od podesavanja izvora ili broja fonta.
[J Visina

Izaberite podrazumevanu visinu fonta ako je font podesive veli¢ine i proporcionalan.
Mozete izabrati vrednost izmedu 4,00 i 999,75 u koracima od 0,25.

Moguce je da se ova stavka nece pojaviti, u zavisnosti od podes$avanja izvora ili broja fonta.
[d Set simbola

Izaberite podrazumevani skup simbola. Ukoliko podesavanja za font koji ste izabrali u
izvoru fonta i broj fonta nisu dostupna u podesavanjima novog skupa simbola, podesavanja
za broj fonta i izvor fonta se automatski zamenjuju podrazumevanom vredno$¢u IBM-US.
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[ Obrazac

Podesite broj redova za izabranu veli¢inu i polozaj papira. Ovo ¢e takode prouzrokovati
promenu u razmaku izmedu redova (VMI), a u Stampacu Ce biti uskladistena nova vrednost
za VMI. Ovo znaci da ¢e kasnije promene podesavanja za veli¢inu ili polozaj papira
prouzrokovati promene u vrednosti za formu na osnovu uskladi$tene vrednosti za VMI.

[d Funkcija vracanja nosaca

Izaberite komandu za prelazak u novi red prilikom stampanja pomo¢u upravljackog
programa sa odredenog operativnog sistema.

4 LF funkcija

Izaberite komandu za prelazak u novi red prilikom stampanja pomo¢u upravljackog
programa sa odredenog operativnog sistema.

[d Dodela izvora papira

Podesite dodelu za komandu za izbor izvora papira. Kada je izabrano 4, komande su
podesene tako da budu kompatibilne sa HP Laser]Jet 4. Kada je izabrano 4K, komande su
podesene tako da budu kompatibilne sa HP Laser]Jet 4000, 5000 i 8000. Kada je izabrano 58,
komande su podesene tako da budu kompatibilne sa HP Laser]et 5S.

PS3 meni:
[ Lista greSaka

Izaberite UKlj. da biste od$tampali list koji pokazuje status kada se pojavi greska za vreme
PostScript ili PDF $tampanja.

(d Obojenost
Ova stavka se prikazuje na Stampacu koji ima funkciju $tampanja u boji.

Izaberite rezim u boji za PostScript §tampanje.

[ Binarni

Izaberite UKIj. ako podaci za Stampanje sadrze binarne slike. Aplikacija moze poslati
binarne podatke ¢ak iako je podes$avanje upravljackog programa stampaca postavljeno na
ASCI], ali je Stampanje podataka moguce kada je ova funkcija omogucéena.

[ Veli¢ina stranice PDF-a

Izaberite veli¢inu papira za stampanje PDF datoteke. Ako je izabrana opcija Aut., veli¢ina
papira se odreduje na osnovu veli¢ine prve stranice.

Automatsko ignorisanje gresaka:

Izaberite radnju koju treba preduzeti kada dode do greske kod dvostranog stampanja ili pune
memorije.

0 UK.

Prikazuje upozorenje i tampa jednostrano kada se pojavi greska u dvostranom $tampanju, ili
§tampa samo ono $to §tampac¢ moze da obradi kada se pojavi greska da je memorija puna.

[ Isklj.

Prikazuje poruku o gresci i otkazuje Stampanje.

Debeo papir:

Izaberite UKklj. da biste sprecili razlivanje mastila na otiscima, ali na taj na¢in se moze smanjiti brzina
Stampanja.
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Tihi rezim:

Izaberite Uklj. da biste smanjili buku prilikom §tampanja, ali na taj nacin se moze smanyjiti brzina
$tampanja. Zavisno od vrste papira i pode$avanja kvaliteta Stampe koje ste izabrali, moZda nece biti
razlike u nivou buke koju $tampac¢ proizvodi.

Vreme sudenja mastila:

Izaberite vreme su$enja mastila koje Zelite da koristite prilikom dvostranog Stampanja. Stampac
$tampa drugu stranu nakon $to ods$tampa prvu stranu. Ako je otisak umrljan, povecajte podesavanje
vremena.

Veza sa racunarom preko USB-a

Kada omogudite, mozete dozvoliti pristup pomocu racunara koji je povezan putem USB-a.

Kada onemogucite, mozete da zabranite Stampanje koje nije putem mreze.

Pod. vrem. ¢ek. USB interf.:
Ova stavka se prikazuje na stampacu koji je kompatibilan sa programom PCL ili PostScript.

Navedite vreme u sekundama koje mora da prode pre prekida USB komunikacije sa racunarom
nakon $to Stampac primi zadatak $tampanja od upravljackog programa PostScript Stampaca ili
upravljac¢kog programa PCL $tampaca. Ukoliko zavrsetak zadatka nije jasno definisan u
upravljackom programu PostScript Stampaca ili PCL $tampaca, to moze izazvati neprekidnu USB
komunikaciju. Kada do ovoga dode, $tampac prekida komunikaciju nakon isteka navedenog
vremena. Unesite vrednost 0 (nula) ukoliko ne Zelite da prekinete komunikaciju.

Mrezne postavke

Izaberite menije na kontrolnoj tabli kao $to je ispod opisano.

Podesavanja > Opste postavke > Mrezne postavke

Podesavanja necete moc¢i da promenite ako su zaklju¢ana od strane vaseg administratora.

Podesavanje Wi-Fi-a:

Podesite ili izmenite pode$avanja bezi¢ne mreze. Izaberite nacin povezivanja izmedu slede¢ih i zatim
sledite uputstva na LCD tabli.

J Ruter
[ Wi-Fi Direct

Podesavanje ozi¢ene lokalne mreze:

Podesite ili izmenite podesavanja mreze koja koristi LAN kabl ili mrezni usmerivac. Kada se to koristi,
bezi¢ne veze su onemogucene.

Status mreze:
Stampanje ili prikaz trenutnih mreznih podesavanja.
(1 Status kablovske LAN/Wi-Fi mreZe
(d Status Wi-Fi Direct

1 Odstampaj list sa statusom

92



Vodi¢ za administratore

Dodatak

Provera veze:
Proverava trenutnu vezu sa mrezom i §tampa izvestaj. Ukoliko postoje problemi sa vezom, resenje
potraZite u izvestaju.
Napredno:
Izvrsite sledeca detaljna podesavanja.
1 Ime uredaja
1 TCP/IP
(4 Proksi server
[ IPv6 adresa
J NFC
[d Brzina veze i dupleks
(d Preusmeravaj HTTP na HTTPS
[d Onemoguci IPsec/IP filtriranje
(d Onemoguci IEEE802.1X

Postavke veb usluge

Izaberite menije na kontrolnoj tabli kao $to je ispod opisano.

PodesSavanja > Opste postavke > Postavke veb usluge

Podesavanja necete moc¢i da promenite ako su zaklju¢ana od strane vaseg administratora.

Epson Connect usluge:
Prikazuje da li je Stampac registrovan i povezan sa Epson Connect.
Mozete se registrovati za uslugu tako $to Cete izabrati Registruj i slediti uputstva.
Kada se registrujete, mozete promeniti slede¢a podesavanja.
(d Suspenduj/Nastavi
(4 Deregistruj

Radi detaljnijih podataka, pogledajte slede¢i veb-sajt.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (samo Evropa)

Usluge Google Cloud Print:
Prikazuje da li je Stampac registrovan i povezan sa uslugama Google Cloud Print.
Kada se registrujete, mozete promeniti slede¢a podesavanja.
J Omoguci/onemoguci

d Deregistruj

Radi detaljnijih podataka o registrovanju na usluge Google Cloud Print, pogledajte slede¢i veb-sajt.

https://www.epsonconnect.com/
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http://www.epsonconnect.eu (samo Evropa)

Opcije menija za Administracija sistema

Pomocu ovog menija mozete da odrzavate proizvod kao administrator sistema.On vam takode omogucava da
ogranicite kori$¢enje funkcija proizvoda za pojedina¢ne korisnike u skladu sa poslom ili stilom rada u kancelariji.

Izaberite menije na kontrolnoj tabli kao $to je ispod opisano.

PodesSavanja > Opste postavke > Administracija sistema

Brisanje podataka sa unutrasnje memorije:
Ova stavka se prikazuje na stampacu koji je kompatibilan sa programom PCL ili PostScript.

Izbrisite interne memorijske podatke §tampaca, kao $to je preuzeti font i makro za PCL Stampanje.

Bezbednosne postavke:

Mozete da obavite slede¢a bezbednosna podesavanja.

Izbrisi sve poverljive poslove

Izbrisite sve poverljive zadatke poslate Stampacu.

Administratorska podesavanja:
[ Lozinka administratora

Podesite, promenite ili uklonite administratorsku lozinku.
[d Zaklju¢avanje podesavanja
Izaberite da li Zelite da zakljucate kontrolnu tablu pomoc¢u lozinke registrovane u opciji
Lozinka administratora.
Vrati podrazumevane postavke:

Vraca postavke u slede¢im menijima na podrazumevane vrednosti.

(d Mrezne postavke

J Sve izuzev mreznih postavki

d Sve postavke

Azuriranje firmvera:
Mozete da dodete do informacija o osnovnom softveru kao $to su trenutna verzija koju imate i
informacije o dostupnim aZuriranjima.
AZuriraj:
Proverite da li je najnovija verzija osnovnog softvera uc¢itana na mrezni server. Ako je dostupna
azurirana verzija, mozete izabrati da li da pokrenete azuriranje ili ne.
Obavestenje:

Izaberite UKIj. da biste primili obave$tenje da je azurirana verzija osnovnog softvera dostupna.
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Opcije menija za Brojac kopija
Izaberite menije na kontrolnoj tabli kao $to je ispod opisano.

Podesavanja > Brojac kopija

Prikazuje ukupan broj kopija, crno-belih kopija i kopija u boji od trenutka kada ste kupili stampac.

Opcije menija za Status zaliha

Izaberite meni na kontrolnoj tabli kao $to je ispod opisano.

Podesavanja > Status zaliha

Prikazuje priblizan nivo mastila i radni vek kutije za odrzavanje.

Kada se prikaze znak !, nivo mastila je nizak ili je kutija za odrzavanje skoro puna. Kada se prikaze znak x, treba da
zamenite tu stavku, jer je mastilo potroseno ili je kutija za odrzavanje puna.

Opcije menija za Odrzavanje
Izaberite menije na kontrolnoj tabli kao $to je ispod opisano.

Podesavanja > Odrzavanje

Podesavanje kvaliteta Stampe:
Izaberite ovu funkciju ako ima bilo kakvih problema sa vadim §tampanim otiscima. MoZete proveriti
da li su mlaznice zacepljene i o¢istiti glavu $tampaca ako je potrebno, a zatim podesiti neke parametre
da biste poboljsali kvalitet Stampe.

Provera mlaz. glave za Stamp.:
Izaberite ovu funkciju ako su mlaznice glave za Stampanje zaepljene. Stampa¢ §tampa $ablon za
proveru mlaznica.

Ciscenje glave stampaca:

Izaberite ovu opciju da biste o¢istili zacepljene mlaznice u glavi za tampanje.

Poravnanje glave za stampanje:
Izaberite ovu funkciju za prilagodavanje glave za stampanje radi pobolj$anja kvaliteta stampe.

(J Poravnanje linija vodica

Izaberite ovu funkciju da biste poravnali vertikalne linije.

J Horizontalno poravnanje

Izaberite ovu funkciju ako se pojave horizontalne trake u pravilnim intervalima na va$im otiscima.

Cis¢enje vodice za papir:

Izaberite ovu funkciju ako se pojave mrlje od mastila na unutragnjim valjcima. Stampa¢ uvlaéi papir
da bi o¢istio unutrasnje valjke.

95



Vodi¢ za administratore

Dodatak

Periodi¢no ¢is¢enje:
Stampac automatski vrii Provera mlaz. glave za stamp. i Ci$éenje glave $tampaca na osnovu

odredenog vremenskog perioda. Izaberite Uklj. da bi se odrzao kvalitet Stampe. U slede¢im uslovima
sami izvrsite Provera mlaz. glave za $tamp. i Cid¢enje glave §tampaca.

(d Problemi sa od$tampanim materijalom
(J Kada je Isklj. izabrano za Periodi¢no cis¢enje
(J Kada Stampate uz podesavanje za visoki kvalitet, kao $to su fotografije

[ Kada je poruka Ciscenje glave $tampaca prikazana na LCD ekranu

Opcije menija za Jezik/Language

Izaberite menije na kontrolnoj tabli kao $to je ispod opisano.

Podesavanja > Jezik/Language

Izaberite jezik koji se koristi na LCD ekranu.

Opcije menija za Status $tampaca / Stampaj
Izaberite menije na kontrolnoj tabli kao $to je ispod opisano.

Podesavanja > Status stampaca / Stampaj

Stampaj list statusa:

List sa statusom konfiguracije:

Stampanje listova sa podacima koji pokazuju trenutni status i podesavanja §tampaca.

Dostavi list statusa:

Stampanje listova sa podacima koji pokazuju status potro$nog materijala.
List sa istorijom koris¢enja:

Stampanje listova sa podacima koji pokazuju istoriju koris¢enja §tampaca.
Lista PS3 fontova:

Ova stavka se prikazuje na stampacu koji je kompatibilan sa programom PCL ili PostScript.

Stampanje liste fontova koji su dostupni za PostScript §tampac.

Lista PCL fontova:
Ova stavka se prikazuje na stampacu koji je kompatibilan sa programom PCL ili PostScript.

Stampanje liste fontova koji su dostupni za PCL §tampac.

Mreza:

Prikazuje trenutna mrezna podesavanja.
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Bezbednosna podesavanja i sprecavanje opasnosti

Kada je stampac priklju¢en na mrezu, mozete mu pristupiti s udaljene lokacije. Pored toga, mnogi ljudi mogu da
dele taj Stampac, $to pomaze da se unapredi efikasnost i udobnost rada. Medutim, rizici kao §to su nezakoniti

pristup, nezakonita upotreba i neovlas¢eno menjanje podataka se povecavaju. Ako koristite Stampac u okruzenju u
kom imate pristup internetu, rizici su jos veéi.

Kod $tampaca koji nemaju zastitu od pristupa spolja, preko interneta se moze o¢itati evidencija o Stampanju koja je

saCuvana u Stampacu.

Kako bi ovaj rizik bio izbegnut, kod Epson §tampaca se primenjuju razne bezbednosne tehnologije.

Podesite Stampac prema potrebi, u zavisnosti od uslova okruzenja koji su uspostavljeni pomocu informacija o

klijentovom okruzenju.

Naziv

Vrsta funkcije

Sta treba podesiti

Sta treba sprediti

SSL/TLS komunikacije

Sadrzaj komunikacije je
sifrovan SSL/TLS protokolima
kada se Epsonovom serveru
na internetu pristupa sa
Stampaca, poput
komunikacije s racunarom
putem veb pregledaca,
pomocu usluge Epson
Connect, kao i azuriranja
upravljackog softvera.

Pribavite CA sertifikat, a zatim
ga uvezite u Stampac.

Identifikacija Stampaca
pomocu CA sertifikata
sprecava lazno predstavljanje
i neovlasceni pristup. Pored
toga, sadrzaj komunikacije
putem SSL/TLS protokola je
zasti¢en i time se sprecava
curenje sadrzaja za
Stampanje i informacija o
postavkama.

Kontrola protokola

Kontroli$e protokole i usluge
koje ¢e biti koriscene za
komunikaciju izmedu
Stampaca i racunara, a takode
i omogucava i onemogucava
funkcije.

Protokol ili usluga koja vazi za
funkcije koje se dozvoljavaju
ili zabranjuju na individualnoj
osnovi.

Smanjenje bezbednosnih
rizika koji se mogu javiti
prilikom nenamerne
upotrebe time sto korisnici
budu spreceni da koriste
nepotrebne funkcije.

IPsec/IP filtriranje

Mozete podesiti da dozvolite
odvajanje ili odsecanje
podataka koji dolaze od
odredenog klijentaili su
odredenog tipa. Posto IPsec
Stiti podatke po jedinici IP
paketa (Sifrovanje i provera
identiteta), mozete bezbedno
prenositi neobezbedeni
protokol.

Napravite osnovne smernice i
individualne smernice da
biste podesili klijenta ili vrstu
podataka koji mogu da
pristupe Stampacu.

Zastitite od neovlascenog
pristupa, kaoiod
neovlas¢enog menjanja i
presretanja podataka koji se
Salju stampacu.

IEEE 802.1X

Povezivanje je dozvoljeno
samo korisniku ciji je identitet
proveren za koris¢enje
bezi¢ne i Ethernet mreze.
Stampa¢ moze da koristi
samo onaj korisnik kome je to
dozvoljeno.

Podesavanje provere
identiteta za RADIUS server
(server za proveru identiteta).

Zastitite Stampac od
neovlaséenog pristupa i
koris¢enja.

Povezane informacije

= “SSL/TLS komunikacija sa {tampacem” na strani 99

= “Kontrolisanje pomoc¢u protokola” na strani 107

» “Sifrovana komunikacija pomo¢u IPsec/IP filtriranja” na strani 112
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= “Povezivanje tampaca na IEEE802.1X mrezu” na strani 125

Podesavanje bezbednosne funkcije

Prilikom podesavanja IPsec/IP filtriranja ili funkcije IEEE802.1X, preporucuje se da pristupite alatki Web Config
koriste¢i SSL/TLS za prenos informacija kako biste smanjili bezbednosne rizike kao $to su neovlas¢eno menjanje ili
presretanje.

Isto tako, mozete koristiti Web Config tako $to Cete Stampa¢ prikljuditi direktno na ra¢unar pomocu Ethernet
kabla, a zatim uneti IP adresu u pregleda¢. Stampa¢ moze biti prikljucen u bezbedno okruZenje nakon zavrietka
bezbednosnih podesavanja.

SSL/TLS komunikacija sa stampacem

Kada je sertifikat servera za Stampac podesen pomocu protokola SSL/TLS (Sloj sigurnih uti¢nica/Bezbednost
transportnog sloja), mozete Sifrovati komunikacionu putanju izmedu ra¢unara. Ovo uradite ako Zelite da sprecite
neovla$ceni pristup i pristup na daljinu.

O digitalnim sertifikatima

(d CA-signed Certificate

To je sertifikat koji je potpisalo sertifikaciono telo (CA — Certificate Authority). Mozete ga pribaviti ako
posaljete zahtev sertifikacionom telu. Ovaj sertifikat potvrduje postojanje Stampaca i koristi se za SSL/TLS
komunikaciju, tako da moZete da osigurate bezbednost komunikacije podataka.

Kada se koristi za SSL/TLS komunikaciju, koristi se kao serverski sertifikat.

Kada je podesen na IPsec/IP filtriranje ili IEEE 802.1X komunikaciju, koristi se kao klijentski sertifikat.
([ CA sertifikat

To je sertifikat koji se nalazi u nizu CA-signed Certificate, koji se naziva i prelazni CA sertifikat. Pregledac ga
koristi kako bi potvrdio putanju sertifikata Stampaca prilikom pristupa serveru neke druge strane ili Web
Config.

Za CA sertifikat podesite kada treba potvrditi putanju serverskog sertifikata pri pristupu sa tampaca. Za
Stampac podesite potvrdu putanje CA-signed Certificate za SSL/TLS povezivanje.

Mozete pribaviti CA sertifikat Stampaca od sertifikacionog tela koje izdaje CA sertifikat.

Takode mozete pribaviti CA sertifikat koji se koristi za proveru servera druge strane od sertifikacionog tela koje
je izdalo CA-signed Certificate drugog servera.

[ Self-signed Certificate

To je sertifikat koji sam $tampac¢ potpisuje i izdaje. Takode se naziva korenski sertifikat. S obzirom da izdavalac
sam sebe sertifikuje, nije pouzdan i ne moze spreciti lazno predstavljanje.

Koristite ga kada vrsite bezbednosna podesavanja i jednostavnu SSL/TLS komunikaciju bez CA-signed
Certificate.

Ako koristite taj sertifikat za SSL/TLS komunikaciju, u pregledacu ¢e se mozda pojaviti bezbednosno
upozorenje, jer sertifikat nije registrovan u pregledacu. Mozete da koristite Self-signed Certificate samo za
SSL/TLS komunikaciju.
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Povezane informacije
= “Pribavljanje i uvoz CA sertifikata” na strani 100
= “Brisanje CA sertifikata” na strani 104

= “Azuriranje nezavisnog sertifikata” na strani 106

Pribavljanje i uvoz CA sertifikata

Pribavljanje CA sertifikata

Da biste pribavili CA sertifikat, kreirajte CSR (zahtev za potpisivanje sertifikata) i posaljite ga sertifikacionom telu.
CSR mozete da kreirate uz pomo¢ programa Web Config i ra¢unara.

Pratite uputstva za kreiranje CSR-a i pribavite CA sertifikat koriste¢i Web Config. Prilikom kreiranja CSR-a uz

pomo¢ programa Web Config, sertifikat je u formatu PEM/DER.

1. Pristupite Web Config i zatim izaberite karticu Network Security. Zatim izaberite SSL/TLS > Certificate ili
IPsec/IP Filtering > Client Certificate ili IEEE802.1X > Client Certificate.

Sta god da izaberete, mozete pribaviti isti sertifikat i koristiti ga zajednicki.

2. Kliknite na Generate kod CSR.

Otvorice se stranica za kreiranje CSR-a.

3. Unesite vrednost za svaku stavku.

Napomena:
Dostupna duZina Sifre i skracenice se mogu razlikovati u zavisnosti od sertifikacionog tela. Postujte pravila datog
sertifikacionog tela prilikom kreiranja zahteva.

4. Kliknite na OK.

Prikazace se poruka sa obavestenjem o zavrsSetku.

5. Izaberite karticu Network Security. Zatim izaberite SSL/TLS > Certificate, ili IPsec/IP Filtering > Client
Certificate ili IEEE802.1X > Client Certificate.

6. CSR preuzmite na rac¢unar tako $to ¢ete kliknuti na jedno od dugmadi za preuzimanje koju sadrzi CSR, u
formatu koji zahteva dato sertifikaciono telo.

n Vazno:

Nemojte ponovo da generisete CSR. Ako to uradite, moZda neéete moci da uvezete izdati CA-signed
Certificate.

7. Posaljite CSR sertifikacionom telu i dobavite CA-signed Certificate.

Postujte pravila datog sertifikacionog tela koja se odnose na nacin slanja i formular.

8. Sacuvajte izdati CA-signed Certificate na racunaru koji je povezan sa Stampacem.

Postupak dobijanja CA-signed Certificate se smatra gotovim kada sertifikat snimite na odredi$nu lokaciju.
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CSR stavke podesavanja

EPSON
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Stavke Podesavanja i objasnjenje
Key Length Izaberite duzinu Sifre za CSR.

Common Name

Mozete uneti izmedu 1i 128 znakova. Ako se radi o IP adresi, potrebno je da bude
staticka. MoZete da unesete 1 do 5 IPv4 adresa, IPv6 adresa, naziv mati¢nog
racunara, FQDNs odvojiti ih zapetama.

Prvi element se ¢uva u opstem nazivu, a ostali elementi se ¢uvaju u polju za druge
nazive predmeta sertifikata.

Primer:
IP adresa Stampaca: 192.0.2.123, Naziv Stampaca: EPSONA1B2C3
Common Name: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

Organization/ Organizational Unit/
Locality/ State/Province

Mozete da unesete izmedu 0 i 64 znakova (Organizational Unit ne moZze da
prekoraci 55 znakova) u formatu ASCII (0x20-0x7E). Pojedinacne nazive mozete da
razdvojite zarezima.

Country

Unesite dvocifrenu Sifru zemlje u skladu sa standardom ISO-3166.

Povezane informacije

= “Pribavljanje CA sertifikata” na strani 100
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Uvoz CA sertifikata

Uvezite pribavljeni CA-signed Certificate na Stampac.

n Vazno:

[ Proverite da li su na Stampacu podeseni tacno vreme i datum. Mogucée je da sertifikat ne vazi.

[ Ako ste sertifikat dobili na osnovu CSR formulara iz programa Web Config, sertifikat moZete da uvezete
jednom.

1. Pristupite Web Config i zatim izaberite karticu Network Security. Zatim izaberite SSL/TLS > Certificate, ili
IPsec/IP Filtering > Client Certificate ili IEEE802.1X > Client Certificate.

2. Kliknite na Import
Otvorice se stranica za uvoz sertifikata.

3. Unesite vrednost za svaku stavku. Podesite CA Certificate 1 i CA Certificate 2 kada proveravate putanju
sertifikata na mreznom pregledacu koji pristupa stampacu.

Postavke mogu da se razlikuju u zavisnosti od toga gde kreirate CSR i od formata datoteke sertifikata. Unesite
vrednosti u obavezna polja u skladu sa slede¢im stavkama.

[ Sertifikat u formatu PEM/DER dobijen iz programa Web Config
(J Private Key: Nemojte konfigurisati ovu stavku jer Stampac¢ sadrzi privatni kljuc.
[J Password: Nemojte je konfigurisati.

(d CA Certificate 1/CA Certificate 2: Opcionalno

[ Sertifikat u formatu PEM/DER dobijen sa raunara
(J Private Key: Podesite ovu stavku.
(J Password: Nemojte je konfigurisati.

[J CA Certificate 1/CA Certificate 2: Opcionalno
[ Sertifikat u formatu PKCS#12 dobijen sa ra¢unara

[J Private Key: Nemojte je konfigurisati.
d Password: Opcionalno

(d CA Certificate 1/CA Certificate 2: Nemojte je konfigurisati.

4. Kliknite na OK.
Prikazacde se poruka sa obavestenjem o zavrsetku.

Napomena:
Kliknite na Confirm da biste proverili informacije u sertifikatu.

Povezane informacije

= “Pristup programu Web Config” na strani 27
= “Uvoz CA sertifikata — stavke pode$avanja” na strani 103
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Uvoz CA sertifikata — stavke podesavanja
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Stavke Podesavanja i objasnjenje

Server Certificate ili Client Certificate Izaberite format sertifikata.
Za SSL/TLS vezu prikazan je Server Certificate.
Za IPsec/IP filtriranje ili [EEE 802.1X prikazan je Client Certificate.

Private Key Ako ste sertifikat dobili u formatu PEM/DER koriste¢i CSR kreiran na rac¢unaru,
navedite datoteku sa privatnim klju¢em koja odgovara sertifikatu.

Password Ako je format datoteke Certificate with Private Key (PKCS#12), unesite lozinku
za Sifrovanje privatnog kljuca koji se postavlja kada pribavite sertifikat.

CA Certificate 1 Ako je format sertifikata Certificate (PEM/DER), uvezite sertifikat sertifikacionog
tela koje je izdalo CA-signed Certificate koji se koristi kao serverski sertifikat. Ako
je potrebno, navedite datoteku.

CA Certificate 2 Ako je format sertifikata Certificate (PEM/DER), uvezite sertifikat sertifikacionog
tela koje je izdalo CA Certificate 1. Ako je potrebno, navedite datoteku.

Povezane informacije
®» “Uvoz CA sertifikata” na strani 102
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Brisanje CA sertifikata

Mozete da izbrisete uvezeni sertifikat kada istekne ili kada viSe ne postoji potreba za $ifrovanjem veze.

n Vazno:

Ako ste sertifikat dobili na osnovu CSR formulara iz programa Web Config, ne moZete ponovo da uvezete izbrisani
sertifikat. U tom slucaju, kreirajte CSR i ponovo pribavite sertifikat.

1. Pristupite opciji Web Config, i onda odaberite karticu Network Security.Zatim izaberite SSL/TLS >
Certificate ili IPsec/IP Filtering > Client Certificate ili IEEE802.1X > Client Certificate.

2. Kliknite na Delete.

3. Potvrdite da Zelite da izbriSete sertifikat u prikazanoj poruci.

Konfigurisanje CA Certificate

Kada postavite CA Certificate, moZete da potvrdite putanju do CA sertifikata servera kojem $tampac¢ pristupa.
Time moze da se spre¢i lazno predstavljanje.

Mozete pribaviti CA Certificate od sertifikacionog tela u kom se CA-signed Certificate izdaje.

Povezane informacije

= “Pristup programu Web Config” na strani 27
= “CSR stavke podesavanja” na strani 101

= “Uvoz CA sertifikata” na strani 102

Uvoz CA Certificate

Uvezite CA Certificate na Stampac.
1. Pristupite opciji Web Config, a zatim izaberite karticu Network Security > CA Certificate.

2. Kliknite na Import.
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3. Navedite CA Certificate koji Zelite da uvezete.
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4. Kliknite na OK.

Kada se uvoz zavrsi, bicete vraceni na ekran CA Certificate i uvezeni CA Certificate ¢e se prikazati.

Brisanje CA Certificate

Mozete da izbriSete uvezeni CA Certificate.

1. Pristupite opciji Web Config, a zatim izaberite karticu Network Security > CA Certificate.
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2. Kliknite na Delete pored CA Certificate koji Zelite da izbriSete.

EPSON
Stabus Prinl Heharic Histannk Secutity Praduct S ety Dice Management Epsan Open Plafom
Proasc &
rosest | ca centificate

Ract Corficatn Lipehs Caick [Resoot Mietwork] 1o apply imparing of Geleiing Tie cerificale fo he communicalion immediately
SELTLES Tha seBing may be appiied b Bhe communicalion afer olher selings ane changed or Ba Sevice |5 estaied
sElg
sCermicate
PyacIP Filerng
sEiagic
sChint Cordbcle
EEES0L1X
P
sChent Cordlcai 3

=

didoannnna

Reboat Network

3. Potvrdite da zelite da izbriSete sertifikat u prikazanoj poruci.
4. Kliknite na Reboot Network, a zatim se uverite da izbrisani CA sertifikat nije naveden na azuriranom ekranu.

Povezane informacije

= “Pristup programu Web Config” na strani 27

Azuriranje nezavisnog sertifikata

Posto stampac izdaje Self-signed Certificate, mozete ga azurirati kada istekne ili kada se izmeni opisani sadrzaj.
1. Pristupite Web Config i izaberite karticu Network Security tab > SSL/TLS > Certificate.
2. Kliknite na Update.

3. Unesite Common Name.

Mozete uneti najvise 5 IPv4 adresa, IPv6 adresa, naziva mati¢nog ra¢unara, FQDN od 1 do 128 znakova i da ih
odvojite zarezima. Prvi parametar se ¢uva u op$tem nazivu, a ostali se ¢uvaju u polju za druge nazive predmeta
sertifikata.

Primer:

IP adresa Stampaca: 192.0.2.123, Naziv stampaca: EPSONA1B2C3
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Opéti naziv: EPSONA1B2C3,EPSONA1B2C3.local, 192.0.2.123

4. Navedite rok vazenja sertifikata.
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5. Kliknite na Next.

Prikazace se poruka sa potvrdom.

6. Kliknite na OK.
Stampac ¢e biti azuriran.

Napomena:
Mozete proveriti informacije o sertifikatu na kartici Network Security Settings > SSL/TLS > Certificate > Self-signed
Certificate i kliknuti na Confirm.

Povezane informacije

= “Pristup programu Web Config” na strani 27

Kontrolisanje pomocu protokola

Mozete da Stampate pomocu raznih putanja i protokola.

Mozete da smanjite nenamerne bezbednosne rizike ograni¢avanjem na §tampanje sa odredenih putanja ili
kontrolisanjem dostupnih funkcija.
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Kontrolisanje protokola

Konfigurisite podesavanja protokola.

1. Pristupite Web Config i zatim izaberite karticu Network Security > Protocol.
2. Konfigurisite svaku stavku.

3. Kliknite na Next.

4. Kliknite na OK.

Podesavanja ¢e biti primenjena na Stampac.

Protokoli koje mozete da omogudite ili onemogucite

Protokol Opis

Bonjour Settings Mozete da navedete Zelite li da koristite Bonjour. Bonjour se koristi za pronalazenje uredaja,
Stampanje i tako dalje.

SLP Settings Mozete da omogucite ili onemogucite funkciju SLP. SLP se koristi za skeniranje s uredaja i
pretrazivanje mreze u programu EpsonNet Config.

WSD Settings Mozete da omogucite ili onemogucite funkciju WSD. Kada je omoguéena, mozete da
dodajete WSD uredaje i Stampate sa WSD ulaza.

LLTD Settings Mozete da omogucite ili onemogucite funkciju LLTD. Kada je omogucena, bice prikazana
Windows mapi mreze.

LLMNR Settings Mozete da omogucite ili onemogucite funkciju LLMNR. Kada je omogucena, mozete da
koristite razreSavanje imena bez NetBIOS ¢ak i ako ne moZete da koristite DNS.

LPR Settings Mozete da navedete Zelite li ili ne da dozvolite LPR Stampanje. Kada je omogucéeno, mozete
da Stampate sa LPR porta.

RAW(Port9100) Settings Mozete da navedete Zelite li ili ne da dozvolite Stampanje sa RAW porta (port 9100). Kada je
omoguceno, mozete da Stampate sa RAW porta (port 9100).

IPP Settings Mozete da navedete Zelite li ili ne da dozvolite Stampanje sa IPP-a. Kada je omoguéeno,
mozete da Stampate preko interneta.

FTP Settings Mozete da navedete Zelite li ili ne da dozvolite FTP $tampanje. Kada je ovo omoguceno,
mozete da Stampate preko FTP servera.

SNMPv1/v2c Settings Mozete da navedete Zelite li ili ne da omogucite SNMPv1/v2c. Koristi se za podeSavanje
uredaja, nadgledanje i tako dalje.

SNMPv3 Settings Mozete da navedete Zelite li ili ne da omogucite SNMPv3. Koristi se za podesavanje Sifrovanih
uredaja, nadgledanje i tako dalje.
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Stavke

Vrednost i opis podesavanja

Use Bonjour

Izaberite da biste potrazili ili koristili uredaje kroz Bonjour.

Bonjour Name

Prikazuje Bonjour ime.

Bonjour Service Name

Prikazuje Bonjour ime usluge.

Location

Prikazuje Bonjour ime lokacije.

Top Priority Protocol

Odaberite protokol najviseg prioriteta za Stampanje kroz
Bonjour.

Wide-Area Bonjour

Podesite da li ¢e se koristiti Wide-Area Bonjour.

SLP Settings
Stavke Vrednost i opis podesavanja
Enable SLP Izaberite ovo da biste omogucili SLP funkciju.
Ovo se koristi kao mrezno podesavanje u EpsonNet Config.
WSD Settings
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Stavke

Vrednost i opis podesavanja

Enable WSD

Izaberite ovo da biste omogucili dodavanje uredaja koristeci
WSD, kao i Stampanje i skeniranje sa WSD ulaza.

Printing Timeout (sec)

Unesite vreme isteka komunikacije za WSD stampanje vred-
nosti izmedu 3 i 3600 sekundi.

Device Name

Prikazuje WSD ime uredaja.

Location Prikazuje WSD ime lokacije.
LLTD Settings
Stavke Vrednost i opis podesavanja
Enable LLTD Izaberite ovo da biste omogudili LLTD. Stampa¢ je prikazan u

Windows mapi mreze.

Device Name

Prikazuje LLTD ime uredaja.

LLMNR Settings
Stavke Vrednost i opis podesavanja
Enable LLMNR Izaberite ovo da biste omogucili LLMNR. Mozete da koristite
razreSavanje imena bez NetBIOS cak i ako ne mozete da kori-
stite DNS.
LPR Settings
Stavke Vrednost i opis podesavanja

Allow LPR Port Printing

Izaberite da biste dozvolili Stampanje sa LPR porta.

Printing Timeout (sec)

Unesite vreme isteka za LPR Stampanje vrednosti izmedu O i
3600 sekundi. Ako ne Zelite isticanje, unesite 0.

RAW (Port9100) Settings

Stavke

Vrednost i opis podesavanja

Allow RAW(Port9100) Printing

Izaberite da biste dozvolili Stampanje sa RAW porta (port
9100).

Printing Timeout (sec)

Unesite vreme isteka za RAW (port 9100) Stampanje vredno-
sti izmedu 0i 3600 sekundi. Ako ne Zelite isticanje, unesite 0.

IPP Settings
Stavke Vrednost i opis podesavanja
Enable IPP Izaberite da biste omogucili IPP komunikaciju. Prikazani su

samo IPP stampaci.

Allow Non-secure Communication

Izaberite da biste dozvolili Stampacu da komunicira bez bez-
bednosnih mera (IPP).
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Stavke

Vrednost i opis podesavanja

Communication Timeout (sec)

Unesite vreme isteka za IPP Stampanje vrednosti izmedu O i
3600 sekundi.

URL (mreza)

Prikazuje IPP URL-ove (http i https) kada je Stampac povezan
ozi¢enom LAN ili bezicnom mrezom. URL je kombinovana
vrednost IP adrese Stampaca, broja porta i IPP imena
Stampaca.

URL (Wi-Fi Direct)

Prikazuje IPP URL adrese (http i https) kada je Stampac pove-
zan pomocu Wi-Fi Direct. URL je kombinovana vrednost IP
adrese Stampaca, broja porta i IPP imena Stampaca.

Printer Name

Prikazuje IPP ime $tampaca.

Location Prikazuje IPP lokaciju.
FTP Settings
Stavke Vrednost i opis podesavanja
Enable FTP Server Izaberite da biste omogucili FTP stampanije. Prikazani su

samo Stampaci koji podrzavaju FTP Stampanje.

Communication Timeout (sec)

Unesite vreme isteka za FTP komunikaciju vrednosti izmedu
013600 sekundi. Ako ne zelite isticanje, unesite 0.

SNMPv1/v2c Settings
Stavke Vrednost i opis podesavanja
Enable SNMPv1/v2c Izaberite da biste omogucili SNMPv1/v2c. Prikazani su samo
SNMPv3 Stampaci.
Access Authority Podesite pristupno telo kada je omogu¢en SNMPv1/v2c. Iza-

berite Read Only ili Read/Write.

Community Name (Read Only)

Unesite izmedu 0i 32 ASCII (od 0x20 do 0x7E) znaka.

Community Name (Read/Write)

Unesite izmedu 0i 32 ASCII (od 0x20 do 0x7E) znaka.

SNMPv3 Settings

Stavke Vrednost i opis podesavanja
Enable SNMPv3 SNMPv3 je omogucen kada je polje stiklirano.
User Name Unesite izmedu 1 i 32 znaka koristeci znakove veli¢ine

jednog bajta.

Authentication Settings
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Stavke Vrednost i opis podesavanja
Algorithm Odaberite algoritam za proveru identiteta za SNMPv3.
Password Unesite lozinku za proveru identiteta za SNMPv3.

Unesite izmedu 8 i 32 znakova u formatu ASCII (0x20-0x7E).
Ako to ne odredite, ostavite prazno.

Confirm Password Kao potvrdu, unesite lozinku koju ste konfigurisali.

Encryption Settings

Algorithm Odaberite algoritam za Sifrovanje za SNMPv3.

Password Unesite lozinku za Sifrovanje za SNMPv3.

Unesite izmedu 8 i 32 znakova u formatu ASCII (0x20-0x7E).
Ako to ne odredite, ostavite prazno.

Confirm Password Kao potvrdu, unesite lozinku koju ste konfigurisali.

Context Name Unesite najvise 32 znaka u Unicode formatu (UTF-8). Ako to
ne odredite, ostavite prazno. Broj znakova koji moze biti
unet zavisi od jezika.

Sifrovana komunikacija pomo¢éu IPsec/IP filtriranja

O aplikaciji IPsec/IP Filtering

Uz pomo¢ funkcije IPsec/IP filtriranja mozete da filtrirate saobracaj na osnovu IP adrese, servisa i porta.
Kombinovanjem filtera mozete da konfigurisete stampac tako da prihvata ili blokira odredene klijente i odredene
podatke. Uz to, mozZete da povecate bezbednost tako $to Cete koristiti IPsec.

Napomena:
Racunari koji koriste Windows Vista ili novije verzije, ili Windows Server 2008 ili novije verzije podrzavaju IPsec.

Konfigurisanje podrazumevane smernice

Da bi filtriranje saobracaja bilo aktivno, konfigurisite podrazumevanu smernicu. Podrazumevane smernice vaze za
sve korisnike i grupe koje se povezuju sa Stampacem. Ako Zelite da preciznije kontroliSete korisnike i grupe
korisnika, konfigurisite smernice za grupe.

1. Pristupite Web Config i zatim izaberite karticu Network Security > IPsec/IP Filtering > Basic.

2. Unesite vrednost za svaku stavku.

3. Kliknite na Next.

Prikazace se poruka sa potvrdom.

4. Kliknite na OK.

Stampac Ce biti aZuriran.
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Povezane informacije

Napredne bezbednosne postavke za Enterprise

= “Pristup programu Web Config” na strani 27

= “Default Policy — stavke pode$avanja” na strani 113

Default Policy — stavke podesavanja
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Stavke

Podesavanja i objasnjenje

IPsec/IP Filtering

MozZete da omogucite ili onemogucite funkciju IPsec/IP filtriranja.

Default Policy

Stavke Podesavanja i objasnjenje

Access Control Konfigurisite nacin kontrole saobracaja IP paketa.
Permit Access Izaberite ovu stavku ako Zelite da dozvolite prolaz definisanim IP paketima.
Refuse Access Izaberite ovu stavku ako Zelite da zabranite prolaz definisanim IP paketima.
IPsec Izaberite ovu stavku ako Zelite da dozvolite prolaz definisanim IPsec paketima.

IKE Version Kao IKE verziju izaberite IKEv1 ili IKEv2.
Izaberite jednu od njih na osnovu uredaja s kojim je Stampac povezan.
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Stavke Podesavanja i objasnjenje
IKEv1 Kada odaberete IKEv1 kao IKE Version, bice prikazane sledece stavke.
Authentication Method | Da biste mogli da izaberete Certificate, potrebno je da unapred dobijete i
uvezete CA sertifikat.
Pre-Shared Key Ako izaberete Pre-Shared Key za Authentication Method, unesite
preliminarno deljenu sifru od 1 do 127 znakova.
Confirm Pre-Shared Kao potvrdu, unesite Sifru koju ste konfigurisali.
Key
IKEv2 Kada odaberete IKEv2 kao IKE Version, bice prikazane sledece stavke.
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Stavke

Podesavanja i objasnjenje

Local

Authentication Method

Da biste mogli da izaberete Certificate, potrebno je da unapred dobijete i
uvezete CA sertifikat.

ID Type

Ako odaberete Pre-Shared Key za Authentication Method, izaberite vrstu ID
oznake za Stampac.

ID

Unesite ID Stampaca koji odgovara vrsti ID oznake.

"

Kao prvi znak ne mozete upotrebiti ,@", ,#", i ,="

Distinguished Name: Unesite izmedu 1 i 128 ASCIl znakova (od 0x20 do 0x7E)
veli¢ine jednog bajta. Potrebno je da ukljucite ,="

IP Address: Unesite format IPv4 ili IPv6.

FQDN: Unesite kombinaciju znakova duzine od 1 do 255 znakova, koristeci
znakove A-Z, a-z, 0-9, ,-" i tacku (.).

Email Address: Unesite izmedu 1i 128 ASCIl znakova (od 0x20 do Ox7E)
veli¢ine jednog bajta. Potrebno je da ukljucite ,@"

Key ID: Unesite izmedu 1i 128 ASCII znakova (od 0x20 do 0x7E) veli¢ine
jednog bajta.

Pre-Shared Key

Ako izaberete Pre-Shared Key za Authentication Method, unesite
preliminarno deljenu 3ifru od 1 do 127 znakova.

Confirm Pre-Shared
Key

Kao potvrdu, unesite sifru koju ste konfigurisali.

Remote

Authentication Method

Da biste mogli da izaberete Certificate, potrebno je da unapred dobijete i
uvezete CA sertifikat.

ID Type Ako odaberete Pre-Shared Key za Authentication Method, izaberite vrstu ID
oznake za uredaj ciji identitet Zelite da proverite.
ID Unesite ID Sstampaca koji odgovara vrsti ID oznake.

Kao prvi znak ne mozete upotrebiti ,@", ,#" i ,="

Distinguished Name: Unesite izmedu 1 i 128 ASCIl znakova (od 0x20 do 0x7E)
veli¢ine jednog bajta. Potrebno je da ukljucite ,="

IP Address: Unesite format IPv4 ili IPv6.

FQDN: Unesite kombinaciju znakova duzine od 1 do 255 znakova, koristeci
znakove A-Z, a-z, 0-9, ,-"i tacku (.).

Email Address: Unesite izmedu 1i 128 ASCIl znakova (od 0x20 do 0x7E)
veli¢ine jednog bajta. Potrebno je da ukljucite ,@"

Key ID: Unesite izmedu 1i 128 ASCIl znakova (od 0x20 do 0x7E) veli¢ine
jednog bajta.

Pre-Shared Key

Ako izaberete Pre-Shared Key za Authentication Method, unesite
preliminarno deljenu Sifru od 1 do 127 znakova.

Confirm Pre-Shared
Key

Kao potvrdu, unesite Sifru koju ste konfigurisali.
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Stavke Podesavanja i objasnjenje
Encapsulation Ako izaberete IPsec za Access Control, potrebno je da konfigurisete rezim enkapsulacije.
Transport Mode Izaberite ovu opciju ako Stampac uvek koristite na istoj LAN mrezi. IP paketi

sloja 4 i visih slojeva se Sifruju.

Tunnel Mode Ako koristite Stampac na mrezi sa mogu¢noscu prikljucenja na internet, kao
sto je IPsec-VPN, izaberite ovu opciju. Zaglavlje i podaci o IP paketima se
Sifruju.
Remote Gate- Ako izaberete Tunnel Mode za Encapsulation, unesite adresu mreznog prolaza od 1 do 39 znakova.
way(Tunnel
Mode)
Security Proto- IPsec za Access Control, odaberite jednu opciju.
col
ESP Izaberite ovu stavku kako biste obezbedili integritet provere identiteta i

podataka i kako biste Sifrovali podatke.

AH Izaberite ovu stavku kako biste obezbedili integritet provere identiteta i
podataka. Cak i ako je $ifrovanje podataka zabranjeno, mozete da koristite
IPsec.

Algorithm Settings*

IKE Encryption Odaberite algoritam za Sifrovanje za IKE.

Stavke se razlikuju u zavisnosti od IKE verzije.

Authentication Odaberite algoritam za proveru identiteta za IKE.

Key Exchange Odaberite algoritam za razmenu kljuceva za IKE.

Stavke se razlikuju u zavisnosti od IKE verzije.

ESP Encryption Odaberite algoritam za sifrovanje za ESP.

Ova funkcija je dostupna kada je ESP podes$en na Security Protocol.

Authentication Odaberite algoritam za proveru identiteta za ESP.

Ova funkcija je dostupna kada je ESP podesen na Security Protocol.

AH Authentication Odaberite algoritam za Sifrovanje za AH.

Ova funkcija je dostupna kada je AH podesen na Security Protocol.

* Za Algorithm Settings, preporucuje se da izaberete Any za sva podesavanja ili da izaberete stavku osim Any za
svako podesavanje. Ako izaberete Any za neka od podesavanja i izaberete stavku osim Any za ostala podesavanja,
mozda nece postojati komunikacija s uredajem, zavisno od drugog uredaja koji Zelite da proverite.

Povezane informacije

= “Konfigurisanje podrazumevane smernice” na strani 112

Konfigurisanje smernica za grupe

Smernice za grupu su jedno ili viSe pravila koja se primenjuju na korisnika ili grupu korisnika. Stampac kontrolige
IP pakete koji odgovaraju konfigurisanim smernicama. Proverava se identitet IP paketa u odnosu na smernice za
grupu redosledom od 1 do 10, a zatim u odnosu na podrazumevanu smernicu.
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1. Pristupite Web Config i zatim izaberite karticu Network Security > IPsec/IP Filtering > Basic.

2. Kliknite na broj¢anu karticu koju zelite da konfigurisete.
3. Unesite vrednost za svaku stavku.

4. Kliknite na Next.

Prikazace se poruka sa potvrdom.
5. Kliknite na OK.

Stampac Ce biti azuriran.

Povezane informacije
= “Pristup programu Web Config” na strani 27

= “Group Policy — stavke pode$avanja” na strani 117

Group Policy — stavke podesavanja
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Stavke Podesavanja i objasnjenje
Enable this Mozete da omogucite ili onemogucite smernicu za grupu.
Group Policy

117




Vodi¢ za administratore

Napredne bezbednosne postavke za Enterprise

Stavke

Podesavanja i objasnjenje

Access Control

Konfigurisite nacin kontrole saobracaja IP paketa.

Permit Access Izaberite ovu stavku ako Zelite da dozvolite prolaz definisanim IP paketima.
Refuse Access Izaberite ovu stavku ako Zelite da zabranite prolaz definisanim IP paketima.
IPsec Izaberite ovu stavku ako Zelite da dozvolite prolaz definisanim IPsec paketima.

Local Ad-
dress(Printer)

Izaberite IPv4 adresu ili IPv6 adresu koja odgovara vasem mreznom okruzenju. Ako se IP adresa dodeli
automatski, moZete izabrati Use auto-obtained IPv4 address.

Napomena:
Ako je IPv6 adresa automatski dodeljena, povezivanje mozda nele biti moguce. Konfigurisite staticku
IPv6 adresu.

Choosing Port

Remote Ad- Unesite IP adresu uredaja da biste mogli da upravljate pristupom. IP adresa mora biti duZine do 43 znaka.
dress(Host) Ako ne unesete IP adresu, kontrolisace se sve adrese.
Napomena:
Ako je IP adresa automatski dodeljena (npr. ako ju je dodelio DHCP), povezivanje moZda nece biti
moguce. Konfigurisite staticku IP adresu.
Method of Izaberite nacin odredivanja portova.

Service Name

Ako izaberete Service Name za Method of Choosing Port, izaberite neku opciju.

Transport Pro-
tocol

Ako izaberete Port Number za Method of Choosing Port, potrebno je da konfigurisete rezim
enkapsulacije.

Any Protocol Izaberite ovu stavku kako biste upravljali vrstama protokola.

TCP Izaberite ovu stavku kako biste upravljali podacima za unicast.

ubP Izaberite ovu stavku kako biste upravljali podacima za broadcast i multicast.
ICMPv4 Izaberite ovu stavku kako biste upravljali komandom za ping.

Local Port

Ako izaberete Port Number za Method of Choosing Port i ako izaberete TCP ili UDP za Transport
Protocol, unesite brojeve portova za upravljanje prijemom paketa, odvojene zapetama. MoZete da
unesete najvise 10 brojeva portova.

Primer: 20,80,119,5220

Ako ne unesete broj porta, kontrolisace se svi portovi.

Remote Port

Ako izaberete Port Number za Method of Choosing Port i ako izaberete TCP ili UDP za Transport
Protocol, unesite brojeve portova za upravljanje slanjem paketa, odvojene zapetama. Mozete da unesete
najvise 10 brojeva portova.

Primer: 25,80,143,5220

Ako ne unesete broj porta, kontrolisace se svi portovi.

IKE Version

Kao IKE verziju izaberite IKEv1 ili IKEv2.

Izaberite jednu od njih na osnovu uredaja s kojim je Stampac povezan.
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Stavke Podesavanja i objasnjenje
IKEv1 Kada odaberete IKEv1 kao IKE Version, bice prikazane sledece stavke.
Authentication Method | Ako izaberete IPsec za Access Control, izaberite neku opciju. Za
podrazumevanu smernicu uobicajen je koris¢eni sertifikat.
Pre-Shared Key Ako izaberete Pre-Shared Key za Authentication Method, unesite
preliminarno deljenu sifru od 1 do 127 znakova.
Confirm Pre-Shared Kao potvrdu, unesite Sifru koju ste konfigurisali.
Key
IKEv2 Kada odaberete IKEv2 kao IKE Version, bice prikazane sledece stavke.
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Stavke Podesavanja i objasnjenje
Local Authentication Method | Ako izaberete IPsec za Access Control, izaberite neku opciju. Za

podrazumevanu smernicu uobicajen je koris¢eni sertifikat.

ID Type Ako odaberete Pre-Shared Key za Authentication Method, izaberite vrstu ID
oznake za Stampac.

ID Unesite ID Stampaca koji odgovara vrsti ID oznake.
Kao prvi znak ne mozete upotrebiti ,@", ,#", i ,="
Distinguished Name: Unesite izmedu 1 i 128 ASCIl znakova (od 0x20 do 0x7E)
veli¢ine jednog bajta. Potrebno je da ukljucite ,="
IP Address: Unesite format IPv4 ili IPv6.
FQDN: Unesite kombinaciju znakova duzine od 1 do 255 znakova, koristeci
znakove A-Z, a-z, 0-9, ,-"i tacku (.).
Email Address: Unesite izmedu 1 i 128 ASCIl znakova (od 0x20 do 0x7E)
veli¢ine jednog bajta. Potrebno je da ukljucite ,@"
Key ID: Unesite izmedu 1i 128 ASCII znakova (od 0x20 do 0x7E) veli¢ine
jednog bajta.

Pre-Shared Key Ako izaberete Pre-Shared Key za Authentication Method, unesite
preliminarno deljenu 3ifru od 1 do 127 znakova.

Confirm Pre-Shared Kao potvrdu, unesite sifru koju ste konfigurisali.

Key

Remote Authentication Method | Ako izaberete IPsec za Access Control, izaberite neku opciju. Za

podrazumevanu smernicu uobicajen je koris¢eni sertifikat.

ID Type Ako odaberete Pre-Shared Key za Authentication Method, izaberite vrstu ID
oznake za uredaj ciji identitet Zelite da proverite.
ID Unesite ID Stampaca koji odgovara vrsti ID oznake.

"

Kao prvi znak ne mozete upotrebiti ,@", ,#" i ,="

Distinguished Name: Unesite izmedu 1 i 128 ASCIl znakova (od 0x20 do 0x7E)
veli¢ine jednog bajta. Potrebno je da ukljucite ,="

IP Address: Unesite format IPv4 ili IPv6.

FQDN: Unesite kombinaciju znakova duzine od 1 do 255 znakova, koristedi
znakove A-Z, a-z, 0-9, ,-"i tacku (.).

Email Address: Unesite izmedu 1i 128 ASCll znakova (od 0x20 do 0x7E)
veli¢ine jednog bajta. Potrebno je da ukljucite ,@"

Key ID: Unesite izmedu 1i 128 ASCIl znakova (od 0x20 do 0x7E) veli¢ine
jednog bajta.

Pre-Shared Key

Ako izaberete Pre-Shared Key za Authentication Method, unesite
preliminarno deljenu Sifru od 1 do 127 znakova.

Confirm Pre-Shared
Key

Kao potvrdu, unesite Sifru koju ste konfigurisali.
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Stavke Podesavanja i objasnjenje
Encapsulation Ako izaberete IPsec za Access Control, potrebno je da konfigurisete rezim enkapsulacije.
Transport Mode Izaberite ovu opciju ako Stampac uvek koristite na istoj LAN mrezi. IP paketi

sloja 4 i visih slojeva se Sifruju.

Tunnel Mode Ako koristite Stampac na mrezi sa mogu¢noscu prikljucenja na internet, kao
sto je IPsec-VPN, izaberite ovu opciju. Zaglavlje i podaci o IP paketima se
Sifruju.
Remote Gate- Ako izaberete Tunnel Mode za Encapsulation, unesite adresu mreznog prolaza od 1 do 39 znakova.
way(Tunnel
Mode)
Security Proto- Ako izaberete IPsec za Access Control, izaberite neku opciju.
col
ESP Izaberite ovu stavku kako biste obezbedili integritet provere identiteta i

podataka i kako biste Sifrovali podatke.

AH Izaberite ovu stavku kako biste obezbedili integritet provere identiteta i
podataka. Cak i ako je $ifrovanje podataka zabranjeno, mozete da koristite
IPsec.

Algorithm Settings*

IKE Encryption Odaberite algoritam za Sifrovanje za IKE.

Stavke se razlikuju u zavisnosti od IKE verzije.

Authentication Odaberite algoritam za proveru identiteta za IKE.

Key Exchange Odaberite algoritam za razmenu kljuceva za IKE.

Stavke se razlikuju u zavisnosti od IKE verzije.

ESP Encryption Odaberite algoritam za sifrovanje za ESP.

Ova funkcija je dostupna kada je ESP podes$en na Security Protocol.

Authentication Odaberite algoritam za proveru identiteta za ESP.

Ova funkcija je dostupna kada je ESP podesen na Security Protocol.

AH Authentication Odaberite algoritam za proveru identiteta za AH.

Ova funkcija je dostupna kada je AH podesen na Security Protocol.

* Za Algorithm Settings, preporucuje se da izaberete Any za sva podesavanja ili da izaberete stavku osim Any za
svako podesavanje. Ako izaberete Any za neka od podesavanja i izaberete stavku osim Any za ostala podesavanja,
mozda nece postojati komunikacija s uredajem, zavisno od drugog uredaja koji Zelite da proverite.

Povezane informacije
= “Konfigurisanje smernica za grupe” na strani 116
= “Kombinacija Local Address(Printer) i Remote Address(Host) na Group Policy” na strani 122

<« . . » .
= “Reference naziva usluge u smernicama za grupe” na strani 122
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Kombinacija Local Address(Printer) i Remote Address(Host) na Group Policy

Podesavanje Local Address(Printer)

IPv4 IPv6"2 Any addresses’3
Podesavanje 1Pv4™1 v - v
Remote
Address(Host) IPv6*1*2 - 4 v/
Prazno v v Vs

*1Ako je IPsec izabrano za Access Control, ne mozete da unesete duZzinu prefiksa.

*2Ako je IPsec izabrano za Access Control, mozete izabrati lokalnu adresu veze (fe80::), ali ¢e smernice za grupe biti

onemogucdene.

*30sim lokalnih IPv6 adresa veze.

Reference naziva usluge u smernicama za grupe

Napomena:

Nedostupne usluge su prikazane, ali se ne mogu izabrati.

Naziv usluge Tip protokola Broj lokalnog Broj udaljenog Funkcije koje se kontrolisu
porta porta

Any - - - Sve usluge

ENPC UDP 3289 Bilo koji port TraZenje Stampaca iz aplikacije kao $to
je Epson Device Admin i upravljackog
programa Stampaca

SNMP UDP 161 Bilo koji port Preuzimanije i konfigurisanje MIB iz
aplikacije kao 3to je Epson Device
Admin i upravljackog programa
Stampaca

LPR TCP 515 Bilo koji port Prosledivanje LPR podataka

RAW (Port9100) TCP 9100 Bilo koji port Prosledivanje RAW podataka

WSD TCP Bilo koji port 5357 Kontrolni WSD

WS-Discovery ubp 3702 Bilo koji port TraZenje Stampaca iz WSD

FTP Data (Local) TCP 20 Bilo koji port FTP server (prosledivanje podataka o
FTP Stampanju)

FTP Control TCP 21 Bilo koji port FTP server (kontrola FTP Stampanja)

(Local)

HTTP (Local) TCP 80 Bilo koji port HTTP(S) server (prosledivanje
podataka o Web Config i WSD)

HTTPS (Local) TCP 443 Bilo koji port

HTTP (Remote) TCP Bilo koji port 80 HTTP(S) klijent (komunikacija izmedu
Epson Connect ili Google Cloud Print,

HTTPS (Remote) TCP Bilo koji port 443 azuriranje upravljackog softvera i
azuriranje korenskog sertifikata)
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Primeri konfigurisanja opcije IPsec/IP Filtering

Prijem samo IPsec paketa

Ovaj primer sluzi samo za konfigurisanje podrazumevane smernice.
Default Policy:

(d IPsec/IP Filtering: Enable

(1 Access Control: IPsec

(J Authentication Method: Pre-Shared Key

[J Pre-Shared Key: Unesite najvise 127 znakova.

Group Policy:

Nemojte je konfigurisati.

Prihvatanje podataka za Stampanje i postavki Stampaca

Primer pokazuje komunikacije podataka za stampanje i konfiguracije §tampaca sa navedenih usluga.
Default Policy:

(d IPsec/IP Filtering: Enable

(d Access Control: Refuse Access

Group Policy:

[ Enable this Group Policy: Stiklirajte ovo polje.

[d Access Control: Permit Access

(J Remote Address(Host): IP adresa klijenta

(d Method of Choosing Port: Service Name

[J Service Name: Zabelezite polje ENPC, SNMP, HTTP (Local), HTTPS (Local) i RAW (Port9100).

Prihvatanje pristupa samo sa odredene IP adrese

U ovom primeru pristup §tampacu se dozvoljava samo odredenim IP adresama.
Default Policy:

(J IPsec/IP Filtering: Enable

[ Access Control:Refuse Access

Group Policy:

[ Enable this Group Policy: Stiklirajte ovo polje.

[ Access Control: Permit Access

(J Remote Address(Host): IP adresa klijenta administratora

Napomena:
Bez obzira na konfiguraciju smernice, klijent e moci da pristupi Stampacu i da ga konfigurise.
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Konfigurisanje sertifikata za IPsec/IP filtriranje

Konfigurisite klijentski sertifikat za IPsec/IP filtriranje. Kada ga postavite, mozete da koristite sertifikat kao nacin
za proveru identiteta za IPsec/IP filtriranje. Ako Zelite da konfiguriSete sertifikaciono telo, idite u CA Certificate.

1. Pristupite Web Config i zatim izaberite karticu Network Security > IPsec/IP Filtering > Client Certificate.

2. Upverzite sertifikat u Client Certificate.

Ako ste ve¢ uvezli sertifikat objavljen od strane sertifikacionog tela u IEEE 802.1X u SSL/TLS, mozete da
kopirate sertifikat i koristite ga u IPsec/IP filtriranju. Da biste kopirali, izaberite sertifikat u Copy From, a
zatim kliknite na Copy.

EPSON
Eatus Prin Hehaors Hiteik Secuiity Prosuct Sty Device Management Epsaen Open Plaferm
- | 1PseciP Fitering > Client Certificate

Rezot Canfoae L
O v Tollowing paige, make Songs on B CA cartficale fo varty pesr cerilcates
SELTLS A Gyl

Bz Cibara Carbficale

FaaciP Fillerng

wElaga

Copy Fiom Cortficate for S5LTLS. [ =) m
EEE30R1K

LER

sChint Corrlcaie

Povezane informacije
= “Pristup programu Web Config” na strani 27
= “Pribavljanje CA sertifikata” na strani 100
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Povezivanje stampaca na IEEE802.1X mrezu

Konfigurisanje IEEE 802.1X mreze

Kada podesite IEEE 802.1X mrezu na $tampacu, mozete da je koristite na mrezi povezanoj sa RADIUS serverom,
LAN prekidacem sa funkcijom provere identiteta ili pristupnom tackom.

1. Pristupite Web Config i zatim izaberite karticu Network Security > IEEE802.1X > Basic.

2. Unesite vrednost za svaku stavku.
Ako zZelite da koristite Stampac na bezi¢noj mrezi, kliknite na Wi-Fi Setup i izaberite ili unesite SSID.
Napomena:
Mozete deliti postavke izmedu mreza Ethernet i Wi-Fi.

3. Kliknite na Next.

Prikazace se poruka sa potvrdom.

4. Kliknite na OK.

Stampac Ce biti azuriran.

Povezane informacije
= “Pristup programu Web Config” na strani 27
= “IEEE802.1X mreza — stavke pode$avanja” na strani 126

= “Ne mozete pristupiti {tampacu ili skeneru nakon konfigurisanja IEEE 802.1X” na strani 132
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IEEE802.1X mreza — stavke podesavanja

EPSON

Stalus Print Hebwors Histarsik Secufity Praduct Securiy Deice Hanagement Epsan Open Plafem

| 1EEEB02.1X > Basic
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|
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Stavke Podesavanja i objasnjenje

IEEE802.1X (Wired LAN)

Mozete da omogucite ili onemogucite podesavanja stranice (IEEE802.1X > Basic) za
IEEE802.1X (ozi¢ena LAN mreza).

IEEE802.1X (Wi-Fi)

Prikazace se status veze za IEEE802.1X (Wi-Fi).

Connection Method

Prikazan je nacin povezivanja trenutno aktivne mreze.

EAP Type Izaberite metod provere identiteta izmedu Stampaca i RADIUS servera.
EAP-TLS Morate pribaviti i uvesti CA sertifikat.
PEAP-TLS
PEAP/MSCHAPv2 Morate konfigurisati lozinku.

User ID Konfigurisite ID koji ¢e se koristiti za proveru identiteta RADIUS servera.
Unesite izmedu 1 128 1-bitnih ASCII (od 0x20 do 0x7E) znakova.

Password Konfigurisite lozinku kojom ¢e se proveravati identitet Stampaca.

Unesite izmedu 1i 128 1-bitnih ASCII (od 0x20 do 0x7E) znakova.Ako koristite a Windows
server kao RADIUS server, moZete da unesete do 127 znakova.

Confirm Password

Kao potvrdu, unesite lozinku koju ste konfigurisali.
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Stavke Podesavanja i objasnjenje

Server ID Mozete da konfigurisete ID na serveru kojim ce se proveravati vas identitet na RADIUS
serveru.Cvoriste koje proverava identitet ¢e proveriti da li je ID servera sadrzan u polju
subject/subjectAltName u sertifikatu servera koji je poslat sa RADIUS servera.

Unesite izmedu 0i 128 1-bitnih ASCII (od 0x20 do 0x7E) znakova.

Certificate Validation Mozete da podesite validaciju sertifikata bez obzira na metod provere identiteta.Uvezite
sertifikat u CA Certificate.

Anonymous Name Ako izaberete PEAP-TLS ili PEAP/MSCHAPv2 kao Authentication Method, mozete da
konfigurisete anonimno ime umesto korisnickog ID-a za fazu 1 PEAP provere identiteta.

Unesite izmedu 0 128 1-bitnih ASCIl (od 0x20 do 0x7E) znakova.

Encryption Strength Mozete da izaberete jednu od sledecih stavki.
High AES256/3DES
Middle AES256/3DES/AES128/RC4

Povezane informacije
= “Konfigurisanje I[EEE 802.1X mreZe” na strani 125

Konfigurisanje sertifikata za IEEE 802.1X

Konfigurisite klijentski sertifikat za IEEE802.1X. Kada ga podesite, mozete koristiti EAP-TLS i PEAP-TLS kao
nacin provere identiteta za IEEE 802.1X. Ako Zelite da konfigurisete sertifikat sertifikacionog tela, idite u CA
Certificate.

1. Pristupite Web Config i zatim izaberite karticu Network Security > IEEE802.1X > Client Certificate.
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2. Unesite sertifikat u polje Client Certificate.

Mozete da kopirate sertifikat ako je objavljen od strane sertifikacionog tela. Da biste kopirali, izaberite
sertifikat u Copy From, a zatim kliknite na Copy.
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Povezane informacije
= “Pristup programu Web Config” na strani 27
= “Pribavljanje i uvoz CA sertifikata” na strani 100

Provera statusa IEEE802.1X mreze

Mozete da proverite status IEEE802.1X mreze tako $to ¢ete da odStampate list sa statusom mreze. ViSe informacija
o Stampanju lista sa statusom mreZe potrazite u propratnoj dokumentaciji Stampaca.

ID statusa Status funkcije IEEE802.1X
Disable Funkcija IEEE802.1X je onemogucena.
EAP Success IEEE802.1X provera identiteta je uspela i povezivanje na mrezu je moguce.
Authenticating IEEE802.1X provera identiteta nije dovriena.
Config Error Provera identiteta nije uspela jer korisni¢ki ID nije podesen.
Client Certificate Error Provera identiteta nije uspela jer je sertifikat klijenta istekao.
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ID statusa Status funkcije IEEE802.1X

Timeout Error Provera identiteta nije uspela jer nema odgovora od RADIUS servera i/ili
autentikatora.

User ID Error Provera identiteta nije uspela jer korisnicki ID stampaca i/ili protokol sertifikata
nije tacan.

Server ID Error Provera identiteta nije uspela jer se ID servera u sertifikatu servera i ID servera ne
podudaraju.

Server Certificate Error Provera identiteta nije uspela jer u sertifikatu servera postoje sledece greske.

[ Sertifikat servera je istekao.

[ Lanac sertifikata servera nije tacan.

CA Certificate Error Provera identiteta nije uspela jer postoje sledece greske u CA sertifikatu.
1 Navedeni CA sertifikat nije tacan.
d Nije uvezen ispravan CA sertifikat.

[ CA sertifikat je istekao.

EAP Failure Provera identiteta nije uspela jer u postavkama Stampaca postoje sledece greske.

1 Ako je EAP Type tipa EAP-TLS ili PEAP-TLS, sertifikat klijenta je neispravan ili
ima odredene probleme.

(d Ako je EAP Type tipa PEAP/MSCHAPv2, korisnicki ID ili lozinka nisu ispravni.

Resavanje problema naprednih bezbednosnih
postavki

Vracanje bezbednosnih podesavanja

Kada uspostavite izuzetno bezbedno okruzenje, kao $to su IPsec/IP filtriranje ili IEEE802.1X, moguce je da necete
mo¢i da komunicirate s uredajima zbog neispravnih podesavanja ili problema s uredajem ili serverom. U tom
slucaju vratite bezbednosna podesavanja kako biste ponovo podesili uredaj ili kako biste mogli privremeno da ga
koristite.

Onemogucavanje bezbednosne funkcije pomoc¢u kontrolne table

IPsec/IP filtriranje ili IEEE 802.1X mozete da onemogucite pomoc¢u kontrolne table Stampaca.
1. Izaberite Pode$avanja > Opste postavke > MreZine postavke.
2. Izaberite Napredno.

3. Medu slede¢im stavkama odaberite one koje Zelite da onemogucdite.
(4 Onemoguci IPsec/IP filtriranje
(1 Onemoguci IEEE802.1X

4. Izaberite Nastavi na ekranu za potvrdu.
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5. Kada se prikaze poruka o zavrsetku, izaberite Zatvori.

Ako ne izaberete Zatvori, ekran se automatski zatvara posle odredenog vremena.

Problemi pri koris¢enju funkcija za bezbednost na mrezi

Ako zaboravite preliminarno deljenu Sifru

Ponovo konfiguriSite preliminarno deljenu sifru.

Da biste promenili $ifru, pristupite Web Config i izaberite karticu Network Security > IPsec/IP Filtering > Basic >
Default Policy ili Group Policy.

Kada promenite preliminarno deljenu $ifru, konfigurisite preliminarno deljenu $ifru za ra¢unare.

Povezane informacije

= “Pristup programu Web Config” na strani 27

Komunikacija preko IPsec protokola nije moguca

Odredite algoritam koji Stampac ili racunar ne podrzavaju.

Stampa¢ podrzava sledece algoritme. Proverite podesavanja ratunara.

Nacini zastite Algoritmi
IKE algoritam za Sifrovanje AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128*, AES-GCM-192%,
AES-GCM-256%, 3DES
IKE algoritam za proveru identiteta SHA-1, SHA-256, SHA-384, SHA-512, MD5
IKE algoritam za razmenu kljuceva DH Group1, DH Group2, DH Group5, DH Group14, DH Group15, DH

Group16, DH Group17, DH Group18, DH Group19, DH Group20, DH
Group21, DH Group22, DH Group23, DH Group24, DH Group25, DH
Group26, DH Group27%*, DH Group28*, DH Group29*, DH Group30*

ESP algoritam za Sifrovanje AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

ESP algoritam za proveru identiteta SHA-1, SHA-256, SHA-384, SHA-512, MD5

AH algoritam za proveru identiteta SHA-1, SHA-256, SHA-384, SHA-512, MD5

* Dostupan samo za IKEv2

Povezane informacije

® “Sifrovana komunikacija pomo¢u IPsec/IP filtriranja” na strani 112
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Komunikacija je naglo prekinuta

IP adresa Stampaca je promenjena ili se ne moze koristiti.

Kada je IP adresa registrovana na lokalnu adresu na Group Policy promenjena ili se ne moze koristiti, IPsec
komunikacija ne moze da se izvr$i. Onemogucite IPsec preko kontrolne table tampaca.

Ako je DHCP istekao, ponovo se pokrece ili je IPv6 adresa istekla ili nije pribavljena, tada se moze dogoditi da IP
adresa registrovana za Web Config $tampaca (kartica Network Security > IPsec/IP Filtering > Basic > Group
Policy > Local Address(Printer)) ne bude pronadena.

Unesite staticku IP adresu.

IP adresa racunara je promenjena ili se ne moze koristiti.

Kada je IP adresa registrovana na udaljenu adresu na Group Policy promenjena ili se ne moze koristiti, IPsec
komunikacija ne moze da se izvrsi.

Onemogucite IPsec preko kontrolne table stampaca.

Ako je DHCP istekao, ponovo se pokrece ili je IPv6 adresa istekla ili nije pribavljena, tada se moze dogoditi da IP
adresa registrovana za Web Config $tampaca (kartica Network Security > IPsec/IP Filtering > Basic > Group
Policy > Remote Address(Host)) ne bude pronadena.

Unesite staticku IP adresu.

Povezane informacije
= “Pristup programu Web Config” na strani 27

» “Sifrovana komunikacija pomo¢u IPsec/IP filtriranja” na strani 112

Nije moguce kreirati bezbedan port za Stampanje po protokolu IPP

Nije naveden odgovarajuci serverski sertifikat za SSL/TLS komunikaciju.

Ako nije naveden odgovarajudi sertifikat, kreiranje porta mozda nece uspeti. Postarajte se da koristite odgovarajuci

sertifikat.

CA sertifikat nije uvezen na rac¢unar koji pristupa stampacu.

Ako CA sertifikat nije uvezen na racunar, kreiranje porta mozda nece uspeti. Proverite da li je CA sertifikat uvezen.

Povezane informacije

» “Sifrovana komunikacija pomo¢u IPsec/IP filtriranja” na strani 112

Povezivanje nakon konfigurisanja IPsec/IP filtriranja nije moguce
Podesavanja IPsec/IP filtriranja nisu ta¢na.

Onemogucite IPsec/IP filtriranje na kontrolnoj tabli Stampaca. Povezite Stampac i ra¢unar i ponovo podesite
IPsec/IP filtriranje.
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Povezane informacije

= “Sifrovana komunikacija pomo¢u IPsec/IP filtriranja” na strani 112

Ne mozete pristupiti Stampacu ili skeneru nakon konfigurisanja IEEE 802.1X

Podesavanja IEEE 802.1X nisu tacna.

Onemogucite IEEE 802.1X i Wi-Fi sa kontrolne table stampaca. PoveZite Stampac i raunar, a zatim ponovo
konfigurisite IEEE 802.1X.

Povezane informacije
= “Konfigurisanje IEEE 802.1X mreZe” na strani 125

Problemi pri koris¢enju digitalnog sertifikata

Ne mozete da uvezete CA-signed Certificate

CA-signed Certificate i informacije o CSR -u se ne podudaraju.
Ako CA-signed Certificate i CSR ne sadrze iste informacije, CSR ne moze da se uveze. Proverite sledece stavke:

[J Dali pokusavate da uvezete sertifikat na uredaj koji ne sadrzi iste informacije?

Proverite informacije u CSR-u, pa uvezite sertifikat na uredaj koji sadrzi iste informacije.

(J Dali ste zamenili CSR sa¢uvan na §tampacu nakon slanja CSR-a sertifikacionom telu?

Ponovo pribavite CA sertifikat uz pomo¢ CSR-a.

CA-signed Certificate ima vise od 5 KB.

Ne mozete da uvezete CA-signed Certificate ako ima vise od 5 KB.
Lozinka za uvoz sertifikata nije ta¢na.

Unesite ta¢nu lozinku. Ako zaboravite lozinku, neéete mo¢i da uvezete sertifikat. Ponovo pribaviti CA-signed
Certificate.

Povezane informacije
= “Uvoz CA sertifikata” na strani 102

Nezavisni sertifikat nije moguce azurirati

Nije uneseno Common Name.

Potrebno je uneti Common Name.
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Nepodrzani znakovi su uneti u Common Name.

Unesite izmedu 1 i 128 znakova u formatu IPv4, IPv6, kao naziv mati¢nog ra¢unara ili u formatu FQDN u obliku
ASCII (0x20-0x7E).

Razmak ili zarez su ukljuceni u opsti naziv.

Ako unesete zarez, Common Name se deli na tom mestu. Ako se unese samo razmak pre ili posle zareza, pojavice
se greska.

Povezane informacije

= “Azuriranje nezavisnog sertifikata” na strani 106

Nije moguce kreirati CSR

Nije uneseno Common Name.

Potrebno je uneti Common Name.

Nepodrzani znakovi su uneti u Common Name, Organization, Organizational Unit, Locality, i State/
Province.

Unesite znakove u formatu IPv4, IPv6, kao naziva mati¢nog racunara ili u formatu FQDN u obliku ASCII (0x20-
0x7E).

Razmak ili zarez su uklju¢eni u Common Name.

Ako unesete zarez, Common Name se deli na tom mestu. Ako se unese samo razmak pre ili posle zareza, pojavice
se greska.

Povezane informacije

= “Pribavljanje CA sertifikata” na strani 100

Pojavljuje se upozorenje koje se odnosi na digitalni sertifikat

Poruke Uzrok/lek

Enter a Server Certificate. Uzrok:
Niste izabrali datoteku za uvoz.
Lek:

Izaberite jednu datoteku i kliknite na Import.

CA Certificate 1 is not entered. Uzrok:
CA sertifikat 1 nije unet, ve¢ je unet samo CA sertifikat 2.
Lek:

Prvo uvezite CA sertifikat 1.
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Poruke

Uzrok/lek

Invalid value below.

Uzrok:
Putanja datoteke i/ili lozinka sadrzi nepodrzane znakove.
Lek:

Proverite da li se stavka sastoji iz odgovarajucih znakova.

Invalid date and time.

Uzrok:
U Stampacu nisu podeseni vreme i datum.
Lek:

Konfigurisite datum i vreme pomocu programa Web Config, EpsonNet Config ili
preko kontrolne table Stampaca.

Invalid password.

Uzrok:
Lozinka podesena za CA sertifikat i uneta lozinka se ne podudaraju.
Lek:

Unesite ta¢no lozinku.

Invalid file.

Uzrok:
Ne uvozite sertifikat u formatu datoteke X509.
Lek:

Proverite da li ste izabrali odgovarajudi sertifikat koji vam je poslalo pouzdano
sertifikaciono telo.

Uzrok:
Datoteka koju ste uvezli je prevelika. Maksimalna veli¢ina datoteke je 5 KB.
Lek:

Ako izaberete odgovarajucu datoteku, sertifikat je mozda ostecen ili lazan.

Uzrok:
Lanac u sertifikatu nije ispravan.
Lek:

Vise informacija o sertifikatu potrazite na veb lokaciji sertifikacionog tela.

Cannot use the Server Certificates that
include more than three CA
certificates.

Uzrok:
Sertifikat u formatu datoteke PKCS#12 sadrzi vise od 3 CA sertifikata.
Lek:

Svaki sertifikat uvezite nakon konvertovanja iz formata PKCS#12 u format PEM ili
uvezite sertifikat u formatu datoteke PKCS#12 koji sadrzi do 2 CA sertifikata.

The certificate has expired. Check if the
certificate is valid, or check the date
and time on your printer.

Uzrok:

Sertifikat je istekao.

Lek:

1 Ako je sertifikat istekao, pribavite i uvezite novi.

[ Ako sertifikat nije istekao, proverite da li su u stampacu podeseni tacno vreme i
datum.
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Poruke Uzrok/lek

Private key is required. Uzrok:
Sa sertifikatom nije uparen nijedan privatni kljuc.
Lek:

J Ako je sertifikat u formatu PEM/DER i ako je dobijen na osnovu CSR-a preko
ra¢unara, navedite datoteku sa privatnim klju¢em.

O Ako je sertifikat u formatu PKCS#12 i ako je dobijen na osnovu CSR-a preko
rac¢unara, navedite datoteku sa privatnim klju¢em.

Uzrok:

Ponovo ste uvezli PEM/DER sertifikat dobijen na osnovu CSR-a pomoc¢u programa
Web Config.

Lek:

Ako je sertifikat u formatu PEM/DER i ako je dobijen na osnovu CSR-a pomocu
programa Web Config, moZete da ga uvezete samo jednom.

Setup failed. Uzrok:

Konfigurisanje nije moguce dovrsiti jer ne postoji komunikacija izmedu Stampaca
i racunara ili ako datoteku nije moguce procitati jer sadrzi greske.

Lek:

Nakon provere navedene datoteke i komunikacije, ponovo uvezite datoteku.

Povezane informacije

= “O digitalnim sertifikatima” na strani 99

Greskom ste izbrisali CA sertifikat

Ne postoji rezervna kopija datoteke CA sertifikata.
Ako imate rezervnu kopiju datoteke, ponovo uvezite sertifikat.

Ako ste sertifikat dobili na osnovu CSR formulara iz programa Web Config, ne mozZete ponovo da uvezete izbrisani
sertifikat. Kreirajte CSR i pribavite novi sertifikat.

Povezane informacije

= “Brisanje CA sertifikata” na strani 104
= “Uvoz CA sertifikata” na strani 102
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