EEEEEEEEEEEEEEEE

Administratorhandbok




Administratorhandbok

Innholdsfortegnelse

Innholdsfortegnelse

Opphavsrett

Varemerker

Om denne hdandboken

Ikoner og symboler. . . ....... ... ... .. .. ..., 6

Beskrivelser brukt i denne brukerhandboken. . . . . .. 6

Operativsystemreferanser. . .. ................. 6

Innledning

Manuell komponent. . ............ ... .. ... .. 8

Definisjoner pa termer som brukes i denne

veiledningen. . .. ....... .. L L Lol 8

Forberedelse

Flyten av skriverinnstillinger og -administrasjon. . . 11

Eksempel pa nettverksmiljo. . ... ............. 12
Introduksjon til innstillinger for
skrivertilkobling. . . ....... .. ... ... . ... 12

Opprette forbindelse med et nettverk. . . .. ... ... 14
Informasjonssamling i tilkoblingsinnstilling. . . . 14
Skriverspesifikasjoner. . . .. ...... ... ... 14
Bruke portnummer. . . ........ .. ... .. ... 14
Type IP-adressetildeling. . . ................ 14
DNS-server og proxy-server. . . ............. 15

Metode for innstilling av nettverkstilkobling. . . . 15

Tilkobling

Kobletiletnettverk. . . .............. .. .. ... 17
Koble til nettverket fra kontrollpanelet. . . . . . .. 17
Koble til nettverket ved a bruke
installasjonsprogrammet. . .. .............. 25

Bruke Wi-Fi Direct (Enkelt tilgangspunk)-

tilkobling. . ...... ... ... L 26

Aktiver Wi-Fi Direct (Enkelt tilgangspunkt). . . . 26

Innstillinger av funksjoner

Programvare for innstilling. . . ................ 27
Web Config (websiden for enheten). . ... .. ... 27
Bruke utskriftsfunksjoner. . . ....... .. L L 28
Krav til utskrift fra et nettverk. . . ............ 28

Innstilling av skriverdriveren ved bruk av
server/Kklient-tilkobling. . . ............ .. ... 28

Skriverdriverinnstillinger for node-til-node-

tilkobling. . ........ ... . . i 33
Foreta systemendringer. . . .................. 35
Innstilling av kontrollpanelet. . ... .......... 35
Stremsparingsinnstillinger ved inaktivitet. . . . . . 35
Synkronisering av dato og klokkeslett med
tidsserveren. .. ....... ... ... . 35
Utskriftsinnstillinger. . ... ................ 36
Bruke Epson Connect-tjenesten. . .. ........... 36

Sikkerhetsinnstillinger for produktet

Introduksjon til de sikkerhetsfunksjonene for

produktet. . . ... ... 38
Konfigurere administratorpassordet. . . ... ... ... 39
Konfigurere administratorpassord fra
kontrollpanelet. . . ........... .. ... ... ... 39
Konfigurere administratorpassordet ved &
bruke Web Config. . . ....... ... ... ... .... 41
Elementer som skal lases av administratorpassord. . 42
Angi begrensning av eksternt grensesnitt. . . . ... .. 42
Kontrollere med protokoller. . . ............... 43
Kontrollprotokoller. . . ................... 43
Protokoller du kan Aktivere eller Deaktivere. . . . 43
Innstillingselementer for protokoll. . ... ... ... 44
SSL/TLS-kommunikasjon med skriveren. . . ... ... 46
Om digital sertifisering. . . ................. 46
Hente og importere et CA-signert sertifikat. . . . . 46
Slette et CA-signert sertifikat. . ... .......... 50
Oppdatere et selvsignert sertifikat. . .. ........ 51

Drifts- og administrasjonsinnstillinger

Bekreft informasjonen om en enhet. . . ......... 53

Administrere enheter (Epson Device Admin). . . . . 53

Oppdatere fastvaren. . . ..................... 54
Oppdatere skriverens fastvare ved hjelp av
kontrollpanelet. . . . ...... ... ... ... ... ... 54
Oppdatere fastvare med Web Config. . .. ... ... 55
Oppdatere fastvaren ved a bruke Epson
Firmware Updater. . ... .................. 56

Sikkerhetskopier innstillingene. . . ... .......... 56
Eksportere innstillingene. . . ............... 56
Importere innstillingene. . . .. .............. 57

Problemlgsing

Tips for & lgse problemer. . . . ................ 58



Administratorhandbok

Innholdsfortegnelse
Sjekke loggen for server- og nettverksenhet. . . . . .. 58 Tillegg
Apne nettverksinnstillinger. . . ........ ... ... .. 58 Introduksjon til nettverksprogramvaren. . . . . . . ..
Deaktivere Wi-Fi fra Web Config. . . .. .. ..... 58 E Device Admi
ble fra Wi-Fi Direct (enkelt tilzangspunkd) pson Device Admin. .. ..................
Ko §angsp EpsonNetConfig. . .. ........ ... ... ...
fraWebConfig. . ....................... 58 .
] ; EpsonNet Print (kun Windows). . ... ........
Deaktivere Wi-Fi fra kontrollpanelet. . . .. ... .. 59 EpsonNet SetupManager
Koble fra Wi-Fi Direct (enkelt tilgangspunkt) P P BEL- s veeerrie e
fra kontrollpanelet. . . ......... ... ... . ... 59 Tilordne [P-adresse ved & bruke EpsonNet Config. .
Gjenopprette nettverksinnstillingene fra Tildele IP-adresse med satsvise innstillinger. . . . .
kontrollpanelet. . . ...................... 59 Tilordne en unik IP-adresse til hver enkelte

Sjekke kommunikasjonen mellom enheter og
datamaskiner. . . ......... .. L o L 60

Kontrollere tilkoblingen med Ping-

kommando — Windows. . . .............. .. 60
Kontrollere tilkoblingen med Ping-
kommando —MacOS. . .................. 61
Skrive ut en tilkoblingsrapport for nettverket. . . . . . 63
Meldinger og lesninger pa
tilkoblingsrapporten for nettverket. . . ... .. ... 63
E-1.... oo 64
E-2,E-3,E-7. ... 64
E-5 . 65
E-6.. 65
E-8 . o 65
E-9 . o 66
E-10. ... oo 66
E-11. .. 0 66
E-12. .. oo 67
E-13. .. oo 67
Melding om nettverksmiljoet. . . ............ 68
Skrive ut nettverksstatusarket. . . .............. 68
Problemer med bruk av nettverksprogrammer. . . . . 68
Far ikke tilgang til Web Config. . . ........... 68
Modellnavn og/eller IP-adresse vises ikke pa
EpsonNetConfig. . .. .......... .. ... ... 69
Problemer med & bruke skytjenester. . .. ........ 70
Kan ikke bruke skytjenester som tidligere
kunnebrukes. . ........ .. .. Lo oL 70
Problemer ved bruk av funksjoner for
nettverkssikkerhet. . .. ... ... .. . L L 70
Kan ikke opprette porten for sikker IPP-utskrift. .70
Problemer med a bruke et digitalt sertifikat. . . . . .. 71
Kan ikke importere et CA-signert sertifikat. . . . . 71
Kan ikke oppdatere et selvsignert sertifikat. . . . . 71
Kan ikke opprette CSR. . . ... .............. 71
Det vises en advarsel om digitalt sertifikat. . . . .. 72

Slette et CA-signert sertifikat ved et uhell. . . . . .. 74

Utfore Wi-Fi-innstillinger med konfigurasjon
med trykknapp. . .. ... ... L Lo
Utfore Wi-Fi-innstillinger med konfigurasjon
med PIN-kode (WPS). ...................
Endre tilkoblingsmetode. . . .. ...............
Endre fra Ethernet- til tradles tilkobling. . . . . ..
Endre fra tradles til Ethernet-tilkobling. . . .. ...

Bruke porten for skriveren. . . ................



Administratorhandbok

Opphavsrett

Opphavsrett

Ingen deler av denne publikasjonen kan reproduseres, lagres i et gjenfinningssystem eller overfores i noen form
eller pa noen mate, elektronisk, mekanisk, ved fotokopiering, innspilling eller annet, uten skriftlig forhandstillatelse
fra Seiko Epson Corporation. Ingen patentansvar forutsatt med hensyn til bruk av informasjonen i dette
dokumentet. Det tas heller ikke noe ansvar for skader som folge av bruk av informasjonen i dette dokumentet.
Informasjonen i dette dokumentet er kun beregnet for bruk av dette Epson-produktet. Epson er ikke ansvarlig for
bruk av denne informasjonen i forbindelse med andre produkter.

Verken Seiko Epson Corporation eller dets datterselskaper er ansvarlig overfor kjoperen av dette produktet eller
tredjeparter for skader, tap, kostnader eller utgifter som kjoper eller tredjepart som felge av ulykke, feil bruk eller
misbruk av dette produktet eller uautoriserte modifikasjoner, reparasjoner eller endringer pa dette produktet, eller
(unntatt i USA) manglende overholdelse av Seiko Epson Corporations drifts- og vedlikeholdsinstruksjoner.

Seiko Epson Corporation og dets datterselskaper kan ikke holdes ansvarlig for skader eller problemer som oppstar
ved bruk av tilleggsutstyr eller noen forbruksprodukter andre enn dem som er angitt som originale Epson-
produkter eller Epson-godkjente produkter av Seiko Epson Corporation.

Seiko Epson Corporation skal ikke holdes ansvarlig for eventuelle skader som folge av elektromagnetiske
forstyrrelser som oppstar ved bruk av andre grensesnittkabler enn de som er angitt som Epson-godkjente
produkter av Seiko Epson Corporation.

© 2017 Seiko Epson Corporation

Innholdet i denne handboken og spesifikasjonene for dette produktet kan endres uten varsel.
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Varemerker

[ EPSONB® er et registrert varemerke, og EPSON EXCEED YOUR VISION eller EXCEED YOUR VISION er
varemerker for Seiko Epson Corporation.

(d Google Cloud Print, Chrome, Chrome OS, and Android are trademarks of Google Inc.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

(d Apple, Macintosh, macOS, OS X, Bonjour, Safari, AirPrint, the AirPrint Logo, iPad, iPhone, iPod touch, and
iTunes are trademarks of Apple Inc., registered in the U.S. and other countries.

(J Generell merknad: Andre produktnavn som brukes i denne publikasjonen, brukes bare i identifikasjonseyemed,
og kan vere varemerker for sine respektive eiere.Epson fraskriver seg alle rettigheter til slike merker.



Administratorhandbok

Om denne handboken

Om denne handboken

Ikoner og symboler

& Forsiktig:

Instruksjoner som ma folges noye for 4 unnga personskade.

g Forsiktighetsregel:

Instruksjoner som mad folges for 4 unngd skade pd utstyret.

Merknad:
Instruksjoner som inneholder nyttige tips og begrensninger for bruk av skriveren.

Relatert informasjon

= Det vises relatert informasjon nar du klikker dette ikonet.

Beskrivelser brukt i denne brukerhandboken

(d Skjermbildene av skriverdriverskjermene stammer fra Windows 10 eller OS X El Capitan. Innholdet som vises
pé skjermene, varierer avhengig av modellen og situasjonen.

[ Tllustrasjonene som brukes i denne brukerhandboken er kun eksempler. Selv om det kan veere mindre
forskjeller pd modellen, er operasjonsmetoden den samme.

(d Noen av menyelementene pa LCD-skjermen kan variere avhengig av modell og innstillinger.

Operativsystemreferanser

Windows

I denne brukerhidndboken referer "Windows 10", "Windows 8.1", "Windows 8", "Windows 7", "Windows Vista",
"Windows XP", Windows Server 2016, "Windows Server 2012 R2", "Windows Server 2012", "Windows Server 2008
R2", "Windows Server 2008", "Windows Server 2003 R2" og "Windows Server 2003" til folgende operativsystemer. I
tillegg brukes "Windows" for & referere til alle versjoner.

d Microsoft® Windows® 10 operativsystem
[d Microsoft® Windows® 8.1 operativsystem
d Microsoft® Windows® 8 operativsystem

[d Microsoft® Windows® 7 operativsystem

d Microsoft® Windows Vista® operativsystem
(d Microsoft® Windows® XP operativsystem

(d Microsoft® Windows® XP Professional x64 Edition operativsystem
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Om denne handboken

[d Microsoft® Windows Server® 2016 operativsystem
[d Microsoft® Windows Server® 2012 R2 operativsystem
[d Microsoft® Windows Server® 2012 operativsystem
[J Microsoft® Windows Server® 2008 R2 operativsystem
1 Microsoft® Windows Server® 2008 operativsystem
(d Microsoft® Windows Server® 2003 R2 operativsystem

(d Microsoft® Windows Server® 2003 operativsystem

Mac OS

I tillegg brukes "Mac OS" for 4 referere til macOS Sierra, OS X El Capitan, OS X Yosemite, OS X Mavericks, OS X
Mountain Lion, Mac OS X v10.7.x og Mac OS X v10.6.8.
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Innledning

Manuell komponent

Denne manualen er for enhetsadministratoren som er ansvarlig for & koble skriveren til nettverket, og den
inneholder informasjon om hvordan du kan gjere innstillinger for & bruke funksjonene.

Se Brukerhdandbok for informasjon om bruk av funksjoner.

Forberedelse

Forklarer administratoroppgaver, hvordan stille inn enheter og programvare brukt til administrasjon.

Tilkobling

Forklarer hvordan en enhet kobles til nettverket. Den forklarer ogsé nettverksmiljoet, som for eksempel
informasjon om bruk av porter pa enheten, DNS og proxy-server.

Innstillinger av funksjoner

Forklarer innstillingene for hver funksjon av skriveren.

Sikkerhetsinnstillinger for produktet

Forklarer grunnleggende sikkerhetsinnstillinger, slik som innstilling av administratorpassord og protokollstyring.

Drifts- og administrasjonsinnstillinger

Forklarer prosedyrer i etterkant av forste bruk av enheter, slik som a sjekke informasjon og vedlikehold.

Lase problemer

Forklarer hvordan du foretar innstillinger og feilseking for nettverket.

Definisjoner pa termer som brukes i denne
veiledningen

Termene nedenfor brukes i denne veiledningen.

Administrator

Personen som er ansvarlig for installasjon og konfigurasjon av enheten eller nettverket ved et kontor eller en
organisasjon. I mindre organisasjoner, kan denne personen vere ansvarlig for administrasjonen av bade enheten
og nettverket. I storre organisasjoner styrer administratorer nettverket eller enhetene i gruppeenheten under en
avdeling eller filial, og nettverksadministratorer styrer over kommunikasjonsinnstillingene utover selve
organisasjonen, slik som Internett.
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Nettverksadministrator

Personen som er ansvarlig for nettverkskommunikasjonen. Personen som konfigurerte ruteren, proxy-serveren,
DNS-serveren og e-postserveren for & administrere kommunikasjonen over Internett eller nettverket.

Bruker

Personen som bruker enheter som skrivere eller skannere.

Server-/klienttilkobling (skriverdeling som bruker Windows-serveren)

Tilkoblingen som angir at skriveren er koblet til Windows-serveren gjennom et nettverk eller via USB-kabel, og
utskriftskeen som er konfigurert pa serveren kan deles. Kommunikasjon mellom skriveren og datamaskinen gar
gjennom serveren, og skriveren styres pa serveren.

Node-til-node-tilkobling (direkte utskrift)

Tilkoblingen som angi at skriveren og datamaskinen er koblet til nettverket gjennom hub-en eller tilgangspunktet,
og utskriftsjobben, kan utfores direkte fra datamaskinen.

Web Config (enhetens nettside)

Webserveren som er bygget inn i enheten. Den kalles for Web Config. Du kan sjekke og endre enhetens status pa
denne fra nettleseren.

Utskriftske

For Windows vises ikon for hver port pa Enheter og skrivere slik som en skriver eller en skanner. To eller flere
ikoner opprettes selv for en enkelt enhet dersom enheten er koblet ti Inettverket via to eller flere porter, slik som
standard TCP/IP- og WSD-nettverk.

Verktay

Et generisk begrep for programvare for installasjon eller administrasjon av en enhet, slik som Epson Device
Admin, EpsonNet Config, EpsonNet SetupManager, o.l.

ASCIl (American Standard Code for Information Interchange)

En av de standard karakterkodene. 128 tegn er definert, inkludert tegn som alfabetet (a-z, A-Z), arabiske tall (0-
9), symboler, blanke tegn, og kontrolltegn. Nar det henvises til "ASCII" i denne veildeningen, vises det til 0x20-
0x7E (heksadesimale numre) som er listet opp under, og inkluderer ikke kontrolltegn.

SP* ! " # $ % & ' ( ) * + , - . /
0 1 2 3 4 5 6 7 8 9 : ; < = > ?
@ A B C D E F G H | J K L M N o}
P Q R S T u \ W X Y z [ \ 1 A _

a b d d e f g h i j k I m n o
p q r s t u v w X y z { | } ~

* Blanktegn.
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Unicode (UTF-8)

En internasjonal standard kode som dekker alle de storste internasjonale sprakene. Nér det henvises til "UTF-8" i
denne veiledningen, refereres det til koding av tegn i UTF-8-format.

10
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Forberedelse

Dette kapittelet forklarer administratorens rolle samt forberedelsesprosessen for innstillinger foretas.

Flyten av skriverinnstillinger og -administrasjon

Administratoren foretar innstillinger av nettverkstilkoblingen, konfigurasjon og vedlikehold for skriveren, slik at
de er tilgjengelige for brukerne.
1. Klargjering

(J Samling av informasjon om nettverksinnstillinger

[d Valg av tilkoblingsmetode

2. Tilkobling
[d Nettverkstilkobling fra skriverens kontrollpanel

3. Innstilling av funksjoner
[ Innstillinger av skriverdriver
(d Wi-Fi Direct (Enkelt tilgangspunkt)-tilkobling
[d Andre avanserte innstillinger

[ Skytjenester

4. Sikkerhetsinnstillinger
(4 Administratorinnstillinger
(4 SSL/TLS
(d Protokollkontroll

5. Drift og administrasjon
[ Sjekke enhetstatus
[J Héndtering av nedtilfeller

[ Sikkerhetskopiering av enhetsinnstillinger

Relatert informasjon

= “Forberedelse” pa side 11

= “Tilkobling” pa side 17

= “Innstillinger av funksjoner” pa side 27

= “Sikkerhetsinnstillinger for produktet” pa side 38

= “Drifts- og administrasjonsinnstillinger” pa side 53

1
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Eksempel pa nettverksmiljo

(D)

(A): Office 1
0 (A)-1:LAN 1
QO (A) - 2: LAN 2

(B): Office 2
0 (B)-1: LAN 1
d (B)-2:LAN 2

(C): WAN
(D): Internet

Introduksjon til innstillinger for skrivertilkobling

Folgende to metoder kan brukes for & koble skriveren til nettverket. Skriveren kobles direkte til nettverket uansett
hvilken metode du velger.

[ Server-/Klienttilkobling (skriverdeling som bruker Windows-serveren)

[d Node-til-node-tilkobling (direkte utskrift)
Relatert informasjon

= “Innstillinger av server/klient-tilkobling” pa side 13
= “Innstillinger for node til node-tilkobling” pa side 13

12
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Innstillinger av server/klient-tilkobling

Tilkoblingsmetode:
Koble skriveren til nettverket direkte via en hub eller tilgangspunkt.

Du kan ogsa koble skriveren til serveren direkte via USB-kabel.

Skriverdriver:
Installer skriverdriveren til Windows-serveren avhengig av operativsystem brukt pd klientdatamaskinene.

Ved a ga inn pd Windows-serveren og koble til skriveren, blir skriverdriveren installert pa klientdatamaskinen og
kan brukes.

Funksjoner:
[d Administrer skriveren og skriverdriveren satsvis.

[d Avhengig av serverspesifikasjonene kan det ta tid for utskriftsjobben starter, fordi alle utskriftsjobber gar
gjennom skriverdriveren.

[ Du kan ikke skrive ut nar Windows-serveren er slatt av.

Relatert informasjon

= “Definisjoner pa termer som brukes i denne veiledningen” pa side 8

Innstillinger for node til node-tilkobling

Tilkoblingsmetode:

Koble skriveren til nettverket direkte via en hub eller tilgangspunkt.

Skriverdriver:
Installer skriverdriveren pa hver av klientdatamaskinene.

Den kan leveres som en pakke ved & bruke EpsonNet SetupManager, eller automatisk ved a bruke gruppepolicy for
Windows-serveren.

Funksjoner:
[J Utskriftsjobben starter umiddelbart fordi den blir sendt direkte til skriveren.

[d Du kan skrive ut s& lenge skriveren er slatt pa.

Relatert informasjon

= “Definisjoner pa termer som brukes i denne veiledningen” pa side 8

13
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Opprette forbindelse med et nettverk

Informasjonssamling i tilkoblingsinnstilling

Du mé ha en IP-adresse, gateway-adresse, o.l. for & koble til Internett. Sjekk folgende pa forhand.

Divisjoner Artikler Merk
Enhetens d Ethernet Bruk en kabel i kategori 5e eller hayere STP (skjermet, tvunnet
tilkoblingsmetode 3 Wi-Fi parkabel) for Ethernet-tilkobling.
LAN-  IP-adresse Hvis du angir IP-adresse automatisk ved a bruke DHCP-funksjonen pa
tilkoblingsinformasjon ruteren, kreves ikke dette.
d Nettverksmaske
1 Standard gateway
Wi-Fi- 1 SSID Fglgende stottes:
ilkoblingsinf j
tilkoblingsinformasjon (1 Passord (1 Samsvar: 802.11b/g/n

1 Wi-Fi-sikkerhet: WEP (64/128 biters), WPA-2PSK (AES), WPA2-
Enterprise

DNS-serverinformasjon  IP-adresse for
primaer DNS

| alle felgende tilfeller ma du konfigurere DNS-serveren.

([ Du bruker en statisk IP-adresse.
[ IP-adresse for

[ Du kan ikke tildele DNS-serveren automatisk fordi IP-adressen
sekundaer DNS

tildeles automatisk med DHCP-funksjonen.

Proxy- [ Proxy-servernavn
serverinformasjon

Konfigurer ved bruk av proxy-server for Internett-tilkobling samt ved
bruk av Epson Connect-tjenesten eller fastvarens automatiske

-l Portnummer oppdateringsfunksjon.

Skriverspesifikasjoner

Spesifikasjonen som skriveren statter er standard eller tilkoblingsmodus. Se Brukerhdndbok.

Bruke portnummer

Se "Bilag" for & finne portnummeret som skriveren bruker.

Relatert informasjon

= “Bruke porten for skriveren” pa side 84

Type IP-adressetildeling

Det finnes to typer tildeling av IP-adresse pa skriveren.

Statisk IP-adresse:

Tildel forhandsbestemt unik IP-adresse til skriveren.

14
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Forberedelse

IP-adressen endres ikke selv nar skriveren eller tureren slds av, sa du kan administrere enheten med IP-adresse.

Denne typen er egnet for et nettverk hvor flere skrivere administreres, slik som et stort kontor eller en skole.

Automatisk tildeling med DHCP-funksjon:

Korrekt IP-adresse tildeles automatisk nar kommunikasjonen mellom skriveren og ruteren som stetter DHCP-
funksjon er vellykket.

Dersom det ikke er praktisk & endre IP-adresse for en bestemt enhet, kan du reservere IP-adressen pa forhand og s&
tildele den.

Merknad:
For porten for utskriftsko, velger du en protokoll som automatisk kan oppdage IP-addresse, slik som EpsonNet Print Port.

DNS-server og proxy-server
Hvis du bruker en Internett-tilkoblingstjeneste, konfigurerer du DNS-server. Hvis du ikke konfigurerer en, vil du
spesifisere IP-adresse for tilgang, da navnelosning kanskje ikke vil godkjennes.

Proxy-serveren er plassert pd gateway mellom nettverket og Internett, og kommuniserer til datamaskinen, skriver
og Internett (motsatt server) pa vegne av hver av dem. Den motsatte serveren kommuniserer bare til proxy-
serveren. Derfor vil skriverinformasjon som IP-adresse og portnummer kanskje ikke leses, noe som er forbundet
med okt sikkerhet.

Du kan nekte tilgang for en bestemt URL ved hjelp av filtreringsfunksjonen, ettersom proxy-serveren er i stand til
a kontrollere innholdet i kommunikasjonen.

Metode for innstilling av nettverkstilkobling

For tilkoblingsinnstillinger av skriverens IP-adresse, nettverksmaske og standard gateway, gjor du felgende.

Bruke kontrollpanelet:

Konfigurer innstillingene ved hjelp av skriverens kontrollpanel for hver skriver. Koble til nettverket etter & ha
konfigurert skriverens tilkoblingsinnstillinger.

Bruke installasjonsprogrammet:

Huvis installasjonsprogrammet brukes blir skriverens nettverk og klientmaskinen konfigurert automatisk.
Innstillingen gjores ved a folge installasjonsveiledningen, selv om du ikke har kjennskap til nettverket. Dette
anbefales nar du konfigurerer skriveren og klientmaskiner ved a bruke server-/klient-tilkobling (skriveren deles
ved hjelp av the Windows-serveren)

Bruke et verktgy:

Bruke et verktey fra administratorens datamaskin. Du kan oppdage en skriver og deretter konfigurere skriveren
eller opprette en SYLK-fil for a foreta satsvise innstillinger av skrivere. Du kan konfigurere flere skrivere, men de
ma veere koblet til fysisk med en Ethernet-kabel for du de stilles inn. Derfor anbefales dette dersom du kan bygge
Ethernet som innstilling.

Relatert informasjon

= “Koble til nettverket fra kontrollpanelet” pa side 17

= “Koble til nettverket ved 4 bruke installasjonsprogrammet” pa side 25

15
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= “Tilordne IP-adresse ved & bruke EpsonNet Config” pa side 76
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Tilkobling

Dette kapittelet forklarer miljget eller prosedyren som kreves for & koble skriveren til nettverket.

Koble til et nettverk

Koble til nettverket fra kontrollpanelet

Koble skriveren til nettverket ved & bruke kontrollpanelet pa skriveren.

Se Brukerhdndbok for mer informasjon om skriverens kontrollpanel.

Tilordne IP-adressen

Still inn grunnleggende elementer som IP-adresse, Nettverksmaske og Standard gateway.
1. Sl av skriveren.

2. Velg Innst. fra startsiden pa skriverens kontrollpanel.

Merknad:
Trykk pa hvilken som helst knapp pd kontrollpanelet hvis skjermen er sldtt av.

3. Velg Systemadministrasjon.

S ettings

BSystem Administration

IE@Frocesd

4. Velg Nettverksinnstillinger.

yztern Adrminiztration

Bhetwark Settings

I@AFroceed
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5. Velg Avansert oppsett.

PAdvanced Setup

I@AFroceed

6. Velg TCP/IP-adresse.

Advanced Setup
BTCF/P Address

I@AFroceed

7. Velg Manuell.

FHdvanced Setup
TCRIP Address

‘m Proceed \

Nar du stiller inn IP-adresse automatisk ved a bruke DHCP-funksjonen pa ruteren, velger du Auto. I slikt
tilfelle stilles ogsa IP-adresse, Nettverksmaske og Standard gateway i trinn 8 til 9 inn automatisk. Ga derfor
til trinn 10.

8. Skriv inn IP-adressen.

Trykk pa A - eller ¥ -knappen for & ga inn.

FAdvanced Setup
IP Addres=
192.000,002.114

B3 0one

9. Konfigurer Nettverksmaske og Standard gateway.

n Forsiktighetsregel:

Hvis kombinasjonen av IP-adresse, Nettverksmaske og Standard gateway er feil, vises en feilmelding og du kan
ikke fortsette med innstillingene. Kontroller at alt som er skrevet inn er riktig.

10. Trykk pa OK-knappen for a fullfere.

Trykk pa “D-knappen flere ganger etter behov for g tilbake til startskjermen. Startskjermen vises automatisk
etter en viss tid hvis du ikke trykker pd “D-knappen.
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Konfigurere DNS-serveren

Konfigurer DNS-serveren. Tildel adressen for DNS-serveren nd Manuell er valgt for TCP/IP-adresse.

1. Velg Innst. fra startsiden pa skriverens kontrollpanel.

Merknad:
Trykk pa hvilken som helst knapp pd kontrollpanelet hvis skjermen er slatt av.

2. Velg Systemadministrasjon.

S ettings

BSystem Administration

IE@Frocesd

3. Velg Nettverksinnstillinger.

yztern Adrminiztration

Bhetwark Settings

I@AFroceed

4. Velg Avansert oppsett.

fFletworl: Settings

Advanced Setup

B3 Frocesd

5. Velg DNS-server.

Advanced =etup

IE@Frocesd

6. Velg metoden for  hente DNS-serveradressen.

Nér du velger Auto i innstillingene for tilordning av IP-adresse, kan du velge DNS-serverinnstillinger fra
Manuell eller Auto. Hvis du ikke kan hente DNS-server automatisk, velger du Manuell og angir DNS-
serveradresse.
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7. Hvis du velger Manuell, skriver du inn IP-adressen for den primare DNS-serveren.

Trykk pa A - eller ¥-knappen for & ga inn. Trykk pa - eller P>-knappen for 4 flytte markeren.

Advanced Setup

Frimary DHS Server
192000002255

B0Move cursor

8. Skriv inn IP-adressen for den sekundaere DNS-serveren.

Trykk pi A- eller W -knappen for & g inn. Trykk pi - eller P>-knappen for 4 flytte markeren.

Fdvanced Setup

Secondary DS Server
192000002245

B3 Done

9. Trykk pa OK-knappen for & fullfore.

Trykk pa “D-knappen flere ganger etter behov for & g tilbake til startskjermen. Startskjermen vises automatisk
etter en viss tid hvis du ikke trykker pa “D-knappen.

Angi proxy-server
Hvis du har bygget en proxy-server inn i nettverksmiljoet ditt, ma du angi en proxy.

1. Velg Innst. fra startsiden pa skriverens kontrollpanel.

Merknad:
Trykk pd hvilken som helst knapp pd kontrollpanelet hvis skjermen er slatt av.

2. Velg Systemadministrasjon.

S ettings

BSystem Administration

I@AFroceed
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3. Velg Nettverksinnstillinger.

yztern Adrminiztration

Bhetwark Settings

I@AFroceed

4. Velg Avansert oppsett.

PAdvanced Setup

I@AFroceed

5. Velg Proxyserver.

FHdvanced Setup

BProxy Server
(o Mot Lze
I@Frocesd

6. Velg Bruk.

FAdvanced Setup
Froxy Server

B3 Frocesd

7. Skriv inn adressen for proxy-serveren med IPv4- eller FQDN-format.

~

Trykk pa L -knappen for & veksle mellom tegntypene. Trykk pa A- eller ¥ -knappen for & ga inn. Trykk pa
< cller P> -knappen for 4 flytte markeren.

Fidvanced Setup [a]

erver Address
FrzonServer Epso))

ME2Enter char,

8.  Skriv inn portnummeret for proxy-serveren.

9. Trykk pa OK-knappen for a fullfere.

Trykk pa “O-knappen flere ganger etter behov for & g tilbake til startskjermen. Startskjermen vises automatisk
etter en viss tid hvis du ikke trykker pa “D-knappen.
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Sjekke innstillingene for IP-adressen

Sjekk innstillingene for IP-adressen.

1. Velg Innst. fra startsiden pa skriverens kontrollpanel.

Merknad:
Trykk pd hvilken som helst knapp pd kontrollpanelet hvis skjermen er slatt av.

2. Velg Nettverkstatus.

ettings

Shletwork Status

B3 Frocesd

3. Velg Status for kablet LAN/Wi-Fi.

etwork Status

gllired LAMAUI-Fi Status

I@AFroceed

4. Bekreft hver enkelt innstilling ved & trykke pd ¥ -knappen.

5. Nar du er ferdig med & bekrefte, trykker du pa “D-knappen gjentatte ganger for & gé tilbake til startknappen.

Koble til Ethernet

Koble skriveren til nettverket ved a bruke en Ethernet-kabel, og kontroller tilkoblingen.
1. Koble skriveren til hub (L2-svitsj) med en Ethernet-kabel.

2. Velg Innst. fra startsiden pa skriverens kontrollpanel.

Merknad:
Trykk pa hvilken som helst knapp pd kontrollpanelet hvis skjermen er slatt av.
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3. Velg Systemadministrasjon.

Cettings

BSystem Administration

I@AFroceed

4. Velg Nettverksinnstillinger.

System Administration

Bhetwark Settings

I@AFroceed

5. Velg Tilkoblingskontroll.

Resultatet av tilkoblingsdiagnosen vises. Kontroller at tilkoblingen er riktig.

6. Velg Fullfor.

Nar du velger Skriv ut tilkoblingsrapport kan du skrive ut diagnoseresultatet.

7. Trykk pa “D-knappen flere ganger for & ga tilbake til startskjermen.

Relatert informasjon
= “Endre fra Ethernet- til tradles tilkobling” pa side 82

Foreta nettverksinnstillinger for Wi-Fi manuelt fra kontrollpanelet

Du kan sette opp manuelt informasjonen du trenger for & koble til et tilgangspunkt fra skriverens kontrollpanel.
For & konfigurere manuelt, trenger du SSID og passord til et tilgangspunkt.

Nar tilgangspunktet stotter WPS kan du automatisk foreta innstilling av Wi-Fi-tilkoblingen ved a bruke
trykknappen eller PIN-koden, uten & bruke SSID og passord.

Merknad:

Hvis du bruker et tilgangspunkt med standard innstillinger, star SSIDen og passordet skrevet pa etiketten. Hvis du ikke vet
SSIDen og passordet, kontakter du personen som satte opp tilgangspunktet, eller du kan se i dokumentasjonen som fulgte
med tilgangspunktet.

7 N
SSID
< XXXXXXXXXX
o
o rl -/_ KEY
° XXXXXXXXXXXXX
o
S
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1. Velg Wi-Fi fra startsiden pa skriverens kontrollpanel.

2. Velg Wi-Fi-oppsett-veiviser.

i-Fi =etup

alli-Fi Setup Uizard

I@AFroceed

3. Velg SSID for tilgangspunktet fra skriverens kontrollpanel.

|i-Fi Setup Wizard
Felect =50

‘m Proceed \

Merknad:

(d Hvis SSID-en du onsker d koble til ikke vises pa skriverens kontrollpanel, trykker du pa G—knappen fora
oppdatere listen. Hvis det fortsatt ikke vises, velger du Andre nettverk , og deretter angir du SSID direkte.

(A Hvis du ikke vet SSIDen, kan du se om den stdr skrevet pd etiketten til tilgangspunktet. Hvis du bruker
tilgangspunktet med standard innstillinger, bruker du SSIDen som stdr pd etiketten.

4. Angi passord.

“~

Trykk pa L -knappen for & veksle mellom tegntypene. Trykk pa A - eller ¥ -knappen for & ga inn. Trykk pa
- eller P> -knappen for 4 flytte markeren.

==I001 [&]

Frter Pazsword
[HHHHHHEHR

B3 Done

Merknad:
(A Passordet skiller mellom smd og store bokstaver.

(A Hvis du ikke vet passordet, kan du se om det stdr skrevet pd etiketten til tilgangspunktet. Hvis du bruker
tilgangspunktet med standard innstillinger, bruker du passordet som stdr pa etiketten. I tillegg til "Password”, kan

"o

passordet ogsa kalles "Key", "Nokkel", "Passfrase” og lignende.

[ Hvis du ikke vet passordet for tilgangspunktet, ser du i dokumentasjonen som fulgte med tilgangspunktet, eller du
kan kontakte personen som satte det opp.
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5. Bekreft innstillingene ved & trykke ¥ -knappen, og trykk deretter pA OK-knappen.

gl_ommunication Mode
nfrastructure

I@AFroceed

6. Trykk pa OK-knappen for & fullfore.

Nér du velger Skriv ut tilkoblingsrapport kan du skrive ut diagnoseresultatet.

Information
Setup complete,

3 Froceed

Relatert informasjon
= “Foreta Wi-Fi-innstillinger fra kontrollpanelet (WPS)” pa side 80
= “Endre fra tradlos til Ethernet-tilkobling” pa side 83

Koble til nettverket ved a bruke installasjonsprogrammet

Vi anbefaler bruk av installasjonsprogrammet for a koble skriveren til en datamaskin. Du kan kjgre
installasjonsprogrammet ved & bruke en av metodene nedenfor.

[J Konfigurere fra nettstedet
Ga til folgende nettside og tast inn produktnavnet. Gé til Oppsett, og start deretter konfigurasjonen.
http://epson.sn

(d Konfigurere ved hjelp av programvareplaten (kun for modeller som ble levert med programvareplate og for
brukere med datamaskiner med diskstasjon.)

Sett inn programvareplaten i datamaskinen, og folg deretter instruksjonene pé skjermen.

Velge tilkoblingsmetoder

Folg instruksjonene pa skjermen til folgende skjermbilde vises.
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Velg tilkoblingsmetode og klikk deretter Neste.

I3 install Navi [XXXX Series] - b

Start Setup Connecting your
- License Agreement — ® Wi-Fi Connection (Recommended)
- Establishes a wireless connection with the El o =y

_» System Check

© Ethernet Connection
+ Instalation Select this if you are using a wired network El_ﬁ_

and wish to connect with an Ethemnet cable.

Connection Se ) USE connection
- Connect the “ to a computer using a E =

Additional USB cable.

Installation

Finish The computer is connected to the wireless network.
o You can use the » by selecting [Wi-Fi Connection].

Advanced configuration

' Cancel Mext

Setup Complete

Bruke Wi-Fi Direct (Enkelt tilgangspunk)-tilkobling

Du kan koble til skriveren direkte uten a gé via det tilkoblede nettverket, ved & bruke Wi-Fi Direct (enkelt
tilgangspunkt) fra en smarttelefon eller et nettbrett nar administrator tillater direkte tilkobling.

Nar du bruker NFC fra en smarttelefon eller et nettbrett, ma Wi-Fi Direct (enkelt tilgangspunkt) veere aktivert.

Aktiver Wi-Fi Direct (Enkelt tilgangspunkt)
1. Gainn pa Web Config og velg Nettverk-fanen > Wi-Fi Direct.

2. Velg Aktiver ved Wi-Fi Direct.

3. Klikk pa Neste.

4. Klikk pa OK.
Nettverksforbindelsen er gjenopprettet, og Wi-Fi Direct (Enkel AP) blir sa aktivert.

Merknad:
Ved a klikke pa Slett, kan du slette den registrerte enhetsinformasjonen som er koblet til via Wi-Fi Direct (Enkel AP).

Relatert informasjon
= “F4 tilgang til Web Config” pa side 28
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Innstillinger av funksjoner

Dette kapittelet forklarer forstegangsinnstillinger som mé foretas for & kunne bruke hver funksjon p& enheten.

Programvare for innstilling

I dette emnet forklares prosedyren for & foreta innstillinger fra administratorens datamaskin ved bruk av Web
Config.

Web Config (websiden for enheten)

Om Web Config

Web Config er et nettleserbasert program for & konfigurere skriverens innstillinger.
Vil du ha tilgang til Web Config, mé du ferst ha tilordnet en IP-adresse til skriveren.
Merknad:

Du kan ldse innstillingene ved d konfigurere administratorpassordet til skriveren.

EPSON
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Fa tilgang til Web Config

Skriv inn skriverens IP-adresse i en nettleser. JavaScript ma veere aktivert. Nar du gar inn pd Web Config via
HTTPS vil en advarsel vises i nettleseren, da et selv-signert sertifikat, lagret i skriveren, blir brukt.

(1 Fa tilgang via HTTPS
IPv4: https://<skriverens IP-adresse> (uten < >)
IPv6: https://[skriverens IP-adresse]/ (med [ ])
[ Fa tilgang via HTTP
IPv4: http://<skriverens IP-adresse> (uten < >)
IPv6: http://[skriverens IP-adresse]/ (med [ ])

Eksempler

1 IPv4:
https://192.0.2.111/
http://192.0.2.111/

4 IPveé:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

Merknad:
Hvis skrivernavnet er registrert med DNS-serveren, kan du bruke skrivernavnet i stedet for skriverens IP-adresse.

Relatert informasjon
= “SSL/TLS-kommunikasjon med skriveren” pa side 46
= “Om digital sertifisering” pa side 46

Bruke utskriftsfunksjoner

Aktivere bruk av skriverens uskriftsfunksjon.

Krav til utskrift fra et nettverk

Folgende krav stilles til & gjore utskrift fra et nettverk.

Du kan konfigurere disse innstillingene ved & bruke skriverdriveren og funksjoner i operativsystemet.
[ Installere skriverdriveren

[d Opprette utskriftske fra datamaskinen

[ Tildele en port til et nettverk

Innstilling av skriverdriveren ved bruk av server/klient-tilkobling

Sett skriveren til 4 muliggjore utskrift fra en datamaskin som tidligere var konfigurert som skriverens server, og del
skriveren.
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Installer skriverdriveren for bdde server og klient pé utskriftserveren.

Huvis installasjonsprogrammet brukes, blir innstilling av skriverens nettverk eller datamaskin, installasjon av
driveren samt opprettelse av utskriftske utfort automatisk.

Sette opp standard TCP/IP-porter — Windows

Sette opp standard TCP/IP-port pa skriverserveren og opprette skriverke for nettverksutskrifter.

1.

Apne skjermbildet for enheter og skrivere.
(4 Windows 10/Windows Server 2016
Hoyreklikk startknappen, eller trykk og hold, og velg Kontrollpanel > Enheter og skrivere.
([ Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012
Skrivebord > Innstillinger > Kontrollpanel > Maskinvare og lyd eller Maskinvare > Enheter og skrivere.
(d Windows 7/Windows Server 2008 R2
Klikk Start > Kontrollpanel > Maskinvare og lyd (eller Maskinvare) > Enheter og skrivere.
[J Windows Vista/Windows Server 2008
Klikk startknappen > Kontrollpanel > Maskinvare og lyd > Skrivere.
(d Windows XP/Windows Server 2003 R2/Windows Server 2003

Klikk pé Start > Kontrollpanel > Skrivere og annen maskinvare i Skrivere og telefakser.

Legg til en skriver.

[ Windows 10/Windows 8.1/Windows 8/Windows Server 2016/Windows Server 2012 R2/Windows Server
2012

Klikk Legg til skriver, og velg deretter Skriveren jeg vil ha star ikke pa listen.
(1 Windows 7/Windows Server 2008 R2

Klikk Legg til skriver.
[ Windows Vista/Windows Server 2008

Klikk Installer skriver.
(1 Windows XP/Windows Server 2003 R2/Windows Server 2003

Klikk Installer skriver, og klikk deretter Neste.

Legg til en lokal skriver.

J Windows 10/Windows 8.1/Windows 8/Windows Server 2016/Windows Server 2012 R2/Windows Server
2012

Velg Legg til en lokal skriver eller nettverksskriver med manuelle innstillinger, og klikk deretter Neste.

[ Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008
Klikk Legg til en lokal skriver.

(d Windows XP/Windows Server 2003 R2/Windows Server 2003
Velg En lokal skriver koblet til denne datamaskinen, og klikk deretter Neste.
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4. Velg Opprett en ny port, velg Standard TCP/IP-port som Porttype, og klikk deretter Neste.

For Windows XP/Windows Server 2003 R2/Windows Server 2003 klikker du Neste pa skjermbildet Veiviser
for standard TCP/IP-skriverport.

= = Add Printer

Choose a printer port

A prirter port is a type of connaction that allows your computer to exchange infarmation with a
prinler.

() e an existing port: LPT1: (Printer Pori)

8 Create a new o

Type of port [Standard TCRAP Port =
Adabe POF Post Monings
Epsniet Prink Fon

Stardard TCRNP Port

(o] [ oot | |

5. Skriv inn skriverens IP-adresse eller skrivernavn i Vertsnavn eller IP-adresse eller Skrivernavn eller IP-
adresse, og klikk deretter Neste.

Du mé ikke endre Portnavn.

Klikk Fortsett nar skjermbildet Brukerkontokontroll vises.
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For Windows XP/Windows Server 2003 R2/Windows Server 2003 klikker du Ferdig pa skjermbildet Legg til
standard TCP/IP-skriverport.

= = Add Printer

Type a printer hostname o IP address

Deveoe pype: ICP AR Device
Hostname or [P gddness: 192 500002111
Poort name 1920000002 111

[ Cuery the: printer and automatically select the driver 1o use

bt Carsoel

Merknad:

Hvis du angir skrivernavn pd nettverket hvor navneoppslag er tilgjengelig, spores IP-adressen selv hvis skriverens IP-
adresse har blitt endret av DHCP.Du kan bekrefte skrivernavnet fra nettverksstatus skriverens kontrollpanel eller
nettverksstatusark.

6. Angi skriverdriveren.
(1 Hvis skriverdriveren allerede er installert:
Velg Produsent og Skrivere.Klikk Neste.
[ Huvis skriverdriveren ikke er installert:

Klikk Har disk, og sett deretter inn programvareplaten som fulgte med skriveren.Klikk Bla gjennom, og
velg deretter mappen pa platen som inneholder skriverdriveren.Pass pé at du velger riktig
mappe.Plasseringen til mappen kan variere, avhengig av operativsystemet.

32-biters versjon av Windows: WINX86
64-biters versjon av Windows: WINX64

7. Folg instruksjonene pé skjermen.

For Windows XP/Windows Server 2003 R2/Windows Server 2003 er oppsettet fullfort.For Windows Vista/
Windows Server 2008 og nyere kontrollerer du portkonfigurasjonen.

Ved bruk av skriveren under server/klient-tilkobling (skriverdeling under Windows-serveren), foretar du felgende
delingsinnstillinger.

Relatert informasjon
= “Dele skriveren (kun for Windows)” pé side 32
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Kontrollere portkonfigurasjonen — Windows

Kontroller at riktig port er konfigurert for utskriftskeen.

1. Apne skjermbildet for enheter og skrivere.

[J Windows 10/Windows Server 2016
Hoyreklikk startknappen, eller trykk og hold, og velg Kontrollpanel > Enheter og skrivere.

[ Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012

Skrivebord > Innstillinger > Kontrollpanel > Maskinvare og lyd eller Maskinvare > Enheter og skrivere.

(d Windows 7/Windows Server 2008 R2
Klikk Start > Kontrollpanel > Maskinvare og lyd (eller Maskinvare) > Enheter og skrivere.

[d Windows Vista/Windows Server 2008
Klikk startknappen > Kontrollpanel > Maskinvare og lyd > Skrivere.

2. Apne skjermen for skriverinnstillinger.

[ Windows 10/Windows 8.1/Windows 8/Windows 7/Windows Server 2016/Windows Server 2012 R2/
Windows Server 2012/Windows Server 2008 R2

Hoyreklikk skriverikonet, og klikk deretter Skriveregenskaper.
(J Windows Vista

Hoyreklikk skriverikonet, og velg deretter Kjor som administrator > Egenskaper.

[d Windows Server 2008
Hoyreklikk skriverikonet, og klikk deretter Egenskaper.

3. Klikk kategorien Porter, velg Standard TCP/IP-port, og klikk deretter Konfigurer port.

4. Kontroller portkonfigurasjonen.

1 For RAW
Kontroller at Raw er valgt i Protokoll, og klikk deretter OK.

1 For LPR

Kontroller at LPR er valgt i Protokoll.Skriv inn "PASSTHRU" i Kenavn under LPR-innstillinger.Velg
Byte-telling for LPR aktivert, og klikk deretter OK.

Dele skriveren (kun for Windows)

Ved bruk av skriveren under server/klient-tilkobling (skriverdeling under Windows-serveren), konfigurerer du
folgende innstillinger for skriverdeling pa utskriftsserveren.

1. Velg Kontrollpanel > Vis enheter og skrivere pa utskriftserveren.
2. Hoyreklikk skriverikonet (utskriftske) som du vil dele, og velg sa Skriveregenskaper > kategorien Deling.

3. Velg Del denne skriveren og ga deretter videre til Navn pa delt ressurs.

For Windows Server 2012 klikker du Endre delingsalternativer og deretter konfigurerer du innstillingene.
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Installere flere drivere (kun for Windows)

Hvis Windows -versjoner for en server og klienter er ulike, anbefales det at du installerer flere drivere for
utskriftserveren.

1. Velg Kontrollpanel > Vis enheter og skrivere pa utskriftserveren.
2. Hoyreklikk skriverikonet du vil dele med klientene, og klikk deretter Skriveregenskaper > kategorien Deling.

3. Klikk Flere drivere.
For Windows Server 2012 klikk Change Sharing Options og konfigurer sa innstillingene.

4. Velg versjoner av Windows for klientene, og klikk deretter OK.
5. Velg informasjonsfil for skriverdriveren (*.inf) og installer s& driveren.

Relatert informasjon

= “Ved hjelp av den delte skriveren - Windows” pé side 33

Ved hjelp av den delte skriveren - Windows
Administratoren ma informere klientene om datamaskinnavnet som er tilordnet utskriftsserveren og hvordan det

legges til pa datamaskinene. Hvis det enna ikke er konfigurert andre drivere, informerer du klientene om hvordan
de bruker Enheter og skrivere til & legge til den delte skriveren.

Folg disse trinnene hvis det allerede er konfigurert andre drivere pé utskriftsserveren:
1. Velg navnet som er tilordnet utskriftsserveren, i Windows utforsker.

2. Dobbeltklikk skriveren du vil bruke.

Relatert informasjon
= “Dele skriveren (kun for Windows)” p4 side 32
= “Installere flere drivere (kun for Windows)” pa side 33

Skriverdriverinnstillinger for node-til-node-tilkobling

For node-til-node-tilkobling (direkte utskrift) ma skriverdriveren vere installert pa hver av klientmaskinene.

Relatert informasjon

= “Innstilling av skriverdriveren” pa side 33

Innstilling av skriverdriveren

For sma organisasjoner anbefaler vi at skriverdriveren installeres pa hver klientmaskin. Bruk
installasjonsprogrammet pa Epson-nettsiden eller pa programvareplaten.
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Merknad:
Nar skriveren brukes fra flere klientdatamaskiner kan bruk av EpsonNet SetupManager og levering av driveren som en
pakke fore til kraftig redusert driftstid.
1. Kjer installasjonsprogrammet.
[ Kjor fra nettsiden
Ga til folgende nettside og tast inn produktnavnet. Ga til Oppsett, last ned programvaren og start den.

http://epson.sn

[ Kjer fra programvareplaten (kun for modeller som ble levert med programvareplate og for brukere med
datamaskiner med diskstasjon.)

Sett inn programvareplaten i datamaskinen.
2. Velg tilkoblingsmetode for skriveren og klikk sa Neste.

E Install Nawi [XXXX Series] - ®

Start Setup Connecting your

_ License Agreement — ® Wi-Fi Connection (Recommended)
- Establishes a wireless connection with the Ei g = |

.~ System Check

) Ethernet Connection
- Instaliation Select this if you are using a wired network Ei_ﬁ_

and wish to connect with an Ethernet cable.

1 USB connection
= Connect the w toa computer using a E =

Additional USE cable.

Instaliation

Finish The computer is connected to the wireless network.
'o You can use the w by selecting [Wi-Fi Connection].

Advanced configuration

Cancel Mext

Setup Complete

Merknad:
Hvis Velg programvareinstallering vises, velg Endre eller tilbakestill tilkoblingsmetode og klikk deretter Neste.

3. Folg instruksjonene pa skjermen.

Relatert informasjon

= “EpsonNet SetupManager” pa side 76
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Foreta systemendringer

Innstilling av kontrollpanelet

Konfigurasjon av skriverens kontrollpanel. Du kan konfigurere pa folgende vis.
1. Géinn pa Web Config og velg Enhetsadministrasjon-fanen > Kontrollpanel.

2. Angi de folgende alternativene etter behov.
(1 Sprak
Velg sprak for kontrollpanelet.
[ Panellas

Hvis du velger P4, vil administratorpassord kreves nar du utferer en handling som krever administratorens
godkjenning. Hvis administratorpassord ikke er angitt, vil panellasen veere deaktivert.

3. Klikk ps OK.

Relatert informasjon
= “F4 tilgang til Web Config” pa side 28

Stremsparingsinnstillinger ved inaktivitet

Foreta innstillinger av stromsparing for perioder nar skriveren ikke brukes.Angi tidspunkt avhengig av
bruksmiljeet ditt.

Merknad:
Du kan ogsa foreta stromsparingsinnstillinger pd skriverens kontrollpanel.

1. Gainn pa Web Config og velg Enhetsadministrasjon-fanen > Stromsparing.

2. Angi tidspunkt for nar Tidtaker for dvale skal gé i stromsparingsmodus ved inaktivitet.

Du kan angi opptil 240 minutter med inkrementer pa hele minutter.
3. Velg slukningstid for Tidtaker for avslaing.
4. Klikk pa OK.

Relatert informasjon
= “F4 tilgang til Web Config” pa side 28

Synkronisering av dato og klokkeslett med tidsserveren

Hvis du bruker CA-sertifikat kan du forhindre at det oppstir problemer med tidsinnstillingen.

1. Gainn pa Web Config og velg Enhetsadministrasjon-fanen > Dato og klokkeslett > Tidsserver.
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2. Velg Bruk ved Bruk Tidsserver.

3. Angi tidsserveradresse for Tidsserver-adresse.
Du kan bruke IPv4-, IPv6- eller FQDN-format.Skriv inn maksimalt 252 tegn.Hvis du ikke angir dette, lar du
det sta tomt.

4. Skriv inn Oppdateringsintervall (min).

Du kan angi opptil 10 800 minutter med inkrementer pa hele minutter.

5. Klikk pa OK.

Merknad:
Du kan sjekke tilkoblingsstatus pa tidsserveren pa Tidsserver-status.

Relatert informasjon
= “F3 tilgang til Web Config” pa side 28

Utskriftsinnstillinger

Papirkildeinnstillinger

Angi storrelsen og typen av papiret som skal lastes inn i hver papirkilde.

Feilinnstillinger
Angi hvilke enhetsfeil som skal vises.

[ Papirsterrelsemelding

Angi hvorvidt du vil vise en feil pa kontrollpanelet nar papirstorrelsen til den spesifiserte papirkilden er
forskjellig fra papirsterrelsen til utskriftsdataene.

[ Papirtypevarsling

Angi hvorvidt du vil vise en feil pa kontrollpanelet nar papirtypen til den spesifiserte papirkilden er forskjellig
fra papirtypen til utskriftsdataene.

(d Auto feillesing

Angi hvorvidt du skal avbryte feilen automatisk hvis det ikke er noen operasjon pa kontrollpanelet innen 5
sekunder etter feilen vises.

Universale utskriftsinnst.

Angi innstillinger for & skrive ut fra eksterne enheter via skriverdriveren.

Bruke Epson Connect-tjenesten

Nar du bruker Epson Connect-tjenesten som er tilgjengelig pa Internett, kan du skrive ut fra smarttelefon,
nettbrett eller beerbar PC nar som helst og ner sagt hvor som helst.

Folgende funksjoner er tilgjengelige pa Internett.
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Email Print Epson iPrint ekstern utskrift Remote Print Driver

4 4 4

Se Epson Connect-portalnettstedet for detaljer.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (kun Europa)
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Sikkerhetsinnstillinger for produktet

Dette kapitlet forklarer sikkerhetsinnstillingene for enheten.

Introduksjon til de sikkerhetsfunksjonene for

produktet

Dette avsnittet introduserer sikkerhetsfunksjonen til Epson-enhetene.

Funksjonsnavn

Funksjonstype

Hva skal stilles inn

Hva skal forebygges

Konfigurasjon av
administratorpassord

Laser systeminnstillinger slik
som tilkoblingskonfigurasjon
for nettverk eller USB og
brukerens
standardinnstillinger.

En administrator angir et
passord for enheten.
Konfigurasjoner og
oppdateringer er tilgjengelig
fra hvor som helst via Web
Config, kontrollpanelet Epson
Device Admin og EpsonNet
Config.

Unnga ulovlig lesing og
endring av informasjon som
er lagret pa enheten, slik som
ID, passord og
nettverksinnstillinger.
Reduser ogsa et bredt spekter
av sikkerhetsrisikoer som
lekkasje av informasjon til
nettverksmiljget eller
sikkerhetspolitikk.

Konfigurasjon for
eksternt grensesnitt

Kontrollerer grensesnittet, for
eksempel USB-port og NFC-
port, som er koblet til
enheten.

Aktiver eller deaktiver USB-
porten for & koble til eksterne
enheter, for eksempel NFC-
og USB-tilkobling til
datamaskinen.

(4 NFC: Forhindrer ulovlig
utskrift med NFC.

(4 USB-tilkobling til
datamaskin: Forhindrer
uautorisert bruk av
enheten ved a forby
utskrift uten 8 ga via
nettverket.

Kontroll av protokoller

Styrer protokoller og
tjenester som skal brukes til
kommunikasjon mellom
enheter og datamaskiner, og
aktiverer og deaktiverer
funksjoner, for eksempel
utskrift.

En protokoll eller en tjeneste
som brukes til funksjoner som
tillatt eller forbudt separat.

Reduserer sikkerhetsrisikoer
som kan oppsta ved utilsiktet
bruk, ved & hindre brukere fra
a bruke ungdvendige
funksjoner.

SSL/TLS-
kommunikasjon

Kommunikasjonsinnholdet er
kryptert med SSL/TLS-
kommunikasjon ved tilgang
til Epson-serveren via
Internett fra enheten, som
kommuniserer til
datamaskinen via nettleseren
ved hjelp av Epson Connect
og oppdatering av fastvare.

Fa tak i et CA-signert sertifikat,
og deretter importer det til
skriveren.

Fjerning av en identifikasjon
for enheten gjennom CA-
signerte sertifikater
forhindrer etterligning og
uautorisert tilgang. | tillegg er
kommunikasjonsinnholdet
SSL/TLS-beskyttet, noe som
forhindrer lekkasje av
innholdet for utskriftsdata og
installasjonsdata.

Relatert informasjon

= “Om Web Config” pa side 27
= “EpsonNet Config” pa side 75

38




Administratorhandbok

Sikkerhetsinnstillinger for produktet

= “Epson Device Admin” pa side 75
= “Konfigurere administratorpassordet” pa side 39

= “Angi begrensning av eksternt grensesnitt” pa side 42

Konfigurere administratorpassordet

Nér du angir administratorpassord vil andre brukere enn administrator kunne endre innstillingene for
systemadministrasjon. Du kan angi og endre administratorpassord ved & bruke enten Web Config, skriverens
kontrollpanel eller programvaren (Epson Device Admin eller EpsonNet Config). Nar du bruker programvaren kan
du se dokumentasjonen for hver programvare.

Relatert informasjon

= “Konfigurere administratorpassord fra kontrollpanelet” pa side 39

= “Konfigurere administratorpassordet ved & bruke Web Config” pa side 41
= “EpsonNet Config” pa side 75

= “Epson Device Admin” pa side 75

Konfigurere administratorpassord fra kontrollpanelet

Du kan angi administratorpassord fra skriverens kontrollpanel.

1. Velg Innst. pa skriverens kontrollpanel.

goettings

@ Select

2. Velg Administratorinnstillinger.

Cettings

BAdmin Settings

I@AFroceed

3. Velg Adminpassord.

Admin =ettings

@Fdmin Pazsword

I@3Froceed
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4. Velg Registrer.

Fdrnin =ettings
Fidrmin Pazsword

‘m Procesd \

Merknad:
Hvis administratorpassordet allerede er konfigurert, vises Endre i stedet for Registrer.

5. Angi det nye passordet.

Fidmin Password

Frnter New Pazsword
Pl b b D oh b

MEEnter char,

~

Trykk pa LS -knappen for & veksle mellom tegntypene. Trykk pa A- eller ¥ -knappen for 4 ga inn. Trykk pa
< eller P> -knappen for 4 flytte markeren.

6. Angi passordet pa nytt.
7. Trykk pa OK-knappen for & fullfore.

8. Velg Lasinnstilling.

Adrin =ettings

u|_|:||::|-:: E:E!ttiFIEl
QOff

9. VelgPa.

Fdrnin =ettings
| ok Setting

‘m Procesd \

10. Trykk pa OK-knappen for a fullfere.

Administratorpassordet ma oppgis nar du bruker et last menyelement.

11. Trykk pa “D-knappen flere ganger for & gé tilbake til startskjermen.
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Merknad:
(A Du kan endre eller slette administratorpassordet ndr du velger Innst. > Administratorinnstillinger > Adminpassord >
Endre eller Tilbakestill.

(d I Web Config, hvis du angir Pa for Systeminnstillinger > Kontrollpanel > Tidtaker for dvale, logger skriveren deg av og
gar tilbake til startskjermen etter en viss periode uten akitivet pd kontrollpanelet.

Konfigurere administratorpassordet ved a bruke Web Config

Du kan angi administratorpassord ved & bruke Web Config.
1. Gainn pa Web Config og velg Produktsikkerhet-fanen > Endre administratorpassord.

2. Skriv inn et passord i Nytt passord og Bekreft nytt passord. Angi brukernavn om nedvendig.

Huvis du vil endre til et nytt passord, skriv inn naverende passord.

EPSON
Slabus Prind ScanCopy Fan Hebaror Wetwarc Seounty Prodec] Secuiily Device Manapement Epsan Cpen Plafierm
Accoss Coatrol Sefings I Cha nge Administrator Password
B
N - Erarrgnd paspwoed
e etane
Hew Pagiword Enlir Babawen 1 and 20 characiers
Confim Maw Pagdmeors. saaesssaes
Hale: | is recomimasnded § communicabe wa HTTPS for enfiering an admdnisiralon passwoed
3. Velg OK.
Merknad:

[d For 4 angi eller endre en ldast meny klikker du Palogging for administrator og angir deretter
administratorpassordet.

(A For a slette administratorpassordet klikker du pa Produktsikkerhet-fanen > Slett administratorpassord, og
deretter skriver du inn angi administratorpassordet.
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Relatert informasjon
= “F3 tilgang til Web Config” pa side 28

Elementer som skal lases av administratorpassord

Administratorer har tilgang til a stille inn og endre innstillinger for alle enhetens funksjoner.

I tillegg ldses den dersom et passord er angitt pa enheten, og tillater ikke endring av nettverksinnstillingene, samt
begrenser brukerfunksjoner knyttet til enhetsbehandling.

Folgende elementer kan administratorer styre.

Artikkel

Beskrivelse

Vedlikeholdsinformasjo
n

(Kun Web Config)

Bekreft informasjonen om totalt antall sider for utskrift, papirsterrelse, farge/svart-hvitt, sider
med tosidig og ensidig utskrift.

Skriverinnstillinger

Operasjonsinnstillinger for feilhendelser, osv.

Innstilling av Wi-Fi- og
Ethernet-tilkobling

Endre navnet pa enhetene og IP-adressen, still inn DNS-serveren eller proxy-server, og endringer
av innstillinger for nettverkstilkoblinger.

Innstilling av
brukertjenester

Konfigurasjon for & kontrollere kommunikasjonsprotokoller eller Wi-Fi Direct-tjenester.

Sikkerhetsinnstilling

Innstillinger for nettverkssikkerhet, for eksempel SSL/TLS-kommunikasjon.

Tilkoblingsinnstillinger
for skytjeneste

Tilkoblingsinnstilling for Epson Connect-tjenesten eller et annet selskaps skytjeneste. And
oppdatering av rotsertifikat som kreves for en skytjeneste.

Fastvareoppdatering

Sjekk og oppdater fastfaren for enheter.

Tids- og timerinnstilling

Overgangstid for hvilemodus, automatisk slukning, dato/klokkeslett, andre timer-relaterte
innstillinger.

Innstilling for overfgring
av skriverinformasjon

Innstilling av overfgringsinformasjon om utskriftsantall.

Slett alle Innstilling av sletting av alle passordbeskyttede utskriftsjobber.
passordbeskyttede

utskriftsjobber

Tilbakestill alle Innstilling for tilbakestilling av skriveren til fabrikkinnstillinger.

standardinnstillinger

Administratorinnstilling

Innstilling av administratorlas eller administratorpassord.

Angi begrensning av eksternt grensesnitt

Du kan begrense bruken av USB-porten for tilkobling av datamaskin.Angi innstillingene for begrensningen for &
begrense utskrift annet enn via nettverket.

Merknad:
Du kan ogsa angi innstillinger for begrensningen pd skriverens kontrollpanel.

42



Administratorhandbok

Sikkerhetsinnstillinger for produktet

1. Gainn pa Web Config og velg Produktsikkerhet-fanen > Eksternt grensesnitt.

2. Velg Aktiver eller Deaktiver.

Hvis du ensker a begrense den, velger du Deaktiver.

3. Klikk pa OK.

Relatert informasjon
= “F4 tilgang til Web Config” pa side 28

Kontrollere med protokoller

Du kan skrive ut via ulike baner og protokoller.Hvis du bruker en flerfunksjonsskriver, kan du bruke
nettverksskanning og PC-FAX fra et uspesifisert antall datamaskiner pé nettverket.Du kan redusere utilsiktede
sikkerhetsrisikoer ved & begrense utskrift via bestemte baner eller ved 4 kontrollere de tilgjengelige funksjonene.

Kontrollprotokoller

Konfigurer protokollinnstillinger.

1. G&inn pa Web Config, og velg deretter Nettverkssikkerhet-fanen > Protokoll.
2. Konfigurer hvert element.

3. Klikk pa Neste.

4. Klikk pa OK.

Innstillingene brukes pé skriveren.

Protokoller du kan Aktivere eller Deaktivere

Protokoll Beskrivelse

Bonjour-innstillinger Du kan angi om du vil bruke Bonjour. Bonjour brukes til & sgke etter enheter, skrive ut
(AirPrint) og sa videre.

SLP-innstillinger Du kan aktivere eller deaktivere SLP-funksjonen. SLP brukes for nettverkssgk i EpsonNet
Config.
WSD-innstillinger Du kan aktivere eller deaktivere WSD-funksjonen. Nar denne er aktivert, kan du legge til WSD-

enheter eller skrive ut via WSD-porten.

LLTD-innstillinger Du kan aktivere eller deaktivere LLTD-funksjonen. Nar denne er aktivert, vises den pa
nettverkskartet i Windows.

LLMNR-innstillinger Du kan aktivere eller deaktivere LLMNR-funksjonen. Nar denne er aktivert, kan du bruke
navnelgsing uten NetBIOS selv om du ikke kan bruke DNS.

LPR-innstillinger Du kan angi om du vil tillate LPR-utskrift. Nar denne er aktivert, kan du skrive ut fra LPR-
porten.
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Protokoll Beskrivelse
RAW (port 9100)- Du kan angi om du vil tillate utskrift fra RAW-porten (port 9100). Nar denne er aktivert, kan du
innstillinger skrive ut fra RAW-porten (port 9100).

IPP-innstillinger

Du kan angi om du vil tillate utskrift fra IPP. Nar denne er aktivert, kan du skrive ut via
Internett (inkludert AirPrint).

Innstillingselementer for protokoll

EPSON

Status Print Scan'Cops

O Caribzale
Raot Carfizaly Lipaate
SELTLES
-T2,
sCavwlcana
FaeciP Fillerng
Elagac

EEES0T1E
By

sChint Corrlcaie

Fax Hetworc Hirtamik Securnity Praduct Seoury Dwvice Management Epsan Cpen Plafarm
| Protocol

Hele I o e 15 Sangn e Devios Hame uisd on &30 proloosl and Me Bonpns Name. changs Tie Divics Name in B Matwork Sesng
¥ you hied 15 changs T LOSEBan used 5n 8ach peealoss], changs Ein M Retwsers Sengs

Bexipsui §

o Ui Blonjeur

Bonjour Hame EPBOH

Benjoul Serice Nt BRSO LX) Di0a0F
LoCaSon

Teg Prisifty Peolodel i3 Tl

5LP Sefings

| Enatde SLP

WD Semngs

| Enasie Wik

Priniing Timeoul (se) ]
Scanning Timeout (Sed ]
Dordon MHame EFPS0H
LocaBion

W g Prnl Erasis W Couitie

LLTD Safngs
¥ Enasie LLTD

Dorsicn MHarme EPGOH

LL LR Gammngl

| Bt LLLIHR

LFH Selngs

*| Aoy ILFR IPoed Prining

Artikler

Innstillingsverdi og beskrivelse

Bonjour-innstillinger

Bruk Bonjour

Marker her for a seke etter eller bruke enheter via Bonjour.
Du kan ikke bruke AirPrint hvis dette ikke er markert.

Bonjour-navn

Viser Bonjour-navn.

Bonjour servicenavn

Viser Bonjour-tjenestenavn.

Sted

Viser Bonjour-plasseringsnavn.

Topprioritetsprotokoll

Velg protokoll med hgyeste prioritet for Bonjour-utskrift.

SLP-innstillinger
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Artikler

Innstillingsverdi og beskrivelse

Aktiver SLP

Velg dette for & aktivere SLP-funksjonen. Dette brukes med
nettverkssek i EpsonNet Config.

WSD-innstillinger

Aktiver WSD

Velg dette for a aktivere tillegging av enheter ved hjelp av
WSD, og utskrift via WSD-porten.

Tidsavbrudd for utskrift (sek)

Skriv inn verdi for tidsavbrudd av kommunikasjon for WSD-
utskrift mellom 3 og 3600 sekunder.

Enhetsnavn

Viser WSD-enhetsnavn.

Sted

Viser WSD-plasseringsnavn.

LLTD-innstillinger

Aktiver LLTD Velg dette for a aktivere LLTD. Skriveren vises pa Windows-
nettverkskartet.
Enhetsnavn Viser LLTD-enhetsnavn.

LLMNR-innstillinger

Aktiver LLMNR

Velg dette for a aktivere LLMNR. Du kan bruke navnelgsing
uten NetBIOS selv om du ikke kan bruke DNS.

LPR-innstillinger

Tillat LPR-portutskrift

Velg for a tillate utskrift fra LPR-port.

Tidsavbrudd for utskrift (sek)

Skriv inn verdi for tidsavbrudd for LPR-utskrift mellom 0 og
3600 sekunder. Skriv 0 for & deaktivere tidsavbrudd.

RAW (port 9100)-innstillinger

Tillat RAW (port 9100)-utskrift

Velg for a tillate utskrift fra RAW-porten (port 9100).

Tidsavbrudd for utskrift (sek)

Skriv inn verdi for tidsavbrudd for RAW-porten (port 9100)
mellom 0 og 3600 sekunder. Skriv 0 for & deaktivere tidsav-
brudd.

IPP-innstillinger

Aktiver IPP

Velg for & aktivere IPP-kommunikasjon. Bare skrivere som
statter IPP vises. Du kan ikke bruke AirPrint hvis dette er de-
aktivert.

Tillat ikke-sikker kommunikasjon

Velg a la skriveren kommunisere uten sikkerhetstiltak (IPP).

Tidsavbrudd for kommunikasjon (sek)

Skriv inn verdi for tidsavbrudd for IPP-utskrift mellom 0 og
3600 sekunder.

URL(Nettverk)

Viser IPP-URL-er (http og https) nar skriveren er tilkoblet
med kablet LAN eller Wi-Fi. URL-en er en samlet verdi av skri-
verens IP-adresse, portnummer, og IPP-skrivernavnet.

URL(Wi-Fi Direct)

Viser IPP-URL-er (http og https) nar skriveren er tilkoblet
med Wi-Fi Direct. URL-en er en samlet verdi av skriverens IP-
adresse, portnummer, og IPP-skrivernavnet.

Skrivernavn

Viser IPP-skrivernavnet.
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Artikler Innstillingsverdi og beskrivelse

Sted Viser IPP-plasseringen.

SSL/TLS-kommunikasjon med skriveren

Nar skriversertifikatet angis ved bruk av SSL/TLS (Secure Sockets Layer/Transport Layer Security)-
kommunikasjon med skriveren kan du kryptere kommunikasjonsbanen mellom datamaskinene. Gjor dette
dersom du ensker & forhindre ekstern eller uautorisert tilgang.

Om digital sertifisering

[ Sertifikat signert av en CA

Et sertifikat som er signert av en CA (sertifiseringsinstans) ma hentes fra en sertifiseringsinstans. Du kan serge
for sikker kommunikasjon ved 4 bruke et CA-signert sertifikat. Du kan bruke et CA-signert sertifikat for hver
enkelt sikkerhetsfunksjon.

[ CA-sertifikat

Et CA-sertifikat angir at en tredjepart har bekreftet identiteten til en server. Dette er en viktig del innen klarert
nettsikkerhet. Du ma hente et CA-sertifikat for servergodkjenning fra en CA som utsteder slike.

[ Selvsignert sertifikat

Selvsignert sertifikat er et sertifikat som skriveren utsteder og signerer selv. Dette sertifikatet er upalitelig og kan
ikke forhindre forfalskning. Hvis du bruker dette sertifikatet som SSL/TLS-sertifikat, kan det vises en
sikkerhetsadvarsel i nettleseren. Du kan bare bruke dette sertifikatet for SSL/TLS-kommunikasjon.

Relatert informasjon

= “Hente og importere et CA-signert sertifikat” pa side 46
= “Slette et CA-signert sertifikat” pa side 50

= “Oppdatere et selvsignert sertifikat” pa side 51

Hente og importere et CA-signert sertifikat

Hente et CA-signert sertifikat

Vil du hente et CA-signert sertifikat, oppretter du en CSR (forespersel om sertifikatsignering) og sender den til
sertifiseringsinstansen. Du kan opprette en CSR ved hjelp av Web Config og en datamaskin.

Folg trinnene for a opprette en CSR og hente et CA-signert sertifikat med Web Config. Nar du oppretter en CSR
med Web Config, far sertifikatet PEM/DER-format.

1. G&inn pa Web Config, og velg deretter Nettverkssikkerhet-fanen > SSL/TLS > Sertifikat.

2. Klikk Generer under CSR.

Det &pnes en side for oppretting av CSR.
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3. Angi en verdi for hvert element.

Merknad:
Tilgjengelig nokkellengde og forkortelser varierer etter sertifiseringsinstans. Opprett en foresporsel i henhold til reglene
for hver sertifiseringsinstans.

4. Klikk pa OK.

Det vises en fullforingsmelding.
5. Velg Nettverkssikkerhet-fanen > SSL/TLS > Sertifikat.

6. Klikk én av nedlastingsknappene under CSR i henhold til angitt format for hver sertifiseringsinstans for & laste
ned en CSR til datamaskinen.

g Forsiktighetsregel:

Ikke generer CSR pd nytt. Hvis du gjor det, kan du ikke vere i stand til 4 importere et utstedt CA-signert
sertifikat.

7. Send CSR-en til en sertifiseringsinstans, og hent et CA-signert sertifikat.

Folg reglene til hver sertifiseringsinstans nar det gjelder sendemetode og format.

8. Lagre utstedt CA-signert sertifikat pa en datamaskin som er koblet til skriveren.

Hentingen av et CA-signert sertifikat er fullfort nar du lagrer sertifikatet et sted.
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Innstillingselementer for CSR

EPSON

Status Print Scan'Cops Fax Hetworc Nistaroil Security Praduct Seoury Device Management Epsan Cpen Plafierm

— ] SSL/TLS > Certificate

A Carbhoale

A Cartiicale Lip2ate

38LTLE Ky Langh REA, HMEDE - SHA-256 =
sElaza Cammen Mame EFSOM
Crpangabizn
PyeciP Fillering Crgancalional Und
s Bl gl Lacakty
Tl ey StalwProdnce
EEEB0L1X Courty
B
s Chient Corifcaie
Artikler Innstillinger og forklaring
Nokkellengde Velg en ngkkellengde for en CSR.
Vanlig navn Du kan skrive inn mellom 1 og 128 tegn. Hvis dette er en IP-adresse, bgr det veere
en statisk IP-adresse.
Eksempel:
URL for a fa tilgang til Web Config: https://10.152.12.225
Fellesnavn: 10.152.12.225
Organisasjon/ Organisasjonsenhet/ Du kan skrive inn mellom 0 og 64 tegn i ASCII (0x20-0x7E). Du kan skille
Beliggenhet/ Stat/provins forskjellige navn med komma.
Land Skriv inn en tosifret landskode angitt av ISO-3166.

Relatert informasjon
= “Hente et CA-signert sertifikat” pa side 46

48



Administratorhandbok

Sikkerhetsinnstillinger for produktet

Importere et CA-signert sertifikat

g Forsiktighetsregel:
[ Kontroller at skriverens dato og klokkeslett er riktig innstilt.
[ Hvis du henter et sertifikat med en CSR som er opprettet fra Web Config, kan du importere et sertifikat én gang.

1. Gainn pa Web Config, og velg deretter Nettverkssikkerhet-fanen > SSL/TLS > Sertifikat.

2. Klikk Importer

Det &pnes en side for import av sertifikatet.

3. Angi en verdi for hvert element.

Avhengig av hvor du oppretter CSR og filformatet til sertifikatet, kan pakrevde innstillingselementer variere.
Skriv inn verdier for pakrevde elementer i henhold til felgende.

[ Et sertifikat med PEM/DER-format som er hentet fra Web Config
[ Privat nekkel: M4 ikke konfigureres fordi skriveren inneholder en privattast.
[J Passord: Skal ikke konfigureres.
(J CA-sertifikat 1/CA-sertifikat 2: Valgfritt

[ Et sertifikat med PEM/DER-format som er hentet fra datamaskinen
(d Privat nekkel: Ma angis.
(J Passord: Skal ikke konfigureres.
(J CA-sertifikat 1/CA-sertifikat 2: Valgfritt

[ Et sertifikat med PKCS#12-format som er hentet fra datamaskinen

(J Privat nekkel: Skal ikke konfigureres.
(J Passord: Valgfritt
[d CA-sertifikat 1/CA-sertifikat 2: Skal ikke konfigureres.

4. Klikk pa OK.
Det vises en fullferingsmelding.

Merknad:
Klikk Bekreft for a bekrefte sertifikatinformasjonen.

Relatert informasjon

= “F4 tilgang til Web Config” pa side 28

= “Innstillingselementer for import av CA-signert sertifikat” pa side 50
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Innstillingselementer for import av CA-signert sertifikat

EPSON
Slatus Prinl Scan'Cops Faa Hehworic Hirtarik Secuiity Fradud Senury Dwrice Wanagemenl Epson Open Plafem
- | SSL/TLS = Certificate
A Carblicale
Reol Carifieadn Lipsau
L5UTLE Senopr Carthcale Carmificats (PEM/DER) -
- rT]
Private Ky o
Paac P Filerng ——
Elagac .
. Ca Canb il e
EEEBDE 1N A Carthople e
Ea Hole: i is recoemmassded i3 commanicabs wa HTTPS for imgoring a osrblcale
enk Coribcal

Elementer

Innstillinger og forklaring

Serversertifikat eller Klientsertifikat

Velg format for sertifikatet.

Privat nokkel

Hvis du henter et sertifikat med PEM/DER-format ved hjelp av en CSR som er
opprettet fra en datamaskin, angir du filen for privatngkkelen som samsvarer med
sertifikatet.

Passord

Skriv inn et passord for a kryptere en privatnakkel.

CA-sertifikat 1

Hvis sertifikatets format er Sertifikat (PEM/DER), importerer du et sertifikat fra en
sertifiseringsinstans som utsteder serversertifikater. Angi en fil om ng@dvendig.

CA-sertifikat 2

Hvis sertifikatets format er Sertifikat (PEM/DER), importerer du et sertifikat fra en
sertifiseringsinstans som utsteder CA-sertifikat 1. Angi en fil om ngdvendig.

Relatert informasjon

= “Importere et CA-signert sertifikat” pd side 49

Slette et CA-signert sertifikat

Du kan slette et importert sertifikat nar sertifikatet er utlept eller nar en kryptert tilkobling ikke lenger er

nedvendig.
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n Forsiktighetsregel:

Hvis du henter et sertifikat med en CSR som er opprettet fra Web Config, kan du ikke importere et slettet sertifikat
pa nytt. I sa fall ma du opprette en CSR og hente et sertifikat pd nytt.

1. Gainn pa Web Config, og velg deretter Nettverkssikkerhet-fanen > SSL/TLS > Sertifikat.
2. Klikk pa Slett.
3. Bekreft at du vil slette sertifikatet i meldingen som vises.

Relatert informasjon
= “F4 tilgang til Web Config” pa side 28

Oppdatere et selvsignert sertifikat

Hvis skriveren stotter HT TPS-serverfunksjonen, kan du oppdatere et selvsignert sertifikat.Det vises en advarsel
nér du apner Web Config med et selvsignert sertifikat.

Bruk et selvsignert sertifikat midlertidig til du har hentet og importert et CA-signert sertifikat.
1. Gainn pa Web Config og velg Nettverkssikkerhet-fanen > SSL/TLS > Sertifikat.
2. Klikk pa Oppdater.

3.  Skrivinn Vanlig navn.

Skriv inn en IP-adresse, eller en identifikator, slik som et FQDN-navn for skriveren.Du kan skrive inn mellom
1 og 128 tegn.

Merknad:
Du kan skille forskjellige navn (CN) med komma.
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4. Angi en gyldighetsperiode for sertifikatet.

EPSON
Stabus Print ScaniCopy Fan et Hitanik Secuiity Pradud Seourty Dwice Management Epsan Open Plaferm
Prosi -
- | ssLTLs > Certificate

A Carbhcale

Rt Cardficaie Ui

S5UTLE Ky Lanigsh RS MEDE - SHA-256 =
B Commen Mame EFS it - - - -

Cowrullcand Organcalion SEWD EFSON CORF

BasciP Fillering Vaiid Diake (LTS 0170410 054 51 LTS
sEuasic Certfcals vabddy [pran) 10 (=]
Sl Sl

EEEB0L1X

L=t e
sChint Corilcaiy

5. Klikk pa Neste.

Det vises en bekreftelsesmelding.

6. Klikk pa OK.
Skriveren er oppdatert.

Merknad:
Klikk Bekreft for d bekrefte sertifikatinformasjonen.

Relatert informasjon
= “F4 tilgang til Web Config” pa side 28
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Drifts- og administrasjonsinnstillinger

Dette kapittelet forklarer aspekter relatert til daglig drift og administrasjon av enheten.

Bekreft informasjonen om en enhet

Du kan sjekke folgende informasjon om enheten fra Status ved a bruke Web Config.
(d Produktets status

Sjekk sprak, stratus, skytjeneste, produktnummer, MAC-adresse, osv.
[d Nettverkstatus

Sjekk informasjon om status for nettverkstilkobling, IP-adresse, DNS-server, osv.
(d Vedlikehold

Sjekk forste dag med utskrifter, telling for blekkutskiftning, utskrevne sider, osv.
[d Maskinvarestatus

Sjekk statusen for hver funksjon, for eksempel Wi-Fi, osv.
(d Jobblogg

Sjekk jobbhistorikk for en utskriftsjobb, mottaksjobb og sendingsjobb.
[J Paneloyeblikksbilde

Vis et ayeblikksbilde som vises pa kontrollpanelet pa enheten.

Relatert informasjon
= “F4 tilgang til Web Config” pa side 28

Administrere enheter (Epson Device Admin)

Du kan administrere og styre mange enheter ved a bruke Epson Device Admin. Epson Device Admin lar deg
administrere enheter som tilherer andre nettverk. Det folgende skisserer hovedfunksjonene for administrasjon.

For mer informasjon om funksjoner og bruk av programvaren kan du se dokumentasjonen eller hjelpedelen pé
Epson Device Admin.
1 Oppdagelse av enheter

Du kan registrere enheter pa nettverket og registrere dem pa en liste. Hvis Epson-enheter som skrivere og
skannere er koblet til ssmme nettverkssegment som administratorens datamaskin, kan du finne dem selv om de
ikke har blitt tilordnet en IP-adresse.

Du kan ogsé registrere enheter som er koblet til datamaskiner pa nettverket med USB-kabler. Du ma installere
Epson Device USB Agent pa datamaskinen.

[ Innstilling av enheter

Du kan lage en mal som inneholder innstillingselementer som nettverksgrensesnitt og papirkilde, og bruke den
pé andre enheter som delte innstillinger. Nar den er koblet til nettverket, kan du tilordne en IP-adresse til en
enhet som ikke har blitt tildelt en IP-adresse for.
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(d Overvéking av enheter

Du kan regelmessig se status og detaljert informasjon for enheter pé nettverket. Du kan ogsé overvake enheter
som er koblet til datamaskiner pa nettverket via USB-kabler og enheter fra andre selskaper som er registrert i
enhetslisten. For 4 overvake enheter som er koblet til med USB-kabler, mé du installere Epson Device USB
Agent.

(J Administrere varsler

Du kan overvake varsler for status for enheter og andre forbruksvarer. Systemet sender automatisk e-postvarsler
til administratoren basert pa faste forhold.

(J Administrere rapporter

Du kan lage regelmessige rapporter fra systemet som samler data pa enheten om bruk og forbruksvarer. Du kan
deretter lagre disse opprettede rapportene og sende dem via e-post.

Relatert informasjon

= “Epson Device Admin” pa side 75

Oppdatere fastvaren

Oppdatere skriverens fastvare ved hjelp av kontrollpanelet

Hvis skriveren er koblet til Internett, kan du oppdatere skriverens fastvare via kontrollpanelet. Du kan ogsa angi at
skriveren jevnlig skal se etter fastvareoppdateringer og varsle deg hvis det er noen.

n Forsiktighetsregel:

Du ma ikke sl av eller trekke ut kontakten til skriveren for oppdateringen er fullfort, for ellers kan det oppsta feil pd
skriveren.

1. Velg Innst. fra startsiden pa skriverens kontrollpanel.

2. Velg Systemadministrasjon.

S ettings

BSystem Administration

@@Frocesd
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3. Velg Fastvareoppdatering.

yztern Adrminiztration

BFirmuware Lpdate

I@AFroceed

4. Velg Oppdater.

irmware Update

I@AFroceed

Merknad:
Velg Fastvareoppdatering > Varsel > Pd for d angi at skriveren skal se etter tilgjengelige fastvareoppdateringer
regelmessig.

5. Trykk pa OK-knappen.

| Ipdate

Froceed to checl: for a m
The printer needs to be c

B3 Frocesd

Skriveren begynner & soke etter tilgjengelige oppdateringer.

6. Hvis det vises en melding pd LCD-skjermen om at det finnes en fastvareoppdatering, folger du instruksjonene
pé skjermen for a starte oppdateringen.

g Forsiktighetsregel:

(' Hvis fastvareoppdateringen ikke fullfores eller er vellykket, sa starter ikke skriveren som normalt og
meldingen "Recovery Mode" vises pd LCD-skjermen neste gang skriveren blir slatt pa. I s fall ma du
oppdatere fastvaren pa nytt ved hjelp av datamaskinen. Koble skriveren til datamaskinen med en USB-
kabel. Nar "Recovery Mode" vises pa skriveren, kan du ikke oppdatere fastvaren via en nettverkstilkobling.
Pad datamaskinen gar du til det lokale nettstedet til Epson, og deretter laster du ned den nyeste
skriverfastvaren. Se i instruksjonene pd nettstedet for hva du skal gjore videre.

Oppdatere fastvare med Web Config

Oppdaterer fastvaren ved a bruke Web Config.Denne enheten ma veere koblet til Internett.
1. Géinn pa Web Config og velg Enhetsadministrasjon-fanen > Fastvareoppdatering.

2. Klikk pa Start.

Fastvarekontrollen starter, og fastvareinformasjonen vises dersom oppdatert fastvare finnes.
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3. Klikk Start og folg instruksjonene pa skjermen.

Merknad:

Du kan ogsa oppdatere fastvarer ved a bruke Epson Device Admin.Du kan ta en visuell sjekk av fastvareinformasjonen pd
enhetslisten. Dette er nyttig ndr du ensker d oppdatere fastvaren pd flere enheter.Se Epson Device Admin-veiledningen for
mer informasjon.

Relatert informasjon
= “F4 tilgang til Web Config” pa side 28
= “Epson Device Admin” pa side 75

Oppdatere fastvaren ved a bruke Epson Firmware Updater

Du kan laste ned enhetens fastvare fra Epson-nettstedet pa en datamaskin og deretter koble enheten til
datamaskinen med en USB-kabel for a oppdatere fastvaren. Hvis du ikke kan oppdatere over nettverket, kan du
forsgke denne metoden.

1. Gainn pa Epson-nettstedet og last ned fastvaren.

2. Koble datamaskinen som fastvaren ble lastet ned pa til enheten ved & bruke en USB-kabel.

3. Dobbeltklikk pa den nedlastede .exe-filen.

Epson Firmware Updater starter.

4. Fplg instruksjonene pa skjermen.

Sikkerhetskopier innstillingene

Ved & eksportere innstillingselementene pa Web Config, kan du kopiere elementene til andre skrivere.

Eksportere innstillingene

Eksporter hver innstilling for skriveren.

1. Gainn pa Web Config, og velg deretter Enhetsadministrasjon-fanen > Innstillingsverdi for eksportering og
importering > Eksporter.
2. Velg innstillingene du vil eksportere.

Velg innstillingene du vil eksportere.Hvis du velger en overordnet kategori, velges ogsa
underkategorier.Imidlertid kan underkategorier som forarsaker feil ved duplisering innenfor samme nettverk
(for eksempel IP-adresser og sa videre) ikke velges.

3. Skrivinn et passord for a kryptere filen som eksporteres.

Du trenger da passordet for & importere filen.La dette sta tomt hvis du ikke vil kryptere filen.
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4. Klikk pa Eksporter.

n Forsiktighetsregel:

Hvis du vil eksportere nettverksinnstillingene til skriveren, som enhetsnavnet og IPv6-adresse, velger du
Aktiver for a velge individuelle innstillinger for enhet og velger flere elementer. Bruk bare de valgte verdiene
for skriveren som utskiftes.

Relatert informasjon
= “F4 tilgang til Web Config” pa side 28

Importere innstillingene

Importer den eksporterte Web Config-filen til skriveren.

g Forsiktighetsregel:

Ved import av verdier som inkluderer individuell informasjon, for eksempel skrivernavn eller IP-adresse, md du
kontrollere at den samme IP-adressen ikke eksisterer pd samme nettverk.Hvis IP-adressene overlapper, vil ikke
skriveren reflektere verdien.

1. Gainn pa Web Config, og velg deretter Enhetsadministrasjon-fanen > Innstillingsverdi for eksportering og
importering > Importer.

2. Velg den eksporterte filen, og angi krypteringspassordet.
3. Klikk pa Neste.
4. Velg innstillingene du vil importere, og klikk deretter Neste.

5. Klikk pa OK.

Innstillingene brukes pé skriveren.
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Problemligsing

Tips for a lese problemer

Du finner mer informasjon i felgende handbeker.
(d Brukerhandbok

Gir instruksjoner om bruk av skriveren, utskiftning av blekktilferselsenhet, vedlikehold og problemlesning.
(4 Epson Connect-nettsted

https://www.epsonconnect.com/

Gir informasjon om funksjoner for Epson Connect og problemlesning.

Sjekke loggen for server- og nettverksenhet

Ved problemer med nettverkstilkobling, kan det veere mulig 4 finne érsaken ved & sjekke status ved hjelp av
nettverksloggen av systemutstyrslogger og kommandoer, for eksempel rutere.

Apne nettverksinnstillinger

Deaktivere Wi-Fi fra Web Config

Skrivere og enheter ma ha en IP-adresse og vaere tilkoblet samme nettverk for & kunne bruke Web Config.

1. Kontroller skriverens IP-adresse.

Du kan kontrollere den pé skjermbildet for status pa skriverens kontrollpanel, i en tilkoblingsrapport eller i
kolonnen [IP Address] pa nettverksstatusarket.

2. Angi skriverens IP-adresse i nettleseres for a kjore Web Config.
C' [ hittp /OGO KKK

3. Velg Nettverk-fanen > Wi-Fi, og velg deretter Deaktiver Wi-Fi.

4. Les meldingen, og velg deretter OK.

Koble fra Wi-Fi Direct (enkelt tilgangspunkt) fra Web Config

Skrivere og enheter ma ha en IP-adresse og vaere tilkoblet samme nettverk for & kunne bruke Web Config.

1. Kontroller skriverens IP-adresse.

Du kan kontrollere den pé skjermbildet for status pa skriverens kontrollpanel, i en tilkoblingsrapport eller i
kolonnen [IP Address] pa nettverksstatusarket.
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Angi skriverens IP-adresse i nettleseres for a kjore Web Config.

C [4 hitp /0O XXX

Velg Nettverk-fanen > Wi-Fi Direct.
Velg Deaktiver ved Wi-Fi Direct.
Klikk Neste

Les meldingen, og velg deretter OK.

Deaktivere Wi-Fi fra kontrollpanelet

Nar Wi-Fi deaktiveres, blir Wi-Fi-tilkoblingen koblet fra.

1.

Velg Innst. pé startsiden.
Velg Systemadministrasjon > Nettverksinnstillinger > Wi-Fi-oppsett.

Velg Deaktiver Wi-Fi.

Les meldingen, og trykk deretterd.

Trykk pa OK-knappen.

Skjermen lukkes automatisk etter en viss tid hvis du ikke trykker OK.

Koble fra Wi-Fi Direct (enkelt tilgangspunkt) fra kontrollpanelet

Merknad:

Nar Wi-Fi Direct (Enkelt tilgangspunkt)-tilkobling deaktiveres, blir alle datamaskiner og smartenheter som er koblet til
skriveren med Wi-Fi Direct (Enkelt tilgangspunkt)-tilkobling frakoblet.Hvis du vil koble fra en bestemt enhet, skal du koble
den fra via enheten i stedet for via skriveren.

1.

Velg Innst. pé startsiden.
Velg Systemadministrasjon > Nettverksinnstillinger > Wi-Fi-oppsett > Oppsett av Wi-Fi Direct.

Velg Deaktiver Wi-Fi Direct.

Les meldingen, og trykk deretter A.

Trykk pa OK-knappen.

Skjermen lukkes automatisk etter en viss tid hvis du ikke trykker OK.

Gjenopprette nettverksinnstillingene fra kontrollpanelet

Du kan gjenopprette alle nettverksinnstillinger til standardene.
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Velg Innst. pé startsiden.

Velg Systemadministrasjon > Gjenopprett standardinnstillinger > Nettverksinnstillinger.

Les meldingen, og trykk deretter A.

Trykk pa OK-knappen.
Skjermen lukkes automatisk etter en viss tid hvis du ikke trykker OK.

Sjekke kommunikasjonen mellom enheter og
datamaskiner

Kontrollere tilkoblingen med Ping-kommando — Windows

Du kan bruke en Ping-kommando for & kontrollere at datamaskinen er koblet til en skriver.Folg stegene under for
a sjekke tilkoblingen med en Ping-kommando.

1.

Kontroller skriverens IP-adresse for tilkoblingen du vil kontrollere.

Du kan kontrollere den pé skjermbildet for nettverksstatus pa skriverens kontrollpanel, i en tilkoblingsrapport
eller i kolonnen IP Address pa nettverksstatusarket.

Vis datamaskinens skjermbilde for ledetekst.

[d Windows 10/Windows Server 2016
Hoyreklikk pa startknappen eller klikk og hold den inne, og velg deretter Ledetekst.

[ Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012

Vis programskjermen, og velg deretter Ledetekst.

[J Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008 eller tidligere
Klikk startknappen, velg Alle programmer eller Programmer > Tilbehor > Ledetekst.

Skriv inn "ping XxxX.XXX.XXX.XxX ', og trykk deretter Enter.

Skriv inn skriverens IP-adresse for Xxx.XXX.XXX.XXX.
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4. Kontroller kommunikasjonsstatusen.

Meldingen nedenfor vises hvis skriveren og datamaskinen kommuniserer.

i . — o - uc e, - [ ]
o [ AN Fromip

Meldingen nedenfor vises hvis skriveren og datamaskinen ikke kommuniserer.

Kontrollere tilkoblingen med Ping-kommando — Mac OS

Du kan bruke en Ping-kommando for a kontrollere at datamaskinen er koblet til en skriver. Folg stegene under for
a sjekke tilkoblingen med en Ping-kommando.

1. Kontroller skriverens IP-adresse for tilkoblingen du vil kontrollere.

Du kan kontrollere den pa skjermbildet for nettverksstatus pa skriverens kontrollpanel, i en tilkoblingsrapport
eller i kolonnen IP Address pa nettverksstatusarket.
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2. Kjor Network Utility.
Skriv inn "Network Utility" i Spotlight.

3. Klikk kategorien Ping, skriv inn IP-adressen du kontrollerte i trinn 1, og klikk deretter Ping.

[ N | Network Utility

Info NetstaiLockup Traceroute  Whois  Finger  Port Scan

Enter the network addrass tn nina
OO OO IO XK »e. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings

4. Kontroller kommunikasjonsstatusen.

Meldingen nedenfor vises hvis skriveren og datamaskinen kommuniserer.

@ ] Network Utility

Info  Metstat m Lookup Traceroute Whois Finger  Port Scan

Enter the network address to ping.
XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

©sendonly 10 pings

b4 DYTEs Trom i, 1k#,14.7: 1cmp_Seq=4 TUl=b4 Time=..¥s¢ ms
64 bytes from 790, 1F8,19,7: icmp_seq=5 ttl=64 time=32.896 ms
64 bytes from 290, 188,13,1: icmp_seq=6 ttl=64 time=121.774 ms
64 bytes from Ya0. LH.13.1: icmp_seq=7 ttl=64 time=118.428 ms
64 bytes from JWl.i8M.1d.1: icmp_seq=8 ttl=64 time=1.912 ms
64 bytes from 9%0.188,70.7: icmp_seq=9 ttl=64 time=208.127 ms

—= 182, 188 1% L ping statistics

18 packets transmitted, 18 packets'received. @.8% packet loss '

round-trip minfavg/max/stddev = 1.5Tm e ar ey cmmrr

Meldingen nedenfor vises hvis skriveren og datamaskinen ikke kommuniserer.

@ ] Network Utility

Info  Metstat m Lookup Traceroute Whois Finger  Port Scan

Enter the network address to ping.
XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

©sendonly 10 pings

HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq B

— |82. 33 L) L3 ping statistics —
10 packets transmitted, @ packets receivec( 100.8% packet loss ]
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Skrive ut en tilkoblingsrapport for nettverket

Du kan skrive ut en tilkoblingsrapport for nettverket for & sjekke status mellom skriveren og tilgangspunktet.

—

Legg i papir.
2. Velg Innst. pa startsiden.
3. Velg Systemadministrasjon > Nettverksinnstillinger > Tilkoblingskontroll.

4. Velg Skriv ut tilkoblingsrapport for & skrive ut tilkoblingsrapporten for nettverket.

Huvis det oppstar en feil, kontrollerer du tilkoblingsrapporten for nettverket og folger lasningene som star der.

Relatert informasjon

= “Meldinger og lasninger pa tilkoblingsrapporten for nettverket” pa side 63

Meldinger og Igsninger pa tilkoblingsrapporten for nettverket

Kontroller meldingene og feilkodene pa tilkoblingsrapporten for nettverket, og folg deretter losningsforslagene.

2 Ol

Check Natwork Corsection

Check Result FAIL

Error code (E=2)

Ses the Hetwork Status and check Lf the Betwork Wams [SS5ID) is
the 3510 you WARE O CONB@ST. b
If the S5ID ia cocrect, sake sure Lo enbter the corzect password

and try aqgain.

If your problems persist,
se8 your documsntation for halp and networking cips.

Chpckad Itams

Wirelass Wektwork Masa (SSI0) Check FAIL

Compunicaticn Mode Check Urchocked
Becurity Mode Check Uncheaked
MAD Address Filrering Check Urechieo ked
Security Key/Password Check Unchesoed
IP Mddrese Check Unohae kad
Detalled IF Setup Check Unchecked

Batwork Status

Printer Hams ERSON XXXXXX

Frinter Model XX-XXX Baries

IF address 1£9.254.137.8

Subnet Mask £55.295.0.0

Dafault Cataway

Mabtwork Nasa (SSID) EpsonRet

Sesusley Honie

Signal Strength Poasr

MAC Address FR:D0: 27 40:00:AC
a. Feilkode

b. Meldinger om nettverksmiljoet
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E-1

Melding:

Kontroller at nettverkskabelen er koblet til, og at nettverksenheter som hub, ruter eller tilgangspunkt er slatt pa.

Lasninger:
[ Serg for at Ethernet-kabelen er godt koblet til skriveren og til huben eller en annen nettverksenhet.

[ Serg for at huben eller den andre nettverksenheten er paslatt.

E-2, E-3, E-7

Melding:

Finner ingen navn pa tradlese nettverk (SSID). Kontroller at ruteren/tilgangspunktet er slatt pa og at det tradlese
nettverket (SSID) er riktig konfigurert. Kontakt systemansvarlig for a fa hjelp.

Finner ingen navn pa tradlese nettverk (SSID). Kontroller at navnet pé det trddlese nettverket (SSID) til PCen du
vil koble til, er riktig konfigurert. Kontakt systemansvarlig for & fa hjelp.

Angitt sikkerhetsnokkel/passord samsvarer ikke med det som er angitt for ruteren/tilgangspunktet. Kontroller
sikkerhetsnekkel/passord. Kontakt systemansvarlig for a fa hjelp.

Lasninger:

[ Serg for at tilgangspunktet er slatt pa.

[J Bekreft at datamaskinen eller enheten er koblet til tilgangspunktet pa riktig mate.

[ Sla av tilgangspunktet.Vent i omtrent 10 sekunder og slé det pa igjen.

[d Plasser skriveren neermere tilgangspunktet og fjern eventuelle hindringer mellom dem.

(d Hvis du har skrevet inn SSID manuelt, ma du sjekke at den stemmer.Sjekk SSID fra Nettverksstatus-delen av
tilkoblingsrapporten for nettverket.

(J Hvis du bruker en konfigurasjon med trykknapp for a etablere en nettverkstilkobling, mé du serge for at
tilgangspunktet stotter WPS.Du kan ikke bruke en konfigurasjon med trykknapp hvis tilgangspunktet ikke
stotter WPS.

[d Serg for at SSID-en bare bruke ASCII-tegn (alfanumeriske tegn og symboler).Skriveren kan ikke vise en SSID
som bruker andre tegn enn ASCII-tegnsettet.

[ Serg for at du vet hva SSID-en og passordet er for du kobler deg til tilgangspunktet. Hvis du bruker et
tilgangspunkt med standard innstillinger, star SSID-en og passordet skrevet p en etikett pa
tilgangspunktet.Hvis du ikke vet hva SSID-en og passordet er, kontakter du personen som satte opp
tilgangspunktet, eller du kan se i dokumentasjonen som fulgte med tilgangspunktet.

(J Hvis du kobler deg til en SSID som er generert fra en smartenhet for tilkobling, ma du sjekke SSID og passord i
dokumentasjonen som fulgte med smartenheten.

(d Hvis Wi-Fi-forbindelsen plutselig blir brutt, kan du kontrollere forholdene nedenfor.Hvis noen av disse
omstendighetene er gjeldende, ma du tilbakestille nettverksinnstillingene ved & laste ned og kjore programvaren
fra folgende nettsted.

http://epson.sn > Oppsett

(d En annen smartenhet ble lagt til nettverket med konfigurasjon med trykknapp.
[J Wi-Fi-nettverket ble konfigurert med en annen metode enn konfigurasjon med trykknapp.
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E-5

Melding:

Sikkerhetsmodusen (f.eks. WEP, WPA) samsvarer ikke med gjeldende innstilling for skriveren. Kontroller
sikkerhetsmodus. Kontakt systemansvarlig for & fa hjelp.

Lasninger:

Kontroller at tilgangspunktets sikkerhetstype er stilt til én av felgende.Hvis ikke, ma du endre sikkerhetstypen til
tilgangspunktet og tilbakestille skriverens nettverksinnstillinger.

[ WEP-64-biters (40-biters)
[d WEP-128-biters (104-biters)
O WPA PSK (TKIP/AES)"

(J WPA2 PSK (TKIP/AES)”

O WPA (TKIP/AES)

O WPA2 (TKIP/AES)

*  :WPA PSK er ogsa kjent som WPA Personal.WPA2 PSK er ogsa kjent som WPA2 Personal.

E-6

Melding:

MAC-adressen til skriveren kan veere filtrert. Kontroller om ruteren/tilgangspunktet har begrensninger, f.eks.
MAC-adressefiltrering. Se i dokumentasjonen for ruteren/tilgangspunktet, eller kontakt systemansvarlig for & fa
hjelp.

Lasninger:

[ Sjekk om filtrering av MAC-adresse er deaktivert.Hvis det er aktivert, mé du registrere skriverens MAC-adresse
slik at den ikke filtreres.Se i dokumentasjonen som fulgte med tilgangspunktet for neermere informasjon.Du
kan sjekke skriverens MAC-adresse fra Nettverksstatus-delen av tilkoblingsrapporten for nettverk.

[J Hvis tilgangspunktet bruker delt autentisering med WEP-sikkerhet, ma du serge for at autentiseringsnekkelen
og indeksen er riktig.

E-8

Melding:

Feil IP-adresse er tilordnet skriveren. Kontroller konfigurasjon av IP-adresse for nettverksenheten (hub, ruter eller
tilgangspunkt). Kontakt systemansvarlig for a fa hjelp.

Lasninger:
(d Aktiver DHCP pa tilgangspunktet hvis skriverens innstilling for Hent IP-adresse er satt til Auto.

(d Hvis skriverens innstilling for Hent IP-adresse er satt til manuelt, er IP-adressen du oppga manuelt ugyldig
fordi den er utenfor rekkevidde (for eksempel: 0.0.0.0).Angi en gyldig IP-adresse fra skriverens kontrollpanel
eller ved a bruke Web Config.
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E-9

Melding:

Kontroller tilkobling og nettverkskonfigurasjon pa PC eller annen enhet. Tilkobling med EpsonNet-konfigurasjon
er tilgjengelig. Kontakt systemansvarlig for & fa hjelp.

Lasninger:
Kontroller folgende.
[d Relevant utstyr er paslatt.

(4 Du har tilgang til Internett og andre datamaskiner eller nettverksenheter pa det samme nettverket fra enhetene
du vil koble til skriveren.

Huvis skriveren og nettverksenhetene fremdeles ikke kobles sammen etter det ovenfor bekreftes, ma du slé av
tilgangspunktet.Vent i omtrent 10 sekunder og slé det pa igjen.Tilbakestill deretter nettverksinnstillingene ved a
laste ned og kjore installeringsprogrammet fra folgende nettsted.

http://epson.sn > Oppsett

E-10

Melding:

Kontroller konfigurasjon av IP-adresse, nettverksmaske og standard gateway. Tilkobling med EpsonNet-
konfigurasjon er tilgjengelig. Kontakt systemansvarlig for & fa hjelp.

Lasninger:
Kontroller folgende.
[d Annet utstyr pa nettverket er paslétt.

[J Nettverksadresser (IP-adresse, nettmaske og standard gateway) er riktig hvis du har satt skriverens Hent IP-
adresse til manuelt.

Tilbakestill en eventuell feil nettverksadresse.Du kan sjekke IP-adressen, nettmasken og standard gateway fra
Nettverksstatus-delen av tilkoblingsrapporten for nettverk.

Hvis DHCP er aktivert, pa du endre skriverens innstilling for Hent IP-adresse til Auto.Hvis du vil angi IP-adressen
manuelt, kan du sjekke skriverens IP-adresse fra Nettverksstatus-delen av tilkoblingsrapporten for nettverk og sa
velge manuelt pa skjermen for nettverksinnstillinger. Angi nettverksmasken [255.255.255.0].

Hvis skriveren og nettverksenhetene fremdeles ikke kobles sammen, mé du slé av tilgangspunktet.Vent i omtrent
10 sekunder og slé det pa igjen.

E-11
Melding:

Konfigurasjonen er ufullstendig. Kontroller konfigurasjon av standard gateway. Tilkobling med EpsonNet-
konfigurasjon er tilgjengelig. Kontakt systemansvarlig for a fa hjelp.
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Lasninger:
Kontroller folgende.
(J Standard gateway-adresse er riktig hvis du setter skriverens TCP/IP-innstilling til manuelt.

(d Enheten som er satt til & veere standard gateway er péslatt.

Angi riktig standard gateway-adresse.Du kan sjekke standard gateway-adresse fra Nettverksstatus-delen av
tilkoblignsrapporten for nettverk.

E-12

Melding:

Kontroller folgende -Angitt sikkerhetsnekkel/passord er riktig -Indeksen for sikkerhetsnekkelen/passordet er satt
til det forste tallet -Konfigurasjon av IP-adresse, nettverksmaske eller standard gateway er riktig Kontakt
systemansvarlig for & fa hjelp.

Lgsninger:

Kontroller folgende.

(d Annet utstyr pa nettverket er péslatt.

[d Nettverksadressene (IP-adresse, nettmaske, og standard gateway) er riktige hvis du skriver dem inn manuelt.
[d Nettverksadressene for annet utstyr (nettmaske og standard gateway) er de samme.

[ IP-adressen er ikke i konflikt med andre enheter.

Huvis skriveren og nettverksenhetene fremdeles ikke kobles sammen etter det ovenfor bekreftes, kan du preve det
folgende.

[ Sla av tilgangspunktet. Vent i omtrent 10 sekunder og sla det pa igjen.

[J Angi nettverksinnstillingene igjen med installeringsprogrammet.Du kan kjore det fra folgende nettsted.

http://epson.sn > Oppsett

(d Du kan registrere flere passord pa et tilgangspunkt som bruker WEP-sikkerhetstypen.Hvis det er registrert flere
passord, kontrollerer du at det forst registrerte passordet er satt péa skriveren.

E-13

Melding:

Kontroller folgende -Angitt sikkerhetsnekkel/passord er riktig -Indeksen for sikkerhetsnekkelen/passordet er satt
til det forste tallet -Tilkobling og nettverkskonfigurasjon pa PC eller annen enhet er riktig Kontakt systemansvarlig
for & fa hjelp.

Lgsninger:
Kontroller folgende.
[d Nettverksenheter, deriblant tilgangspunkt, hub og ruter, er péslétt.

(d TCP/IP-konfigurasjon for nettverksenheter har ikke blitt konfigurert manuelt.(Hvis skriverens TCP/IP-
konfigurasjon blir konfigurert automatisk mens TCP/IP-konfigurasjon for andre nettverksenheter blir utfort
manuelt, kan skriverens nettverk veere ulikt nettverket for andre enheter.)
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Huvis den fortsatt ikke fungerer etter at du har undersekt nevnte punkter, kan du preve folgende.
[ Sla av tilgangspunktet. Vent i omtrent 10 sekunder og sla det pa igjen.

[ Utfor nettverksinnstillinger pd datamaskinen som er pa samme nettverk som skriveren med
installasjonsprogrammet.Du kan kjore det fra folgende nettsted.

http://epson.sn > Oppsett

(J Du kan registrere flere passord pa et tilgangspunkt som bruker WEP-sikkerhetstypen.Hvis det er registrert flere
passord, kontrollerer du at det forst registrerte passordet er satt pa skriveren.

Melding om nettverksmiljget

Melding

Lasning

*Det ble funnet flere nettverksnavn (SSID)
som stemmer med nettverksnavnet (SSID)
du har angitt. Bekreft nettverksnavn (SSID).

Samme SSID kan brukes pa flere tilgangspunkt.Kontroller innstillingene pa
tilgangspunktene og endre SSID.

Wi-Fi-miljoet ma forbedres. SIa den
tradlgse ruteren av og pa. Hvis
forbindelsen ikke bedres, ser du i
dokumentasjonen til ruteren.

Etter du har flyttet skriveren naermere tilgangspunktet og fjernet eventuelle
hindre mellom dem, kan du sla av tilgangspunktet.Vent i omtrent 10 sekunder
og sla det pa igjen.Hvis det fremdeles ikke kobler seg til, kan du se
dokumentasjonen som fglger med tilgangspunktet.

* Flere enheter kan ikke kobles til. Koble fra
en av de tilkoblede enhetene hvis du
onsker a legge til en ny.

Du kan koble deg til opptil fire datamaskiner og smartenheter samtidig med
Wi-Fi Direct (Enkelt tilgangspunkt)-tilkobling.Hvis du vil legge til en ny
datamaskin eller smartenhet, ma du koble fra en av de tilkoblede enhetene
forst.

Skrive ut nettverksstatusarket

Du kan sjekke detaljert nettverksinformasjon ved & skrive det ut.

1. Leggi papir.

2. Velg Innst. pa startsiden.

3. Velg Systemadministrasjon > Nettverksinnstillinger > Nettverkstatus > Skriv ut statusark.

4. Trykk A-knappen.

Nettverksstatusarket skrives ut.

Problemer med bruk av nettverksprogrammer

Far ikke tilgang til Web Config

Er IP-adressen til skriveren riktig konfigurert?

Konfigurer IP-adressen ved hjelp av EpsonNet Config eller skriverens kontrollpanel. Du kan bekrefte gjeldende
innstillingsinformasjon med et nettverksstatusark eller fra skriverens kontrollpanel.
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Stotter nettleseren din bulkkrypteringer for Krypteringsstyrke for SSL/TLS?

Bulkkrypteringene for Krypteringsstyrke for SSL/TLS er som felger.Du kan kun fa tilgang til Web Config i en
nettleser som stotter folgende bulkkrypteringer.Kontroller nettleserens krypteringsstotte.

[ 80 bit: AES256/AES128/3DES
(A 112 bit: AES256/AES128/3DES
[ 128 bit: AES256/AES128

(d 192 bit: AES256

[ 256 bit: AES256

Meldingen «Foreldet» vises nar du apner Web Config ved hjelp av SSL-kommunikasjon (https).

Huvis sertifikatet er foreldet, ma du hente sertifikatet pa nytt.Hvis meldingen vises for utlepsdatoen, kontrollerer du
at skriverens dato er riktig konfigurert.

Meldingen «Navnet pa sikkerhetssertifikatet samsvarer ikke---» vises nar du apner Web Config ved hjelp
av SSL-kommunikasjon (https).

Skriverens IP-adresse som er angitt for Vanlig navn for a opprette et selvsignert sertifikat eller en CSR, samsvarer
ikke med adressen som er skrevet inn i nettleseren.Hent og importer et sertifikat pa nytt, eller endre navnet pa
skriveren.

Skriveren apnes via en proxy-server.
Hvis du bruker en proxy-server sammen med skriveren, ma du konfigurere nettleserens proxy-innstillinger.
(d Windows:

Velg Kontrollpanel > Nettverk og Internett > Alternativer for Internett > Tilkoblinger > LAN-innstillinger >
Proxy-server, og deretter konfigurerer du at proxy-serveren ikke skal brukes for lokale adresser.

[ Mac OS:

Velg Systemvalg > Nettverk > Avansert > Proxyer, og deretter registrerer du den lokale adressen for Ignorer
proxyinnstillinger for disse vertene og domenene.

Eksempel:
192.168.1.%: Lokal adresse 192.168.1. XXX, nettverksmaske 255.255.255.0
192.168.%.*: Lokal adresse 192.168.XXX. XXX, nettverksmaske 255.255.0.0

Relatert informasjon

= “F4 tilgang til Web Config” pa side 28

= “Tilordne IP-adressen” pa side 17

= “Tilordne IP-adresse ved & bruke EpsonNet Config” pa side 76

Modellnavn og/eller IP-adresse vises ikke pa EpsonNet Config
Valgte du Blokker, Avbryt eller Avslutt da det ble vist en melding fra Windows sikkerhetsskjerm eller

brannmuren?

Hvis du velger Blokker, Avbryt eller Avslutt, vises ikke IP-adressen og modellnavnet pd EpsonNet Config eller
EpsonNet Setup.
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Du korrigerer dette ved a registrere EpsonNet Config som unntak ved hjelp av Windows-brannmuren og vanlig
sikkerhetsprogramvare. Hvis du bruker et antivirus- eller sikkerhetsprogram, mé du lukke det og deretter dpne
EpsonNet Config.

Er innstillingen for tidsavbrudd ved kommunikasjonsfeil for kort?

Kjor EpsonNet Config, og velg Tools > Options > Timeout, og deretter pker du tiden i innstillingen for
Communication Error. Merk at dette kan fore til at EpsonNet Config vil kjere saktere.

Relatert informasjon
= “Loping EpsonNet Config — Windows” pa side 76
= “Loping EpsonNet Config — Mac OS” pa side 76

Problemer med a bruke skytjenester

Kan ikke bruke skytjenester som tidligere kunne brukes

Vises den falgende meldingen pa skriverens kontrollpanel?
Oppdater rotsertifikatet for & bruke nettskytjenester.

Hvis denne meldingen vises, mé du ga inn pa Web Config, velge Nettverkssikkerhet-fanen > Oppdatering av
rotsertifikat, og deretter klikke pa Start for & oppdatere.

Relatert informasjon
= “F4 tilgang til Web Config” pa side 28

Problemer ved bruk av funksjoner for
nettverkssikkerhet

Kan ikke opprette porten for sikker IPP-utskrift

Er riktig sertifikat angitt som serversertifikat for SSL/TLS-kommunikasjon?

Huvis angitt sertifikat ikke er riktig, kan oppretting av porten mislykkes. Kontroller at du bruker riktig sertifikat.
Er det importert et CA-sertifikat til datamaskinen som vil ha tilgang til skriveren?

Hvis det ikke er importert et CA-sertifikat til datamaskinen, kan oppretting av porten mislykkes. Kontroller at det
er importert et CA-sertifikat.

Relatert informasjon
= “SSL/TLS-kommunikasjon med skriveren” pa side 46
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Problemer med a bruke et digitalt sertifikat

Kan ikke importere et CA-signert sertifikat

Samsvarer det CA-signerte sertifikatet og informasjonen pa CSR-en?

Hvis det CA-signerte sertifikatet og CSR-en ikke har samme informasjon, kan ikke CSR importeres. Kontroller
folgende:

[d Prover du a importere sertifikatet til en enhet som ikke har den samme informasjonen?

Kontroller informasjonen til CSR-en, og importer deretter sertifikatet til en enhet som har samme informasjon.

(4 Overskrev du CSR-en som var lagret pa skriveren etter at du sendte CSR-en til sertifiseringsinstansen?
Hent det CA-signerte sertifikatet p& nytt med CSR-en.

Er det CA-signerte sertifikatet storre enn 5 kB?

Du kan ikke importere et CA-signert sertifikat som er storre enn 5 kB.

Er det riktig passord for a importere sertifikatet?

Hvis du glemmer passordet, kan du ikke importere sertifikatet.

Relatert informasjon

= “Importere et CA-signert sertifikat” pa side 49

Kan ikke oppdatere et selvsignert sertifikat

Er Vanlig navn angitt?

Vanlig navn mé veere angitt.

Har du angitt tegn som ikke stgttes for Vanlig navn? Japansk stottes for eksempel ikke.
Skriv inn mellom 1 og 128 tegn med enten IPv4, IPv6, vertsnavn eller FQDN-format i ASCII (0x20-0x7E).

Er komma eller mellomrom tatt med i Vanlig navn?

Hvis du har skrevet inn et komma, vil Vanlig navn veere delt pa det stedet. Det oppstar en feil hvis du har skrevet
inn bare et mellomrom for eller etter et komma.

Relatert informasjon

= “Oppdatere et selvsignert sertifikat” pa side 51

Kan ikke opprette CSR

Er Vanlig navn angitt?

Vanlig navn mé veere angitt.
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Har du angitt tegn som ikke stgttes, under Vanlig navn, Organisasjon, Organisasjonsenhet,
Beliggenhet, Stat/provins? Japansk stottes for eksempel ikke.

Skriv inn tegn med enten IPv4, IPv6, vertsnavn eller FQDN-format i ASCII (0x20-0x7E).
Er komma eller mellomrom tatt med i Vanlig navn?

Hvis du har skrevet inn et komma, vil Vanlig navn veere delt pa det stedet. Det oppstar en feil hvis du har skrevet
inn bare et mellomrom for eller etter et komma.

Relatert informasjon

= “Hente et CA-signert sertifikat” pa side 46

Det vises en advarsel om digitalt sertifikat

Meldinger Arsak/Dette skal du gjore

Skriv inn et Serversertifikat. Arsak:

Du har ikke valgt hvilken fil som skal importeres.
Dette skal du gjore:

Velg filen, og klikk Importer.

CA-sertifikat 1 er ikke angitt. Arsak:
CA-sertifikat 1 er ikke angitt, og kun CA-sertifikat 2 er angitt.
Dette skal du gjore:

Importer CA-sertifikat 1 farst.

Ugyldig verdi nedenfor. Arsak:
Filbanen og/eller passordet inneholder tegn som ikke stattes.
Dette skal du gjore:

Kontroller at tegnene er riktig angitt for elementet.

Ugyldig dato og klokkeslett. Arsak:
Dato og klokkeslett for skriveren er ikke angitt.
Dette skal du gjore:

Still inn dato og tid ved hjelp av Web Config, EpsonNet Config eller skriverens
kontrollpanel.

Ugyldig passord. Arsak:
Passordet som er angitt for CA-sertifikatet og angitt passord samsvarer ikke.

Dette skal du gjore:

Skriv inn riktig passord.
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Meldinger

Arsak/Dette skal du gjore

Ugyldig fil.

Arsak:
Du importerer ikke en sertifikatfil i X509-format.
Dette skal du gjore:

Kontroller at du velger riktig sertifikat som er sendt fra en klarert
sertifiseringsinstans.

Arsak:
Filen du har importert er for stor. Maksimal filsterrelse er 5 kB.
Dette skal du gjore:

Hvis du velger riktig fil, kan sertifikatet bli skadet eller forfalsket.

Arsak:
Kjeden i sertifikatet er ugyldig.
Dette skal du gjore:

Du finner mer informasjon om sertifikatet pa nettstedet til sertifiseringsinstansen.

Kan ikke bruke Serversertifikater som
inkluderer mer enn tre CA-sertifikater.

Arsak:
Sertifikatfilen i PKCS#12-format inneholder mer enn 3 CA-sertifikater.
Dette skal du gjore:

Importer hvert enkelt sertifikat ved a konvertere dem fra PKCS#12-format til PEM-
format, eller importer sertifikatfilen i PKCS#12-format som inneholder opptil 2 CA-
sertifikater.

Sertifikatet er utlgpt. Kontroller at
sertifikatet er gyldig, eller kontroller
dato og klokkeslett pa skriveren.

Arsak:

Sertifikatet er foreldet.

Dette skal du gjore:

[ Huvis sertifikatet er foreldet, ma du hente og importere det nye sertifikatet.

[ Huvis sertifikatet ikke er foreldet, kontrollerer du at skriverens dato og
klokkeslett er riktig angitt.

Privat nokkel kreves.

Arsak:
Det finnes ingen paret privatngkkel med sertifikatet.
Dette skal du gjore:

[J Huvis sertifikatet er i PEM/DER-format og det er hentet fra en CSR ved hjelp av
en datamaskin, angir du filen for privatngkkelen.

[ Huvis sertifikatet er i PKCS#12-format og det er hentet fra en CSR ved hjelp av en
datamaskin, oppretter du en fil som inneholder privatngkkelen.

Arsak:

Du har importert PEM/DER-sertifikatet du hentet fra en CSR pa nytt ved hjelp av
Web Config.

Dette skal du gjore:

Hvis sertifikatet er i PEM/DER-format og det er hentet fra en CSR ved hjelp av Web
Config, kan du bare importere det én gang.
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Meldinger Arsak/Dette skal du gjore

Innstilling mislykket. Arsak:

Kan ikke fullfere konfigurasjonen fordi kommunikasjonen mellom skriveren og
datamaskinen mislyktes eller filen ikke kan leses pga. feil.

Dette skal du gjore:

Nar du har kontrollert angitt fil og kommunikasjon, importerer du filen pa nytt.

Relatert informasjon

= “Om digital sertifisering” pa side 46

Slette et CA-signert sertifikat ved et uhell

Finnes det en sikkerhetskopifil av sertifikatet?
Hvis du har sikkerhetskopifilen, kan du importere sertifikatet pa nytt.

Hvis du henter et sertifikat med en CSR som er opprettet fra Web Config, kan du ikke importere et slettet sertifikat
pa nytt. Opprett en CSR, og hent et nytt sertifikat.

Relatert informasjon

= “Slette et CA-signert sertifikat” pé side 50
= “Importere et CA-signert sertifikat” pa side 49
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Introduksjon til nettverksprogramvaren

Folgende beskriver programvaren som konfigurerer og styrer enheter.

Epson Device Admin

Epson Device Admin er et program som lar deg installere enheter pé nettverket og si konfigurere og administrere
tjenestene. Du kan hente frem detaljert informasjon om enheter, slik som status og forbruk, sending av meldinger
og varsler, samt opprette rapporter for enhetsbruk. Du kan ogsé lage en mal som inneholder innstillingselement og
bruke den péa andre enheter som delte innstillinger. Du kan laste ned Epson Device Admin fra nettstedet for Epson
kundestotte. Du finner mer informasjon i dokumentasjonen eller hjelpen til Epson Device Admin.

Kjorer kun Epson Device Admin (Windows)

Velg Alle Programmer > EPSON > Epson Device Admin > Epson Device Admin.

Merknad:
Hvis det vises et brannmurvarsel, skal du tillate tilgang for Epson Device Admin.

EpsonNet Config

EpsonNet Config gir administratorer tilgang til & konfigurere skriverens nettverksinnstillinger, slik som & tilordne
IP-adresse og endre tilkoblingsmodus. Funksjonen for satsvis innstilling stettes pA Windows. Du finner mer
informasjon i dokumentasjonen eller hjelpen til EpsonNet Config.

- EpsonNet
| Config

SE Version

hitializing
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Laping EpsonNet Config — Windows

Velg Alle programmer > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Merknad:
Hvis det vises et brannmurvarsel, skal du tillate tilgang for EpsonNet Config.

Laping EpsonNet Config — Mac OS

Velg Ga > Programmer > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config.

EpsonNet Print (kun Windows)

EpsonNet Print er programvare for a skrive ut pa TCP/IP-nettverk. Funksjonene og begrensningene star oppfort
nedenfor.

[ Skriverens status vises pa skjermbildet for utskriftske.

[d Hvis skriverens IP-adresse endres av DHCP, er skriveren fremdeles registrert.
(d Du kan bruke en skriver som ligger pa et annet nettverkssegment.

(d Du kan skrive ut med én av folgende forskjellige protokoller.

[d IPv6-adresse stattes ikke.

EpsonNet SetupManager

EpsonNet SetupManager er et program for & lage en pakke til en enkel skriverinstallasjon, slik som & installere
skriverdriveren, installere EPSON Status Monitor og opprette en skriverport. Med denne programvaren kan
administrator lage unike programvarepakker og distribuere dem blant grupper.

For mer informasjon ga inn pé ditt lokale Epson-nettsted.

Tilordne IP-adresse ved a bruke EpsonNet Config

Du kan tilordne en IP-adresse til skriveren ved a bruke EpsonNet Config. EpsonNet Config gjer det mulig a
tilordne en IP-adresse til en skriver som ikke har blitt tilordnet en adresse etter tilkobling med en Ethernet-kabel.
For tilkobling via Wi-Fi, kobler du til via Ethernet én gang for du endrer innstillingene til Wi-Fi.

Tildele IP-adresse med satsvise innstillinger

Opprette en fil for satsvise innstillinger

Ved & bruke MAC-adresse og modellnavn som nekler kan du opprette en ny SYLK-fil for & konfigurere IP-adresse.

Nar du kobler skriveren til Wi-Fi, tilordner du en IP-adresse ved a folge prosedyren og deretter endrer tilkoblingen
til Wi-Fi.

1. Apne et regnearksprogram (slik som Microsoft Excel) eller et tekstbehandlingsprogram.
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2. Skrivinn "Info_MACAddress", "Info_ModelName", og "TCPIP_IPAddress" i den forste raden nar
innstillingselementet skifter navn.

Angi innstillingselementene for folgende tekststrenger. For a skille mellom store/sma bokstaver og dobbelt-/
enkeltbytetegn, hvis bare ett tegn er forskjellig, vil elementet ikke bli gjenkjent.

Angi innstillingselementets navn slik det star beskrevet ovenfor. Ellers kan ikke EpsonNet Config gjenkjenne
innstillingselementene.

Info_MACAddress Info_ModelName TCPIP_IPAddress

3. Skrivinn en MAC-adresse, modellnavn og IP-adresse for hvert nettverksgrensesnitt.

Info_MACAddress Info_ModelName TCPIP_IPAddress
0000XXXX0001 ALC-XXXXX 192.168.100.102
0000XXXX0002 ALC-XXXXX 192.168.100.103
0000XXXX0003 ALC-XXXXX 192.168.100.104

4. Skriv inn et navn og lagre som SYLK-fil (*.slk).

Foreta satsvise innstillinger ved a bruke konfigurasjonsfilen

Tilordne IP-adresser i konfigurasjonsfilen (SYLK-fil) samtidig. Du mé opprette konfigurasjonsfilen for
tilordningen skjer.

Nar du kobler skriveren til Wi-Fi, tilordner du en IP-adresse ved a folge prosedyren og deretter endrer tilkoblingen
til Wi-Fi.

1. Koble alle enheter til nettverket med Ethernet-kabler.
2. Sla av skriveren.

3. Start EpsonNet Config.

En liste over skrivere pa nettverket vises. Det kan ta noe tid for disse vises.
4. Klikk pa Tools > Batch Settings.
5. Klikk pa Open.

6. Pafilvelgerskjermen velger du SYLK-filen (*.slk) som inneholder innstillingene og klikker sa Open.
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7. Velg enhetene du vil utfore satsvise innstillinger av med Status-kolonnen satt til Unassigned og Process

Status satt til Assign Successful.
Nér flere valg skal gjores, trykker du Ctrl eller Shift og klikker eller drar musen.

- o =

| @ (oo Title) - Batch Setings

| File(E) Display(d) Took(D) Help(H)

ljﬂpﬂ'l -_lilrﬂ.lemn'.:]nds.lve %mm j Display Setting Informatian t‘ﬁzfmsh mn-m

Statuc Proscess Status Tranzmizsion fegult P Address Info_ModelName Infio_MACAAdres:

@.ﬂ.:mlm Current .. Asiagn Successful 192168 1.2 * ™ Series SADTLIFEGTI8
151168146 Y Senes GAEBBCTETIFA

&) fcquire Current ... Invalid Chestk Resu
5 XX-XXXX

Agapiiee Cusremt

£
|Press the [F5] key to refresh,

1 selected Al 5 iberre Ready

8. Klikk pa Transmit.
9. Nar passordvinduet vises, skriv inn passordet, og klikk deretter OK.

Overfor innstillingene.

n Forsiktighetsregel:
Informasjonen blir sendt til nettverksgrensesnittet inntil fremdriftsmdleren er ferdig. Ikke sl av enheten eller

tradlost nettverkskort, og ikke send data til enheten.

10. Pa Transmitting Settings-skjermen klikker du OK.

Trapamifting

[ac s [T ]
Shabun

A

(. 1§ | Carewl
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11. Sjekk status for enheten du vil stille inn.

For enheter som viser '& eller d‘ , sjekker du innholdet for innstillingsfilen og kontrollerer at enheten
omstartet normalt.

lkon Status Process Status Forklaring

@ Setup Setup Successful Installasjonen ble fullfart normalt.
Complete

a Setup Rebooting Nar informasjonen har blitt overfort, trenger hver enhet a
Complete omstartes for at innstillingene skal tre i kraft. En sjekk utfares

for & avgjere hvorvidt enheten kan kobles til etter omstart.

@ Setup Reboot Failed Kan ikke bekrefte enheten etter endring av
Complete overfgringsinnstillinger. Kontroller at enheten er paslatt og har
omstartet som normalt.

a Setup Searching Soker etter enheten indikert i innstillingsfilen.”
Complete

@ Setup Search Failed Kan ikke sjekke enheter som allerede har blitt installert.
Complete Kontroller at enheten er paslatt og har omstartet som normalt.”

* Kun nér innstillingsinformasjon vises.

Relatert informasjon

= “Loping EpsonNet Config — Windows” p4 side 76
= “Loping EpsonNet Config — Mac OS” pé side 76

Tilordne en unik IP-adresse til hver enkelte enhet

Tilordne en IP-adresse til skriveren ved a bruke EpsonNet Config.

1.

S14 av skriveren.
Koble skriveren til et nettverk med en Ethernet-kabel.

Start EpsonNet Config.

En liste over skrivere pa nettverket vises. Det kan ta noe tid for disse vises.

Dobbeltklikk skriveren du vil tilordne til.

Merknad:
Hvis du har koblet til flere skrivere pd samme modell, kan du finne skriveren ved a bruke MAC-adressen.

Velg Network > TCP/IP > Basic.
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6. Skriv inn adresser for IP Address, Subnet Mask, og Default Gateway.

| Db Prospeisrtoes E
P i Mot dar Soes fyre IF iddrees
Irndzemmnzbae Ananati & -
Basc
Adminssbration Ini; B
TCRIP ol b T W R e F ik
E P Adkedad Temrg
B P Addrebi
wso Subeat Wik T 268 EIT 1
LLTD
Dels Gpiemvite ] ] b | [
M5 Nehwnk =
Basc
]
e [ el [ ]
Merknad:

Angi en statisk adresse ndr du kobler skriveren til et sikkert nettverk.

7. Klikk pa Transmit.

Skjermen som bekrefter overforing av informasjon vises.

8. Klikk pa OK.
Overforing ferdig-skjermbildet vises.

Merknad:
Informasjonen sendes til enheten, og deretter vises meldingen "Konfigurasjonen er fullfort” vises. Ikke sld av enheten, og
ikke send data til tienesten.

9. Klikk pa OK.
Relatert informasjon

= “Loping EpsonNet Config — Windows” pa side 76
= “Loping EpsonNet Config — Mac OS” pé side 76

Foreta Wi-Fi-innstillinger fra kontrollpanelet (WPS)

Du kan koble til Wi-Fi fra skriverens kontrollpanel ved a bruke WPS-funksjonen.
Relatert informasjon

= “Utfore Wi-Fi-innstillinger med konfigurasjon med trykknapp” pa side 81
= “Utfore Wi-Fi-innstillinger med konfigurasjon med PIN-kode (WPS)” pé side 81
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Utfgre Wi-Fi-innstillinger med konfigurasjon med trykknapp

Du kan sette opp et Wi-Fi-nettverk automatisk ved & trykke en knapp pa tilgangspunktet.Hvis betingelsene
nedenfor er oppfylt, kan du sette opp nettverket pd denne méten.

[ Tilgangspunktet er kompatibelt med WPS (Wi-Fi Protected Setup).
[d Gjeldende Wi-Fi-tilkobling ble opprettet ved & trykke en knapp pa tilgangspunktet.

Merknad:

Hvis du ikke finner knappen eller du setter opp via programvaren, kan du se i dokumentasjonen som fulgte med
tilgangspunktet.

1. Velg Wi-Fi pé startsiden.

2. Velg Trykknapp-oppsett (WPS).

3. Hold inn [WPS]-knappen pa tilgangspunktet til sikkerhetslyset blinker.

Huvis du ikke vet hvor [WPS]-knappen er, eller om det ikke er noen knapper pé tilgangspunktet, kan du se
dokumentasjonen som folger med tilgangspunktet for detaljer.

4. Trykk OK knappen pé skriverens kontrollpanel.

5. Trykk OK-knappen.
Skjermen lukkes automatisk etter en viss tid hvis du ikke trykker OK.

Merknad:
Huis tilkoblingen mislykkes, starter du tilgangspunktet pd nytt, flytter det ncermere skriveren, og prover pd nytt.Hvis det
fremdeles ikke gar, skriver du ut en tilkoblingsrapport for nettverk og prover losningen.

Utfgre Wi-Fi-innstillinger med konfigurasjon med PIN-kode (WPS)

Du kan koble deg til et tilgangspunkt med en PIN-kode.Du kan bruke denne metoden for & konfigurere hvis et
tilgangspunkt er kompatibelt med WPS (Wi-Fi Protected Setup).Bruk en datamaskin til & skrive inn PIN-koden i
tilgangspunktet.

1. Velg Wi-Fi pé startsiden.

2. Velg Oppsett av PIN (WPS).
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3. Bruk datamaskinen til & skrive inn PIN-koden (et attesifret nummer) som vises pa skriverens kontrollpanel, i
tilgangspunktet innen to minutter.

Merknad:
Se i dokumentasjonen som folger med tilgangspunktet hvis du vil vite mer om hvordan du skriver inn en PIN-kode.

4. Trykk OK-knappen.

Oppsettet er fullfort nar meldingen om fullfert oppsett vises.

Merknad:
Huis tilkoblingen mislykkes, starter du tilgangspunktet pd nytt, flytter det ncermere skriveren, og prover pd nytt.Hvis det
fremdeles ikke gdr, skriver du ut en tilkoblingsrapport og prover lpsningen.

Endre tilkoblingsmetode

Endre tilkoblingsmetode. Foreta denne innstillingen for nettverksaktivering.

Hvis innstillingene for tildeling av IP-adresse er manuelle, sjekker du med nettverksadministratoren om samme IP-
adresse kan brukes pa det nye nettverket.

Merknad:
Nar Wi-Fi-tilkobling er aktivert, blir Ethernet-tilkoblingen deaktivert.

Relatert informasjon
= “Endre fra Ethernet- til tradles tilkobling” pa side 82
= “Endre fra tradles til Ethernet-tilkobling” pa side 83

Endre fra Ethernet- til tradlgs tilkobling

Bytte over til Wi-Fi-tilkobling fra kontrollpanelet

Endre Ethernet-tilkobling til Wi-Fi-tilkobling fra skriverens kontrollpanel. Metoden for & endre tilkoblingsmetode
er essensielt den samme som metoden for endring av Wi-Fi-innstillinger. Se emnet som omhandler endring av
innstillinger for Wi-Fi-tilkobling i denne veiledningen pé skriverens kontrollpanel.

Relatert informasjon

= “Foreta nettverksinnstillinger for Wi-Fi manuelt fra kontrollpanelet” pa side 23

Endre til Wi-Fi-tilkobling med Web Config

Endre fra Ethernet- til Wi-Fi-tilkobling ved & bruke Web Config.

1. Gainn pa Web Config og velg Nettverk-fanen > Wi-Fi.

Nar administratorpassordet har blitt angitt, logger du inn som administrator ved & skrive inn brukernavnet og
passordet.

2. Klikk pa Oppsett.
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3. Velg SSID for tilgangpunktet og skriv deretter inn passordet.
Hvis SSID-en du ensker a koble til ikke vises, velger du Angi SSID og skriver inn SSID.

4. Klikk pa Neste.
5. Bekreft meldingen som vises og klikk OK.

6. Koble Ethernet-kabelen ut fra skriveren.

Merknad:
Du kan endre tilkoblingsmetode ved hjelp av EpsonNet Config eller Epson Device Admin.Se veiledningen eller hjelpen for
hver enkelte programvare for mer informasjon.

Relatert informasjon

= “F4 tilgang til Web Config” pa side 28
= “EpsonNet Config” pa side 75

= “Epson Device Admin” pa side 75

Endre fra tradlgs til Ethernet-tilkobling

Endre nettverkstilkoblingen til Ethernet fra kontrollpanelet

Endre nettverkstilkoblingen til Ethernet fra Wi-Fi med kontrollpanelet. G4 til felgende kommando. Hvis du vil ha
mer informasjon om hver enkelt operasjon, kan du lese lenkene til relatert informasjon nedenfor.

[ Deaktiver Wi-Fi.
[ Tilordne IP-adressen.
[ Koble til Ethernet.

Relatert informasjon

= “Deaktivere Wi-Fi fra kontrollpanelet” pa side 59
= “Tilordne IP-adressen” pa side 17

= “Koble til Ethernet” pa side 22

Endre til Ethernet-tilkobling med Web Config

Endre fra Wi-Fi- til Ethernet-tilkobling ved & bruke Web Config.

1. Gainn pa Web Config og velg Nettverk-fanen > Wi-Fi.

Nar administratorpassordet har blitt angitt, logger du inn som administrator ved & skrive inn brukernavnet og
passordet.

2. Klikk pa Deaktiver Wi-Fi.
3. Les meldingen, og velg deretter OK.

4. Koble skriveren til hub (L2-svitsj) med en Ethernet-kabel.
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Merknad:
Du kan endre tilkoblingsmetode ved hjelp av EpsonNet Config eller Epson Device Admin.Se veiledningen eller hjelpen for
hver enkelte programvare for mer informasjon.

Relatert informasjon

= “F4 tilgang til Web Config” pa side 28
= “EpsonNet Config” pa side 75

= “Epson Device Admin” pa side 75

Bruke porten for skriveren

Skriveren bruker folgende port. Disse portene ber tillates a bli gjort tilgjengelig av nettverksadministrator etter
behov.

Avsender Bruk Destinasjon Protokoll Portnummer
(klient) (server)
Skriver Nar Epson Connect er brukt Epson Connect- HTTPS 443
server
XMPP 5222
Ved utskrift fra Google Clout Print Google Cloud HTTPS 443
Print-server
XMPP 5222
Control WSD Klientdatamaskin | WSD (TCP) 5357
Klientdatamaskin | Registrer skriveren fra et program som Skriver ENPC (UDP) 3289
EpsonNet Config og skriverdriveren.
Samle og konfigurer MIB-informasjon Skriver SNMP (UDP) 161
fra et program som EpsonNet Config
og skriverdriver.
Videresender LPR-data Skriver LPR (TCP) 515
Videresender RAW-data Skriver RAW (Port 9100) 9100
(TCP)
Videresender AirPrint-data (IPP-/IPPS- Skriver IPP/IPPS (TCP) 631
utskrift)
Soker WSD-skriver Skriver WS-Discovery 3702
(UDP)
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