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Autorioigus

Uhtki kéesoleva triikise osa ei tohi paljundada, salvestada otsingusiisteemis ega edastada itheski vormis ega viisil
elektrooniliselt, mehaaniliselt, fotokopeerimise, salvestamise ega muul teel ilma ettevétte Seiko Epson Corporation
eelneva kirjaliku loata. Selles esitatud teabe kasutamise suhtes ei voeta vastutust patendidiguste rikkumise eest.
Vastutust ei voeta ka esitatud teabe kasutamisega pohjustatud kahju eest. Kdesolevas dokumendis sisalduv teave on
mdeldud kasutamiseks ainult koos selle Epsoni tootega. Epson ei vastuta selle teabe kasutamise eest muude toodete
jaoks.

Seiko Epson Corporation ega selle sidusettevotted ei vastuta selle toote ostja ega kolmanda osapoole ees ostjal voi
kolmandal osapoolel tootega juhtunud dnnetuse, vadrast kasutamisest voi kuritarvitamisest voi loata tehtud
muudatustest voi remondist voi (v.a USA-s) ettevotte Seiko Epson Corporation kasutus- ja hooldusjuhiste
mittejargimise tagajérjel tekkinud kahju v6i kulude eest.

Seiko Epson Corporation ega selle sidusettevotted ei vastuta kahjude ega probleemide eest, mis tulenevad
lisaseadmete voi kulumaterjalide kasutamisest, mis ei ole Epsoni originaaltooted voi ei ole heaks kiidetud ettevotte
Seiko Epson Corporation poolt.

Seiko Epson Corporation ei vastuta mitte heaks kiidetud liidesekaablite kasutamisest tulenevate
elektromagnetiliste hdiringute pohjustatud kahju eest.

© 2018 Seiko Epson Corporation

Selle kasutusjuhendi sisu ja toote tehnilisi andmeid voidakse ette teatamata muuta.
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Kaubamargid

[ EPSONB® on registreeritud kaubamirk ja EPSON EXCEED YOUR VISION v6i EXCEED YOUR VISION on
ettevotte Seiko Epson Corporation kaubamark.

(d Google Cloud Print, Chrome, Chrome OS, and Android are trademarks of Google Inc.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

(d Apple, Macintosh, macOS, OS X, Bonjour, Safari, AirPrint, the AirPrint Logo, iPad, iPhone, iPod touch, and
iTunes are trademarks of Apple Inc., registered in the U.S. and other countries.

1 Uldteatis: muid tootenimesid on selles triikises kasutatud ainult tuvastamise eesmirgil ja need voivad olla
vastavate omanike kaubamérgid.Epson fitleb lahti koigist digustest neilekaubamarkidele.
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Teave juhendi kohta

Tahised ja sumbolid

A Ettevaatust!

Juhised, mida tuleb kehavigastuste viltimiseks hoolikalt jirgida.

Oluline teave:

Juhised, mida tuleb jirgida seadmestiku kahjustuste viltimiseks.

Mirkus.
Juhised, mis sisaldavad kasulikke nouandeid ning kirjeldavad printeri kasutamisega seotud piiranguid.

Seotud teave

= Selle ikooni kldpsamine viib teid seotud teabe juurde.

Selles juhendis kasutatavad kirjeldused

[d Kuvatdmmiste ja illustratsioonide iiksikasjad voivad mudeliti erineda, kuid juhised jaavad samaks.

[ Kuvatdmmised on tehtud operatsioonisiisteemist Windows Server 2012 R2. Uksikasjad voivad olenevalt
operatsioonisiisteemi versioonist erineda.

(4 Osad kuvatommistel olevad mentiiikirjed voivad mudeliti erineda.

Opsilisteemide viited

Windows

Selles juhendis olevad terminid ,,Windows 107, ,,Windows 8.17, ,, Windows 87, ,,Windows 77, ,,Windows Vista”,
»Windows XP”, ,, Windows Server 2016, ,, Windows Server 2012 R2”, ,,Windows Server 2012”, ,,Windows Server
2008 R2% ,,Windows Server 2008”, ,,Windows Server 2003 R2” ja ,, Windows Server 2003” viitavad jargmistele
operatsioonisiisteemidele. Terminit ,, Windows” kasutatakse koikide versioonide puhul.

(d Microsoft® Windows® 10 opsiisteem
4 Microsoft® Windows® 8.1 opsiisteem
(d Microsoft® Windows® 8 opsiisteem

(1 Microsoft® Windows® 7 opsiisteem

A Microsoft® Windows Vista® opsiisteem
(d Microsoft® Windows® XP opsiisteem

4 Microsoft® Windows® XP Professional x64 Edition opsiisteem
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([ Microsoft® Windows Server® 2016 opsiisteem
d Microsoft® Windows Server® 2012 R2 opsiisteem
(d Microsoft® Windows Server® 2012 opsiisteem
(1 Microsoft® Windows Server® 2008 R2 opsiisteem
A Microsoft® Windows Server® 2008 opsiisteem
(4 Microsoft® Windows Server® 2003 R2 opsiisteem

4 Microsoft® Windows Server® 2003 opsiisteem

Mac OS

Selles juhendis kasutatakse terminit ,,Mac OS” selleks, et viidata opsiisteemidele macOS High Sierra, macOS
Sierra, OS X El Capitan, OS X Yosemite, OS X Mavericks, OS X Mountain Lion, Mac OS X v10.7.x ja Mac OS X
v10.6.8.
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Sissejuhatus

See dokument on printeri kasutamist ja haldamist kasitlev administraatori tildjuhend.

Kuna tegemist on iildjuhendiga, leidub selles mittekasutatavaid funktsioone ja meniiiisid, mida ei ole ndidatud.
Seetottu on teavet esitatud sarnaste sitteiiksuste ja -meniiidena.

Funktsioonide kasutamise kohta lugege teavet juhendist Kasutusjuhend.

Juhendi osad

Printeri sdtted ja haldamine

Selgitab vorguithendusest kuni iga funktsiooni seadistamiseni ja printeri haldamiseni kulgevat voogu.

Uhendamine

Kirjeldab, kuidas ithendada seade vorku. Lisaks selgitab printeri kasutusporti, DNS-serverit ja puhverserverit.

Funktsioonide satted

Kirjeldab printeri iga funktsiooni kasutamise satteid.

Toote turvasatted

Kirjeldab poéhilisi turvasitteid, nagu administraatori parooli sitted ja juurdepdisu reguleerimine.

Kasutamise ja haldamise sétted

Selgitab parast printeri kasutuselevottu vajaminevaid kasutus- ja haldustegevusi, nditeks printeri andmete
kontrollimine ja sindmuse ilmnemise korral rakenduvad teavitussatted.

Probleemide lahendamine

Kirjeldab sitete lahtestamist ja vorgu torkeotsingut.

Tapsemad turvasitted ettevottele

Selgitab vorgus kasutatavaid tdpsemaid turvasiatteid, néiteks SSL/TLS andmeside ja IPsec/IP-filtrimine.

Kaesolevas juhendis kasutatud moisted

Moisted

Kéesolevas juhendis on kasutatud alljargnevaid moisteid.

Administraator

Isik, kes vastutab organisatsioonis seadme voi vorgu paigaldamise ja hailestamise eest. Vdikestes
organisatsioonides voib see isik olla vastutav nii seadme kui vorgu haldamise eest. Suurtes organisatsioonides
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vastutavad administraatorid osakonnas voi alliiksuses kasutatava vorgu ja seadmete eest ning
vorguadministraatorid vastutavad organisatsioonist véljapoole ulatuvate sidesétete eest (nditeks Internett).

Vérguadministraator

Isik, kes vastutab vorguside juhtimise eest. Isik, kes haédlestab marsruuteri, puhverserveri, DNS-serveri ja
meiliserveri side juhtimiseks ldbi Interneti voi vorgu.

Kasutaja

Isik, kes kasutab seadmeid, nagu printerid voi skannerid.

Serveri-/kliendiiihendus (printeri iihiskasutus operatsioonisiisteemi Windows serveris)

Uhendust, mis nditab, et printer on operatsioonisiisteemi Windows serveriga ithendatud vorgu véi USB-kaabli
kaudu, ja serveri prindijirjekorda saab kasutada iihiselt. Side printeri ja arvuti vahel kéib labi serveri ja printerit
juhitakse serverist.

Vordoigusiihendus (otseprintimine)

Uhendus, mis niitab, et printer ja arvuti on ithendatud vorku jaoturi voi padsupunkti kaudu ja mille puhul saab
prindit6od kiivitada otse arvutist.

Web Config (seadme veebileht)

Seadme sisse ehitatud veebiserver. Selle nimi on Web Config. Selles saate brauseriga kontrollida ja muuta seadme
olekut.

Prindijarjekord

Operatsioonisiisteemis Windows iga pordi jaoks suvandis Seade ja printer kuvatud ikoon, néiteks printer. Kaks voi
enam ikooni luuakse isegi ihe seadme jaoks, kui seade on ithendatud vorku kahe v6i enama pordi kaudu, nagu
standardse TCP/IP- ja WSD-vérgu puhul.

Tooriist
Uldmaiste Epsoni tarkvara kohta, millega seadet hédlestatakse voi hallatakse, nditeks Epson Device Admin,
EpsonNet Config, EpsonNet SetupManager jne.

ASCIl (Ameerika Informatsioonivahetuse Standardkood)

Uks standardsetest targikoodidest. Maaratletud on 128 tarki, mille hulgas on tdhemairgid (a-z, A-Z), araabia
numbrid (0-9), siimbolid, tithimargid ja juhtmérgid. Selles juhendis téhistab ,, ASCII* allpool toodud tarke 0x20-
0x7E (kuueteistkiimnendnumber) ning ei hélma juhtmarke.

|m[ﬂr|u:|n.1[u-r ﬂslﬂﬁlﬂ?|mlﬂ9 m|ﬂaiuc ﬂDl-ﬂE]ﬂF|
@l | (e]siml&] | [y]l+].]-]. [/]
wlof1][2]3]as[e[7]e]o]:[:[<[=]>]7]
wlelalslc|olelFla|n[1[s[k[LIm|[Nn]O]
sallPlalrR[s|T|{ulv[w|x[y[z]t[ ]1]A]_]
ml'ra?bic-d Erf1gih'i jrk-i m'n1ni
ol plalr|s|tulviw][x|y[z[t]1]3]~]
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* Tahik.
Unicode (UTF-8)

Rahvusvaheline standardkood, mis holmad suuremaid keeli {ile maailma. Selles juhendis téhistab ,,JUTF-8“ tarkide
kodeerimist UTF-8-vormingus.

Vorgukeskkonna naidis

Keskmise kuni suure kontorivorgu keskkonna naide

—_——— -

- =~ _——— -
- = 7 ~ ~\\
__{ _&—\
- ~
SRR A) -
—
\ . ~
/
\ Yy —-
\\_\ _
~ g L ;>~ —_—— -

e
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(A): Internet
Jargmised teenused on saadaval juhul, kui printer suudab internetiga ithenduda.
(A Epson Connect
E-posti printimine, kaugprintimine jms
[ Pilveteenused
Google Cloud Print, Evernote jms
[d Epsoni sait
Draiveri ja tarkvara allalaadimine, printeri piisivara virskendamine jms
(B): DMZ (demilitariseeritud tsoon)

See tsoon pannakse sisevorgu (intranet) ja vdlisvorgu (internet) vahele ning mélemad vorgud on tulemiiiiriga
isoleeritud osad. Tavaliselt pannakse demilitariseeritud tsooni server, mis avatakse vélisvorgu jaoks. See suudab
kaitsta vélisohu sisevorku levimise eest. Lisaks suudab see kaitsta volitamata juurdepdasu eest sisevorgust avatud
serverisse.

[d DNS-server

(1 Puhverserver

1 Meiliedastusserver
(1 Veebiserver

[ FTP-server

(C): Usaldustsoon (sisevork)
See on usaldatav vork, mida kaitseb tulemiiiir vo6i UTM (Unified Threat Management).

[ (C)-1: sisevorgus olev server

See server rakendab iga teenust organisatsiooni arvutites.
(d DNS-server
(4 DHCP-server
1 Meiliserver
[ Active Directory server/LDAP-server
[ Failiserver
1 (C)-2: Rakendusserver
See server rakendab serveri rakenduse funktsiooni jargmiselt.
1 Epson Print Admin
(4 Document Capture Pro server
[ (C)-3: Kaabel-LAN (sisevork), (C)-4: Raadiovork (Wi-Fi)
Uhendage LAN-i printereid, skannereid, arvuteid jms LAN-kaabliga voi raadiolainetega.
(D): Muu osakond
See on muu osakonna vork. See on ithendatud interneti, piisiliini vms kaudu.
Vorguseadmed
1 a: Tulemuir, UTM
(4 b: Ruuter

1
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(d c: Kohtvorgu kommutaator
(d d: Raadiovorgu kontroller
(A e: Pddsupunkt

Vaikese kontorivorgu ndide

(A): Internet
(A Epson Connect
1 Pilveteenused

1 Meiliserver, FTP-server

(B): Usaldustsoon (sisevork)
[ (B)-1: Kaabel-LAN (Ethernet)
[ (B)-2: Raadiovork (Wi-Fi)

Printeri lihenduse tiiiibid

Printeri vorguiithenduse jaoks on saadaval alljargnevad kaks meetodit.
[ Serveri-/klienditthendus (printeri ithiskasutus operatsioonisiisteemi Windows serveris)

[J Vordoigusiithendus (otseprintimine)

12
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Serveri/kliendiiihenduse satted

See on iithendus, mida serveri arvuti jagab printeriga. Selleks, et keelata {ihendus ilma serveri arvutit labimata,
saate tOsta turvalisust.

USB abil saab jagada printerit ka ilma vorgufunktsioonita.

Uhendusmeetod:
Uhendage printer vorku 1ibi kohtvorgu kommutaatori voi padsupunkti.

USB-kaabliga saab printeri tthendada ka otse serveriga.

Printeridraiver:

Installige printeridraiver operatsioonisiisteemiga Windows serverisse, l1dhtudes klientarvutites kasutatavast
operatsioonisiisteemist.

Kui avate operatsioonisiisteemiga Windows serveri ja thendate printeri, installitakse printeridraiver klientarvutisse
ja seda saab kasutada.

Funktsioonid:
[J Hallake printerit ja printeridraiverit koos.

[d Olenevalt serveri spetsifikatsioonidest voib prindit66 kdivitamisele kuluda aega, sest koik prindit6od kaivad 1dbi
prindiserveri.

[d Kui operatsioonisiisteemiga Windows server on vélja liilitatud, ei saa printida.

Seotud teave
= Moisted” 1k 8

Voérdoigusiihenduse satted

See on ithendus, millega iihendatakse printer vérgu ja arvutiga otse. Uhendada on véimalik ainult vérguga
tthendatavat mudelit.

Uhendusmeetod:

Uhendage printer vorku otse 1dbi jaoturi voi paasupunkti.

Printeridraiver:
Installige printeridraiver igasse klientarvutisse.

Kasutades rakendust EpsonNet SetupManager, saate hankida printerisatteid sisaldava draiveri paketi.

Funktsioonid:
[J Prindit606 algab kohe, sest see saadetakse otse printerisse.

[J Saate printida seni, kuni printer t66tab.

Seotud teave
»  Moisted” 1k 8

13
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Printeri sidtted ja haldamine

Printeri satted ja haldamine

Printeri satete ja haldamise to6voog

(B)

(C)

(D)

(E)

A Printeri vérguiihendus B Prindifunktsiooni satted
C Serveri satted D Turvasatted
E Kasutamise ja haldamise satted

Printeri vorguiithendus

Maéirake printerile IP-aadress ja ithendage see vorku.

14
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[ IP-aadressi maidramine

[ Vorku ithendamine (LAN kaablitthendus/Wi-Fi sitted)

Seotud teave
=, Vorguithendus” k 17

Prindifunktsiooni satted

Mairake sdte printimisfunktsiooni lubamiseks.
(4 Serveri/klienditthenduse prindisatted

[ Prindisitted vordoigusithenduse kasutamiseks

Seotud teave
® Prindifunktsioonide kasutamine” 1k 26

Meiliserveri satted

Maiarake meilide edasisaatmise voi meiliteatiste meiliserveri sate.
[ SMTP-server
[ POP3-server

Seotud teave

= Meiliserveri hiilestamine” lk 35

Turvasatted

[ Administraatori parooli sétted
[J Juurdepiisu reguleerimise sétted
[ Juhtimine protokollidega

[d Rangemad turvasitted

Seotud teave
®  Toote turvasitted” 1k 43
= Tipsemad turvasitted ettevéttele” 1k 95

Kasutamise ja haldamise satted

[d Seadme oleku kontrollimine
[ Siindmuse ilmnemisele reageerimine

[d Seadme sitete varundamine

15
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Printeri sdtted ja haldamine

Seotud teave

=, Kasutamise ja haldamise sitted” 1k 52
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Vorguiithendus

See peatiikk kirjeldab protseduuri printeri thendamiseks vorku.

Enne vorguithenduse tegemist

Vorguga ithenduse loomiseks kontrollige eelnevalt ihendusmeetodit ja {ihenduse seadistamise teavet.

Teabe kogumine lihenduse sidtete kohta

Valmistage ithenduse loomiseks ette vajalik sitestamisteave. Kontrollige eelnevalt jargmist teavet.

Jaotus Uksused Markus
Seadme d Ethernet Otsustage, kuidas Gihendada printer vérku.
Uhendusmeetod O Wi-Fi Kaabel-LAN-i puhul Gihendub kohtvérgu kommutaatoriga.

Wi-Fi puhul Gihendub paasupunkti vorku (SSID).

LAN-Gihenduse teave (1 IP-aadress Madrake printerile IP-aadress.
[ Alamvérgumask IP-aadressi staatiliselt madaramiseks on vajalikud koik vadrtused.
O Vaikeltits DHCP funktsiooniga IP-aadressi diinaamiliselt maaramise puhul ei ole

see teave vajalik, sest see maaratakse automaatselt.

Wi-Fi-Uhenduse teave a SSID Need on printeriga Glhenduva paasupunkti SSID (vérgunimi) ja parool.

1 Parool Kui maaratud on MAC-aadressi filtrimine, registreerige printeri MAC-
aadress juba eelnevalt, et printer registreerida.

Toetatud standardite kohta lugege kasutusjuhendist.

DNS-serveri teave (d Esmase DNS-i IP- Need on vajalikud printerile staatilise IP-aadressi madramisel.
aadress Sekundaarne DNS madratakse siis, kui siisteemil on liigne
konfiguratsioon ja olemas on sekundaarne DNS-server.
(d Sekundaarse DNS-i g )

IP-aadress Kui to6tate vdikeses organisatsioonis ja ei maara DNS-serverit, siis
madrake ruuteri IP-aadress.

Puhverserveri teave 1 Puhverserveri nimi Méérake see siis, kui teie vorgukeskkond kasutab puhverserverit
sisevorgust internetti paasemiseks ja te kasutate funktsiooni, millega
padseb printer otse internetti.

Jargmiste funktsioonide jaoks tihendub printer otse internetti.
1 Epson Connecti teenused
([ Teiste ettevotete pilveteenused

(4 Pusivara varskendamine

Pordinumbri teave (1 Viljastatav Kontrollige printeri ja arvuti kasutatavat pordinumbirit ja seejarel
pordinumber vabastage vajaduse korral port, mida blokeerib tulemir.

Printeri kasutatava pordinumbri leiate lisast.
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IP-aadressi maaramine

IP-aadressi on voimalik méérata alljargnevate meetoditega.

Staatiline IP-aadress:
Mairake printerile (host) etteantud IP-aadress kasitsi.
Vorguga ithendamise teave (alamvorgumask, vaikeliiiis, DNS-server jms) tuleb seadistada késitsi.

Kuna IP-aadress ei muutu isegi siis, kui seade liilitatakse vilja, on see kasulik siis, kui soovite hallata seadmeid
keskkonnaga, milles te ei saa IP-aadressi muuta, v6i kui soovite hallata seadmeid IP-aadressi abil. Me soovitame
madrata seadistused printerile, serverile jms, mida kasutavad paljud arvutid. Lisaks, kui kasutusel on
turvafunktsioonid nagu IPsec/IP-filtrimine, siis mairake fikseeritud IP-aadress, mis ei muutu.

Automaatne maaramine DHCP-funktsiooniga (diinaamiline IP-aadress):
Mairake printerile (host) IP-aadress automaatselt, kasutades DHCP serveri v6i ruuteri DHCP-funktsiooni.

Vorguga ithendamise teave (alamvdrgumask, vaikeliiiis, DNS-server jms) seadistatakse automaatselt ning tdnu
sellele saate seadme vorguga lihtsasti {ihendada.

Seadme voi ruuteri véljaliilitamise korral vdi olenevealt DHCP serveri sitetest voib IP-aadress uuesti ithendamise
jarel muutuda.

Me soovitame hallata muid seadmeid peale IP-aadressi ja pidada sidet IP-aadressi jargida suutvate protokollidega.

Mrkus.
Kasutades DHCP IP-aadpressi sdilitamise funktsiooni, saate mddrata seadmetele igal ajal sama IP-aadressi.

DNS-server ja puhverserver

DNS-serveril on hostinimi, meiliaadressi domeeninimi jms seoses IP-aadressi teabega.

Andmeside ei ole vdimalik, kui teist osapoolt kirjeldab hostinimi, domeeninimi jms ajal, mil arvuti vi printer
teostab IP-sidet.

Kiisib DNS-serverilt seda teavet ja saab teise osapoole IP-aadressi. Seda protsessi kutsutakse nimelahenduseks.
Seega saavad seadmed nagu arvutid ja printerid suhelda IP-aadressi abil.

Nimelahendus on vajalik selleks, et printer saaks teostada andmesidet meilifunktsiooni voi internetiithenduse
funktsiooni abil.

Neid funktsioone kasutades méaarake DNS-serveri sitted.
Kui médrate printeri IP-aadressi DHCP-serveri DHCP-funktsiooniga voi ruuteriga, maératakse see automaatselt.

Puhverserver asub liiiisis vorgu ja Interneti vahel ning suhtleb arvuti, printeri ja Internetiga (vastasserver) arvuti,
printeri ja Interneti asemel. Vastasserver suhtleb ainult puhverserveriga. Seega ei ole voimalik naha printeri teavet,
nagu IP-aadress ja pordinumber, mis suurendab turvalisust.

Kui loote internetiithenduse puhverserveri kaudu, konfigureerige puhverserver printeris.

Juhtpaneelilt vorku ithendamine

Uhendage printer vorku, kasutades printeri juhtpaneeli.

Lisateavet printeri juhtpaneeli kohta lugege juhendist Kasutusjuhend.
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IP-aadressi maaramine

Héalestage pohiiiksused, nagu hostiaadress, Alamvorgumask, Vaikeliiiis.

Selles jaotises on kirjeldatud staatilise IP-aadressi sdtestamise protsessi.

Uksuse valimiseks liikuge soovitud iiksusele, kasutades A W 4P nuppe, ja seejirel vajutage nuppu OK.
1. Liilitage printer sisse.

2. Valige printeri juhtpaneeli avakuval Satted.

Confidential
Job

Maintenance Seliings

3. Valige Uldsitted > Vorgusitted > Tapsem.

4. Valige TCP/IP.

Advanced

Device Mame

TCF/IP

Proxy Server

IPvE Address @
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5. Suvandi Kaisitsi satteks valige Hangi IP-aadress.

Kui méérate IP-aadressi automaatselt marsruuteri DHCP-funktsiooniga, valige Automaatne. Sel juhul
médratakse sammudes 6-7 IP-aadress, Alamvérgumask ja Vaikeliiiis samuti automaatselt, seega jitkake
sammust 8.

Obiain IP Address

Manual [ |

IP Address

[T |

6. Sisestage IP-aadress.

Esile tostetakse esi- voi tagaosa, mis on eraldatud punktiga, kui valite € ja P>

@ 192.0.2.110 “ >

Input Value: 1o 255

1 P12 01 3
OO
fF . 8 8

0 [cwl

Kontrollige eelmisel ekraanil ndidatavat vaartust.

7. Mairake suvandid Alamvorgumask ja Vaikeliiiis.

Kontrollige eelmisel ekraanil ndidatavat vaartust.

n Oluline teave:

Kui suvandite IP-aadress, Alamvorgumask ja Vaikeliiiis kombinatsioon on vale, jddb Kdivita hddlestus
passiivseks ja sdtete tegemist ei saa jitkata. Kontrollige, et sisestatud andmetes ei oleks vigu.

8. Sisestage peamine DNS-serveri aadress.
Kontrollige eelmisel ekraanil ndidatavat vaartust.

Mirkus.

Kui valite IP aadressi mddramise siteteks Automaatne, siis saate valida Kdsitsi voi Automaatne alt DNS-serveri
sdtted. Kui te ei saa hankida DNS-serveri aadressi automaatselt, valige Kdsitsi ja sisestage DNS-serveri aadress.
Seejirel sisestage sekundaarne DNS-serveri aadress otse. Kui teete valiku Automaatne, jitkake sammust 10.
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9. Sisestage sekundaarse DNS-serveri aadress.

Kontrollige eelmisel ekraanil ndidatavat vaartust.
10. Valige Kéivita héilestus.

11. Sulgege kinnitusaken.

Puhverserveri maaramine

Mairake puhverserver juhul, kui kehtivad mélemad alljargnevatest.
(d Puhverserver on loodud internetiithenduse jaoks.
[d Kui kasutate funktsiooni, mille puhul loob printer internetiithenduse otse, nditeks Epson Connectli teenust voi

mone muu ettevotte pilveteenuseid.

1. Valige avakuval Sitted.

Uksuse valimiseks liikkuge soovitud iiksusele, kasutades A 'V 4P nuppe, ja seejirel vajutage nuppu OK.

Sétete madramisel parast IP-aadressi madramist kuvatakse ekraan Tapsem. Minge sammule 3.

?Dﬂ;"dﬂ"'"ﬂ Maintenance  Settings

=

2. Valige Uldsitted > Vorgusitted > Tipsem.

3. Valige Puhverserver.

Advanced
Device Mame

TCP/IP |

Proxy Server

IPvE Address @
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4. Suvandi Kasuta sitteks valige Puhverserveri sitted.

w Proxy Server
Setings

Proxy Server Sethings

Lisa -

Proxy Server

5. Sisestage puhverserveri aadress IPv4- vdi FQDN-formaadis.

a proxy.sample.com| “« *

16252

g w e r t y u i o p

Y - |

Kontrollige eelmisel ekraanil ndidatavat vadrtust.

6. Sisestage puhverserveri pordi number.

Kontrollige eelmisel ekraanil ndidatavat vaartust.
7. Valige Kdivita hiilestus.

8. Sulgege kinnitusaken.

Uhendamine LAN-vorku

Uhendage printer vérku Etherneti voi Wi-Fi kaudu.
Seotud teave

= ,Uhendamine Ethernetiga” 1k 23
= Raadiovérku (Wi-Fi) ithendamine” lk 23
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Uhendamine Ethernetiga

Uhendage Etherneti-kaabliga printer vorku ja kontrollige ithendust.
1. Uhendage Etherneti-kaabliga printer ja jaotur (kohtvorgu kommutaator).

2. Valige avakuval Sitted.

Uksuse valimiseks liikuge soovitud iiksusele, kasutades A W 4P nuppe, ja seejirel vajutage nuppu OK.

Canfidential
Joh

Maintenance Seflings

3. Valige suvandid Uldsitted > Vorgusitted.

4. Valige Uhenduse kontrollimine.

Kuvatakse ithenduse diagnoosimise tulemus. Kontrollige, et ithendus oleks dige.

5. Lopetamiseks valige Loobu.

Kui valite Prindi kontrollmuster, saate printida diagnoosimise tulemuse. Jargige selle printimiseks ekraanil
kuvatud juhiseid.

Seotud teave

®  Etherneti-ithenduse vahetamine Wi-Fi-ithenduse vastu” lk 82

Raadiovorku (Wi-Fi) ihendamine

Te saate seadistada pdasupunktiga tthenduse loomiseks vajalikud andmed késitsi printeri juhtpaneeli kaudu. Kisitsi
seadistamiseks vajate paasupunkti SSID-d ja parooli.

Mirkus.
Kui padsupunkt toetab WPS-i, saate Wi-Fi-iihenduse sitted mddrata ilma SSID ja paroolita automaatselt, kasutades nuppu
v6i PIN-koodi.
1. Valige avakuval Wi-Fi.
Uksuse valimiseks liikuge soovitud iiksusele, kasutades A W 4P nuppe, ja seejirel vajutage nuppu OK.

2. Valige Ruuter.
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3. Vajutage nuppu OK.

Kui vorguiithendus on juba seadistatud, kuvatakse tthenduse tiksikasjad. Valige sdtete muutmiseks Muuda
sdtteid.

Kui printer on juba Ethernetiga ihendatud, valige Liilituge iimber Wi-Fi-ithendusele. ning seejérel valige
parast teate teadvustamist Jah.

4. Valige Wi-Fi hiilestusviisard.

5. Valige paasupunkti SSID.
Kui SSID, millega soovite ithendust luua, ei ole printeri juhtpaneelil kuvatud, vajutage loendi virskendamiseks

nuppu G Kui seda ikka ei kuvata, vajutage nuppu (> ja seejarel sisestage SSID otse.

6. Valige suvand Sisestage parool ja seejirel sisestage parool.

Mirkus.
[ Parool on téstutundlik.

[ Kui sisestate SSID otse, valige Saadaval suvandi Parool sitteks ja seejdrel sisestage parool.
7. Kui olete I6petanud, valige Nous.
8. Kontrollige sétteid ja seejarel valige Kdivita hailestus.

9. Lopetamiseks valige Loobu.

Kui tthenduse loomine ei 6nnestunud, valige vorguithenduse aruande printimiseks suvand Prindi
kontrollmuster ja seejirel kontrollige prinditud lahendusi.

10. Vajutage nuppu 1 7

Seotud teave
= ,Teated ja lahendused vorguithenduse aruandel” 1k 65
=, Wi-Fi-sitete madramine juhtpaneelilt (WPS)” Ik 79

® Wi-Fi-ithenduse vahetamine Etherneti-ithenduse vastu” 1k 83
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Funktsioonide satted

Selles peatiikis on kirjeldatud esmaseid sétteid, mis tuleb teha, et kasutada seadme igat funktsiooni.

Haalestustarkvara

Selles teemas on kirjeldatud protseduuri sitete madramiseks administraatori arvutis tarkvaraga Web Config.

Web Config (seadme veebileht)

Teave rakenduse Web Config kohta

Web Config on printeri sisseehitatud veebilehekiilg, millega saab konfigureerida printeri sétteid. Vorguga
ithendatud printerit saate juhtida arvutist.

Rakendusele Web Config juurdepéddsuks peate esmalt mddrama printerile IP-aadressi.

Miirkus.
Te saate sitete lukustamiseks konfigureerida printerile administraatori parooli.

SHalus Prin Hetwork Htwiotk Senuty Proaud Seounty Db Managemint Epson Open Platiom

I Product Status

Hetwork Stakus
Englsh

Privier Sabus

]
]
0
1l

=

Black [BK
Yadlow (¥
M3 GiiLE (L)
Sy (]

sl inanos B

Tard Regder Tlafus Dascorneced

A Paper Faed

Page Sz Ad 201 HT mm
Pipi Type Plian padel
Casseie i

Papes S0 Ad 2102 39T mm
Papes Type Plain paper
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Juurdepaas rakendusele Web Config

Sisestage veebibrauserisse printeri IP-aadress. JavaScript peab olema aktiveeritud. Rakenduse Web Config avamisel
HTTPS-i kaudu kuvatakse brauseris hoiatusteade, sest kasutatakse printerisse salvestatud iseallkirjastatud
sertifikaati kuid see ei ole probleem.

(d Juurdepdis protokolliga HTTPS
IPv4: https://<printeri IP-aadress> (ilma stimboliteta < ja >)
IPv6: https://[printeri IP-aadress]/ (koos stimbolitega [ ja ])
[ Juurdepdis protokolliga HTTP
IPv4: http://<printeri IP-aadress> (ilma stimboliteta < ja >)

IPv6: http://[printeri IP-aadress]/ (koos siimbolitega [ ja ])

Naited

1 IPv4:
https://192.0.2.111/
http://192.0.2.111/

4 IPveé:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

Mrkus.
Kui printeri nimi on registreeritud DNS-serveriga, saate printeri IP-aadressi asemel kasutada printeri nime.

Seotud teave
= SSL/TLS-side printeriga” 1k 97
®  Teave digitaalsertimise kohta” 1k 97

Prindifunktsioonide kasutamine

Lubage see, et kasutada prindifunktsiooni vorgu kaudu.

Printeri kasutamiseks vorgus peate seadistama nii arvutis oleva vorguithenduse pordi kui ka printeri
vorguithenduse.

[ Serveri/kliendi ithendus: seadistage serverarvuti port

Serveri/kliendi tthenduse jaoks selgitage pordi kisitsi seadistamist.

[J Vordoigusithendus: seadistage iga arvuti port

Vordoigusithenduse jaoks selgitage pordi automaatselt seadistamist, kasutades tarkvarakettal voi Epsoni
veebisaidil olevat installeerijat.

Serveri/kliendilihenduse prindisatted

Lubage printimine printerist, mis on {thendatud serveri/kliendiithendusena.
Serveri/klienditthenduse jaoks seadistage esmalt prindiserver ja seejérel jagage printerit vorgus.

USB-kaabli abil serveriga ithendamisel seadistage samuti esmalt prindiserver ja seejérel jagage printerit vorgus.
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Vérguportide seadistamine

Looge printimisserveril vorguprintimiseks printimisjirjekord, kasutades standardset TCP/IP-d, ja seejarel
seadistage vorguport.

Selle néite puhul on kasutusel Windows 2012 R2.

1. Avage seadmete ja printerite aken.

Toolaud > Sitted > Juhtpaneel > Riistvara ja heli voi Riistvara > Seadmed ja printerid.

2. Lisage printer.

Klopsake Lisa printer ja valige seejirel Minu soovitud printerit pole loendis.

3. Lisage kohalik printer.

Valige Lisa kohalik printer voi vorguprinter kisitsi middratud sétetega ja seejarel klopsake Edasi.

4. Valige Loo uus port, valige porditiiibiks Standardne TCP/IP-port ja seejarel klopsake Edasi.

(«) = Add Printer

Choose a printer port

A printer portis a type of connection that allows your computer to exchange information with a printer.

(0 Use an existing port: LPT1: (Printer Port)

(®) Create a new port:

Type of port: Standard TCP/IP Port W

Epson_Print_Admin
EpsonMet Print Port

[‘ Standard TCP/IP Port ]

5. Sisestage printeri IP-aadress voi printeri nimi viljale Hosti nimi voi IP-aadress voi Printeri nimi voi IP-
aadress ja seejdrel klopsake valikut Edasi.

Naide:
[ Printeri nimi: EPSONA1A2B3C
[ IP-aadress: 192.0.2.111

Arge tehke muudatusi viljal Pordi nimi.
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Klopsake Jétka, kui kuvatakse aken Kasutajakonto kontroll.

(«) = Add Printer

Type a printer hostname or IP address

Device type: TCP/IP Device
Hostname or IP address: | 192.0.2.111| |
Port name: [19202111 |

Query the printer and automatically select the driver to use

Mirkus.
Kui mddrate printeri nime vorgus, kus on saadaval nimelahendus, jilitatakse IP-aadressi ka siis, kui DHCP on printeri
IP-aadressi muutnud. Saate kontrollida printeri nime vorgu olekuekraanilt printeri juhtpaneelil voi vorgu olekulehelt.

6. Printeridraiveri mdaramine.

[J Kui printeridraiver on juba installitud:

Valige Tootja ja Printerid. Klopsake Edasi.
(J Kui printeridraiverit pole installitud:

Klopsake valikut Kettal ja sisestage seejdrel printeriga kaasnenud tarkvaraketas. Klopsake Sirvi ja valige
seejérel kettalt kaust, milles on printeridraiver. Valige kindlasti 6ige kaust. Kausta asukoht vdib olenevalt
operatsioonisiisteemist olla erinev.

32-bitine versioon operatsioonisiisteemist Windows: WINX86

64-bitine versioon operatsioonisiisteemist Windows: WINX64

7. Jargige ekraanil kuvatud juhiseid.

Kui kasutate printerit serveri-/kliendiithenduse alt (printeri tihiskasutus operatsioonisiisteemi Windows serverit
kasutades), méadrake seejdrel tihiskasutuse sitted.

Seotud teave

= Printeri tthiskasutus (ainult Windows)” 1k 29

Pordi konfiguratsiooni kontrollimine — Windows

Kontrollige, kas printeri prindijirjekorrale on mairatud 6ige port.

1. Avage seadmete ja printerite aken.

Toolaud > Sitted > Juhtpaneel > Riistvara ja heli voi Riistvara > Seadmed ja printerid.
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Avage printeri atribuutide ekraan.

Paremklopsake printeri ikooni ja seejérel kldpsake Printeri atribuudid.
Klopsake vahekaarti Pordid, valige Standardne TCP/IP-port ja seejirel klopsake Konfigureeri port.

Kontrollige pordi konfiguratsiooni.
(1 RAW-protokoll
Kontrollige, kas Raw on valitud suvandi Protokoll sitteks ja seejérel klopsake OK.

(d LPR-protokoll

Kontrollige, kas LPR on valitud suvandi Protokoll sitteks. Sisestage ,,PASSTHRU* viljale Jarjekorra nimi
valikust LPR-siitted. Valige LPR-i baidiloendus lubatud ja seejérel klopsake OK.

Printeri iihiskasutus (ainult Windows)

Kui kasutate printerit serveri-/klienditthenduse alt (printeri tthiskasutus operatsioonisiisteemi Windows serverit
kasutades), hadlestage printeri ihiskasutus prindiserverist.

1.

Valige prindiserveris Juhtpaneel > Kuva printerid ja seadmed.

Paremklopsake selle printeri ikooni (prindijirjekord), mida soovite tihiskasutusse anda, ja seejdrel valige
vahekaart Printeri atribuudid > Uhiskasutus.
Valige Anna see printer iihiskasutusse ja sisestage seejirel nimi viljale Uhiskasutusnimi.

Operatsioonisiisteemi Windows Server 2012 korral klopsake valikut Muuda iihiskasutuse suvandeid ning
seejdrel konfigureerige satted.

Lisadraiverite installimine (ainult Windows)

Kui serveri ja kliendi operatsioonisiisteemi Windows versioonid erinevad, on soovitatav prindiserverisse installida

lisadraiverid.

1. Valige prindiserveris Juhtpaneel > Kuva printerid ja seadmed.

2. Paremklopsake selle printeri ikoonil, mida soovite klientidega jagada, ning klopsake seejdrel vahekaardil
Printeri atribuudid > Uhiskasutus.

3. Klopsake suvandil Tdiendavad draiverid.
Operatsioonisiisteemi Windows Server 2012 korral klopsake valikut Change Sharing Options ning
konfigureerige seejérel satted.

4. Valige klientide operatsioonisiisteemi Windows versioonid ja klopsake seejérel valikut OK.

5. Valige printeridraiveri teabefail (*.inf) ja seejdrel installige draiver.

Seotud teave

= , Uhiskasutatava printeri kasutamine — Windows” 1k 30
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Uhiskasutatava printeri kasutamine - Windows

Administraator peab kliente teavitama prindiserverile méaératud arvuti nimest ning sellest, kuidas seda arvutitele
lisada. Kui tdiendavad draiverid ei ole veel hailestatud, teavitage kliente sellest, kuidas kasutada suvandit Seadmed
ja printerid iithiskasutatava printeri lisamiseks.

Kui tdiendavad draiverid on prindiserveris juba konfigureeritud, jargige alljargnevaid suuniseid.
1. Valige prindiserverile programmis Windows Explorer méaratud nimi.

2. Topeltklopsake printeril, mida soovite kasutada.

Seotud teave
= Printeri iihiskasutus (ainult Windows)” 1k 29

= Lisadraiverite installimine (ainult Windows)” 1k 29

Prindisatted vordoigusiihenduse kasutamiseks

Vordoigusithenduse (otse printimine) puhul on printeri ja klientarvuti vahel otsene seos.

Printeridraiver peab olema installitud koigisse klientarvutitesse.

Seotud teave

® Printeridraiveri hailestamine” lk 30

Printeridraiveri haalestamine

Viikestes organisatsioonides soovitame installida printeridraiveri igasse klientarvutisse. Kasutage installerit Epsoni
veebisaidil voi tarkvarakettal.

Mirkus.
Kui printerit kasutatakse paljudest klientarvutitest, aitab rakenduse EpsonNet SetupManager kasutamine ja draiveri
saatmine paketina oluliselt vahendada installimisele kuluvat aega.

1. Kaivitage installer.

[ Kaiivitamine veebisaidilt

Minge alljargnevale veebisaidile ja sisestage toote nimi. Valige Hélestus, laadige alla tarkvara ja seejarel
kaivitage see.

http://epson.sn

[d Kaivitamine tarkvarakettalt (ainult siis, kui mudel on varustatud tarkvarakettaga ja kasutaja arvutil on
olemas kettadraiv).

Sisestage tarkvaraketas arvutisse.
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2. Valige printeri jaoks ithendusmeetod ja klopsake valikut Edasi.

A rrtan pire & Seray =
|

Select Your Connection Method

- Licsa Aiieraid

FoN ' LConnsct v winsless ne b [Wi-Fi)
1=

E O Connect v wired LAN [Ehemed)

_- Bk Chregeq

il wy

ChConnect via USH cabla

Chaick Fancizsmi

Frath i
0 Wi San cofmect s Priniss and comuber via wenidesd LAN 0.Fi)

Aghmnoed confgueaton

Cancal Bk Mt

Mirkus.
Kui kuvatud on Installi tarkvara, valige Hédlesta Printer ithendus uuesti (uue marsruuteri jaoks, iileminekul USB-
It vorguiihendusele jne) ja seejirel klopsake valikut Edasi.

3. Jargige ekraanil kuvatud juhiseid.

Seotud teave
= ,EpsonNet SetupManager” Ik 78

Printimise pohisatted

Mairake prindisitted nagu paberi formaat voi printimisviga.

Paper Source Settings

Mairake igasse paberiallikasse laaditava paberi formaat ja tiiip.
1. Avage Web Config ja valige vahekaart Print > Paper Source Settings.

2. Hailestage koik tiksused.
Kuvatavad iiksused voivad olenevalt olukorrast varieeruda.

[ Paberiallika nimi

Kuvage sihtkohaks oleva paberiallika nimi, niiteks Rear Paper Feed, Cassette 1.
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(1 Paper Size
Valige rippmeniiiist paberi formaat, mida soovite maérata.
(d Unit

Valige kasutaja médratud suuruse iiksus. Seda saate valida siis, kui suvandis Paper Size on valitud User-
Defined.

1 Width
Valige kasutaja maaratud suuruse horisontaalpikkus.
Vahemik, mida te siia saate sisestada, oleneb paberiallikast, mis on ndidatud suvandi Width kiiljel.
Valides suvandis Unit ithikuks mm, saate sisestada kuni the komakoha.
Valides suvandis Unit ithikuks inch, saate sisestada kuni kaks komakohta.
(1 Height
Valige kasutaja médratud suuruse vertikaalpikkus.
Vahemik, mida te siia saate sisestada, oleneb paberiallikast, mis on ndidatud suvandi Height kiiljel.
Valides suvandis Unit tthikuks mm, saate sisestada kuni ithe komakoha.
Valides suvandis Unit ithikuks inch, saate sisestada kuni kaks komakohta.
(1 Paper Type

Valige rippmentiiiist paberi tiitip, mida soovite méarata.

Kontrollige sétteid ja seejarel klopsake valikut OK.

Seotud teave
® Juurdepiis rakendusele Web Config” 1k 26

Interface Settings

Madirake prinditddde ooteaeg voi igale liidesele madratud printimiskeel.

Seda tiksust kuvatakse PCL- vdi PostScript-printimist toetaval printeril.

1.

3.

Avage rakendus Web Config ja valige vahekaart Print > Interface Settings.

Hialestage koik iiksused.
A Timeout Settings
Maéirake otse USB-kaudu saadetud prinditddde ooteaeg.
Saate sekundi pealt valida 5 kuni 300 sekundit.
Kui te ei soovi ooteaega madrata, seadke vaartuseks 0.
(1 Printing Language
Valige iga USB-liidese ja vorguliidese jaoks printimiskeel.

Kui valite Auto, tuvastavad saadetud prindit66d printimiskeele automaatselt.

Kontrollige sétteid ja seejarel klopsake valikut OK.

Seotud teave
= ,Juurdepiis rakendusele Web Config” 1k 26
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Error Settings

Maéirake seadme torke kuvamine.
1. Avage rakendus Web Config ja valige vahekaart Print > Error Settings.

2. Hailestage koik iiksused.
[d Paper Size Notice

Mairake, kas juhtpaneelil kuvatakse torge, kui valitud paberiallika paberi formaat erineb prindiandmete
paberiformaadist.

[d Paper Type Notice

Mairake, kas juhtpaneelil kuvatakse torge, kui valitud paberiallika paberi tiilip erineb prindiandmete
paberitiiiibist.

[ Auto Error Solver

Madrake, kas tithistada torge automaatselt, kui juhtpaneelil ei tehta 5 sekundi jooksul pérast torke kuvamist
iithtegi toimingut.

3. Kontrollige sitteid ja seejérel klopsake valikut OK.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 26

Universal Print Settings

Mairake, millal prindite vélisseadmetest ilma printeridraiverita.

Olenevalt teie printeri printimiskeelest ei pruugita ménda iiksust kuvada.

1. Avage rakendus Web Config ja valige vahekaart Print > Universal Print Settings.
2. Hailestage koik iksused.

3. Kontrollige sitteid ja seejérel klopsake valikut OK.

Seotud teave
= ,Juurdepiis rakendusele Web Config” 1k 26

Basic
Uksused Selgitus
Top Offset(-30.0-30.0mm) Maarab paberi, millele hakatakse printima, vertikaalasendi.
Left Offset(-30.0-30.0mm) Maarab paberi, millele hakatakse printima, horisontaalasendi.
Top Offset in Back(-30.0-30.0mm) Maarab paberi, mille tagakdljele hakatakse dupleksprintima, vertikaalasendi.
Left Offset in Back(-30.0-30.0mm) Maarab paberi, mille tagakiiljele hakatakse dupleksprintima, horisontaalasendi.
Check Paper Width Méérake, kas printimise ajal kontrollitakse paberi laiust.
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Uksused

Selgitus

Skip Blank Page

Kui prindiandmed sisaldavat tiihja lehte, madrake tiihja lehe printimata jatmine.

PDL Print Configuration

Saate médrata PCL- voi PostScript-printimisel kasutatavaid sétteid.

Seda iiksust kuvatakse PCL- vdi PostScript-printimist toetaval printeril.

Uldsétted
Uksused Selgitus
Paper Size Valige paberiformaat, millele soovite printida.
Paper Type Valige paberi tiilip, millele hakkate printima.
Orientation Valige suund, mida soovite printimiseks kasutada.
Quality Valige prindikvaliteet, mida soovite printimiseks kasutada.
Ink Save Mode Maarake, kas prinditakse vahendatud tindikuluga.
Print Order Valige, et printida viimase lehekiilje (ilaosast alates.

Number of Copies(1-999)

Maarake prinditavate koopiate arv.

Binding Margin

Valige koitmiskoht.

Auto Paper Ejection

Valige, kas valjutada paber automaatselt, kui prinditd66 vastuvotmise ajal esineb
ajalopp.

2-Sided Printing

Maarake, kas soovite kahele poolele printimist.

PCL Menu

Uksused

Selgitus

Font Source

Valige, kas kasutada printerile installitud fonti voi laadida see alla.

Font Number

Maarake fondi number, mida soovite kasutada.

Pitch(0.44-99.99cpi)

Kui kasutatav font on skaleeritav ja plisisammuga, maarake fondi suurus
tihedusena.

Height(4.00-999.75pt)

Kui kasutatav font on skaleeritav ja proportsionaalne, maarake fondi suurus
punktidena.

Symbol Set

Valige kasutatava fondi siimbolite komplekt.

Form(5-128lines)

Maarake lehekiiljel olevate joonte arv.

CR Function

Valige CR-koodi (naasmine) tegevus.

LF Function

Valige LF-koodi (uus liin), FF-koodi (uus lehekiilg) tegevus.

Paper Source Assign

Maarake PCL paberi so6tmise kdsu paberiséoturi Gilesanne.
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PS3 Menu
Uksused Selgitus
Error Sheet Maaérake, kas PS3 printimisvea ilmnemise korral prinditakse vealeht.
Coloration Maarake varviliselt voi Ghevarviliselt printimine.
Binary Maarake kahendandmete lubamine véi keelamine.
PDF Page Size Maarake PDF-printimise paberi formaat.

Meiliserveri haalestamine

Miirake meiliserver rakendusest Web Config.

Kui printer saab meili saata, on printerilt meiliteatise vastuvotmine lubatud.
Enne seadistamist kontrollige alljargnevat.

[ Printer on {thendatud vorku, mis padseb ligi meiliserverile.

[ Printeriga sama meiliserverit kasutava arvuti meiliseadistuse teave.

Mirkus.
Kui kasutate meiliserverit internetis, kinnitage seadistusteave teenusepakkujalt voi veebisaidil.

1. Avage Web Config ja valige vahekaart Network > Email Server > Basic.
2. Sisestage iga liksuse jaoks véartus.

3. Valige OK.
Kuvatakse teie valitud satted.

Kui seadistamine on lopetatud, kiivitage thenduse kontrollimine.

Seotud teave

=, Meiliserveri ithenduse kontrollimine” lk 37
=, Meiliserveri sittekirjed” Ik 36
=, Juurdepiis rakendusele Web Config” 1k 26
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Meiliserveri sattekirjed

EPS0ON
Stalus Prinl Raptwa Hutwisrk Securfty Fraduct Sesrity Dievice Manapement Epsan Open Flafoem
Bagie i i
o ] Email Server > Basic
W-Fi
Wired LAH
A-Fi Direcl Tha SRR i tbuited ba uie 3 becute Ronckon o T armal ginesd
o b Link SHEaGE G P ROl Badi
Email Server A Canboat
. « Fock Carbicale Ligdats
WComnisen Tesl Astranication Mehiod SMTE AUTH [=]
Astrricated Aocoant OO0
Astrariicated Password mressnseane
Sereter's Email Address Eepaadessontist Lom
SUITP Sarwtr Adiess 192.0.2.037
SUITP Sareer For Nember 25
Seoure Conaction Hane [=]
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ik MCOmensd 15 fathe T Canfaate Vil dibon
Ewil o conrecled wihout conBrming B salety of e email server whin the Carthcale Vaidaton is dsatied

PP Sareer Addiess

POP3 Ewreer Posi Homber

Uksused Sitted ja selgitused
Authentication Method Maarake printerile autentimismeetod, mida kasutatakse meiliserverile juurdepaasul.
Off Madrake, millal ei vaja meiliserver autentimist.
SMTP AUTH Autendib SMTP-serveris (vdljaminevate meilide server) meili

saatmise korral. Meiliserver peab toetama SMTP-autentimist.

POP before SMTP Autendib POP3-serveris (vastuvoetavate meilide server)
enne meili saatmist. Kui valite selle tiksuse, siis maarake
POP3-server.

Authenticated Account Kui te valite SMTP AUTH voi POP before SMTP autentimisviisiks Authentication Method,
sisestage autentimiskonto nimi, mille pikkus on vahemikus 0 kuni 255 tahemarki ASCII
(0x20-0x7E) vormingus.

Kui valite SMTP AUTH, sisestage SMTP-serveri konto. Kui valite POP before SMTP, sisestage
POP3-serveri konto.

Authenticated Password Kui te valite SMTP AUTH vo6i POP before SMTP autentimisviisiks Authentication Method,
sisestage autentimisparool, mille pikkus on vahemikus 0 kuni 20 tahemarki ASCII (0x20-
0x7E) vormingus.

Kui valite SMTP AUTH, sisestage SMTP-serveri autenditud konto. Kui valite POP before
SMTP, sisestage POP3-serveri autenditud konto.
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Uksused

Satted ja selgitused

Sender's Email Address

Sisestage saatja meiliaadress, naiteks stisteemi administraatori meiliaadress. Kuna seda
kasutatakse autentimisel, sisestage meiliserverisse registreeritud kehtiv meiliaadress.

Sisestage 0-255 tdhemarki standardkoodis ASCII (0x20-0x7E), kuid arge kasutage
siimboleid : () <> [1; ¥. Punkt ,” ei tohi olla esimeseks tahemargiks.

SMTP Server Address

Sisestage 0-255 tahemarki (A—-Z a-z 0-9. -). Te voite kasutada vormingut IPv4 voi FQDN.

SMTP Server Port Number

Sisestage number vahemikus 1 kuni 65535.

Secure Connection

Valige meiliserveriga andmesideks kasutatav kriiptimismeetod.

None Kui valite suvandi Authentication Method alt POP before
SMTP, siis (ihendust ei kriiptita.

SSL/TLS See on saadaval, kui Authentication Method on
seadistatud olekusse Off voi SMTP AUTH. Andmesidet
hakatakse algusest peale kriiptima.

STARTTLS See on saadaval, kui Authentication Method on

seadistatud olekusse Off vdi SMTP AUTH. Andmesidet ei
hakata algusest peale kriiptima, vaid olenevalt
vorgukeskkonnast muudetakse asjaolu, kas andmesidet
kriptitakse voi mitte.

Certificate Validation

Kui see on aktiveeritud, on sert kontrollitud. Soovitame selle satteks maarata Enable.
Seadistamiseks peate importima printerisse sertifikaadi CA Certificate.

POP3 Server Address Kui valite satte POP before SMTP suvandi Authentication Method satteks, sisestage POP3-
serveri aadress pikkusega 0-255 tahemarki (A-Z a-z 0-9 . -). Te vobite kasutada vormingut
IPv4 voi FQDN.

POP3 Server Port Number Kui valite satte POP before SMTP suvandi Authentication Method satteks, sisestage arv 1-

65535.

Seotud teave

®  Meiliserveri hailestamine” lk 35

Meiliserveri ihenduse kontrollimine

Meiliserveri thenduse kontrollimiseks saate teha ithenduse testi.

1. Avage Web Config ja valige vahekaart Network > Email Server > Connection Test.

2. Valige Start.

Algab e-posti serveri tthenduse test. Pérast testimist kuvatakse kontrolli aruanne.

Seotud teave

=, Juurdepiis rakendusele Web Config” 1k 26

=  Meiliserveri ithenduse testimisviited” lk 38
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Meiliserveri iihenduse testimisviited

Teated

P6hjus

Connection test was successful.

See teade kuvatakse siis, kui ihendus serveriga toimib ja vastab nduetele.

SMTP server communication error.
Check the following. - Network
Settings

Ekraanil kuvatakse teade alljargnevas olukorras
[ Printer ei ole vorku Gihendatud

[ SMTP-server ei td6ta

[ Vérguiihendus katkes sidepidamise ajal

[ Vastuvdetud andmed on puudulikud

POP3 server communication error.
Check the following. - Network
Settings

Ekraanil kuvatakse teade alljargnevas olukorras
[ Printer ei ole vorku Gihendatud

[ POP3-server ei toota

[ Vérguiihendus katkes sidepidamise ajal

[ Vastuvdetud andmed on puudulikud

An error occurred while connecting to
SMTP server. Check the followings. -
SMTP Server Address - DNS Server

Ekraanil kuvatakse teade alljargnevas olukorras
O Uhendamine DNS-serveriga ebadnnestus

[ Nimelahendus SMTP-serveris ebadnnestus

An error occurred while connecting to
POP3 server. Check the followings. -
POP3 Server Address - DNS Server

Ekraanil kuvatakse teade alljargnevas olukorras
QO Uhendamine DNS-serveriga ebadnnestus

[ Nimelahendus POP3-serveris ebadnnestus

SMTP server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

See teade kuvatakse siis, kui SMTP-serveri autentimine ebadnnestus.

POP3 server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

See teade kuvatakse siis, kui POP3-serveri autentimine ebadnnestus.

Unsupported communication method.
Check the followings. - SMTP Server
Address - SMTP Server Port Number

See teade kuvatakse siis, kui soovite saada Gihendust mittetoetatud protokolle
kasutades.

Connection to SMTP server failed.
Change Secure Connection to None.

See teade kuvatakse, kui SMTP-serveris ilmneb serveri ja kliendi andmete
lahknevus voi kui server ei toeta SMTP turvalist Gihendust (SSL-Ghendus).

Connection to SMTP server failed.
Change Secure Connection to SSL/TLS.

See teade kuvatakse, kui SMTP-serveris ilmneb serveri ja kliendi andmete
lahknevus voi kui server nduab SSL/TLS-Gihenduse kasutamist SMTP turvalise
Uhenduse jaoks.

Connection to SMTP server failed.
Change Secure Connection to
STARTTLS.

See teade kuvatakse, kui SMTP-serveris ilmneb serveri ja kliendi andmete
lahknevus voi kui server nbuab STARTTLS-lGihenduse kasutamist SMTP turvalise
Uhenduse jaoks.

The connection is untrusted. Check the
following. - Date and Time

See teade kuvatakse siis, kui printeri kuupédeva ja kellaaja satted on valed véi
sertifikaat on aegunud.

The connection is untrusted. Check the
following. - CA Certificate

See teade kuvatakse siis, kui printeril puudub juursert, mis vastab serverile v6i kui
sert CA Certificate on importimata.
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Teated P6hjus
The connection is not secured. See teade kuvatakse siis, kui saadud sert on vigastatud.
SMTP server authentication failed. See teade kuvatakse, kui serveri ja kliendi autentimisviisid ei ole vastavuses. Server
Change Authentication Method to toetab autentimisviisi SMTP AUTH.
SMTP-AUTH.
SMTP server authentication failed. See teade kuvatakse, kui serveri ja kliendi autentimisviisid ei ole vastavuses. Server
Change Authentication Method to ei toeta autentimisviisi SMTP AUTH.
POP before SMTP.
Sender's Email Address is incorrect. See teade kuvatakse siis, kui mdaratud saatja e-posti aadress on vale.
Change to the email address for your
email service.
Cannot access the printer until See teade kuvatakse, kui printer on héivatud.
processing is complete.

Seotud teave

=  Meiliserveri ithenduse kontrollimine” 1k 37

Sluisteemi satete maaramine

Juhtpaneeli satted

Printeri juhtpaneeli hidlestamine. Satted saate maérata, nagu on kirjeldatud allpool.
1. Avage Web Config ja valige vahekaart Device Management > Control Panel.

2. Hailestage vastavalt vajadusele alljargnevad sitted.
(d Language
Valige juhtpaneelil kuvatav keel.
[ Panel Lock

Kui teete valiku ON, kiisitakse administraatori parooli, kui teete toiminguid, mis néuavad administraatori
volitusi. Kui administraatori parool on madramata, on paneeli lukk inaktiveeritud.

[d Operation Timeout

Kui teete valiku ON ja logite sisse juurdepddsu reguleerimisega kasutajana voi administraatorina, logitakse
teid automaatselt vilja ja viiakse algekraanile, kui teatud aja jooksul ei tehta ithtegi toimingut.

Saate sekundi pealt valida 10 sekundit kuni 240 minutit.

Miirkus.
Sdtteid saate mddrata ka printeri juhtpaneelilt.

Q Language: Sitted > Uldsitted > Péhisiitted > Keel/Language

[ Panel Lock: Siitted > Uldsiitted > Siisteemi administreerimine > Turvasitted > Administraatori siitted >
Lukustamise sditted

Q Toimingu ajalopp: Séitted > Uldsditted > Péhisitted > Toimingu ajalopp (Te saate mddrata kas sisse voi vélja.)

3. Klopsake nuppu OK.

39



Administraatori juhend

Funktsioonide satted

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 26

Energiasaastu satted joudeoleku ajal

Saate seadistada aja, mil toimub imberliilitus energiasdastureziimile, voi liilitada toite vilja, kui printeri juhtpaneeli
teatud aja jooksul ei kasutata. Méddrake aeg vastavalt kasutuskeskkonnale.

1. Avage Web Config ja valige vahekaart Device Management > Power Saving.

2. Sisestage aeg suvandis Sleep Timer, et liilitada sisse energiasddstureziim, kui esineb joudeolekut.
Saate minuti pealt valida kuni 240 minutit.

Miirkus.
Sdtteid saate mddrata ka printeri juhtpaneelilt.

Sitted > Uldsiitted > Péhisitted > Unetaimer

3. Valige véljaliilitusaeg suvandis Power Off Timer.

Miirkus.
Sdtteid saate mddrata ka printeri juhtpaneelilt.

Siitted > Uldsiitted > Péhisitted > Viiljaliilitustaimer
4. Klopsake nuppu OK.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 26

Kuupaeva ja kellaaja siinkroonimine ajaserveriga

Ajaserveriga (NTP server) siinkroonimise korral saate siinkroonida vorguga ithendatud printeri ja arvuti kellaaja.
Ajaserverit on voimalik kasutada nii organisatsioonisiseselt kui ka avaldada see internetis.

CA-sertifikaati voi Kerberose autentimist kasutades saab kellaajaga seotud probleeme viltida ajaserveriga
stinkroonimise abil.

1. Avage Web Config ja valige vahekaart Device Management > Date and Time > Time Server.
2. Suvandi Use sitteks valige Use Time Server.

3. Sisestage viljale Time Server Address ajaserveri aadress.
Te voite kasutada vormingut IPv4, IPv6 voi FQDN. Sisestage 252 tirki vdi vidhem. Kui te seda ei tapsusta, jitke
see tiihjaks.

4. Sisestage nimi véljale Update Interval (min).

Saate minuti pealt valida kuni 10 800 minutit.

5. Klopsake nuppu OK.

Mrkus.
Uhenduse olekut ajaserveriga nditab Time Server Status.
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Funktsioonide satted

= _Juurdepiis rakendusele Web Config” 1k 26

AirPrint Setup

Mairake see siis, kui kasutate AirPrint reziimiga printimist.

Avage Web Config ja valige vahekaart Network > AirPrint Setup.

Uksused

Selgitus

Bonjour Service Name

Sisestage Bonjour teenuse nimeks 1 kuni 41 tarki ASCIl-vormingus (0x20-0x7E).

Bonjour Location

Sisestage asukoha teave, nditeks printeri paigutus, kuni 127 baidi piires koodis
Unicode (UTF-8).

Geolocation

Latitude and Longitude (WGS84)

Sisestage printeri asukoha teave. See kirje on valikuline.

Sisestage vaartuseid WGS-84 andmesiisteemiga, mis eraldab laiuskraadid ja
pikkuskraadid komaga.

Laiuse vaartuse saate sisestada vahemikus —90 kuni +90 ja pikkuse vaartuse
vahemikus —180 kuni +180. Te saate sisestada kuuendast kiimnendkohast vahem
ja ,+" voite dra jatta.

Top Priority Protocol

Valige IPP ja Port9100 hulgast kdrgeima prioriteediga protokoll.

Wide-Area Bonjour

Valige, kas kasutada Wide-Area Bonjour'i. Seda kasutades peavad printerid olema
registreeritud DNS-serveris, et printerit segmendist otsida.

Enable AirPrint

IPP, Bonjour, AirPrint on lubatud ja IPP-d rakendatakse ainult turvalise ithenduse
puhul.

Teenuse Epson Connect kasutamine

Interneti kaudu kasutatava teenusega Epson Connect saate nutitelefonist, tahvelarvutist voi stilearvutist itkskoik

millal ja kus printida.

Internetis saadaolevad funktsioonid on jargmised.

Email Print

Epson iPrint kaugprintimine Remote Print Driver

v

4 4

Teavet saate teenuse Epson Connect veebisaidilt.

https://www.epsonconnect.com/

http://www.epsonconnect.eu (ainult Euroopa)

41



https://www.epsonconnect.com/
http://www.epsonconnect.eu/

Administraatori juhend

Funktsioonide satted

Funktsiooni Epson Open Platform kasutamine

Ulevaade: Epson Open Platform

Epson Open Platform on platvorm, mis voimaldab kasutada Epsoni printereid autentimissiisteemi serveri
pakutava funktsionaalsusega.

Saate koost60s serveriga hankida logid iga seadme ja kasutaja kohta ning konfigureerida seadme piiranguid ja
funktsioone kasutajatele ja rithmadele. Seda saab kasutada rakendusega Epson Print Admin (Epsoni
autentimissiisteem) voi kolmanda osapoole autentimissiisteemiga.

Kui tthendate autentimisseadme, saate lisaks kasutajaid autentida ID-kaardiga.

Konfigureerimine: Epson Open Platform

Aktiveerige Epson Open Platform, et saaksite seadet kasutada autentimissiisteemist.
1. Avage Web Config ja seejérel valige vahekaart Epson Open Platform > Product key.

2. Sisestage koigile kirjetele vaartus.

[ Serial Number

Kuvatakse seadme seerianumber.

(d Epson Open Platform Version

Valige platvormi Epson Open Platform versioon.Versioon erineb olenevalt autentimissiisteemist.

[J Enter product key

Sisestage sihtotstarbeliselt veebisaidilt saadud tootevéti.Uksikasju lugege platvormi Epson Open Platform
juhendist (niiteks selle kohta, kuidas hankida tootevéti).

3. Klopsake nuppu Next.

Kuvatakse kinnitusteade.

4. Klopsake nuppu OK.

Printerit varskendatakse.

Autentimisseadme konfigureerimine

Saate autentimissiisteemis kasutatavat autentimisseadet konfigureerida vahekaardil Device Management > Card
Reader.

Lisateavet lugege autentimissiisteemi juhendist.
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Toote turvasatted

Selles peatiikis on kirjeldatud seadme turvasatteid.

Toote turvafunktsioonide tutvustus

Selles jaotises tutvustatakse Epsoni seadmete turvafunktsioone.

Funktsiooni nimi

Funktsiooni tiiiip

Mida valida

Mida ennetada

Administraatori parooli
seadistamine

Lukustab siisteemi satted,
nagu thenduse seadistus
vorgu voi USB jaoks.

Administraator maarab
seadmele parooli.

Madramine ja muutmine on
véimalik utiliidist Web Config
ja printeri juhtpaneelilt.

Takistab seadmesse
salvestatud teabe (nt ID,
parool, vorgusatted jne)
ebaseaduslikku lugemist ja
muutmist. Lisaks vahendab
mitmeid turvariske, nagu
andmete lekkimine
vorgukeskkonna voi
turvapoliitika kaudu.

Juurdepdasu
reguleerimine

Kui logite sisse eelnevalt
registreeritud
kasutajakontoga, on teil
lubatud kasutada printerit.

Kaitseb kasutamisel
ebaseadusliku juurdepaasu
eest muude siisteemidega
peale autentimissiisteemi.

Registreerige kasutajakonto.

Véite registreerida kuni 10
kasutajakontot.

Andmete lekkimise ja
volitamata vaatamise ohtu
saab vdahendada, piirates
funktsioonide arvu vastavalt
drisisule ja kasutaja rollile.

Vilisliidese
seadistamine

Juhib masina Githendusliidest.

Lubage voi keelake NFC- ja
USB-lihendus arvutiga.

[ Arvuti USB-Ghendus:
takistab seadme
volitamata kasutamist,
keelates printimise, mida
ei tehta vorgu kaudu.

Seotud teave

= Teave rakenduse Web Config kohta” 1k 25
= EpsonNet Config” Ik 77

=, Administraatori parooli konfigureerimine” lk 43

= , Kasutatavate funktsioonide piiramine” Ik 49
= Vilisliidese keelamine” Ik 50

Administraatori parooli konfigureerimine

Miirates administraatori parooli, saate takistada siisteemihalduse sitete muutmist kasutajate poolt.
Administraatori parooli saab méirata ja muuta rakenduses Web Config, printeri juhtpaneelilt v6i tarkvaras (Epson
Device Admin). Kui kasutate tarkvara, lugege vastava tarkvara dokumentatsiooni.

43




Administraatori juhend

Toote turvasatted

Seotud teave

= Administraatori parooli konfigureerimine juhtpaneelilt” Ik 44

= Administraatori parooli konfigureerimine rakenduses Web Config” 1k 44
= ,Epson Device Admin” Ik 77

Administraatori parooli konfigureerimine juhtpaneelilt

Saate madrata administraatori parooli printeri juhtpaneelilt.

1. Valige printeri juhtpaneelil Sétted.

2. Valige Uldsitted > Siisteemi administreerimine > Turvasitted.
3. Valige Administraatori sétted.

4. Valige suvandid Administraatori parool > Registreeri.

5. Sisestage uus parool.

6. Sisestage parool uuesti.

7. Valige Loobu ja seejdrel vajutage nuppu OK, et sulgeda kinnitusekraan.
Kuvatakse administraatori sitete ekraan.

Mirkus.
Saate administraatori parooli muuta véi kustutada, kui teete valiku Muuda voi Lihtesta ekraanil Administraatori parool
ja sisestate administraatori parooli.

Administraatori parooli konfigureerimine rakenduses Web Config

Administraatori parooli saate méarata rakenduses Web Config.

1. Avage Web Config ja valige vahekaart Product Security > Change Administrator Password.
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2. Sisestage parool viljadele New Password ja Confirm New Password. Vajaduse korral sisestage kasutajanimi.

Kui soovite parooli uue vastu vahetada, sisestage kehtiv parool.

EPSON
Slabus Prinl Hetwork Bdatwiork Seourity Panduc] acuity Do Managpemend Epson Open Plafoom
. L
e Gt e | change Administrator Password
wBligal
slizer Selings
Coorran padiwiid
Esfiermnal Intiertace
Uigar PR Ebis Getaian 0 and 20 characers
wnarn_admin
Hiw P iwsid [t Botmian 1403 20 chirhdes
LIS LIE TR
Confirm Mew Password CISETETT ST
HSHE S Meso=wTiised B SSrTTRIIESY Wi HTTIPS il $idifinig 4N J0TMniarasr pasiwed
3. Valige OK.
Miirkus.

A Lukustatud meniiiikirjete mddramiseks voi muutmiseks klopsake valikut Administrator Login ja seejdrel sisestage
administraatori parool.

1 Administraatori parooli kustutamiseks klopsake valikut Product Security vahekaart > Delete Administrator
Password ja seejirel sisestage administraatori parool.

Seotud teave
® ,Juurdepiis rakendusele Web Config” 1k 26

Paneeli kasutamise reguleerimine

Kui méérate administraatori parooli ja lubate suvandi Lukustamise sitted, saate lukustada printeri
slisteemisétetega seotud iiksused, et kasutajad ei saaks neid muuta.

Suvandi Lukustamise satted lubamine

Lubage Lukustamise satted printeris, mille parool on méaératud.
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Esmalt méirake kindlaks administraatori parool.

Lukustamise sadtted lubamine juhtpaneelilt

1.

Valige printeri juhtpaneelil Sitted.

Uksuse valimiseks liikuge soovitud iiksusele, kasutades A W 4P nuppe, ja seejirel vajutage nuppu OK.
Valige Uldsitted > Siisteemi administreerimine > Turvasitted.

Valige Administraatori sitted.

Valige suvandis Lukustamise sitted Sees.

Valige kinnitusekraanil suvand Jah.

Valige suvandid Sitted > Uldsitted > Vorgusitted ja seejirel kontrollige, kas kiisitakse parooli.

Lukustamise sdtted voimaldamine rakendusest Web Config

1.

Avage rakendus Web Config ja klopsake suvandil Administrator Login.
Sisestage kasutajanimi ja parool ning klopsake nuppu OK.

Valige vahekaart Device Management > Control Panel.

Valige suvandis Panel Lock ON.

Klopsake nuppu OK.

Valige printeri juhtpaneelil suvandid Sitted > Uldsitted > Vérgusitted ja seejirel kontrollige, kas kiisitakse
parooli.

Funktsiooniga Lukustamise satted kasutatavad liksused meniiiis
Uldsétted

Funktsiooniga Lukustamise sitted kasutatavate iiksuste loend, mis asuvad juhtpaneelil asukohas Satted >
Uldsitted.

Meniiii Uldsétted

Panel Lock

Pohisatted
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Meniiii Uldsitted Panel Lock
LCD heledus -
Unetaimer v
Valjalulitustaimer v
Kuupdeva/kellaaja satted v
Keel/Language v
Toimingu ajalépp v
Klaviatuur -
Printeri satted -
Paberildhte satted -
Printimiskeel3 v
Universaal. printimissatted v
PDL printimiskonfiguratsioon™3 4
Automaatne veaparandaja v
Paks paber v
Vaikne reziim 4
Tindi kuivamisaeg -
Avuti Ghendamine USB kaudu v
USB I/F ajalépu satted™ v
Vérgusatted v
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Meniiii Uldsitted Panel Lock
Wi-Fi hadlestus 4

Kaabel-LAN-i haalestus v

Vérgu olek v

Juhtmega LAN-i / Wi-Fi olek Vel

Wi-Fi Directi olek Vel

Prindi olekuleht Vel
Uhenduse kontrollimine /2

Tapsem v

Seadme nimi v/

TCP/IP v

Puhverserver v

IPv6 aadress 4

Uhenduskiirus ja dupleks v

HTTP tmbersuunam. HTTPS-ile v

Keela IPsec/ IP filtrimine 4

Keela IEEE802.1X v

Veebiteenuse satted v
Epson Connect teenused v

Google Cloud Print teenused v

Siisteemi administreerimine v
Tiihjenda andmed sisemalust™ v

Turvasatted 4

Kustuta kéik konfidentsiaalsed t66d v

Administraatori satted v

Administraatori parool v

Lukustamise sétted v

Taasta vaikesatted v

Pisivara varskendamine 4

v = lukustatav.
- = mittelukustatav.

*1  :ehkki Glemisel tasemel olevaid liksusi saab administraatorilukuga lukustada, on neid siiski véimalik avada samanimelisest
mendids asukohas Satted > Printeri olek / Prindi.
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*2  :ehkki Gilemisel tasemel olevaid (iksusi saab administraatorilukuga lukustada, on neid siiski véimalik avada avakuvalt >
i ‘ E > G > Kui te ei saa luua vorguiithendust.

*3: seda iiksust kuvatakse PCL- v6i PostScript-tihilduvusega printeril.

Seotud teave

=  Meniiisuvandid reZiimis Siisteemi administreerimine” 1k 91

Kasutatavate funktsioonide piiramine

Te saate registreerida printeris kasutajakontosid, linkida neid funktsioonidega ja juhtida funktsioone, mida
kasutajad saavad kasutada.

Registreerides autentimisteabe printeridraiverile, saate printida arvutist. Draiveri sitete kohta lisateabe saamiseks
lugege draiveri spikrit voi juhendit.

Juurdepadsu reguleerimise konfigureerimine

Juurdepédsu reguleerimise kasutamiseks looge kasutajakonto ja lubage juurdepaésu reguleerimise funktsioon.

Kasutajakonto loomine

Looge juurdepiisu reguleerimise jaoks kasutajakonto.
1. Avage Web Config ja valige vahekaart Product Security > Access Control Settings > User Settings.

2. Klopsake registreeritava numbri jaoks suvandil Add.

n Oluline teave:

Kui kasutate printerit Epsoni voi teiste ettevitete autentimissiisteemiga, registreetige piirangusdtte
kasutajanimi numbri 2 kuni numbri 10 alla.

Kuna rakendustarkvara, nditeks autentimissiisteem, kasutab number iihte, ei kuvata kasutajanime printeri
juhtpaneelil.

3. Héalestage koik iiksused.
[ User Name:

Sisestage kasutajanime loendis kuvatav nimi, mis on 1 kuni 14 tarki pikk.

[d Password:
Sisestage 0 kuni 20 tarki pikk parool ASCII-vormingus (0x20-0x7E). Parooli ldhtestades jitke see tithjaks.

[ Select the check box to enable or disable each function.

Valige funktsioon, mida lubate kasutada.

4. Klopsake nuppu Apply.

Pérast teatud ajavahemikku naaske kasutajasitete loetelu juurde.
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Kontrollige, kas kasutajanime, mille registreerisite suvandis User Name, kuvatakse ja muutis suvandi Add
suvandiks Edit.

Kasutajakonto redigeerimine

Redigeerige reguleeritud juurdepddsuga registreeritud kontot.

1.

Avage Web Config ja valige vahekaart Product Security > Access Control Settings > User Settings.
Klopsake redigeeritava numbri jaoks suvandil Edit.
Muutke iga tiksust.

Klopsake nuppu Apply.

Pérast teatud ajavahemikku naaske kasutajasitete loetelu juurde.

Kasutajakonto kustutamine

Kustutage reguleeritud juurdepéddsuga registreeritud kontot.

1.

Avage Web Config ja valige vahekaart Product Security > Access Control Settings > User Settings.
Klépsake kustutatava numbri jaoks suvandil Edit.

Klopsake nuppu Delete.

g Oluline teave:

Klopsates suvandil Delete, kustutakse kasutajakonto ilma kinnitusteateta. Olge kontot kustutades ettevaatlik.

Pirast teatud ajavahemikku naaske kasutajasitete loetelu juurde.

Juurdepaasu reguleerimise lubamine

Juurdepidsu reguleerimist lubades saab printerit kasutada ainult registreeritud kasutaja.

1.

Avage rakendus Web Config ja valige vahekaart Product Security > Access Control Settings > Basic.

Valige Enables Access Control.

Kui valite suvandi Allows printing and scanning without authentication information, saate printida
draiveritest, millele ei ole médratud autentimisteavet.

Klopsake nuppu OK.

Valisliidese keelamine

Saate keelata liidese, mida kasutatakse seadme {ihendamiseks printeriga. Maarake piirangu sitted, et piirata
printimist véljastpoolt vorku.
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Mirkus.
Piirangu sdtteid saate mddrata ka printeri juhtpaneelilt.

Q Avuti iihendamine USB kaudu: Séitted > Uldsditted > Printeri siitted > Avuti iihendamine USB kaudu
1. Avage Web Config ja valige vahekaart Product Security > External Interface.

2. Valige site Disable funktsioonidele, mida soovite keelata.
Valige Enable, kui soovite keelamise tithistada.
Avuti thendamine USB kaudu

Saate USB-ithenduse kasutamist piirata arvutist. Kui soovite selle keelata, valige Disable.
3. Klopsake nuppu OK.

4. Kontrollige, et keelatud porti ei saaks kasutada.
Avuti ithendamine USB kaudu
Kui printeridraiver on arvutisse installitud
Uhendage printer USB-kaabli abil arvutiga ja seejirel kontrollige, et printer ei prindiks.
Kui draiver ei ole arvutisse installitud
Windows:

Avage seadmehaldur, ithendage printer USB-kaabli abil arvutiga ja seejarel kontrollige, et seadmehalduri
néidatav sisu ei oleks muutunud.

Mac OS:

Uhendage printer USB-kaabli abil arvutiga ja seejérel kontrollige, et printer ei oleks loendis, kui soovite
printeri lisada asukohast Printerid ja skannerid.

Seotud teave
® ,Juurdepiis rakendusele Web Config” 1k 26
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Kasutamise ja haldamise satted

Selles peatiikis on kirjeldatud iiksusi, mis on seotud seadme igapaevaste toimingute ja haldamisega.

Administraatorina printerisse sisselogimine

Kui printerile on méiératud administraatori parool, peate rakenduses Web Config olevate lukustatud mentiiikirjete
kasutamiseks sisse logima administraatorina.

Juhtpaneelil lukustatud meniitikirjete kasutamiseks sisestage dige parool.

Rakendusega Web Config printerisse sisselogimine

Logides rakendusse Web Config sisse administraatorina, saate kasutada suvandis Lukustamise sétted seadistatud
tiksuseid.

1. Sisestage printeri IP-aadress brauserisse, et kiivitada Web Config.
2. Klopsake nuppu Administrator Login.
3. Sisestage kasutajanimi ja administraatori parool viljadele User Name ja Current password.

4. Klopsake nuppu OK.
Autentimise ajal kuvatakse lukustatud kirjed ja Administrator Logout.
Viljalogimiseks klopsake valikut Administrator Logout.

Mirkus.
Kui teete valiku ON vahekaardil Device Management > Control Panel > Operation Timeout, logitakse teid pdrast
kindlaks mddratud aja méédumist automaatselt vilja, kui juhtpaneelil ei tehta iihtegi toimingut.

Printeri teabe kinnitamine

Teabe kontrollimine juhtpaneelilt

Juhtpaneelilt saate kontrollida ja printida jargmist teavet.
[ Prinditud lehekiilgede arv

Sitted > Prindito6de loendur

Saate kontrollida prinditud lehekiilgede koguarvu ja vérviliselt/ithevérviliselt prinditud lehekiilgede arvu.
4 Varud

Sitted > Toite olek

Saate kontrollida tinti ja hooldekarpi puudutavat teavet.
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(4 Toote olekuleht

Sétted > Printeri olek / Prindi > Printimisoleku leht

Saate printida olekulehe, mis sisaldab nditeks printerit ja kulutarvikuid puudutavat teavet.
[d Voérguteave

Sitted > Uldsitted > Vorgusitted > Vérgu olek

Siitted > Printeri olek / Prindi > Vérk

Saate kontrollida vorguga seotud teavet, nditeks vorguiithenduse olekut, meiliserveri sétteid jms, ning printida
vorgu olekulehe.

[d Vérguithenduse aruanne

Sitted > Uldsitted > Vorgusitted > Uhenduse kontrollimine

Avakuva > E | E > G > Kui te ei saa luua vérguiihendust

Saate diagnoosida printeri vorguiihenduse olekut ja printida aruande.

(d Vorguithenduse olek

Avakuva > £ | E > Ruuter
Saate kontrollida kaabel-LANi/raadiovorgu ithenduse olekut.

Teabe vaatamine utiliidis Web Config

Tootava printeri kohta saab vaadata allpool toodud teavet utiliidi Web Config valikust Status.
(d Product Status
Keel, olek, pilveteenus, tootenumber, MAC-aadress jne.
(J Network Status
Vorguithenduse teave, IP-aadress, DNS-server jne.
(d Maintenance
Printimise esimene péev, tindivahetusloendur, prinditud lehed, printide arv iga keele kohta jne.
(d Hardware Status
Erinevate Wi-Fi-vorkude olek jne.
(d Panel Snapshot

Seadme juhtpaneeli ekraanipildi hetktémmise kuvamine.

Meiliteavituste saamine siindmuste toimumisel

Teave meiliteatiste kohta

See on teavitusfunktsioon, mis saadab méaratud aadressile meili, kui ilmnevad siindmused nagu printimise
peatumine ja printeri torge.

Saate registreerida kuni viis sihtkohta ja mdérata iga sihtkoha jaoks teavitamise sitte.

Selle funktsiooni kasutamiseks peate enne teavituste mairamist tiles seadma meiliserveri.
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Seotud teave

®» Meiliserveri hidlestamine” lk 35

Meiliteatiste konfigureerimine

Kasutage meiliteatiste konfigureerimiseks rakendust Web Config.

1.

Avage Web Config ja valige vahekaart Device Management > Email Notification.

Maéirake meiliteatiste teema.

Valige kahest rippmeniiiist teemana kuvatav sisu.
[ Valitud sisu kuvatakse suvandi Subject korval.
[d Vasakul ja paremal ei saa médrata sama sisu.

[d Kui suvandi Location tirkide arv iiletab 32 baiti, jaetakse 32 baiti iiletavad tirgid vilja.

Sisestage teavitusmeili saatmiseks meiliaadress.

Kasutage A-Za-z0-9!#$% &' *+-./=2A _{|}~ @jasisestage 1 kuni 255 térki.
Valige meiliteatiste keel.

Valige markeruut, mis téhistab siindmust, mille kohta soovite saada teatist.
Notification Settings number on seotud Email Address Settings sihtkoha numbriga.

Niide:
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Kui te soovite saata teatist meiliaadressile, mis on médiratud Email Address Settings all number 1-le, kui
printerist saab paber otsa, siis valige real Paper out markeruudu veerg 1.
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6. Klopsake nuppu OK.
Kontrollige meiliteatise saatmist, pohjustades vastava stindmuse.

Naide: printige nii, et mdédratud on Paberiallikas, mis ei sisalda paberit.

Seotud teave
® Juurdepiis rakendusele Web Config” 1k 26

®» Meiliserveri hidlestamine” lk 35

Meiliteatise liksused

Uksused Sitted ja selgitused
Ink supply unit(s) to be replaced Teatis, kui tint on otsas.
Ink low Teatis, kui tint on otsa saamas.
Maintenance box: end of service life Teatis, kui hooldekarp on tais.
Maintenance box: nearing end Teatis, kui hooldekarp on peaaegu tdis.
Administrator password changed Teatis, kui administraatori parooli on muudetud.
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Uksused

Satted ja selgitused

Paper out

Teatis, kui on esinenud kindla paberiallika paberi otsaldppemise torge.

Printing stopped*

Teatis, kui printimine on paberiummistuse voi paberikasseti mitteseadistamise
tottu seiskunud.

Printer error

Teatis, kui on esinenud printeri térge.

Wi-Fi-vérgu torge

Teatis, kui on esinenud raadiovorguliidese toérge.

Komponendi Built-in SD card térge

Teatis, kui on esinenud sisseehitatud SD-kaardi térge. Seda tiksust kuvatakse PCL-
voi PostScript-thilduvusega printeril.

Komponendi PDL board térge

Teatis, kui on esinenud PDL-substraadi térge. Seda liksust kuvatakse PCL- voi
PostScript-Ghilduvusega printeril.

Plisivara varskendamine

Kui saadaval on printeri uus piisivara, parandab selle virskendamine printeri talitlust voi lahendab méne

probleemi.

Printeri pusivara varskendamine juhtpaneeli abil

Kui printerit on véimalik internetiga ithendada, saate juhtpaneeli abil printeri piisivara virskendada. Samuti saate
seada printeri regulaarselt piisivara varskenduse olemasolu kontrollima ja selle korral teid teavitama.

1. Valige avakuval Sitted.

Uksuse valimiseks liikuge soovitud iiksusele, kasutades A W 4P nuppe, ja seejirel vajutage nuppu OK.

2. Valige Uldsitted > Siisteemi administreerimine > Piisivara virskendamine > Virskenda.

Mirkus.

Valige Teatis > Sees, et seada printer regulaarselt kontrollima saadaval olevate piisivara virskenduste olemasolu.

3. Valige Alusta kontrollimist.

Printer alustab saadaolevate varskendust otsimist.

4. Kui LCD-ekraanil kuvatakse teade, mis kinnitab, et piisivara virskendus on saadaval, jargige viarskenduse
kaivitamiseks ekraanile kuvatavaid juhiseid.

g Oluline teave:

Q Arge liilitage printerit vilja ega eemaldage seda vooluvérgust enne, kui virskendamine on l6ppenud,
vastasel korral voib printeri t00s esineda torkeid.

1 Kui piisivara virskendamist ei viidud opule voi see nurjus, ei kiivitu printer tavapdrasel viisil ja printeri
jargmisel sisseliilituskorral kuvatakse LCD-ekraanile teade ,Recovery Mode". Selles olukorras peate piisivara
uuesti arvuti abil virskendama. Uhendage printer arvutiga USB-kaabli abil. Kui printeris on kuvatud
»Recovery Mode, ei saa te piisivara vorguithenduse kaudu virskendada. Avage arvutis Epsoni kohalik
veebisait ja laadige seejdrel alla printeri uusim piisivara. Edasiseks tegevuseks leiate juhised veebisaidilt.
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Piisivara varskendamine rakendusega Web Config

Kui printer suudab luua internetiga ithenduse, saate virskendada printeri piisivara suvandist Web Config.
1. Avage Web Config ja valige vahekaart Device Management > Firmware Update.

2. Klopsake nuppu Start.

Algab piisivara kontrollimine ja kui olemas on varskendatud piisivara, kuvatakse piisivara teave.

3. Klopsake valikut Start ja jargige ekraanil kuvatud juhiseid.

Mrkus.

Piisivara voite virskendada ka rakendusega Epson Device Admin. Piisivara teavet saate visuaalselt kontrollida seadmete
loendist. See on kasulik, kui soovite virskendada mitme seadme piisivara. Lisateavet vaadake rakenduse Epson Device
Admin juhendist voi spikrist.

Seotud teave
® Juurdepiis rakendusele Web Config” 1k 26
= _Epson Device Admin” Ik 77

Puisivara varskendamine ilma internetilihenduseta

Seadme piisivara saate arvutisse alla laadida Epsoni veebisaidilt, seejérel ithendage piisivara virskendamiseks USB-
kaabli abil seade arvutiga. Kui te ei saa virskendada vorgu kaudu, proovige seda meetodit.

1. Avage Epsoni veebisait ja laadige alla ptisivara.
2. Uhendage allalaaditud piisivara sisaldav arvuti USB-kaabli abil printeriga.

3. Topeltklopsake allalaaditud faili laiendiga .exe.

Epson Firmware Updater kaivitub.

4. Jargige ekraanil kuvatud juhiseid.

Satete varundamine

Te saate eksportida rakenduses Web Config méaaratud sattevairtuse failile. Selle abil saate varundada
sittevadrtuseid ning printerit vilja vahetada jms.

Eksporditud faili ei ole voimalik redigeerida, sest seda eksporditakse kahendfailina.

Satete eksportimine

Eksportige printeri jaoks sitted.

1. Avage Web Config ja seejdrel valige vahekaart Device Management > Export and Import Setting Value >
Export.
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2. Valige sdtted, mida te soovite eksportida.

Valige sitted, mida soovite eksportida. Kui valite algkategooria, tuleb valida ka alamkatekooriad. Kuid valida ei
saa neid alamkategooriad, mis pohjustavad dubleerimistorkeid sama vorgu piires (néiteks IP-aadress jne).

3. Eksporditud faili kriiptimiseks sisestage parool.

Faili importimiseks on vajalik parool. Kui te ei taha faili kriiptida, jatke see tithjaks.

4. Klopsake nuppu Export.

g Oluline teave:

Kui soovite eksportida printeri vorgusdtteid, nagu seadme nimi ja IPv6-aadress, valige Enable to select the
individual settings of device ja valige rohkem sdtteid. Kasutage valitud vidrtusi ainult asendusprinterile.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 26

Satete importimine

Importige eksporditud Web Config fail printerisse.

g Oluline teave:

Kui impordite vidrtusi, mis sisaldavad iiksikteavet nagu printeri nimi ja IP aadress, veenduge, et samas vorgus pole
sama IP aadressi.Kui printeri IP-aadress kattub, siis printer seda vidrtust vastu ei vota.

1. Avage Web Config ja seejdrel valige vahekaart Device Management > Export and Import Setting Value >
Import.

2. Valige eksporditud fail ja seejarel sisestage kriiptitud parool.
3. Klopsake nuppu Next.
4. Valige importimiseks satted ja klopsake nuppu Next.

5. Klopsake nuppu OK.

Sétted rakenduvad printerile.

Prindikvaliteedi kohandamine

Saate kohandada prindikvaliteeti sageli kasutatava tavapaberi jaoks (nditeks kirjaplank, ringlussevoetud paber jne).

Prindikvaliteedi standardvaartuse seadmine

Mairake koigi paberite jaoks prindikvaliteedi standardvéartused. Kui soovite prindikvaliteeti paberi jaoks
kohandada, méarake esmalt see séte. Paberi sittevdartus ldhtestatakse, kui mairate selle sétte parast paberi
kohandust.
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1. Laadige printerisse A4-formaadis tavapaber.

2. Valige printeri juhtpaneeli avakuval Sétted.

3. Valige Hooldus > Prindikvaliteedi kohandamine.

4. Jargige kontrollimise alustamiseks ekraanil kuvatud juhiseid.

5. Jargige prindipea joondusmustrite printimiseks ekraanil kuvatavaid juhiseid.

6. Jargige prindipea joondamiseks ekraanil kuvatud juhiseid.

[d See muster voimaldab labi viia joondamise, kui vertikaaljooned ei ole joondatud véi véljaprindid on
higused.

[J Valige iga rithma kéige selgema mustri number.

#1

[ Valige ja sisestage selle mustri number, mille vertikaalse joone ebasiimmeetrilisus on koige vdiksem.

[d See muster voimaldab l4bi viia joondamise, kui mérkate korraparase intervalliga horisontaalseid triipe.

Leidke ja sisestage koige vihem eraldatud ja kattuva mustri number.

p
p >
-

> .
.

£
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Miirkus.
Kontrollmuster v6ib mudeliti erineda.

7. Sulgege teabeekraan.

Paberi prindikvaliteedi reguleerimine

Paberi prindikvaliteedi sitete maddramine. Toetatud on tavapaber, ringlussevoetud tavapaber, kvaliteetne tavapaber,
blankett, virvipaber, kirjaplank ja paks paber.

1. Laadige printerisse paber, mille prindikvaliteeti soovite reguleerida.
2. Valige printeri juhtpaneeli avakuval Sitted.

3. Valige Hooldus > Prindikvaliteedi kohandamine lihtuvalt paberist.

Kui kirjet ei kuvata, libistage ekraan selle kuvamiseks iiles.

4. Valige reguleerimiseks Prindi muster voi Sisestage midratud vidrtus.

Kui soovite sama joondusvaartuse mitme printeri jaoks sisestada, valige Sisestage médratud vidrtus.
5. Valige printerisse laaditud paberi tiiip.

6. Jargige prindipea joondamiseks ekraanil kuvatud juhiseid.
See muster joondub, kui méarkate korrapérase intervalliga horisontaalseid triipe.

Leidke ja sisestage koige vahem eraldatud ja kattuva mustri number.

> >

= E

Miirkus.
[ Kontrollmuster v6ib mudeliti erineda.

(A Kui prindite paberile, mille kvaliteeti saab reguleerida, valige printeridraiveris Automaatvalik (tavalised paberid)
suvandi Paberitiiiip sdtteks, et reguleerimisvddrtus automaatselt rakendada.
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7. Sulgege teabeekraan.

Kui prindikvaliteet parast reguleerimist ei parane, kasutage funktsiooni Prindikvaliteedi kohandamine, et
mddrata reguleerimise standardvairtused, ja seejérel tehke reguleerimine vastavalt paberi tiiiibile uuesti.
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Probleemide lahendamine

Nouandeid probleemide lahendamiseks

[ Veateate kontrollimine

Torke ilmnemise korral kontrollige esmalt, kas printeri juhtpaneelil voi draiveri ekraanil on teateid. Kui olete
madranud siindmuste ilmnemise korral teavitusmeili saamise, saate selle oleku kiiresti teada.

[d Vérguithenduse aruanne

Diagnoosige vorgu ja printeri olekut ning seejérel printige tulemus.

Diagnoositud vea leiate printeri poolelt.
4 Andmeside oleku kontrollimine

Kontrollige serveri- voi klientarvuti andmeside olekut, kasutades kisklust nagu ping ja ipconfig.
1 Uhendustest

Printeri ja meiliserveri vahelise {thenduse kontrollimiseks teostage printerist ithendustest. Lisaks kontrollige
klientarvuti ja serveri vahelist ithendust, et kontrollida andmeside olekut.

[ Sitete kaivitamine

Kui sitted ja andmeside olek {ihtegi probleemi ei ndita, v6ib probleemide lahendamiseks piisata printeri
vorgusitete inaktiveerimine voi kdivitamine ja nende uuesti seadistamine.

Printeri oleku kontrollimine

Torke pohjuse viljaselgitamiseks kontrollige printeri ja vorgu olekut.

Veateate kontrollimine

Veateate kontrollimine meiliteatisest

Meiliteatist seadistades veenduge, et veateade saadetakse printerist.

Kui meiliteatis sisaldab probleemi lahendamise juhiseid, siis palun jargige neid.

Seotud teave

®»  Meiliteavituste saamine siindmuste toimumisel” 1k 53

Teadete vaatamine LCD-ekraanilt

Kui LCD-ekraanile kuvatakse torketeade, jargige probleemi lahendamiseks ekraanijuhiseid véi alltoodud juhiseid.
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Torketeated

Pohjused ja lahendused

Printeri torge

Lilitage printer uuesti sisse. Vaadake tdiendavat
infot dokumentatsioonist.

a

a

P6hjused:
Printeris on voorkeha voi ilmnes printeri térge.
Lahendused:

Eemaldage printerist paber voi kaitsematerjal. Kui térketeadet
kuvatakse endiselt, votke tihendust Epsoni toega.

Paber [6ppenud lksuses XX.

Pohjused:
Paberit ei ole.
Lahendused:

Laadige paber ja seejarel sisestage tervenisti paberikassett.

Te peate asendama Tindivarustusseade.

P6hjused:
Tint on otsas.
Lahendused:

Kérge prindikvaliteedi tagamiseks ning prindipea kaitsmiseks sdilib
kassetis reservina vaike kogus tinti ka siis, kui printer teatab, et
kassetti tuleks vahetada. Vahetage kassetti, kui seda ndutakse.

Hoolduskarpi ei tuvastatud. Paigaldage see
oigesti.

P6hjused:
Hooldekarp on valesti paigaldatud.
Lahendused:

Kontrollige hooldekarbi paigaldamise olekut ja paigaldage see
odigesti.

Hoolduskarp on jdudnud oma td6ea I6ppu.
Peate selle asendama.

Pohjused:
Hooldekarp on joudnud oma kasutusea [6ppu.
Lahendused:

Vahetage hooldekarp juhiste jargi vélja.

Enne Pohjalikku puhastust vahetage
Hoolduskarp vilja.

P6hjused:
Hooldekarbil ei ole prindipea puhastamiseks piisavalt jdudlust.
Lahendused:

Lulitage printeri toide vélja ja vahetage hooldekarp vilja.

Eemaldage ja paigaldage hoolduskarp.

P6hjused:
Hooldekarpi ei suudeta digesti tuvastada.
Lahendused:

Eemaldage hooldekarp ja paigaldage see uuesti. Kui seda ei suudeta
sellest hoolimata tuvastada, asendage hooldekarp uuega.

Paberi haalestuse autom. kuvamine on seatud
olekusse Valjas. Moni funktsioonidest ei pruugi
saadaval olla. Uksikasju vaadake
dokumentatsioonist.

P6hjused:
Paberi hdaalestuse autom. kuvamine on keelatud.
Lahendused:

Kui Paberi hadlestuse autom. kuvamine on keelatud, ei saa te
kasutada funktsiooni AirPrint. Lubage see, kui kasutate AirPrint
reziimi.
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Torketeated

P6hjused ja lahendused

IP-aadressi ja alamvérgu maski kombinatsioon

on sobimatu. Vt tiksikasju dokumentatsioonist.

a

a

P6hjused:
Teie maaratud IP-aadressi kombinatsioon on kehtetu.
Lahendused:

Sisestage korrektne IP-aadress véi vaikellids.

Varskendage juursertifikaati, et kasutada
pilveteenuseid.

P6hjused:

Pilveteenuste jaoks kasutatav juursertifikaat on aegunud.
Lahendused:

Kaivitage Web Config ja vdrskendage seejarel juursertifikaati.

Network Security — Root Certificate Update

Recovery Mode

Pohjused:

Pisivara varskendamine ebadnnestus ja tavareziimi ei ole véimalik
naasta.

Lahendused:

Printer kdivitus taastereziimis, sest pusivara varskendamine nurjus.
Jargige alltoodud juhiseid, et putida pisivara uuesti varskendada.

1. Uhendage arvuti ja printer USB-kaabliga. (TaastereZiimis ei saa
pusivara vorguiihenduse kaudu varskendada.)

2. Lisateavet saate kohalikult Epsoni veebisaidilt.

Kaugjuhitava printeri paneeli kuva kontrollimine

Kaugjuhitava printeri paneeli kuva saate kontrollida rakendusega Web Config.

1. Kaiivitage kontrollitava printeri rakendus Web Config.

Kui teile saadetakse meiliteatis, saate kiivitada rakenduse Web Config meilis sisalduvalt veebiaadressilt.

2. Valige vahekaart Status > Panel Snapshot.

Printeri praegust paneeli kuvatakse rakenduses Web Config.

Virskendamiseks kldpsake suvandil Refresh.

Vorguithenduse aruande printimine

Printeri ja ruuteri vahelise oleku kontrollimiseks saate printida vorguithenduse aruande.

1. Laadige paber.

2. Valige avakuval Sitted.

Uksuse valimiseks liikuge soovitud iiksusele, kasutades A W 4P nuppe, ja seejirel vajutage nuppu OK.

3. Valige Uldsitted > Vérgusitted > Uhenduse kontrollimine.

Algab tithenduse kontrollimine.

4. Valige Prindi kontrollmuster.
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5. Printige vorguiithenduse aruanne.

Kui on tekkinud torge, lugege vorguithenduse aruannet ja jargige prinditud lahendusi.

6. Sulgege ekraan.

Seotud teave

w  Teated ja lahendused vorguiithenduse aruandel” 1k 65

Teated ja lahendused vorguithenduse aruandel

Kontrollige vorguiihenduse aruandel esitatud teateid ja veakoode ning tegutsege vastavalt esitatud lahendustele.

. d

Theck Batwork Connection

Chesk Result FAIL

Error code (E=2]

Bae the Hetwork Status and check Lf the Betwork Hams [E5ID) is
ths S50 you WARE Do CONmBOT,
If the $5I0 is correct, make sure Lo entez the COCIect password

U |

and try again.

If your problems persist,
sa8 your dosumsntatisn for halp and networking tips.

Chackad Ibams

Hizelass Wetwock Hase (SS5ID) Chaeck FAIL

Communication Mode Check Urnchos ked
Becurity Mode Check Unchieaked
MAC Address Filuering Check Unchecked
Spcurity Kay/Pasaword Chack Urschign osd
IP Mddress Chack Unchec ked
Detalled IPF Setup Check Unchecked

Hetswork Status

Printer Kams EPSOM XXXXXX

Priptar Model XX-XXX Saries

IF Address 169.25%4.137.8

Suboet Mask 255.255.0.0

Default Catoway

Mabwork Nasa (S5ID) Epsoniet

Sesusiey Hone

Sigrnal Strength Poar

MAC Address FR:00:27:40:00:AC
a. Veakood

b. Teated vorgukeskkonna kohta

E-1

Lahendused
[d Veenduge, et Etherneti kaabel on tihendatud kindlalt printeri, jaoturi voi muu vorguseadmega.

[d Veenduge, et jaotur voi muu vorguseade on sisse liilitatud.
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[ Kui soovite printeri ithendada tile Wi-Fi, hailestage printeri Wi-Fi-satted uuesti, kuna funktsioon on keelatud.

E-2, E-3, E-7

Lahendused

[d Veenduge, et juhtmeta ruuter on sisse liilitatud.

(d Kontrollige, kas arvuti voi seade on juhtmeta ruuteriga digesti {thendatud.

[ Lilitage juhtmeta ruuter vilja. Oodake umbes 10 sekundit ja liilitage ruuter sisse.

[d Paigutage printer juhtmeta ruuterile ldhemale ja eemaldage seadmete vahelt takistused.

[ Kui sisestasite SSID-i kasitsi, kontrollige, kas see on dige. Kontrollige SSID-d vorguiithenduse aruande osast
Network Status.

(J Kui juhtmeta ruuteril on mitu SSID-d, valige SSID, mis on kuvatud. Kui SSID toimib sagedusel, millega printer
ei tihildu, siis printer seda ei kuva.

[d Kui kasutate vorguithenduse loomiseks nuppliilitiga héailestust, veenduge, et juhtmeta ruuter toetab WPS-i.
Nuppliilitiga hddlestust ei saa kasutada, kui juhtmeta ruuter WPS-i ei toeta.

[d Veenduge, et SSID-s on kasutusel ainult ASCII mérgid (tdhed, numbrid ja kirjavahemérgid). Printer ei saa
kuvada SSID-i, mis sisaldab muid mirke peale ASCII markide.

(J Enne tthenduse loomist juhtmeta ruuteriga peate teadma SSID-d ja parooli. Kui te kasutate juhtmeta ruuterit
vaikesétetega, kasutage juhtmeta ruuteri sildile kirjutatud SSID-d ja parooli. Kui te ei tea SSID-d ja parool,
kiisige neid juhtmeta ruuteri hailestanud inimeselt voi vaadake juhtmeta ruuteri dokumentatsioonist.

[J Kui soovite ithenduse luua SSID-iga, mille on genereerinud nutiseadme jagamisfunktsioon, kontrollige SSID-i ja
parooli nutiseadme dokumentatsioonist.

(d Kui Wi-Fi-ithendus katkeb ootamatult, siis kontrollige jargmist. Kui méni nendest tingimustest on tdidetud,
lahtestage vorgusitted, laadides ja kdivitades tarkvara, mis on saadaval jargmisel veebisaidil.

http://epson.sn > Hédlestus
[J Vorku lisati teine nutiseade, kasutades nuppliilitiga haélestust.

[ Wi-Fi vork hialestati, kasutades mis tahes muud haélestusmeetodit kui nuppliilitiga hailestus.

E-5

Lahendused

Veenduge, et padsupunkti turvalisuse tiiiibiks on seatud iiks jargmistest. Vastasel juhul muutke turvalisuse tiiiipi
juhtmeta ruuteril ja seejérel lahtestage printeri vorgusitted.

0 WEP-64 bit (40 bit)
O WEP-128 bit (104 bit)

(J WPA PSK (TKIP/AES)"

[J WPA2 PSK (TKIP/AES)”
[ WPA (TKIP/AES)
[ WPA2 (TKIP/AES)

* WPA PSK on tuntud ka kui WPA Personal. WPA2 PSK on tuntud ka kui WPA2 Personal.
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E-6

Lahendused

(d Kontrollige, kas MAC-aadresside filtrimine on keelatud. Kui see on lubatud, registreerige printeri MAC-aadress,
et seda ei filtritaks. Vaadake iiksikasju juhtmeta ruuteriga kaasnenud dokumentatsioonist. Véite printeri MAC
aadressi kontrollida vorguiihenduse aruande osast Network Status.

(d Kui juhtmeta ruuteris kasutatakse WEP-ga jagatud autentimist, veenduge, et autentimisvoti ja indeks on 6iged.

(d Kui juhtmeta ruuter voimaldab ithendada viiksema arvu vorguseadmeid, kui teie soovite vorguga ithendada,
suurendage juhtmeta ruuteris {thendatavate seadmete arvu seadistamisega. Vaadake teavet sitete muutmise
kohta juhtmeta ruuteriga kaasnenud dokumentatsioonist.

E-8

Lahendused

[d Aktiveerige raadiovorgu ruuteris DHCP, kui printeri funktsiooni Hangi IP aadress vadrtuseks on seatud
Automaatne.

[J Kui printeri funktsiooni Hangi IP -aadress vadrtuseks on seatud Kaisitsi, pole IP-aadress, mille kisitsi seadsite,
ettendhtud vahemikus (niiteks: 0.0.0.0). Seadke 6ige IP-aadress, kasutades printeri juhtpaneeli v6i utiliiti Web
Config.

E-9

Lahendused
Kontrollige jargmist.
[d Seadmed on sisse liilitatud.

[J Te saate kasutada Internetti ja teisi arvuteid voi vorguseadmeid samasse vorku kuuluvatelt seadmetelt, mida te
soovite printeriga ithendada.

Kui printerit ja vorguseadet ei 6nnestu ka pérast kdige eelneva kontrollimist ithendada, lillitage juhtmeta ruuter
vilja. Oodake umbes 10 sekundit ja liilitage ruuter sisse. Seejarel lahtestage vorgusitted, laadides ja kéivitades
installirakenduse, mis on saadaval jargmisel veebisaidil.

http://epson.sn > Héidlestus

E-10

Lahendused
Kontrollige jargmist.
[ Teised seadmed vorgus on sisse liilitatud.

[J Vorguaadressid (IP-aadress, alamvorgumask ja vaikeliitis) on 6iged, kui olete seadnud printeri funktsiooni
Hangi IP aadress vairtuseks Kasitsi.

Lihtestage vorguaadress, kui need véartused on valed. Voite IP-aadressi, alamvorgumaski ja vaikelitiisi kontrollida
vorguithenduse aruande osast Network Status.
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Kui DHCP on lubatud, seadke printeri funktsiooni Hangi IP-aadress vddrtuseks Automaatne. Kui soovite IP-
aadressi seada kasitsi, kontrollige printeri IP-aadressi vorguithenduse aruande osast Network Status ja seejdrel
valige selle seadeks vorgusitete kuval Kasitsi. Seadke alamvorgu maski vadrtuseks [255.255.255.0].

Kui printerit ja vorguseadet ei 6nnestu ikkagi ithendada, liilitage juhtmeta ruuter vélja. Oodake umbes 10 sekundit
ja liilitage ruuter sisse.

E-11

Lahendused
Kontrollige jargmist.
[ Vaikeliitisi aadress on 6ige, kui printeri funktsiooni TCP/IP véirtuseks on seatud Késitsi.

[d Seade, mis on seatud vaikeliitisiks, on sisse liillitatud.

Seadke 6ige vaikeliiiisi aadress. Voite kontrollida vaikeliitisi aadressi kontrollida vorguiihenduse aruande osast
Network Status.

E-12

Lahendused

Kontrollige jargmist.

[ Teised seadmed vorgus on sisse liilitatud.

[d Vorguaadressid (IP-aadress, alamvorgumask ja vaikeliiiis) on diged, kui sisestate need kasitsi.
[ Teiste seadmete vorguaadressid (alamvorgu mask ja vaikeliiiis) on samad.

[d IP-aadress ei ole konfliktis teiste seadmetega.

Kui printerit ja vorguseadet ei 6nnestu ka pérast eelneva kontrollimist ithendada, proovige jargmist.
[ Lilitage juhtmeta ruuter vilja. Oodake umbes 10 sekundit ja liilitage ruuter sisse.

[J Hailestage vork installirakendust kasutades uuesti. Voite rakenduse kdivitada jargmiselt veebisaidilt.

http://epson.sn > Hédlestus

[J Saate registreerida mitu parooli juhtmeta ruuteris, mis kasutab turvalisustiitipi WEP. Kui registreeritud on mitu
parooli, siis kontrollige, kas esimene registreeritud parool on printeril seatud.

E-13

Lahendused
Kontrollige jargmist.
[d Vorguseadmed nagu juhtmetar ruuter, jaotur ja ruuter on sisse liilitatud.

(d Funktsiooni TCP/IP hiélestus pole vorguseadmetel hadlestatud kisitsi. (Kui printeri TCP/IP hédlestus seatud
automaatseks ja samal ajal on teistel vorguseadmetel TCP/IP kisitsi hadlestatav, voib printeri vork teiste
seadmete vorgust erineda.)

Kui see ei toimi ikkagi pérast {ilaltoodu kontrollimist, proovige jargmist.
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[ Lilitage juhtmeta ruuter vélja. Oodake umbes 10 sekundit ja lillitage ruuter sisse.

[d Seadke vorgusatted arvutis, mis on samas vorgus kui printer, kasutades installitarkvara. Voite rakenduse
kiivitada jargmiselt veebisaidilt.

http://epson.sn > Hidlestus

[ Saate registreerida mitu parooli juhtmeta ruuteris, mis kasutab turvalisustiitipi WEP. Kui registreeritud on mitu
parooli, siis kontrollige, kas esimene registreeritud parool on printeril seatud.

Teade vorgukeskkonna kohta

Teade

Lahendus

*Multiple network names (SSID) that
match your entered network name (SSID)
have been detected. Confirm network
name (SSID).

On véimalik, et mitmele paasupunktile on maaratud sama SSID. Kontrollige
raadiovérgu ruuteri sétteid ja muutke SSID-d.

The Wi-Fi environment needs to be
improved. Turn the wireless router off and
then turn it on. If the connection does not
improve, see the documentation for the
wireless router.

Parast printeri raadiovorgu ruuterile Ildhemale viimist ja seadmete vahelt
vbimalike takistuste eemaldamist liilitage raadiovorgu ruuter sisse. Oodake
umbes 10 sekundit ja lilitage ruuter sisse. Kui Ghendust ikka ei saavutata,
vaadake raadiovérgu ruuteri dokumentatsiooni.

*No more devices can be connected.
Disconnect one of the connected devices if
you want to add another one.

Arvutite ja nutiseadmete arv, mida saab funktsiooni Wi-Fi Direct (lihtne AP)
kasutades samaaegselt ihendada, on taditunud. Jargmise Wi-Fi seadme
lisamiseks tuleb esmalt tiks Gihendatud seadmetest eemaldada.

Voite samaaegselt hendatavate nutiseadmete arvu ja hetkel ihendatud
seadmete arvu kontrollida vorguoleku lehelt véi printeri juhtpaneelilt.

The same SSID as Wi-Fi Direct exists in the
environment. Change the Wi-Fi Direct SSID
if you cannot connect a smart device to the

Printeri juhtpaneelil avage kuva Wi-Fi Directi hdalestus ja valige satete
muutmiseks men. Voite muuta vorgu nime, mis jargneb tekstile DIRECT-
XX-. Sisestage kuni 32 maérki.

printer.

Andmeside oleku kontrollimine

Kontrollige, kas printeri ja arvuti vaheline andmeside on &ige, ja vajaduse korral lahendage probleemid.

Serveri ja vorguseadme logi kontrollimine

Kui vorguiithendusega on probleeme, v6ib olla voimalik nende pohjustaja tuvastamine meiliserveri, LDAP-serveri
vms logist, kontrollides olekut siisteemi seadmete (nagu marsruuter) logide ja kdskude vorgulogi.

Vorgu olekulehe printimine

Te saate iiksikasjaliku vorguteabe kontrollimiseks selle vilja printida.
1. Laadige paberit.

2. Valige avakuval Sitted.

Uksuse valimiseks liikuge soovitud iiksusele, kasutades A W 4P nuppe, ja seejirel vajutage nuppu OK.
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3. Valige Uldsitted > Vérgusitted > Vorgu olek.
4. Valige Prindi olekuleht.
5. Lugege teadet ja seejdrel printige vorgu olekuleht.

6. Sulgege ekraan.

Pérast méidratud ajavahemikku sulgub ekraan automaatselt.

Side kontrollimine seadmete ja arvutite vahel

Andmeside kontrollimine pingimiskdsu abil — Windows
Saate kasutada pingimiskésku, et teha kindlaks, kas arvuti on printeriga ithendatud. Jargige alltoodud samme, et
kontrollida andmesidet pingimiskasuga.
1. Vaadake jérele printerit kontrollitava andmeside IP-aadress.
Saate seda vaadata vorgu olekuaknast printeri juhtpaneelil, ithenduse aruandest voi vorgu olekulehe veerust IP
Address.
2. Kuvage arvuti kisuviiba aken.

Kuvage rakenduse aken ja valige seejarel Kidsuviip.
3. Sisestage ,,ping XXX.XXX.XXX.XXX" ja vajutage seejérel sisestusklahvi.
XXX.XXX.XXX.XxX asemel sisestage printeri IP-aadress.

4. Kontrollige sidetihendust.

Kui printer ja arvuti suhtlevad, kuvatakse alljargnev teade.

o | Administrator: Command Prompt

Nrping 192.168.111.28

Pinging 192.168.111.28 with 32 bhytes of data:

Reply from 192.168.111.28: bytes=32 time=88 TL=64
Reply from 192.168.111.28: bytes=32 time=11 TL=h4
Reply from 192.168.111.28: bytes=32 time=15%ms TTL=64
Reply from 192.168.111.28: bytes=32 time=%ms TTL=64

Ping statistics for 192.168.111.28:

Packe Sent = 4, Received = 4. Lost = 8 <(Bx loss
Approximate round trip times in milli-secon

Hinimum = ?ms, Maximum = 88ms,. Average = 3Bns

NP

Kui printer ja arvuti ei suhtle, kuvatakse alljargnev teade.

o | Administrator; Command Prompt

Nrping 192.168.111.38

Pinging 192.168.111.38 with 32 hytes of data:

Reply from 192.168.111.18: Destination host unreachable.
[Reply from 192.168.111.1A: Destination host unreachabhle.
Reply from 192.168.111.18: Destination host unreachable.
[Reply from 1%92.168.111.1A: Destination host unreachable.

Ping statistics for 192.168.111.38:
Sent = 4. Received = 4, Lost = B (Bz loss
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Andmeside kontrollimine pingimiskdsu abil — Mac OS
Saate kasutada pingimiskisku, et teha kindlaks, kas arvuti on printeriga ithendatud. Jargige alltoodud samme, et
kontrollida andmesidet pingimiskésuga.
1. Vaadake jérele printerit kontrollitava andmeside IP-aadress.
Saate seda vaadata vorgu olekuaknast printeri juhtpaneelil, thenduse aruandest voi vorgu olekulehe veerust IP
Address.
2. Kaiivitage vorguutiliit.

Sisestage valikust Spotlight ,Vorguutiliit.
3. Klopsake vahekaarti Ping, sisestage IP-aadress, mida kontrollisite ssammus 1, seejarel klopsake Ping.

® @ Network Utility

Info Netsta!t.ookup Traceroute  Whois  Finger  Port Scan

Enter the network address tn nina

OO XK MO0 XA »e. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings

4. Kontrollige sidetihendust.

Kui printer ja arvuti suhtlevad, kuvatakse alljargnev teade.

e e Network Utility

Info  Netstat m Lockup  Traceroute Whois Finger Port Scan

Enter the network address to ping.

XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings
© Send only 10 pings m:.

b4 DYTEs Trom i, 1k#,14.7: 1cmp_Seq=4 TUl=b4 Time=..¥s¢ ms
64 bytes from 790,1R8,73,1: icmp_seqs5 ttl=64 time=32.896 ms
64 bytes from _f] 188,13,1: icmp_seq=6 ttl=64 time=121.774 ms
64 bytes I68.13.1: icmp_seq=7 ttl=64 time=118.428 ms
64 bytes from '.' il.10.1: icmp_seq=8 ttl=64 time=1.912 ms
64 bytes from 9%0.188,70.7: icmp_seq=9 ttl=64 time=208.127 ms

——- 182,388 L% | ping statistics
18 packets transmitted, 18 packets(recelved B % packet loss ]
round-trip min/avg/max/stddev = 1. — —
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Kui printer ja arvuti ei suhtle, kuvatakse alljargnev teade.

Network Utility
Info  Netstat | Ping | Lookup  Traceroute  Whois  Finger Port Scan
Enter the network address to ping.
XXX XK XXX XXK {ex. 10.0.2.1 or www.example.com)
Send an unlimited number of pings
) Send only 10 pings

HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq 8
— 182,13 1% 13 ping statistics —
10 packets transmitted, @ packets rerelve([ 18@.0% packet loss ]

Arvuti vorgu kontrollimine — Windows

Kontrollige kdsuviiba abil arvuti ithenduse olekut ja ithendusrada printerisse. Seeldbi saate probleeme lahendada.

J ipconfig kasklus

Kuvage arvuti poolt praegu kasutatava vorguliidese ithenduse olekut.

Vorreldes seadistatud teavet tegeliku andmesidega, saate kontrollida, kas ithendus on tehtud digesti. Kui samas
vorgus on mitu DHCP-serverit, saate vilja selgitada arvutile méiaratud tegeliku aadressi, viidatud DNS-serveri

jms.
J Vorming: ipconfig /all
J Naited:

o Administrator: Command Prompt

:~ripconfig ~all
Windows IP Configuration

Host Mame

Primary Dnz Suffix
Hode Type

IP Routing Enahled
WINS Proxy Enabled Ho

DNS Suffix Search List pubs .net

WIN2812R2
pubs _net
Hybrid

No

[Ethernet adapter Ethernet:

Connection—specific DNS Suffix
Description Gigahit Metwork Connection
Physical Address HHHH—HH—HH—HH KK

DHCP Enabled Mo

Autoconf iguration Enabled . . . .
Link-local IPv6 Address

IPu4 Address.

Subnet Mask .

Default Gateway

DHCPvG IAID

DHCPu6 Client DUID

DHS Servers

NetBIOS over Tcpip

192.168.111 . 18¢(Preferred
255255 .2585.08
192.168.111.1

283142549

192.168.111.2
Enabled

unnel adapter isatap.<{ABBBEABEA-A —EFGH-HIJKE-LMNOPQRSTUUW > =

Media State
Connection—specific DHS Suffix
Description

Physical Address

DHCP Enahled

Autoconf iguration Enabled

Media disconnected

Microsoft ISATAFP Adapter #H2
HE-B0-PH-PA-BA-0B-B6-E@

N

Yes
fefB::38fh:7546 :18a8 :d2Bex14{Preferred>

A-01-0-A1-20-40-2F-45-00-1D-73-6A—44-08
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[ pathping kasklus

Te saate kontrollida sihtkoha hosti ldbivate ruuterite loetelu ja andmeside marsruutimist.

J Vorming: pathping Xxx.XXX.XXX.XXX

(J Naited: pathping 192.0.2.222

X Administrator: Command Prompt

=»>pathping 192.168.111.28

racing route to EPSONAB12AB [192.168.111.281
over a maximum of 38 hops:

8 WINZB12RZ.pubs.net [192.168.111.181

1 EPSONAB12AB [192.168.111.261

omputing statistics for 25 seconds...
Source to Here This Mode Link

op RIT LostsSent = Pct LostsSent = Pct Address
] WINZ2B812R2.pubs.net [192.168.111.181

23
B EﬁSONRE12RE [192.168.111.2@8]

8- 188
1 38ms B/ 188 = @z 8- 188

race complete.

NG

Uhenduse testi tegemine

Kontrollige printerist voi printeriga samasse segmenti thendatud arvutist, kas serveri ja kausta ithendus on 6ige.
Seelébi saate probleeme lahendada.

Meiliserver

Kontrollige printeri ja meiliserveri vahelist ithendust, kasutades printeri tthendustesti funktsiooni.

Seotud teave

=  Meiliserveri ithenduse kontrollimine” 1k 37

DNS-server

Kontrollige arvuti viidatud DNS-serverit. Kontrollige printeriga samas vorgusegmendis oleva arvuti vorguadapteri
olekut ja kontrollige, kas see on sama nagu printeri DNS-site.

Arvuti DNS-sitet saate kontrollige alljargnevalt.

(J Windows: Juhtpaneel > Vork ja Internet > Vorgu- ja ithiskasutuskeskus > Muuda adapteri sitteid

Kui vorguliideseid on mitu, saate kontrollimiseks sisestada kdsuviipa ,,ipconfig/al“.

1 Mac OS: Siisteemi eelistus > Vork > Tapsem... > DNS
Vorgusatete lahtestamine

Wi-Fi inaktiveerimine utiliidist Web Config

Inaktiveerige Wi-Fi utiliidist Web Config. Kui Wi-Fi inaktiveerimise ajal on méni seade Wi-Fi kaudu iihendatud,
tthendatakse need lahti.
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1. Avage rakendus Web Config ja valige vahekaart Network > Wi-Fi ning seejérel valige Disable Wi-Fi.

2. Lugege teadet ja seejérel valige OK.

Funktsiooni Wi-Fi Direct (lihtne AP) iihenduse katkestamine rakendusest Web
Config

Katkestage funktsiooni Wi-Fi Direct (lihtne AP) ithendus rakendusest Web Config.
1. Avage Web Config ja valige vahekaart Network > Wi-Fi Direct.

2. Suvandi Disable sitteks valige Wi-Fi Direct.

3. Klopsake nuppu Next

4. Lugege teadet ja seejérel valige OK.

Wi-Fi keelamine juhtpaneelilt
Kui Wi-Fi on keelatud, siis Wi-Fi-ithendus katkestatakse.
1. Valige avakuval Wi-Fi.

Uksuse valimiseks liikuge soovitud iiksusele, kasutades A W 4P nuppe, ja seejirel vajutage nuppu OK.

2. Valige Ruuter.

Kuvatakse vorgu olek.
3. Valige Muuda sitteid.
4. Valige suvandid Muud > Keela Wi-Fi.
5. Lugege teadet ja seejdrel alustage seadistamist.

6. Kui kuvatakse teade 16puleviimise kohta, sulgege ekraan.

Pérast teatud ajavahemikku sulgub ekraan automaatselt.

7. Vajutage nuppu 1 3

Uhenduse Wi-Fi Direct (lihtne AP) katkestamine juhtpaneelilt
Mrkus.
Kui iihendus Wi-Fi Direct (lihtne AP) keelatakse, katkestatakse ithendus koigi arvutite ja nutiseadmetega, mis on printeriga

ithendatud iihenduse Wi-Fi Direct (lihtne AP) abil. Kui soovite katkestada iihenduse konkreetse seadmega, katkestage
ithendus printeri asemel seadmest.

1. Valige avakuval Wi-Fi.

Uksuse valimiseks liikuge soovitud iiksusele, kasutades A W 4P nuppe, ja seejirel vajutage nuppu OK.
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2. Valige Wi-Fi Direct.

Kuvatakse ithenduse Wi-Fi Direct teave.
3. Vajutage nuppu OK.
4. Valige Muuda.
5. Valige Keela funktsioon Wi-Fi Direct.
6. Lugege teadet ja seejdrel alustage seadistamist.

7. Kui kuvatakse teade 1opetamise kohta, sulgege ekraan.

Teatud aja jérel sulgub ekraan automaatselt.

Voérgusatete taastamine printeri juhtpaneelilt

Saate taastada koikide vorgusitete vaikevddrtused.

1. Valige avakuval Sitted.

Uksuse valimiseks liikuge soovitud iiksusele, kasutades A 'V 4P nuppe, ja seejirel vajutage nuppu OK.
2. Valige Uldsitted > Siisteemi administreerimine > Taasta vaikesitted > Vorgusitted.
3. Lugege teadet ja seejdrel valige Jah.

4. Kui kuvatakse teade 16puleviimise kohta, sulgege ekraan.

Pérast teatud ajavahemikku sulgub ekraan automaatselt.

Torkeotsing

Puudub juurdepdds rakendusele Web Config

IP-aadressi ei ole printerile maaratud.

Printerile ei ole pruugitud kehtivat IP-aadressi mairata. Konfigureerige IP-aadress printeri juhtpaneeli abil. Te
saate sitete hetketeavet kontrollida vorgu olekulehelt voi printeri juhtpaneelilt.

Veebibrauser ei toeta SSL/TLS andmesidele Encryption Strength.

SSL/TLS andmesidel on Encryption Strength. Rakendust Web Config saab avada veebibrauseriga, mis toetab
hulgikriiptimist alljairgnevalt. Kontrollige brauseri kriiptimistuge.

[d 80 bitti: AES256/AES128/3DES
[d 112 bitti: AES256/AES128/3DES
[d 128 bitti: AES256/AES128

[ 192 bitti: AES256

[ 256 bitti: AES256

75



Administraatori juhend

Probleemide lahendamine

CA-signed Certificate on aegunud.

Kui sertifikaadi aegumiskuupdevaga ilmneb probleem, kuvatakse teadet ,,Sertifikaat on aegunud® rakendusse Web
Config ithendumiseks SSL-/TLS-andmeside (https) kasutamisel. Kui teade kuvatakse enne sertifikaadi
aegumiskuupdeva, kontrollige, kas printeri kuupdev on digesti konfigureeritud.

Sertifikaadi ja printeri Gthisnimi ei iihti.

Kui sertifikaadi ja printeri ithisnimi ei ithti, kuvatakse teadet ,, Turvasertifikaadi nimi ei tihti--“ rakendusele Web
Conlfig juurdepdidsuks SSL-/TLS-andmeside (https) kasutamisel. See juhtub seetottu, et jargmised IP-aadressid ei
ihti.

[ Printeri IP-aadress, mis sisestati ithisnime viljale, et luua Self-signed Certificate v6i CSR

[d IP-aadress, mis sisestati veebibrauserisse, kui kiivitati rakendus Web Config

Muutke sertifikaadi Self-signed Certificate jaoks printeri nime. Sertifikaat on vérskendatud ja printerit on véimalik
tthendada.

Sertifikaadi CA-signed Certificate jaoks votke printerile sertifikaat uuesti.

Kohaliku aadressi puhverserveri satet ei ole veebibrauserile maaratud.

Kui printer on seadistatud kasutama puhverserverit, konfigureerige veebibrauser mitte tithenduma puhverservei
kaudu kohaliku aadressiga.

J Windows:

Valige Juhtpaneel > Vork ja Internet > Interneti-suvandid > Uhendused > Kohtvérgu sitted > Puhverserver,
ning valige seejérel selline konfiguratsioon, mis ei kasuta LAN-i (kohalike aadresside) jaoks puhverserverit.

[ Mac OS:

Valige Siisteemieelistused > Vork > Tapsem > Puhverserverid, ja seejérel registreerige kohalik IP-aadress
nende Hostide & Domeenide puhverserverist méddapidsemise seadete jaoks.

Niide:
192.168.1.*: kohalik aadress 192.168.1. XXX, alamvorgumask 255.255.255.0
192.168.*.*: kohalik aadress 192.168 XXX . XXX, alamvorgumask 255.255.0.0

Seotud teave

= _Juurdepiis rakendusele Web Config” 1k 26

® [P-aadressi mairamine” lk 19
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Vorgutarkvara tutvustus

Alljargnev kirjeldab tarkvara, mis konfigureerib ja haldab seadmeid.

Epson Device Admin

Epson Device Admin on mitmefunktsiooniline rakendustarkvara, mis haldab seadet vorgus.
Saadaval on jargmised funktsioonid.

(1 Jalgige voi hallake segmendi kaudu kuni 2000 printerit v6i skannerit

[J Koostage iiksikasjalik aruanne, nditeks kulutarviku véi toote oleku kohta

[J Virskendage toote piisivara

[J Votke seade vorgus kasutusele

[d Rakendage koondsitteid mitmes seadmes.

Saate rakenduse Epson Device Admin alla laadida ettevotte Epson kasutajatoe veebisaidilt. Lisateabe saamiseks
vaadake rakenduse Epson Device Admin dokumentatsiooni voi spikrit.

Rakenduse Epson Device Admin kdivitamine (ainult Windows)

Valige Koik programmid > EPSON > Epson Device Admin > Epson Device Admin.

Miirkus.
Kui kuvatakse tulemiitiri hoiatus, lubage juurdepdds rakendusele Epson Device Admin.

EpsonNet Config

EpsonNet Config on rakendustarkvara, mis suudab méirata vorgus oleva seadme sitteid. Kui seadmed on
ithendatud vorku sisevorgu kaudu, saate médrata sétteid nagu IP-aadressi madramine, {thendusmeetodi muutmine
jms isegi seadmete puhul, mis ei ole antud IP-aadressile miaratud. Lisaks saab sellega mairata seadmete
vorgusitteid ilma juhtpaneelita.
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Lisateabe saamiseks vaadake rakenduse EpsonNet Config dokumentatsiooni voi spikrit.

 EpsonNet
Config

SE Version

hitializng g

Rakenduse EpsonNet Config kasutamine — Windows

Valige Koik programmid > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Mrkus.
Kui kuvatakse tulemiiiiri hoiatus, lubage juurdepdds rakendusele EpsonNet Config.

Rakenduse EpsonNet Config kasutamine — Mac OS

Valige Mine > Rakendused > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config.

EpsonNet Print (ainult Windows)

EpsonNet Print on tarkvararakendus, mis voimaldab printida TCP/IP-vorgus. See installitakse installerist koos
printeridraiveriga. Vorguprintimise teostamiseks looge EpsonNet Print port. Funktsioonid ja piirangud on
loetletud allpool.

[ Printeri olek on kuvatud spuuleri ekraanil.

(4 Kui DHCP muudab printeri IP-aadressi, on printer jatkuvalt tuvastatav.
[d Te saate kasutada teises vorgusektoris asuvat printerit.

[d Te saate printimiseks kasutada iihte erinevatest protokollidest.

[ IPv6-aadress ei ole toetatud.

EpsonNet SetupManager

EpsonNet SetupManager on tarkvararakendus, mis voimaldab luua paketi printeri holpsaks installimiseks, néiteks
printeri draiveri installimiseks, rakenduse EPSON Status Monitor installimiseks ja printeri pordi loomiseks. See
tarkvara lubab administraatoril luua unikaalseid tarkvarapakette ja neid gruppidele jagada.

Kiilastage lisateabe saamiseks ettevotte Epson piirkondlikku veebisaiti.
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Wi-Fi-satete maaramine juhtpaneelilt (WPS)

Saate luua thenduse Wi-Fi-vorguga printeri juhtpaneelilt, kasutades WPS-funktsiooni.

Seotud teave
= Wi-Fi-sitete mairamine nupuga seadistuse abil (WPS)” 1k 79
=, Wi-Fi sitete tegemine PIN-koodiga seadistades (WPS)” 1k 80

Wi-Fi-sdtete maaramine nupuga seadistuse abil (WPS)

Saate Wi-Fi-vorgu automaatselt seadistada, vajutades nuppu padsupunktil. Kui alljargnevad tingimused on
taidetud, saate seadistada selle meetodiga.

[J Pddsupunkt ithildub WPS-iga (Wi-Fi Protected Setup).

[d Hetkel toimiv Wi-Fi-iihendus on loodud paédsupunktil oleva nupu vajutamisega.

Mirkus.
Kui te ei leia nuppu voi kasutate hédlestamiseks tarkvara, lugege pddsupunktiga kaasnenud dokumentatsiooni.

1. Valige avakuval Wi-Fi.

Uksuse valimiseks liikkuge soovitud iiksusele, kasutades A W 4P nuppe, ja seejirel vajutage nuppu OK.
2. Valige Ruuter.

3. Vajutage nuppu OK.

Kui vorguithendus on juba seadistatud, kuvatakse tthenduse tiksikasjad. Satete muutmiseks valige Liilituge
iimber Wi-Fi-iihendusele. voi Muuda sitteid.

4. Valige Surunupu hiilestus (WPS).

5. Hoidke paasupunktil all nuppu [WPS], kuni turvatuli hakkab vilkuma.

Kui te ei tea, kus nupp [WPS] asub voi padsupunktil pole nuppe, lugege padsupunktiga kaasnenud
dokumentatsiooni.

6. Vajutage printeril nuppu OK.
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7. Sulgege ekraan.
Pérast teatud ajavahemikku sulgub ekraan automaatselt.

Miirkus.
Kui iihenduse loomine ei onnestu, lihtestage pédsupunkt, viige see printerile ldhemale ja proovige uuesti. Kui see ikka ei
toimi, printige vorguiihenduse aruanne ja otsige lahendust.

8. Sulgege vorguithenduse sitete ekraan.

Wi-Fi sdtete tegemine PIN-koodiga seadistades (WPS)

PIN-koodi kasutades saate padsupunktiga tihenduse luua automaatselt. Saate seda meetodit haalestamiseks
kasutada, kui héilestuspunktil on olemas WPS (Wi-Fi Protected Setup). Kasutage arvutit, et sisestada PIN-kood
péadsupunkti.

1. Valige avakuval Wi-Fi.

Uksuse valimiseks litkuge soovitud iiksusele, kasutades A W 4P nuppe, ja seejirel vajutage nuppu OK.
2. Valige Ruuter.

3. Vajutage nuppu OK.
Kui vorguithendus on juba seadistatud, kuvatakse tthenduse tiksikasjad. Satete muutmiseks valige Liilituge
iimber Wi-Fi-iihendusele. v6i Muuda sitteid.

4. Valige Muud > PIN-koodi hiilestus (WPS)

5. Kasutage arvutit printeri juhtpaneelil ndidatava PIN-koodi (kaheksakohaline arv) sisestamiseks padsupunkti
kahe minuti jooksul.
Mrkus.
Lugege iiksikasju PIN-koodi sisestamise kohta pddsupunktiga kaasnenud dokumentatsioonist.

6. Vajutage printeril nuppu OK.

7. Sulgege ekraan.
Parast teatud ajavahemikku sulgub ekraan automaatselt, kui te ei tee valikut Sule.

Mrkus.
Kui iihenduse loomine ei onnestu, lihtestage pddsupunkt, viige see printerile ldhemale ja proovige uuesti. Kui see ikka ei
toimi, printige ithenduse aruanne ja otsige lahendust.

8. Sulgege vorguiithenduse sitete ekraan.

Uhenduse Wi-Fi Direct (lihtne AP) kasutamine

Uhendus Wi-Fi Direct (lihtne AP) ithendab printerit ja seadmeid otse.

Kuna printeri saab ithendada otse, kasutamata selleks ithendatud vorku, saab seda kasutada padsuvolitusteta
seadme ajutiselt vorku tthendatud printeriga ithendamiseks.
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Uhenduse Wi-Fi Direct (lihtne AP) lubamine utiliidist Web Config
1. Avage Web Config ja valige vahekaart Network > Wi-Fi Direct.

2. Valige Enable suvandi Wi-Fi Direct satteks.

3. Klopsake nuppu Next

4. Lugege teadet ja seejérel valige OK.

Uhenduse Wi-Fi Direct (lihtne AP) sitete muutmine

Kui tthendus Wi-Fi Direct (lihtne AP) on lubatud, saate muuta sitteid vahekaardil Network > Wi-Fi Direct utiliidis
Web Config. Kuvatakse jargmised iiksused.

Uhenduse Wi-Fi Direct (lihtne AP) keelamine

Keelake printeri {thenduse Wi-Fi Direct (lihtne AP) sitted. Selle keelamise korral katkestatakse koigi seadmete
ithendus printeriga, mis kasutavad {ihendust Wi-Fi Direct (lihtne AP).

Voérgu nime (SSID) muutmine

Muutke omal valikul ithenduse Wi-Fi Direct (lihtne AP) vérgu nime (SSID), mida kasutatakse printeriga
tthendamiseks. Vorgu nime (SSID) saab anda juhtpaneeli tarkvaraklaviatuuril olevaid ASCII-siisteemis tirke
kasutades.

Vorgu nime (SSID) muutmise korral katkeb tthendus koéigi tihendatud seadmetega. Kui soovite seadet uuesti
ithendada, kasutage selleks uut vorgu nime (SSID).

Parooli muutmine

Muutke omal valikul ithenduse Wi-Fi Direct (lihtne AP) parooli, mida kasutatakse printeriga {ihendamiseks.
Parooli saab maérata juhtpaneeli tarkvaraklaviatuuril olevaid ASCII-siisteemis tarke kasutades.

Parooli muutmise korral katkeb ithendus koigi ithendatud seadmetega. Kui soovite seadet uuesti tthendada,
kasutage selleks uut parooli.

Uhenduse Wi-Fi Direct (lihtne AP) sitete taastamine
Lahtestage koigi tthenduse Wi-Fi Direct (lihtne AP) sdtete vaikevaidrtused.
Printerisse salvestatud nutiseadme (thenduse Wi-Fi Direct (lihtne AP) teave kustutatakse.

Mirkus.
Jargmiste sdtete seadistamine on voimalik ka printeri juhtpaneelilt asukohast Wi-Fi > Wi-Fi Direct > Kdivita hdidlestus >
Muuda siitteid.

A Vorgu nime (SSID) muutmine
A Parooli muutmine
3 Uhenduse Wi-Fi Direct (lihtne AP) keelamine

3 Uhenduse Wi-Fi Direct (lihtne AP) siitete taastamine
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Uhendusmeetodi muutmine

Muutke tthendusmeetodit. Médrake see site vorku aktiveerivas tingimuses.

Kui IP-aadress on madratud kasitsi, kontrollige vorguadministraatorilt, kas sama IP-aadressi saab kasutada uues
vorgus.

Mirkus.
Kui Wi-Fi-iihendus on aktiveeritud, on Etherneti-ithendus inaktiveeritud.

Seotud teave
® FEtherneti-ithenduse vahetamine Wi-Fi-ithenduse vastu” 1k 82

= Wi-Fi-ithenduse vahetamine Etherneti-ithenduse vastu” 1k 83

Etherneti-lihenduse vahetamine Wi-Fi-lihenduse vastu

Juhtpaneelilt Wi-Fi-iihenduse valimine

Vahetage printeri juhtpaneelilt Etherneti-ithendus Wi-Fi-ithenduse vastu. Uhendusmeetodi muutmine on
pohimotteliselt sama nagu Wi-Fi-ithenduse séitete mdiaramine. Vaadake selle juhendi teemat printeri juhtpaneelilt
Wi-Fi-ithenduse sitete madramise kohta.

Seotud teave
= Raadiovorku (Wi-Fi) tthendamine” lk 23

Lilitamine Wi-Fi-iihendusele rakendusest Web Config

Vahetage Etherneti-ithendus Wi-Fi-ithenduse vastu, kasutades rakendust Web Config.

1. Avage Web Config ja valige vahekaart Network > Wi-Fi.

Kui méaératud on administraatori parool, logige sisse administraatorina, sisestades selleks kasutajanime ja
parooli.

2. Kloépsake nuppu Setup.

3. Valige padsupunkti jaoks SSID ja sisestage parool.

Kui SSID, millega soovite {thendust luua, et ole kuvatud, valige Enter SSID ja sisestage SSID.
4. Klopsake nuppu Next.
5. Lugege kuvatud teadet ja klopsake valikut OK.

6. Lahutage Etherneti-kaabel printerist.

Miirkus.
Uhendusmeetodi muutmiseks véite kasutada ka rakendust Epson Device Admin. Uksikasju lugege Epson Device Admin
juhendist voi spikrist.
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Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 26
= Epson Device Admin” Ik 77

Wi-Fi-iihenduse vahetamine Etherneti-lihenduse vastu

Juhtpaneelilt vorguithenduse muutmine Ethernetiks

Jargige allpool toodud samme, et muuta juhtpaneelilt vorguithendus Wi-Fi asemel Ethernetiks.

1. Valige avakuval Sitted.

Uksuse valimiseks liikuge soovitud iiksusele, kasutades A W 4P nuppe, ja seejirel vajutage nuppu OK.
2. Valige Uldsitted > Vorgusitted > Kaabel-LAN-i hiilestus.
3. Vajutage nuppu OK.
4. Uhendage printer Etherneti-kaabli abil marsruuteriga.

Seotud teave
= ,Uhendamine Ethernetiga” 1k 23

Lilitamine Etherneti-lihendusele rakendusest Web Config

Vahetage Wi-Fi-ithendus Etherneti-ithenduse vastu, kasutades rakendust Web Config.

1. Avage Web Config ja valige vahekaart Network > Wi-Fi.
Kui méératud on administraatori parool, logige sisse administraatorina, sisestades selleks kasutajanime ja
parooli.

2. Klopsake nuppu Disable Wi-Fi.

3. Lugege teadet ja seejdrel valige OK.

4. Uhendage Etherneti-kaabliga printer ja jaotur (kohtvorgu kommutaator).

Miirkus.
Uhendusmeetodi muutmiseks véite kasutada ka rakendust Epson Device Admin. Uksikasju lugege Epson Device Admin
juhendist voi spikrist.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 26
= ,Epson Device Admin” Ik 77
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Pordi kasutamine printeri jaoks

Printer kasutab jargmist porti. Vorguadministraator peab need pordid vastavalt vajadusele kittesaadavaks tegema.

Saatja (klient) Kasutus Sihtkoht Protokoll Pordinumber
(server)
Printer Meili saatmine (kui printerist SMTP-server SMTP (TCP) 25
kasutatakse meiliteatist)
SMTP SSL/TLS 465
(TCP)
SMTP STARTTLS 587
(TCP)
POP enne SMTP-thendust (kui POP-server POP3 (TCP) 110
printerist kasutatakse meiliteatist)
Kui kasutatakse teenust Epson Epson Connect HTTPS 443
Connect Server
XMPP 5222
Kui prinditakse teenusest Google Google Cloud HTTPS 443
Cloud Print Print Server
XMPP 5222
WSD juhtimine Klientarvuti WSD (TCP) 5357
Klientarvuti Faili saatmine (kui printerist Printer FTP (TCP) 20
kasutatakse FTP-printimist)
21
Leidke printer rakendusest, nagu Printer ENPC (UDP) 3289
EpsonNet Config, printeridraiver.
Koguge ja haadlestage MIB-teave Printer SNMP (UDP) 161
rakendusest, nagu EpsonNet Config,
printeridraiver.
LPR-andmete edastamine Printer LPR (TCP) 515
RAW-andmete edastamine Printer RAW (port 9100) 9100
(TCP)
AirPrint-andmete (IPP/IPPS-printimine) | Printer IPP/IPPS (TCP) 631
edastamine
WSD-printeri otsimine Printer WS-Discovery 3702
(UDP)

Meniitisuvandid reziimis Satted

Valige erinevate sitete tegemiseks printeri avakuval suvand Sitted.

Meniiiisuvandid reziimis Uldsitted

Valige juhtpaneelil meniiiid allpool kirjeldatud viisil.
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Satted > Uldsatted

Pohisatted

Valige juhtpaneelil meniiiid allpool kirjeldatud viisil.
Satted > Uldsatted > Pohisatted

Te ei saa muuta administraatori poolt lukustatud sitteid.

LCD heledus:
Kohandage LCD-ekraani eredust.

Unetaimer:

Reguleerige unereziimi (energiasadstureziim) sisenemise aega, kui printer ei ole teinud iithtegi
toimingut. Sittega méaaratud aja moodudes laheb LCD-ekraan mustaks.

Vilja lilit. sate:

Ostu sooritamise kohast olenevalt voib teie tootel olla see funktsioon voi funktsioon
Viljaliilitustaimer.

(J Vdlja lilitatud kui on inaktiveeritud

Valige see site, et lillitada printer automaatselt vilja, kui seda mairatud ajavahemiku jooksul ei
kasutata. Aja mis tahes suurenemine moéjutab toote energiasddstlikkust. Arvestage enne
muudatuste tegemist keskkonnaga.

(J Vdlja lilit. kui tthendus on lahutatud

Valige see site, et lillitada printer vélja 30 minuti pérast, kui katkeb tthendus koigi portidega, kaasa
arvatud USB-pordiga. Olenevalt regioonist on voimalik, et see funktsioon ei ole saadaval.
Kuupaeva/kellaaja satted:

[ Kuupéev/kellaaeg

Sisestage praegune kuupdev ja kellaaeg.

J Suveaeg

Valige teie piirkonnas kehtiv suveaja site.

(d Ajavahe

Sisestage kohaliku aja ja UTC (koordineeritud maailmaaja) vaheline erinevus.

Keel/Language:
Valige LCD-ekraanil kasutatav keel.

Toimingu ajalopp:

Valige Sees, et naasta lihtekuvale, kui mairatud aja jooksul ei ole tehtud ithtegi toimingut. Kui
rakendatud on kasutajapiirangud ja maératud aja jooksul ei ole tehtud tihtegi toimingut, logitakse
teid vélja ja viiakse tagasi lahtekuvale.

Klaviatuur:

Muutke LCD-ekraanil klaviatuuri paigutust.
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Administraatori luku Uksused

Need on iiksused, mis lukustatakse, kui lubatud on Sitted > Uldsitted > Siisteemi
administreerimine > Turvasitted > Administraatori sitted > Lukustamise sitted.

Uksus Paneeli lukk

Pohisatted -

LCD heledus

Unetaimer

Vélja lulit. sate

Kuupaeva/kellaaja satted

Keel/Language

NS TS TS TSNS

Toimingu ajalépp

Klaviatuur

v = tuleb lukustada.

- = ei tule lukustada.

Printeri satted

Valige juhtpaneelil meniiiid allpool kirjeldatud viisil.
Satted > Uldsatted > Printeri satted

Te ei saa muuta administraatori poolt lukustatud sitteid.
Paberilahte satted:

Paberi sate:

Valige paberiallikatesse laaditud paberi formaat ja tiitip.

Tagumine paberis6otja eelistamine:
Valige Sees, et anda printimisel prioriteet paberile, mis on laaditud seadmesse tagumine
paberisootja.

A4/Letter automaatne Umberlulitus:

Valige Sees, et s60ta paberit A4-formaadi paberiallikast, kui tihegi paberiallika formaadiks
pole méiratud Letter, voi Letter-formaadi paberiallikast, kui ihegi paberiallika formaadiks
pole mairatud A4.

Satete automaatne valimine:

Valige Sees suvandi sétteks, et printida automaatselt paberile iikskoik millisest allikast, milles
on teie paberisitetele vastav paber.
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Torketeade:
Valige Sees, et kuvada torketeade, kui valitud paberiformaat voi -tiilip ei vasta laaditud
paberile.

Paberi hadlestuse autom. kuvamine:

Valige Sees, et kuvada ekraan Paberi site, kui laadite paberit paberiallikasse. Kui te keelate
selle funktsiooni, ei saa te seadmest iPhone ega iPad rakendusega AirPrint printida.

Printimiskeel:

Seda tiksust kuvatakse PCL- v6i PostScript-printimist toetaval printeril.

Valige USB-liidese vo6i vorguliidese jaoks printimiskeel.

Universaal. printimissatted:

Need prindisatted rakenduvad, kui kasutate printimiseks vilist seadet ilma printeridraiverita.

Nihe Gles:

Kohandage paberi iilemist veerist.

Nihe vasakule:

Kohandage paberi vasakut veerist.

ihe Ules tagakdiljel:

Kohandage kahepoolsel printimisel lehe tagakiilje iilemist veerist.

Nihe vasakule tagakiiljel:

Kohandage kahepoolsel printimisel lehe tagakiilje vasakut veerist.

Kontrollige paberi laiust:
Valige Sees, et kontrollida enne printimist paberi lajust. See hoiab ara printimise {ile paberi
servade, kui paberiformaadi sdte on vale, kuid voib vihendada printimiskiirust.

Jata tihi leht vahele:

Jatab tiihjad lehed printimisel automaatselt vahele.

PDL printimiskonfiguratsioon:
Seda tiksust kuvatakse PCL- v6i PostScript-printimist toetaval printeril.

Valige suvandi PDL printimiskonfiguratsioon sitted, mida soovite kasutada PCL- vdi PostScript-
printimiseks.

Tavasatted:
[ Paberi formaat
Valige vaikimisi paberiformaat PCL- v6i PostScript-printimiseks.
(4 Paberi tiiip
Valige vaikimisi paberitiitip PCL- v6i PostScript-printimiseks.
(d Suund

Valige vaikimisi suund PCL- vdi PostScript-printimiseks.
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([ Kvaliteet

Valige prindikvaliteet PCL- v6i PostScript-printimiseks.
[ Tindi sddstureziim

Valige Sees, et sddsta printimistihedust vihendades tinti.
(d Printimisjérjestus

Viimane leht tileval:

Alustab printimist faili esimesest lehekiiljest.

Esimene leht tileval:

Alustab printimist faili viimasest lehekiiljest.
(4 Koopiate arv

Maarake prinditavate koopiate arv.
[ Koiteveeris

Valige kéitmiskoht.
d Automaatne paberi viljutus

Valige Sees, et viljutada paber automaatselt, kui printimine peatatakse prindit66 ajal.
(d 2-poolne printimine

Valige Sees, et printida kahepoolselt.

PCL-menu:
(J Fondi allikas
Resident
Valige printerisse eelnevalt installitud fondi kasutamiseks.
Laadi alla
Valige allalaaditud fondi kasutamiseks.
J Fondi number

Valige fondi vaikeallika jaoks fondi vaikenumber. Number erineb olenevalt méératud
satetest.

J Samm

Skaleeritava ja piisisammuga fondi puhul méarake fondi vaiketihedus. Saate valida vairtuse
vahemikus 0,44-99,99 cpi (tdhemarki tolli kohta) sammuga 0,01.

Seda suvandit ei pruugita olenevalt fondi allika v6i fondi numbri sétetest kuvada.
d Korgus

Skaleeritava ja proportsionaalfondi puhul méiérake fondi vaikekorgus. Saate valida vdartuse
vahemikus 4,00-999,75 punkti sammuga 0,25.

Seda suvandit ei pruugita olenevalt fondi allika v6i fondi numbri sitetest kuvada.
[ Siimbolite komplekt

Valige siimbolite vaikekomplekt. Kui fondi allika ja numbri sittes valitud font pole uues
stimbolite komplekti sittes saadaval, asendatakse fondi allika ja numbri sitted automaatselt
vaikevédartusega IBM-US.
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d Vorm

Mairake valitud paberiformaadi ja suuna jaoks ridade arv. See muudab ka reasammu
(VMI) ning uus VMI-véirtus salvestatakse printerisse. See tdhendab, et hilisemad
leheformaadi vo6i -suuna sitte muudatused muudavad ka salvestatud VMI-pohist
vorminguvadrtust.

d CR-funktsioon

Kui prindite konkreetse operatsioonisiisteemi draiveriga, valige reavahetuse kisk.
(d LF-funktsioon

Kui prindite konkreetse operatsioonisiisteemi draiveriga, valige reavahetuse kisk.

[ Paberiallika mairamine

Miirake paberiallika valimise kisu iilesanne. Vddrtuse 4 valimisel tthilduvad méiratavad
kasud HP LaserJet 4-ga. Vadrtuse 4K valimisel thilduvad méaratavad kidsud HP Laser]et
4000, 5000 ja 8000-ga. Vadrtuse 5S valimisel {ihilduvad méaratavad kdsud HP Laser]et 5S-

iga.
PS3-mentii:

[ Torkeleht

Valige Sees, et printida leht, millel on ndidatud olek, kui PostScript- v6i PDF-printimise ajal
esineb torge.

[ Virviline
Seda iiksust kuvatakse vérviprindi funktsiooniga printeril.

Valige PostScripti printimise jaoks varvireziim.

[J Binaarne

Valige Sees, kui prindite andmeid, mis sisaldavad binaarkujutisi. Rakendus véib
kahendandmeid saata isegi juhul, kui printeridraiveri sitteks on méaaratud ASCII, kuid
andmete printimiseks tuleb see funktsioon lubada.

(4 PDF-lehekiilje suurus

Valige PDF-faili printimisel paberiformaat. Kui valitud on Auto, méiératakse paberiformaat
vastavalt esimese lehe formaadile.

Automaatne veaparandaja:
Valige kahepoolse printimise torke voi malu taitumise torke korral tehtav toiming.

[ Sees

Kuvab hoiatuse ja prindib ithepoolses reziimis, kui esineb kahepoolse printimise torge, v6i prindib
ainult printeril to6delda 6nnestunud andmed, kui esineb mélu tditumise torge.

O Vilj.
Kuvab torketeate ja katkestab printimise.

Paks paber:

Valige Sees, et hoida dra viljaprintide mdardumist tindiga, see v6ib aga vahendada printimiskiirust.
Vaikne reZiim:

Valige Sees, et vihendada printimise ajal miira, see aga voib vihendada printimiskiirust. Olenevalt
paberi tiiibist ja valitud prindikvaliteedi sdtetest ei pruugi printeri miiratasemes erinevust olla.
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Tindi kuivamisaeg:
Valige tindi kuivamisaeg kahepoolse printimise jaoks. Printer prindib teisele poole parast esimese
poole printimist. Kui vdljaprindid on médrdunud, muutke ajasétet suuremaks.

Avuti ihendamine USB kaudu
Seda lubades saate anda juurdepdisu USB kaudu ithendatud arvutile.

Seda keelates saate keelata printimise, mis ei toimu vorgu kaudu.

USB I/F ajalopu satted:
Seda iiksust kuvatakse PCL- v6i PostScript-printimist toetaval printeril.

Midrake sekundid, mis peavad enne arvutiga loodud USB-side 16petamist mooduma, parast seda, kui
printer saab PostScripti printeridraiverist voi PCL printeridraiverist prindit66. Kui t66 l6ppemine ei
ole PostScripti printeridraiverist voi PCL printeridraiverist selgelt méaratletud, voib tekkida 16putu
USB-suhtlus. Kui nii juhtub, I6petab printer suhtluse parast madratud aja mé6dumist. Kui te ei soovi
suhtlust 1opetada, sisestage 0 (null).

Vorgusatted

Valige juhtpaneelil meniiiid allpool kirjeldatud viisil.
Satted > Uldsitted > Vorgusitted

Te ei saa muuta administraatori poolt lukustatud sétteid.

Wi-Fi haalestus:

Seadistage voi muutke raadiovorgu sétteid. Valige allpool toodud valikutest {thendusmeetod ja seejérel
jargige LCD-ekraanil kuvatud juhiseid.

d Ruuter
1 Wi-Fi Direct

Kaabel-LAN-i hadlestus:
Seadistage voi muutke vorguithendust, mis kasutab LAN-kaablit ja marsruuterit. Kui kasutatakse seda,
on Wi-Fi-ithendused keelatud.
Vérgu olek:
Kuvab vo6i prindib praegused vorgusitted.
(d Juhtmega LAN-i / Wi-Fi olek
[ Wi-Fi Directi olek
[ Prindi olekuleht

Uhenduse kontrollimine:
Kontrollib praegust vorguithendust ja prindib aruande. Kui ithendusega on probleeme, vaadake
probleemide lahendamiseks aruannet.

Tapsem:
Mairake alljargnevad iiksikasjalikud satted.

[J Seadme nimi
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1 TCP/IP

[ Puhverserver

(A IPv6 aadress

1 Uhenduskiirus ja dupleks

(A HTTP timbersuunam. HTTPS-ile
[d Keela IPsec/ IP filtrimine

(d Keela IEEE802.1X

[J iBeacon-edastus

Veebiteenuse satted

Valige juhtpaneelil meniiiid allpool kirjeldatud viisil.
Satted > Uldsitted > Veebiteenuse sitted

Te ei saa muuta administraatori poolt lukustatud satteid.

Epson Connect teenused:
Kuvab teabe selle kohta, kas printer on teenuses Epson Connect registreeritud ja sellega ithendatud.
Saate teenuse registreerida, valides Registreeri ja jargides juhiseid.
Kui olete registreeritud, saate muuta alljirgnevaid satteid.
[ Peata/Jdtka

[ Tiihista registreerimine

Uksikasju vaadake alljargnevalt veebisaidilt.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (ainult Euroopa)

Google Cloud Print teenused:
Kuvab teabe selle kohta, kas printer on registreeritud teenuses Google Cloud Print ja sellega ithendatud.
Kui olete registreeritud, saate muuta alljargnevaid sitteid.
[d Aktiveeri/Inaktiveeri

[ Tihista registreerimine

Teenuse Google Cloud Print kasutamise registreerimise iiksikasju vaadake alljargnevalt veebisaidilt.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (ainult Euroopa)

Meniitisuvandid reziimis Stisteemi administreerimine

Selle meniiii abil saate toodet siisteemiadministraatorina hooldada.Lisaks voimaldab see piirata toote funktsioone
individuaalsete kasutajate jaoks vastavalt teie t66 voi kontori stiilile.

Valige juhtpaneelil meniiiid allpool kirjeldatud viisil.
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Satted > Uldsatted > Siisteemi administreerimine

Tuhjenda andmed sisemalust:
Seda tiksust kuvatakse PCL- v6i PostScript-printimist toetaval printeril.

Kustutage printeri sisemalu andmed, néiteks allalaaditud font ja makro PCL-printimiseks.

Turvasatted:

Saate médrata jargmisi turbesitteid.

Kustuta koik konfidentsiaalsed t66d

Kustutage kéik printerile saadetud konfidentsiaalsed t66d.

Administraatori satted:
4 Administraatori parool

Mairake, muutke voi eemaldage administraatori parool.

[ Lukustamise sitted

Valige, kas lukustada juhtpaneel, kasutades suvandis Administraatori parool registreeritud
parooli.
Taasta vaikesatted:
Lahtestage jargmiste meniiiide sdtted vaikevaartustele.
(J Vorgusatted
(J Koik peale Vorgusatete
(J Koik sétted

Plsivara varskendamine:

Saate teavet piisivara praeguse versiooni ja saadaval virskenduste kohta.

Varskenda:

Kontrollige, kas vorguserverisse on {iles laaditud uusim piisivara versioon. Kui virskendus on
saadaval, saate valida, kas alustada varskendamist voi mitte.

Teatis:

Valige Sees, et saada teatis, kui saadaval on piisivara varskendus.

Meniitlisuvandid reziimis Prinditoode loendur

Valige juhtpaneelil meniiiid allpool kirjeldatud viisil.

Satted > Prinditoode loendur

Kuvab viljaprintide, mustvalgete véljaprintide ja vérviliste viljaprintide koguarvu olekulehena alates printeri
ostmise hetkest. Tulemuse printimiseks valige Prindi leht.

92



Administraatori juhend

Lisa

Meniitlisuvandid reziimis Toite olek

Valige juhtpaneelil meniiii allpool kirjeldatud viisil.

Satted > Toite olek

Kuvab tindi ligikaudse taseme ja hooldekarbi ligikaudse kasutusea.

Kui kuvatakse marki (D, hakkab tint otsa saama voi hooldekarp on peaaegu tiis. Kui kuvatakse ikooni X peate
iiksuse vilja vahetama, sest tint on otsas voi hooldekarp on tiis.

Meniitisuvandid reziimis Hooldus

Valige juhtpaneelil meniiiid allpool kirjeldatud viisil.
Satted > Hooldus

Prindikvaliteedi kohandamine:
Valige see funktsioon, kui véljaprintidega on mingeid probleeme. Saate kontrollida pihustite
ummistumist ja vajaduse korral puhastada prindipead ning seejérel kohandada prindikvaliteedi
parandamiseks moningaid parameetreid.

Prindipea pihusti kontroll.:
Valige see funktsioon, et kontrollida, kas prindipea pihustid on ummistunud. Printer prindin
pihustite kontrollmustri.

Prindipea puhastamine:

Valige see funktsioon, et puhastada prindipeas ummistunud pihustid.

Joone joondamine:

Valige see funktsioon, et joondada vertikaaljooned.

Paberijuhiku puhastus:
Valige see funktsioon, kui sisemistel rullikutel on tindiplekke. Printer so6dab paberit, et puhastada
sisemisi rullikuid.

Prindikvaliteedi kohandamine ldhtuvalt paberist:
Olenevalt paberitiitibist on tindi laialivalgumine erinev. Valige see funktsioon, kui kindla
paberitiiiibiga on viéljaprintidel triipe v6i need pole digesti joondatud.

Perioodiline puhastamine:

Printer teostab konkreetse ajavahemiku alusel automaatselt toiminguid Prindipea pihusti kontroll.
ja Prindipea puhastamine. Korge printimiskvaliteedi séilitamiseks valige Sees. Teostage toiminguid
Prindipea pihusti kontroll. ja Prindipea puhastamine jargmistel tingimustel ise.

(d Probleemid prinditud kujutisega
(J Kui toimingu Perioodiline puhastamine vairtuseks on valitud Vilj.
(J Korge kvaliteediga (nditeks fotode) printimise korral

(d Kui LCD-ekraanil kuvatakse teadet Prindipea puhastamine
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Meniiiisuvandid reziimis Keel/Language

Valige juhtpaneelil meniiiid allpool kirjeldatud viisil.
Satted > Keel/Language

Valige LCD-ekraanil kasutatav keel.

Meniilisuvandid reziimis Printeri olek / Prindi

Valige juhtpaneelil meniiiid allpool kirjeldatud viisil.
Satted > Printeri olek / Prindi

Printimisoleku leht:

Haalestusoleku leht:

Printige teabelehti, mis néitavad printeri praegust olekut ja satteid.

Tarvikute oleku leht:

Printige teabelehti, millel on néidatud tarvikute olek.

Kasutusajaloo leht:

Printige teabelehti, mis nditavad printeri kasutusajalugu.

PS3-fondiloend:
Seda iiksust kuvatakse PCL- voi PostScript-printimist toetaval printeril.

Printige PostScript-printeri jaoks saadavalolevate fontide loend.

PCL-fondiloend:
Seda tiksust kuvatakse PCL- v6i PostScript-printimist toetaval printeril.

Printige PCL-printeri jaoks saadavalolevate fontide loend.

Vork:

Kuvab praegused vorgusitted.
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Tapsemad turvasatted ettevottele

Turvasatted ja ohu ennetamine

Kui printer on tthendatud vorku, omate sellele juurdepaisu kaugasukohast. Lisaks saavad inimesed anda printeri
ithiskasutusse, mis muudab t66 tegemise tohusamaks ja mugavamaks. Samas aga kasvab ebaseadusliku
juurdepédsu, ebaseadusliku kasutuse ja andmete muutmise oht. Kui kasutate printerit keskkonnas, kus teil on
juurdepéds Internetti, on risk veelgi suurem.

Kui printeritel ei ole kaitset vélise juurdepéddsu vastu, on Internetist voimalik néha prindit6ode logisid, mis on

salvestatud printerisse.

Selle ohu valtimiseks on Epsoni printeritel erinevad turvatehnoloogiad.

Haalestage printer vastavalt keskkonnatingimustele, mis on loodud kliendi keskkonna teabele tuginedes.

..
Nimi

Funktsiooni tiilip

Satted

Mida ennetatakse

SSL/TLS-side

Andmeside on SSL/TLS-sidet
kasutades kriptitud, kui
Epsoni serverit kasutatakse
Internetis printeri naiteks
arvutiga suhtlemiseks labi
veebibrauseri, teenuse Epson
Connect kasutamiseks ja
pisivara varskendamiseks.

Hankige sertimiskeskuse
allkirjastatud sertifikaat ja
importige see printerisse.

Printeri identifitseerimine
sertimiskeskuse allkirjastatud
sertifikaadiga hoiab ara
teeskluse ja volitamata
juurdepaasu. Lisaks on SSL/
TLS-andmeside sisu kaitstud
ja see takistab
printimisandmete ja
haalestusteabe lekkimist.

Protokollide juhtimine

Juhib protokolle ja teenuseid,
mida kasutatakse sideks
printerite ja arvutite vahel,
ning aktiveerib ja inaktiveerib
funktsioone.

Funktsioonide eraldi
keelamine voi lubamine neile
kohalduva protokolli voi
teenusega.

Tahtmatust kasutusest
tulenevate turvariskide
vahendamine, takistades
kasutajatel ebavajalike
funktsioonide kasutamist.

IPsec/IP-filtreerimine

Saate lubada kindlalt kliendilt
parinevate voi teatavat tulpi
andmete araléikamist. Kuna
IPsec kaitseb andmeid IP-
pakettiiksustena (kriiptimine
ja autentimine), saate ohutult
kasutada andmesideks
turvamata protokolli.

Looge ildpoliitika ja
individuaalne poliitika, et
madrata printerile
juurdepdasu omav klient voi
andmete tiup.

Kaitske printerisse liikuvaid
sideandmeid volitamata
juurdepaasu, muutmise ja
Umbersuunamise eest.

IEEE 802.1X

Lubab Wi-Fi ja Ethernetiga
Uhenduse luua ainult
autenditud kasutajatel.
Véimaldab printerit kasutada
ainult selleks luba omaval
kasutajal.

RADIUS-serveri
(autentimisserver)
autentimissate.

Kaitseb printerit volitamata
juurdepaasu ja kasutamise
eest.

Seotud teave

= ,SSL/TLS-side printeriga” 1k 97
=, Juhtimine protokollidega” 1k 105
= Kriiptitud side IPsec/ IP-filtreerimisega” 1k 110

= , Printeri iihendamine IEEE802.1X-vdrguga” Ik 123

926




Administraatori juhend

Tapsemad turvasatted ettevottele

Turvafunktsioonide satted

IPsec/IP-filtreerimise voi IEEE802.1X-i kasutamise korral on soovitatav avada rakendus Web Config sitteteabe
edastamiseks SSL/TLS-iga, et vihendada turvariske, nagu muutmine ja imbersuunamine.

Samuti voite kasutada rakendust Web Config, ithendades printeri arvutiga Etherneti-kaabli abil otse ja sisestades
seejirel IP-aadressi veebibrauserisse. Kui turvasétted on méaratud, saab printeri tthendada turvalises keskkonnas.

SSL/TLS-side printeriga

Kui serveri sertifikaat on maédratud kasutama printeriga suhtlemiseks SSL/TLS-sidet (turvasoklite kiht/
transpordikihi turve), saate sidetee arvutite vahel kriiptida. Tehke seda, kui soovite takistada kaug- ja volitamata
juurdepédsu.

Teave digitaalsertimise kohta

(d CA-signed Certificate

See on sertimiskeskuse allkirjastatud sertifikaat. Selle hankimiseks voite esitada sertimiskeskusele taotluse. See
sertifikaat tdendab printeri olemasolu ja seda kasutatakse SSL/TLS andmeside jaoks, et saaksite tagada
andmeside turvalisust.

SSL/TLS andmeside jaoks kasutatakse seda serveri sertifikaadina.

Kui see on médratud IPsec/IP-filtreerimise voi IEEE 802.1X andmeside jaoks, siis kasutatakse seda
kliendisertifikaadina.

[ Sertimiskeskuse sertifikaat

See on sertifikaat, mis on sertifikaadi CA-signed Certificate ahelas, mida nimetatakse ka sertimiskeskuse
vahesertifikaadiks. Seda kasutab veebibrauser printeri sertifikaadi raja valideerimiseks teise osapoole serverile
voi rakendusele Web Config ligi padsemisel.

Mairake sertimiskeskuse sertifikaadi puhul, millal valideeritakse printerist ligipdasetava serveri sertifikaadi
rada. Printeri puhul mairake CA-signed Certificate raja sertifitseerimine SSL/TLS tithenduse jaoks.

Te saate printeri sertimiskeskuse sertifikaadi hankida sertimiskeskuse sertifikaati valjastavalt sertimiskeskuselt.

Lisaks saate hankida sertimiskeskuse sertifikaadi, mida kasutatakse teise serveri CA-signed Certificate
viljastanud sertimiskeskusest teise osapoole serveri valideerimiseks.

[ Self-signed Certificate

See on sertifikaat, mille printer ise allkirjastab ja viljastab. Seda kutsutakse ka juursertifikaadiks. Kuna
sertifitseerija on viljastaja ise, ei ole see usaldusvéirne ja sellega ei saa viltida teise isikuna esinemist.

Kasutage seda turvasitete méaramisel ja lihtsa SSL/TLS andmeside teostamisel ilma sertifikaadita CA-signed
Certificate.

Kui kasutate SSL-/TLS-andmesideks seda sertifikaati, voib brauser kuvada turvahoiatust, sest see sertifikaat ei
ole veebibrauseris registreeritud. Te saate sertifikaati Self-signed Certificate kasutada tiksnes SSL-/TLS-
andmesideks.

Seotud teave

=, Sertimiskeskuse allkirjastatud sertifikaadi hankimine ja importimine” Ik 98
=, Sertimiskeskuse allkirjastatud sertifikaadi kustutamine” lk 102

= Iseallkirjastatud sertifikaadi virskendamine” 1k 104
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Sertimiskeskuse allkirjastatud sertifikaadi hankimine ja
importimine

Sertimiskeskuse allkirjastatud sertifikaadi hankimine

Looge sertimiskeskuse allkirjastatud sertifikaadi hankimiseks sertifikaadi allkirjastamistaotlus (CSR — Certificate
Signing Request) ja edastage see sertimiskeskusele. Te saate sertifikaadi allkirjastamistaotluse luua rakendust Web
Config ja arvutit kasutades.

Jargige rakenduse Web Config abil sertifikaadi allkirjastamistaotluse loomisel ja sertimiskeskuse allkirjastatud
sertifikaadi hankimisel alljargnevaid suuniseid. Kui loote sertifikaadi allkirjastamistaotluse rakenduse Web Config
abil, on sertifikaat PEM/DER-vormingus.

1.

Avage Web Config ja seejérel valige vahekaart Network Security. Seejirel valige SSL/TLS > Certificate voi
IPsec/IP Filtering > Client Certificate v6i IEEE802.1X > Client Certificate.

Olenemata sellest, mille te valite, saate te hankida sama sertifikaadi ja kasutada seda iihiselt.

Klopsake nuppu Generate valiku CSR all.

Avaneb sertifikaadi allkirjastamistaotluse loomisleht.

Sisestage iga tiksuse jaoks vaartus.

Mirkus.

Kasutatav votme pikkus ja lithendid varieeruvad sertimiskeskuste loikes. Looge konkreetse sertimiskeskuse reeglitele
vastav taotlus.

Klopsake nuppu OK.

Kuvatakse lopetamise teade.

Valige vahekaart Network Security. Seejérel valige SSL/TLS > Certificate voi IPsec/IP Filtering > Client
Certificate voi IEEE802.1X > Client Certificate.

Klopsake sertifikaadi allkirjastamistaotluse arvutisse allalaadimiseks iihte taotluse CSR allalaadimisnuppudest,
ldhtudes konkreetse sertimiskeskuse méaératud vormingust.

n Oluline teave:

Arge CSR-faili enam genereerige. Kui seda teete, ei ole teil enam véimalik CA-signed Certificate importida ja
vdljastada.

Saatke CSR sertimiskeskusele ja teile viljastatakse CA-signed Certificate.

Jargige saatmismeetodi ja vormi valimisel konkreetse sertimiskeskuse reegleid.

Salvestage sertimiskeskuse poolt vilja antud CA-signed Certificate printeriga ithendatud arvutisse.

Sertimiskeskuse CA-signed Certificate on loppenud, kui olete sertifikaadi sihtkohta salvestanud.
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Sertifikaadi allkirjastamistaotluse seadistuselemendid

EPSON
Slatus Prinl Hehwire Histanstk Secutity Produd Searty Device Managemend Epsan Open Plafoem
S | ssLLS > Centificate
mn‘. o Ky Langh REA, HMEDE - SHA-256 =
foopen Eommeon Mame EFSOM
Crpangabizn
PyeciP Fillering Crpangabicnal Und
Blaga: Lacakty
: = St Prodnce
EEES0L1X Courdry
By
Chitent Carilcal
Uksused Sitted ja selgitused
Key Length Valige sertifikaadi allkirjastamistaotluse votme pikkus.

Common Name

Saate sisestada 1-128 tahemadrki. Kui kasutate IP-aadressi, peab selleks olema
staatiline IP-aadress. Te saate sisestada 1 kuni 5 IPv4 aadressi, IPv6 aadressi,
hostinime, FQDN-formaati, eraldades need komadega.

Esimene element salvestatakse thisnime juurde ning teised elemendid
salvestatakse sertifikaadi subjekti aliase valja juurde.

Naide:
Printeri IP-aadress: 192.0.2.123, printeri nimi: EPSONA1B2C3
Common Name: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

Organization/ Organizational Unit/
Locality/ State/Province

Saate sisestada 0 kuni 64 tarki (Organizational Unit ei tohi olla pikem kui 55 tarki)
ASCll-vormingus (0x20-0x7E). Te saate eraldusnimesid eraldada komadega.

Country

Sisestage standardis ISO-3166 maaratud kahekohaline riigi kood.

Seotud teave

=, Sertimiskeskuse allkirjastatud sertifikaadi hankimine” Ik 98
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Sertimiskeskuse allkirjastatud sertifikaadi importimine

Importige omandatud CA-signed Certificate printerisse.

n Oluline teave:
[ Veenduge, et printeri kuupdev ja kellaaeg oleks oigesti seadistatud. Sertifikaat voib olla kehtetu.

[ Kui hangite sertifikaadi rakenduses Web Config loodud sertifikaadi allkirjastamistaotlust kasutades, saate
korraga importida tihe sertifikaadi.

1. Avage Web Config ja seejérel valige vahekaart Network Security. Seejdrel valige SSL/TLS > Certificate voi
IPsec/IP Filtering > Client Certificate v6i IEEE802.1X > Client Certificate.

2. Klopsake nuppu Import
Avaneb sertifikaadi importimisleht.

3. Sisestage iga liksuse jaoks vadrtus. Madrake CA Certificate 1 ja CA Certificate 2, kui kinnitate sertifikaadi
rada veebibrauseris, millel on printerile ligipaas.

Noutavad sitted voivad varieeruda olenevalt sertifikaadi allkirjastamistaotluse loomise kohast ning sertifikaadi
failivormingust. Sisestage noutavatele kirjetele vadrtused, lahtudes alljargnevast.

[ PEM/DER-vormingus sertifikaat, mis on hangitud rakendusest Web Config
(J Private Key: drge konfigureerige, sest printer sisaldab privaatvotit.
[J Password: drge konfigureerige.

[ CA Certificate 1/CA Certificate 2: valikuline

(1 PEM/DER-vormingus sertifikaat, mis on hangitud arvutist
(J Private Key: vajalik on seadistamine.
(J Password: drge konfigureerige.

(J CA Certificate 1/CA Certificate 2: valikuline
(1 PKCS#12-vormingus sertifikaat, mis on hangitud arvutist

(J Private Key: drge konfigureerige.
(J Password: valikuline

[ CA Certificate 1/CA Certificate 2: Arge konfigureerige.

4. Klopsake nuppu OK.
Kuvatakse l6petamise teade.

Mirkus.
Klopsake nuppu Confirm, et kontrollida sertifikaadi teavet.

Seotud teave

= _Juurdepiis rakendusele Web Config” 1k 26

=, Sertimiskeskuse allkirjastatud sertifikaadi importimise seadistuselemendid” 1k 101
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Sertimiskeskuse allkirjastatud sertifikaadi importimise seadistuselemendid

EPSON
Status Print Hebwor Hitemik Secuiity Producd Searity Do Wanapement Epson Open Plafem
Pronscd 3
- | ssLLs > Cerificate

CA Carticate

Reaot Canfoae Ligaim

SEUTLE Satar Carthoale Certficate (PEM/DER) I=]
sBas Bt |
sCervlcana Private Ky [T ——

F3eciP Fillerng Passwons
sBasa CA Carthzaly 1 r—
-t : =

Ca Carnfiegin 3 T—

EEE30L1XE
B
sChont Corilcaie

Hole s recommended 19 communicate wa HTTPS for imgoning a cerfcale

Uksused

Satted ja selgitused

Server Certificate voi Client Certificate

Valige sertifikaadi vorming.
SSL/TLS-Ghenduse puhul kuvatakse Server Certificate.

IPsec/IP-filtrimise voi IEEE 802.1X puhul kuvatakse Client Certificate.

Private Key Kui hangite PEM/DER-vormingus sertifikaadi arvutist loodud sertifikaadi
allkirjastamistaotluse abil, madrake privaatvétme fail, mis vastab sertifikaadile.
Password Kui faili vorming on Certificate with Private Key (PKCS#12), sisestage parool, et

kruptida sertifikaadi hankimise ajal maaratav privaatvéti.

CA Certificate 1

Kui teie sertifikaadi vorminguks on Certificate (PEM/DER), importige serveri
sertifikaadina kasutatavat sertifikaati CA-signed Certificate véljastava
sertimiskeskuse sertifikaat. Maarake vajaduse korral fail kindlaks.

CA Certificate 2

Kui teie sertifikaadi vorminguks on Certificate (PEM/DER), importige sertifikaati
CA Certificate 1 véljastava sertimiskeskuse sertifikaat. Mddrake vajaduse korral fail
kindlaks.

Seotud teave

=, Sertimiskeskuse allkirjastatud sertifikaadi importimine” Ik 100
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Sertimiskeskuse allkirjastatud sertifikaadi kustutamine

Te saate imporditud sertifikaadi kustutada, kui sertifikaat on aegunud voi kui kriiptitud ithendus ei ole enam
vajalik.

n Oluline teave:

Kui hangite sertifikaadi rakendusest Web Config loodud sertifikaadi allkirjastamistaotlust kasutades, ei saa te
kustutatud sertifikaati uuesti importida.Sellisel juhul looge sertifikaadi allkirjastamistaotlus ja hankige sertifikaat
uuesti.

1. Avage rakendus Web Config ja seejérel valige vahekaart Network Security.Seejarel valige SSL/TLS >
Certificate voi IPsec/IP Filtering > Client Certificate v6i IEEE802.1X > Client Certificate.

2. Klopsake nuppu Delete.

3. Kinnitage, et soovite kuvatava serdi kustutada.

Serdi CA Certificate seadistamine

Kui maérate serdi CA Certificate, saate kinnitada serveri, millele printer ligi padaseb, raja sertimiskeskuse
sertifikaadini. Sellega saate viltida teise isikuna esinemist.

Serdi CA Certificate saate sertimiskeskusest, mis valjastab CA-signed Certificate.

Seotud teave

=, Juurdepiis rakendusele Web Config” 1k 26

=, Sertifikaadi allkirjastamistaotluse seadistuselemendid” 1k 99
=, Sertimiskeskuse allkirjastatud sertifikaadi importimine” 1k 100

Serdi CA Certificate importimine

Importige CA Certificate printerisse.
1. Avage Web Config ja seejdrel valige vahekaart Network Security > CA Certificate.

2. Klopsake nuppu Import.
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3. Maiirake CA Certificate, mida soovite importida.

EPSON
Stalus Print Hebwork Hitarsik Security Pradud Secerily Device Management Epsan Open Plafem
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SBligic ate 0 ig recnTmended 1 commanicale v MTTES Il imgoning a cenicale
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PaeciP Fillering

=

Tl Dbt
EEES0R1X

sBaia

sChnt ool

4. Klopsake nuppu OK.

Kui importimine on 16pule viidud, saate naasta serdi CA Certificate aknasse, kus ndidatakse imporditud CA
Certificate.

Serdi CA Certificate kustutamine

Imporditud serdi CA Certificate saate kustutada.

1. Avage Web Config ja seejdrel valige vahekaart Network Security > CA Certificate.
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2. Klopsake nuppu Delete, mis on kustutatava serdi CA Certificate korval.

EPSON
Stalus Print et itk Security Praduct Seourty Cwvice Manapement Epson Open Plafem
Progico 2
rosest | ca centificate
Feaol Cortficais Lipsate
" Clicic [Reoot Hatwork] io apply imporing or delsing ha cerificale fo he communicalion immedately
S5LTLS The se@ng may be appited b the communicalion afer oiher selings are changed or Fa Seicn 13 nestasied
sBasa
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PyacIP Filerng
wElaga
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=

didoannnna

Reboat Network

3. Kinnitage, et soovite kuvatava serdi kustutada.

4. Klopsake suvandil Reboot Network ja seejirel kontrollige, kas kustutatud CA sert on vérskendatud ekraanilt
eemaldatud.

Seotud teave
=, Juurdepiis rakendusele Web Config” 1k 26

Iseallkirjastatud sertifikaadi varskendamine

Kuna Self-signed Certificate viljastab printer, saate seda virskendada, kui see on aegunud véi kui kirjeldatud sisu
muutub.

1. Avage Web Config ja valige vahekaart Network Security tab > SSL/TLS > Certificate.
2. Klopsake nuppu Update.

3. Sisestage nimi véljale Common Name.

Te saate sisestada kuni 5 IPv4 aadressi, IPv6 aadressi, hostinime, FQDN-formaate pikkusega 1 kuni 128 térki,
eraldades need komadega. Esimene parameeter salvestatakse {thisnime juurde ning teised salvestatakse
sertifikaadi subjekti aliase vilja juurde.
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Naide:
Printeri IP-aadress: 192.0.2.123, printeri nimi: EPSONA1B2C3
Uhisnimi: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

4. Maiirake sertifikaadi kehtivusperiood.

EPSON
Stabus Prini Hetatrs Mtk Secuiity Produd Seoerity Dervice Manapement Epson Cpen Plafiem
- | ssLLS > Centificate
CA Carbhoale
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: s —
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B Cammen Fams T
Ceganzabian SERG EPSON CORP
FsecaP Fllering vaiiel Diabe (LITE FOAT-04-10 0542 51 LT
Blagac Cotnicaty Valialy [pear 10 =
EEESOEAR
By
sChint Corrlcaie

5. Klopsake nuppu Next.

Kuvatakse kinnitusteade.

6. Klopsake nuppu OK.
Printerit varskendatakse.

Miirkus.
Sertifikaadi teavet saate kontrollida, kui lihete Network Security Settings vahekaardile > SSL/TLS > Certificate > Self-
signed Certificate ja klopsate Confirm.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 26

Juhtimine protokollidega

Te saate printimiseks kasutada mimeid radasid ja protokolle.
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Saate langetada kasutamisel ilmnevaid turvariske, kui piirate printimist teatud radade kaudu voi kui vaatate tile
saadaolevad funktsioonid.

Juhtimisprotokollid

Hidlestage protokolli satted.

1. Avage Web Config ja seejérel valige vahekaart Network Security > Protocol.
2. Madrake koik sitted.

3. Klopsake nuppu Next.

4. Klopsake nuppu OK.

Satted rakenduvad printerile.

Aktiveeritavad ja deaktiveeritavad protokollid

Protokoll

Kirjeldus

Bonjour Settings

Saate madrata, kas kasutada Bonjour. Protokolli Bonjour kasutatakse seadmete otsimiseks,
printimiseks jne.

SLP Settings Saate funktsiooni SLP aktiveerida voi deaktiveerida. SLP on kasutatav tdukeskannimiseks ja
vorgu otsimiseks rakenduses EpsonNet Config.
WSD Settings Saate funktsiooni WSD aktiveerida voi deaktiveerida. Kui see on aktiveeritud, saate lisada

WSD-seadmeid ja printida WSD-pordi kaudu.

LLTD Settings

Saate funktsiooni LLTD aktiveerida voi deaktiveerida. Kui see funktsioon on aktiveeritud,
kuvatakse see vorgukaardil Windows.

LLMNR Settings

Saate funktsiooni LLMNR aktiveerida voi deaktiveerida. Kui see on aktiveeritud, saate
kasutada nimelahendust ilma protokollita NetBIOS, isegi kui pole véimalik kasutada suvandit
DNS.

LPR Settings

Saate maadrata, kas lubada printimiseks kasutada LPR serverit. Kui see funktsioon on
aktiveeritud, saate printimisel kasutada LPR porti.

RAW(Port9100) Settings Saate maddrata, kas lubada printimiseks kasutada RAW porti (Port 9100) v6i mitte. Kui see
funktsioon on aktiveeritud, saate printimisel kasutada RAW porti (Port 9100).

IPP Settings Saate maarata, kas lubada printimist protokolli IPP abil voi mitte. Kui see on aktiveeritud,
saate printida Interneti kaudu.

FTP Settings Saate madrata, kas lubada printimiseks kasutada FTP serverit. Kui see funktsioon on

aktiveeritud, saate printida FTP serveri kaudu.

SNMPv1/v2c Settings

Saate maarata, kas aktiveerida protokoll SNMPv1/v2c voi mitte. Seda kasutatakse seadmete
alghaalestamiseks, jalgimiseks jne.

SNMPv3 Settings

Saate madrata, kas aktiveerida protokoll SNMPv3 voi mitte. Seda kasutatakse kriiptitud
seadmete haélestamiseks, jalgimiseks jne.
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Protokolli satete maaramine
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Bonjour Settings

Uksused Sattevaartus ja kirjeldus

Use Bonjour Valige see, et otsida voi kasutada seadmeid labi rakenduse
Bonjour.

Bonjour Name Kuvab rakenduse Bonjour nime.

Bonjour Service Name Kuvab rakenduse Bonjour serveri nime.

Location Kuvab rakenduse Bonjour asukohta.

Top Priority Protocol Valige kérgeima prioriteediga protokoll Bonjour-printimi-
seks.

Wide-Area Bonjour Maarake, kas kasutada rakendust Wide-Area Bonjour.

SLP Settings
Uksused Sattevaartus ja kirjeldus
Enable SLP Valige see SLP funktsiooni aktiveerimiseks.

Seda kasutatakse nagu voérguotsingut asukohas EpsonNet
Config.
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WSD Settings
Uksused Sattevaartus ja kirjeldus
Enable WSD Valige see, et lubada seadmete lisamine WSD-ga ning printi-

da ja skannida WSD-pordi kaudu.

Printing Timeout (sec)

Sisestage WSD kaudu printimise ooteaeg vahemikus 3 kuni
3600 sekundit.

Device Name

Kuvab rakenduse WSD seadme nime.

Location Kuvab rakenduse WSD asukohta.
LLTD Settings
Uksused Sattevaartus ja kirjeldus
Enable LLTD Valige see LLTD funktsiooni aktiveerimiseks. Printer kuvatak-

se Windows vorgukaardil.

Device Name

Kuvab rakenduse LLTD seadme nime.

LLMNR Settings
Uksused Sattevaartus ja kirjeldus
Enable LLMNR Valige see LLMNR funktsiooni aktiveerimiseks. Saate kasuta-
da nimelahendust ilma protokolli NetBIOS rakendamata, ise-
gi kui te ei saa kasutada DNS serverit.
LPR Settings
Uksused Sattevaartus ja kirjeldus

Allow LPR Port Printing

Valige see, et lubada printimine LPR pordilt.

Printing Timeout (sec)

Sisestage LPR kaudu printimise ooteaeg vahemikus 0 kuni
3600 sekundit. Kui te ei soovi ooteaega maarata, seadke
vadrtuseks 0.

RAW (Port9100) Settings

Uksused

Sattevaartus ja kirjeldus

Allow RAW(Port9100) Printing

Valige see, et lubada printimine labi RAW pordi (Port 9100).

Printing Timeout (sec)

Sisestage labi RAW pordi (Port 9100) printimise ooteaeg va-
hemikus 0 kuni 3600 sekundit. Kui te ei soovi ooteaega maa-
rata, seadke vaartuseks 0.

IPP Settings
Uksused Sattevaartus ja kirjeldus
Enable IPP Valige see, et IPP side aktiveerida. Kuvatakse ainult need

printerid, mis toetavad IPP sidet.
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Uksused

Sattevaartus ja kirjeldus

Allow Non-secure Communication

Valige see, et vGimaldada sidet ilma turvameetmeteta (IPP).

Communication Timeout (sec)

Sisestage IPP kaudu printimise ooteaeg vahemikus 0 kuni
3600 sekundit.

URL (V6rk)

Kuvab IPP URL-id (http ja https), kui printer on Ghendatud
juhtmega LAN- v&i Wi-Fi-vrku. URL on liitnimi printeri IP-aa-
dressist, pordi numbirist ja IPP printeri nimest.

URL (Wi-Fi-otsevork)

Kuvab IPP URL-id (http ja https), kui printer on Gihendatud
funktsiooniga Wi-Fi Direct. URL on liitnimi printeri IP-aadres-
sist, pordi numbirist ja IPP printeri nimest.

Printer Name

Kuvab IPP printeri nime.

Location Kuvab IPP seadme asukohta.
FTP Settings
Uksused Sattevaartus ja kirjeldus
Enable FTP Server Valige, et FTP kaudu printimine aktiveerida. Kuvatakse ainult

need printerid, mis toetavad FTP printimist.

Communication Timeout (sec)

Sisestage FTP kaudu side pidamise ooteaeg vahemikus 0 ku-
ni 3600 sekundit. Kui te ei soovi ooteaega maarata, seadke
vadrtuseks 0.

SNMPv1/v2c Settings
Uksused Sattevaartus ja kirjeldus
Enable SNMPv1/v2c Valige, et aktiveerida SNMPv1/v2c. Kuvatakse ainult need
printerid, mis toetavad SNMPv3 sidet.
Access Authority Maérake juurdepadsu volitused, kui SNMPv1/v2c on aktivee-

ritud. Valige Read Only v6i Read/Write.

Community Name (Read Only)

Sisestage 0 kuni 32 ASCII (0x20 kuni 0x7E) vormingus tdhe-
marki.

Community Name (Read/Write)

Sisestage 0 kuni 32 ASCII (0x20 kuni 0x7E) vormingus tahe-
marki.

SNMPv3 Settings
Uksused Sattevaartus ja kirjeldus
Enable SNMPv3 SNMPv3 on aktiveeritud, kui markeruut on valitud.
User Name Sisestage 1 kuni 32 tarki, kasutades 1-baidiseid tarke.

Authentication Settings
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Uksused Sattevaartus ja kirjeldus
Algorithm Valige SNMPv3 autentimisalgoritm.
Password Sisestage parool SNMPv3 autentimiseks.

Sisestage 8-32 tarki ASCll-vormingus (0x20-0x7E). Kui te
seda ei tapsusta, jatke see tlhjaks.

Confirm Password Sisestage kinnitamiseks konfigureeritud parool.

Encryption Settings

Algorithm Valige SNMPv3 kriiptimisalgoritm.

Password Sisestage parool SNMPv3 kriiptimiseks.

Sisestage 8-32 tarki ASCll-vormingus (0x20-0x7E). Kui te
seda ei tdpsusta, jatke see thjaks.

Confirm Password Sisestage kinnitamiseks konfigureeritud parool.

Context Name Sisestage 32 tarki voi vahem Unicode-vormingus (UTF-8). Kui
te seda ei tdpsusta, jatke see tiihjaks. Sisestatavate tarkide
arv erineb keelest olenevalt.

Kruptitud side IPsec/IP-filtreerimisega

Teave rakenduse IPsec/IP Filtering kohta

Te saate filtreerida liiklust IP-aadresside, teenuste ja portide alusel IPsec/IP-filtreerimise funktsiooniga. Te saate
filtreerimise kombineerimisega konfigureerida printerit lubama v6i blokeerima teatud kliente ja méaratud
andmeid. Lisaks saate IPsec-filtreerimise abil tsta turvataset.

Mirkus.
Arvutid, millel on operatsioonisiisteem Windows Vista véi uuem voi Windows Server 2008 voi uuem, toetavad standardit
IPsec.

Vaikepoliitika konfigureerimine

Konfigureerige liikluse filtreerimiseks vaikepoliitika. Vaikepoliitika kehtib kéigile kasutajatele vé6i gruppidele, kes
printeriga ithendust loovad. Konfigureerige kasutajate voi kasutajagruppide optimaalsemaks reguleerimiseks
rithmapoliitikat.

1. Avage Web Config ja seejdrel valige vahekaart Network Security > IPsec/IP Filtering > Basic.

2. Sisestage iga liksuse jaoks véartus.

3. Klopsake nuppu Next.

Kuvatakse kinnitusteade.

4. Klopsake nuppu OK.

Printerit varskendatakse.
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Seotud teave
= Juurdepéis rakendusele Web Config” 1k 26
= Suvandi Default Policy sittekirjed” Ik 111

Suvandi Default Policy sattekirjed
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Default Policy
Uksused Sitted ja selgitused
IPsec/IP Filtering Te saate IPsec-/IP-filtreerimise aktiveerida véi inaktiveerida.

[ Access Control

Konfigureerige IP-pakettide liikluse reguleerimismeetod.

Uksused Sitted ja selgitused

Permit Access Valige see suvand, et lubada konfigureeritud IP-pakettide labipaas.
Refuse Access Valige see suvand, et keelata konfigureeritud IP-pakettide labipaas.
IPsec Valige see suvand, et lubada konfigureeritud IPsec-pakettide labipaas.
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1 IKE Version

Valige suvandi IKE Version sitteks IKEv1 voi IKEv2. Valige neist iiks vastavalt seadmele, millega printer on
tthendatud.

1 IKEvl

Kui IKEv1 on valitud suvandi IKE Version sitteks, kuvatakse alljargnevad iiksused.

Uksused Satted ja selgitused

Authentication Method Suvandi Certificate valimiseks peate kdigepealt hankima ja importima sertimiskeskuse
allkirjastatud sertifikaadi.

Pre-Shared Key Kui valite sdtte Pre-Shared Key suvandi Authentication Method satteks, sisestage
eelnevalt Ghiskasutatud véti, mis koosneb 1-127 tdhemargist.

Confirm Pre-Shared Key Sisestage kinnitamiseks konfigureeritud véti.
1 IKEv2
Uksused Sitted ja selgitused
Local Authentication Method | Suvandi Certificate valimiseks peate kdigepealt hankima ja importima

sertimiskeskuse allkirjastatud sertifikaadi.

ID Type Kui Pre-Shared Key valitakse suvandi Authentication Method sétteks, valige
printeri jaoks ID tiilp.

ID Sisestage printeri ID, mis vastab ID tiilibile.
Esimese tdrgina ei saa kasutada tarke ,@", ,#" ja ,="

Distinguished Name: sisestage 1-128 1-baidist ASCll-vormingus (0x20-0x7E)
tarki. Nende hulgas peab olema ,=".

IP Address: sisestage IPv4- v6i IPv6-vormingus.

FQDN: sisestage kombinatsioon 1-255 targist, kasutades tarke A-Z, a-z, 0-9,
»~japunkt ().

Email Address: sisestage 1-128 1-baidist ASCll-vormingus (0x20-0x7E) tarki.
Nende hulgas peab olema ,@"

Key ID: sisestage 1-128 1-baidist ASCll-vormingus (0x20-0x7E) tarki.

Pre-Shared Key Kui valite satte Pre-Shared Key suvandi Authentication Method sétteks,
sisestage eelnevalt Uhiskasutatud voti, mis koosneb 1-127 tdhemargist.

Confirm Pre-Shared Sisestage kinnitamiseks konfigureeritud véti.
Key
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Uksused

Satted ja selgitused

Remote

Authentication Method

Suvandi Certificate valimiseks peate kdigepealt hankima ja importima
sertimiskeskuse allkirjastatud sertifikaadi.

ID Type Kui Pre-Shared Key valitakse suvandi Authentication Method sdtteks, valige
ID tlitip seadmele, mida soovite autentida.
ID Sisestage printeri ID, mis vastab ID tuubile.

]

Esimese targina ei saa kasutada tarke ,@", ,#" ja ,="

Distinguished Name: sisestage 1-128 1-baidist ASCll-vormingus (0x20-0x7E)
tarki. Nende hulgas peab olema ,="

IP Address: sisestage IPv4- v6i IPv6-vormingus.

FQDN: sisestage kombinatsioon 1-255 térgist, kasutades tarke A-Z, a-z, 0-9,
»~" ja punkt ().

Email Address: sisestage 1-128 1-baidist ASCll-vormingus (0x20-0x7E) tarki.
Nende hulgas peab olema ,@"

Key ID: sisestage 1-128 1-baidist ASCll-vormingus (0x20-0x7E) tarki.

Pre-Shared Key

Kui valite satte Pre-Shared Key suvandi Authentication Method sétteks,
sisestage eelnevalt Gihiskasutatud voti, mis koosneb 1-127 tdhemargist.

Confirm Pre-Shared
Key

Sisestage kinnitamiseks konfigureeritud véti.

(4 Encapsulation

Kui valite satte IPsec suvandi Access Control sitteks, peate konfigureerima kapseldusreziimi.

Uksused

Satted ja selgitused

Transport Mode

Kui kasutate printerit ainult Gihes kohtvorgus, valige see suvand. 4. kihi v6i edasiste kihtide
IP-paketid kriiptitakse.

Tunnel Mode

Kui kasutate printerit Interneti-valmidusega vérgus (nagu IPsec-VPN), valige see suvand.
IP-pakettide pais ja andmed kriiptitakse.

Remote Gateway(Tunnel Mode): Kui valite sdtte Tunnel Mode suvandi Encapsulation
satteks, sisestage llilisi aadress, mis koosneb 1-39 tdhemargist.

[ Security Protocol

Kui valite sitte IPsec suvandile Access Control, valige suvand.

Uksused Sitted ja selgitused
ESP Valige see suvand, et tagada autentimise ja andmete terviklus ning andmete kriiptimine.
AH Valige see suvand, et tagada autentimise ja andmete terviklus. Te saate IP-turvet (IPsec)

kasutada ka siis, kui andmete kriiptimine on keelatud.
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Soovitatame valida kéikide suvandite sitteks Any voi valida iga suvandi sitteks midagi muud kui Any. Kui
osade suvandite sitteks Any ja teiste suvandite sitteks midagi muud kui Any, ei pruugi olenevalt seadmest,
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mida soovite autentida, side seadmega voimalik olla.

Uksused Sitted ja selgitused
IKE Encryption Valige IKE kriiptimisalgoritm.
Uksused, mis erinevad olenevalt IKE versioonist.
Authentication Valige IKE autentimisalgoritm.
Key Exchange Valige IKE vé6tmevahetusalgoritm.
Uksused, mis erinevad olenevalt IKE versioonist.
ESP Encryption Valige ESP kriiptimisalgoritm.
See on saadaval, kui ESP on valitu suvandi Security Protocol sétteks.
Authentication Valige ESP autentimisalgoritm.
See on saadaval, kui ESP on valitu suvandi Security Protocol sétteks.
AH Authentication Valige AH kriiptimisalgoritm.

See on saadaval, kui AH on valitu suvandi Security Protocol satteks.

Seotud teave

=, Vaikepoliitika konfigureerimine” Ik 110

Rihmapoliitika konfigureerimine

Rithmapoliitika téhistab kasutajale voi kasutajagrupile kehtestatud ithte voi mitut reeglit. Printer kontrollib IP-
pakette, mis iihtivad konfigureeritud poliitikaga. IP-pakette autenditakse rithmapoliitika jarjestuses 1 kuni 10, ning

kui tikski rithmapoliitika séte ei iihti, rakendatakse seejérel vaikepoliitikat.

1. Avage Web Config ja seejdrel valige vahekaart Network Security > IPsec/IP Filtering > Basic.

2. Klopsake nummerdatud vahekaarti, mida soovite konfigureerida.

3. Sisestage iga tiksuse jaoks vaartus.

4. Klopsake nuppu Next.

Kuvatakse kinnitusteade.

5. Klopsake nuppu OK.

Printerit varskendatakse.

Seotud teave

=, Juurdepiis rakendusele Web Config” 1k 26
= ,Suvandi Group Policy sittekirjed” 1k 115
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Suvandi Group Policy sattekirjed
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Pt 5280

Matwoert Passh Scan

Piaftwonrt Prokh Scan Discoery

FTP Dada fLocal)

FTP Conlrol (Lacal)

FTF Dhata (Ramobe]

FTP Conlrod [Foamiot

SRS [Leszal )

TIPS (Rl

PSS Mame Seraice Local)
PIREROS Dratacieem Seedte (Losal)
FieER0S Seasson Serdon (Local)
MHER0S Mame Secace (Remole)
PeEN0S Datagram Serdce [Remole
FMeER0S Session Senics (Remale]

HTTP (Loecad}
HTTEE 1 rerad
Uksused Sitted ja selgitused
Enable this Group Policy Te saate rithmapoliitikat aktiveerida voi blokeerida.

Access Control

Konfigureerige IP-pakettide liikluse reguleerimismeetod.

Uksused Sitted ja selgitused

Permit Access

Valige see suvand, et lubada konfigureeritud IP-pakettide labipaas.

Refuse Access

Valige see suvand, et keelata konfigureeritud IP-pakettide labipaas.

IPsec

Valige see suvand, et lubada konfigureeritud IPsec-pakettide labipaas.

Local Address(Printer)

Valige IPv4-aadress voi IPv6-aadress, mis vastab teie vorgukeskkonnale. Kui IP-aadress maidratakse automaatselt,
voite teha valiku Use auto-obtained IPv4 address.

Mirkus.

Kui IPv6-aadress mddratakse automaatselt, ei pruugi ithendus kasutatav olla. Konfigureerige staatiline IPv6-aadress.

Remote Address(Host)

115




Administraatori juhend

Tapsemad turvasatted ettevottele

Sisestage juurdepédasu reguleerimiseks seadme IP-aadress. IP-aadress peab olema pikkusega 43 tarki voi lithem. Kui
jatate IP-aadressi sisestamata, reguleeritakse koiki aadresse.

Miirkus.
Kui IP-aadress mddratakse automaatselt (nditeks DHCP poolt), ei pruugi iihendus kasutatav olla. Konfigureerige staatiline
IP-aadress.

Method of Choosing Port

Valige portide madramise meetod.

[ Service Name

Kui valite sitte Service Name suvandile Method of Choosing Port, valige suvand.

(d Transport Protocol

Kui valite sitte Port Number suvandi Method of Choosing Port sitteks, peate konfigureerima
kapseldusreziimi.

Uksused Sitted ja selgitused

Any Protocol Valige see sdte, et reguleerida koiki protokollide tiilipe.
TCP Valige see sate, et reguleerida ainusaate andmeid.

uDP Valige see séte, et reguleerida levi- ja multisaate andmeid.
ICMPv4 Valige see séte, et reguleerida pingimiskasku.

J Local Port

Kui valite sitte Port Number suvandi Method of Choosing Port sitteks ja TCP v6i UDP suvandi Transport
Protocol sitteks, sisestage pordinumbrid pakettide vastuvotmise reguleerimiseks, eraldades need komadega. Te
saate maksimaalselt sisestada 10 pordinumbrit.

Niide: 20,80,119,5220
Kui jatate pordinumbri sisestamata, reguleeritakse koiki porte.
(d Remote Port

Kui valite sitte Port Number suvandi Method of Choosing Port sitteks ja TCP v6i UDP suvandi Transport
Protocol sitteks, sisestage pordinumbrid pakettide saatmise reguleerimiseks, eraldades need komadega. Te
saate maksimaalselt sisestada 10 pordinumbrit.

Niide: 25,80,143,5220
Kui jatate pordinumbri sisestamata, reguleeritakse koiki porte.
IKE Version

Valige suvandi IKEv1 sitteks IKEv2 voi IKE Version. Valige neist iiks vastavalt seadmele, millega printer on
tihendatud.
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d IKEvl

Kui IKEv1 on valitud suvandi IKE Version sitteks, kuvatakse alljargnevad iiksused.

Uksused Sitted ja selgitused

Authentication Method Kui valite satte IPsec suvandile Access Control, valige suvand. Kasutatav sertifikaat tihtib
vaikepoliitikaga.

Pre-Shared Key Kui valite satte Pre-Shared Key suvandi Authentication Method satteks, sisestage
eelnevalt Ghiskasutatud voti, mis koosneb 1-127 tahemargist.

Confirm Pre-Shared Key Sisestage kinnitamiseks konfigureeritud véti.
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Uksused

Satted ja selgitused

Local

Authentication Method

Kui valite satte IPsec suvandile Access Control, valige suvand. Kasutatav
sertifikaat (ihtib vaikepoliitikaga.

ID Type

Kui Pre-Shared Key valitakse suvandi Authentication Method sétteks, valige
printeri jaoks ID tiilp.

ID

Sisestage printeri ID, mis vastab ID tiilibile.

Esimese tdrgina ei saa kasutada tarke ,@", ,#" ja ,="

Distinguished Name: sisestage 1-128 1-baidist ASCll-vormingus (0x20-0x7E)
tarki. Nende hulgas peab olema ,=".

IP Address: sisestage IPv4- v6i IPv6-vormingus.

FQDN: sisestage kombinatsioon 1-255 tdrgist, kasutades tarke A-Z, a-z, 0-9,
»~japunkt ().

Email Address: sisestage 1-128 1-baidist ASCll-vormingus (0x20-0x7E) tarki.
Nende hulgas peab olema ,@"

Key ID: sisestage 1-128 1-baidist ASCll-vormingus (0x20-0x7E) tarki.

Pre-Shared Key

Kui valite satte Pre-Shared Key suvandi Authentication Method sétteks,
sisestage eelnevalt Gihiskasutatud véti, mis koosneb 1-127 tdhemargist.

Confirm Pre-Shared
Key

Sisestage kinnitamiseks konfigureeritud véti.

Remote

Authentication Method

Kui valite satte IPsec suvandile Access Control, valige suvand. Kasutatav
sertifikaat tihtib vaikepoliitikaga.

ID Type

Kui Pre-Shared Key valitakse suvandi Authentication Method satteks, valige
ID tlilip seadmele, mida soovite autentida.

ID

Sisestage printeri ID, mis vastab ID tutbile.

Esimese targina ei saa kasutada tarke ,@", ,#" ja ,="

Distinguished Name: sisestage 1-128 1-baidist ASCIl-vormingus (0x20-0x7E)
tarki. Nende hulgas peab olema ,=".

IP Address: sisestage IPv4- véi IPv6-vormingus.

FQDN: sisestage kombinatsioon 1-255 targist, kasutades tarke A-Z, a-z, 0-9,
4~ japunkt (.).

Email Address: sisestage 1-128 1-baidist ASCll-vormingus (0x20-0x7E) tarki.
Nende hulgas peab olema ,@"

Key ID: sisestage 1-128 1-baidist ASCll-vormingus (0x20-0x7E) tarki.

Pre-Shared Key

Kui valite satte Pre-Shared Key suvandi Authentication Method satteks,
sisestage eelnevalt Uhiskasutatud voti, mis koosneb 1-127 tdhemargist.

Confirm Pre-Shared
Key

Sisestage kinnitamiseks konfigureeritud véti.

Encapsulation

Kui valite satte IPsec suvandi Access Control sitteks, peate konfigureerima kapseldusreziimi.
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Uksused

Satted ja selgitused

Transport Mode

Kui kasutate printerit ainult Gihes kohtvorgus, valige see suvand. 4. kihi v6i edasiste kihtide
IP-paketid kriiptitakse.

Tunnel Mode

Kui kasutate printerit Interneti-valmidusega vérgus (nagu IPsec-VPN), valige see suvand.
IP-pakettide pais ja andmed kriiptitakse.

Remote Gateway(Tunnel Mode): Kui valite sdtte Tunnel Mode suvandi Encapsulation
satteks, sisestage llilisi aadress, mis koosneb 1-39 tdhemargist.

Security Protocol

Kui valite satte IPsec suvandile Access Control, valige suvand.

Uksused Satted ja selgitused
ESP Valige see suvand, et tagada autentimise ja andmete terviklus ning andmete kriiptimine.
AH Valige see suvand, et tagada autentimise ja andmete terviklus. Te saate IP-turvet (IPsec)
kasutada ka siis, kui andmete kriiptimine on keelatud.
Algorithm Settings

Soovitatame valida koikide suvandite satteks Any voi valida iga suvandi sitteks midagi muud kui Any. Kui osade
suvandite sitteks Any ja teiste suvandite satteks midagi muud kui Any, ei pruugi olenevalt seadmest, mida soovite
autentida, side seadmega voimalik olla.

Uksused Sitted ja selgitused
IKE Encryption Valige IKE kriiptimisalgoritm.
Uksused, mis erinevad olenevalt IKE versioonist.
Authentication Valige IKE autentimisalgoritm.
Key Exchange Valige IKE vétmevahetusalgoritm.
Uksused, mis erinevad olenevalt IKE versioonist.
ESP Encryption Valige ESP kriiptimisalgoritm.
See on saadaval, kui ESP on valitu suvandi Security Protocol sétteks.
Authentication Valige ESP autentimisalgoritm.
See on saadaval, kui ESP on valitu suvandi Security Protocol satteks.
AH Authentication Valige AH kriiptimisalgoritm.
See on saadaval, kui AH on valitu suvandi Security Protocol satteks.

Seotud teave

= Rithmapoliitika konfigureerimine” Ik 114

= ,Local Address(Printer) ja Remote Address(Host) kombinatsioon poliitikas Group Policy” 1k 120

= ,Teenuse nime viited rithmapoliitikas” 1k 120
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Local Address(Printer) ja Remote Address(Host) kombinatsioon poliitikas

Group Policy
Local Address(Printer) seadistamine
IPv4 IPv6"2 Any addresses’3
Remote IPv4™ v - v
Address(Host)
seadistamine IPv6*1*2 - 4 v/
Tuhi v v v

*1Kui IPsec on valitud funktsioonile Access Control, ei ole teil prefiksi pikkust voimalik maarata.

*2Kui IPsec on valitud funktsioonile Access Control, saate valida link-kohalik aadressi (fe80::), kuid riihmapoliitika on blokeeritud.

*3Valja arvatud IPv6 link-kohalikud aadressid.

Teenuse nime viited riihmapoliitikas

Midirkus.

Mittekasutatavaid teenuseid kuvatakse, aga ei saa valida.

Teenuse nimi Protokolli tiitiip Kohaliku pordi Kaugpordi Juhitavad funktsioonid
number number
Any - - - Koik teenused
ENPC UDP 3289 Ukskoik milline Printeri otsimine rakendustest, nagu
port Epson Device Admin ja printeridraiver
SNMP UDP 161 Ukskoik milline MIB hankimine ja konfigureerimine
port rakendustest, nagu Epson Device
Admin ja printeridraiver
LPR TCP 515 Ukskaik milline LPR-andmete edastamine
port
RAW (Port9100) TCP 9100 Ukskéik milline RAW-andmete edastamine
port
WSD TCP Ukskéik milline 5357 WSD juhtimine
port
WS-Discovery ubp 3702 Ukskéik milline Printeri otsimine WSD-st
port
FTP Data (Local) TCP 20 Ukskoik milline FTP-server (FTP-printimise andmete
port edastamine)
FTP Control TCP 21 Ukskoik milline FTP-server (FTP-printimise juhtimine)
(Local) port
HTTP (Local) TCP 80 Ukskoik milline HTTP(S)-server (Web Configi ja WSD
port andmete edastamine)
HTTPS (Local) TCP 443 Ukskaik milline
port
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Teenuse nimi Protokolli tiiiip Kohaliku pordi Kaugpordi Juhitavad funktsioonid
number number
HTTP (Remote) TCP Ukskoik milline 80 HTTP(S)-klient (side rakendusega
port Epson Connect véi Google Cloud Print,
pusivara varskendamine ja juurserdi
HTTPS (Remote) TCP Ukskadik milline 443 varskendamine)
port

Funktsiooni IPsec/IP Filtering konfigureerimisndited

Ainult IPsec-pakettide vastuvott

Toodud niide kirjeldab tiksnes vaikepoliitika konfigureerimist.
Default Policy:

(d IPsec/IP Filtering: Enable

[d Access Control: IPsec

(A Authentication Method: Pre-Shared Key

(J Pre-Shared Key: sisestage kuni 127 tdhemarki.

Group Policy:

arge konfigureerige.

Printimisandmete ja printeri sitete vastuvéotmine

See ndide lubab edastada printimisandmeid ja printeri konfiguratsiooni kindlatest teenustest.
Default Policy:

(J IPsec/IP Filtering: Enable

(d Access Control: Refuse Access

Group Policy:

(J Enable this Group Policy: mirgistage kast linnukesega.

(d Access Control: Permit Access

(d Remote Address(Host): kliendi IP-aadress

(d Method of Choosing Port: Service Name

[J Service Name: mirgistage kastid ENPC, SNMP, HTTP (Local), HTTPS (Local) ja RAW (Port9100).

Juurdepadsu lubamine liksnes maaratud IP-aadressile

Toodud niites on juurdepéds printerile lubatud vaid mairatud IP-aadressile.
Default Policy:

(J IPsec/IP Filtering: Enable

(1 Access Control:Refuse Access

Group Policy:

(J Enable this Group Policy: mirgistage kast linnukesega.
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[ Access Control: Permit Access

d Remote Address(Host): administraatori kliendi IP-aadress

Mrkus.
Kliendil on juurdepdds printerile ja voimalus printerit konfigureerida poliitika konfiguratsioonist séltumatult.

IPsec/IP-filtreerimise sertifikaadi konfigureerimine

Haalestage IPsec/IP filtreerimiseks kliendisertifikaat. Seda maérates saate kasutada sertifikaati IPsec/IP-filtrimise
autentimismeetodina. Kui soovite konfigureerida sertimiskeskust, minge suvandile CA Certificate.

1. Avage Web Config ja seejérel valige vahekaart Network Security > IPsec/IP Filtering > Client Certificate.

2. Importige sertifikaat iiksusesse Client Certificate.

Kui olete juba importinud standardile IEEE 802.1X v6i SSL/TLS vastava sertifikaadi sertimiskeskusesse, saate
serdi kopeerida ja kasutada seda IPsec/IP filtreerimiseks. Kopeerimiseks valige sert tiksuses Copy From ja
seejérel klopsake nuppu Copy.

EPSON
Status Print Hetworic Hitaroik Secufity Praduct Seoury Dice Management Epsan Open Plafform
| 1PseciP Fitering > Client Certificate
Ca Cericale
ool Carmoaln Lpaste Om e following page, make selings on B Ch cerbficale fo iy peer coriloaies
SELTLS A Gyl
sElpzar Cibara Carbficale

FaaciP Fillerng
sElagic

ek Copy Fiom Cortficate for S5LTLS. [ =) m
EEE30R1K

B
i
CER

sChint Corrlcaie

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 26
=, Sertimiskeskuse allkirjastatud sertifikaadi hankimine” Ik 98
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Printeri ihendamine IEEE802.1X-vorguga

IEEE 802.1X-vorgu konfigureerimine

Kui méérate printerile IEEE 802.1X, saate seda kasutada RADIUS-serveriga {ihendatud vorgus,
autentimisfunktsiooniga kohtvorgu kommutaatoriga voi padsupunktiga.

1. Avage Web Config ja seejérel valige vahekaart Network Security > IEEE802.1X > Basic.

2. Sisestage iga iiksuse jaoks vaartus.
Kui soovite kasutada printerit Wi-Fi-vorgus, klopsake nuppu Wi-Fi Setup ja valige voi sisestage SSID.
Miirkus.
Etherneti- ja Wi-Fi-sitted véivad olla samad.

3. Klopsake nuppu Next.

Kuvatakse kinnitusteade.

4. Klopsake nuppu OK.

Printerit varskendatakse.

Seotud teave

= _Juurdepiis rakendusele Web Config” 1k 26

= TEEE 802.1X-vorgu sittekirjed” 1k 124

= , Pirast standardi IEEE 802.1X konfigureerimist puudub juurdepéis printerile voi skannerile” 1k 130
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IEEE 802.1X-vorgu sattekirjed

EPSON

Stalus Print Hebwors Histarsik Secufity Praduct Securiy Deice Hanagement Epsan Open Plafem

| 1EEEB02.1X > Basic

ﬁ.;L“n.s. EEEBOT 1X (Wi sl LAN| Enaie @ Daatle
B EEEBIXZ 1% (WA-Fi Disabia
Comicats Connaibon Mo Wined LA
FascAP Fillering EAP Trpe PEARMECHAPYZ =]
=FER Lisgr i
gl Payymond
EEES0Z1K Contim Paspword
Serar D
it Cicate Cerbficate vabdabon Enasie @ Cuanie
Enerypissn ;I."i""i!' [T '.:
Uksused Sitted ja selgitused
IEEE802.1X (Wired LAN) Saate lehe sétteid aktiveerida voi inaktiveerida (IEEE802.1X > Basic) vorgule IEEE802.1X
(juhtmega LAN).
IEEE802.1X (Wi-Fi) Kuvatakse tihenduse olek vastavalt standardile IEEE802.1X (Wi-Fi).
Connection Method Kuvatakse kdesoleva vérgu iihendusmeetod.
EAP Type Valige autentimismeetod printeri ja RADIUS-serveri vahel.
EAP-TLS Peate hankima ja importima sertimiskeskuse allkirjastatud
sertifikaadi.
PEAP-TLS
EAP-TTLS Peate konfigureerima parooli.
PEAP/MSCHAPv2
User ID Konfigureerige ID, mida kasutatakse RADIUS-serveri autentimiseks.
Sisestage 1 kuni 128 1-baidist ASCII (0x20 kuni 0x7E) vormingus tdhemarki.
Password Konfigureerige parool printeri autentimiseks.
Sisestage 1 kuni 128 1-baidist ASCII (0x20 kuni 0x7E) vormingus tahemarki. Kui kasutate
Windows serverit, nagu RADIUS, saate sisestada 127 tahemarki.
Confirm Password Sisestage kinnitamiseks konfigureeritud parool.
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Uksused Satted ja selgitused

Server ID Saate konfigureerida serveri ID autentimiseks maaratud RADIUS-serveriga.
Autentimisrakendus kontrollib, kas serveri ID sisaldub serveri subject/subjectAltName valjal
ja kas sert on saadetud RADIUS serverist voi mitte.

Sisestage 0-128 1-baidist ASCll-vormingus (0x20-0x7E) tarki.

Certificate Validation Saate maarata serdi kinnitamise vaatamata audentimisviisile. Importige sertifikaat Giksusesse
CA Certificate.

Anonymous Name Kui valite PEAP-TLS, EAP-TTLS v6i PEAP/MSCHAPv2 suvandi Authentication Method
satteks, saate PEAP-autentimise 1. faasi jaoks konfigureerida kasutaja ID asemel anoniiiimse
nime.

Sisestage 0-128 1-baidist ASCll-vormingus (0x20-0x7E) tarki.

Encryption Strength Valikud on alljargnevad.
High AES256/3DES
Middle AES256/3DES/AES128/RC4
Seotud teave

= [EEE 802.1X-vorgu konfigureerimine” 1k 123

IEEE 802.1X-vorgu jaoks sertifikaadi konfigureerimine

Hidlestage standardile IEEE802.1X vastav kliendisertifikaat. Seda méarates saate kasutada EAP-TLS ja PEAP-TLS
IEEE 802.1X autentimismeetodina. Kui soovite seadistada sertimiskeskuse serti, valige CA Certificate.

1. Avage Web Config ja seejdrel valige vahekaart Network Security > IEEE802.1X > Client Certificate.
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2. Sisestage sert iiksusesse Client Certificate.

Voite kopeerida serdi, kui see on vilja antud sertimiskeskuse poolt. Kopeerimiseks valige sert itksuses Copy
From ja seejirel klopsake nuppu Copy.

EPSON

Stahis Print Hetarric Histanik Setuiity Praduct Sy Dt Management Epsan Open Plaform

| 1EEEB02.1x > Client Certificate

: . Om e Following page, make salings on e CA cerificale bo varily peer corficales
S5LTLE T Corficale

Bl Cibeni Corficain
sCarvicate
s Ela sl

Copy Fiom Cotficate for S5LUTLS [ =) m
EEES0L1X

f1=
CER

Seotud teave
® Juurdepiis rakendusele Web Config” 1k 26

= Sertimiskeskuse allkirjastatud sertifikaadi hankimine ja importimine” 1k 98

IEEE 802.1X-vorgu oleku kontrollimine

Te saate IEEE 802.1X-vorgu oleku kontrollimiseks printida vélja vorgu olekulehe. Vaadake vorgu olekulehe
printimise kohta lisateabe saamiseks printeri dokumentatsiooni.

Oleku identifikaator (ID) IEEE 802.1X-vorgu olek
Disable IEEE 802.1X-vérgu funktsioon on blokeeritud.
EAP Success IEEE 802.1X-vOrgu autentimine on dnnestunud ja vorguliihendus on kasutatav.
Authenticating IEEE 802.1X-vdrgu autentimine ei ole Idpetatud.
Config Error Autentimine nurjus, sest kasutajatunnus (ID) on maaramata.
Client Certificate Error Autentimine nurjus, sest kliendi sertifikaat on aegunud.
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Oleku identifikaator (ID) IEEE 802.1X-vorgu olek
Timeout Error Autentimine nurjus, sest puudub vastus RADIUS-serverilt ja/v6i autentikaatorilt.
User ID Error Autentimine nurjus, sest printeri kasutajatunnus (ID) ja/véi sertifikaadi protokoll ei
ole 6ige.
Server ID Error Autentimine nurjus, sest serveri sertifikaadi serveri identifikaator (ID) ja serveri

identifikaator (ID) ei Gihti.

Server Certificate Error Autentimine nurjus, sest serveri sertifikaadis on alljargnevad vead.
[ Serveri sertifikaat on aegunud.

(1 Serveri sertifikaadi ahel ei ole dige.

CA Certificate Error Autentimine nurjus, sest sertimiskeskuse sertifikaadis on alljargnevad vead.
[ Madratud sertimiskeskuse sertifikaat ei ole dige.
O Oige sertimiskeskuse sertifikaat on importimata.

[ Sertimiskeskuse sertifikaat on aegunud.

EAP Failure Autentimine nurjus, sest printeri satetes on alljargnevad vead.

[ Kui suvandi EAP Type sédte on EAP-TLS v6i PEAP-TLS, ei ole kliendi sertifikaat
dige voi on sellega teatud probleeme.

(d Kui suvandi EAP Type sdte on EAP-TTLS v6i PEAP/MSCHAPvV2, ei ole kasutaja
ID véi parool dige.

Tapsemate turvasatetega seotud probleemide
lahendamine

Turvasatete taastamine

Kui loote korge turvalisustasemega keskkonna, nagu IPsec/IP-filtreerimine v6i IEEE802.1X, ei pruugi seadmetega
suhtlemine valede sitete v6i seadme voi serveri probleemide tottu olla voimalik. Sel juhul taastage turvasitted, et
médrata seadme sétted uuesti voi voimaldada ajutist kasutamist.

Turvafunktsiooni inaktiveerimine juhtpaneelilt

IPsec/IP-filtreerimise voi standardi IEEE 802.1X saab inaktiveerida printeri juhtpaneelilt.
1. Valige Sitted > Uldsitted > Vérgusitted.
2. Valige Tapsem.

3. Valige alljargnevatest liksustest, mida te soovite inaktiveerida.
[J Keela IPsec/ IP filtrimine
(J Keela IEEE802.1X

4. Valige kinnitusekraanil suvand Jétka.
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5. Kui kuvatakse lopetamise teade, valige suvand Sule.

Pérast teatud ajavahemikku sulgub ekraan automaatselt, kui te ei tee valikut Sule.

Probleemid vorgu turvafunktsioonide kasutamisel

Uhiskasutatud votme unustamine

Rekonfigureerige iihiskasutatud véti.

Votme muutmiseks avage Web Config ja valige vahekaart Network Security > IPsec/IP Filtering > Basic >
Default Policy voi Group Policy.

Kui te tihiskasutatud votit muudate, konfigureerige tihiskasutatud voti arvutite jaoks.

Seotud teave
= _Juurdepiis rakendusele Web Config” 1k 26

IPsec-sideiihenduse kasutamine ei ole voimalik

Tehke kindlaks algoritm, mida printer véi arvuti ei toeta.

Printer toetab alljargnevaid algoritme. Kontrollige arvuti satteid.

Turbemeetodid Algoritmid
IKE kriiptimisalgoritm AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128*, AES-GCM-192%,
AES-GCM-256%, 3DES
IKE autentimisalgoritm SHA-1, SHA-256, SHA-384, SHA-512, MD5
IKE vétmevahetusalgoritm DH Group1, DH Group2, DH Group5, DH Group14, DH Group15, DH

Group16, DH Group17, DH Group18, DH Group19, DH Group20, DH
Group21, DH Group22, DH Group23, DH Group24, DH Group25, DH
Group26, DH Group27%*, DH Group28*, DH Group29*, DH Group30*

ESP kriiptimisalgoritm AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

ESP autentimisalgoritm SHA-1, SHA-256, SHA-384, SHA-512, MD5

AH autentimisalgoritm SHA-1, SHA-256, SHA-384, SHA-512, MD5

* Saadaval ainult IKEv2 jaoks

Seotud teave
= Kriiptitud side I[Psec/IP-filtreerimisega” Ik 110
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Sidelihendus ei ole ootamatult kasutatav

Printeri IP-aadressi on muudetud voi seda ei ole voimalik kasutada.

Kui suvandis Group Policy olevale kohalikule aadressile registreeritud IP-aadressi on muudetud voi kui seda ei ole
voimalik kasutada, ei saa IPsec andmesidet teostada. Blokeerige printeri juhtpaneeli abil IPsec-sideithendus.

Kui DHCP on aegunud voi taaskaivitamisel voi IPv6-aadress on aegunud voi hankimata, ei pruugita printeri
rakenduses Web Config (vahekaart Network Security > IPsec/IP Filtering > Basic > Group Policy > Local
Address(Printer)) registreeritud IP-aadressi leida.

Kasutage staatilist IP-aadressi.

Arvuti IP-aadressi on muudetud voi seda ei ole voimalik kasutada.

Kui suvandis Group Policy olevale eemalasuvale aadressile registreeritud IP-aadressi on muudetud voéi kui seda ei
ole voimalik kasutada, ei saa IPsec andmesidet teostada.

Blokeerige printeri juhtpaneeli abil IPsec-sidetihendus.

Kui DHCP on aegunud voi taaskaivitamisel voi IPv6-aadress on aegunud voi hankimata, ei pruugita printeri
rakenduses Web Config (vahekaart Network Security > IPsec/IP Filtering > Basic > Group Policy > Remote
Address(Host)) registreeritud IP-aadressi leida.

Kasutage staatilist IP-aadressi.

Seotud teave
® ,Juurdepiis rakendusele Web Config” 1k 26
=  Kriiptitud side IPsec/IP-filtreerimisega” Ik 110

Turvalise IPP-printimispordi loomine ei ole véimalik

SSL-/TLS-andmeside jaoks ei ole serveri sertifikaadina maaratud 6ige sertifikaat.

Kui médratud sertifikaat ei ole dige, voib pordi loomine nurjuda. Kontrollige, kas kasutusel on dige sertifikaat.
Sertimiskeskuse sertifikaat ei ole imporditud arvutisse, mida kasutatakse juurdepaasuks printerile.

Kui sertimiskeskuse sertifikaat ei ole arvutisse imporditud, vdib pordi loomine nurjuda. Kontrollige, kas
sertimiskeskuse sertifikaat on imporditud.

Seotud teave
= Kriiptitud side IPsec/ IP-filtreerimisega” 1k 110

Ei saa lihendust parast IPsec/IP filtreerimise hddlestamist
IPsec/IP filtreerimise sdtted on valed.

Deaktiveerige IPsec/IP filtreerimine printeri juhtpaneelil. Uhendage printer ja arvuti ning maarake IPsec/IP
filtreerimine sitted uuesti.
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Seotud teave

= Kriiptitud side IPsec/IP-filtreerimisega” Ik 110

Parast standardi IEEE 802.1X konfigureerimist puudub juurdepaas printerile
voi skannerile

IEEE 802.1X satted on valed.

Inaktiveerige IEEE 802.1X ja Wi-Fi printeri juhtpaneelilt. Uhendage printer ja arvuti ja seejirel konfigureerige
IEEE 802.1X uuesti.

Seotud teave
= TEEE 802.1X-vorgu konfigureerimine” 1k 123

Probleemid digitaalsertifikaadi kasutamisel

Sertifikaadi CA-signed Certificate importimine ei 6nnestu

Sertifikaat CA-signed Certificate ja sertifikaadi allkirjastamistaotlusel olev teave ei iihti.

Kui sertifikaadi CA-signed Certificate ja sertifikaadi allkirjastamistaotlusel ei ole ithesugune informatsioon, ei ole
sertifikaadi allkirjastamistaotluse importimine véimalik. Kontrollige alljargnevat:

[ Kas piiiiate importida sertifikaati seadmesse, millel ei ole sama informatsiooni?

Kontrollige sertifikaadi allkirjastamistaotlusel sisalduvat teavet ning importige seejérel sertifikaat seadmesse,
millel on sama informatsioon.

[d Kas kirjutasite printerisse salvestatud sertifikaadi allkirjastamistaotluse parast sertifikaadi allkirjastamistaotluse
sertimiskeskusele saatmist tile?

Hankige sertimiskeskuse allkirjastatud sertifikaat uuesti, kasutades sertifikaadi allkirjastamistaotlust.

CA-signed Certificate on iile 5 KB.

Te ei saa importida sertifikaati CA-signed Certificate, mis on suurem kui 5 KB.
Sertifikaadi importimiseks kasutatav parool on vale.

Sisestage dige parool. Kui unustasite parooli, ei ole sertifikaadi importimine véimalik. Hankige sertifikaat CA-
signed Certificate uuesti.

Seotud teave

=, Sertimiskeskuse allkirjastatud sertifikaadi importimine” lk 100
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Iseallkirjastatud sertifikaadi varskendamine ei ole voimalik

Common Name viljale ei ole midagi sisestatud.

Common Name peab olema sisestatud.

Common Name valjale on sisestatud tahemarke, mida ei toetata.

Sisestage 1 kuni 128 tahemarki, mis vastavad Interneti-protokollile IPv4, IPv6 v6i hostinimele, voi on FQDN-
vormingus, kasutades standardkoodi ASCII (0x20-0x7E).

Uhisnimes on kasutatud koma véi tiihikut.

Kui sisestatud on koma, jagatakse Common Name koma sisestuskohas. Kui enne voi parast koma on sisestatud
ainult tithik, ei vasta tthisnimi nduetele.

Seotud teave

=» »1seallkirjastatud sertifikaadi viarskendamine” lk 104

Sertifikaadi allkirjastamistaotluse loomine ei ole voimalik

Common Name viljale ei ole midagi sisestatud.

Common Name peab olema sisestatud.

Viljadele Common Name, Organization, Organizational Unit, Locality ja State/Province on sisestatud
tahemarke, mida ei toetata.

Sisestage tdhemirgid, mis vastavad Interneti-protokollile IPv4, IPv6 voi hostinimele, v6i on FQDN-vormingus,
kasutades standardkoodi ASCII (0x20-0x7E).

Common Name sisaldab koma voi tiihikut.

Kui sisestatud on koma, jagatakse Common Name koma sisestuskohas. Kui enne voi pérast koma on sisestatud
ainult tithik, ei vasta ithisnimi nouetele.

Seotud teave
=, Sertimiskeskuse allkirjastatud sertifikaadi hankimine” Ik 98

Kuvatakse digitaalsertifikaadiga seotud hoiatus

Teated Pohjus/tegevusmeede

Enter a Server Certificate. Pohjus:
Te ei ole importimiseks faili valinud.
Tegevusmeede:

Valige fail ja kldpsake nuppu Import.
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Teated

Pohjus/tegevusmeede

CA Certificate 1 is not entered.

P6hjus:

Sertimiskeskuse sertifikaat 1 ei ole sisestatud ning sisestatud on tiksnes
sertimiskeskuse sertifikaat 2.

Tegevusmeede:

Importige esimesena sertimiskeskuse sertifikaat 1.

Invalid value below.

P6hjus:
Faili tee ja/vo6i parool sisaldab toetamata tahemarke.
Tegevusmeede:

Kontrollige, kas tdhemargid on véljale 6igesti sisestatud.

Invalid date and time.

Po6hjus:
Printeri kuupadev ja kellaaeg on seadistamata.
Tegevusmeede:

Seadistage kuupdev ja kellaaeg rakendusega Web Config, EpsonNet Config v6i
printeri juhtpaneelilt.

Invalid password.

Po6hjus:
Sertimiskeskuse sertifikaadile maaratud parool ja sisestatud parool ei Ghti.
Tegevusmeede:

Sisestage dige parool.

Invalid file.

Po6hjus:
Imporditava sertifikaadi fail ei ole X509-vormingus.
Tegevusmeede:

Kontrollige, kas olete valinud 6ige sertifikaadi, mille on saatnud usaldusvaarne
sertimiskeskus.

Pohjus:
Imporditud fail on liiga suur. Maksimaalne lubatud faili maht on 5 KB.
Tegevusmeede:

Kui valisite dige faili, vaib sertifikaat olla rikutud véi véltsitud.

Pohjus:
Sertifikaadis sisalduv ahel on lubamatu.
Tegevusmeede:

Kilastage sertifikaadi kohta lisateabe saamiseks sertimiskeskuse veebisaiti.

Cannot use the Server Certificates that
include more than three CA
certificates.

P6hjus:

PKCS#12-vormingus sertifikaadi fail sisaldab rohkem kui kolme sertimiskeskuse
sertifikaati.

Tegevusmeede:

Importige koik sertifikaadid, konvertides PKCS#12-vormingu PEM-vormingusse,
voi importige PKCS#12-vormingus sertifikaadi fail, mis sisaldab kuni kahte
sertimiskeskuse sertifikaati.
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Teated

P6hjus/tegevusmeede

The certificate has expired. Check if the
certificate is valid, or check the date
and time on your printer.

P6hjus:

Sertifikaat on aegunud.

Tegevusmeede:

d Kui sertifikaat on aegunud, hankige ja importige uus sertifikaat.

[ Kui sertifikaat ei ole aegunud, kontrollige, kas printeri kuupaev ja kellaaeg on
oOigesti seadistatud.

Private key is required.

Pohjus:
Sertifikaadiga ei ole seotud Uhtegi privaatvétit.
Tegevusmeede:

d Kui sertifikaat on PEM/DER-vormingus ja see on hangitud arvutist saadetud
sertifikaadi allkirjastamistaotlusega, maaratlege privaatvotme fail.

[ Kui sertifikaat on PKCS#12-vormingus ja see on hangitud arvutist saadetud
sertifikaadi allkirjastamistaotlusega, looge privaatvétit sisaldav fail.

Pohjus:

Olete uuesti importinud PEM/DER-vormingus sertifikaadi, mis on hangitud
rakendusest Web Config saadetud sertifikaadi allkirjastamistaotlusega.
Tegevusmeede:

Kui sertifikaat on PEM/DER-vormingus ja see on hangitud rakendusest Web Config
saadetud sertifikaadi allkirjastamistaotlusega, saate sertifikaati importida vaid tihe
korra.

Setup failed.

Po6hjus:

Konfigureerimise Idpetamine ei ole véimalik printeri ja arvuti vahelise
sidetihenduse nurjumise tottu voi ei ole faili lugemine teatud vigadest tingitult
voimalik.

Tegevusmeede:

Kontrollige maaratud faili ja sidelihendust ning importige fail seejarel uuesti.

Seotud teave

= Teave digitaalsertimise kohta” Ik 97

Sertimiskeskuse allkirjastatud sertifikaadi kogemata kustutamine

Sertimiskeskuse allkirjastatud sertifikaadi varufaili ei ole.

Kui teil on varufail, importige sertifikaat uuesti.

Kui hangite sertifikaadi rakendusest Web Config loodud sertifikaadi allkirjastamistaotlust kasutades, ei saa te
kustutatud sertifikaati uuesti importida. Looge sertifikaadi allkirjastamistaotlus ja hankige uus sertifikaat.

Seotud teave

=, Sertimiskeskuse allkirjastatud sertifikaadi kustutamine” Ik 102

® Sertimiskeskuse allkirjastatud sertifikaadi importimine” 1k 100
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