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Z4dn4 st této publikace nesmi byt reprodukovéna, ukladdna do archiva¢nich systémii ani prenasena jakoukoli
formou, at uz elektronickou, mechanickou, fotokopirovanim, nahravdnim apod., bez predchoziho pisemného
souhlasu spole¢nosti Seiko Epson Corporation. S ohledem na pouzivani zde uvedenych informaci se
nepredpoklada spolehlivost na Grovni patentii. Zaroven se nepredpoklada jakakoli odpovédnost za skody
zplisobené pouzivanim zde obsazenych informaci. Zde uvedené informace jsou uréené pouze pro pouziti v
kombinaci s produkty Epson. Spole¢nost Epson neni odpovédna za jakékoli pouziti informaci vzhledem k jinym
produktiim.

Spole¢nost Seiko Epson Corporation ani jeji pfidruzené spole¢nosti nenesou odpovédnost vii¢i kupujicimu nebo
treti strané v pripadé poskozeni, ztraty, ndkladt nebo vydaju vzniklych na strané kupujiciho nebo tfeti strany z
divodu nehody, nespravného pouziti nebo zneuziti produktu, neopravnénych modifikaci, oprav nebo tprav
produktu, nebo (s vyjimkou USA) z divodu nedodrzeni striktnich instrukei k idrzbé a provoznich pokynti
spole¢nosti Seiko Epson Corporation.

Spole¢nost Seiko Epson Corporation ani jeji pridruzené spole¢nosti nenesou odpovédnost za $kody a potize, které
vzniknou v diisledku pouziti jinych dopliki nebo spotfebniho materidlu, nez jsou Originalni produkty Epson
nebo Schvalené produkty Epson spole¢nosti Seiko Epson Corporation.

Spole¢nost Seiko Epson Corporation nenese odpovédnost za $kody zptisobené elektromagnetickym rusenim,
vznikajicim v dusledku pouzivani kabelt rozhrani, které nejsou Schvalenymi produkty Epson spole¢nosti Seiko
Epson Corporation.

© 2019 Seiko Epson Corporation

Obsah této prirucky a specifikace tohoto produktu mohou byt bez predchoziho upozornéni zménény.
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[ EPSONB® je registrovana ochranna znamka a EPSON EXCEED YOUR VISION nebo EXCEED YOUR VISION
jsou ochranné znamky spole¢nosti Seiko Epson Corporation.

(d Epson Scan 2 software is based in part on the work of the Independent JPEG Group.
d Google Cloud Print, Chrome, Chrome OS, and Android are trademarks of Google LLC.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

d Mac OS, OS X, Bonjour are trademarks of Apple Inc., registered in the U.S. and other countries.

[J Obecnd poznadmka: Dalsi zde pouzité nazvy produktt slouzi pouze k identifika¢nim uceltim a mohou byt
ochrannymi zndmkami pfislu$nych vlastnika.Spole¢nost Epson se vzdava vech prav na tyto znacky.
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Znacky a symboly

A Upozornéni:

Pokyny, které je nutno respektovat, aby nedoslo ke zranéni.

g Diilezité:

Pokyny, které je nutno respektovat, aby nedoslo k poskozeni vybaveni.

Pozndmka:
Pokyny obsahujici uzitecné tipy a omezeni pro pouzivini tiskdrny.

Souvisejici informace

= Klepnutim na tuto ikonu budete pfesmérovéni na souvisejici informace.

Popisy pouzivané v této prirucce

[d Snimky obrazovky ovladace tiskdrny a aplikace Epson Scan 2 (ovlada¢ skeneru) pochazeji ze systému Windows
10 nebo OS X Mojave. Obsah zobrazeny na snimcich obrazovek se lisi v zavislosti na konkrétnim modelu a
situaci.

[ Tlustrace pouzité v této prirucce jsou pouze priklady. I kdyz zde mohou existovat nepatrné rozdily v zavislosti na
modelu, zptsob ovladani je stejny.

[J Nékteré polozky nabidky na LCD obrazovce se lisi v zavislosti na modelu a nastaveni.

(A Pomoci ptislusné aplikace miizete nacist kod QR.

Odkazy na operacni systémy

Windows

Terminy ,,Windows 10% ,,Windows 8.1% ,,Windows 8 ,,Windows 7¢ ,Windows Vista®, ,, Windows XP*, ,,Windows
Server 2019 ,,Windows Server 2016 ,,Windows Server 2012 R2% ,,Windows Server 2012¢ ,Windows Server 2008
R2% ,,Windows Server 2008 ,,Windows Server 2003 R2“ a ,,Windows Server 2003 uvedené v této ptirucce
znamenaji nasledujici opera¢ni systémy. Kromé toho je pouzit termin ,, Windows* jako odkaz na v§echny verze.

[d Opera¢ni systém Microsoft® Windows® 10
[d Operacni systém Microsoft® Windows® 8.1
[d Operacni systém Microsoft® Windows® 8
[d Operacni systém Microsoft® Windows® 7

[d Operacni systém Microsoft® Windows Vista®
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[d Operacni systém Microsoft® Windows® XP

[d Opera¢ni systém Microsoft® Windows® XP Professional x64 Edition
[d Operacni systém Microsoft® Windows Server® 2019

[d Operacni systém Microsoft® Windows Server® 2016

[d Operacni systém Microsoft® Windows Server® 2012 R2

[d Operacni systém Microsoft® Windows Server® 2012

[d Operacni systém Microsoft® Windows Server® 2008 R2

[d Operacni systém Microsoft® Windows Server® 2008

[d Operacni systém Microsoft® Windows Server® 2003 R2

(d Operacni systém Microsoft® Windows Server® 2003

Mac OS

V této priruc¢ce odkazuje termin ,,Mac OS* na systémy macOS Mojave, macOS High Sierra, macOS Sierra, OS X El
Capitan, OS X Yosemite, OS X Mavericks, OS X Mountain Lion, Mac OS X v10.7.x a Mac OS X v10.6.8.
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Tento dokument je obecnou priruckou pro spravce a slouzi k usnadnéni pouzivani a spravy multifunkéni tiskdrny.

Jedna se o obecnou piirucku, ktera obsahuje funkce a nabidky, které u vaseho zafizeni nemusi byt dostupné.Z
tohoto divodu jsou uvedeny prislusné informace u polozek nastaveni nebo nabidek.

Vice informaci o vyuziti funkci naleznete v dokumentu UzZivatelskd prirucka.

O prirucce

Nastaveni tiskarny a sprava

Vysvétluje tok ze sitového pripojeni, nastaveni kazdé funkce a spravu tiskarny.

Pripojeni

Popisuje proces pripojeni zatizeni k siti. Také popisuje pouziti portu tiskdarny, serveru DNS a serveru proxy.

Nastaveni funkci

Popisuje nastaveni pro kazdou funkci, naptiklad pro tisk a skenovani.

Nastaveni zabezpeceni produktu

Popisuje zakladni nastaveni zabezpeceni, napriklad heslo sprévce a fizeni pristupu.

Provozni nastaveni a nastaveni spravy

Popisuje operace a spravu po zahajeni pouzivani tiskarny, naptiklad kontrolu informaci o tiskarné a nastaveni
upozornéni v piipadé vyskytu udélosti.

Reseni potizi

Popisuje nastaveni inicializace a Fe§eni potizi se siti.

v v

Rozsifena nastaveni zabezpeceni pro podnik

Popisuje pokrocild bezpe¢nostni nastaveni, pouzivana na siti, jako je napriklad komunikace SSL/TLS a filtrovani
IPsec/IP.

Terminy pouzivané v tomto pravodci

Terminy

V tomto priivodci se pouzivaji nasledujici terminy.
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Spravce

Osoba odpovédna za instalaci a nastaveni zafizeni nebo sité v kancelafi nebo organizaci.V ptipadé malych
organizaci miiZe byt jedna osoba odpovédna za zatizeni i za sit.V pripadé velkych organizaci jsou spravci
odpovédni za sit nebo zatizeni ve skupiné dané divize nebo oddéleni, spravci sité jsou odpovédni za nastaveni
komunikace mimo organizaci, napfiklad internet.

Spravce sité

Osoba odpovédna za Fizeni sitové komunikace.Osoba, ktera konfiguruje smérovac, server proxy, server DNS a
postovni server a fidi tak komunikaci pfes internet nebo sit.

Uzivatel

Osoba, ktera pouziva zatizeni, jako naptiklad tiskdarnu nebo skener.

Pfipojeni server/klient (sdileni tiskarny pomoci serveru Windows)

Jedna se o pripojeni, pti kterém je tiskarna ptipojena k serveru Windows pomoci sité nebo kabelu USB, s tiskovou
frontou, ktera je nastavena na server a Ize ji sdilet. Komunikace mezi tiskarnou a pocita¢em probiha pomoci
serveru a tiskdrna je fizena ze serveru.

Pfipojeni peer to peer (pFimy tisk)

Ptipojeni, pfi kterém jsou tiskarna s pocitacem pripojené k siti pomoci rozbocovace nebo ptistupového bodu.
Tiskovou tlohu Ize provadét primo z pocitace.

Web Config (webova stranka zafizeni)

Jedna se o webovy server, ktery je integrovan do zatizeni.Nazyva se Web Config.Kontrolovat a ménit stav zafizeni
miizete pomoci prohlizece.

Tiskova fronta

V systému Windows je ikona pro kazdy port zobrazena v ¢asti Zarizeni a tiskarna, jde napiiklad o
tiskdrnu.Mohou byt vytvoiené také dvé nebo vice ikon, a to i pro jediné zafizeni, pokud toto vyuziva pro pfipojeni
k siti dva nebo vice portt, jako naptiklad standardni TCP/IP a sit WSD.

Nastroj

Obecny nazev pro software Epson urceny k nastaveni nebo sprave zafizeni, jako naptiklad Epson Device Admin,
EpsonNet Config, EpsonNet SetupManager atd.

Skenovani stiskem tlaéitka

Jedna se o obecny nazev pro skenovani z ovladaciho panelu zafizeni.Diky této funkci lze vysledek skenovani ulozit
do slozky, pfipojit k e-mailu nebo ulozit do cloudové sluzby.

10
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ASCIl (American Standard Code for Information Interchange)

Jeden ze standardnich znakovych kédiJe definovano 128 znaki, véetné znaki abecedy (a-z, A-Z), arabskych
¢islic (0-9), symbold, prazdnych znak a fidicich znakt.Pokud se v tomto pravodci pise o ,,ASCII, jedna se o 0x20
az 0x7E (hex ¢islo) uvedené niZe, a nezahrnuje fidici znaky.

0| o1 |oz|os[oe|os]os| 07| os|o|oa]0nocon|oe|or
o=t | " [#]s|w|&] || [+].]-].-]/
wlo[1]2[3|a|5|6|7[8|9]:|:]|<|=]|>]?
wl e|a|B|C|D|E|[FlGa|H|I][J|K|[L|M[N]O
B s e TR
B el e i T Ik [T tnl s
ollplg|lr|s|t|u|v|w|x|y|l2z]{]|]]|}]|~

¥ Znak mezery.

Unicode (UTF-8)

Mezinarodni standardni kod, pokryvajici vétsinu globalnich jazykd.Pokud se v tomto privodci pise o ,,UTF-8
jedna se o znaky kodovani ve formatu UTEF-8.

Piiklad sitového prostredi

Toto je priklad produktt pro pripojeni sitového prosttedi. Miize obsahovat funkce a sluzby, které nejsou u vaseho
produktu dostupné.

1
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Piiklad stfredniho az velkého kancelaiského sitového prostiedi

______
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\ —-—
- ¥
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(A): Internet
Pokud se tiskarna miize pfipojit k Internetu, jsou k dispozici nasledujici sluzby.

(A Epson Connect
Tisk e-mailu, vzdaleny tisk atd.

4 Cloudové sluzby
Google Cloud Print, Evernote atd.

[ Web spole¢nosti Epson
Stazeni ovladace a softwaru, aktualizace firmwaru tiskarny atd.

12
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(B): DMZ (demilitarizovana z6na)

Tato zona je umisténa mezi interni siti (intranet) a externi siti (internet), pficemz obé sité jsou segmenty izolované
od sebe branou firewall. Bézné je pouziti serveru, ktery je oteveny pro externi sit. Dokdze chranit pred difuzi
externi hrozby do interni sité. Také dokaze ochranit pred neopravnénym pristupem z interni sité na otevieny
server.

(d Server DNS

[ Server proxy

(4 Server prenosu e-mailt
[ Webovy server

(A Server FTP

(C): Ditvéryhodna zona (Intranet)
Jedna se o daivéryhodnou sit, kterou chrani brana firewall nebo nastroj UTM (Unified Threat Management).

1 (C)-1: Server uvnitf sité intranet

Tento server obsluhuje vSechny sluzby pro pocitace organizace.
J Server DNS
[ Server DHCP
[ E-mailovy server
[ Server Active Directory/server LDAP
J Souborovy server
4 (C)-2: Aplikacni server
Tento server plni funkce serverovych aplikaci dle nasledujiciho.
(4 Epson Print Admin
(4 Document Capture Pro Server
[ (C)-3: kabelova sit LAN (Ethernet), (C)-4: bezdratova sit LAN (Wi-Fi)
Pripojuje tiskdrny, skenery, pocitace atd. k siti LAN pomoci kabelu sité LAN nebo radiovych vin.
(D): Jina vétev
Jedna se o jinou vétev sité. Jde o vétev pripojenou pres Internet, pronajatou linku atd.
Sitova zafizeni
[ a: brana Firewall, UTM
(d b: smérovac
(A c: prepinac sit¢ LAN
[ d: bezdratovy ovlada¢ sité LAN
[ e: pristupovy bod

13
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Priklad malé kancelarské sité

(A): Internet

(4 Epson Connect
[ Cloudové sluzby

(4 E-mailovy server, server FTP

(B): Duvéryhodna zdéna (Intranet)
[ (B)-1: Kabelova sit LAN (Ethernet)
[ (B)-2: Bezdratova sit LAN (Wi-Fi)

Typy pripojeni tiskarny
Pro sitové pfipojeni tiskarny jsou k dispozici nasledujici dvé metody.
[ Pftipojeni server/klient (sdileni tiskarny pomoci serveru Windows)

[ Pripojeni peer to peer (pfimy tisk)

Nastaveni pripojeni server/klient

Jedna se o pripojeni, které sdili serverovy pocita¢ s tiskarnou.Chcete-li zakazat pfipojeni bez nutnosti pristupu na
serverovy pocitac, muzete zprfisnit podminky zabezpeceni.
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Prirucka spravce

Uvod

Pokud pouzivate pripojeni USB, miizete sdilet tiskarnu i bez pouziti sitové funkce.

Metoda pfipojeni:
Ptipojte tiskarnu k siti pomoci pfepinace sité LAN nebo ptistupového bodu.

Mtizete také pripojit tiskarnu k serveru pfimo pomoci kabelu USB.

Ovladac tiskarny:

Nainstalujte ovlada¢ tiskarny na serveru Windows v zavislosti na opera¢nim systému klientskych pocitaca.
Pristupem na server Windows a propojenim tiskarny se nainstaluje ovlada¢ tiskarny na klientsky pocitac a je
mozné jej pouZivat.

Funkce:

[ Spravujte tiskarnu a ovladac tiskarny pomoci davky.

[d V zavislosti na specifikaci serveru muze chvili trvat, nez se spusti tiskové tloha, jelikoZ vSechny tiskové alohy
prochézeji pres tiskovy server.

(4 Pokud je server Windows vypnuty, nemuiZete tisknout.

Souvisejici informace

= Terminy* na str. 9

Nastaveni pripojeni peer to peer

Toto je typ pripojeni pro pfimé pripojeni tiskarny na sit a pocitac.Lze ptipojit pouze sitovy model.

Metoda pfipojeni:

Ptipojte tiskdrnu k siti pfimo pomoci rozbocovace nebo pristupového bodu.

Ovladac tiskarny:
Nainstalujte ovlada¢ tiskarny do kazdého klientského pocitace.

NI

Pokud pouzivate nastroj EpsonNet SetupManager, miizete dodat bali¢ek ovladace, ktery obsahuje nastaveni
tiskarny.

Funkce:
[ Tiskova uloha se spusti ihned, protoZe je odeslana do tiskarny pfimo.

[d Muzete tisknout tak dlouho, dokud je tiskdrna spusténa.

Souvisejici informace

= Terminy* na str. 9
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Prirucka spravce

Nastaveni tiskarny a sprava

Nastaveni tiskarny a sprava

Proces nastaveni tiskarny a sprava

(D)

(E)

d BEA
A Sitové pfipojeni pro tiskarnu B Nastaveni funkce tisku
C Nastaveni serveru a sdilené slozky D Nastaveni kontaktd
E Nastaveni skenovani F Nastaveni zabezpeceni
G Provozni nastaveni a nastaveni spravy

Sitové pripojeni pro tiskarnu

Nastavte adresu IP v tiskdrné a provedte pripojeni k siti.
(d Nastaveni adresy IP
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Prirucka spravce

Nastaveni tiskarny a sprava

[ Pripojeni k siti (pripojeni kabelové sité LAN/nastaveni Wi-Fi)

Souvisejici informace

=, Sitové ptipojeni“ na str. 19

Nastaveni funkce tisku

Provedte nastaveni pro povoleni funkce tisku.
[J Nastaveni tisku pro pripojeni server/klient

[J Nastaveni tisku pro pripojeni Peer to Peer

Souvisejici informace

=, Pouzivéni tiskovych funkci na str. 32

Nastaveni serveru a sdilené slozky

Provedte nastaveni postovniho serveru pro preddvani e-mailti nebo e-mailova upozornéni, a také provedte
nastaveni serveru FTP a sdilené slozky pro sdileni slozky nebo FTP prenos.

Pokud chcete synchronizovat kontakty na serveru LDAP, provedte také nastaveni serveru LDAP.
[d Nastaveni postovniho serveru

[J Nastaveni souborového serveru (nastaveni sdilené slozky)

(d Nastaveni serveru FTP

[ Nastaveni serveru LDAP

Souvisejici informace

= Nastaveni serveru nebo sdilené slozky“ na str. 41

Nastaveni kontaktu

Provedte nastaveni cilového umisténi (destinace) pro skenovani.
d Import
[d Registrace kontakttl

Souvisejici informace

®» Pou’ivani kontaktd“ na str. 65

Nastaveni skenovani

Provedte nastaveni pro povoleni funkce skenovani.

[ Nastaveni ovladace
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Prirucka spravce

Nastaveni tiskarny a sprava

[J Nastaveni sité

Souvisejici informace

® Pouzivani funkci skenovani® na str. 75

Nastaveni zabezpeceni

[d Nastaveni hesla spravce
[d Nastaveni fizeni pfistupu
[ Rizeni pomoci protokold

(A Nastaveni pokroc¢ilého zabezpeceni

Souvisejici informace
=, Nastaveni zabezpeceni produktu“ na str. 83

= _Rozsifend nastaveni zabezpeceni pro podnik® na str. 148

Provozni nastaveni a nastaveni spravy

[ Kontrola stavu zafizeni
[d Reakce na vyskyt udalosti

[ Zaloha nastaveni zatizeni

Souvisejici informace

=, Provozni nastaveni a nastaveni spravy“ na str. 96
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Prirucka spravce

Sitové pripojeni

Sitové pfipojeni

Tato kapitola popisuje procesy spojené s pripojenim tiskarny k siti.

Pired vytvorenim sitového pripojeni

Pred ptipojenim k siti zkontrolujte metodu pfipojeni a informace o nastaveni pfipojeni.

Shromazdovani informaci o nastaveni pripojeni

Pripravte si nezbytné informace o nastaveni ptipojeni.Pfedem si zkontrolujte nasledujici informace.

Divize Polozky Poznamka

Metoda pfipojeni [ Ethernet Zvolte zpUsob, jakym se ma pfipojit tiskarna k siti.

zarizent 0 WiFi V pfipadé kabelové sité LAN se provadi pfipojent pres prepinac sité
LAN.
V pfipadé pfipojeni Wi-Fi se provadi pripojeni k siti (SSID) pomoci
pfistupového bodu.

Informace o pfipojeni k ( IP adresa Zvolte adresu IP pro pfifazeni k siti.

iti LAN
st d Maska podsité Pokud ptifadite statickou adresu IP, jsou vyzadovény vsechny
Q Vychozi brana hodnoty.

Pokud pfifadite dynamickou adresu IP pomoci funkce DHCP, tuto
informaci nemusite zaddvat, jelikoz bude zadana automaticky.

Informace o pfipojeni k a SSID Toto je SSID (nazev sité) a heslo pristupového bodu, ke kterému se
Wi-Fi 3 Heslo tiskarna pfipojuje.
Pokud bylo nastaveno filtrovani adres MAC, za Ucelem registrace
tiskarny provedte pfedem registraci adresy MAC tiskarny.
Dalsi informace o podporovanych standardech naleznete v
uzivatelské prirucce.
Informace o serveru  Adresa IP pro Toto je vyzadovano pfi pfifazovani statické adresy IP
DNS primdrni DNS tiskarné.Sekundarni DNS je nastaveno, pokud ma systém redundantni
O Adresa P pro konfiguraci a je k dispozici sekundarni server DNS.
sekundarni DNS Pokud jste v malé organizaci a neprovadite nastaveni serveru DNS,
nastavte adresu IP smérovace.
Informace o serveru 1 Naézev serveru proxy | Toto nastavte v piipadé, Ze vase pracovni prostiedi pouziva server

proxy

proxy pro pfistup k internetu z intranetu, a pokud pouzivate funkci, v
rdmci které tiskarna pfistupuje na internet pfimo.

U nasledujicich funkci se tiskarna pripojuje k internetu pfimo.
(4 Sluzba Epson Connect
[ Sluzby cloudu jinych spole¢nosti

1 Aktualizace firmwaru
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Prirucka spravce

Sitové pfipojeni

Divize Polozky Poznamka
Informace o ¢isle portu Q Cislo portu pro Zkontrolujte islo portu, ktery pouziva tiskarna a pocita¢, poté
uvolnéni uvolnéte port, ktery je blokovan branou firewall, pokud je to potreba.

Informace o ¢isle portu, ktery pouziva tiskarna, ziskate v ¢asti
Dodatek.

Prifazeni adresy IP

Nésleduji typy prifazeni adresy IP.

Staticka adresa IP:
Ru¢ni ptifazeni predem stanovené adresy IP tiskarné (hostitel).
Informace potfebné pro pripojeni k siti (maska podsité, vychozi brana, server DNS atd.) je nutné zadat ru¢né.

Adresa IP se neméni, ani kdyz je zatizeni vypnuté. Toto se hodi, pokud chcete spravovat zatizeni v prostfedi, kde
nelze ménit adresu IP, nebo chcete spravovat zafizeni pomoci adresy IP. Doporuc¢ujeme nastaveni tiskarny, serveru
atd. kam pristupuje velké mnozstvi pocitacii. Pokud také pouzivate funkce zabezpeceni, jako naptiklad filtrovani
IPsec/IP, prifadte fixni adresu IP tak, aby se adresa IP neménila.

Automatické prifrazeni pomoci funkce DHCP (dynamicka adresa IP):
Pritadte adresu IP automaticky k tiskarné (hostitel) pomoci funkce DHCP serveru DHCP nebo smérovace.

Informace pro pripojeni k siti (maska podsité, vychozi brana, server DNS atd.) se nastavuji automaticky, takze
zatizeni lze pripojit k siti jednoduse.

Pokud je zatizeni nebo smérovac vypnuty, nebo v zavislosti na nastavenich serveru DHCP, mutize dojit ke zméné
adresy IP pfi opétovném pripojeni.

Doporucujeme spravovat jind zatizeni nez adresy IP a komunikovat s protokoly, které mohou sledovat adresu IP.

Pozndmbka:
Pokud pouzivite funkci rezervace adresy IP DHCE, miiZete pfifadit stejnou adresu IP k zatizenim kdykoli.

Server DNS a Server Proxy

Nazev hostitele, naizev domény e-mailové adresy atd. serveru DNS zavisi na informaci o adrese IP.

Komunikace nemtize probihat, kdyz je druha strana popsana nazvem hostitele, ndzvem domény atd., pokud
pocita¢ nebo tiskarna provadi komunikaci IP.

Na tyto informace se dotazuje serveru DNS a ziskava adresu IP druhé strany.Tento proces se nazyva preklad adres
IP.

Proto mohou zafizeni, jako jsou pocitace nebo tiskdarny, komunikovat pomoci adresy IP.
Preklad adres IP je nutny pro to, aby mohla tiskdrna komunikovat pomoci e-mailu nebo internetového ptipojeni.
Pokud pouzivite tyto funkce, provedte nastaveni serveru DNS.

Pokud priradite adresu IP tiskdrny pomoci funkce DHCP serveru DHCP nebo smérovace, bude automaticky
nastavena.

Server proxy je umistén na brané mezi siti a internetem, komunikuje s pocitacem, tiskarnou a internetem (protéjsi
server) a pri jejich vzdjemné komunikaci zastupuje vSechny strany.Protéjsi server komunikuje pouze se serverem
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Prirucka spravce

Sitové pfipojeni

proxy.Proto neni mozné precist informace o tiskdrné, jako napriklad adresu IP nebo ¢islo portu a je ocekavana
zvy$ena mira zabezpeceni.

Pokud se pripojujete k internetu pomoci serveru proxy, nakonfigurujte server proxy na tiskarné.

Pripojeni k siti z ovladaciho panelu

Ptipojte tiskdrnu k siti pomoci ovladaciho panelu tiskarny.

Vice informaci o ovladacim panelu tiskarny ziskate v dokumentu UZivatelskd prirucka.

Prirazovani IP adres

Nastavte zakladni polozky, jako je adresa hostitele, Maska podsité a Vychozi brana.

Tato ¢ast popisuje postup nastaveni statické adresy IP.
1. Zapnéte tiskarnu.

2. Na domovské obrazovce na ovladacim panelu tiskarny vyberte moznost Nast..

*:'r'. "i- Home

Prn Sioned

Prosels Mamary Dovice Documants

Gwukck Dial

JobSialus S IE-E-14 1350

3. Vyberte moznost Obecna nastaveni > Nastaveni sité > Upfesnit.
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Prirucka spravce

Sitové pfipojeni

4. Vyberte moznost TCP/IP.

™ . S
Sethings

Dewice Mame

TCRIP Aruts

Proxy Sarver Do Mot Use

Email Senvar

IFvi Addross Desakig

WS Wetwork Sharing Disabie
w-.‘l"-

Job/Sialus = =

5. Vyberte moznost Ru¢ni u funkce Ziskat adresu IP.

Cancal

Cotain IP Address

Manual X

IP Addross

Siart Selup

JobSialus SO1E-GE-14 1427

Pozndmbka:

Pokud provedete automatické nastaveni adresy IP pomoci funkce DHCP na smérovaci, vyberte moznost Automaticky.
V tom p¥ipadé se polozky Adresa IP, Maska podsité, a Vychozi brdna v krocich 6 aZ 7 nastavi také automaticky,
prejdéte proto ke kroku 8.
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Prirucka spravce

Sitové pfipojeni

6. Zadejte adresu IP.

Pti zadévani IP adresy pred ¢islice doplite nuly (0),aby bylo kazdé ¢islo trojmistné, jak je uvedeno na
nésledujicim ptikladu.

Priklad:
[ Je-li IP adresa 192.0.2.111, zadejte 192.000.002.111.
[ Je-1i IP adresa 192.0.12.10, zadejte 192.000.012.010.

S - ——
e Settings
'

-.f" 192.000.002.111

Job'Sialus

Potvrdte hodnotu, ktera byla uvedena na piedchozi obrazovce. Po zadani IP adresy v tomto formatu budou
pridané nuly vynechany.

7. Nastavte polozky Maska podsité a Vychozi brana.
Potvrdte hodnotu, ktera byla uvedena na predchozi obrazovce.

Pozndmbka:
Pokud je kombinace Adresa IP, Maska podsité a Vychozi brdna nespravnd, polozka Zahdjit instalaci je neaktivni a
nastaveni nelze provést. Potvrdte, Ze v zaddni neni chyba.

8. Zadejte adresu IP pro primarni server DNS.

Potvrdte hodnotu, ktera byla uvedena na pfedchozi obrazovce.

Pozndmbka:
Pokud pro nastaveni pfitazeni IP adresy vyberete moznost Auto, miiZete pro server DNS vybrat nastaveni Ruéni nebo
Automaticky. Pokud nemiiZete ziskat adresu serveru DNS automaticky, vyberte moZnost Ruéni a zadejte adresu
serveru DNS. Poté zadejte adresu sekunddrniho serveru DNS pFimo. Pokud vyberete moznost Automaticky, prejdéte ke
kroku 10.

9. Zadejte adresu IP pro sekundarni server DNS.

Potvrdte hodnotu, ktera byla uvedena na predchozi obrazovce.

10. Klepnéte na moznost Zahajit instalaci.
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Prirucka spravce

Sitové pfipojeni

11. Zavtete potvrzovaci obrazovku.

Nastaveni serveru Proxy

Nastavte server Proxy, pokud jsou splnény obé nasledujici podminky.
[J Server proxy je pripraven na pripojeni k internetu.

NI 1

[ V pripadé, ze pouzivate funkei pfimého pripojeni tiskarny k internetu, jako je napriklad sluzba Epson Connect
nebo jina sluzba cloudu spole¢nosti.
1. Vyberte polozku Nast. na domovské obrazovce.

Pozndmbka:
Pti nastavovdni po zaddni nastaveni adresy IP se zobrazi obrazovka Upresnit. Piejdéte ke kroku 3.

f'; "i- Home

Prosets Mamary Dovice

Gwukck Dial

Job/Slalus FO1B-G1-14 1350

2. Vyberte moznost Obecna nastaveni > Nastaveni sité > Upfesnit.
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Prirucka spravce

Sitové pfipojeni

3. Vyberte moznost Server proxy.

Dewice Mame

TCRIP Aruts

Proxy Sarver Do Mot Use

Email Senvar

IFvi Addross Desakig

WS Wetwork Sharing Disabie
.'\-\.4..-'

Job/'Slalus = =

4. Vyberte moznost Pouzit u funkce Nastaveni serveru proxy.

Prowy Sarver Saftings

Proxy Server Seitings

Proxy Server
EpsanSeniarapson

Port Mumber

Siart Selup

Job'Sialus T

25



Prirucka spravce

Sitové pfipojeni

5. Zadejte adresu serveru proxy ve formatu IPv4 nebo FQDN.

1 EpsonServer.epsan| ::l i = Back Space
171252
1 2 3 4 5 G 7 & a9 1] =
0 " L r i ¥ u i ] p | ]
a 5 d f Q h | K ! ;
z i c W b n m .

Potvrdte hodnotu, ktera byla uvedena na predchozi obrazovce.

6. Zadejte islo portu pro server proxy.

Potvrdte hodnotu, ktera byla uvedena na predchozi obrazovce.
7. Klepnéte na moznost Zahajit instalaci.

8. Zavrete potvrzovaci obrazovku.

Pripojovani k siti LAN
Pripojte tiskdrnu k siti ethernetovym kabelem nebo pomoci Wi-Fi.
Souvisejici informace

= , Piipojovani k siti Ethernet“ na str. 26

=, Provedeni ru¢niho sitového nastaveni Wi-Fi z ovladaciho panelu tiskarny“ na str. 27

Pripojovani k siti Ethernet
Ptipojte tiskarnu k siti pomoci ethernetového kabelu a zkontrolujte ptipojeni.

1. Pomoci ethernetového kabelu propojte tiskdrnu a rozboc¢ova¢ (prepinac sité LAN).
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Prirucka spravce

Sitové pfipojeni

2. Vyberte polozku Nast. na domovské obrazovce.

Priril Slongd
Documants

Prosets Memary Device

Crukck Dial

Job/'Slalus = =

3. Vyberte moznost Obecna nastaveni > Nastaveni sité.

4. Vyberte moznost Kontrola pfipojeni.

Zobrazi se vysledek diagnostiky pripojeni. Potvrdte, Ze je pfipojeni spravné.

5.  Klepnutim na tla¢itko OK dokoncete proces.

Kdy?z klepnete na moznost Tisk kontr. zpravy, mtizete vytisknout vysledky diagnostiky. Postupem podle
pokyntl na obrazovce provedte tisk.

Souvisejici informace

= ,Zména ethernetového ptipojeni na ptipojeni Wi-Fi na str. 131

Provedeni ru¢niho sitového nastaveni Wi-Fi z ovladaciho panelu tiskarny

Informace nezbytné k pripojeni k pfistupovému bodu z ovladaciho panelu tiskarny miiZete nastavit ru¢né. Chcete-
li provést ru¢ni nastaveni, potfebujete identifikator SSID a heslo pro ptistupovy bod.

Pokud ptistupovy bod podporuje standard WPS, miizete automaticky provést nastaveni pripojeni Wi-Fi stisknutim
tla¢itka nebo pomoci kédu PIN, bez nutnosti pouziti identifikatoru SSID a hesla.
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Prirucka spravce
Sitové pfipojeni
Pozndmka:
Pokud pouzivdte ptistupovy bod s vychozimi nastavenimi, nachdzi se identifikdtor SSID a heslo na jeho stitku. Pokud

nezndte identifikdtor SSID a heslo, obratte se na osobu, kterd nastavovala ptistupovy bod nebo si projdéte dokumentaci
dodanou s p¥istupovym bodem.

o N
SsID

< XXXXXXXXXX

o

° r‘ -{ KEY

° XXXXXXXXXXXXX

o

.

1. Klepnéte na ikonu E@’ | E:? na ovladacim panelu tiskarny.

Frind Siorgd

Memary Dovice Documents

Cuick Dial Sottings

Job'Sialus 2018114 1250
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Prirucka spravce

Sitové pfipojeni

2. Klepnéte na moznost Smérovac.

Settings

Metwork Gonnaction Sellings

Splect Conneclion Method, 3 Descriplicn

Wi-Fi Connection Method

F ;'_.1; = o
TP i e = G
| | LA ==y

—
L
—_— Wi-Fi Dirgct

— | l' “Raoutar®
| - — | The esnneciion method when a Wi-Fi
L X rouler is available at home or office

e
Job'Slalus T =

3. Klepnéte na moznost Zahajit instalaci.

4. Klepnéte na moznost Nast. Wi-Fi.

Pokud jste nastavili sit Ethernet, zkontrolujte zpravu a poté klepnéte na moznost Ano.
5. Klepnéte na moznost Pritvodce nastavenim Wi-Fi.

6. Vyberte identifikator SSID pro pristupovy bod.

Pozndmbka:

[d Pokud nenf identifikdtor SSID, ke kterému se chcete pfipojit, zobrazen na ovlddacim panelu tiskdrny, vyberte
polozku Nové hleddni aby se seznam aktualizoval. Pokud se stile nezobrazi, vyberte moznost Zadat ru¢né a zadejte
SSID primo.

(A Pokud identifikdtor SSID nezndte, zkontrolujte, zda neni uveden na stitku pristupového bodu. Pokud pouZivite
pristupovy bod s vychozimi nastavenimi, pouZijte identifikdtor SSID napsany na jeho stitku.
7. Klepnéte na moznost Zadejte heslo, zadejte heslo a poté klepnéte na tlacitko OK.

Pozndmbka:
(A Heslo rozezndva velkd a mald pismena.

(A Pokud nezndte heslo, zkontrolujte, zda neni uvedeno na Stitku pristupového bodu. Pokud pouzivdte pristupovy bod s
vychozimi nastavenimi, pouZzijte heslo napsané na jeho stitku. Heslo se také miiZe nazyvat ,klicS; , pfistupovy klic“
atd.

[d Pokud zaddte identifikdtor SSID ptimo, vyberte moznost K dispozici pro Heslo, a poté zadejte heslo.

[d Pokud nezndte heslo pro ptistupovy bod, projdéte si dokumentaci dodanou s pristupovym bodem nebo kontaktusjte
osobu, kterd pristupovy bod nastavila.

8. Pokud jste dokon¢ili zadani, klepnéte na moznost Zah4jit instalaci.
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Prirucka spravce

Sitové pfipojeni

9. Klepnéte na polozku OK.

Pozndmbka:
Pokud se pfipojeni nezdati, vioZte do tiskdrny obycejny papir velikosti A4 a pak klepnéte na Tisk kontr. zprdvy a
vytisknéte zprdvu o pripojent.

10. Klepnéte na tlacitko Zaviit na obrazovce nastaveni sitového ptipojeni.

Souvisejici informace

v

= Zpravy a feSeni na zprdvé o pfipojenti sité“ na str. 109
= , Provedeni nastaveni Wi-Fi z ovladaciho panelu (WPS)“ na str. 127

76

= ,Zména ptipojeni z Wi-Fi na ethernetové pfipojeni“ na str. 132
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Prirucka spravce

Nastaveni funkci

Nastaveni funkci

Tato kapitola popisuje prvni nastaveni k pouzivani pro kazdou z funkei zafizeni.

Software nastaveni

V tomto tématu je popsan proces realizace nastaveni ze spravcovského pocitaée pomoci nastroje Web Config.

Web Config (webova stranka zarizeni)

Informace o aplikaci Web Config

Web Config je integrovana webova stranka tiskarny, uréend ke konfigurovani nastaveni tiskarny.Miizete z pocitace
ovladat tiskarnu pripojenou k siti.
Aby bylo mozné pristupovat k aplikaci Web Config, je nutné nejprve priradit tiskarné adresu IP.

Pozndmbka:
Nastaventi Ize zamknout nakonfigurovinim hesla sprdavce pro tiskdrnu.
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Pristup k aplikaci Web Config

Zadejte adresu IP tiskdrny do webového prohlizec¢e. Musi byt povolen jazyk JavaScript. Pokud otevirate aplikaci
Web Config prostfednictvim protokolu HTTPS, zobrazi se v prohlizeci vystrazna zprava, jelikoz je pouzivan
certifikat podepsany svym drzitelem ulozeny v tiskarné, ale nebrani tomu zadny problém.

[ Pfistup prostfednictvim HTTPS
IPv4: https://<adresa IP tiskarny> (bez < >)
IPv6: https://[adresa IP tiskarny]/ (s [ ])

(A Pfistup prostfednictvim HTTP
IPv4: http://<adresa IP tiskdrny> (bez < >)
IPvé6: http://[adresa IP tiskarny]/ (s [ ])

Priklady

 IPv4:
https://192.0.2.111/
http://192.0.2.111/

1 IPveé:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

Pozndmbka:
Pokud je ndzev tiskdrny zaregistrovin na serveru DNS, miiZete misto adresy IP tiskdrny pouzit ndzev tiskdrny.

Souvisejici informace
= Komunikace SSL/TLS s tiskirnou na str. 150
= .0 digitdlnim certifikatu“ na str. 150

Pouzivani tiskovych funkci

Povolte pouziti funkce tisku po siti.
Chcete-li pouzivat tiskarnu po siti, musite nastavit port pro sitové pripojeni na pocitaci a také sitové pripojeni na
tiskarné.
[ Pripojeni server/klient: Nastavte port na serverovém pocitaci
Objasnéte ru¢ni nastaveni portu pro pripojeni server/klient.
[d Ptipojeni Peer to peer: Nastavte port na kazdém pocitaci

Pro pripojeni peer to peer objasnéte automatické nastaveni portu pomoci instalacniho programu dostupného ze
softwarového disku nebo webu spolecnosti Epson.

Nastaveni tisku pro pripojeni server/klient

Povolte tisk z tiskarny, ktera je pfipojena pomoci ptipojeni server/klient.

V pripadé pripojeni server/klient nastavte nejdfive tiskovy server a poté sdilejte tiskarnu na siti.
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Pokud pro ptipojeni k serveru pouzivate kabel USB, nastavte také nejdfive tiskovy server, a poté sdilejte tiskarnu
na siti.

Nastaveni sitovych portt

Na tiskovém serveru vytvoite tiskovou frontu pro tisk v siti standardné pomoci TCP/IP a poté nastavte sitovy port.
Tento priklad popisuje situaci pti pouZiti systému Windows 2012 R2.
1. Otevrete obrazovku Zarizeni a tiskarny.

Plocha > Nastaveni > Ovladaci panely > Hardware a zvuk nebo Hardware > Zarizeni a tiskarny.

2. Pridat tiskdrnu.

Kliknéte na tlacitko Pfidat tiskarnu a pak vyberte PoZadovana tiskarna neni uvedena.

3. Pridat mistni tiskdrnu.
Vyberte polozku Pridat mistni tiskarnu nebo sitovou tiskarnu pomoci ru¢niho nastaveni a pak kliknéte na
tla¢itko Dalsi.

4. Vyberte polozku Vytvorit novy port, vyberte moznost Standardni port TCP/IP jako typ portu a pak kliknéte
na tlacitko Dalsi.

(«) = Add Printer

Choose a printer port

A printer port is a type of connection that allows your computer to exchange information with a printer,

(D) Use an existing port: LPT1: (Printer Port)

(® Create a new port:

Type of port: Standard TCP/IP Port W
Epson_Print_Admin
EpsonMet Print Port

—
r Standard TCP/IP Port ]

5. Zadejte IP adresu nebo nazev tiskarny do pole Nazev hostitele nebo IP adresa nebo Nazev tiskarny nebo IP
adresa a pak kliknéte na tlacitko Dalsi.

Priklad:
[d Nazev tiskdarny: EPSONA1A2B3C
(d IP adresa: 192.0.2.111

Neménte polozku Nazev portu.
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Kliknéte na tlacitko Pokracovat po zobrazeni obrazovky Ovladani uzivatelského uctu.

(«) = Add Printer

Type a printer hostname or IP address

Device type: TCP/IP Device
Hostname or IP address: | 192.0.2.111| |
Port name: [19202111 |

Query the printer and automatically select the driver to use

Pozndmka:
Pokud urcite ndzev tiskdrny na siti, kde je k dispozici preklad adres, adresa IP je sledovdna i v ptipadé, pokud byla
zménéna pomoci protokolu DHCP. Ndzev tiskdrny miiZete potvrdit na obrazovce stavu sité na ovlddacim panelu
tiskdrny nebo na stavovém listu sité.
6. Nastavte ovladac tiskarny.
(d Pokud je jiz ovladac¢ tiskarny nainstalovan:
Vyberte Vyrobce a Tiskarny. Kliknéte na tla¢itko Dalsi.
[J Pokud je$té neni ovlada¢ tiskarny nainstalovan:

Kliknéte na tla¢itko Mam disk a pak vlozte disk se softwarem dodany s tiskarnou. Kliknéte na tlacitko
Prochazet a pak vyberte slozku na disku obsahujici ovlada¢ tiskarny. Nezapomenite vybrat spravnou slozku.
Umisténi slozky se mtize zménit v zavislosti na vaSem opera¢nim systému.

32bitova verze systému Windows: WINX86
64bitova verze systému Windows: WINX64

7. Postupujte podle pokynil na obrazovce.

Pokud pouzivate tiskdrnu v ramci pfipojeni server/klient (sdileni tiskarny pomoci serveru Windows), provedte
nasledné nastaveni sdileni.

Souvisejici informace

= ,Sdileni tiskdrny (pouze Windows)“ na str. 35

Kontrola konfigurace portu — Windows

Zkontrolujte, zda je pro tiskovou frontu nastaven spravny port.

1. Oteviete obrazovku Zafizeni a tiskarny.

Plocha > Nastaveni > Ovladaci panely > Hardware a zvuk nebo Hardware > Zafizeni a tiskarny.
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2. Otevrete obrazovku vlastnosti tiskdrny.

Kliknéte pravym tla¢itkem na ikonu tiskarny a pak kliknéte na tla¢itko Vlastnosti tiskarny.

3. Kliknéte na kartu Porty, vyberte polozku Standardni port TCP/IP a pak kliknéte na tlacitko Konfigurovat
port.

4. Zkontrolujte konfiguraci portu.
(d Pro format RAW

Zkontrolujte, zda je zvolen format Raw v ¢asti Protokol a pak kliknéte na tlacitko OK.

[ Pro format LPR

Zkontrolujte, zda je format LPR zvolen v ¢asti Protokol. Zadejte termin ,,PASSTHRU® do pole Nazev
fronty v ¢asti Nastaveni LPR.Vyberte polozku Povoleno pocitani bajtit LPR a pak kliknéte na tla¢itko OK.

Sdileni tiskarny (pouze Windows)

Pokud pouzivate tiskdrnu v ramci pfipojeni server/klient (sdileni tiskarny pomoci serveru Windows), provedte
nastaveni sdileni tiskdrny z tiskového serveru.

1. Vyberte moznost Ovladaci panel > Zobrazit zafizeni a tiskarny na tiskovém serveru.

2. Klepnéte pravym tla¢itkem na ikonu tiskarny (tiskova fronta), kterou chcete sdilet s klienty, a potom klepnéte
na kartu Vlastnosti tiskarny > Sdileni.

3. Vyberte volbu Sdilet tuto tiskarnu a potom prejdéte na volbu Nazev sdilené polozky.

V pripadé¢ opera¢niho systému Windows Server 2012 klepnéte na volbu Zménit moznosti sdileni a potom
nakonfigurujte nastaveni.

Instalace dodatecnych ovladacia (pouze Windows)

Pokud se u serveru a klientt lisi verze systému Windows, doporucuje se nainstalovat na tiskovy server dodate¢né
ovladace.

1. Vyberte moznost Ovladaci panel > Zobrazit zafizeni a tiskarny na tiskovém serveru.

2. Klepnéte pravym tlac¢itkem na ikonu tiskarny, kterou chcete sdilet s klienty, a potom klepnéte na kartu
Vlastnosti tiskarny > Sdileni.

3. Klepnéte na tlacitko Dalsi ovladace.

V pripadé systému Windows Server 2012 kliknéte na moznost Change Sharing Options a poté provedte
prislu$na nastaveni.

4. Vyberte verze opera¢nich systémtuWindows pro klienty a potom klepnéte na tla¢itko OK.

5. Vyberte soubor informaci pro ovlada¢ tiskarny (*.inf) a poté ovlada¢ nainstalujte.

Souvisejici informace

®  Pouzivani sdilené tiskarny — Windows“ na str. 36
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Pouzivani sdilené tiskarny - Windows

Spravce potfebuje informovat klienty o nazvu pocitace, ktery byl ptifazen tiskovému serveru, a jak jej pridat k
jejich pocitactim. Pokud dodate¢né ovladace nebyly dosud nakonfigurovany, informujte klienty o tom jak pouzit
funkci Zarizeni a tiskarny pro pridani sdilené tiskarny.

Pokud byly na tiskovém serveru jiz nakonfigurovany dodate¢né ovladace, postupujte podle nasledujicich pokyni:
1. Vyberte nazev ptifazeny tiskovému serveru v Priizkumnikovi Windows.

2. Poklepejte na tiskarnu, kterou chcete pouzit.

Souvisejici informace
= ,Sdileni tiskdrny (pouze Windows)“ na str. 35

® Instalace dodate¢nych ovladacti (pouze Windows)“ na str. 35

Nastaveni tisku pro pripojeni Peer to Peer
V pripadé pripojeni peer-to-peer (piimy tisk), jsou tiskdrna a klientsky pocita¢ ve vztahu one-to-one (pfimé
pripojeni).

Na kazdém klientském pocitaci musi byt nainstalovan ovladac tiskarny.

Souvisejici informace

=  Nastaveni ovladace tiskarny“ na str. 36

Nastaveni ovladace tiskarny

Pro malé organizace doporucujeme instalaci ovladace tiskarny na vSech klientskych pocitacich. Pouzijte instala¢ni
program na webu spole¢nosti Epson nebo softwarovy disk.

Pozndmbka:
Pokud je tiskdrna pouzivina vétsim mnoZstvim klientskych pocitacii, pomoci ndstroje EpsonNet SetupManager a ovladace v
podobé balicku miiZete vyrazné zkrdtit dobu potfebnou k instalaci.

1. Spustte instala¢ni program.

(1 Spusténi z webové stranky

Otevrete nasledujici webovou stranku a pak zadejte nazev produktu. Prejdéte do ¢asti Instalace, stdhnéte
software a spustte jej.

http://epson.sn

[d Spusténi pomoci softwarového disku (pouze pro modely, se kterymi je dodavan softwarovy disk, a pro
uzivatele, ktefi maji pocita¢ s diskovou jednotkou).

Vlozte softwarovy disk do pocitace.
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2. Vyberte metodu pripojeni tiskdrny a poté kliknéte na moznost Dalsi.
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Pozndmka:
Pokud se zobrazi obrazovka Instalovat software, vyberte Znovu nastavit pripojeni Tiskdrna (pro novy sitovy
smérovac nebo pti zméné USB na sit atd.), a poté kliknéte na Dalsi.

3. Postupujte podle pokynil na obrazovce.

Souvisejici informace

= _EpsonNet SetupManager* na str. 125

Zakladni nastaveni tisku

Provedte nastaventi tisku, jako napriklad velikost papiru nebo chyby tisku.

Nastaveni zdroje papiru

Slouzi k nastaveni formatu a typu papiru, ktery bude vlozen do jednotlivych zdrojt papiru.
1. Prejdéte do nastroje Web Config a vyberte kartu Tisk > Nastaveni zdroje papiru.

2. Nastavte jednotlivé polozky.
Zobrazené polozky se mohou lisit podle situace.
[J Nazev zdroje papiru

Zobrazte nazev cilového zdroje papiru, jako napriklad Kazeta 1.
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1 Format papiru
Vyberte velikost papiru, kterou chcete nastavit, z rozeviraci nabidky.
1 Jednotka

Vyberte jednotku uzivatelem definované velikosti. Volbu mtizete provést, pokud je moznost Uzivatelské
vybrana v Format papiru.

Q Sitka
Nastavte horizontalni délku uzivatelem definované velikosti.
Rozsah, ktery zde miizete uvést, zavisi na zdroji papiru, ktery je indikovén na strané Siika.
Pokud vyberete moznost mm v ¢asti Jednotka, miiZete zadat jedno desetinné misto.
Pokud vyberete moznost palec v ¢asti Jednotka, miiZete zadat dvé desetinnd mista.

d Vyska
Nastavte vertikalni délku uzivatelem definované velikosti.
Rozsah, ktery zde muizete uvést, zavisi na zdroji papiru, ktery je indikovan na strané Vyska.
Pokud vyberete moznost mm v ¢asti Jednotka, mizete zadat jedno desetinné misto.
Pokud vyberete moznost palec v ¢asti Jednotka, miizete zadat dvé desetinnd mista.

A Typ papiru
Vyberte typ papiru, ktery chcete nastavit, z rozeviraci nabidky.

Zkontrolujte nastaveni a poté kliknéte na moznost OK.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 32

Nastaveni rozhrani

Nastavte ¢asovy limit pro tlohy tisku nebo jazyk tisku prirazeny ke kazdému rozhrani.

Tato polozka je zobrazena na tiskarné kompatibilni s PCL nebo PostScript.

1.

3.

Otevrete aplikaci Web Config a vyberte kartu Tisk > Nastaveni rozhrani.

Nastavte jednotlivé polozky.
(d Nastaveni casového limitu
Nastavte casovy limit pro tlohy tisku, odeslané pfimo pres USB.
Miizete nastavit mezi 5 a 300 sekundami.
Pokud nechcete nastavit zadny ¢asovy limit, zadejte 0.
([ Tiskovy jazyk
Vyberte jazyk pro kazdé rozhrani USB a sitové rozhrani.

Pokud vyberete moznost Automaticky, jazyk tisku bude detekovan automaticky odeslanymi ulohami tisku.

Zkontrolujte nastaveni a poté kliknéte na moznost OK.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 32
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Nastaveni chyb

Nastavte zobrazeni chybové zpravy pro zatizeni.
1. Otevrete aplikaci Web Config a vyberte kartu Tisk > Nastaveni chyb.

2. Nastavte jednotlivé polozky.
4 Ozn. vel. papiru

Slouzi k nastaveni, zda chcete zobrazit chybovou zpravu na ovladacim panelu, pokud se format papiru
urcitého zdroje papiru odliSuje od formatu papiru tiskovych dat.

(4 Poznamka k typu papiru

Slouzi k nastaveni, zda chcete zobrazit chybovou zpravu na ovladacim panelu, pokud se typ papiru urcitého
zdroje papiru odliSuje od typu papiru tiskovych dat.

(d Auto. odstr. chyb

Slouzi k nastaveni, zda chcete automaticky zavtit chybovou zpravu, pokud neni na ovladacim panelu po
dobu péti sekund po zobrazeni zpravy provedena Zadna akce.

3. Zkontrolujte nastaveni a poté kliknéte na moznost OK.

Souvisejici informace
=, Pristup k aplikaci Web Config“ na str. 32

Univerz. nast. tisku

Nastavte, pokud tisknete z externich zatizeni bez pomoci ovladace tiskarny.

Nékteré polozky nejsou v zavislosti na jazyku tisku vasi tiskdrny zobrazeny.

1. Otevrete aplikaci Web Config a vyberte kartu Tisk > Univerz. nast. tisku.
2. Nastavte jednotlivé polozky.

3. Zkontrolujte nastaveni a poté kliknéte na moznost OK.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 32

Zdkladni
Polozky Vysvétleni

Posun nahoru(-30.0-30.0mm) Provadi nastaveni vertikalni pozice papiru, ve které je zahdjen tisk.

Posun vlevo(-30.0-30.0mm) Provadi nastaveni horizontalni pozice papiru, ve které je zahdjen tisk.

Posun nahoru vzadu(-30.0-30.0mm) Provédi nastaveni vertikalni pozice papiru, ve které je zahdjen tisk zadni strany
papiru pfi oboustranném tisku.

Posun vlevo vzadu(-30.0-30.0mm) Provadi nastaveni horizontalni pozice papiru, ve které je zahdjen tisk zadni strany
papiru pti oboustranném tisku.
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Polozky

Vysvétleni

Kontrola $irky papiru

Nastavte, zda chcete kontrolovat $ifku papiru pfi tisku.

Vynech. prazd. str.

Pokud tiskova data obsahuji prazdnou stranku, nastavte, aby se prdzdna stranka
netiskla.

Konfigurace tisku PDL

MuzZete urcit nastaveni pro tisk PCL nebo PostScript.

Tato polozka je zobrazena na tiskarné kompatibilni s PCL nebo PostScript.

Bézna nastaveni

Polozky

Vysvétleni

Formét papiru

Slouzi k vybéru formatu papiru, na ktery chcete tisknout.

Typ papiru Slouzi k vybéru typu papiru, na ktery budete tisknout.
Orientace Slouzi k vybéru orientace, kterou chcete pouzit pfi tisku.
Kvalita Slouzi k vybéru kvality tisku, kterou chcete pouzit pro tisk.

Rez. Gsp. ink. Nastavte, zda chcete tisknout se snizenou spotfebou inkoustu.
Poradi tisku Slouzi k vybéru tisku od prvni nebo posledni stranky.

Pocet kopii(1-999)

Slouzi k nastaveni poctu kopii, které chcete vytisknout.

Okraj pro vazbu

Slouzi k vybéru pozice vazby.

Autom. vysun. pap.

Vlyberte zda chcete automaticky vysunout papir, pokud v pribéhu ptijmu tiskové
ulohy dojde k uplynuti ¢asového limitu.

Oboustranny tisk

Nastavte, zda chcete tisknout oboustranné.

Nabidka PCL
Polozky Vysvétleni
Zdroj pisma Vyberte, zda chcete pouzit pismo nainstalované v tiskarné, nebo zda chcete
pismo stahnout.
Cislo pisma Urcete cislo pisma, které chcete pouzivat.

Roztec(0.44-99.99¢pi)

Pokud je pismo Skélovatelné a ma pevnou roztec, zadejte velikost pisma v rozteci.

Velikost bodu(4.00-999.75b.)

Pokud je pismo Skalovatelné a ma proporéni rozte¢, zadejte velikost pisma v
bodech.

Sada symbolt

Vyberte sadu symboll pro pismo, které chcete pouzit.

Cary(5-128radka)

Urcete pocet fadkl na stranku.

Funkce CR

Vyberte operaci pro kéd CR (navrat).

Funkce LF

Vlyberte operaci pro kéd LF (novy radek), kéd FF (nova stranka).
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Polozky

Vysvétleni

P¥ifaz. zdr. pap.

Urcete pfifazeni podavace papiru pro pfikaz PCL podavani papiru.

Nabidka PS3
Polozky Vysvétleni
List chyb Nastavte, zda chcete tisknout chybovy list, pokud dojde k chybé tisku PS3.
Vybarveni Nastavte, zda chcete barevny nebo ¢ernobily tisk.
U této tiskarny mlzZete zvolit pouze ¢ernobily tisk.
Binarni Nastavte, zda chcete pfijimat bindrni data.

Vel. stranky PDF

Nastavte velikost papiru pro tisk PDF.

Nastaveni serveru nebo sdilené slozky

Nastavte server nebo sdilenou slozku, kterd je potteba, pokud pouzivate funkci e-mailu nebo skenovani.

Souvisejici informace

rec

= Vztah mezi serverem a kazdou funkci“ na str. 41

Vztah mezi serverem a kazdou funkci

Vztah mezi funkci tiskdrny a serverem nebo sdilenou slozkou je nasledujici.

Pokud funkci pouzivate, nastavte server nebo sdilenou slozku.

E-mailovy se- Souborovy se-
y Server FTP rver (sdilena Server LDAP
rver Y
slozka)
Skenovani do e-mailu v
Skenovani do FTP v
Skenovani do sitové slozky v
E-mailové upozornéni v
Spoluprace s LDAP v

Souvisejici informace

= ,Konfigurovani po$tovniho serveru® na str. 42

= ,Nastaveni sdilenych slozek® na str. 46

=, Spoluprice mezi serverem LDAP a uzivateli“ na str. 70
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Konfigurovani postovniho serveru

Nastavte postovni server z aplikace Web Config.

Pokud diky nastaveni postovniho serveru muze tiskarna odesilat e-maily, jsou k dispozici nésledujici moznosti.
[ Tiskdrna miize prenaset vysledky skenovani pomoci e-mailu

[ Tiskdrna mudze odesilat e-mailova upozornéni

Pfed provedenim nastaveni provérte nize uvedené informace.

[ Tiskarna je pripojena k siti, kterd ma ptistup k postovnimu serveru.

[d Nastaveni e-mailu pocitace pouziva stejny postovni server jako tiskarna.

Pozndmbka:
(A Pokud pouzivdte postovni server na internetu, provérte nastaveni u poskytovatele nebo na prislusném webu.

[ Postovni server miiZete nastavit také pomoci oviddaciho panelu tiskdrny.Pfistup viz nize.

Nast. > Obecnd nastaveni > Nastaveni sité > Upresnit > Postovni server > Nastaveni serveru
1. Otevrete aplikaci Web Config a vyberte kartu Sit > Postovni server > Zakladni.
2. Do vsech poli zadejte hodnotu.

3. Vyberte moznost OK.
Zobrazi se vybrana nastaveni.

Po dokonceni nastaveni provedte test ptipojeni.

Souvisejici informace

= ,Kontrola ptipojeni k postovnimu serveru® na str. 44
=, Polozky nastaveni po$tovniho serveru® na str. 43

= Piistup k aplikaci Web Config" na str. 32
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Polozky nastaveni postovniho serveru
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Polozky

Nastaveni a vysvétleni

ZpUsob ovéreni

Urcete metodu

ovérfovani tiskarny pro pfistup k postovnimu serveru.

Vypnout

Nastavte, v jakych ptipadech neni nutné ovéreni postovniho
serveru.

OVERENI SMTP

Ovéreni probiha na serveru SMTP (odchozi postovni server)
pfi odesilani e-mailu.Postovni server musi podporovat
ovéreni SMTP.

POP pted SMTP

Ovéreni probiha na serveru POP3 (pfichozi postovni server)
pred odesilanim e-mailu.Pokud zvolite tuto polozku,
nastavte server POP3.

Ovéreny ucet

Vyberete-li OVERENI SMTP nebo POP pired SMTP jako Zplisob ovéFeni, zadejte ovéfovany
nézev Uctu od 0 do 255 znaki ve formatu ASCII (0x20 az Ox7E).

Pokud vyberete moznost OVERENI SMTP, zadejte ucet serveru SMTP.Pokud vyberete
moznost POP pired SMTP, zadejte Ucet serveru POP3.

Ovérené heslo

Pokud nastavite polozku Zptisob ovéfeni na hodnotu OVERENI SMTP nebo POP pred
SMTP, zadejte ovérované heslo s 0 az 20 znaky ve formatu ASCII (0x20 az Ox7E).

Pokud vyberete moznost OVERENI SMTP, zadejte ovéfeny Géet pro server SMTP.Pokud
vyberete moznost POP pred SMTP, zadejte ovéreny Ucet pro server POP3.
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Polozky

Nastaveni a vysvétleni

E-mailova adresa odesilatele

Zadejte e-mailovou adresu odesilatele, napfiklad e-mailovou adresu spravce systému.Tento
udaj se pouziva pfi ovérovani, proto zadejte platnou e-mailovou adresu, kterd je registrovana
na postovnim serveru.

Zadejte 0 az 255 znaki ve formatu ASCII (0x20 az 0x7E) vyjma znak( : () < > [1; ¥.Jako prvni
znak nelze pouzit tecku "

Adresa serveru SMTP

Zadejte 0 az 255 znaku s pouzitim znakd A-Z a-z 0-9 .-.Lze pouzit format IPv4 nebo FQDN.

Cislo portu serveru SMTP

Zadejte ¢islo 1 az 65535.

Zabezpecené pfipojeni

Vyberte metodu sifrovani komunikace s postovnim serverem.

Z4dna Vyberete-li moznost POP pied SMTP v Zpiisob ovéfeni,
pfipojeni nebude sifrovéno.

SSL/TLS Tato moznost je dostupna, kdyz je polozka ZphGsob ovéreni
nastavena na Vypnout nebo OVERENI SMTP.Komunikace
je sifrovana od zacatku.

STARTTLS Tato moznost je dostupna, kdy?Z je polozka Zplisob ovéfeni
nastavena na Vypnout nebo OVERENI SMTP.Komunikace
neni Sifrovana od zacatku, ale nastaveni Sifrovani
komunikace se méni v zavislosti na sitovém prostredi.

Ovéreni certifikatu

Kdyz je tato moznost povolena, certifikat je ovéfen.Doporucujeme nastavit tuto moznost na
Povolit.Pro moznost nastaveni je nutné certifikat Certifikat CA importovat do tiskarny.

Adresa serveru POP3

Vyberete-li POP pfed SMTP jako Zpusob ovéreni, zadejte adresu serveru POP3 v rozsahu 0
az 255 znakd s pouzitim znakd A-Z a-z 0-9 .-.Lze pouzit format IPv4 nebo FQDN.

Cislo portu serveru POP3

Vyberete-li volou POP pied SMTP jako Zpiisob ovéieni, zadejte ¢islo v rozmezi hodnot 1 aZ
65535.

Souvisejici informace

= , Konfigurovani postovniho serveru® na str. 42

Kontrola pripojeni k postovnimu serveru

Ptipojeni k postovnimu serveru miiZete provérit provedenim kontroly pfipojeni.

1. Oteviete aplikaci Web Config a vyberte kartu Sit > Po§tovni server > Test pfipojeni.

2. Vyberte moznost Spustit.

Bude zahdjen test ptipojeni k e-mailovému serveru.Po dokonéeni zkousky bude zobrazena kontrolni zprava.

Poznamka:

Pripojeni k postovnimu serveru miiZete také provétit z oviddaciho panelu tiskdrny.Pfistup viz nize.

Nast. > Obecnd nastaveni > Nastaveni sité > Upfesnit > Postovni server > Kontrola pripojeni

Souvisejici informace

=, Piistup k aplikaci Web Config“ na str. 32

= , Reference zkousky pfipojeni postovniho serveru® na str. 45
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Reference zkousky pripojeni postovniho serveru

Zpravy

Pficina

Test pfipojeni byl Uspésny.

Tato zprava se zobrazi, kdyz je pfipojeni k serveru Uspésné.

Chyba komunikace serveru SMTP.
Zkontrolujte nésledujici. - Sitova
nastaveni

Tato zprdava se zobrazi v ndsledujicich ptipadech

1 Tiskadrna neni pfipojena k siti

(d Server SMTP je vypnuty

d Doslo k odpojeni sitového pripojeni béhem komunikace

(d Byla pfijata nedplna data

Chyba komunikace serveru POP3.
Zkontrolujte nésledujici. - Sitova
nastaveni

Tato zprava se zobrazi v nasledujicich ptipadech

[ Tiskadrna neni pfipojena k siti

(d Server POP3 je vypnuty

d Doslo k odpojeni sitového pripojeni béhem komunikace

(d Byla pfijata nelplna data

Pfi pfipojovani k serveru SMTP doslo k
chybé. Zkontrolujte nésleduijici. -
Adresa serveru SMTP - Server DNS

Tato zprava se zobrazi v nasledujicich ptipadech
d Pfipojeni k serveru DNS se nezdafilo

(1 Preklad adres IP pro server SMTP se nezdafil

P¥i pfipojovani k serveru POP3 doslo k
chybé. Zkontrolujte nésleduijici. -
Adresa serveru POP3 - Server DNS

Tato zprava se zobrazi v ndsledujicich ptipadech
[ Pripojeni k serveru DNS se nezdafilo

(1 Preklad adres IP pro server POP3 se nezdafril

Chyba ovéfeni serveru SMTP.
Zkontrolujte nasledujici. - Metoda
ovéreni - Ovéfovany Ucet - Ovéfované
heslo

Tato zprava se zobrazi v pfipadé chyby ovéfeni serveru SMTP.

Chyba ovéfeni serveru POP3.
Zkontrolujte nasledujici. - Metoda
ovéfeni - Ovéfovany Ucet - Ovéfované
heslo

Tato zprava se zobrazi v pfipadé chyby ovéreni serveru POP3.

Nepodporovana metoda komunikace.
Zkontrolujte nésledujici. - Adresa
serveru SMTP - Cislo portu serveru
SMTP

Tato zprava se zobrazi, kdyZ se pokusite komunikovat pomoci nepodporovanych
protokold.

Pfipojeni k serveru SMTP se nezdafilo.
Zménte Zabezpecené pfipojeni na
Zadna.

Tato zprava se zobrazi, kdyz dojde k neshodé protokolu SMTP mezi serverem a
klientem nebo kdyz server nepodporuje zabezpecené pfipojeni (pfipojeni SSL)
protokolu SMTP.

Pfipojeni k serveru SMTP se nezdafilo.
Zménte Zabezpecené pfipojeni na
SSL/TLS.

Tato zpréava se zobrazi, kdyz dojde k neshodé protokolu SMTP mezi serverem a
klientem nebo kdyz server pozada po pouziti pfipojeni SSL/TLS pro zabezpecené
pfipojeni SMTP.

Pfipojeni k serveru SMTP se nezdafilo.
Zménte Zabezpecené pfipojeni na
STARTTLS.

Tato zpréava se zobrazi, kdyz dojde k neshodé protokolu SMTP mezi serverem a
klientem nebo kdyz server pozada po pouziti pfipojeni STARTTLS pro
zabezpecené pripojeni SMTP.

Nedlvéryhodné pripojeni.
Zkontrolujte nasledujici. - Datum a cas

Tato zprava se zobrazi, kdyz je nastaveni data a ¢asu tiskarny neni spravné nebo
kdyz vyprsela platnost certifikatu.
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Zpravy Pficina

Nedlvéryhodné pripojeni. Tato zprava se zobrazi, kdyz tiskarna nema korenovy certifikat odpovidajici
Zkontrolujte nasledujici. - Certifikdt CA serveru nebo pokud nebyl naimportovan zadny Certifikat CA.

Toto pfipojeni neni zabezpecené. Tato zprava se zobrazi, kdyz je ziskany certifikdt poskozeny.

Ovéfeni serveru SMTP se nezdafilo. Tato zprava se zobrazi, kdyZ nastane neshoda metod ovéfeni mezi serverem a
Zménte Metodu ovéieni na SMTP- klientem. Server podporuje OVERENI SMTP.

AUTH.

Ovéfeni serveru SMTP se nezdafilo. Tato zprava se zobrazi, kdyZ nastane neshoda metod ovéfeni mezi serverem a
Zménte Metodu ovéfeni na POP pred klientem. Server nepodporuje OVERENI SMTP.

SMTP.

E-mailovd adresa odesilatele je Tato zprava se zobrazi, kdyz je zaddna nespravnd e-mailova adresa odesilatele.

nespravna. Zmérte na e-mailovou
adresu pro vasi e-mailovou sluzbu.

Do dokonceni zpracovani nelze Tato zprava se zobrazi, kdyz je tiskarna zaneprazdnéna.
tiskarnu zpfistupnit.

Souvisejici informace

=, Kontrola ptipojeni k postovnimu serveru® na str. 44

Nastaveni sdilenych slozek

Nastavte sdilenou slozku pro uklddani vysledki skenovani.
Tiskarna zapisuje data do sdilené slozky prihlagenim do pocitace z pozice uZivatele.
Nastavte sluzbu MS Network spolu se sdilenou slozkou.

Zde nastavend sdilena slozka muiZe byt specifikovana jako destinace skenovani.

Tvorba sdilené slozky

Pred vytvorenim sdilené slozky
Pred vytvorenim sdilené slozky provérte nasledujici.
[ Tiskdrna je pfipojena k siti, ze které se mtize ptipojit k pocitaci, na kterém bude vytvorena sdilena slozka.

[d Nazev pocitace, na kterém bude vytvorena sdilena slozka, neobsahuje vicebajtové znaky.

g Dilezité:

Pokud nazev pocitace obsahuje vicebajtové znaky, muze dojit k selhdni ukladdni do sdilené slozky.

V tomto ptipadé provedte zménu pocitace na takovy, jehoz ndzev neobsahuje vicebajtové znaky, nebo zménte ndzev
pocitace.

Pti zméné ndzvu pocitace nezapomerite informovat sprdavce, protoZe zména ndzvu miiZe ovlivnit nékterd nastavent,
jako je naptiklad sprava pocitace, pristup k prosttedkiim atd.
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Kontrola profilu sité
Na pocitadi, na kterém bude vytvorena sdilena slozka, zkontrolujte, zda je dostupné sdileni slozky.

1. Prihlaste se do pocitace, kde bude prostfednictvim uzivatelského actu s opravnénim spravce vytvorena sdilena
slozka.

2. Vyberte moznost Ovladaci panely > Sité a Internet > Sité a centrum sdileni.

3. Kliknéte na moznost Pokro¢ila nastaveni sdileni a poté kliknéte na '™ pro profil s (aktualni profil) v
zobrazenych sitovych profilech.

4. Zkontrolujte, zda je moznost Zapnout sdileni souborii a tiskaren vybrana v ¢asti Sdileni soubori a tiskaren.
Pokud je volba jiz zvolena, kliknéte na polozku Zrusit a okno zavtete.

Pokud zménite nastaveni, kliknéte na moznost Ulozit zmény a okno zavtete.

Umisténi vytvorené sdilené slozky a p¥iklad zabezpeceni

V zavislosti na umisténi, ve kterém je vytvorena sdilena slozka, se mohou ménit podminky zabezpeceni a
pracovniho komfortu.

Pro tizeni sdilené slozky z tiskaren nebo jinych pocitadii je nutné si precist nasledujici informace a dle potieby
zménit opravnéni ke sloZce.

[ Karta Sdileni > Rozsifeni sdileni > Opravnéni
Ridi opravnéni sitového piistupu ke sdilené slozce.
(4 Opravnéni pristupu na kartu Zabezpeceni
Ridi oprdvnéni sitového piistupu a mistniho piistupu ke sdilené slozce.
Pokud nastavite moznost V8ichni pro sdilenou slozku, ktera je vytvorena na plose, jako ptiklad vytvoreni sdilené
slozky, v8ichni uzivatelé, ktefi maji ptistup do pocitace, budou mit opravnéni pristupu k této slozce.

Nicméné, uzivatel, ktery nemd opravnéni, nemuze k datim pristupovat, protoze plocha (slozka) je pod kontrolou
slozky uzivatele, a vztahuji se na ni bezpe¢nostni nastaveni slozky uzivatele. Uzivatel, ktery ma opravnéni ptistupu
na kartu Zabezpeceni (v tomto pripadé prihlaseny uZivatel a spravce) miize se slozkou pracovat.

Nize je uveden postup spravného vytvoreni umisténi.

Tento priklad se tyka vytvoreni slozky ,,slozka_skenovani®

Priklad konfigurace pro souborové servery

Toto vysvétleni je prikladem pro tvorbu sdilené slozky v kofenovém adresafi disku na sdileném pocitaci, jako je
naptiklad souborovy server, za nasledujicich podminek.

Uzivatelé, u kterych lze tidit jejich ptistup, jako naptiklad uZivatel s poditacem ve stejné doméné, maji pristup ke
sdilené slozce.

Tuto konfiguraci nastavte, pokud chcete jakémukoli uzivateli povolit ¢teni i zapis do sdilené slozky na pocitadi,
jako je naptiklad souborovy server nebo sdileny pocitac.

[d Misto pro vytvoreni sdilené slozky: Kofenovy adresaf na disku
[ Cesta ke slozce: C:\slozka_skenovani
(4 Povolit ptistup pres sit (sdileni opravnéni): Vsichni

[d Povolit pristup k systému soubort (zabezpeceni): Ovéreni uzivatelé
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1. Prihlaste se do pocitace, kde bude prostrednictvim uzivatelského Gctu s opravnénim spravce vytvorena sdilend
slozka.

2. Spustte prizkumnika.

3. Vytvorte slozku v kofenovém adresati na disku, a poté ji pojmenujte ,,slozka_skenovani®
Pro nazev slozky pouzijte 1 az 12 alfanumerickych znaki. Pokud dojde k pfekroc¢eni povoleného mnozstvi
znak pro nazev slozky, mohou nastat potize s pfistupem z nékterych prostredi.

4. Kliknéte pravym tla¢itkem mysi na slozku a vyberte moznost Vlastnosti.

Program Files

F'rngram Files [xB6) SIESA0N T B29 AM File §
ProgramData 162007 P File fald
. scan_folder SRS T OO MM HleE ol
Lources I}PE“ e L RN Filed
L Lisers Dpen in new window 21 P Filaf
Windows Share with B a4 AM  Filef
Windows.ald Festore previous versions T A File fals

Inchude in librany
Pin to Start

Sand to

Cut

Copy

Create shortowt
Delete

P ansms |

[ _ 3 ﬁ'mpeﬂ:.u
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5. Kliknéte na moznost Rozsirené sdileni na karté Sdileni.

scan_folder Properties

acan_folder
o Shared

Hetwork Path:
WM 201 2R ¥ Users Administator. P UBS. (W Deskicp¥scan

[Spre.. ]

Advanced Shadng

Set custom pemissiang, creste muliphs shanss, and s& ofher
advanced sharing optiong,

[ rvnced s, | |
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6. Vyberte moznost Sdilet tuto slozku a poté kliknéte na moznost Opravnéni.

Advanced Sharinc

[scan_foldes
| Add | Remove

Limit Ehe rumber of smultaneous users ta:
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7. Vyberte skupinu V8ichni v ¢asti Nazvy skupin nebo uzivatelii; vyberte moznost Povolit v polozce Zména;
poté kliknét na OK.

8. Kliknéte na tla¢itko OK.
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9. Vyberte kartu Zabezpeceni a poté vyberte moznost Ovéfeni uzivatelé v ¢asti Nazvy skupin nebo uzivateli.

v Emldar Bromarkas
i_talaer Properties

(G [ S | 5o ] e Vesors [ oo

Cbject name: C¥UsersAdministrator FUBS 000 Desldopiscan,

(BreUD oF LSS NAMEs:
KA Aehenticabed Usens

lﬁ-\JI o1 em
& Admiristrtor
52, Adriristratoes (WIN2012R2¥ Administrators)

To changa perrissions, chick Edt.

Permissions for Authenticsl ad
Uz

Deeryy

Ful contrd

Madfy

Fead & execute

Liz# faldar contants

Flead

Wit

For special pemmissions or advanced seffings,
ehek Advanced,

,Ovéfeni uzivatelé® je specialni skupina, ktera zahrnuje vSechny uzivatele, ktefi se mohou prihlasit k doméné
nebo pocitaci. Tato skupina je zobrazena pouze pokud je slozka vytvorena hned pod kofenovym adresarem.

Pokud neni zobrazena, miiZete ji pridat kliknutim na moznost Upravit. Vice podrobnosti naleznete v
souvisejicich informacich.
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10. Zkontrolujte, zda je zvolena moznost Povolit pro Upravit v ¢asti Opravnéni pro ovéiené uzivatele.

Pokud tato moznost neni zvolena, vyberte moznost Ovéreni uzivatelé, kliknéte na volbu Upravit, vyberte
moznost Povolit pro Upravit v ¢asti Opravnéni pro ovéfené uzivatele a poté kliknéte na moznost OK.

| General | Sharing | Seculy | Provicus Versions | Customize |
Dbject name: T ¥Users¥ Adminisrator PUES 000 Deskdcp¥scan,

Gifoap oF uter names:

52 5YSTEM
& Admiristrtor
B2, Adririsiratoes (WIN2012R2¥ Administrators)
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11. Vyberte kartu Sdileni.

Zobrazi se sitova cesta ke sdilené slozce. Pouziva se v pfipadé registrace kontaktu tiskarny. Zapiste si ji prosim.

|} scan_folder Properties -

|Gﬁ'm|| Sharing mﬂy]hmh‘m]tﬂmm
Hetwerk Fle and Folder Shamng

scan_folder
] Shared

Metwark Fath;
FEWIN 200 2R S scan_folder

Advanced Shaing

Set CLS O permssians, creshe muliple shans, and 584 other
advanced sharng options,

=t Apply

12. Kliknutim na tla¢itko OK nebo Zav¥it zaviete obrazovku.

Zkontrolujte, zda Ize do souboru zapisovat nebo jej 1ze ¢ist na sdilené slozce z poéitact ve stejné doméné.

Souvisejici informace

= , Piidani skupiny nebo uzivatele povolujictho ptistup“ na str. 60

Priklad konfigurace pro osobni pocitac¢
Toto vysvétleni je ptikladem pro tvorbu sdilené slozky na plose uzivatele, ktery je aktudlné prihlasen do pocitace.

Utzivatel, ktery je prihlasen do pocitace a ma opravnéni spravce, muize pristupovat do slozky plochy a slozky
dokument, které jsou umistény pod Uzivatelskou slozkou.

Tuto konfiguraci nastavte, pokud jinym uzivateliim NECHCETE povolit ¢teni a zapisovani do sdilené slozky na
osobnim pocitaci.

[d Misto pro vytvoreni sdilené slozky: Plocha
(A Cesta ke slozce: C:\Users\xxxx\Desktop\slozka_skenovani

(4 Povolit ptistup pres sit (sdileni opravnéni): Vsichni
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[ Povolit pristup k systému souborti (zabezpeceni): nepridavejte, nebo pridejte nazvy uzivateltl/skupin pro
povoleni piistupu

1. Prihlaste se do pocitace, kde bude prostfednictvim uZivatelského uctu s opravnénim spravce vytvorena sdilena
slozka.

2. Spustte prazkumnika.

7¢¢

3. Vytvorte slozku na plose, a poté ji pojmenujte ,,slozka_skenovani®

Pro nazev slozky pouzijte 1 az 12 alfanumerickych znakd. Pokud dojde k prekroceni povoleného mnozstvi
znak pro nazev slozky, mohou nastat potiZe s pristupem z nékterych prostredi.

4. Kliknéte pravym tlacitkem mysi na slozku a vyberte moznost Vlastnosti.

Open
Share with L

Flestore previeus versions

Include in library ]
Pin o Start

Send to k
Cut

Copy

Create shameut

Delete

Renarne

Properties
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5. Kliknéte na moznost Rozsirené sdileni na karté Sdileni.

wcurity | Customize |
Hetwork Fie and Folder Sharng

acan_folder
o Shared

Hetwork Path:
¥¥EPSPUBI 3 Users¥EPSPLIBY Deskdop¥scan_folder

e, ]

Achearzed Sherng
Set custom permissiang, creste muliphs shanss, and s& ofher

advanced sharing optiong.,

| ) Advanced Sharng... |]

Password Profedion

People must have 2 user account and passward for this
compLter o socass shared foldars,

To changs thia setting, wss the Metwork and Shanng Cenfer.
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6. Vyberte moznost Sdilet tuto slozku a poté kliknéte na moznost Opravnéni.

Limit Ehe rumber of smultaneous users ta:

Comments:
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Nastaveni funkci

7. Vyberte skupinu V8ichni v ¢asti Nazvy skupin nebo uzivatelii; vyberte moznost Povolit v polozce Zména;
poté kliknét na OK.

8. Kliknéte na tlacitko OK.
9. Vyberte kartu Zabezpeceni.

10. Zkontrolujte, zda je skupina nebo uzivatel uveden v Nazvy skupin nebo uzivateli.
Skupina nebo uzivatel, uvedeny v tomto seznamu, miize ptistupovat do sdilené slozky.

V tomto pripadé ma pristup do slozky uzivatel, ktery se prihlasi k tomuto pocitaci, a také spravce.
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Nastaveni funkci

V pripad¢ potreby pridejte dalsi opravnéni pristupu. To pridate kliknutim na moznost Upravit. Vice
podrobnosti naleznete v souvisejicich informacich.

| Goneral | Shaeng | Securty | Customize |
Object name:  C¥Users¥EPSPUBK Desktop¥scan_folder

& EPSPUE 313 Humie i s
B2, Admiristrators (EPSPUBI1 ¥ Administrators)

Ta changs pemrissions, chelr Edi

Parmessians for Admenistraions
Ful cortrol
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11. Vyberte kartu Sdileni.

Zobrazi se sitova cesta ke sdilené slozce. Pouziva se v pfipadé registrace kontakta tiskarny. Zapiste si ji prosim.

scan_folder
Chared

Hetwork Path;
WWEPSFUBI1 3scan_folder

|_ghare... |

Acbearced Shedng
Set custom parmissians, creste mulbiples sharss, and 55 oiber

advanced snarng options.
| B Advanced Shang... |

Passward Profedion

People must have a user acoound and passwand for this
eormpuler 1o socass shared foldars,

Te change thia setting, wse the Metwork and Sharing Cenfer

12. Kliknutim na tla¢itko OK nebo Zav¥it zaviete obrazovku.

Zkontrolujte, zda Ize do souboru zapisovat nebo jej 1ze ¢ist na sdilené slozce z pocitac¢t uzivateli nebo skupin s
povolenim k ptistupu.

Souvisejici informace

=, Ptidéni skupiny nebo uzivatele povolujictho pfistup“ na str. 60

Priddni skupiny nebo uzivatele povolujiciho pFistup

Mtizete pridat skupinu nebo uzivatele, ktery povoluje pristup.
1. Kliknéte pravym tla¢itkem mysi na slozku a vyberte moznost Vlastnosti.

2. Vyberte kartu Zabezpeceni.
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Nastaveni funkci

3. Kliknéte na tlacitko Upravit.

scan_folder Properties

| General | Sharing | Secutly | Previcus Versions | Customize |
Cbject name: C¥UsersAdministrator FUBS 000 Desldopiscan,

Gifeaup of Ltar nameas;

2 A ehenticated Usars

52 SYSTEM

52, Adriristratoes (WIN2012R2¥ Administrators)

To changs pamrissicns, chck Edt. [E]

Permissions for Authenticsl ad
Uz

Blew Dery

Ful contrd

Madfy

Fead & execute

Liz# faldar contants

Flead

Wit

For special pemmissions or advanced seffings,
ehick Advenced,
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Nastaveni funkci

4. Kliknéte na polozku Pridat pod polozkou Nazvy skupin nebo uzivateli.

Dibject name:  C¥lsers¥ Adminigimtor FUES. M0 Desliop¥scan,

Gt oF Lebas Mafes)

A Ay ehenbicabed Llsans

52 5YSTEM

A Admiristrator

H2, Admirisirators (WIN2012R 28 Administratcrs)

5. Zadejte nazev skupiny nebo uzivatele, kterému chcete povolit pfistup, a poté kliknéte na moznost
Zkontrolovat nazvy.

K ndzvu je pfiddno podtrzeni.
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Pozndmbka:

Pokud nezndte plny ndzev skupiny nebo uzivatele, zadejte cdst ndzvu a poté kliknéte na moznost Zkontrolovat ndzvy.
Zobrazi se seznam skupin nebo uZivateli, jejichZ ndzvy obsahuji zadanou cdst, poté miiZete vybrat cely ndzev ze
seznamu.

Pokud dojde ke shodé pouze s jednim zdznamem, v Cdsti Zadejte ndzev objektu, ktery chcete vybrat se zobrazi cely
ndzev s podtrZenim.

Salact thés object type:
|L|am. Groups, or Bulldn securty principals

Froe this location:
e

Enter the chiect names to select (mamples):

6. Kliknéte na tlacitko OK.
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Nastaveni funkci

7. Na karté Opravnéni vyberte uZivatelské jméno, které je zadané v ¢asti Nazvy skupin nebo uzivateli, povolte
moznost Upravit a pak kliknéte na tla¢itko OK.

Permissions for scan_folder -

Secuty |
Ubject name:  C¥lUsers¥Adminismior FUES. 000¥ Deskicp¥scan_

Gifcap of utar names;

52 Auehenticated |lsars
[ v T

&, 1rser2 o i ]}

3 TR SR

82, Administrators (WIN201 2R 28 Administrators)

Permissions for user? Algre

T =

i

*

i

M3 o SENECLRa 1%

Ligt folder cortarés [+

i
%
(10

!
|

0K || Camcd || esy |

8. Kliknutim na tlac¢itko OK nebo Zav¥it zaviete obrazovku.

Zkontrolujte, zda Ize do souboru zapisovat nebo jej 1ze ¢ist na sdilené slozce z pocita¢t uzivateli nebo skupin s
povolenim k ptistupu.

Souvisejici informace

®» Pou’ivani kontakta“ na str. 65

Pouzivani funkce sdileni Microsoft Network Sharing

Pokud tuto polozku povolite, budou k dispozici nasledujici funkce.

[ Sdileni tlozisté USB po siti, po pfipojeni k tiskarné.

[d Predavani vysledki skenovani do sdilené slozky na pocitaci.

1. Prejdéte do nastroje Web Config a vyberte kartu Sit > Sit MS.
2. Vyberte moznost Pouzit sdileni v siti Microsoft.

3. Nastavte jednotlivé polozky.

4. Kliknéte na moznost Dalsi.
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Nastaveni funkci

5. Potvrdte nastaveni a poté kliknéte na moznost OK.

6. Zadejte nasledujici text do prizkumnika ve svém pocitadi, poté stisknéte klavesu Enter.

Zkontrolujte, zda je k dispozici sitova slozka a zda k ni mate ptistup.

\\Adresa IP tiskarny
Ptiklad: \\192.0.2.111

Souvisejici informace

= , Piistup k aplikaci Web Config“ na str. 32

Polozky nastaveni sité MS

Polozky

Vysvétleni

Pouzit sdileni v siti Microsoft

Vyberte, kdy ma byt povoleno sdileni pomoci sluzby MS Network.

Sdileni soubord

Vyberte, zda ma byt povoleno sdileni soubora ¢i nikoli.
Povolte jej pro nasledujici situace.
[ Sdileni ulozisté USB po siti, po ptipojeni k tiskarné.

O Predavani vysledkd skenovéni do sdilené slozky na pocitaci.

Ovéreni uzivatele

Vyberte, zda ma byt provadéno ovérovani uzivatele pfi pfistupu k jednotce
ulozisté USB na siti, ktera je pfipojena k tiskarné.

Uzivatelské jméno

Nastavte uZzivatelské jméno pro ovéreni uZivatele. Zadejte 1 az 127 znak( ve
formatu ASCIl kromé "A\[1;;|=,4*7<>@%. Neni také povoleno zadavat samotnou
te¢ku nebo kombinaci te¢ky ,.” a samotné mezery.

Heslo

Nastavte heslo pro ovéreni uzivatele. Zadejte 1 az 64 znakU ve formatu ASCII. Neni
vsak povoleno zadat 10 hvézdicek ,*".

Sifrovana komunikace

Nastavte, zda ma byt povoleno sifrovani komunikace ¢i nikoli. Volbu muzete
provést, pokud je moznost Povolit vybrana v Ovéreni uzivatele.

Nazev hostitele

Zobrazte jméno hostitele sluzby MS Network pro tiskdrnu. Pro zménu této
polozky vyberte kartu Sit > Zakladni a poté zmérte Nazev zafizeni.

Nazev pracovni skupiny

Zadejte nazev pracovni skupiny sluzby MS Network. Zadejte 0 az 15 znakl ve
formatu ASCII.

Atribut pfistupu

Nastavte polozku Atribut pfistupu pro sdileni soubord.

Sdileny nazev(hostitel USB)

Pri sdileni soubor( zobrazte jako sdileny nazev.

Pouzivani kontaktu

Funkce nastaveni prijemce

Seznam kontaktil tiskarny mtiZzete pouzit jako destinaci funkce skenovani. Muzete také pouzit informace serveru

LDAP.
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Pozndmka:

[d Mezi seznamem kontaktil tiskdrny a LDAP Ize prepinat pomoci ovlddaciho panelu tiskdrny.

(d Chcete-li pouzivat funkci e-mailu, musite nakonfigurovat postovni server.

Souvisejici informace
= ,Konfigurovani kontaktd“ na str. 66
=, Spoluprace mezi serverem LDAP a uzivateli“ na str. 70

=» »Konfigurovani postovniho serveru® na str. 42

Konfigurovani kontaktti

Seznam kontakti mtze obsahovat nasledujici typy prijemct:

(d Email: Destinace pro emailové zpravy

[ Sitova slozka (SMB)/FTP: Destinace pro skenovana data

Srovnani konfigurace kontakt

K dispozici jsou tfi nastroje pro konfigurovani kontaktt tiskarny: Web Config, Epson Device Admin a ovladaci

panel tiskarny.V nasledujici tabulce jsou uvedeny rozdily mezi témito tfemi nastroji.

Funkce Web Config

Epson Device Admin

Ovladaci panel tiskarny

Registrace pfijemce v

v

v

Upravy pfijemce

Pridani skupiny

Upravy skupiny

N TS TS S

Odstranéni pfijemce nebo
skupin

N TS TS S

AR IENE N

Odstranéni viech pfijemct

Importovani souboru

Exportovani souboru

NS TSN TSN S

Prifazovani pfijemct do
skupiny ¢asto pouzivanych

NS TSN TSN S

Tridéni pfijemcl -
pfifazenych do skupiny
¢asto pouzivanych

ré

Registrovani prijemce v Kontaktech pomoci aplikace Web Config

Pozndmbka:
Kontakty miiZete registrovat také na oviddacim panelu tiskdrny.
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1. Prejdéte do nastroje Web Config a vyberte kartu Sken/Kopirovat > Kontakty.

2. Vyberte ¢islo, které chcete zaregistrovat, a kliknéte na moznost Upravit.

3. Zadejte hodnoty do poli Jméno a Rejstfikové slovo.

4. 'V poli Typ vyberte typ cile.

Pozndmka:

Po dokonéeni registrace nelze moznost Typ jiz zménit. Pokud chcete typ zménit, odstraite cil a poté provedte novou

registraci.

5. Pro kazdou polozku zadejte hodnotu a poté kliknéte na moznost Pouzit.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 32
=, Polozky nastaveni cile na str. 67

® 74loha nastaveni® na str. 102

Polozky nastaveni cile

EPSON
Stahus Print Seaniegy Hetwisrk Hetwork Sacurty Product Securiy Do Managemient Epson Cpan Flatform
N ] Contacts
Ciacumant Castera Pro
armact Mt 2
Pres4is Hame
User DefauT Semngs g Woid
» 553N o Netarsrk FoldenF TP Tras Erral Tl
»Scan to Email Aaicn 1o Feiguent LIgs iwioes  CloFF
w5500 g Me=sory Dibvics Emadl Address
23 b Chaud
e
A Sl
Polozky Nastaveni a vysvétleni

Bézna nastaveni
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Polozky

Nastaveni a vysvétleni

Jméno

Zadejte jméno zobrazené v kontaktech. Zadat mdzete az 30 znakl ve formétu
Unicode (UTF-8). Pokud nechcete tuto hodnotu urcit, ponechte pole prazdné.

Rejstrikové slovo

Zadejte slova k vyhledani. Zadat mUzete az 30 znak( ve formétu Unicode (UTF-8).
Pokud nechcete tuto hodnotu urcit, ponechte pole prazdné.

Typ

Slouzi k vybéru typu adresy, kterou chcete registrovat.

Priradit k cast. pouziti

Slouzi k vybéru nastaveni zaregistrované adresy jako ¢asto pouzivané adresy.

Pokud adresu zaregistrujete jako ¢asto pouzivanou adresu, bude zobrazena v
horni ¢asti obrazovky skenu a vy budete moci zadat destinaci bez nutnosti
zobrazit kontakty.

Email

E-mailova adresa

Zadejte 1 a2 255 znakl A-Za-z0-9!#$% &' *+-./=7A_{|} ~@.

Sitova slozka (SMB)

Ulozit do

\\,Cesta ke slozce”

Zadejte umisténi, kde je ulozena cilova slozka. Pouzit mlzete 1 az 253 znakl ve
forméatu Unicode (UTF-8), ale neni dovoleno pouzit symbol ,\\".

UzZivatelské jméno

Zadejte jméno uZivatele pro piistup k sitové slozce. PouZit mizZete maximalné 30
znaka ve formatu Unicode (UTF-8). Nepouzivejte vsak fidici znaky (0x00 az Ox1F a
Ox7F).

Heslo Zadejte heslo k ptistupu k sitové slozce. Zadat m{izete az 20 znaki ve formatu
Unicode (UTF-8). Nepouzivejte v3ak fidici znaky (0x00 az Ox1F a 0x7F).

FTP

Ulozit do Zadejte nazev serveru. Zadat muazete 1 az 253 znak ve formatu ASCII (0x20 az

Ox7E), ale neni mozné pouzit vyraz ,ftp://".

UzZivatelské jméno

Zadejte uzivatelské jméno k pristupu k serveru FTP. Zadat mUZete az 30 znakd ve
formatu Unicode (UTF-8). Nepouzivejte vsak fidici znaky (0x00 az 0x1F a Ox7F).
Pokud server povoluje anonymni pfipojeni, zadejte uZivatelské jméno, napfiklad
Anonymni, a protokol FTP. Pokud nechcete tuto hodnotu urcit, ponechte pole
prazdné.

Heslo

Zadejte heslo k pfistupu k serveru FTP. Zadat muzete az 20 znaku ve formatu
Unicode (UTF-8). Nepouzivejte viak fidici znaky (0x00 az Ox1F a 0x7F). Pokud
nechcete tuto hodnotu urcit, ponechte pole prazdné.

ReZim pfipojeni

V nabidce vyberte rezim pfipojeni. Pokud je mezi tiskarnou a serverem FTP
nastavena brana firewall, vyberte moznost Pasivni rezim.

Cislo portu

Zadejte Cislo portu serveru FTP pomoci ¢isel 1 az 65535.

Souvisejici informace

=, Registrovani piijemce v Kontaktech pomoci aplikace Web Config“ na str. 66

Registrace cilli jako skupiny

Pokud je typ destinace nastaven na hodnotu Email, miiZete destinace zaregistrovat jako skupinu.
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1. Prejdéte do nastroje Web Config a vyberte kartu Sken/Kopirovat > Kontakty.
2. Vyberte ¢islo, které chcete zaregistrovat, a kliknéte na moznost Upravit.
3.V nabidce Typ vyberte skupinu.

4. U polozky Kontakt(y) pro Skup. kliknéte na moznost Vybrat.

Zobrazi se dostupné cile.

5. Vyberte cil, ktery chcete zaregistrovat do skupiny, a poté kliknéte na moznost Vybrat.

EPSON
Slahus Prini Sesnlopy Fetwiart: Hetar Saounky Prieduict Securiy Diesioe Uanags miend Epson Cepen Flaform
Badic
* ] Contacts
Hetwaork Scan

Dacumant Caghars Pro
e - Crecke entries you wanl loregistes for group

Contacts Eyou tnish selecing entre s, back o the Edi 3 Dontad Page by pressing "Selec” bullon

E— To refecd e 363008, prols "Agel” Julon on the Eot 3 Contad Page.

Uy Defaul Semings 4 =
w5230 I Netars Foldent TR | [ Number | Hans I Index Waord I Trpe [ Chestination
aEiemn o Bl [m ABBA Carp AABL Erai AREINO0. com
e5ean o Mesar Dds - - )
»Ean o Coud

siigy

6. Zadejte hodnoty do poli Jméno a Rejstfikové slovo.

7. Vyberte, zda chcete prifadit zaregistrovanou skupinu k ¢asto pouzivané skupiné.
Pozndmka:

Cile Ize zaregistrovat k vice skupindm.

8. Kliknéte na moznost Pouzit.

Souvisejici informace
= Piistup k aplikaci Web Config* na str. 32

7¢¢

= Zaloha nastaveni“ na str. 102
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Zalohovani a import kontaktt

Pomoci aplikace Web Config nebo jinych ndstrojii miizete zlohovat a importovat kontakty.

V pripadé aplikace Web Config miiZzete provést zdlohu kontakti pomoci exportu nastaveni tiskdrny, ktera obsahuji
kontakty. Exportovany soubor nelze upravovat, protoze je exportovan jako binarni soubor.

V pripadé importu nastaveni tiskarny do tiskarny dojde k prepsani kontaktt.

V ptipadé pouziti nastroje Epson Device Admin lze exportovat kontakty pouze z obrazovky vlastnosti
zafi{zeni.Také, pokud neprovadite export polozek zabezpeceni, miizete exportované kontakty upravit a poté je
importovat, tyto polozky lze totiz ukladat ve forméatu SYLK nebo CSV.

Spoluprace mezi serverem LDAP a uzivateli

Pokud spolupracujete se serverem LDAP, miiZete pouzivat informaci o adrese registrované na serveru LDAP, tedy
naptiklad o destinaci emailu.

Souvisejici informace

= ,Konfigurace serveru LDAP“ na str. 70

Konfigurace serveru LDAP

Chcete-li pouzivat informace serveru LDAP, musite jej zaregistrovat na tiskarné.
1. Otevrete aplikaci Web Config a vyberte kartu Sit > Server LDAP > Zakladni.
2. Do v8ech poli zadejte hodnotu.

3. Vyberte moznost OK.

Zobrazi se vybrana nastaveni.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 32

=» »Polozky nastaveni serveru LDAP® na str. 71
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Nastaveni funkci
Polozky nastaveni serveru LDAP
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Polozky

Nastaveni a vysvétleni

Pouzit server LDAP

Vyberte moznost Pouzit nebo Nepouzivejte.

Adresa serveru LDAP

Zadejte adresu serveru LDAP. Zadejte 1 az 255 znak(l ve forméatu IPv4, IPv6 nebo
FQDN. V piipadé formatu FQDN mUZete pouzit alfanumerické znaky ve formatu
ASCII (0x20 az 0x7E) a znak ,-“ s vyjimkou zac¢atku a konce adresy.

Cislo portu serveru LDAP

Zadejte ¢islo portu serveru LDAP pomoci ¢isel 1 az 65535.

Zabezpecené pfipojeni

Urcete metodu ovérovani tiskarny pro pfistup k serveru LDAP.

Ovéreni certifikatu

nastavit tuto moznost na Povolit.

Pokud je tato polozka povolena, certifikdt serveru LDAP je ovéfen. Doporucujeme

Pro moZnost nastaveni je nutné certifikat Certifikat CA importovat do tiskarny.

Casovy limit hledani (s)

Zvolte ¢asovy limit pro vyhledavani, ktery mize byt mezi hodnotou 5 az 300.
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Polozky Nastaveni a vysvétleni

ZpUsob ovéreni Vyberte jednu z nasledujicich metod.

Pokud vyberete metodu Ovéreni Kerberos a chcete zadat nastaveni protokolu
Kerberos, vyberte moznost Nastaveni Kerberos.

Pro ovéfovani Ovéreni Kerberos je vyzadovano nasledujici prostredi.
[ Tiskarna a server DNS mohou komunikovat.

Q Casy tiskarny, serveru KDC a serveru, vyzadovaného pro ovéieni (LDAP server,
SMTP server, souborovy server), jsou synchronizovany.

(d Pokud je server sluzby pfifazen jako adresa IP, FQDN serveru sluzby je
registrovano v z6né zpétného hledani serveru DNS.

Sféra Kerberos k pouziti Pokud nastavite polozku Zptsob ovéreni na hodnotu Ovéfeni Kerberos, vyberte
sféru Kerberos, kterou chcete pouzit.

DN spravce / UzZivatelské jméno Zadejte uzivatelské jméno serveru LDAP. Zadat mUzete az 128 znaku ve formatu
Unicode (UTF-8). Nelze pouzivat fidici znaky, napfiklad 0x00-0x1F a 0x7F. Toto
nastaveni neni pouZito, pokud je polozka Zplisob ovéFeni nastavena na hodnotu
Anonymni ovéfeni. Pokud nechcete tuto hodnotu urcit, ponechte pole prazdné.

Heslo Zadejte heslo ovéfovéni serveru LDAP. Zadat mizete az 128 znak{ ve formatu
Unicode (UTF-8). Nelze pouzivat fidici znaky, napfiklad 0x00-0x1F a Ox7F. Toto
nastaveni neni pouZzito, pokud je polozka Zpuisob ovéFeni nastavena na hodnotu
Anonymni ovéreni. Pokud nechcete tuto hodnotu urcit, ponechte pole prazdné.

Souvisejici informace
=, Konfigurace serveru LDAP“ na str. 70

= _Nastaveni protokolu Kerberos“ na str. 72

Nastaveni protokolu Kerberos

Pokud nastavite polozku Zptisob ovéieni v nabidce Server LDAP > Zakladni na hodnotu Ovérfeni Kerberos,
zadejte na karté Sit > Nastaveni Kerberos nasledujici nastaveni protokolu Kerberos.U protokolu Kerberos muzete
registrovat aZ 10 nastaveni.

Polozky Nastaveni a vysvétleni

Sféra (doména) Zadejte hodnotu sféry ovérovani protokolu Kerberos. Hodnota miize byt
vyjadfena az 255 znaky standardu ASCII (0x20 az 0x7E).Pokud nechcete tuto
polozku registrovat, ponechte pole prazdné.

Adresa KDC Zadejte adresu serveru ovéfovani protokolu Kerberos.Do pole zadejte maximalné
255 znak{ ve formatu protokolu IPv4 nebo IPv6 nebo jména FQDN.Pokud
nechcete tuto polozku registrovat, ponechte pole prazdné.

Cislo portu (Kerberos) Zadejte ¢islo portu serveru Kerberos pomoci ¢isel 1 az 65535.

Konfigurace nastaveni vyhledavani serveru LDAP

Pokud nastavite vyhledavani, mizete pouzivat emailovou adresu registrovanou pro server LDAP.

1. Prejdéte do nastroje Web Config a vyberte kartu Sit > Server LDAP > Nastaveni hledani.
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2. Do vsech poli zadejte hodnotu.

3. Chcete-li zobrazit vysledek nastaveni, klepnéte na tlacitko OK.

Zobrazi se vybrana nastaveni.

Souvisejici informace

= , Piistup k aplikaci Web Config“ na str. 32
=, Polozky nastaveni pro vyhledavani serveru LDAP na str. 73

Polozky nastaveni pro vyhleddvdni serveru LDAP

EPSON
e i i Hararoin, Hefwork Sacuriy Froduct Security Diesce Management Epson Cipen Flafionm
e | LoAP server > Search Settings (Contacts)
Whred LAN
Wi-Fi Derecl Heanch Daie Disbeguiitad Na=w)
sl St hhamber of saarch eniries b0

sEagic
somnesiion Tesl

LDAP Serwer
sBLad [Primany Senvid]
sCoanemon Tes! (Fimany Server)
sl Phadrndary S

sConnedion Tes! (Secondary
Saevad)

Kitaros Seangs
WS Mefaork

Epson Conned Serdces

Uingr name Amntute

User name Display Amiate
Email Address Afribule
Areirary Afmitade 1

AEbirany Ambale 2

dbifrary Afribade 3

Atirary Afribae &

Gaogle Clhud Prisk Geraies
Polozky Nastaveni a vysvétleni
Baze hledani (rozlisujici ndzev) Pokud chcete vyhledat néjakou doménu, zadejte ndzev domény serveru LDAP.

Zadejte 0 az 128 znaku ve formatu Unicode (UTF-8). Pokud nechcete vyhledat
libovolny atribut, ponechte toto pole prazdné.

Pfiklad mistniho adresare serveru: dc=server,dc=local

Pocet hledanych polozek

Zadejte pocet polozek vyhledavani. Zadat mlzete 5 az 500 polozek. Zadany pocet
polozek vyhledavani je ulozen a do¢asné zobrazen. | kdyz pocet polozek
vyhledavani pfesdhne uréeny limit a zobrazi se chybové hlaseni, vyhledavani bude
mozné dokoncit.
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Polozky

Nastaveni a vysvétleni

Atribut uZivatelského jména

Zadejte nazev atributu, ktery se zobrazi pfi vyhledavani uzivatelskych jmen.
Zadejte 1 az 255 znaki ve formatu Unicode (UTF-8). Prvnim znakem musi byt
nékteré z pismen a-z nebo A-Z.

Priklad: cn, uid

Atribut zobrazeni uzivatelského jména

Zadejte néazev atributu, ktery se zobrazi jako uZivatelské jméno. Zadejte 0 az 255
znak ve formatu Unicode (UTF-8). Prvnim znakem musi byt nékteré z pismen a-z
nebo A-Z.

Priklad: cn, sn

Atribut e-mailové adresy

Zadejte nazev atributu, ktery se zobrazi pfi vyhleddvani e-mailovych adres.
Zadejte kombinaci 1 az 255 znakd. Zadat mUzete pismena A-Z a a-z, Cislice 0-9 a
znak -. Prvnim znakem musi byt nékteré z pismen a-z nebo A-Z.

Priklad: mail

Libovolny atribut 1 - Libovolny atribut
4

Zadat muzete dalsi libovolné atributy, které chcete vyhledat. Zadejte 0 az 255
znaka ve formatu Unicode (UTF-8). Prvnim znakem musi byt pismena a-z nebo A-
Z. Pokud nechcete vyhledat libovolné atributy, ponechte toto pole prazdné.

Priklad: o, ou

Souvisejici informace

=» »Konfigurace nastaveni vyhleddvani serveru LDAP na str. 72

Kontrola pripojeni serveru LDAP

Provede test pripojeni k serveru LDAP pomoci parametri nastavenych v Server LDAP > Nastaveni hledani.

1. Otevrete aplikaci Web Config a vyberte kartu Sit > Server LDAP > Test pfipojeni.

2. Vyberte moznost Spustit.

Bude zahdjena zkouska pripojeni.Po dokonceni zkousky bude zobrazena kontrolni zprava.

Souvisejici informace

= , Piistup k aplikaci Web Config“ na str. 32
®  Reference zkousky pripojeni serveru LDAP® na str. 74

Reference zkousky pripojeni serveru LDAP

Zpravy

Vysvétleni

Test pfipojeni byl Uspésny.

Tato zprava se zobrazi, kdyzZ je ptipojeni k serveru Uspésné.
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Zpravy Vysvétleni
Test pfipojeni se nezdaiil. Tato zprava se zobrazi z nasledujicich divod:
Zkontrolujte nastaveni. (1 Nespravna adresa nebo ¢islo portu serveru LDAP.

O Vyprsel ¢asovy limit.
(d Moznost Nepouzivejte zvolend v nabidce Pouzit server LDAP.

0 Pokud je moZnost Ovéreni Kerberos zvolena pro nabidku Zpisob ovéfeni,
jsou nastaveni jako Sféra (doména), Adresa KDC a Cislo portu (Kerberos)
nespravna.

Test pfipojeni se nezdafril. Tato zprava se zobrazi, kdyz se pfipojeni nezdafri, protoZe se neshoduji nastaveni

L . . ¢asu pro tiskarnu a pro server LDAP.
Zjistéte Datum a Cas ve vaiem

produktu nebo na server.

Ovéreni se nezdafilo. Tato zprava se zobrazi z nasledujicich divod:
Zkontrolujte nastaveni. d Nespravné Uzivatelské jméno a/nebo Heslo.

[ Pokud je moznost Ovéreni Kerberos zvolena pro nabidku Zptisob ovéreni,
nemusi dojit ke konfiguraci ¢asu/data.

Do dokonceni zpracovani nelze Tato zprava se zobrazi, kdyz je tiskarna zaneprazdnéna.
tiskarnu zpftistupnit.

Souvisejici informace

= Kontrola ptipojeni serveru LDAP“ na str. 74

Pouzivani funkci skenovani

Funkce skenovani mtizete pouzivat z pocitace nebo pomoci ovladaciho panelu tiskarny.

Skenovani z pocitace

Nainstalujte software, zkontrolujte, zda je povolena sluzba skenovani v siti, a skenujte z pocitace pres sit.

Souvisejici informace
® Software k instalaci na str. 75

=  Potvrzeni, zda je povoleno sitové skenovani“ na str. 76

Software k instalaci

(d Epson Scan 2

Toto je ovladac skeneru. Pokud ovlddate zafizeni z pocitace, nainstalujte ovladac¢ na kazdy klientsky pocitac.
Pokud je nainstalovana aplikace Document Capture Pro/Document Capture, mtiZete provadét operace
pfirazené tlacitkiim na zafizeni.

vro_1

Pokud pouzivate nastroj EpsonNet SetupManager, ovladac tiskarny je také distribuovan jako balic¢ek.
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4 Document Capture Pro (Windows)/Document Capture (Mac OS)

Je instalovén na klientském pocitai. Ulohy registrované na sitovém poéitaci s nainstalovanou aplikaci
Document Capture Pro/Document Capture, mohou byt volany a spoustény z ovladaciho panelu zatfizeni.

Muzete skenovat pres sit z pocitace. Pro skenovdni je vyzadovan nastroj Epson Scan 2.

Souvisejici informace

=, EpsonNet SetupManager* na str. 125

Potvrzeni, zda je povoleno sitové skenovani

Pokud skenujete z klientského pocitace pres sit, mizete nastavit sluzbu sitového skenovani. Vychozi nastaveni je
povoleno.

1. Oteviete aplikaci Web Config a vyberte kartu Sken/Kopirovat > Sitovy sken.

2. Ujistéte se, Ze je v aplikaci EPSON Scan vybrana moznost Povolit skenovani.
Vybérem dokoncite akci. Zaviete aplikaci Web Config.

Pokud neni tato moznost vybrana, vyberte ji a prejdéte k dal$imu kroku.
3. Kliknéte na tlacitko Dalsi.
4. Kliknéte na tlacitko OK.

Pripojeni k siti je obnoveno, a poté jsou povolena nastaveni.

Souvisejici informace
=, Pristup k aplikaci Web Config“ na str. 32

Skenovani pomoci ovladaciho panelu

Funkce skenovani do slozky a do e-mailu pomoci ovladaciho panelu tiskarny a prenos naskenovaného snimku do
e-mailu, slozky apod. jsou obvykle provedeny zahajenim tlohy z pocitace.

Souvisejici informace

= Nastaveni servert a sloZek® na str. 77
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Nastaveni serveru a slozek

Nazev

Nastaveni

Misto

Pozadavek

Skenovani do sitové
slozky (SMB)

Vytvorte a nastavte sdileni
slozky pro ukladani

Pocita¢, na kterém je umisténa
slozka pro ukladani

Ucet uzivatele s
pfistupem spravce k
pocitadi, ktery vytvari
slozky pro ukladani.

Misto uréeni pro skenovani do
sitové slozky (SMB)

Kontaktni osoby pro zatizeni

Uzivatelské jméno a heslo
pro ptihlaseni k pocitaci,
na kterém je umisténa
slozka pro ukladani, a
opravnéni aktualizovat
slozku pro ukladani.

Skenovani do sitové
slozky (FTP)

Nastaveni pfihlaseni k serveru
FTP

Kontaktni osoby pro zaftizeni

Prihlasovaci udaje pro

server FTP a opravnéni
aktualizovat slozku pro
ukladani.

Skenovani do e-mailu Nastaveni e-mailového Zatizeni Informace o nastaveni e-
serveru mailového serveru
Skenovani do cloudu Registrace tiskarny ve sluzbé Zatizeni Prostredi pfipojeni k

Epson Connect

internetu

Registrace kontaktni osoby ve
sluzbé Epson Connect

Sluzba Epson Connect

Registrace uzivatell a
tiskarny ve sluzbé Epson
Connect

Skenovani do funkce
Document Capture Pro
(pfi pouzivani nastroje
Document Capture Pro
Server)

Nastaveni rezimu serveru pro
nastroj Document Capture
Pro

Zafizeni

IP adresa, hostitelské
jméno nebo FQDN
pocitace, na kterém je
nainstalovan ndstroj
Document Capture Pro
Server

Souvisejici informace

= , Konfigurovani postovniho serveru® na str. 42

=, Pouzivéni nastroje Document Capture Pro Server® na str. 77

Pouzivani nastroje Document Capture Pro Server

Pomoci nastroje Document Capture Pro Server mtiZete spravovat zptsob tfidéni, format uklddani a cilové misto
pro skenovani zahdjené z ovladaciho panelu tiskdrny. Z ovladaciho panelu tiskdrny mtiZete vyvolat a spustit tlohu,
kterd uz je uloZend na serveru.

Nastroj nainstalujte na pocitac, ktery slouzi jako server.

Dalsi informace o néstroji Document Capture Pro Server vam podd mistni kancelar spole¢nosti Epson.

Souvisejici informace

= Nastaveni rezimu serveru na str. 78
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Nastaveni rezimu serveru

Chcete-li pouzivat aplikaci Document Capture Pro Server, provedte nastaveni dle nasledujicich instrukci.

1.

Otevrete aplikaci Web Config a vyberte kartu Sken/Kopirovat > Document Capture Pro.
Vyberte Rezim Server pro Rezim.

Zadejte adresu serveru s nainstalovanou aplikaci Document Capture Pro Server pro Adresa serveru.

Zadejte 2 az 255 znaku ve formatu IPv4, IPv6, nazev hostitele nebo format FQDN.V pripadé formatu FQDN
muzete pouzit alfanumerické znaky ve formatu ASCII (0x20 az 0x7E) a ,,-“ s vyjimkou zacatku a konce adresy.
Kliknéte na moznost OK.

Ptipojeni k siti je obnoveno, a poté jsou povolena nastaveni.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 32

Nastaveni systému

Nastaveni ovladaciho panelu

Nastaveni ovladaciho panelu tiskarny. Nastaveni mtiZzete provést nasledujicim zptisobem.

1.

2.

Otevrete aplikaci Web Config a vyberte kartu Sprava zafizeni > Ovladaci panel.

Podle potteby nastavte také nasledujici polozky.
1 Jazyk

Na ovladacim panelu vyberte zobrazeny jazyk.
[d Provozni zdimek

Pokud vyberete moznost Zapnuto, nebudete moci vybirat polozky, které vyzaduji opravnéni spravce.Abyste
je mohli vybrat, prihlaste se k tiskarné jako spravce.Pokud neni heslo spravce nastaveno, je funkce
uzamdeni panelu zakazana.

Q Casovy limit operace

Pokud vyberete moznost Zapnuto, pfi prihlaseni jako spravce nebo jako uzivatel s fizenim ptistupu budete
po urcité dobé necinnosti automaticky odhlasen a pfesmérovan na tvodni obrazovku.

Miizete nastavit rozpéti 10 sekund az 240 minut v sekundach.

Pozndmbka:
Nastaveni miizete provést také z ovlddaciho panelu tiskdrny.

(A Jazyk: Nast. > Obecnd nastaveni > Zdkladni nastaveni > Jazyk/Language

A Provozni zdmek: Nast. > Obecnd nastaveni > Sprdva systému > Nastaveni zabezpe(. > Nastaveni sprdvce >
Nastaveni zamku

Q Casovy limit operace: Nast. > Obecnd nastaveni > Zdkladni nastaveni > Casovy limit operace (miiZete urcit, zda
bude zapnuto nebo vypnuto).
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3. Kliknéte na moznost OK.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 32

Nastaveni usporného rezimu v dobé necinnosti

Pokud neni ovladaci panel tiskarny po néjakou dobu v provozu, muzete nastavit cas, po kterém dojde k prepnuti
do usporného rezimu nebo k vypnuti. Nastavte ¢as v zavislosti na prostiedi, ve kterém pracujete.

1. Prejdéte do néstroje Web Config a vyberte kartu Sprava zatizeni > Uspora energie.

2. Zadejte ¢as pro funkci Casovaé spanku, ktera v piipadé nec¢innosti prepne zatizeni do usporného rezimu.
Miizete nastavit az 120 minut po minutdch.

Pozndmbka:
Nastaveni miizete provést také z ovlddaciho panelu tiskdrny.

Nast. > Obecnd nastaveni > Zdkladni nastaveni > Casovaé vyp.

3.V poli Casova¢ vypnuti vyberte ¢as vypnuti.

Pozndmka:
Nastaveni miiZete provést také z ovlddaciho panelu tiskdrny.

Nast. > Obecnd nastaveni > Zdkladni nastaveni > Casova¢ vypnuti

4. Kliknéte na moznost OK.

Souvisejici informace
=, Piistup k aplikaci Web Config“ na str. 32

Nastaveni zvuku

Provedte nastaveni zvuku pro operace ovladaciho panelu, tisk atd.

Pozndmbka:
Nastaveni miizete provést také z ovlddaciho panelu tiskdrny.

Nast. > Obecnd nastaveni > Zdkladni nastaveni > Zvuk
1. Prejdéte do nastroje Web Config a vyberte kartu Sprava zafizeni > Zvuk.

2. Podle potteby nastavte také nasledujici polozky.
(4 Normdlni rezim
Nastavte zvuk v pripadé, Ze je tiskdrna nastavena na rezim Normalni rezim.
([ Tichy rezim
Nastavte zvuk v pripadé, Ze je tiskarna nastavena na rezim Skryty rezim.
Tato funkce je povolena, pokud je povolena nasledujici polozka.
Ovladaci panel tiskarny:

Nast. > Obecna nastaveni > Nastaveni tiskarny > Skryty rezim
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3. Kliknéte na moznost OK.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 32

Synchronizace data a ¢asu s casovym serverem

Pii synchronizaci s ¢asovym serverem (server NTP) miizete synchronizovat ¢as tiskarny a pocitace v siti.Casovy
server je mozné ovladat v ramci organizace nebo zvefejnit na internetu.

Pokud pouzivate k ovéfeni certifikat podepsany certifika¢ni agenturou nebo protokol Kerberos, potizim spojenym
s Casem muzZete predejit synchronizaci s ¢asovym serverem.
1. Oteviete aplikaci Web Config a vyberte kartu Sprava zatizeni > Datum a ¢as > Casovy server.

2. Vyberte Pouzit pro Pouzit casovy server.

3. Zadejte adresu ¢asového serveru pro Adresa casového serveru.
Lze pouzit format IPv4, IPv6 nebo FQDN.Zadejte 252 znakd nebo méné.Pokud nechcete tuto hodnotu urdit,
ponechte pole prazdné.

4. Zadejte informace do pole Interval aktualizace (min.).

Mtizete nastavit az 10 800 minut po minutach.

5. Kliknéte na moznost OK.

Pozndmbka:
Stav pfipojeni miiZete potvrdit s Casovym serverem v Cdsti Stav casového serveru.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 32

Nastaveni vychozi hodnoty pro skenovani a kopirovani (vychozi
uzivatelské nastaveni)

Miizete nastavit vychozi hodnotu funkei.
Miizete nastavit nasledujici funkce.

[d Skenovat do sitové slozky/FTP

(4 Skenovat do e-mailu

(4 Sken. do pam. zaf.

[d Skenovat do cloudu

[d Kopirovat

1. Otevrete aplikaci Web Config a vyberte funkee, pro které chcete nastavit vychozi hodnotu na karté Sken/
Kopirovat > Vych. nast. uzivatele.

2. Nastavte jednotlivé polozky.
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3. Kliknéte na moznost OK.

Pokud je kombinace hodnoty neplatna, bude automaticky upravena a poté bude nastavena platna hodnota.

Souvisejici informace
=, Piistup k aplikaci Web Config“ na str. 32

Pouzivani sluzby Epson Connect

Pomoci sluzby Epson Connect, kterd je k dispozici na Internetu, muzete tisknout z vaseho chytrého telefonu,
tabletu nebo notebooku prakticky kdykoliv a kdekoliv.

Na Internetu jsou k dispozici nasledujici funkee.

Email Print Vzdaleny tisk Epson Scan to Cloud Remote Print Driver
iPrint

v/ 4 4 4

Podrobnosti najdete na webovém portalu Epson Connect.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (pouze pro Evropu)

Pouzivani funkce Epson Open Platform

Piehled platformy Epson Open Platform

Epson Open Platform je platforma, pomoci které 1ze pouzivat tiskarny Epson s funkeci poskytovanou serverem
ovérovaciho systému.

Pomoci serveru mtizete ziskat protokoly vSech zafizeni a uzivatelt a nakonfigurovat omezeni zafizeni a funkci,
které lze pouzit pro jednotlivé uzivatele a skupiny.Platformu lze pouzit se systémem Epson Print Admin (ovéfovaci
systém spolec¢nosti Epson) nebo s ovéfovacim systémem tfeti strany.

Pokud pripojite ovétovaci zafizeni, miizete ovérit uzivatele také pomoci prikazu.

Konfigurovani Epson Open Platform

Povolte platformu Epson Open Platform, aby bylo mozné pouzit zatizeni z ovétovaciho systému.
1. Otevrete aplikaci Web Config a poté vyberte kartu Epson Open Platform > Produktovy kli¢.

2. Zadejte hodnotu jednotlivych polozek.
[ Sériové ¢islo

Zobrazi se sériové Cislo zafizeni.
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[d Verze Epson Open Platform
Vyberte verzi platformy Epson Open Platform. Dand verze se lisi v zavislosti na ovéfovacim systému.

[d Zadejte produktovy kli¢

Zadejte produktovy kli¢, ktery jste ziskali na prislusném webu. Podrobnosti o zptisobu ziskani
produktového kli¢e naleznete v ptirucce k platformé Epson Open Platform.

3. Kliknéte na tlacitko Dalsi.

Zobrazi se zprava s potvrzenim.

4. Kliknéte na tlacitko OK.

Tiskdrna bude aktualizovdna.

Konfigurace ovérovaciho zarizeni

Na karté Sprava zarizeni > Ctecka karet muizete nakonfigurovat ovéfovaci zafizeni pouzité v ovéfovacim systému.

Dalsi informace naleznete v ptiruéce k ovéfovacimu systému.
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Nastaveni zabezpeceni produktu

V této kapitole je vysvétleno nastaveni zabezpeceni zafizeni.

Uvodni informace o funkcich pro zabezpeéeni

produktu

Tato ¢ast obsahuje informace o funkcich pro zabezpeceni zatizeni Epson.

Nazev funkce

Typ funkce

Co nastavit

Cemu zabraiuje

Nastaveni hesla
spravce

Uzamkne nastaveni systému,
jako je nastaveni pripojeni
pro sit nebo USB, a také

vychozi uzivatelska nastaveni.

Spravce nastavuje heslo k
zafizeni.

Nastaveni nebo zmény
miZete provadét z aplikace
Web Config a také z
ovladaciho panelu tiskarny.

Muzete také provést
nastaveni pro zadavani hesel
a nastavit pravidla pro
zadavani hesel.

Zabrarite neopravnénému
¢teni a zménam informaci
ulozenych v zafizeni, jako je
naptiklad ID, heslo, sitova
nastaveni a kontakty. Snizuje
také fadu bezpecnostnich
rizik, napfiklad uniku
informaci tykajicich se
sitového prostiedi nebo
zasad zabezpeceni.

Nastaveni kontroly
pfistupu

Toto slouzi k omezeni funkci,
které Ize na zafizenich pouzit,
napfiklad tisk, skenovani
kopirovani u jednotlivych
uzivatell. Kdyz se ptihlasite s
predem registrovanym
uzivatelskym uctem, budete
moci pouzit urcité funkce.

Kdyz se prihlasite z
ovladaciho panelu, po ur¢ité
dobé bez aktivity navic
budete automaticky
odhlaseni.

Zaregistrujte uZivatelsky ucet
a potom vyberte funkdi,
kterou chcete povolit,
napfiklad kopirovani a
skenovani.

Muzete zaregistrovat az 10
uzivatelskych ucta.

Riziko uniku a
neopravnéného prohlizeni
dat Ize eliminovat snizenim
poctu funkci, podle
zavaznosti obchodnich
informaci a role uzivatele.

Nastaveni interniho
rozhrani

Ridi rozhrani, napfiklad porty
USB a NFC, které jsou
pfipojeny k zafizeni.

Povolte nebo zakazte port
USB pfi pfipojovani externich
zafizeni, napriklad
pamétového zarizeni USB
nebo zafizeni pfipojeného k
pocitaci pomoci pfipojeni
NFC nebo USB.

(1 Ovladani portu USB:
Snizuje moznost ziskani
dat pomoci
neopravnéného
skenovani ddvérnych
dokumentd.

(A NFC: Zabranuje
neopravnénému tisku
pomoci technologie NFC.

1 USB pfipojeni k pocitaci:
Brani neopravnénému
pouziti zafizeni tak, ze
zakaze tisk nebo
skenovani, které
neprobiha pres sit.
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Nazev funkce

Typ funkce

Co nastavit

Cemu zabranuje

Nastaveni zpracovani
ulozenych dat

Automaticky vymaze docasné
ulozend data ulohy z
integrovaného disku zafizeni.
Muzete také bezpecné

Nastavte, zda chcete data
automaticky vymazat po
dokonceni tlohy. Data
mUzete také vymazat, pokud

Bude pouzit specidlni vzorec,
ktery zajisti, ze data jiz
nebudou obnovena ani
poutzita, i kdyz bude pevny

vymazat viechna data disk odstranén.

uloZena na pevném disku.

uz nechcete zafizeni pouzivat.

Souvisejici informace

= _Informace o aplikaci Web Config"“ na str. 31
= ,EpsonNet Config“ na str. 124

=» »Konfigurovani hesla spravce“ na str. 84

= ,Omezovani dostupnych funkci“ na str. 91

® Deaktivace externiho rozhrani® na str. 93

Konfigurovani hesla spravce

Pokud nastavite heslo spravce, muzete zabranit tomu, aby uzivatelé ménili nastaveni spravy systému.Nastavit nebo
zménit heslo spravce mtizete bud pomoci néstroje Web Config, pres ovladaci panel tiskarny nebo pomoci softwaru
(Epson Device Admin).V pripadé pouziti softwaru si pre¢téte dokumentaci k prislusnému softwaru.

Souvisejici informace
= ,Konfigurace hesla spravce z ovlddaciho panelu® na str. 84
= , Konfigurace hesla spravce pomoci néstroje Web Config* na str. 85

= Epson Device Admin“ na str. 124

Konfigurace hesla spravce z ovladaciho panelu

Pomoci ovladaciho panelu tiskdrny mtiZete nastavit heslo spravce.

Pozndmbka:
Pokud je k dispozici funkce pro zaddvani hesla, zadejte heslo, které odpovida pozadavkiim.

Nastaveni pro funkci zaddvdni hesla miizete provést pomoci postupu Nast. > Obecnd nastaveni > Sprava systému >
Nastaveni zabezpec. > Zdsady hesla.

1. Klepnéte na moznost Nast. na ovladacim panelu tiskarny.

2. Klepnéte na moznost Obecna nastaveni > Sprava systému > Nastaveni zabezpec..
3. Klepnéte na moznost Nastaveni spravce.

4. Klepnéte na moznost Heslo spravce > Registrovat.

5. Zadejte nové heslo a poté klepnéte na moznost OK.

6. Zadejte znovu heslo a poté klepnéte na moznost OK.
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7. Klepnéte na polozku OK na obrazovce s potvrzenim.

Zobrazi se obrazovka nastaveni spravce.
8. Klepnéte na moznost Nastaveni zamku a poté OK na potvrzovaci obrazovce.
Pozndmka:

Heslo spravce miiZete zménit nebo odstranit, pokud na obrazovce Heslo sprdvce vyberete moznost Zménit nebo Reset a
zadadte heslo spravce.

Konfigurace hesla spravce pomoci nastroje Web Config

Heslo spravce miiZete nastavit pomoci néstroje Web Config.

Pozndmbka:
Pokud je k dispozici funkce pro zaddvdni hesla, zadejte heslo, které odpovidd poZadavkiim.

Nastaveni pro funkci zaddvini hesla miiZete provést pomoci postupu Zabezpeceni produktu > Zdsady hesla.

Prejdéte do nastroje Web Config a vyberte kartu Zabezpeceni produktu > Zménit heslo spravce.

Do poli Nové heslo a Potvrzeni nového hesla zadejte heslo. V pripadé potieby zadejte uzivatelské jméno.

Pokud chcete zménit heslo na nové, zadejte soucasné heslo.
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3. Vyberte moznost OK.

Pozndmbka:
(A Pro nastaveni nebo zménu uzamcenych poloZek nabidky kliknéte na moznost Pfihldseni sprdvce a zadejte heslo

spravce.

[ Chcete-li odstranit heslo spravce, kliknéte na kartu Zabezpeceni produktu > Odstranit heslo sprdavce a zadejte
heslo spravce.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 32

Rizeni ovladani z panelu

Pokud nastavite heslo spravce a povolite funkci Nastaveni zamku, m@zete zamknout polozky, které se tykaji
nastaveni systému tiskarny, aby je nemohli uzivatelé ménit.

Polozky Nastaveni zamku v nabidce Obecna nastaveni

Toto je seznam polozek Nastaveni zimku v nabidce Nast. > Obecna nastaveni na ovladacim panelu.

Nékteré funkce lze aktivovat nebo deaktivovat jednotlivé.

Nabidka Obecna nastaveni Provozni zamek

Zéakladni nastaveni -

Jas LCD -

Zvuk -

Detekovat dvojité zavedeni Vel

Casovaé vyp.

Nastaveni datumu / ¢asu

v
Casova¢ vypnuti 4
v
v

Zemé/oblast

Jazyk/Language e

Uvodni obrazovka

Tapeta

v
Upravy domovské obrazovky v
v
v

Casovy limit operace

Klavesnice -

Vychozi obrazovka(Job/Status) v

Nastaveni tiskarny -
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Nabidka Obecna nastaveni Provozni zamek
Nastaveni zdroje papiru -
Vystup: Kopirovat v
Vystup: Jiné v
Tiskovy jazyk v
Univerz. nast. tisku v
Konfigurace tisku PDL v
Auto. odstr. chyb v
Rozhrani pam. zaf. v
Silny papir Vel
Skryty rezim s
Priorita rychlosti tisku /1
P¥ip. PC prosti. USB v
Nast. ¢as. limitu USB I/F v

Nastaveni sité v
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Nabidka Obecna nastaveni Provozni zamek
Nast. Wi-Fi v/
Instalace dratové LAN v
Stav sité v/
Stav kabelové sité LAN/Wi-Fi /2
Stav Wi-Fi Direct /2
Stav postovniho serveru /2
Tisk stavu /2

Kontrola pripojeni

\*
w

Upfesnit

Nazev zafizeni

TCP/IP

Server proxy

Postovni server

Adresa IPv6
Sdileni sité MS
NFC

Rychlost linky a duplexni provoz

Presmérovat HTTP na HTTPS

Deaktivovat Filtrovani IPsec/IP

Deaktivovat IEEE802.1X

Nastaveni webové sluzby

Sluzby Epson Connect

Sluzby Google Cloud Print

Nast. skenovani

Vychozi karta

Tlacitko rychlé operace

Potvrdit pfijemce

Document Capture Pro

Postovni server

N N N A N A N N I N D N N N N N N I N O N N D N B N B N B NI N

Sprava systému
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Nabidka Obecna nastaveni Provozni zamek
Spravce Kontakty v
Pridat/upravit/odstranit Vel
Casté Ve
Tisk kontaktl v
Zobrazit moznosti sS4
Moznosti vyhledavani /4
Nastaveni cisténi tiskové hlavy v
Smaz. data vnitf. pam. v
Nastaveni vymazani HDD v
Nastaveni zabezpec. v
Omezeni v
Rizeni pfistupu 4
Nastaveni spravce v
Heslo spravce v
Nastaveni zdmku v
Zasady hesla v
Protokol auditu v
Ovéreni programu pfi spusténi v
Obnovit vychozi nastaveni v
Aktualizovat firmware v
Rezim udrzby/servisu v

v/ = Kuzamceni.
- = Ne k uzamceni.
*1  :Zamek muizete povolit nebo zakdzat z Obecna nastaveni > Sprava systému > Nastaveni zabezpec. > Omezeni.

*2 1 Ackoli polozky v horni ¢asti mohou byt uzaméeny zdmkem spravce, stale k nim muzete mit pfistup ze stejné nabidky Nast.
> Stav tiskarny/tisk.
*3 1 Ackoli polozky v horni ¢asti mohou byt uzamcéeny zdmkem spravce, stale k nim mazete mit pfistup z ¢asti Home >
]

i | E > Popis > Kdyz se nemuzete pripojit k siti.

*4  : Ackoli polozky v horni ¢asti mohou byt uzamceny zamkem spravce, stale k nim mizete mit pfistup ze stejné nabidky Nast.
> Spravce Kontakty.

Souvisejici informace
= ,Moznosti nabidky pro volbu Spréva systému pod polozkou Obecné nastaveni® na str. 142

=, Polozky, které lze nastavit jednotlivé“ na str. 90
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Jiné polozky nabidky Nastaveni zamku

Kromé nabidky Obecnd nastaveni bude pro niZe uvedené polozky povolena také nabidka Nastaveni zamku.
[d Predvolby

J Pridat novy

J Odstranit

J Prejmenovat

[ Pridat nebo odebrat z domovské obrazovky

[d Zménit uzivatelska nastaveni

[ Nast. > Nastaveni uzivatele.

Souvisejici informace
= Registrace nastaveni do pfedvolby“ na str. 102

= Moznosti nabidky pro volbu Nastaven{ uzivatele“ na str. 147

Individualni rizeni zobrazeni a funkci

Pro nékteré cilové polozky ¢asti Nastaveni zdimku muzete individualné nastavit, zda maji byt povoleny nebo
zakazany.

Dostupnost u kazdého uzivatele muZete nastavit dle potreby, jde napriklad o registraci nebo zménu kontakt,
zobrazeni historie uloh apod.

1. Na ovladacim panelu tiskarny vyberte moznost Nast..

2. Vyberte moznost Obecna nastaveni > Sprava systému > Nastaveni zabezpec..

3. Vyberte moznost Omezeni.

4. Vyberte polozku u funkce, u které chcete zménit nastaveni, a poté nastavte hodnotu Zap. nebo Vyp..

Polozky, které Ize nastavit jednotlivé

U nasledujicich polozek mtiZe spravce povolit, aby se zobrazovaly a nastaveni $lo zménit jednotlivé.

(4 Pristup k protokolu tloh: Stav alohy > Protokol

Rizen{ zobrazeni historie tloh néstroje Status monitor. Chcete-li dovolit, aby se historie zobrazovala, vyberte
Zap..

[ Pfejit na registraci/ odstranit Kontakty: Nast. > Spravce Kontakty > Pfidat/upravit/odstranit
Urcuje, jestli se miiZou registrovat a ménit kontakty. Chcete-li registrovat a ménit kontakty, vyberte Zap..

[ Pristup k historii ukladani tisku Sken. do sit. sl./FTP: Sken > Sitova slozka/FTP > Menu > Tisk historie
ukladani

Urcuje, jestli se ma tisknout historie ukladani u funkce skenovani do sitové slozky. Chcete-li tisk povolit, vyberte
Zap..
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[ Pristup k poslednimu Skenovat do e-mailu: Sken > Email > Pfijemce > Historie
Urcuje, jestli se ma zobrazit historie u funkce skenovani do posty. Chcete-li historii zobrazit, vyberte Zap..
[ Pristup k zobrazeni historie odeslani Skenovat do e-mailu: Sken > Email > Menu > Zobrazit historii odesilani

Urcuje, jestli se ma zobrazit historie posilani e-mailu u funkce skenovani do posty. Cheete-li historii posilani e-
mailu zobrazit, vyberte Zap..

(4 Pristup k tisku historie odesldni Skenovat do e-mailu: Sken > Email > Menu > Tisk historie odesilani

Urcuje, jestli se ma tisknout historie posilani e-mailu u funkce skenovani do posty. Chcete-li tisk povolit,
vyberte Zap..

[ Pristup k jazyku: Nast. > Jazyk/Language
Urcuje, jestli se miize ménit jazyk zobrazeny na ovladacim panelu. Chcete-li jazyky ménit, vyberte Zap..
[ Pristup k Silny papir: Nast. > Obecna nastaveni > Nastaveni tiskarny > Silny papir
Urcuje, jestli se miize ménit nastaveni funkce Silny papir. Chcete-li nastaveni ménit, vyberte Zap..
[ Pristup k Skryty rezim: Nast. > Obecna nastaveni > Nastaveni tiskarny > Skryty rezim
Urcuje, jestli se miiZze ménit nastaveni funkce Skryty rezim. Chcete-li nastaveni ménit, vyberte Zap..
[ Pristup k priorité rychlosti tisku: Nast. > Obecna nastaveni > Nastaveni tiskarny > Priorita rychlosti tisku
Urcuje, jestli se miize ménit nastaveni funkce Priorita rychlosti tisku. Chcete-li nastaveni ménit, vyberte Zap..

[ Pristup k priorité rychlosti tisku: Nast. > Obecna nastaveni > Zakladni nastaveni > Detekovat dvojité
zavedeni

Urduje, jestli se miiZze ménit nastaveni funkce Detekovat dvojité zavedeni. Chcete-li nastaveni ménit, vyberte
Zap..

(4 Ochrana osobnich tadajt:

Urcuje, jestli se maji zobrazit informace o mistech urceni pfi registraci rychlych voleb. Chcete-li mista uréeni
zobrazit jako (***), vyberte Zap..

(4 Povolit pristup k nastaveni vystupniho zasobniku pro kopirovani: Nast. > Obecna nastaveni > Nastaveni
tiskarny > Vystup: Kopirovat

Urcuje, ktery vystup se ma pouzit pfi kopirovani. Chcete-li nastaveni ménit, vyberte Zap..
(1 Prijmout vypnuti:

Ovlada opravnéni vypnout tiskarnu. Chcete-li povolit vypnuti tiskdrny, vyberte moznost Zap..

Souvisejici informace

= Jiné polozky nabidky Nastaveni zamku“ na str. 90

Omezovani dostupnych funkci

Mtizete registrovat uzivatelské ucty na tiskarné, propojovat je s funkcemi a ridit funkce, které mohou uzivatelé
pouzivat.

Pokud povolite fizeni ptistupu, uzivatelé mohou pouzivat funkce jako naptiklad kopirovani atd. pomoci zadavani
hesel na ovladacim panelu tiskarny a ptihlagovani do tiskarny.

Nedostupné funkce budou zobrazeny v $edé barvé a nebude mozné je vybirat.

Po registraci ovérovacich informaci v ovladaci tiskarny nebo skeneru mizete tisknout nebo skenovat z pocitace.
Podrobné informace o nastaveni ovladace ziskate v ndpovédé nebo prirucce k ovladadi.
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Konfigurace fizeni pristupu

Pro moznost fizeni pfistupu vytvorte uzivatelsky ucet a povolte funkci fizeni ptistupu.

Vytvoreni uzivatelského uctu
Vytvorte uzivatelsky ucet pro fizeni pristupu.

1. Prejdéte do nastroje Web Config a vyberte kartu Zabezpeceni produktu > Nastaveni ovladani pfistupu >
Nastaveni uzivatele.

2. Kliknéte na moznost Pfidat pro ¢islo, které chcete zaregistrovat.

n Diilezité:
Pokud pouzivdte tiskdrnu s ovétovacim systémem Epson nebo jinych spolecnosti, registrujte jméno uZivatele

nastaveni omezeni v Cisle 2 az 10.

Aplikacni software, jako je ovétovaci systém, pouzivd ¢islo jedna, takze jméno uZivatele neni na ovlddacim
panelu tiskdrny zobrazeno.

3. Nastavte jednotlivé polozky.

[ Uzivatelské jméno:

Zadejte jméno zobrazené na seznamu uzivatelskych jmen, obsahujici 1 az 14 znakd, za pouziti
alfanumerickych znaka.

1 Heslo:

Zadejte heslo obsahujici 0 az 20 znaki ve formatu ASCII (0x20 az 0x7E). Pfi inicializaci hesla ponechte pole
prazdné.

(4 Zaskrtnutim poli¢ka povolte nebo zakazte jednotlivé funkece.

Vyberte funkci, u niz povolujete pouzivani.

Pozndmbka:
Pokud je k dispozici funkce pro zaddvdni hesla, zadejte heslo, které odpovidd poZadavkiim.

Nastaveni pro funkci zaddvini hesla miiZete provést pomoci postupu Zabezpecleni produktu > Zdsady hesla.

4. Kliknéte na moznost Pouzit.
Po néjaké dobé se vratte se na seznam uzivatelskych nastaveni.

Provéite, zda je uzivatelské jméno, které jste registrovali v ¢asti UZivatelské jméno, zobrazeno a zménéno
Pridat na Upravit.

Uprava uzivatelského tctu

Uprava uctu registrovaného pro fizeni pristupu.

1. Otevrete aplikaci Web Config a vyberte kartu Zabezpeceni produktu > Nastaveni ovladani pfistupu >
Nastaveni uzivatele.

2. Klepnutim tlac¢itka Upravit vyberte Cislo, které chcete upravit.

3. Zménte kazdou polozku.
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4. Kliknéte na moznost PouZit.

Po néjaké dobé se vratte se na seznam uzivatelskych nastaveni.

Odstranéni uzivatelského uctu

Odstranéni uétu registrovaného pro fizeni pristupu.

1. Otevrete aplikaci Web Config a vyberte kartu Zabezpeceni produktu > Nastaveni ovladani pfistupu >
Nastaveni uZivatele.

2. Kliknéte na moznost Upravit pro Cislo, které chcete odstranit.

3. Kliknéte na moznost Odstranit.

Dillezité:
Pokud kliknete na polozku Odstranit, uZivatelsky ticet bude odstranén bez zobrazeni potvrzovaci zprdvy.Pri
odstrariovdni uctii proto budte opatrni.

Po néjaké dobé se vratte se na seznam uzivatelskych nastaveni.

”

Povoleni Fizeni pFistupu

Pokud povolite fizeni ptistupu, pouzivat tiskdrnu bude moci pouze registrovany uzivatel.

1. Otevrete aplikaci Web Config a vyberte kartu Zabezpeceni produktu > Nastaveni ovladani pfistupu >
Zakladni.

2. Vyberte moznost Povoli fizeni pFistupu.
Pokud vyberete moznost Umoziiuje tisknout a skenovat bez ovéfovacich udaji, budete moci tisknout nebo
skenovat z ovladacd, které nejsou nastavené s ovérovacimi informacemi.Toto nastavte, pokud chcete ridit
operace z ovladaciho panelu tiskarny a pokud chcete povolit tisk a skenovani z pocitacu.

3. Kliknéte na moznost OK.
Po stanovené dobé se zobrazi zprava o dokonceni.

Provéfte, zda jsou ikony, jako napiiklad kopirovani a skenovani, v Sedé barvé.

Deaktivace externiho rozhrani

Rozhrani pouzivané k pripojeni zatizeni k tiskdrn¢ mutizete deaktivovat. Nastavenim omezeni miizete omezit tisk a
skenovani, které neprobiha pres sit.

Pozndmbka:
Nastaveni miizete omezit také na ovlddacim panelu tiskdrny.

[ Pam. zat.: Nast. > Obecnd nastaveni > Nastaveni tiskdrny > Pamétové Zatizeni
(A NFC: Nast. > Obecnd nastaveni > Nastaveni sité > Upfesnit > NFC

A Pfip. PC prosti. USB: Nast. > Obecnd nastaveni > Nastaveni tiskdrny > P¥ip. PC prosti. USB
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1. Prejdéte do nastroje Web Config a vyberte kartu Zabezpeceni produktu > Externi rozhrani.

2. U funki, které chcete nastavit, vyberte moznost Zakazat.
Pokud chcete zrusit moznost ovladani, vyberte moznost Povolit.
(1 Pam. zaf.
Zakazte ukladani dat na externi pamét pomoci portu USB pro pfipojeni externiho zafizeni.
d NEC

Vypnéte rozhrani NFC, integrované do ovladaciho panelu.

(A Ptip. PC prostt. USB

Mtizete omezit pouzivani pripojeni USB z pocitace. Pokud chcete pouziti omezit, vyberte moznost Zakazat.
3. Kliknéte na moznost OK.

4. Miuzete zkontrolovat, Ze deaktivovany port nelze pouzit.

[ Pam. zaf.
Potvrdte, Ze nedochazi k zadné odezvé, pokud pripojujete ulozné zatizeni, jako naptiklad pamétové zarizeni
USB, k USB portu externiho rozhrani.

[ NFC

Potvrdte, Ze nedochazi k zadné odezvé, pokud drzite zatizeni, které podporuje funkci NFC (napiiklad
chytry telefon), nad tiskarnou.

(4 Prip. PC prosti. USB
Pokud byl ovladac nainstalovan na pocitaci
Ptipojte tiskarnu k pocitaci pomoci USB kabelu a poté potvrdte, Ze tiskdrna netiskne a neskenuje.
Pokud ovlada¢ nebyl nainstalovan na pocitaci
Windows:

Otevrete spravce zafizeni a nechte jej otevieny, pripojte tiskarnu k pocitaci pomoci kabelu USB a poté
potvrdte, Ze obsah, zobrazeny ve spravci zatizeni, zistal nezménén.

Mac OS:

V ptipadé pridani tiskarny z nabidky Tiskarny a skenery pripojte tiskdrnu k pocita¢i pomoci kabelu USB a
poté potvrdte, Ze tiskdrna neni uvedena na seznamu.

Souvisejici informace
=, Piistup k aplikaci Web Config“ na str. 32

Zadani nastaveni zpracovani ulozenych dat

Miizete zadat nastaveni zpracovani dat ulozenych na internim pevném disku.

Ulohy tisku, kopirovéni a skenovéni jsou do¢asné ukladény na pevny disk, aby bylo mozné zpracovat data
ovéreného tisku a velké mnozstvi kopirovanych, skenovanych, tisténych a jinych dat. Mtizete zadat nastaveni,
pomoci kterého budou tato data bezpe¢né vymazana.

Sekvencni odstranéni z pevného disku

Pokud je tato moznost povolena, cilova data jsou mazana postupné, podle toho, kdy jiZ nejsou potteba, napriklad
po dokonceni tisku nebo skenovani. Odstranéna budou data, ktera jsou zapsana, kdyz je tato funkce povolena.
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ProtoZe je nutné zachovat ptistup k pevnému disku, bude doba, po jejimZ uplynuti prejde zatizeni do isporného
rezimu, prodlouZena.

Vymazat celou pamét

Vymaze véechna data na pevném disku. Béhem formatovani nebude mozné provadét Zadné akce a nebudete moci
vypnout zafizeni.

[d Vysoka rychlost: Vymaze véechna data pomoci specializovaného prikazu k vymazani.

[J Prepsat: Vymaze vSechna data pomoci specializovaného ptikazu k vymazani a ve vSech oblastech prepise jind
data, ¢imzZ je vymaze.

Vé

Nastaveni postupného odstranéni

Pozndmbka:
Nastaveni Ize zadat také na ovlddacim panelu zafizent.

1. Otevrete aplikaci Web Config a vyberte moznost Sprava zafizeni > Ulozena data.
2. Nastavte polozku Sekven¢ni odstranéni z pevného disku na hodnotu Zapnuto.

3. Kliknéte na tlaéitko OK.

Formatovani vnitiniho pevného disku

1. Klepnéte na moznost Nast. na domovské obrazovce na ovladacim panelu tiskarny.

2. Klepnéte na moznost Obecna nastaveni > Sprava systému > Nastaveni vymazani HDD.
3. Klepnéte na moznost Vymazat celou pamét.

4. Podle potteby klepnéte na moznost Vysoka rychlost nebo Prepsat.

5. Klepnéte na polozku Ano na obrazovce s potvrzenim.

6. Na obrazovce dokonceni klepnéte na tlacitko OK.
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Provozni nastaveni a nastaveni spravy

Tato kapitola popisuje polozky, které se tykaji kazdodennich operaci a spravy zarizeni.

Prihlaseni k tiskarné ve funkci spravce

Pokud je u tiskarny nastaveno heslo spravce a uzivatel chce ziskat pristup k zamknutym polozkdm nabidky, je
nutné se prihlasit jako spravce.

Prihlaseni k tiskarné pomoci ovladaciho panelu

Klepnéte na ikonu .

2. Klepnéte na moznost Spravce.

—

3. Zadejte heslo spravce.

4. Klepnéte na tlacitko OK.
Pti procesu ovérovani se zobrazi ikona a poté ziskate pristup k zamknutym polozkam nabidky.

Klepnutim na ikonu se odhlaste.

Pozndmbka:
Pokud nastavite polozku Nast. > Obecnd nastaveni > Zdkladni nastaveni > Casovy limit operace na hodnotu Zap.,
budete po urcité dobé, kdy nebude aktivné pouzivin ovlddaci panel, automaticky odhldseni.

Prihlaseni k tiskarné pomoci aplikace Web Config

Pokud se prihlasite do aplikace Web Config jako spravce, ziskate ptistup k polozkam, které jsou nastavené v
Nastaveni zamku.

1. Zadejte IP adresu tiskdrny do prohlizece a spustte nastroj Web Config.
2. Kliknéte na moznost P¥ihlaseni spravce.
3. Do poli Uzivatelské jméno a Aktudlni heslo zadejte uzivatelské jméno a heslo spravce.

4. Kliknéte na moznost OK.
Pti ovéfovani se zobrazi zamknuté polozky a moznost Odhlaseni spravce.
Kliknutim na moznost Odhlaseni spravce se odhlasite.

Pozndmka:
Pokud nastavite kartu Sprdva za¥izeni > Ovlddaci panel > Casovy limit operace na hodnotu Zapnuto, budete po urcité
dobé, kdy nebude aktivné pouzivin oviddaci panel, automaticky odhldseni.
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Potvrzeni informaci tiskarny

Kontrola informaci z ovladaciho panelu

Nasledujici informace mtizete kontrolovat a tisknout z ovladaciho panelu.
[ Pocet vytisténych stranek

Nast. > Pocitadlo tisku

Mtzete zkontrolovat celkovy pocet vytisténych stranek.
[d Zasoby

Nast. > Stav spotiebniho mat.

Mtizete zkontrolovat informace o stavu inkoustu a idrzbové sady.
[ Stavovy list produktu

Nast. > Stav tiskarny/tisk > Tisk stavu

Mizete vytisknout stavovy list, naptiklad pro informace o tiskarné nebo stavu zasob.
[ Informace o siti

Nast. > Obecna nastaveni > Nastaveni sité > Stav sité

Nast. > Stav tiskarny/tisk > Sit

Mtzete zkontrolovat informace tykajici se sité, naptiklad stav pripojeni sité, nastaveni postovniho serveru atd. a
vytisknout stavovy list sité.

(4 Zprava o ptipojent sité

Nast. > Obecna nastaveni > Nastaveni sité > Kontrola pfipojeni

Domovské obrazovka > B ‘ E > Popis > Kdyz se nemuzete pripojit k siti
Muzete provést diagnostiku stavu sitového pripojeni tiskarny a vytisknout zpravu.

[ Stav pripojent sité

Domovska obrazovka > E ‘ E > Smérovac

Muzete zkontrolovat stav ptipojeni kabelové/bezdratové sité LAN.

Kontrola informaci z nastroje Web Config

Z nabidky Stav mtiZete pomoci nastroje Web Config zkontrolovat nasledujici informace o pouzivané tiskarné.
(A Stav produktu
Mizete zkontrolovat jazyk, stav, cloudovou sluzbu, ¢islo produktu, adresu MAC aj.
[ Stav sité
Mizete zkontrolovat informace o stavu pripojeni k siti, IP adresu, DNS server aj.
0 Udrzba

Mtzete zkontrolovat prvni den tisku, pocet vymén inkoustu, pocet vytisténych stranek, pocet tiskovych tloh
pro kazdy jazyk, pocet skenovani aj.

[ Stav hardwaru

Mtzete zkontrolovat stav kazdého pripojeni Wi-Fi aj.
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[ Historie uloh

Mtzete zkontrolovat protokol tloh s informacemi o tiskovych tlohéch, ulohach piijmu a tlohach prenosu.

(d Snimek panelu

Mtzete zobrazit snimek obrazku, ktery je na ovlddacim panelu zatizeni.

Piijimani e-mailovych oznameni kdyz dojde k
udalostem

O e-mailovych upozornénich

Jedna se o funkci upozornéni, ktera v ptipadé udalosti, jako je napiiklad zastaveni tisku ¢i chyba tiskarny, odesle e-
mail na ur¢enou adresu.

Muzete zaregistrovat az pét prijemct a u kazdého z nich mizete upravit nastaveni upozornéni.

Abyste mohli tuto funkci pouzivat, je nutné pred nastavenim upozornéni provést nastaveni postovniho serveru.

Souvisejici informace

=, Konfigurovani po$tovniho serveru® na str. 42

Konfigurovani e-mailovych upozornéni

Konfigurace e-mailovych upozornéni pomoci aplikace Web Config.
1. Prejdéte do nastroje Web Config a vyberte kartu Sprava zafizeni > Oznameni e-mailem.

2. Zadejte e-mailovou adresu pro odesilani e-mailového upozornéni.

Pouzijte znaky A-Z a-z0-9!#$ % & '* +-./ =2/ _{|} ~ @, zadejte 1 az 255 znaki.
3. Vyberte jazyk pro e-mailova upozornéni.

4. Vyberte zaskrtavaci pole u udalosti, pti které si prejete dostavat upozornéni.
Cisla v ¢asti Nastaveni oznameni jsou propojena s Cisly prijemcii v ¢asti Nastaveni e-mailové adresy.

Priklad:
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Pokud chcete, aby bylo upozornéni zaslano na e-mailovou adresu uvedenou pod ¢islem 1 v ¢4sti Nastaveni e-
mailové adresy, kdyz v tiskarné dojde papir, vyberte zaskrtavaci policko ve sloupci 1 v fadku DoSel papir.
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5. Kliknéte na moznost OK.
Potvrdte, Ze upozornéni bude odeslano v ptipadé zptusobeni udalosti.

Priklad: Tisk uréenim Zdroj papiru, kdyz neni nastaven papir.

er _se

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 32

=» »Konfigurovani postovniho serveru® na str. 42

Polozky pro e-mailové upozornéni

Polozky Nastaveni a vysvétleni
Jednotka(y) pro doplfiovani inkoustu k Upozornit, kdyz dojde inkoust.
vyméné
Dochaézi inkoust Upozornit, kdyz témér dosel inkoust.
Udrzbova sada: konec Zivotnosti Upozornit, kdyz je udrzbova sada plna.
Udrzbova sada: blizi se konec Upozornit, kdyz je udrzbova sada téméf plna.
zivotnosti
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Polozky

Nastaveni a vysvétleni

Bylo zménéno heslo spravce

Upozornit, kdyz se zméni heslo spravce.

Dosel papir

Upozornit, kdyz u ur¢eného zdroje papiru dojde k chybé, protoze v ném neni
papir.

Dochazi papir

Upozornit, kdyz u uréeného zdroje papiru dojde k chybé, protoze v ném dochézi
papir.

Tisk zastaven® Upozornit, kdyz se tisk zastavi, protoze se zasekl papir nebo neni nastavend kazeta
na papir.

Chyba tiskarny Upozornit, kdyz dojde k chybé tiskarny.

Chyba skeneru Upozornit, kdyz dojde k chybé skeneru.

Chyba funkce Wi-Fi

Upozornéni v piipadé, Ze doslo k chybé rozhrani bezdratové sité LAN.

Chyba funkce HDD

Upozornit v pfipadé chyby vnitiniho pevného disku.

Chyba funkce NFC

Upozornéni v pfipadé, ze doslo k chybé NFC substratu.

Aktualizace firmwaru

Pokud je k dispozici firmware, jeho aktualizaci mazete vylepsit funkce tiskarny nebo fesit problémy.

Aktualizace firmwaru tiskarny z ovladaciho panelu

Pokud lze tiskarnu pripojit k internetu, muzete z ovladaciho panelu aktualizovat jeji firmware. Tiskarnu muzete téz
nastavit, aby pravidelné kontrolovala pfitomnost firmwarovych aktualizaci a upozornila vas, pokud jsou k

dispozici.

1. Vyberte polozku Nast. na domovské obrazovce.

2. Vyberte moznost Obecna nastaveni > Sprava systému > Aktualizovat firmware > Aktualizovat.

Poznamka:

Vybérem volby Ozndmeni > Zap. nastavte, aby tiskdrna pravidelné kontrolovala dostupnost aktualizaci firmwaru.

3. Vyberte moznost Spustit kontrolu.

Tiskarna zahaji vyhledavani dostupnych aktualizaci.
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Pokud se na LCD obrazovce zobrazuje zprava informujici, Ze je dostupna firmwarova aktualizace, postupujte
podle pokynt na obrazovce a spustte aktualizaci.

Dilezité:
LV pribéhu aktualizace nevypinejte ani neodpojujte tiskdarnu, dokud se aktualizace nedokon¢i. V opacném
pripadé se miiZe tiskdrna porouchat.

1 Pokud neni aktualizace firmwaru dokoncena nebo je nevispésnd, tiskdrna se nespusti normdlné a pri
pristim zapnuti tiskdrny je na LCD obrazovce zobrazena zprdva ,Recovery Mode"V této situaci je nutné
znovu aktualizovat firmware pomoci pocitace. Pripojte tiskdrnu k pocitaci pomoci USB kabelu. Dokud je na
tiskdrné zobrazena zprdva ,,Recovery Mode*, nelze aktualizovat firmware prostfednictvim sitového
pripojeni.Z pocitale se pripojte k mistni webové strdnce spolecnosti Epson a stdhnéte nejnovéjsi firmware
tiskdarny.Dalsi kroky viz pokyny na webové strance.

Aktualizace firmwaru pomoci aplikace Web Config

Pokud se tiskarna maZe pripojit k internetu, mtZete provést aktualizaci firmwaru z aplikace Web Config.

1. Otevrete aplikaci Web Config a vyberte kartu Sprava zafizeni > Aktualizace firmwaru.

2. Kliknéte na moznost Spustit.
Zahiji se potvrzeni firmwaru, a pokud aktualizovany firmware existuje, dojde k zobrazeni informaci o
firmwaru.

3. Kliknéte na moznost Spustit a postupujte podle instrukci na obrazovce.

Pozndmbka:

Miizete také aktualizovat firmware pomoci ndstroje Epson Device Admin.Informace o firmwaru miiZete vizudlné ovéfit na
seznamu zatizeni.To se hodi v ptipadé, kdyz potrebujete aktualizovat firmware u vice zatizeni.Dalsi podrobnosti najdete v
priwodci aplikace Epson Device Admin nebo v ndpovéde.

Souvisejici informace
=, Pristup k aplikaci Web Config“ na str. 32
= ,Epson Device Admin“ na str. 124

Aktualizace firmwaru bez pripojeni k Internetu

Firmware k zatizeni si mizete stdhnout na pocitac z webu spole¢nosti Epson. Poté pripojte zafizeni s podita¢em
pomoci kabelu USB a aktualizujte firmware. Pokud nemtiZete provést aktualizaci pres sit, zkuste nasledujici
metodu.

Prejdéte na web spole¢nosti Epson a stahnéte si potfebny firmware.
Ptipojte pocitac, ktery obsahuje stazeny firmware, k tiskarné pomoci kabelu USB.

Dvakrat kliknéte na stazeny soubor s pfiponou .exe.

Spusti se aplikace Epson Firmware Updater.

Postupujte podle pokynil na obrazovce.
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Registrace nastaveni do predvolby

Nastaveni, napriklad pro skenovéani a kopirovani se jménem, mtzete ukladat. Zde registrovana nastaveni jsou
zobrazena v Pfedvolby na ovladacim panelu tiskarny. Po dokonceni nastaveni jednotlivych funkei provedte
registraci.

Mtizete nastavit nasledujici funkce.
[d Skenovat do sitové slozky/FTP
(4 Skenovat do e-mailu

(d Sken. do pam. zaf.

(d Skenovat do cloudu

[d Kopirovat
1. Prejdéte do Web Config a vyberte kartu Sken/Kopirovat > Piedvolby.
2. Vyberte registrované ¢islo a kliknéte na moznost Upravit.

3. Vyberte moznost Typ.

Pozndmka:
Chcete-li zménit polozku Typ po registraci, odstranite predvolbu a znovu ji zaregistrujte.

4. Kliknéte na moZnost Dalsi.

5. Nastavte kazdou polozku.

Zadejte Jméno o délce 1 az 30 znakd ve formatu Unicode (UTF-8).

6. Kliknéte na moznost OK.

Pokud je kombinace hodnoty neplatnd, pouzije se automaticky upravena platna hodnota.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 32

Zaloha nastaveni

Mizete exportovat hodnotu nastaveni z aplikace Web Config do souboru.Miizete ji pouzit pro zalohu kontakt,
nastaveni hodnot, vyménu tiskarny apod.

Exportovany soubor nelze upravovat, protoze je exportovan jako bindrni soubor.

Exportovani nastaveni

Miizete exportovat nastaveni tiskarny.

1. Oteviete aplikaci Web Config a poté vyberte kartu Sprava zarfizeni > Exportovat a importovat hodnotu
nastaveni > Exportovat.
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2. Vyberte nastaveni, které chcete exportovat.

Vyberte nastaveni, které chcete exportovat.Vyberete-li nadfazenou kategorii, je mozné rovnéz vybirat
podkategorie.Nelze ov§em vybirat podkategorie, které zptsobuji chyby duplikovanim v rdmci stejné sité
(napriklad adresy IP atd.).

3. Zadejte heslo, kterym zasifrujete exportovany soubor.
Toto heslo budete potfebovat pfi importu daného souboru.Pokud soubor nechcete zasifrovat, ponechte toto

pole prazdné.

4. Kliknéte na moznost Exportovat.

n Diilezité:
Chcete-li exportovat nastavent sité tiskdrny, naptiklad ndzev zafizeni a adresu IPv6, vyberte moZnost Povolte

pro vybér individudlnich nastaveni zafizeni a vyberte dalsi polozky.Pro ndhradni tiskdrnu pouzijte pouze
vybrané hodnoty.

Souvisejici informace
= Piistup k aplikaci Web Config" na str. 32

Importovani nastaveni

Miizete importovat exportovany soubor Web Config do tiskarny.

n Diileziteé:
Pti importovini hodnot, které obsahuji individudlni uidaje, naptiklad ndzev tiskdrny nebo adresu IP, ovéite, zda
stejnd adresa IP neexistuje ve stejné siti. Pokud se adresa IP prekryvd, tiskdrna tuto hodnotu nerespektuje.

1. Otevrete aplikaci Web Config a poté vyberte kartu Sprava zafizeni > Exportovat a importovat hodnotu
nastaveni > Importovat.

2. Vyberte exportovany soubor a poté zadejte zasifrované heslo.
3. Kliknéte na tla¢itko Dalsi.
4. Vyberte nastaveni, ktera chcete importovat, a poté klepnéte na tla¢itko Dalsi.

5. Kliknéte na tla¢itko OK.

Tato nastaveni budou pouzita v tiskarné.
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Odstranovani problému

Rady pro reSeni problémii

(d Kontrola pfitomnosti chybovych zprav
Pokud doslo k chybé, nejdiive zkontrolujte, zda se na obrazovce ovlddaciho panelu nebo ovladace nezobrazily
néjaké chybové zpravy.Pokud mate nastavené e-mailové upozornéni v pripadé vyskytu chyby, mtizete takto
rychle zjistit aktualni stav.

[d Zprava o pripojent sité
Provedte diagnostiku sité a stavu tiskarny, a poté vysledek vytisknéte.

Diagnostikovand chyba miiZe byt na strané tiskarny.

(J Kontrola stavu komunikace
Zkontrolujte stav komunikace na strané serverového pocitace nebo klientského pocitace napriklad pomoci
prikazil ping nebo ipconfig.

[ Test pfipojeni

Pro kontrolu pfipojeni mezi tiskdrnou a postovnim serverem provedte test pripojeni ze strany tiskarny.Také
provedte kontrolu ptipojeni z klientského pocitace na server a zjistéte stav komunikace.

[ Inicializace nastaveni

Pokud nastaveni ani komunikace nezobrazuji Zadné chyby, muzZete problémy zkusit vyfesit vypnutim nebo
inicializaci sifovych nastaveni tiskdrny, a jejich naslednym novym nastavenim.

Kontrola stavu tiskarny

Pro zjisténi pri¢iny problému zkontrolujte stav tiskarny a sité.
Kontrola pritomnosti chybovych zprav

Kontrola chybové zpravy z e-mailového upozornéni

Pfi nastavovani e-mailovych upozornéni zkontrolujte, zda tiskarna odesila chybovou zpravu.

Pokud e-mailové upozornéni obsahuje instrukce k vyfeseni problému, postupujte podle nich.

Souvisejici informace

= Pfijimani e-mailovych ozndmeni kdyz dojde k udalostem® na str. 98

Kontrola zprav na LCD obrazovce

Pokud se na LCD obrazovce zobrazuje chybové hlaseni, odstrante problém podle pokynt na obrazovce nebo s
vyuzitim Fe$eni uvedenych dale.
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Chybova hlaseni PFiciny a feseni
Bude nutné vymeénit nasledujici inkoustové 1 Priciny:
!<azety. Potlvrdte dané kroky a vymérite Dosel inkoust.
inkoustové kazety.
(1 Reseni:
Aby byla zajisténa maximalni kvalita tisku a ochrana tiskové hlavy,
zGstava v kazeté bezpecnostni rezerva inkoustu, kdyz tiskarna
oznamuje, Ze je ¢as na vyménu kazety. Vyménte kazetu, jakmile se
zobrazi vyzva, abyste tak ucinili.
Krabice Udrzby nerozpoznana. Nainstalujte 1 Priciny:
spravne. Udrzbova sada nebyla spravné nainstalovéana.
O Reseni:
Zkontrolujte stav instalace udrzbové sady, a poté ji nainstalujte
spravné.
Skonc¢ila Zivotnost udrzbové sady. Je tfeba ji 4 Priciny:
vymenit. Zivotnost udrzbové sady skoncila.
Q Reseni:
Vymeénte udrzbovou sadu dle instrukci v prdvodci.
Vyjméte a znovu nainstalujte Krabici Udrzby. 1 Priciny:
Udrzbova sada nebyla spravné rozpoznana.
O Reseni:
Odeberte udrzbovou sadu, poté ji opét nainstalujte. Pokud ani poté
nebude rozpozndna, vyménte ji za novou udrzbovou sadu.
Kombinace adresy IP a masky podsité neni 4 Priciny:
platna. Dalsi podrobnosti viz dokumentace. Kombinace adresy IP, kterou jste nastavili, je neplatna.
O Reseni:
Zadejte spravnou adresu IP nebo vychozi branu.
Zaktualizujte kofenovy certifikdt pro pouzivéni 1 Priciny:
sluzeb cloud. Platnost kofenového certifikatu, pouzivaného pro sluzby cloudu,
vyprsela.
O Reseni:
Spustte polozku Web Config a poté aktualizujte kofenovy certifikat.
Zabezpeceni sité — Aktualizace kofenového certifikatu
Recovery Mode 4 Priciny:
Nepodafilo se aktualizovat firmware a nelze se vrétit do normalniho
rezimu.
O Reseni:
Tiskarna byla spusténa v rezimu obnoveni, protoze se nezdafila
aktualizace firmwaru. Pokuste se firmware aktualizovat znovu
pomoci nasledujicich krokd.
1. Pfipojte tiskarnu k pocitaci kabelem USB. (V rezimu obnoveni nelze
aktualizovat firmware prostrednictvim sitového pripojeni.)
2. Dalsi pokyny vyhledejte na mistnich webovych strankach
spolec¢nosti Epson.
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Chybovy kod ve stavové nabidce

Jestlize se uloha neprovede spravné, zkontrolujte chybovy kdd zobrazeny v historii kazdé tlohy. Chybovy kod
muzete zkontrolovat vybérem moznosti Stav ulohy a poté moznosti Stav tlohy. Viz nasledujici tabulka, kde
najdete problémy a jejich feseni.

Kod Problém Reseni

001 Doslo k vypnuti produktu z dGvodu ztraty napajeni. -

110 Uloha byla vyti$téna pouze jednostranné, protoze Jestlize tisknete oboustranné, vloZte papir, ktery
vlozeny papir nepodporuje oboustranny tisk. podporuje oboustranny tisk.

301 Pro ulozeni dat do pamétového zafizeni neni 1 Zvétiete Ulozny prostor v pamétovém zafizeni.
dostatek Ulozného prostoru. Y . .

P [ Snizte pocet dokument(.

(4 Snizte rozliSeni skenovani nebo zvyste kompresni
pomér a zmensete tak velikost naskenovaného
snimku.

302 Pamétové zafizeni je chranéné proti zapisu. Vypnéte ochranu proti zapisu pamétového zafizeni.

303 Pro ukladani naskenovaného snimku nebyla Vlozte jiné pamétové zafizeni.
vytvorena zadnd slozka.

304 Pamétové zafizeni bylo odebrano. Vlozte znovu pamétové zafizeni.

305 Pri ukladani dat do pamétového zafizeni doslo k Pokud k externimu zafizeni pfistupuje néktery
chybé. pocitac, chvilku pockejte a potom opakujte pokus.

306 Pamét je pIna. Pockejte na dokonceni probihajicich uloh.

307 Naskenovany snimek pfekracuje maximalni Snizte rozliSeni skenovani nebo zvyste kompresni
povolenou velikost. (Skenovani do pamétového pomér a zmensete tak velikost naskenovaného
zafizeni) snimku.

311 Doslo k chybé DNS. 1 Klepnéte na moznost Nast. > Obecna nastaveni
> Nastaveni sité > Upresnit > TCP/IP a
zkontrolujte nastaveni DNS.

1 Zkontrolujte nastaveni DNS pro server, pocitac
nebo jiny pfistupovy bod.

312 Doslo k chybé ovéfovani. Klepnéte na moznost Nast. > Obecna nastaveni >

Nastaveni sité > UpFesnit > Postovni server >

Nastaveni serveru a zkontrolujte nastaveni serveru.

313 Doslo k chybé komunikace. [ Vytisknéte zpravu sitového pfipojeni, diky které

zkontrolujete, zda je tiskarna pfipojena k siti.

(1 Klepnéte na moznost Nast. > Obecna nastaveni
> Nastaveni sité > Upresnit > Postovni server >
Nastaveni serveru a zkontrolujte nastaveni e-
mailového serveru. Pfi¢inu chyby Ize zjistit
provedenim testu pfipojeni.

1 ZpUsoby ovéreni nastaveni a e-mailového serveru
se pravdépodobné neshoduji. Kdyz vyberete jako
zpUsob ovéreni moznost Vypnuto, je nutné
nastavit zpUsob ovéreni e-mailového serveru na
hodnotu uvadéjici moznost bez nastaveni.
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Kéd Problém Reseni

314 Velikost dat prekracuje maximalni velikost pro 1 Zvyste nastaveni pro Max vel. pf¥il. v nastaveni
prikldadané soubory. skenovani.

1 Snizte rozliseni skenovéni nebo zvyste kompresni
pomér a zmensete tak velikost naskenovaného
snimku.

315 Pamét je pIna. Zkuste to znovu po dokonceni dalsich probihajicich

uloh.

321 Doslo k chybé DNS. 4 Klepnéte na moznost Nast. > Obecna nastaveni
> Nastaveni sité > Upresnit > TCP/IP a
zkontrolujte nastaveni DNS.

A Zkontrolujte nastaveni DNS pro server, pocitac¢
nebo jiny pfistupovy bod.

322 Doslo k chybé ovérovani. Zkontrolujte nastaveni Location.

323 Doslo k chybé komunikace. 1 Zkontrolujte nastaveni Location.

1 Vytisknéte zpravu sitového pfipojeni, diky které
zkontrolujete, zda je tiskarna pfipojena k siti.

324 V zadané sloZce jiz existuje soubor se stejnym [ Odstrante soubor se stejnym nazvem.
nazvem.

1 Zmeérite pfedponu ndzvu souboru v Nastaveni
souboru.

325 V zadané slozce neni k dispozici dostatek ulozného 1 Zvétsete Ulozny prostor v zadané slozce.

rostoru.

326 P Y 1 Snizte pocet dokument(.

[ Snizte rozliseni skenovéni nebo zvyste kompresni
pomér a zmensete tak velikost naskenovaného
snimku.

327 Pamét je pIna. Pockejte na dokonceni probihajicich uloh.

328 Misto urceni bylo chybné nebo neexistuje. Zkontrolujte nastaveni Location.

329 Naskenovany snimek pfekracuje maximalni Snizte rozliSeni skenovéni nebo zvyste kompresni
povolenou velikost. (Skenovani do sitové slozky nebo | pomér a zmensete tak velikost naskenovaného
serveru FTP) snimku.

331 Doslo k chybé komunikace. Vytisknéte zpravu sitového pripojeni, diky které

zkontrolujete, zda je tiskarna pfipojena k siti.

332 Pro ulozeni naskenovaného snimku do cilového Snizte pocet dokumentd.
ulozisté neni dostatek ulozného prostoru.

333 Misto urceni nebylo mozné najit, protoze informace o | Vyberte znovu misto urceni.
mistu urceni byly nahrany na server pfed poslanim
naskenovaného snimku.

334 Pfi posilani naskenovaného snimku doslo k chybé. -

341 Doslo k chybé komunikace. 4 Zkontrolujte pfipojeni tiskarny a po¢itace. Pokud

se pfipojujete prostiednictvim sité, vytisknéte
kontrolni zpravu sitového pripojeni pro kontrolu,
zda je tiskdrna pfipojena k siti.

1 Zkontrolujte, zda je v pocitaci nainstalovana
aplikace Document Capture Pro.
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Kontrola displeje panelu vzdalené tiskarny

Z aplikace Web Config mtizete zkontrolovat displej panelu vzdalené tiskarny.

1.

Spustte aplikaci Web Config pro tiskarnu, kterou chcete zkontrolovat.

Pokud obdrzite e-mailové upozornéni, muzete aplikaci Web Config spustit z adresy URL v e-mailu.

Vyberte kartu Stav > Snimek panelu.
Aktudlni panel tiskarny je zobrazen v aplikaci Web Config.

Pro aktualizaci kliknéte na moznost Obnovit.

Tisk zpravy o pripojeni sité

Po vytisknuti zpravy o sitovém pripojeni muzete zkontrolovat stav pfipojeni mezi tiskdrnou a smérovacem
bezdratové sité.

Vlozte papiry.
Vyberte polozku Nast. na domovské obrazovce.

Vyberte moznost Obecna nastaveni > Nastaveni sité > Kontrola pripojeni.

Spusti se kontrola ptipojeni.
Vyberte moznost Tisk kontr. zpravy.

Vytisknéte zpravu o ptipojeni sité.

Pokud chyba vznikla, zkontrolujte zpravu o pfipojeni sité a postupujte podle vytisténych feseni.

Zaviete obrazovku.

Souvisejici informace

-,

v«

Zpravy a feSeni na zpravé o pripojeni sité” na str. 109
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Zpravy a feSeni na zpravé o pripojeni sité

Zkontrolujte zpravy a kédy chyb na zpravé o pripojenti sité a postupujte podle feseni.

da

Check Metwork Connection

Check Result

>

Error code

[{E:—'P]

the SSID you want to connect.

and try again.

See the Network Status and check if the Network Name (S5SID) is

If the SSID is correct, make sure to enter the correct password

If your problems persist

Checked Items

see your documentation for help and networking tips.

Wirelesas Network Name (55ID) Check
Communication Mode Check

Security Mode Check

MAC Address Filtering Check
Security Key/Password Check

IP Address Check

Detailed IP Setup Check

PASS
PASS
PASS
PASS
FAIL
Unchecked
Unchecked

I —
Metwork Status

Printer Model

IP Address

Subnet Mask
Default Gateway
Network Name (SSID)
Communication Mode
Signal Strength
MAC Address

XX-XXX XXX Eeries
0.0.0.0
255.255.255.0

AXXXXXXKKXXX
WEAZ-FPSK (AES)
Poorx
44:D02:44:DA:CD:43

a. Kod chyby
b. Zpravy ohledné sitového prostiedi

E-1

Reseni:

[d Zkontrolujte, zda je ethernetovy kabel fadné ptipojen k vasi tiskarné a k vasemu rozbocovaci nebo jinému

sitovému zafizeni.

[d Zkontrolujte, zda je va$ rozbocovaé nebo jiné sitové zafizeni zapnuté.

[d Chcete-li ptipojit tiskarnu prostfednictvi sité Wi-Fi, znovu provedte nastaveni Wi-Fi pro tiskarnu, protoze je

deaktivovano.

E-2, E-3, E-7

Reseni:

(4 Zkontrolujte, zda je va$ bezdratovy smérovac zapnuty.

[d Oveérte, zda je vas pocita¢ nebo zafizeni spravné pripojeno k bezdratovému smérovaci.
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[d Vypnéte bezdratovy smérovac. Pockejte priblizné 10 sekund a poté jej znovu zapnéte.

[J Umistéte tiskarnu blize ke svému bezdratovému smérovaci a odstrante vSechny prekazky mezi nimi.

[d Pokud jste zadali SSID ru¢né, zkontrolujte, zda je spravny. Vyhledejte SSID v ¢asti Stav sité ve zpravé o sitovém
piipojeni.

[J Pokud ma bezdratovy smérovac vice nazvu SSID, vyberte zobrazeny nazev SSID. Pokud nazev SSID pouziva

nekompatibilni frekvenci, tiskdrna jej nezobrazi.

[J Pokud vytvétite sitového pripojeni stisknutim tladitka, zkontrolujte, zda vas bezdratovy smérova¢ podporuje
WPS. Metodu stisknuti tla¢itka nelze pouzit, pokud vas bezdratovy smérova¢ nepodporuje WPS.

[d Zkontrolujte, zda vas nazev SSID obsahuje pouze znaky ASCII (alfanumerické znaky a symboly). Tato tiskarna
nezobrazi nazev SSID obsahujici jiné znaky, nez ASCII.

[ Pred pfipojenim k bezdratovému smérovaci zkontrolujte, zda znate sviij nazev SSID a heslo. Pouzivate-li
vychozi nastaveni bezdratového smérovace, jsou nazev SSID a heslo uvedené na stitku na bezdratovém
smérovaci. Pokud neznate sviij ndzev SSID a heslo, kontaktujte osobu, ktera instalovala bezdratovy smérovac,
nebo si prostudujte dokumentaci k bezdratovému smérovaci.

[d Kdyz se ptipojujete k nazvu SSID, ktery vygenerovalo sdilené chytré zatizeni, vyhledejte nazev SSID a heslo v
dokumentaci dodané s chytrym zatizenim.

[J Pokud se vase pripojeni Wi-Fi nédhle odpoji, zkontrolujte nasledujici. Dojde-li k nékterému z téchto ptipadi,
resetujte nastaveni sité spusténim softwaru, ktery stahnete z nésledujiciho webu.

http://epson.sn > Instalace
J Pomoci nastaveni stisknutim jediného tlac¢itka bylo do sité pfidano dalsi chytré zatizeni.

[ Sit Wi-Fi byla vytvorena jinou metodou, nez metodou tlacitka.

E-5

Reseni:
Zkontrolujte, zda je nastaven néktery z nasledujicich typti zabezpedeni bezdratového smérovace. Pokud tomu tak
neni, zméiite typ zabezpeceni v bezdratovém smérovaci a potom znovu provedte sitova nastaveni tiskarny.

O WEP-64 biti (40 bitt)

[ WEP-128 bitt (104 biti)
(O WPA PSK (TKIP/AES)"

O WPA2 PSK (TKIP/AES)"
O WPA (TKIP/AES)

1 WPA2 (TKIP/AES)

*  Typ WPA PSK je rovnéz ndm jako WPA Personal. Typ WPA2 PSK je rovnéz znam jako WPA2 Personal.

E-6

Reseni:

[d Zkontrolujte, zda je deaktivovano filtrovani adres MAC. Pokud je aktivovano, zaregistrujte adresu MAC

tiskarny tak, aby nebyla filtrovana. Podrobnosti najdete v dokumentaci dodané s bezdratovym smérovacem.
Adresu MAC tiskarny miZete ovérit v ¢asti Stav sité ve zpravé o sitovém piipojeni.
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[d Pokud vés bezdratovy smérovac pouziva sdilené ovétovani se zabezpecenim WEDP, ujistéte se, zda je ovérovaci
kli¢ a index spravny.

[J Pokud je pocet pripojitelnych zafizeni na bezdratovém smérovaci mensi, nez pocet sitovych zarizeni, ktera
chcete pripojit, provedte na bezdratovém smérovaci nastaveni pro zvy$eni poctu pripojitelnych zafizeni. Pokyny
pro nastaveni najdete v dokumentaci dodané s bezdratovym smérovacem.

E-8

Re3eni:
(4 Aktivujte protokol DHCP na bezdratovém smérovaci, pokud je nastaveni Ziskat adresu IP tiskarny nastaveno

na Auto.

[d Pokud je nastaveni Ziskat adresu IP tiskarny nastaveno na moznost Zadat ru¢né, je ru¢né zadana adresa IP
neplatna, protoze se nachazi mimo rozsah (napriklad: 0.0.0.0). Nastavte platnou adresu IP na ovladacim panelu
tiskarny nebo pouzitim Web Config.

E-9

Reseni:

Zkontrolujte nasledujici.

[d Zaftizeni jsou zapnuta.

[d Muzete pristupovat k Internetu a ostatnim pocitacim nebo sitovym zafizenim ve stejné siti ze zafizeni, ktera

chcete pripojit k tiskarné.

Pokud po ovéfeni vyse uvedenych podminek presto nepfipoji vasi tiskdrnu a sitova zatizeni, vypnéte bezdratovy
smérovac. Pockejte priblizné 10 sekund a poté jej znovu zapnéte. Potom resetujte nastaveni sité spusténim
softwaru, ktery stahnéte z nasledujictho webu.

http://epson.sn > Instalace

E-10

Reseni:
Zkontrolujte nasledujici.
[d Ostatni zafizeni v siti jsou zapnuta.

[ Sitové adresy (adresa IP, maska podsité a vychozi brana) jsou spravné, pokud jste nastavili funkci Ziskat adresu
IP tiskarny na Zadat ru¢né.

Pokud sitova adresa neni spravna, resetujte ji. Adresu IP, masku podsité a vychozi branu muZete ovéfit v ¢asti Stav
sité ve zpravé o sitovém pripojeni.

Kdy? je aktivovan protokol DHCP, zménte nastaveni funkce Ziskat adresu IP tiskdrny na moznost Auto. Chcete-li
IP adresu zadat ru¢né, zkontrolujte IP adresu v ¢asti Stav sité zpravy o pripojeni sité a poté na obrazovce nastaveni
sité vyberte moznost Ru¢né. Nastavte masku podsité na [255.255.255.0].

Pokud presto neptipoji vasi tiskarnu a sitova zatizeni, vypnéte bezdratovy smérovac. Pockejte priblizné 10 sekund a
poté jej znovu zapnéte.
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E-11

Reseni:

Zkontrolujte nasledujici.

[d Vychozi adresa brany je spravna, pokud nastavite funkci Nastaveni TCP/IP tiskdrny na moznost Zadat ru¢né.
[d Zatizeni, které je nastaveno jako vychozi brana, je zapnuté.

Nastavte spravnou adresu vychozi brany. Vychozi adresu brany mizete ovérit v ¢asti Stav sité ve zpravé o sitovém
pripojeni.

E-12

Reseni:

Zkontrolujte nasledujici.

[ Ostatni zafizeni v siti jsou zapnuta.

[ Sitové adresy (adresa IP, maska podsité a vychozi brana) jsou spravné, pokud je zadavate ru¢né.

[ Sitové adresy ostatnich zafizeni (maska podsité a vychozi brana) jsou totozné.

(d Adresa IP nekoliduje s ostatnimi zafizenimi.

Pokud po ovéfeni vyse uvedenych podminek presto neptipoji vasi tiskarnu a sitova zatizeni, vyzkousejte

nésledujici moznosti.

[J Vypnéte bezdratovy sméroval. Pockejte priblizné 10 sekund a poté jej znovu zapnéte.

[d Znovu provedte nastaveni sité pomoci instaldtoru. MiiZete ho spustit z nasledujiciho webu.
http://epson.sn > Instalace

4 V bezdratovém smérovaci, ktery pouziva typ zabezpec¢eni WEP, mtiZete zaregistrovat vice hesel. Pokud je
zaregistrovano vice hesel, zkontrolujte, zda je prvni zaregistrované heslo nastaveno v tiskarné.

E-13

Reseni:
Zkontrolujte nasledujici.
[ Sifova zatizeni, naptiklad bezdratovy smérovaé, rozbocovac a smérovac, jsou zapnuta.

[d Nastaveni TCP/IP pro sitova zafizeni nebylo provedeno ru¢né. (Pokud je nastaveni TCP/IP provedeno
automaticky, zatimco nastaveni TCP/IP pro ostatni sifovd zafizeni je provedeno ruc¢né, sit tiskarny se muaze lisit
od sité pro ostatni zarfizeni.

Pokud to nefunguje ani po ovéfeni vy$e uvedeného, zkuste nasledujici.
d Vypnéte bezdratovy smérovac. Pockejte priblizné 10 sekund a poté jej znovu zapnéte.

[d Provedte nastaveni sité v pocitaci, ktery je ve stejné siti, jako tiskdrna, pomoci instala¢niho programu. Mtizete
ho spustit z nasledujiciho webu.

http://epson.sn > Instalace

N1

d V bezdratovém smérovaci, ktery pouziva typ zabezpec¢eni WEP, mtiZete zaregistrovat vice hesel. Pokud je
zaregistrovano vice hesel, zkontrolujte, zda je prvni zaregistrované heslo nastaveno v tiskarné.
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Zpravy ohledné sitového prostredi

Zprava Reseni
*Bylo rozpoznano vice ndzv siti (SSID), Na nékolika pfistupovych bodech mUze byt nastaven stejny identifikator SSID.
které odpovidaji vami zadanému nazvu Zkontrolujte nastaveni na pfistupovych bodech a zménte identifikator SSID.

sité (SSID). Ovérte nazev sité (SSID).

Prostredi Wi-Fi je tfeba vylepsit. Vypnéte a Presunte tiskarnu bliz k pfistupovému bodu, odstrarite mezi nimi prekazky a
znovu zapnéte bezdratovy smérovac. vypnéte pristupovy bod. Pockejte pfiblizné 10 sekund a poté jej znovu
Pokud se pfipojeni nezlepsi, prostudujte si zapnéte. Pokud se stale nepfipojuje, podivejte se do dokumentace dodané s
dokumentaci k bezdratovému smérovaci. pfistupovym bodem.

*Nelze pfipojit zddnd dalsi zafizeni. Chcete- | Pocitac a chytra zafizeni, které Ize pfipojit soucasné, jsou plné pfipojené

li pfidat dalsi zafizeni, odpojte nékteré z pomoci pripojeni Wi-Fi Direct (jednoduchy pristupovy bod). Chcete-li ptidat
pfipojenych zafizeni. dalsi pocitac nebo chytré zafizeni, nejprve odpojte jedno z pfipojenych
zafizeni. Prostfednictvim hlaseni o stavu sité nebo ovlddaciho panelu tiskarny
muzete potvrdit pocet bezdratovych zafizeni, ktera Ize pripojit soucasné, a
pocet pfipojenych zafizeni.

Kontrola stavu komunikace

Zkontrolujte, zda komunikace mezi tiskdrnou a pocita¢em probiha spravné, a pokracujte fesenim problémtl.

Kontrola protokolu serveru a sitového zarizeni

Pokud se objevi problémy s pripojenim k siti, mizete je zkusit vytesit kontrolou protokolu postovniho serveru
nebo serveru LDAP, pfipadné kontrolou stavu pomoci systémového protokolu pro sitové zatizeni, jako je napriklad
smérovac, nebo kontrolou prikazi.

Tisk stavového listu sité

Po vytisknuti muzete zkontrolovat podrobné informace o siti.

1. Vlozte papiry.

2. Vyberte moznost Nast. na domovské obrazovce.

3. Vyberte polozku Obecna nastaveni > Nastaveni sité > Stav sité.
4. Vyberte moznost Tisk stavu.

5. Zkontrolujte zpravu a poté vytisknéte stavovy list sité.

6. Zavrete obrazovku.

Obrazovka se po uplynuti uréitého ¢asového intervalu automaticky zavte.
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Kontrola komunikace mezi zafrizenimi a pocitaci

Kontrola komunikace pomoci p¥ikazu Ping — systém Windows
Pomoci prikazu Ping muzete zkontrolovat, zda je pocitac pripojeny k tiskdrné. Pomoci téchto krokt s prikazem
Ping zkontrolujte komunikaci.
1. Zkontrolujte adresu IP tiskarny pro pozadovanou komunikaci.
Tuto kontrolu mtiZete provést na obrazovce stavu sité na ovladacim panelu tiskarny, ve zpravé pripojeni nebo
ve sloupci IP Address stavového listu sité.
2. Zobrazte obrazovku prikazového tadku pocitace.

Zobrazte obrazovku aplikace a pak vyberte polozku Ptikazovy radek.

3. Zadejte text ,,ping xxx.Xxx.Xxx.xxx" a pak stisknéte klavesu Enter.

Zadejte IP adresu tiskarny pro xxx.Xxx.XXX.XXX.

4. Zkontrolujte stav komunikace.

Pokud tiskarna a pocita¢ komunikuji, zobrazi se nasledujici zprava.
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Pokud tiskarna a pocita¢ nekomunikuji, zobrazi se nasledujici zprava.

Bl Command Prompd

Kontrola komunikace pomoci pfikazu Ping — systém Mac OS
Pomoci prikazu Ping muzZete zkontrolovat, zda je pocita¢ pripojeny k tiskdarné.Pomoci téchto krok s ptikazem
Ping zkontrolujte komunikaci.
1. Zkontrolujte adresu IP tiskarny pro pozadovanou komunikaci.
Tuto kontrolu mtiZete provést na obrazovce stavu sité na ovladacim panelu tiskarny, ve zpravé pripojeni nebo
ve sloupci IP Address stavového listu sité.
2. Spustte sitovy nastroj.

Zadejte ,,Sitovy nastroj“ do polozky Spotlight.
3. Kliknéte na kartu Ping, zadejte IP adresu, kterou jste zkontrolovali v kroku 1 a pak kliknéte na polozku Ping.

Network Utility

Info Netsta!Lookup Traceroute  Whois  Finger  Port Scan

Enter the network address to nina

OO XK MO0 XA ]}x, 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings
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4. Zkontrolujte stav komunikace.

Pokud tiskarna a pocita¢ komunikuji, zobrazi se nasledujici zpréva.

e e Network Utility

Info  Metstat Mgl l) Lookup Traceroute Whois  Finger  Port Scan

Enter the network address to ping.

XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings [ Ping |

b4 Dytes Trom ¥
64 bytes from I
64 bytes from I
64 bytes from 3
64 bytes from I
64 bytes from ¥

LUk, 34,0 1Cmp_SEq=4 TTL=b4 Time=/.¥s5¢ ms
1.188,79,1: icmp_seq=5 ttl=64 time=32,896 ms
188,13,1: icmp_seq=6 ttl=64 time=121.774 ms
LL0H.13.9: icmp_seq=7 ttl=64 time=118.428 ms
~168.13.1: icmp_seq=8 ttl=64 time=1.912 ms
~1B8,70.7: icmp_seq=9 ttl=64 time=208.127 ms

——- 182,388 L% | ping statistics
18 packets transmitted, 18 packets(recelved B @% packet loss ]
round-trip minfavg/max/stddey = 1. e

Pokud tiskarna a pocita¢ nekomunikuji, zobrazi se nasledujici zprava.

e e Network Utility

Info  Metstat gl l) Lookup Traceroute Whois  Finger  Port Scan

Enter the network address to ping.

XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings [ Ping |

HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq B
— |82. 33 L) L3 ping statistics —
10 packets transmitted, @ packets recelvec( 100.8% packet loss ]

Kontrola sitového pfipojeni pocitace — systém Windows

Pomoci prikazového radku provérte stav pripojeni pocitace a cestu pouzivanou pro pripojeni tiskarny. Timto
postupem se dostanete k vyfeseni problémd.
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[ prikaz ipconfig
Zobrazte stav pripojeni sitového rozhrani, které pravé pouziva pocitac.

Porovnanim informaci nastaveni s aktualni komunikaci provérte, zda je pfipojeni v poradku.Pokud je na jedné
siti vice servertt DHCP, mtiZete zjistit aktudlni adresu pfitazenou pocitadi, referen¢ni server DNS atd.

J Formét: ipconfig /all
[ Priklady:

=\»ipconfig ~all

lJindows IP Configuration

Primary Dns Suffix
Hode Type

IP Routing Enabled
WINS Proxy Enabled

DHS Suffix Search List

[Ethernet adapter Ethernet:

Connection—specific DHS
Description _
Physical Adde
DHCP Enahled

IPv4 Address
Subnet Mask
Default Gateway
DHCPuG IAID

DHCPv6 Client DUID
DNS Servers
HetBIOS ower Tcpip

Media State
Connection—specific DHE Suffix
Description

N3

Administrator: Command Prompt

WINZ2812R2
pubs .net
Hybrid

HNo

No
pubs . net

Gigahit Metwork Connection
HHHHHHHK KKK

0]

Yes
feBB::=38fh-7546:18a8 - d28ex14(Preferredd
192.168.111 .168<Preferred>

255 .255.255.8

192.168.111.1

283142549
B8-681-P8—-A1-26-48-2F-45-88-1D-73-6A—-44-08
192.168.111.2

Enabled

unnel adapter isatap.<8880BBBE-ABCD-EFGH-HIJK-LMNOPGQRSTUUMS :

Media disconnected

Microsoft ISATAP Adapter #H2
HE-B0-PH-PE-0A-06-B6-E@

([ ptikaz pathping

Mizete potvrdit seznam smérovacti, které prochazeji pres cilového hostitele, a smérovani komunikace.

J Format: pathping xxx.XXX.XXX.XXX

1 Priklady: pathping 192.0.2.222

Administrator: Command Prompt

=»>pathping 192.168.111.28

racing route to EPSONAB12AB [192.168.111.281
over a maximum of 38 hops:

8 WINZB12RZ.pubs.net [192.168.111.181

1 EPSONAB12AB [192.168.111.261

omputing statistics for 25 seconds...
ource to Here This Mode Link
ug RIT LostsSent = Pct LostrsSent = Pct

8- 188 B
8- 188 B

Address
WINZ2B812R2.pubs.net [192.168.111.181
Eﬁsounn1znn [192.168.111.2681

1 38ms B/ 188 = @z

race complete.

NG

Provedeni testu pripojeni

Z tiskarny nebo z pocitace, pripojeného ke stejnému segmentu jako je tiskdrna, provétte, zda je ptipojeni se
serverem a danou slozkou v poradku.Timto postupem se dostanete k vyfeseni problémdi.

117



Prirucka spravce

Odstranovani problémti

Postovni server

Zkontrolujte pripojeni mezi tiskdrnou a pos$tovnim serverem pomoci testu pfipojeni ze strany tiskarny.

Souvisejici informace

=, Kontrola ptipojeni k postovnimu serveru® na str. 44

Server LDAP

Zkontrolujte pfipojeni mezi tiskarnou a serverem LDAP pomoci testu pripojeni ze strany tiskdrny.

Souvisejici informace

=, Kontrola ptipojeni serveru LDAP* na str. 74

Server FTP

Zkontrolujte pripojeni serveru FTP z pocitace ve stejném segmentu.Zkontrolujte, zda mate ptistup na server FTP,
registrovany v kontaktech, z prizkumnika v po¢itaci na siti ve stejném segmentu jako je tiskarna.

(1 Priklad urceni cesty:
[d Nazev serveru FTP: epsonftp

J Nazev slozky: manual

[ ftp://epsonftp/manual/

V tomto pripadé se prihlaste jako anonymni uzivatel.Pokud jste nastavili uzivatelské jméno a heslo, zadejte je v
dialogovém okné zobrazeném v ptipadé selhani ovéreni, nebo je zadejte nize uvedenym postupem.

ftp://username:password@epsonftp (pokud je uzivatelské jméno ,ftpusername®, bude heslo , ftppassword®.)

[ Priklad stejného segmentu sité.

[J Adresa IP tiskdrny: 192.168.111.12, maska podsité: 255.255.255.0
[ Potvrdte z pocitace adresu IP 192.168.111.2 a7 192.168.111.255.

Souvisejici informace

= Registrovani ptijemce v Kontaktech pomoci aplikace Web Config“ na str. 66

Sdilena slozka

Zkontrolujte pfipojeni sdilené slozky z pocitace ve stejném segmentu.Zkontrolujte, zda mate pristup do sdilené
slozky, registrované v kontaktech, z prizkumnika v pocitaci na siti ve stejném segmentu jako je tiskarna.

Souvisejici informace

= , Registrovani piijemce v Kontaktech pomoci aplikace Web Config“ na str. 66
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Server DNS

Zkontrolujte server DNS, na ktery se odkazuje pocitac.Potvrdte stav sitového adaptéru pocitace, ktery je na
stejném segmentu sité jako tiskarna, a potvrdte, Ze se jedna o stejné nastaveni jako v pripadé nastaveni DNS u
tiskdrny.

Nastaveni DNS pocitace muzZete zjistit nasledujicim zptisobem.
(d Windows: Ovladaci panely > Sit a Internet > Sit a centrum sdileni > Zménit nastaveni adaptéru

Pokud je k dispozici vice sitovych rozhrani, muzete je zkontrolovat zadanim ptikazu ,ipconfig/all“ do
prikazového radku.

(4 Mac OS: Predvolby systému > Sit > Pokrocilé...> DNS

Souvisejici informace

= Registrovani ptijemce v Kontaktech pomoci aplikace Web Config“ na str. 66
Inicializace sitového nastaveni

Zakazani sité Wi-Fi z nastroje Web Config

Zakazte sit Wi-Fi z nastroje Web Config.Pokud zakazete Wi-Fi a pfitom jsou nékterd zafizeni pomoci Wi-Fi
pripojena, tato zafizeni budou odpojena.

1. Prejdéte do aplikace Web Config a vyberte kartu Sit > Wi-Fi, a poté vyberte moznost Deaktivovat Wi-Fi.

2. Zkontrolujte zpravu a pak stisknéte tlacitko OK.

Odpojeni pripojeni Wi-Fi Direct (jednoduchy pristupovy bod) pomoci
aplikace Web Config

Odpojte pripojeni Wi-Fi Direct (jednoduchy pristupovy bod) z aplikace Web Config.
1. Otevrete aplikaci Web Config a vyberte kartu Sit > Wi-Fi Direct.

2. Vyberte Zakazat pro Wi-Fi Direct.

3. Kliknéte na tlacitko Dalsi

4. Zkontrolujte zpravu a pak stisknéte tlacitko OK.

Deaktivace sité Wi-Fi z ovladaciho panelu

Pokud odpojite sit Wi-Fi, odpoji se pripojeni Wi-Fi.

1. Klepnéte na ikonu i I: na domovské obrazovce.
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2. Klepnéte na moznost Smérovac.

Zobrazi se stav sité.
3. Klepnéte na moznost Zahajit instalaci.
4. Klepnéte na moznost Nast. Wi-Fi.
5.  Klepnéte na polozku Dalsi > Vypnout Wi-Fi.
6. Zkontrolujte zpravu a poté klepnéte na polozku Zahajit instalaci.

7. Jakmile se zobrazi zprdva o dokonceni, klepnéte na tlacitko Zavrit.

Pokud neklepnete na tla¢itko Zavfit do uplynuti specifického ¢asového intervalu, obrazovka se automaticky
zavre.

Odpojeni pripojeni Wi-Fi Direct (jednoduchy pristupovy bod) z ovladaciho
panelu

Pozndmka:

Je-li ptipojeni Wi-Fi Direct (jednoduchy ptistupovy bod) deaktivované, jsou vsechny pocitace a chytrd zatizeni, které jsou k
tiskdrné pripojené pomoci pripojeni Wi-Fi Direct (jednoduchy ptistupovy bod), odpojeny. Pokud chcete odpojit konkrétni
zatizeni, odpojte misto tiskdrny zatizeni.

1. Klepnéte na ikonu i E na domovské obrazovce.

2. Klepnéte na moznost Wi-Fi Direct.

Zobrazi se informace o ptipojeni Wi-Fi Direct.
3. Klepnéte na moznost Zahajit instalaci.
4. Klepnéte na moznost Deaktivovat Wi-Fi Direct.
5. Zkontrolujte zpravu a poté klepnéte na polozku Deaktivovat nastaveni.

6. Jakmile se zobrazi zprava o dokonceni, klepnéte na tlacitko Zavfit.

Pokud neklepnete na tla¢itko Zav¥it do uplynuti specifického ¢asového intervalu, obrazovka se automaticky
zavfe.

Obnoveni nastaveni sité z ovladaciho panelu

Veskeré nastaveni sité miizete obnovit na vychozi hodnoty.
1. Vyberte polozku Nast. na domovské obrazovce.
2. Vyberte Obecna nastaveni > Sprava systému > Obnovit vychozi nastaveni > Nastaveni sité.

3. Zkontrolujte zpravu a pak stisknéte tlacitko Ano.
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4. Po zobrazeni zpravy o dokonceni obrazovku zaviete.

Po uplynuti specifického ¢asového intervalu se obrazovka automaticky zavre.

Potize

Nelze pristupovat k aplikaci Web Config

Adresa IP neni pfifazena k tiskarné.

K tiskdrné moznd nenf ptifazena adresa IP.Nakonfigurujte adresu IP pomoci ovladaciho panelu tiskarny.Udaje o
aktualnim nastaveni lze ovérit podle hlaseni o stavu sité nebo prostfednictvim ovladaciho panelu tiskarny.

Webovy prohlize¢ nepodporuje Sila sifrovani pro SSL/TLS.

SSL/TLS ma Sila $ifrovani.Aplikaci Web Config lze otevtit webovym prohlize¢em, ktery podporuje hromadna
$ifrovani dle nasledujicich podminek.Zkontrolujte podporu sifrovani vaseho prohlizece.

(d 80 bitti: AES256/AES128/3DES
[d 112 bitt: AES256/AES128/3DES
[ 128 bitt: AES256/AES128

[ 192 bitt: AES256

[ 256 bitt: AES256

Platnost certifikatu Certifikat podepsany CA vyprsela.

Pokud existuje problém s vypr$enim platnosti certifikatu, pfi ptipojovani k aplikaci Web Config pomoci
komunikace SSL/TLS (https) se objevi zprava ,,Platnost certifikitu vypr$ela“Pokud se tato zprava zobrazi pred
datem vyprseni jeho platnosti, zkontrolujte, zda je spravné nakonfigurovano datum tiskarny.

Obecny nazev certifikatu a tiskarny se neshoduiji.

Pokud se obecny nazev certifikatu a tiskrny neshoduji, zobrazi se pti pristupovani k aplikaci Web Config pomoci
komunikace SSL/TLS (https) zprava ,Nazev certifikatu zabezpeceni se neshoduje-“K tomu dochazi, protoze
nasledujici adresy IP se neshoduji.

[d Adresa IP tiskarny zadana k obecnému nazvu pro vytvoreni Certifikat podepsany sebou samym nebo CSR

[d Adresa IP zadana do webového prohlizece pri spusténé aplikaci Web Config

Zméiite nazev tiskarny pro Certifikat podepsany sebou samym.Certifikat je aktualizovan a tiskdrnu Ize nyni
pripojit.

Pro Certifikat podepsany CA pouzijte znovu certifikat pro tiskarnu.

Nastaveni serveru proxy mistni adresy neni nastaveno pro webovy prohlizec.

Pokud je tiskarna nastavena tak, aby pouzivala server proxy, nakonfigurujte webovy prohlize¢ tak, aby se
nepripojoval k mistni adrese pomoci serveru proxy.

J Windows:

Vyberte volbu Ovladaci panely > Sit a Internet > MozZnosti Internetu > Pfipojeni > Nastaveni LAN > Server
proxy a potom nastavte, aby se server proxy nepouzival pro sit LAN (mistni adresy).
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Vyberte volbu Piredvolby systému > Sit > Pokrocilé > Proxy a potom zaregistrujte mistni adresu pro Vyradit
nastaveni proxy pro tyto hostitele a domény.

Priklad:

192.168.1.*: Mistni adresa 192.168.1. XXX, maska podsité 255.255.255.0
192.168.%.*: Mistni adresa 192.168. XXX. XXX, maska podsité 255.255.0.0

Souvisejici informace

= Piistup k aplikaci Web Config" na str. 32

®  Piifazovani IP adres“ na str. 21

Naskenované snimky nelze ulozit do sdilené slozky

Kontrola zprav na tiskarné

Chybové zpravy se zobrazi na ovladacim panelu tiskdrny, kdyz dojde k chybé.

Zpravy

Reseni

Chyba DNS. Zkontrolujte nastavenf
DNS.

a

a

Ovérte, zda se adresa nachazi v seznamu kontaktt v tiskarné a adresa sdilené
slozky je shodna.

Pokud je IP adresa pocitace staticka a je nastavena ru¢né, zménte nazev
pocitace v cesté sité k IP adrese.
Priklad: \\EPSONO2\SCAN na \\192.168.xxx.xxx\SCAN

Ovéfte, zda je pocita¢ zapnuty a neni v rezimu spanku. Pokud je pocitac v
rezimu spanku, nemuzete ukladat naskenované snimky do sdilené slozky.

Docasné zakazte branu firewall pocitace a zabezpecovaci software. Pokud
tento postup chybu odstrani, zkontrolujte nastaveni zabezpecovaciho
softwaru.

Pokud pouzivéte prenosny pocitac a IP adresa je nastavena jako DHCP, mUze se
IP adresa zménit pfi opétovném pfipojeni k siti. Znovu ziskejte IP adresu.

Vyberte polozku Nast. > Obecna nastaveni > Nastaveni sité > Upresnit >
TCP/IP a zkontrolujte nastaveni DNS.

Zkontrolujte nastaveni DNS pro server, pocita¢ nebo jiny pfistupovy bod.

Nazev pocitace a IP adresa se mohou lidit v pfipadé, Ze neni tabulka spravy
DNS serveru aktualizovand. Zkontrolujte nazev pocitace a IP adresu.

Chyba ovéfeni. Zkontrolujte nastaveni
e-mailového serveru.

Ovéfte spravnost uzivatelského jména a hesla v pocitaci a kontaktech na
tiskarné. Také ovérte, zda nevypriela platnost hesla.

Zkontrolujte nastaveni Location.
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Zpravy Reseni
Chyba komunikace. Zkontrolujte [ Zkontrolujte, zda je sit MS Network zapnuta.
fipojeni k Wi-Fi/siti. . L. e o,
pripo) (1 Ovéfte, zda se adresa nachazi v seznamu kontaktu v tiskarné a adresa sdilené
slozky je shodna.
(A Pristupova prava pro uzivatele v seznamu kontaktl se tfeba pfidat na karté
Sdileni a na karté Zabezpeceni vlastnosti sdilené slozky. Zaroven je tfeba
opravnéni uZivatele tfeba nastavit na ,povoleno”.
d Zkontrolujte nastaveni Location.
O Vytisknéte zpravu sitového pripojeni, diky které zkontrolujete, zda je tiskarna
pfipojena k siti.
Nazev souboru se jiz pouziva. [ Odstrante soubor se stejnym ndzvem.
Prejmenujte soubor a naskenujte
zncjvu J J 1 Zménite pfedponu nazvu souboru v Nastaveni souboru.
Naskenovany soubor(y) je pfilis velky. (d ZvétSete Ulozny prostor v zadané slozce.
Byla odeslana pouze XX strankal(y). N . .
Y . P ., Y gy) 1 Snizte pocet dokumentd.
Zkontr., zda je v cil. sloz. dost. mis.
[ Snizte rozliseni skenovani nebo zvyste kompresni pomér a zmensete tak

velikost naskenovaného snimku.

Kontrola bodu, kde doslo k chybé

Pfi ukladani naskenovanych snimka do sdilené slozky je postup ukladani nasledujici.Nasledné muizete

zkontrolovat bod, kde doslo k chybé.

Polozky

Pro provoz

Chybova hlaseni

Pfipojovani

Pripoji pocitac k tiskarné.

Chyba DNS. Zkontrolujte nastaveni DNS.

Prihlasovani k pocitaci
a hesla.

Prihlasi do pocitate pomoci uZivatelského jména

Chyba ovéfeni. Zkontrolujte nastaveni e-
mailového serveru.

Kontrola slozky pro
ulozeni

Zkontroluje sitovou cestu sdilené slozky.

Chyba komunikace. Zkontrolujte
pfipojeni k Wi-Fi/siti.

Kontrola ndzvu souboru

Zkontroluje, zda je pfitomen soubor se stejnym
nazvem jako soubor, ktery chcete ulozit do slozky.

Nazev souboru se jiz pouziva.
Pfejmenujte soubor a naskenujte znovu.

Zapis souboru

Zapise novy soubor.

Naskenovany soubor(y) je prilis velky.
Byla odeslana pouze XX stranka(y).
Zkontr., zda je v cil. sloz. dost. mis.

Ukladani naskenovanych snimk trva dlouhou dobu

Zkontrolujte nasledujici body.

[d Vyberte polozku Nast. > Obecna nastaveni > Nastaveni sité > Upresnit > TCP/IP a zkontrolujte nastaveni

DNS.

(4 Zkontrolujte nastaveni DNS pro server, pocita¢ nebo jiny pristupovy bod.
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Uvod k sitovému softwaru

Nasledujici ¢ast popisuje software, ktery zajistuje konfiguraci a spravu zatizeni.

Epson Device Admin

Epson Device Admin je multifunkéni aplikaéni software, ktery umoziuje spravu zatizeni v siti.
Nabizi nasledujici funkce.

[ Sledovani nebo sprava az 2 000 tiskaren nebo skenert v segmentu.

[ Detailni zpravy, jako napiiklad o stavu spotfebniho materialu nebo produktu.

(4 Aktualizace firmwaru produktu.

(4 Uvedeni zafizeni do sité.

(4 Aplikace jednotného nastaveni na vice zatizeni.

Aplikaci Epson Device Admin mtiZete stdhnout z webu podpory Epson.Dalsi informace viz dokumentace nebo
ndpovéda k aplikaci Epson Device Admin.

Spusténi Epson Device Admin (pouze systém Windows)

Vyberte moznost V§echny programy > EPSON > Epson Device Admin > Epson Device Admin.

Pozndmbka:
Pokud se zobrazi varovdni brany firewall, povolte pfistup aplikaci Epson Device Admin.

EpsonNet Config

EpsonNet Config je aplika¢ni software, ktery umoznuje provedeni nastaveni zafizeni na siti.Pokud jsou zatizeni
pripojena k siti pres sit Ethernet, mtiZete provadét rlizna nastaveni, napfiklad nastaveni adresy IP, zménu metody
pripojeni atd. i pro zafizeni, ktera nejsou ptirazena k adrese IP.Tuto funkci Ize rovnéz pouzit pro vytvofeni sitovych
nastaveni zarizeni bez ovladaciho panelu.
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Dalsi informace viz dokumentace nebo ndpovéda k aplikaci EpsonNet Config.

 EpsonNet
Config

SE Version

hitislizing

Spusténi aplikace EpsonNet Config — systém Windows

Vyberte moznost V§echny programy > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Pozndmka:
Pokud se zobrazi varovdni brdny firewall, povolte aplikaci EpsonNet Config ptistup.

Spusténi aplikace EpsonNet Config — systém Mac OS

Zvolte polozku Otevrit > Aplikace > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config.

EpsonNet Print (pouze pro systém Windows)

EpsonNet Print je software pro tisk v siti TCP/IP.Tato polozka je instalovéna z instala¢niho programu spolu s
ovladacem tiskarny.Pro sitovy tisk vytvorte tiskovy port EpsonNet.NizZe jsou uvedeny funkce a omezeni.

[ Stav tiskarny je zobrazen na obrazovce zatazovani.

(4 Pokud server DHCP zméni adresu IP tiskarny, tiskarna bude presto rozpoznana.
(d Mizete pouzivat tiskarnu umisténou v odlisném segmentu sité.

[d Muzete tisknout pomoci jednoho z moznych protokolt.

(4 Adresa IPv6 neni podporovana.

EpsonNet SetupManager

Aplikace EpsonNet SetupManager slouzi k vytvoreni bali¢ku pro jednoduchou instalaci tiskarny, napriklad
instalaci ovladace tiskarny, instalaci aplikace EPSON Status Monitor a vytvoreni portu tiskarny. Tato aplikace
umoznuje spravci vytvaret jedine¢né softwarové balicky a distribuovat je mezi skupinami.

Dalsi informace naleznete na regionalnich webovych strankach spole¢nosti Epson.
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Export a hromadna registrace kontaktti s pouzitim nastroje

Pokud pouzivéte aplikaci Epson Device Admin, mtzete zdlohovat kontakty a upravovat exportované soubory, a
poté registrovat vSe najednou.

To se hodji, kdyz chcete zdlohovat pouze kontakty, nebo kdyz chcete vyménit tiskarnu a v rimci vymény
pottebujete prenést kontakty ze starého do nového zatizeni.

Export kontaktt

Informace o kontaktech muzete uklddat do souboru.

Soubory mizete upravovat ve formatu SYLK nebo CSV pomoci tabulkové aplikace nebo textového
editoru.Registraci miizete provést najednou po odstranéni nebo ptidani v§ech informaci.

Informace, které obsahuji polozky zabezpeceni, jako jsou naptiklad hesla a osobni tidaje, mtiZzete ulozit v bindrnim
formatu s heslem.Tento soubor nelze upravovat.Lze jej pouzit jako zalozni soubor s informacemi véetné polozek
zabezpeceni.

1. Spustte aplikaci Epson Device Admin.
2. Vyberte moznost Devices v nabidce tloh na bo¢nim panelu.
3. Ze seznamu vyberte zafizeni, které chcete konfigurovat.

4. Kliknéte na moznost Device Configuration na kart¢é Home v nabidce pasu karet.

Pokud bylo nastaveno heslo spravce, zadejte heslo a kliknéte na moznost OK.
5. Kliknéte na polozku Common > Contacts.

6. Vyberte format exportu z nabidky Export >Export items.
1 All Items

Provedte export $ifrovaného bindrniho souboru.Vyberte, zda chcete zahrnout polozky zabezpeceni, jako je
napiiklad heslo ¢i osobni tdaje. Tento soubor nelze upravovat.Pokud vyberete tuto volbu, musite nastavit
heslo.Kliknéte na moznost Configuration a nastavte heslo s pouzitim 8 az 63 znakt ve formatu ASCILToto
heslo bude vyZadovano pti importu binarniho souboru.

(d Items except Security Information

Provedte export soubort ve formatu sylk nebo csv.Vyberte, zda chcete upravit informace exportovaného
souboru.

7. Kliknéte na moznost Export.

8. Urcete, kam chcete soubor ulozit, vyberte typ souboru a poté kliknéte na moznost Save.

Zobrazi se zprava o dokonceni.

9. Kliknéte na moznost OK.

Provéite, zda je soubor ulozen na ur¢eném misté.

Import kontaktti

Informace o kontaktech muZete importovat ze souboru.

126



Prirucka spravce

Dodatek

Mtizete importovat soubory ulozené ve formatu SYLK nebo csv, nebo zalohované binarni soubory, které obsahuji
polozky zabezpeceni.

1.

10.

11.

12.

13.

Spustte aplikaci Epson Device Admin.
Vyberte moznost Devices v nabidce uloh na bo¢nim panelu.
Ze seznamu vyberte zafizeni, které chcete konfigurovat.

Kliknéte na moznost Device Configuration na kart¢ Home v nabidce péasu karet.

Pokud bylo nastaveno heslo spravce, zadejte heslo a kliknéte na moznost OK.
Kliknéte na polozku Common > Contacts.
Kliknéte na moznost Browse v ¢asti Import.

Vyberte soubor, ktery chcete importovat, a poté kliknéte na tlacitko Open.

Pokud vyberete binarni soubor, v ¢asti Password zadejte heslo, které jste nastavili pfi exportovani souboru.

Kliknéte na moznost Import.

Zobrazi se obrazovka potvrzeni.

Kliknéte na moznost OK.
Zobrazi se vysledek ovéreni.

[ Edit the information read

Kliknéte, pokud chcete upravit informace individudlné.

[ Read more file

Kliknéte, pokud chcete importovat vice soubort.

Kliknéte na Import a poté na moznost OK na obrazovce dokon¢eni importu.

Vratte se na obrazovku vlastnosti zafizeni.
Kliknéte na moznost Transmit.

Kliknéte na OK na obrazovce s potvrzenim.

Nastaveni jsou odesldna do tiskarny.

Na obrazovce dokonceni odeslani kliknéte na moznost OK.
Informace o tiskarné jsou aktualizovany.

Otevrete kontakty z aplikace Web Config nebo z ovladaciho panelu tiskarny a poté provétte, zda byl kontakt
aktualizovan.

Provedeni nastaveni Wi-Fi z ovladaciho panelu (WPS)

Mizete se prihlasit k Wi-Fi z ovladaciho panelu tiskarny pomoci funkce WPS.
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Souvisejici informace
= ,Jak nastavit Wi-Fi stisknutim jediného tla¢itka (WPS)“ na str. 128
= _Jak nastavit Wi-Fi pomoci kédu PIN (WPS)“ na str. 129

Jak nastavit Wi-Fi stisknutim jediného tlacitka (WPS)

Wi-Fi sit muZete automaticky nastavit stisknutim tla¢itka na pristupovém bodé. Pokud jsou splnény nésledujici
podminky, miiZete provést nastaveni pomoci této metody.

[ Pristupovy bod je kompatibilni s WPS (chranéné nastaveni Wi-Fi).
4 Aktualni pfipojeni Wi-Fi bylo navazano stisknutim tlacitka na ptistupovém bodé.
Pozndmka:

Pokud nemiizete najit tlacitko nebo providite nastaveni pomoci softwaru, zobrazte si dokumentaci dodanou s pfistupovym
bodem.

1. Klepnéte na ikonu E | E na domovské obrazovce.
2. Klepnéte na moznost Smérovac.
3. Klepnéte na moznost Zahajit instalaci.

4. Klepnéte na moznost Nast. Wi-Fi.

Pokud jste nastavili sit Ethernet, zkontrolujte zpravu a poté klepnéte na moznost Ano.
5. Klepnéte na moznost Nastaveni tlacitka (WPS).

6. Podrite tlacitko [WPS] na ptistupovém bodé, dokud nezacne blikat tlacitko zabezpecleni.

Pokud nevite, kde se nachazi tlac¢itko [WPS] nebo zde nejsou zadna tlacitka na pristupovém bod¢, projdéte si
podrobnosti v dokumentaci dodané s pristupovym bodem.

7. Klepnéte na moznost Zahajit instalaci.

8. Klepnéte na polozku Zavfrit.

Pokud neklepnete na tla¢itko Zavfit do uplynuti specifického ¢asového intervalu, obrazovka se automaticky
zavre.
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Pozndmbka:
Pokud se pfipojeni nezdati, restartujte pristupovy bod, premistéte jej blize k tiskdrné a opakujte akci. Pokud pfipojent
stdle nefunguje, vytisknéte zpravu o ptipojeni sité a zkontrolujte fesen.

9. Klepnéte na tlacitko Zavfit na obrazovce nastaveni sitového pripojeni.

Jak nastavit Wi-Fi pomoci kodu PIN (WPS)

K pristupovému bodu se mizete automaticky pripojit pomoci kédu PIN. Tuto metodu muZete pouzit k nastaveni,
pokud je pristupovy bod schopen nastaveni WPS (chranéné nastaveni Wi-Fi). Pouzijte pocita¢ k zadani kédu PIN
do pristupového bodu.

1. Klepnéte na ikonu E | E na domovské obrazovce.
2. Klepnéte na moznost Smérovac.
3. Klepnéte na moznost Zahajit instalaci.

4. Klepnéte na moznost Nast. Wi-Fi.
Pokud jste nastavili sit Ethernet, zkontrolujte zpravu a poté klepnéte na moznost Ano.
5. Klepnéte na polozku Dalsi > Nastaveni kodu PIN (WPS)
6. Pouzijte svijj pocita¢ k zaddni kédu PIN (¢islo s osmi ¢islicemi) uvedeného na ovladacim panelu tiskarny do
ptistupového bodu béhem dvou minut.
Pozndmbka:
Pro podrobnosti zaddvdni PIN kédu si prostudujte dokumentaci dodanou s ptistupovym bodem.

7. Klepnéte na moznost Zahajit instalaci.

8. Klepnéte na polozku Zavrit.

Pokud neklepnete na tla¢itko Zavfit do uplynuti specifického ¢asového intervalu, obrazovka se automaticky
zavre.

Pozndmbka:
Pokud se pripojeni nezdati, restartujte pristupovy bod, premistéte jej blize k tiskdrné a opakujte akci. Pokud pfFipojeni
stdle nefunguje, vytisknéte stavovy list a zkontrolujte fesent.

9. Klepnéte na tlacitko Zavrit na obrazovce nastaveni sitového pripojeni.

Pouzivani pripojeni Wi-Fi Direct (jednoduchy
pristupovy bod)

Ptipojeni Wi-Fi Direct (jednoduchy pfistupovy bod) umoznuje pfimé pripojenti tiskarny a zatizeni.

Jelikoz muiZe byt tiskarna pripojena ptimo bez nutnosti ptistupu na pripojenou sit, miize byt pouzita jako doc¢asné
ptipojeni zafizeni k tiskarné s pripojenim k siti bez opravnéni ptistupu.

Lze také pouzit funkci tiskarny NFC, pokud je povoleno ptipojeni Wi-Fi Direct (jednoduchy ptistupovy bod).
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Povoleni pripojeni Wi-Fi Direct (jednoduchy pristupovy bod) z
ovladaciho panelu

1. Na ovladacim panelu tiskarny vyberte moZznost k | E

2. Vyberte moznost Wi-Fi Direct.
Pokud je ptipojeni Wi-Fi Direct (jednoduchy pristupovy bod) povoleno, zobrazi se informace o pripojeni Wi-
Fi.

3. Vyberte moznost Zahajit instalaci.

4. Vyberte moznostZahajit instalaci.

Pokud je ptipojeni Wi-Fi Direct (jednoduchy pristupovy bod) povoleno, zobrazi se sit (SSID) a heslo.

5. Zavrete obrazovku.

Pozndmka:
Z chytrych zatizeni se pfipojte k tiskdrné pomoci sité (SSID) a hesla zobrazeného na ovlddacim panelu tiskdrny.

Zmeéna nastaveni pripojeni Wi-Fi Direct (jednoduchy pristupovy
bod)

Pokud je povoleno pripojeni Wi-Fi Direct (jednoduchy ptistupovy bod), mizete zménit nastaveni z E | E >
Wi-Fi Direct > Zahajit instalaci, poté¢ dojde k zobrazeni nasledujicich polozek nabidky.

Zména hesla

Zménte heslo pripojeni Wi-Fi Direct (jednoduchy ptistupovy bod) pro pripojeni k tiskarné dle svého uvazeni.
Mizete nastavit heslo pomoci znakd ASCII, zobrazenych na softwarové klavesnici v ovladacim panelu.

Kdy?z heslo zménite, vSechna pripojena zafizeni se odpoji. Pokud chcete znovu pripojit zatizeni, pouZijte nové
heslo.

Zakazani pripojeni Wi-Fi Direct (jednoduchy pFistupovy bod)

Zakazte nastaveni pripojeni Wi-Fi Direct (jednoduchy ptistupovy bod) tiskarny. Pfi zakdzani budou vSechna
zatizeni, pripojend k tiskarné pomoci ptipojeni Wi-Fi Direct (jednoduchy pristupovy bod), odpojena.

Odstranéni informaci chytrého zafizeni

Pokud se pripojujete pomoci pripojeni Wi-Fi Direct (jednoduchy pristupovy bod), odstrante (registrované)
informace chytrého zatizeni, uloZzené do tiskarny.

Pokud mate zatizeni se systémem Android, které podporuje funkci Wi-Fi Direct, mizZete jej pfipojit pomoci této
funkce. V ptipadé pripojeni pomoci funkce Wi-Fi Direct si tiskarna zapamatuje informace o tom, zda bylo zatizeni
povoleno nebo zamitnuto. V ptipadé dalsiho pripojovani pomoci funkce Wi-Fi Direct je registrované zatizeni
povolené nebo zamitnuté v zavislosti na informaci o vysledku posledni registrace, ulozené v tiskarné.

Pozndmbka:
Povoleni/zakdzdni Wi-Fi Direct (jednoduchy pfistupovy bod) nebo odstranéni informace o registrovaném zatizeni miiZete
také nastavit na karté Sit > Wi-Fi Direct v Web Config.
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Zména metody pfipojeni

Zménte metodu pripojeni. Toto nastaveni provadéjte v podminkach umoznujicich sitové pripojeni.

Pokud je nastaveni ptifazeni adresy IP manudlni, potvrdte si se spravcem sité, zda je mozné pro novou sit pouzit
stejnou adresu IP.

Pozndmbka:
Pokud je povoleno ptipojeni Wi-Fi, ethernetové pripojent je zakdzdno.

Souvisejici informace
= ,Zména ethernetového ptipojeni na ptipojeni Wi-Fi na str. 131

= ,Zména ptipojeni z Wi-Fi na ethernetové pfipojeni“ na str. 132
Zména ethernetového pripojeni na pripojeni Wi-Fi

Zmeéna pripojeni na Wi-Fi z ovladaciho panelu
Zménte ethernetové pripojeni na Wi-Fi z ovladaciho panelu tiskarny. Metoda zmény pripojeni je v podstaté stejna,

jako v ptipadé nastaveni pripojeni Wi-Fi. K tomuto tématu si prectéte prislusné téma v privodci, tykajici se
nastaveni pripojeni Wi-Fi z ovladaciho panelu tiskarny.

Souvisejici informace

=, Provedeni ru¢niho sitového nastaveni Wi-Fi z ovladactho panelu tiskdrny* na str. 27

Zména pripojeni na Wi-Fi pomoci nastroje Web Config
Zménte ethernetové pripojeni na Wi-Fi pomoci nastroje Web Config.

1. Otevrete aplikaci Web Config a vyberte kartu Sit > Wi-Fi.

Pokud bylo nastaveno heslo spravce, pfihlaste se jako spravce a zadejte jméno uZivatele a heslo.
2. Kliknéte na moznost Konfigurace.

3. Vyberte SSID pro pristupovy bod a zadejte heslo.

Pokud neni SSID, ke kterému se chcete pripojit, zobrazen, vyberte polozku Zadat SSID a zadejte identifikator
SSID.

4. Kliknéte na moznost Dalsi.
5. Potvrdte zobrazenou zpravu a kliknéte na moznost OK.

6. Odpojte kabel sité Ethernet od tiskarny.

Pozndmbka:
Zpiisob pripojeni lze zménit také pomoci aplikace Epson Device Admin.Dalsi podrobnosti ziskdte v pfirucce nebo v
ndpovédé k Epson Device Admin.
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Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 32
= Epson Device Admin“ na str. 124

Zména pripojeni z Wi-Fi na ethernetové pripojeni

Zména sitového pripojeni na pripojeni k siti Ethernet pomoci ovladaciho
panelu

Podle nize uvedenych kroku zkontrolujte pomoci ovladaciho panelu sitové pripojeni k siti Ethernet nebo Wi-Fi.
1. Vyberte polozku Nast. na domovské obrazovce.

2. Vyberte moznost Obecna nastaveni > Nastaveni sité > Instalace dratové LAN.

3. Klepnéte na tlacitko Zahajit instalaci.

4. Zkontrolujte zpravu a pak obrazovku zavfete.

Po uplynuti specifického ¢asového intervalu se obrazovka automaticky zavfe.
5. Pripojte tiskarnu ke smérovaci pomoci kabelu sité Ethernet.

Souvisejici informace

= , Piipojovani k siti Ethernet“ na str. 26

Zména ethernetového pripojeni pomoci aplikace Web Config
Zméite piipojeni Wi-Fi na ethernetové pripojeni pomoci aplikace Web Config.
1. Oteviete aplikaci Web Config a vyberte kartu Sit > Wi-Fi.
Pokud bylo nastaveno heslo spravce, pfihlaste se jako spravce a zadejte jméno uZivatele a heslo.
2. Kliknéte na moznost Deaktivovat Wi-Fi.

3. Zkontrolujte zpravu a poté vyberte tlacitko OK.

4. Pomoci ethernetového kabelu propojte tiskarnu a rozbocovaé (prepinac sité LAN).

Pozndmka:
Zpiisob pripojeni lze zménit také pomoci aplikace Epson Device Admin.Dalsi podrobnosti ziskdte v priivodci nebo v
ndpovédé k Epson Device Admin.

Souvisejici informace

=, Pristup k aplikaci Web Config“ na str. 32
= ,Epson Device Admin“ na str. 124
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Pouzivani portu pro tisk

Tiskarna pouzivé nasledujici port. Tyto porty by mél dle potfeby povolit a zptistupnit spravce sité.

Odesilatel Pouzivat Prijemce Protokol Cislo portu
(Klient) (Server)
Tiskarna Odesilani souboru (pokud se z tiskarny Server FTP FTP (TCP) 20
pouzivé funkce skenovani do slozky)
21
Souborovy server | SMB (TCP) 445
NetBIOS (UDP) 137
138
NetBIOS (TCP) 139
Odesilani e-maila (pokud se z tiskarny Server SMTP SMTP (TCP) 25
pouziva funkce skenovani do e-mailu)
SMTP SSL/TLS 465
(TCP)
SMTP STARTTLS 587
(TCP)
POP pred pfipojenim SMTP (pokud sez | Server POP POP3 (TCP) 110
tiskarny pouzivé funkce skenovani do
e-mailu)
Pokud se pouziva nastroj Epson Server Epson HTTPS 443
Connect Connect
XMPP 5222
V ptipadé tisku ze sluzby Google Cloud | Server Google HTTPS 443
Print Cloud Print
XMPP 5222
Sbér uzivatelskych informaci (pouziti Server LDAP LDAP (TCP) 389
kontaktt z tiskarny)
LDAP SSL/TLS 636
(TCP)
LDAP STARTTLS 389
(TCP)
Ovérovani uzivatele pfi odesilani e- Server KDC Kerberos 88
maill
Ovérovani uzivatele pfi sbéru
uzivatelskych informaci (pfi pouzivani
kontaktl z tiskarny)
Rizeni WSD Klientsky pocitac WSD (TCP) 5357
Prohledat pocitac pti nabizeném Klientsky pocitac Network Push 2968
skenovani z aplikace Document Scan Discovery
Capture Pro (Zjistovani
nabizeného
sitového
skenovani)
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Odesilatel Pouzivat Pfijemce Protokol Cislo portu
(Klient) (Server)
Klientsky pocitac Provedte zjistovani tiskarny z aplikace Tiskarna ENPC (UDP) 3289

(napfiklad EpsonNet Config), ovladace
tiskarny a ovladace skeneru.

Shromazdéte a nastavte informace MIB | Tiskarna SNMP (UDP) 161
z aplikace, napfiklad z aplikace
EpsonNet Config a ovladace tiskarny
nebo skeneru.

Pfedavani dat LPR Tiskarna LPR (TCP) 515

Predavani dat RAW Tiskarna RAW (Port9100) 9100
(TCP)

Vyhledavani tiskarny WSD Tiskarna WS-Discovery 3702
(UDP)

Predavani dat skenovani z Document Tiskarna Sitové skenovani 1865

Capture Pro (TCP)

Sbér informaci o Uloze nabizeného Tiskarna Network Push 2968

skenovani z Document Capture Pro Scan (Nabidnout

sitové skenovani)

Moznosti nabidky pro volbu Nast.

Na domovské obrazovce tiskarny vyberte moznost Nast. a provedte rizné nastaveni.

Moznosti nabidky pro volbu Obecna nastaveni

Vyberte nabidky na ovladacim panelu, jak je popsano dale.

Nast. > Obecna nastaveni

Moznosti nabidky pro volbu Zakladni nastaveni pod polozkou Obecna
nastaveni

Jas LCD:

Slouzi k Gpravé jasu LCD obrazovky.

Zvuk:

Slouzi k nastaveni hlasitosti a vybéru typu zvuku.

Detekovat dvojité zavedeni:

Pokud chcete, aby tiskarna zjistovala, zda nebyly pfi skenovani pomoci podavace ADF podany dvé
predlohy, vyberte moznost Zapnuto.
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Casovac vyp.:
Slouzi k nastaveni doby pro prechod do rezimu spanku (rezimu Uspory energie), kdyz tiskdrna
neprovede zadnou akei. Po uplynuti této doby LCD obrazovka zhasne.

Nastaveni vypnuti:
Podle mista zakoupeni miize byt va$ produkt vybaven touto funkci nebo funkci Casovaé vypnuti.
J Vypnout pfi nec¢innosti

Pomoci tohoto nastaventi lze tiskarnu automaticky vypnout, kdyz se po ur¢itou dobu nepouziva.
Kazdé prodlouzeni bude mit vliv na energetickou tc¢innost produktu. Pfed provedenim kazdé
zmény berte ohled na Zivotni prostiedi.

J Vypnout pfi odpojeni
Kdyz vyberete toto nastaveni, tiskarna se vypne po 30 minutach, kdyz jsou odpojeny vsechny
porty véetné portu USB. V nékterych oblastech nemusi byt tato funkce dostupna.
Nastaveni datumu / Casu:

(d Datum/&as

Slouzi k zadéni data a casu.

[ Letni ¢as

Slouzi k vybéru nastaveni letniho ¢asu pro vasi oblast.
A Casovy rozdil

Slouzi k zadani ¢asového rozdilu mezi mistnim ¢asem a ¢asem UTC (koordinovany svétovy cas).

Zemé/oblast:

Vyberte zemi nebo oblast, kde tiskdrnu pouzivate.

Jazyk/Language:
Slouzi k vybéru jazyka LCD obrazovky.

Uvodni obrazovka:
Slouzi k urc¢eni pocate¢ni nabidky zobrazené na LCD obrazovce pfi zapnuti tiskarny a povoleni
polozky Casovy limit operace.

Upravy domovské obrazovky:

Zméni rozvrzeni ikon na LCD obrazovce. Ikony miizete také pridat, odstranit a pfesunout.

Tapeta:
Umoznuje zménit barvu pozadi LCD obrazovky.

Také muiZete vybrat snimek na pozadi z pamétového zafizeni. Podporuje se pouze format JPEG.

Casovy limit operace:

Vyberte moznost Zap., pokud chcete, aby se po urcité dobé necinnosti zobrazila uvodni obrazovka.
Kdyz je povoleno omezeni uzivatele a po uréitou dobu nebyla provedena zadn4 akce, uzivatel bude
odhlasen a zobrazi se ivodni obrazovka. Pokud je tisk pferuen na stavovém monitoru nebo pomoci
tla¢itka Zrusit a pritom nejsou po uréity ¢as provedeny zadné operace, bude tisk znovu obnoven.
Pokud u této funkce zvolite Vyp., nebude po preruseni provedena automatickd obnova.
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Klaves:

Zméni rozvrzeni kldvesnice na LCD obrazovce.

Vlychozi obrazovka(Job/Status)
Slouzi k vybéru vychozich informaci, které chcete zobrazit pti klepnuti na moznost Vychozi
obrazovka(Job/Status).

Efekt obrazov.:
Vyberte Zap. pro aktivaci efektd animace pti prepnuti obrazovky. Pokud vyberte moznost Vyp.,
obrazovka se bude prepinat rychleji.

Polozky zdmku spravce

Jedna se o polozky, které jsou uzamcené, pokud je povoleno Nast. > Obecna nastaveni > Sprava
systému > Nastaveni zabezpec. > Nastaveni spravce > Nastaveni zamku.

Polozka Uzamceni panelu

Zéakladni nastaveni -

Jas LCD -
Zvuk -
Detekovat dvojité zavedeni Vel
Casovac vyp. v
Nastaveni vypnuti v
Nastaveni datumu / ¢asu v
Zemé/oblast v
Jazyk/Language /7
Uvodni obrazovka v
Upravy domovské obrazovky v
Tapeta v
Casovy limit operace v
Klavesnice -
Vychozi obrazovka(Job/Status) v

v = Kuzamdeni.
- = Ne k uzamdeni.

*1 Zamek muZete povolit nebo zakazat z Obecna nastaveni > Sprava systému > Nastaveni zabezpe(.
> Omezeni.
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Moznosti nabidky pro volbu Nastaveni tiskarny pod polozkou Obecna
nastaveni

Nastaveni zdroje papiru:

Nastaveni papiru:
Vybere zdroj papiru pro specifikaci formatu a typu papiru, ktery jste vlozili. Kdyz je povolena
moznost Auto rozp Format pap, tiskarna rozpozna format vlozeného papiru.

Priorita viceucelového zasobniku:
Vyberte moznost Zap., pokud chcete dat tiskovou prioritu papiru vlozenému do podavace
Viceucelovy zasobnik.

Auto. pfep. Ad/Letter:
Vyberte moznost Zap., pokud chcete podavat papir ze zdroje papiru nastaveného na velikost
A4, pokud neni nastaveny zadny zdroj papiru na velikost Letter, nebo podavat papir ze zdroje
papiru nastaveného na velikost Letter, pokud neni nastaveny zadny zdroj papiru na velikost
A4.

Auto. vybrat nast.:
Moznost Zap. vyberte, pokud chcete automaticky tisknout na papir ze véech zdroju, které
odpovidaji vasemu nastaveni papiru.

Upozornéni na chybu:
Vyberte moznost Zap., pokud chcete zobrazit chybovou zpravu v pripadé, Ze vybrany typ nebo
velikost papiru neodpovidé vlozenému papiru.

Automatické zobr. nastaveni papiru:

Vyberte moznost Zap., pokud chcete pti vloZeni papiru do zdroje papiru zobrazit obrazovku
Nastaveni papiru.

Seznam uzivatelskych formatQ papiru:

Mizete zménit nastaveni velikosti definované uzivatelem. Tato funkce je uzite¢na, pokud ¢asto
tisknete na papir s nepravidelnou velikosti.

Vystup: Kopirovat:

Slouzi k vybéru vystupniho umisténi zkopirovanych dokumentt.

Vystup: Jiné:

Slouzi k vybéru umisténi vystupu pfi tisku jinych polozek nez kopii.

Tiskovy jazyk:

Slouzi k vybéru jazyka tisku pro rozhrani USB nebo pro sitové rozhrani.

Univerz. nast. tisku:

Toto nastaveni tisku se pouzije pfi tisku pomoci externiho zatizeni bez pouziti ovladace tiskarny.

Posun nahoru:

Slouzi k nastaveni horniho okraje papiru.
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Posun vlevo:

Slouzi k nastaveni levého okraje papiru.

Posun nahoru vzadu:

Slouzi k nastaveni horniho okraje pro zadni ¢ast stranky pfi oboustranném tisku.

Posun vlevo vzadu:

Slouzi k nastaveni levého okraje pro zadni ¢ast stranky pfi oboustranném tisku.

Vynech. prazd. str.:
Automaticky presko¢i prazdné stranky v tiskovych datech.

Oddéleni ulohy
Pokud chcete, aby byly kopie pri vystupu rozttidény podle uloh, vyberte moznost Zapnuto.
Otodit a tridit

Pokud chcete, aby byla pfi tisku vice kopii kazda kopie otocena o 90 stupnd, vyberte moznost
Zapnuto.

Vlozte listy podle uzivatele

Pomoci volby Zapnuto vloZte rozdélovaci list mezi jednotlivé tlohy odesilatelt béhem tisku z
pocitace. Rozdélovaci listy se vkladaji z konkrétniho zdroje.

Konfigurace tisku PDL:
Slouzi k vybéru moznosti Konfigurace tisku PDL, které chcete pouzit pro tisk PCL nebo PostScript.

Obecnd nastaveni:
(4 Format papiru
Slouzi k vybéru vychoziho formatu papiru pro tisk PCL nebo PostScript.
[ Typ papiru
Slouzi k vybéru vychoziho typu papiru pro tisk PCL nebo PostScript.
[ Orientace
Slouzi k vybéru vychozi orientace pro tisk PCL nebo PostScript.
1 Kvalita
Slouzi k vybéru kvality tisku pro tisk PCL nebo PostScript.
[ Rez. usp. ink.
Vyberte moznost Zap., pokud chcete $etfit inkoust snizenim hustoty tisku.
(d Poradi tisku
Posledni stranka nahote:
Tisk bude zahdjen od prvni stranky souboru.
Prvni stranka nahote:
Zahdji tisk od posledni stranky souboru.
(4 Pocet kopii

Slouzi k nastaveni poctu kopii, které chcete vytisknout.
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[d Okraj pro vazbu
Slouzi k vybéru pozice vazby.

[ Autom. vysun. pap.
Vyberte moznost Zap., pokud chcete automaticky vysunout papir pti zastaveni tisku v
prubéhu tiskové ulohy.

(4 Oboustranny tisk

Vyberte moznost Zap., pokud chcete tisknout oboustranné.

Nabidka PCL:

4 Zdroj pisma
Rezidentni
Vyberte tuto moznost, pokud chcete pouzit pismo predem nainstalované v tiskarné.
Stahnout
Vyberte tuto moznost, pokud chcete pouzit pismo, které jste si stahli.

Q Cislo pisma
Slouzi k vybéru vychoziho ¢isla pisma pro vychozi zdroj pisma. Dostupna ¢isla se lisi podle
provedeného nastaveni.

d Roztec¢

Slouzi k nastaveni vychozi roztece pisma, pokud je pismo $kalovatelné a ma pevnou roztec.
Muzete vybrat hodnoty od 0,44 do 99,99 cpi (znaku na palec), v prirtstcich po 0,01.

Tato polozka se nemusi zobrazit v zavislosti na nastaveni zdroje pisma nebo ¢isla pisma.

[ Velikost bodu

Slouzi k nastaveni vychozi vysky pisma, pokud je pismo skalovatelné a propor¢ni. Mtizete
vybrat hodnoty od 4,00 do 999,75 cpi v prirtstcich po 0,25.

Tato polozka se nemusi zobrazit v zavislosti na nastaveni zdroje pisma nebo ¢isla pisma.

[d Sada symbola

Slouzi k vybéru vychozi sady pisma. Jestlize pismo, které jste vybrali v ramci nastaveni
zdroje pisma a ¢isla pisma, neni k dispozici v novém nastaveni sady symbold, nastaveni
zdroje a ¢isla pisma se automaticky nahradi vychozi hodnotou, IBM-US.

Q Cary
Slouzi k prifazeni poctu fadek pro vybrany format a orientaci papiru. Tim dojde také ke
zméné rozestupu rfadek (VMI) a nova hodnota VMI se uloZi v tiskdrné. Pokud poté

provedete zmény formatu nebo orientace stranky, bude zménéna hodnota formatu, ktera
vychazi z ulozené hodnoty VML

(d Funkce CR
Slouzi k vybéru prikazu posunu radku pri tisku pomoci ovladace ze specifického
opera¢niho systému.

(4 Funkce LF
Slouzi k vybéru prikazu posunu radku pri tisku pomoci ovladace ze specifického
opera¢niho systému.
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[ Ptiraz. zdr. pap.

Slouzi k nastaveni prifazeni pro ptikaz vybéru zdroje papiru. Je-li nastavena hodnota 4,
ptikazy jsou nastaveny jako kompatibilni s tiskarnou HP LaserJet 4. Je-li nastavena hodnota
4K, prikazy jsou nastaveny jako kompatibilni s tiskarnou HP Laser]Jet 4000, 5000 a 8000. Je-
li nastavena hodnota 58, ptikazy jsou nastaveny jako kompatibilni s tiskdrnou HP LaserJet
5S.

Nabidka PS3:
[ List chyb

Vyberte moznost Zap., pokud chcete vytisknout list se stavem chyby, pokud dojde k
chybam PostScript v pribéhu tisku nebo k chybam pfi tisku souboru PDE

[J Binarni

Vyberte moznost Zap., kdy?z tisknete data, kterd obsahuji binarni obrazky. Aplikace mize
poslat bindrni data i v ptipadé, ze je ovladad tiskarny nastaveny na kédovani ASCII, ale
pokud je tato funkce zapnutd, data je mozné presto vytisknout.

[ Vel. stranky PDF

Slouzi k vybéru formatu papiru pti tisku souboru PDE. Je-1i vybrana hodnota Auto, format
papiru se urc¢i na zdkladé velikosti prvni stranky.
Auto. odstr. chyb:
Slouzi k vybéru akce v pfipadé, Ze dojde k chybé pti oboustranném tisku nebo chybé zaplnéni paméti.
 Zap.

Kdyz pti oboustranném tisku dojde k chybé, zobrazi varovani a tisk probéhne v jednostranném
rezimu. Pokud dojde k zaplnéni paméti, vytisknou se pouze dokumenty, které se tiskdrné podatilo
zpracovat.

 Vyp.

Zobrazi chybové hldseni a prerusi tisk.

Rozhrani pam. zaf.:

Vyberte moznost Povolit, pokud chcete, aby tiskarna mohla pfistupovat k ptipojenému pamétovému
zafizeni. Pokud je zvolena polozka Deaktivovat, nemuzete z tiskarny ukladat data do pamétového
zafizeni. Tim se zabrani nelegalnimu odstranéni dtvérnych dokumenta.

Silny papir:
Vyberte moznost Zapnuto, pokud chcete zabranit rozmazani inkoustu na vytiscich, muze se tim v§ak
snizit rychlost tisku. Pokud nelze pfi pouziti této funkce zabranit rozmazévani inkoustu, pokuste se
snizit hustotu tisku a hustotu kopie.

Skryty rezim:
Vyberte moZznost Zap., pokud chcete snizit hluk pfi tisku, muze to v$ak snizit rychlost tisku. V
zavislosti na zvoleném typu papiru a nastavenich kvality tisku se troven hladiny hluku tiskarny
nemusi lisit.

Optimalizovat dokon¢eni:

Pomoci volby Zap. redukujete nevyrovnanost papiru a zlepsite schopnost tiskdrny spojovat a
hromadit papir. Pouzitim této funkce snizite rychlost tisku.
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Priorita rychlosti tisku
Pokud chcete, aby tiskarna zvolila rychlost tisku podle typu papiru a podminek tiskovych dat, vyberte
moznost Vyp.. Kvalita tisku se tak nebude zhor$ovat a vyhnete se uviznuti papiru.

Pfip. PC prostf. USB
Pokud toto povolite, budete moci povolit pristup pocitaci, ktery je pripojen pomoci USB.

Pokud toto zakazete, zabranite tak tisku, ktery neprobiha pres sit.

Nast. ¢as. limitu USB I/F:

Slouzi k zadani ¢asu v sekundach, ktery musi uplynout pred ukoncenim USB komunikace s
pocitacem poté, co tiskarna prijme tiskovou ulohu z ovladace tiskarny PostScript nebo PCL. Jestlize
kon¢ici uloha neni z tiskového ovladace PostScript nebo PCL jasné definovana, miize zpusobit
nekone¢nou USB komunikaci. Jestlize k tomu dojde, tiskarna po uplynuti zadaného ¢asu ukon¢i
komunikaci. Jestlize nechcete ukoncit komunikaci, zadejte 0 (nulu).

Moznosti nabidky pro volbu Nastaveni sité pod polozkou Obecna nastaveni

Nast. Wi-Fi:

Slouzi k upraveni nebo zméné nastaveni bezdratové sité. Vyberte jeden z nasledujicich zpisobt
ptipojeni a postupujte podle pokyni na LCD panelu.

1 Smérovac

1 Wi-Fi Direct

Instalace dratové LAN:
Slouzi k nastaveni nebo zméné sitového pripojeni, které pouziva kabel LAN a smérovaé. Pokud
vyberete toto nastaveni, bude deaktivovano pripojeni pomoci sité Wi-Fi.

Stav sité:

Zobrazi nebo vytiskne aktualni nastaveni sité.

Kontrola pfipojent:

Zkontroluje stav aktualniho sitového pripojeni a vytiskne zpravu. Jsou-li s pfipojenim néjaké problémy,

postupujte podle informaci na tomto listu.
Upfresnit:

Provedte nasledujici podrobna nastaveni.

[d Nazev zafizeni

d TCP/IP

[ Server proxy

(d Postovni server

(d Adresa IPv6

[ Sdileni sité MS

d NEC

(d Rychlost linky a duplexni provoz
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[ Pfesmérovat HT'TP na HTTPS
[ Deaktivovat Filtrovani IPsec/IP
[ Deaktivovat IEEE802.1X

Moznosti nabidky pro volbu Nastaveni webové sluzby pod polozkou Obecna
nastaveni

Sluzby Epson Connect:
Zobrazi, zda je tiskarna zaregistrovana a pripojena ke sluzbé Epson Connect.
Chcete-li se ke sluzbé pripojit, klepnéte na moznost Registrovat a postupujte podle pokynd.
Po dokonceni registrace miiZete provést nasledujici nastaveni.
[ Pozastavit/obnovit

[ Zrusit registraci

Podrobné informace naleznete na nasledujicim webu.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (pouze pro Evropu)

Sluzby Google Cloud Print:
Zobrazi, zda je tiskarna zaregistrovana a prihlasend ke sluzbam Google Cloud Print.
Po dokonceni registrace mtiZete provést nasledujici nastaveni.
[d Povolit/Deaktivovat

1 Zrusit registraci

Podrobnosti o registraci do sluzeb Google Cloud Print jsou dostupné na nasledujicim webu.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (pouze pro Evropu)

Moznosti nabidky pro volbu Sprava systému pod polozkou Obecna nastaveni

Pomoci této nabidky muzete udrzovat produkt jako spravce systému. Také vam umoziuje omezit funkce produktu
pro individualni uzivatele tak, aby vyhovovali vasi praci nebo stylu kancelare.

Sprdvce Kontakty:

V kontaktech miizete provadét nasledujici nastaveni.

Pridat/upravit/odstranit:
Slouzi k registraci nebo odstranéni kontaktt pro nabidky Sk do e-m a Sken. do sit. sL./FTP.
Casté:

Slouzi k registraci ¢asto pouzivanych kontaktt pro rychly pfistup. Také muzete zménit poradi v
seznamu.
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Tisk kontaktd:

Slouzi k tisku seznamu kontaktu.

Zobrazit moznosti:

Slouzi ke zméné zptsobu zobrazeni seznamu kontaktt.

Moznosti vyhledavani:

Slouzi ke zméné zptisobu vyhledavani kontaktt.

7 vevw

Nastaveni Cisténi tiskové hlavy:

V kontaktech miizete provadét nastaveni ¢isténi tiskovych hlav.

Automatické cisténi:

Pred tiskem a po tisku zkontrolujte, zda nejsou tisky tryskové hlavy ucpané.

Pokud kontrola zjisti, Ze je potieba tiskovou hlavu vy¢istit, ¢isténi se provede automaticky.
Pravidelné cisténi:

Pokud je vybrana moznost Zap., ¢isténi tiskové hlavy se provede po vytisténi ur¢itého poctu stranek.

Smaz. data vnitf. pam.:
Tato polozka je zobrazena na tiskarné kompatibilni s PCL nebo PostScript.

Odstrante data interni paméti tiskarny, jako stazené pismo, makro pro PCL tisk nebo tloha tisku s heslem.

Nastaveni vymazdni HDD:

Nastavte zpracovani dat ulozenych na internim pevném disku.

Ulohy tisku, kopirovéni a skenovéni jsou do¢asné ukladény na pevny disk, aby bylo mozné zpracovat data
ovéreného tisku a velké mnozstvi kopirovanych, skenovanych, tisténych a jinych dat. MtiZete zadat nastaveni,
pomoci kterého budou tato data bezpe¢né vymazana.

Nastaveni automatického vymazani paméti:

Pokud je tato moznost povolena, cilova data jsou mazana postupné, podle toho, kdy jiZ nejsou potteba,
napiiklad po dokoncéeni tisku nebo skenovani. Odstranéna budou data, ktera jsou zapsana, kdyz je tato
funkce povolena.

Protoze je nutné zachovat pristup k pevnému disku, bude doba, po jejimz uplynuti prejde zatizeni do
usporného rezimu, prodlouZena.
Vymazat celou pamét:

Vymaze v§echna data na pevném disku. Béhem formatovani nebude mozné provadét zadné akce a
nebudete moci vypnout zafizeni.

Vysoka rychlost: Vymaze vsechna data pomoci specializovaného prikazu k vymazani.

Prepsat: Vymaze v§echna data pomoci specializovaného ptikazu k vymazani a ve vSech oblastech
prepise jina data, ¢imz je vymaze.
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Nastaveni zabezpec.:

Mizete provést nasledujici nastaveni zabezpeceni.

Omezeni:
Povolte pro zménu nastaveni nasledujicich polozek, pokud je povolen ovladaci panel.
[ Pristup k protokolu tloh
[ Pfejit na registraci/ odstranit Kontakty
[ Pristup k historii ukladani tisku Sken. do sit. sL./FTP
[ Pristup k poslednimu Skenovat do e-mailu
[ Pristup k zobrazeni historie odeslani Skenovat do e-mailu
[ Pristup k tisku historie odeslani Skenovat do e-mailu
[ Pristup k jazyku
[ Pristup k Silny papir
[ Pristup k Skryty rezim
[ Pristup k priorité rychlosti tisku
[ Pristup k detekci dvojitého zavedeni
(4 Ochrana osobnich tudajt
(d Povolit pristup k nastaveni vystupniho zasobniku pro kopirovani

(4 Prijmout vypnuti

Rizeni pFistupu:
Chcete-li omezit vlastnosti produktu, vyberte Zap.. Tento postup vyzaduje od uzivatelii prihlaseni do

ovladaciho panelu produktu pomoci uzivatelského jména a hesla predtim, nez mohou pouzivat
vlastnosti ovladaciho panelu.

(1 Pfijmout tlohy neznamého uziv.

Zvolte, zda chcete povolit tlohy, které nemaji nezbytné informace ovéfovani.
(d Pfijmout pouze divérné tlohy

Zvolte, zda chcete tisknout jen divérné dokumenty.

(4 Omezit ptistup ke stavu tlohy

Zvolte, zda chcete uzivateltim povolit pristup k aloham jinych uzivateld.

Nastaveni spravce:

(d Heslo spravce

Slouzi k nastaveni, zméné a vymazani hesla spravce.

[ Nastaveni zdmku

Vyberte, zda chcete zamknout ovladaci panel heslem zaregistrovanym v Heslo spravce.

Zasady hesla:
Chcete-li provést nastaveni nasledujicich pravidel pro hesla, vyberte moznost Zap..
d Minimélni délka hesla

[d Vlozte pismeno velké abecedy
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[d Vlozte pismeno malé abecedy
[ Vlozte ¢islo

[ Vlozte diakritické znaménko

Protokol auditu

Chcete-li zaznamenat protokol auditu, vyberte moznost Zap..

Ovéreni programu pfi spusténi

Chcete-li ovérit program tiskarny pfi jejim spusténi, vyberte moznost Zap..

Obnovit vychozi nastaveni:

Resetuje nastaveni v ndsledujicich nabidkach na vychozi hodnoty.
(J Nastaveni sité

[d Nastaveni kopirovani

[d Nast. skenovani

[d Vymazat vSechna data a nast.

Aktualizovat firmware:

Mtizete ziskat informace o firmwaru, naptiklad aktualni verzi a informace o dostupnych aktualizacich.

Oznameni:

Vyberte moznost Zap., pokud chcete, aby vam bylo zaslano upozornéni, az bude k dispozici aktualizace firmwaru.

Moznost nabidky pro polozku Pocitadlo tisku

Zobrazi celkovy pocet vytiskt od zakoupeni tiskarny. Kdyz budete chtit provést tisk, klepnéte na moznost Tisk
listu.

Moznost nabidky pro polozku Stav spotrebniho mat.

Zobrazi pribliznou hladinu inkoustu a dobu Zivotnosti udrzbové sady.

Zobrazeny symbol ,,!“ znaci, ze dochazi inkoust nebo je iidrzbova sada téméf plna. Zobrazeny symbol ,X“ znadi, Ze
je nutné polozku vymeénit, protoze dosel inkoust nebo je idrzbova sada plna.

Moznosti nabidky pro volbu Udrzba

Pomoci nasledujicich funkei vycistéte tiskovou hlavu, aby byla zachovana kvalita tisku.

Kontr. trysek tisk. hl.:

Pomoci této funkce lze zkontrolovat, zda jsou ucpané trysky tiskové hlavy. Tiskarna vytiskne vzorek
kontroly trysek.
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Cisténi tiskové hlavy:

Pomoci této funkee lze vy¢istit ucpané trysky tiskové hlavy.

Moznost nabidky pro polozku Jazyk/Language

Slouzi k vybéru jazyka LCD obrazovky.

Moznosti nabidky pro volbu Stav tiskarny/tisk
Tisk stavu:

List stavu konfigurace:

Vytiskne listy s informacemi o aktualnim stavu a nastaveni tiskarny.

List stavu spotf. mat.:

Vytiskne listy s informacemi o stavu spotfebnich diltL.

List historie pouzivani:

Vytiskne listy s informacemi o historii pouziti tiskarny.

Seznam pisem PS3:

Vytiskne seznam pisem, ktera jsou k dispozici pro tiskarnu PostScript.

Seznam pisem PCL:

Vytiskne seznam pisem, kterd jsou k dispozici pro tisk PCL.
Sit:

Stav kabelové sité LAN/Wi-Fi:

Zobrazi aktudlni stav sitového pripojeni.

Stav Wi-Fi Direct:

Zobrazi aktualni stav sitového pfipojeni.

Stav postovniho serveru:

Zobrazi aktudlni nastaveni.

Tisk stavu:

Vytiskne aktudlni nastavent sité.

Moznosti nabidky pro volbu Spravce Kontakty

Pridat/upravit/odstranit:
Slouzi k registraci nebo odstranéni kontaktt pro nabidky Sk do e-m a Sken. do sit. sl./FTP.
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Casté:
SlouZi k registraci ¢asto pouzivanych kontaktt pro rychly pfistup. Také muizete zménit poradi v

S€Znamau.

Tisk kontaktu:

Slouzi k tisku seznamu kontakt.

Zobrazit moznosti:

Slouzi ke zméné zpiisobu zobrazeni seznamu kontaktt.

Moznosti vyhledavani:

Slouzi ke zméné zptisobu vyhledavani kontaktt.

Moznosti nabidky pro volbu Nastaveni uzivatele

Vyberte nabidky na ovladacim panelu, jak je popsano dale.

Nast. > Nastaveni uzivatele

Nastaveni, kterd zamkl spravce, nemuizete zménit.
Muizete zménit vychozi nastaveni nasledujicich nabidek.
[ Sken. do sit. sL/FTP

1 Sk doe-m

(4 Sken. do pam. zaf.

(1 Skenovat do cloudu

[J Nastaveni kopirovani

Moznost nabidky pro polozku Ovérovaci systém

Miizete zkontrolovat stav ovéfovaciho systému a platformy Epson Open Platform.

Stav ovérovaciho zafizeni

Zobrazi stav ovétovaciho systému.

Informace Epson Open Platform

Zobrazi stav platformy Epson Open Platform.
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Rozsifena nastaveni zabezpeceni pro podnik

Nastaveni zabezpeceni a predchazeni nebezpedi

Pokud je tiskarna pripojena k siti, mizete k ni pfistupovat ze vzdaleného umisténi.Navic tuto tiskarnu miize sdilet
vice lidi, coz pomdha zvysit provozni efektivitu a pracovni komfort.Nicméné dochazi ke zvyseni rizika ilegalniho
pristupu, pouzivani a neopravnéného upravovani dat.Pokud pouzivate tiskarnu v prostredi s pfistupem na

internet, riziko se jesté zvysuje.

U tiskaren, které nemaji ochranu pristupu z vnéjsiho prostredi, je mozné precist protokoly tiskovych tloh,

ulozenych v tiskarné, z internetu.

Pro zabranéni témto rizikiim jsou tiskarny Epson vybaveny rtiznymi bezpe¢nostnimi technologiemi.

Nastavte tiskdarnu dle podminek okoli, které byly vytvoreny na zédkladé informaci o prostredi zékaznika.

obsah komunikace je Sifrovan | jej importujte do tiskarny.
pomoci komunikaci SSL/TLS,
napfiklad v ptipadé
komunikace s pocitacem
pomoci webového
prohlizece, s vyuzitim sluzby
Epson Connect, a v pfipadé
aktualizaci firmwaru.

Nazev Typ funkce Co je tfreba nastavit Cemu je tieba zabranit
Komunikace SSL/TLS Kdyz pfistupujete z tiskarny Ziskejte certifikdt podepsany Odstranéni identifikace
na server Epson na internetu, certifikacni agenturou a poté tiskarny, za pomoci certifikdtu

podepsaného certifikacni
autoritou, zabranuje
pfisvojeni totoznosti i
neopravnénému
pfistupu.Navic je obsah
komunikaci SSL/TLS chradnén
a zabranuje Uniku obsahu
tiskovych dat a informaci o
nastaveni.

Rizeni protokolu Zajistuje fizeni protokoll a Protokol nebo sluzba, ktera
sluzeb pouzivanych ke umoznuje povoleni nebo

komunikaci mezi tiskarnamia | zdakaz pro funkce jednotlivé.
pocitaci a povoluje a zakazuje

Slouzi ke snizeni
bezpecnostniho rizika
neopravnéného pouzivani
zru$enim nepotfebnych

chrani data pomoci jednotky tiskarné.
paketu IP (Sifrovani a
ovérovani), mizete bezpecné
komunikovat v ramci
nezabezpeceného protokolu.

funkce. uzivatelskych funkci.
Filtrovani IPsec/IP MUzZete povolit oddéleni a Vytvorte zdkladni zésady a Chrarite se pred

odfiznuti dat od ur¢itého individualni zésady pro neopravnénym piistupem,

klienta nebo urcitého nastaveni klienta nebo typu Upravou dat a zachycenim

typu.Jelikoz protokol IPsec dat, které ziskaji pristup k dat komunikace s tiskarnou.

IEEE802.1X Povoluje pouze uzivatele, Nastaveni ovéfeni serveru
ktefi jsou ovéfeni pro RADIUS (ovérovaci server).
pfipojeni Wi-Fi a ethernetové
pfipojeni.Umoznuje pouziti
tiskarny pouze povolenym
uzivatellm.

Chrante pfed neopravnénym
pfistupem a pouzitim
tiskarny.

Souvisejici informace

= Komunikace SSL/TLS s tiskirnou® na str. 150

= Rizeni pomoci protokolt“ na str. 158

=, Sifrovand komunikace pomoci filtrovani IPsec/IP“ na str. 163

= , Pfipojeni tiskdrny k siti IEEE802.1X“ na str. 175
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Nastaveni funkce zabezpeceni

Pti nastavovani filtrovani IPsec/IP nebo IEEE802.1X se doporucuje pristoupit k aplikaci Web Config pomoci
SSL/TLS a komunikovat informace o nastaveni, redukuje se tim riziko zabezpecleni, jakym je naptiklad tprava dat
nebo zachyceni komunikace.

Také mtizete pouzit aplikaci Web Config pfimym pripojenim tiskarny k pocitaci pomoci ethernetového kabelu, a
poté zaddnim adresy IP do webového prohlizece. Tiskarnu lze pripojit do zabezpeceného prostiedi poté, co byla
dokoncéena nastaveni zabezpeceni.

Komunikace SSL/TLS s tiskarnou

Pokud je certifikdt nastaven s pouzitim komunikace SSL/TLS (Secure Sockets Layer/Transport Layer Security)
smérem k tiskdrné, komunikadni cestu mezi poditaci muzete Sifrovat. U¢inite tak, pokud chcete zabranit
vzdalenému a neopravnénému pristupu.

O digitalnim certifikatu

(A Certifikat podepsany CA

Jedna se o certifikat podepsany certifika¢ni agenturou (CA).Muzete jej ziskat a zaslat certifika¢ni agentufe.Tento
certifikat potvrzuje existenci tiskarny a pouziva se pro komunikaci SSL/TLS, diky které zajistite bezpecnost své
datové komunikace.

Pokud se pouziva pro komunikaci SSL/TLS, pouziva se jako certifikat serveru.

Pokud je nastaven na filtrovani IPsec/IP nebo komunikaci IEEE802.1x, pouziva se jako certifikat klienta.

[ Certifikit CA

Jedna se o certifikat v fetézci Certifikdt podepsany CA, také nazyvany jako zprostfedkovany certifikat CA.Je
pouzivan webovym prohlize¢em pro ovéfeni cesty certifikatu tiskdrny pfi pfistupovéani k serveru jiné strany
nebo aplikaci Web config.

V pripadé certifikitu CA nastavte, kdy se ma ovérovat cesta certifikatu serveru pri pristupovani z tiskdrny.V
pripadé tiskdrny nastavte certifikaci cesty Certifikat podepsany CA pro pripojeni SSL/TLS.

Certifikat CA tiskarny muzete ziskat od certifika¢ni agentury, ktera jej vydala.

Také muzete ziskat certifikat CA, uréeny k ovéfeni serveru jiné strany, od certifika¢ni agentury, kterd vydala
Certifikat podepsany CA jiného serveru.

(4 Certifikdt podepsany sebou samym

Jedna se o certifikat, ktery tiskarna podepise a vyda sama.Je nazyvan téz jako kofenovy certifikat.Jelikoz
vydavatel certifikuje sebe sama, neni spolehlivy a nemtiZe zabranit pfisvojeni totoZnosti.

Pouzivejte jej pouze tehdy, kdyz provadite nastaveni zabezpeceni a SSL/TLS komunikaci bez Certifikat
podepsany CA.

Pokud pouzivéte tento certifikat pro komunikaci SSL/TLS, muzZe dojit na webovém prohlizeci k zobrazeni
bezpec¢nostniho upozornéni, protoze certifikat neni na webovém prohlizeci registrovan.Certifikat Certifikat
podepsany sebou samym lze pouzivat pouze pro komunikaci SSL/TLS.

Souvisejici informace
= , Ziskani a importovéni certifikdtu podepsaného certifikaéni agenturou“ na str. 151
= ,Odstranéni certifikdtu podepsaného certifikaéni agenturou® na str. 155

= , Aktualizovdni samopodpisovatelného certifikatu“ na str. 157
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Ziskani a importovani certifikatu podepsaného certifikacni
agenturou

Ziskani certifikatu podepsaného certifikac¢ni agenturou

Chcete-li ziskat certifikat podepsany certifika¢ni agenturou, vytvoite CSR (Certificate Signing Request) a odeslete
jej certifika¢ni agenture.CSR lze vytvorit pomoci aplikace Web Config a pocitace.

Podle pokyni vytvorte CSR a ziskejte certifikat podepsany certifika¢ni agenturou pomoci aplikace Web Config.Pfi

vytvareni CSR pomoci aplikace Web Config je format certifikatu PEM/DER.

1. Otevrete aplikaci Web Config a poté vyberte kartu Zabezpeceni sité.Dale vyberte polozku SSL/TLS >
Certifikat nebo Filtrovani IPsec/IP > Certifikat klienta nebo IEEE802.1X > Certifikat klienta.

Bez ohledu na vasi volbu muzete ziskat stejny certifikat a bézné jej pouzivat.

2. Klepnéte na tlacitko Vygenerovat v ¢asti CSR.

Otevte se stranka pro vytvoreni CSR.

3. Do vsech poli zadejte hodnotu.
Pozndmbka:
Dostupna délka klice a zkratky se mohou lisit podle certifikacni agentury. Vytvorte poZadavek podle pravidel konkrétni
certifikacni agentury.
4. Kliknéte na moznost OK.
Zobrazi se zprava o dokonceni.

5. Vyberte kartu Zabezpeceni sité.Dale vyberte moznost SSL/TLS > Certifikat nebo Filtrovani IPsec/IP >
Certifikat klienta nebo IEEE802.1X > Certifikat klienta.

6. Klepnutim na jedno z tla¢itek pro stazeni CSR podle formétu uréeného konkrétni certifikaéni agenturou
stahnéte CSR do pocitace.

n Diilezité:
Negenerujte znovu CSR.Pokud tak ucinite, pravdépodobné nebude mozné importovat vydany Certifikdt
podepsany CA.

7. Odeslete CSR certifika¢ni agentute a ziskejte Certifikat podepsany CA.

Postupujte podle pravidel pro metodu odeslani a formu konkrétni certifika¢ni autority.

8. Ulozte vydany Certifikat podepsany CA do pocitace pripojeného k tiskarné.

Ziskani Certifikat podepsany CA je dokonceno ulozenim certifikdtu do umisténi.
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Polozky nastaveni ndstroje CSR

EPSON
Status Proi ScaniCogy Hetwr Hetmoek Seourity Froduct Secury Drevice Management Epson Open Plafoem
oy | ssLLS > Certificate
A Carbhogle
Rzl Car i LIt
S5LTLE Kby Lengh REA J04BDE - SHA-T30
Bl Cemmen MIME EFsSod
-4 Depanizalion

FaaciP Fillerng
Elagac

EEES0T1E
{=F1

Chint Corilcaie

P aancalizna |n
Lacalty
SialwFrodnce

Coniiniry

Polozky

Nastaveni a vysvétleni

Délka klice

Vyberte délku kli¢e pro nastroj CSR.

Obecné jméno

Muzete zadat 1 az 128 znakl.Pokud se jedna o adresu IP, musi to byt staticka
adresa IPMUzete zadat 1 az 5 adres IPv4, adres IPv6, ndzvl hostitele a polozek
FQDN. Pii zadavani je nutné je oddélit ¢arkami.

Prvni element je ulozen do obecného nazvu, ostatni elementy jsou ulozeny do
pole alias v predmétu certifikatu.

Priklad:
Adresa IP tiskarny: 192.0.2.123, Nazev tiskarny: EPSONA1B2C3
Obecné jméno: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

Organizace/ Organiza¢ni jednotka/ MdizZete zadat 0 aZ 64 znakl ve formdtu (Organiza¢ni jednotka nesmi prekrocit 55

Lokalita/ Stat/kraj

znaka) v ASCII (0x20 az 0x7E).Rozlidujici ndzvy mizete oddélit ¢arkami.

Zemé

Zadejte kdd zemé jako dvoumistné Cislo stanovené normou ISO-3166.

Souvisejici informace

=, Ziskéni certifikdtu podepsaného certifikaéni agenturou® na str. 151
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Importovani certifikatu podepsaného certifikacni agenturou

Importujte ziskany certifikat Certifikat podepsany CA do tiskarny.

Diilezité:
[ Zkontrolujte, zda je nastaveno spravné datum a Cas tiskdrny.Certifikdt miiZe byt neplatny.

[ Pokud obdrZite certifikdt pomoci CSR vytvoteny z aplikace Web Config, miiZete naimportovat certifikdt jednou.

1. Otevrete aplikaci Web Config a poté vyberte kartu Zabezpedeni sité.Dale vyberte moznost SSL/TLS >
Certifikat nebo Filtrovani IPsec/IP > Certifikat klienta nebo IEEE802.1X > Certifikat klienta.

2. Kliknéte na tlac¢itko Importovat
Otevte se stranka pro importovani certifikdtu.

3. Do vsech poli zadejte hodnotu.Béhem ovérovani cesty certifikatu ve webovém prohlizeci, kterym pfistupujete
k tiskarné, nastavte Certifikat CA 1 a Certifikat CA 2.

Pozadovand nastaveni se mohou lisit podle toho, kde jste vytvorili CSR a podle formatu souboru
certifikatu.Zadejte hodnoty pro pozadované polozky podle nasledujicich pokynt.

[ Certifikat formatu PEM/DER ziskany z aplikace Web Config
J Soukromy kli¢: Nekonfigurujte, protoze tiskarna obsahuje soukromy klic.
(J Heslo: Tuto moznost nekonfigurujte.

(1 Certifikat CA 1/Certifikat CA 2: Volitelné

A Certifikat formatu PEM/DER ziskany z pocitace
(d Soukromy kli¢: Je tfeba nastavit.

(J Heslo: Tuto moznost nekonfigurujte.

[ Certifikat CA 1/Certifikat CA 2: Volitelné
[ Certifikat formatu PKCS#12 ziskany z poditade

J Soukromy kli¢: Tuto moznost nekonfigurujte.
(J Heslo: Volitelné
(1 Certifikat CA 1/Certifikat CA 2: Tuto moznost nekonfigurujte.

4. Kliknéte na moznost OK.
Zobrazi se zprava o dokonceni.

Pozndmka:
Klepnutim na tlacitko Potvrdit ovérte tidaje certifikdtu.

Souvisejici informace

=, Piistup k aplikaci Web Config“ na str. 32

= , Polozky nastaveni importu certifikatu podepsaného certifikaéni agenturou® na str. 154
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Polozky nastaveni importu certifikdatu podepsaného certifikaéni agenturou

EPSON
Status Print ScanCogy Hebwork Hihark Secutity Producd Semrty Devicn Nanapement Epsan Open Plafim
Pronscd 3
i | ssLLs > Cerificate

CA Carticate

Reaot Canfoae Ligaim

SEUTLE Satar Carthoale Certficate (PEM/DER) I=]
sBas Bt |
Cervlcan Private Ky [T ——

F3eciP Fillerng Passmoi
sBasa CA Carthzaly 1 r—
s bl Carkicate . :

Ca Carnfiegin 3 T—

EEEA0R1E

Hole s recommended 19 communicate wa HTTPS for imgoning a cerfcale

B
sChont Corilcaie

Polozky

Nastaveni a vysvétleni

Certifikat serveru nebo Certifikat
klienta

Vyberte format certifikatu.
Pro pfipojeni SSL/TLS je zobrazen Certifikat serveru.

Pro filtrovani IPsec/IP nebo IEEE802.1x je zobrazen Certifikat klienta.

Soukromy kli¢

Obdrzite-li certifikdt formatu PEM/DER pomoci pozadavku CSR vytvofeného v
pocitadi, urcete soubor soukromého klice, ktery se shoduje s certifikdtem.

Heslo

Pokud je format souboru Certifikat se soukromym klicem (PKCS#12), zadejte
heslo pro sifrovani privatniho klice, ktery je nastaven, pokud ziskate certifikat.

Certifikat CA 1

Pokud je format vaseho certifikatu Certifikat (PEM/DER), naimportujte certifikat
certifikacni agentury, ktera vydala Certifikat podepsany CA pouzivany jako
certifikt serveru.Podle potieby urcete soubor.

Certifikat CA 2

Pokud je format certifikatu Certifikat (PEM/DER), naimportujte certifikat
certifikacni agentury, ktera vydala Certifikat CA 1.Podle potreby urcete soubor.

Souvisejici informace

= _Importovani certifikatu podepsaného certifika¢ni agenturou® na str. 153
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Odstranéni certifikatu podepsaného certifika¢ni agenturou

Naimportovany certifikat mtizete odstranit, kdyz vyprsela jeho platnost nebo kdyz $ifrované ptipojenti jiz neni
zapotiebi.

Diilezité:
Pokud obdrZzite certifikdt pomoci CSR vytvoreny z aplikace Web Config, nemiiZete znovu naimportovat odstranény
certifikdt. V tomto pripadé vytvorte CSR a znovu ziskejte certifikdt.

1. Otevrete aplikaci Web Config a poté vyberte kartu Zabezpeceni sité. Déle vyberte polozku SSL/TLS >
Certifikat nebo Filtrovani IPsec/IP > Certifikat klienta nebo IEEE802.1X > Certifikat klienta.

2. Kliknéte na tlaéitko Odstranit.

3.V zobrazené zpravé potvrdte, ze chcete certifikat odstranit.

Konfigurovani Certifikat CA

Pokud provedete nastaveni polozky Certifikat CA, muzZete ovérit cestu k certifikdtu CA serveru, ke kterému
tiskarna pristupuje.Timto miiZete zabranit pfisvojeni totoZnosti.

Muizete ziskat certifikat Certifikat CA od certifika¢ni agentury, ve které byl Certifikat podepsany CA vydan.

Souvisejici informace
=, Pristup k aplikaci Web Config“ na str. 32
= , Polozky nastaveni néstroje CSR“ na str. 152

= _Importovani certifikdtu podepsaného certifika¢ni agenturou® na str. 153

Import certifikatu Certifikat CA

Importujte certifikat Certifikat CA do tiskarny.
1. Oteviete aplikaci Web Config a poté vyberte Zabezpeceni sité kartu > Certifikat CA.

2. Kliknéte na moznost Importovat.
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3. Urcete Certifikat CA, ktery chcete importovat.
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Prosacs -
- ] CA Cerlificate

CA Cerbhicale

Raot Carbfizade Upssase

- F 3

S5LTLE A Tt | Brorerse... |
sBlagic ate 0 ig recnTmended 1 commanicale v MTTES Il imgoning a cenicale
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=
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4. Kliknéte na moznost OK.

Po dokonceni importovani budete pfesmérovani zpét na obrazovku Certifikat CA a zobrazi se naimportovany
Certifikat CA.

Odstranéni Certifikat CA

Mtizete odstranit naimportovany Certifikdt CA.

1. Otevrete aplikaci Web Config a poté vyberte Zabezpeceni sité kartu > Certifikat CA.
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Kliknéte na moznost Odstranit vedle certifikatu Certifikat CA, ktery chcete odstranit.

EPSON
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Profscs 2
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M=t
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didoannnna

V zobrazené zpravé potvrdte, Ze chcete certifikat odstranit.

Kliknéte na moznost Restartovat sit a poté zkontrolujte, zda odstranény certifikdt podepsany certifika¢ni
agenturou jiz nefiguruje v seznamu na aktualizované obrazovce.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 32

Aktualizovani samopodpisovatelného certifikatu

Certifikat Certifikat podepsany sebou samym je vydavan tiskarnou, takze jej miizete aktualizovat, pokud vyprsi
jeho platnost nebo se zméni popisovany obsah.

1.

Otevrete aplikaci Web Config a vyberte kartu Zabezpeceni sité tab > SSL/TLS > Certifikat.
Kliknéte na moznost Aktualizovat.

Zadejte informace do pole Obecné jméno.

Muzete zadat 1 az 5 adres IPv4, adres IPv6, nazvi hostitele a polozek FQDN v rozsahu 1 a7z 128 znaki. Pti
zadavani je nutné oddélit polozky ¢arkami.Prvni parametr je uloZen do obecného nazvu, ostatni elementy jsou
ulozeny do pole alias v pfedmétu certifikatu.
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Ptiklad:
Adresa IP tiskarny: 192.0.2.123, Nazev tiskdrny: EPSONA1B2C3
Obecny nazev: EPSONA1B2C3,EPSONA1B2C3.local, 192.0.2.123

4. Urcete interval platnosti certifikatu.
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5. Kliknéte na moznost Dalsi.

Zobrazi se zprava s potvrzenim.

6. Kliknéte na moznost OK.
Tiskdrna bude aktualizovana.

Pozndmka:

Informace certifikdtu miiZete zkontrolovat na karté Nastaveni sitového zabezpeceni > SSL/TLS > Certifikdt > Certifikdt
podepsany sebou samym a kliknéte na Potvrdit.

Souvisejici informace

= Piistup k aplikaci Web Config" na str. 32

Rizeni pomoci protokoli

Mtizete tisknout do réiznych umisténi a pomoci réiznych protokold.
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Pokud pouzivite multifunkéni tiskdrnu, mizete provadét sitové skenovani z neurceného poétu sitovych pocitaca.

Mizete sniZit bezpe¢nostni rizika neopravnéného pouzivani omezenim tisku z konkrétnich umisténi nebo fizenim
dostupnych funkci.

Ridici protokoly

Nakonfigurujte nastaveni protokolt.

1. Otevrete aplikaci Web Config a poté vyberte kartu Zabezpeceni sité > Protokol.

2. Nakonfigurujte jednotlivé polozky.
3. Kliknéte na tlaéitko Dalsi.
4. Kliknéte na tladitko OK.

Tato nastaveni budou pouzita v tiskarné.

Protokoly, které Ize povolit nebo zakazat

Protokol

Popis

Nastaveni Bonjour

Muzete urcit, zda se mé pouzivat protokol Bonjour.Protokol Bonjour se pouziva k vyhledavéni
zafizeni, k tisku atd.

Nastaveni SLP

Mdzete povolit nebo zakazat funkci SLP.Funkce SLP se pouziva k nabizenému skenovani a
sitovému vyhledavéni v aplikaci EpsonNet Config.

Nastaveni WSD

Muzete povolit nebo zakazat funkci WSD.Kdyz je tato funkce povolena, miizete pridavat
zafizeni WSD a tisknout z portu WSD.

Nastaveni LLTD

Muizete povolit nebo zakézat funkci LLTD.Kdyz je tato funkce povolena, je zobrazena na mapé
sité Windows.

Nastaveni LLMNR

Mzete povolit nebo zakazat funkci LLMNR.KdyzZ je tato funkce povolena, mizete pouzivat
preklad adres IP bez systému NetBIOS, i kdyZ nelze pouzivat systém DNS.

Nastaveni LPR

Muzete povolit nebo zakézat tisk LPR.Kdyz je tato funkce povolend, mUzete tisknout z portu
LPR.

Nastaveni RAW(port 9100)

Muzete povolit nebo zakazat tisk z portu RAW (Port 9100).Kdyz je tato funkce povolena,
muzete tisknout z portu RAW (Port 9100).

Nastaveni IPP

Muzete povolit nebo zakazat tisk z protokolu IPP.Kdyz je tato funkce povolena, mlzete
tisknout v Internetu.

Nastaveni FTP

Mzete povolit nebo zakazat tisk FTP.Kdyz je tato funkce povolena, muizete tisknout
prostifednictvim serveru FTP.

Nastaveni SNMPv1/v2c

Muzete povolit nebo zakézat protokol SNMPv1/v2c.Slouzi pro nastaveni zafizeni, sledovani
atd.

Nastaveni SNMPv3

Muzete povolit nebo zakazat protokol SNMPv3.Slouzi pro nastaveni sifrovanych zatizeni,
sledovani atd.
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Polozky nastaveni protokolu
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Polozky

Hodnota nastaveni a popis

Pouzit Bonjour

Vybérem této polozky mUzete vyhledat nebo pouzivat
zafizeni prostfednictvim protokolu Bonjour.

Nazev Bonjour

Zobrazi nazev Bonjour.

Nazev sluzby Bonjour

Zobrazi nazev sluzby Bonjour.

Location

Zobrazi nazev umisténi Bonjour.

Protokol nejvyssi priority

Vyberte protokol s nejvyssi prioritou pro tisk Bonjour.

Wide-Area Bonjour

Vyberte, zda chcete pouzit sluzbu Wide-Area Bonjour.

Nastaveni SLP
Polozky Hodnota nastaveni a popis
Povolit SLP Vybérem této polozky povolite funkci SLP.

Pouziva se jako sitové vyhledavani v aplikaci EpsonNet Con-
fig.
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Nastaveni WSD
Polozky Hodnota nastaveni a popis
Povolit WSD Vybérem této polozky povolite pfidavani zatizeni pomoci

rozhrani WSD a tisk a skenovani z portu WSD.

Casovy limit tisku (s)

Zadejte hodnotu ¢asového limitu komunikace pro tisk WSD
mezi 3 a 3600 sekundami.

Casovy limit skenovani (s)

Zadejte hodnotu ¢asového limitu komunikace pro skenova-
ni WSD mezi 3 a 3600 sekundami.

Nazev zafizeni

Zobrazi nazev zafizeni WSD.

Location Zobrazi ndzev umisténi WSD.
Nastaveni LLTD
Polozky Hodnota nastaveni a popis
Povolit LLTD Vybérem této polozky povolite LLTD. Tiskdrna bude zobraze-

na na mapé sité Windows.

Nazev zafizeni

Zobrazi nazev zafizeni LLTD.

Nastaveni LLMNR

Polozky

Hodnota nastaveni a popis

Povolit LLMNR

Vybérem této polozky povolite LLMNR. Miizete pouzivat
preklad adres IP bez systému NetBIOS, i kdyZ nelze pouzivat
DNS.

Nastaveni LPR

Polozky

Hodnota nastaveni a popis

Povolit tisk na portu LPR

Vybérem této polozky povolite tisk z portu LPR.

Casovy limit tisku (s)

Zadejte hodnotu ¢asového limitu pro tisk LPR mezi 0 a 3600
sekundami. Nechcete-li nastavit zaddny casovy limit, zadejte
0.

Nastaveni RAW (port 9100)

Polozky

Hodnota nastaveni a popis

Povolit tisk RAW(port 9100)

Vybérem této polozky povolite tisk z portu RAW (Port 9100).

Casovy limit tisku (s)

Zadejte hodnotu ¢asového limitu pro tisk RAW (Port 9100)
mezi 0 a 3600 sekundami. Nechcete-li nastavit zadny ¢asovy
limit, zadejte 0.

Nastaveni IPP
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Polozky

Hodnota nastaveni a popis

Povolit IPP

Vybérem této polozky povolite komunikaci IPP. Zobrazi se
pouze tiskarny, které podporuiji IPP.

Povolit nezabezpecenou komunikaci

Vybérem této polozky povolite tiskdrné komunikovat bez ja-
kychkoli bezpe¢nostnich opatfeni (IPP).

Casovy limit komunikace (s)

Zadejte hodnotu ¢asového limitu pro tisk IPP mezi 0 a 3600
sekundami.

URL (sit)

Zobrazi adresy URL IPP (http a https), kdyz je tiskarna
pfipojena prostfednictvim dratové sité LAN nebo Wi-Fi. Ad-
resa URL je kombinovanda hodnota adresy IP tiskarny, cisla
portu a ndzvu protokolu IPP tiskarny.

URL (Wi-Fi Direct)

Zobrazi adresy URL protokolu IPP (http a https), kdyzZ je ti-
skédrna pfipojena prostfednictvim sité Wi-Fi Direct. Adresa
URL je kombinovand hodnota adresy IP tiskarny, cisla portu
a nazvu protokolu IPP tiskarny.

Nazev tiskarny

Zobrazi nazev tiskarny IPP.

Location Zobrazi umisténi IPP.
Nastaveni FTP
Polozky Hodnota nastaveni a popis

Povolit server FTP

Vybérem této polozky povolite tisk FTP. Zobrazi se pouze ti-
skarny, které podporuiji tisk FTP.

Casovy limit komunikace (s)

Zadejte hodnotu ¢asového limitu pro komunikaci FTP mezi
0 a 3600 sekundami. Nechcete-li nastavit zadny ¢asovy limit,
zadejte 0.

Nastaveni SNMPv1/v2c

Polozky

Hodnota nastaveni a popis

Povolit SNMPv1/v2c

Vybérem této polozky povolite SNMPv1/v2c.

Opravnéni k pfistupu

Pokud je povolen protokol SNMPv1/v2c, nastavte opravnéni
k pFistupu. Vyberte moznost Pouze pro éteni nebo Cteni/
zapis.

Nazev komunity (pouze pro Cteni)

Zadejte 0 az 32 znakl ASCII (0x20 az Ox7E).

Nazev komunity (¢teni/zapis)

Zadejte 0 az 32 znak( ASCII (0x20 az Ox7E).

Nastaveni SNMPv3

Polozky

Hodnota nastaveni a popis

Povolit SNMPv3

Pokud je toto pole zaskrtnuto, SNMPv3 je povoleno.

Uzivatelské jméno

Zadejte 1 az 32 znakd s pouzitim 1bajtovych znakd.

Nastaveni ovéreni
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Polozky Hodnota nastaveni a popis
Algoritmus Vyberte algoritmus pro ovéfovani SNMPv3.
Heslo Zadejte heslo pro ovérovani SNMPv3.

Zadejte 8 az 32 znaku ve formatu ASCII (0x20 az Ox7E).
Pokud nechcete tuto hodnotu urcit, ponechte pole prazdné.

Potvrzeni hesla Zadejte heslo nakonfigurované pro potvrzeni.

Nastaveni sifrovani

Algoritmus Vyberte algoritmus pro Sifrovani SNMPv3.

Heslo Zadejte heslo pro Sifrovani SNMPv3.

Zadejte 8 az 32 znakU ve formatu ASCII (0x20 az Ox7E).
Pokud nechcete tuto hodnotu urcit, ponechte pole prazdné.

Potvrzeni hesla Zadejte heslo nakonfigurované pro potvrzeni.

Kontextovy nazev Zadejte 32 znakl nebo méné v Unicode (UTF-8). Pokud
nechcete tuto hodnotu urcit, ponechte pole prazdné. Pocet
znakd, které Ize zadat, se lisi v zavislosti na jazyku.

Sifrovana komunikace pomoci filtrovani IPsec/IP

O aplikaci Filtrovani IPsec/IP

Muzete filtrovat provoz na zakladé adres IP, sluzeb a portu pomoci funkce filtrovani IPsec/IP.Zkombinovanim
filtrovani muzete nakonfigurovat tiskarnu tak, aby akceptovala nebo blokovala specifikované klienty a data. Kromé
toho miizete zvysit uroven zabezpeceni pouzitim IPsec.

Pozndmka:
Pocitace s nainstalovanym systémem Windows Vista nebo novéjsim a Windows Server 2008 nebo novéjsim podporuji IPsec.

Konfigurace vychozich zasad

Chcete-li filtrovat provoz, nakonfigurujte vychozi zasadu. Vychozi zasada se vztahuje na kazdého uzivatele nebo
skupinu, kterd se pripojuje k tiskarné.Pro jemnéjsi fizeni uzivateld nebo skupin uzivatelti nakonfigurujte zasady
skupiny.

1. Otevrete aplikaci Web Config a poté vyberte kartu Zabezpeceni sité > Filtrovani IPsec/IP > Zakladni.

2. Do vsech poli zadejte hodnotu.

3. Kliknéte na moznost Dalsi.

Zobrazi se zprava s potvrzenim.

4. Kliknéte na moznost OK.

Tisk4arna bude aktualizovdna.
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Souvisejici informace
= Piistup k aplikaci Web Config" na str. 32

= , Polozky nastaveni Vychozi zdsada“ na str. 164

Polozky nastaveni Vychozi zasada
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Vychozi zasada

Polozky Nastaveni a vysvétleni

Filtrovani IPsec/IP Muzete povolit nebo zakazat funkci filtrovani IPsec/IP.

[ Rizeni pristupu

Nakonfigurujte metodu fizeni pro provoz paketi IP.

Polozky Nastaveni a vysvétleni

Povolit pfistup Vybérem této volby povolite prichod nakonfigurovanym paketdm IP.
Odmitnout pfistup Vybérem této volby odmitnete priichod nakonfigurovanym pakettm IP.
IPsec Vybérem této volby povolite prichod nakonfigurovanym paketim IPsec.
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[d Verze IKE
Vyberte IKEv1 nebo IKEv2 pro Verze IKE. Vyberte jednu z moznosti dle typu zafizeni, ke kterému je tiskarna
pripojena.
d IKEvl
Nasledujici polozky se zobrazi, pokud nastavite polozku Verze IKE na hodnotu IKEv1.

Polozky Nastaveni a vysvétleni

ZpUsob ovéreni Aby bylo mozné vybrat volbu Certifikat, je tfeba pfedem ziskat a naimportovat certifikat
podepsany certifika¢ni autoritou.

Predsdileny kli¢ Pokud nastavite polozku Zpiisob ovéfeni na hodnotu Predsdileny kli¢, zadejte
predsdileny kli¢ o délce 1 az 127 znaka.

Potvrzeni predsdileného klice Zadejte kli¢ nakonfigurovany pro potvrzeni.
1 IKEv2
Polozky Nastaveni a vysvétleni
Mistni ZpUsob ovéreni Aby bylo mozné vybrat volbu Certifikat, je tfeba pfedem ziskat a

naimportovat certifikat podepsany certifikacni autoritou.

ID Typ Pokud nastavite polozku Zpiisob ovéieni na hodnotu Pfedsdileny kli¢,
vyberte typ ID tiskarny.

ID Vyberte ID tiskarny, které se shoduje s typem ID.
Jako prvni znak nepouzivejte ,@", ,#" a ,="

RozliSujici nazev: Zadejte 1 az 128 1bajtovych znakl ve formatu ASCII (0x20
az 0x7E). Zadani musi obsahovat symbol ,="

IP adresa: Zadejte format IPv4 nebo IPv6.

FQDN: Zadejte kombinaci 1 az 255 znak{. Pouzit miZzete pismena A-Z, a-z,
Cislice 0-9, znak ,-" a tecku (.).

E-mailova adresa: Zadejte 1 az 128 1bajtovych znaku ve formatu ASCII (0x20
az 0x7E). Zadani musi obsahovat symbol ,@".

ID klice: Zadejte 1 az 128 1bajtovych znakl ve formatu ASCII (0x20 az Ox7E).

Predsdileny kli¢ Pokud nastavite polozku Zpiisob ovéieni na hodnotu Pfedsdileny kli¢,
zadejte predsdileny kli¢ o délce 1 az 127 znak(.

Potvrzeni Zadejte kli¢ nakonfigurovany pro potvrzeni.
predsdileného klice
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Polozky

Nastaveni a vysvétleni

Vzddlené ZpUsob ovéreni

Aby bylo mozné vybrat volbu Certifikat, je tfeba pfedem ziskat a
naimportovat certifikdt podepsany certifika¢ni autoritou.

ID Typ Pokud nastavite polozku Zpiisob ovéfeni na hodnotu Predsdileny klic,
vyberte typ ID zafizeni, které chcete ovéfit.
ID Zadejte ID tiskarny, ktery se shoduje s typem ID.

Jako prvni znak nepouzivejte ,@", ,#" a ,="

Rozlisujici nazev: Zadejte 1 az 128 1bajtovych znakl ve formatu ASCII (0x20
az 0x7E). Zadani musi obsahovat symbol ,="

IP adresa: Zadejte format IPv4 nebo IPv6.

FQDN: Zadejte kombinaci 1 az 255 znak{. Pouzit mizete pismena A-Z, a-z,
¢islice 0-9, znak ,-“ a te¢ku (.).

E-mailova adresa: Zadejte 1 az 128 1bajtovych znaka ve formatu ASCII (0x20
az 0x7E). Zadani musi obsahovat symbol ,@".

ID kli¢e: Zadejte 1 az 128 1bajtovych znaki ve formatu ASCII (0x20 az Ox7E).

Predsdileny kli¢

Pokud nastavite polozku Zpiisob ovéreni na hodnotu Pfedsdileny kli¢,
zadejte predsdileny kli¢ o délce 1 az 127 znaka.

Potvrzeni
predsdileného klice

Zadejte kli¢ nakonfigurovany pro potvrzeni.

4 Zapouzdreni

Vyberete-li volbu IPsec pro polozku Rizeni ptistupu, je tfeba nakonfigurovat rezim zapouzdrten.

Polozky Nastaveni a vysvétleni

Transportni rezim Vyberte tuto volbu, pouzivate-li tiskdrnu ve stejné mistni siti LAN. Pakety IP vrstvy 4 nebo

pozdé;jsi jsou Sifrovany.

Tunelovy rezim Pokud tiskarnu pouzivéte v siti s pfistupem k Internetu jako IPsec-VPN, vyberte tuto
moznost. Zahlavi a data paketd IP jsou Sifrovana.

Vzdalena brana(Tunelovy rezim): Pokud vyberete Tunelovy rezim pro Zapouzdieni,
zadejte adresu brany o délce 1 az 39 znakd.

1 Protokol zabezpeceni

Pokud nastavite moznost Rizeni pfistupu na hodnotu IPsec, vyberte nékterou volbu.

Polozky Nastaveni a vysvétleni

ESP Vybérem této volby bude zajisténa integrita ovérovani a dat, ktera budou Sifrovéna.

AH Vybérem této volby bude zajisténa integrita ovéfovani a dat. | kdyz je Sifrovani dat
zakazano, mUzete pouzit IPsec.
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[d Nastaveni algoritmu

Doporucuje se zvolit Libovolné pro veskera nastaveni a pak zvolit polozku jinou nez Libovolné pro kazdé
nastaveni. Pokud pro nékteré nastaveni vyberete hodnotu Libovolné a u jinych nastaveni vyberete jinou
hodnotu nez Libovolné, zafizeni nemusi v zavislosti na jiném zafizeni, které chcete ovérit, komunikovat.

Polozky Nastaveni a vysvétleni

IKE Sifrovéni Vyberte algoritmus Sifrovani pro protokol IKE.

Polozky se mohou lisit v zavislosti na verzi IKE.

Ovéfeni Vlyberte algoritmus ovéfovani pro IKE.

Vyména klica Vyberte algoritmus vymény kli¢a pro IKE.

Polozky se mohou lisit v zavislosti na verzi IKE.

ESP Sifrovéni Vlyberte algoritmus Sifrovani pro ESP.

Tato funkce je dostupna, je-li ESP nastaveny na Protokol zabezpeceni.

Ovéreni Vyberte algoritmus ovérovani pro ESP.

Tato funkce je dostupn, je-li ESP nastaveny na Protokol zabezpeceni.

AH Ovéreni Vlyberte algoritmus Sifrovani pro AH.

Tato funkce je dostupnd, je-li AH nastaveny na Protokol zabezpeceni.

Souvisejici informace

=, Konfigurace vychozich zdsad* na str. 163

Konfigurace zasad skupiny

Zasada skupiny je jedno nebo vice pravidel pouzitych na uzivatele nebo skupinu uzivatelt. Tiskarna fidi pakety IP,
které se shoduji s nakonfigurovanymi zasadami.Pakety IP jsou ovéfovany v poradi zdsad skupiny 1 az 10, nez podle
vychozi zasady.

1. Otevrete aplikaci Web Config a poté vyberte kartu Zabezpeceni sité > Filtrovani IPsec/IP > Zakladni.

2. Kliknéte na ¢islovanou kartu, kterou chcete nakonfigurovat.

3. Do vsech poli zadejte hodnotu.

4. Kliknéte na moZnost Dalsi.

Zobrazi se zprava s potvrzenim.

5. Kliknéte na moznost OK.

Tiskdrna bude aktualizovana.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 32

=, Polozky nastaveni Skupinové zdsada“ na str. 168
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Polozky nastaveni Skupinova zasada
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Polozky Nastaveni a vysvétleni

Povolit tuto skupinovou zédsadu | Muzete povolit nebo zakazat zasadu skupiny.

Rizeni pristupu

Nakonfigurujte metodu fizeni pro provoz paketi IP.

Polozky Nastaveni a vysvétleni

Povolit pfistup Vybérem této volby povolite prichod nakonfigurovanym paketim IP.
Odmitnout pfistup Vybérem této volby odmitnete priichod nakonfigurovanym paketim IP.
IPsec Vybérem této volby povolite prichod nakonfigurovanym paketim IPsec.

Mistni adresa (tiskarna)

Vyberte adresu IPv4 nebo IPv6, kterd odpovida vasemu sitovému prostfedi. Pokud je adresa IP pritazena
automaticky, mizete vybrat nastaveni PouZit automaticky ziskanou adresu IPv4.

Pozndmbka:
Pokud je adresa IPv6 ptitazena automaticky, pripojeni nemusi byt dostupné. Nakonfigurujte statickou adresu IPv6.

Vzdalena adresa (hostitel)
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Zadejte adresu IP zafizeni, jehoz pristup chcete fidit. Adresa IP musi mit délku 43 znakii nebo méné. Nezadate-li
adresu IP, jsou vSechny adresy fizené.

Pozndmka:

Pokud je nékterd adresa IP pfitazena automaticky (tzn. je pfitazena serverem DHCP), pfipojeni nemusi byt dostupné.
Nakonfigurujte statickou adresu IP.

Metoda vybéru portu

Vyberte metodu urceni port.
(d Nazev sluzby

Pokud nastavite moznost Metoda vybéru portu na hodnotu Nazev sluzby, vyberte nékterou volbu.
(d Transportni protokol

Vyberete-li volbu Cislo portu pro polozku Metoda vybéru portu, je tieba nakonfigurovat rezim zapouzdreni.

Polozky Nastaveni a vysvétleni

Jakykoli protokol Tato volba slouzi k fizeni vsech typu protokold.

TCP Tato volba slouzi k fizeni dat pro jednosmérové vysilani.

uDP Tato volba slouzi k fizeni dat pro vysilani a vicesmérové vysilani.
ICMPv4 Tato volba slouzi k ovladani pfikazu ping.

(A Mistni port

Vyberete-li volbu Cislo portu u polozky Metoda vybéru portu a vyberete-li volbu TCP nebo UDP u polozky
Transportni protokol, zadejte ¢isla portii k fizeni piijmu paketii a oddélte je ¢arkami. Lze zadat maximalné 10
Cisel porta.

Priklad: 20,80,119,5220
Nezadate-li ¢islo portu, jsou véechny porty fizené.
(4 Vzdéleny port

Vyberete-li volbu Cislo portu u polozky Metoda vybéru portu a vyberete-li volbu TCP nebo UDP u polozky
Transportni protokol, zadejte ¢isla portti k fizeni vysilani pakett a oddélte je ¢arkami. Lze zadat maximalné 10
Cisel porta.

Priklad: 25,80,143,5220
Nezadate-li ¢islo portu, jsou vechny porty fizené.
Verze IKE

Vyberte IKEv1 nebo IKEv2 pro Verze IKE. Vyberte jednu z moznosti dle typu zafizeni, ke kterému je tiskarna
pripojena.

d IKEvl
Nasledujici polozky se zobrazi, pokud nastavite polozku Verze IKE na hodnotu IKEv1.

Polozky Nastaveni a vysvétleni

ZpUsob ovéreni Pokud nastavite moznost Rizeni pFistupu na hodnotu IPsec, vyberte nékterou volbu.
Pouzity certifikat je spole¢ny s vychozi zasadou.

Predsdileny kli¢ Pokud nastavite polozku Zpiisob ovéfeni na hodnotu Predsdileny kli¢, zadejte
predsdileny kli¢ o délce 1 az 127 znakd.

Potvrzeni predsdileného klice Zadejte kli¢ nakonfigurovany pro potvrzeni.
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1 IKEv2
Polozky Nastaveni a vysvétleni
Mistni Zplsob ovéreni Pokud nastavite moznost Rizeni pFistupu na hodnotu IPsec, vyberte
nékterou volbu. Pouzity certifikat je spolecny s vychozi zasadou.
ID Typ Pokud nastavite polozku Zpisob ovéreni na hodnotu Pfedsdileny kli¢,
vyberte typ ID tiskarny.
ID Vyberte ID tiskarny, které se shoduje s typem ID.
Jako prvni znak nepouzivejte ,@", ,#" a ,="
RozliSujici nazev: Zadejte 1 az 128 1bajtovych znakl ve formatu ASCII (0x20
az 0x7E). Zadani musi obsahovat symbol ,="
IP adresa: Zadejte format IPv4 nebo IPv6.
FQDN: Zadejte kombinaci 1 az 255 znak{. Pouzit miZzete pismena A-Z, a-z,
Cislice 0-9, znak ,-“ a tecku (.).
E-mailova adresa: Zadejte 1 az 128 1bajtovych znaka ve formatu ASCII (0x20
az 0x7E). Zadani musi obsahovat symbol ,@".
ID klice: Zadejte 1 az 128 1bajtovych znakl ve formatu ASCII (0x20 az Ox7E).
Predsdileny kli¢ Pokud nastavite polozku Zpiisob ovéieni na hodnotu Pfedsdileny kli¢,
zadejte predsdileny kli¢ o délce 1 az 127 znaka.
Potvrzeni Zadejte kli¢ nakonfigurovany pro potvrzeni.
predsdileného klice
Vzdalené Zplsob ovéfeni Pokud nastavite moznost Rizeni pFistupu na hodnotu IPsec, vyberte
nékterou volbu. Pouzity certifikat je spolecny s vychozi zasadou.
ID Typ Pokud nastavite polozku Zpiisob ovéieni na hodnotu Pfedsdileny kli¢,
vyberte typ ID zafizeni, které chcete ovéfit.
ID Zadejte ID tiskarny, ktery se shoduje s typem ID.
Jako prvni znak nepouzivejte ,@", ,#"a ,="
Rozlisujici nazev: Zadejte 1 az 128 1bajtovych znakl ve formatu ASCII (0x20
az 0x7E). Zadani musi obsahovat symbol ,="
IP adresa: Zadejte format IPv4 nebo IPv6.
FQDN: Zadejte kombinaci 1 az 255 znakU. Pouzit miZete pismena A-Z, a-z,
Cislice 0-9, znak ,-“ a tecku (.).
E-mailova adresa: Zadejte 1 az 128 1bajtovych znaku ve formatu ASCII (0x20
az 0x7E). Zadani musi obsahovat symbol ,@".
ID klic¢e: Zadejte 1 az 128 1bajtovych znaku ve formatu ASCII (0x20 az Ox7E).
Predsdileny kli¢ Pokud nastavite polozku Zpisob ovéieni na hodnotu Pfedsdileny kli¢,
zadejte predsdileny kli¢ o délce 1 az 127 znak(.
Potvrzeni Zadejte kli¢ nakonfigurovany pro potvrzeni.
predsdileného klice
Zapouzdreni

Vyberete-li volbu IPsec pro polozku Rizeni ptistupu, je tfeba nakonfigurovat rezim zapouzdien.
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Polozky Nastaveni a vysvétleni

Transportni rezim Vyberte tuto volbu, pouzivate-li tiskdrnu ve stejné mistni siti LAN. Pakety IP vrstvy 4 nebo

pozdé;jsi jsou Sifrovany.

Tunelovy rezim Pokud tiskarnu pouzivéte v siti s pfistupem k Internetu jako IPsec-VPN, vyberte tuto
moznost. Zahlavi a data paketd IP jsou Sifrovana.

Vzdalena brana(Tunelovy rezim): Pokud vyberete Tunelovy rezim pro Zapouzdieni,
zadejte adresu brany o délce 1 az 39 znakd.

Protokol zabezpeceni

Pokud nastavite moznost Rizeni p¥istupu na hodnotu IPsec, vyberte nékterou volbu.

Polozky Nastaveni a vysvétleni

ESP Vybérem této volby bude zajisténa integrita ovérovani a dat, ktera budou sifrovana.

AH Vybérem této volby bude zajisténa integrita ovérovani a dat. | kdyz je Sifrovani dat
zakdazéno, muzete pouzit IPsec.

Nastaveni algoritmu

Doporucuje se zvolit Libovolné pro veskera nastaveni a pak zvolit polozku jinou nez Libovolné pro kazdé
nastaveni. Pokud pro nékteré nastaveni vyberete hodnotu Libovolné a u jinych nastaveni vyberete jinou hodnotu
nez Libovolné, zafizeni nemusi v zavislosti na jiném zatizeni, které chcete ovérit, komunikovat.

Polozky Nastaveni a vysvétleni

IKE Sifrovéni Vyberte algoritmus Sifrovani pro protokol IKE.

Polozky se mohou lisit v zavislosti na verzi IKE.

Ovéreni Vlyberte algoritmus ovéfovani pro IKE.

Vyména klich Vlyberte algoritmus vymény klicd pro IKE.

Polozky se mohou lisit v zavislosti na verzi IKE.

ESP Sifrovéni Vyberte algoritmus Sifrovani pro ESP.

Tato funkce je dostupnad, je-li ESP nastaveny na Protokol zabezpeceni.

Ovéreni Vyberte algoritmus ovéfovani pro ESP.

Tato funkce je dostupnad, je-li ESP nastaveny na Protokol zabezpeceni.

AH Ovéfeni Vyberte algoritmus Sifrovani pro AH.

Tato funkce je dostupna, je-li AH nastaveny na Protokol zabezpeceni.

Souvisejici informace
=, Konfigurace zésad skupiny* na str. 167
= ,Kombinace Mistni adresa (tiskdrna) a Vzdalend adresa (hostitel) na Skupinova zdsada“ na str. 172

= Reference nazvu sluzby v zésadéch skupiny“ na str. 172
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Kombinace Mistni adresa (tiskarna) a Vzdalena adresa (hostitel) na Skupinova
zasada

Nastaveni Mistni adresa (tiskarna)
IPv4 IPv6"2 Jakékoli adresy™3
Nastaveni Vzdalena IPv4™ v - v
adresa (hostitel)
IPv6™1"2 - v v
Zadny obraz v v v

*1Pokud je vybrana moznost IPsec pro polozku Rizeni pFistupu, nelze specifikovat délku pfedpony.

*2Pokud je vybrana moznost IPsec pro polozku Rizeni pfistupu, mGzete vybrat adresu mistniho pfipojeni (fe80::), ale skupinova
zasada bude deaktivovana.

*3S vyjimkou adres mistniho pfipojeni IPv6.

Reference nazvu sluzby v zasadach skupiny

Pozndmka:
Nedostupné sluzby jsou zobrazeny, ale nelze je vybrat.

Nazev sluzby Typ protokolu Cislo mistniho Cislo Rizené funkce
portu vzdaleného
portu
Libovolné - - - Vsechny sluzby
ENPC uDP 3289 Jakykoli port Vyhledavani tiskarny z aplikaci, jako je

Epson Device Admin, ovladace tiskarny
nebo ovladace skeneru

SNMP UDP 161 Jakykoli port Vyzadani a konfigurace informaci MIB z
aplikaci, napfiklad Epson Device
Admin, z ovladace tiskarny nebo
ovladace skeneru spole¢nosti Epson

LPR TCP 515 Jakykoli port Pfedavani dat LPR

RAW (port 9100) TCP 9100 Jakykoli port Predavani dat RAW

WSD TCP Jakykoli port 5357 Rizeni WSD

WS-Discovery ubp 3702 Jakykoli port Vyhledavani tiskarny z WSD

Network Scan TCP 1865 Jakykoli port Predavani dat skenovani z Document

Capture Pro

Network Push TCP Jakykoli port 2968 Vyzadani informaci o uloze
Scan nabizeného skenovani z Document
Capture Pro

Network Push uDP 2968 Jakykoli port Vyhledavani pocitace pii provedeni
Scan Discovery nabizeného skenovéani z Document
Capture Pro
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Nazev sluzby Typ protokolu Cislo mistniho Cislo Rizené funkce
portu vzdaleného
portu

Data FTP (mistni) TCP 20 Jakykoli port FTP server (pfedavani dat tisku FTP)

Ovladani FTP TCP 21 Jakykoli port FTP server (fizeni tisku FTP)

(mistni)

Data FTP TCP Jakykoli port 20 FTP klient (pfenos skenovanych dat)

(vzdalenad) . . .
Timto zpUsobem Ize ovsem Fidit pouze
FTP server, ktery pouziva vzdaleny port
¢islo 20.

Ovladani FTP TCP Jakykoli port 21 FTP klient (ovladani pfenosu

(vzdalené) skenovanych dat)

CIFS (mistni) TCP 445 Jakykoli port Server CIFS (Sdilenf sitové slozky)

CIFS (vzdalené) TCP Jakykoli port 445 CIFS klient (pfenos skenovanych dat
do slozky)

NetBIOS Name uDP 137 Jakykoli port Server CIFS (Sdileni sitové slozky)

Service (mistni)

NetBIOS ubpP 138 Jakykoli port

Datagram

Service (mistni)

NetBIOS Session TCP 139 Jakykoli port

Service (mistni)

NetBIOS Name ubp Jakykoli port 137 CIFS klient (pfenos skenovanych dat

Service do slozky)

(vzdalena)

NetBIOS ubp Jakykoli port 138

Datagram

Service

(vzdalenad)

NetBIOS Session TCP Jakykoli port 139

Service

(vzdalenad)

HTTP (mistni) TCP 80 Jakykoli port Server HTTP(S) (pfedavani dat aplikace
Web Config a rozhrani WSD)

HTTPS (mistni) TCP 443 Jakykoli port

HTTP (vzdalené) TCP Jakykoli port 80 Klient HTTP(S) (komunikujici mezi
aplikaci Epson Connect nebo Google

HTTPS (vzdélené) | TCP Jakykoli port 443 Cloud Print a aktualizaci firmwaru a
kotenového certifikatu)

Piiklady konfigurace Filtrovani IPsec/IP

Pouze prijimani paketti IPsec

Tento priklad slouzi pouze ke konfiguraci vychozi zasady.
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Vychozi zasada:

[ Filtrovani IPsec/IP: Povolit

[ Rizeni pristupu: IPsec

(d Zptisob ovéreni: Pfedsdileny kli¢

(J Predsdileny klic: zadejte az 127 znak.
Skupinova zasada:

Nekonfigurujte.

Prijem tiskovych dat a nastaveni tiskarny

Tento priklad umoznuje komunikaci tiskovych dat a konfigurace tiskarny z urcenych sluzeb.
Vychozi zasada:

(1 Filtrovani IPsec/IP: Povolit

[ Rizeni pFistupu: Odmitnout piistup

Skupinova zasada:

(J Povolit tuto skupinovou zasadu: zaskrtnéte pole.

A Rizeni pristupu: Povolit pristup

(1 Vzdalena adresa (hostitel): adresa IP klienta

[J Metoda vybéru portu: Nazev sluzby

(J Nazev sluzby: zaskrtnéte pole ENPC, SNMP, HTTP (mistni), HTTPS (mistni) and RAW (port 9100).

Prijem pfFistupu pouze z uréené adresy IP

V tomto prikladu miize pristupovat k tiskarné uréend adresa IP.
Vychozi zasada:

(d Filtrovani IPsec/IP: Povolit

A Rizeni pristupu:Odmitnout pristup

Skupinova zasada:

([J Povolit tuto skupinovou zasadu: zaskrtnéte pole.

[ Rizeni p¥istupu: Povolit pristup

(J Vzdalena adresa (hostitel): adresa IP klienta spravce

Pozndmbka:
Klient bude moci pristupovat a konfigurovat tiskdrnu bez ohledu na konfiguraci zdsad.

Konfigurace certifikatu pro filtrovani IPsec/IP

Nakonfigurujte certifikat klienta pro filtrovani IPsec/IP. Po provedeni nastaveni mtiZete pouzivat certifikat jako
metodu ovéreni pro filtrovani IPsec/IP. Chcete-li nakonfigurovat certifika¢ni autoritu, prejdéte na Certifikat CA.

1. Otevrete aplikaci Web Config a poté vyberte kartu Zabezpeceni sité > Filtrovani IPsec/IP > Certifikat
klienta.
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Naimportujte certifikat pod polozku Certifikat klienta.

Pokud jste jiz naimportovali certifikdt vydany certifika¢ni autoritou v IEEE 802.1X nebo SSL/TLS, muizete
zkopirovat certifikat a pouzit jej pti filtrovani IPsec/IP. Chcete-li zkopirovat certifikat, vyberte jej v Kopirovat z
a potom klepnéte na Kopirovat.
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sBlia L3R

B m .
:

Souvisejici informace
=, Piistup k aplikaci Web Config“ na str. 32

=, Ziskdni certifikitu podepsaného certifika¢ni agenturou® na str. 151

Pripojeni tiskarny k siti IEEE802.1X

Konfigurovani sité IEEE802.1X

Pokud nastavite IEEE802.1X na tiskdrné, miiZete jej pouZit na siti pfipojené k serveru RADIUS, prepinaci sité¢ LAN
s funkci ovéfeni, nebo na pfistupovém bodu.

1.

Otevrete aplikaci Web Config a poté vyberte kartu Zabezpeceni sité > IEEE802.1X > Zakladni.

Do v8ech poli zadejte hodnotu.

Pokud chcete pouzivat tiskdrnu na siti Wi-Fi, klepnéte na moznost Nastaveni Wi-Fi a vyberte nebo zadejte
SSID.
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Pozndmka:
Nastaveni miiZete sdilet mezi siti Ethernet a Wi-Fi.

3. Kliknéte na mozZnost Dalsi.

Zobrazi se zprava s potvrzenim.

4. Kliknéte na moznost OK.

Tisk4arna bude aktualizovdna.

Souvisejici informace

= , Piistup k aplikaci Web Config“ na str. 32

=, Polozky nastaveni sité¢ IEEE802.1X“ na str. 176

=» Po nakonfigurovani protokolu IEEE802.1X nelze ziskat pristup k tiskarné nebo ke skeneru® na str. 182

Polozky nastaveni sité IEEE802.1X
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Polozky Nastaveni a vysvétleni
IEEE802.1X (dratova LAN) Muzete povolit nebo zakazat nastaveni na strance (IEEE802.1X > Zakladni) pro IEEE802.1X
(dratova mistni sit LAN).
IEEE802.1X (Wi-Fi) Zobrazi se stav pfipojeni IEEE802.1X (Wi-Fi).
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Polozky

Nastaveni a vysvétleni

ZpUsob ptipojeni

Zobrazi se metoda pfipojeni aktudlni sité.

Typ EAP

Vlyberte nékterou volbu pro metodu ovérovani mezi tiskdrnou a serverem RADIUS.

EAP-TLS Musite ziskat a importovat certifikat podepsany certifikacni

agenturou.
PEAP-TLS

PEAP/MSCHAPv2 Musite konfigurovat heslo.

ID uzivatele

Nakonfigurujte ID, které bude pouzito jako ovéfeni na serveru RADIUS.

Zadejte 1 az 128 1bajtovych znakl ASCII (0x20 az Ox7E).

Heslo

Nakonfigurujte heslo pro ovéreni tiskarny.

Zadejte 1 az 128 1bajtovych znakd ASCII (0x20 az 0x7E). Pouzivate-li server Windows jako
server RADIUS, mizete zadat az 127 znaka.

Potvrzeni hesla

Zadejte heslo nakonfigurované pro potvrzeni.

ID serveru

Muizete nakonfigurovat ID serveru pro ovéfeni s urcenym serverem RADIUS. Ovérovatel
ovéfuje, zda je ID serveru obsazeno v poli subject/subjectAltName certifikatu serveru, ktery
je odeslan ze serveru RADIUS, ¢i nikoli.

Zadejte 0 az 128 1bajtovych znaktd ASCII (0x20 az Ox7E).

Ovéreni certifikatu

Muzete nastavit ovéreni certifikatu bez ohledu na metodu ovéreni. Naimportujte certifikat
pod polozku Certifikat CA.

Anonymni jméno

Vyberete-li u polozky PEAP-TLS volbu PEAP/MSCHAPv2 nebo Zpasob ovéreni, mizete
nakonfigurovat anonymni jméno misto ID uzivatele pro fazi 1 ovéreni PEAP.

Zadejte 0 az 128 1bajtovych znakd ASCII (0x20 az Ox7E).

Sila sifrovani

K dispozici je vybér z nasledujicich moznosti.

Vysoky AES256/3DES

Stredni AES256/3DES/AES128/RC4

Souvisejici informace

=, Konfigurovani sité IEEE802.1X“ na str. 175

Konfigurovani certifikatu pro IEEE802.1X

Nakonfigurujte certifikat klienta pro protokol IEEE802.1X.Pokud provedete toto nastaveni, mizete pouzivat EAP-
TLS a PEAP-TLS jako metodu ovéreni IEEE802.1x.Chcete-li nakonfigurovat certifikat certifika¢ni autority,

prejdéte na Certifikat CA.

1. Otevrete aplikaci Web Config a poté vyberte kartu Zabezpedeni sité > IEEE802.1X > Certifikat klienta.
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2. Do pole Certifikat klienta zadejte certifikat.

Mtizete zkopirovat certifikat vydany

certifika¢ni autoritou.Chcete-li zkopirovat certifikat, vyberte jej v

Kopirovat z a potom klepnéte na Kopirovat.
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Souvisejici informace

=, Piistup k aplikaci Web Config“ na str. 32

= ,Ziskani a importovéni certifikdtu podepsaného certifika¢ni agenturou“ na str. 151

Kontrola stavu sité IEEE802.1X

Stav sité IEEE802.1X Ize zkontrolovat vytisknutim prehledu stavu sité. Dalsi informace o tisku prehledu stavu sité

viz dokumentace k tiskarné.

ID stavu

Stav IEEE802.1X

Disable

Funkce IEEE802.1X je zakdzana.

EAP Success

Oveéreni IEEE802.1X bylo Uspésné a sitové pripojeni je k dispozici.

Authenticating

Ovéreni IEEE802.1X nebylo dokonceno.

Config Error

Ovéreni se nezdafilo, protoze nebylo nastaveno ID uzivatele.

Client Certificate Error

Ovéreni se nezdafilo, protoze certifikat klienta je zastaraly.
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ID stavu Stav IEEE802.1X
Timeout Error Ovéreni se nezdafilo, protoze server RADIUS a/nebo ovéfovatel neodpovédél.
User ID Error Ovéfeni se nezdafilo, protoze ID uzivatele tiskdrny a/nebo protokol certifikatu

neni spravny.

Server ID Error Ovéfeni se nezdafilo, protoze ID certifikatu serveru a ID serveru se neshoduiji.

Server Certificate Error Ovéreni se nezdafilo, protoze v certifikatu serveru doslo k nasledujicim chybam.
[ Certifikat serveru je zastaraly.

O Retézec certifikatu serveru neni spravny.

CA Certificate Error Ovéreni se nezdafilo, protoze v certifikatu certifikacni agentury doslo k
nasledujicim chybam.

[ Uvedeny certifikat certifikacni agentury neni spravny.
d Nebyl importovan spravny certifikat certifikacni agentury.

[ Certifikat certifikacni agentury je zastaraly.

EAP Failure Ovéreni se nezdafilo, protoze v nastaveni tiskarny doslo k nasledujicim chybam.

(1 Pokud Typ EAP je EAP-TLS nebo PEAP-TLS, certifikdt klienta neni spravny
nebo ma urcité problémy.

(d Pokud Typ EAP je PEAP/MSCHAPV2, ID uZivatele nebo heslo neni spravné.

Reseni problému v ramci rozsifeného zabezpeéeni

Obnoveni nastaveni zabezpeceni

Pokud vytvorite vysoce zabezpecené prostredi, jako je napriklad filtrovani IPsec/IP nebo IEEE802.1X, mozna
nebudete moci komunikovat se zafizenimi z divodu nespravného nastaveni nebo kvili potizim se zafizenim nebo
serverem. V tomto pripadé obnovte nastaveni zabezpeceni a opétovné provedte nastaveni zatizeni, nebo povolte
docasné pouziti.

Zakazani funkce zabezpeceni pomoci ovladaciho panelu

Funkci filtrovani IPsec/IP nebo IEEE802.1X mtiZete zakazat pomoci ovladaciho panelu tiskarny.
1. Vyberte moznost Nast. > Obecna nastaveni > Nastaveni sité.
2. Vyberte moznost UpFesnit.

3. Znasledujicich polozek vyberte ty, které chcete odstranit.
(d Deaktivovat Filtrovani IPsec/IP
[d Deaktivovat IEEE802.1X

4. Vyberte Pokrac. na obrazovce s potvrzenim.
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5. Jakmile se zobrazi zprava o dokonceni, vyberte moznost Zavrit.

Pokud nevyberete moznost Zavrit do uplynuti specifického ¢asového intervalu, obrazovka se automaticky
zavfe.

Problémy pfi pouzivani funkci zabezpeceni sité

Zapomenuti predsdileného klice

Znovu nakonfigurujte predsdileny klic.

Chcete-li zménit kli¢, oteviete aplikaci Web Config a vyberte kartu Zabezpeceni sité > Filtrovani IPsec/IP >
Zakladni > Vychozi zasada nebo moznost Skupinova zasada.

Po zméné predsdileného klice jej nakonfigurujte pro pocitace.

Souvisejici informace
= , Piistup k aplikaci Web Config“ na str. 32

Nelze komunikovat prostrednictvim IPsec

Urcete algoritmus, ktery tiskarna nebo pocita¢ nepodporuje.

Tiskarna podporuje nasledujici algoritmy.Zkontrolujte nastaveni pocitace.

Metody zabezpeceni Algoritmy
Algoritmus Sifrovani IKE AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128%, AES-GCM-192%,
AES-GCM-256%*, 3DES
Algoritmus ovéfovani IKE SHA-1, SHA-256, SHA-384, SHA-512, MD5
Algoritmus vymeény kli¢t IKE Skupina DH 1, Skupina DH 2, Skupina DH 5, Skupina DH 14, Skupina DH

15, Skupina DH 16, Skupina DH 17, Skupina DH 18, Skupina DH 19, Skupi-
na DH 20, Skupina DH 21, Skupina DH 22, Skupina DH 23, Skupina DH 24,
Skupina DH 25, Skupina DH 26, Skupina DH 27*, Skupina DH 28*, Skupina
DH 29*, Skupina DH 30*

Algoritmus Sifrovani ESP AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

Algoritmus ovérovani ESP SHA-1, SHA-256, SHA-384, SHA-512, MD5

Algoritmus ovérovani AH SHA-1, SHA-256, SHA-384, SHA-512, MD5

* k dispozici pouze pro IKEv2

Souvisejici informace

=, Sifrovand komunikace pomoci filtrovani IPsec/IP“ na str. 163
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Nelze nahle komunikovat

Adresa IP tiskarny byla zménéna nebo ji nelze pouzit.

Pokud adresa IP, registrovand na mistni adrese na Skupinova zasada, byla zménéna, nebo ji nelze pouzit, nebude
mozné provozovat komunikaci IPsec.Deaktivujte IPsec pomoci ovladaciho panelu tiskarny.

Pokud je protokol DHCP zastaraly, restartovani bylo provedeno pred del$i dobou nebo je adresa IPv6 zastarala
nebo nebyla ziskana, adresu IP zaregistrovanou pro aplikaci Web Config (karta Zabezpeceni sité > Filtrovani
IPsec/IP > Zakladni > Skupinova zasada > Mistni adresa (tiskarna)) tiskarny pravdépodobné nebude mozné
najit.

Pouzijte statickou adresu IP.

Adresa IP pocitace byla zménéna nebo ji nelze pouzit.

Pokud adresa IP, registrovana na vzdalené adrese na Skupinova zasada, byla zménéna, nebo ji nelze pouzit, nebude
mozné provozovat komunikaci IPsec.

Deaktivujte IPsec pomoci ovladaciho panelu tiskarny.

Pokud je protokol DHCP zastaraly, restartovani bylo provedeno pred del$i dobou nebo je adresa IPv6 zastarala
nebo nebyla ziskana, adresu IP zaregistrovanou pro aplikaci Web Config (karta Zabezpeceni sité > Filtrovani
IPsec/IP > Zakladni > Skupinova zasada > Vzdalena adresa (hostitel)) tiskarny pravdépodobné nebude mozné
najit.

Pouzijte statickou adresu IP.

Souvisejici informace
=, Piistup k aplikaci Web Config“ na str. 32

» _Sifrovana komunikace pomoci filtrovani IPsec/IP“ na str. 163

Nelze vytvorit bezpecny IPP tiskovy port

Neni urcen spravny certifikat jako certifikat serveru pro komunikaci SSL/TLS.

Pokud urceny certifikat neni spravny, vytvoreni portu pravdépodobné nebude tspé$né.Zkontrolujte, zda pouzivate
spravny certifikat.

Do pocitace, ktery pristupuje k tiskarné, neni naimportovan certifikat certifikacni agentury.

Pokud certifikat certifika¢ni agentury neni naimportovan do pocitace, vytvoreni portu pravdépodobné nebude
uspésné.Zkontrolujte, zda je certifikat certifika¢ni agentury naimportovan.

Souvisejici informace

» _Sifrovana komunikace pomoci filtrovani IPsec/IP“ na str. 163

Po nakonfigurovani filtrovani IPsec/IP se nelze pripojit
Nastaveni filtrovani IPsec/IP nejsou spravna.

Zakazte filtrovani IPsec/IP z ovladaciho panelu tiskarny.Pripojte tiskarnu k pocitaci a znovu provedte nastaveni
filtrovani IPsec/IP.
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Souvisejici informace

® Sifrovana komunikace pomoci filtrovani IPsec/TP“ na str. 163

Po nakonfigurovani protokolu IEEE802.1X nelze ziskat pristup k tiskarné
nebo ke skeneru

Nastaveni IEEE802.1X nejsou spravna.

Na ovladacim panelu tiskarny zakazte protokol IEEE802.1X a pripojeni Wi-Fi.Pripojte tiskarnu k pocitaci a poté
znovu nakonfigurujte protokol IEEE802.1X.

Souvisejici informace
=, Konfigurovani sité¢ [EEE802.1X“ na str. 175

Problémy pfi pouzivani digitalniho certifikatu

Nelze importovat certifikat Certifikat podepsany CA

Certifikat podepsany CA a informace na CSR se neshoduiji.

Pokud certifikdt Certifikat podepsany CA a CSR neobsahuji stejné informace, CSR nelze importovat.Ovéite
nasledujici:
[J Pokousite se importovat certifikdt do zatizeni, které nema stejné informace?

Zkontrolujte informace CSR a potom naimportujte certifikdt do zafizeni, které ma stejné informace.

[ Prepsali jste CSR ulozené v tiskarné po odeslani CSR certifika¢ni agenture?

Znovu ziskejte certifikat podepsany certifika¢ni agenturou prostednictvim CSR.

Certifikat podepsany CA je vétsi nez 5KB.
Nelze importovat certifikat Certifikat podepsany CA, ktery je vétsi nez 5 kB.

Heslo pro importovani certifikatu je nespravné.

Zadejte spravné heslo.Pokud heslo zapomenete, nelze certifikat importovat.Znovu ziskejte certifikat Certifikat
podepsany CA.

Souvisejici informace

= Importovani certifikatu podepsaného certifikaéni agenturou® na str. 153

Nelze aktualizovat samopodpisovatelny certifikat

Nebyla zadana polozka Obecné jméno.

Obecné jméno musi byt zadan.
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Do poli Obecné jméno byly zadany nepodporované znaky.

Zadejte 1 az 128 znakt ve formatu IPv4, IPv6, nazev hostitele nebo FQDN v ASCII (0x20 az 0x7E).

Obecny nazev obsahuje ¢arku nebo mezeru.

Pokud je zadana ¢arka, Obecné jméno je v tomto bodé rozdélen.Pokud je pred nebo za ¢arko vlozena mezera,
dojde k chybé.

Souvisejici informace

=, Aktualizovdni samopodpisovatelného certifikatu“ na str. 157

Nelze vytvorit CSR

Nebyla zadana polozka Obecné jméno.

Obecné jméno musi byt zadan.

Do poli Obecné jméno, Organizace, Organizacni jednotka, Lokalita a Stat/kraj byly zadany
nepodporované znaky.

Zadejte znaky ve formatu IPv4, IPv6, nazev hostitele nebo FQDN v ASCII (0x20 az 0x7E).

Obecné jméno obsahuje ¢arku nebo mezeru.

Pokud je zadana ¢arka, Obecné jméno je v tomto bodé rozdélen.Pokud je pred nebo za ¢arko vlozena mezera,
dojde k chybé.

Souvisejici informace

=, Ziskdni certifikitu podepsaného certifika¢ni agenturou® na str. 151

Zobrazilo se varovani ohledné digitalniho certifikatu

Zpravy Pri¢ina/Postup

Zadejte certifikat serveru. Pricina:
Nevybrali jste Zddny soubor k importovani.
Postup:

Vyberte soubor a klepnéte na tlac¢itko Importovat.

Certifikdt CA 1 neni zadan. Pfic¢ina:
Certifikdt CA 1 neni zadan a je zadano pouze certifikat CA 2.
Postup:

Nejdrive naimportujte certifikdt CA 1.

Neplatna hodnota nize. Pficina:
Umisténi souboru a/nebo heslo obsahuje nepodporované znaky.

Postup:

Zkontrolujte, zda jsou znaky pro polozku zadény spravné.
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Zpravy

Pricina/Postup

Neplatné datum a ¢as.

Pfic¢ina:
Nebylo nastaveno datum a ¢as pro tiskarnu.
Postup:

Nastavte datum a ¢as pomoci aplikace Web Config, EpsonNet Config nebo
ovlddaciho panelu tiskarny.

Neplatné heslo.

Pfic¢ina:
Heslo nastavené pro certifikat CA a zadané heslo se neshoduiji.
Postup:

Zadejte spravné heslo.

Neplatny soubor.

Pfic¢ina:
Importovany soubor certifikdtu nema format X509.
Postup:

Zkontrolujte, zda vybirate spravny certifikdt odeslany divéryhodnou certifika¢ni
agenturou.

Pfic¢ina:
Naimportovany soubor je pfili$ velky. Maximalni velikost souboru je 5 kB.
Postup:

Pokud vyberete spravny soubor, certifikat je pravdépodobné poskozeny nebo
smysleny.

Pfic¢ina:
Neplatny retézec v certifikatu.
Postup:

Dalsi informace o certifikatu viz webové stranky certifika¢ni agentury.

Nelze pouzit certifikaty serveru, které
obsahuji vice nez tfi certifikaty CA.

Pficina:
Soubor certifikdtu ve formatu PKCS#12 obsahuje vice nez 3 certifikaty CA.
Postup:

Naimportujte kazdy certifikdt jako prevod z forméatu PKCS#12 na format PEM nebo
naimportujte soubor certifikdtu ve formatu PKCS#12, ktery obsahuje maximalné 2
certifikaty CA.

Platnost certifikatu vyprsela.
Zkontrolujte, zda je certifikat platny,
nebo zkontrolujte datum a cas ve vasi
tiskarné.

Pfic¢ina:

Certifikat je zastaraly.

Postup:

J Pokud je certifikat zastaraly, ziskejte a naimportujte novy certifikét.

1 Pokud certifikat neni zastaraly, zkontrolujte, zda je spradvné nastaveno datum a
cas tiskarny.
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Zpravy

Pricina/Postup

Je vyzadovan soukromy klic.

Pricina:
S certifikdtem neni sparovan zadny privatni klic.
Postup:

J Pokud je certifikat ve formatu PEM/DER a je ziskan z CSR pomoci pocitace,
urcete soubor privatniho klice.

[ Pokud je certifikat ve formatu PKCS#12 a je ziskan z CSR pomoci pocitace,
vytvorte soubor, ktery obsahuje privatni klic.

Pfic¢ina:

Znovu jste naimportovali certifikdt PEM/DER ziskany z CSR pomoci aplikace Web
Config.

Postup:

Pokud je certifikat ve formatu PEM/DER a je ziskdn z CSR pomoci aplikace Web
Config, Ize jej naimportovat pouze jednou.

Nastaveni se nezdafilo.

Pfic¢ina:
Nelze dokonctit konfiguraci, protoze komunikace mezi tiskdrnou a pocitacem
selhala nebo soubor nelze nacist z dGvodu chyb.

Postup:

Po kontrole ur¢eného souboru a komunikace znovu naimportujte soubor.

Souvisejici informace

= .0 digitdlnim certifikdtu“ na str. 150

Certifikat podepsany certifikacni agenturou byl omylem odstranén

Pro certifikat podepsany certifika¢ni agenturou neni k dispozici zaloha.

Mate-li zalozni soubor, znovu naimportujte certifikat.

Pokud obdrzite certifikat pomoci CSR vytvoreny z aplikace Web Config, nemftizete znovu naimportovat odstranény

certifikat.Vytvorte CSR a ziskejte novy certifikat.

Souvisejici informace

= ,Odstranéni certifikdtu podepsaného certifikaéni agenturou® na str. 155

= _Importovani certifikdtu podepsaného certifika¢ni agenturou® na str. 153
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