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Kein Teil dieser Veroffentlichung darf ohne die schriftliche Erlaubnis von Seiko Epson Corporation auf irgendeine
Weise, ob elektronisch, mechanisch, als Fotokopie, Aufzeichnung oderanderweitig reproduziert, in einem
Datenabrufsystem gespeichert oder iibertragen werden. Das Unternehmen tibernimmt keine patentrechtliche
Haftung beziiglich der hierin enthaltenen Informationen. Ebenfalls wird keine Haftung iibernommen fiir Schiden,
die sich aus der Verwendung der hierin enthaltenen Informationen ergeben. Die hierin enthaltenen Informationen
sind nur zur Verwendung mit diesem Epson-Produkt beabsichtigt. Epson iibernimmt keine Verantwortung fiir die
Verwendung dieser Informationen im Zusammenhang mit anderen Produkten.

Weder Seiko Epson Corporation noch seine Partner haften gegeniiber dem Kéufer dieses Produkts oder gegeniiber
Dritten fiir Schidden, Verluste, Kosten oder Aufwendungen, die dem Kéufer oder Dritten als Folge von Unfillen,
falschem oder missbriauchlichem Gebrauch dieses Produkts, durch unautorisierte Modifikationen, Reparaturen
oder Abanderungen dieses Produkts oder (ausgenommen USA) durch Nichtbefolgung der Bedienungs- und
Wartungsanweisungen von Seiko Epson Corporation entstehen.

Seiko Epson Corporation und seine Partner haften fiir keine Schiaden oder Probleme, die durch die Verwendung
anderer Optionsprodukte oder Verbrauchsmaterialien entstehen, die nicht als Original Epson-Produkte oder von
Seiko Epson Corporation genehmigte Epson-Produkte gekennzeichnet sind.

Seiko Epson Corporation haftet nicht fiir Schaden infolge elektromagnetischer Stérungen, welche durch andere
Schnittstellenkabel entstehen, die nicht als von Seiko Epson Corporation genehmigte Epson-Produkte
gekennzeichnet sind.

© 2019 Seiko Epson Corporation

Der Inhalt dieses Handbuchs und die technischen Daten dieses Produkts konnen ohne Vorankiindigung gedndert
werden.
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[ EPSONB® ist eine eingetragene Marke und EPSON EXCEED YOUR VISION oder EXCEED YOUR VISION ist
eine Marke der Seiko Epson Corporation.

[d Epson Scan 2 software is based in part on the work of the Independent JPEG Group.
d Google Cloud Print, Chrome, Chrome OS, and Android are trademarks of Google LLC.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

d Mac OS, OS X, Bonjour are trademarks of Apple Inc., registered in the U.S. and other countries.

J Allgemeiner Hinweis: Andere hierin genannte Produktnamen dienen lediglich der Identifizierung und kénnen
Marken ihrer jeweiligen Eigentiimer sein.Epson hat keinerlei Rechte an diesen Marken.
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Markierungen und Symbole

& Achtung:

Hinweise, die unbedingt beachtet werden miissen, um Korperverletzungen zu vermeiden.

g Wichtig:

Hinweise, die beachtet werden miissen, um Schiden am Gerdt zu vermeiden.

Hinweis:
Hinweise mit niitzlichen Tipps zu Betrieb und Einsatzmoglichkeiten des Druckers.

Zugehorige Informationen

= Wenn Sie auf dieses Symbol klicken, werden verwandte Informationen aufgerufen.

In diesem Handbuch verwendete Beschreibungen

(d Die Bildschirmdarstellungen des Druckertreibers und des Scannertreibers Epson Scan 2 stammen aus Windows
10 oder OS X Mojave. Der Inhalt der Bildschirmdarstellungen hiangt vom Modell und von der Situation ab.

(d Die in diesem Handbuch verwendeten Abbildungen sind lediglich Beispiele. Auch wenn es von Modell zu
Modell leichte Abweichungen geben kann, liegt allen das gleiche Funktionsprinzip zugrunde.

[d Welche Meniipunkte im LCD-Bildschirm verfiigbar sind, hdngt vom Modell und den Einstellungen ab.

(A Sie konnen den QR-Code mit einer speziellen App lesen.

Betriebssysteme

Windows

Im vorliegenden Handbuch beziehen sich Begriffe wie ,, Windows 10 ,,Windows 8.1% ,,Windows 8° ,,Windows 7%,
»Windows Vista“, ,, Windows XP*, ,,Windows Server 2019 ,,Windows Server 2016 ,,Windows Server 2012 R2
»Windows Server 2012 ,,Windows Server 2008 R2 ,,Windows Server 2008 ,,Windows Server 2003 R2“ und
»Windows Server 2003“ auf folgende Betriebssysteme. Dariiber hinaus bezieht sich der Begriff ,, Windows“ auf alle
Windows-Versionen.

[J Betriebssystem Microsoft® Windows® 10
[J Betriebssystem Microsoft® Windows® 8.1
[d Betriebssystem Microsoft® Windows® 8
[d Betriebssystem Microsoft® Windows® 7

[d Betriebssystem Microsoft® Windows Vista®
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[d Betriebssystem Microsoft® Windows® XP

[d Betriebssystem Microsoft® Windows® XP Professional x64 Edition
[J Betriebssystem Microsoft® Windows Server® 2019

[J Betriebssystem Microsoft® Windows Server® 2016

[d Betriebssystem Microsoft® Windows Server® 2012 R2

[d Betriebssystem Microsoft® Windows Server® 2012

[d Betriebssystem Microsoft® Windows Server® 2008 R2

[d Betriebssystem Microsoft® Windows Server® 2008

[d Betriebssystem Microsoft® Windows Server® 2003 R2

[ Betriebssystem Microsoft® Windows Server® 2003

Mac OS

Im vorliegenden Handbuch bezieht sich der Begriff ,Mac OS* auf macOS Mojave, macOS High Sierra, macOS
Sierra, OS X El Capitan, OS X Yosemite, OS X Mavericks, OS X Mountain Lion, Mac OS X v10.7.x und Mac OS X
v10.6.8.
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Einleitung

Diese Kurzanleitung dient dem Administrator bei der Nutzung und Verwaltung des Multifunktionsdruckers.

Als gekiirzte Fassung enthilt es nicht alle Funktionen und Meniis. Neben den Einstellungspunkten oder Meniis
befinden sich entsprechende Angaben.

Informationen zur Nutzung der Funktionen finden Sie im Benutzerhandbuch.

Manuelle Komponente

Druckereinstellungen und -verwaltung

Erlautert den Ablauf von der Netzwerkverbindung tiber das Einstellen der einzelnen Funktionen bis hin zur
Druckerverwaltung.

Verbindung

Erlautert das Anschlielen des Gerits ans Netzwerk. Erldutert auch die Verwendung des Druckerports sowie des
DNS- und Proxyservers.

Funktionseinstellungen

Beschreibt die Einstellungen der einzelnen Funktionen wie Drucken und Scannen.

Sicherheitseinstellungen fiir das Produkt

Erlautert grundlegende Sicherheitseinstellungen wie das Einrichten eines Administratorkennworts und die
Zugangssteuerung.

Betriebs- und Verwaltungseinstellungen

Erldutert Betrieb und Verwaltung nach Inbetriebnahme des Druckers, beispielsweise das Uberpriifen von
Druckerdaten und von Benachrichtigungseinstellungen im Falle von Ereignissen.

Problemldsung

Erlautert das Initialisieren von Einstellungen, sowie die Fehlerbehebung des Netzwerks.

Erweiterte Sicherheitseinstellungen fiir Unternehmen

Erldutert die erweiterten Sicherheitseinstellungen im Netzwerk, beispielsweise SSL/TLS-Kommunikation und
IPsec/IP-Filterung.

In diesem Handbuch verwendete Begriffe

Begriffe

Die folgenden Begriffe werden in diesem Handbuch verwendet.
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Administrator

Die Person, die fiir die Installation und Einrichtung des Gerits oder des Netzwerks in einem Biiro oder einer
Organisation zustandig ist. Fiir kleine Organisationen kann dieselbe Person sowohl fiir die Gerite- als auch fiir die
Netzwerkverwaltung zustidndig sein. In groflen Organisationen haben Administratoren Autoritét tiber das
Netzwerk oder die Gerite einer Gruppe, der Abteilung oder anderen Geschiftseinheit, und
Netzwerkadministratoren sind zustdndig fiir die Kommunikationseinstellungen auflerhalb der Organisation,
beispielsweise fiir das Internet.

Netzwerkadministrator

Die Person, die fiir die Kontrolle der Netzwerkkommunikation zustidndig ist. Die Person, die Router, Proxyserver,
DNS-Server und Mailserver einrichtet, um die Kommunikation mit dem Internet oder dem Netzwerk zu
ermoglichen.

Benutzer

Die Person, die Gerite wie z. B. Drucker oder Scanner verwendet.

Client/Server-Verbindung (Druckerfreigabe mit Windows-Server)

Eine Verbindung des Druckers mit dem Windows-Server {iber das Netzwerk oder per USB-Kabel, und die auf dem
Drucker eingerichtete Druckerwarteschlange, die freigegeben sein kann. Die Kommunikation zwischen dem
Drucker und dem Computer verlduft iitber den Server, und der Drucker wird vom Server gesteuert.

Peer-to-peer-Verbindung (direktes Drucken)

Eine Verbindung des Druckers mit dem Computer iiber einen Hub oder Zugangspunkt, wobei der Druckauftrag
direkt vom Computer ausgefithrt werden kann.

Web Config (Webseite des Gerits)

Der in das Gerit eingebaute Web-Server. Der Server heifit Web Config. Mit dem Browser kann der Gerdtezustand
gepriift und verandert werden.

Druckerwarteschlange

Unter Windows das fiir jeden Anschluss angezeigte Symbol in Gerite und Drucker, beispielsweise als Drucker.
Selbst fiir ein Einzelgerdt werden zwei Symbole erstellt, wenn das Gerét mit zwei oder mehr Anschliissen an das
Netzwerk angeschlossen ist, beispielsweise als Standard-TCP/IP- und WSD -Netzwerk.

Werkzeug

Ein Sammelbegriff fir Epson-Software zur Einrichtung oder Verwaltung eines Gerits, z. B. Epson Device Admin,
EpsonNet Config, EpsonNet SetupManager usw.

Push-Scan

Eine Bezeichnung fiir das Scannen vom Bedienfeld des Gerits. Bei dieser Funktion wird das Scan-Ergebnis in
einem Ordner gespeichert, einer E-Mail angefiigt oder in einem Cloud-Dienst gespeichert.

10
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ASCIl (American Standard Code for Information Interchange)

Einer der Standard-Zeichencodes. Darin sind 128 Zeichen definiert, einschlieSlich der Buchstaben des Alphabets
(a-z, A-Z), arabischer Ziffern (0-9), Symbole, Leerzeichen und Steuerzeichen. When in diesem Handbuch von
»ASCII“ die Rede ist, sind die folgenden Zeichen 0x20-0x7E (Hexzahlen) gemeint, ohne die Steuerzeichen.

sl 1| 7| #] 8 %[& ' E-:I " +-. L
wlo|1[2[3[a]5]|6|78]0 <[=]>]7?
wl e|a|B|C|D|E|[FlGa|H|I][J|K|[L|M[N]O
sl Plalr[s[Tlulv]w[x[Y[z]1[\]1]~]_
ml'-a blc|d|elf g hii j k|1 m/nlo
mlplqr|s|tjufv|w|x|y|lz|{]|]]|}]~

* Leerzeichen.

Unicode (UTF-8)

Ein internationaler Standardcode, der die meisten wichtigen Sprachen weltweit abbildet. Wenn in diesem
Handbuch von ,,UTF-8“ die Rede ist, sind Zeichen gemeint, die im UTF-8-Format kodiert sind.

Beispiel einer Netzwerkumgebung

Dies ist ein Beispiel fiir die Produkte zur Anbindung an die Netzwerkumgebung. Funktionen und Dienste, die bei
Threm Produkt nicht verfiigbar sind, konnen enthalten sein.

1
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Beispiel fiir mittelgrof3e bis gro3e Biironetzwerk-Umgebungen

—_——— -

- N — = — -
P 7 ~ \\h
= -
~
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~—
\ - ~
’/
\ y -
~
~ - =< AL _ —_ > _—_—— =

e

(A): Internet
Folgende Dienste stehen zur Verfiigung, wenn der Drucker sich mit dem Internet verbinden kann.

(A Epson Connect
E-Mail-Druck, Remote-Druck usw.

[ Cloud-Dienste

Google Cloud Print, Evernote usw.

(d Epson-Website

Zum Downloaden von Treibern und Software sowie zum Aktualisieren der Drucker-Firmware usw.

12
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(B): DMZ (neutraler Netzwerkbereich)

Dieser Bereich befindet sich zwischen dem internen Netzwerk (Intranet) und dem externen Netzwerk (Internet).
Beide Netzwerke sind durch eine Firewall getrennt. Hier wird hiufig der Server aufgestellt, der fiir das externe
Netzwerk geoftnet ist. Der Bereich kann gegen die Ausbreitung einer externen Bedrohung in das interne Netzwerk
schiitzen. Er schiitzt auch gegen einen unbefugten Zugriff aus dem internen Netzwerk heraus auf den gedfineten
Server.

(1 DNS-Server

(d Proxy-Server

(1 E-Mail-Transfer-Server
[ Web-Server

A FTP-Server

(C): Vertrauensbereich (Intranet)

Dies ist ein vertrauenswiirdiges Netzwerk, das durch die Firewall oder UTM (Unified Thread Management)
geschiitzt wird.

[ (C)-1: Server im Innern des Intranets

Dieser Server stellt Firmenrechnern Dienste zur Verfiigung.
(J DNS-Server
(J DHCP-Server
[ E-Mail-Server
[ Active-Directory-Server/LDAP-Server
(1 Dateiserver
4 (C)-2: Anwendungs-Server
Auf diesem Server laufen Serveranwendungen, beispielsweise.
1 Epson Print Admin
[d Document Capture Pro Server
[ (C)-3: Kabel-LAN (Ethernet), (C)-4: WLAN (Wi-Fi)
Anschluss von Druckern, Scannern, Computern usw. an das Netzwerk iiber Kabel oder per WLAN.
(D): Weiterer Zweig
Dies ist ein weiterer Netzwerkzweig. Er wird iiber das Internet, Leased-Line usw. angeschlossen.
Netzwerkgerite
([ a: Firewall, UTM
(d b: Router
d c: LAN-Switch
4 d: WLAN-Controller
[d e: Zugangspunkt

13
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Beispiel eines Kleinbiiro-Netzwerks

(A): Internet

(4 Epson Connect

4 Cloud-Dienste

(4 E-Mail-Server, FTP-Server

(B): Vertrauensbereich (Intranet)
[ (B)-1: Kabel-LAN (Ethernet)
d (B)-2: WLAN (Wi-Fi)

Moglichkeiten zur Druckerverbindung

Folgende zwei Moglichkeiten stehen fiir die Netzwerkverbindung des Druckers zur Verfiigung.
[ Client/Server-Verbindung (Druckerfreigabe mit Windows-Server)
[J Peer-to-peer-Verbindung (direktes Drucken)

Server/Client-Verbindungseinstellungen

Hier geht es um die Verbindung, die der Server-Computer gemeinsam mit dem Drucker nutzt. Indem Sie ohne
eine Verbindung zum Server-Computer vorgehen, konnen Sie die Sicherheit verbessern.

14
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Uber USB kann der Drucker auch ohne Netzwerkfunktion gemeinsam genutzt werden.

Verbindungsmethode:
Verbinden Sie den Drucker {iber einen LAN-Switch oder Zugriffspunkt mit dem Netzwerk.

Der Drucker lasst sich tiber ein USB-Kabel auch direkt mit dem Server verbinden.

Druckertreiber:

Installieren Sie den Druckertreiber auf dem Windows-Server in Abhingigkeit vom Betriebssystem der Client-
Computer.

Durch den Zugriff auf den Windows-Server und das Einbinden des Druckers werden die Druckertreiber auf dem
Client-Computer installiert und kénnen verwendet werden.

Funktionen:
[ Verwalten des Druckers und des Druckertreibers im Batch.

[ Je nach Server-Spezifikation kann das Starten eines Druckauftrags einige Zeit dauern, da alle Druckauftrige
tber den Druckerserver laufen.

[d Bei ausgeschaltetem Windows-Server ist das Drucken nicht méglich.

Zugehorige Informationen
= Begriffe“ auf Seite 9

Peer-to-Peer-Verbindungseinstellungen

Bei einer solchen Verbindung wird der Drucker im Netzwerk direkt mit dem Computer verbunden. Nur
netzwerkfahige Modelle lassen sich derart verbinden.

Verbindungsmethode:

Verbinden Sie den Drucker direkt iiber einen Hub oder Zugriffspunkt mit dem Netzwerk.

Druckertreiber:
Installieren Sie den Druckertreiber auf jedem Client-Computer.

Bei der Verwendung von EpsonNet SetupManager konnen Sie ein Treiberpaket zur Verfiigung stellen, in dem die
Druckereinstellungen enthalten sind.

Funktionen:
(d Der Druckauftrag beginnt sofort, da er direkt an den Drucker gesendet wird.

(4 Das Drucken ist moglich, solange der Drucker eingeschaltet ist.

Zugehorige Informationen
=, Begriffe“ auf Seite 9
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Druckereinstellungen und -verwaltung

Pflege und Verwaltung der Druckereinstellungen

d BEA
A Netzwerkverbindung fiir den Drucker B Einstellung der Druckfunktion
C Einstellungen fiir Server und Freigabeordner | D Kontakteinstellungen
E Scan-Einstellung F Sicherheitseinstellungen
G Betriebs- und Verwaltungseinstellungen

Netzwerkverbindung fiir den Drucker

Richten Sie die IP-Adresse am Drucker ein und verbinden Sie ihn mit dem Netzwerk.

[J IP-Adress-Einstellung
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[d Netzwerkverbindung (LAN-Kabelverbindung/Wi-Fi-Einstellungen)

Zugehorige Informationen

=, Netzwerkverbindung* auf Seite 19

Einstellung der Druckfunktion

Zum Aktivieren der Druckfunktion.
(J Druckeinstellungen fiir Server-/Client-Verbindung

(d Druckeinstellungen fiir Peer-to-Peer-Verbindung

Zugehorige Informationen

® Verwenden der Druckerfunktionen® auf Seite 32

Einstellungen fiir Server und Freigabeordner

Zum Konfigurieren von E-Mail-Servereinstellungen oder E-Mail-Benachrichtigungen und zum Einrichten des
FTP-Servers sowie des Freigabeordners fiir den Dateitransfer.

Hier lassen sich auch Einstellungen des LDAP-Servers vornehmen, um Kontakte mit dem LDAP-Server zu
synchronisieren.

d E-Mail-Server-Einstellung

[d Dateiserver-Einstellung (Einstellung fiir Freigabeordner)
4 FTP-Server-Einstellung

4 LDAP-Server-Einstellung

Zugehorige Informationen

= _Einrichten des Servers oder Freigabeordners® auf Seite 41

Kontakteinstellungen

Zum Vornehmen von Zieleinstellungen fiir das Scannen.
[d Importieren

[J Registrieren der Kontakte

Zugehorige Informationen

®»  Verwenden von Kontakten® auf Seite 67

Scan-Einstellung

Zum Aktivieren der Scan-Funktion.
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[ Treibereinstellung
[d Netzwerkeinstellung

Zugehorige Informationen

= Verwenden der Scan-Funktionen® auf Seite 77

Sicherheitseinstellungen

[ Einstellen des Administratorkennworts
[ Einstellen der Zugangssteuerung
[ Steuern anhand von Protokollen

[d Erweiterte Sicherheitseinstellungen

Zugehorige Informationen
= »Sicherheitseinstellungen fiir das Produkt® auf Seite 85

=  Erweiterte Sicherheitseinstellungen fiir Unternehmen* auf Seite 156

Betriebs- und Verwaltungseinstellungen

[ Priifen des Geritezustands
[J Reagieren auf Ereignisse

[ Sichern der Geriteeinstellungen

Zugehorige Informationen

= Betriebs- und Verwaltungseinstellungen® auf Seite 100
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Netzwerkverbindung

In diesem Kapitel wird das Verfahren zum Verbinden des Druckers mit dem Netzwerk erldutert.

Vor dem Einrichten einer Netzwerkverbindung

Priifen Sie fiir die Verbindung mit dem Netzwerk zuvor die Verbindungsmethode und die
Verbindungseinstellungen.

Abrufen von Informationen zu Verbindungseinstellungen

Bereiten Sie die zur Verbindung erforderlichen Einstellungsdaten vor. Priifen Sie folgende Punkte im Voraus.

Kategorie Optionen Hinweis
Art der d Ethernet Entscheiden Sie, wie der Drucker an das Netzwerk angeschlossen
Gerateverbindung O Wi-Fi wird.
Bei einer Kabelverbindung erfolgt der Anschluss an den LAN-Switch.
Bei einer WLAN-Verbindung erfolgt diese Giber das Netzwerk (SSID)
des Zugangspunkts.
LAN-Verbindungsdaten | [ IP-Adresse Legen Sie die dem Drucker zugewiesene IP-Adresse fest.
d Subnetzmaske Wenn die IP-Adresse statisch vergeben wird, sind alle Werte
O Standard-Gateway erforderlich.

Bei einer dynamischen Zuweisung der IP-Adresse mithilfe der DHCP-
Funktion ist diese Angabe nicht erforderlich, da sie automatisch
konfiguriert wird.

WLAN- a1 SSID Diese Angaben sind der Netzwerkname (SSID) und das Kennwort fiir
Verbindungsdaten den Zugangspunkt, mit dem sich der Drucker verbindet.
4 Passwort
Falls die MAC-Adressfilterung eingerichtet wurde, registrieren Sie die
MAC-Adresse des Druckers im Voraus, damit der Drucker erkannt
wird.
Die unterstltzten Standards finden Sie im Benutzerhandbuch.
DNS-Serverangaben 1 IP-Adresse fir Diese sind beim Zuweisen einer statischen IP-Adresse an den Drucker
primdren DNS- erforderlich. Der sekundare DNS-Server wird eingestellt, wenn das
Server System redundant konfiguriert ist und ein zweiter DNS-Server
O IP-Adresse fur vorhanden ist.

sekundaren DNS-
Server

Bei einer kleineren Organisation ohne DNS-Server geben Sie hier die
IP-Adresse des Routers ein.
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Kategorie Optionen Hinweis
Proxyserverangaben (d Proxyservername Verwenden Sie diese Einstellung, wenn lhre Netzwerkumgebung

einen Proxyserver fiir den Zugriff auf das Internet aus dem Intranet
nutzt und Sie die Funktion verwenden, mit der der Drucker direkt auf
das Internet zugreift.

Uber folgende Funktionen greift der Drucker direkt auf das Internet
zu.

(4 Epson Connect-Dienste
1 Cloud-Dienste anderer Anbieter

[ Firmware-Updates

Portnummern (d Portnummern zur Uberpriifen Sie die von Drucker und Computer verwendete
Freigabe Portnummer und geben Sie diese frei, falls sie von der Firewall
blockiert wird.

Die vom Drucker verwendete Portnummer finden Sie im Anhang.

IP-Adresszuweisung

IP-Adressen konnen auf folgende Arten zugewiesen werden.

Statische IP-Adresse:
Es wird eine manuell vergebene IP-Adresse an den Drucker (Host) vergeben.

Die fiir die Verbindung mit dem Netzwerk erforderlichen Angaben (Subnetzmaske, Standardgateway, DNS-Server
usw.) missen manuell eingestellt werden.

Die IP-Adresse dndert sich auch dann nicht, wenn das Gerat ausgeschaltet wird. Daher eignet sich diese
Einstellung zur Verwaltung von Geriten in einer Umgebung, in denen die IP-Adresse nicht verandert werden kann
bzw. Gerite anhand der IP-Adresse verwaltet werden sollen. Diese Einstellung empfiehlt sich fiir Drucker, Server
usw., auf die von vielen Computern zugegriffen wird. Weisen Sie eine feste IP-Adresse auch dann zu, wenn
Funktionen wie IPsec/IP-Filterung verwendet werden, damit sich die IP-Adresse nicht dndert.

Automatisches Zuweisen mithilfe der DHCP-Funktion (dynamische IP-Adresse):

Die IP-Adresse wird dem Drucker (Host) automatisch iiber die DHCP-Funktion des DHCP-Servers oder Routers
zugewiesen.

Die Angaben zur Verbindung mit dem Netzwerk (Subnetzmaske, Standardgateway, DNS-Server usw.) werden
automatisch festgelegt, damit Sie das Gerdt einfach mit dem Netzwerk verbinden konnen.

Falls das Gerit oder der Router ausgeschaltet wird, kann sich die IP-Adresse je nach den Einstellungen des DHCP-
Servers dndern.

Es ist empfehlenswert, dass die Geriteverwaltung in diesem Fall nicht anhand der IP-Adresse erfolgt und
Protokolle eingesetzt werden, die der IP-Adresse folgen kénnen.

Hinweis:
Durch Nutzung der DHCP-Funktion zur IP-Adressreservierung ldsst sich den Gerdten jederzeit dieselbe IP-Adresse
zuweisen.

DNS-Server und Proxyserver

Der DNS-Server ermittelt aus Hostnamen, Domainnamen fiir E-Mail- Adressen usw. deren IP- Adresse.
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Eine Kommunikation ist nicht méglich, wenn die Gegenstelle zwar tiber ihren Host- oder Domainnamen bekannt
ist, der Computer oder Drucker jedoch nur tiber IP kommuniziert.

Daher findet eine Abfrage des DNS-Servers nach diesen Angaben statt, der die IP-Adresse der Gegenstelle
iibermittelt. Dieser Vorgang wird als Auflésung bezeichnet.

Auf diese Weise konnen Gerite wie Computer und Drucker anhand der IP- Adresse miteinander kommunizieren.

Die Namensauflgsung ist auch fiir die Kommunikation des Druckers per E-Mails und fiir seine
Internetverbindung erforderlich.

Konfigurieren Sie die DNS-Server-Eintrige, wenn Sie diese Funktion nutzen.
Die IP-Adresse wird mit der DHCP-Funktion des DHCP-Servers oder Routers automatisch zugewiesen.

Der Proxyserver wird am Gateway zwischen Netzwerk und Internet platziert und kommuniziert als Mittler
zwischen Computer, Drucker und Internet (Gegenstelle). Der Server der Gegenstelle kommuniziert nur mit dem
Proxyserver. Daher hat er keinen Zugrift auf Druckerinformationen wie IP-Adresse und Portnummer, wodurch
die Sicherheit verbessert wird.

Konfigurieren Sie auf dem Drucker die Einstellung fiir den Proxyserver, wenn Sie sich tiber einen Proxyserver mit
dem Internet verbinden.

Verbinden mit dem Netzwerk liber das Bedienfeld

Verbinden Sie den Drucker tiber das Bedienfeld des Druckers mit dem Netzwerk.

Weitere Informationen {iber das Bedienfeld des Druckers finden Sie im Benutzerhandbuch.

Zuweisen der IP-Adresse

Richten Sie grundlegende Elemente wie Host-Adresse, Subnetzmaske und Standard-Gateway ein.

In diesem Abschnitt wird das Vorgehen zum Einstellen einer statischen IP-Adresse erlautert.

1. Schalten Sie den Drucker ein.
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2. Wihlen Sie auf der Startseite des Druckerbedienfelds Einstellungen.

Priril Slongd
Documants

Prosets Memary Device

Crukck Dial

Job'Sialus T —

3. Wihlen Sie Allgemeine Einstellungen > Netzwerkeinstellungen > Erweitert.

4. Wahlen Sie TCP/IP.

Advanced
Dewice Mame
TCRIR Al
Prosy Serves Do Mot Lise
Email Servar
IPvE Address Disakie
ME Network Sharing Disabie

Job'Sialus
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5. Wahlen Sie Manuell bei IP-Adresse anfordern.

Settings

Cancal

Ciotain IP Address

Manual X

IF Address

0.0.0.0

Subnet Mask

Star Satup

JobSialus sy =

Hinweis:
Wenn Sie die IP-Adresse automatisch tiber die DHCP-Funktion des Routers einrichten, wihlen Sie Auto. In diesem Fall
werden IP-Adresse, Subnetzmaske, und das Standard-Gateway aus Schritt 6 bis 7 ebenfalls automatisch eingestellt,
also fahren Sie mit Schritt 8 fort.

6. Geben Sie die IP-Adresse ein.
Geben Sie bei der Eingabe der IP-Adresse Nullen (0) ein, um wie im folgenden Beispiel drei Stellen anzugeben.
Beispiel:
[ Ist die IP-Adresse 192.0.2.111, geben Sie 192.000.002.111 ein.
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[ Ist die IP-Adresse 192.0.12.10, geben Sie 192.000.012.010 ein.

S aHmm
e Settings
=

(" 192.000.002.111

b

Job'Sialus

Bestdtigen Sie den am vorherigen Bildschirm angezeigten Wert. Nach der Eingabe der IP-Adresse werden die
Nullen zur Angabe der drei Stellen ausgelassen.

7. Richten Sie Subnetzmaske und Standard-Gateway ein.
Bestitigen Sie den am vorherigen Bildschirm angezeigten Wert.
Hinweis:
Falls die Kombination aus IP-Adresse, Subnetzmaske und Standard-Gateway ungiiltig ist, kann Einrichtung starten
nicht mit der Einstellung fortfahren. Uberpriifen Sie, ob kein Eingabefehler vorliegt.
8. Geben Sie die IP-Adresse fiir den priméren DNS-Server ein.

Bestitigen Sie den am vorherigen Bildschirm angezeigten Wert.

Hinweis:

Bei Auswahl von Auto als Einstellung fiir die IP-Adresszuteilung lassen sich die DNS-Server-Einstellungen Manuell
oder Auto auswdhlen. Wenn die Adresse des DNS-Servers nicht automatisch ermittelt werden kann, wdihlen Sie
Manuell aus, und geben Sie die DNS-Server-Adresse ein. Geben Sie anschliefSend die Adresse des sekundiren DNS-
Servers direkt ein. Falls Auto ausgewdhlt wird, bei Schritt 10 fortfahren.

9. Geben Sie die IP-Adresse fiir den sekundaren DNS-Server ein.

Bestitigen Sie den am vorherigen Bildschirm angezeigten Wert.
10. Tippen Sie auf Einrichtung starten.

11. Schlielen Sie den Bestitigungsbildschirm.

Einrichten des Proxy-Servers

Richten Sie einen Proxyserver ein, wenn folgende beide Punkte zutreffen.

(4 Der Proxyserver wird zur Verbindung mit dem Internet betrieben.
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([ Es wird eine Funktion genutzt, bei der sich der Drucker direkt mit dem Internet verbindet, beispielsweise der
Epson-Connect-Dienst oder der Cloud-Dienst eines anderen Anbieters.

1. Wihlen Sie Einstellungen auf dem Startbildschirm.

Hinweis:
Beim Vornehmen von Einstellungen nach dem Festlegen der IP-Adresseinstellungen wird der Bildschirm Erweitert
angezeigt. Fahren Sie mit Schritt 3 fort.

Priril Slongd
Documants

Prosets Memary Device

Crukck Dial

Job/'Slalus = =

2. Wihlen Sie Allgemeine Einstellungen > Netzwerkeinstellungen > Erweitert.

3. Wihlen Sie Proxy-Server.

Advanced

Dewice Mame

TCRIP Auls

Proxy Sarver Do Mot Use

Email Senvar

IPvE Address Disabie

WS Wetwork Sharing Disabie A
)

Job/'Slalus = =
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4. Wihlen Sie Verw. bei Proxy-Servereinst..

™ . S——
Sethings

Prowy Server Saftings

Froxy Server Seitings

Proxy Server

EpsanSensar.apaon

Fort Mumber
12345
Star Satup
Job/Sialus = =

5. Geben Sie die Adresse fiir den Proxyserver im IPv4- oder FQDN-Format ein.

Cancel

1 EpsonServer.epsan| 3' i = Back Space
171352
1 2 3 4 5 B 7 8 a9 ] n
q W @ r 1 ¥ u i 0 P | |
i 3 d ! q ] | K | )
z ] C W b n m f

Bestitigen Sie den am vorherigen Bildschirm angezeigten Wert.

6. Geben Sie die Portnummer fiir den Proxyserver ein.

Bestdtigen Sie den am vorherigen Bildschirm angezeigten Wert.

7. Tippen Sie auf Einrichtung starten.
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8. Schliefien Sie den Bestatigungsbildschirm.

Verbinden mit einem LAN

Netzwerkverbindung des Druckers {iber Ethernet oder WLAN.

Zugehorige Informationen
= Herstellen einer Ethernet-Verbindung® auf Seite 27
=  Manuelles Vornehmen von WLAN-Einstellungen am Bedienfeld® auf Seite 28

Herstellen einer Ethernet-Verbindung

So verbinden Sie den Drucker iiber ein Ethernetkabel mit dem Netzwerk und priifen die Verbindung.
1. Verbinden Sie den Drucker mit einem Hub (LAN-Switch) {iber ein Ethernet-Kabel.

2. Wihlen Sie Einstellungen auf dem Startbildschirm.

Feinil Sioned
Documanis

Gwukck Dial

Job'Sialus

3. Wihlen Sie Allgemeine Einstellungen > Netzwerkeinstellungen.

4. Wihlen Sie Netzwerkverbindungstest.

Das Ergebnis der Verbindungsdiagnose wird angezeigt. Uberpriifen Sie, dass die Verbindung korrekt ist.

5. Tippen Sie zum Beenden auf OK.

Durch Tippen auf Priifbericht drucken konnen Sie das Diagnose-Ergebnis drucken. Befolgen Sie zum
Drucken die Bildschirmanleitung.
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Zugehorige Informationen

= Wechseln von einer Ethernet-Verbindung zu WLAN* auf Seite 137

Manuelles Vornehmen von WLAN-Einstellungen am Bedienfeld

Die fiir die Verbindung mit einem Zugangspunkt erforderlichen Informationen kénnen Sie manuell im
Druckerbedienfeld einrichten.Fiir die manuelle Einrichtung benotigen Sie die SSID und das Kennwort fiir einen
Zugangspunkt.

Wenn der Zugangspunkt WPS unterstiitzt, konnen Sie die WLAN-Verbindungseinstellungen automatisch
vornehmen lassen, indem Sie die Taste oder den PIN-Code verwenden, ohne SSID und Kennwort einzugeben.

Hinweis:

Wenn Sie einen Zugangspunkt mit seinen Standardeinstellungen verwenden, finden Sie die SSID und das Passwort auf dem
Aufkleber. Wenn Sie SSID und Passwort nicht wissen, wenden Sie sich an die Person, die den Zugangspunkt eingerichtet hat
oder sehen Sie in der mit dem Zugangspunkt gelieferten Dokumentation nach.

~ ™
SsID
< XXXXXXXXXX
[}
° r‘ ﬁ KEY
e XXXXXXXXXXXXX
_J

OEE @

Prn Sioned

Prosels Mamary Dovice Documants

Cuick Dial Sottings

Job'Sialus
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8.
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Tippen Sie auf Router.

Metwork Gonnaction Sellings

Splect Conneclion Method, 3 Descriplicn

Wi-Fi Connection Method

: B =
T— 1 Ec'; pes | i JRETTTEY

—
L
—_— Wi-Fi Dirgct
— | l' “Routar*
— The conneclion method when a 'Wi-Fi
= = rouler is available at home or office
e
Job'Sialus T —

Tippen Sie auf Setup starten.

Tippen Sie auf Wi-Fi-Setup.

Falls Ethernet-Einstellungen vorgenommen wurden, iiberpriifen Sie die Meldung und tippen Sie auf Ja.
Tippen Sie auf Wi-Fi-Setup-Assistent.

Wihlen Sie die SSID des Zugangspunktes aus.

Hinweis:

[d Wenn die SSID, zu der Sie die Verbindung durchfiihren mochten, nicht auf dem Bedienfeld des Druckers angezeigt
wird, tippen Sie auf Erneut suchen und geben Sie die SSID dann direkt ein. Wird sie weiterhin nicht angezeigt,
tippen Sie auf Manuell eingeben und geben Sie die SSID dann direkt ein.

[ Falls Sie die SSID nicht kennen, sehen Sie bitte nach, ob sie sich auf dem Aufkleber am Zugangspunkt befindet.Falls
Sie den Zugangspunkt mit seinen Standardeinstellungen verwenden, konnen Sie die auf dem Aufkleber aufgedruckte
SSID verwenden.

Tippen Sie auf Kennwort eingeben, geben Sie das Passwort ein und tippen Sie dann auf OK.

Hinweis:
[d Beachten Sie die Grof$-/Kleinschreibung.

[ Falls Sie das Kennwort nicht kennen, sehen Sie bitte nach, ob es sich auf dem Aufkleber am Zugangspunkt
befindet.Falls Sie den Zugangspunkt mit seinen Standardeinstellungen verwenden, konnen Sie das auf dem
Aufkleber aufgedruckte Kennwort verwenden.Das Kennwort kann auch als ,,Schliissel, ,,Passphrase” usw.
bezeichnet sein.

(A Falls Sie die SSID direkt eingeben, wihlen Sie Verfiigbar fiir Kennwort aus, und geben Sie dann das Kennwort ein.

(A Falls Sie das Passwort des Zugangspunkts nicht kennen, sehen Sie bitte in den Dokumenten nach, die Sie mit Ihrem
Zugangspunkt erhalten haben, oder wenden Sie sich an die Person, die das Passwort eingerichtet hat.

Tippen Sie nach der Eingabe auf Einrichtung starten.
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9. Tippen Sie auf OK.

Hinweis:
Falls die Verbindung nicht hergestellt werden kann, legen Sie A4-Normalpapier ein, und tippen Sie dann auf
Priifbericht drucken, um einen Verbindungsbericht auszudrucken.

10. Tippen Sie auf dem Bildschirm fiir Netzwerkverbindungseinstellungen auf schliefen.
Zugehorige Informationen
=» »Meldungen und Abhilfemafinahmen im Netzwerkverbindungsbericht“ auf Seite 114

= ,Vornehmen von WLAN-Einstellungen am Bedienfeld (WPS)“ auf Seite 134
= Wechseln von WLAN zu einer Ethernet-Verbindung“ auf Seite 138
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Funktionseinstellungen

In diesem Kapitel werden die grundlegenden Einstellungen fiir die Nutzung der einzelnen Geritefunktionen
erldutert.

Software fiir Einstellungen

In diesem Thema wird das Vornehmen von Einstellungen vom Computer des Administrators aus mithilfe von Web
Config erldutert.

Web Config (Webseite des Gerats)

Informationen zu Web Config

Web Config ist eine in den Drucker integrierte Web-Seite zur Konfiguration der Druckereinstellungen. Der iiber
das Netzwerk verbundene Drucker lésst sich vom Computer aus bedienen.

Um Web Config aufrufen zu kénnen, muss dem Drucker zuerst eine IP-Adresse zugewiesen werden.

Hinweis:
Sie konnen die Einstellungen durch Festlegen eines Administratorkennwortes fiir den Drucker sperren.

EPSON
Sralug Print ScanCopy Hetwark Heatwork Securty Produd Seounly Dwrvice Maragement Epson Cpen Plakom
i 5
I Product Status
wark Slatus

Uainiwaarne

Hardware ‘Sas Envgleh B
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Fsailaie
Ecanner Slakus
Al

[T [T Q
(TS 1]

Mainlenance Box
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Caniete
Paper Size Aot Verbical]]
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Cagdiets I
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Aufrufen von Web Config

Geben Sie die IP-Adresse des Druckers in einen Webbrowser ein. JavaScript muss aktiviert sein. Beim Zugriff auf
Web Config itber HTTPS wird im Browser eine Warnmeldung angezeigt, da im Drucker ein selbstsigniertes
Zertifikat gespeichert ist, aber es liegt kein Problem vor.

1 Aufruf iber HTTPS
IPv4: https://<Drucker-1P-Adresse> (ohne < >)
IPv6: https://[Drucker-IP-Adresse] (mit [ ])

[ Aufruf iber HTTP
IPv4: http://<Drucker-IP-Adresse> (ohne < >)
IPv6: http://[Drucker-IP-Adresse] (mit [ ])

Beispiele

1 IPv4:
https://192.0.2.111/
http://192.0.2.111/

4 IPveé:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

Hinweis:

Wenn der Druckername mit dem DNS-Server registriert ist, konnen Sie anstelle der Drucker-IP-Adresse den Druckernamen
verwenden.

Zugehorige Informationen
® SSL/TLS-Kommunikation mit dem Drucker auf Seite 158
=, Uber digitale Zertifizierung* auf Seite 158

Verwenden der Druckerfunktionen

Zum Aktivieren der Funktion zum Drucken tiber das Netzwerk.

Um den Drucker im Netzwerk verwenden zu koénnen, muss der Port fiir die Netzwerkverbindung am Computer
sowie die Netzwerkverbindung des Druckers eingerichtet werden.

[ Server-/Client-Verbindung: den Port am Server-Computer einrichten

Fiir die Server-/Client-Verbindung wird die manuelle Einrichtung des Ports erldutert.

[d Peer-to-Peer-Verbindung: den Port an den einzelnen Computern einrichten

Fiir die Peer-to-Peer-Verbindung wird die automatische Einrichtung des Ports mit dem Installationsprogramm
des Installationsmediums oder von der Epson-Website erldutert.

Druckeinstellungen fiir Server-/Client-Verbindung

Aktivieren Sie diese Funktion fiir das Drucken mit einem Drucker, der iiber eine Server-/Client-Verbindung
angeschlossen ist.
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Richten Sie bei einer Server-/Client-Verbindung zunachst den Druckserver ein, und geben Sie den Drucker dann
im Netzwerk frei.

Wenn zur Verbindung mit dem Server ein USB-Kabel verwendet wird, richten Sie ebenfalls zundchst den
Druckserver ein, und geben Sie den Drucker dann im Netzwerk frei.

Einrichtung der Netzwerkports
Erstellen Sie die Druckwarteschlange fiir den Netzwerkdruck auf dem Druckserver mit Standard-TCP/IP und
legen Sie dann den Netzwerkport fest.

Dieses Beispiel gilt fiir Windows 2012 R2.

1. Offnen Sie das Fenster ,,Gerite und Drucker®
Desktop > Einstellungen > Systemsteuerung > Hardware und Sound oder Hardware > Gerite und
Drucker.

2. Fiigen Sie einen Drucker hinzu.
Klicken Sie auf Drucker hinzufiigen und wihlen Sie anschlieend Der gesuchte Drucker ist nicht
aufgefiihrt.

3. Fiigen Sie einen lokalen Drucker hinzu.
Wihlen Sie Lokalen Drucker oder Netzwerkdrucker mit manuellen Einstellungen hinzufiigen und klicken

Sie dann auf Weiter.

4. Wihlen Sie Einen neuen Anschluss erstellen, wihlen Sie Standard TCP/IP Anschluss als Anschlusstyp und
klicken Sie dann auf Weiter.

(«) = Add Printer

Choose a printer port

A printer port is a type of connection that allows your computer to exchange information with a printer,

(D) Use an existing port: LPT1: (Printer Port)

(® Create a new port:

Type of port: Standard TCP/IP Port W

Epson_Print_Admin
EpsonMet Print Port

r Standard TCP/IP Port ]

5. Geben Sie in Hostname oder IP-Adresse oder Druckername oder IP-Adresse die Drucker-IP-Adresse oder
den Druckernamen ein, und klicken Sie dann auf Weiter.

Beispiel:
[ Druckername: EPSONA1A2B3C
[ IP-Adresse: 192.0.2.111
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Lassen Sie Anschlussname unverandert.

Klicken Sie bei Anzeige der Benutzerkontensteuerung auf Weiter.

(©) = Add Printer

Type a printer hostname or IP address

Device type: TCP/IP Device
Hostname or IP address: | 192.0.2.111| | l
Port name: [19202.111 |

Query the printer and automatically select the driver to use

Hinweis:
Falls Sie den Druckernamen im Netzwerk angeben, in dem eine Namensauflosung zur Verfiigung steht, wird die IP-
Adpresse selbst dann nachgefiihrt, wenn die IP-Adresse des Druckers iiber DHCP gedndert wird. Sie konnen den
Druckernamen in der Netzwerkstatusanzeige auf dem Bedienfeld des Druckers oder auf dem Netzwerkstatusblatt
iiberpriifen.

6. Richten Sie den Druckertreiber ein.
[d Wenn der Druckertreiber bereits installiert ist:

Wihlen Sie Hersteller und Drucker aus. Klicken Sie auf Weiter.

[ Wenn der Druckertreiber noch nicht installiert ist:

Klicken Sie auf Datentriger und legen Sie dann die mit dem Drucker gelieferte Software-CD ein. Klicken
Sie auf Durchsuchen und wihlen Sie dann den Ordner auf der Disc, der den Druckertreiber enthalt.
Achten Sie darauf, dass Sie den richtigen Ordner auswiéhlen. Je nach Betriebssystem kann der Speicherort
des Ordners abweichen.

32-Bit-Version von Windows: WINX86
64-Bit-Version von Windows: WINX64

7. Folgen Sie der Bildschirmanleitung.

Beim Gebrauch des Druckers in Server/Client-Verbindung (Druckerfreigabe mithilfe von Windows-Server) sind
anschlieflend Freigabeeinstellungen vorzunehmen.

Zugehorige Informationen

=, Freigeben des Druckers (nur Windows)“ auf Seite 35

Priifen der Anschlusskonfiguration — Windows

Priifen Sie, ob der korrekte Port fiir die Druckerwarteschlange eingestellt ist.
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1. Offnen Sie das Fenster ,Gerite und Drucker

Desktop > Einstellungen > Systemsteuerung > Hardware und Sound oder Hardware > Geréte und
Drucker.

2. Offnen Sie den Bildschirm Druckereigenschaften.

Klicken Sie mit der rechten Maustaste auf das Druckersymbol und wihlen Sie Druckereigenschaften.

3. Klicken Sie auf die Registerkarte Anschliisse, wihlen Sie Standard TCP/IP-Anschluss und klicken Sie dann
auf Anschluss konfigurieren.

4. Prifen Sie die Anschlusskonfiguration.

d Fir RAW

Priifen Sie, dass Raw unter Protokoll ausgewihlt ist und klicken Sie dann auf OK.

(4 Fir LPR

Priifen Sie, dass LPR unter Protokoll ausgewiahlt ist. Geben Sie ,PASSTHRU® in Warteschlangenname
unter LPR-Einstellungen ein. Aktivieren Sie LPR-Byte-Zihler aktivieren und klicken Sie dann auf OK.

Freigeben des Druckers (nur Windows)

Beim Gebrauch des Druckers in Server/Client-Verbindung (Druckerfreigabe mithilfe von Windows-Server) muss
zuvor die Druckerfreigabe auf dem Druckerserver eingerichtet werden.

1. Wihlen Sie Systemsteuerung > Gerite und Drucker anzeigen auf dem Druckerserver.

2. Klicken Sie mit der rechten Maustaste auf das Symbol des Druckers (Druckerwarteschlange), der freigegeben
werden soll, und wéhlen Sie dann Druckereigenschaften > Registerkarte Freigabe.

3. Wihlen Sie Drucker freigeben und geben Sie dann den Namen in Freigabename ein.

Unter Windows Server 2012 klicken Sie auf Freigabeoptionen dndern und konfigurieren Sie dann die
Einstellungen.

Installieren zusatzlicher Treiber (nur Windows)

Falls die Windows-Versionen von Server und Client unterschiedlich sind, wird das Installieren zusétzlicher Treiber
auf dem Druckerserver empfohlen.

1. Wihlen Sie Systemsteuerung > Gerite und Drucker anzeigen auf dem Druckerserver.

2. Klicken Sie mit der rechten Maustaste auf das Symbol des Druckers, der fiir die Clients freigegeben werden
soll, und klicken Sie dann unter Druckereigenschaften auf die Registerkarte Freigabe.

3. Klicken Sie auf Zusitzliche Treiber.

Unter Windows Server 2012 klicken Sie auf Change Sharing Options und konfigurieren Sie dann die
Einstellungen.

4. Wiahlen Sie die Windows-Versionen fiir die Clients und klicken Sie dann auf OK.

5. Wihlen Sie die Informationsdatei (.inf) fiir den Druckertreiber aus, und installieren Sie den Treiber.
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Zugehorige Informationen

= Verwenden des freigegebenen Druckers - Windows* auf Seite 36

Verwenden des freigegebenen Druckers - Windows

Der Administrator muss die Clients iiber den Computernamen informieren, der dem Druckerserver zugewiesen
ist, und wie dieser in ihren Computern hinzugefiigt werden kann. Wenn noch keine zusitzlichen Treiber
konfiguriert sind, informieren Sie die Clients, wie sie in Gerdte und Drucker einen freigegebenen Drucker
hinzufiigen konnen.

Wenn im Druckerserver bereits zusétzliche Treiber konfiguriert sind, fithren Sie die folgenden Schritte aus:
1. Wihlen Sie den Namen, der dem Druckerserver zugewiesen ist, im Windows Explorer.

2. Doppelklicken Sie auf den Drucker, den Sie verwenden mochten.

Zugehorige Informationen
=» »Freigeben des Druckers (nur Windows)“ auf Seite 35

= Installieren zusitzlicher Treiber (nur Windows)“ auf Seite 35

Druckeinstellungen fiir Peer-to-Peer-Verbindung
Fiir eine Peer-to-Peer-Verbindung (direktes Drucken) wird zwischen einem Drucker und einem Client-Computer
voriibergehend eine Verbindung aufgebaut.

Der Druckertreiber muss auf jedem Client-Computer installiert werden.

Zugehorige Informationen

= _Einrichtung des Druckertreibers“ auf Seite 36

Einrichtung des Druckertreibers

Fiir kleine Organisationen empfehlen wir, den Druckertreiber auf jedem Client-Computer zu installieren.
Verwenden Sie das Installationsprogramm von der Epson-Website oder den mitgelieferten Datentréger.

Hinweis:
Wenn der Drucker von vielen Client-Computern verwendet wird, kann durch den Einsatz von EpsonNet SetupManager mit
Bereitstellung des Treibers als Paket die Installationszeit drastisch reduziert werden.

1. Fihren Sie das Installationsprogramm aus.

[ Ausfihren von der Website

Rufen Sie die folgende Webseite auf und geben Sie dann den Produktnamen ein. Wechseln Sie zu Setup,
downloaden Sie die Software, und starten Sie sie.

http://epson.sn

(J Ausfithrung mithilfe des Datentragers (nur fiir Modelle, die mit Datentréager geliefert werden, bzw. fiir
Computer mit optischen Laufwerken.)

Legen Sie den Datentréger in das Laufwerk ein.
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2. Wihlen Sie die Verbindungsmethode fiir den Drucker aus, und klicken Sie auf Weiter.
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Hinweis:
Wenn Software installieren angezeigt wird, wihlen Sie Drucker-Verbindung erneut einrichten (bei neuem
Netzwerk-Router oder Wechsel von USB zu Netzwerk usw.) aus, und klicken Sie auf Weiter.

3. Folgen Sie der Bildschirmanleitung.

Zugehorige Informationen

= _EpsonNet SetupManager* auf Seite 131

Grundlegende Druckeinstellungen

Zum Einstellen der Druckeinstellungen wie Papierformat oder Fehleranzeigen beim Drucken.

Papierquelleneinst.

Legen Sie die Grof3e und den Typ des in die einzelnen Papierquellen eingelegten Papiers fest.
1. Offnen Sie Web Config und wihlen Sie die Registerkarte Drucken > Papierquelleneinst..

2. Stellen Sie die einzelnen Werte ein.
Die angezeigten Elemente konnen je nach Situation unterschiedlich sein.

[ Name der Papierquelle

Zeigt den Namen der Papierquelle an, beispielsweise Kassette 1.
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(d Papiergrofie
Wihlen Sie das gewiinschte Papierformat aus dem Pulldown-Menii aus.
(4 Mafleinheit

Wiahlt die Einheit fiir das benutzerdefinierte Format aus. Dies ldsst sich durch Auswahl von
Benutzerdefiniert unter Papiergrofle erreichen.

[d Breite
Stellt die horizontale Lange fiir das benutzerdefinierte Format ein.
Der Bereich, der eingegeben werden kann, ist von der neben Breite angegebenen Papierquelle abhéngig.
Bei Auswahl von mm als Mafleinheit kann bis zu einer Dezimalstelle eingegeben werden.
Bei Auswahl von Zoll als Mafleinheit konnen bis zu zwei Dezimalstellen eingegeben werden.
(d Hohe
Stellt die vertikale Lange fiir das benutzerdefinierte Format ein.
Der Bereich, der eingegeben werden kann, ist von der neben Hohe angegebenen Papierquelle abhingig.
Bei Auswahl von mm als Mafeinheit kann bis zu einer Dezimalstelle eingegeben werden.
Bei Auswahl von Zoll als Mafleinheit konnen bis zu zwei Dezimalstellen eingegeben werden.
(1 Papiertyp

Wihlen Sie den gewtiinschten Papiertyp aus dem Pulldown-Menii aus.

3. Priifen Sie die Einstellungen und klicken Sie dann auf OK.

Zugehorige Informationen
=, Aufrufen von Web Config“ auf Seite 32

Schnittstelleneinstellungen

Zum Festlegen der Zeitiiberschreitung fiir Druckauftrage sowie der Druckersprache fiir die einzelnen
Schnittstellen.

Dieses Element wird auf PCL- oder PostScript-kompatiblen Druckern angezeigt.
1. Rufen Sie Web Config auf und 6ffnen Sie die Registerkarte Drucken > Schnittstelleneinstellungen.

2. Stellen Sie die einzelnen Werte ein.

[ Zeitiiberschreitungseinstellungen
Einstellen der Zeitiiberschreitung fiir Druckauftrige, die direkt tiber USB versendet werden.
Die Zeitspanne kann in Sekundenabstufung von 5 Sekunden bis zu 300 Sekunden betragen.
Wenn keine Zeitiiberschreitung gewiinscht wird, geben Sie 0 ein.

d Drucksprache
Wihlen Sie die Druckersprache fiir jede USB- und Netzwerk-Schnittstelle.

Bei Auswahl von Auto wird die Druckersprache beim Versenden der Druckauftridge automatisch erkannt.

3. Priifen Sie die Einstellungen und klicken Sie dann auf OK.
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Zugehorige Informationen
= , Aufrufen von Web Config“ auf Seite 32

Fehlereinstellungen

Einrichten der Fehleranzeige fiir das Gerite.
1. Rufen Sie Web Config auf und 6ffnen Sie die Registerkarte Drucken > Fehlereinstellungen.

2. Stellen Sie die einzelnen Werte ein.

[J Papiergrofienhinweis

Legen Sie fest, ob ein Fehler am Bedienfeld angezeigt werden soll, wenn das Papierformat der angegebenen
Papierquelle sich vom Papierformat der Druckdaten unterscheidet.

[J Papiertyphinweis

Legen Sie fest, ob ein Fehler am Bedienfeld angezeigt werden soll, wenn der Papiertyp der angegebenen
Papierquelle sich vom Papiertyp der Druckdaten unterscheidet.

[J Auto-Fehlerbehebung

Stellen Sie ein, ob Fehlermeldungen automatisch abgebrochen werden sollen, wenn 5 Sekunden oder langer
nach Anzeigen des Fehlers keine Eingabe erfolgt.

3. Priifen Sie die Einstellungen und klicken Sie dann auf OK.

Zugehorige Informationen
=, Aufrufen von Web Config“ auf Seite 32

Universaldruckeinstell.

Verwenden Sie diese Einstellungen, wenn ohne Druckertreiber von externen Geréten gedruckt wird.

Einige Punkte werden je nach Druckersprache IThres Druckers nicht angezeigt.

1. Rufen Sie Web Config auf und 6ffnen Sie die Registerkarte Drucken > Universaldruckeinstell..
2. Stellen Sie die einzelnen Werte ein.

3. Prifen Sie die Einstellungen und klicken Sie dann auf OK.

Zugehorige Informationen
= , Aufrufen von Web Config“ auf Seite 32

Grundlegend
Optionen Erklarung
Oberer Versatz(-30.0-30.0mm) Stellt die vertikale Papierposition ein, an der das Drucken beginnt.
Linker Versatz(-30.0-30.0mm) Stellt die horizontale Papierposition ein, an der das Drucken beginnt.
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Optionen

Erkldrung

Oberer Versatz hinten(-30.0-30.0mm)

Stellt die vertikale Papierposition ein, an welcher das Drucken auf der Riickseite
des Papiers beim Duplexdruck beginnt.

Linker Versatz hinten(-30.0-30.0mm)

Stellt die horizontale Papierposition ein, an welcher das Drucken auf der Riickseite
des Papiers beim Duplexdruck beginnt.

Papierbreite priifen

Stellt ein, ob die Papierbreite beim Drucken tberpriift werden soll.

Leerseite Uberspringen

Stellt ein, dass falls leere Seiten in den Druckdaten vorhanden sind, diese nicht
gedruckt werden.

PDL-Druckkonfiguration

Es lassen sich Einstellungen fiir PCL- oder PostScript-Druck festlegen.

Diese Option wird bei einem PCL- oder PostScript-Drucker angezeigt.

Allgemeine Einstellungen

Optionen Erklarung
Papiergrofie Wahlen Sie das Papierformat aus, das gedruckt werden soll.
Papiertyp Wahlen Sie den Papiertyp, auf dem Sie drucken méchten.
Ausrichtung Wahlen Sie die Ausrichtung aus, mit der Sie drucken méchten.
Quialitat Wahlen Sie die Druckqualitat aus, mit der Sie drucken mochten.
Tintensparmodus Legen Sie fest, ob mit reduziertem Tintenverbrauch gedruckt werden soll.

Druckreihenfolge

Wabhlen Sie diese Option zum Drucken ab der ersten oder letzten Seite.

Anzahl Kopien(1-999)

Stellen Sie die Anzahl der Kopien ein, die gedruckt werden sollen.

Heftrand

Wahlen Sie die Bindungsausrichtung.

Auto-Papierauswurf

Wahlen Sie aus, ob Papier automatisch ausgegeben wird, wenn beim Empfangen
eines Druckauftrags eine Zeitliberschreitung auftritt.

2-seitiger Druck

Legen Sie fest, ob 2-seitig gedruckt wird.

Menii PCL

Optionen

Erklarung

Schriftquelle

Wabhlen Sie aus, ob die auf dem Drucker installierte Schriftart verwendet werden
soll, oder eine Downloadschriftart.

Schriftnummer

Wahlen Sie die Schriftartnummer aus, die Sie verwenden mdchten.

Abstand(0.44-99.99¢pi)

Falls die Schriftart skalierbar und Uiber eine Festbreite verfiigt, geben Sie die
SchriftartgroBe als Festbreite ein.

Punktgro3e(4.00-999.75pt)

Falls die Schriftart skalierbar und proportional ist, geben Sie die Schriftartgrof3e in
Punkt ein.
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Optionen

Erkldrung

Symbolsatz

Wahlen Sie den Symbolsatz der Schriftart aus, die Sie verwenden mochten.

Zeilen(5-128Zeilen)

Legen Sie Anzahl der Zeilen pro Blatt fest.

CR-Funktion

Wahlen Sie den Vorgang fiir den CR-Code (Wagenrticklauf) aus.

LF-Funktion

Wahlen Sie den Vorgang fiir den LF- (Zeilenvorschub) und FF-Code
(Seitenvorschub) aus.

Papierquellenzuw.

Legen Sie die Papierzufuhr fiir den Befehl PCL-Papiereinzug fest.

Menii PS3
Optionen Erklarung
Fehlerblatt Legen Sie fest, ob ein Fehlerblatt gedruckt wird, wenn ein PS3-Druckfehler auftritt.
Farbeinstel Legen Sie Farbdruck oder Monochromdruck fest.
Sie konnen fiir diesen Drucker nur Monochromdruck festlegen.
Binar Legen Sie fest, ob Bindrdaten akzeptiert werden.

PDF-Papierformat

Legen Sie das Papierformat fiir den PDF-Druck fest.

Einrichten des Servers oder Freigabeordners

Richten Sie je nach Bedarf den Server oder den Freigabeordner ein, um die E-Mail- oder Scan-Funktion zu nutzen.

Zugehorige Informationen

=» »Verkniipfung zwischen dem Server und jeder einzelnen Funktion® auf Seite 41

Verkniipfung zwischen dem Server und jeder einzelnen Funktion

Die Verkniipfung zwischen den Funktionen und dem Server oder dem freigegebenen Ordner ist im Folgenden

dargestellt.

Stellen Sie den Server oder den freigegebenen Ordner ein, den Sie fiir die einzelnen Funktionen verwenden.

Dateiserver
E-Mail-Server FTP-Server (freigegebener LDAP-Server
Ordner)
An E-Mail scannen v
Scannen an FTP v
Scannen an einen Netzwerkordner v
E-Mail-Benachrichtigungen v
LDAP-Zusammenarbeit v
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Zugehorige Informationen
=, Konfiguration eines Mail-Servers* auf Seite 42
=» »Einstellungen fiir Freigabeordner auf Seite 46

=, Kooperation zwischen LDAP-Server und Benutzern® auf Seite 72

Konfiguration eines Mail-Servers

Zum Einrichten eines E-Mail-Servers in Web Config.

Wenn der Drucker E-Mail iiber den E-Mail-Server versenden kann, sind folgende Félle moglich.
1 Ubertragung der Scan-Erzeugnisse per E-Mail

(d Empfang von E-Mail-Benachrichtigungen des Druckers

Uberpriifen Sie folgende Punkte vor dem Einrichten.
(d Der Drucker ist mit dem Netzwerk verbunden.

[d Die E-Mail-Einstellungen des Computers fiir den E-Mail-Server sind dieselben wie die des Druckers.

Hinweis:
[ Falls Sie einen E-Mail-Server im Internet verwenden, bestdtigen Sie die Einstellungsdaten Ihres Providers bzw. der
Website.

[d Der E-Mail-Server ldsst sich auch vom Druckerbedienfeld aus einrichten. Diese Funktion ist wie folgt erreichbar.

Einstellungen > Allgemeine Einstellungen > Netzwerkeinstellungen > Erweitert > eMail-Server >
Servereinstellungen

1. Rufen Sie hierzu Web Config auf und 6ftnen Sie dann die Registerkarte Netzwerk > eMail-Server >
Grundlegend.

2. Geben Sie einen Wert fiir jedes Element ein.

3. Wihlen Sie OK.
Die gewiahlten Einstellungen werden angezeigt.

Fithren Sie nach Abschluss der Einrichtung einen Verbindungstest durch.

Zugehorige Informationen

® , Priifen einer Mail-Server-Verbindung® auf Seite 44
= , Einstellungselemente des Mail-Servers* auf Seite 43
= Aufrufen von Web Config* auf Seite 32
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Einstellungselemente des Mail-Servers
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Optionen Einstellungen und Erlauterung
Authentisierungsmethode Geben Sie die Authentifizierungsmethode fiir den Zugriff des Druckers auf den Mail-Server
ein.
Aus Diesen Punkt konfigurieren, wenn der E-Mail-Server keine
Authentifizierung erfordert.
SMTP-Authentisierung Fiihrt vor dem Senden einer E-Mail eine Authentifizierung
am SMTP-Server (auswartiger E-Mail-Server) durch. Der E-
Mail-Server muss SMTP-Authentifizierung unterstiitzen.
POP vor SMTP Flhrt vor dem Senden einer E-Mail eine Authentifizierung
am POP3-Server (empfangender E-Mail-Server) durch. Wenn
dieser Punkt ausgewahlt wird, muss der POP3-Server
eingestellt werden.
Authentisierungskonto Wenn Sie SMTP-Authentisierung oder POP vor SMTP als Authentisierungsmethode
wahlen, geben Sie den authentifizierten Kontonamen bestehend aus 0 bis 255 ASCII-Zeichen
(0x20-0x7E) ein.
Geben Sie bei Auswahl von SMTP-Authentisierung das SMTP-Serverkonto ein. Geben Sie
bei Auswahl von POP vor SMTP das POP3-Serverkonto ein.
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Optionen

Einstellungen und Erlduterung

Authentisiertes Kennwort

Wenn Sie SMTP-Authentisierung oder POP vor SMTP als Authentisierungsmethode
wahlen, geben Sie das authentifizierte Kennwort zwischen 0 und 20 Zeichen in ASCII (0x20-
0x7E) ein.

Geben Sie bei Auswahl von SMTP-Authentisierung das Konto des SMTP-Servers fir die
Authentifizierung ein. Geben Sie bei Auswahl von POP vor SMTP das Konto des POP3-
Servers fiir die Authentifizierung ein.

Absender-eMail-Adresse

Geben Sie die E-Mail-Adresse des Absenders ein, beispielsweise die E-Mail-Adresse des
Systemadministrators. Diese wird bei der Authentifizierung verwendet — daher sollte eine
glltige E-Mail-Adresse eingegeben werden, die im E-Mail-Server registriert wurde.

Sie kdnnen zwischen 0 und 255 ASCIl-Zeichen (0x20-0x7E) eingeben, auBer: () < > []; ¥. Das
erste Zeichen darf kein Punkt , sein.

SMTP-Serveradresse

Geben Sie 0 bis 255 Zeichen ein: A-Z, a-z, 0-9, ., -. Sie kdnnen IPv4- oder FQDN-Format
verwenden.

SMTP-Serverportnummer

Geben Sie eine Nummer zwischen 1 und 65535 ein.

Sichere Verbindung

Wahlen Sie die Verschlisselungsmethode fiir die Kommunikation mit dem E-Mail-Server.

Keine Wenn Sie POP vor SMTP als Authentisierungsmethode
wahlen, wird die Verbindung nicht verschliisselt.

SSL/TLS Dies ist verfligbar, wenn Authentisierungsmethode auf
Aus oder SMTP-Authentisierung eingestellt ist. Die
Kommunikation wird von Anfang an verschlisselt.

STARTTLS Dies ist verfligbar, wenn Authentisierungsmethode auf

Aus oder SMTP-Authentisierung eingestellt ist. Die
Kommunikation wird zunéchst nicht verschlisselt, aber je
nach Netzwerkumgebung wird eine Verschliisselung im
spateren Verlauf aktiviert.

Zertifikatsvalidierung

Das Zertifikat wird validiert, wenn diese Option aktiviert ist. Wir empfehlen, diese Option auf
Aktivieren zu setzen. Importieren Sie fir diese Einstellung das CA-Zertifikat in den Drucker.

POP3-Serveradresse

Falls POP vor SMTP als Authentisierungsmethode eingegeben wird, geben Sie die POP3-
Serveradresse mit zwischen 0 und 255 Zeichen als A-Z, a-z, 0-9, ., -. Sie kdnnen IPv4- oder
FQDN-Format verwenden.

POP3-Serverportnummer

Falls POP vor SMTP fiir Authentisierungsmethode ausgewahlt wird, geben Sie eine Zahl
zwischen 1 und 65535 Zeichen ein.

Zugehorige Informationen

= ,Konfiguration eines Mail-Servers* auf Seite 42

Priifen einer Mail-Server-Verbindung

Zum Priifen der Verbindung mit dem E-Mail-Server anhand eines Verbindungstests.

1. Rufen Sie hierzu Web Config auf und 6ftfnen Sie dann die Registerkarte Netzwerk > eMail-Server >

Verbindungstest.

2.  Wihlen Sie Start.

Der Verbindungstest mit dem Mail-Server wird gestartet. Nach dem Test wird der Priifbericht angezeigt.
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Hinweis:

Die Verbindung mit dem E-Mail-Server ldsst sich auch am Bedienfeld des Druckers iiberpriifen. Diese Funktion ist wie

folgt erreichbar.

Einstellungen > Allgemeine Einstellungen > Netzwerkeinstellungen > Erweitert > eMail-Server > Verbindungstest

Zugehorige Informationen

Funktionseinstellungen

= , Aufrufen von Web Config“ auf Seite 32

®  Referenz zur Mailserver-Verbindungspriifung® auf Seite 45

Referenz zur Mailserver-Verbindungspriifung

Meldungen

Ursache

Verbindungstest war erfolgreich.

Diese Meldung wird bei einer erfolgreichen Verbindung mit dem Server
angezeigt.

SMTP-Server-Kommunikationsfehler.
Folgendes priifen. -
Netzwerkeinstellungen

Diese Meldung erscheint, wenn

(J Der Drucker nicht mit einem Netzwerk verbunden ist

( Der SMTP-Server abgeschaltet ist

(1 Die Netzwerkverbindung wahrend der Kommunikation getrennt wird

[ Unvollstandige Daten empfangen werden

POP3-Server-Kommunikationsfehler.
Folgendes priifen. -
Netzwerkeinstellungen

Diese Meldung erscheint, wenn

(J Der Drucker nicht mit einem Netzwerk verbunden ist

(1 Der POP3-Server abgeschaltet ist

(1 Die Netzwerkverbindung wahrend der Kommunikation getrennt wird

[ Unvollstandige Daten empfangen werden

Beim Verbinden mit dem SMTP-Server
ist ein Fehler aufgetreten. Folgendes
priifen. - SMTP-Serveradresse - DNS-
Server

Diese Meldung erscheint, wenn
1 Die Verbindung zu einem DNS-Server fehlschlagt

(1 Die Namensaufldsung fiir einen SMTP-Server fehlschldgt

Beim Verbinden mit dem POP3-Server
ist ein Fehler aufgetreten. Folgendes
prifen. - POP3-Serveradresse - DNS-
Server

Diese Meldung erscheint, wenn
{1 Die Verbindung zu einem DNS-Server fehlschlagt

(J Die Namensauflosung fiir einen POP3-Server fehlschlagt

SMTP-Server-Authentifizierungs-fehler.

Folgendes priifen. -
Authentisierungsmethode -
Authentisierungskonto -
Authentisiertes Kennwort

Diese Meldung erscheint, wenn die SMTP-Serverauthentifizierung fehlschlagt.

POP3-Server-Authentifizierungs-fehler.

Folgendes priifen. -
Authentisierungsmethode -
Authentisierungskonto -
Authentisiertes Kennwort

Diese Meldung erscheint, wenn die POP3-Serverauthentifizierung fehlschlagt.

Nicht unterstiitzte
Kommunikationsmethode. Folgendes
prufen. - SMTP-Serveradresse - SMTP-
Serverportnummer

Diese Meldung erscheint, wenn Sie versuchen, mit nicht unterstiitzten
Protokollen zu kommunizieren.
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Meldungen

Ursache

Verbindung zum SMTP-Server
fehlgeschlagen. Sichere Verbindung in
Keine andern.

Diese Meldung erscheint, wenn eine SMTP-Nichtiibereinstimmung zwischen
einem Server und einem Client auftritt oder wenn der Server keine sichere SMTP-
Verbindung (SSL-Verbindung) unterstiitzt.

Verbindung zum SMTP-Server
fehlgeschlagen. Sichere Verbindung in
SSL/TLS andern.

Diese Meldung erscheint, wenn eine SMTP-Nichtlbereinstimmung zwischen
einem Server und einem Client auftritt oder wenn der Server die Nutzung einer
SSL/TLS-Verbindung fiir eine sichere SMTP-Verbindung anfragt.

Verbindung zum SMTP-Server
fehlgeschlagen. Sichere Verbindung in
STARTTLS andern.

Diese Meldung erscheint, wenn eine SMTP-Nichtiibereinstimmung zwischen
einem Server und einem Client auftritt oder wenn der Server die Nutzung einer
STARTTLS-Verbindung fiir eine sichere SMTP-Verbindung anfragt.

Die Verbindung ist nicht
vertrauenswirdig. Folgendes priifen. -
Datum und Zeit

Diese Meldung erscheint, wenn Datums- und Zeiteinstellung des Druckers falsch
sind oder das Zertifikat abgelaufen ist.

Die Verbindung ist nicht
vertrauenswirdig. Folgendes priifen. -
CA-Zertifikat

Diese Meldung erscheint, wenn der Drucker kein Stammzertifikat entsprechend
dem Server hat oder kein CA-Zertifikat importiert wurde.

Die Verbindung ist nicht
vertrauenswiirdig.

Diese Meldung erscheint, wenn das bezogene Zertifikat beschadigt ist.

SMTP-Serverauthentifizierung
fehlgeschlagen.
Authentisierungsmethode in SMTP-
Authentisierung dndern.

Diese Meldung erscheint, wenn eine Nichtlibereinstimmung der
Authentifizierungsmethode zwischen einem Server und einem Client auftritt. Der
Server unterstlitzt SMTP-Authentisierung.

SMTP-Serverauthentifizierung
fehlgeschlagen.
Authentisierungsmethode in POP vor
SMTP andern.

Diese Meldung erscheint, wenn eine Nichtlibereinstimmung der
Authentifizierungsmethode zwischen einem Server und einem Client auftritt. Der
Server unterstiitzt SMTP-Authentisierung nicht.

Absender-eMail-Adresse ist falsch. Zur
eMail-Adresse fiir Ihren eMail-Dienst
wechseln.

Diese Meldung erscheint, wenn die E-Mail-Adresse des angegebenen Absenders
ungltig ist.

Zugriff auf den Drucker erst nach
Abschluss der Verarbeitung mdéglich.

Diese Meldung erscheint, wenn der Drucker beschéftigt ist.

Zugehorige Informationen

= , Priifen einer Mail-Server-Verbindung® auf Seite 44

Einstellungen fiir Freigabeordner

Zum Einrichten des Freigabeordners zur Speicherung von Scanerzeugnissen.
Der Drucker schreibt Daten in den Freigabeordner, indem er sich als der betreffende Benutzer anmeldet.
Richten Sie gemeinsam mit dem Microsoft-Netzwerk den Freigabeordner ein.

Der hier eingerichtete Freigabeordner lasst sich als Ziel fiir Scanvorginge festlegen.
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Erstellen des Freigabeordners

Vor dem Erstellen des Freigabeordners
Priifen Sie vor dem Erstellen des Freigabeordners Folgendes.

[ Der Drucker ist mit dem Netzwerk verbunden und kann den Computer erreichen, auf dem der Freigabeordner
erstellt wird.

4 Der Name des Computers, auf dem der Freigabeordner erstellt wird, enthilt keine Multibytezeichen.

n Wichtig:

Falls ein Multibytezeichen im Computernamen vorhanden ist, kann das Speichern von Dateien im Freigabeordner
fehlschlagen.

Verwenden Sie in diesem Fall einen Computer ohne Multibytezeichen im Namen, oder dndern Sie den
Computernamen.

Sprechen Sie die Anderung des Computernamens zuvor mit dem Administrator ab, da der Name Einfluss auf
bestimmte Einstellungen wie die Computerverwaltung, Ressourcenzugriff usw. haben konnte.

Uberpriifen des Netzwerkprofils
Uberpriifen Sie auf dem Computer, auf dem der Freigabeordner erstellt werden soll, ob die Ordnerfreigabe
verfiigbar ist.

1. Melden Sie sich als Administrator an dem Computer an, auf dem der Freigabeordner erstellt werden soll.

2. Wihlen Sie Systemsteuerung > Netzwerk und Internet > Netzwerk- und Freigabecenter.

3. Klicken Sie auf Erweiterte Freigabeeinstellungen und dann auf '™ fiir das Profil mit (aktuelles Profil) in
den angezeigten Netzwerkprofilen.

4. Prifen Sie, ob Datei- und Druckerfreigabe aktivieren unter Datei- und Druckerfreigabe aktiviert ist.
Falls bereits ausgewihlt, klicken Sie auf Abbrechen und schlielen Sie das Fenster.

Falls Einstellungen gedndert werden, klicken Sie auf Anderungen speichern, und schlieen Sie das Fenster.

Speicherort des Freigabeordners und Beispiel fiir eine Sicherheitskonfiguration

Je nachdem, wo der Freigabeordner erstellt wird, ergeben sich unterschiedliche Sicherheits- und
Komfortmerkmale.

Um den Freigabeordner von den Druckern und von anderen Computern aus bedienen zu kénnen, sind folgende
Lese- und Anderungsrechte fiir den Ordner erforderlich.

[d Registerkarte Freigabe > Erweiterte Freigabe > Berechtigungen
Diese Einstellung regelt die Netzwerkzugangsberechtigung des Freigabeordners.
[d Berechtigungen auf der Registerkarte Sicherheit

Diese Einstellung regelt die Netzwerkzugangsberechtigung sowie die lokale Zugangsberechtigung des
Freigabeordners.
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Bei der Einstellung Jeder fiir einen (als Beispiel) auf dem Desktop erstellten Freigabeordner werden alle Benutzer
zugriftsberechtigt, die Zugriff auf dem Computer haben.

Ein Benutzer ohne Berechtigung fiir den Zugriff auf den betreffenden Desktop-Ordner des Ordner-Eigentiimers
kann jedoch trotzdem nicht auf den Freigabeordner zugreifen, da in diesem Fall die Sicherheitseinstellungen des
Benutzerordners greifen. Nur Benutzer, denen auf der Registerkarte Sicherheit Zugang gewéhrt wurde (in diesem
Fall der angemeldete Benutzer sowie Administratoren), kénnen den Ordner bedienen.

Informationen zur Auswahl eines geeigneten Speicherorts finden Sie im Folgenden.

Dieses Beispiel geht davon aus, dass der Ordner ,,Scan_Ordner® erstellt wird.

Beispielkonfiguration fiir Dateiserver

Diese Erlduterung enthélt ein Beispiel fiir das Erstellen eines Freigabeordners im Stammverzeichnis des
freigegebenen Computers, beispielsweise eines Dateiservers, unter folgender Bedingung.

Nur Benutzer, die einer Zugangssteuerung unterliegen, beispielsweise sich in derselben Doméne wie der
Freigabeordner befinden, kénnen auf diesen zugreifen.

Verwenden Sie diese Konfiguration, wenn jeder Benutzer im Lese- und Schreibmodus auf den Freigabeordner des
Computers zugreifen soll, beispielsweise des Dateiservers oder freigegebenen Computers.

[ Ort fiir das Erstellen des Freigabeordners: Stammverzeichnis
(4 Ordnerpfad: C:\Scan_Ordner
[d Zugriffsberechtigung iiber Netzwerk (Freigaberechte): jeder

[d Zugansberechtigung auf das Dateisystem (Sicherheit): authentifizierte Benutzer
1. Melden Sie sich als Administrator an dem Computer an, auf dem der Freigabeordner erstellt werden soll.
2. Starten Sie den Explorer.

3. Erstellen Sie den Ordner im Stammuverzeichnis des Laufwerks und nennen Sie ihn ,,Scan_Ordner®

Geben Sie als Ordnernamen sonst zwischen 1 und 12 alphanumerische Zeichen ein. Falls die
Zeichenbegrenzung des Ordnernamens iiberschritten wird, ist ein reguldrer Zugriff tiber unterschiedliche
Umgebungen méglicherweise nicht méglich.
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4. Rechtsklicken Sie auf den Ordner und wiéhlen Sie dann Eigenschaften.

A Program Files A107F0NT B46 ML File Fobder
L Program Files (xB5) SREF30NT B26 AM File falder
ProgramData TA6F2007 626 PM  File folder
| scan_folder sy R 08 PM  File folder
| sources | Py . ES0 PR File fialde
b Users Dpeniin oew window 7121PM  File folder
L Windows Share with P P44 AM  File fobder
L Windows.oly Festore previous versians T20T P File folder
Inchede in ibaany "
£ _I__ Pin to Stari
| Sandte v
Cut
Copy
Create shortcut
Dalete
PFansms
[ | Froperties
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5. Klicken Sie auf Erweiterte Freigabe auf der Registerkarte Freigabe.

scan_folder Properties

acan_folder
o Shared

Hetwork Path:
WM 201 2R ¥ Users Administator. P UBS. (W Deskicp¥scan

[Spre.. ]

Advanced Sharng

Set custom pemissiang, creste muliphs shanss, and s& ofher
advanced sharing optiong,

[ rvnced s, | |
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6. Wihlen Sie Diesen Ordner freigeben und klicken Sie dann auf Berechtigungen.

Advanced Sharing

| scan_folder
| Add | Remove

Limik Ehe rumber of smultaneous users to:
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7.  Wihlen Sie Jeder unter Gruppen- oder Benutzernamen, dann Zulassen unter Andern, und klicken Sie dann
auf OK.

FEFMISSONS 1O scan_ralaer

8. Klicken Sie auf OK.
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9. Wihlen Sie die Registerkarte Sicherheit und wihlen Sie dann Authentifizierte Benutzer unter Gruppen-
oder Benutzernamen.

o

'_

Object name:  C¥UsersAdministirator FURS. 000 Desldopiiscan,

(BreUD oF LSS NAMEs:
KA Aehenticabed Uses

lqdll.llh.l'ﬂ
& Admiristrtor
52, Adriristratoes (WIN2012R2¥ Administrators)

To changa perrissions, chick Edt.

Permissions for Authenticsl ad
Uz

Blew Dery

Ful contrd

Madiy

Fead & execute

Liz# faldar contants

Flead

Wit

For special pemmissions or advanced seffings,
chick Advancsd,

»Authentifizierte Benutzer" ist eine spezielle Gruppe, in der sich alle Benutzer befinden, die sich an der
Doméne bzw. dem Computer anmelden konnen. Diese Gruppe wird nur angezeigt, wenn der Ordner direkt
im Stammverzeichnis angelegt wird.

Sollte er nicht angezeigt werden, kénnen Sie ihn durch Klicken auf Bearbeiten hinzufiigen. Einzelheiten
hierzu finden Sie unter ,Verwandte Informationen®.
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10. Uberpriifen Sie, dass Zulassen fiir die Option Andern unter Berechtigung fiir authentifizierte Benutzer
ausgewdhlt ist.

Sollte dieser Wert nicht ausgewéhlt sein, wahlen Sie Authentifizierte Benutzer, klicken Sie auf Bearbeiten,
wihlen Sie Zulassen fiir die Option Andern unter Berechtigung fiir authentifizierte Benutzer aus, und
klicken Sie auf OK.

| General | Sharing | Seculy | Provicus Versions | Customize |
Dbject name: T ¥Users¥ Adminisrator PUES 000 Deskdcp¥scan,

Gifoap oF uter names:

= A A ehenticated Ulsars

53 5YSTEM
& Admiristrtor
B2, Adririsiratoes (WIN2012R2¥ Administrators)
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11. Wihlen Sie die Registerkarte Freigabe.

Der Netzwerkpfad zum freigegebenen Ordner wird angezeigt. Dieser wird beim Registrieren in den Kontakten
des Druckers verwendet. Notieren Sie diesen Pfad.

|} scan_folder Properties -

|Gﬁ'm|| Sharing mﬂy]hmh‘m]tﬂmm
Hetwerk Fle and Folder Shamng

scan_folder
] Shared

Metwark Fath;
FEWIN 200 2R S scan_folder

Advanced Shaing

Set CLS O permssians, creshe muliple shans, and 584 other
advanced sharng options,

=t Apply

12. Klicken Sie auf OK oder Schliefen, um den Bildschirm zu schlieRen.

Uberpriifen Sie, ob die Datei im Freigabeordner von Computern derselben Domine gelesen und geschrieben
werden kann.

Zugehorige Informationen

= _Hinzufiigen von Gruppen oder Benutzern, die Zugriff gewihren“ auf Seite 61

Beispielkonfiguration fiir einen PC

Diese Erlduterung ist ein Beispiel fiir das Erstellen des Freigabeordners auf dem Desktop des aktuell am Computer
angemeldeten Benutzers.

Ein am Computer angemeldeter Benutzer kann nur mit Administratorberechtigung auf den Desktop-Ordner und
den im Ordner ,,User® befindlichen Dokumentordner zugreifen.

Verwenden Sie diese Konfiguration, wenn andere Benutzer KEINEN Lese- oder Schreibzugrift auf den
Freigabeordner auf dem PC erhalten sollen.

[ Ort fiir das Erstellen des Freigabeordners: Desktop
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(d Ordnerpfad: C:\Users\xxxx\Desktop\scan_ordner

[d Zugriffsberechtigung tiber Netzwerk (Freigaberechte): Jeder

([ Zugriftsberechtigung iiber Dateisystem (Sicherheit): Benutzer-/Gruppennamen (nicht) hinzufiigen, um Zugrift
(nicht) zu gewéhren

1. Melden Sie sich als Administrator an dem Computer an, auf dem der Freigabeordner erstellt werden soll.

2. Starten Sie den Explorer.

3. Erstellen Sie einen Ordner auf dem Deskop, den Sie ,,Scan_Ordner® nennen.

Geben Sie als Ordnernamen sonst zwischen 1 und 12 alphanumerische Zeichen ein. Falls die
Zeichenbegrenzung des Ordnernamens tiberschritten wird, ist ein reguldrer Zugrift iiber unterschiedliche
Umgebungen méglicherweise nicht moglich.

4. Rechtsklicken Sie auf den Ordner und wiéhlen Sie dann Eigenschaften.

»

Open
Share with L

Restare previous versions

Include in library k
Pim to Stant

Send o E
Cut

Copy

Create shameut

Delete

Renarne

Properties
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5. Klicken Sie auf Erweiterte Freigabe auf der Registerkarte Freigabe.

wcurity | Customize |
Hetwork Fie and Folder Sharng

acan_folder
o Shared

Hetwork Path:
¥¥EPSPUBI 3 Users¥EPSPLIBY Deskdop¥scan_folder

e, ]

Achearzed Sherng
Set custom permissiang, creste muliphs shanss, and s& ofher

advanced sharing optiong.,

| ) Advanced Sharng... |]

Password Profedion

People must have 2 user account and passward for this
compLter o socass shared foldars,

To changs thia setting, wss the Metwork and Shanng Cenfer.
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6. Wihlen Sie Diesen Ordner freigeben und klicken Sie dann auf Berechtigungen.

Limik Ehe rumber of smultaneous users to:

Comments:
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7.  Wihlen Sie Jeder unter Gruppen- oder Benutzernamen, dann Zulassen unter Andern, und klicken Sie dann
auf OK.

8. Klicken Sie auf OK.
9. Wihlen Sie die Registerkarte Sicherheit.

10. Uberpriifen Sie den Gruppen- oder Benutzernamen unter Gruppen- oder Benutzernamen.
Der hier angezeigte Gruppen- oder Benutzername kann auf den Freigabeordner zugreifen.

In diesem Fall konnen der am Computer angemeldete Benutzer und der Administrator auf den
Freigabeordner zugreifen.
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Fiigen Sie falls erforderlich weitere Zugriffsberechtigungen hinzu. Diese konnen durch Klicken auf Bearbeiten
hinzugefiigt werden. Einzelheiten hierzu finden Sie unter ,,Verwandte Informationen®

Dbject name:  C¥Users¥EPSPUBY Deskbop¥scan_foider

& EPSPUE 313 Husme s g s )
B2, Admiristrators (EPSPUBI1 ¥ Administrators)

fndummm.ﬁma. EEE i

Parmessians for Admenistraions
Ful cortrol
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11. Wihlen Sie die Registerkarte Freigabe.

Der Netzwerkpfad zum freigegebenen Ordner wird angezeigt. Dieser wird beim Registrieren des Kontakts im
Drucker verwendet. Notieren Sie diesen Pfad.

scan_folder

Hetwork Path;
WWEPSFUBI1 3scan_folder

Advanced Sharng
Set custom permissians, mﬂtrﬁ.ﬁmm &nd 58 other
sharnig

People must have a user acoound and passwand for this
eormpuler 1o socass shared foldars,

To changs thia aetting, ws the Metwork and Shanng Cenfer,

12. Klicken Sie auf OK oder Schliefen, um den Bildschirm zu schlieRen.

Uberpriifen Sie, ob die Datei im Freigabeordner von Computern mit der entsprechenden Benutzer- oder
Gruppenzugriffsberechtigung gelesen und geschrieben werden kann.

Zugehorige Informationen

=  Hinzufiigen von Gruppen oder Benutzern, die Zugriff gewdhren“ auf Seite 61

Hinzufiigen von Gruppen oder Benutzern, die Zugriff gewdhren

Zum Hinzufiigen einer Gruppe oder eines Benutzers, der oder die Zugriff gewahren.
1. Rechtsklicken Sie auf den Ordner und wihlen Sie Eigenschaften.

2. Wihlen Sie die Registerkarte Sicherheit.
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3. Klicken Sie auf Bearbeiten.

scan_folder Properties

| General | Sharing | Secutly | Previcus Versions | Customize |
Cbject name: C¥UsersAdministrator FUBS 000 Desldopiscan,

Gifeaup of Ltar nameas;

2 A ehenticated Usars

52 SYSTEM

52, Adriristratoes (WIN2012R2¥ Administrators)

To changs pamrissicns, chck Edt. [E]

Permissions for Authenticsl ad
Uz

Blew Dery

Ful contrd

Madfy

Fead & execute

Liz# faldar contants

Flead

Wit

For special pemmissions or advanced seffings,
ehick Advenced,
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4. Klicken Sie auf Hinzufiigen unter Gruppen- oder Benutzernamen.

Dibject name:  C¥lsers¥ Adminigimtor FUES. M0 Desliop¥scan,

Gt oF Lebas Mafes)

A Ay ehenbicabed Llsans

52 5YSTEM

A Admiristrator

H2, Admirisirators (WIN2012R 28 Administratcrs)

5.  Geben Sie den Namen der Gruppe oder des Benutzers ein, der Zugriff gewéhren darf, und klicken Sie dann
auf Namen iiberpriifen.

Der betreffenden Name wird unterstrichen.
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Hinweis:

Falls Sie den vollstindigen Namen der Gruppe oder des Benutzers nicht kennen, geben Sie ihn nur teilweise ein, bevor
Sie auf Namen iiberpriifen klicken. Passende Gruppen- oder Benutzernamen werden aufgelistet und Sie konnen den
vollstindigen Namen aus der Liste auswdihlen.

Falls genau ein Name tibereinstimmt, wird der vollstindige Name unter Namen des auszuwdihlenden Objekts
eingeben unterstrichen angezeigt.

|Lhm.&um.wm-hmmpﬂmhaa

From this location:
|pubs.net

Erter the chiect names to select [mamples):

6. Klicken Sie auf OK.
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7. Wihlen Sie auf dem Berechtigungsbildschirm den Benutzernamen, der unter Gruppen- oder Benutzernamen
eingegeben wurde, gestatten Sie die Berechtigung Andern und klicken Sie dann auf OK.

Permissions for scan_folder -

Secuty |
Ubject name:  C¥lUsers¥Adminismior FUES. 000¥ Deskicp¥scan_

Gifcap of utar names;

52 Auehenticated |lsars
[ v T

&, 1rser2 o i ]}

3 TR SR

82, Administrators (WIN201 2R 28 Administrators)

| Aed. || Bemove
Permissions for user? Ao Deary
e ™ ™ |a
Moddy ]| iy
P O ERECIRe %] Ll =
List fokder conterts [+ O
Read [ [
0K || Camcd || esy |

8. Klicken Sie auf OK oder Schliefien, um den Bildschirm zu schliefien.

Uberpriifen Sie, ob die Datei im Freigabeordner von Computern mit der entsprechenden Benutzer- oder
Gruppenzugriffsberechtigung gelesen und geschrieben werden kann.

Zugehorige Informationen

®» Verwenden von Kontakten auf Seite 67

Verwenden der Microsoft-Netzwerkfreigabe

Das Aktivieren dieser Funktion erméglicht folgende Merkmale.
[ Ein iiber das Netzwerk mit dem Drucker verbundener USB-Speicher wird gemeinsam genutzt.

(d Die Scan-Erzeugnisse sollen an den Freigabeordner eines Computers weitergeleitet werden.
1. Offnen Sie Web Config und wihlen Sie die Registerkarte Netzwerk > MS-Netzwerk.

2. Wihlen Sie Microsoft-Netzwerkfreigabe verwenden.

3. Stellen Sie die einzelnen Werte ein.

4. Klicken Sie auf Weiter.
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5. Uberpriifen Sie die Einstellungen, und klicken Sie dann auf OK.

6. Geben Sie im Explorer des Computers folgende Adresse ein, und driicken Sie die Eingabetaste.

Uberpriifen Sie, ob ein Netzwerkordner vorhanden ist und Sie darauf zugreifen konnen.

\\IP-Adresse des Druckers
Beispiel: \\192.0.2.111

Zugehorige Informationen

=, Aufrufen von Web Config" auf Seite 32

Einstellungselemente fiir Microsoft Netzwerk

Optionen

Erklarung

Microsoft-Netzwerkfreigabe
verwenden

Zur Auswabhl, ob die Microsoft Netzwerkfreigabe aktiviert werden soll.

Datei-Freigabe

Zur Auswabhl, ob die Dateifreigabe aktiviert werden soll.
Aktivieren Sie diese Optionen in folgenden Féllen.

(1 Ein Gber das Netzwerk mit dem Drucker verbundener USB-Speicher wird
gemeinsam genutzt.

(1 Die Scan-Erzeugnisse sollen an den Freigabeordner eines Computers
weitergeleitet werden.

Benutzerauthentifizierung

Wahlen Sie aus, ob beim Zugriff auf den tiber das Netzwerk mit dem Drucker
verbundenen USB-Speicher eine Benutzerauthentifizierung stattfinden soll.

Benutzername Richten Sie den Benutzernamen fiir die Benutzerauthentifizierung ein. Geben Sie
zwischen 1 und 127 ASClI-Zeichen ein, auBBer den folgenden: "\[l;|=,+*?<>@%. Es
kann jedoch nicht ein einzelner Punkt oder eine Kombination aus Punkten und
einem einzelnen Leerzeichen eingegeben werden.

Kennwort Richten Sie ein Kennwort fiir die Benutzerauthentifizierung ein. Geben Sie

zwischen 1 und 64 ASCII-Zeichen ein. Es kdnnen jedoch nicht nur 10 Sternchen ,*”
eingegeben werden.

Verschlisselte Kommunikation

Stellen Sie ein, ob die Kommunikation verschliisselt werden soll. Dies lasst sich
durch Auswahl von Aktivieren unter Benutzerauthentifizierung erreichen.

Hostname

Zeigen Sie den Hostnamen des Druckers im Microsoft Netzwerk an. Um diesen zu
andern, wahlen Sie die Registerkarte Netzwerk > Grundlegend und d@ndern Sie
dann das Feld Gerdatename.

Arbeitsgruppenname

Geben Sie den Gruppennamen des Microsoft Netzwerks ein. Geben Sie zwischen
0 und 15 ASClI-Zeichen ein.

Zugangsattribut

Stellen Sie das Zugangsattribut fiir die Dateifreigabe ein.

Freigegebener Name (USB-Host)

Wird als Freigabename beim Freigeben der Datei angezeigt.

66




Administratorhandbuch

Funktionseinstellungen

Verwenden von Kontakten

Zieleinstellungsfunktionen

Die Kontaktliste des Druckers lasst sich als Ziel fiir Scanfunktionen verwenden. Zudem lassen sich LDAP-
Serverdaten nutzen.

Hinweis:
A Im Druckerbedienfeld konnen Sie zwischen der Druckerkontaktliste und dem LDAP-Server umschalten.

A Um E-Mail-Funktionen nutzen zu konnen, muss ein E-Mail-Server konfiguriert werden.

Zugehorige Informationen
=, Konfiguration von Kontakten“ auf Seite 67
=, Kooperation zwischen LDAP-Server und Benutzern® auf Seite 72

= ,Konfiguration eines Mail-Servers* auf Seite 42

Konfiguration von Kontakten

Die Kontaktliste kann die folgenden Ziele enthalten:
[ eMail: Ziel fiir E-Mail
[ Netzwerkordner (SMB)/FTP: Ziel fiir Scandaten

Vergleich der Kontaktkonfiguration

Zur Konfiguration der Kontakte des Druckers gibt es drei Tools: Web Config, Epson Device Admin und das
Druckerbedienfeld. In der nachfolgenden Tabelle sind die Unterschiede zwischen den drei Tools aufgefiihrt.

Funktionen Web Config Epson Device Admin Druckerbedienfeld
Registrieren eines Ziels v v v
Bearbeiten eines Ziels v v v
Hinzufiigen einer Gruppe v v v
Bearbeiten einer Gruppe v v v
Léschen eines Ziels oder v v v
von Gruppen
Loschen aller Ziele v v -
Importieren einer Datei v v -
Exportieren in eine Datei v v -
Zuweisen an haufig v v v
verwendete Ziele
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Funktionen Web Config Epson Device Admin Druckerbedienfeld

Sortieren von haufig - - v
verwendeten Zielen

Registrieren eines Ziels fiir Kontakte mit Web Config

Hinweis:
Die Kontakte lassen sich auch am Bedienfeld des Druckers registrieren.

1. Offnen Sie Web Config und wihlen Sie die Registerkarte Scan/Kopie > Kontakte.
2. Wihlen Sie die Nummer, die Sie registrieren mochten und klicken Sie dann auf Bearbeiten.
3. Geben Sie Name und Indexwort ein.

4. Wihlen Sie den Zieltyp als Option fiir Typ.

Hinweis:
Sie konnen die Option Typ nach der Registrierung nicht dndern. Wenn Sie den Typ dndern mdochten, loschen Sie das
Ziel und nehmen Sie die Registrierung erneut vor.

5. Geben Sie einen Wert fiir jedes Element ein und klicken Sie dann auf Ubernehmen.
Zugehorige Informationen
=, Aufrufen von Web Config“ auf Seite 32

= , Zieleinstellungselemente* auf Seite 69

= ,Sichern der Einstellungen® auf Seite 106
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Optionen

Einstellungen und Erlauterung

Allgemeine Einstellungen

Name Geben Sie einen Namen zur Anzeige in den Kontakten in 30 Zeichen oder weniger
in Unicode (UTF-8) ein. Wenn Sie dies nicht angeben, lassen Sie es leer.

Indexwort Geben Sie Suchbegriffe in 30 Zeichen oder weniger in Unicode (UTF-8) ein. Wenn
Sie dies nicht angeben, lassen Sie es leer.

Typ Wahlen Sie die Art der Adresse, die Sie registrieren mochten.

Zu Haufig verwendet zuf.

Wahlen Sie diese Option, um die registrierte Adresse als haufig genutzte Adresse
zu markieren.

Beim Markieren als hdufig genutzte Adresse wird diese auf dem oberen
Bildschirm von Scanvorgangen angezeigt und Sie kdnnen das Ziel ohne Aufrufen
der Kontakte angeben.

eMail

eMail-Adresse

Geben Sie 1 bis 255 Zeichen ein: A-Za-z0-9!#$% &' *+-./=?A _{|}~@.

Netzwerkordner (SMB)

Speichern unter

\\,Ordnerpfad”

Geben Sie den Ort an, an dem sich der Zielordner befindet, zwischen 1 und 253
Zeichen in Unicode (UTF-8), ohne ,\\".

69




Administratorhandbuch

Funktionseinstellungen

Optionen

Einstellungen und Erlduterung

Benutzername

Geben Sie den Benutzernamen zum Zugriff auf einen Netzwerkordner in 30
Zeichen oder weniger in Unicode (UTF-8) ein. Vermeiden Sie Kontrollzeichen
(0x00 bis 0x1F, 0x7F).

Kennwort Geben Sie das Kennwort zum Zugriff auf einen Netzwerkordner in 20 Zeichen
oder weniger in Unicode (UTF-8) ein. Vermeiden Sie Kontrollzeichen (0x00 bis
0x1F, Ox7F).

FTP

Speichern unter

Geben Sie den Servernamen zwischen 1 und 253 Zeichen in ASCII (0x20-0x7E)
ein, ohne ,ftp://"

Benutzername

Geben Sie den Benutzernamen zum Zugriff auf einen FTP-Server in 30 Zeichen
oder weniger in Unicode (UTF-8) ein. Vermeiden Sie Kontrollzeichen (0x00 bis
0x1F, 0x7F). Wenn der Server anonyme Verbindungen gestattet, geben Sie einen
Benutzernamen wie ,Anonym” oder ,FTP” ein. Wenn Sie dies nicht angeben,
lassen Sie es leer.

Kennwort

Geben Sie ein Kennwort zum Zugriff auf einen FTP-Server innerhalb von 20
Zeichen oder weniger in Unicode (UTF-8) ein. Vermeiden Sie Kontrollzeichen
(0x00 bis 0x1F, 0x7F). Wenn Sie dies nicht angeben, lassen Sie es leer.

Verbindungsmodus

Wahlen Sie den Verbindungsmodus aus dem Men(i. Ist eine Firewall zwischen
Drucker und FTP-Server eingerichtet, wéahlen Sie Passiver Modus.

Anschlussnummer

Geben Sie die FTP-Server-Portnummer zwischen 1 und 65535 ein.

Zugehorige Informationen

=  Registrieren eines Ziels fiir Kontakte mit Web Config* auf Seite 68

Registrieren von Zielen als Gruppe

Wenn der Zieltyp auf eMail eingestellt wurde, konnen Sie die Ziele als Gruppe registrieren.

1. Offnen Sie Web Config und wihlen Sie die Registerkarte Scan/Kopie > Kontakte.

2. Wihlen Sie die Nummer, die Sie registrieren méchten und klicken Sie dann auf Bearbeiten.

3. Wihlen Sie eine Gruppe aus Typ.

4. Klicken Sie auf Wihlen fiir Kontakt(e) fiir Gruppe.

Die verfiigbaren Ziele werden angezeigt.
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5. Wihlen Sie das Ziel, das Sie in der Gruppe registrieren méchten und klicken Sie dann auf Wahlen.
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6. Geben Sie ienen Name und ein Indexwort ein.

7. Widhlen Sie, ob die registrierte Gruppe der hiufig verwendeten Gruppe zugewiesen werden soll.
Hinweis:

Ziele konnen in mehreren Gruppen registriert werden.

8. Klicken Sie auf Ubernehmen.

Zugehorige Informationen
= Aufrufen von Web Config“ auf Seite 32
= _Sichern der Einstellungen® auf Seite 106

Sichern und Importieren von Kontakten

Mithilfe von Web Config oder anderen Tools lassen sich Kontakte sichern und importieren.

Fiir Web Config lassen sich Kontakte sichern, indem Sie die Druckereinstellungen mit den enthaltenen Kontakten
exportieren. Die exportierte Datei kann nicht bearbeitet werden, da sie als Bindrdatei exportiert wird.

Beim Importieren der Druckereinstellungen in den Drucker werden Kontakte {iberschrieben.
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Fiir Epson Device Admin kénnen vom Eigenschaftenfenster des Geréts nur Kontakte exportiert werden. Zudem
gilt, dass wenn sicherheitsbezogene Elemente nicht exportiert werden, die exportierten Kontakte bearbeitet und
dann erneut importiert werden konnen, da diese als SYLK- oder CSV-Datei gespeichert werden.

Kooperation zwischen LDAP-Server und Benutzern

Bei der Kooperation mit dem LDAP-Server konnen Sie die im LDAP-Server gespeicherten Adressdaten als Ziel fiir
E-Mails verwenden.

Zugehorige Informationen
=  Konfigurieren des LDAP-Servers” auf Seite 72

Konfigurieren des LDAP-Servers

Um die LDAP-Serverdaten zu verwenden, miissen diese im Drucker registriert werden.

1. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Netzwerk > LDAP-Server >
Grundlegend.

2. Geben Sie einen Wert fiir jedes Element ein.
3. Wihlen Sie OK.

Die gewihlten Einstellungen werden angezeigt.

Zugehorige Informationen
= , Aufrufen von Web Config" auf Seite 32
=  LDAP-Server-Einstellungselemente® auf Seite 73
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LDAP-Server-Einstellungselemente
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Optionen Einstellungen und Erlauterung

LDAP-Server nutzen Wahlen Sie Verwenden oder Nicht verwenden.

LDAP-Serveradresse Geben Sie die Adresse des LDAP-Servers ein. Geben Sie 1 bis 255 Zeichen im IPv4-,
IPv6- oder FQDN-Format ein. Flr das FQDN-Format kénnen Sie alphanumerische
Zeichen in ASCII (0x20-0x7E) und ,-“ verwenden, auB3er fir Anfang und Ende der

Adresse.

LDAP-Server-Portnummer Geben Sie die LDAP-Serverportnr. zwischen 1 und 65535 ein.

Sichere Verbindung Geben Sie die Authentifizierungsmethode fiir den Zugriff des Druckers auf den

LDAP-Server ein.

Zertifikatsvalidierung Wenn dies aktiviert ist, wird das LDAP-Server-Zertifikat validiert. Wir empfehlen,

diese Option auf Aktivieren zu setzen.

Zur Einrichtung muss das CA-Zertifikat in den Drucker importiert werden.

Suchzeitliberschreitung (Sek.) Legen Sie die Lange der Suchzeit bis zur Zeitliberschreitung zwischen 5 und 300

fest.
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Optionen Einstellungen und Erlduterung

Authentisierungsmethode Wahlen Sie eine der Methoden.

Wenn Sie Kerberos-Authentifizierung auswahlen, wahlen Sie Kerberos-
Einstellungen, um Einstellungen fiir Kerberos vorzunehmen.

Zur Durchfiihrung der Kerberos-Authentifizierung ist folgende Umgebung
erforderlich.

[ Drucker und DNS-Server kdnnen miteinander kommunizieren.

(1 Die auf dem Drucker eingestellte Zeit, der KDC-Server und die zur
Authentifizierung erforderlichen Server (LDAP-Server, SMTP-Server, File-
Server) sind synchronisiert.

(1 Wenn der Dienst-Server als IP-Adresse zugewiesen ist, wird der FQDN des
Dienst-Servers in der Reverse-Lookup-Zone des DNS-Servers registriert.

Zu verwendender Kerberos-Realm Wenn Sie Kerberos-Authentifizierung fiir Authentisierungsmethode wahlen,
wahlen Sie den Kerberos-Realm, den Sie verwenden mdéchten.

Administrator-DN / Benutzername Geben Sie den Benutzernamen fiir den LDAP-Server in 128 Zeichen oder weniger
in Unicode (UTF-8) ein. Steuerzeichen, wie z. B. 0x00-0x1F und 0x7F, kdnnen nicht
verwendet werden. Diese Einstellung wird nicht verwendet, wenn Anonyme
Authentifizierung als Authentisierungsmethode gewahlt wird. Wenn Sie dies
nicht angeben, lassen Sie es leer.

Kennwort Geben Sie das Kennwort fiir den LDAP-Server in 128 Zeichen oder weniger in
Unicode (UTF-8) ein. Steuerzeichen, wie z. B. 0x00-0x1F und 0x7F, kdnnen nicht
verwendet werden. Diese Einstellung wird nicht verwendet, wenn Anonyme
Authentifizierung als Authentisierungsmethode gewéhlt wird. Wenn Sie dies
nicht angeben, lassen Sie es leer.

Zugehorige Informationen
= _Konfigurieren des LDAP-Servers“ auf Seite 72
=, Kerberos-Einstellungen® auf Seite 74

Kerberos-Einstellungen

Falls Sie Kerberos-Authentifizierung fiir Authentisierungsmethode in LDAP-Server > Grundlegend auswihlen,
nehmen Sie folgende Kerberos-Einstellungen auf der Registerkarte Netzwerk > Kerberos-Einstellungen vor. Sie
konnen bis zu 10 Einstellungen in den Kerberos-Einstellungen registrieren.

Optionen Einstellungen und Erlauterung

Realm (Domain) Auf Kerberos-Authentifizierung in 255 Zeichen oder weniger in ASCII (0x20-0x7E)
zugreifen. Falls dies nicht registriert wird, das Feld leer lassen.

KDC-Adresse Geben Sie die Adresse des Kerberos-Authentifizierungsservers ein. Geben Sie 255
Zeichen oder weniger im IPv4-, IPv6- oder FQDN-Format ein. Falls dies nicht
registriert wird, das Feld leer lassen.

Portnummer (Kerberos) Geben Sie die Kerberos-Serverportnr. zwischen 1 und 65535 ein.

Konfigurieren der LDAP-Server-Sucheinstellungen

Beim Einrichten der Sucheinstellungen konnen Sie die im LDAP-Server registrierte E-Mail-Adresse verwenden.
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1. Offnen Sie Web Config und wihlen Sie die Registerkarte Netzwerk > LDAP-Server > Sucheinstellungen.

2. Geben Sie einen Wert fiir jedes Element ein.

3. Klicken Sie auf OK, um das Einstellungsergebnis anzuzeigen.

Die gewiahlten Einstellungen werden angezeigt.

Zugehorige Informationen
= Aufrufen von Web Config“ auf Seite 32
=  LDAP-Server-Sucheinstellungselemente auf Seite 75

LDAP-Server-Sucheinstellungselemente
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Optionen

Einstellungen und Erlauterung

Suchbasis (distinguierter Name)

Wenn Sie nach einer bestimmten Domane suchen, geben Sie den
Domanennamen des LDAP-Servers an. Geben Sie zwischen 0 und 128 Zeichen in
Unicode (UTF-8) ein. Wenn Sie nicht nach einem bestimmten Attribut suchen,
lassen Sie dies leer.

Beispiel fiir das lokale Serververzeichnis: dc=server,dc=local
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Optionen

Einstellungen und Erlduterung

Anzahl Sucheintrage

Geben Sie die Anzahl der Sucheintrage zwischen 5 und 500 an. Die angegebene
Zahl der Sucheintrdge wird gespeichert und voriibergehend angezeigt. Selbst
wenn die Anzahl der Sucheintrdge die angegebene Zahl tibersteigt und eine
Fehlermeldung erscheint, kann die Suche abgeschlossen werden.

Benutzernamensattribut

Geben Sie den Attributnamen an, der bei der Suche nach Benutzernamen
angezeigt werden soll. Geben Sie zwischen 1 und 255 Zeichen in Unicode (UTF-8)
ein. Das erste Zeichen muss a-z oder A-Z sein.

Beispiel: cn, uid

Benutzernamensanzeigeattribut

Geben Sie den Attributnamen an, der als Benutzername angezeigt werden soll.
Geben Sie zwischen 0 und 255 Zeichen in Unicode (UTF-8) ein. Das erste Zeichen
muss a-z oder A-Z sein.

Beispiel: cn, sn

eMail-Adressattribut

Geben Sie den Attributnamen an, der bei der Suche von E-Mail-Adressen
angezeigt werden soll. Geben Sie eine Kombination zwischen 1 und 255 Zeichen
aus A-Z, a-z, 0-9 und - ein. Das erste Zeichen muss a-z oder A-Z sein.

Beispiel: mail

Willkirliches Attribut 1 - Willkarliches
Attribut 4

Sie kdnnen andere bestimmte Attribute angeben, nach denen gesucht werden
soll. Geben Sie zwischen 0 und 255 Zeichen in Unicode (UTF-8) ein. Das erste
Zeichen muss a-z oder A-Z sein. Wenn Sie nicht nach bestimmten Attributen
suchen, lassen Sie dies leer.

Beispiel: o, ou

Zugehorige Informationen

=» »Konfigurieren der LDAP-Server-Sucheinstellungen® auf Seite 74

Uberpriifen der LDAP-Serververbindung

Zur Durchfithrung eines Verbindungstests zum LDAP-Server anhand des unter LDAP-Server >
Sucheinstellungen eingestellten Parameters.

1. Rufen Sie hierzu Web Config auf und 6ftnen Sie dann die Registerkarte Netzwerk > LDAP-Server >

Verbindungstest.

2. Wihlen Sie Start.

Der Verbindungstest wird gestartet. Nach dem Test wird der Priifbericht angezeigt.

Zugehorige Informationen

= , Aufrufen von Web Config“ auf Seite 32
=, Ergebnisse der LDAP-Server-Verbindungspriifung* auf Seite 77
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Ergebnisse der LDAP-Server-Verbindungspriifung

Meldungen

Erlduterung

Verbindungstest war erfolgreich.

Diese Meldung wird bei einer erfolgreichen Verbindung mit dem Server
angezeigt.

Verbindungstest fehlgeschlagen.

Einstellungen priifen.

Diese Meldung erscheint in den folgenden Fillen:

[ Die LDAP-Serveradresse oder Anschlussnummer ist falsch.
[ Esist eine Zeitliberschreitung aufgetreten.

d Nicht verwenden ist bei LDAP-Server nutzen ausgewahlt.

[ Falls Kerberos-Authentifizierung als Authentisierungsmethode ausgewahlt
ist, sind Einstellung wie Realm (Domain), KDC-Adresse und Portnummer
(Kerberos) falsch.

Verbindungstest fehlgeschlagen.

Priifen Sie Datum und Zeit an lhrem
Produkt oder Server.

Diese Meldung erscheint, wenn die Verbindung aufgrund von unterschiedlichen
Zeiteinstellungen in Drucker und LDAP-Server nicht hergestellt wird.

Authentifizierung fehlgeschlagen.

Einstellungen prifen.

Diese Meldung erscheint in den folgenden Fallen:
(1 Benutzername und/oder Kennwort sind falsch.

(J Falls Kerberos-Authentifizierung als Authentisierungsmethode ausgewdhlt
ist, konnen Datum und Uhrzeit eventuell nicht konfiguriert sein.

Zugriff auf den Drucker erst nach

Abschluss der Verarbeitung mdéglich.

Diese Meldung erscheint, wenn der Drucker beschéftigt ist.

Zugehorige Informationen

= Uberpriifen der LDAP-Serververbindung® auf Seite 76

Verwenden der Scan-Funktionen

Die Scan-Funktionen kénnen entweder vom Computer oder vom Bedienfeld des Druckers aus verwendet werden.

Scannen von einem Computer

Installieren Sie die Software und priifen Sie, ob der Netzwerk-Scan-Dienst aktiviert ist, um vom Computer aus

uiber ein Netzwerk zu scannen.

Zugehorige Informationen

= _7u installierende Software“ auf Seite 78

= Bestitigen, dass Netzwerk-Scan aktiviert ist“ auf Seite 78
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Zu installierende Software

(4 Epson Scan 2

Dies ist der Scanner-Treiber.Falls Sie dass Gerit von einem Computer aus nutzen, installieren Sie den Treiber
auf jedem Client-Computer.Wenn Document Capture Pro/Document Capture installiert ist, konnen Sie die den
Geritetasten zugewiesenen Funktionen ausfiihren.

Bei Verwendung von EpsonNet SetupManager wird der Druckertreiber auch als Paket verteilt.

(A Document Capture Pro (Windows)/Document Capture (Mac OS)

Es wird auf dem Client-Computer installiert.Die Auftrige, die von einem Netzwerkcomputer aus registriert
werden, auf dem Document Capture Pro/Document Capture installiert ist, lassen sich vom Bedienfeld des
Gerits aus aufrufen und ausfiihren.

Sie kénnen von einem Computer aus iiber das Netzwerk scannen.Epson Scan 2 ist fiir das Scannen erforderlich.

Zugehorige Informationen

= _EpsonNet SetupManager* auf Seite 131

Bestdtigen, dass Netzwerk-Scan aktiviert ist

So richten Sie den Netzwerk-Scan-Dienst fiir das Scannen von einem Client-Computer aus {iber das Netzwerk
ein.Die Standardeinstellung ist aktiviert.

1. Rufen Sie Web Config auf und 6ffnen Sie die Registerkarte Scan/Kopie > Netzwerkscan.

2. Achten Sie darauf, dass Scannen aktivieren in EPSON Scan ausgewahlt ist.
Falls der Punkt aktiviert wurde, ist der Vorgang damit beendet.Schlief3en Sie die Web Config.

Falls der Punkt deaktiviert ist, aktivieren Sie ihn, und fahren Sie mit dem nachsten Schritt fort.
3. Klicken Sie auf Weiter.

4. Klicken Sie auf OK.

Die Netzwerkverbindung wird erneut hergestellt, und die Einstellungen werden aktiviert.

Zugehorige Informationen
= , Aufrufen von Web Config“ auf Seite 32

Scannen liber das Bedienfeld

Die Funktionen ,,An Ordner scannen” und ,,Scannen an E-Mail“ iiber das Druckerbedienfeld sowie das
Ubertragen von Scanergebnissen per E-Mail an Ordner usw. werden durch das Ausfiihren eines Auftrags vom
Computer aus durchgefiihrt.

Zugehorige Informationen

= , Einstellungen fiir Server und Ordner* auf Seite 79
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Einstellungen fiir Server und Ordner

Name

Einstellungen

Standort

Voraussetzung

Scannen an einen
Netzwerkordner (SMB)

Erstellen und Freigabe fiir den
Speicherordner einstellen

Computer mit einem
Ordnerspeicherort

Administratorkonto auf
dem Computer, mit dem
Speicherordner erstellt
werden.

Ziel fir Scannen an einen
Netzwerkordner (SMB)

Kontakte des Gerats

Der Benutzername und
das Kennwort fir die
Anmeldung beim
Computer mit dem
Speicherordner und die
Berechtigung, den
Speicherordner zu
aktualisieren.

Scannen an einen
Netzwerkordner (FTP)

Einrichtung der FTP-
Serveranmeldung

Kontakte des Gerats

Anmeldeinformationen
far den FTP-Server und
die Berechtigung, den
Speicherordner zu
aktualisieren.

Epson Connect

An E-Mail scannen Einrichtung des E-Mail- Gerat Einrichtungsinformatione
Servers n des E-Mail-Servers
An Cloud scannen Druckerregistrierung bei Gerat Umgebung der

Internetverbindung

Kontaktregistrierung bei
Epson Connect

Dienst Epson Connect

Benutzer- und
Druckerregistrierung
beim Dienst Epson
Connect

Scannen an Document
Capture Pro (bei
Verwendung von
Document Capture Pro
Server)

Einrichtung des Servermodus
fur Document Capture Pro

Gerat

IP-Adresse, Hostname
oder FQDN fuir den
Computer, auf dem
Document Capture Pro
Server installiert ist

Zugehorige Informationen

= ,Konfiguration eines Mail-Servers* auf Seite 42

=, Verwenden von Document Capture Pro Server auf Seite 79

Verwenden von Document Capture Pro Server

Mit Document Capture Pro Server konnen Sie vom Bedienfeld des Druckers die Sortiermethode verwalten, das
Format und das Ziel speichern, an das die Scanergebnisse weitergeleitet werden. Sie konnen einen zuvor beim

Server registrierten Auftrag vom Bedienfeld des Druckers aufrufen und ausfiihren.

Installieren Sie es auf dem Servercomputer.

Weitere Informationen Document Capture Pro Server, erhalten Sie von Threr lokalen Epson-Vertretung.

Zugehorige Informationen

= Finstellen des Servermodus® auf Seite 80
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Einstellen des Servermodus

Gehen Sie wie folgt vor, um Document Capture Pro Server zu verwenden.

1.

Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Scan/Kopie > Document Capture
Pro.

Wihlen Sie Servermodus bei Modus.

Geben Sie die Adresse des Servers, auf dem Document Capture Pro Server installiert ist, in das Feld
Serveradresse ein.

Geben Sie zwischen 2 und 255 Zeichen im IPv4-, IPv6-, Hostnamen- oder FQDN-Format ein. Fir das FQDN-
Format konnen Sie alphanumerische ASCII-Zeichen (0x20-0x7E) und ,,- “ verwenden, jedoch nicht am
Anfang und am Ende einer Adresse.

Klicken Sie auf OK.

Die Netzwerkverbindung wird erneut hergestellt, und die Einstellungen werden aktiviert.

Zugehorige Informationen
= , Aufrufen von Web Config“ auf Seite 32

Vornehmen von Systemeinstellungen

Einrichten des Bedienfelds

So richten Sie das Druckerbedienfeld ein. Die Einrichtung umfasst folgende Schritte.

1.

2.

Rufen Sie hierzu Web Config auf und 6ftnen Sie dann die Registerkarte Geridteverwaltung > Bedienfeld.

Stellen Sie die folgenden Punkte nach Bedarf ein.
(A Sprache

Wihlen Sie die am Bedienfeld eingestellte Sprache ein.
[d Bedienfeldsperre

Bei Auswahl von Ein lassen sich keine Elemente auswihlen, fiir die Administratorrechte erforderlich sind.
Um diese auszuwihlen, melden Sie sich als Administrator am Drucker an. Falls kein
Administratorkennwort eingerichtet ist, wird die Bedienfeldsperre deaktiviert.

[ Betriebszeitiiberschr.

Wenn Ein bei der Anmeldung als Zugangssteuerungsnutzer oder Administrator ausgewahlt wird, erfolgt
nach einer gewissen Zeitspanne ohne Aktivitit eine automatische Abmeldung und Riickkehr zum
Startbildschirm.

Die Zeitspanne kann in Sekundenabstufung von 10 Sekunden bis zu 240 Minuten betragen.
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Hinweis:
Die Einstellung ldsst sich auch iiber das Bedienfeld des Druckers vornehmen.

(A Sprache: Einstellungen > Allgemeine Einstellungen > Grundeinstellungen > Sprache/Language

[d Bedienfeldsperre: Einstellungen > Allgemeine Einstellungen > Systemadministration > Sicherheitseinstellungen
> Admin-Einstellungen > Sperreinstellung

(A Betriebszeitiiberschr.: Einstellungen > Allgemeine Einstellungen > Grundeinstellungen > Betriebszeitiiberschr.

(Es ldsst sich Ein oder Aus auswdhlen.)

3. Klicken Sie auf OK.

Zugehorige Informationen
=, Aufrufen von Web Config“ auf Seite 32

Einstellen der Energiesparfunktion bei Inaktivitat

Zum Konfigurieren der Zeitspanne bis zum Wechsel in den Stromsparmodus bzw. bis zum Abschalten der
Stromversorgung, wenn das Druckerbedienfeld fiir eine bestimmte Zeit nicht bedient wird. Passen Sie die
Zeitspanne an Thr Nutzungsverhalten an.

1. Offnen Sie Web Config und wihlen Sie die Registerkarte Geriteverwaltung > Energiesparen.
2. Geben Sie eine Zeitspanne fiir den Schlaf-Timer ein, nach der bei Inaktivitit in den Energiesparmodus
gewechselt wird.

Die Zeitspanne kann in Minutenabstufung bis zu 120 Minuten betragen.

Hinweis:
Die Einstellung ldsst sich auch iiber das Bedienfeld des Druckers vornehmen.

Einstellungen > Allgemeine Einstellungen > Grundeinstellungen > Schlaf-Timer

3. Wiahlen Sie die Abschaltzeit fiir den Abschalttimer aus.

Hinweis:
Die Einstellung lisst sich auch iiber das Bedienfeld des Druckers vornehmen.

Einstellungen > Allgemeine Einstellungen > Grundeinstellungen > Abschalttimer
4. Klicken Sie auf OK.

Zugehorige Informationen
= , Aufrufen von Web Config“ auf Seite 32

Einstellen des Sounds

So stellen Sie die bei der Benutzung des Bedienfelds, beim Drucken usw. erzeugten Toéne ein.

Hinweis:
Die Einstellung ldsst sich auch iiber das Bedienfeld des Druckers vornehmen.

Einstellungen > Allgemeine Einstellungen > Grundeinstellungen > Ton

1. Offnen Sie Web Config und wihlen Sie die Registerkarte Geriteverwaltung > Ton.
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2. Stellen Sie die folgenden Punkte nach Bedarf ein.

[ Normalmodus

Einstellen des Sounds, wenn der Drucker auf den Normalmodus eingestellt ist.

[ Stummer Modus
Einstellen des Sounds, wenn der Drucker auf den Ruhemodus eingestellt ist.
Dies wird aktiviert, wenn folgender Punkt aktiviert ist.
Druckerbedienfeld:

Einstellungen > Allgemeine Einstellungen > Druckereinstellungen > Ruhemodus

3. Klicken Sie auf OK.

Zugehorige Informationen
= , Aufrufen von Web Config" auf Seite 32

Synchronisieren von Datum und Uhrzeit mit einem Zeitserver

Durch das Synchronisieren mit einem Zeitserver (NTP-Server) lassen sich die am Drucker eingestellte Zeit und die
des Computers im Netzwerk synchronisieren. Der Zeitserver kann innerhalb des Unternehmens betrieben werden,
oder im Internet.

Insbesondere bei der Nutzung von CA-Zertifikaten oder Kerberos-Authentifizierung lassen sich durch
Synchronisieren mit einem Zeitserver Probleme vermeiden, die durch abweichende Zeiteinstellungen auftreten.

1. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Geriteverwaltung > Datum und Zeit
> Zeitserver.

2.  Wihlen Sie Verwenden bei Zeitserver verwenden.

3. Geben Sie die Adresse des Zeitservers in das Feld Zeitserveradresse ein.

Sie kénnen das IPv4-, IPv6 oder FQDN-Format verwenden. Geben Sie nicht mehr als 252 Zeichen ein. Wenn
Sie dies nicht angeben, lassen Sie es leer.

4. Geben Sie Aktualisierungsintervall (Min.) ein.

Die Zeitspanne kann in Minutenabstufung bis zu 10.800 Minuten betragen.

5. Klicken Sie auf OK.

Hinweis:
Sie kénnen den Status der Verbindung mit dem Zeitserver mit Zeitserverstatus priifen.

Zugehorige Informationen
=, Aufrufen von Web Config“ auf Seite 32

Einstellen des Standardwerts fiir Scannen und Kopieren
(Benutzerstandardeinstellung)

Sie konnen die Standardwerte fiir diese Funktionen einstellen.
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Sie kénnen die folgenden Funktionen einstellen.
(d In Netzwerkordner/FTP scannen

d An eMail scannen

d An Speichergerit scannen

[ In Cloud scannen

(d Kopie

1. Rufen Sie Web Config auf, und wihlen Sie die Funktionen aus, deren Standardwert Sie auf der Registerkarte
Scan/Kopie > Benutzerstandardeinstellungen einstellen mochten.

2. Stellen Sie die einzelnen Werte ein.

3. Klicken Sie auf OK.

Falls der Wert in Kombination ungiiltig ist, wird er automatisch auf einen giiltigen Wert abgeandert und dieser
eingestellt.

Zugehorige Informationen
= Aufrufen von Web Config" auf Seite 32

Verwenden des Epson Connect-Dienstes

Durch die Nutzung des Epson Connect Dienstes im Internet kdnnen Sie auf einfache Weise direkt von Ihrem
Smartphone, Tablet-PC oder Laptop jederzeit und von praktisch iiberall drucken.

Im Internet sind die folgenden Funktionen verfiigbar.

Email Print Epson iPrint-Ferndruck Scan to Cloud Remote Print Driver

v/ 4 4 4

Weitere Informationen finden Sie auf der Epson Connect-Portal-Website.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (nur Europa)

Verwenden von Epson Open Platform

Epson Open Platform Ubersicht

Epson Open Platform ist eine Plattform, mit der Epson-Drucker tiber die Funktion des vom Server bereitgestellten
Authentifizierungssystems verwendet werden kénnen.

Fiir jedes Gerit bzw. jeden Benutzer mit einer Verbindung zum Server konnen die Protokolldateien abgerufen
werden und Einschriankungen fiir das Gerit oder fiir bestimmte Funktionen konfiguriert werden, die fiir einzelne
Benutzer oder Gruppen gelten. Die Plattform ldsst sich mit Epson Print Admin (Epson Authentifizierungssystem)
oder einem Authentifizierungssystem von Dritten verwenden.
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Bei Anschluss eines Authentifizierungsgerits kann die Benutzerauthentifizierung auch iiber eine ID-Karte
erfolgen.

Konfigurieren von Epson Open Platform

Aktivieren Sie die Epson Open Platform, damit das Gerit {iber das Authentifizierungssystem verwenden werden
kann.

1. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Epson Open Platform >
Produktschliissel.
2. Geben Sie fiir jedes Element einen Wert ein.

J Seriennummer

Die Seriennummer des Gerdts wird angezeigt.

(4 Epson Open Platform-Version

Wihlen Sie die Version der Epson Open Platform aus.Die jeweilige Version unterscheidet sich je nach
Authentifizierungssystem.

(d Produktschliissel eingeben

Geben Sie den Produktschliissel ein, den Sie von der dedizierten Website erhalten haben.Einzelheiten
beispielsweise iiber die Vorgehensweise zum Erhalt des Produktschliissels finden Sie auf Epson Open
Platform.

3. Klicken Sie auf Weiter.

Eine Bestidtigungsmeldung wird angezeigt.

4. Klicken Sie auf OK.

Der Drucker ist aktualisiert.

Konfigurieren des Authentifizierungsgerats

Sie konnen das Authentifizierungsgerit fiir das Authentifizierungssystem iiber die Registerkarte
Geriteverwaltung > Kartenleser konfigurieren.

Weitere Informationen finden Sie im Handbuch des Authentifizierungssystems.
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Sicherheitseinstellungen fiir das Produkt

In diesem Kapitel werden die Sicherheitseinstellungen des Gerits erlautert.

Ubersicht iiber die Sicherheitsfunktionen des

Produkts

Dieser Abschnitt beschreibt die Sicherheitsfunktionen des Epson-Geriits.

Name der Funktion

Funktionstyp

Einstellungen

Schutzfunktionen

Einrichtung des
Administratorkennwor
ts

Sperrt die
Systemeinstellungen, z. B. die
Netzwerk- oder USB-
Einstellungen sowie der
Standard-
Benutzereinstellungen.

Der Administrator stellt ein
Kennwort fiir das Gerat ein.

Die Einstellungen oder
Anderungen lassen sich
sowohl iber Web Config als
auch Uber das
Druckerbedienfeld
vornehmen.

Sie kdnnen auch
Einstellungen fir die
Kennwortrichtlinie
vornehmen, um

Kennwortregeln festzulegen.

Diese Funktion verhindert,
dass die auf dem Gerat
gespeicherten Informationen
unbefugt gelesen oder
gedndert werden, wie z. B. die
ID, das Kennwort,
Netzwerkeinstellungen und
Kontakte. Sie reduziert
Sicherheitsrisiken wie Leaks
der Informationen der
Netzwerkumgebung oder der
Sicherheitsrichtlinie.

Einrichtung der
Zugangskontrolle

Schrénkt die Verwendung der
Geratefunktionen wie
Drucken, Scannen und
Kopieren fiir jeden einzelnen
Benutzer ein. Wenn Sie sich
mit dem zuvor registrierten
Benutzerkonto anmelden,
sind Sie berechtigt,
bestimmte Funktionen zu
verwenden.

AuBerdem werden Sie nach
der Anmeldung auf dem
Bedienfeld automatisch
abgemeldet, falls in einem
bestimmten Zeitraum keine
Aktivitat verzeichnet wird.

Registrieren Sie ein
Benutzerkonto und wahlen
Sie dann die erlaubte
Funktion z. B. Kopieren und
Scannen.

Sie konnen bis zu 10

Benutzerkonten registrieren.

Das Risiko von Datenlecks
oder unbefugter
Einsichtnahme in Daten lasst
sich durch Beschranken des
Funktionsumfangs auf ein
Minimum in Hinblick auf
Geschéftsinhalte und die
Rolle des Benutzers
reduzieren.
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Name der Funktion

Funktionstyp

Einstellungen

Schutzfunktionen

Einrichtung furr externe
Schnittstellen

Steuert die Schnittstelle,
beispielsweise fiir USB-
Anschluss und NFC-Anschluss
fuir Verbindungen mit dem
Gerat.

Aktivieren oder deaktivieren
Sie den USB-Port fiir den
Anschluss externer Gerate wie
USB-Speicher, NFC und USB-
Verbindung zum Computer.

(4 Steuerung des USB-
Anschlusses: Reduziert die
Méoglichkeit, dass
Informationen und
vertrauliche Dokumente
unbefugt entwendet oder
gescannt werden.

[ NFC: Verhindert
unbefugtes Drucken tber
NFC.

(4 USB-Verbindung mit dem
Computer: Verhindert die
unbefugte Verwendung
des Gerats, weil
ausschlief3lich Gber das
Netzwerk gedruckt und
gescannt werden kann.

Einrichtung fiir das
Verarbeiten
gespeicherter Daten

L&scht automatisch die
temporar auf der
eingebauten Festplatte des
Gerats gespeicherten
Auftragsdaten. Es knnen
auch alle auf der Festplatte
gespeicherten Daten sicher
geldscht werden.

Richten Sie die Funktion so
ein, dass eine automatische
Losung nach Abschluss des
Auftrags erfolgt. Wenn das
Gerét auBer Betrieb
genommen wird, kdnnen
auch alle Daten gel6scht
werden.

Durch das Uberschreiben mit
einem bestimmten Muster
kénnen Sie verhindern, dass
Daten nach dem Entfernen
der Festplatte
wiederhergestellt und
verwendet werden.

Zugehorige Informationen

= Informationen zu Web Config“ auf Seite 31
= _EpsonNet Config“ auf Seite 130

=, Konfigurieren des Administratorkennwortes“ auf Seite 86

® Einschrianken der Verfiligbarkeit von Funktionen® auf Seite 95

® Deaktivieren der externen Schnittstelle auf Seite 97

Konfigurieren des Administratorkennwortes

Durch Einrichten des Administratorkennworts konnen Benutzer davon abgehalten werden, Einstellungen zur
Systemverwaltung zu dndern. Das Administratorkennwort lasst sich entweder mit Web Config, am
Druckerbedienfeld oder mit der Software (Epson Device Admin) einstellen oder éndern. Lesen Sie zum Gebrauch
der Software zunéchst die jeweilige Dokumentation.

Zugehorige Informationen

= Konfigurieren des Administratorkennworts iiber das Bedienfeld“ auf Seite 87

=» »Konfiguration des Administratorkennworts mit Web Config“ auf Seite 87
= _Epson Device Admin“ auf Seite 130
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Konfigurieren des Administratorkennworts liber das Bedienfeld

So richten Sie ein Administratorkennwort iber das Druckerbedienfeld ein.

Hinweis:
Wenn eine Kennwortrichtlinie vorhanden ist, geben Sie ein Kennwort ein, das dieser Anforderung entspricht.

Sie konnen Einstellungen fiir die Passwortrichtlinie vornehmen, indem Sie die Einstellungen > Allgemeine Einstellungen >
Systemadministration > Sicherheitseinstellungen > Kennwortrichtlinie wdihlen.

1. Tippen Sie auf Einstellungen im Druckerbedienfeld.

2. Tippen Sie auf Allgemeine Einstellungen > Systemadministration > Sicherheitseinstellungen.
3. Tippen Sie auf Admin-Einstellungen.

4. Tippen Sie auf Admin-Kennwort > Registrieren.

5.  Geben Sie das neue Kennwort ein und tippen Sie dann auf OK.

6. Geben Sie das Kennwort ein und tippen Sie dann auf OK.

7. Tippen Sie im Bestitigungsbildschirm auf OK.

Der Bildschirm mit Administratoreinstellungen wird angezeigt.

8. Tippen Sie auf Sperreinstellung, und tippen Sie dann auf dem Bestitigungsbildschirm auf OK.

Hinweis:
Das Administratorkennwort lisst sich dndern oder loschen, indem Sie Andern oder Riicksetzen auf dem Admin-
Kennwort-Bildschirm auswdéhlen und das Administratorkennwort eingeben.

Konfiguration des Administratorkennworts mit Web Config

Das Administratorkennwort ldsst sich mit Web Config einrichten.

Hinweis:
Wenn eine Kennwortrichtlinie vorhanden ist, geben Sie ein Kennwort ein, das dieser Anforderung entspricht.

Sie konnen Einstellungen fiir die Passwortrichtlinie vornehmen, indem Sie die Registerkarte Produktsicherheit >
Kennwortrichtlinie wihlen.

1. Offnen Sie Web Config und wihlen Sie die Registerkarte Produktsicherheit > Administratorkennwort
dndern.
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2. Geben Sie in Neues Kennwort ein Kennwort ein und bestitigen Sie es in Neues Kennwort bestitigen. Geben
Sie falls erforderlich einen Benutzernamen ein.

Falls Sie das Passwort déndern mochten, geben Sie zunéchst das aktuelle Passwort ein.

EPSON

Stalus Print Scan'Copy Hetwark Hetwork Secerty Prodec] Security Device Management Epsan Open Flafonm

Acoess Coatrod Sedings

] Change Administrator Password

B
slizer Selngs
Lo pidiwiid
Esermal Infectace
Sl Ly Hew Pagsword Enber Debatan 1 and 20 characiers

Password Policy

Coenlim Maw Paidword I LIs LI ET T
dzpacanon

S IR MeCO=wTipddpd B OSrTumuricily Wil T TS il $idifri 4N A0Tasarasn pasiwied

3. Wihlen Sie OK.

Hinweis:
[ Um die gesperrten Meniipunkte einzustellen oder zu dndern, klicken Sie auf Administratoranmeldung, und geben
Sie dann das Administratorkennwort ein.

A Klicken Sie zum Lioschen des Administratorkennworts auf die Registerkarte Produktsicherheit >
Administratorkennwort loschen und geben Sie das Administratorkennwort ein.

Zugehorige Informationen
=, Aufrufen von Web Config“ auf Seite 32

Kontrollieren der Bedienfeldanzeige

Falls ein Administratorkennwort und die Funktion Sperreinstellung eingerichtet wird, konnen die Meniipunkte fiir
Druckersystemeinstellungen gesperrt werden, damit Benutzer sie nicht dandern kénnen.
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Sperreinstellung Optionen des Meniis Allgemeine Einstellungen

Das ist eine Liste der Sperreinstellung Optionen in Einstellungen > Allgemeine Einstellungen auf dem Bedienfeld
des Druckers.

Einige Funktionen kénnen individuell aktiviert oder deaktiviert werden.

Menii Allgemeine Einstellungen Bedienfeldsperre

Grundeinstellungen

LCD-Helligkeit -

Ton -

Doppeleinzug erkennen Vel
Schlaf-Timer v
Abschalttimer v
Datum/Zeit-Einstellung v
Land/Region v
Sprache/Language Vel
Startbildschirm v
Startbild bearbeiten v
Hintergrund v
Betriebszeitliberschr. v
Tastatur -

Standardbildschirm (Job/Status) v

Druckereinstellungen
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Menii Allgemeine Einstellungen Bedienfeldsperre
Papierquelleneinst. -
Ausgabe: Kopie v
Ausgabe: Sonstiges v
Drucksprache v
Universaldruckeinstell. v
PDL-Druckkonfiguration v
Auto-Fehlerbehebung v
Speichergerateschnitt. v
Dickes Pap. Vel
Ruhemodus Vel
Druckgeschwindigkeitsprioritat Vel
PC-Verbindung via USB v
USB-I/F-Timeout-Einst. v

Netzwerkeinstellungen v
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Menii Allgemeine Einstellungen Bedienfeldsperre
Wi-Fi-Setup v
LAN-Einrichtung v
Netzwerkstatus v/
Wired LAN/Wi-Fi-Status /2
Wi-Fi Direct-Status /2
eMail-Serverstatus /2
Statusblatt /2

Netzwerkverbindungstest

\*
w

Erweitert

Geratename

TCP/IP

Proxy-Server

eMail-Server

IPv6-Adresse

MS-Netzwerkfreigabe

NFC

Verbindungsgeschw. und Duplex

HTTP zu HTTPs weiterleiten

IPsec/IP-Filterung deaktivieren

IEEE802.1X deaktivieren

Webdiensteinstellungen

Epson Connect-Services

Google Cloud Druck-Services

Scanner-Einst.

Anfangsregister

Schnellbedientaste

Empfanger bestatigen

Document Capture Pro

eMail-Server

N N N A N A N N I N D N N N N N N I N O N N D N B N B N B NI N

Systemadministration
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Menii Allgemeine Einstellungen Bedienfeldsperre
Kontakte-Manager v
Hinzufiigen/Bearbeiten/Léschen /4
Regelmafig /4
Kontakte drucken v
Optionen anzeigen Vs
Suchoptionen Ve
Druckkopfreinigung-Einstellungen v
Int. Speicherdaten |6schen v
Festplattenldscheinstellungen v
Sicherheitseinstellungen v
Beschrankungen v
Zugangssteuerung v
Admin-Einstellungen v
Admin-Kennwort v
Sperreinstellung v
Kennwortrichtlinie 4
Audit-Protokoll v
Programmverifizierung beim Start v
Werkseinstlg. wiederh. v
Firmware-Aktualisierung v
Wartungsmodus v

v = Soll gesperrt werden.
- = Soll nicht gesperrt werden.

*1  :Die Sperre kann von lhnen aktiviert oder deaktiviert werden in Allgemeine Einstellungen > Systemadministration >
Sicherheitseinstellungen > Beschrankungen.

*2  :Obwohl Gbergeordnete Elemente durch die Administratorsperre gesperrt sein kdnnen, lassen sie sich dennoch tber das
gleichnamige Menii Einstellungen > Druckerstatus/Drucken aufrufen.
*3  :Obwohl Gibergeordnete Elemente durch die Administratorsperre gesperrt sein kdnnen, lassen sie sich dennoch tber
]

Startbildschirm > E ‘ E > Beschreibung > Wenn Sie keine Verbindung zum Netzwerk herstellen kénnen
aufrufen.

*4  :Obwohl Ubergeordnete Elemente durch die Administratorsperre gesperrt sein kdnnen, lassen sie sich dennoch lber das
gleichnamige Menii Einstellungen > Kontakte-Manager aufrufen.
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Zugehorige Informationen
=, Meniioptionen fiir Systemadministration in Allgemeine Einstellungen® auf Seite 150

=, Optionen, die individuell eingestellt werden konnen® auf Seite 93

Weitere Sperreinstellung-Funktionen

Aufler dem Menii Allgemeine Einstellungen wird Sperreinstellung auch fiir folgende Funktionen aktiviert.
[d Voreinst.

J Neu hinzufiigen

J Loschen

J Umbenennen

J Dem Startbildschirm hinzuftigen/aus diesem entfernen

QO Andern von Benutzereinstellungen

(A Einstellungen > Nutzereinstellungen.

Zugehorige Informationen
=  Registrieren von Einstellungen als Voreinstellung* auf Seite 106

= _Meniioptionen fiir Nutzereinstellungen® auf Seite 154

Individuelle Verfiigbarkeit von Anzeigen und Funktionen einstellen

Fiir einige Punkte der Sperreinstellung lisst sich individuell einstellen, ob diese aktiviert oder deaktiviert werden.

Fiir jeden Benutzer lasst sich die Verfiigbarkeit individuell einstellen, beispielsweise fiir das Registrieren oder

Andern von Kontakten, das Aufrufen des Auftragsverlaufs usw.
1. Wihlen Sie auf dem Bedienfeld des Druckers Einstellungen.
2. Wihlen Sie Allgemeine Einstellungen > Systemadministration > Sicherheitseinstellungen.

3. Wihlen Sie Beschrinkungen.

4. Wihlen Sie den Punkt aus, fiir den die Einstellung gedndert werden soll, und stellen Sie den betreffenden

Punkt auf Ein oder Aus.

Optionen, die individuell eingestellt werden konnen

Der Administrator kann erlauben, dass die folgenden Optionen angezeigt und deren Einstellungen individuell

eingestellt werden.

(1 Auftragsprotokollzugrift: Auftragsstatus > Protokoll

Steuert die Anzeige des Auftragsverlaufs in der Statusanzeige. Wihlen Sie Ein, um die Anzeige des
Auftragsverlaufs zu erlauben.
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(4 Zum Registrieren/Loschen von Kontakten aufrufen: Einstellungen > Kontakte-Manager > Hinzufiigen/
Bearbeiten/Loschen

Steuern der Registrierung und Anderung von Kontakten. Wihlen Sie Ein, um Kontakte zu registrieren oder zu
andern.

([ Zugriff auf Druckspeicherverlauf von In Netz-ordner/FTP scannen: Scan > Netz-ordner/FTP > Menii >
Speicherverlauf drucken

Steuern des Druckens des Speicherverlaufs fiir die Funktion ,,Scannen an Netzwerkordner“. Wahlen Sie Ein, um
das Drucken zuzulassen.

(d Zugriff auf Kiirzlich vonAn eMail scannen: Scan > eMail > Empfinger > Verlauf

Steuern der Anzeige des Verlaufs der Funktion ,Scannen an E-Mail“. Wihlen Sie zur Anzeige des Verlaufs Ein.

[J Zugrift auf Anzeigeversandverlauf von An eMail scannen: Scan > eMail > Menii > Versandverlauf anzeigen

Steuern der Anzeige des Verlaufs des E-Mail-Versands der Funktion ,Scannen an E-Mail“. Wahlen Sie zur
Anzeige des Verlaufs des E-Mail-Versands Ein.

(d Zugrift auf Druckversandverlauf von An eMail scannen: Scan > eMail > Menii > Versandverlauf drucken

Steuern des Druckens des Verlaufs des E-Mail-Versands der Funktion ,,Scannen an E-Mail“. Wahlen Sie Ein, um
das Drucken zuzulassen.

[d Zugrift auf Sprache: Einstellungen > Sprache/Language

Steuern der Anderung der Bedienfeldsprache. Wahlen Sie Ein, um die Sprachen zu dndern.

(4 Zugriff auf Dickes Pap.: Einstellungen > Allgemeine Einstellungen > Druckereinstellungen > Dickes Pap.

Steuern der Anderung der Einstellungen der Funktion Dickes Pap.. Wahlen Sie Ein, um die Einstellungen zu
andern.

[d Zugriftf auf Ruhemodus: Einstellungen > Allgemeine Einstellungen > Druckereinstellungen > Ruhemodus

Steuern der Anderung von Einstellungen der Funktion Ruhemodus. Wahlen Sie Ein, um die Einstellungen zu
andern.

[d Zugriff auf Druckgeschwindigkeitsprioritit: Einstellungen > Allgemeine Einstellungen >
Druckereinstellungen > Druckgeschwindigkeitsprioritit

Steuern der Anderung von Einstellungen der Funktion Druckgeschwindigkeitsprioritit. Wahlen Sie Ein, um die
Einstellungen zu dndern.

[ Zugrift auf Druckgeschwindigkeitsprioritit: Einstellungen > Allgemeine Einstellungen > Grundeinstellungen
> Doppeleinzug erkennen

Steuern der Anderung von Einstellungen der Funktion Doppeleinzug erkennen. Wihlen Sie Ein, um die
Einstellungen zu andern.

(d Schutz personenbezogener Daten:

Steuern der Anzeige der Zielinformationen der Kurzwahlregistrierung. Wahlen Sie Ein, um die Ziele als (***)
anzuzeigen.

(d Zugang zu Kopier-Ausgabefach: Einstellungen > Allgemeine Einstellungen > Druckereinstellungen >
Ausgabe: Kopie

Steuern der Anderung der Ausgabestelle beim Kopieren. Wihlen Sie Ein, um die Einstellungen zu é@ndern.

[d Abschaltung akzeptieren:

Steuern der Berechtigung, den Drucker auszuschalten. Wahlen Sie Ein, damit er ausgeschaltet werden darf.

Zugehorige Informationen

= Weitere Sperreinstellung-Funktionen“ auf Seite 93
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Einschranken der Verfiigbarkeit von Funktionen

Im Drucker lassen sich Benutzerkonten festlegen, die mit Funktionen verkniipft werden kénnen. Dadurch ldsst
sich festlegen, welche Funktionen fiir den betreffenden Benutzer zur Verfiigung stehen.

Wenn die Zugangssteuerung aktiviert ist, kann der Benutzer Funktionen wie Kopieren usw. nur durch vorheriges
Anmelden am Drucker mit Eingabe seines Kennworts am Druckerbedienfeld verwenden.

Die nicht verfugbaren Funktionen werden grau hinterlegt und kénnen nicht ausgewahlt werden.

Von einem Computer aus kann nach dem Registrieren der Authentifizierungsdaten im Drucker- oder
Scannertreiber gedruckt bzw. gescannt werden. Einzelheiten zu den Treibereinstellungen finden Sie in der Hilfe
oder dem Handbuch des Treibers.

Konfigurieren der Zugangssteuerung

Erstellen Sie fiir die Nutzung der Zugangssteuerung das zugehorige Benutzerkonto und aktivieren Sie die
Zugangssteuerungsfunktion.

Erstellen des Benutzerkontos

Zum Erstellen eines Benutzerkontos fiir die Zugangssteuerung.

1. Offnen Sie Web Config und wihlen Sie die Registerkarte Produktsicherheit >
Zugangssteuerungseinstellungen > Benutzereinstellungen.

2. Klicken Sie auf Hinzufiigen fiir die Nummer, die Sie registrieren mochten.

g Wichtig:

Registrieren Sie bei der Nutzung des Druckers mit dem Authentifizierungssystem von Epson oder anderen
Unternehmen den Benutzernamen der Beschrinkungseinstellung in Nummer 2 bis 10.

Anwendungssoftware wie beispielsweise das Authentifizierungssystem verwendet Nr. 1, sodass der
Benutzername nicht am Druckerbedienfeld angezeigt wird.

3. Stellen Sie die einzelnen Werte ein.

J Benutzername:

Geben Sie den in der Benutzernamenliste angezeigten Namen zwischen 1 und 14 Zeichen mit
alphanumerischen Zeichen ein.

J Kennwort:

Geben Sie ein Kennwort zwischen 0 und 20 ASCII-Zeichen (0x20-0x7E) ein. Lassen Sie das Kennwort
beim Initialisieren leer.

(J Wiahlen Sie das Kontrollkdstchen zum De-/Aktivieren der jeweiligen Funktion.

Wihlen Sie die Funktion, deren Verwendung Sie zulassen mochten.

Hinweis:
Wenn eine Kennwortrichtlinie vorhanden ist, geben Sie ein Kennwort ein, das dieser Anforderung entspricht.

Sie konnen Einstellungen fiir die Passwortrichtlinie vornehmen, indem Sie die Registerkarte Produktsicherheit >
Kennwortrichtlinie wihlen.
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4. Klicken Sie auf Ubernehmen.
Nach einer gewissen Zeit schaltet der Bildschirm automatisch auf die Liste der Benutzereinstellungen um.

Uberpriifen Sie, ob der unter Benutzername registrierte Benutzername nun angezeigt wird und Hinzufiigen
zu Bearbeiten gedndert wurde.

Bearbeiten des Benutzerkontos

Zum Bearbeiten des in der Zugangskontrolle hinterlegten Benutzerkontos.

1. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Produktsicherheit >
Zugangssteuerungseinstellungen > Benutzereinstellungen.

2. Klicken Sie auf Bearbeiten fiir die Nummer, die Sie bearbeiten mochten.
3. Andern Sie die gewiinschten Punkte.

4. Klicken Sie auf Ubernehmen.

Nach einer gewissen Zeit schaltet der Bildschirm automatisch auf die Liste der Benutzereinstellungen um.

Loschen des Benutzerkontos

Zum Loschen des in der Zugangskontrolle hinterlegten Benutzerkontos.

1. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Produktsicherheit >
Zugangssteuerungseinstellungen > Benutzereinstellungen.

2. Klicken Sie auf Bearbeiten fiir die Nummer, die Sie I6schen méchten.

3. Klicken Sie auf Loschen.

n Wichtig:

Durch Klicken auf Loschen wird das Benutzerkonto ohne Bestditigungsmeldung geloscht. Gehen Sie beim
Léschen des Kontos mit Bedacht vor.

Nach einer gewissen Zeit schaltet der Bildschirm automatisch auf die Liste der Benutzereinstellungen um.

Aktivieren der Zugangssteuerung

Nach dem Aktivieren der Zugangssteuerung kdnnen nur registrierte Benutzer den Drucker verwenden.

1. Rufen Sie Web Config auf und 6ffnen Sie die Registerkarte Produktsicherheit >
Zugangssteuerungseinstellungen > Grundlegend.

2. Wihlen Sie Aktiviert die Zugangssteuerung.

Bei Auswahl von Erlaubt Druck und Scan ohne Authentifizierungsinformationen konnen Sie auch dann
drucken oder scannen, wenn im Druckertreiber keine Authentifizierungsdaten eingestellt wurden. Aktivieren
Sie diese Option, wenn nur der Zugang zu den Druck- und Scanfunktionen iiber das Druckerbedienfeld
gesteuert werden soll.
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Klicken Sie auf OK.
Die Abschlussmeldung wird nach einer bestimmten Zeitspanne angezeigt.

Uberpriifen Sie, ob die Symbole wie Kopieren oder Scannen auf dem Druckerbedienfeld nun grau hinterlegt
sind.

Deaktivieren der externen Schnittstelle

Sie konnen die Schnittstelle deaktivieren, Uiber die das Gerat mit dem Drucker verbunden ist. Schrianken Sie das
Drucken oder Scannen in anderer Weise als iiber das Netzwerk ein.

Hinweis:
Die Einstellungen zum Einschrdnken lassen sich auch am Bedienfeld des Druckers vornehmen.

(A Speichergerdt: Einstellungen > Allgemeine Einstellungen > Druckereinstellungen > Speicherger:it

(A NFC: Einstellungen > Allgemeine Einstellungen > Netzwerkeinstellungen > Erweitert > NFC

[d PC-Verbindung via USB: Einstellungen > Allgemeine Einstellungen > Druckereinstellungen > PC-Verbindung via

1.

2.

USB

Offnen Sie Web Config und wihlen Sie die Registerkarte Produktsicherheit > Externe Schnittstelle.

Wihlen Sie fiir die Funktionen, die Sie einstellen mochten Deaktivieren.
Wihlen Sie Aktivieren, wenn Sie die Steuerung beenden mochten.
[ Speichergerit
Speichern der Daten auf einem externen Speicher tiber den USB-Anschluss fiir externe Gerite verbieten.

1 NFC
Deaktivieren Sie die integrierte NFC-Schnittstelle des Bedienfelds.

4 PC-Verbindung via USB

Sie kénnen die Verwendung der USB-Verbindung auf dem Computer einschranken. Wenn Sie sie
einschranken mochten, wihlen Sie Deaktivieren.

Klicken Sie auf OK.

Uberpriifen Sie, ob der deaktivierte Anschluss nicht mehr verwendet werden kann.
[ Speichergerit

Vergewissern Sie sich, dass der Computer nicht reagiert, wenn ein Speichergerit wie ein USB-Speicher mit
dem USB-Anschluss der externen Schnittstelle verbunden wird.

d NFC

Bestitigen Sie, dass keine Reaktion erfolgt, wenn ein Gerat mit NFC-Funktion wie bespielsweise ein
Smartphone an den Drucker gehalten wird.
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(d PC-Verbindung via USB
Wenn der Treiber auf dem Computer installiert ist

Verbinden Sie den Drucker iiber ein USB-Kabel mit dem Computer und vergewissern Sie sich, dass der
Drucker nicht mehr druckt und scannt.

Wenn der Treiber nicht auf dem Computer installiert ist
Windows:

Offnen Sie den Gerdtemanager, verbinden Sie den Drucker iiber ein USB-Kabel mit dem Computer, und
bestétigen Sie, dass die Ausgabe des Gerdtemanagers unverandert bleibt.

Mac OS:

Verbinden Sie den Drucker iiber ein USB-Kabel mit dem Computer und bestétigen Sie dann, dass der
Drucker nicht aufgelistet wird, wenn Sie versuchen, ihn in Drucker & Faxgerite hinzuzufiigen.

Zugehorige Informationen
=, Aufrufen von Web Config“ auf Seite 32

Vornehmen von Einstellungen fiir die Verarbeitung
gespeicherter Daten

Es konnen Einstellungen fiir die Verarbeitung von Daten vorgenommen werden, die auf der internen Festplatte
gespeichert sind.

Auftrage fiir das Drucken, Kopieren und Scannen werden voriibergehend auf die Festplatte gespeichert, um die
Daten fiir das authentifizierte Drucken oder bei groflen Mengen fiir das Kopieren, Scannen, Drucken usw.
zwischenzuspeichern. Nehmen Sie Einstellungen fiir das sichere Loschen dieser Daten vor.

Sequenzielle Loschung von der Festplatte

Bei Aktivierung werden die Zieldaten nach und nach bei Bedarf geloscht, sobald sie nicht mehr erforderlich sind,
beispielsweise nach Abschluss des Druck- oder Scanvorgangs.Die Zieldaten fiir das Loschen sind Schreibdaten,
wenn diese Funktion aktiviert ist.

Da hierfiir ein Zugriff auf die Festplatte erforderlich ist, verldngert sich die Umschaltzeit in den Energiesparmodus.

Gesamten Speicher I6schen

Loscht alle Daten auf der Festplatte. Wahrend der Formatierung kénnen keine anderen Vorginge ausgefiihrt oder
das Gerdt abgeschaltet werden.

(d Hohe Geschwindigkeit: Loscht alle Daten mit einem dedizierten Loschbefehl.

[ Uberschreiben: Loscht alle Daten mit einem dedizierten Loschbefehl und tiberschreibt zum sicheren Loschen
die Daten aller Festplattenbereiche nochmals.

Vornehmen von Einstellungen fiir das fortlaufende Loschen

Hinweis:
Auch iiber das Bedienfeld des Geriits lassen sich Einstellungen vornehmen.

1. Rufen Sie hierzu Web Config auf und wihlen Sie Gerdteverwaltung > Gespeicherte Daten.
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Wihlen Sie Ein bei Sequenzielle Loschung von der Festplatte.

Klicken Sie auf OK.

Formatieren der internen Festplatte

1.

Tippen Sie auf dem Bedienfeld des Druckers im Hauptbildschirm auf Einstellungen.

Tippen Sie auf Allgemeine Einstellungen > Systemadministration > Festplattenloscheinstellungen.
Tippen Sie auf Gesamten Speicher 16schen.

Tippen Sie je nach Anwendungszweck auf Hohe Geschwindigkeit oder Uberschreiben.

Tippen Sie im Bestatigungsbildschirm auf Ja.

Tippen Sie im Abschlussbildschirm auf OK.
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Betriebs- und Verwaltungseinstellungen

In diesem Kapitel werden die fiir den téglichen Einsatz und die Verwaltung des Gerits relevanten Punkte erldutert.

Anmelden am Drucker als Administrator

Falls am Drucker ein Administratorkennwort eingerichtet ist, ist eine Anmeldung als Administrator erforderlich,
um gesperrte Meniipunkte aufrufen zu konnen.

Protokollieren auf dem Drucker mit dem Bedienfeld

1. Tippen Sie auf .

2. Tippen Sie auf Administrator.
3. Geben Sie das Administratorkennwort ein.

4. Tippen Sie auf OK.

wird wihrend der Authentifizierung angezeigt, worauf die gesperrten Meniipunkte aufgerufen werden
konnen.

Tippen Sie zum Abmelden auf .

Hinweis:
Bei Auswahl von Ein fiir Einstellungen > Allgemeine Einstellungen > Grundeinstellungen > Betriebszeitiiberschr.
werden Sie automatisch nach einer bestimmten Dauer ohne Bedienfeldeingaben abgemeldet.

Anmelden am Drucker mit Web Config

Wenn Sie sich in Web Config als Administrator anmelden, lassen sich Elemente der Kategorie Sperreinstellung
einstellen.

1. Geben Sie zum Starten von Web Config die Drucker-IP-Adresse in einen Browser ein.
2. Klicken Sie auf Administratoranmeldung.
3. Geben Sie einen Benutzername und ein Aktuelles Kennwort ein.

4. Klicken Sie auf OK.
Die gesperrten Punkte und Administratorabmeldung werden beim Authentifizieren angezeigt.
Klicken Sie zum Abmelden auf Administratorabmeldung.

Hinweis:
Bei Auswahl von Ein fiir die Registerkarte Gerdteverwaltung > Bedienfeld > Betriebszeitiiberschr. werden Sie
automatisch nach einer bestimmten Dauer ohne Bedienfeldeingaben abgemeldet.
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Bestdtigen der Druckerdaten

Priifen der Angaben vom Bedienfeld

Folgende Angaben lassen sich vom Bedienfeld aus priifen und ausdrucken.

(d Anzahl gedruckter Seiten
Einstellungen > Druckzihler

Sie konnen die Gesamtzahl der gedruckten Seiten tiberpriifen.

[d Verbrauchsmaterial
Einstellungen > Versorgungsstatus
Zum Prifen der Angaben zum Tintenstand und zur Wartungsbox.
[ Statusblatt fir das Produkt
Einstellungen > Druckerstatus/Drucken > Druckerstat.Blatt
Zum Drucken eines Statusblatts mit Angaben zum Drucker und zu Verbrauchsmaterial.
[d Netzwerkdaten
Einstellungen > Allgemeine Einstellungen > Netzwerkeinstellungen > Netzwerkstatus
Einstellungen > Druckerstatus/Drucken > Netzwerk

Zum Uberpriifen von Netzwerkdaten wie Netzwerkverbindungsstatus, Einstellungen des E-Mail-Servers usw.
sowie zum Drucken des Netzwerkstatusblatts.

[d Netzwerkverbindungsbericht

Einstellungen > Allgemeine Einstellungen > Netzwerkeinstellungen > Netzwerkverbindungstest

Startseite > B ‘ E > Beschreibung > Wenn Sie keine Verbindung zum Netzwerk herstellen konnen

Fiir Diagnosen anhand des Netzwerkverbindungsstatus des Druckers und zum Drucken des zugehorigen
Berichts.

(d Netzwerkverbindungsstatus

Startseite > & ‘ E > Router
Zum Uberpriifen des Verbindungsstatus fiir Kabel-/WLAN.

Uberpriifen von Informationen unter Web Config

Sie kénnen unter Status mithilfe von Web Config die folgenden Informationen des aktuellen Druckers iiberpriifen.
d Produktstatus

Uberpriifen Sie die Sprache, des Status, des Clouddiensts, der Produktnummer, der MAC-Adresse usw.
[J Netzwerkstatus

Uberpriifen Sie die Informationen iiber den Verbindungsstatus des Netzwerks, die [P-Adresse, den DNS-Server
usw.

[ Wartung

Uberpriifen Sie das Startdatum des Druckens, den Zihler des Tintenverbrauchs, die Anzahl der Ausdrucke fiir
jede Sprache, den Scanzihler usw.
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[d Hardwarestatus

Uberpriifen Sie den Status jedes einzelnen Wi-Fi usw.
(d Auftragsverlauf

Uberpriifen Sie das Auftragsprotokoll eines Druckauftrags, den Auftragsempfang und die Auftragsiibertragung.
[d Panel-Schnappschuss

Zeigen Sie einen Snapshot des Bildschirms an, der auf dem Bedienfeld des Gerits angezeigt wird.

Empfang von E-Mail-Benachrichtigungen bei
Ereignissen

Infos zur E-Mail-Benachrichtigung

Mit dieser Funktion lassen sich bei Ereignissen wie abgeschlossenen Druckvorgingen oder Druckerfehlern E-
Mail-Benachrichtigungen an die festgelegte Adresse senden.

Es konnen bis zu fiinf Ziele festgelegt werden, fiir die individuelle Benachrichtigungseinstellungen gewéhlt werden
kénnen.

Um diese Funktion nutzen zu kénnen, muss vor dem Einstellen der Benachrichtigungen der E-Mail-Server
eingerichtet werden.

Zugehorige Informationen

= ,Konfiguration eines Mail-Servers* auf Seite 42

Konfiguration der E-Mail-Benachrichtigung
Zum Konfigurieren der E-Mail-Benachrichtigung mit Web Config.
1. Offnen Sie Web Config und wihlen Sie die Registerkarte Geriteverwaltung > eMail-Benachrichtigung.

2. Geben Sie die E-Mail-Adresse fiir den Versand der Benachrichtigungs-E-Mail ein.
Verwenden Sie die Zeichen A-Za-20-9!#$ % & '*+-./=22_{|} ~ @ und geben Sie zwischen 1 und 255
Zeichen ein.

3. Wihlen Sie die Sprache fiir die E-Mail-Benachrichtigungen aus.

4. Wihlen Sie das Kontrollkéstchen des Ereignisses aus, fiir das Sie eine Benachrichtigung erhalten méchten.

Die Nummer der Benachrichtigungseinstellungen wird mit der Zielnummer aus eMail-Adresseinstellungen
verknipft.

Beispiel:
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Falls Sie bei fehlendem Papier eine Benachrichtigung an die E-Mail-Adresse erhalten mochten, die in eMail-
Adresseinstellungen unter der Nummer 1 festgelegt ist, markieren Sie die Kontrollkdstchenspalte 1 in der
Zeile Papier leer.
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5. Klicken Sie auf OK.
Uberpriifen Sie, ob nach Eintreten des Ereignisses eine E-Mail-Benachrichtigung versendet wird.

Beispiel: Drucken Sie unter Angabe einer Papierzufuhr, in der sich kein Papier befindet.
Zugehorige Informationen

= Aufrufen von Web Config" auf Seite 32

=, Konfiguration eines Mail-Servers* auf Seite 42

Optionen der E-Mail-Benachrichtigung

Optionen Einstellungen und Erlduterung
Zu ersetzende Tinten-Versorgungs- Benachrichtigen, wenn der Tintenstand niedrig ist.
Einheiten
Tinte gering Benachrichtigen, wenn der Tintenstand fast leer ist.
Wartungsbox: Ende der Benachrichtigen, wenn die Wartungsbox voll ist.
Betriebslebenszeit
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Optionen Einstellungen und Erlduterung
Wartungsbox: Fast am Ende Benachrichtigen, wenn die Wartungsbox beinahe voll ist.
Administratorkennwort gedndert Benachrichtigen, wenn sich das Administratorkennwort gedndert hat.
Papier leer Benachrichtigen, wenn bei einer bestimmten Papierquelle der Fehler ,Kein

Papier” aufgetreten ist.

Papierstand gering Benachrichtigen, wenn bei einer bestimmten Papierquelle der Fehler ,Wenig
Papier” aufgetreten ist.

Druck beendet* Benachrichtigen, wenn der Drucker aufgrund eines Papierstaus oder fehlender
Papierkassette anhalt.

Druckerfehler Benachrichtigen, wenn ein Druckerfehler aufgetreten ist.

Scannerfehler Benachrichtigen, wenn ein Scannerfehler aufgetreten ist.

Fehler der Wi-Fi Benachrichtigen, wenn ein Fehler der Schnittstelle des Wireless-LAN aufgetreten
ist.

Fehler der Festplatte Hinweis bei einem Fehler der internen Festplatte.

Fehler der NFC Hinweis beim Auftreten eines Fehlers des NFC-Substrats.

Aktualisieren der Firmware

Falls eine neue Firmware vorhanden ist, fithrt eine Aktualisierung der Drucker-Firmware zu verbesserter
Funktionalitdt oder behebt Probleme.

Aktualisieren der Druckerfirmware liber das Bedienfeld

Wenn der Drucker mit dem Internet verbunden werden kann, lasst sich die Druckerfirmware tiber das Bedienfeld
aktualisieren. Sie kdnnen den Drucker auch auf regelmafliges Priifen auf Firmwareaktualisierung und
Benachrichtigung bei Verfiigbarkeit einstellen.

1. Wihlen Sie Einstellungen auf dem Startbildschirm.

2. Wihlen Sie Allgemeine Einstellungen > Systemadministration > Firmware-Aktualisierung >
Aktualisierung.

Hinweis:
Wiihlen Sie Benachrichtigung > Ein, um den Drucker auf regelmdfSiges Priifen auf verfiigbare
Firmwareaktualisierungen einzustellen.

3. Wihlen Sie Suche starten.

Der Drucker beginnt, nach verfiigbaren Aktualisierungen zu suchen.
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4. Wenn in der LCD-Anzeige die Meldung erscheint, dass eine Firmwareaktualisierung verfiigbar ist, folgen Sie
den Hinweisen auf dem Bildschirm, um die Aktualisierung zu starten.

g Wichtig:

[ Den Drucker nicht ausschalten oder trennen, bis die Aktualisierung abgeschlossen ist, andernfalls konnen
Druckerfehlfunktionen auftreten.

1 Wenn die Firmwareaktualisierung nicht abgeschlossen oder nicht erfolgreich ist, startet der Drucker nicht
mehr normal und beim néichsten Einschalten erscheint ,,Recovery Mode® in der LCD-Anzeige. In diesem
Fall muss die Firmware erneut mit einem Computer aktualisiert werden. Verbinden Sie den Drucker iiber
ein USB-Kabel mit dem Computer. Solange ,,Recovery Mode“ am Drucker angezeigt wird, konnen Sie die
Firmware nicht iiber eine Netzwerkverbindung aktualisieren. Rufen Sie vom Computer aus die lokale
Epson-Website auf und laden Sie die neueste Druckerfirmware herunter. Informationen zu den weiteren
Schritten finden Sie in der Anleitung auf der Website.

Aktualisieren der Firmware mit Web Config

Wenn der Drucker eine Internetverbindung herstellen kann, lasst sich die Firmware iiber Web Config
aktualisieren.

1. Rufen Sie hierzu Web Config auf und 6ftnen Sie dann die Registerkarte Geriteverwaltung > Firmware-
Update.

2. Klicken Sie auf Start.
Die Firmware-Uberpriifung beginnt, und die Firmware-Angaben werden angezeigt, falls eine aktualisierte
Firmware vorhanden ist.

3. Klicken Sie auf Start, und befolgen Sie die Anweisungen am Bildschirm.

Hinweis:

Sie konnen die Firmware auch mithilfe von Epson Device Admin aktualisieren. In der Geriteliste lassen sich die Firmware-
Angaben ablesen. Dies ist niitzlich, wenn die Firmware mehrerer Gerdte aktualisiert werden soll. Weitere Informationen
finden Sie im Epson Device Admin-Handbuch oder in der Hilfe.

Zugehorige Informationen
=, Aufrufen von Web Config" auf Seite 32
= ,Epson Device Admin“ auf Seite 130

Aktualisieren der Firmware ohne Internetverbindung

Die Firmware fiir das Gerit ldsst sich von der Epson-Website auf den Computer herunterladen, und iiber eine
USB-Verbindung zwischen dem Computer und dem Gerit ldsst sich dann dessen Firmware aktualisieren. Falls
eine Aktualisierung tiber das Netzwerk nicht maéglich ist, versuchen Sie folgende Methode.

1. Rufen Sie die Epson-Website auf, und laden Sie die Firmware herunter.

2. Verbinden Sie den Computer, auf dem die Firmware gespeichert ist, {iber ein USB-Kabel mit dem Drucker.

3. Doppelklicken Sie auf die heruntergeladene EXE-Datei.

Epson Firmware Updater wird gestartet.
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4. Folgen Sie der Bildschirmanleitung.

Registrieren von Einstellungen als Voreinstellung

Einstellungen wie beispielsweise fiir Scan- und Kopiervorgénge lassen sich als Voreinstellungen speichern. Die hier
registrierten Einstellungen werden unter Voreinst. auf dem Bedienfeld des Druckers angezeigt. Registrieren Sie
diese Voreinstellungen, nachdem die betreffende Funktion fertig konfiguriert wurde.

Folgende Funktionen lassen sich einstellen.
(d In Netzwerkordner/FTP scannen

d An eMail scannen

d An Speichergerit scannen

[ In Cloud scannen

(1 Kopie
1. Offnen Sie Web Config und wihlen Sie Scan/Kopie > Voreinstellungen.
2. Wihlen sie die registrierte Nummer aus, und klicken Sie auf Bearbeiten.

3.  Wihlen Sie Typ.

Hinweis:
Falls Sie den Typ nach dem Registrieren dndern mochten, loschen Sie die registrierte Voreinstellung zundchst, und
registrieren Sie sie dann erneut.

4. Klicken Sie auf Weiter.

5. Stellen Sie die einzelnen Werte ein.

Geben Sie Name mit bis zu 30 Zeichen in Unicode (UTE-8) ein.
6. Klicken Sie auf OK.

Falls eine Kombination der Werte ungtiltig ist, wird ein automatisch angepasster giiltiger Wert angewendet.

Zugehorige Informationen
=, Aufrufen von Web Config“ auf Seite 32

Sichern der Einstellungen

Die Einstellungen aus Web Config lassen sich in eine Datei exportieren. Diese Datei dient der Datensicherung von
Kontakten, Einstellungen usw. und kann z. B. beim Auswechseln des Druckers wiederhergestellt werden.

Die exportierte Datei kann nicht bearbeitet werden, da sie als Bindrdatei exportiert wird.

Einstellungen exportieren

Exportieren Sie die Einstellung des Druckers.
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1. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Geriteverwaltung > Einstellungswert
exportieren und importieren > Exportieren.
2. Wihlen Sie die Einstellungen, die Sie exportieren mdochten.

Wihlen Sie die Einstellungen, die Sie exportieren méchten. Wenn Sie die iibergeordnete Kategorie wihlen,
werden auch die Unterkategorien ausgewéhlt. Unterkategorien, die durch Duplikation innerhalb desselben
Netzwerks Fehler verursachen (wie IP-Adressen usw.), konnen jedoch nicht ausgewéhlt werden.

3. Geben Sie ein Kennwort zur Verschliisselung der exportierten Datei ein.
Sie benétigen das Kennwort, um die Datei zu importieren. Lassen Sie dies leer, wenn Sie die Datei nicht

verschlisseln mochten.

4. Klicken Sie auf Exportieren.

g Wichtig:

Wenn Sie die Netzwerkeinstellungen des Druckers, wie den Gerditenamen und die IPv6-Adresse, exportieren
mdchten, wihlen Sie Zur Auswahl der individuellen Gerdteeinstellungen aktivieren und dann weitere
Elemente. Verwenden Sie nur die ausgewdhlten Werte fiir den Ersatzdrucker.

Zugehorige Informationen
=, Aufrufen von Web Config“ auf Seite 32

Einstellungen importieren

Importieren Sie die exportierte Web Config-Datei auf den Drucker.

n Wichtig:

Beim Importieren von Werten, die individuelle Informationen, wie einen Druckernamen oder eine IP-Adresse
enthalten, achten Sie darauf, dass die IP-Adresse nicht bereits im Netzwerk existiert.Falls die IP-Adresse bereits
vorhanden ist, reflektiert der Drucker den Wert nicht.

1. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Geriteverwaltung > Einstellungswert
exportieren und importieren > Importieren.

2. Wihlen Sie die exportierte Datei, geben Sie dann das Verschliisselungskennwort ein.
3. Klicken Sie auf Weiter.
4. Wihlen Sie das Laufwerk, das Sie einbinden mdchten, klicken Sie dann auf Weiter.

5. Klicken Sie auf OK.

Die Einstellungen werden auf den Drucker angewandt.
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Problemlosung

Hinweise zur Fehlerbehebung

[ Priifen der Fehlermeldung

Priifen Sie beim Auftreten eines Fehlers zunéchst, ob am Bedienfeld des Druckers oder im Treiberfenster
Meldungen angezeigt wurden. Falls beim Auftreten des Ereignisses Benachrichtigungs-E-Mails konfiguriert
wurden, erhalten Sie anhand dieser umgehend eine Statusmeldung.

[d Netzwerkverbindungsbericht
Zur Diagnose des Netzwerk- und Druckerstatus und Drucken des Ergebnisberichts.

Die Fehlerdiagnose steht dann am Drucker zur Verfiigung.

[ Priifen des Kommunikationsstatus
Priifen Sie den Kommunikationsstatus des Servercomputers oder Clientcomputers mit Befehlen wie ping und
ipconfig.

(4 Verbindungstest

Zum Uberpriifen der Verbindung zwischen Drucker und E-Mail-Server iiber einen am Drucker durchgefiihrten
Verbindungstest. Priifen Sie auch die Verbindung vom Clientcomputer zum Server, um den
Kommunikationsstatus zu priifen.

[ Initialisieren der Einstellungen

Falls der Status von Einstellungen und Kommunikation in Ordnung ist, wird das Problem eventuell durch
Deaktivieren oder Initialisieren der Netzwerkeinstellungen des Druckers und anschlieende Neukonfiguration
behoben.

Uberpriifen des Druckerstatus

Uberpriifen Sie den Drucker- und Netzwerkstatus, um die Ursache von Problemen zu erkennen.
Priifen der Fehlermeldung

Priifen der Fehlermeldung anhand einer E-Mail-Benachrichtigung

Achten Sie beim Einrichten einer E-Mail-Benachrichtigung darauf, dass die Fehlermeldung vom Drucker
versendet wird.

Gehen Sie anhand der in der E-Mail-Benachrichtigung enthaltenen Anleitung zur Fehlerbehebung vor.

Zugehorige Informationen

= _Empfang von E-Mail-Benachrichtigungen bei Ereignissen“ auf Seite 102
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Uberpriifen von Meldungen auf dem LCD-Bildschirm

Wenn eine Fehlermeldung auf dem LCD-Bildschirm angezeigt wird, fithren Sie die Anweisungen auf dem
Bildschirm oder die unten stehenden Losungsschritte aus, um das Problem zu 16sen.

Fehlermeldungen

Ursachen und Losungen

Folgende Tintenpatronen miissen ersetzt
werden. Bestatigen Sie den Vorgang und
ersetzen Sie sie dann.

1 Ursachen:

Die Tinte ist verbraucht.

(4 Losungen:

Um eine erstklassige Druckqualitat zu gewahrleisten und den
Druckkopf zu schonen, ist noch eine Sicherheitsreserve an Tinte in
der Patrone enthalten, wenn der Drucker anzeigt, dass die Patrone
ausgetauscht werden muss. Wechseln Sie die Tintenpatrone aus,
wenn Sie dazu aufgefordert werden.

Wartungskasten nicht erkannt. Richtig
installieren.

1 Ursachen:
Die Wartungsbox ist nicht korrekt installiert.
(1 Losungen:

Kontrollieren Sie den Installationszustand der Wartungsbox,
eventuell neu einsetzen.

Wartungsbox am Ende ihrer Einsatzzeit. Sie
miussen sie auswechseln.

J Ursachen:
Die Wartungsbox hat das Ende der Lebensdauer erreicht.
(1 Losungen:

Tauschen Sie die Wartungsbox gemaR der Anleitung aus.

Wartungskasten entfernen und erneut
installieren.

1 Ursachen:

Die Wartungsbox wird nicht korrekt erkannt.

(1 Losungen:

Entfernen Sie die Wartungsbox und setzen Sie sie erneut ein. Sollte
sie anschlieBend nicht erkannt werden, die Wartungsbox
austauschen.

Kombination von IP-Adresse und Subnetzmaske
ist ungiiltig. Siehe Dokumentation.

(1 Ursachen:
Die eingestellte Kombination aus IP-Adresse und Subnetzmaske ist
ungiiltig.

(1 Losungen:

Geben Sie die richtige IP-Adresse bzw. das richtige Standard-
Gateway ein.

Root-Zertifikat zum Einsatz von Cloud-Services
aktualisieren.

J Ursachen:
Das fiir Cloud.-Dienste verwendete Stammzertifikat ist abgelaufen.
(1 Losungen:

Rufen Sie Web Config auf und aktualisieren Sie dann das
Stammzertifikat.

Netzwerksicherheit — Stammzertifikatsaktualisierung
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Fehlermeldungen

Ursachen und Losungen

Recovery Mode

1 Ursachen:

(1 Losungen:

Die Firmware konnte nicht aktualisiert und der normale Modus nicht
wiederhergestellt werden.

Der Drucker wurde im Wiederherstellungsmodus gestartet, da die
Aktualisierung der Firmware fehlgeschlagen ist. Gehen Sie
folgendermafen vor, um die Firmware erneut zu aktualisieren.

1. Verbinden Sie Computer und Drucker mit einem USB-Kabel. (Im
Wiederherstellungsmodus kdnnen Sie die Firmware nicht tiber eine
Netzwerkverbindung aktualisieren.)

2. Rufen Sie lhre regionale Epson-Website auf, um weitere
Anweisungen zu erhalten.

Fehlercode im Statusmenii

Wenn ein Auftrag nicht erfolgreich ausgefiihrt werden konnte, iiberpriifen Sie den Fehlercode, der im
Auftragsverlauf angezeigt wird. Sie konnen den Fehlercode durch Auswiahlen von Auftragsstatus und dann
Auftragsstatus iiberpriifen. In der folgenden Tabelle sind mégliche Probleme samt Losungsmoglichkeit

aufgefiihrt.

Code Problem Abhilfemanahme

001 Das Gerat wurde aufgrund einer Unterbrechung der -
Stromzufuhr ausgeschaltet.

110 Der Auftrag wurde nur einseitig gedruckt, da das Wenn Sie 2-seitiges Drucken durchfiihren mochten,
eingelegte Papier kein 2-seitiges Drucken legen Sie geeignetes Papier ein.
unterstutzt.

301 Es ist nicht genug Speicherplatz vorhanden, um die [ Erhohen Sie im Speichergerat den Speicherplatz.

. ich « ichern.

Daten im Speichergerdt zu speichern (4 Reduzieren Sie die Anzahl der Dokumente.

[d Reduzieren Sie die Auflésung beim Scannen oder
erhdhen Sie das Komprimierungsverhaltnis, um
die Groe des gescannten Bilds zu reduzieren.

302 Das Speichergerat ist schreibgeschiitzt. Deaktivieren Sie den Schreibschutz auf dem

Speichergerat.

303 Es wurde kein Ordner zum Speichern des gescannten | SchlieBen Sie ein anderes Speichergerat an.
Bilds erstellt.
304 Das Speichergerat wurde entfernt. Setzen Sie das Speichergerdt erneut ein.
305 Beim Speichern der Daten auf das Speichergerat ist Wenn Sie (iber einen Computer auf das externe Geréat
ein Fehler aufgetreten. zugreifen, warten Sie einen Moment und versuchen
es dann erneut.
306 Der Arbeitsspeicher ist voll. Warten Sie, bis andere laufende Auftrage
abgeschlossen sind.
307 Die gescannte BildgroRe tberschreitet den Reduzieren Sie die Auflésung beim Scannen oder

maximalen Grenzwert. (Scannen an ein
Speichergerit)

erhdhen Sie das Komprimierungsverhaltnis, um die
Grof3e des gescannten Bilds zu reduzieren.
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Code

Problem

AbhilfemaBnahme

311

Ein DNS-Fehler ist aufgetreten.

a

a

Tippen Sie auf Einstellungen > Allgemeine
Einstellungen > Netzwerkeinstellungen >
Erweitert > TCP/IP, und tiberpriifen Sie
anschlielend die DNS-Einstellungen.

Uberpriifen Sie die DNS-Einstellungen fiir den
Server, den Computer oder den Zugangspunkt.

312

Ein Authentifizierungsfehler ist aufgetreten.

Tippen Sie auf Einstellungen > Allgemeine
Einstellungen > Netzwerkeinstellungen >
Erweitert > eMail-Server > Servereinstellungen,
und Uberpriifen Sie anschlieBend die
Servereinstellungen.

313

Ein Kommunikationsfehler ist aufgetreten.

a

Priifen Sie durch Drucken eines
Netzwerkverbindungsberichts, ob der Drucker
mit dem Netzwerk verbunden ist.

Tippen Sie auf Einstellungen > Allgemeine
Einstellungen > Netzwerkeinstellungen >
Erweitert > eMail-Server >
Servereinstellungen, um die E-Mail-
Servereinstellungen zu tberpriifen. Sie kdnnen
die Fehlerursache durch Ausfiihren der
Verbindungsprifung ermitteln.

Die Authentifizierungsmethoden von
Einstellungen und E-Mail-Server stimmen
moglicherweise nicht Giberein. Wenn Sie Aus als
Authentifizierungsmethode wahlen, achten Sie
darauf, dass die Authentifizierungsmethode des
E-Mail-Servers auf Keine eingestellt ist.

314

Die Datenmenge Ubersteigt die maximale Grof3e fir
angehdngte Dateien.

Erhohen Sie die Einstellung Max.Gr.Anhang in
den Scanner-Einstellungen.

Reduzieren Sie die Auflésung beim Scannen oder
erhdhen Sie das Komprimierungsverhaltnis, um
die GroBe des gescannten Bilds zu reduzieren.

315

Der Arbeitsspeicher ist voll.

Wiederholen Sie den Vorgang, nachdem laufende
Auftrage abgeschlossen sind.

321

Ein DNS-Fehler ist aufgetreten.

a

0

Tippen Sie auf Einstellungen > Allgemeine
Einstellungen > Netzwerkeinstellungen >
Erweitert > TCP/IP, und tiberpriifen Sie
anschlielend die DNS-Einstellungen.

Uberpriifen Sie die DNS-Einstellungen fiir den
Server, den Computer oder den Zugangspunkt.

322

Ein Authentifizierungsfehler ist aufgetreten.

Uberpriifen Sie die Einstellungen fiir die Option Ort.

323

Ein Kommunikationsfehler ist aufgetreten.

a

a

Uberpriifen Sie die Einstellungen fiir die Option
Ort.

Priifen Sie durch Drucken eines
Netzwerkverbindungsberichts, ob der Drucker
mit dem Netzwerk verbunden ist.

324

Eine Datei mit dem gleichen Namen ist bereits im
angegebenen Ordner vorhanden.

Loschen Sie die Datei mit demselben Namen.

Andern Sie das Prifix des Dateinamens in
Dateieinstellungen.
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Code Problem Abhilfemanahme

325 Im angegebenen Ordner ist nicht genug [ Erhohen Sie im angegebenen Ordner den

326 Speicherplatz vorhanden. Speicherplatz.

1 Reduzieren Sie die Anzahl der Dokumente.

1 Reduzieren Sie die Auflésung beim Scannen oder
erhdhen Sie das Komprimierungsverhaltnis, um
die Grof3e des gescannten Bilds zu reduzieren.

327 Der Arbeitsspeicher ist voll. Warten Sie, bis andere laufende Auftrage
abgeschlossen sind.

328 Es wurde das falsche Ziel gewdhlt oder das Ziel Uberpriifen Sie die Einstellungen fiir die Option Ort.

existiert nicht.

329 Die gescannte BildgroR3e tiberschreitet den Reduzieren Sie die Auflésung beim Scannen oder
maximalen Grenzwert. (Scannen an einen erhdhen Sie das Komprimierungsverhaltnis, um die
Netzwerkordner oder FTP-Server) Grof3e des gescannten Bilds zu reduzieren.

331 Ein Kommunikationsfehler ist aufgetreten. Priifen Sie durch Drucken eines
Netzwerkverbindungsberichts, ob der Drucker mit
dem Netzwerk verbunden ist.

332 Es ist nicht genug Speicherplatz vorhanden, um das Reduzieren Sie die Anzahl der Dokumente.

gescannte Bild im Zielspeicherort zu speichern.

333 Das Ziel konnte nicht gefunden werden, da die Wabhlen Sie das Ziel erneut aus.

Zielinformationen vor Abschicken des gescannten
Bilds zum Server hochgeladen wurden.

334 Beim Senden des gescannten Bilds ist ein Fehler -
aufgetreten.

341 Ein Kommunikationsfehler ist aufgetreten. O Uberpriifen Sie die Verbindungen fiir den Drucker

und den Computer. Falls Sie Gber ein Netzwerk
eine Verbindung herstellen, priifen Sie durch
Drucken eines Netzwerkverbindungsberichts, ob
der Drucker mit dem Netzwerk verbunden ist.

[ Stellen Sie sicher, dass Document Capture Pro auf
Ihrem Computer installiert ist.

Uberpriifen der Displayanzeige des Remote-Druckers

Zur Uberpriifung der Displayanzeige des Remote-Druckers mithilfe von Web Config.

1.

2.

Starten Sie das Web Config des zu priifenden Druckers.

Bei einer E-Mail-Benachrichtigung lasst sich Web Config iiber die in der E-Mail enthaltenen URL ausfiihren.

Wihlen Sie Registerkarte Status > Panel-Schnappschuss.

Die derzeitige Displayanzeige des Druckers wird in Web Config angezeigt.

Klicken Sie zum Aktualisieren auf Aktualisieren.
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Drucken eines Netzwerkverbindungsberichts

Sie kénnen einen Netzwerkverbindungsbericht drucken, um den Status zwischen dem Drucker und dem Drahtlos-
Router zu priifen.

1.

Legen Sie Papier ein.
Wihlen Sie Einstellungen auf dem Startbildschirm.

Wihlen Sie Allgemeine Einstellungen > Netzwerkeinstellungen > Netzwerkverbindungstest.

Die Uberpriifung der Verbindung beginnt.
Wiahlen Sie Priifbericht drucken.

Drucken Sie den Netzwerkverbindungsbericht.

Wenn ein Fehler aufgetreten ist, priifen Sie den Netzwerkverbindungsbericht und folgen Sie den gedruckten
Abhilfemafinahmen.

Schlieflen Sie den Bildschirm.

Zugehorige Informationen

» »Meldungen und Abhilfemafinahmen im Netzwerkverbindungsbericht“ auf Seite 114
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Meldungen und AbhilfemaBnahmen im Netzwerkverbindungsbericht

Uberpriifen Sie die Meldungen und Fehlercodes im Netzwerkverbindungsbericht und fithren Sie dann die
folgenden Abhilfemafinahmen durch.

Check Metwork Connection

Check Result FAIL

Error code [}5—71

See the Network Status and check if the Network Name (S5ID) is
the SSID you want to connect. kJ
If the SSID is correct, make sure to enter the correct password

and try again.

If your problems persist
see your documentation for help and networking tips.

e T e S s e
Checked Items

Wirelesas Network Name (55ID) Check PASS
Communication Mode Check PASS
Security Mode Check PASS
MAC Address Filtering Check PASS
Security Key/Password Check FAIL
IP Address Check Unchecked
Detailed IP Setup Check Unchecked
e —

Metwork Status

Printer Model XX-XXX XXX Eeries
IP Address 0.0.0.0

Subnet Mask 255.255.255.0
Default Gateway

Network Mame (S5ID) ):9:9:9:9:9:0:9:9:9.0:0:¢
Communication Mode WEAZ-FPSK (AES)
Signal Strength Poor

MAC Address 44:D02:44:DA:C0:43

a. Fehlercode

b. Meldungen zur Netzwerkumgebung

E-1

AbhilfemaBnahmen:

[ Vergewissern Sie sich, dass das Ethernet-Kabel sicher an Thren Drucker und Thren Hub oder ein anderes
Netzwerkgerit angeschlossen ist.

[d Vergewissern Sie sich, dass Ihr Hub oder anderes Netzwerkgerit eingeschaltet ist.

[d Wenn Sie den Drucker per WLAN verbinden mdchten, nehmen Sie WLAN-Einstellungen fiir den Drucker
erneut vor, da er deaktiviert ist.

E-2, E-3, E-7

AbhilfemaBnahmen:

[d Vergewissern Sie sich, dass Ihr Wireless-Router eingeschaltet ist.
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[J Bestitigen Sie, dass Ihr Computer oder Gerét richtig mit dem Wireless-Router verbunden ist.
[ Schalten Sie den Wireless-Router aus. Warten Sie etwa 10 Sekunden und schalten Sie ihn wieder ein.

[J Platzieren Sie den Drucker naher an Threm Wireless-Router und entfernen Sie etwaige Hindernisse zwischen
den Geriten.

[ Falls Sie die SSID manuell eingegeben haben, tiberpriifen Sie, ob sie richtig ist. Priifen Sie die SSID im Abschnitt
Netzwerkstatus im Netzwerkverbindungsbericht.

[ Falls ein Wireless-Router mehrere SSIDs hat, wihlen Sie die angezeigte SSID. Wenn die SSID eine nicht
konforme Frequenz nutzt, zeigt der Drucker sie nicht an.

[ Falls Sie iiber die Drucktasten-Einrichtung eine Netzwerkverbindung herstellen, achten Sie darauf, dass Thr
Wireless-Router WPS unterstiitzt. Sie konnen die Drucktasten-Einrichtung nicht nutzen, falls Thr Wireless-
Router WPS nicht unterstiitzt.

[ Stellen Sie sicher, dass Thre SSID nur ASCII-Zeichen nutzt (alphanumerische Zeichen und Symbole). Der
Drucker kann eine SSID, die andere Schriftzeichen als ASCII-Zeichen enthélt, nicht anzeigen.

[ Stellen Sie sicher, dass Sie sich an Thre SSID und Ihr Kennwort erinnern, bevor Sie sich am Wireless-Router
anmelden. Falls Sie einen Wireless-Router mit seinen Standardeinstellungen verwenden, befinden sich SSID
und Passwort auf einem Aufkleber am Wireless-Router. Falls Sie SSID und Passwort nicht kennen, wenden Sie
sich an die Person, die den Wireless-Router eingerichtet hat, oder werfen Sie einen Blick in die mit dem
Wireless-Router gelieferte Dokumentation.

[d Wenn Sie eine Verbindung zu einer SSID herstellen mdochten, die von einem Tethering nutzenden Smart-
Gerites generiert wurde, priifen Sie die SSID und das Kennwort in der mit dem Smart-Gerit gelieferten
Dokumentation.

(4 Wenn Thre Wi-Fi-Verbindung plétzlich unterbrochen wird, tiberpriifen Sie, ob eine der nachstehenden
Bedingungen zutrifft. Falls eine dieser Bedingungen zutrifft, legen Sie die Netzwerkeinstellungen erneut fest,
indem Sie die Software von der folgenden Website herunterladen und ausfiihren.

http://epson.sn > Setup

[d Es wurde ein weiteres Smart-Gerat mittels Push Button Setup zum Netzwerk hinzugefiigt.

[d Das Wi-Fi-Netzwerk wurde mit einer anderen Methode als Push Button Setup eingerichtet.

E-5

AbhilfemaBnahmen:

Vergewissern Sie sich, dass der Sicherheitstyp des Wireless-Routers einer der folgenden Einstellungen entspricht.
Ist dies nicht der Fall, 4ndern Sie den Sicherheitstyp des Wireless-Routers und fiihren Sie dann eine Riicksetzung
der Netzwerkeinstellungen des Druckers durch.

[ WEP-64 Bit (40 Bit)
[J WEP-128 Bit (104 Bit)
J WPA PSK (TKIP/AES)"

[J WPA2 PSK (TKIP/AES)”
[ WPA (TKIP/AES)
O WPA2 (TKIP/AES)

* WPA PSK ist auch als WPA Personal bekannt. WPA2 PSK ist auch als WPA2 Personal bekannt.
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E-6

AbhilfemaBnahmen:

[d Vergewissern Sie sich, dass die MAC-Adressfilterung deaktiviert ist. Falls sie aktiviert ist, registrieren Sie die
MAC-Adresse des Druckers, damit sie nicht herausgefiltert wird. Einzelheiten finden Sie in den Dokumenten,
die mit dem Wireless-Router geliefert wurden. Sie konnen die MAC-Adresse des Druckers im Abschnitt
Netzwerkstatus im Netzwerkverbindungsbericht priifen.

[ Falls Thr Wireless-Router eine gemeinsame Authentifizierung mit WEP-Sicherheit nutzt, stellen Sie sicher, dass
Authentifizierungsschliissel und Index richtig sind.

[ Falls die Anzahl der mit dem Wireless-Router verbindbaren Gerite geringer ist als die Anzahl der
Netzwerkgerite, die Sie verbinden méchten, erhéhen Sie die Anzahl verbindbarer Gerite tiber die Einstellungen
am Wireless-Router. Einzelheiten zur Konfiguration finden Sie in den Dokumenten, die mit dem Wireless-
Router geliefert wurden.

E-8

AbhilfemaBnahmen:

[d Aktivieren Sie DHCP am Wireless-Router, wenn ,,IP-Adresseinstellung beziehen“ am Drucker auf Auto gesetzt
ist.

[ Wenn ,,IP-Adresseinstellung beziehen® am Drucker auf Manuell eingestellt ist, ist die IP-Adresse, die Sie
manuell eingestellt haben, auf3erhalb des Bereichs (z. B.: 0.0.0.0). Stellen Sie eine giiltige IP- Adresse iiber das
Bedienfeld des Druckers oder Web Config ein.

E-9

AbhilfemaBnahmen:
Uberpriifen Sie Folgendes.
[J Die Gerite sind eingeschaltet.

[ Sie konnen tber die Gerite, die Sie mit dem Drucker verbinden moéchten, auf das Internet und andere
Computer oder Netzwerkgerite in demselben Netzwerk zugreifen.

Schalten Sie den Wireless-Router aus, falls nach Bestatigung der obigen Punkte immer noch keine Verbindung zu
Thren Drucker- und Netzwerkgeraten hergestellt wird. Warten Sie etwa 10 Sekunden und schalten Sie ihn wieder
ein. Legen Sie die Netzwerkeinstellungen dann erneut fest, indem Sie das Installationsprogramm von der
folgenden Website herunterladen und ausfiihren.

http://epson.sn > Setup

E-10

AbhilfemaBBnahmen:
Uberpriifen Sie Folgendes.
[d Andere Gerite im Netzwerk sind eingeschaltet.

[d Die Netzwerk-Adressen (IP-Adresse, Subnet-Maske und Standard-Gateway) sind korrekt, wenn Sie ,, IP-Adresse
beziehen“ am Drucker auf Manuell eingestellt haben.
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Falls diese Einstellungen falsch sind, stellen Sie die Netzwerk-Adresse erneut ein. Sie konnen die IP-Adresse,
Subnet-Maske und das Standard-Gateway im Abschnitt Netzwerkstatus im Netzwerkverbindungsbericht priifen.

Wenn DHCP aktiviert ist, stellen Sie ,,IP-Adresse beziehen am Drucker auf Auto um. Wenn Sie die IP-Adresse
manuell festlegen mochten, priifen Sie die IP-Adresse des Routers im Abschnitt Netzwerkstatus des
Netzwerkverbindungsberichts und wihlen Sie Manuell am Netzwerkeinstellungsbildschirm. Stellen Sie die Subnet-
Maske auf [255.255.255.0] ein.

Schalten Sie den Wireless-Router aus, falls immer noch keine Verbindung zu Thren Drucker- und Netzwerkgeraten
hergestellt wird. Warten Sie etwa 10 Sekunden und schalten Sie ihn wieder ein.

E-11

AbhilfemaBnahmen:
Uberpriifen Sie Folgendes.
[ Die Standard-Gateway-Adresse ist korrekt, wenn Sie Manuell fiir die TCP/IP-Einstellung des Druckers wihlen.

[d Das Gerit, das als Standard-Gateway eingestellt wurde, ist eingeschaltet.

Stellen Sie die korrekte Standard-Gateway-Adresse ein. Sie kénnen die Standard-Gateway-Adresse des Druckers
im Abschnitt Netzwerkstatus im Netzwerkverbindungsbericht priifen.

E-12

AbhilfemaBnahmen:
Uberpriifen Sie Folgendes.
[d Andere Gerite im Netzwerk sind eingeschaltet.

(d Die Netzwerk-Adressen (IP-Adresse, Subnet-Maske und Standard-Gateway) sind korrekt, falls Sie sie manuell
eingegeben haben.

[d Die Netzwerk-Adressen fiir die anderen Gerite (Subnet-Maske und Standard-Gateway) sind gleich.

[ Die IP-Adresse ist nicht in Konflikt mit anderen Geriten.

Versuchen Sie Folgendes, falls nach Bestdtigung der obigen Punkte immer noch keine Verbindung zu Ihren
Drucker- und Netzwerkgeriten hergestellt wird.

[ Schalten Sie den Wireless-Router aus. Warten Sie etwa 10 Sekunden und schalten Sie ihn wieder ein.

[d Nehmen Sie Netzwerkeinstellungen iiber das Installationsprogramm erneut vor. Sie konnen es von der
folgenden Website ausfiihren.

http://epson.sn > Setup

4 An einem Wireless-Router, der den WEP-Sicherheitstyp verwendet, konnen Sie mehrere Passworter
registrieren. Falls mehrere Passworter registriert sind, tiberpriifen Sie, ob das zuerst registrierte Passwort im
Drucker eingestellt ist.

E-13

AbhilfemaBnahmen:

Uberpriifen Sie Folgendes.
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[ Die Netzwerkgerite, wie etwa der Wireless-Router, Hub und Router, sind eingeschaltet.

(d Die TCP/IP-Einrichtung fiir die Netzwerkgerate wurde nicht manuell vorgenommen. (Wenn die TCP/IP-

Einrichtung des Druckers automatisch eingestellt wird, wihrend die TCP/IP-Einrichtung fiir die anderen
Netzwerkgerite manuell durchgefiihrt wird, kann das Netzwerk des Druckers von dem der anderen Gerite

verschieden sein.)

Sollte das Problem mithilfe der obigen Abhilfemafinahmen nicht behoben worden sein, gehen Sie wie folgt vor.

[ Schalten Sie den Wireless-Router aus. Warten Sie etwa 10 Sekunden und schalten Sie ihn wieder ein.

[J Fithren Sie die Netzwerkeinstellungen mithilfe des Installationsprogramms an dem Computer durch, der sich in
demselben Netzwerk wie der Drucker befindet. Sie kdnnen es von der folgenden Website ausfithren.

http://epson.sn > Setup

4 An einem Wireless-Router, der den WEP-Sicherheitstyp verwendet, konnen Sie mehrere Passworter
registrieren. Falls mehrere Passworter registriert sind, iiberpriifen Sie, ob das zuerst registrierte Passwort im

Drucker eingestellt ist.

Meldung zur Netzwerkumgebung

Meldung

AbhilfemaBnahme

*Flr den eingegebenen Netzwerknamen
(SSID) sind mehrere passende

Netzwerknamen (SSID) gefunden worden.

Netzwerknamen (SSID) priifen.

Die gleiche SSID wurde méglicherweise flir mehrere Zugangspunkte
festgelegt. Uberpriifen Sie die Einstellungen an den Zugangspunkten und
dndern Sie dann die SSID.

Die Wi-Fi-Umgebung muss verbessert
werden. Schalten Sie den WLAN-Router
aus und wieder ein. Falls sich die
Verbindung nicht verbessert, lesen Sie in
der Dokumentation des WLAN-Routers
nach.

Schalten Sie den Zugangspunkt aus, nachdem Sie den Drucker ndher am
Zugangspunkt positioniert und jegliche Hindernisse zwischen ihnen entfernt
haben. Warten Sie etwa 10 Sekunden, und schalten Sie ihn dann wieder ein.
Ist die Verbindung weiterhin nicht méglich, schlagen Sie in der mit dem
Zugangspunkt mitgelieferten Dokumentation nach.

*Es konnen keine weiteren Gerate
verbunden werden. Trennen Sie eines der
verbundenen Gerdte, wenn Sie ein
weiteres hinzufligen mochten.

Computer und Smart-Gerate, die sich gleichzeitig anmelden kdnnen, werden
vollstandig Uber Wi-Fi Direct (einfacher AP) verbunden. Um einen anderen
Computer oder ein anderes Smart-Gerat hinzuzufiigen, trennen Sie zuerst
eines der verbundenen Gerate. Die Anzahl der Wireless-Geréte, die
gleichzeitig angemeldet sein kénnen, sowie die Anzahl der angemeldeten
Geréte lassen sich anhand des Netzwerkstatusblatts oder am Bedienfeld des
Druckers kontrollieren.

Priifen des Kommunikationsstatus

Zum Uberpriifen der Kommunikation zwischen Drucker und Computer und zur Fehlerdiagnose.

Auswerten des Protokolls fiir Server und Netzwerkgerat

Bei Problemen mit der Netzwerkverbindung kann die Ursache oft ermittelt werden, indem die Protokolle fiir den
Mailserver oder den LDAP-Server bzw. der Status im Falle von Systemprotokollen fiir das Netzwerkgerit z. B. den

Router tiberpriift werden.
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Netzwerkstatusblatt drucken

Sie konnen detaillierte Netzwerkinformationen tiberpriifen, indem Sie sie drucken.

1.

Legen Sie Papier ein.

Wibhlen Sie Einstellungen auf dem Startbildschirm.

Wibhlen Sie Allgemeine Einstellungen > Netzwerkeinstellungen > Netzwerkstatus.
Wihlen Sie Statusblatt.

Uberpriifen Sie die Meldung und drucken Sie dann das Netzwerkstatusblatt.

Schlieflen Sie den Bildschirm.

Der Bildschirm wird nach einer bestimmten Zeit automatisch geschlossen.

Priifen der Kommunikation zwischen Geraten und Computer

Priifen der Kommunikation mit dem Ping-Befehl — Windows

Mit dem Ping-Befehl kann gepriift werden, ob der Computer mit dem Drucker verbunden ist. Befolgen Sie die
nachfolgenden Schritte, um die Kommunikation mit dem Ping-Befehl zu priifen.

1.

Priifen Sie die Drucker-1P-Adresse fiir die Kommunikation, die Sie priifen méchten.

Sie konnen dies in der Netzwerkstatusanzeige auf dem Druckerbedienfeld, mit einem Verbindungsbericht
oder in der Spalte IP Address in einem Netzwerkstatusblatt tiberpriifen.

Offnen Sie den Eingabeaufforderungs-Bildschirm des Computers.

Offnen Sie den Anwendungsbildschirm und wihlen Sie dann Eingabeaufforderung.

Geben Sie ,,Ping xxx.xxx.xxx.xxx“ ein und driicken Sie dann die Eingabetaste.

Geben Sie die Drucker-IP-Adresse fiir XXx.XXX.XXX.XXX ein.
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4. Prifen Sie den Kommunikationsstatus.

Wenn Drucker und Computer kommunizieren, wird die folgende Meldung angezeigt.

i . — o - uc e, - [ ]
o [ AN Fromip

Wenn Drucker und Computer nicht kommunizieren, wird die folgende Meldung angezeigt.

Priifen der Kommunikation mit dem Ping-Befehl — Mac OS

Mit dem Ping-Befehl kann gepriift werden, ob der Computer mit dem Drucker verbunden ist. Befolgen Sie die
nachfolgenden Schritte, um die Kommunikation mit dem Ping-Befehl zu priifen.

1. Priifen Sie die Drucker-IP-Adresse fiir die Kommunikation, die Sie priifen mochten.

Sie konnen dies in der Netzwerkstatusanzeige auf dem Druckerbedienfeld, mit einem Verbindungsbericht
oder in der Spalte IP Address in einem Netzwerkstatusblatt {iberpriifen.
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2. Starten Sie Network Utility.
Geben Sie ,,Network Utility“ in Spotlight ein.

3. Klicken Sie auf die Registerkarte Ping, geben Sie die in Schritt 1 gepriifte IP-Adresse ein und klicken Sie dann
auf Ping.

[ N | Network Utility

Info Netsta!Lockup Traceroute  Whois  Finger  Port Scan

Enter the network addrass ta nina
OO OO IO XK »e. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings

4. Prifen Sie den Kommunikationsstatus.

Wenn Drucker und Computer kommunizieren, wird die folgende Meldung angezeigt.

e e Network Utility

Info  Metstat m Lookup Traceroute Whois Finger  Port Scan

Enter the network address to ping.
XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings
© Sendonly 10 pings [ Ping

b4 DYTEs Trom i, 1k#,14.7: 1cmp_Seq=4 TUl=b4 Time=..¥s¢ ms
64 bytes from 790,1R8,73,1: icmp_seqs5 ttl=64 time=32.896 ms
64 bytes from 290, 188,13,1: icmp_seq=6 ttl=64 time=121.774 ms
64 bytes from Ya0. LH.13.1: icmp_seq=7 ttl=64 time=118.428 ms
64 bytes from JWl.i8M.1d.1: icmp_seq=8 ttl=64 time=1.912 ms
64 bytes from 9%0.188,70.7: icmp_seq=9 ttl=64 time=208.127 ms

—= 182, 188 1% L ping statistics

18 packets transmitted, 18 packets'received, @.8% packet loss '
round-trip minfavg/max/stddev = 1.5

Wenn Drucker und Computer nicht kommunizieren, wird die folgende Meldung angezeigt.

e e Network Utility

Info  Metstat m Lookup Traceroute Whois Finger  Port Scan

Enter the network address to ping.
XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings
© Sendonly 10 pings [ Ping

HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq B

— |82. 33 L) L3 ping statistics —
10 packets transmitted, @ packets receivec( 100.8% packet loss ]
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Uberpriifen des Computernetzwerks — Windows
Uber die Befehlszeile kénnen Sie den Verbindungsstatus des Computers und den Verbindungspfad zum Drucker
tiberpriifen. Dies ist niitzlich fiir die Fehlerdiagnose.
(J Befehl ,,ipconfig®
Zeigt den Verbindungsstatus der Netzwerkschnittstelle an, die derzeit vom Computer verwendet wird.

Durch den Vergleich der Einstellungsdaten mit der tatsichlichen Kommunikation kann iiberpriift werden, ob
die Verbindung richtig ist. Falls mehrere DHCP-Server in demselben Netzwerk vorhanden sind, kann die
tatsdchlich zugewiesene Adresse des Computers, der verwendete DNS-Server usw. ermittelt werden.

J Format: ipconfig /all
[ Beispiel:

o Administrator: Command Prompt

:~ripconfig ~all

Windows IP Configuration

Host Mame

Primary Dnz Suffix
Hode Type

IP Routing Enahled
WINS Proxy Enabled

DNS Suffix Search List

WIN2812R2
pubs _net
Hybrid

No

Mo

pubs .net

[Ethernet adapter Ethernet:

Connection—specific DNS Suffix

Description Gigahit Metwork Connection
Physical Address HHHH—HH—HH—HH KK

DHCP Enabled Mo

Autoconf iguration Enabled Yes

Link-local IPv6 Address fefB::38fh:7546 :18a8 :d2Bex14{Preferred>
IPu4 Address 192.168.111 . 18¢(Preferred

Subnet Mask . . 255 .2585.255.8

Default Gateway 192.168.111.1

DHCPv6 IAID . . 283142549

DHCPu6 Client DUID B8-01-PA—-A1—-26-48-2F-45-88-1D-73-6A—44-08
DHS Servers 192.168.11441.2

NetBIOS over Tcpip Enahbled

unnel adapter isatap.<PBBARAPA-ABCD-EFGH-HIJK-LMNOPGQRSTUUMS :

Media State
Connection—specific DHS Suffix
Description .

Physical Addw

DHCP Enabled. . ..
Autoconf iguration Enabled

Media disconnected

Microsoft ISATAFP Adapter #H2
HE-B0-PH-PA-BA-0B-B6-E@

N

(J Befehl ,,pathping®

Hieriiber lésst sich die Liste der durchlaufenen Router bis zum Zielhost sowie das Routing der Kommunikation
ermitteln.

J Format: pathping xxx.XXX.XXX.XXX

[ Beispiel: pathping 192.0.2.222

o Administrator: Command Prompt

=~>pathping 192.168.111.28

racing route to EPSONAB12AB [1922.168.111.281
over a maximum of 38 hops:

B UWINZB12RZ.pubs.net [192.168.111.181

1 EPSONAB12AB [192.168.111.281

omputing statistics for 25 seconds...
Source to Here This ModerLink
LostsS8ent = Pct LostsSent Pct Address

WIN2B12R2 .pubs.net [192.168.111.181

B H
Bx EPSONAB12AB [192.168.111.281

op RIT
8

a- 1868

1 38ms 8- 188 = 8= 8- 188

race complete.

N2
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Durchfiihren des Verbindungstests

Priifen Sie von einem Drucker oder Computer im gleichen Netzwerksegment aus, ob der Zugriff auf den Server
oder den Ordner ordnungsgeméfd funktioniert. Dies ist niitzlich fiir die Fehlerdiagnose.

E-Mail-Server

Zum Uberpriifen der Verbindung zwischen Drucker und dem E-Mail-Server anhand der Verbindungstest-
Funktion des Druckers.

Zugehorige Informationen

= , Priifen einer Mail-Server-Verbindung® auf Seite 44

LDAP-Server

Zum Uberpriifen der Verbindung zwischen Drucker und dem LDAP-Server anhand der Verbindungstest-
Funktion des Druckers.

Zugehorige Informationen
= Uberpriifen der LDAP-Serververbindung® auf Seite 76

FTP-Server

Zum Uberpriifen der Verbindung des FTP-Servers von einem Computer in demselben Netzwerksegment.
Uberpriifen Sie, ob Sie auf den in den Kontakten registrierten FTP-Server in Explorer auf dem Computer im
gleichen Netzwerk wie der Drucker zugreifen konnen.

[ Beispiel fiir die Pfadangabe:
(1 Name des FTP-Servers: epsonftp

[d Ordnername: manual

U ftp://epsonftp/manual/

Melden Sie sich in diesem Fall anonym an. Wenn Benutzername und Kennwort eingerichtet wurden, geben Sie
diese im angezeigten Authentifizierungsdialog oder wie folgt ein.

ftp://username:password@epsonftp (Benutzername ,.ftpusername“ und Kennwort ,, ftppassword®).

[ Ein Beispiel desselben Netzwerksegments.

[J IP-Adresse des Druckers: 192.168.111.12, Subnetzmaske: 255.255.255.0
[J Achten Sie darauf, dass die IP-Adresse des Druckers im Bereich 192.168.111.2 bis 192.168.111.255 liegt.

Zugehorige Informationen

=, Registrieren eines Ziels fiir Kontakte mit Web Config* auf Seite 68
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Freigabeordner

Zum Uberpriifen der Verbindung des Freigabeordners von einem Computer in demselben Netzwerksegment.
Uberpriifen Sie, ob Sie auf den in den Kontakten registrierten Freigabeordner in Explorer auf dem Computer im
gleichen Netzwerk wie der Drucker zugreifen kénnen.

Zugehorige Informationen

= Registrieren eines Ziels fiir Kontakte mit Web Config* auf Seite 68

DNS-Server

Zum Uberpriifen des vom Computer verwendeten DNS-Servers. Kontrollieren Sie den Status des
Netzwerkadapters auf einem Computer in demselben Netzwerksegment wie der Drucker, und tiberpriifen Sie, ob
seine DNS-Einstellungen mit denen des Druckers iibereinstimmen.

Die DNS-Einstellungen des Computers lassen sich wie folgt ermitteln.

(1 Windows: Wihlen Sie Systemsteuerung > Netzwerk und Internet > Netzwerk- und Freigabecenter >
Adaptereinstellungen indern

Falls mehrere Netzwerkadapter vorhanden sind, konnen Sie die Uberpriifung durch Eingabe von ,,ipconfig/all
auf der Befehlszeile durchfiihren.

[ Mac OS: Systemeinstellungen > Netzwerk > Erweitert... > DNS

Zugehorige Informationen

=, Registrieren eines Ziels fiir Kontakte mit Web Config* auf Seite 68

Initialisieren der Netzwerkeinstellungen

Deaktivieren des WLANs in Web Config

Zum Deaktivieren des WLANs in Web Config. Beim Deaktivieren der WLAN-Funktion werden eventuell
verbundene Gerite getrennt.

1. Rufen Sie Web Config auf, wihlen Sie die Registerkarte Netzwerk > Wi-Fi aus, und wihlen Sie dann Wi-Fi
deaktivieren.

2. Prifen Sie die Meldung und wihlen Sie dann OK.

Trennung der Wi-Fi Direct-Verbindung (einfacher AP) iiber Web Config

Trennen Sie die Wi-Fi Direct-Verbindung (einfacher AP) tiber Web Config.
1. Rufen Sie hierzu Web Config auf und 6ftnen Sie dann die Registerkarte Netzwerk > Wi-Fi Direct.
2. Wihlen Sie Deaktivieren bei Wi-Fi Direct.

3. Klicken Sie auf Weiter
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4. Prifen Sie die Meldung und wiéhlen Sie dann OK.

Deaktivieren von Wi-Fi im Bedienfeld

Bei Deaktivierung von Wi-Fi wird die Wi-Fi-Verbindung getrennt.

1. Driicken Sie auf dem Startbildschirm auf i 0l E .

2. Tippen Sie auf Router.

Der Netzwerkstatus wird angezeigt.
3. Tippen Sie auf Setup starten.
4. Tippen Sie auf Wi-Fi-Setup.
5. Tippen Sie auf Sonstiges > Wi-Fi deaktivieren.
6. Priifen Sie die Meldung und tippen Sie dann auf Einrichtung starten.

7. Wenn eine Abschlussmeldung angezeigt wird, tippen Sie auf schliefien.

Der Bildschirm wird automatisch nach einer bestimmten Zeit geschlossen, solange Sie nicht auf schlieflen
tippen.

Trennen einer Wi-Fi Direct (Simple AP)-Verbindung iiber das Bedienfeld

Hinweis:

Wenn Wi-Fi Direct (Simple AP) deaktiviert wird, werden alle Computer und Smart-Geriite, die iiber Wi-Fi Direct (Simple
AP) mit dem Drucker verbunden sind, getrennt. Wenn Sie nur ein bestimmtes Ger«t trennen mdochten, trennen Sie anstelle
der Verbindung zum Drucker die Verbindung zum Gerit.

1. Driicken Sie auf dem Startbildschirm auf i 0l E .

2. Tippen Sie auf Wi-Fi Direct.
Der Angabe Wi-Fi Direct wird angezeigt.

3. Tippen Sie auf Setup starten.
4. Tippen Sie auf Wi-Fi Direct deaktivieren.
5. Prifen Sie die Meldung und tippen Sie dann auf Einstellungen deaktivieren.

6. Wenn eine Abschlussmeldung angezeigt wird, tippen Sie auf schliefSen.

Der Bildschirm wird automatisch nach einer bestimmten Zeit geschlossen, solange Sie nicht auf schlieflen
tippen.

Wiederherstellen der Netzwerkeinstellungen im Bedienfeld

Sie konnen alle Netzwerkeinstellungen auf die Standardeinstellungen zuriicksetzen.
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1. Wiahlen Sie Einstellungen auf dem Startbildschirm.

2. Wihlen Sie Allgemeine Einstellungen > Systemadministration > Werkseinstlg. wiederh. >
Netzwerkeinstellungen.

3. Priifen Sie die Meldung und wihlen Sie dann Ja.

4. Wenn eine Meldung zur Fertigstellung angezeigt wird, schlief3en Sie den Bildschirm.

Der Bildschirm wird automatisch nach einer bestimmten Zeit geschlossen.

Fehlerbehandlung

Kein Zugriff auf Web Config

Dem Drucker wurde keine IP-Adresse zugewiesen.

Dem Drucker wurde moglicherweise keine giiltige IP- Adresse zugewiesen. Konfigurieren Sie die IP-Adresse am
Druckerbedienfeld. Sie konnen die aktuellen Einstellungen mit einem Netzwerkstatusblatt oder im
Druckerbedienfeld priifen.

Der Browser unterstiitzt nicht die Verschliisselungsstarke fiir SSL/TLS.

SSL/TLS hat eine Verschliisselungsstiarke. Web Config kann von Browsern geéfinet werden, die folgende
Batchverschliisselungen unterstiitzen. Priifen Sie die Verschliisselungsunterstiitzung des Browsers.

(d 80-Bit: AES256/AES128/3DES
(d 112-Bit: AES256/AES128/3DES
[ 128-Bit: AES256/AES128

[d 192-Bit: AES256

[ 256-Bit: AES256

Das CA-signiertes Zertifikat ist abgelaufen.

Falls ein Problem mit dem Ablaufdatum des Zertifikats vorliegt, erscheint bei der Verbindung mit Web Config
tiber SSL/TLS-Kommunikation (HTTPS) die Meldung ,,Das Zertifikat ist abgelaufen. Wenn die Meldung vor dem
Ablaufdatum angezeigt wird, achten Sie darauf, dass das Druckerdatum richtig eingestellt ist.

Der Common Name des Zertifikats und der des Druckers stimmen nicht iiberein.

Falls der Common Name des Zertifikats und der des Druckers nicht iibereinstimmen, erscheint beim Aufrufen
von Web Config iiber SSL/TLS-Kommunikation (HTTPS) die Meldung ,,Der Name des Sicherheitszertifikats
stimmt nicht iiberein® Ursache hierfiir ist, dass folgende IP-Adresse nicht tibereinstimmen.

[d Die Drucker-IP-Adresse, die als Common Name beim Erstellen eines Selbstsigniertes Zertifikat oder des CSR
eingeben wurde

(d Die beim Aufrufen von Web Config im Browser eingegebene IP-Adresse

Andern Sie bei Selbstsigniertes Zertifikat den Druckernamen. Nach dem Aktualisieren des Zertifikats kann der
Drucker verbunden werden.

Verwenden Sie bei einem CA-signiertes Zertifikat ein neues, passendes Zertifikat fiir den Drucker.
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Im Browser wurde keine Proxyserver-Einstellung fiir lokale Adressen vorgenommen.

Wenn der Drucker zur Verwendung eines Proxyservers konfiguriert ist, richten Sie ihn so ein, dass der Browser
sich fiir lokale Adressen nicht tiber den Proxyserver verbindet.

J Windows:

Wibhlen Sie Systemsteuerung > Netzwerk und Freigabecenter > Internetoptionen > Verbindungen > LAN-

Einstellungen > Proxyserver und legen Sie dann fest, dass der Proxyserver fiir LAN (lokale Adressen) nicht
verwendet werden soll.

[ Mac OS:

Wihlen Sie Systemeinstellungen > Netzwerk > Weitere Optionen > Proxies und registrieren Sie dann die
lokale Adresse fiir Proxy-Einstellungen fiir diese Hosts und Domains nicht verwenden.

Beispiel:
192.168.1.%: Lokale Adresse 192.168.1. XXX, Teilnetzmaske 255.255.255.0
192.168.%.*: Lokale Adresse 192.168.XXX.XXX, Teilnetzmaske 255.255.0.0

Zugehorige Informationen

= , Aufrufen von Web Config“ auf Seite 32
® Zuweisen der IP-Adresse® auf Seite 21

Gescannte Bilder konnen nicht im freigegebenen Ordner
gespeichert werden

Uberpriifen von Nachrichten am Drucker

Fehlermeldungen werden auf dem Bedienfeld des Druckers angezeigt, wenn ein Fehler auftritt.
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Meldungen

Losungen

DNS-Fehler. DNS-Einstellungen priifen.

a

a

Stellen Sie sicher, dass die Adresse in der Kontaktliste am Drucker und die
Adresse des freigegebenen Ordners gleich sind.

Wenn die IP-Adresse des Druckers statisch ist und manuell festgelegt wird,
andern Sie den Computernamen im Netzwerkpfad zur IP-Adresse.

Beispiel: \\EPSONO2\SCAN bis \\192.168.xxx.xxx\SCAN

Stellen Sie sicher, dass der Computer eingeschaltet und nicht im Ruhezustand
ist. Wenn der Computer im Ruhezustand ist, kdnnen Sie gescannte Bilder nicht
im freigegebenen Ordner speichern.

Deaktivieren Sie voriibergehend die Firewall und Sicherheitssoftware des
Computers. Sollte der Fehler damit beseitigt werden, tUberpriifen Sie die
Einstellungen in der Sicherheitssoftware.

Wenn Sie einen Laptop-Computer verwenden und die IP-Adresse als DHCP
festgelegt ist, kann sich die IP-Adresse bei erneuter Verbindung zum Netzwerk
dndern. Beziehen Sie die IP-Adresse erneut.

Wahlen Sie Einstellungen > Allgemeine Einstellungen >
Netzwerkeinstellungen > Erweitert > TCP/IP und Uberpriifen Sie
anschlielend die DNS-Einstellungen.

Uberpriifen Sie die DNS-Einstellungen fiir den Server, den Computer oder den
Zugangspunkt.

Der Computername und die IP-Adresse kdnnen sich unterscheiden, wenn die
Verwaltungstabelle des DNS-Servers nicht aktualisiert wird. Uberpriifen Sie
den Computernamen und die IP-Adresse.

Authentif.-Fehler. Bitte eMail-Server-
einstellungen priifen.

Stellen Sie sicher, dass Benutzername und Passwort auf dem Computer und fiir
die Kontakte auf dem Drucker korrekt sind. Stellen Sie ebenfalls sicher, dass
das Passwort nicht abgelaufen ist.

Uberpriifen Sie die Einstellungen fiir die Option Ort.

Kommunikationsfehler. Wi-Fi/
Netzwerkverbindung prifen.

W

Achten Sie darauf, dass das MS-Netzwerk aktiviert ist.

Stellen Sie sicher, dass die Adresse in der Kontaktliste am Drucker und die
Adresse des freigegebenen Ordners gleich sind.

Die Zugriffsrechte fir den Benutzer in der Kontaktliste sollten auf der
Registerkarte Freigabe und der Registerkarte Sicherheit in den Eigenschaften
des freigegebenen Ordners hinzugefligt werden. Ebenfalls sollte die
Berechtigung des Benutzers auf ,Gestattet” eingestellt werden.

Uberpriifen Sie die Einstellungen fiir die Option Ort.

Prifen Sie durch Drucken eines Netzwerkverbindungsberichts, ob der Drucker
mit dem Netzwerk verbunden ist.

Dateiname bereits verwendet. Datei
umbenennen und erneut scannen.

Loschen Sie die Datei mit demselben Namen.

Andern Sie das Prifix des Dateinamens in Dateieinstellungen.

Gescannte Datei(en) zu grof3. Nur XX
Seite(n) wurde(n) gesendet. Priifen, ob
genug Platz im Zielordner.

OO0 d|d

Erhohen Sie im angegebenen Ordner den Speicherplatz.
Reduzieren Sie die Anzahl der Dokumente.

Reduzieren Sie die Auflésung beim Scannen oder erhéhen Sie das
Komprimierungsverhaltnis, um die GroBe des gescannten Bilds zu reduzieren.
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Uberpriifen der Fehlerstelle

Beim Speichern gescannter Bilder im freigegebenen Ordner lauft der Speicherprozess wie folgt ab.Sie kénnen dann

tiberpriifen, wo der Fehler entstanden ist.

Optionen

Betrieb

Fehlermeldungen

Verbindungsaufbau

Verbindung vom Drucker zum Computer wird
hergestellt.

DNS-Fehler. DNS-Einstellungen priifen.

Anmeldung am Computer

Die Anmeldung am Computer mit Benutzername
und Passwort erfolgt.

Authentif.-Fehler. Bitte eMail-Server-
einstellungen prifen.

Dateinamens

Namen der Datie, die Sie im Ordner speichern
mochten, bereits existiert.

Uberpriifen des Der Netzwerkpfad zum freigegebenen Ordner Kommunikationsfehler. Wi-Fi/
Zielordners zum wird Uberprift. Netzwerkverbindung priifen.
Speichern

Uberpriifen des Es wird liberpriift, ob eine Datei mit dem gleichen | Dateiname bereits verwendet. Datei

umbenennen und erneut scannen.

Schreiben der Datei

Die neue Datei wird geschrieben.

Gescannte Datei(en) zu grof3. Nur XX
Seite(n) wurde(n) gesendet. Priifen, ob
genug Platz im Zielordner.

Speichern der gescannten Bilder nimmt viel Zeit in Anspruch

Uberpriifen Sie folgende Punkte.

(1 Wihlen Sie Einstellungen > Allgemeine Einstellungen > Netzwerkeinstellungen > Erweitert > TCP/IP und
iberpriifen Sie anschliefend die DNS-Einstellungen.

1 Uberpriifen Sie die DNS-Einstellungen fiir den Server, den Computer oder den Zugangspunkt.
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Einleitung zur Netzwerksoftware

Im Folgenden wird die Software fiir das Konfigurieren und Verwalten von Geréten beschrieben.

Epson Device Admin

Epson Device Admin ist eine Mehrzweck-Anwendungssoftware zur Verwaltung der Geriate im Netzwerk.
Folgende Funktionen sind verfiigbar.

[ Uberwachen und Verwalten von bis zu 2.000 Druckern oder Scannern pro Segment

[d Anfertigen eines detaillierten Berichts, beispielsweise iiber Verbrauchsmaterial oder Produktstatus

(d Firmwareaktualisierung des Produkts

d Anbindung des Gerits an das Netzwerk

4 Anwenden einheitlicher Einstellungen auf mehrere Gerite.

Sie konnen Epson Device Admin von der Epson-Support-Website herunterladen. Weitere Informationen finden
Sie in der Dokumentation oder Hilfe von Epson Device Admin.

Ausfiihren von Epson Device Admin (nur Windows)

Wihlen Sie Alle Programme > EPSON > Epson Device Admin > Epson Device Admin.

Hinweis:
Wenn die Firewall-Warnung angezeigt wird, erlauben Sie den Zugriff fiir Epson Device Admin.

EpsonNet Config

EpsonNet Config ist eine Anwendungssoftware, die iiber das Netzwerk Geriteeinstellungen vornehmen kann.
Wenn die Gerite tiber Ethernet mit dem Netzwerk verbunden sind, kénnen Sie mit der Software beispielsweise die
IP-Adresse oder die Verbindungsmethode dndern usw., selbst fiir Gerite, denen keine IP-Adresse zugewiesen
wurde. Es kénnen damit auch ohne Zugang zum jeweiligen Bedienfeld Netzwerkeinstellungen fiir Gerite
vorgenommen werden.
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Weitere Informationen finden Sie in der Dokumentation oder Hilfe von EpsonNet Config.

 EpsonNet
Config

SE Version

hitislizing

Ausfiihren von EpsonNet Config — Windows

Wihlen Sie Alle Programme > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Hinweis:
Wenn die Firewall-Warnung angezeigt wird, erlauben Sie den Zugriff fiir EpsonNet Config.

Ausfiihren von EpsonNet Config — Mac OS

Wihlen Sie Gehe zu > Programme > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config
aus.

EpsonNet Print (nur Windows)

EpsonNet Print ist ein Programm zum Drucken im TCP/IP-Netzwerk. Dies wird gemeinsam mit dem
Druckertreiber tiber das Installationsprogramm installiert. Erstellen Sie einen EpsonNet Print-Port, um
Netzwerkdruck zu erméglichen. Funktionen und Einschriankungen sind nachfolgend aufgefiihrt.

[ Der Druckerstatus wird im Spoolerbildschirm angezeigt.

[ Wenn die Drucker-IP-Adresse von DHCP gedndert worden ist, wird der Drucker immer noch erkannt.
[ Sie konnen einen Drucker verwenden, der sich in einem anderen Netzwerksegment befindet.

[ Sie konnen mit einem der verschiedenen Protokolle drucken.

[ IPv6-Adressen werden nicht unterstiitzt.

EpsonNet SetupManager

EpsonNet SetupManager ist ein Programm zum Erstellen eines Pakets fiir die einfache Druckerinstallation, wie z.
B. Installieren des Druckertreibers, Installieren von EPSON Status Monitor und Anlegen eines
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Druckeranschlusses. Dieses Programm ermdglicht es dem Administrator, einmalige Softwarepakete zu erstellen
und unter den Gruppen zu verteilen.

Besuchen Sie zu weiteren Informationen Ihre regionale Epson-Website.

Exportieren und Mengenregistrierung von Kontakten mithilfe eines
Tools

Mit Epson Device Admin lassen sich die Kontakte gesondert exportieren. Die exportierten Dateien kdnnen dann
bearbeitet und in einem Schritt registriert werden.

Dies ist niitzlich, wenn ausschliefllich die Kontakte gesichert werden sollen oder der Drucker ausgetauscht wird
und Sie die Kontakte vom alten Drucker auf den neuen tibertragen méchten.

Exportieren von Kontakten

Zum Speichern der Kontaktdaten in eine Datei.

Mithilfe einer Tabellenkalkulation oder einem Texteditor lassen sich Dateien im SYLK- oder CSV-Format
bearbeiten. Nach dem Loschen bzw. Hinzufiigen von Daten lassen sich die Kontakte in einem Durchgang
registrieren.

Daten, die Sicherheitselemente wie Kennworter oder personliche Angaben enthalten, lassen sich in Bindrform mit
einem Kennwort speichern. Diese Dateien kdnnen nicht bearbeitet werden. Sie dienen zur Datensicherung
einschliefSlich der Sicherheitselemente.

1. Starten Sie Epson Device Admin.
2. Wihlen Sie im Aufgabenmenii der Seitenleiste Drucker.
3. Wihlen Sie das zu konfigurierende Gerét aus der Gerételiste aus.

4. Klicken Sie auf Geritekonfiguration auf der Registerkarte Startseite des Meniibands.

Falls ein Administratorkennwort eingerichtet wurde, geben Sie das Kennwort ein und klicken Sie auf OK.
5. Klicken Sie auf Allgemein > Kontakte.

6. Wihlen Sie das Exportformat aus Exportieren >Elemente exportieren.

J Alle Elemente

Exportieren einer verschliisselten Bindrdatei. Wahlen Sie diese Option, wenn auch Sicherheitselemente wie
Kennworter und personliche Daten exportiert werden sollen. Diese Dateien konnen nicht bearbeitet
werden. Bei dieser Auswahl muss ein Kennwort eingerichtet werden. Klicken Sie auf Konfiguration und
legen Sie ein Kennwort zwischen 8 und 63 ASCII-Zeichen fest. Dieses Kennwort ist fiir das Importieren der
Binérdatei erforderlich.

[d Elemente mit Ausnahme von Sicherheitsinformationen

Exportieren einer Datei im Format SYLK oder CSV. Wihlen Sie diese Option, wenn die exportierte Datei
bearbeitet werden soll.

7. Klicken Sie auf Exportieren.

8. Wihlen Sie einen Speicherort fiir die Datei aus sowie einen Dateityp, und klicken Sie dann auf Speichern.

Eine Abschlussmeldung wird angezeigt.
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9. Klicken Sie auf OK.
Uberpriifen Sie, ob die Datei am festgelegten Ort gespeichert wurde.

Importieren von Kontakten

Zum Importieren der Kontaktdaten aus einer Datei.

Die Dateien lassen sich im SYLK- oder CSV-Format speichern, oder in einer Bindrdatei zur Datensicherung
inklusive der Sicherheitselemente.

1. Starten Sie Epson Device Admin.
2. Wihlen Sie im Aufgabenment der Seitenleiste Drucker.
3. Wihlen Sie das zu konfigurierende Gerit aus der Geriteliste aus.

4. Klicken Sie auf Geritekonfiguration auf der Registerkarte Startseite des Meniibands.

Falls ein Administratorkennwort eingerichtet wurde, geben Sie das Kennwort ein und klicken Sie auf OK.
5. Klicken Sie auf Allgemein > Kontakte.
6. Klicken Sie auf Durchsuchen unter Importieren.

7. Wihlen Sie die zu importierende Datei aus und klicken Sie dann auf Offnen.

Geben Sie beim Auswiéhlen der Bindrdatei unter Passwort das Kennwort fiir den Export ein.

8. Klicken Sie auf Importieren.

Ein Bestatigungsbildschirm wird angezeigt.

9. Klicken Sie auf OK.
Das Validierungsergebnis wird angezeigt.

[ Geladene Informationen bearbeiten

Klicken, falls die Datensitze einzeln bearbeitet werden sollen.

[J Weitere Dateien laden

Klicken, falls mehrere Dateien importiert werden sollen.

10. Klicken Sie auf Importieren und dann auf OK im Abschlussbildschirm des Importvorgangs.

Sie befinden sich dann erneut auf der Seite mit den Geriteeigenschaften.
11. Klicken Sie auf Senden.

12. Klicken Sie in der Bestitigungsmeldung auf OK.

Die Einstellungen werden an den Drucker gesendet.

13. Klicken Sie im Abschlussbildschirm des Versands auf OK.
Die Druckerdaten werden angezeigt.

Offnen Sie die Kontakte in Web Config oder vom Druckerbedienfeld aus, und kontrollieren Sie dann, ob der
Kontakt aktualisiert wurde.
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Vornehmen von WLAN-Einstellungen am Bedienfeld
(WPS)

Sie konnen sich vom Bedienfeld des Druckers aus mithilfe der WPS-Funktion mit einem WLAN verbinden.

Zugehorige Informationen
=  Vornehmen von WLAN-Einstellungen per Push-Button-Setup (WPS)“ auf Seite 134
= ,Vornehmen von Wi-Fi-Einstellungen per PIN-Code-Einrichtung (WPS)“ auf Seite 135

Vornehmen von WLAN-Einstellungen per Push-Button-Setup (WPS)

Ein Wi-Fi-Netzwerk kann durch Driicken einer Taste am Zugangspunkt automatisch eingerichtet werden.Wenn
die folgenden Bedingungen erfiillt sind, konnen Sie dieses Verfahren zur Einrichtung verwenden.

[d Der Zugangspunkt ist mit WPS (Wi-Fi Protected Setup) kompatibel.
[ Die aktuelle Wi-Fi-Verbindung wurde durch Driicken einer Taste am Zugangspunkt hergestellt.

Hinweis:
Wenn Sie die Taste nicht finden kénnen oder die Software zur Einrichtung verwenden, nehmen Sie die mit dem
Zugangspunkt gelieferte Dokumentation zur Hand.

1. Driicken Sie auf dem Startbildschirm auf E ‘ E
2. Tippen Sie auf Router.
3. Tippen Sie auf Setup starten.

4. Tippen Sie auf Wi-Fi-Setup.

Falls Ethernet-Einstellungen vorgenommen wurden, tiberpriifen Sie die Meldung und tippen Sie auf Ja.
5. Tippen Sie auf Tastendruck-Setup (WPS).

6. Halten Sie die Taste [WPS] am Zugangspunkt gedriickt, bis die Sicherheitslampe blinkt.

Falls Sie nicht wissen, wo sich die Taste [WPS] befindet, oder falls am Zugangspunkt keine Tasten vorhanden
sind, finden Sie ausfiihrliche Informationen in der mit dem Zugangspunkt gelieferten Dokumentation.
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7. Tippen Sie auf Einrichtung starten.

8. Tippen Sie auf schlieflen.

Der Bildschirm wird automatisch nach einer bestimmten Zeit geschlossen, solange Sie nicht auf schlieflen
tippen.

Hinweis:

Wenn keine Verbindung hergestellt werden kann, starten Sie den Zugangspunkt neu, verringern Sie den Abstand des
Zugangspunktes zum Drucker und versuchen Sie es erneut. Wenn weiterhin keine Verbindung maéglich ist, drucken Sie
einen Netzwerkverbindungsbericht aus und priifen Sie die AbhilfemafSnahme.

9. Tippen Sie auf dem Bildschirm fiir Netzwerkverbindungseinstellungen auf schlief3en.

Vornehmen von Wi-Fi-Einstellungen per PIN-Code-Einrichtung
(WPS)

Mit einem PIN-Code kénnen Sie die Verbindung zu einem Zugangspunkt automatisch herstellen.Dieses Verfahren
ist fiir die Einrichtung anwendbar, wenn der Zugangspunkt WPS-fihig (Wi-Fi Protected Setup) ist.Geben Sie mit
einem Computer in einen Zugangspunkt einen PIN-Code ein.

1. Driicken Sie auf dem Startbildschirm auf E | E .
2. Tippen Sie auf Router.
3. Tippen Sie auf Setup starten.

4. Tippen Sie auf Wi-Fi-Setup.

Falls Ethernet-Einstellungen vorgenommen wurden, iiberpriifen Sie die Meldung und tippen Sie auf Ja.
5. Tippen Sie auf Sonstiges > PIN-Code-Setup (WPS)
6. Geben Sie mit dem Computer innerhalb von zwei Minuten den PIN-Code (eine 8-stellige Zahl) in den

Zugangspunkt ein, der auf dem Bedienfeld des Druckers angezeigt wird.

Hinweis:
Ausfiihrliche Informationen zur Eingabe eines PIN-Codes finden Sie in der mit dem Zugangspunkt gelieferten
Dokumentation.

7. Tippen Sie auf Einrichtung starten.

8. Tippen Sie auf schlielen.

Der Bildschirm wird automatisch nach einer bestimmten Zeit geschlossen, solange Sie nicht auf schlieflen
tippen.

Hinweis:

Wenn keine Verbindung hergestellt werden kann, starten Sie den Zugangspunkt neu, verringern Sie den Abstand des
Zugangspunktes zum Drucker und versuchen Sie es erneut. Wenn weiterhin keine Verbindung maoglich ist, drucken Sie
einen Verbindungsbericht aus und priifen Sie die AbhilfemafSnahme.

9. Tippen Sie auf dem Bildschirm fiir Netzwerkverbindungseinstellungen auf schlief3en.
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Verwenden von Wi-Fi Direct (einfacher AP)-
Verbindung

Wi-Fi Direct (einfacher AP) Verbindung zur direkten Verbindung von Drucker und Geriten.

Da der Drucker direkt verbunden werden kann, ohne das angeschlossene Netzwerk zu verwenden, lasst sich dieser
Verbindungstyp als temporire Verbindung zwischen Drucker und Gerdten verwenden, ohne dass eine
Authentifizierung am angeschlossenen Netzwerk erforderlich ist.

Auch die NFC-Funktion des Druckers kann verwendet werden, wenn die Funktion Wi-Fi Direkt (einfacher AP)
aktiviert ist.

Aktivieren von Wi-Fi Direct (einfacher AP) liber das Bedienfeld

1. Wihlen Sie auf dem Bedienfeld des Druckers E | E .

2. Wihlen Sie Wi-Fi Direct.
Wenn Wi-Fi Direct (einfacher AP) Verbindung aktiviert ist, werden die WLAN-Verbindungsdaten angezeigt.

3. Wihlen Sie Setup starten.

4. Wihlen Sie Einrichtung starten.
Wenn Wi-Fi Direct (einfacher AP) Verbindung aktiviert ist, werden Netzwerk-ID (SSID) und Kennwort
angezeigt.

5. Schlieflen Sie den Bildschirm.

Hinweis:
Verbinden Sie sich von Smartgerditen aus iiber die Netzwerk-ID (SSID) und das am Bedienfeld des Druckers angezeigte
Kennwort.

Veranderung der Einstellungen von Wi-Fi Direct (einfacher AP)

Wenn eine Wi-Fi Direct (einfacher AP) Verbindung aktiviert ist, lassen sich die Einstellungen iiber E | E >
Wi-Fi Direct > Setup starten dndern, worauf die folgenden Meniipunkte angezeigt werden.

Kennwortinderung

Andern Sie das Kennwort des Wi-Fi Direct (einfacher AP), der fiir die Verbindung des Druckers verwendet wird,
auf Thren selbst gewdhlten Namen. Das Kennwort ldsst sich auf ASCII-Zeichen einstellen, die auf der Software-
Tastatur am Bedienfeld angezeigt werden.

Wenn Sie das Kennwort dndern, werden alle verbundenen Gerite getrennt. Verwenden Sie zur erneuten
Verbindung eines Gerits anschliefend das neue Kennwort.

Deaktivieren von Wi-Fi Direct (einfacher AP)

Deaktivieren Sie die Einstellungen Wi-Fi Direct (einfacher AP) auf dem Drucker. Wenn die Einstellung deaktiviert
wird, werden alle mit dem Drucker tiber Wi-Fi Direct (einfacher AP) verbundenen Gerite getrennt.
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Loschen von Daten des Smartgerats

Loschen Sie die (registrierten) Daten des Smartgerits, die bei der Verbindung mit dem Drucker iiber Wi-Fi Direct
(einfacher AP) gespeichert wurden.

Falls Sie ein Android-Gerit besitzen, dass die Wi-Fi Direct-Funktion unterstiitzt, konnen Sie damit eine
Verbindung mit dem Drucker herstellen. Der Drucker hilt die Geritedaten eines registrierten Geréts vor, um
dieses zuzulassen oder abzuweisen, wenn es die Wi-Fi Direct-Funktion anfordert. Das registrierte Gerat wird bei
der Verbindung tiber die Wi-Fi Direct-Funktion anhand der im Drucker registrierten Daten zugelassen oder
abgewiesen.

Hinweis:
Zum Aktivieren/Deaktivieren von Wi-Fi Direct (einfacher AP) oder zum Lischen der registrierten Gerdtedaten kann auch
die Registerkarte Netzwerk > Wi-Fi Direct in Web Config genutzt werden.

Andern der Verbindungsmethode

So dndern Sie die Verbindungsmethode. Diese Einstellung kann nur bei aktiviertem Netzwerk vorgenommen
werden.

Wenn die IP-Adresse manuell zugewiesen wird, kldren Sie mit dem Netzwerkadministrator, ob dieselbe IP im
neuen Netzwerk verwendet werden kann.

Hinweis:
Durch das Aktivieren der WLAN-Verbindung wird die Ethernet-Verbindung deaktiviert.

Zugehorige Informationen
= Wechseln von einer Ethernet-Verbindung zu WLAN® auf Seite 137
=, Wechseln von WLAN zu einer Ethernet-Verbindung“ auf Seite 138

Wechseln von einer Ethernet-Verbindung zu WLAN

Wechseln zu einer WLAN-Verbindung am Bedienfeld

So dndern Sie am Bedienfeld des Druckers die Ethernet-Verbindung in eine WLAN-Verbindung. Das Verfahren
zur Anderung der Verbindungsmethode gleicht im Prinzip dem Andern der WLAN-Verbindungseinstellungen.
Weitere Informationen finden Sie unter dem Thema ,, Andern der WLAN-Verbindungseinstellungen am
Bedienfeld des Druckers” in diesem Handbuch.

Zugehorige Informationen

= , Manuelles Vornehmen von WLAN-Einstellungen am Bedienfeld“ auf Seite 28

Wechseln zur WLAN-Verbindung mit Web Config

So wechseln Sie von einer Ethernet-Verbindung zu einer WLAN-Verbindung mithilfe von Web Config.

1. Rufen Sie hierzu Web Config auf und 6ftnen Sie dann die Registerkarte Netzwerk > Wi-Fi.

Wenn ein Administratorkennwort eingerichtet wurde, melden Sie sich zunachst durch Eingabe des
Benutzernamens und des Kennworts als Administrator an.
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2. Klicken Sie auf Setup.

3. Wihlen Sie die SSID des Zugriffspunkts aus, und geben Sie dann das Kennwort ein.

Wenn die SSID, zu der Sie die Verbindung durchfiihren méchten, nicht angezeigt wird, wahlen Sie SSID
eingeben aus, und geben Sie dann die SSID ein.

4. Klicken Sie auf Weiter.
5. Bestitigen Sie die angezeigte Meldung, und klicken Sie auf OK.

6. Trennen Sie das Ethernet-Kabel vom Drucker.

Hinweis:
Sie konnen die Verbindungsmethode auch mit Epson Device Admin dndern. Einzelheiten hierzu finden Sie im Handbuch
oder in der Hilfe von Epson Device Admin.

Zugehorige Informationen
= Aufrufen von Web Config" auf Seite 32
= _Epson Device Admin“ auf Seite 130

Wechseln von WLAN zu einer Ethernet-Verbindung

Andern der Netzwerkmethode auf Ethernet iiber das Bedienfeld

Befolgen Sie die untenstehenden Schritte, um Ihre Netzwerkverbindung vom Bedienfeld aus von WLAN auf
Ethernet umzustellen.

1. Wihlen Sie Einstellungen auf dem Startbildschirm.
2. Wihlen Sie Allgemeine Einstellungen > Netzwerkeinstellungen > LAN-Einrichtung.
3. Tippen Sie auf Einrichtung starten.

4. Uberpriifen Sie die Meldung und schliefen Sie dann den Bildschirm.

Der Bildschirm wird automatisch nach einer bestimmten Zeit geschlossen.
5. Verbinden Sie den Drucker tiber ein Ethernetkabel mit einem Router.

Zugehorige Informationen

= _Herstellen einer Ethernet-Verbindung® auf Seite 27

Wechseln zur Ethernet-Verbindung mit Web Config

So wechseln Sie von einer WLAN-Verbindung zu einer Ethernet-Verbindung mithilfe von Web Config.

1. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Netzwerk > Wi-Fi.

Wenn ein Administratorkennwort eingerichtet wurde, melden Sie sich zunéchst durch Eingabe des
Benutzernamens und des Kennworts als Administrator an.
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2. Klicken Sie auf Wi-Fi deaktivieren.
3. Prifen Sie die Meldung und wihlen Sie dann OK.

4. Verbinden Sie den Drucker mit einem Hub (LAN-Switch) iiber ein Ethernet-Kabel.

Hinweis:
Sie konnen die Verbindungsmethode auch mit Epson Device Admin dndern. Einzelheiten hierzu finden Sie im Handbuch
oder in der Hilfe von Epson Device Admin.

Zugehorige Informationen
= Aufrufen von Web Config“ auf Seite 32
= _Epson Device Admin“ auf Seite 130

Verwendeter Druckerport

Der Drucker verwendet folgenden Port.Diese Ports sollten vom Netzwerkadministrator falls erforderlich
freigeschaltet werden.
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Absender Aktivieren Ziel (Server) Protokoll Porthummer
(Client)
Drucker Dateiversand (Wenn ,An Ordner FTP-Server FTP (TCP) 20
scannen” vom Drucker verwendet
wird) 21
Dateiserver SMB (TCP) 445
NetBIOS (UDP) 137
138
NetBIOS (TCP) 139
E-Mail-Versand (Wenn ,An E-Mail SMTP-Server SMTP (TCP) 25
scannen” vom Drucker verwendet
wird) SMTP SSL/TLS 465
(TCP)
SMTP STARTTLS 587
(TCP)
POP- vor SMTP-Verbindung (Wenn ,An POP-Server POP3 (TCP) 110
E-Mail scannen” vom Drucker
verwendet wird)
Wenn Epson Connect verwendet wird Epson Connect- HTTPS 443
Server
XMPP 5222
Wenn Uber Google Cloud Print Google Cloud- HTTPS 443
gedruckt wird Druckerserver
XMPP 5222
Erfassen von Benutzerdaten LDAP-Server LDAP (TCP) 389
(Verwendung der Kontakte durch den
Drucker) LDAP SSL/TLS 636
(TCP)
LDAP STARTTLS 389
(TCP)
Benutzerauthentifizierung beim KDC-Server Kerberos 88
Versenden von E-Mail
Benutzerauthentifizierung beim
Erfassen von Benutzerdaten (Wenn
vom Drucker aus Kontakte aufgerufen
werden)
Control WSD Client-Computer WSD (TCP) 5357
Suche nach dem Computer, wenn Client-Computer Netzwerk- 2968
Push-Scan (iber Document Capture Pro Ermittlung Gber
ausgefihrt wird Push-Scan
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Absender Aktivieren Ziel (Server) Protokoll Portnummer
(Client)
Client-Computer Ermitteln des Druckers von einer Drucker ENPC (UDP) 3289

Anwendung wie EpsonNet Config,

dem Druckertreiber oder dem

Scannertreiber.

Ermitteln und Einrichten der MIB- Drucker SNMP (UDP) 161

Daten von einer Anwendung wie
EpsonNet Config, dem Druckertreiber
oder dem Scannertreiber.

Weiterleitung von LPR-Daten Drucker LPR (TCP) 515

Weiterleitung von RAW-Daten Drucker RAW (Port 9100) 9100
(TCP)

Suche nach WSD-Drucker Drucker WS-Ermittlung 3702
(UDP)

Weiterleitung von Scandaten liber Drucker Network Scan 1865

Document Capture Pro (TCP)

Erfassen von Auftragsdaten, wenn Drucker Push-Scan tber 2968

Push-Scan iber Document Capture Pro Netzwerk

ausgefiihrt wird

Meniioptionen fiir Einstellungen

Wihlen Sie auf der Startseite des Druckers Einstellungen, um verschiedene Einstellungen vorzunehmen.

Meniioptionen fiir Allgemeine Einstellungen

Wihlen Sie die Meniis im Bedienfeld wie nachfolgend beschrieben.

Einstellungen > Allgemeine Einstellungen

Meniioptionen fiir Grundeinstellungen in Allgemeine Einstellungen

LCD-Helligkeit:
Passen Sie die Helligkeit des LCD-Bildschirms an.

Ton:

Zum Anpassen der Lautstirke und Auswiéhlen des Audiotyps.

Doppeleinzug erkennen:

Wihlen Sie Ein, um beim Scannen mit dem ADF einen Doppeleinzugsfehler zu erkennen.
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Schlaf-Timer:

Anpassen der Zeitdauer, nach welcher der Schlafmodus (Energiesparmodus) aktiviert wird, wenn der
Drucker keine Vorgange durchfithrt. Der LCD-Bildschirm wird schwarz, wenn die festgelegte
Zeitdauer abgelaufen ist.

Abschalteinst.:
Die Verfiigbarkeit dieser Funktion oder der Abschalttimer-Funktion ist vom Einkaufsort abhédngig.

[ Abschalten, falls inaktiv

Wihlen Sie diese Einstellung, um den Drucker automatisch abzuschalten, wenn er fiir einen
festgelegten Zeitraum nicht verwendet wird. Eine Erhohung dieser Ausschaltzeitdauer wirkt sich
auf die Energieeffizienz des Gerits aus. Denken Sie an die Umwelt, bevor Sie etwaige Anderungen
vornehmen.

[ Abschalten, falls getrennt
Durch Auswiéhlen dieser Einstellung schaltet sich der Drucker nach 30 Minuten aus, wenn alle
Ports, einschliefllich des USB-Ports, getrennt sind. Abhéngig von Ihrer Region ist diese Funktion
moglicherweise nicht verfiigbar.
Datum/Zeit-Einstellung:
(d Datum/Zeit

Geben Sie das aktuelle Datum und die Uhrzeit ein.

(d Sommerzeit

Wihlen Sie die Sommerzeiteinstellung aus, die fiir Ihre Region giiltig ist.

(1 Zeitdifferenz

Geben Sie den Zeitunterschied zwischen der Zeit in Threr Region und der UTC (koordinierten
Weltzeit) ein.
Land/Region:

Wihlen Sie das Land oder die Region aus, wo der Drucker verwendet wird.

Sprache/Language:
Stellt die am LCD-Bildschirm verwendete Sprache ein.

Startbildschirm:
Zur Angabe, welches Startmenii beim Einschalten des Druckers auf dem LCD-Bildschirm angezeigt
werden soll, und, wenn Betriebszeitiiberschr. aktiviert ist.

Startbild bearbeiten:
Andern der Symbole auf dem LCD-Bildschirm. Symbole lassen sich auch hinzufiigen,entfernen und
verschieben.

Hintergrund:
Zum Andern der Hintergrundfarbe des LCD-Bildschirms.

Ebenfalls konnen Sie ein Hintergrundbild eines Speichergerits wahlen. Nur das JPEG-Format wird
unterstiitzt.
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Betriebszeitlberschr.:

Wihlen Sie Ein aus, um zum Anfangsbildschirm zuriickzukehren, wenn fiir eine festgelegte Zeit
keine Vorginge stattgefunden haben. Wenn Benutzereinschrdankungen angewendet wurden und fiir
den festgelegten Zeitraum keine Vorgénge stattgefunden haben, werden Sie abgemeldet und der
Anfangsbildschirm wird aufgerufen. Wenn der Druckvorgang tiber den Statusmonitor oder die
Abbruchtaste angehalten wird und fiir die angegebene Zeit keine Vorgénge ausgefithrt wurden, wird
der Druckvorgang automatisch fortgesetzt. Falls Sie fiir diese Funktion Aus auswiéhlen, wird der
Druckvorgang nach dem Pausieren nicht automatisch wieder aufgenommen.

Tastatur:
Andern des Tastatur-Layouts fiir den LCD-Bildschirm.

Standardbildschirm (Job/Status)
Wihlen sie die Standardangaben aus, die beim Driicken der Taste Standardbildschirm (Job/Status)
angezeigt werden sollen.

BildschEffekt:
Wihlen Sie Ein, um Animationseffekte beim Bildschirmwechsel zu aktivieren. Bei Auswahl von Aus
erfolgt der Bildschirmwechsel schneller.

Elemente mit Administratorsperre

Folgende Meniipunkte sind gesperrt, wenn Einstellungen > Allgemeine Einstellungen >
Systemadministration > Sicherheitseinstellungen > Admin-Einstellungen > Sperreinstellung
aktiviert ist.

Option Bedienfeldsperre

Grundeinstellungen -
LCD-Helligkeit -
Ton B
Doppeleinzug erkennen Vel
Schlaf-Timer v
Abschalteinst. v
Datum/Zeit-Einstellung v
Land/Region v
Sprache/Language Vel
Startbildschirm v
Startbild bearbeiten v
Hintergrund 4
Betriebszeitliberschr. v
Tastatur -
Standardbildschirm (Job/Status) v
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v = Soll gesperrt werden.
- = Soll nicht gesperrt werden.

*1 Die Sperre kann von Thnen aktiviert oder deaktiviert werden in Allgemeine Einstellungen >
Systemadministration > Sicherheitseinstellungen > Beschréinkungen.

Meniioptionen fiir Druckereinstellungen in Allgemeine Einstellungen
Papierquelleneinst.:

Papiereinstellung:
Wihlen Sie die Papierquelle aus, um das eingelegte Papierformat und den Papiertyp
festzulegen. Wenn Auto-Erk. Papiergrofle aktiviert ist, erkennt der Drucker das eingelegte
Papierformat.

MP-Fach bevorzugt:

Wihlen Sie Ein, um die Prioritdt beim Drucken auf Papier im MP-Ablage zu legen.

A4/Letter-Auto-Wechsel:
Wihlen Sie Ein aus, damit Papier im A4-Format eingezogen wird, wenn keine Papierquelle im
Letter-Format vorhanden ist, und als Letter definiertes Papier eingezogen wird, wenn keine
Papierquelle im A4-Format vorhanden ist.

Auto-Auswahleinst.:
Wihlen Sie fir Einstellungen Ein aus, um automatisch auf Papier von beliebigen Papierquellen
zu drucken, das Thren Papiereinstellungen entspricht.

Fehlerhinweis:
Wihlen Sie Ein, damit eine Fehlermeldung ausgegeben wird, wenn das ausgewéhlte
Papierformat bzw. der Papiertyp nicht mit dem eingelegten Papier iibereinstimmt.

Auto-Anzeige Papiereinrichtung:
Wihlen Sie Ein aus, um den Bildschirm Papiereinstellung aufzurufen, wenn Papier in die
Papierquelle eingelegt wird.

Liste Benutzerdefinierte PapiergroRe:
Sie kénnen die benutzerdefinierte Formateinstellung dndern. Dies ist niitzlich, wenn Sie haufig
auf Papier mit abweichendem Papierformat drucken.

Ausgabe: Kopie:

Wihlen Sie die Ausgabeoption beim Kopieren.

Ausgabe: Sonstiges:

Wihlen Sie die Ausgabeoption bei Druckvorgéngen aufler Kopieren.

Drucksprache:
Wihlen Sie die Drucksprache fiir die USB- oder Netzwerk-Schnittstelle.
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Universaldruckeinstell.:
Diese Druckeinstellungen werden angewandt, wenn Sie iiber ein externes Gerét ohne Verwendung
des Druckertreibers drucken.
Oberer Versatz:
Passen Sie die Oberkante des Blatts an.

Linker Versatz:

Passen Sie die linke Kante des Blatts an.

Oberer Versatz hinten:

Passen Sie die Oberkante der Riickseite beim 2-seitigen Drucken an.

Linker Versatz hinten:

Passen Sie den linken Rand fiir den riickseitigen Rand beim 2-seitigen Drucken an.

Leerseite Uberspringen:

Uberspringt automatisch leere Seiten in den Druckdaten.

Auftragsteilung

Wihlen Sie Ein, um nach Auftrigen getrennte Kopien auszugeben.

Drehen sort.

Wihlen Sie Ein, um jede Kopie beim Drucken mehrerer Kopien um 90 Grad zu drehen.

Einsatzblatter pro Nutzer
Wibhlen Sie Ein, um beim Drucken von einem Computer aus ein Zwischenblatt zwischen den
Auftragen pro Absender einzufiigen. Die Zwischenblitter werden von der angegebenen
Papierquelle eingelegt.
PDL-Druckkonfiguration:
Wihlen Sie die Optionen fiir PDL-Druckkonfiguration aus, die fiir PCL- oder PostScript-Drucken
verwendet werden sollen.
Allgemeine Einstellungen:
[J Papiergrofie
Wibhlen Sie das Standardpapierformat fiir PCL- oder PostScript-Druck aus.
(1 Papiertyp
Wibhlen Sie die Standardpapiersorte fiir PCL- oder PostScript-Druck aus.
(J Ausrichtung
Wibhlen Sie die Standardpapierausrichtung fiir PCL- oder PostScript-Druck aus.
1 Qualitat
Wibhlen Sie die Druckqualitat fiir PCL- oder PostScript-Druck aus.
(4 Tintensparmodus

Wihlen Sie Ein, um Tinte durch Verringern der Druckdichte zu sparen.

145



Administratorhandbuch

Anhang

(d Druckreihenfolge
Letzte Seite oben:
Beginnt das Drucken mit der ersten Seite einer Datei.
Erste Seite oben:

Beginnt das Drucken mit der letzten Seite einer Datei.
(4 Anzahl Kopien

Stellen Sie die Anzahl der Kopien ein.
(J Heftrand

Wihlen Sie die Bindungsausrichtung.

(4 Auto-Papierauswurf

Wihlen Sie Ein, um Papier automatisch auszugeben, wenn das Drucken wihrend eines
Druckauftrags angehalten wird.

[ 2-seitiger Druck

Wihlen Sie Ein, um 2-seitig zu drucken.

Men PCL:

[ Schriftquelle
Resident
Wibhlen Sie diese Option, um eine im Drucker vorinstallierte Schriftart zu verwenden.
Herunterladen

Wihlen Sie diese Option, um eine heruntergeladene Schriftart zu verwenden.

1 Schriftnummer

Wihlen Sie die standardmaflige Schriftnummer fiir die Standardschriftquelle. Die
verfiigbare Nummer hdngt von den festgelegten Einstellungen ab.

[ Abstand

Legen Sie den Standardabstand der Schriftart fest, wenn die Schriftart skalierbar ist und
tiber eine Festbreite verfiigt. Die Auswahlspanne reicht von 0,44 bis 99,99 cpi (Zeichen pro
Zoll) mit 0,01-Schritten.

Diese Option ist moglicherweise nicht fiir alle Schriftquellen oder
Schriftnummerneinstellungen verfiigbar.

(J Punktgrofie

Legen Sie die Standardhohe der Schriftart fest, wenn die Schriftart skalierbar und
proportional ist. Die Auswahlspanne reicht von 4,00 bis 999,75 Punkten mit 0,25-Schritten.

Diese Option ist moglicherweise nicht fiir alle Schriftquellen oder
Schriftnummerneinstellungen verfiigbar.

(d Symbolsatz

Wihlen Sie den Standardsymbolsatz. Wenn die in der Schriftquelle und
Schriftnummerneinstellung gewéhlte Schriftart mit der neuen Symbolsatzeinstellung nicht
verfligbar ist, werden die Einstellungen fiir die Schriftquelle und Schriftnummern durch
den Standardwert IBM-US ersetzt.
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[ Zeilen

Legen Sie die Anzahl der Zeilen fiir die ausgewahlten Papierformate und -ausrichtungen
fest. Dadurch wird auch der Zeilenabstand (VMI) gedndert. Der neue VMI-Wert wird im
Drucker gespeichert. Spitere Anderungen in den Einstellungen zur Seitengrofie bzw. -
ausrichtung fithren somit basierend auf dem gespeicherten VMI-Wert zu Anderungen des
Form-Werts.

[ CR-Funktion

Wihlen Sie den Zeilenvorschubsbefehl, wenn Sie mit einem Treiber von einem bestimmten
Betriebssystem aus drucken.

[ LF-Funktion

Wihlen Sie den Zeilenvorschubsbefehl, wenn Sie mit einem Treiber von einem bestimmten
Betriebssystem aus drucken.

[J Papierquellenzuw.

Legen Sie die Zuweisung fiir den Befehl zur Auswahl einer Papierquelle fest. Wenn 4
ausgewdhlt wird, werden die Befehle als kompatibel mit HP Laser]et 4 festgelegt. Wenn 4K
ausgewdhlt wird, werden die Befehle als kompatibel mit HP LaserJet 4000, 5000 und 8000
festgelegt. Wenn 58 ausgewihlt wird, werden die Befehle als kompatibel mit HP Laser]et 5S
festgelegt.

Men PS3:
[ Fehlerblatt

Wihlen Sie die Option Ein, um ein Blatt mit Statusangaben zu drucken, wenn beim
PostScript- oder PDF-Drucken ein Fehler auftritt.

[ Binar

Wihlen Sie Ein, wenn Sie Daten drucken, die Bindrbilder enthalten. Die Anwendung sendet
moglicherweise die Bindrdaten, auch wenn die Druckertreibereinstellungen auf ASCII
festgelegt wurden. Wenn diese Funktion aktiviert ist, konnen Sie die Daten jedoch trotzdem
drucken.

[d PDF-Papierformat

Wihlen Sie zum Drucken einer PDF-Datei das Papierformat. Wenn die Option Auto
ausgewahlt ist, wird das Papierformat automatisch auf Grundlage der Grofle der ersten
Seite festgelegt.

Auto-Fehlerbehebung:

Wihlen Sie die durchzufiihrende Aktion, wenn ein Fehler beim 2-seitigen Drucken oder aufgrund
eines vollen Arbeitsspeichers auftritt.

1 Ein
Zeigt eine Fehlermeldung an und druckt im 1-seitigen Modus, wenn ein Fehler beim 2-seitigen

Drucken auftritt, oder druckt nur die vom Drucker noch verarbeiteten Daten, wenn ein Fehler
aufgrund vollen Arbeitsspeichers auftritt.

d Aus

Zeigt eine Fehlermeldung an und der Druckvorgang wird abgebrochen.

Speichergerateschnitt.:

Wihlen Sie Aktivieren aus, damit der Drucker auf ein eingesetztes Speichergerdt zugreifen kann.
Falls Deaktivieren ausgewahlt wird, konnen mit dem Drucker keine Daten auf das Speichergerit
geschrieben werden. Dies verhindert, dass vertrauliche Dokumente ohne Berechtigung entfernt
werden.
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Dickes Pap.:

Wihlen Sie Ein, um ein Verschmutzen Threr Ausdrucke mit Tinte zu verhindern, was jedoch die
Druckgeschwindigkeit herabsetzen kénnte. Wenn Sie mit dieser Funktion nicht verhindern konnen,
dass Tinte verschmiert, versuchen Sie, die Druck- und Kopierdichte zu reduzieren.

Ruhemodus:

Wihlen Sie Ein aus, um die Gerduschentwicklung beim Drucken zu verringern, was jedoch die
Druckgeschwindigkeit herabsetzen konnte. Ja nach Papiertyp- und Druckqualititseinstellungen
andert sich die Druckergerauschentwicklung nicht.

Verarbeitung aktivieren:

Wihlen Sie Ein, um die Fehlausrichtung des Papiers zu reduzieren und die Fahigkeit des Druckers zu
verbessern, Papier zu heften und zu stapeln. Das Verwenden dieser Funktion erhoht die
Druckgeschwindigkeit.

Druckgeschwindigkeitsprioritat

Wihlen Sie Aus, um dem Drucker das Anpassen der Druckgeschwindigkeit an den Papiertyp und die
Druckdatenbedingungen zu erméglichen. Dadurch werden eine verminderte Druckqualitit und
Papierstaus verhindert.

PC-Verbindung via USB

Nach dem Aktivieren kann der Zugriff von einem iiber USB angeschlossenen Computer zugelassen
werden.

Nach dem Deaktivieren lassen sich Druckauftrage verhindern, die nicht tiber das Netzwerk laufen.

USB-I/F-Timeout-Einst.:

Legen Sie die Zeitdauer in Sekunden fest, die verstreichen soll, bevor die USB-Verbindung zu einem
Computer beendet wird, nachdem der Drucker einen Druckauftrag von einem PostScript-
Druckertreiber oder PCL-Druckertreiber erhalten hat. Wenn das Ende des Auftrags von einem
PostScript-Druckertreiber oder PCL-Druckertreiber nicht eindeutig festgelegt worden ist, bleibt die
USB-Verbindung weiterhin bestehen. Wenn kein Ende festgelegt wurde, beendet der Drucker die
Verbindung nach Ablauf der definierten Zeitdauer. Geben Sie den Wert 0 (Null) ein, wenn Sie die
Verbindung nicht beenden méchten.

Meniioptionen fiir Netzwerkeinstellungen in Allgemeine Einstellungen

Wi-Fi-Setup:

Einrichten oder Andern von WLAN-Einstellungen. Wihlen Sie die Verbindungsmethode aus folgenden
Optionen aus, und befolgen Sie dann die Anweisungen am LCD-Bildschirm.

J Router
[ Wi-Fi Direct

LAN-Einrichtung:

Einrichten oder Andern einer Netzwerkverbindung, die LAN-Kabel und Router verwendet. Bei einer
solchen Verbindung wird die WLAN-Verbindung deaktiviert.

Netzwerkstatus:

Zeigt oder druckt die aktuellen Netzwerkeinstellungen.
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Netzwerkverbindungstest:

Priift die aktuelle Netzwerkverbindung und druckt einen Bericht aus. Konsultieren Sie bei

Verbindungsproblemen den Bericht, um das Problem zu 16sen.
Erweitert:

Konfigurieren Sie die folgenden Detaileinstellungen.

d Gerdtename

J TCP/IP

[d Proxy-Server

(J eMail-Server

(J IPv6-Adresse

[ MS-Netzwerkfreigabe

d NEC

4 Verbindungsgeschw. und Duplex

4 HTTP zu HTTPs weiterleiten

(J IPsec/IP-Filterung deaktivieren

(d TEEE802.1X deaktivieren

Meniioptionen fiir Webdiensteinstellungen in Allgemeine Einstellungen

Epson Connect-Services:
Zeigt an, ob der Drucker bei Epson Connect registriert und damit verbunden ist.

Die Registrierung fiir diesen Dienst erfolgt durch Tippen auf Registrieren und anschlieflendes
Befolgen der Anleitung.

Nach dem Registrieren lassen sich folgende Einstellungen dndern.
(J Unterbrechen/Fortsetzen

[J Registrierung aufheben

Einzelheiten finden Sie auf folgender Website.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (nur Europa)

Google Cloud Druck-Services:

Zeigt an, ob der Drucker bei Google oder Google Cloud Print-Diensten registriert und mit diesen
verbunden ist.

Nach dem Registrieren lassen sich folgende Einstellungen dndern.
[ Aktivieren/Deaktivieren

[d Registrierung autheben

Einzelheiten iiber das Registrieren bei Google-Cloud Print finden Sie auf folgender Website.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (nur Europa)
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Meniioptionen fiir Systemadministration in Allgemeine Einstellungen

Durch Verwendung dieses Meniis konnen Sie das Gerdt als Systemadministrator verwalten. Ebenfalls kénnen Sie
Geratemerkmale fiir individuelle Benutzer fiir Thre Arbeits- oder Biirobediirfnisse anpassen.

Kontakte-Manager:

Folgende Einstellungen konnen fiir Kontakte vorgenommen werden.

Hinzufligen/Bearbeiten/L6schen:
Registriert und/oder 16scht Kontakte fiir die Mentis Scannen auf Computer (eMail) und In Netz-
ordner/FTP scannen.

Regelmafig:
Registriert hdufig verwendete Kontakte fiir schnellen Zugrift. Auch die Reihenfolge der Liste kann
gedndert werden.

Kontakte drucken:

Druckt Thre Kontaktliste.

Optionen anzeigen:

Andert die Anzeigereihenfolge der Kontaktliste.

Suchoptionen:

Andert die Suchmethode nach Kontakten.

Druckkopfreinigung-Einstellungen:

Folgende Einstellungen konnen fiir die Druckkopfeinstellung vorgenommen werden.

Automatische Reinigung:
Uberpriifen Sie, ob die Druckkopfdiisen vor dem Drucken oder nach dem Drucken verstopft sind.
Die Reinigung des Druckkopfes erfolgt automatisch, wenn dies aufgrund der Uberpriifung erforderlich
ist.

RegelmaBige Reinigung:

Wihlen Sie Ein, um die Druckkopfreinigung durchzufithren, nachdem eine bestimmte Anzahl von
Seiten gedruckt wurde.

Int. Speicherdaten l6schen:
Dieses Element wird auf einem PCL- oder PostScript-kompatiblen Drucker angezeigt.

Zum Loschen der internen Speicherdaten des Druckers, beispielsweise heruntergeladene Schriftarten und Makros
fiir PCL-Druckauftrige oder passwortgeschiitzte Auftrige.

Festplattenloscheinstellungen:

Vornehmen von Einstellungen fiir die Verarbeitung von Daten, die auf der internen Festplatte gespeichert sind.
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Auftrage fiir das Drucken, Kopieren und Scannen werden voriibergehend auf die Festplatte gespeichert, um die
Daten fiir das authentifizierte Drucken oder bei grofien Mengen fiir das Kopieren, Scannen, Drucken usw.
zwischenzuspeichern. Nehmen Sie Einstellungen fiir das sichere Loschen dieser Daten vor.

Einstellungen zur automatischen Speicherldschung:

Bei Aktivierung werden die Zieldaten nach und nach bei Bedarf gel6scht, sobald sie nicht mehr
erforderlich sind, beispielsweise nach Abschluss des Druck- oder Scanvorgangs. Die Zieldaten fiir das
Loschen sind Schreibdaten, wenn diese Funktion aktiviert ist.

Da hierfiir ein Zugriff auf die Festplatte erforderlich ist, verlangert sich die Umschaltzeit in den
Energiesparmodus.
Gesamten Speicher |6schen:

Loscht alle Daten auf der Festplatte. Wahrend der Formatierung kénnen keine anderen Vorgénge
ausgefiihrt oder das Gerit abgeschaltet werden.

Hohe Geschwindigkeit: Loscht alle Daten mit einem dedizierten Loschbefehl.

Uberschreiben: Loscht alle Daten mit einem dedizierten Loschbefehl und iiberschreibt zum sicheren
Loschen die Daten aller Festplattenbereiche nochmals.

Sicherheitseinstellungen:

Sie kénnen die folgenden Sicherheitseinstellungen vornehmen.

Beschrankungen:

Hierdurch wird zugelassen, dass bei aktivierter Bedienfeldsperre folgende Elemente gedndert werden
koénnen.

1 Auftragsprotokollzugriff

(d Zum Registrieren/Loschen von Kontakten aufrufen

(d Zugrift auf Druckspeicherverlauf von In Netz-ordner/FTP scannen
(4 Zugrift auf Kiirzlich vonAn eMail scannen

[d Zugriff auf Anzeigeversandverlauf von An eMail scannen
[d Zugrift auf Druckversandverlauf von An eMail scannen
[d Zugriff auf Sprache

[d Zugrift auf Dickes Pap.

[d Zugriff auf Ruhemodus

4 Zugriff auf Druckgeschwindigkeitsprioritt

(4 Zugriff auf Doppeleinzugerkennung

(d Schutz personenbezogener Daten

(d Zugang zu Kopier-Ausgabefach

(4 Abschaltung akzeptieren

Zugangssteuerung:

Wihlen Sie Ein, um Geratefunktionen einzuschranken. Damit miissen sich Benutzer im Bedienfeld des
Gerats mit Benutzername und Passwort anmelden, bevor sie die Funktionen des Bedienfelds nutzen
konnen.
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[d Auftriage unbek. Nutzer annehmen

Wihlen Sie, ob Sie Auftrige zulassen mochten, die nicht tiber die erforderlichen
Authentifizierungsinformationen verfiigen.

[J Nur vertrauliche Auftrige akzeptieren

Wihlt aus, ob nur vertrauliche Auftrage gedruckt werden sollen.

(d Zugriff auf Auftragsstatus beschrianken

Wihlt aus, ob Benutzer auf die Auftrige anderer Benutzer zugreifen diirfen oder nicht.

Admin-Einstellungen:
1 Admin-Kennwort

Festlegen, Andern und Loschen eines Administratorpassworts.

[ Sperreinstellung

Legen Sie fest, ob das Bedienfeld mit Hilfe des unter Admin-Kennwort registrierten Kennworts
gesperrt werden soll.
Kennwortrichtlinie:

Wihlen Sie Ein, um Einstellungen fiir die folgenden Kennwortregeln vorzunehmen.

(d Minimale Kennwortldnge

[d Groflbuchstaben einschliefen

(4 Kleinbuchstaben einschlieflen

(A Ziffern einschliefien

[ Satzzeichen einschliefSen

Audit-Protokoll

Wihlen Sie Ein, um ein Auditprotokoll aufzuzeichnen.

Programmverifizierung beim Start

Wihlen Sie Ein, um das Programm des Druckers beim Start zu tiberpriifen.

Werkseinstlg. wiederh.:

Setzt die Einstellungen in den folgenden Meniis auf die Standardwerte zuriick.
[d Netzwerkeinstellungen

(d Kopiereinstellungen

[d Scanner-Einst.

(4 Alle Daten und Einstellungen leeren

Firmware-Aktualisierung:

Sie konnen Firmwareinformationen wie Ihre aktuelle Version und Informationen zu verfiigbaren Aktualisierungen
beziehen.
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Benachrichtigung:

Wihlen Sie Ein, um eine Benachrichtigung zu erhalten, wenn ein Firmware-Update verfiigbar ist.

Meniioption fiir Druckzdhler

Zeigt die Gesamtzahl der Ausdrucke seit Kaufdatum des Druckers an. Tippen Sie auf Seite drucken, wenn Sie das
Ergebnis driicken méchten.

Meniioption fiir Versorgungsstatus

Zeigt den ungefahren Tintenstand der Tintenpatronen und der Wartungsbox an.

Wenn das Ausrufezeichen angezeigt wird, ist die Tintenpatrone fast leer oder die Wartungsbox beinahe voll. Wenn
ein Kreuz angezeigt wird, muss das Element ausgetauscht werden, da die Tintenpatrone leer oder die Wartungsbox
voll ist.

Meniioptionen fiir Wartung

Verwenden Sie die folgenden Funktionen zur Druckkopfreinigung, um die Druckqualitat zu wahren.

Druckkopf-Disentest:

Wibhlen Sie diese Funktion aus, um zu priifen, ob die Druckkopfdiisen verstopft sind. Der Drucker
druckt ein Diisentestmuster.

Druckkopfreinigung:

Wihlen Sie diese Funktion aus, um verstopfte Diisen des Druckkopfs zu reinigen.

Meniioption fiir Sprache/Language

Stellt die am LCD-Bildschirm verwendete Sprache ein.

Meniioptionen fiir Druckerstatus/Drucken
Druckerstat.Blatt:

Konfigurationsstatusblatt:

Druckt Informationen zum aktuellen Druckerstatus und den Druckeinstellungen.

Verbrauchsstatusblatt:

Druckt Informationsblatter zum Status der Verbrauchsmaterialien.

Nutzungsverlaufsblatt:

Druckt Informationen zum Nutzungsverlauf des Druckers.
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PS3-Schriftmuster:

Druckt eine Liste mit Schriftarten, die fiir PostScript-Drucker verfiigbar sind.

PCL-Schriftliste:
Druckt eine Liste mit Schriftarten, die fiir den PCL-Druck verfiigbar sind.

Netzwerk:

Wired LAN/Wi-Fi-Status:

Zeigt den aktuellen Netzwerkverbindungsstatus an.

Wi-Fi Direct-Status:

Zeigt den aktuellen Netzwerkverbindungsstatus an.

eMail-Serverstatus:

Zeigt die aktuellen Einstellungen an.

Statusblatt:

Druckt die aktuellen Netzwerkeinstellungen.

Meniioptionen fiir Kontakte-Manager

Hinzufligen/Bearbeiten/L&schen:

Registriert und/oder 16scht Kontakte fiir die Meniis Scannen auf Computer (eMail) und In Netz-
ordner/FTP scannen.

Regelmalig:

Registriert haufig verwendete Kontakte fiir schnellen Zugriff. Auch die Reihenfolge der Liste kann
gedndert werden.

Kontakte drucken:

Druckt Thre Kontaktliste.

Optionen anzeigen:

Andert die Anzeigereihenfolge der Kontaktliste.

Suchoptionen:
Andert die Suchmethode nach Kontakten.

Meniioptionen fiir Nutzereinstellungen

Wihlen Sie die Meniis im Bedienfeld wie nachfolgend beschrieben.

Einstellungen > Nutzereinstellungen

Einstellungen, die vom Administrator gesperrt wurden, kénnen nicht verandert werden.

Die Standardeinstellungen der folgenden Meniis konnen gedndert werden.
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[ In Netz-ordner/FTP scannen
[d Scannen auf Computer (eMail)
[d An Speichergerit scannen

(A In Cloud scannen

(d Kopiereinstellungen

Meniioption fiir Authentif.-System

Zum Priifen des Status des Authentifizierungssystems und der Epson Open-Plattform.

Status Authentifizierungsgerat

Zeigt den Status des Authentifizierungssystems an.

Informationen zu Epson Open Platform

Zeigt den Status der Epson Open-Plattform an.
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Sicherheitseinstellungen und Gefahrenvermeidung

Wenn ein Drucker mit dem Netzwerk verbunden ist, konnen Sie von einem entfernten Ort aus darauf zugreifen.
Zudem koénnen mehrere Personen gemeinsam den Drucker nutzen, was der Effizienz der Abldufe und dem
Komfort zutréglich ist. Dennoch entstehen auf diese Weise auch Risiken durch unbefugten Zugriff, Missbrauch
und Datenfilschung. Falls Sie den Drucker in einer Umgebung nutzen, in der Zugang zum Internet besteht, sind

die Risiken noch hoher.

Bei Druckern, die tiber keinen Zugriffsschutz fiir externen Zugriff verfiigen, konnen die im Drucker gespeicherten
Druckauftragsprotokolle iiber das Internet abgerufen werden.

Um dieses Risiko zu vermeiden, sind Epson-Drucker mit einer Reihe von Sicherheitstechniken ausgestattet.

Richten Sie den Drucker gemaf} der Erfordernisse der Betriebsumgebung ein.

Name

Funktionstyp

Einstellungen

Zu vermeiden

SSL/TLS-
Kommunikation

Beim Zugriff auf den Epson-
Server im Internet von dem
Drucker aus wird der
Kommunikationsinhalt mit
SSL/TLS verschlisselt,
beispielsweise die
Kommunikation des
Computers lber einen
Browser, mit Epson Connect
oder beim Aktualisieren der
Firmware.

Importieren Sie nach Erhalt
eines CA-signierten Zertifikats
dieses in den Drucker.

Durch die
Identitatsbestdtigung des
Druckers aufgrund der CA-
Signatur wird ein
Identitatswechsel und
unbefugter Zugriff
verhindert. Zudem ist die
Kommunikation von Inhalten
mit SSL/TLS geschiitzt und
ein Datenleck von Drucker-
und Einstellungsdaten wird
verhindert.

Protokollsteuerung

Kontrolliert die Protokolle
und Dienste, die zur
Kommunikation zwischen
Druckern und Computern
verwendet werden, und
aktiviert bzw. deaktiviert
Funktionen.

Ein Protokoll oder Dienst, der
auf separat erlaubte oder
untersagte Funktionen
angewendet wird.

Verringert Sicherheitsrisiken,
die durch die
unbeabsichtigte Benutzung
entstehen konnten, durch
Einschrankung der
benutzerzuganglichen
Funktionen.

IPsec-/IP-Filter

Es ist moglich, fiir Daten von
einem bestimmten Client
oder eines bestimmten Typs
die Verbindung zu trennen.
Da IPsec die Daten auf Ebene
von IP-Paketen
(Verschlisselung und
Authentifizierung) schiitzt,
kénnen Sie sicher tber
ungesicherte Protokolle
kommunizieren.

Erstellen Sie eine
Basisrichtlinie und
individuelle Richtlinien, um
den Client oder die Art von
Daten festzulegen, die den
Drucker verwenden diirfen.

Schiitzen Sie den Drucker vor
unbefugtem Zugriff sowie vor
Falschung und Ausleitung
von Kommunikationsdaten.

IEEE 802.1X

Erlaubt nur authentifizierten
Benutzern die Verwendung
von WLAN und Ethernet.
Erlaubt nur berechtigten
Nutzern die Verwendung des
Druckers.

Authentifizierungseinstellung
en fiir den RADIUS-Server
(Authentifizierungsserver).

Schiitzen Sie den Drucker vor
unbefugtem Zugriff.

Zugehorige Informationen
® SSL/TLS-Kommunikation mit dem Drucker auf Seite 158
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=  Steuern anhand von Protokollen auf Seite 166
= , Verschliisselte Kommunikation mit [Psec/IP-Filterung® auf Seite 171
® Verbinden des Druckers mit einem IEEE802.1X-Netzwerk“ auf Seite 185

Einstellungen fiir Sicherheitsfunktionen

Beim Einrichten von IPsec/IP-Filtern oder IEEE802.1X wird empfohlen, die Einstellungsdaten tiber SSL/TLS an
Web Config zu libermitteln, um Sicherheitsrisiken wie ein Ausspdhen oder Félschen zu vermeiden.

Sie konnen Web Config auch nutzen, indem Sie den Drucker iiber ein Ethernet-Kabel direkt mit dem Computer
verbinden und dann die IP-Adresse in einen Browser eingeben. Der Drucker kann nach Abschluss der
Sicherheitseinstellungen somit sicher in der Betriebsumgebung angeschlossen werden.

SSL/TLS-Kommunikation mit dem Drucker

Wenn das Server-Zertifikat fiir die Kommunikation mit dem Drucker mit SSL/TLS (Secure Sockets Layer/
Transport Layer Security) verwendet wird, ldsst sich der Kommunikationsweg zwischen Computern verschliisseln.
Verwenden Sie diese Funktion, um einen insbesondere unbefugten Fernzugriff zu verhinden.

Uber digitale Zertifizierung

[d CA-signiertes Zertifikat

Hierbei handelt es sich um ein Zertifikat, das von einer Zertifizierungsstelle (CA) signiert wurde. Sie konnen
tiber die Zertifizierungsstelle die Echtheit des Zertifikats ermitteln. Das Zertifikat bestitigt die Identitit des
Druckers bei der SSL/TLS-Kommunikation, um so die Sicherheit bei der Dateniibertragung zu gewahrleisten.

Wenn es im Rahmen der SSL/TLS-Kommunikation verwendet wird, dient es als Server-Zertifikat.
Bei der Nutzung wihrend der IPsec/IP-Filterung oder der IEEE 802.1X-Kommunikation wird es als Client-
Zertifikat verwendet.

(1 CA-Zertifikat

Bei diesem Zertifikat handelt es sich um ein untergeordnetes CA-signiertes Zertifikat, das auch als CA-
Zwischenzertifikat bezeichnet wird. Es wird vom Web-Browser verwendet, um den Pfad des Druckerzertifikats
beim Zugriff auf den Server der Gegenstelle oder auf Web Config zu validieren.

Das CA-Zertifikat wird bei der Validierung des Server-Zertifikatpfads beim Zugrift des Druckers validiert. Der
Drucker validiert den Pfad des CA-signiertes Zertifikat fiir SSL/TLS-Verbindungen.

Das CA-Zertifikat des Druckers kann von der Zertifizierungsstelle abgerufen werden, die das CA-Zertifikat
ausgestellt hat.

Das CA-Zertifikat kann auch zur Validierung des Servers der Gegenstelle von der Zertifizierungsstelle
abgerufen werden, die das CA-signiertes Zertifikat der Gegenstelle ausgestellt hat.
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[ Selbstsigniertes Zertifikat

Dieses Zertifikat wird vom Drucker selbst ausgestellt und signiert. Es wird auch als Stammzertifikat bezeichnet.
Da der Aussteller sich in diesem Fall selbst zertifiziert, ist der Urheber des Zertifikats nicht zuverldssig
bestimmbar und eine Filschung kann nicht ausgeschlossen werden.

Verwenden Sie das Zertifikat beim Vornehmen von Sicherheitseinstellungen und zur einfachen SSL/TLS-
Kommunikation ohne CA-signiertes Zertifikat.

Wenn Sie dieses Zertifikat fiir die SSL/TLS-Kommunikation verwenden, wird in einem Browser ggf. eine
Sicherheitswarnung aufgrund eines nicht registrierten Zertifikats angezeigt. Sie konnen das Selbstsigniertes
Zertifikat nur fiir die SSL/TLS-Kommunikation einsetzen.

Zugehorige Informationen
® , Erhalten und Importieren eines CA-signierten Zertifikats“ auf Seite 159
®  Loschen eines CA-signierten Zertifikats auf Seite 163

= , Aktualisieren eines selbstsignierten Zertifikats“ auf Seite 165

Erhalten und Importieren eines CA-signierten Zertifikats

Erhalten eines CA-signierten Zertifikats

Um ein CA-signiertes Zertifikat zu erhalten, erstellen Sie einen Zertifikatsantrag (CSR, Certificate Signing Request)
und senden ihn an die Zertifizierungsbehorde. Sie konnen einen CSR mit Web Config und einem Computer
erstellen.

Fithren Sie zur Erstellung eines CSR und zum Erhalten eines CA-signierten Zertifikats mit Web Config die
folgenden Schritte aus. Wenn Sie einen CSR mit Web Config erstellen, erhilt das Zertifikat das PEM/DER-Format.

1. Rufen Sie hierzu Web Config auf und 6ftnen Sie dann die Registerkarte Netzwerksicherheit. Wihlen Sie als
nichstes SSL/TLS > Zertifikat oder IPsec/IP-Filterung > Client-Zertifikat oder IEEE802.1X > Client-
Zertifikat.

Ungeachtet Threr Auswahl konnen Sie dasselbe Zertifikat abrufen und gemeinsam nutzen.

2. Klicken Sie auf Generieren von CSR.

Eine Seite zur CSR-Erstellung wird angezeigt.

3. Geben Sie einen Wert fiir jedes Element ein.

Hinweis:
Verfiigbare Schliissellinge und Abkiirzungen variieren je nach Zertifizierungsbehorde. Erstellen Sie einen Antrag
entsprechend den Regeln der jeweiligen Zertifizierungsbehorde.

4. Klicken Sie auf OK.

Eine Abschlussmeldung wird angezeigt.

5. Wihlen Sie die Registerkarte Netzwerksicherheit. Wihlen Sie als ndchstes SSL/TLS > Zertifikat oder
IPsec/IP-Filterung > Client-Zertifikat oder IEEE802.1X > Client-Zertifikat aus.
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6. Klicken Sie entsprechend dem Ausstellungsformat der jeweiligen Zertifizierungsbehorde auf eine der CSR-
Download-Schaltflachen, um einen CSR auf einen Computer herunterzuladen.

n Wichtig:

Generieren einen CSR nicht erneut. Andernfalls konnen Sie ein ausgestelltes CA-signiertes Zertifikat
moglicherweise nicht importieren.

7. Senden Sie den CSR an eine Zertifizierungsbehorde und beziehen Sie ein CA-signiertes Zertifikat.

Folgen Sie fiir Sendemethode und -form den Regeln der jeweiligen Zertifizierungsbehorde.

8. Speichern Sie das ausgestellte CA-signiertes Zertifikat auf einem mit dem Drucker verbundenen Computer.

Der Bezug eines CA-signiertes Zertifikat ist abgeschlossen, wenn Sie das Zertifikat auf einem Ziel speichern.

CSR-Einstellungselemente
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Optionen Einstellungen und Erlauterung

Schlissellange Wahlen Sie eine Schlissellange fiir einen CSR.
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Optionen

Einstellungen und Erlduterung

Allgemeiner Name

Es kdnnen zwischen 1 und 128 Zeichen eingegeben werden. Bei einer IP-Adresse
sollte dies eine statische IP-Adresse sein. Es kdnnen jeweils durch Kommas
getrennt 1 bis 5 IPv4-Adressen, IPv6-Adressen, Hostnamen und FQDNs
eingegeben werden.

Das erste Element wird im Common Name gespeichert, die weiteren im Aliasfeld
als Betreff des Zertifikats.

Beispiel:
IP-Adresse des Druckers: 192.0.2.123, Druckername: EPSONA1B2C3
Allgemeiner Name: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

Organisation/ Organisationseinheit/

Es kdnnen zwischen 0 und 64 Zeichen in ASCII (0x20-0x7E) eingegeben werden

Ort/ Staat/Bundesland (Organisationseinheit darf nicht langer als 55 Zeichen lang sein). Mehrere Namen
(CN) kénnen durch Kommas getrennt werden.
Land Geben Sie einen zweistelligen Landercode nach I1SO-3166 ein.

Zugehorige Informationen

® _Erhalten eines CA-signierten Zertifikats“ auf Seite 159

Importieren eines CA-signierten Zertifikats

Importiert das abgerufene CA-signiertes Zertifikat in den Drucker.

n Wichtig:

[ Achten Sie darauf, dass Datum und Uhrzeit des Druckers richtig eingestellt sind. Zertifikat konnte ungiiltig sein.

1 Wenn Sie ein Zertifikat beziehen, das mit einem in Web Config erstellten CSR beantragt worden ist, konnen Sie
ein Zertifikat einmal importieren.

1. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Netzwerksicherheit. Wihlen Sie als
nichstes SSL/TLS > Zertifikat oder IPsec/IP-Filterung > Client-Zertifikat oder IEEE802.1X > Client-

Zertifikat aus.

2. Klicken Sie auf Importieren

Eine Seite zum Importieren eines Zertifikats wird angezeigt.

3. Geben Sie einen Wert fiir jedes Element ein. Richten Sie CA-Zertifikat 1 und CA-Zertifikat 2 beim
Uberpriifen des Zertifikatpfads im Webbrowser ein, der auf den Drucker zugreift.

Die erforderlichen Einstellungen variieren je nach Ort der CSR-Erstellung und Dateiformat des Zertifikats.
Geben Sie die Werte fiir die erforderlichen Elemente den folgenden Punkten entsprechend ein.

([ Ein Zertifikat im PEM/DER-Format erhalten von Web Config

(1 Privater Schliissel: Nicht konfigurieren, da der Drucker einen privaten Schliissel enthalt.

(1 Kennwort: Nicht konfigurieren.

(J CA-Zertifikat 1/CA-Zertifikat 2: Optional
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[ Ein Zertifikat im PEM/DER-Format erhalten von einem Computer
[ Privater Schliissel: Muss eingestellt werden.
(J Kennwort: Nicht konfigurieren.

(J CA-Zertifikat 1/CA-Zertifikat 2: Optional
[ Ein Zertifikat im Format PKCS#12 erhalten von einem Computer
(J Privater Schliissel: Nicht konfigurieren.

(d Kennwort: Optional
[J CA-Zertifikat 1/CA-Zertifikat 2: Nicht konfigurieren.

4. Klicken Sie auf OK.
Eine Abschlussmeldung wird angezeigt.

Hinweis:
Klicken Sie auf Bestditigen, um die Zertifikatsdaten zu priifen.

Zugehorige Informationen
= , Aufrufen von Web Config" auf Seite 32
= _Importeinstellungselemente fiir CA-signiertes Zertifikat“ auf Seite 162

Importeinstellungselemente fiir CA-signiertes Zertifikat
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Optionen Einstellungen und Erlduterung

Serverzertifikat oder Client-Zertifikat Wahlen Sie ein Zertifikatsformat.
Bei einer SSL/TLS-Verbindung wird das Serverzertifikat angezeigt.
Bei IPsec/IP Filterung oder IEEE 802.1X wir das Client-Zertifikat angezeigt.

Privater Schlissel Wenn Sie ein mit einem computererstellten CSR beantragtes Zertifikat im PEM/
DER-Format beziehen, geben Sie eine zu dem Zertifikat passende
Privatschllsseldatei ein.

Kennwort Wenn das Dateiformat Zertifikat mit privatem Schliissel (PKCS#12) ist, geben
Sie das Kennwort zur Entschliisselung des privaten Schliissels ein, das bei der
Vergabe des Zertifikats festgelegt wurde.

CA-Zertifikat 1 Hat lhr Zertifikat das Format Zertifikat (PEM/DER), importieren Sie ein Zertifikat
von einer Zertifizierungsbehoérde, die ein CA-signiertes Zertifikat ausstellt, das als
Server-Zertifikat verwendet wird. Geben Sie bei Bedarf eine Datei an.

CA-Zertifikat 2 Hat lhr Zertifikat das Format Zertifikat (PEM/DER), importieren Sie ein Zertifikat
von einer Zertifizierungsbehoérde, die ein CA-Zertifikat 1 ausstellt. Geben Sie bei
Bedarf eine Datei an.

Zugehorige Informationen

= Importieren eines CA-signierten Zertifikats“ auf Seite 161

Loschen eines CA-signierten Zertifikats

Sie kénnen ein importiertes Zertifikat l6schen, wenn es abgelaufen ist oder eine verschliisselte Verbindung nicht
mehr erforderlich ist.

g Wichtig:

Wenn Sie ein Zertifikat beziehen, das mit einem in Web Config erstellten CSR beantragt worden ist, konnen Sie ein
geloschtes Zertifikat nicht noch einmal importieren.Erstellen Sie in diesem Fall einen CSR und beziehen Sie das
Zertifikat erneut.

1. Rufen Sie Web Config auf und 6ffnen Sie die Registerkarte Netzwerksicherheit.Wahlen Sie als nachstes
SSL/TLS > Zertifikat oder IPsec/IP-Filterung > Client-Zertifikat oder IEEE802.1X > Client-Zertifikat.

2. Klicken Sie auf Loschen.

3. Bestdtigen Sie, dass Sie das in der Meldung angezeigte Zertifikat 16schen méchten.

CA-Zertifikat konfigurieren

Beim Einrichten des CA-Zertifikat konnen Sie den Pfad zum CA-Zertifikat auf dem Server validieren, auf den der
Server zugreift. Dies kann einen Identititsdiebstahl verhinden.

Sie konnen das CA-Zertifikat von der Zertifizierungsstelle abrufen, die das CA-signiertes Zertifikat ausgestellt hat.

Zugehorige Informationen
= Aufrufen von Web Config" auf Seite 32
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= ,CSR-Einstellungselemente* auf Seite 160
=  Importieren eines CA-signierten Zertifikats“ auf Seite 161

Ein CA-Zertifikat importieren

Zum Importieren des abgerufenen CA-Zertifikat in den Drucker.

1. Rufen Sie Web Config auf und wihlen Sie dann die Registerkarte Netzwerksicherheit > CA-Zertifikat.

2. Klicken Sie auf Importieren.

3. Geben Sie das CA-Zertifikat an, das Sie importieren mdchten.
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4. Klicken Sie auf OK.

Wenn der Import abgeschlossen ist, gelangen Sie zum CA-Zertifikat-Bildschirm zuriick und das importierte CA-
Zertifikat wird angezeigt.

Ein CA-Zertifikat I6schen

Sie konnen das importierte CA-Zertifikat 16schen.

1. Rufen Sie Web Config auf und wihlen Sie dann die Registerkarte Netzwerksicherheit > CA-Zertifikat.
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Klicken Sie auf Loschen neben dem CA-Zertifikat, das Sie Ioschen mochten.
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Bestitigen Sie, dass Sie das in der Meldung angezeigte Zertifikat l6schen mochten.

Klicken Sie auf Netzwerk neu starten und iiberpriifen Sie dann, dass das geloschte CA-Zertifikat auf dem
aktualisierten Bildschirm nicht mehr aufgelistet ist.

Zugehorige Informationen
= Aufrufen von Web Config“ auf Seite 32

Aktualisieren eines selbstsignierten Zertifikats

Da das Selbstsigniertes Zertifikat vom Drucker selbst ausgestellt wird, kann es nach Ablauf oder bei Anderung der
Inhaltsbeschreibung aktualisiert werden.

1.

Rufen Sie hierzu Web Config auf und 6ftnen Sie dann die Registerkarte Netzwerksicherheit tab > SSL/TLS >
Zertifikat.

Klicken Sie auf Aktualisieren.

Geben Sie Allgemeiner Name ein.

Es konnen jeweils durch Kommas getrennt bis zu 5 IPv4-Adressen, IPv6-Adressen, Hostnamen, FQDNs
zwischen 1 und 128 Zeichen eingegeben werden. Der erste Parameter wird im Common Name gespeichert,
die anderen werden im Aliasfeld als Betreff des Zertifikats gespeichert.
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Beispiel:
IP-Adresse des Druckers: 192.0.2.123, Druckername: EPSONA1B2C3
Common Name: EPSONA1B2C3,EPSONA1B2C3.10ocal,192.0.2.123

4. Geben Sie eine Giiltigkeitsdauer fiir das Zertifikat ein.
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5. Klicken Sie auf Weiter.

Eine Bestitigungsmeldung wird angezeigt.

6. Klicken Sie auf OK.
Der Drucker ist aktualisiert.

Hinweis:
Die Zertifikatsdaten lassen sich auf der Registerkarte Netzwerksicherheitseinstellungen > SSL/TLS > Zertifikat >
Selbstsigniertes Zertifikat tiberpriifen. Klicken Sie anschliefSend auf Bestitigen.

Zugehorige Informationen
= , Aufrufen von Web Config“ auf Seite 32

Steuern anhand von Protokollen

Sie konnen mit einer Vielzahl von Pfaden und Protokollen drucken.
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Wenn Sie einen Multifunktionsdrucker einsetzen, konnen Sie Netzwerkscan iiber eine nicht spezifizierte Anzahl

Netzwerkcomputer nutzen.

Sie kénnen unbeabsichtigte Sicherheitsrisiken verringern, indem Sie den Druck von spezifischen Pfaden
beschrinken oder die verfiigbaren Funktionen kontrollieren.

Protokolle kontrollieren

Konfigurieren Sie die Protokolleinstellungen.

1. Rufen Sie hierzu Web Config auf und 6ftnen Sie dann die Registerkarte Netzwerksicherheit > Protokoll.

2. Konfigurieren Sie die entsprechenden Elemente.

3. Klicken Sie auf Weiter.

4. Klicken Sie auf OK.

Die Einstellungen werden auf den Drucker angewandt.

Protokolle, die Sie aktivieren oder deaktivieren konnen

Protokoll

Beschreibung

Bonjour-Einstellungen

Sie konnen festlegen, ob Bonjour genutzt werden soll. Bonjour dient zur Suche nach Geraten,
zum Drucken und so weiter.

SLP-Einstellungen

Sie kdnnen die SLP-Funktion aktivieren oder deaktivieren. SLP wird fiir Push-Scanning und die
Netzwerksuche in EpsonNet Config verwendet.

WSD-Einstellungen

Sie kdnnen die WSD-Funktion aktivieren oder deaktivieren. Wenn diese Option aktiviert ist,
kénnen Sie WSD-Geréte hinzufiigen und tiber den WSD-Port drucken.

LLTD-Einstellungen

Sie kdnnen die LLTD-Funktion aktivieren oder deaktivieren. Wenn diese Option aktiviert ist,
wird sie in der Windows-Netzwerkiibersicht angezeigt.

LLMNR-Einstellungen

Sie kdnnen die LLMNR-Funktion aktivieren oder deaktivieren. Wenn diese Option aktiviert ist,
kénnen Sie eine Namensauflosung ohne NetBIOS nutzen, selbst wenn Sie DNS. nicht nutzen
kénnen.

LPR-Einstellungen

Sie kdnnen festlegen, ob LPR-Druck erlaubt sein soll. Wenn diese Option aktiviert ist, kdnnen
Sie vom LPR-Port drucken.

RAW- (Port 9100)
Einstellungen

Sie kénnen festlegen, ob der Druck vom RAW-Port (Port 9100) erlaubt sein soll. Wenn diese
Option aktiviert ist, kdnnen Sie vom RAW-Port (Port 9100) drucken.

IPP-Einstellungen

Sie kdnnen festlegen, ob das Drucken vom IPP erlaubt sein soll. Wenn diese Option aktiviert
ist, kdnnen Sie Uber das Internet drucken.

FTP-Einstellungen

Sie kdnnen festlegen, ob FTP-Druck erlaubt sein soll. Wenn diese Option aktiviert ist, kdnnen
Sie Uber einen FTP-Server drucken.

SNMPv1/v2c-Einstellungen

Sie kdnnen festlegen, ob SNMPv1/v2c aktiviert werden soll. Damit lassen sich Gerdte
einrichten, Gberwachen und so weiter.

SNMPv3-Einstellungen

Sie konnen festlegen, ob SNMPv3 aktiviert werden soll. Damit lassen sich verschlisselte
Geréte einrichten, Gberwachen usw.
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Protokolleinstellungselemente
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Optionen

Einstellungswert und Beschreibung

Bonjour nutzen

Wahlen Sie diese Option zur Suche nach oder Benutzung
von Gerdten Uber Bonjour.

Bonjour-Name

Zeigt den Bonjour-Namen.

Bonjour-Dienstname

Zeigt den Bonjour-Servicenamen.

Ort

Zeigt den Bonjour-Standortnamen.

Protokoll mit héchster Prioritat

Wahlen Sie das Protokoll mit hdchster Prioritat fir Bonjour-
Drucken aus.

Wide-Area Bonjour

Einstellen, ob Wide-Area Bonjour verwendet werden soll.

SLP-Einstellungen

Optionen

Einstellungswert und Beschreibung

SLP aktivieren

Wahlen Sie diese Option zur Aktivierung der SLP-Funktion.

Dies wird beispielsweise zur Netzwerksuche in EpsonNet
Config verwendet.
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WSD-Einstellungen

Optionen

Einstellungswert und Beschreibung

WSD aktivieren

Wahlen Sie diese Option zum Aktivieren der Hinzufiigung
von Gerdten per WSD und zum Drucken und Scannen vom
WSD-Port.

Druckzeitiiberschreitung (Sek.)

Stellen Sie den Wert der Kommunikationszeittiberschreitung
fur den WSD-Druck auf 3 bis 3600 Sekunden ein.

Scanzeitliberschreitung (Sek.)

Stellen Sie den Wert der Kommunikationszeitiiberschreitung
fur den WSD-Scan auf 3 bis 3600 Sekunden ein.

Geratename

Zeigt den WSD-Gerdtenamen.

Ort

Zeigt den WSD-Standortnamen.

LLTD-Einstellungen

Optionen Einstellungswert und Beschreibung

LLTD aktivieren Wabhlen Sie diese Option zur Aktivierung von LLTD. Der Dru-
cker wird in der Windows-Netzwerkiibersicht angezeigt.

Gerdtename Zeigt den LLTD-Gerdtenamen.

LLMNR-Einstellungen

Optionen

Einstellungswert und Beschreibung

LLMNR aktivieren

Wahlen Sie diese Option zur Aktivierung von LLMNR. Sie
kdnnen eine Namensauflésung ohne NetBIOS nutzen, selbst
wenn Sie DNS nicht nutzen kénnen.

LPR-Einstellungen

Optionen

Einstellungswert und Beschreibung

LPR-Portdruck erlauben

Wabhlen Sie diese Option, wenn das Drucken vom LPR-Port
erlaubt sein soll.

Druckzeitiiberschreitung (Sek.)

Stellen Sie den Zeitliberschreitungswert fuir den LPR-Druck
auf 0 bis 3600 Sekunden ein. Wenn Sie keine Zeitliberschrei-
tung wiinschen, geben Sie 0 ein.

RAW- (Port 9100) Einstellungen

Optionen

Einstellungswert und Beschreibung

RAW- (Port 9100) Druck erlauben

Wahlen Sie diese Option, wenn das Drucken vom RAW-Port
(Port 9100) erlaubt sein soll.

Druckzeitiiberschreitung (Sek.)

Stellen Sie den Zeitliberschreitungswert fiir den RAW-Druck
(Port 9100) auf 0 bis 3600 Sekunden ein. Wenn Sie keine
Zeitliberschreitung wiinschen, geben Sie 0 ein.
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IPP-Einstellungen

Optionen

Einstellungswert und Beschreibung

IPP aktivieren

Wahlen Sie diese Option zum Aktivieren der IPP-Kommuni-
kation. Nur Drucker mit IPP-Unterstiitzung werden ange-
zeigt.

Nicht sichere Kommunikation erlauben

Wahlen Sie die Option, wenn der Drucker ohne Sicherheits-
maflnahmen kommunizieren kénnen soll (IPP).

Kommunikationszeitiiberschreitung (s)

Stellen Sie den Zeitliberschreitungswert fiir den IPP-Druck
auf 0 bis 3600 Sekunden ein.

URL (Netzwerk)

Zeigt IPP-URLs (http und https), wenn der Drucker Gber ka-
belgebundenes LAN oder Wi-Fi verbunden ist. Die URL ist
ein kombinierter Wert aus der IP-Adresse des Druckers, der
Portnummer und dem IPP-Druckernamen.

URL (Wi-Fi Direct)

Zeigt IPP-URLs (http und https) an, wenn der Drucker tber
Wi-Fi Direct verbunden ist. Die URL ist ein kombinierter Wert
aus der IP-Adresse des Druckers, der Portnummer und dem
IPP-Druckernamen.

Druckername

Zeigt den IPP-Druckernamen.

Ort

Zeigt den IPP-Standort.

FTP-Einstellungen

Optionen

Einstellungswert und Beschreibung

FTP-Server aktivieren

Wahlen Sie diese Option zum Aktivieren des FTP-Drucks. Nur
Drucker, die FTP-Druck unterstiitzen, werden angezeigt.

Kommunikationszeitiiberschreitung (s)

Stellen Sie den Zeitiiberschreitungswert fiir die FTP-Kom-
munikation auf 0 bis 3600 Sekunden ein. Wenn Sie keine
Zeitliberschreitung wiinschen, geben Sie 0 ein.

SNMPv1/v2c-Einstellungen

Optionen

Einstellungswert und Beschreibung

SNMPv1/v2c aktivieren

Wahlen Sie diese Option zum Aktivieren von SNMPv1/v2c.

Zugangsautoritat

Stellen Sie die Zugangsautoritat ein, wenn SNMPv1/v2c akti-
viert ist. Wahlen Sie Nur Lesen oder Lesen/Schreiben.

Community-Name (nur Lesen)

Geben Sie 0 bis 32 ASClI-Zeichen (0x20 bis 0x7E) ein.

Community-Name (Lesen/Schreiben)

Geben Sie 0 bis 32 ASClI-Zeichen (0x20 bis 0x7E) ein.

SNMPv3-Einstellungen

Optionen Einstellungswert und Beschreibung
SNMPv3 aktivieren SNMPv3 ist aktiviert, wenn das Kontrollkdstchen aktiviert ist.
Benutzername Geben Sie 1 bis 32 1-Byte-Zeichen ein.
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Optionen Einstellungswert und Beschreibung

Authentifizierungseinstellungen

Algorithmus Wahlen Sie einen Algorithmus zur Authentifizierung fur
SNMPv3 aus.

Kennwort Geben Sie das Kennwort zur Authentifizierung flir SNMPv3
ein.

Geben Sie zwischen 8 und 32 ASClI-Zeichen (0x20-0x7E) ein.
Wenn Sie dies nicht angeben, lassen Sie es leer.

Kennwort bestatigen Geben Sie das zur Bestdtigung konfigurierte Kennwort ein.

Verschlisselungseinstellungen

Algorithmus Wahlen Sie einen Verschlisselungsalgorithmus fiir SNMPv3
aus.
Kennwort Geben Sie das Verschliisselungskennwort fir SNMPv3 ein.

Geben Sie zwischen 8 und 32 ASCIl-Zeichen (0x20-0x7E) ein.
Wenn Sie dies nicht angeben, lassen Sie es leer.

Kennwort bestatigen Geben Sie das zur Bestédtigung konfigurierte Kennwort ein.

Kontextname Geben Sie bis zu 32 Unicode-Zeichen (UTF-8) ein. Wenn Sie
dies nicht angeben, lassen Sie es leer. Die Anzahl der
Zeichen, die eingegeben werden kdnnen, sind von der
Sprache abhangig.

Verschliisselte Kommunikation mit IPsec/IP-Filterung

Uber IPsec/IP-Filterung

Der Datenverkehr lésst sich mithilfe der Funktion IPsec/IP-Filterung nach IP-Adressen, Diensten oder Ports
filtern. Durch Filterkombinationen kénnen Sie den Drucker so konfigurieren, dass bestimmte Clients oder Daten
blockiert oder zugelassen werden. Dariiber hinaus konnen Sie die Sicherheitsstufe durch Verwenden einer IPsec
noch weiter erhhen.

Hinweis:
Computer mit Windows Vista oder spdteren Versionen oder Windows Server 2008 oder spiteren Versionen unterstiitzen
IPsec.

Konfigurieren der Standardrichtlinie

Konfigurieren Sie die Standardrichtlinie, um Datenverkehr zu filtern. Die Standardrichtlinie gilt fiir jeden
Benutzer oder jede Gruppe, die eine Verbindung mit dem Drucker herstellt. Fiir eine detaillierte Kontrolle von
Benutzern oder Benutzergruppen konfigurieren Sie Gruppenrichtlinien.

1. Rufen Sie hierzu Web Config auf und 6ftnen Sie dann die Registerkarte Netzwerksicherheit > IPsec/IP-
Filterung > Grundlegend.

2. Geben Sie einen Wert fiir jedes Element ein.
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3. Klicken Sie auf Weiter.

Eine Bestitigungsmeldung wird angezeigt.

4. Klicken Sie auf OK.

Der Drucker ist aktualisiert.
Zugehorige Informationen

=, Aufrufen von Web Config“ auf Seite 32
=» »Einstellungselemente fiir Standardrichtlinie auf Seite 172

Einstellungselemente fiir Standardrichtlinie
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Standardrichtlinie

Optionen Einstellungen und Erlauterung
IPsec/IP-Filterung Sie kdnnen eine IPsec/IP-Filterfunktion aktivieren oder deaktivieren.
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1 Zugangssteuerung

Konfigurieren Sie eine Kontrollmethode fiir den Verkehr von IP-Paketen.

Optionen Einstellungen und Erlduterung

Zugang erlauben Wahlen Sie diesen Punkt, um konfigurierte IP-Pakete zuzulassen.
Zugang verweigern Wahlen Sie diesen Punkt, um konfigurierte IP-Pakete zu sperren.
IPsec Wahlen Sie diesen Punkt, um konfigurierte IPsec-Pakete zuzulassen.
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1 IKE-Version

Wihlen Sie IKEv1 oder IKEv2 als IKE-Version. Wahlen Sie eine der beiden Optionen anhand des Gerit aus, an
das der Drucker angeschlossen ist.

1 IKEvl

Die folgenden Elemente werden angezeigt, wenn Sie IKEv1 als IKE-Version auswihlen.

Optionen Einstellungen und Erldauterung

Authentisierungsmethode Um Zertifikat wahlen zu kénnen, missen Sie vorher ein CA-signiertes Zertifikat erhalten
und importieren.

Vorinstallierter Schlissel Falls Vorinstallierter Schliissel fiir Authentisierungsmethode ausgewahlt wird, geben
Sie einen PSA-Schliissel zwischen 1 und 127 Zeichen ein.

Vorinstallierter Schlissel Geben Sie zur Bestatigung den konfigurierten Schlissel ein.
bestdtigen
1 IKEv2
Optionen Einstellungen und Erlauterung
Lokal Authentisierungsmeth Um Zertifikat wéahlen zu konnen, missen Sie vorher ein CA-signiertes
ode Zertifikat erhalten und importieren.
ID-Typ Bei Auswahl von Vorinstallierter Schliissel fiir Authentisierungsmethode,

wahlen Sie den ID-Typ fiir den Drucker aus.

ID Geben Sie die ID des Druckers ein, die dem ID-Typ entspricht.
Die Zeichen ,@" ,#" und ,=" diirfen nicht als erstes Zeichen vorkommen.

Eindeutiger Name: Geben Sie 1 bis 128 1-Byte-ASClI-Zeichen (0x20 bis 0x7E)
ein. Das Zeichen ,=" muss enthalten sein.

IP-Adresse: Geben Sie diese im IPv4 oder IPv6-Format ein.

FQDN: Geben Sie eine Kombination aus 1 bis 255 Zeichen ein: A-Z, a-z, 0-9,
» und Punkt ..

eMail-Adresse: Geben Sie 1 bis 128 1-Byte-ASCll-Zeichen (0x20 bis Ox7E) ein.
Das Zeichen ,@" muss enthalten sein.

Schliissel-ID: Geben Sie 1 bis 128 1-Byte-ASCll-Zeichen (0x20 bis 0x7E) ein.

Vorinstallierter Falls Vorinstallierter Schliissel fiir Authentisierungsmethode ausgewahlt
Schlissel wird, geben Sie einen PSA-Schliissel zwischen 1 und 127 Zeichen ein.
Vorinstallierter Geben Sie zur Bestatigung den konfigurierten Schliissel ein.

Schlissel bestétigen
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Optionen

Einstellungen und Erlduterung

Extern

Authentisierungsmeth
ode

Um Zertifikat wahlen zu kénnen, missen Sie vorher ein CA-signiertes
Zertifikat erhalten und importieren.

ID-Typ Falls Sie Vorinstallierter Schliissel fiir Authentisierungsmethode
auswahlen, wéhlen Sie den ID-Typ des Geréts aus, das Sie authentifizieren
mochten.

ID Geben Sie die ID des Druckers ein, die dem ID-Typ entspricht.

Die Zeichen ,@" ,#" und ,=" durfen nicht als erstes Zeichen vorkommen.

Eindeutiger Name: Geben Sie 1 bis 128 1-Byte-ASClI-Zeichen (0x20 bis 0x7E)
ein. Das Zeichen ,=" muss enthalten sein.

IP-Adresse: Geben Sie diese im IPv4 oder IPv6-Format ein.

FQDN: Geben Sie eine Kombination aus 1 bis 255 Zeichen ein: A-Z, a-z, 0-9,
»~und Punkt .

eMail-Adresse: Geben Sie 1 bis 128 1-Byte-ASCll-Zeichen (0x20 bis Ox7E) ein.
Das Zeichen ,@" muss enthalten sein.

Schliissel-ID: Geben Sie 1 bis 128 1-Byte-ASClI-Zeichen (0x20 bis 0x7E) ein.

Vorinstallierter
Schlissel

Falls Vorinstallierter Schliissel fiir Authentisierungsmethode ausgewahlt
wird, geben Sie einen PSA-Schliissel zwischen 1 und 127 Zeichen ein.

Vorinstallierter
Schlissel bestdtigen

Geben Sie zur Bestatigung den konfigurierten Schliissel ein.

(1 Kapselung

Wenn Sie IPsec fiir Zugangssteuerung wihlen, miissen Sie einen Encapsulation-Modus konfigurieren.

Optionen

Einstellungen und Erlauterung

Transportmodus

Wenn Sie den Drucker nur im selben LAN verwenden, wahlen Sie diese Option. IP-Pakete
der Schicht 4 oder hoher werden verschlisselt.

Tunnelmodus

Falls Sie den Drucker Uber ein internetfahiges Netzwerk wie IPsec-VPN verwenden,
wahlen Sie diese Option aus. Header und Daten der IP-Pakete werden verschliisselt.

Remote-Gateway-Adresse: Falls Sie Tunnelmodus als Kapselung ausgewahlt haben,
geben Sie eine Gateway-Adresse zwischen 1 und 39 Zeichen ein.

[ Sicherheitsprotokoll

Wenn Sie IPsec fiir Zugangssteuerung wihlen, wihlen Sie eine Option.

Optionen Einstellungen und Erlauterung

ESP Wahlen Sie diese Option, um die Integritat einer Authentifizierung und der Daten
sicherzustellen und die Daten zu verschlisseln.

AH Wahlen Sie diese Option, um die Integritat einer Authentifizierung und der Daten

sicherzustellen. Selbst wenn die Verschlisselung von Daten nicht erlaubt ist, kdnnen Sie
IPsec verwenden.
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(d Algorithmuseinstellungen

Es wird empfohlen, dass Sie fiir alle Einstellungen Beliebig auswéhlen, oder fiir jeden Punkt eine Einstellung
aufler Beliebig auswihlen. Falls Beliebig fiir einige Einstellungen ausgewahlt wird, und eine andere Option als
Beliebig fiir eine andere Einstellung, kommuniziert das Gerat moglicherweise je nach dem Gerit, das
authentifiziert werden soll, nicht.

Optionen Einstellungen und Erlduterung

IKE Verschlisselung Wahlen Sie den Verschlisselungsalgorithmus fiir IKE aus.

Die Punkte hdngen von der verwendeten IKE-Version ab.

Authentifizierung Wahlen Sie den Authentifizierungsalgorithmus fir IKE aus.

Schlisselaustausch Wahlen Sie den Algorithmus zum Schlisseltausch fur IKE aus.

Die Punkte hdangen von der verwendeten IKE-Version ab.

ESP Verschlisselung Wahlen Sie den Verschliisselungsalgorithmus fiir ESP aus.

Dies ist verfligbar, wenn ESP als Sicherheitsprotokoll ausgewahlt ist.

Authentifizierung Wahlen Sie den Authentifizierungsalgorithmus flir ESP aus.

Dies ist verfligbar, wenn ESP als Sicherheitsprotokoll ausgewahlt ist.

AH Authentifizierung Wahlen Sie den Verschliisselungsalgorithmus fiir AH aus.

Dies ist verfligbar, wenn AH als Sicherheitsprotokoll ausgewahlt ist.

Zugehorige Informationen
= _Konfigurieren der Standardrichtlinie“ auf Seite 171

Konfigurieren der Gruppenrichtlinie
Eine Gruppenrichtlinie vereint eine oder mehrere Regeln, die auf einen Benutzer oder eine Benutzergruppe
angewendet werden. Der Drucker kontrolliert IP-Pakete, die auf konfigurierte Richtlinien passen. IP-Pakete

werden in der Reihenfolge nach entsprechend der Gruppenrichtlinie 1 bis 10 und dann der Standardrichtlinie
authentifiziert.

1. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Netzwerksicherheit > IPsec/IP-
Filterung > Grundlegend.

2. Klicken Sie auf ein nummeriertes Register, um es zu konfigurieren.
3. Geben Sie einen Wert fiir jedes Element ein.

4. Klicken Sie auf Weiter.

Eine Bestdtigungsmeldung wird angezeigt.

5. Klicken Sie auf OK.

Der Drucker ist aktualisiert.

Zugehorige Informationen
= , Aufrufen von Web Config" auf Seite 32
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= _ Einstellungselemente fiir Gruppenrichtlinie“ auf Seite 177

Einstellungselemente fiir Gruppenrichtlinie
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Optionen

Einstellungen und Erlduterung

aktivieren

Diese Gruppenrichtlinie

Sie kdnnen eine Gruppenrichtlinie aktivieren oder deaktivieren.

Zugangssteuerung

Konfigurieren Sie eine Kontrollmethode fiir den Verkehr von IP-Paketen.

Optionen

Einstellungen und Erlduterung

Zugang erlauben

Wahlen Sie diesen Punkt, um konfigurierte IP-Pakete zuzulassen.

Zugang verweigern

Wahlen Sie diesen Punkt, um konfigurierte IP-Pakete zu sperren.

IPsec

Wahlen Sie diesen Punkt, um konfigurierte IPsec-Pakete zuzulassen.

Lokale Adresse(Drucker)

Wihlen Sie eine IPv4- oder IPv6-Adresse aus, die Threr Netzwerkumgebung entspricht. Falls automatisch eine IP-
Adresse zugewiesen ist, konnen Sie Automatisch bezogene IPv4-Adresse verwenden auswéhlen.
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Hinweis:
Wenn eine IPv6-Adresse automatisch zugewiesen wird, ist die Verbindung ggf. nicht verfiigbar. Konfigurieren Sie eine
statische IPv6-Adresse.

Remote-Adresse(Host)

Geben Sie zur Zugriffskontrolle die IP-Adresse eines Gerites ein. Die IP-Adresse darf hochstens 43 Zeichen lang
sein. Falls keine IP-Adresse eingeben wird, werden alle Adressen kontrolliert.

Hinweis:
Wenn eine IP-Adresse automatisch zugewiesen wird (z. B. durch DHCP), ist die Verbindung ggf. nicht verfiigbar.
Konfigurieren Sie eine statische IP-Adresse.

Methode zur Anschlussauswahl

Wihlen Sie eine Methode zur Festlegung von Anschliissen.
[d Servicename

Wenn Sie Servicename fiir Methode zur Anschlussauswahl wihlen, wihlen Sie eine Option.
(A Transportprotokoll

Wenn Sie Anschlussnummer fiir Methode zur Anschlussauswahl wéhlen, miissen Sie einen Encapsulation-
Modus konfigurieren.

Optionen Einstellungen und Erlauterung

Beliebiges Protokoll Wahlen Sie diese Option zur Datenkontrolle aller Protokolltypen.

TCP Wahlen Sie diese Option zur Datenkontrolle bei Unicast-Verbindungen.

ubP Wahlen Sie diese Option zur Datenkontrolle bei Broadcast- und Multicast-Verbindungen.
ICMPv4 Wahlen Sie diese Option zur Kontrolle des Ping-Befehls.

[J Lokaler Anschluss

Falls Anschlussnummer fiir Methode zur Anschlussauswahl ausgewahlt wird, sowie TCP oder UDP fiir
Transportprotokoll geben Sie durch Kommas getrennte Anschlussnummern ein, um empfangene Pakete zu
kontrollieren. Sie kdnnen maximal 10 Anschlussnummern eingeben.

Beispiel: 20,80,119,5220
Wenn Sie keine Anschlussnummer eingeben, werden alle Anschliisse kontrolliert.
[J Remote-Anschluss

Falls Anschlussnummer fiir Methode zur Anschlussauswahl ausgewahlt wird, sowie TCP oder UDP fiir
Transportprotokoll geben Sie durch Kommas getrennte Anschlussnummern ein, um gesendete Pakete zu
kontrollieren. Sie kdnnen maximal 10 Anschlussnummern eingeben.

Beispiel: 25,80,143,5220
Wenn Sie keine Anschlussnummer eingeben, werden alle Anschliisse kontrolliert.
IKE-Version

Wihlen Sie IKEv1 oder IKEv2 als IKE-Version. Wahlen Sie eine der beiden Optionen anhand des Gerit aus, an
das der Drucker angeschlossen ist.
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d IKEvl

Die folgenden Elemente werden angezeigt, wenn Sie IKEv1 als IKE-Version auswéhlen.

Optionen Einstellungen und Erlduterung

Authentisierungsmethode Wenn Sie IPsec fiir Zugangssteuerung wahlen, wahlen Sie eine Option. Verwendetes
Zertifikat gemeinsam mit einer Standardrichtlinie.

Vorinstallierter Schlissel Falls Vorinstallierter Schliissel fiir Authentisierungsmethode ausgewahlt wird, geben
Sie einen PSA-Schliissel zwischen 1 und 127 Zeichen ein.

Vorinstallierter Schlissel Geben Sie zur Bestdtigung den konfigurierten Schlissel ein.
bestatigen
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1 IKEv2
Optionen Einstellungen und Erldauterung
Lokal Authentisierungsmeth Wenn Sie IPsec fiir Zugangssteuerung wahlen, wahlen Sie eine Option.

ode Verwendetes Zertifikat gemeinsam mit einer Standardrichtlinie.

ID-Typ Bei Auswahl von Vorinstallierter Schliissel fiir Authentisierungsmethode,
wahlen Sie den ID-Typ fiir den Drucker aus.

ID Geben Sie die ID des Druckers ein, die dem ID-Typ entspricht.

Die Zeichen ,@", ,#" und ,=" diirfen nicht als erstes Zeichen vorkommen.
Eindeutiger Name: Geben Sie 1 bis 128 1-Byte-ASClI-Zeichen (0x20 bis 0x7E)
ein. Das Zeichen ,=" muss enthalten sein.

IP-Adresse: Geben Sie diese im IPv4 oder IPv6-Format ein.

FQDN: Geben Sie eine Kombination aus 1 bis 255 Zeichen ein: A-Z, a-z, 0-9,
,~"und Punkt .

eMail-Adresse: Geben Sie 1 bis 128 1-Byte-ASCll-Zeichen (0x20 bis Ox7E) ein.
Das Zeichen ,@" muss enthalten sein.

Schliissel-ID: Geben Sie 1 bis 128 1-Byte-ASClI-Zeichen (0x20 bis 0x7E) ein.

Vorinstallierter Falls Vorinstallierter Schliissel fiir Authentisierungsmethode ausgewahlt

Schlissel wird, geben Sie einen PSA-Schliissel zwischen 1 und 127 Zeichen ein.

Vorinstallierter Geben Sie zur Bestatigung den konfigurierten Schliissel ein.

Schlissel bestétigen

Extern Authentisierungsmeth Wenn Sie IPsec fiir Zugangssteuerung wahlen, wahlen Sie eine Option.

ode Verwendetes Zertifikat gemeinsam mit einer Standardrichtlinie.

ID-Typ Falls Sie Vorinstallierter Schliissel fiir Authentisierungsmethode
auswahlen, wahlen Sie den ID-Typ des Gerats aus, das Sie authentifizieren
mochten.

ID Geben Sie die ID des Druckers ein, die dem ID-Typ entspricht.

Die Zeichen ,@" ,#" und ,=" diirfen nicht als erstes Zeichen vorkommen.
Eindeutiger Name: Geben Sie 1 bis 128 1-Byte-ASClI-Zeichen (0x20 bis 0x7E)
ein. Das Zeichen ,=" muss enthalten sein.

IP-Adresse: Geben Sie diese im IPv4 oder IPv6-Format ein.

FQDN: Geben Sie eine Kombination aus 1 bis 255 Zeichen ein: A-Z, a-z, 0-9,
»~und Punkt ..

eMail-Adresse: Geben Sie 1 bis 128 1-Byte-ASCll-Zeichen (0x20 bis 0x7E) ein.
Das Zeichen ,@" muss enthalten sein.

Schliissel-ID: Geben Sie 1 bis 128 1-Byte-ASClI-Zeichen (0x20 bis 0x7E) ein.

Vorinstallierter Falls Vorinstallierter Schliissel fiir Authentisierungsmethode ausgewahlt

Schlissel wird, geben Sie einen PSA-Schliissel zwischen 1 und 127 Zeichen ein.

Vorinstallierter Geben Sie zur Bestatigung den konfigurierten Schliissel ein.

Schlissel bestatigen

Kapselung

Wenn Sie IPsec fiir Zugangssteuerung wihlen, miissen Sie einen Encapsulation-Modus konfigurieren.
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Optionen Einstellungen und Erldauterung

Transportmodus Wenn Sie den Drucker nur im selben LAN verwenden, wahlen Sie diese Option. IP-Pakete
der Schicht 4 oder hoher werden verschlisselt.

Tunnelmodus Falls Sie den Drucker Uber ein internetfdhiges Netzwerk wie IPsec-VPN verwenden,
wahlen Sie diese Option aus. Header und Daten der IP-Pakete werden verschliisselt.

Remote-Gateway-Adresse: Falls Sie Tunnelmodus als Kapselung ausgewahlt haben,
geben Sie eine Gateway-Adresse zwischen 1 und 39 Zeichen ein.

Sicherheitsprotokoll

Wenn Sie IPsec fiir Zugangssteuerung wihlen, wihlen Sie eine Option.

Optionen Einstellungen und Erldauterung

ESP Wahlen Sie diese Option, um die Integritat einer Authentifizierung und der Daten
sicherzustellen und die Daten zu verschliisseln.

AH Wahlen Sie diese Option, um die Integritét einer Authentifizierung und der Daten
sicherzustellen. Selbst wenn die Verschliisselung von Daten nicht erlaubt ist, kdnnen Sie
IPsec verwenden.

Algorithmuseinstellungen

Es wird empfohlen, dass Sie fiir alle Einstellungen Beliebig auswéhlen, oder fiir jeden Punkt eine Einstellung aufler
Beliebig auswihlen. Falls Beliebig fiir einige Einstellungen ausgewéhlt wird, und eine andere Option als Beliebig
fiir eine andere Einstellung, kommuniziert das Gerat moglicherweise je nach dem Gerit, das authentifiziert
werden soll, nicht.

Optionen Einstellungen und Erlauterung

IKE Verschlisselung Wahlen Sie den Verschlisselungsalgorithmus fiir IKE aus.

Die Punkte hdangen von der verwendeten IKE-Version ab.

Authentifizierung Wahlen Sie den Authentifizierungsalgorithmus fiir IKE aus.

Schlisselaustausch Wahlen Sie den Algorithmus zum Schlisseltausch fur IKE aus.

Die Punkte hdngen von der verwendeten IKE-Version ab.

ESP Verschlisselung Wahlen Sie den Verschliisselungsalgorithmus fiir ESP aus.

Dies ist verfligbar, wenn ESP als Sicherheitsprotokoll ausgewahlt ist.

Authentifizierung Wahlen Sie den Authentifizierungsalgorithmus flir ESP aus.

Dies ist verfligbar, wenn ESP als Sicherheitsprotokoll ausgewahlt ist.

AH Authentifizierung Wahlen Sie den Verschliisselungsalgorithmus fiir AH aus.

Dies ist verfligbar, wenn AH als Sicherheitsprotokoll ausgewahlt ist.

Zugehorige Informationen
= ,Konfigurieren der Gruppenrichtlinie“ auf Seite 176
= ,Kombinieren von Lokale Adresse(Drucker) und Remote-Adresse(Host) fiir Gruppenrichtlinie“ auf Seite 182

=, Verweise auf Servicename in Gruppenrichtlinie“ auf Seite 182
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Kombinieren von Lokale Adresse(Drucker) und Remote-Adresse(Host) flir
Gruppenrichtlinie

Einstellung fiir Lokale Adresse(Drucker)

IPv4 IPv6"2 Beliebige Adressen”3
Einstellung fiir IPv4™ v - v
Remote-
Adresse(Host) IPv6*1*2 - 4 v/
Leer v v v

*1Wenn IPsec fir Zugangssteuerung gewahlt ist, kdnnen Sie keine Prafixlange eingeben.

*2Wenn IPsec fiir Zugangssteuerung gewahlt ist, kdnnen Sie eine Link-Local-Adresse (fe80::) wéhlen, aber die Gruppenrichtlinie

wird deaktiviert.

*3Ausgenommen IPv6-Link-Local-Adressen.

Verweise auf Servicename in Gruppenrichtlinie

Hinweis:

Nicht verfiigbare Dienste werden angezeigt, konnen jedoch nicht ausgewdhlt werden.

Scan Discovery

Servicename Protokolltyp Lokale Remote- Kontrollierte Funktionen
Portnummer Portnummer

Beliebig - - - Alle Services

ENPC uDP 3289 Beliebiger Port Druckersuche tiber Anwendungen wie
Epson Device Admin, einem
Druckertreiber und einem
Scannertreiber

SNMP uDP 161 Beliebiger Port MIB-Erfassung und -Konfiguration
Uber Anwendungen wie Epson Device
Admin, dem Epson-Druckertreiber und
dem Epson-Scannertreiber

LPR TCP 515 Beliebiger Port LPR-Daten weiterleiten

RAW (Port9100) TCP 9100 Beliebiger Port RAW-Daten weiterleiten

WSD TCP Beliebiger Port 5357 WSD-Kontrolle

WS-Discovery ubpP 3702 Beliebiger Port Druckersuche tiber WSD

Network Scan TCP 1865 Beliebiger Port Weiterleitung von Scandaten tiber
Document Capture Pro

Network Push TCP Beliebiger Port 2968 Erfassung von Auftragsinformationen

Scan flir Push-Scan tiber Document Capture
Pro

Network Push uDP 2968 Beliebiger Port Computersuche, wenn Push-Scan Gber

Document Capture Pro ausgefiihrt
wird
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Servicename Protokolltyp Lokale Remote- Kontrollierte Funktionen
Portnummer Portnummer

FTP-Daten TCP 20 Beliebiger Port FTP-Server (Weiterleitung von Daten

(Lokal) fir Drucken tber FTP)

FTP-Steuerung TCP 21 Beliebiger Port FTP-Server (Kontrolle von Drucken

(Lokal) Uber FTP)

FTP-Daten TCP Beliebiger Port 20 FTP-Client (Weiterleitung von

(Remote) Scandaten)
So kann jedoch nur ein FTP-Server mit
Remote-Portnummer 20 kontrolliert
werden.

FTP-Steuerung TCP Beliebiger Port 21 FTP-Client (Kontrolle der Weiterleitung

(Remote) von Scandaten)

CIFS (Lokal) TCP 445 Beliebiger Port CIFS-Server (Freigabe eines
Netzwerkordners)

CIFS (Remote) TCP Beliebiger Port 445 CIFS-Client (Weiterleitung von
Scandaten in einen Ordner)

NetBIOS Name ubpP 137 Beliebiger Port CIFS-Server (Freigabe eines

Service (Lokal) Netzwerkordners)

NetBIOS ubDP 138 Beliebiger Port

Datagram

Service (Lokal)

NetBIOS Session TCP 139 Beliebiger Port

Service (Lokal)

NetBIOS Name UDP Beliebiger Port 137 CIFS-Client (Weiterleitung von

Service (Remote) Scandaten in einen Ordner)

NetBIOS uDP Beliebiger Port 138

Datagram

Service (Remote)

NetBIOS Session TCP Beliebiger Port 139

Service (Remote)

HTTP (Lokal) TCP 80 Beliebiger Port HTTP(S)-Server (Weiterleitung von
Web Config- und WSD-Daten)

HTTPS (Lokal) TCP 443 Beliebiger Port

HTTP (Remote) TCP Beliebiger Port 80 HTTP(S)-Client (Kommunikation
zwischen Epson Connect oder Google

HTTPS (Remote) TCP Beliebiger Port 443 Cloud Print, Aktualisierung der

Firmware und des Stammzertifikats)

Konfigurationsbeispiele fiir IPsec/IP-Filterung

Nur Empfang von IPsec-Paketen

In diesem Beispiel wird nur eine Standardrichtlinie konfiguriert.

Standardrichtlinie:
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(d IPsec/IP-Filterung: Aktivieren
(d Zugangssteuerung: IPsec
(J Authentisierungsmethode: Vorinstallierter Schliissel

(1 Vorinstallierter Schliissel: Geben Sie bis zu 127 Zeichen ein.

Gruppenrichtlinie:

Nicht konfigurieren.

Empfangen von Druckdaten und Druckereinstellungen

Dieses Beispiel zeigt die Kommunikation von Druckdaten und der Druckerkonfiguration angegebener Dienste.
Standardrichtlinie:

(J IPsec/IP-Filterung: Aktivieren

([ Zugangssteuerung: Zugang verweigern

Gruppenrichtlinie:

(J Diese Gruppenrichtlinie aktivieren: Aktivieren Sie das Kontrollkastchen.
([ Zugangssteuerung: Zugang erlauben

(d Remote-Adresse(Host): IP-Adresse des Clients

(d Methode zur Anschlussauswahl: Servicename

(1 Servicename: Aktivieren Sie die Kontrollkistchen ENPC, SNMP, HTTP (Lokal), HTTPS (Lokal) und RAW
(Port9100).

Nur eingehender Zugriff von einer festgelegten IP-Adresse

In diesem Beispiel wird einer festgelegten IP-Adresse der Zugrift auf den Drucker erlaubt.
Standardrichtlinie:

(d IPsec/IP-Filterung: Aktivieren

(1 Zugangssteuerung:Zugang verweigern

Gruppenrichtlinie:
(J Diese Gruppenrichtlinie aktivieren: Aktivieren Sie das Kontrollkastchen.
(J Zugangssteuerung: Zugang erlauben

(d Remote-Adresse(Host): IP-Adresse eines Administrator-Clients

Hinweis:
Ungeachtet einer Richtlinienkonfiguration kann der Client auf den Drucker zugreifen und ihn konfigurieren.

Konfigurieren eines Client-Zertifikats fiir IPsec/IP-Filterung
Konfigurieren Sie das Client-Zertifikat fiir IPsec/IP-Filterung. Wenn Sie es einstellen, kénnen Sie das Zertifikat als
Authentifizierungsmethode fiir die IPsec/IP-Filterung verwenden. Wenn Sie die Zertifizierungsbehorde

konfigurieren méchten, wahlen Sie CA-Zertifikat.

1. Rufen Sie hierzu Web Config auf und 6ftnen Sie dann die Registerkarte Netzwerksicherheit > IPsec/IP-
Filterung > Client-Zertifikat.
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2. Importieren Sie das Zertifikat in Client-Zertifikat.

Falls Sie bereits ein durch eine Zertifizierungsbehorde veréftentlichtes Zertifikat in IEEE 802.1X oder SSL/TLS
importiert haben, konnen Sie das Zertifikat kopieren und in IPsec/IP-Filterung nutzen. Wahlen Sie zum
Kopieren das Zertifikat von Kopieren von, klicken Sie dann auf Kopie.

EPSON
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e | 1PseciiP Fitering > Client Certificate
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! O following page, maice salings on B Ch cerificale fo vy peer cerilcates
SELTLS A Coricale

sEas Clian Camdizale

sCevruicane
PyacP Filerng m m
sElaga
. Copy From Cortficate for S5LTLS o) m
EEES0Z1X

Bt R

e m .

Zugehorige Informationen
=, Aufrufen von Web Config“ auf Seite 32
® ,Erhalten eines CA-signierten Zertifikats“ auf Seite 159

Verbinden des Druckers mit einem IEEE802.1X-
Netzwerk

Konfiguration eines IEEE 802.1X-Netzwerks

Wenn im Drucker IEEE 802.1X eingestellt ist, kann dieses Protokoll in einem Netzwerk mit RADIUS-Server,
einem LAN-Switch mit Authentifizierungsfunktion oder einem Zugangspunkt verwendet werden.

1. Rufen Sie hierzu Web Config auf und 6ffnen Sie dann die Registerkarte Netzwerksicherheit > IEEE802.1X >
Grundlegend.
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2. Geben Sie einen Wert fiir jedes Element ein.

Falls Sie den Drucker in einem WLAN-Netzwerk nutzen mo6chten, klicken Sie auf Wi-Fi-Setup und wihlen
Sie eine SSID aus bzw. geben Sie eine ein.

Hinweis:
Die Einstellungen zwischen Ethernet und WLAN lassen sich gemeinsam nutzen.

3. Klicken Sie auf Weiter.

Eine Bestitigungsmeldung wird angezeigt.

4. Klicken Sie auf OK.

Der Drucker ist aktualisiert.

Zugehorige Informationen

=, Aufrufen von Web Config“ auf Seite 32

= , Einstellungselemente fiir IEEE802.1X-Netzwerk“ auf Seite 186

=» »Zugrift auf den Drucker oder Scanner nach Konfiguration von IEEE 802.1X nicht moglich® auf Seite 192

Einstellungselemente fiir IEEE802.1X-Netzwerk

EPSON
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ATy Mous Mama |
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Optionen

Einstellungen und Erlduterung

IEEE802.1X (Kabel-LAN)

Sie kdnnen Einstellungen der Seite (IEEE802.1X > Grundlegend) fiir [IEEE802.1X
(kabelgebundenes LAN) aktivieren oder deaktivieren.

IEEE802.1X (Wi-Fi)

Der Verbindungsstatus von IEEE802.1X (Wi-Fi) wird angezeigt.

Verbindungsmethode

Die Verbindungsmethode eines aktuellen Netzwerks wird angezeigt.

EAP-Typ

Wahlen Sie eine Option fiir die Authentifizierungsmethode zwischen dem Drucker und
einem RADIUS-Server.

EAP-TLS Sie missen ein CA-signiertes Zertifikat beziehen und

importieren.
PEAP-TLS

PEAP/MSCHAPv2

Sie missen ein Kennwort konfigurieren.

Benutzer-ID

Konfigurieren Sie eine ID zur Nutzung fiir eine Authentifizierung von einem RADIUS-Server.

Geben Sie 1 bis 128 1-Byte-ASCll-Zeichen (0x20 bis 0x7E) ein.

Kennwort

Konfigurieren Sie ein Kennwort fiir die Authentifizierung des Druckers.

Geben Sie 1 bis 128 1-Byte-ASClI-Zeichen (0x20 bis 0x7E) ein.Wenn Sie einen Windows-
Server als RADIUS-Server nutzen, kdnnen Sie bis zu 127 Zeichen eingeben.

Kennwort bestatigen

Geben Sie das zur Bestdtigung konfigurierte Kennwort ein.

Server-ID

Sie kdnnen eine Server-ID zur Authentifizierung mit einem spezifizierten RADIUS-Server
konfigurieren.Der Authentifizierer priift, ob eine Server-ID im Feld ,subject/subjectAltName”
eines von einem RADIUS-Server gesendeten Serverzertifikats enthalten ist.

Geben Sie 0 bis 128 1-Byte-ASClI-Zeichen (0x20 bis 0x7E) ein.

Zertifikatsvalidierung

Sie kdnnen die Zertifikatsvalidierung unabhangig von der Authentifizierungsmethode
festlegen.Importieren Sie das Zertifikat in CA-Zertifikat.

Anonymer Name

Wenn Sie PEAP-TLS oder PEAP/MSCHAPv2 als Authentisierungsmethode wéhlen, kénnen
Sie fiir die Phase 1 einer PEAP-Authentifizierung einen anonymen Namen anstelle einer
Benutzer-ID eingeben.

Geben Sie 0 bis 128 1-Byte-ASClI-Zeichen (0x20 bis 0x7E) ein.

Verschlusselungsstarke

Sie kdnnen eine der Folgenden auswahlen.

Hoch AES256/3DES

Mittel AES256/3DES/AES128/RC4

Zugehorige Informationen

=, Konfiguration eines IEEE 802.1X-Netzwerks“ auf Seite 185

Konfiguration eines Zertifikats fiir IEEE 802.1X

Konfigurieren Sie das Client-Zertifikat fiir IEEE802.1X. Bei der Einstellung konnen EAP-TLS und PEAP-TLS als
Authentifizierungsmethode fiir IEEE 802.1X ausgewéhlt werden. Wenn Sie das Zertifikat der
Zertifizierungsbehorde konfigurieren mochten, wihlen Sie CA-Zertifikat.
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1. Rufen Sie hierzu Web Config auf und 6ftnen Sie dann die Registerkarte Netzwerksicherheit > IEEE802.1X >
Client-Zertifikat.

2. Geben Sie ein Zertifikat unter Client-Zertifikat ein.

Sie konnen das Zertifikat kopieren, wenn es durch eine Zertifizierungsbehorde veroffentlicht wurde. Wahlen
Sie zum Kopieren das Zertifikat von Kopieren von, klicken Sie dann auf Kopie.
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Zugehorige Informationen
= Aufrufen von Web Config“ auf Seite 32
® , Erhalten und Importieren eines CA-signierten Zertifikats“ auf Seite 159

Priifen des IEEE802.1X-Netzwerkstatus

Sie konnen den IEEE802.1X-Status durch Drucken eines Netzwerkstatusblattes iiberpriifen. Weitere
Informationen zum Drucken eines Netzwerkstatusblattes finden Sie in der Druckerdokumentation.

Status-ID IEEE802.1X-Status
Disable IEEE802.1X-Funktion ist deaktiviert.
EAP Success IEEE802.1X-Authentifizierung war erfolgreich und die Netzwerkverbindung ist
verfugbar.
Authenticating IEEEB02.1X-Authentifizierung ist nicht abgeschlossen.
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Status-ID IEEE802.1X-Status
Config Error Authentifizierung fehlgeschlagen, da keine Benutzer-ID festgelegt ist.
Client Certificate Error Authentifizierung fehlgeschlagen, da das Client-Zertifikat abgelaufen ist.
Timeout Error Authentifizierung fehlgeschlagen, da keine Antwort vom RADIUS-Server und/

oder -Authentifizierer vorliegt.

User ID Error Authentifizierung fehlgeschlagen, da die Druckerbenutzer-ID und/oder das
Zertifikatprotokoll falsch ist.

Server ID Error Authentifizierung fehlgeschlagen, da die Server-ID des Serverzertifikats und die
Server-ID nicht Uibereinstimmen.

Server Certificate Error Authentifizierung fehlgeschlagen, da die folgenden Fehler im Serverzertifikat
enthalten sind.

1 Das Serverzertifikat ist abgelaufen.

[ Die Zertifikatskette des Serverzertifikats ist falsch.

CA Certificate Error Authentifizierung fehlgeschlagen, da die folgenden Fehler im CA-Zertifikat
enthalten sind.

[ Angegebenes CA-Zertifikat ist falsch.
(1 Das richtige CA-Zertifikat ist nicht importiert.

(1 Das CA-Zertifikat ist abgelaufen.

EAP Failure Authentifizierung fehlgeschlagen, da die folgenden Fehler in den
Druckereinstellungen enthalten sind.

(1 Bei EAP-Typ EAP-TLS oder PEAP-TLS ist das Client-Zertifikat falsch oder
verursacht bestimmte Probleme.

(J Bei EAP-Typ PEAP/MSCHAPV2 ist die Benutzer-ID oder das Kennwort falsch.

Beheben von Problemen flir erweiterte Sicherheit

Wiederherstellen der Sicherheitseinstellungen

Beim Einsatz duflerst sicherer Verfahren wie IPsec/IP-Filterung oder IEEE802.1X kann es vorkommen, dass Sie
aufgrund falscher Einstellungen oder Problemen auf dem Gerit oder Server nicht mehr mit den Geréten
kommunizieren kénnen. Stellen Sie in einem solchen Fall die Sicherheitseinstellungen wieder her, um die richtigen
Geriteeinstellungen erneut vorzunehmen oder temporaren Zugriff zu gewéhren.

Deaktivieren der Sicherheitsfunktion am Bedienfeld

Sie kénnen die Funktionen IPsec/IP-Filterung und IEEE 802.1X am Druckerbedienfeld deaktivieren.
1. Wihlen Sie Einstellungen > Allgemeine Einstellungen > Netzwerkeinstellungen.

2. Wihlen Sie Erweitert.
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3. Wihlen Sie aus folgenden Punkten aus, die Sie deaktivieren mochten.

[ IPsec/IP-Filterung deaktivieren

1 IEEE802.1X deaktivieren

4. Wihlen Sie im Bestatigungsbildschirm Fortf..

5.  Wenn eine Abschlussmeldung angezeigt wird, wéhlen Sie schlieflen.

Der Bildschirm wird automatisch nach einer bestimmten Zeit geschlossen, wenn Sie nicht schlieflen wéhlen.

Probleme bei Verwendung der Netzwerksicherheitsfunktionen

Ein PSA-Schliissel wurde vergessen

Einen PSA-Schliissel neu konfigurieren.

Um den Zugriffsschliissel zu dndern, rufen Sie Web Config auf und 6ffnen Sie die Registerkarte
Netzwerksicherheit > IPsec/IP-Filterung > Grundlegend > Standardrichtlinie oder Gruppenrichtlinie.

Andern Sie nach dem Wechsel des PSA-Schliissels auch die auf den Computern hinterlegten PSA-Schliissel.

Zugehorige Informationen

= Aufrufen von Web Config“ auf Seite 32

Keine IPsec-Kommunikation

Es wurde ein Algorithmus festgelegt, den der Computer oder der Drucker nicht unterstiitzt.

Der Drucker unterstiitzt die folgenden Algorithmen. Uberpriifen Sie die Einstellungen des Computers.

Sicherheitsverfahren

Algorithmen

IKE-Verschliisselungsalgorithmus

AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128*, AES-GCM-192%,
AES-GCM-256%*, 3DES

IKE-Authentifizierungsalgorithmus

SHA-1, SHA-256, SHA-384, SHA-512, MD5

IKE-Schliisseltauschalgorithmus

DH-Gruppe 1, DH-Gruppe 2, DH-Gruppe 5, DH-Gruppe 14, DH-Gruppe 15,
DH-Gruppe 16, DH-Gruppe 17, DH-Gruppe 18, DH-Gruppe 19, DH-Gruppe
20, DH-Gruppe 21, DH-Gruppe 22, DH-Gruppe 23, DH-Gruppe 24, DH-
Gruppe 25, DH-Gruppe 26, DH-Gruppe 27%*, DH-Gruppe 28*, DH-Gruppe
29%, DH-Gruppe 30*

ESP-Verschliisselungsalgorithmus

AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

ESP-Authentifizierungsalgorithmus

SHA-1, SHA-256, SHA-384, SHA-512, MD5

AH-Authentifizierungsalgorithmus

SHA-1, SHA-256, SHA-384, SHA-512, MD5

* Nur fiir IKEv2
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Zugehorige Informationen

= , Verschliisselte Kommunikation mit [Psec/IP-Filterung® auf Seite 171

Plotzlich ausfallende Kommunikation

Die IP-Adresse des Druckers wurde geandert oder kann nicht verwendet werden.

Wenn die als lokale Adresse in der Gruppenrichtlinie verwendete IP- Adresse gedndert wurde oder nicht verwendet
werden kann, ist eine Kommunikation iiber IPsec nicht méglich. Deaktivieren Sie IPsec im Druckerbedienfeld.

Falls der DHCP-Server veraltet ist, neu startet oder die IPv6-Adresse veraltet oder nicht abgerufen wurde, kann die
auf der Registerkarte Web Config (Netzwerksicherheit > IPsec/IP-Filterung > Grundlegend >
Gruppenrichtlinie > Lokale Adresse(Drucker)) des Druckers registrierte IP- Adresse vielleicht nicht gefunden
werden.

Verwenden Sie eine statische IP-Adresse.

Die IP-Adresse des Computers wurde gedandert oder kann nicht verwendet werden.

Wenn die als Remote-Adresse in der Gruppenrichtlinie verwendete IP-Adresse gedndert wurde oder nicht
verwendet werden kann, ist eine Kommunikation {iber IPsec nicht méglich.

Deaktivieren Sie IPsec im Druckerbedienfeld.

Falls der DHCP-Server veraltet ist, neu startet oder die IPv6-Adresse veraltet oder nicht abgerufen wurde, kann die
auf der Registerkarte Web Config (Netzwerksicherheit > IPsec/IP-Filterung > Grundlegend >
Gruppenrichtlinie > Remote-Adresse(Host)) des Druckers registrierte IP- Adresse vielleicht nicht gefunden
werden.

Verwenden Sie eine statische IP-Adresse.

Zugehorige Informationen
= , Aufrufen von Web Config“ auf Seite 32

® Verschliisselte Kommunikation mit IPsec/ IP-Filterung® auf Seite 171

Der sichere IPP-Druckanschluss kann nicht erstellt werden

Fiir die SSL/TLS-Kommunikation wurde kein korrektes Server-Zertifikat festgelegt.

Wenn ein falsches Zertifikat angegeben ist, kann die Erstellung eines Anschlusses fehlschlagen. Stellen Sie sicher,
dass Sie das richtige Zertifikat verwenden.

Auf dem Computer, der auf den Drucker zugreift, wurde kein CA-Zertifikat importiert.

Wenn kein CA-Zertifikat im Computer importiert ist, kann die Erstellung eines Anschlusses fehlschlagen. Stellen
Sie sicher, dass ein CA-Zertifikat importiert ist.

Zugehorige Informationen

® Verschliisselte Kommunikation mit IPsec/ IP-Filterung® auf Seite 171
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Verbindung nach Konfiguration von IPsec/IP-Filterung nicht moglich

Die Einstellungen der IPsec/IP-Filterung sind falsch.

Deaktivieren Sie IPsec/IP-Filterung im Druckerbedienfeld. Verbinden Sie Drucker und Computer und nehmen Sie
die Einstellungen von IPsec/IP-Filterung erneut vor.

Zugehorige Informationen

®  Verschliisselte Kommunikation mit IPsec/IP-Filterung® auf Seite 171

Zugriff auf den Drucker oder Scanner nach Konfiguration von IEEE 802.1X
nicht moglich

Die Einstellungen fiir IEEE 802.1X sind falsch.

Deaktivieren Sie IEEE 802.1X und WLAN vom Bedienfeld des Druckers aus. Verbinden Sie den Drucker mit
einem Computer, und konfigurieren Sie dann IEEE 802.1X erneut.

Zugehorige Informationen
= , Konfiguration eines IEEE 802.1X-Netzwerks“ auf Seite 185

Probleme bei der Verwendung eines digitalen Zertifikats

Ein CA-signiertes Zertifikat kann nicht importiert werden

Das CA-signiertes Zertifikat stimmt nicht mit dem CSR iiberein.

Wenn das CA-signiertes Zertifikat andere Daten als der CSR enthilt, kann das Zertifikat nicht importiert werden.
Priifen Sie Folgendes:

[d Versuchen Sie, das Zertifikat auf ein Gerit zu importieren, das nicht dieselben Informationen enthalt?

Priifen Sie die Informationen auf dem CSR und importieren Sie dann das Zertifikat auf ein Gerat, das dieselben
Informationen enthilt.

[J Haben Sie den im Drucker gespeicherten CSR nach dem Senden an eine Zertifizierungsbehorde iiberschrieben?

Beziehen Sie mit dem CSR erneut ein CA-signiertes Zertifikat.

CA-signiertes Zertifikat ist groBer als 5KB.
Ein CA-signiertes Zertifikat, das grofier als 5 KB ist, kann nicht importiert werden.

Das Kennwort zum Importieren des Zertifikats ist ungiiltig.

Geben Sie das richtige Passwort ein. Wenn Sie das Kennwort vergessen haben, kdnnen Sie das Zertifikat nicht
importieren. Rufen Sie das CA-signiertes Zertifikat erneut ab.

Zugehorige Informationen

= _Importieren eines CA-signierten Zertifikats“ auf Seite 161
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Aktualisieren eines selbstsignierten Zertifikats nicht moglich

Es wurde kein Allgemeiner Name eingegeben.

Allgemeiner Name muss eingegeben werden.

Es wurden nicht unterstiitzte Zeichen in Allgemeiner Name eingegeben.
Geben Sie 1 bis 128 ASCII-Zeichen (0x20-0x7E) im IPv4-, IPv6-, Hostnamen- oder FQDN-Format ein.

Der ,,Common Name” enthalt ein Komma oder Leerzeichen.

Enthélt der Allgemeiner Name ein Komma, wird er an dieser Stelle geteilt. Wenn vor oder nach einem Komma
nur ein Leerzeichen steht, tritt ein Fehler auf.

Zugehorige Informationen

® Aktualisieren eines selbstsignierten Zertifikats“ auf Seite 165

Ein CSR kann nicht erstellt werden

Es wurde kein Allgemeiner Name eingegeben.

Der Allgemeiner Name muss eingegeben werden.

Es wurden nicht unterstiitzte Zeichen in Allgemeiner Name, Organisation, Organisationseinheit, Ort
und Staat/Bundesland eingegeben.

Geben Sie ASCII-Zeichen (0x20-0x7E) im IPv4-, IPv6-, Hostnamen- oder FQDN-Format ein.
Der Alilgemeiner Name enthalt ein Komma oder Leerzeichen.

Enthilt der Allgemeiner Name ein Komma, wird er an dieser Stelle geteilt. Wenn vor oder nach einem Komma
nur ein Leerzeichen steht, tritt ein Fehler auf.

Zugehorige Informationen

= _Erhalten eines CA-signierten Zertifikats“ auf Seite 159

Warnmeldung fiir ein digitales Zertifikat wird angezeigt

Meldungen Ursache/Losung

Ein Serverzertifikat eingeben. Ursache:
Es ist keine Datei flr den Import ausgewahlt.
Losung:

Wahlen Sie eine Datei und klicken Sie auf Importieren.
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Meldungen

Ursache/Losung

CA-Zertifikat 1 nicht eingegeben.

Ursache:
CA-Zertifikat 1 ist nicht eingegeben und nur CA-Zertifikat 2 ist eingegeben.
Losung:

Importieren Sie CA-Zertifikat 1 zuerst.

Der nachfolgende Wert ist unguiltig.

Ursache:
Der Dateipfad und/oder das Kennwort enthalten nicht unterstltzte Zeichen.
Losung:

Stellen Sie sicher, dass die Zeichen fiir das Element richtig eingegeben werden.

Datum und Zeit ungiiltig.

Ursache:
Datum und Uhrzeit sind fiir den Drucker nicht eingestellt.
Losung:

Einstellen von Datum und Uhrzeit mit Web Config, EpsonNet Config oder im
Druckerbedienfeld.

Kennwort unguiltig.

Ursache:

Das fiir das CA-Zertifikat festgelegte Kennwort und das eingegebene Kennwort
stimmen nicht Giberein.

Losung:

Geben Sie das richtige Kennwort ein.

Datei ungliltig.

Ursache:
Sie importieren keine Zertifikatsdatei im X509-Format.
Losung:

Stellen Sie sicher, dass Sie das richtige, von einer vertrauenswirdigen
Zertifizierungsbehorde gesendete Zertifikat gewdhlt haben.

Ursache:
Die importierte Datei ist zu grof3. Die maximale DateigroBe betragt 5 KB.
Losung:

Wenn Sie die richtige Datei gewahlt haben, ist das Zertifikat ggf. beschadigt oder
fabriziert.

Ursache:
Die im Zertifikat enthaltene Kette ist unguiltig.
Losung:

Weitere Informationen zum Zertifikat finden Sie auf der Website der
Zertifizierungsbehorde.

Kann Serverzertifikate nicht nutzen,
die mehr als drei CA-Zertifikate
beinhalten.

Ursache:
Die Zertifikatsdatei im PKCS#12-Format enthalt mehr als 3 CA-Zertifikate.
Losung:

Importieren Sie jedes Zertifikat durch Konvertieren vom PKCS#12- ins PEM-Format
oder importieren Sie die Zertifikatsdatei im PKCS#12-Format, die bis zu 2 CA-
Zertifikate enthalt.
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Meldungen Ursache/Losung

Das Zertifikat ist abgelaufen. Priifen Ursache:
Sie, ob das Zertifikat glltig ist, oder
prifen Sie Datum und Zeit an [hrem
Drucker. Lﬁsung:

Das Zertifikat ist abgelaufen.

d Wenn das Zertifikat abgelaufen ist, beziehen und importieren Sie ein neues
Zertifikat.

[ Wenn das Zertifikat nicht abgelaufen ist, stellen Sie sicher, dass Datum und
Uhrzeit im Drucker richtig eingestellt sind.

Privater Schlissel erforderlich. Ursache:
Mit dem Zertifikat ist kein privater Schlissel verknipft.
Losung:

1 Bei einem Zertifikat im PEM/DER-Format, das iber einen Computer mit einem
CSR bezogen worden ist, geben Sie den privaten Schlissel ein.

[ Bei einem Zertifikat im PKCS#12-Format, das tiber einen Computer mit einem
CSR bezogen worden ist, erstellen Sie eine Datei, die den privaten Schlissel
enthalt.

Ursache:

Sie haben ein PEM/DER-Zertifikat, das Gber einen CSR mit Web Config bezogen
worden ist, erneut importiert.

Losung:

Ein Zertifikat im PEM/DER-Format, das mit Web Config und einem CSR bezogen
worden ist, kann nur einmal importiert werden.

Einrichtung ist fehlgeschlagen. Ursache:

Die Konfiguration kann nicht abgeschlossen werden, weil die Kommunikation
zwischen Drucker und Computer fehlgeschlagen ist oder die Datei wegen einiger
Fehler nicht gelesen werden kann.

Losung:

Priifen Sie die angegebene Datei und Kommunikation und importieren Sie die
Datei erneut.

Zugehorige Informationen
=, Uber digitale Zertifizierung* auf Seite 158

CA-signiertes Zertifikat versehentlich geloscht

Fiir das CA-signierte Zertifikat ist keine Sicherungsdatei vorhanden.
Wenn Sie eine Sicherungsdatei haben, importieren Sie das Zertifikat erneut.

Wenn Sie ein Zertifikat beziehen, das mit einem in Web Config erstellten CSR beantragt worden ist, konnen Sie ein
geloschtes Zertifikat nicht noch einmal importieren. Erstellen Sie einen CSR und beziehen Sie ein neues Zertifikat.

Zugehorige Informationen

®  Loschen eines CA-signierten Zertifikats“ auf Seite 163

= _Importieren eines CA-signierten Zertifikats“ auf Seite 161
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