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Tekijanoikeus

Tekijanoikeus

Mitdan taméan julkaisun osaa ei saa toisintaa, tallentaa tietojenhakujarjestelmain tai siirtda missaan muodossa tai
milladn tavoin, elektronisesti, mekaanisesti, valokopioimalla, nauhoittamalla tai muuten ilman Seiko Epson
Corporationin etukiteen antamaa kirjallista suostumusta. Julkaisija ei vastaa julkaisun sisdltaimien tietojen
kaytostd. Julkaisija el myoskadn vastaa julkaisun sisaltdmén tietojen kayton seurauksista. Tdassa oppaassa annettuja
tietoja on tarkoitus kayttdd vain timan Epson-laitteen yhteydessd. Epson ei vastaa vahingoista, jotka aiheutuvat
néiden tietojen soveltamisesta muihin tulostimiin.

Seiko Epson Corporation tai sen tytdryhtiot eivit ole vastuussa timén tuotteen hankkijalle tai kolmansille
osapuolille mahdollisesti aiheutuvista vahingoista, menetyksistd, kustannuksista tai kuluista, jotka aiheutuvat
onnettomuudesta, timéin tuotteen vdarinkaytostd tai sithen tehdyista luvattomista muunnoksista, korjauksista tai
muutoksista tai (Yhdysvaltoja lukuun ottamatta) siitd, ettd Seiko Epson Corporationin antamia kdytto- ja huolto-
ohjeita ei noudateta tarkoin.

Seiko Espon Corporation ja sen tytiryhtiot eivit ole vastuussa vahingoista tai vaikeuksista, jotka aiheutuvat
muiden lisdvarusteiden tai tarvikkeiden kuin Seiko Epson Corporationin ilmoittamien alkuperdisten Epson-
tuotteiden tai Epson-hyviksynnin saaneiden tuotteiden kdytosta.

Seiko Epson Corporation ei vastaa sahkomagneettisista héirioistd johtuvista vahingoista, mikali niihin on syyna
muiden kuin Seiko Epson Corporationin Epson-hyviaksynnan saaneiden liitdntakaapeleiden kaytto.

© 2019 Seiko Epson Corporation

Tamédn oppaan sisilto ja timéan tuotteen tekniset tiedot saattavat muuttua ilman erillistd ilmoitusta.
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Tavaramerkit

Tavaramerkit

[ EPSON® on rekisterdity tavaramerkki, ja EPSON EXCEED YOUR VISION tai EXCEED YOUR VISION on
Seiko Epson Corporationin tavaramerkki.

[d Epson Scan 2 software is based in part on the work of the Independent JPEG Group.
d Google Cloud Print, Chrome, Chrome OS, and Android are trademarks of Google LLC.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

d Mac OS, OS X, Bonjour are trademarks of Apple Inc., registered in the U.S. and other countries.

[ Yleinen ilmoitus: Muut julkaisussa kaytetyt tuotenimet on mainittu vain tunnistamistarkoituksessa, ja ne
saattavat olla vastaavien omistajiensa tavaramerkkeja.Epson ei vaadi itselleen mitdén oikeuksia néihin
tuotenimiin.
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Tietoja tasta kayttooppaasta

Tietoja tasta kayttooppaasta

Merkit ja symbolit

& Vaara:

Ohjeet, joita on noudatettava huolellisesti henkilovahinkojen vilttimiseksi.

g Tirkedidi:

Ohjeet, jotka on huomioitava laitteistovahinkojen valttidmiseksi.

Huomautus:
Ohjeet, jotka sisdltdvit hyodyllisid vinkkejd ja tulostintoimintojen rajoituksia.

Liittyvat tiedot

= Titd kuvaketta napsauttamalla padset liittyviin tietoihin.

Tassa kayttooppaassa kaytetyt kuvaukset

[ Tulostinajurin ja Epson Scan 2in (skanneriajurin) néyttjen nayttéruutukuvat ovat Windows 10- tai OS X
Mojave -kayttojarjestelmistd. Naytolla nakyvit tiedot vaihtelevat laitemallin ja kdyttotilanteen mukaan.

[J Kayttooppaassa kaytetyt kuvat ovat vain esimerkkejd. Vaikka mallien vlilld voi olla pienii eroja,
toimintaperiaatteet ovat samat.

[ Jotkin LCD-ndyton valikon osista vaihtelevat mallista ja asetuksista riippuen.

([ Voit lukea QR-koodin kayttdmalld tdhan tarkoitettua sovellusta.

Viittaukset kayttojarjestelmiin

Windows

Tassd kayttooppaassa termeilld Windows 10, Windows 8.1, Windows 8, Windows 7, Windows Vista, Windows XP,
Windows Server 2019, Windows Server 2016, Windows Server 2012 R2, Windows Server 2012, Windows Server
2008 R2, Windows Server 2008, Windows Server 2003 R2 ja Windows Server 2003 viitataan seuraaviin
kayttojarjestelmiin. Taman lisaksi Windows tarkoittaa kaikkia Windows-versioita.

d Microsoft® Windows® 10
1 Microsoft® Windows® 8.1
1 Microsoft® Windows® 8

A Microsoft® Windows® 7

(A Microsoft® Windows Vista®
(4 Microsoft® Windows® XP
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Tietoja tasta kayttooppaasta

[ Microsoft® Windows® XP Professional x64 Edition
d Microsoft® Windows Server® 2019

(d Microsoft® Windows Server® 2016

1 Microsoft® Windows Server® 2012 R2

A Microsoft® Windows Server® 2012

(d Microsoft® Windows Server® 2008 R2

(d Microsoft® Windows Server® 2008

(4 Microsoft® Windows Server® 2003 R2

d Microsoft® Windows Server® 2003

Mac OS

Tassd kayttooppaassa termilld Mac OS viitataan seuraaviin kayttojarjestelmiin: macOS Mojave, macOS High
Sierra, macOS Sierra, OS X El Capitan, OS X Yosemite, OS X Mavericks, OS X Mountain Lion, Mac OS X v10.7.x
ja Mac OS X v10.6.8.
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Johdanto

Johdanto

Tama on yleinen jérjestelmanvalvojalle tarkoitettu monitoimitulostimen kaytto4 ja hallintaa koskeva opas.

Koska ohje on yleinen, siind on my®6s ei kdytettavissd olevia toimintoja, eikd kaikkia valikkoja néytetd. Tietoa
valikoista ja asetuskohteista annetaan tésta syystd yleisella tasolla.

Lisdtietoja eri toimintojen kayttamisestd on Kdyttdopas -oppaassa.

Kayttoopasosa

Tulostimen asetukset ja hallinta

Selittdd tyonkulun verkkoyhteyden luomisesta kunkin toiminnon asettamiseen ja tulostimen hallintaan.

Verkkoon liittaminen

Tassd kohdassa kerrotaan, miten laite liitetddn verkkoon. Liséksi siind selitetdan tulostimen portin, DNS-
palvelimen ja vilityspalvelimen kaytto.

Toimintojen asetukset

Esittelee eri toimintoihin, kuten tulostamiseen ja skannaamiseen liittyvit asetukset.

Turvallisuusasetukset

Esittelee tietoturvaan liittyvit perusasetukset, kuten jérjestelmanvalvojan salasanaan ja kiyttooikeuksien
valvontaan liittyvit asetukset.

Kaytto- ja hallinta-asetukset

Esittelee tulostimen kayttoonoton jilkeiset toiminnot ja hallinnan, kuten tulostimen tietojen tarkistuksen ja
ilmoitusasetukset tapahtumien yhteydessa.

Ongelmien ratkaisu

Kertoo, miten asetukset nollataan ja miten verkkoyhteysongelmia selvitetdan.

Suojauksen lisaasetukset (yrityskayttdjat)

Selittad verkossa kaytetyt suojauksen lisdasetukset, kuten SSL-/TLS-tiedonsiirron ja IPsecin/IP-suodatuksen.

Oppaassa kaytetyt termit

Termit

Tassd kiyttooppaassa kéytetddn seuraavia termejd ja kdsitteita.
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Johdanto

Jarjestelmanvalvoja

Henkilo, joka vastaa laitteen tai verkon asetuksista ja hallinnasta tyopaikalla tai organisaatiossa. Pienissd
organisaatioissa jirjestelmanvalvoja voi vastata sekd laitteiden ettd verkon ylldpidosta. Suurissa organisaatioissa
jarjestelmanvalvojat voivat vastata esimerkiksi yksikon tai osaston verkosta tai laitteista ja verkonvalvojat vastaavat
organisaatiotason ylittavin tietoliikenteen, kuten Internet-yhteyksien, hallinnasta.

Verkonvalvoja

Henkilo, joka vastaa verkossa tapahtuvan tietoliikenteen hallinnasta. Verkonvalvoja madrittaa reitittimet,
vilityspalvelimet, DNS-palvelimet ja sahkopostipalvelimet sisiverkon liikennettd ja Internet-yhteyksid varten.

Kayttdja

Henkilo, joka kayttda laitteita, kuten tulostimia ja skannereita.

Ty6asema/palvelinyhteys (tulostimen jakaminen Windows-palvelimen kautta)

Yhteysmuoto, jossa kayttdjit voivat tulostaa Windows-palvelimeen verkon kautta tai USB-kaapelilla liitettyyn
tulostimeen. Jaettu tulostus toteutetaan jakamalla tulostusjono palvelimen kautta. Tulostin on palvelimen
hallinnassa, ja tulostimen ja tietokoneen vilinen tietoliikenne kulkee palvelimen kautta.

Vertaisyhteys (suoratulostus)

Yhteysmuoto, jossa tulostin ja tietokone on kytketty verkkoon keskittimen tai tukiaseman kautta ja tulostustyot
lihetetddn suoraan tietokoneesta tulostimeen.

Web Config (laitteen oma hallintasivu verkossa)

Laitteeseen integroitu web-palvelin. Laitteen hallintasivun nimi on Web Config. Sivun avulla voit tarkistaa laitteen
tilan ja muuttaa asetuksia verkkoselaimella.

Tulostusjono

Windows-jérjestelmissé jokaista tulostusjonoa vastaa Laitteet ja tulostimet -kohdassa nikyvé porttikuvake, kuten
tulostin. Yksittaiselld laitteella voi olla kaksi tai jopa useampia kuvakkeita, jos laite on kytketty verkkoon kahden tai
useamman portin kautta, esimerkiksi TCP/IP-yhteydelld ja WSD-verkon kautta.

Tyokalu

Yleisnimitys laitteiden hallinnassa kéytettaville Epson-ohjelmistoille, joita ovat esimerkiksi Epson Device Admin,
EpsonNet Config ja EpsonNet SetupManager.

Push-skannaus

Yleistermi skannaamiselle laitteen ohjauspaneelia kdyttden. Tdtd toimintoa kéytettdessd skannattu tiedosto voidaan
tallentaa kansioon, liittd4 séhkopostiviestiin tai tallentaa pilvipalveluun.

10
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ASCIl (American Standard Code for Information Interchange)

Yleisesti kaytetty merkkijarjestelma. johon kuuluu 128 merkkid, kuten aakkoset a-z ja A-Z, arabialaiset numerot
(0-9), symbolit, vilimerkit ja ohjausmerkit. Tassd oppaassa ASCII ymmarretadn merkkeind 0x20-0x7E

Johdanto

(heksanumero, lueteltu alla) ilman ohjausmerkkeja.

| or |0z | oa]os | os]as[oros|osonfon]oc|on]os|or
wflsee| t || #]s|®|&] ]y ]+].]-].]7
wllo|1]2(3|a|5|6|7|B|9 <|=|>]2
wl e|a|B|C|D|E|[FlGa|H|I][J|K|[L|M[N]O
50 P Q H S:I' u viw .K."l" E ["-. |*'~_
w| |a|b|c|de[flag|n|[i]j[k|[1|m|n]e
ollplg|lr|s|t|u|v|w|x|y|l2z]{]|]]|}]|~

¥ Valilyontimerkki.

Unicode (UTF-8)

Kansainvilinen merkkijarjestelma, joka kattaa kaikkien suurten kielten merkkijérjestelmit. Téssa kayttooppaassa

UTEF-8 tarkoittaa UTF-8-muotoon koodattuja merkkeja.

Verkkoymparistoesimerkki

Tama on esimerkki verkkoympériston yhteystuotteista. Se voi sisdltda toimintoja ja palveluita, jotka eivit ole

saatavilla tuotteessasi.

1
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Johdanto

Esimerkki toimiston verkkoymparistosta (koko keskisuuresta suureen)

—_——— -

- N — = — -
P 7 ~ =~
_ - - <
~
¢ == A -= =
-
\ _ ~
//
\ y -
~
-4 - _ -
- =<, ~< - = _—_——

e

(A): Internet
Seuraavat palvelut ovat saatavilla, kun tulostin voi luoda yhteyden Internetiin.

(A Epson Connect

Sahkopostitulostus, etatulostus jne.

(1 Pilvipalvelut

Google Cloud Print, Evernote jne.

[d Epson-sivusto

Ohjaimen ja ohjelmiston lataus, tulostimen laiteohjelmiston péivitys jne.

12
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Johdanto

(B): DMZ (harmaa vyohyke)

Tama vyohyke sijaitsee sisdisen verkon (intranet) ja ulkoisen verkon (internet) vilissd, ja molemmat verkot ovat
palomuurin erottamia segmentteji. Talle vyohykkeelle asetetaan yleensé palvelin, joka on avoinna ulkoiselle
verkolle. Se pystyy suojaamaan sisdistd verkkoa ulkoisen uhan levidmiseltd. Liséksi se pystyy tarjoamaan avoimelle
palvelimelle suojaa luvattomalta kaytolta sisdisestd verkosta kisin.

(1 DNS-palvelin

(1 Vilityspalvelin

[ Siahkopostiviestipalvelin
d WWW-palvelin

(d FTP-palvelin

(C): Luotettu vyohyke (Intranet)
Tama on luotettu verkko, jota suojaa palomuuri tai UTM (yhtendinen uhkien hallinta).

(1 (C)-1: Palvelin intranetin sisélla

Tama palvelin soveltaa jokaista palvelua organisaation tietokoneisiin.
(4 DNS-palvelin
(J DHCP-palvelin
(J Sahképostipalvelin
(J Aktiivinen hakemistopalvelin/LDAP-palvelin
[ Tiedostopalvelin
A (C)-2: Sovelluspalvelin
Tamad palvelin soveltaa palvelinsovellustoimintoa seuraavasti.
(4 Epson Print Admin
(4 Document Capture Pro -palvelin
[ (C)-3: Kiinted lahiverkko (Ethernet), (C)-4: Langaton lahiverkko (Wi-Fi)
Tulostimet, skannerit, tietokoneet yms. liitetadn ldhiverkkoon ldhiverkkokaapelilla tai radioaalloilla.
(D): Muu haara
Tamd on toisen haaran verkko. Se on yhdistetty Internetin, kiinted yhteyden tms. valityksella.
Verkkolaitteet
(4 a: Palomuuri, UTM
[ b: Reititin
[ c: Lihiverkon kytkin
(d d: Langattoman ldhiverkon ohjain

[ e: Tukiasema

13
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Johdanto

Esimerkki pientoimiston verkosta

(A): Internet

(4 Epson Connect

(d Pilvipalvelut

(4 Sahkopostipalvelin, FTP-palvelin

(B): Luotettu vyohyke (Intranet)
[ (B)-1: Kiinted ldhiverkko (Ethernet)
(4 (B)-2: Langaton lahiverkko (Wi-Fi)

Tulostimen yhteystyypit

Tulostimet voidaan liittad verkkoon kahdella tavalla.
(J Ty6asema/palvelinyhteys (tulostimen jakaminen Windows-palvelimen kautta)

[d Vertaisyhteys (suoratulostus)

Palvelimen ja tyoaseman viliset yhteysasetukset

Tama on palvelintietokoneen ja tulostimen jakama yhteys. Voit parantaa turvallisuutta kieltimailld yhteyden, joka
ei kulje palvelintietokoneen kautta.

14
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Johdanto

Kun kéytossa on USB, myo6s verkkotoiminnoton tulostin voidaan jakaa.

Yhteystapa:
Liité tulostin verkkoon LAN-kytkimen tai tukiaseman kautta.

Voit myos liittdd tulostimen suoraan palvelimeen USB-kaapelilla.

Tulostinohjain:
Asenna Windows-palvelimiin tydasemakoneiden kayttdjarjestelman mukainen tulostinohjain.

Kun ty6asemat kayttavit tulostinta Windows-palvelimen kautta, tulostinohjain asennetaan tydasemiin ja tulostus
toimii sen kautta.

Toiminnot:
[J Tulostimen hallinta ja tulostinohjaimen asennus erdtyona.

[J Palvelimen toiminnasta riippuen tulostustdiden suorittaminen voi kestad kauemmin, koska kaikki tulostustyot
kulkevat tulostuspalvelimen kautta.

(d Tulostus ei onnistu, jos Windows-palvelin sammutetaan.

Liittyvat tiedot
®» “Termit” sivulla 9

Vertaisverkkoasetukset

Talld yhteydelld tulostin voidaan liittda verkkoon ja tietokoneeseen suoraan. Yhteys voidaan luoda vain
verkkoyhteensopivalle mallille.

Yhteystapa:

Liita tulostin verkkoon suoraan keskittimen tai tukiaseman kautta.

Tulostinohjain:
Asenna tulostinohjain jokaiseen tietokoneeseen, josta laitetta kdytetaan.

Kun kéytossd on EpsonNet SetupManager, voit kéyttdd ohjainpakkausta, joka sisdltdd tulostusasetukset.

Toiminnot:
[J Tulostusty6 alkaa heti, koska tyo lahetetddn suoraan tulostimeen.

[d Voit tulostaa aina kun tulostimeen on kytketty virta.

Liittyvat tiedot
= *Termit” sivulla 9
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Tulostimen asetukset ja hallinta

Tulostimen asetukset ja hallinta

Tulostinten asetusten ja hallinnan prosessikaavio

d BEA
A Tulostimen verkkoyhteys B Tulostustoiminnon asetus
C Palvelimen ja jaetun kansion asetus D Yhteystietoasetus
E Skannausasetus F Suojausasetukset
G Kaytto- ja hallinta-asetukset

Tulostimen verkkoyhteys

Mairité tulostimen IP-osoite ja liitd se verkkoon.

[ IP-osoiteasetukset

16
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Tulostimen asetukset ja hallinta

(4 Verkkoon yhdistdminen (LAN -kaapeliyhteys/Wi-Fi -asetukset)

Liittyvat tiedot
= ”Verkkoyhteys” sivulla 19

Tulostustoiminnon asetus

Mairitd asetukset tulostustoiminnon kdytt6on ottamiseksi.
[d Palvelin-/asiakasyhteyden tulostusasetukset
[d Vertaisverkkoyhteyden tulostusasetukset

Liittyvat tiedot

= “Tulostustoimintojen kiyttiminen” sivulla 31

Palvelimen ja jaetun kansion asetus

Mairité postipalvelimen asetus sihkopostin edelleen ldhettdmisté tai séhkoposti-ilmoitusta varten ja maérita FTP-
palvelimen ja jaetun kansion asetus kansion jakamista tai FTP-siirtoa varten.

Jos haluat synkronoida yhteystiedot LDAP-palvelimelle, maérité lisdksi LDAP-palvelimen asetus.
(A Postipalvelimen asetus

[d Tiedostopalvelimen asetus (jaetun kansion asetus)

(4 FTP-palvelimen asetus

(1 LDAP-palvelimen asetus

Liittyvat tiedot

= “Palvelimen tai jaetun kansion maritys” sivulla 40

Yhteystietoasetus

Maiarita kohdeasetukset skannaukselle.
[ Tuonti

[d Yhteystietojen rekisterdinti
Liittyvat tiedot

= “Yhteystietojen kiyttiminen” sivulla 62

Skannausasetus

Maéiritd asetukset skannaustoiminnon kayttoon ottamiseksi.

(d Ohjaimen madritys

17



Jarjestelmanvalvojan opas

Tulostimen asetukset ja hallinta

(4 Verkon mairitys

Liittyvat tiedot

= ”Skannaustoimintojen kiyttiminen” sivulla 72

Suojausasetukset

[ Jarjestelmanvalvojan salasanan maéritys
[J Kayttooikeuksien valvonnan asetukset
(J Hallinta protokollien avulla

[J Suojauksen lisdasetukset

Liittyvat tiedot
® *Turvallisuusasetukset” sivulla 80

= ”Suojauksen lisdasetukset (yrityskiyttdjit)” sivulla 146

Kdytto- ja hallinta-asetus

[ Laitteen tilan valvonta
[d Tapahtumiin vastaaminen

[ Laitteen asetusten varmuuskopiointi

Liittyvat tiedot
= “Kéyttd- ja hallinta-asetukset” sivulla 93
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Verkkoyhteys

Verkkoyhteys

Tdssd luvussa kiydaan lapi tulostimen liittaminen verkkoon.

Ennen verkkoyhteyden luomista

Tarkista yhteystapa ja yhteyden asetustiedot ennen verkkoyhteyden luomista.

oo o0

Yhteyksien maarittamista varten tarvittavien tietojen keraaminen

Valmistele yhdistamiseen tarvittavat asetustiedot. Tarkista seuraavat tiedot etukateen.

Luokka Kohteet Huomautus
Laitteen liitdntatapa [ Ethernet Paata, miten tulostin liitetdaan verkkoon.
a Wi-Fi Kiintean lahiverkon tapauksessa liitdntd tehdaan lahiverkon
kytkimeen.
Wi-Fin tapauksessa liitdnta tehdaan tukiaseman verkkoon (SSID).
Lahiverkon 1 IP-osoite Paata tulostimelle osoitettava IP-osoite.
asetustiedot
[ Aliverkon peite Jos asetat IP-osoitteen staattisesti, kaikki arvot vaaditaan.

1 Oletusyhdyskaytava

Jos asetat IP-osoitteen dynaamisesti DHCP-toiminnon avulla, tietoja
ei vaadita, koska mdadritys tapahtuu automaattisesti.

Langattoman
lahiverkon (Wi-Fi)
asetustiedot

J SSID

1 Salasana

Nama ovat tukiaseman, johon tulostin on liitettynd, SSID (verkkonimi)
ja salasana.

Jos MAC-osoitteen suodatus on maaritetty, rekisterdi tulostimen
MAC-osoite etukateen tulostimen rekisteréimiseksi.

Tuetut standardit ovat kdyttdoppaassa.

DNS-palvelimen tiedot

(1 Ensisijaisen DNS-
palvelimen IP-osoite

(1 Toissijaisen DNS-
palvelimen IP-osoite

Nama vaaditaan, kun tulostimelle maaritetdaan staattista IP-osoitetta.
Toissijainen DNS mdaritetadn, kun jarjestelmdssa on tarpeeton
madritys ja toissijainen DNS-palvelin on olemassa.

Jos organisaatiosi on pieni, eikd DNS-palvelinta maaritetd, maarita
reitittimen IP-osoite.

Valityspalvelimen
asetukset

[ Valityspalvelimen
nimi

Maarita tama, kun verkkoympadristdsi kayttaa valityspalvelinta
internetin kayttoon intranetista kdsin ja sind kdytat toimintoa, jossa
tulostin kdyttaa internetia suoraan.

Tulostin luo seuraavissa toiminnoissa suoran yhteyden internetiin.
A Epson Connect -palvelut
(4 Muiden yritysten pilvipalvelut

[d Laiteohjelmiston padivitys

Portin numerotiedot

1 Vapautettavan
portin numero

Tarkista tulostimen ja tietokoneen kdyttdma portin numero ja
vapauta sitten palomuurin estdma portti, jos se on tarpeen.

Tulostimen kdyttdman portin numero on Liitteessa.
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Verkkoyhteys

IP-osoitteen asettaminen

IP-osoite voidaan asettaa seuraavilla tavoilla.

Staattinen IP-osoite:
Tulostimelle (isdntd) médritetdidn manuaalisesti ennalta tiedossa oleva IP-osoite.

Verkkoon yhdistdmisti koskevat tiedot (aliverkon peite, oletusyhdyskéytivd, DNS-palvelin jne.) on méaéritettava
manuaalisesti.

IP-osoite ei muutu edes, kun laite ssmmutetaan, minké vuoksi tima tapa on kiytinnollinen ymparistossé, jossa IP-
osoitteita ei voida muuttaa, tai kun haluat hallita laitteita IP-osoitteiden perusteella. Suosittelemme titi asetusta
tulostimille, palvelimille ja muille laitteille, joita kdyttda useampi tietokone. Kiinted IP-osoite kannattaa asettaa
myos suojausominaisuuksia, kuten IPsecid/IP-suodatusta kiytettiessd, jotta IP-osoite ei muuttuisi.

Automaattinen asettaminen DHCP-toiminnon avulla (dynaaminen IP-osoite):

Tulostimelle (isdntd) mairitetadan IP-osoite automaattisesti DHCP-palvelimen tai reitittimen DHCP-toiminnon
avulla.

Verkkoon yhdistdmista koskevat tiedot (aliverkon peite, oletusyhdyskéytdvd, DNS-palvelin jne.) asetetaan
automaattisesti, joten verkkoyhteyden luominen laitteesta on helppoa.

Kun laite tai reititin sammutetaan (tai DHCP-palvelimen asetuksista riippuen), IP-osoite saattaa muuttua, kun
yhteys luodaan uudestaan.

Suosittelemme laitteiden hallintaa muun kuin IP-osoitteen perusteella ja tiedonsiirtoa protokollilla, jotka osaavat
seurata IP-osoitteita.

Huomautus:
Jos kdytidt DHCP:n IP-osoitteiden varaustoimintoa, voit asettaa laitteille saman IP-osoitteen milloin tahansa.

DNS-palvelin ja vilityspalvelin

DNS-palvelimella on isdntanimi, séhkopostiosoitteen toimialuenimi yms. IP-osoitteeseen liittyvia tietoja.

Tiedonsiirto ei ole mahdollista, jos toinen osapuoli on kuvattu isdntdnimelld, toimialuenimelld tms., kun tietokone
tai tulostin suorittaa IP-tiedonsiirtoa.

Pyytdi tietoja DNS-palvelimelta ja hankkii toisen osapuolen IP-osoitteen. Tatd prosessia kutsutaan
nimenselvitykseksi.

Laitteet, kuten tietokoneet ja tulostimet, voivat tistd syysté viestid IP-osoitteiden avulla.
Nimenselvitys on tarpeen, jotta tulostin voi viestid sdéhkopostitoiminnon tai Internet-yhteystoiminnon avulla.
Mairitd DNS-palvelimen asetukset, kun kéytit niitd toimintoja.

Kun mééritat tulostimen IP-osoitteen DHCP-palvelimen tai reitittimen DHCP-toiminnon avulla, se maéritetdan
automaattisesti.

Vilityspalvelin toimii sisdverkon ja Internetin vilissé vilittden liikennettd tietokoneilta ja tulostimista Internetiin ja
toisinpdin. Sisdverkon ulkopuoliset palvelimet ovat yhteydessi vain vilityspalvelimeen. Tulostimen tietoja, kuten
IP-osoitetta ja porttinumeroa, ei talloin viélitetd ulospéin, minkd ansiosta tietoturva on parempi.

Kun luot yhteyden Internetiin vilityspalvelimen kautta, méaritd tulostimen vilityspalvelin.
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Verkkoyhteys

Verkkoyhteyden ottaminen kayttoon
ohjauspaneelista

Voit liittad tulostimen verkkoon tulostimen ohjauspaneelin kautta.

Lisétietoja tulostimen ohjauspaneelista on Kdyttoopas -oppaassa.

IP-osoitteen maarittaminen

Mairitd perustiedot, kuten isdnnén osoite, Aliverk. peite ja Olet.yhd.kayt..

Tassa osassa kerrotaan, miten staattinen IP-osoite voidaan maarittaa.
1. Kiynnista tulostin.

2. Valitse tulostimen ohjauspaneelin aloitusnaytostd Asetukset.

":'r.' "i- Homi

Frind Siorgd

Prosels Memary Dovice Documents

Cuick Dial Sottings

Job'Slalus

3. Valitse Yleiset asetukset > Verkkoasetukset > Lisdasetukset.
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4. Valitse TCP/IP.

Verkkoyhteys

Job'Sialus

1t|

5. Valitse Hae IP-osoite > Man..

Cetlings

Cancal

Dpveci Mamis
TGRIP AL
Proxy Sarver Do Mot Use
Ernail Servar
IPvi Acddress Disakda
WS Wetwork Sharing Disabie

Cotain IP Address

banual

IP Addross

Job'Sialus

Huomautus:

Siart Selup

2EIEHE-14 1427

Jos haluat mddrittdd IP-osoitteen automaattisesti reitittimen DHCP-toiminnon avulla, valitse Automaattinen. Tilloin
kohdat 6-7 eli IP-osoite, Aliverk. peite ja Olet.yhd.kdyt. asetetaan automaattisesti. Siirry kohtaan 8.

6. Syota IP-osoite.
Kun kirjoitat IP-osoitteita, taytéd tyhjét paikat nollilla (0) alla olevan esimerkin mukaisesti.

Esimerkki:
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Verkkoyhteys

[ Jos IP-osoite on 192.0.2.111, kirjoita 192.000.002.111.
[ Jos IP-osoite on 192.0.12.10, kirjoita 192.000.012.010.

B m e
et sethngs
—t

(" 192.000.002.111

b

Job'Sialus

Vahvista edellisessd naytossd nakyva arvo. Kun IP-osoite otetaan kiyttoon, nollat poistetaan automaattisesti.

7. Aseta Aliverk. peite ja Olet.yhd.kiyt..
Vahvista edellisessa ndytossa nakyva arvo.

Huomautus:
Jos asetusten (IP-osoite, Aliverk. peite ja Olet.yhd.kdyt.) yhdistelmdi on virheellinen, Kdynnistd asetus -valinta ei ole
aktiivinen eikd toimintoa voi jatkaa. Varmista, ettei tiedoissa ole virheitd.

8. Syotd ensisijaisen DNS-palvelimen IP-osoite.

Vahvista edellisessa ndytossa nakyva arvo.

Huomautus:

Jos valitset IP-osoitteen mddritystavaksi Auto, voit valita DNS-palvelinasetukseksi Man. tai Automaattinen. Jos DNS-
palvelimen osoitteen hakeminen automaattisesti ei ole mahdollista, valitse Man. ja kirjoita DNS-palvelimen osoite.
Kirjoita sitten toissijaisen DNS-palvelimen osoite. Jos valitset asetukseksi Automaattinen, siirry kohtaan 10.

9. Syota toissijaisen DNS-palvelimen IP-osoite.

Vahvista edellisessa ndytossa nakyva arvo.
10. Napauta Kidynnisti asetus.

11. Sulje vahvistusnaytto.
Valityspalvelinasetusten maarittaminen

Maarita valityspalvelin, jos molemmat seuraavista vaittdmistd ovat totta.

[ Vilityspalvelin on luotu Internet-yhteytté varten.
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Verkkoyhteys

[J Kiaytossd on toiminto, jossa tulostimesta luodaan suora yhteys Internetiin, esim. Epson Connect -palvelu tai
jonkin toisen yrityksen pilvipalvelu.
1. Valitse aloitusnaytostd Asetukset.

Huomautus:
Jos mddritdt asetuksia IP-osoitteen mddrittdmisen jdlkeen, nikyviin tulee Lisdasetukset-ndytto. Siirry vaiheeseen 3.

‘-:'r..-.‘i- Hame

Priril Slongd
Documants

Prosets Memary Device

Cruick Dial Sottings

Job'Sialus T —

2. Valitse Yleiset asetukset > Verkkoasetukset > Lisdasetukset.

3. Valitse Vilityspalvelin.

Advanced

Dewice Mame

TCRIP Auls

Proxy Sarver Do Mot Use

Email Senvar

IPvE Address Disabie

WS Wetwork Sharing Disabie A
)

Job/'Slalus = =
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Verkkoyhteys

4. Valitse Vilityspalvelinasetukset > Kaytid.

™ . -
Sethine

Prowy Server Saftings

Froxy Server Seitings

Proxy Server

EpsanSensar.apaon

Fort Mumber
12345
Star Satup
Job/Sialus = =

5. Madrita vilityspalvelimen osoite IPv4- tai FQDN-muodossa.

Saltings
1 EpsonServer.epsan| 3' i = Back Space
171352
1 2 3 4 5 B 7 8 a9 ] n
aq W L r i ¥ u i 0 p | ]
i 3 d ! q ] | K | )
z ] C W b n m f

Vahvista edellisessa ndytossa nakyva arvo.

6. Maarita valityspalvelimen porttinumero.

Vahvista edellisessd niytossa nakyvé arvo.

7. Napauta Kidynnisti asetus.
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Verkkoyhteys

8. Sulje vahvistusnaytto.

Laitteen yhdistaminen lahiverkkoon

Voit kytked tulostimen kaapelildhiverkkoon (Ethernet) tai langattomaan verkkoon (Wi-Fi).

Liittyvat tiedot
® “Laitteen liittiminen Ethernet-lihiverkkoon” sivulla 26

= ”Langattoman verkon asetusten méirittiminen manuaalisesti ohjauspaneelista” sivulla 27

Laitteen liittaminen Ethernet-lahiverkkoon

Liitd tulostin lahiverkkoon Ethernet-kaapelilla ja tarkista ettd yhteys toimii.
1. Kytke tulostin keskittimeen (LAN-kytkin) Ethernet-kaapelilla.

2. Valitse aloitusndytolta Asetukset.

*:'r'. "i- Home

Prn Sioned

Prosels Mamary Dovice Documants

Gwukck Dial

Job'Sialus

3. Valitse Yleiset asetukset > Verkkoasetukset.

4. Valitse Verkkoyhteyden tarkistus.

Verkkoyhteyden vianmadrityksen tulokset tulevat nidkyviin. Vahvista, ettd yhteys on oikea ja toimii.

5. Lopeta napauttamalla OK.

Voit tulostaa vianmaérityksen tulokset valitsemalla Tulosta tarkistusraportti. Tulosta raportti naytossa
nékyvien ohjeiden mukaisesti.
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Verkkoyhteys

Liittyvat tiedot
® “Vaihtaminen ldhiverkkoyhteydestd (Ethernet) langattomaan verkkoyhteyteen (Wi-Fi)” sivulla 128

Langattoman verkon asetusten maarittaminen manuaalisesti
ohjauspaneelista

Voit maarittda tulostimen ohjauspaneelista manuaalisesti tiedot, joita tarvitaan yhteyden muodostukseen
tukiasemaan.Jos haluat tehdd manuaaliset asetukset, tarvitset tukiaseman SSID:n ja salasanan.

Jos tukiasema tukee WPS-toimintoa, voit méarittdd langattoman verkkoyhteyden asetukset automaattisesti ilman
SSID-tunnusta ja salasanaa painamalla painiketta tai kdyttamalla PIN-koodia.

Huomautus:
Jos kiytdt tukiasemaa sen oletusasetuksilla, kiytd tarraan painettua SSID:td ja salasanaa.jos et tiedd SSID:ta ja salasanaa,
pyydi ne henkiloltd, joka teki tukiaseman asetukset, tai katso tukiaseman toimitukseen kuuluvista asiakirjoista.

~ ™
SSID
< XXXXXXXXXX
o
o rl : KEY
e XXXXXXXXXXXXX
_J

Priril Slongd
Documants

Prosets Memary Device

Crukck Dial

Job/'Slalus = =
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2.

8.

Verkkoyhteys

Valitse Reititin.

Settings

Metwork Gonnaction Sellings

Splect Conneclion Method, 3 Descriplicn

Wi-Fi Connection Method

—
] e— Wi-Fi Dirgct

| - ! ] “Routar*

| - — The esnneciion method when a Wi-Fi

L X rouler is available at home or office
P
'\.'ll.-'

Job'Slalus T =

Valitse Kdynnistd asetus.

Valitse Wi-Fi-asetus.

Jos olet méarittanyt lahiverkkoasetuksia, lue viesti ja valitse sitten Kylld.
Valitse Wi-Fi-yht. ohjattu asennustoiminto.

Valitse tukiaseman SSID-tunnus.

Huomautus:

(A Jos SSID-tunnus, johon haluat muodostaa yhteyden, ei niy tulostimen ohjauspaneelissa, voit pdivittid luettelon
valitsemalla Hae uudelleen.jos haluttu tunnus ei ndy vieldkdcdn, valitse Sy6td manuaalisesti ja kirjoita SSID-
tunnus.

(A Jos et tiedd SSID-tunnusta, tarkista, onko se painettu tukiaseman tarraan.Jos kdytit tukiasemaa sen
oletusasetuksilla, kiytd tarraan painettua SSID-tunnusta.
Valitse Syotéd Salasana, kirjoita salasana ja valitse sitten OK.

Huomautus:
(A Salasana on kirjainkoon erotteleva.

(A Jos et tiedd salasanaa, tarkista, onko se painettu tukiaseman tarraan.Jos kiytit tukiasemaa sen oletusasetuksilla,
kéytd tarraan painettua salasanaa.Salasanasta voidaan kdyttdd myds nimitystd "avain”, "salauslause” jne.

[ Jos haluat kirjoittaa SSID-tunnuksen, valitse Salasana kohdassa Kdytettivissd ja kirjoita salasana.

[ Jos et tiedd tukiaseman salasanaa, katso tukiaseman toimitukseen kuuluvista asiakirjoista tai pyydd salasana
henkiloltd, joka teki tukiaseman asetukset.

Kun olet sy6ttanyt tiedot, valitse Kdynnisté asetus.
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Verkkoyhteys

9. Valitse OK.

Huomautus:
Jos yhteyden muodostaminen ei onnistu, lisdd laitteeseen tavallista A4-kokoista paperia ja tulosta verkkoyhteysraportti
valitsemalla Tulosta tarkistusraportti.

10. Valitse verkkoyhteyksien asetusndytossd Sulje.
Liittyvat tiedot
= "Viestit ja ratkaisut verkkoyhteysraportissa” sivulla 106

= “Langattoman verkon asetusten méarittiminen ohjauspaneelista (WPS)” sivulla 124

= “Langattoman verkkoyhteyden (Wi-Fi) vaihtaminen lahiverkkoyhteydeen (Ethernet)” sivulla 129
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Toimintojen asetukset

Toimintojen asetukset

Tassd luvussa kuvataan laitteen toimintojen kayttoonottoa varten tarvittavat asetukset.

Ohjelmistoasetukset

Tassd ohjeaiheessa kuvataan asetusten médrittaminen jarjestelmédnvalvojan tietokoneelta kisin kayttden Web
Config -hallintasivua.

Web Config (laitteen verkkohallintasivu)

Tietoja Web Config -toiminnosta

Web Config on tulostimen sisddnrakennettu verkkosivu, joka on tarkoitettu tulostimen asetusten mairittdmiseen.
Verkkoon yhdistettyd tulostinta voidaan kéyttda tietokoneelta kisin.

Jotta Web Config -ohjelmistoa voi kdyttéd, tulostimelle on ensin méairitettava IP-osoite.

Huomautus:
Voit lukita asetukset mddrittdmdlld jdrjestelmdnvalvojan salasanan tulostimelle.
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Web Config -ohjelmiston kaytto

Kirjoita tulostimen IP-osoite verkkoselaimeen. JavaScript on oltava kiytossd. Jos kidytat Web Config -hallintasivua
HTTPS-yhteydelld, selaimessa ndytetddn varoitusviesti, koska kiytdssd on tulostimeen tallennettu itse
allekirjoitettu varmenne. Tamai ei kuitenkaan ole vaarallista.

(1 Kaytto HTTPS:n kautta
IPv4: https://<tulostimen IP-osoite> (ilman merkkeji: < >)
IPvé6: https://[tulostimen IP-osoite]/ (ilman merkkeja: [ ])
1 Kaytto HTTP:n kautta
IPv4: http://<tulostimen IP-osoite> (ilman merkkeja: < >)
IPv6: http://[tulostimen IP-osoite]/ (my6s merkit: [ ])

Esimerkit

1 IPv4:
https://192.0.2.111/
http://192.0.2.111/

4 IPveé:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

Huomautus:
Jos tulostimen nimi on rekisteroity DNS-palvelimella, voit kiyttid tulostimen IP-osoitteen sijasta sen nimed.

Liittyvat tiedot
= ”SSL/TLS-suojattu tiedonsiirto ja tulostimen kaytto” sivulla 148

= “Tietoja digitaalisesta varmennuksesta” sivulla 148

Tulostustoimintojen kayttaminen

Mahdollista tulostustoiminnon kayttoé verkon kautta.

Jotta voisit kdyttda tulostinta verkossa, sinun on maéritettdva tietokoneen verkkoyhteysportti ja tulostimen
verkkoyhteys.

[ Palvelin-/asiakasyhteys: maaritd portti palvelintietokoneella

Selitd palvelin-/asiakasyhteyden kohdalla, miten portti maéritetddn manuaalisesti.

[J Vertaisyhteys: madritd portti kullakin tietokoneella

Selitd vertaisyhteyden kohdalla, miten portti méidritetadn automaattisesti ohjelmistolevylté tai Epsonin
verkkosivustolta saatavana olevan asennusohjelman avulla.

Palvelin-/asiakasyhteyden tulostusasetukset

Ota kayttoon tulostus tulostimelta, johon on muodostettu palvelin-/asiakasyhteys.

Mairitd palvelin-/asiakasyhteyttd luotaessa ensin tulostuspalvelin ja jaa tulostin sitten verkossa.
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Kun kaytat palvelimen yhteyden luomiseen USB-kaapelia, méaritd niin ikdan tulostuspalvelin ensin ja jaa sitten
tulostin verkossa.

Verkkoporttien maarittaminen

Luo verkkotulostuksen tulostusjono tulostuspalvelimeen TCP/IP-vakiomaarityksilld ja méarita sitten verkkoportti.

Seuraavassa esimerkissd mairitys tehdddn Windows 2012 R2 -kiyttojarjestelmassa.

1. Avaa laitteiden ja tulostinten naytto.

Valitse Tyopoytd > Asetukset > Ohjauspaneeli > Laitteisto ja dédnet tai Laitteisto > Laitteet ja tulostimet.

2. Lisaa tulostin.

Valitse Lisdd tulostin ja valitse sitten Haluamani tulostin ei ole luettelossa.

3. Lisad paikallinen tulostin.

Valitse Valitse paikallinen tulostin tai verkkotulostin manuaaliasetuksilla ja valitse sitten Seuraava.

4. Valitse Luo uusi portti, valitse porttityypiksi Tavallinen TCP/IP-portti ja valitse sitten Seuraava.

(«) = Add Printer

Choose a printer port

A printer port is a type of connection that allows your computer to exchange information with a printer,

(D) Use an existing port: LPT1: (Printer Port)

(®) Create a new port:

Type of port: Standard TCP/IP Port v

Epson_Print_Admin
EpsonMet Print Port

—
[ Standard TCP/IP Port ]

5. Syotad tulostimen IP-osoite tai tulostimen nimi kohtaan Isdntdnimi tai IP-osoite tai Tulostimen nimi tai IP-
osoite ja valitse sitten Seuraava.

Esimerkki:
[ Tulostimen nimi: EPSONA1A2B3C
[ IP-osoite: 192.0.2.111

Al4 muuta Portin nimi -kohdassa olevaa arvoa.
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Valitse Jatka, kun Kayttéjdtilien valvonta -naytto tulee esiin.

(«) = Add Printer

Type a printer hostname or IP address

Device type: TCP/IP Device
Hostname or IP address: | 192.0.2.111| |
Port name: [19202111 |

Query the printer and automatically select the driver to use

Huomautus:
Jos mddritdt tulostimen nimen kdyttoon verkossa, jossa on kdytdossi nimiselvitys, yhteys ohjautuu oikeaan osoitteeseen
vaikka DHCP-palvelin olisi vaihtanut laitteen IP-osoitteen. Voit tarkistaa tulostimen nimen ohjauspaneelin kautta
verkkotilandytostd tai tulostamalla verkkotilasivun.
6. Madrita tulostinohjain.
[ Jos tulostinohjain on jo asennettu:
Valitse Valmistaja ja valitse Tulostimet. Valitse Seuraava.
[ Jos tulostinohjainta ei ole asennettu:

Valitse Levy ja aseta sitten tulostimen mukana toimitettu ohjelmistolevyke tietokoneeseen. Valitse Selaa ja
valitse sitten levyltd se kansio, jossa tulostinohjain sijaitsee. Varmista, ettd valitset oikean kansion. Kansion
sijainti voi vaihdella kayttéjarjestelman mukaan.

32-bittinen Windows: WINX86
64-bittinen Windows: WINX64

7. Noudata ndytossd nikyvid ohjeita.

Jos tulostinta kdytetddn ty6asema/palvelinyhteyden kautta (tulostimen jakaminen Windows-palvelimen kautta),
madritd jakoasetukset timin jélkeen.

Liittyvat tiedot

= “Tulostimen jakaminen (vain Windows)” sivulla 34

Porttimddrityksen tarkistus — Windows

Tarkista, ettéd tulostusjonolle on méaritetty oikea portti.

1. Avaa laitteiden ja tulostinten naytto.

Tyopoytd > Asetukset > Ohjauspaneeli > Laitteisto ja ddnet tai Laitteisto > Laitteet ja tulostimet.
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Avaa tulostinten ominaisuusnaytto.

Napsauta hiiren kakkospainikkeella tulostinkuvaketta, ja napsauta sitten Tulostimen ominaisuudet.
Napsauta Portit-vililehted, valitse Tavallinen TCP/IP-portti, ja napsauta sitten Madritd portti.

Tarkista porttikonfiguraatio.
d RAW

Tarkista, ettd Raw on valittu kohdassa Protokolla, ja napsauta sitten OK.
d LPR

Tarkista, ettd LPR on valittu kohdassa Protokolla. Sy6ta "PASSTHRU” kohtaan Jonon nimi kohdasta LPR-
asetukset. Valitse LPR Byte Counting kéytossd, ja napsauta sitten OK.

Tulostimen jakaminen (vain Windows)

Mairité tulostimen jakaminen tulostuspalvelimeen, jos tulostinta kéytetdan palvelin/tyoasemayhteyden kautta
(tulostimen jakaminen Windows-palvelimen kautta).

1.

Valitse tulostuspalvelimessa Ohjauspaneeli > Niyti laitteet ja tulostimet.

Napsauta hiiren kakkospainikkeella sen tulostimen kuvaketta (tulostusjonoa), jonka haluat jakaa, ja valitse
sitten Tulostimen ominaisuudet > Jakaminen.

Valitse Jaa timad tulostin ja siirry sitten kohtaan Jakonimi.

Jos kaytossd on Windows Server 2012, valitse Muuta jakoasetuksia ja maritd asetukset.

Lisaohjainten asentaminen (vain Windows)

Lisdohjainten asentamista tulostuspalvelimeen suositellaan, jos palvelimessa ja tydasemissa on kiytossé eri
Windows-versio.

1. Valitse tulostuspalvelimessa Ohjauspaneeli > Nayti laitteet ja tulostimet.

2. Napsauta hiiren kakkospainikkeella sen tulostimen kuvaketta, jonka haluat jakaa ty6asemille, ja valitse sitten
Tulostimen ominaisuudet > Jakaminen.

3. Valitse Lisdohjaimet.
Jos kdytossd on Windows Server 2012, valitse Change Sharing Options ja médrité tarvittavat asetukset.

4. Valitse tydasemien Windows-versiot ja valitse sitten OK.

5. Valitse tulostinohjaimen informaatiotiedosto (*.inf) ja asenna ohjain.

Liittyvat tiedot

= “Jaetun tulostimen kiytto — Windows” sivulla 35
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Jaetun tulostimen kdytto - Windows

Jarjestelméanvalvojan on tiedotettava asiakkaille tietokoneen nimestd, joka on madritetty tulostuspalvelimelle, ja
neuvottava, kuinka se lisdtdan asiakastietokoneisiin. Jos lisiohjaimia ei ole vield madritetty, neuvo asiakkaita,
kuinka he lisdavit jaetun tulostimen kohdasta Laitteet ja tulostimet.

Jos tulostuspalvelimeen on jo méadritetty lisiohjaimia, noudata nditd ohjeita:
1. Valitse nimi, joka on mairitetty tulostuspalvelimelle Windowsin resurssienhallinnassa.

2. Kaksoisnapsauta haluamaasi tulostinta.

Liittyvat tiedot
= “Tulostimen jakaminen (vain Windows)” sivulla 34

= “Lisidohjainten asentaminen (vain Windows)” sivulla 34

Vertaisverkkoyhteyden tulostusasetukset

Vertaisverkkoyhteyksien (suoratulostuksen) kayttiminen edellyttis, ettd tulostimella ja asiakastietokoneella on
yksi-yhteen-yhteys.

Tulostinohjain on oltava asennettuna kussakin asiakastietokoneessa.

Liittyvat tiedot

= “Tulostinohjaimen maéritys” sivulla 35

Tulostinohjaimen maaritys
Pienisséd organisaatioissa on suositeltavaa asentaa tulostinohjain jokaiseen tydasemaan, josta tulostinta halutaan
kayttdad. Kdytd Epsonin verkkosivustosta saatavaa asennusohjelmaa tai asennuslevya.

Huomautus:
Jos tulostinta kdiyttivien tietokoneiden mdcrd on suuri, EpsonNet SetupManager -sovellus ja tulostinohjaimen lataaminen
tybasemiin verkon kautta voi lyhentid asennusaikaa merkittivdsti.

1. Kiynnistd asennusohjelma.

[J Asennusohjelman kidynnistiminen verkkosivustosta
Siirry seuraavaan verkkosivustoon ja kirjoita tuotteen nimi. Lataa ohjelma Asetus-kohdasta ja kdynnisti se.

http://epson.sn

(J Kiynnistdiminen ohjelmistolevyltd (vain laitemallit, joiden mukana toimitetaan ohjelmistolevy, ja vain
kayttajat, joiden tietokoneessa on levyasema)

Aseta ohjelmistolevy tietokoneeseen.
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2. Valitse tulostimen liitdntatapa ja valitse sitten Seuraava.
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Huomautus:
Mikdli néytossi nikyy Asenna ohjelmisto, valitse Aseta Tulostin-yhteys uudelleen (uutta verkkoreititinti tai USB -
verkko -yhteyden muuttamista varten jne.) ja valitse sitten Seuraava.

3. Noudata ndytossa ndkyvid ohjeita.

Liittyvat tiedot

= “EpsonNet SetupManager” sivulla 122

Tulostuksen perusasetukset

Tulostusasetusten, kuten paperikoon tai tulostusvirheen, mééritys.

Paperilahdeasetukset
Madritd paperildhteisiin lisityn paperin koko ja tyyppi.
1. Avaa Web Config ja valitse Tulosta-vililehdeltd Paperilihdeasetukset.

2. Madrité halutut asetukset.
Niéytettavit kohteet saattavat vaihdella tilanteen mukaan.

[ Paperildhteen nimi

Niytd kohdepaperildhteen nimi, kuten Kasetti 1.
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(d Paperikoko
Valitse haluamasi paperikoko pudotusvalikosta.
1 Yksikko

Valitse kdyttdjan madrittdman koon yksikkd. Voit valita sen, kun Kédyttdjin madrittima on valittuna
kohdassa Paperikoko.

[ Leveys
Maaritd kdyttdjan madrittimén koon vaakasuora pituus.
Annettavissa oleva alue riippuu paperildhteestd, joka ilmoitetaan kohdan Leveys puolella.
Kun valitset yksikon mm kohdasta Yksikkd, voit antaa korkeintaan yhden desimaalin.
Kun valitset yksikon tuuma kohdasta Yksikkd, voit antaa korkeintaan kaksi desimaalia.
(d Korkeus
Madritd kayttdjan méadrittiman koon pystysuora pituus.
Annettavissa oleva alue riippuu paperildhteestd, joka ilmoitetaan kohdan Korkeus puolella.
Kun valitset yksikon mm kohdasta Yksikko, voit antaa korkeintaan yhden desimaalin.
Kun valitset yksikon tuuma kohdasta Yksikkd, voit antaa korkeintaan kaksi desimaalia.

(J Paperityyppi
Valitse haluamasi paperityyppi pudotusvalikosta.

3. Tarkista asetukset ja valitse sitten OK.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 31

Liittymaasetukset

Voit madrittda tulostustdiden aikakatkaisun tai kullekin kéyttoliittymalle maéritetyn tulostuskielen.

Tamai kohde néytetdadn PCL- ja PostScript-yhteensopivassa tulostimessa.
1. Avaa Web Config ja valitse Tulosta-vililehdelta Liittymaasetukset.

2. Maiarita halutut asetukset.

d Aikakatkaisuasetukset
Mairitd suoraan USB:n kautta lahetettyjen tulostustéiden aikakatkaisu.
Voit méarittad ajaksi 5-300 sekuntia sekunnin tarkkuudella.
Kun et halua aikakatkaisua, syota 0.
(d Tulostuskieli
Valitse tulostuskieli kullekin USB-kayttoliittymalle ja verkkoliittymalle.

Kun valitset kohdan Auto, tulostuskieli tunnistetaan automaattisesti lihetettavista tulostustoista.

3. Tarkista asetukset ja valitse sitten OK.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 31
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Virheasetukset

Mairitd laitteessa naytettdvit virheet.
1. Avaa Web Config ja valitse Tulosta-vililehdeltid Virheasetukset.

2. Maiarita halutut asetukset.

(d Paperikoko-ilmoitus

Valitse, ndytetddnko ohjauspaneelissa virheilmoitus, jos valitun paperildhteen paperikoko poikkeaa
tulostettavalle siséllolle médritetystd paperikoosta.

[ Paperityyppi-ilmoitus

Valitse, ndytetddnko ohjauspaneelissa virheilmoitus, jos valitun paperildhteen paperityyppi poikkeaa
tulostettavalle sisdllolle médritetystd paperityypista.

(4 Aut. virheenkor;j.

Valitse, kuitataanko virheilmoitus automaattisesti, jos ohjauspaneelia ei kiytetd viiden sekunnin kuluessa
virheilmoituksen nayttimisesta.

3. Tarkista asetukset ja valitse sitten OK.

Liittyvat tiedot
= ”Web Config -ohjelmiston kiytto” sivulla 31

Yleiset tulostusasetukset

Madritd, kun tulostat ulkoisista laitteista ilman tulostinohjaimen kaytto4.

Joitakin kohteita ei ndytetd tulostimesi tulostuskielesti riippuen.

1. Avaa Web Config ja valitse Tulosta-vililehdeltd Yleiset tulostusasetukset.
2. Mairité halutut asetukset.

3. Tarkista asetukset ja valitse sitten OK.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 31

Perus
Kohteet Selitys

Yldpoikkeama(-30.0-30.0mm) Asettaa pystyasennon paperille, josta tulostus alkaa.

Vasen poikkeama(-30.0-30.0mm) Asettaa vaaka-asennon paperille, josta tulostus alkaa.

Ylapoikkeama takana(-30.0-30.0mm) Asettaa pystyasennon paperille, josta paperin takapuolen tulostus alkaa
kaksipuolisessa tulostuksessa.

Vasen poikkeama Asettaa vaaka-asennon paperille, josta paperin takapuolen tulostus alkaa

takana(-30.0-30.0mm) kaksipuolisessa tulostuksessa.
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Kohteet

Selitys

Tark. paperin leveys

Maaritd, tarkastetaanko paperin leveys tulostettaessa.

Ohita tyhja sivu

Jos tulostustiedoissa on tyhja sivu, estd tulostaminen tyhjalle sivulle.

PDL-tulostusmdidiritys

Voit maarittda PCL- tai PostScript-tulostuksen asetukset.

Tamé kohde néytetadn PCL- tai PostScript-yhteensopivassa tulostimessa.

Yleiset asetukset
Kohteet Selitys
Paperikoko Valitse paperikoko, jota haluat kayttaa tulostuksessa.
Paperityyppi Valitse paperityyppi, jolle haluat tulostaa.
Suunta Valitse paperin suunta, jota haluat kdyttaa tulostuksessa.
Laatu Valitse tulostuksessa kaytettdva tulostuslaatu.

Musteensaastotila

Maarita, haluatko tulostaa vahemmalla musteen kulutuksella.

Tulostusjarjestys

Taman valinnan avulla voit tulostaa sivut alkaen ensimmaisesta tai viimeisesta
sivusta.

Kopioiden m&ara(1-999)

Maarita tulostettavien kopioiden maara.

Sidontamarginaali

Valitse nidontapaikka.

Autom. paperinpoisto

Valitse, haluatko poistaa paperin automaattisesti, kun tulostustydn vastaanoton
aikana tapahtuu aikakatkaisu.

2-puolinen tulostus

Maaritd, tulostatko kaksipuoleisesti.

PCL-valikko

Kohteet

Selitys

Fonttilahde

Valitse, kdytatko tulostimeen asennettua fonttia vai lataatko sen.

Fonttinumero

Maarita kdytettavan fontin numero.

Merkkitiheys(0.44-99.99cpi)

Jos kdytettdva fontti on skaalautuva ja vakiotiheyksinen, maarita fonttikoon
tiheys.

Pistekoko(4.00-999.75pt)

Jos kaytettava fontti on skaalautuva ja suhteutettu, maarita fonttikoko pisteina.

Merkisto

Valitse kdytettavan fontin symbolit.

Riveja(5-128rivejd)

Maarita rivien lukumaara sivua kohden.

CR-toiminto

Valitse CR-koodin toiminto (palaa).

LF-toiminto

Valitse LF-koodin (uusi rivi) ja FF-koodin (uusi sivu) toiminto.
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Kohteet

Selitys

Maérita paperilahde

Maéarita PCL-paperinsydttokomennon paperinsyottdtehtava.

PS3-valikko

Kohteet Selitys
Virhearkki Maaritd, tulostetaanko virhearkki, kun PS3-tulostusvirhe tapahtuu.
Véarienkayttd Valitse vari- tai mustavalkotulostus.
Taman tulostimen kohdalla voidaan valita vain mustavalkotulostus.
Binaari Maaritd, hyvaksytadnko binaaritiedot vai ei.

PDF-sivun koko

Maarita paperikoko PDF-tulostusta varten.

Palvelimen tai jaetun kansion maaritys

Madritd palvelin tai jaettu kansio, jota tarvitaan sahkoposti- tai skannaustoimintoa kaytettdessa.

Liittyvat tiedot

= “Palvelimen ja toimintojen viliset yhteydet” sivulla 40

Palvelimen ja toimintojen viliset yhteydet

Tulostimen toimintojen ja palvelimen tai jaetun kansion viliset yhteydet kuvataan alla.

Toimintojen kaytto edellyttdd palvelimen tai jaetun kansion méarittamista.

sahkapostipal- LU
P . P FTP-palvelin lin (jaettu kan- LDAP-palvelin
velin .

sio)
Skannaus sahkodpostiin v
Skannaus FTP-palvelimeen v
Skannaus verkkokansioon v
Sahkoposti-ilmoitukset v
LDAP-toiminnot v

Liittyvat tiedot

= “Postipalvelimen mairitys” sivulla 41

= “Jaetun kansion asetukset” sivulla 45

= "LDAP-palvelimen kéyttiminen” sivulla 67
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Postipalvelimen maaritys

Postipalvelin voidaan méaarittad Web Config -ominaisuuden avulla.
Kun tulostin voi ldhettad sahkopostin postipalvelimen méérityksen jalkeen, seuraavat toiminnot ovat mahdollisia.
[d Skannaustulosten siirto sahkopostitse

[d Sahkoposti-ilmoituksen vastaanotto tulostimelta

Tarkista alla olevat kohteet ennen méaaritysta.
[d Tulostin on liitetty verkkoon, joka voi kéyttad postipalvelinta.

[d Tietokoneen sdhkopostiasetustiedot kiyttiavat samaa postipalvelinta kuin tulostin.

Huomautus:
A Kun kdytdt postipalvelinta Internetissd, vahvista asetustiedot palveluntarjoajalta tai verkkosivustolta.

(A Postipalvelimen voi mddrittdd myds tulostimen ohjauspaneelista. Toimi seuraavasti.

Valitse Asetukset > Yleiset asetukset > Verkkoasetukset > Lisdasetukset > Sihképostipalvelin > Palvelinasetukset
1. Avaa Web Config ja valitse Verkko-vililehdeltd Sihkopostipalvelin > Perus.
2. Sy6té arvo kuhunkin kohtaan.

3. Valitse OK.
Valitsemasi asetukset tulevat naytolle.

Kun maéritys on valmis, tarkista yhteys.

Liittyvat tiedot
= “Postipalvelimen yhteyden tarkistus” sivulla 43
= “Postipalvelimen asetuskohteet” sivulla 42

= ”Web Config -ohjelmiston kiytt6” sivulla 31
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Postipalvelimen asetuskohteet

EPSON
Etabus Print San'Copy Hirbertk Mebaro Sacurky Prodwc Securiy Diesdoe Wanagement E prsion Copsen Fladonm
Bagie - {3
- ] Email Server = Basic
Wired LaN
wi-Fi Deredd T CorBRCHE 5 dequrgd 10 uis 3 Bcune Rncisn of Tl amal g oo

Liion RS Of Thi FollSwing o
Emad Serenr o Gk Cnrilcaia
+ Fock Carbfcale Updabe

sBlasic

SComnison Tesl Asitarcaion Mehod SMTF AUTH :'!
LOAP Server Masthancatsd Arcoamt OO0

S Basat [Primary Servee) AN PRWER T faessesesnes

sConnemon Test (Frimary Seoe) Bereder's Email Address ersonepsont e Lom

s [Hacondary Ger) SUTP Sartr Addess 192,0,7.0 27

sComnedon Tes (Secondarny SETE Saresr Pod hiomber rd-]

et —

»Sa@ch Selings (Conteds] St annin Hiane =l

Certhoate Valdaben Enatis Desatie

Hidrng Jemngs
5 Hefwore Ris recomandid ko inabis B CaEhoals Valdibon

N Eowill e S L Wit 22T I8 SdEly O M i LR TN Dol CRrEREE VI QEan iL Baaniig
Epson Conned Serices

Sateie A%
Googie Cloud Prist Serices POFY Surmt A

P03 Sareer Posd Momber

Kohteet Asetukset ja selitys

Todennusmenetelma Maaritd todennusmenetelma tulostimen postipalvelimen kayttoa varten.

Pois Maérita, milloin postipalvelin ei tarvitse todennusta.

SMTP-TODENNUS Todentaa SMTP-palvelimen (lahtevien postien palvelin)
sahkopostia lahetettdessa. Postipalvelimen on tuettava
SMTP-todennusta.

POP ennen SMTP:ta Todentaa POP3-palvelimen (vastaanotettavien postien
palvelin) ennen sahkopostin lahetysta. Maarita POP3-
palvelin, kun valitset timan kohteen.

Todennettu tili Jos valitset SMTP-TODENNUS:n tai POP ennen SMTP:ta:n Todennusmenetelma -
menetelmaksi, sydtd varmennettu tilinimi, jossa on 0-255 ASClI-merkkia (0x20-0x7E).

Kun valitset kohteen SMTP-TODENNUS, sy6ta SMTP-palvelimen tili. Kun valitset kohteen
POP ennen SMTP:t4, syota POP3-palvelimen tili.

Todennettu salasana Jos valitset Todennusmenetelma -menetelmaksi SMTP-TODENNUS tai POP ennen
SMTP:t4, syotd varmennettu salasana, jossa on 0-20 ASClI-merkkid (0x20-0x7E).

Kun valitset kohteen SMTP-TODENNUS, sy6ta SMTP-palvelimen todennettu tili. Kun valitset
kohteen POP ennen SMTP:t4, sy6ta POP3-palvelimen todennettu tili.
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Kohteet

Asetukset ja selitys

Lahettdjan sahkdpostiosoite

Syota lahettdjan sahkopostiosoite, kuten jarjestelmanvalvojan sdhkdpostiosoite. Tata
kaytetdan todennuksessa, joten muista antaa voimassa oleva sahkdpostiosoite, joka on
rekisterdity postipalvelimeen.

Syotd 0-255 merkkia ASCll-muodossa (0x20-0x7E) paitsi: () < > [1; ¥. Piste "" ei voi olla
ensimmadinen merkki.

SMTP-palvelinosoite

Syota 0-255 merkkia kayttamalld merkkeja A-Z, a-z, 0-9, ., -. Voit kayttaa IPv4- tai FQDN-
muotoa.

SMTP-palvelimen
porttinumero

Syo6td numero vliltd 1-65535.

Suojattu yhteys

Valitse postipalvelinyhteydessa kdytettava salausmenetelma.

Jos valitset POP ennen SMTP:ta kohdasta
Todennusmenetelma, yhteytta ei salata.

Ei mitaan

SSL/TLS Tama ominaisuus on kdytossd, kun Todennusmenetelma
on asetettu tilaan Pois tai SMTP-TODENNUS. Tiedonsiirto

on salattua alusta alkaen.

STARTTLS Tama ominaisuus on kdytossd, kun Todennusmenetelma
on asetettu tilaan Pois tai SMTP-TODENNUS. Tiedonsiirto ei
ole salattua alusta alkaen, vaan tiedonsiirron salaus

vaihtelee verkkoymparistosta riippuen.

Varmenteen vahvistaminen

Sertifikaatti on vahvistettu, kun tdma ominaisuus on otettu kdyttdon. On suositeltavaa
asettaa tdma tilaan Ota kadyttoon. CA-varmenne on tuotava maaritysta varten tulostimeen.

POP3-palvelinosoite

Jos valitset kohteen POP ennen SMTP:ta kohdasta Todennusmenetelmd, anna POP3-
palvelimen osoite, jonka pituus on 0-255 merkkia: A-Z, a-z, 0-9, ., -. Voit kayttaa IPv4- tai
FQDN-muotoa.

POP3-palvelimen
porttinumero

Jos valitset kohteen POP ennen SMTP:ta kohdasta Todennusmenetelmd, anna numero
valiltéd 1-65 535.

Liittyvat tiedot

= “Postipalvelimen mairitys” sivulla 41

Postipalvelimen yhteyden tarkistus

Voit tarkistaa yhteyden postipalvelimeen suorittamalla yhteystarkistuksen.

1. Avaa Web Config ja valitse Verkko-vililehdeltd Sdahkopostipalvelin > Yhteystesti.

2. Valitse Kdynnista.

Sahkopostipalvelimen yhteystesti kdynnistyy. Tarkistusraportti ndytetddn testin jalkeen.

Huomautus:

Postipalvelinyhteyden voi tarkistaa myds tulostimen ohjauspaneelista. Toimi seuraavasti.

Valitse Asetukset > Yleiset asetukset > Verkkoasetukset > Lisdasetukset > Sihkopostipalvelin > Yhteystarkistus
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Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 31
= “Postipalvelimen yhteystestin viitteet” sivulla 44

Postipalvelimen yhteystestin viitteet

Viesti Syy
Yhteystesti onnistui. Tama viesti tulee nakyviin, kun yhteys palvelimeen toimii.
SMTP-palvelimen tiedonsiirtovirhe. Tama viesti tulee nakyviin, kun

Tarkista seuraava. - Verkkoasetukset . . .
(d Tulostinta ei ole liitetty verkkoon

d SMTP-palvelin on kaatunut
[ Verkkoyhteys on katkennut tiedonsiirron aikana

[ Vastaanotettu epatdydellisia tietoja

POP3-palvelimen tiedonsiirtovirhe. Tama viesti tulee nakyviin, kun
Tarkista seuraava. - Verkkoasetukset . . ..
(d Tulostinta ei ole liitetty verkkoon

[ POP3-palvelin on kaatunut

[ Verkkoyhteys on katkennut tiedonsiirron aikana

d Vastaanotettu epatdydellisia tietoja

Ilmeni virhe muodostettaessa yhteytta Tama viesti tulee nakyviin, kun
SMTP-palvelimeen. Tarkista seuraavat. O Liittiminen DNS-palvelimeen epdonnistui
- SMTP-palvelinosoite - DNS-palvelin amine palvelimeen epaonnistu

d SMTP-palvelimen nimenselvitys epdonnistui

llmeni virhe muodostettaessa yhteytta Tama viesti tulee nakyviin, kun
POP3-palvelimeen. Tarkista seuraavat. - O Liittmi DNS-palveli . istui
POP3-palvelinosoite - DNS-palvelin ittaminen palvelimeen epaonnistul

(d POP3-palvelimen nimenselvitys epdonnistui

SMTP-palvelimen todentamisvirhe. Tama viesti tulee ndkyviin, kun SMTP-palvelimen varmennus epdonnistuu.
Tarkista seuraavat. - Todentamistapa -
Todennettu tili - Todennettu salasana

POP3-palvelimen todentamisvirhe. Tama viesti tulee nakyviin, kun POP3-palvelimen varmennus epaonnistuu.
Tarkista seuraavat. - Todentamistapa -
Todennettu tili - Todennettu salasana

Tiedonsiirtotapaa ei tueta. Tarkista Tama viesti tulee nakyviin, kun yritat tiedonsiirtoa protokollalla, jota ei tueta.
seuraavat. - SMTP-palvelinosoite -
SMTP-palvelimen porttinumero

Yhteys SMTP-palvelimeen epdonnistui. | Tama viesti tulee nakyviin, kun ilmenee SMTP:n vastaamattomuus palvelimen ja
Muuta Suojattu yhteys tilaan Ei mitddn. | asiakkaan valill§, tai kun palvelin ei tue suojattua SMTP-yhteyttd (SSL-yhteys).

Yhteys SMTP-palvelimeen epdonnistui. | Tama viesti tulee nakyviin, kun ilmenee SMTP:n vastaamattomuus palvelimen ja

MuutaSuojattu yhteys tilaan SSL/TLS. asiakkaan valilla, tai kun palvelin vaatii SSL/TLS-yhteyden kayttda suojatulla SMTP-
yhteydella.

Yhteys SMTP-palvelimeen epdonnistui. | Tama viesti tulee nakyviin, kun ilmenee SMTP:n vastaamattomuus palvelimen ja

Muuta Suojattu yhteys tilaan asiakkaan valill3, tai kun palvelin vaatii STARTTLS-yhteyden kayttda suojatulla

STARTTLS. SMTP-yhteydella.
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Viesti Syy
Yhteys on epdluotettava. Tarkista Tama viesti tulee nakyviin, kun tulostimen pdivdmaara- ja aika-asetus on vaara tai
seuraava. - Pdivamaara ja aika sertifikaatti on vanhentunut.
Yhteys on epaluotettava. Tarkista Tama viesti tulee nakyviin, kun tulostimella ei ole palvelinta vastaavaa
seuraava. - CA-varmenne juurisertifikaattia tai CA-varmenne -sertifikaattia ei ole tuotu.
Yhteys ei ole suojattu. Tama viesti tulee nakyviin, kun haettu sertifikaatti on vahingoittunut.
SMTP-palvelimen todentaminen Tama viesti tulee nakyviin, kun ilmenee varmennusmenetelmén
epaonnistui. Muuta todentamistavaksi vastaamattomuus palvelimen ja asiakkaan vililla. Palvelin tukee SMTP-TODENNUS
SMTP-AUTH. -varmennusta.
SMTP -palvelimen todentaminen Tama viesti tulee nakyviin, kun ilmenee varmennusmenetelman
epdonnistui. Muuta todentamistavaksi vastaamattomuus palvelimen ja asiakkaan valilla. Palvelin ei tue SMTP-TODENNUS
POP ennen SMTP:ta. -varmennusta.
Lahettdjan sahkopostiosoite on vaara. Tama viesti tulee nakyviin, kun maaritetyn lahettdjan sahkopostiosoite on vaara.
Muuta sahkdpostipalvelusi
sahkopostiosoitteeksi.
Tulostinta ei voi kdyttad, ennen kuin Tama viesti tulee nédkyviin, jos tulostin on varattu.
toimenpide on valmis.

Liittyvat tiedot
= “Postipalvelimen yhteyden tarkistus” sivulla 43

Jaetun kansion asetukset

Madriti jaettu kansio tallentamaan skannaustulos.
Tulostin kirjoittaa tiedot jaettuun kansioon kirjautumalla sisdan tietokoneelle kayttajana.
Mairitda MS-verkko yhdessa jaetun kansion kanssa.

Tassd madritetty jaettu kansio voidaan osoittaa skannauskohteeksi.

Jaetun kansion luominen

Ennen jaetun kansion luomista
Tarkista seuraavat seikat ennen jaetun kansion luomista.
[J Tulostin on liitetty verkkoon, jonka kautta se voi kayttda tietokonetta, johon jaettu kansio luodaan.

[J Tietokoneen, johon jaettu kansio luodaan, nimessé ei ole monitavuisia merkkeja.

g Tirkeddi:

Jos tietokoneen nimessi on monitavuinen merkki, tiedoston tallentaminen jaettuun kansioon saattaa epdonnistua.
Muuta tdssd tapauksessa tietokoneen nimi tai vaihda tietokoneeseen, jonka nimessd ei ole monitavuista merkkid.

Kun muutat tietokoneen nimen, vahvista asia ensin jirjestelmdnvalvojalta, silli tdmd saattaa vaikuttaa joihinkin
asetuksiin, kuten tietokoneen hallintaan, resurssien kdyttéon yms.
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Verkkoprofiilin tarkistus

Tarkista, onko kansion jakaminen kaytettdvissd tietokoneella, johon jaettu kansio luodaan.
1. Kirjaudu sisdén tietokoneelle, johon jaettu kansio luodaan, valtuutetun jérjestelmanvalvojan kayttajatililta.

2. Valitse Ohjauspaneeli > Verkko ja Internet > Verkko- ja jakamiskeskus.

3. Valitse Jakamisen lisdasetukset ja valitse sitten ™ sen profiilin kohdalta, joka ndytetdin verkkoprofiileissa
(nykyiseni profiilina).

4. Tarkista, onko Ota tiedostojen ja tulostimien jakaminen kidytt66n valittuna kohdassa Tiedostojen ja
tulostimien jakaminen.
Jos se on valittuna, valitse Peruuta ja sulje ikkuna.

Jos muutat asetuksia, valitse Tallenna muutokset ja sulje ikkuna.

Jaetun kansion luomisen sijainti ja esimerkki suojauksesta
Turvallisuus ja kdytannollisyys vaihtelevat sen mukaan, mihin jaettu kansio luodaan.
Jaetun kansion kaytto tulostimilta tai muilta tietokoneilta edellyttad kansion seuraavia luku- ja muutosoikeuksia.

[J Jakaminen -vililehti > Jakamisen lisdasetukset > Oikeudet

Talld hallitaan jaetun kansion kdyttéoikeuksia verkossa.

[J Suojaus -vililehden kédyttooikeudet

Télld hallitaan jaetun kansion verkko- ja paikallisen kdyton oikeuksia.

Kun madritat tyopoydalle luodun jaetun kansion asetukseksi Kaikki, kaytto sallitaan kaikille tietokonetta
kayttaville kayttijille.

Valtuuttamaton kayttéja ei voi kuitenkaan kayttaa sitd, koska tyopoyta (kansio) on kayttdjakansion hallinnan
alainen ja kéyttdjakansion suojausasetukset patevat myds sithen. Kayttéjat, joille on myonnetty oikeus Suojaus -
vililehdessa (kdyttdjd on tdssd tapauksessa kirjautunut sisdin ja jarjestelmédnvalvoja), voivat kéyttdd kansiota.

Katso alta tietoa oikean sijainnin valitsemisesta.

Tamai esimerkki koskee kansion “skannaus_kansio” luomista.

Esimerkki maarityksesta tiedostopalvelimilla

Tamd on esimerkki jaetun kansion luomisesta jaetun tietokoneen, kuten tiedostopalvelimen, aseman paikansioon
seuraavien ehtojen mukaisesti.

Kayttdoikeuden omaavat kayttdjat, kuten saman toimialueen jaetun kansion luoneen tietokoneen kanssa omaavat
kayttdjat, voivat kdyttid jaettua kansiota.

Kayta tdtd maaritystd, kun haluat sallia kenen tahansa kayttdjan kirjoittaa tietokoneella, kuten tiedostopalvelimessa
tai jaetussa tietokoneessa, olevaan jaettuun kansioon ja lukea sen siséltimia tietoja.

(d Jaetun kansion luontipaikka: aseman paiakansio
(d Kansion polku: C:\skannaus_kansio
[ Kayttooikeudet verkon kautta (jako-oikeudet): kaikki

[ Kayttooikeudet tiedostojérjestelmidssé (suojaus): todennetut kayttajat

1. Kirjaudu sisdén tietokoneelle, johon jaettu kansio luodaan, valtuutetun jérjestelméanvalvojan kéyttajatililta.
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2. Kaiynnista resurssienhallinta.

3. Luo kansio aseman péikansioon ja anna sille nimeksi “skannaus_kansio”.

Kansion nimessd voi olla 1-12 aakkosnumeerista merkkid. Jos kansion nimi on tit4 pidempi, et ehki pysty
kayttimadn sitd normaalisti kdyttoympéristosta riippuen.

4. Napsauta kansiota hiiren kakkospainikkeella ja valitse Ominaisuudet.

Prograrmn Files AN0INTHE P File folder
J F'rngram Fibes {xBE] SIEFA0N T B20 AM File falder
Frngruml:?-utu 1116200 7 620 P File Fokdser
|, scan_folder AbsadanayTR05 PM  File folder
| sources ' B 50 P File folbdes
Users Oipeen in new window b 131 DRt File foldes
b Windows Share with B raad AM File folder
L Windows.ol Festore previous versions ¥ 207 P File fabder
Inchude in liboany "
£ Fin to Start | 5
Send to C E -
Pr— L bl
Cut
Copy
Create shortcut
Dialete
Hansms
[ | Properties ||
2 |
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5. Valitse Jakaminen-vililehdelta Jakamisen lisdasetukset.

scan_folder Properties

acan_folder
o Shared

Hetwork Path:
WM 201 2R ¥ Users Administator. P UBS. (W Deskicp¥scan

[Spre.. ]

Advanced Sharng

Set custom pemissiang, creste muliphs shanss, and s& ofher
advanced sharing optiong,

[ rvnced s, | |
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6. Valitse Jaa timad kansio ja sitten Oikeudet.

Advanced Sharing

| scan_folder
| Add | Remove

Limit Ehe rumber of smultaneous users ta:
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8. Valitse OK.

9. Valitse vililehti Suojaus ja valitse sitten Todennetut kéyttédjit kohdasta Ryhmi- tai kdyttdjanimet.

(G [ S | 5o ] e Vesors [ oo

Cbject name: C¥UsersAdministrator FUBS 000 Desldopiscan,

(BreUD oF LSS NAMEs:
KA Aehenticabed Usens

lﬁ-\JI o1 em
& Admiristrtor
52, Adriristratoes (WIN2012R2¥ Administrators)

To changa perrissions, chick Edt.

Permissions for Authenticsl ad
Uz

Deryy

Ful cortrod
Madfy
Fead & execute
Lizt Talder contarts
Flead

Wiite

For special pemmissions or advanced seffings,

“Todennetut kédyttdjat” -ryhma kattaa kaikki kayttajét, jotka voivat kirjautua sisdan toimialueeseen tai
tietokoneeseen. Tama ryhma naytetdin vain, kun kansio luodaan aivan padkansion alle.

Jos sité ei ndytetd, voit lisdtd sen valitsemalla Muokkaa. Lisdtietoa on kohdassa Liittyvit tiedot.
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10. Tarkista, ettd Salli kohdassa Muuta on valittuna kohdassa Todennettujen kiyttdjien kiyttooikeudet.

Jos se ei ole valittuna, valitse Todennetut kiyttdjit, valitse Muokkaa, valitse Salli kohdasta Muuta kohdassa
Todennettujen kiyttijien kiyttooikeudet ja valitse sitten OK.

scan_folder Properties

| General | Sharing | Seculy | Provicus Versions | Customize |
Dbject name: T ¥Users¥ Adminisrator PUES 000 Deskdcp¥scan,

Gifoap oF uter names:
A A ehenticated Usars
52 5YSTEM
a : | .. |';'
B2, Adririsiratoes (WIN2012R2¥ Administrators)

51



Jarjestelmanvalvojan opas

Toimintojen asetukset

11. Valitse valilehti Jakaminen.

Jaetun kansion verkkopolku naytetadn. Tata kdytetadn yhteystietoja rekisteroitdessa tulostimeen. Kirjoita se
ylos.

|} scan_folder Properties -

|Gmm|| Sharing m]hmvﬂm]wm_
Hetwerk Fle and Folder Shamng

acan_folder
] Shared

Metwark Fath;
FEWIN 200 2R S scan_folder

Advanced Shaing

Set CLS O permssians, creshe muliple shans, and 584 other
advanced sharng options,

12. Sulje néytto valitsemalla OK tai Sulje.

Tarkista, voidaanko tiedosto lukea tai siithen kirjoittaa jaetussa kansiossa tietokoneilta, joilla on sama
toimialue.

Liittyvat tiedot

= "Ryhmiin tai kiyttdjin, jolle sallit kiiyton, lisédminen” sivulla 57

Esimerkki maarityksesta PC-tietokoneella
Tama on esimerkki jaetun kansion luomisesta tietokoneeseen kirjautuneen kayttdjan tyopoydalle.

Kéyttdja, joka kirjautuu sisddn tietokoneeseen ja jolla on jarjestelménvalvojan oikeudet, voi kdyttaa kayttdjakansion
alaista tydpoytdkansiota ja asiakirjakansiota.

Suorita timéd madritys, kun ET SALLI muiden kayttdjien kirjoittaa PC-tietokoneen jaettuun kansioon tai lukea sen
sisdltimii tietoja.

[ Jaetun kansion luontipaikka: Tyopoyta

[J Kansiopolku: C:\Kayttdjat\xxxx\Tyopoytd\skannaus_kansio
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[d Kayttooikeudet verkon kautta (jako-oikeudet): Kaikki

[ Kéyttdoikeudet tiedostojirjestelmissi (suojaus): Ald lisad ketéddn tai lisdd kiyttdjan/ryhmén nimi, jolle sallit
oikeuden

1. Kirjaudu sisdin tietokoneelle, johon jaettu kansio luodaan, valtuutetun jarjestelménvalvojan kéyttajatililta.
2. Kiynnista resurssienhallinta.

3. Luo kansio ty6poydille ja anna sille nimeksi “skannaus_kansio”

Kansion nimessé voi olla 1-12 aakkosnumeerista merkkii. Jos kansion nimi on tétd pidempi, et ehka pysty
kayttimadn sitd normaalisti kdyttéympéristosta riippuen.

4. Napsauta kansiota hiiren kakkospainikkeella ja valitse Ominaisuudet.

»

Open
Share with L

Flestore previeus versions

Include in library ]
Pin o Start

Send to k
Cut

Copy

Create shameut

Delete

Renarne

Properties
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5. Valitse Jakaminen-vililehdelta Jakamisen lisdasetukset.

wcurity | Customize |
Hetwork Fie and Folder Sharng

acan_folder
o Shared

Hetwork Path:
¥¥EPSPUBI 3 Users¥EPSPLIBY Deskdop¥scan_folder

e, ]

Achearzed Sherng
Set custom permissiang, creste muliphs shanss, and s& ofher

advanced sharing optiong.,

| ) Advanced Sharng... |]

Password Profedion

People must have 2 user account and passward for this
compLter o socass shared foldars,

To changs thia setting, wss the Metwork and Shanng Cenfer.
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6. Valitse Jaa timad kansio ja sitten Oikeudet.

Limik Ehe rumber of smultaneous users to:

Comments:
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8. Napsauta OK.
9. Valitse vililehti Suojaus.

10. Tarkista ryhma tai kdyttdja kohdasta Ryhma- tai kiyttdjanimet.
Tassd néytetty ryhma tai kdyttaja voi kayttda jaettua kansiota.

Tassd tapauksessa jaettua kansiota voivat kayttda tdhin tietokoneeseen sisddn kirjautuva kayttdja seka
jarjestelmanvalvoja.

Lisad kdyttooikeuksia tarpeen mukaan. Niitd voi lisité valitsemalla Muokkaa. Lisdtietoa on kohdassa Liittyvét
tiedot.

| General | Shamng | Secuy | Customiza |
Cbject nome:  C¥Users¥EPSPUBY Desidap¥scan_folder

& EPSPUE 313 Gl g s
H2, Admiristrators (EPSPLUIB1 ¥ Administrators)

Ta changs pemrissions, chelr Edi

Parmessians for Admenistraions
Ful cortrol

Madfy
Fead & sxecute

Fead

Wil

For special permissiona or advanced seflings,
ehek: Advanced,
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11. Valitse valilehti Jakaminen.

Jaetun kansion verkkopolku naytetddn. Tata kdytetddn tulostimen yhteystietoja rekisteroitdessa. Kirjoita se
ylos.

scan_folder

Hetwork Path;
WWEPSFUBI1 3scan_folder

|_ghare... |

Advanced Shadng
Sﬂmﬂmm m#nﬂm e 5ad oiber
sharnig

People must have a user acoound and passwand for this
eormpuler 1o socass shared foldars,

Te change thia setting, wse the Metwork and Sharing Cenfer

12. Sulje néytto valitsemalla OK tai Sulje.

Tarkista, voidaanko tiedosto lukea tai sithen kirjoittaa jaetussa kansiossa niiden kayttdjien tai ryhmien
tietokoneilta, joilla on kayttooikeudet.

Liittyvat tiedot
= “Ryhmiin tai kdyttijin, jolle sallit kdyton, lisidminen” sivulla 57

Ryhman tai kdyttdjdn, jolle sallit kdyton, lisddminen

Voit lisdtd ryhman tai kdyttdjan, jolle kaytto sallitaan.
1. Napsauta kansiota hiiren kakkospainikkeella ja valitse sitten Ominaisuudet.

2. Valitse vililehti Suojaus.
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3. Valitse Muokkaa.

scan_folder Properties

| General | Sharing | Secutly | Previcus Versions | Customize |
Cbject name: C¥UsersAdministrator FUBS 000 Desldopiscan,

Gifeaup of Ltar nameas;

2 A ehenticated Usars

52 SYSTEM

52, Adriristratoes (WIN2012R2¥ Administrators)

To changs pamrissicns, chck Edt. [E]

Permissions for Authenticsl ad
Uz

Blew Dery

Ful contrd

Madfy

Fead & execute

Liz# faldar contants

Flead

Wit

For special pemmissions or advanced seffings,
ehick Advenced,
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4. Valitse Lisdd kohdasta Ryhmai- tai kdyttdjinimet.

Permissions for scan_folder

Dibject name:  C¥lsers¥ Adminigimtor FUES. M0 Desliop¥scan,

Gt oF Lebas Mafes)

52 5YSTEM

A Admiristrator

H2, Admirisirators (WIN2012R 28 Administratcrs)

5. Syota ryhma- tai kdyttdjanimi, jolle haluat sallia kdyton, ja valitse sitten Tarkista nimet.
Nimi alleviivataan.

Huomautus:
Jos et tiedd ryhmdn tai kdyttdjin koko nimed, anna osa nimestd ja valitse sitten Tarkista nimet. Ryhmd- ja
kdyttdjinimet, jotka vastaavat nimen osaa, tulevat nékyviin, ja voit valita koko nimen luettelosta.

Jos vastaavia nimid on vain yksi, koko nimi ndytetddn alleviivattuna kohdassa Syotd valittavan kohteen nimi.

|Llam.&nm.nrﬂi.ﬁhm.lhrni'nha!a
From this location:
|pubs.net

Erter the chiect names to select [mamples):
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6. Valitse OK.

7. Valitse kayttooikeusnaytolta kohtaan Ryhmi- tai kdyttdjanimet syotetty kiyttdjanimi, valitse kayttooikeudet
kohdasta Muokkaa ja valitse sitten OK.

Permissions for scan_folder -

Secuty |
Ubject name:  C¥lUsers¥Adminismior FUES. 000¥ Deskicp¥scan_

Gifcap of utar names;
52 Auehenticated |lsars
BN T

B U3er2 o o =)

3 TR SR

82, Administrators (WIN201 2R 28 Administrators)

| Ad. || Bemove
Permissions for user? Ao Deary
T = A
Moddy ]| iy
i3l o ENET = 1% (- -
List folder corterts [+ O
Read [+ Ll o
0K || Camcd || esy |

8. Sulje ndytto valitsemalla OK tai Sulje.

Tarkista, voidaanko tiedosto lukea tai siihen kirjoittaa jaetussa kansiossa niiden kayttdjien tai ryhmien
tietokoneilta, joilla on kayttooikeudet.

Liittyvat tiedot
= “Yhteystietojen kiyttiminen” sivulla 62

Microsoft-verkon jakaminen

Kun timi on kiytossid, seuraavat toiminnot ovat mahdollisia.
[J USB-tallennusvilineen jakaminen tulostimeen liitetyssi verkossa.

[d Skannaustuloksen edelleen ldhetys tietokoneella olevaan jaettuun kansioon.
1. Avaa Web Config ja valitse Verkko-valilehdeltd MS-verkko.
2. Valitse Kiytd Microsoft-verkkojakamista.

3. Madritd halutut asetukset.
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4. Valitse Seuraava.

Toimintojen asetukset

5. Vahvista asetukset ja valitse sitten OK.

6. Syotd seuraavat tiedot tietokoneen resurssienhallintaan ja paina sitten Enter-ndppdinta.

Tarkista, onko verkkokansiota olemassa ja voitko kayttd sita.

\\Tulostimen IP-osoite

Esimerkki: \\192.0.2.111

Liittyvat tiedot

= "Web Config -ohjelmiston kiytts” sivulla 31

MS-verkon asetuskohteet

Kohteet

Selitys

Kayta Microsoft-verkkojakamista

Valitse, kun otat kdyttddn MS-verkon jakamisen.

Tiedostojen jakaminen

Valitse, otetaanko tiedostonjako kdyttoon vai ei.
Ota se kayttdoon seuraavissa tilanteissa.
(d USB-tallennusvalineen jakaminen tulostimeen liitetyssa verkossa.

(d Skannaustuloksen edelleen ldhetys tietokoneella olevaan jaettuun kansioon.

Kayttdjan varmennus

Valitse, suoritetaanko kdyttajan todennus tulostimeen liitetyssa verkossa olevaa
USB-tallennusvalinettd kdytettdessa.

Kayttajanimi

Maarita kayttdjanimi kdyttdjan todennusta varten. Syota 1-127 merkkia ASCII-
muodossa (ei "\[l;]=,+*?<>@%). Yhta pistetta tai pisteen "” ja valilyonnin
yhdistelmaa ei voida syottaa yksinaan.

Salasana

Maarita salasana kdyttdjan todennusta varten. Sy6ta 1-64 merkkia ASCII-
muodossa. Kymmenta tahtimerkkid "*” ei voida syottaa yksindan.

Salattu tiedonsiirto

Maaritd, otetaanko salattu tiedonsiirto kdyttoon vai ei. Voit valita sen, kun Ota
kdyttoon on valittuna kohdassa Kadyttdjan varmennus.

Isantanimi

Naytd tulostimen MS-verkon isantanimi. Jos haluat muuttaa tatd, valitse Verkko -
vélilehti > Perus ja vaihda sitten Laitenimi.

Tyoryhman nimi

Syota MS-verkon tyéryhman nimi. Syéta 0-15 merkkia ASCll-muodossa.

Kayttoattribuutti

Méérita tiedostonjaon Kayttoattribuutti.

Jaettu-nimi (USB-isanta)

Naytd jaettuna nimend, kun tiedosto jaetaan.
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Yhteystietojen kayttaminen

Kohteen asetustoiminnot

Voit kiyttaa tulostimen yhteystietoluetteloa skannausominaisuuksien kohteena. Myds LDAP-palvelimen tietoja
voidaan kayttda.

Huomautus:
(A Voit vaihtaa tulostimen kontaktiluettelon ja LDAP-palvelimen vililld tulostimen ohjauspaneelin avulla.

A Sahkiépostiominaisuuksien kiytto vaatii postipalvelimen mddrityksen.

Liittyvat tiedot
= “Kontaktien miiritys” sivulla 62
= "LDAP-palvelimen kiyttiminen” sivulla 67

= “Postipalvelimen mairitys” sivulla 41

Kontaktien maaritys

Kontaktiluettelossa voi olla seuraavan tyyppisia kohteita:
[ Sdhkoposti: Sahkopostikohde
(d Verkkokansio (SMB)/FTP: Skannattujen tietojen kohde

Yhteystietoasetusten vertailu

Tulostimeen tallennettavien yhteystietojen méaritykseen on kolme tydkalua: Web Config, Epson Device Admin ja
laitteen ohjauspaneeli. Ndiden kolmen ty6kalun viliset erot on lueteltu alla olevassa taulukossa.

Toiminnot Web Config Epson Device Admin Tulostimen
ohjauspaneeli

Vastaanottajan v v v
tallentaminen
Vastaanottajan tietojen v v v
muokkaus
Ryhman luonti v v v
Ryhméan muokkaus v v v
Vastaanottajien tai ryhmien v v v
poistaminen
Kaikkien vastaanottajien v v -
poistaminen
Tiedoston tuonti v v -
Tiedostoon vienti v v -
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Toiminnot Web Config Epson Device Admin Tulostimen
ohjauspaneeli

Usein kaytettyjen v v v
vastaanottajien
madrittdminen

Usein kaytettyjen - - v
vastaanottajien lajittelu

Vastaanottajan tallentaminen yhteystietoihin Web Config -ominaisuuden
avulla

Huomautus:
Yhteystietoja voi rekisteroidd myds tulostimen ohjauspaneelista.

1. Avaa Web Config ja valitse Hae/Kopioi-vililehdeltd Yhteystiedot.
2. Valitse rekister6itivd numero ja napsauta sitten Muokkaa.
3. Syotd Nimi ja Hakemistosana.

4. Valitse kohdan Tyyppi valinnaksi kohdetyyppi.

Huomautus:
Et pysty muuttamaan Tyyppi-valintaa ennen kuin rekisterdinti on valmis. Jos haluat muuttaa tyyppid, poista kohde ja
rekisteroi uudelleen.

5. Sy6td arvo jokaiseen kohtaan ja napsauta sitten Kayta.
Liittyvat tiedot
= ”Web Config -ohjelmiston kiytto” sivulla 31

= *Kohdeasetukset” sivulla 64

= ” Asetusten varmuuskopiointi” sivulla 99
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Kohdeasetukset
EPSON
Stalus Frinl Seantopy Hitwin Hetwork Sacurnty Product Securey Cesace Management Epson Open Flaiom

Bagic
N ] Contacts

Netwark Scan

Dizcumant Cagters Pio

R g F’

Presats Hama

Ut DefauT SeTngs s Wond
»Ecan I Hetwor Foidenf e Tras Erral =]
wS:an o Email Aasign 1o Frequent Lis4 ey CIOFF
2230 b Me=ary Dedds Emnail Address

»3can o Chud
al iy

Kohteet

Asetukset ja selitys

Yleiset asetukset

Nimi

Syota yhteystietoluettelosta nimi, jossa saa olla enintdadan 30 Unicode-merkkia
(UTF-8). Jos et maarita tata, jata se tyhjaksi.

Hakemistosana

Syotd hakusanat enintdan 30 Unicode-merkilld (UTF-8). Jos et maarita tata, jata se
tyhjéksi.

Tyyppi

Valitse rekisterditdvan osoitteen tyyppi.

Méérita Usein kdytettyyn

Aseta rekisterdity osoite usein kdytetyksi osoitteeksi valitsemalla tdma.

Kun osoite on asetettu usein kaytetyksi osoitteeksi, se ndytetdan skannausndytén
ylalaidassa ja kohde voidaan maarittda avaamatta yhteystietoluetteloa.

Sahkoposti

Sahkopostiosoite

Syota 1-255 merkkia kayttamalla merkkeja A-Z,a-z,0-9ja!# $ % &' *+-./=7A
_{[}~e.

Verkkokansio (SMB)

Tallenna kohteeseen

\\"Kansiopolku”

Syota kohdekansion sijainti, jossa on 1-253 Unicode-merkkia (UTF-8). Jata pois "\
\
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Kohteet

Asetukset ja selitys

Kayttdjanimi

Syota avattavan verkkokansion kdyttdjatunnus, jossa saa olla enintdan 30
Unicode-merkkia (UTF-8). Valta kuitenkin kdyttamasta ohjausmerkkeja (0x00-
0x1F, OX7F).

Salasana

Syotd kaytettavan verkkokansion salasana, jossa saa olla enintdan 20 Unicode-
merkkia (UTF-8). Valta kuitenkin kdyttamasta ohjausmerkkeja (0x00-0x1F, 0x7F).

FTP

Tallenna kohteeseen

Syotd palvelimen nimi, jossa on 1-253 ASCII-merkkia (0x20-0x7E). Jata pois
"ftp://".

Kayttdjanimi

Syota kdytettavan FTP-palvelimen kdyttdjatunnus, jossa saa olla enintdan 30
Unicode-merkkia (UTF-8). Valta kuitenkin kdyttamasta ohjausmerkkeja (0x00-
0x1F, 0x7F). Jos palvelin sallii nimettdmat yhteydet, syota kayttdjanimeksi
esimerkiksi Anonymous tai FTP. Jos et maarita tata, jata se tyhjaksi.

Salasana Syota kaytettavan FTP-palvelimen salasana, jossa saa olla enintddn 20 Unicode-
merkkia (UTF-8). Valta kuitenkin kdyttamasta ohjausmerkkeja (0x00-0x1F, 0x7F).
Jos et madrita tata, jata se tyhjaksi.

Yhteystila Valitse valikosta yhteystila. Jos tulostimen ja FTP-palvelimen vélissa on palomuuri,

valitse Passiivinen tila.

Portin numero

Syotd FTP-palvelimen porttinumero valiltd 1-65535.

Liittyvat tiedot

= “Vastaanottajan tallentaminen yhteystietoihin Web Config -ominaisuuden avulla” sivulla 63

Kohteiden rekisterointi ryhmana

Jos kohdetyypin asetus on Sdhkoposti, voit rekister6idd kohteet ryhména.

1. Avaa Web Config ja valitse Hae/Kopioi-vililehdeltd Yhteystiedot.

2. Valitse rekisterditivd numero ja napsauta sitten Muokkaa.

3. Valitse ryhma kohdasta Tyyppi.

4. Napsauta Valitse kohdassa Yht. Ryhmi-valinnalle.

Mahdolliset kohteet tulevat nakyviin.
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5. Valitse ryhmaille rekisteroitdva kohde ja napsauta sitten Valitse.

EPSON
Etabus Print Lesnlopy Fedwiri HMebarork S4curky Pro-duct Securiy Dre=doe Wanagement Epeson Dpen Flaform
Baiig
] Contacts
Hetwark Soan

Diacumant Caghors Pro
e ! Chack e sniries you wanl fo repiste for groap

Cantact Eyou bnish 'SHE‘:’"; enkies back iathe Edi 3 Contacl F‘-ng' by presng "Gefed” bullon
— To refc! Ba A9ENGE, preis "Agpl” bulon on e B3 Contac Page
Ui DefauT Semngs 1 =
#5530 I Netarore FoldenFTP Mumber T Mame Index Word I Type I Dostination
+Bean b Emad [m ABIA Corp, BABR Errad ARMEINO com
» 50N 1 W=ty Dedcs
»20an o Claud

wingy

6. Syota Nimi ja Hakemistosana.

7. Valitse, haluatko madrittaa rekisteridyn ryhmén usein kaytetyksi ryhmaksi.
Huomautus:

Kohteita voi rekisteroidd usealle ryhmiille.

8. Valitse Kayti.

Liittyvat tiedot
= "Web Config -ohjelmiston kaytts” sivulla 31

= ” Asetusten varmuuskopiointi” sivulla 99

Yhteystietojen varmuuskopiointi ja tuonti

Yhteystietoja voi varmuuskopioida ja tuoda Web Config -ominaisuuden tai muiden ty6kalujen avulla.

Web Config -ominaisuudessa yhteystiedot voi varmuuskopioida viemélld yhteystiedot sisdltavit tulostinasetukset.
Vietya tiedostoa ei voi muokata, koska se on viety binaaritiedostona.

Yhteystiedot korvataan, kun tulostinasetukset tuodaan tulostimeen.
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Epson Device Admin -ominaisuudessa laitteen ominaisuusnéyt6lta voidaan viedd vain yhteystiedot. Jos et vie
suojauskohteita, vietyja yhteystietoja voidaan my6s muokata ja tuoda, koska ne voidaan tallentaa SYLK- tai CSV-
tiedostona.

LDAP-palvelimen kayttaminen

Kun kéytossa on LDAP-palvelin, voit kdyttad LDAP-palvelimeen rekisterdityjd osoitetietoja séhkopostin kohteena.

Liittyvat tiedot

= "LDAP-palvelimen méirittiminen” sivulla 67

LDAP-palvelimen maarittaminen

Rekister6i LDAP-palvelin tulostimessa, jotta voit kdyttaa sen tietoja.

1. Avaa Web Config ja valitse Verkko-vililehdeltd LDAP-palvelin > Perus.
2. Sy6té arvo kuhunkin kohtaan.

3. Valitse OK.

Valitsemasi asetukset tulevat naytolle.

Liittyvat tiedot
= ”Web Config -ohjelmiston kiytto” sivulla 31
= "LDAP-palvelimen asetuskohteet” sivulla 68
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Toimintojen asetukset

EPSON
Blalus Prinl BcanCopy Hirhentk Network Securty Froduct Securiy Device Managemen Epson Cipen Fladons
Bagic H i
e ] LDAP Server > Basic (Primary Server)
Wined LaN
\-Fi Durect Tra SarBcal (8 diguied I ule 3 Bacund Rncton of Tis LOAP gt
¥i-Fi Lerec Ligion S9EaE of T Folloewing Base
Email Serser « Ch Cnriloate
sEasac Usa LOAP Sarear Wuse  OGariolUse
sloomnecdon Tesl LOWP Server Addre 55 190).0.3.088
LOAP Server LOWP bttt Pt Hamber [
=Braic [Frimary Senve] Seours Conrrcan |S5LTLS ]
sConnemon Test (Frimary Seever) Carheate Vakdasan ®Enaste O Desabie
sBladi hacondiy Secai) ;
e e — Search TImeat {1ec) 19
»Connedion Tes! (Seconary

St}
»Zaach Salings (Conlads)
K thros Seangs

Futhanicaion Melod
Kesbeeras Realmie ba Used
Aamini strator DR T IUs i Nama

Anooymaus Authentication
Kerbeos Ream 01

H3omaaaa

LE5 N etaror Pagsmes

Epsan Conned Serices

Condgurs Krrteins SeSngs belzre using Keiberss auhenbolon

Gaopie Cloud Prick Senices

Kohteet

Asetukset ja selitys

Kayta LDAP-palvelinta

Valitse Kaytto tai Ala kayta.

LDAP-palvelinosoite

Syota LDAP-palvelimen osoite. Kirjoita 1-255 merkkia joko IPv4-, IPv6- tai FQDN-
muodossa. Jos kdytat FQDN-muotoa, voit kdyttdd aakkosnumeerisia ASCII-
merkkeja (0x20-0x7E) ja "-"-merkkid lukuun ottamatta osoitteen alkua ja loppua.

LDAP-palvelimen porttinumero

Syotd LDAP-palvelimen porttinumero valiltd 1-65535.

Suojattu yhteys

Maaritd todennusmenetelmd, kun tulostin kdyttda LDAP-palvelinta.

Varmenteen vahvistaminen

Kun tdma on kaytossa, LDAP-palvelimen varmenne vahvistetaan. On suositeltavaa
asettaa tama tilaan Ota kayttoon.

CA-varmenne on tuotava tulostimeen madritysta varten.

Haun aikakatkaisu (s)

Syotd hakuajan kesto ennen aikakatkaisua valiltd 5-300.
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Kohteet

Asetukset ja selitys

Todennusmenetelma

Valitse menetelmista yksi.

Kun Kerberos-todentaminen valitaan, maarita asetukset Kerberosille valitsemalla
Kerberos-asetukset.

Kerberos-todentaminen vaatii toimiakseen seuraavanlaisen ympadriston.
[ Tulostimen ja DNS-palvelimen vélinen tiedonsiirto onnistuu.

[ Tulostimen, KDC-palvelimen ja todennukseen tarvittavan palvelimen (LDAP-
palvelin, SMTP-palvelin, tiedostopalvelin) ajat on synkronoitu.

(1 Kun palvelupalvelin maaritetaan IP-osoitteeksi, palvelupalvelimen FQDN
rekisterdidaan DNS-palvelimen kddnteiselle hakuvyohykkeelle.

Kaytettdva Kerberos-valtakunta

Jos Todennusmenetelma on Kerberos-todentaminen, valitse Kerberos-alue,
jota haluat kayttaa.

Jarjestelmanvalvojan toimialuenimi /
Kayttdjanimi

Syota LDAP-palvelimen kdyttdjatunnus, jossa saa olla enintdan 128 Unicode-
merkkid (UTF-8). Ohjausmerkkejd, kuten 0x00-0x1F ja 0x7F, ei voi kdyttaa. Tama
asetus ei ole kdytdssd, kun Todennusmenetelma on Anonyymi todentaminen.
Jos et madrita tata, jata se tyhjaksi.

Salasana Syotd LDAP-palvelimen varmennuksen salasana, jossa saa olla enintdén 128
Unicode-merkkia (UTF-8). Ohjausmerkkejd, kuten 0x00-0x1F ja 0x7F, ei voi
kayttaa. Tama asetus ei ole kdytdssd, kun Todennusmenetelma on Anonyymi
todentaminen. Jos et madrita tata, jata se tyhjaksi.

Liittyvat tiedot

= "LDAP-palvelimen mirittiminen” sivulla 67

®» Kerberos-asetukset” sivulla 69

Kerberos-asetukset

Jos Kerberos-todentaminen on valittuna LDAP-palvelin > Perus Todennusmenetelmi -kohdassa, méarita
seuraavat Kerberos-asetukset valitsemalla Verkko-vililehdella Kerberos-asetukset. Voit rekister6ida Kerberos-

asetuksiin enintdaan 10 asetusta.

Kohteet

Asetukset ja selitys

Valtakunta (Toimialue)

Syota Kerberos-varmennuksen alue enintadn 255 ASClI-merkilla (0x20-0x7E). Jos
et rekisteroi tata, jata se tyhjaksi.

KDC-osoite

Syota Kerberos-varmennuspalvelimen osoite. Syota enintdadn 255 merkkia IPv4-,
IPv6- tai FQDN-muodossa. Jos et rekisterdi tatd, jata se tyhjaksi.

Porttinumero (Kerberos)

Syota Kerberos-palvelimen porttinumero valiltd 1-65535.

LDAP-palvelimen hakuasetusten maarittaminen

Kun médritat hakuasetukset, voit kayttda LDAP-palvelimelle rekisteroityd sahkopostiosoitetta.

1. Avaa Web Config ja valitse Verkko-vililehdeltd LDAP-palvelin > Hakuasetukset.

2. Sy6té arvo kuhunkin kohtaan.
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3. Niytd asetuksen tulos napsauttamalla OK.

Valitsemasi asetukset tulevat naytolle.

Liittyvat tiedot

= "Web Config -ohjelmiston kiytts” sivulla 31
= “"LDAP-palvelimen hakuasetukset” sivulla 70

LDAP-palvelimen hakuasetukset
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Kohteet

Asetukset ja selitys

Etsintaperuste (DN-nimi)

Jos haluat hakea mielivaltaista toimialuetta, maarita LDAP-palvelimen
toimialuenimi. Syéta 0-128 Unicode-merkkia (UTF-8). Jos et hae mielivaltaista
attribuuttia, jata tama kohta tyhjaksi.

Esimerkki paikallisen palvelimen hakemistosta: dc=server,dc=local

Hakusyotteiden maara

Maarita hakukohtien lukumaara valilta 5-500. Maaritetty hakukohtien lukumaara
tallennetaan ja naytetadn valiaikaisesti. Vaikka hakukohtien lukumaéara olisi yli
madritetyn lukumaaran ja virheilmoitus tulee nakyviin, haku voidaan silti suorittaa
loppuun.

Kayttajanimi-attribuutti

Maarita ndytettdvan attribuutin nimi, kun haetaan kayttajatunnuksia. Syéta 1-255
Unicode-merkkia (UTF-8). Ensimmadisen merkin on oltava a-z tai A-Z.

Esimerkki: cn, uid
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Kohteet Asetukset ja selitys

Kayttdjanimen nayttoattribuutti Maarita kayttajatunnuksena ndytettavan attribuutin nimi. Syéta 0-255 Unicode-
merkkia (UTF-8). Ensimmaisen merkin on oltava a-z tai A-Z.

Esimerkki: cn, sn

Sahkopostiosoite-attribuutti Maarita ndytettavan attribuutin nimi, kun haetaan sahkopostiosoitteita. Syota 1-
255 merkkia joukoista A-Z, a-z, 0-9 ja -. Ensimmadisen merkin on oltava a-z tai A-
Z.

Esimerkki: mail

Vapaasti madritettava attribuutti 1 - Voit maarittdd muita haettavia, mielivaltaisia attribuutteja. Syéta 0-255 Unicode-
Vapaasti madritettava attribuutti 4 merkkia (UTF-8). Ensimmaisen merkin on oltava a-z tai A-Z. Jos et halua hakea
mielivaltaisia attribuutteja, jata tama kohta tyhjaksi.

Esimerkki: o, ou

Liittyvat tiedot

= "LDAP-palvelimen hakuasetusten méarittiminen” sivulla 69

LDAP-palvelimen yhteyden tarkistaminen

Suorittaa LDAP-palvelimen yhteystestin kohdassa LDAP-palvelin > Hakuasetukset méiritetyn parametrin avulla.
1. Avaa Web Config ja valitse Verkko-vililehdelta LDAP-palvelin > Yhteystesti.

2. Valitse Kdynnista.

Yhteystesti kdynnistyy. Tarkistusraportti naytetdan testin jalkeen.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 31
= "LDAP-palvelimen yhteystestin sanomat” sivulla 71

LDAP-palvelimen yhteystestin sanomat

Viesti Selitys
Yhteystesti onnistui. Tama viesti tulee nakyviin, kun yhteys palvelimeen toimii.
Yhteystesti epdonnistui. Tama viesti tulee nakyviin seuraavista syista:
Tarkista asetukset. (1 LDAP-palvelimen osoite tai porttinumero on vaara.

1 On tapahtunut aikakatkaisu.
[ Ala kayta on valittuna Kaytia LDAP-palvelinta -kohdassa.

1 Jos Kerberos-todentaminen on valittuna Todennusmenetelma -kohdassa,
Valtakunta (Toimialue), KDC-osoite tai Porttinumero (Kerberos) on vaarin.

Yhteystesti epdonnistui. Tama viesti tulee nakyviin, jos yhteys epdonnistuu, koska tulostimen ja LDAP-

. e e .| palvelimen aika-asetukset eivat tasmaa.
Tarkista paivamaara ja aika tuotteestasi

tai palvelimelta.
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Viesti Selitys
Todentaminen epdonnistui. Tama viesti tulee nakyviin seuraavista syista:
Tarkista asetukset. (J Kayttdjanimi ja/tai Salasana on vaarin.

(1 Jos Kerberos-todentaminen on valittuna Todennusmenetelma -kohdassa:
pdivamaadraa ja kellonaikaa ei ehka ole asetettu.

Tulostinta ei voi kdyttaa, ennen kuin Tama viesti tulee ndkyviin, jos tulostin on varattu.
toimenpide on valmis.

Liittyvat tiedot
= "LDAP-palvelimen yhteyden tarkistaminen” sivulla 71

Skannaustoimintojen kayttaminen

Voit kayttaa skannaustoimintoja tietokoneen tai tulostimen ohjauspaneelin kautta.

Skannaus tietokoneelta

Asenna ohjelmisto ja tarkista, ettd verkkoskannauspalvelu on kiytossa, jos haluat mahdollistaa
verkkoskannauksen.

Liittyvat tiedot
= ” Asennettavat ohjelmistot” sivulla 72

= “Miten voin varmistaa, ettd verkkoskannaus on kaytossa?” sivulla 73

Asennettavat ohjelmistot

(d Epson Scan 2
Tama on skannerin laiteohjain.Jos kaytit laitetta tietokoneella, asenna ohjain jokaiseen tietokoneeseen, josta
laitetta kéytetdan.Jos Document Capture Pro tai Document Capture on asennettuna, voit kdyttda laitteen
painikkeisiin méaritettyja toimintoja.
Jos EpsonNet SetupManager on kéytossd, tulostinohjain voidaan jaella ohjelmapakettina.

4 Document Capture Pro (Windows)/Document Capture (Mac OS)

Tietokoneeseen asennettava sovellus.Tyot, jotka on tallennettu verkkoon liitettyihin tietokoneisiin, joissa on
kéytossa Document Capture Pro tai Document Capture, voidaan kdynnistda laitteen ohjauspaneelista.

Voit kdyttad verkkoskannausta tietokoneelta kisin.Skannaaminen edellyttdd Epson Scan 2 -ohjelmistoa.

Liittyvat tiedot
= “EpsonNet SetupManager” sivulla 122
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Miten voin varmistaa, etta verkkoskannaus on kaytossa?

Verkkoskannauksen avulla voit skannata verkkoon kytketyn skannerin kautta. Verkkoskannaus on oletusarvoisesti
kaytossa.

1. Avaa Web Config ja valitse Hae/Kopioi-vililehdeltd Verkkohaku.

2. Varmista, ettd Ota skannaus kidyttoon on valittuna EPSON Scan -kohdassa.
Jos asetus on valittuna, timé vaihe on valmis.Sulje Web Config.

Jos asetuksen valinta on poistettu, valitse asetus ja siirry seuraavaan vaiheeseen.
3. Valitse Seuraava.
4. Valitse OK.

Verkkoyhteys muodostetaan uudelleen ja asetukset tulevat voimaan.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 31

Skannaaminen ohjauspaneelista

Skannaamista kansioon ja skannaamista sahkopostiin kdytetadn tulostimen ohjauspaneelista. Skannatut tiedostot
voidaan siirtad sahkopostin, kansioihin ja muihin kohteisiin suorittamalla haluttu tehtéva tietokoneen kautta.

Liittyvat tiedot

= “Palvelinten ja kansioiden asetukset” sivulla 73

Palvelinten ja kansioiden asetukset

Asetukset

Sijainti

Edellytys

Skannaus
verkkokansioon (SMB)

Tallennuskansion luominen ja
verkkojaon madritys

Tietokone, jossa
tallennuskansio sijaitsee

Jarjestelmanvalvojan
kayttajatunnus
tietokoneessa, johon
tallennuskansiot
perustetaan.

Skannaus verkkokansioon
(SMB) -toiminnon
tallennuskohde

Laitteen yhteystiedot

Kayttdjatunnus ja
salasana tietokoneeseen,
jossa tallennuskansio
sijaitsee, seka oikeus
muuttaa
tallennuskansiossa olevia
tiedostoja.

Skannaus
verkkokansioon (FTP)

FTP-palvelimen maaritys

Laitteen yhteystiedot

Kirjautumistiedot FTP-
palvelimeen ja oikeus
muuttaa
tallennuskansiossa olevia
tiedostoja.
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Nimi Asetukset Sijainti Edellytys

Skannaus sahkdpostiin Sahkdpostipalvelimen Laite Sahkdpostipalvelimen
maaritys madritystiedot

Skannaus pilvipalveluun Tulostimen rekisterdinti Epson | Laite Internet-yhteys

Connect -palveluun

Yhteystiedon tallennus Epson Epson Connect -palvelu Kayttdjan ja tulostimen
Connect -palveluun rekisterdinti Epson
Connect -palveluun

Skannaus Document Document Capture Pro - Laite Document Capture Pro
Capture Pro - sovelluksen maaritys Server -palvelimen IP-
sovellukseen (kun palvelintilassa osoite, verkkonimi tai
kdytossa on Document verkko-osoite (FQDN)

Capture Pro Server)

Liittyvat tiedot
= “Postipalvelimen mairitys” sivulla 41

= "Document Capture Pro Server -palvelimen kiytts” sivulla 74

Document Capture Pro Server -palvelimen kaytto
Jos kidytossa on Document Capture Pro Server, voit méarittdd skannattujen asiakirjojen lajittelumenetelmén,

tallennusmuodon ja edelleenldhetyskohteen tulostimen ohjauspaneelista. Voit hakea ja suorittaa palvelimeen
aiemmin tallennettuja t6ita tulostimen ohjauspaneelista.

Asennetaan palvelintietokoneeseen.

Saat tarvittaessa lisitietoja Document Capture Pro Server -palvelimesta ldhimmaélta Epson-jélleenmyyjalta.

Liittyvat tiedot

= “Palvelintilan asettaminen” sivulla 74

Palvelintilan asettaminen

Madrita Document Capture Pro Server -palvelimen asetukset seuraavasti.
1. Avaa Web Config ja valitse Hae/Kopioi-vililehdeltd Document Capture Pro.
2. Valitse Palvelintila kohteelle Tila.

3. Kirjoita Palvelinosoite -kohtaan Document Capture Pro Server -palvelimen osoite.

Syota 2-255 merkkid joko IPv4-, IPv6- tai FQDN-muodossa tai isaintdnimend. FQDN-muodossa voit kayttda
aakkosnumeerisia merkkeja ASCII-muodossa (0x20-0x7E) ja merkkid ”- ” (paitsi osoitteen alussa ja lopussa).

4. Valitse OK.

Verkkoyhteys muodostetaan uudelleen ja asetukset tulevat voimaan.
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Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 31

Jarjestelmaasetusten maarittaminen

Ohjauspaneelin asetukset

Asetusten madrittiminen tulostimen ohjauspaneelin kautta. Voit médrittad asetukset seuraavasti.
1. Avaa Web Config ja valitse Laitehallinta-vélilehdeltd Ohjauspaneeli.

2. Maidrité seuraavat asetukset tarpeen mukaan.

1 Kieli

Valitse ohjauspaneelin nayttokieli.
(d Paneelilukko

Jos valitset Pdilld, et voi valita jarjestelmédnvalvojan oikeuksia vaativia kohteita. Voit valita ne kirjautumalla
tulostimeen jarjestelménvalvojana. Jos jarjestelmanvalvojan salasanaa ei ole asetettu, paneelilukitus ei ole
kaytossa.

[ Toiminnan aikakatkaisu

Jos Pdilld on valittuna, jarjestelma kirjaa kdyttdjana tai jarjestelmdnvalvojana kirjautuneen kayttijan
automaattisesti ulos, mikili ohjauspaneeli on kdyttdmatta maaratyn ajan.

Voit madrittda uloskirjausajan valiltd 10 sekuntia — 240 minuuttia.

Huomautus:
Midrityksen voi tehdd myds tulostimen ohjauspaneelista.

(A Kieli: Asetukset > Yleiset asetukset > Perusasetukset > Kieli/Language

A Paneelilukko: Asetukset > Yleiset asetukset > Jirjestelmdn hallinta > Suojausasetukset > Jirjestelmdnvalv.
asetukset > Lukkoasetus

1 Toiminnan aikakatkaisu: Asetukset > Yleiset asetukset > Perusasetukset > Toiminnan aikakatkaisu (Voit valita
vaihtoehdoista Pidlld ja Pois pddltd.)

3. Valitse OK.

Liittyvat tiedot
= ”Web Config -ohjelmiston kiytto” sivulla 31

Virransaastoasetukset laitteen ollessa kayttamatta

Voit médrittdd ajan, jonka jélkeen tila vaihdetaan virransdistotilaksi tai virta sammutetaan, kun tulostimen
ohjauspaneelia ei kdytetd. Maaritd sopiva aika kayttoympariston mukaan.

1. Avaa Web Config ja valitse Laitehallinta-vililehdeltd Virransaisto.

2. Madiritd Uniajastin -kohtaan aika, jonka jélkeen laite siirtyy virransddstotilaan, mikali laitetta ei kdyteta.

Voit médrittdd ajan minuutin tarkkuudella. Enimmaiisaika on 120 minuuttia.
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Huomautus:
Midrityksen voi tehdd myos tulostimen ohjauspaneelista.

Asetukset > Yleiset asetukset > Perusasetukset > Uniajastin

3. Virransammutusajastin -asetuksen avulla voit maarittda laitteelle ssmmumisajan.

Huomautus:
Midrityksen voi tehdd myos tulostimen ohjauspaneelista.

Asetukset > Yleiset asetukset > Perusasetukset > Virrankatkaisuajastin

4. Valitse OK.

Liittyvat tiedot
= "Web Config -ohjelmiston kiyttd” sivulla 31

Ainiasetusten mairittaminen

Aéniasetukset méarittévit laitteen eri toimintojen, kuten ohjauspaneelin ja tulostuksen, dénisignaalit.

Huomautus:
Midrityksen voi tehdd myds tulostimen ohjauspaneelista.

Asetukset > Yleiset asetukset > Perusasetukset > Adini
1. Avaa Web Config ja valitse Laitehallinta-vililehdeltid Aini.

2. Madirité seuraavat asetukset tarpeen mukaan.

(J Normaalitila
Madirité ddnet, jotka ovat kiytdssd, kun toimintatilaksi on valittu Normaalitila.
[ Hiljainen tila
Maéirité ddnet, jotka ovat kiytossé, kun toimintatilaksi on valittu Hiljainen tila.
Tama toimintatila on kdytdssd, kun seuraava toiminto on valittuna.
Tulostimen ohjauspaneeli:

Asetukset > Yleiset asetukset > Tulostinasetukset > Hiljainen tila
3. Valitse OK.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 31

Laitteen pdivamaaran ja kellonajan synkronointi palvelimen kanssa

Aikapalvelinsynkronoinnissa (NTP-palvelin) voidaan synkronoida tulostimen ja verkossa olevan tietokoneen aika.
Aikapalvelinta voidaan kayttdd organisaation sisdisesti tai se voi olla julkisesti saatavilla Internetissa.

Kun kéytossa on CA-varmenne tai Kerberos-todennus, aikaan liittyvat ongelmat voidaan valttd4 suorittamalla
aikapalvelinsynkronointi.

1. Avaa Web Config ja valitse Laitehallinta-vélilehdeltd Pdivimésri ja aika > Aikapalvelin.
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2. Valitse Kaytto kohteelle Kdytd Aikapalvelinta.

3. Kirjoita kellonaikapalvelimen osoite Aikapalvelin-osoite -kohtaan.
Voit kayttaa IPv4-, IPv6- tai FQDN-muotoa. Enimmaispituus on 252 merkkia. Jos et madrita téts, jatd se
tyhjéksi.

4. Syota Pdivitysaikavili (min).

Voit madrittda ajan minuutin tarkkuudella. Enimmadisaika on 10 800 minuuttia.

5. Valitse OK.

Huomautus:
Aikapalvelimen tila -kohdan avulla voit tarkistaa, ettd yhteys kellonaikapalvelimeen toimii.

Liittyvat tiedot
= ”Web Config -ohjelmiston kaytt6” sivulla 31

Skannauksen ja kopioinnin oletusarvojen maarittaminen
(kdyttajien oletusasetukset)

Voit madrittad oletusarvot laitteen toiminnoille.

Voit maarittia oletusasetukset seuraaville toiminnoille.
(4 Skannaa verkkokansioon/FTP:hen

(d Skannaus sdhkopostiin

(1 Skannaa tallennuslaitteelle

[d Skannaa pilveen

(1 Kopioi

1. Avaa Web Config ja valitse Hae/Kopioi > Kiyttdjin oletusasetukset -kohdassa toiminnot, joille haluat
médrittad oletusarvot.

2. Maiarita halutut asetukset.

3. Valitse OK.

Jos arvojen yhdistelma ei kelpaa, sitd muokataan automaattisesti, jonka jilkeen médritetdan kelvollinen arvo.

Liittyvat tiedot
= ”Web Config -ohjelmiston kiytto” sivulla 31

Epson Connect -palvelun kayttaminen

Epson Connect -palvelun kiyttdminen Internetissd mahdollistaa tulostamisen dlypuhelimesta, tabletista tai
kannettavasta tietokoneesta ldhes missé ja milloin tahansa.

Internetissé kaytettdvissa olevat toiminnot ovat seuraavat.
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Email Print Epson iPrint -etdtulostus Scan to Cloud Remote Print Driver

v/ 4 4 4

Katso lisdtietoja Epson Connect -verkkoportaalista.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (vain Eurooppa)

Epson Open Platform -ympariston kaytto

Epson Open Platform: Yleistietoja

Epson Open Platform on alusta, jolla Epson-tulostimia voidaan kayttdd todentamisjarjestelmén palvelimen
tarjoamalla toiminnolla.

Voit hakea palvelimesta laite- ja kayttdjakohtaisia lokitietoja sekd méaarittdd laitteille ja toiminnoille kéyttaja- ja
ryhmékohtaisia rajoituksia. Laiteympéristod voi kiyttad Epson Print Admin (Epson Authentication System) -
todennusjdrjestelmin sekd kolmansien osapuolten todennusjarjestelmien kanssa.

Liittdmalld jarjestelmddn todennuslaitteen voit kayttad esimerkiksi todennusta tunnuskortin avulla.

Epson Open Platform -asetusten maarittaminen

Ota Epson Open Platform kaytt60n, jos haluat kayttda laitetta todennusjarjestelmén kautta.
1. Avaa Web Config ja valitse Epson Open Platform -vililehdeltd Tuoteavain.

2. Syo6td arvo kullekin kohteelle.

[d Sarjanumero

Laitteen sarjanumero nikyy naytossa.

(d Epson Open Platform -versio

Valitse oikea Epson Open Platform -ympariston versio.Oikea versio riippuu todennusjarjestelmén versiosta.

[d Sy6té tuoteavain

Kirjoita verkkosivustosta saamasi tuoteavain.Lisdtietoja tuoteavaimen hankkimisesta ja muista
toiminnoista on Epson Open Platform -ympériston kiyttdohjeissa.

3. Valitse Seuraava.

Esiin tulee vahvistusviesti.

4. Valitse OK.

Tulostin on paivitetty.

Todennuslaitteen maarittaminen

Voit madrittdd todennusjdrjestelmédn todennuslaitteen valitsemalla Laitehallinta > Kortinlukija.
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Lisatietoja on todennusjirjestelman kayttoohjeissa.

79



Jarjestelmanvalvojan opas

Turvallisuusasetukset

Turvallisuusasetukset

Tassad luvussa kuvataan laitteen turvallisuusasetukset.

Laitteen suojausasetusten esittely

Tassd osassa esitelladn Epson-laitteiden suojaustoiminnot.

Toiminnon nimi

Toiminnon tyyppi

Mita maaritetdan

Mita estetdaan

Padkayttdjan salasanan
maaritys

Lukitsee jarjestelmaasetukset,
kuten verkkoasetukset ja
USB-liitantdjen asetukset
seka kayttdjien
oletusasetukset.

Paakayttaja maarittaa
laitteelle salasanan.
Salasana voidaan asettaa tai
muuttaa Web Config -
toiminnolla seka tulostimen
ohjauspaneelista.

Lisaksi voidaan maarittaa
salasanakaytanto, joka kattaa
salasanoihin sovellettavat
saannot.

Estaa laitteeseen
tallennettujen tietojen, kuten
tunnusten, salasanojen,
verkkoasetusten ja
yhteystietojen, luvattoman
lukemisen ja muuttamisen.
Vahentda useiden
tietoturvariskien, kuten
verkkoympadristoa tai
suojauskdytantoja koskevien
tietojen vuotamisen, vaaraa.

Kayttdoikeuksien
maarittaminen

Madrittdd, mitka toiminnot
ovat kunkin kayttajan
kaytettdvissd. Toimintoja ovat
esimerkiksi tulostaminen,
skannaaminen ja kopiointi.
Jos laitteeseen kirjaudutaan
ennalta maaritetylla
kayttajatunnuksella,
kaytettdvissa on tietty
valikoima toimintoja.

Jos laitteeseen kirjaudutaan
ohjauspaneelin kautta, laite
kirjaa kayttdjan
automaattisesti ulos, ellei
laitteella suoriteta yhtaan
toimintoa maaratyn ajan
kuluessa.

Maarita kayttdjatunnus ja
maadrita sitten, mitka
toiminnot haluat sallia
tunnukselle. Valittavia
toimintoja ovat esimerkiksi
kopiointi ja skannaus.

Voit maarittaa enintaan 10
kayttajatunnusta.

Tietojen vuotamisen ja
luvattoman kayton vaaraa
voidaan vahentda sallimalla
kayttajille vain kayttajan
kasittelemien tietojen ja
ty6tehtédvien edellyttamat
toiminnot.
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Toiminnon nimi

Toiminnon tyyppi

Mita maaritetaan

Mita estetdaan

Ulkoisen liitannan
maarittaminen

Valitsee laiteyhteydessa
kaytettavan liitdnnan, kuten
USB- tai NFC-liitannan.

Ota USB-yhteys kdyttoon tai
poista se kdytosta sen
mukaan, haluatko liittaa
laitteeseen esimerkiksi USB-
muistilaitteen. Voit myos
valita, ovatko NFC-liitanta ja
tietokoneen USB-liiténta
kaytossa.

(4 USB-portin hallinta:
Védhentaa tietojen vaariin
kasiin joutumisen vaaraa
estamalla
luottamuksellisten
asiakirjojen luvattoman
skannaamisen.

[ NFC: Estaa luvattoman
tulostamisen NFC-
yhteyden kautta.

1 Tietokoneen USB-liitanta:
Estaa laitteen luvattoman
kayton estamalla
tulostamisen ja
skannaamisen muutoin
kuin verkkoyhteyden
kautta.

Tallennettujen tietojen
kasittelyasetukset

Poistaa laitteen kiintolevylle
tilapaisesti tallennetut
tiedostot automaattisesti.
Voit my0s poistaa kaikki
kiintolevylle tallennetut
tiedot turvallisesti.

Valitse, poistetaanko tyot
automaattisesti muistista, kun
ne on kasitelty. Voit myos
poistaa kaikki tallennetut
tiedot, jos aiot poistaa laitteen
kaytosta kokonaan.

Voit estaa tietojen
luvattoman palauttamisen ja
kayttamisen kirjoittamalla
muistilaitteen tallennustilan
padlle muuta datasisaltoa.

Liittyvat tiedot

= “Tietoja Web Config -toiminnosta” sivulla 30
= “EpsonNet Config” sivulla 121

= Jirjestelménvalvojan salasanan maérittiminen” sivulla 81

= “Kiytettivissi olevien toimintojen rajoitus” sivulla 88

= “Ulkoisten liitdntojen poistaminen kiytostd” sivulla 90

Jarjestelmanvalvojan salasanan maarittaminen

Kun asetat jarjestelménvalvojan salasanan, voit estdd kayttajid muuttamasta jarjestelmén hallinta-asetuksia. Voit
asettaa jarjestelmédnvalvojan salasanan ja muuttaa sitdi Web Config -toiminnolla, tulostimen ohjauspaneelin kautta
tai ohjelmistolla (Epson Device Admin). Voit lukea lisdtietoja ohjelmista kunkin sovelluksen kayttoohjeesta.

Liittyvat tiedot

= Jirjestelménvalvojan salasanan maérittiminen ohjauspaneelista” sivulla 81

= “Jirjestelménvalvojan salasanan méérittiminen Web Config -toiminnolla” sivulla 82

= Epson Device Admin” sivulla 121

Jarjestelmanvalvojan salasanan maarittaminen ohjauspaneelista

Voit médrittid jarjestelmédnvalvojan salasanan tulostimen ohjauspaneelista.
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Huomautus:
Kun salasanakdytdinté on kdytettivissd, anna vaatimusten mukainen salasana.

Voit mddrittdid salasanakdytinnon asetukset valitsemalla Asetukset > Yleiset asetukset > Jirjestelindn hallinta >
Suojausasetukset > Salasanakdytinto.

1. Valitse tulostimen ohjauspaneelista Asetukset.

2. Valitse Yleiset asetukset > Jarjestelmin hallinta > Suojausasetukset.
3. Valitse Jirjestelmédnvalv. asetukset.

4. Valitse Jirj.valvojan salasana > Rekisteroi.

5. Kirjoita uusi salasana ja valitse OK.

6. Kirjoita salasana uudestaan ja valitse OK.

7. Valitse vahvistusndytossa OK.

Jarjestelménvalvojan asetusndytto tulee nakyviin.

8. Valitse Lukkoasetus ja valitse vahvistusniytossa OK.

Huomautus:
Voit vaihtaa jdrjestelmdnvalvojan salasanan tai poistaa sen valitsemalla Jédrj.valvojan salasana -niytossi Muuttaa tai
Nollaa ja kirjoittamalla jirjestelmdnvalvojan salasanan.

Jarjestelmanvalvojan salasanan maarittaminen Web Config -
toiminnolla

Voit midrittia jérjestelmédnvalvojan salasanan Web Config -toiminnolla.

Huomautus:
Kun salasanakdytdinto on kdytettivissd, anna vaatimusten mukainen salasana.

Voit mddrittdd salasanakdytdinnon asetukset valitsemalla Tuotteen suojaus -vililehden > Salasanakdytinto.

1. Avaa Web Config ja valitse Tuotteen suojaus-vililehdeltd Vaihda Jirjestelménvalvojan salasana.
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2. Kirjoita salasana kohtaan Uusi salasana ja Vahvista uusi salasana. Tarvittaessa kirjoita kiyttdjatunnus.

Jos haluat vaihtaa salasanan uuteen, anna nykyinen salasana.
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............
Passward Policy
Conlirn Mebw Pajiwind AR

Azpacanon
¢ HISHE S MeSn=uTiptapd 1 OorTTRIEEy Wil HT TIPS i $idifrig 4N J0Tafgrasr pasiweed

3. Valitse OK.

Huomautus:
(A Jos haluat asettaa tai muuttaa valikon lukittuja kohtia, valitse Jdrj.valv. kirjautum. ja kirjoita jérjestelmdnvalvojan
salasana.

[ Jos haluat poistaa jirjestelmdnvalvojan salasanan, valitse Tuotteen suojaus > Poista Jirjestelmdnvalvojan
salasana ja kirjoita jdrjestelmdnvalvojan salasana.

Liittyvat tiedot
= "Web Config -ohjelmiston kiyttd” sivulla 31

Paneelikdayton hallinta

Jos olet asettanut jarjestelmédnvalvojan salasanan ja Lukkoasetus on kaytossd, voit lukita tulostimen jarjestelmén
asetuksiin liittyvid kohteita, jolloin muut kayttdjat eivit voi muuttaa niita.

Yleiset asetukset-valikon lukittavat asetukset (Lukkoasetus)

Tama on luettelo ohjauspaneelin Asetukset > Yleiset asetukset -valikon lukittavista asetuksista (Lukkoasetus).
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Jotkin toiminnot voidaan ottaa kdyttoon ja poistaa kiytosté yksitellen.

Yleiset asetukset-valikko Paneelilukko
Perusasetukset -
LCD-kirkkaus -
Aani -
Havaitse kaksoissyottod /1
Uniajastin v
Virrankatkaisuajastin v
Paivamaara-/Aika-asetukset 4
Maa/alue v
Kieli/Language e
Kaynnistysndytto v
Muokka Kotia 4
Taustakuva v
Toiminnan aikakatkaisu v
Nappaimisto -
Oletusnayttd (Job/Status) v
Tulostinasetukset -
Paperildhdeasetukset -
Tulostus: Kopio v
Tulostus: Muu v
Tulostuskieli 4
Yleiset tulostusasetukset v
PDL-tulostusmaaritys v
Aut. virheenkor;. v
Tallennuslaitteen liittyma v
Paksu paperi Vel
Hiljainen tila Vel
Tulostusnopeuden ensisijaisuus Vel
PC-yhteys USB:n kautta v
USB I/F -aikakatk. asetus v
Verkkoasetukset v
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Yleiset asetukset-valikko

Paneelilukko

Wi-Fi-asetus 4
Langallinen LAN -asetus v
Verkon tila v
Langallinen LAN/Wi-Fi -tila /2
Wi-Fi Direct -tila /2
Sahkopostipalvelimen tila /2
tila-arkki /2
Verkkoyhteyden tarkistus /3

Lisdasetukset

Laitenimi

TCP/IP

Vdlityspalvelin

Sahkopostipalvelin

IPv6-osoite

MS-verkkojakaminen

NFC

Linkin nopeus ja kaksisuuntaisuus

Ohjaa HTTP uudelleen HTTPS

Poista IPsec/IP-suodatus pois kayt.

Poista IEEE802.1X pois kaytosta

Web-palveluasetukset

Epson Connect -palvelut

Google-pilvitulostuspalvelut

Skannausasetukset

Aloitusvalilehti

Pikakayttopainike

Vahvista vastaanottaja

Document Capture Pro

Sahkopostipalvelin

Jarjestelman hallinta

N N N A N A N N I N D N N N N N N I N O N N D N B N B N B NI N
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Yleiset asetukset-valikko Paneelilukko
Yhteystietojen hallinta v

Lisda/Muokkaa/Poista Vel
Usein kaytetty /4
Tulosta yhteystiedot v
Naytd valinnat Vs
Hakuvalinnat Ve
Tulostuspadn puhdistus -asetukset v
Tyhjenna sis. muistin tiedot v
HDD:n pyyhintdasetukset v
Suojausasetukset v
Rajoitukset v
Kayton kontrolli v
Jarjestelmdnvalv. asetukset v
Jarj.valvojan salasana v
Lukkoasetus v
Salasanakdytanto v
Valvontaloki v
Ohjelman tarkistus kdynnistettdessa v
Palauta oletusasetukset 4
Laiteohjelmistopadivitys v
Yllapito/Huoltotila v

v = Lukitaan.
- = Ei lukita.

*1  :Voit ottaa lukituksen kaytt6on tai poistaa sen kdytosta valitsemalla Yleiset asetukset > Jarjestelmén hallinta >
Suojausasetukset > Rajoitukset.

*2  :Vaikka ylemman tason kohteet voidaan lukita jarjestelmanvalvojan lukituksella, voit edelleen kdyttaa niitd samassa
valikossa kohteessa Asetukset > Tulostimen tila/Tulosta.

*3  :Vaikka ylemman tason kohteet voidaan lukita jarjestelmdnvalvojan lukituksella, voit edelleen kayttda niitd kohteessa

Aloitussivu > i ‘ E > Kuvaus > Kun et voi muodostaa yhteytta verkkoon.

*4  :Vaikka ylemman tason kohteet voidaan lukita jarjestelmanvalvojan lukituksella, voit edelleen kdyttaa niitd samassa
valikossa kohteessa Asetukset > Yhteystietojen hallinta.

Liittyvat tiedot
= “Valikon Jérjestelmin hallinta (Yleiset asetukset)” sivulla 140
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= “Erikseen mairitettivit asetukset” sivulla 87

Muut Lukkoasetus -kohteet

Yleiset asetukset -valikon lisdksi Lukkoasetus on kiytossd alla oleville kohteille.
[ Esiasetukset

[ Lisda uusi

(d Poistaminen

(d Uudelleen nimeédminen

[ Aloitusndyttoon lisdédminen tai siitd poistaminen

[ Kéyttdjaasetusten muuttaminen

[d Asetukset > Kdyttidjin asetukset.

Liittyvat tiedot
= » Asetusten rekisterdiminen esiasetuksiksi” sivulla 99

= “Valikon Kiyttijin asetukset” sivulla 145

Nayton kaytto ja toimintojen maaritys yksittain

Joidenkin Lukkoasetus -kohteiden kohdalla voit maarittda yksittdin, ovatko ne kiytossé vai eivit.

Voit médrittdd tarpeen mukaan kunkin kayttdjan saatavuutta koskevia tietoja, kuten rekisterdida yhteystietoja tai
muuttaa niita, ndyttaa tyhistorian jne.

1. Valitse tulostimen ohjauspaneelista Asetukset.

2. Valitse Yleiset asetukset > Jirjestelmin hallinta > Suojausasetukset.

3. Valitse Rajoitukset.

4. Valitse asetus tai toiminto, jonka lukitusasetuksen haluat muuttaa, ja valitse sitten Pail. tai Pois.

Erikseen maaritettavat asetukset

Padkayttdja voi sallia alla lueteltujen tietojen tarkastelun ja muuttamisen.
(d Tyon lokin kaytto: Tyon tila > Loki
Mairittdd, onko tilandyton tyohistoria katseltavissa. Valitse Pdil., jos haluat sallia tyohistorian katselun.
(1 Siirry kohtaan Rekisterdi/ Poista Yhteystiedot: Asetukset > Yhteystietojen hallinta > Lisdd/Muokkaa/Poista

Mairittdd, onko yhteystietojen tallentaminen ja muuttaminen sallittua. Valitse Péil., jos haluat sallia
yhteystietojen tallentamisen ja muuttamisen.

[ Siirry Skannaa Verkkokansioon/FTP-kohdan tulostustall. Historiaan: Hae > Verkkokansio/FTP > Valikko >
Tulostus tallennettu-historia

Madrittad, tulostetaanko skannaus verkkokansioon -toiminnon tallennushistoriaraportti. Valitse Pdil., jos
haluat sallia raportin tulostamisen.
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[ Siirry kohtaan Uusimmat Skannaa sdhkopostiin: Hae > Sdhkoposti > Vastaanottaja > Historia

Madrittds, onko skannaus sdhkopostiin -toiminnon kiyttohistoria katseltavissa. Valitse Pédl., jos haluat, ettd
kayttohistoria on katseltavissa.

(1 Siirry Skannaa sdahkdpostiin -kohdan Nayta ldh.historia -kohteeseen: Hae > Sahkoposti > Valikko > Naytd
ldhetetty historia

Madrittad, onko skannaus sdéhkopostiin -toiminnon sahkopostilahetyshistoria katseltavissa. Valitse Pdil., jos
haluat, ettd ldhetyshistoria on katseltavissa.

(1 Siirry Skannaa séhkopostiin -kohdanTulosta lah.historia kohteeseen: Hae > Sihkoposti > Valikko > Tulostus
lihetetty -historia

Mairittdd, tulostetaanko skannaus sahkopostiin -toiminnon sdhképostildhetyshistoria. Valitse Péil., jos haluat
sallia raportin tulostamisen.

[ Siirry kohtaan Kieli: Asetukset > Kieli/Language

Maiirittdd, onko ohjauspaneelin kieli vaihdettavissa. Valitse Pddl., jos haluat, etté kieli on vaihdettavissa.

[ Siirry kohtaan Paksu paperi: Asetukset > Yleiset asetukset > Tulostinasetukset > Paksu paperi

Mairittad, ovatko Paksu paperi -toiminnon asetukset muutettavissa. Valitse Pdil., jos haluat, ettd asetukset ovat
muutettavissa.

[ Siirry kohtaan Hiljainen tila: Asetukset > Yleiset asetukset > Tulostinasetukset > Hiljainen tila

Madrittdd, ovatko Hiljainen tila -toiminnon asetukset muutettavissa. Valitse Pdil., jos haluat, ettd asetukset ovat
muutettavissa.

[ Siirry kohtaan Tulostusnopeuden ensisijaisuus: Asetukset > Yleiset asetukset > Tulostinasetukset >
Tulostusnopeuden ensisijaisuus

Madrittdd, ovatko Tulostusnopeuden ensisijaisuus -toiminnon asetukset muutettavissa. Valitse Pdil., jos haluat,
ettd asetukset ovat muutettavissa.

[ Siirry kohtaan Tulostusnopeuden ensisijaisuus: Asetukset > Yleiset asetukset > Perusasetukset > Havaitse
kaksoissyotto

Mairittad, ovatko Havaitse kaksoissyo6tto -toiminnon asetukset muutettavissa. Valitse Pddl., jos haluat, ettd
asetukset ovat muutettavissa.

[d Henkil6kohtaisten tietojen suojaus:

Madrittds, naytetadnko pikavalintoihin tallennetut yhteystiedot. Valitse Pail., jos haluat, ettd vastaanottajan
tietojen tilalla ndytetaan (***).

[d Paisy kopion Tul.lokeroon: Asetukset > Yleiset asetukset > Tulostinasetukset > Tulostus: Kopio

Mairittad, voidaanko kopioitujen asiakirjojen kohdetta muuttaa. Valitse Pail., jos haluat, ettd asetukset ovat
muutettavissa.

(J Hyvéksy Virta Pois:
Mairittdd oikeuden kytked tulostin pois péalta. Salli pois paaltd kytkentd valitsemalla Pail..

Liittyvat tiedot
= *Muut Lukkoasetus -kohteet” sivulla 87

Kaytettavissa olevien toimintojen rajoitus

Voit rekister6ida kayttajatileja tulostimeen, liittdd ne toimintoihin ja hallita toimintoja, joita kayttajat voivat
kiiyttas.
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Kun otat kayttooikeuksien valvonnan kéyttoon, kayttija voi kayttad toimintoja, kuten kopiointia, antamalla
salasanan tulostimen ohjauspaneelissa ja kirjautumalla sisdén tulostimeen.

Toiminnot, jotka eivit ole kdytettavissd, naytetddn harmaina, eiki niita voi valita.

Voit tulostaa tai skannata tietokoneelta, kun rekisterdit todennustiedot tulostinohjaimeen tai skanneriohjaimeen.
Lisdtietoa ohjainten asetuksista saat ohjaimen ohjeesta tai kdyttoppaasta.

Kayttooikeuksien valvonnan maarittaminen

Jos haluat kédyttaa kayttooikeuksien valvontaa, luo kayttijatili ja ota kayttooikeuksien valvontatoiminto kayttoon.

Kayttadjatilin luominen

Kayttéjatilin luominen kayttooikeuksien valvontaa varten.
1. Avaa Web Config ja valitse Tuotteen suojaus-vililehdeltd Kdytonvalv.-asetukset > Kiytt. asetuk..

2. Valitse Lisdéd sen numeron kohdalta, jonka haluat rekisteroida.

n Tiirkedid:
Kun tulostinta kiytetddn Epsonin tai muiden yritysten todennusjdrjestelmdn kanssa, rekisterdi estoasetuksen

kayttdjanimi numerolla 2-10.

Sovellusohjelmistot, kuten todennusjdrjestelmd, kdyttdvit numeroa yksi, jolloin kdyttdjinimed ei ndytetd
tulostimen ohjauspaneelissa.

3. Miadritd halutut asetukset.
O Kiyttajanimi:
Syota kayttdjanimiluettelossa naytetty nimi 1-14 aakkosnumeerisena merkkina.

[ Salasana:
Syotd 0-20 merkkid pitkd salasana ASCII-muodossa (0x20-0x7E). Kun alustat salasanaa, jita se tyhjéksi.
[ Valitse valintaruutu ottaaksesi kunkin toiminnon kdytto6n tai pois kdytosta.

Valitse toiminto, jonka kdyton sallit.

Huomautus:
Kun salasanakdytdinté on kdytettivissd, anna vaatimusten mukainen salasana.

Voit mddrittdid salasanakdytinnon asetukset valitsemalla Tuotteen suojaus -vililehden > Salasanakdytdinto.

4. Valitse Kiyta.
Palaa kéyttdjdasetusluetteloon méaéritetyn ajan kuluttua.

Tarkista, ettd kohdassa Kéyttdjanimi rekister6imasi kéyttdjanimi ndytetddn ja kohta Lisdd on vaihdettu
kohdaksi Muokkaa.

Kayttdjdtilin muokkaaminen

Voit muokata kayttooikeuksien valvontaan rekisteréitya tilid.

1. Avaa Web Config ja valitse Tuotteen suojaus-vililehdeltd Kdaytonvalv.-asetukset > Kaytt. asetuk..
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2. Valitse Muokkaa sen numeron kohdalta, jota haluat muokata.
3. Muuta kutakin kohdetta.

4. Valitse Kadytd.

Palaa kéyttijdasetusluetteloon maéritetyn ajan kuluttua.

Kdyttdjatilin poistaminen

Voit poistaa kéyttooikeuksien valvontaan rekister6idyn tilin.
1. Avaa Web Config ja valitse Tuotteen suojaus-vililehdeltd Kiytonvalv.-asetukset > Kiytt. asetuk..
2. Valitse Muokkaa sen numeron kohdalta, jonka haluat poistaa.

3. Valitse Poista.

n Tirkedd:

Kun valitset Poista, kiyttdjdtili poistetaan ilman vahvistusviestid. Ole siksi varovainen tilid poistaessasi.

Palaa kiyttdjdasetusluetteloon maéritetyn ajan kuluttua.

Kayttooikeuksien valvonnan kayttoonotto

Kun otat kayttdoikeuksien valvonnan kaytt6on, tulostinta voivat kdyttad vain rekisteroidyt kayttajat.
1. Avaa Web Config ja valitse Tuotteen suojaus -vililehti > Kdytonvalv.-asetukset > Perus.

2. Valitse Ottaa kiyttoon kdytonohjauksen.
Jos valitset kohdan Sallii tulostuksen ja skannauksen ilman todentamistietoja, tulostaminen ja skannaus on
mahdollista ohjaimilta, joille ei ole méiritetty todennustietoja. Valitse timé asetus, kun haluat valvoa kayttoad
vain tulostimen ohjauspaneelista ja sallia tulostuksen ja skannauksen tietokoneilta.

3. Valitse OK.
Niyttoon tulee hetken kuluttua toiminnon valmistumista koskeva viesti.

Vahvista, ettd kuvakkeet, kuten kopioi ja skannaa, naytetadn harmaina tulostimen ohjauspaneelissa.

Ulkoisten liitantojen poistaminen kaytosta

Voit poistaa kéytostd liitinnan, jonka kautta tulostimeen liitetddn ulkoisia laitteita. Asetuksen avulla voit rajoittaa
tulostamista ja skannausta siten, ettd toiminnot ovat kéytettdvissa ainoastaan verkkoyhteyden kautta.

Huomautus:
Voit mddrittdd rajoitusasetukset my0s tulostimen ohjauspaneelista.

A Tallennuslaite: Asetukset > Yleiset asetukset > Tulostinasetukset > Muistilaite
[ NFC: Asetukset > Yleiset asetukset > Verkkoasetukset > Lisidasetukset > NFC
A PC-yhteys USB:n kautta: Asetukset > Yleiset asetukset > Tulostinasetukset > PC-yhteys USB:n kautta
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Avaa Web Config ja valitse Tuotteen suojaus-vililehdeltd Ulkoinen liittyma.

Valitse Poista kidytostd niiden toimintojen kohdalla, joita haluat rajoittaa.
Valitse Ota kdyttoon niiden toimintojen kohdalla, joiden rajoitukset haluat poistaa.
(d Tallennuslaite
Voit estéd tietojen tallentamisen USB-liitdntadn liitettdville ulkoisille muistilaitteille.
1 NFC
Poista ohjauspaneeliin siséllytetty NFC-kayttoliittyma kaytosta.
4 PC-yhteys USB:n kautta

Voit my6s estdd USB-liitdnnin kdyton tietokoneesta. Jos haluat rajoittaa yhteyksia, valitse Poista kidytosta.
Valitse OK.

Tarkista, ettei kdytosta poistettua porttia voi kayttaa.

[ Tallennuslaite

Tarkista, ettd muistilaite ei vastaa, jos ulkoiseen USB-liitantddn liitetddn muistilaite, kuten USB-muisti.

d NFC

Vahvista, ettei vastausta tule, kun laitetta, joka tukee NFC-toimintoa (esim. dlypuhelin) pidelldén
tulostimen ylla.

(d PC-yhteys USB:n kautta
Jos tietokoneeseen on asennettu tulostinohjain
Kytke tulostin tietokoneeseen USB-kaapelilla ja varmista, ettd tulostin ei tulosta tai skannaa.
Jos tulostinohjainta ei ole asennettu tietokoneeseen
Windows:

Avaa laitehallinta, liitd tulostin tietokoneeseen USB-kaapelilla ja vahvista sitten, ettd laitehallinnan nayton
siséltd pysyy samana.

Mac OS:

Liit4 tulostin tietokoneeseen USB-kaapelilla ja tarkista, ettei tulostin ndy luettelossa, jos yritit lisita
tulostimen Tulostimet ja skannerit -toiminnolla.

Liittyvat tiedot
= "Web Config -ohjelmiston kiyttd” sivulla 31

Tallennettujen tietojen kasittelyasetusten
maarittaminen

Voit madrittia laitteen sisdiselle kiintolevylle tallennettavien tietojen kisittelyasetukset.

Tulostus-, kopiointi- ja skannausty6t tallennetaan kiintolevylle tilapdisesti esimerkiksi todentavaa tulostusta varten
sekd suuria toitd késiteltdessa. Asetusten avulla voit ottaa kdyttoon allennettujen tietojen turvallisen poistamisen.

Perakkainen poistaminen kiintolevylta

Jos asetus on kaytossa, tiedot poistetaan laitteesta jaksottaisesti, kun niitd ei enda tarvita (esimerkiksi tulostus- tai
skannaustyon valmistuttua).Sisdltd poistetaan ja tallennusalueen péaille kirjoitetaan muuta dataa.
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Koska toiminto edellyttai kiintolevyn lukemista ja sille tallentamista, virransaéstotilaan siirtyminen viivastyy
jonkin verran.

Pyyhi koko muisti

Poistaa kaikki tiedot kiintolevyltd. Et voi kdyttdd muita toimintoja tai sammuttaa laitetta alustamisen ollessa
meneillddn.

(d Suurinopeuksinen: poistaa kaikki tiedot erilliselld poistokaskylla.

(d Korvaa: poistaa kaikki tiedot erilliselld poistokdskylld sekd varmistaa poiston kirjoittamalla tallennusalueen
paille.

Perakkadispoistoasetusten madrittaminen

Huomautus:
Voit mddrittdd asetukset myds laitteen ohjauspaneelista.

1. Avaa Web Config ja valitse Laitehallinta > Tallennetut tiedot.
2. Valitse Perdkkdinen poistaminen kiintolevyltéd -kohdassa Pailla.

3. Valitse OK.

Sisaisen kiintolevyn alustaminen

1. Valitse tulostimen ohjauspaneelin aloitusndytostd Asetukset.

2. Valitse Yleiset asetukset > Jarjestelmin hallinta > HDD:n pyyhintdasetukset.
3. Napauta Pyyhi koko muisti.

4. Valitse kayttotarkoituksen mukaan Suurinopeuksinen tai Korvaa.

5. Valitse vahvistusniytossa Kylld.

6. Kun toiminto on valmis, valitse OK.
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Kaytto- ja hallinta-asetukset

Tassd luvussa kuvataan laitteiden péivittdiseen kdyttoon ja hallintaan liittyvit asiat.

Tulostimeen kirjautuminen paakayttajana

Jos laitteeseen on maédritetty jarjestelmanvalvojan salasana, valikkojen lukittujen asetusten muuttaminen edellyttaa
kirjautumista paakayttdjana.

Tulostimeen kirjautuminen ohjauspaneelin kautta

1. Valitse .

2. Valitse Jarjestelmédnvalvoja.
3. Kirjoita padkayttdjin salasana.

4. Valitse OK.

Néytossd nakyy , kun todennus on meneilldan. Tamén jalkeen voit muuttaa valikkojen lukittuja asetuksia.

Kirjaudu ulos valitsemalla .

Huomautus:
Jos valitset Asetukset > Yleiset asetukset > Perusasetukset > Toiminnan aikakatkaisu -kohdassa Pddl., laite kirjaa
kayttdjan ulos automaattisesti, jos ohjauspaneeli on kdyttamdttd mddrdityn ajan.

Tulostimeen kirjautuminen Web Config -toiminnolla

Kun kirjaudut Web Config -ominaisuuteen jérjestelmanvalvojana, voit kiyttad kohdassa Lukkoasetus méaritettyjd
kohteita.

1. Syoti tulostimen IP-osoite selaimeen suorittaaksesi Web Config -sovelluksen.
2. Valitse Jdrj.valv. kirjautum..
3. Kirjoita kdyttdjanimi ja salasana Kdyttdjinimi- ja Nykyinen salasana -kohtiin.

4. Valitse OK.
Lukitut kohteet ja Jdrj.valv. kirj. ulos -valinta nakyvit kirjautumisen jélkeen.
Kun haluat kirjautua ulos, valitse Jirj.valv. kirj. ulos.

Huomautus:
Jos valitset Laitehallinta > Ohjauspaneeli > Toiminnan aikakatkaisu -kohdassa Pddlld, laite kirjaa kdyttdjin ulos
automaattisesti, jos ohjauspaneeli on kdyttimdttd mddrdtyn ajan.
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Tulostimen tietojen vahvistaminen

Tietojen tarkistus ohjauspaneelista

Voit tarkistaa ja tulostaa seuraavat tiedot ohjauspaneelista.
[ Tulostettujen sivujen lukumaara
Asetukset > Tulostuslaskuri
Voit tarkistaa tulostettujen sivujen kokonaismaaran.
[ Musteen sy6ttod
Asetukset > Toimituksen tila
Voit tarkistaa musteen ja huoltolaatikon tiedot.
1 Tuotteen tila-arkki
Asetukset > Tulostimen tila/Tulosta > Tulosta tila-arkki
Voit tulostaa tila-arkin, kuten tulostimen tai tarvikkeiden tiedot.
d Verkkotiedot
Asetukset > Yleiset asetukset > Verkkoasetukset > Verkon tila
Asetukset > Tulostimen tila/Tulosta > Verkko

Voit tarkistaa verkkoon liittyvat tiedot, kuten verkkoyhteyden tilan, postipalvelimen asetukset jne. ja tulostaa
verkon tila-arkin.

(4 Verkkoyhteysraportti
Asetukset > Yleiset asetukset > Verkkoasetukset > Verkkoyhteyden tarkistus

Aloitussivu > E ‘ E > Kuvaus > Kun et voi muodostaa yhteyttd verkkoon

Voit miarittda tulostimen verkkoyhteyden tilan ja tulostaa raportin.

[d Verkkoyhteyden tila

Aloitussivu > E ‘ E > Reititin

Voit tarkistaa langallisen/langattoman ldhiverkon yhteyden tilan.

Tietojen tarkistaminen Web Config -toiminnolla

Voit tarkistaa kdytossé olevan tulostimen tiedot valitsemalla Web Config -toiminnossa Tila.
(d Tuotteen tila
Kielen, tilan, pilvipalvelun, tuotenumeron, MAC-osoitteen ja muiden tietojen tarkistaminen.
(4 Verkon tila
Verkkoyhteyden tilan, IP-osoitteen, DNS-palvelimen ja muiden tietojen tarkistaminen.
(1 Kunnossapito

Ensimmadisen tulostuspaivan, musteenvaihtokertojen, tulostettujen sivujen méairén, tulosteiden kielijakauman,
skannausmédrédn ja muiden tietojen tarkistaminen.

[ Laitteiston tila

Wi-Fi yhteyksien tilan ja muiden tietojen tarkistaminen.
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(J Tyohistoria
Tulostus-, vastaanotto- ja ldhetystdiden tydlokin tarkistaminen.
[d Paneeli-tilannevedos

Nayttokuvavedoksen nayttiminen (laitteen ohjauspaneeli).

Tapahtumista ilmoittavien sahkopostien vastaanotto

Tietoja sahkoposti-ilmoituksista

IImoitustoiminto ldhettdd sahkopostin madritettyyn osoitteeseen tapahtumien, kuten tulostuksen pysahtymisen ja
tulostinvirheen, yhteydessa.

Voit rekisterdidd korkeintaan viisi vastaanottajaa ja maarittda kunkin vastaanottajan ilmoitusasetukset.

Postipalvelin on méaaritettdvd timan toiminnon kayttdmiseksi ennen ilmoitusten maarittimista.

Liittyvat tiedot

= “Postipalvelimen mairitys” sivulla 41

Sahkoposti-ilmoitusten maaritys

Sdhképosti-ilmoitukset voidaan mairittdad Web Config -ominaisuuden avulla.
1. Avaa Web Config ja valitse Laitehallinta-vililehdeltd Sdhkoposti-ilmoitus.

2. Syoté sahkopostiosoite, johon ilmoitusviesti ldhetetdan.

Kaytd merkkeja A-Za-z0-91#$% &' *+-./=2A_{]|}~ @jasyotd 1-255 merkkii.
3. Valitse sahkoposti-ilmoitusten kieli.

4. Valitse sen tapahtuman valintaruutu, josta haluat saada ilmoituksen.
Kohdan Ilmoitusasetukset numero on liitetty kohdan Sdhkopostiosoiteasetukset kohdenumeroon.

Esimerkki:
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Jos haluat, etté ilmoitus tulostimen paperin loppumisesta ldhetetddn sahkopostiosoitteeseen, joka on
médritetty numerolle 1 kohdassa Sdhkopostiosoiteasetukset, valitse valintaruutusarake 1 riviltd Paperi

lopussa.
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»Expoit 2 GeneraiRARA, Cam | Engkh Tl
alsrgan 3 ) Engleh =]
Furrmeears Updale 4 Engleh |
Sesminisbrator HamerContad 5 Enghh )|
WS TAREN
Date sad Thess Haskboabon S6BAgE
»CHsplay Formal Ernail well Do -S40 whish [ 220 SLUS (8 G Chiciaed
sDiata and Time [ 1 ] 2 | a3 4| 5 |
»Tima Diference I Ink Carirkdigeds ) §a G replaced H | 3 | |_| | l_. [ |_| |
sTima Sanve Mintiow B =2 ool ol
Blanienancn o and of Snec it B oOo|lo oo
Mainienanos Sox nearing e B =@ |0 0|0
: Adminsskalor password changed H - o : - o
Fape out =] M| O DO m]
Papes Low =] g0l 0| d
Prntng stopped” =il Ol olo| o
[ Prrder pmar E | :l | D I |: | D |
| Seannir seree B | oO|O| ol o]
EA-Fi taduwe B lOo|o oo
HOD failyre B|O|O O|O
[ et B |O|O[O0]|[O|

* et WHEN 3N SO GOEUNE. S4ch 335 DAPST ML FARET G55 80 WS el of mismatkh of papsr sl or hpe.

ﬂ Resiore Default Setlings

5. Valitse OK.
Vahvista sahkoposti-ilmoituksen ldhetys luomalla tapahtuma.

Esimerkki: Tulosta médrittdmalla Paperildhde, johon ei ole asetettu paperia.
Liittyvat tiedot

= "Web Config -ohjelmiston kiyttd” sivulla 31

= "Postipalvelimen méiritys” sivulla 41

Sahkoposti-ilmoitukset

Kohteet Asetukset ja selitys
Musteyksikot on vaihdettava IImoitus musteen loppumisesta.
Muste vahissa limoitus alhaisesta mustetasosta.
Hukkavarisailio: kayttoika lopussa lImoitus hukkavarisailion tayttymisesta.
Hukkavarisailio: lahenee loppua llmoitus hukkavdrisdilion ollessa lahes taynna.
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Kohteet

Asetukset ja selitys

Jarjestelmanvalvojan salasana
vaihdettu

IImoitus paakayttdjan salasanan vaihtamisesta.

Paperi lopussa

limoitus paperin loppumisesta maaritetyssa paperildhteessa.

Papereri vahissa

llmoitus paperin vahdisestd maardsta maaritetyssa paperildhteessa.

Tulostus pysahtyi*

IImoitus tulostuksen keskeytymisesta paperikasettimadrityksen puuttumisen tai
paperitukoksen vuoksi.

Tulostinvirhe

IImoitus tulostusvirheen tapahtuessa.

Skannerivirhe

IImoitus skannausvirheen tapahtuessa.

Virhe kohteessa Wi-Fi

llmoitus langattomassa verkkoyhteydessa tapahtuneista virheista.

Virhe kohteessa Kiintolevy

lImoitus sisdisen kiintolevyn virheesta.

Virhe kohteessa NFC

IImoitus, kun NFC-alusrakenteessa on tapahtunut virhe.

Laiteohjelmiston paivittaminen

Kun uusi laiteohjelmisto on saatavilla, tulostimen laiteohjelmisto kannattaa péivittad suorituskyvyn parantamiseksi

ja ongelmien ratkaisemiseksi.

Tulostimen laiteohjelmiston paivitys ohjauspaneelista

Jos tulostimesta voidaan luoda Internet-yhteys, voit paivittda tulostimen laiteohjelmiston ohjauspaneelista. Voit
madrittad tulostimen siten, ettd se tarkistaa piivitysten saatavuuden sadnnollisesti ja ilmoittaa, jos niitd on

kaytettivissa.

1. Valitse aloitusniytoltd Asetukset.

2. Valitse Yleiset asetukset > Jirjestelmin hallinta > Laiteohjelmistopiivitys > Pdivitys.

Huomautus:

Midritd tulostin tarkistamaan saatavana olevat pdivitykset sddnnollisesti valitsemalla Ilmoitus > Pédil..

3. Valitse Aloita tarkistus.

Tulostin alkaa hakea saatavana olevia pdivityksia.
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4. Jos nestekidendytossd on viesti, joka ilmoittaa laiteohjelmistopéivityksen olevan saatavana, kdynnista péivitys
ndyton ohjeiden mukaisesti.

g Tirkedidi:

Q Alid sammuta tai irrota tulostinta, ennen kuin pdivitys on valmis; muuten tulostimeen voi tulla hdirié.

(1 Jos laiteohjelmiston pdivitystd ei suoriteta loppuun tai se epdonnistuu, tulostin ei kdynnisty normaalisti ja
nestekidendytossi on "Recovery Mode”, kun tulostin kytketddn pddlle seuraavan kerran. Tissd tilanteessa
laiteohjelmisto on pdivitettivi uudelleen tietokoneen avulla. Yhdistd tulostin tietokoneeseen USB-
kaapelilla. Kun tulostimessa nikyy “Recovery Mode”, et voi pdivittid laiteohjelmistoa verkkoyhteyden
vilitykselld. Siirry tietokoneella paikalliselle Epson-sivustolle ja lataa viimeisin tulostimen laiteohjelmisto.
Katso seuraavat vaiheet verkkosivustolta.

Laiteohjelmiston paivittaminen Web Config -toiminnon avulla

Kun tulostin voi luoda yhteyden Internetiin, voit pdivittda laiteohjelmiston kohteesta Web Config.
1. Avaa Web Config ja valitse Laitehallinta-vililehdeltd Laitohjelmiston paivitys.

2. Valitse Kidynnista.

Laiteohjelmiston tarkistus alkaa, ja uuden laiteohjelmiston tiedot tulevat nakyviin, jos péivitys on saatavana.

3. Valitse Kdynnistd ja noudata naytossd nakyvid ohjeita.

Huomautus:

Voit pdivittid laiteohjelmiston myds Epson Device Admin -toiminnolla. Voit tarkistaa laiteohjelmiston tiedot laiteluettelosta.
Toiminto on hyddyllinen erityisesti silloin, jos haluat pdivittid useiden laitteiden laiteohjelmiston kerralla. Lisdtietoja on
Epson Device Admin -toiminnon oppaassa ja ohjetoiminnossa.

Liittyvat tiedot
= ”Web Config -ohjelmiston kaytts” sivulla 31
= “Epson Device Admin” sivulla 121

Laiteohjelmiston paivitys ilman Internet-yhteytta

Voit ladata laiteohjelmiston Epsonin verkkosivustosta tietokoneeseen, liittd4 laitteen tietokoneeseen USB-kaapelilla
ja péivittad laiteohjelmiston tietokoneen kautta. Jos et voi pdivittda laiteohjelmistoa verkon kautta, kokeile tata
keinoa.

1. Lataa laiteohjelmisto Epsonin verkkosivustosta.

2. Kytke laiteohjelmiston siséltava tietokone ja tulostin toisiinsa USB-kaapelilla.

3. Kaksoisnapsauta lataamaasi .exe-tiedostoa.

Epson Firmware Updater kidynnistyy.

4. Noudata ndytdssd nakyvié ohjeita.
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Asetusten rekisteroiminen esiasetuksiksi

Voit tallentaa skannaus- ja kopiointiasetuksia nimella. Tassi rekister6idyt asetukset ndytetddn tulostimen
ohjauspaneelin kohdassa Esiasetukset. Voit tallentaa asetukset, kun olet ensin maérittdnyt halutut asetukset
haluamallesi toiminnolle.

Voit madrittad seuraavat toiminnot.
(1 Skannaa verkkokansioon/FTP:hen
(4 Skannaus sahkopostiin

(1 Skannaa tallennuslaitteelle

(d Skannaa pilveen

[d Kopioi
1. Avaa Web Config ja valitse Hae/Kopioi -vililehti > Esiasetukset.
2. Valitse esivalinnan numero ja valitse Muokkaa.

3. Valitse Tyyppi.

Huomautus:
Jos haluat muuttaa Tyyppi-asetusta rekistercimisen jilkeen, poista rekisterdity esiasetus ja rekisterdi se sitten uudelleen.

4. Valitse Seuraava.

5. Madarita kaikki kohdat.

Kirjoita nimi Nimi-kohtaan. Pituus on 1-30 merkkid. Kaytettavd merkisté on Unicode (UTF-8).

6. Valitse OK.

Jos arvojen yhdistelma ei kelpaa, kdyttoon tulee automaattisesti kelvolliseksi muokattu arvo.

Liittyvat tiedot
= ”Web Config -ohjelmiston kaytt6” sivulla 31

Asetusten varmuuskopiointi

Voit viedd kohdan Web Config asetusarvon tiedostoon. Voit kéyttda sitd yhteystietojen varmuuskopiointiin,
arvojen asettamiseen, tulostimen vaihtamiseen jne.

Vietya tiedostoa ei voi muokata, koska se on viety binaaritiedostona.

Asetusten vieminen

Tulostimen asetukset voidaan vieda.

1. Avaa Web Config ja valitse Laitehallinta-vililehdeltd Vie ja tuo asetusarvo > Vie.
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Valitse vietavit asetukset.

Valitse asetukset, jotka haluat vied. Jos valitset paaluokan, myds alaluokat valitaan. Kuitenkin alaluokkia,
jotka aiheuttavat virheitd kopioitumalla samassa verkossa (kuten IP-osoitteen jne.), ei voi kopioida.

Salaa vietdvi tiedosto syottamalld salasana.

Tarvitset salasanaa tiedoston tuontiin. Jdtd tima tyhjaksi, jos et halua salata tiedostoa.

Valitse Vie.

g Tiirkedid:
Jos haluat viedd tulostimen verkkoasetukset, kuten laitteen nimen ja IPv6-osoitteen, valitse Ota kdyttoon

valitaksesi laitteen yksililliset asetukset. ja valitse lisid kohteita. Kdytd ainoastaan valittuja arvoja
vaihdettavassa tulostimessa.

Liittyvat tiedot
= ”Web Config -ohjelmiston kaytt6” sivulla 31

Asetusten tuominen

Tuo viety Web Config -tiedosto tulostimeen.

g Tirkedd:

Tuotaessa arvoja, jotka sisdltivi yksiloivid tietoja, kuten tulostimen nimi tai IP-osoite, varmista, ettei sama IP-
osoitetta ole samassa verkossa.Jos IP-osoitteet meneviit pddllekkdin, tulostin ei heijasta arvoa.

5.

Avaa Web Config ja valitse Laitehallinta-valilehdelti Vie ja tuo asetusarvo > Tuo.
Valitse viety tiedosto ja syotd sitten salattu salasana.

Valitse Seuraava.

Valitse tuotavat asetukset ja napsauta sitten Seuraava.

Valitse OK.

Asetukset on otettu kdyttoon tulostimessa.
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Ongelmien ratkaisu

Vinkkeja ongelmien ratkaisuun

[ Virheviestin tarkistaminen

Kun kohtaat ongelman, tarkista ensin, onko tulostimen ohjauspaneelissa tai ohjaimen néyt6lla mitdan viesteja.
Jos sdahkoposti-ilmoitus on médritetty ldhetettavéksi tapahtumien yhteydessa, saat tilasta tietoa nopeasti.

(4 Verkkoyhteysraportti
Madritd verkon ja tulostimen tila ja tulosta ratkaisu.
Néet tulostimen maarittdimén virheen.
[ Tietoliikenneyhteyden tilan tarkistaminen
Tarkista palvelintietokoneen tai asiakastietokoneen tietoliikenneyhteyden tila komennolla, kuten ping tai
ipconfig.
[d Yhteystesti

Tarkista tulostimen ja postipalvelimen vilinen yhteys suorittamalla tulostimesta yhteystesti. Tarkista myds
tietoliikenneyhteyden tila tarkistamalla asiakastietokoneen ja palvelimen vilinen yhteys.

[ Asetusten alustaminen

Jos asetuksista ja tietoliikenneyhteyden tilasta ei 16ydy mitadn ongelmia, ongelma saattaa ratketa, kun
tulostimen verkkoasetukset poistetaan kaytosta tai alustetaan ja madritetadn sitten uudelleen.

Tulostimen tilan tarkistus

Tarkista tulostimen ja verkon tila ongelman syyn maarittdmiseksi.

Virheviestin tarkistaminen

Virheviestin tarkistaminen sahkoposti-ilmoituksesta

Kun médritit sahkoposti-ilmoituksia, tarkista, ettd tulostin l1dhettda virheviestin.

Jos sahkoposti-ilmoituksessa on ongelman ratkaisua koskevia ohjeita, noudata niita.

Liittyvat tiedot

= “Tapahtumista ilmoittavien sihkodpostien vastaanotto” sivulla 95

Naytossa nakyvat viestit

Jos nestekidendytolld nakyy virheilmoitus, ratkaise ongelma noudattamalla néyt6lld olevia tai alla olevia ohjeita.
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Virheilmoitus

Syyt ja ratkaisut

Seuraavat mustekasetit on vaihdettava. Katso
miten mustekasetit vaihdetaan ja vaihda kasetit.

1 Syyt:
Muste on lopussa.
(d Ratkaisut:

Jotta tulostuslaatu olisi aina paras mahdollinen ja tulostuspaat
pysyisivat hyvassa kunnossa, mustekasetissa on vield hieman
mustetta jaljelld, kun tulostin ilmoittaa, ettd mustekasetti pitdisi
vaihtaa. Vaihda huoltolaatikko pyydettdessa.

Kohdetta Huoltorasia ei tunnisteta. Asenna se
oikein.

1 Syyt:
Huoltolaatikko on asennettu vaarin.
(1 Ratkaisut:

Tarkista huoltolaatikon asennuksen tila ja asenna se oikein.

Hukkavarisdilio on kayttdikansa padssa. Se on
vaihdettava.

d Syyt:
Huoltolaatikko lahestyy kadyttdikansa loppua.
(1 Ratkaisut:

Vaihda huoltolaatikko uuteen ohjeiden mukaan.

Poista ja asenna Huoltorasia uudelleen.

1 Syyt:

Huoltolaatikkoa ei ole tunnistettu oikein.

(1 Ratkaisut:

tunnisteta, vaihda se uuteen huoltolaatikkoon.

IP-osoitteen ja aliverkon peitteen yhdistelma ei
kelpaa. Katso lisatietoja asiakirjoista.

d Syyt:
Maaritettyjen IP-osoitteiden yhdistelma on virheellinen.
[J Ratkaisut:

Maarita oikea IP-osoite tai oletusyhdyskaytava.

Pdivita padvarmenne pilvipalveluiden
kayttamiseksi.

4 Syyt:

Pilvipalveluissa kdytetty pddvarmenne on vanhentunut.
(J Ratkaisut:

Suorita Web Config, ja paivita sitten padvarmenne.

Verkon suojaus — Juurisertifikaatin paivitys

Recovery Mode

d Syyt:

(1 Ratkaisut:

seuraavia ohjeita.

kaytossd, laiteohjelmistoa ei voi kdynnistaa verkkoyhteyden
vélitykselld.)

2. Etsi lisdohjeita oman alueesi Epson-verkkosivustosta.
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Virhekoodit tilavalikossa

Jos ty6 ei onnistu, tarkista tyon historiasta sille annettu virhekoodi. Voit tarkistaa virhekoodin valitsemalla Tyon
tila ja sitten Tyon tila. Seuraavassa taulukossa on esitetty ongelmia ratkaisuineen.

Koodi Ongelma Ratkaisu

001 Tuote on sammunut séhkokatkon vuoksi. -

110 Tyo on tulostettu vain toiselle puolelle, koska ladattu Jos haluat kaksipuolisen tulosteen, kdyta paperia,

paperi ei tue kaksipuolisten tulostamista. jolla se on mahdollista.

301 Tallennustila ei riitad tallennuslaitteella olevan datan (1 Lisaa tallennustilaa tallennuslaitteelle.

tallentamiseen. . e

(4 Vahenna asiakirjojen maaraa.

1 Vdhenna skannausresoluutiota tai lisaa
pakkaussuhdetta skannatun kuvan koon
pienentamiseksi.

302 Tallennuslaite on kirjoitussuojattu. Poista tallennuslaitteen kirjoitussuojaus.

303 Kansiota ei ole luotu skannatun kuvan Kayta toista tallennuslaitetta.

tallentamiseksi.

304 Tallennuslaite on irrotettu. Aseta tallennuslaite takaisin.

305 Virhe tapahtui tallennettaessa dataa Jos ulkoista laitetta kdytetaan tietokoneesta, odota

tallennuslaitteelle. hetki ja yritd sitten uudelleen.

306 Muisti on taynna. Odota, ettd muut kdynnissa olevat tyot on saatu

valmiiksi.

307 Skannatun kuvan koko ylittaa enimmaisrajan. Vahenna skannausresoluutiota tai lisaa

(Skannaus tallennuslaitteeseen) pakkaussuhdetta skannatun kuvan koon
pienentamiseksi.

311 DNS-virhe on tapahtunut. (1 Napauta Asetukset > Yleiset asetukset >
Verkkoasetukset > Lisdaasetukset > TCP/IP ja
tarkista sitten DNS-asetukset.

(1 Tarkista palvelimen, tietokoneen ja liitdntapisteen
DNS-asetukset.

312 IlImeni tunnistusvirhe. Napauta Asetukset > Yleiset asetukset >

Verkkoasetukset > Lisaasetukset >

Sahkopostipalvelin > Palvelinasetukset ja tarkista

sitten palvelinasetukset.

313 Yhteystietovirhe on tapahtunut. (1 Tulosta verkkoyhteysraportti tarkistaaksesi, onko

tulostin yhdistetty verkkoon.

(1 Napauta Asetukset > Yleiset asetukset >
Verkkoasetukset > Lisaasetukset >
Sahkopostipalvelin > Palvelinasetukset
tarkistaaksesi sahkopostipalvelinasetukset. Voit
tarkistaa virheen syyn suorittamalla
yhteystarkistuksen.

1 Asetusten ja sdéhkopostipalvelimen
varmennusmenetelmat eivat ehka vastaa. Kun
valitset varmennusmenetelmaksi Pois, varmista,
ettd sdhkopostipalvelimen
varmennusmenetelmaksi on valittu Ei mitaan.
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Koodi Ongelma Ratkaisu

314 Datan koko ylittaa liitetiedoston maksimikoon. [ Lisaa Liitetiedoston maks.koko -asetusta
skannausasetuksissa.

1 Vahennd skannausresoluutiota tai lisaa
pakkaussuhdetta skannatun kuvan koon
pienentamiseksi.

315 Muisti on taynna. Yritd uudelleen, kun muut kdynnissa olevat ty6t on

saatu valmiiksi.

321 DNS-virhe on tapahtunut. (1 Napauta Asetukset > Yleiset asetukset >
Verkkoasetukset > Lisdaasetukset > TCP/IP ja
tarkista sitten DNS-asetukset.

(1 Tarkista palvelimen, tietokoneen ja liitantapisteen
DNS-asetukset.

322 llmeni tunnistusvirhe. Tarkista Sijainti-asetukset.

323 Yhteystietovirhe on tapahtunut. [ Tarkista Sijainti-asetukset.

(1 Tulosta verkkoyhteysraportti tarkistaaksesi, onko
tulostin yhdistetty verkkoon.

324 Saman niminen tiedosto on jo olemassa maaritetyssa | [d Poista saman niminen tiedosto.

kansiossa. . . N

[ Muuta tiedoston nimen etuliitetta kohdassa
Tiedostoasetukset.

325 Tallennustila ei riitd madritetyssa kansiossa. (J Lisaa tallennustilaa maaritetyssa kansiossa.

326 (4 Vahenna asiakirjojen maaraa.

1 Vahennd skannausresoluutiota tai lisda
pakkaussuhdetta skannatun kuvan koon
pienentamiseksi.

327 Muisti on taynna. Odota, ettd muut kdynnissa olevat tyot on saatu

valmiiksi.

328 Kohde oli vaara tai sitd ei ole. Tarkista Sijainti-asetukset.

329 Skannatun kuvan koko ylittdd enimmaisrajan. Vahenna skannausresoluutiota tai lisaa

(Skannaus verkkokansioon tai FTP-palvelimeen) pakkaussuhdetta skannatun kuvan koon
pienentdamiseksi.

331 Tapahtui tiedonsiirtovirhe. Tulosta verkkoyhteysraportti tarkistaaksesi, onko

tulostin yhdistetty verkkoon.

332 Tallennustila ei riita skannatun kuvan tallentamiseen. Vahenna asiakirjojen maaraa.

333 Kohdetta ei I6ytynyt, josta kohdetiedot ladattiin Valitse kohde uudelleen.

palvelimelle ennen skannattujen kuvien
lahettamista.
334 Virhe tapahtui ldhetettdessa skannattua kuvaa. -
341 Yhteystietovirhe on tapahtunut. (1 Tarkista tulostimen ja tietokoneen liitdnnat. Jos

olet muodostamassa verkkoyhteyttd, tulosta
verkkoyhteysraportti tarkistaaksesi, onko tulostin
yhdistetty verkkoon.

(1 Varmista, ettd Document Capture Pro on
asennettu tietokoneelle.
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Etatulostimen paneelindayton tarkistaminen

Voit tarkistaa etdtulostimen paneelindyton Web Config -ominaisuuden avulla.

1.

Suorita Web Config siind tulostimessa, jonka haluat tarkistaa.

Kun saat sdhkoposti-ilmoituksen, voit suorittaa Web Config -ominaisuuden sahkdpostissa olevasta URL-
osoitteesta.

Valitse Tila -vililehti > Paneeli-tilannevedos.

Tulostimen nykyinen paneeli ndytetdan kohdassa Web Config.

Paivitd napsauttamalla Virkistd.

Verkkoyhteysraportin tulostus

Voit tarkistaa tulostimen ja langattoman reitittimen vilisen tilan tulostamalla verkkoyhteysraportin.

1. Lataa paperit.
2. Valitse aloitusniytoltd Asetukset.
3. Valitse Yleiset asetukset > Verkkoasetukset > Verkkoyhteyden tarkistus.
Yhteyden tarkistus alkaa.
4. Valitse Tulosta tarkistusraportti.
5. Tulosta verkkoyhteysraportti.
Jos on tapahtunut virhe, tarkista verkkoyhteysraportti ja noudata sitten tulostettuja ratkaisuja.
6. Sulje naytto.
Liittyvat tiedot

= “Viestit ja ratkaisut verkkoyhteysraportissa” sivulla 106
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Viestit ja ratkaisut verkkoyhteysraportissa

Tarkista verkkoyhteysraportin viestit ja virhekoodit ja toimi sitten ratkaisujen mukaisesti.

da

>

Check Metwork Connection

Check Result FAIL

Error code [}5—7]

See the Network Status and check if the Network Name (S5SID) is
the SSID you want to connect. kJ
If the SSID is correct, make sure to enter the correct password

and try again.

If your problems persist
see your documentation for help and networking tips.

T e T e e
Checked Items

Wireless MNetwork Name (SS5ID) Check PASS
Communication Mode Check PASS
Security Mode Check PASS
MAC Address Filtering Check PASS
Security Key/Password Check FAIL
IP Address Check Unchecked
Detailed IP Setup Check Unchecked
I —

Metwork Status

Printer Model XX-XXX XXX Eeries
IP Address 0.0.0.0

Subnet Mask 255.255.255.0
Default Gateway

Network Mame (S5ID) AXXXXXXKKXXX
Communication Mode WEAZ-FPSK (AES)
Signal Strength Poor

MAC Address 44:D2:44:DA:C0D:43

a. Virhekoodi

b. Viestit verkkoympaéristossa

E-1

Ratkaisut:
[d Varmista, ettd Ethernet-kaapeli on liitetty tulostimeen ja keskittimeen tai muuhun verkkolaitteeseen.
[d Varmista, ettd keskitin tai muu verkkolaite on kytketty péille.

[ Jos haluat yhdistda tulostimen Wi-Fi-verkolla, tee tulostimen Wi-Fi-asetukset uudelleen, koska se on otettu pois
kiiytosta.

E-2, E-3, E-7

Ratkaisut:
[d Varmista, ettd langaton reititin on kytketty paalle.

[d Varmista, ettd tietokone tai laite on liitetty oikein langattomaan reitittimeen.
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[d Kytke langaton reititin pois paaltad. Odota noin 10 sekuntia ja kytke se sitten paalle.
[ Sijoita tulostin ldhemmas langatonta reititinté ja poista mahdolliset esteet niiden viélista.

[ Jos olet syottanyt SSID:n manuaalisesti, tarkista onko se oikein. Tarkista SSID verkkoyhteysraportin Verkon tila
-osasta.

[ Jos langattomalla reitittimelld on seita SSID-nimid, valitse nakyvissi oleva SSID. Kun SSID kayttad
yhteensopimatonta taajuutta, tulostin ei nayta niita.

[ Jos kaytdt painikeasetusta verkkoyhteyden muodostamiseen, varmista, ettd langaton reititin tukee WPS:d4. Et
voi kayttda painikeasetusta, jos langaton reititin ei tue WPS:44.

[d Varmista, ettd SSID:ssd kéytetddn vain ASCII-merkkejd (aakkosnumeerisia merkkejd ja symboleita). Tulostin ei
voi ndyttdd SSID:t4, joka sisdltdd muita kuin ASCII-merkkeja.

[d Varmista, ettd tiedat SSID-nimen ja salasanan ennen kuin muodostat yhteyden langattomaan reitittimeen. Jos
kaytat langatonta reititinti sen oletusasetuksilla, SSID ja salasana ndkyvit langattoman reitittimen tarrassa.
Jollet tiedd SSID:t4 ja salasanaa, ota yhteys henkil66n, joka asensi langattoman reitittimen, tai katso ne
langattoman reitittimen toimitukseen kuuluvista asiakirjoista.

[ Jos olet yhdistimassd SSID-nimeen, joka on luotu dlylaitteen jakamistoiminnolla, tarkista SSID ja salasana
alylaitteen asiakirjoista.

[J Jos Wi-Fi-yhteys katkeaa ylldttden, tarkista seuraavat. Jos mika tahansa niisté seikoista soveltuu, nollaa
verkkoasetukset lataamalla ja suorittamalla ohjelmisto seuraavalta web-sivustolta.

http://epson.sn > Asetus
J Toinen alylaite liséttiin verkkoon painikeasetuksella.

[ Wi-Fi-verkko asetettiin jollakin muulla menetelmélld kuin painikeasetus.

E-5

Ratkaisut:

Varmista, ettd langattoman reitittimen suojaustyypiksi on asetettu jokin seuraavista. Jos ei ole, muuta langattoman
reitittimen suojaustyyppi ja nollaa sitten tulostimen verkkoasetukset.

[ WEP-64-bittinen (40-bittinen)
[ WEP-128-bittinen (104-bittinen)
(O WPA PSK (TKIP/AES)"

O WPA2 PSK (TKIP/AES)"

O WPA (TKIP/AES)

1 WPA2 (TKIP/AES)

*  WPA PSK tunnetaan myds nimelld WPA Personal. WPA2 PSK:sta kdytetddan myos nimitysta WPA2 Personal.

E-6

Ratkaisut:

[J Tarkista, onko MAC-osoitteen suodatus otettu pois kiytosta. Jos se on kiytossi, rekisteroi tulostimen MAC-
osoite niin, ettei se ole suodatettu. Katso lisatietoja langattoman reitittimen toimitukseen kuuluvista
asiakirjoista. Voit tarkistaa tulostimen MAC-osoitteen verkkoyhteysraportin Verkon tila -osasta.
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[ Jos langaton reititin kéyttaa jaettua suojausta WEP-suojauksella, varmista, ettd suojausavain ja indeksi ovat
oikein.

[ Jos yhdistettdvissd olevien laitteiden maira langattomassa reitittimessé pienempi kuin yhdistettavien
verkkolaitteiden madri, tee asetukset langattomassa reitittimess lisdtiksesi yhdistettavissé olevien laitteiden
madrdd. Katso lisatietoja langattoman reitittimen toimitukseen kuuluvista asiakirjoista asetusten tekemiseksi.

E-8

Ratkaisut:

(d Ota DHCP kaytto6n langattomassa reitittimess, jos tulostimen Hae IP-osoiteasetus on asetettu
Automaattinen-tilaan.

[ Jos tulostimen Hae IP-osoiteasetus on asetettu Manuaalinen-tilaan, manuaalisesti asettamasi IP-osoite ei ole
kelvollinen, koska se on alueen ulkopuolella (esimerkiksi: 0.0.0.0). Aseta kelvollinen IP-osoite tulostimen
ohjauspaneelista tai Web Config-toiminnolla.

E-9

Ratkaisut:
Tarkista seuraava.
[ Laitteet on kytketty péalle.

[J Voit kdyttad internetid ja muita tietokoneita tai verkkolaitteita samassa verkossa laitteista, jotka haluat yhdistaa
tulostimeen.

Jos yhteyden muodostaminen tulostimeen ja verkkolaitteisiin vahvistettuasi ylld mainitun ei vieldkd4n onnistu,
kytke langaton reititin pois paaltd. Odota noin 10 sekuntia ja kytke se sitten paille. Nollaa sitten verkkoasetukset
lataamalla ja suorittamalla ohjelmisto seuraavalta web-sivustolta.

http://epson.sn > Asetus

E-10

Ratkaisut:
Tarkista seuraava.
[d Muut verkossa olevat laitteet on kytketty paille.

(4 Verkko-osoitteet (IP-osoite, aliverkon peite ja oletusyhdyskéytdvi) ovat oikein, jos olet asettanut tulostimen Hae
IP-osoite -valinnan Manuaalinen-tilaan.

Nollaa verkko-osoite, jos ne ovat vdirid. Voit tarkistaa IP-osoitteen, aliverkon peitteen ja oletusyhdyskaytavan
verkkoyhteysraportin Verkon tila -osasta.

Jos DHCP on kiytossd, muuta tulostimen Hae IP-osoiteasetus Automaattinen-tilaan. Jos haluat asettaa IP-
osoitteen manuaalisesti, tarkista tulostimen IP-osoite verkkoyhteysraportin Verkon tila -osasta ja valitse sitten
verkkoasetukset-ndytostd Manuaalinen. Aseta aliverkon peitoksi [255.255.255.0].

Jos yhteyden muodostaminen tulostimeen ja verkkolaitteisiin ei vielakddn onnistu, kytke langaton reititin pois
paalta. Odota noin 10 sekuntia ja kytke se sitten péille.
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E-11

Ratkaisut:
Tarkista seuraava.
[ Oletusyhdyskéytdvaosoite on oikein, jos asetat tulostimen TCP/IP -asetusvalinnan Manuaalinen-tilaan.

[ Laite, joka on asetettu oletusyhdyskaytaviksi, on kytketty péille.

Aseta oikea oletusyhdyskdytavin osoite. Voit tarkistaa oletusyhdyskaytaviosoitteen verkkoyhteysraportin Verkon
tila -osasta.

E-12

Ratkaisut:

Tarkista seuraava.

[ Muut verkossa olevat laitteet on kytketty paalle.

(4 Verkko-osoitteet (IP-osoite, aliverkon peite ja oletusyhdyskéytdvi) ovat oikein, jos syotdt ne manuaalisesti.
[d Muiden laitteiden verkko-osoitteet (aliverkon peite ja oletusyhdyskéytivi) ovat samat.

[ IP-osoite ei ole ristiriidassa muiden laitteiden kanssa.

Jos yhteyden muodostaminen tulostimeen ja verkkolaitteisiin vahvistettuasi ylla mainitun ei vieldkdin onnistu,
kokeile seuraavaa.

[d Kytke langaton reititin pois paalta. Odota noin 10 sekuntia ja kytke se sitten paalle.

[d Tee verkkoasetukset uudelleen asennusohjelmaa kayttamalla. Voit suorittaa sen seuraavalta web-sivustolta.

http://epson.sn > Asetus

[d Voit rekisterdida useita salasanoja langattomalle reitittimelle, joka kéayttda WEP-suojaustyyppid. Jos useita
salasanoja on rekisteréity, tarkista onko ensimmadinen rekisterdity salasana asetettu tulostimessa.

E-13

Ratkaisut:
Tarkista seuraava.
[d Verkkolaitteet, kuten langaton reititin, keskitin ja reititin on kytketty paille.

[d TCP/IP-asetusta verkkolaitteille ei ole asetettu manuaalisesti. (Jos tulostimen TCP/IP-asetus on asetettu
automaattisesti, kun TCP/IP-asetus on suoritettu manuaalisesti muille verkkolaitteille, tulostimen verkko voi
olla eri kuin muiden laitteiden verkko.)

Jos se ei vielakddn toimi edelld mainittujen tarkistusten jalkeen, kokeile seuraavaa.
(d Kytke langaton reititin pois pailtd. Odota noin 10 sekuntia ja kytke se sitten paille.

[d Tee verkkoasetukset tietokoneella, joka on samassa verkossa kuin tulostin, kdyttamall4d asennusohjelmaa. Voit
suorittaa sen seuraavalta web-sivustolta.

http://epson.sn > Asetus

[J Voit rekister6idé useita salasanoja langattomalle reitittimelle, joka kdyttad WEP-suojaustyyppid. Jos useita
salasanoja on rekisteroéity, tarkista onko ensimmadinen rekisterdity salasana asetettu tulostimessa.
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Viesti

Ratkaisu

*Useita verkon nimia (SSID), jotka vastaavat
syottamaadsi verkon nimed (SSID) on
|6ydetty. Vahvista verkon nimi (SSID).

Sama SSID voidaan asettaa useille tukiasemille. Tarkista tukiasemien asetukset
tai muuta SSID-tunnusta.

Wi-Fi-ymparist6a on parannettava. Kytke
langaton reititin pois paalta ja sitten
takaisin paalle. Jos yhteys ei parane, katso
ohjeet langattoman reitittimen
asiakirjoista.

Kun olet siirtdnyt tulostimen lahemméksi tukiasemaa ja poistanut kaikki
esteet niiden vililtd, sammuta tukiasema. Odota noin 10 sekuntia ja kdynnista
se. Jos yhteytta ei voida vieldkddan muodostaa, katso tukiaseman mukana
toimitetut asiakirjat.

*Laitteita ei voi liittdd enempaa. Irrota jokin
liitet. laitteista, jos haluat liittda uuden.

Tietokone ja dlylaitteet, jotka voidaan liittaa samanaikaisesti, liitetadn kaikki
Wi-Fi Direct (yksinkertainen AP) -yhteyteen. Lisdtaksesi uuden tietokoneen tai
alylaitteen, poista ensin jokin liitetyistd laitteista. Voit tarkistaa
samanaikaisesti liitettavissa olevien langattomien laitteiden lukumaaran ja
liitettyjen laitteiden lukumd&dran verkon tila-arkista tai tulostimen
ohjauspaneelista.

Tietoliikenneyhteyden tilan tarkistaminen

Tarkista, onko tulostimen ja tietokoneen vilinen tiedonsiirto toimivaa ja voiko se auttaa ratkaisemaan ongelmat.

Palvelimen ja verkkoon liitetyn laitteen lokin tarkastaminen

Jos verkkoyhteydessa esiintyy ongelmia, syy voidaan joissakin tapauksissa selvittda tarkistamalla
sahkopostipalvelimen tai LDAP-palvelimen loki. Voit my0s tarkistaa laitteen tilan verkkoon kytketyn laitteen
jarjestelmilokista tai kdyttdmalld esimerkiksi reitittimen laitekomentoja.

Verkon tila -arkin tulostus

Tulosta tarkastellaksesi verkon tietoja.

1.

Lisaa paperia.

Valitse aloitusndytostd Asetukset.

Valitse Yleiset asetukset > Verkkoasetukset > Verkon tila.

Valitse tila-arkki.
Lue viesti ja tulosta verkon tilasivu.

Sulje naytto.

Niytto sulkeutuu automaattisesti maaritetyn ajan kuluttua.
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Laitteiden ja tietokoneen vilisen tiedonsiirron tarkastaminen

Tiedonsiirron tarkistus Ping-komennolla — Windows
Voit varmistaa Ping-komennon avulla, ettd tietokone on liitetty tulostimeen. Tarkista tiedonsiirto Ping-komennon
avulla alla olevien ohjeiden mukaisesti.
1. Tarkista tulostimen IP-osoite tiedonsiirrolle, jonka haluat tarkistaa.
Voit tarkistaa tdimén tulostimen ohjauspaneelin verkon tila -naytolté, yhteysraportista tai verkon tila -arkin IP
Address-sarakkeesta.
2. Naytd tietokoneen komentokehotenaytto.

Niytd sovellusndyttd ja valitse sitten Komentokehote.
3. Syotd “ping XXX.XXX.XXX.XXX, ja paina sitten Enter-nappainta.
Syota tulostimen IP-osoite kohteelle xxx.XXX.XXX.XXX.

4. Tarkista tietoliikenneyhteyden tila.

Jos tulostin ja tietokone kommunikoivat, esiin tulee seuraava viesti.

i P T T juc . - [ ]
o [ AN Fromp

111



Jarjestelmanvalvojan opas

Ongelmien ratkaisu

Jos tulostin ja tietokone eivit kommunikoi, esiin tulee seuraava viesti.

Bl Command Prompd

Tiedonsiirron tarkistus Ping-komennolla — Mac OS
Voit varmistaa Ping-komennon avulla, etta tietokone on liitetty tulostimeen. Tarkista tiedonsiirto Ping-komennon
avulla alla olevien ohjeiden mukaisesti.
1. Tarkista tulostimen IP-osoite tiedonsiirrolle, jonka haluat tarkistaa.
Voit tarkistaa tdmén tulostimen ohjauspaneelin verkon tila -néyt6ltd, yhteysraportista tai verkon tila -arkin IP
Address-sarakkeesta.
2. Suorita Network Utility.
Syota “Network Utility” kohdassa Spotlight.

3. Osoita Ping-vililehted, anna IP-osoite, jonka tarkastit vaiheessa 1 ja osoita sitten Ping.

Network Utility

Info Netsta!Lookup Traceroute  Whois  Finger  Port Scan

Enter the network addrass ta nina

OO XK MO0 XA ]}x, 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings

112



Jarjestelmanvalvojan opas

Ongelmien ratkaisu

4. Tarkista tietoliikenneyhteyden tila.

Jos tulostin ja tietokone kommunikoivat, esiin tulee seuraava viesti.

e e Network Utility

Info  Netstat m Lookup Traceroute Whois  Finger  Port Scan

Enter the network address to ping.
XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Sendonly 10 pings [ Ping |

b4 DYTEs Trom i, 1k#,14.7: 1cmp_Seq=4 TUl=b4 Time=..¥s¢ ms
64 bytes from 790,1R8,73,1: icmp_seqs5 ttl=64 time=32.896 ms
64 bytes from 290, 188,13,1: icmp_seq=6 ttl=64 time=121.774 ms
64 bytes from Ya0. LH.13.1: icmp_seq=7 ttl=64 time=118.428 ms
64 bytes from JWl.i8M.1d.1: icmp_seq=8 ttl=64 time=1.912 ms
64 bytes from 9%0.188,70.7: icmp_seq=9 ttl=64 time=208.127 ms

——- 182,388 L% | ping statistics
18 packets transmitted, 18 packets&celved .0% packet loss ]
round-trip mnfavq!max!stddev = 1,5 e

Jos tulostin ja tietokone eivit kommunikoi, esiin tulee seuraava viesti.

e e Network Utility

Info  Netstat m Lookup  Traceroute Whois  Finger Port Scan

Enter the network address to ping.
XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© sSendonly 10 pings [ Ping |

HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq B
— |82. 33 L) L3 ping statistics —
10 packets transmitted, @ packets recelvec( 100.8% packet loss ]

Tietokoneen verkon tarkistus — Windows

Tarkista komentokehotteen avulla tietokoneen yhteyden tila ja yhteyspolku tulostimeen. Tama4 auttaa sinua
ongelmien ratkaisemisessa.
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[ ipconfig-komento
Néytd verkkoliittymain, jota tietokone parhaillaan kayttaa, yhteystila.

Voit tarkistaa yhteyden oikeellisuuden vertaamalla asetustietoja varsinaiseen tiedonsiirtoon. Jos samassa
verkossa on useita DHCP-palvelimia, voit selvittaa tietokoneelle maaritetyn todellisen osoitteen, viite-DNS-
palvelimen yms.

J Muoto: ipconfig /all
[ Esimerkki:

X Administrator: Command Prompt |;|i-

=\»ipconfig ~all
lJindows IP Configuration

Host MName WIN2812R2
Primary Dns Suffix pubs .net
Hode Type Hybrid

IP Routing Enabled HNo

WINS Proxy Enabled Ho

DHS Suffix Search List pubs . net

[Ethernet adapter Ethernet:

Connection—specific DHS

Description . . Gigahit Metwork Connection
Physical Addres HH—KK KK KK —HK KK

DHCF Enabled. . 0]

Yes
feBB::=38fh-7546:18a8 - d28ex14(Preferredd

Autoconf iguration Enabled

IPv4 Address 192.168.111 .18<{Preferred>

Subnet Mask 255 255 _25L.08

Default Gateway 192 168.1441 .1

DHCPuG IAID 283142549

DHCPv6 Client DUID B8-681-P8—-A1-26-48-2F-45-88-1D-73-6A—-44-08
DNS Servers 192 _168.111.2

HetBIOS ower Tcpip Enabled

unnel adapter isatap.<8880BBBE-ABCD-EFGH-HIJK-LMNOPGQRSTUUMS :

Media State Media disconnected
Connection—specific DHE Suffix
Description Microsoft ISATAP Adapter #H2
HE-B0-PH-PE-0A-06-B6-E@
Ho

N3

[ pathping-komento

Voit vahvistaa kohdeisannan kautta kulkevien reitittimien luettelon ja tiedonsiirron reitityksen.

J Muoto: pathping Xxx.XXX.XXX.XXX

[ Esimerkki: pathping 192.0.2.222

X Administrator: Command Prompt

=»>pathping 192.168.111.28

racing route to EPSONAB12AB [192.168.111.281
over a maximum of 38 hops:

8 WINZB12RZ.pubs.net [192.168.111.181

1 EPSONAB12AB [192.168.111.261

omputing statistics for 25 seconds...
Source to Here This Mode Link

ug RIT Losts8ent = Pct LostrsSent Pct Address

WINZ2B812R2.pubs.net [192.168.111.181
8- 188 B H
i 38ms 8~/ 188 = @x 8- 188 Bx EPSONAB12AB [192.168.111.281
race complete.

NG

Yhteystestin suorittaminen

Tarkista tulostimelta tai tulostimen kanssa samaan segmenttiin liitetyltd tietokoneelta, onko palvelimen ja kansion
vilinen yhteys kunnossa. Tama auttaa sinua ongelmien ratkaisemisessa.
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Postipalvelin

Tarkista tulostimen ja postipalvelimen vilinen yhteys tulostimen yhteystestitoiminnon avulla.

Liittyvat tiedot
= “Postipalvelimen yhteyden tarkistus” sivulla 43

LDAP-palvelin

Tarkista tulostimen ja LDAP-palvelimen vilinen yhteys tulostimen yhteystestitoiminnon avulla.

Liittyvat tiedot
= "LDAP-palvelimen yhteyden tarkistaminen” sivulla 71

FTP-palvelin

Tarkista FTP-palvelinyhteys saman segmentin tietokoneelta. Tarkista, voitko kéyttaa yhteystietoihin rekisterdityd
FTP-palvelinta tulostimen kanssa saman segmentin verkossa olevan tietokoneen resurssienhallinnasta.

(d Esimerkki polun méarityksesta:

(4 FTP-palvelimen nimi: epsonftp
(J Kansion nimi: manual

[ ftp://epsonftp/manual/

Kirjaudu tdssé tapauksessa sisddn anonyymisti. Jos olet asettanut kdyttdjanimen ja salasanan, syotd ne
valintaikkunaan, joka ndytetddn todennuksen epdonnistuttua, tai sisdllytd ne alla kuvaillulla tavalla.

ftp://username:password@epsonftp (kun kayttdjanimi on “ftpusername”, salasana on “ftppassword”.)

(d Esimerkki samasta verkkosegmentista.

[d Tulostimen IP-osoite: 192.168.111.12, aliverkon peite: 255.255.255.0
[ Vahvista tietokoneesta, ettd IP-osoite on valilld 192.168.111.2-192.168.111.255.

Liittyvat tiedot

= “Vastaanottajan tallentaminen yhteystietoihin Web Config -ominaisuuden avulla” sivulla 63

Jaettu kansio

Tarkista jaetun kansion yhteys saman segmentin tietokoneelta. Tarkista, voitko kayttda yhteystietoihin rekisterditya
jaettua kansiota tulostimen kanssa saman segmentin verkossa olevan tietokoneen resurssienhallinnasta.

Liittyvat tiedot

= “Vastaanottajan tallentaminen yhteystietoihin Web Config -ominaisuuden avulla” sivulla 63
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DNS-palvelin

Tarkista tietokoneen viite-DNS-palvelin. Vahvista tulostimen kanssa samassa verkkosegmentissi olevan
tietokoneen verkkosovittimen tila ja vahvista, onko se sama kuin tulostimen DNS-asetus.

Tietokoneen DNS-asetuksen voi tarkistaa seuraavasti.

(1 Windows: Ohjauspaneeli > Verkko ja Internet > Verkko- ja jakamiskeskus > Muuta sovittimen asetuksia

Kun verkkoliittymié on useita, tarkistuksen voi suorittaa sy6ttaimalla komentokehotteeksi "ipconfig/all”.

[ Mac OS: Jarjestelmiasetukset > Verkko > Lisdasetukset... > DNS

Liittyvat tiedot

= “Vastaanottajan tallentaminen yhteystietoihin Web Config -ominaisuuden avulla” sivulla 63

Verkkoasetusten alustaminen

Wi-Fi-tilan poistaminen kaytosta Web Config -sovelluksesta

Voit poistaa Wi-Fi-tilan kédytostd Web Config -ominaisuuden avulla. Jos poistat Wi-Fi-tilan kaytosta, kun jotkut
laitteet ovat luoneet sen kautta yhteyden, kyseisten laitteiden yhteys katkeaa.

1. Avaa Web Config ja valitse Verkko -vililehti > Wi-Fi ja valitse sitten Ota Wi-Fi pois kidytosti.

2. Tarkista viesti ja valitse sitten OK.

Wi-Fi Direct (yksinkertainen AP) -yhteyden katkaiseminen Web Config -
toiminnolla

Voit katkaista Wi-Fi Direct (yksinkertainen AP) -yhteyden Web Config -toiminnolla.
1. Avaa Web Config ja valitse Verkko-vililehdeltd Wi-Fi Direct.

2. Valitse Poista kiytostéd kohteelle Wi-Fi Direct.

3. Napsauta Seuraava

4. Tarkista viesti ja valitse sitten OK.

Wi-Fi-tilan poistaminen kaytosta ohjauspaneelista

Kun Wi-Fi on poistettu kaytosta, Wi-Fi-yhteys on katkaistu.

1. Valitse aloitusnaytossi i I: .

2. Valitse Reititin.

Verkon tilanaytto tulee nakyviin.
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3. Valitse Kdynnistd asetus.

4. Valitse Wi-Fi-asetus.

5. Valitse Muut > Ota Wi-Hi pois k..

6. Tarkista viesti ja valitse sitten Kdynnistd asetus.

7. Kun valmis-viesti tulee nakyviin, valitse Sulje.

Jos et valitse Sulje, ndyttd sammuu automaattisesti tietyn ajan kuluttua.

Wi-Fi Direct (yksinkertainen AP) -yhteyden katkaiseminen ohjauspaneelista

Huomautus:

Jos Wi-Fi Direct (yksinkertainen AP) -yhteys poistetaan kdytostd, kaikkien tulostimeen Wi-Fi Direct (yksinkertainen AP) -
yhteydelli liitettyjen tietokoneiden ja dlylaitteiden yhteys katkeaa.Jos haluat katkaista tietyn laitteen yhteyden, katkaise se
laitteesta tulostimen sijaan.

1. Valitse aloitusnaytdssa i E

2. Valitse Wi-Fi Direct.

Wi-Fi Direct -tiedot ndkyvit ndytdssa.
3. Valitse Kdynnisti asetus.
4. Valitse Poista Wi-Fi Direct kiytosta.
5. Tarkista viesti ja valitse sitten Ota asetukset pois kiytosti.

6. Kun valmis-viesti tulee nakyviin, valitse Sulje.

Jos et valitse Sulje, naytté sammuu automaattisesti tietyn ajan kuluttua.

Verkkoasetusten palauttaminen ohjauspaneelista

Voit palauttaa kaikki verkkoasetukset oletusasetuksiin.

1. Valitse aloitusnaytoltd Asetukset.

2. Valitse Yleiset asetukset > Jirjestelmin hallinta > Palauta oletusasetukset > Verkkoasetukset.
3. Tarkista viesti ja valitse sitten Kyll4.

4. Kun valmistumisviesti tulee nakyviin, sulje naytto.

Niytto sulkeutuu mairitetyn ajan kuluttua automaattisesti.
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Ongelmatapaus

Web Config -ohjelmiston kdytto ei onnistu

Tulostimelle ei ole maéritetty IP-osoitetta.

Tulostimelle ei ehka ole maaritetty kelvollista IP-osoitetta. Méarita IP-osoite tulostimen ohjauspaneelin avulla. Voit
vahvistaa nykyiset asetustiedot verkon tila-arkin avulla tai tulostimen ohjauspaneelista.

Verkkoselain ei tue Salauksen vahvuus -ominaisuutta kohteessa SSL/TLS.

SSL:ssa/TLS:sséd on Salauksen vahvuus. Web Config voidaan avata seuraavasti verkkoselaimella, joka tukee
joukkosalausta. Tarkista selaimesi salaustuki.

(d 80-bittinen: AES256/AES128/3DES
[ 112-bittinen: AES256/AES128/3DES
[ 128-bittinen: AES256/AES128

[ 192-bittinen: AES256

[ 256-bittinen: AES256

CA-allekirjoitettu varmenne on eraidntynyt.

Jos varmenteen eradntymispéivissi on ongelma, nayttoon tulee ”Varmenne on erdantynyt’, kun yhteys Web Config
-ominaisuuteen luodaan SSL-/TLS-tiedonsiirrolla (https). Jos viesti tulee esiin ennen varmenteen erdpiivaa,
varmista, ettd tulostimen paivimaérdasetus on oikein.

Varmenteen yleinen nimi ja tulostin eivat vastaa toisiaan.

Jos varmenteen yleinen nimi ja tulostin eivit vastaa toisiaan, ndyttoon tulee viesti "Suojausvarmenteen nimi ei
tdsmad--”, kun Web Config avataan SSL-/TLS-tiedonsiirrolla (https). Niin tapahtuu, koska seuraavat IP-osoitteet
eivat tdsmaa.

(d Tulostimen IP-osoite, joka lisittiin yleiseksi nimeksi kohteen Itse-allekirjoitettu varmenne tai CSR luomista
varten

[d Verkkoselaimeen sydtetty IP-osoite Web Config -ominaisuutta suoritettaessa

Itse-allekirjoitettu varmenne: vaihda tulostimen nimi. Varmenne paivitetdén ja yhteys tulostimeen voidaan luoda.

CA-allekirjoitettu varmenne: lisdé tulostimen varmenne uudelleen.

Paikallisen osoitteen vilityspalvelinasetusta ei ole maaritetty verkkoselaimelle.

Kun tulostin on mairitetty kiyttdmadn valityspalvelinta, maaritd verkkoselain siten, ettd se ei luo yhteyttd
paikalliseen osoitteeseen vilityspalvelimen kautta.

J Windows:

Valitse Ohjauspaneeli > Verkko ja Internet > Internet-asetukset > Yhteydet > Lahiverkon asetukset >
Vilityspalvelin ja maritd sitten, ettd vilityspalvelinta ei kdytetd ldhiverkolle (paikallisille osoitteille).

118



Jarjestelmanvalvojan opas

Ongelmien ratkaisu

1 Mac OS:

Valitse Jarjestelmiasetukset > Verkko > Lisdasetukset > Vilipalvelimet, ja rekisteroi sitten paikallinen osoite
kohteelle Ohita ndiden palvelimien ja toimialueiden vilipalvelinasetukset.

Esimerkki:
192.168.1.*: paikallinen osoite 192.168.1.XXX, aliverkon peite 255.255.255.0
192.168.*.*: paikallinen osoite 192.168.XXX.XXX, aliverkon peite 255.255.0.0

Liittyvat tiedot

= ”Web Config -ohjelmiston kiytt6” sivulla 31

® IP-osoitteen mairittiminen” sivulla 21

Skannattujen kuvien tallentaminen jaettuun kansioon ei onnistu

Tulostimen ilmoitusten tarkistaminen

Jos tulostimessa tapahtuu virhe, tulostimen ohjauspaneelissa nakyy virheilmoitus.

Viestit Ratkaisu

DNS-virhe. Tarkista DNS-asetukset. [ Varmista, ettd tulostimen yhteystietoihin tallennettu osoite ja jaetun kansion
osoite tdsmaavat.

[ Jos tietokoneen IP-osoite on manuaalisesti asetettava staattinen IP-osoite,
muuta tietokoneen nimi IP-osoitteeksi verkkopolussa.
Esimerkki: muuta \\EPSONO2\SCAN muotoon \\192.168.xxx.xxx\SCAN

(d Varmista, ettd tietokone on paalla ja etta se ei ole siirtynyt lepotilaan. Jos
tietokone on lepotilassa, kuvien skannaus jaettuun kansioon ei onnistu.

1 Poista palomuuri ja tietoturvaohjelmisto tilapdisesti kdytosta. Jos virhe
poistuu, tarkista tietoturvaohjelmiston asetukset.

[ Jos kaytdssa on kannettava tietokone ja jos IP-osoite haetaan DHCP-
palvelusta, IP-osoite voi muuttua, kun yhteys verkkoon muodostetaan
uudelleen. Hae IP-osoite uudelleen.

[ Valitse Asetukset > Yleiset asetukset > Verkkoasetukset > Lisdasetukset >
TCP/IP ja tarkista sitten DNS-asetukset.

(1 Tarkista palvelimen, tietokoneen ja liitdntapisteen DNS-asetukset.

(1 Tietokoneen nimi ja IP-osoite eivat ehkad tdsmad, jos DNS-palvelimen
hallintataulua ei ole paivitetty. Tarkista tietokoneen nimi ja IP-osoite.

Todennusvirhe. Tarkista sdahkoposti- [ Varmista, ettd kdyttdjatunnus ja salasana ovat oikein tietokoneessa ja
palvelinasetukset. tulostimen yhteystiedoissa. Varmista myos ettei salasana ole vanhentunut.

[ Tarkista Sijainti-asetukset.
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osoite tasmaavat.

Tarkista Sijainti-asetukset.

Viestit Ratkaisu
Tiedonsiirtovirhe. Tarkista Wi-Fi/ 1 Varmista, ettd MS-verkko on kaytossa.
verkkoyhteys.

(1 Varmista, ettd tulostimen yhteystietoihin tallennettu osoite ja jaetun kansion

[ Yhteystietoluettelossa olevalle kdyttajalle on maaritettava jaetun kansion
ominaisuuksissa Jakaminen- ja Suojaus-vdlilehdilld. Kayttdjan
kayttooikeusmaarityksen tulee olla "sallittu”.

Tulosta verkkoyhteysraportti tarkistaaksesi, onko tulostin yhdistetty verkkoon.

Tiedostonimi on jo kdytdssa. Nimed Poista samanniminen tiedosto.

tied. uudelleen ja skan. uud.

Muuta tiedoston nimen etuliitettd kohdassa Tiedostoasetukset.

Skannatut tiedostot liian suuria. Vain
XX sivu(a) lahetetty. Varmista, etta

kohdekansiossa on tarpeeksi tilaa. Vahenna asiakirjojen maaraa.

(W S I O R W E

koon pienentamiseksi.

Lisaa tallennustilaa madritetyssa kansiossa.

Vahenna skannausresoluutiota tai lisda pakkaussuhdetta skannatun kuvan

Virhekohdan tarkistaminen

Kun skannattuja kuvia tallennetaan verkkokansioon, tallennusprosessi etenee seuraavasti.Voit tarkistaa, missd

kohti virhe on tapahtunut.

Kohteet Toiminto

Virheilmoitukset

Yhteyden
muodostaminen

Muodosta yhteys tietokoneesta tulostimeen.

DNS-virhe. Tarkista DNS-asetukset.

Tietokoneeseen
kirjautuminen

Kirjaudu tietokoneeseen kadyttajatunnuksella ja
salasanalla.

Todennusvirhe. Tarkista sahkdposti-
palvelinasetukset.

Tallennuskansion
tarkistaminen

Tarkista jaetun kansion verkkopolku.

Tiedonsiirtovirhe. Tarkista Wi-Fi/
verkkoyhteys.

Tarkista, ettei kansiossa ole tallennettavan
tiedoston kanssa samannimista tiedostoa.

Tiedostonimen
tarkistaminen

Tiedostonimi on jo kaytdssd. Nimea tied.
uudelleen ja skan. uud.

Tiedoston kirjoittaminen Kirjoita uuteen tiedostoon.

Skannatut tiedostot liian suuria. Vain XX
sivu(a) lahetetty. Varmista, etta
kohdekansiossa on tarpeeksi tilaa.

Skannattujen kuvien tallentaminen kestaa kauan

Tarkista seuraavat asiat.

[ Valitse Asetukset > Yleiset asetukset > Verkkoasetukset > Lisdasetukset > TCP/IP ja tarkista sitten DNS-

asetukset.

[ Tarkista palvelimen, tietokoneen ja liitdntdpisteen DNS-asetukset.
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Yleistietoja verkko-ohjelmistosta

Seuraavassa kuvataan laitteiden asetusten maérittdmisessa ja hallinnassa kédytettavd ohjelmisto.

Epson Device Admin

Epson Device Admin on monitoiminen sovellusohjelmisto, jolla hallitaan verkossa olevia laitteita.
Kaytettavissd ovat seuraavat toiminnot.

[d Valvo tai hallitse jopa 2 000 tulostinta tai skanneria segmentissa

(d Luo yksityiskohtaisia raportteja esimerkiksi tarvikkeen tai tuotteen tilasta

[ Paivitd tuotteen laiteohjelmisto

[ Lisaa laite verkkoon

[J Kéytd yhtendisid asetuksia useisiin laitteisiin.

Epson Device Admin on ladattavissa Epson-tukisivustolta. Katso lisitietoja Epson Device Admin -sovelluksen
oppaasta tai ohjeesta.

Epson Device Admin -sovelluksen kayttaminen (vain Windows)

Valitse All Programs > EPSON > Epson Device Admin > Epson Device Admin.

Huomautus:
Jos ndyttoon tulee palomuurin hilytys, salli kiytto Epson Device Admin -sovellukselle.

EpsonNet Config

EpsonNet Config on sovellusohjelmisto, jolla voidaan maarittdd verkossa olevan laitteen asetuksia. Kun laitteet on
liitetty verkkoon Ethernetin kautta, voit maarittai erilaisia asetuksia, kuten IP-osoitteen, yhteystavan muutoksen
jne. my0s niille laitteille, joita ei ole liitetty IP-osoitteeseen. Taméin avulla voidaan liséksi maarittad
ohjauspaneelittomien laitteiden verkkoasetuksia.

121



Jarjestelmanvalvojan opas

Liite

Katso lisatietoja EpsonNet Config -sovelluksen oppaasta tai ohjeesta.

 EpsonNet
Config

SE Version

hitializng g

EpsonNet Config -ohjelmiston kdynnistaminen — Windows

Valitse Kaikki ohjelmat > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Huomautus:
Jos néyttoon tulee palomuurin hdlytys, salli kdytto EpsonNet Config -sovellukselle.

EpsonNet Config -ohjelmiston kdaynnistaminen — Mac OS

Valitse Siirry > Sovellukset > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config.

EpsonNet Print (vain Windows)

EpsonNet Print on ohjelmisto, joka toteuttaa tulostustoimintoja TCP/IP-verkossa. Tamd asennetaan
asennusohjelman avulla yhdessd tulostinohjaimen kanssa. Jos haluat tulostaa verkosta, luo EpsonNet Print -portti.
Ohjelmiston ominaisuudet ja rajoitukset on lueteltu alla.

[ Tulostimen tila nakyy taustatulostusnaytossa.

(d Jos DHCP-palvelu muuttaa tulostimen IP-osoitteen, tulostin tunnistetaan edelleen.
[ Voit kayttaa tulostinta, joka sijaitsee eri verkkosegmentissa.

[ Voit tulostaa kiyttdmalla tuettuja protokollia.

[ IPv6-osoitteita ei tueta.

EpsonNet SetupManager

EpsonNet SetupManager -ohjelmistolla voidaan luoda kitevid asennuspaketteja tulostinasennuksiin, kuten
tulostinohjaimen asennukseen, EPSON Status Monitor -ohjelman asennukseen ja tulostinportin luontiin.
Ohjelmiston avulla jarjestelmdnvalvoja voi luoda yksiléllisid ohjelmapaketteja, jotka voidaan jakaa tydryhmille.

Lisatietoa saat alueelliselta Epson-verkkosivustolta.
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Yhteystietojen vienti ja joukkorekisterointi tyokalun avulla

Kun kéytossa on Epson Device Admin, voit varmuuskopioida yhteystiedot, muokata vietyja tiedostoja ja
rekisteroida ne sitten kaikki samalla kertaa.

Tamé on hyodyllistd, kun haluat varmuuskopioida vain yhteystiedot tai kun vaihdat tulostinta ja haluat siirtaa
yhteystiedot vanhasta tulostimesta uuteen.

Yhteystietojen vieminen tiedostoon

Yhteystiedot voidaan tallentaa tiedostoon.

Voit muokata sylk- tai csv-muodossa tallennettuja tiedostoja taulukkolaskentaohjelman tai tekstieditorin avulla.
Voit rekisterdidd kaikki tiedot samalla kertaa tietojen poistamisen tai lisddmisen jélkeen.

Suojaustietoja, kuten salasanoja tai henkil6kohtaisia tietoja, sisaltdvat tiedot voidaan tallentaa binaarisessa
muodossa salasanalla varustettuina. Tiedostoa ei voi muokata. Titd voidaan kayttaa tietojen
varmuuskopiotiedostona suojaustiedot mukaan lukien.

1. Kaéynnistd Epson Device Admin.
2. Valitse sivupalkin tehtdvévalikosta Devices.
3. Valitse madritettdva laite laiteluettelosta.

4. Valitse Device Configuration valintanauhan Home -vililehdesta.

Jos jarjestelmanvalvojan salasana on asetettu, anna salasana ja valitse OK.
5. Valitse Common > Contacts.

6. Valitse vientimuoto kohdasta Export >Export items.

d All Items

Vie salattu binaaritiedosto. Valitse, jos haluat sisdllyttdd mukaan suojauskohteita, kuten salasanoja tai
henkil6kohtaisia tietoja. Tiedostoa ei voi muokata. Jos valitset timén, salasana on médritettava. Valitse
Configuration ja méiaritd 8-63 merkkid pitké salasana (ASCII). Tim4 salasana vaaditaan binaaritiedostoa
tuotaessa.

(d Ttems except Security Information

Vie sylk- tai csv-muodossa olevat tiedostot. Valitse, jos haluat muokata viedyn tiedoston tietoja.
7. Valitse Export.

8. Valitse tiedoston tallennussijainti ja tiedostotyyppi ja valitse sitten Save.

Esiin tulee viesti toiminnon valmistumisesta.

9. Valitse OK.

Tarkista, ettd tiedosto on tallennettu maérattyyn sijaintiin.

Yhteystietojen tuominen

Yhteystiedot voidaan tuoda tiedostosta.
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Voit tuoda SYLK- tai csv-muodossa tallennettuja tiedostoja tai varmuuskopioidun binaaritiedoston, joka sisaltda
suojauskohteita.

1. Kiynnistd Epson Device Admin.
2. Valitse sivupalkin tehtiavévalikosta Devices.
3. Valitse médritettdva laite laiteluettelosta.

4. Valitse Device Configuration valintanauhan Home -vililehdest.

Jos jarjestelmanvalvojan salasana on asetettu, anna salasana ja valitse OK.
5. Valitse Common > Contacts.
6. Valitse Import -kohdassa Browse.

7. Valitse tuotava tiedosto ja valitse sitten Open.

Kun valitset binaaritiedoston, kirjoita kohtaan Password tiedoston viennin yhteydessi asettamasi salasana.

8. Valitse Import.

Vahvistusndytto naytetddn.

9. Valitse OK.
Vahvistuksen tulos tulee niyttoon.

[ Edit the information read

Valitse, jos haluat muokata tietoja yksittdin.

[ Read more file

Valitse, jos haluat tuoda useita tiedostoja.

10. Valitse Import ja valitse tuonnin valmistumisnaytostd OK.

Palaa laitteen ominaisuusnayttoon.
11. Valitse Transmit.

12. Valitse vahvistusviestista OK.

Asetukset lahetetaan tulostimeen.

13. Valitse lahetyksen valmistumisnéytostd OK.
Tulostimen tiedot on piivitetty.

Avaa yhteystiedot kohdasta Web Config tai tulostimen ohjauspaneelista ja tarkista, ettd yhteystieto on
paivitetty.

Langattoman verkon asetusten maarittaminen

ohjauspaneelista (WPS)

Voit muodostaa langattoman verkkoyhteyden WPS-toiminnon avulla tulostimen ohjauspaneelista.
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Liittyvat tiedot
= ”Wi-Fi-asetusten méirittiminen painikeasetuksella (WPS)” sivulla 125

= “Wi-Fi-asetusten miirittiminen PIN-koodin avulla (WPS)” sivulla 126

Wi-Fi-asetusten maarittaminen painikeasetuksella (WPS)

Voit maarittdd Wi-Fi-verkon automaattisesti painamalla tukiaseman painiketta.Jos seuraavat ehdot tayttyvit, voit
tehdad asetukset tédlld menetelmalla.

[d Tukiasema on yhteensopiva WPS (Wi-Fi Protected Setup) -toiminnon kanssa.

[d Nykyinen Wi-Fi-yhteys muodostettiin painamalla tukiaseman painiketta.

Huomautus:
Jos et [oydd painiketta tai teet asetuksia ohjelmiston avulla, katso lisitietoja tukiaseman toimitukseen kuuluvista
asiakirjoista.

1. Valitse aloitusnaytossa E | E
2. Valitse Reititin.
3. Valitse Kdynnisti asetus.

4. Valitse Wi-Fi-asetus.

Jos olet médrittanyt lahiverkkoasetuksia, lue viesti ja valitse sitten Kylla.
5. Valitse Painikeasetus (WPS).

6. Pidd tukiaseman [WPS]-painiketta painettuna, kunnes suojausvalo vilkkuu.

Jos et tiedd, missd [WPS]-painike sijaitsee, tai jos tukiasemassa ei ole painikkeita, katso lisatietoja tukiaseman
toimitukseen kuuluvista asiakirjoista.

7. Valitse Kdynnistd asetus.

8. Valitse Sulje.

Jos et valitse Sulje, naytté sammuu automaattisesti tietyn ajan kuluttua.
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Huomautus:
Jos yhteys epdonnistuu, kdynnistd tukiasema uudelleen, siirrd se ldhemmdksi tulostinta ja yritd uudelleen.Jos yhteys ei
edelleenkddn toimi, tulosta verkkoyhteysraportti ja tarkista ratkaisu.

9. Valitse verkkoyhteyksien asetusnéytossa Sulje.

Wi-Fi-asetusten maarittaminen PIN-koodin avulla (WPS)

Voit muodostaa yhteyden tukiasemaan automaattisesti PIN-koodin avulla.Voit kdyttaa tata tapaa méaritykseen, jos
tukiasema tukee WPS (Wi-Fi Protected Setup) -menetelmii.Syota PIN-koodi tukiasemaan tietokoneen avulla.

1. Valitse aloitusnaytdssi E | E .
2. Valitse Reititin.
3. Valitse Kdynnistd asetus.

4. Valitse Wi-Fi-asetus.

Jos olet médrittanyt lahiverkkoasetuksia, lue viesti ja valitse sitten Kylla.
5. Valitse Muut > PIN-koodias. (WPS)

6. Syotd tulostimen ohjauspaneelissa nikyva PIN-koodi (kahdeksanmerkkinen luku) tietokoneen avulla
tukiasemaan kahden minuutin sisalla.
Huomautus:
Katso lisdtietoja PIN-koodin syéttimisestd tukiaseman toimitukseen kuuluvista asiakirjoista.

7. Valitse Kdynnisti asetus.

8. Valitse Sulje.
Jos et valitse Sulje, naytté sammuu automaattisesti tietyn ajan kuluttua.

Huomautus:
Jos yhteys epdonnistuu, kdynnistd tukiasema uudelleen, siirrd se ldhemmdksi tulostinta ja yritd uudelleen.Jos yhteys ei
edelleenkddn toimi, tulosta yhteysraportti ja tarkista ratkaisu.

9. Valitse verkkoyhteyksien asetusnéytossd Sulje.

Wi-Fi Direct -yhteyden (yksinkertainen AP)
kayttaminen

Wi-Fi Direct (yksinkertainen AP) -yhteys liittda tulostimen ja laitteet suoraan yhteen.

Koska tulostin voidaan liittdd suoraan yhdistettyd verkkoa kayttamattd, titd voidaan kayttda tilapdisend yhteytend
tulostimeen laitteelle, joka on liitetty verkkoon ilman kaytt6oikeutta.

My®6s tulostimen NFC-toimintoa voidaan kayttaa, kun Wi-Fi Direct (yksinkertainen AP) on kiytossa.
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Wi-Fi Direct (yksinkertainen AP) -yhteyden kayttoonotto
ohjauspaneelista

1. Valitse tulostimen ohjauspaneelista k | E

2. Valitse Wi-Fi Direct.

Kun Wi-Fi Direct (yksinkertainen AP) -yhteys on kéytossd, naytossa naytetdan Wi-Fi-yhteyden tiedot.
3. Valitse Kdynnistd asetus.

4. Valitse Kdynnisti asetus.

Kun Wi-Fi Direct (yksinkertainen AP) -yhteys on kéytossd, naytossa néaytetddn verkko (SSID) ja salasana.

5.  Sulje naytto.

Huomautus:
Alylaitteiden kohdalla yhteys tulostimeen luodaan tulostimen ohjauspaneelissa nédytetyn verkon (SSID) ja salasanan
avulla.

Wi-Fi Direct (Simple AP) -asetusten muuttaminen

Kun Wi-Fi Direct (Simple AP) -yhteys on kéytossd, voit muuttaa asetuksia kohdassa k | E > Wi-Fi Direct >
Kidynnisti asetus, jonka jalkeen ndytt6on tulevat seuraavat valikon vaihtoehdot.

Salasanan vaihtaminen

Voit muuttaa Wi-Fi Direct (Simple AP) -yhteyden kdyttimin salasanan. Voit kiyttda salasanassa ohjauspaneelin
kosketusnappdimistdssd nakyvid ASCII-merkkeja.

Kun salasana muutetaan, kaikkien tulostimeen liitettyjen laitteiden yhteydet katkeavat. Uusi yhteys on
muodostettava uudella salasanalla.

Wi-Fi Direct (Simple AP) -yhteyden poistaminen kdytosta

Poista tulostimen Wi-Fi Direct (Simple AP) -asetukset kaytostd. Kun ne poistetaan kaytostd, kaikkien tulostimeen
Wi-Fi Direct (Simple AP) -yhteydell4 liitettyjen laitteiden yhteys katkeaa.

Alylaitteen tietojen poistaminen
Kun yhteytena on Wi-Fi Direct (Simple AP), poista tulostimeen tallennetut élylaitteen (rekister6idyt) tiedot.

Jos sinulla on Wi-Fi Direct -toimintoa tukeva Android-laite, voit luoda yhteyden tulostimeen kyseiselld
toiminnolla. Tulostin sailyttda sallituksi tai hylattavaksi laitteeksi rekisteroidyn laitteen tiedot, kun yhteys luodaan
Wi-Fi Direct -toiminnolla. Kun yhteys luodaan seuraavan kerran Wi-Fi Direct -toiminnon avulla, rekisteréity laite
sallitaan tai hyldtdan tulostimeen rekisterdidyista tiedoista riippuen.

Huomautus:
Wi-Fi Direct (Simple AP) -yhteyden voi ottaa kdyttoon tai poistaa kiytostd ja rekisteroidyn laitteen tiedot voi poistaa myos
valitsemalla Verkko -vililehden ja > Wi-Fi Direct kohdasta Web Config.
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Yhteysmenetelman vaihtaminen

Yhteysmenetelman vaihtaminen. Tama asetus méaritetadn kaytettavan verkkoliitinnan mukaan.

Jos IP-osoitteen asetus on manuaalinen, varmista verkonvalvojalta, voiko laite kdyttad samaa IP-osoitetta uudessa
verkossa.

Huomautus:
Ethernet-liitintd ei ole kdytossd, jos langaton verkkoyhteys (Wi-Fi) on kdytossd.

Liittyvat tiedot
= ”Vaihtaminen lihiverkkoyhteydesti (Ethernet) langattomaan verkkoyhteyteen (Wi-Fi)” sivulla 128
= “Langattoman verkkoyhteyden (Wi-Fi) vaihtaminen lihiverkkoyhteydeen (Ethernet)” sivulla 129

Vaihtaminen lahiverkkoyhteydesta (Ethernet) langattomaan
verkkoyhteyteen (Wi-Fi)

Langattoman verkkoyhteyden ottaminen kdyttoon ohjauspaneelista

Voit vaihtaa lahiverkkoyhteyden (Ethernet) langattomaan verkkoyhteyteen (Wi-Fi) tulostimen ohjauspaneelista.
Yhteystyyppid vaihdettaessa on médritettava langattoman verkkoyhteyden yhteysasetukset. Katso langattoman
verkon yhteysasetusten tulostimen ohjauspaneelista maarittamistd koskeva aihe tdssa kiyttGoppaassa.

Liittyvat tiedot

= ”Langattoman verkon asetusten méirittiminen manuaalisesti ohjauspaneelista” sivulla 27

Langattoman verkkoyhteyden (Wi-Fi) maarittaminen kdyttoon Web Config -
toiminnolla

Voit vaihtaa lahiverkkoyhteyden (Ethernet) langattomaan verkkoyhteyteen (Wi-Fi) Web Config -toiminnolla.

1. Avaa Web Config ja valitse Verkko-valilehdeltd Wi-Fi.

Jos jarjestelmanvalvojan salasana on asetettu, kirjaudu jirjestelmanvalvojana antamalla kéyttdjatunnus ja
salasana.

2. Valitse Asetus.

3. Valitse tukiaseman SSID-tunnus ja kirjoita salasana.

Jos SSID-tunnus, johon haluat muodostaa yhteyden, ei ole valittavana, valitse Syotd SSID ja kirjoita SSID-
tunnus.

4. Valitse Seuraava.
5. Kuittaa ndkyviin tuleva viesti valitsemalla OK.

6. Irrota Ethernet-kaapeli tulostimesta.
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Huomautus:
Voit vaihtaa yhteystavan myds Epson Device Admin -toiminnolla. Lisitietoja on Epson Device Admin -ominaisuuden
oppaassa tai ohjeessa.

Liittyvat tiedot
= "Web Config -ohjelmiston kaytts” sivulla 31
= “Epson Device Admin” sivulla 121

Langattoman verkkoyhteyden (Wi-Fi) vaihtaminen
lahiverkkoyhteydeen (Ethernet)

Verkkoyhteyden vaihtaminen Ethernet-yhteydeksi ohjauspaneelista

Vaihda verkkoyhteys Ethernetista Wi-Fi-yhteydeksi ohjauspaneelista seuraavia ohjeita noudattamalla.
1. Valitse aloitusndytostd Asetukset.

2. Valitse Yleiset asetukset > Verkkoasetukset > Langallinen LAN -asetus.

3. Valitse Kdynnistd asetus.

4. Lue viesti ja sulje naytto.

Naytto sulkeutuu mairitetyn ajan kuluttua automaattisesti.
5. Liitd tulostin reitittimeen Ethernet-kaapelilla.

Liittyvat tiedot

® “Laitteen liittiminen Ethernet-lihiverkkoon” sivulla 26

Lahiverkkoyhteyden ottaminen kayttoon Web Config -hallintatoiminnolla

Voit vaihtaa langattoman verkkoyhteyden (Wi-Fi) lahiverkkoyhteyteen (Ethernet) Web Config -toiminnolla.

1. Avaa Web Config ja valitse Verkko-valilehdeltd Wi-Fi.

Jos jirjestelmanvalvojan salasana on asetettu, kirjaudu jarjestelmédnvalvojana antamalla kiyttdjatunnus ja
salasana.

2. Valitse Ota Wi-Fi pois kiytostd.
3. Lue viesti ja valitse OK.

4. Kytke tulostin keskittimeen (LAN-kytkin) Ethernet-kaapelilla.

Huomautus:
Voit vaihtaa yhteystavan myds Epson Device Admin -toiminnolla. Lisdtietoja on Epson Device Admin -toiminnon oppaassa
tai ohjeessa.
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Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 31
= “Epson Device Admin” sivulla 121

Tulostimen kayttamat porttinumerot

Tulostin kéyttad seuraavia portteja.Liikenne seuraaviin portteihin on suositeltavaa sallia (verkonvalvojan
harkinnan ja kiyttotarpeen mukaan).
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Lahettdja Kayttotarkoitus Kohde Protokolla Porttinumero
(tydasema) (palvelin)
Tulostin Tiedostojen ldhetys (kansioon FTP-palvelin FTP (TCP) 20
skannausta kaytettdessad)
21
Tiedostopalvelin SMB (TCP) 445
NetBIOS (UDP) 137
138
NetBIOS (TCP) 139
Sahkopostin ldhetys (sahkdpostiin SMTP-palvelin SMTP (TCP) 25
skannausta kaytettdessad)
SMTP SSL/TLS 465
(TCP)
SMTP STARTTLS 587
(TCP)
POP ennen SMTP-yhteytta POP-palvelin POP3 (TCP) 110
(sdhkopostiin skannausta kaytettdessa)
Epson Connect -palvelun kayttd Epson Connect - HTTPS 443
palvelin
XMPP 5222
Google Cloud Print -palvelusta Google Cloud HTTPS 443
tulostaminen Print -palvelin
XMPP 5222
Kayttdjatietojen hakeminen LDAP-palvelin LDAP (TCP) 389
(yhteystietojen hakeminen
tulostimeen) LDAP SSL/TLS 636
(TCP)
LDAP STARTTLS 389
(TCP)
Kayttdjan todennus séhkdpostia KDC-palvelin Kerberos 88
lahetettdessa
Kayttdjan todennus kdyttajatietoja
haettaessa (tulostimen yhteystietoja
kadytettaessa)
WSD-hallinta Tybasema WSD (TCP) 5357
Tietokoneen haku, kun push-skannaus Tybasema Push- 2968
suoritetaan kohteesta Document skannauksen
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Lahettdja Kayttotarkoitus Kohde Protokolla Porttinumero
(tydasema) (palvelin)
Tybasema Tulostimen haku sovelluksesta, kuten Tulostin ENPC (UDP) 3289
EpsonNet Config, tulostinohjaimesta ja
skanneriohjaimesta.
MIB-tietojen haku ja madritys Tulostin SNMP (UDP) 161
tulostinohjaimesta,
skanneriohjaimesta tai sovelluksesta,
kuten EpsonNet Config.
LPR-tietojen edelleenldhetys Tulostin LPR (TCP) 515
RAW-tietojen edelleenlahetys Tulostin RAW (portti 9100
9100) (TCP)
WSD-tulostinhaku Tulostin WS-Discovery 3702
(UDP)
Document Capture Pro - Tulostin Skannaus 1865
skannaustietojen edelleenldhetys verkkoon (TCP)
Tyotietojen haku, kun push-skannaus Tulostin Push-skannaus 2968
suoritetaan kohteesta Document verkossa

Capture Pro

Valikkovalinnat Asetukset -toiminnolle

Maéarité erilaisia asetuksia valitsemalla tulostimen aloitusndytoltd Asetukset.

Valikkovalinnat Yleiset asetukset -toiminnolle

Valitse valikot ohjauspaneelissa alla kuvatulla tavalla.

Asetukset > Yleiset asetukset

Valikon Perusasetukset (Yleiset asetukset)

LCD-kirkkaus:
Saadi nestekidendyton kirkkautta.
Adni:
Saadi danenvoimakkuutta ja valitse ddnityyppi.

Havaitse kaksoissyotto:

Valitse Pailld, jos haluat ottaa kaksoissyoton tunnistuksen kdyttoon automaattisen
arkinsyottolaitteen (ADF) kautta skannattaessa.

Uniajastin:

Saadi ajanjaksoa, jonka jalkeen tulostin siirtyy lepotilaan (virransiastétilaan), jos mitdén toimintoja

ei ole suoritettu. Nestekidendytto pimenee, kun asetettu aika on kulunut loppuun.
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Virkatk.aset.:

Tuotteessasi voi olla kiytettdvissd timéd ominaisuus tai Virrankatkaisuajastin -ominaisuus
ostosijainnin mukaan.

(J Virtakatkaisu, jos toimeton

Valitse timi asetus, jos haluat sammuttaa tulostimen automaattisesti, kun sité ei ole kiytetty
tiettynd ajanjaksona. Viiveen pidentdminen vaikuttaa laitteen energiatehokkuuteen. Ota
ympéristonakokohdat huomioon ennen muutosten tekemista.

(J Virtakasisu, jos irrotettu

Valitse timai asetus, jos haluat sammuttaa tulostimen 30 minuutin kuluttua siitd, kun kaikkien
porttien, mukaan lukien USB-portti, yhteydet on katkaistu. Tamé ominaisuus ei ole saatavilla

kaikilla alueilla.
Paivamaara-/Aika-asetukset:
(O Paivamaara/Aika
Syo6td voimassa oleva péivi ja aika.

(J Kesdaika

Valitse kesdaika-asetukset, jotka ovat voimassa kayttoalueella.

1 Aikaero

Syota aikaero oman ajan ja UTC-ajan (Coordinated Universal Time) valilla.

Maa/alue:

Valitse maa tai alue, jolla kaytat tulostinta.

Kieli/Language:
Valitse nestekidenayton kieli.

Kaynnistysnaytto:
Valitse valikko, joka nékyy laitteen ndytdssd, kun tulostimeen kytketdén virta ja Toiminnan
aikakatkaisu on kéytossa.

Muokka Kotia:

Muuttaa ndyton kuvakkeiden asettelua. Voit myos lisdtd, poistaa tai siirtad kuvakkeita.

Taustakuva:
Vaihda nestekidendyton taustavari.

Voit my9s valita muistilaitteeseen tallennetun taustakuvan. Vain JPEG-tiedostomuoto on tuettu.

Toiminnan aikakatkaisu:

Valitse Piil., jos haluat palata aloitusnéyttoon, jos laitteessa ei suoriteta yhtddn toimintoa
médritettynd aikana. Jos kéyttdjien hallinta on kdytossa eikd madritettynd aikana suoriteta yhtdan
toimintoa, kéyttdja kirjataan ulos ja palautetaan aloitusndyttoon. Jos tulostus on keskeytetty tilan
valvonnasta tai peruutuspainikkeella eiké laitteella suoriteta madratyn ajan kuluessa yhtdan
toimintoa, tulostus jatkuu automaattisesti. Jos valitset asetuksen arvoksi Pois, laite ei jatka tulostusta
automaattisesti sen jdlkeen, kun tulostus on keskeytetty.

Nappaim.:

Muuta nestekidendyton ndppdimiston asettelua.
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Oletusnaytto (Job/Status)
Valitse oletustiedot, jotka ndytetddn, kun kiyttéja valitsee Oletusniytto (Job/Status).

Nayttotehoste:
Valitse Piil., jos haluat kdyttda animaatiotehostetta naytostd toiseen siirryttiessa. Jos valitset Pois,
ndyttojen vililld siirtyminen toimii nopeammin.

Jarjestelmanvalvojan lukituskohteet

Néamad kohteet lukitaan, kun Asetukset > Yleiset asetukset > Jirjestelmidn hallinta >
Suojausasetukset > Jirjestelminvalv. asetukset > Lukkoasetus on otettu kiyttoon.

Valinta Paneelilukitus

Perusasetukset -

LCD-kirkkaus -

Aani

Havaitse kaksoissyotto

\*

Uniajastin

Virkatk.aset.

Paivamaara-/Aika-asetukset

S TS S S

Maa/alue

Kieli/Language

S

Kaynnistysnaytto

Muokka Kotia

Taustakuva

SN NEEN

Toiminnan aikakatkaisu

Nappaimisto

Oletusnayttd (Job/Status) v

v = Lukitaan.
— = Fi lukita.

*1 Voit ottaa lukituksen kéyttoon tai poistaa sen kaytosta valitsemalla Yleiset asetukset >
Jarjestelmén hallinta > Suojausasetukset > Rajoitukset.

Valikon Tulostinasetukset (Yleiset asetukset)
Paperilahdeasetukset:

Paperiasetus:

Valitse paperildhde ja maritd lisidmasi paperin koko ja tyyppi. Jos Pap.koon auto.
tunnistam. on kiytossd, tulostin tunnistaa lisddmasi paperin koon.
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MP-lokero ensisijaiseksi:
Valitse Pail., jos haluat, ettd tulostuksessa kéytetdan ensisijaisesti alustalle MP-lokero lisétty4
paperia.

A4/Letter Autom. vaihto:
Valitse Pail., jos haluat sy6ttda paperin koolle A4 médritetystéd paperilahteestd, kun
paperildhdettd "Letter” ei ole, tai syottad paperin koolle “Letter” madritetystd paperildhteest,
kun paperildhdettid A4 ei ole.

Autom. valinta -asetukset:
Valitse asetusten arvoksi Pédl., jos haluat tulostettaessa kayttad automaattisesti mitd tahansa
paperildhteitd, jotka vastaavat paperiasetuksiasi.

Virheilmoitus:
Valitse Pail., jos haluat nahdé virheviestin, kun valittu paperikoko tai -tyyppi ei vastaa lisittya
paperia.

Paperiasetuksen automaattinen naytto:
Valitse Pail., jos haluat, ettd Paperiasetus -nayttd nakyy, kun paperildhteeseen lisdtdan
paperia.

Kayttajan Maarittama Paperikokoluettelo:
Voit madrittdd haluamasi koon. Tama asetus on hyddyllinen, jos tulostat usein epdsdannéllisen
kokoisille papereille.

Tulostus: Kopio:

Maéirittas, mille alustalle kopiot luovutetaan.

Tulostus: Muu:

Madrittdd, minne muiden toimintojen kuin kopioinnin tulosteet luovutetaan.

Tulostuskieli:

Valitse tulostuskieli USB-liittymalle tai verkkoliittymaille.

Yleiset tulostusasetukset:

Néita tulostusasetuksia kdytetddn, jos tulostat ulkoisesta laitteesta ilman tulostinohjainta.

Ylapoikkeama:

Sdada paperin ylempi marginaali.

Vasen poikkeama:

Saada paperin vasen marginaali.

Ylapoikkeama takana:

Saada ylamarginaali sivun taustapuolelle kaksipuolisessa tulostuksessa.

Vasen poikkeama takana:

Saadé vasen marginaali sivun taustamarginaalille kaksipuolisessa tulostuksessa.
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Ohita tyhja sivu:

Ohittaa tyhjdt sivut automaattisesti.

Tyo Erottelu

Valitse Pailld, jos haluat erotella kopiot tulostustdiden mukaan.

Kierra lajitt.

Valitse Pailld, jos haluat kiertdd kopioita 90 astetta useita kopioita tulostettaessa.

Liita Arkkeja kayttdjaa kohti

Valitse Pailld, jos haluat lisata véliarkin eri kéyttdjien ldhettdmien téiden viliin tietokoneelta
tulostettaessa. Viliarkit lisdtdan madritetystd paperildhteesta.

PDL-tulostusmaaritys:

Valitse PDL-tulostusmaéaritys -asetukset, joita haluat kdyttda PCL- tai PostScript-tulostuksessa.

Yleiset asetukset:
(d Paperikoko
Valitse PCL- tai PostScript-tulostuksen oletuspaperikoko.
[ Paperityyppi
Valitse PCL- tai PostScript-tulostuksen oletuspaperityyppi.
(4 Suunta
Valitse PCL- tai PostScript-tulostuksen oletussuunta.
A Laatu
Valitse PCL- tai PostScript-tulostuksen tulostuslaatu.
[d Musteensédstotila
Valitse Péil., jos haluat sddstdd mustetta vahentdmalld tulostustummuutta.
[ Tulostusjérjestys
Viimeinen sivu paalla:
Aloittaa tulostuksen tiedoston ensimmadisesti sivusta.
Ensimmadinen sivu paalla:
Aloittaa tulostuksen tiedoston viimeisesta sivusta.
(J Kopioiden mdéra
Maarita tulostettavien kopioiden lukumaara.
[ Sidontamarginaali
Valitse nidontapaikka.
(4 Autom. paperinpoisto

Valitse Piil., jos haluat poistaa paperin automaattisesti, kun tulostus pyséytetdan
tulostusty6n aikana.

(d 2-puolinen tulostus

Valitse Pdil., jos haluat suorittaa kaksipuolisen tulostuksen.
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PCL-valikko:
[ Fonttilahde
Pysyva

Valitse tulostimeen esiasetetun fontin kaytto.
Lataa

Valitse lataamasi fontin kdytto.

J Fonttinumero

Valitse oletusfontin numero oletusfonttilihdetta varten. Kdytdssd oleva numero vaihtelee
tehtyjen asetusten mukaan.

[d Merkkitiheys

Valitse oletusfontin tiheys, jos fontti on skaalautuva tai valitse kiinted tiheys. Voit valita
valilld 0,44-99,99 cpi (merkkid tuumalle) 0,01 vilein.

Tam4 valinta ei ehka ndy riippuen fontin lahteesti tai fontin numeroasetuksista.
(J Korkeus

Aseta fontin oletuskorkeus, jos fontti on skaalautuva ja suhteellinen. Voit valita valilla 4,00—
999,75 cpi 0,25 vilein.

Tama valinta ei ehkd niy riippuen fontin ldhteesti tai fontin numeroasetuksista.
1 Merkisto

Valitse oletusmerkistd. Jos fonttilahteessa valitsemaasi fonttia tai fontin numeroasetuksia ei
ole kiytettavissd uuden symbolin asetuksissa, fontin ldhde ja numeroasetukset korvataan
automaattisesti oletusarvolla IBM-US.

O Rivejd
Aseta suunta ja viivojen maird valitulle paperikoolle. Tamé ajheuttaa my6s rivinvilin (VMI)
muutoksen, ja uusi VMI-arvo tallennetaan tulostimeen. Tama tarkoittaa, ettd myohemmat

muutokset paperin koossa ja suunnassa aiheuttavat muutoksia lomakearvossa, joka
perustuu tallennettuun VMI-arvoon.

(4 CR-toiminto

Valitse rivinsyottokomento tulostettaessa ohjaimen avulla tietystd kdyttojarjestelmasta.
d LF-toiminto

Valitse rivinsy6ttokomento tulostettaessa ohjaimen avulla tietysta kayttojarjestelmésta.
[ M4dritd paperilihde

Aseta médritys paperin ldhteen valintakomennolle. Kun 4 on valittu, komennot ovat
yhteensopivia HP Laser]et 4:n kanssa. Kun 4K on valittu, komennot ovat yhteensopivia HP
LaserJet 4000:n, 5000:n ja 8000:n kanssa. Kun 5S on valittu, komennot ovat yhteensopivia
HP Laser]Jet 5S:n kanssa.

PS3-valikko:

[ Virhearkki

Valitse Pail., jos haluat tulostaa tila-arkin, kun PostScript- tai PDF-tulostuksessa tapahtuu
virhe.

(J Bindéri
Valitse Pail., kun tulostat tietoja, jotka siséltdvit binaarikuvia. Sovellus voi ldhettda

binaaridataa, vaikka tulostimen ohjainasetus on ASCII, mutta tietoja voi tulostaa, kun tima
ominaisuus on kaytossa.
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[ PDF-sivun koko

Valitse paperin koko tulostettaessa PDF-tiedostoa. Jos valittuna on Auto, paperin koko
madrdytyy ensimmadisen sivun koon mukaan.

Aut. virheenkorj.:
Valitse toiminto, joka suoritetaan, jos tapahtuu kaksipuolisen tulostuksen virhe tai muistivirhe.
1 Pail.

Niyttad varoituksen ja tulostaa yksipuolisesti, kun kaksipuolisessa tulostuksessa tapahtuu virhe.
Muisti taynni -virheen yhteydessa tulostetaan vain osat, jotka tulostin pystyi késittelemain.

(1 Pois

Nayttdd virheviestin ja peruuttaa tulostuksen.

Tallennuslaitteen liittyma:
Valitse Ota kdyttoon, jos haluat, ettd tulostin voi kéyttaa siihen liitettyd muistilaitetta. Jos arvo on
Pois kiytosti, tulostimesta ei voi tallentaa tietoja muistilaitteeseen. Tama estdd luottamuksellisten
asiakirjojen luvattoman kasittelyn.

Paksu paperi:
Valitse Pailld, jos haluat estdd mustetta levidmasté tulosteisiin. Huomaa, ettd tima voi hidastaa
tulostusta. Jos musteen levidmisen estdminen ei onnistu talla toiminnolla, kokeile tulostuksen ja
kopioinnin tummuuden vidhentdmista.

Hiljainen tila:

Valitse Pdil., jos haluat vahentdi tulostuksen aikaista melua. Huomaa, ettd tdma voi hidastaa
tulostusta. Valitsemiesi paperityypin ja tulostuslaadun asetusten mukaan tulostimen melutasossa ei
ole ehkd mitddn eroa.

Optimoi viimeistely:
Valitse Piil., jos haluat vihentdd arkkien virheellistd suuntausta ja parantaa arkkien nitomista ja
pinoutumista. Timéan toiminnon kaytto kuitenkin hidastaa tulostusta.

Tulostusnopeuden ensisijaisuus

Valitse Pois, jos haluat ottaa kiayttoon tulostimen tulostusnopeuden mukautuksen paperityypin ja
tulostettavan sisdllon mukaan. Asetuksen avulla voit ehkdisté tulostuslaadun vaihtelun ja
paperitukokset.

PC-yhteys USB:n kautta

Kun otat sen kdyttoon, voit saalia kdyton tietokoneelle, joka on liitetty USB:n kautta.

Kun poistat sen kiytostd, voit estdd tulostamisen, joka ei tapahdu verkon kautta.

USB I/F -aikakatk. asetus:

Madirittaa sekunteina ajan, jonka on kuluttava ennen tietokoneen USB-yhteyden paattamistd sen
jalkeen, kun tulostin on vastaanottanut tulostustydn PostScript-tulostinohjaimelta tai PCL-
tulostinohjaimelta. Jos tyon lopetusta ei ole selkeésti médritelty PostScript-tulostinohjaimessa tai
PCL-tulostinohjaimessa, USB-yhteys saattaa jadada paélle. Jos néin kay, tulostin katkaisee yhteyden,
kun tietty aika on kulunut. Kirjoita 0 (nolla), jos et halua yhteyden katkaisua.
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Valikon Verkkoasetukset (Yleiset asetukset)

Wi-Fi-asetus:

Mairitd langattoman verkon asetukset tai muuta niitd. Valitse yhteystapa seuraavista vaihtoehdoista ja
noudata naytdssd nikyvid ohjeita.

[ Reititin
(d Wi-Fi Direct
Langallinen LAN -asetus:
Maarita verkkoyhteys, jossa kdytetddn LAN-kaapelia ja reititintd, tai muuta sitd. Wi-Fi-yhteydet
poistetaan kaytosta tatd kaytettdessa.
Verkon tila:

Néyttad tai tulostaa nykyiset verkkoasetukset.

Verkkoyhteyden tarkistus:
Tarkistaa nykyisen verkkoyhteyden ja tulostaa raportin. Jos yhteydessd on ongelmia, yrita ratkaista
ongelma raportin avulla.
Lisdasetukset:
Maéarité seuraavat yksityiskohtaiset asetukset.
[ Laitenimi
d TCP/IP
[ Vilityspalvelin
(d Sahkopostipalvelin
(1 IPv6-osoite
[d MS-verkkojakaminen
d NEC
[ Linkin nopeus ja kaksisuuntaisuus
(4 Ohjaa HTTP uudelleen HTTPS
[ Poista IPsec/IP-suodatus pois kayt.
[ Poista IEEE802.1X pois kéytosta

Valikon Web-palveluasetukset (Yleiset asetukset)

Epson Connect -palvelut:
Néyttdd, onko tulostin rekisterdity ja yhdistetty Epson Connect -palveluun.
Voit rekisterditya palveluun valitsemalla Rekisteroi ja noudattamalla ohjeita.
Kun rekisterointi on suoritettu, voit muuttaa seuraavia asetuksia.
[d Keskeytd/Jatka

[ Poista rekisterointi

Lisatietoja on saatavana seuraavassa verkkosivustossa.
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https://www.epsonconnect.com/

http://www.epsonconnect.eu (vain Eurooppa)

Google-pilvitulostuspalvelut:
Nayttdd, onko tulostin rekisterdity ja yhdistetty Google Cloud Print -palveluun.
Kun rekisterdinti on suoritettu, voit muuttaa seuraavia asetuksia.
[J Ota kdyttoon/Poista kdytostd

[ Poista rekisterointi

Jos haluat lisdtietoja Google Cloud Print -palveluista, katso seuraava verkkosivusto.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (vain Eurooppa)

Valikon Jarjestelman hallinta (Yleiset asetukset)

Tamén valikon kautta voit kayttda laitteen yllapitotoimintoja. Voit myos rajoittaa toimintojen kayttoa
kayttdjatunnusten perusteella kiyttotarpeen mukaan.

Yhteystietojen hallinta:

Voit médrittda yhteystiedoille seuraavat asetukset.

Lisad/Muokkaa/Poista:
Yhteystietojen tallentaminen Skannaa tietokon. (Sdhkoposti)- ja Skannaa Verkkokansioon/FTP -

valikkoihin ja/tai niiden poistaminen valikoista.

Usein kaytetty:

Tallentaa usein kéytetyt yhteystiedot pikavalinnoiksi. Voit myos muuttaa luettelon jérjestysta.

Tulosta yhteystiedot:

Tulostaa yhteystietoluettelon.

Nayta valinnat:

Muuttaa yhteystietoluettelon néyttotapaa.

Hakuvalinnat:

Muuttaa yhteystietojen hakutapaa.

Tulostuspddn puhdistus -asetukset:

Voit maarittda tulostuspadn puhdistukselle seuraavat asetukset.

Automaattinen puhdistus:
Tarkista ennen tulostamista tai sen jalkeen, ovatko tulostuspain suuttimet tukossa.

Kun tarkistus on tehty, tulostuspdan puhdistus kiynnistyy automaattisesti, jos se on tarpeen.
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Saannollinen puhdistus:

Puhdista tulostuspad, kun tietty mairé sivuja on tulostettu, valitsemalla Pail..

Tyhjennd sis. muistin tiedot:
Tamé kohde néytetdadn PCL- tai PostScript-yhteensopivassa tulostimessa.

Poista tulostimen sisdiset muistitiedot, kuten ladattu fontti ja makro, PCL-tulostusta ja salasanatulostustyota
varten.

HDD:n pyyhintdasetukset:

Maarité laitteen sisdiselle kiintolevylle tallennettavien tietojen kisittelyasetukset.

Tulostus-, kopiointi- ja skannausty6t tallennetaan kiintolevylle tilapéisesti esimerkiksi todentavaa tulostusta varten

sekd suuria toitd kasiteltdessd. Asetusten avulla voit ottaa kayttoon tallennettujen tietojen turvallisen poistamisen.
Pyyhi muisti automaattisesti -asetus:

Jos asetus on kiytossa, tiedot poistetaan laitteesta jaksottaisesti, kun niiti ei endé tarvita (esimerkiksi
tulostus- tai skannaustyon valmistuttua). Sisdlté poistetaan ja tallennusalueen péille kirjoitetaan muuta
dataa.

Koska toiminto edellyttdi kiintolevyn lukemista ja sille tallentamista, virransadstotilaan siirtyminen
viivéstyy jonkin verran.
Pyyhi koko muisti:

Poistaa kaikki tiedot kiintolevylta. Et voi kdyttdd muita toimintoja tai sammuttaa laitetta alustamisen
ollessa meneilldédn.

Suurinopeuksinen: Poistaa kaikki tiedot erilliselld poistokéskylla.

Korvaa: Poistaa kaikki tiedot erilliselld poistokdskylld sekéd varmistaa poiston kirjoittamalla
tallennusalueen paille.

Suojausasetukset:

Voit méarittdd seuraavat suojausasetukset.

Rajoitukset:
Salli seuraavien kohteiden asetusten muuttaminen, kun paneelilukko on kéytossa.
(d Tyon lokin kaytto
(J Siirry kohtaan Rekisterdi/ Poista Yhteystiedot
(J Siirry Skannaa Verkkokansioon/FTP-kohdan tulostustall. Historiaan
[ Siirry kohtaan Uusimmat Skannaa séhkopostiin
[ Siirry Skannaa sahkopostiin -kohdan Nayta ldh.historia -kohteeseen
[ Siirry Skannaa sahkopostiin -kohdanTulosta ldh.historia kohteeseen
[ Siirry kohtaan Kieli
(1 Siirry kohtaan Paksu paperi
(1 Siirry kohtaan Hiljainen tila
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(4 Siirry kohtaan Tulostusnopeuden ensisijaisuus
[ Siirry kohtaan Tunnista kaksoissyotto

[J Henkil6kohtaisten tietojen suojaus

[d Paisy kopion Tul.lokeroon

[J Hyvaksy Virta Pois

Kayton kontrolli:

Valitse Pail., jos haluat rajoittaa laitteen toimintojen kéyttod. Jos toimintojen rajoitus on kaytossa,
kayttdjien on kirjauduttava ohjauspaneeliin kéyttdjatunnuksella ja salasanalla, ennen kuin he voivat
kayttdad ohjauspaneelin toimintoja.

[d Hyviksy tuntematt. kiyttdjan tyot
Valitse, sallitaanko tyot, jotka eivit sisalld riittdvda todennustietoa vai ei.

(d Hyviksy Vain luottamukselliset tyot

Valitse, tulostetaanko vain luottamukselliset tyot vai ei.
[d Rajoita padsy Tyon tila -valintaan

Valitse, sallitaanko kéyttéjien kayttdd muiden kiyttédjien toité.

Jarjestelmanvalv. asetukset:

[ Jérj.valvojan salasana

Pdakayttdjan salasanan asetus, vaihtaminen ja tyhjennys.

[ Lukkoasetus

Valitse, lukitaanko ohjauspaneeli kdyttamalla salasanaa, joka on rekister6ity kohdassa Jirj.valvojan
salasana.
Salasanakaytanto:

Tee asetukset seuraaville salasanasdannaille valitsemalla Paal..

(d Salasanan minimipituus

[ Sisallytd isot kirjaimet

[ Sisallytd pienet kirjaimet

[ Siséllyta numero

[ Sisallyta valimerkki

Valvontaloki

Tallenna tarkistusloki valitsemalla Paal..

Ohjelman tarkistus kdaynnistettdaessa

Vahvista tulostimen ohjelma kaynnistyksen yhteydessa valitsemalla Pail..

Palauta oletusasetukset:

Palauttaa seuraavien valikkojen asetukset oletusasetuksiin.
4 Verkkoasetukset

[J Kopioasetukset
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[ Skannausasetukset

[d Tyhj. kaikki tied. ja asetuks.

Laiteohjelmistopdiivitys:

Laiteohjelmistoa koskevia tietoja, kuten laiteohjelmiston nykyinen versio ja saatavana olevat paivitykset.

limoitus:

Vastaanota ilmoituksia laiteohjelmiston saavilla olevista paivityksistd valitsemalla Pail..

Valikon Tulostuslaskuri -asetukset

Nayttdd tulosteiden kokonaismédran tulostimen ostohetkesté lahtien. Voit tulostaa raportin valitsemalla Tulosta
arkki.

Valikon Toimituksen tila -asetukset

Nayttad musteen likimaédrdisen tason ja huoltolaatikon kayttoidn.

Jos naytossa ndkyy huutomerkki (!), muste on vahissa tai huoltolaatikko on lahes taynna. Jos naytossd nakyy X-
kuvake, muste on lopussa tai huoltolaatikko on tdynna. Mustekasetti tai huoltolaatikko on vaihdettava.

Valikon Kunnossapito-asetukset

Tulostuslaadun sdilyttdmiseksi hyvén laitteen tulostuspdd voidaan puhdistaa seuraavilla toiminnoilla:

Tul.pdan suutintarkistus:

Tulostaa testikuvion, joka ilmaisee, ovatko tulostuspaédn suuttimet tukkeutuneet. Tulostin tulostaa
suutinten testikuvion.

Tulostuspaadn puhdistus:

Puhdistaa tukkeutuneet tulostuspdan suuttimet.

Valikon Kieli/Language -asetukset

Valitse ndyton kieli.

Valikon Tulostimen tila/Tulosta -asetukset

Tulosta tila-arkki:

Maarityksen tila -lehti:

Tulosta tietolehtid, joissa ndkyy nykyinen tulostimen tila ja asetukset.
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Syoton tila -lehti:

Tulosta tietolehtid, joissa nikyy kulutustarvikkeiden tila.

Kayttohistoria-lehti:

Tulosta tietolehtid, joissa nikyy tulostimen kayttohistoria.

PS3-fonttilista:

Tulosta luettelo fonteista, jotka ovat kéytettdvissd PostScript-tulostimelle.

PCL-fonttilista:

Tulosta luettelo fonteista, jotka ovat kéytettdvissd PCL-tulostimelle.
Verkko:

Langallinen LAN/Wi-Fi -tila:
Niyttad verkkoyhteyden tilan.

Wi-Fi Direct -tila:
Niyttad verkkoyhteyden tilan.

Sahkopostipalvelimen tila:

Nayttad voimassa olevat asetukset.

tila-arkki:

Tulostaa voimassa olevat verkkoasetukset.

Valikon Yhteystietojen hallinta

Lisaa/Muokkaa/Poista:

Yhteystietojen tallennus Skannaa tietokon. (Sihképosti)- ja Skannaa Verkkokansioon/FTP -valikkoihin
ja tietojen poistaminen valikoista.

Usein kaytetty:

Tallentaa usein kéytetyt yhteystiedot pikavalinnoiksi. Voit myds muuttaa luettelon jérjestysta.

Tulosta yhteystiedot:

Tulostaa yhteystietoluettelon.

Nayta valinnat:

Muuttaa yhteystietoluettelon néyttotapaa.

Hakuvalinnat:

Muuttaa yhteystietojen hakutapaa.
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Valikon Kayttdjan asetukset

Valitse valikot ohjauspaneelissa alla kuvatulla tavalla.

Asetukset > Kayttdjan asetukset

Et voi muuttaa asetuksia, jotka jarjestelménvalvoja on lukinnut.
Voit muuttaa seuraavien valikoiden oletusasetuksia.

(A Skannaa Verkkokansioon/FTP

(A Skannaa tietokon. (Sdhkoposti)

(d Skannaa tallennuslaitteelle

(d Skannaa pilveen

(4 Kopioasetukset

Valikon Todennusjarjestelma -asetukset

Voit tarkistaa todennusjirjestelmén ja Epson Open Platform -ympériston tilan.

Varmennuslaitteen tila

Niéyttdd todennusjdrjestelman tilan.

Epson Open Platform -tiedot

Niyttdd Epson Open Platform -ympariston tilan.
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Laiteasetukset ja riskien hallinta

Jos tulostin on kytketty verkkoon, sitd voidaan kayttdd etdsijainneista. Tamédn lisdksi tulostin voidaan jakaa useiden
kayttdjien kaytettdvaksi, miké tehostaa toimintaa ja helpottaa kayttod. Laitteiden verkkoon jakamiseen kuitenkin
liittyy luvattomaan kéyttoon ja tietojen peukalointiin liittyvid riskeja. Jos tulostin on kytketty verkkoon, josta on
yhteys Internetiin, riskit ovat vield suuremmat.

Jos tulostimia ei suojata luvattomalta kaytoltd, ulkopuoliset kdyttéjat pystyvit lukemaan niihin tallennetut
tulostuslokit verkkoyhteyden kautta.

Jotta ndilta riskeilta véltyttaisiin, Epsonin tulostimissa on kdytossa erilaisia suojaustekniikoita.

Jarjestelméinvalvoja mairittda tulostimen tarvittavat suojausasetukset kayttoympériston mukaan.

..
Nimi

Ominaisuuden tyyppi

Mita asetetaan

Mita estetadn

SSL/TLS-tiedonsiirto

Tiedonsiirto salataan SSL/TLS-
suojauksella, kun Epson-
palvelinta kdytetaan
tulostimesta Internet-
yhteyden valityksella,
esimerkiksi toimintoja
verkkoselaimella
kaytettdessd, Epson Connect -
palvelua kdytettdessa tai
laiteohjelmistoa
paivitettaessa.

Hanki CA:n allekirjoittama
varmenne ja lataa se
tulostimeen.

Tulostintunnuksen
vahvistaminen CA-
varmenteella estaa laitteeksi
tekeytymisen verkossa ja
laitteen luvattoman kayton.
Tietoliikenteen salaaminen
SSL/TLS-salauksella estaa
tulostettavien tietojen ja
laiteasetusten vuotamisen.

Protokollien hallinta

Tulostimien ja tietokoneiden
viélisessa tiedonsiirrossa
kaytettavien protokollien ja
palvelujen hallinta, jolla
toimintoja voidaan ottaa
kayttoon ja poistaa kaytosta.

Protokolla tai palvelu, jonka
avulla toimintoja hallitaan
yksitellen.

Védhentda toimintojen
vahingossa tapahtuvan
kayton aiheuttamia
tietoturvariskeja
tarpeettomien toimintojen
poistamisen kautta.

IPsec-suojaus ja IP-
osoitteiden suodatus

Naiden ominaisuuksien avulla
voit estaa tietyista osoitteista
perdisin olevat yhteydet tai
yhteydet, joiden tietosisaltd
on madratynlainen. Koska
IPsec suojaa datan IP-
pakettitasolla (salaus ja
todennus), IPsec-
ymparistdssa voidaan kayttaa
suojaamattomia protokollia
turvallisesti.

Tulostimen sallitut yhteydet
voidaan madrittaa
peruskdytannon ja
yksittaiskaytantojen avulla.

Estdad luvattoman kayton seka
tulostimeen lahetettavien
tietojen peukaloinnin ja
luvattoman tallentamisen.

IEEE 802.1X

Rajoittaa yhteydet kayttajiin,
jotka ovat todentaneet
itsensa langattomaan
verkkoon tai
kaapelilahiverkkoon. Vain
sallitut kayttajat voivat
kayttaa tulostinta.

Todennus RADIUS-palvelimen
(todennuspalvelin) kautta.

Suojaa tulostimen
luvattomalta kaytolta.

Liittyvat tiedot

= ”SSL/TLS-suojattu tiedonsiirto ja tulostimen kéytto” sivulla 148

= “Hallinta protokollien avulla” sivulla 156

= “Tiedonsiirron salaus [Psec-suojauksen ja IP-osoitteiden suodatuksen avulla” sivulla 161
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= “Tulostimen kytkentd IEEE802.1X-verkkoon” sivulla 176

Suojaustoimintojen asetukset

Jos IPsec-suojaus, IP-osoitteiden suodatus tai IEEE802.1X-suojaus on kaytossd, Web Config -hallintanayttoa
kaytettdessd on suositeltavaa kiyttda suojattua SSL/TLS-yhteytti, jotta salakuuntelun tai tietojen vadrentdmisen
riski olisi pienempi.

Voit kayttad Web Config -sovellusta myos liittamalla tulostimen suoraan tietokoneeseen Ethernet-kaapelilla ja
kirjoittamalla IP-osoitteen verkkoselaimeen. Tulostin voidaan tall6in liittad suojattuun ympéristoon asetusten
madrittamisen jalkeen.

SSL/TLS-suojattu tiedonsiirto ja tulostimen kaytto

Jos palvelimen varmenne madritetddn kayttamain SSL/TLS-suojattua tiedonsiirtoa (Secure Sockets Layer/
Transport Layer Security), tietokoneiden vilinen tiedonsiirto voidaan salata. Ota toiminto kdytto6n, jos haluat
estdd luvattoman etakdyton.

Tietoja digitaalisesta varmennuksesta

(d CA-allekirjoitettu varmenne

Tama on CA:n (varmenteiden myontdjan) allekirjoittama varmenne. Voit hakea sitd varmenteiden myontéjalta.
Varmenne vahvistaa tulostimen olemassa olon, ja sitd kiytetdan SSL-/TLS-tiedonsiirrossa siirrettivien tietojen
turvallisuuden varmistamiseen.

SSL-/TLS-tiedonsiirrossa sitd kdytetddn palvelinvarmenteena.

Kun se on méaritetty IPsecille/TP-suodatukselle tai IEEE 802.1X-tiedonsiirrolle, sitd kiytetddn
asiakasvarmenteena.

[ CA-varmenne

Tam4d varmenne on saman tyyppinen kuin CA-allekirjoitettu varmenne, ja sitd kutsutaan myos keskitason CA-
varmenteeksi. Verkkoselain kaytta4 sitd tulostimen varmenteen polun vahvistamiseen toisen osapuolen
palvelinta tai Web Config -toimintoa kaytettdessa.

Mairita CA-varmenteen kohdalla, milloin palvelinvarmenteen polku vahvistetaan tulostinta kiytettiessa.
Mairitéd tulostimen kohdalla kohteen CA-allekirjoitettu varmenne polku varmennettavaksi SSL-/TLS-
tiedonsiirtoa varten.

Tulostimen CA-varmenteen saat varmenteiden myontdjilts, jonka toimesta CA-varmenne julkaistaan.

Toisen osapuolen palvelimen vahvistamiseen kiytetyn CA-varmenteen saa myds varmenteiden myontajalta,
jonka myontima toisen palvelimen CA-allekirjoitettu varmenne on.

[ Itse-allekirjoitettu varmenne

Tama on varmenne, jonka tulostin allekirjoittaa ja julkaisee itse. Sitd kutsutaan myos padvarmenteeksi. Koska
myontdjd varmentaa itse itsensd, varmenne ei ole luotettava eika estd toiseksi tekeytymista.

Voit kdyttdd sitd suojausasetuksia maarittdessasi ja yksinkertaisessa SSL-/TLS-tiedonsiirrossa, kun CA-
allekirjoitettu varmenne puuttuu.

Jos kaytdt titd varmennetta SSL-/TLS-tiedonsiirrossa, verkkoselaimessa voi ndkyi suojausvaroitus, koska
varmennetta ei ole rekisterdity verkkoselaimeen. Itse-allekirjoitettu varmenne on tarkoitettu vain SSL-/TLS-
tiedonsiirtoon.
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Liittyvat tiedot
= ”CA:n allekirjoittaman varmenteen hankinta ja tuonti” sivulla 149
= ”CA:n allekirjoittaman varmenteen poisto” sivulla 153

= “Itse allekirjoitetun varmenteen péivitys” sivulla 155

CA:n allekirjoittaman varmenteen hankinta ja tuonti

CA:n allekirjoittaman varmenteen hankinta

Kun haluat CA:n allekirjoittaman varmenteen, luo varmenteen allekirjoituspyynté (CSR) ja lahetd se
varmenneviranomaiselle. Voit luoda CSR:n Web Config -ohjelmiston ja tietokoneen avulla.

Luo CSR ja hanki CA:n allekirjoittama varmenne kayttimalla Web Config -ohjelmistoa. Kun CSR luodaan
kayttimallda Web Config -ohjelmistoa, varmenne on PEM/DER-muodossa.
1. Avaa Web Config ja valitse Verkon suojaus -vililehti. Valitse sitten SSL/TLS > Varmenne tai IPsec/IP-

suodatus > Asiakasvarmenne tai IEEE802.1X > Asiakasvarmenne.

Saat valinnoistasi huolimatta saman varmenteen, jota voit kayttaa yleisesti.

2. Napsauta Luo kohdasta CSR.

CSR:n luontisivu avautuu.

3. Syo6td arvo kuhunkin kohtaan.

Huomautus:
Kiytettivissi oleva avaimen pituus ja lyhenteet vaihtelevat varmenneviranomaisen mukaan. Luo pyynté kunkin
varmenneviranomaisen sddntojen mukaisesti.

4. Valitse OK.

Esiin tulee suoritusviesti.

5. Valitse Verkon suojaus-vililehti. Valitse sitten SSL/TLS > Varmenne tai IPsec/IP-suodatus >
Asiakasvarmenne tai IEEE802.1X > Asiakasvarmenne.

6. Napsauta jotakin latauspainikkeista kohdassa CSR kunkin varmenneviranomaisen médiardaméan muodon
mubkaisesti ja lataa CSR tietokoneeseen.

n Tirkedd:

Alii luo CSR:dici uudelleen. Jos teet niin, et ehkd voi tuoda myénnettyi CA-allekirjoitettu varmenne -
sertifikaattia.

7. Lahetd CSR sertifikaatin myontijille ja hae CA-allekirjoitettu varmenne.

Noudata kunkin varmenneviranomaisen saéntojd ldhetysmenetelméan ja -muodon suhteen.

8. Tallenna CA-allekirjoitettu varmenne tulostimeen liitettyyn tietokoneeseen.

CA-allekirjoitettu varmenne:n hakeminen on valmis, kun tallennat sertifikaatin kohdekansioon.
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CSR-asetuskohteet
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Kohteet

Asetukset ja selitys

Avaimen pituus

Valitse CSR:n avaimen pituus.

Yleinen nimi

Syota 1-128 merkkia. Jos tama on IP-osoite, sen tulee olla staattinen IP-osoite. Voit
syottaa 1-5 IPv4-osoitetta, IPv6-osoitetta, isantdnimed ja FQDN:aa erottamalla ne
toisistaan pilkuilla.

Ensimmainen elementti tallennetaan yleiseksi nimeksi ja muut elementit
tallennetaan varmenteen aiheen alias-kenttaan.

Esimerkki:
Tulostimen IP-osoite: 192.0.2.123, tulostimen nimi: EPSONA1B2C3
Yleinen nimi: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

Organisaatio/ Organisaation yksikkd/
Paikallisuus/ Osavaltio/Provinssi

Voit syottad 0-64 merkkia (Organisaation yksikko ei saa ylittda 55 merkkia) ASCII-
muodossa (0x20-0x7E). Voit erottaa nimetyt nimet pilkuilla.

Maa

Syotd maakoodi kaksinumeroisena lukuna ISO-3166-standardissa maaritetylla
tavalla.

Liittyvat tiedot

= ”CA:n allekirjoittaman varmenteen hankinta” sivulla 149
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CA:n allekirjoittaman varmenteen tuonti

Tuo saatu CA-allekirjoitettu varmenne tulostimeen.

n Tirkedd:

[ Varmista, ettdi tulostimen pdivimddrd ja kellonaika on asetettu oikein. Varmenne voi olla virheellinen.

[ Jos saat CSR-pyyntod kdyttimdlld varmenteen, joka on luotu Web Config -ohjelmistosta, voit tuoda varmenteen
yhden kerran.

1. Avaa Web Config ja valitse Verkon suojaus -vililehti. Valitse sitten SSL/TLS > Varmenne tai IPsec/IP-
suodatus > Asiakasvarmenne tai IEEE802.1X > Asiakasvarmenne.

2. Napsauta Tuo
Varmenteen tuontisivu avautuu.

3. Syotd arvo kuhunkin kohtaan. Miéritda CA-varmenne 1 ja CA-varmenne 2, kun vahvistat sen verkkoselaimen
varmenteen polkua, jolta tulostinta kéytetdan.

Vaaditut asetukset vaijhtelevat CSR:n luontipaikan ja varmenteen tiedostomuodon mukaan. Sy6td arvot
vaadituille kohteille seuraavan mukaisesti.

(d PEM/DER-muodon varmenne, joka on saatu Web Config -tiedostosta
[ Yksityinen avain: Ald mairitd, koska tulostin sisiltdd yksityisen avaimen.
[ Salasana: Ald méarita.

(d CA-varmenne 1/CA-varmenne 2: Valinnainen

(4 PEM/DER-muodon varmenne, joka on saatu tietokoneesta
(J Yksityinen avain: Tulee asettaa.
[ Salasana: Ali maarita.

(d CA-varmenne 1/CA-varmenne 2: Valinnainen

4 PKCS#12-muodon varmenne, joka on saatu tietokoneesta
O Yksityinen avain: Ald marita.
(J Salasana: Valinnainen

(O CA-varmenne 1/CA-varmenne 2: Al mairita.

4. Valitse OK.
Esiin tulee suoritusviesti.

Huomautus:
Tarkista varmenteen tiedot napsauttamalla Vahvista.

Liittyvat tiedot

= "Web Config -ohjelmiston kiyttd” sivulla 31

= ”CA:n allekirjoittaman varmenteen tuonnin asetuskohteet” sivulla 152

151



Jarjestelmanvalvojan opas

Suojauksen lisdasetukset (yrityskayttajat)

CA:n allekirjoittaman varmenteen tuonnin asetuskohteet
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Kohteet

Asetukset ja selitys

Palvelinvarmenne tai Asiakasvarmenne

Valitse varmenteen muoto.
SSL-/TLS-yhteyden kohdalla ndytetaan Palvelinvarmenne.

IPsecin/IP-suodatuksen tai IEEE 802.1X:n kohdalla ndytetadn Asiakasvarmenne.

Yksityinen avain

Jos saat PEM/DER-muotoisen varmenteen kdyttamalld CSR-pyyntd4, joka on luotu
tietokoneesta, maarita yksityinen avaintiedosto, joka vastaa varmennetta.

Salasana

Jos tiedostomuoto on Varmenne yksityiselld avaimella (PKCS#12), anna
yksityisen avaimen salaukseen tarvittava salasana, joka madritettiin varmenteen
myontdmisen yhteydessa.

CA-varmenne 1

Jos varmenteen muoto on Varmenne (PEM/DER), tuo varmenne varmenteen
myontdjaltd, jolta palvelinvarmenteena kdytetty CA-allekirjoitettu varmenne on
saatu. Maarita tiedosto tarvittaessa.

CA-varmenne 2

Jos varmenteen muoto on Varmenne (PEM/DER), tuo varmenne varmenteen
myo&ntajaltd, joka myodntda CA-varmenne 1 -varmenteita. Maarita tiedosto
tarvittaessa.

Liittyvat tiedot

= ”CA:n allekirjoittaman varmenteen tuonti” sivulla 151
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CA:n allekirjoittaman varmenteen poisto

Voit poistaa tuodun varmenteen, jos varmenne on vanhentunut tai jos salattu yhteys ei ole enéa tarpeen.

n Tiirkedid:
Jos olet saanut varmenteen Web Config -hallintasivun CSR-pyynnélld, et voi tuoda poistettua varmennetta
uudelleen.Luo tdssd tapauksessa uusi CSR-pyyntd ja hanki uusi varmenne.

1. Avaa Web Config ja valitse Verkon suojaus -vililehti. Valitse sitten SSL/TLS > Varmenne tai IPsec/IP-
suodatus > Asiakasvarmenne tai IEEE802.1X > Asiakasvarmenne.

2. Valitse Poista.

3. Vahvista varmenteen poisto nakyviin tulevassa viestissa.

Maarita CA-varmenne

Kun CA-varmenne maédritetddn, voit vahvistaa CA-varmenteen polun palvelimella, jota tulostin kayttaa. Tama
saattaa ehkaistd toiseksi tekeytymista.

CA-varmenne on saatavilla varmenteiden myontajalté, jonka toimesta CA-allekirjoitettu varmenne julkaistaan.

Liittyvat tiedot
= ”Web Config -ohjelmiston kaytts” sivulla 31
= ”CSR-asetuskohteet” sivulla 150

= ”CA:n allekirjoittaman varmenteen tuonti” sivulla 151

CA-varmenne -sertifikaatin tuominen

Tuo CA-varmenne tulostimeen.
1. Avaa Web Config ja valitse Verkon suojaus -vililehti > CA-varmenne.

2. Valitse Tuo.
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3. Madrita tuotava CA-varmenne.
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4. Valitse OK.

Kun tuonti on valmis, sinut palautetaan CA-varmenne-nayttoon ja tuotu CA-varmenne nakyy naytossa.

CA-varmenne -sertifikaatin poistaminen

Voit poistaa tuodun CA-varmenne -sertifikaatin.

1. Avaa Web Config ja valitse Verkon suojaus -vililehti > CA-varmenne.
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2. Napsauta Poista CA-varmenne poistettavan sertifikaatin vieressa.
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3. Vahvista varmenteen poisto nékyviin tulevassa viestissa.
4. Valitse Kdynnistd verkko uudelleen ja tarkista sitten, ettd poistettu CA-varmenne ei ole listattuna péivitetylld

néytolla.

Liittyvat tiedot
= "Web Config -ohjelmiston kiyttd” sivulla 31

Itse allekirjoitetun varmenteen pdivitys

Koska Itse-allekirjoitettu varmenne on tulostimen mydntiamd, voit paivittad sen, kun se erdantyy tai kuvattu sisalto
muuttuu.

1. Avaa Web Config ja valitse Verkon suojaus tab > SSL/TLS > Varmenne.
2. Valitse Pdivita.

3. Syotd Yleinen nimi.

Voit syottad korkeintaan viisi IPv4-osoitetta, IPv6-osoitetta, isdntdnimed ja FQDN:a4, joiden pituus on 1-128
merkkid: erota ne toisistaan pilkuilla. Ensimmainen parametri tallennetaan yleiseksi nimeksi ja muut
varmenteen aiheen alias-kenttdan.
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Esimerkki:
Tulostimen IP-osoite: 192.0.2.123, tulostimen nimi: EPSONA1B2C3
Yleinen nimi: EPSONA1B2C3,EPSONA1B2C3.1ocal,192.0.2.123

4. Maidrita varmenteen voimassaoloaika.
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5. Valitse Seuraava.

Esiin tulee vahvistusviesti.

6. Valitse OK.
Tulostin on paivitetty.

Huomautus:
Voit tarkistaa varmenteen tiedot valitsemalla Verkon suojausasetukset -vililehden > SSL/TLS > Varmenne > Itse-
allekirjoitettu varmenne ja napsauttamalla Vahvista.

Liittyvat tiedot
= ”Web Config -ohjelmiston kiytt6” sivulla 31

Hallinta protokollien avulla

Voit tulostaa kéyttiden eri toimintatapoja ja protokollia.
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Jos kaytiat monitoimitulostinta, voit kiyttdd verkkohakua méarittimattomastd madrasti verkkotietokoneita.

Voit vahentdi tahattomia turvallisuusvaaroja rajoittamalla tulostamista méaarétyistd kohteista tai ohjaamalla
kaytettivissd olevia toimintoja.

Ohjausprotokollat

Madrittda protokolla-asetukset.

1. Avaa Web Config ja valitse Verkon suojaus-vililehdeltd > Protokolla.
2. Maéadrita kaikki kohteet.

3. Valitse Seuraava.

4. Valitse OK.

Asetukset on otettu kdyttoon tulostimessa.

Protokollat, jotka voidaan maarittaa kayttoon tai pois kaytosta

Protokolla

Kuvaus

Bonjour-asetukset

Voit maarittaa, kaytatkod Bonjour-protokollaa. Bonjour-toimintoa kdytetaan laitteiden
hakemiseen, tulostamiseen jne.

SLP-asetukset

Voit ottaa SLP-toiminnon kayttdon tai pois kdytdsta. SLP-toimintoa kdytetdan push-haussa ja
verkkohaussa EpsonNet Config -toiminnossa.

WSD-asetukset

Voit ottaa WSD-toiminnon kadyttdon tai pois kaytosta. Kun tdma on otettu kdyttoon, voit lisata
WSD -laitteita ja tulostaa WSD -portista.

LLTD-asetukset

Voit ottaa LLTD-toiminnon kayttoon tai pois kdytdsta. Jos tdma toiminto on kaytdssa, laite
nakyy Windows-verkkokartassa.

LLMNR-asetukset

Voit ottaa LLMNR-toiminnon kdyttoon tai pois kdytdsta. Jos tdama toiminto on kdytdssd, voit
kayttaa nimenselvitystd ilman NetBIOS-ominaisuutta, vaikka et voisi kdyttaa DNS.:aa.

LPR-asetukset

Voit maarittaa sallitaanko LPR-tulostaminen. Jos tdma toiminto on kdytdssa, voit tulostaa LPR-
portista.

RAW (Portti 9100) -
asetukset

Voit maarittaa sallitaanko tulostaminen RAW-portista (portti 9100). Jos tdma toiminto on
kaytossa, voit tulostaa RAW-portista (portti 9100).

IPP-asetukset

Voit maarittaa sallitaanko IPP-tulostaminen. Kun tdma toiminto on otettu kayttdon, voit
tulostaa internetin kautta.

FTP-asetukset

Voit maarittaa sallitaanko FTP-tulostaminen. Jos tdma toiminto on kdytdssa, voit tulostaa FTP-
palvelimelta.

SNMPv1/v2c-asetukset

Voit maarittaa, otetaanko SNMPv1/v2c-tila kdyttoon. Tatd kdytetdan laitteiden asettamiseen,
valvontaan jne.

SNMPv3-asetukset

Voit maarittad, otetaanko SNMPv3-tila kdyttoon. Tata kaytetadn salattujen laitteiden
asettamiseen, valvontaan jne.
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Protokolla-asetukset
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Kohteet

Asetusarvo ja kuvaus

Kayta Bonjouria

Valitse tamd, jos haluat etsia tai kdyttaa laitteita Bonjour-yh-
teydella.

Bonjour-nimi

Nayttaa Bonjour-nimen.

Bonjour-palvelun nimi

Nayttaa Bonjour-palvelunimen.

Sijainti

Nayttaa Bonjour-sijaintinimen.

Ensisijainen protokolla

Valitse korkean prioriteetin protokolla Bonjour-tulostuspal-
velulle.

Wide-Area Bonjour

Maaritd, otetaanko Wide-Area Bonjour kayttoon.

SLP-asetukset

Kohteet

Asetusarvo ja kuvaus

Ota SLP kayttoon

Valitse tdma, jos haluat ottaa kdyttdon SLP-toiminnon.

Tatd kaytetaan esimerkiksi verkon haussa EpsonNet Config -
ominaisuudessa.
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WSD-asetukset

Kohteet

Asetusarvo ja kuvaus

Ota WSD kaytt6on

Valitse tdmd, jos haluat ottaa kdyttoon laitteiden lisddmisen
WSD-toiminnolla seka tulostuksen ja skannauksen WSD-por-
tista.

Tulostuksen aikakatkaisu (s)

Syota tiedonsiirron aikakatkaisuarvo WSD-tulostukselle valil-
td 3-3600 sekuntia.

Skannauksen aikakatkaisu (s)

Syota tiedonsiirron aikakatkaisuarvo WSD-skannaukselle va-
liltd 3-3600 sekuntia.

Laitenimi

Nayttaa WSD-laitenimen.

Sijainti

Nayttaa WSD-sijaintinimen.

LLTD-asetukset

Kohteet Asetusarvo ja kuvaus

Ota LLTD kayttéon Valitse tdm4, jos haluat ottaa kdyttoon LLTD-toiminnon. Tu-
lostin ndkyy Windows-verkkokartassa.

Laitenimi Nayttaa LLTD-laitenimen.

LLMNR-asetukset

Kohteet Asetusarvo ja kuvaus

Ota LLMNR kaytt6on Valitse tdmd, jos haluat ottaa kdyttdon LLMNR-toiminnon.
Voit kdyttda nimenselvitysta ilman NetBIOS-toimintoa, vaik-
ka et voisi kdyttaa DNS:aa.

LPR-asetukset

Kohteet Asetusarvo ja kuvaus

Salli LPR-porttitulostus Valitse tama, jos haluat sallia tulostuksen LPR-portista.

Tulostuksen aikakatkaisu (s) Syo6ta tiedonsiirron aikakatkaisuarvo LPR-tulostukselle valilta
0-3600 sekuntia. Jos et halua aikakatkaisua, syota 0.

RAW (Portti 9100) -asetukset

Kohteet Asetusarvo ja kuvaus

Salli RAW (Portti 9100) -tulostus Valitse tama, jos haluat sallia tulostuksen RAW-portista (port-
ti 9100).

Tulostuksen aikakatkaisu (s) Syota aikakatkaisuarvo RAW-tulostukselle (portti 9100) valil-
td 0-3600 sekuntia. Jos et halua aikakatkaisua, syota 0.

IPP-asetukset
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Kohteet

Asetusarvo ja kuvaus

Ota IPP kayttoon

Valitse tamd, jos haluat ottaa kaytt6on IPP-tiedonsiirron.
Vain tulostimet, jotka tukevat IPP-protokollaa, ndkyvat ndy-
tossa.

Salli suojaamaton tiedonsiirto

Valitse tdma, jos haluat sallia tiedonsiirron tulostimeen ilman
mitdan suojaustoimenpiteita (IPP).

Tiedonsiirron aikakatkaisu (s)

Syota tiedonsiirron aikakatkaisuarvo IPP-tulostukselle valilta
0-3600 sekuntia.

URL (Verkko)

Nayttaa IPP URL-osoitteet (http ja https), kun tulostin on lii-
tetty langallisella Idhiverkolla tai Wi-Filld. URL-osoite on yh-
distetty arvo tulostimen IP-osoitteesta, porttinumerosta ja
IPP-tulostinnimesta.

URL (Wi-Fi Direct)

Nayttaa IPP:n URL-osoitteet (http ja https), kun tulostin on
liitetty Wi-Fi Direct -yhteydelld. URL-osoite on yhdistetty ar-
vo tulostimen IP-osoitteesta, porttinumerosta ja IPP-tulos-
tinnimesta.

Tulostimen nimi

Nayttaa IPP-tulostinnimen.

Sijainti

Nayttaa IPP-sijainnin.

FTP-asetukset

Kohteet

Asetusarvo ja kuvaus

Ota FTP-palvelin kaytt66n

Valitse tdmd, jos haluat ottaa kdyttoon FTP-tulostuksen. Vain
tulostimet, jotka tukevat FTP-tulostusta, nakyvat ndytossa.

Tiedonsiirron aikakatkaisu (s)

Syotad aikakatkaisuarvo FTP-tiedonsiirrolle vélilta 0-3600 se-
kuntia. Jos et halua aikakatkaisua, syota 0.

SNMPv1/v2c-asetukset

Kohteet

Asetusarvo ja kuvaus

Ota SNMPv1/v2c kayttoon

Valitse tam4, jos haluat ottaa kayttéon SNMPv1/v2c-toimin-
non.

Kayton valtuutus

Aseta kdyttooikeus, jos SNMPv1/v2c on otettu kdyttdon. Va-
litse Vain luku tai Luku/kirjoitus.

Yhteis6n nimi (vain luku)

Syota 0-32 ASCII (0x20-0x7E) -merkkia.

Yhteison nimi (luku/kirjoitus)

Sy6ta 0-32 ASCII (0x20-0x7E) -merkkia.

SNMPv3-asetukset

Kohteet

Asetusarvo ja kuvaus

Ota SNMPv3 kaytt6dn

SNMPv3 on kaytdssa, kun ruutu on valittuna.

Kayttdjanimi

Syota 1-32 merkkia kdyttamalla yksitavuisia merkkeja.

Todentamisasetukset
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Kohteet Asetusarvo ja kuvaus
Algoritmi Valitse SNMPv3-todennuksessa kaytettava algoritmi.
Salasana Valitse SNMPv3-todennuksessa kdytettava salasana.

Syotd 8-32 merkkia ASCll-muodossa (0x20-0x7E). Jos et
maarita tata, jata se tyhjaksi.

Vahvista salasana Anna salasana, jonka maaritit vahvistusta varten.
Salausasetukset

Algoritmi Valitse SNMPv3-salauksessa kaytettdva algoritmi.

Salasana Valitse SNMPv3-salauksessa kdytettdva salasana.

Syota 8-32 merkkia ASCI-muodossa (0x20-0x7E). Jos et
maarita tata, jata se tyhjaksi.

Vahvista salasana Anna salasana, jonka maaritit vahvistusta varten.

Kontekstin nimi Enimmaispituus on 32 merkkia. Kdytettdva merkistd on
Unicode (UTF-8). Jos et maarita tatd, jata se tyhjaksi.
Merkkien enimmdismaara vaihtelee kielen mukaan.

Tiedonsiirron salaus IPsec-suojauksen ja IP-
osoitteiden suodatuksen avulla

Tietoja IPsec/IP-suodatus -sovelluksesta

Voit suodattaa liikennettd IP-osoitteiden, palveluiden ja portin perusteella IPsec-/IP-suodatustoiminnon avulla.
Suodatuksen yhdistdmiselld voit méarittdd tulostimen hyviksymaién tai estimidn tietyt asiakkaat ja maaratyt
tiedot. Voit lisiksi parantaa suojaustasoa kdyttamalla IPsec-protokollaa.

Huomautus:
Tietokoneet, joissa on Windows Vista tai uudempi tai Windows Server 2008 tai uudempi, tukevat IPsec:ia.

Oletuskdytannon maarittaminen

Kun haluat suodattaa liikennettd, maérita oletuskaytinto. Oletuskédytantd on voimassa jokaiselle kédyttajélle tai
ryhmille, joka kytkeytyy tulostimeen. Jos haluat tarkempaa kédyttdjien ja ryhmien hallintaa, maaritd
ryhmikaytannot.

1. Avaa Web Config ja valitse Verkon suojaus -vililehdelta IPsec/IP-suodatus > Perus.

2. Sy6té arvo kuhunkin kohtaan.

3. Valitse Seuraava.

Esiin tulee vahvistusviesti.
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4. Valitse OK.

Tulostin on paivitetty.

Liittyvat tiedot
= ”Web Config -ohjelmiston kiytts” sivulla 31
= "Oletuskéytintd: Asetukset” sivulla 162

Oletuskaytanto: Asetukset

EPSON LB E—

s Prnl | SmanCopy | Hebwok | lletwork fecesty | ProdocSecurty | Devicelanagemeni  Epson Open Plafoom

Froced | 1PseciiP Fittering > Basic
A Catbcale
Fozot Camficaty Up2an
S5LTLE Each policy 15 5208 with Salowing pontes:
- Crop Policy 1 > Cioup Pokicy 25 . = Grous Policy 10> Defash Polcy
aCalicaly |mu-m Az e e = e s ][
PecaP Fillering
“Biazic FiactP Fifiering : [T TR T
bt Gl b Policy
EEES0E1X Aocaas Conkol - Pt Ao h.|
sBlia IHE Varsen : = B =B
sChient Cerilcaie BurScaion Method [Pre-Shared ey |
Pre-Shaned Ky © [ ]
Corfim Pre-Shated Key: [ ]
Encapuadatzn [Fracspart Hode El
Ramots GabrwasTuncel Woda): I ]
Senurity Protocol - [E= e
—KE
Encryplion - AT =]
Nhentcaton T —
Koty Exchange Any =]
—E=
Encryptien: Ay &
Ahenbcabon [ =]
Auhenbeaton [Amy =)
Oletuskidytinto

IPsec/IP-suodatus Voit maarittdd IPsec-suojauksen ja IP-osoitteiden suodatuksen kadyttdon tai poistaa
toiminnon kaytosta.
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d Kidytonvalvonta

Maédrita hallintamenetelma IP-pakettiliikenteelle.

Kohteet Asetukset ja selitys

Salli kdytto Sallit madritettyjen IP-pakettien kulun valitsemalla tdman.
Kiella kayttd Estat maaritettyjen IP-pakettien kulun valitsemalla tdman.
IPsec Sallit madritettyjen IPsec-pakettien kulun valitsemalla taman.
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1 IKE-versio

Valitse IKEv1 tai IKEv2 kohdasta IKE-versio. Valitse jokin seuraavista sen mukaan, mihin laitteeseen tulostin

on kytketty.
1 IKEvl

Seuraavat kohteet nikyvit, kun IKE-versio -arvoksi on valittu IKEv1.

Kohteet Asetukset ja selitys
Todennusmenetelma Jos valitset Varmenne, CA:n allekirjoittama varmenne on hankittava etukateen.
Esijaettu avain Jos valitset Todennusmenetelma -kohdassa Esijaettu avain, anna esijaettu avain, jonka

pituus on 1-127 merkkia.

Vahvista Esijaettu avain Vahvista maaritetty avain.
1 IKEv2
Kohteet Asetukset ja selitys

Paikallinen Todennusmenetelma

Jos valitset Varmenne, CA:n allekirjoittama varmenne on hankittava
etukdteen.

Tunnus-tyyppi

Jos valitset Todennusmenetelma-kohdassa Esijaettu avain, valitse
tulostimen tunnuksen tyyppi.

Tunnus

Kirjoita tulostimen tunnus. Tunnuksen taytyy vastata maaritettya tunnuksen
tyyppid.

Ensimmainen merkki ei saa olla @, # tai =.

Yksilollinen nimi: kirjoita 1-128 yksitavuista ASCll-merkkia (0x20-0x7E).
Merkin = taytyy sisaltyd merkkijonoon.

IP-osoite: kirjoita IPv4- tai IPv6-muodossa oleva IP-osoite.

FQDN: sy6ta 1-255 merkin yhdistelma kayttamalla merkkeja A-Z, a-z, 0-9, - ja
piste.

Sahkopostiosoite: kirjoita 1-128 yksitavuista ASCII-merkkid (0x20-0x7E).
Merkin @ taytyy sisaltya merkkijonoon.

Nappain-tunnus: kirjoita 1-128 yksitavuista ASClI-merkkia (0x20-0x7E).

Esijaettu avain

Jos valitset Todennusmenetelma -kohdassa Esijaettu avain, anna esijaettu
avain, jonka pituus on 1-127 merkkia.

Vahvista Esijaettu avain

Vahvista madritetty avain.
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Kohteet Asetukset ja selitys
Eta Todennusmenetelma Jos valitset Varmenne, CA:n allekirjoittama varmenne on hankittava
etukateen.
Tunnus-tyyppi Jos valitset Todennusmenetelma-kohdassa Esijaettu avain, valitse

todennettavan laitteen tunnuksen tyyppi.

Tunnus Kirjoita tulostimen tunnus. Tunnuksen taytyy vastata maaritettya tunnuksen
tyyppid.
Ensimmainen merkki ei saa olla @, # tai =.

Yksilollinen nimi: kirjoita 1-128 yksitavuista ASCll-merkkia (0x20-0x7E).
Merkin = taytyy sisaltya merkkijonoon.

IP-osoite: kirjoita IPv4- tai IPv6-muodossa oleva IP-osoite.

FQDN: sy6ta 1-255 merkin yhdistelmad kayttamalla merkkeja A-Z, a-z, 0-9, - ja
piste.

Sahkopostiosoite: kirjoita 1-128 yksitavuista ASCII-merkkid (0x20-0x7E).
Merkin @ tdytyy sisaltya merkkijonoon.

Nappain-tunnus: kirjoita 1-128 yksitavuista ASCll-merkkia (0x20-0x7E).

Esijaettu avain Jos valitset Todennusmenetelma -kohdassa Esijaettu avain, anna esijaettu
avain, jonka pituus on 1-127 merkkia.

Vahvista Esijaettu avain | Vahvista maaritetty avain.

(d Kapselointi

Jos valitset Kdytonvalvonta -kohdassa IPsec, myos kapselointitila on maéritettava.

Kohteet Asetukset ja selitys

Siirtotila Jos tulostinta kdytetadn vain yhdessa lahiverkossa, valitse tama. IP-paketit kerroksessa 4 ja
sitd ylempana salataan.

Tunnelitila Valitse tdmd vaihtoehto, jos kaytét tulostinta Internet-yhteensopivassa verkossa, kuten
IPsec-VPN. IP-pakettien otsikko ja data salataan.

Etayhdyskadytava (Tunnelitila): Jos valitset Tunnelitila kohdasta Kapselointi, anna
yhdyskdytavan osoite, jonka pituus on 1-39 merkkia.

(1 Suojausprotokolla

Jos valitset Kdytonvalvonta -kohdassa IPsec, valitse vaihtoehto.

Kohteet Asetukset ja selitys

ESP Varmistat todennuksen ja datan eheyden ja salaat datan valitsemalla tdman.

AH Varmistat todennuksen ja datan eheyden valitsemalla taman. Voit kdyttaa IPsec-
protokollaa, vaikka datan salaus olisi kiellettya.
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(d Algoritmiasetukset

Suositeltavaa on valita Miké tahansa kaikille asetuksille tai muu arvo kuin Miké tahansa kullekin asetukselle.
Jos valitset joidenkin asetusten arvoksi Miki tahansa ja joidenkin asetusten arvoksi muun kuin Miké tahansa,
yhteyden muodostaminen toiseen laitteeseen ei laitteesta riippuen ehké onnistu.

Kohteet Asetukset ja selitys

IKE Salaus Valitse IKE-salausalgoritmi.

Valittavana olevat kohteet maardytyvat kaytdssa olevan IKE-version mukaan.

Todentaminen Valitse IKE-todennusalgoritmi.

Avainten vaihto Valitse IKE-avainvaihtoalgoritmi.

Valittavana olevat kohteet maaraytyvat kdytossa olevan IKE-version mukaan.

ESP Salaus Valitse ESP-salausalgoritmi.

Tama valinta on kaytettavissa, jos ESP on valittuna Suojausprotokolla -
kohdassa.

Todentaminen Valitse ESP-todennusalgoritmi.

Tama valinta on kaytettavissa, jos ESP on valittuna Suojausprotokolla -
kohdassa.

AH Todentaminen Valitse AH-salausalgoritmi.

Tama valinta on kaytettavissa, jos AH on valittuna Suojausprotokolla -
kohdassa.

Liittyvat tiedot

= ”Oletuskiytinnén mairittiminen” sivulla 161

Ryhmadkaytannon maarittaminen

Ryhmakaytidnto on yksi tai useampia sdantojd, joita sovelletaan kayttdjadan tai kayttdjaryhmadn. Tulostin hallitsee
IP-paketteja, jotka vastaavat madritettyjd kaytantojd. IP-paketit todennetaan jirjestyksessd: ryhmakaytanto 1-10 ja
sitten oletuskdytants.

1. Avaa Web Config ja valitse Verkon suojaus -vililehdeltd IPsec/IP-suodatus > Perus.

2. Napsauta numeroitua valilehted, jonka haluat méaarittaa.

3. Syotd arvo kuhunkin kohtaan.

4. Valitse Seuraava.

Esiin tulee vahvistusviesti.

5. Valitse OK.

Tulostin on pdivitetty.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 31
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= "Ryhmikéytinto: Asetukset” sivulla 167

Ryhmakaytanto: Asetukset
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Stalus Print Scan'Copy Hetwark Hetveodk Spcerity Fraduct Securfy Device Management Epsan Open Flafonm
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o EA Enatie s Group Policy
Aot Rt Achas Costind Permit Access =
EEER0RAX Lacal Asornid (Princa) Arey adérasies =
Bt Rtrmoty Adarasaign [
sChent Corifcate Method of Choosing Posd [Sarvice lwme T‘
Serdos Hame Clany
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uer
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Cierees
Cwso
Clws Ciscovery
LI rietwosk Scan

Ol piwtwowric Pecsih Scan
Clriwtwesric Puzsh Scan Discavery
CIFTP Cata dLecan
CIFTP Conirod [Lacal)
LIFTP Dty iR mote]
CIFTP Contyal [Remon)
IR (Lol )
LGS Reste)
MBS Hame Serdce (Local)
MBI Datagram Serdce (Local)
FiwEROS Seashon Serdos (Local)
ClreEens Hame Seevice (Remote)
CIriweEi0s Dot geaes Seedics (Rl
Clriesa0s Session Serdos (Remele)

TP (gl
| (TIPS fuocan
Kohteet Asetukset ja selitys
Ota tdma Ryhmakaytanto Voit ottaa ryhmakdytannon kdyttdon tai poistaa sen kaytosta.
kayttoon
Kiytonvalvonta
Madrita hallintamenetelma IP-pakettiliikenteelle.
Kohteet Asetukset ja selitys
Salli kdytto Sallit maaritettyjen IP-pakettien kulun valitsemalla taman.
Kielld kaytto Estat maaritettyjen IP-pakettien kulun valitsemalla tdman.
IPsec Sallit madritettyjen IPsec-pakettien kulun valitsemalla taman.

Paikallinen osoite (Tulostin)

Valitse IPv4- tai IPv6-osoite, joka vastaa Verkkoympéirist('jéisi. Jos IP-osoite madritetddn automaattisesti, voit valita
Kaytd automaattisesti saatuja IPv4-osoitteita.
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Huomautus:
Jos IPv6-osoite mddritetddn automaattisesti, yhteys ei ehkd ole kdytettivissd. Mddritd staattinen IPv6-osoite.
Etdosoite (Isintd)

Anna laitteen IP-osoite kdyton hallintaa varten. IP-osoitteen enimmaispituus on 43 merkkia. Jos et anna IP-
osoitetta, kaikkia osoitteita hallitaan.

Huomautus:

Jos IP-osoite mddritetddn automaattisesti (esim. DHCP:n mddrittdmdnd), yhteys ei ehkd ole kiytettivissd. Mddritd
staattinen IP-osoite.

Portinvalintatapa

Valitse porttien médritysmenetelma.
(4 Palvelun nimi

Jos valitset Portinvalintatapa -kohdassa Palvelun nimi, valitse vaihtoehto.
(A Siirtoprotokolla

Jos valitset Portinvalintatapa -kohdassa Portin numero, myds kapselointitila on maaritettava.

Kohteet Asetukset ja selitys

Mika tahansa protokolla Valvo kaikkia protokollatyyppeja valitsemalla tama.

TCP Valvo yksittdislahetyksen dataa valitsemalla tama.

uDP Valvo yleisldhetyksen ja monildhetyksen dataa valitsemalla tama.
ICMPv4 Valvo ping-komentoa valitsemalla tama.

(A Paikallinen portti

Jos valitset Portinvalintatapa -kohdassa Portin numero ja Siirtoprotokolla -kohdassa TCP tai UDP, anna
porttien numerot vastaanotettavien pakettien valvontaa varten ja erota numerot toisistaan pilkuilla. Voit sy6ttda
enintddn 10 portin numeroa.

Esimerkki: 20,80,119,5220
Jos et anna portin numeroa, kaikkia portteja hallitaan.
(A Etdportti

Jos valitset Portinvalintatapa -kohdassa Portin numero ja Siirtoprotokolla -kohdassa TCP tai UDP, anna
porttien numerot lahetettivien pakettien valvontaa varten ja erota numerot toisistaan pilkuilla. Voit sy6ttda
enintddn 10 portin numeroa.

Esimerkki: 25,80,143,5220
Jos et anna portin numeroa, kaikkia portteja hallitaan.
IKE-versio

Valitse IKEv1 tai IKEv2 kohdasta IKE-versio. Valitse jokin seuraavista sen mukaan, mihin laitteeseen tulostin on
kytketty.
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d IKEvl

Seuraavat kohteet ndkyvit, kun IKE-versio -arvoksi on valittu IKEv1.

Kohteet Asetukset ja selitys

Todennusmenetelma Jos valitset Kdytonvalvonta -kohdassa IPsec, valitse vaihtoehto. Varmenteen
kadyttdminen on yleinen valinta oletuskdytantda kaytettdessa.

Esijaettu avain Jos valitset Todennusmenetelma -kohdassa Esijaettu avain, anna esijaettu avain, jonka
pituus on 1-127 merkkia.

Vahvista Esijaettu avain Vahvista maaritetty avain.
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1 IKEv2
Kohteet Asetukset ja selitys
Paikallinen Todennusmenetelma Jos valitset Kdytonvalvonta -kohdassa IPsec, valitse vaihtoehto. Varmenteen
kayttdminen on yleinen valinta oletuskdytantoa kaytettdessa.
Tunnus-tyyppi Jos valitset Todennusmenetelma-kohdassa Esijaettu avain, valitse
tulostimen tunnuksen tyyppi.
Tunnus Kirjoita tulostimen tunnus. Tunnuksen taytyy vastata maaritettyd tunnuksen
tyyppia.
Ensimmainen merkki ei saa olla @, # tai =.
Yksilollinen nimi: kirjoita 1-128 yksitavuista ASCll-merkkia (0x20-0x7E).
Merkin = taytyy sisaltyd merkkijonoon.
IP-osoite: kirjoita IPv4- tai IPv6-muodossa oleva IP-osoite.
FQDN: sy6ta 1-255 merkin yhdistelmad kayttamalla merkkeja A-Z, a-z, 0-9, - ja
piste.
Sahkopostiosoite: kirjoita 1-128 yksitavuista ASCII-merkkid (0x20-0x7E).
Merkin @ taytyy sisaltya merkkijonoon.
Nappain-tunnus: kirjoita 1-128 yksitavuista ASClI-merkkia (0x20-0x7E).
Esijaettu avain Jos valitset Todennusmenetelma -kohdassa Esijaettu avain, anna esijaettu
avain, jonka pituus on 1-127 merkkia.
Vahvista Esijaettu avain | Vahvista maaritetty avain.
Eta Todennusmenetelma Jos valitset Kdytonvalvonta -kohdassa IPsec, valitse vaihtoehto. Varmenteen
kadyttdminen on yleinen valinta oletuskdytantoa kdytettdessa.
Tunnus-tyyppi Jos valitset Todennusmenetelma-kohdassa Esijaettu avain, valitse
todennettavan laitteen tunnuksen tyyppi.
Tunnus Kirjoita tulostimen tunnus. Tunnuksen taytyy vastata maaritettyd tunnuksen
tyyppia.
Ensimmainen merkki ei saa olla @, # tai =.
Yksilollinen nimi: kirjoita 1-128 yksitavuista ASCll-merkkia (0x20-0x7E).
Merkin = taytyy sisdltyd merkkijonoon.
IP-osoite: kirjoita IPv4- tai IPv6-muodossa oleva IP-osoite.
FQDN: sy6ta 1-255 merkin yhdistelma kayttamalla merkkeja A-Z, a-z, 0-9, - ja
piste.
Sahkopostiosoite: kirjoita 1-128 yksitavuista ASCII-merkkid (0x20-0x7E).
Merkin @ taytyy sisaltya merkkijonoon.
Nappain-tunnus: kirjoita 1-128 yksitavuista ASClI-merkkia (0x20-0x7E).
Esijaettu avain Jos valitset Todennusmenetelma -kohdassa Esijaettu avain, anna esijaettu
avain, jonka pituus on 1-127 merkkia.
Vahvista Esijaettu avain | Vahvista maaritetty avain.
Kapselointi

Jos valitset Kdytonvalvonta -kohdassa IPsec, my6s kapselointitila on méaaritettava.
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Kohteet Asetukset ja selitys

Siirtotila Jos tulostinta kdytetadn vain yhdessa lahiverkossa, valitse tama. IP-paketit kerroksessa 4 ja
sitd ylempana salataan.

Tunnelitila Valitse tdma vaihtoehto, jos kaytéat tulostinta Internet-yhteensopivassa verkossa, kuten
IPsec-VPN. IP-pakettien otsikko ja data salataan.

Etayhdyskdytava (Tunnelitila): Jos valitset Tunnelitila kohdasta Kapselointi, anna
yhdyskdytavan osoite, jonka pituus on 1-39 merkkia.

Suojausprotokolla

Jos valitset Kaytonvalvonta -kohdassa IPsec, valitse vaihtoehto.

Kohteet Asetukset ja selitys

ESP Varmistat todennuksen ja datan eheyden ja salaat datan valitsemalla taman.

AH Varmistat todennuksen ja datan eheyden valitsemalla tdman. Voit kayttaa IPsec-
protokollaa, vaikka datan salaus olisi kiellettya.

Algoritmiasetukset

Suositeltavaa on valita Mika tahansa kaikille asetuksille tai muu arvo kuin Mika tahansa kullekin asetukselle. Jos
valitset joidenkin asetusten arvoksi Miké tahansa ja joidenkin asetusten arvoksi muun kuin Miki tahansa,
yhteyden muodostaminen toiseen laitteeseen ei laitteesta riippuen ehka onnistu.

Kohteet Asetukset ja selitys

IKE Salaus Valitse IKE-salausalgoritmi.

Valittavana olevat kohteet maaraytyvat kaytossa olevan IKE-version mukaan.

Todentaminen Valitse IKE-todennusalgoritmi.

Avainten vaihto Valitse IKE-avainvaihtoalgoritmi.

Valittavana olevat kohteet maaraytyvat kaytossa olevan IKE-version mukaan.

ESP Salaus Valitse ESP-salausalgoritmi.
Tama valinta on kaytettavissa, jos ESP on valittuna Suojausprotokolla -
kohdassa.
Todentaminen Valitse ESP-todennusalgoritmi.

Tama valinta on kaytettdvissa, jos ESP on valittuna Suojausprotokolla -
kohdassa.

AH Todentaminen Valitse AH-salausalgoritmi.

Tama valinta on kaytettdvissd, jos AH on valittuna Suojausprotokolla -
kohdassa.

Liittyvat tiedot
= “"Ryhmikéytinnén méirittiminen” sivulla 166
= “Paikallinen osoite (Tulostin) - ja Etdosoite (Isintd) -osoitteen yhdistelmé kohdassa Ryhmakiytants” sivulla 172

= “Palvelun nimei koskevat viittaukset ryhmikéytinndissi” sivulla 172
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Paikallinen osoite (Tulostin) - ja Etaosoite (Isanta) -osoitteen yhdistelma

kohdassa Ryhmakaytanto

Paikallinen osoite (Tulostin) -osoitteen maaritys

IPv4 IPv6™2 Mitka tahansa
osoitteet 3
Etaosoite (Isdnta) - IPv4™ v - v
osoitteen maaritys
IPv6™1*2 - v v
Tyhja v v v

*1Jos IPsec on valittu kohdassa Kdaytonvalvonta, et voi maarittaa etuliitteen pituutta.

*2Jos IPsec on valittu kohdassa Kdaytonvalvonta, voit valita linkin paikallisen osoitteen (fe80::), mutta ryhmakaytantd poistetaan

kaytosta.

*3Paitsi IPv6-linkin paikalliset osoitteet.

Palvelun nimea koskevat viittaukset ryhmakaytannoissa

Huomautus:

Ei-kdytettdvissd olevat palvelut ndytetddn, mutta niitd ei voi valita.

Palvelun nimi

Protokollatyyp

pi

Paikallisen
portin numero

Etaportin
numero

Ohjatut ominaisuudet

Mika tahansa

Kaikki palvelut

Capture Pro

ENPC ubP 3289 Mika tahansa Tulostimen haku sovelluksista, kuten
portti Epson Device Admin, tulostinohjain ja
skanneriohjain
SNMP uDP 161 Mika tahansa MIB:n hakeminen ja maarittdminen
portti Epson-tulostinohjaimesta tai Epson-
skanneriohjaimesta seka sovelluksista,
kuten Epson Device Admin
LPR TCP 515 Mika tahansa LPR-tietojen edelleen ldhetys
portti
RAW (Portti 9100) | TCP 9100 Mika tahansa RAW-tietojen edelleen ldhetys
portti
WSD TCP Mikéd tahansa 5357 WSD-ohjaus
portti
WS-Discovery ubp 3702 Mika tahansa Tulostimen haku kohteesta WSD
portti
Network Scan TCP 1865 Mika tahansa Skannaustietojen edelleen lahetys
portti kohteesta Document Capture Pro
Network Push TCP Mika tahansa 2968 Push-skannaustydn tietojen
Scan portti hakeminen kohteesta Document
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Palvelun nimi Protokollatyyp Paikallisen Etdaportin Ohjatut ominaisuudet
pi portin numero numero
Network Push uDP 2968 Mika tahansa Tietokoneen haku, kun push-skannaus
Scan Discovery portti suoritetaan kohteesta Document
Capture Pro
FTP-data TCP 20 Mika tahansa FTP-palvelin (FTP-tulostustietojen
(Paikallinen) portti edelleen lahetys)
FTP-ohjaus TCP 21 Mika tahansa FTP-palvelin (FTP-tulostuksen ohjaus)
(Paikallinen) portti
FTP-data (Etd) TCP Mika tahansa 20 FTP-asiakasohjelma (skannaustietojen
portti edelleen lahetys)
Talla voidaan kuitenkin ohjata vain
etdporttia numero 20 kayttavaa FTP-
palvelinta.
FTP-ohjaus (Etd) TCP Mika tahansa 21 FTP-asiakasohjelma (skannaustietojen
portti edelleen lahetyksen ohjaus)
CIFS (Paikallinen) TCP 445 Mika tahansa CIFS-palvelin (verkkokansion
portti jakaminen)
CIFS (Eta) TCP Mika tahansa 445 CIFS-asiakasohjelma (skannaustietojen
portti edelleen lahetys kansioon)
NetBIOS Name uDP 137 Mika tahansa CIFS-palvelin (verkkokansion
Service portti jakaminen)
(Paikallinen)
NetBIOS ubpP 138 Mika tahansa
Datagram portti
Service
(Paikallinen)
NetBIOS Session TCP 139 Mika tahansa
Service portti
(Paikallinen)
NetBIOS Name UbDP Mikéa tahansa 137 CIFS-asiakasohjelma (skannaustietojen
Service (Etd) portti edelleen lahetys kansioon)
NetBIOS ubpP Mika tahansa 138
Datagram portti
Service (Eta)
NetBIOS Session TCP Mikéa tahansa 139
Service (Etd) portti
HTTP TCP 80 Mika tahansa HTTP(S)-palvelin (Web Config- ja WSD-
(Paikallinen) portti tietojen edelleen ldhetys)
HTTPS TCP 443 Mika tahansa
(Paikallinen) portti
HTTP (Eta) TCP Mika tahansa 80 HTTP(S)-asiakasohjelma
portti (tiedonsiirtoon Epson Connect- ja
Google Cloud Print -palvelujen kanssa
HTTPS (Eta) TCP Mikéa tahansa 443 seka laiteohjelmiston ja

portti

padvarmenteen paivitykseen)

173




Jarjestelmanvalvojan opas

Suojauksen lisdasetukset (yrityskayttdjat)

IPsec/IP-suodatus -konfigurointiesimerkit

Vain IPsec-pakettien vastaanotto

Tama esimerkki on vain oletuskdytinnon médritysti varten.
Oletuskiytinto:

[ IPsec/IP-suodatus: Ota kiyttoon

(d Kiytonvalvonta: IPsec

(J Todennusmenetelmi: Esijaettu avain

(J Esijaettu avain: Sy6td enintddn 127 merkkia.
Ryhmikaytinto:

Ald madrita.

Tulostustietojen ja tulostinasetusten vastaanotto

Tassd esimerkissé tulostustietoja ja tulostinasetuksia koskeva tietoliikenne sallitaan tietyisté laitteista.
Oletuskaytinto:

(J IPsec/IP-suodatus: Ota kiytt66n

(J Kiytonvalvonta: Kielld kiytto

Ryhmikiytinto:

(J Ota timéd Ryhmikaytinto kidyttoon: Valitse ruutu.

(J Kdytonvalvonta: Salli kiytto

(1 Etdosoite (Isdntd): Asiakkaan IP-osoite

(J Portinvalintatapa: Palvelun nimi

(J Palvelun nimi: Valitse ruutu kohdassa ENPC, SNMP, HTTP (Paikallinen), HTTPS (Paikallinen) ja RAW
(Portti 9100).

Kdyton sallinta vain maaratysta IP-osoitteesta

Tassd esimerkissd tulostimen kayttd sallitaan méaratylle IP-osoitteelle.
Oletuskiytinto:

(J IPsec/IP-suodatus: Ota kiytt6on

(J Kdytonvalvonta:Kielld kiytto

Ryhmikiytinto:

(J Ota timéd Ryhmikaytinto kidyttoon: Valitse ruutu.

(J Kaytonvalvonta: Salli kiytto

(J Etdosoite (Isdntd): Jarjestelmédnvalvojan asiakkaan IP-osoite

Huomautus:
Asiakas voi kdyttid tulostinta ja mddrittid sen riippumatta kdytinnon mddrityksestd.

174



Jarjestelmanvalvojan opas

Suojauksen lisdasetukset (yrityskayttajat)

Sertifikaatin maarittaminen IPsec-suojaukselle ja IP-suodatukselle

Maairité asiakassertifikaatti IPsec-suojaukselle ja IP-suodatukselle. Kun sertifikaatti on médritetty, voit kdyttda sitd
todennustapana IPsec-suojauksessa/IP-suodatuksessa. Jos haluat maérittaa sertifiointivaltuudet, siirry kohtaan
CA-varmenne.

1. Avaa Web Config ja valitse Verkon suojaus -vililehdeltd IPsec/IP-suodatus > Asiakasvarmenne.

2. Tuo sertifikaatti kohteesta Asiakasvarmenne.

Jos olet jo tuonut sertifikaatin sen myontéjalta IEEE 802.1X- tai SSL/TLS-yhteydelld, voit kopioida sertifikaatin
ja kayttda sitd IPsec-suojauksessa/IP-suodatuksessa. Voit kopioida sertifikaatin valitsemalla sen Kopioi
kohteesta -toiminnolla ja napsauttamalla sitten Kopioi.
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Stahus Print SeanCopy Hetwark Witmexk Sariucity Pradsct Securty Dieste Managament Epsan Open Plaform
Progsco i - F -
. ] IPseciIP Filtering > Client Cerfificate
T8 Tarbhcale
e o Lo
Raod Carilicaty Lindete Onhe following page, make sefings on e Ch cerbficale fo vy peer corfdcaies
SELTLES -CA Conlorie
Bz Cliani Cortficale

sCelcats
P3eoIP Fillering m m
wElaga:
. Gopy Fre Cetfcute for BEUTLE  [~) m
EEE30R1E

B o8

B m .
:

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 31

= ”CA:n allekirjoittaman varmenteen hankinta” sivulla 149
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Tulostimen kytkenta IEEE802.1X-verkkoon

IEEE 802.1X-verkon maaritys

Kun médritit tulostimelle IEEE 802.1X-verkon, voit kéyttdi sitdi RADIUS-palvelimeen, todennustoiminnolla
varustettuun LAN-kytkimeen tai tukiasemaan liitetyssd verkossa.

1. Avaa Web Config ja valitse Verkon suojaus -vililehdelta IEEE802.1X > Perus.

2. Syo6td arvo kuhunkin kohtaan.
Jos haluat kayttda tulostinta Wi-Fi-verkossa, valitse WLAN-asetukset ja valitse tai anna SSID.
Huomautus:
Ethernet- ja Wi-Fi-asetukset voidaan jakaa.

3. Valitse Seuraava.

Esiin tulee vahvistusviesti.

4. Valitse OK.

Tulostin on paivitetty.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 31
= "IEEE802.1X-verkon asetuskohteet” sivulla 177

= “Tulostimen tai skannerin kéyttd ei onnistu IEEE 802.1X-asetusten midrityksen jilkeen” sivulla 183
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IEEE802.1X-verkon asetuskohteet

EPSON
Stalus Print Scan'Copy Hetwark Hetveodk Spcerity Fraduct Securfy Device Management Epsan Open Flafonm
| 1eEE802.1% > Basic
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LELTLS EEEROQ X Wis LAN] JEnade  ®Desable
oElasic EEEBIZ 15 (WIFT) DCisabia
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Fraci Fillerng E4P Trpe PEAZ | MECHAPYE [=]
sElagic Ugsrid
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EEE30R1E Confirm Password
TS Serepr i
sChink Corillcaie Carbficabe Vakdaban DEnasie ™ Dexatle
Anorrmicus Mard [
Encryebon Shegh Mk =

N KT

Asetus

Asetusarvot ja kuvaus

IEEE802.1X (langallinen
lahiverkko)

Voit ottaa sivun asetuksia kdyttdon tai poistaa ne kaytosta (IEEE802.1X > Perus) kohteelle
IEEE802.1X (kiinted LAN).

IEEE802.1X (Wi-Fi)

IEEE802.1X (Wi-Fi):n yhteystila tulee nakyviin.

Yhteysmenetelma

Tamanhetkisen verkon yhteysmenetelma tulee nakyviin.

EAP-tyyppi

Valitse varmennusmenetelma tulostimen ja RADIUS-palvelimen valilla.

EAP-TLS Sinun on hankittava ja tuotava CA:n allekirjoittama

varmenne.

PEAP-TLS

PEAP/MSCHAPv2 Sinun on maaritettdva salasana.

Kayttdjatunnus

Maaritd tunnus RADIUS-palvelimen varmennukselle.

Syotd 1-128 yksitavuista ASCII (0x20-0x7E) -merkkia.

Salasana

Todenna tulostin maarittamalla salasana.

Syota 1-128 yksitavuista ASCIl (0x20-0x7E) -merkkid.Jos kaytat Windows-palvelinta, kuten
RADIUS-palvelin, voit sy6ttaa enintddn 127 merkkia.

Vahvista salasana

Anna salasana, jonka maaritit vahvistusta varten.
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Asetus

Asetusarvot ja kuvaus

Palvelintunnus

Voit maarittaa palvelintunnuksen, jolla varmennetaan maaritetty RADIUS-
palvelin.Varmentaja tarkistaa sisdltyyko palvelintunnus siihen palvelinsertifikaatin aihe/
subjectAltName-kenttdan, joka on lahetetty RADIUS-palvelimelta.

Syotd 0-128 yksitavuista ASCII (0x20-0x7E) -merkkia.

Varmenteen vahvistaminen

Voit asettaa sertifikaatin vahvistuksen todentamismenetelmasta riippumatta.Tuo sertifikaatti

kohteesta CA-varmenne.

Anonyymi nimi

Jos valitset PEAP-TLS tai PEAP/MSCHAPv2 valinnalle Todennusmenetelma, voit maarittaa
anonyymin nimen kdyttdjatunnuksen sijasta PEAP-todennuksen vaiheelle 1.

Syotd 0-128 yksitavuista ASCII (0x20-0x7E) -merkkia.

Salauksen vahvuus

Voit valita jonkin seuraavista.

Korkea

AES256/3DES

Keski

AES256/3DES/AES128/RC4

Liittyvat tiedot

= “IEEE 802.1X-verkon mairitys” sivulla 176

Varmenteen maar

itys IEEE 802.1X-verkolle

Maaritd IEEE802.1X:n asiakassertifikaatti. Kun se on madritetty, voit kdyttaa kohteita EAP-TLS ja PEAP-TLS IEEE
802.1X-verkon todentamismenetelmana. Jos haluat maarittda sertifiointivaltuuden sertifikaatin, siirry kohtaan CA-

varmenne.

1. Avaa Web Config ja valitse Verkon suojaus -vililehdelta IEEE802.1X > Asiakasvarmenne.
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2. Syota sertifikaatti kohtaan Asiakasvarmenne.

Voit kopioida sertifikaatin, jos se on Sertifikaatin myontdjéin julkaisema. Voit kopioida sertifikaatin
valitsemalla sen Kopioi kohteesta -toiminnolla ja napsauttamalla sitten Kopioi.
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Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 31

= ”CA:n allekirjoittaman varmenteen hankinta ja tuonti” sivulla 149

IEEE802.1X-verkon tilan tarkistus

Voit tarkistaa IEEE802.1X-verkon tilan tulostamalla verkon tilasivun. Katso lisdtietoja verkon tilasivun
tulostamisesta tulostimen oppaista.

Tilan tunnus IEEE802.1X-tila
Disable IEEE802.1X-toiminto on pois kaytosta.
EAP Success IEEE802.1X-todennus on onnistunut ja verkkoyhteys on kdytettavissa.
Authenticating IEEE802.1X-todennusta ei ole suoritettu.
Config Error Todennus epdonnistui, koska kdyttdjatunnusta ei ole asetettu.
Client Certificate Error Todennus epdonnistui, koska asiakkaan varmenne on vanhentunut.
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Tilan tunnus IEEE802.1X-tila
Timeout Error Todennus epdonnistui, koska RADIUS-palvelimelta ja/tai todentajalta ei saada
vastausta.
User ID Error Todennus epdonnistui, koska tulostimen kayttdjatunnus ja/tai varmenteen

protokolla on vaara.

Server ID Error Todennus epdonnistui, koska palvelimen varmenteen palvelintunnus ja
palvelimen tunnus eivat tasmaa.

Server Certificate Error Todennus epdonnistui, koska palvelinvarmenteessa on seuraavat virheet.
[ Palvelinvarmenne on vanhentunut.

(1 Palvelinvarmenteen ketju on vaara.

CA Certificate Error Todennus epdonnistui, koska CA-varmenteessa on seuraavat virheet.
(1 Madritetty CA-varmenne on vaara.
d Oikeaa CA-varmennetta ei ole tuotu.

A CA-varmenne on vanhentunut.

EAP Failure Todennus epdonnistui, koska tulostimen asetuksissa on seuraavat virheet.

1 Jos EAP-tyyppi -asetus on EAP-TLS tai PEAP-TLS, asiakassertifikaatti on
virheellinen tai siihen liittyy ongelmia.

(1 Jos EAP-tyyppi -asetus on PEAP/MSCHAPv2, kayttdjatunnus tai salasana ei
ole oikein.

Tietosuojaan liittyvien ongelmien ratkaiseminen

Suojausasetusten palautus

Jos kayttoympéristossa kdytetdan vahvaa suojausta, kuten IPsec-suojausta, IP-osoitteiden suodatusta tai
IEEE802.1X-suojausta, voit joutua tilanteeseen, jossa et saa yhteytts laitteeseen virheellisten asetusten tai muiden
laitteessa tai palvelimessa esiintyvien ongelmien vuoksi. Tilloin voit palauttaa suojausasetukset ja madrittad
asetukset sitten uudelleen tai kayttda laitetta tilapdisesti ilman suojausasetuksia.

Suojaustoiminnon poistaminen kaytosta ohjauspaneelin kautta

Voit poistaa IPsec-suojauksen, IP-osoitteiden suodatuksen ja IEEE 802.1X-suojauksen kaytostd tulostimen
ohjauspaneelin kautta.

1. Valitse Asetukset > Yleiset asetukset > Verkkoasetukset.
2. Valitse Lisdasetukset.

3. Valitse toiminnot, jotka haluat poistaa kaytosta.
(d Poista IPsec/IP-suodatus pois kiyt.
(d Poista IEEE802.1X pois kiytostd

4. Valitse vahvistusnaytolta Jatka.
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5. Kun valmis-viesti tulee nakyviin, valitse Sulje.

Naytto sulkeutuu maaritetyn ajan kuluttua automaattisesti, jos et valitse Sulje.

Ongelmia verkon suojaustoimintojen kaytossa

Unohtunut esijaettu avain

Maarita esijaettu avain uudelleen.

Voit vaihtaa avaimen avaamalla Web Config -hallintanédyton ja valitsemalla Verkon suojaus -vililehdelta IPsec/IP-
suodatus > Perus > Oletuskiytinto tai Ryhmikiytanto.

Jos esijaettu avain vaihdetaan, uusi esijaettu avain on maéritettdvé tietokoneisiin.
Liittyvat tiedot

= ”Web Config -ohjelmiston kiytto” sivulla 31

Tiedonsiirto IPsec-yhteydella ei toimi

Maarita algoritmi, jota tulostin tai tietokone ei tue.

Tulostin tukee seuraavia algoritmeja. Tarkista tietokoneen asetukset.

Suojausmenetelmat Algoritmit
IKE-salausalgoritmi AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128%, AES-GCM-192%,
AES-GCM-256*%, 3DES
IKE-todennusalgoritmi SHA-1, SHA-256, SHA-384, SHA-512, MD5
IKE-avaintenvaihtoalgoritmi DH-ryhma 1, DH-ryhma 2, DH-ryhma 5, DH-ryhma 14, DH-ryhma 15, DH-

ryhma 16, DH-ryhma 17, DH-ryhma 18, DH-ryhma 19, DH-ryhma 20, DH-
ryhma 21, DH-ryhma 22, DH-ryhmé 23, DH-ryhma 24, DH-ryhmé 25, DH-
ryhma 26, DH-ryhma 27*, DH-ryhma 28%*, DH-ryhma 29*, DH-ryhma 30*

ESP-salausalgoritmi AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

ESP-todennusalgoritmi SHA-1, SHA-256, SHA-384, SHA-512, MD5

AH-todennusalgoritmi SHA-1, SHA-256, SHA-384, SHA-512, MD5

* Vain IKEv2-versiossa

Liittyvat tiedot

= “Tiedonsiirron salaus IPsec-suojauksen ja IP-osoitteiden suodatuksen avulla” sivulla 161
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Tiedonsiirto ei yllattaen onnistu

Tulostimen IP-osoite on muuttunut tai sité ei voida kayttaa.

Kun kohteen Ryhmikaytanto paikalliselle osoitteelle rekisterdity IP-osoite on vaihtunut tai sitd ei voida kayttaa,
IPsec-tiedonsiirto ei ole mahdollista. Poista IPsec kaytosta tulostimen ohjauspaneelista.

Jos DHCP-varaus on vanhentunut tai reititin kiynnistetty uudelleen tai jos IPv6-osoite on vanhentunut tai
osoitetta ei ole saatu, tulostimelle Web Config -méairityksissa rekisteroityd IP-osoitetta (Verkon suojaus >
IPsec/IP-suodatus > Perus > Ryhmikiytinto > Paikallinen osoite (Tulostin)) ei ehka 16ydy.

Kayta staattista IP-osoitetta.

Tietokoneen IP-osoite on muuttunut tai sita ei voida kayttaa.

Kun kohteen Ryhmikaytanto etdosoitteelle rekisterdity IP-osoite on vaihtunut tai sitd ei voida kayttad, IPsec-
tiedonsiirto ei ole mahdollista.

Poista IPsec kaytostd tulostimen ohjauspaneelista.

Jos DHCP-varaus on vanhentunut tai reititin kiynnistetty uudelleen tai jos IPv6-osoite on vanhentunut tai
osoitetta ei ole saatu, tulostimelle Web Config -méairityksissa rekisterdityd IP-osoitetta (Verkon suojaus >
IPsec/IP-suodatus > Perus > Ryhmékiytinto > Etdosoite (Isintd)) ei ehka 16ydy.

Kayta staattista IP-osoitetta.

Liittyvat tiedot
= "Web Config -ohjelmiston kiytts” sivulla 31

= “Tiedonsiirron salaus [Psec-suojauksen ja IP-osoitteiden suodatuksen avulla” sivulla 161

Suojatun IPP-tulostusportin luonti ei onnistu

Oikeaa varmennetta ei ole maaritetty palvelinvarmenteeksi SSL-/TLS-yhteydelle.

Jos méiritetty varmenne ei ole oikein, portin luonti voi epdonnistua. Varmista, ettd kiytdssd on oikea varmenne.
CA-varmennetta ei ole tuotu tietokoneeseen, joka kiayttaa tulostinta.

Jos CA-varmennetta ei ole tuotu tietokoneeseen, portin luonti voi epdonnistua. Varmista, ettd CA-varmenne on
tuotu.

Liittyvat tiedot

= “Tiedonsiirron salaus IPsec-suojauksen ja IP-osoitteiden suodatuksen avulla” sivulla 161
Yhdistaminen ei onnistu IPsec/IP-suodatuksen jalkeen
IPsec-/IP-suodatusasetukset ovat virheelliset.

Ota IPsec/IP-suodatus pois kaytosta tulostimen ohjauspaneelista. Liitd tietokone ja tulostin ja tee IPsec/IP-
suodatusasetukset uudelleen.
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Liittyvat tiedot

= “Tiedonsiirron salaus IPsec-suojauksen ja IP-osoitteiden suodatuksen avulla” sivulla 161

Tulostimen tai skannerin kaytto ei onnistu IEEE 802.1X-asetusten
maarityksen jalkeen

IEEE 802.1X-asetukset ovat virheelliset.

Poista IEEE 802.1X ja Wi-Fi-tila kdytostd tulostimen ohjauspaneelista. Liitd tulostin tietokoneeseen ja médrita
IEEE 802.1X-asetukset uudelleen.

Liittyvat tiedot
= “IEEE 802.1X-verkon mairitys” sivulla 176

Ongelmia digitaalisen varmenteen kaytossa

Kohteen CA-allekirjoitettu varmenne tuonti ei onnistu

CA-allekirjoitettu varmenne ei vastaa CSR:n tietoja.
Jos CA-allekirjoitettu varmenne- ja CSR-tiedot eivit ole samat, CSR:44 ei voida tuoda. Tarkista seuraava:

[ Yritatko tuoda varmennetta laitteeseen, jolla ei ole samoja tietoja?

Tarkista CSR:n tiedot ja tuo sitten varmenne laitteeseen, jossa on samat tiedot.

(J Korvasitko tulostimeen tallennetun CSR:n sen jélkeen, kun ldhetit CSR:n varmenneviranomaisille?

Hanki CA:n allekirjoittama varmenne jélleen CSR-pyynnolla.

CA-allekirjoitettu varmenne on kooltaan yli 5 kt.

Et voi tuoda yli 5 kt:n kokoista CA-allekirjoitettu varmennetta.
Varmenteen tuonnin salasana on vaara.

Syotd oikea salasana. Jos unohdat salasanan, et voi tuoda varmennetta. Hanki CA-allekirjoitettu varmenne
uudelleen.

Liittyvat tiedot

= ”CA:n allekirjoittaman varmenteen tuonti” sivulla 151

Itse allekirjoitetun varmenteen paivitys ei onnistu

Yleinen nimi on jatetty syottamatta.

Yleinen nimi on annettava.
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Kohtaan Yleinen nimi on syotetty ei-tuettuja merkkeja.

Syota 1-128 merkkia joko IPv4-, IPv6-, isintdnimi- tai FQDN-muodossa ASCII-merkkeini (0x20-0x7E).

Yleisessa nimessa on pilkku tai valilyonti.

Jos sithen lisatdédn pilkku, Yleinen nimi jaetaan kyseisestd kohdasta. Jos lisdtadn vain vililyonti pilkkua ennen tai
sen jalkeen, tapahtuu virhe.

Liittyvat tiedot

= “Itse allekirjoitetun varmenteen péivitys” sivulla 155

CSR:n luonti ei onnistu

Yleinen nimi on jatetty syottamatta.

Yleinen nimi on annettava.

Kohtiin Yleinen nimi, Organisaatio, Organisaation yksikko, Paikallisuus ja Osavaltio/Provinssi on
syotetty ei-tuettuja merkkeja.

Syota merkit joko IPv4-, IPv6-, isintdnimi- tai FQDN-muodossa ASCII-merkkeind (0x20-0x7E).
Yleinen nimi sisaltaa pilkun tai valilyonnin.

Jos siihen lisdtddn pilkku, Yleinen nimi jaetaan kyseisestd kohdasta. Jos lisdtddn vain vililyonti pilkkua ennen tai
sen jalkeen, tapahtuu virhe.

Liittyvat tiedot

= ”CA:n allekirjoittaman varmenteen hankinta” sivulla 149

Esiin tulee varoitus, joka liittyy digitaaliseen varmenteeseen

Viestit Syy/Mita tehda

Syotd Palvelinvarmenne. Syy:
Et ole valinnut tuotavaa tiedostoa.
Mita tehda:

Valitse tiedosto ja napsauta Tuo.

CA -varmenne 1:td ei ole sydtetty. Syy:
CA-varmennetta 1 ei ole annettu ja vain CA-varmenne 2 on annettu.
Mita tehda:

Tuo CA-varmenne 1 ensin.

Virheellinen arvo alla. Syy:
Tiedostopolussa ja/tai salasanassa on tukemattomia merkkeja.
Mita tehda:

Varmista, etta merkit annetaan oikein kohteelle.
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Jarjestelmanvalvojan opas

Suojauksen lisdasetukset (yrityskayttdjat)

Viestit

Syy/Mits tehda

Paivamaara ja aika ei kelpaa.

Syy:
Tulostimelle ei ole asetettu pdivamaaraa ja kellonaikaa.
Mita tehda:

Aseta pdivdamaara ja aika Web Config- tai EpsonNet Config -sovelluksen tai
tulostimen ohjauspaneelin avulla.

Salasana ei kelpaa.

Syy:
CA-varmenteelle asetettu salasana ja annettu salasana eivat tasmaa.
Mita tehda:

Anna oikea salasana.

Tiedosto ei kelpaa.

Syy:
Et tuo varmennetiedostoa X509-muodossa.
Mita tehda:

Varmista, ettd valitset oikean varmenteen, jonka luotettu varmenneviranomainen
on lahettanyt.

Syy:
Tuotu tiedosto on liian suuri. Tiedoston maksimikoko on 5 kt.
Mita tehda:

Jos valitset oikean tiedoston, varmenne saattaa olla vioittunut tai virheellinen.

Syy:
Varmenteeseen sisdltyva ketju on vaara.
Mita tehda:

Katso lisdtietoja varmenteesta varmenneviranomaisen verkkosivustosta.

Palvelinvarmenteita, jotka sisaltavat yli
kolme CA-varmennetta, ei voi kayttaa.

Syy:
PKCS#12-muodossa oleva varmennetiedosto sisdltdaa 3 CA-varmennetta.
Mita tehda:

Tuo jokainen varmenne aivan kuten muuntaisit sen PKCS#12-muodosta PEM-
muotoon, tai tuo PKCS#12-muotoinen varmennetiedosto, joka sisdltda enintdan 2
CA-varmennetta.

Varmenne on vanhentunut. Tarkista
onko varmenne kelvollinen tai tarkista
tulostimen pdivamaara ja aika.

Syy:

Varmenne on vanhentunut.

Mita tehda:

(4 Jos varmenne on vanhentunut, hanki ja tuo uusi varmenne.

[ Jos varmenne ei ole vanhentunut, varmista, ettd tulostimen paivamaara ja
kellonaika on asetettu oikein.
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Suojauksen lisdasetukset (yrityskayttdjat)

Viestit

Syy/Mits tehda

Yksityinen avain on pakollinen.

Syy:
Varmenteessa ei ole yksityista avainparia.
Mita tehda:

J Jos varmenne on PEM/DER-muodossa ja se saadaan CSR-pyynndsta
tietokoneen avulla, maarita yksityisen avaimen tiedosto.

(d Jos varmenne on PKCS#12-muodossa ja se saadaan CSR-pyynndsta
tietokoneen avulla, luo tiedosto, joka sisdltaa yksityisen avaimen.

Syy:

Olet tuonut uudelleen PEM/DER-varmenteen, joka on saatu CSR-pyynndsta Web
Config -ohjelmiston avulla.

Mita tehda:

Jos varmenne on PEM/DER-muodossa ja se saadaan CSR-pyynnosta Web Config -
ohjelmiston avulla, voit tuoda sen vain kerran.

Asennus epaonnistui.

Syy:

Madritysta ei voi suorittaa loppuun, koska yhteys tulostimen ja tietokoneen valilla
epaonnistui tai tiedostoa ei voi lukea joidenkin virheiden vuoksi.

Mita tehda:

Sen jdlkeen kun olet tarkistanut kyseisen tiedoston ja yhteyden, tuo tiedosto
uudelleen.

Liittyvat tiedot

= “Tietoja digitaalisesta varmennuksesta” sivulla 148

CA:n allekirjoittaman varmenteen poisto tahattomasti

CA:n allekirjoittamalla varmenteella ei ole varmuuskopiotiedostoa.

Jos varmuuskopio on olemassa, tuo varmenne uudelleen.

Jos olet saanut varmenteen Web Config -hallintasivun CSR-pyynnéll4, et voi tuoda poistettua varmennetta
uudelleen. Luo CSR ja hanki uusi varmenne.

Liittyvat tiedot

= ”CA:n allekirjoittaman varmenteen poisto” sivulla 153

= ”CA:n allekirjoittaman varmenteen tuonti” sivulla 151
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