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Nije dopusteno reproducirati, pohraniti u sustavu za ponovno koristenje ili prenositi u bilo kojem obliku ili bilo
kojim putem, elektroni¢kim ili mehanickim, fotokopirano, snimljeno ili na bilo koji drugi nacin nijedan dio ovog
izdanja bez prethodnog pismenog dopustenja Seiko Epson Corporation. Ne podrazumijeva se nikakva
odgovornost za patent u pogledu upotrebe ovdje sadrzanih informacija. Ne prihvaca se nikakva odgovornost za
$tete proizasle iz upotrebe ovdje sadrzanih informacija. Ovdje sadrzane informacije namijenjene su iskljué¢ivo za
upotrebu s proizvodom Epson. Epson nije odgovoran za upotrebu ovih informacija i primjenu na drugim
proizvodima.

Ni Seiko Epson Corporation, ni njezine pridruzene tvrtke nisu odgovorne prema kupcu ovog proizvoda ili tre¢im
stranama za Stete, gubitke, troskove ili izdatke kupca ili trece strane kao posljedica nezgode, neispravne upotrebe ili
zloupotrebe proizvoda ili izvodenja neovlastenih promjena, popravaka ili izmjena na proizvodu, ili ($to iskljucuje
SAD) uslijed nepostivanja uputa za upotrebu i odrzavanje koje navodi Seiko Epson Corporation.

Seiko Epson Corporation i njezine pridruzene tvrtke nisu odgovorne za $tete ili probleme nastale uslijed upotrebe
bilo koje mogu¢énosti ili potrosackog proizvoda koji nije oznacen kao originalan Epson proizvod ili odobreni Epson
proizvod od strane Seiko Epson Corporation.

Seiko Epson Corporation nije odgovorna za bilo kakve Stete nastale uslijed elektromagnetske interferencije koja se
pojavljuje zbog upotrebe kabela koje Seiko Epson Corporation nije oznacila kao odobrene Epson proizvode.

© 2019 Seiko Epson Corporation

Sadrzaj ovog priru¢nika i specifikacije proizvoda podlijezu izmjenama bez prethodne najave.
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Trgovacke marke

[ EPSONB® je registriran trgovacki znak, a EPSON EXCEED YOUR VISION ili EXCEED YOUR VISION
trgovacki su znakovi tvrtke Seiko Epson.

[d Epson Scan 2 software is based in part on the work of the Independent JPEG Group.
d Google Cloud Print, Chrome, Chrome OS, and Android are trademarks of Google LLC.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

d Mac OS, OS X, Bonjour are trademarks of Apple Inc., registered in the U.S. and other countries.

[d Opca napomena: svi ostali nazivi proizvoda iz vodica koriste se samo za potrebe identifikacije i mogu biti
trgovacki znakovi svojih vlasnika.Epson se odrice bilo kakvih i svih prava na te znakove.
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Oznake i simboli

A Pozor:

Upute koje se moraju pazljivo slijediti kako bi se izbjegle tjelesne ozljede.

g Vazno:

Upute koje se moraju slijediti kako bi se izbjeglo ostecivanje uredaja.

Napomena:
Upute koje sadrze korisne savjete i ogranicenja rukovanja pisacem.

Povezane informacije

= Pritiskom ove ikone otvorit e se povezane informacije.

Opisi koristeni u ovom prirucniku
[d Snimke zaslona dijaloskog okvira upravljackog programa pisaca i upravljackog programa skenera Epson Scan 2
potjecu iz sustava Windows 10 ili OS X Mojave. SadrZaj prikazan na zaslonima ovisi o modelu i situaciji.

[ Tlustracije koristene u ovom priru¢niku samo su primjeri. lako medu modelima mogu postojati neznatne
razlike, njihov nacin rada je isti.

[d Neke stavke izbornika na LCD zaslonu variraju ovisno o modelu i postavkama.

[d Mozete procitati QR kod koriste¢i odgovarajucu aplikaciju.

Oznake operativnih sustava

Windows

Pojmovi ,,Windows 107, ,, Windows 8.17, ,,Windows 8, ,, Windows 77, ,, Windows Vista”, ,,Windows XP”, ,,Windows
Server 20197, ,,Windows Server 2016, ,,Windows Server 2012 R2”, ,,Windows Server 2012, ,,Windows Server 2008
R27% ,Windows Server 2008”, ,,Windows Server 2003 R2” i ,,Windows Server 2003” kori$teni u ovom priru¢niku
odnose se na sljedece operativne sustave. Osim toga, pojam ,,Windows” odnosi se na sve verzije.

[d Operativni sustav Microsoft® Windows® 10
[d Operativni sustav Microsoft® Windows® 8.1
[d Operativni sustav Microsoft® Windows® 8

(A Operativni sustav Microsoft® Windows® 7

(4 Operativni sustav Microsoft® Windows Vista®

(4 Operativni sustav Microsoft® Windows® XP
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[d Operativni sustav Microsoft® Windows® XP Professional x64 Edition
[d Operativni sustav Microsoft® Windows Server® 2019

[d Operativni sustav Microsoft® Windows Server® 2016

[d Operativni sustav Microsoft® Windows Server® 2012 R2

(A Operativni sustav Microsoft® Windows Server® 2012

(4 Operativni sustav Microsoft® Windows Server® 2008 R2

(4 Operativni sustav Microsoft® Windows Server® 2008

(4 Operativni sustav Microsoft® Windows Server® 2003 R2

(d Operativni sustav Microsoft® Windows Server® 2003

Mac OS

U ovom priru¢niku se izraz ,Mac OS” primjenjuje za macOS Mojave, macOS High Sierra, macOS Sierra, OS X El
Capitan, OS X Yosemite, OS X Mavericks, OS X Mountain Lion, Mac OS X v10.7.x i Mac OS X v10.6.8.
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Uvod

Ovo je standardni priru¢nik administratora za uporabu i upravljanje visefunkcijskim pisacem.

Postoje nedostupne funkcije i neprikazani izbornici jer je to standardni priru¢nik. Stoga se informacije navode uz
stavke ili izbornike.

Pogledajte Korisnicki vodic¢ s informacijama o koristenju funkcije.

Komponenta priru¢nika

Postavke i upravljanje pisacem

Objasnjava tijek iz mreznog spajanja, za postavljanje svake funkcije, za upravljanje pisacem.

Povezivanje

Objasnjava povezivanje uredaja na mrezu. Takoder objasnjava uporabu ulaza pisaca, DNS posluzitelja i proxy
posluZitelja.

Postavke funkcije

Objasnjava postavke svake funkcije, kao $to je ispisivanje i skeniranje.

Postavke sigurnosti proizvoda

Objasnjava osnovne sigurnosne postavke, kao §to su postavke lozinke administratora i kontrola pristupa.

Postavke nacina rada i upravljanja

Objasnjava rad i upravljanje nakon zapocete uporabe pisaca, kao §to su provjera informacija o pisacu i postavke
obavijesti kada dode do nekog dogadaja.

Rjesavanje problema

Objasnjava inicijalizaciju postavki i rjeSavanje problema s mrezom.

Napredne postavke sigurnosti za tvrtku

Objasnjava napredne postavke sigurnosti koje su koristene za mrezu, kao $to su SSL/TLS komunikacija i IPsec/IP
filtriranje.

Izrazi koristeni u ovom vodicu

lzrazi

U ovom vodicu koristeni su sljedeci izrazi.
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Administrator

Osoba odgovorna za instaliranje i postavljanje uredaja ili mreze unutar ureda ili tvrtke. Kod manjih tvrtki ta osoba
moze biti zaduZena za upravljanje uredajima i mrezom. Kod ve¢ih tvrtki administratori imaju ovlastenje za mrezu
ili uredaje skupine jedinica unutar odjela ili sektora, a administratori mreze odgovorni su za postavke
komunikacije izvan tvrtke, primjerice za internet.

Administrator mreze

Osoba zaduZena za nadzor mrezne komunikacije. Osoba koja postavlja usmjernik, proxy posluzitelj, DNS
posluzitelj i posluzitelj e-poste radi nadzora komunikacije putem interneta ili mreznog sustava.

Korisnik

Osoba koja koristi uredaje, kao $to su pisaci ili skeneri.

Povezivanje preko posluzitelja/klijentskog racunala (dijeljenje pisaca koristenjem posluzitelja sustava
Windows)

Veza koja pokazuje da je pisa¢ spojen na posluzitelj sustava Windows preko mreze ili USB kabelom, te da se niz
ispisa postavljen na posluzitelju moze dijeliti. Komunikacija izmedu pisaca i racunala odvija se putem posluzitelja,
a pisa¢em se upravlja na posluzitelju.

P2P veza (izravan ispis)

Veza koja pokazuje da su pisac i racunalo spojeni na mrezu preko koncentratora ili pristupne tocke, te da se
zadatak ispisa moze izvrsiti izravno preko racunala.

Web Config (web-stranica uredaja)

Web-posluzitelj koji je ugraden u uredaj. Naziv mu je Web Config. Tamo mozete provjeriti i promijeniti status
uredaja.

Niz ispisa
Kod sustava Windows ikona svakog ulaza prikazanog u dijelu Uredaj i pisa¢, kao $to su pisac. Dvije ili vise ikona

kreirano je ¢ak i za jedan uredaj ako je uredaj spojen na mrezu preko dva ili vie ulaza, kao $to su standardni
TCP/IP i WSD mreza.

Alat

Op¢i uvjet Epson softvera za postavljanje i upravljanje uredajem, kao $to je Epson Device Admin, EpsonNet
Config, EpsonNet SetupManager, itd.

Ubrzano skeniranje

Op¢i uvjet skeniranja s upravljacke ploce uredaja. Koristenjem ove funkcije, rezultat skeniranja sprema se u mapu,
prilaze e-posti ili sprema na uslugu oblaka.

10
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ASCII (americki standardni kod za razmjenu informacija)

Jedan od standardnih kodova znaka. 128 znakova definirano je ukljuc¢ujuéi znakove poput abecede (a-z, A-Z),
arapskih brojki (0-9), simbola, praznih znakova i kontrolnih znakova. Kada je ,,ASCII” opisan u ovom vodi¢u,
pokazuje 0x20-0x7E (heksadecimalni broj) naveden u nastavku i ne sadrzi kontrolne znakove.

[ or [0z | os] ot ]os|os|or|os|os]on|on|ocon]as]or
o=t | " [#]s|w|&] || [+].]-].-]/
w|0|1/2|3|4|5|6|7|8|9  [elf=l=]?
wl e|a|B|C|D|E|[FlGa|H|I][J|K|[L|M[N]O
mlPlalrR|s|T|ulvw|x]¥]z{t[x][1]A]_
@|  [al|b cd e| f g !.'irl.-j k|1 m/nlo
ollplg|lr|s|t|u|v|w|x|y|l2z]{]|]]|}]|~

* Znak praznog mjesta.

Unicode (UTF-8)

Medunarodni standardizirani kod koji pokriva glavne globalne jezike. Kada je ,,UTF-8” opisan u ovom vodi¢u,
pokazuje kodne znakove u formatu UTF-8.

Primjer mreznog okruzenja

Ovo je primjer proizvoda za spajanje na mrezno okruzenje. Mogu biti sadrzane funkcije i usluge koje nisu
dostupne u vasem proizvodu.

1
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Primjer mreznog okruzenja srednjeg do velikog ureda
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(A): Internet

Sljedece usluge su dostupne ako se pisa¢ spojio na internet.
(A Epson Connect

Ispis e-poste, ispis na daljinu itd.
(d Usluge oblaka

Google Cloud Print, Evernote itd.

(d Epson web stranica

Preuzimanje upravljackog programa i softver te aZuriranje firmvera pisaca itd.

12
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(B): DMZ (demilitarizirana zona)

Ova zona se nalazi izmedu interne mrezZe (intraneta) i vanjske mreze (interneta) te obje mreze su izolirane po
segmentima pomocu vatrozida. Uobicajeno je postavljanje posluzitelja koji je otvoren prema vanjskoj mrezi.
Moguce je zastiti difuziju vanjskih prijetnji prema internoj mrezi. Takoder je mogucde zastiti od neovlastenog
pristupa s interne mreZe na otvorenog posluzitelja.

[d DNS posluzitelj

[d Proxy posluzitelj

[ Posluzitelj prijenosa e-poste
(d Web posluzitelj

(d FTP posluzitelj

(C): Povjerljiva zona (Intranet)
To je pouzdana mreza koju $titi vatrozid ili UTM (Unified Threat Management).

4 (C)-1: Posluzitelj unutar intraneta

Ovaj posluzitelj primjenjuje svaku uslugu na racunala organizacije.
[ DNS posluzitel;
(1 DHCP posluzitelj
[ PosluZitelj e-poste
[ Posluzitelj aktivnog imenika/LDAP posluzitelj
[ Posluzitelj datoteke
4 (C)-2: Posluzitelj aplikacije
Ovaj posluzitelj primjenjuje funkciju posluZitelja aplikacije na sljede¢i nadin.
(J Administrator programa Epson Print
[ Postavljanje programa Document Capture Server
[ (C)-3:lokalna Zicana mreza (Ethernet), (C)-4: BeZi¢ni LAN (Wi-Fi)
Spaja pisace, skenere, racunala itd. na mrezu pomoc¢u LAN kabela ili radio valova.
(D): Drugi ogranak
Ovo je mreza drugog ogranka. Spojena je na internet, iznajmljene linija itd.
Mrezni uredaji
1 a: Vatrozid, UTM
[ b: Usmjernik
[ c: LAN prikljucak
1 d: Upravlja¢ bezicnog LAN-a

[ e: Pristupna tocka

13



Vodi¢ za administratore

Uvod

Primjer male uredske mreze

(A): Internet

(4 Epson Connect

(d Usluge oblaka

[ Posluzitelj e-poste, FTP posluzitelj

(B): Povjerljiva zona (Intranet)
[ (B)-1: ozi¢eni LAN (Ethernet)
([ (B)-2: bezi¢ni LAN (Wi-Fi)

Vrste mrezne veze

Sljedeéa dva nadina dostupna su za mrezno povezivanje pisaca.
(d Povezivanje preko posluzitelja/klijentskog racunala (dijeljenje pisaca koristenjem posluzitelja sustava Windows)

(A P2P veza (izravan ispis)

Postavke veze posluzitelja/klijentskog racunala

To je veza koju ra¢unalo posluZitelja dijeli s pisacem. Ako zabranite povezivanje bez prolaska kroz ra¢unalo
posluzitelja, mozZete poboljsati sigurnost.
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Uvod

Prilikom uporabe USB-a, pisa¢ bez mrezne funkcije takoder se moze dijeliti.

Nacin povezivanja:
Spojite pisa¢ na mrezu preko Lan prikljucka ili pristupne tocke.

Takoder mozete spojiti pisa¢ na posluzitelj izravno putem USB kabela.

Upravljacki program pisaca:

Instalirajte upravljacki program pisaca na posluzitelju sustava Windows ovisno o operativnom sustavu klijentskih
racunala.

Pristupom posluzitelju sustava Windows i povezivanjem pisaca, upravljacki program pisaca instalira se na
klijentsko ra¢unalo i moze se poceti koristiti.

Znacajke:
(4 Upravljajte pisacem i upravljackim programom pisaca zajedno.

[d Ovisno o specifikaciji posluzitelja, moze biti potrebno odredeno vrijeme za pokretanje zadatka ispisa jer svi
zadaci ispisa prolaze posluziteljem ispisa.

[d Ne mozete ispisivati ako je iskljuc¢en posluzitelj sustava Windows.

Povezane informacije

® “Izrazi” na strani 9

Postavke P2P veze

Ovo je veza za izravno spajanje pisaca na mrezu i ra¢unalo. MozZe se spojiti samo mrezni model.

Nacin povezivanja:

Spojite pisac izravno na mrezu preko koncentratora ili pristupne tocke.

Upravljacki program pisaca:
Instalirajte upravljacki program pisaca na klijentsko racunalo.

Kada se koristi EpsonNet SetupManager, mozete omoguciti paket upravljackog programa koji sadrzi postavke
pisaca.

Znacajke:
[d Zadatak ispisa pokrece se odmabh jer se $alje izravno na pisac.

[d Mozete ispisivati dok god pisac radi.

Povezane informacije

® “Izrazi” na strani 9
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Postavke i upravljanje pisacem

Postavke i upravljanje pisacem

Tijek postavki i upravljanja pisacem

d BEA
A Mrezna veza pisaca B Postavka funkcije pisaca
C Postavka posluzitelja i zajednicke mape D Postavke kontakata
E Postavke skeniranja F Postavke sigurnosti
G Postavke nacina rada i upravljanja

Mrezna veza pisaca

Postavite IP adresu s pisacem i spojite na mrezu.

[ Postavka IP adrese
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Postavke i upravljanje pisacem

[d Spajanje na mrezu (LAN spajanje kabela/Wi-Fi postavke)

Povezane informacije

= “MreZna veza” na strani 19

Postavka funkcije pisaca

Odaberite postavku za omogucavanje funkcije ispisa.
[J Postavke ispisa veze posluzitelj/klijent

[d Postavke ispisa kod P2P veze

Povezane informacije

= “Koristenje funkcijama ispisa” na strani 32

Postavka posluzitelja i zajednicke mape

Odaberite postavke posluzitelja e-poste za prosljedivanje e-poste ili obavijest putem e-poste, a zatim odaberite
postavku FTP posluzitelja i zajedni¢ke mape za zajednicku mapu ili FTP prijenos.

Takoder, kada Zelite sinkronizirati kontakte s LDAP posluziteljem, odaberite LDAP postavku posluzitelja.
[d Postavka posluzitelja e-poste

[J Postavka posluzitelja datoteke (postavka zajednic¢ke mape)

[d Postavka FTP posluzitelja

(d Postavke LDAP posluzitelja

Povezane informacije

= “Postavljanje posluzitelja dijeljene mape” na strani 41

Postavke kontakata

Odabir odredi$ne postavke skeniranja.
d Uvoz

[d Registriranje kontakata

Povezane informacije

= “Koristenje kontakata” na strani 65

Postavke skeniranja

Odabir postavki za omogucavanje funkcije skena.

[d Postavka upravljackog programa

17



Vodi¢ za administratore

Postavke i upravljanje pisacem

[d MrezZna postavka

Povezane informacije

= “Koristenje funkcijama skena” na strani 74

Postavke sigurnosti

[d Postavka lozinke administratora
[d Postavke kontrole pristupa
(d Upravljanje uporabom protokola

[J Napredne postavke sigurnosti

Povezane informacije
= “Postavke sigurnosti proizvoda” na strani 82

= “Napredne postavke sigurnosti za tvrtku” na strani 147

Postavke nacina rada i upravljanja

[d Provjera statusa uredaja
(d Odgovor na pojavu dogadaja

[ Sigurnosno kopiranje postavki uredaja

Povezane informacije

= “Postavke nacina rada i upravljanja” na strani 95

18



Vodi¢ za administratore

Mrezna veza

Mrezna veza

Ovo poglavlje objasnjava postupak povezivanja pisaca na mrezu.

Prije odabira mrezne veze

Za spajanje na mrezu, unaprijed provjerite nacin povezivanja i informacije o postavci za povezivanje.

Prikupljanje informacija o postavci veze

Pripremite neophodne informacije postavki za spajanje. Unaprijed provjerite sljedece informacije.

Odjeljenja Stavke Napomena
Nacin spajanja uredaja  Ethernet Odlucite kako zelite povezati uredaj na mrezu.
[ Wi-Fi Za lokalnu Zicanu mrezu spaja se preko LAN prikljucka.
Za Wi-Fi spaja se na mrezu (SSID) pristupne tocke.
Informacije o LAN vezi (1 IP-adresa Odlucite koju IP adresu dodijeliti pisacu.
(1 Maska podmreze Kada dodijelite IP adresu stati¢no, potrebne su sve vrijednosti.

[ Zadani pristupnik

Kada dodijelite IP adresu dinami¢no pomocu funkcije DHCP, ova
informacija nije potrebna jer se postavlja automatski.

Informacije o Wi-Fi vezi

a SSID
1 Lozinka

Ovo su SSID (naziv mreze) i lozinka pristupne tocke na koju se pisac
spaja.

Ako je postavljeno filtriranje MAC-adrese, unaprijed registrirajte MAC-
adresu pisaca kako biste registrirali pisac.

Vise o podrzanim standardima potrazite u dokumentu Korisnicki
vodic.

Informacije o DNS
posluzitelju

(1 IP adresa primarnog
DNS-a

J IP adresa
sekundarnog DNS-a

To je potrebno kada pisacu dodjeljujete stati¢ku IP adresu.
Sekundardni DNS se postavlja kada sustav ima pri¢uvnu konfiguraciju
i postoji sekundarni DNS posluZzitel;.

Ako ste u maloj organizaciji i ne postavljate DNS posluzitelj, postavite
IP adresu usmjernika.

Informacije o proxy
posluzitelju

(d Naziv proxy
posluzitelja

Postavite ovo kada vase mrezno okruZenje koristi proxy posluzitelja
za pristup internetu s intraneta te koristite funkciju kojom pisac
direktno pristupa internetu.

Kod sljedecih funkcija pisac se direktno spaja na internet.
(1 Epson Connect Services
(1 Usluge oblaka drugih tvrtki

[ Azuriranje firmvera

Informacije o broju
ulaza

1 Brojulazaza
oslobadanje

Provjerite broj ulaza koje koriste pisac i racunalo i ako je potrebno,
oslobodite ulaz koji je vatrozid blokirao.

Pojedinosti o broju ulaza koji koristi pisa¢ potrazite u dodatku.
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Mrezna veza

Dodjela IP adrese

U nastavku su navedeni nacini dodjele IP adrese.

Staticka IP adresa:
Ru¢no dodjeljivanje prethodno zadanu IP adrese pisacu (domacinu).

Informacije o spajanju na mrezu (maska podmreze, zadani pristupnik, DNS posluZitelj itd.) trebaju se postaviti
rucno.

IP adresa ne mijenja se ni nakon isklju¢ivanja uredaja, pa je korisna kada Zelite koristiti uredaje u okruzenju u
kojem ne mozete mijenjati IP adresu ili ako Zelite koristiti uredaje koriste¢i IP adresu. Preporu¢ujemo postavke za
pisa¢, posluzitelja, itd. kojima pristupa puno ra¢unala. Takoder, kod koristenja sigurnosnih znacajki poput IPsec/IP
filtriranja dodijelite fiksnu IP adresu tako da se IP adresa ne promijeni.

Automatska dodjela pomocu funkcije DHCP (dinamicka IP adresa):
Automatski dodjeljuje IP adresu pisacu (domacinu) pomocu funkcije DHCP na DHCP posluzitelju ili usmjerniku.

Informacije za spajanje na mrezu (maska podmreze, zadani pristupnik, DNS posluzitelj itd.) postavljene su
automatski tako da uredaj mozete jednostavno spojiti na mrezu.

Ako su uredaj ili usmjernik iskljuceni ili ovise o postavkama DHCP posluzitelja, IP adresa ¢e se mozda promijeniti
prilikom ponovnog spajanja.

Preporucujemo drugacije upravljanje uredajima osim IP adrese i komunikacije protokolima koji prate IP adresu.

Napomena:
Kada koristite funkciju zadrzavanja IP adrese na DHCP-u, uredajima moZete svaki put dodijeliti istu IP adresu.

DNS posluzitelj i proxy posluzitelj

DNS posluzitelj ima naziv domacina, domene adrese e-poste itd. koji je povezan s informacijom IP adrese.

Nije moguc¢a komunikacija ako je druga strana opisana nazivom domacina, domene itd. kada ra¢unalo ili pisa¢
provodi IP komunikaciju.

Upita DNS posluzitelja o toj informaciji i pribavlja IP adresu druge strane. Ovaj proces se zove razlu¢ivanje naziva.
Stoga uredaji kao §to su ra¢unala i pisa¢i mogu komunicirati pomoc¢u IP adrese.

razlucivanje naziva je neophodno kako bi pisa¢ komunicirao pomocu funkcije e-poste i spajanja na internet.

Kada koristite neku od tih funkcija, uredite postavke DNS posluzitelja.

Kada dodjeljujete IP adresu pisaca pomocu funkcije DHCP na DHCP posluzitelju ili usmjerniku, postavlja se
automatski.

Proxy posluzitelj nalazi se na pristupniku izmedu mreZe i interneta te komunicira s ra¢unalom, pisacem i
internetom (suprotan posluzitelj) u ime svakog od njih. Suprotan posluZitelj komunicira samo s posluziteljem.
Stoga se informacije o pisacu, kao $to su IP adresa i broj ulaza, ne mogu proditati te se o¢ekuje veca sigurnost.

Kada se na internet spajate pomocu proxy posluZitelja, na pisa¢u konfigurirajte proxy posluzitelja.

Povezivanje mreze na upravljackoj ploci

Povezite se na pisac preko upravljacke ploce pisaca.

Vise o upravljackoj plo¢i pisaca pronadite u dokumentu Korisnicki vodic.
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Mrezna veza

Dodjela IP adrese

Postavite osnovne stavke poput adrese domacina, Maska podmreZe i Zadani pristupnik.

Ovaj dio objasnjava proceduru postavljanja staticke IP adrese.
1. Ukljudite pisac.

2. Odaberite Postavke na pocetnom zaslonu na upravljackoj plo¢i pisaca.

Prird Siored
Documants

Cuick Dial Sottings

Job'Sialus

3. Odaberite Opce postavke > Postavke mreze > Napredno.
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Mrezna veza

4. Odaberite TCP/IP.

™ . S——
Sethings

Dewice Mame

TCRIP Aruts

Proxy Sarver Do Mot Use

Email Senvar

IFvi Addross Desakig

WS Wetwork Sharing Disabie
w-.‘l"-

Job/Sialus = =

5. Odaberite Ru¢no za Dohvati IP adresu.

Cancal

Cotain IP Address

Manual X

IP Addross

Siart Selup

Job/Sialus 2EIB-01-14 1437

Napomena:

Ako postavite automatski IP adresu koristenjem funkcije DHCP usmjernika, odaberite Automatski. U tom slucaju se
IP adresa, Maska podmreze, i Zadani pristupnik u koraku 6 do 7 takoder automatski postavljaju, pa prijedite na
korak 8.
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Mrezna veza

6. Unesite IP adresu.

Kod unosa IP adrese unesite nule (0) kako biste dobili troznamenkasti broj kako je prikazano u sljede¢em
primjeru.

Primjer:
[d Ako je IP adresa 192.0.2.111, unesite 192.000.002.111.
[d Ako je IP adresa 192.0.12.10, unesite 192.000.012.010.

S - ——
e Settings
'

-.f" 192.000.002.111

Job'Sialus

Potvrdite vrijednost prikazanu na prethodnom zaslonu. Nakon unosa IP adrese, izostavljaju se nule koje ste
unijeli kako biste dobili troznamenkasti broj.

7. Podesite stavke Maska podmreze i Zadani pristupnik.
Potvrdite vrijednost prikazanu na prethodnom zaslonu.

Napomena:
Ako kombinacija IP adresa, Maska podmreZe i Zadani pristupnik nije ispravna, Poletak postave je neaktivan i ne
moZe nastaviti s postavkama. Provjerite da nema greske u unosu.

8. Unesite IP adresu primarnog DNS posluZitelja.

Potvrdite vrijednost prikazanu na prethodnom zaslonu.

Napomena:
Ako odaberete Auto u postavkama za dodjeljivanje IP adresa, moZete odabrati postavke DNS posluZitelja u funkciji
Rucéno ili Automatski. Ako ne moZete automatski pribaviti adresu DNS posluZitelja, odaberite Ru¢no i unesite adresu
DNS posluzitelja. Zatim unesite izravno adresu sekundarnog DNS posluZitelja. Ako odaberete Automatski, idite na
korak 10.

9. Unesite IP adresu sekundarnog DNS posluzitelja.

Potvrdite vrijednost prikazanu na prethodnom zaslonu.

10. Dodirnite Pocetak postave.
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Mrezna veza

11. Zatvorite zaslon potvrde.

Postavljanje proxy posluzitelja

Postavite proxy posluzitelj ako je oboje u nastavku to¢no.

[J Proxy posluzitelj je izraden za internetsko povezivanje.

[J Kada koristite funkciju u kojoj se pisa¢ direktno spaja na internet kao $to je usluga Epson Connect ili usluga
oblaka dugih tvrtki.

1. Odaberite Postavke na pocetnom zaslonu.

Napomena:
Prilikom podesavanja postavki nakon postavki IP adrese, prikazuje se zaslon Napredno. Idite na korak 3.

Gwukck Dial

Job'Sialus

2. Odaberite Opce postavke > Postavke mreze > Napredno.
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Mrezna veza

3. Odaberite Proxy posluzitelj.

Dewice Mame

TCRIP Aruts

Proxy Sarver Do Mot Use

Email Senvar

IFvi Addross Desakig

WS Wetwork Sharing Disabie
.'\-\.4..-'

Job/'Slalus = =

4. Odaberite Koristi za Postavke proxy posluzitelja.

Prowy Sarver Saftings

Proxy Server Seitings

Proxy Server
EpsanSeniarapson

Port Mumber

Siart Selup

JobSialus 208G 14 1407
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Mrezna veza

5. Unesite adresu proxy posluzitelja u IPv4 ili FQDN formatu.

=
[ EpsonServer.epson| |
L

Llamasn Mams

Potvrdite vrijednost prikazanu na prethodnom zaslonu.

6. Unesite broj ulaza proxy posluzitelja.

Potvrdite vrijednost prikazanu na prethodnom zaslonu.
7. Dodirnite Pocetak postave.

8. Zatvorite zaslon potvrde.

Povezivanje na LAN

Povezivanje pisa¢a s mrezom preko Ethernetske ili Wi-Fi veze.

Povezane informacije
= “Spajanje na Ethernet” na strani 26

= “Rucni odabir Wi-Fi postavki preko upravljacke ploce” na strani 27

Spajanje na Ethernet

Spojite pisa¢ na mrezu koriste¢i Ethernet kabel i provjerite vezu.

1. Povezite pisa¢ i koncentrator (sklopka LAN) Ethernet kabelom.

26
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2.

Mrezna veza

Odaberite Postavke na pocetnom zaslonu.

Priril Slongd
Documants

Prosets Memary Device

Crukck Dial

Job'Sialus T —

Odaberite Opce postavke > Postavke mreze.

Odaberite Provjera veze.

Prikazan je rezultat dijagnostike povezivanja. Potvrdite ispravnost veze.

Dodirnite U redu kako biste dovrsili postupak.

Kada dodirnete Ispisi izvjesce o provjeri, mozete ispisati rezultat dijagnostike. Slijedite upute za ispisivanje na
zaslonu.

Povezane informacije

= “Promjena s Ethernetske veze na Wi-Fi vezu” na strani 130

Rucni odabir Wi-Fi postavki preko upravljacke ploce

Mozete ru¢no odabrati informacije potrebne za povezivanje pristupne tocke preko upravljacke ploce pisaca.Kako
biste izvrsili ru¢ne postavke, potreban vam je SSID i lozinka za pristupnu tocku.

Kada pristupna tocka podrzava WPS, mozete automatski odabrati postavke Wi-Fi veze pritiskom na gumb ili
koristenjem PIN koda bez koristenja SSID-a i lozinke.
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Mrezna veza

Napomena:
Ako koristite pristupnu tocku s njezinim zadanim postavkama, SSID i lozinka zapisani su na naljepnici.Ako ne znate SSID i
lozinku, obratite se osobi koja je postavila pristupnu tocku ili provjerite dokumentaciju isporucenu uz pristupnu tocku.

o N
SsID
< XXXXXXXXXX
o
o‘ r‘ -{ KEY
° XXXXXXXXXXXXX
o

.

1. Dodirnite E@’ | E:? na upravljackoj plo¢i pisaca.

..-‘; "i- Home

Prird Siored
Documants

Cuick Dial Sottings

Job'Sialus 2018114 1250
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2.

8.

Mrezna veza

Dodirnite Usmjerivac.

Settings

Metwork Gonnaction Sellings

Splect Conneclion Method, 3 Descriplicn

Wi-Fi Connection Method

—
] e— Wi-Fi Dirgct

| - ! ] “Routar*

| - — The esnneciion method when a Wi-Fi

L X rouler is available at home or office
P
'\.'ll.-'

Job'Slalus T =

Dodirnite Pokreni postavu.

Dodirnite Postavljanje Wi-Fi veze.

Ako ste zavrsili podesavanje Ethernet postavki, provjerite poruku i dodirnite Da.
Dodirnite Carobnjak za postavljanje Wi-Fi mreze.

Odaberite SSID kao pristupnu tocku.

Napomena:
(A Ako SSID na koji se Zelite spojiti nije prikazan na upravljackoj ploci pisaca, dodirnite Trazi ponovno kako biste
azurirali popis.Ako i dalje nije prikazano, dodirnite Ru¢ni unos, a potom izravno unesite SSID.

[d Ako ne znate SSID, provjerite je li zapisan na naljepnici na pristupnoj tocki.Ako koristite pristupnu tocku s njezinim
zadanim postavkama, upotrijebite SSID zapisan na naljepnici.
Dodirnite Unesite lozinku, unesite lozinku i dodirnite U redu.

Napomena:
A Lozinka razlikuje mala i velika slova.

[d Ako ne znate lozinku, provjerite je li zapisana na naljepnici na pristupnoj tocki.Ako koristite pristupnu tocku s

v

njezinim zadanim postavkama, upotrijebite lozinku zapisanu na naljepnici.Lozinka se takoder moZe zvati ,,kljuc”,
»lozinka”, itd.

[d Ako izravno unesete SSID, odaberite Dostupno za Lozinka i zatim unesite lozinku.

[d Ako ne znate lozinku pristupne tocke, provjerite dokumentaciju isporucenu s pristupnom tockom ili se obratite osobi
koja je izvrsila konfiguraciju.

Kada zavrsite unos, dodirnite Pocetak postave.
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Mrezna veza

9. Dodirnite U redu.

Napomena:
Ako se ne uspijete povezati, umetnite obi¢an papir velicine A4 i dodirnite Ispisi izvjesée o provjeri za ispis izvjeséa o
mreznoj vezi.

10. Dodirnite Zatvori na zaslonu postavki mrezne veze.

Povezane informacije

= “Poruke i rjeSenja na izvjeséu mrezne veze” na strani 108
= “Odabir Wi-Fi postavki s upravljacke plo¢e (WPS)” na strani 126

= “Promjena s Wi-Fi veze na Ethernetsku vezu” na strani 131
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Postavke funkcije

Postavke funkcije

Ovo poglavlje objasnjava prve potrebne postavke za koristenje svake funkcije uredaja.

Softver za postavljanje

U ovoj temi objasnjen je postupak odabira postavki s ra¢unala administrator koji koristi Web Config.
Web Config (web-stranica uredaja)

O aplikaciji Web Config

Web Config je ugradena web-stranica pisaca koja konfigurira postavke pisa¢a. Mozete upravljati pisa¢em spojenim
na mrezu preko rac¢unala.

Za pristup aplikaciji Web Config, najprije pisacu trebate dodijeliti IP adresu.

Napomena:
Postavke mozete zakljucati konfiguriranjem lozinke administratora za pisac.
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Postavke funkcije

Pristup aplikaciji Web Config

Unesite IP adresu pisaca u internetski preglednik. JavaScript mora biti omoguéen. Prilikom pristupanja programu
Web Config pomoc¢u HTTPS-a, u pregledniku ¢e se pojaviti poruka upozorenja zbog koristenja samopotpisanog
certifikata pohranjenog u pisacu, no nema problema.

[ Pristup preko HTTPS-a
IPv4: https://<IP adresa pisaca> (bez < >)
IPv6: https://[IP adresa pisacal/ (s [ ])

(A Pristup preko HTTP-a
IPv4: http://<IP adresa pisaca> (bez < >)
IPv6: http://[IP adresa pisacal/ (s [ ])

Primjeri

 IPv4:
https://192.0.2.111/
http://192.0.2.111/

A IPv6:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

Napomena:
Ako je naziv pisaca registriran na DNS posluZitelju, moZete koristiti naziv pisaca umjesto njegove IP adrese.

Povezane informacije
= “SSL/TLS komunikacija s pisatem” na strani 149

= “O digitalnom certificiranju” na strani 149

Koristenje funkcijama ispisa

Omogucite koristenje funkcije ispisa preko mreze.
Za uporabu pisaca na mreZi, trebate odabrati ulaz mrezne veze na ra¢unalu te mreZnu vezu pisaca.

[d Veza posluzitelja/klijent: odaberite ulaz na racunalu posluZitelja

Kod veze posluzitelj/klijent objasnite ru¢ni nacin odabira ulaza.

[d Veza posluzitelja/klijent: odaberite ulaz na svakom racunalu

Kod veze P2P objasnite automatski odabir ulaza koriste¢i instalacijski program dostupan na softverskom disku
ili internetskoj stranici Epson.

Postavke ispisa veze posluzitelj/klijent
Omogucdite za ispis preko pisaca spojenog na posluzitelj/vezu s klijentom.
Za posluzitelj/vezu s posluziteljem, najprije odaberite posluzitelj ispisa, a zatim dijelite pisa¢ na mrezi.

Kod koristenja USB kabela za spajanje na posluzitelj, takoder najprije odaberite posluzitelj ispisa, a zatim zajedno
koristite pisa¢ na mrezi.
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Postavljanje mreznih ulaza

Kreirajte niz ispisa za mrezni ispis na ispisnom posluzitelju koriste¢i standardni TCP/IP, a zatim odaberite mrezni
ulaz.

Ovaj primjer vrijedi kod koristenja sustava Windows 2012 R2.

1. Otvorite uredaje i zaslon pisaca.

Radna povrsina > Postavke > Upravljacka ploc¢a > Hardver i zvuk ili Hardver > Uredaji i pisaci.
2. Dodajte pisac.

Kliknite Dodaj pisa¢ i odaberite Pisa¢ koji Zelim nije na popisu.

3. Dodajte lokalni pisac.

Odaberite Dodaj lokalni ili mreZni pisaca uz ru¢ne postavke i kliknite Dalje.

4. Odaberite Napravi novi prikljucak, odaberite Standardni TCP/IP prikljuc¢ak pod vrstom prikljucka i
kliknite Dalje.

(©) = Add Printer

Choose a printer port

A printer port is a type of connection that allows your computer to exchange information with a printer,

() Use an existing port: LPT1: (Printer Port)

(®) Create a new port:

Type of port: Standard TCP/IP Port W

Epson_Print_Admin
EpsonMet Print Port

[ Standard TCP/IP Port ]

5. Unesite IP adresu ili naziv pisaca u Naziv ili IP adresa glavnog racunala ili Naziv ili IP adresa pisaca, zatim
kliknite Dalje.

Primjer:
[d Naziv pisaca: EPSONA1A2B3C
(d IP adresa: 192.0.2.111

Nemojte promijeniti Naziv prikljucka.
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Kliknite Nastavi kada se prikaze zaslon Upravljanje korisnickim ra¢unom.

(«) = Add Printer

Type a printer hostname or IP address

Device type: TCP/IP Device
Hostname or IP address: | 192.0.2.111| |
Port name: [19202111 |

Query the printer and automatically select the driver to use

Napomena:
Ako navedete naziv pisaca na mrezi gdje je dostupno otkrivanje naziva, IP adresa (e se pratiti ¢ak i ako je IP adresu
pisaca promijenio DHCP. MoZete potvrditi naziv pisaca na zaslonu statusa mreze na upravljackoj ploci pisaca ili
ispisom lista statusa mreZe.
6. Postavite upravljacki program pisaca.
[d Ako je upravljacki program pisaca ve¢ instaliran:
Odaberite Proizvodac i Pisaci. Kliknite Dalje.
[d Ako upravljacki program pisaca nije instaliran:

Kliknite Imam disk i unesite disk softvera koji je prilozen uz pisa¢. Kliknite Pregled, zatim odaberite mapu
na disku u kojoj se nalazi upravljacki program pisaca. Pobrinite se da ste odabrali ispravnu mapu. Lokacija
mape moze se razlikovati u skladu s operativnim sustavom.

32-bitna verzija sustava Windows: WINX86
64-bitna verzija sustava Windows: WINX64

7. Slijedite upute na zaslonu.

Kod koristenja pisaca/klijentske veze (dijeljenje pisaca koristeci posluzitelj sustava Windows), odaberite postavke
dijeljenja.

Povezane informacije

= “Dijeljenje pisaca (samo za Windows)” na strani 35

Provjera konfiguracije ulaza — Windows

Provjerite je li za niz ispisa odreden ispravan ulaz.

1. Otvorite uredaje i zaslon pisaca.

Radna povrsina > Postavke > Upravljacka ploc¢a > Hardver i zvuk ili Hardver > Uredaji i pisaci.
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Otvorite zaslon svojstava pisaca.

Desnim klikom kliknite na ikonu pisaca i zatim kliknite Karakteristike pisaca.
Kliknite karticu Ulazi i odaberite Standardni TCP/IP ulaz, a zatim kliknite Konfiguriraj ulaz.

Provjerite konfiguraciju ulaza.
d Za RAW
Provjerite je li Raw odabran pod Protokol i zatim kliknite na U redu.

d ZaLPR

Provjerite je 1i LPR odabran pod Protokol. Unesite ,, PASSTHRU” od Naziv reda pod stavkom Postavke
LPR-a. Odaberite Omoguceno brojanje LPR bajta i zatim kliknite U redu.

Dijeljenje pisaca (samo za Windows)

Kod koristenja pisaca/klijentske veze (dijeljenje pisaca koriste¢i posluzitelj sustava Windows), postavite dijeljenje
pisaca preko posluzitelja ispisa.

1.

Odaberite Upravljacka ploca > Prikaz uredaja i pisaca na posluZitelju ispisa.

Desnim gumbom mi$a pritisnite ikonu pisaca (niz ispisa) koji Zelite zajednicki koristiti, a zatim odaberite
Svojstva pisaca > Zajednicko koristenje.

Odaberite Zajednicko koristenje pisaca, a zatim unesite Zajednicki naziv.

Za Windows Server 2012, pritisnite Promijeni mogucnosti dijeljenja, a zatim konfigurirajte postavke.

Instaliranje dodatnih upravljackih programa (samo za Windows)

Ako se razlikuju verzije sustava Windows za posluZitelj i klijentska racunala, preporucuje se instaliranje dodatnih
upravljackih programa na posluzitelj ispisa.

1.

Odaberite Upravljacka ploca > Prikaz uredaja i pisaca na posluZitelju ispisa.

Desnim gumbom misa pritisnite ikonu pisaca koji Zelite zajednicki koristiti s klijentima, a zatim pritisnite
Svojstva pisaca > Zajednicko koristenje.

Pritisnite Dodatni upravljacki programi.

Za Windows Server 2012 kliknite Change Sharing Options a zatim konfigurirajte postavke.
Odaberite verzije sustava Windows za klijente, a zatim pritisnite OK.

Odaberite datoteku s informacijama za upravljacki program pisaca (*.inf) i zatim instalirajte upravljacki
program.

Povezane informacije

= “Koristenje zajednickog pisaca - Windows” na strani 36
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Koristenje zajednickog pisaca - Windows

Administrator treba obavijestiti klijente o nazivu racunala dodijeljenog posluzitelju za ispis te o tome kako ih
dodati racunalima. Ako dodatni upravljacki programi jo$ nisu konfigurirani, obavijestite klijente o tome kako
koristiti Uredaje i pisace koji se dodaju zajednickom pisacu.

Ako su dodatni upravljacki programi ve¢ konfigurirani na posluzitelju za ispis, slijedite ove korake:
1. Odaberite naziv dodijeljen posluzitelju za ispis u Windows Explorer.

2. Dva puta pritisnite pisac koji zelite koristiti.

Povezane informacije
= “Dijeljenje pisaca (samo za Windows)” na strani 35

= “Instaliranje dodatnih upravljackih programa (samo za Windows)” na strani 35

Postavke ispisa kod P2P veze

Kod P2P veze (izravni ispis) pisa¢ i klijentsko ra¢unalo su u odnosu jedan-na-jedan.

Upravljacki program pisaca instaliran je na svakom klijentskom racunalu.

Povezane informacije

= “Postavljanje upravljackog programa pisa¢a” na strani 36

Postavljanje upravljackog programa pisaca

Za manje tvrtke preporucujemo instaliranje upravljackog programa pisaca na svako klijentsko racunalo. Koristite
instalacijski program s Epsonove internetske stranice ili diska softvera.

Napomena:
Kada pisac koristi mnogo klijentskih racunala, koriste¢i EpsonNet SetupManager uz isporuku upravljackog programa u
obliku paketa, znatno se moze skratiti vrijeme instalacije.

1. Pokrenite instalacijski program.

[d Pokretanje s internetske stranice

Pristupite sljede¢oj web-stranici i unesite naziv proizvoda. Idite na Postavljanje, preuzmite softver i
pokrenite ga.

http://epson.sn

[d Pokretanje s diska softvera (samo za modele koji su isporuceni s diskom softvera i korisnicima racunala s
pogonima diska.)

Umetnite disk softvera u ra¢unalo.
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2. Odaberite nacin povezivanja pisaca i kliknite Dalje.

A rrtan pire & Seray =
|

Select Your Connection Method

o LissE Agrems P Connett via wireless nebwork (Wi-Fi)

_- Bk Chregeq

E O Connect v wired LAN [Ehemed)

il wy

ChConnect via USH cabla

Chaick Fancizsmi

Frath i
0 Wi San cofmect s Priniss and comuber via wenidesd LAN 0.Fi)

Aghmnoed confgueaton

Cancal Bk Mt

Napomena:
Ako je prikazano Instaliranje softvera, odaberite Ponovno postavljanje veze s Pisac (za novi mrezni usmjerivac ili
promjenu USB-a na mrezu itd.) i zatim kliknite Dalje.

3. Slijedite upute na zaslonu.

Povezane informacije

= “EpsonNet SetupManager” na strani 124

Osnovne postavke ispisa

Odredite postavke ispisa, poput veli¢ine papira ili greske ispisa.

Paper Source Settings

Odaberite veli¢inu i vrstu papira koju Zelite umetnuti u svaki izvor papira.
1. Pristupite aplikaciji Web Config i odaberite karticu Print > Paper Source Settings.

2. Postavite svaku stavku.
Prikazane stavke ovise o situaciji.
(A Naziv izvora papira

Prikazuje naziv ciljanog izvora papira kao $to je Cassette 1.
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(1 Paper Size
U padajuc¢em izborniku odaberite veli¢inu papira koju Zelite postaviti.
(d Unit

Odaberite jedinicu korisnicki definirane veli¢ine. MozZete odabrati kada je User-Defined izabrano za Paper
Size.

J Width
Odaberite vodoravnu duljinu korisnicki definirane veli¢ine.
Raspon koji mozete unijeti ovdje ovisi o izvoru papira, koji je oznacen bo¢no na Width.
Kada odaberete mm u Unit, moZete unijeti po jedno decimalno mjesto.
Kada odaberete inch u Unit, mozete unijeti do dva decimalna mjesta.
(1 Height
Odaberite okomitu duljinu korisnicki definirane veli¢ine.
Raspon koji moZete unijeti ovdje ovisi o izvoru papira, koji je oznacen bo¢no na Height.
Kada odaberete mm u Unit, moZete unijeti po jedno decimalno mjesto.
Kada odaberete inch u Unit, mozete unijeti do dva decimalna mjesta.
(1 Paper Type

U padaju¢em izborniku odaberite vrstu papira koju Zelite postaviti.

3. Provijerite postavke, a zatim kliknite OK.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 32

Interface Settings

Odredite istek vremena za zadatke ispisa ili jezik ispisa dodijeljen svakom sucelju.

Ova stavka prikazana je na pisa¢u kompatibilnom s uslugama PCL ili PostScript.
1. Pristupite aplikaciji Web Config i odaberite karticu Print > Interface Settings.

2. Postavite svaku stavku.

A Timeout Settings
Odredite vrijeme isteka za zadatke ispisa poslane izravno preko USB-a.
Mozete odabrati od 5 sekundi do 300 sekundi, precizno u sekundu.
Ako ne zelite da se odbrojava vrijeme, unesite 0.

[ Printing Language
Odaberite jezika ispisa za svako USB sucelje i mrezno sucelje.

Kada odaberete Auto, jezik ispisa automatski ¢e biti otkriven preko poslanih zadataka ispisa.

3. Provjerite postavke, a zatim kliknite OK.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 32
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Error Settings

Postavite prikaz greske uredaja.
1. Pristupite aplikaciji Web Config i odaberite karticu Print > Error Settings.

2. Postavite svaku stavku.

[d Paper Size Notice

Postavite hocete li prikazati gresku na upravljackoj plo¢i kada veli¢ina papira iz navedenog izvora papira ne
odgovara velicini papira iz podataka ispisa.

[d Paper Type Notice

Postavite hocete li prikazati gresku na upravljackoj plo¢i kada vrsta papira iz navedenog izvora papira ne
odgovara vrsti papira iz podataka ispisa.

[ Auto Error Solver

Odaberite hocete li automatski otkazati gresku ako 5 sekundi nakon prikaza greske nema radnje na
upravljackoj plo¢i.

3. DProvijerite postavke, a zatim kliknite OK.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 32

Universal Print Settings

Zadajte kod ispisa iz vanjskih uredaja bez koristenja upravljackog programa pisaca.

Neke stavke nisu prikazane ovisno o jeziku ispisa na vasem rac¢unalu.

1. Pristupite aplikaciji Web Config i odaberite karticu Print > Universal Print Settings.
2. Postavite svaku stavku.

3. Provjerite postavke, a zatim kliknite OK.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 32

Basic
Stavke Pojasnjenje

Top Offset(-30.0-30.0mm) Odreduje okomiti polozaj papira u kojem zapocinje ispisivanje.

Left Offset(-30.0-30.0mm) Odreduje vodoravni polozaj papira u kojem zapocinje ispisivanje.

Top Offset in Back(-30.0-30.0mm) Odreduje okomiti polozaj papira u kojem se ispisivanje poledine pokrece u
dvostrukom ispisu.

Left Offset in Back(-30.0-30.0mm) Odreduje vodoravni polozaj papira u kojem se ispisivanje poledine pokrece u
dvostrukom ispisu.
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Stavke Pojasnjenje
Check Paper Width Odreduje treba li provijeriti Sirinu papira kod ispisivanja.
Skip Blank Page Ako postoji prazna stranica kod podataka ispisa, nemojte odabrati ispis prazne

stranice.

PDL Print Configuration

Mozete odaberite postavke za PCL ili PostScript ispisivanje.

Ova stavka je prikazana na pisa¢u kompatibilnom s uslugama PCL ili PostScript.

Standardne postavke

Stavke Pojasnjenje
Paper Size Odaberite veli¢inu papira na koji Zelite ispisivati.
Paper Type Odaberite vrstu papira na koji Zelite ispisivati.
Orientation Odaberite usmjerenje ispisa.
Quality Odaberite kvalitetu papira na koji Zelite ispisivati.
Ink Save Mode Odaberite ako Zelite ispisivati sa smanjenom potrosnjom tinte.
Print Order Odaberite ispis od prve ili zadnje stranice.

Number of Copies(1-999)

Postavite broj primjeraka koje Zelite ispisati.

Binding Margin

Odabir polozaja rupica za uvezivanje.

Auto Paper Ejection

Odaberite zelite li automatski izbacili papir kod isteka vremena tijekom
zaprimanja zadatka ispisa.

2-Sided Printing

Postavite dvostrano ispisivanje.

PCL Menu

Stavke

Pojasnjenje

Font Source

Odaberite zelite li koristiti font instaliran na pisacu ili ga zelite preuzeti.

Font Number

Odaberite broj fonta koji zelite koristiti.

Pitch(0.44-99.99¢pi)

Ako je font koji ¢ete koristiti promjenljiv i nepromjenljiv, odaberite veli¢inu fonta u
visini.

Height(4.00-999.75pt)

Ako je font koji ¢ete koristiti promjenljiv i proporcionalan, odaberite veli¢inu fonta
u to¢kama.

Symbol Set

Odaberite skup simbol za font koji Zelite koristiti.

Form(5-128lines)

Odredite broj linija po stranici.

CR Function

Odaberite radnju za CR kod (povratni).

LF Function

Odaberite radnju za LF kod (nova linija), FF kod (nova stranica).
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Stavke Pojasnjenje

Paper Source Assign Odredite dodjeljivanje ulagaca papira za naredbu PCL uvlaenje papira.
PS3 Menu

Stavke Pojasnjenje
Error Sheet Postavite Zelite li ispisati list pogreske kada dode do pogreske PS3 ispisa.
Coloration Postavite ispis u boji ili crno-bijeli.

Mozete odabrati samo crno-bijeli ispis za ovaj pisac.

Binary Postavite Zelite li prihvatiti binarne podatke ili ne.
PDF Page Size Postavite veli¢inu papira za ispis u PDF formatu.

Postavljanje posluzitelja dijeljene mape

Postavite posluzitelj zajednicke mape koja je potrebna kada koristite funkciju vase e-poste ili skena.

Povezane informacije

= “Odnos izmedu posluzitelja i svake funkcije” na strani 41

Odnos izmedu posluzitelja i svake funkcije

Odnos izmedu funkcije pisaca i posluzitelja ili zajednic¢ke mape navodi se u nastavku.

Odredite posluzitel;j ili zajednicku mapu ako koristite svaku funkciju.

Posluzitelj da-
PosI:jgi::lj e- FTP posluzitelj . atj::;-l.(i:ka LDAPt;e):;sluii-
mapa)
Skeniraj u e-postu v
Skeniraj na FTP v
Skeniraj u mreznu mapu v
Obavijest e-postom v
LDAP suradnja v

Povezane informacije
= “Konfiguriranje posluzitelja e-po$te” na strani 42
= “Postavke zajednicke mape” na strani 46

= “Suradnja izmedu LDAP-posluzitelja i korisnika” na strani 69
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Konfiguriranje posluzitelja e-poste

Postavite posluzitelja e-poste u aplikaciji Web Config.

Kada pisa¢ moze slati e-postu odabiranjem posluzitelja e-poste, moguce je uciniti sljedece.
[d Prenijeti rezultate skeniranja pomocu e-poste

[d Primiti obavijest e-po$tom s pisaca

Prije postavljanja provjerite u nastavku.

[ Pisac je povezan s mrezom koja ima pristup posluzitelju e-poste.

[ Informacije o postavljanju e-poste na ra¢unalu koji koristi istog posluzitelja e-poste kao pisac.

Napomena:
(A Kada koristite posluZitelj e-poste na internetu provjerite informacije postavke preko pruzatelja usluge ili web-stranice.

[ Mozete odrediti posluZitelja e-poste na upravljackoj ploci pisaca. Pristup je opisan u nastavku.

Postavke > Opce postavke > Postavke mreze > Napredno > PosluZitelj za e-postu > Postavke posluZitelja
1. Pristupite aplikaciji Web Config i odaberite karticu Network > Email Server > Basic.
2. Unesite vrijednost svake stavke.

3. Odaberite OK.
Prikazane su postavke koje ste odabrali.

Kad je postavljanje dovrseno, provedite provjeru povezivanja.

Povezane informacije
= “Provjera veze s posluziteljem e-poste” na strani 44
= “Stavke postavljanja posluZitelja e-poste” na strani 43

= “Pristup aplikaciji Web Config” na strani 32

42



Vodi¢ za administratore

Postavke funkcije

Stavke postavljanja posluzitelja e-poste
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Stavke Postavke i pojasnjenja

Authentication Method

Odredite metodu autentifikacije za pristup pisaca posluZitelju e-poste.

Off Postavite kada posluzitelj e-poste ne treba potvrdivanje
autenti¢nosti.

SMTP AUTH Potvrduje autenti¢nost na SMTP posluzitelju (posluZitelj
odlazne poste) prilikom slanja e-poste. Posluzitelj e-poste
treba podrzavati potvrdivanje autenti¢nosti SMTP.

POP before SMTP Potvrduje autenti¢nost na POP3 posluzitelju (posluzitelj
primljene poste) prije slanja e-poste. Ako odaberete ovu
stavku, postavite POP3 posluzitelja.

Authenticated Account

Ako ste odabrali SMTP AUTH ili POP before SMTP kao Authentication Method, unesite
naziv autentificiranog racuna sastavljenog od 0 do 255 znakova u ASCIl kodu (0x20-0x7E).

Kada odaberete SMTP AUTH, unesite racun SMTP posluzitelja. Kada odaberete POP before
SMTP, unesite racun POP3 posluzitelja.

Authenticated Password

Ako ste odabrali SMTP AUTH ili POP before SMTP kao Authentication Method, unesite
lozinku provjerene autenti¢nosti od 0 do 20 znakova u ASCIl kodu (0x20-0x7E).

Ako odaberete SMTP AUTH, unesite racun potvrdene autenti¢nosti za SMTP posluzitelja.
Ako odaberete POP before SMTP, unesite racun potvrdene autenti¢nosti za POP3
posluzitelja.
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Stavke

Postavke i pojasnjenja

Sender's Email Address

Unesite adresu e-poste posiljatelja kao Sto je adresa e-poSte administratora sustava. To se
koristi prilikom potvrdivanja autenti¢nosti te zato unesite valjanu adresu e-poste koja je
registrirana na posluzitelju e-poste.

Unesite od 0 do 255 znakova u ASCII kodu (0x20-0x7E), osim : () < > []; ¥. To¢ka ,." ne moze
biti prvi znak.

SMTP Server Address Unesite izmedu 0 i 255 znaka pomocu znakova A-Z a-z 0-9 . -. MozZete koristiti IPv4 ili FQDN
format.
SMTP Server Port Number Unesite broj izmedu 1i65535.

Secure Connection

Odaberite nacin enkripcije za komunikaciju s posluziteljem e-poste.

None Ako ste odabrali POP before SMTP u Authentication
Method, spajanje nije kriptirano.

SSL/TLS To ce biti dostupno ako Authentication Method namjestite
na Off ili SMTP AUTH. Komunikacija je od pocetka
kriptirana.

STARTTLS To ¢e biti dostupno ako Authentication Method namjestite

na Off ili SMTP AUTH. Komunikacija nije kriptirana od
pocetka, ali ovisno o mreznom okruzenju mijenja se to da li
je komunikacija kriptirana ili nije.

Certificate Validation

Valjanost certifikat e biti provjerena ako je to omoguceno. Preporu¢amo da to namjestite na
Enable. Za postavljanje trebate uvesti CA Certificate na pisac.

POP3 Server Address Ako odaberete POP before SMTP kao Authentication Method, unesite adresu POP3
posluzitelja sastavljenu od 0 do 255 znakova koristeci znakove A-Z a-z 0-9 . -. Mozete
koristiti IPv4 ili FQDN format.

POP3 Server Port Number Ako odaberete POP before SMTP za Authentication Method, unesite broj izmedu 1 i

65535.

Povezane informacije

= “Konfiguriranje posluzitelja e-poste” na strani 42

Provjera veze s posluziteljem e-poste

Mozete provijeriti vezu s posluziteljem e-poste provodenjem provjere veze.

1. Pristupite aplikaciji Web Config i odaberite karticu Network > Email Server > Connection Test.

2. Odaberite Start.

Zapocet Ce test veze s posluziteljem poste. Nakon provjere je prikazan izvjestaj o provjeri.

Napomena:

Takoder mozete odabrati vezu s posluZiteljem e-poste na upravijackoj ploci pisaca. Pristup je opisan u nastavku.

Postavke > Opce postavke > Postavke mreZe > Napredno > PosluZitelj za e-postu > Provjera veze

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 32
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= “Reference testa veze s posluziteljem e-poste” na strani 45

Reference testa veze s posluziteljem e-poste

Poruke

Uzrok

Connection test was successful.

Ova poruka se pojavljuje ako je veza s posluziteljem uspjesna.

SMTP server communication error.
Check the following. - Network
Settings

Ova poruka pojavljuje se ako

(4 Pisac nije povezan s mrezom

(d SMTP posluzitelj je neaktivan

[d Veza s mrezom je prekinuta za vrijeme komunikacije

[ Primljeni si nepotpuni podaci

POP3 server communication error.
Check the following. - Network
Settings

Ova poruka pojavljuje se ako

(4 Pisac nije povezan s mrezom

1 POP3 posluzitelj je neaktivan

[d Veza s mrezom je prekinuta za vrijeme komunikacije

[ Primljeni si nepotpuni podaci

An error occurred while connecting to
SMTP server. Check the followings. -
SMTP Server Address - DNS Server

Ova poruka pojavljuje se ako
1 Povezivanje sa DNS posluziteljem nije uspjelo

(1 Nije uspjelo razlu¢ivanje naziva za SMTP posluzitelj

An error occurred while connecting to
POP3 server. Check the followings. -
POP3 Server Address - DNS Server

Ova poruka pojavljuje se ako
1 Povezivanje sa DNS posluziteljem nije uspjelo

[ Nije uspjelo razlucivanje naziva za POP3 posluZzitelj

SMTP server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Ova poruka pojavljuje se u slu¢aju neuspjeSne provjere autenti¢nosti SMTP
posluzitelja.

POP3 server authentication error.
Check the followings. - Authentication
Method - Authenticated Account -
Authenticated Password

Ova poruka pojavljuje se u slu¢aju neuspjesne provjere autenti¢nosti POP3
posluzitelja.

Unsupported communication method.
Check the followings. - SMTP Server
Address - SMTP Server Port Number

Ova poruka pojavljuje se kada pokusavate komunicirati s nepodrzanim
protokolima.

Connection to SMTP server failed.
Change Secure Connection to None.

Ova poruka pojavljuje se u slu¢aju nepodudaranja SMTP izmedu posluzitelja i
klijenta ili ako posluzitelj na podrzava SMTP sigurnu vezu (SSL vezu).

Connection to SMTP server failed.
Change Secure Connection to SSL/TLS.

Ova poruka pojavljuje se u slu¢aju nepodudaranja SMTP izmedu posluzitelja i
klijenta ili ako posluzitelja zatraZi koristenje SSL/TLS veze za SMTP sigurnu vezu.

Connection to SMTP server failed.
Change Secure Connection to
STARTTLS.

Ova poruka pojavljuje se u slu¢aju nepodudaranja SMTP izmedu posluzitelja i
klijenta ili ako posluzitelja zatrazi koristenje STARTTLS veze za SMTP sigurnu vezu.

The connection is untrusted. Check the
following. - Date and Time

Ova poruka pojavljuje se ako je neto¢na postavka datuma i vremena pisaca ili ako
je istekao certifikat.
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Poruke Uzrok

The connection is untrusted. Check the | Ova poruka se pojavljuje ako pisa¢ nema korijenski certifikat koji se podudara s

following. - CA Certificate posluziteljem ili ako CA Certificate nije uvezen.

The connection is not secured. Ova poruka pojavljuje se ako je pribavljeni certifikat ostecen.

SMTP server authentication failed. Ova poruka pojavljuje se ako dode do nepodudaranja nacina provjere

Change Authentication Method to autenti¢nosti izmedu posluzitelja i klijenta. PosluZitelj podrzava SMTP AUTH.
SMTP-AUTH.

SMTP server authentication failed. Ova poruka pojavljuje se ako dode do nepodudaranja nacina provjere

Change Authentication Method to autenti¢nosti izmedu posluzitelja i klijenta. PosluZitelj ne podrzava SMTP AUTH.
POP before SMTP.

Sender's Email Address is incorrect. Ova poruka pojavljuje se ako je navedena adresa e-poste pogresna.

Change to the email address for your
email service.

Cannot access the printer until Ova poruka se pojavljuje kada je pisa¢ zauzet.
processing is complete.

Povezane informacije

= “Provjera veze s posluziteljem e-poste” na strani 44

Postavke zajednicke mape

Zadajte zajednicku mapu za spremanje rezultata ili skeniranje.
Pisa¢ zapisuje podatke u zajedni¢ku mapu prijavom na ra¢unalo u svojstvu korisnika.
Postavite uslugu MS Network zajedno sa zajednickom mapom.

Postavljanje zajednicke mape ovdje moze se navesti kao odrediste skeniranja.
Kreiranje zajednicke mape

Prije kreiranja zajednicke mape
Prije kreiranja zajednic¢ke mape, provjerite sljedece.
[ Pisac je spojen na mrezu gdje se moze pristupiti racunalu u kojem cete kreirati zajednicku mapu.

[d Znak s vi$e bajtova nije uklju¢en u ime racunala u kojem ¢e se kreirati zajednic¢ka mapa.

g Vazno:

Ako je u ime racunala ukljucen znak s vise bajta, mozda nece uspjeti spremanje datoteke u zajednicku mapu.
U tome slucaju promijenite racunalo na ono koje u imenu nema znak s vise bajtova ili promijenite ime racunala.

Ako mijenjate ime racunala, pobrinite se da to unaprijed potvrdite s administratorom jer moze utjecati na neke
postavke, kao Sto su upravljanje racunalom, pristup izvorima itd.
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Provjera profila mreze

Na ra¢unalu na kojem ¢e se izraditi zajednicka mapa provjerite je li dostupno dijeljenje mape.
1. Prijavite se na racunalo gdje ¢e biti kreirana zajednicka mapa preko korisnickog ra¢una administratora.

2. Odaberite Upravljacka ploca > Mreza i internet > Centar za umreZzavanje i dijeljenje.

3. Kliknite na Napredne postavke zajednickog koristenja i kliknite na ™' za profil s (trenuta¢ni profil) u
prikazanim profilima mreZe.

4. Provijerite je li odabrano Ukljuci zajednicko koristenje datoteka i pisaca u Zajednicko koristenje datoteka i
pisaca.
Ako je ve¢ odabrano, kliknite Otkazi i zatvorite prozor.

Kada mijenjate postavke, kliknite na Spremi promjene i zatvorite prozor.

Lokacija na kojoj se izraduje zajednicka mapa i primjer sigurnosti
Ovisno o lokaciji gdje je izradena zajednicka mapa, razlikuje se sigurnost i prakti¢nost.

Kako biste zajednickoj mapi upravljali preko pisaca ili drugih rac¢unala, potrebna su sljedece dozvole ¢itanja i
mijenjanja mape.

(4 Kartica Dijeljenje > Napredno dijeljenje > Dozvole

Time se upravlja dozvolom pristupu mrezZi zajednicke mape.

(A Pristupite dozvoli u kartici Sigurnost

Time se upravlja dozvolom pristupu mrezi i lokalnom pristupu zajednicke mape.

Kada na zajednic¢koj mapi koja je izradena na radnoj povrsini postavite Svi, kao primjer izrade zajednicke mape,
svi korisnici koji mogu pristupiti ra¢unalu imaju dozvolu pristupa.

Medutim, korisnik koji nema dozvolu ne moze im pristupiti jer je radna povrsina (mapa) pod kontrolom
korisnicke mape te se sigurnosne postavke korisnicke mape prenose na nju. Korisnik koji ima dozvolu pristupa na
kartici Sigurnost (korisnik prijavljen i u ovom slucaju je administrator) moze koristiti mapu.

U nastavku se navode upute za izradu to¢ne lokacije.

Ovaj primjer odnosi se na kreiranje mape ,,mapa_skeniranja”.

Primjer konfiguracije za posluzitelje datoteke

Ovo objasnjenje je primjer izrade zajednicke mape u korijenu upravljackog programa na zajednickom racunalu,
kao $to je posluzitelja datoteke pod odredenim uvjetima.

Pristup korisnicima koje se moze kontrolirati, kao $to je netko tko ima istu domenu kao rac¢unalo za izradu
zajednic¢ke mape, mogu pristupiti zajednickoj mapi.

Postavite ovu konfiguraciju kad dozvoljavate svim korisnicima da ¢itaju i piSu u zajednickoj mapi na racunalu, kao
$to je posluzitelj datoteke i zajednicko rac¢unalo.

[d Mjesto za izradu zajednicke mape: korijen upravljackog programa
[J Staza mape: C:\mapa_skeniranja
[d Dozvola pristupa preko mreze (dijeljene dozvole): svatko

d Dozvola pristupa na datotecnom sustavu (Sigurnost): autorizirani korisnici
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1. Prijavite se na racunalo gdje ¢e biti kreirana zajednicka mapa preko korisnickog racuna administratora.
2. Pokrenite Explorer.

3. Izradite mapu na korijenu upravljac¢kog sustava i dajte joj naziv ,,mapa_skeniranja”

Kod naziva mape unesite izmedu 1 i 12 brojki i slova. Ako se prekoraci ogranicenje broja znakova u nazivu
mape, mozda joj necete mo¢i pristupiti normalno preko promijenjenog okruzenja.

4. Desnim klikom kliknite na mapu i odaberite Svojstva.

Program Files 402 =46 PR File fabder
F'rngram Files [xB6) SIEFA0N T B2Y AM File fobder
ProgramData A1E200 7T 2 PM  File folider
. scan_folder SRMSENIT UG P il Fobder
Lources ﬂp!ﬂ F PR Fil= Dalder
\ Userg Qpenin new window F121PM File fobde
L Windews Share with b TEad AM  File folder
Windaows.aold Festore previous versions T A File falder
Inchude in librany »
F Fin to Star _ »
5 Serd tiy L4 e
Cut
Copy
Create shortowt
Delete
Dansms |
[ [ Propeis |
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5. Kliknite Dodatno zajednicko koristenje na kartici Zajednicki koristi.

acan_folder
o Shared

Hetwork Path:
WM 201 2R ¥ Users Administator. P UBS. (W Deskicp¥scan

[Spre.. ]

Achearzed Sherng
Set custom pemissiang, creste muliphs shanss, and s& ofher

advanced sharing optiong,

[ rvnced s, | |
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6. Odaberite Dijeli ovu mapu, a zatim kliknite Dozvole.

| Remove

Limit Ehe rumber of smultaneous users ta:
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7. Odaberite skupinu Svatko pod Nazivi grupe ili korisnicka imena, odaberite Omoguci za Promijeni i zatim
kliknite U redu.

FEFMISSONS 1O scan_ralaer

8. Kliknite U redu.
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9. Odaberite karticu Sigurnost i zatim Autorizirani korisnici pod Nazivi grupe ili korisnicka imena.

Cbject name: C¥UsersAdministrator FUBS 000 Desldopiscan,

(BreUD oF LSS NAMEs:
KA Aehenticabed Usens

lﬁ-\JI o1 em
& Admiristrtor
52, Adriristratoes (WIN2012R2¥ Administrators)

To changa perrissions, chick Edt.

Permissions for Authenticsl ad
Uz

Deryy

Ful contrd

Madfy

Fead & execute

Liz# faldar contants

Flead

Wit

For special pemmissions or advanced seffings,
ehek Advanced,

»Autorizirani korisnici” je posebna grupa koja ukljucuje sve korisnike koji se mogu prijaviti na domenu ili
rac¢unalo. Ova grupa je prikazana samo kad je mapa izradena odmah ispod korijenske mape.

Ako nije prikazana, mozete je dodati klikanjem na Uredi. Za viSe pojedinosti pogledajte povezane informacije.
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10. Provijerite je li odabrano Dopusti na Izmijeni u Dozvole za autorizirane korisnike.

Ako vec¢ niste, odaberite Autorizirani korisnici, kliknite Uredi, odaberite Dopusti na Izmijeni u Dozvole za
autorizirane korisnike i kliknite U redu.

| General | Sharing | Seculy | Provicus Versions | Customize |
Dbject name: T ¥Users¥ Adminisrator PUES 000 Deskdcp¥scan,

Gifoap oF uter names:

52 5YSTEM
& Admiristrtor
B2, Adririsiratoes (WIN2012R2¥ Administrators)
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11. Odaberite karticu Dijeljenje.

Prikazana je putanja mreZe dijeljene mape. To se koristi prilikom registracije s kontaktom pisaca. Zapisite je.

|} scan_folder Properties -

|Gﬁ'm|| Sharing mﬂy]hmh‘m]tﬂmm
Hetwerk Fle and Folder Shamng

scan_folder
] Shared

Metwark Fath;
FEWIN 200 2R S scan_folder

Advanced Shaing

Set CLS O permssians, creshe muliple shans, and 584 other
advanced sharng options,

=t Apply

12. Kliknite U redu ili Zatvori kako biste zatvorili zaslon.

Provijerite ima li datoteka dozvolu za pisanje i ¢itanje na zajedni¢koj mapi s ra¢unala na istoj domeni.

Povezane informacije

= “Dodavanje grupe ili korisnika kojima je odobren pristup” na strani 60

Primjer konfiguracije za osobno rac¢unalo

Ovo objasnjenje je primjer izrade zajednicke mape na radnoj povrsini korisnika koji je trenuta¢no prijavljen na
rac¢unalu.

Korisnik koji se prijavljuje na ra¢unalo i ima administratorska prava moze pristupiti mapi na radnoj povrsini i
mapi s dokumentom koji se nalazi u mapi korisnika.

Postavite ovu konfiguraciju kada NE dozvoljavate ¢itanje i pisanje drugim korisnicima na zajedni¢koj mapi na
osobnom racunalu.

[d Mjesto za kreiranje zajednic¢ke mape: Radna povr$ina
(d Putanja mape: C:\Users\xxxx\Desktop\mapa_skeniranja

(4 Dozvola pristupa preko mreze (dijeljene dozvole): Svatko
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(d Dozvola pristupa na datote¢nom sustavu (Sigurnost): nemojte dodavati ili dodavati imena Korisnika/Grupe za
dozvolu pristupa

1. Prijavite se na racunalo gdje ¢e biti kreirana zajednicka mapa preko korisni¢kog ra¢una administratora.
2. Pokrenite Explorer.

3. Izradite mapu na radnoj povrsini i dajte joj ime ,,mapa_skeniranja”

Kod naziva mape unesite izmedu 1 i 12 brojki i slova. Ako se prekoraci ogranicenje broja znakova u nazivu
mape, mozda joj necete mo¢i pristupiti normalno preko promijenjenog okruzenja.

4. Desnim klikom kliknite na mapu i odaberite Svojstva.

Open
Share with L

Flestore previeus versions

Include in library ]
Pin o Start

Send to k
Cut

Copy

Create shameut

Delete

Renarne

Properties
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5. Kliknite Dodatno zajednicko koristenje na kartici Zajednicki koristi.

wcurity | Customize |
Hetwork Fie and Folder Sharng

acan_folder
o Shared

Hetwork Path:
¥¥EPSPUBI 3 Users¥EPSPLIBY Deskdop¥scan_folder

e, ]

Achearzed Sherng
Set custom permissiang, creste muliphs shanss, and s& ofher

advanced sharing optiong.,

| ) Advanced Sharng... |]

Password Profedion

People must have 2 user account and passward for this
compLter o socass shared foldars,

To changs thia setting, wss the Metwork and Shanng Cenfer.
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6. Odaberite Dijeli ovu mapu, a zatim kliknite Dozvole.

Limit Ehe rumber of smultaneous users ta:

Comments:

| permissions |
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7. Odaberite skupinu Svatko pod Nazivi grupe ili korisnicka imena, odaberite Omoguci za Promijeni i zatim
kliknite U redu.

8. Kliknite U redu.
9. Odaberite karticu Sigurnost.

10. Provijerite grupu ili korisnika pod Nazivi grupe ili korisnicka imena.
Grupa ili korisnik koji su tu prikazani mogu pristupiti zajednic¢koj mapi.

U tom slucaju, korisnik koji se prijavi na ovo racunalo i Administrator mogu pristupiti zajednickoj mapi.
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Ako je potrebno, dodajte dozvolu pristupa. MozZete je dodati klikanjem na Uredi. Za viSe pojedinosti
pogledajte povezane informacije.

| Goneral | Shaeng | Securty | Customize |
Object name:  C¥Users¥EPSPUBK Desktop¥scan_folder

& EPSPUE 313 Humie i s
B2, Admiristrators (EPSPUBI1 ¥ Administrators)

Ta changs pemrissions, chelr Edi

Parmessians for Admenistraions
Ful cortrol
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11. Odaberite karticu Dijeljenje.

Prikazana je putanja mreZe dijeljene mape. To se koristi prilikom registracije s kontaktom pisaca. Zapisite je.

scan_folder
Chared

Hetwork Path;
WWEPSFUBI1 3scan_folder

|_ghare... |

Acbearced Shedng
Set custom parmissians, creste mulbiples sharss, and 55 oiber

advancad sharng optians.
| B Advanced Shang... |

Passward Profedion

People must have a user acoound and passwand for this
eormpuler 1o socass shared foldars,

Te change thia setting, wse the Metwork and Sharing Cenfer

12. Kliknite U redu ili Zatvori kako biste zatvorili zaslon.

Provijerite ima li datoteka dozvolu za pisanje i ¢itanje na zajednic¢koj mapi s ra¢unala korisnika ili grupa s
dozvolom pristupa.

Povezane informacije

= “Dodavanje grupe ili korisnika kojima je odobren pristup” na strani 60

Dodavanje grupe ili korisnika kojima je odobren pristup

Mozete dodati grupu ili korisnika kojima je odobren pristup.
1. Desnim klikom kliknite na mapu i odaberite Svojstva.

2. Odaberite karticu Sigurnost.
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3. Kliknite Uredi.

scan folder Properties

| General | Sharing | Secutly | Previcus Versions | Customize |

Cbject name: C¥UsersAdministrator FUBS 000 Desldopiscan,

Gifeaup of Ltar nameas;

2 A ehenticated Usars

B2 5YSTEM

52, Adriristratoes (WIN2012R2¥ Administrators)

Te changs pemrissions, click Edt.
Permissions for Authenticated
Uszers

Ful cortrod
Madfy
Fead & execute
Lizt Talder contarts
Flead

Wiite

For special pemmissions or advanced seffings,
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4. Kliknite Dodaj pod Nazivi grupe ili korisnicka imena.

[ S, ]t ™ o (e g e
FErmissions 1or scan_folder

Dibject name:  C¥lsers¥ Adminigimtor FUES. M0 Desliop¥scan,

Gt oF Lebas Mafes)

A Ay ehenbicabed Llsans

52 5YSTEM

A Admiristrator

H2, Admirisirators (WIN2012R 28 Administratcrs)

5. Unesite ime grupe ili korisnika kojima zelite dozvoliti pristup i kliknite Provjeri imena.
Ime je potcrtano.

Napomena:
Ako ne znate puno ime grupe ili korisnika, unesite dio imena i kliknite Provjeri imena. Prikazuju se imena grupe ili
korisnika koji odgovaraju dijelu imena i zatim s popisa moZete odabrati puno ime.

Ako odgovara samo jedno ime, u dijelu Unesite ime predmeta za odabir bit Ce prikazano potcrtano puno ime.

|Lhm.&nm.nrﬁ.ﬁhmjhrni'nha!a
From this laestion:
||:l|.h.n:l

Erter the chiect names to select [mamples):
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6. Kliknite U redu.

7. Na zaslonu Dozvole odaberite korisni¢ko ime uneseno pod Nazivi grupe ili korisnicka imena, odaberite
dozvolu pristupa pod Izmijeni i kliknite U redu.

Permissions for scan_folder -

Secutly |
Ubject name:  C¥lUsers¥Adminismior FUES. 000¥ Deskicp¥scan_
Gifcap of utar names;

52 Auehenticated |lsars
[ EETWET

B U3er2 o o =)

3 TR SR

82, Administrators (WIN201 2R 28 Administrators)

| Ad. || Bemove
Permissions for user? Ao Deary
T = A
Moddy ]| iy
i3l o ENET = 1% (- -
List folder corterts [+ O
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8. Kliknite U redu ili Zatvori kako biste zatvorili zaslon.

Provijerite ima li datoteka dozvolu za pisanje i ¢itanje na zajednic¢koj mapi s ra¢unala korisnika ili grupa s
dozvolom pristupa.

Povezane informacije

= “Koristenje kontakata” na strani 65

Koristenje dijeljenja Microsoft mreze

Kada se omogudi, bit ¢e moguce sljedece.
[ Dijeli USB memoriju preko mreZe spojene na pisac.

[ Prosljeduje rezultat skeniranja na zajedni¢cku mapu racunala.
1. Pristupite aplikaciji Web Config i odaberite karticu Network > MS Network.
2. Odaberite Use Microsoft network sharing.

3. Postavite svaku stavku.
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4. Kliknite na Next.

Postavke funkcije

5. Potvrdite postavke i zatim kliknite OK.

6. Unesite sljedece u program Explorer na ra¢unalu, a zatim pritisnite tipku Enter.

Provjerite postoji li tamo mrezna mapa i mozete li joj pristupiti.

\\IP adresa pisaca

Primjer: \\192.0.2.111

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 32

Stavke za postavljanje usluge MS Network

Stavke

Pojasnjenje

Use Microsoft network sharing

Odaberite prilikom omogucavanja dijeljenja usluge MS Network.

File Sharing

Odaberite zelite li omoguciti dijeljenje datoteka ili ne.
Omogucite u sljedecim situacijama.
(1 Dijeli USB memoriju preko mreze spojene na pisac.

(1 Prosljeduje rezultat skeniranja na zajedni¢ku mapu rac¢unala.

User Authentication

Odaberite Zelite li provesti provjeru autenti¢nosti korisnika ili ne prilikom pristupa
USB pohrani na mrezi koja je povezana s pisacem.

User Name Postavite korisnicko ime za provjeru autenti¢nosti korisnika. Unesite od 1 do 127
znaka u ASCIl kodu osim "A[l;]|=+*?<>@%. Medutim, moZete unijeti jednu to¢ku
ili kombinaciju to¢aka ,.” i samog praznog mjesta.

Password Postavite lozinku za provjeru autenti¢nosti korisnika. Unesite od 1 do 64 znaka u

ASCIl kodu. Medutim, ne mozete samo staviti 10 zvjezdica ,*"

Encrypted Communication

Odredite Zelite li omoguditi Sifriranu komunikaciju ili ne. Mozete odabrati kada je
Enable izabrano za User Authentication.

Host Name Prikazuje naziv domacina usluge MS Network pisaca. Kako biste to promijenili
odaberite karticu Network > Basic, i promijenite Device Name.
Workgroup Name Unesite naziv radne grupe usluge MS Network. Unesite od 0 do 15 znaka u ASCII

kodu.

Access Attribute

Postavite Access Attribute dijeljenja datoteka.

Shared Name(USB Host)

Prikazuje kao zajednicko ime prilikom dijeljenja datoteke.

64




Vodi¢ za administratore

Postavke funkcije

Koristenje kontakata

Znacajke postavljanja odredista

Mozete koristiti popis kontakata pisa¢a kao odrediste znacajki skeniranja. Takoder mozete koristiti informacije o

LDAP posluzitelju.

Napomena:

[ Mozete prebacivati izmedu popisa kontakata pisaca i LDAP-a pomocéu kontrolne ploce pisaca.

(A Kako biste koristili znacajke e-poste, morate konfigurirati posluzitelj e-poste.

Povezane informacije

= “Konfiguriranje kontakata” na strani 65

= “Suradnja izmedu LDAP-posluzitelja i korisnika” na strani 69

= “Konfiguriranje posluzitelja e-po$te” na strani 42

Konfiguriranje kontakata

Popis kontakata moze ukljudivati sljedece vrste odredista:

(4 Email: Odrediste e-poste

(d Network Folder (SMB)/FTP: Odrediste podataka skeniranja

Usporedba konfiguracije kontakata

Postoje tri alata za konfiguriranje kontakata pisaca: Web Config, Epson Device Admin i kontrolna ploca pisaca.

Razlike izmedu ta tri alata navedene su u tablici ispod.

uporabu

Znacajke Web Config Epson Device Admin Upravljacka ploca pisaca
Registriranje odredista v v v
Uredivanje odredista v v v
Dodavanje grupe v v v
Uredivanje grupe v v v
Brisanje odredistaili grupa v v v
Brisanje svih odredista v v -
Uvoz datoteke v v -
Izvoz u datoteku v v -
Dodjela odredista za ¢estu v v v
uporabu
Sortiranje odredista za Cestu - - v
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Postavke funkcije

Registracija odredista u kontaktima koriste¢i Web Config

Napomena:
Mozete registrirati i kontakte na upravljackoj ploci pisaca.

1. Pristupite aplikaciji Web Config i odaberite karticu Scan/Copy > Contacts.
2. Odaberite broj koji Zelite registrirati i kliknite Edit.
3. Unesite Name i Index Word.

4. Odaberite vrstu odredista kao opciju Type.

Napomena:
Ne mozete promijeniti opciju Type nakon izvrsene registracije. Ako Zelite promijeniti vrstu, izbrisite odrediste i zatim
ponovno registrirajte.

5. Unesite vrijednost za svaku stavku i zatim kliknite Apply.

Povezane informacije
= “Pristup aplikaciji Web Config” na strani 32
= “Postavke odredista” na strani 66

= “Pomo¢ kod postavki” na strani 101

Postavke odredista
EPSON
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Postavke funkcije

Stavke

Postavke i pojasnjenja

Standardne postavke

Name Unesite naziv prikazan u kontaktima koristeci najvise 30 znakova Unicode (UTF-8).
Ako to ne navedete, ostavite prazno polje.

Index Word Unesite rijeci za pretrazivanje koristeci najvise 30 znakova Unicode (UTF-8). Ako to
ne navedete, ostavite prazno polje.

Type Odaberite vrstu adrese koju zelite registrirati.

Assign to Frequent Use

Odaberite za definiranje registrirane adrese kao ¢esto koriStene adrese.

Kada se definira kao Cesto koristena adresa, prikazuje se u gornjem zaslonu
skeniranja i mozete navesti odrediste bez prikazivanja kontakata.

Email

Email Address

Unesite izmedu 1255 znaka pomocu znakova A-Z a-z0-9!#$% &'*+-./=7A
_{|}~e.

Network Folder (SMB)

Save to \\,Putanja mape”
Unesite lokaciju na kojoj se nalazi ciljna mapa, izmedu 1i 253 znakova Unicode
(UTF-8), bez ,\\"

User Name Unesite korisni¢ko ime za pristup mreznoj mapi s najvise 30 znakova Unicode
(UTF-8). Medutim, izbjegavajte koristenje kontrolnih znakova (0x00 do 0x1F, 0x7F).

Password Unesite lozinku za pristup mreznoj mapi koristeci najvise 20 znakova Unicode
(UTF-8). Medutim, izbjegavaijte koristenje kontrolnih znakova (0x00 do 0x1F, 0x7F).

FTP

Save to Unesite naziv posluzitelja, izmedu 1i 253 znaka ASCII (0x20-0x7E) bez ,ftp://".

User Name Unesite korisnicko ime za pristup posluzitelju FTP koristeci najvise 30 znakova
Unicode (UTF-8). Medutim, izbjegavajte koristenje kontrolnih znakova (0x00 do
0x1F, 0x7F). Ako posluzitelj omogucava anonimne veze, unesite korisni¢ko ime,
primjerice Anonimno i FTP. Ako to ne navedete, ostavite prazno polje.

Password Unesite lozinku za pristup posluzitelju FTP koristedi najvise 20 znakova Unicode

(UTF-8). Medutim, izbjegavajte koristenje kontrolnih znakova (0x00 do 0x1F, Ox7F).
Ako to ne navedete, ostavite prazno polje.

Connection Mode

Odaberite nacin povezivanja preko izbornika. Ako je definiran vatrozid izmedu
pisaca i posluzitelja FTP, odaberite Passive Mode.

Port Number

Unesite broj ulaza posluzitelja FTP, izmedu 1i 65535.

Povezane informacije

= “Registracija odredista u kontaktima koriste¢i Web Config” na strani 66

Registriranje odredista kao skupine

Ako je vrsta odredista postavljena na Email, mozete registrirati odredista kao grupu.
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Postavke funkcije

1. Pristupite aplikaciji Web Config i odaberite karticu Scan/Copy > Contacts.
2. Odaberite broj koji Zelite registrirati i kliknite Edit.
3. Odaberite skupinu pod stavkom Type.

4. Kliknite Select za Contact(s) for Group.

Prikazana su dostupna odredista.

5. Odaberite odrediste koje Zelite registrirati za skupinu i zatim kliknite Select.
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#Scan to Chaud

siigy

6. Unesite Name i Index Word.

7. Odaberite hocete li dodijeliti registriranu skupinu ¢esto koristenoj skupini.

Napomena:
Odredista se mogu registrirati za vise skupina.

8. Kliknite na Apply.
Povezane informacije

= “Pristup aplikaciji Web Config” na strani 32

= “Pomo¢ kod postavki” na strani 101
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Sigurnosno kopiranje i uvoz kontakata

Koriste¢i Web Config ili druge alate mozete sigurnosno kopirati i uvoziti kontakte.

Za Web Config mozete izraditi sigurnosnu kopiju kontakata izvozom postavki pisaca s kontaktima. Izvezena
datoteka ne moze se uredivati jer je izvezena u binarnom obliku.

Kod uvoza postavki pisaca na pisa¢ dolazi do zapisa preko kontakata.

Kod programa Epson Device Admin mogu se izvoziti samo kontakti sa zaslona uredaja. Takoder, ako ne izvozite
sigurnosne stavke, mozete urediti izvezene stavke i uvoziti ih jer se to moze spremiti kao SYLK ili CSV datoteka.

Suradnja izmedu LDAP-posluzitelja i korisnika

Kod suradnje s LDAP posluziteljem, mozZete koristiti adresne informacije registrirane na LDAP posluzitelji kao
odrediste e-poste.

Povezane informacije

= “Konfiguriranje posluZitelja LDAP” na strani 69

Konfiguriranje posluzitelja LDAP

Kako biste iskoristili informacije o LDAP posluzitelju, registrirajte ih na pisacu.

1. Pristupite aplikaciji Web Config i odaberite karticu Network > LDAP Server > Basic.
2. Unesite vrijednost svake stavke.

3. Odaberite OK.

Prikazane su postavke koje ste odabrali.

Povezane informacije
= “Pristup aplikaciji Web Config” na strani 32
= “Postavke posluzitelja LDAP” na strani 70
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Stavke Postavke i pojasnjenja
Use LDAP Server Odaberite Use ili Do Not Use.
LDAP Server Address Unesite adresu posluzitelja LDAP. Unesite izmedu 1 i 255 znakova u formatu IPv4,

0x7E) i ,-" osim za pocetak i kraj adrese.

IPv6 ili FQDN. Za format FQDN mozete koristiti brojke i slova u kodu ASCII (0x20-

LDAP server Port Number

Unesite broj ulaza posluzitelja LDAP, izmedu 1 65535.

Secure Connection

posluzitelju.

Odredite metodu potvrdivanja autenti¢nosti kada pisac pristupa LDAP

Certificate Validation

namjestite na Enable.

Kako bi bio postavljen CA Certificate treba biti uvezen u pisac.

Kad je omoguceno, potvrden je certifikat za LDAP posluZitelja. Preporu¢amo da to

Search Timeout (sec)

Odredite trajanje pretrazivanja prije isteka vremena, izmedu 5 i 300.
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Postavke funkcije

Stavke

Postavke i pojasnjenja

Authentication Method

Odaberite jedan od nacina.

Ako odaberete Kerberos Authentication, odaberite Kerberos Settings kako
biste odabrali postavke za Kerberos.

Za provodenje Kerberos Authentication potrebno je sljedece okruzenje.
(1 Pisac¢ i DNS posluzitelja mogu komunicirati.

(1 Vrijeme na pisacu, KDC posluzitelju i posluzitelju potrebnom za potvrdivanje
autenti¢nosti (LDAP posluzitelj, SMTP posluzitelj, posluzitelj datoteke) trebaju
biti sinkronizirani.

d Kada je posluzitelj usluge dodijeljen kao IP adresa, FQDN posluzitelja usluge je
registriran na zoni obrnutog pretrazivanja DNS posluZitelja.

Kerberos Realm to be Used

Ako odaberete Kerberos Authentication za Authentication Method, odaberite
Kerberos podru¢je koje Zelite koristiti.

Administrator DN / User Name

Unesite korisni¢ko ime za posluzitelj LDAP koristedi najvise 128 znakova Unicode
(UTF-8). Ne mozete koristiti kontrolne znakove, kao $to su 0x00-0x1F i 0x7F. Ova
postavka se ne koristi kada je Anonymous Authentication odabran kao
Authentication Method. Ako to ne navedete, ostavite prazno polje.

Password

Unesite lozinku za autentikaciju posluzitelja LDAP koristeci najvise 128 znakova
Unicode (UTF-8). Ne mozete koristiti kontrolne znakove, kao $to su 0x00-0x1F i
0x7F. Ova postavka se ne koristi kada je Anonymous Authentication odabran
kao Authentication Method. Ako to ne navedete, ostavite prazno polje.

Povezane informacije

= “Konfiguriranje posluzitelja LDAP” na strani 69

= “Kerberos postavke” na strani 71

Kerberos postavke

Ako odaberete Kerberos Authentication za Authentication Method od LDAP Server > Basic, izvrsite sljedece
Kerberos postavke u kartici Network > Kerberos Settings. Mozete registrirati do 10 postavki Kerberos.

Stavke

Postavke i pojasnjenja

Realm (Domain)

Pristupite podru¢ju Kerberos autentikacije s 255 znakova ili manje u sustavu ASCII
(0x20-0x7E). Ako ne registrirate, ostavite prazno polje.

KDC Address

Unesite adresu posluZitelja za Kerberos autentikaciju. Unesite najvise 255 znakova
u formatu IPv4, IPv6 ili FQDN. Ako ne registrirate, ostavite prazno polje.

Port Number (Kerberos)

Unesite broj ulaza Kerberos posluzitelja, izmedu 1i 65535.

Konfiguriranje postavki pretrazivanja posluzitelja LDAP

Kada odaberete postavke pretrazivanja, mozete koristiti adresu e-poste registriranu na LDAP posluzitelju.

1. Pristupite aplikaciji Web Config i odaberite karticu Network > LDAP Server > Search Settings.

2. Unesite vrijednost svake stavke.
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Postavke funkcije

3. Kliknite OK za prikaz rezultata postavljanja.

Prikazane su postavke koje ste odabrali.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 32

= “Postavke pretrazivanja posluzitelja LDAP” na strani 72

Postavke pretrazivanja posluzitelja LDAP
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Stavke Postavke i pojasnjenja
Search Base (Distinguished Name) Ako Zelite traziti arbitraznu domenu, navedite naziv domene posluzitelja LDAP.

Unesite izmedu 0 i 128 znakova Unicode (UTF-8). Ako ne trazite arbitrazno
svojstvo, ostavite ovo polje prazno.

Primjer direktorija lokalnog posluzitelja: dc=server,dc=local

Number of search entries

Navedite broj unosa za pretrazivanje izmedu 5 i 500. Navedeni broj unosa za
pretrazivanje je spremljen i privremeno prikazano. Pretrazivanje se moze izvrsiti
¢ak i kada je broj unosa za pretrazivanje veci od navedenog broja te se pojavi
poruka greske.

User name Attribute

Navedite naziv svojstva koji ¢e biti prikazan kod pretrazivanja korisni¢kih imena.
Unesite izmedu 1i 255 znakova Unicode (UTF-8). Prvi znak treba biti a-z ili A-Z.

Primjer: cn, uid
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Stavke

Postavke i pojasnjenja

User name Display Attribute

Navedite naziv svojstva koji ¢e biti prikazan kao korisni¢ko ime. Unesite izmedu O i
255 znakova Unicode (UTF-8). Prvi znak treba biti a-z ili A-Z.

Primjer: cn, sn

Email Address Attribute

Navedite naziv svojstva koji ¢e biti prikazan kod pretrazivanja adresa e-poste.
Unesite kombinaciju od 1 do 255 znakova koriste¢i A-Z, a—z, 0-9 i -. Prvi znak
treba biti a-z ili A-Z.

Primjer: mail

Arbitrary Attribute 1 - Arbitrary
Attribute 4

Mozete navesti druga arbitrazna svojstva koja treba potraziti. Unesite izmedu 0 i
255 znakova Unicode (UTF-8). Prvi znak treba biti a-z ili A-Z. Ako ne Zelite
potraZiti arbitrazna svojstva, ostavite ovo polje prazno.

Primjer: o, ou

Povezane informacije

= “Konfiguriranje postavki pretrazivanja posluzitelja LDAP” na strani 71

Provjera veze s posluziteljem LDAP

Izvrsava provjeru veze LDAP posluzitelja koriste¢i parametre zadane pod LDAP Server > Search Settings.

1. Pristupite aplikaciji Web Config i odaberite karticu Network > LDAP Server > Connection Test.

2. Odaberite Start.

Pokrenuta je provjera veze. Nakon provjere je prikazan izvjestaj o provjeri.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 32

= “Reference testa veze s LDAP posluziteljem” na strani 73

Reference testa veze s LDAP posluziteljem

Poruke

Objasnjenje

Connection test was successful.

Ova poruka se pojavljuje ako je veza s posluziteljem uspjesna.

Connection test failed.

Check the settings.

Ova poruka se pojavljuje zbog sljedecih razloga:

1 Adresa LDAP posluzitelja ili broj porta je netocan.
(1 Doslo je do prekida.

(1 Do Not Use je odabrano kao Use LDAP Server.
a

Ako je odabrano Kerberos Authentication kao Authentication Method, nisu
ispravne postavke poput Realm (Domain), KDC Address i Port Number
(Kerberos).

Connection test failed.

Check the date and time on your
product or server.

Ova poruka se pojavljuje kada veza ne uspije zbog nepodudaranja vremenskih
postavki pisaca i LDAP posluzitelja.
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Poruke Objasnjenje
Authentication failed. Ova poruka se pojavljuje zbog sljedecih razloga:
Check the settings. d User Name i/ili Password nije ispravan.

(4 Ako je odabrano Kerberos Authentication kao Authentication Method,
mozda nije konfigurirano vrijeme/datum.

Cannot access the printer until Ova poruka se pojavljuje kada je pisa¢ zauzet.
processing is complete.

Povezane informacije

= “Provjera veze s posluziteljem LDAP” na strani 73

Koristenje funkcijama skena

Mozete koristiti funkcije skena preko racunala ili koristenjem upravljacke ploce pisaca.

Skeniranje putem racunala

Instalirajte softver i provjerite je li aktivirano mrezno skeniranje kako biste skenirali putem mreZe s racunala.

Povezane informacije
= “Softver koji treba instalirati” na strani 74

= “Potvrdivanje da je mrezno skeniranje omoguceno” na strani 75

Softver koji treba instalirati

[d Epson Scan 2

To je upravljacki program skenera.Ako uredaj koristite preko racunala, instalirajte upravljacki program na
svako klijentsko racunalo.Ako se instalira Document Capture Pro/Document Capture, mozete izvrsiti radnje
dodijjeljene gumbima uredaja.

Ako se koristi EpsonNet SetupManager, upravljacki program pisaca takoder se distribuira u obliku paketa.
(d Document Capture Pro (Windows)/Document Capture (Mac OS)

Instaliran je na klijentsko racunalo.Zadaci prijavljeni na mreznom rac¢unalu na kojem je instaliran Document
Capture Pro/Document Capture mogu se pozvati i izvrsiti preko upravljacke ploce uredaja.

Mozete skenirati preko mreZe s ra¢unala.Za skeniranje je potreban Epson Scan 2.

Povezane informacije

= “EpsonNet SetupManager” na strani 124
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Potvrdivanje da je mrezno skeniranje omoguceno

Mozete postaviti uslugu mreznog skeniranja kada skenirate s ra¢unala klijenta preko mreze.Omogucena je zadana

postavka.

1. Pristupite aplikaciji Web Config i odaberite karticu Scan/Copy > Network Scan.

2. Uyvjerite se da je odabrano Enable scanning pod EPSON Scan.

Ako je odabrana ta stavka, ovaj zadatak je zavr§en.Zatvorite Web Config.

Ako je uklonjeno, odaberite i prijedite na sljede¢i korak.

3. Kliknite na Next.

4. Kliknite na OK.

Mreza se ponovno povezuje i zatim se aktiviraju postavke.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 32

Skeniranje preko upravljacke ploce

Funkcije skeniranja u mapu i skeniranja na e-postu koriste¢i upravljacku plocu pisaca, kao i prijenos rezultata
skeniranja na e-postu, u mape, itd. izvrsavaju se putem zadatka s racunala.

Povezane informacije

= “Postavke posluzitelja i mapa” na strani 75

Postavke posluzitelja i mapa

Naziv

Postavke

Lokacija

Zahtjev

Skeniraj u mreznu mapu
(SMB)

Kreiraj i postavi dijeljenje
mape za spremanje

Racunalo s lokacijom mape za
spremanje

Administrativni korisnicki
rac¢un za racunalo koje
kreira mape za
spremanje.

Odrediste skeniranja u
mreznu mapu (SMB)

Kontakti uredaja

Korisni¢ko ime i lozinka
prijave na ra¢unalo s
mapom za spremanje i
privilegijom azuriranja
mape za spremanje.

Skeniraj u mreznu mapu
(FTP)

Postavljanje prijave FTP
posluzitelja

Kontakti uredaja

Informacije za prijavu FTP
posluzitelja i privilegija
azuriranja mape za
spremanje.

Skeniraj u e-postu

Postavljanje posluzitelja e-
poste

Uredaj

Informacije o
postavljanju posluzitelja
e-poste
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Naziv

Postavke

Lokacija

Zahtjev

Skeniraj u Oblak

Prijava pisaca na Epson
Connect

Uredaj

Okruzenje internetskog
povezivanja

Prijava kontakta na Epson
Connect

Usluga Epson Connect

Prijava korisnika i pisaca
na uslugu Epson Connect

Skeniraj u Document
Capture Pro (kada se
koristi Document Capture
Pro Server)

Postavljanje posluzitelja za
Document Capture Pro

Uredaj

IP-adresa, naziv
domacina ili FQDN za
racunalo s instaliranim
Document Capture Pro
Server

Povezane informacije

= “Konfiguriranje posluzitelja e-poste” na strani 42

= “Uporaba opcije Document Capture Pro Server” na strani 76

Uporaba opcije Document Capture Pro Server

Koriste¢i Document Capture Pro Server moZete upravljati na¢inom sortiranja, spremanjem formata i
prosljedivanjem odredista rezultata skeniranja koje je izvr$eno s upravljacke ploce pisac¢a. MoZete pozvati i izvrsiti

zadatak koji je prethodno prijavljen na posluzitelj preko upravljacke ploce pisaca.

Instalirajte ga na racunalo posluzitelja.

Vise informacije o programu Document Capture Pro Server saznajte od lokalnog predstavnika tvrtke Epson.

Povezane informacije

= “Postavljanje nacina posluzitelja” na strani 76

Postavljanje nacina posluzitelja

Kako biste koristili Document Capture Pro Server, odaberite sljedece postavke.

1. Pristupite aplikaciji Web Config i odaberite karticu Scan/Copy > Document Capture Pro.

2. Odaberite Server Mode za Mode.

3. Unesite adresu posluzitelja s programom Document Capture Pro Server instaliranim na njemu za Server

Address.

Unesite izmedu 2 i 255 znakova u formatu IPv4, IPv6, naziv domacina ili FQDN. Za FQDN format mozete
koristiti alfanumericke znakove u ASCII kodu (0x20-0x7E) i ,,-”, osim na pocetku i na kraju adrese.

4. Kliknite na OK.

Mreza se ponovno povezuje i zatim se aktiviraju postavke.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 32
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Odabir postavki sustava

Postavljanje upravljacke ploce
Postavljanje upravljacke ploce pisaca. MozZete postaviti na sljedeci nacin.
1. Pristupite aplikaciji Web Config i odaberite karticu Device Management > Control Panel.

2. Ako je to potrebno, postavite sljedece stavke.
(1 Language
Odaberite jezik prikaza na upravljackoj ploci.
(J Panel Lock

Ako odabere ON, ne moZete odabrati stavke koje zahtijevaju ovlastenje administratora. Kako biste ih
odabrali, prijavite se na pisa¢ kao administrator. Ako lozinka administratora nije postavljena, bit ¢e
onemogucena blokada ploce.

(A Operation Timeout

Ako odaberete ON kada se prijavite kao korisnik za kontrolu pristupa ili administrator,automatski cete biti

odjavljeni i stoga prijedite na pocetni zaslon ako neko vrijeme nema nikakvih aktivnosti.

Mozete odabrati od 10 sekundi do 240 minuta, precizno u sekundu.

Napomena:
Postavke moZete podesiti i na upravljackoj ploci pisaca.

A Language: Postavke > Opce postavke > Osnovne postavke > Jezik/Language

(A Panel Lock: Postavke > Opée postavke > Administracija sustava > Sigurnosne postavke > Administratorske
postavke > Postavka blokade

(A Istek vremena za radnju: Postavke > Opce postavke > Osnovne postavke > Istek vremena za radnju (MoZete
naznaciti ukljuceno ili iskljuceno.)

3. Kliknite na OK.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 32

Postavke stednje energije tijekom neaktivnosti

Mozete postaviti vrijeme prebacivanja na na¢in rada za ustedu energije ili isklju¢ivanje kada se upravljacka ploca
pisaca odredeno vrijeme ne koristi. Odredite vrijeme ovisno o okruzenju vaseg koristenja.

1. Pristupite aplikaciji Web Config i odaberite karticu Device Management > Power Saving.

2. Unesite vrijeme za Sleep Timer kako biste prebacili na nacin rada za ustedu energije u slucaju neaktivnosti.
Mozete odabrati do 120 minuta u minut.

Napomena:
Postavke moZete podesiti i na upravljackoj ploci pisaca.

Postavke > Opce postavke > Osnovne postavke > Tajmer za mirovanje
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3. Odaberite vrijeme isklju¢ivanja za Power Off Timer.

Napomena:
Postavke moZete podesiti i na upravljackoj ploci pisaca.

Postavke > Opce postavke > Osnovne postavke > Iskljuci mjerac vremena

4. Kliknite na OK.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 32

Postavljanje zvuka

Izvrsite postavke zvuka kada koristite upravljacku plocu, ispisujete, itd.

Napomena:
Postavke moZete podesiti i na upravljackoj ploci pisaca.

Postavke > Opce postavke > Osnovne postavke > Zvuk
1. Pristupite aplikaciji Web Config i odaberite karticu Device Management > Sound.

2. Ako je to potrebno, postavite sljedece stavke.

[ Normal Mode

Postavite zvuk kada je pisa¢ postavljen na Normal Mode.

[ Quiet Mode
Postavite zvuk kada je pisa¢ postavljen na Quiet Mode.
To je aktivirano kada je omogucena sljedeca stavka.
Upravljacka ploca pisaca:

Postavke > Opce postavke > Postavke pisaca > Tihi nac¢in rada
3. Kliknite na OK.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 32

Sinkroniziranje datuma i vremena s posluziteljem vremena

Kada sinkronizirate s posluziteljem vremena (NTP posluzitelj), mozete sinkronizirati vrijeme pisaca i racunala na
mrezi. Posluziteljem vremena moze se upravljati unutar organizacije ili objaviti na internetu.

Kod koristenja CA certifikata ili Kerberos autentikacije, problemi povezani s vremenom mogu se sprijeciti
sinkronizacijom s posluziteljem vremena.

1. Pristupite aplikaciji Web Config i odaberite karticu Device Management > Date and Time > Time Server.

2. Odaberite Use za Use Time Server.
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3. Unesite adresu posluzitelja vremena za Time Server Address.
Mozete koristiti IPv4, IPv6 ili FQDN format. Unesite najvi$e 252 znaka. Ako to ne navedete, ostavite prazno
polje.

4. Unesite Update Interval (min).

Mozete odabrati do 10.800 minuta u minut.

5. Kliknite na OK.

Napomena:
Mozete potvrditi status veze preko posluZitelja vremena na Time Server Status.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 32

Postavljanje zadanih vrijednosti za skeniranje i kopiranje
(korisnicke zadane postavke)

Mozete postaviti zadanu vrijednost funkcija.
Mozete postaviti sljedece funkcije.

(4 Scan to Network Folder/FTP

[d Scan to Email

[ Scan to Memory Device

(4 Scan to Cloud

1 Copy

1. Pristupite aplikaciji Web Config i odaberite funkcije kod kojih Zelite odrediti zadanu vrijednost za karticu
Scan/Copy > User Default Settings.

2. Postavite svaku stavku.

3. Kliknite na OK.

Ako kombinacija vrijednosti nije valjana, automatski ¢e se promijeniti, a zatim ¢e se odrediti valjana
vrijednost.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 32

Koristenje usluge Epson Connect

Koriste¢i uslugu Epson Connect dostupnu putem interneta, mozete ispisivati sa svog pametnog telefona, tableta,
osobnog racunala ili prijenosnog ra¢unala, bilo kada i bilo gdje.

Znacajke dostupne putem interneta su slijedece.
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Email Print Daljinski ispis uz Epson
iPrint

Scan to Cloud

Remote Print Driver

v 4

v

Pojedinosti vezane uz uslugu Epson Connect pronadite na mreznim stranicama portala.

https://www.epsonconnect.com/

http://www.epsonconnect.eu (samo za Europu)

Uporaba opcije Epson Open Platform

Osvrt na platformu Epson Open Platform

Epson Open Platform je platforma za kori$tenje Epson pisaca s funkcijom koju pruza posluzitelj sustava za

provjeru autenticnosti.

Mozete se pribaviti zapisnike svakog uredaja i korisnika u suradnji s posluziteljem te konfigurirati zabrane na
uredaju i funkcije koje moze koristiti svaki korisnik i grupa. Moze se koristiti sa sustavom Epson Print Admin

(Epsonov sustav provjere autenti¢nosti) ili sustavom provjere autenti¢nosti trece strane.

Ako se spojite s uredajem za provjeru autenti¢nosti, mozete provesti korisni¢ku provjeru autenti¢nosti pomocu

identifikacijske kartice.

Konfiguriranje stavke Epson Open Platform

Omogucite Epson Open Platform tako da mozete koristiti uredaj iz sustava za provjeru autenti¢nosti.

1. Pristupite aplikaciji Web Config i odaberite karticu Epson Open Platform > Product key.

2. Unesite vrijednost za svaku stavku.
(d Serial Number
Serijski broj uredaja je prikazan.

(4 Epson Open Platform Version

Odaberite verziju Epson Open Platform.Odgovarajuce verzije ovise o sustavu provjere autenti¢nosti.

(d Enter product key

Unesite klju¢ proizvoda koji ste dobili preko namjenske internetske stranice.Vise pojedinosti kao $to je kako

pribaviti klju¢ potrazite u priru¢niku Epson Open Platform.

3. Kliknite na Next.

Prikazuje se poruka potvrde.

4. Kliknite na OK.

Pisa¢ se azurira.
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Konfiguriranje uredaja za provjeru autenti¢nosti

Uredaj koji sustav za provjeru autenti¢nosti koristi za provjeru autenticnosti mozete konfigurirati u kartici Device
Management > Card Reader.

Dodatne informacije potrazite u priru¢niku sustava za provjeru autenti¢nosti.
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Postavke sigurnosti proizvoda

Ovo poglavlje objasnjava postavke sigurnosti uredaja.

Uvod u sigurnosne znacajke proizvoda

Ovaj dio vas uvodi u sigurnosne funkcije Epson uredaja.

Naziv znacajke

Vrsta znacajke

Sto podesiti

Sto sprijeciti

Postavke lozinke
administratora

Blokira postavke sustava,
poput konfiguracije veze za
mrezu ili USB i korisnicke
zadane postavke.

Administrator odreduje
lozinku uredaja.

Mozete odrediti ili promijeniti
preko aplikacije Web Config i
na upravljackoj ploci pisaca.

Takoder mozete odabrati
postavke pravila lozinke da
biste odredili pravila lozinke.

Sprijecite neovlasteno Citanje
i promjenu informacija
pohranjenih na uredaju, kao
sto je ID, lozinka, mrezne
postavke i kontakti. Takoder
smanjuje Siroki spektar rizika,
ukljucujudi curenje
informacija mreznog
okruzenja ili sigurnosnih
pravila.

Postavke kontrole
pristupa

Ogranicava funkcije koje se
mogu koristiti na uredajima,
primjerice ispisivanje,
skeniranje i kopiranje za
svakog korisnika. Ako se
prijavite s korisnickim
ra¢unom koji je unaprijed
registriran, smijete koristiti
odredene funkcije.

Pored toga, nakon prijave s
upravljacke ploce automatski
Cete biti odjavljeni ako u
odredenom razdoblju ne
bude nikakvih aktivnosti.

Prijavite bilo koji korisnicki
racun i zatim odaberite
funkciju koju Zelite odobriti,
primjerice kopiranje i
skeniranje.

Mozete prijaviti do 10
korisni¢kih ra¢una.

Rizik curenja i neovlastenog
prikazivanja podataka moze
se ograniciti smanjivanjem
broja funkcija u skladu s
poslovnim sadrzajem i
ulogom korisnika.

Postavke za vanjsko
sucelje

Upravlja suceljem kao $to su
USB i NFC ulaz koji se spaja na
uredaj.

Omogucava i onemogucava
USB ulazu spajanje s vanjskim
uredajima kao sto je USB
memorija, NFC i USB spajanje
s racunalom.

(4 Upravljanje USB ulazom:
Smanjuje moguénost
uzimanja podataka putem
neovlastenog skeniranja
povijerljivih dokumenata.

[ NFC: Sprje¢ava neovlasten
ispis funkcijom NFC.

[ USB spajanje na rac¢unalo:
Sprjecava neovlastenu
uporabu uredaja tako sto
zabranjuje ispis bez
spajanja na mrezu.

Postavke za obradu
spremljenih podataka

Automatski brise podatke
privremeno pohranjene u
ugradeni tvrdi disk na
uredaju. MoZzete sigurno
izbrisati sve podatke
spremljene na tvrdi disk.

Odaberite Zelite li automatski

brisati kad je zadatak dovrsen.

Sve podatke mozete izbrisati i
kada Zelite odbaciti ureda;.

Prepisivanjem pomocu
specifitnog uzorka mozete
sprijeciti vracanje i uporabu
podataka ¢ak i kad je tvrdi
disk uklonjen.
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Povezane informacije

= “O aplikaciji Web Config” na strani 31

= “EpsonNet Config” na strani 123

= “Konfiguriranje lozinke administratora” na strani 83
= “Ogranicavanje dostupnih znacajki” na strani 90

= “Onemogucavanje vanjskog sucelja” na strani 92

Konfiguriranje lozinke administratora

Kada odaberete lozinku administratora, mozete sprijeciti da korisnici promijene postavke upravljanja sustavom.
Mozete postaviti i promijeniti lozinku administratora koriste¢i Web Config, upravljacku plo¢u pisaca ili softver
(Epson Device Admin). Pri koriStenju softvera pogledajte dokumentaciju svakog softvera.

Povezane informacije
= “Konfiguriranje lozinke administratora preko upravljacke plo¢e” na strani 83
= “Konfiguriranje lozinke administratora koriste¢i Web Config” na strani 84

= “Epson Device Admin” na strani 123

Konfiguriranje lozinke administratora preko upravljacke ploce

Mozete odrediti lozinku administratora na upravljackoj plo¢i pisaca.

Napomena:
Kada bude dostupno pravilo unosa lozinke, unesite lozinku koja ispunjava zahtjeve.

Mozete odabrati lozinke za pravila lozinke odabirom Postavke > Opce postavke > Administracija sustava > Sigurnosne
postavke > Pravila o koristenju lozinki.

1. Dodirnite Postavke na upravljackoj plo¢i pisaca.

2. Dodirnite Op¢e postavke > Administracija sustava > Sigurnosne postavke.
3. Dodirnite Administratorske postavke.

4. Dodirnite Lozinka administratora > Registracija.

5. Unesite novu lozinku i dodirnite U redu.

6. Unesite ponovno lozinku i dodirnite U redu.

7. Dodirnite U redu na zaslonu potvrde.

Prikazan je zaslon postavki administratora.

8. Dodirnite Postavka blokade, a zatim dodirnite U redu za zaslonu potvrde.

Napomena:

administratora i unesete lozinku administratora.
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Konfiguriranje lozinke administratora koriste¢i Web Config

Mozete postaviti lozinku administratora koriste¢i Web Config.

Napomena:
Kada bude dostupno pravilo unosa lozinke, unesite lozinku koja ispunjava zahtjeve.

Mozete odabrati postavke pravila lozinke odabirom kartice Product Security > Password Policy.
1. Pristupite aplikaciji Web Config i odaberite karticu Product Security > Change Administrator Password.

2. Unesite lozinku u New Password i Confirm New Password. Po potrebi unesite korisni¢ko ime.

Ako Zelite zamijeniti lozinku novom, unesite trenuta¢nu lozinku.
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Agpicamon
e LN 1 15 (0 empatia 13 SSrmmonicaiy vl MTTIFS o SR0aNg AN S0 aer paSiwed

3. Odaberite OK.

Napomena:
[ Kako biste postavili ili promijenili blokirane stavke izbornika, kliknite Administrator Login, a potom unesite
lozinku administratora.

(A Kako biste izbrisali lozinku administratora, kliknite na karticu Product Security > Delete Administrator
Password, a potom unesite lozinku administratora.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 32
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Upravljanje radom ploce

Ako odredite lozinku administratora i omogudite Postavka blokade, mozete blokirati stavke povezane s
postavkama sustava pisaca tako da ih korisnici ne mogu promijeniti.

Postavka blokade stavke za izbornik Opce postavke

Ovo je popis stavki Postavka blokade u Postavke > Opée postavke na upravljackoj plo¢i.

Neke funkcije mogu se pojedina¢no aktivirati ili deaktivirati.

Izbornik Opce postavke Panel Lock

Osnovne postavke -

Svjetlina LCD-a -

Zvuk -

Otkrivanje dvostrukog uvlacenja Vel

Tajmer za mirovanje

Isklju¢i mjera¢ vremena

Postavke datuma/vremena

NS TS TN S

Zemlja/regija

*1

S

Jezik/Language

Pocetni zaslon

Uredivanje pocetnog zaslona

Podloga

NS TSN TSN S

Istek vremena za radnju

Tipkovnica -

Zadani zaslon (Job/Status) v

Postavke pisaca -
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I1zbornik Opce postavke Panel Lock
Postavke izvora papira -
Izlaz: Kopiranje v
Izlaz: Drugo v
Jezik ispisivanja v
Univerzalne postavke ispisa v
Konfiguracija PDL ispisa v
Auto. nast. rada nakon greske v
Sucelje vanjske memorije v
Deblji papir Vel
Tihi nacin rada Vel
Prioritet brzine ispisa /1
Poveziv. s racunalom preko USB v
USB I/F postavke isteka v

Postavke mreze v
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I1zbornik Opce postavke Panel Lock
Postavljanje Wi-Fi veze v

Postava zicanog LAN-a v

Stanje mreze v

Status ozicene LAN/Wi-Fi veze /2

Wi-Fi Direct status /2

Status posluzitelja e-poste /2

Ispis statusnog lista /2

Provjera veze 73

Napredno

Naziv uredaja

TCP/IP

Proxy posluzitelj

Posluzitelj za e-postu

IPv6 adresa

Dijeljenje MS mreze

NFC

Brzina veze i dupleks

Preusmjeri HTTP na HTTPS

Onemoguci IPsec/IP filtriranje

Onemogudi IEEE802.1X

Postavke web usluge

Usluge Epson Connect

Usluge Google Cloud ispisa

Postavke skeniranja

Pocetna kartica

Gumb za brzirad

Potvrdi primatelja

Document Capture Pro

Posluzitelj za e-postu

Administracija sustava

N N N A N A N N I N D N N N N N N I N O N N D N B N B N B NI N
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I1zbornik Opce postavke Panel Lock
Upravitelj Kontaktima v
Dodaj/uredi/izbrisi Wl
Cesto Ve
Ispis imenika v
Prikazi mogu¢nosti Vs
Mogucénosti pretrazivanja Wk
Postavke Ci3¢enja ispisne glave v
Obrisi podatke interne memorije v
Postavke za brisanje HDD-a v
Sigurnosne postavke v
Ogranicenja v
Kontrola pristupa v
Administratorske postavke v
Lozinka administratora v
Postavka blokade 4
Pravila o koristenju lozinki v
Revizija zapisnika v
Verifikacija programa prilikom pokretanja v
Vrati zadane postavke v
AZuriranje firmvera v
Nacin rada za odrzavanje/servis v

v = treba blokirati.
- = ne treba blokirati.

*1  :Mozete omoguditi ili onemoguciti blokadu preko Opée postavke > Administracija sustava > Sigurnosne postavke >
Ogranicenja.

*2  :lako se stavke na vecoj razini mogu blokirati administratorskom blokadom, mozete im pristupiti preko istog izbornika
Postavke > Status pisaca/lspis.

*3  :lako se stavke na vecoj razini mogu blokirati administratorskom blokadom, mozZete im pristupiti preko Pocetna >

i ‘ E > Opis > Kad povezivanje na mrezu nije moguce.

*4  :lako se stavke na vecoj razini mogu blokirati administratorskom blokadom, mozete im pristupiti preko istog izbornika
Postavke > Upravitelj Kontaktima.

Povezane informacije

= “Opcije izbornika za Administracija sustava u dijelu Opée postavke” na strani 141
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= “Stavke koje se mogu postaviti pojedina¢no” na strani 89

Druge Postavka blokade stavke

Pored izbornika Opce postavke, Postavka blokade ¢e biti omogucen za donje stavke.
(d Postavke

d Dodaj novi

[ Izbrisati

[d Preimenovati

[J Dodati ili ukloniti pocetni zaslon

J Promjena korisnic¢kih postavki

(1 Postavke > Korisnicke postavke.

Povezane informacije
= “Registriranje postavki kao korisnicke postavke” na strani 100

= “Opcije izbornika za Korisni¢ke postavke” na strani 146

Individualno postavljanje radnog zaslona i funkcije

Za neke ciljne stavke Postavka blokade mozete individualno odrediti jesu li omogucene ili onemogucene.
Mozete odrediti dostupnost svakog korisnika prema potrebi, poput registriranja ili promjene kontakata, prikaza
povijesti zadatka, itd.

1. Odaberite Postavke na upravljackoj plo¢i pisaca.

2. Odaberite Op¢e postavke > Administracija sustava > Sigurnosne postavke.

3. Odaberite Ogranicenja.

4. Odaberite stavku za funkciju kojoj Zelite promijeniti postavke i namjestite UKlj. ili Isklj..

Stavke koje se mogu postaviti pojedinacno

Administrator moze dozvoliti da se sljedece stavke prikazuju i pojedina¢no mijenjaju postavke.
(A Pristup zapisniku zadataka: Status zadatka > Zapisnik
Upravlja prikazom statusa povijesti zadataka nadzora. Odaberite Uklj. za dozvolu prikaza povijesti zadatka.
[ Pristup za registriranje/ brisanje kontakata: Postavke > Upravitelj Kontaktima > Dodaj/uredi/izbrisi
Provijerite registriranje i promjenu kontakata. Odaberite UKIj. za prijavu ili promjenu kontakata.

[ Pristup Ispisu spremljene povijesti za Skeniraj u mreznu mapu/FTP: Skeniranje > Mrezna mapa/FTP >
Izbornik > Ispisi povijest spremljenog

Provjerite ispis radi spremanja povijesti kod skeniranja funkcije mrezne mape. Odaberite UKlj. za dozvolu
ispisa.
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[ Pristup za Nedavno za Skeniraj u e-po$tu: Skeniranje > E-posta > Primatelj > Prethodni

Provjerite prikaz povijesti funkcije skeniranja u postu. Odaberite UKIj. za prikaz povijesti.

[ Pristup za Prikazi povijest slanja za Skeniraj u e-postu: Skeniranje > E-posta > Izbornik > Prikazi povijest
slanja

Provjerite prikaz povijesti funkcije slanja e-poste kod skeniranja u postu. Odaberite UKIj. za prikaz povijesti
slanja e-poste.
[ Pristup za Ispisi povijest slanja za Skeniraj u e-postu: Skeniranje > E-posta > Izbornik > Ispisi povijest
poslanog
Provjerite ispis povijesti funkcije slanja e-poste kod skeniranja u postu. Odaberite UKIj. za dozvolu ispisa.
[ Pristup za jezik: Postavke > Jezik/Language
Provjera promjene jezika prikazanog na upravljackoj plo¢i. Odaberite Uklj. za promjenu jezika.
[ Pristup za Deblji papir: Postavke > Opce postavke > Postavke pisaca > Deblji papir
Provjerite promjenu postavki funkcije Deblji papir. Odaberite UKkIj. kako biste promijenili postavke.
[ Pristup za Tihi nacin rada: Postavke > Opce postavke > Postavke pisaca > Tihi nac¢in rada
Provijerite promjenu postavki funkcije Tihi nacin rada. Odaberite Uklj. kako biste promijenili postavke.
(A Pristup za Prioritet brzine ispisa: Postavke > Opce postavke > Postavke pisaca > Prioritet brzine ispisa

Provjerite promjenu postavki funkcije Prioritet brzine ispisa. Odaberite Uklj. kako biste promijenili postavke.

[ Pristup za Prioritet brzine ispisa: Postavke > Opce postavke > Osnovne postavke > Otkrivanje dvostrukog
uvlacenja

Provjerite promjenu postavki funkcije Otkrivanje dvostrukog uvlacenja. Odaberite UKIj. kako biste promijenili
postavke.

(4 Zastita osobnih podataka:

Provjerite prikaz informacija odredista kod prijave brzog biranja. Odaberite UKIj. za prikaz odredista kao (***).
[ Pristup Izlaznoj Ladici za kopije: Postavke > Opce postavke > Postavke pisaca > Izlaz: Kopiranje

Upravljajte promjenom izlaza kod kopiranja. Odaberite UKklj. kako biste promijenili postavke.
[ Prihvati Isklju¢ivanje:

Upravljajte dozvolom iskljuc¢ivanja pisa¢a. Odaberite UKI]j. za dozvolu njegova iskljucivanja.

Povezane informacije

= “Druge Postavka blokade stavke” na strani 89

Ogranicavanje dostupnih znacajki

Mozete registrirati korisni¢ke ra¢une na pisacu, povezati ih s funkcijama i kontrolirati funkcije koje korisnici smiju
koristiti.

Kada omogucite kontrolu pristupa, korisnik moze koristiti funkcije kao $to je kopiranje, itd. tako da unese lozinku
na upravljacku plocu pisaca i prijavi se na pisac.

Nedostupne funkcije biti ¢e sive i ne¢e se mo¢i odabrati.

Nakon §to registrirate informacije o potvrdivanju autenti¢nosti na upravljacki program pisaca ili skenera, mo¢i
Cete ispisivati i skenirati s ra¢unala. Pojedinosti o postavkama upravljackog programa potrazite u pomodi ili
priru¢niku upravljackog programa.
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Konfiguriranje kontrole pristupa

Za uporabu kontrole pristupa kreirajte korisni¢ki ra¢un i omogucite funkciju kontrolu pristupa.

Izrada korisnickog racuna

Izradite korisnicki ra¢un za kontrolu pristupa.

1. Pristupite aplikaciji Web Config i odaberite karticu Product Security > Access Control Settings > User
Settings.

2. Kliknite na Add za broj koji Zelite registrirati.

n Vazno:

Kada koristite pisac sa sustavom za potvrdu autenticnosti tvrtke Epson ili neke druge, registrirajte korisnicko
ime za postavku ogranicenja od broja 2 do 10.

Softver aplikacije kao $to je sustav za potvrdivanje autenticnosti koristi broj jedna, tako da se korisnicko ime ne
prikazuje na upravljackoj ploci pisaca.

3. Postavite svaku stavku.

[ User Name:

Unesite ime prikazano na popisu korisnickih imena dugo izmedu 1 i 14 znakova koriste¢i alfanumericke
znakove.

[ Password:

Unesite lozinku dugu od 0 do 20 znaka u ASCII kodu (0x20-0x7E). Prilikom inicijalizacije lozinke ostavite
prazno.

[ Select the check box to enable or disable each function.

Odaberite funkciju ¢iju uporabu Zelite dozvoliti.

Napomena:
Kada bude dostupno pravilo unosa lozinke, unesite lozinku koja ispunjava zahtjeve.

Mozete odabrati postavke pravila lozinke odabirom kartice Product Security > Password Policy.

4. Kliknite na Apply.
Vratite se na popis korisnickih postavki nakon odredenog vremena.

Provjerite je li korisni¢ko ime koje ste registrirali u User Name prikazano i Add promijenjen u Edit.

Uredivanje korisnickog racuna

Uredite ra¢un prijavljen za kontrolu pristupa.

1. Pristupite aplikaciji Web Config i odaberite karticu Product Security > Access Control Settings > User
Settings.

2. Kliknite Edit za broj koji zelite urediti.

3. Promijenite svaku stavku.
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4. Kliknite na Apply.

Vratite se na popis korisnickih postavki nakon odredenog vremena.

Brisanje korisnickog racuna

Izbrisite racun prijavljen za kontrolu pristupa.

1. Pristupite aplikaciji Web Config i odaberite karticu Product Security > Access Control Settings > User
Settings.

2. Kliknite Edit za broj koji Zelite izbrisati.

3. Kliknite na Delete.

Vazno:

Kada kliknete Delete, korisnicki racun bit e izbrisan bez poruke potvrde. Pazite kod brisanja racuna.

Vratite se na popis korisnickih postavki nakon odredenog vremena.

Omogucavanje kontrole pristupa

Prilikom omogucavanja kontrola pristupa, samo ¢e registrirani korisnici mo¢i koristiti pisac.
1. Pristupite aplikaciji Web Config i odaberite karticu Product Security > Access Control Settings > Basic.

2. Odaberite Enables Access Control.

Ako odaberete Allows printing and scanning without authentication information, mozete ispisivati ili
skenirati preko upravljackih programa koji nisu postavljeni s podacima potvrdivanja autenti¢nosti. Postavite
to kada Zelite upravljati radnjama samo preko upravljacke ploce pisaca i dozvolite ispis i skeniranje preko
racunala.

3. Kliknite na OK.

Poruka o dovrsetku prikazuje se nakon nekog vremena.

Provjerite jesu li ikone kao $to su kopiranje i skeniranje posivile na upravljackoj plo¢i pisaca.

Onemogucéavanje vanjskog sucelja
Mozete onemoguditi sucelje koje se koristi za spajanje uredaja na pisa¢. Podesite postavke zabrane kako biste
zabranili ispis i skeniranje osim preko mreze.

Napomena:
Mozete podesiti postavke zabrane na upravljackoj ploci pisaca.

[ Memory Device: Postavke > Opce postavke > Postavke pisaca > Memorijski uredaj
(A NFC: Postavke > Opce postavke > Postavke mreZe > Napredno > NFC

[ Poveziv. s racunalom preko USB: Postavke > Opce postavke > Postavke pisaca > Poveziv. s racunalom preko USB

1. Pristupite aplikaciji Web Config i odaberite karticu Product Security > External Interface.
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2. Odaberite Disable na funkcijama koje Zelite postaviti.
Odaberite Enable kada Zelite otkazati nadzor.

[ Memory Device

Zabranite spremanje podataka na vanjsku memoriju preko USB ulaza za spajanje vanjskog uredaja.

4 NFC

Onemogucite NFC sucelje izradeno u upravljackoj ploci.

(A Poveziv. s ra¢unalom preko USB

Mozete ograniciti koristenje USB veze s racunala. Zelite li ograni¢iti, odaberite Disable.
3. Kliknite na OK.

4. Provjerite moze li se koristiti onemoguceni ulaz.

[ Memory Device
Potvrdite da nema odgovora kada spajate uredaj za pohranu podataka kao §to je USB memorija na USB
priklju¢ak vanjskog sucelja.

d NFC

Potvrdite da nema odgovora kada iznad pisaca drzite uredaj koji podrzava funkciju NFC kao §to je pametni

telefon.

[d Poveziv. s racunalom preko USB
Ako je upravljacki program instaliran na racunalu
Prikljucite pisa¢ na ra¢unalo putem USB kabela, a zatim provjerite da li pisa¢ ispisuje i skenira.
Ako upravljacki program nije instaliran na ra¢unalu
Windows:

Otvorite upravitelj uredaja i zadrZite, spojite pisa¢ s racunalom pomocu USB kabela i zatim potvrdite da
sadrzaj prikaza upravitelja uredaja ostaje nepromijenjen.

Mac OS:

Prikljudite pisa¢ na ra¢unalo putem USB kabela, a zatim provjerite da li je pisa¢ prikazan na popisu kada
zelite dodati pisa¢ u Pisadi i skeneri.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 32

Podesavanje postavki za obradu spremljenih
podataka

Mozete podesavati postavke za obradu podataka spremljenih na interni tvrdi disk.

Zadaci ispisa, kopiranja i skeniranja privremeno se spremaju na tvrdi disk kako biste mogli rukovati podacima
ispisa s provjerenom autenti¢no$c¢u i velikom koli¢inom kopiranja, skeniranja, ispisa i sl. Podesite postavke kako
biste ih sigurno izbrisali.

Sequential Deletion from Hard Disk

Kad je omoguceno, ciljni podaci se brisu redom kako postaju nepotrebni, kao $to je kada je ispisivanje i skeniranje
dovrseno.Podatak koji zelite izbrisati je podatak koji je ispisan dok je ova funkcija omogucena.
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Zato §to je pristup tvrdom disku neophodan bit ¢e odgodeno vrijeme za ulaz u nacin rada za ustedu energije.

Obrisi svu memoriju
BriSe sve podatke s tvrdog diska. Prilikom formatiranja ne mozete obavljati druge radnje ili iskljucivati uredaj.
[d Velika brzina: Brise sve podatke namjenskom naredbom za brisanje.

[J Prebrisi: BriSe sve podatke namjenskom naredbom za brisanje i prepisuje preko drugih podataka u svim
podru¢jima kako bi se izbrisali svi podaci.

Podesavanje postavki za redoslijedno brisanje

Napomena:
Postavke mozete podesiti i na upravljackoj ploci uredaja.

1. Pristupite aplikaciji Web Config i odaberite Device Management > Stored Data.
2. Odaberite ON za Sequential Deletion from Hard Disk.

3. Kliknite na OK.

Formatiranje internog tvrdog diska

1. Dodirnite Postavke na pocetnom zaslonu na upravljackoj plo¢i pisaca.

2. Dodirnite Op¢ée postavke > Administracija sustava > Postavke za brisanje HDD-a.
3. Dodirnite Obrisi svu memoriju.

4. Dodirnite Velika brzina ili Prebris$i ovisno o svrsi.

5. Dodirnite Da na zaslonu potvrde.

6. Dodirnite U redu na zavr$nom zaslonu.
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Postavke nacina rada i upravljanja

Ovo poglavlje objasnjava stavke povezane sa svakodnevnim radnim koracima i upravljanjem uredajem.

Prijavljivanje na pisac¢ kao administrator

Ako je za pisa¢ postavljena lozinka za administratora, trebate se prijaviti kao administrator kako biste mogli
upravljati zaklju¢anim stavkama.

Prijavljivanje na pisac preko upravljacke ploce

Dodirnite .

1.

2. Dodirnite Administrator.

3. Unesite lozinku administratora.

4. Dodirnite U redu.
se prikazuje prilikom provjere autenti¢nosti, zatim mozete upravljati zakljucanim stavkama izbornika.
Dodirnite za odjavu.

Napomena:

Kad odaberete Uklj. za Postavke > Opce postavke > Osnovne postavke > Istek vremena za radnju, automatski Cete se
odjaviti nakon odredenog vremena neaktivnosti na upravljackoj ploci.

Prijavljivanje na pisa¢ pomocu aplikacije Web Config

Kada se prijavite na Web Config kao administrator, mozete koristiti stavke koje su odabrane za Postavka blokade.

1. Unesite IP-adresu pisaca u preglednik kako biste pokrenuli Web Config.

2. Kliknite na Administrator Login.

3. Unesite korisni¢ko ime i lozinku administratora u User Name i Current password.

4. Kliknite na OK.
Zakljucane stavke i Administrator Logout prikazane su prilikom provjere autenti¢nosti.
Za odjavu kliknite Administrator Logout.

Napomena:

Ako odaberete ON za karticu Device Management > Control Panel > Operation Timeout, automatski Cete se odjaviti
nakon odredenog vremena neaktivnosti na upravljackoj ploci.
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Potvrda informacija pisaca

Provjera podataka o mrezi preko upravljacke ploce

Preko upravljacke ploce mozete provjeriti i ispisati sljedece informacije.
[ Broj ispisanih stranica
Postavke > Brojac ispisa
Mozete provjeriti ukupan broj ispisanih stranica.
[ Zaliha
Postavke > Status opskrbe
Mozete provjeriti podatke o tinti i kutiji za odrzavanje.
[ List statusa proizvoda
Postavke > Status pisaca/Ispis > Ispisi list stanja
Mozete ispisati list statusa, kao $to su podaci o pisacu i potroSnom materijalu.
(4 Podaci o mrezi
Postavke > Opce postavke > Postavke mreze > Stanje mreze
Postavke > Status pisaca/Ispis > Mreza

Mozete provjeriti podatke o mrezi kao $to je status mreznog povezivanja, postavke posluzitelja e-poste itd. te
ispisati list mreznog statusa.

[ IzvjeS¢e mreznog povezivanja

Postavke > Opce postavke > Postavke mreZe > Provjera veze

Pocetna > E | E > Opis > Kad povezivanje na mrezu nije moguce
Mozete dijagnosticirati status mreznog povezivanja pisaca i ispisati izvjesce.

[ Status mreznog povezivanja

Pocetna > & | E > Usmjerivac

Mozete provjeriti status povezivanja za zi¢ni/beZi¢ni LAN.

Provjera informacija iz Web Config

Mozete provijeriti sljedece informacije o radnom pisacu preko Status koriste¢i Web Config.
(d Product Status
Provjerite jezik, status, uslugu oblaka, broj proizvoda, MAC adresu, itd.
[J Network Status
Provjerite informacije o statusu mrezne veze, IP adresu, DNS posluzitelj, itd.
[d Maintenance
Provijerite prvi dan ispisa broj zamjena tinte, ispisane stranice, broj ispisa za svaki jezik, broj skeniranja, itd.
(d Hardware Status

Provijerite status svake veze Wi-Fi, itd.
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(d Job History
Provjerite zapisnik zadatka ispisa, zadatak primitka i zadatak prijenosa.
(d Panel Snapshot

Pregledajte snimku zaslona prikazanu na upravljackoj ploci uredaja.

Primanje obavijesti o dogadajima putem e-poste

O obavijestima e-postom

Ovo je funkcija obavijesti koja ¢e poslati e-postu na navedenu adresu ako se pojave dogadaji poput prekida
ispisivanja i greska pisaca.

Mozete registrirati do pet odredista i zadati postavke obavijesti za svako odrediste.

Za uporabu ove funkcije trebate postaviti posluzitelj e-poste prije postavljanja obavijesti.

Povezane informacije

= “Konfiguriranje posluzitelja e-poste” na strani 42

Konfiguriranje obavijesti e-postom
Konfigurirajte obavijesti e-postom pomocu aplikacije Web Config.
1. Pristupite aplikaciji Web Config i odaberite karticu Device Management > Email Notification.

2. Unesite adresu e-poste za slanje obavijesti e-poStom.

Koristite A~Za-z0-9!#$% &' *+-./=2A_{|} ~ @ iunesite izmedu 1 i 255 znakova.
3. Odaberite jezik za obavijesti e-postom.

4. Odaberite potvrdni okvir za dogadaj za koji Zelite primati obavijest.
Broj Notification Settings povezan je s brojem odredi$ta u Email Address Settings.

Primjer:
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Ako Zelite poslati obavijest na adresu e-poste postavljene pod broj 1 u Email Address Settings kada je pisa¢
ostao bez papira, odaberite stupac potvrdnog okvira 1 u liniji Paper out.

EPSON
Elatus Prinl Scan'Copy Hebwori Hatwork Senorty Produd ety Ehrice Llaragemines Epson Open Flaform
A
E sl NobSEassn ] EI'I"IBH Noliﬂcatlon
Conirad Fanel
Porwar Sang
R 58005 g Erradel v 19 e Bl B femiaed nosidon
Bend Emai Addeas Selngs
Hared Daty Email in salectid Langusgs will B 20l 10 each sddiese
Expoet and lmport Selting Walue 1 ZEmnEAAL com ] Enghh =]
sEapoit 2 GeneaBAAA com | Engleh |
alffigan 3 | Englh =
Furrmadne Updile 4 | Engkh Tl
Acsminis rator NamarContact 5 Enghh =]
nlsR
Dt Bl Tieesd tasbbcabon JeEngs
»DHsplay Formal IErvbl il D SN Whish [2e3u SLUS 1S B Chaciosd
sDiat and Time [ 1 s | 13 1| 5 |
»Tima Dference [ Ink carkridge(s )% Se replaced H | =@ |00 0]
wTimd Senid Mintlow B =2 ool ol
Blantenaecs 2o #nd of Sandcs it =] o | oo [ O
Mainienance box neaing end 5] =] | O [m [ O
: Sgmineriralor pasrwond changed = - o : o O
Fape out H M| 0] 0 m]
Pages Low H & |0 0|0
Framing storged B O0|lololo
[ Frmier gmer E | :l | D I |: | D |
| Seannir seree B o|o|lo|O)|
i-Fi tadwe B Oo|lo oo
WO failurs B | O|Oo o|O
| rFC rainre H O|O, 0| O0)|

" Hebfied when an Sor GOONE, BuCh 35 DAz [AM. BAper Cassele uns el of mismatkch of paper sioe or hpe.

n Resiore Default Setings

5. Kliknite na OK.
Provijerite hoce li obavijest e-po$tom biti poslana nakon izazvanog dogadaja.

Primjer: Ispis nakon odredivanja Izvor papira u kojem papir nije postavljen.
Povezane informacije

= “Pristup aplikaciji Web Config” na strani 32

= “Konfiguriranje posluZitelja e-poste” na strani 42

Stavke za obavijest e-postom

Stavke Postavke i pojasnjenja
Ink supply unit(s) to be replaced Obavijest kada se potrosi tinta.
Ink low Obavijest kada je tinta gotovo potrosena.
Maintenance box: end of service life Obavijest kada je kutija za odrzavanje puna.
Maintenance box: nearing end Obavijest kada je kutija za odrzavanje gotovo puna.
Administrator password changed Obavijest kada se promijeni lozinka administratora.
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Stavke Postavke i pojasnjenja
Paper out Obavijest kada se pojavi greska zbog potrosenog papira u navedenom izvoru
papira.
Paper Low Obavijest kada se pojavi greska zbog gotovo potrosenog papira u navedenom

izvoru papira.

Printing stopped* Obavijest kada se prekine ispis zbog zaglavljenog papira ili nepostavljene kasete
za papir.

Printer error Obavijest kada je doslo do pogreske pisaca.

Scanner error Obavijest kada je doslo do pogreske skenera.

Wi-Fi greska Obavijest kada se pojavi greska bezi¢nog LAN sucelja.

HDD greska Obavijest kada se pojavi greska na internom tvrdom disku.

NFC greska Obavijest kada se pojavi greska NFC supstrata.

Azuriranje firmvera

Kada je dostupan novi upravljacki softver, azuriranje upravljackog softvera pisaca poboljsava funkciju i rjeSava
problem.

Azuriranje upravljackog softvera pisaca preko upravljacke ploce

Ako je pisa¢ spojen na Internet, mozete azurirati firmver pisaca preko upravljacke ploce. Takoder mozete postaviti
pisa¢ da redovito provjerava azuriranja upravljackog softvera i obavijesti vas kada su dostupna.

1. Odaberite Postavke na pocetnom zaslonu.

2. Odaberite Op¢e postavke > Administracija sustava > AZuriranje firmvera > AZuriraj.
Napomena:
Odaberite Obavijest > Uklj. kako biste postavili pisa¢ da redovito provjerava dostupna azuriranja upravljackog
softvera.
3. Odaberite Pocetak provjere.
Pisa¢ pocinje pretrazivati dostupna azuriranja.

4. Ako je na LCD zaslonu prikazana poruka koja vas obavjestava da je dostupno azuriranje upravljackog softvera,
slijedite prikazane upute kako biste pokrenuli azuriranje.

n Vazno:

A Nemojte iskljucivati ni odspajati pisac¢ dok se ne izvrsi azuriranje, jer bi moglo do¢i do kvara pisaca.

A Ako se azuriranje upravljackog softvera ne izvrsi uspjesno, pisac se nece normalno pokrenuti i na LCD
zaslonu prikazat e se ,Recovery Mode” kod sljedeceg ukljulivanja pisaca. U toj situaciji ponovno trebate
azurirati upravljacki softver koriste¢i racunalo. Spojite pisa¢ na racunalo pomocu USB-kabela. Dok je na
pisacu prikazano ,Recovery Mode”, ne moZete aZurirati upravljacki softver preko mrezne veze. Na racunalu
pristupite lokalnoj Epson web-stranici i zatim preuzmite najnoviji upravijacki softver pisaca. Sljedeci koraci
navedeni su na web-stranici.
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Azuriranje firmvera koristec¢i Web Config
Kada se pisa¢ moze spojiti na internet, mozete azurirati upravljacki program preko Web Config.
1. Pristupite aplikaciji Web Config i odaberite karticu Device Management > Firmware Update.

2. Kliknite na Start.

Pokrece se potvrda firmvera te se informacije o firmveru prikazuju ako postoji azurirani firmver.

3. Kliknite Start i slijedite upute na zaslonu.

Napomena:

Takoder moZete azurirati firmver koristeti Epson Device Admin. Mozete vizualno potvrditi informacije o firmveru na
popisu uredaja. Korisno je kada Zelite aZurirati firmver viSe uredaja. Saznajte vise u vodicu ili pomo¢i za Epson Device
Admin.

Povezane informacije
= “Pristup aplikaciji Web Config” na strani 32
= “Epson Device Admin” na strani 123

Azuriranje upravljackog programa bez spajanja na internet

Mozete preuzeti firmver uredaja s Epsonove internetske stranice na racunalo, a zatim spojite uredaj i racunalo USB
kabelom kako biste azurirali firmver. Ako ne mozZete azurirati preko mreze, isprobajte ovaj nacin.

1. Pristupite Epsonovoj internetskoj stranici i preuzmite firmver.
2. Spojite racunalo koji sadrzi preuzeti firmver na pisa¢ preko USB kabela.

3. Dvaput kliknite preuzetu datoteku nastavka .exe.

Pokrenut ¢e se aplikacija Epson Firmware Updater.

4. Slijedite upute na zaslonu.

Registriranje postavki kao korisnicke postavke

Mozete spremiti postavke kao §to je skeniranje i kopiranje. Postavke koje su ovdje registrirane prikazane su u
Postavke na upravljackoj plo¢i pisaca. Registrirajte nakon odabira postavki svake od tih funkcija.

Mozete postaviti sljedece funkcije.
(A Scan to Network Folder/FTP
(A Scan to Email

[d Scan to Memory Device

(4 Scan to Cloud

[ Copy

1. Pristupite aplikaciji Web Config i odaberite karticu Scan/Copy > Presets.
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2. Odaberite registrirani broj i kliknite Edit.

3. Odaberite Type.

Napomena:
Ako zelite promijeniti Type nakon registriranja, izbrisite registriranu korisnicku postavku i zatim ponovno registrirajte.

4. Kliknite na Next.

5. Postavite svaku stavku.

Unesite Name izmedu 1 i 30 znakova Unicode (UTF-8).
6. Kliknite na OK.

Ako kombinacija vrijednosti nije valjana, primijenit ¢e se valjana vrijednost koja se automatski mijenja.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 32

Pomoc¢ kod postavki

Mozete izvesti vrijednost postavke iz Web Config u datoteku. Mozete je koristiti za sigurnosno kopiranje
kontakata, odabir vrijednosti, zamjenu pisaca, itd.

Izvezena datoteka ne moze se uredivati jer je izvezena u binarnom obliku.

Izvoz postavki

Izvezite postavke pisaca.

1. Pristupite aplikaciji Web Config i odaberite karticu Device Management > Export and Import Setting Value
> Export.
2. Odaberite postavke koji Zelite izvesti.

Odaberite postavke koje Zelite izvesti. Ako odaberete nadredenu kategoriju, odabrat ¢e se i potkategorije.
Medutim, potkategorije koje uzrokuju greske dupliciranjem unutar isti mreze (kao $to su IP adrese i sl.) ne
mogu se odabrati.

3. Unesite lozinku kako biste §ifrirali izvezenu datoteku.

Za uvoz datoteke potrebna vam je lozinka. Ostavite ovo mjesto prazno ako ne Zzelite Sifrirati datoteku.

4. Kliknite na Export.

n Vazno:

Ako Zelite izvesti mreZne postavke pisaca, kao Sto su naziv uredaja i IPv6 adresa, odaberite Enable to select
the individual settings of device i odaberite vise stavki. Koristite samo odabrane vrijednosti za zamjenski
pisac.
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Povezane informacije

= “Pristup aplikaciji Web Config” na strani 32

Uvoz postavki

U pisa¢ uvezite izvezenu Web Config datoteku.

n Vazno:

Prilikom uvoza vrijednosti koje sadrZe pojedine podatke, kao Sto su naziv pisaca, IP adresa, pazite da ista IP adresa
ne postoji na istoj mrezi.Ako se IP adrese preklapaju, na pisac se nece primijeniti vrijednost.

1. Pristupite aplikaciji Web Config i odaberite karticu Device Management > Export and Import Setting Value
> Import.

2. Odaberite izvezenu datoteku pa unesite kriptiranu lozinku.
3. Kliknite na Next.
4. Odaberite postavke koje Zelite uvesti i zatim kliknite na Next.

5. Kliknite na OK.

Postavke ¢e se primijeniti na pisac.
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Rjesavanje problema

Savjeti za rjeSavanje problema

[ Provjera poruke greske

Kada dode do problema, najprije provjerite ima li kakva poruka na upravljackoj plo¢i pisaca ili zaslonu
upravljackog programa. Ako set postavili obavijest e-postom nakon dogadaja, mozZete odmah vidjeti status.

[ IzvjeS¢e mreznog povezivanja
Dijagnosticirajte status mreze i pisaca te zatim ispiSite rezultat.

Dijagnosticiranu gresku mozZete pronadi na strani pisaca.

[d Provjera statusa komunikacije
Provjerite status komunikacije posluzitelja ra¢unala ili klijentskog ra¢unala uporabom naredbi kao $to su ping
ili ipconfig.

[ Testiranje povezivanja

Za provjeru vezu izmedu pisaca i posluzitelja e-poste provedite provjeru veze na pisacu. Takoder provjerite
povezivanje s klijentskog racunala na posluzitelja kako biste provjerili status komunikacije.

[ Inicijaliziranje postavki

Ako postavke i status komunikacije ne pokazuju nikakav problem, mozda se problem moze rijesiti
onemogucavanjem ili inicijaliziranjem mreznih postavki na pisacu i zatim njihovim ponovnim postavljanjem.

Provjera statusa pisaca

Za otkrivanje uzroka problema provjerite status pisaca i mreze.

Provjera poruke greske

Provjera poruke greske preko obavijesti putem e-poste

Pod postavljanja obavijesti putem e-poste provijerite $alje li pisa¢ poruku greske.

Ako e-posta obavijesti sadrzi upute za rjeSavanje problema, slijedite ih.

Povezane informacije

= “Primanje obavijesti o dogadajima putem e-poste” na strani 97

Citanje poruka na zaslonu LCD

Ako se na zaslonu LCD prikaze poruka o pogresci, slijedite upute prikazane na zaslonu ili sljedeca rjesenja kako
biste razrijesili taj problem.
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Poruke o pogreskama

Uzroci i rjeSenja

Morate zamijeniti sljedeci spremnik tinte.
Potvrdite postupak i zatim ga zamijenite.

1 Uzroci:

Potro3ena je tinta.

d RjeSenja:
Kako biste bili sigurni da c¢ete dobiti najbolju kvalitetu ispisa i kako
biste zastitili ispisnu glavu pisaca, pisac ¢e vas upozoriti kad je
potrebno zamijeniti spremnike kada razina tinte u njima dosegne

sigurnosno ogranicenje. Zamijenite spremnik kada se to od vas
zatrazi.

Kutija za Odrzavanje nije prepoznata. Instalirajte
ju naispravan nacin.

d Uzroci:
Kutija za odrZavanje nije ispravno stavljena.
d RjeSenja:

Provjerite kako je instalirana kutija za odrzavanje i zatim je instalirajte
pravilno.

Kutija za odrzavanije je pri kraju vijeka trajanja.
Potrebno ju je zamijeniti.

d Uzroci:
Kutija za odrzavanje je pri kraju vijeka trajanja.
(d RjeSenja:

Zamijenite kutiju za odrzavanje sukladno smjernicama.

Uklonite i ponovno instalirajte Kutiju za
Odrzavanje.

d Uzroci:
Kutija za odrZavanje nije ispravno prepoznata.
(1 Rjesenja:
Uklonite kutiju za odrzavanje jednom i ponovno je ugradite. Ako se

ne prepoznaje nakon ga toga, zamijenite je novom kutijom za
odrzavanje.

Kombinacija IP adrese i maske podmreze nije
ispravna. Pogledajte dokumentaciju za vise
pojedinosti.

d Uzroci:
Kombinacija IP adrese koju zadate nije ispravna.
d Rjesenja:

Unesite ispravnu IP adresu ili zadani pristupnik.

AZurirajte osnovni certifikat za uporabu usluga
oblaka.

4 Uzroci:

Korijenski certifikat koji je koristen za uslugu u oblaku je istekao.
1 RjeSenja:

Pokrenite Web Config i zatim aZurirajte korijenski certifikat.

Network Security — Root Certificate Update

Recovery Mode

1 Uzroci:

Ne moze se azurirati upravljacki softver i ne moze se vratiti na
normalan nacin rada.

d RjeSenja:
Pisac se pokrenuo u nacinu rada za oporavak jer azuriranje

upravljackog programa nije uspjesno izvedeno. Slijedite ove korake
prilikom ponovnog pokusaja azuriranja upravljackog programa.

1. Povezite racunalo i pisa¢ putem USB kabela. (Kada se pisa¢ nalazi u
nacinu rada za oporavak, azuriranje upravljackog programa se ne
moze izvrsiti putem mrezne veze.)

2. Posjetite Epsonove lokalne mrezne stranice kako biste procitali
daljnje upute.
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Kod pogreske u izborniku stanja

Ako se zadatak ne zavrsi uspjesno, provjerite kod pogreske prikazane unutar povijesti svakog zadatka. Mozete
provjeriti $ifru greske odabirom opcije Status zadatka, a zatim odaberite Status zadatka. Pogledajte ovu tablicu u
kojoj ¢ete pronaci probleme i rjeSenja.

Kod Problem Rjesenje

001 Uredaj se iskljucio zbog nestanka struje. -

110 Zadatak pisaca bio je ispisan na jednoj strani jer Ako Zelite dvostrani ispis, umetnite papir koji

uloZeni papir ne podrzava dvostrani ispis. podrzava moguc¢nost dvostranog ispisa.

301 Na uredaju za pohranjivanje podataka nema (1 Povecajte prostor za pohranu na uredaju za

dovoljno dostupnog prostora za pohranu podataka. pohranjivanje podataka.

(4 Smanjite broj dokumenata.

1 Smanjite razlucivost skeniranja ili povecajte
stupanj kompresije kako bi se smanijila veli¢ina
skenirane slike.

302 Na uredaj za pohranjivanje podataka nije moguce Onemogucite ogranic¢enje pohrane podataka na

pohraniti podatke. uredaju za pohranjivanje podataka.

303 Nije stvorena mapa za spremanje skenirane slike. Umetnite drugi uredaj za pohranjivanje podataka.

304 Uredaj za pohranjivanje podataka je uklonjen. Ponovno umetnite uredaj za pohranjivanje podataka.

305 Doslo je do pogreske prilikom pohrane podataka na Ako vanjskom uredaju pristupate s racunala,

uredaj za pohranjivanje podataka. pricekajte neko vrijeme pa pokusajte ponovno.
306 Memorija je puna. Pricekajte da se ostali zadaci u tijeku dovrse.
307 Veli¢ina skenirane slike premasuje maksimalno Smanjite razlucivost skeniranja ili povecajte stupan;j
ogranicenje. (Skeniraj na memorijski uredaj) kompresije kako bi se smanjila veli¢ina skenirane
slike.

311 Doslo je do pogreske DNS. (A Dodirnite Postavke > Op¢e postavke >
Postavke mreze > Napredno > TCP/IP, a zatim
provjerite postavke DNS-a.

(1 Provjerite postavke DNS za posluzitelj, racunalo ili
pristupnu toc¢ku.

312 Doslo je do pogreske prilikom provjere autenti¢nosti. Dodirnite Postavke > Opce postavke > Postavke

mreze > Napredno > Posluzitelj za e-postu >
Postavke posluzitelja, a zatim provjerite postavke
posluzitelja.
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Kod

Problem

Rjesenje

313

Doslo je do pogreske u komunikaciji.

[ IspiSite izvje3¢e o mreznoj vezi kako biste
provjerili je li pisa¢ povezan s mrezom.

(A Dodirnite Postavke > Op¢e postavke >
Postavke mreze > Napredno > Posluzitelj za e-
postu > Postavke posluzitelja kako biste
provjerili jesu li postavke posluZitelja e-poste
ispravne. Uzrok greske mozete provijeriti
pokretanjem provjere veze.

1 Nacini provjere autenti¢nosti za postavke i
posluzitelj e-poste mozda se ne podudaraju. Ako
ste odabrali Iskljuci za nacin provjere
autenti¢nosti, nacin provjere autenti¢nosti za
posluzitelj e-poste namjestite na Nema.

314

Veli¢ina podataka premasuje maksimalnu veli¢inu
datoteke u privitku.

(1 Povecajte veli¢inu znacajke Maks. velic¢ina
priloga unutar postavki skeniranja.

1 Smanjite razlucivost skeniranja ili povecajte
stupanj kompresije kako bi se smanjila veli¢ina
skenirane slike.

315

Memorija je puna.

Pokusajte ponovno nakon $to se ostali zadaci u tijeku
dovrse.

321

Doslo je do pogreske DNS.

(d Dodirnite Postavke > Op¢e postavke >
Postavke mreze > Napredno > TCP/IP, a zatim
provijerite postavke DNS-a.

[ Provjerite postavke DNS za posluZitelj, racunaloili
pristupnu tocku.

322

Doslo je do pogreske prilikom provjere autenti¢nosti.

Provjerite postavke Lokacija.

323

Doslo je do pogreske u komunikaciji.

[d Provjerite postavke Lokacija.

[ Ispisite izvjeSce o mreznoj vezi kako biste
provjerili je li pisa¢ povezan s mrezom.

324

Datoteka s istim nazivom vec postoji u navedenoj
mapi.

(1 Obrisite datoteku s istim nazivom.

(1 Promijenite predmetak naziva datoteke u
Postavke datoteka.

325
326

U navedenoj mapi nema dovoljno prostora za
pohranu.

(1 Povecajte prostor za pohranu u navedenoj mapi.

W

Smanjite broj dokumenata.

[d Smanjite razlucivost skeniranja ili povecajte
stupanj kompresije kako bi se smanjila veli¢ina
skenirane slike.

327

Memorija je puna.

Pri¢ekajte da se ostali zadaci u tijeku dovrse.

328

Odrediste je pogre$no ili ne postoji.

Provjerite postavke Lokacija.

329

Veli¢ina skenirane slike premasuje maksimalno
ogranicenje. (Skeniraj u mreznu mapu ili na
posluzitelj FTP)

Smanjite razlucivost skeniranja ili povecajte stupan;j
kompresije kako bi se smanjila veli¢ina skenirane
slike.

331

Doslo je do pogreske u komunikaciji.

Ispisite izvjeS¢e o mreznoj vezi kako biste provjerili je
li pisa¢ povezan s mrezom.
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Kod Problem Rjesenje

332 U odabranom prostoru za pohranu nema dovoljno Smanjite broj dokumenata.
dostupnog prostora za pohranu skenirane slike.

333 Odrediste nije moguce pronadi jer je informacija o Ponovno odaberite odrediste.
odredistu ucitana na posluZitelj prije slanja skenirane
slike.
334 Doslo je do pogreske tijekom slanja skenirane slike. -
341 Doslo je do pogreske u komunikaciji. (1 Provjerite prikljucke za pisac¢ i racunalo. Ako se

povezujete preko mreze, ispisite izvjesce o
mreznoj vezi kako biste provjerili je li pisac
povezan s mrezom.

(4 Provjerite je li aplikacija Document Capture Pro
instalirana na racunalo.

Provjera prikaza ploce daljinskog pisaca
Mozete provjeriti prikaz ploce daljinskog pisaca koriste¢i Web Config.

1. Pokrenite Web Config pisaca koji Zelite provjeriti.

Kada primite obavijest e-postom, moZete pokrenuti Web Config iz URL-a na e-posti.

2. Odaberite karticu Status > Panel Snapshot.
Aktualna ploca pisaca prikazana je u programu Web Config.

Za azuriranje kliknite Refresh.

Ispisivanje izvjeS¢a o mreznoj vezi

Mozete ispisati izvjeS¢e o mreznoj vezi kako biste provjerili status izmedu pisaca i bezi¢nog usmjernika.
1. Umetnite papire.

2. Odaberite Postavke na poc¢etnom zaslonu.

3. Odaberite Op¢ée postavke > Postavke mreze > Provjera veze.

Pokrece se provjera veze.
4. Odaberite Ispisi izvje$ce o provjeri.

5. IspiSite izvjeS¢e mreZzne veze.

Ako se pojavi greska, provjerite izvje$¢e o mreznoj greski i zatim slijedite ispisana rjesenja.

6. Zatvorite zaslon.

Povezane informacije

= “Poruke i rjeSenja na izvje$¢u mreZzne veze” na strani 108
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Poruke i rjeSenja na izvjes¢u mrezne veze

Provijerite poruke i kodove greske na izvjes¢u mrezne veze i slijedite korake rjeSenja.

da

Check Metwork Connection

Check Result

>

Error code

[{E:—'P]

See the Network Status and check if the Network Name (S5SID) is

the SSID you want to connect.

If the SSID is correct, make sure to enter the correct password

and try again.

If your problems persist

see your documentation for help and networking tips.

Checked Items

Wirelesas Network Name (55ID) Check

Communication Mode Check
Security Mode Check

MAC Address Filtering Check
Security Key/Password Check
IP Address Check

Detailed IP Setup Check

PASS
PASS
PASS
PASS
FAIL
Unchecked
Unchecked

I —
Metwork Status

Printer Model

IP Address

Subnet Mask
Default Gateway
Network Name (SSID)
Communication Mode
Signal Strength
MAC Address

XX-XXX XXX Eeries
0.0.0.0
255.255.255.0

AXXXXXXKKXXX
WEAZ-FPSK (AES)
Poorx
44:D02:44:DA:CD:43

a. Kod greske

b. Poruke na mreznom okruzenju

E-1

Rjesenja:
[ Provjerite je li kabel za Ethernet prikljucen u pisa¢, koncentrator ili drugi mrezni uredaj.
[ Provjerite je li uklju¢en koncentrator ili drugi mrezni uredaj.

(4 Ako pisac Zelite povezati putem Wi-Fi veze, ponovno namjestite postavke za Wi-Fi za pisa¢, jer je ta znacajka
onemogucena.

EE-:!, [E-E;, EE-]’
Rjesenja:
4 Ukljucite bezi¢ni usmjerivac.

[ Provjerite jesu li racunalo ili uredaj pravilno priklju¢eni na bezi¢ni usmjerivac.
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[ Iskljucite bezi¢ni usmjerival. Pri¢ekajte oko 10 sekundi pa ga ukljudite.
[ Priblizite pisa¢ bezi¢nom usmjerivacu i uklonite sve prepreke izmedu njih.

(4 Ako ste SSID upisali ru¢no, provijerite je li to¢an. Provjerite SSID u podrucju Network Status u izvjeséu o vezi s
mrezZom.

[d Ako bezi¢ni usmjeriva¢ ima vise SSID-a, odaberite SSID se prikazuje. Kada SSID koristi neuskladenu
frekvenciju, pisa¢ ih nece prikazati.

[d Ako koristite postavljanje gumbom kako biste uspostavili vezu s mrezZom, pobrinite se da bezi¢ni usmjerivac
podrzava WPS. Postavljanje gumbom ne moZete koristiti ako beZi¢ni usmjeriva¢ ne podrzava WPS.

[ Pobrinite se da SSID koristi samo ASCII znakove (alfanumericke znakove i simbole). Pisa¢ ne moze prikazati
SSID koji sadrzi znakove koji nisu ASCII znakovi.

(J Saznajte vas SSID i lozinku prije povezivanja s bezi¢nim usmjerivacem. Ako koristite bezi¢ni usmjerivac sa
zadanim postavkama, SSID i lozinka su istaknuti na naljepnici na bezi¢nom usmjerivacu. Ako ne znate SSID i
lozinku, obratite se osobi koja je postavila bezi¢ni usmjeriva¢ ili pogledajte dokumentaciju dobivenu uz bezi¢ni
usmjerivac.

[J Kada se Zelite spojiti na sa SSID-om generiranim na pametnom uredaju koji dijeli internetsku vezu, provjerite
SSID i lozinku u dokumentaciji dobivenoj uz pametni ureda;.

[d Ako se Wi-Fi veza iznenada prekine, provjerite sljedece. Ako vrijede neki od sljedecih uvjeta, ponovno postavite
sve postavke mreZe tako da preuzmete i pokrenete softver sa sljedece internetske stranice.

http://epson.sn > Postavljanje

J Drugi pametni uredaj je dodan na mrezu pomocu postavljanja gumbom.

[ Wi-Fi mrezZa postavljena je na bilo koji nacin osim postavljanjem gumbima.

E-5

Rjesenja:
Provjerite je li vrsta sigurnosti bezi¢nog usmjerivaca postavljena na nesto od sljedeceg. Ako nije, promijenite vrstu
sigurnosti na bezi¢nom usmjerivacu i zatim vratite izvorne mrezne postavke pisaca.

[ WEP-64-bitni (40-bitni)
O WEP 128-bitni (104-bitni)
(O WPA PSK (TKIP/AES)"
O WPA2 PSK (TKIP/AES)"
O WPA (TKIP/AES)

1 WPA2 (TKIP/AES)

*  WPA PSK je poznat i kao WPA Personal. WPA2 PSK je poznat i kao WPA2 Personal.

E-6

RjesSenja:

[J Provjerite je li onemoguceno filtriranje MAC adrese. Ako je omoguceno, registrirajte MAC adresu pisaca tako

da ne bude filtrirana. Vise pojedinosti pronadi ¢ete u dokumentaciji isporucenoj s bezi¢nim usmjerivacem.
MAC adresu pisa¢a mozete pronaci u podrucju Network Status u izvjes¢u o mreznoj vezi.
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[d Ako bezi¢ni usmjerivac koristi zajednic¢ku provjeru valjanosti s WEP sigurnosti, provjerite jesu li to¢ni klju¢ za
potvrdu valjanosti i indeks.

[d Ako je broj uredaja dostupnih za povezivanje na bezi¢nom usmjeriva¢u manji od broja mreznih uredaja s
kojima se Zelite povezati, namjestite postavite na bezi¢nom usmjerivacu tako da povecate broj uredaja
dostupnih za povezivanje. Vise pojedinosti o podesavanju postavki pronadi Cete u isporuc¢enoj dokumentaciji.

E-8

Rjesenja:
4 Omogudite DHCP na beZi¢nom usmjerivacu ako je postavka pisaca Dohvati IP adresu namjes$tena na
Automatski.

[d Ako je postavka pisaca Dohvati IP adresu namjestena na Ru¢no, IP adresa koju ru¢no postavite bit ¢e nevazeca
jer e biti izvan raspona (npr.: 0.0.0.0). Postavite ispravnu IP adresu pomocu upravljacke ploce pisaca ili softvera
Web Config.

E-9

Rjesenja:
Provjerite vrijedi li sljedece.
[J Uredaji su ukljuceni.

([ Internetu i drugim racunalima ili mreznim uredajima na istoj mrezi mozete pristupiti s uredaja koje Zelite
povezati s pisacem.

Ako i dalje ne dode do uspostavljanja veze izmedu pisaca i mreznih uredaja, iskljucite bezi¢ni usmjerivac.
Pri¢ekajte oko 10 sekundi pa ga ukljudite. Zatim ponovno postavite postavke mreze tako da preuzmete i pokrenete
softver sa sljedece internetske stranice.

http://epson.sn > Postavljanje

E-10

Rjesenja:
Provijerite vrijedi li sljedece.
[d Ostali su uredaji na mrezi ukljuceni.

[d Mrezne adrese (IP adresa, maska podmreze i zadani pristupnik) ispravne su ako ste postavku pisa¢a Dohvati IP
adresu namjestili na Ru¢no.

Ponovno postavite mrezne adrese ako su one neispravne. IP adresu, masku podmreze i zadani pristupnik mozete
provjeriti u podrucju Network Status u izvjeS¢u o mreznoj vezi.

Kada je omogucena funkcija DHCP, promijenite postavku pisa¢a Dohvati IP adresu na Automatski. Ako Zelite
ru¢no postaviti IP adresu, provjerite IP adresu pisaca u podrudju Network Status u izvjeS¢u o mreznoj vezi, a
zatim odaberite Ru¢no na zaslonu s postavkama mreze. Postavite masku podmreze na [255.255.255.0].

Ako i dalje ne dode do povezivanja pisaca i mreznih uredaja, iskljucite bezi¢ni usmjerivac. Pri¢ekajte oko 10
sekundi pa ga ukljucite.
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E-11

Rjesenja:

Provjerite vrijedi li sljedece.

(J Adresa zadanog pristupnika bit ¢e to¢na ako postavke pisaca za TCP/IP podesite na Ru¢no.
(4 Ukljucuje se uredaj koji je postavljen kao zadani pristupnik.

Postavite to¢nu adresu zadanog pristupnika. Adresu zadanog pristupnika mozete pronaci u podrucju Network
Status izvjeS¢u o mreznoj vezi.

E-12

Rjesenja:

Provjerite vrijedi li sljedece.

[d Ostali su uredaji na mrezi ukljuceni.

[d Mrezne adrese (IP adresa, maska podmreze i zadani pristupnik) ispravne su ako ih unosite ru¢no.
[d Mrezne su adrese za ostale uredaje (maska podmreze i zadani pristupnik) jednake.

[ IP adresa nije u sukobu s drugim uredajima.

Ako i dalje ne dode do uspostave veze izmedu pisaca i mreznih uredaja, pokusajte sljedece.
[ Iskljudite bezi¢ni usmjerivaé. Pricekajte oko 10 sekundi pa ga ukljucite.

[d Ponovno namjestite postavke mreze koriste¢i program za instalaciju. Mozete ga pokrenuti na sljede¢oj
internetskoj stranici.

http://epson.sn > Postavljanje

[d Na bezi¢nom usmjerivacu koji koristi WEP vrstu sigurnosti mozete registrirati nekoliko lozinki. Ako je
registrirano vise lozinki, provjerite je li prva registrirana lozinka postavljena na pisacu.

E-13

RjesSenja:
Provjerite vrijedi li sljedece.
(d Ukljuceni su mrezni uredaji kao $to su bezi¢ni usmjerivac, koncentrator i usmjerivac.

[J Postavke za TCP/IP za mrezne uredaje nisu ru¢no namjestene. (Ako se postavke pisaca za TCP/IP postave
automatski dok postavke za TCP/IP za druge mrezne uredaje namjestate ru¢no, mreza pisaca mogla bi se
razlikovati od mreZe za druge uredaje.)

Ako ne radi ni nakon provjere gore navedenog, pokusajte sljedece.
[ Iskljucite bezi¢ni usmjerivac. Pricekajte oko 10 sekundi pa ga ukljucite.

[J Namjestite mrezne postavke na ra¢unalu koje je na istoj mreZi kao pisa¢ koriste¢i instalacijski program. Mozete
ga pokrenuti na sljedecoj internetskoj stranici.

http://epson.sn > Postavljanje

[J Na bezi¢nom usmjerivacu koji koristi WEP vrstu sigurnosti mozete registrirati nekoliko lozinki. Ako je
registrirano vise lozinki, provjerite je li prva registrirana lozinka postavljena na pisacu.
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Poruke u mreznom okruzenju

Poruka Rjesenje

*Multiple network names (SSID) that Ist SSID moze se postaviti za vise pristupnih tocaka. Provjerite postavke na
match your entered network name (SSID) pristupnim tockama i promijenite SSID.

have been detected. Confirm network

name (SSID).

The Wi-Fi environment needs to be Nakon priblizavanja pisaca pristupnoj tocki i uklanjanja svih prepreka izmedu
improved. Turn the wireless router off and njih, iskljucite pristupnu tocku. Pri¢ekajte 10 sekundi i ponovno je ukljucite.
then turn it on. If the connection does not Ako se i dalje ne povezuje, pogledajte dokumentaciju isporucenu uz
improve, see the documentation for the pristupnu tocku.

wireless router.

*No more devices can be connected. Racunalo ili pametni uredaji koji se mogu istovremeno spojiti, u potpunosti su
Disconnect one of the connected devices if | povezani pomoc¢u Wi-Fi Direct (jednostavan AP) veze. Kako biste dodali
you want to add another one. rac¢unalo ili pametni uredaj, najprije odspojite jedan spojeni uredaj. Mozete

potvrditi broj bezi¢nih uredaja koji se mogu istovremeno povezati i broj
povezanih uredaja tako da provjerite list mreznog statusa ili upravljacku plo¢u
pisaca.

Provjera statusa komunikacije

Provjerite ispravnost komunikacije izmedu pisaca i racunala, i nastojte rijesiti probleme.

Provjera zapisnika posluzitelja i mreznog uredaja

Ako u mreznoj vezi dode do problema, mozda ¢ete mo¢i otkriti uzrok provjerom zapisnika posluzitelja poste ili
LDAP-posluzitelja ili statusa koristenjem zapisnika sustava mreznog uredaja, kao $to je pristupnik ili naredbe.

Ispis lista mreznog statusa

Mozete provijeriti detaljne mrezne informacije tako da ih ispisete.
1. Umetnite papire.

2. Odaberite Postavke na poc¢etnom zaslonu.

3. Odaberite Opce postavke > Postavke mreze > Stanje mreZe.
4. Odaberite Ispis statusnog lista.

5. Provjerite poruku i ispiSite list statusa mreze.

6. Zatvorite zaslon.

Zaslon se automatski zatvara nakon odredenog vremena.
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Provjera komunikacije izmedu uredaja i racunala

Provjera povezivanja pomocu naredbe Ping — Windows
Pomocu naredbe Ping mozete provjeriti je li ra¢unalo povezano s pisacem. Slijedite korake navedene u nastavku
kako biste provjerili komunikaciju pomoc¢u naredbe Ping.
1. Provijerite IP adresu pisaca za komunikaciju koju Zelite provjeriti.
Mozete je provjeriti sa zaslona mreznog statusa na upravljackoj plodi pisaca, u izvje$¢a povezivanja ili stupcu
IP Address na listu mreznog statusa.
2. Prikazite zaslon Command Prompt racunala.

Prikazite zaslon aplikacije i potom odaberite Naredbeni redak.

3. Unesite ,,ping Xxx.XXX.XXX.Xxx~ i zatim pritisnite tipku Enter.

Unesite [P-adresu pisaca za XXX.XXX.XXX.XXX.

4. Provijerite status komunikacije.

Ako pisac i racunalo komuniciraju, prikazana je sljedeca poruka.
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Ako pisac i ra¢unalo ne komuniciraju, prikazana je sljedeca poruka.

Bl Command Prompd

Provjera povezivanja pomocu naredbe Ping — Mac OS
Pomo¢u naredbe Ping mozete provjeriti je li racunalo povezano s pisa¢em. Slijedite korake navedene u nastavku
kako biste provjerili komunikaciju pomoc¢u naredbe Ping.
1. Provijerite IP adresu pisaca za komunikaciju koju Zelite provjeriti.
Mozete je provjeriti sa zaslona mreznog statusa na upravljackoj plo¢i pisaca, u izvje$¢a povezivanja ili stupcu
IP Address na listu mreznog statusa.
2. Pokrenite mrezni usluzni program.

Unesite ,,Network Utility” u Spotlight.

3. Kliknite karticu Ping, unesite IP-adresu koju ste provjerili u koraku 1 i potom kliknite Ping.

Network Utility

Info Netsta!Lookup Traceroute  Whois  Finger  Port Scan

Enter the network address to nina

OO XK MO0 XA ]}x, 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings
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4. Provjerite status komunikacije.

Ako pisa¢ i ra¢unalo komuniciraju, prikazana je sljede¢a poruka.

e e Network Utility

Info  Metstat Mgl l) Lookup Traceroute Whois  Finger  Port Scan

Enter the network address to ping.
XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Sendonly 10 pings [ Ping |

b4 Dytes Trom ¥
64 bytes from TN0
64 bytes from I
64 bytes from 3
64 bytes from I
64 bytes from 3

LUk, 34,0 1Cmp_SEq=4 TTL=b4 Time=/.¥s5¢ ms
1%8,79,1: icmp_seq=5 ttl=64 time=32,896 ms
188,13,1: icmp_seq=6 ttl=64 time=121.774 ms
LL0H.13.9: icmp_seq=7 ttl=64 time=118.428 ms
~168.13.1: icmp_seq=8 ttl=64 time=1.912 ms
~1B8,70.7: icmp_seq=9 ttl=64 time=208.127 ms

——- 182,388 L% | ping statistics
18 packets transmitted, 18 packets&celved .0% packet loss]
round-trip min/avg/max/stddey = 1, e —————— e

Ako pisac i ra¢unalo ne komuniciraju, prikazana je sljede¢a poruka.

e e Network Utility

Info  Metstat gl l) Lookup Traceroute Whois  Finger  Port Scan

Enter the network address to ping.
XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© sSendonly 10 pings [ Ping |

HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq B
— |82. 33 L) L3 ping statistics —
10 packets transmitted, @ packets recelvec( 100.8% packet loss ]

Provjera mreze racunala — operativni sustav Windows

Uporabom programa Command Prompt provjerite status povezivanja racunala i putanju povezivanja s pisacem. To
¢e vam pomo¢i da rijesite probleme.
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(J Naredba ipconfig
Prikazuje status povezivanja sucelja mreze koja se trenuta¢no koristi na ra¢unalu.

Usporedivanjem informacija postavki sa stvarnim povezivanjem, mozete provjeriti je 1i povezivanje ispravno. U
slucaju viSestrukih DHCP posluzitelja na istoj mreZi, mozete pronaci stvarne adrese dodijeljene racunalu,
povezani DNS posluzitelj, itd.

J Format: ipconfig /all

(d Primjeri:

X Administrator: Command Prompt |;|i-

=\»ipconfig ~all
lJindows IP Configuration

Host MName WIN2812R2
Primary Dns Suffix pubs .net
Hode Type Hybrid

IP Routing Enabled HNo

WINS Proxy Enabled Ho

DHS Suffix Search List pubs . net

[Ethernet adapter Ethernet:

Connection—specific DHS

Description . . Gigahit Metwork Connection
Physical Addres HH—KK KK KK —HK KK

DHCF Enabled. . 0]

Yes
feBB::=38fh-7546:18a8 - d28ex14(Preferredd

Autoconf iguration Enabled

IPv4 Address 192.168.111 .18<{Preferred>

Subnet Mask 255 255 _25L.08

Default Gateway 192 168.1441 .1

DHCPuG IAID 283142549

DHCPv6 Client DUID B8-681-P8—-A1-26-48-2F-45-88-1D-73-6A—-44-08
DNS Servers 192 _168.111.2

HetBIOS ower Tcpip Enabled

unnel adapter isatap.<8880BBBE-ABCD-EFGH-HIJK-LMNOPGQRSTUUMS :

Media State Media disconnected
Connection—specific DHE Suffix
Description Microsoft ISATAP Adapter #H2
HE-B0-PH-PE-0A-06-B6-E@
Ho

Noa

(J Naredba pathping

Mozete potvrditi popis usmjernika koji prelaze preko domacina odredista i usmjeravaju komunikaciju.

J Format: pathping xxx.XXX.XXX.XXX

(J Primjeri: pathping 192.0.2.222

X Administrator: Command Prompt

=»>pathping 192.168.111.28

racing route to EPSONAB12AB [192.168.111.281
over a maximum of 38 hops:

8 WINZB12RZ.pubs.net [192.168.111.181

1 EPSONAB12AB [192.168.111.261

omputing statistics for 25 seconds...
Source to Here This Mode Link

op RIT LostsSent = Pct Lost-sSent Pct Address
] WINZ2B812R2.pubs.net [192.168.111.181

23
1 38ms B/ 188 = @z 8- 188 B EﬁSONRE12RE [192.168.111.2@8]

8- 188 B;

race complete.

N

Provodenje provjere veze

Preko pisaca ili racunala spojenih na isti segment kao i pisa¢, provjerite ispravnu vezu s posluZiteljem i mapom. To
¢e vam pomodi da rijesite probleme.
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Posluzitelj e-poste

Provijerite vezu izmedu pisaca i posluzitelja e-poste koriste¢i funkciju provjere veze s pisacem.

Povezane informacije

= “Provjera veze s posluziteljem e-poste” na strani 44

LDAP posluzitelj

Provjerite vezu izmedu pisaca i LDAP posluzitelja koriste¢i funkciju provjere veze s pisacem.

Povezane informacije

= “Provjera veze s posluziteljem LDAP” na strani 73

FTP posluzitelj
Provjerite vezu s FTP posluziteljem preko racunala u istom segmentu. Provjerite mozete li pristupiti FTP
posluZitelju registriranom u kontaktima preko programa Explorer ra¢unala na mreZi istog segmenta kao i pisaca.
[ Primjer odredivanja putanje:

J Naziv FTP posluzitelja: epsonftp

(J Naziv mape: manual

[ ftp://epsonftp/manual/

U ovom slucaju prijavite se anonimno. Kada postavite korisni¢ko ime i lozinku, unesite ih u prikazani dijaloski
okvir ako ne uspije potvrdivanje autenti¢nosti ili ih ukljucite kako je opisano u nastavku.

ftp://username:password@epsonftp (Kada je korisnicko ime ,.ftpusername”, lozinka je ,.ftppassword”.)

[d Primjer istog segmenta mreZe.

(d IP adresa pisaca: 192.168.111.12, Maska podmreze: 255.255.255.0
[J Provjerite preko ra¢unala je li IP adresa od 192.168.111.2 do 192.168.111.255.

Povezane informacije

= “Registracija odredista u kontaktima koriste¢i Web Config” na strani 66

Zajednicka mapa
Provjerite vezu sa zajednickom mapom preko racunala u istom segmentu. Provjerite mozete li pristupiti

zajednickoj mapi registriranoj u kontaktima preko programa Explorer ra¢unala na mrezZi istog segmenta kao i
pisaca.

Povezane informacije

= “Registracija odredista u kontaktima koriste¢i Web Config” na strani 66

117



Vodi¢ za administratore

RjeSavanje problema

DNS posluzitelj

Provjerite DNS posluzitelj koji je povezan s racunalom. Potvrdite status mreznog adaptera racunala na istom
mreznom segmentu na kojem je i pisac, a zatim provjerite odgovara li DNS postavci pisaca.

Mozete provijeriti DNS postavku ra¢unala na sljede¢i nacin.

(1 Windows: Upravljacka ploc¢a > Mreza i internet > MreZa i Centar za umreZavanje > Promijeni postavke
adaptera

Kada postoji vise mreznih sucelja, mozete provjeriti unosom ,,ipconfig/all” na naredbenom upitu.

[ Mac OS: Postavke sustava > Mreza > Napredno... > DNS

Povezane informacije

= “Registracija odredista u kontaktima koriste¢i Web Config” na strani 66
Inicijaliziranje mreznih postavki

Onemogucavanje Wi-Fi veze preko usluge Web Config

Onemogucavanje Wi-Fi veze preko usluge Web Config. Ako onemogucite Wi-Fi dok su neki uredaji spojeni Wi-Fi
mrezom, bit ¢e onemoguceni.

1. Pristupite Web Config i odaberite karticu Network > Wi-Fi, a zatim odaberite Disable Wi-Fi.

2. Provjerite poruku i odaberite OK.

Prekidanje Wi-Fi Direct (jednostavni AP) veze preko aplikacije Web Config

Iskljucite Wi-Fi Direct (jednostavni AP) preko aplikacije Web Config.

1. Pristupite aplikaciji Web Config i odaberite karticu Network > Wi-Fi Direct.
2. Odaberite Disable za Wi-Fi Direct.

3. Kliknite Next

4. Provijerite poruku i odaberite OK.

Onemogucavanje Wi-Fi veze preko upravljacke ploce

Kada se onemoguci Wi-Fi, iskljucit ¢e se Wi-Fi veza.

1. Dodirnite i E na pocetnom zaslonu.

2. Dodirnite Usmjerivac.

Prikazuje se status mreze.
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Dodirnite Pokreni postavu.

Dodirnite Postavljanje Wi-Fi veze.

Dodirnite Ostalo > Deaktiviraj Wi-Fi.
Provijerite poruku i dodirnite Pocetak postave.

Kada se prikaze poruka o dovrsetku, dodirnite Zatvori.

Zaslon se automatski zatvara ako odredeno vrijeme ne dodirnite Zatvori.

Odspajanje Wi-Fi Direct (Simple AP) veze preko upravljacke ploce

Napomena:
Kada se onemoguci Wi-Fi Direct (Simple AP) veza, sva racunala i pametni uredaji spojeni na pisa¢ Wi-Fi Direct (Simple
AP) vezom bit e odspojeni.Ako Zelite odspojiti odredeni uredaj, odspojite ga s uredaja umjesto pisaca.

Dodirnite i E na pocetnom zaslonu.

Dodirnite Wi-Fi Direct.

Prikazane su Wi-Fi Direct informacije.

Dodirnite Pokreni postavu.

Dodirnite Onemogu¢i Wi-Fi Direct.

Provjerite poruku i dodirnite Onemogucite postavke.

Kada se prikaze poruka o dovrsetku, dodirnite Zatvori.

Zaslon se automatski zatvara ako odredeno vrijeme ne dodirnite Zatvori.

Oporavak mreznih postavki s upravljacke ploce pisaca

Mozete vratiti sve mrezne postavke na njihove zadane vrijednosti.

1.

Odaberite Postavke na pocetnom zaslonu.
Odaberite Opce postavke > Administracija sustava > Vrati zadane postavke > Postavke mreZe.
Provjerite poruku i odaberite Da.

Kada se prikaze poruka o dovrsetku, zatvorite zaslon.

Zaslon se automatski zatvara nakon odredenog vremena.
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Problem

Ne mogu pristupiti aplikaciji Web Config

Pisacu nije dodijeljena IP-adresa.

Pisa¢u mozda nije dodijeljena valjana IP-adresa. Konfigurirajte IP adresu pomocu upravljacke ploce pisaca.
Mozete potvrditi informacije o trenutnim postavkama preko lista statusa mrezZe ili upravljacke ploce pisaca.

Web-preglednik ne podrzava Encryption Strength za SSL/TLS.

SSL/TLS ima Encryption Strength. Web Config se moze otvoriti u web-pregledniku koji podrzava sljedeée
masovno Sifriranje. Provjerite koju vrstu kriptiranja koristi va$ preglednik.

[d 80 bit: AES256/AES128/3DES
[d 112 bit: AES256/AES128/3DES
[ 128 bit: AES256/AES128

[ 192 bit: AES256

[ 256 bit: AES256

Istekao je CA-signed Certificate.

Ako je doslo do problema s istekom certifikata, prilikom spajanja na ,, The certificate has expired” Web Config
pomocu SSL/TLS komunikacije (https), prikazuje se ,,Certifikat je istekao” Ako se poruka pojavi prije isteka
certifikata, provjerite je li datum pisaca ispravno konfiguriran.

Uobicajeno ime certifikata i pisaca se ne podudaraju.

Ako se uobicajeno ime certifikata i pisaca se ne podudaraju, prikazuje se poruka ,,Ime sigurnosnog certifikata se ne
podudara--” kada pristupate aplikaciji Web Config pomoc¢u SSL/TLS komunikacije (https). Do toga je doslo zato
$to se ne podudaraju sljedeée IP adrese.

[ IP adresa pisaca unesena u uobi¢ajeno ime za izradu Self-signed Certificate ili CSR

[J IP adresa unesena u web-preglednik dok je pokrenuta aplikacija Web Config

Za Self-signed Certificate promijenite ime pisaca. Certifikat je azuriran i pisa¢ se moze spojiti.

Za CA-signed Certificate ponovo uzmite certifikat za pisac.

Postavke proxy posluzitelja lokalne adrese nisu postavljene na web-preglednik.

Kada je pisa¢ namje$ten za uporabu proxy posluzitelja, konfigurirajte web-preglednik kako se ne bi spajao na
lokalnu adresu preko proxy posluzitelja.

J Windows:

Odaberite Upravljacka ploc¢a > MrezZa i internet > Internetske opcije > Veze > LAN postavke > Proxy
posluzitelj, a zatim konfigurirajte da se za LAN (lokalne adrese) ne koristi proxy posluZitelj.
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RjeSavanje problema

Odaberite Postavke sustava > MreZa > Napredno > Proxy, a zatim registrirajte lokalnu adresu za Zaobidi
proxy postavke za ove hostove i domene.

Primjer:

192.168.1.*: Lokalna adresa 192.168.1. XXX, maska podmreZe 255.255.255.0
192.168.%.*: Lokalna adresa 192.168. XXX. XXX, maska podmreze 255.255.0.0

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 32

= “Dodjela IP adrese” na strani 21

Skenirane slike ne mogu se spremiti u dijeljenu mapu

Provjera poruka na pisacu

Poruke greske prikazane su na upravljackoj plo¢i pisaca kada se greska pojavi.

Poruke

Rjesenja

Pogreska DNS-a. Provjerite postavke za
DNS.

a

a

Uvjerite se da su adresa na popisu kontakata na pisacu i adresa dijeljene mape
iste.

Ako je IP-adresa racunala staticka i zadana ru¢no, promijenite naziv racunala u
putanji mreze za IP-adresu.

Primjer: \\EPSONO2\SCAN do \\192.168.xxx.xxx\SCAN

Pobrinite se da je racunalo uklju¢eno i da nije u stanju mirovanja. Ako je

ra¢unalo u staju mirovanja, ne mozete spremiti skenirane slike u dijeljenu
mapu.

Privremeno onemogucdite vatrozid racunala i sigurnosni softver. Ako to ukloni
gresku, provjerite postavke u sigurnosnom softveru.

Ako koristite prijenosno rac¢unalo, a IP-adresa je zadana kao DHCP, IP-adresa
moze se promijeniti kod novog spajanja na mrezu. Ponovno pribavite IP-
adresu.

Odaberite Postavke > Op¢e postavke > Postavke mreze > Napredno >
TCP/IP, a zatim provijerite postavke DNS-a.

Provjerite postavke DNS za posluzitelj, racunalo ili pristupnu tocku.

Naziv racunala i IP-adresa mogu se razlikovati ako nije azurirana tablica
upravljanja DNS posluziteljem. Provjerite naziv ra¢unala i IP-adresu.

Pogreska autentikacije. Provjerite
nacin autentikacije, autenticirani ra¢un
i autenticiranu lozinku.

Uvjerite se da su korisni¢ko ime i lozinka to¢ni na racunalu i u kontaktima na
pisacu. Takoder se uvjerite da lozinka nije istekla.

Provjerite postavke Lokacija.
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RjeSavanje problema

Poruke

Rjesenja

Pogreska u komunikaciji. Provjerite Wi-
Fi/mreznu vezu.

Uvjerite se da je aktivirana MS mreza.

(d Uvjerite se da su adresa na popisu kontakata na pisacu i adresa dijeljene mape
iste.
(d Prava pristupa korisnika na popisu kontakata treba dodati na kartici Dijeljenje
i Sigurnost za svojstva dijeljene mape. Takoder treba postaviti dozvole
korisnike na ,odobreno”.
d Provjerite postavke Lokacija.
(1 Ispiite izvjeS¢e o mreznoj vezi kako biste provijerili je li pisa¢ povezan s
mrezom.
Taj naziv datoteke vec se koristi. 1 Obrisite datoteku s istim nazivom.
Preimenujte datoteku i ponovno
nendy P (d Promijenite predmetak naziva datoteke u Postavke datoteka.
skenirajte.
Skenirane datoteke su prevelike. Samo 1 Povecajte prostor za pohranu u navedenoj mapi.
XX stranica je poslano. Provjerite ima li
- Jep ) d Smanjite broj dokumenata.
lokacija dovoljno prostora.
d Smanjite razlucivost skeniranja ili povecajte stupanj kompresije kako bi se

smanjila veli¢ina skenirane slike.

Provjera mjesta na kojem se pojavila pogreska

Kod spremanja skeniranih slika u dijeljenu mapu, postupak spremanja nastavlja se na sljedeci na¢in.Zatim mozete
provjeriti mjesto na kojem se pojavila pogreska.

Stavke

Radni korak

Poruke o pogreskama

Povezivanje

Povezite se s racunalom preko pisaca.

Pogreska DNS-a. Provjerite postavke za
DNS.

Prijavljivanje na ra¢unalo

Prijavite se na racunalo s korisnickim imenom i
lozinkom.

Pogreska autentikacije. Provjerite nacin
autentikacije, autenticirani racun i
autenticiranu lozinku.

Provjera mape za
spremanje

Provjerite putanju mreze dijeljene mape.

Pogreska u komunikaciji. Provjerite Wi-
Fi/mreznu vezu.

Provjera naziva datoteke

Provjerite postoji li datoteka istog naziva kao i
datoteka koju Zelite spremiti u mapu.

Taj naziv datoteke vec se koristi.
Preimenujte datoteku i ponovno
skenirajte.

Zapisivanje datoteke

Zapisite novu datoteku.

Skenirane datoteke su prevelike. Samo
XX stranica je poslano. Provjerite ima li
lokacija dovoljno prostora.

Spremanje skeniranih slika traje dugo

Provjerite sljedece stavke.

(4 Odaberite Postavke > Opce postavke > Postavke mreze > Napredno > TCP/IP, a zatim provjerite postavke

DNS-a.

[d Provjerite postavke DNS za posluzitelj, racunalo ili pristupnu tocku.
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Dodatak

Uvod u mrezni softver

U nastavku se opisuje softver koji konfigurira i upravlja uredajima.

Epson Device Admin

Epson Device Admin je multifunkcionalni aplikacijski softver koji upravlja uredajem na mrezi.
Dostupne su sljedece funkcije.

[J Nadzirite ili upravljajte do 2 000 pisaca ili skenera preko segmenta

[d Kreirajte detaljno izvjeSce, primjerice za status potro$nog materijala ili proizvoda

(d AZurirajte upravljacki program proizvoda

4 Uvedite uredaj na mrezu

[d Primijenite uskladene postavke na viSestruke uredaje.

Mozete preuzeti Epson Device Admin s internetske stranice Epson podrske. Za vise informacija pogledajte
dokumentaciju ili datoteke pomoc¢i aplikacije Epson Device Admin.

Pokretanje programa Epson Device Admin (samo sustav Windows)

Odaberite Svi programi > EPSON > Epson Device Admin > Epson Device Admin.

Napomena:
Ako se pojavi upozorenje vatrozida, dopustite pristup za Epson Device Admin.

EpsonNet Config

EpsonNet Config je aplikacijski softver kojim se odabiru postavke uredaja na mrezi. Kada se uredaji spoje na
mrezu preko Etherneta, moZete odabrati postavke poput IP adrese, promjene nacina povezivanja itd. ¢ak i kod
uredaja kojima nije dodijeljena IP adresa. To se takoder moze koristiti za odabir mreznih postavki uredaja bez
upravljacke ploce.
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Za vi$e informacija pogledajte dokumentaciju ili datoteke pomoc¢i aplikacije EpsonNet Config.

 EpsonNet
Config

SE Version

hitislizing

Pokretanje aplikacije EpsonNet Config — Windows

Odaberite Svi programi > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Napomena:
Ako se pojavi upozorenje vatrozida, dopustite pristup za EpsonNet Config.

Pokretanje aplikacije EpsonNet Config — Mac OS

Odaberite Idi > Aplikacije > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config.

EpsonNet Print (samo za Windows)

EpsonNet Print je softver za ispis na TCP/IP mrezZi. Instalira se preko instalacijskog programa zajedno s
upravljackim programom pisaca. Za provodenje mreznog ispisivanja, kreirajte ulaz EpsonNet Print. Znacajke i
ogranicenja navedena su u daljnjem tekstu.

[ Status pisaca prikazuje se na zaslonu memoriranih dokumenata (,,spooler”).
4 Ako DHCP promijeni IP adresu pisaca, on se i dalje prepoznaje.

[ Mozete koristiti pisa¢ iz drugog segmenta mreze.

[d Mozete ispisivati pomocu jednog od razli¢itih protokola.

[d IPv6 adresa nije podrzana.

EpsonNet SetupManager

EpsonNet SetupManager je softver za izradu paketa za jednostavnu instalaciju pisaca, poput instaliranja
upravljackog programa pisaca, instaliranje programa EPSON Status Monitor i stvaranje porta za pisa¢. Ovaj softver
administratoru omogucuje stvaranje jedinstvenih softverskih paketa i njihovo distribuiranje medu grupama.

Kako biste saznali vi$e, posjetite nase regionalno Epson web-mjesto.
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Izvoz i skupna registracija kontakata koristeci alat

Ako koristite Epson Device Admin, mozete sigurnosno kopirati samo kontakte i urediti izvezene datoteke, a zatim
ih registrirati sve odjednom.

Korisno je Zzelite li izraditi sigurnosnu kopiju samo kontakata ili kada zamijenite pisa¢ i Zelite prenijeti kontakte sa
starog na novi.

Izvoz kontakata

Spremite informacije o kontaktima u datoteku.

Mozete uredivati datoteke spremljene u sylk ili csv formatu pomocu aplikacije za proracunske tablice ili programa
za uredivanje teksta. MozZete sve odjednom registrirati nakon brisanja ili dodavanja informacija.

Informacije koje sadrze sigurnosne stavke kao $to su lozinke i osobne informacije mogu se spremiti u binarnom
formatu s lozinkom. Ne mozete urediti datoteku. Ovo se moze koristiti kao sigurnosna kopija informacija
ukljucujudi sigurnosne stavke.

1. Pokrenite Epson Device Admin.
2. Odaberite Devices na bo¢noj traci izbornika zadatka.
3. Odaberite uredaj koji zelite konfigurirati s popisa uredaja.

4. Kliknite Device Configuration na kartici Home na trakastom izborniku.

Kada je postavljena lozinka administratora, unesite lozinku i kliknite OK.
5. Kliknite Common > Contacts.

6. Odaberite format za izvoz u Export >Export items.

d All Items

Izvezite $ifriranu binarnu datoteku. Odaberite kada Zelite ukljuciti sigurnosne stavke kao $to su lozinka i
osobne informacije. Ne mozete urediti datoteku. Ako to odaberete, morate postaviti lozinku. Kliknite na
Configuration i postavite lozinku dugu izmedu 8 i 63 znakova u ASCII. Ova lozinka ¢e biti potrebna
prilikom uvoza binarne datoteke.

[ Items except Security Information

Izvezite datoteke u sylk ili csv formatu. Odaberite Zelite li urediti informacije na izvezenoj datoteci.
7. Kliknite na Export.

8. Naznacite mjesto za spremanje datoteke, vrstu datoteke i zatim kliknite na Save.

Prikazuje se poruka o dovrsetku.

9. Kliknite na OK.

Provjerite je li datoteka spremljena na naznaceno mjesto.

Uvoz kontakata

Uvoz informacije o kontaktima iz datoteke.
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Mozete uvesti datoteke spremljene u SYLK ili CSV formatu ili sigurnosnu kopiju binarne datoteke koja ukljuc¢uje
sigurnosne stavke.

1. Pokrenite Epson Device Admin.
2. Odaberite Devices na bo¢noj traci izbornika zadatka.
3. Odaberite uredaj koji zelite konfigurirati s popisa uredaja.

4. Kliknite Device Configuration na kartici Home na trakastom izborniku.

Kada je postavljena lozinka administratora, unesite lozinku i kliknite OK.
5. Kliknite Common > Contacts.
6. Kliknite Browse pod Import.

7. Odaberite datoteku koju Zelite uvesti i zatim kliknite na Open.

Kad odaberete binarnu datoteku u Password unesite lozinku koju ste postavili prilikom izvoza datoteke.

8. Kliknite na Import.

Prikazuje se zaslon potvrde.

9. Kliknite na OK.
Prikazuje se rezultat potvrdivanja.

[ Edit the information read

Kliknite kada Zelite pojedina¢no urediti informacije.

[ Read more file

Kliknite kada Zelite uvesti vise datoteka.

10. Kliknite na Import i zatim na OK na zaslonu dovrsetka uvoza.

Vratite se na zaslon svojstva uredaja.
11. Kliknite na Transmit.

12. Kliknite na OK na poruci potvrde.

Postavke su poslane na pisac.

13. Na zaslonu dovr$etka slanja kliknite na OK.
Informacije o pisac¢u azurirane.

Otvorite kontakte u aplikaciji Web Config ili upravljackoj plo¢i pisaca i zatim provijerite jesu li kontakti
azurirani.

Odabir Wi-Fi postavki s upravljacke ploce (WPS)

Mozete se povezati na Wi-Fi s upravljacke ploce pisaca koristec¢i funkciju WPS.
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Povezane informacije
= “Postavljanje Wi-Fi postavki postavljanjem brzog gumba (WPS)” na strani 127
= “Odabir Wi-Fi postavki preko postavljanja PIN-koda (WPS)” na strani 128

Postavljanje Wi-Fi postavki postavljanjem brzog gumba (WPS)

Wi-Fi mrezu mozete automatski postaviti pritiskom gumba na pristupnoj to¢ki.Ako se ispune sljedeci uvjeti,
mozete izvrsiti postavljanje koriste¢i se ovom metodom.

[ Pristupna tocka je kompatibilna s WPS-om (Wi-Fi Protected Setup).

[d Trenuta¢na Wi-Fi veza je uspostavljena pritiskom gumba na pristupnoj tocki.

Napomena:
Ako ne mozete pronaci gumb ili provodite postavljanje pomocu softvera, pogledajte dokumentaciju isporucenu s pristupnom
tockom.

1. Dodirnite E | E na podetnom zaslonu.
2. Dodirnite Usmjerivac.
3. Dodirnite Pokreni postavu.

4. Dodirnite Postavljanje Wi-Fi veze.

Ako ste zavrs$ili podesavanje Ethernet postavki, provjerite poruku i dodirnite Da.
5. Dodirnite Postavljanje pritisnog gumba (WPS).

6. Drzite pritisnut gumb [WPS] na pristupnoj tocki dok bljeska sigurnosna lampica.

Ako ne znate gdje se nalazi gumb [WPS] ili nema gumba na pristupnoj tocki, za vi$e informacija pogledajte
dokumentaciju isporu¢enu uz vasu pristupnu tocku.

7. Dodirnite Pocetak postave.

8. Dodirnite Zatvori.

Zaslon se automatski zatvara ako odredeno vrijeme ne dodirnite Zatvori.
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Napomena:
Ako ne uspije povezivanje, ponovno pokrenite pristupnu tocku, pribliZite je pisacu i pokusajte ponovno.Ako i dalje ne
funkcionira, ispisite izvjesée o mreznoj vezi i provjerite rjesenje.

Dodirnite Zatvori na zaslonu postavki mrezne veze.

Odabir Wi-Fi postavki preko postavljanja PIN-koda (WPS)

Mozete se automatski spojiti na pristupnu tocku pomocu PIN koda.Na ovaj nac¢in mozZete odrediti je li pristupna
tocka kompatibilna s WPS-om (Wi-Fi Protected Setup).Upotrijebite ra¢unalo kako biste unijeli PIN-kod u
pristupnu tocku.

Dodirnite & | E na poletnom zaslonu.
Dodirnite Usmjerivac.
Dodirnite Pokreni postavu.

Dodirnite Postavljanje Wi-Fi veze.

Ako ste zavrsili podeSavanje Ethernet postavki, provjerite poruku i dodirnite Da.
Dodirnite Ostalo > Postavljanje PIN koda (WPS)
Pomo¢u rac¢unala unesite PIN-kod (osmeroznamenkasti broj) prikazan na upravljackoj ploc¢i pisaca u

pristupnu tocku u roku od dvije minute.

Napomena:
Provjerite dokumentaciju isporucenu uz pristupnu tocku kako biste saznali viSe informacija o unosu PIN-koda.

Dodirnite Pocetak postave.

Dodirnite Zatvori.
Zaslon se automatski zatvara ako odredeno vrijeme ne dodirnite Zatvori.

Napomena:
Ako ne uspije povezivanje, ponovno pokrenite pristupnu tocku, pribliZite je pisacu i pokusajte ponovno.Ako i dalje ne
funkcionira, ispiite izvjesce o vezi i provjerite rjesenje.

Dodirnite Zatvori na zaslonu postavki mrezne veze.

Koristenje Wi-Fi Direct (jednostavan AP) veze

Wi-Fi Direct (jednostavni AP) veza izravno povezuje pisac i uredaje.

Buducdi da se pisac izravno spaja bez koristenja spojene mreze, moze se koristiti kao privremena veza uredaja i
pisaca koja je spojena na mrezu bez dozvoljenog pristupa.

I NFC funkcija pisaca moze se koristiti kada se omoguci Wi-Fi Direct (jednostavni AP).
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Omogucavanje Wi-Fi Direct (jednostavni AP) preko upravljacke
ploce

1. Odaberite E H: na upravljackoj plo¢i pisaca.

2. Odaberite Wi-Fi Direct.

Kada se omoguci veza Wi-Fi Direct (jednostavni AP), bit ¢e prikazane informacije o Wi-Fi vezi.
3. Odaberite Pokreni postavu.

4. Odaberite Pocetak postave.

Kada se omoguci veza Wi-Fi Direct (jednostavni AP), bit ¢e prikazana mreza (SSID) i lozinka.

5. Zatvorite zaslon.

Napomena:
Preko inteligentnih uredaja spojite se na pisac koriste¢i mrezu (SSID) i lozinku prikazanu na upravljackoj ploci pisaéa.

Promjena postavki Wi-Fi Direct (jednostavni AP)

Kada je omogucéeno Wi-Fi Direct (jednostavni AP) povezivanje, postavke moZete promijeniti u E | E > Wi-Fi
Direct > Pokreni postavu i zatim se prikazuju sljedece znacajke izbornika.

Mijenjanje lozinke

Promijenite Wi-Fi Direct (jednostavni AP) lozinku za spajanje na pisac¢ na vasu arbitraznu vrijednost. Lozinku
mozete postaviti u ASCII znakovima koji su prikazani na tipkovnici softvera na upravljackoj plo¢i.

Kad mijenjate lozinku, iskljucit ¢e se svi povezani uredaji. Ako Zelite ponovo povezati uredaje koristite novu
lozinku.

Onemogucavanje Wi-Fi Directa (jednostavni AP)

Onemogucite Wi-Fi Direct (jednostavni AP) postavke pisaca. Kada ih onemogudite, svi uredaji povezani s pisa¢em
pomocu Wi-Fi Direct (jednostavni AP) povezivanja su odspojeni.

Brisanje informacija pametnog uredaja

Brisanje (registriranih) informacija pametnog uredaja spremljenih na pisa¢ prilikom povezivanja pomocu Wi-Fi
Direct (jednostavni AP).

Ako imate Android uredaj koji podrzava funkciju Wi-Fi Direct, moZete se spojiti s pisatem pomocu te funkcije.
Pisa¢ ¢uva informacije o uredaju ako ste uredaj registrirali kao dozvoljeni uredaj ili odbijeni uredaj pomocéu
funkcije Wi-Fi Direct. Registrirani uredaj ¢e drugi put biti dozvoljen ili odbijen prilikom spajanja pomo¢u funkcije
Wi-Fi Direct, ovisno o registriranim informacijama na pisacu.

Napomena:
Kako biste omogudili/onemogucili Wi-Fi Direct (jednostavni AP) ili izbrisali informacije o registriranom uredaju, moZete
takoder postaviti u kartici Network > Wi-Fi Direct na Web Config.
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Promjena nacina povezivanja

Promijenite na¢in povezivanja. Odaberite ovu postavku uvjeta aktiviranja mreze.

Ako je postavka dodjele IP-adrese ru¢na, s administratorom mreZze provjerite moze li se koristiti ista IP-adresa na
novoj mreZi.

Napomena:
Kada se aktivira Wi-Fi veza, iskljucit Ce se Ethernet veza.

Povezane informacije
= “Promjena s Ethernetske veze na Wi-Fi vezu” na strani 130

= “Promjena s Wi-Fi veze na Ethernetsku vezu” na strani 131
Promjena s Ethernetske veze na Wi-Fi vezu

Promjena na Wi-Fi vezu preko upravljacke ploce

Promijenite s Ethernet veze na Wi-Fi vezu s upravljacke ploce pisaca. Nacin promjene veze u osnovi odgovara
postavkama Wi-Fi veze. Pogledajte temu u ovom vodi¢u o postavkama Wi-Fi veze preko upravljacke ploce pisaca.

Povezane informacije

= “Rucni odabir Wi-Fi postavki preko upravljacke ploce” na strani 27

Promjena na Wi-Fi vezu koristec¢i Web Config

Promjena s Ethernetske veze na Wi-Fi vezu koriste¢i Web Config.

1. Pristupite aplikaciji Web Config i odaberite karticu Network > Wi-Fi.

Kada se odredi lozinka administratora, prijavite se kao administrator unosom korisnickog imena i lozinke.
2. Kliknite na Setup.

3. Odaberite SSID za pristupnu to¢ku i unesite lozinku.

Ako nije prikazan SSID na koji se Zelite povezati, odaberite Enter SSID i unesite SSID.
4. Kliknite na Next.
5. Potvrdite prikazanu poruku i kliknite OK.

6. Iskljucite Ethernet kabel s pisaca.

Napomena:
Mozete promijeniti i nacin povezivanja koristeci Epson Device Admin. Pojedinosti potraZite u prirucniku ili pomoci
programa Epson Device Admin.
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Povezane informacije
= “Pristup aplikaciji Web Config” na strani 32

= “Epson Device Admin” na strani 123

Promjena s Wi-Fi veze na Ethernetsku vezu

Promjena mrezne veze na Ethernet preko upravljacke ploce

Sijedite korake u nastavku kako biste promijenili mreznu vezu s Wi-Fi veze na Ethernet pomoc¢u upravljacke ploce.
1. Odaberite Postavke na pocetnom zaslonu.

2. Odaberite Op¢ce postavke > Postavke mreze > Postava zicanog LAN-a.

3. Dodirnite Pocetak postave.

4. Provijerite poruku, a zatim zatvorite zaslon.

Zaslon se automatski zatvara nakon odredenog vremena.
5. Prikljucite pisa¢ na usmjernik pomocu kabela za Ethernet.

Povezane informacije

= “Spajanje na Ethernet” na strani 26

Promjena na Ethernetsku vezu koristeci aplikaciju Web Config

Promjena s Wi-Fi veze na Ethernetsku vezu koriste¢i Web Config.

1. Pristupite aplikaciji Web Config i odaberite karticu Network > Wi-Fi.

Kada se odredi lozinka administratora, prijavite se kao administrator unosom korisni¢ckog imena i lozinke.
2. Kliknite na Disable Wi-Fi.
3. Provjerite poruku i odaberite U redu.

4. Povezite pisa¢ i koncentrator (sklopka LAN) Ethernet kabelom.

Napomena:
Mozete promijeniti i nacin povezivanja koriste¢i Epson Device Admin. Pojedinosti potraZite u vodicu ili pomoéi programa
Epson Device Admin.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 32

= “Epson Device Admin” na strani 123
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Koristenje ulaza za pisac

Pisa¢ koristi sljedeci ulaz.Ovi ulazi trebaju biti odobreni kako bi ih po potrebi omogucio administrator mreZe.

Capture Pro

mreze

Posiljatelj Uporaba Odrediste Protokol Broj ulaza
(klijent) (posluzitelj)
Pisac Slanje datoteke (kada se preko pisaca FTP posluzitelj FTP (TCP) 20
koristi skeniranje u mapu)
21
Posluzitelj SMB (TCP) 445
datoteke
NetBIOS (UDP) 137
138
NetBIOS (TCP) 139
Slanje e-poste (kada se preko pisaca SMTP posluzitelj SMTP (TCP) 25
koristi skeniranje u e-postu)
SMTP SSL/TLS 465
(TCP)
SMTP STARTTLS 587
(TCP)
POP prije SMTP veze (kada se preko POP posluzitelj POP3 (TCP) 110
pisaca koristi skeniranje u e-postu)
Kada se koristi Epson Connect Epson Connect HTTPS 443
posluzitelj
XMPP 5222
Kod ispisa preko usluge Google Cloud Google Cloud HTTPS 443
Print Print posluzitelj
XMPP 5222
Prikupljanje podataka o korisniku LDAP posluzitelj LDAP (TCP) 389
(koristi kontakte s pisaca)
LDAP SSL/TLS 636
(TCP)
LDAP STARTTLS 389
(TCP)
Autentikacija korisnika pri slanju e- KDC posluzitelj Kerberos 88
poste
Autentikacija korisnika kod
prikupljanja podataka o korisniku
(kada se koriste kontakti s pisaca)
Control WSD Klijentsko WSD (TCP) 5357
racunalo
PretraZivanje rac¢unala kod brzog Klijentsko Otkrivanje brzog 2968
skeniranja iz aplikacije Document racunalo skeniranja preko
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Posiljatelj Uporaba Odrediste Protokol Broj ulaza
(klijent) (posluzitelj)
Klijentsko Otkrijte pisac iz aplikacije poput Pisac ENPC (UDP) 3289
racunalo EpsonNet Config, upravljackog
programa pisaca i upravljackog
programa skenera.
Prikupite i postavite MIB informacije iz Pisac SNMP (UDP) 161
aplikacije poput EpsonNet Config,
upravljactkog programa pisaca i
upravljactkog programa skenera.
Preusmjeravanje LPR podataka Pisac LPR (TCP) 515
Preusmjeravanje RAW podataka Pisac RAW (Port9100) 9100
(TCP)
Trazenje WSD pisaca Pisac WS-Discovery 3702
(UDP)
Preusmjeravanje skeniranih podataka Pisac Mrezno 1865
iz Document Capture Pro skeniranje (TCP)
Prikupljanje informacija kod brzog Pisac Brzo skeniranje 2968
skeniranja iz aplikacije Document preko mreze
Capture Pro

Opcije izbornika za Postavke

Odaberite Postavke na pocetnom zaslonu pisaca kako biste podesili razli¢ite postavke.

Opcije izbornika za Opce postavke

Odaberite izbornike na upravljackoj plo¢i na nacin opisan u nastavku.

Postavke > Op¢e postavke

Opcije izbornika za Osnovne postavke u dijelu Opce postavke

Svjetlina LCD-a:

Podesite svjetlinu LCD-zaslona.

Zvuk:

Prilagodite glasnocu i odaberite vrstu zvuka.

Otkrivanje dvostrukog uvlacenja:

Odaberite Ukljuceno za otkrivanje greske dvostrukog umetanja papira prilikom skeniranja koriste¢i
automatski ulaga¢ dokumenata (ADF).
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Tajmer za mirovanje:
Postavite vrijeme nakon kojeg ¢e pisa¢ prijeci u stanje mirovanja (nacin za ustedu energije) kada se na
pisacu ne izvr$e nikakve radnje. Po isteku postavljenog vremena LCD zaslon ¢e se zacrniti.

Postavke za isklj.:

Va$ proizvod moze imati ovu znacajku ili znacajku Iskljuci mjerac vremena, $to ovisi o mjestu
kupnje.

[ Isklju¢ivanje pri neaktivnosti

Odaberite ovu postavku kako bi se pisa¢ automatski iskljucio ako se ne koristi tijekom odredenog
vremena. Svako povecanje utjecat ¢e na u¢inak energije proizvoda. Pazite na okoli$ prije provedbe
promjene.

(J Iskljuc¢i nakon odvajanja
Odaberite ovu postavku kako bi se pisa¢ isklju¢io nakon 30 minuta kada su iskljuceni svi
prikljuéci, uklju¢ujuéi priklju¢ak USB. Ova znacajka mozda nece biti dostupna u vasoj regiji.
Postavke datuma/vremena:
(J Datum/Sat

Postavljanje vremena i datuma.

J Ljetno racunanje vremena

Odabir postavke za ljetno racunanje vremena koja se koristi u vagoj vremenskoj zoni.
J Vremenska razlika

Unos vremenske razlike izmedu vaseg lokalnog vremena i UTC-a (Koordiniranog svjetskog
vremena).
Zemlja/regija:

Odaberite drzavu ili regiju u kojoj ¢e se pisac koristiti.

Jezik/Language:

Odaberite jezik koji ¢e se koristiti na LCD zaslonu.

Pocetni zaslon:
Navedite pocetni izbornik koji se prikazuje na LCD zaslonu kada se pisa¢ ukljuci i aktivira se funkcija
Istek vremena za radnju.

Uredivanje pocetnog zaslona:

Promijenite raspored ikona na LCD zaslonu. Takoder mozete dodavati, uklanjati i premjestati ikone.

Podloga:
Promijenite boju pozadine na LCD zaslonu.
Takoder mozete odabrati pozadinsku sliku preko memorijskog uredaja. Podrzan je samo JPEG
format.

Istek vremena za radnju:

Odaberite UKlj. kako biste se vratili na podetni zaslon kada se tijekom odredenog vremena ne izvrsi
nijedna radnja. Kada se primijene korisnicka ogranicenja i ne izvrsi se nijedna radnja tijekom
odredenog vremena, bit ¢ete odjavljeni i vraceni na pocetni zaslon. Kada se ispis zaustavi preko
monitora statusa ili gumba za otkazivanje, te ako odredeno vrijeme nisu izvrseni nikakvi radni koraci,
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ispis ¢e se automatski nastaviti. Ako odaberete Isklj. za ovu znacajku, neée se automatski nastaviti
nakon zaustavljanja ispisa.

Tipkovnica:

Promijenite izgled tipkovnice na LCD zaslonu.

Zadani zaslon (Job/Status)

Odaberite zadanu informaciju za koju Zelite da se prikaze kada dodirnete Zadani zaslon (Job/
Status).

Efekt zaslona:

Odaberite UKlj. da biste omogucili efekte animacije kod promjene zaslona. Ako odaberete Isklj.,
zaslon ¢e se mijenjati brze.

Stavke blokirane preko administratora

Postoje stavke blokirane kada se omogu¢i Postavke > Opce postavke > Administracija sustava >
Sigurnosne postavke > Administratorske postavke > Postavka blokade.

Stavka

Blokada ploce

Osnovne postavke -

Svjetlina LCD-a -

Zvuk -
Otkrivanje dvostrukog uvlacenja Vel
Tajmer za mirovanje v
Postavke za isklj. v
Postavke datuma/vremena v
Zemlja/regija v
Jezik/Language Ve
Pocetni zaslon Ve
Uredivanje pocetnog zaslona v
Podloga v
Istek vremena za radnju v
Tipkovnica -
Zadani zaslon (Job/Status) v

v = treba blokirati.
- = ne treba blokirati.

*1 Mozete omoguciti ili onemoguciti blokadu preko Opée postavke > Administracija sustava >
Sigurnosne postavke > Ogranicenja.

135




Vodi¢ za administratore

Dodatak

Opcije izbornika za Postavke pisaca u dijelu Opce postavke
Postavke izvora papira:

Postavka papira:
Odaberite izvor papira kako biste odredili veli¢inu i vrstu papira koji ste umetnuli u pisac.
Kada je omogucena opcija Autom. otkrivanje dimen. papira, pisa¢ detektira veli¢inu
umetnutog papira.

Prioritet MP ladice:
Odaberite UKlj. kako biste dali prioritet ispisa papiru umetnutom u MP ladica.

A4/Letter — automatska zamjena:
Odaberite UKIj. za uvlacenje papira iz izvora papira postavljenog kao format A4 kada nema
izvora papira postavljenog kao format Letter ili za uvlacenje papira iz izvora papira
postavljenog kao format Letter kada nema izvora papira postavljenog kao A4.

Postavke autom. odabira:
Odaberite UKIj. za postavke kako bi se automatski ispisivalo na papiru iz bilo kojeg izvora
papira koji odgovara vasim postavkama papira.

Obavijest o gresci:

Odaberite UKlj. kako bi se prikazala poruka o pogresci kada odabrana veli¢ina ili vrsta papira
ne odgovaraju umetnutom papiru.

Automatski prikaz postave papira:
Odaberite opciju Uklj. kako bi se prikazao zaslon Postavka papira kod umetanja papira u
izvor papira.
Popis korisnicki definirane dimenzije papira:
Mozete promijeniti korisnicki definiranu postavku veli¢ine. To je korisno kada Cesto ispisujete
na papiru nepravilne veli¢ine.
Izlaz: Kopiranje:

Odaberite izlaz kod kopiranja.

Izlaz: Drugo:
Odaberite izlaz prilikom ispisa svega osim kopija.
Jezik ispisivanja:
Odabir jezika ispisa unutar sucelja USB ili mreznog sucelja.

Univerzalne postavke ispisa:

Ove postavke ispisivanja primjenjuju se kada ispisivanje vrsite s vanjskog uredaja, a da pritom ne
koristite upravljacki program pisaca.

Gornji pomak:

Prilagodavanje gornje margine papira.
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Lijevi pomak:

Prilagodavanje lijeve margine papira.

Gornji pomak na straznjoj strani:

Prilagodava gornju marginu nali¢ja papira prilikom dvostranog ispisa.

Lijevi pomak na straznjoj strani:

Prilagodava lijevu marginu straznjoj margini stranice papira prilikom dvostranog ispisa.

Preskoci praznu stranicu:

Automatsko preskakanje praznih stranica prilikom ispisivanja zadatka.

Odvajanje Zadatka

Odaberite Uklju¢eno da biste izbacili kopije odvojene zadacima.

Sort. rotir.
Odaberite Ukljuceno kako biste prilikom ispisa viestrukih kopija svaku rotirali za 90
stupnjeva.

Umetanije listova po korisniku

Odaberite Ukljuceno za umetanje uloska izmedu zadataka ispisa svakog posiljatelja kod
ispisivanja iz ra¢unala. Ulosci se umecu iz odabranog izvora papira.

Konfiguracija PDL ispisa:
Odaberite Konfiguracija PDL ispisa opcije koje Zelite koristiti za PCL ili PostScript ispisivanje.

Zajednicke postavke:
[ Veli¢ina papira
Odaberite zadanu veli¢inu papira za PCL ili PostScript ispisivanje.
[ Vrsta papira
Odaberite zadanu vrstu papira za PCL ili PostScript ispisivanje.
(d Usmjerenje
Odaberite zadanu orijentaciju za PCL ili PostScript ispisivanje.
[d Kvaliteta
Odaberite kvalitetu ispisa za PCL ili PostScript ispisivanje.
[J Nacin ustede tinte
Odaberite UKIj. kako biste smanjili potro$nju tinte smanjivanjem gustoce ispisa.
[d Redoslijed ispisa
Posljednja stranica na vrhu:
Zapocinje ispisivanje od prve stranice datoteke.
Prva stranica na vrhu:
Zapocinje ispisivanje od posljednje stranice datoteke.
(d Broj kopija

Postavite broj primjeraka za ispis.
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(d Uvezana margina

Odabir polozZaja rupica za uvezivanje.
4 Automatsko izbacivanje papira

Odaberite UKIj. kako biste automatski izbacili papir kod prekida ispisivanja zadatka.
[d 2-strano ispisivanje

Odaberite UKIj. kako biste izvrsili dvostrani ispis.

PCL izbornik:

[ Izvor fonta
Rezidentni
Odaberite kako biste koristili unaprijed instalirani font na pisacu.
Preuzimanje

Odaberite preuzeti font koji Zelite koristiti na pisacu.

[J Broj fonta

Odabir broja zadanog fonta u izvoru zadanog fonta. Dostupnost broja zadanog fonta ovisi o
podesenim postavkama.

(d Nagib
Podesavanje veli¢ine tockice zadanog fonta koja moze biti promjenljiva i nepromjenljiva.

Veli¢ina toc¢kice zadanog fonta krece se u rasponu od 0,44 do 99,99 cpi (znakova po in¢u) uz
stopu povecanja od 0,01.

Ova znacajka mozda nece biti vidljiva ovisno o izvoru fonta ili postavkama broja fonta.
[d Visina

Podesavanje veli¢ine fonta koja moze biti promjenljiva i proporcionalna. Veli¢ina fonta
krece se u rasponu od 4,00 do 999,75 toc¢kica uz stopu povecéanja od 0,25.

Ova znacajka mozda nece biti vidljiva ovisno o izvoru fonta ili postavkama broja fonta.

(d Skup simbola

Odabir zadanog skupa simbola. Ako font koji ste odabrali u izvoru fonta kao i postavka
broja fonta nisu dostupni unutar postavke nove skupine simbola, izvor fonta i postavke
broja fonta ¢e biti zamijenjeni zadanom vrijednosti IBM-US.

(d Oblik

Odabir broja redaka za postavljenu veli¢inu papira i njegovu orijentaciju. Prored (VMI) ¢e
takoder biti promijenjen i nova vrijednost VMI bit ¢e pohranjena u pisacu. Promjenom
postavki veli¢ine papira ili orijentacije papira mijenja se i vrijednost koja se zasniva na
pohranjenoj vrijednosti VMI.

(d CR funkcija

Odabir naredbe za uvlacenje papira kada ispisom upravljate putem upravljackog programa
unutar odredenog operativnog sustava.

(4 LF funkcija

Odabir naredbe za uvlacenje papira kada ispisom upravljate putem upravljackog programa
unutar odredenog operativnog sustava.
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1 Dodjela izvora papira

Postavljanje zadatka koji ¢e se izvr$avati pokretanjem naredbe za odabir izvora papira. Ako
je odabrana stavka 4, zadane naredbe kompatibilne su s pisa¢em HP Laser]et 4. Ako je
odabrana stavka 4K, zadane naredbe kompatibilne su s pisa¢em HP LaserJet 4000, 5000 i
8000. Ako je odabrana stavka 58, zadane naredbe kompatibilne su s pisacem HP LaserJet

5S.
PS3 izbornik:
[ List pogreske

Odaberite UKlj. kako biste ispisali list koji prikazuje status prilikom pojave pogreske
tijekom ispisivanja PostScript ili PDF formata.

[ Binarni

Odaberite UKlj. kako biste ispisali podatke koji sadrze binarne slike. Aplikacija moze
proslijediti binarne podatke na pisa¢ ¢ak i kada je postavka upravljackog programa pisaca
postavljena na ASCIIL. Neovisno o postavci, sadrzaj moZete ispisati kada je znacajka
omogucena.

(A Veli¢ina PDF stranice
Odabir velic¢ine papira prilikom ispisivanja datoteke u formatu PDF. Ako je odabrana stavka
Auto, veli¢ina papira odreduje se na temelju veli¢ine prve stranice.
Auto. nast. rada nakon greske:

Odabir znacajke radnje koja ¢e se izvréili kada dode do pogreske u postupku izvedbe obostranog
ispisivanja ili kada je memorija puna.

0 UK.

Prikazuje upozorenje i jednostrano ispisuje kada dode do pogreske obostranog ispisa ili ispisuje
samo ono §to obradi oblak pisa¢ kada dode do pogreske popunjene memorije.

[ Isklj.
Prikazuje poruku o pogresci i otkazuje ispisivanje.
Sucelje vanjske memorije:

Odaberite opciju Omoguci kako biste omogudili pisa¢u pristup umetnutom memorijskom uredaju.
Ako je odabrana opcija Onemogucdi, ne moZete spremati podatke na memorijski uredaj prikljucen na
pisac. Tako se onemogucava nezakonito uklanjanje povjerljivih dokumenata.

Deblji papir:
Odaberite Ukljuceno kako biste sprijecili razmazivanje tinte na ispisu, pri ¢emu ¢e se smanjiti brzina
ispisa. Ako ne mozete sprijeciti razmazivanje tinte koriste¢i ovu znacajku, pokusajte smanjiti gusto¢u
ispisa i kopiranja.

Tihi nacin rada:

Odaberite UKIj. kako biste smanjili buku tijekom ispisivanja, pri ¢emu Ce se smanyjiti brzina ispisa.
Ovisno o vrsti papira i postavkama kvalitete ispisa, mozda nece biti razlika u razini buke pisaca.

Optimiziranje zavrsne obrade:

Odaberite UKlj. da biste smanjili neporavnatost papira i poboljsali funkciju pisaca za slaganje papira
u kup. Koristenje ove znacajke usporava ispis.
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Prioritet brzine ispisa
Odaberite Isklj. kako biste omogucili pisacu da uskladi brzinu ispisa s vrstom papira i uvjetima
ispisnih podataka. To omogucava sprje¢avanje smanjivanja kvalitete ispisa i zaglavljivanja papira.
Poveziv. s ra¢unalom preko USB
Kada ga omogucite, mozete omoguditi pristup racunalu koji je spojen preko USB-a.

Kada ga onemogucite, mozete zabraniti ispisivanje koje se ne odvija preko mreze.

USB I/F postavke isteka:

Odredite trajanje u sekundama koje prethodi prekidanju USB veze s ra¢unalom nakon §to pisac
zaprimi zadatak ispisa od strane upravljackog programa pisaca PostScript ili PCL. Ako upravljacki
program pisaca PostScript ili PCL ne posalje pisacu signal koji oznacava kraj ispisa zadatka, USB veza
izmedu racunala i pisaca ¢e i dalje biti uspostavljena. Pisa¢ prekida vezu s ra¢unalom nakon isteka
odredenog vremenskog razdoblja. Unesite 0 (nulu) ako ne Zelite da se veza izmedu pisaca i rac¢unala
prekida.

Opcije izbornika za Postavke mreze u dijelu Opce postavke

Postavljanje Wi-Fi veze:

Postavite ili promijenite postavke bezi¢ne mreze. Odaberite nacin povezivanja izmedu ponudenih i
slijedite upute na LCD ploc¢i.

4 Usmjerivac

1 Wi-Fi Direct

Postava zicanog LAN-a:
Postavite ili promijenite mreznu vezu koja koristi LAN kabel i usmjeriva¢. Kada se oni koriste, Wi-Fi
veze su onemogucene.

Stanje mreze:

Prikazuje se ili ispisuje trenutne mrezne postavke.

Provjera veze:
Provjerava trenutnu mreznu vezu i ispisuje izvjesce. Pogledajte izvjesée kako biste rijesili problem do
kojeg je doslo s mrezom.
Napredno:
Odaberite sljedece detaljne postavke.
[d Naziv uredaja
1 TCP/IP
(d Proxy posluzitelj
[ Posluzitelj za e-postu
[ IPv6 adresa
([ Dijeljenje MS mreze
d NEC

[d Brzina veze i dupleks
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([ Preusmjeri HTTP na HTTPS
[d Onemoguci IPsec/IP filtriranje
(d Onemogu¢i IEEE802.1X

Opcije izbornika za Postavke web usluge u dijelu Opce postavke

Usluge Epson Connect:
Prikazuje je li pisac registriran ili povezan s uslugom Epson Connect.
Mozete se registrirati za uslugu tako da dodirnete Registriranje i slijedite upute.
Kada se registrirate, moZete promijeniti sljedece postavke.
[d Obustavi/Nastavi
1 Odjava

Kako biste saznali vi$e o tome, pogledajte sljedec¢u internetsku stranicu.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (samo za Europu)

Usluge Google Cloud ispisa:
Prikazuje je li pisa¢ registriran i povezan s uslugom Google Cloud Print.
Kada se registrirate, mozete promijeniti sljedece postavke.
[d Omoguci/Onemoguci

1 Odjava

Kako biste saznali vise o registriranju na uslugu Google Cloud Print, pogledajte sljedecu internetsku
stranicu.

https://www.epsonconnect.com/

http://www.epsonconnect.eu (samo za Europu)

Opcije izbornika za Administracija sustava u dijelu Opce postavke

Koriste¢i ovaj izbornik, moZete zadrzati proizvod kao administrator sustava. Takoder omogucava da ogranicite
znacajke proizvoda na individualne korisnike kako bi odgovarale vasem nacinu rada ili vrsti ureda.

Upravitelj Kontaktima:

Mozete odabrati sljedece postavke kontakata.

Dodaj/uredi/izbrisi:

Registrirajte i/ili izbri$ite kontakte za izbornike Skeniranje e-postu i Skeniraj u mreznu mapu/FTP.

Cesto:

Registrirajte cesto koristene kontakte kako biste im brzo pristupali. MoZete promijeniti i redoslijed na
popisu.
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Ispis imenika:

Ispisite svoj popis kontakata.

Prikazi mogucénosti:

Promijenite nacin prikaza popisa kontakata.

Mogucénosti pretrazivanja:

Promijenite nacin pretrazivanja kontakata.

Postavke Ciscenja ispisne glave:

Mozete odabrati sljedece postavke ¢i¢enja ispisne glave.

Automatsko ciséenje:
Provjerite jesu li mlaznice ispisne glave zacepljene prije ispisa ili nakon ispisa.

Ciscenje ispisne glave izvodi se automatski ako je potrebno kao rezultat provjere.

Povremeno cis¢enje:

Odaberite UKlj. da bi se izvrsilo ¢is¢enje ispisne glave nakon ispisa odredenog broja stranica.

Obrisi podatke interne memorije:
Ova stavka je prikazana na pisa¢u kompatibilnom s uslugama PCL ili PostScript.

Izbrisite podatke interne memorije pisaca, kao $to je preuzeti font i makronaredba za PCL ispis ili zadatak ispisa s
lozinkom.

Postavke za brisanje HDD-a:
Odaberite postavke za obradu podataka spremljenih na interni tvrdi disk.

Zadaci ispisa, kopiranja i skeniranja privremeno se spremaju na tvrdi disk kako biste mogli rukovati podacima
ispisa s provjerenom autenti¢no$c¢u i velikom koli¢inom kopiranja, skeniranja, ispisa i sl. Podesite postavke kako
biste ih sigurno izbrisali.

Postavka za automatsko brisanje memorije:

Kad je omoguceno, ciljni podaci se brisu redom kako postaju nepotrebni, kao $to je kada je ispisivanje i
skeniranje dovrseno. Podatak koji Zelite izbrisati je podatak koji je ispisan dok je ova funkcija
omogucena.

Zato $to je pristup tvrdom disku neophodan bit ¢e odgodeno vrijeme za ulaz u nacin rada za ustedu
energije.
Obrisi svu memoriju:

Bri$e sve podatke s tvrdog diska. Prilikom formatiranja ne mozete obavljati druge radnje ili iskljucivati
uredaj.

Velika brzina: Brise sve podatke odgovaraju¢om naredbom brisanja.

Prebrisi: Brie sve podatke odgovaraju¢om naredbom brisanja i zamjenjuje stare podatke novima u
svim podrucjima kako bi bili izbrisani svi podaci.
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Sigurnosne postavke:

Mozete odabrati sljedece sigurnosne postavke.

Ogranicenja:
Dozvolite promjenu postavki sljedecih stavki kada se aktivira blokada ploce.
[ Pristup zapisniku zadataka
[ Pristup za registriranje/ brisanje kontakata
[ Pristup Ispisu spremljene povijesti za Skeniraj u mreznu mapu/FTP
[ Pristup za Nedavno za Skeniraj u e-postu
[ Pristup za Prikazi povijest slanja za Skeniraj u e-postu
[ Pristup za Ispisi povijest slanja za Skeniraj u e-postu
[ Pristup za jezik
[ Pristup za Deblji papir
[ Pristup za Tihi nacin rada
(A Pristup za Prioritet brzine ispisa
[ Pristup za Detektiraj dvostruko uvlacenje
[d Zastita osobnih podataka
[ Pristup Izlaznoj Ladici za kopije
(4 Prihvati Isklju¢ivanje

Kontrola pristupa:

Odaberite UKIlj. za ograni¢avanje znacajki proizvoda. To zahtijeva da se korisnici prijave na upravljacku
plo¢u proizvoda njihovim korisni¢kim imenom i lozinkom prije nego $to se budu mogli koristiti
znacajkama upravljacke ploce.

[ Prihvati zadatke nepoznatog korisnika

Odabir Zelite li dopustiti ispisivanje zadataka koji nemaju potrebne podatke za provjeru
autenti¢nosti.

[d Prihvati samo povijerljive zadatke

Odaberite Zelite li ispisati samo povjerljive zadatke ili ne.

(4 Ogranicen pristup statusu zadatka

Odaberite Zelite i odobriti korisnicima pristup zadacima drugih korisnika.

Administratorske postavke:

[ Lozinka administratora

Postavite, mijenjajte i uklanjajte administratorsku lozinku.

[ Postavka blokade

Odaberite Zelite li zakljucati upravljacku plo¢u pomocu lozinke registrirane u Lozinka
administratora.

Pravila o koristenju lozinki:
Odaberite UKlj. da biste odredili postavke za sljedeca pravila lozinke.

(J Minimalna duljina lozinke
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(d Ukljucujudi velika slova abecede

(d Uklju¢ujuéi mala slova abecede

1 Ukljucujuci broj

d Ukljucujudi interpunkcijske znakove
Revizija zapisnika

Odaberite UKIj. za biljezenje zapisa revizije.

Verifikacija programa prilikom pokretanja

Odaberite UKIj. za provjeru programa pisaca kod pokretanja.

Vrati zadane postavke:

Resetira postavke u sljede¢im izbornicima na njihove zadane postavke.
[J Postavke mreze

[d Postavke kopiranja

[d Postavke skeniranja

(4 Obrisi sve podatke i postavke

Azuriranje firmvera:

Mozete nabaviti informacije o firmveru, primjerice va$u aktualnu verziju te informacije o dostupnim aZuriranjima.

Obavijest:

Odaberite UKlj. kako biste primili obavijest o dostupnom azuriranju upravljackog programa.

Opcija izbornika za Brojac ispisa

Prikazuje ukupan broj ispisa od vremena kupnje pisaca. Dodirnite List za ispis kada Zelite ispisati rezultate.

Opcija izbornika za Status opskrbe

Prikazuje pribliznu razinu tinte i vijek trajanja kutije za odrzavanje.

Kada se na prikaze znak !, spremnici s tintom su gotovo potroseni ili je kutija za odrzavanje skoro puna. Kada se na
zaslonu prikaze znak x, stavku morate zamijeniti jer je tinta potro$ena ili je kutija za odrzavanje puna.

Opcije izbornika za Odrzavanje

Kako biste zadrzali kvalitetu ispisa, slijedite sljedece znacajke za ¢i§¢enje ispisne glave.

Provj. mlaznice ispisne gl.:

Pomocu ove znacajke mozete provjeriti jesu li mlaznice glave pisaca zacepljene. Pisac ispisuje predlozak
za provjeru mlaznica.
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Ciscenje glave pisaca:

Odaberite ovu znacajku kako biste o¢istili zacepljene mlaznice glave pisaca.

Opcija izbornika za Jezik/Language

Odaberite jezik koji ¢e se koristiti na LCD zaslonu.

Opcije izbornika za Status pisaca/lspis
Ispisi list stanja:

List stanja konfiguracije:

Ispisite listove s podacima koji prikazuju trenutni status pisaca i njegove postavke.

List stanja opskrbe:

Ispisite listove s informacijama koji navode stanje potro$nog materijala.

List s povijes¢u uporabe:

Ispisite listove s podacima koji prikazuju povijest upotrebe pisaca.

Popis PS3 fonta:

Ispisite popis dostupnih fontova za pisa¢ PostScript.

PCL popis fontova:

Ispisite popis dostupnih fontova za pisa¢ PCL.
Mreza:

Status ozi¢ene LAN/Wi-Fi veze:

Prikazuje trenutacni status mrezne veze.

Wi-Fi Direct status:

Prikazuje trenutacni status mrezne veze.

Status posluzitelja e-poste:

Prikazuje trenutacne postavke.

Ispis statusnog lista:

Ispisuje trenuta¢ne mrezne postavke.

Opcije izbornika za Upravitelj Kontaktima

Dodaj/uredi/izbrisi:

Registrirajte i/ili izbrisite kontakte za izbornike Skeniranje e-postu i Skeniraj u mreznu mapu/FTP.
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Cesto:
Registrirajte Cesto koristene kontakte kako biste im brzo pristupali. MoZete promijeniti i redoslijed na
popisu.

Ispis imenika:

Ispisite svoj popis kontakata.
Prikazi moguénosti:

Promijenite nacin prikaza popisa kontakata.

Mogucnosti pretrazivanja:

Promijenite nacin pretrazivanja kontakata.

Opcije izbornika za Korisnicke postavke

Odaberite izbornike na upravljackoj plo¢i na nacin opisan u nastavku.

Postavke > Korisnicke postavke

Ne mozete izmijeniti postavke koje je administrator zakljucao.
Mozete promijeniti zadane postavke sljedecih izbornika.

[ Skeniraj u mreznu mapu/FTP

[d Skeniranje e-postu

[d Skeniraj na vanjsku memoriju

[d Skeniraj u oblak

[d Postavke kopiranja

Opcija izbornika za Provjera autenti¢nosti

Mozete provijeriti status autentikacije sustava i platforme Epson Open Platform.

Status uredaja za provjeru autenti¢nosti

Prikazuje se status autentikacije sustava.

Podaci o Epson Open Platform

Prikazuje se status tehnologije Epson Open Platform.
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Sigurnosne postavke i sprjecavanje opasnosti

Kad je pisa¢ spojen na mrezu, mozete mu pristupiti s udaljene lokacije. Mnogo ljudi moze dijeliti pisa¢, $to je
veoma korisno za pobolj$anje radne uc¢inkovitosti i prakti¢nosti. Medutim, time se povecava i opasnost od
nedozvoljenog pristupa, uporabe i neovlastenog mijenjanja podataka. Ako pisac koristite na mjestu s pristupom

internetu, rizik je jo$ vedi.

Za pisace koji nemaju zastitu pristupa izvana moguce je preko interneta oditati zapisnike zadataka ispisa koji su

spremljeni u pisacu.

Kako biste izbjegli taj rizik, pisaci tvrtke Epson imaju razne vrste sigurnosnih tehnologija.

Pisa¢ podesite prema potrebi u skladu s uvjetima lokacije koji su razvijeni na temelju informacija klijenta o lokaciji.

Naziv

Vrsta znacajke

Sto podesiti

Sto sprijeciti

SSL/TLS komunikacija

Sadrzaj komunikacije
kriptiran pomocu SSL/TLS
komunikacija prilikom
pristupanja Epson
posluzitelju na Internetu s
pisaca, primjerice pri
komunikaciji s racunalom
preko web-preglednika
koristeci Epson Connect i
firmver za azuriranje.

Pribavite CA-potpisani
certifikat te ga uvezite na
pisac.

Uklanjanje identifikacije
pisaca preko CA-potpisanog
certifikata sprjecava kradu
identiteta i neovlasteni
pristup. Takoder je zasti¢en
sadrzaj komunikacije za
SSL/TLS te sprjecava curenje
sadrzZaja za ispis podataka i
informacija o postavkama.

Nadzor protokola

Nadzire protokol i usluge
namijenjene komunikaciji
izmedu pisacairacunala, a
takoder aktivira i deaktivira
znacajke.

Protokol ili usluga koja se
primjenjuje na sve znacajke
koje su zasebno odobrene ili
zabranjene.

Smanjuje rizike koji se mogu
pojaviti zbog neplanirane
uporabe, sprjecavajudi
korisnike da koriste
nepotrebne funkcije.

IPsec/IP filtriranje

Mozete postaviti dozvolu
prekidanja i rezanja podataka
odredenog klijenta ili vrste. S
obzirom da IPsec stiti
podatke preko IP paketne
jedinice (kriptiranje i provjera
autenti¢nosti), mozete
sigurno komunicirati
neosiguranim protokolom.

Kreirajte osnovno i
individualno pravilo za
postavljanje klijenta ili vrste
podataka koji mogu pristupiti
pisacu.

Zastite od neovlastenog
pristupa, falsificiranja i
presretanja komunikacijskih
podataka prema pisacu.

IEEE 802.1X

Dozvoljava spajanje samo
korisniku koji ima odobrenje
za Wi-Fi i Ethernet.
Dozvoljava uporabu pisaca
samo korisniku koji ima
dozvolu.

Postavke provjere
autenti¢nosti na RADIUS
posluzitelju (posluzitelj za
provjeru autenti¢nosti).

Stiti od neovlastenog
pristupa i zZlouporabe pisaca.

Povezane informacije

= “SSL/TLS komunikacija s pisatem” na strani 149

= “Upravljanje uporabom protokola” na strani 157

= “Kriptirana komunikacija koristenjem IPsec/IP filtriranja” na strani 162

= “Spajanje pisaca s [IEEE802.1X mrezom” na strani 175
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Postavke sigurnosne znacajke

Kod postavljanja IPsec/IP filtriranja ili IEEE802.1X preporucuje se da pristupite programu Web Config koriste¢i
SSL/TLS za prijenos informacija o postavkama kako bi se smanjili sigurnosni rizici poput falsificiranja ili
presretanja komunikacije.

Takoder mozete koristiti Web Config izravnim povezivanjem pisaca na ra¢unalo putem Ethernet kabela i unosom
IP adrese u web-preglednik. Pisa¢ se moze spojiti u sigurnom okruzenju nakon definiranja svih sigurnosnih
postavki.

SSL/TLS komunikacija s pisacem

Kada se certifikat posluzitelja koji koristi SSL/TLS (Secure Sockets Layer/Transport Layer Security) komunikaciju s
pisa¢em, mozete kriptirati komunikacijsku stazu izmedu ra¢unala. U¢inite to ako Zelite sprije¢iti daljinski i
neovlasteni pristup.

O digitalnom certificiranju

(d CA-signed Certificate

Ovo je certifikat koje je izdalo tijelo koje izdaje digitalne certifikate (CA) Mozete ga pribaviti tako da ga zatrazite
od tijela koje izdaje digitalne certifikate. Ovaj certifikat potvrduje prisutnost pisaca i koristit se za SSL/TLS
komunikaciju tako da mozete osigurati sigurnost podatkovne komunikacije.

Kada se koristi za SSL/TLS komunikaciju, koristi se kao certifikat posluzitelja.

Kada je postavljen za IPsec/IP filtriranje ili IEEE 802.1X komunikaciju, koristi se kao certifikat klijenta.
(d CA certifikat

To je certifikat koji je u lancu s CA-signed Certificate i naziva se i srednji CA certifikat. Koristi ga web-
preglednik za odobrenje putanje certifikata pisaca prilikom pristupa posluzitelju druge strane ili aplikaciji Web
Config.

Za CA certifikat odredite kada ¢ete odobriti putanju certifikatu posluzitelja kojem se pristupa preko pisaca. Za
pisac postavite za povrdivanje putanje CA-signed Certificate za SSL/TLS povezivanje.

CA certifikat pisaca mozZete pribaviti od tijela koje izdaje digitalne certifikate.

Nadalje, mozete pribaviti CA certifikat koji se koristi za potvrdivanje posluzitelja druge strane od tijela koje
izdaje CA-signed Certificate drugih posluzitelja.

[ Self-signed Certificate

Ovaj je certifikat koji pisa¢ sam potpisuje i izdaje. Jo$ se naziva i korijenski certifikat. Budu¢i da izdavatelj sam
sebe certificira, nije pouzdan i ne moze sprijeciti kradu identiteta.

Koristite ga prilikom odredivanja sigurnosnih postavki i provodenja jednostavne SSL/TLS komunikacije bez
CA-signed Certificate.

Ako koristite ovaj certifikat za SSL/TLS komunikaciju, u pregledniku ¢e se mozda prikazati sigurnosno
upozorenje jer certifikat nije registriran na web-pregledniku. Self-signed Certificate moZete koristiti samo za
SSL/TLS komunikaciju.

Povezane informacije
= “Pribavljanje i uvoz certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 150
= “Brisanje certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 154

= “Azuriranje samopotpisanog certifikata” na strani 156
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Pribavljanje i uvoz certifikata potpisanog od strane tijela za
izdavanje certifikata (CA)

Pribavljanje certifikata potpisanog od strane tijela za izdavanje certifikata
(CA)

Za pribavljanje certifikata koje je potpisalo tijelo za izdavanje digitalnih certifikata, izradite CSR (zahtjev za
potpisivanje certifikata) i podnesite ga tijelu za izdavanje digitalnih certifikata. Zahtjev za potpisivanje certifikata
mozete izraditi pomocu aplikacije Web Config i racunala.

Slijedite korake za izradu zahtjeva i pribavite certifikat koji je potpisalo tijelo za izdavanje digitalnih certifikata
pomocu aplikacije Web Config. Kada izradujete zahtjev za potpisivanje certifikata pomocu aplikacije Web Config,
certifikat ¢e biti u PEM/DER formatu.

1. Pristupite aplikaciji Web Config, a zatim odaberite karticu Network Security. Zatim odaberite SSL/TLS >
Certificate ili IPsec/IP Filtering > Client Certificate ili IEEE802.1X > Client Certificate.

Sto god odabrali mozete pribaviti isti certifikat i koristiti ga uobic¢ajeno.

2. Pritisnite Generate u CSR.

Otvara se stranica za izradu zahtjeva za potpisivanje certifikata.

3. Unesite vrijednost svake stavke.

Napomena:
Dostupne duljine kljuceva i kratica ovise o tijelu koje izdaje digitalni certifikat. Izradite zahtjev prema pravilima
pojedinog tijela.

4. Kliknite na OK.

Prikazuje se poruka o dovrsetku.

5. Odaberite karticu Network Security. Zatim odaberite SSL/TLS > Certificate ili IPsec/IP Filtering > Client
Certificate ili IEEE802.1X > Client Certificate.

6. Pritisnite gumbe za preuzimanje u CSR prema formatu odredenom od strane tijela za izdavanje digitalnih
certifikata kako biste zahtjev za potpisivanje certifikata preuzeli na racunalo.

n Vazno:

Nemojte ponovno generirati CSR. Ako to ucinite, necete moci uvesti izdani CA-signed Certificate.

7. Posaljite CSR tijelu za izdavanje certifikata i pribavite CA-signed Certificate.

Slijedite pravila svakog tijela za izdavanje certifikata u vezi sa na¢inom slanja i formularom.

8. Spremite izdani CA-signed Certificate na racunalo povezano s pisacem.

Pribavljanje CA-signed Certificate je dovrSeno kada certifikat spremite na odrediste.

150



Vodi¢ za administratore

Napredne postavke sigurnosti za tvrtku

Stavke postavljanja zahtjeva za potpisivanje certifikata
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Stavke Postavke i pojasnjenja
Key Length Odaberite duljinu kljuca za zahtjev za potpisivanje certifikata.

Common Name

MozZete unijeti izmedu 1i 128 znakova. Ako se radi o IP adresi, to mora biti stati¢na
IP adresa. Mozete unijeti od 1 do 5 IPv4 adresa, IPv6 adresa, naziva domacina,
FQDN-ova odvojenih zarezom.

Prvi element je spremljen kao zajednicki naziv, a drugi elementi su spremljeni u
polje pseudonima subjekta certifikata.

Primjer:
IP adresa pisaca: 192.0.2.123, Naziv pisa¢a: EPSONA1B2C3
Common Name: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

Organization/ Organizational Unit/
Locality/ State/Province

Mozete unijeti od 0 do 64 znaka u ASCIl kodu (Organizational Unit najvise 55
znakova) u ASCIl kodu (0x20-0x7E). Nazive mozete odvojiti zarezima.

Country

Unesite dvoznamenkasti broj Sifre zemlje odreden standardom 1SO-3166.

Povezane informacije

= “Pribavljanje certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 150
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Uvoz certifikata potpisanog od strane tijela za izdavanje certifikata (CA)

Uvezite pribavljeni CA-signed Certificate na pisac.

n Vazno:

[ Provjerite jesu li datum i vrijeme pisaca ispravno postavljeni. Certifikat je mozda nevaze(i.

[ Ako certifikat dobijete pomocu zahtjeva za potpisivanje certifikata izradenog u aplikaciji Web Config, certifikat
mozete uvesti jednom.

1. Pristupite aplikaciji Web Config, a zatim odaberite karticu Network Security. Zatim odaberite SSL/TLS >
Certificate ili IPsec/IP Filtering > Client Certificate ili IEEE802.1X > Client Certificate.

2. Kliknite Import
Otvara se stranica za uvoz certifikata.

3. Unesite vrijednost svake stavke. Postavite CA Certificate 1 i CA Certificate 2 kada potvrdujete putanju
certifikata na web-pregledniku kojim pristupate pisacu.

Ovisno o tome gdje izradujete zahtjev za potpisivanje certifikata i formatu datoteke certifikata, potrebne
postavke mogu se razlikovati. Unesite vrijednosti potrebnih stavki prema sljede¢em.

[ Certifikat u PEM/DER formatu dobiven od strane Web Config
(J Private Key: Nemojte konfigurirati, jer pisa¢ sadrzi privatni kljuc.
[J Password: Nemojte konfigurirati.

[ CA Certificate 1/CA Certificate 2: Dodatno

[ Certifikat u PEM/DER formatu dobiven s racunala
(J Private Key: Trebate postaviti.
(J Password: Nemojte konfigurirati.

[d CA Certificate 1/CA Certificate 2: Dodatno
(1 Certifikat u PKCS#12 formatu dobiven s racunala

(J Private Key: Nemojte konfigurirati.
J Password: Dodatno

(d CA Certificate 1/CA Certificate 2: Nemojte konfigurirati.

4. Kliknite na OK.
Prikazuje se poruka o dovrsetku.

Napomena:
Pritisnite Confirm za potvrdivanje informacija o certifikatu.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 32

= “Postavljanje stavki za uvoz certifikata koji je potpisalo tijelo za izdavanje digitalnih certifikata” na strani 153
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Postavljanje stavki za uvoz certifikata koji je potpisalo tijelo za izdavanje digitalnih certifikata
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Stavke

Postavke i pojasnjenja

Server Certificate ili Client Certificate

Odaberite format certifikata.
Za SSL/TLS povezivanje prikazuje se Server Certificate.

Za IPsec/IP filtriranje ili IEEE 802.1X prikazuje se Client Certificate.

Private Key Ako mozete dobiti certifikat PEM/DER formata pomocu zahtjeva za potpisivanje
certifikata izradenog na rac¢unalu, navedite datoteku privatnog kljuca koja se
podudara s certifikatom.

Password Ako je format datoteke Certificate with Private Key (PKCS#12), unesite lozinku

za Sifriranje privatnog kljuca koji je postavljen kada pribavite certifikat.

CA Certificate 1

Ako je format certifikata Certificate (PEM/DER), uvezite certifikat koji izdaje CA-
signed Certificatekoristen kao certifikat posluzitelja. Odredite datoteku ako je to
potrebno.

CA Certificate 2

Ako je format certifikata Certificate (PEM/DER), uvezite certifikat koji izdaje CA
Certificate 1. Odredite datoteku ako je to potrebno.

Povezane informacije

= “Uvoz certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 152
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Brisanje certifikata potpisanog od strane tijela za izdavanje
certifikata (CA)

Mozete izbrisati uvezeni certifikat ako istekne ili ako kriptirana veza viSe nije potrebna.

Vazno:

Ako certifikat dobijete pomocu zahtjeva za potpisivanje certifikata izradenog u aplikaciji Web Config, izbrisani
certifikat ne mozete vise uvesti.U tom slucaju, izradite zahtjev za potpisivanje certifikata i ponovno pribavite
certifikat.

1. Pristupite aplikaciji Web Config, a zatim odaberite karticu Network Security.Zatim odaberite SSL/TLS >
Certificate ili IPsec/IP Filtering > Client Certificate ili IEEE802.1X > Client Certificate.

2. Kliknite na Delete.

3. U prikazanoj poruci potvrdite da Zelite izbrisati certifikat.

Konfigurirajte CA Certificate

Kada odredite CA Certificate, mozete provjeriti putanju CA certifikata posluZitelja kojem pristupa pisa¢. To moze
sprijeciti kradu identiteta.

Mozete nabaviti CA Certificate preko dijela za ovlastenje certifikata koji izdaje CA-signed Certificate.

Povezane informacije
= “Pristup aplikaciji Web Config” na strani 32
= “Stavke postavljanja zahtjeva za potpisivanje certifikata” na strani 151

= “Uvoz certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 152

Uvoz CA Certificate

Uvezite CA Certificate na pisac.
1. Pristupite aplikaciji Web Config i odaberite karticu Network Security > CA Certificate.

2. Kliknite na Import.
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3. Odredite CA Certificate koji Zelite uvesti.
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4. Kliknite na OK.

Po dovrsetku uvoza, vratit ete se na zaslon CA Certificate i prikazat ¢e se uvezeni CA Certificate.

Brisanje CA Certificate

Mozete izbrisati uvezeni CA Certificate.

1. Pristupite aplikaciji Web Config i odaberite karticu Network Security > CA Certificate.
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2. Kliknite Delete pored CA Certificate kojeg Zelite izbrisati.
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3. U prikazanoj poruci potvrdite da Zelite izbrisati certifikat.
4. Kliknite na Reboot Network, a zatim provjerite je li izbrisani CA certifikat naveden na azuriranom zaslonu.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 32

Azuriranje samopotpisanog certifikata

Zato $to je pisac izdao Self-signed Certificate, mozete ga azurirati kad istekne ili kad se opisani sadrzaj promijeni.
1. Pristupite aplikaciji Web Config i odaberite karticu Network Security tab > SSL/TLS > Certificate.

2. Kliknite na Update.

3. Unesite Common Name.

Mozete unijeti od 1 do 5 IPv4 adresa, IPv6 adresa, naziva domacina, FQDN-ova izmedu 1 i 128 znakova i
odvojiti ih zarezom. Prvi parametar je spremljen kao zajednic¢ki naziv, a drugi su spremljeni u polje
pseudonima subjekta certifikata.

Primjer:

IP adresa pisaca: 192.0.2.123, Naziv pisaca: EPSONA1B2C3
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Zajednicki naziv: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

4. Odredite razdoblje valjanosti certifikata.
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5. Kliknite na Next.

Prikazuje se poruka potvrde.

6. Kliknite na OK.
Pisa¢ se azurira.

Napomena:
Informacije certifikata mozete provjeriti u kartici Network Security Settings > SSL/TLS > Certificate > Self-signed
Certificate i kliknuti na Confirm.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 32

Upravljanje uporabom protokola

Mozete ispisivati koriste¢i razliite putanje i protokole.

Ako koristite viSefunkcionalni pisa¢, mozete koristiti mrezno skeniranja i s neodredenog broja mreznih ra¢unala.
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Moguc¢nost pojave nezeljenih sigurnosnih opasnosti mozete smanjiti onemogucavanje ispisa preko odredenih
putanja ili upravljanjem odredenim funkcijama.

Upravljanje protokolima

Konfigurirajte postavke protokola.

Pristupite aplikaciji Web Config, a zatim odaberite karticu Network Security > Protocol.

Konfigurirajte svaku stavku.

Kliknite na Next.

Kliknite na OK.

Postavke ¢e se primijeniti na pisac.

Protokoli koje mozete omoguditi ili onemoguciti

Protokol

Opis

Bonjour Settings

Mozete odrediti hocete li koristiti Bonjour. Bonjour se koristi za pretrazivanje uredaja, ispisa i
tako dalje.

SLP Settings Funkciju SLP moZete omogucditi i onemoguciti. SLP se koristi za skeniranje sa slanjem i
pretrazivanje mreze u programu EpsonNet Config.

WSD Settings Funkciju WSD mozete omoguciti i onemoguciti. Kada je to omoguceno, mozete dodati WSD
uredaje ili ispisivati preko WSD ulaza.

LLTD Settings Funkciju LLTD mozete omoguciti i onemoguciti. Kada je ona omogucena, bit ¢e prikazana u
mapi mreze sustava Windows.

LLMNR Settings Funkciju LLMNR mozete omoguciti i onemoguditi. Kada je ona omogucena, mozete koristiti

razlucivanje naziva bez usluge NetBIOS, cak i ako ne mozete koristiti DNS.

LPR Settings

Mozete odrediti hoce li biti dozvoljen LPR ispis. Kada je on omogucéen, mozete ispisivati
putem LPR prikljucka.

RAW(Port9100) Settings Mozete odrediti hoce li biti dozvoljen ispis putem RAW prikljucka (priklju¢ak 9100). Kada je on
omogucen, mozete ispisivati putem RAW priklju¢ka (priklju¢ak 9100).
IPP Settings Mozete odrediti hoce li biti dozvoljen ispis putem protokola IPP. Kada je to omoguéeno,

mozete ispisivati putem Interneta.

FTP Settings

Mozete odrediti hoce li biti dozvoljen FTP ispis. Kada je on omogucen, mozete ispisivati preko
FTP posluzitelja.

SNMPv1/v2c Settings

Mozete odrediti hoce li biti omogucen protokol SNMPv1/v2c. On se koristi za postavljanje
uredaja, pracenje itd.

SNMPv3 Settings

Mozete odrediti hoce li biti omogucen protokol SNMPv3. Koristi se za postavljanje kriptiranih
uredaja, nadziranje, itd.
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Stavke postavljanja protokola
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Stavke

Postavljanje vrijednosti i opisa

Use Bonjour

Oznacite ovu stavku ako Zelite pretrazivanje ili koristenje
uredaja pomocu usluge Bonjour.

Bonjour Name

Prikazuje naziv za Bonjour.

Bonjour Service Name

Prikazuje naziv usluge Bonjour.

Location

Prikazuje naziv Bonjour lokacije.

Top Priority Protocol

Odaberite najvazniji protokol za Bonjour ispis.

Wide-Area Bonjour

Postavite ako Zelite koristiti Wide-Area Bonjour.

SLP Settings
Stavke Postavljanje vrijednosti i opisa
Enable SLP Odaberite ovu stavku ako Zelite omoguciti funkciju SLP.

To se koristi kod pretrazivanja mreze u aplikaciji EpsonNet
Config.
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WSD Settings
Stavke Postavljanje vrijednosti i opisa
Enable WSD Odaberite ovu stavku ako Zelite omoguciti dodavanje

uredaja pomocu WSD te ispisivati i skenirati preko ulaza
WSD.

Printing Timeout (sec)

Unesite vrijednost isteka vremena komunikacije za WSD
ispis, izmedu 3 i 3600 sekundi.

Scanning Timeout (sec)

Unesite vrijednost isteka vremena komunikacije za WSD
skeniranje, izmedu 3 i 3600 sekundi.

Device Name

Prikazuje naziv WSD uredaja.

Location Prikazuje naziv WSD lokacije.
LLTD Settings
Stavke Postavljanje vrijednosti i opisa
Enable LLTD Odabirom ove stavke omogucit ¢ete LLTD. Pisa¢ se prikazuje

u mapi mreze sustava Windows.

Device Name

Prikazuje naziv LLTD uredaja.

LLMNR Settings

Stavke

Postavljanje vrijednosti i opisa

Enable LLMNR

Odabirom ove stavke omogucit ¢ete LLMNR. Razlucivanje
naziva mozete koristiti bez znacajke NetBIOS ¢ak i ako ne
mozete koristiti DNS.

LPR Settings

Stavke

Postavljanje vrijednosti i opisa

Allow LPR Port Printing

Odaberite ako Zelite dozvoliti ispis preko LPR prikljucka.

Printing Timeout (sec)

Unesite vrijednost isteka vremena za LPR ispis, izmedu O i
3600 sekundi. Ako ne Zelite da se odbrojava vrijeme, unesite
0.

RAW (Port9100) Settings

Stavke

Postavljanje vrijednosti i opisa

Allow RAW(Port9100) Printing

Odaberite ako zelite dozvoliti ispis preko RAW prikljucka
(priklju¢ak 9100).

Printing Timeout (sec)

Unesite vrijednost isteka vremena za RAW (prikljuc¢ak 9100)
ispis, izmedu 0 i 3600 sekundi. Ako ne Zelite da se odbrojava
vrijeme, unesite 0.

IPP Settings
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Stavke

Postavljanje vrijednosti i opisa

Enable IPP

Odaberite ako Zelite omoguciti IPP komunikaciju. Prikazat ¢e
se samo pisaci koji podrzavaju IPP.

Allow Non-secure Communication

Odaberite ovu stavku ako pisacu zelite dozvoliti
komunikaciju bez sigurnosnih mjera (IPP).

Communication Timeout (sec)

Unesite vrijednost isteka vremena za IPP ispis, izmedu 0 i
3600 sekundi.

URL (mreza)

Prikazuje IPP URL-e (http i https) kada je pisa¢ povezan pu-
tem Zicane lokalne mreze ili Wi-Fi veze. URL je kombinirana
vrijednost IP adrese pisaca, broja prikljucka i naziva IPP pisa-
ca.

URL (Wi-Fi Direct)

Prikazuje IPP URL-ove (http i https) kada se pisac spoji preko
Wi-Fi Direct. URL je kombinirana vrijednost IP adrese pisaca,
broja priklju¢ka i naziva IPP pisaca.

Printer Name

Prikazuje naziv IPP pisaca.

Location Prikazuje IPP lokaciju.
FTP Settings
Stavke Postavljanje vrijednosti i opisa
Enable FTP Server Odaberite ako Zelite omoguciti FTP ispis. Prikazat ¢e se samo

pisaci koji podrzavaju FTP ispis.

Communication Timeout (sec)

Unesite vrijednost isteka za FTP komunikaciju, izmedu O i
3600 sekundi. Ako ne Zelite da se odbrojava vrijeme, unesite
0.

SNMPv1/v2c Settings
Stavke Postavljanje vrijednosti i opisa
Enable SNMPv1/v2c Odaberite ako zelite omoguciti SNMPv1/v2c.
Access Authority Postavite ovlasteno tijelo za pristup kada je omoguéen pro-

tokol SNMPv1/v2c. Odaberite Read Only ili Read/Write.

Community Name (Read Only)

Unesite 0 do 32 znaka ASCII koda (0x20 do Ox7E).

Community Name (Read/Write)

Unesite 0 do 32 znaka ASCIll koda (0x20 do 0x7E).

SNMPv3 Settings

Stavke Postavljanje vrijednosti i opisa
Enable SNMPv3 SNMPv3 je aktiviran kada je oznacen potvrdni kvadratic.
User Name Unesite izmedu 1i 32 znaka koriste¢i 1-bitne znakove.

Authentication Settings
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Stavke Postavljanje vrijednosti i opisa
Algorithm Odaberite algoritam za autentikaciju za SNMPv3.
Password Odaberite lozinku za autentikaciju za SNMPv3.

Unesite od 8 do 32 znaka u ASCII kodu (0x20-0x7E). Ako to
ne navedete, ostavite prazno polje.

Confirm Password Za potvrdu unesite lozinku koju ste postavili.

Encryption Settings

Algorithm Odaberite algoritam za enkripciju za SNMPv3.

Password Odaberite lozinku za enkripciju za SNMPv3.

Unesite od 8 do 32 znaka u ASCII kodu (0x20-0x7E). Ako to
ne navedete, ostavite prazno polje.

Confirm Password Za potvrdu unesite lozinku koju ste postavili.

Context Name Unesite najvise 32 znaka Unicode (UTF-8). Ako to ne
navedete, ostavite prazno polje. Broj znakova koji se mogu
unijeti razlikuje se ovisno o jeziku.

Kriptirana komunikacija koristenjem IPsec/IP
filtriranja

O aplikaciji IPsec/IP Filtering

Mozete filtrirati promet na temelju IP adresa, usluga i ulaza koriste¢i funkciju IPsec/IP filtriranja. Kombiniranjem
filtriranja mozete konfigurirati pisa¢ da prihvati ili blokira odredene klijente i podatke. Osim toga, moZete
poboljsati razinu sigurnosti koristenjem IPsec-a.

Napomena:
Racunala s operativnim sustavom Windows Vista ili novijim ili Windows Server 2008 ili novijim podrZavaju IPsec.

Konfiguriranje zadanih pravila

Za filtriranje prometa konfigurirajte zadana pravila. Zadana pravila primjenjuju se na svakog korisnika ili grupu
koja se spaja na pisac. Za finije kontrole korisnika i grupa korisnika konfigurirajte grupna pravila.

1. Pristupite aplikaciji Web Config i odaberite karticu Network Security > IPsec/IP Filtering > Basic.
2. Unesite vrijednost svake stavke.

3. Kliknite na Next.

Prikazuje se poruka potvrde.

4. Kliknite na OK.

Pisac se azurira.
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Povezane informacije

= “Pristup aplikaciji Web Config” na strani 32

= “Postavljanje stavki za Default Policy” na strani 163

Postavljanje stavki za Default Policy
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Default Policy
Stavke Postavke i pojasnjenja
IPsec/IP Filtering Mozete omoguciti ili onemogucditi znacajku IPsec/IP filtriranja.

[ Access Control

Konfigurirajte metodu kontrole prometa za IP pakete.

Stavke Postavke i pojasnjenja

Permit Access Odaberite ovo za dopustenje prolaza konfiguriranim IP paketima.
Refuse Access Odaberite ovo za odbijanje prolaza konfiguriranim IP paketima.
IPsec Odaberite ovo za dopustenje prolaza konfiguriranim IPsec paketima.
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Odaberite IKEv1 ili IKEv2 za IKE Version. Odaberite jedan njih sukladno uredaju na koji je spojen pisac.

1 IKEvl

Sljedece stavke prikazane su ako odaberete IKEv1 za IKE Version.

Stavke

Postavke i pojasnjenja

Authentication Method

Kako biste mogli odabrati Certificate, trebate unaprijed nabaviti i uvesti certifikat koji je
potpisalo tijelo za izdavanje certifikata (CA).

Pre-Shared Key

Ako odaberete Pre-Shared Key za Authentication Method, unesite unaprijed
postavljeni zajednicki klju¢ duljine od 1 do 127 znakova.

Confirm Pre-Shared Key

Za potvrdu unesite konfigurirani kljuc.

1 IKEv2
Stavke Postavke i pojasnjenja
Local Authentication Method | Kako biste mogli odabrati Certificate, trebate unaprijed nabaviti i uvesti

certifikat koji je potpisalo tijelo za izdavanje certifikata (CA).

ID Type

Ako odaberete Pre-Shared Key za Authentication Method, odaberite vrstu
identifikacije za pisac.

ID

Unesite ID pisaca koji odgovara vrsti ID-a.
Ne mozete koristiti ,@", ,#" i ,=" kao prvi znak.

Distinguished Name: unesite 1 do 128 1-bajtna ASCII (0x20 do 0x7E) znaka.
Trebate ukljuciti ,="

IP Address: unesite IPv4 ili IPv6 format.

”

FQDN: unesite kombinaciju izmedu 1i 255 znakova koriste¢i A-Z, a-z, 0-9, ,-
i tocku (.).

Email Address: unesite 1 do 128 1-bajtna ASCII (0x20 do 0x7E) znaka. Trebate
ukljuciti ,@"
Key ID: unesite 1 do 128 1-bajtna ASCII (0x20 do 0x7E) znaka.

Pre-Shared Key

Ako odaberete Pre-Shared Key za Authentication Method, unesite
unaprijed postavljeni zajednicki klju¢ duljine od 1 do 127 znakova.

Key

Confirm Pre-Shared Za potvrdu unesite konfigurirani kljuc.
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Stavke

Postavke i pojasnjenja

Remote

Authentication Method

Kako biste mogli odabrati Certificate, trebate unaprijed nabaviti i uvesti
certifikat koji je potpisalo tijelo za izdavanje certifikata (CA).

ID Type Ako odaberete Pre-Shared Key za Authentication Method, odaberite vrstu
identifikacije za uredaj kojem Zelite provjeriti autenti¢nost.
ID Unesite ID pisaca koji odgovara vrsti ID-a.

Ne mozete koristiti ,@", ,#" i ,=" kao prvi znak.

Distinguished Name: unesite 1 do 128 1-bajtna ASCII (0x20 do 0x7E) znaka.
Trebate ukljuciti ="

IP Address: unesite IPv4 ili IPv6 format.

FQDN: unesite kombinaciju izmedu 1i 255 znakova koriste¢i A-Z, a-z, 0-9, ,-"
i tocku ().

Email Address: unesite 1 do 128 1-bajtna ASCII (0x20 do 0x7E) znaka. Trebate
ukljuciti ,@"

Key ID: unesite 1 do 128 1-bajtna ASCII (0x20 do 0x7E) znaka.

Pre-Shared Key

Ako odaberete Pre-Shared Key za Authentication Method, unesite
unaprijed postavljeni zajednicki klju¢ duljine od 1 do 127 znakova.

Confirm Pre-Shared
Key

Za potvrdu unesite konfigurirani kljuc.

(4 Encapsulation

Ako odaberete IPsec za Access Control, trebate konfigurirati nacin skrivanja podataka (,,encapsulation”

Stavke

Postavke i pojasnjenja

Transport Mode

Ako koristite samo pisac u istoj LAN mrezi, odaberite ovo. IP paketi sloja 4 ili kasniji su
kriptirani.

Tunnel Mode

Ako koristite pisa¢ na mrezi s pristupom internetu, kao $to je IPsec-VPN, odaberite ovu
opciju. Zaglavlje i podaci IP paketa su kriptirani.

Remote Gateway(Tunnel Mode): ako odaberete Tunnel Mode za Encapsulation,
unesite adresu pristupnika duljine od 1 do 39 znakova.

[ Security Protocol

Ako odaberete IPsec za Access Control, odaberite opciju.

Stavke Postavke i pojasnjenja

ESP Odaberite kako biste osigurali integritet provjere autenti¢nosti i podataka te kako biste
kriptirali podatke.

AH Odaberite kako biste osigurali integritet provjere autenti¢nosti i podataka. Cak i ako je

kriptiranje podataka zabranjeno, mozete koristiti IPsec.
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(d Algorithm Settings

Preporucujemo da odaberete Any za sve postavke ili odaberite drugu stavku osim Any za svaku postavku. Ako
odaberete Any za neku od postavki i odaberete drugu stavku osim Any za druge postavke, uredaj mozda nece
imati komunikaciju ovisno o drugim uredajima kojima Zelite provjeriti autenti¢nost.

Stavke Postavke i pojasnjenja

IKE Encryption Odaberite algoritam enkripcije za IKE.

Stavke se razlikuju ovisno o verziji IKE-a.

Authentication Odaberite algoritam za provjeru autenti¢nosti za IKE.

Key Exchange Odaberite algoritam zamjene kljuca za IKE.

Stavke se razlikuju ovisno o verziji IKE-a.

ESP Encryption Odaberite algoritam enkripcije za ESP.

To Ce biti dostupno kada ESP bude odabran za Security Protocol.

Authentication Odaberite algoritam autentikacije za ESP.

To ce biti dostupno kada ESP bude odabran za Security Protocol.

AH Authentication Odaberite algoritam enkripcije za AH.

To ¢e biti dostupno kada AH bude odabran za Security Protocol.

Povezane informacije

= “Konfiguriranje zadanih pravila” na strani 162

Konfiguriranje grupnih pravila

Grupna pravila su jedno ili vi§e pravila koja se primjenjuju za korisnika ili grupu korisnika. Pisa¢ kontrolira IP
pakete koji se podudaraju s konfiguriranim pravilima. IP paketi su autentificirani u poretku grupnih pravila 1 do
10, zatim u poretku zadanih pravila.

1. Pristupite aplikaciji Web Config i odaberite karticu Network Security > IPsec/IP Filtering > Basic.

2. Kliknite na karticu oznacenu brojem koju Zelite konfigurirati.

3. Unesite vrijednost svake stavke.

4. Kliknite na Next.

Prikazuje se poruka potvrde.

5. Kliknite na OK.

Pisac se azurira.
Povezane informacije

= “Pristup aplikaciji Web Config” na strani 32

= “Postavljanje stavki za Group Policy” na strani 167
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Postavljanje stavki za Group Policy
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Stavke Postavke i pojasnjenja
Enable this Group Policy Mozete omoguditi ili onemoguditi grupna pravila.
Access Control
Konfigurirajte metodu kontrole prometa za IP pakete.
Stavke Postavke i pojasnjenja
Permit Access Odaberite ovo za dopustenje prolaza konfiguriranim IP paketima.
Refuse Access Odaberite ovo za odbijanje prolaza konfiguriranim IP paketima.
IPsec Odaberite ovo za dopustenje prolaza konfiguriranim IPsec paketima.

Local Address(Printer)

Odaberite IPv4 ili IPv6 adresu koja odgovara okruzenju vase mreze. Ako je IP adresa dodijeljena automatski,
mozete odabrati Use auto-obtained IPv4 address.

Napomena:
Ako je IPv6 adresa dodijeljena automatski, veza mozZda nece biti dostupna. Konfigurirajte staticnu IPv6 adresu.

Remote Address(Host)
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Unesite IP adresu uredaja za kontrolu pristupa. IP adresa mora sadrzavati najvise 43 znaka. Ako ne unesete IP
adresu, sve Ce se adrese kontrolirati.

Napomena:
Ako je IP adresa dodijeljena automatski (npr. ako ju je dodijelio DHCP), veza mozda nece biti dostupna. Konfigurirajte
staticnu IP adresu.

Method of Choosing Port

Odaberite nacin odredivanja ulaza.
(d Service Name

Ako odaberete Service Name za Method of Choosing Port, odaberite opciju.
(d Transport Protocol

Ako odaberete Port Number za Method of Choosing Port, trebate konfigurirati nacin skrivanja podataka
(,encapsulation”).

Stavke Postavke i pojasnjenja

Any Protocol Odaberite ovo za kontroliranje svih vrsta protokola.

TCP Odaberite ovo za kontroliranje podataka za jednosmjerni prijenos (,unicast”).

uDP Odaberite ovo za kontrolu podataka za emitiranje (,broadcast”) i ciljano emitiranje
(,multicast”).

ICMPv4 Odaberite ovo za kontrolu ping naredbe.

J Local Port

Ako odaberete Port Number za Method of Choosing Port i ako odaberete TCP ili UDP za Transport
Protocol, unesite brojeve ulaza za provjeru primanja paketa i odvojite ih zarezima. MoZete unijeti maksimalno
10 brojeva ulaza.

Primjer: 20,80,119,5220
Ako ne unesete broj ulaza, svi ulazi se kontroliraju.
[ Remote Port

Ako odaberete Port Number za Method of Choosing Port i ako odaberete TCP ili UDP za Transport
Protocol, unesite brojeve ulaza za provjeru slanja paketa i odvojite ih zarezima. MoZete unijeti maksimalno 10
brojeva ulaza.

Primjer: 25,80,143,5220

Ako ne unesete broj ulaza, svi ulazi se kontroliraju.

IKE Version
Odaberite IKEv1 ili IKEv2 za IKE Version. Odaberite jedan njih sukladno uredaju na koji je spojen pisac.
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Sljedece stavke prikazane su ako odaberete IKEv1 za IKE Version.

Stavke

Postavke i pojasnjenja

Authentication Method

Ako odaberete IPsec za Access Control, odaberite opciju. Koristeni certifikat je uobicajen
sa zadanim pravilima.

Pre-Shared Key

Ako odaberete Pre-Shared Key za Authentication Method, unesite unaprijed
postavljeni zajednicki klju¢ duljine od 1 do 127 znakova.

Confirm Pre-Shared Key

Za potvrdu unesite konfigurirani kljuc.
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Stavke

Postavke i pojasnjenja

Local

Authentication Method

Ako odaberete IPsec za Access Control, odaberite opciju. Koristeni certifikat je
uobicajen sa zadanim pravilima.

ID Type

Ako odaberete Pre-Shared Key za Authentication Method, odaberite vrstu
identifikacije za pisac.

ID

Unesite ID pisaca koji odgovara vrsti ID-a.

4

Ne mozete koristiti ,@", ,#" i ,=" kao prvi znak.

Distinguished Name: unesite 1 do 128 1-bajtna ASCII (0x20 do 0x7E) znaka.
Trebate ukljuciti ,="

IP Address: unesite IPv4 ili IPv6 format.

”

FQDN: unesite kombinaciju izmedu 1i 255 znakova koriste¢i A-Z, a-z, 0-9, ,-
i tocku ().

Email Address: unesite 1 do 128 1-bajtna ASCII (0x20 do 0x7E) znaka. Trebate
ukljuciti ,@"
Key ID: unesite 1 do 128 1-bajtna ASCII (0x20 do 0x7E) znaka.

Pre-Shared Key

Ako odaberete Pre-Shared Key za Authentication Method, unesite
unaprijed postavljeni zajednicki klju¢ duljine od 1 do 127 znakova.

Confirm Pre-Shared
Key

Za potvrdu unesite konfigurirani kljuc.

Remote

Authentication Method

Ako odaberete IPsec za Access Control, odaberite opciju. Koristeni certifikat je
uobicajen sa zadanim pravilima.

ID Type

Ako odaberete Pre-Shared Key za Authentication Method, odaberite vrstu
identifikacije za uredaj kojem Zelite provjeriti autenti¢nost.

ID

Unesite ID pisaca koji odgovara vrsti ID-a.

d

Ne mozete koristiti ,@", ,#" i ,=" kao prvi znak.

Distinguished Name: unesite 1 do 128 1-bajtna ASCII (0x20 do 0x7E) znaka.
Trebate ukljuciti ,="

IP Address: unesite IPv4 ili IPv6 format.

”

FQDN: unesite kombinaciju izmedu 1i 255 znakova koriste¢i A-Z, a-z, 0-9, ,-
i tocku (.).

Email Address: unesite 1 do 128 1-bajtna ASCII (0x20 do 0x7E) znaka. Trebate
ukljuciti ,@"
Key ID: unesite 1 do 128 1-bajtna ASCII (0x20 do 0x7E) znaka.

Pre-Shared Key

Ako odaberete Pre-Shared Key za Authentication Method, unesite
unaprijed postavljeni zajednicki klju¢ duljine od 1 do 127 znakova.

Confirm Pre-Shared
Key

Za potvrdu unesite konfigurirani kljuc.

Encapsulation

Ako odaberete IPsec za Access Control, trebate konfigurirati nacin skrivanja podataka (,,encapsulation”).
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Stavke Postavke i pojasnjenja

Transport Mode Ako koristite samo pisac u istoj LAN mrezi, odaberite ovo. IP paketi sloja 4 ili kasniji su
kriptirani.

Tunnel Mode Ako koristite pisa¢ na mrezi s pristupom internetu, kao $to je IPsec-VPN, odaberite ovu

opciju. Zaglavlje i podaci IP paketa su kriptirani.

Remote Gateway(Tunnel Mode): ako odaberete Tunnel Mode za Encapsulation,
unesite adresu pristupnika duljine od 1 do 39 znakova.

Security Protocol

Ako odaberete IPsec za Access Control, odaberite opciju.

Stavke Postavke i pojasnjenja

ESP Odaberite kako biste osigurali integritet provjere autenti¢nosti i podataka te kako biste
kriptirali podatke.

AH Odaberite kako biste osigurali integritet provjere autenti¢nosti i podataka. Cak i ako je
kriptiranje podataka zabranjeno, mozete koristiti IPsec.

Algorithm Settings

Preporucujemo da odaberete Any za sve postavke ili odaberite drugu stavku osim Any za svaku postavku. Ako
odaberete Any za neku od postavki i odaberete drugu stavku osim Any za druge postavke, uredaj mozda nece
imati komunikaciju ovisno o drugim uredajima kojima Zelite provjeriti autenti¢nost.

Stavke Postavke i pojasnjenja

IKE Encryption Odaberite algoritam enkripcije za IKE.

Stavke se razlikuju ovisno o verziji IKE-a.

Authentication Odaberite algoritam za provjeru autenti¢nosti za IKE.

Key Exchange Odaberite algoritam zamjene kljuca za IKE.

Stavke se razlikuju ovisno o verziji IKE-a.

ESP Encryption Odaberite algoritam enkripcije za ESP.

To ce biti dostupno kada ESP bude odabran za Security Protocol.

Authentication Odaberite algoritam autentikacije za ESP.

To ¢e biti dostupno kada ESP bude odabran za Security Protocol.

AH Authentication Odaberite algoritam enkripcije za AH.

To ¢e biti dostupno kada AH bude odabran za Security Protocol.

Povezane informacije
= “Konfiguriranje grupnih pravila” na strani 166
= “Kombinacija Local Address(Printer) i Remote Address(Host) na Group Policy” na strani 172

= “Reference naziva usluga na znacajci Group Policy (Pravila grupe)” na strani 172
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Kombinacija Local Address(Printer) i Remote Address(Host) na Group Policy

Podesavanje Local Address(Printer)
IPv4 IPv6"2 Any addresses’3
Podesavanje 1Pv4™ v - v
Remote
Address(Host) IPv6*1*2 - 4 v/
Prazno v v v

*1Ako se odabere IPsec za Access Control, necete modi propisati duljinu predmetka.

*2Ako se odabere IPsec za Access Control, moci cete odabrati lokalnu adresu poveznice (fe80::), ali ¢e grupno pravilo biti
onemoguceno.

*30sim lokalne adrese za IPv6 poveznicu.

Reference naziva usluga na znacajci Group Policy (Pravila grupe)

Napomena:

Nedostupne usluge prikazuju se, no ne mogu se odabrati.

Naziv usluge Vrsta protokola Broj lokalnog Broj udaljenog Kontrolirane znacajke
prikljucka prikljucka

Any - - - Sve usluge

ENPC UDP 3289 Bilo koji ulaz Pretrazivanje pisaca iz aplikacija kao
sto je Epson Device Admin, pokretacki
program pisaca i upravljacki program
skenera

SNMP ubP 161 Bilo koji ulaz Dobivanje i konfiguriranje MIB-a iz
aplikacija kao $to je Epson Device
Admin, upravljacki program pisaca
Epson i pokretacki program skenera
Epson

LPR TCP 515 Bilo koji ulaz Preusmjeravanje LPR podataka

RAW (Port9100) TCP 9100 Bilo koji ulaz Preusmjeravanje RAW podataka

WSD TCP Bilo koji ulaz 5357 Kontroliranje WSD-a

WS-Discovery ubP 3702 Bilo koji ulaz Pretrazivanje pisaca iz WSD-a

Network Scan TCP 1865 Bilo koji ulaz Preusmjeravanje skeniranih podataka
iz Document Capture Pro

Network Push TCP Bilo koji ulaz 2968 Informacije o postupku zaprimanja

Scan brzog skeniranja iz aplikacije
Document Capture Pro

Network Push UbDP 2968 Bilo koji ulaz Pretrazivanje racunala kad se provede

Scan Discovery brzo skeniranje iz aplikacije Document
Capture Pro
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Naziv usluge Vrsta protokola Broj lokalnog Broj udaljenog Kontrolirane znacajke
prikljucka prikljucka

FTP Data (Local) TCP 20 Bilo koji ulaz FTP posluzitelj (preusmjeravanje
podataka FTP ispisivanja)

FTP Control TCP 21 Bilo koji ulaz FTP posluzitelj (kontroliranje FTP

(Local) ispisivanja)

FTP Data TCP Bilo koji ulaz 20 FTP klijent (prosljedivanje podataka

(Remote) skeniranja)
Medutim, ovime se moze kontrolirati
samo FTP posluzitelj koji koristi
udaljeni ulaz broj 20.

FTP Control TCP Bilo koji ulaz 21 FTP klijent (provjera prosljedivanja

(Remote) podataka skeniranja)

CIFS (Local) TCP 445 Bilo koji ulaz CIFS posluzitelj (dijeljenje mrezne
mape)

CIFS (Remote) TCP Bilo koji ulaz 445 CIFS klijent (prosljedivanje podataka
skeniranja u mapu)

NetBIOS Name ubP 137 Bilo koji ulaz CIFS posluzitelj (dijeljenje mrezne

Service (Local) mape)

NetBIOS ubpP 138 Bilo koji ulaz

Datagram

Service (Local)

NetBIOS Session TCP 139 Bilo koji ulaz

Service (Local)

NetBIOS Name UDP Bilo koji ulaz 137 CIFS klijent (prosljedivanje podataka

Service (Remote) skeniranja u mapu)

NetBIOS uUDP Bilo koji ulaz 138

Datagram

Service (Remote)

NetBIOS Session TCP Bilo koji ulaz 139

Service (Remote)

HTTP (Local) TCP 80 Bilo koji ulaz HTTP(S) posluZitelj (preusmjeravanje
podataka aplikacije Web Config i WSD)

HTTPS (Local) TCP 443 Bilo koji ulaz

HTTP (Remote) TCP Bilo koji ulaz 80 HTTP(S) klijent (komunikacija izmedu
aplikacija Epson Connect ili Google

HTTPS (Remote) TCP Bilo koji ulaz 443 Cloud Print, azuriranje ugradenog
softvera i azuriranje korijenskog
certifikata)

Primjeri konfiguracije za IPsec/IP Filtering

Samo za dolazne IPsec pakete

Ovaj primjer je samo za konfiguriranje zadanih pravila.
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Default Policy:

(d IPsec/IP Filtering: Enable

[d Access Control: IPsec

[ Authentication Method: Pre-Shared Key

(J Pre-Shared Key: Unesite najvi$e 127 znakova.
Group Policy:

Nemojte konfigurirati.

Primanje podataka o ispisivanju i postavke pisaca

Ovaj primjer omogucava komunikaciju podataka o ispisivanju i konfiguracije pisaca s odredenih usluga.
Default Policy:

(J IPsec/IP Filtering: Enable

[ Access Control: Refuse Access

Group Policy:

(J Enable this Group Policy: Oznacite okvir.

(d Access Control: Permit Access

(J Remote Address(Host): IP adresa klijenta

[ Method of Choosing Port: Service Name

( Service Name: Oznacite okvir za ENPC, SNMP, HTTP (Local), HTTPS (Local) i RAW (Port9100).

Dobivanje pristupa samo s odredene IP adrese

Ovaj primjer odredenoj IP adresi omogucuje pristup pisacu.
Default Policy:

(d IPsec/IP Filtering: Enable

[ Access Control:Refuse Access

Group Policy:

(J Enable this Group Policy: Oznacite okvir.

[ Access Control: Permit Access

(J Remote Address(Host): IP adresa klijenta administratora

Napomena:
Bez obzira na konfiguraciju pravila, klijent ée moci pristupiti pisacu i konfigurirati ga.

Konfiguriranje certifikata za IPsec/IP filtriranje

Konfigurirajte certifikat klijenta za IPsec/IP filtriranje. Kada postavite, mozete koristiti certifikat kao nacin provjere
autenti¢nosti za IPsec/IP filtriranje. Ako Zelite konfigurirati tijelo za izdavanje certifikata, udite u CA Certificate.

1. Pristupite aplikaciji Web Config i odaberite karticu Network Security > IPsec/IP Filtering > Client
Certificate.
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2. Uvezite certifikat u Client Certificate.

Ako ste ve¢ uvezli certifikat kojeg je izdalo tijelo za izdavanje certifikata u IEEE 802.1X ili SSL/TLS, mo¢i ¢ete
kopirati certifikat i koristiti ga u IPsec/IP filtriranju. Za kopiranje odaberite certifikat u Copy From pa kliknite

Copy.

EPSON
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Progsco . . . .
. ] IPseciIP Filtering > Client Cerfificate
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e o Lo
Raod Carilicaty Lindete Onhe following page, make sefings on e Ch cerbficale fo vy peer corfdcaies
SELTLES -CA Conlorie
Bz Cliani Cortficale

sCevlcana
P3eoIP Fillering m m
wElaga:
: Cagy Fieesy Cortficute for SEJTLS =) m
EEES0Z1X

B o8

B m .
:

Povezane informacije
= “Pristup aplikaciji Web Config” na strani 32

= “Pribavljanje certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 150

Spajanje pisaca s IEEE802.1X mrezom

Konfiguriranje IEEE 802.1X mreze

Kada na pisacu postavite IEEE 802.1X, mozete ga koristiti na mrezi spojenoj na RADIUS posluzitelja, LAN
prikljucak s funkcijom potvrdivanja autenti¢nosti ili na pristupnu tocku.

1. Pristupite aplikaciji Web Config i odaberite karticu Network Security > IEEE802.1X > Basic.

2. Unesite vrijednost svake stavke.

Ako Zelite koristiti pisa¢ na Wi-Fi mrezi, kliknite na Wi-Fi Setup i odaberite ili unesite SSID.
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Napomena:
Mozete primijeniti iste postavke za Ethernet i Wi-Fi.

3. Kliknite na Next.

Prikazuje se poruka potvrde.

4. Kliknite na OK.

Pisac se azurira.

Povezane informacije
= “Pristup aplikaciji Web Config” na strani 32
= “Stavke za postavljanje IEEE802.1X mreze” na strani 176

= “Pristup pisacu ili skeneru nije mogu¢ nakon konfiguriranja mreze IEEE 802.1X” na strani 182

Stavke za postavljanje IEEE802.1X mreze

EPSON
Stalus Prinl Scan'Copy Hetworc Hetwmk Sacurity Produdt Securiy Device Managemenl Epsan Open Flaform
Proos | 1eEE802.1% > Basic
A Carbfical
oot Camfizade U=
LILTLE EEEBOD. 1% (WH B LAN] OEnasle @ Desatie
SBlasic EEEBIZ 16 (WIFI) Cisabia
sCervicate Conngcon Mithod wi-Fi
FaecaP Fillering EAP Tie PEAR MBCHAPYE Tl
sBagac Liagr o
wShinl Cakiale Passwond
EEE30R1K Canlim Password
B Heropr 1D
sChent Corilcaie Cartsicaby Validaban CIEnaiie ) Cesmle
ATy Mous Mama |
Encrppton Sheagih :Hg.;h 3
Stavke Postavke i objasnjenje
IEEE802.1X (Wired LAN) Mozete omoguditi ili onemogucditi postavke stranice (IEEE802.1X > Basic) za IEEE802.1X
(zicani LAN).
IEEE802.1X (Wi-Fi) Prikazat ¢e se status veze za IEEE802.1X (Wi-Fi).
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Stavke Postavke i objasnjenje
Connection Method Prikazana je metoda povezivanja trenutacne mreze.
EAP Type Odaberite opciju za nacin autentifikacije izmedu pisaca i RADIUS posluZitelja.
EAP-TLS Trebate pribaviti i uvesti certifikat s potpisom CA.
PEAP-TLS
PEAP/MSCHAPv2 Trebate postaviti lozinku.
User ID Konfigurirajte ID za kori$tenje provjere autenti¢nosti posluZitelja RADIUS.

Unesite 1 do 128 jednobajtnih ASCII (0x20 do 0x7E) znakova.

Password Konfigurirajte lozinku za provjeru autenti¢nosti pisaca.

Unesite 1 do 128 jednobajtnih ASCII (0x20 do 0x7E) znakova.Ako Windows posluZzitel;
koristite kao RADIUS posluzitelj, moci ¢ete unijeti do 127 znakova.

Confirm Password Za potvrdu unesite lozinku koju ste postavili.

Server ID Mozete konfigurirati ID posluzitelja za provjeru autenti¢nosti s odredenim posluziteljem
RADIUS.Jedinica za provjeru autenti¢nosti potvrduje sadrzi li polje subject/subjectAltName
certifikata posluzitelja ID posluzitelja poslan s posluZitelja RADIUS.

Unesite 0 do 128 jednobajtnih ASCII (0x20 do 0x7E) znakova.

Certificate Validation Provjeru valjanosti certifikata moZete postaviti neovisno o nacinu provjere
autenti¢nosti.Uvezite certifikat u CA Certificate.

Anonymous Name Ako odaberete PEAP-TLS ili PEAP/MSCHAPv2 za Authentication Method, mozete postaviti
anonimno ime umjesto korisnickog ID-a za fazu 1 PEAP provjere autenti¢nosti.

Unesite 0 do 128 jednobajtnih ASCII (0x20 do 0x7E) znakova.

Encryption Strength Mozete odabrati nesto od sljedeceg.
High AES256/3DES
Middle AES256/3DES/AES128/RC4

Povezane informacije
=» “Konfiguriranje IEEE 802.1X mreze” na strani 175

Konfiguriranje certifikata za IEEE 802.1X

Konfigurirajte certifikat klijenta za IEEE802.1X. Kada postavite, mozete koristiti EAP-TLS i PEAP-TLS kao nacin
provjere autenti¢nosti za IEEE 802.1X. Ako Zelite konfigurirati tijelo za izdavanje certifikata, udite u CA
Certificate.

1. Pristupite aplikaciji Web Config i odaberite karticu Network Security > IEEE802.1X > Client Certificate.
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2. Certifikat unesite u Client Certificate.

Certifikat mozete kopirati ako ga je izdalo tijelo za izdavanje certifikata. Za kopiranje odaberite certifikat u
Copy From pa kliknite Copy.

EPSON
Stabus Prinl Scan'Copy Hetwoti Heteik Sacueity Product Securiy Device Managemenl Epson Open Plafoem
e | 1EEE802.1xX > Client Centificate

Foaol Canfizate Lipzas
! O following page, maice salings on B Ch cerificale fo vy peer cerilcates
SELTLS A Curilorie

sBas Cliam Candicale
sCiulicata
sBlaga:

sCNnd Rty Copy Fiesy Catficate for SAJTLS T m

EEE30R1%
Bt R
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Povezane informacije
= “Pristup aplikaciji Web Config” na strani 32

= “Pribavljanje i uvoz certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 150

Provjera statusa IEEE802.1X mreze

Mozete provijeriti status IEEE802.1X mreZe ispisom lista sa statusom mreZe. Dodatne informacije o ispisu lista sa
statusom mrezZe potrazite u dokumentaciji pisaca.

ID statusa Status IEEE802.1X mreze
Disable IEEE802.1X znacajka je onemogucena.
EAP Success Autentikacija IEEE802.1X mreZe je uspjela i veza s mrezom je dostupna.
Authenticating Autentikacija IEEE802.1X mreZe nije uspjela.
Config Error Autentikacija nije uspjela, jer ID korisnika nije postavljen.
Client Certificate Error Autentikacija nije uspjela, jer je certifikat klijenta istekao.
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ID statusa Status IEEE802.1X mreze

Timeout Error Autentikacija nije uspjela, jer nema odgovora RADIUS posluzitelja i/ili
autentikatora.

User ID Error Autentikacija nije uspjela, jer je korisnicki ID pisaca i/ili protokol certifikata
netocan.
Server ID Error Autentikacija nije uspjela, jer se ID posluzitelja za certifikat posluzitelja i ID

posluzitelja ne podudaraju.

Server Certificate Error Autentikacija nije uspjela, jer postoje sljedece pogreske sa certifikatom
posluzitelja.

[ Certifikat posluzitelja je istekao.

[ Lanac certifikata posluzitelja je netocan.

CA Certificate Error Autentikacija nije uspjela, jer postoje sljedece pogreske sa CA certifikatom.
d Navedeni CA certifikat je netocan.
(1 Tocni CA certifikat nije uvezen.

[ CA certifikat posluzitelja je istekao.

EAP Failure Autentikacija nije uspjela, jer postoje sljedeée pogreske u postavkama pisaca.

1 Ako je EAP Type EAP-TLS ili PEAP-TLS, certifikat klijenta je netocan ili s njim
postoje poteskoce.

J Ako je EAP Type PEAP/MSCHAPvV2, ID korisnika ili lozinka nisu ispravni.

Rjesavanje problema napredne sigurnosti

Vracanje sigurnosnih postavki

Kada uspostavite vrlo sigurno okruzenje kao $to je IPsec/IP filtriranje ili IEEE802.1X, mozda necete moci
komunicirati s uredajima zbog neispravnih postavki ili problema s uredajem ili posluziteljem. U tom slucaju,
vratite sigurnosne postavke kako biste ponovno odabrali postavke uredaja ili kako biste ga mogli privremeno
koristiti.

Onemogucavanje sigurnosne funkcije preko upravljacke ploce

Mozete onemoguciti IPsec/IP filtriranje ili IEEE 802.1X preko upravljacke ploce pisaca.
1. Odaberite Postavke > Opce postavke > Postavke mreze.
2. Odaberite Napredno.

3. Odaberite izmedu sljedecih stavki koje Zelite onemoguciti.
(1 Onemoguci IPsec/IP filtriranje
[ Onemoguci IEEE802.1X

4. Odaberite Nastavi na zaslonu potvrde.

179



Vodi¢ za administratore

Napredne postavke sigurnosti za tvrtku

5. Kada se prikaze poruka o dovr$etku, odaberite Zatvori.

Zaslon se automatski zatvara ako odredeno vrijeme ne odaberete Zatvori.

Problemi s koriStenjem sigurnosnih znacajki mreze

Zaboravljen je unaprijed postavljeni zajednicki klju¢

Ponovno konfigurirajte unaprijed postavljeni zajednicki kljuc.

Kako biste promijenili klju¢, pristupite aplikaciji Web Config i odaberite karticu Network Security > IPsec/IP
Filtering > Basic > Default Policy ili Group Policy.

Ako promijenite prethodno otkriveni klju¢, konfigurirajte prethodno otkriveni klju¢ za ra¢unala.

Povezane informacije

= “Pristup aplikaciji Web Config” na strani 32

Ne mogu komunicirati s IPsec komunikacijom

Naznacite algoritam koji pisac ili racunalo ne podrzavaju.

Pisa¢ podrzava sljedece algoritme. Provjerite postavke racunala.

Sigurnosne metode Algoritmi

IKE algoritam enkripcije AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128%*, AES-GCM-192%,
AES-GCM-256%*, 3DES

IKE algoritam za provjeru autenti¢no- SHA-1, SHA-256, SHA-384, SHA-512, MD5

sti

IKE algoritam zamjene tipke DH Group1, DH Group2, DH Group5, DH Group14, DH Group15, DH
Group16, DH Group17, DH Group18, DH Group19, DH Group20, DH
Group21, DH Group22, DH Group23, DH Group24, DH Group25, DH
Group26, DH Group27%*, DH Group28*, DH Group29*, DH Group30*

ESP algoritam enkripcije AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,

AES-GCM-256, 3DES

ESP algoritam za provjeru autenti¢no- SHA-1, SHA-256, SHA-384, SHA-512, MD5
sti

AH algoritam za provjeru autenti¢no- SHA-1, SHA-256, SHA-384, SHA-512, MD5
sti

* dostupno samo za IKEv2

Povezane informacije

= “Kriptirana komunikacija koristenjem IPsec/IP filtriranja” na strani 162
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Iznenadna nemogucénost komunikacije

IP adresa pisaca je promijenjena ili se ne moze koristiti.

Kad je promijenjena IP adresa registrirana za lokalnu adresu u Group Policy ili se ne moze koristiti, nije moguce
provesti IPsec komunikaciju. Onemogucite IPsec preko upravljacke ploce pisaca.

Ako je DHCP zastario, kod ponovnog pokretanja ili je IPv6 adresa zastarjela ili nije pribavljena, IP adresa
prijavljena za program pisaca Web Config (Network Security > IPsec/IP Filtering > Basic > Group Policy >
Local Address(Printer)) mozda nije pronadena.

Koristite stati¢nu IP adresu.

IP adresa racunala je promijenjena ili se ne moze koristiti.

Kad je promijenjena IP adresa registrirana za adrese udaljene lokacije u Group Policy ili se ne moze koristiti, nije
moguce provesti IPsec komunikaciju.

Onemogucite IPsec preko upravljacke ploce pisaca.

Ako je DHCP zastario, kod ponovnog pokretanja ili je IPv6 adresa zastarjela ili nije pribavljena, IP adresa
prijavljena za program pisaca Web Config (Network Security > IPsec/IP Filtering > Basic > Group Policy >
Remote Address(Host)) mozda nije pronadena.

Koristite stati¢nu IP adresu.

Povezane informacije
= “Pristup aplikaciji Web Config” na strani 32
= “Kriptirana komunikacija koridtenjem IPsec/IP filtriranja” na strani 162

Sigurni IPP port za ispis se ne moze izraditi

Ispravan certifikat nije naveden kao certifikat posluzitelja.

Ako navedeni certifikat nije ispravan, izrada porta mozda nece uspjeti. Provjerite koristite li ispravan certifikat.

Je li CA certifikat uvezen na racunalo koje pristupa pisacu.

Ako CA certifikat nije uvezen na racunalo, izrada porta mozda nece uspjeti. Provjerite je li CA certifikat uvezen.

Povezane informacije

= “Kriptirana komunikacija koristenjem IPsec/IP filtriranja” na strani 162

Nije moguce povezivanje nakon konfiguriranja IPsec/IP filtriranja
Postavke IPsec/IP filtriranja nisu tocne.

Onemogucite IPsec/IP filtriranje na upravljackoj plo¢i pisaca. Povezite pisa¢ i ra¢unalo pa ponovno podesite
postavke za IPsec/IP filtriranje.

Povezane informacije

= “Kriptirana komunikacija koristenjem IPsec/IP filtriranja” na strani 162
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Pristup pisacu ili skeneru nije moguc¢ nakon konfiguriranja mreze IEEE 802.1X

Postavke IEEE 802.1X nisu tocne.

Onemogucite IEEE 802.1X i Wi-Fi na upravljackoj plo¢i pisaca. Povezite pisac i racunalo, a zatim ponovno
konfigurirajte IEEE 802.1X.

Povezane informacije

=» “Konfiguriranje IEEE 802.1X mreze” na strani 175

Problemi s koriStenjem digitalnog certifikata

Nije moguce uvesti CA-signed Certificate

CA-signed Certificate i informacije na zahtjevu za potpisivanje certifikata se ne podudaraju.

Ako CA-signed Certificate i zahtjev za potpisivanje certifikata ne sadrze iste informacije, zahtjev za potpisivanje
certifikata se ne moze uvesti. Oznacite sljedece:

[d Pokusavate li uvesti certifikat na uredaj koji nema iste informacije?

Provjerite informacije na zahtjevu za potpisivanje certifikata, a zatim uvezite certifikat na uredaj koji sadrzi iste
informacije.

[ Jeste li izbrisali zahtjev za potpisivanje certifikata pohranjen na pisacu nakon $to ste ga poslali tijelu za izdavanje
digitalnih certifikata?

Ponovno pribavite certifikat potpisan od strane tijela za izdavanje certifikata pomocu zahtjeva za potpisivanje
certifikata.

CA-signed Certificate ima vise od 5KB.

Ne mozete uvesti CA-signed Certificate koji je ve¢i od 5 KB.
Lozinka za uvoz certifikata nije ispravna.

Unesite ispravnu lozinku. Ako zaboravite lozinku, ne mozete uvesti certifikat. Ponovo pribavite CA-signed
Certificate.

Povezane informacije
= “Uvoz certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 152
Azuriranje samopotpisanog certifikata nije moguce

Nije unesen Common Name.

Common Name mora biti unesen.

Nepodrzani znakovi uneseni su pod Common Name.

Unesite izmedu 1 i 128 znakova u formatu IPv4, IPv6, naziva posluzitelja ili FQDN u ASCII kodu (0x20-0x7E).
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Standardni naziv sadrzi zarez ili prazno mjesto.

Ako sadrzi zarez, Common Name se na tom mjestu dijeli. Ako se unese samo razmak prije ili nakon zareza, dolazi
do pogreske.

Povezane informacije

= “Azuriranje samopotpisanog certifikata” na strani 156

Izrada zahtjeva za potpisivanje certifikata nije moguca

Nije unesen Common Name.

Common Name mora biti unesen.

Nepodrzani znakovi uneseni su pod Common Name, Organization, Organizational Unit, Locality i State/
Province.

Unesite znakove u formatu IPv4, IPv6, naziva posluzitelja ili FQDN u ASCII kodu (0x20-0x7E).

Common Name sadrzi zarez ili prazno mjesto.

Ako sadrzi zarez, Common Name se na tom mjestu dijeli. Ako se unese samo razmak prije ili nakon zareza, dolazi
do pogreske.

Povezane informacije

= “Pribavljanje certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 150

Pojavljuje se upozorenje u vezi s digitalnim certifikatom

Poruke Uzrok/sto napraviti

Enter a Server Certificate. Uzrok:
Niste odabrali datoteku za uvoz.
Sto napraviti:

Odaberite datoteku i pritisnite Import.

CA Certificate 1 is not entered. Uzrok:
CA certifikat 1 nije unesen; unesen je samo certifikat CA 2.
Sto napraviti:

Najprije unesite CA certifikat 1.

Invalid value below. Uzrok:
Lokacija datoteke i/ili lozinka sadrzi znakove koji nisu podrzani.
Sto napraviti:

Provjerite jesu li za stavku znakovi ispravno uneseni.
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Poruke

Uzrok/sto napraviti

Invalid date and time.

Uzrok:
Datum i vrijeme za pisa¢ nisu postavljeni.
Sto napraviti:

Postavite datum i vrijeme pomocu programa Web Config, EpsonNet Config ili
upravljacke ploce pisaca.

Invalid password.

Uzrok:
Lozinka unesena za CA certifikat i unesena lozinka se ne podudaraju.
Sto napraviti:

Unesite ispravnu lozinku.

Invalid file.

Uzrok:
Ne uvozite datoteku certifikata u formatu X509.
Sto napraviti:

Provjerite odabirete li ispravan certifikat poslan od strane pouzdanog tijela za
izdavanje certifikata.

Uzrok:
Datoteka koju ste uvezli je prevelika. Maksimalna veli¢ina datoteke je 5 KB.
Sto napraviti:

Ako ste odabrali ispravnu datoteku, certifikat je mozda ostecen ili krivotvoren.

Uzrok:
Lanac u certifikatu nije valjan.
Sto napraviti:

Dodatne informacije o certifikatu potrazite na internetskoj stranici tijela koje
izdaje digitalne certifikate.

Cannot use the Server Certificates that
include more than three CA
certificates.

Uzrok:
Datoteka certifikata u formatu PKCS#12 sadrzi vise od 3 CA certifikata.
Sto napraviti:

Uvezite svaki certifikat konvertiran iz PKCS#12 formata u PEM format ili uvezite
datoteku certifikata u PKCS#12 formatu koja sadrzi najvise 2 CA certifikata.

The certificate has expired. Check if the
certificate is valid, or check the date
and time on your printer.

Uzrok:

Certifikat je istekao.

Sto napraviti:

[ Ako je certifikat istekao, pribavite i uvezite novi.

[ Ako je certifikat istekao, provjerite jesu li datum i vrijeme pisaca ispravno
postavljeni.

184




Vodi¢ za administratore

Napredne postavke sigurnosti za tvrtku

Poruke Uzrok/sto napraviti

Private key is required. Uzrok:
Nema privatnog kljuca uparenog s certifikatom.
Sto napraviti:

J Ako je format certifikata PEM/DER i dobili ste ga preko zahtjeva za potpisivanje
certifikata pomocu racunala, navedite datoteku privatnog kljuca.

[ Ako je format certifikata PKCS#12 i dobili ste ga preko zahtjeva za potpisivanje
certifikata pomocu racunala, izradite datoteku koja sadrzi privatni kljuc.

Uzrok:

Ponovno ste uvezli PEM/DER certifikat dobiven preko zahtjeva za potpisivanje
certifikata pomocu aplikacije Web Config.

Sto napraviti:

Ako je format certifikata PEM/DER i dobili ste ga preko zahtjeva za potpisivanje
certifikata pomocu aplikacije Web Config, mozete ga uvesti samo jednom.

Setup failed. Uzrok:

Konfiguriranje se ne moze dovrsiti, jer komunikacija izmedu pisaca i racunala nije
uspjela ili se datoteka ne moze procitati zbog pogresaka.

Sto napraviti:

Nakon sto provijerite navedenu datoteku i komunikaciju, ponovno uvezite
datoteku.

Povezane informacije

» <0 digitalnom certificiranju” na strani 149

Slucajno ste izbrisali certifikat potpisan od strane tijela za izdavanje
certifikata

Nema datoteke sigurnosne kopije za CA-certifikat.
Ako imate sigurnosnu kopiju, ponovno uvezite certifikat.

Ako certifikat dobijete pomocu zahtjeva za potpisivanje certifikata izradenog u aplikaciji Web Config, izbrisani
certifikat ne moZete vi$e uvesti. Izradite zahtjev za potpisivanje certifikata ili pribavite novi certifikat.

Povezane informacije

= “Brisanje certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 154

= “Uvoz certifikata potpisanog od strane tijela za izdavanje certifikata (CA)” na strani 152
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