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Esta publicagdo ndo pode ser integral ou parcialmente reproduzida, arquivada nem transmitida por qualquer
processo eletronico, mecanico, fotocopia, gravagao ou outro, sem prévia autorizagdo por escrito da Seiko Epson
Corporation. Nio ¢é assumida nenhuma responsabilidade de patente no que respeita ao uso das informacoes aqui
contidas. De igual modo, ndo é assumida nenhuma responsabilidade por danos resultantes da utilizagdo das
informagdes aqui contidas. As informagdes aqui contidas destinam-se apenas a utilizagdo deste produto Epson. A
Epson nio se responsabiliza pela aplicagdo das informagdes aqui contidas a outros produtos.

O comprador deste produto ou terceiros ndo podem responsabilizar a Seiko Epson Corporation, ou as suas filiais,
por quaisquer danos, perdas, custos ou despesas incorridos por ele ou por terceiros, resultantes de acidentes,
abusos ou ma utilizacio do produto, de modificagdes ndo autorizadas, reparagdes ou alteragdes do produto, ou que
(excluindo os E.U.A.) resultem ainda da inobservéncia estrita das instru¢des de utiliza¢ao e de manuten¢io
estabelecidas pela Seiko Epson Corporation.

A Seiko Epson Corporation e as respetivas filiais ndo se responsabilizam por nenhuns danos ou problemas
decorrentes da utilizagdo de opgdes ou consumiveis nao reconhecidos como sendo produtos originais Epson ou
produtos aprovados pela Seiko Epson Corporation.

A Seiko Epson Corporation nio se responsabiliza por quaisquer avarias provocadas por interferéncias
eletromagnéticas resultantes da utilizagdo de quaisquer cabos de interface nao reconhecidos como sendo produtos
aprovados pela Seiko Epson Corporation.

© 2019 Seiko Epson Corporation

O conteudo deste manual e as especificacdes deste produto estdo sujeitas a alteracdes sem aviso prévio.
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Marcas registadas

[ EPSON® ¢ uma marca comercial registada e EPSON EXCEED YOUR VISION ou EXCEED YOUR VISION ¢
uma marca comercial da Seiko Epson Corporation.

(d Epson Scan 2 software is based in part on the work of the Independent JPEG Group.
d Google Cloud Print, Chrome, Chrome OS, and Android are trademarks of Google LLC.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

d Mac OS, OS X, Bonjour are trademarks of Apple Inc., registered in the U.S. and other countries.

[d Aviso Geral: outros nomes de produtos aqui utilizados servem apenas propdsitos de identificacio e podem ser
marcas comerciais dos respectivos proprietarios.A Epson declina todos e quaisquer direitos sobre essas marcas.
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Informacoes sobre este manual

Marcas e simbolos

& Aviso:

Instrugoes que tém de ser seguidas com cuidado para evitar ferimentos corporais.

g Importante:

Instrucdes que tém de ser respeitadas para evitar danos no equipamento.

Nota:
Instrugoes que contém sugestoes titeis e restrigoes relativas ao funcionamento da impressora.

Informacoes relacionadas

® Clicar neste icone dé-lhe acesso a informagdes relacionadas.

Descri¢oes utilizadas neste manual

[d As capturas dos ecrds do controlador da impressora e do Epson Scan 2 (controlador do digitalizador) sdo do
Windows 10 ou do OS X Mojave. O conteudo apresentado nos ecris varia consoante o modelo e a situagio.

[ Asilustragdes incluidas neste manual servem apenas como exemplo. Apesar de poderem existir ligeiras
diferencas consoante o modelo, o método de funcionamento é idéntico.

[d Alguns dos itens de menu no ecrd LCD podem variar consoante o modelo e as definigdes.

(d Pode ler o c6digo QR usado uma aplicagao dedicada.

Referéncias do sistema operativo

Windows

Neste manual, termos como “Windows 107, “Windows 8.1, “Windows 8”, “Windows 77, “Windows Vista”, “Windows
XP”, “Windows Server 2019, “Windows Server 20167, “Windows Server 2012 R2”, “Windows Server 20127,
“Windows Server 2008 R2”, “Windows Server 2008, “Windows Server 2003 R2”, e “Windows Server 2003” referem-
se aos seguintes sistemas operativos. Adicionalmente, “Windows” é utilizado para se referir a todas as versoes.

[ Sistema operativo Microsoft® Windows® 10
[ Sistema operativo Microsoft® Windows® 8.1
[ Sistema operativo Microsoft® Windows® 8

[ Sistema operativo Microsoft® Windows® 7

[ Sistema operativo Microsoft® Windows Vista®

[ Sistema operativo Microsoft® Windows® XP
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[ Sistema operativo Microsoft® Windows® XP Professional x64 Edition
[ Sistema operativo Microsoft® Windows Server® 2019

[ Sistema operativo Microsoft® Windows Server® 2016

[ Sistema operativo Microsoft® Windows Server® 2012 R2

[ Sistema operativo Microsoft® Windows Server® 2012

[ Sistema operativo Microsoft® Windows Server® 2008 R2

[ Sistema operativo Microsoft® Windows Server® 2008

[ Sistema operativo Microsoft® Windows Server® 2003 R2

[ Sistema operativo Microsoft® Windows Server® 2003

Mac OS

Neste manual, “Mac OS” é utilizado para referir macOS Mojave, macOS High Sierra, macOS Sierra, OS X El
Capitan, OS X Yosemite, OS X Mavericks, OS X Mountain Lion, Mac OS X v10.7.x, e Mac OS X v10.6.8.
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Introducao

Este manual é comum e ¢ utilizado pelo administrador para gerir a impressora multifungées.

Existem fungdes indisponiveis e menus néao exibidos porque este manual é comum. Assim, a informagao fornecida
pode ndo corresponder exatamente aos itens de configuragdes ou menus.

Consulte o Guia do Utilizador para mais informacdes sobre a utilizagdo de fungdes.

Componente de manual

Defini¢coes da impressora e gestao

Explica o fluxo da liga¢do de rede, a defini¢do de cada funcéo, a gestdo da impressora.

Ligacao

Explica como ligar um dispositivo a rede. Também explica a utilizagdo da porta da impressora, servidor DNS, e
servidor proxy.

Defini¢oes de funcao

Explica as configuragoes para cada fungdo, tais como impresséo e digitalizagao.

Configuragoes de seguranca do produto

Explica as configuragoes de seguranca basicas, tais como configuragdes da palavra-passe de administrador e
controlo de acesso.

Configuragoes de funcionamento e gestao

Explica as operagdes e gestdo apos o inicio da utilizacdo da impressora, tais como verificar as informagdes da
impressora e as defini¢des de notificagdes em caso de se verificar um problema.

Resolucao de problemas

Explica a inicializagao de configuragdes e resolu¢io de problemas da rede.

Configuragdes de seguranca avancada para empresas

Explica as defini¢des avangadas de seguranca usadas na rede, tais como a comunica¢ao SSL/TLS e filtros IPsec/IP.

Termos utilizados neste guia

Termos

Segue-se uma lista dos termos utilizados neste Guia.
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Administrador

A pessoa responsavel pela instalacao e configuragdo da rede ou o dispositivo num escritdrio ou organiza¢do. Em
pequenas organizagdes, esta pessoa pode ser responsavel pela administracao dos dispositivos e da rede. Em
organizagdes de maiores dimensdes, os administradores tém autoridade sobre a rede ou dispositivos da unidade de
grupo de um departamento ou divisdo, e os administradores de rede sdo responsaveis pelas configuragdes de
comunicagdo para além da organiza¢do, como por exemplo a Internet.

Administrador de rede

A pessoa responsavel pelo controlo das comunicagdes de rede. A pessoa que configura o router, servidor proxy,
servidor DNS e servidor de correio para controlo de comunicagdes através da Internet ou rede.

Utilizador

A pessoa que usa dispositivos tais como impressoras ou scanners.

Ligacao servidor/cliente (partilha de impressora utilizando o servidor Windows)

A ligagao que indica que a impressora esta ligada ao servidor Windows através da rede ou pelo cabo USB, e a fila de
impressao definida no servidor pode ser partilhada. A comunicagdo entre a impressora e o computador é realizada
através do servidor e a impressora é controlada no servidor.

Ligacao posto-a-posto (impressao direta)

A ligagdo que indica que a impressora e o computador estdo ligados a rede através do concentrador ou ponto de
acesso, e a tarefa de impressdo pode ser executada diretamente a partir do computador.

Web Config (pagina Web do dispositivo)

O servidor Web incorporado no dispositivo. E designado Web Config. E possivel verificar e alterar o estado do
dispositivo no mesmo usando o navegador.

Fila de impressao

No Windows, o icone para cada porta exibido em Dispositivos e Impressora como por exemplo uma impressora.
Séo criados dois ou mais icones mesmo para um unico dispositivo se o dispositivo estiver ligado a rede por duas ou
mais portas, tais como TCP/IP normais e rede WSD.

Instrumento

Um termo genérico para o software Epson para configurar ou gerir um dispositivo, como por exemplo Epson
Device Admin, EpsonNet Config, EpsonNet SetupManager, etc.

Digitalizacao de um toque (push scan)

Termo genérico para digitalizagdo a partir do painel de controlo do dispositivo. Ao usar esta fungdo, o resultado de
digitaliza¢do é guardado numa pasta, anexado a um e-mail ou guardado num servigo de nuvem.

10
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ASCII (c6digo-padrao americano para o intercambio de informacoes)

Um dos codigos de caracteres padrdo. Sdo definidos 128 caracteres, incluindo caracteres do alfabeto (a-z, A-Z),
numeros arabes (0-9), simbolos, caracteres em branco e caracteres de controlo. Quando “ASCII” ¢é descrito neste
guia, refere-se a 0x20-0x7E (nimero hexadecimal) listado abaixo e ndo inclui caracteres de controlo.

EEEEEEEEEEEEEE
21?5}'""#-5%-&'{-]'-!--,'..-!
w|0|1/2|3|4|5|6|7|8|9 (< =7
wl e|a|B|C|D|E|[FlGa|H|I][J|K|[L|M[N]O
mlPlalrR|s|T|ulvw|x]¥]z{t[x][1]A]_
ml.'- E.i}{:d.E" ghrl..j k""l“rnrn1n
mlplqr|s|tjufv|w|x|y|lz|{]|]]|}]~
* Espaco.

Unicode (UTF-8)

Um cédigo de padrio internacional, cobrindo as principais linguas globais. Quando “UTF-8” é descrito neste
manual, refere-se a codifica¢do de caracteres no formato UTF-8.

Exemplo de um ambiente de rede

Este é um exemplo do ambiente de rede de produtos de ligagdo. Podem estar incluidas fungdes e servicos que ndo
estdo disponiveis no seu produto.

1



Guia do Administrador

Introdugao

Exemplo de ambiente de rede em escritorio médio/grande
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(A): Internet
Os servicos que se seguem estdo disponiveis se a impressora puder ser ligada a Internet.

(A Epson Connect

Impressdo de emails, impressdo remota, etc.

[d Servigos em nuvem

Google Cloud Print, Evernote etc.

[ Site da Epson

Transferir o controlador e software e atualizar o firmware da impressora, etc.

12
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(B): DMZ (zona desmilitarizada)

Esta zona é colocada entre a rede interna (intranet) e a rede externa (Internet), e ambas as redes sdo segmentos
isolados pela firewall. E pratica comum alocar o servidor aberto para rede externa. Tem a capacidade de evitar que
uma ameaga externa se propague para a rede interna. Além disso, também proteger contra o acesso nio autorizado
da rede interna ao servidor aberto.

(4 Servidor DNS

(d Proxy

(4 Servidor de transferéncia de email
[d Servidor Web

(4 Servidor FTP

(C): Zona de confianga (Intranet)
Trata-se de uma rede de confianga que esta protegida pela firewall ou UTM (Unified Threat Management).

1 (C)-1: Servidor no interior da intranet

Este servidor aplica-se a todos os servigos dos computadores da organizagao.
J Servidor DNS
[ Servidor DHCP
(1 Servidor de e-mail
[ Servidor de diretorio ativo/servidor LDAP
[ Servidor de ficheiros
(4 (C)-2: Servidor de aplicagoes
Este servidor aplica a fun¢io da aplicagio do servidor como se segue.
(d Epson Print Admin
(4 Document Capture Pro Server

1 (C)-3: LAN com fios (Ethernet), (C)-4: LAN sem-fios (Wi-Fi)

Liga impressoras, scanners, computadores, etc., a rede LAN usando um cabo LAN ou onda de radio.
(D): Outro setor
Trata-se da rede de outro setor. Estd ligada pela Internet, linha alugada, etc.
Dispositivos de rede
[ a: Firewall, UTM
[ b: Router
A c: Interruptor LAN
[ d: Controlador LAN sem-fios

[ e: Ponto de acesso

13
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Exemplo de uma pequena rede de empresa

(A): Internet
(4 Epson Connect
[ Servigos em nuvem

[ Servidor de email, servidor FTP

(B): Zona de confianca (Intranet)
[ (B)-1: LAN com fios (Ethernet)
d (B)-2: LAN sem-fios (Wi-Fi)

Tipos de ligacao da impressora

Os dois métodos que se seguem estio disponiveis para a ligagao de rede da impressora.
[ Ligagdo servidor/cliente (partilha de impressora utilizando o servidor Windows)

[J Ligagdo posto-a-posto (impressdo direta)

Defini¢coes de ligacao servidor/cliente

Trata-se da ligagdo que o computador servidor partilha com a impressora. Para proibir a ligagido sem passar pelo
computador servidor, pode aumentar a seguranca.

14
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Ao usar USB, a impressora sem fungdo de rede também pode ser partilhada.

Método de ligacao:
Ligue a impressora a rede através do interruptor LAN ou ponto de acesso.

Também pode ligar a impressora ao servidor diretamente através do cabo USB.

Controlador da impressora:
Instalar o controlador da impressora no servidor Windows de acordo com o SO dos computadores do cliente.

Ao aceder ao servidor Windows e fazer a ligagdo da impressora, o controlador da impressora ¢ instalado no
computador do cliente e pode ser usado.

Funcionalidades:
[d Gerir a impressora e o controlador de impressora em lote.

[d Dependendo da especificagdo do servidor, pode levar algum tempo para iniciar o trabalho de impressao, porque
os trabalhos de impressdo passam pelo servidor de impresséo.

[d Nao é possivel imprimir quando o servidor Windows estiver desligado.

Informacoes relacionadas

= “Termos” na pagina 9

Configuracoes de ligacao posto-a-posto

Trata-se da ligagdo para ligar diretamente a impressora na rede e o computador. S6 pode ser ligado um modelo
compativel com funcionamento em rede.

Método de ligacao:

Ligue a impressora a rede diretamente através do concentrador ou ponto de acesso.

Controlador da impressora:
Instale o controlador da impressora em cada computador cliente.

Ao usar EpsonNet SetupManager, pode fornecer o conjunto do controlador que inclui as defini¢des da impressora.

Funcionalidades:

[ A tarefa de impressdo comeca imediatamente porque a tarefa de impressédo é enviada diretamente para a
impressora.

[ E possivel imprimir desde que a impressora funcione.

Informacoes relacionadas

= “Termos” na pagina 9

15
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Configuracoes de impressora e gestao

Configuracoes de impressora e gestao

Fluxo das configuracoes e gestao da impressora

(F)

(G) %

A Ligacdo de rede para a impressora B Configuracgao da fungdo de impressao
C Configuracéo do servidor e pasta partilhada D Configuracao de contactos

E Configuracéo da digitalizacdo F Configuragdes de seguranca

G Configuragdes de funcionamento e gestdo

Ligacao de rede para a impressora

Definir o enderego IP para a impressora e liga-la a rede.

[d Configuragdo do endereco IP
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Configuragoes de impressora e gestao

[ Ligagdo a rede (ligagao de cabo LAN/configuragdo Wi-Fi)

Informacobes relacionadas

= “Ligacio de rede” na pagina 19

Configuracao da funcao de impressao

Fazer configura¢des para ativar a fun¢ao de impressio.
(d Configuragdes de impressao para o servidor/ligagao de cliente

[d Configuragdes de impressao para ligagdo ponto a ponto

Informacoes relacionadas

= “Utilizar as fun¢des de impressio” na pagina 32

Configuracao do servidor e pasta partilhada

Configure o servidor de correio para reencaminhamento de email ou notificagdo de email, e configure o servidor
FTP e pasta partilhada para uma pasta partilhada ou transferéncia FTP.

Quando pretender sincronizar os contactos ao servidor LDAP, configure o servidor LDAP.
[ Definigoes do servidor de correio

[ Definigdes do servidor de ficheiros (defini¢io da pasta partilhada)

d Configurar o servidor FTP

(d Configurar o servidor LDAP

Informacoes relacionadas

= “Configurar o servidor ou a pasta partilhada” na pagina 41

Configuracao de contactos

Fazer as configuragdes de destino para digitalizagao.
A Importar

[J Registar os contactos

Informacoes relacionadas

= “Utilizar contactos” na pagina 66

Configuracao da digitalizacao

Fazer configuragoes para ativar a fun¢ao de digitalizagéo.

(4 Configuragdo do controlador
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Configuragoes de impressora e gestao

[d Configuragao da rede

Informacobes relacionadas

= “Usar as fungdes de digitalizagio” na pagina 76

Configurac¢ées de seguranca

(4 Configuragdo da palavra-passe de administrador
(d Configuragio do controlo de acesso
(4 Controlar protocolos de utilizagdo

[J Configuragido de seguranga avancada

Informacoes relacionadas
= “Configuracdes de seguranca do produto” na pagina 84

= “Configuracdes de seguranca avancada para empresas” na pagina 152

Configurac¢ées de funcionamento e gestao

[ Verificar o estado do dispositivo
[J Responder a ocorréncia de evento

[ Fazer copia de seguranga das configuragdes do dispositivo

Informacobes relacionadas

= “Configuracdes de funcionamento e gestdo” na pagina 99
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Ligacao de rede

Este capitulo explica o procedimento para ligar a impressora a rede.

Antes de fazer a ligacao de rede

Para ligar a rede, verifique o método de ligagdo e informacoes de configuragio para ligar previamente.

Reunir informacgoes sobre as informacoes de ligacao

Prepare as informagoes de definigdo necessarias para ligar. Verifique previamente as seguintes informagoes.

Divisdes Itens Nota
Método de ligacdo do  Ethernet Decida como ligar a impressora a rede.
dispositivo A . .

a Wi-Fi Nas redes com fios LAN, liga o interruptor LAN.

Nas ligagdes Wi-Fi, liga a rede (SSID) do ponto de acesso.

Informagébes de ligagao
LAN

(1 Endereco IP

[ Mascara de sub-
rede

Decida o endereco IP para atribuir a impressora.

Quando atribuir o endereco IP de forma estatica, todos os valores sao
necessarios.

Wi-Fi

(d Palavra-passe

1 Gateway Ao atribuir o endereco IP de forma dinamica usando a fungdo DHCP,
predefinido esta informacao nao é necessaria porque é definida
automaticamente.
Informacgdes de ligagdo J SSID Estes sdo os SSID (nome de rede) e palavra-passe do ponto de acesso

ao qual se liga a impressora.

Se o filtro de endereco MAC tiver sido definido, registe previamente o
endereco MAC da impressora para registar a impressora.

Para os padrbes suportados, consulte o Guia do Utilizador.

Informagdes de
servidor DNS

(1 Endereco IP para
DNS primario

1 Endereco IP para
DNS secundario

Sao necessarios ao atribuir um endereco IP estatico a impressora. O
DNS secundario é definido quando o sistema tiver uma configuragao
redundante e nao existir um servidor DNS secundario.

Se estiver numa pequena organizacao e se nao definir o servidor DNS,
defina o endereco IP do router.

Informagdes de
servidor proxy

[d Nome de servidor
proxy

Defina quando o seu ambiente de rede usar o servidor proxy para
aceder a Internet através da intranet, e usar a funcdo da impressora
para aceder diretamente a Internet.

Para as funcdes que se seguem, a impressora liga diretamente a
Internet.

(4 Servigos Epson Connect
(4 Servicos nuvem de outras empresas

[J Atualizacdo de firmware
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Divisoes Itens Nota
Informagdes do (1 Numero de porta a Verifique o nimero de porta usado pela impressora e computador, a
numero de porta libertar seguir liberte a porte bloqueada pela firewall, se necessario.
Para consultar o nimero de porta usado pela impressora, consulte o
Anexo.

Atribuicao de endereco IP

Consulte abaixo os tipo de atribui¢io de enderego IP.

Endereco IP estatico:
Atribuir o endereco IP predeterminado a impressora (anfitrido) manualmente.

As informacdes de ligagdo a rede (mascara de sub-rede, gateway padrao, servidor DNS, etc.) devem ser enviadas
manualmente.

O endereco IP ndo muda mesmo quando o dispositivo é desligado. Isto é ttil quando pretende ferir dispositivos
com um ambiente em que nio seja possivel alterar o endereco IP ou quando pretender gerir dispositivos usando o
endereco IP. Recomendamos defini¢des para a impressora, servidor, etc., comuns a varios computadores. Da
mesma forma, ao usar configuragdes de seguranga tais como filtros IPsec/IP, atribua um enderego IP fixo para que
o endereco IP nio seja alterado.

Atribuicao automatica usando a funcao DHCP (endereco IP dinamico):

Atribua o endereco IP automaticamente a impressora (anfitrido) usando a fungdo DHCP do servidor DHCP ou
router.

As informacdes para se ligar a rede (mdscara de sub-rede, gateway padrao, servidor DNS, etc.) sdo definidas
automaticamente, assim pode ligar facilmente o dispositivo a rede.

Se o dispositivo ou o router for desligado, ou dependendo das configura¢des do servidor DHCP, o enderego IP
pode ser alterado ao ligar novamente.

Recomendamos gerir os dispositivos que ndo sejam o enderego IP e comunicar com protocolos que possam seguir
o endereco IP.

Nota:
Ao utilizar a fungdo de reserva de endereco IP do DHCP, pode atribuir o mesmo enderego IP aos dispositivos a qualquer
momento.

Servidor DNS e servidor Proxy
O servidor DNS tem um nome de anfitrido, dominio do endereco de correio eletrénico, etc., associado com as
informagdes de endereco IP.

A comunicagido é impossivel se a outra parte é descrita pelo nome de anfitrido, nome de dominio, etc., quando o
computador ou a impressora realiza a comunicagio IP.

Solicita as informagdes ao servidor DNS e obtém o enderego IP da outra parte. Este processo é designado
resolu¢do do nome.

Assim, os dispositivos tais como computadores e impressoras podem comunicar usando o endereco IP.

A resolugio de nome é necessaria para a impressora comunicar usando a fun¢io de email ou funcédo de ligagio a
Internet.
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Ao usar estas funcoes, realize as defini¢cdes de servidor DNS.

Ao atribuir o endereco IP da impressora usando a fungdo DHCP do servidor DHCP ou router, sera definido
automaticamente.

O servidor proxy é colocado no gateway entre a rede e a Internet, e comunica com o computador, impressora e
Internet (servidor oposto), em nome de cada um deles. O servidor oposto comunica apenas com o servidor de
proxy. Assim, as informagdes de impressora, tais como o endereco IP e o numero da porta ndo podem ser lidas e é
esperado um aumento de seguranca.

Ao ligar a Internet através de um servidor proxy, configure o servidor proxy na impressora.

Ligar a rede a partir do painel de controlo

Ligar a impressora a rede usando o painel de controlo da impressora.

Para o painel de controlo da impressora, consulte o Guia do Utilizador para obter mais informagdes.

Atribuir o endereco IP

Definir os itens basicos tais como Endereco de Anfitrido, Masc sub-rede, e Gateway predef..

Esta segdo explica o procedimento para configurar um enderego IP estatico.
1. Ligue a impressora.

2. Selecione Defini¢des no ecra inicial no painel de controlo da impressora.

*"r'._"i- Homi

Peind Sionged

Prosels Memary Device DaEumants

Chuick Dial Sottings

Job'Slalus e —

3. Selecione Defini¢des gerais > Defini¢des de rede > Avancado.
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4. Selecione TCP/IP.

™ . S
Sethings

Dewice Mame

TCRIP Aruts

Proxy Sarver Do Mot Use

Email Senvar

IFvi Addross Desakig

WS Wetwork Sharing Disabie
w-.‘l"-

Job/Sialus = =

5. Selecione Manual para Obter ender IP.

Cancal

Cotain IP Address

Manual X

IP Addross

Siart Selup

JobSlalus o IR-ar - 14 12T

Nota:
Ao definir o enderego IP automaticamente usando a fungido DHCP do router, selecione Auto. Nesse caso, o Ender IP,
Mdsc sub-rede, e Gateway predef. no passo 6 a 7 também sdo definidos automaticamente, avance para o passo 8.

6. Introduza o endereco de IP.

Ao introduzir um enderego IP, introduza zeros (0) até criar trés digitos como mostrado no exemplo que se
segue.
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Exemplo:
[d Se o endereco IP for 192.0.2.111, introduza 192.000.002.111.
[d Se o endereco IP for 192.0.12.10, introduza 192.000.012.010.

e e —y—
MO Settings
-

(" 192.000.002.111

h

Job'Slalus

Confirmar o valor refletido no ecra anterior. Apds introduzir o endereco IP, os zeros que introduziu para criar
trés digitos sdo omitidos.

7. Configure a Masc sub-rede e Gateway predef..
Confirmar o valor refletido no ecra anterior.

Nota:
Se a combinagdo do Ender IP, Mdsc sub-rede e Gateway predef. estiver errada, o Iniciar Configuragdo fica inativo e
ndo pode continuar com as defini¢coes. Confirme que ndo existe erro na entrada.

8. Introduza o endereco IP para o servidor primdrio DNS.

Confirmar o valor refletido no ecra anterior.

Nota:

Quando seleciona Auto nas definigées de atribuigdo de enderego IP, pode selecionar as defini¢ées do servidor DNS
Manual ou Auto. Se ndo conseguir obter o enderego de servidor DNS automaticamente, selecione Manual e introduza
o enderego de servidor DNS. A seguir, introduza o endereco de servidor DNS diretamente. Se selecionar Auto, avance
para o passo 10.

9. Introduza o enderego IP para o servidor secundario DNS.

Confirmar o valor refletido no ecra anterior.
10. Toque em Iniciar Configuragio.

11. Feche a janela de confirmagio.
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Configurar o servidor Proxy

Configurar o servidor proxy se ambas hipdteses que se seguem forem verdadeiras.
(d O servidor proxy ¢ desenvolvido para a ligagdo Internet.

[d Ao usar uma fun¢do em que a impressora ligue diretamente a Internet, como o servico Epson Connect ou
outros servi¢os nuvem de outra empresa.

1. Selecione Defini¢des no ecra inicial.

Nota:
Quando realizar configuragdes apos a configuragdo do endereco IB, a janela Avangado é exibida. Avance para o passo
3.

-:'; "i- Homi

Documanis

Cuick Dial Sottings

Job'Slalus

2. Selecione Definig¢des gerais > Defini¢des de rede > Avangado.
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3. Selecione Servidor proxy.

Dewice Mame

TCRIP Aruts

Proxy Sarver Do Mot Use

Email Senvar

IFvi Addross Desakig

WS Wetwork Sharing Disabie
.'\-\.4..-'

Job/'Slalus = =

4. Selecione Utilizar para Defin. de Servidor proxy.

Prowy Sarver Saftings

Proxy Server Seitings

Proxy Server
EpsanSeniarapson

Port Mumber

Siart Selup

JobSialus 208G 14 1407
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5. Introduza o endereco do servidor proxy em formato IPv4 ou FQDN.

1 EpsonServer.epsan| ::l i = Back Space
171252
1 2 3 4 5 G 7 & a9 1] =
0 " L r i ¥ u i ] p | ]
a 5 d f Q h | K ! ;
z i c W b n m .

Confirmar o valor refletido no ecra anterior.

6. Introduza o nimero da porta do servidor proxy.

Confirmar o valor refletido no ecra anterior.
7. Toque em Iniciar Configuragio.

8. Feche a janela de confirmagéo.

Ligar a LAN

Ligue a impressora a rede por Ethernet ou Wi-Fi.

Informacoes relacionadas
= “Ligacio Ethernet” na pagina 26

= “Fazer configuracdes Wi-Fi manualmente a partir do Painel de Controlo” na pagina 27

Ligacao Ethernet

Ligar a impressora a rede usando o cabo Ethernet e verifique a ligagao.

1. Ligue a impressora e o concentrador (interruptor LAN) com o cabo Ethernet.
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2. Selecione Defini¢des no ecra inicial.

Priril Slongd
Documants

Prosets Memary Device

Crukck Dial

Job/'Slalus = =

3. Selecione Defini¢des gerais > Defini¢des de rede.

4. Selecione Verificar ligagio de rede.

O resultado do diagndstico de ligacdo é exibido. Confirme que a ligagio esta correta.

5. Toque em OK para terminar.

Ao tocar em Imprimir Relatorio de Verificagio, pode imprimir o resultado do diagnostico. Siga as instrugdes
no ecra para imprimir.

Informacobes relacionadas

= “Mudar de uma ligagdo Ethernet para uma ligagio Wi-Fi” na pagina 134

Fazer configura¢oes Wi-Fi manualmente a partir do Painel de Controlo

E possivel configurar manualmente as informagdes necessarias para a ligagio a um ponto de acesso a partir do
painel de controlo da impressora.Para efetuar a configuragdo manual, necessita do SSID e da palavra-passe para
um ponto de acesso.

Quando o ponto de acesso suporta WPS, pode fazer as configura¢des de conexdo Wi-Fi automaticamente usando o
botdo ou o codigo PIN, sem usar o SSID e a palavra-passe.
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Nota:

Se estiver a utilizar as predefinicoes de um ponto de acesso, utilize o SSID e a palavra-passe indicados na etiqueta.Se ndo

souber o SSID e a palavra-passe, contacte a pessoa que configurou o ponto de acesso ou consulte a documentagdo fornecida
com o ponto de acesso.

< xxxxxxxxxx

o

o

° fz xxxxxxxxx XXXX

1. Toqueem @ | E:? no painel de controlo da impressora.

Frind Siorgd

Prosels Memary Dovice Documents

Cuick Dial Sottings

Job'Sialus 2018114 1250
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Toque em Router.

Metwork Gonnaction Sellings

Splect Conneclion Method, 3 Descriplicn

Wi-Fi Connection Method

—
] e— Wi-Fi Dirgct

| - ! ] “Routar*

| - — The esnneciion method when a Wi-Fi

L X rouler is available at home or office
P
'\.'ll.-'

Job'Slalus T =

Toque em Iniciar configuracio.

Toque em Conf. Wi-Fi.

Caso tenha realizado configura¢oes de Ethernet, verifique a mensagem e a seguir toque em Sim.
Toque em Assistente Conf. Wi-Fi.

Selecione o SSID para o ponto de acesso.

Nota:

[d Se 0 SSID ao qual pretende estabelecer ligagdo ndio for apresentado no painel de controlo da impressora, toque em
Procurar Novamente para atualizar a lista.Se ainda ndo for mostrada, toque em Introduzir Manualmente, e a
seguir introduza o SSID diretamente.

(A Se ndo souber o SSID, verifique se estd indicado na etiqueta do ponto de acesso.Se estiver a utilizar o ponto de acesso
com as respetivas predefinicoes, utilize o SSID indicado na etiqueta.
Toque em Introduzir Senha, introduza a palavra-passe e toque em OK.

Nota:
A A palavra-passe é sensivel a maitisculas e miniisculas.

(A Se ndo souber a palavra-passe, verifique se a mesma estd indicada na etiqueta do ponto de acesso.Se estiver a
utilizar as predefinicées do ponto de acesso, utilize a palavra-passe indicada na etiqueta.A palavra-passe pode

"o

também ser designada por "Chave”, "Frase de acesso”, etc.
[ Se introduzir o SSID diretamente, selecione Disponivel para Senha, e a seguir introduza uma palavra-passe.

[ Se ndo souber a palavra-passe do ponto de acesso, consulte a documentagdo fornecida com o ponto de acesso ou
contacte a pessoa que 0 configurou.

Quando terminar, toque em Iniciar Configuracio.
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9. Toque em OK.

Nota:
Se ndo for possivel estabelecer a ligagdo, coloque papel normal de tamanho A4 e toque em Imprimir Relatério de
Verificagdo para imprimir um relatorio de ligagao.

10. Toque em Fechar no ecra de defini¢oes da ligagdo de rede.
Informacobes relacionadas
= “Mensagens e solugdes no relatorio de ligagio de rede” na pagina 112

= “Fazer configuragdes Wi-Fi a partir do Painel de Controlo (WPS)” na pagina 130
= “Mudar de uma ligagdo Wi-Fi para uma ligagdo Ethernet” na pdgina 135
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Defini¢coes de funcao

Este capitulo explica as primeiras configuragdes a realizar para utilizar cada fungao do dispositivo.

Software para configuracao

Neste topico explicamos o procedimento para configurar defini¢des a partir do computador do administrador
usando o Web Config.

Web Config (pagina Web para dispositivo)

Sobre o Web Config

Web Config trata-se de uma pagina Web incorporada da impressora para configurar as defini¢des da impressora.
Pode utilizar a impressora ligada a rede a partir do computador.

Para aceder ao Web Config, é necessario atribuir primeiro um endereco IP a impressora.

Nota:
Pode bloquear definigdes se configurar a palavra-passe do administrador na impressora.

EPSON
Sralus Print SCaniCoey Hetwork Hhetwork S ooty Peodud Seouity Dwribicos Maragemant Ep=on Cpen Platam
I Product Status
Hetwork Status
Wainlinance
Hardwars Salus Engleh il
Jos Hishory
Pansl Snagihsl
Prriar Sl
Aszilabla
SSoanner Satus
Sl D
L] LU Q
ek ()

Maintenarce Box

i R Stang Ciicasnemeg
Garaele
Paped Size At e (Warcal]]
Pape Type pilain papers
Papid Risaining Ll Ermpty
Cagiete
P 3108 PRFRATRTLES Y2411]
Papes Type plain papersd

m ST eni
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Aceder ao Web Config

Introduza o enderego IP da impressora num navegador Web. E necessario que o JavaScript esteja ativado. Ao
aceder ao Web Config através de HTTPS, sera apresentada uma mensagem de aviso no navegador, uma vez que é
utilizado um certificado assinado automaticamente, armazenado na impressora, mas nio existe qualquer
problema.

[ Acesso via HTTPS
IPv4: https://<enderego IP da impressora> (sem < >)
IPv6: https://[endereco IP da impressora]/ (com [ ])
(4 Acesso via HTTP
IPv4: http://<endereco IP da impressora> (sem < >)

IPv6: http://[enderego IP da impressora]/ (com [ ])

Exemplos

1 IPv4:
https://192.0.2.111/
http://192.0.2.111/

4 IPveé:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

Nota:

Se 0 nome da impressora for registado com o servidor DNS, pode utilizar o nome da impressora em vez do endereco IP da
mesma.

Informacoes relacionadas
= “Comunicag¢des SSL/TLS com a Impressora” na pagina 154

= “Informacdes sobre certificacdo digital” na pégina 154

Utilizar as fun¢oes de impressao

Ativar para usar a fung¢do de impressao através da rede.

Para usar a impressora na rede, é necessario definir a porta da ligagdo de rede no computador bem como a ligacéo
de rede da impressora.

[ Ligagao servidor/cliente: definir a porta no computador do servidor

Para a ligacdo servidor/cliente, explique como definir a porta manualmente.

[ Ligagao ponto a ponto: defina a porta em cada computador

No caso da ligagdo ponto a ponto, explique como definir a porta automaticamente usando o instalador
disponivel no disco de software ou sitio Web da Epson.

Configuracoes de impressao para o servidor/ligacao de cliente

Ativar para imprimir a partir da impressora ligada como ligagdo de servidor/cliente.
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A partir da ligacio servidor/cliente, configure primeiro o servidor de impresséo, e a seguir partilhe a impressora na
rede.

Ao usar o cabo USB para ligar ao servidor, defina também primeiro o servidor de impresséo, e a seguir partilhe a
impressora na rede.

Configurar as portas de rede
Criar a lista de espera de impressdes em rede no servidor de impressao utilizando TCP/IP normal, e a seguir defina
a pota de rede.

Este exemplo refere-se a utilizagdo do Windows 2012 R2.

1. Abra o ecrd de dispositivos e impressoras.

Ambiente de Trabalho > Defini¢des > Painel de Controlo > Hardware e Som ou Hardware > Dispositivos e
Impressoras.

2. Adicione uma impressora.

Clique em Adicionar impressora e selecione A impressora que pretendo nio se encontra listada.

3. Adicione uma impressora local.

Selecione Adicionar uma impressora local ou impressora de rede com defini¢des manuais e clique em
Seguinte.

4. Selecione Criar uma nova porta, selecione Porta de TCP/IP Padrao como Tipo de Porta e clique em
Seguinte.

(«) = Add Printer

Choose a printer port

A printer port is a type of connection that allows your computer to exchange information with a printer,

(D) Use an existing port: LPT1: (Printer Port)

(® Create a new port:

Type of port: Standard TCP/IP Port W
Epson_Print_Admin
EpsonMet Print Port

—
[ Standard TCP/IP Port ]

5. Introduza o endereco IP da impressora ou nome da impressora em Nome do Anfitrido ou Endereco IP ou
Nome ou endereco IP da impressora e clique em Seguinte.

Exemplo:
[ Nome da impressora: EPSONA1A2B3C
(A Endereco IP: 192.0.2.111

Nio altere o Nome da porta.
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Clique em Continuar quando for apresentado o ecrd Controlo de Conta de Utilizador.

(«) = Add Printer

Type a printer hostname or IP address

Device type: TCP/IP Device
Hostname or IP address: | 192.0.2.111| |
Port name: [19202111 |

Query the printer and automatically select the driver to use

Nota:

Se especificar o nome da impressora na rede onde a resolugdo de nome estd disponivel, o enderego IP ¢ localizado
mesmo que o endereco IP da impressora seja alterado pelo DHCP. Pode confirmar o nome da impressora no ecrd de
estado da rede do painel de controlo da impressora ou imprimindo uma folha de estado da rede.

Configure o controlador de impressao.

[d Se o controlador de impressao ja estiver instalado:

Selecione Fabricante e Impressoras. Clique em Seguinte.

[d Se o controlador de impressdo nio estiver instalado:

Clique em Ter Disco e introduza o disco do software fornecido com a impressora. Clique em Procurar e
selecione a pasta do disco que contém o controlador de impressdo. Certifique-se de que seleciona a pasta
correta. A localizagdo da pasta pode variar consoante o sistema operativo.

Versao 32 bit de Windows: WINX86
Versio 64 bit de Windows: WINX64

Siga as instrucdes apresentadas no ecra.

Quando utilizar a impressora numa liga¢ao servidor/cliente (partilha de impressora usando o servidor Windows),
faga asa configuragdes de partilha a partir dai.

Informacoes relacionadas

= “Partilhar a Impressora (apenas Windows)” na péagina 35

Verificagdo da configuracdo das portas — Windows

Verifique se a porta correta é definida para a fila de impressao.

1.

Abra o ecrd de dispositivos e impressoras.

Ambiente de Trabalho > Defini¢oes > Painel de Controlo > Hardware e Som ou Hardware > Dispositivos e
Impressoras.
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2. Abra o ecri das propriedades da impressora.

Clique com o botdo direito no icone da impressora e clique em Propriedades de impressora.
3. Clique no separador Portas selecione Porta de TCP/IP Padrao e clique em Configurar porta.

4. Verifique a configuragéo da porta.
[ Para RAW

Certifique-se de que Raw estd selecionado em Protocolo e clique em OK.

[ Para LPR

Certifique-se de que LPR estd selecionado em Protocolo. Introduza “PASSTHRU” em Nome da fila a partir
de Defini¢cdes LPR. Selecione Contagem de bytes LPR activada e clique em OK.

Partilhar a Impressora (apenas Windows)

Quando utilizar a impressora através da ligacao servidor/cliente (a partilha de impressora utilizando o servidor
Windows), configure a partilha de impressora a partir do servidor de impressora.

1. Selecione Painel de Controlo > Ver dispositivos e impressoras no servidor da impressora.

2. Clique com o botao direito do rato no icone da impressora (fila de impressao) que pretende partilhar e, a
seguir, clique no separador Propriedades de impressora > Partilha.

3. Selecione Partilhar esta impressora e introduza o Nome de partilha.

No Windows Server 2012, clique em Alterar Opgdes de Partilha e configure as defini¢des.

Instalar controladores adicionais (apenas Windows)

Se as versdes Windows para um servidor e para os clientes forem diferentes, recomendamos instalar controladores
adicionais para o servidor de impressora.

1. Selecione Painel de Controlo > Ver dispositivos e impressoras no servidor da impressora.

2. Clique com o botéo direito do rato no icone da impressora que pretende partilhar com os clientes e, em
seguida, clique no separador Propriedades de impressora > Partilha.

3. Clique em Controladores adicionais.

Para Windows Server 2012, clique em Change Sharing Options e a seguir configure as defini¢oes.
4. Selecione versdes do Windows para clientes e clique em OK.

5. Selecione o ficheiro de informacdes para o controlador de impressora (*.inf) e a seguir instale o controlador.

Informacoes relacionadas

= “Utilizar a Impressora Partilhada - Windows” na pagina 36
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Utilizar a Impressora Partilhada - Windows

O administrador deve comunicar aos clientes o nome de computador atribuido ao servidor de impressao e como o
adicionar aos respectivos computadores. Se os controladores adicionais ainda nao tiverem sido configurados,
indique aos clientes como utilizar Dispositivos e impressoras para adicionar a impressora partilhada.

Se ja tiverem sido configurados controladores adicionais no servidor de impressao, execute as seguintes operagdes:
1. Seleccione o nome atribuido ao servidor de impressido no Explorador do Windows.

2. Clique duas vezes na impressora que pretende utilizar.

Informacoes relacionadas
® “Partilhar a Impressora (apenas Windows)” na pagina 35

= “Instalar controladores adicionais (apenas Windows)” na pagina 35

Configuracoes de impressao para ligacao ponto a ponto

No caso da ligagdo ponto a ponto (impressao direta), a impressora e o computador tém uma um-para-um.

O controlador da impressora devera estar instalado em cada computador cliente.

Informacoes relacionadas

= “Configurar o controlador da impressora” na pagina 36

Configurar o controlador da impressora

Para pequenas organizag¢des, recomendamos instalar o controlador da impressora em cada computador cliente.
Use o instalador do sitio Web Epson ou do disco de software.

Nota:
Quando a impressora é usada por vdrios computadores clientes, usando EpsonNet SetupManager e transferindo o
controlador como pacote, o tempo de instalagdo pode ser reduzido dramaticamente.

1. Execute o instalador.

(A Executar a partir do sitio Web

Aceder ao seguinte sitio Web e digitar o nome do produto. Aceda a Configuragio, transfira o software, e a
seguir execute-o.

http://epson.sn

[d Execute a partir do disco de software (apenas nos modelos que vém com um disco de software e
utilizadores com computadores com unidade de disco.)

Insira o disco de software no computador.
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2. Selecione o método de ligagdo para a impressora, e a seguir clique em Seguinte.

A rrtan pire & Seray =
|

Select Your Connection Method
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FoN ' LConnsct v winsless ne b [Wi-Fi)
1=

E O Connect v wired LAN [Ehemed)
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O Connect via USE cable
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0 Wi San cofmect s Priniss and comuber via wenidesd LAN 0.Fi)

Aheanced configueabon

Cancal Bk Mt

Nota:
Se Instalar software for exibido, selecione Configurar Impressora novamente (para novo router de rede ou
mudanga de USB para rede, etc.) e a seguir clique em Seguinte.

3. Siga as instrugdes apresentadas no ecra.

Informacoes relacionadas

= “EpsonNet SetupManager” na pagina 128

Configuracoes basicas de impressao

Definir as defini¢des de impressdo, como o tamanho de papel ou erro de impressao.

Def. origem do papel

Definir o tamanho e o tipo de papel a ser carregado em cada fonte de papel.
1. Aceda a Web Config e selecione o separador Imprimir > Def. origem do papel.

2. Configure cada item.
Os itens exibidos podem variar de acordo com a situagio.

[J Nome da origem de papel

Exibe o0 nome da origem de papel de destino, por exemplo Aliment. 1.
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(1 Tamanho do papel

Selecione o tamanho do papel que pretende definir no menu pendente.

[ Unidade

Selecione a unidade do tamanho definido pelo utilizador. Pode selecionar quando Definido pelo
Utilizador estiver selecionado em Tamanho do papel.

d Largura
Selecione o comprimento horizontal do tamanho definido pelo utilizador.
O intervalo que pode introduzir depende da origem do papel, a qual é indicada ao lado de Largura.
Ao selecionar mm em Unidade, pode introduzir até um local decimal.
Ao selecionar polegadas em Unidade, pode introduzir até dois locais decimais.
[ Altura
Selecione o comprimento vertical do tamanho definido pelo utilizador.
O intervalo que pode introduzir depende da origem do papel, a qual é indicada ao lado de Altura.
Ao selecionar mm em Unidade, pode introduzir até um local decimal.
Ao selecionar polegadas em Unidade, pode introduzir até dois locais decimais.
([ Tipo papel

Selecione o tipo de papel que pretende definir no menu pendente.

Clique nas definigoes, e a seguir clique em OK.

Informacoes relacionadas
= “Aceder ao Web Config” na pagina 32

Defini¢coes de interface

Defina o tempo de espera das tarefas de impressdo ou idioma de impressdo atribuido a cada interface.

Este item é exibido em impressoras compativeis com PCL ou PostScript.

1.

Aceda ao Web Config e selecione o separador Imprimir > Defini¢des de interface.

Configure cada item.
(A Defini¢oes de tempo limite
Defina o tempo de espera das tarefas de impressdo enviadas diretamente por USB.
Pode definir entre 5 e 300 segundos por segundo.
Se ndo quiser utilizar um tempo de espera, introduza 0.
(1 Idioma de impressao
Defina o idioma de impressdo para cada interface USB e interface de rede.

Quando selecionar Auto, o idioma de impressio é detetado automaticamente pelas tarefas de impressio
enviadas.

Clique nas defini¢des, e a seguir clique em OK.
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Informacoes relacionadas
= “Aceder a0 Web Config” na pagina 32

Defini¢oes de erro

Definir o erro de exibi¢do para o dispositivo.
1. Aceda ao Web Config e selecione o separador Imprimir > Defini¢des de erro.

2. Configure cada item.

[d Aviso de tamanho de papel

Definir se pretende exibir o erro no painel de controlo quando o tamanho do papel de fonte de papel
especificado for diferente do tamanho do papel dos dados de impressio.

(A Aviso de tipo de papel

Definir se pretende exibir o erro no painel de controlo quando o tipo do papel de fonte de papel
especificado for diferente do tipo do papel dos dados de impressao.

[ Resol. autom. de erros

Definir se pretende cancelar automaticamente o erro se ndo houver nenhuma operagdo no painel de
controlo durante 5 segundos apds a exibi¢do do erro.

3. Clique nas definigdes, e a seguir clique em OK.

Informacobes relacionadas
= “Aceder ao Web Config” na pagina 32

Defin. univer. impressao

Definir ao imprimir a partir de dispositivos externos sem usar o controlador da impressora.

Alguns itens néo sdo exibidos de acordo com a linguagem de impressao da sua impressora.
1. Acedaao Web Config e selecione o separador Imprimir > Defin. univer. impressao.
2. Configure cada item.

3. Clique nas definigoes, e a seguir clique em OK.

Informacoes relacionadas
= “Aceder a0 Web Config” na pagina 32

Bdsico
Itens Explicacao
Desvio superior(-30.0-30.0mm) Define a posicao vertical do papel de inicio da impressao.
Desvio esquerda(-30.0-30.0mm) Define a posicao horizontal do papel de inicio da impressao.
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Itens

Explicacao

Desvio sup. posterior(-30.0-30.0mm)

Define a posicao vertical do papel de inicio da impressdo da parte de tras do
papel em impressao duplex.

Desvio esq. posterior(-30.0-30.0mm)

Define a posicdo horizontal do papel de inicio da impressao da parte de tras do
papel em impressao duplex.

Verf. largura do papel

Define se pretende verificar a largura do papel ao imprimir.

Ignorar pagina em branco

Se existir uma pagina em branco nos dados de impresséo, defina para ndo
imprimir uma pagina em branco.

Config. impressdo PDL

Pode especificar as defini¢des para a impressdo PCL ou PostScript.

Este item ¢ exibido numa impressora compativel com PCL ou PostScript.

Defini¢oes comuns

Itens

Explicacdao

Tamanho do papel

Selecione o tamanho do papel no qual pretende imprimir.

Tipo papel Selecione o tipo de papel para imprimir.
Orientagao Selecione a orientacdo que pretende utilizar para imprimir.
Qualidade Selecione a qualidade de impressao que pretende utilizar para imprimir.

Modo poupanca tinta

Defina se pretende imprimir com consumo reduzido de tinta.

Ordem de impressao

Selecione para imprimir a partir do topo ou da ultima péagina.

Numero de cépias(1-999)

Defina o numero de cépias que deseja imprimir.

Margem uniao

Selecione a posicdo de uniao.

Ejeccdo papel auto

Selecione se pretende ejetar o papel automaticamente quando terminar o tempo
durante a rececdo de uma tarefa de impressao.

Impressao 2 faces

Definir se pretende imprimir dos 2 faces.

Menu PCL

Itens

Explicacdao

Origem tipo letra

Selecione se pretende usar o tipo de letra instalado la impressora ou transferi-lo.

Ne da Fonte

Especifique o tipo de letra que pretende usar.

Tamanho(0.44-99.99¢pi)

Se o tipo de letra a usar é escalonavel e de densidade fixa, especifique o tamanho
da letra em densidade.

Tamanho do ponto(4.00-999.75pt)

Se o tipo de letra a usar é escalonavel e de densidade fixa, especifique o tamanho
da letra em pontos.

Conjunto simbolos

Selecione o conjunto de simbolos do tipo de letra que pretende usar.
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Itens

Explicacao

Linhas(5-128linhas)

Especifique o niumero de linhas por pagina.

Fungao CR

Selecione a operacao para o cédigo de CR (retorno).

Funcao LF

Selecione a operacao para o cédigo LF (nova linha), FF (nova pagina).

Atrib. origem papel

Especifica a atribuicdo de alimentador de papel para comando de fornecimento
de papel PCL.

Menu PS3
Itens Explicacao
Folha Erro Defina se pretende imprimir uma ficha de erro quando se verificar um erro de
impressao PS3.
Coloragao Definir como impressao a cores ou impressao a preto e branco.
Sé pode selecionar monocromdtico para a impressora.
Bindrio Definir se deve aceitar os dados bindrios ou nao.

Formato Pagina PDF

Definir as dimensdes do papel para impressao de PDF.

Configurar o servidor ou a pasta partilhada

Defina o servidor ou a pasta partilhada necessaria ao usar o email ou a fungio de digitalizacéo.

Informacoes relacionadas

= “Relagdo entre o servidor e cada fun¢do” na pagina 41

Relacao entre o servidor e cada funcao

A relagdo entre a funcdo da impressora e o servidor ou pasta partilhada é a seguinte.

Defina o servidor ou pasta partilhada se usar cada fungio.

Servidor de e- SIS
. Servidor FTP cheiros (pasta Servidor LDAP
-mail .
partilhada)
Digitalizar para e-mail v
Digitalizar para FTP v
Digitalizar para pasta de rede v
Notificagdo por email v
Cooperacao LDAP v
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Informacoes relacionadas
= “Configurar um servidor de correio” na pagina 42
= “Configuracdes de pasta partilhada” na pégina 46

= “Cooperagio entre o servidor LDAP e utilizadores” na pagina 71

Configurar um servidor de correio

Configurar o servidor de correio em Web Config.
Quando a impressora puder enviar o email definindo o servidor de correio, estdo disponiveis as seguintes opgdes.
[J Transferéncia dos resultados da digitalizacdo usando email

[d Rececio de notificagdes de email da impressora

Verificar abaixo antes configurar.
[J A impressora estd ligada a rede que pode aceder ao servidor de correio.

[ Informagdes de configuragdo de email do computador que utiliza o mesmo servidor de correio que a
impressora.

Nota:
[ Ao usar o servidor de correio na Internet, confirme as informagoes de definigoes do fornecedor ou sitio Web.

A Também pode definir o servidor de correio a partir do painel de controlo da impressora. Aceder como indicado abaixo.

Definigoes > Definigoes gerais > Definicoes de rede > Avancado > Servidor de e-mail > Definicoes de servidor
1. Aceda a Web Config e selecione o separador Rede > Servidor de e-mail > Basico.
2. Introduza um valor para cada item.

3. Selecione OK.
Sao apresentadas as defini¢des que selecionou.

Quando concluir a configuragio, realize a verificacao de ligacao.

Informacoes relacionadas

= “Verificar uma ligacdo do servidor de correio” na pagina 44
= “Itens de defini¢do do servidor de correio” na pagina 43

= “Aceder ao Web Config” na pagina 32
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Itens de definicao do servidor de correio
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Itens

Definicées e explicacdo

Método de autenticacao

Especifique o método de autenticagao para que a impressora aceda ao servidor de correio.

Desactivar

Definir quando o servidor de correio nao necessita de
autenticacao.

Autentic. SMTP

Autentica no servidor SMTP (servidor de correio de saida) ao
enviar o email. O servidor de email deve ser compativel com
autenticacao SMTP.

POP antes de SMTP Autentica no servidor POP3 (servidor de rece¢do de correio)

antes de enviar o email. Ao selecionar este item, defina o
servidor POP3.

Conta autenticada

Se selecionar Autentic. SMTP ou POP antes de SMTP como Método de autenticacao,
introduza o nome de conta autenticada entre 0 e 255 caracteres em ASCII (0x20 a Ox7E).

Ao selecionar Autentic. SMTP, introduza a conta de servidor SMTP. Ao selecionar POP antes
de SMTP, introduza a conta de servidor POP3.

Palavra-passe autenticada

Se selecionar Autentic. SMTP ou POP antes de SMTP como Método de autenticagao,
introduza a palavra-passe autenticada entre 0 e 20 caracteres em ASCII (0x20 a Ox7E).

Ao selecionar Autentic. SMTP, introduza a conta autenticada para o servidor SMTP. Ao
selecionar POP antes de SMTP, introduza a conta autenticada para o servidor POP3.

43




Guia do Administrador

Defini¢oes de funcao

Itens

Defini¢oes e explicacdo

Ender. de e-mail do
remetente

Introduza o endereco de email do remetente como o endereco de email do administrador
do sistema. E usado aquando da autenticacao, introduza um endere¢o de email vélido,
registado para o servidor de email.

Introduzir entre 0 e 255 caracteres em ASCII (0x20 a Ox7E) exceto: () < >[1; ¥. O primeiro
caracter nao pode ser um ponto final ().

Endereco do servidor SMTP

Introduza entre 0 e 255 caracteres utilizando A-Z a-z 0-9 . -. Pode utilizar o formato IPv4 ou
FQDN.

Numero da porta do serv.
SMTP

Introduza um ndmero entre 1 e 65535.

Ligacdo segura

Selecione o método de encriptagcao da comunicagdo para o servidor de email.

Inexistente Se selecionar POP antes de SMTP em Método de
autenticacao, a ligacao ndo é encriptada.

SSL/TLS Isto estd disponivel quando o Método de autenticacao
estiver definido para Desactivar ou Autentic. SMTP. A
comunicacao é encriptada desde o inicio.

STARTTLS Isto estd disponivel quando o Método de autenticacao
estiver definido para Desactivar ou Autentic. SMTP. A
comunicacgao néo é encriptada desde o inicio, mas depende
do ambiente de rede, quer a comunicagao seja encriptada
ou ndo seja alterada.

Validacdo do certificado

O certificado é validado quando esta opc¢éo esta ativada. Recomendamos que defina para
Activar. Para configurar, é necessario importar o Certificado CA para a impressora.

Endereco do servidor POP3

Se selecionar POP antes de SMTP como Método de autenticacao, introduza o endereco de
servidor POP3 entre 0 e 255 caracteres usando A-Z a-z 0-9 . -. Pode utilizar o formato IPv4
ou FQDN.

Numero da porta do serv.
POP3

Se selecionar POP antes de SMTP como Método de autenticacao, introduzir um ndmero
entre 1 e 65535.

Informacoes relacionadas

= “Configurar um servidor de correio” na pégina 42

Verificar uma ligacao do servidor de correio

Pode verificar a ligacao ao servidor de correio realizando uma verificagio de ligagdo.

1. Aceda a Web Config e selecione o separador Rede > Servidor de e-mail > Teste de liga¢io.

2. Selecione Iniciar.

E iniciado o teste de ligagio ao servidor de correio eletronico. Apds o teste, é apresentado o relatério de

verificagdo.

Nota:

Também pode verificar a ligagdo ao servidor de correio a partir do painel de controlo da impressora. Aceder como

indicado abaixo.

Definigoes > Definigcées gerais > Defini¢oes de rede > Avangado > Servidor de e-mail > Verificar ligagdo
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Informacoes relacionadas
= “Aceder a0 Web Config” na pagina 32

= “Referéncias do teste de ligacdo do servidor de correio” na pagina 45

Referéncias do teste de liga¢do do servidor de correio

Mensagens

Causa

O teste de ligacéo foi concluido com
sucesso.

Esta mensagem aparece quando a ligagao ao servidor é bem-sucedida.

Erro de comunicacdo do servidor
SMTP. Verifique o seguinte. - Defini¢des
derede

Esta mensagem é apresentada quando

d Aimpressora ndo esta ligada a uma rede

[ O servidor SMTP estd inativo

(1 Aligacdo de rede é desativada durante a comunicagao

(1 Foram recebidos dados incompletos

Erro de comunicacdo do servidor
POP3. Verifique o seguinte. -
Definicbes de rede

Esta mensagem é apresentada quando

d Aimpressora ndo esta ligada a uma rede

d O servidor POP3 estd inativo

(1 Aligacdo de rede é desativada durante a comunicagao

[ Foram recebidos dados incompletos

Ocorreu um erro ao ligar ao servidor
SMTP. Verifique o seguinte. - Endereco
do servidor SMTP - Servidor DNS

Esta mensagem é apresentada quando
1 Aligacdo a um servidor DNS falhou

(1 Aresolucdao de nome para um servidor SMTP

Ocorreu um erro ao ligar ao servidor
POP3. Verifique o seguinte. - Endereco
do servidor POP3 - Servidor DNS

Esta mensagem é apresentada quando
J Aligacdo a um servidor DNS falhou

 Aresolucdo de nome para um servidor POP3

Erro de autenticacao do servidor SMTP.
Verifique o seguinte. - Método de
autenticacao - Conta autenticada -
Palavra-passe autenticada

Esta mensagem é apresentada quando a autenticacao no servidor SMTP falha.

Erro de autenticacao do servidor POP3.
Verifique o seguinte. - Método de
autenticacao - Conta autenticada -
Palavra-passe autenticada

Esta mensagem é apresentada quando a autenticacao no servidor POP3 falha.

Método de comunica¢ao nao
suportado. Verifique o seguinte. -
Endereco do servidor SMTP - Nimero
da porta do serv. SMTP

Esta mensagem é apresentada quando tenta comunicar com protocolos nao
suportados.

A ligacéo ao servidor SMTP falhou.
Mude Ligacédo segura para Inexistente.

Esta mensagem é apresentada quando ocorre uma discrepancia entre um
servidor SMTP e um cliente, ou quando o servidor ndo suporta ligacdes SMTP
segura (ligagdo SSL).

A ligacéo ao servidor SMTP falhou.
Mude Ligagdo segura para SSL/TLS.

Esta mensagem é apresentada quando ocorre uma discrepancia entre um
servidor SMTP e um cliente, ou quando o servidor solicita a utilizacdo de uma
ligacdo SSL/TLS para uma ligagdo SMTP segura.
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Mensagens

Causa

A ligacdo ao servidor SMTP falhou.
Mude Ligagdo segura para STARTTLS.

Esta mensagem é apresentada quando ocorre uma discrepancia entre um
servidor SMTP e um cliente, ou quando o servidor solicita a utilizacdo de uma
ligacdo STARTTLS para uma ligagdo SMTP segura.

A ligacédo néo é fiavel. Verifique o
seguinte. - Data e Hora

Esta mensagem é apresentada quando as defini¢des de data e hora da impressora
nao estdo corretas ou o certificado expirou.

A ligacdo nao é fidvel. Verifique o
seguinte. - Certificado CA

Esta mensagem é apresentada quando a impressora ndo tem um certificado de
raiz correspondente ao servidor, ou ndo foi importado um Certificado CA.

A ligacédo nao é fiavel.

Esta mensagem é apresentada quando o certificado obtido estd danificado.

A autenticacdo do servidor SMTP
falhou. Mude Método de autenticagao
para Autentic. SMTP.

Esta mensagem é apresentada quando ocorre uma discrepancia no método de
autenticagao entre um servidor e o cliente. O servidor suporta Autentic. SMTP.

A autenticacdo do servidor SMTP
falhou. Mude Método de autenticagao
para POP antes de SMTP.

Esta mensagem é apresentada quando ocorre uma discrepancia no método de
autenticacao entre um servidor e o cliente. O servidor ndo suporta Autentic.
SMTP.

Ender. de e-mail do remetente estd
incorreto. Mude para o endereco de e-
mail do seu servico de e-mail.

Esta mensagem é apresentada quando o endereco de correio eletrénico do
remetente especificado estd errado.

Nao é possivel aceder a impressora
sem gue o processamento termine.

Esta mensagem aparece quando a impressora esta ocupada.

Informacoes relacionadas

= “Verificar uma ligacdo do servidor de correio” na pgina 44

Configuracoes de pasta partilhada

Configure a pasta partilhada para guardar o resultado da digitalizagao.
A impressora grava os dados na pasta partilhada ao iniciar sessio no computador como utilizador.
Configure a rede MS juntamente com a pasta partilhada.

A pasta partilhada configurada aqui pode ser definida como destino das digitalizagdes.

Criar a pasta partilhada

Antes de criar a pasta partilhada
Antes de criar a pasta partilhada, verifique o seguinte.
[d A impressora esta ligada a rede onde pode aceder ao computador onde a pasta partilhada sera criada.

(4 Um caracter de varios bytes ndo esta incluido no nome do computador onde a pasta partilhada sera criada.
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n Importante:

Quando um caracter de vdrios bytes for incluido no nome do computador, guardar o ficheiro na pasta partilhada

pode falhar.

Nesse caso, altere o computador que ndo inclui o caracter de vdrios bytes no nome ou alterar o nome do
computador.

Ao alterar o nome do computador, ndo se esquega de confirmar antes com o administrador porque pode afetar
algumas definigées, como por exemplo a gestido de computador, acesso a recursos, etc.

Verificar o perfil de rede
Inicie sessdo no computador onde a pasta partilhada sera criada, verifique se a partilha de pasta esta disponivel.

1. Inicie sessdo no computador onde a pasta partilhada serd criada pela conta de utilizador com autoridade de
administrador.

2. Selecionar Painel de controlo > Rede e internet > Rede e centro de partilha.

3. Clique em Defini¢des avancadas de partilha, e a seguir clique em ™ para o perfil com (perfil atual) nos
perfis de rede exibidos.

4. Verifique se Ligar a partilha de ficheiros e impressora estd selecionado em Partilha de ficheiros e
impressora.
Se ja estiver selecionado, clique em Cancelar e feche a janela.

Quando alterar as defini¢ées, clique em Guardar alteracdes e feche a janela.

Local onde a pasta partilhada é criada e um exemplo da seguranca
A seguranca e conveniéncia variam de acordo com o local onde a pasta partilhada é guardada.

Para utilizar a pasta partilhada a partir das impressoras ou outros computadores, sdo necessarias as permissoes de
leitura e alteracdo que se seguem.

[d Separador Partilha > Partilha avancada > Permissoes

Controla a permissio de acesso e rede da pasta partilhada.

[d Aceder a permissdo do separador Seguranga

Controla a permissdo de acesso a rede e acesso local da pasta partilhada.

Ao definir Todos para a pasta partilhada criada no ambiente de trabalho, como exemplo de criar uma pasta
partilhada, todos os utilizadores com acesso ao computador podem aceder a mesma.

No entanto, os utilizadores que nio tiverem autoridade ndo podem aceder porque o ambiente de trabalho (pasta) é
controlado pela pasta de utilizador, pelo que as definigdes de seguranca do utilizador sdo aplicadas a mesma. Os
utilizadores com permissdo para aceder no separador Seguranga (utilizador com sessdo iniciada como
administrador neste caso) pode utilizar a pasta.

Veja abaixo como criar uma localizagdo adequada.

Este exemplo é relativo a criagdo da pasta "digitalizagdo_pasta".

47



Guia do Administrador

Defini¢oes de funcao

Exemplo de configuracao de servidores de ficheiros

Esta explica¢do é um exemplo para criar a pasta partilhada na raiz da unidade no computador partilhado, como o
servidor de ficheiros com a seguinte condigéo.

Utilizadores com acesso controlado, como alguém que tem o mesmo dominio de um computador para criar uma
pasta partilhada, pode aceder a pasta partilhada.

Defina esta configuragdo quando permitir que qualquer utilizador consulte e guarde ficheiros na pasta partilhada
no computador, como o servidor de ficheiros e computador partilhado.

(4 Local para criar a pasta partilhada: raiz da unidade

[ Localizagdo: C:\digitalizagdo_pasta

[d Permissdo de acesso através da rede (permissio de partilha): Todos

[d Permissdo de acesso no sistema de ficheiros (seguranga): Utilizadores autenticados

1. Inicie sessdo no computador onde a pasta partilhada serd criada pela conta de utilizador com autoridade de
administrador.

2. Inicie o explorador.

3. Criar a pasta na raiz do disco, e atribua-lhe o nome “digitaliza¢do_pasta”

Para o nome da pasta, insira entre 1 e 12 caracteres alfanuméricos. Se o limite de caracteres do nome da pasta
for excedido, poderd ndo conseguir aceder normalmente num ambiente diferente.

4. Clique com o botao direito na pasta e selecione Propriedades.

F‘rngr.:rn Files |

Program Files (xB&]

ProgramData 1/1E ITEEEM  Filef
scan_folder ST RO PM. Rile holder
Lources Py 0 PR File Tolder
Lizers Dpeen in nesw windaw 31 Dad File foldes
Windows Share with b el AR File folder
Windows.old Eestore Previgus vErsions y T P
Inchude in libdany ¥
i Pin to Start .
Serd tiy ¢ =| -
Cut
Copy
Create shortout
Delete
P ansms
[ .F'rﬂpzrtlﬂ-:.
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5. Clique em Partilha avangada no separador Partilhar.

scan_folder Properties

acan_folder
o Shared

Hetwork Path:
WM 201 2R ¥ Users Administator. P UBS. (W Deskicp¥scan

[Spre.. ]

Advanced Shadng

Set custom pemissiang, creste muliphs shanss, and s& ofher
advanced sharing optiong,

[ rvnced s, | |
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6. Selecione Partilhar esta pasta, e a seguir clique em Permissdes.

Advanced Sharing

| scan_folder
| Add | Remove

Limik Ehe rumber of smultaneous users to:
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7. Selecionar Todos grupo de Grupo ou nome de utilizador, selecione Alterar em Permitir, e a seguir clique em
OK.

FEFMISSONS 1O scan_ralaer

8. Clique em OK.
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9. Selecionar o separador Seguranga e a seguir selecione Utilizadores autenticados em Grupo ou nomes de
utilizador.

o

mm

Object name:  C¥UsersAdministirator FURS. 000 Desldopiiscan,

(BreUD oF LSS NAMEs:
KA Aehenticabed Usens

lqdll.lllh.l'ﬂ
& Admiristrtor
52, Adriristratoes (WIN2012R2¥ Administrators)

To changa perrissions, chick Edt.

Permissions for Authenticsl ad
Uz

Blew Dery

Ful contrd

Madiy

Fead & execute

Liz# faldar contants

Flead

Wit

For special pemmissions or advanced seffings,
chick Advancsd,

“Utilizadores autenticados” é o grupo especial que inclui todos os utilizadores que podem iniciar sessdo no
dominio ou computador. Este grupo é exibido apenas quando a pasta é criada abaixo da pasta raiz.

Se ndo for exibido, pode adiciona-lo clicando em Editar. Para mais informagdes, consulte as informagdes
relacionadas.
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10. Verifique se Permitir em Alterar esta selecionado em Permissoes para utilizadores autenticados.

Se nio estiver selecionado, selecione Utilizadores autenticados, clique em Editar, selecione Permitir em
Alterar em Permissdes para utilizadores autenticados, e a seguir clique em OK.

| General | Sharing | Seculy | Provicus Versions | Customize |
Dbject name: T ¥Users¥ Adminisrator PUES 000 Deskdcp¥scan,

Gifoap oF uter names:

52 5YSTEM
& Admiristrtor
B2, Adririsiratoes (WIN2012R2¥ Administrators)
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11. Selecione o separador Partilhar.

E exibida a localizagdo na rede da pasta partilhada. Utilizado ao registar nos contactos da impressora. Anote,
por favor.

|} scan_folder Properties -

|Gﬁ'm|| Sharing mﬂy]hmh‘m]tﬂmm
Hetwerk Fle and Folder Shamng

scan_folder
] Shared

Metwark Fath;
FEWIN 200 2R S scan_folder

Advanced Shaing

Set CLS O permssians, creshe muliple shans, and 584 other
advanced sharng options,

=t Apply

12. Clique em OK ou Fechar para fechar a janela.

Verifique se o ficheiro pode ser guardado ou consultado na pasta partilhada a partir de computadores do
mesmo dominio.

Informacobes relacionadas

= “Adicionar um grupo ou utilizador que permite acesso” na pagina 60

Exemplo de configuracao para um computador pessoal

Esta explicacdo é um exemplo para a criagdo de uma pasta partilhada no ambiente de trabalho do utilizador com
sessdo iniciada atualmente no computador.

O utilizador que inicia sessdo no computador e tem autoridade de administrador pode aceder a pasta no ambiente
de trabalho a pasta de documentos que se encontram na pasta de utilizador.

Defina esta configuracio quando NAO PERMITIR a leitura e gravacdo de outro utilizador na pasta partilhada num
computador pessoal.

(d Local para criar a pasta partilhada: Ambiente de trabalho
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[ Localizagdo da pasta: C:\Users\xxxx\Desktop\digitalizacdo_pasta
[d Permissdo de acesso através da rede (permissio de partilha): Todos
[J Permissdo de acesso no sistema de ficheiros (seguranga): nao adicionar, ou adicionar nomes de utilizador/grupo

para permitir o acesso

1. Inicie sessdo no computador onde a pasta partilhada serd criada pela conta de utilizador com autoridade de
administrador.

2. Inicie o explorador.

3. Criar a pasta no ambiente de trabalho, e atribua-lhe o nome "digitalizagdo_pasta".

Para o nome da pasta, insira entre 1 e 12 caracteres alfanuméricos. Se o limite de caracteres do nome da pasta
for excedido, podera ndo conseguir aceder normalmente num ambiente diferente.

4. Clique com o botdo direito na pasta e selecione Propriedades.

»

Open
Share with L

Restare previous versions

Include in library k
Pim to Stant

Send o E
Cut

Copy

Create shameut

Delete

Renarne

Properties ||

55



Guia do Administrador

Defini¢oes de funcao

5. Clique em Partilha avangada no separador Partilhar.

wcurity | Customize |
Hetwork Fie and Folder Sharng

acan_folder
o Shared

Hetwork Path:
¥¥EPSPUBI 3 Users¥EPSPLIBY Deskdop¥scan_folder

e, ]

Achearzed Sherng
Set custom permissiang, creste muliphs shanss, and s& ofher

advanced sharing optiong.,

| ) Advanced Sharng... |]

Password Profedion

People must have 2 user account and passward for this
compLter o socass shared foldars,

To changs thia setting, wss the Metwork and Shanng Cenfer.
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6. Selecione Partilhar esta pasta, e a seguir clique em Permissdes.

Limit Ehe rumber of smultaneous users ta:

Comments:
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7. Selecionar Todos grupo de Grupo ou nome de utilizador, selecione Alterar em Permitir, e a seguir clique em
OK.

8. Clique em OK.
9. Selecione o separador Seguranga.

10. Verifique o grupo ou utilizador no Nomes de grupo ou utilizador.
O grupo ou utilizador que é exibido aqui pode aceder a pasta partilhada.

Neste caso, o utilizador que inicie sessdo neste computador e o administrador podem aceder a pasta
partilhada.
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Adicione permissao de acesso, se necessario. Pode adicionar clicando em Editar. Para mais informagoes,
consulte as informagdes relacionadas.

| Goneral | Shaeng | Securty | Customize |
Object name:  C¥Users¥EPSPUBK Desktop¥scan_folder

& EPSPUE 313 Humie i s
B2, Admiristrators (EPSPUBI1 ¥ Administrators)

Ta changs pemrissions, chelr Edi

Parmessians for Admenistraions
Ful cortrol
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11. Selecione o separador Partilhar.

E exibida a localizagdo na rede da pasta partilhada. Utilizado ao registar no contacto da impressora. Anote, por
favor.

scan_folder

Hetwork Path;
WWEPSFUBI1 3scan_folder

|_ghare... |

Advanced Shadng
Sﬂmﬂmm m#nﬂm e 5ad oiber
sharnig

People must have a user acoound and passwand for this
eormpuler 1o socass shared foldars,

Te change thia setting, wse the Metwork and Sharing Cenfer

12. Clique em OK ou Fechar para fechar a janela.

Verifique se o ficheiro pode ser guardado ou consultado na pasta partilhada a partir de computadores de
utilizadores ou grupos com permissio de acesso.

Informacobes relacionadas

= “Adicionar um grupo ou utilizador que permite acesso” na pagina 60

Adicionar um grupo ou utilizador que permite acesso

Pode adicionar o grupo ou utilizador que permite acesso.
1. Clique com o botdo direito na pasta e selecione Propriedades.

2. Selecione o separador Seguranga.
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3. Clique em Editar.

scan_folder Properties

| General | Sharing | Secutly | Previcus Versions | Customize |
Cbject name: C¥UsersAdministrator FUBS 000 Desldopiscan,

Gifeaup of Ltar nameas;

2 A ehenticated Usars

52 SYSTEM

52, Adriristratoes (WIN2012R2¥ Administrators)

To changs pamrissicns, chck Edt. [E]

Permissions for Authenticsl ad
Uz

Blew Dery

Ful contrd

Madfy

Fead & execute

Liz# faldar contants

Flead

Wit

For special pemmissions or advanced seffings,
ehick Advenced,
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4. Clique em Adicionar abaixo de Nomes do grupo ou utilizador.

Dibject name:  C¥lsers¥ Adminigimtor FUES. M0 Desliop¥scan,

Gt oF Lebas Mafes)

A Ay ehenbicabed Llsans

52 5YSTEM

A Admiristrator

H2, Admirisirators (WIN2012R 28 Administratcrs)

5. Introduza o nome do grupo ou utilizador que pretende permitir acesso, e a seguir clique em Verificar os
nomes.

O nome fica sublinhado.
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Nota:

Se ndo sabe o nome completo do grupo ou utilizador, introduza parte do nome, e a seguir clique em Verificar nomes.
Os nomes de grupo ou nomes de utilizador que equivalem a parte do nome sdo exibidos, e a seguir pode selecionar o
nome completo da lista.

Se apenas um nome coincidir, 0 nome completo com o sublinhado é exibido em Introduza o nome do objeto para
selecionar.

|Lhuu.&m.nrﬁ.ﬁhmjhrni'nh&a

From this location:
|pubs.net

Erter the chiect names to select [mamples):

6. Clique em OK.
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7. Najanela de permissio, selecione o nome de utilizador introduzido em Nomes do grupo ou utilizador,
selecione a permissdo de acesso em Alterar, e a seguir clique em OK.

Permissions for scan_folder -

Secuty |
Ubject name:  C¥lUsers¥Adminismior FUES. 000¥ Deskicp¥scan_

Gifcap of utar names;

52 Auehenticated |lsars
[ v T

&, 1rser2 o i ]}

3 TR SR

82, Administrators (WIN201 2R 28 Administrators)

| Ad. || Bemove
Permissions for user? Ao Deary
T = A
Moddy ]| iy
i3l o ENET = 1% (- -
List folder corterts [+ O
Read [+ Ll o
0K || Camcd || esy |

8. Clique em OK ou Fechar para fechar a janela.

Verifique se o ficheiro pode ser guardado ou consultado na pasta partilhada a partir de computadores de
utilizadores ou grupos com permissio de acesso.

Informacoes relacionadas

= “Utilizar contactos” na pagina 66

Utilizar o Microsoft Network Sharing

Ao ativar, sdo possiveis as seguintes opgoes.
[ Partilha o armazenamento USB na rede ligada a impressora.

[d Reencaminha o resultado da digitalizagdo para a pasta partilhada no computador.
1. Acedaa Web Config e selecione o separador Rede > Rede MS.

2. Selecione Utilizar partilha de rede Microsoft.

3. Configure cada item.

4. Clique em Seguinte.
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5. Confirme as defini¢des e a seguir clique em OK.

6. Introduza o seguinte no explorador do computador, e a seguir pressione a tecla Enter.
Verifique se existe uma pasta de rede e que pode aceder a mesma.
\\Enderego IP da impressora

Exemplo: \\192.0.2.111

Informacoes relacionadas
= “Aceder a0 Web Config” na pagina 32

Itens de configuracdo de rede MS

Itens Explicacdao
Utilizar partilha de rede Microsoft Selecionar quando ativar a partilha de rede MS.
Partilha do ficheiro Selecione se pretende ativar a partilha de ficheiros ou nao.

Ativar nas seguintes situagoes.
[ Partilha o armazenamento USB na rede ligada a impressora.

[ Reencaminha o resultado da digitalizacdo para a pasta partilhada no
computador.

Autenticacdo de utilizador Selecione se pretende realizar um autenticagao de utilizador ou ndo ao aceder ao
armazenamento USB numa rede ligada a impressora.

Nome de Util. Defina o nome de utilizador para a autenticacdo do utilizador. Introduza entre 1 e
127 caracteres em ASCIl exceto "/\[];|=+*?<>@%. No entanto, néo pode introduzir

un

um Unico ponto ou uma combinag¢ado do ponto “”" e de um espago apenas.

Palavra-passe Defina a palavra-passe para a autenticacao do utilizador. Introduza entre 1 e 64
caracteres em ASCII. No entanto, ndo pode usar apenas 10 asteriscos “*"

Comunicacgdo encriptada Definir de pretende ativar comunicag¢des encriptadas ou ndo. Pode selecionar
quando Activar estiver selecionado em Autenticacao de utilizador.

Nome do anfitrido Exibir o nome de anfitrido da rede MS da impressora. Para alterar, selecione o
separador Rede > Basico, e a seguir altere o Nome do dispositivo.

Nome do grupo de trabalho Digite o nome de grupo de trabalho da rede MS. Introduza entre 0 e 15 caracteres
em ASCII.

Atributo de acesso Defina o Atributo de acesso da partilha de ficheiros.

Nome Partilhado (Anfitriao USB) Exibe como nome partilhado ao partilhar o ficheiro.
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Utilizar contactos

Funcoes de definicao do destino
Pode utilizar a lista de contactos da impressora como destino para as fungoes de digitalizacdo. E também pode usar
informacoes do servidor LDAP.

Nota:
(A Pode alternar entre a lista de contactos da impressora e o0 LDAP utilizando o painel de controlo da impressora.

A Para utilizar a funcionalidade de email, terd de configurar um servidor de correio.

Informacoes relacionadas
= “Configurar contactos” na pagina 66
= “Cooperagio entre o servidor LDAP e utilizadores” na pagina 71

= “Configurar um servidor de correio” na pagina 42

Configurar contactos

A lista de contactos pode incluir os seguintes tipos de destinos:
(d E-mail: Destino para o email

(d Pasta de rede (SMB)/FTP: Destino para os dados digitalizados

Comparacao da configuracao dos contactos

Existem trés ferramentas para configurar os contactos da impressora: Web Config, Epson Device Admin, e o painel
de controlo da impressora. As diferengas entre as trés ferramentas sdo indicadas na tabela que se segue.

Funcodes Web Config Epson Device Admin Painel de controlo da
impressora

Registar um destino v v v
Editar um destino v v v
Adicionar um grupo v v v
Editar um grupo v v v
Apagar um destino ou v v v
grupos
Apagar todos os destinos v v -
Importar um ficheiro v v
Exportar para um ficheiro v v -
Atribuir destinos para v v v
utilizacdo frequente
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Fungées Web Config Epson Device Admin Painel de controlo da
impressora
Classificacdo de destinos - - v
atribuidos a utilizacdo
frequente

Registar um destino nos contactos usando Web Config

Nota:
Também pode registar os contactos no painel de controlo da impressora.

1. Acedaa Web Config e selecione o separador Digit./Copiar > Contactos.
2. Selecione o numero que pretende registar, e a seguir clique em Editar.
3. Introduzir Nome e Palavra de indice.

4. Selecione o tipo de destino na op¢io Tipo.

Nota:
Ndo pode alterar a opgio Tipo depois de concluir o registo. Se pretender alterar o tipo, apague o destino e, em seguida,
volte a efetuar o registo.

5. Introduza um valor para cada item e clique em Aplicar.
Informacobes relacionadas
= “Aceder a0 Web Config” na pagina 32

= “Itens de defini¢do do destino” na pagina 68

= “Fazer cdpia de seguranca das configuracdes” na pagina 105
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Itens de defini¢do do destino

EPSON
Stalus Frinl Seantopy Hitwin Hetwork Sacurnty Product Securey Cesace Management Epson Open Flaiom

Bagig
" ] Contacts

Netwark Scan

Dizcumant Cagters Pio

R g F’

Praswis Hame

Ut DefauT SeTngs s Wond
» 530 0 Hetwore Eoiden®TE Trs Errad =]
wS:an o Email Aasign 1o Frequent Lis4 ey CIOFF
2230 b Me=ary Dedds Emnail Address
s=an o Cloud
al iy

Itens Definicoes e explicacao

Definicdes comuns

Nome Introduza um nome exibido nos contactos em 30 caracteres ou menos em
Unicode (UTF-8). Se nao especificar, deixe em branco.

Palavra de indice Introduza palavras para pesquisar em 30 caracteres ou menos em Unicode
(UTF-8). Se nao especificar, deixe em branco.

Tipo Selecione o tipo de endere¢o de grupo que pretende registar.
Atribuir a util. frequente Selecione para definir o endereco registado como um endereco usado com
frequéncia.

Ao definir como um enderec¢o usado frequentemente, é exibido no ecra superior
do scanner, e pode especificar o destino sem exibir os contactos.

E-mail

Ender. de E-mail Introduza entre 1 e 255 caracteres utilizando A-Za-z0-9!'#$% &' *+-./=7 A _
{|}~e.

Pasta de rede (SMB)

Guardar em \\“Localizacdo da pasta”

Introduza a localizacdo da pasta de destino entre 1 e 253 caracteres em Unicode
(UTF-8), omitindo “\\".
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Itens

Definicoes e explicacao

Nome de Util.

Introduza um nome de utilizador para aceder uma pasta de rede em 30 caracteres
ou menos em Unicode (UTF-8). No entanto, evite usar caracteres de controlo
(0x00 a Ox1F, Ox7F).

Palavra-passe

Introduza uma palavra-passe para aceder a uma pasta de rede em 20 caracteres
ou menos em Unicode (UTF-8). No entanto, evite usar caracteres de controlo
(0x00 a Ox1F, Ox7F).

FTP

Guardar em Introduza o nome de servidor entre 1 e 253 caracteres em ASCII (0x20-0x7E),
omitindo “ftp://".

Nome de Util. Introduza um nome de utilizador para aceder a um servidor de FTP com 30

caracteres ou menos em Unicode (UTF-8). No entanto, evite usar caracteres de
controlo (0x00 a 0x1F, 0x7F). Se o servidor permitir ligagées anénimas, introduza
um nome de utilizador como Anénimo e FTP. Se nado especificar, deixe em branco.

Palavra-passe

Introduza uma palavra-passe para aceder a um servidor de FTP com 20 caracteres
ou menos em Unicode (UTF-8). No entanto, evite usar caracteres de controlo
(0x00 a 0x1F, 0x7F). Se ndo especificar, deixe em branco.

Modo de ligacéo

Selecione o modo de ligacdo no menu. Se tiver uma firewall definida entre a
impressora e o servidor FTP, selecione Modo passivo.

Numero da porta

Introduza o niumero de porta do servidor FTP entre 1 e 65535.

Informacoées relacionadas

= “Registar um destino nos contactos usando Web Config” na pagina 67

Registar destinos como um grupo

Se o tipo de destino estiver definido para E-mail, pode registar os destinos como um grupo.

1. Aceda a Web Config e selecione o separador Digit./Copiar > Contactos.

2. Selecione o nimero que pretende registar, e a seguir clique em Editar.

3. Selecione um grupo em Tipo.

4. Clique em Selecionar para Contacto(s) para Grupo.

Sdo apresentados os destinos disponiveis.
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5. Selecione o destino que pretende registar no grupo, e a seguir clique em Selecionar.
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6. Introduza um Nome e Palavra de indice.

Dhestination

ARMEI0 com

7. Selecione se pretende ou ndo atribuir o grupo registado ao grupo usado com frequéncia.

Nota:
Os destinos podem ser registados em vdrios grupos.

8. Clique em Aplicar.
Informacobes relacionadas

= “Aceder ao Web Config” na pagina 32

= “Fazer copia de seguranca das configuragdes” na pagina 105

Fazer copias de seguranca e importar contactos

Ao usar Web Config ou outros recursos, ¢ possivel fazer copias de seguranga e importar contactos.

Para Web Config, pode fazer copias de seguranca de contactos exportando as defini¢es da impressora onde estao
incluidos os contactos. O ficheiro exportado ndo pode ser editado porque é exportado como um ficheiro binario.

Ao importar as defini¢des da impressora para a impressora, os contactos sdo substituidos.
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Para Epson Device Admin, sé podem ser exportados contactos a partir da janela de propriedade do dispositivo.
Além disso, se ndo exportar os itens relativos a seguranga, pode editar os contactos exportados e importa-los
porque podem ser guardados como ficheiros SYLK ou CSV.

Cooperacao entre o servidor LDAP e utilizadores

Ao cooperar com o servidor LDAP, pode utilizar as informagdes de morada registadas no servidor LDAP como
destino e um email.

Informacoes relacionadas

= “Configurar o servidor LDAP” na pagina 71

Configurar o servidor LDAP

Para usar as informagdes de servidor LDAP, faga o registo na impressora.
1. Aceda ao Web Config e selecione o separador Rede > Servidor LDAP > Basico.
2. Introduza um valor para cada item.

3. Selecione OK.

Sdo apresentadas as defini¢des que selecionou.
Informacoes relacionadas

= “Aceder a0 Web Config” na pagina 32
= “Itens de defini¢do do servidor LDAP” na pégina 72
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Itens de defini¢do do servidor LDAP
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Definicoes e explicacao

Utilizar servidor LDAP

Selecione Utilizar ou Nao utilizar.

Endereco do servidores LDAP

Introduza o endereco do servidor LDAP. Introduza entre 1 e 255 caracteres no
formato IPv4, IPv6 ou FQDN. No formato FQDN, pode utilizar caracteres
alfanuméricos em ASCII (0x20-0x7E) e “-", exceto no inicio e no fim do endereco.

Numero da porta do servidor LDAP

Introduza o numero da porta do servidor LDAP entre 1 e 65535.

Ligacao segura

Especifique o método de autenticacdo quando a impressora aceda ao servidor
LDAP.

Validagao do certificado

Quando esta opgdo estiver ativada, o certificado de servidor LDAP é validado.
Recomendamos que defina para Activar.

Para configurar, o Certificado CA deve ser importado para a impressora.

Tempo limite de procura (seg)

Defina o periodo de tempo de procura que decorre até ao limite ser excedido
entre 5 e 300.
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Itens Definicoes e explicacao

Método de autenticacao Selecione um dos métodos.

Se selecionar Autenticacao Kerberos, selecione Defini¢oes de Kerberos para
fazer as defini¢des para Kerberos.

Para realizar Autenticacao Kerberos, é necessario o seguinte ambiente.
d Aimpressora e o servidor DNS podem comunicar.

(d As horas da impressora, servidor KDC, e o servidor necessario para
autenticacdo (servidor LDAP, servidor SMTP, servidor de ficheiro) estdo
sincronizadas.

d Quando o servidor de servico estiver configurado como endereco IP, o FQDN
do servidor de servico é registado na zona de pesquisa inversa do servidor
DNS.

Dominio Kerberos a utilizar Se selecionar Autenticacao Kerberos para Método de autenticacao, selecione o
ambito Kerberos que pretende utilizar.

DN de administrador / Nome de Util. Introduza o nome de utilizador para o servidor LDAP com 128 ou menos em
Unicode (UTF-8). Nao é possivel utilizar os caracteres de controlo, tais como 0x00-
Ox1F e 0x7F. Esta definicdo néo é utilizada quando Autenticagdao anénima for
selecionada como Método de autenticacao. Se nao especificar, deixe em branco.

Palavra-passe Introduza a palavra-passe para a autenticacdo do servidor LDAP com 128
caracteres ou menos em Unicode (UTF-8). Nao é possivel utilizar os caracteres de
controlo, tais como 0x00-0x1F e 0x7F. Esta definicao nao é utilizada quando
Autenticacao anénima for selecionada como Método de autenticacao. Se ndo
especificar, deixe em branco.

Informacoes relacionadas
= “Configurar o servidor LDAP” na pagina 71
= “Configuracio Kerberos” na pagina 73

Configuragao Kerberos

Se selecionar Autenticacio Kerberos para Método de autentica¢do do Servidor LDAP > Basico, faca as seguintes
configura¢des Kerberos no separador Rede > Defini¢des de Kerberos. Pode registar até 10 configuracoes de
defini¢oes Kerberos.

Itens Definicoes e explicacao

Dominio Introduza o ambito da autenticacdo Kerberos em 255 caracteres ou menos em
ASCII (0x20-0x7E). Se ndo registar, deixe em branco.

Endereco KDC Introduza o endereco do servidor de autenticacao Kerberos. Introduza 255
caracteres ou menos no formato IPv4, IPv6 ou FQDN. Se ndo registar, deixe em
branco.

Numero da porta (Kerberos) Introduza o numero da porta do servidor Kerberos entre 1 e 65535.

Configurar as defini¢ées de procura do servidor LDAP

Ao configurar as definicdes de pesquisa, pode utilizar o endereco e correio eletrénico registados no servidor LDAP.
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1. Acedaa Web Config e selecione o separador Rede > Servidor LDAP > Defini¢des de procura.
2. Introduza um valor para cada item.

3. Clique em OK para visualizar o resultado da defini¢io.

Sdo apresentadas as defini¢des que selecionou.

Informacobes relacionadas
= “Aceder ao Web Config” na pagina 32
= “Itens de defini¢do da procura do servidor LDAP” na pagina 74

Itens de defini¢do da procura do servidor LDAP
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Itens Definic¢oes e explicacao

Base de procura (Nome Unico) Se quiser procurar um dominio arbitrario, especifique o nome de dominio do
servidor LDAP. Introduza entre 0 e 128 caracteres em Unicode (UTF-8). Se ndo
procurar um atributo arbitrario, deixe em branco.

Exemplo relativo ao diretério do servidor local: dc=server,dc=local

Numero de entradas da procura Especifique o numero de entradas da procura entre 5 e 500. O numero
especificado de entradas da procura é guardado e apresentado temporariamente.
Mesmo que o nimero de entradas da procura ultrapasse o numero especificado e
apareca uma mensagem de erro, a procura pode ser finalizada.
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Itens Definicoes e explicacao

Atributo de nome de utilizador Especifique o nome de atributo a apresentar aquando da procura de nomes de
utilizador. Introduza entre 1 e 255 caracteres em Unicode (UTF-8). O primeiro
caracter devera ser a-z ou A-Z.

Exemplo: cn, uid

Atributo de exibicdo de nome de Especifique o nome de atributo a apresentar como nome de utilizador. Introduza
utilizador entre 0 e 255 caracteres em Unicode (UTF-8). O primeiro caracter deverd ser a-z
ou A-Z.

Exemplo: cn, sn

Atributo do enderec¢o de e-mail Especifique o nome de atributo a apresentar aquando da procura de enderegos
de e-mail. Introduza uma combinacao entre 1 e 255 caracteres utilizando A-Z, a-
z,0-9 e -. O primeiro caracter deverd ser a-z ou A-Z.

Exemplo: mail

Atributo arbitrario 1 - Atributo Pode especificar outros atributos arbitrarios a procurar. Introduza entre 0 e 255
arbitrario 4 caracteres em Unicode (UTF-8). O primeiro caracter deverd ser a-z ou A-Z. Se nao
quiser procurar atributos arbitrarios, deixe em branco.

Exemplo: o, ou

Informacoes relacionadas

= “Configurar as definigdes de procura do servidor LDAP” na pagina 73

Verificar a ligacao do servidor LDAP

Realiza o teste de ligagdo ao servidor LDAP usando o conjunto de parametros definidos em Servidor LDAP >
Defini¢des de procura.

1. Acedaa Web Config e selecione o separador Rede > Servidor LDAP > Teste de ligagao.
2. Selecione Iniciar.

O teste de ligagdo ¢é iniciado. Apds o teste, é apresentado o relatério de verificagéo.

Informacoes relacionadas
= “Aceder a0 Web Config” na pagina 32
= “Referéncias do teste de ligacdo do servidor LDAP” na pagina 75

Referéncias do teste de ligac¢do do servidor LDAP

Mensagens Explicacdao

O teste de ligacéo foi concluido com Esta mensagem aparece quando a ligagao ao servidor é bem-sucedida.
sucesso.
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Mensagens

Explicacao

O teste de ligagao falhou.

Verifique as defini¢des.

Esta mensagem aparece pelos motivos seguintes:

(d O enderego ou 0 numero da porta do servidor LDAP estd incorrecto.
[ Um periodo de tempo foi excedido.

([ Nao utilizar est4 selecionado como Utilizar servidor LDAP.

1 Se Autenticacao Kerberos for selecionado como Método de autenticacao,
ao definir como Dominio, Endereco KDC e Niimero da porta (Kerberos)
estao incorretos.

O teste de ligagéo falhou.

Verifique a data e hora no seu produto
ou servidor.

Esta mensagem aparece quando a ligacdo falha porque as defini¢cdes de tempo da
impressora e do servidor LDAP nao correspondem.

A autenticacao falhou.

Verifique as defini¢des.

Esta mensagem aparece pelos motivos seguintes:
d Nome de Util. e/ou Palavra-passe incorreto.

(d Se Autenticacdo Kerberos estiver selecionado como Método de
autenticacao, a hora/data pode nao ser configurada.

Nao é possivel aceder a impressora
sem que o processamento termine.

Esta mensagem aparece quando a impressora esta ocupada.

Informacoes relacionadas

= “Verificar a ligagdo do servidor LDAP” na pégina 75

Usar as funcoes de digitalizacao

Pode usar as fungdes do scanner a partir do computador ou usando o painel de controlo da impressora.

Digitalizar a partir de um computador

Instalar o software e verificar que o servigo de digitalizacdo de rede estd ativado para digitalizar através de uma

rede a partir do computador.

Informacoes relacionadas

= “Software a ser instalado” na pagina 76

= “Confirmar que a digitalizacdo de rede est4 ativada” na pagina 77

Software a ser instalado

[d Epson Scan 2

Trata-se de um controlador de scanner.Se usar o dispositivo a partir de um computador, instale o controlador
em cada computador cliente.Se Document Capture Pro/Document Capture estiver instalado, pode realizar as
operacdes atribuidas aos botdes do dispositivo.

Se usar o EpsonNet SetupManager, o controlador da impressora também serd distribuido como um pacote.
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4 Document Capture Pro (Windows)/Document Capture (Mac OS)

Esta instalado no computador cliente.As tarefas registadas num computador da rede com o Document Capture
Pro/Document Capture instalado podem ser acedidas e executadas a partir do painel de controlo do dispositivo.

E possivel digitalizar através da rede a partir de um computador.Epson Scan 2 é necessario para digitalizar.

Informacoes relacionadas

= “EpsonNet SetupManager” na pagina 128

Confirmar que a digitalizacao de rede esta ativada

E possivel configurar o servico de digitalizacio de rede ao realizar uma digitalizagdo a partir de um computador
cliente através da rede.A defini¢do predefinida é ativada.

1. Aceda ao Web Config e selecione o separador Digit./Copiar > Pesquisa de rede.

2. Certifique-se que seleciona Activar digitalizacio em EPSON Scan.
Se estiver selecionado, a tarefa esta terminada.Feche a Web Config.

Se estiver desmarcada, selecione e avance para o passo seguinte.
3. Clique em Seguinte.
4. Clique em OK.

A rede é selecionada novamente, e a seguir as defini¢des estdo ativadas.

Informacoes relacionadas
= “Aceder a0 Web Config” na pagina 32

Digitalizar com o painel de controlo

A fungio digitalizagdo para a pasta e a digitalizagdo para a fungdo de correio usando o painel de controlo da
impressora, bem como a transferéncia de resultados de digitalizagdo para o correio, pastas, etc., sdo realizadas pela
execucdo de um trabalho a partir do computador.

Informacoes relacionadas

= “Configuracio de servidores e pastas” na pagina 78
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Configuracao de servidores e pastas

Nome

Definic6es

Localizacao

Requisito

Digitalizar para a pasta de
rede (SMB)

Criar e configurar a partilha da
pasta guardar

Um computador que tem um
local de pasta guardar

A conta de utilizador
administrativa para o
computador que cria
pastas guardar.

Destino para digitalizar para
pasta de rede (SMB)

Contactos do dispositivo

Nome de utilizador e
palavra-passe para iniciar
sessao no computador
onde se encontra a pasta
guardar e o privilégio
para atualizar a pasta
guardar.

Digitalizar para a pasta de
rede (FTP)

Configuragéo para iniciar
sessdo no servidor FTP

Contactos do dispositivo

Informacdes de inicio de
sessdo para o servidor
FTP e privilégio para
atualizar a pasta guardar.

Digitalizar para e-mail Configurar para servidor e- Dispositivo Informacgdes de
mail configuracdo para
servidor e-mail
Digitalizar para a Nuvem Registo da impressora para Dispositivo Ambiente de ligacdo a

Epson Connect

Internet

Registo de contacto para
Epson Connect

Epson Connect servico

Registo de utilizador e
impressora para servico
Epson Connect

Digitalizar para
Document Capture Pro
(ao usar Document
Capture Pro Server)

Configuracdo do modo
servidor para Document
Capture Pro

Dispositivo

Endereco IP, nome do
anfitrido, ou FQDN para o
computador onde o
Document Capture Pro
Server estiver instalado

Informacoes relacionadas

= “Configurar um servidor de correio” na pagina 42

= “Utilizar o Document Capture Pro Server” na pagina 78

Utilizar o Document Capture Pro Server

Ao usar Document Capture Pro Server, é possivel gerir o método de classificagdo, o formato de guardar, e o

destino de encaminhamento do resultado digitalizado executado a partir do painel de controlo da impressora. E

possivel selecionar e executar uma tarefa registada anteriormente no servidor a partir do painel de controlo da

impressora.

Instalar no computador do servidor.

Para mais informagdes sobre o Document Capture Pro Server, contacte o seu agente Epson local.

Informacoes relacionadas

= “Configurar o modo de servidor” na pagina 79
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Configurar o modo de servidor

Para usar Document Capture Pro Server, configurar como se segue.
1. Acedaa Web Config e selecione o separador Digit./Copiar > Document Capture Pro.
2. Selecione Modo de servidor para Modo.

3. Introduza o endereco do servidor com o Document Capture Pro Server instalado para Endereco do servidor.

Introduza entre 2 e 255 caracteres no formato IPv4, IPv6, nome do anfitrido ou formato FQDN. Para o

« »

formato FQDN, pode utilizar caracteres alfanuméricos em ASCII (0x20-0x7E) e “- ”, exceto no inicio e no
final do endereco.

4. Clique em OK.

A rede é selecionada novamente, e a seguir as definicdes estdo ativadas.

Informacoes relacionadas
= “Aceder a0 Web Config” na pagina 32

Configuracao do sistema

Configurar o painel de controlo

Configuragio do painel de controlo da impressora. Pode fazer a seguinte configuracio.
1. Acedaa Web Config e selecione o separador Gestio de dispositivos > Painel de controlo.

2. Defina os seguintes itens como necessario.
[ Lingua
Selecione o idioma exibido no painel de controlo.
(4 Bloqueio do painel

Se selecionar ACT, nio pode selecionar itens que requerem a autoridade do administrador. Para selecionar,
inicie sessdo na impressora como administrador. Se a palavra-passe do administrador néo for definida, o
painel de bloqueio é desativado.

(d Tempo limite de operagédo

Se selecionar ACT, quando iniciar sessdo como utilizador ou administrador com acesso de controlo,
termina sessdo automaticamente e é reencaminhado para o ecra inicial se ndo houver atividade durante um
determinado periodo de tempo.

Pode definir entre 10 segundos e 240 minutos ao segundo.
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Nota:
Também pode configurar a partir do painel de controlo da impressora.

A Lingua: Definigoes > Definicées gerais > Defini¢oes bdsicas > Idioma/Language

[d Bloqueio do painel: Defini¢oes > Definigdes gerais > Administracdo do sistema > Definicées de seguranca >
Definigées de administ. > Config. de bloqueio

A Tempo limite de operagdo: Definigcoes > Definigdes gerais > Defini¢oes bdsicas > Tempo limite de operagio (pode

especificar Ligado ou Desligado.)

3. Clique em OK.

Informacoes relacionadas
= “Aceder a0 Web Config” na pagina 32

Configurar a poupanca de energia durante a inatividade

Pode definir o tempo para mudar para o modo de poupanga de energia ou desligar a alimentagdo quando o painel
de controlo da impressora néo for utilizado durante algum tempo. Defina o tempo, dependendo do ambiente de
utilizagéo.

1. Acedaa Web Config e selecione o separador Gestdo de dispositivos > Poupanga de energia.
2. Introduza a hora de Temporizador para mudar para o modo de poupanga de energia em tempo de
inatividade.

E possivel definir até 120 minutos um minuto de cada vez.

Nota:
Também pode configurar a partir do painel de controlo da impressora.

Definigéoes > Definigoes gerais > Definigcoes bdsicas > Temporizador

3. Selecione a hora para desligar para a Temporizador para desligar.

Nota:
Também pode configurar a partir do painel de controlo da impressora.

Definigoes > Definigdes gerais > Defini¢oes bdsicas > Temporiz. p/ desligar
4. Clique em OK.

Informacoes relacionadas
= “Aceder a0 Web Config” na pagina 32

Configurar o som

Fazer as configura¢des de som quando utilizar o painel de controlo, impressdo e assim por diante.

Nota:
Também pode configurar a partir do painel de controlo da impressora.

Definigoes > Definicoes gerais > Definigdes bdsicas > Som

1. Aceda a Web Config e selecione o separador Gestao de dispositivos > Som.
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2. Defina os seguintes itens como necessario.

J Modo normal

Definir o som quando a impressora estiver definida como Modo normal.

[d Modo silencioso
Definir o som quando a impressora estiver definida como Modo Silencioso.
E ativado quando o seguinte item estiver ativado.
Painel de controlo da impressora:

Defini¢oes > Defini¢des gerais > Defini¢des da impressora > Modo Silencioso

3. Clique em OK.

Informacoes relacionadas
= “Aceder a0 Web Config” na pagina 32

Sincronizacao dos dados e hora com o servidor de horario

Ao sincronizar com um servidor de hora (servidor NTP), pode sincronizar as horas na impressora e no
computador da rede. O servidor de hora pode ser utilizado na organiza¢io ou publicado na Internet.

Ao usar o certificado CA ou autenticagdo Kerberos, pode evitar problemas relacionados com as horas
sincronizando com o servidor de hora.

1. Aceda a Web Config e selecione o separador Gestao de dispositivos > Data e Hora > Servidor de horas.
2. Selecione Utilizar para Utilizar servidor de horas.

3. Introduza a hora de endereco do servidor para Endereco do servidor de horas.
Pode usar formato IPv4, IPv6 ou FQDN. Introduza 252 caracteres ou menos. Se nio especificar, deixe em
branco.

4. Introduza Intervalo de actualizacdo (min).

E possivel definir até 10.800 minutos um minuto de cada vez.

5. Clique em OK.

Nota:
Pode confirmar o estado da ligagdo com servidor de hordrio em Estado do servidor de horas.

Informacobes relacionadas
= “Aceder ao Web Config” na pagina 32

Definir o valor predefinido para digitalizar e copiar (defini¢ées do
utilizador predefinido)

Pode definir o valor padrio para as fungoes.

Pode configurar as seguintes fungoes.
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[ Digitalizar para Pasta rede/FTP
[ Digitalizar para e-mail

(1 Digit. para disp. de mem.

[ Digitalizar para a Nuvem

A Copiar

1. Acedaa Web Config e selecione as fungdes para as quais pretende definir o valor predefinido para o separador
Digit./Copiar > Predefini¢es do utilizador.

2. Configure cada item.
3. Clique em OK.

Se a combinagédo do valor nao for vélida, é alterado automaticamente, e a seguir é definido um valor valido.

Informacoes relacionadas
= “Aceder a0 Web Config” na pagina 32

Usar o servi¢o Epson Connect

Se utilizar o servico Epson Connect disponivel na Internet, pode imprimir a partir do seu smartphone, tablet ou
computador portitil, em qualquer momento e em qualquer local.

As fungdes disponiveis na Internet sdo as seguintes.

Email Print Impressao remota Epson Scan to Cloud Remote Print Driver
iPrint

v 4 4 4

Consulte o sitio web do portal Epson Connect para detalhes.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (Apenas na Europa)

Utilizar o Epson Open Platform

Epson Open Platform Visao geral
Epson Open Platform é uma plataforma para usar impressoras Epson com a fun¢io fornecida com o servidor do
sistema de autenticagéo.

Pode obter os registos de cada dispositivo e utilizador em cooperagio com o servidor e configurar as restriges
sobre o dispositivo e funcdes que podem ser usadas para cada utilizador e grupo. Pode ser usado com Epson Print
Admin (sistema de autenticagdo Epson) ou um sistema de autenticagio de terceiros.

Se ligar o dispositivo de autenticagdo, também pode executar a autenticagdo de utilizador utilizando o cartdo de
identificacéo.
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Configurar a Epson Open Platform

Ative o Epson Open Platform para que possa utilizar o dispositivo do sistema de autenticagio.

1.

Aceda ao Web Config e selecione o separador Epson Open Platform > Chave do produto.

Introduza um valor para cada item.

[ Namero de série

O numero de série do dispositivo é exibido.

[d Versdo de Epson Open Platform

Selecione a versio da Epson Open Platform.A versdo correspondente varia de acordo com o sistema de
autenticagdo.

[ Introduza a chave do produto

Introduza a chave de produto obtida no sitio Web dedicado.Consulte o manual Epson Open Platform para
obter informagdes, por exemplo, como obter a chave do produto.

Clique em Seguinte.

E apresentada uma mensagem de confirmagio.

Clique em OK.

A impressora esta atualizada.

Configuracao do dispositivo de autenticacao

E possivel configurar o dispositivo de autenticagio utilizado no sistema de autenticagio a partir do separador
Gestao de dispositivos > Leitor de cartdes.

Para mais informacdes, consulte o manual do sistema de autenticagéo.
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Configuracoes de seguranca do produto

Este capitulo explica as configuragdes de seguranga do dispositivo.

Introducao de recursos de seguranca de produto

Esta secdo apresenta a funcéo de seguranca dos dispositivos Epson.

Nome da
funcionalidade

Tipo de funcionalidade

O que definir

O que evitar

Configuracao da
palavra-passe de
administrador

Bloqueia as configuragdes do
sistema, tais como a
configuracdo de ligacdo de
rede ou USB e as
configurac¢bes padrdo do
utilizador.

O administrador define uma
palavra-passe para o
dispositivo.

E possivel definir ou alterar a
partir de ambos Web Config e
do painel de controlo da
impressora.

Também pode realizar
defini¢bes a politica de
palavra-passe para definir as
regras da palavra-passe.

Impedir a leitura e alteracao
das informacoes
armazenadas no dispositivo,
tais como a identificacéo,
palavra-passe, configuragdes
de rede, e os contactos de
forma ilegal. Além disso,
reduza uma ampla gama de
riscos de seguranca, tais
como fuga de informagdes
para o ambiente de rede ou
politica de seguranca.

Configuragado do
controlo de acesso

Limita as fungdes que podem
ser usadas em dispositivos,
tais como impressao,
digitalizacdo e cépia para
cada utilizador. Se iniciar
sessao com uma conta de
utilizador registado com
antecedéncia, tem
autorizagdo para usar certas
funcoes.

Além disso, depois de iniciar a
sessdo no painel de controlo,
serd desligado
automaticamente se nao
houver nenhuma atividade
por um determinado periodo
de tempo.

Registar qualquer conta de
utilizador e, em seguida,
selecione a fungdo que deseja
permitir, como cépia e
digitalizacéo.

Pode registar até 10 contas de
utilizador.

Orrisco de fugas e de
visualizagao nao autorizada
de dados pode ser reduzido
através da minimizacdo do
numero de fungdes de
acordo com o conteudo da
atividade e o papel do
utilizador.
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Nome da
funcionalidade

Tipo de funcionalidade

O que definir

O que evitar

Configuragéo para a
interface externa

Controla a interface, por
exemplo a porta USB e porta
NFC que liga ao dispositivo.

Ativar ou desativar a porta
USB para ligar dispositivos
externos tais como memoria
USB, NFC e ligagdao USB com o
computador.

1 Controlo da porta USB:
Reduz a possibilidade de
usurpacao de informagdes
através de digitalizacdo
nao autorizada de
documentos
confidenciais.

1 NFC:Impede a impressao
ilegal usando NFC.

(1 Ligacdo USB ao
computador: Evita a
utilizacdo ndo autorizada
do dispositivo proibindo a
impressao ou digitalizacdo
sem utilizar a rede.

Configuragao para
processamento de
informacbes
guardadas

Elimina automaticamente
dados de tarefas
armazenados
temporariamente no disco
rigido interno do dispositivo.
Também pode eliminar de
forma segura todas as
informacdes armazenadas no
disco rigido.

Defina se pretende apagar
automaticamente quando a
tarefa for concluida. Também
pode eliminar todos os dados,
se pretender descartar o
dispositivo.

Ao substituir com um padrao
especifico, pode impedir que
alguém recupere e utilize as
informagdes, mesmo se o
disco rigido for removido.

Informacoées relacionadas
= “Sobre o Web Config” na pagina 31
= “EpsonNet Config” na pagina 127

= “Configurar a palavra-passe do administrador” na pagina 85

= “Restringir recursos disponiveis” na pagina 94

= “Desativar a interface externa” na pagina 96

Configurar a palavra-passe do administrador

Ao definir a palavra-passe de administrador, pode impedir que os utilizadores alterem as definicoes de gestdo do
sistema. E possivel definir e alterar a palavra-passe de administrador usando quer Web Config, o painel de controlo
da impressora, ou software (Epson Device Admin). Ao usar o software, consulte a documentacéo para cada
software.

Informacoes relacionadas

= “Configurar a palavra-passe de administrador no painel de controlo” na pagina 86
= “Configurar a palavra-passe de Administrador usando Web Config” na pagina 86
= “Epson Device Admin” na pagina 127
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Configurar a palavra-passe de administrador no painel de controlo

E possivel definir a palavra-passe de administrador no painel de controlo da impressora.

Nota:
Quando a politica de palavra-passe estiver disponivel, introduza uma palavra-passe que cumpra os requisitos.

E possivel realizar definigdes a politica de palavra-passe selecionando Definigdes > Definicoes gerais > Administragio do
sistema > Defini¢oes de seguranga > Politica de Senha.

1. Toque em Defini¢des no painel de controlo da impressora.

2. Toque em Defini¢des gerais > Administragdo do sistema > Defini¢oes de seguranca.
3. Toque em Defini¢des de administ..

4. Toque em Senha de administrador > Registar.

5. Introduza a palavra-passe nova e selecione OK.

6. Introduza a palavra-passe novamente e selecione OK.

7. Toque em OK no ecrd de confirmagao.

O ecri das defini¢des de administrador é exibido.

8. Toque em Config. de bloqueio, e a seguir toque em OK no ecré de confirmagéo.

Nota:
E possivel alterar ou eliminar a palavra-passe de administrador ao selecionar Alterar ou Repor no ecrd Senha de
administrador e introduzir a palavra-passe de administrador.

Configurar a palavra-passe de Administrador usando Web Config

E possivel definir a palavra-passe de Administrador usando Web Config.

Nota:
Quando a politica de palavra-passe estiver disponivel, introduza uma palavra-passe que cumpra os requisitos.

E possivel realizar definigoes a politica de palavra-passe selecionando o separador Seguranga do produto > Politica de
Senha.

1. Acedaa Web Config e selecione o separador Seguranca do produto > Alterar senha de administrador.
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2. Introduza uma palavra-passe para Nova senha e Confirmar a nova senha. Introduza o nome de utilizador, se
necessario.

Se deseja alterar a palavra-passe, digite a palavra-passe atual.
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oo Rt sein ] Change Administrator Password
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Passwond Policy
Conlirn Mebw Pajiwind AR

S IR MeCO=wTipddpd B OSrTumuricily Wil T TS il $idifri 4N A0Tasarasn pasiwied

L anon

3. Selecione OK.

Nota:
(A Para definir ou alterar os itens de menu bloqueados, clique em Inicio de sessdo de administrador, e a seguir
introduza a palavra-passe de administrador.

(A Para eliminar a palavra-passe de administrador, clique no separador Seguranga do produto > Eliminar senha de
administrador, e a seguir introduza a palavra-passe do administrador.

Informacobes relacionadas
= “Aceder ao Web Config” na pagina 32

Controlar o funcionamento do painel

Se definir a palavra-passe de administrador e ativar Config. de bloqueio, pode bloquear itens dos sistema de
configura¢do da impressora para que nio sejam alterados pelos utilizadores.
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Config. de bloqueio Itens para o menu Defini¢ées gerais

Trata-se de uma lista dos itens Config. de bloqueio em Defini¢des > Defini¢des gerais no painel de controlo.

Algumas fun¢des podem ser definidas ativadas ou desativadas individualmente.

Menu Defini¢oes gerais

Bloqueio do pai-
nel

Defini¢bes basicas

Ecra predefinido(Job/Status)

Brilho do LCD -
Som -
Detetar alimentacao dupla s
Temporizador v
Temporiz. p/ desligar v
Defini¢des de data/hora v
Pais/Regido v
Idioma/Language /1
Ecra de arranque v
Editar Inicio v
Imagem de fundo 4
Tempo limite de operacdo v
Teclado -
v

Defini¢cdes da impressora
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Menu Defini¢des gerais Bloqueio do pai-
nel

Def. origem do papel -

Saida: Copiar v
Saida: Outro v
Idioma de impressao v
Defin. univer. impressao v
Config. impressao PDL v
Resol. autom. de erros v
Interface de disp. mem. v
Papel espesso Vel
Modo Silencioso Vel
Prioridade veloc. de impressao /o
Ligacdo do PC através de USB v
Config. tempo lim I/F USB v
Definicbes de rede v
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Menu Defini¢des gerais

Bloqueio do pai-

nel
Conf. Wi-Fi 4
Configuracao de Rede Local com Fios v
Estado da rede v
Estado de LAN com fios/Wi-Fi /22
Estado Wi-Fi Direct /2
Estado servidor e-mail /22
folha de estado /2
Verificar ligagao de rede /3

Avancado

Nome do Dispositivo

TCP/IP

Servidor proxy

Servidor de e-mail

Endereco IPv6

Partilha de rede MS

NFC

Velocidade de ligagao & Duplex

Redirecionar HTTP para HTTPS

Desativar IPsec/Filtro de IP

Desativar IEEE802.1X

Defini¢des do Servico Web

Servicos Epson Connect

Serv. Impressdo na Nuvem Google

Defini¢des de digit.

Separador inicial

Botédo de operacao rapida

Confirmar destinatario

Document Capture Pro

Servidor de e-mail

Administracao do sistema

DN N A N A N N N N I N R N N O N B N N W N B N B N B N I N N
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Menu Defini¢des gerais Bloqueio do pai-
nel
Gestor de Contac. 4
Adicionar/Editar/Eliminar /4
Frequente Ve
Imprimir contactos v
Opc¢oes de Visualizacdo /4
Opcodes de procura Ve
Definicdes de Limpeza da cabeca de impressao v
Limpar dados da meméria interna v
Defini¢bes de Apagar HDD v
Defini¢des de seguranca v
Restricdes v
Controlo de acesso v
Defini¢des de administ. v
Senha de administrador v
Config. de bloqueio v
Politica de Senha v
Registo de auditoria v
Verificacdo do programa no arranque v
Restaurar predefinicdes v
Atualizagado do firmware v
Modo manut./assist. v

v = Para bloquear.
- = Nio bloquear.

*1  :Pode ativar ou desativar o bloqueio em Defini¢bes gerais > Administracao do sistema > Defini¢bes de seguranca >
Restricoes.

*2  :Apesar dos itens no nivel superior possam ser bloqueados por bloqueio de administrador, pode aceder aos mesmos a
partir do menu com o mesmo nome de Defini¢ées > Estado da impressora/Imprimir.

*3  :Apesar dos itens no nivel superior possam ser bloqueados por bloqueio de administrador, pode aceder aos mesmos a
1
partir de Inicio > i | E > Descricdo > Quando néo é possivel ligar a rede.

*4  : Apesar dos itens no nivel superior possam ser bloqueados por bloqueio de administrador, pode aceder aos mesmos a
partir do menu com o mesmo nome de Defini¢bes > Gestor de Contac..
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Informacoes relacionadas
= “Opgdes menu para Administragio do sistema em Defini¢des gerais” na pagina 145

= “Itens que podem ser definidos individualmente” na pagina 92

Outros itens Config. de bloqueio

Para além do menu Defini¢des gerais, Config. de bloqueio deve estar ativado para os itens abaixo.
(J Predef.

J Adicionar novo

[ Apagar

J Renomear

J Adicionar ou remover ao ecra principal

(1 Alterar as definicoes de utilizado

(A Defini¢oes > Defini¢des do utilizador.

Informacoes relacionadas
= “Registar as definicdes como predefinicio” na pagina 105

= “Opgoes de menu para Definigdes do utilizador” na pagina 150

Ecra de funcionamento e definicao de fun¢oes individualmente

Para os mesmos itens alvo de Config. de bloqueio, pode definir individualmente se pretende ativar ou desativar os
mesmos.

Pode definir a disponibilidade de cada utilizador como necessario, como por exemplo registar ou alterar os
contactos, exibir o histérico de tarefas, etc.

1. Selecione Defini¢des no painel de controlo da impressora.
2. Selecione Defini¢des gerais > Administracao do sistema > Defini¢des de seguranga.
3. Selecione Restri¢des.

4. Selecione o item cuja fungéo pretende alterar a definigdo, e a seguir defina como Activ. ou Dest.

Itens que podem ser definidos individualmente

O administrador pode permitir que os itens abaixo sejam exibidos e alterar as defini¢des individualmente.

[d Acesso a registo de tarefas: Estado da tarefa > Registo

Controlar a exibicao do histérico de tarefa do monitor de estado. Selecione Activ. para permitir a exibi¢do do
histdrico de tarefas.

[J Acesso a Registo/ Eliminagao de Contac.: Defini¢des > Gestor de Contac. > Adicionar/Editar/Eliminar

Controlar o registo e alteracdo de contactos. Selecione Activ. para registar ou alterar os contactos.
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[d Acesso a historico de imprimir e guardar de Digit. para Pasta rede/FTP: Digit. > Pasta de rede/FTP > Menu >
Historico de Impressdes Guardadas

Controlar a impressdo do histérico da fun¢ao digitalizar para pasta de rede. Selecione Activ. para permitir a
impressao.
[d Acesso a Digit. para e-mail recentes: Digit. > E-mail > Destinatario > Historico

Controlar a exibi¢do do histdrico da fun¢ao digitalizar para correio. Selecione Activ. para exibir o histérico.

[J Acesso a mostrar histérico de envio de Digit. para e-mail: Digit. > E-mail > Menu > Mostrar Historico de
envio

Controlar a exibicio do histérico de envio de email da funcéo digitalizagdo para correio. Selecione Activ. para
exibir o histdrico de envio de email.

[J Acesso a historico de imprimir e guardar de Digit. para e-mail: Digit. > E-mail > Menu > Historico de Envio
de Impressdes

Controlar a impressao do histdrico de envio de email da fungéo digitalizagdo para correio. Selecione Activ. para
permitir a impresséo.
[d Acesso a idioma: Defini¢des > Idioma/Language

Controlar a altera¢do do idioma exibido no painel de controlo. Selecione Activ. para alterar os idiomas.

[d Acesso a Papel espesso: Defini¢des > Defini¢des gerais > Defini¢des da impressora > Papel espesso

Controlar a alteragdo das definicdes da fungdo Papel espesso. Selecione Activ. para alterar as definigoes.

(4 Acesso a Modo Silencioso: Defini¢des > Defini¢des gerais > Defini¢des da impressora > Modo Silencioso

Controlar a alteragdo das defini¢des da fungdo Modo Silencioso. Selecione Activ. para alterar as defini¢oes.

[d Acesso a prioridade de velocidade de impressio: Defini¢des > Defini¢des gerais > Defini¢des da impressora >
Prioridade veloc. de impressio

Controlar a alteracdo das defini¢coes da fun¢ido Prioridade veloc. de impressdo. Selecione Activ. para alterar as
definicoes.

[ Acesso a prioridade de velocidade de impressao: Defini¢des > Defini¢des gerais > Definicoes basicas >
Detetar alimentacao dupla

Controlar a alteragdo das defini¢des da fungdo Detetar alimenta¢io dupla. Selecione Activ. para alterar as
definicoes.

[ Protegdo de dados pessoais:

Controlar a exibi¢do das informagdes de destino no registo de marcagédo rapida. Selecione Activ. para exibir o
destino como (***).

[d Permitir acesso ao Tab. Saida de Cépia: Defini¢oes > Defini¢coes gerais > Defini¢oes da impressora > Saida:
Copiar

Controle a saida ao copiar. Selecione Activ. para alterar as defini¢des.

[d Aceitar Desligar:

Controle a autorizagdo para desligar a impressora. Selecione Activ. para permitir que seja desligada.

Informacobes relacionadas

= “Outros itens Config. de bloqueio” na pégina 92
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Restringir recursos disponiveis

Pode registar contas de utilizador na impressora, liga-los a fungdes, e controlar fung¢des que os utilizadores podem
usar.

Ao ativar o controlo de acesso, o utilizador pode usar fun¢des tais como cdpia, etc., introduzindo a palavra-passe
no painel de controlo da impressora e iniciando sessdo na impressora.

As fungdes indisponiveis sdo exibidas a cinzento e ndo podem ser selecionadas.

Ao registar as informagdes de autenticagdo no controlador da impressora ou do scanner, poderd imprimir ou
digitalizar a partir do computador. Para obter informagdes sobre as configuragdes do controlador, consulte o
manual ou ajuda do manual.

Configurar o controlo de acesso

Para usar o controlo de acesso, crie a conta de utilizador e ative a func¢do de controlo de acesso.

Criar uma conta de utilizador

Criar uma conta de utilizador para controlo de acesso.

1. Acedaa Web Config e selecione o separador Seguranca do produto > Defini¢des de controlo de acesso >
Defini¢oes do utilizador.

2. Clique em Adicionar para o nimero que pretende registar.

g Importante:

Ao usar a impressora com o sistema de autenticagio da Epson ou outras empresas, registe o nome de utilizador
da definigdo de registo em niimero 2 a niimero 10.

O software de aplicagdes como o sistema de autenticagdo usa o niimero um, para que o nome do utilizador nio
seja exibido no painel de controlo da impressora.

3. Configure cada item.

[ Nome de Util.:

Introduza o nome exibido na lista de nome de utilizador com entre 1 a 14 caracteres de comprimento
usando caracteres alfanuméricos.

[ Palavra-passe:

Introduza uma palavra-passe com entre 0 e 20 caracteres de comprimento em ASCII (0x20-0x7E). Ao
iniciar a palavra-passe, deixe em branco.

[d Marque a caixa para activar ou desactivar cada funcéo.

Selecione a fungao cuja utilizagdo permite.

Nota:
Quando a politica de palavra-passe estiver disponivel, introduza uma palavra-passe que cumpra os requisitos.

E possivel realizar definigoes a politica de palavra-passe selecionando o separador Seguranga do produto > Politica de
Senha.
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4. Clique em Aplicar.
Regressar a lista de definigoes do utilizador apos um determinado periodo de tempo.

Verifique se o nome de utilizador que registou em Nome de Util. ¢ exibido e alterado Adicionar a Editar.

Editar a conta de utilizador

Editar a conta registada de controlo de acesso.

1. Acedaa Web Config e selecione o separador Seguranca do produto > Defini¢des de controlo de acesso >
Defini¢oes do utilizador.

2. Clique em Editar para o numero que pretende editar.
3. Alterar cada um dos itens.

4. Clique em Aplicar.

Regressar a lista de defini¢des do utilizador apds um determinado periodo de tempo.

Eliminar a conta de utilizador

Eliminar a conta registada de controlo de acesso.

1. Aceda a Web Config e selecione o separador Seguranc¢a do produto > Defini¢des de controlo de acesso >
Defini¢oes do utilizador.

2. Clique em Editar para o nimero que pretende eliminar.

3. Clique em Eliminar.

n Importante:

Ao clicar em Eliminar, a conta de utilizador serd eliminada sem uma mensagem de confirmagdo. Use
precaugdo ao eliminar a conta.

Regressar a lista de defini¢des do utilizador ap6s um determinado periodo de tempo.

Ativar o controlo de acesso

Ao ativar o controlo de acesso, s6 o utilizador registado poderd usar a impressora.

1. Acedaao Web Config e selecione o separador Seguranga do produto > Defini¢coes de controlo de acesso >
Basico.

2. Selecione Activa o controlo de acesso.

Se selecionar Permite a impressao e digitalizacido sem informagdes de autenticacdo, pode imprimir ou
digitalizar a partir dos controladores que nio estejam definidos com as informagdes de autenticagdo. Definir
quando pretender controlar o funcionamento apenas a partir do painel de controlo da impressora e permitir a
impressdo e digitalizagdo a partir dos computadores.
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Clique em OK.
A mensagem de conclusdo é exibida apds algum tempo.

Confirme que icones tais como copiar e digitalizar sdo exibidos a cinzento no painel de controlo da
impressora.

Desativar a interface externa

Pode desativar a interface utilizada para ligar o dispositivo a impressora. Fazer as configura¢des de restrigao para
restringir outras impressoes e digitalizagdes que ndo as realizadas através da rede.

Nota:
Pode também efetuar as configuragées de restri¢do no painel de controlo da impressora.

A Disp. memoria: Definigoes > Definicdes gerais > Definigoes da impressora > Dispositivo de memoria

(A NFC: Definicdes > Defini¢des gerais > Definicées de rede > Avangado > NFC

A Ligagdo do PC através de USB: Definigdes > Defini¢oes gerais > Defini¢des da impressora > Ligacio do PC através de

1.

2.

USB
Aceda a Web Config e selecione o separador Seguranga do produto > Interface externo.

Selecione Desactivar nas fung¢des que pretende definir.
Selecione Activar quando pretender cancelar o controlo.
[d Disp. memoria
Proibe guardar os dados em memoria externa através da porta USB para ligar a um dispositivo externo.

4 NFC

Desative a interface NFC integrada no painel de controlo.

[ Ligacao do PC através de USB

Pode restringir a utilizacdo da ligagdo USB do computador. Se pretende restringi-la, selecione Desactivar.
Clique em OK.

Verifique que a porta desativada ndo pode ser usada.
1 Disp. memoria

Confirme se néo existe resposta ao ligar a um dispositivo de armazenamento como um dispositivo de
memoria USB a porta de interface externa USB.

d NFC

Confirme se néo existe resposta ao segurar um dispositivo compativel com NFC como um telefone
inteligente por cima da impressora.
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[ Ligagao do PC através de USB
Se o controlador foi instalado no computador

Ligue a impressora ao computador usando um cabo USB, e a seguir confirme se a impressora ndo imprime
ou digitaliza.

Se o controlador nao foi instalado no computador
Windows:

Abra o gestor de dispositivo e conserve-o, ligue a impressora ao computador usando um cabo USB, e a
seguir confirme que o contetido exibido do gerador de dispositivo permanece inalterado.

Mac OS:

Ligue a impressora ao computador usando um cabo USB, e a seguir confirme se a impressora néo esta
listada se pretende adicionar a impressora a partir de Impressoras e scanners.

Informacoes relacionadas
= “Aceder a0 Web Config” na pagina 32

Configura¢oes para o processamento de dados
guardados

Pode configurar o processamento de dados guardados no disco rigido interno.

As tarefas de impressdo, copia e digitalizagdo sdo guardadas temporariamente no disco rigido para utilizar os
dados de impressdo autenticada e grandes volumes de cépias, digitalizagdo, impresséo, etc. Configurar a eliminagéo
segura destes dados.

Eliminacao sequencial a partir do disco rigido

Quando ativado, os dados de destino sdo eliminados sequencialmente quando se tornam desnecessarios, como
quando a impressdo ou digitalizagdo for concluida.Quando esta fungéo estd ativada, os dados escritos sdo
eliminados.

Uma vez que é necessario aceder ao disco rigido, o periodo de tempo para entrar em modo de poupanga de
energia serd adiado.

Apagar toda a memoria

Elimina todos os dados no disco rigido. Nao é possivel realizar outras operagdes ou desligar o dispositivo durante a
formatacéo.

(4 Alta velocidade: Elimina todos os dados com um comando para eliminar dedicado.

(4 Substituir: Elimina todos os dados com um comando de eliminac¢do dedicado, e substitui os outros dados em
todas as dreas para eliminar todos os dados.

Fazer configurac¢oes para eliminacao sequencial

Nota:
Também pode fazer configuragoes a partir do painel de controlo do dispositivo.

1. Aceda ao Web Config e selecione o Gestio de dispositivos > Dados armazenados.
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2.

3.

Configuragoes de seguranca do produto

Selecione ACT para Eliminagao sequencial a partir do disco rigido.

Clique em OK.

Formatar o disco rigido interno

1.

Toque em Defini¢des no ecra inicial no painel de controlo da impressora.

Toque em Defini¢des gerais > Administracao do sistema > Defini¢oes de Apagar HDD.
Toque em Apagar toda a memdria.

Toque em Alta velocidade ou Substituir de acordo com a finalidade.

Toque em Sim no ecra de confirmagio.

Toque em OK na janela de concluséo.
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Configuracoes de funcionamento e
gestao

Este capitulo explica os itens relacionados com as operagoes didrias e de gestao do dispositivo.

Iniciar sessao na impressora como administrador

Se a palavra-passe de administrador for definida para a impressora, é necessario iniciar sessio como administrador
para utilizar os itens de menu bloqueados.

Iniciar sessao na impressora utilizando o painel de controlo

1. Toqueem .

2. Toque em Administrador.
3. Introduza a palavra-passe de administrador.

4. Toque em OK.
é exibido ao ser autenticado, e a seguir pode utilizar os itens de menu bloqueados.

Toque em para terminar sessao.

Nota:
Ao selecionar Activ. para Definigées > Definigoes gerais > Definigoes bdsicas > Tempo limite de operagdo, termina
sessdo automaticamente apés um determinado periodo de tempo se ndo houver nenhuma atividade no painel de controlo.

Iniciar sessao na impressora utilizando o Web Config

Ao iniciar sessdo no Web Config como administrador, pode utilizar itens definidos em Config. de bloqueio.
1. Introduza o enderego IP da impressora num browser para executar o Web Config.

2. Clique em Inicio de sessio de administrador.

3. Introduza o nome de utilizador e palavra-passe de administrador em Nome de Util. e Senha actual.

4. Clique em OK.
Os itens bloqueados e o Terminar sessio de administrador sio exibidos durante a autenticacéo.
Clique em Terminar sessdo de administrador para terminar a sessio.

Nota:
Ao selecionar ACT no separador Gestdo de dispositivos > Painel de controlo > Tempo limite de operagdo, termina sessdo
automaticamente apés um determinado periodo de tempo se nio houver nenhuma atividade no painel de controlo.
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Confirmar informac¢oes da impressora

Verificar as informacgoes no painel de controlo

Pode consultar e imprimir as informag¢des que se seguem no painel de controlo.
[d Numero de paginas impressas
Definicoes > Contador de impressées
Pode verificar o nimero total de paginas impressas.
[d Fornecimento
Defini¢oes > Estado do consumivel
Pode verificar as informagdes da tinta e da caixa de manutencéo.
[ Ficha de estado do produto
Defini¢oes > Estado da impressora/Imprimir > Impr. pag. de est.
Pode imprimir uma ficha de estado, por exemplo, informacgdes da impressora e informacgdes de consumiveis.
(d Informacio de rede
Defini¢oes > Definicoes gerais > Defini¢coes de rede > Estado da rede
Definicoes > Estado da impressora/Imprimir > Rede

Pode verificar as informacdes relativas 4 rede tais como o estado de ligagdo a rede, defini¢des do servidor de
correio, etc., e imprima a ficha de estado de rede.

[ Relatério de ligagdo de rede

Defini¢ées > Definicoes gerais > Defini¢cdes de rede > Verificar ligacao de rede

L
Inicio > B ‘ E > Descri¢do > Quando nao é possivel ligar a rede

Pode diagnosticar o estado da ligacdo de rede da impressora e imprimir o relatério.

[J Estado da ligacdo de rede

Inicio > il ‘ E > Router

Pode verificar o estado de ligagdio LAN com fios/sem-fios.

Verificar as informag¢oes em Web Config

Pode verificar as informagdes que se seguem da impressora em funcionamento em Estado utilizando Web Config.
(A Estado do produto

Verifique o idioma, estado, servico nuvem, nimero de produto, endereco MAC, etc.
(d Estado da rede

Verifique as informagdes do estado de ligagdo de rede, endereco IP, servidor DNS, etc.

[d Manutengdo

Verifique o primeiro dia de impressoes, contagem de substitui¢do de tinta, paginas impressas, contagem de
impressoes para cada idioma, contagem de digitalizagoes, etc.

[ Estado do hardware
Verifique o estado de cada Wi-Fj, etc.
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[J Histdrico de tarefas
Verifique o registo da tarefa para uma tarefa de impressao, tarefa de recegao, e tarefa de transmissao.
[ Instantaneo de painel

Exibe um instantdneo da imagem do ecra que é exibido no painel de controlo do dispositivo.

Receber Notificacdes por E-mail Quando Ocorrem
Eventos

Sobre as notificacoes de e-mail

Trata-se da fun¢do de notificagdo que, quando acontecem eventos tais como um erro de impressora ou quando a
impressdo parar, envia um email para o enderego especificado.

Pode registar até cinco destinos e configurar as notificagdes para cada destino.

Para usar esta funcio, é necessario configurar o servidor de correio antes de configurar as notificagdes.

Informacobes relacionadas

= “Configurar um servidor de correio” na pégina 42

Configurar a notificacao por e-mail

Configurar a notificagdo de email usando Web Config.
1. Acedaa Web Config e selecione o separador Gestao de dispositivos > Notifica¢io por e-mail.

2. Introduza os enderecos de correio eletrénico de destino do email de notificagio.

Utilize A-Za-20-9!#$% &' *+-./=2/_{|} ~ @, e introduza entre 1 e 255 caracteres.
3. Selecione o idioma para das notificagoes de e-mail.

4. Selecione a caixa de verifica¢do do evento para o qual pretende receber a notificagdo.

O numero de Definigdes de notificagdes esta ligado ao nimero de destino de Defini¢des do enderego de e-
mail.

Exemplo:
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Se pretende enviar uma notificagdo para o enderego de correio eletrénico definido para numero 1 em
Defini¢des do endereco de e-mail quando néo existir papel na impressora, selecione a caixa de verificagdo da
coluna 1 na linha Sem papel.
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. -
'::;'__'I'F'_;;'I’I"" ] Email Molification
Powar S )
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Spend Email Asdess Selngs
ored Data Ermail in seleched Languags wil Be senl o each address
Expost and mport Selling Vae 1 BTG ARK oM 1 [Engen ]
»Expoit 2 GeneraiRARA, Cam | Engkh Tl
alsrgan 3 ) Engleh =]
Furrmeears Updale 4 Engleh |
Sesminisbrator HamerContad 5 Enghh )|
WS TAREN
Date sad Thess Haskboabon S6BAgE
»CHsplay Formal Ernail well Do -S40 whish [ 220 SLUS (8 G Chiciaed
sDiata and Time [ 1 ] 2 | a3 4| 5 |
»Tima Diference I Ink Carirkdigeds ) §a G replaced H | 3 | |_| | l_. [ |_| |
sTima Sanve Mintiow B =2 ool ol
Blanienancn o and of Snec it B oOo|lo oo
Mainienanos Sox nearing e B =@ |0 0|0
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Fagie out =] M| O DO m]
Papes Low =] g0l 0| d
Prntng stopped” =il Ol olo| o
[ Prrder pmar E | :l | D I |: | D |
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[ et B |O|O[O0]|[O|
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ﬂ Resiore Default Setlings

5. Clique em OK.
Confirme que serd enviada uma notificagdo de email forcando um evento.

Exemplo: Imprima especificando a Sistema Alim. onde néo exista papel.
Informacobes relacionadas

= “Aceder ao Web Config” na pagina 32

= “Configurar um servidor de correio” na pagina 42

Itens para notificacao por email

Itens Definic¢oes e explicacao

Unidades de alimentacgao de tinta a Aviso quando a tinta acabou.
serem substituidas

Pouca tinta Aviso quando a tinta esta prestes a acabar.
Caixa manut.: fim do tempo de vida Aviso quando a caixa de manutencao estd cheia.
atil
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Itens Definicoes e explicacao

Caixa de manutencdo: préximo do fim Aviso quando a caixa de manutencéo estd a ficar cheia.

Palavra-passe de administrador Aviso quando a palavra-passe de administrador é alterada.

alterada

Sem papel Aviso quando se verifica falta de papel na fonte de papel especificada.
Pouco papel Aviso quando se verifica pouco papel na fonte de papel especificada.

A impressao parou® Aviso quando a impressao é interrompida devido a obstrucao de papel ou

quando o alimentador de papel ndo esta definido.

Erro da impressora Aviso quando ocorre um erro na impressora.

Erro do scanner Aviso quando ocorre um erro no scanner.

Falha de Wi-Fi Aviso quando ocorre um erro da interface LAN sem-fios.
Falha de Disco Rigido Aviso quando ocorre um erro de disco rigido interno.
Falha de NFC Aviso quando ocorre um erro do substrato NFC.

Atualizar o firmware

Quando estiver disponivel novo firmware, a atualizagdo do firmware da impressora melhora o funcionamento ou
resolve o problema.

Atualizar o firmware da impressora através do painel de controlo

Se a impressora puder ser ligada a Internet, pode atualizar o firmware da impressora utilizando o painel de
controlo. Pode também configurar a impressora para verificar regularmente se existem atualiza¢des do firmware e
notifica-lo sobre isso.

1. Selecione Defini¢des no ecra inicial.

2. Selecione Defini¢des gerais > Administrac¢io do sistema > Atualiza¢do do firmware > Atualiza¢io.

Nota:
Selecione Notificagdo > Activ. para configurar a impressora para que esta verifique regularmente se estio disponiveis
actualizagdes do firmware.

3. Selecione Iniciar a Verifica¢io.

A impressora comega a procurar atualiza¢des disponiveis.
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4. Seaparecer uma mensagem no ecra LCD a informar que esta disponivel uma atualizagdo do software, siga as
instru¢des do ecri para iniciar a atualizagio.

Importante:

1 Ndo desligue nem retire o cabo de alimentagdo da impressora sem a atualizagio terminar; caso contrdrio, a
impressora pode avariar.

1 Se a atualizagio do firmware ndo estiver concluida ou for mal sucedida, a impressora ndo arranca
normalmente e aparece “Recovery Mode” no ecrid LCD da proxima vez que ligar a impressora. Neste caso,
precisa de voltar a atualizar o firmware através de um computador. Ligue a impressora ao computador com
um cabo USB. Enquanto aparecer “Recovery Mode” na impressora, néio pode atualizar o firmware através
de uma ligagdo de rede. No computador, aceda ao sitio Web da Epson da sua drea e transfira o firmware
mais recente da impressora. Consulte as instrugoes indicadas no sitio Web relativas ds operagdes seguintes.

Atualizar o firmware usando Web Config

Quando a impressora conseguir ligar a Internet, pode atualizar o firmware em Web Config.
1. Acedaa Web Config e selecione o separador Gestio de dispositivos > Actualizagiao do firmware.

2. Clique em Iniciar.

A confirmagéo de firmware é iniciada, e a informagio de firmware é exibida se existir um firmware atualizado.

3. Clique em Iniciar, e siga as instrugdes exibidas no ecra.

Nota:

Também pode atualizar o firmware usando o Epson Device Admin. Pode confirmar visualmente as informacgoes de
firmware na lista de dispositivo. E util quando quiser atualizar o firmware de vdrios dispositivos. Consulte o guia Epson
Device Admin ou a ajuda para obter mais informagoes.

Informacoes relacionadas
= “Aceder a0 Web Config” na pagina 32
= “Epson Device Admin” na pagina 127

Atualizar o firmware sem uma ligacao a Internet

Pode transferir o firmware do dispositivo a partir do sitio Web da Epson no computador e, em seguida, ligue o
dispositivo e o computador através de um cabo USB para atualizar o firmware. Se nio for possivel atualizar através
da rede, tente este método.

1. Aceder ao sitio Web da Epson e transfira o firmware.

2. Ligue o computador que contém o firmware transferido para a impressora pelo cabo USB.

3. Clique duas vezes no ficheiro .exe transferido.

O Epson Firmware Updater ¢ iniciado.

4. Siga as instru¢des apresentadas no ecra.
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Registar as definicoes como predefinicao

Pode guardar as configura¢des como fungido de digitalizagdo e copia com um nome especifico. As configuragdes
registadas aqui sdo exibidas em Predef. no painel de controlo da impressora. Registar depois de terminar as
configuragdes para cada fungio.

Pode configurar as seguintes fungdes.
[ Digitalizar para Pasta rede/FTP

[ Digitalizar para e-mail

[ Digit. para disp. de mem.

[ Digitalizar para a Nuvem

[d Copiar
1. Acedaa Web Config e selecione o separador Digit./Copiar > Predefini¢des.
2. Selecione o numero registado e clique em Editar.

3. Selecione Tipo.

Nota:
Se pretende alterar o Tipo apos o registo, elimine a predefinicio registada e a seguir registe novamente.

4. Clique em Seguinte.

5. Configure cada item.

Introduza um Nome entre 1 e 30 caracteres em Unicode (UTF-8).

6. Clique em OK.

Se a combinagio do valor néo ¢é vilida, é aplicado um valor valido que é modificado automaticamente.

Informacoes relacionadas
= “Aceder a0 Web Config” na pagina 32

Fazer copia de seguranca das configuracoes

Pode exportar o valor de defini¢ao definido de Web Config para o ficheiro. Pode usa-lo para fazer cépias de
seguranca de contactos, valores de defini¢des, substituir a impressora, etc.

O ficheiro exportado nio pode ser editado porque é exportado como um ficheiro binario.

Exportar as definicoes

Exportar as defini¢gdes para a impressora.

1. Acedaa Web Config, e a seguir selecione o separador Gestao de dispositivos > Exportar e importar valor de
definicao > Exportar.
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2. Selecione as definigdes que pretende exportar.

Selecione as definigdes que pretende exportar. Se tiver selecionado uma categoria superior, as subcategorias
também sado selecionadas. No entanto, as subcategorias que causam erros devido a duplica¢do na mesma rede
(como os enderecos de IP, etc.) ndo podem ser selecionadas.

3. Introduza uma palavra-passe para encriptar o ficheiro exportado.

E necessaria a palavra-passe para importar o ficheiro. Deixe em branco se ndo quiser encriptar o ficheiro.

4. Clique em Exportar.

g Importante:

Se quiser exportar as defini¢des de rede da impressora, como o nome do dispositivo e o enderego de IPv6,
selecione Ative para selecionar as defini¢oes individuais do dispositivo e selecione mais itens. Utilize apenas
os valores selecionados para a impressora de substituigdo.

Informacobes relacionadas
= “Aceder ao Web Config” na pagina 32

Importar as defini¢oes

Importe o ficheiro do Web Config exportado para a impressora.

n Importante:

Aquando da importagio de valores que incluam informagées individuais, como o nome da impressora ou enderego
de IB certifique-se de que o endereco de IP ndo existe jd na mesma rede.Se o endereco de IP for repetido, a
impressora ndo reflete o valor.

1. Acedaa Web Config, e a seguir selecione o separador Gestdo de dispositivos > Exportar e importar valor de
defini¢ido > Importar.

2. Selecione o ficheiro exportado e introduza a palavra-passe de encriptagio.
3. Clique em Seguinte.
4. Selecione as defini¢des que deseja importar e clique em Seguinte.

5. Clique em OK.

As definigoes sdo aplicadas a impressora.

106



Guia do Administrador

Resolver problemas

Resolver problemas

Dicas sobre como resolver problemas

[d Verificar a mensagem de erro

Se surgir algum problema, verifique primeiro se ha alguma mensagem no painel de controlo da impressora ou
janela do controlador. Se tiver definido o email de notificagdo para o caso deste tipo de evento, pode conhecer o
estado de imediato.

[d Relatério de ligagdo de rede
Diagnostique o estado da rede e da impressora, e imprima o resultado.

Pode encontrar o erro diagnosticado relativamente a impressora.

[ Verificar o estado da comunicag¢do
Verifique o estado da comunicagio do computador do servidor ou do computador cliente usando o comando
ping e ipconfig.

[ Teste de ligagdo

Para verificar a ligagdo entre a impressora e o servidor de correio, realize o teste de ligaao a partir da
impressora. Verifique também a ligacdo do computador cliente ao servidor para verificar o estado da
comunicagao.

(1 Inicialize as defini¢des

Se as defini¢des e o estado de comunicagdo néo indicarem qualquer problema, os problemas podem ser
resolvidos desativando ou iniciando as defini¢des de rede da impressora, e a seguir voltar a definir.

Verificar o estado da impressora

Para identificar a causa do problema, verificar o estado da impressora e da rede.
Verificar a mensagem de erro

Verificar a mensagem de erro do aviso de email

Ao configurar a notificagdo de email, verifique se a mensagem de erro ¢ enviada da impressora.

Se as instrugdes para resolver o problema constarem do aviso de email, por favor siga-as.

Informacoes relacionadas

= “Receber Notificagdes por E-mail Quando Ocorrem Eventos” na pagina 101

Verificar mensagens no ecra LCD

Se uma mensagem de erro for apresentada no ecra LCD, siga as instrugdes no ecra ou as solugdes abaixo para
resolver o problema.
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Mensagens de erro

Causas e solugoes

E necessario substituir o(s) seguinte(s) tinteiro(s).
Confirmar o procedimento e a seguir, substitua-
0s.

(1 Causas:

Acabou a tinta.

(1 Solugbes:

Para garantir qualidade de impressao de exceléncia e ajudar a
proteger a cabeca de impressao, uma reserva variavel de seguranca
permanece no tinteiro apoés a impressora assinalar a necessidade de
substituicdo do tinteiro. Substitua o tinteiro quando solicitado.

Caixa de Manutencdo ndo reconhecida. Instale-a
corretamente.

(1 Causas:
A caixa de manutencédo nao esta instalada corretamente.
(1 Solugbes:

Verifique o estado de instalagdo da caixa de manutencéo, e instale-a
corretamente.

A caixa de manutencao encontra-se no final da
sua vida util. E necessdria a sua substituicdo.

(1 Causas:

A caixa de manutencao esta no fim da sua vida util.

(1 Solugbes:

Substitua a caixa de manutencao seguindo as instrucdes.

Remova e reinstale a Caixa de Manutencao.

(1 Causas:

A caixa de manutencéo ndo esta reconhecida corretamente.

(1 Solugbes:

Remova a caixa de manutencdo, e a seguir volte a instala-la. Se ndo
for reconhecida apos este procedimento, substitua por uma nova
caixa de manutencao.

A combinacao de endereco IP e mascara de sub-
rede é invélida. Para mais detalhes, consulte a
documentacéo.

d Causas:
A combinacao de endereco IP definido é invalida.

(d Solugbes:

Introduza o endereco IP correto ou o gateway predefinido.

Actualize o certificado de raiz para usar os
servicos de nuvem.

(d Causas:

O certificado de raiz utilizado para os servicos nuvem expirou.
1 Solugbes:

Execute o Web Config e atualize o certificado de raiz.

Seguranca de rede — Actualizacao de certificado de raiz

Recovery Mode

(1 Causas:

Falha ao atualizar o firmware e ndo é impossivel regressar ao modo
normal.

(1 Solugbes:

A impressora iniciou em modo de recuperacdo porque a atualizacao
do firmware falhou. Siga os passos abaixo para tentar novamente
atualizar o firmware.

1. Ligue o computador e a impressora com um cabo USB. (Durante o
modo de recuperagao, ndo pode atualizar o firmware através de uma
ligacdo de rede.)

2. Visite o sitio Web local da Epson para obter mais instrucoes.

108




Guia do Administrador

Resolver problemas

Codigo de erro no menu de estado

Se uma tarefa nio for terminada com éxito, verifique o c6digo de erro apresentado no histérico de cada tarefa.
Pode verificar o cddigo de erro selecionando Estado da tarefa, e a seguir selecionado Estado da tarefa. Consulte a
tabela seguinte para encontrar o problema e a solugao.

Codigo Problema Solucao

001 O produto foi desligado por uma falha de energia. -

110 A tarefa apenas foi impressa num dos lados porque o Se pretender imprimir nas 2 faces, carregue um papel

papel carregado nado suporta impressao nos dois que suporte a impressao de 2 faces.
lados.
301 Nao existe espago de armazenamento disponivel (1 Aumente o espaco de armazenamento no
para guardar os dados no dispositivo de memoria. dispositivo de memoéria.
(4 Reduz o nimero de documentos.
(1 Diminua a resolucdo de digitalizacdo ou aumente
a taxa de compressdo para reduzir o tamanho da
imagem digitalizada.

302 O dispositivo de memdria esta protegido contra Desative a protecdo contra escrita no dispositivo de

escrita. memodria.

303 Nao foi criada nenhuma pasta para guardar a Introduza outro dispositivo de memoria.

imagem digitalizada.

304 O dispositivo de memoria foi removido. Introduza novamente o dispositivo de meméria.

305 Ocorreu um erro ao guardar os dados no dispositivo Se aceder ao dispositivo externo a partir de um

de memoéria. computador, aguarde alguns momentos e tente
novamente.

306 A membria esta cheia. Aguarde até que as tarefas em curso terminem.

307 O tamanho da imagem digitalizada excede o limite Diminua a resolucao de digitalizacdo ou aumente a

maximo. (Digitalizar para dispositivo de memdria) taxa de compressao para reduzir o tamanho da
imagem digitalizada.

311 Ocorreu um erro de DNS. d Toque em Defini¢des > Defini¢oes gerais >
Defini¢6es de rede > Avancado > TCP/IP e
verifique as defini¢cdes de DNS.

[ Verifique as defini¢ées de DNS do servidor, do
computador ou do ponto de acesso.

312 Ocorreu um erro de autenticagdo. Toque em Defini¢oes > Defini¢des gerais >

Defini¢oes de rede > Avancado > Servidor de e-
mail > Defini¢des de servidor e verifique as
definigdes do servidor.
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Codigo

Problema

Solucéo

313

Ocorreu um erro de comunicacao.

(4 Imprima um relatério de ligacao de rede para
verificar se a impressora esta ligada a rede.

1 Toque em Defini¢oes > Defini¢oes gerais >
Definic6es de rede > Avancado > Servidor de
e-mail > Defini¢oes de servidor para verificar as
defini¢ées do servidor de correio eletronico. Pode
verificar a causa do erro executando uma
verificacdo da ligacao.

1 O método de autentica¢do das definicdes e do
servidor de correio eletrénico poderao nao
coincidir. Se selecionar Desactivado como
método de autenticagao, certifique-se de que o
método de autenticacdo do servidor de correio
eletrénico estéa definido para Nenhum.

314

0O tamanho dos dados excede o tamanho maximo
dos ficheiros anexados.

1 Aumente a definicdo Tam. max.anexo nas
definicées de digitalizagao.

(1 Diminua a resolucdo de digitalizacdo ou aumente
a taxa de compressdo para reduzir o tamanho da
imagem digitalizada.

315

A memoria esta cheia.

Tente novamente depois de terminar outras tarefas
em curso.

321

Ocorreu um erro de DNS.

d Toque em Definicdes > Definicoes gerais >
Defini¢oes de rede > Avancado > TCP/IP e
verifique as defini¢ées de DNS.

[ Verifique as defini¢cdes de DNS do servidor, do
computador ou do ponto de acesso.

322

Ocorreu um erro de autenticacao.

Verifique as defini¢des de Localizacao.

323

Ocorreu um erro de comunicacao.

[ Verifique as defini¢des de Localizagao.

(4 Imprima um relatério de ligacao de rede para
verificar se a impressora estd ligada a rede.

324

Ja existe um ficheiro com o mesmo nome na pasta
especificada.

A Elimine o ficheiro com o mesmo nome.

[ Altere o prefixo do nome do ficheiro em
Defini¢es de ficheiro.

325
326

N&o existe espago de armazenamento disponivel na
pasta especificada.

d Aumente o espaco de armazenamento na pasta
especificada.

(d Reduz o nimero de documentos.

(1 Diminua a resolucdo de digitalizacdo ou aumente
a taxa de compressdo para reduzir o tamanho da
imagem digitalizada.

327

A memoria estd cheia.

Aguarde até que as tarefas em curso terminem.

328

O destino estd incorreto ou o destino nao existe.

Verifique as defini¢des de Localizacao.

329

O tamanho da imagem digitalizada excede o limite
maximo. (Digitalizar para uma pasta de rede ou
servidor FTP)

Diminua a resolucao de digitalizacdo ou aumente a
taxa de compressao para reduzir o tamanho da
imagem digitalizada.
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Codigo Problema Solucéo

331 Ocorreu um erro de comunicacao. Imprima um relatério de ligacao de rede para
verificar se a impressora estd ligada a rede.

332 N&o existe espaco de armazenamento disponivel Reduz o nimero de documentos.
para guardar a imagem digitalizada no
armazenamento de destino.

333 Nao foi possivel encontrar o destino porque a Selecione novamente o destino.
informacao do destino foi carregada para o servidor
antes de enviar a imagem digitalizada.

334 Ocorreu um erro ao enviar a imagem digitalizada. -

341 Ocorreu um erro de comunicacao. [ Verifique as ligagdes da impressora e do
computador. Se estiver a ligar através de uma
rede, imprima um relatério de ligacdo de rede
para verificar se a impressora estd ligada a rede.

[ Certifique-se de que o Document Capture Pro
estd instalado no computador.

Verificar o ecra do painel na impressora remota

Pode verificar o ecra do painel da impressora remota usando o Web Config.

1. Execute o Web Config da impressora que pretende verificar.

Quando receber a notificagdo de email, pode executar o Web Config a partir do URL no email.

2. Selecione o separador Estado > Instantineo de painel.
O painel atual da impressora é exibido no Web Config.

Para atualizar, clique em Renovar.

Imprimir um relatoério da ligacao em rede

Pode imprimir um relatdrio de ligacao de rede para verificar o estado entre a impressora e o router sem fios.
1. Colocar o papel.
2. Selecione Defini¢des no ecra inicial.

3. Selecione Defini¢es gerais > Defini¢des de rede > Verificar ligac¢io de rede.

A verificagao da ligagdo serd iniciada.
4. Selecione Imprimir Relatdrio de Verificagao.

5. Imprima o relatério da ligacdo de rede.

Se tiver ocorrido um erro, verifique o relatdrio da ligagio em rede e siga as instrugdes impressas.

6. Fechar ajanela.
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= “Mensagens e solugdes no relatério de ligagio de rede” na pagina 112

Mensagens e solucoes no relatério de ligacao de rede

Verifique as mensagens e os codigos de erro no relatdrio da ligagdo de rede e siga as solugdes.

Check Network Connection

Check Result

P

FAIL

Error code

[

the S5ID yeu want te connect.

and try again.

See the Network Status and check if the Network Name (SSID) is

If the S5ID is correct, make sure to enter the correct password

If your problems persist

see your documentation for help and networking tips.

e —
Checked Items

Wireless MNetwork Name (SS5ID) Check
Communication Mode Check

Security Mode Check

MAC Address Filtering Check
Security Key/Password Check

IP Address Check

Detailed IP Setup Check

PASE
PASS
PASS
PASS
FAIL
Unchecked
Unchecked

Metwork Status

Printer Model

IP Address

Subnet Mask
Default Gateway
Network MName (SSID)
Communication Mode
Signal Strength
MAC Address

XX-XXX XXX Series
0.0.0.0
255.255.255.0

XXXXXXKXXKXKX
WPAZ-PSK (AES)
Poor
44:D02:44:DA:CD:43

a. Codigo de erro

b. Mensagens no ambiente de rede

E-1

Solugoes:

(4 Certifique-se de que o cabo Ethernet estd firmemente ligado a impressora e ao concentrador ou outro

dispositivo de rede.

[ Certifique-se de que o concentrador ou outro dispositivo de rede esta ligado.

[d Se pretende ligar a impressora através de Wi-Fi, ajuste novamente as defini¢ées de Wi-Fi da impressora, pois este

encontra-se desativado.
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E-2, E-3,E-7

Solugoes:

[ Certifique-se de que o router sem fios estd ligado.

(4 Confirme se o computador ou dispositivo estd corretamente ligado ao router sem fios.

[d Desligue o router sem fios. Aguarde cerca de 10 segundos e, em seguida, ligue novamente.
[d Aproxime a impressora do router sem fios e remova quaisquer obstaculos entre eles.

[ Se introduziu o SSID manualmente, verifique se 0 mesmo estd correto. Verifique o SSID na sec¢do Estado da
Rede do relatério da ligacdo de rede.

[ Se o router sem fios possuir varios SSID, selecione o SSID exibido. Se o SSID utilizar uma frequéncia néo
compativel, a impressora nio o ird exibir.

[ Se estiver a utilizar a configuragdo através de botdo para estabelecer uma ligagao de rede, certifique-se de que o
seu router sem fios suporta WPS. Nao ¢ possivel utilizar a configuragio através de botao se o router sem fios
nao suportar WPS.

[ Certifique-se de que o SSID utiliza apenas caracteres ASCII (caracteres alfanuméricos e simbolos). A impressora
ndo é capaz de exibir um SSID que contenha caracteres ndo ASCIL.

[ Certifique-se de que conhece o SSID e a palavra-passe antes de ligar ao router sem fios. Se estiver a utilizar as
predefinices do router sem fios, o SSID e a palavra-passe sdo indicados na etiqueta do mesmo. Se ndo souber o
SSID e a palavra-passe, contacte a pessoa que configurou o router sem fios ou consulte a documentagido
fornecida com o mesmo.

[ Se estiver a ligar a um SSID gerado com a fungdo de partilha de ligagdo de um dispositivo inteligente, consulte o
SSID e a palavra-passe na documentagio fornecida com o respetivo dispositivo.

[d Se a sua ligacdo Wi-Fi desligar subitamente, verifique as seguintes condigdes. Se alguma destas condi¢des se
aplicarem, reponha as defini¢des da sua rede transferindo e executando o software a partir do seguinte Web site.

http://epson.sn > Configuragio
(J Foi adicionado outro dispositivo inteligente a rede utilizando a configuragio através de botao.

J A rede Wi-Fi foi configurada utilizando um método diferente da configuragio através de botao.

E-5

Solugoes:

Certifique-se de que o tipo de seguranca do router sem fios esta definido para um dos apresentados em seguida.
Caso nio esteja, altere o tipo de seguranga do router sem fios e reponha as defini¢des de rede da impressora.

[ WEP-64 bits (40 bits)
[ WEP-128 bits (104 bits)

O WPA PSK (TKIP/AES)"

[ WPA2 PSK (TKIP/AES)”
(O WPA (TKIP/AES)
[ WPA2 (TKIP/AES)

* WPA PSK é também denominado de WPA Pessoal. WPA2 PSK é também denominado de WPA2 Pessoal.
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E-6

Solugoes:

[ Verifique se a filtragem de enderecos MAC esta desativada. Se estiver ativada, registe o endereco MAC para que
0 mesmo ndo seja filtrado. Para obter mais informacdes, consulte a documentagédo fornecida com o router sem
fios. Pode verificar o endereco MAC da impressora na sec¢io Estado da Rede do relatério da ligagio de rede.

[d Se o seu router sem fios estiver a utilizar autenticagdo partilhada com seguranca WEDP, certifique-se de que a
chave e o indice de autenticac¢io estdo corretos.

[d Se o nimero de dispositivos que podem ser ligados ao router sem fios for inferior ao nimero de dispositivos de
rede que pretende ligar, ajuste as defini¢des no router sem fios para aumentar o nimero de dispositivos que
podem ser ligados. Para ajustar as defini¢des, consulte a documentacdo fornecida com o router sem fios.

E-8

Solugoes:

(d Ative a fungdo DHCP no router sem fios se a defini¢cdo Obter endereco IP da impressora estiver definida para
Auto.

[ Se a defini¢do Obter endereco IP da impressora estiver definida para Manual, o endereco IP definido
manualmente é invalido porque esta fora do intervalo (por exemplo: 0.0.0.0). Defina um endereco IP vélido no
painel de controlo da impressora ou utilizando o Web Config.

E-9

Solugoes:

Verifique o seguinte.

[d Os dispositivos estdo ligados.

O E possivel aceder a Internet e a outros computadores ou dispositivos de rede na mesma rede a partir dos

dispositivos que deseja ligar a impressora.

Se néo for possivel ligar a impressora e os dispositivos de rede, mesmo depois de ter tentado as solugdes acima,
desligue o router sem fios. Aguarde cerca de 10 segundos e, em seguida, ligue novamente. Em seguida, reponha as
defini¢oes da sua rede transferindo e executando o programa de instalacio a partir do seguinte Web site.

http://epson.sn > Configuragio

E-10

Solucoes:
Verifique o seguinte.
[d Estédo ligados outros dispositivos na rede.

[d Os enderecos da rede (endereco IP, mascara de sub-rede e gateway predefinido) estdo corretos se a opgao Obter
endereco IP da impressora estiver definida para Manual.

Reponha os enderecos da rede se os mesmos estiverem incorretos. Pode verificar o endereco IP, a méscara de sub-
rede e o gateway predefinido na sec¢do Estado da Rede do relatério da ligagao de rede.
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Se a fungdo DHCP estiver ativada, altere a definicdo Obter endereco IP da impressora para Auto. Se pretende
definir manualmente o endereco IP, verifique o endereco IP da impressora na sec¢ao Estado da Rede do relatério
da ligacdo de rede e, em seguida, selecione Manual no ecra de defini¢oes de rede. Defina a mascara de sub-rede
para [255.255.255.0].

Se mesmo assim nao for possivel ligar a impressora e os dispositivos de rede, desligue o router sem fios. Aguarde
cerca de 10 segundos e, em seguida, ligue novamente.

E-11

Solucoes:
Verifique o seguinte.

d O enderego de gateway predefinido estd correto se a Configuragido de TCP/IP da impressora estiver definida
como Manual.

4 O dispositivo definido como gateway predefinido esta ligado.

Defina o endereco correto do gateway predefinido. Pode verificar o endereco de gateway predefinido na sec¢do
Estado da Rede do relatdrio da ligagdo de rede.

E-12

Solugoes:
Verifique o seguinte.
[d Estédo ligados outros dispositivos na rede.

[d Os enderegos de rede (endereco IP, mascara de sub-rede e gateway predefinido) estdo corretos caso sejam
introduzidos manualmente.

[d Os enderecos de rede de outros dispositivos (mascara de sub-rede e gateway predefinido) sdo os mesmos.

[d Nio existe conflito do enderego IP com outros dispositivos.

Se néo for possivel ligar a impressora e os dispositivos de rede, mesmo depois de confirmar o indicado acima,
experimente o seguinte.

[ Desligue o router sem fios. Aguarde cerca de 10 segundos e, em seguida, ligue novamente.

[J Ajuste novamente as defini¢des de rede utilizando o programa de instalacdo. Pode executé-lo a partir do
seguinte Web site.

http://epson.sn > Configuragio

[d Pode registar véarias palavras-passe num router sem fios que utilize o tipo de seguranga WEP. Se forem
registadas varias palavras-passe, verifique se a primeira palavra-passe registada estd definida na impressora.

E-13

Solucoes:
Verifique o seguinte.

[d Os dispositivos de rede como, por exemplo, um router sem fios, concentrador e router estdo ligados.
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[d A Configuragio de TCP/IP para dispositivos de rede nao foi configurada manualmente. (Se a Configuragio de
TCP/IP da impressora for definida automaticamente e a Configuracdo de TCP/IP de outros dispositivos de rede
for executada manualmente, a rede da impressora podera ser diferente da rede de outros dispositivos.)

Se ndo funcionar mesmo depois de verificar os pontos indicados acima, tente o seguinte.
[d Desligue o router sem fios. Aguarde cerca de 10 segundos e, em seguida, ligue novamente.

[d Ajuste as defini¢cbes de rede do computador que se encontra na mesma rede da impressora utilizando o
programa de instala¢ao. Pode executa-lo a partir do seguinte Web site.

http://epson.sn > Configuragio

[d Pode registar vérias palavras-passe num router sem fios que utilize o tipo de segurangca WEP. Se forem
registadas varias palavras-passe, verifique se a primeira palavra-passe registada esta definida na impressora.

Mensagem no ambiente de rede

Mensagem

Solucao

*Foram detectados varios nomes de rede
(SSID) que correspondem ao nome de rede
(SSID) que inseriu. Confirme o nome de
rede (SSID).

O mesmo SSID pode ser definido em varios pontos de acesso. Verifique as
defini¢cdes nos pontos de acesso e altere o SSID.

O ambiente Wi-Fi precisa de ser
melhorado. Desligue e volte a ligar o router
sem fios. Se a ligacdo ndo melhorar,
consulte a documentacéo do router sem
fios.

Depois de aproximar a impressora do ponto de acesso e remover quaisquer
obstaculos entre eles, desative o ponto de acesso. Aguarde cerca de 10
segundos e, em seguida, ative-o. Se messo assim ndo ligar, consulte os
documentos fornecidos com o ponto de acesso.

*Impossivel ligar mais dispositivos.
Desligue um dos dispositivos ligados se
quiser adicionar um dispositivo novo.

O computador e dispositivos inteligentes que podem ser ligados
simultaneamente estdo ligados através de uma ligacao Wi-Fi Direct (AP
simples). Para adicionar outro computador ou dispositivo inteligente,

desligue primeiro um dos dispositivos ligados. Pode confirmar o nimero de
dispositivos sem-fios que podem ser ligados simultaneamente e o nimero de
dispositivos ligados verificando a ficha de estado da rede ou o painel de
controlo da impressora.

Verificar o estado da comunicacao

Verificar se a comunicagio entre a impressora e o computador esta correta e siga a resolugdo de problemas.

Verificando o registo do servidor e o dispositivo de rede

Se o problema ocorreu na ligagdo de rede, podera conseguir identificar a causa verificando o registo para o
servidor de correio ou o servidor LDAP ou o estado usando o registo de sistema para o dispositivo de rede, como
um router ou comandos.

Imprimir uma folha do estado da rede

Pode verificar as informagdes detalhadas da rede imprimindo-as.

1. Coloque papel.
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2. Seleccione Defini¢des no ecri inicial.

3. Seleccione Defini¢des gerais > Defini¢des de rede > Estado da rede.
4. Selecione folha de estado.

5. Verifique a mensagem e, de seguida, imprima a folha de estado da rede.

6. Feche o ecra.

O ecra desliga-se automaticamente apds um periodo de tempo especifico.

Verifique a comunica¢ao entre computadores e os dispositivos

Verificacdo da comunicacgao utilizando um comando Ping — Windows
Pode usar um comando Ping para verificar se o computador esta ligado a impressora. Siga os passos abaixo para
verificar a comunicagdo usando um comando Ping.
1. Verifique o endereco IP da impressora para a comunicagio que pretende verificar.
Pode verifica-lo no ecra de estado da rede do painel de controlo da impressora, num relatdrio de ligagao ou na
coluna IP Address de uma folha de estado da rede.
2. Acedaao ecra de linha de comandos do computador.

Aceda ao ecra de aplicagdes e selecione Linha de Comandos.
3. Introduza “ping XXX.XXX.XXX.XxX_ e prima a tecla Enter.
Introduza o enderego IP da impressora no lugar de XxXx.XXX. XXX.XXX.

4. Verifique o estado da comunicagéo.

Se existir comunicagao entre a impressora e o computador, ¢ apresentada a mensagem abaixo.

o=

P T T juc . -
o [ AN Fromipy
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Se ndo existir comunicagio entre a impressora e o computador, é apresentada a mensagem abaixo.

Bl Command Prompd

Verifica¢do da comunicagao utilizando um comando Ping — Mac OS
Pode usar um comando Ping para verificar se o computador esta ligado a impressora. Siga os passos abaixo para
verificar a comunicag¢do usando um comando Ping.
1. Verifique o endereco IP da impressora para a comunicagdo que pretende verificar.
Pode verifica-lo no ecra de estado da rede do painel de controlo da impressora, num relatdrio de ligagdo ou na
coluna IP Address de uma folha de estado da rede.
2. Execute o Network Utility.
Introduza “Network Utility” no Spotlight.

3. Clique no separador Ping, introduza o enderego IP que verificou no passo 1 e clique em Ping.

Network Utility

Info Netsta!Lookup Traceroute  Whois  Finger  Port Scan

Enter the network address to nina

OO XK MO0 XA ]}x, 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings
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4. Verifique o estado da comunicagio.

Se existir comunicagdo entre a impressora e o computador, é apresentada a mensagem abaixo.

e e Network Utility

Info  Metstat Mgl l) Lookup Traceroute Whois  Finger  Port Scan

Enter the network address to ping.
XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Sendonly 10 pings [ Ping |

b4 Dytes Trom ¥
64 bytes from TN0
64 bytes from I
64 bytes from 3
64 bytes from I
64 bytes from 3

LUk, 34,0 1Cmp_SEq=4 TTL=b4 Time=/.¥s5¢ ms
1%8,79,1: icmp_seq=5 ttl=64 time=32,896 ms
188,13,1: icmp_seq=6 ttl=64 time=121.774 ms
LL0H.13.9: icmp_seq=7 ttl=64 time=118.428 ms
~168.13.1: icmp_seq=8 ttl=64 time=1.912 ms
~1B8,70.7: icmp_seq=9 ttl=64 time=208.127 ms

——- 182,388 L% | ping statistics
18 packets transmitted, 18 packets&celved .0% packet loss]
round-trip min/avg/max/stddey = 1, e —————— e

Se ndo existir comunicagio entre a impressora e o computador, ¢ apresentada a mensagem abaixo.

e e Network Utility

Info  Metstat gl l) Lookup Traceroute Whois  Finger  Port Scan

Enter the network address to ping.
XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© sSendonly 10 pings [ Ping |

HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq B
— |82. 33 L) L3 ping statistics —
10 packets transmitted, @ packets recelvec( 100.8% packet loss ]

Verificar a rede no computador — Windows

Ao usar a janela de comandos, verifique o estado da ligagdo do computador e a localizagdo da impressora. Este
procedimento possibilita a resolu¢éo de problemas.
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J comando ipconfig
Exibe o estado da liga¢do da interface da rede usada atualmente pelo computador.

Ao comparar as informagoes de defini¢do com as comunicagdes, pode verificar se a ligacdo ¢ a correta. No caso
de existirem varios servidores DHCP na mesma rede, pode confirmar o endereco atribuido ao computador, o
servidor DNS de referéncia, etc.

J Formato: ipconfig /all
(1 Exemplos:

X Administrator: Command Prompt |;|i-

=\»ipconfig ~all
lJindows IP Configuration

Host MName WIN2812R2
Primary Dns Suffix pubs .net
Hode Type Hybrid

IP Routing Enabled HNo

WINS Proxy Enabled Ho

DHS Suffix Search List pubs . net

[Ethernet adapter Ethernet:

Connection—specific DHS
Description . . Gigahit Metwork Connection
Physical Addres HH—KK KK KK —HK KK

DHCF Enabled. . - - - 0]

Autoconf iguration Enabled

Yes
feBB::=38fh-7546:18a8 - d28ex14(Preferredd

IPv4 Address 192.168.111 .18<{Preferred>

Subnet Mask 255 255 _25L.08

Default Gateway 192 168.1441 .1

DHCPuG IAID 283142549

DHCPv6 Client DUID B8-681-P8—-A1-26-48-2F-45-88-1D-73-6A—-44-08
DNS Servers 192 _168.111.2

HetBIOS ower Tcpip Enabled

unnel adapter isatap.<8880BBBE-ABCD-EFGH-HIJK-LMNOPGQRSTUUMS :

Media State Media disconnected
Connection—specific DHE Suffix
Description Microsoft ISATAP Adapter #H2
HE-B0-PH-PE-0A-06-B6-E@
Ho

N3

(J comando pathping

Pode confirmar a lista de routers que passam pelo anfitrido de destino e o percurso das comunicagdes.

J Formato: pathping xxx.XXX.XXX.XXX

[ Exemplos: pathping 192.0.2.222

X Administrator: Command Prompt

=»>pathping 192.168.111.28

racing route to EPSONAB12AB [192.168.111.281
over a maximum of 38 hops:

8 WINZB12RZ.pubs.net [192.168.111.181

1 EPSONAB12AB [192.168.111.261

omputing statistics for 25 seconds...
Source to Here This Mode Link

ug RIT Losts8ent = Pct LostrsSent Pct Address

WINZ2B812R2.pubs.net [192.168.111.181
8- 188 B H
i 38ms 8~/ 188 = @x 8- 188 Bx EPSONAB12AB [192.168.111.281
race complete.

NG

Realizar o teste de ligacao

A partir da impressora ou computador ligado ao mesmo segmento que a impressora, verifique se a ligagdo com o
servidor e a pasta sdo as corretas. Este procedimento possibilita a resolu¢do de problemas.
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Servidor de correio

Verifique a ligagdo entre a impressora e o servidor de correio usando a func¢éo de teste de ligacdo da impressora.

Informacoes relacionadas

= “Verificar uma ligacdo do servidor de correio” na pagina 44

Servidor LDAP

Verifique a ligagdo entre a impressora e o servidor LDAP usando a fungio de teste de ligagdo da impressora.

Informacoes relacionadas

= “Verificar a ligagdo do servidor LDAP” na pégina 75

Servidor FTP

Verifique a ligagdo do servidor FTP no computador no mesmo segmento. Verifique se pode aceder ao servidor
FTP registado nos contactos através do explorador do computador na rede do mesmo segmento que a impressora.

[d Exemplo de especifica¢do da localizagao:

(1 Nome de servidor FTP: epsonftp
(J Nome da pasta: manual

[ ftp://epsonftp/manual/

Neste caso, inicie sessio como andénimo. Apds definir o nome de utilizador e palavra-passe, introduza-os na
janela exibida quando a autenticagéo falhar, ou inclua-os como abaixo.

ftp://username:password@epsonftp (em que o nome de utilizador é “ftpusername” e a palavra-passe é
“ftppassword”.)

4 Um exemplo do mesmo segmento de rede.

(d Endereco IP da impressora: 192.168.111.12, mascara de sub-rede: 255.255.255.0
J Confirme a partir do computador a que pertence o endereco IP de 192.168.111.2 a 192.168.111.255.

Informacoes relacionadas

= “Registar um destino nos contactos usando Web Config” na pagina 67

Pasta partilhada
Verifique a ligagdo da pasta partilhada no computador no mesmo segmento. Verifique se pode aceder a pasta

partilhada registada nos contactos através do explorador do computador na rede do mesmo segmento que a
impressora.

Informacoes relacionadas

= “Registar um destino nos contactos usando Web Config” na pagina 67
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Servidor DNS

Verifica o servidor DNS que é referenciado pelo computador. Confirma o estado do adaptador de rede do
computador no mesmo segmento de rede que a impressora, e confirma se ¢ a mesma que a definicdo DNS da
impressora.

Pode verificar a definigao DNS do computador como indicado a seguir.

(1 Windows: Painel de controlo > Rede e Internet > Rede e centro de partilha > Alterar as defini¢des do
adaptador

Quando existem varias interfaces de rede, pode verificar introduzindo “ipconfig/all” na janela de comandos.

[ Mac OS: Preferéncias do sistema > Rede > Avancadas... > DNS

Informacoes relacionadas

= “Registar um destino nos contactos usando Web Config” na pagina 67
Inicializar as definicoes de rede

Desactivacao de Wi-Fi a partir do Web Config

Desativar o Wi-Fi a partir do Web Config. Se desativar o Wi-Fi enquanto alguns dispositivos estiverem ligados por
Wi-Fi, serdo desligados.

1. Acedaa Web Config e selecione o separador Rede > Wi-Fi, e a seguir selecione Desactivar Wi-Fi.

2. Verifique a mensagem e selecione OK.

Desligar o Wi-Fi Direct (AP simples) a partir do Web Config

Desligue o Wi-Fi Direct (AP simples) a partir do Web Config.

1. Acedaa Web Config e selecione o separador Rede > Wi-Fi Direct.
2. Selecione Desactivar para Wi-Fi Direct.

3. Clique em Seguinte

4. Verifique a mensagem e selecione OK.

Desativacao de Wi-Fi a partir do painel de controlo

Quando o Wi-Fi é desactivado, a ligacao Wi-Fi é interrompida.

1. Toque em i E no ecra inicial.

2. ‘Toque em Router.

E exibido o estado de rede.
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3. Toque em Iniciar configuragao.

4. Toque em Conf. Wi-Fi.

5. Toque em Outros > Desactivar Wi-Fi.

6. Verifique a mensagem e toque em Iniciar Configuragio.

7. Quando for apresentada uma mensagem de concluséo, toque em Fechar.

O ecra desliga-se automaticamente ap6s um periodo de tempo especifico se ndo tocar em Fechar.

Desligar a ligacao Wi-Fi Direct (AP simples) no painel de controlo

Nota:

Quando a ligagdo Wi-Fi Direct (AP simples) estiver desativada, todos os computadores e dispositivos inteligentes ligados a
impressora por ligacdo Wi-Fi Direct (AP simples) sdo desligados.Se pretender desligar um dispositivo especifico, faga-o a
partir do dispositivo e ndo da impressora.

1. Toque em i E no ecra inicial.

2. Toque em Wi-Fi Direct.

As informaces Wi-Fi Direct sdo exibidas.
3. Toque em Iniciar configuragao.
4. ‘Toque em Desativar Wi-Fi Direct.
5. Verifique a mensagem e toque em Desative as definicoes.

6. Quando for apresentada uma mensagem de conclusio, toque em Fechar.

O ecri desliga-se automaticamente ap6s um periodo de tempo especifico se ndo tocar em Fechar.

Recuperar as defini¢coes de rede a partir do painel de controlo

Pode restaurar todas as predefini¢cdes de rede.

1. Selecione Defini¢des no ecri inicial.

2. Selecione Defini¢des gerais > Administracdo do sistema > Restaurar predefini¢des > Defini¢des de rede.
3. Verifique a mensagem e seleccione Sim.

4. Quando for apresentada uma mensagem de conclusio, feche a janela.

O ecrd desliga-se automaticamente apds um periodo de tempo especifico.
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Problema

Nao é possivel aceder ao Web Config

O endereco IP nao esta atribuido a impressora.

O endereco IP atribuido a impressora pode néo ser valido. Configure o endereco IP utilizando o painel de controlo
da impressora. Pode confirmar as informagdes sobre a configuragio atual através de uma folha de estado da rede
ou do painel de controlo da impressora.

O navegador Web nao é compativel com Forca da encriptacdo para SSL/TLS.

SSL/TLS tem Forga da encriptagdo. Web Config pode ser aberto pelo navegador Web compativel com encriptagdes
em série como se segue. Verifique o suporte de encriptagdo do seu browser.

[d 80 bit: AES256/AES128/3DES
(A 112 bit: AES256/AES128/3DES
[ 128 bit: AES256/AES128

[ 192 bit: AES256

[ 256 bit: AES256

Certificado CA assinado expirou.

Se houver um problema com a data de validade do certificado, “O certificado expirou” é exibida ao ligar-se a Web
Config com comunicagdo SSL/TLS (https). Se a mensagem aparecer antes da data da validade, certifique-se de que
a data da impressora esta configurada corretamente.

O nome comum do certificado e o da impressora nao coincidem.

Se 0 nome comum do certificado e o da impressora nao coincidem, a mensagem “O nome do certificado de
seguranga ndo coincide-” é exibida ao aceder a Web Config usando comunicagdo SSL/TLS (https). Isto acontece
porque os enderecos de IP que se seguem nao coincidem.

4 O endereco IP da impressora introduzido para nome comum para criar um Certificado autoassinado ou CSR

[d O endereco IP introduzido para navegador Web ao executar Web Config

Para Certificado autoassinado, mude o nome da impressora. O certificado ¢ atualizado e a impressora pode ser
ligada.

Para Certificado CA assinado, utilize novamente o certificado para a impressora.

A definicao de servidor proxy do endereco local nao esta definido como um navegador Web.

Quando a impressora estiver configurada para usar um servidor proxy, configure o navegador Web para nio se
ligar ao endereco local através do servidor proxy.

J Windows:

Selecione Painel de controlo > Rede e Internet > Opgdes de Internet > Ligacdes > Definicdoes LAN >
Servidor Proxy, e a seguir configure a ndo utilizagdo do servidor proxy para LAN (enderecos locais).
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Selecione Preferéncias do Sistema > Rede > Avangadas > Proxies e registe o endereco local em Ignorar
especificacdes do proxy para estes Servidores & Dominios.

Exemplo:

192.168.1.*: endereco local 192.168.1. XXX, mascara de sub-rede 255.255.255.0
192.168.%.*: endereco local 192.168. XXX.XXX, méscara de sub-rede 255.255.0.0

Informacoes relacionadas

= “Aceder a0 Web Config” na pagina 32

= “Atribuir o endereco IP” na pagina 21

Nao é possivel guardar imagens digitalizadas na pasta partilhada

Verificar mensagens na impressora

As mensagens de erro sdo exibidas no painel de controlo da impressora quando ocorre um erro.

Mensagens

Solucoes

Erro de DNS. Verifique as definicbes de
DNS.

a

a

Certifique-se que o endereco na lista de contactos na impressora e o endereco
da pasta partilhada sdo os mesmos.

Se o endereco IP do computador é estético e definido manualmente, altere o
nome do computador na localiza¢ao da rede para o endereco IP.

Exemplo: \\EPSONO2\SCAN para \\192.168.xxx.xxx\SCAN

Certifique-se que o computador estd ligado e nao entra em suspensdo. Se o
computador entrar em suspensao, ndo é possivel salvar imagens digitalizadas
na pasta partilhada.

Desligue temporariamente o software de Firewall e seguranca do computador.
Se isto eliminar o erro, verifique as configuragdes do software de seguranca.

Se estiver a usar um computador portatil e o endereco IP for definido como
DHCP, o endereco IP pode mudar quando voltar a ligar-se a rede. Obter o
endereco IP novamente.

Selecione Defini¢des > Defini¢oes gerais > Defini¢oes de rede > Avancado
> TCP/IP e verifique as defini¢des de DNS.

Verifique as defini¢des de DNS do servidor, do computador ou do ponto de
acesso.

O nome do computador e o endereco IP podem ser diferentes quando a tabela
de gestdo do servidor DNS néo é atualizada. Verificar o nome do computador
e o endereco IP.

Erro de autenticagdo. Verifique as
defini¢des do servidor de e-mail.

Certifique-se o nome de utilizador e a palavra-passe estao corretas no
computador e os contactos na impressora. Além disso, certifique-se que a
palavra-passe ndo expirou.

Verifique as defini¢ces de Localizagao.

125




Guia do Administrador

Resolver problemas

Mensagens Solugoes
Erro de comunicacdo. Verifique a [ Certifique-se que a rede MS estd ligada.
ligacdo de rede/Wi-Fi. . . .
ga¢ [ Certifique-se que o endereco na lista de contactos na impressora e o endereco
da pasta partilhada sdo os mesmos.

1 Os direitos de acesso para o utilizador na lista de contactos devem ser
adicionados no separador Partilha e no separador Seguranga das
propriedades da pasta partilhada. Além disso, as autorizagdes para o utilizador
devem ser definidas como “permitidas”.

[ Verifique as defini¢des de Localizagao.

O Imprima um relatério de ligacéo de rede para verificar se a impressora esta
ligada a rede.

O nome do ficheiro ja esta a ser 1 Elimine o ficheiro com o mesmo nome.
utilizado. Mude o nome do ficheiro e
S O Altere o prefixo do nome do ficheiro em Defini¢des de ficheiro.
digitalize novamente.
Ficheiro(s) digit. demasiado grande(s). d Aumente o espaco de armazenamento na pasta especificada.
Enviada(s) apenas XX pagina(s).
. (s)ap . paginas) d Reduz o numero de documentos.
Verifique se existe espaco na pasta.
(d Diminua a resolucdo de digitalizacdo ou aumente a taxa de compressédo para

reduzir o tamanho da imagem digitalizada.

Verificar o ponto onde ocorreu o erro

Ao guardar imagens digitalizadas na pasta partilhada, o processo de guardar decorre da seguinte forma.A seguir

pode verificar o ponto onde ocorreu o erro.

Itens

Funcionamento

Mensagens de erro

Em ligacdo

Ligar ao computador a partir da impressora.

Erro de DNS. Verifique as defini¢des de
DNS.

Iniciar sessao no
computador

Inicie sessao no computador com o nome de
utilizador e palavra-passe.

Erro de autenticacdo. Verifique as
defini¢cées do servidor de e-mail.

Verificar a pasta para
guardar

Verifique o local da rede da pasta partilhada.

Erro de comunicacdo. Verifique a ligagao
de rede/Wi-Fi.

Verificar o nome do
ficheiro

Verifique se ha um ficheiro com o mesmo nome
que o ficheiro que pretende guardar na pasta.

O nome do ficheiro ja esta a ser utilizado.
Mude o nome do ficheiro e digitalize
novamente.

Gravar o ficheiro

Gravar um ficheiro novo.

Ficheiro(s) digit. demasiado grande(s).
Enviada(s) apenas XX pagina(s). Verifique
se existe espago na pasta.

Guardar as imagens digitalizadas demora muito tempo

Verifique os seguintes pontos.

[ Selecione Defini¢des > Defini¢des gerais > Defini¢cdes de rede > Avangado > TCP/IP e verifique as defini¢oes

de DNS.

[ Verifique as defini¢oes de DNS do servidor, do computador ou do ponto de acesso.
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Introducao de software de rede

A seguir descrevemos o software que configura e gestdo de dispositivos.

Epson Device Admin

Epson Device Admin ¢ um software de aplicagao multifuncional que realiza a gestao do dispositivo na rede.
Estdo disponiveis as seguintes Fungoes.

[d Monitorizar ou gerir até 2.000 impressoras ou scanners no mesmo segmento

[d Produzir um relatério detalhado, por exemplo, estado de consumo ou produto

[ Atualizar o firmware do produto

(A Adicionar o dispositivo a rede

(4 Aplicar as mesmas defini¢des a varios dispositivos.

Pode transferir o Epson Device Admin do sitio Web de suporte Epson. Para mais informagoes, consulte a
documentacio ou a ajuda do Epson Device Admin.

Executar Epson Device Admin (apenasWindows)

Selecionar Todos os Programas > EPSON > Epson Device Admin > Epson Device Admin.

Nota:
Se aparecer o alerta da firewall, permita o acesso aoEpson Device Admin.

EpsonNet Config

EpsonNet Config é um software de aplicacdo que pode configurar o dispositivo na rede. Quando os dispositivos se
encontram ligados a rede através de Ethernet, pode fazer configuracoes, tais como definir o endereco IP, alterar o
método de ligagdo, etc., em todos os dispositivos ndo atribuidos ao endereco IP. Isto também pode ser usado para
realizar configuragdes de rede nos dispositivos sem o painel de controlo.
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Para mais informagoes, consulte a documentagdo ou a ajuda do EpsonNet Config.

 EpsonNet
Config

SE Version

hitializng g

Executar o EpsonNet Config — Windows

Selecionar Todos os programas > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Nota:
Se aparecer o alerta da firewall, permita o acesso aoEpsonNet Config.

Executar o EpsonNet Config — Mac OS

Selecione Ir > Aplica¢des > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config.

EpsonNet Print (Apenas Windows)

O EpsonNet Print é um software para impressdo na rede TCP/IP. Instalado a partir do instalador juntamente com
o controlador da impressora. Para utilizar a impressdo em rede, crie uma porta EpsonNet Print. As fungoes e
restricOes sdo apresentadas em seguida.

(d O estado da impressora ¢ indicado no ecra do spooler.

[ Se o endere¢o IP da impressora for alterado por DHCP, a impressora continua a ser detectada.
(4 Pode utilizar uma impressora localizada num segmento de rede diferente.

1 E impossivel imprimir utilizando um dos vérios protocolos.

(4 O endereco IPv6 nio é suportado.

EpsonNet SetupManager

O EpsonNet SetupManager é um software que permite criar um pacote para uma instalagdo simples da impressora,
como, por exemplo, instalar o controlador de impressio, instalar o EPSON Status Monitor e criar uma porta da
impressora. Este software permite ao administrador criar pacotes de software tinicos e distribui-los entre grupos.

Para mais informacdes, visite o seu sitio Web regional Epson.
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Exportacao e registo em série de contactos utilizando o recurso

Se utilizar Epson Device Admin, pode fazer uma cépia de seguranga apenas dos contactos e editar os ficheiros
exportados, a seguir, registe-os todos de uma vez.

E util se quiser fazer copia de seguranca apenas os contactos ou quando substituir a impressora e quiser transferir
os contactos da antiga para a nova.

Exportar contactos

Guardar as informagdes dos contactos no ficheiro.

Pode editar ficheiros guardados em formado sylk ou csv usando uma aplicagdo de folha de calculo ou editor de
texto. Pode registar todos simultaneamente apds eliminar ou adicionar as informagdes.

Informacéio que inclui itens de seguranca tais como palavra-passe e informagdes pessoais podem ser guardadas em
formato bindrio com a palavra-passe. Ndo pode editar o ficheiro. Pode ser utilizado como ficheiro de copia de
seguranca das informagdes incluindo os itens de segurangca.

1. Inicie o Epson Device Admin.
2. Selecione Dispositivos no menu de tarefa da barra lateral.
3. Selecione o dispositivo que pretende configurar a partir da lista de utilizadores.

4. Clique em Configurag¢io do dispositivo no separador Inicio no menu de friso.

Quando tiver sido definida a palavra-passe de administrador, introduza a palavra-passe e clique em OK.
5. Clique em Comum > Contactos.

6. Selecione o formato de exportacdo em Exportar >Exportar itens.

[ Todos os itens

Exportar o ficheiro bindrio encriptado. Selecione quando pretende incluir os itens de seguranca tais como
palavra-passe e informacdes pessoais. Nao pode editar o ficheiro. Se o selecionar, é necessario definir a
palavra-passe. Clique em Configurac¢io e defina uma palavra-passe com entre 8 e 63 caracteres em ASCII.
Esta palavra-passe é necessdria ao importar o ficheiro binario.

[ Itens excepto dados de seguranca

Exporte os ficheiros em formato sylk ou csv. Selecione quando pretende editar as informagdes do ficheiro
exportado.

7. Clique em Exportar.

8. Especifique o local para guardar o ficheiro, selecione o tipo de ficheiro, e a seguir clique em Guardar.

E exibida uma mensagem de finalizagao.

9. Clique em OK.

Verifique se o ficheiro é guardado no local especificado.

Importar contactos

Importar as informagées dos contactos do ficheiro.
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Pode importar os ficheiros guardados em formato SYLK ou csv ou a cdpia de seguranca do ficheiro binario que
inclui os itens de seguranga.

1.

10.

11.

12.

13.

Inicie o Epson Device Admin.
Selecione Dispositivos no menu de tarefa da barra lateral.
Selecione o dispositivo que pretende configurar a partir da lista de utilizadores.

Clique em Configuracio do dispositivo no separador Inicio no menu de friso.

Quando tiver sido definida a palavra-passe de administrador, introduza a palavra-passe e clique em OK.
Clique em Comum > Contactos.
Clique em Procurar em Importar.

Selecione o ficheiro que pretende importar e, a seguir, clique em Abrir.

Ao selecionar o ficheiro bindrio, em Palavra-passe introduza a palavra-passe definida ao exportar o ficheiro.

Clique em Importar.

Serd exibido o ecrd de confirmacio.

Clique em OK.
O resultado da validagéo é exibido.

[d Editar as Informacoes carregadas

Clique quando pretender editar as informagdes individualmente.

(d Carregar mais ficheiros

Clique quando pretender importar varios ficheiros.

Clique em Importar, e a seguir clique em OK na janela de conclusdo de importacéo.

Regressar a janela de propriedade do dispositivo.
Clique em Transmitir.

Clique em OK na mensagem de confirmagio.

As defini¢bes sdo enviadas para a impressora.

Na janela de conclusdo do envio, clique em OK.
A informacio da impressora é atualizada.

Abrir os contactos em Web Config ou no painel de controlo da impressora, e a seguir verifique que o contacto
¢ atualizado.

Fazer configuracoes Wi-Fi a partir do Painel de
Controlo (WPS)

Pode fazer a ligagdo a rede Wi-Fi a partir do painel de controlo da impressora utilizando a fungao WPS.
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Informacoes relacionadas
= “Configurar a ligagio Wi-Fi através da Configuragio de Botio (WPS)” na pagina 131
= “Configuracdo Wi-Fi através de configuracdo por cédigo PIN (WPS)” na pagina 132

Configurar a ligacao Wi-Fi através da Configuracao de Botao (WPS)

E possivel configurar automaticamente uma rede Wi-Fi premindo um botdo no ponto de acesso.Se estiverem
reunidas as condi¢des abaixo, podera efectuar a configuragéo utilizando este método.

(4 O ponto de acesso é compativel com WPS (Wi-Fi Protected Setup).

[ A ligagdo Wi-Fi atual foi estabelecida premindo um botao no ponto de acesso.

Nota:
Se ndo conseguir encontrar o botdo ou estiver a efectuar a configuragio utilizando o software, consulte a documentagio
fornecida com o ponto de acesso.

1. Toque em E | E no ecra inicial.
2. ‘Toque em Router.
3. Toque em Iniciar configuragao.

4. Toque em Conf. Wi-Fi.

Caso tenha realizado configura¢des de Ethernet, verifique a mensagem e a seguir toque em Sim.
5. Toque em Configurar tecla (WPS).

6. Mantenha o botdo [WPS] premido no ponto de acesso até a luz de seguranca comecar a piscar.

Se nédo souber onde se encontra o botdo [WPS] ou se nio existirem botdes no ponto de acesso, consulte a
documentagio fornecida com o seu ponto de acesso.

7. Toque em Iniciar Configuragio.

8. Toque em Fechar.

O ecra desliga-se automaticamente ap6s um periodo de tempo especifico se ndo tocar em Fechar.
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Nota:
Se a ligagdo falhar, reinicie o ponto de acesso, aproxime-o da impressora e tente novamente.Se mesmo assim a ligagdo
ndo funcionar, imprima um relatorio de ligagio de rede e verifique a solugdo.

9. Toque em Fechar no ecri de defini¢des da ligagdo de rede.

Configuracao Wi-Fi através de configuracao por cédigo PIN (WPS)

E possivel estabelecer uma ligagdo automatica a um ponto de acesso utilizando um cédigo PIN.Pode utilizar este
método de configuragdo se um ponto de acesso for compativel com WPS (Wi-Fi Protected Setup).Utilize um
computador para introduzir um c6digo PIN no ponto de acesso.

1. Toqueem E | E no ecra inicial.
2. 'Toque em Router.
3. Toque em Iniciar configuragao.

4. Toque em Conf. Wi-Fi.

Caso tenha realizado configuracdes de Ethernet, verifique a mensagem e a seguir toque em Sim.
5. Toque em Outros > Config. cédigo PIN (WPS)
6. Utilize o seu computador para introduzir o c6digo PIN (um numero com oito digitos), apresentado no painel

de controlo da impressora, no ponto de acesso no espago de dois minutos.

Nota:
Para obter mais detalhes sobre a introdugdo de um cédigo PIN, consulte a documentagdo fornecida com o seu ponto de
acesso.

7. Toque em Iniciar Configuragio.

8. Toque em Fechar.
O ecra desliga-se automaticamente ap6s um periodo de tempo especifico se ndo tocar em Fechar.

Nota:
Se a ligagdo falhar, reinicie o ponto de acesso, aproxime-o da impressora e tente novamente.Se mesmo assim a ligagdo
ndo funcionar, imprima um relatorio de ligagdo e verifique a solugdo.

9. Toque em Fechar no ecri de defini¢des da ligagdo de rede.

Usando uma ligacao Wi-Fi Direct (AP simples)

A ligagao Wi-Fi Direct (AP simples) liga a impressora e dipositivos diretamente.

Uma vez que a impressora pode ser ligada diretamente sem passar pela rede ligada, pode ser usada como ligagdo
tempordria do dispositivo & impressora que esta ligado a rede sem autorizagdo de acesso.

A fungdo NFC da impressora também pode ser usada quando o Wi-Fi Direct (AP simples) estiver ativado.
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Ativar Wi-Fi Direct (AP simples) a partir do painel de controlo

1. Selecione E | E no painel de controlo da impressora.

2. Selecione Wi-Fi Direct.

Quando a ligagdo Wi-Fi Direct (AP simples) esta ativada, as informagoes deligacdo Wi-Fi sdo exibidas.
3. Selecione Iniciar configuragio.

4. Selecione Iniciar Configuragio.

Quando a ligagdo Wi-Fi Direct (AP simples) for ativada, a rede (SSID) e a palavra-passe sdo exibidas.

5. Fechar a janela.

Nota:
A partir dos dispositivos inteligentes, ligue-se a impressora utilizando a rede (SSID) e palavra-passe exibidos no painel
de controlo da impressora.

Alterar as defini¢coes de Wi-Fi Direct (AP simples)

]
Quando a ligagdo Wi-Fi Direct (AP simples) estiver ativada, pode alterar as definicbes em E ‘ E > Wi-Fi
Direct > Iniciar configuracio, e a seguir serdo exibidos os itens do menu que se seguem.

Alterar a palavra-passe

Alterar a palavra-passe Wi-Fi Direct (AP simples) para ligacdo a impressdo ao seu valor arbitrario. Pode definir a
palavra-passe em caracteres ASCII exibido no teclado do software no painel de controlo.

Ao alterar a palavra-passe, todos os dispositivos ligados sdo desligados. Use a nova palavra-passe se pretende ligar
novamente o dispositivo.

Desativar Wi-Fi Direct (AP simples)

Desativar as definicoes Wi-Fi Direct (AP simples) da impressdo. Ao desativar, todos os dispositivos ligados a
impressora por ligagdo Wi-Fi Direct (AP simples) sdo desligados.

Eliminar as informacées do dispositivo inteligente

Eliminar as informagoes (registadas) do dispositivo inteligente guardadas na impressora em ligacdoes Wi-Fi Direct
(AP simples).

Se tiver um dispositivo Android compativel com a fun¢do Wi-Fi Direct, pode liga-lo & impressora usando essa
mesma fungdo. A impressora guarda as informagdes do dispositivo se registar o dispositivo como dispositivo
autorizado ou como dispositivo rejeitado ao ligar através da func¢do Wi-Fi Direct. O dispositivo registado é
autorizado ou rejeitado a préxima vez que fizer a liga¢io através da fungao Wi-Fi Direct consoante as informagdes
registadas da impressora.

Nota:
Par ativar/desativar Wi-Fi Direct (AP simples) ou eliminar as informagées do dispositivo registado, também pode configurar
no separador Rede > Wi-Fi Direct em Web Config.
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Mudar o método de ligacao

Mude o método de ligagdo. Fazer esta configuragdo na rede permitindo a condicéo.

Se a configuragdo de atribuicdo de endereco IP for manual, confirme com o administrador de rede se o mesmo
endereco IP pode ser usado na rede nova.

Nota:
Quando a ligacdo Wi-Fi estiver ativada, a ligagio Ethernet é desativada.

Informacoes relacionadas
= “Mudar de uma ligagio Ethernet para uma ligagdo Wi-Fi” na pdgina 134
= “Mudar de uma ligagio Wi-Fi para uma ligacdo Ethernet” na pégina 135

Mudar de uma ligacao Ethernet para uma ligacao Wi-Fi

Mudar para ligacao Wi-Fi no painel de controlo

Altere a ligacdo Ethernet para a ligagio Wi-Fi no painel de controlo da impressora. O método de mudanga de
ligagdo é basicamente o mesmo das defini¢oes de ligacdo Wi-Fi. Consulte o tdpico neste guia nas configuracoes de
ligagao Wi-Fi no painel de controlo da impressora.

Informacoes relacionadas

= “Fazer configuragdes Wi-Fi manualmente a partir do Painel de Controlo” na pagina 27

Mudar para uma liga¢ao Wi-Fi usando Web Config

Mudar a ligagdo Ethernet para Wi-Fi usando Web Config.

1. Aceda a Web Config e selecione o separador Rede > Wi-Fi.

Quando definir a palavra-passe de administrador, iniciar sessio como administrador, digitando o nome de
utilizador e palavra-passe.

2. Clique em Conf.

3. Selecione o SSID para o ponto de acesso e introduza a palavra-passe.

Se o SSID que pretende ligar néo for exibido, selecione Introduzir SSID e introduza o SSID.
4. Clique em Seguinte.
5. Confirme a mensagem exibida e clique em OK.

6. Desligue o cabo Ethernet da impressora.

Nota:
Também pode alterar o método de ligagdo usando Epson Device Admin. Para mais informagoes, consulte o manual ou a
ajuda Epson Device Admin.

134



Guia do Administrador

Apéndice

Informacoes relacionadas
= “Aceder a0 Web Config” na pagina 32
= “Epson Device Admin” na pagina 127

Mudar de uma ligacao Wi-Fi para uma ligacao Ethernet

Mudar a ligacao de rede para Ethernet no painel de controlo

Siga os passos abaixo para mudar a ligagdo de rede de Wi-Fi para Ethernet utilizando o painel de controlo.
1. Selecione Defini¢des no ecra inicial.

2. Selecione Defini¢des gerais > Defini¢coes de rede > Configuracio de Rede Local com Fios.

3. Toque em Iniciar Configurac¢io.

4. Verifique a mensagem e a seguir feche a janela.

O ecra desliga-se automaticamente ap6s um periodo de tempo especifico.
5. Ligue a impressora a um router utilizando um cabo Ethernet.

Informacoées relacionadas

= “Ligacio Ethernet” na pagina 26

Mudar para ligacao Ethernet usando o Web Config

Mudar a ligacdo Wi-Fi para ligacdo Ethernet usando Web Config.

1. Acedaa Web Config e selecione o separador Rede > Wi-Fi.

Quando definir a palavra-passe de administrador, iniciar sessio como administrador, digitando o nome de
utilizador e palavra-passe.

2. Clique em Desactivar Wi-Fi.
3. Verifique a mensagem e selecione OK.

4. Ligue a impressora e o concentrador (interruptor LAN) com o cabo Ethernet.

Nota:
Também pode alterar o método de ligagio usando Epson Device Admin. Para mais informagdes, consulte o guia ou a ajuda
para Epson Device Admin.

Informacoes relacionadas

= “Aceder a0 Web Config” na pagina 32
= “Epson Device Admin” na pagina 127
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Usar a porta para a impressora

A impressora usa a seguinte porta.Estas portas devem tornar-se disponiveis pelo administrador da rede, conforme

necessario.
Remetente Utilizar Destino Protocolo Numero da
(Cliente) (Servidor) porta
Impressora Envio de ficheiros (ao digitalizar para Servidor FTP FTP (TCP) 20
pasta é usado a partir da impressora)
21
Servidor de SMB (TCP) 445
ficheiros
NetBIOS (UDP) 137
138
NetBIOS (TCP) 139
Envio de e-mails (quando a Servidor SMTP SMTP (TCP) 25
digitalizagdo para e-mail é usada a
partir da impressora) SMTP SSL/TLS 465
(TCP)
SMTP STARTTLS 587
(TCP)
POP antes da ligacdo SMTP (quando a Servidor POP POP3 (TCP) 110
digitalizacdo para e-mail é usada a
partir da impressora)
Quando é usado o Epson Connect Epson Connect HTTPS 443
Server
XMPP 5222
Ao imprimir a partir do Google Cloud Servidor Google HTTPS 443
Print Cloud Print
XMPP 5222
Recolha de informagbes de utilizador Servidor LDAP LDAP (TCP) 389
(use os contactos a partir da
impressora) LDAP SSL/TLS 636
(TCP)
LDAP STARTTLS 389
(TCP)
Autenticacao do utilizador ao enviar e- Servidor KDC Kerberos 88
mail
Autenticacdo do utilizador ao recolher
informagdes de utilizador (ao usar os
contactos da impressora)
Controlar WSD Computador WSD (TCP) 5357
cliente
Procurar o computador ao digitalizar Computador Descoberta da 2968
em push a partir do Document cliente rede de
Capture Pro digitalizacdo
push
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Remetente Utilizar Destino Protocolo Numero da
(Cliente) (Servidor) porta
Computador Descobrir a impressora a partir de uma Impressora ENPC (UDP) 3289
cliente aplicacdo como por exemplo

EpsonNet Config, controlador de

impressora, e o controlador do

scanner.

Recolha e configuracéo das Impressora SNMP (UDP) 161

informac¢ées MIB de uma aplicacdo

como por exemplo EpsonNet Config,

controlador de impressora, e

controlador de scanner.

Reencaminhar dados LPR Impressora LPR (TCP) 515

Reencaminhar dados RAW Impressora RAW (Port9100) 9100

(TCP)
Procurar impressora WSD Impressora Descoberta WS 3702
(UDP)

Reencaminhar os dados digitalizadosa | Impressora Digitalizacdo de 1865

partir do Document Capture Pro rede (TCP)

Recolha de informagbes da tarefa ao Impressora Digitalizacao de 2968

digitalizar em push a partir do
Document Capture Pro

rede em push

Opc¢oes de menu para Definicoes

Selecione Defini¢des no ecra inicial da impressora para efetuar varias defini¢des.

Opc¢oes de menu para Defini¢oes gerais

Selecione os menus no painel de controlo conforme se descreve em seguida.

Defini¢oes > Defini¢oes gerais

Opcoes menu para Defini¢oes basicas em Defini¢oes gerais

Brilho do LCD:

Som:

Ajuste o brilho do ecra LCD.

Ajuste o volume e selecione o tipo de som.

Detetar alimentacao dupla:
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Temporizador:

Ajuste o periodo de tempo para entrar em modo de suspensdo (modo de poupanca de energia) se a
impressora ndo realizar qualquer operagido. O ecrd LCD fica preto ap6s o periodo de tempo definido.

Def. encerr. auto.:

O seu produto poderd possuir esta funcionalidade ou a funcionalidade Temporiz. p/ desligar
dependendo do local de compra.

[ Encerrar se inactivo

Selecione esta defini¢do para desligar a impressora automaticamente se esta nio for utilizada
durante um periodo de tempo especifico. Qualquer aumento afeta a eficiéncia energética do
produto. Considere o ambiente antes de efetuar qualquer alteragio.

J Encerrar se desligado

Selecione para desligar a impressora 30 minutos depois de todas as portas, incluindo a porta USB,
serem desligadas. Esta fun¢do podera néo estar disponivel, dependendo da sua regiéo.
Definicdes de data/hora:
(J Data/Hora

Introduza a hora e a data atuais.

(d Hora de Veréo

Selecione a defini¢do da hora de verdo aplicavel a sua drea.

(J Diferenca horaria

Introduza a diferenca hordria entre a sua hora local e UTC (Hora Universal Coordenada).

Pais/Regiao:

Selecione o pais ou a regido onde esta a usar a impressora.

Idioma/Language:

Selecione o idioma utilizado no ecra LCD.

Ecra de arranque:
Especifique o menu inicial exibido no ecrd LCD ao ligar a impressora quando Tempo limite de
operacio estiver ativado.

Editar Inicio:

Mude o esquema dos icones no ecrd LCD. També pode adicionar, remover ou mover icones.

Imagem de fundo:
Mude a cor de fundo do ecra LCD.

Também pode selecionar uma imagem de fundo a partir de um dispositivo de memoria. S6 é
permitido o formato JPEG.

Tempo limite de operacao:

Selecione Activ. para regressar ao ecra inicial quando nao forem realizadas operagdes no periodo de
tempo definido. Quando forem aplicadas restri¢des de utilizador e ndo forem realizadas operagdes
durante o periodo de tempo definido, terminara a sessdo e regressa ao ecrd inicial. Quando a
impressédo é interrompida no monitor de estado ou no botdo cancelar, e ndo tenham sido realizadas
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operagdes durante o periodo de tempo especifico, a impressdo continua automaticamente. Se
selecionar Dest para esta fungéo, ndo inicia automaticamente ap6s a interrupgao da impressao.
Teclado:

Mude o esquema do teclado no ecra LCD.

Ecra predefinido(Job/Status)

Selecione as informacdes predefinidas que pretende exibir ao tocar em Ecra predefinido(Job/Status).

Efeito do ecra:
Selecione Activ. para ativar os efeitos de animac¢do ao mudar de ecra. Se selecionar Dest, a mudanga
de ecra é mais rapida.

Itens bloqueados pelo administrador

Estes itens estdo bloqueados quando Defini¢oes > Defini¢des gerais > Administra¢ao do sistema >
Defini¢des de seguranca > Defini¢cdes de administ. > Config. de bloqueio esta ativado.

Item Bloqueio de painel

Definicbes basicas -

Brilho do LCD -
Som -
Detetar alimentacdo dupla Vel
Temporizador v
Def. encerr. auto. v
Defini¢oes de data/hora v
Pais/Regiao v
Idioma/Language Ve
Ecrd de arranque v
Editar Inicio 4
Imagem de fundo v
Tempo limite de operagao v
Teclado -
Ecréa predefinido(Job/Status) v

v = Para bloquear.
- = Nao bloquear.

*1 Pode ativar ou desativar o bloqueio em Defini¢oes gerais > Administrac¢io do sistema >
Definicdes de seguranca > Restri¢oes.

139



Guia do Administrador

Apéndice

Opcoes menu para Defini¢oes da impressora em Defini¢oes gerais

Def. origem do papel:

Definicao do papel:

Selecione a origem do papel para especificar o tamanho e tipo de papel que colocou. Quando a
op¢do Det. auto Tamanho do papel esta ativada, a impressora deteta o tamanho do papel
colocado.

Prioridade de tabuleiro MP:

Selecione Activ. para dar prioridade de impressao ao papel colocado em Tabuleiro de MP.

Mudanca autom. A4/Letter:

Selecione Activ. para alimentar o papel a partir da origem do papel definida como tamanho
A4 em que ndo existe uma origem de papel definida como Letter, ou alimentar a partir da
origem de papel definida como tamanho Letter quando ndo existe uma origem do papel
definida como A4.

Selec. defin. autom.:

Selecione Activ. para que as defini¢oes imprimam automaticamente em papel de qualquer
fonte com papel equivalente as suas defini¢cdes de papel.

Aviso de erro:
Selecione Activ. para apresentar uma mensagem de erro quando o tamanho e tipo do papel
selecionado néo correspondem ao do papel colocado.

Exibir automaticamente configuracdo de papel:
Selecione Activ. para exibir o ecra Defini¢do do papel quando colocar papel na origem de

papel.

Lista de Tam. Papel Defin. pelo utilizador:

E possivel alterar as defini¢des de tamanho definidas pelo utilizador. Esta fungio é util quando
imprime frequentemente em tamanhos de papel irregulares.

Saida: Copiar:

Selecione o local de saida ao fazer cdpias.

Saida: Outro:

Selecione o local de saida ao imprimir exceto copias.

Idioma de impressao:

Selecione o idioma de impressdo para a interface USB ou para a interface de rede.

Defin. univer. impressao:

Estas defini¢cdes de impressdo sio aplicadas quando imprime utilizando um dispositivo externo sem
utilizar o controlador da impressora.

Desvio superior:

Ajuste a margem superior do papel.
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Desvio esquerda:

Ajuste a margem esquerda do papel.

Desvio sup. posterior:

Ajuste a margem superior do verso da pagina ao imprimir nas 2 faces.

Desvio esq. posterior:

Ajuste a margem esquerda do verso da pagina ao imprimir nas 2 faces.

Ignorar pagina em branco:

Ignora automaticamente paginas em branco nos dados de impressao.

Separacao do Trabalho

Selecione Activado para copias de saida separadas por tarefas.

Rodar ord.

Selecione Activado para rodar cada copia 90 graus ao imprimir varias copias.

Inserir folhas por utilizador

Selecione Activado para inserir uma folha guia entre tarefas por utilizador ao imprimir a
partir de um computador. As folhas guia sdo inseridas a partir da fonte de papel definida.

Config. impressao PDL:

Selecione as opg¢des Config. impressdo PDL que pretende usar para impressdo PCL ou PostScript.

Definicdes comuns:

(4 Tamanho do papel

Selecione o tamanho de papel predefinido para impressio PCL ou PostScript.
[ Tipo de papel

Selecione o tipo de papel predefinido para impressido PCL ou PostScript.
(A Orientagédo

Selecione a orienta¢io predefinida para impressdo PCL ou PostScript.
[ Qualidade

Selecione a qualidade de impressao para impressao PCL ou PostScript.
(d Modo poupanga tinta

Selecione Activ. para poupar tinta reduzindo a densidade de impresséo.
(4 Ordem de impr.

Ultima péagina no topo:

Comega a imprimir desde a primeira pagina de um ficheiro.

Primeira pagina no topo:

Comeca a imprimir desde a ultima pagina de um ficheiro.
(d Namero de cdpias

Defina o nimero de cdpias a imprimir.
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1 Margem unido
Selecione a posi¢do de unido.
[ Ejecgdo papel auto

Selecione Activ. para ejetar papel automaticamente quando a impressao for interrompida
durante uma tarefa de impresséo.

[ Impressdo 2 faces

Selecione Activ. para realizar impressoes de 2 faces.

Menu PCL:
(d Origem tipo letra

Residente
Selecione para utilizar um tipo de letra pré-instalado na impressora.
Transferida

Selecione para utilizar o tipo de letra que transferiu.

[ Ne da Fonte

Selecione o niimero do tipo de letra predefinido para a origem do tipo de letra predefinido.
O numero disponivel varia consoante as defini¢oes que efetuar.

[ Tamanho

Defina o tamanho predefinido do tipo de letra, se o tipo de letra for dimensionavel e de
tamanho fixo. Pode selecionar de 0,44 a 99,99 cpp (caracteres por ponto), em incrementos
de 0,01.

Este item pode néo aparecer, dependendo da origem do tipo de letra ou das defini¢des do
nimero do tipo de letra.

(A Tamanho do ponto

Defina a altura predefinida do tipo de letra, se o tipo de letra for dimensionavel e
proporcional. Pode selecionar de 4,00 a 999,75 pontos, em incrementos de 0,25.

Este item pode ndo aparecer, dependendo da origem do tipo de letra ou das defini¢coes do
nimero do tipo de letra.

(d Conjunto simbolos

Selecione o conjunto de simbolos predefinido. Se o tipo de letra que selecionou na origem
do tipo de letra e a defini¢do do nimero do tipo de letra néo estiver disponivel na nova
defini¢do de conjunto de tipo de letra, as defini¢des da origem do tipo de letra e do niumero
do tipo de letra sdo automaticamente substituidas pelo valor predefinido, IBM-US.

[ Linhas

Defina o niimero de linhas para o tamanho e orienta¢do do papel selecionados. Isto
também causa uma alteragdo do espacamento de linhas (VMI) e o novo valor de VMI é
guardado na impressora. Isto significa que as alteragdes mais recentes do tamanho de
pégina ou defini¢des de orientagdo implicam altera¢des no valor de forma, com base no
VMI armazenado.

A Fungdo CR

Selecione o comando de entrada de linha quando imprimir com um controlador a partir de
um sistema operativo especifico.

4 Fungdo LF

Selecione o comando de entrada de linha quando imprimir com um controlador a partir de
um sistema operativo especifico.
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[ Atribui¢do de origem do papel

Defina a atribui¢do para o comando de selecdo da origem do papel. Quando 4 esta
selecionado, os comandos sdo definidos como compativeis com a HP Laser]et 4. Quando
4K esta selecionado, os comandos sdo definidos como compativeis com a HP Laser]Jet 4000,
5000 e 8000. Quando 58 esta selecionado, os comandos sdo definidos como compativeis
com a HP Laser]Jet 5S.

Menu PS3:
[ Folha Erro

Selecione Activ. para imprimir uma folha de estado quando se verificar um erro durante a
impressao PostScript ou PDE

(d Binario
Selecione Activ. quando imprimir dados que contenham imagens binarias. A aplica¢do
pode enviar dados binarios, mesmo que a defini¢do do controlador da impressora esteja
definida para ASCII, mas nao pode imprimir dados quando esta funcionalidade esta
ativada.

(d Formato Pagina PDF

Selecione o tamanho do papel quando imprimir um ficheiro PDE. Se Auto estiver
selecionado, o tamanho do papel é determinado com base na primeira pagina.

Resol. autom. de erros:

Selecione uma ag¢io que deve ser executada quando ocorre um erro na impressdo de 2 faces ou a
memoria esta cheia.

1 Activ.

Exibe um aviso e imprime em modo de apenas um lado quando se verifica um erro de impressdo
de 2 faces, ou imprime apenas aquilo que a impressora pode processar quando se verifica um erro
de memoria cheia.

[ Dest

Exibe uma mensagem de erro e cancela a impressao.

Interface de disp. mem.:

Selecione Activar para permitir o acesso da impressora a um dispositivo de memoria que seja
introduzido na mesma. Se Desactivar estiver selecionado, nio é possivel guardar dados no
dispositivo de memoria com a impressora. Isto impede que documentos confidenciais sejam
removidos ilegalmente.

Papel espesso:

Selecione Activado para evitar que a tinta esborrate as suas impressdes. No entanto, se o fizer pode
afetar a velocidade de impressdo. Se ao utilizar este recurso a tinta continuar a manchar, tente deduzir
a densidade de impresséao e a densidade de copia.

Modo Silencioso:

Selecione Activ. para reduzir o ruido durante a impressdo. No entanto, se o fizer pode afetar a
velocidade de impressdo. Consoante o tipo de papel e as defini¢des de qualidade de impressio
selecionados, podera ndo haver alteragdo do nivel de ruido da impressora.

Otimizar acabamento:

Selecione Activ. para reduzir o desalinhamento de papel e melhorar a capacidade da impressora para
agrafar e empilhar o papel. A utilizacdo deste recurso reduz a velocidade de impressao.
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Prioridade veloc. de impressao
Selecione Dest para permitir a impressora corresponder a velocidade de impressdo com o tipo de
papel e condigdes de impressdo de dados. Permite evitar a redugdo da qualidade de impresséo e
obstrucdes de papel.

Ligacao do PC através de USB
Ao ativa-lo, pode permitir o acesso através do computador ligado por USB.

Ao desativa-lo, pode proibir impressdes que nao sejam feitas através da rede.

Config. tempo lim I/F USB:

Especifique o periodo de tempo em segundos que deve decorrer até terminar a comunicagdo com o
computador por USB ap6s a impressora receber uma tarefa de impressao de um controlador de
impressora PostScript ou de um controlador de impressora PCL. Se o final da tarefa nao estiver
claramente definido num controlador de impressora PostScript ou num controlador de impressora
PCL, pode causar uma comunicagdo USB infinita. Quando isto ocorre, a impressora termina a
comunicagdo apos o intervalo de tempo especificado. Introduza 0 (zero) se ndo pretender terminar a
comunicagao.

Opc¢oes menu para Defini¢oes de rede em Defini¢oes gerais

Conf. Wi-Fi:

Configure ou altere as definicoes de uma rede sem fios. Escolha o método de ligagdo a partir dos
seguintes e siga as instrucdes exibidas no ecrd LCD.

d Router
1 Wi-Fi Direct

Configuracao de Rede Local com Fios:

Defina ou mude uma ligagdo de rede que utilize um cabo LAN e router. Quando for utilizado, as
ligagdes Wi-Fi sdo desativadas.

Estado da rede:

Apresenta ou imprime as defini¢des de rede atuais.

Verificar ligacao de rede:
Verifica a ligagdo de rede atual e imprime um relatdrio. Se existirem problemas com a liga¢do, consulte
o relatério para resolver o problema.
Avancado:
Faga as defini¢cdes abaixo indicadas.
(d Nome do Dispositivo
1 TCP/IP
[ Servidor proxy
[ Servidor de e-mail
(4 Endereco IPv6
(4 Partilha de rede MS
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d NFC

[d Velocidade de ligagao & Duplex
(A Redirecionar HTTP para HTTPS
[ Desativar IPsec/Filtro de IP

(d Desativar IEEE802.1X

Opcoes menu para Defini¢ées do Servico Web em Defini¢oes gerais

Servicos Epson Connect:
Mostra se a impressora esta registada e ligada ao Epson Connect.
Para registar no servigo toque em Registar e siga as instrugoes.
Quando realizar o registo, pode alterar as seguintes defini¢des.
[d Suspender/Retomar

(J Anular registo

Para mais informacoes, consulte o seguinte sitio Web.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (apenas na Europa)

Serv. Impressao na Nuvem Google:
Indica se a impressora esta registada e ligada aos servigos de impressdo na nuvem Google.
Quando realizar o registo, pode alterar as seguintes defini¢es.
[ Activar/Desactivar

d Anular registo

Para mais informagoes sobre o registo nos servigos Cloud Print Google, consulte o seguinte sitio Web.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (apenas na Europa)

Opcoes menu para Administracao do sistema em Definicoes gerais

Ao usar este menu, pode manter o produto como um administrador de sistema. Também permite restringir as
caracteristicas do produto para utilizadores individuais de acordo com o seu estilo de trabalho ou escritério.

Gestor de Contac.:

Pode fazer as seguintes configuracoes de contactos.

Adicionar/Editar/Eliminar:

Registar e/ou eliminar contactos para menus Digitalizar para Computador (E-mail) e Digit. para Pasta
rede/FTP.
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Frequente:
Registe contactos usados frequentemente para aceder aos mesmos mais rapidamente. Também é
possivel alterar a ordem da lista.

Imprimir contactos:

Imprima a lista de contactos.

Opgodes de Visualizagao:

Mude a forma de exibi¢io da lista de contactos.

Opc¢odes de procura:

Altere o método para procurar contactos.

Defini¢coes de Limpeza da cabec¢a de impresséo:

Pode fazer as seguintes configuragdes para limpeza de cabega de impressao.

Limpeza automatica:
Verifique se os jatos da cabega de impressio estdo obstruidos antes de imprimir ou apds imprimir.
A limpeza da cabega de impressio é realizada automaticamente caso seja necessario como resultado da
verificagéo.

Limpeza periddica:

Selecione Activ. para realizar a limpeza da cabega de impressdo apds imprimir um determinado
numero de paginas.

Limpar dados da meméria interna:
Este item ¢é exibido em impressoras compativeis com PCL ou PostScript.

Elimine os dados da memoria interna da impressora, tais como tipos de letra transferidos e macro para impressiao
PCL ou uma tarefa de impressdo de palavra-passe.

Defini¢coes de Apagar HDD:
Fazer defini¢des de processamento de dados guardados no disco rigido interno.

As tarefas de impressdo, copia e digitalizacio sdo guardadas temporariamente no disco rigido para utilizar os
dados de impressdo autenticada e grandes volumes de cépias, digitalizagdo, impresséo, etc. Configurar a eliminagéo
segura destes dados.

Defini¢des de apagar meméria automaticamente:

Quando ativado, os dados de destino sdo eliminados sequencialmente quando se tornam
desnecessarios, como quando a impressio ou digitaliza¢do for concluida. Quando esta fungio esta
ativada, os dados escritos sdo eliminados.

Uma vez que é necessario aceder ao disco rigido, o periodo de tempo para entrar em modo de
poupanga de energia serd adiado.
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Apagar toda a memoria:

Elimina todos os dados no disco rigido. Nao é possivel realizar outras operagdes ou desligar o
dispositivo durante a formatacéo.

Alta velocidade: Elimina todos os dados com um comando para eliminar dedicado.

Substituir: Elimina todos os dados com um comando de elimina¢ido dedicado, e substitui os outros
dados em todas as areas para eliminar todos os dados.

Defini¢oes de seguranca:

Pode fazer as seguintes configuragdes de seguranga.

Restri¢bes:
Permitir para alterar as defini¢cdes dos itens que se seguem quando o bloqueio do painel estiver ativado.
[d Acesso a registo de tarefas
(J Acesso a Registo/ Elimina¢io de Contac.
[d Acesso a histérico de imprimir e guardar de Digit. para Pasta rede/FTP
[d Acesso a Digit. para e-mail recentes
[J Acesso a mostrar histérico de envio de Digit. para e-mail
[d Acesso a histérico de imprimir e guardar de Digit. para e-mail
[d Acesso a idioma
[ Acesso a Papel espesso
[d Acesso a Modo Silencioso
[d Acesso a prioridade de velocidade de impressao
[ Acesso a det. alim. Dupla
(d Protecdo de dados pessoais
[d Permitir acesso ao Tab. Saida de Cépia

(4 Aceitar Desligar

Controlo de acesso:

Selecione Activ. para restringir caracteristicas do produto. Isto exige que os utilizadores iniciem sessao
no painel de controlo do produto com o seu nome de utilizador e palavra-passe para utilizar os
recursos do painel de controlo.

[ Aceitar tarefas de utilizadores descon.

Selecione se pretende permitir trabalhos sem as informagoes de autenticacdo necessarias.

[d Aceitar apenas tarefas confidenciais

Selecione se pretende ou ndo imprimir apenas tarefas confidenciais.

[d Restringir acesso ao estado da tarefa

Selecione se pretende ou ndo permitir o acesso aos utilizadores as tarefas de outros utilizadores.

Defini¢des de administ.:
[d Senha de administrador

Configure, altere ou elimine a palavra-passe de administrador.
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(4 Config. de bloqueio

Selecione se deseja ou ndo bloquear o painel de controlo com a palavra-passe registada em Senha de
administrador.
Politica de Senha:

Selecione Activ. para fazer configuracdes para as seguintes regras de palavra-passe.

(4 Comprimento minimo da Senha

1 Incluir letras maitsculas

1 Incluir letras minusculas

A Incluir nimeros

(d Incluir pontuagdo

Registo de auditoria

Selecione Activ. para gravar um registo de auditoria.

Verificacdo do programa no arranque

Selecione Activ. pra verificar o programa da impressora ao iniciar.

Restaurar predefinicées:

Repde as defini¢des dos menus que se seguem para as predefinicoes.
([ Definicoes de rede

[d Definigoes de copia

[ Defini¢oes de digit.

(d Limpar todos os dados e defini¢oes

Atualizagédo do firmware:

E possivel obter informagdes de firmware tais como a sua versio atual e informagdes sobre as atualizacoes
disponiveis.

Notificacao:

Selecione Activ. para receber uma notificagdo se estiver disponivel uma atualizagdo de firmware.

Opc¢ao menu para Contador de impressoes

Exibe o namero total de impressoes desde a data de compra da impressora. Toque em Imprimir Folha quando
quiser imprimir o resultado.

Opc¢ao menu para Estado do consumivel

Apresenta o nivel aproximado da tinta e a vida util da caixa de manutengao.
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Quando um ! é apresentado, os tinteiros estdo com pouca tinta ou a caixa de manutencéo estd quase cheia. Quando
é apresentada a marca X, é necessario substituir o item ji que a tinta acabou ou a caixa de manutengio esta cheia.

Opc¢oes de menu para Manutengao

Para manter a qualidade de impressao, utilize os seguintes recursos para limpar a cabeca de impressao.

Verif. injec. cab. impr:

Selecione esta funcionalidade para verificar se os jatos da cabeca de impressdo estdo entupidos. A
impressora imprime o modelo de verifica¢do dos jatos.

Limpeza cab. impressao:

Selecione esta funcionalidade para limpar jatos obstruidos na cabega de impressao.

Opc¢ao menu para Idioma/Language

Selecione o idioma utilizado no ecra LCD.

Opc¢oes de menu para Estado da impressora/Imprimir

Impr. pag. de est.:

Folha de estado de config.:

Imprime folhas de informagdes com o estado e as defini¢des atuais da impressora.

Folha de estado de consumiveis:

Imprime uma folha de informagées com o estado dos consumiveis.

Folha de historico de utiliz.:

Imprime folhas de informagdes com o histdrico de utilizagdo da impressora.

Lista Fontes PS3:

Imprime uma lista dos tipos de letra disponiveis para uma impressora PostScript.

Lista de tipos de letra PCL:

Imprime uma lista de tipos de letra disponiveis para uma impressiao PCL.
Rede:

Estado de LAN com fios/Wi-Fi:

Apresenta o estado da ligagdo de rede atual.

Estado Wi-Fi Direct:

Apresenta o estado da ligacdo de rede atual.
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Estado servidor e-mail:

Apresenta as defini¢des atuais.

folha de estado:

Imprime as defini¢des atuais de rede.

Opc¢oes de menu para Gestor de Contac.

Adicionar/Editar/Eliminar:
Registar e/ou eliminar contactos para menus Digitalizar para Computador (E-mail) e Digit. para Pasta
rede/FTP.

Frequente:
Registe contactos usados frequentemente para aceder aos mesmos mais rapidamente. Também é
possivel alterar a ordem da lista.

Imprimir contactos:

Imprima a lista de contactos.

Opcodes de Visualizacdo:

Mude a forma de exibicio da lista de contactos.

Opc¢odes de procura:

Altere o método para procurar contactos.

Opc¢oes de menu para Defini¢coes do utilizador

Selecione os menus no painel de controlo conforme se descreve em seguida.

Definicoes > Definicoes do utilizador

Nio pode alterar as defini¢cdes que foram bloqueadas pelo seu administrador.
Pode alterar as predefini¢des dos seguintes menus.

[ Digit. para Pasta rede/FTP

(1 Digitalizar para Computador (E-mail)

(1 Digit. para disp. de mem.

[ Digitalizar para a Nuvem

[d Definigdes de copia

Opc¢ao menu para Sistema de autentic.

Pode verificar o estado do sistema de autentica¢do e a plataforma aberta da Epson.
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Estado do dispositivo de autenticacao

Exibe o estado do sistema de autenticacio.

Informacdes da Epson Open Platform

Exibe o estado da plataforma aberta Epson.
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Defini¢oes de seguranca e prevencao de perigo

Quando uma impressora é ligada a uma rede, é possivel aceder & mesma a partir de um local remoto. Para além
disso, a impressora pode ser partilhado por vérias pessoas, uma funcionalidade util para melhorar a conveniéncia e
eficiéncia operacional. No entanto, aumentam os riscos tais como acesso ilegal, utilizacdo ilegal e adulteracao de
dados. Se usar a impressora num ambiente onde pode aceder a Internet, os riscos sdo ainda maiores.

Para impressoras que nio tém protegdo de acesso externo, sera possivel ler os registos de tarefas de impressdo que
estdo guardados na impressora a partir da Internet.

Para evitar este risco, as impressoras Epson dispdem de uma variedade de tecnologias de seguranga.

Definir a impressora como necessario de acordo com as condi¢des ambientais que foram construidas com
informagdes sobre o ambiente do cliente.

Nome

Tipo de funcionalidade

O que definir

O que evitar

Comunicagées SSL/TLS

O conteudo das
comunicacdes é encriptado
com comunicac¢des SSL/TLS
ao aceder ao servidor Epson
na Internet a partir da
impressora, tais como
comunicar com o
computador através do
navegador web, usando
Epson Connect, e atualizando
o firmware.

Obter um certificado assinado
CA e, em seguida, importe-o
para a impressora.

Eliminar uma identificacdo da
impressora pela certificacdo
assinada CA impede o roubo
de identidade e acesso ndo
autorizado. Além disso, o
contetido da comunicagao de
SSL/TLS séo protegidos, e
impede que a fuga de
contelidos para a impressao
de informacodes de dados e
configuragao.

Controlo de protocolo

Controla os protocolos e
servigos a serem utilizados
para comunicacao entre
impressoras e computadores,
e ativa e desativa recursos.

Um protocolo ou servico
aplicado a recursos
permitidos ou proibidos
separadamente.

Reduzindo os riscos de
seguranca que podem
ocorrer com a utilizagdo ndo
intencional, impedindo que
os utilizadores usem fun¢des
desnecessarias.

Filtragem IPsec/IP

E possivel definir para
permitir cortando e
eliminando dados de um
determinado cliente ou de
um tipo especifico. Uma vez
que o IPsec protege os dados
por unidade de pacotes IP
(criptografia e autenticacdo),
é possivel comunicar com
seguranca com protocolo ndo
seguro.

Crie uma politica basica e
politica individual para definir
o cliente ou tipo de dados
que podem aceder a
impressora.

Proteger o acesso ndo
autorizado e adulteragao e
intercecdo de dados de
comunicacao enviados para a
impressora.

IEEE 802.1X

Permite apenas um usudrio
que é autenticado para ligar
por Wi-Fi e Ethernet. Permite
que apenas um utilizador
autorizado use a impressora.

Definicdo de autenticacdo
para o servidor RADIUS
(servidor de autenticagao).

Protege contra o acesso nao
autorizado e utilizacdo da
impressora.

Informacoes relacionadas

= “Comunicag¢des SSL/TLS com a Impressora” na pagina 154

= “Controlar protocolos de utilizagio” na pagina 162

= “Comunicagdes encriptada usando filtro IPsec/IP” na pagina 167
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= “Ligar a impressora a uma rede IEEE802.1X” na péagina 182

Defini¢coes do recurso de seguranca

Ao definir a filtragem IPsec/IP ou IEEE802.1X, recomendamos aceder a Web Config usando SSL/TLS para
transmitir as informagdes de defini¢des para reduzir os riscos de seguranca tais como a manipula¢io e a
intercegao.

Também pode usar o Web Config ligando diretamente a impressora ao computador usando um cabo Ethernet, e a
seguir introduzindo o enderego IP a num navegador Web. A impressora pode ser ligada num ambiente seguro apds
terem sido concluidas as configura¢des de seguranga.

Comunicag¢oes SSL/TLS com a Impressora

Quando o certificado do servidor ¢é definido usando a comunicagdo SSL/TLS (Secure Sockets Layer/Transport
Layer Security) para a impressora, pode encriptar o percurso de comunicagdo entre computadores. Proceda desta
forma se pretende evitar acesso remoto e ndo autorizado.

Informacoes sobre certificacao digital

[ Certificado CA assinado

Este certificado é assinado pela autoridade de certificacdo (CA na sigla inglesa). Esta disponivel para poder
solicita-lo junto da autoridade de certificagdo. Este certificado comprova a existéncia da impressora e que é
usada para a comunicagdo SSL/TLS para que possa garantir a seguranca da comunicagio de dados.

Quando ¢ usado para comunicagao SSL/TLS, é usado como um certificado de servidor.

Quando é definido como filtro IPsec/IP ou comunicag¢io IEEE 802.1X, é usado como certificado de cliente.

[ Certificado CA

Este certificado esta relacionado com o Certificado CA assinado, também designado o certificado intermédio
CA. E usado pelo navegador Web para validar a localizagdo do certificado da impressora ao aceder o servidor da
outra parte ou configuragdo Web.

Para o certificado CA Certificate, defina quando validar a localiza¢do do certificado do servidor acedido através
da impressora. Para a impressora, defina para certificar a localizagdo do Certificado CA assinado para ligacao
SSL/TLS.

Pode obter o certificado CA da impressora junto da autoridade de certificagdo onde o certificado CA ¢ emitido.

Também pode obter o certificado CA utilizado para validar o servidor da outra parte da autoridade de
certificagdo que emitiu o Certificado CA assinado do outro servidor.

[ Certificado autoassinado

Este certificado é assinado e emitido pela impressora automaticamente. Também é designado o certificado raiz.
Uma vez que o emissor certifica-se a si proprio, nio é confiavel e ndo pode impedir a falsificagio.

Usar ao fazer as defini¢bes de seguranga e aquando da comunicagdo simples SSL/TLS sem o Certificado CA
assinado.

Se utilizar este certificado para comunicagdo SSL/TLS, podera aparecer um alerta de seguran¢a num navegador
Web porque o certificado néo se encontra registado num navegador Web. Pode usar o Certificado autoassinado
apenas para comunica¢ao SSL/TLS.
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Informacoes relacionadas
= “Obter e importar um certificado CA assinado” na péagina 155
= “Apagar um certificado CA assinado” na pagina 159

= “Atualizar um certificado assinado automaticamente” na pagina 161

Obter e importar um certificado CA assinado

Obter um certificado CA assinado

Para obter um certificado CA assinado, crie um CSR (Pedido de Assinatura de Certificado) e aplique-o para
certificar a autoridade. Pode criar um CSR utilizando o Web Config e um computador.

Siga as instrugdes para criar um CSR e obter um certificado CA assinado utilizando o Web Config. Quando criar
um CSR com o Web Config, o certificado tem o formato PEM/DER.
1. Acedaa Web Config, e a seguir selecione o separador Seguranga de rede. A seguir, selecione SSL/TLS >

Certificado, ou IPsec/Filtro de IP > Certificado do cliente ou IEEE802.1X > Certificado do cliente.

Independentemente do que escolher, pode obter o mesmo certificado e utilizd-lo de forma comum.

2. Clique em Gerar de CSR.
Abre uma pagina de criagdo de CSR.

3. Introduza um valor para cada item.

Nota:
O comprimento da chave e as abreviaturas disponiveis variam em fungdo da autoridade de certificagio. Crie um
pedido de acordo com as regras de cada autoridade de certificagdo.

4. Clique em OK.

E apresentada uma mensagem de finalizagéo.

5. Selecione o separador Seguranca de rede. A seguir, selecione SSL/TLS > Certificado, ou IPsec/Filtro de IP >
Certificado do cliente ou IEEE802.1X > Certificado do cliente.

6. Clique num dos botdes de transferéncia de CSR, de acordo com um formato especificado por cada autoridade
de certificagdo, para transferir um CSR para um computador.

n Importante:

Ndo gere um CSR novamente. Se o fizer, poderd ndo conseguir importar um Certificado CA assinado emitido.

7. Envie o CSR para uma autoridade de certificacido e obtenha um Certificado CA assinado.

Siga as regras de cada autoridade de certificagdo em relagdo ao método e a forma de envio.

8. Guarde o Certificado CA assinado num computador ligado & impressora.

A obten¢do de um Certificado CA assinado fica concluida quando guarda o certificado num destino.
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Itens de defini¢do de CSR
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Itens

Definicoes e explicacao

Comprimento da chave

Selecione um comprimento de chave para um CSR.

Nome comum

Pode introduzir entre 1 e 128 caracteres. Se se tratar de um endereco IP, devera ser
um endereco IP estatico. Pode introduzir entre 1 a 5 enderecos IPv4, IPv6, nomes
de anfitrido, FQDNs separando-os por virgulas.

O primeiro elemento é armazenado no nome comum, e 0s outros elementos sdo
armazenados no campo de outras designagdes do assunto do certificado.

Exemplo:
Endereco IP da impressora: 192.0.2.123, nome da impressora: EPSONA1B2C3
Nome comum: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

Organizacdo/ Unidade organizacional/
Localidade/ Estado/Provincia

Pode introduzir até 0 e 64 caracteres (Unidade organizacional ndo pode exceder
0s 55 caracteres) em ASCII (0x20-0x7E). Pode separar nomes distintos com
virgulas.

Pais

Introduza um cédigo de pais com um nimero de dois digitos especificado pela
ISO-3166.

Informacobes relacionadas

= “Obter um certificado CA assinado” na pdgina 155

156




Guia do Administrador

Configuragoes de seguranca avancada para empresas

Importar um certificado CA assinado

Importar o Certificado CA assinado obtido para a impressora.

n Importante:

[ Certifique-se de que a data e a hora da impressora estdo corretamente definidas. O certificado pode ser invilido.

[ Se obtiver um certificado utilizando um CSR criado através do Web Config, pode importar um certificado uma
vez.

1. Acedaa Web Config, e a seguir selecione o separador Seguranga de rede. A seguir, selecione SSL/TLS >
Certificado, ou IPsec/Filtro de IP > Certificado do cliente ou IEEE802.1X > Certificado do cliente.

2. Clique em Importar
Abre uma pagina de importacao de certificados.

3. Introduza um valor para cada item. Definir Certificado CA 1 e Certificado CA 2 ao verificar a localizagdo do
certificado no navegador Web que acede a impressora.

As defini¢des necessarias podem variar em func¢éo de onde cria um CSR e do formato de ficheiro do
certificado. Introduza valores para os itens necessarios de acordo com o seguinte.

(d Um certificado de formato PEM/DER obtido através do Web Config
[J Chave privada: Nio configure porque a impressora contém uma chave privada.
(J Palavra-passe: Nao configure.

[ Certificado CA 1/Certificado CA 2: Opcional

(4 Um certificado de formato PEM/DER obtido através de um computador
[ Chave privada: E necessério definir.
(J Palavra-passe: Ndo configure.

[ Certificado CA 1/Certificado CA 2: Opcional
(4 Um certificado de formato PKCS#12 obtido através de um computador

(J Chave privada: Ndo configure.
(d Palavra-passe: Opcional

([ Certificado CA 1/Certificado CA 2: Nio configure.

4. Clique em OK.
E apresentada uma mensagem de finalizagdo.

Nota:
Clique em Confirmar para verificar as informagoes do certificado.

Informacobes relacionadas

= “Aceder ao Web Config” na pégina 32

= “Itens de defini¢io da importagdo de um certificado CA assinado” na pagina 158
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Itens de defini¢do da importacao de um certificado CA assinado
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Itens Definicoes e explicacao

Certificado de servidor ou Certificado Selecione o formato de um certificado.

do cliente
Para a ligagdo SSL/TLS, o Certificado de servidor é selecionado.

Para filtro IPsec/IP ou IEEE 802.1X, o Certificado do cliente é selecionado.

Chave privada Se obtiver um certificado de formato PEM/DER utilizando um CSR criado através
de um computador, especifique um ficheiro de chave privada que corresponda a
um certificado.

Palavra-passe Se o formato de ficheiro for Certificado com chave privada (PKCS#12),
introduza a palavra-passe para encriptar a chave privada definida ao obter o
certificado.

Certificado CA 1 Se o formato do seu certificado for Certificado (PEM/DER), importe um
certificado de uma autoridade de certificacdo que emita um Certificado CA
assinado usado como certificado de servidor. Especifique um ficheiro se for
necessario.

Certificado CA 2 Se o formato do seu certificado for Certificado (PEM/DER), importe um
certificado de uma autoridade de certificacdo que emita um Certificado CA 1.
Especifique um ficheiro se for necessario.

Informacoes relacionadas

= “Importar um certificado CA assinado” na pagina 157
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Apagar um certificado CA assinado

Pode apagar um certificado importado quando o certificado tiver expirado ou quando uma liga¢do encriptada
deixar de ser necessaria.

n Importante:

Se obtiver um certificado utilizando um CSR criado através do Web Config, ndo pode importar novamente um
certificado apagado.Neste caso, crie um CSR e volte a obter um certificado.

1. Acedaao Web Config, e a seguir selecione o separador Seguranca de rede.A seguir, selecione SSL/TLS >
Certificado ou IPsec/Filtro de IP > Certificado do cliente ou IEEE802.1X > Certificado do cliente.

2. Clique em Eliminar.

3. Confirme que pretende eliminar o certificado na mensagem apresentada.

Configurar o Certificado CA

Ao definir o Certificado CA, pode validar a localizagdo do certificado CA do servidor ao qual a impressora acede.
Desta forma, evita a falsificagéo.

Pode obter o Certificado CA junto da autoridade de certificagdo onde o Certificado CA assinado é emitido.

Informacoes relacionadas
= “Aceder a0 Web Config” na pagina 32
= “Itens de definicio de CSR” na pagina 156

= “Importar um certificado CA assinado” na pégina 157

Importar um Certificado CA

Importe o Certificado CA para a impressora.
1. Acedaa Web Config e a seguir selecione o separador Seguranga de rede > Certificado CA.

2. Clique em Importar.

159



Guia do Administrador

Configuragoes de seguranca avancada para empresas

3. Especifique o Certificado CA que pretende importar.
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4. Clique em OK.

Quando a importagdo estiver concluida, regressa ao ecrd do Certificado CA e o Certificado CA é apresentado
importado.

Eliminar um Certificado CA

Pode eliminar o Certificado CA importado.

1. Acedaa Web Config e a seguir selecione o separador Seguranga de rede > Certificado CA.
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2. Clique em Eliminar junto ao Certificado CA que pretende eliminar.
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3. Confirme que pretende eliminar o certificado na mensagem apresentada.

4. Clique em Reiniciar rede, e a seguir verifique se o certificado CA eliminado néo se encontra na lista da janela
atualizada.

Informacobes relacionadas
= “Aceder a0 Web Config” na pagina 32

Atualizar um certificado assinado automaticamente

Uma vez que o Certificado autoassinado é emitido pela impressora, pode atualiza-lo quando expirar ou quando o
contetido descrito for alterado.

1. Acedaa Web Config e selecione o separador Seguranca de rede tab > SSL/TLS > Certificado.
2. Clique em Actualizar.

3. Introduza Nome comum.

Pode introduzir até 5 enderecos IPv4, IPv6, nomes de anfitrido, FQDNs com entre 1 a 128 caracteres e
separando-os por virgulas. O primeiro pardmetro é armazenado no nome comum, € 0s outros sao
armazenados no campo de outras designa¢des do assunto do certificado.
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Exemplo:
Endereco IP da impressora: 192.0.2.123, nome da impressora: EPSONA1B2C3
Nome comum: EPSONA1B2C3,EPSONA1B2C3.local, 192.0.2.123

4. Especifique um prazo de validade para o certificado.
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5. Clique em Seguinte.

E apresentada uma mensagem de confirmagio.

6. Clique em OK.
A impressora esta atualizada.

Nota:
Pode verificar as informagoes do certificado no separador Definigdes de seguranca de rede > SSL/TLS > Certificado >
Certificado autoassinado e clicando em Confirmar.

Informacoes relacionadas
= “Aceder a0 Web Config” na pagina 32

Controlar protocolos de utilizacao

Pode imprimir utilizando uma variedade de protocolos e caminhos.
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Se estiver a utilizar uma impressora multifun¢des, pode usar a digitalizagdo de rede a partir de um nimero nao
especificado de computadores na rede.

Pode reduzir os riscos de seguranga nio previstos restringindo a impressdo a partir de caminhos especificos, ou
controlando as fungdes disponiveis.

Protocolos de controlo

Configura¢io das defini¢des de protocolos.

Aceda ao Web Conlfig, e a seguir selecione o separador Seguranca de rede > Protocolo.

Configure cada um dos itens.

Clique em Seguinte.

Clique em OK.

As definigoes sdo aplicadas & impressora.

Protocolos que pode Ativar ou Desativar

Protocolo

Descricao

Defini¢cdes Bonjour

Pode especificar se pretende usar o Bonjour. O Bonjour é usado para procurar dispositivos,
imprimir, etc.

Defini¢des de SLP

Pode ativar ou desativar a funcdo SLP. O SLP é usado para o processamento da digitalizacdo e
da procura na rede no EpsonNet Config.

Definicdes de WSD

Pode ativar ou desativar a fungdo WSD. Quando ativada, pode adicionar dispositivos WSD e
imprimir a partir da porta WSD.

Definicbes de LLTD

Pode ativar ou desativar a funcado LLTD. Quando ativada, é apresentada no mapa de rede do
Windows.

Defini¢cdes de LLMNR

Pode ativar ou desativar a funcao LLMNR. Quando ativada, pode usar a resolu¢do de nome
sem NetBIOS, mesmo que nao possa usar DNS.

Definicbes de LPR

Pode especificar se pretende permitir ou ndo permitir a impressao LPR. Quando ativada, pode
imprimir a partir da porta LPR.

Definicdes de RAW (Porta
9100)

Pode especificar se pretende permitir ou ndo permitir a impressao a partir da porta RAW
(Porta 9100). Quando ativada, pode imprimir a partir da porta RAW (Porta 9100).

Definicdes de IPP

Pode especificar se pretende permitir ou ndo permitir a impressao a partir de IPP. Quando
ativada, pode imprimir através da Internet.

Defini¢oes de FTP

Pode especificar se pretende permitir ou ndo permitir a impressao FTP. Quando ativada, pode
imprimir através de um servidor FTP.

Definicdes de SNMPv1/v2c

Pode especificar se pretende ativar ou nao ativar a funcdo SNMPv1/v2c. Isto é usado para
configurar dispositivos, monitorizagéo, etc.

Definicbes de SNMPv3

Pode especificar se pretende ativar ou ndo ativar a funcdo SNMPv3. E usado para configurar
dispositivos encriptados, monitorizacgao, etc.
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Itens de definicao de protocolos
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Defini¢des Bonjour

Itens Valor e descricdo da definicao

Utilizar Bonjour Selecione esta opgao para procurar ou utilizar dispositivos
por meio do Bonjour.

Nome Bonjour Apresenta o nome do Bonjour.

Nome do Servico Bonjour Apresenta o nome do servico Bonjour.

Localizacao Apresenta o nome do localizacao do Bonjour.

Protocolo de Prioridade de Topo Selecionar o protocolo de prioridade para impressao Bon-
jour.

Wide-Area Bonjour Defina se pretende usar Wide-Area Bonjour.

Definig¢oes de SLP

Itens Valor e descricao da definicao

Activar SLP Selecione esta opgao para ativar a fungao SLP.
Utilizado como pesquisa de rede em EpsonNet Config.
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Defini¢oes de WSD
Itens Valor e descricao da definicao
Activar WSD Selecione esta opc¢éo para ativar a adicdo de dispositivos

usando WSD, e a impressdo e digitalizacdo a partir da porta
WSD.

Tempo limite de impressao (seg)

Introduza um valor de tempo limite de comunicacdo para a
impressao WSD, entre 3 e 3600 segundos.

Tempo limite de digitalizacdo (seg)

Introduza um valor de tempo limite de comunicacéo para a
digitalizacdo WSD, entre 3 e 3600 segundos.

Nome do dispositivo

Apresenta o nome do dispositivo WSD.

Localizacdo Apresenta o nome do localiza¢do do WSD.
Defini¢des de LLTD
Itens Valor e descricao da definicao
Activar LLTD Selecione esta opg¢do para ativar LLTD. A impressora é apre-

sentada no mapa de rede Windows.

Nome do dispositivo

Apresenta o nome do dispositivo LLTD.

Defini¢bes de LLMNR
Itens Valor e descricdo da definicao
Activar LLMNR Selecione esta opgao para ativar LLMNR. Pode usar a resolu-
¢do de nome sem NetBIOS, mesmo que ndo possa usar DNS.
Defini¢oes de LPR
Itens Valor e descricao da definicao

Permitir impressdo da porta LPR

Selecione para permitir a impressdo a partir da porta LPR.

Tempo limite de impressao (seg)

Introduza um valor de tempo limite para a impressao LPR,
entre 0 e 3600 segundos. Se ndo quiser um tempo limite, in-
troduza 0.

Defini¢cbes de RAW (Porta 9100)

Itens

Valor e descricdo da definicao

Permitir impressao RAW (Porta 9100)

Selecione para permitir a impressdo a partir da porta RAW
(Porta 9100).

Tempo limite de impresséo (seg)

Introduza um valor de tempo limite para a impressao a par-
tir da porta RAW (Porta 9100), entre 0 e 3600 segundos. Se
nao quiser um tempo limite, introduza 0.

Definic¢oes de IPP
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Itens

Valor e descricdo da definicao

Activar IPP

Selecione para ativar a comunicagao IPP. S6 sdo apresenta-
das impressoras que suportem IPP.

Permitir comunicagcdo nao segura

Selecione para permitir que a impressora comunique sem
quaisquer medidas de seguranca (IPP).

Tempo limite de comunicacao (seg.)

Introduza um valor de tempo limite para a impressao IPP,
entre 0 e 3600 segundos.

URL(Rede)

Apresenta URLs IPP (http e https) quando a impressora esta
ligada através de LAN com fios ou Wi-Fi. O URL é um valor
combinado do Endereco de IP, NUmero de Porta, e nome da
impressora IPP.

URL (Wi-Fi Direct)

Apresenta URLs IPP (http e https) quando a impressora esta
ligada através de Wi-Fi Direct. O URL é um valor combinado
do Endereco de IP, Nimero de Porta, e nome da impressora
IPP.

Nome da impressora

Apresenta o nome da impressora IPP.

Localizacdo Apresenta a localizagdo IPP.
Defini¢bes de FTP
Itens Valor e descricdo da definicao
Ativar Servidor FTP Selecione para ativar a impressao através de FTP. S6 sao

apresentadas impressoras que suportem impressao através
de FTP.

Tempo limite de comunicacao (seg.)

Introduza um valor de tempo limite para a comunicacdo
com o FTP entre 0 e 3600 segundos. Se ndo quiser um tem-
po limite, introduza 0.

Defini¢oes de SNMPv1/v2c

Itens

Valor e descricao da definicao

Ativar SNMPv1/v2c

Selecione para ativar SNMPv1/v2c.

Autoridade de acesso

Defina a autoridade de acesso quando o SNMPv1/v2c estiver
ativado. Selecione Sé ler ou Ler/Escrever.

Nome da comunidade (Apenas leitura)

Introduza entre 0 a 32 caracteres ASCII (0x20 a Ox7E).

Nome da comunidade (Escrita/leitura)

Introduza entre 0 a 32 caracteres ASCII (0x20 a Ox7E).

Defini¢coes de SNMPv3
Itens Valor e descricao da definicao
Ativar SNMPv3 SNMPv3 esta ativado quando a caixa é selecionada.
Nome de Util. Introduza entre 1 e 32 caracteres utilizando caracteres de 1

byte.
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Itens Valor e descricao da definicao

Defini¢des de autenticacdo

Algoritmo Selecione um algoritmo para uma autenticacdo SNMPv3.
Palavra-passe Introduza uma palavra-passe para uma autenticacao
SNMPv3.

Introduza entre 8 e 32 caracteres em ASCII (0x20-0x7E). Se
nao especificar, deixe em branco.

Confirmar palavra-passe Introduza a palavra-passe que configurou para confirmacéo.

Defini¢bes de encriptagao

Algoritmo Selecione um algoritmo para uma encriptagao SNMPv3.

Palavra-passe Introduza a palavra-passe para uma encriptagdo SNMPv3.

Introduza entre 8 e 32 caracteres em ASCII (0x20-0x7E). Se
nao especificar, deixe em branco.

Confirmar palavra-passe Introduza a palavra-passe que configurou para confirmacao.

Nome do contexto Introduza 32 caracteres ou menos em Unicode (UTF-8). Se
nao especificar, deixe em branco. O nimero de caracteres
que podem ser inseridos varia dependendo do idioma.

Comunicacoes encriptada usando filtro IPsec/IP

Sobre a IPsec/Filtro de IP

Pode filtrar o trafego com base nos enderecos IP, servicos, e porta usando a funcéo de filtro IPsec/IP. Através da
combinagcio da filtragem, pode configurar a impressora para aceitar ou bloquear clientes especificados e dados
especificados. Além disso, pode melhor o nivel de seguranca utilizando um IPsec.

Nota:
Computadores com Windows Vista ou posterior ou Windows Server 2008 ou posterior sdo compativeis com IPsec.

Configuracao da politica predefinida

Para filtrar o trafego, configure a politica predefinida. A politica predefinida aplica-se a todos os utilizadores ou
grupos que estabelecem ligagdo com a impressora. Para exercer um controlo mais preciso sobre os utilizadores e
grupos de utilizadores, configure politicas de grupo.

1. Aceda a Web Config, e a seguir selecione o separador Seguranga de rede > IPsec/Filtro de IP > Basico.

2. Introduza um valor para cada item.

3. Clique em Seguinte.

E apresentada uma mensagem de confirmagio.
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4. Clique em OK.

A impressora esta atualizada.

Informacgodes relacionadas
= “Aceder ao Web Config” na pagina 32
= “Itens de definicdo da Politica predefinida” na pagina 168

Itens de definicao da Politica predefinida
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Politica predefinida

Itens Definicoes e explicacao

IPsec/Filtro de IP Pode ativar ou desativar uma funcéo de filtragem IPsec/IP.
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[ Controlo de acesso

Configure um método de controlo para o trafego de pacotes IP.

Itens Definicoes e explicacao

Permitir acesso Selecione para permitir que os pacotes IP configurados sejam transmitidos.
Recusar acesso Selecione para nao permitir que os pacotes IP configurados sejam transmitidos.
IPsec Selecione para permitir que os pacotes IPsec configurados sejam transmitidos.
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Selecione IKEv1 ou IKEv2 para Versao de IKE. Selecione um deles de acordo com o dispositivo ao qual a
impressora esta ligada.

1 IKEvl

Os itens que se seguem sdo exibidos ao selecionar IKEv1 para Versao de IKE.

Itens

Definicoes e explicagdao

Método de autenticacao

Para selecionar Certificado, tera de obter e importar um certificado CA assinado
antecipadamente.

Chave pré-partilhada

Se selecionar Chave pré-partilhada para Método de autenticacao, introduza uma
chave pré-partilhada com entre 1 e 127 caracteres.

Confirmar chave pré-partilhada

Introduza o cédigo que configurou para confirmacéo.

1 IKEv2
Itens Definicoes e explicacao
Local Método de Para selecionar Certificado, tera de obter e importar um certificado CA

autenticagao

assinado antecipadamente.

Tipo de ID Se selecionar Chave pré-partilhada como Método de autenticacao,
selecione o tipo de identificacdo para a impressora.
ID Introduza o ID da impressora que corresponde ao tipo de ID.

u_n

Nao é possivel usar “@”", “#", e “=" como primeiro caracter.

Nome distinto: Introduza 1 a 128 caracteres de 1-byte ASCII (0x20 a 0x7E). E
necessario incluir “="

Endereco IP: Introduza o formato IPv4 ou IPvé.

FQDN: Introduza uma combinagao entre 1 e 255 caracteres utilizando A-Z, a-
z,0-9, “-" e ponto final (.).

Ender. de E-mail: Introduza 1 a 128 caracteres de 1-byte ASCII (0x20 a Ox7E). E
necessario incluir “@".

ID da chave: Introduza 1 a 128 caracteres de 1-byte ASCII (0x20 a Ox7E).

Chave pré-partilhada

Se selecionar Chave pré-partilhada para Método de autenticacao,
introduza uma chave pré-partilhada com entre 1 e 127 caracteres.

Confirmar chave pré-
partilhada

Introduza o cédigo que configurou para confirmacao.
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Itens

Definicoes e explicacao

Remota Método de
autenticagao

Para selecionar Certificado, tera de obter e importar um certificado CA
assinado antecipadamente.

Tipode ID Se selecionar Chave pré-partilhada como Método de autenticacao,
selecione o tipo de identificacdo para o dispositivo que pretende autenticar.
ID Introduza o ID da impressora que corresponde ao tipo de ID.

u_n

Nao é possivel usar “@”, “#", e “=" como primeiro caracter.

Nome distinto: Introduza 1 a 128 caracteres de 1-byte ASCII (0x20 a 0x7E). E
necessario incluir “=",

Endereco IP: Introduza o formato IPv4 ou IPvé.

FQDN: Introduza uma combinagao entre 1 e 255 caracteres utilizando A-Z, a-
z,0-9, “-" e ponto final ().

Ender. de E-mail: Introduza 1 a 128 caracteres de 1-byte ASCII (0x20 a Ox7E). E
necessario incluir “@”".

ID da chave: Introduza 1 a 128 caracteres de 1-byte ASCII (0x20 a Ox7E).

Chave pré-partilhada

Se selecionar Chave pré-partilhada para Método de autenticagao,
introduza uma chave pré-partilhada com entre 1 e 127 caracteres.

Confirmar chave pré-
partilhada

Introduza o cédigo que configurou para confirmacao.

(4 Encapsulamento

Se selecionar IPsec para Controlo de acesso, tera de configurar um modo de encapsulamento.

Itens Definicoes e explicacao

Modo de transporte Se utilizar apenas a impressora na mesma LAN, selecione esta opg¢ao. Os pacotes IP de

camada 4 ou posterior sao encriptados.

Modo de tunel Se usa a impressora na rede com ligacdo a Internet através de, por exemplo, IPsec-VPN,

selecione esta opcao. O cabecalho e os dados dos pacotes IP sdo encriptados.

Endereco gateway remoto: Se selecionar Modo de tinel para Encapsulamento,
introduza um endereco de gateway com entre 1 e 39 caracteres.

[ Protocolo de seguranga

Se selecionar IPsec para Controlo de acesso, selecione uma opcao.

Itens Definicoes e explicacao

ESP Selecione para garantir a integridade de uma autenticacdo e dados, e de dados

encriptados.

AH Selecione para garantir a integridade de uma autenticacao e dados. Mesmo que encriptar

dados seja proibido, pode utilizar o IPsec.
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[ Defini¢des de algoritmo

Recomendamos selecionar Quaisquer para todas as defini¢des ou selecione outro item que ndo Quaisquer para
cada definigdo. Se selecionar Quaisquer para algumas das defini¢des e selecionar outro item que nao Quaisquer
para outras defini¢es, o dispositivo pode ndo comunicar de acordo com o outro dispositivo que pretende
autenticar.

Itens Defini¢oes e explicacao

IKE Encriptacdo Selecione o algoritmo de encriptacéo para IKE.

Os itens variam de acordo com a versao de IKE.

Autenticacao Selecione o algoritmo de autenticacdo para IKE.

Intercambio de chaves Selecione o algoritmo de troca palavra-passe para IKE.

Os itens variam de acordo com a versao de IKE.

ESP Encriptacao Selecione o algoritmo de encriptacdo para ESP.

Disponivel quando ESP estiver selecionado para Protocolo de seguranca.

Autenticacdo Selecione o algoritmo de autenticacdo para ESP.

Disponivel quando ESP estiver selecionado para Protocolo de seguranca.

AH Autenticacdo Selecione o algoritmo de encriptacdo para AH.

Disponivel quando AH estiver selecionado para Protocolo de segurancga.

Informacoes relacionadas

= “Configuracio da politica predefinida” na pagina 167

Configurar a politica de grupo

Uma politica de grupo consiste em uma ou mais regras que se aplicam a um utilizador ou grupo de utilizadores. A
impressora controla pacotes IP que correspondem a politicas configuradas. Os pacotes IP sdo autenticados pela
ordem de uma politica de grupo de 1 a 10 e, depois, uma politica predefinida.

1. Acedaa Web Config, e a seguir selecione o separador Seguranca de rede > IPsec/Filtro de IP > Basico.

2. Clique num guia numerado que deseja configurar.

3. Introduza um valor para cada item.

4. Clique em Seguinte.

E apresentada uma mensagem de confirmagio.

5. Clique em OK.

A impressora esta atualizada.
Informacoes relacionadas

= “Aceder a0 Web Config” na pagina 32
= “Itens de definigdo da Politica do grupo” na pagina 173
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Itens de definicao da Politica do grupo
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Itens Definicoes e explicacao
Ativar esta Politica de Grupo Pode ativar ou desativar uma politica de grupo.
Controlo de acesso
Configure um método de controlo para o trafego de pacotes IP.
Itens Definicoes e explicacao
Permitir acesso Selecione para permitir que os pacotes IP configurados sejam transmitidos.
Recusar acesso Selecione para nao permitir que os pacotes IP configurados sejam transmitidos.
IPsec Selecione para permitir que os pacotes IPsec configurados sejam transmitidos.

Enderego local (Impressora)

Selecione um endereco IPv4 ou IPv6 que corresponde ao seu ambiente de rede. Se o endereco de IP for atribuido
automaticamente, pode selecionar Utilizar endere¢o IPv4 obtido automaticamente.

Nota:
Se um enderego IPv6 for atribuido automaticamente, a liga¢do pode ndo estar disponivel. Configure um enderego IPv6
estdtico.

Endere¢o remoto (Anfitrido)
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Introduza o enderego IP de um dispositivo para controlar o acesso. O endereco IP deve ter 43 caracteres ou menos.
Se nio introduzir um endereco IP valido, todos os enderecos sdo controlados.

Nota:
Se um enderego IP for atribuido automaticamente (ou seja, atribuido pelo DHCP), a ligagio pode ndo estar disponivel.
Configure um endereco IP estdtico.

Método de selec¢ao da porta

Selecione um método para definir as portas.

(4 Nome do servi¢o

Se selecionar Nome do servigo para Método de selec¢io da porta, selecione uma opgio.

[d Protocolo de transporte

Se selecionar Numero da porta para Método de selec¢io da porta, tera de configurar um modo de
encapsulamento.

Itens Definicoes e explicacao

Qualquer protocolo Selecione essa opgdo para controlar todos os tipos de protocolo.
TCP Selecione para controlar os dados de unicast.

UDP Selecione para controlar os dados de difusdo e multicast.
ICMPv4 Selecione para controlar o comando ping.

[ Porta local

Se selecionou Numero da porta para Método de selec¢io da porta e se selecionou TCP ou UDP para
Protocolo de transporte, introduza os numeros de porta para controlar os pacotes recebidos, separados por
virgulas. Pode introduzir um maximo de 10 nimeros de portas.

Exemplo: 20,80,119,5220
Se ndo introduzir um nimero de porta, todas as portas sdo controladas.
[ Porta remota

Se selecionou Numero da porta para Método de selec¢do da porta e se selecionar TCP ou UDP para
Protocolo de transporte, introduza os numeros de porta para controlar os pacotes enviados, separados por
virgulas. Pode introduzir um maximo de 10 nimeros de portas.

Exemplo: 25,80,143,5220
Se ndo introduzir um nimero de porta, todas as portas sdo controladas.
Versiao de IKE

Selecione IKEv1 ou IKEv2 para Versao de IKE. Selecione um deles de acordo com o dispositivo ao qual a
impressora esta ligada.
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d IKEvl

Os itens que se seguem sdo exibidos ao selecionar IKEv1 para Versio de IKE.

Itens

Definicoes e explicacao

Método de autenticacao

Se selecionar IPsec para Controlo de acesso, selecione uma opcéo. O certificado
utilizado esta de acordo com uma politica predefinida.

Chave pré-partilhada

Se selecionar Chave pré-partilhada para Método de autenticacao, introduza uma
chave pré-partilhada com entre 1 e 127 caracteres.

Confirmar chave pré-partilhada

Introduza o cédigo que configurou para confirmacao.
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1 IKEv2
Itens Definicoes e explicacao
Local Método de Se selecionar IPsec para Controlo de acesso, selecione uma op¢ao. O
autenticacao certificado utilizado esta de acordo com uma politica predefinida.
Tipo de ID Se selecionar Chave pré-partilhada como Método de autenticacao,
selecione o tipo de identificacdo para a impressora.
ID Introduza o ID da impressora que corresponde ao tipo de ID.
Nao é possivel usar “@”", “#", e “=" como primeiro caracter.
Nome distinto: Introduza 1 a 128 caracteres de 1-byte ASCII (0x20 a 0x7E). E
necessario incluir “="
Endereco IP: Introduza o formato IPv4 ou IPvé.
FQDN: Introduza uma combinagao entre 1 e 255 caracteres utilizando A-Z, a-
z,0-9, “-" e ponto final (.).
Ender. de E-mail: Introduza 1 a 128 caracteres de 1-byte ASCII (0x20 a Ox7E). E
necessario incluir “@”".
ID da chave: Introduza 1 a 128 caracteres de 1-byte ASCII (0x20 a Ox7E).
Chave pré-partilhada Se selecionar Chave pré-partilhada para Método de autenticacao,
introduza uma chave pré-partilhada com entre 1 e 127 caracteres.
Confirmar chave pré- Introduza o cédigo que configurou para confirmacao.
partilhada
Remota Método de Se selecionar IPsec para Controlo de acesso, selecione uma op¢ao. O
autenticacao certificado utilizado esta de acordo com uma politica predefinida.
Tipode ID Se selecionar Chave pré-partilhada como Método de autenticacao,
selecione o tipo de identificagdo para o dispositivo que pretende autenticar.
ID Introduza o ID da impressora que corresponde ao tipo de ID.
Nao é possivel usar “@", “#', e “=" como primeiro caracter.
Nome distinto: Introduza 1 a 128 caracteres de 1-byte ASCII (0x20 a Ox7E). E
necessario incluir "="
Endereco IP: Introduza o formato IPv4 ou IPv6.
FQDN: Introduza uma combinacdo entre 1 e 255 caracteres utilizando A-Z, a—
z,0-9, “-" e ponto final (.).
Ender. de E-mail: Introduza 1 a 128 caracteres de 1-byte ASCII (0x20 a Ox7E). E
necessario incluir “@”".
ID da chave: Introduza 1 a 128 caracteres de 1-byte ASCII (0x20 a Ox7E).
Chave pré-partilhada Se selecionar Chave pré-partilhada para Método de autenticacao,
introduza uma chave pré-partilhada com entre 1 e 127 caracteres.
Confirmar chave pré- Introduza o cédigo que configurou para confirmacao.
partilhada
Encapsulamento

Se selecionar IPsec para Controlo de acesso, tera de configurar um modo de encapsulamento.
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Itens Definicoes e explicacao

Modo de transporte Se utilizar apenas a impressora na mesma LAN, selecione esta opg¢ao. Os pacotes IP de
camada 4 ou posterior sao encriptados.

Modo de tunel Se usa a impressora na rede com ligacdo a Internet através de, por exemplo, IPsec-VPN,
selecione esta opcao. O cabecalho e os dados dos pacotes IP sdo encriptados.

Endereco gateway remoto: Se selecionar Modo de tinel para Encapsulamento,
introduza um endere¢o de gateway com entre 1 e 39 caracteres.

Protocolo de seguranca

Se selecionar IPsec para Controlo de acesso, selecione uma opgao.

Itens Definicoes e explicacao

ESP Selecione para garantir a integridade de uma autenticacao e dados, e de dados
encriptados.

AH Selecione para garantir a integridade de uma autenticacdo e dados. Mesmo que encriptar
dados seja proibido, pode utilizar o IPsec.

Defini¢des de algoritmo

Recomendamos selecionar Quaisquer para todas as defini¢des ou selecione outro item que ndo Quaisquer para
cada definigdo. Se selecionar Quaisquer para algumas das defini¢oes e selecionar outro item que ndo Quaisquer
para outras defini¢des, o dispositivo pode ndo comunicar de acordo com o outro dispositivo que pretende
autenticar.

Itens Definicoes e explicacao

IKE Encriptacdo Selecione o algoritmo de encriptacdo para IKE.

Os itens variam de acordo com a versao de IKE.

Autenticacdo Selecione o algoritmo de autenticacao para IKE.

Intercambio de chaves Selecione o algoritmo de troca palavra-passe para IKE.

Os itens variam de acordo com a versao de IKE.

ESP Encriptacdo Selecione o algoritmo de encriptacdo para ESP.

Disponivel quando ESP estiver selecionado para Protocolo de seguranca.

Autenticacao Selecione o algoritmo de autenticagdo para ESP.

Disponivel quando ESP estiver selecionado para Protocolo de segurancga.

AH Autenticacdo Selecione o algoritmo de encriptacao para AH.

Disponivel quando AH estiver selecionado para Protocolo de seguranca.

Informacoes relacionadas
= “Configurar a politica de grupo” na péagina 172

= “Combinacdo de Endereco local (Impressora) e Endereco remoto (Anfitriio) em Politica do grupo” na
pagina 178

= “Referéncias do nome do servigo da politica de grupo” na pagina 178
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Combinacao de Endereco local (Impressora) e Endereco remoto (Anfitridao) em

Politica do grupo

Definicao de Endereco local (Impressora)

IPv4 IPv6™2 Quaisquer
enderecos’3
Definicao de IPv4™ v - v
Endereco remoto
(Anfitrido) IPve’1*2 - v v
Em branco v v v

*1Se IPsec estiver seleccionado para Controlo de acesso, ndo pode especificar com um comprimento de prefixo.

*2Se IPsec estiver seleccionado para Controlo de acesso, pode seleccionar um endereco local de ligacédo (fe80::) mas a politica

de grupo serd desactivada.

*3Excepto enderecos locais de ligacdo IPv6.

Referéncias do nome do servico da politica de grupo

Nota:

Os servigos ndo disponiveis sdo exibidos, mas néio podem ser selecionados.

Nome de Tipo de Numero de Numero de Funcionalidades controladas
Servico protocolo porta local porta remota

Quaisquer - - - Todos os servicos

ENPC UDP 3289 Qualquer porta Procurar uma impressora a partir de
aplicacdes tais como Epson Device
Admin, controlador de impressora e
controlador do scanner

SNMP UDP 161 Qualquer porta Adquirir e configurar o MIB a partir de
aplicacdes tais como Epson Device
Admin, o controlador de impressora
Epson e o controlador do scanner
Epson

LPR TCP 515 Qualquer porta Reencaminhar dados LPR

RAW (Porta 9100) | TCP 9100 Qualquer porta Reencaminhar dados RAW

WSD TCP Qualquer porta 5357 Controlo do WSD

WS-Discovery ubDP 3702 Qualquer porta Procurar uma impressora a partir do
WSsD

Network Scan TCP 1865 Qualquer porta Reencaminhar dados de digitalizacdo a
partir do Document Capture Pro

Network Push TCP Qualquer porta 2968 Adquirir informagdes do trabalho de

Scan impressao push a partir de Document

Capture Pro
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Nome de Tipo de Numero de Numero de Funcionalidades controladas
Servico protocolo porta local porta remota

Network Push uDP 2968 Qualquer porta Procurar um computador ao digitalizar

Scan Discovery push a partir de Document Capture
Pro

Dados FTP TCP 20 Qualquer porta Servidor FTP (reencaminhar dados de

(Local) impressao FTP)

Controlo FTP TCP 21 Qualquer porta Servidor FTP (controlar a impressao

(Local) FTP)

Dados FTP TCP Qualquer porta 20 Cliente FTP (reencaminhamento de

(Remoto) dados digitalizados)
No entanto, pode controlar apenas um
servidor FTP que utilize uma porta
remota numero 20.

Controlo FTP TCP Qualquer porta 21 Cliente FTP (controlo de

(Remoto) reencaminhamento de dados
digitalizados)

CIFS (Local) TCP 445 Qualquer porta Servidor CIFS (partilha de uma pasta
de rede)

CIFS (Remoto) TCP Qualquer porta 445 Cliente CIFS (reencaminhamento de
dados digitalizados para uma pasta)

NetBIOS Name UDP 137 Qualquer porta Servidor CIFS (partilha de uma pasta

Service (Local) de rede)

NetBIOS uDP 138 Qualquer porta

Datagram

Service (Local)

NetBIOS Session TCP 139 Qualquer porta

Service (Local)

NetBIOS Name ubDP Qualquer porta 137 Cliente CIFS (reencaminhamento de

Service (Remoto) dados digitalizados para uma pasta)

NetBIOS UDP Qualquer porta 138

Datagram

Service (Remoto)

NetBIOS Session TCP Qualquer porta 139

Service (Remoto)

HTTP (Local) TCP 80 Qualquer porta Servidor HTTP(S) (reencaminhar dados
de Web Config e WSD)

HTTPS (Local) TCP 443 Qualquer porta

HTTP (Remoto) TCP Qualquer porta 80 Cliente HTTP(S) (comunicagao entre
Epson Connect ou Google Cloud Print,

HTTPS (Remoto) TCP Qualquer porta 443 atualizacdo de firmware e atualizacdo

de certificado root)
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Exemplos de configuracao da IPsec/Filtro de IP

Receber apenas pacotes IPsec

Este exemplo ilustra apenas a configuragio de uma politica predefinida.
Politica predefinida:

(d IPsec/Filtro de IP: Activar

(d Controlo de acesso: IPsec

(d Método de autentica¢ido: Chave pré-partilhada

(d Chave pré-partilhada: introduza até 127 caracteres.

Politica do grupo:

Nao configure.

Receber dados de impressao e configura¢ées da impressora

Este exemplo permite comunicagdes de dados da impressdo e configuragio de impressora de servigos
especificados.

Politica predefinida:
(1 IPsec/Filtro de IP: Activar

(d Controlo de acesso: Recusar acesso

Politica do grupo:

(1 Ativar esta Politica de Grupo: selecione a caixa.

(d Controlo de acesso: Permitir acesso

(J Endereco remoto (Anfitrido): endereco IP de um cliente
(d Método de seleccio da porta: Nome do servi¢o

(J Nome do servigo: assinale a caixa ENPC, SNMP, HTTP (Local), HTTPS (Local) e RAW (Porta 9100).

Receber acesso apenas de um endereco IP especificado

Este exemplo permite que um endereco IP especificado aceda a impressora.
Politica predefinida:

(J IPsec/Filtro de IP: Activar

(d Controlo de acesso:Recusar acesso

Politica do grupo:

[J Ativar esta Politica de Grupo: selecione a caixa.

(J Controlo de acesso: Permitir acesso

(J Enderego remoto (Anfitrido): endereco IP do cliente de um administrador

Nota:
Independentemente da configuragdo da politica, o cliente conseguird aceder e configurar a impressora.
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Configuracao de um certificado para filtragem IPsec/IP

Configurar o Certificado de Cliente para Filtragem IPsec/IP. Ao definir, pode usar o certificado como método de
autentica¢do para filtro IPsec/IP. Se quiser configurar a autoridade de certificagdo, aceda a Certificado CA.

1. Acedaa Web Config, e a seguir selecione o separador Seguranga de rede > IPsec/Filtro de IP > Certificado
do cliente.

2. Importe o certificado no Certificado do cliente.

Se ja tiver importado um certificado publicado por uma Autoridade de Certificagdo em IEEE 802.1X ou SSL/
TLS, pode copiar o certificado e usa-lo na Filtragem IPsec/IP. Para copiar, selecione o certificado em Copiar de
e clique em Copiar.
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Informacoes relacionadas
= “Aceder a0 Web Config” na pagina 32
= “Obter um certificado CA assinado” na péagina 155
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Ligar a impressora a uma rede IEEE802.1X

Configurar uma rede IEEE 802.1X

Ao definir IEEE 802.1X para a impressora, pode usa-la na rede ligada a um servidor RADIUS, um interruptor
LAN com fun¢io de autenticagio, ou ponto de acesso.

1. Acedaa Web Config, e a seguir selecione o separador Seguranga de rede > IEEE802.1X > Basico.

2. Introduza um valor para cada item.
Se quiser usar a impressora numa rede Wi-Fi, clique em Conf. Wi-Fi e selecione ou introduza um SSID.
Nota:
Pode partilhar defini¢ées entre Ethernet e Wi-Fi.

3. Clique em Seguinte.

E apresentada uma mensagem de confirmagio.

4. Clique em OK.

A impressora esta atualizada.

Informacoes relacionadas
= “Aceder a0 Web Config” na pagina 32
= “Itens de definicio da rede IEEE802.1X” na pagina 183

= “Nio é possivel aceder & impressora ou ao scanner ap6s configurar IEEE 802.1X” na pdgina 189
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Itens de definicao da rede IEEE802.1X
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Itens Definicées e explicacdo

IEEE802.1X (LAN com fios) Pode ativar ou desativar defini¢cées na pagina (IEEE802.1X > Basico) para IEEE802.1X (LAN
com fios).

IEEE802.1X (Wi-Fi) E apresentado o estado da ligacao IEEE802.1X (Wi-Fi).

Método de Ligacao E apresentado o método de ligacido de uma rede atual.

Tipo EAP Selecione uma opg¢do para um método de autenticacdo entre a impressora e um servidor
RADIUS.
EAP-TLS Necessita de obter e importar um certificado CA assinado.
PEAP-TLS
PEAP/MSCHAPv2 Tera de configurar uma palavra-passe.

ID do utilizador Configure uma ID (identificacdo) a utilizar numa autenticagao de um servidor RADIUS.
Introduza entre 1 a 128 caracteres ASCII (0x20 a 0x7E) de 1 byte.

Palavra-passe Configure uma palavra-passe para autenticar a impressora.
Introduza entre 1 a 128 caracteres ASCII (0x20 a 0x7E) de 1 byte.Se estiver a utilizar um
servidor Windows como servidor RADIUS, pode introduzir até 127 caracteres.

Confirmar palavra-passe Introduza a palavra-passe que configurou para confirmacéo.
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Itens Definicoes e explicacdo

ID do servidor Pode configurar uma ID do servidor para autenticar junto de um servidor RADIUS.O
autenticador verifica se estd ou ndo incluida uma ID de servidor no campo subject/
subjectAltName de um certificado de servidor que é enviado por um servidor RADIUS.

Introduza entre 1 a 128 caracteres ASCII (0x20 a 0x7E) de 0 byte.

Validagao do certificado Pode definir a validacao do certificado independentemente do método de
autenticacdo.Importe o certificado no Certificado CA.

Nome anénimo Se selecionar PEAP-TLS ou PEAP/MSCHAPv2 para Método de autenticagao, pode
configurar um nome anénimo em vez de uma ID de utilizador para uma fase 1 de uma
autenticacao PEAP.

Introduza entre 1 a 128 caracteres ASCII (0x20 a 0x7E) de 0 byte.

Forca da encriptacdo Pode selecionar uma das op¢des seguintes.
Alta AES256/3DES
Médio AES256/3DES/AES128/RC4

Informacoes relacionadas
= “Configurar uma rede IEEE 802.1X” na pagina 182

Configurar um certificado para IEEE 802.1X

Configurar o Certificado de Cliente para IEEE802.1X. Ao definir, pode usar EAP-TLS e PEAP-TLS como método
de autenticagdo de IEEE 802.1X. Se quiser configurar a autoridade de certificacdo, aceda a Certificado CA.

1. Aceda a Web Config, e a seguir selecione o separador Seguranca de rede > IEEE802.1X > Certificado do
cliente.
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2. Introduza um certificado no Certificado do cliente.

Pode copiar o certificado se este tiver sido publicado por uma Autoridade de Certificagdo. Para copiar,
selecione o certificado em Copiar de e clique em Copiar.
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Informacobes relacionadas
= “Aceder a0 Web Config” na pagina 32

= “Obter e importar um certificado CA assinado” na pagina 155

Verificar o estado da rede IEEE802.1X

Pode verificar o estado da rede IEEE802.1X imprimindo uma folha de estado da rede. Para mais informagdes sobre
a impressdo de uma folha de estado da rede, consulte a documentagio da impressora.

ID de estado Estado IEEE802.1X
Disable A fungédo IEEE802.1X esta desactivada.
EAP Success A autenticacdo IEEE802.1X foi bem sucedida e a ligagao de rede esta disponivel.
Authenticating A autenticacdo IEEE802.1X néo foi concluida.
Config Error A autenticacdo falhou porque a ID do utilizador nao foi definida.
Client Certificate Error A autenticacao falhou porque o certificado do cliente esta fora de prazo.
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ID de estado Estado IEEE802.1X

Timeout Error A autenticacdo falhou porque nao ha resposta do servidor RADIUS e/ou do
autenticador.

User ID Error A autenticacdo falhou porque a ID de utilizador da impressora e/ou o protocolo
do certificado estdo incorrectos.

Server ID Error A autenticacao falhou porque a ID de servidor do certificado do servidor e a ID do
servidor nao correspondem.

Server Certificate Error A autenticacdo falhou porque existem os erros seguintes no certificado do
servidor:

[ O certificado do servidor esta fora de prazo.

1 A cadeia do certificado do servidor esta incorrecta.

CA Certificate Error A autenticacdo falhou porque existem os erros seguintes num certificado CA:
[ O certificado CA especificado estd incorrecto.
[ O certificado CA correcto nao foi importado.

[ O certificado CA esta fora de prazo.

EAP Failure A autenticagdo falhou porque existem os erros seguintes nas defini¢cdes da
impressora:

[ Se Tipo EAP é EAP-TLS ou PEAP-TLS, o certificado do cliente esté incorreto ou
tem alguns problemas.

1 Se Tipo EAP é PEAP/MSCHAPvV2, a ID de utilizador ou a palavra-passe nao
estd correta.

Resolucao de problemas para seguranca avancada

Recuperacao de definicoes de seguranca

Ao estabelecer um ambiente altamente seguro como a filtragem IPsec/IP ou IEEE802.1X, pode néo ser capaz de
comunicar com dispositivos devido a configura¢des incorretas ou problemas com o dispositivo ou servidor. Neste
caso, restaure as configuracdes de seguranca para fazer as configuragdes para o dispositivo novo ou para permitir a
utilizagdo temporaria.

Desativar a funcao de seguranca usando o painel de controlo

E possivel desativar o filtro IPsec/IP ou IEEE 802.1X usando o painel de controlo da impressora.
1. Selecione Defini¢des > Definicoes gerais > Defini¢oes de rede.
2. Selecione Avangado.

3. Selecione de entre os seguintes itens que pretende desativar.
(1 Desativar IPsec/Filtro de IP
(4 Desativar IEEE802.1X
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4. Selecione Avan no ecri de confirmacéo.

5. Quando for apresentada uma mensagem de concluséo, selecione Fechar.

O ecra desliga-se automaticamente ap6s um periodo de tempo especifico se nio selecionar Fechar.
Problemas de utilizacao de funcoes de seguranca da rede

Nao se lembra de uma chave pré-partilhada

Reconfigurar uma chave pré-partilhada.

Para mudar a chave, aceda ao Web Config e selecione o separador Seguranga de rede > IPsec/Filtro de IP >
Basico > Politica predefinida ou Politica do grupo.

Ao alterar a chave pré-partilhada, configure a chave pré-partilhada para computadores.

Informacoes relacionadas
= “Aceder a0 Web Config” na pagina 32
Nao consegue comunicar com a comunicagao IPsec

Especifique o algoritmo com o qual a impressora ou o computador nao sao compativeis.

A impressora é compativel com os algoritmos que se seguem. Verifique as definigées do computador.

Métodos de seguranca Algoritmos
Algoritmo de encriptacao IKE AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128*, AES-GCM-192*,
AES-GCM-256%*, 3DES
Algoritmo de autenticacdo IKE SHA-1, SHA-256, SHA-384, SHA-512, MD5
Algoritmo de troca de chave IKE Grupo DH 1, Grupo DH 2, Grupo DH 5, Grupo DH 14, Grupo DH 15, Grupo

DH 16, Grupo DH 17, Grupo DH 18, Grupo DH 19, Grupo DH 20, Grupo DH
21, Grupo DH 22, Grupo DH 23, Grupo DH 24, Grupo DH 25, Grupo DH 26,
Grupo DH 27*, Grupo DH 28*, Grupo DH 29*, Grupo DH 30*

Algoritmo de encriptagao ESP AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

Algoritmo de autenticacdo ESP SHA-1, SHA-256, SHA-384, SHA-512, MD5

Algoritmo de autenticacdo AH SHA-1, SHA-256, SHA-384, SHA-512, MD5

* disponivel apenas para IKEv2

Informacobes relacionadas

= “Comunicagdes encriptada usando filtro IPsec/IP” na pdgina 167
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Deixa de poder comunicar de repente

O endereco IP da impressora foi alterado ou nao pode ser usado.

Quando o endereco IP registado no endereco local em Politica do grupo for alterado ou néo puder ser usado, a
comunicag¢do IPsec ndo pode ser realizada. Desative o IPsec através do painel de controlo da impressora.

Se o DHCP estiver desatualizado, reiniciar ou se o endereco IPv6 estiver desatualizado ou nio tenha sido obtido, o
endereco IP registado para a impressora Web Config (Seguranga de rede separador > IPsec/Filtro de IP > Basico
> Politica do grupo > Endereco local (Impressora)) pode ndo ser encontrado.

Utilize um endereco IP estatico.

O endereco IP do computador foi alterado ou ndo pode ser usado.

Quando o endereco IP registado no enderego remoto em Politica do grupo for alterado ou ndo puder ser usado, a
comunicac¢do IPsec ndo pode ser realizada.

Desative o IPsec através do painel de controlo da impressora.

Se o DHCP estiver desatualizado, reiniciar ou se o endereco IPv6 estiver desatualizado ou nio tenha sido obtido, o
endereco IP registado para a impressora Web Config (Seguranga de rede separador > IPsec/Filtro de IP > Basico
> Politica do grupo > Endereco remoto (Anfitrido)) pode ndo ser encontrado.

Utilize um endereco IP estatico.

Informacoes relacionadas
= “Aceder ao Web Config” na pagina 32

= “Comunicagdes encriptada usando filtro IPsec/IP” na pagina 167

Nao consegue criar a porta de impressao IPP segura

O certificado correto nao esta especificado como certificado do servidor para a comunicagao SSL/TLS.
Se o certificado especificado ndo estiver correcto, a criagdo de uma porta pode falhar. Certifique-se de que estd a
utilizar o certificado correcto.

O certificado CA nao foi importado para o computador que esta a aceder a impressora.

Se um certificado CA néo foi importado para o computador, a criagio de uma porta pode falhar. Certifique-se de
que um certificado CA foi importado.

Informacoes relacionadas

= “Comunicagdes encriptada usando filtro IPsec/IP” na pagina 167

Nao é possivel ligar depois de configurar a filtragem IPsec/IP
As configuracoes de filtros IPsec/IP ndo estao corretas.

Desative a filtragem IPsec/IP no painel de controlo da impressora. Ligue a impressora e o computador e configure
novamente as defini¢des de Filtragem IPsec/IP.
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Informacoes relacionadas

= “Comunicagdes encriptada usando filtro IPsec/IP” na pagina 167

Nao é possivel aceder a impressora ou ao scanner ap6ds configurar IEEE
802.1X

As configuragdes IEEE 802.1X nao estao corretas.

Desative IEEE 802.1X e Wi-Fi a partir do painel de controlo da impressora. Ligue a impressora e um computador, e
a seguir configure IEEE 802.1X novamente.

Informacoes relacionadas
= “Configurar uma rede IEEE 802.1X” na pagina 182

Problemas de utilizacao de um certificado digital

Nao é possivel importar um Certificado CA assinado

Certificado CA assinado e as informago6es de CSR nao coincidem.

Se o Certificado CA assinado e o CSR nio contiverem as mesmas informacoes, o CSR nédo pode ser importado.
Verifique o seguinte:

[d Estard a tentar importar o certificado para um dispositivo que ndo tem as mesmas informagdes?

Verifique as informagdes do CSR e, em seguida, importe o certificado para um dispositivo que tenha as mesmas
informacoes.

[d Substituiu o CSR guardado na impressora apds enviar o CSR para uma autoridade de certificagao?

Volte a obter o certificado CA assinado com o CSR.

Certificado CA assinado tem mais de 5KB.

Nao é possivel importar um Certificado CA assinado com mais de 5KB.
A palavra-passe para importar o certificado nao esta correta.

Introduza a palavra-passe correta. Se ndo se lembrar da palavra-passe, ndo pode importar o certificado. Recupere o
Certificado CA assinado.

Informacoées relacionadas

= “Importar um certificado CA assinado” na pégina 157

Nao é possivel actualizar um certificado auto-assinado

O Nome comum nao foi introduzido.

E necessério introduzir o Nome comum.
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Foram introduzidos caracteres nao compativeis em Nome comum.

Introduza entre 1 e 128 caracteres no formato IPv4, IPv6, nome de anfitrido ou FQDN em ASCII (0x20-0x7E).

Incluiu uma virgula ou um espago no nome comum.

Se introduziu uma virgula, o Nome comum estd dividido nesse ponto. Se introduziu apenas um espago antes ou
depois da virgula, ocorre um erro.

Informacobes relacionadas

= “Atualizar um certificado assinado automaticamente” na pagina 161

Nao consegue criar um CSR

O Nome comum nao foi introduzido.

E necessario introduzir o Nome comum.

Foram introduzidos caracteres ndao compativeis em Nome comum, Organizac¢ao, Unidade
organizacional, Localidade, e Estado/Provincia.

Introduza caracteres no formato IPv4, IPv6, nome de anfitrido ou FQDN em ASCII (0x20-0x7E).
Foi introduzido um espa¢o ou virgula em Nome comum.

Se introduziu uma virgula, o Nome comum estd dividido nesse ponto. Se introduziu apenas um espago antes ou
depois da virgula, ocorre um erro.

Informacoes relacionadas

= “Obter um certificado CA assinado” na pégina 155

Aparece um aviso relacionado com um certificado digital

Mensagens Causa/O que fazer

Introduza um certificado de servidor. Causa:
Nao selecionou um ficheiro a importar.
O que fazer:

Selecione um ficheiro e clique em Importar.

Certificado CA 1 néo introduzido. Causa:

O certificado CA 1 néo esta introduzido, apenas esta introduzido o certificado CA
2.

O que fazer:

Importe o certificado CA 1 primeiro.
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Mensagens

Causa/O que fazer

Valor invalido abaixo.

Causa:

Estdo contidos caracteres nao suportados no caminho do ficheiro e/ou na
palavra-passe.

O que fazer:

Certifique-se de que os caracteres sao introduzidos corretamente para o item.

Data e hora invalidos.

Causa:
A data e a hora da impressora nao foram definidas.
O que fazer:

Definir data e hora usando Web Config, EpsonNet Config ou o painel de controlo
da impressora.

Senha invalida.

Causa:

A palavra-passe definida para o certificado CA e a palavra-passe introduzida ndo
correspondem.

O que fazer:

Introduza a palavra-passe correta.

Ficheiro invélido.

Causa:
N&o esta a importar um ficheiro de certificado no formato X509.
O que fazer:

Certifique-se de que esta a selecionar o certificado correto enviado por uma
autoridade de certificacao fidedigna.

Causa:

O ficheiro que importou é demasiado grande. O tamanho maximo do ficheiro é 5
KB.

O que fazer:

Se selecionar o ficheiro correto, o certificado pode estar corrompido ou ser
falsificado.

Causa:
A cadeia contida no certificado é invalida.
O que fazer:

Para mais informagdes sobre o certificado, consulte o sitio web da autoridade de
certificacéo.

N&o é possivel utilizar os Certificados
de Servidor que incluem mais do que
trés certificados CA.

Causa:
O ficheiro do certificado no formato PKCS#12 contém mais de 3 certificados CA.
O que fazer:

Importe cada certificado convertendo-o do formato PKCS#12 para o formato PEM
ou importe o ficheiro do certificado no formato PKCS#12 que contém até 2
certificados CA.
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Mensagens

Causa/O que fazer

O certificado expirou. Verifique se o
certificado é vélido ou verifique a data
e hora na sua impressora.

Causa:

O certificado esta fora de prazo.

O que fazer:

1 Se o certificado estiver fora de prazo, obtenha e importe o novo certificado.

[ Se o certificado néo estiver fora de prazo, certifique-se de que a data e a hora
da impressora estao definidas corretamente.

E necessaria uma chave privada.

Causa:
Nao existe nenhuma chave privada associada ao certificado.
O que fazer:

O Se o certificado estiver no formato PEM/DER e tiver sido obtido a partir de um
CSR utilizando um computador, especifique o ficheiro de chave privada.

[ Se o certificado estiver no formato PKCS#12 e tiver sido obtido a partir de um
CSR utilizando um computador, crie um ficheiro que contenha a chave
privada.

Causa:

Voltou a importar o certificado PEM/DER obtido a partir de um CSR utilizando o
Web Config.

O que fazer:

Se o certificado estiver no formato PEM/DER e tiver sido obtido a partir de um CSR
utilizando o Web Config, apenas o pode importar uma vez.

Configuracgao falhada.

Causa:

Nao é possivel terminar a configuracdo porque a comunicagao entre a impressora
e o computador falhou ou o ficheiro ndo pode ser lido devido a alguns erros.

O que fazer:

Depois de verificar o ficheiro especificado e a comunicagao, volte a importar o
ficheiro.

Informacoes relacionadas

= “Informagdes sobre certificacdo digital” na pagina 154

Apagar um certificado CA assinado por engano

Nao existe ficheiro de cépia de seguranca do certificado CA assinado.

Se tiver o ficheiro de cdpia de seguranga, volte a importar o certificado.

Se obtiver um certificado utilizando um CSR criado através do Web Config, ndo pode importar novamente um
certificado apagado. Crie um CSR e obtenha um novo certificado.

Informacoes relacionadas

= “Apagar um certificado CA assinado” na pagina 159

= “Importar um certificado CA assinado” na pégina 157
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