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Drept de proprietate intelectuala

Nicio parte a acestei publicatii nu poate fi reprodusd, stocatd pe un sistem de preluare sau transmisa in orice forma
sau prin orice mijloc electronic, mecanic, prin fotocopiere, inregistrare sau in alt mod, fird permisiunea scrisd
prealabild a Seiko Epson Corporation. Nu se presupune nicio responsabilitate in ceea ce priveste brevetele relativ la
utilizarea informatiilor incluse in prezentul manual. De asemenea, nu se presupune nicio responsabilitate pentru
daune rezultand din utilizarea informatiilor incluse in prezentul manual. Informatiile incluse in prezentul manual
sunt destinate a fi utilizate numai cu acest produs Epson. Epson nu este responsabila de utilizarea acestor
informatii prin aplicarea la alte produse.

Nici Seiko Epson Corporation si nici filialele sale nu vor fi responsabile fatd de persoana care a achizitionat acest
produs sau fata de terti pentru daune, pierderi, costuri sau cheltuieli suportate de achizitor sau de terti ca rezultat
al unui accident, utilizéri eronate sau abuzive a acestui produs sau a unor modificari sau reparatii neautorizate ale
acestui produs sau (exclusiv teritoriul S.U.A.) nerespectarea stricta a instructiunilor de operare si de intretinere ale
Seiko Epson Corporation.

Seiko Epson Corporation si filialele sale nu vor fi responsabile pentru nicio dauni sau problemd apdrutd ca urmare
a utilizarii optiunilor sau a altor produse consumabile altele decét cele desemnate de cétre Seiko Epson
Corporation ca fiind produse originale Epson sau produse aprobate Epson.

Seiko Epson Corporation nu va fi responsabild pentru nicio daund rezultatd ca urmare a interferentelor
electromagnetice care survine in urma utilizarii oriciror cabluri de interfatd altele decat cele desemnate ca produse
aprobate Epson de citre Seiko Epson Corporation.

© 2019 Seiko Epson Corporation

Continutul acestui manual si specificatiile acestui produs se pot modifica fira notificare prealabila.
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Marci inregistrate

[ EPSONB® este 0 marca comerciald inregistratd, iar EPSON EXCEED YOUR VISION sau EXCEED YOUR
VISION este o marca comerciala a Seiko Epson Corporation.

[d Epson Scan 2 software is based in part on the work of the Independent JPEG Group.
d Google Cloud Print, Chrome, Chrome OS, and Android are trademarks of Google LLC.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

d Mac OS, OS X, Bonjour are trademarks of Apple Inc., registered in the U.S. and other countries.

[ Notd generald: In publicatia de fatd sunt utilizate alte nume de produse doar in scopuri de identificare si acestea
pot fi marci comerciale ale proprietarilor respectivi.Epson isi decliné orice drepturi asupra acestor mérci.
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Indicatoare si simboluri

& Atentie:

Instructiuni care trebuie urmate cu strictete pentru a evita leziunile corporale.

g Important:

Instructiuni care trebuie respectate pentru a evita deteriorarea echipamentelor dumneavoastrd.

Nota:
Instructiuni care contin indicatii utile si restrictii cu privire la operarea imprimantei.

Informatii conexe

= Ficand clic pe aceastd pictogramd, aveti acces la informatiile conexe.

Figurile utilizate in acest manual

[ Capturile de ecran cu driver-ul imprimantei si Epson Scan 2 (driver-ul scanerului) sunt efectuate in Windows
10 sau OS X Mojave. Continutul afisat pe ecran difera in functie de model si situatie.

[ Tlustratiile utilizate in acest manual sunt doar exemple. Cu toate ca in functie de model pot exista mici diferente,
modul de functionare este acelasi.

[d Unele elemente din meniul afisat pe ecranul LCD difera in functie de model si de setarile definite.

(A Puteti citi codul QR utilizand aplicatia dedicata.

Referinte la sisteme de operare

Windows

In acest manual, termeni precum ,,Windows 107, ,,Windows 8.1, ,,Windows 87, ,,Windows 77, ,, Windows Vista”,
»Windows XP”, ,,Windows Server 20197, ,,Windows Server 20167, ,,Windows Server 2012 R2”, ,Windows Server
20127, ,,Windows Server 2008 R2”, ,,Windows Server 2008”, ,,Windows Server 2003 R2” si ,, Windows Server 2003”
se referd la urmitoarele sisteme de operare. In plus, termenul ,,Windows” este utilizat cu referire la toate versiunile.

[ Sistem de operare Microsoft® Windows® 10
[ Sistem de operare Microsoft® Windows® 8.1
[ Sistem de operare Microsoft® Windows® 8

[ Sistem de operare Microsoft® Windows® 7

(d Sistem de operare Microsoft® Windows Vista®

[ Sistem de operare Microsoft® Windows® XP
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[ Sistem de operare Microsoft® Windows® XP Professional x64 Edition
[ Sistem de operare Microsoft® Windows Server® 2019

[ Sistem de operare Microsoft® Windows Server® 2016

[ Sistem de operare Microsoft® Windows Server® 2012 R2

[ Sistem de operare Microsoft® Windows Server® 2012

[ Sistem de operare Microsoft® Windows Server® 2008 R2

[ Sistem de operare Microsoft® Windows Server® 2008

[ Sistem de operare Microsoft® Windows Server® 2003 R2

[ Sistem de operare Microsoft® Windows Server® 2003

Mac OS

In acest manual, ,Mac OS” este utilizat pentru a se referi la macOS Mojave, macOS High Sierra, macOS Sierra, OS
X El Capitan, OS X Yosemite, OS X Mavericks, OS X Mountain Lion, Mac OS X v10.7.x si Mac OS X v10.6.8.
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Introducere

Acesta este un manual comun, destinat administratorilor, pentru utilizarea §i gestionarea imprimantei
multifunctionale.

Existd functii indisponibile si meniuri neafisate, deoarece acesta este un manual comun. In consecinta, sunt
furnizate informatii privind setarea elementelor sau a meniurilor.

Consultati Ghidul utilizatorului pentru informatii privind utilizarea functiilor.

Componenta manual

Setari de imprimanta si gestionare

Explicé fluxul de la conexiunea de retea la definirea fiecirei functii si gestionarea imprimantei.

Conectarea

Explicd modul de conectare a unui dispozitiv la retea. Explicé, de asemenea utilizarea portului imprimantei, a
serverului DNS si a serverului proxy.

Setari functionale

Explica setarile pentru fiecare functie, cum ar fi tiparirea si scanarea.

Setari de securitate produs

Explica setarile de securitate de bazd, cum ar fi setarea parolei de administrator si a controlului accesului.

Setari de operare si gestionare

Explicé operatiunile si gestionarea dupé inceperea utilizdrii imprimantei, precum verificarea informatiilor
imprimantei si setérile de notificare la producerea unui eveniment.

Rezolvarea problemelor

Explica initializarea setarilor si rezolvarea problemelor de retea.

Setari de securitate avansate la nivel de intreprindere

Explica setarile de securitate avansate utilizate in retea, precum comunicatiile SSL/TLS si IPsec/IP Filtering.

Termeni utilizati in acest ghid

Termeni

Urmatorii termeni sunt utilizati in acest ghid.
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Administrator

Persoana responsabild de instalarea si configurarea dispozitivului sau retelei in cadrul unui birou sau organizatii.
Pentru organizatii mici, aceasta persoana poate fi responsabild atat de administrarea dispozitivului, cat si de
administrarea retelei. Pentru organizatii mari, administratorii au autoritate asupra retelei sau dispozitivelor din
cadrul grupului unui departament sau divizii, iar administratorii de retea sunt responsabili de setérile de
comunicare cu exteriorul organizatiei, precum conexiunea Internet.

Administratorul retelei

Persoana responsabila de controlarea comunicérii prin retea. Persoana care configureaza routerul, serverul proxy,
serverul DNS si serverul de e-mail pentru a controla comunicarea prin Internet sau prin retea.

Utilizator

Persoana care utilizeaza dispozitive precum imprimanta sau scanerele.

Conexiune server/client (partajare imprimanta utilizand serverul Windows)

Conexiunea care indica faptul ca imprimanta este conectatd la serverul Windows prin retea sau prin cablu USB si
prin care coada de asteptare tiparire setatd pe server poate fi partajatd. Comunicarea dintre imprimanta si
computer trece prin server, iar imprimanta este controlata pe server.

Conexiune peer to peer (tiparire directa)

Conexiune care indica faptul cd imprimanta si computerul sunt conectate la retea printr-un hub sau punct de
acces, iar operatiunea de tipdrire poate fi executata direct de la computer.

Web Config (pagina web a dispozitivului)

Serverul web care este integrat in dispozitiv. Acesta este denumit Web Config. Puteti verifica si modifica starea
dispozitivului utilizind browser-ul.

Coada de asteptare tiparire

Pentru Windows, pictograma pentru fiecare port afisata pe Dispozitiv si imprimanta, cum ar fi o imprimanta.
Doud sau mai multe pictograme sunt create chiar si pentru un singur dispozitiv dacd dispozitivul este conectat la
retea prin doud sau mai multe porturi, precum retea TCP/IP standard si retea WSD.

Instrument

Un termen generic pentru software-ul de configurare sau gestionare a unui dispozitiv, cum ar fi Epson Device
Admin, EpsonNet Config, EpsonNet SetupManager etc.

Scanare tip push

Un termen generic pentru scanarea de la panoul de control al dispozitivului. Prin utilizarea acestei functii,
rezultatul scandrii este salvat intr-un folder, atasat la un e-mail sau salvat intr-un serviciu cloud.

10
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ASCIl (American Standard Code for Information Interchange — Cod standard american pentru schimb
de informatii)

Unul dintre codurile de caractere standard. Sunt definite 128 de caractere, inclusiv caractere precum cele din
alfabet (a-z, A-Z), numere arabe (0-9), simboluri, spatii goale si caractere de control. Cand ,,ASCII” este descris in
acest dispozitiv, indica 0x20-0x7E (numar hex) listate mai jos si nu implica niciun caracter de control.

20 ||| 1 | " #-5 &l [-J . +-, R,
wlo|1[2[3[a]5]|6|78]0 <[=]>]7?
wl e|a|B|C|D|E|[FlGa|H|I][J|K|[L|M[N]O
sl Plalr[s[Tlulv]w[x[Y[z]1[\]1]~]_
&0 || Talb|c|d]|elt g hii j k|1 m/nlo
mlplqr|s|tjufv|w|x|y|lz|{]|]]|}]~

* Caracter spatiu.

Unicode (UTF-8)

Un cod standard international, acoperind majoritatea limbilor globale. Cand ,,UTF-8” este descris in acest ghid,
sunt indicate caractere de codare in format UTF-8.

Exemplu de mediu de retea

Acesta este un exemplu de produse de conexiune la mediul de retea. Pot fi incluse functii si servicii care nu sunt
disponibile in produsul dumneavoastra.

1
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Exemplu de mediu de retea de birou mediu spre mare
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(A): Internet
Urmatoarele servicii sunt disponibile dacd imprimanta se poate conecta la Internet.
(A Epson Connect
Email Print, Remote Print etc.
[ Servicii cloud
Google Cloud Print, Evernote etc.
[ Site-ul Epson

Descércarea driverului si a software-ului si actualizarea firmware-ului imprimantei etc.

12
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(B): DMZ (zona demilitarizata)

Aceastd zona este amplasata intre reteaua internd (intranet) si reteaua externd (Internet), iar ambele retele sunt
segmente izolate prin firewall. Se obisnuieste ca serverul care va fi deschis sa fie amplasat in reteaua externd. Acesta
poate preveni raspandirea unei amenintari externe in reteaua interna. De asemenea, poate proteja impotriva
accesului neautorizat din reteaua interna la serverul care este deschis.

[ Server DNS

[ Server proxy

(4 Server de transfer pentru e-mail
[ Server web

1 Server FTP

(C): Zona de incredere (intranet)
Aceasta este o retea de incredere protejaté de firewall sau prin UTM (Unified Threat Management).

1 (C)-1: Server in interiorul intranetului

Acest server aplicd fiecare serviciu la computerele organizatiei.
(4 Server DNS
1 Server DHCP
[ Server de e-mail
[ Server Active Directory/server LDAP
1 Server fisier
(4 (C)-2: Server de aplicatie
Acest server aplicd functia aplicatiei server dupd cum urmeaza.
(4 Epson Print Admin

(4 Document Capture Pro Server

[ (C)-3: LAN cablat (Ethernet), (C)-4: LAN wireless (Wi-Fi)

Conectati imprimante, scanere, computere etc. la reteaua LAN utilizdnd un cablu LAN sau undele radio.

(D): Alte ramuri

Aceasta este reteaua din cealaltd ramura. Este conectata prin Internet, linie inchiriata etc.
Dispozitive de retea

[ a: Firewall, UTM

(A b: Router

A c: Switch LAN

(A d: Controler LAN wireless

[ e: Punct de acces

13



Ghidul administratorului

Introducere

Exemplu de retea pentru birouri mici

(A): Internet
(4 Epson Connect
4 Servicii Cloud

[ Server e-mail, server FTP

(B): Zona de incredere (intranet)
[ (B)-1: LAN cablat (Ethernet)
[ (B)-2: LAN wireless (Wi-Fi)

Tipuri de conexiune de imprimanta

Urmatoarele doud metode sunt disponibile pentru conectarea la retea a imprimantei.
[d Conexiune server/client (partajare imprimanta utilizand serverul Windows)

[d Conexiune peer to peer (tipérire directd)

Setari pentru conexiunea server/client

Aceasta este conexiunea pe care computerul server o partajeazd cu imprimanta. Pentru a interzice conexiunea fard
a trece prin computerul server, puteti imbundtéti securitatea.

14
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Cand utilizati USB, imprimanta fira functie de retea poate fi, de asemenea, partajata.

Metoda de conectare:
Conectati imprimanta la retea prin intermediul unui switch LAN sau a unui punct de acces.

De asemenea, puteti conecta imprimanta direct la server prin cablul USB.

Driver imprimanta:
Instalati driverul imprimantei pe serverul Windows in functie de sistemul de operare al computerelor clientului.

Prin accesarea serverului Windows si conectarea imprimantei, driverul imprimantei este instalat pe computerul
clientului si poate fi utilizat.

Functii:
[d Administreazd imprimanta si driverul imprimantei in serie.

O In functie de specificatia serverului, poate dura pana cind incepe operatiunea de tiparire, deoarece toate
lucrarile trec prin serverul imprimantei.

(4 Nu puteti tipéri atunci cAnd serverul Windows este oprit.

Informatii conexe

= Termeni” la pagina 9

Setari de conexiune Peer to Peer

Aceasta este o conexiune pentru conectarea directd a imprimantei la retea si la computer. Se poate conecta numai
un model activat pentru retea.

Metoda de conectare:

Conectati imprimanta direct la retea printr-un hub sau punct de acces.

Driver imprimanta:
Instalati driverul imprimantei pe fiecare computer client.

Cand utilizati EpsonNet SetupManager, puteti furniza pachetul driverului care include setarile de imprimanta.

Functii:
[ Operatia de tiparire incepe imediat deoarece este trimisd direct la imprimanta.

[ Puteti tipari atata timp cit imprimanta functioneazi.

Informatii conexe

=, Termeni” la pagina 9

15
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Setari de imprimanta si gestionare

Fluxul de setari imprimanta si gestionare

(D)

(E)

(F)

(G) %

Conexiune la retea pentru imprimantd
C

Setarea serverului si a folderului partajat
E

Setarea functiei de tiparire
D
Setarea pentru scanare

Setarea contactelor
F
Setari de operare si gestionare

Setari de securitate

Conexiune la retea pentru imprimanta

Setati adresa IP a imprimantei §i conectati-o la retea.
[ Setarea adresei IP
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Setari de imprimanta si gestionare

[d Conectare la retea (conexiune prin cablu LAN/setdri Wi-Fi)

Informatii conexe

= ,Conexiune la retea” la pagina 19

Setarea functiei de tiparire

Efectuati setarea pentru a activa functia de tiparire.
[d Setari de tiparire pentru conexiunea client/server

[ Setari de tiparire pentru conexiunea peer to peer

Informatii conexe

= , Utilizarea functiilor imprimantei” la pagina 32

Setarea serverului si a folderului partajat

Efectuati setarea serverului de e-mail pentru redirectionarea mesajelor de e-mail sau pentru notificarea prin e-mail
si efectuati setarea serverului FTP si a folderului partajat pentru partajarea folderului sau transferul prin FTP.

De asemenea, cAnd doriti sd sincronizati contactele cu serverul LDAP, efectuati setarea serverului LDAP.
[ Setare server de mail

[ Setare server de fisiere (setare folder partajat)

[ Setare server FTP

[ Setare server LDAP

Informatii conexe

= ,Setarea serverului sau a folderului partajat” la pagina 41

Setarea contactelor

Efectuati setarea de destinatie pentru scanare.
d Import

O Inregistrarea contactelor

Informatii conexe

= , Utilizarea contactelor” la pagina 66

Setarea pentru scanare

Efectuati setarea pentru a activa functia de scanare.

[ Setare driver
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Setari de imprimanta si gestionare

[d Setare retea

Informatii conexe

= , Utilizarea functiilor de scanare” la pagina 76

Setari de securitate

[d Setare parold de administrator
[d Setare de control acces
(4 Controlarea utilizdnd protocoale

[J Setare de securitate avansata

Informatii conexe
= ,Setiri de securitate produs” la pagina 84

= ,Setiri de securitate avansate la nivel de intreprindere” la pagina 150

Setare de operare si gestionare

[ Verificarea stérii dispozitivului
[d Raspunsul la aparitia evenimentului

[d Copierea de rezervi a setdrilor dispozitivului

Informatii conexe

= ,Setdri de operare si gestionare” la pagina 97
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Conexiune laretea

Conexiune la retea

Acest capitol explica procedura de conectare a imprimantei la retea.

Inainte de stabilirea conexiunii la retea

Inainte de a vi conecta la retea, verificati in prealabil metoda de conectare si informatiile de setare a conexiunii.

Colectarea informatiilor privind setarea conexiunii

Pregititi informatiile de setare necesare pentru conectare. Verificati urmétoarele informatii in avans.

Divizii Elemente Nota
Metoda de conectare  Ethernet Stabiliti modul de conectare a imprimantei la retea.
dispozitiv - < .
P 0 Wi-Fi Pentru LAN cablat, se conecteaza la switch-ul LAN.
Pentru Wi-Fi, se conecteaza la reteaua (SSID) punctului de acces.
Informatii conexiune (J Adresa [P Stabiliti adresa IP care se va atribui imprimantei.
LAN
[ Masca subretea Cand atribuiti adresa IP in mod static, toate valorile sunt obligatorii.

1 Gateway implicit

Cand atribuiti adresa IP in mod dinamic, utilizand functia DHCP,
aceste informatii nu sunt obligatorii, deoarece sunt setate automat.

Informatii conexiune
Wi-Fi

a SSID
[ Parola

Acestea sunt SSID (numele retelei) si parola punctului de acces la care
se conecteaza imprimanta.

Daca a fost setata filtrarea adresei MAC, inregistrati adresa MAC a
imprimantei inainte de a inregistra imprimanta.

Pentru standardele acceptate, consultati ghidul de utilizare.

Informatii server DNS

(1 Adresa IP pentru
DNS primar

(1 Adresa IP pentru
DNS secundar

Acestea sunt obligatorii la atribuirea unei adrese IP statice
imprimantei. Adresa DNS secundarad este setatd atunci cand sistemul
are o configuratie redundanta si existd un server DNS secundar.

Daca faceti parte dintr-o organizatie de mici dimensiuni si nu setati
serverul DNS, setati adresa IP a routerului.

Informatii server proxy

[ Nume server proxy

Setati aceasta optiune atunci cand mediul dvs. de retea utilizeaza
serverul proxy pentru a accesa Internetul din intranet, iar dvs. utilizati
functia pentru accesul direct al imprimantei la Internet.

Pentru urmatoarele functii, imprimanta se conecteaza direct la
Internet.

(1 Epson Connect Services
(4 Servicii cloud ale altor companii

A Actualizari firmware

Informatii privind
numarul portului

 Numar de portde
deblocat

Verificati numarul portului utilizat de imprimanta si de computer si
eliberati portul blocat de un firewall, daca este necesar.

Pentru numarul de port utilizat de imprimanta, consultati anexa.
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Conexiune la retea

Atribuirea adresei IP

Acestea sunt urmatoarele tipuri de atribuire de adresa IP.

Adresa IP statica:
Atribuiti adresa IP predeterminaté la imprimanta (gazdd) manual.
Informatiile pentru conectare la retea (masca de subretea, gateway implicit, server DNS etc.) trebuie setate manual.

Adresa IP nu se modifica nici atunci cind dispozitivul este oprit, deci acest lucru este util atunci cand doriti sa
gestionati dispozitive cu un mediu unde nu puteti modifica adresa IP sau doriti sd gestionati dispozitivele utilizind
adresa IP. Recomandam setédri pentru imprimantd, server etc. pe care le acceseazd numeroase computere. De
asemenea, cand utilizati functii de securitate precum IPsec/IP Filtering, atribuiti o adresa IP fixa, astfel incat adresa
IP sd nu se modifice.

Atribuire automata prin utilizarea functiei DHCP (adresa IP dinamica):

Atribuiti automat adresa IP imprimantei (gazdei) prin utilizarea functiei DHCP a serverului sau a routerului
DHCP.

Informatiile pentru conectarea la retea (masca de subretea, gateway implicit, server DNS etc.) sunt setate automat,
pentru a putea conecta cu usurinta dispozitivul la retea.

Daci dispozitivul sau routerul este oprit sau in functie de setdrile serverului DHCP, este posibil ca adresa IP sa se
modifice la reconectare.

Se recomanda gestionarea dispozitivelor cu altd adresd IP si comunicarea cu protocoale care pot respecta adresa IP.

Nota:
Cand utilizati functia de rezervare adresd IP a DHCB, puteti atribui aceeasi adresd IP dispozitivelor in orice moment.

Server DNS si server proxy
Serverul DNS are un nume de gazd4, un nume de domeniu al adresei de e-mail etc. in asociere cu informatiile
privind adresa IP.

Comunicatiile sunt imposibile daci cealaltd parte este descrisa prin nume de gazdd, nume de domeniu etc. cind
computerul sau imprimanta efectueaza comunicatia IP.

Interogheazi serverul DNS pentru informatiile respective si obtine adresa IP a celeilalte parti. Acest proces se
numegte rezolutie de nume.

In consecinta, dispozitive precum computerele si imprimantele pot comunica prin intermediul adresei IP.

Rezolutia de nume este necesari pentru ca imprimanta si comunice utilizind functia de e-mail sau functia de
conectare la Internet.

Cand utilizati aceste functii, efectuati setirile serverului DNS.

Cand atribuiti adresa IP a imprimantei utilizdnd functia DHCP a serverului sau routerului DHCP, acesta este setat
automat.

Serverul proxy este plasat la gateway intre retea si Internet si efectueazd comunicarea cu calculatorul, imprimanta
si cu Internetul (server opus) din partea fieciruia dintre acestea. Serverul opus comunica doar cu serverul proxy.
Prin urmare, informatiile despre imprimantd, cum ar fi adresa IP si numarul de port nu pot fi citite si este de
asteptat o securitate sporita.

Cand va conectati la Internet prin intermediul unui server proxy, configurati serverul proxy de la imprimanta.
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Conexiune la retea

Conectarea la retea de la panoul de control

Conectati imprimanta la retea folosind panoul de control al imprimantei.

Pentru panoul de control al imprimantei, consultati Ghidul utilizatorului pentru mai multe detalii.

Alocarea adresei IP

Configurati elementele de bazd, precum Adresd gazdd, Masci subretea, si Gateway implicit.

Aceasta sectiune explicd procedura de configurare a unei adrese IP statice.
1. Porniti imprimanta.

2. Selectati Setiri pe ecranul de pornire de pe panoul de comanda al imprimantei.

":'r.' "i- Homi

Peinil Siongd
Documanis

Cwuikck Dial

Job'Slalus

3. Selectati Setari generale > Setari retea > Complex.
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Conexiune la retea

4. Selectati TCP/IP.

™ . S
Sethings

Dewice Mame

TCRIP Aruts

Proxy Sarver Do Mot Use

Email Senvar

IFvi Addross Desakig

WS Wetwork Sharing Disabie
w-.‘l"-

Job/Sialus = =

5. Selectati Manual pentru Obtinere parola IP.

Cancal

Cotain IP Address

Manual X

IP Addross

Siart Selup

JobSlalus o IR-ar - 14 12T

Nota:
Cand setati adresa IP automat utilizand functia DHCP a routerului, selectati Automat. In acel caz, Adresd IP, Mascd
subretea, si Gateway implicit din pasii 6-7 sunt, de asemenea, setate automat, deci mergeti la pasul 8.

6. Introduceti adresa IP.

Cand introduceti o Adresi IP, introduceti zerouri (0) pentru a obtine trei cifre, dupd cum se aratd in exemplul
urmator.
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10.

11.

Conexiune la retea

Exemplu:
(1 Daca adresa IP este 192.0.2.111, introduceti 192.000.002.111.
(1 Daci adresa IP este 192.0.12.10, introduceti 192.000.012.010.

e e —y—
MO Settings
-

(" 192.000.002.111

h

JobSlalus E0VR-01-14 15T

Confirmati valoarea reflectatd pe ecranul anterior. Dupa introducerea adresei IP, zerourile pe care le-ati
introdus pentru a obtine trei cifre sunt omise.

Configurati Masca subretea si Gateway implicit.

Confirmati valoarea reflectata pe ecranul anterior.

Nota:

In cazul in care combinatia dintre Adresd IP, Mascd subretea si Gateway implicit este incorectd, Pornire configurare
este inactiv si nu puteti continua cu setdrile. Confirmati faptul cd nu existd nicio eroare in intrdri.

Introduceti adresa IP pentru serverul DNS primar.

Confirmati valoarea reflectatd pe ecranul anterior.

Nota:

Cand selectati Auto pentru setdrile de alocare adresd IB, puteti selecta setdrile de server DNS din Manual sau
Automat. Dacd nu puteti obtine automat adresa de server DNS, selectati Manual si introduceti adresa de server DNS.
Apoi, introduceti direct adresa de server DNS secundar. Dacd selectati Automat, mergeti la pasul 10.

Introduceti adresa IP pentru serverul DNS secundar.

Confirmati valoarea reflectata pe ecranul anterior.
Atingeti Pornire configurare.

Inchideti ecranul de confirmare.
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Conexiune laretea

Setarea serverului proxy

Configurati serverul proxy daca ambele aspecte sunt adevirate.

[ Serverul proxy este conceput pentru conexiunea la Internet.

[d Cand utilizati o functie prin care imprimanta se conecteaza direct la Internet, precum serviciul Epson Connect
sau serviciile cloud ale unei alte companii.

1. Selectati Setari pe ecranul de pornire.

Nota:
La efectuarea setdrilor dupd setarea adresei ID, este afisat ecranul Complex. Treceti la pasul 3.

-"; "i- Homi

Prosels

Cuick Dial Sottings

JobSialus PIB-E-14 1350

2. Selectati Setari generale > Setari retea > Complex.
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Conexiune la retea

3. Selectati Server proxy.

Dewice Mame

TCRIP Aruts

Proxy Sarver Do Mot Use

Email Senvar

IFvi Addross Desakig

WS Wetwork Sharing Disabie
.'\-\.4..-'

Job/'Slalus = =

4. Selectati Se utiliz. pentru Setari server proxy.

Prowy Sarver Saftings

Proxy Server Seitings

Proxy Server
EpsanSeniarapson

Port Mumber

Siart Selup

JobSialus 208G 14 1407
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Conexiune laretea

5. Introduceti adresa serverului proxy in formatul IPv4 sau FQDN.

:1 EpsonServer.epsan| N = Back Space

175252

Llamasn Mams

Confirmati valoarea reflectata pe ecranul anterior.

6. Introduceti numérul de port pentru serverul proxy.

Confirmati valoarea reflectata pe ecranul anterior.
7. Atingeti Pornire configurare.

8. Inchideti ecranul de confirmare.

Conectareala LAN

Conectarea imprimantei la retea prin Ethernet sau Wi-Fi.

Informatii conexe
= ,Conectarea la Ethernet” la pagina 26

® , Efectuarea manuali a setirilor Wi-Fi de la panoul de control” la pagina 27

Conectarea la Ethernet

Conectati imprimanta la retea, utilizand un cablu Ethernet si verificati conexiunea.

1. Conectati imprimanta si hubul (switch LAN) prin cablu Ethernet.

26



Ghidul administratorului

Conexiune la retea

2. Selectati Setari pe ecranul de pornire.

Prini Siorgd

Prosels Memory Dovice Doeumanis

X

Cruick Dial Sottings

Job/'Slalus = =

3. Selectati Setari generale > Setari retea.

4. Selectati Verificare conexiune.

Este afisat rezultatul de diagnosticare a conexiunii. Confirmati faptul cé este corectéd conexiunea.

5. Atingeti OK pentru a finaliza.

Cand atingeti Raport verificare imprimare, puteti tipari rezultatul diagnosticarii. Pentru tiparire, urmati
instructiunile de pe ecran.

Informatii conexe

= Trecerea de la conexiune Ethernet la conexiune Wi-Fi” la pagina 132

Efectuarea manuala a setarilor Wi-Fi de la panoul de control

Puteti configura manual informatiile necesare pentru conectarea la un punct de acces de la panoul de control al
imprimantei.Pentru configurare manuald, aveti nevoie de SSID si parola unui punct de acces.

Atunci cand punctul de acces accepta WPS, puteti efectua automat setérile de conexiune Wi-Fi utilizand butonul
de comanda sau codul PIN, fira a utiliza SSID si parola.
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Conexiune la retea

Nota:
Dacd utilizati un punct de acces cu setdrile implicite, SSID-ul si parola se afld pe etichetd.Dacd nu cunoasteti SSID-ul si
parola, contactati persoana care a configurat punctul de acces sau consultati documentatia furnizatd cu punctul de acces.

=
SsID

< XXXXXXXXXX

o

° r‘ -{ KEY

° XXXXXXXXXXXXX

o

.

1. Atingeti E@’ | E:? pe panoul de control al imprimantei.

Frind Siorgd

Mamary Dovice Documents

Cuick Dial Sottings

Job'Sialus 2018114 1250
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2.

8.

Conexiune la retea

Atingeti Ruter.

Metwork Gonnaction Sellings

Splect Conneclion Method, 3 Descriplicn

Wi-Fi Connection Method

—
] e— Wi-Fi Dirgct

| - ! ] “Routar*

| - — The esnneciion method when a Wi-Fi

L X rouler is available at home or office
P
'\.'ll.-'

Job'Slalus T =

Atingeti Start configurare.

Atingeti Configurare Wi-Fi.

Daci ati efectuat setdrile Ethernet, verificati mesajele si apoi atingeti Da.
Atingeti Expert configurare Wi-Fi.

Selectati SSID pentru punctul de acces.

Nota:

(A Dacd SSID la care doriti sd vd conectati nu este afisat pe panoul de control al imprimantei, atingeti Cdutare din
nou pentru a actualiza lista.Dacd acesta tot nu este afisat, atingeti Introducere manuald si apoi introduceti SSID
direct.

[d Dacd nu cunoasteti SSID, verificati dacd acesta este scris pe eticheta punctului de acces.Dacd utilizati punctul de
acces cu setdrile sale implicite, utilizati SSID scris pe etichetd.
Atingeti Introducere parola, introduceti parola si apoi atingeti OK.

Nota:
A Parola este sensibild la litere mari si mici.

[d Dacd nu cunoasteti parola, verificati dacd aceasta este scrisd pe eticheta punctului de acces.Dacd utilizati punctul de
acces cu setdrile sale implicite, utilizati parola scrisd pe etichetd.Parola mai poate fi denumitd ,,cheie”, ,,expresie de
»
acces” efc.

A Dacd introduceti SSID direct, selectati Disponibil pentru Parold si apoi introduceti parola.

[d Dacd nu cunoasteti parola punctului de acces, consultati documentatia furnizatd cu punctul de acces sau contactati
persoana care l-a configurat.

Cénd ati finalizat introducerea, atingeti Pornire configurare.
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Conexiune laretea

9. Atingeti OK.

Nota:
In cazul in care conectarea nu reuseste, incdrcati hartie simpld de format A4 si apoi atingeti Raport verificare
imprimare pentru a tipdri un raport de conexiune.

10. Atingeti Inchidere pe ecranul de setiri conexiune la retea.
Informatii conexe
= ,Mesaje si solutii in raportul de conexiune la retea” la pagina 110

= Efectuarea setarilor Wi-Fi de la panoul de control (WPS)” la pagina 129

® Trecerea de la conexiune Wi-Fi la conexiune Ethernet” la pagina 133
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Setari functionale

Setari functionale

Acest capitol explica primele setdri care trebuie efectuate pentru a utiliza fiecare functie a acestui dispozitiv.

Software pentru setare

In aceastd expunere, este explicata procedura pentru efectuarea setirilor de la computerul administratorului
folosind Web Config.

Web Config (pagina web pentru dispozitive)

Despre Web Config

Web Config este o pagina web integrata a imprimantei pentru configurarea setarilor acesteia. Puteti opera
imprimanta conectatd la retea de la computer.

Pentru a accesa Web Config, trebuie sa primiti mai intai o adresd IP pentru imprimanta.

Nota:
Puteti bloca setdrile prin configurarea parolei de administrator pentru imprimantd.

EPSON
Sralus Print SCaniCoey Hetwork Hhetwork S ooty Peodud Seouity Dwribicos Maragemant Ep=on Cpen Platam
- I Product Status
Hetwork Slatus
Wainlinance
Hardwars Salus Engleh il
Jos Hishory
Passl Snagahal
Prriar Sl
Aszilabla
SSoanner Satus

AaRdla Db

8|
e |
C

ek ()

Maintenarce Box

Cand Ridde Stiug Criconnissed
Gariede
Paper Size Ao 4 Verbical]]
Faper Type plain papers i
Pages Rerainiog Ll Emgty
Cagieds I
Pagie Size Al Ad{Vartcal]]

Papes Type plaks papers |

m e
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Setari functionale

Accesarea Web Config

Introduceti adresa IP a imprimantei intr-un browser web. JavaScript trebuie sa fie activat. La accesarea Web Config
prin HTTPS, va apdrea un mesaj de avertisment in browser, deoarece este utilizat un certificat auto-semnat stocat
in imprimanta, dar aceasta nu constituie o problema.

[d Accesare via HTTPS
IPv4: https://<adresd IP imprimanta> (fird a include < >)
IPv6: https://[adresa IP imprimantd]/ (inclusiv [ ])

(d Accesare via HTTP
IPv4: http://<adresd IP imprimanta> (fira a include < >)

IPv6: http://[adresd IP imprimanta]/ (inclusiv [ ])

Exemple

1 IPv4:
https://192.0.2.111/
http://192.0.2.111/

4 IPveé:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

Nota:

Dacd denumirea imprimantei este inregistratd in serverul DNS, puteti folosi denumirea imprimantei in locul adresei IP a
imprimantei.

Informatii conexe
= Comunicare SSL/TLS cu imprimanta” la pagina 152
= Despre certificarea digitald” la pagina 152

Utilizarea functiilor imprimantei

Activati utilizarea functiei de imprimare prin retea.

Pentru a utiliza imprimanta in retea, trebuie sa setati portul pentru conexiunea de retea la computer, precum si
conexiunea de retea a imprimantei.

(4 Conexiune client/server: Setati portul de la computerul server

Pentru conexiunea server/client, explicati modalitatea de setare manuala a portului.

[d Conexiune peer to peer: Setati portul la fiecare computer

Pentru conexiunea peer to peer, explicati modalitatea de setare automatd a portului utilizdnd utilitarul de
instalare disponibil de pe discul software sau de pe site-ul Epson.

Setari de tiparire pentru conexiunea client/server

Activati pentru a tipari de la imprimanta care este conectatd ca o conexiune server/client.

Pentru conexiunea server/client, configurati mai intai serverul de imprimare, apoi partajati imprimanta in retea.
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Cénd utilizati cablul USB pentru a va conecta la server, setati de asemenea serverul de imprimare mai intai si apoi
partajati imprimanta in retea.

Configurarea porturilor de retea

Creati coada de tipdrire pentru tipérirea in retea pe serverul de tiparire utilizind TCP/IP standard si apoi setati
portul de retea.

Acest exemplu este valabil atunci cidnd se utilizeazd Windows 2012 R2.

1. Deschideti ecranul de dispozitive si imprimante.

Desktop > Setari > Panou de control > Hardware si sunete sau Hardware > Dispozitive si imprimante.

2. Adiugati o imprimanta.
Executati clic pe Adaugare imprimanta si apoi selectati Imprimanta pe care o doresc nu se afla in lista.

3. Adaugati o imprimantd locala.

Selectati Addugare imprimanta locald sau imprimanta din retea cu setari manuale si apoi executati clic pe
Urmaitorul.

4. Selectati Creare port nou, selectati Port TCP/IP standard ca Tip port si apoi executati clic pe Urmétorul.

(«) = Add Printer

Choose a printer port

A printer port is a type of connection that allows your computer to exchange information with a printer,

(D) Use an existing port: LPT1: (Printer Port)

(®) Create a new port:

Type of port: Standard TCP/IP Port v

Epson_Print_Admin
EpsonMet Print Port

—
[ Standard TCP/IP Port ]

5. Introduceti adresa IP a imprimantei sau numele imprimantei in Nume gazda sau adresa IP sau Nume
imprimanta sau adresa IP si apoi executati clic pe Urmatorul.

Exemplu:
(4 Numele imprimantei: EPSONA1A2B3C
(4 Adresd IP: 192.0.2.111

Nu modificati Nume port.
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Executati clic pe Continuare cind este afisat ecranul Control cont utilizator.

(«) = Add Printer

Type a printer hostname or IP address

Device type: TCP/IP Device
Hostname or IP address: | 192.0.2.111| |
Port name: [19202111 |

Query the printer and automatically select the driver to use

Nota:

Dacd specificati numele imprimantei in refeaua in care este disponibild rezolutia de nume, adresa IP este urmdritd
chiar dacd adresa IP-ului imprimantei a fost modificatd de DHCP. Puteti confirma numele imprimantei de la ecranul
de stare al retelei de la panoul de control al imprimantei sau de la o pagind de stare a retelei.

6. Setati driverul de imprimanta.

[J Dacd driverul de imprimanti este deja instalat:

Selectati Producator si Imprimante. Executati clic pe Urmétorul.

[d Daca driverul de imprimanta nu este instalat:

Executati clic pe Disc disponibil si apoi introduceti discul cu software furnizat cu imprimanta. Executati
clic pe Riésfoire si apoi selectati folderul de pe disc contindnd driverul de imprimantd. Asigurati-va cd
selectati folderul corect. Locatia folderului se poate modifica in functie de sistemul dumneavoastra de
operare.

Versiunea pe 32 biti Windows: WINX86
Versiunea pe 64 biti Windows: WINX64

7. Urmati instructiunile afisate pe ecran.

Atunci cind folositi imprimanta in cadrul conexiunii server/client (partajarea imprimantei folosind serverul
Windows), efectuati in continuare setarile de partajare.

Informatii conexe

= Partajarea imprimantei (numai Windows)” la pagina 35

Verificarea configuratiei portului — Windows

Verificati dacid este setat portul corect pentru coada de asteptare tiparire.

1. Deschideti ecranul de dispozitive $i imprimante.

Desktop > Setari > Panou de control > Hardware si sunete sau Hardware > Dispozitive si imprimante.
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Deschideti ecranul de proprietiti imprimanta.

Executati clic-dreapta pe pictograma de imprimanta si apoi clic pe Proprietati imprimanta.
Executati clic pe fila Porturi, selectati Port TCP/IP standard i apoi clic pe Configurare port.

Verificati configuratia portului.

1 Pentru RAW

Verificati dacd Raw este selectat in Protocol si apoi executati clic pe OK.

1 Pentru LPR

Verificati dacd LPR este selectat in Protocol. Introduceti ,PASSTHRU” in Nume coada din Setari LPR.
Selectati Numarare octeti LPR activata i apoi executati clic pe OK.

Partajarea imprimantei (numai Windows)

Atunci cand folositi imprimanta in cadrul conexiunii server/client (partajarea imprimantei folosind serverul
Windows), setati partajarea imprimantei de la serverul de imprimare.

1.

Selectati Panou de control > Vizualizare dispozitive si imprimante pe serverul de tipérire.

Faceti clic dreapta pe pictograma imprimantei (coada imprimare) pe care doriti sa o partajati, iar apoi faceti
clic pe fila Proprietati imprimanta > Partajare.

Selectati Partajare imprimanta si apoi Enter pentru Partajare denumire.

Pentru Windows Server 2012, faceti clic pe Modificare optiuni de partajare, iar apoi configurati setarile.

Instalarea driverelor suplimentare (doar Windows)

Daca versiunile Windows pentru server si client sunt diferite, se recomandd sé instalati drivere suplimentare pe
serverul de tiparire.

Selectati Panou de control > Vizualizare dispozitive si imprimante pe serverul de tipérire.

Faceti clic dreapta pe pictograma imprimantei pe care doriti sa o partajati cu clientii, iar apoi faceti clic pe fila
Proprietati imprimanta > Partajare.

Faceti clic pe Drivere suplimentare.

Pentru Windows Server 2012, faceti clic pe Change Sharing Options, iar apoi configurati setérile.
Selectati versiunile de Windows pentru clienti, iar apoi faceti clic pe OK.

Selectati fisierul de informatii pentru driverul imprimantei (*.inf) si apoi instalati driverul.

Informatii conexe

= , Utilizarea imprimantei partajate - Windows” la pagina 36

35



Ghidul administratorului

Setari functionale

Utilizarea imprimantei partajate - Windows

Administratorul trebuie sa informeze clientii computerelor cu privire la denumirea alocata serverului de
imprimare si cum sa il adauge la computerele acestora. Dacd serverul(ele) suplimentar(e) nu a (au) fost
configurat(e), informati clientii cu privire la modul in care sé foloseasca Dispozitive si imprimante pentru a
adauga imprimanta partajata.

Dacd un server(e) suplimentar(e) a (au) fost configurat(e) pe serverul de imprimare, urmati aceste etape:
1. Selectati denumirea alocata serverului de listare in Windows Explorer.

2. Faceti dublu clic pe imprimanta pe care doriti sa o folositi.

Informatii conexe
= Partajarea imprimantei (numai Windows)” la pagina 35

=, Instalarea driverelor suplimentare (doar Windows)” la pagina 35

Setari de tiparire pentru conexiunea peer to peer
In cazul unei conexiuni peer to peer (tiparire directd), imprimanta si computerul client au o relatie de tip unu la
unu.

Driverul de imprimanta trebuie instalat pe fiecare computer client.

Informatii conexe

= Setarea driverului imprimantei” la pagina 36

Setarea driverului imprimantei

Pentru intreprinderi mici, recomanddm instalarea driverului imprimantei pe fiecare computer al clientului. Folositi
aplicatia de instalare de pe site-ul Epson sau de pe discul cu software.

Nota:
Atunci cdnd se foloseste imprimanta de la multe computere ale clientului, prin utilizarea EpsonNet SetupManager si livrarea
driverului ca pachet, durata operatiunii de instalare poate fi redusd drastic.

1. Rulati instalatorul.

(d Rularea de pe un site web

Accesati urmétorul site web si apoi introduceti numele produsului. Mergeti la Configurarea, descércati
software-ul si apoi rulati-l.

http://epson.sn

[d Rularea de pe discul cu software (numai pentru modelele care contin un disc cu software si utilizatorii
computerelor cu unitéti de disc.)

Introduceti discul cu software in computer.
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Selectati metoda de conectare a imprimantei si apoi faceti clic pe Inainte.

A rrtan pire & Seray =
|

Select Your Connection Method

- Licsa Aiieraid

FoN ' LConnsct v winsless ne b [Wi-Fi)
= L)1 =m

_- Bk Chregeq

E O Connect v wired LAN [Ehemed)

il wy

ChConnect via USH cabla

Chaick Fancizsmi

Frath i
0 Wi San cofmect s Priniss and comuber via wenidesd LAN 0.Fi)

Aghmnoed confgueaton

Cancal Bk Mt

Nota:
Dacd se afiseazi Instalare software selectati Configurati din nou conexiunea pentru Imprimantd (in cazul folosirii
unui nou router de refea, in cazul schimbdrii conexiunii de la USB la retea etc.) si apoi faceti clic pe Inainte.

Urmati instructiunile afisate pe ecran.

Informatii conexe

= _EpsonNet SetupManager” la pagina 126

Setari de baza pentru tiparire

Definiti setdrile de tipérire, precum formatul hartiei sau erorile de tipérire.

Setari sursa hartie

Setati dimensiunea si tipul hirtiei care va fi incdrcatd in fiecare sursa de hartie.

Accesati Web Config si selectati fila Imprimare > Setari sursa hartie.

Setati fiecare element.
Elementele afisate pot varia de la o situatie la alta.

[ Nume sursd hartie

Afisati numele sursei de hartie tintd, precum Caseta 1.
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(1 Dim hértie
Selectati formatul de hértie pe care doriti sa il setati din meniul derulant.
[ Unitate

Selectati unitatea dimensiunii definite de utilizator. Puteti selecta optiunea cind Personalizata este selectata
pentru Dim hartie.

d Latime
Setati lungimea pe orizontald a formatului definit de utilizator.
Intervalul care poate fi introdus aici este dependent de sursa de hartie, care este indicatéd pe partea Latime.
Cénd selectati mm in Unitate, puteti introduce maximum o cifra dupa virgula.
Cénd selectati inch in Unitate, puteti introduce maximum doua cifre dupa virgula.
Q Iniltime
Setati lungimea pe verticala a formatului definit de utilizator.
Intervalul care poate fi introdus aici este dependent de sursa de hartie, care este indicata pe partea Inaltime.
Cand selectati mm in Unitate, puteti introduce maximum o cifra dupa virgula.
Cénd selectati inch in Unitate, puteti introduce maximum doua cifre dupa virgula.
[ Tip hartie

Selectati tipul de hartie pe care doriti sa il setati din meniul derulant.

3. Verificati setarile, apoi faceti clic pe OK.

Informatii conexe

=, Accesarea Web Config” la pagina 32

Setari interfata

Setati perioada de expirare a lucrrilor de tipérire sau limbajul de imprimare atribuit fiecrei interfete.

Acest element este afigat pe imprimanta compatibild PCL sau PostScript.
1. Accesati Web Config si apoi selectati fila Imprimare > Setiri interfata.

2. Setati fiecare element.

[ Setari de expirare
Setati perioada de expirare a lucrérilor de tiparire trimise direct prin USB.
Puteti seta intre 5 secunde si 300 de minute, cu intervale de o secunda.
Cand nu doriti sd existe o perioada de expirare, introduceti valoarea 0.

(d Limba imprimare
Selectati limbajul de tipérire pentru fiecare interfatd USB si de retea.

Cand selectati Automat, limbajul de tiparire este detectat automat de lucrarile de tiparire trimise.

3. Verificati setarile, apoi faceti clic pe OK.

Informatii conexe

=, Accesarea Web Config” la pagina 32
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Setari pentru erori

Setati afisarea erorii la dispozitiv.
1. Accesati Web Config si apoi selectati fila Imprimare > Setéri pentru erori.

2. Setati fiecare element.

[ Notific. dimensiune hartie

Setati dacd doriti afisarea unei erori pe panoul de control atunci cAnd dimensiunea de hartie pentru sursa
de hartie specificata este diferita de dimensiunea de hartie pentru datele imprimate.

[d Notificare tip hartie

Setati dacd doriti afisarea unei erori pe panoul de control atunci cAnd tipul de hirtie pentru sursa de hértie
specificata este diferit de tipul de hértie pentru datele imprimate.

(4 Util. solut. autom. prob.

Setati dacé doriti anularea automati a erorii atunci cind nu se efectueaza nicio operatie pe panoul de
control timp de 5 secunde dupa afisarea erorii.

3. Verificati setarile, apoi faceti clic pe OK.

Informatii conexe

® Accesarea Web Config” la pagina 32

Setari universale imprimare

Setati atunci cand tipériti de la dispozitive externe fara a utiliza driverul de imprimanta.

Unele elemente nu sunt afisate, in functie de limbajul de tipérire al imprimantei.

1. Accesati Web Config si apoi selectati fila Imprimare > Setéri universale imprimare.
2. Setati fiecare element.

3. Verificati setarile, apoi faceti clic pe OK.

Informatii conexe

=, Accesarea Web Config” la pagina 32

De baza
Elemente Explicatie
Compensare sus(-30.0-30.0mm) Defineste pozitia verticala a hartiei la care incepe tiparirea.
Compensare stanga(-30.0-30.0mm) Defineste pozitia orizontala a hartiei la care incepe tipdrirea.
Compensare sus pt Defineste pozitia verticald a hartiei la care incepe tiparirea versoului hartiei la
spate(-30.0-30.0mm) tiparirea fata-verso.
Compensare stanga pt Defineste pozitia orizontald a hartiei la care incepe tiparirea versoului hartiei la
spate(-30.0-30.0mm) tiparirea duplex.
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Elemente

Explicatie

Verificare latime hartie

Definiti dacd se verificd latimea hartiei la tiparire.

Omitere pagini goale

Daca exista o pagina alba in datele de tipdrire, setati sa nu tipariti o pagina alba.

Configurare imprimare PDL

Puteti specifica setarile pentru tiparire PCL sau PostScript.

Acest element este afisat pe o imprimanta compatibila PCL sau PostScript.

Setari comune

Elemente Explicatie
Dim hartie Specificati formatul de hartie pe care doriti sa tipariti.
Tip hartie Selectati tipul de hartie pe care tipariti.
Orientare Selectati orientarea pe care doriti sa o utilizati la tiparire.
Calitate Selectati calitatea pe care doriti sa o utilizati la tiparire.

Mod econ. cerneala

Selectati dacad veti tipari cu un consum redus de cerneald.

Ordine imprimare

Selectati sa tipariti de la prima sau de la ultima pagina.

Numar de copii(1-999)

Setati numarul de copii pe care doriti sa le tipariti.

Margine imbinare

Selectati pozitia de legare.

Scoatere hartie aut.

Selectati daca hartia se va elimina automat atunci cand intervine o expirare in
timpul unei operatiuni de tiparire.

Imprimare fata-verso

Setati tiparirea fata-verso.

Meniu PCL
Elemente Explicatie
Sursa font Selectati daca se utilizeaza fontul instalat pe imprimanta sau daca se descarca.
Numar font Specificati numarul fontului pe care doriti sa il utilizati.

Nr. de caractere pe inch(0.44-99.99¢pi)

Daca fontul de utilizat este scalabil si cu pitch fix, specificati dimensiunea fontului
n pitch.

Dimensiune punct(4.00-999.75pt)

Daca fontul de utilizat este scalabil si proportional, specificati dimensiunea
fontului in puncte tipografice.

Set de simboluri

Selectati setul de simbol al fontului pe care doriti sd il utilizati.

Linii(5-128linii) Specificati numarul de linii pe pagina.
Functie CR Selectati operatia pentru codul CR (retur).
Functie LF Selectati operatia pentru codul LF (linie noud), codul FF (pagina noud).
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Elemente Explicatie
Atribuire sursa hartie Specificati atribuirea alimentatorului de hartie pentru comanda PCL de alimentare
cu hartie.
Meniu PS3
Elemente Explicatie
Foaie de erori Setati daca se tipareste o fisa de eroare la aparitia unei erori de tiparire PS3.
Colorare Setati tiparirea color sau monocroma.
Puteti selecta doar monocrom pentru aceasta imprimanta.
Binar Setati daca se accepta sau nu date binare.
Dimens. pagina PDF Setati formatul de hartie pentru tiparirea PDF.

Setarea serverului sau a folderului partajat

Setati serverul sau folderul partajat care este necesar atunci cand utilizati functia de e-mail sau de scanare.

Informatii conexe

= Relatia dintre Server si fiecare functie” la pagina 41

Relatia dintre Server si fiecare functie

Relatia dintre functia imprimantei si server sau folderul partajat este dupa cum se arata mai jos.

Setati serverul sau folderul partajat in cazul in care folositi fiecare functie.

Server de fisier
Server e-mail Server FTP (folder parta- Server LDAP
jat)
Scanarea la e-mail v
Scanare la FTP v
Scanare intr-un folder de retea v
Notificare e-mail v
Cooperare LDAP v

Informatii conexe
= ,Configurarea unui server de e-mail” la pagina 42
= _Setiri de folder partajat” la pagina 46

=, Cooperarea intre serverul LDAP si utilizatori” la pagina 71
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Configurarea unui server de e-mail

Setati serverul de e-mail din Web Config.

Céand imprimanta poate trimite mesajul de e-mail prin configurarea serverului de e-mail, sunt posibile
urmadtoarele situatii.

[ Transfera rezultatele scanirii prin e-mail

[d Primeste notificarea prin e-mail de la imprimanta

Inainte de configurare, verificati aspectele de mai jos.
(J Imprimanta este conectatd la reteaua care poate accesa serverul de e-mail.
[ Informatiile de configurare pentru e-mail ale computerului care utilizeazd acelasi server de e-mail ca

imprimanta.

Nota:
1 Cand utilizati serverul de e-mail pe Internet, confirmati informatiile de configurare de la furnizor sau site-ul web.

(A Puteti seta, de asemenea, serverul de e-mail de la panoul de control al imprimantei. Accesati conform procedurii de mai
jos.

Setdri > Setdri generale > Setdri retea > Complex > Server e-mail > Setdri server
1. Accesati Web Config si selectati fila Retea > Server e-mail > De baza.
2. Introduceti o valoare pentru fiecare element.

3. Selectati OK.
Sunt afigate setdrile pe care le-ati selectat.

La finalizarea configurarii, efectuati verificarea conexiunii.

Informatii conexe
®  Verificarea unei conexiuni de server de e-mail” la pagina 44
= _Elemente de setare server de e-mail” la pagina 43

=, Accesarea Web Config” la pagina 32
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Elemente de setare server de e-mail
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Elemente Setari si explicatie
Metoda de autentificare Indicati metoda de autentificare pentru ca imprimanta sa acceseze serverul de e-mail.

Oprit Setati situatia in care serverul de e-mail nu necesita
autentificare.

ATENT. SMTP Se autentifica la serverul SMTP (server de e-mail de iesire) la
trimiterea mesajului e-mail. Serverul de e-mail trebuie sa
accepte autentificarea SMTP.

POP inainte de SMTP Se autentificd la serverul POP3 (server de e-mail de primire)
fnainte de trimiterea mesajului e-mail. Cand selectati acest
element, setati serverul POP3.

Cont autentificare Daca selectati ATENT. SMTP sau POP inainte de SMTP drept Metoda de autentificare,
introduceti numele contului autentificat folosind intre 0 si 255 de caractere in format ASCII

(0x20-0x7E).

Cand selectati ATENT. SMTP, introduceti contul serverului SMTP. Cand selectati POP inainte

de SMTP, introduceti contul serverului POP3.

Parold autentificare Daca selectati ATENT. SMTP sau POP inainte de SMTP drept Metoda de autentificare,
introduceti parola de autentificare folosind intre 0 si 20 de caractere in format ASCII (0x20-

Ox7E).

Cand selectati ATENT. SMTP, introduceti contul autentificat pentru serverul SMTP. Cand

selectati POP inainte de SMTP, introduceti contul autentificat pentru serverul POP3.
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Elemente

Setari si explicatie

Adresa e-mail expeditor

Introduceti adresa de e-mail a expeditorului, de exemplu, adresa de e-mail a
administratorului de sistem. Aceasta este utilizata la autentificare, deci introduceti o adresa
de e-mail validg, inregistrata la serverul de e-mail.

Introduceti intre 0 si 255 de caractere in ASCIl (0x20-0x7E), exceptand : () < > []; ¥. Punctul
»" nu poate fi primul caracter.

Adresa server SMTP

Introduceti intre 0 si 255 de caractere folosind A-Z a-z 0-9 . -. Puteti folosi formatul IPv4 sau
FQDN.

Numar port server SMTP

Introduceti un numar intre 1 si 65535.

Conexiune securizata

Selectati metoda de criptare pentru comunicatia cu serverul de e-mail.

Fara Daca selectati POP inainte de SMTP in Metoda de
autentificare, conexiunea nu va fi criptata.

SSL/TLS Aceasta este disponibild atunci cand Metoda de
autentificare este setata la Oprit sau la ATENT. SMTP.
Comunicatiile sunt criptate de la inceput.

STARTTLS Aceasta este disponibild atunci cand Metoda de
autentificare este setata la Oprit sau la ATENT. SMTP.
Comunicatiile nu sunt criptate de la inceput, dar, in functie
de mediul de retea, starea de criptare sau de necriptare a
comunicatiilor se poate modifica.

Validare certificat

Certificatul este validat atunci cand este activata aceasta functie. Recomandam setarea
acestei functii la Activare. Pentru a configura, trebuie sa importati Certificat CA la
imprimanta.

Adresa server POP3

Daca selectati POP inainte de SMTP ca Metoda de autentificare, introduceti adresa de
server POP3 intre 0 si 255 caractere folosind A-Z a-z 0-9 . -. Puteti folosi formatul IPv4 sau
FQDN.

Numédr port server POP3

Daca selectati POP inainte de SMTP ca Metoda de autentificare, introduceti un numar
intre 1 si 65535.

Informatii conexe

= ,Configurarea unui server de e-mail” la pagina 42

Verificarea unei conexiuni de server de e-mail

Puteti testa conexiunea cu serverul de e-mail prin efectuarea verificdrii conexiunii.

1. Accesati Web Config si selectati fila Retea > Server e-mail > Test conexiune.

2. Selectati Start.

Va fi initiatd testarea conexiunii la serverul de e-mail. Dupa test, se afiseazd raportul de verificare.

Nota:

Aveti posibilitatea de a efectua verificarea conexiunii la serverul de e-mail de la panoul de control al imprimantei.
Accesati conform procedurii de mai jos.

Setdri > Setdri generale > Setdri refea > Complex > Server e-mail > Verificare conexiune
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Informatii conexe

=, Accesarea Web Config” la pagina 32

Setari functionale

= , Referinte privind testul conexiunii serverului de e-mail” la pagina 45

Referinte privind testul conexiunii serverului de e-mail

Mesaje

Cauza

Testarea conexiunii a reusit.

Acest mesaj apare cand conexiunea cu serverul a reusit.

Eroare de comunicare cu serverul
SMTP. Verificati urmatoarele. - Setdri
retea

Acest mesaj apare atunci cand

[ Imprimanta nu este conectata la nicio retea

d Serverul SMTP este nefunctional

1 Conexiunea la retea este intrerupta in timpul comunicatiilor

(A S-au primit date incomplete

Eroare de comunicare cu serverul
POP3. Verificati urmdtoarele. - Setari
retea

Acest mesaj apare atunci cand

[ Imprimanta nu este conectata la nicio retea

 Serverul POP3 este nefunctional

1 Conexiunea la retea este intrerupta in timpul comunicatiilor

A S-au primit date incomplete

A survenit o eroare in timpul conectarii

- Adresa server SMTP - Server DNS

la serverul SMTP. Verificati urmatoarele.

Acest mesaj apare atunci cand
(1 Conectarea la un server DNS a esuat

[ Rezolutia numelui pentru un server SMTP a esuat

A survenit o eroare in timpul conectarii
la serverul POP3. Verificati
urmadtoarele. - Adresa server POP3 -
Server DNS

Acest mesaj apare atunci cand
(1 Conectarea la un server DNS a esuat

(d Rezolutia numelui pentru un server POP3 a esuat

Eroare de autentificare la serverul
SMTP. Verificati urmatoarele. - Metoda
de autentificare - Cont de autentificare
- Parola autentificare

Acest mesaj apare atunci cand autentificarea la serverul SMTP esueaza.

Eroare de autentificare la serverul
POP3. Verificati urmdtoarele. - Metoda
de autentificare - Cont de autentificare
- Parola autentificare

Acest mesaj apare atunci cand autentificarea la serverul POP3 esueaza.

Metoda de comunicare neacceptata.
Verificati urmatoarele. - Adresa server
SMTP - Numar port server SMTP

Acest mesaj apare atunci cand incercati sa comunicati folosind protocoale
neacceptate.

Conectarea la serverul SMTP a esuat.
Modificati parametrul Conexiune
securizata la Fara.

Acest mesaj apare atunci cand are loc o nepotrivire SMTP intre un server si un
client sau atunci cand serverul nu accepta conexiunile SMTP securizate
(conexiunile SSL).

Conectarea la serverul SMTP a esuat.
Modificati parametrul Conexiune
securizata la SSL/TLS.

Acest mesaj apare atunci cand are loc o nepotrivire SMTP intre un server si un
client sau atunci cand serverul solicita utilizarea unei conexiuni SSL/TLS in vederea
obtinerii unei conexiuni SMTP securizate.
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Mesaje

Cauza

Conectarea la serverul SMTP a esuat.
Modificati parametrul Conexiune
securizata la STARTTLS.

Acest mesaj apare atunci cand are loc o nepotrivire SMTP intre un server si un
client sau atunci cand serverul solicitd utilizarea unei conexiuni STARTTLS in
vederea obtinerii unei conexiuni SMTP securizate.

Conexiunea nu este de incredere.
Verificati urméatoarele. - Data si ora

Acest mesaj apare atunci cand setarile referitoare la data si ora imprimantei sunt
incorecte sau cand certificatul a expirat.

Conexiunea nu este de incredere.
Verificati urmatoarele. - Certificat CA

Acest mesaj apare atunci cand imprimanta nu are un certificat radacind care sa
corespunda serverului sau atunci cand nu a fost importat niciun Certificat CA.

Conexiunea nu este securizata.

Acest mesaj apare atunci cand certificatul obtinut este deteriorat.

Autentificarea serverului SMTP a esuat.

Modificati metoda de autentificare la
SMTP-AUTH.

Acest mesaj apare atunci cand are loc o nepotrivire in ceea ce priveste metoda de
autentificare intre un server si un client. Serverul accepta ATENT. SMTP.

Autentificarea serverului SMTP a esuat.

Modificati metoda de autentificare la
POP inainte de SMTP.

Acest mesaj apare atunci cand are loc o nepotrivire in ceea ce priveste metoda de
autentificare intre un server si un client. Serverul nu accepta ATENT. SMTP.

Adresa de e-mail a expeditorului este
incorecta. Inlocuiti-o cu adresa de e-
mail a serviciului dvs. de e-mail.

Acest mesaj apare atunci cand adresa de e-mail specificatd a expeditorului este
eronata.

Nu pot accesa imprimanta daca
procesul nu s-a terminat.

Acest mesaj apare cand imprimanta este ocupata.

Informatii conexe

=, Verificarea unei conexiuni de server de e-mail” la pagina 44

Setari de folder partajat

Configurati folderul partajat pentru salvarea rezultatului de scanare.
Imprimanta scrie datele in folderul partajat prin conectarea la computer ca utilizator.
Configurati MS Network in paralel cu folderul partajat.

Folderul partajat configurat aici poate fi specificat ca destinatie de scanare.

Crearea folderului partajat

Inainte de crearea folderului partajat
Inainte de crearea folderului partajat, verificati urmitoarele.
d Imprimanta este conectata la reteaua unde poate accesa computerul pe care se va crea folderul partajat.

(4 Numele computerului unde va fi creat folderul partajat nu contine un caracter cu mai multi octeti.
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n Important:

Cand un caracter cu mai multi octeti este inclus in numele computerului, este posibil ca salvarea fisierului in
folderul partajat sd nu reuseascd.

In acest caz, comutati la un computer al cirui nume nu include caracterul cu mai multi octeti sau modificati
numele computerului.

Cand modificati numele computerului, confirmati cu administratorul in prealabil, deoarece aceasta poate modifica
unele setdri, precum gestionarea computerului, accesul la resurse etc.

Verificarea profilului de retea
La computerul unde se va crea folderul partajat, verificati dacd partajarea folderelor este disponibila.

1. Conectati-véd la computerul unde va fi creat folderul partajat, de citre contul de utilizator cu autoritate de
administrator.

2. Selectati Panou de control > Retea si Internet > Centru retea si partajare.

3. Faceti clic pe Setiri de partajare avansate, apoi faceti clic pe ™ pentru profilul cu (profil curent) in
profilurile de retea afigate.

4. Verificati dacd optiunea Activare partajare fisiere si imprimante este selectata in Partajare fisiere si
imprimante.
Daci este deja selectata, faceti clic pe Anulare si inchideti fereastra.

Cand modificati setdrile, faceti clic pe Salvare modificari si inchideti fereastra.

Locatia de creare a folderului partajat si un exemplu de securitate
In functie de locatia unde este creat folderul partajat, securitatea si facilitatile variaza.

Pentru operarea folderului partajat de la imprimante sau alte computere, sunt necesare urmatoarele permisiuni de
citire $i modificare pentru folder.

[ Fila Partajare > Partajare avansata > Permisiuni

Controleaza permisiunea de acces din retea a folderului partajat.

[ Permisiunea de acces din fila Securitate

Controleaza permisiunea de acces din retea si de acces local a folderului partajat.

Cand setati Toti la folderul partajat creat pe desktop, ca exemplu de creare a unui folder partajat, se va permite
accesul tuturor utilizatorilor care pot accesa computerul.

Cu toate acestea, utilizatorul care nu detine autoritate nu le poate accesa, deoarece desktopul (folderul) se afld sub
controlul folderului de utilizator, iar setérile de securitate ale folderului se utilizator sunt transmise acestuia.
Utilizatorul cédruia i se permite accesul in fila Securitate (utilizator conectat si administrator, in acest caz) poate
opera folderul.

Consultati mai jos modalitatea de creare a locatiei adecvate.

Acest exemplu este valabil pentru crearea folderului ,,folder_scaniri”
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Exemplu de configurare pentru servere de fisiere

Aceastd explicatie este un exemplu de creare a folderului partajat in folderul rddaciné al computerului partajat,
precum serverul de fisiere, in conditiile urmétoare.

Utilizatorii cu drept de control al accesului, cum ar fi persoanele care dispun de acelasi domeniu al unui computer
pentru a crea un folder partajat, pot accesa respectivul folder partajat.

Setati aceasta configuratie atunci cand permiteti oricdrui utilizator sa citeasca si sa scrie in folderul partajat de pe
computer, precum serverul de fisiere si computerul partajat.

[d Locatie pentru crearea folderului partajat: Folderul radacina al unitatii

[ Cale folder: C:\folder_scanari

[d Permisiune de acces prin intermediul retelei (Partajare permisiuni): Toti

[d Permisiune de acces la sistemul de fisiere (Securitate): Utilizatori autentificati

1. Conectati-vi la computerul unde va fi creat folderul partajat, de citre contul de utilizator cu autoritate de
administrator.

2. Porniti Explorer.

3. Creati folderul in rddicina unitétii si denumiti-1 ,,folder_scanari”

Pentru numele folderului, introduceti intre 1 si 12 caractere alfanumerice. Daca se depaseste limita de
caractere a numelui folderului, este posibil sd nu il puteti accesa normal, in functie de diferentele dintre medii.

4. Faceti clic dreapta pe folder si selectati Proprietiti.

F‘rngr.:rn Files |

Program Files (xB&]

ProgramData 1/1E ITEEEM  Filef
scan_folder ST RO PM. Rile holder
Lources Py 0 PR File Tolder
Lizers Dpeen in nesw windaw 31 Dad File foldes
Windows Share with b el AR File folder
Windows.old Eestore Previgus vErsions y T P
Inchude in libdany ¥
i Pin to Start .
Serd tiy ¢ =| -
Cut
Copy
Create shortout
Delete
P ansms
[ .F'rﬂpzrtlﬂ-:.
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5. Faceti clic pe Partajare complexa in fila Partajare.

scan_folder Properties

acan_folder
o Shared

Hetwork Path:
WM 201 2R ¥ Users Administator. P UBS. (W Deskicp¥scan

[Spre.. ]

Advanced Shadng

Set custom pemissiang, creste muliphs shanss, and s& ofher
advanced sharing optiong,

[ rvnced s, | |
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6. Selectati Partajati acest folder, apoi faceti clic pe Permisiuni.

Advanced Sharinc

[scan_foldes
| Add | Remove

Limit Ehe rumber of smultaneous users ta:
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7. Selectati grupul Toti din Nume de grup sau de utilizator, selectati Se permite la Modificare si faceti clic pe
OK.

8. Faceti clic pe OK.
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9. Selectati fila Securitate, apoi selectati Utilizatori autentificati din Nume grup sau utilizator.

v Emldar Bromarkas
i_talaer Properties

(G [ S | 5o ] e Vesors [ oo

Cbject name: C¥UsersAdministrator FUBS 000 Desldopiscan,

(BreUD oF LSS NAMEs:
KA Aehenticabed Usens

lﬁ-\JI o1 em
& Admiristrtor
52, Adriristratoes (WIN2012R2¥ Administrators)

To changa perrissions, chick Edt.

Permissions for Authenticsl ad
Uz

Deeryy

Ful contrd

Madfy

Fead & execute

Liz# faldar contants

Flead

Wit

For special pemmissions or advanced seffings,
ehek Advanced,

»Utilizatori autentificati” este grupul special care ii include pe toti utilizatorii care se pot conecta la domeniu
sau la computer. Acest grup este afisat numai atunci cdnd folderul este creat imediat sub folderul radacina.

Daca nu este afisat, il puteti adduga ficind clic pe Editare. Pentru mai multe detalii, consultati Informatii
conexe.
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10. Verificati dacéd optiunea Se permite pentru Modificare este selectatd in Permisiuni pentru utilizatori
autentificati.

Daci nu este selectata, selectati Utilizatori autentificati, faceti clic pe Editare, selectati Se permite pentru
Modificare in Permisiuni pentru utilizatori autentificati, apoi faceti clic pe OK.

scan_folder Properties

| General | Shasing | Secutlty | Previcus Viersions | Customize |
Dbject name: T ¥Users¥ Adminisrator PUES 000 Deskdcp¥scan,

Gifoap oF uter names:
A A ehenticated Usars
52 5YSTEM
a : | .. |';'
B2, Adririsiratoes (WIN2012R2¥ Administrators)
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11. Selectati fila Partajare.

Este afisata calea de retea a folderului partajat. Aceasta este utilizata la inregistrarea in contactele imprimantei.
Va rugdm sd o notati.

|} scan_folder Properties -

[ Genen || Shamng | Liecurity | Previcus Versions | Customize |

Wetwerk Fle and Felder Sharng

scan_folder
] Shared

Metwark Fath;
FEWIN 200 2R S scan_folder

Advanced Shaing

Set CLS O permssians, creshe muliple shans, and 584 other
advanced sharng options,

=t Apply

12. Faceti clic pe OK sau pe Inchidere pentru a inchide ecranul.

Verificati dacé fisierul permite scrierea sau citirea in folderul partajat de la computerele din acelasi domeniu.

Informatii conexe

= ,Adiugarea unui grup sau utilizator care permite accesul” la pagina 60

Exemplu de configurare pentru un computer personal

Aceasti explicatie este un exemplu de creare a folderului partajat pe desktopul utilizatorului care se conecteazi
curent la computer.

Utilizatorul care se conecteazi la computer si care detine autoritate de administrator poate accesa folderul desktop
si folderul document care se afld sub folderul Utilizator.

Setati aceasta configuratie atunci cdnd NU doriti sd permiteti unui alt utilizator sa citeasca si sd scrie in folderul
partajat de la un computer personal.

[d Locatie pentru crearea folderului partajat: Desktop

(d Cale folder: C:\Users\xxxx\Desktop\folder_scanari
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[d Permisiune de acces prin intermediul retelei (Permisiuni partajare): Oricine

[J Permisiune de acces la sistemul de fisiere (Securitate): Nu adaugati sau addugati nume de utilizator/grup pentru
a permite accesul

1. Conectati-vd la computerul unde va fi creat folderul partajat, de catre contul de utilizator cu autoritate de
administrator.

2. Porniti Explorer.

3. Creati folderul pe desktop si denumiti-1 ,,folder_scanari”

Pentru numele folderului, introduceti intre 1 si 12 caractere alfanumerice. Dacd se depéseste limita de
caractere a numelui folderului, este posibil sd nu il puteti accesa normal, in functie de diferentele dintre medii.

4. Faceti clic dreapta pe folder si selectati Proprietati.

Open
Share with L

Restare previous versions

Include in library k
Pim to Stant

Send o E
Cut

Copy

Create shameut

Delete

Renarne

Properties ||
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5. Faceti clic pe Partajare complexa in fila Partajare.

wcurity | Customize |
Hetwork Fie and Folder Sharng

acan_folder
o Shared

Hetwork Path:
¥¥EPSPUBI 3 Users¥EPSPLIBY Deskdop¥scan_folder

e, ]

Achearzed Sherng
Set custom permissiang, creste muliphs shanss, and s& ofher

advanced sharing optiong.,

| ) Advanced Sharng... |]

Password Profedion

People must have 2 user account and passward for this
compLter o socass shared foldars,

To changs thia setting, wss the Metwork and Shanng Cenfer.
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6. Selectati Partajati acest folder, apoi faceti clic pe Permisiuni.

Limit Ehe rumber of smultaneous users ta:

Comments:
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7. Selectati grupul Toti din Nume de grup sau de utilizator, selectati Se permite la Modificare si faceti clic pe
OK.

8. Faceti clic pe OK.
9. Selectati fila Securitate.

10. Bifati grupul sau utilizatorul din Nume de grup sau de utilizator.
Grupul sau utilizatorul afigat aici poate accesa folderul partajat.

In acest caz, utilizatorul care se conecteazi la acest computer si administratorul pot accesa folderul partajat.
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Adaugati permisiunea de acces, daca este necesar. O puteti adduga facand clic pe Editare. Pentru mai multe
detalii, consultati Informatii conexe.

| Goneral | Shaeng | Securty | Customize |
Object name:  C¥Users¥EPSPUBK Desktop¥scan_folder

& EPSPUE 313 Humie i s
B2, Admiristrators (EPSPUBI1 ¥ Administrators)

Ta changs pemrissions, chelr Edi

Parmessians for Admenistraions
Ful cortrol
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11. Selectati fila Partajare.

Este afisata calea de retea a folderului partajat. Aceasta este utilizata la inregistrarea la contactul imprimantei.
Va rugdm sd o notati.

scan_folder

Hetwork Path;
WWEPSFUBI1 3scan_folder

|_ghare... |

Advanced Shadng
Sﬂmﬂmm m#nﬂm e 5ad oiber
sharnig

People must have a user acoound and passwand for this
eormpuler 1o socass shared foldars,

Te change thia setting, wse the Metwork and Sharing Cenfer

12. Faceti clic pe OK sau pe Inchidere pentru a inchide ecranul.

Verificati daca fisierul permite scrierea sau citirea in folderul partajat de la computerele utilizatorilor sau ale
grupurilor cu permisiune de acces.

Informatii conexe

= ,Addugarea unui grup sau utilizator care permite accesul” la pagina 60

Addugarea unui grup sau utilizator care permite accesul

Puteti adduga grupul sau utilizatorul care permite accesul.
1. Faceti clic dreapta pe folder si selectati Proprietati.

2. Selectati fila Securitate.
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3. Faceti clic pe Editare.

scan_folder Properties

| General | Sharing | Secutly | Previcus Versions | Customize |
Cbject name: C¥UsersAdministrator FUBS 000 Desldopiscan,

Gifeaup of Ltar nameas;

2 A ehenticated Usars

52 SYSTEM

52, Adriristratoes (WIN2012R2¥ Administrators)

To changs pamrissicns, chck Edt. [E]

Permissions for Authenticsl ad
Uz

Blew Dery

Ful contrd

Madfy

Fead & execute

Liz# faldar contants

Flead

Wit

For special pemmissions or advanced seffings,
ehick Advenced,

61



Ghidul administratorului

Setari functionale

4. Faceti clic pe Adaugare sub Nume utilizator sau grup.

Dibject name:  C¥lsers¥ Adminigimtor FUES. M0 Desliop¥scan,

Gt oF Lebas Mafes)

A Ay ehenbicabed Llsans

52 5YSTEM

A Admiristrator

H2, Admirisirators (WIN2012R 28 Administratcrs)

5. Introduceti numele de grup sau de utilizator caruia doriti sd ii permiteti accesul, apoi faceti clic pe Verificare
nume.

La nume este adaugata o linie de subliniere.
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Nota:

Dacd nu cunoasteti numele complet al grupului sau al utilizatorului, introduceti o parte a numelui, apoi faceti clic pe
Verificare nume. Sunt enumerate numele de grupuri sau de utilizatori care corespund unei pdrti a numelui, iar apoi
puteti selecta numele complet din listd.

Dacd se potriveste un singur nume, numele complet cu linia de subliniere este afisat in Introducere nume obiect de
selectat.

|Lhuu.&m.nrﬁ.ﬁhmjhrni'nh&a

From this location:
|pubs.net

Erter the chiect names to select [mamples):
puSEr 7 o i o

|

6. Executati clic pe OK.
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7. In ecranul Permisiuni, selectati numele de utilizator introdus in Nume utilizator sau grup, selectati
permisiunea de acces la Modificare si faceti clic pe OK.

Permissions for scan_folder -

Secuty |
Ubject name:  C¥lUsers¥Adminismior FUES. 000¥ Deskicp¥scan_

Gifcap of utar names;

52 Auehenticated |lsars
[ v T

&, 1rser2 o i ]}

3 TR SR

82, Administrators (WIN201 2R 28 Administrators)

| Ad. || Bemove
Permissions for user? Ao Deary
T = A
Moddy ]| iy
i3l o ENET = 1% (- -
List folder corterts [+ O
Read [+ Ll o
0K || Camcd || esy |

8. Faceti clic pe OK sau pe Inchidere pentru a inchide ecranul.

Verificati daca fisierul permite scrierea sau citirea in folderul partajat de la computerele utilizatorilor sau ale
grupurilor cu permisiune de acces.

Informatii conexe

=, Utilizarea contactelor” la pagina 66

Utilizarea Microsoft Network Sharing

La activarea acestei functii, sunt posibile urmatoarele.
[d Partajeaza spatiul de stocare USB prin reteaua care este conectata la imprimanta.

[d Redirectioneaza rezultatul scandrii catre folderul partajat din computer.
1. Accesati Web Config si selectati fila Retea > Retea MS.

2. Selectati Utilizare partajare de retea Microsoft.

3. Setati fiecare element.

4. Faceti clic pe Inainte.
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5. Confirmati setdrile si apoi executati clic pe OK.

6. Introduceti urmatoarele in programul Explorer al computerului, apoi apasati pe tasta Enter.

Verificati dacd existd un folder de retea si dacd il puteti accesa.

\\Adresa IP a imprimantei

Exemplu: \\192.0.2.111

Informatii conexe

=, Accesarea Web Config” la pagina 32

Elemente de setare pentru MS Network

Elemente

Explicatie

Utilizare partajare de retea Microsoft

Selectati cand se activeaza partajarea MS Network.

Partajare fisiere

Selectati daca se activeaza sau nu partajarea fisierelor.
Activati aceasta optiune in urmdtoarele situatii.

(1 Partajeaza spatiul de stocare USB prin reteaua care este conectata la
imprimanta.

[ Redirectioneaza rezultatul scanarii cétre folderul partajat din computer.

Autentificare utilizator

Selectati daca se va efectua sau nu autentificarea utilizatorului la accesarea
spatiului de stocare USB prin reteaua care este conectata la imprimanta.

Nume utilizator

Setati numele de utilizator pentru autentificarea utilizatorului. Introduceti intre 1
si 127 de caractere in ASCII, cu exceptia "/\[l;|=,+*?<>@%. Cu toate acestea, nu se
poate introduce un singur punct sau o combinatie intre punct ,.” si spatiu.

Parola

Setati parola pentru autentificarea utilizatorului. Introduceti intre 1 si 64 de
caractere in ASCII. Totusi, nu se pot seta 10 asteriscuri ,*".

Comunicatie criptata

Setati daca se vor activa sau nu comunicatiile criptate. Puteti selecta optiunea
cand Activare este selectata pentru Autentificare utilizator.

Nume gazda

Afisati numele de gazda MS Network al imprimantei. Pentru a modifica aceasta,
selectati fila Retea > de baza, apoi modificati Nume dispozitiv.

Nume grup de lucru

Introduceti numele grupului de lucru pentru MS Network. Introduceti intre 0 si 15
de caractere in ASCII.

Atribut de acces

Setati Atribut de acces al partajarii fisierelor.

Nume partajat(gazda USB)

Afisati ca nume partajat la partajarea fisierului.
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Utilizarea contactelor

Caracteristici de setare a destinatiei

Puteti utiliza lista de contacte a imprimantei ca destinatie pentru functiile de scanare. Puteti utiliza si informatiile
serverului LDAP.

Nota:
(A Puteti comuta intre lista de contacte a imprimantei dumneavoastrd si LDAP folosind panoul de comandd al
imprimantei.

(A Pentru a utiliza functiile de e-mail, trebuie sd configurati un server de e-maill.

Informatii conexe
=, Configurarea contactelor” la pagina 66
= ,Cooperarea intre serverul LDAP si utilizatori” la pagina 71

= ,Configurarea unui server de e-mail” la pagina 42

Configurarea contactelor

Lista Contacte poate include urmétoarele tipuri de destinatii:
(d E-mail: Destinatie pentru e-mail

(d Folder retea (SMB)/FTP: Destinatie pentru datele de scanare

Comparare configurare contacte

Exista trei instrumente pentru configurarea contactelor imprimantei: Web Config, Epson Device Admin si panoul
de control al imprimantei. Diferentele dintre aceste trei instrumente sunt enumerate in tabelul de mai jos.

Caracteristici Web Config Epson Device Admin Panoul de control al
imprimantei

Inregistrarea unei destinatii v v v
Editarea unei destinatii v v v
Addugarea unui grup v v v
Editarea unui grup v v v
Stergerea destinatiei sau a v v v
grupurilor

Stergerea tuturor v v -
destinatiilor

Importul unui fisier v v -
Exportarea unui fisier v 4 -

66



Ghidul administratorului

Setari functionale

Caracteristici Web Config Epson Device Admin Panoul de control al
imprimantei

Alocarea destinatiilor v v v
pentru utilizare frecventa

Sortarea destinatiilor - - v
alocate pentru utilizare
frecventa

inregistrarea unei destinatii in Contacte utilizind Web Config

Nota:
Puteti inregistra, de asemenea, contactele la panoul de comandd al imprimantei.

1. Accesati Web Config si selectati fila Scanare/Copiere > Persoane de contact.
2. Selectati numdrul pe care doriti sd-1 inregistrati si apoi faceti clic pe Editare.
3. Introduceti Nume si Termen index.

4. Selectati tipul de destinatie ca optiune Tip.

Nota:
Nu puteti modifica optiunea Tip dupd finalizarea inregistrdrii. Dacd doriti sd modificati tipul, stergeti destinatia si apoi
inregistrati-vd din nou.

5. Introduceti o valoare pentru fiecare element, apoi faceti clic pe Aplicare.
Informatii conexe
=, Accesarea Web Config” la pagina 32

= Setarea elementelor destinatiei” la pagina 68

= ,Copierea de rezervd a setarilor” la pagina 103
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Setarea elementelor destinatiei

EPSON
Stalus Frinl Seantopy Hitwin Hetwork Sacurnty Product Securey Cesace Management Epson Open Flaiom

Bagig
" ] Contacts

Netwark Scan

Dizcumant Cagters Pio

R g F’

Praswis Hame

Ut DefauT SeTngs s Wond
» 530 0 Hetwore Eoiden®TE Trs Errad =]
wS:an o Email Aasign 1o Frequent Lis4 ey CIOFF
2230 b Me=ary Dedds Emnail Address
s=an o Cloud
al iy

Elemente Setari si explicatie

Setdri comune

Nume Introduceti un nume afisat in contacte, cu 30 de caractere sau mai putin, in
Unicode (UTF-8). Daca nu specificati acest element, lasati-l necompletat.

Termen index Introduceti cuvinte de cautat cu 30 de caractere sau mai putin, in Unicode (UTF-8).
Daca nu specificati acest element, lasati-| necompletat.

Tip Selectati tipul de adresa pe care doriti sa o inregistrati.

Atribuire la Utilizare frecventa Selectati setarea adresei inregistrate ca adresa utilizata frecvent.

Cand setati ca adresa frecvent utilizatd, aceasta este afisatd in ecranul superior al
caracteristicii scanare si puteti specifica destinatia fara a afisa contactele.

E-mail

Adresa de e-mail Introduceti intre 1 si 255 de caractere folosind A-Za-z0-9!#$% &' *+-./=7A
_{[}~e.

Folder retea (SMB)

Salvarein \\,Cale folder”

Introduceti o locatie unde este localizat folderul tintd, alcatuitd din 1 si 253 de
caractere in format Unicode (UTF-8), omitand ,\\"
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Elemente

Setari si explicatie

Nume utilizator

Introduceti, in Unicode (UTF-8), un nume de utilizator pentru a accesa un folder de
retea, cu 30 de caractere sau mai putin. Cu toate acestea, evitati utilizarea
caracterelor de control (de la 0x00 la Ox1F, Ox7F).

Parola Introduceti o parola pentru accesarea folderului din retea cu 20 de caractere sau
mai putine in format Unicode (UTF-8). Cu toate acestea, evitati utilizarea
caracterelor de control (de la 0x00 la Ox1F, Ox7F).

FTP

Salvare in Introduceti, in ASCII (0x20-0x7E), numele serverului, intre 1 si 253 de caractere,

omitand ,ftp://"

Nume utilizator

Introduceti, in Unicode (UTF-8), un nume de utilizator pentru a accesa un server
FTP, cu 30 de caractere sau mai putin. Cu toate acestea, evitati utilizarea
caracterelor de control (de la 0x00 la 0x1F, 0x7F). Daca serverul permite
conexiunile anonime, introduceti un nume de utilizator precum Anonymous
(Anonim) sau FTP. Daca nu specificati acest element, lasati-l necompletat.

Parola

Introduceti, in Unicode (UTF-8), o parold pentru a accesa un server FTP, cu 20 de
caractere sau mai putin. Cu toate acestea, evitati utilizarea caracterelor de control
(de la 0x00 la 0x1F, 0x7F). Daca nu specificati acest element, lasati-| necompletat.

Mod conectare

Selectati modul de conexiune din meniu. Daca este instalat un firewall intre
imprimanta si serverul FTP, selectati Mod pasiv.

Numar port

Introduceti numarul portului serverului FTP, intre 1 si 65535.

Informatii conexe

® Inregistrarea unei destinatii in Contacte utilizind Web Config” la pagina 67

inregistrarea destinatiilor ca un grup

Daci tipul de destinatie este setat la E-mail puteti inregistra destinatiile ca un grup.

1. Accesati Web Config si selectati fila Scanare/Copiere > Persoane de contact.

2. Selectati numdrul pe care doriti sd-1 inregistrati si apoi faceti clic pe Editare.

3. Selectati un grup din Tip.

4. Faceti clic pe Selectare pentru Contact(e) pt Grup.

Sunt afisate destinatiile disponibile.

69




Ghidul administratorului

Setari functionale

5. Selectati destinatia pe care doriti sd o inregistrati in grup si apoi faceti clic pe Selectare.
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6. Introduceti un Nume si Termen index.

7. Selectati dacd atribuiti sau nu grupul inregistrat la grupul frecvent utilizat.

Nota:

Destinatiile pot fi inregistrate pe mai multe grupuri.

8. Faceti clic pe Aplicare.

Informatii conexe

=, Accesarea Web Config” la pagina 32

= Copierea de rezervi a setarilor” la pagina 103

Copierea de rezerva si importul contactelor

Utilizand Web Config sau alte instrumente, puteti efectua copierea de rezerva si importul contactelor.

Pentru Web Config, puteti efectua copierea de rezerva a contactelor prin exportarea setdrilor de imprimanti care
includ contacte. Fisierul exportat nu poate fi editat, deoarece este exportat ca fisier binar.

Cand importati setarile imprimantei la imprimanta, contactele sunt suprascrise.
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Pentru Epson Device Admin, numai contactele pot fi exportate din ecranul de proprietiti al dispozitivului. De
asemenea, dacd nu exportati elementele de securitate, puteti edita contactele exportate si le puteti importa,
deoarece acestea pot fi salvate ca figier SYLK sau CSV.

Cooperarea intre serverul LDAP si utilizatori

La cooperarea cu serverul LDAP, puteti utiliza informatiile de adresd inregistrate la serverul LDAP ca destinatie a
unui e-mail.

Informatii conexe

= ,Configurarea serverului LDAP” la pagina 71

Configurarea serverului LDAP

Pentru a utiliza informatiile serverului LDAP, inregistrati-1 la imprimant.
1. Accesati Web Config si selectati fila Retea > Server LDAP > De baza.
2. Introduceti o valoare pentru fiecare element.

3. Selectati OK.

Sunt afigate setarile pe care le-ati selectat.

Informatii conexe
w Accesarea Web Config” la pagina 32
= _Elemente de setare a serverului LDAP” la pagina 72
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Elemente de setare a serverului LDAP
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Elemente Setari si explicatie
Utilizare server LDAP Selectati Utilizare sau A nu se folosi.
Adresa server LDAP Introduceti adresa serverului LDAP. Introduceti intre 1 si 255 de caractere in format

IPv4, IPv6 sau FQDN. Pentru formatul FQDN, puteti folosi caractere alfanumerice
in ASCII (0x20-0x7E) si -, exceptand inceputul si sfarsitul adresei.

Numédr port server LDAP Introduceti numarul portului serverului LDAP, intre 1 si 65535.

Conexiune securizata Specificati metoda de autentificare atunci cand imprimanta acceseaza serverul
LDAP.

Validare certificat Cand aceasta este activatd, certificatul serverului LDAP este validat. Recomandam

setarea acestei functii la Activare.

Pentru a configura, Certificat CA trebuie importat la imprimanta.

Expirare cautare (sec.) Setati intervalul de timp de cautare inainte de expirare intre 5 si 300.

72




Ghidul administratorului

Setari functionale

Elemente Setari si explicatie

Metoda de autentificare Selectati una dintre metode.

Daca selectati Autentificare Kerberos, selectati Setari Kerberos pentru a face
setdri pentru Kerberos.

Pentru a efectua Autentificare Kerberos, urmatorul mediu este obligatoriu.
d Imprimanta si serverul DNS pot comunica.

J Oraimprimantei, a serverului KDC si a serverului necesar pentru autentificare
(server LDAP, server SMTP, server de fisiere) sunt sincronizate.

d Cand serverului de serviciu i se atribuie o adresa IP, numele FQDN al serverului
de serviciu este inregistrat in zona de cautare inversa a serverului DNS.

Domeniu Kerberos de utilizat Daca selectati Autentificare Kerberos pentru Metoda de autentificare, selectati
domeniul Kerberos pe care doriti sa il utilizati.

DN administrator / Nume utilizator Introduceti, in Unicode (UTF-8), numele de utilizator pentru serverul LDAP, cu 128
de caractere sau mai putin. Nu puteti utiliza caracterele de control, precum 0x00-
Ox1F si Ox7F. Aceasta setare nu este utilizatd cand optiunea Autentificare
anonima este selectata ca Metoda de autentificare. Dacd nu specificati acest
element, lasati-| necompletat.

Parola Introduceti, in Unicode (UTF-8), parola pentru serverul LDAP, cu 128 de caractere
sau mai putin. Nu puteti utiliza caracterele de control, precum 0x00-0x1F si Ox7F.
Aceasta setare nu este utilizata cand optiunea Autentificare anonima este
selectata ca Metoda de autentificare. Daca nu specificati acest element, lasati-|
necompletat.

Informatii conexe
= , Configurarea serverului LDAP” la pagina 71
® Setiri Kerberos” la pagina 73

Setadri Kerberos

Daca selectati Autentificare Kerberos pentru Metoda de autentificare a Server LDAP > De baza, efectuati
urmitoarele setari Kerberos din fila Retea > Setari Kerberos. Puteti inregistra pana la 10 setari pentru parametrii
Kerberos.

Elemente Setari si explicatie

Domeniu Introduceti. in ASCII (0x20-0x7E) domeniul de autentificare Kerberos, cu
maximum 255 de caractere. Daca nu inregistrati acest element, lasati-I
necompletat.

Adresa KDC Introduceti adresa serverului de autentificare Kerberos. Introduceti maximum 255
de caractere in format IPv4, IPv6 sau FQDN. Daca nu inregistrati acest element,
lasati-l necompletat.

Numér port (Kerberos) Introduceti numarul portului serverului Kerberos, intre 1 si 65535.

Configurarea setarilor de cautare ale serverului LDAP

La definirea setarilor de cautare, puteti utiliza adresa de e-mail inregistratd la serverul LDAP.
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1. Accesati Web Config si selectati fila Retea > Server LDAP > Setari cautare.
2. Introduceti o valoare pentru fiecare element.

3. Faceti clic pe OK pentru a afisa rezultatul setarii.

Sunt afisate setdrile pe care le-ati selectat.

Informatii conexe
=, Accesarea Web Config” la pagina 32

= Elemente de setare a cautarii serverului LDAP” la pagina 74

Elemente de setare a cautarii serverului LDAP
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Elemente Setari si explicatie

Baza de cdutare (Nume distinct) Daca doriti sé cautati intr-un domeniu arbitrar, specificati numele de domeniu al
serverului LDAP. Introduceti intre 0 si 128 de caractere in Unicode (UTF-8). Daca nu
cautati un atribut arbitrar, ldsati acest camp necompletat.
Exemplu pentru directorul serverului local: dc=server,dc=local

Numdr de intrdri la cautare Specificati numdrul de intrdri de cautare intre 5 si 500. Numarul specificat de
intrari de cautare este salvat si afisat temporar. Chiar daca numarul de intrari
depaseste valoarea specificata si apare un mesaj de eroare, cautarea poate fi
efectuata.
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Elemente

Setari si explicatie

Atribut nume de utilizator

Specificati numele de atribut care se va afisa la cdutarea numelor de utilizator.
Introduceti intre 1 si 255 de caractere in Unicode (UTF-8). Primul caracter trebuie
sd fie a-z sau A-Z.

Exemplu: cn, uid

Atribut de afisare nume de utilizator

Specificati numele de atribut care se va afisa ca nume de utilizator. Introduceti
ntre 0 si 255 de caractere in Unicode (UTF-8). Primul caracter trebuie sa fie a-z sau
A-Z.

Exemplu: cn, sn

Atribut adresa de e-mail

Specificati numele de atribut care se va afisa la cdutarea adreselor de e-mail.
Introduceti o combinatie cuprinsa intre 1 si 255 de caractere folosind A-Z, a-z, 0-
9, si -. Primul caracter trebuie sa fie a-z sau A-Z.

Exemplu: mail

Atribut arbitrar 1 - Atribut arbitrar 4

Puteti specifica si alte atribute arbitrare de cdutat. Introduceti intre 0 si 255 de
caractere in Unicode (UTF-8). Primul caracter trebuie sa fie a-z sau A-Z. Daca nu
doriti sa cautati atribute arbitrare, lasati acest cdmp necompletat.

Exemplu: o, ou

Informatii conexe

» »Configurarea setarilor de cdutare ale serverului LDAP” la pagina 73

Verificarea conexiunii serverului LDAP

Efectuati testul de conexiune la serverul LDAP utilizind setul de parametri de la Server LDAP > Setiri cautare.

1. Accesati Web Config si selectati fila Retea > Server LDAP > Test conexiune.

2. Selectati Start.

Testul de conexiune incepe. Dupd test, se afiseazd raportul de verificare.

Informatii conexe

= , Accesarea Web Config” la pagina 32

= , Referinte privind testul conexiunii serverului LDAP” la pagina 75

Referinte privind testul conexiunii serverului LDAP

Mesaje

Explicatie

Testarea conexiunii a reusit.

Acest mesaj apare cand conexiunea la server a reusit.
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Mesaje

Explicatie

Testarea conexiunii a esuat.

Verificati setdrile.

Acest mesaj apare din urmadtoarele motive:

(1 Adresa serverului LDAP este incorecta sau numarul de port este incorect.
[ A survenit o perioada de expirare.

O A nu se folosi se selecteaza ca Utilizare server LDAP.

(1 Daca Autentificare Kerberos este selectat ca Metoda de autentificare, setari
precum Domeniu, Adresa KDC si Numar port (Kerberos) sunt incorecte.

Testarea conexiunii a esuat.

Verificati data si ora pe produsul dvs.
sau pe server.

Acest mesaj apare cand conexiunea esueaza deoarece setdrile de ora pentru
imprimanta si pentru serverul LDAP nu corespund.

Autentificarea a esuat.

Verificati setarile.

Acest mesaj apare din urmdtoarele motive:
(J Nume utilizator si/sau Parola sunt incorecte.

(1 Daca Autentificare Kerberos este selectata ca Metoda de autentificare,
data/ora nu vor fi configurate.

Nu pot accesa imprimanta daca
procesul nu s-a terminat.

Acest mesaj apare cand imprimanta este ocupata.

Informatii conexe

= ,Verificarea conexiunii serverului LDAP” la pagina 75

Utilizarea functiilor de scanare

Puteti utiliza functiile de scanare ale computerului prin utilizarea panoului de control al imprimantei.

Scanarea de la un computer

Instalati software-ul si activati serviciul de scanare in retea pentru a scana prin retea de la un computer.

Informatii conexe

= Software-ul care trebuie instalat” la pagina 76

= ,Confirmarea activirii scandrii in retea” la pagina 77

Software-ul care trebuie instalat

(d Epson Scan 2

Acesta este un driver de scaner.In cazul in care utilizati dispozitivul de la un computer, instalati driverul pe
computerul fiecirui client.Dacd Document Capture Pro/Document Capture este instalat, puteti efectua
operatiile alocate butoanelor dispozitivului.

Daci este utilizat EpsonNet SetupManager driverul de imprimanti este de asemenea distribuit ca pachet.
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4 Document Capture Pro (Windows)/Document Capture (Mac OS)

Este instalat pe computerul clientului.Activitétile inregistrate pe un computer de retea pe care este instalat
Document Capture Pro/Document Capture pot fi apelate si rulate de pe panoul de control al dispozitivului.

Puteti scana reteaua de pe un computer.Pentru scanare este necesar Epson Scan 2.

Informatii conexe

= EpsonNet SetupManager” la pagina 126

Confirmarea activarii scanarii in retea

Puteti seta serviciul de scanare in retea atunci cand scanati de la un computer client prin retea.Setarea implicita
este activata.

1. Accesati Web Config si apoi selectati fila Scanare/Copiere > Scanare retea.

2. Asigurati-va cd ati selectat Activare scanare of EPSON Scan.
Daci este selectat, aceastd sarcind este finalizatd.Inchideti Web Config.

Daci este debifat, selectati-1 si mergeti la urmatorul pas.
3. Faceti clic pe Inainte.
4. Faceti clic pe OK.

Reteaua este reconectata si apoi setarile sunt activate.

Informatii conexe

® Accesarea Web Config” la pagina 32

Scanarea utilizand panoul de control

Functia de scanare in folder si functia de scanare in mail utilizind panoul de control al imprimantei, precum si
transferul rezultatelor scandrii la mail, in foldere etc. sunt efectuate prin executarea unei operatiuni de la computer.

Informatii conexe

=, Setirile serverelor si ale folderelor” la pagina 78
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Setarile serverelor si ale folderelor

Nume

Setari

Locatie

Cerinta

Scanare intr-un folder de
retea (SMB)

Creati si setati partajarea
folderului de salvare

Un computer care are o locatie

a folderului de salvare

Contul utilizatorului
administrativ la
computerul care creeaza
folderele de salvare.

Destinatia Scandrii intr-un
folder de retea (SMB)

Contactele dispozitivului

Numele de utilizator si
parola pentru conectarea
la computerul care detine
folderul de salvare si
privilegiul de a actualiza
folderul de salvare.

Scanare intr-un folder de
retea (FTP)

Configurare pentru
conectarea la serverul FTP

Contactele dispozitivului

Informatii de conectare
pentru serverul FTP si
privilegiul de a actualiza
folderul de salvare.

Epson Connect

Scanarea la e-mail Configurare pentru serverul Dispozitiv Informatii de configurare
de e-mail pentru serverul de e-mail
Scanare la Cloud Inregistrarea imprimantei la Dispozitiv Mediul de conexiune la

Internet

Inregistrare contact la Epson
Connect

Serviciul Epson Connect

Inregistrarea utilizatorului
si aimprimantei la
serviciul Epson Connect

Scanare la Document
Capture Pro (cand folositi
Document Capture Pro
Server)

Configurare mod server
pentru Document Capture
Pro

Dispozitiv

Adresa IP, numele gazdei
sau FQDN pentru
computerul cu
Document Capture Pro
Server instalat

Informatii conexe

= Configurarea unui server de e-mail” la pagina 42

= Utilizarea caracteristicii Document Capture Pro Server” la pagina 78

Utilizarea caracteristicii Document Capture Pro Server

Prin utilizarea Document Capture Pro Server, puteti gestiona metoda de sortare, formatul de salvare si destinatia
de redirectionare a unui rezultat de scanare realizat de la panoul de control al imprimantei. Puteti apela si executa
o lucrare inregistratd anterior pe server de la panoul de control al imprimantei.

Instalati-o pe computerul server.

Pentru mai multe informatii despre Document Capture Pro Server, contactati biroul Epson local.

Informatii conexe

= Setarea modului server” la pagina 79
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Setarea modului server

Pentru utilizarea Document Capture Pro Server, efectuati configurarea in modul urmétor.
1. Accesati Web Config si selectati fila Scanare/Copiere > Document Capture Pro.
2. Selectati Mod server pentru Mod.

3. Introduceti adresa serverului cu Document Capture Pro Server instalat pe el pentru Adresa server.
Introduceti intre 2 si 255 de caractere in format IPv4, IPv6, numele gazdei sau FQDN. Pentru formatul FQDN,
puteti folosi caractere alfanumerice in ASCII (0x20 - 0x7E) si ,,- , exceptind inceputul si sfarsitul adresei.

4. Faceti clic pe OK.

Reteaua este reconectati si apoi setarile sunt activate.

Informatii conexe

= Accesarea Web Config” la pagina 32

Efectuarea setarilor de sistem

Setarea panoului de control

Configurarea pentru panoul de control al imprimantei. Pentru efectuarea configurarii, puteti proceda in modul
urmator.

1. Accesati Web Config si selectati fila Gestionare dispozitiv > Panou de control.

2. Configurati urmatoarele elemente dupd cum este necesar.

J Limba

Selectati limba afisatd de la panoul de control.

(4 Blocare panou

Daci selectati Activat, nu puteti selecta elemente care necesitd autoritatea administratorului. Pentru a le
selecta, conectati-vé la imprimantd ca administrator. In cazul in care parola administratorului nu este
setatd, blocarea panoului este dezactivata.

[d Expirare operatie

In cazul in care selectati Activat, atunci cAnd vi conectati in calitate de utilizator care poate restrictiona
accesul sau administrator, sunteti deconectat in mod automat si directionat catre ecranul initial daca nu
existd nicio activitate pentru o anumitd perioada de timp.

Puteti seta intre 10 secunde si 240 de minute la indicatorul secundelor.
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Nota:
Puteti seta, de asemenea, de la panoul de control al imprimantei.

(A Limbd: Setdri > Setdri generale > Setdri de bazd > Limbd/Language

[d Blocare panou: Setdri > Setdiri generale > Administrare sistem > Setdri securitate > Setdri administrator >
Setare blocare

[d Operatia a expirat: Setdri > Setdri generale > Setdiri de bazd > Operatia a expirat (Puteti specifica Activare sau

Dezactivare).

3. Faceti clic pe OK.

Informatii conexe

=, Accesarea Web Config” la pagina 32

Setari de economisire a energiei in timpul perioadei de inactivitate

Puteti seta intervalul de timp dupa care se trece in modul de economisire a energiei sau dupé care se intrerupe
alimentarea electrica daci panoul de comanda al imprimantei nu este utilizat pentru o anumita perioada. Setati
timpul in functie de mediul de utilizare.

1. Accesati Web Config si selectati fila Gestionare dispozitiv > Economisire energie.
2. Introduceti timpul pentru Temporizator inactivare pentru comutare la modul de economisire energie in
perioada de inactivitate.

Puteti seta pani la 120 de minute la indicatorul minutelor.

Nota:
Puteti seta, de asemenea, de la panoul de comandd al imprimantei.

Setdri > Setdri generale > Setdri de bazd > Temporiz. oprire

3. Selectati timpul de oprire pentru Temporizator oprire.

Nota:
Puteti seta, de asemenea, de la panoul de comandd al imprimantei.

Setdri > Setdri generale > Setdri de bazd > Temporizator oprire
4. Faceti clic pe OK.

Informatii conexe

=, Accesarea Web Config” la pagina 32

Setarea sunetului

Efectuati setdrile atunci cAnd utilizati panoul de comanda si atunci cind efectuati lucrari de tipérire etc.

Nota:
Puteti seta, de asemenea, de la panoul de comandd al imprimantei.

Setdri > Setdri generale > Setdri de bazd > Sunet

1. Accesati Web Config si selectati fila Gestionare dispozitiv > Sunet.
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2. Configurati urméatoarele elemente dupd cum este necesar.

J Mod normal

Setati sunetul pentru cAnd imprimanta este setata la Mod normal.

(1 Mod silentios
Setati sunetul pentru cand imprimanta este setatd la Mod silentios.
Aceastd setare este activatd atunci cAnd este activat urmétorul element.
Panoul de comanda al imprimantei:

Setari > Setari generale > Setari imprimanta > Mod silentios

3. Faceti clic pe OK.

Informatii conexe

=, Accesarea Web Config” la pagina 32

Sincronizarea datei si orei cu serverul de timp

>

La sincronizarea cu serverul de timp (server NTP), puteti sincroniza ora imprimantei si a computerului in retea.
Serverul de timp poate fi operat in cadrul organizatiei sau publicat pe Internet.

Cand utilizati certificatul CA sau autentificarea Kerberos, problemele de timp pot fi prevenite prin sincronizarea cu
serverul de timp.

1. Accesati Web Config si selectati fila Gestionare dispozitiv > Data si ora > Server ceas.
2. Selectati Utilizare pentru Utilizare Server ceas.

3. Introduceti adresa serverului de timp Adresa Server ceas.
Puteti folosi formatul IPv4, IPv6 sau FQDN. Introduceti 252 caractere sau mai putin. Dacd nu specificati acest
element, ldsati-1 necompletat.

4. Introduceti Interval de actualizare (min.).

Puteti seta pana la 10,800 de minute la indicatorul minutelor.

5. Faceti clic pe OK.

Nota:
Puteti confirma starea conexiunii cu serverul de timp la Stare Server ceas.

Informatii conexe

=, Accesarea Web Config” la pagina 32

Setati valoarea implicita pentru scanare si copiere (setari implicite
de utilizator)

Puteti seta valoarea implicitd pentru functii.

Puteti seta urmatoarele functii.
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[d Scanare citre folder din retea/FTP
[d Scanare catre e-mail

(A Scan. cétre disp. de mem.

[d Scanare catre cloud

A Copiere

1. Accesati Web Config si selectati functiile pentru care doriti s setati valoarea implicitd pentru fila Scanare/
Copiere > Setari implicite utiliz..

2. Setati fiecare element.

3. Faceti clic pe OK.

In cazul in care combinatia de valori este nevalida, aceasta este modificati automat, iar apoi se seteazi o
valoare valida.

Informatii conexe

® Accesarea Web Config” la pagina 32

Utilizarea serviciului Epson Connect

Utilizand serviciul Epson Connect disponibil prin internet, puteti tipari de pe smartphone, tableta sau laptop
oricand si practic oriunde.

Caracteristicile disponibile prin internet sunt enumerate mai jos.

Email Print Tiparirea la distanta cu Scan to Cloud Remote Print Driver
Epson iPrint

v 4 4 4

Consultati site-ul web al portalului Epson Connect pentru detalii.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (doar Europa)

Utilizarea caracteristicii Epson Open Platform

Prezentare generala Epson Open Platform
Epson Open Platform este o platforma de utilizare a imprimantelor Epson cu functia furnizatd de serverul
sistemului de autentificare.

Puteti achizitiona jurnalele fiecdrui dispozitiv si utilizator in cooperare cu serverul si configura restrictii pe
dispozitiv si functii care pot fi utilizate pentru fiecare utilizator §i grup. Se poate utiliza cu Epson Print Admin
(Sistem de autentificare Epson) sau un sistem de autentificare tert.

In cazul in care conectati un dispozitiv de autentificare, puteti efectua, de asemenea, autentificarea utilizatorului
utilizdnd cardul ID.
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Configurarea Epson Open Platform

Activati Epson Open Platform astfel incét si puteti utiliza dispozitivul de la sistemul de autentificare.

1.

Accesati Web Config si apoi selectati fila Epson Open Platform > Cheia produsului.

Introduceti o valoare pentru fiecare element.

J Numar de serie

Va fi afisat numarul de serie al dispozitivului.

(d Versiune Epson Open Platform

Selectati versiunea Epson Open Platform.Versiunea corespunzitoare variaza in functie de sistemul de
autentificare.

[ Introduceti cheia produsului

Introduceti cheia de produs obtinuta de pe website-ul dedicat.Consultati manualul Epson Open Platform
pentru detalii cum ar fi modul de obtinere a cheii de produs.

Faceti clic pe Inainte.

Un mesaj de confirmare este afisat.

Faceti clic pe OK.

Imprimanta este actualizata.

Configurarea dispozitivului de autentificare

Puteti configura dispozitivul de autentificare utilizat in sistemul de autentificare din fila Gestionare dispozitiv >
Cititor de carduri.

Pentru informatii suplimentare, consultati manualul sistemului de autentificare.
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Setari de securitate produs

Acest capitol explica setérile de securitate ale dispozitivului.

Introducerea caracteristicilor de securitate ale

produsului

Aceasta sectiune introduce functia de securitate a dispozitivelor Epson.

Denumirea
caracteristicii

Tipul caracteristicii

Ce sa setati

Ce sa preveniti

Configurare pentru
parola de
administrator

Blocheaza setdrile sistemului,
cum ar fi configurarea
conexiunii pentru retea sau
USB precum si setdrile
implicite ale utilizatorului.

Un administrator seteaza o
parola pentru dispozitiv.

Puteti seta sau modifica atat
de la Web Config, cat side la
panoul de comanda al
imprimantei.

De asemenea, puteti efectua
setdri pentru politica de
parold in scopul setarii
regulilor de parola.

Preveniti citirea sau
modificarea ilegald a
informatiilor stocate in
dispozitiv, precum ID-ul,
parola, setdrile de retea si
contactele. De asemenea,
reduceti o gama larga de
riscuri de securitate precum
scurgerea de informatii
pentru mediul de retea sau
politica de securitate.

Configurare pentru
controlul accesului

Limiteaza functiile care pot fi
folosite cu dispozitivele,
precum tiparirea, scanarea si
copierea pentru fiecare
utilizator. Daca va conectati
cu un cont de utilizator
inregistrat in prealabil, puteti
folosi anumite functii.

In plus, dupa conectarea de la
panoul de comanda, veti fi
deconectat automat daca nu
se inregistreaza nicio
activitate pentru o anumita
perioada de timp.

Inregistrati orice cont de
utilizator, apoi selectati
functia pe care doriti sd o
permiteti, precum copierea si
scanarea.

Puteti inregistra pana la 10
conturi de utilizator.

Riscul de scurgere si
vizualizare neautorizatd a
datelor poate fi redus prin
minimizarea numarului de
functii in conformitate cu
continutul comercial si rolul
utilizatorului.

Configuratie pentru
interfata externd

Controleazad interfata, precum
portul USB si NFC, care se
conecteaza la dispozitiv.

Activeaza sau dezactiveaza
portul USB pentru conectarea
unor dispozitive externe,
precum memorie USB, NFC si
conexiunea USB cu
computerul.

(4 Control port USB: Reduce
posibilitatea furtului de
date prin scanarea
neautorizata a
documentelor
confidentiale.

(1 NFC: Previne tiparirea
ilegala utilizand NFC.

(d Conexiunea USB a
computerului: Previne
folosirea neautorizata a
dispozitivului prin
interzicerea tiparirii sau
scanarii fara intermediul
retelei.
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Denumirea
caracteristicii

Tipul caracteristicii

Ce sa setati

Ce sa preveniti

Configurare pentru
procesarea datelor
salvate

Sterge automat datele de
lucru stocate temporar pe
hard disk-ul integrat al
dispozitivului. De asemenea,
puteti sterge in siguranta
toate datele stocate pe hard
disk.

Setati daca doriti sau nu
stergerea automatad a datelor
la finalizarea lucrarii. De
asemenea, puteti sterge toate
datele daca doriti sa eliminati
la deseuri dispozitivul.

Prin suprascrierea cu un
sablon specific, puteti preveni
ca o alta persoana sa
restabileasca si sd utilizeze
datele, chiar dacd hard disk-ul
este scos.

Informatii conexe

= ,Despre Web Config” la pagina 31

= _EpsonNet Config” la pagina 125

=, Configurarea parolei de administrator” la pagina 85

= , Restrictionarea functiilor disponibile” la pagina 92

® ,Dezactivarea Interfetei externe” la pagina 94

Configurarea parolei de administrator

Cand setati parola de administrator, puteti impiedica utilizatorii sa modifice setarile de management de sistem.
Puteti seta si modifica parola de administrator folosind Web Config, panoul de control al imprimantei sau un
software (Epson Device Admin). Cand utilizati software-ul, consultati documentatia pentru fiecare software.

Informatii conexe

= ,Configurarea parolei de administrator de la panoul de comandi” la pagina 85

=, Configurarea parolei de administrator utilizind Web Config” la pagina 86

= _Epson Device Admin” la pagina 125

Configurarea parolei de administrator de la panoul de comanda

Puteti seta parola de administrator de la panoul de comanda al imprimantei.

Nota:

Cand este disponibild o politicd privind parolele, introduceti o parold care indeplineste cerintele.

Puteti efectua setdrile pentru politica de parold selectdnd Setdri > Setdri generale > Administrare sistem > Setdri
securitate > Politicd pentru parold.

1. Apdsati butonul Setari de pe panoul de comanda al imprimantei.

2. Atingeti Setari generale > Administrare sistem > Setari securitate.

3. Atingeti Setdri administrator.

4. Atingeti Parold administrator > Inregistrare.

5. Introduceti noua parold si atingeti OK.
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6. Introduceti parola din nou si apoi atingeti OK.

7. Atingeti OK pe ecranul de confirmare.

Este afisat ecranul cu setarile de administrator.

8. Atingeti Setare blocare si apoi atingeti OK pe ecranul de confirmare.

Nota:
Puteti modifica sau sterge parola de administrator atunci cand selectati Schimbare sau Resetare pe ecranul Parold
administrator si introduceti parola de administrator.

Configurarea parolei de administrator utilizand Web Config

Puteti seta parola de administrator folosind Web Config.

Nota:
Cand este disponibild o politicd privind parolele, introduceti o parold care indeplineste cerintele.

Puteti efectua setdrile pentru politica de parold selectand Securitate produs tab > Politicd pentru parold.
1. Accesati Web Config si selectati fila Securitate produs > Modificare Parola administrator.

2. Introduceti o parold pentru Parola noua si Confirmati parola noua. Introduceti numele de utilizator, daca
este necesar.

Daca doriti sd schimbati parola cu una noud, introduceti parola curenta.

EPSON
Stabus Print Scan'Copy Hetwar Hetwork Seoerity Produd] Security Crevice Manapement Epson Cipen Flafoom
oo Rt sein ] Change Administrator Password
L=
slizer SeBngs
Coarmrant padiwod
Extemial Infectacn

St Log Hew Pacsswand Enled Debstan 1 and 20 charaders
Password Policy

Coenlim Maw Paidword I LIs LI ET T
dzpacanon
S IR MeCO=wTipddpd B OSrTumuricily Wil T TS il $idifri 4N A0Tasarasn pasiwied
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3. Selectati OK.

Nota:
(A Pentru a seta sau modifica elementele de meniu blocate, executati clic pe Conectarea administratorului si apoi
introduceti parola de administrator.

[ Pentru a sterge parola de administrator, executati clic pe fila Securitate produs > Stergere Parold administrator si
apoi introduceti parola de administrator.

Informatii conexe

=, Accesarea Web Config” la pagina 32

Controlul operarii de la panou

Daca setati parola administratorului si activati Setare blocare, puteti bloca elementele aferente setérilor sistemului
imprimantei astfel incét utilizatorii si nu le poatd modifica.

Elemente Setare blocare pentru meniul Setari generale

Aceasta este o listd a elementelor Setare blocare in Setdri > Setari generale din panoul de comanda.

Unele functii pot fi setate la activat sau dezactivat individual.

Meniul Setari generale Blocare panou

Setari de baza -

Luminozitate LCD -

Sunet -

Detectare alimentare dubla Vel

Temporiz. oprire

Temporizator oprire

v
v
Setari datd/ora 4
v

Tara/regiune

Limba/Language e

Ecran de pornire

Tapet

v
Editare ecran principal v
v
v

Operatia a expirat

Tastatura -

Ecran implicit (Job/Status) v

Setdri imprimanta -
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Meniul Setéari generale Blocare panou
Setdri sursa hartie -
lesire: Copiere v
lesire: Alta v
Limba imprimare v
Setdri universale imprimare v
Configurare imprimare PDL v
Util. solut. autom. prob. v
Interfata disp. de mem. v
Hartie groasa e
Mod silentios s
Prioritate viteza imprimare /1
Conexiune PC prin USB v
Setare expirare USB I/F v

Setdri retea v
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Meniul Setéari generale Blocare panou

Configurare Wi-Fi v

Configurare LAN prin fir v

Stare retea v
Stare retea cu fir LAN/Wi-Fi /2
Stare Wi-Fi Direct /2
Stare server e-mail /2
Imprimare foaie stare /2

Verificare conexiune

\*
w

Complex

Nume dispozitiv

TCP/IP

Server proxy

Server e-mail

Adresa IPv6

Partajare retea MS

NFC

Viteza link si duplex

Redirectionare HTTP la HTTPS

Dezactivare IPsec/IP Filtering

Dezactivare IEEE802.1X

Setari serviciu web

Servicii Epson Connect

Servicii Google Cloud Print

Setari scanare

Fila initiala

Buton de operatie rapida

Confirmare destinatar

Document Capture Pro

Server e-mail

N N N A N A N N I N D N N N N N N I N O N N D N B N B N B NI N

Administrare sistem
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Meniul Setéari generale Blocare panou
Administrator Contacte v
Addugare/Editare/Stergere sS4
Frecvent W
Imprimare contacte v
Vizualizare optiuni Ve
Optiuni de cautare Ve
Setdri Curdtare cap de imprimare v
Stergere date memorie interna v
Setdri stergere hard disk v
Setdri securitate v
Restrictii v
Control acces v
Setari administrator v
Parola administrator v
Setare blocare v
Politicd pentru parola v
Jurnal audit v
Verificare program la pornire v
Restaurare setdri implicite v
Actualizare firmware v
Mod intretin./service v

v = Se va bloca.
- = Nu se va bloca.
*1  :Puteti activa sau dezactiva blocarea din Setari generale > Administrare sistem > Setari securitate > Restrictii.

*2  :Desi elementele de la nivelul superior pot fi blocate de catre administrator, le puteti accesa din meniul cu acelasi nume din
Setari > Stare imprimanta/Imprimare.

*3  :Desi elementele de la nivelul superior pot fi blocate de catre administrator, le puteti accesa din Ecran principal >

i | E > Descriere > Cand nu va puteti conecta la retea.

*4 . Desi elementele de la nivelul superior pot fi blocate de catre administrator, le puteti accesa din meniul cu acelasi nume din
Setari > Administrator Contacte.

Informatii conexe
= ,Optiuni de meniu pentru Administrare sistem in Setari generale” la pagina 144

= , Elemente care pot fi setate individual” la pagina 91
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Alte elemente Setare blocare

In afara meniului Setéri generale, Setare blocare este activat pentru elementele de mai jos.
[ Presetari

J Adaugare

[ Stergere

J Redenumire

[J Adaugare sau eliminare din ecranul initial

[d Modificarea setarilor utilizatorului

[ Setari > Setari utilizator.

Informatii conexe
=» ,,anegistrarea setdrilor in presetdri” la pagina 103

=, Optiunile meniului Setdri utilizator” la pagina 149

Operarea afisajului si setarea individuala a functiilor

Pentru unele elemente tinta ale Setare blocare, puteti defini individual daca acestea sunt activate sau dezactivate.
Puteti seta disponibilitatea fiecarui utilizator dupa cum este necesar, precum inregistrarea sau modificarea
contactelor, afisarea istoricului lucrérilor etc.

1. Selectati Setari pe panoul de control al imprimantei.

2. Selectati Setari generale > Administrare sistem > Setari securitate.

3. Selectati Restrictii.

4. Selectati elementul pentru functia a cérei setare doriti sd o modificati, apoi setati la Act. sau Dez..

Elemente care pot fi setate individual

Administratorul poate permite elementelor de mai jos sa se afiseze si poate schimba setérile individual.

[d Acces jurnal operatie: Stare operatie > Jurnal

Controlati afisajul istoricului de lucrari al monitorului de stare. Selectati Act. pentru a permite afisarea
istoricului lucririlor.

[ Accesare optiune Inreg./Sterg. Contacte: Setiri > Administrator Contacte > Adiugare/Editare/Stergere
Controlati inregistrarea si schimbarea contactelor. Selectati Act. pentru a inregistra sau schimba contactele.

[J Acces la sectiunea Istoric salvare tiparire din Scanare in folder retea/FTP: Scanare > Folder de retea/FTP >
Meniu > Istoric salvari imprimare

Controlati tipdrirea istoricului salvarilor pentru functia de scanare intr-un folder de retea. Selectati Act. pentru
a permite tipdrirea.

[d Acces la sectiunea Recent din Scanare citre e-mail: Scanare > E-mail > Destinatar > Istoric

Controlati afisarea istoricului pentru functia de scanare prin e-mail. Selectati Act. pentru a afisa istoricul.
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[ Acces la sectiunea Afisare istoric trimitere din Scanare cétre e-maill: Scanare > E-mail > Meniu > Afisare
istoric trimis

Controlati afisarea istoricului expedierii de e-mailuri pentru functia de scanare la e-mail. Selectati Act. pentru a
afisa istoricul expedierii de e-mailuri.

[ Acces la sectiunea Tiparire istoric trimitere din Scanare cétre e-mail: Scanare > E-mail > Meniu > Istoric
trimiteri imprimare
Controlati tiparirea istoricului expedierii de e-mailuri pentru functia de scanare la e-mail. Selectati Act. pentru
a permite tiparirea.
[ Acces la Limba: Setari > Limba/Language
Controlati schimbarea limbii afisate pe panoul de comanda. Selectati Act. pentru a schimba limbile.
[d Acces la Hartie groasa: Setari > Setari generale > Setari imprimanta > Hartie groasa
Controlati modificarea setarilor functiei Hartie groasa. Selectati Act. pentru a modifica setarile.
[d Acces la Mod silentios: Setari > Setari generale > Setari imprimanta > Mod silentios
Controlati modificarea setirilor functiei Mod silentios. Selectati Act. pentru a modifica setérile.
[ Acces la Prioritate vitezd tiparire: Setari > Setari generale > Setari imprimanta > Prioritate viteza imprimare
Controlati modificarea setarilor functiei Prioritate viteza imprimare. Selectati Act. pentru a modifica setérile.
[ Acces la Prioritate viteza tiparire: Setari > Setari generale > Setari de baza > Detectare alimentare dubla
Controlati modificarea setarilor functiei Detectare alimentare dubla. Selectati Act. pentru a modifica setarile.
[ Protejarea datelor cu caracter personal:

Controlati afisarea informatiilor de destinatie pentru inregistrarea apelarii rapide. Selectati Act. pentru a afisa
destinatia ca (***).

(4 Acces la Copiere cu Tava de lesire: Setari > Setari generale > Setari imprimanta > Iesire: Copiere
Controlati schimbarea destinatiei la copiere. Selectati Act. pentru a modifica setarile.
[d Acceptare Oprire Functionare:

Controlati permisiunea de a opri imprimanta. Selectati Act. pentru a-i permite sa se opreasca.

Informatii conexe

= , Alte elemente Setare blocare” la pagina 91

Restrictionarea functiilor disponibile

Puteti inregistra conturi de utilizator la imprimanta, le puteti corela cu functii si puteti controla functii accesibile
pentru utilizatori.

La activarea controlului accesului, utilizatorul poate folosi functii precum copiere etc. introducind parola la
panoul de comanda al imprimantei si conectandu-se la imprimant.

Functiile indisponibile vor fi marcate cu gri si nu pot fi selectate.

Cénd inregistrati informatiile de autentificare la driverul de imprimanta sau driverul de scaner, veti putea tipari si
scana de la computer. Pentru detalii privind setdrile driverului, consultati ajutorul sau manualul driverului.

Configurarea controlului pentru acces

Pentru a utiliza controlul accesului, creati contul de utilizator si activati functia de control al accesului.
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Crearea contului de utilizator

Creati contul de utilizator pentru controlul accesului.
1. Accesati Web Config si selectati fila Securitate produs > Setari control acces > Setiri utilizator.

2. Faceti clic pe Adaugare pentru numarul pe care doriti sa il inregistrati.

g Important:

Cand utilizati imprimanta cu sistemul de autentificare de la Epson sau alte companii, inregistrati numele de
utilizator al setdrii de restrictie la numerele cuprinse intre 2 si 10.

Software-ul de aplicatie precum sistemul de autentificare utilizeazd numdrul unu, astfel cd numele
utilizatorului nu este afisat la panoul de comandd al imprimantei.

3. Setati fiecare element.

[ Nume utilizator:

Introduceti numele afisat pe lista numelor de utilizator, intre 1 si 14 caractere lungime, utilizdnd caractere
alfanumerice.

[ Parola:

Introduceti o parold intre 0 si 20 de caractere in ASCII (0x20-0x7E). Céand initializati parola, ldsati-o
necompletata.

[ Bifati caseta de validare pentru a activa sau dezactiva fiecare functie.

Selectati functia a cirei utilizare o permiteti.

Nota:
Cand este disponibild o politicd privind parolele, introduceti o parold care indeplineste cerintele.

Puteti efectua setdrile pentru politica de parold selectdnd Securitate produs tab > Politicd pentru parold.

4. Faceti clic pe Aplicare.
Reveniti la lista de setare a utilizatorului dupd o anumita perioada de timp.

Verificati daca numele de utilizator inregistrat in Nume utilizator este afisat si dacd Adaugare s-a modificat in
Editare.

Editarea contului de utilizator

Editati contul inregistrat pentru controlul accesului.

1. Accesati Web Config si selectati fila Securitate produs > Setari control acces > Setari utilizator.
2. Faceti clic pe Editare pentru numarul pe care doriti sa il editati.

3. Modificati fiecare element.

4. Faceti clic pe Aplicare.

Reveniti la lista de setare a utilizatorului dupd o anumité perioada de timp.
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Stergerea contului de utilizator

Stergeti contul inregistrat pentru controlul accesului.
1. Accesati Web Config si selectati fila Securitate produs > Setari control acces > Setari utilizator.
2. Faceti clic pe Editare pentru numdrul pe care doriti sa il stergeti.

3. Faceti clic pe Stergere.

g Important:

Cand faceti clic pe Stergere, contul de utilizator va fi sters fird mesaj de confirmare. Procedati cu grijdi la
stergerea contului.

Reveniti la lista de setare a utilizatorului dupé o anumité perioada de timp.

Activarea controlului accesului

Cénd activati controlul accesului, numai utilizatorul inregistrat va putea utiliza imprimanta.
1. Accesati Web Config si selectati fila Securitate produs > Setari control acces > De baza.

2. Selectati Activeaza controlul accesului.

Daca selectati Permite imprimarea §i scanarea fira verificarea autentificarii, puteti imprima sau scana de la
drivere care nu sunt setate cu informatii de autentificare. Setati optiunea atunci cAnd doriti si controlati
operarea numai de la panoul de control al imprimantei §i pentru a permite tipérirea si scanarea de la
computere.

3. Faceti clic pe OK.

Mesajul de finalizare este afisat dupa o anumita perioada de timp.

Verificati dacé pictogramele precum copierea §i scanarea sunt marcate cu gri pe panoul de control al
imprimantei.

Dezactivarea Interfetei externe

Puteti dezactiva interfata folositd pentru a conecta dispozitivul la imprimanta. Realizati setérile de restrictie pentru
a restrictiona tiparirea si scanarea prin alte mijloace decat prin retea.

Nota:
Puteti, de asemenea, si realizati setdrile de restrictie pe panoul de comandd al imprimantei.

(A Disp. de mem.: Setdri > Setdri generale > Setdri imprimantd > Dispozitiv de memorie
A NFC: Setdri > Setdri generale > Setdri retea > Complex > NFC

A Conexiune PC prin USB: Setdri > Setdri generale > Setdri imprimantd > Conexiune PC prin USB
1. Accesati Web Config si selectati fila Securitate produs > Interfatd externa.

2. Selectati Dezactivare pentru functiile pe care doriti sa le setati.

Selectati Activare cdnd doriti sd anulati controlul.
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(1 Disp. de mem.

Nu permiteti salvarea datelor in memoria externa prin portul USB pentru conexiunea dispozitivelor
externe.

d NFC

Dezactivati interfata NFC integrata in panoul de comanda.

(4 Conexiune PC prin USB

Puteti restrictiona utilizarea conexiunii USB de la computer. Dacé doriti sa o restrictionati, selectati
Dezactivare.

3. Faceti clic pe OK.

4. Verificati pentru a vé asigura cd portul dezactivat nu poate fi folosit.

(4 Disp. de mem.

Confirmati faptul cd nu exista niciun raspuns cind conectati un dispozitiv de stocare precum o memorie
USB la portul USB de interfatad externa.

4 NFC

Confirmati cd nu existd raspuns atunci cdnd tineti un dispozitiv compatibil cu functia NFC, precum un
smartphone, deasupra imprimantei.

(4 Conexiune PC prin USB
Dacé driverul a fost instalat pe computer

Conectati imprimanta la computer cu ajutorul unui cablu USB, apoi confirmati ca imprimanta nu poate
tipari si scana.

Daca driverul nu a fost instalat pe computer
Windows:

Deschideti managerul de dispozitive si pastrati-1 deschis, conectati imprimanta la computer folosind un
cablu USB, si apoi confirmati ca rimane neschimbat continutul afisat al managerului de dispozitive.

Mac OS:

Conectati imprimanta la computer cu ajutorul unui cablu USB, si apoi confirmati faptul ca imprimanta nu
este listatd daca doriti sa adaugati imprimanta din Imprimante si Scanere.

Informatii conexe

= Accesarea Web Config” la pagina 32

Efectuarea setarilor pentru procesarea datelor salvate

Puteti efectua setiri pentru procesarea datelor stocate pe hard disk-ul intern.

Operatiunile pentru imprimare, copiere si scanare sunt temporar salvate pe hard disk in scopul manipularii datelor
pentru imprimare autentificaté si operatiuni mari de copiere, scanare, imprimare et. Efectuati setarile pentru
stergerea in siguranta a acestor date.

Stergere secventiala de pe hard disk

La activare, datele tinta sunt sterse secvential atunci cAnd nu mai sunt necesare, de exemplu la finalizarea
imprimadrii si scandrii.Tinta de sters sunt datele scrise in timp ce aceasta functie este activata.

Deoarece accesul la hard disk este necesar, timpul de intrare in modul de economisire energie este intarziat.
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Stergere totala memorie
Sterge toate datele de pe hard disk. Nu puteti efectua alte operatiuni sau sa opriti dispozitivul in timpul formatérii.
[ Viteza ridicatd: Sterge toate datele cu o comanda de stergere dedicata.

[J Suprascriere: Sterge toate datele cu o comanda de stergere dedicatd si suprascrie alte date in toate zonele, pentru
stergerea integrald a datelor.

w

Efectuarea setarilor pentru stergere secventiala

Nota:
De asemenea, puteti efectua setdrile de la panoul de control al dispozitivului.

1. Accesati Web Config si selectati Gestionare dispozitiv > Date stocate.
2. Selectati Activat pentru Stergere secventiala de pe hard disk.

3. Faceti clic pe OK.

Formatarea hard disk-ului intern

1. Atingeti Setari pe ecranul de pornire de pe panoul de control al imprimantei.
2. Atingeti Setari generale > Administrare sistem > Setari stergere hard disk.
3. Atingeti Stergere totald memorie.

4. Atingeti Viteza ridicata sau Suprascriere in functie de scop.

5. Atingeti Da pe ecranul de confirmare.

6. Atingeti OK pe ecranul de incheiere.
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Setari de operare si gestionare

Acest capitol explica elementele legate de functiile zilnice si gestionarea dispozitivului.

Conectarea la imprimanta ca administrator

Daca parola de administrator este setatd pe imprimanta, trebuie sd va conectati ca administrator pentru a utiliza
elementele de meniu blocate.

Conectarea la imprimanta utilizand panoul de control

1. Atingeti .

2. Atingeti Administrator.
3. Introduceti parola administratorului.

4. Atingeti OK.
se afiseaza la autentificare, apoi puteti utiliza elementele de meniu blocate.

Executati clic pe pentru a va deconecta.

Nota:
Cand selectati Act. pentru Setdri > Setdri generale > Setdri de bazd > Operatia a expirat, vd deconectati automat dupd
un interval de timp dacd nu existd activitate pe panoul de control.

Conectarea la imprimanta utilizand Web Config

Cénd v conectati la Web Config ca administrator, puteti opera elementele setate in Setare blocare.
1. Introduceti adresa IP a imprimantei intr-un browser pentru a executa Web Config.

2. Faceti clic pe Conectarea administratorului.

3. Introduceti numele de utilizator si parola in Nume utilizator si Parola actuala.

4. Faceti clic pe OK.
Elementele blocate si Deconectarea administratorului sunt afisate la autentificare.
Atingeti Deconectarea administratorului pentru a va deconecta.

Nota:
Cand selectati Activat pentru fila Gestionare dispozitiv > Panou de control > Expirare operatie, vi deconectati automat
dupd un interval de timp dacd nu existd activitate pe panoul de control.
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Confirmati informatiile imprimantei

P

Verificarea informatiilor de la panoul de control

Puteti verifica si imprima urmatoarele informatii de la panoul de control.
(J Numadr de pagini imprimate
Setdri > Contor imprimare
Puteti verifica numarul total al paginilor tipérite.
4 Alimentare
Setari > Stare alimentare
Puteti verifica informatiile pentru cerneala si caseta de intretinere.
[ Fisa de stare pentru produs
Setari > Stare imprimanta/Imprimare > Imprimare foaie stare
Puteti imprima o figd de stare, precum informatii despre imprimant si despre consumabile.
(d Informatii despre retea
Setiri > Setari generale > Setari retea > Stare retea
Setdri > Stare imprimanta/Imprimare > Retea

Puteti verifica informatiile de retea precum starea conexiunii la retea, setérile serverului de e-mail etc. si puteti
imprima figa de stare a retelei.

[d Raport de conexiune in retea

Setari > Setari generale > Setari retea > Verificare conexiune

L
Ecran de pornire > E ‘ E > Descriere > Cand nu va puteti conecta la retea

Puteti diagnostica starea de conexiune la retea a imprimantei si puteti imprima raportul.

[ Stare de conexiune in retea

Ecran de pornire > E ‘ E > Ruter

Puteti verifica starea de conexiune pentru LAN cu fir/wireless.

Verificarea informatiilor din Web Config

Puteti verifica urmatoarele informatii ale imprimantei functionale de la Stare folosind Web Config.
(A Stare produs
Verificati limba, starea, serviciul cloud, numérul produsului, adresa MAC etc.
[ Stare retea
Verificati informatiile stdrii conexiunii la retea, adresei IP, serverului DNS etc.
O Intretinere

Verificati tiparirile din prima zi, contorizarea inlocuirii cernelii, paginile tiparite, contorizarea tipéririlor pentru
fiecare limba, contorizarea scanarilor, etc.

[ Stare echipament hardware

Verificati starea fiecarui Wi-Fi, etc.
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[ Istoric comenzi
Verificati jurnalul lucrarilor pentru o lucrare de tipérire, de receptie si de transmisie.
[ Instantaneu panou

Afisati un instantaneu al imaginii de ecran afisat pe panoul de control al dispozitivului.

Receptionarea notificarilor prin e-mail la aparitia de
evenimente

Despre notificarile prin e-mail

Aceasta este functia de notificare care, la aparitia unor evenimente precum oprirea tipdririi sau erori la
imprimantd, trimite un mesaj e-mail la adresa specificata.

Puteti inregistra pand la cinci destinatii $i defini setérile de notificare pentru fiecare destinatie.

Pentru a utiliza aceastd functie, trebuie sa configurati serverul de e-mail inainte de a defini notificérile.

Informatii conexe

= ,Configurarea unui server de e-mail” la pagina 42

Configurarea notificarii prin e-mail

Configurati notificarea prin e-mail utilizind Web Config.
1. Accesati Web Conlfig si selectati fila Gestionare dispozitiv > Instiintare prin e-mail.

2. Introduceti adresa de e-mail pentru trimiterea mesajului de notificare.

Utilizati A-Za-20-9!#$% &' *+-./=2/_{|} ~ @ si introduceti intre 1 si 255 de caractere.
3. Selectati limba pentru notificérile prin e-mail.

4. Selectati caseta de validare pentru evenimentul pentru care doriti sa primiti notificare.
Numadrul de Setari de instiintare este corelat cu numdrul de destinatie al Setari pentru adresa de e-mail.

Exemplu:
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Daca doriti sd se trimitd o notificare la adresa de e-mail setatd pentru numarul 1 din Setari pentru adresa de
e-mail cAnd imprimanta nu mai are hértie, selectati coloana casetei de validare 1 din linia Hartie terminata.
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5. Faceti clic pe OK.
Confirmati trimiterea unei notificdri prin e-mail in urma aparitiei unui eveniment.

Exemplu: Tipadriti specificind Sursa hértie cand hértia nu este setata.
Informatii conexe

=, Accesarea Web Config” la pagina 32

= Configurarea unui server de e-mail” la pagina 42

Elemente pentru notificarea prin e-mail

Elemente Setari si explicatie

Unitdtile de alimentare cu cerneala Notificare atunci cand cerneala este consumata.
care trebuie inlocuite

Cerneala pe terminate Notificare atunci cand cerneala este aproape consumata.
Caseta de intretinere: sfarsit durata de Notificare atunci cand cutia de intretinere este plina.
viata
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Elemente Setari si explicatie

Casetd de intretinere: aproape de Notificare atunci cand cutia de intretinere este aproape plina.
sfarsitul duratei de viata

Parametrul Parola administrator a fost Notificare atunci cand parola de administrator este schimbata.

modificat

Hartie terminata Notificare atunci cand apare eroarea paper-out (fara hartie) in sursa de hartie
specificata.

Nivel redus hartie Notificare atunci cand apare eroarea paper-low (nivel scdzut de hartie) in sursa de

hartie specificata.

Imprimare intrerupta* Notificare atunci cand tiparirea este oprita din cauza unui blocaj de hartie sau a
casetei de hartie care nu a fost setata.

Eroare la imprimanta Notificare atunci cand apare o eroare a imprimantei.

Eroare la scaner Notificare atunci cand apare o eroare a scanerului.

Eroare Wi-Fi Notificare atunci cand apare o eroare a interfetei wireless LAN.
Eroare HDD Notificare cand s-a produs o eroare la hard disk-ul intern.
Eroare NFC Notificare cand s-a produs o eroare la substratul NFC.

Actualizare firmware

Cand este disponibil un firmware nou, actualizarea firmware-ului imprimantei imbunatateste functia sau
remediazd problema.

Actualizarea programului firmware al imprimantei de la panoul de
control
Daci imprimanta poate fi conectati la Internet, puteti actualiza programul firmware al acesteia utilizind panoul de

control. De asemenea, puteti configura imprimanta sé verifice cu regularitate actualizarile firmware si sa vd notifice
daca acestea exista.

1. Selectati Setari pe ecranul de pornire.

2. Selectati Setiri generale > Administrare sistem > Actualizare firmware > Actualizare.

Nota:
Selectati Notificare > Act. pentru a configura imprimanta sd verifice cu regularitate actualizdrile firmware disponibile.

3. Selectati Incepere verificare.

Imprimanta incepe sa caute actualizérile disponibile.
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4. Daci pe ecranul LCD este afisat un mesaj care va informeaza ci este disponibild o actualizare firmware, urmati
instructiunile de pe ecran pentru a incepe actualizarea.

g Important:

1 Nu opriti si nu deconectati imprimanta de la sursa de alimentare electricd inainte de finalizarea
actualizdrii; in caz contrar, imprimanta poate suferi o defectiune.

1 Daca actualizarea firmware nu este finalizatd sau nu a reusit, imprimanta nu porneste normal, iar la
viitoarea pornire a imprimantei se afiseazd mesajul ,,Recovery Mode” pe ecranul LCD. In aceastd situatie,
trebuie sd actualizati din nou programul firmware cu ajutorul unui computer. Conectati imprimanta la
computer cu ajutorul unui cablu USB. Cdnd la imprimantd este afisat mesajul ,,Recovery Mode”,
actualizarea firmware prin intermediul unei conexiuni de refea nu este posibild. De la computer, accesati
site-ul web Epson local si descdrcati cea mai recentd versiune a programului firmware al imprimantei.
Pentru etapele urmdtoare, consultati instructiunile de pe site-ul web.

Actualizare firmware folosind Web Config

Cand imprimanta poate fi conectatd la Internet, puteti actualiza firmware-ul din Web Config.
1. Accesati Web Config si selectati fila Gestionare dispozitiv > Actualizare firmware.

2. Faceti clic pe Start.
Incepe confirmarea firmware-ului, iar informatiile privind firmware-ul sunt afisate, in cazul in care existd
firmware-ul actualizat.

3. Faceti clic pe Start si urmariti instructiunile afisate pe ecran.

Nota:

Puteti actualiza firmware-ul si folosind Epson Device Admin. Puteti confirma vizual informatiile firmware pe lista cu
dispozitive. Este util atunci cdnd doriti sd actualizati firmware-ul pentru mai multe dispozitive. Pentru mai multe detalii,
consultati ghidul sau sectiunea de ajutor pentru Epson Device Admin.

Informatii conexe
® Accesarea Web Config” la pagina 32
= _Epson Device Admin” la pagina 125

Actualizarea firmware-ului fara conectarea la Internet

Puteti descérca firmware-ul pentru dispozitiv de pe site-ul web Epson de la computer, iar apoi puteti conecta
dispozitivul si computerul cu ajutorul cablului USB pentru a actualiza firmware-ul. Dacéd nu puteti efectua
actualizarea prin retea, incercati aceasta metoda.

1. Accesati site-ul web Epson si descércati firmware-ul.

2. Conectati calculatorul care contine firmware-ul descarcat la imprimanta prin intermediul cablului USB.

3. Faceti dublu clic pe fisierul .exe descércat.

Aplicatia Epson Firmware Updater porneste.

4. Urmati instructiunile afisate pe ecran.
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Inregistrarea setarilor in presetari

Puteti salva setarile, precum cele pentru scanare si copiere cu un nume. Setarile inregistrate aici sunt afisate in
Presetiri pe panoul de comandd al imprimantei. Efectuati inregistrarea dupi ce finalizati setdrile pentru fiecare
functie.

Puteti configura urmatoarele functii.
(4 Scanare catre folder din retea/FTP
[d Scanare catre e-mail

[ Scan. citre disp. de mem.

[d Scanare catre cloud

(4 Copiere
1. Accesati Web Config si selectati fila Scanare/Copiere > Presetari.
2. Selectati numarul inregistrat si executati clic pe Editare.

3. Selectati Tip.

Nota:
Daca doriti sd modificati Tip dupd inregistrare, stergeti presetarea inregistratd si inregistrati-o din nou.

4. Faceti clic pe Inainte.

5. Configurati fiecare element.

Introduceti un Nume intre 1 si 30 de caractere in sistem Unicode (UTE-8).

6. Faceti clic pe OK.

In cazul in care combinatia de valori este nevalidi, se aplici o valoare validd, care se modificd automat.

Informatii conexe

=, Accesarea Web Config” la pagina 32

Copierea de rezerva a setarilor

Puteti exporta in fisier valoarea setatd, definitd in Web Config. O puteti utiliza pentru copierea de rezerva a
contactelor, a valorilor setate, inlocuirea imprimantei etc.

Fisierul exportat nu poate fi editat, deoarece este exportat ca fisier binar.

Exportarea setarilor

Exportati setarea pentru imprimanta.

1. Accesati Web Config si apoi selectati fila Gestionare dispozitiv > Valoare de setare export si import >
Export.
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2. Selectati setdrile pe care doriti sa le exportati.

Selectati setarile pe care doriti sa le exportati. Daca selectati categoria périnte, vor fi selectate si subcategoriile.
Cu toate acestea, subcategoriile care cauzeazi erori prin duplicarea acestora in cadrul aceleiasi retele (cum ar fi
adresele IP etc.) nu pot fi selectate.

3. Introduceti o parola pentru a cripta fisierul exportat.
Aveti nevoie de parold pentru a importa fisierul. Lasati acest cAimp necompletat daca nu doriti sa criptati

fisierul.

4. Faceti clic pe Export.

n Important:

Dacd doriti sd exportati setdrile de retea ale imprimantei, cum ar fi numele dispozitivului si adresa IPv6,
selectati Activati pentru a selecta setdirile individuale ale dispozitivului si selectati mai multe articole.
Utilizati numai valorile selectate pentru imprimanta de inlocuire.

Informatii conexe

=, Accesarea Web Config” la pagina 32

Importarea setarilor

Importati fisierul Web Config exportat in imprimanta.

n Important:

Atunci cand importati valori care includ informatii individuale, cum ar fi numele sau adresa IP a imprimantei,
asigurati-vd cd aceeasi adresd IP nu mai existd in cadrul retelei.Dacd adresa IP existd deja, imprimanta nu va
reflecta valoarea importatd.

1. Accesati Web Config si apoi selectati fila Gestionare dispozitiv > Valoare de setare export si import >
Import.

2. Selectati fisierul exportat si apoi introduceti parola de criptare.
3. Faceti clic pe Inainte.
4. Selectati setirile pe care doriti si le importati si apoi executati clic pe Inainte.

5. Faceti clic pe OK.

Setarile vor fi aplicate la nivelul imprimantei.
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Solutionarea problemelor

Sugestii pentru remedierea problemelor

[ Verificarea mesajului de eroare

La aparitia problemelor, verificati mai intai dacd exista mesaje pe panoul de control al imprimantei sau pe
ecranul driverului. Dacd mesajul e-mail de notificare este setat la aparitia evenimentelor, puteti afla imediat care
este situatia.

[d Raport de conexiune in retea
Diagnosticati starea retelei si a imprimantei, apoi imprimati rezultatul.
Puteti gési eroarea diagnosticata de pe partea imprimantei.
[ Verificarea starii comunicarii
Verificati starea comunicarii computerului server sau a computerului client utilizind comenzi precum ping si
ipconfig.
[ Test de conexiune

Pentru verificarea conexiunii dintre imprimanta §i serverul de e-mail, efectuati testul de conexiune de la
imprimantd. De asemenea, verificati conexiunea de la computerul client la server, pentru a stabili starea
comunicatiilor.

[ Initializarea setarilor

Daci setrile si starea comunicatiei nu prezintd probleme, problemele pot fi remediate prin dezactivarea sau
initializarea setdrilor de retea ale imprimantei, urmate de reconfigurare.

Verificarea starii imprimantei

Pentru identificarea cauzei problemei, verificati starea imprimantei si a retelei.
Verificarea mesajului de eroare

Verificarea mesajului de eroare din notificarea de e-mail

La setarea notificarii prin e-mail, verificati dacd mesajul de eroare este trimis de la imprimanta.

Daci instructiunile pentru remedierea problemei se afla in notificarea de e-mail, vd rugdm sa le respectati.

Informatii conexe

= Receptionarea notificdrilor prin e-mail la aparitia de evenimente” la pagina 99

Verificarea mesajelor pe ecranul LCD

Daci este afisat un mesaj de eroare pe ecranul LCD, urmati instructiunile de pe ecran sau solutiile de mai jos
pentru a rezolva problema.
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Mesaje de eroare

Cauze si solutii

Trebuie sa inlocuiti urmatorul sau urmatoarele
cartus(e) de cerneald. Confirmati procedura si
inlocuiti-le.

1 Cauze:

Cerneala este consumata.
(4 Solutii:

Pentru a obtine o calitate optima la tipdrire si pentru a proteja capul
de imprimare, in cartus se pdstreaza o rezerva de siguranta de
cerneald, avand o cantitate variabild, chiar si atunci cdnd imprimanta
indica necesitatea inlocuirii cartusului de cerneal. Inlocuiti cartusul
atunci cand va este solicitat acest lucru.

Cutia de intretinere nu a fost recunoscuta.
Instalati-o corect.

1 Cauze:
Cutia de intretinere nu este corect instalata.
(4 Solutii:

Verificati starea de instalare a cutiei de intretinere si apoi instalati-o
corect.

Caseta de intretinere este la finalul duratei de
functionare. Trebuie sa o inlocuiti.

J Cauze:
Cutia de intretinere a ajuns la sfarsitul duratei de utilizare.
J Solutii:

Tnlocuiti cutia de intretinere conform instructiunilor.

Scoateti si reinstalati cutia de intretinere.

1 Cauze:
Cutia de intretinere nu este corect recunoscuta.
J Solutii:

Scoateti cutia de intretinere, apoi instalati-o din nou. Daca
recunoasterea cutiei de intretinere nu este posibila dupa toate aceste
operatii, inlocuiti-o cu una noua.

Combinatia de adresa IP si masca subretea este
nevalida. Pentru mai multe detalii, consultati
documentatia.

1 Cauze:
Combinatia adresei IP setate este nevalida.
(4 Solutii:

Introduceti adresa IP corecta sau gateway-ul implicit.

Actualizati certificatul radacina pentru a utiliza
servicii cloud.

d Cauze:

Certificatul radacina utilizat pentru serviciile cloud este expirat.
[ Solutii:

Executati Web Config si apoi actualizati certificatul radacina.

Securitate retea — Actualizare certificat radacina

Recovery Mode

1 Cauze:
Actualizarea firmware nu a reusit si nu poate reveni la modul normal.
[ Solutii:

Imprimanta a pornit in modul de recuperare deoarece actualizarea
firmware-ului a esuat. Urmati pasii de mai jos pentru a incerca din
nou sd actualizati firmware-ul.

1. Conectati computerul si imprimanta utilizand un cablu USB. (In
cadrul modului de recuperare nu puteti actualiza firmware-ul printr-
o conexiune de retea.)

2. Vizitati site-ul web Epson local pentru instructiuni suplimentare.

106




Ghidul administratorului

Solutionarea problemelor

Coduri de eroare din meniul de stare

Daca o activitate de tiparire nu este finalizata cu succes, verificati codul de eroare indicat in istoricul respectivei
activitati. Puteti verifica codul de eroare selectand Stare operatie si apoi selectind Stare operatie. Consultati
tabelul urmator pentru probleme si solutii.

Cod Problema Solutie

001 Produsul a fost oprit din cauza unei caderi de -
tensiune.

110 Documentul a fost tipdrit pe o singura parte, Daca doriti sa tipariti pe ambele parti, incarcati hartie
deoarece hartia incarcata nu permite tiparirea pe care permite tipdrirea pe ambele parti.
ambele parti.

301 Nu exista spatiu de stocare suficient pentru a salva (4 Cresteti spatiul de stocare de pe dispozitivul de
datele pe dispozitivul de memorie. memorie.

1 Reduceti numarul de documente.

(1 Reduceti rezolutia de scanare sau cresteti rata de
comprimare pentru a reduce dimensiunea
imaginii scanate.

302 Dispozitivul de memorie este protejat la scriere. Dezactivati protectia la scriere a dispozitivului de
memorie.
303 Nu a fost creat niciun folder pentru a salva imaginea Introduceti alt dispozitivde memorie.
scanata.
304 Dispozitivul de memorie a fost scos. Reintroduceti dispozitivul de memorie.
305 A survenit o eroare la salvarea datelor pe dispozitivul Daca dispozitivul extern este accesat de la un
de memorie. computer, asteptati cateva momente si apoi incercati
din nou.
306 Memoria este plina. Asteptati finalizarea activitatilor in curs.
307 Dimensiunea imaginii scanate depaseste limita Reduceti rezolutia de scanare sau cresteti rata de
maximad. (Scanare pe un dispozitivde memorie) comprimare pentru a reduce dimensiunea imaginii
scanate.
311 A survenit o eroare de server DNS. [d Atingeti Setari > Setari generale > Setari retea
> Complex > TCP/IP si verificati setarile DNS.

[ Verificati setdrile DNS ale serverului, ale
computerului sau ale punctului de acces.

312 A survenit o eroare de autentificare. Atingeti Setari > Setari generale > Setari retea >

Complex > Server e-mail > Setari server si verificati
setdrile serverului.
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Cod

Problema

Solutie

313

A survenit o eroare de comunicare.

(4 Tipariti un raport privind conexiunea la retea
pentru a verifica dacd imprimanta este conectata
la retea.

[d Atingeti Setari > Setari generale > Setari retea
> Complex > Server e-mail > Setari server
pentru a verifica setarile serverului de e-mail.
Puteti sa verificati cauza erorii prin executarea
utilitarului de verificare a conexiunii.

(1 Este posibil ca metoda de autentificare din setari
sa nu corespunda cu cea a serverului de e-mail.
Atunci cand selectati Dezactivat ca metoda de
autentificare, asigurati-va ca metoda de
autentificare a serverului de e-mail este setata la
Fara.

314

Marimea datelor depdseste dimensiunea maxima
permisa pentru fisierele atasate.

d Cresteti setarea Dim max fis atas din setarile de
scanare.

(4 Reduceti rezolutia de scanare sau cresteti rata de
comprimare pentru a reduce dimensiunea
imaginii scanate.

315

Memoria este plina.

Tncercati din nou dupa finalizarea activitatilor in curs.

321

A survenit o eroare de server DNS.

[J Atingeti Setari > Setari generale > Setari retea
> Complex > TCP/IP si verificati setarile DNS.

[ Verificati setdrile DNS ale serverului, ale
computerului sau ale punctului de acces.

322

A survenit o eroare de autentificare.

Verificati setdrile Locatie.

323

A survenit o eroare de comunicare.

[d Verificati setarile Locatie.

(1 Tipadriti un raport privind conexiunea la retea
pentru a verifica daca imprimanta este conectata
la retea.

324

Exista deja un fisier cu acelasi nume in folderul
specificat.

( Stergeti fisierul cu acelasi nume.

(1 Schimbati prefixul pentru numele fisierului din
Setari fisiere.

325
326

Nu exista spatiu de stocare suficient in folderul
specificat.

[d Cresteti spatiul de stocare din folderul specificat.

(]

Reduceti numarul de documente.

(1 Reduceti rezolutia de scanare sau cresteti rata de
comprimare pentru a reduce dimensiunea
imaginii scanate.

327

Memoria este plina.

Asteptati finalizarea activitatilor in curs.

328

Destinatia este gresita sau nu exista.

Verificati setdrile Locatie.

329

Dimensiunea imaginii scanate depaseste limita
maxima. (Scanare intr-un folder de retea sau pe un
server FTP)

Reduceti rezolutia de scanare sau cresteti rata de
comprimare pentru a reduce dimensiunea imaginii
scanate.

331

A survenit o eroare de comunicare.

Tipariti un raport privind conexiunea la retea pentru
a verifica dacd imprimanta este conectata la retea.
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Cod Problema Solutie

332 Nu exista spatiu de stocare suficient pentru a salva Reduceti numarul de documente.
imaginea scanata la destinatie.

333 Destinatia nu a putut fi gdsitd, deoarece informatiile Selectati din nou destinatia.
acesteia au fost incdrcate pe server inainte de a se
trimite imaginea scanata.

334 A survenit o eroare la trimiterea imaginii scanate. -

341 A survenit o eroare de comunicare. 1 Verificati conexiunea dintre imprimanta si
computer. Daca realizati conectarea printr-o retea,
tipdriti un raport privind conexiunea la retea
pentru a verifica daca imprimanta este conectata
la retea.

(4 Asigurati-va ca Document Capture Pro este
instalat pe computer.

Verificarea afisajului panoului imprimantei la distanta

Puteti verifica afisajul panoului imprimantei la distanta utilizand Web Config.

1. Rulati Web Config la imprimanta pe care doriti sd o verificati.

Cénd primiti notificarea prin e-mail, puteti rula Web Config de la URL-ul de pe e-mail.

2. Selectati fila Stare > Instantaneu panou.
Panoul curent al imprimantei este afisat pe Web Config.

Pentru a actualiza, faceti clic pe Reimprospatare.

Tiparirea unui raport de conexiune la retea

Puteti tipari un raport de conexiune la retea pentru a verifica starea dintre imprimanta si routerul wireless.
1. Incarcati hartii.
2. Selectati Setari pe ecranul de pornire.

3. Selectati Setari generale > Setari retea > Verificare conexiune.

Incepe verificarea conexiunii.
4. Selectati Raport verificare imprimare.

5. Tipariti raportul de conexiune la retea.

Daca a intervenit o eroare, verificati raportul de conexiune la retea, apoi urmati solutiile tiparite.

6. Inchideti ecranul.

Informatii conexe

= ,Mesaje si solutii in raportul de conexiune la retea” la pagina 110
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oo A

Mesaje si solutii in raportul de conexiune la retea

Cititi mesajele si codurile de eroare din raportul de conexiune la retea, apoi urmati solutiile oferite.

da

>

Check Metwork Connection

Check Result FAIL

Error code [}5—71

See the Network Status and check if the Network Name (S3ID) 1is
the SSID you want to connect. kJ
If the SSID is correct, make sure to enter the correct password

and try again.

If your problems persist
see your documentation for help and networking tips.

T e T e e
Checked Items

Wireless MNetwork Name (SS5ID) Check PASS
Communication Mode Check PASS
Security Mode Check PASS
MAC Address Filtering Check PASS
Security Key/Password Check FAIL
IP Address Check Unchecked
Detailed IP Setup Check Unchecked
e —

Metwork Status

Printer Model XX-XXX XXX Eeries
IP Address 0.0.0.0

Subnet Mask 255.255.255.0
Default Gateway

Network Mame (S5ID) AXXXXXXKKXXX
Communication Mode WEAZ-FPSK (AES)
Signal Strength Poor

MAC Address 44:D2:44:DA:C0D:43

a. Cod de eroare

b. Mesaje in mediul de retea

E-1

Solutii:
[d Cablul Ethernet trebuie sa fie conectat la imprimants, la un hub sau alt dispozitiv de retea.
(d Hubul sau celilalt dispozitiv de retea trebuie sa fie pornite.

[d Dacd vreti sd conectati imprimanta prin Wi-Fi, configurati din nou setarile Wi-Fi pentru imprimantd deoarece
este dezactivata.

E-2, E-3, E-7

Solutii:
(A Verificati daca routerul fard fir este pornit.

(4 Confirmati conectarea corectd a computerului sau a dispozitivului la routerul fara fir.
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[d Dezactivati routerul fara fir. Asteptati aproximativ 10 secunde si apoi porniti-1.
(J Puneti imprimanta mai aproape de routerul fara fir i eliminati toate obstacolele dintre ele.

[d Daci ati introdus SSID manual, verificati daca acesta este corect. Verificati identificatorul SSID din sectiunea
Starea retelei din raportul privind conectarea la retea.

[d Daca un router fird for are mai multe identificatoare SSID, selectati-1 pe cel afisat. Cand identificatorul SSID
foloseste o frecventd care nu este compatibild, imprimanta nu il afiseazi.

[d Daci folositi configurarea prin apésarea de buton pentru stabilirea unei conexiuni de retea, asigurati-va ca
routerul fara fir accepta WPS. Nu puteti folosi functia de configurare prin apdsarea de buton daci routerul fira
fir nu accepta WPS.

[d Asigurati-va ca identificatorul SSID foloseste numai caractere ASCII (caractere alfanumerice si simboluri).
Imprimanta nu poate afisa un identificator SSID care contine caractere non-ASCII.

[d Asigurati-va ca va cunoasteti identificatorul SSID si parola inainte de conectarea la routerul fira fir. Daca
folositi un router fara fir cu setérile predefinite, identificatorul SSID si parola sunt scrise pe eticheta de pe
routerul fara fir. Dacd nu cunoasteti identificatorul SSID si parola, contactati persoana care a configurat
routerul fara fir sau consultati documentatia furnizatd impreuna cu acesta.

[J Cand va conectati la un identificator SSID generat de un dispozitiv inteligent cu functie tethering, verificati
identificatorul SSID si parola pe documentatia furnizatd impreuna cu dispozitivul inteligent.

1 In cazul in care conexiunea Wi-Fi se intrerupe brusc, consultati conditiile afisate mai jos. Dac aceste conditii
sunt aplicabile, resetati conditiile retelei descircand si executdnd programul software din urmétorul site web.

http://epson.sn > Configurarea
[J A fost adaugat la retea alt dispozitiv inteligent folosindu-se configurarea prin apéasare de buton.

[J Reteaua Wi-Fi a fost configuratd prin altd metoda decét configurarea prin apasare de buton.

E-5

Solutii:

Verificati daca tipul de securitate pentru routerul fird fir este setat la unul dintre urmitoarele. In caz contrar,
schimbati tipul de securitate al routerului fira fir, dupa care resetati setarile de retea ale imprimantei.

[ WEP pe 64 de biti (40 de biti)
(A WEP pe 128 de biti (104 de biti)
(O WPA PSK (TKIP/AES)"

O WPA2 PSK (TKIP/AES)"

[ WPA (TKIP/AES)

[ WPA2 (TKIP/AES)

* WPA PSK este cunoscut si ca WPA Personal. WPA2 PSK este cunoscut si ca WPA2 Personal.
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E-6

Solutii:

[ Verificati daca filtrarea adreselor MAC este dezactivatd. Daca filtrarea este activata, inregistrati adresa MAC a
imprimantei, pentru ca aceasta sa nu fie filtrata. Pentru detalii, consultati documentatia furnizata impreuna cu
routerul fara fir. Puteti verifica adresa MAC a imprimantei din Starea retelei din raportul privind conexiunea
de retea.

[d Dacé routerul fira fir foloseste autentificarea partajatd cu metoda de securitate WEP, asigurati-va cé cheia si
indexul de autentificare sunt corecte.

[d Daca numarul de dispozitive care se pot conecta la routerul fira fir este mai mic decat numarul de dispozitive
de retea pe care vreti si le conectati, efectuati setarile pe routerul fira fir pentru a mari numérul de dispozitive
care se pot conecta. Consultati documentatia furnizatd impreund cu routerul fara fir pentru efectuarea setirilor.

E-8

Solutii:
[ Activati DHCP pe routerul fard fir daci optiunea Obtinere adresé IP a imprimantei este setatd la Automat.

(4 Daca optiunea Obtinere adresd IP a imprimantei este setatd la Manual, adresa IP setata manual este invalida
deoarece se afla in afara intervalului (de exemplu: 0.0.0.0). Setati o valoare valida pentru adresa IP din panoul de
control al imprimantei sau folosind Web Config.

E-9

Solutii:
Verificati urmatoarele.
[d Dispozitivele sunt pornite.

[d Puteti accesa internetul si alte calculatoare sau dispozitive din aceeasi retea de pe dispozitivele pe care doriti sd
le conectati la imprimanta.

Daca imprimanta si dispozitivele de retea tot nu se conecteaza dupa confirmarea celor de mai sus, dezactivati
routerul fard fir. Asteptati aproximativ 10 secunde si apoi porniti-l. Resetati conditiile retelei descircand si
executand programul software din urmdtorul site web.

http://epson.sn > Configurarea

E-10

Solutii:
Verificati urmatoarele.
(A Celelalte dispozitive din retea sunt pornite.

[d Adresele de retea (adresa IP, masca de subretea si gateway-ul implicit) sunt corecte dacd ati setat optiunea
Obtinere adresé IP a imprimantei la Manual.

Resetati adresa de retea dacd acestea sunt incorecte. Puteti verifica adresa IP, masca de subretea si gateway-ul
implicit din Starea retelei din raportul privind conexiunea de retea.
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Daca protocolul DHCP este activat, schimbati optiunea Obtinere adresd IP a imprimantei la Automat. Daci vreti
sd setati adresa IP manual, verificati adresa IP a imprimantei din sectiunea Starea retelei din raportul privind
conexiunea de retea, apoi selectati Manual pe ecranul setarilor de retea. Setati masca de subretea la [255.255.255.0].

Daca imprimanta si dispozitivele de retea tot nu se conecteaza, dezactivati routerul fira fir. Asteptati aproximativ
10 secunde si apoi porniti-1.

E-11

Solutii:

Verificati urmatoarele.

[J Adresa gateway-ului implicit este corectd cand setati optiunea Configurare TCP/IP a imprimantei la Manual.
[ Dispozitivul care este setat ca gateway implicit este pornit.

Setati adresa corectd a gateway-ului implicit. Puteti verifica adresa gateway-ului implicit din sectiunea Starea
retelei din raportul privind conexiunea de retea.

E-12

Solutii:

Verificati urmatoarele.

(A Celelalte dispozitive din retea sunt pornite.

[J Adresele de retea (adresa IP, masca de subretea §i gateway-ul implicit) sunt corecte daca le introduceti manual.
[J Adresele de retea pentru celelalte dispozitive (masca de subretea si gateway-ul implicit) sunt identice.

(4 Adresa IP nu este in conflict cu adresele IP ale celorlalte dispozitive.

Dacé imprimanta si dispozitivele de retea tot nu se conecteazd dupa confirmarea celor de mai sus, incercati
urmadtorii pasi.

[d Dezactivati routerul fara fir. Asteptati aproximativ 10 secunde si apoi porniti-1.
[ Efectuati din nou setirile de retea folosind utilitarul de instalare. Il puteti rula de pe urmatorul site web.
http://epson.sn > Configurarea

[J Puteti inregistra mai multe parole pe un router fird fir care foloseste securitate de tipul WEP. Dacé sunt
inregistrate mai multe parole, verificati daca prima parold inregistrata este setatd pe imprimanta.

E-13

Solutii:
Verificati urmatoarele.
(4 Dispozitivele de retea, cum ar fi routerul fira fir, hubul si routerul, sunt pornite.

[d Optiunea Configurare TCP/IP pentru dispozitivele de retea nu a fost configurata manual. (Daci optiunea
Configurare TCP/IP a imprimantei este setatd automat, in timp ce Configurarea TCP/IP pentru celelalte
dispozitive de retea este efectuatd manual, reteaua imprimantei poate diferi de reteaua celorlalte dispozitive.)

Daca dupa verificarea celor de mai sus intAmpinati in continuare probleme, incercati urmatoarele.
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[d Dezactivati routerul fara fir. Asteptati aproximativ 10 secunde si apoi porniti-1.

[d Efectuati setdrile de retea pe computerul care se afld in aceeasi retea ca si imprimanta, folosind utilitarul de
instalare. 1l puteti rula de pe urmitorul site web.

http://epson.sn > Configurarea

[d Puteti inregistra mai multe parole pe un router fira fir care foloseste securitate de tipul WEP. Dacd sunt
inregistrate mai multe parole, verificati dacd prima parold inregistratd este setatd pe imprimanta.

Mesaj in mediul de retea

Mesaj

Solutie

*Au fost detectate mai multe nume de
retele (SSID) care corespund numelui de
retea (SSID) introdus de dumneavoastra.
Verificati numele de retea (SSID).

Este posibil ca acelasi SSID sa fie setat pe mai multe puncte de acces. Verificati
setdrile de la punctele de acces si modificati SSID.

Mediul Wi-Fi necesita imbundtatire. Opriti
ruterul fara fir si apoi reporniti-l. Daca nu se
imbunatateste conexiunea, consultati
documentatia ruterului fara fir.

Dupd mutarea imprimantei mai aproape de punctul de acces si eliminarea
obstacolelor dintre acestea, opriti punctul de acces. Asteptati circa 10
secunde, apoi porniti-I. In cazul in care conexiunea tot nu poate fi efectuats,
consultati documentatia furnizata cu punctul de acces.

*Nu se mai pot conecta alte dispozitive.
Deconectati unul din dispozitivele
conectate dacd doriti sa adaugati un altul.

Computerul si dispozitivele inteligente care pot fi conectate simultan sunt
conectate complet prin conexiunea Wi-Fi Direct (Simple AP). Pentru a adauga
un alt computer sau dispozitiv inteligent, deconectati mai intai unul dintre

dispozitivele conectate. Puteti confirma numarul de dispozitive wireless care
pot fi conectate simultan si numarul de dispozitive conectate prin verificarea
fisei cu starea de retea sau a panoului de control al imprimantei.

Verificarea starii comunicarii

Verificati dacd este corectd comunicatia dintre imprimanta i computer si incercati remedierea problemelor.

Verificarea jurnalului pentru server si dispozitivul de retea

Dacé apar probleme cu conexiunea la retea, puteti identifica respectiva cauzi verificand jurnalul pentru serverul de
e-mail sau serverul LDAP sau starea utilizdnd jurnalul de sistem pentru dispozitivul de retea, precum un router,
sau comenzi.

Tiparirea unei fise de stare a retelei

Puteti verifica informatiile detaliate despre retea prin tiparirea acestora.
1. Incarcati hartii.

2. Selectati Setari pe ecranul de pornire.

3. Selectati Setari generale > Setari retea > Stare retea.

4. Selectati Imprimare foaie stare.
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5. Verificati mesajul si tipariti pagina de stare a retelei.

6. Inchideti ecranul.

Ecranul se va inchide automat dupa o anumita perioada de timp.

Verificarea comunicarii intre dispozitive si computere

Verificarea comunicatiei utilizand o comanda ping — Windows
Puteti utiliza 0 comandd Ping pentru a va asigura ca respectivul computer este conectat la imprimanta. Urmati
pasii de mai jos pentru verificarea comunicatiei utilizdind o comanda ping.
1. Verificati adresa IP a imprimantei pentru comunicatia pe care doriti sa o verificati.
O puteti verifica din ecranul Stare retea de pe panoul de control al imprimantei, dintr-un raport de conexiune
sau in coloana IP Address a unei fise de stare a retelei.
2. Afisati ecranul de linie de comanda al computerului.

Afisati ecranul de aplicatie si apoi selectati Linie de comanda.
3. Introduceti ,,ping XxX.XXX.XXX.XXX_ $i apoi apdsati tasta Enter.
Introduceti adresa de IP a imprimantei pentru Xxx.XXX.XXX.XXX.

4. Verificati starea comunicarii.

Dacé imprimanta $i computerul comunic, este afigat urmatorul mesaj.

i P T T juc . [ ]
- ardd Frompt
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Daci imprimanta si computerul nu comunic, este afisat urmétorul mesaj.

Bl Command Prompd

Verificarea comunicatiei utilizand o comanda ping — Mac OS

Puteti utiliza 0 comandd Ping pentru a va asigura ca respectivul computer este conectat la imprimanta. Urmati
pasii de mai jos pentru verificarea comunicatiei utilizdind o comanda ping.

1. Verificati adresa IP a imprimantei pentru comunicatia pe care doriti sa o verificati.

O puteti verifica din ecranul Stare retea de pe panoul de control al imprimantei, dintr-un raport de conexiune
sau in coloana IP Address a unei figse de stare a retelei.

2. Executati Network Utility (Utilitar de retea).
Enter ,,Utilitar de retea” in Spotlight.

3. Executati clic pe fila Ping, introduceti adresa de IP verificatd in pasul 1 si apoi executati clic pe Ping.

Network Utility

Info Netsta!Lookup Traceroute  Whois  Finger  Port Scan

Enter the network address to nina

OO XK MO0 XA ]}x, 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings
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4. Verificati starea comunicarii.

Dacé imprimanta §i computerul comunicd, este afigat urmatorul mesaj.

e e Network Utility

Info  Metstat Mgl l) Lookup Traceroute Whois  Finger  Port Scan

Enter the network address to ping.
XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Sendonly 10 pings [ Ping |

b4 Dytes Trom ¥
64 bytes from TN0
64 bytes from I
64 bytes from 3
64 bytes from I
64 bytes from 3

LUk, 34,0 1Cmp_SEq=4 TTL=b4 Time=/.¥s5¢ ms
1%8,79,1: icmp_seq=5 ttl=64 time=32,896 ms
188,13,1: icmp_seq=6 ttl=64 time=121.774 ms
LL0H.13.9: icmp_seq=7 ttl=64 time=118.428 ms
~168.13.1: icmp_seq=8 ttl=64 time=1.912 ms
~1B8,70.7: icmp_seq=9 ttl=64 time=208.127 ms

——- 182,388 L% | ping statistics
18 packets transmitted, 18 packets&celved .0% packet loss]
round-trip min/avg/max/stddey = 1, e —————— e

Daci imprimanta si computerul nu comunic, este afisat urmétorul mesaj.

e e Network Utility

Info  Metstat gl l) Lookup Traceroute Whois  Finger  Port Scan

Enter the network address to ping.
XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© sSendonly 10 pings [ Ping |

HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq B
— |82. 33 L) L3 ping statistics —
10 packets transmitted, @ packets recelvec( 100.8% packet loss ]

Verificarea retelei computerului — Windows

Utilizand linia de comanda, verificati starea conexiunii computerului i calea conexiunii la imprimantd. Aceasta va
duce la rezolvarea problemelor.
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(J comanda ipconfig
Afigati starea conexiunii interfetei de retea utilizatd in prezent de computer.

Prin compararea informatiilor de setare cu comunicatiile reale, puteti verifica dacd este corectd conexiunea.
Daci existd mai multe servere DHCP pe aceeasi retea, puteti gési adresa efectiva atribuita computerului,
serverul DNS la care s-a ficut referire etc.

J Format: ipconfig /all
1 Exemple:

X Administrator: Command Prompt |;|i-

=\»ipconfig ~all
lJindows IP Configuration

Host MName WIN2812R2
Primary Dns Suffix pubs .net
Hode Type Hybrid

IP Routing Enabled HNo

WINS Proxy Enabled Ho

DHS Suffix Search List pubs . net

[Ethernet adapter Ethernet:

Connection—specific DHS

Description . . Gigahit Metwork Connection
Physical Addres HH—KK KK KK —HK KK

DHCF Enabled. . 0]

Yes
feBB::=38fh-7546:18a8 - d28ex14(Preferredd

Autoconf iguration Enabled

IPv4 Address 192.168.111 .18<{Preferred>

Subnet Mask 255 255 _25L.08

Default Gateway 192 168.1441 .1

DHCPuG IAID 283142549

DHCPv6 Client DUID B8-681-P8—-A1-26-48-2F-45-88-1D-73-6A—-44-08
DNS Servers 192 _168.111.2

HetBIOS ower Tcpip Enabled

unnel adapter isatap.<8880BBBE-ABCD-EFGH-HIJK-LMNOPGQRSTUUMS :

Media State Media disconnected
Connection—specific DHE Suffix
Description Microsoft ISATAP Adapter #H2
HE-B0-PH-PE-0A-06-B6-E@
Ho

N3

J pathping comandi

Puteti confirma lista de routere parcurse pina la gazda destinatie si traseul comunicatiei.

J Format: pathping xxx.XXX.XXX.XXX

[ Exemplu: pathping 192.0.2.222

X Administrator: Command Prompt

=»>pathping 192.168.111.28

racing route to EPSONAB12AB [192.168.111.281
over a maximum of 38 hops:

8 WINZB12RZ.pubs.net [192.168.111.181

1 EPSONAB12AB [192.168.111.261

omputing statistics for 25 seconds...
Source to Here This Mode Link

ug RIT Losts8ent = Pct LostrsSent Pct Address

WINZ2B812R2.pubs.net [192.168.111.181
8- 188 B H
i 38ms 8~/ 188 = @x 8- 188 Bx EPSONAB12AB [192.168.111.281
race complete.

NG

Efectuarea testului de conexiune

De la imprimantd la computerul conectat la acelasi segment ca imprimanta, verificati daca este corecta conexiunea
cu serverul si folderul. Aceasta va duce la rezolvarea problemelor.
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Server de e-mail

Verificati conexiunea dintre imprimanta si serverul de e-mail utilizdnd functia imprimantei de testare a conexiunii.

Informatii conexe

= Verificarea unei conexiuni de server de e-mail” la pagina 44

Server LDAP

Verificati conexiunea dintre imprimanta si serverul LDAP utilizdnd functia imprimantei de testare a conexiunii.

Informatii conexe

=, Verificarea conexiunii serverului LDAP” la pagina 75

Server FTP

Verificati conexiunea serverului FTP de la computerul din acelasi segment. Verificati dacd puteti accesa serverul
FTP inregistrat in contacte din aplicatia Explorer a computerului din acelasi segment de retea cu imprimanta.

(d Exemplu de specificare a caii:

(1 Nume server FTP: epsonftp
(J Nume folder: manual

[ ftp://epsonftp/manual/

In acest caz, conectati-vi ca anonim. Cand ati definit numele de utilizator si parola, introduceti-le in caseta de
dialog afigata la esuarea autentificarii sau includeti-le ca in exemplul de mai jos.

ftp://username:password@epsonftp (Cand numele de utilizator este ,,ftpusername”, parola este ,.ftppassword”.)

(4 Un exemplu din acelasi segment de retea.

(J Adresa IP a imprimantei: 192.168.111.12, Mascé de subretea: 255.255.255.0
[ Verificati la computer ci adresa IP este cuprinsa intre 192.168.111.2 si 192.168.111.255.

Informatii conexe

® Inregistrarea unei destinatii in Contacte utilizind Web Config” la pagina 67

Folder partajat
Verificati conexiunea folderului partajat de la computerul din acelasi segment. Verificati dacd puteti accesa

folderul partajat inregistrat in contacte din aplicatia Explorer a computerului din acelagi segment de retea cu
imprimanta.

Informatii conexe

= Inregistrarea unei destinatii in Contacte utilizind Web Config” la pagina 67
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Server DNS

Verificati serverul DNS la care face referire computerul. Confirmati starea adaptorului de retea al computerului
din acelasi segment de retea cu imprimanta si verificati dacé aceasta coincide cu setarea DNS a imprimantei.

Puteti verifica setarea DNS a computerului dupd cum urmeaza.

(4 Windows: Panou de control > Retea si Internet > Centru retea si partajare > Modificare setari adaptor

Cand existd mai multe interfete de retea, puteti verifica introducénd ,ipconfig/all” la linia de comanda.

(1 Mac OS: Preferinta sistem > Retea > Avansat... > DNS

Informatii conexe

= Inregistrarea unei destinatii in Contacte utilizind Web Config” la pagina 67

Initializarea setarilor de retea

Dezactivarea Wi-Fi din Web Config

Dezactivati Wi-Fi din Web Config. Dacd dezactivati Wi-Fi in timp ce unele dispozitive sunt conectate prin Wi-Fi,
acestea sunt deconectate.

1. Accesati Web Config si selectati fila Retea > Wi-Fi, apoi selectati Dezactivare Wi-Fi.

2. Verificati mesajul i apoi selectati OK.

Deconectarea Wi-Fi Direct (Simple AP) din Web Config

Deconectati Wi-Fi Direct (Simple AP) din Web Config.

1. Accesati Web Config si selectati fila Retea > Wi-Fi Direct.
2. Selectati Dezactivare pentru Wi-Fi Direct.

3. Faceti clic pe Inainte

4. Verificati mesajul si apoi selectati OK.

Dezactivarea Wi-Fi de la panoul de control

Cand Wi-Fi este dezactivat, conexiunea Wi-Fi este intrerupta.

1. Atingeti i I: pe ecranul de pornire.

2. Atingeti Ruter.

Este afisatd starea retelei.

3. Atingeti Start configurare.
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4. Atingeti Configurare Wi-Fi.
5. Atingeti Altele > Dezactivare Wi-Fi.
6. Verificati mesajul si apoi atingeti Pornire configurare.

7. Cand este afisat un mesaj de finalizare, atingeti Inchidere.

Ecranul se va inchide automat, dup o anumiti perioadi de timp, daca nu atingeti Inchidere.

Deconectarea conexiunii Wi-Fi Direct (Simple AP) de la panoul de control

Nota:

Cand conexiunea Wi-Fi Direct (Simple AP) este dezactivatd, toate computerele si dispozitivele inteligente conectate la
imprimantd in conexiunea Wi-Fi Direct (Simple AP) sunt deconectate.Dacd doriti sd deconectati un anumit dispozitiv,
deconectati-vd de la dispozitiv, nu de la imprimantd.

1. Atingeti i E pe ecranul de pornire.

2. Atingeti Wi-Fi Direct.

Sunt afisate informatiile Wi-Fi Direct.
3. Atingeti Start configurare.
4. Atingeti Dezactivare Wi-Fi Direct.
5. Verificati mesajul si apoi atingeti Dezactivati setarile.

6. Cand este afisat un mesaj de finalizare, atingeti Inchidere.

Ecranul se va inchide automat, dupi o anumita perioad de timp, daci nu atingeti Inchidere.

Restabilirea setarilor de retea de la panoul de comanda

Puteti restabili toate setdrile retelei la setarile implicite.

1. Selectati Setari pe ecranul de pornire.

2. Selectati Setari generale > Administrare sistem > Restaurare setari implicite > Setiri retea.
3. Verificati mesajul si apoi selectati Da.

4. Cand este afisat un mesaj de finalizare, inchideti ecranul.

Ecranul se va inchide automat, dupd o anumita perioada de timp.

121



Ghidul administratorului

Solutionarea problemelor

Caz problema

Imposibilitate de accesare Web Config

Imprimantei nu ii este alocata o adresa IP.

O adresa IP validd nu poate fi alocata imprimantei. Configurati adresa IP folosind panoul de control al
imprimantei. Puteti confirma informatiile privind setarea actuald cu o fisd privind starea retelei sau din panoul de
control al imprimantei.

Browserul web nu accepta Forta criptare pentru SSL/TLS.

SSL/TLS dispune de Forta criptare. Web Config poate fi deschis de cétre browserul web care acceptd criptarile in
masa dupd cum urmeaza. Verificati compatibilitatea de criptare a browserului dumneavoastra.

[d 80 bit: AES256/AES128/3DES
(A 112 bit: AES256/AES128/3DES
[ 128 bit: AES256/AES128

[ 192 bit: AES256

[ 256 bit: AES256

Certificat semnat de CA este expirat.

Daci exista o problema cu data de expirare a certificatului, se afiseazd mesajul ,,Certificatul a expirat” la conectarea
la Web Config prin comunicatie SSL/TLS (https). Dacd mesajul apare inainte de data de expirare a certificatului,
asigurati-va ca data imprimantei este configurata corect.

Numele comun al certificatului si al imprimantei nu se potrivesc.

Daca numele comun al certificatului §i al imprimantei nu corespund, se afiseaza mesajul ,,Numele certificatului de
securitate nu se potriveste” la accesarea Web Config utilizdnd comunicatia SSL/TLS (https). Aceasta se intdmpla
deoarece urmadtoarele adrese IP nu corespund.

(J Adresa IP a imprimantei addugata la numele comun pentru crearea unui Certificat auto-semnat sau CSR

(J Adresa IP introdusa in browserul web cand se ruleazd Web Config

Pentru Certificat auto-semnat, modificati numele imprimantei. Certificatul este actualizat si imprimanta poate fi
conectata.

Pentru Certificat semnat de CA, obtineti din nou certificatul pentru imprimanta.

Setarea serverului proxy pentru adresa locala nu este definita la browserul web.

Céand imprimanta este setata sd utilizeze un server proxy, configurati browserul web astfel incat sa nu se conecteze
la adresa locald prin serverul proxy.

J Windows:

Selectati Panou de control > Retea si Internet > Optiuni Internet > Conexiuni > Setari LAN > Server proxy,
iar apoi configurati pentru a nu folosi serverul proxy pentru LAN (adresele locale).
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Selectati Preferinte sistem > Retea > Avansat > Proxy-uri, iar apoi inregistrati adresa locald pentru Se omit
setdrile proxy pentru aceste gazde si domenii.

Exemplu:

192.168.1.*: Adresa locald 192.168.1. XXX, mascd subretea 255.255.255.0
192.168.%.*: Adresa locald 192.168. XXX.XXX, masca subretea 255.255.0.0

Informatii conexe

= Accesarea Web Config” la pagina 32
® Alocarea adresei IP” la pagina 21

Nu se pot salva imaginile scanate in folderul partajat

Verificarea mesajelor pe imprimanta

Mesajele de eroare sunt afisate pe panoul de control al imprimantei in cazul aparitiei unei erori.

Mesaje

Solutii

Eroare DNS. Verificati setdrile DNS.

a

a

Asigurati-va ca adresa din lista de contacte din imprimanta si adresa folderului
partajat sunt identice.

Daca adresa IP a computerului este statica si setata manual, schimbati numele
computerului in calea retelei la adresa IP.

Exemplu: \\EPSONO2\SCAN — \\192.168.xxx.xxx\SCAN

Asigurati-va ca ati pornit computerul si ca nu intrd in modul inactiv. In cazul in
care computerul intrd in modul inactiv, nu puteti salva imaginile scanate in
folderul partajat.

Dezactivati temporar firewall-ul computerului si software-ul de securitate.
Dacd aceasta anuleazd eroarea, verificati setarile in software-ul de securitate.

Daca utilizati un computer laptop si adresa IP este setatd ca DHCP, adresa IP se
poate modifica la reconectarea la retea. Recuperati adresa IP.

Selectati Setari > Setari generale > Setari retea > Complex > TCP/IP si
verificati setarile DNS.

Verificati setarile DNS ale serverului, ale computerului sau ale punctului de
acces.

Numele computerului si adresa IP pot diferi atunci cand tabelul de gestionare
al serverului DNS nu este actualizat. Verificati numele computerului si adresa
IP.

Eroare de autentificare. Verificati
metoda de autentificare, contul
autentificat si parola autentificata.

Asigurati-va ca numele de utilizator si parola sunt introduse corect in
computer si in contactele din imprimantd. De asemenea, asigurati-va ca parola
nu a expirat.

Verificati setdrile Locatie.
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Mesaje Solutii

Eroare de comunicare. Verificati (d Asigurati-va ca MS Network este activata.

conexiunea Wi-Fi/de retea.

partajat sunt identice.

[ Verificati setarile Locatie.

[ Asigurati-va cd adresa din lista de contacte din imprimanta si adresa folderului

(1 Drepturile de acces pentru utilizator in lista de contacte trebuie adaugate in
fila Partajare si in fila Securitate a proprietatilor folderului partajat. De
asemenea, permisiunile pentru utilizator trebuie setate la ,permis”.

O Tipariti un raport privind conexiunea la retea pentru a verifica daca imprimanta
este conectatd la retea.
Numele fisierului este deja in uz. [ Stergeti fisierul cu acelasi nume.
Redenumiti fisierul si scanati din nou. . . . L .
W ? ’ O Schimbati prefixul pentru numele fisierului din Setari fisiere.
Fisierele scanate sunt prea mari. Au [ Cresteti spatiul de stocare din folderul specificat.
fost trimise numai XX pagini. Verificati . .
< - Pag ’ 1 Reduceti numarul de documente.
daca folderul de destinatie are ;
suficient spatiu. (d Reduceti rezolutia de scanare sau cresteti rata de compresie pentru a reduce

dimensiunea imaginii scanate.

Verificati punctul in care a apdrut eroarea

Cand salvati imaginile scanate in folderul partajat, procesul de salvare are loc dupa cum urmeaza.Puteti verifica

apoi punctul in care a aparut eroarea.

pentru salvare

Elemente Functionare Mesaje de eroare
Conectare Conectati-vd la computer de la imprimanta. Eroare DNS. Verificati setarile DNS.
Conectarea la computer Conectati-vd la computer cu numele de utilizator Eroare de autentificare. Verificati metoda
si parola. de autentificare, contul autentificat si
parola autentificata.
Verificarea folderului Verificati calea retelei folderului partajat. Eroare de comunicare. Verificati

conexiunea Wi-Fi/de retea.

Verificarea denumirii Verificati daca exista un fisier cu denumire
fisierului identica cu cea a fisierului pe care doriti sd il
salvati in folder.

Numele fisierului este deja in uz.
Redenumiti fisierul si scanati din nou.

Scrierea fisierului Scrieti un nou fisier.

Fisierele scanate sunt prea mari. Au fost
trimise numai XX pagini. Verificati daca
folderul de destinatie are suficient
spatiu.

Salvarea imaginilor scanate dureaza mult timp

Verificati urmétoarele puncte.

[ Selectati Setari > Setari generale > Setari retea > Complex > TCP/IP si verificati setdrile DNS.

[ Verificati setdrile DNS ale serverului, ale computerului sau ale punctului de acces.
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Prezentarea software-ului de retea

In cele ce urmeaza, este descris software-ul de configurare si gestionare a dispozitivelor.

Epson Device Admin

Epson Device Admin este un software de aplicatie multifunctional care gestioneaza dispozitivul in retea.
Sunt disponibile urmétoarele functii.

[J Monitorizati sau gestionati pand la 2000 de imprimante sau scanere in segment

(A Realizati un raport detaliat, precum cel privind consumabilele sau starea produsului

[d Actualizati componentele firmware ale produsului

[ Introduceti dispozitivul in retea

(4 Aplicati setdrile unificate la mai multe dispozitive.

Puteti descérca Epson Device Admin de pe site-ul de asistentd Epson. Pentru informatii suplimentare, a se vedea
documentatia sau ajutorul Epson Device Admin.

Executarea Epson Device Admin (doar Windows)

Selectati Toate programele > EPSON > Epson Device Admin > Epson Device Admin.

Nota:
Daca apare o alertd de firewall, permiteti accesul pentru Epson Device Admin.

EpsonNet Config

EpsonNet Config este un software de aplicatie care poate efectua setéri la dispozitivul din retea. Cdnd dispozitivele
sunt conectate la retea prin Ethernet, puteti face setéri, precum setarea adresei IP, modificarea metodei de
conexiune etc., inclusiv pentru dispozitive cdrora nu le este atribuita o adresa IP. Acest utilitar se poate folosi, de
asemenea, pentru a face setiri de retea la dispozitive fira panoul de control.
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Pentru informatii suplimentare, a se vedea documentatia sau ajutorul EpsonNet Config.

 EpsonNet
Config

SE Version

hitializng g

Executarea EpsonNet Config — Windows

Selectati Toate programele > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Nota:
Dacd apare o alertd de firewall, permiteti accesul pentru EpsonNet Config.

Executarea EpsonNet Config — Mac OS

Selectati Start > Aplicatii > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config.

EpsonNet Print (numai Windows)

EpsonNet Print este un software care permite activitati de tiparire intr-o retea TCP/IP. Acest software este instalat
de la programul de instalare, alaturi de driverul de imprimanta. Pentru a efectua tipdrirea in retea, creati un port
EpsonNet Print. Caracteristicile si restrictiile sunt enumerate mai jos.

[ Starea imprimantei este afisatd pe ecranul programului de gestionare a listarii.

(d Dacé adresa IP a imprimantei este modificata de DHCP, imprimanta este detectata in continuare.
[d Puteti folosi o imprimanta situatd intr-un alt segment de retea.

[d Puteti tipari folosind unul dintre diversele protocoale.

[d Adresa IPv6 nu poate fi folosita.

EpsonNet SetupManager

EpsonNet SetupManager este un software pentru crearea unui pachet pentru o instalare simpla de imprimanta,
precum instalarea driverului de imprimants, instalarea EPSON Status Monitor si crearea unui port de imprimanta.
Acest software permite administratorului sa creeze pachete de software unice si sa le distribuie grupurilor.

Pentru mai multe informatii, vizitati website-ul regional Epson.
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Exportul si inregistrarea in masa a contactelor cu ajutorul unui
instrument

Daca utilizati Epson Device Admin, puteti realiza o copie de rezervi a contactelor si edita figierele exportate, apoi
le puteti inregistra pe toate odata.

Optiunea este utild daci doriti sd copiati de rezervd numai contactele sau cAnd inlocuiti imprimanta si doriti sa
transferati contactele de la produsul vechi la cel nou.

Exportul contactelor

Salvati informatiile contactelor in fisier.

Puteti edita fisierele salvate in format sylk sau format csv utilizind o aplicatie de tip foaie de calcul tabelar sau un
editor de texte. Le puteti inregistra pe toate simultan dupa stergerea sau adaugarea informatiilor.

Informatii care includ elemente de securitate, precum parola §i informatiile personale, pot fi salvate in format binar
cu o parola. Nu puteti edita fisierul. Acesta poate fi utilizat ca figier copie de rezerva pentru informatii, inclusiv
elementele de securitate.

1. Porniti Epson Device Admin.
2. Selectati Devices in meniul de sarcini de pe bara laterala.
3. Selectati dispozitivul pe care doriti s il configurati, din lista de dispozitive.

4. Faceti clic pe Device Configuration din fila Home de pe meniul panglici.

Atunci cand a fost setata parola administratorului, introduceti parola si faceti clic pe OK.
5. Executati clic pe Common > Contacts.

6. Selectati formatul de export din Export >Export items.

d All Items

Exportati fisierul binar criptat. Selectati cAnd doriti sd includeti elemente de securitate precum parola si
informatiile personale. Nu puteti edita fisierul. Dacd il selectati, trebuie s setati parola. Faceti clic pe
Configuration si setati o parold ASCII intre 8 si 63 de caractere lungime. Aceasta parola este necesara la
importul figierului binar.

[ ITtems except Security Information

Exportati fisierele in format sylk sau csv. Selectati atunci cand doriti sa editati informatiile figierului
exportat.

7. Faceti clic pe Export.

8. Specificati locatia de salvare a figierului, selectati tipul de fisier si faceti clic pe Save.

Se afigeazd mesajul de finalizare.

9. Faceti clic pe OK.

Verificati dacd figierul este salvat in locatia specificata.
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Importul contactelor

Importati informatiile contactelor din fisier.

Puteti importa fisiere salvate in format SYLK sau in format csv, respectiv fisierul binar copiat de rezerva care
include elementele de securitate.

1. Porniti Epson Device Admin.
2. Selectati Devices in meniul de sarcini de pe bara laterala.
3. Selectati dispozitivul pe care doriti s il configurati, din lista de dispozitive.

4. Faceti clic pe Device Configuration din fila Home de pe meniul panglici.

Atunci cand a fost setata parola administratorului, introduceti parola si faceti clic pe OK.
5. Executati clic pe Common > Contacts.
6. Faceti clic pe Browse la Import.

7. Selectati fisierul pe care doriti sd il importati si faceti clic pe Open.

Cand selectati fisierul binar, in Password introduceti parola setata la exportul figierului.

8. Faceti clic pe Import.

Se afiseazd ecranul de confirmare.

9. Faceti clic pe OK.
Se afiseazd rezultatul validarii.
(d Edit the information read
Faceti clic cAnd doriti sd editati informatiile individual.
[d Read more file

Faceti clic cAnd doriti s3 importati mai multe fisiere.

10. Faceti clic pe Import, apoi pe OK in ecranul de finalizare a importului.

Reveniti la ecranul de proprietati al dispozitivului.
11. Faceti clic pe Transmit.

12. Faceti clic pe OK in mesajul de confirmare.

Setdrile sunt trimise la imprimant.

13. In ecranul de finalizare a trimiterii, faceti clic pe OK.
Informatiile imprimantei sunt actualizate.

Deschideti contactele din Web Config sau de la panoul de control al imprimantei si verificati dacd contactul
este actualizat.

128



Ghidul administratorului

Anexa

Efectuarea setarilor Wi-Fi de la panoul de control
(WPS)

Va puteti conecta la Wi-Fi de la panoul de control al imprimantei utilizind functia WPS.

Informatii conexe
=  Efectuarea setdrilor Wi-Fi prin Push Button Setup (WPS)” la pagina 129
= , Efectuarea setirilor prin PIN Code Setup (Configurare cod PIN) (WPS)” la pagina 130

Efectuarea setarilor Wi-Fi prin Push Button Setup (WPS)

Puteti configura automat o retea Wi-Fi prin apasarea unui buton pe punctul de acces.Daca sunt indeplinite
urmitoarele conditii, puteti efectua configurarea utilizdnd aceasta metoda.

[d Punctul de acces este compatibil cu WPS (Wi-Fi Protected Setup — Configurare protejatda Wi-Fi).

[d Conexiunea Wi-Fi curentd a fost stabilitd prin apdsarea unui buton pe punctul de acces.
Nota:

Dacd nu puteti gisi butonul sau efectuati configurarea utilizand software-ul, consultati documentatia furnizatd cu punctul
de acces.

1. Atingeti E ‘ E pe ecranul de pornire.
2. Atingeti Ruter.
3. Atingeti Start configurare.

4. Atingeti Configurare Wi-Fi.

Daci ati efectuat setérile Ethernet, verificati mesajele si apoi atingeti Da.

5. Atingeti Configurare cu buton fizic (WPS).

6. Tineti apasat butonul [WPS] de pe punctul de acces, pana cand indicatorul luminos de securitate lumineaza
intermitent.

Daca nu stiti unde este butonul [WPS] sau nu exista butoane pe punctul de acces, consultati documentatia
furnizatd cu punctul de acces pentru detalii.
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7. Atingeti Pornire configurare.

8. Atingeti Inchidere.
Ecranul se va inchide automat, dup o anumiti perioadi de timp, daca nu atingeti Inchidere.

Nota:
In caz de intrerupere a conexiunii, reporniti punctul de acces, apropiati-1 de imprimantd si incercati din nou.Dacd
problema nu poate fi remediatd, tipdriti un raport de conexiune la retea si verificati solutia.

9. Atingeti Inchidere pe ecranul de setari conexiune la retea.

Efectuarea setarilor prin PIN Code Setup (Configurare cod PIN)
(WPS)

V4 puteti conecta automat la un punct de acces prin utilizarea unui cod PIN.Puteti utiliza aceastd metoda pentru a
configura daca un punct de acces este capabil de WPS (Wi-Fi Protected Setup — Configurare protejatd Wi-
Fi).Utilizati un computer pentru a introduce un cod PIN in punctul de acces.

1. Atingeti E | E pe ecranul de pornire.
2. Atingeti Ruter.
3. Atingeti Start configurare.

4. Atingeti Configurare Wi-Fi.
Daca ati efectuat setdrile Ethernet, verificati mesajele si apoi atingeti Da.
5. Atingeti Altele > Config cod PIN (WPS)
6. Utilizati computerul pentru a introduce codul PIN (un numadr format din opt cifre) afisat la panoul de control
al imprimantei in punctul de acces in interval de doua minute.
Nota:
Consultati documentatia furnizatd cu punctul de acces pentru detalii privind introducerea unui cod PIN.

7. Atingeti Pornire configurare.

8. Atingeti Inchidere.
Ecranul se va inchide automat, dupd o anumiti perioadi de timp, daca nu atingeti Inchidere.

Nota:
In caz de intrerupere a conexiunii, reporniti punctul de acces, apropiati-l de imprimantd si incercati din nou.Dacd
problema nu poate fi remediatd, tipdriti un raport de conexiune si verificati solutia.

9. Atingeti Inchidere pe ecranul de setari conexiune la retea.

Utilizarea conexiunii Wi-Fi Direct (Simple AP)

Conexiunea Wi-Fi Direct (Simple AP) asigurd conectarea directa a imprimantei si a dispozitivelor.
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Deoarece imprimanta poate fi conectata direct, fira a trece prin reteaua conectata, aceasta se poate utiliza ca o
conexiune temporara a dispozitivului la imprimanta conectata la retea, fard autoritate de acces.

De asemenea, cAnd Wi-Fi Direct (Simple AP) este activatd, se poate utiliza functia NFC a imprimantei.

Activarea Wi-Fi Direct (Simple AP) de la panoul de control

1. Selectati E ‘ E pe panoul de control al imprimantei.

2. Selectati Wi-Fi Direct.

Cand conexiunea Wi-Fi Direct (Simple AP) este activatd, sunt afisate informatiile privind conexiunea Wi-Fi.
3. Selectati Start configurare.

4. Selectati Pornire configurare.

Cand conexiunea Wi-Fi Direct (Simple AP) este activatd, sunt afisate identificatorul de retea (SSID) si parola.

5. Inchideti ecranul.

Nota:
De la dispozitivele inteligente, conectati-vd la imprimantd utilizdnd reteaua (SSID) si parola afisate la panoul de
control al imprimantei.

Modificarea setarilor Wi-Fi Direct (Simple AP)

La activarea conexiunii Wi-Fi Direct (Simple AP), puteti modifica setérile din E ‘ E > Wi-Fi Direct > Start
configurare, dupa care se afiseazd urmatoarele elemente de meniu.

Modificarea parolei

Schimbati parola Wi-Fi Direct (Simple AP) pentru conectarea la imprimanti la o valoare arbitrara. Puteti seta
parola in caractere ASCII afisate pe tastatura virtuald a panoului de comanda.

Cand schimbati parola, toate dispozitivele conectate sunt deconectate. Folositi noua parola daca doriti s
reconectati dispozitivul.

Dezactivarea Wi-Fi Direct (Simple AP)

Dezactivati setdrile Wi-Fi Direct (Simple AP) ale imprimantei. La dezactivarea acesteia, toate dispozitivele
conectate la imprimanta in conexiunea Wi-Fi Direct (Simple AP) sunt deconectate.

Stergerea informatiilor dispozitivului inteligent

Stergeti informatiile (inregistrate) ale dispozitivului inteligent salvate la imprimanta la conectarea prin Wi-Fi
Direct (Simple AP).

Daci aveti un dispozitiv Android care accepta functia Wi-Fi Direct, il puteti conecta la imprimantd prin
intermediul functiei respective. Imprimanta péstreaza informatiile dispozitivului dacé inregistrati dispozitivul ca
dispozitiv acceptat, respectiv respins, la conectarea prin intermediul functiei Wi-Fi Direct. Dispozitivul inregistrat
este acceptat sau respins la urméitoarea conectare prin intermediul functiei Wi-Fi Direct, in functie de informatiile
inregistrate ale imprimantei.
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Nota:
Pentru a activa/dezactiva Wi-Fi Direct (Simple AP) sau pentru a sterge informatiile dispozitivului inregistrat, puteti
configura si din fila Retea > Wi-Fi Direct din Web Config.

Modificarea metodei de conectare

Modificati metoda de conectare. Efectuati aceasta setare in retea pentru a activa conditia.

Daca alocati adresa de IP manual, confirmati cu administratorul retelei dacd aceeasi adresa de IP poate fi utilizata
si in noua retea.

Nota:
Cand este activatd conexiunea Wi-Fi, conexiunea Ethernet este dezactivata.

Informatii conexe

= Trecerea de la conexiune Ethernet la conexiune Wi-Fi” la pagina 132

® Trecerea de la conexiune Wi-Fi la conexiune Ethernet” la pagina 133

Trecerea de la conexiune Ethernet la conexiune Wi-Fi

Comutarea la conexiunea Wi-Fi de la panoul de control

Comutati de la conexiunea Ethernet la conexiunea Wi-Fi de la panoul de control al imprimantei. Metoda de
conectare este practic aceeasi ca in cazul setarilor conexiunii Wi-Fi. Consultati acest ghid privind setérile de
conexiune Wi-Fi efectuate de la panoul de control al imprimantei.

Informatii conexe

®  Efectuarea manuala a setdrilor Wi-Fi de la panoul de control” la pagina 27

Comutare la conexiunea Wi-Fi utilizand Web Config

Comutati de la conexiunea Ethernet la conexiunea Wi-Fi utilizind Web Config.

1. Accesati Web Config si selectati fila Retea > Wi-Fi.

Cand este setatd parola de administrator, conectati-va ca administrator introducand numele de utilizator si
parola.

2. Faceti clic pe Configurare.

3. Selectati SSID pentru punctul de acces si apoi introduceti parola.

Daca SSID-ul la care doriti sa va conectati nu este afisat, selectati Introducere SSID si introduceti SSID-ul.
4. Faceti clic pe Inainte.
5. Confirmati mesajul afisat si executati clic pe OK.

6. Deconectati cablul Ethernet de la imprimanta.
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Nota:
De asemenea, puteti schimba metoda de conectare utilizind Epson Device Admin. Pentru detalii, consultati manualul sau
asistenta pentru Epson Device Admin.

Informatii conexe
=, Accesarea Web Config” la pagina 32
=» »Epson Device Admin” la pagina 125

Trecerea de la conexiune Wi-Fi la conexiune Ethernet

Modificarea conexiunii de retea la Ethernet de la panoul de control

Urmati pasii de mai jos pentru a schimba conexiunea de retea la Ethernet de la Wi-Fi utilizind panoul de control.
1. Selectati Setari pe ecranul de pornire.

2. Selectati Setari generale > Setari retea > Configurare LAN prin fir.

3. Atingeti Pornire configurare.

4. Verificati mesajul si apoi inchideti ecranul.

Ecranul se va inchide automat, dupd o anumita perioada de timp.
5. Conectati imprimanta la un router utilizind un cablu Ethernet.

Informatii conexe

= ,Conectarea la Ethernet” la pagina 26

Schimbarea la conexiunea Ethernet utilizand Web Config

Comutati de la conexiunea Wi-Fi la conexiunea Ethernet utilizind Web Config.

1. Accesati Web Config si selectati fila Retea > Wi-Fi.

Cand este setata parola de administrator, conectati-va ca administrator introducand numele de utilizator si
parola.

2. Faceti clic pe Dezactivare Wi-Fi.
3. Verificati mesajul si apoi selectati OK.

4. Conectati imprimanta si hubul (switch LAN) prin cablu Ethernet.

Nota:
De asemenea, puteti schimba metoda de conectare utilizand Epson Device Admin. Pentru detalii, consultati ghidul sau
asistenta pentru Epson Device Admin.
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Informatii conexe
=, Accesarea Web Config” la pagina 32
= Epson Device Admin” la pagina 125

Utilizarea portului pentru imprimanta

Imprimanta utilizeaza portul urmétor.Aceste porturi trebuie puse la dispozitie de administratorul retelei, daci este
necesar.
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Expeditor Utilizati Detinatie Protocol Numar port
(client) (server)
Imprimanta Trimitere fisier (Cand functia de Server FTP FTP (TCP) 20
scanare la folder este utilizatd de la
imprimanta) 21
Server fisier SMB (TCP) 445
NetBIOS (UDP) 137
138
NetBIOS (TCP) 139
Trimitere e-mail (Cand functia de Server SMTP SMTP (TCP) 25
scanare la e-mail este utilizata de la
imprimantad) SMTP SSL/TLS 465
(TCP)
SMTP STARTTLS 587
(TCP)
POP inainte de conectarea SMTP (Cand Server POP POP3 (TCP) 110
functia de scanare la e-mail este
utilizata de la imprimantad)
Cand se utilizeaza Epson Connect Server Epson HTTPS 443
Connect
XMPP 5222
Cénd se tipareste din Google Cloud Server Google HTTPS 443
Print Cloud Print
XMPP 5222
Colectarea informatiilor utilizatorilor Server LDAP LDAP (TCP) 389
(Utilizati contactele din imprimanta)
LDAP SSL/TLS 636
(TCP)
LDAP STARTTLS 389
(TCP)
Autentificarea utilizatorului in timpul Server KDC Kerberos 88
trimiterii unui e-mail
Autentificarea utilizatorului in timpul
colectarii informatiilor despre utilizator
(in timpul utilizarii contactelor din
imprimantad)
WSD de control Computer client WSD (TCP) 5357
Cdutati computerul atunci cand este Computer client Descoperire 2968

executata scanarea din Document
Capture Pro

scanare prin
comunicare in
retea
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Expeditor Utilizati Detinatie Protocol Numar port
(client) (server)
Computer client Descoperiti imprimanta dintr-o Imprimanta ENPC (UDP) 3289
aplicatie precum EpsonNet Config,
driver de imprimantd si driver de
scaner.
Colectati si configurati informatiile MIB | Imprimanta SNMP (UDP) 161
dintr-o aplicatie precum EpsonNet
Config, driver de imprimanta si driver
de scanare.
Redirectionarea datelor LPR Imprimanta LPR (TCP) 515
Redirectionarea datelor RAW Imprimanta RAW (Port9100) 9100
(TCP)
Cautare imprimanta WSD Imprimanta WS-Discovery 3702
(UDP)
Redirectionarea datelor de scanare de Imprimanta Scanare in retea 1865
la Document Capture Pro (TCP)
Colectarea informatiilor despre lucrare Imprimanta Scanare push in 2968
in timpul unei scandri push din retea

Document Capture Pro

Optiunile meniului Setari

Selectati Setari pe ecranul de pornire al imprimantei pentru a efectua diverse setari.

Optiunile meniului Setari generale

Selectati meniurile din panoul de control conform descrierii de mai jos.

Setari > Setari generale

Optiuni de meniu pentru Setari de baza in Setari generale

Luminozitate LCD:

Ajustati luminozitatea ecranului LCD.

Sunet:

Ajustati volumul si selectati tipul de sunet.

Detectare alimentare dubla:

Selectati Activat pentru a detecta o eroare de alimentare dubla cu hértie la scanarea cu ADE
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Temporiz. oprire:

Ajustati perioada de timp pentru intrare in modul inactiv (mod de economisire energie) atunci cand
imprimanta nu a mai efectuat nicio operatiune. Ecranul LCD se va inchide dupa ce timpul setat s-a
scurs.

Setari oprire:

Produsul dvs. ar putea avea aceastd functie sau functia Temporizator oprire, in functie de locatia de
achizitionare.

(d Oprire in caz de inactivitate

Selectati aceasta setare pentru a opri imprimanta automat dacd aceastd nu este utilizata intr-o
perioada specificata de timp. Orice crestere va afecta eficienta energetica a produsului. Luati in
considerare mediul inconjurator inainte de a efectua vreo modificare.

(d Oprire in caz de deconectare
Selectati aceastd setare pentru a opri imprimanta dupa 30 de minute daci au fost deconectate toate
porturile, inclusiv portul USB. In functie de regiune, este posibil ca aceasti caracteristic sa nu fie
inclusa.
Setdri data/ora:
(J Datéd/ora

Introduceti data si ora curenta.

[ Ora de vara

Selectati setarea pentru ora de vard, aplicabild zonei dvs.

(J Diferentd de timp

Introduceti diferenta de fus orar dintre zona dvs. si UTC (ora universald coordonata).

Tara/regiune:

Selectati tara sau regiunea in care utilizati imprimanta.

Limba/Language:

Selectati limba utilizata pe ecranul LCD.

Ecran de pornire:
Specificati meniul initial afisat pe ecranul LCD c4nd imprimanta porneste si Operatia a expirat este
activat.

Editare ecran principal:
Modificati aspectul pictogramelor pe ecranul LCD. De asemenea, puteti adduga, elimina sau muta
pictograme.

Tapet:
Schimbati culoarea de fundal a ecranului LCD.

Puteti de asemenea selecta o imagine de fundal dintr-un dispozitiv de memorie. Este acceptat doar
formatul JPEG.

Operatia a expirat:

Selectati Act. pentru a reveni la ecranul initial dacd nu au fost efectuate operatiuni intr-un anumit
interval de timp. Daca au fost aplicate restrictii de utilizator si nu au fost efectuate operatiuni intr-un
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interval specificat de timp, veti fi deconectat/4 si veti reveni la ecranul initial. Cand tiparirea este
intrerupta temporar din monitorul de stare sau de la butonul de anulare si nu sunt efectuate
operatiuni pentru o perioada de timp specificatd, tiparirea va fi reluatd automat. Daca selectati Dez.
pentru aceasta functie, tiparirea nu va fi reluatd automat dupa ce a fost intreruptd temporar.

Tastatura:

Modificati aspectul tastaturii pe ecranul LCD.

Ecran implicit (Job/Status)

Selectati informatiile implicite pe care doriti sa le afigati cAnd atingeti Ecran implicit (Job/Status).

Efect ecran:
Selectati Act. pentru a activa efectele de animatie la comutarea ecranelor. Daci selectati Dez.,
comutarea ecranelor are loc mult mai rapid.

Elemente blocate de administrator

Acestea sunt elementele care sunt blocate atunci cAnd optiunea Setari > Setari generale >
Administrare sistem > Setari securitate > Setari administrator > Setare blocare este activata.

Element Blocare panou

Setari de baza -
Luminozitate LCD -
Sunet -
Detectare alimentare dubla el
Temporiz. oprire v
Setdri oprire v
Setari datd/ora v
Tara/regiune v
Limbd/Language Vel
Ecran de pornire v
Editare ecran principal v
Tapet v
Operatia a expirat v
Tastatura -
Ecran implicit (Job/Status) v

v = Se va bloca.
- =Nu se va bloca.

*1 Puteti activa sau dezactiva blocarea din Setari generale > Administrare sistem > Setari securitate
> Restrictii.
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Optiuni de meniu pentru Setari imprimanta in Setari generale
Setari sursa hartie:

Setare hartie:
Selectati sursa de hirtie pentru a specifica formatul de hartie si tipul de hértie incarcatd. Cand
activati Detectare automati Dim hértie, imprimanta detecteaza formatul de hartie incarcata.
Prioritate tava MP:

Selectati Act. pentru a acorda prioritate de tipdrire hartiei incércate in Tava MP.

Comut. auto. A4/Letter:
Selectati Act. pentru a alimenta hartie din sursa de héartie pentru formatul A4, dacd nu mai
existd hartie in sursa pentru Letter, sau din sursa pentru formatul Letter, dacd nu existd hértie
in sursa pentru A4.

Selectare automata setari:
Selectati Act. pentru setdrile de tiparire automata pe hartie de la orice sursa continand hartie
care corespunde setdrilor de hartie.

Notificare de eroare:
Selectati Act. pentru a afiga un mesaj de eroare atunci cAnd formatul de hértie selectat sau tipul
nu corespund hartiei incarcate.

Afisare automatd configurare hartie:

Selectati Act. pentru a afisa ecranul Setare hartie la incarcarea hartiei in sursa de hartie.

Lista Dim Personalizate Hartie:
Puteti modifica setarea de dimensiune definitd de utilizator. Acest lucru este util atunci cand
tipariti in mod frecvent pe hartie cu dimensiune neregulata.
lesire: Copiere:

Selectati componenta unde vor fi trimise exemplarele copiate.

lesire: Alta:

Selectati componenta unde vor fi trimise rezultatele tipdririi, cu exceptia exemplarelor copiate.

Limba imprimare:

Selectati limbajul de imprimare pentru interfata USB sau de retea.

Setari universale imprimare:

Aceste setdri de tiparire sunt aplicate atunci cand tipariti utilizdnd un dispozitiv extern, fira a utiliza
driver-ul imprimantei.

Compensare sus:

Ajustati marginea superioara a hértiei.

Compensare stanga:

Ajustati marginea din stdnga a hértiei.
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Compensare sus pt spate:

Ajustati marginea superioard pentru verso atunci cand tipdriti pe ambele pérti.

Compensare stanga pt spate:

Ajustati marginea din stinga pentru marginea din spate atunci cand tipariti pe ambele parti.

Omitere pagini goale:

Paginile albe sunt omise de la tiparire in mod automat.

Operatiune Separare

Selectati Activat pentru a trimite la iesire exemplare copiate separate pe sarcini.

Sort. rotire

Selectati Activat pentru a roti fiecare copie cu 90 de grade la tiparirea mai multor copii.

Inserare coli per utilizator

Selectati Activat pentru a insera o coala anticopiativa intre lucrari pentru fiecare utilizator
atunci cand tipérirea este efectuatd de la computer. Colile anticopiative sunt introduse dintr-o
sursa de hartie specificata.

Configurare imprimare PDL:

Selectati optiunile Configurare imprimare PDL pe care doriti sd le utilizati pentru tiparirea PCL sau
PostScript.

Setari comune:
(4 Dim hartie
Selectati formatul de hartie implicit pentru tiparire PCL sau PostScript.
(A Tip hartie
Selectati tipul de hartie implicit pentru tiparire PCL sau PostScript.
[ Orientare
Selectati orientarea implicita pentru tiparire PCL sau PostScript.
[ Calitate
Selectati calitatea de tipdrire pentru tiparire PCL sau PostScript.
(d Mod econ. cerneala
Selectati Act. pentru a economisi cerneala reducand densitatea tiparirii.
(4 Ordine imprimare
Ultima pagina in partea de sus:
Incepe tiparirea de la prima pagind a unui fisier.
Prima pagind in partea de sus:
Incepe tipirirea de la ultima pagind a unui fisier.
(d Numdr de copii
Seteazd numarul de copii care va fi tipdrit.
d Margine imbinare

Selectati pozitia de legare.
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[d Scoatere hartie aut.
Selectati Act. pentru a evacua hartia automat atunci cind tipdrirea este oprita in timpul
unei operatiuni de tiparire.

(d Imprimare fatd-verso

Selectati Act. pentru a efectua tiparirea pe ambele parti.

Meniu PCL:
[ Sursa font
Rezident
Selectati pentru a utiliza un font preinstalat pe imprimanta.
Descarcare

Selectati aceasta optiune pentru a utiliza un font descarcat.

[ Numar font

Selectati numarul implicit al fontului pentru sursa implicitd a fontului. Numarul disponibil
depinde de setirile efectuate.

(4 Nr. de caractere pe inch

Setati pitch-ul implicit, daca fontul este scalabil si cu pitch fix. Puteti selecta o valoare intre
0,44 5i 99,99 cpi (caractere per inch), in incrementuri de 0,01.

Acest articol ar putea sa nu apard, in functie de setdrile pentru sursa fontului sau numarul
fontului.

O Iniltime
Setati indltimea implicita a fontului, daca fontul este scalabil si proportional. Puteti selecta o
valoare intre 4,00 si 999,75 puncte, in incrementuri de 0,25.

Acest articol ar putea sa nu apard, in functie de setérile pentru sursa fontului sau numarul
fontului.

[J Set de simboluri

Selectati setul de simboluri implicit. Dacé fontul selectat in setarea pentru sursa si numérul
fontului nu este disponibil pentru setul de simboluri setat, valorile pentru sursa si numarul
fontului vor fi inlocuite automat cu valorile implicite, IBM-US.

1 Linii
Setati numadrul de linii pentru dimensiunea hartiei si orientarea selectate. Aceastd
modificare va determina o modificare a spatierii liniilor (VMI), iar noua valoare VMI va fi

stocatd in imprimanta. Acest lucru inseamna cd modificérile ulterioare ale dimensiunii sau
orientdrii paginii vor determina modificéri ale valorii Form in functie de VMI-ul stocat.

[ Functie CR

Selectati comanda de stabilire a alimentrii atunci cand tipériti cu un driver dintr-un
anumit sistem de operare.

[ Functie LF

Selectati comanda de stabilire a alimentarii atunci cand tipériti cu un driver dintr-un
anumit sistem de operare.

[ Atribuire sursa hartie

Setati atribuirea pentru comanda de selectare a sursei de hartie. La selectarea valorii 4,
comenzile sunt setate pentru a fi compatibile cu HP LaserJet 4. La selectarea valorii 4K,
comenzile sunt setate pentru a fi compatibile cu HP LaserJet 4000, 5000 si 8000. La
selectarea valorii 58, comenzile sunt setate pentru a fi compatibile cu HP Laser]Jet 5S.
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Meniu PS3:

[ Foaie de erori

Selectati Act. pentru a tipari o coald indic4dnd starea atunci cand apare o eroare in timpul
tipdririi PostScript sau PDE.

1 Binar

Selectati Act. cand datele de tipdrire contin imagini binare. Aplicatia poate trimite date
binare, chiar dacd setarea driver-ului imprimantei este ASCII; daca este activata aceasta
caracteristica, veti putea tipari datele respective.

(4 Dimens. pagina PDF

Selectati dimensiunea hértiei atunci cand tipériti un fisier PDFE. Daci ati selectat optiunea
Auto, dimensiunea hartiei va fi determinata pe baza dimensiunii primei pagini.

Util. solut. autom. prob.:
Selectati o actiune de efectuat la aparitia unei erori de tipdrire pe ambele pérti sau de memorie plin.

1 Act.

Afiseazd un avertisment si tipareste in modul cu o singura fata atunci cand apare o eroare la
tiparirea fata-verso, sau tipareste doar datele care au putut fi procesate de imprimanta atunci cand
apare o eroare de memorie plina.

d Dez.

Afiseazd un mesaj de eroare i anuleazi tiparirea.

Interfata disp. de mem.:

Selectati Activare pentru a permite imprimantei s acceseze un dispozitiv de memorie introdus. Daca
selectati Dezactivare, nu puteti salva datele pe dispozitivul de memorie folosind imprimanta. Acest
lucru previne eliminarea neautorizata a documentelor confidentiale.

Hartie groasa:

Selectati Activat pentru a preveni murddrirea tipéririlor cu cerneald, insé acest lucru va reduce viteza
de tipdrire. Dacd nu puteti preveni patarea cu cerneal la utilizarea acestei functii, incercati sd
reduceti densitatea de tiparire sau de copiere.

Mod silentios:
Selectati Act. pentru a reduce zgomotul in timpul tiparirii, insa acest lucru va reduce viteza de
tiparire. In functie de setirile selectate pentru tipul de hartie si calitate a tipiririi, este posibil s3 nu
existe variatii ale nivelului de zgomot al imprimantei.

Optimizare finalizare:
Selectati Act. pentru a reduce nealinierea hartiei si pentru a imbunétati capacitatea imprimantei de a
capsa si stivui hartia. Utilizarea acestei functii reduce viteza de tiparire.

Prioritate viteza imprimare
Selectati Dez. pentru a permite imprimantei sa coreleze viteza de tipérire cu tipul de hartie si
conditiile datelor de tiparit. Aceastd optiune permite reducerea calititii tiparirii i a blocajelor de
hértie.

Conexiune PC prin USB
Cand activati, permiteti accesul de la computerul conectat prin USB.

Cand dezactivati, restrictionati tipdrirea care nu se efectueazi prin retea.
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Setare expirare USB I/F:

Specificati timpul (in secunde) care trebuie sa se scurga pand la intreruperea comunicarii USB cu
computerul, dupd primirea unei activititi de tiparire de la un driver PostScript sau PCL. Daci finalul
unei activitati nu este definit clar din cadrul driver-ului PostScript sau PCL, comunicarea USB poate
continua la nesfarsit. Daci se intdmpla acest lucru, imprimanta va intrerupe comunicarea dupa
scurgerea intervalului de timp specificat. Introduceti valoarea 0 (zero) daca nu doriti intreruperea
comunicarii.

Optiuni de meniu pentru Setari retea in Setari generale

Configurare Wi-Fi:

Configurati sau modificati setérile de retea fara fir. Alegeti metoda de conexiune din urmatoarele i
apoi urmati instructiunile afisate pe panoul LCD.

J Ruter
[ Wi-Fi Direct

Configurare LAN prin fir:
Configurati sau modificati o conexiune la retea care utilizeazd un cablu LAN si un router. Cand se
utilizeaza acest mod, conexiunile Wi-Fi sunt dezactivate.

Stare retea:

Afiseazd sau tipareste setdrile de retea curente.

Verificare conexiune:

Efectueazd o verificare a conexiunii la retea curente si tipareste un raport. Dacd existd probleme cu

conexiunea, consultati raportul pentru a rezolva problema.
Complex:

Efectuati urmatoarele setari detaliate.

(4 Nume dispozitiv

4 TCP/IP

[d Server proxy

[d Server e-mail

(d Adresa IPv6

[ Partajare retea MS

d NFC

[ Viteza link si duplex

(1 Redirectionare HTTP la HTTPS

[d Dezactivare IPsec/IP Filtering

(d Dezactivare IEEE802.1X
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Optiuni de meniu pentru Setari serviciu web in Setari generale

Servicii Epson Connect:
Indicd dacd imprimanta este inregistrati si conectata la Epson Connect.
Vi puteti inregistra la serviciu atingand Inregistrare si urmand instructiunile.
Dacéd imprimanta este inregistrata, puteti modifica urmatoarele setari.
[d Suspendare/Reluare

d Anulare inregistrare

Pentru detalii, consultati urmatorul site web.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (doar Europa)

Servicii Google Cloud Print:
Indicéd dacd imprimanta este inregistrata si conectatd la serviciile de tipérire din Cloud Google.
Dacd imprimanta este inregistratd, puteti modifica urmatoarele setdri.
[d Activare/Dezactivare

d Anulare inregistrare

Pentru detalii privind inregistrarea la serviciile Google Cloud Print, consultati urmatorul site web.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (doar Europa)

Optiuni de meniu pentru Administrare sistem in Setari generale

Prin utilizarea acestui meniu, puteti mentine produsul ca administrator de sistem. Va permite, de asemenea, si
restrictionati caracteristicile de produs pentru utilizatori individuali, pentru a corespunde stilului dumneavoastra
de lucru sau de birou.

Administrator Contacte:

Puteti efectua urmatoarele setdri pentru contacte.

Adaugare/Editare/Stergere:

Inregistrati si/sau stergeti contacte pentru meniurile Scanare la e-mail i Scanare in folder retea/FTP.

Frecvent:

Inregistrati contactele utilizate frecvent pentru a le accesa rapid. De asemenea, puteti modifica ordinea
listei.

Imprimare contacte:

Tipariti lista de contacte.

Vizualizare optiuni:

Modificati modul in care lista de contacte este afisata.
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Optiuni de cautare:

Modificati metoda pentru ciutarea contactelor.

Setari Curadtare cap de imprimare:

Puteti efectua urmatoarele setari pentru curdtarea capului de imprimare.

Curatare automata:
Verificati dacd duzele capului de imprimare sunt blocate inainte de tiparire sau dupa tiparire.

Curatarea capului de imprimare se realizeazd automat, daca este necesar, ca rezultat al verificirii.

Curdtare periodica:

Selectati Act. pentru a efectua curétarea capului de imprimare la tipérirea unui anumit numar de
pagini.

Stergere date memorie interna:
Acest element este afigat pe o imprimanta compatibild PCL sau PostScript.

Stergeti datele din memoria interna a imprimantei, precum un font descarcat sau o macroinstructiune pentru
tiparirea PCL sau o lucrare de tipérire cu parola.

Setari stergere hard disk:
Realizati setiri pentru procesarea datelor stocate pe hard disk-ul intern.

Operatiunile pentru tiparire, copiere si scanare sunt temporar salvate pe hard disk in scopul manipularii datelor
pentru tipdrire autentificatd si operatiuni mari de copiere, scanare, tiparire etc. Efectuati setarile pentru stergerea
in sigurantd a acestor date.

Setare stergere automata memorie:

La activare, datele tinta sunt sterse secvential atunci cdind nu mai sunt necesare, de exemplu la
finalizarea tipdririi si scandrii. Tinta de sters sunt datele scrise in timp ce aceasta functie este activata.

Deoarece accesul la hard disk este necesar, timpul de intrare in modul de economisire energie este
intarziat.
Stergere totala memorie:

Sterge toate datele de pe hard disk. Nu puteti efectua alte operatiuni sau sa opriti dispozitivul in timpul
formatarii.

Vitezd ridicata: Sterge toate datele cu o comanda de stergere dedicata.

Suprascriere: Sterge toate datele cu o comanda de stergere dedicata si suprascrie alte date in toate
zonele, pentru stergerea integrala a datelor.

Setadri securitate:

Puteti efectua urmatoarele setiri de securitate.

Restrictii:

Se permite modificarea setarilor urmétoarelor elemente atunci cdnd este activata blocarea panoului.
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[d Acces jurnal operatie

[ Accesare optiune Inreg./Sterg. Contacte

[J Acces la sectiunea Istoric salvare tiparire din Scanare in folder retea/FTP
[ Acces la sectiunea Recent din Scanare catre e-mail

[ Acces la sectiunea Afisare istoric trimitere din Scanare cétre e-maill
(4 Acces la sectiunea Tipdrire istoric trimitere din Scanare cétre e-mail
[d Acces la Limba

[d Acces la Hartie groasa

(4 Acces la Mod silentios

(J Acces la Prioritate vitezd tipérire

[d Acces la Detectare alimentare dubld

[ Protejarea datelor cu caracter personal

[d Acces la Copiere cu Tava de Iesire

(A Acceptare Oprire Functionare

Control acces:

Selectati Act. pentru a restrictiona caracteristicile produsului. Aceasta solicitd utilizatorilor sé se
conecteze la panoul de comanda al produsului cu numele de utilizator si parola inainte de a putea
utiliza functiile panoului de comanda.

[ Accept. operatii de la utiliz. necun.

Specificati daci permiteti sau nu tipdrirea activititilor care nu au informatiile de autentificare
necesare.

(A Se accepta doar comenzi confidentiale

Selectati daca doriti sau nu tipérirea doar a operatiunilor confidentiale.

(1 Se restrictioneaza accesul la starea comenzii

Selectati daca permiteti sau nu accesul utilizatorilor la operatiunile altor utilizatori.

Setari administrator:

[ Parold administrator

Setati, modificati sau anulati parola administratorului.

[ Setare blocare

Selectati daca doriti sau nu sa blocati panoul de comanda folosind parola inregistrata in Parola
administrator.
Politica pentru parola:

Selectati Act. pentru a efectua setéri pentru urmatoarele reguli ale parolei.

(d Lungime minima parolad

1 Se includ litere mari

(1 Se includ litere mici

[ Se includ numere

[ Se includ semne de punctuatie
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Jurnal audit

Selectati Act. pentru a inregistra un jurnal de audit.

Verificare program la pornire

Selectati Act. pentru a verifica programul imprimantei la pornire.

Restaurare setdri implicite:

Resetati setarile din meniurile urmatoare la valorile lor implicite.
[ Setdri retea

[ Setari copiere

[ Setdri scanare

[ Stergeti toate datele si setdrile

Actualizare firmware:

Puteti obtine informatii firmware precum versiunea dumneavoastra curentd si informatii in legatura cu actualizdri

disponibile.

Notificare:

Selectati Act. pentru a primi o notificare daca este disponibila o actualizare firmware.

Optiune de meniu pentru Contor imprimare

Afiseazd numarul total de tipariri efectuate din momentul in care ati achizitionat imprimanta. Atingeti Imprimare
coala cand doriti sd tipariti rezultatul.

Optiune de meniu pentru Stare alimentare

Afiseaza nivelul aproximativ de cerneald si durata de viatd a casetei de intretinere.

Afisarea unui semn de exclamare indicd un nivel scazut al cernelii din cartusul de cerneal sau faptul cd s-a umplut
caseta de intretinere. Daci se afigeaza un semn X, trebuie sé inlocuiti articolul respectiv, intrucat cerneala s-a
terminat sau caseta de intretinere este plina.

Optiunile meniului Intretinere

Pentru a mentine calitatea tiparirii, utilizati urmatoarele functii pentru curétarea capului de tiparire.

Verif. duza cap imprimare:

Selectati aceastd functie pentru a verifica daca duzele capului de tiparire sunt infundate. Imprimanta
tipdreste un model de verificare a duzelor.

Curatare cap imprimare:

Selectati aceastd functie pentru a curita duzele infundate ale capului de tiparire.
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Optiune de meniu pentru Limba/Language

Selectati limba utilizata pe ecranul LCD.

Optiunile meniului Stare imprimanta/Imprimare
Imprimare foaie stare:

Foaie stare configurare:

Imprimd o pagind cu informatii care indica starea si setérile curente ale imprimantei.

Foaie stare aprovizionare:

Tipéreste coli cu informatii care indicd starea consumabilelor.

Foaie istoric utilizare:

Imprima o pagind cu informatii care indicd istoricul de utilizare al imprimantei.

Lista fonturi PS3:

Tipareste o listd de fonturi disponibile pentru imprimante PostScript.

Lista fonturi PCL:

Tipéreste o listd de fonturi disponibile pentru tiparire PCL.
Retea:

Stare retea cu fir LAN/Wi-Fi:

Afigeaza starea curentd a conexiunii la retea.

Stare Wi-Fi Direct:

Afiseaza starea curentd a conexiunii la retea.

Stare server e-mail:

Afiseazd setirile curente.

Imprimare foaie stare:

Tipdreste setarile de retea curente.

Optiunile meniului Administrator Contacte

Adaugare/Editare/Stergere:

Inregistrati si/sau stergeti contacte pentru meniurile Scanare la e-mail si Scanare in folder retea/FTP.

Frecvent:

Inregistrati contactele utilizate frecvent pentru a le accesa rapid. De asemenea, puteti modifica ordinea
listei.
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Imprimare contacte:

Tipdriti lista de contacte.

Vizualizare optiuni:

Modificati modul in care lista de contacte este afisata.

Optiuni de cautare:

Modificati metoda pentru cdutarea contactelor.

Optiunile meniului Setari utilizator

Selectati meniurile din panoul de comandé conform descrierii de mai jos.

Setari > Setari utilizator

Setdrile blocate de un administrator nu pot fi modificate.
Puteti modifica setarile implicite ale urmatoarelor meniuri.
(4 Scanare in folder retea/FTP

[d Scanare la e-mail

[ Scan. citre disp. de mem.

[d Scanare in Cloud

[ Setari copiere

Optiune de meniu pentru Sistem de autentificare

Puteti verificarea starea sistemului de autentificare si a Platformei Deschise Epson.

Stare dispozitiv de autentificare

Afigeaza starea sistemului de autentificare.

Informatii Epson Open Platform

Afiseazd starea Platformei Deschise Epson.
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Setari de securitate si de prevenire a pericolelor

Atunci cand o imprimanti este conectati la o retea, o puteti accesa dintr-o locatie aflati la distanta. In plus, mai
multe persoane pot partaja imprimanta, ceea ce este util pentru imbunatatirea eficientei operationale si a
comoditatii. Cu toate acestea, riscurile, cum ar fi accesul ilegal, folosirea ilegala si manipularea frauduloasa a
datelor sunt crescute. Daca folositi imprimanta intr-un mediu unde puteti accesa Internetul, riscurile sunt chiar

mai mari.

Pentru imprimantele care nu au protectie la acces din exterior, va fi posibild citirea jurnalelor cu lucrérile de
tipdrire, stocate in imprimantd, de pe Internet.

Pentru a evita astfel de riscuri, imprimantele Epson dispun de o varietate de tehnologii de securitate.

Setati imprimanta aga cum este necesar in functie de conditiile de mediu, care au fost integrate cu informatiile de

mediu ale clientului.

Nume

Tip functie

Ce trebuie setat

Ce trebuie prevenit

Comunicari SSL/TLS

Continutul comunicatiei este
criptat in cazul comunicatiilor
SSL/TLS la accesarea
serverului Epson pe internet
de pe imprimantd, cum ar fi
comunicatia cu computerul
prin intermediul browserului
web, utilizarea Epson
Connect si actualizarea
firmware-ului.

Obtineti un certificat semnat
CA si apoi importati-l la
imprimanta.

Identificarea imprimantei prin
certificare semnata CA
previne asumarea de
identitati false si accesul
neautorizat. In plus,
continutul comunicarii
SSL/TLS este protejat si se
previn scurgerile de continut
privind datele de tiparire si
informatiile de configurare.

Control al protocolului

Controleaza protocoalele si
serviciile care vor fi utilizate
pentru comunicatia intre
imprimante si computere si
activeaza si dezactiveaza
functii.

Un protocol sau serviciu care
este aplicat functiilor permise
sau interzise separat.

Reducerea riscurilor de
securitate care pot aparea
prin utilizarea neintentionatd,
impiedicand utilizatorii sa
foloseasca functiile inutile.

Filtrare IPsec/IP

Puteti seta pentru a permite
intreruperea transferului de
date de la un anumit client
sau un anumit tip. Deoarece
IPsec protejeaza datele pe
unitati de pachete IP (criptare
si autentificare), puteti
comunica in conditii de
siguranta cu un protocol
nesecurizat.

Creati o politica de baza si o
politicd individuala pentru a
seta clientul sau tipul de date
care pot accesa imprimanta.

Protejati impotriva accesului
neautorizat, a manipularii
frauduloase a datelor sia
interceptdrii datelor de
comunicatii la imprimanta.

IEEE 802.1X

Permite conectarea doar a
unui utilizator care este
autentificat prin Wi-Fi si
Ethernet. Permite utilizarea
imprimantei doar de catre un
utilizator autentificat.

Setare de autentificare la
server RADIUS (server de
autentificare).

Protejati impotriva accesarii si
utilizarii neautorizate a
imprimantei.

Informatii conexe

= ,Comunicare SSL/TLS cu imprimanta” la pagina 152

= ,Controlarea utilizand protocoale” la pagina 160

= Comunicare criptatd utilizind filtrarea IPsec/IP” la pagina 165
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= Conectarea imprimantei la o retea IEEE802.1X” la pagina 179

Setari ale functiei de securitate

Cénd setati filtrarea IPsec/IP sau IEEE802.1X, se recomanda sd accesati Web Config utilizand SSL/TLS pentru a
comunica informatiile de setari pentru a reduce riscurile de securitate, precum manipularea frauduloasi sau
interceptarea.

De asemenea, puteti utiliza Web Config conectdnd imprimanta direct la computer folosind un cablu Ethernet si
apoi introducind adresa IP intr-un browser web. Imprimanta poate fi conectatd intr-un mediu securizat dupi ce
setarile de securitate au fost finalizate.

Comunicare SSL/TLS cu imprimanta

Atunci cand certificatul de server este stabilit cu ajutorul comunicérii SSL/TLS (Standard de securitate in
informatii/Protocol pentru securitatea transferurilor) cu imprimanta, puteti cripta calea de comunicare intre
computere. Faceti acest lucru dacé doriti sa evitati accesul neautorizat de la distanta.

Despre certificarea digitala

[ Certificat semnat de CA

Acesta este un certificat semnat de catre CA (Autoritatea de certificare). Pentru a-l obtine, trebuie sa va adresati
autoritatii de certificare. Acest certificat atestd existenta imprimantei si faptul ca aceasta este utilizatd pentru
comunicatiile SSL/TLS, pentru a asigura siguranta comunicatiei datelor.

Cand este utilizat pentru comunicatiile SSL/TLS, se utilizeaza ca certificat de server.

Cand este setat la IPsec/IP Filtering sau comunicatii IEEE 802.1X, este utilizat ca certificat de client.

[ Certificat CA

Acesta este un certificat corelat cu Certificat semnat de CA, denumit si certificat CA intermediar. Este utilizat de
citre browserul web pentru a valida calea certificatului imprimantei la accesarea serverului celeilalte parti sau a
Web Config.

Pentru certificatul CA, setati momentul validarii cdii certificatului serverului prin accesare de la imprimanta.
Pentru imprimant3, setati certificarea ciii Certificat semnat de CA pentru certificare SSL/TLS.

Puteti obtine certificatul CA al imprimantei de la autoritatea de certificare de la care a fost emis certificatul CA.

De asemenea, puteti obtine certificatul CA utilizat pentru validarea serverului celeilalte pérti de la autoritatea de
certificare care a emis Certificat semnat de CA al celuilalt server.

[ Certificat auto-semnat

Acesta este un certificat pe care imprimanta il semneaza si il emite. De asemenea, se numeste certificat rddacina.
Deoarece emitentul se auto-certificd, nu prezintd incredere si nu poate preveni preluarea de identitati.

Utilizati-1 cAnd efectuati setarea de securitate si la efectuarea de comunicatii SSL/TLS simple fara Certificat
semnat de CA.

Daci folositi acest certificat pentru o comunicatie SSL/TLS, este posibil sé se afigeze o alertd de securitate in
browserul web, intrucét certificatul nu este inregistrat la un browser web. Puteti folosi Certificat auto-semnat
numai pentru o comunicatie SSL/TLS.
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Informatii conexe
= ,Obtinerea si importul unui certificat CA-semnat” la pagina 153
=» »Stergerea unui certificat CA-semnat” la pagina 157

= , Actualizarea unui certificat autosemnat” la pagina 159

Obtinerea si importul unui certificat CA-semnat

Obtinerea unui certificat CA-semnat

Pentru obtinerea unui certificat CA-semnat, creati o CSR (Cerere de semnare certificat) si trimiteti aceasté cerere
spre autoritatea de certificare. Puteti crea o CSR folosind Web Config si un computer.

Urmati etapele pentru a crea o CSR si a obtine un certificat CA-semnat folosind Web Config. Cand creati o CSR

folosind Web Config, certificatul este in formatul PEM/DER.

1. Accesati Web Config si apoi selectati fila Securitate retea. Apoi, selectati SSL/TLS > Certificat sau IPsec/IP
Filtering > Certificat client sau IEEE802.1X > Certificat client.

Indiferent de optiunea selectatd, puteti obtine acelasi certificat si il puteti utiliza in comun.

2. Faceti clic pe Generare a/al CSR.

O pagind de creare CSR este deschisa.

3. Introduceti o valoare pentru fiecare element.

Nota:
Lungimea disponibild pentru cheie si abrevierile variazd in functie de autoritatea de certificare. Creati o cerere in
conformitate cu regulile fiecdrei autoritdti de certificare.

4. Faceti clic pe OK.

Un mesaj de finalizare este afisat.

5. Selectati fila Securitate retea. Apoi, selectati SSL/TLS > Certificat sau IPsec/IP Filtering > Certificat client
sau IEEE802.1X > Certificat client.

6. Faceti clic pe unul dintre butoanele de descarcare a CSR in conformitate cu formatul indicat de cétre fiecare
autoritate de certificare pentru a descarca o CSR pe un computer.

n Important:

Nu generati din nou o CSR. Dacd faceti acest lucru, nu veti putea importa un Certificat semnat de CA emis.

7. Trimiteti CSR unei autoritati de certificare si obtineti un Certificat semnat de CA.

Urmati regulile fiecarei autoritati de certificare cu privire la metoda si forma de trimitere.

8. Salvati Certificat semnat de CA emis pe un computer conectat la imprimanta.

Obtinerea unui Certificat semnat de CA este finalizatd cand salvati un certificat la o destinatie.
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Elemente setare CSR
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Elemente

Setari si explicatie

Lungime cheie

Selectati o lungime de cheie pentru o CSR.

Nume comun

Puteti introduce intre 1 si 128 de caractere. Daca aceasta este o adresa IP, aceasta
trebuie sd fie o adresa IP statica. Puteti introduce intre 1 si 5 adrese IPv4, adrese
IPv6, nume de gazda, FQDN-uri, separate prin virgula.

Primul element este stocat in numele comun, iar celelalte elemente sunt stocate
in cdmpul alias al subiectului certificatului.

Exemplu:
Adresa IP a imprimantei: 192.0.2.123, Nume imprimanta: EPSONA1B2C3
Nume comun: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

Organizatie/ Unitate organizatorica/
Localitate/ Stat/Provincie

Puteti introduce intre 0 si 64 caractere in ASCII (Unitate organizatorica nu poate
depdsi 55 de caractere) in ASCIl (0x20-0x7E). Puteti separa numele distincte cu
virgule.

Tara

Introduceti un cod de tard, avand un numdr de doua cifre indicat de 1ISO-3166.

Informatii conexe

= ,Obtinerea unui certificat CA-semnat” la pagina 153
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Import al unui certificat CA-semnat

Importati Certificat semnat de CA obtinut la imprimanta.

n Important:

[ Asigurati-vd cd data si ora imprimantei sunt setate corect. Certificatul poate fi nevalid.

[ Dacd obtineti un certificat folosind o CSR creatd din Web Config, puteti importa un certificat o singurd datd.

1. Accesati Web Config si apoi selectati fila Securitate retea. Apoi, selectati SSL/TLS > Certificat sau IPsec/IP
Filtering > Certificat client sau IEEE802.1X > Certificat client.

2. Faceti clic pe Import
O pagina de import certificat este deschisa.

3. Introduceti o valoare pentru fiecare element. Setati Certificat CA 1 si Certificat CA 2 cind verificati calea
certificatului in browserul web care acceseazd imprimanta.

In functie de locul unde creati o CSR si de formatul de fisier al certificatului, setirile necesare pot varia.
Introduceti valorile pentru elementele necesare in conformitate cu cele indicate mai jos.

[d Un certificat in format PEM/DER obtinut de la Web Config
J Cheie privata: Nu configurati deoarece imprimanta contine o cheie privata.
(J Parola: Nu configurati.

(J Certificat CA 1/Certificat CA 2: Optional

(4 Un certificat in format PEM/DER obtinut de la un computer
(d Cheie privata: Trebuie sa setati.
(J Parola: Nu configurati.

J Certificat CA 1/Certificat CA 2: Optional
(4 Un certificat in format PKCS#12 obtinut de la un computer

(d Cheie privata: Nu configurati.
(1 Parola: Optional
([ Certificat CA 1/Certificat CA 2: Nu configurati.

4. Faceti clic pe OK.
Un mesaj de finalizare este afisat.

Nota:
Faceti clic pe Confirmare pentru a verifica informatia de certificat.

Informatii conexe

=, Accesarea Web Config” la pagina 32
=, Certificat CA-semnat Import elemente de setare” la pagina 156
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Certificat CA-semnat Import elemente de setare
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Elemente

Setari si explicatie

Certificat server sau Certificat client

Selectati formatul unui certificat.
Pentru conexiunea SSL/TLS, este afisat Certificat server.

Pentru IPsec/IP Filtering sau IEEE 802.1X, este afisat Certificat client.

Cheie privata

Daca obtineti un certificat in format PEM/DER folosind o CSR creata de pe un
computer, indicati un fisier de cheie privata care corespunde certificatului.

Parola

Daca formatul de fisier este Certificat cu cheie privata (PKCS#12), introduceti
parola pentru criptarea cheii private care este setata la obtinerea certificatului.

Certificat CA 1

Daca formatul certificatului dumneavoastra este Certificat (PEM/DER), importati
un certificat al unei autoritati de certificare care emite un Certificat semnat de CA
utilizat ca un certificat de server. Indicati un fisier dacd aveti nevoie.

Certificat CA2

Daca formatul certificatului dumneavoastra este Certificat (PEM/DER), importati
un certificat al unei autoritati de certificare care emite Certificat CA 1. Indicati un
fisier daca aveti nevoie.

Informatii conexe

= _Import al unui certificat CA-semnat” la pagina 155
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Stergerea unui certificat CA-semnat

Puteti sterge un certificat importat cind certificatul a expirat sau cdnd nu mai este necesard o conexiune criptata.

n Important:

Dacd obtineti un certificat folosind o CSR creatd din Web Config, nu mai puteti importa din nou un certificat
sters.In acest caz, creati o CSR si obtineti din nou un certificat.

1. Accesati Web Config si apoi selectati fila Securitate retea.Apoi, selectati SSL/TLS > Certificat sau IPsec/IP
Filtering > Certificat client sau IEEE802.1X > Certificat client.

2. Faceti clic pe Stergere.

3. In mesajul care apare, confirmati faptul ca doriti s stergeti certificatul.

Configurati Certificat CA

La setarea Certificat CA, puteti valida calea citre certificatul CA al serverului pe care il acceseazd imprimanta.
Aceasta poate preveni asumarea de false identitéti.

Puteti obtine Certificat CA de la autoritatea de certificare de la care a fost emis Certificat semnat de CA.

Informatii conexe

=, Accesarea Web Config” la pagina 32

= _Elemente setare CSR” la pagina 154

= _Import al unui certificat CA-semnat” la pagina 155

Importarea unui Certificat CA

Importati Certificat CA la imprimanta.
1. Accesati Web Config si apoi selectati fila Securitate retea > Certificat CA.

2. Faceti clic pe Import.
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3. Specificati Certificat CA pe care doriti sd-1 importati.
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4. Faceti clic pe OK.

Dupa terminarea importului, veti reveni la ecranul Certificat CA, iar Certificat CA importat va fi afisat.

Stergerea unui Certificat CA

Puteti sé stergeti Certificat CA pe care l-ati importat.

1. Accesati Web Config si apoi selectati fila Securitate retea > Certificat CA.
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2. Faceti clic pe Stergere din dreptul Certificat CA pe care doriti sd il stergeti.
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3. In mesajul care apare, confirmati faptul ca doriti s stergeti certificatul.
4. Faceti clic pe Reinitializare retea, apoi verificati dacé certificatul CA sters nu este afisat pe ecranul actualizat.

Informatii conexe

=, Accesarea Web Config” la pagina 32

Actualizarea unui certificat autosemnat

Deoarece Certificat auto-semnat este emis de catre imprimanta, il puteti utiliza atunci cand a expirat sau cind este
modificat continutul descris.

1. Accesati Web Config si selectati fila Securitate retea tab > SSL/TLS > Certificat.
2. Faceti clic pe Actualizare.

3. Introduceti Nume comun.

Puteti introduce pana la 5 adrese IPv4, adrese IPv6, nume de gazdd, FQDN-uri intre 1 si 128 de caractere si
separate prin virguld. Primul parametru este stocat in numele comun, iar ceilalti sunt stocati in cdmpul alias al
subiectului certificatului.

Exemplu:
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Adresa IP a imprimantei: 192.0.2.123, Nume imprimanta: EPSONA1B2C3
Nume obisnuit: EPSONA1B2C3,EPSONA1B2C3.local, 192.0.2.123

4. Indicati o perioada de valabilitate pentru certificat.
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5. Faceti clic pe Inainte.

Un mesaj de confirmare este afisat.

6. Faceti clic pe OK.
Imprimanta este actualizata.

Nota:
Puteti verifica informatiile de certificat din fila Setdri de securitate pentru retea > SSL/TLS > Certificat > Certificat auto-
semnat si faceti clic pe Confirmare.

Informatii conexe

=, Accesarea Web Config” la pagina 32

Controlarea utilizand protocoale

Puteti imprima folosind o varietate de modalitati si protocoale.
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Daci utilizati o imprimanta multifunctionald, puteti utiliza scanarea in retea de la un numar nelimitat de
computere conectate in retea.

Puteti reduce riscurile de securitate cauzate de accesul neautorizat prin restrictionarea capacitatii de imprimare a
anumitor cai sau prin controlarea functiilor disponibile.

Protocoale de control

Configurati setdrile protocoalelor.

1. Accesati Web Config si apoi selectati fila Securitate retea > Protocol.

4. Faceti clic pe OK.

Faceti clic pe Inainte.

Configurati fiecare articol.

Setdrile vor fi aplicate la nivelul imprimantei.

Protocoale pe care le puteti activa sau dezactiva

Protocol

Descriere

Setari Bonjour

Puteti sa specificati daca doriti sa utilizati serviciul Bonjour. Bonjour este utilizat pentru
cdutarea dispozitivelor, tipdrire si multe altele.

Setari SLP Puteti activa sau dezactiva functia SLP. Functia SLP este utilizatd pentru scanarea push si
pentru cdutarea in retea prin intermediul EpsonNet Config.

Setari WSD Puteti activa sau dezactiva functia WSD. Cand aceasta functie este activata, puteti sa adaugati
dispozitive WSD si sa imprimati de la portul WSD.

Setari LLTD Puteti activa sau dezactiva functia LLTD. Cand aceasta functie este activatd, este afisata in

harta de retea a sistemului Windows.

Setari LLMNR

Puteti activa sau dezactiva functia LLMNR. Cand aceasta functie este activatd, puteti utiliza
rezolutii de nume fara NetBIOS, chiar dacd nu puteti utiliza serviciul DNS.

Setari LPR

Puteti sa specificati daca doriti sau nu sa permiteti imprimarea LPR. Cand aceasta functie este
activata, puteti imprima de la portul LPR.

Setari RAW (Port 9100)

Puteti sd specificati daca doriti sau nu sa permiteti imprimarea de la portul RAW (portul 9100).
Cand aceasta functie este activatd, puteti imprima de la portul RAW (portul 9100).

Setari IPP Puteti sa specificati daca doriti sau nu sa permiteti imprimarea de la portul IPP. Cand aceasta
functie este activata, puteti sa realizati activitati de imprimare prin Internet.
Setari FTP Puteti sd specificati daca doriti sau nu sa permiteti imprimarea FTP. Cand aceasta functie este

activata, puteti sa realizati activitati de imprimare folosind un server FTP.

Setari SNMPv1/v2c

Puteti sa specificati daca doriti sau nu sa activati caracteristica SNMPv1/v2c. Aceasta este
utilizatd pentru configurarea dispozitivelor, monitorizare etc.

Setari SNMPv3

Puteti sa specificati daca doriti sau nu sa activati caracteristica SNMPv3. Aceasta este utilizata
pentru configurarea dispozitivelor criptate, monitorizare etc.
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Elemente de setare a protocoalelor
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Setari Bonjour

Elemente Valoare de setare si descriere

Utilizare Bonjour Selectati aceastd optiune pentru a cauta sau utiliza dispoziti-
ve folosind serviciul Bonjour.

Nume Bonjour Afiseaza numele Bonjour.

Nume serviciu Bonjour Afiseaza numele serviciului Bonjour.

Locatie Afiseazd numele locatiei Bonjour.

Protocol de prioritate maxima Selectati protocolul cu prioritate principalad pentru tiparire
Bonjour.

Wide-Area Bonjour Setati daca se va utiliza Wide-Area Bonjour.

Setari SLP
Elemente Valoare de setare si descriere
Activare SLP Selectati aceastd optiune pentru a activa functia SLP.

Aceasta este utilizatd precum cautarea in retea in EpsonNet
Config.
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Setari WSD
Elemente Valoare de setare si descriere
Activare WSD Selectati aceastd optiune pentru a permite addugarea dispo-

zitivelor utilizand WSD, precum si imprimarea si scanarea de
la portul WSD.

Expirare imprimare (sec.)

Introduceti valoarea de expirare a comunicatiilor pentru im-
primarea WSD, intre 3 si 3.600 de secunde.

Expirare scanare (sec.)

Introduceti valoarea de expirare a comunicatiilor pentru sca-
narea WSD, intre 3 si 3.600 de secunde.

Nume dispozitiv

Afiseaza numele dispozitivului WSD.

Locatie Afiseaza numele locatiei WSD.
Setdri LLTD
Elemente Valoare de setare si descriere
Activare LLTD Selectati aceastd optiune pentru a activa LLTD. Imprimanta

este afisatd in harta de retea a sistemului Windows.

Nume dispozitiv

Afiseaza numele dispozitivului LLTD.

Setdri LLMNR
Elemente Valoare de setare si descriere
Activare LLMNR Selectati aceastd optiune pentru a activa LLMNR. Puteti utili-
za rezolutii de nume fara NetBIOS, chiar daca nu puteti utili-
za serviciul DNS.
Setdri LPR
Elemente Valoare de setare si descriere

Permitere imprimare de la portul LPR

Selectati aceastd optiune pentru a permite imprimarea de la
portul LPR.

Expirare imprimare (sec.)

Introduceti valoarea de expirare pentru imprimarea LPR, in-
tre 0 si 3600 de secunde. Daca nu doriti ca imprimarea sa
expire, introduceti valoarea 0.

Setari RAW (Port 9100)

Elemente

Valoare de setare si descriere

Permitere imprimare de la RAW (Port 9100)

Selectati pentru a permite tipdrirea de la portul RAW (portul
9100).

Expirare imprimare (sec.)

Introduceti valoarea de expirare pentru tiparirea RAW (por-
tul 9100) intre 0 si 3600 de secunde. Daca nu doriti ca impri-
marea sa expire, introduceti valoarea 0.
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Setari IPP
Elemente Valoare de setare si descriere
Activare IPP Selectati aceastd optiune pentru a activa comunicarea IPP.

Vor fi afisate numai imprimantele care acceptd IPP.

Permitere comunicatii nesecurizate

Selectati aceastd optiune pentru a permite imprimantei sa
comunice fara niciun protocol de securitate (IPP).

Expirare comunicare (sec.)

Introduceti valoarea de expirare pentru imprimarea IPP, in-
tre 0 si 3600 de secunde.

URL (Retea)

Afiseazd adrese URL IPP (http si https) atunci cand impri-
manta este conectata prin LAN prin cablu sau Wi-Fi. Adresele
URL reprezinta o valoare combinata intre adresa IP a impri-
mantei, numarul portului si numele IPP al imprimantei.

URL (Wi-Fi Direct)

Afiseaza adrese URL IPP (http si https) atunci cand impri-
manta este conectata prin Wi-Fi Direct. Adresele URL repre-
zinta o valoare combinatad intre adresa IP a imprimantei,
numarul portului si numele IPP al imprimantei.

Nume imprimanta

Afiseaza numele IPP al imprimantei.

Locatie Afiseaza locatia IPP.
Setari FTP
Elemente Valoare de setare si descriere

Activare server FTP

Selectati aceastd optiune pentru a activa imprimarea FTP.
Vor fi afisate numai imprimantele care acceptd imprimarea
FTP.

Expirare comunicare (sec.)

Introduceti valoarea de expirare pentru comunicarea FTP, in-
tre 0 si 3600 de secunde. Daca nu doriti ca imprimarea sa
expire, introduceti valoarea 0.

Setdari SNMPv1/v2c
Elemente Valoare de setare si descriere
Activare SNMPv1/v2c Selectati pentru a activa SNMPv1/v2c.

Autoritate de acces

Setati autoritatea de acces atunci cand este activata functia
SNMPv1/v2c. Selectati Doar citire sau Citire/Scriere.

Nume comunitate (Numai citire)

Introduceti intre 0 si 32 de caractere ASCII (intre 0x20 si
Ox7E).

Nume comunitate (Citire/Scriere)

Introduceti intre 0 si 32 de caractere ASCII (intre 0x20 si
Ox7E).

Setari SNMPv3
Elemente Valoare de setare si descriere
Activare SNMPv3 SNMPv3 este activat atunci cand caseta este bifata.
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Elemente Valoare de setare si descriere
Nume utilizator Introduceti intre 1 si 32 de caractere folosind caractere a cate
un octet.

Setari de autentificare

Algoritm Selectati un algoritm de autentificare pentru SNMPv3.

Parola Introduceti o parola de autentificare pentru SNMPv3.

Introduceti intre 8 si 32 de caractere in ASCII (0x20-0x7E).
Daca nu specificati acest element, ldsati-| necompletat.

Confirmare parola Pentru confirmare, introduceti parola configurata.

Setadri de criptare

Algoritm Selectati un algoritm de criptare pentru SNMPv3.

Parola Introduceti o parola de criptare pentru SNMPv3.

Introduceti intre 8 si 32 de caractere in ASCII (0x20-0x7E).
Daca nu specificati acest element, lasati-l necompletat.

Confirmare parola Pentru confirmare, introduceti parola configurata.

Nume contextual Introduceti cel mult 32 de caractere in Unicode (UTF-8). Dacd
nu specificati acest element, lasati-l necompletat. Numarul
de caractere care pot fi introduse variaza in functie de limba.

Comunicare criptata utilizand filtrarea IPsec/IP

Despre IPsec/IP Filtering

Puteti filtra traficul in functie de adresele IP; de servicii si de port utilizdnd functia IPsec/IP Filtering (IPsec/
Filtrare IP). Prin combinarea filtrarii, puteti configura imprimanta si accepte sau sa blocheze clienti indicati si date
indicate. In plus, puteti imbunititi nivelul de securitate folosind un IPsec.

Nota:
Computerele care ruleazd Windows Vista sau o versiune mai noud sau Windows Server 2008 sau mai noud acceptd IPsec.

Configurarea politicii implicite

Pentru a filtra traficul, configurati politica implicitd. Politica implicita se aplica fiecdrui utilizator sau grup care se
conecteaza la imprimanta. Pentru un control mai rafinat al utilizatorilor si al grupurilor de utilizatori, configurati
politicile de grup.

1. Accesati Web Config si apoi selectati fila Securitate retea > IPsec/IP Filtering > De baza.

2. Introduceti o valoare pentru fiecare element.

3. Faceti clic pe Inainte.

Un mesaj de confirmare este afisat.
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4. Faceti clic pe OK.

Imprimanta este actualizati.

Informatii conexe
=, Accesarea Web Config” la pagina 32

v

= Elemente de setare Politica implicitd” la pagina 166

Elemente de setare Politica implicita
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Politica implicita

IPsec/IP Filtering Puteti activa sau dezactiva o functie de IPsec/IP Filtering.
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[d Control acces

Configurati o metoda de control pentru traficul pachetelor IP.

Elemente Setari si explicatie

Permitere acces Selectati aceastd optiune pentru a permite pachetelor IP configurate sd treaca.
Refuzare acces Selectati aceasta optiune pentru a nu permite pachetelor IP configurate sa treaca.
IPsec Selectati aceasta optiune pentru a permite pachetelor IPsec configurate sa treaca.

167



Ghidul administratorului

[ Versiune IKE

Setari de securitate avansate la nivel de intreprindere

Selectati IKEv1 sau IKEv2 pentru Versiune IKE. Selectati una dintre acestea, in functie de dispozitivul la care
este conectatd imprimanta.

1 IKEvl

Urmatoarele elemente sunt afisate atunci cind selectati IKEv1 pentru Versiune IKE.

Elemente Setari si explicatie

Metoda de autentificare Pentru a selecta Certificat, trebuie sa obtineti si sa importati un certificat CA-semnat in
prealabil.

Cheie pre-partajata Daca selectati Cheie pre-partajata pentru Metoda de autentificare, introduceti o cheie

pre-partajata intre 1 si 127 de caractere.

Confirmare Cheie pre-partajatd | Pentru confirmare, introduceti cheia configurata.

1 IKEv2
Elemente Setari si explicatie
Local Metoda de Pentru a selecta Certificat, trebuie sa obtineti si sa importati un certificat CA-
autentificare semnat in prealabil.
TipID Daca selectati Cheie pre-partajata pentru Metoda de autentificare, selectati

tipul ID-ului pentru imprimanta.

ID Introduceti ID-ul imprimantei care corespunde tipului de ID.
Nu puteti utiliza ,@", ,#" si ,=" pentru primul caracter.

Nume distinct: Introduceti 1-128 caractere ASCIl de 1 octet (0x20-0x7E).
Trebuie sa includeti ,="

Adresa IP: Introduceti formatul IPv4 sau IPv6.

FQDN: Introduceti o combinatie cuprinsa intre 1 si 255 de caractere folosind
A-Z,a-z,0-9, " si punct ().

Adresa de e-mail: Introduceti 1-128 caractere ASCII de 1 octet (0x20-0x7E).
Trebuie sa includeti ,@"

ID cheie: Introduceti 1-128 caractere ASCIl de 1 octet (0x20-0x7E).

Cheie pre-partajata Daca selectati Cheie pre-partajata pentru Metoda de autentificare,
introduceti o cheie pre-partajata intre 1 si 127 de caractere.

Confirmare Cheie pre- Pentru confirmare, introduceti cheia configurata.
partajata
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Elemente

Setari si explicatie

La distanta

Metoda de
autentificare

Pentru a selecta Certificat, trebuie sa obtineti si sa importati un certificat CA-
semnat in prealabil.

Tip ID Daca selectati Cheie pre-partajata pentru Metoda de autentificare, selectati
tipul de ID pentru dispozitivul pe care doriti sa-l autentificati.
ID Introduceti ID-ul imprimantei care corespunde tipului de ID.

"

Nu puteti utiliza ,@", ,#" si ,=" pentru primul caracter.

Nume distinct: Introduceti 1-128 caractere ASCIl de 1 octet (0x20-0x7E).
Trebuie sa includeti ,="

Adresa IP: Introduceti formatul IPv4 sau IPv6.

FQDN: Introduceti o combinatie cuprinsa intre 1 si 255 de caractere folosind
A-Z, a-z,0-9, ,-" si punct ().

Adresa de e-mail: Introduceti 1-128 caractere ASCII de 1 octet (0x20-0x7E).
Trebuie sa includeti ,@"

ID cheie: Introduceti 1-128 caractere ASCIl de 1 octet (0x20-0x7E).

Cheie pre-partajata

Daca selectati Cheie pre-partajata pentru Metoda de autentificare,
introduceti o cheie pre-partajata intre 1 si 127 de caractere.

Confirmare Cheie pre-
partajata

Pentru confirmare, introduceti cheia configurata.

O Incapsulare

Daci selectati IPsec pentru Control acces, trebuie sa configurati un mod capsulare.

Elemente Setari si explicatie

Mod transport Daca utilizati imprimanta numai pe acelasi LAN, selectati aceasta optiune. Pachetele IP de
strat 4 sau ulterior sunt criptate.

Mod tunel Daca folositi imprimanta intr-o retea cu conexiune la Internet, precum IPsec-VPN, selectati

aceasta optiune. Antetul si datele pachetelor IP sunt criptate.

Poarta gateway la distanta (Mod tunel): daci selectati Mod tunel pentru incapsulare,
introduceti o adresa de gateway folosind intre 1 si 39 de caractere.

[ Protocol de securitate

Daci selectati IPsec pentru Control acces, selectati o optiune.

Elemente Setari si explicatie

ESP Selectati aceastd optiune pentru a garanta integritatea unei autentificari si a datelor si
pentru a cripta datele.

AH Selectati aceastd optiune pentru a garanta integritatea unei autentificari si a datelor. Chiar

daca criptarea datelor este interzisa, puteti folosi IPsec.
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[ Setari algoritm

Se recomanda sd selectati Oricare pentru toate setérile sau s selectati un alt element decat Oricare pentru
fiecare setare. Dacd selectati Oricare pentru unele setdri si selectati un alt element decat Oricare pentru celelalte
setdri, este posibil ca dispozitivul sd nu comunice, in functie de celdlalt dispozitiv pe care doriti sa-1 autentificati.

Elemente Setari si explicatie

IKE Criptare Selectati algoritmul de criptare pentru IKE.

Elementele variaza in functie de versiunea IKE.

Autentificare Selectati algoritmul de autentificare pentru IKE.

Schimb de chei Selectati algoritmul de schimb cheie pentru IKE.

Elementele variaza in functie de versiunea IKE.

ESP Criptare Selectati algoritmul de criptare pentru ESP.
Aceasta este disponibila atunci cand ESP este selectat pentru Protocol de
securitate.
Autentificare Selectati algoritmul de autentificare pentru ESP.

Aceasta este disponibila atunci cand ESP este selectat pentru Protocol de
securitate.

AH Autentificare Selectati algoritmul de criptare pentru AH.

Aceasta este disponibild atunci cand AH este selectat pentru Protocol de
securitate.

Informatii conexe

=, Configurarea politicii implicite” la pagina 165

Configurarea politicii de grup

O politicd de grup inseamna una sau mai multe reguli aplicate unui utilizator sau grup de utilizatori. Imprimanta
controleazd pachetele IP care corespund politicilor configurate. Pachetele IP sunt autentificate in ordinea unei
politici de grup de 1 la 10, iar apoi in functie de politica implicita.

[u—y

Accesati Web Config si apoi selectati fila Securitate retea > IPsec/IP Filtering > De baza.
2. Executati clic pe o fila numerotata pe care doriti sa o configurati.
3. Introduceti o valoare pentru fiecare element.

4. Faceti clic pe Inainte.

Un mesaj de confirmare este afisat.

5. Faceti clic pe OK.

Imprimanta este actualizata.

Informatii conexe

=, Accesarea Web Config” la pagina 32

170



Ghidul administratorului

Setari de securitate avansate la nivel de intreprindere

= _Elemente de setare Politica grup” la pagina 171

Elemente de setare Politica grup

EPSON
Stabus Prinl Scan'Copy Hetwoti Heteik Sacueity Product Securiy Device Managemenl Epson Open Plafoem
Piiiiy Ly .
' | 1PseciP Fittering > Basic
Rz Carnsizate Lipaas
SELTLS Each policy i5 5l e with S owing pronties
- Croap Policy 1 * Group Palicy 2+ _ * Sroug Policy 10+ Defasl Policy
=Caicale Ditarcht Posicy | | 1 :|3|||5|s Tl elle]lw
PyacP Filerng
Basic B2 Enatie Bis Group Palicy
R R Az Conbied Farmit Aooess =]
EEEA0EIN Laal Asnii (Prindar) Arvy addresies :'l
P Ritrmioty Adara oI [
sChint oot Method of Choosing Posd [Tarvce Hame T‘
Barion Hamd Cliany
Dere
Dlssaup
uer
:_]m.-.-u'«wm,
._.IIP‘P\.'PPE
Owso
Clws Discovery
Clretwort Scan

Ol piwtwowric Pecsih Scan
T rietwowric Pash Scan Dis ooy
CIFTP Cata dLecan
CIFTP Conirod [Lacal)
LIFTP Dty iR mote]
CIFTP Contyal [Remon)
GRS [Leszal )
LGS Reste)
FeEI0E Hame Service iLocal)
MBS Datageaem Service [Local}
PSS Session Seron (Local)
ClriwEa0s Hame Serice (Remote)
CIriweEi0s Dot geaes Seedics (Rl
Clriesa0s Session Serdos (Remele)

TP (gl
:_!H'I'I'F’ﬁ (Loca)
Elemente Setari si explicatie
Se activeaza aceasta Politica Puteti activa sau dezactiva o politica de grup.
grup

Control acces

Configurati o metoda de control pentru traficul pachetelor IP.

Elemente Setari si explicatie

Permitere acces Selectati aceasta optiune pentru a permite pachetelor IP configurate sa treaca.

Refuzare acces Selectati aceasta optiune pentru a nu permite pachetelor IP configurate sa treaca.

IPsec

Selectati aceastd optiune pentru a permite pachetelor IPsec configurate sd treacd.

Adresi locala (imprimanta)

Selectati o adresd IPv4 sau o adresd IPv6 care corespunde mediului dumneavoastri de retea. Daci o adresa IP este
alocatd automat, puteti selecta Utilizare adresa IPv4 obtinuta automat.
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Nota:
Dacd o adresd IPv6 este alocatd automat, conexiunea nu va fi disponibild. Configurati o adresd IPv6 staticd.
Adresa la distanta (Gazda)

Introduceti o adresé IP a dispozitivului pentru a controla accesul. Adresa IP trebuie sé aibd 43 de caractere sau mai
putine. Dacd nu introduceti o adresa IP, toate adresele sunt controlate.

Nota:

Dacd o adresd IP este alocatd automat (de exemplu, alocatd de DHCP), s-ar putea ca conexiunea si nu fie disponibild.
Configurati o adresd IP staticd.

Metoda de selectare port

Selectati o metoda pentru a specifica porturile.
[ Nume serviciu

Daci selectati Nume serviciu pentru Metoda de selectare port, selectati o optiune.
(A Protocol transport

Daca selectati Numar port pentru Metoda de selectare port, trebuie sd configurati un mod capsulare.

Elemente Setari si explicatie

Orice protocol Selectati aceastd optiune pentru a controla toate tipurile de protocol.

TCP Selectati aceasta optiune pentru a controla datele pentru difuzare unica.

UDP Selectati aceastd optiune pentru a controla datele pentru transmitere si difuzare multipla.
ICMPv4 Selectati aceastd optiune pentru a controla comanda ping.

[J Port local

Daca selectati Numar port pentru Metoda de selectare port si daca selectati TCP sau UDP pentru Protocol
transport, introduceti numerele de port pentru a controla pachetele receptionate, separandu-le prin virgula.
Puteti introduce maximum 10 numere de port.

Exemplu: 20,80,119,5220
Dacé nu introduceti un numar de port, toate porturile sunt controlate.
[ Port la distanta

Daci selectati Numar port pentru Metoda de selectare port si daca selectati TCP sau UDP pentru Protocol
transport, introduceti numerele de port pentru a controla pachetele trimise, separandu-le prin virguld. Puteti
introduce maximum 10 numere de port.

Exemplu: 25,80,143,5220
Dacé nu introduceti un numar de port, toate porturile sunt controlate.
Versiune IKE

Selectati IKEv1 sau IKEv2 pentru Versiune IKE. Selectati una dintre acestea, in functie de dispozitivul la care este
conectatd imprimanta.
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d IKEvl

Urmaitoarele elemente sunt afisate atunci cdnd selectati IKEv1 pentru Versiune IKE.

Elemente

Setari si explicatie

Metoda de autentificare

Daca selectati IPsec pentru Control acces, selectati o optiune. Un certificat folosit este
comun cu o politicd implicita.

Cheie pre-partajatd

Daca selectati Cheie pre-partajata pentru Metoda de autentificare, introduceti o cheie
pre-partajata intre 1 si 127 de caractere.

Confirmare Cheie pre-partajata

Pentru confirmare, introduceti cheia configurata.
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Elemente

Setari si explicatie

Local

Metoda de
autentificare

Daca selectati IPsec pentru Control acces, selectati o optiune. Un certificat
folosit este comun cu o politica implicita.

Tip ID

Daca selectati Cheie pre-partajata pentru Metoda de autentificare, selectati
tipul ID-ului pentru imprimanta.

ID

Introduceti ID-ul imprimantei care corespunde tipului de ID.

Nu puteti utiliza ,@", ,#" si ,=" pentru primul caracter.

Nume distinct: Introduceti 1-128 caractere ASCIl de 1 octet (0x20-0x7E).
Trebuie sa includeti ,="

Adresa IP: Introduceti formatul IPv4 sau IPv6.

FQDN: Introduceti o combinatie cuprinsa intre 1 si 255 de caractere folosind
A-Z,a-z,0-9, - si punct ().

Adresa de e-mail: Introduceti 1-128 caractere ASCII de 1 octet (0x20-0x7E).
Trebuie sa includeti ,@"

ID cheie: Introduceti 1-128 caractere ASCIl de 1 octet (0x20-0x7E).

Cheie pre-partajata

Daca selectati Cheie pre-partajata pentru Metoda de autentificare,
introduceti o cheie pre-partajata intre 1 si 127 de caractere.

Confirmare Cheie pre-
partajata

Pentru confirmare, introduceti cheia configurata.

La distanta

Metoda de
autentificare

Daca selectati IPsec pentru Control acces, selectati o optiune. Un certificat
folosit este comun cu o politica implicita.

TipID

Daca selectati Cheie pre-partajata pentru Metoda de autentificare, selectati
tipul de ID pentru dispozitivul pe care doriti sa-l autentificati.

ID

Introduceti ID-ul imprimantei care corespunde tipului de ID.

Nu puteti utiliza ,@", ,#" si ,=" pentru primul caracter.

Nume distinct: Introduceti 1-128 caractere ASCIl de 1 octet (0x20-0x7E).
Trebuie sa includeti ,="

Adresa IP: Introduceti formatul IPv4 sau IPv6.

FQDN: Introduceti o combinatie cuprinsa intre 1 si 255 de caractere folosind
A-Z,a-z,0-9, - si punct ().

Adresa de e-mail: Introduceti 1-128 caractere ASCII de 1 octet (0x20-0x7E).
Trebuie sa includeti ,@"

ID cheie: Introduceti 1-128 caractere ASCIl de 1 octet (0x20-0x7E).

Cheie pre-partajata

Daca selectati Cheie pre-partajata pentru Metoda de autentificare,
introduceti o cheie pre-partajata intre 1 si 127 de caractere.

Confirmare Cheie pre-
partajata

Pentru confirmare, introduceti cheia configurata.

Incapsulare

Daci selectati IPsec pentru Control acces, trebuie sd configurati un mod capsulare.
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Elemente Setari si explicatie

Mod transport Daca utilizati imprimanta numai pe acelasi LAN, selectati aceasta optiune. Pachetele IP de
strat 4 sau ulterior sunt criptate.

Mod tunel Daca folositi imprimanta intr-o retea cu conexiune la Internet, precum IPsec-VPN, selectati
aceasta optiune. Antetul si datele pachetelor IP sunt criptate.

Poarta gateway la distanta (Mod tunel): daci selectati Mod tunel pentru incapsulare,
introduceti o adresa de gateway folosind intre 1 si 39 de caractere.

Protocol de securitate

Daca selectati IPsec pentru Control acces, selectati o optiune.

Elemente Setari si explicatie

ESP Selectati aceastd optiune pentru a garanta integritatea unei autentificari si a datelor si
pentru a cripta datele.

AH Selectati aceasta optiune pentru a garanta integritatea unei autentificari si a datelor. Chiar
daca criptarea datelor este interzisa, puteti folosi IPsec.

Setari algoritm

Se recomanda sa selectati Oricare pentru toate setarile sau sé selectati un alt element dect Oricare pentru fiecare
setare. Daca selectati Oricare pentru unele setari si selectati un alt element decét Oricare pentru celelalte setéri,
este posibil ca dispozitivul sd nu comunice, in functie de celilalt dispozitiv pe care doriti sa-1 autentificati.

Elemente Setari si explicatie

IKE Criptare Selectati algoritmul de criptare pentru IKE.

Elementele variaza in functie de versiunea IKE.

Autentificare Selectati algoritmul de autentificare pentru IKE.

Schimb de chei Selectati algoritmul de schimb cheie pentru IKE.

Elementele variaza in functie de versiunea IKE.

ESP Criptare Selectati algoritmul de criptare pentru ESP.
Aceasta este disponibila atunci cand ESP este selectat pentru Protocol de
securitate.
Autentificare Selectati algoritmul de autentificare pentru ESP.

Aceasta este disponibila atunci cand ESP este selectat pentru Protocol de
securitate.

AH Autentificare Selectati algoritmul de criptare pentru AH.

Aceasta este disponibild atunci cand AH este selectat pentru Protocol de
securitate.

Informatii conexe
= ,Configurarea politicii de grup” la pagina 170
= Combinatie dintre Adresa locald (imprimanta) si Adresi la distanta (Gazd3) la Politicd grup” la pagina 176

= , Referinte privind numele de serviciu in politica de grup” la pagina 176

175



Ghidul administratorului

Setari de securitate avansate la nivel de intreprindere

Combinatie dintre Adresa locala (imprimanta) si Adresa la distanta (Gazda) la

Politica grup
Setarea Adresa locala (imprimanta)
IPv4 IPv6™2 Orice adrese™3
Setarea Adresa la IPv4™ - v
distanta (Gazda)
IPv61"2 4 v
Necompletat v v

*1Daca este selectat IPsec pentru Control acces, nu puteti specifica o lungime a prefixului.

*2Daca este selectat IPsec pentru Control acces, puteti selecta o adresa link-local (fe80::), dar politica de grup va fi dezactivata.

*3Cu exceptia adreselor IPv6 de tip link local.

Referinte privind numele de serviciu in politica de grup

Nota:

Sunt afisate servicii indisponibile, care nu pot fi selectate.

Nume serviciu Tip protocol Numar port Numar port de Functii controlate
local la distanta

Oricare - - - Toate serviciile

ENPC UDP 3289 Orice port Cautarea unei imprimante din aplicatii
precum Epson Device Admin, un driver
de imprimanta si un driver de scaner

SNMP ubpP 161 Orice port Obtinerea si configurarea MIB din
aplicatii precum Epson Device Admin,
driverul de imprimanta Epson si
driverul de scaner Epson

LPR TCP 515 Orice port Redirectionarea datelor LPR

RAW (Port 9100) TCP 9100 Orice port Redirectionarea datelor RAW

WSD TCP Orice port 5357 Controlarea WSD

WS-Discovery UDP 3702 Orice port Cdutarea unei imprimante din WSD

Network Scan TCP 1865 Orice port Redirectionarea datelor de scanare de
la Document Capture Pro

Network Push TCP Orice port 2968 Achizitie a informatiilor despre lucrare

Scan in cazul unei scanari din Document
Capture Pro

Network Push ubDP 2968 Orice port Cdautarea unui computer atunci cand

Scan Discovery este executata scanarea din Document
Capture Pro

Date FTP (Local) TCP 20 Orice port Server FTP (redirectionarea datelor de

tiparire FTP)
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Nume serviciu Tip protocol Numaér port Numar port de Functii controlate
local la distanta

Control FTP TCP 21 Orice port Server FTP (controlarea tiparirii FTP)

(Local)

Date FTP (La TCP Orice port 20 Client FTP (redirectionarea datelor de

distantd) scanare)
Totusi, acesta poate controla doar un
server FTP care utilizeaza numarul de
port aflat la distanta 20.

Control FTP (La TCP Orice port 21 Client FTP (controlarea pentru

distantd) redirectionare a datelor de scanare)

CIFS (Local) TCP 445 Orice port Server CIFS (partajarea unui folder in
retea)

CIFS (La distantd) | TCP Orice port 445 Client CIFS (redirectionarea datelor de
scanare la un folder)

NetBIOS Name ubP 137 Orice port Server CIFS (partajarea unui folder in

Service (Local) retea)

NetBIOS ubP 138 Orice port

Datagram

Service (Local)

NetBIOS Session TCP 139 Orice port

Service (Local)

NetBIOS Name ubpP Orice port 137 Client CIFS (redirectionarea datelor de

Service (La scanare la un folder)

distantd)

NetBIOS ubP Orice port 138

Datagram

Service (La

distantd)

NetBIOS Session TCP Orice port 139

Service (La

distantd)

HTTP (Local) TCP 80 Orice port Server HTTP(S) (redirectionarea datelor
Web Config si WSD)

HTTPS (Local) TCP 443 Orice port

HTTP (La TCP Orice port 80 Client HTTP(S) (comunicare intre

distantd) Epson Connect sau Google Cloud
Print, actualizare firmware si

HTTPS (La TCP Orice port 443 actualizare certificat root)

distantd)

Exemple de configurare IPsec/IP Filtering

Primirea numai de pachete IPsec

Acest exemplu este numai pentru configurarea unei politici implicite.
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Politicd implicita:

(1 IPsec/IP Filtering: Activare

(4 Control acces: IPsec

[ Metoda de autentificare: Cheie pre-partajata

(A Cheie pre-partajata: Introduceti maximum 127 de caractere.
Politica grup:

Nu configurati.

Receptionarea datelor de tiparire si a setarilor de imprimanta

Acest exemplu permite comuniciri ale datelor de tipérire si configuratiei imprimantei de la servicii specificate.
Politicd implicita:

(1 IPsec/IP Filtering: Activare

(A Control acces: Refuzare acces

Politica grup:

[d Se activeaza aceasta Politica grup: Bifati caseta.

(1 Control acces: Permitere acces

[d Adresa la distanta (Gazda): Adresa IP a unui client

[ Metoda de selectare port: Nume serviciu

(J Nume serviciu: Bifati caseta ENPC, SNMP, HTTP (Local), HTTPS (Local) si RAW (Port 9100).

Acceptarea accesului numai de la o adresa IP specificata

In acest exemplu, o adres3 IP specifici este autorizata si accese imprimanta.
Politica implicita:

(J IPsec/IP Filtering: Activare

(d Control acces:Refuzare acces

Politica grup:

(J Se activeaza aceasta Politica grup: Bifati caseta.

(d Control acces: Permitere acces

(J Adresa la distanta (Gazda): Adresa IP a unui client al administratorului

Nota:
Indiferent de configurarea politicii, clientul va putea accesa si configura imprimanta.

Configurarea unui certificat pentru filtrarea IPsec/IP

Configurarea certificatului clientului pentru filtrarea IPsec/IP. Dupa setarea acestuia, puteti folosi certificatul ca
metodd de autentificare pentru filtrarea IPsec/IP. Dacd doriti sd configurati autoritatea de certificare, mergeti la
Certificat CA.

1. Accesati Web Config si apoi selectati fila Securitate retea > IPsec/IP Filtering > Certificat client.
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2. Importati certificatul in Certificat client.

Dacai ati importat deja un certificat publicat de citre o autoritate de certificare in IEEE 802.1X sau SSL/TLS,
veti putea copia certificatul respectiv si il puteti utiliza pentru filtrare IPsec/IP. Pentru copiere, selectati
certificatul din Copiere de la, dupi care faceti clic pe Copiere.

EPSON

Stalus Print Scan'Copy Hetwark Hetveodk Spcerity Fraduct Securfy Device Management Epsan Open Flafonm

| 1PseciiP Filtering > Client Certificate

DnMe following page, makoe safings on B CA certficale lovariy peer corlcales
SELTLS A Curilorie

sEas Clian Camdizale

2N TN ETE
PyacP Filerng

sElasac

— Gopy From Cetficate for B TS |=] m
EEEADRAN

HETEE S CER

e m

Informatii conexe
=, Accesarea Web Config” la pagina 32

= ,Obtinerea unui certificat CA-semnat” la pagina 153

Conectarea imprimantei la o retea IEEE802.1X

Configurarea unei retele IEEE 802.1X

Cand setati IEEE 802.1X la imprimanta, o puteti utiliza intr-o retea conectdnd-o la un server RADIUS, la un
switch LAN cu functie de autentificare sau la un punct de acces.

1. Accesati Web Config si apoi selectati fila Securitate retea > IEEE802.1X > De baza.

2. Introduceti o valoare pentru fiecare element.

Daca doriti sé utilizati imprimanta intr-o retea Wi-Fi, faceti clic pe Setare Wi-Fi si selectati sau introduceti un
SSID.
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Nota:
Puteti partaja setdrile intre Ethernet si Wi-Fi.
3. Faceti clic pe Inainte.

Un mesaj de confirmare este afisat.

4. Faceti clic pe OK.

Imprimanta este actualizata.

Informatii conexe

=, Accesarea Web Config” la pagina 32
= _Elemente de setare retea IEEE802.1X” la pagina 180

= Imposibil de accesat imprimanta sau scanerul dupa configurarea IEEE 802.1X” la pagina 186

Elemente de setare retea IEEE802.1X

EPSON
Stalus Prinl Scan'Copy Hetworc Hetwmk Sacurity Produdt Securiy Device Managemenl Epsan Open Flaform
Proos | 1eEE802.1% > Basic
T8 Carbhicale
oot Camfizade U=
LILTLE EEEBOD. 1% (WH B LAN] OEnasle @ Desatie
SBlasic EEEBIZ 16 (WIFI) Cisabia
sCervicate Conngcon Mithod wi-Fi
FaecaP Fillering EAP Tie PEAR MBCHAPYE Tl
sBagac Liagr o
wShinl Cakiale Passwond
EEE30R1K Canlim Password
B Heropr 1D
sChent Corilcaie Cartsicaby Validaban CIEnaiie ) Cesmle
ATy Mous Mama |
Encrppton Sheagih :Hg.;h 3
Elemente Setari si explicatii
IEEE802.1X (LAN cu fir) Puteti activa sau dezactiva setdrile paginii IEEE802.1X > De baza) pentru IEEE802.1X (LAN
prin cablu).
IEEE802.1X (Wi-Fi) Este afisata starea IEEE802.1X (Wi-Fi) pentru conexiune.
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Elemente Setari si explicatii

Metoda de conectare Este afisata metoda de conectare a retelei curente.

Tip EAP Selectati o optiune pentru o metoda de autentificare intre imprimantd si un server RADIUS.
EAP-TLS Trebuie sa obtineti si sa importati un certificat CA-semnat

(certificat semnat de o autoritate de certificare).

PEAP-TLS
PEAP/MSCHAPv2 Trebuie sa configurati parola.

ID utilizator Configurati un ID pentru a-l utiliza pentru autentificarea unui server RADIUS.

Introduceti intre 1 si 128 de caractere ASCII (intre 0x20 si 0x7E) a cate un octet.

Parola Configurati o parold pentru a autentifica imprimanta.

Introduceti intre 1 si 128 de caractere ASCII (intre 0x20 si 0x7E) a cate un octet.Daca utilizati
un server Windows drept server RADIUS, veti putea introduce pana la 127 de caractere.

Confirmare parola Pentru confirmare, introduceti parola configurata.

ID server Puteti configura un ID de server pentru a vd autentifica pe un server RADIUS
specificat.Autentificatorul verifica daca un ID de server este inclus in campul subject/
subjectAltName al unui certificat de server care este trimis sau nu de pe un server RADIUS.

Introduceti intre 0 si 128 de caractere ASCII (intre 0x20 si 0x7E) a cate un octet.

Validare certificat Puteti configura validarea certificatelor indiferent de metoda de autentificare.Importati
certificatul in Certificat CA.

Nume anonim Daca selectati PEAP-TLS sau PEAP/MSCHAPv2 pentru Metoda de autentificare, puteti
configura un nume anonim in locul unui ID de utilizator pentru etapa 1 a autentificdrii PEAP.

Introduceti intre 0 si 128 de caractere ASCII (intre 0x20 si 0x7E) a cate un octet.

Forta criptare Puteti selecta una dintre urmatoarele optiuni.
Tare AES256/3DES
Mediu AES256/3DES/AES128/RC4

Informatii conexe
= ,Configurarea unei retele IEEE 802.1X” la pagina 179

Configurarea certificatului pentru IEEE 802.1X

Configurati certificatul clientului pentru IEEE802.1X. Cand il configurati, puteti utiliza EAP-TLS si PEAP-TLS ca
metoda de autentificare pentru IEEE 802.1X. Dacé doriti sa configurati certificatul autoritatii de certificare,
mergeti la Certificat CA.

1. Accesati Web Config si apoi selectati fila Securitate retea > IEEE802.1X > Certificat client.
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2. Introduceti un certificat in Certificat client.

Veti putea copia certificatul, daca acesta este publicat de catre o autoritate de certificare. Pentru copiere,
selectati certificatul din Copiere de la, dupa care faceti clic pe Copiere.

EPSON
Stahus Print ScaniCopy Hetwark Netwatik: Sacurity Froduc Sty Dheice Wanagement Epsan Cipen Flaform
Progi : =
- | 1EEEB02.1% > Client Certificate
CA Carbhcale
Rpa——
Fooed Coritical Liptoty Om e following page, make selings on B Ch cerbficale bo ey peer corloaies
SELTLS A Curilorie

sBas Cliam Candicale
sCiulicata
sBlaga:

St Rt oy Froes Cortficate for S5LTLS o) m

EEE30R1%
Bt R

B m

Informatii conexe
=, Accesarea Web Config” la pagina 32

= ,Obtinerea si importul unui certificat CA-semnat” la pagina 153

Verificarea starii retelei IEEE802.1X

Puteti verifica starea IEEE802.1X prin imprimarea unei foi cu starea retelei. Pentru mai multe informatii privind
imprimarea unei foi cu starea retelei, a se vedea documentatia imprimantei.

Stare ID Stare IEEE802.1X
Disable Caracteristica IEEE802.1X este dezactivata.
EAP Success Autentificarea IEEE802.1X a reusit si este disponibila o conexiune la retea.
Authenticating Autentificarea IEEE802.1X nu a fost finalizata.
Config Error Autentificarea a esuat pentru ca ID-ul de utilizator nu a fost trimis.
Client Certificate Error Autentificarea a esuat pentru ca certificatul clientului nu este actualizat.
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Stare ID Stare IEEE802.1X

Timeout Error Autentificarea a esuat pentru ca nu a fost primit un raspuns de la serverul RADIUS
si/sau aplicatia de autentificare.

User ID Error Autentificarea a esuat pentru ca ID-ul de utilizator al imprimantei si/sau
certificatul de protocol este incorect.

Server ID Error Autentificarea a esuat pentru ca ID-ul serverului al certificatului serverului si ID-ul
serverului nu se potrivesc.

Server Certificate Error Autentificarea a esuat pentru ca existd urmatoarele erori in certificatul de server.
[ Certificatul serverului nu este actualizat.

QO Lantul certificatului serverului este incorect.

CA Certificate Error Autentificarea a esuat pentru ca exista urmdtoarele erori intr-un certificat CA.
[ Certificatul CA indicat este incorect.
[ Certificatul CA corect nu este importat.

[ Certificatul CA nu este actualizat.

EAP Failure Autentificarea a esuat pentru ca existd urmatoarele erori in setdrile imprimantei.

(1 Daca Tip EAP este EAP-TLS sau PEAP-TLS, certificatul clientului este incorect
sau are anumite probleme.

([ Dacd Tip EAP este PEAP/MSCHAPv2, ID-ul sau parola utilizator nu este
corect(a).

Rezolvarea problemelor pentru securitate avansata

Restabilirea functiilor de securitate

?

Cénd stabiliti un mediu extrem de securizat, precum filtrarea IPsec/IP sau IEEE802.1X, este posibil sd nu puteti
efectua comunicarea cu unele dispozitive din cauza setarilor incorecte sau problemelor cu dispozitivul sau
serverul. In acest caz, restabiliti setdrile de securitate pentru a efectua setirile pentru dispozitiv din nou sau pentru
a permite utilizarea temporara.

Dezactivarea functiei de securitate utilizand panoul de control

Puteti dezactiva filtrarea IPsec/IP sau IEEE 802.1X de la panoul de control al imprimantei.
1. Selectati Setdri > Setari generale > Setdri retea.
2. Selectati Complex.

3. Selectati dintre urmétoarele, elementele pe care doriti sé le dezactivati.
(A Dezactivare IPsec/IP Filtering
d Dezactivare IEEE802.1X

4. Selectati Continuare pe ecranul de confirmare.
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5. Cand este afisat un mesaj de finalizare, selectati Inchidere.

Ecranul se va inchide automat, dupi o anumiti perioadi de timp, daci nu selectati Inchidere.
Probleme privind utilizarea caracteristicilor de securitate a retelei

Uitarea unei chei pre-partajate

Reconfigurati o cheie prepartajata.

Pentru a schimba cheia, accesati Web Config si selectati fila Securitate retea > IPsec/IP Filtering > De baza >
Politica implicita sau Politica grup.

Cénd schimbati cheia pre-partajatd, configurati cheia pre-partajata pentru computere.

Informatii conexe

w Accesarea Web Config” la pagina 32

Comunicare imposibila cu Comunicare IPsec

Specificati algoritmul incompatibil cu imprimanta sau cu computerul.

Imprimanta este compatibild cu urmadtorii algoritmi. Verificati setdrile computerului.

Metode de securitate Algoritmi
Algoritm de criptare IKE AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128*, AES-GCM-192%,
AES-GCM-256%, 3DES
Algoritm de autentificare IKE SHA-1, SHA-256, SHA-384, SHA-512, MD5
Algoritm de schimbare cheie IKE Grup DH 1, Grup DH 2, Grup DH 5, Grup DH 14, Grup DH 15, Grup DH 16,

Grup DH 17, Grup DH 18, Grup DH 19, Grup DH 20, Grup DH 21, Grup DH
22, Grup DH 23, Grup DH 24, Grup DH 25, Grup DH 26, Grup DH 27*, Grup
DH 28*, Grup DH 29%, Grup DH 30*

Algoritm de criptare ESP AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

Algoritm de autentificare ESP SHA-1, SHA-256, SHA-384, SHA-512, MD5

Algoritm de autentificare AH SHA-1, SHA-256, SHA-384, SHA-512, MD5

* disponibil doar pentru IKEv2

Informatii conexe

= ,Comunicare criptatd utilizind filtrarea IPsec/IP” la pagina 165
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intrerupere brusca a comunicarii

Adresa IP a imprimantei s-a modificat sau nu poate fi utilizata.

Cénd adresa IP inregistratd la adresa locala din Politica grup a fost modificatd sau nu poate fi utilizatd, nu se pot
efectua comunicatiile IPsec. Dezactivati IPsec folosind panoul de control al imprimantei.

Daca DHCP nu mai este valid, ati efectuat repornirea sau adresa IPv6 nu mai este validd sau nu a fost obtinut3,
adresa IP inregistratd pentru fila Web Config (Securitate retea > IPsec/IP Filtering > De baza > Politica grup >
Adresa locala (imprimanta)) a imprimantei nu va fi gésita.

Folositi o adresd IP statica.

Adresa IP a computerului s-a modificat sau nu poate fi utilizata.

Cand adresa IP inregistratd la adresa la distanta din Politica grup a fost modificatd sau nu poate fi utilizatd, nu se
pot efectua comunicatiile IPsec.

Dezactivati IPsec folosind panoul de control al imprimantei.

Daca DHCP nu mai este valid, ati efectuat repornirea sau adresa IPv6 nu mai este validd sau nu a fost obtinut3,
adresa IP inregistratd pentru fila Web Config (Securitate retea > IPsec/IP Filtering > De baza > Politica grup >
Adresa la distanta (Gazda)) a imprimantei nu va fi gésita.

Folositi o adresd IP statica.

Informatii conexe
=, Accesarea Web Config” la pagina 32

=, Comunicare criptata utilizand filtrarea IPsec/IP” la pagina 165

Imposibilitate de creare a portului de listare IPP securizat

Nu este specificat certificatul corect de server pentru comunicarea SSL/TLS.

Daci certificatul indicat nu este corect, crearea unui port poate esua. Asigurati-va ca folositi certificatul corect.
Certificatul CA nu este importat in computerul care acceseaza imprimanta.

Dacé un certificat CA nu este importat in computer, crearea unui port poate esua. Asigurati-va cd un certificat CA
este importat.

Informatii conexe

=, Comunicare criptata utilizand filtrarea IPsec/IP” la pagina 165

Nu se poate realiza conectarea dupa configurarea filtrarii IPsec/IP
Setarile IPsec/IP Filtering sunt incorecte.

Dezactivati filtrarea IPsec/IP din panoul de control al imprimantei. Conectati imprimanta si computerul si refaceti
setarea privind filtrarea IPsec/IP.
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Informatii conexe

= Comunicare criptati utilizand filtrarea IPsec/IP” la pagina 165

Imposibil de accesat imprimanta sau scanerul dupa configurarea IEEE 802.1X

Setarile IEEE 802.1X sunt incorecte.

Dezactivati IEEE 802.1X si Wi-Fi de la panoul de control al imprimantei. Conectati imprimanta si un computer si
apoi configurati din nou IEEE 802.1X.

Informatii conexe
= Configurarea unei retele IEEE 802.1X” la pagina 179

Probleme privind utilizarea unui certificat digital

Nu se poate importa un Certificat semnat de CA

Certificat semnat de CA si informatiile din CSR nu corespund.

Dacié informatiile din Certificat semnat de CA si CSR nu corespund, CSR nu se poate importa. Verificati
urmitoarele:

[ Incercati sa importati certificatul spre un dispozitiv care nu are aceleasi informatii?

Verificati informatiile CSR si apoi importati certificatul spre un dispozitiv care are aceleasi informatii.

[ Ati suprascris CSR salvatd in imprimanta dupé trimiterea CSR citre o autoritate de certificare?

Obtineti din nou certificatul CA-semnat cu CSR.

Certificat semnat de CA depaseste 5 KB.
Nu puteti importa un Certificat semnat de CA care depaseste 5 KB.

Parola pentru importul certificatului este incorecta.

Introduceti parola corecta. Daci ati uitat parola, nu puteti importa certificatul. Obtineti din nou Certificat semnat
de CA.

Informatii conexe

= _Import al unui certificat CA-semnat” la pagina 155

Actualizare imposibila a unui certificat autosemnat

Nume comun nu a fost introdus.

Nume comun trebuie introdus.

186



Ghidul administratorului

Setari de securitate avansate la nivel de intreprindere

S-au introdus caractere neacceptate in Nume comun.

Introduceti intre 1 si 128 de caractere in format IPv4, IPv6, denumire gazdd sau FQDN in ASCII (0x20-0x7E).

Numele comun include un spatiu sau o virgula.

Daca este inclusa o virguld, Nume comun este divizat in acest punct. Dacd numai un spatiu este introdus inainte
sau dupa o virguld, survine o eroare.

Informatii conexe

=, Actualizarea unui certificat autosemnat” la pagina 159

Nu poate fi creata o CSR

Nume comun nu a fost introdus.

Trebuie introdus Nume comun.

S-au introdus caractere neacceptate in Nume comun, Organizatie, Unitate organizatorica, Localitate si
Stat/Provincie.

Introduceti caractere in format IPv4, IPv6, denumire gazda sau FQDN in ASCII (0x20-0x7E).
Nume comun include un spatiu sau o virgula.

Daci este inclusa o virguld, Nume comun este divizat in acest punct. Daca numai un spatiu este introdus inainte
sau dupd o virgula, survine o eroare.

Informatii conexe

=, Obtinerea unui certificat CA-semnat” la pagina 153

Apare o avertizare privind un certificat digital

Mesaje Cauza/Cum sa procedati

Introduceti un Certificat de server. Cauza:
Nu ati selectat un fisier pentru a fi importat.
Cum sa procedati:

Selectati un fisier si faceti clic pe Import.

Certificatul CA 1 nu a fost introdus. Cauza:
Certificatul CA 1 nu este introdus si este introdus numai certificatul CA 2.
Cum sa procedati:

Importati mai intai certificatul CA 1.

Valoare invalida mai jos. Cauza:
Caractere incompatibile sunt incluse in calea fisierului si/sau parola.
Cum sa procedati:

Asigurati-va cd respectivele caractere sunt introduse corect pentru element.
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Mesaje Cauza/Cum sa procedati

Data si ora sunt nevalide. Cauza:
Data si ora imprimantei nu au fost setate.
Cum sa procedati:

Setati data si ora folosind Web Config, EpsonNet Config sau panoul de control al
imprimantei.

Parola nevalida. Cauza:
Parola setatd pentru certificatul CA si parola introdusa nu corespund.
Cum sa procedati:

Introduceti parola corecta.

Fisier nevalid. Cauza:
Se pare cd nu importati un fisier de certificat in format X509.
Cum sa procedati:

Asigurati-va cd selectati certificatul corect trimis de o autoritate de certificare de
incredere.

Cauza:

Dimensiunea fisierului pe care I-ati importat este prea mare. Dimensiunea maxima
permisa pentru fisier este de 5 KB.

Cum sa procedati:

Daca selectati fisierul corect, certificatul ar putea fi deteriorat sau falsificat.

Cauza:
Lantul inclus in certificat este invalid.
Cum sa procedati:

Pentru mai multe informatii privind certificatul, consultati site-ul autoritatii de

certificare.

Nu se pot utiliza Certificate de server Cauza:

care includ mai mult de trei certificate

CA Fisierul certificatului in format PKCS#12 include mai mult de 3 certificate CA.
Cum sa procedati:
Importati fiecare certificat transformat din format PKCS#12 in format PEM sau
importati fisierul certificatului in format PKCS#12 care include maximum 2
certificate CA.

Certificatul a expirat. Verificati daca Cauza:

certificatul este valid sau verificati data

si ora de pe imprimant3 Certificatul nu este actualizat.

Cum sa procedati:
(1 Dacd certificatul nu este actualizat, obtineti si importati noul certificat.

(1 Dacd certificatul este actualizat, asigurati-vd cd data si ora imprimantei sunt
setate corect.
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Mesaje Cauza/Cum sa procedati

Cheia privata este obligatorie. Cauza:
Nicio cheie privata nu se potriveste cu certificatul.
Cum sa procedati:

[J Daca certificatul este in format PEM/DER si este obtinut de la o CSR folosind un
computer, indicati fisierul pentru cheia privata.

[ Daca certificatul este in format PKCS#12 si este obtinut de la o CSR folosind un
computer, creati un fisier care include cheia privata.

Cauza:

Ati importat din nou certificatul PEM/DER obtinut de la o CSR folosind Web
Config.

Cum sa procedati:

Daca certificatul este in format PEM/DER si este obtinut de la o CSR folosind Web
Config, il puteti importa o singurd data.

Configurare esuata. Cauza:

Configurarea nu poate fi finalizatd pentru cd comunicarea intre imprimanta si
computer a esuat sau fisierul nu poate fi citit din cauza unor erori.

Cum sa procedati:

Dupa ce verificati fisierul si comunicatia indicate, importati din nou fisierul.

Informatii conexe

v

=, Despre certificarea digitald” la pagina 152

Stergerea din greseala a unui certificat CA-semnat

Nu exista fisier de rezerva pentru certificatul semnat CA.
Dacai aveti fisierul copie de rezervi, importati din nou certificatul.

Daci obtineti un certificat folosind o CSR creatd din Web Config, nu mai puteti importa din nou un certificat sters.
Creati o CSR si obtineti un certificat nou.

Informatii conexe

=, Stergerea unui certificat CA-semnat” la pagina 157

= _Import al unui certificat CA-semnat” la pagina 155
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