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Upphovsratt

Ingen del i den har publikationen far reprocuderas, sparas i ett hamtningssystem, eller 6verforas pa nagot sitt, vare
sig elektroniskt, mekaniskt, genom fotokopiering, inspelning eller pa annat sitt, utan foregaende skriftligt samtycke
fran Seiko Epson Corporation. Inget patientansvar tas med héansyn till anvindning av informationen som finns
héri. Inte heller tas nagot ansvar for skador som uppkommer till f6ljd av anvédndning av informationen héri.
Informationen hari 4r utformad for anvdndning med Epson-produkten. Epson ansvarar inte for nagon anvdndning
av den hér informationen om den anvands for andra produkter.

Vare sig Seiko Epson Corporation eller dess dotterbolag ska vara ansvarig for koparen av den hir produkten eller
tredje part avseende skador, forluster, kostnader eller utgifter som &dras av koparen eller tredje part som resultat av
en olycka, felaktig anvindning, eller valdsam anvindning av den har produkten eller obehoriga modifieringar,
reparationer eller férandringar av den hér produkten, eller (férutom USA) underlételse att strikt efterleva
anviandnings- och underhallsinstruktionerna for Seiko Epson Corporation.

Seiko Epson Corporation och dess dotterbolag ska inte ansvara for négra skador eller problem som uppkommer
genom anvdndning av nagra tillbehor eller férbrukningsmaterial utéver de som designats som originalprodukter
fran Epson eller Epson-godkénda produkter av Seiko Epson Corporation.

Seiko Epson Corporation ska inte héllas ansvarigt for nagra skador som uppkommer till f6ljd av elektromagnetisk
storning som uppstar genom anvandning av nagra granssnittskablar utéver de som designats som godkéinda
Epson-produkter fran Seiko Epson Corporation.

© 2019 Seiko Epson Corporation

Innehallet i den har bruksanvisningen och specifikationerna fér produkten kan dndras utan foregdende
meddelande.
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Varumarken

[ EPSONB® ir ett registrerat varuméarke och EPSON EXCEED YOUR VISION och EXCEED YOUR VISION ér
varumdrken som tillhér Seiko Epson Corporation.

[d Epson Scan 2 software is based in part on the work of the Independent JPEG Group.
d Google Cloud Print, Chrome, Chrome OS, and Android are trademarks of Google LLC.

d Microsoft®, Windows®, Windows Server®, and Windows Vista® are registered trademarks of Microsoft
Corporation.

d Mac OS, OS X, Bonjour are trademarks of Apple Inc., registered in the U.S. and other countries.

[d Allméant: Andra produktnamn som férekommer i detta dokument anvands endast i identifieringssyfte och kan
vara varumarken som tillhor respektive dgare. Epson franséger sig all ratt till dessa varumarken.
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Om den har handboken

Markeringar och symboler

& Obs!

Instruktioner som madste foljas noga for att undvika kroppsskador.

g Viktigt:

Instruktioner som maste foljas for att undvika skador pd utrustningen.

Anmdrkning:
Instruktioner som innehdller praktiska rdad och information om begrdnsningar ndr skrivaren anvdinds.

Relaterad information

= Klicka pé den hér ikonen om du vill lisa relaterad information.

Beskrivningar som anvands i den har
anvandarhandboken

(J Skdrmbilder av skrivardrivrutinen och Epson Scan 2 (skannerdrivrutin) dr fran Windows 10 eller OS X Mojave.
Innehillet som visas pa skarmarna varierar beroende pa modell och situation.

[ Bilderna som anvinds i den har anvidndarhandboken ar endast exempel. Det kan finnas sma skillnader mellan
modellerna, men driftsittet ar det samma.

[J Vissa menyobjekt pa LCD-skdrmen kan variera beroende pa modell och installningar.

(d Du kan ldsa av QR-koden med en dedikerad app.

Referenser for operativsystem

Windows

I den hir handboken syftar termer som "Windows 10", "Windows 8.1", "Windows 8", "Windows 7", "Windows
Vista", "Windows XP", "Windows Server 2019", "Windows Server 2016", "Windows Server 2012 R2", "Windows
Server 2012", "Windows Server 2008 R2", "Windows Server 2008", "Windows Server 2003 R2", och "Windows
Server 2003" till foljande operativsystem. Dessutom anvinds "Windows" som referens till alla versioner.

J Microsoft® Windows® 10 operativsystem
[J Microsoft® Windows® 8.1 operativsystem
d Microsoft® Windows® 8 operativsystem

d Microsoft® Windows® 7 operativsystem
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[d Microsoft® Windows Vista® operativsystem

[d Microsoft® Windows® XP operativsystem

J Microsoft® Windows® XP Professional x64 Edition operativsystem
[d Microsoft® Windows Server® 2019 operativsystem

1 Microsoft® Windows Server® 2016 operativsystem

(d Microsoft® Windows Server® 2012 R2 operativsystem

(d Microsoft® Windows Server® 2012 operativsystem

(d Microsoft® Windows Server® 2008 R2 operativsystem

[ Microsoft® Windows Server® 2008 operativsystem

[ Microsoft® Windows Server® 2003 R2 operativsystem

[d Microsoft® Windows Server® 2003 operativsystem

Mac OS

I denna handbok anviands "Mac OS" f6r att hanvisa till macOS Mojave, macOS High Sierra, macOS Sierra, OS X El
Capitan, OS X Yosemite, OS X Mavericks, OS X Mountain Lion, Mac OS X v10.7.x och Mac OS X v10.6.8.
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Introduktion

Det hir dr en standardmanual f6r administratéren vid anvdndning och hantering av multifunktionsskrivaren.

Det finns otillgangliga funktioner och menyer som inte visas, pa grund av att detta ar en standardmanual. Darfor
ges informationen nara instéllningsobjekt eller menyer.

Se Anvindarhandbok for funktionsanvandningsinformation.

Manuell komponent

Skrivarinstallningar och hantering

Forklarar flodet frdn nitverksanslutningen som hjalper dig att stélla in varje funktion och anvénda skrivaren.

Anslutning

Beskriver hur du ansluter en enhet till ndtverket. Beskriver dven anvdndning av port pa skrivaren, DNS-servern
och proxyservern.

Funktionsinstallningar

Beskriver instéllningar for varje funktion, saisom utskrift och skanning.

Produktsakerhetsinstillningar

Beskriver grundldggande sikerhetsinstillningar, sisom l6senordsinstéllningar fér administratér och
dtkomstkontroll.

Funktions- och administrationsinstallningar

Beskriver drift och administration efter paborjad anvidndning av skrivaren, sasom kontroll av skrivarens
informations- och meddelandeinstallningar nir en handelse uppstar.

Losa problem

Beskriver aterstillning av instéllningar och felsokning av nétverket.

Avancerade sdkerhetsinstillningar for foretag

Beskriver avancerade sikerhetsinstdllningar som anvénds i natverket, saisom SSL/TLS-kommunikation och
IPsec/IP-filtrering.

Termer som anvands i den har handboken

Regler

Féljande termer anvinds i den har handboken.
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Administrator

Personen som ansvarar for installation och konfiguration av enheten eller nitverket i ett kontor eller en
organisation. For sma organisationer kan den hér personen ansvarar for bade enhets- och nétverksadministration.
For stora organisationer har administratorer behorighet for natverk eller enheter i gruppenheten f6r en avdelning
eller division och natverksadministratorerna ansvarar for kommunikationsinstallningarna utéver organisationen,
sdsom Internet.

Natverksadministrator

Personen som ansvarar for att styra natverkskommunikationen. Personen som konfigurerar router, proxyserver,
DNS-server och mejlserver for att styra kommunikationen genom Internet eller nitverket.

Anvandare

Personen som anvander enheterna, sisom skrivare eller skannrar.

Server/klientanslutning (skrivardelning med Windows-server)

Anslutningen som indikerar att skrivaren dr ansluten till Windows-servern genom nétverket eller via USB-kabeln,
och utskriftskons instdllning pa servern kan delas. Kommunikationen mellan skrivaren och datorn gar via servern
och skrivaren kontrolleras pa servern.

Peer to peer-anslutning (direkt utskrift)

Anslutningen som indikerar att skrivaren och datorn ar anslutna till natverket genom hubben eller
atkomstpunkten, och utskriftsjobbet, kan koras direkt fran datorn.

Web Config (enhetens webbsida)

Webbservern som ér integrerad i enheten. Den kallas Web Config. Du kan kontrollera och dndra enhetens status
med webblasaren.

Utskriftsko

For Windows visas ikonen f6r varje port i Enhet och skrivare, sisom skrivare. Tva eller fler ikoner skapas aven for
en enkel enhet om enheten &r ansluten till ndtverket med tva eller fler portar, sasom standard TCP/IP och WSD-
nétverk.

Verktyg

En generisk term for Epson-mjukvaran for att konfigurera eller hantera en enhet, saisom Epson Device Admin,
EpsonNet Config, EpsonNet SetupManager etc.

Push-skanning

En generisk term for skanning fran enhetens kontrollpanel. Genom att anvidnda den hér funktionen sparas
skanningresultaten till en mapp, bifogas till e-post, eller sparas i en molntjanst.

10
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ASCIl (American Standard Code for Information Interchange)

En av standardteckenkoderna. 128 tecken definieras, inklusive bokstaver (a-z, A-Z), arabiska siffror (0-9),
symboler, mellanslag och kontrolltecken. Na "ASCII” beskrivs i den har handboken indikerar det 0x20-0x7E
(hexadecimalnummer) som beskrivs nedan och inte kontrolltecken.

Introduktion

| or |0z | oa]os | os]as[oros|osonfon]oc|on]os|or
wflsee| t || #]s|®|&] ]y ]+].]-].]7
wllo|1]2(3|a|5|6|7|B|9 <|=|>]2
wl e|a|B|C|D|E|[FlGa|H|I][J|K|[L|M[N]O
50 P Q H S:I' u viw .K."l" E ["-. |*'~_
w| |a|b|c|de[flag|n|[i]j[k|[1|m|n]e
ollplg|lr|s|t|u|v|w|x|y|l2z]{]|]]|}]|~

* Mellanslag.

Unicode (UTF-8)

En internationell standardkod, som técker de fraimsta globala spraken. Nar "UTF-8” beskrivs i den hiar handboken

indikerar det teckenkoder i UTF-8-format.

Exempel pa ndtverksmiljo

Detta dr ett exempel pé produkter som ar kopplade till natverksmiljon. Funktioner och tjanster som inte ingar i din

produkt kan visas.

1
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Exempel pa miljo for medelstort till stort kontor
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(A): Internet
Foljande tjanster ar tillgdngliga om skrivaren kan ansluta till Internet.

(A Epson Connect
E-postutskrift, fjarrutskrift etc.

[d Molntjanster

Google Cloud Print, Evernote etc.

(d Epsons huvudkontor

Hémta drivrutin och mjukvara och uppdatera skrivarens firmware etc.

12
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(B): DMZ (avmilitariserad zon)

Den hir zonen dr placerad mellan det interna nitverket (intranit) och det externa nitverket (internet) och bada
nétverken dr segment som isolerats av brandvaggen. Det ar vanligt att forsitta servern som dppnas for det externa
nétverket. Det kan skydda mot spridning av ett externt hot mot det interna nétverket. Det gér att skydda mot
obehorig atkomst fran det interna nétverket till servern som 4r 6ppnad.

(4 DNS-server

[d Proxy-server

4 E-postoverforingsserver
[J Webbserver

4 FTP-server

(C): Trust Zone (Intranit)
Det hir ar ett tillforlitligt natverk som skyddas av brandvigg eller UTM (Unified Threat Management).

1 (C)-1: Server inom intranat

Den hir servern tillimpar varje tjanst i organisationens datorer.
(J DNS-server
(d DHCP-server
[ E-postserver
[ Active Directory-server/LDAP-server
[ Filserver
4 (C)-2: Applikationsserver
Den hir servern tillimpar funktionen for serverapplikationen enligt foljande.
(d Epson Print Admin
(4 Document Capture Pro Server
d (C)-3: Kabelnitverk (Ethernet), (C)-4: Tradlost natverk (Wi-Fi)
Anslut skrivare, skannrar, datorer etc. till natverket genom att anvinda en nitverkskabel eller radiovag.
(D): Annat omrade
Det hér ér ett annat omradesnatverk. Det 4r anslutet via Internet, leasinglinje etc.
Nitverksenheter
[ a: Brandvigg, UTM
(d b: Router
[ c: Natverksbrytare
1 d: Tradlos nétverksstyrenhet
Q e: Atkomstpunkt

13



Administratorshandbok

Introduktion

Exempel pa litet kontorsnatverk

(A): Internet
(4 Epson Connect
[d Molntjanster

(4 E-postserver, FTP-server

(B): Trust Zone (Intranit)
[ (B)-1: Kabelnatverk (Ethernet)
[ (B)-2: Kabelnatverk (Wi-Fi)

Skrivaranslutningstyper

Foljande tva metoder ér tillgangliga for skrivarens nétverksanslutning.
[ Server/klientanslutning (skrivardelning med Windows-server)

[ Peer to peer-anslutning (direkt utskrift)

Server-/klientanslutningsinstallningar

Det hér r anslutningen som serverdatorn delar med skrivaren. For att férhindra anslutning utan att gd genom
serverdatorn kan du 6ka sékerheten.

14
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Vid anvandning av USB kan skrivaren dven delas utan nétverksfunktion.

Anslutningssatt:
Anslut skrivaren till nitverket via niatverksbrytaren eller atkomstpunkten.

Du kan dven ansluta skrivaren direkt till servern med en USB-kabel.

Skrivardrivrutin:
Installera skrivardrivrutinen pd Windows-servern, beroende pa klientdatorernas OS.

Genom att 6ppna Windows-servern och lanka skrivaren installeras skrivardrivrutinen pé klientdatorn och kan
anvindas.

Funktioner:
(d Hantera skrivaren och skrivardrivrutinen gemensamt.

[d Beroende pa serverspecifikationer kan det ta tid att starta utskriftsjobbet, pa grund av att alla utskiftsjobb gar
genom utskriftsservern.

(4 Du kan inte skriva ut nir Windows-servern stangts av.

Relaterad information
= “Regler” pa sidan 9

Peer to Peer-anslutningsinstallningar

Det hér dr anslutningen for skrivaren i natverket och datorn. Endast en néitverksférberedd modell kan anslutas.

Anslutningssatt:

Anslut skrivaren till ndtverket direkt via hubben eller atkomstpunkten.

Skrivardrivrutin:
Installera skrivardrivrutinen pa varje klientdator.

Vid anvdndning av EpsonNet SetupManager kan du uppge paketet for drivrutinen som ar inkluderad i
skrivarinstillningarna.

Funktioner:
[J Utskriftsjobbet startar omedelbart, eftersom det skickas direkt till skrivaren.

[d Du kan skriva ut si linge skrivaren kors.

Relaterad information
= "Regler” pa sidan 9

15
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Skrivarinstallningar och hantering

Skrivarinstallningar och hantering

Flode for skrivarinstallningar och hantering

(D)

(E)

d BEA
A Natverksanslutning for skrivaren B Installningar for utskriftsfunktion
C Instéliningar for server och delad mapp D Kontaktinstallningar
E Skanningsinstallningar F Séakerhetsinstallningar
G Funktions- och administrationsinstaliningar

Natverksanslutning for skrivaren

Konfigurera IP-adressen till skrivaren och anslut den till nitverket.
(d IP-adressinstillningar

16
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(d Ansluta till natverket (LAN kabelanslutning/Wi-Fi-instéllningar)

Relaterad information

= "Nitverksanslutning” pa sidan 19

Instdllningar for utskriftsfunktion

Gor instéllningar for att aktivera utskriftsfunktionen.
[ Utskriftsinstallningar for server-/klientanslutning

[ Utskriftsinstallningar for Peer to Peer-anslutning

Relaterad information

= ”Anvinda utskriftsfunktionerna” pa sidan 31

Installningar for server och delad mapp

Utfor installningar for e-postserver for vidarebefordran av e-post eller e-postavisering, och gor instéllningar for
FTP-servern och delad mapp eller FTP-6verforing.

Nir du dven vill synkronisera kontakterna med LDAP-servern ska du gora LDAP-serverinstillningarna.
[ Installningar for e-postserver

[ Installningar for filserver (delad mappinstéllning)

[ Instéllningar for FTP-server

(1 Instéllningar for LDAP-server

Relaterad information

= “Konfigurera server eller delad mapp” pa sidan 40

Kontaktinstallningar

Gor malinstéllningar for skanning.
d Import

[d Registrera kontakter

Relaterad information

= ”Anvinda kontakter” pa sidan 62

Skanningsinstallningar

Gor instéllningar for att aktivera skanningfunktionen.

(4 Drivrutinsinstéllningar
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Skrivarinstallningar och hantering

[ Natverksinstallningar

Relaterad information

= ”Anvinda skanningfunktionerna” pd sidan 72

Sakerhetsinstdllningar

[d Administratorslosenordsinstallningar
| Atkomstkontrollinstéillningar
(d Kontrollera med protokoll

[d Avancerade sikerhetsinstéllningar

Relaterad information
= “Produktsikerhetsinstéllningar” pa sidan 80

= ” Avancerade sikerhetsinstillningar for foretag” pa sidan 145

Funktions- och administrationsinstallningar

(J Kontrollera enhetens status
[J Svar pd handelseforekomst

[d Sakerhetskopiera enhetsinstéllningar

Relaterad information

= “Funktions- och administrationsinstéllningar” pa sidan 93
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Natverksanslutning

I det har kapitlet beskrivs proceduren for att ansluta skrivaren till natverket.

Innan du skapar en natverksanslutning

For att ansluta till natverket ska du kontrollera anslutningsmetoden och instéllningsinformationen for

anslutningen forst.

Samla information i anslutningsinstdllningarna

Forbered nédvindig instdllningsinformation for anslutning. Kontrollera foljande information i forvag.

1 Standard-gateway

Avdelningar Alternativ Anmarkning
Enhetsanslutningsmet  Ethernet Bestdm hur du ansluter skrivaren till ndtverket.
od
a Wi-Fi For kabelforsett natverk ansluter du till ndtverksbrytaren.
For Wi-Fi ansluter du till natverket (SSID) for atkomstpunkten.

LAN- (d IP-adress Faststall IP-adressen for att tilldela den till skrivaren.
anslutningsinformation . . . . u u

9 (1 Natmask Nar du tilldelar IP-adressen statiskt krdvs alla varden.

Nar du tilldelar IP-adressen dynamiskt med DHCP-funktionen kravs
inte den har informationen, eftersom den konfigureras automatiskt.

Wi-Fi-
anslutningsinformation

J SSID

d Losenord

Det finns SSID (natverksnamn) och l6senord for dtkomstpunkten som
skrivaren ansluter till.

Om MAC-adressfiltrering har konfigurerats registrerar du MAC-
adressen for skrivaren i forvdg for att registrera skrivaren.

For standarder som stdds, se bruksanvisningen.

DNS-serverinformation

[ IP-adress for primar
DNS

[ IP-adress for
sekundar DNS

Dessa krévs vid tilldelning av en fast IP-adress for skrivaren. Sekundar
DNS konfigureras nar systemet har en redundant konfiguration och
det finns en sekundéar DNS-server.

Om du éri en liten organisation och inte konfigurerar DNS-servern
ska du konfigurera IP-adressen for routern.

Proxy-
serverinformation

[ Proxy-servernamn

Konfigurera detta nar din natverksmiljé anvander proxyservern for
atkomst till Internet fran intranatet och anvand funktionen som
skrivaren direkt kommer at pa Internet.

For foljande funktioner ansluter skrivaren direkt till Internet.
(d Epson Connect Services
1 Molntjanster for andra foretag

[ Firmware-uppdatering

Portnummerinformatio
n

d Portnummer for
aktivering

Kontrollera portnumret som anvands av skrivaren och datorn och
aktivera porten som ar blockerad av en brandvagg om det behdvs.

Se bilagan, for portnumret som anvénds av skrivaren.
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IP-adresstilldelning

Foljande typer av IP-adresstilldelning finns.

Statisk IP-adress:
Tilldela forutbestimd IP-adress (vird) for skrivaren manuellt.

Informationen for anslutning till natverket (ndtmask, standardgateway, DNS-server etc.) behover konfigureras
manuellt.

IP-adressen dndras inte dven om enheten stiangs av, vilket ar praktiskt nar du vill hantera enheter i en milj6 dar du
inte kan dndra IP-adressen eller du vill hantera enheter med IP-adressen. Vi rekommenderar instéllningar for
skrivare, server etc. som ménga datorer kan fa atkomst till. Vid anvdndning av sidkerhetsfunktioner, sasom
IPsec-/IP-filtrering, tilldelar du en fast IP-adress sé att IP-adressen inte dndras.

Automatisk tilldelning genom anvandning av DHCP-funktionen (dynamisk IP-adress):

Tilldela IP-adressen automatiskt till skrivaren (varden) genom att anvinda DHCP-funktionen pa DHCP-servern
eller routern.

Informationen for anslutning till natverket (ndtmask, standardgateway, DNS-server etc.) konfigureras automatiskt,
sd att du enkelt kan ansluta enheten till nitverket.

Om enheten eller routern stings av, eller beroende pda DHCP-serverinstallningar, kan IP-adressen éndras vid
ateranslutning.

Vi rekommenderar hantering av andra enheter an IP-adressen och kommunikation med protokoll som kan folja
IP-adressen.

Anmdrkning:
Nir du anvinder IP-adressreservationsfunktionen for DHCE kan du tilldela samma IP-adress till enheterna ndir som helst.

DNS-server och Proxy-server

DNS-servern har ett virdnamn, domdnnamn for e-postadress etc. kombinerat med IP-adressinformationen.

Kommunikation dr omoéjlig om den andra parten beskrivs med virdnamn, domannamn etc. nir datorn eller
skrivaren utfér IP-kommunikationen.

Soker DNS-servern avseende informationen och hamtar IP-adressen till den andra parten. Den hér processen
kallas namnupplosning.

Darfor kan enheter, sdsom datorer och skrivare, kommunicera med IP-adressen.

Namnupplosningen dr nodvindig for att skrivaren ska kommunicera med e-postfunktion eller Internet-
anslutningsfunktion.

Nir du anvinder dessa funktioner ska du skapa DNS-serverinstallningar.

Niér du tilldelar skrivarens IP-adress genom att anvinda DHCP-funktionen pa DHCP-servern eller routern
konfigureras den automatiskt.

Proxyservern placeras i gatewayen mellan nitverket och Internet och kommunicerar med datorn, skrivaren och
Internet (motsatt server) for var och en av dem. Motsatt server kommunicerar endast med proxyservern. Dérfor
kan skrivarinformation, saisom IP-adress och portnummer inte ldsas och en 6kad sékerhet foérvintas.

Nir du ansluter till Internet via en proxyserver, konfigurerar du proxyservern pa skrivaren.
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Ansluta till ndtverket fran kontrollpanelen

Anslut skrivaren till nitverket via skrivarens kontrollpanel.

For skrivarens kontrollpanel, se Anvindarhandbok for mer information.

Tilldela IP-adress

Konfigurera de grundldggande objekten som virdadress, Subnetmask och Standardgateway.

I det hér avsnittet beskrivs proceduren f6r konfiguration av en statisk IP-adress.
1. Starta skrivaren.

2. Vdlj Inst. pé startskdrmen pa skrivarens kontrollpanel.

Peinil Siongd
Documanis

Cwuikck Dial

Job'Slalus

3. Vdlj Allmidnna instéllningar > Nétverksinstillningar > Avancerat.
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4. Vilj TCP/IP.

Dewice Mame

TCRIP Al

Proxy Sarver Do Mot Use

Email Senvar

IFvi Addross Desakig

WS Wetwork Sharing Disabie
'H.‘ll-'

Job/'Slalus = =

5. Vilj Manuell f6r Erhall IP-adress.

Setlings

Cancal

Cotain IP Address

Manual X

IP Addross

Siart Selup

Job'Sialus

Anmirkning:
Nir du konfigurerar IP-adressen automatiskt genom att anvinda DHCP-funktionen for routern, viljer du Auto. I sd
fall stdlls IP-adress, Subnetmask och Standardgateway i steg 6 till 7 in automatiskt, sa ga vidare till steg 8.

6. Ange IP-adressen.
Nér du anger en IP-adress, ska du ange nollor (0) for att ange tre siffror sa som visas i f6ljande exempel.

Exempel:
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(d Om IP-adressen ar 192.0.2.111, anger du 192.000.002.111.
[d Om IP-adressen ar 192.0.12.10, anger du 192.000.012.010.

B m e
et sethngs
—t

(" 192.000.002.111

b

Job'Sialus

Kontrollera virdet som visas pa foregdende skarm. Efter att du angett IP-adressen utelamnas nollorna du
angav for att ge plats till tre siffror.

7. Konfigurera Subnetmask och Standardgateway.
Kontrollera virdet som visas pa foregdende skarm.

Anmidrkning:
Om kombinationen av IP-adress, Subnetmask och Standardgateway dr felaktiga, dr Borja konfiguration inaktiv och
kan inte fortsitta med instillningarna. Kontrollera att det inte finns ndgot fel i inmatningen.

8. Ange DNS-serverns IP-adress.
Kontrollera virdet som visas pa foregdende skarm.

Anmirkning:

Nir du viljer Auto for IP-adresstilldelningsinstillningar kan du vilja DNS-serverinstillningar fran Manuell eller Auto.
Om du inte kan erhdlla DNS-serveradressen automatiskt ska du vilja Manuell och ange DNS-serveradressen. Ange
sedan den sekundira DNS-serveradressen direkt. Om du viljer Auto gar du till steg 10.

9. Ange IP-adressen for den sekundédra DNS-servern.

Kontrollera virdet som visas pa foregdende skarm.
10. Tryck pa Borja konfiguration.

11. Stang bekriftelseskarmen.

Installning av proxyserver

Konfigurera proxyservern om bada f6ljande alternativen stimmer.
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[ Proxyservern dr integrerad for Internet-anslutning.

(J Vid anvindning av en funktion dér skrivaren ansluter direkt till Internet, sisom Epson Connect-tjanst eller ett
annat foretags molntjanster.

1. Vdlj Inst. pé startskdrmen.

Anmdrkning:
Gor nodvindiga instdllningar efter IP-adresskonfiguration sd visas skdrmen Avancerat. Ga till steg 3.

Prini Siorgd

Prosets Memary Device Cocumanta

Crukck Dial

Job/'Slalus = =

2. Vdlj Allmidnna instillningar > Nitverksinstidllningar > Avancerat.

3. Vilj Proxy-server.

Advanced
Dewice Mame
TCRIR Al
Prosy Serves Do Mot Lise
Email Servar
IPvE Address Disakie
ME Network Sharing Disabie

JobiSialus e
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4. Vdlj Anvnd. f6r Proxy-serverinst..

™ . S——
Sethings

Prowy Server Saftings

Froxy Server Seitings

Proxy Server

EpsanSensar.apaon

Fort Mumber
12345
Star Satup
Job/Sialus = =

5. Ange adressen for proxy-servern i IPv4- eller FQDN-format.

Cancel

1 EpsonServer.epsan| 3' i = Back Space
171352
1 2 3 4 5 B 7 8 a9 ] n
q W @ r 1 ¥ u i 0 P | |
i 3 d ! q ] | K | )
z ] C W b n m f

Kontrollera virdet som visas pa foregdende skarm.

6. Ange portnumret for proxy-servern.

Kontrollera virdet som visas pa foregdende skdarm.

7. Tryck pa Borja konfiguration.
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8. Sting bekriftelseskdrmen.

Ansluta till LAN

Anslut skrivaren till natverket via Ethernet eller Wi-Fi.

Relaterad information
= ”Ansluta till Ethernet” pa sidan 26

= ”Gora Wi-Fi-instillningar manuellt fran skrivarens kontrollpanel” pa sidan 27

Ansluta till Ethernet

Anslut skrivaren till ndtverket med Ethernet-kabeln och kontrollera anslutningen.
1. Anslut skrivaren och hubben (LAN-brytare) med Ethernet-kabeln.

2. Vilj Inst. pa startskdrmen.

*:'r'. "i- Home

Prn Sioned

Prosels Mamary Dovice Documants

Gwukck Dial

Job'Sialus

3. Vilj Allménna instéllningar > Nétverksinstéllningar.

4. Vilj Kontroll av nitverksanslutning.

Anslutningsdiagnosresultatet visas. Kontrollera att anslutningen fungerar.

5. Tryck pa OK for att slutfora.

Nir du trycker pa Rapport for utskriftskontroll, kan du skriva ut diagnosresultatet. Skriv ut genom att folja
anvisningarna pa skarmen.
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Relaterad information

= ”Andra fran Ethernet-anslutning till Wi-Fi-anslutning” pé sidan 128

Gora Wi-Fi-installningar manuellt fran skrivarens kontrollpanel
Du kan manuellt ange informationen som behovs for att ansluta till en dtkomstpunkt via skrivarens
kontrollpanel.Du behéver SSID och 16senordet till atkomstpunkten nér du vill gora instéllningen manuellt.

Nar atkomstpunkten stoder WPS kan du automatiskt géra Wi-Fi-anslutningsinstéllnignar genom att anvinda
tryckknappen eller PIN-koden, utan att anvdnda SSID och 16senord.

Anmirkning:
Om du anvinder dtkomstpunkten med standardinstillningarna anges SSID och 5senord pd dess dekal. Kontakta personen
som konfigurerade dtkomstpunkten eller lis dokumentationen som medfoljde dtkomstpunkten om du inte vet SSID eller

losenordet.
~
SsID
XXXXXXXXXX
KEY
XXXXXXXXXXXXX
_J

EﬁA[

1. Tryckpa ﬂg’ ‘ Eﬁ‘\ pa skrivarens kontrollpanel.

Prosols

Crukck Dial

Job/'Slalus = =
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Natverksanslutning

Tryck pé Router.

Settings

Metwork Gonnaction Sellings

Splect Conneclion Method, 3 Descriplicn

Wi-Fi Connection Method

\ e I
TP i e = Y -

—

L
I —_— Wi-Fi Dirgct
| - | l' “Raoutar®
| - — The esnneciion method when a Wi-Fi
L X rouler is available at home or office

e
Job'Slalus T =

Tryck pa Gor instéllningar.

Tryck pé Instéllning av Wi-Fi.

Om du har gjort Ethernet-instédllningar ska du kontrollera meddelandet och sedan trycka pa Ja.
Tryck pa Wi-Fi guide till instéillningar.

Vdlj atkomstpunktens SSID.

Anmdrkning:
[ Om det SSID som du vill ansluta till inte visas pd skrivarens kontrollpanel ska du vilja Sok igen och uppdatera
listan.Om det fortfarande inte visas, trycker du pd Ange manuellt och ange sedan SSID direkt.

d Om du inte kinner till SSID kan du se efter om det anges pd dtkomstpunktens dekal.Om du anvinder
dtkomstpunkten med standardinstillningarna ska du anvinda det SSID som anges pd dekalen.
Tryck pa4 Ange Losenord, ange losenordet och tryck sedan pa OK.

Anmdrkning:
[d Lisenordet dr skiftligeskdnsligt.

[d Om du inte vet l6senordet kan du se efter om det anges pa dtkomstpunktens dekal.Om du anvinder dtkomstpunkten
med standardinstillningarna ska du anvinda det l6senord som anges pd dekalen.Losenordet kan dven kallas Nyckel
eller Losenfras 0.s.v.

[d Om du anger SSID direkt viljer du Tillgdnglig for Losenord, och sedan anger du l6senordet.

d Om du inte kinner till dtkomstpunktens losenord ska du lisa dokumentationen som medfoljde dtkomstpunkten eller
kontakta personen som konfigurerade den.

Nar du har slutfért inmatningen trycker du pa Borja konfiguration.

28



Administratorshandbok

Natverksanslutning

9. Tryck pa OK.

Anmirkning:
Om det inte gar att ansluta ska du fylla pa vanligt A4-papper och skriva ut en anslutningsrapport genom att trycka pd
Rapport for utskriftskontroll.

10. Tryck pa Sting pa skidrmen for nétverksinstéllningar.
Relaterad information
= "Meddelanden och lgsningar i nitverksanslutningsrapporten” pa sidan 106

= "Gora Wi-Fi-instillningar frén skrivarens kontrollpanel (WPS)” pa sidan 124
= ”Andra frin Wi-Fi-anslutning till Ethernet-anslutning” p sidan 129
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Funktionsinstallningar

I det hir kapitlet beskrivs de forsta instdllningarna som ska goras for att anvinda varje funktion pa enheten.

Mjukvara for installning

I det hir kapitlet beskrivs proceduren for att gora instéllningar frdn administratérens dator med Web Config.

Web Config (webbsida for enhet)

Om Web Config

Web Config ér en integrerad webbsida for skrivaren for konfiguration av skrivarens instédllningar. Du kan anvidnda
skrivaren som &r ansluten till ndtverket frdn datorn.

Nir du vill 5ppna Web Config maste du forst tilldela en IP-adress till skrivaren.

Anmirkning:
Du kan spdrra instdllningarna genom att konfigurera ett administratorslosenord pa skrivaren.

EPSON

Shalui Prinl SraniCopy Hetwark Hetwark S eourity Proadud Saouily Dt Managemant Ep=on Open Plaiam

I Product Status

Englsh bl

Periter Slikd

Aszilabla
Soanner Slatus
Sl D
i [T Q
ek ()

Maintenarce Box

i R Stang Ciicasnemeg
Garaele
Paped Size At e (Warcal]]
Pape Type pilain papers
Papid Risaining Ll Ermpty
Cagiete
P 3108 PRFRATRTLES Y2411]
Papes Type plain papersd

m ST eni
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Oppna Web Config

Ange skrivarens IP-adress i en webbldsare. JavaScript maste vara aktiverat. Nar du 6ppnar Web Config via HTTPS,
visas ett varningsmeddelande i webbldsaren, eftersom ett sjalvsignerat certifikat, som lagrats i skrivaren, men det
finns ett problem.

3 Atkomst via HTTPS
IPv4: https://<skrivarens IP-adress> (utan < >)
IPv6: https://[skrivarens IP-adress] (utan [ ])
Q Atkomst via HTTP
IPv4: http://<skrivarens IP-adress> (utan < >)
IPv6: http://[skrivarens IP-adress]/ (med [ ])

Exempel

1 IPv4:
https://192.0.2.111/
http://192.0.2.111/

4 IPveé:
https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

Anmirkning:
Om skrivarens namn dr registrerat med DNS-servern kan du anvinda skrivarnamnet i stillet for skrivarens IP-adress.

Relaterad information
= ”SSL-/TLS-kommunikation med skrivaren” pa sidan 147
= ”Om digital certifiering” pa sidan 147

Anvanda utskriftsfunktionerna

Aktivera anvdandning av utskriftsfunktionen genom natverket.

For att anvanda skrivaren i natverket behover du konfigurera porten for natverksanslutning pa datorn, samt
skrivarens nitverksanslutning.

[ Server-/klientanslutning: Konfigurera porten pa serverdatorn

For server-/klientanslutning ska du beskriva hur du konfigurerar porten manuellt.

[d Peer to peer-anslutning: Konfigurera porten pa varje dator

For peer to peer-anslutning, beskriv hur du konfigurerar porten automatiskt med installationsprogrammet som
finns tillgdngligt pa mjukvaruskivan eller webbplatsen f6r Epson.

Utskriftsinstallningar for server-/klientanslutning

Aktivera for utskrift fran skrivaren som ar ansluten som server-/klientanslutning.

For server-/klientanslutning konfigurerar du forst utskriftsservern och delar sedan skrivaren i nitverket.
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Vid anvindning av USB-kabeln for anslutning till servern ska du dven konfigurera utskriftsservern forst och sedan
dela skrivaren i ndtverket.

Konfigurera natverksportarna

Skapa utskriftskon for natverksutskrift pa skrivarservern genom att anvanda standard TCP/IP, och konfigurera
natverksporten.

Det hir exemplet giller anvindning av Windows 2012 R2.

1. Oppna skirmen for enheter och skrivare.

Skrivbordet > Instillningar > Kontrollpanelen > Maskinvara och ljud eller Maskinvara > Enheter och
skrivare.

2. Lagg till en skrivare.

Klicka pé Ligg till skrivare och markera Skrivaren jag vill ha anges inte.

3. Lagg till en lokal skrivare.

Vilj Ligg till en lokal skrivare eller nédtverksskrivare med manuella instillningar och klicka pa Nasta.

4. Vilj Skapa en ny port, vilj Standard-TCP/IP-port som porttyp och klicka pa Nista.

(«) = Add Printer

Choose a printer port

A printer port is a type of connection that allows your computer to exchange information with a printer,

(D) Use an existing port: LPT1: (Printer Port)

(®) Create a new port:

Type of port: Standard TCP/IP Port v

Epson_Print_Admin
EpsonMet Print Port

r Standard TCP/IP Port ]

5. Ange skrivarens IP-adress eller skrivarnamn i Virddatornamn eller IP-adress eller Skrivarnamn eller IP-
adress och klicka pa Naista.

Exempel:
[ Skrivarnamn: EPSONA1A2B3C
[ IP-adress: 192.0.2.111

Andra inte Portnamn.
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Klicka pa Fortsitt nir skirmen Kontroll av anvindarkonto visas.

(«) = Add Printer

Type a printer hostname or IP address

Device type: TCP/IP Device
Hostname or IP address: | 192.0.2.111| |
Port name: [19202111 |

Query the printer and automatically select the driver to use

Anmdrkning:
Om du specificerar skrivarnamnet i nétverket dir namnupplsningen dr tillcinglig soks IP-adressen dven om skrivarens
IP-adress har dndrats av DHCP. Det gdr att kontrollera skrivarens namn pd nétverkets statusskdrm pd skrivarens
kontrollpanel eller genom att skriva ut ett statusark for niitverket.
6. Still in skrivardrivrutinen.
(J Om skrivardrivrutinen redan &r installerad:
Vdlj Tillverkare och Skrivare. Klicka pa Nésta.
(d Om skrivardrivrutinen inte ar installerad:

Klicka pa Har skiva och sitt in programvaruskivan som medféljde skrivaren. Klicka pa Bldddra och vilj
mappen pa skivan som innehaller skrivardrivrutinen. Se till att du véljer ratt mapp. Mappens placering kan
variera beroende pa ditt operativsystem.

32-bitars version av Windows: WINX86
64-bitars version av Windows: WINX64

7. Folj instruktionerna pa skiarmen.

Vid anvandning av skrivaren under server-/klientanslutningen (skrivardelning med Windows-server), gors
konfiguration av skrivardelning efter detta.

Relaterad information

® "Dela skrivaren (endast Windows)” pa sidan 34

Kontrollera portkonfigurationen — Windows

Kontrollera om rtt port ar installd for utskriftskon.

1. Oppna skirmen fér enheter och skrivare.

Skrivbordet > Instéllningar > Kontrollpanelen > Maskinvara och ljud eller Maskinvara > Enheter och
skrivare.
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Oppna skirmen for skrivaregenskaper.

Hogerklicka pa skrivarikonen och klicka pa Skrivaregenskaper.
Klicka pa fliken Portar, vilj Standard-TCP/IP-port och klicka pa Konfigurera port.

Kontrollera portkonfigurationen.
[ For RAW
Kontrollera att Raw ar valt i Protokoll och klicka pa OK.

d For LPR

Kontrollera att LPR ar valt i Protokoll. Ange "PASSTHRU” i Kénamn bland LPR-instéllningar. Vilj Byte-
rikning for LPR dr aktiverad och klicka pa OK.

Dela skrivaren (endast Windows)

Vid anvéndning av skrivaren under servern/klientanslutningen (skrivardelning med Windows-server),
konfigureras skrivardelning fran utskriftsservern.

1.

Vilj Kontrollpanelen > Visa enheter och skrivare pé utskriftsservern.

Hogerklicka pa skrivarikonen (utskriftskon) som du vill dela med och vélj sedan Skrivaregenskaper > fliken
Delning.

Vilj Dela den hir skrivaren och ange sedan Delningsnamn.

I Windows Server 2012 ska du klicka pi Andra delningsalternativ och sedan konfigurera instéllningarna.

Installera flera drivrutiner (endast Windows)

Om Windows-versionerna for en server och klienterna skiljer sig at rekommenderar vi att du installerar ytterligare
drivrutiner till utskriftsservern.

Vilj Kontrollpanelen > Visa enheter och skrivare pa utskriftsservern.

Hogerklicka pa skrivarikonen som du vill dela med klienterna och klicka pa Skrivaregenskaper > fliken
Delning.

Klicka pa Ytterligare drivrutiner.

I Windows Server 2012 klickar du pa Change Sharing Options och sedan konfigurerar du instédllningarna.
Vélj Windows-versioner for klienterna och klicka pa OK.

Vdlj informationsfilen for skrivardrivrutinen (*.inf) och installera drivrutinen.

Relaterad information

= ”Anvinda en delad skrivare - Windows” pa sidan 35

34



Administratorshandbok

Funktionsinstillningar

Anvanda en delad skrivare - Windows

Administratdren maste tala om datornamnet som tilldelats skrivarservern och hur den ska laggas till pa
klientdatorerna. Om extra drivrutiner inte har konfigurerats dnnu ska du tala om for klienterna hur den delade
skrivaren laggs till med Enheter och skrivare.

Folj stegen nedan om extra drivrutiner redan har konfigurerats pa skrivarservern:
1. Vdlj namnet som tilldelats skrivarservern i Windows Utforskaren.

2. Dubbelklicka pé skrivaren som du vill anvénda.

Relaterad information
® “Dela skrivaren (endast Windows)” pa sidan 34

= “Installera flera drivrutiner (endast Windows)” pa sidan 34

Utskriftsinstallningar for Peer to Peer-anslutning

For peer to peer-anslutning (direkt utskrift), har en skrivare och en klientdator en unik relation.

Skrivardrivrutinen maéste installeras pa varje kliendator.

Relaterad information

= “Installera skrivardrivrutin” pa sidan 35

Installera skrivardrivrutin

For smé organisationer rekommenderar vi att du installerar skrivardrivurtinen pa varje klientdator. Anvind
installationsprogrammet pa webbplatsen for Epson eller mjukvaruskvian.

Anmdrkning:
Nir skrivaren anvinds med mdnga klientdatorer, genom att anvinda EpsonNet SetupManager och leverera drivrutinen som
ett paket, kan installationsdriftstiden minskas dramatiskt.

1. Kor installationsprogrammet.

(d Kors fran webbplatsen

Ga till foljande webbplats och ange sedan produktens namn. Ga till Instdllning, himta mjukvaran och kor
den sedan.

http://epson.sn

(d Kors fran mjukvaruskivan (endast fér modeller som levereras med en mjukvaruskiva och anvandare med
datorer med skivenheter.)

Mata in mjukvaruskivan i datorn.
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2. Vdlj anslutningssitt for skrivaren och klicka sedan pa Nésta.
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Anmirkning:
Om Installera programvara visas viljer du Konfigurera Skrivare-anslutning (for nya nditverksroutrar eller dndra
USB till nditverk, etc.) och sedan klickar du pd Nésta.

3. Folj instruktionerna pa skiarmen.

Relaterad information

= “EpsonNet SetupManager” pa sidan 122

Grundinstéllningar for utskrift

Konfigurera utskriftsinstéllningar, saisom pappersstorlek eller utskriftsfel.

Papperkalla instélin.
Ange storlek och typ av papper som ska fyllas pa for varje papperskalla.
1. Gatill Web Config och vilj fliken Skriv ut > Papperkilla instilln..

2. Konfigurera varje objekt.
De objekt som visas kan variera med situation.

(A Papperskallnamn

Visa mélpapperskillan sésom Kassett 1.
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[d Pappersstorlek
Vilj den pappersstorlek du vill ha fran menyn.
[ Enhet

Vdlj enheten for den anviandardefinierade storleken. Du kan vélja den ndr Anvéindardefinierad har valts pa
Pappersstorlek.

(d Bredd
Vdlj horisontell lingd fér den anvéndardefinierade storleken.
Omradet du kan ange hir beror pa pappersstorlek, vilken indikeras pa sidan av Bredd.
Nir du viljer mm i Enhet, kan du ange upp till ett decimaltecken.
Nir du viljer tum i Enhet, kan du ange upp till tva decimaltecken.
0 Hojd
Vidlj vertikal langd for den anvidndardefinierade storleken.
Omrédet du kan ange hir beror pa pappersstorlek, vilken indikeras pé sidan av Hojd.
Nir du véljer mm i Enhet, kan du ange upp till ett decimaltecken.

Nir du viljer tum i Enhet, kan du ange upp till tva decimaltecken.

(1 Papperstyp
Vilj den papperstyp du vill ha frdn menyn.

3. Kontrollera instédllningarna och klicka sedan pa OK.

Relaterad information
= ”Oppna Web Config” pé sidan 31

Granssnittsinstallningar

Konfigurera tidsgransen for utskriftsjobben eller utskriftsspraket som tilldelats varje granssnitt.

Det hir objektet visas pa en PCL- eller PostScript-kompatibel skrivare.
1. Oppna Web Config och vilj fliken Skriv ut > Grinssnittsinstillningar.

2. Konfigruera varje objekt.

A Timeoutinstéillningar
konfigurera tidsgriansen for utskriftsjobb som skickas direkt via USB.
Du kan ange mellan 5 sekunder och 300 sekunder per sekund.
Om du inte vill ha timeout, ange 0.
(4 Utskriftssprak
Vdlj utskriftssprék for USB-gréanssnittet och nitverkets grianssnitt.

Nir du vdljer Auto, detekteras utskriftsspraket automatiskt genom utskriftsjobben som skickas.

3. Kontrollera instillningarna och klicka sedan pa OK.

Relaterad information
= ”Oppna Web Config” pé sidan 31
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Felinstallningar

Konfigurera visningsfel for enheten.
1. Oppna Web Config och vilj fliken Skriv ut > Felinstillningar.

2. Konfigruera varje objekt.

(d Pappersstorlek medd.

Ange om du vill att fel ska visas pa kontrollpanelen nir pappersstorleken f6r den angivna papperskillan
skiljer sig fran pappersstorleken for utskriftsdata.

(d Papperstyp meddelande

Ange om du vill att fel ska visas pa kontrollpanelen nir papperstypen for den angivna papperskillan skiljer
sig fran papperstypen for utskriftsdata.

(4 Automatisk problemlgsare

Ange om du automatiskt vill avbryta felet om det inte férekommer nagon anvandning pa kontrollpanelen i
5 sekunder efter att felet visats.

3. Kontrollera instillningarna och klicka sedan pa OK.

Relaterad information
= ”Oppna Web Config” pa sidan 31

Univ. utskriftsinstalln.

Konfigurera nir du ska gora instdllningar for att skriva ut fran externa enheter via skrivardrivrutinen.

Vissa objekt visas inte beroende pa skrivarens utskriftssprak.

1. Oppna Web Config och vilj fliken Skriv ut > Univ. utskriftsinstilln..
2. Konfigruera varje objekt.

3. Kontrollera instillningarna och klicka sedan pa OK.

Relaterad information
= ”Oppna Web Config” pé sidan 31

Grundldggande
Alternativ Forklaring

Ovre férskjutning(-30.0-30.0mm) Konfigurerar vertikal position for papper pa vilket utskriften startar.

Forskjutning till vanst.(-30.0-30.0mm) Konfigurerar horisontell position for papper pa vilket utskriften startar.

O. férskjutn. inm. bak.(-30.0-30.0mm) Konfigurerar vertikal position for papper pa vilket utskriften av baksidan av
papperet startar i duplexutskrift.

Forskjutn. vanst. bak.(-30.0-30.0mm) Konfigurerar horisontell position for papper pa vilket utskriften av baksidan av
papperet startar i duplexutskrift.
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Alternativ

Forklaring

Kontrollera pappersbredd

Konfigurera om du ska kontrollera pappersbredden vid utskriften.

Hoppa 6ver tom sida

Om det finns en blank sida i utskriftsdata ska du konfigurera sa det inte skrivs ut
en blank sida.

PDL utskriftskonfiguration

Du kan specificera instéllningar fér PCL- eller PostScript-utskrift.

Det hir objektet visas pa en PCL- eller PostScript-kompatibel skrivare.

Vanliga instéllningar

Alternativ

Forklaring

Pappersstorlek

Valj den pappersstorlek som du vill skriva ut pa.

Papperstyp Vilj papperstypen som du vill skriva ut pa.
Orientering Vélj den orientering du vill anvanda for att skriva ut.
Kvalitet Valj utskriftskvaliteten som du vill anvanda for utskrift.

Blacksparlage

Ange om du vill skriva ut med reducerad blackférbrukning.

Skriv ut bestéllning

Vélj att skriva ut fran den forsta eller den sista sidan.

Antal kopior(1-999)

Ange antal kopior som du vill skriva ut.

Bindningsmarginal

Ange bindningsplats.

Auto pap.utmatning

Vélj om du vill mata ut papper automatiskt nar utskriften stoppas under
mottagning av ett utskriftsjobb.

Dubbelsidig utskr.

Ange om du vill géra dubbelsidig utskrift.

PCL-meny

Alternativ

Forklaring

Teckensnittskalla

Vélj om du vill anvanda teckensnittet som installerats pa skrivaren eller hdmta det.

Teckensnittsnummer

Specificera teckensnittsnumret som du vill anvanda.

Tathet(0.44-99.99¢pi)

Om teckensnittet som ska anvandas ar skalbart och med fast pich ska du
specificera teckensnittsstorleken i pitchen.

Teckenstorlek(4.00-999.75pt)

Om teckensnittet som ska anvandas ar skalbart och med proportionellt
teckensnitt, ska du specificera teckensnittsstorleken i punkter.

Symboluppsattning

Valj symboluppséattning for det teckensnitt du vill anvénda.

Linjer(5-128rader)

Ange antal rader per sida.

CR-funktion

Valj atgard for CR-kod (retur).

LF-funktion

Valj funktion for LF-kod (ny rad), FF-kod (ny sida).
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Alternativ

Forklaring

Tilldela pap.skalla

Ange pappersmatningstilldelning for PCL-pappersmatningskommando.

PS3-meny
Alternativ Forklaring
Felsida Ange om du vill skriva ut ett felark vid PS3-utskriftsfel.
Fargning Konfigurera som fargutskrift eller svartvit utskrift.
Du kan endast valja svartvit utskrift for denna skrivare.
Binar Ange om du vill godkdnna bindra data eller inte.
PDF Sidstorlek Konfigurera pappersstorlek for PDF-uskrift.

Konfigurera server eller delad mapp

Konfigurera servern eller den delade mappen som krévs vid anvidndning av e-post- eller skanningfunktionen.

Relaterad information

= “Forhallandet mellan servern och varje funktion” pa sidan 40

Forhallandet mellan servern och varje funktion

Relationen mellan skrivarfunktionen och servern eller den delade mappen beskrivs nedan.

Stall in servern eller delad mapp om du anvinder varje funktion.

E-postserver FTP-server Filse:l:;.(::elad LDAP-server
Skanna till e-post v
Skanna till FTP v
Skanna till natverksmapp v
E-postavisering v
LDAP-samarbete v

Relaterad information

= “Konfigurera en e-postserver” pa sidan 41

= “Delade mappinstillningar” pa sidan 45

= ”Samarbete mellan LDAP-servrar och anvindare” pé sidan 67
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Konfigurera en e-postserver

Konfigurera e-postservern fran Web Config.
Niér skrivaren kan skicka e-post genom att konfigurera e-postservern ér foljande mojligt.
0 Overfor skanningresultat med e-post

[d Tar emot e-postmeddelande fran skrivaren

Kontrollera nedan innan du utfér konfigurationen.
[ Skrivaren ansluts till natverket som kan fé atkomst till e-postservern.

[ E-postinstéllningsinformationen foér datorn som anvinder samma e-postserver som skrivaren.

Anmirkning:
(A Ndr du anvinder e-postservern pd Internet ska du kontrollera instdillningsinformationen frin leverantoren eller
webbplatsen.

O Du kan dven konfigurera e-postservern fran skrivarens kontrollpanel. Oppna enligt nedan.

Inst. > Allmdnna instillningar > Nitverksinstillningar > Avancerat > E-postserver > Serverinstillningar
1. Oppna Web Config och vilj fliken Nétverk > E-postserver > Grundliggande.
2. Ange ett virde for varje alternativ.

3. Vilj OK.
Instéllningarna du har valt visas.

Nir installationen slutfors utfér du en anslutningskontroll.

Relaterad information

= “Kontrollera e-postserverns anslutning” pé sidan 43
= “Instillningsalternativ for e-postserver” pé sidan 42
= ”Oppna Web Config” pa sidan 31
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Instadllningsalternativ for e-postserver
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Alternativ

Instédllningar och forklaringar

Autentiseringsmetod

Ange autentiseringsmetoden som skrivaren ska anvanda for dtkomst till e-postservern.

Av Konfigurera nér e-postservern inte kréver autentisering.

SMTP AUT. Autentiseras pa SMTP-servern (utgaende mejlserver) vid e-
postsandning. E-postservern behéver ha stod for SMTP-
autentisering.

POP fore SMTP Autentiseras pa POP3-servern (ingdende mejlserver) fore e-

postsandning. Nar du viljer det hér objektet, ska du
konfigurera POP3-servern.

Autentiseringskonto

Om du véljer SMTP AUT. eller POP fére SMTP som Autentiseringsmetod, ange autentiserat
kontonamn mellan 0 och 255 tecken i ASCII (0x20-0x7E).

Nar du véljer SMTP AUT. ska du ange SMTP-serverkontot. Nar du véljer POP fore SMTP ska
du ange POP3-serverkontot.

Autentiserat I6senord

Om du véljer SMTP AUT. eller POP fore SMTP som Autentiseringsmetod, ange autentiserat
kontonamn mellan 0 och 20 tecken i ASCII (0x20-0x7E).

Nar du véljer SMTP AUT., ange det autentiserade kontot fér SMTP-servern. Nar du véljer POP
fore SMTP, ange det autentiserade kontot for POP3-servern.
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Alternativ

Instéllningar och forklaringar

Avsandarens e-postadress

Ange avsandarens e-postadress, sasom e-postadressen for systemadministratéren. Den har
anvands vid autentisering, sa ange en giltig e-postadress som ér registrerad for e-
postservern.

Ange mellan 0 och 255 tecken i ASCII (0x20-0x7E) forutom : () < > []; ¥. Det forsta tecknet
kan inte vara en punkt .

SMTP-serveradress

Ange mellan 0 och 255 tecken med A-Z a-z 0-9 . -. Du kan anvédnda IPv4- eller FQDN-format.

SMTP-serverportnummer

Ange ett nummer mellan 1 och 65535.

Séker anslutning

Valj metod for kryptering av kommunikation till mejlservern.

Saknas Om du véljer POP fore SMTP i Autentiseringsmetod, ar
anslutningen inte krypterad.

SSL/TLS Detta ar tillgangligt nér Autentiseringsmetod dr satt till Av
eller SMTP AUT.. Kommunikationen krypteras fran start.

STARTTLS Detta dr tillgangligt nar Autentiseringsmetod ar satt till Av
eller SMTP AUT.. Kommunikationen ar inte krypterad fran
start, men beroende pa natverksmiljon, om
kommunikationen ar krypterad eller inte dndras.

Certifikatverifiering

Certifikatet ar validerat nar detta ar aktiverat. Vi rekommenderar att detta ar satt till Aktivera.
For att konfigurera behover du importera CA-certifikat till skrivaren.

POP3-serveradress

Om du véljer POP fore SMTP som Autentiseringsmetod, anger du POP3-serveradress med
mellan 0 och 255 tecken med A-Z a-z 0-9 . -. Du kan anvédnda IPv4- eller FQDN-format.

POP3-serverportnummer

Om du véljer POP fore SMTP for Autentiseringsmetod, ska du ange ett nummer mellan 1
och 65535.

Relaterad information

= “Konfigurera en e-postserver” pé sidan 41

Kontrollera e-postserverns anslutning

Du kan kontrollera anslutningen till mejlservern genom att utféra anslutningskontrollen.

1. Oppna Web Config och vilj fliken Nitverk > E-postserver > Anslutningstest.

2. Vdlj Starta.

Anslutningstest for e-postservern startas. Efter testet, kontrollera rapporten som visas.

Anmidrkning:

Du kan ocksd kontrollera anslutningen till mejlservern fran skrivarens kontrollpanel. Oppna enligt nedan.

Inst. > Allmdnna instillningar > Nitverksinstillningar > Avancerat > E-postserver > Kontrollera anslutning

Relaterad information

= ”Oppna Web Config” pa sidan 31

= “Referens for anslutningstest av e-postserver” pa sidan 44
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Referens for anslutningstest av e-postserver

Meddelanden

Orsak

Anslutningstest lyckades.

Detta meddelande visas ndr anslutningen till servern &r klar.

Kommunikationsfel fér SMTP-server.
Kontrollera foljande. -
Natverksinstallningar

Detta meddelande visas nar

(1 Skrivaren inte ar ansluten till ett natverk

(d SMTP-server ar nere

J Natverksanslutning ar frankopplad under kommunikation

J Mottagna ofullstdndiga data

Kommunikationsfel fér POP3-server.
Kontrollera foljande. -
Natverksinstallningar

Detta meddelande visas nar

1 Skrivaren inte ar ansluten till ett natverk

(d POP3-server dr nere

J Natverksanslutning ar frankopplad under kommunikation

J Mottagna ofullstdndiga data

Ett fel intréffade vid anslutning till
SMTP-server. Kontrollera de foljande. -
SMTP-serveradress - DNS-server

Detta meddelande visas nar
1 Anslutning till en DNS-server misslyckades

0 Namnmatchning fér en SMTP-server misslyckades

Ett fel intréffade vid anslutning till
POP3-server. Kontrollera de foljande. -
POP3-serveradress - DNS-server

Detta meddelande visas nar
 Anslutning till en DNS-server misslyckades

1 Namnmatchning fér en POP3-server misslyckades

Autentiseringsfel for SMTP-server.
Kontrollera de foljande. -
Autentiseringsmetod -
Autentiseringskonto -
Autentiseringslésenord

Detta meddelande visas ndr SMTP-serverautentisering misslyckades.

Autentiseringsfel for POP3-server.
Kontrollera de foljande. -
Autentiseringsmetod -
Autentiseringskonto -
Autentiseringslésenord

Detta meddelande visas ndr POP3-serverautentisering misslyckades.

Kommunikationsmetoden saknar stod.

Kontrollera féljande. - SMTP-
serveradress - Portnummer for SMTP-
server

Detta meddelande visas nar du férséker kommunicera med protokoll som ej
stods.

Anslutning till SMTP-server
misslyckades. Andra Saker anslutning
till Saknas.

Detta meddelande visas nar en SMTP felmatchning uppstar mellan en server och
en klient, eller nér servern inte stoder SMTP sdker anslutning (SSL-anslutning).

Anslutning till SMTP-server
misslyckades. Andra Saker anslutning
till SSL/TLS.

Detta meddelande visas ndr en SMTP felmatchning uppstar mellan en server och
en klient, eller nér server begar att anvanda en SSL/TLS-anslutning fér en SMTP
saker anslutning.

Anslutning till SMTP--server
misslyckades. Andra Saker anslutning
till STARTTLS.

Detta meddelande visas nar en SMTP felmatchning uppstar mellan en server och
en klient, eller nér server begar att anvdnda en STARTTLS-anslutning fér en SMTP
saker anslutning.
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Meddelanden

Orsak

Anslutningen dr inte betrodd.
Kontrollera féljande. - Datum och tid

Detta meddelande visas nar skrivarens instéllning fér datum och tid &r felaktigt
eller certifikatet har upphort att gélla.

Anslutningen &r inte betrodd.
Kontrollera féljande. - CA-certifikat

Detta meddelande visas nar skrivaren inte har ett rotcertifikat som motsvarar
server eller sa har ett CA-certifikat inte importerats.

Anslutningen dr inte saker.

Detta meddelande visas nar det erhallna certifikatet ar skadat.

Autentisering av SMTP-server
misslyckades. Andra
Autentiseringsmetod till SMTP-AUTH.

Detta meddelande visas nar en felmatchning for autentiseringsmetod uppstar
mellan en server och en klient. Servern stdder SMTP AUT..

Autentisering av SMTP-server
misslyckades. Andra

Detta meddelande visas ndr en felmatchning for autentiseringsmetod uppstar
mellan en server och en klient. Servern stéder inte SMTP AUT..

Autentiseringsmetod till POP fore
SMTP.

Avsandarens e-postadress ar felaktig.
Andra till e-postadressen for din e-
posttjanst.

Detta meddelande visas nar den angivna avsandarens e-postadress ar felaktig.

Kan inte fa tillgang till skrivaren forrdan
bearbetningen ar klar.

Detta meddelande visas nar skrivaren dr upptagen.

Relaterad information

= “Kontrollera e-postserverns anslutning” pa sidan 43

Delade mappinstallningar

Konfigurera den delade mappen for att spara skanningsresultatet.
Skrivaren skriver data till den delade mappen genom att logga in p& datorn som anvéndare.
Konfigurera MS-nitverket tillsammans med den delade mappen.

Den delade mappen som konfigureras hir kan specificeras for skanning.

Skapa delad mapp

Innan du skapar den delade mappen
Innan du skapar den delade mappen ska du kontrollera foljande.
[ Skrivaren ar ansluten till ndtverket dar den kan fa atkomst till datorn dér den delade mappen skapas.

[J Ett multibyte-tecken &r inte inkluderat i namnet pa datorn dar den delade mappen skapas.

n Viktigt:

Nir ett multibyte-tecken dr inkluderat i datornamnet kanske det inte gdr att spara den delade mappen.
I sd fall dndrar du till datorn som inte inkluderar multibyte-tecken i namnet eller dndrar datornamn.

Vid byte av datornamn ska du se till att kontrollera med administratoren i forvig, eftersom det kan pdverka vissa
instdllningar, sdsom datorhantering, resursditkomst etc.
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Kontrollera nditverksprofilen

P4 datorn dér den delade mappen skapas ska du kontrollera om mappdelning finns tillginglig.
1. Logga in pé datorn dir den delade mappen skapas av anvindarkontot med administratérsbehdrighet.

2. Vdlj Kontrollpanel > Niétverk och Internet > Nétverks- och delningscenter.

3. Klicka pa Avancerade delningsinstillningar, och klicka sedan pd ™' for profilen med (aktuell profil) i de
nitverksprofiler som visas.

4. Kontrollera om Aktivera fil- och skrivardelning viljs i Fil- och skrivardelning.
Om det redan har valts, klicka pa Avbryt och sting fonstret.

Nér du dndrar installningar klickar du pa Spara dndringar och stdnger fonstret.

Plats ddr den delade mappen skapas och ett exempel pa scikerhet
Beroende pa platsen dir den delade mappen skapas kan sikerheten och bekvamligheten variera.

For att anvanda den delade mappen fran skrivare eller adnrad atorer krévs f6ljande las- och dndringsbehorigheter
f6r mappen.

(4 Fliken Delning > Avancerad delning > Behorighet

Den kontrollerar nitverksatkomstbehorigheten for den delade mappen.

O Atkomstbehorighet for fliken Sikerhet

Den kontrollerar natverksdtkomstbehorigheten och lokal dtkomst f6r den delade mappen.

Nir du konfigurerar Alla f6r den delade mappen som skapas pa skrivbordet, som ett exempel pa hur du skapar en
delad mapp fér alla anvindare som kan fa dtkomst till datorn behorig atkomst.

Anvindaren som inte har behorighet kan fa atkomst pa grund av att skrivbordet (mappen) styrs av
anvandarmappen och sedan sikerhetsinstallningarna for mappen som hanteras nedat i den. Anvéndaren som &r
behorig att fa atkomst pa fliken Sékerhet (anvindaren loggar in och administratoren i det hir fallet) kan anvinda
mappen.

Se nedan for hur du skapar korrekt plats.

Det hir exemplet ar till nar du skapar mappen “skanning_mapp’”.

Exempel pa konfiguration for filservrar

Den hir forklaringen ér ett exempel pa hur du skapar den delade mappen i roten for enheten péa den delade
datorn, sasom filservern under f6ljande forhallanden.

Atkomstkontrollerbara anvindare, sisom ndgon som har samma domin for en dator for att skapa en delad mapp,
kan fa atkomst till den delade mappen.

Ange konfigurationen nir du godkénner att en anvindare ska ldsa och skriva till den delade mappen pa datorn,
sasom filservern och den delade datorn.

[ Plats for att skapa delad mapp: Rotenhet
[d Mappsokvig: C:\skanning_mapp
0 Atkomstbehorighet via nitverk (delningsbehérighet): Alla

O Atkomstbehorighet i filsystem (Security): Autentiserade anvindare
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1. Logga in pa datorn dér den delade mappen skapas av anvandarkontot med administratorsbehorighet.
2. Starta utforskaren.

3. Skapa mappen i rotenheten och ge den namnet “skanning_mapp”.

For mappnamnet anger du mellan 1 och 12 alfanumeriska tecken. Om teckengrinsen f6r mappnamnet &r
6verskriden kan du inte komma at den pa normalt sitt genom varierad miljo.

4. Hogerklicka pa mappen och vilj sedan Egenskaper.

Program Files ANMLI0NT 146 PR File fabder
F'rngram Files [xB6) SIEFA0N T B2Y AM File fobder
ProgramData A1E200 7T 2 PM  File folider
. scan_folder SRMSENIT UG P il Fobder
Lources ﬂp!ﬂ F PR Fil= Dalder
 Lners Dpen in new window ot il fold
. Windows Share with b PR AM  Filef
Windaows.aold Festore previous versions T A ile falbd
Inchude in librany »
F Fin to Star _ »
5 Send to L = |
Cut
Copy
Create shortowt
Delete
Dansms |
[ [ Propeis |
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5. Klicka pa Avancerad delning i fliken Delning.

scan_folder Properties

acan_folder
o Shared

Hetwork Path:
WM 201 2R ¥ Users Administator. P UBS. (W Deskicp¥scan

[Spre.. ]

Advanced Shadng

Set custom pemissiang, creste muliphs shanss, and s& ofher
advanced sharing optiong,

[ rvnced s, | |
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6. Vilj Dela den hir mappen, och klicka pa Behdorighet.

Advanced Sharing

| scan_folder
| Add | Remove

Limit Ehe rumber of smultaneous users ta:
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8. Klicka pa OK.

9. Vdlj Sdkerhet och vilj sedan Autentiserade anvindare i Grupp eller anvindarnamn.

Cibject name- C#MMWMMW.PUES.WMM_

(BreUD oF LSS NAMEs:
KA Aehenticabed Usens

lﬁ-\JI o1 em
& Admiristrtor
52, Adriristratoes (WIN2012R2¥ Administrators)

To changa perrissions, chick Edt.

Permissions for Authenticsl ad
Uz

Deeryy

Ful contrd

Madfy

Fead & execute

Liz# faldar contants

Flead

Wit

For special pemmissions or advanced seffings,
ehek Advanced,

“Autentiserade anvindare” dr specialgruppen som inkluderar alla anvindare som kan logga in p4 doménen
eller datorn. Den hir gruppen visas bara nar mappen skapas under rotmappen.

Du kan ldgga till genom att klicka pa Redigera om den inte visas. For mer information, se Relaterad
information.
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10. Kontrollera att Tillat pa Modifiera viljs i Behoriheter for autentiserade anvindare.

Om alternativet inte viljs véljer du Autentiserade anvindare, klickar pa Redigera, viljer Tillat pa Modifiera i
Behorigehter for autentiserade anvindare, och klickar sedan pa OK.

scan_folder Properties

| General | Sharing | Seculy | Provicus Versions | Customize |
Dbject name: T ¥Users¥ Adminisrator PUES 000 Deskdcp¥scan,

Gifoap oF uter names:
A A ehenticated Usars
52 5YSTEM
a : | .. |';'
B2, Adririsiratoes (WIN2012R2¥ Administrators)
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11. Vdlj fliken Delning.

Den delade mappens nétverksvég visas. Det hér anvinds vid registrering i skrivarens kontaktlista. Skriv ned
den.

|} scan_folder Properties -

|Gﬁ'm|| Sharing mﬂy]hmh‘m]tﬂmm
Hetwerk Fle and Folder Shamng

scan_folder
] Shared

Metwark Fath;
FEWIN 200 2R S scan_folder

Advanced Shaing

Set CLS O permssians, creshe muliple shans, and 584 other
advanced sharng options,

=t Apply

12. Klicka pa OK eller Sting for att stinga skarmen.

Kontrollera om filen kan skrivas 6ver eller lasas i den delade mappen fran datorer i samma domaén.

Relaterad information

= “Ligga till grupp eller anvindare med behérighetsitkomst” pa sidan 57

Exempel pa konfiguration for en dator

Den hir forklaringen ér ett exempel pa hur du skapar den delade mappen pa skrivbordet for anvindaren som &r
inloggad pé datorn.

Anvindaren som loggar in pa datorn och har administratérsbehorighet kan fa dtkomst till skrivbordsmappen och
dokumentmappen som ligger under anvindarmappen.

Stéll in den hiar konfigurationen nir DU INTE tillater lasning och skrivning till en annan anvéndare till den delade
mappen pé en persondator.

(4 Plats for att skapa delad mapp: Skrivbord
(d Mappsokvig: C:\Users\xxxx\Desktop\skanning_mapp

52



Administratorshandbok

Funktionsinstéllningar

O Atkomstbehorighet via nitverk (delningsbehérighet): alla

0 Atkomstbehorighet i filstystem (Sikerhet): ligg inte till, eller ligg till Anvindare/Gruppnamn for att tillata
atkomst

—

Logga in pa datorn dér den delade mappen skapas av anvandarkontot med administratorsbehorighet.
2. Starta utforskaren.

3. Skapa mappen pa skrivbordet och ge den namnet “skanning_mapp”

For mappnamnet anger du mellan 1 och 12 alfanumeriska tecken. Om teckengrinsen fér mappnamnet ar
overskriden kan du inte komma &t den p& normalt sitt genom varierad miljé.

4. Hogerklicka pa mappen och vilj sedan Egenskaper.

»

Open
Share with L

Flestore previeus versions

Include in library ]
Pin o Start

Send to k
Cut

Copy

Create shameut

Delete

Renarne

Properties
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5. Klicka pa Avancerad delning i fliken Delning.

wcurity | Customize |
Hetwork Fie and Folder Sharng

acan_folder
o Shared

Hetwork Path:
¥¥EPSPUBI 3 Users¥EPSPLIBY Deskdop¥scan_folder

e, ]

Achearzed Sherng
Set custom permissiang, creste muliphs shanss, and s& ofher

advanced sharing optiong.,

| ) Advanced Sharng... |]

Password Profedion

People must have 2 user account and passward for this
compLter o socass shared foldars,

To changs thia setting, wss the Metwork and Shanng Cenfer.
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6. Vilj Dela den hir mappen, och klicka pa Behdorighet.

Limik Ehe rumber of smultaneous users to:

Comments:
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8. Klicka pa OK.
9. Vidlj fliken Sékerhet.

10. Kontrollera gruppen eller anvdndaren i Grupp- eller anvindarnamn.
Gruppen eller anviandaren som visas hér kan fa dtkomst till den delade mappen.

I det hér fallet kan anvdndaren som loggar in péa den hér datorn och administradtren fa atkomst till den delade
mappen.

Lagg till &tkomstbehorigheten vid behov. Du kan lagga till genom att klicka pa Redigera. For mer information,
se Relaterad information.

| General | Shamng | Secuy | Customiza |
Object name:  C¥Users¥EPSPUBK Desktop¥scan_folder

Group of Lser names;

| 82, SYSTEM
L EPSPUE 313 G g o)
H2, Admiristrators (EPSPLUIB1 ¥ Administrators)

Ta changs pemrissions, chelr Edi

Parmessians for Admenistraions
Ful cortrol

Fead & sxecute
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11. Vdlj fliken Delning.

Den delade mappens nétverksvég visas. Denna anvands vid registrering for skrivarens kontakt. Skriv ned den.

scan_folder
Chared

Hetwork Path;
WWEPSFUBI1 3scan_folder

|_ghare... |

Acbearced Shedng
Set custom parmissians, creste mulbiples sharss, and 55 oiber

advancad sharng optians.
| B Advanced Shang... |

Passward Profedion

People must have a user acoound and passwand for this
eormpuler 1o socass shared foldars,

Te change thia setting, wse the Metwork and Sharing Cenfer

12. Klicka pa OK eller Sting for att stinga skarmen.

Kontrollera om filen kan skrivas 6ver eller ldsas i den delade mappen fran datorer eller anvindare eller
grupper med atkomstbehorighet.

Relaterad information

= “Ligga till grupp eller anvindare med behérighetsatkomst” pa sidan 57

Léigga till grupp eller anvindare med behérighetsdatkomst

Du kan ligga till gruppen eller anvindaren med behérighetsatkomst.
1. Hogerklicka pa mappen och vilj sedan Egenskaper.

2. Vilj fliken Sdkerhet.
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3. Klicka pé Redigera.

scan_folder Properties

| General | Sharing | Secutly | Previcus Versions | Customize |
Cbject name: C¥UsersAdministrator FUBS 000 Desldopiscan,

Gifeaup of Ltar nameas;

2 A ehenticated Usars

52 SYSTEM

52, Adriristratoes (WIN2012R2¥ Administrators)

To changs pamrissicns, chck Edt. [E]

Permissions for Authenticsl ad
Uz

Blew Dery

Ful contrd

Madfy

Fead & execute

Liz# faldar contants

Flead

Wit

For special pemmissions or advanced seffings,
ehick Advenced,
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4. Klicka pa Lagg till under Gruppnamn eller anvindarnamn.

Dibject name:  C¥lsers¥ Adminigimtor FUES. M0 Desliop¥scan,

Gt oF Lebas Mafes)

A Ay ehenbicabed Llsans

52 5YSTEM

A Admiristrator

H2, Admirisirators (WIN2012R 28 Administratcrs)

5. Ange grupp- eller anvindarnamnet som du vill erbjuda dtkomst for, och klicka sedan pa Kontrollera namn.

Ett understreck laggs till namnet.
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Anmdrkning:

Om du inte kinner till hela namnet pd gruppen eller anvindaren, ange del av namnet och klicka sedan pd Kontrollera
namn. Gruppnamn eller anvindarnamn som matchar delen av namnet som dr listat och sedan kan du vilja hela
namnet fran listan.

Om bara ett namn overensstammer visas hela namnet med understreck i Ange objektnamn att vilja.

|Lhuu.&m.nrﬁ.ﬁhmjhrni'nh&a

From this location:
|pubs.net

Erter the chiect names to select [mamples):

6. Klicka pa OK.
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7. Péskiarmen Behorighet viljer du anvindarnamnet som har angetts i Gruppnamn eller anvindarnamn, viljer
atkomstkontrollen i Andra, och klickar sedan pa OK.

Permissions for scan_folder -

Secuty |
Ubject name:  C¥lUsers¥Adminismior FUES. 000¥ Deskicp¥scan_

Gifcap of utar names;

52 Auehenticated |lsars
[ v T

&, 1rser2 o i ]}

3 TR SR

82, Administrators (WIN201 2R 28 Administrators)

| Ad. || Bemove
Permissions for user? Ao Deary
T = A
Moddy ]| iy
i3l o ENET = 1% (- -
List folder corterts [+ O
Read [+ Ll o
0K || Camcd || esy |

8. Klicka pa OK eller Sting for att stinga skdarmen.

Kontrollera om filen kan skrivas 6ver eller ldsas i den delade mappen fran datorer eller anvindare eller
grupper med atkomstbehorighet.

Relaterad information

= ”Anvinda kontakter” pa sidan 62

Anvanda Microsoft natverksdelning

Vid aktivering ar foljande mojligt.
(d Delar USB-lagring &ver ndtverket som &r anslutet till skrivaren.

[d Vidarebefordrar skanningsresultat till den delade mappen pé datorn.
1. Gétill Web Config och vilj fliken Nétverk > MS-nitverk.

2. Vdlj Anvind Microsoft nitverksdelning.

3. Konfigurera varje objekt.

4. Klicka pa Nista.
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5. Bekrifta instéllningarna och klicka sedan pa OK.

6. Skriv in foljande i Utforskaren for datorn och tryck sedan pa Enter-tangenten.

Kontrollera om det finns en nitverksmapp och om du kan fa atkomst till den.

\\Skrivarens IP-adress

Exempel: \\192.0.2.111

Relaterad information

= ”Oppna Web Config” pa sidan 31

Instdllningsalternativ for MS-ndtverk

Alternativ

Forklaring

Anvand Microsoft natverksdelning

Valj nar du vill aktivera MS-natverksdelning.

Fildelning

Vélj om du vill aktivera fildelning eller inte.
Aktivera det i foljande situationer.
(1 Delar USB-lagring 6ver natverket som ar anslutet till skrivaren.

[ Vidarebefordrar skanningsresultat till den delade mappen pa datorn.

Avandarautentisering

Valj om du vill utféra anvéandarautentisering eller vid dtkomst till USB-minnet i
natverket som skrivaren dr ansluten till.

Anvdndarnamn Konfigurera anvdandarnamnet for anvandarautentisering. Ange mellan 1 och 127
tecken i ASCII, férutom "A[l:;|=,+*?<>@%. Du kan dock inte ange en punkt eller
kombination av punkt “” och mellanslag.

Lésenord Konfigurera 16senordet for anvdndarautentisering. Ange mellan 1 och 64 tecken i

ASCII. Du kan dock inte bara konfigurera 10 asterisker "*".

Krypterad kommunikation

Konfigurera om du vill aktivera krypterad kommunikation eller inte. Du kan valja
den nar Aktivera har valts pd Avandarautentisering.

Véardnamn Visa MS-natverksvardnamn for skrivaren. For att dndra detta véljer du fliken
Natverk > Grundlaggande, och dndrar sedan Enhetsnamn.
Arbetsgruppsnamn Ange arbetsgruppsnamn for MS-natverk. Ange mellan 0 och 15 tecken i ASCII.

Atkomstattribut

Konfigurera Atkomstattribut for fildelning.

Delat namn (USB-vard)

Visa som delat namn vid fildelning.

Anvanda kontakter

Funktioner for installning av destination

Du kan anvénda skrivarens kontaktlista som mal for skanningsfunktioner. Du kan dven anvinda LDAP-

serverinformationen.
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Anmidrkning:

A Du kan vixla mellan skrivarens kontaktlista och LDAP med skrivarens kontrollpanel.

[ Du madste konfigurera en e-postserver ndr du vill anvinda e-postfunktioner.

Relaterad information
= “Konfigurera kontakter” pa sidan 63
= ”Samarbete mellan LDAP-servrar och anvindare” pa sidan 67

= “Konfigurera en e-postserver” pa sidan 41

Konfigurera kontakter

Kontaktlistan kan inkludera fljande typer av destinationer:
[d E-post: Destination for e-post
[d Niétverksmapp (SMB)/FTP: Destination for skanningsdata

Jamforelse av konfiguration av kontakter

Du kan anvénda tre verktyg nar du konfigurerar skrivarens kontakter: Web Config, Epson Device Admin och

skrivarens kontrollpanel. Skillnaderna mellan de tre verktygen anges i tabellen nedan.

till ofta forekommande
anvandning

Funktion Web Config Epson Device Admin Skrivarens kontrollpanel
Registrera en destination v v v
Redigera en destination v v v
Lagga till en grupp v v v
Redigera en grupp v v v
Radera en destination eller v v v
grupp
Radera alla destinationer v v -
Importera en fil v v -
Exportera till en fil v v -
Tilldela mal till ofta v v v
forekommande anvandning
Sortera mal som tilldelats - - v

Registrera en destination i kontakter med Web Config

Anmirkning:
Du kan ocksd registrera kontakter via skrivarens kontrollpanel.
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1. Gatill Web Config och vilj fliken Skanna/Kopiera > Kontakter.
2. Vdlj numret som du vill registrera och klicka sedan pa Redigera.
3. Ange Namn och Indexord.

4. Vilj destinationsplatsen som Typ alternativ.

Anmirkning:
Du kan inte dndra alternativet Typ efter att registreringen dr klar. Om du vill dndra typen, ta bort destinationen och
registrera sedan igen.

5. Ange virdet for varje alternativ och klicka sedan pa Tillimpa.
Relaterad information
= ”Oppna Web Config” pa sidan 31

= ”Alternativ for destinationsinstillning” pa sidan 64

= “Sikerhetskopiera instillningar” pé sidan 99

Alternativ for destinationsinstdllning

EPSON
Stahus Print Seaniegy Hetwisrk Hetwork Sacurty Product Securiy Do Managemient Epson Cpan Flatform

N | contacts

Ciacumant Castera Pro

armact Mt 2

Pres4is Hame

User DefauT Semngs g Woid L
#5530 I Nebwrork FoldenT TR Tt Errad TI
»Scan to Email Aaicn 1o Feiguent LIgs iwioes  CloFF
w5ean 1o M= Deds Email Addrass
23 b Chaud

wingy

Alternativ Instéllningar och forklaringar

Vanliga installningar
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Alternativ Instéllningar och forklaringar
Namn Ange ett namn som visas i kontakterna med 30 tecken eller mindre i Unicode
(UTF-8). Om du inte specificerar detta, lamna det tomt.
Indexord Ange ett ord for att soka med 30 tecken eller mindre i Unicode (UTF-8). Om du
inte specificerar detta, ldmna det tomt.
Typ Valj adresstypen som du vill registrera.

Tilldela till ofta anvand

Vdlj for att stalla in den registrerade adressen som en ofta anvand adress.

Nar du staller in den som en ofta anvand adress, visas den overst pa skdarmen for
skanning och du kan specificera destinationen utan att visa kontakterna.

E-post

E-postadress

Ange mellan 1 och 255 tecken med A-Za-z0-9!#$% &'*+-./=7A_{|}~@.

Natverksmapp (SMB)

Spara till \\"Mappsokvag”
Ange platsen dar madlmappen finns lagrad med mellan 1 och 253 tecken i Unicode
(UTF-8), utelamna "\\".

Anvandarnamn Ange ett anvandarnamn for att komma at natverksmappen med 30 tecken eller
mindre i Unicode (UTF-8). Men undvik att anvanda kontrolltecken (0x00 till Ox1F,
Ox7F).

Lésenord Ange ett 16senord for att komma at ndtverksmappen med 20 tecken eller mindre i
Unicode (UTF-8). Men undvik att anvanda kontrolltecken (0x00 till Ox1F, 0x7F).

FTP

Spara till Ange servernamnet med mellan 1 och 253 tecken i ASCII (0x20-0x7E), utelamna
"ftp://".

Anvdndarnamn Ange ett anvandarnamn for att komma at FTP-servern med 30 tecken eller mindre
i Unicode (UTF-8). Men undvik att anvénda kontrolltecken (0x00 till 0x1F, Ox7F).
Om servern tilladter anonyma anslutningar, ange ett anvandas namn som Anonymt
och FTP. Om du inte specificerar detta, lamna det tomt.

Losenord Ange ett I6senord for att komma at FTP-servern inom 20 tecken eller mindre i

Unicode (UTF-8). Men undvik att anvanda kontrolltecken (0x00 till 0x1F, 0x7F). Om
du inte specificerar detta, lamna det tomt.

Anslutningslage

Vélj anslutningslaget fran menyn. Om en brandvagg ar konfigurerad mellan
skrivaren och FTP-servern, vdlj Passivt lage.

Portnummer

Ange FTP-servers portnummer mellan 1 och 65535.

Relaterad information

= “Registrera en destination i kontakter med Web Config” pa sidan 63

Registrera destinationer som en grupp

Om destinationstypen ar instéllt till E-post, kan du registrera destinationerna som en grupp.

1. Gatill Web Config och vilj fliken Skanna/Kopiera > Kontakter.
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2. Vdlj numret som du vill registrera och klicka sedan pa Redigera.
3. Vdlj en grupp fran Typ.

4. Klicka pé Vilj for Kontakt(er) for Grupp.

De tillgéngliga destinationerna visas.

5. Vilj destinationen som du vill registrera till gruppen och klicka sedan pa Vilj.

EPSON
Etabus Print SeanCopy Fidwisric HMedssork Sacunty Product Secursy Dresvioe Wanagement [Epson Dpsn Flaform
Bagie
] Contacts
Hetwaork Scan
Dacumam Cagbers Pro
Chack e sniries you wanl to registes for group
Contacts Fyou Enish seiecing enbes. back to e EdE 3 Tontac Page by pressing "Selecl bulion
Prasats To refec P 30E0GE. CraEs "Acpl’ Sulon on e B s Conthd Page
Ui DefauT Semngs 1 =
#5630 1§ Nitmrirk FlainF TR T Mumber | Mame [ Indhex Waord [ Type [ Destination
=5 Emal [m1 AARA T AARA Errad ARIEIOON, com
wEEan I M=o D - - -
»2an W Chud
widy

6. Ange ett Namn och Indexord.

7. Vilj om du vill tilldela den registrerade gruppen till den ofta anvinda gruppen eller inte.

Anmdrkning:
Destinationer kan registreras for flera grupper.

8. Klicka pa Tillimpa.
Relaterad information

= ”Oppna Web Config” pa sidan 31
= “Sikerhetskopiera instillningar” pé sidan 99
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Sakerhetskopiera och importera kontakter

Genom att anvinda Web Config eller andra verktyg kan du sakerhetskopiera och importera kontakter.

For Web Config kan du sakerhetskopiera kontakter genom att exportera skrivarinstallningarna som inkluderar
kontakter. Den exporterade filen kan inte redigeras, eftersom den exporteras som en binar fil.

Vid import av skrivarinstillningarna till skrivaren skrivs kontakter 6ver.

For Epson Device Admin kan endast kontakter exporteras frdn enhetens egenskapsskdrm. Om du inte exporterar
de sidkerhetsrelaterade objekten kan du redigera exporterade kontakter och importera dem, eftersom denna kan
sparas som en SYLK-fil eller CSV-fil.

Samarbete mellan LDAP-servrar och anvandare

Vid samarbete med LDAP-servern, kan du anvénda adressinformationen som registrerats pa LDAP-servern som
maél for e-post.

Relaterad information

= “Konfigurera LDAP-servern” pa sidan 67

Konfigurera LDAP-servern

For att anvanda LDAP-serverinformation, registrerar du den pa skrivaren.

1. Oppna Web Config och vilj fliken Nitverk > LDAP-server > Grundliggande.
2. Ange ett virde for varje alternativ.

3. Vilj OK.

Installningarna du har valt visas.

Relaterad information
= ”Oppna Web Config” pa sidan 31

= “Instillningsalternativ for LDAP-servern” pa sidan 68
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Instdllningsalternativ for LDAP-servern

EPSON
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Gaopie Cloud Prick Senices
Alternativ Instéllningar och forklaringar
Anvéand LDAP-server Vélj Anvand eller Anvand inte.
LDAP-serveradress Ange LDAP-servers adress. Ange mellan 1 och 255 tecken med IPv4-, IPv6- eller

FQDN-format. For FQDN-format kan du anvanda alfanumeriska tecken i ASCII
(0x20-0x7E) och "-" fdrutom i borjan och slutet av adressen.

Portnummer for LDAP-server Ange LDAP-servers portnummer mellan 1 och 65535.

Séker anslutning Ange autentiseringsmetoden nar skrivaren for atkomst till LDAP-servern.

Nar det har alternativet ar aktiverat valideras certifikatet for LDAP-servern. Vi
rekommenderar att detta ar satt till Aktivera.

Certifikatverifiering

For att utféra konfigurationen behover CA-certifikat importeras till skrivaren.

Soktimeout (sek) Stall in tidslangden for sokning mellan 5 och 300 innan det kommer till timeout.
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Alternativ

Instéllningar och forklaringar

Autentiseringsmetod

Vdlj en av metoderna.

Om du véljer Kerberos-autentisering, vilj Kerberosinstallningar for att géra
installningar for Kerberos.

For att utfora Kerberos-autentisering, kravs foljande miljo.
(4 Skrivaren och DNS-servern kan kommunicera.

[ Tiden for skrivaren, KDC-servern och servern som kravs fér autentisering
(LDAP-server, SMTP-server, filserver) synkroniseras.

d Nar tjansteservern tilldelas som IP-adress registreras FQDN for tjansteservern
pa den omvéanda sékzonen for DNS-servern.

Kerberos-resurs som ska anvandas

Om du véljer Kerberos-autentisering for Autentiseringsmetod, vilj den
Kerberos-sfar som du vill anvanda.

Administrators-DN / Anvandarnamn

Ange anvandarnamnet for LDAP-servern med 128 tecken eller mindre i Unicode
(UTF-8). Du kan inte anvanda styrtecken som 0x00-0x1F och 0x7F. Denna
installning anvands inte ndr Anonym autentisering ar vald som
Autentiseringsmetod. Om du inte specificerar detta, lamna det tomt.

Losenord

Ange l6senordet for LDAP-serverautentisering med 128 tecken eller mindre i
Unicode (UTF-8). Du kan inte anvanda styrtecken som 0x00-0x1F och 0x7F. Denna
installning anvands inte ndr Anonym autentisering ar vald som
Autentiseringsmetod. Om du inte specificerar detta, lamna det tomt.

Relaterad information

= “Konfigurera LDAP-servern” pa sidan 67

= “Instillningar f6r Kerberos” pa sidan 69

Instdllningar for Kerberos

Om du viljer Kerberos-autentisering for Autentiseringsmetod for LDAP-server > Grundliggande, ska du gora
foljande Kerberos-instéllningar frén fliken Nétverk > Kerberosinstillningar. Du kan registrera upp till 10

instéllningar for Kerberos.

Alternativ

Instéllningar och forklaringar

Resurs (doman)

Ange en sfar av Kerberos-autentisering med 255 tecken eller mindre i ASCII (0x20-
0x7E). Om du inte registrerar detta, lamna det tomt.

KDC-adress

Ange adressen pa Kerberos-autentiseringsservern. Ange 255 tecker eller mindre
antingen i IPv4-, IPv6- eller FQDN-format. Om du inte registrerar detta, lamna det
tomt.

Portnummer (Kerberos)

Ange Kerberos-servers portnummer mellan 1 och 65535.

Konfigurera sokinstallningar for LDAP-servern

Nir du konfigurerar sokinstdllningarna kan du anvidnda e-postadressen som registrerats pd LDAP-servern.

1. Gétill Web Config och vilj fliken Nétverk > LDAP-server > Sokinstillningar.

2. Ange ett virde for varje alternativ.
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3. Kilicka pa OK for att visa instéllningsresultat.

Installningarna du har valt visas.
Relaterad information

= ”Oppna Web Config” pé sidan 31
= “Instéllningsalternativ for sékning pA LDAP-servern” pa sidan 70

Instdllningsalternativ fér s6kning pa LDAP-servern
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Alternativ

Instéllningar och forklaringar

Sokbas (unikt namn)

Om du vill soka efter en egenmaktig doman, specificera domannamnet av LDAP-
servern. Ange mellan 0 och 128 tecken i Unicode (UTF-8). Om du inte sdker for
egenmaktig attribut, ldamna detta tomt.

Exempel pa den lokala serverkatalogen: dc=server,dc=local

Antal sokposter

Specificera antalet sokposter mellan 5 och 500. Det specificerade antalet
sokposter har sparats och visas temporart. Aven om antalet sékposter éverskrider
det specificerade antalet och ett felmeddelande visas, kan s6kningen slutforas.

Anvdndarattribut

Specificera attributnamnet som skall visas nar du soker efter anvandarnamn.
Ange mellan 1 och 255 tecken i Unicode (UTF-8). Det forsta tecknet skall vara a-z
eller A-Z.

Exempel: cn, uid
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Alternativ

Instéllningar och forklaringar

Visning av anvandarattribut

Specificera attributnamnet som skall visas som anvdndarnamn. Ange mellan 0
och 255 tecken i Unicode (UTF-8). Det forsta tecknet skall vara a-z eller A-Z.

Exempel: cn, sn

E-postadressattribut

Specificera attributnamnet som ska visas nar du soker efter e-postadresser. Ange
en kombination mellan 1 och 255 tecken med A-Z, a-z, 0-9, och -. Det forsta
tecknet skall vara a-z eller A-Z.

Exempel: mail

Godtyckligt attribut 1 - Godtyckligt
attribut 4

Du kan specificera andra egenmaktiga attribut att soka efter. Ange mellan 0 och
255 tecken i Unicode (UTF-8). Det forsta tecknet skall vara a—z eller A~Z. Om du
inte vill soka efter egenmaktiga attribut, [amna detta tomt.

Exempel: o, ou

Relaterad information

= “Konfigurera sokinstéllningar for LDAP-servern” pa sidan 69

Kontrollera LDAP-servers anslutning

Utfor anslutningstestet till LDAP-servern genom att anvinda parameteruppséttningen pa LDAP-server >

Sokinstillningar.

1. Oppna Web Config och vilj fliken Niitverk > LDAP-server > Anslutningstest.

2. Vdlj Starta.

Anslutningstestet startades. Efter testet, kontrollera rapporten som visas.

Relaterad information

= ”Oppna Web Config” pa sidan 31

= “Referens for anslutningstest av LDAP-server” pa sidan 71

Referens for anslutningstest av LDAP-server

Meddelanden

Forklaring

Anslutningstest lyckades.

Detta meddelande visas nar anslutningen till servern ar klar.

Anslutningstest misslyckades.

Kontrollera instéllningarna.

Detta meddelande kan visas av féljande anledningar:
(1 LDAP-serverns adress eller portnummer ar fel.

1 Ett timeoutfel har intraffat.

(d Anvédnd inte vdljs som Anvdand LDAP-server.

d Om Kerberos-autentisering viljs som Autentiseringsmetod, blir
instéllningar, sdésom Resurs (doméan), KDC-adress och Portnummer
(Kerberos) felaktiga.
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Meddelanden Forklaring

Anslutningstest misslyckades. Detta meddelande visas ndr anslutningen misslyckas eftersom tidsinstéliningarna

e for skrivaren och LDAP-servern inte matchar varandra.
Kontrollera Datum och tid pa din

produkt eller server.

Autentisering misslyckades. Detta meddelande kan visas av féljande anledningar:
Kontrollera instéllningarna. 1 Anvandarnamn och/eller Losenord ar felaktiga.

(J Om Kerberos-autentisering viljs som Autentiseringsmetod kanske tid/
datum inte konfigureras.

Kan inte fa tillgang till skrivaren férrdan Detta meddelande visas nar skrivaren ar upptagen.
bearbetningen &r klar.

Relaterad information

= “Kontrollera LDAP-servers anslutning” pa sidan 71

Anvanda skanningfunktionerna

Du kan anvéinda skanningfunktionerna fran datorn eller genom att anvdnda skrivarens kontrollpanel.

Skanna fran en dator

Installera mjukvaran och gor det majligt for natverksskanningtjdnsten att skanna via ett natverk fran datorn.

Relaterad information
= “Mjukvara som ska installeras” pa sidan 72

= “Kontrollera att nitverksskanning ar aktiverad” pa sidan 73

Mjukvara som ska installeras

(4 Epson Scan 2

Det hir ar skannerdrivrutinen.Om du anvinder enheten fran en dator installerar du drivrutinen pa varje
klientdator.Om Document Capture Pro/Document Capture har installerats kan du utfora funktionerna som
tilldelats till enhetens knappar.

Om EpsonNet SetupManager anvands distribueras skrivaren dven som paket.
4 Document Capture Pro (Windows)/Document Capture (Mac OS)

Den har installerats pa klientdatorn.Jobben som registrerats pa en nitverksdator dir Document Capture Pro/
Document Capture installerats kan anropas och koras fran enhetens kontrollpanel.

Du kan skanna 6ver nitverket fran en dator.Epson Scan 2 behover skannas.

Relaterad information

= “EpsonNet SetupManager” pa sidan 122
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Kontrollera att natverksskanning ar aktiverad

Du kan konfigurera tjansten for natverksskanning nir du skannar fran en klientdator 6ver
nitverket.Standardinstéllningarna aktiveras.

1. Oppna Web Config och vilj fliken Skanna/Kopiera > Nitverksskanning.

2. Setill att Aktivera skanning fé6r EPSON Scan viljs.
Om det har valts, dr denna uppgift slutford.Sting Web Config.

Om det har rensats, vilj det och ga till nasta steg.
3. Klicka pé Nista.
4. Klicka pa OK.

Nitverket kopplas upp pé nytt och instillningarna aktiveras.

Relaterad information
= ”Oppna Web Config” pa sidan 31

Skanna med hjalp av kontrollpanelen

Funktionen skanna till en mapp och skanna till e-post med skrivarens kontrollpanel samt 6verforing av
skanningsresultat till e-post, mappar o.s.v. utfors genom att genomfora ett jobb fran datorn.

Relaterad information

= “Instillningar for servrar och mappar” pa sidan 73

Instdllningar for servrar och mappar

Namn

Instdllningar

Plats

Krav

Skanna till natverksmapp
(SMB)

Skapa och konfigurera
delning av spara-mappen

En dator som har en
destination med en spara-

mapp

Administratorskontot for
datorn som skapar spara-
mapparna.

Destination foér Skanna till
natverksmapp (SMB)

Enhetens kontakter

Anvédndarnamn och
I6senord for inloggning
till datorn som spara-
mappen finns pa, och
behdrigheten att kunna
uppdatera den.

Skanna till natverksmapp
(FTP)

Konfiguration for inloggning

till FTP-servern

Enhetens kontakter

Inloggningsuppgifter for
FTP-server och
behorighet att uppdatera
spara-mappen.

Skanna till e-post

Konfiguration for e-postserver

Enhet

Konfigurationsuppgifter
for e-postserver
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Namn

Instédllningar

Plats

Krav

Skanna till molnet

Registrera skrivaren pa Epson
Connect

Enhet

Anslutningsmiljé pa
internet

Registrera kontaktuppgifter
pa Epson Connect

Epson Connect-tjansten

Registrera anvdandare och
skrivare pa Epson
Connect-tjansten

Skanna dokument till
Capture Pro (om
Document Capture Pro
Server anvands)

Konfiguration av serverldget
fér Document Capture Pro

Enhet

IP-adress, vardnamn, eller
FQDN for den dator dar
Document Capture Pro
Server ar installerad pa

Relaterad information

= “Konfigurera en e-postserver” pa sidan 41

= ”Anvinda Document Capture Pro Server” pa sidan 74

Anvanda Document Capture Pro Server

Med Document Capture Pro Server kan du stélla in sorteringsmetoden, format for sparande, och destination for
vidarebefordrande av ett skanningsresultat som utfors fran skrivarens kontrollpanel. Du kan ldsa in och utfora ett
jobb som tidigare registrerats pa serven fran skrivarens kontrollpanel.

Installera den pa datorn som ar ansluten till servern.

Kontakta din lokala Epson-aterforsiljare for mer information om Document Capture Pro Server.

Relaterad information

= “Konfigurera serverlige” pa sidan 74

Konfigurera serverlage

For att anvanda Document Capture Pro Server, utfér du installationen enligt foljande.

1.

Oppna Web Config och vilj fliken Skanna/Kopiera > Document Capture Pro.

Vilj Serverlige for Lige.

Skriv in serveradressen med Document Capture Pro Server installerat pa den for Serveradress.

Ange mellan 2 och 255 tecken med IPv4-, IPv6-, virdnamns- eller FQDN-format. Med formatet FQDN kan
du anvinda alfanumeriska tecken i ASCII (0x20-0x7E) och ”- ” utom i bérjan och slutet av adressen.

Klicka p& OK.

Nitverket kopplas upp pé nytt och instillningarna aktiveras.

Relaterad information
= ”Oppna Web Config” pa sidan 31

74




Administratorshandbok

Funktionsinstéllningar

Gora systeminstallningar

Konfigurera kontrollpanelen

Konfiguration for skrivarens kontrollpanel. Du kan gora foljande konfigurationer.
1. Oppna Web Config och vilj fliken Enhetshantering > Kontrollpanel.

2. Stdll in andra alternativ efter behow.
(1 Sprak
Vdlj det sprik som visas pa kontrollpanelen.

[ Panellas

Om du véljer Pa kan du inte valja objekten som kraver administratorsbehorighet. For att vilja dem loggar
du in pa skrivaren som administratér. Om administratorslosenordet inte har konfigurerats inaktiveras
panellaset.

[ Drifttimeout

Om du viljer P4, nér du loggar in som atkomstkontrollanvindare eller administratér, loggas du automatiskt
ut och gér till den initiala skirmen om det inte forekommer négon aktivitet under en viss tidsperiod.

Du kan ange mellan 10 sekunder och 240 minuter per sekund.

Anmidrkning:
Du kan ocksa utfora konfigurationer fran skrivarens kontrollpanel.

A Sprak: Inst. > Allménna instillningar > Grundl. instilln. > Sprik/Language

A Panellds: Inst. > Allmdnna instillningar > Systemadministration > Sikerhetsinstillningar > Admin.
instillningar > Ldsinstillning

Q Atgirdens avbrits: Inst. > Allmiénna instillningar > Grundl. instilln. > Atgirdens avbrots (Du kan specificera
Pd eller Av.)

3. Klicka pad OK.

Relaterad information
= ”Oppna Web Config” pa sidan 31

Energisparinstallningar under inaktivitet

Du kan konfigurera tiden for att véxla till energisparldge eller stinga av strommen nér skrivarens kontrollpanel
inte anvdnds under en viss tidsperiod. Stéll in tiden beroende pa anvindarmiljo.

1. Gétill Web Config och vilj fliken Enhetshantering > Energispar.

2. Ange tiden f6r Insomningstimer for att vixla till energisparlage nér inaktiviteten uppstar.
Du kan ange upp till 120 minuter per minut.

Anmirkning:
Du kan ocksa gora instillningar via skrivarens kontrollpanel.

Inst. > Allmdnna instillningar > Grundl. instdlln. > S6mntimer
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3. Vdlj avstingningstid for Avstingningstimer.

Anmirkning:
Du kan ocksa gora instillningar via skrivarens kontrollpanel.

Inst. > Allmdnna instillningar > Grundl. instilln. > Avstidngningstimer

4. Klicka pid OK.

Relaterad information
= ”Oppna Web Config” pa sidan 31

Stdlla in ljudet

Gor Jjudinstéllningar vid anvindning av kontrollpanelen, utskrift och si vidare.

Anmdrkning:
Du kan ocksa gora instillningar via skrivarens kontrollpanel.

Inst. > Allmdnna instillningar > Grundl. instdilln. > Ljud
1. Gatill Web Config och vilj fliken Enhetshantering > Ljud.

2. Stall in andra alternativ efter behov.

(J Normalldge

Stall in ljudet nér skrivaren ar instélld pa Normallidge.
[ Tyst lage
Stall in ljudet ndr skrivaren ar instdlld pa Tyst Lige.
Det hir alternativet ar aktiverat nér foljande alternativ ar aktiverat.
Skrivarens kontrollpanel:

Inst. > Allmidnna instédllningar > Skrivarinstidllningar > Tyst lige
3. Kilicka pa OK.

Relaterad information
= ”Oppna Web Config” pa sidan 31

Synkronisera datum och tid med tidsservern

Vid synkronisering med tidsservern (NTP-server), kan du synkronisera tidpunkten for skrivaren och datorn i
nétverket. Tidsservern kan styras inom organisationen eller publiceras pa Internet.

Vid anvandning av CA-certifikatet eller Kerberos-autentisering kan tidsrelaterade fel férhindras genom
synkronisering med tidsservern.

1. Oppna Web Config och vilj fliken Enhetshantering > Datum och tid > Tidsserver.

2. Vdlj Anvind f6r Anvind Tidsserver.
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3. Ange tidsserveradress for Tidserver-adress.
Du kan anvénda IPv4-, IPv6- eller FQDN-format. Ange 252 tecken eller mindre. Om du inte specificerar detta,
limna det tomt.

4. Ange Uppdateringsintervall (min).
Du kan ange upp till 10 800 minuter per minut.

5. Klicka pd OK.

Anmdrkning:
Du kan bekrdifta anslutningsstatus med tidsservern pd Status for Tidsserver.

Relaterad information
= ”Oppna Web Config” pa sidan 31

Konfigurera standardvarde for skanning och kopiering
(installningar for anvandarstandard)

Du kan ange standardvérde f6r funktioner.
Du kan ange foljande funktioner.

[ Skanna till ndtverksmapp/FTP

(d Skanna till e-post

(4 Skanna till minnesenhet

(1 Skanna till moln

(d Kopiera

1. Oppna Web Config och vilj funktionerna for vilka du vill konfigurera standardvirdet fér Skanna/Kopiera >
Egna standardinst..

2. Konfigruera varje objekt.
3. Klicka pé OK.

Om vdrdekombinationen &r ogiltig modifieras den automatiskt och sedan konfigureras ett giltigt varde.

Relaterad information
= ”Oppna Web Config” pa sidan 31

Anvanda Epson Connect-tjansten

Med tjansten Epson Connect pé internet kan du skriva ut fran din smartphone, surfplatta eller barbara dator nar
som helst och i stort sett var som helst.

Foljande funktioner finns tillgangliga via internet.
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Email Print Epson iPrint fjarrutskrift

Scan to Cloud

Remote Print Driver

v/ 4

v

4

Se Epson Connect-portalens webbplats for information.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (Endast Europa)

Anvanda Epson Open Platfo

Epson Open Platform Oversikt

rm

Epson Open Platform &r en plattform for anvindning av Epsons skrivare med funktionen som tillhandahalls av

servern for autentiseringssystemet.

Du kan forvirva loggar for varje enhet och anviandare tillsammans med servern, och konfigurera restriktioner pa
enheten och funktioner som kan anvindas for varje anvandare och grupp. Det kan anvidndas med Epson Print

Admin (Epson Authentication System) eller ett autentiseringssystem fran tredje part.

Om du ansluter en autentiseringsenhet kan du dven utféra anvindarautentisering med ID-kort.

Konfigurera Epson Open Platform

Aktivera Epson Open Platform sa att du kan anvinda enheten fran autentiseringssystem.

1. Oppna Web Config och vilj fliken Epson Open Platform > Produktnyckel.

2. Ange ett virde for varje alternativ.

[ Serienummer

Serienumret for enheten visas.

(d Version av Epson Open Platform

Vdlj version av Epson Open Platform.Den 6verensstimmande versionen varierar beroende pa

autentiseringssystem.

(d Ange produktnyckel

Ange produktnyckeln som hamtas fran webbplatsen.Se Epson Open Platform-manualen for information,

om hur du exempelvis himtar produktnyckeln.

3. Klicka pé Nista.

Ett bekriftelsemeddelande visas.

4. Klicka pa OK.

Skrivaren uppdateras.
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Konfigurera autentiseringsenhet

Du kan konfigurera autentiseringsenheten som anvinds i autentiseringssystemet fran fliken Enhetshantering >
Kortlisare.

For mer information, se den manual som medf6ljer autentiseringssystemet.
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Produktsakerhetsinstillningar

I det hér kapitlet beskrivs sakerhetsinstéllningarna for enheten.

Introduktion till produktens sakerhetsfunktioner

Detta avsnitt ger en introduktion till sakerhetsfunktioner som anvénds i enheter fran Epson.

Funktionens namn

Typ av funktion

Att konfigurera

Att forebygga

Konfigurera
administratorslosenord
et

Laser systeminstallningar,
sasom
anslutningskonfiguration for
natverk eller USB och
installningar for
anvandarstandard.

Administratéren konfigurerar
enhetens l6senord.

Du kan konfigurera eller
dndra fran bade Web Config
och skrivarens kontrollpanel.

Du kan ocksa stélla in policyn
for l6senord for att stélla in
regler for I6senord.

Forhindra olaglig lasning och
andring av information som
finns lagrad i enheten, sdsom
ID, l6senord,
natverksinstallningar och
kontakter. Minska dven
manga sakerhetsrisker sasom
informationslackor om
natverksmiljon eller
sdkerhetspolicyn.

Konfigurera
atkomstkontroll

Begrénsa funktionerna som
kan anvandas av anvandare
pa enheter sasom utskrift,
skanning och kopiering. Om
du loggar in med ett
anvandarkonto som
registrerats i forvag, kan du
anvanda vissa funktioner.

Dessutom kommer du, efter
att du har loggat in via
kontrollpanelen, att
automatiskt loggas ut, om du
inte har utfért ndgon dtgard
under en viss tid.

Registrera ett anvandarkonto,
och vilj sedan funktionen du
vill fa atkomst till, till exempel
kopiera eller skanna.

Du kan registrera upp till 10
anvandarkonton.

Risken for lackage och
obehdrig datavisning kan
minskas genom att minimera
antalet funktioner i enlighet
med foretagsinnehallet och
anvandarens roll.

Konfigurera extern
granssnitt

Styr granssnittet, sasom USB-
porten och NFC-porten, som
ansluter till enheten.

Aktiverar eller inaktiverar
USB-porten for anslutning av
externa enheter, sasom USB-
minne, NFC och USB-
anslutning med datorn.

(4 Kontroll av USB-port:
Reducerar risken for
datastold genom
obehdrig skanning av
konfidentiella dokument.

[ NFC: Forhindrar olaglig
utskrift via NFC.

(1 Datorns USB-anslutning:
Forebygger obehdrig
anvandning av enheten
genom att forhindra
utskrift och skanning utan
att passera natverket.
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Funktionens namn

Typ av funktion

Att konfigurera

Att forebygga

Konfiguration for
behandling av sparade
data

Raderar automatiskt jobbdata
som tillfalligt lagrats i den
inbyggda harddisken pa
enheten. Du kan dven pa ett
sakert satt radera alla data
som finns lagrade pa
harddisken.

Konfigurera om du vill géra
en automatisk radering nar
jobbet ar slutfort. Du kan
aven radera alla data om du
vill kassera enheten.

Genom att skriva Over med
ett specifikt monster kan du
forhindra att nagon annan
aterstaller och anvander data
aven om harddisken plockas
bort.

Relaterad information

= ”Om Web Config” pé sidan 30
= “EpsonNet Config” pé sidan 121

= “Konfigurera administratorslosenord” pa sidan 81

= “Begrinsa tillgingliga funktioner” pé sidan 88

= “Inaktivera externt grinssnitt” pa sidan 90

Konfigurera administratorslosenord

Nér du konfigurerar administratorslosenordet kan du forhindra anvandare fran att dndra i
systemhanteringsinstallningarna. Du kan konfigurera och d4ndra administratérslosenordet med Web Config,
skrivarens kontrollpanel, eller mjukvaran (Epson Device Admin). Vid anvandning av mjukvaran, se
dokumentationen for varje mjukvara.

Relaterad information

= “Konfigurera administratorsldsenordet frén kontrollpanelen” pa sidan 81

= “Konfigurera administratérsldsenord med Web Config” pa sidan 82

= ”Epson Device Admin” pa sidan 121

Konfigurera administratorslosenordet fran kontrollpanelen

Du kan konfigurera administratorslosenordet fran skrivarens kontrollpanel.

Anmdrkning:

Om det finns en policy for l6senord, ange losenordet som stimmer Overens med kraven.

Du kan stilla in policyn for losenord genom att vilja Inst. > Allmdnna instillningar > Systemadministration >
Sikerhetsinstdillningar > Losenordspolicy.

1. Tryck pa Inst. pa skrivarens kontrollpanel.

2. Tryck pa Allménna instidllningar > Systemadministration > Sikerhetsinstillningar.

3. Tryck pa Admin. instidllningar.

4. Tryck pA Administratorslosenord > Registrera.

5. Ange det nya l6senordet och tryck sedan pa OK.
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6. Ange losenordet igen och tryck sedan pad OK.

7. Tryck pa OK pa bekriftelseskdrmen.

Skdrmen for administratorsinstéllningar visas.

8. Tryck pa Lasinstillning, och sedan pa OK pa bekriftelseskdrmen.

Anmirkning:
Du kan éndra eller radera administratérslosenordet nér du viljer Andra eller Nollstéll pd skirmen
Administratorslésenord och ange administratorsiosenordet.

Konfigurera administratorslosenord med Web Config

Du kan konfigurera administratorslosenordet med Web Config.

Anmirkning:
Om det finns en policy for l6senord, ange losenordet som stimmer Overens med kraven.

Du kan stilla in policyn for losenord genom att vilja fliken Produktsdikerhet > Losenordspolicy.
1. Gatill Web Config och vilj fliken Produktsikerhet > Andra Administratérsldsenord.

2. Skriv ett l6senord i Nytt Losenord och Bekrifta nytt Losenord. Ange anvandarnamnet, vid behov.

Om du vill dndra 16senordet till ett nytt anger du det aktuella 16senordet.

EPSON
Stabus Print Scan'Copy Hetwar Hetwork Seoerity Produd] Security Crevice Manapement Epson Cipen Flafoom
oo Rt sein ] Change Administrator Password
L=
slizer SeBngs
Coarmrant padiwod
Extemial Infectacn

St Log Hew Pacsswand Enled Debstan 1 and 20 charaders
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Coenlim Maw Paidword I LIs LI ET T
dzpacanon
S IR MeCO=wTipddpd B OSrTumuricily Wil T TS il $idifri 4N A0Tasarasn pasiwied
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3. Vilj OK.

Anmirkning:
(A For att konfigurera eller dndra ldsta menyobjekt klickar du pd Administratorsinloggning och anger
administratorslosenordet.

[ For att radera administratorslosenordet, klicka pa fliken Produktsikerhet > Radera Administratorslosenord, och
ange sedan administratorslosenordet.

Relaterad information
= ”Oppna Web Config” pa sidan 31

Kontrollera panelfunktionen

Om du konfigurerar administratorslosenordet och aktiverar Lasinstdllning, kan du lasa objekten som &r kopplade
till skrivarens systeminstéllningar sé att anvindarna inte kan dndra dem.

Lasinstdllning-alternativ for menyn Allmanna installningar

Detta dr en lista 6ver Lasinstallning-alternativ i Inst. > Allménna instédllningar pa kontrollpanelen.

Vissa funktioner kan aktiveras eller inaktiveras separat.

Meny Allmédnna instéllningar Panellas

Grundl. installn. -

LCD-ljusstyrka -

Ljud _
Upptack dubbelmatning Vel
Soémntimer v
Avstangningstimer v
Datum-/tidsinstallningar v
Land/region v
Sprak/Language e
Uppstartsskarm V4
Redigera Hem v
Bakgrund v
Atgardens avbrots v/
Tangentbord -

Standardskarm (Job/Status) v

Skrivarinstallningar -
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Meny Allménna instéllningar Panellas
Papperkalla installn. -
Utmatning: Kopiera v
Utmatning: Annan v
Utskriftssprak v/
Univ. utskriftsinstalin. v
PDL utskriftskonfiguration v
Automatisk probleml&sare v
Minnesenhet grénssnitt v
Tjockt papper Vel
Tyst ldge s
Prioritera hog utskriftshastighet e
PC Anslutning via USB v
USB I/F timeout-inst. v

Natverksinstallningar v
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Meny Allménna instéllningar Panellas
Instéllning av Wi-Fi v
Konfiguration av trddbundet LAN v
Natverksstatus v
Kabel-LAN/Wi-Fi-status /2
Wi-Fi Direct Status /2
Status for e-postserver /2
statusblad /2
Kontroll av ndtverksanslutning /3

Avancerat

Enhetsnamn

TCP/IP

Proxy-server

E-postserver

IPv6-adresser

MS néatverksdelning

NFC

Linjehastighet och Duplex

Omdirigera HTTP till HTTPS

Avaktivera IPsec/IP Filtering

Avaktivera IEEE802.1X

Instéllningar for webbtjanst

Epson Connect-tjanster

Google Cloud Print-tjanster

Skanningsinstalln.

Initial flik

Snabbatgardsknapp

Bekrdfta mottagare

Document Capture Pro

E-postserver

N N N A N A N N I N D N N N N N N I N O N N D N B N B N B NI N

Systemadministration
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Meny Allménna instéllningar Panellas

Kontakter-hanterare 4
Lagg till/Redigera/Radera VA

Ofta W

Skriv ut kontakter v

Visa alternativ /4

Sokalternativ Ve

Instéllningar fér Rengoring av skrivhuvud v

Rensa interna minnets data v

Instéllningar for radering av harddisk v

Sékerhetsinstallningar v

Begransningar v

Atkomstkontroll v

Admin. instéllningar v

Administratorslsenord v

Lasinstéllning v

Losenordspolicy v

Granskningslogg v

Programverifikation vid start v

Aterstall installningarna v/

Uppdatering av fast programvara v

Underhalls-/serviceldge v

v/ = Ska lasas.
- = Som inte ska lasas.

*1  :Dukan aktivera eller inaktivera laset via Allmdnna instédllningar > Systemadministration > Sakerhetsinstallningar >
Begrdnsningar.

*2  : Aven om objekt pa &vre nivan kan l3sas med administratérslas kan du fortfarande f3 &tkomst till dem frdn samma
namnmeny for Inst. > Skrivarstatus/Skriv ut.

*3  : Aven om objekt pa 6vre nivan kan ldsas med administratérslas kan du fortfarande fa &tkomst till dem fran Start >

i ‘ E > Beskrivning > Nar du inte kan ansluta till natverket.

*4 : Aven om objekt pa &vre nivan kan l3sas med administratérslas kan du fortfarande f3 &tkomst till dem fran samma
namnmeny for Inst. > Kontakter-hanterare.

Relaterad information

= ”Menyalternativ for Systemadministration i Allménna instillningar” pa sidan 139
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= ”Alternativ som kan konfigureras separat” pd sidan 87

Andra Lasinstédllning-objekt

Vid sidan om menyn Allménna instéllningar ska Lasinstéllning aktiveras for alternativen nedan.
[ Forinstall.

J Liagg till ny

[J Radera

J Byt namn

[ Lagg till eller ta bort hemskdrmen

 Andra anvindarinstillningar

([ Inst. > Anvidndarinstillningar.

Relaterad information
= “Registrera instillningar for forinstéllning” pd sidan 99

= ”Menyalternativ for Anvindarinstéllningar” pa sidan 144

Anvanda skarmen och funktionsinstallningar individuellt

For vissa mélobjekt i Lasinstdllning kan du individuellt konfigurera om de ska aktiveras eller inaktiveras.

Du kan konfigurera tillgdngligheten for varje anvéndare efter behov, sésom registrering eller andring av kontakter,
jobbhistorik etc.

1. Vdlj Inst. pa skrivarens kontrollpanel.

2. Vilj Allmidnna instéllningar > Systemadministration > Sikerhetsinstéllningar.

3. Vilj Begrinsningar.

4. Vilj objektet for funktionen du vill dndra instillning f6r och konfigurera sedan till Pa eller Av.

Alternativ som kan konfigureras separat

Administratoren kan tillata att alternativ nedan visas och att instéllningar kan dndras separat.

0 Atkomst till jobblogg: Jobbstatus > Logg
Kontrollera skiarmen for status6vervakarens arbetshistorik. Vilj Pa for att visa jobbhistorik.

O Atkomst till Registrera/ radera Kontakter: Inst. > Kontakter-hanterare > Ligg till/Redigera/Radera
Kontrollera registrering och dndring av kontakter. Vilj Pa for att registrera eller andra kontakter.

O Atk. t. Hist. f. sparade utskrifter pa Skanna till nitv.mapp/FTP: Skanna > Nitverksmapp/FTP > Meny > Skriv
ut sparad historik

Kontrollera utskrift av sparad historik om funktionen skanna till natverksmapp. Vilj Pa for att tillata utskrift.
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0 Atkomst till Nyliga for Skanna till e-post: Skanna > E-post > Mottagare > Historik
Kontrollera visning av historik for funktionen skanna till e-post. Vilj Pa for att visa historik.
O Atk. t. Visa hist. for skickat for Skanna till e-post: Skanna > E-post > Meny > Visa historik for skickat

Kontrollera visning av historik éver skickade e-postmeddelanden for funktionen skanna till e-post. Vilj Pa for
att visa historiken 6ver skickade e-postmeddelanden.

O Atk. t. Hist. skickade utskr. for Skanna till e-post: Skanna > E-post > Meny > Skriv ut skickad historik

Kontrollera utskrift av historik &ver skickade e-postmeddelanden for funktionen skanna till e-post. Vilj Pa for
att tillata utskrift.

0 Atkomst till Sprik: Inst. > Sprak/Language
Kontrollera dndring av sprak som visas pa kontrollpanelen. Vilj Pa for att dndra spraket.
O Atkomst till Tjockt papper: Inst. > Allminna instillningar > Skrivarinstillningar > Tjockt papper
Kontrollera dndring av instéllningar fér funktionen Tjockt papper. Vdlj Pa for att dndra instéllningarna.
0 Atkomst till Tyst lage: Inst. > Allminna instillningar > Skrivarinstillningar > Tyst lige

Kontrollera dndring av instéllningar for funktionen Tyst lage. Vilj Pa for att andra instéllningarna.

0 Atkomst till Prioritet for utskriftshastighet: Inst. > Allminna instillningar > Skrivarinstillningar > Prioritera
hog utskriftshastighet

Kontrollera dndring av instédllningar for funktionen Prioritera hog utskriftshastighet. Vélj Pa for att andra
installningarna.

Q Atkomst till Prioritet for utskriftshastighet: Inst. > Allménna instillningar > Grundl. instilln. > Upptick
dubbelmatning

Kontrollera dndring av instéllningar for funktionen Upptack dubbelmatning. Vilj Pa for att dndra
instéllningarna.

(d Skydd av Personligt data:
Kontrollera visning av platsinformation vid snabbuppringning. Vilj Pa for att visa platsen som (***).

[ Tillat att kopiera till Utmatn. fack: Inst. > Allménna instéllningar > Skrivarinstillningar > Utmatning:
Kopiera

Kontrollera dndringen av var kopian ska matas ut. Vilj Pa for att dndra instillningarna.
[d Acceptera avstingning:

Kontrollera tillstandet till att stinga av skrivaren. Vilj Pa for att skrivaren ska kunna stingas av.

Relaterad information
= ”Andra Lésinstillning-objekt” pé sidan 87

Begransa tillgangliga funktioner

Du kan registrera anvindarkonton pa skrivaren, linka dem med funktioner och kontrollera funktioner som
anvandare kan anvanda.

Vid aktivering av atkomstkontroll kan anviandaren anvinda funktioner, sésom kopiering, etc. genom att ange
l6senordet pa skrivarens kontrollpanel och spara det pé skrivaren.

Funktioner som inte dr tillgdngliga gramarkeras och kan inte véljas.

Fran datorn kan du nér du registrerar autentiseringsinformationen till skrivarens eller skannerns drivrutin skriva
ut eller skanna. For detaljer i drivrutinsinstéllningar, se hjélpavsnittet eller manualen for drivrutinen.

88



Administratorshandbok

Produktsakerhetsinstillningar

Konfigurera atkomstkontroll

For att anvanda atkomstkontroll skapar du anvandarkontot och aktiverar funktionen for atkomstkontroll.

Skapa anvandarkontot

Skapa anvandarkontot for dtkomstkontroll.

1.

2.

3.

Ga till Web Config och vilj fliken Produktsikerhet > Instéllningar for atkomstkontroll >
Anvindarinstillningar.

Klicka pa Lagg till for numret du vill registrera.

n Viktigt:

Vid anvindning av skrivaren med autentiseringssystem eller Epson eller andra foretag, registrerar du
anvindarnamnet for restriktionsinstillningen i nummer 2 till nummer 10.

Applikationsmjukvaran, sdsom autentiseringssystemet, anvinder nummer ett, sd att anvindarnamnet inte
visas pa skrivarens kontrollpanel.

Konfigurera varje objekt.

[ Anvindarnamn:

Ange namnet som visas pa anvindarnamnslistan med mellan 1 och 14 tecken med alfanumeriska tecken.

[J Losenord:

Ange ett l6senord med mellan 0 och 20 tecken i ASCII (0x20-0x7E). Vid initiering av 16senordet ska du
limna det tomt.

[d Markera kryssrutan for att aktivera eller inaktivera varje funktion.

Vilj funktionen som du tilldter att anvéndas.

Anmdrkning:
Om det finns en policy for l6senord, ange l0senordet som stimmer 6verens med kraven.

Du kan stdlla in policyn for losenord genom att vilja fliken Produktsikerhet > Losenordspolicy.

Klicka pa Tillimpa.
Aterga till anvindarinstillningslistan efter en specifik tidsperiod.

Kontrollera att anvindarnamnet du registrerade pa Anvindarnamn visas och dndras Liagg till till Redigera.

Redigera anviindarkontot

Redigera kontot som &r registrerat for atkomstkontroll.

1.

Oppna Web Config och vilj fliken Produktsikerhet > Instéllningar for atkomstkontroll >
Anvindarinstillningar.

Klicka pa Redigera for numret du vill redigera.

Andra varje objekt.
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4. Klicka pé Tillimpa.

Aterga till anvindarinstillnignslistan efter en specifik tidsperiod.

Radera anvindarkontot

Radera kontot som &r registrerat for dtkomstkontroll.

1.

Oppna Web Config och vilj fliken Produktsikerhet > Instillningar for dtkomstkontroll >
Anvindarinstillningar.

Klicka pa Redigera f6r numret du vill radera.

Klicka pa Radera.

Viktigt:

Nir du klickar pd Radera, raderas anvindarkontot utan bekriftelsemeddelande. Var forsiktig ndr du raderar
kontot.

Aterga till anvindarinstillnignslistan efter en specifik tidsperiod.

Aktivera atkomstkontroll

Vid aktivering av atkomstkontroll kan endast den registrerade anvindaren anvanda skrivaren.

1.

Oppna Web Config och vilj fliken Produktsikerhet > Instillningar for dtkomstkontroll > Grundliggande.

Vilj Aktivera atkomstkontroll.

Om du viljer Tillater utskrift och skanning utan autentiseringsinformation, kan du skriva ut eller skanna
fran drivrutiner som inte dr konfigurerade med autentiseringsinformation. Konfigurera detta nér du vill styra
driften endast fran skrivarens kontrollpanel och for att medge utskrift och skanning fran datorerna.

Klicka p& OK.

Sluférandemeddelandet visas efter en viss tidsperiod.

Kontrollera att ikoner, sasom kopiering och skanning ar gramarkerade pé skrivarens kontrollpanel.

Inaktivera externt granssnitt

Du kan inaktivera granssnittet som anvénds till att ansluta enheten till skrivaren. Stéll in begrdnsningen for att
begrinsa andra utskrifter och skanningsjobb 4n de som gors via nitverket.

Anmdrkning:
Du kan ocksd utfora instillningar for begrinsning via skrivarens kontrollpanel.

[ Minnesenhet: Inst. > Allménna instillningar > Skrivarinstillningar > Minnesenhet

(A NFC: Inst. > Allminna instillningar > Nitverksinstillningar > Avancerat > NFC

1 PC Anslutning via USB: Inst. > Allmdnna instillningar > Skrivarinstillningar > PC Anslutning via USB

1.

Ga till Web Config och vilj fliken Produktsikerhet > Externt grinssnitt.
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Vilj Inaktivera for de funktioner som du vill stilla in.
Vdlj Aktivera om du inte lingre vill kontrollera.
J Minnesenhet
Forbjud sparande av data till det externa minnet via USB-porten for extern enhetsanslutning.
1 NFC
Inaktivera NFC-grinssnitt som integrerats i kontrollpanelen.
4 PC Anslutning via USB

Du kan begrénsa anvidndningen av USB-anslutningen frdn datorn. Om du vill begrénsa det, vilj Inaktivera.
Klicka p& OK.

Kontrollera att den inaktiverade porten inte kan anvindas.

[ Minnesenhet

Kontrollera att det inte sker nédgot svar vid anslutning av en lagringsenhet, sasom USB-minne, till den
externet USB-granssnittsporten.

d NFC

Kontrollera att det inte sker nagot svar nir du héller i enheten som stoder NFC-funktionen, sisom en
smartphone via skrivaren.

[ PC Anslutning via USB
Om drivrutinen har installerats pa datorn

Anslut skrivaren till datorn med en USB-kabel och kontrollera sedan att skrivaren inte skriver ut och
skannar.

Om drivrutinen inte har installerats pa datorn
Windows:

Oppna enhetshanteraren och behall den dppen, anslut skrivaren till datorn med en USB-kabel och
kontrollera att enhetshanterarens skdrminnehall inte dndras.

Mac OS:

Anslut skrivaren till datorn med en USB-kabel och kontrollera sedan att skrivaren inte dr med pé listan om
du vill ldgga till skrivaren fran Skrivare och skannrar.

Relaterad information
= ”Oppna Web Config” pa sidan 31

Gora installningar for bearbetning av sparade data

Du kan gora instéllningar for att bearbeta data som finns lagrade pa den inbyggda hérddisken.

Jobb for utskrift, kopiering och skanning sparas tillfilligt pa hdrddisken for att hantera data for autentiserad
utskrift och stora méngder kopiering, skanning, utskrift etc. Gor installningar for att sédkert radera dessa data.

Sekventiell radering fran harddisk

Niar alterantivet aktiverats raderas méldata sekventiellt nar den blir onédig, exempelvis nér uskrift eller skanning
slutfors.Maldata som raderas nér den hér funktionen &r aktiverad.

Eftersom det kravs atkomst till harddisken fordrojs tiden for overgang till energisparlige.

91



Administratorshandbok

Produktsakerhetsinstillningar

Radera allt minne
Alla data pd harddisken raderas. Du kan inte utfora andra atgarder eller stinga av enheten under formateringen.
[J Hog hastighet: Raderar alla data med ett kommando for radering.

[ Skriv over: Raderar alla data med ett kommando f6r radering och skriver 6ver data inom alla omréden for att
radera alla data.

Gora instdllningar for sekventiell radering

Anmirkning:
Du kan ocksa utfora instillningar fran enhetens kontrollpanel.

1. Oppna Web Config och vilj Enhetshantering > Lagrat data.
2. Vdlj Pa for Sekventiell radering fran harddisk.

3. Klicka pa OK.

Formatera den invandiga harddisken

1. Tryck pa Inst. pa hemskdrmen for skrivarens kontrollpanel.

2. Tryck pa Allmdnna instéllningar > Systemadministration > Instéllningar for radering av harddisk.
3. Tryck pa Radera allt minne.

4. Tryck pa Hog hastighet eller Skriv 6ver beroende pé syfte.

5. Tryck pa Ja pa bekriftelseskdrmen.

6. Tryck pa OK pa slutférandeskdrmen.
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Funktions- och
administrationsinstallningar

I det hir kapitlet beskrivs objekten som ar relaterade till daglig anvindning och hantering av enheten.

Logga in pa skrivaren som administrator

Om administratdrslosenordet ar konfigurerat for skrivaren behover du logga in som administrator for att anvinda
lasta menyobjekt.

Logga in pa skivaren med kontrollpanelen

1. Tryckpa .

2. Tryck pa Administrator.
3. Ange administratorslosenordet.

4. Tryck pa OK.

visas nér dt autentiseras och sedan kan du anvinda lasta menyobjekt.

Tryck pa for att logga ut.

Anmirkning:
Nir du viiljer Pa for Inst. > Allmiinna instillningar > Grundl. instilln. > Atgirdens avbrits, loggar du ut automatiskt
efter en viss tidsperiod om ingen aktivitet sker pd kontrollpanelen.

Logga in pa skrivaren med Web Config

Nir du loggar in pa Web Config som administrator, kan du anvinda objekt som &r konfigurerade i Lasinstallning.
1. Ange skrivarens IP-adress i en webbldsare nér du vill kora Web Config.

2. Klicka pd Administratorsinloggning.

3. Ange anvindarnamnet och administratorslosenordet i Anvindarnamn och Nuvarande 16senord.

4. Klicka pa OK.
De lasta objekten och Logga ut administrator visas nir de autentiseras.
Klicka pa Logga ut administrator for att logga ut.

Anmidrkning:
Nir du viljer Pa for fliken Enhetshantering > Kontrollpanel > Drifttimeout, loggar du ut automatiskt efter en viss
tidsperiod om ingen aktivitet sker pd kontrollpanelen.
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Kontrollera informationen for skrivaren

Kontrollera information fran kontrollpanelen

Du kan kontrollera och skriva ut f6ljande information frén kontrollpanelen.
(4 Antal utskrivna sidor
Inst. > Utskriftsriknare
Du kan kontrollera det totala antalet utskrivna sidor.
([ Tillbehor
Inst. > Status for forbruknings.
Du kan kontrollera informationen for blick- och underhallsboxen.
[ Statusark for produkten
Inst. > Skrivarstatus/Skriv ut > Skriv ut statusblad
Du kan skriva ut ett statusark, sasom skrivarinformation och information om forbrukningsmaterial.
(1 Nitverksinformation
Inst. > Allminna instédllningar > Nitverksinstidllningar > Natverksstatus
Inst. > Skrivarstatus/Skriv ut > Nétverk

Du kan kontrollera nitverksrelaterad information, sdsom nitverksanslutningsstatus, e-postserverinstéllningar
etc. och skriva ut natverksstatusark.

[d Natverksanslutningsrapport

Inst. > Allminna instédllningar > Nitverksinstillningar > Kontroll av nétverksanslutning

Hem > E ‘ E > Beskrivning > Nir du inte kan ansluta till ndtverket

Du kan diagnostisera néitverksanslutningsstatus for skrivaren och skriva ut rapporten.

[J Natverksanslutningsstatus

Hem > il ‘ E > Router

Du kan kontrollera anslutningsstatus for kabelforsett/tradlost natverk.

Kontrollera information fran Web Config

Du kan kontroller féljande information om skrivaren som anvénds fran Status med hjilp av Web Config.
(d Produktstatus

Visa sprak, status, molntjénst, produktnummer, MAC-adress o.s.v.
[d Natverksstatus

Visa information om nitverksanslutningsstatus, IP-adress, DNS-server o.s.v.

[ Underhall

Visa forsta utskriftsdag, antalet bytta bliackpatroner, utskrivna sidor, antal utskrifter per sprak, antal
skanningsjobb o.s.v.

[ Hardvarustatus

Visa status for varje Wi-Fi o.s.v.
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[ Jobbhistorik
Vis jobblogg for ett utskriftsjobb, mottagningsjobb och sandningsjobb.

[ Panel stillbild

Visa en 6gonblicksbild pa skirmbilden som visas pa enhetens kontrollpanel.

Ta emot e-postmeddelanden nar handelser intraffar

Om e-postaviseringar

Det hér ér en aviseringsfunktion som, nér handelser, sasom utskriftsstopp och skrivarfel uppstar, skickar e-post till
den specificerade adressen.

Du kan registrera upp till fem mal och konfigurera meddelandeinstéllningar for varje mal.

For att anvanda den hir funktionen behéver du konfigurera mejlservern innan du konfigurerar meddelanden.

Relaterad information

= “Konfigurera en e-postserver” pé sidan 41

Konfigurera e-postavisering

Konfigurera e-postmeddelande genom att anvinda Web Config.
1. Gétill Web Config och vilj fliken Enhetshantering > E-postavisering.

2. Ange e-postadress for saindning av e-postavisering.

Anvind A-Za-z0-9!#$% &' *+-./=2/_{]|}~ @, och uppge mellan 1 och 255 tecken.
3. Vilj sprék for e-postaviseringar.

4. Markera kryssrutan for handelsen du vill fa en avisering for.
Numret for Aviseringsinstéllningar linkas till malnumret fér Instédllningar for e-postadress.

Exempel:
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Om du vill ha en avisering skickad till e-postadressen du har konfigurerat for nummer 1 i Instéllningar for e-
postadress nér skrivaren har slut pa papper, markerar du kryssrutan i kolumn 1 pa rad Slut pa papper.

EPSON
Elatus Prinl Scan'Copy Hebwori Hatwork Senorty Produd ety Ehrice Llaragemines Epson Open Flaform
A
E sl NobSEassn ] EI'I"IBH Noliﬂcatlon
Conirad Fanel
Porwar Sang
R 58005 g Erradel v 19 e Bl B femiaed nosidon
Bend Emai Addeas Selngs
Hared Daty Email in salectid Langusgs will B 20l 10 each sddiese
Expoet and lmport Selting Walue 1 ZEmnEAAL com ] Enghh =]
sEapoit 2 GeneaBAAA com | Engleh |
alffigan 3 | Englh =
Furrmadne Updile 4 | Engkh Tl
Acsminis rator NamarContact 5 Enghh =]
nlsR
Dt Bl Tieesd tasbbcabon JeEngs
»DHsplay Formal IErvbl il D SN Whish [2e3u SLUS 1S B Chaciosd
sDiat and Time [ 1 s | 13 1| 5 |
»Tima Dference [ Ink carkridge(s )% Se replaced H | =@ |00 0]
wTimd Senid Mintlow B =2 ool ol
Blantenaecs 2o #nd of Sandcs it =] o | oo [ O
Mainienance box neaing end 5] =] | O [m [ O
: Sgmineriralor pasrwond changed = - o : o O
Fape out H M| 0] 0 m]
Pages Low H & |0 0|0
Framing storged B O0|lololo
[ Frmier gmer E | :l | D I |: | D |
| Seannir seree B o|o|lo|O)|
i-Fi tadwe B Oo|lo oo
WO failurs B | O|Oo o|O
| rFC rainre H O|O, 0| O0)|

" Hebfied when an Sor GOONE, BuCh 35 DAz [AM. BAper Cassele uns el of mismatkch of paper sioe or hpe.

n Resiore Default Setings

5. Klicka pa OK.
Kontrollera att en e-postbekriftelse skickas genom att orsaka en handelse.

Exempel: Skriv ut genom att specificera Papperskalla ddr den inte har stéllts in.
Relaterad information

= ”Oppna Web Config” pé sidan 31

= “Konfigurera en e-postserver” pa sidan 41

Alternativ for e-postaviseringar

Alternativ Instéllningar och forklaringar
Blackforsorjningsenhet(er) som ska Avisera nar blacket ar slut.
bytas.
Lag blackniva Avisera nar blacket ar borjar ta slut.
Underhallsenhet: uttjant Avisera nar underhallsenheten ar full.
Underhallsenhet: ndstan uttjant Avisera nar underhallsenheten &r nastan full.
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Alternativ Instéllningar och forklaringar
Administratorslosenord dndrat Avisera ndr administratorslosenordet har andrats.
Slut pa papper Avisera nér ett felmeddelande om inget papper visas for den angivna

papperskallan.

Lag pappersniva Avisera nar ett felmeddelande om nastan inget papper visas for den angivna
papperskallan.

Utskrift stoppad* Avisera nar utskriften stoppades pa grund av papperstrassel eller for att ingen
papperskasset ar installd.

Skrivarfel Avisera om det uppstar ett skrivarfel.

Skannerfel Avisera om det uppstar ett skannerfel.

Wi-Fi-fel Meddelande nér felet i det tradlésa néatverksgranssnittet har uppstatt.
Harddisk-fel Avisera vid fel pa den interna harddisken.

NFC-fel Meddelande nér felet i NFC-substratet har uppstatt.

Uppdatera firmware

Nér ny firmware finns tillgdnglig kan du uppdatera firmware for skrivaren for att forbattra funktionen eller 16sa
problemet.

Uppdatera skrivarens inbyggda programvara med hjalp av
kontrollpanelen

Om skrivaren kan anslutas till Internet kan du uppdatera skrivarens inbyggda programvara via kontrollpanelen.
Du kan ocksa stilla in skrivaren sa att den regelbundet kontrollerar om det finns uppdateringar f6r inbyggd
programvara och meddela dig om det finns nagra tillgangliga.

1. Vidlj Inst. pé startskdrmen.

2. Vdlj Allmidnna instéillningar > Systemadministration > Uppdatering av fast programvara > Uppdatera.

Anmirkning:
Viilj Meddelande > Pa om du vill stélla in skrivaren sd att den regelbundet kontrollerar efter tillgingliga uppdateringar
for inbyggd programvara.

3. Vilj Borjar kontrollera.

Skrivaren borjar soka efter tillgdngliga uppdateringar.
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4. Om ett meddelande om att en uppdatering av inbyggd programvara ér tillgidnglig visas pa LCD-skdrmen ska
du folja instruktionerna pé skdarmen for att starta uppdateringen.

g Viktigt:

1 Sting inte av eller koppla fran skrivaren tills uppdateringen dr klar. Annars fungerar kanske inte skrivaren.

1 Om uppdateringen av inbyggd programvara inte slutfors eller misslyckas, startar inte skrivaren normalt och
“Recovery Mode” visas pd LCD-skdrmen ndista gang skrivaren startas. I detta fall mdste du uppdatera den
inbyggda programvaran igen med en dator. Anslut skrivaren till datorn med en USB-kabel. Medan
“Recovery Mode” visas pd skrivaren, kan du inte uppdatera den inbyggda programvaran via en
nétverksanslutning. Ga till den lokala Epson-webbplatsen via datorn, och himta sedan den senaste
inbyggda programvaran for skrivaren. Se instruktionerna pa hemsidan for ndsta steg.

Uppdatera firmware med Web Config
Nir skrivaren kan anslutas till Internet, kan du uppdatera den inbyggda mjukvaran fran Web Config.
1. Oppna Web Config och vilj fliken Enhetshantering > Firmware-uppdatering.

2. Klicka pé Starta.

Firmware-bekriftelsen startar och firmware-informationen visas om uppdaterad firmware finns.

3. Klicka pa Starta och fo]j instruktionerna pa skdrmen.

Anmdrkning:

Du kan ocksa uppdatera firmware med Epson Device Admin. Du kan visuellt kontrollera firmware-informationen i
enhetslistan. Detta dr viktigt nér du vill uppdatera firmware for flera enheter. Mer information finns i guiden Epson Device
Admin eller hjilpavsnittet.

Relaterad information
= ”Oppna Web Config” pa sidan 31
= “Epson Device Admin” pa sidan 121

Uppdatera firmware utan Internet-anslutning

Du kan hiamta enhetens firmware fran webbplatsen fér Epson pa datorn och sedan ansluta enheten och datorn
med USB-kabeln for att uppdatera firmware. Prova foljande om du inte kan uppdatera via nétverket.

1. Oppna webbplatsen fér Epson och himta firmware.
2. Anslut daton som innehaller hamtad firmware till skrivaren med USB-kabeln.

3. Dubbelklicka pa den himtade .exe-filen.

Epson Firmware Updater startar.

4. Folj instruktionerna pa skdrmen.
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Registrera instédllningar for forinstallning

Du kan spara instillningar, sésom skanning och kopiering med ett namn. Instéllningarna som registreras hér visas
i Forinstall. pa skrivarens kontrollpanel. Registrera det efter slutférande av instéllningar for varje funktion.

Du kan ange f6ljande funktioner.
(4 Skanna till natverksmapp/FTP
(d Skanna till e-post

(d Skanna till minnesenhet

(4 Skanna till moln

[d Kopiera
1. Gétill Web Config och vilj fliken Skanna/Kopiera > Forinstéllningar.
2. Vdlj det registrerade numret och klicka pa Redigera.

3. Vdlj Typ.

Anmidrkning:
Om du vill andra Typ efter registreringen, raderar du den registrerade forinstillningen och registrerar igen.

4. Klicka pi Nista.

5. Konfigurera varje objekt.
Ange ett Namn med mellan 1 och 30 tecken i Unicode (UTF-8).

6. Klicka pa OK.

Om kombinationen pa véirdet ar ogiltig visas ett giltigt virde som automatiskt modifieras.

Relaterad information
= ”Oppna Web Config” pa sidan 31

Sdakerhetskopiera installningar

Du kan exportera instillningsvéirdets konfiguration fran Web Config till filen. Du kan anvidnda den for
sdkerhetskopiering av kontakter, instdllningsvédrden, byte av skrivare etc.

Den exporterade filen kan inte redigeras, eftersom den exporteras som en binir fil.

Exportera installningarna

Exportera instéllningarna for skrivaren.

1. Oppna Web Config och vilj fliken Enhetshantering > Instillningsvirde for export och import > Exportera.
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2. Vdlj de instéllningar som du vill exportera.

Vdlj de instéllningar som du vill exportera. Om du viéljer den 6verordnade kategorin, véljs dven undergrupper.
Diéremot kan underkategorier som orsakar fel genom att dupliceras inom samma natverk (sdsom IP-adresser
och sa vidare) inte viljas.

3. Ange ett 16senord for att koda den exporterade filen.

Du behover ett 16senord for att importera filen. Limna detta tomt, om du inte vill koda filen.

4. Klicka pa Exportera.

g Viktigt:

Om du vill exportera skrivarens ndtverksinstillningar som skrivarens namn och IPv6-adress, vilj Aktivera for
att vilja de enskilda instillningarna for enheten. och markera fler poster. Anvind endast utvalda vérden for
ersdttningsskrivare.

Relaterad information
= ”Oppna Web Config” pa sidan 31

Importera instdllningarna

Importera den exporterade Web Config-filen till skrivaren.

n Viktigt:

Vid import av virden som inkluderar individuell information, t.ex. skrivarnamn eller IP-adress, kontrollera att
samma IP-adress inte existerar pa samma ndtverk.Om IP-adressen overlappar, aterspeglar inte skrivaren virdet.

1. Oppna Web Config och vilj fliken Enhetshantering > Instillningsvirde for export och import > Importera.
2. Vdlj den exporterade filen och ange sedan det krypterade 16senordet.

3. Klicka pé Nista.

4. Vidlj de instéllningar som du vill importera och klicka pa Nista.

5. Klicka p&d OK.

Instillningarna aktiveras pé skrivaren.
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Losa problem

Tips for att losa problem

[ Kontrollera felmeddelandet

Nir ett fel har uppstatt ska du forst kontrollera om det finns nagra meddelanden pa skrivarens kontrollpanel
eller drivrutinsskirmen. Om du har e-postinstéllningar for meddelanden nar handelsen intraffar kan du snabbt
fa information om statusen.

[d Natverksanslutningsrapport
Diagnostisera nitverks- och skrivarstatus och skriv sedan ut resultatet.
Du kan soka det diagnostiserade felet fran skrivarsidan.
1 Kontrollera kommunikationens status
Kontrollera kommunikationsstatus for serverdatorn eller klientdatorn genom att anvinda kommando sdsom
ping och ipconfig.
4 Anslutningstest

Kontrollera anslutningen mellan skrivaren och mejlservern genom att anvinda anslutningstestet pa skrivaren.
Kontrollera dven anslutningen fran klientdatorn till servern for att se kommunikationsstatus.

[ Initiera instéllningarna

Om instéllningar och kommunikationsstatus inte uppvisar nagra problem kan problemen 19sas genom att
inaktivera eller dterstilla natverksinstallningarna for skrivaren och sedan konfigurera pa nytt.

Kontrollera skrivarens status

For att identifiera felorsaken ska du kontrollera status for skrivaren och naterket.

Kontrollera feimeddelandet

Kontrollera felmeddelande fran e-postavisering

Vid konfiguration av e-postbekriftelse ska du kontrollera att felmeddelandet skickas fran skrivaren.

Om instruktioner for hantering av problemet finns i e-postaviseringen ska du folja dem.

Relaterad information

= ”Ta emot e-postmeddelanden nir hindelser intriffar” pa sidan 95

Kontrollera meddelanden pa LCD-skdarmen

Om ett felmeddelande visas pa LCD-skdrmen foljer du anvisningarna pa skidrmen eller 16sningarna nedan for att
atgirda problemet.
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Felmeddelanden

Orsaker och l6sningar

Du behdver byta féljande blackpatron(er).
Bekréfta proceduren och byt dem sedan.

(1 Orsaker:
Lanken har gatt ut.
(1 Losningar:

Nar skrivaren indikerar att det ar dags att byta ut patronen finns en
sdakerhetsreserv med black kvar i blackpatronen sa att du hela tiden
far hog utskriftskvalitet och skyddar skrivarhuvudet. Byt ut patronen
vid uppmaning.

Underhallslada identifierades inte. Installera det
korrekt.

1 Orsaker:
Underhallsboxen ar inte korrekt installerad.
(1 Losningar:

Kontrollera installationsstatus for underhallsruan och installera sedan
korrekt.

Underhallsenhet haller pa att bli uttjant. Du
maste byta den.

(1 Orsaker:
Underhallsboxen ar i slutet av sitt serviceliv.
(1 Losningar:

Byt underhallsboxen enligt riktlinjerna.

Ta bort och installera om underhallslada.

1 Orsaker:
Underhallsboxen her inte identifierats.
(1 Losningar:

Ta bort underhallsboxen en gang och installera om den. Om den inte
identifieras efter detta ska du ersatta den med en ny underhallsbox.

Kombinationen av IP-adressen och
subndtmasken ar ogiltig. Se din dokumentation
for mer information.

(d Orsaker:

Kombinationen av IP-adressen du har uppgett ar ogiltig.

(1 Losningar:

Ange ratt IP-adress eller standard gateway.

Uppdatera rootcertifikatet till att anvdanda
molntjanster.

(1 Orsaker:
Rotcertifikatet som anvands for molntjanster har gatt ut.
(1 Losningar:
Kor Web Config och uppdatera sedan rotcertifikatet.
Néatverkssakerhet — Uppdatera rotcertifikat

Recovery Mode

(1 Orsaker:

Det gar inte att uppdatera ifrmware och inte att aterga till
normallage.

(1 Losningar:

Skrivaren har startat i aterstdliningslaget eftersom uppdateringen av
den inbyggda programvaran misslyckades. F6lj anvisningarna nedan
for att uppdatera den inbyggda programvaran igen.

1. Anslut datorn och skrivaren med en USB-sladd. (Du kan inte
uppdatera den inbyggda programvaran over en natverksanslutning i
aterstallningslaget.)

2. Besok den lokala Epson-webbplatsen om du vill ha mer
information.
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Felkod i statusmenyn

Om ett jobb inte slutfors korrekt kontrollerar du felkoden som visas i historiken for varje jobb. Du kan kontrollera
felkoden genom att vilja Jobbstatus och sedan vilja Jobbstatus. I foljande tabell finns problem och 16sningar

angivna.

Kod Problem Losning

001 Produkten stangdes av pa grund av ett spanningsfel. -

110 Jobbet skrevs endast ut pa en sida eftersom pappret Om du vill utféra dubbelsidig utskrift fyller du pa

som har fyllts pa inte stoder dubbelsidig utskrift. papper som stoder dubbelsidig utskrift.

301 Det finns inte tillrickligt med lagringsutrymme fératt | 3 Oka lagringsutrymmet i minnesenheten.

data i mi heten.
spara datat minnesenheten [ Minska antalet dokument.

4 Minska skanningsuppldsningen eller 6ka
komprimeringsférhallandet om du vill minska
storleken for den skannade bilden.

302 Minnesenheten ar skrivskyddad. Inaktivera skrivskydd pa minnesenheten.

303 Det har inte skapats nagon mapp dar den skannade Infoga en annan minnesenhet.

bilden kan sparas.

304 Minnesenheten har tagits bort. Infoga minnesenheten pa nytt.

305 Ett fel uppstod nar data sparades till minnesenheten. Om den externa enheten 6ppnas fran en dator, vinta
ett tag och forsok sedan igen.

306 Minnet ar fullt. Vénta tills andra pagaende jobb har avslutats.

307 Storleken pa den skannade bilder 6verskrider den Minska skanningsupplésningen eller 6ka

maximala gransen. (Skanna till en minnesenhet) komprimeringsforhallandet om du vill minska
storleken for den skannade bilden.

311 Ett DNS-fel uppstod. [ Tryck pd Inst. > Allmédnna instéllningar >
Natverksinstédllningar > Avancerat > TCP/IP,
och kontrollera sedan DNS-instdllningarna.

1 Kontrollera DNS-instéliningarna for servern,
datorn eller atkomstpunkten.

312 Ett autentiseringsfel uppstod. Tryck pa Inst. > Allmédnna instéllningar >
Natverksinstéllningar > Avancerat > E-postserver
> Serverinstallningar, och kontrollera sedan
serverinstallningarna.

313 Ett kommunikationsfel uppstod. (4 Skriv ut en nédtverksanslutningsrapport for att

kontrollera om skrivaren ar ansluten till natverket.

d Tryck pa Inst. > Allménna instdllningar >
Natverksinstallningar > Avancerat > E-
postserver > Serverinstallningar for att
kontrollera om instéllningarna for e-postservern
ar korrekta. Du kan kontrollera orsaken till felet
genom att kéra en anslutningskontroll.

[ Autentiseringsmetoden for installningarna och e-
postserver kanske inte matchar. Nar du véljer Av
som autentiseringsmetod, kontrollera att
autentiseringsmetoden for e-postservern ar
installd pa Ingen.
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Kod Problem Losning
314 Datastorleken 6vertréffar maximal storlek for O Oka Fil max.stl.-instillningen i
bifogade filer. skanningsinstéllningarna.

d Minska skanningsuppldsningen eller 6ka
komprimeringsforhallandet om du vill minska
storleken for den skannade bilden.

315 Minnet ar fullt. Prova igen efter att pagaende jobb har avslutats.

321 Ett DNS-fel uppstod. d Tryck pa Inst. > Allménna instdllningar >
Natverksinstallningar > Avancerat > TCP/IP,
och kontrollera sedan DNS-instéllningarna.

d Kontrollera DNS-installningarna for servern,
datorn eller atkomstpunkten.

322 Ett autentiseringsfel uppstod. Kontrollera instéllningarna for Plats.
323 Ett kommunikationsfel uppstod. d Kontrollera instéllningarna for Plats.
(d Skriv ut en nédtverksanslutningsrapport for att
kontrollera om skrivaren &r ansluten till natverket.
324 En fil med samma namn finns redan i den angivna [ Ta bort filen med samma namn.
mappen.
PP 1 Ange prefixet for filnamnet i Filinstdllningar.
325 Det finns inte tillrackligt med lagringsutrymme i den O Oka lagringsutrymmet i den angivna mappen.
angivna mappen.
326 9 PP [ Minska antalet dokument.

4 Minska skanningsuppldsningen eller 6ka
komprimeringsforhallandet om du vill minska
storleken for den skannade bilden.

327 Minnet ar fullt. Vénta tills andra pagaende jobb har avslutats.
328 Destinationen var felaktig eller sa finns den inte. Kontrollera instéllningarna for Plats.
329 Storleken pa den skannade bilder 6verskrider den Minska skanningsupplésningen eller 6ka
maximala gransen. (Skanna till en natverksmapp eller | komprimeringsférhallandet om du vill minska
FTP-server) storleken for den skannade bilden.
331 Ett kommunikationsfel uppstod. Skriv ut en natverksanslutningsrapport for att
kontrollera om skrivaren dr ansluten till natverket.
332 Det finns inte tillrdckligt med lagringsutrymme foér att | Minska antalet dokument.
spara den skannade bilden i destinationens
lagringsutrymme.
333 Destinationen hittades inte eftersom Vélj destination igen.
destinationsinformationen 6verférdes till servern
innan den skannade bilden skickades.
334 Ett fel uppstod nar den skannade bilden skickades. -
341 Ett kommunikationsfel uppstod. 1 Kontrollera anslutningarna for skrivaren och

datorn. Om du ansluter dver ett natverk, skriv ut
en ndtverksanslutningsrapport for att kontrollera
om skrivaren ar ansluten till natverket.

(4 Kontrollera att Document Capture Pro ar
installerad pa datorn.
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Kontrollera panelskarmen for fjarrskrivaren

Du kan kontrollera panelskdrmen for fjarrskrivaren genom att anvinda Web Config.

1.

Kor Web Config pa skrivaren som du vill kontrollera.

Nir du far e-posbekriftelsen kan du kora Web Config fran URL:en i e-postmeddelandet.

Vidlj fliken Status > Panel stillbild.
Den aktuella panelen pa skrivaren visas pa Web Config.

For att uppdatera klickar du pd Uppdatera.

Skriva ut en rapport om natverksanslutning

Du kan skriva ut en natverksanslutningsrapport for att kontrollera statusen mellan skrivaren och den tradlésa

routern.

1. Laggi papper.

2. Vdlj Inst. pa startskdrmen.

3. Vilj Allméinna instéllningar > Natverksinstéllningar > Kontroll av nitverksanslutning.
Anslutningskontrollen startar.

4. Vilj Rapport for utskriftskontroll.

5. Skriv ut nitverksanslutningsrapporten.
Om ett fel har intréffat kan du ldsa nétverkets anslutningsrapport och sedan folja de I6sningar som
rekommenderas.

6. Sting skdrmen.

Relaterad information

= ”Meddelanden och 16sningar i nitverksanslutningsrapporten” pé sidan 106
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Meddelanden och l6sningar i ndtverksanslutningsrapporten

Kontrollera meddelandena och felkoderna i nitverksanslutningsrapporten och f6lj l6sningarna.

Losa problem

da

Check Metwork Connection

Check Result

>

Error code

[{EI—'T]

the SSID you want to connect.

and try again.

See the Network Status and check if the Network Name (S5ID) is

If the SSID is correct, make sure to enter the correct password

If your problems persist

see your documentation for help and networking tips.

T e T e e
Checked Items

Wireless MNetwork Name (SS5ID) Check
Communication Mode Check

Security Mode Check

MAC Address Filtering Check
Security Key/Password Check

IP Address Check

Detailed IP Setup Check

PASS
PASS
PASS
PASS
FAIL
Unchecked
Unchecked

e —
Metwork Status

Printer Model

IP Address

Subnet Mask
Default Gateway
Network Name (SSID)
Communication Mode
Signal Strength
MAC Address

XX-XXX XXX Eeries
0.0.0.0
255.255.255.0

AXXXXXXKKXXX
WEAZ-FPSK (AES)
Poorx
44:D02:44:DA:CD:43

a. Felkod

b. Meddelanden om nétverksmiljon

E-1

Losningar:

(d Kontrollera att Ethernet-kabeln 4r ordentligt ansluten till din skrivare och hubb eller till en annan

natverksenhet.

(d Kontrollera att din hubb eller andra nétverksenheter ar pa.

(d Om du vill ansluta skrivaren med Wi-Fi s anger du Wi-Fi-instéllningar fér skrivaren igen eftersom de ar

avaktiverade.

E-2, E-3, E-7

Losningar:

(d Kontrollera att din tradlésa router &r paslagen.

[ Bekrafta att din dator eller enhet ar korrekt ansluten till den tradlosa routern.
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[d Sting av den tradldsa routern. Vinta cirka 10 sekunder och sla sedan pa den.
[ Placera skrivaren narmare din tradldsa router och ta bort eventuella hinder som finns mellan dem.

(d Om du har angett SSID manuellt, kontrollera da om det ar korrekt. Kontrollera SSID i avsnittet Nitverksstatus
pé rapporten om nétverksanslutning.

[d Om en tradlos router har flera SSID viljs det SSID som visas. Nédr SSID anvander en frekvens som inte dr
kompatibel visar skrivaren inte dessa.

(J Kontrollera, vid anvdndning av konfiguration med tryckknapp for att uppratta en néitverksanslutning, att din
tradlosa router har stéd f6r WPS. Du kan inte anvidnda konfiguration med tryckknapp om din trddlsa router
inte har stod for WPS.

(d Kontrollera att ditt SSID endast bestar av ASCII-tecken (alfanumeriska tecken och symboler). Skrivaren kan
inte visa SSID som innehéller tecken som inte ar ASCII.

[d Var noga med att ha ditt SSID och 16senord redo innan du ansluter till den tradlosa routern. Om du anvinder
en trddlos router med standardinstillningarna sa finns SSID och losenordet pa en etikett pa den tradlosa
routern. Om du inte kdnner till ditt SSID och lésenord - kontakta den person som installerade den tradlosa
routern eller lds den dokumentation som medfoljde den trddlosa routern.

(d Om du ansluter till ett SSID som genererats fran en smartenhet med sammanlankade funktion finns SSID och
l6senord i den dokumentation som medféljde den smarta enheten.

d Om din Wi-Fi-anslutning plotsligt kopplar fran ska nedanstdende forhéllanden kontrolleras. Om négot av dessa
forhallanden stimmer behover du aterstilla dina natverksinstédllningar genom att himta och kéra
programvaran fran den foljande webbplatsen.

http://epson.sn > Instéllning
(J En annan smartenhet lades till pa nitverket med tryckknappsinstéllningen.

[ Wi-Fi-natverket stélldes in pa ett annat sétt 4n med tryckknapps-instillningen.

E-5

Losningar:

Kontrollera att den tradldsa routerns sikerhetstyp har en av foljande instillningar. Andra i annat fall den trddlosa
routerns sakerhetstyp och aterstill skrivarens natverksinstéllningar.

[ WEP-64 bitar (40 bitar)
[ WEP-128 bitar (104 bitar)
(O WPA PSK (TKIP/AES)"
(J WPA2 PSK (TKIP/AES)”
O WPA (TKIP/AES)

O WPA2 (TKIP/AES)

* : WPA PSK, kallas aven WPA Personal. WPA2 PSK kallas aven WPA2 Personal.
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E-6

Losningar:

(d Kontrollera att filtrering av MAC-adresser ar avaktiverat. Om det ar aktiverat, registrera skrivarens MAC-adress
sa att den inte filtreras. Se den tradlésa routerns medféljande dokumentation for ytterligare information. Du
kan kontrollera skrivarens MAC-adress i avsnittet Ndtverksstatus pa rapporten om natverksanslutning.

(d Om din trddldsa router anvinder delad autentisering med WEP-sikerhet ska autentiseringsnyckel och index
kontrolleras sé att de dr korrekta.

[ Om antalet anslutna enheter pé den tradlésa routern dr mindre 4n det antal néitverksenheter som du vill
anslutna finns det instéllningar i den tradlésa routern for att 6ka antalet anslutna enheter. Se den tradlésa
routerns medf6ljande dokumentation for att gora installningarna.

E-8

Losningar:
(d Aktivera DHCP pé den tradlosa routern om skrivarens instéllning for Erhall IP-adress 4r instélld pd Auto.

[d Om skrivarens instéllning for att erhalla IP-adress ér instélld pA Manuell sa dr den IP-adress du stillt in
manuellt utanfor omréadet (till exempel: 0.0.0.0). Ange en giltig IP-adress fran skrivarens kontrollpanel eller i
Web Config.

E-9

Losningar:
Kontrollera foljande.
[d Enheterna &r pa.

[ Det gér att fa dtkomst till internet och andra datorer eller nitverksenheter pa samma nétverk fran enheterna du
vill ansluta till skrivaren.

Om ovanstaende kontrollerats och din skrivare och dina natverksenheter fortfarande inte ansluter dr nasta steg att
stdnga av den tradlosa routern. Vinta cirka 10 sekunder och sld sedan pa den. Aterstill sedan dina
nétverksinstallningar genom att hdmta och koéra installationen fran den f6ljande webbplatsen.

http://epson.sn > Instéllning

E-10

Losningar:
Kontrollera foljande.
[ Andra enheter pa natverket ar aktiverade.

[J Nitverksadresser (IP-adress, natmask och standard-gateway) dr korrekta om du har stéllt in skrivarens Erhélla
IP-adress till Manuell.

Aterstill nitverksadresserna om de ir felaktiga. Du kan kontrollera skrivarens IP-adress, nitmask och standard-
gateway i avsnittet Nédtverksstatus i rapporten om nétverksanslutning.
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Om DHCP ér aktiverad, dndra skrivarens instéllning for att erhalla IP-adress till Auto. Om du vill stélla in IP-
adressen manuellt finns skrivarens IP-adress i avsnittet Natverksstatus i rapporten om nitverksanslutning. Vilj
sedan Manuell pa skdrmen for natverksinstdllningar. Stéll in ndtmasken pé [255.255.255.0].

Om din skrivare och dina nétverksenheter fortfarande inte ansluter ar nésta steg att stinga av den tradlosa routern.
Vénta cirka 10 sekunder och slé sedan pa den.

E-11

Losningar:
Kontrollera foljande.
[ Standard-gatewayadressen ar korrekt om du stiller in skrivarens TCP/IP-instillning till Manuell.

(4 Enheten som dr instélld som standard-gateway &r paslagen.

Stéll in korrekt adress till standard-gateway. Du kan kontrollera skrivarens standard-gatewayadress i avsnittet
Nitverksstatus i rapporten om nitverksanslutning.

E-12

Losningar:

Kontrollera foljande.

(4 Andra enheter pa nitverket ar aktiverade.

[d Natverksadresserna (IP-adress, ndtmask och standard-gateway) ar korrekta om du anger dem manuellt.
[d Natverksadresserna for 6vriga enheter (natmask och standard-gateway) ér likadana.

[ IP-adressen ar inte i konflikt med andra enheter.

Om ovanstaende kontrollerats och din skrivare och dina nitverksenheter fortfarande inte ansluter dr nasta &tgérd
att forsoka med foljande.

[ Stang av den trddldsa routern. Vénta cirka 10 sekunder och slé sedan pa den.

(d Gor om natverksinstallningarna igen med installationsprogrammet. Du kan kora det fran den foljande
webbplatsen.

http://epson.sn > Instéllning

[d Du kan registrera flera 16senord pé en tradlos router som anvander sakerhetstypen WEP. Om flera l6senord &r
registrerade, kontrollera om lgsenordet som registrerades forst ar installt pa skrivaren.

E-13

Losningar:
Kontrollera foljande.
[d Natverksenheter sasom en tradlos router, hubb och router ar péslagna.

[d TCP/IP-instéllningen for natverksenheterna har inte stéllts in manuellt. (Om skrivarens TCP/IP-instéllning
stélls in automatisk, medan TCP/IP-installningen for 6vriga natverksenheter utfors manuellt, 4r det mojligt att
skrivarens nitverk skiljer sig fran ndtverket pa andra enheter.)
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Prova med foljande om det fortfarande inte fungerar efter kontroll av ovanstaende.

[ Stang av den trddldsa routern. Vénta cirka 10 sekunder och slé sedan pa den.

[ Utfor natverksinstallningarna pa datorn som &r pd samma natverk som skrivaren med
installationsprogrammet . Du kan kora det frén den foljande webbplatsen.

http://epson.sn > Instéllning

[d Du kan registrera flera l6senord pé en tradlds router som anvander sidkerhetstypen WEP. Om flera l6senord ar
registrerade, kontrollera om losenordet som registrerades forst ér instéllt pa skrivaren.

Meddelanden om natverksmiljon

Meddelande

Ldsning

*Flera natverksnamn (SSID) som motsvarar
det angivna natverksnamnet (SSID) har
identifierats. Kontrollera natverksnamnet
(SSID).

Samma SSID &r kanske instéllt for flera atkomstpunkter. Kontrollera
atkomstpunkternas instéllningar och dndra SSID.

Wi-Fi-miljon maste forbattras. Stang av den
tradldsa routern och sla pa den igen. Om
anslutningen inte blir battre, se

dokumentationen for den tradldsa routern.

Efter att du har flyttat skrivaren ndarmare till dtkomstpunkten och tagit bort
hinder mellan dem, skall du koppla bort atkomstpunkten. Vénta i omkring 10
sekunder och sla sedan pa den igen. Om det fortfarande inte ansluter, se
dokumentationen som medféljde dtkomstpunkten.

*Inga fler enheter kan anslutas. Koppla
bort en av de ansluta enheterna om du vill
lagga till en annan enhet.

Datorn och smartenheterna som kan anslutas samtidigt ansluts helt i Wi-Fi
Direct-anslutning (Simple AP). Lagg till en annan dator eller smartenhet
genom att frankoppla en av de anslutna enheterna forst. Du kan kontrollera
antalet tradlosa enheter som kan anslutas samtidigt och antalet anslutna
enheter genom att kontrollera natverksstatusarket eller skrivarens
kontrollpanel.

Kontrollera kommunikations status

Kontrollera om kommunikationen mellan skrivaren och datorn &dr korrekt och leder till problemldsning.

Kontrollera loggen for server- och natverksenheten

Om det uppstar fel i natverksanslutningen kan du identifiera orsaken genom att kontrollera loggen for mejlservern
eller LDAP-servern eller status genom att anvinda systemloggen for nétverksenheten, sdésom en router, eller
kommandon.

Skriva ut ett statusark for natverket

Du kan kontrollera den detaljerade nitverksinformationen genom att skriva ut den.

1.

Lagg i papper.

Vdlj Inst. pa startskdrmen.

Vilj Allminna instillningar > Nitverksinstillningar > Nitverksstatus.

Vilj statusblad.
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5. Kontrollera meddelandet och skriv ut natverkets statusark.

6. Sting skdrmen.

Skdrmen stings av automatiskt efter en viss tid.

Kontrollera kommunikationen mellan enheter och datorer

Kontrollera kommunikationen med ett Ping-kommando — Windows
Du kan anvinda ett Ping-kommando for att sikerstélla att datorn ar ansluten till skrivaren. Folj stegen nedan for
att kontrollera kommunikationen med ett Ping-kommando.
1. Kontrollera skrivarens IP-adress fér den kommunikation som du vill kontrollera.
Du kan kontrollera detta pa nitverkets statusskdrm pa skrivarens kontrollpanel, i en anslutningsrapport eller i
kolumnen IP Address pa nitverkets statusark.
2. Oppna skirmen med kommandotolken p4 datorn.

Oppna programskirmen och vilj Kommandotolk.
3. Skrivin "ping xxx.xxx.xxx.xxx_ och tryck pa Enter.
Ange skrivarens IP-adress i stallet for xxx.XXX.XXX.XXX.

4. Kontrollera kommunikationens status.

Féljande meddelande visas om skrivaren och datorn kommunicerar med varandra.

i P T T juc . [ ]
- ardd Frompt
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Foljande meddelande visas om skrivaren och datorn inte kommunicerar med varandra.

Bl Command Prompd

Kontrollera kommunikationen med ett Ping-kommando — Mac OS
Du kan anvénda ett Ping-kommando for att sékerstélla att datorn ar ansluten till skrivaren. Folj stegen nedan for
att kontrollera kommunikationen med ett Ping-kommando.
1. Kontrollera skrivarens IP-adress for den kommunikation som du vill kontrollera.
Du kan kontrollera detta pa nitverkets statusskdrm pa skrivarens kontrollpanel, i en anslutningsrapport eller i
kolumnen IP Address pa nitverkets statusark.
2. Kor Network Utility.
Skriv in "Network Utility” i Spotlight.

3. Klicka pa fliken Ping, ange IP-adressen som du kontrollerade i steg 1 och klicka pa Ping.

Network Utility

Info Netsta!Lookup Traceroute  Whois  Finger  Port Scan

Enter the network address to nina

OO XK MO0 XA ]}x, 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Send only 10 pings
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4. Kontrollera kommunikationens status.

Féljande meddelande visas om skrivaren och datorn kommunicerar med varandra.

e e Network Utility

Info  Metstat Mgl l) Lookup Traceroute Whois  Finger  Port Scan

Enter the network address to ping.
XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© Sendonly 10 pings [ Ping |

b4 Dytes Trom ¥
64 bytes from TN0
64 bytes from I
64 bytes from 3
64 bytes from I
64 bytes from 3

LUk, 34,0 1Cmp_SEq=4 TTL=b4 Time=/.¥s5¢ ms
1%8,79,1: icmp_seq=5 ttl=64 time=32,896 ms
188,13,1: icmp_seq=6 ttl=64 time=121.774 ms
LL0H.13.9: icmp_seq=7 ttl=64 time=118.428 ms
~168.13.1: icmp_seq=8 ttl=64 time=1.912 ms
~1B8,70.7: icmp_seq=9 ttl=64 time=208.127 ms

——- 182,388 L% | ping statistics
18 packets transmitted, 18 packets&celved .0% packet loss]
round-trip min/avg/max/stddey = 1, e —————— e

Féljande meddelande visas om skrivaren och datorn inte kommunicerar med varandra.

e e Network Utility

Info  Metstat gl l) Lookup Traceroute Whois  Finger  Port Scan

Enter the network address to ping.
XK XX XHK XX {ex. 10.0.2.1 or www.example.com)

Send an unlimited number of pings

© sSendonly 10 pings [ Ping |

HEquUesT TIMEOUT Tor lemp_seq £
Request timeout for icmp_seq 3
Request timeout for icmp_seq 4
Request timeout for icmp_seq 5
Request timeout for icmp_seq 6
Request timeout for icmp_seq 7
Request timeout for icmp_seq B
— |82. 33 L) L3 ping statistics —
10 packets transmitted, @ packets recelvec( 100.8% packet loss ]

Kontrollera natverket for datorn — Windows

Genom att anvinda kommandoprompten kontrollerar du anslutningsstatus for datorn och anslutningssokvagen
till skrivaren. Detta gor att du l6ser problemen.
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[ ipconfig-kommando
Visa anslutningsstatus for natverksgrinssnittet som anvinds av datorn.

Genom att jaimf6ra instéllningsinformationen med faktisk kommunikation kan du kontrollera om anslutningen
ar korrekt. Om det finns flera DHCP-servrar i samma natverk kan du soka den faktiska adressen som ar
tilldelad till datorn, DNS-server etc.

J Format: ipconfig /all
(1 Exempel:

X Administrator: Command Prompt |;|i-

=\»ipconfig ~all
lJindows IP Configuration

Host MName WIN2812R2
Primary Dns Suffix pubs .net
Hode Type Hybrid

IP Routing Enabled HNo

WINS Proxy Enabled Ho

DHS Suffix Search List pubs . net

[Ethernet adapter Ethernet:

Connection—specific DHS

Description . . Gigahit Metwork Connection
Physical Addres HH—KK KK KK —HK KK

DHCF Enabled. . 0]

Yes
feBB::=38fh-7546:18a8 - d28ex14(Preferredd

Autoconf iguration Enabled

IPv4 Address 192.168.111 .18<{Preferred>

Subnet Mask 255 255 _25L.08

Default Gateway 192 168.1441 .1

DHCPuG IAID 283142549

DHCPv6 Client DUID B8-681-P8—-A1-26-48-2F-45-88-1D-73-6A—-44-08
DNS Servers 192 _168.111.2

HetBIOS ower Tcpip Enabled

unnel adapter isatap.<8880BBBE-ABCD-EFGH-HIJK-LMNOPGQRSTUUMS :

Media State Media disconnected
Connection—specific DHE Suffix
Description Microsoft ISATAP Adapter #H2
HE-B0-PH-PE-0A-06-B6-E@
Ho

N3

[ pathping-kommando

Du kan bekrifta listan dver routrar genom mélvirden och kommunikationsdirigeringen.

J Format: pathping xxx.XXX.XXX.XXX

J Exempel: pathping 192.0.2.222

X Administrator: Command Prompt

=»>pathping 192.168.111.28

racing route to EPSONAB12AB [192.168.111.281
over a maximum of 38 hops:

8 WINZB12RZ.pubs.net [192.168.111.181

1 EPSONAB12AB [192.168.111.261

omputing statistics for 25 seconds...
Source to Here This Mode Link

ug RIT Losts8ent = Pct LostrsSent Pct Address

WINZ2B812R2.pubs.net [192.168.111.181
8- 188 B H
i 38ms 8~/ 188 = @x 8- 188 Bx EPSONAB12AB [192.168.111.281
race complete.

NG

Utfora anslutningstest

Kontrollera anslutningen till servern och mappen fran skrivaren eller datorn som &r ansluten till samma segment
som skrivaren. Detta gor att du 1dser problemen.
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E-postserver

Kontrollera anslutningen mellan skrivaren och mejlservern genom att anvinda anslutningstestet pa skrivaren.

Relaterad information

= “Kontrollera e-postserverns anslutning” pé sidan 43

LDAP-server

Kontrollera anslutningen mellan skrivaren och LDAP-servern genom att anvinda anslutningstestet pé skrivaren.

Relaterad information

= “Kontrollera LDAP-servers anslutning” pa sidan 71

FTP-server

Kontrollera anslutningen till FTP-servern fran datorn i samma segment. Kontrollera om du kan fa dtkomst till
FTP-servern som 4r registrerad i kontakter fran Utforskaren pa datorn i natverket for samma segment som
skrivaren.

[d Exempel pé den sokvig som specificeras:

d FTP-servernamn: epsonftp
(J Mappnamn: manual

[ ftp://epsonftp/manual/

Logga in som anonym i det hr fallet. Nar du har konfigurerat anvindarnamn och l6senord ska du ange dem i
den dialogruta som visas ndr autentisering misslyckas, eller inkludera dem enligt nedan.

ftp://username:password@epsonftp (Nér anvindarnamnet dr "ftpusername”, blir l6senordet "ftppassword”.)

[d Ett exempel pd samma ndtverkssegment.

[ Skrivarens IP-adress: 192.168.111.12, Ndtmask: 255.255.255.0
J Kontrollera fran datorn att IP-adressen ligger inom intervallet 192.168.111.2 till 192.168.111.255.

Relaterad information

= “Registrera en destination i kontakter med Web Config” pé sidan 63

Delad mapp
Kontrollera anslutningen till den delade mappen frdn datorn i samma segment. Kontrollera om du kan fa dtkomst

till den delade mappen som &r registrerad i kontakter fran Utforskaren pa datorn i nétverket f6r samma segment
som skrivaren.

Relaterad information

= “Registrera en destination i kontakter med Web Config” pa sidan 63
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DNS-server

Kontrollera DNS-servern som hanvisas till av datorn. Kontrollera status for nétverksadaptern pé datorn i samma
nitverkssegment som skrivaren och om det &r samma DNS-instéllning for skrivaren.

Du kan kontrollera DNS-instéllningarna pa datorn enligt f6ljande.

1 Windows: Kontrollpanelen > Nitverk och Internet > Nitverks- och delningscenter > Andra
adapterinstillningar

Nir det finns flera nitverksgrinssnitt kan du kontrollera genom att ange “ipconfig/all” i kommandoprompten.

[ Mac OS: Systeminstillningar > Niétverk > Avancerat... > DNS

Relaterad information

= “Registrera en destination i kontakter med Web Config” pé sidan 63
Initiera natverksinstallningar

Inaktivera Wi-Fi via Web Config

Inaktivera Wi-Fi fran Web Config. Om du inaktiverar Wi-Fi ndr nagra enheter ansluts via Wi-Fi, kopplas de ifran.
1. Oppna Web Config och vilj Nitverk tab > Wi-Fi, och vilj sedan Avaktivera Wi-Fi.

2. Kontrollera meddelandet och vilj OK.

Koppla ifran anslutning med Wi-Fi Direct (Simple AP) fran Web Config

Koppla ifran Wi-Fi Direct (Simple AP) fran Web Config.

1. Oppna Web Config och vilj fliken Nitverk > Wi-Fi Direct.
2. Vidlj Inaktivera for Wi-Fi Direct.

3. Klicka p& Nista

4. Kontrollera meddelandet och vilj OK.

Inaktivera Wi-Fi fran kontrollpanelen

Wi-Fi-anslutningen inaktiverar nér du inaktiverar Wi-Fi.

1. Tryckpa i I: pé startskdrmen.

2. Tryck pa Router.

Nitverksstatus visas.

3. Tryck pa Gor instéllningar.
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Tryck pé Instéllning av Wi-Fi.
Tryck pa Ovriga > Avaktivera Wi-Fi.
Kontrollera meddelandet och tryck pa Borja konfiguration.

Tryck pa Sting nir ett meddelande om att avsluta visas.

Skdrmen stings av automatiskt efter en viss tid om du inte trycker pé Sténg.

Koppla fran Wi-Fi Direct (Simple AP)-anslutningen fran kontrollpanelen

Anmidrkning:

Om Wi-Fi Direct (Simple AP)-anslutning dr inaktiverad, dr alla datorer och smartenheter som dr anslutna till skrivaren
med Wi-Fi Direct (Simple AP)-anslutning frankopplade.Om du vill koppla bort en viss enhet ska du koppla bort frian den
enheten i stillet for fran skrivaren.

Tryck pa i E pa startskdrmen.

Tryck pa Wi-Fi Direct.

Wi-Fi Direct-informationen visas.

Tryck pa Gor instidllningar.

Tryck pa Avaktivera Wi-Fi Direct.

Kontrollera meddelandet och tryck pa Inaktivera instidllningarna

Tryck pé Sting nir ett meddelande om att avsluta visas.

Skdrmen stings av automatiskt efter en viss tid om du inte trycker pé Sténg.

Aterstilla natverksinstéllningar fran kontrollpanelen

Du kan aterstélla alla nitverksinstéllningar till standardinstéllningarna.

1.

Vilj Inst. pa startskdrmen.
Vilj Allminna instillningar > Systemadministration > Aterstill instillningarna > Nitverksinstillningar.
Kontrollera meddelandet och vilj Ja.

Niér ett meddelande om slutforande visas, sting fonstret.

Fonstret stangs automatiskt efter en viss tid.
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Felorsak

Det gar inte att oppna Web Config

IP-adressen har inte tilldelats till skrivaren.

En giltig IP-adress har inte tilldelats till skrivaren. Konfigurera IP-adressen med skrivarens kontrollpanel. Du kan
kontrollera de aktuella instéllningarna genom att skriva ut ett statusark for natverket eller via skrivarens
kontrollpanel.

Webblasaren stoder inte Krypteringsstyrka for SSL/TLS.

SSL/TLS har Krypteringsstyrka. Web Config kan 6ppnas av webbldsaren som stoder bulkkrypteringar enligt
foljande. Kontrollera krypteringen som webblésaren stoder.

(d 80 bitar: AES256/AES128/3DES
(A 112 bitar: AES256/AES128/3DES
[ 128 bitar: AES256/AES128

[ 192 bitar: AES256

[ 256 bitar: AES256

CA-signerat Certifikat har gatt ut.

Om det uppstér ett problem med utgangsdatum for certifikatet visas meddelandet, ”"Certifikatet har gatt ut” vid
anslutning till Web Config med SSL/TLS-kommunikation (https). Om meddelandet visas innan certifikatet har
gatt ut ska du kontrollera att skrivarens datum ar rétt konfigurerat.

Det gemensamma namnet for certifikatet och skrivaren 6verensstammer inte.

Om det gemensamma namnet for certifikatet och skrivaren inte 6verensstimmer visas meddelandet "Namnet péd
sikerhetscertifikatet dverensstimmer inte---” vid atkomst till Web Config med SSL/TLS-kommunikation (https).
Detta hander péa grund av att foljande IP-adresser inte 6verensstimmer.

(4 Skrivarens IP-adress anges som gemensamt namn for att skapa en Sjélvsignerat certifikat eller CSR

[J IP-adressen som anges for webbldsaren vid korning av Web Config

For Sjélvsignerat certifikat dndrar du skrivarnamnet. Certifikatet uppdateras och skrivaren kan anslutas.

For CA-signerat Certifikat tar du certifikatet igen for skrivaren.

Proxyserverinstdllningen for den lokala adressen ar inte konfigurerad for webblasaren.

Nir skrivaren ar konfigurerad for att anvanda en proxyserver konfigurerar du webbldsaren for att inte ansluta till
den lokala adressen via proxyservern.

J Windows:

Vilj Kontrollpanelen > Nitverk och Internet > Internet-alternativ > Anslutningar > LAN-instéllningar >
Proxyserver och ange att proxyservern inte ska anvandas for LAN (lokala adresser).
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Vilj Systeminstillningar > Nétverk > Avancerat > Proxyservrar och registrera den lokala adressen i Forbiga
proxyinstillningarna for dessa virdar och dominer.

Exempel:

192.168.1.%: Lokal adress 192.168.1. XXX, natmask 255.255.255.0
192.168.%.*: Lokal adress 192.168.XXX. XXX, natmask 255.255.0.0

Relaterad information

= ”Oppna Web Config” pa sidan 31
= “Tilldela IP-adress” pa sidan 21

Kan inte spara skannade bilder i delad mapp

Kontrollera meddelande pa skrivaren

Felmeddelanden visas pa skrivarens kontrollpanel nér ett fel uppstar.

Meddelanden

Losningar

DNS-fel. Kontrollera DNS-
instadllningarna.

a

a

Kontrollera att adressen i kontaktlistan pa skrivaren och adressen pa den
delade mappen ar desamma.

Om IP-adressen av datorn ar statisk och installd manuellt, andra datorns namn
i natverksvagen till IP-adressen.
Exempel: \\EPSONO2\SCAN till \\192.168.xxx.xxx\SCAN

Kontrollera att datorn ar paslagen och inte i viloldage. Om datorn ar i vilolage,
kan du inte spara skannade bilder till den delade mappen.

Avaktivera temporart datorns brandvagg och sdkerhetsprogramvara. Om detta
atgardar felet, kontrollera instéllningarna i sakerhetsprogramvaran.

Om du anvénder en bérbar datorn och IP-adressen ar installd som DHCP, kan
IP-adressen dndrar nar du ansluter till natverket igen. Inhamta IP-adressen
igen.

Vélj Inst. > Allmdnna instédllningar > Natverksinstallningar > Avancerat >
TCP/IP och kontrollera sedan DNS-installningarna.

Kontrollera DNS-installningarna for servern, datorn eller atkomstpunkten.

Datornamnet och IP-adressen kan skilja sig at om hanteringsregistret av DNS-
servern inte ar uppdaterad. Kontrollera datornamnet och IP-adressen.

Verifieringsfel. Kontrollera e-
postserverns installningar.

Kontrollera att anvandarnamnet och I6senordet ar korrekt pa datorn och i
kontakterna pa skrivaren. Kontrollera ocksa att [6senordet inte har gatt ut.

Kontrollera instéllningarna for Plats.
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Meddelanden Loésningar

Kommunikationsfel. Kontrollera Wi-Fi/ 1 Kontrollera att MS Network ar aktiverat.

natverksanslutningen. . . o 1. .
9 1 Kontrollera att adressen i kontaktlistan pa skrivaren och adressen pa den

delade mappen ar desamma.

O Atkomstbehorighet for anvandaren i kontaktlistan ska laggas till under fliken
Delning och fliken Sékerhet av den delade mappens egenskaper. Aven
behdrigheter for anvandaren ska stéllas in till "tillaten”.

d Kontrollera instéllningarna for Plats.

[ Skriv ut en natverksanslutningsrapport for att kontrollera om skrivaren ar
ansluten till natverket.
Filnamnet anvands redan. Byt namn pa | O Ta bort filen med samma namn.
filen och skanna igen.
9 [ Ange prefixet for filnamnet i Filinstallningar.
Skannad fil fér stor. Endast XX sidor har | O Oka lagringsutrymmet i den angivna mappen.
skickats. Kontr. att dest.mappen har
. . PP d Minska antalet dokument.

tillr. med ledigt utrymme.

[ Minska skanningsuppldsningen eller 6ka komprimeringsforhallandet om du

vill minska storleken for den skannade bilden.

Kontrollera punkten ddr felet uppstod

Nir du sparar skannade bilder till den delade mappen, ér processen for att spara foljande.Du kan sedan kontrollera
punkten dar felet uppstod.

Alternativ Vid drift Felmeddelanden
Ansluter Anslut till datorn fran skrivaren. DNS-fel. Kontrollera DNS-installningarna.
Loggar in pa datorn Logga in pa datorn med anvandarnamnet och Verifieringsfel. Kontrollera e-
I6senordet. postserverns instdllningar.
Kontrollerar mappen att Kontrollera den delade mappens nétverksvag. Kommunikationsfel. Kontrollera Wi-Fi/
spara till natverksanslutningen.
Kontrollerar filnamnet Kontrollera om det finns en fil med samma namn Filnamnet anvands redan. Byt namn pa
som filen du vill spara i mappen. filen och skanna igen.
Skriver filen Skriv en ny fil. Skannad fil fér stor. Endast XX sidor har
skickats. Kontr. att dest.mappen har tillr.
med ledigt utrymme.

Att spara skannade bilder tar lang tid

Kontrollera foljande punkter.

(4 Vilj Inst. > Allminna instéllningar > Nitverksinstidllningar > Avancerat > TCP/IP och kontrollera sedan
DNS-instéllningarna.

(d Kontrollera DNS-instéllningarna for servern, datorn eller atkomstpunkten.
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Introduktion till natverksmjukvara

Nedan beskrivs mjukvaran som konfigurerar och hanterar enheter.

Epson Device Admin

Epson Device Admin ar en multifunktionell mjukvara som hanterar enheten i nitverket.
Foljande funktioner ar tillgédngliga.

1 Overvaka eller hantera upp till 2000 skrivare eller skannrar i segmentet

[d Gor en detaljerad rapport, exempelvis for forbrukningsmaterial eller produktstatus

(d Uppdatera firmware for produkten

[ Introducera enheten i natverket

(4 Anvind enhetliga instéllningar for flera enheter.

Du kan hamta Epson Device Admin fran supportwebbplatsen for Epson. Mer information finns i
dokumentationen eller hjdlpen till Epson Device Admin.

Kora Epson Device Admin (endast Windows)

Vilj Alla program > EPSON > Epson Device Admin > Epson Device Admin.

Anmdrkning:
Om en brandviggsvarning visas ska du bevilja dtkomst for Epson Device Admin.

EpsonNet Config

EpsonNet Config ar en applikationsmjukvara som kan gora instéllningar pa enheten i natverket. Ndr enheter
ansluts till natverket via Ethernet kan du gora instéllningar, sasom konfiguration av IP-adressen, andra
anslutningsmetod och sa vidare dven for enheter som inte tilldelats IP-adressen. Det hir alternativet kan anvdndas
for att gora natverksinstdllningar pa enheter utan kontrollpanelen.
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Mer information finns i dokumentationen eller hjilpen till EpsonNet Config.

 EpsonNet
- Config

SE Version

hitializng g

Kora EpsonNet Config — Windows

Vilj Alla program > EpsonNet > EpsonNet Config SE > EpsonNet Config.

Anmdrkning:
Om en brandviggsvarning visas ska du bevilja dtkomst fér EpsonNet Config.

Kora EpsonNet Config — Mac OS

Vilj Ga > Applikationer > Epson Software > EpsonNet > EpsonNet Config SE > EpsonNet Config.

EpsonNet Print (endast Windows)

EpsonNet Print dr en programvara for att skriva ut pd TCP/IP-nitverket. Det hér alternativet installeras fran
installationsprogrammet tillsammans med skrivardrivrutinen. For att utféra en natverksutskrift skapar du en
EpsonNet Print- port. Programmet har de funktioner och begrinsningar som anges nedan.

(4 Skrivarens status visas pa mellanlagringsskdrmen.

(4 Skrivaren kan fortfarande identifieras dven om skrivarens IP-adress dandras med DHCP.
(4 Du kan anvinda en skrivare som &r placerad i ett annat nitverkssegment.

(4 Du kan skriva ut med ett av foljande protokoll.

[ IPv6-adresser stods inte.

EpsonNet SetupManager

EpsonNet SetupManager dr ett program som skapar ett paket for enkel skrivarinstallation som t.ex. installerar
skrivardrivrutinen och EPSON Status Monitor samt skapar en skrivarport. Med programmet kan administratorer
skapa unika programpaket och distribuera dem till grupper.

For mer information, besok din regionala webbplats for Epson.
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Export och bulkregistrering av kontakter med verktyget

Om du anvander Epson Device Admin, kan du sakerhetskopiera kontakter och redigerade exporterade filer och
sedan registrera alla samtidigt.

Detta ér praktiskt om du vill sikerhetskopiera kontakter eller nar du byter skrivaren och du vill 6verfora kontakter
fran den gamla till den nya.

Exportera kontakter

Spara kontaktinformationen i filen.

Du kan redigera filer som sparats i sylk- eller csv-format genom att anvinda kalkylarksapplikationen eller
textredigeraren. Du kan registrera alla pa en gang efter att du har raderat eller lagt till informationen.

Information som inkluderar sékerhetsalternativ, séisom l6senord och personlig information kan sparas i binart
format med ett l6senord. Du kan inte redigera filen. Denna kan anvdndas som sakerhetskopieringsfil for
information som inkluderar sakerhetsobjekt.

1. Starta Epson Device Admin.
2. Vilj Devices pé siduppgiftsmenyn.
3. Vilj enheten du vill konfigurera fran enhetslistan.

4. Klicka pa Device Configuration pi fliken Home i menyn.

Nér administratorslosenordet har konfigurerats anger du 16senordet och klickar pa OK.
5. Klicka pa Common > Contacts.

6. Vdlj exportformat fran Export >Export items.

d All Items

Exportera den krypterade bindra filen. Vdlj nér du vill inkludera sakerhetsalternativ, sisom ldsenord och
personlig information. Du kan inte redigera filen. Om du viljer den maste du konfigurera l6senordet.
Klicka pa Configuration och konfigurera ett 16senord med mellan 8 och 63 tecken i ASCII. Det hir
l6senordet kravs vid import av den binéra filen.

(d Ttems except Security Information

Exportera filer i sylk- eller csv-format. Vilj nir du vill redigera informationen i den exporterade filen.
7. Klicka p& Export.

8. Specificera platsen dér du vill spara filen, vilj filtyp och klicka sedan pa Save.

Ett meddelande om slutférande visas.

9. Klicka pa OK.

Kontrollera att filen sparats pa den angivna platsen.

Importera kontakter

Importera kontaktinformationen frén filen.
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Du kan importera de filer som sparats i SYLK- eller csv-format eller den sikerhetskopierade bindra filen som
inkluderar sidkerhetsobjekten.

1. Starta Epson Device Admin.
2. Vdlj Devices pa siduppgiftsmenyn.
3. Vdlj enheten du vill konfigurera fran enhetslistan.

4. Klicka pa Device Configuration p4 fliken Home i menyn.

Nér administratorslosenordet har konfigurerats anger du l6senordet och klickar pa OK.
5. Klicka p4 Common > Contacts.
6. Klicka p& Browse pa Import.

7. Vilj de filen som du vill importera och klicka pa Open.

Nér du viljer den binéra filen i Password anger du losenordet du konfigurerar vid export av filen.

8. Klicka pa Import.

Bekraftelseskdarmen visas.

9. Klicka pa OK.
Valideringsresultatet visas.

[ Edit the information read

Klicka ndr du vill redigera informationen individuellt.

[ Read more file

Klicka nér du vill importera flera filer.

10. Klicka pa Import, och sedan pa OK pa importslutforandeskarmen.

Aterga till enhetens egenskapsskirm.
11. Klicka pa Transmit.

12. Klicka pa OK i bekriftelsemeddelandet.

Installningarna skickas till skrivaren.

13. Pa skdrmen for slutférande av séndning klickar du pa OK.
Skrivarens information uppdateras.

Oppna kontakter frdin Web Config eller pa skrivarens kontrollpanel och kontrollera sedan att kontakten
uppdateras.

Gora Wi-Fi-instdllningar fran skrivarens kontrollpanel
(WPS)

Du kan ansluta till Wi-Fi fran skrivarens kontrollpanel med WPS-funktionen.
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Relaterad information
= “Hantera Wi-Fi-instillningar med Push-knappkonfiguration (WPS)” p4 sidan 125
= “Utfora Wi-Fi-installningar med PIN-kod-konfiguration (WPS)” pé sidan 126

Hantera Wi-Fi-installningar med Push-knappkonfiguration (WPS)

Du kan automatiskt stélla in ett Wi-Fi-natverk genom att trycka pa en knapp pa atkomstpunkten.Du kan anvinda
den hér instillningsmetoden nér f6ljande villkor uppfylls.

Q Atkomstpunkten ir kompatibel med WPS (Wi-Fi Protected Setup).

(d Den aktuella Wi-Fi-anslutningen upprittades med en knapptryckning pa atkomstpunkten.

Anmdrkning:
Se dokumentationen som medfoljde dtkomstpunkten om du inte kan hitta knappen eller om du vill konfigurera
programvaran.

1. Tryckpa E | E pé startskdrmen.
2. Tryck pa Router.
3. Tryck pa Gor instillningar.

4. Tryck pa Instéllning av Wi-Fi.

Om du har gjort Ethernet-installningar ska du kontrollera meddelandet och sedan trycka pa Ja.
5. Tryck pa Tryckknappsinst(WPS).

6. Hall [WPS]-knappen pé dtkomstpunkten nedtryckt tills sdkerhetslampan blinkar.

Om du inte vet var [WPS]-knappen sitter eller om det inte finns knappar pa atkomstpunkten ska du lasa
dokumentationen som medfoljde atkomstpunkten for mer information.

7. Tryck pa Borja konfiguration.

8. Tryck pa Sting.

Skdrmen stings av automatiskt efter en viss tid om du inte trycker pé Sténg.
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Anmdrkning:
Om det inte gdr att ansluta, startar du om dtkomstpunkten, flyttar den ndrmare skrivaren och forsoker igen.Om det
fortfarande inte fungerar kan du skriva ut en nitverksanslutningsrapport och kontrollera losningen.

Tryck pa Sting pa skdarmen for ndtverksinstéllningar.

Utfora Wi-Fi-installningar med PIN-kod-konfiguration (WPS)

Du kan ansluta automatiskt till en dtkomstpunkt med en PIN-kod.Du kan anvénda den hér instdllningsmetoden
nér atkomstpunkten har stod for WPS (Wi-Fi Protected Setup).Ange en PIN-kod pé dtkomstpunkten via en dator.

Tryck pa E | E pé startskdrmen.
Tryck pé Router.
Tryck pa Gor instillningar.

Tryck pé Instéllning av Wi-Fi.

Om du har gjort Ethernet-instdllningar ska du kontrollera meddelandet och sedan trycka pa Ja.

Tryck pa Ovriga > PIN-kodsinst. (WPS)

Ange PIN-koden (ett attasiffrigt nummer) som visas pa skrivarens kontrollpanel pa atkomstpunkten via
datorn inom tva minuter.

Anmirkning:

Mer information om hur du anger en PIN-kod finns i dokumentationen som medfoljde dtkomstpunkten.

Tryck pa Borja konfiguration.

Tryck pa Sting.
Skdrmen stings av automatiskt efter en viss tid om du inte trycker pé Sténg.

Anmidrkning:
Om det inte gdr att ansluta, startar du om dtkomstpunkten, flyttar den nidrmare skrivaren och forsoker igen.Om det
fortfarande inte fungerar kan du skriva ut en anslutningsrapport och lisa den rekommenderade lGsningen.

Tryck pa Sting pa skdrmen for natverksinstéllningar.

Anvanda Wi-Fi Direct-anslutning (Simple AP)

Wi-Fi Direct-anslutningen (Simple AP) ansluter skrivaren och enheterna direkt.

Eftersom skrivaren kan anslutas direkt utan att ga igenom det anslutna nitverket kan den anviandas som tillfillig
anslutning av enheten till skrivaren som ar ansluten till nitverket utan atkomstbehorighet.

Aven skrivarens NFC-funktion kan anvindas nir Wi-Fi Direkt (Simple AP) ir aktiverad.
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Aktivera Wi-Fi Direct (Simple AP) fran kontrollpanelen

1. Vdlj k | E pa skrivarens kontrollpanel.
2. Vilj Wi-Fi Direct.

Nér Wi-Fi Direct-anslutning (Simple AP) aktiveras visas Wi-Fi-anslutningsinformation.
3. Vilj Gor instdllningar.

4. Vilj Borja konfiguration.

Nér Wi-Fi Direct-anslutning (Simple AP) aktiveras visas nétverket (SSID) och losenordet.

5. Stdng skdrmen.

Anmirkning:
Fran smarta enheter ansluter du till skrivaren med ndtverket (SSID) och losenordet som visas pd skrivarens
kontrollpanel.

Andra installningar for Wi-Fi Direct (enkel AP)

Nér Wi-Fi Direct-anslutning (enkel AP) aktiveras kan du éndra instéllningarna fran E ‘ E > Wi-Fi Direct >
Gor instillningar, sa visas foljande menyalternativ.

Andralésenord

Andra Wi-Fi Direct-losenordet (enkel AP) for anslutning till skrivaren for ditt arbitrira virde. Du kan konfigurera
l6senordet i de ASCII-tecken som visas pa mjukvarutangentbordet pa kontrollpanelen.

Nir du andrar 16senordet kopplas alla anslutna enheter bort. Anvind det nya l6senordet om du vill ateransluta
enheten.

Inaktivera Wi-Fi Direct (enkel AP)

Inaktivera Wi-Fi Direct-instéllningar (enkel AP) for skrivaren. Vid inaktivering blir alla enheter som dr anslutna till
skrivaren i Wi-Fi Direct (enkel AP) frankopplade.

Radera informationen for den smarta enheten

Radera (registrerad) information for den smarta enheten som sparats pa skrivaren vid anslutning med Wi-Fi
Direct (enkel AP).

Om du har en Android-enhet som stoder Wi-Fi Direct-funktionen kan du ansluta den till skrivaren genom att
anvanda funktionen. Skrivaren sparar enhetsinformation om du registrerar enheten som en godkind enhet eller
avvisad enhet vid anslutning med Wi-Fi Direct-funktion. Den registrerade enheten godkénns eller avvisas vid
anslutning med Wi-Fi Direct-funktionen nésta gang, beroende pa registrerad information f6r skrivaren.

Anmdrkning:
For att aktivera/inaktivera Wi-Fi Direct (enkel AP) eller radera informationen for den registrerade enheten kan du dven
konfigurera den fran fliken Nitverk > Wi-Fi Direct pd Web Config.
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Andra anslutningsmetoder

Andra anslutningsmetod. Gér den hir instillningen i nitverksaktiveringsvillkoret.

Om IP-adresstilldelningsinstallningen dr manuell ska du kontrollera med nitverksadministratéren om samma IP-
adress kan anvidndas i det nya nétverket.

Anmidrkning:
Nir Wi-Fi-anslutningen aktiverats inaktiveras Ethernet-anslutningen.

Relaterad information
= ”Andra fran Ethernet-anslutning till Wi-Fi-anslutning” pa sidan 128
= ”Andra frin Wi-Fi-anslutning till Ethernet-anslutning” pa sidan 129

Andra fran Ethernet-anslutning till Wi-Fi-anslutning

Andra till Wi-Fi-anslutningen fran kontrollpanelen
Andra Ethernet ansltuning till Wi-Fi-anslutning fran skrivarens kontrollpanel. Den d@ndrade anslutningsmetoden

ar i grunden samma som Wi-Fi-anslutningsinstéllningarna. Se dmnet i den har handboken fér Wi-Fi-
anslutningsinstéllningar fran skrivarens kontrollpanel.

Relaterad information

= ”Gora Wi-Fi-instéllningar manuellt fran skrivarens kontrollpanel” pa sidan 27

Andra till Wi-Fi-anslutning med Web Config

Andra Ethernet-anslutningen till Wi-Fi-anslutning genom att anvinda Web Config.

1. Oppna Web Config och vilj fliken Nitverk > Wi-Fi.

Nér administratorslosenordet har konfigurerats loggar du sin som administratér genom att ange
anvandarnamn och 16senord.

2. Klicka pid Konfiguration.

3. Vdlj SSID f6r atkomstpunkten och ange sedan l6senordet.
Om det SSID som du vill ansluta till inte visas ska du vilja Ange SSID och ange SSID direkt.

4. Klicka pd Nista.
5. Bekrifta det meddelande som visas och klicka pad OK.

6. Koppla bort Ethernet-kabeln fran skrivaren.

Anmidrkning:
Du kan dndra anslutningsmetod med Epson Device Admin. For information, se handboken eller hjdlpavsnittet for Epson
Device Admin.
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Relaterad information
= ”Oppna Web Config” pa sidan 31
= “Epson Device Admin” pa sidan 121

Andra fran Wi-Fi-anslutning till Ethernet-anslutning

Andra natverksanslutningen till Ethernet fran kontrollpanelen

Folj stegen nedan for att dndra nétverksanslutningen till Ethernet fran Wi-Fi med kontrollpanelen.
1. Vdlj Inst. pa startskdrmen.

2. Vilj Allmidnna instéllningar > Nétverksinstillningar > Konfiguration av tradbundet LAN.
3. Tryck pa Borja konfiguration.

4. Kontrollera meddelandet och stings sedan skarmen.

Fonstret stings automatiskt efter en viss tid.

5. Anslut skrivaren till en router med en Ethernet-kabel.

Relaterad information

= ”Ansluta till Ethernet” pa sidan 26

Andra till Ethernet-anslutning med Web Config

Andra Wi-Fi-anslutningen till Ethernet-anslutning genom att anvinda Web Config.

1. Oppna Web Config och vilj fliken Nitverk > Wi-Fi.

Niér administratorslosenordet har konfigurerats loggar du sin som administratér genom att ange
anvdndarnamn och Iésenord.

2. Klicka pé Avaktivera Wi-Fi.
3. Kontrollera meddelandet och vilj OK.

4. Anslut skrivaren och hubben (LAN-brytare) med Ethernet-kabeln.

Anmidrkning:
Du kan dndra anslutningsmetod med Epson Device Admin. For information, se handboken eller hjdlpavsnittet for Epson
Device Admin.

Relaterad information

= ”Oppna Web Config” pa sidan 31
= ”Epson Device Admin” pa sidan 121
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Anvanda port for skrivaren

Skrivaren anvinder foljande port.Dessa portar ska gora det mojligt att bli tillgangligt efter behov for
nétverksadministratoren.

Avsandare Anvand Destination Protokoll Portnummer
(klient) (Server)
Skrivare Filsandning (N&r skanning till mapp FTP-server FTP (TCP) 20
anvands fran skrivaren)
21
Filserver SMB (TCP) 445
NetBIOS (UDP) 137
138
NetBIOS (TCP) 139
E-postsandning (N&r skanning till mejl SMTP-server SMTP (TCP) 25
anvands fran skrivaren)
SMTP SSL/TLS 465
(TCP)
SMTP STARTTLS 587
(TCP)
POP- fore SMTP-anslutning (N&r POP-server POP3 (TCP) 110
skanning till mejl anvénds fran
skrivaren)
Vid anvandning av Epson Connect Epson Connect HTTPS 443
Server
XMPP 5222
Vid utskrift frdn Google Cloud Print Google Cloud HTTPS 443
Print Server
XMPP 5222
Samla in anvandarinformation LDAP-server LDAP (TCP) 389
(Anvand kontakter fran skrivaren)
LDAP SSL/TLS 636
(TCP)
LDAP STARTTLS 389
(TCP)
Anvdndarautentisering vid e- KDC-server Kerberos 88
postsandning
Anvandarautentisering vid insamling
av anvandarinformation (Vid
anvandning av kontakter fran
skrivaren)
Kontroll-WSD Klientdator WSD (TCP) 5357
Sok efter en dator vid push-skanning Klientdator Network Push 2968

fran Document Capture Pro

Scan Discovery
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Avsandare Anvind Destination Protokoll Portnummer
(klient) (Server)
Klientdator Upptack skrivaren fran en applikation, Skrivare ENPC (UDP) 3289

sasom EpsonNet Config,
skrivardrivrutin och skannerdrivrutin.

Samla in och konfigurera MIB- Skrivare SNMP (UDP) 161
information fran en applikation, sdésom
EpsonNet Config, skrivardrivrutin och
skannerdrivrutin.

Vidarebefordra LPR-data Skrivare LPR (TCP) 515

Vidarebefordra RAW-data Skrivare RAW (Port 9100) 9100
(TCP)

Soker WSD-skrivare Skrivare WS-Discovery 3702
(UDP)

Vidarebefordra skanningdata fran Skrivare Natverksskannin 1865

Document Capture Pro g (TCP)

Samla in jobbinformation vid push- Skrivare Network Push 2968

skanning fran Document Capture Pro Scan

Menyalternativ for Inst.

Vilj Inst. pa hemskdrmen for skrivaren for att gora olika instéllningar.

Menyalternativ for Allmanna installningar

Vdlj menyerna pa kontrollpanelen enligt beskrivningen nedan.

Inst. > Allmanna instéllningar

Menyalternativ for Grundl. installn. i Allma@nna instédllningar

LCD-ljusstyrka:

Justera ljusstyrkan pa LCD-skdrmen.
Ljud:

Justera volymen och vilj ljudtyp.

Upptack dubbelmatning:
Vilj Pa for att identifiera ett fel med dubbelmatning av papper vid skanning med ADM.

SOmntimer:

Justera tidsperioden for att 6verga till viloldge (energisparldge) nir skrivaren inte har utfort nagra
atgirder. LCD-skdrmen blir svart nér angiven tid har passerat.
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Avstangningsinst.:

Din produkt har den har funktionen eller funktionen Avstingningstimer beroende pa plats for
inkopet.

J Avstingning om inaktiv

Vilj den hir instillningen for att stinga av skrivaren automatiskt om den inte anvénds under en
viss tidsperiod. Alla 6kningar paverkar produktens energieffektivitet. Tank pa miljén innan du
tillampar dndringar.

[J Avstingning vid frankoppling
Vélj den hiér instéllningen om du vill stdnga av skrivaren efter 30 minuter nér alla portar, inklusive
USB-porten ar frinkopplade. Beroende pa region dr det inte sékert att funktionen kommer att
vara tillganglig.
Datum-/tidsinstallningar:

1 Datum/tid
Ange aktuellt datum och tid.

(J Sommar- /vintertid

Vdlj de instéllningar fér sommartid som géller for din plats.

(O Tidsskillnad
Ange tidsskillnaden mellan lokal tid och UTC-tid (Coordinated Universal Time).

Land/region:

Vilj det land eller den region dér du anvander skrivaren.

Sprak/Language:

Vilj det sprék som anviands pd LCD-skdrmen.

Uppstartsskarm:
Specificera menyn som visas pa LCD-skidrmen nir skrivaren slas pa och Atgirdens avbrots ir
aktiverad.

Redigera Hem:

Andra layout for ikonerna pa LCD-skdrmen. Du kan dven ligga till, ta bort och flytta ikonerna.

Bakgrund:
Andra bakgrundsfirg pa LCD-skirmen.

Du kan ocksa vilja en bakgrundsbild fran en minnesenhet. Endast JPEG-format stods.

Atgardens avbrots:

Vilj Pa for att aterga till den initiala skdrmen nar ingen atgérd har utforts pa angiven tid. Nar
anviandarbegransningar har verkstillts och inga atgarder utforts under den angivna tiden loggas du ut
och aterfors till den initiala skdrmen. Nar utskriften har pausats pa statusskdrmen eller med knappen
Avbryt, och inga atgirder utfordes under den angivna tiden, borjar utskriften automatiskt igen. Om
du véljer Av for denna funktion, tas utskriften inte automatiskt upp igen efter att den har pausats.

Tangentbord:
Andra layout for tangentbordet pd LCD-skdrmen.
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Standardskarm (Job/Status)

Vilj den standardinformation du vill visa nér du trycker pé Standardskdrm (Job/Status).

Skarmeffekt:

Vdlj Pa for att aktivera animeringar nar du vaxlar mellan skdrmar. Om du véljer Av, vixlar du
snabbare mellan skidrmarna.

Lasalternativ for administrator

Detta dr objekten som dr lasta nér Inst. > Allmdnna instéllningar > Systemadministration >
Sikerhetsinstillningar > Admin. instéllningar > Lasinstdllning 4r aktiverad.

Alternativ Panellas

Grundl. instélin. -
LCD-ljusstyrka -
Ljud _
Upptéck dubbelmatning Vel
Sémntimer v
Avstdngningsinst. v
Datum-/tidsinstallningar v
Land/region v
Sprak/Language /1
Uppstartsskarm v
Redigera Hem v
Bakgrund v
Atgardens avbrots v
Tangentbord -
Standardskarm (Job/Status) v

v = Ska lasas.

- = Som inte ska lasas.

*1 Du kan aktivera eller inaktivera ldset via Allmédnna instillningar > Systemadministration >

Sikerhetsinstillningar > Begrinsningar.
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Menyalternativ for Skrivarinstallningar i Allmanna instédllningar
Papperkalla installn.:

Pappersinstallning:

Vilj pappersformatet for att specificera pappersstorleken och papperstypen som du har fyllt pa.
Nér Auto-identifier. av pappersstl. aktiveras detekterar skrivaren pappersstorleken du har
fyllt pa.

MP-facksprioritet:
Vdlj Pa for att ge utskriften prioritet till papper som fyllts pa i MP-fack.

A4/Brev auto. vaxling:
Vdlj Pa for att mata in papper frdn papperskillan som angetts till A4-storlek nér ingen
papperskilla har stillts in som Letter, eller mata fran papperskéllan som ér installd pé Letter-
storlek ndr papperskillan A4 inte har angetts.

Valj installn. autom.:
Vilj Pa for installningar for att automatiskt skriva ut pa papper fran en killa som innehaller
papper som matchar dina pappersinstallningar.

Felmeddelande:
Vilj Pa for att visa ett felmeddelande nér den valda pappersstorleken eller typen inte matchar
det pafyllda papperet.

Pappersinstallningar automatisk visning:

Vdlj Pa for att visa skdrmen for Pappersinstillning vid pafyllning av papper i papperskéllan.

Lista med Anvandardefinierad pappersstorlek:
Du kan dndra anvindardefinierade storleksinstéllningar. Detta ér vildigt anvindbart om du
skriver ut ofta pa papper med olika storlek.
Utmatning: Kopiera:

Vilj vart du vill mata ut nar du kopierar.

Utmatning: Annan:

Vilj vart du vill mata ut nér du skriver ut nigot forutom for kopior.

Utskriftssprak:
Vdlj utskriftssprak for USB-granssnittet eller nitverkets gréanssnitt.

Univ. utskriftsinstalln.:

De har utskriftsinstillningarna tillimpas nar du skriver ut via en extern enhet utan att anvinda
skrivardrivrutinen.

Ovre foérskjutning:

Justerar papprets ovre marginal.
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Forskjutning till vanst.:

Justerar papprets vianstra marginal.

O. férskjutn. inm. bak.:

Justerar 6vre marginal pa papprets baksida niar du gor en dubbelsidig utskrift.

Forskjutn. vanst. bak.:

Justera vanster marginal pd papprets baksida nédr du gor en dubbelsidig utskrift.

Hoppa 6ver tom sida:

Hoppar 6ver tomma sidor i utskriftsdata automatiskt.

Jobb Separation

Vilj Pa for att mata ut kopior separerade med jobb.

Rotera sortering

Vilj Pa {or att rotera varje kopia med 90 grader nir du skriver ut flera kopior.

Infoga ark per anvandare

Vilj Pa for att sitta in ett glidark mellan jobb per avsdndare nér du skriver ut frdn en dator.
Glidark laggs i fran den angivna papperskallan.

PDL utskriftskonfiguration:

Vilj PDL utskriftskonfiguration alternativet som du vill anvénda for PCL- eller PostScript-utskrift.

Standardinstallningar:
(4 Pappersstorlek
Vilj standardpappersstorlek for PCL- eller PostScript-utskrift.
(d Papperstyp
Vilj standardpapperstyp for PCL- eller PostScript-utskrift.
[ Orientering
Vilj standardorientering for PCL- eller PostScript-utskrift.
(1 Kvalitet
Vdlj utskriftskvalitet for PCL- eller PostScript-utskrift.
(J Blicksparlage
Vilj Pa for att spara black genom att minska utskriftsdensiteten.
(4 Skriv ut bestéllning
Sista sidan &verst:
Startar utskriften fran forsta sidan av en fil.
Forsta sidan 6verst:
Startar utskriften fran sista sidan av en fil.
(4 Antal kopior
Ange antal kopior for utskrift.
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(J Bindningsmarginal
Ange bindningsplats.
(1 Auto pap.utmatning

Vdlj Pa for att mata ut papper automatiskt ndr utskriften stoppas under ett utskriftsjobb.

(4 Dubbelsidig utskr.
Vilj Pa for att utféra dubbelsidig utskrift.

PCL-meny:
[J Teckensnittskalla
Inbyggt
Vdlj att anvanda ett forinstallerat teckensnitt pa skrivaren.
Ladda ner

Vilj att anvanda ett teckensnitt som du har hamtat.

[ Teckensnittsnummer

Ange vilket sifferteckensnitt som ska vara standard for standardkallan. Tillgangliga nummer
varierar utifran angivna instillningar.

[ Tathet

Stéll in standardbreddsteg for teckensnitt om teckensnittet dr skalbart och har fast
breddsteg. Du kan vilja mellan 0,44 och 99,99 cpi (tecken per tum) i 0,01 steg.

Det kan hénda att det hér alternativet inte visas beroende p4 instéllningarna for killa och
sifferteckensnitt.

[ Teckenstorlek

Still in standardhojd for teckensnitt om teckensnittet dr skalbart och proportionellt. Du kan
vilja mellan 4,00 till 999,75 punkter for 0,25 steg.

Det kan hénda att det hér alternativet inte visas beroende pé instdllningarna for killa och
sifferteckensnitt.

(d Symboluppsittning

Vilj standardsymboluppséttning. Om teckensnittet som du valde i instillningen for killa
och sifferteckensnitt inte finns tillgédngliga i den nya symboluppséttningen ersitts
instdllningen for kalla och sifferteckensnitt automatiskt med standardvardet IBM-US.

[d Linjer
Ange antal linjer for vald pappersstorlek och orientering. Det hér fordndrar dven avstandet
mellan linjer (VMI) och det nya VMI-vidrdet lagras i skrivaren. Detta innebar att senare

andringar i sidstorlek eller orienteringsinstallningar kan leda till &ndringar i formuldrvardet
baserat pa sparad VMI.

[ CR-funktion

Vilj linjeinmatningskommandot nér du skriver ut med en drivrutin fran ett specifikt
operativsystem.

[ LF-funktion

Vdlj linjeinmatningskommandot nar du skriver ut med en drivrutin fran ett specifikt
operativsystem.
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(1 Tilldela pap.skalla

Ange tilldelning for papperskillans kommando for val. Nar 4 har markerats stélls
kommandona in som kompatibla med HP LaserJet 4. Nar 4K har markerats stills
kommandona in som kompatibla med HP Laser]Jet 4000, 5000 och 8000. Nar 5S har
markerats stélls kommandona in som kompatibla med HP LaserJet 5S.

PS3-meny:
[ Felsida
Vilj Pa for att skriva ut ett statusark nir ett fel uppstir under PostScript- eller PDF-utskrift.
[ Bindr

Vdlj Pa vid utskrift av data som innehaller binéra bilder. Det kan hdnda att programmet
skickar bindra data dven om skrivardrivrutinens installning ar instélld till ASCII. Du kan
dock skriva ut data nir den hér funktionen &r aktiverad.

[ PDF Sidstorlek

Vilj pappersstorlek vid utskrift av en PDF-fil. Om Auto har markerats bestams
pappersstorleken baserat pé storleken pa den forsta sidan som skrivs ut.

Automatisk problemldsare:
Vdlj en atgard som ska utforas nar ett dubbelsidigt utskriftsfel uppstar eller om minnet ér fullt.

 Pa

Visar en varning och skriver ut i enkelsidigt lage nar ett dubbelsidigt utskriftsfel uppstar, eller
skriver bara ut det som skrivaren kan bearbeta nir ett felmeddelande for fullt minne visas.

0 Av
Visar ett felmeddelande och avbryter utskriften.

Minnesenhet granssnitt:

Vilj Aktivera for att tillata skrivaren att fa atkomst till en inmatad minnesenhet. Om Avaktivera
viljer kan du inte spara data pa minnesenheten med skrivaren. Detta férhindrar konfidentiella
dokument fran att olagligt tas bort.

Tjockt papper:

Vdlj Pa for att forhindra bldck fran att smeta ut pa dina utskrifter, men detta kan resultera i lagre
utskriftshastighet. Om du inte kan foérhindra att blick smetas ut med denna funktion, prova att
reducera utskriftsdensiteten och kopieringsdensiteten.

Tyst lage:

Vdlj Pa for att minska ljud under utskrift, men detta kan resultera i lagre utskriftshastighet. Beroende
pé vilka instéllningar f6r papperstyp och utskriftskvalitet som du viljer kanske det inte finns nagon
skillnad i skrivarens ljudniva.

Optimera efterbehandling:
Vilj Pa for att reducera papperets felplacering och forbittra skrivarens forméga att stapla och bunta
papper. Anvindning av denna funktion reducerar skrivarens hastighet.

Prioritera hog utskriftshastighet

Vilj Av for att tilldta skrivaren anpassa utskriftshastigheten till villkoren for papperstyp och
utskriftsdata. Detta tillater dig att forhindra att utskriftskvaliteten blir simre och forhindra
papperstrassel.

137



Administratorshandbok

Bilaga

PC Anslutning via USB
Nir du aktiverar alternativet kan du tillata atkomst fran datorn som ar ansluten via USB.

Nir du inaktiverar det kan du forbjuda utskrift som inte sker via natverket.

USB I/F timeout-inst.:

Ange antal sekunder som méste passera innan USB-kommunikationen med en dator avslutas nér
skrivaren tagit emot ett utskriftsjobb fran en PostScript-skrivardrivrutin eller en PCL-
skrivardrivrutin. Om jobbets sluttid inte r tydligt definierad i en PostScript-skrivardrivrutin eller en
PCL-skrivardrivrutin kan d4ndlés USB-kommunikation uppsté. Nar det hér intraffar avslutar
skrivaren kommunikationen efter att angiven tid har forflutit. Ange 0 (noll) om du inte vill att
kommunikationen avslutas.

Menyalternativ for Natverksinstdllningar i Allmanna installningar

Installning av Wi-Fi:

Konfigurera eller dndra tradlosa nitverksinstéllningar. Vilj anslutningsmetod bland féljande alternativ
och f6]j sedan instruktionerna pa LCD-panelen.

1 Router
1 Wi-Fi Direct

Konfiguration av tradbundet LAN:
Installera eller dndra en nétverksanslutning som har en LAN-kabel och router. Nar den anvands
inaktiveras Wi-Fi-anslutningarna.

Natverksstatus:

Visar eller skriver ut aktuella natverksinstallningar.

Kontroll av ndtverksanslutning:

Kontrollerar den aktuella ndtverksanslutningen och skriver ut en rapport. Om det finns nagra problem

med anslutningen l6ser du dem med hjdlp av rapporten.
Avancerat:

Gor foljande detaljerade instéllningar.

1 Enhetsnamn

4 TCP/IP

[d Proxy-server

A E-postserver

(A IPv6-adresser

4 MS nitverksdelning

1 NFC

(d Linjehastighet och Duplex

4 Omdirigera HTTP till HTTPS

[J Avaktivera IPsec/IP Filtering

[ Avaktivera IEEE802.1X
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Menyalternativ for Installningar for webbtjanst i Allmanna installningar

Epson Connect-tjanster:
Visar om skrivaren dr registrerad och ansluten till Epson Connect.
Du kan registrera for tjansten genom att klicka pa Registrera och f6lja anvisningarna.
Nér du har registrerat dig kan du dndra f6ljande installningar.
[d Pausa/ateruppta

[ Avregistrera

Se foljande webbplats fér information.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (Endast Europa)

Google Cloud Print-tjanster:
Visar om skrivaren &r registrerad och ansluten till Google Cloud Print-tjanster.
Nir du har registrerat dig kan du dndra f6ljande installningar.
[d Aktivera/Avaktivera

[ Avregistrera

For detaljer kring registrering av Google Cloud Print-tjanster, se foljande webbplats.
https://www.epsonconnect.com/

http://www.epsonconnect.eu (Endast Europa)

Menyalternativ for Systemadministration i Allmanna instdllningar

Du kan underhalla produkten som systemadministrator med denna funktion. Du kan ocksa vilja att begransa
produktfunktioner f6r individuella anvindare for att det ska passa till den arbets- eller kontorsstil.

Kontakter-hanterare:

Du kan utféra foljande instdllningar f6r kontakter.

Lagg till/Redigera/Radera:

Registrera och/eller radera kontakter for menyerna Skanna till dator (E-post) och Skanna till
nitv.mapp/FTP.

Ofta:

Registrera ofta anvinda kontakter for att snabbt fa dtkomst till dem. Du kan ocksa dndra ordningen i
listan.

Skriv ut kontakter:
Skriv ut kontaktlistan.

Visa alternativ:

Andra det sitt kontaktlistan visas pa.
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Sokalternativ:

Andra metod for att soka kontakter.

Instdllningar for Rengéring av skrivhuvud:

Du kan utfora f6ljande installningar f6r rengéring av skrivhuvudet.

Autorensning:
Kontrollera om skrivhuvudets munstycken inte ar igensatta innan du skriver ut eller efter utskrift.

Rengoring av skrivhuvudet utfors automatiskt om det krévs enligt de resultat som kontrollen medforde.

Periodisk rengoring:

Vilj Pa for att reng6ra skrivhuvudet nir ett visst antal sidor skrivits ut.

Rensa interna minnets data:
Det hir objektet visas pa en PCL- eller PostScript-kompatibel skrivare.

Ta bort data fran skrivarens internminne, sdsom hamtat teckensnitt och makro fér PCL-utskrift eller ett jobb med
l6senordsutskrift.

Instdllningar for radering av harddisk:

Ange instéllningar for att bearbeta data som finns lagrade pa den inbyggda harddisken.

Jobb for utskrift, kopiering och skanning sparas tillfalligt pa harddisken for att hantera data f6r autentiserad

utskrift och stora mangder kopiering, skanning, utskrift etc. Gor instéllningar for att sékert radera dessa data.
Radera minnesinstallning automatiskt:

Nir alterantivet aktiverats raderas maldata sekventiellt nar den blir onédig, exempelvis nér uskrift eller
skanning slutférs. Méldata som raderas nér den har funktionen ar aktiverad.

Eftersom det krévs atkomst till hdrddisken fordrojs tiden for 6vergang till energisparlage.

Radera allt minne:

Alla data pa harddisken raderas. Du kan inte utféra andra atgarder eller stinga av enheten under
formateringen.

Hog hastighet: Raderar alla data med ett kommando for radering.

Skriv 6ver: Raderar alla data med ett kommando for radering och skriver 6ver data inom alla omraden
for att radera alla data.

Sdkerhetsinstdllningar:

Du kan utfora foljande sékerhetsinstéllningar.

Begransningar:
Tillit andring av installningar av féljande alternativ nar panellds ar aktiverat.
O Atkomst till jobblogg

O Atkomst till Registrera/ radera Kontakter
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O Atk. t. Hist. f. sparade utskrifter pa Skanna till nitv.mapp/FTP
0 Atkomst till Nyliga for Skanna till e-post

O Atk. t. Visa hist. for skickat for Skanna till e-post
O Atk. t. Hist. skickade utskr. for Skanna till e-post
Q Atkomst till Sprak

Q Atkomst till Tjockt papper

[ Atkomst till Tyst lige

[ Atkomst till Prioritet for utskriftshastighet

Q Atkomst till Upptick dubbelmatning

(d Skydd av Personligt data

(1 Tillat att kopiera till Utmatn. fack

[d Acceptera avstingning

Atkomstkontroll:

Vilj Pa for att begransa produktens funktioner. Detta kréver att anvandare loggar in pa produktens
kontrollpanel med deras anviandarnamn och losenord innan de kan anvanda kontrollpanelens
funktioner.

[d Acceptera jobb fran okind anvindare

Vilj om jobb som inte har nédvandig autentiseringsinformation ska tillatas eller inte.

[d Acceptera bara konfidentiella jobb

Vilj om du vill eller inte vill skriva ut endast konfidentiella jobb.

[J Begrinsa atkomst till jobbstatus

Vilj om du vill eller inte vill ge anvindare atkomst till andra anvandares jobb.

Admin. instéllningar:

[ Administratorslésenord

Stall in, Andra och ta bort ett administratorslosenord.

[ Lasinstéllning

Vdlj huruvida du vill lasa kontrollpanelen med det l6senord som finns registrerat i
Administratorslosenord.
Losenordspolicy:

Vilj Pa for att stélla in foljande 16senordsregler.

(d Minsta Losenordsliangd

[ Inkludera versaler

[ Inkludera gemener

[ Inkludera siffra

[ Inkludera skiljetecken

Granskningslogg

Vilj Pa for att registrera en granskningslogg.
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Programverifikation vid start

Vdlj Pa for att verifiera skrivarens program vid uppstart.

Aterstiill instdllningarna:

Aterstiller instillningarna pa foljande menyer till sina standardinstallningar.
[d Natverksinstéllningar

(J Kopiera instéllningar

(J Skanningsinstalln.

(J Rensa all data och alla instéllningar

Uppdatering av fast programvara:

Du kan fa information om uppdatering av inbyggd programvara som aktuell version och information om
tillgangliga uppdateringar.

Meddelande:

Vdlj Pa for att ta emot en avisering om en uppdatering av inbyggd programvara finns tillginglig.

Menyalternativ for Utskriftsraknare

Visar totalt antal utskrifter frén den tidpunkt da du kopte skrivaren. Tryck pa Skriv ut blad nér du vill skriva ut
resultatet.

Menyalternativ for Status for forbruknings.

Visar ungefirliga nivaer for blick och servicelivslingd for underhallsenheten.

Nir ett ! visas borjar bldcket ta slut eller sa ar underhallsenheten néstan full. Nar X-tecknet visas 4r blacket slut
eller s& dr underhallsenheten full och du behéver byta objektet.

Menyalternativ for Underhall

For att behalla samma utskriftskvalitet, anvind foljande funktioner for att rengéra skrivarhuvudet.

Skriv.huv. Kontr. munst.:

Vdlj den hér funktionen for att kontrollera om skrivarhuvudets munstycken ér tilltdppta. Skrivaren
skriver ut ett munstyckeskontrollmonster.

Rengor. av skrivarhuvud:

Vilj den hér funktionen for att rengéra tilltappta munstycken i skrivarhuvudet.
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Menyalternativ for Sprak/Language

Vilj det sprak som anviands pa LCD-skdrmen.

Menyalternativ for Skrivarstatus/Skriv ut
Skriv ut statusblad:

Konfiguration statusark:

Skriv ut informationsblad som visar den befintliga skrivarens status och instéllningar.

Statusark for material:

Skriv ut ett informationsblad som visar status for forbrukningsmaterial.

Ark for anvandarhistorik:

Skriv ut informationsblad som visar skrivarens anvandningshistorik.

PS3-teckensnittslista:

Skriver ut en lista med teckensnitt tillgdngliga for en PostScript-skrivare.

PCL-teckensnittslista:
Skriver ut en lista med teckensnitt tillgingliga for en PCL-utskrift.

Natverk:

Kabel-LAN/Wi-Fi-status:

Visar aktuell natverksanslutningsstatus.

Wi-Fi Direct Status:

Visar aktuell natverksanslutningsstatus.

Status for e-postserver:

Visar de aktuella instillningarna.

statusblad:

Skriver ut de aktuella nitverksinstéllningarna.

Menyalternativ for Kontakter-hanterare

Lagg till/Redigera/Radera:

Registrera och/eller radera kontakter for menyerna Skanna till dator (E-post) och Skanna till
natv.mapp/FTP.

Ofta:

Registrera ofta anvidnda kontakter for att snabbt fa dtkomst till dem. Du kan ocksa dndra ordningen i
listan.
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Skriv ut kontakter:
Skriv ut kontaktlistan.

Visa alternativ:

Andra sittet kontaktlistan visas pa.

Sokalternativ:

Andra metoden for att soka kontakter.

Menyalternativ for Anvandarinstéllningar

Vdlj menyerna pa kontrollpanelen enligt beskrivningen nedan.

Inst. > Anvdndarinstallningar

Du kan inte 4ndra instédllningarna som har lasts av din administrator.
Du kan 4ndra standardinstéllningar for féljande menyer.

(4 Skanna till natv.mapp/FTP

(4 Skanna till dator (E-post)

(d Skanna till minnesenhet

(d Skanna till moln

(J Kopiera instéllningar

Menyalternativ for Autentiseringssystem

Du kan kontrollera status av autentiseringssystemet och Epson Open Platform.

Autentisera enhetsstatus

Visar status for autentiseringsystemet.

Information om Epson Open Platform

Visar status for Epson Open Platform.
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Sakerhetsinstallningar och forebyggande av fara

Nir en skrivare dr ansluten till ett natverk kan du 6ppna den fran en fjarrstyrd plats. Dessutom kan manga
ménniskor dela skrivaren, vilket ar praktiskt vid forbéttring av operationell effektivitet och bekvamlighet. Risker,
sdsom olaglig atkomst, olaglig anvindning och modifiering av data 6kar. Om du anvinder skrivaren i en miljo dér

du kan fa atkomst till Internet &r riskerna dnnu hogre.

For skrivare som intehar atkomstskydd utifran gar det att ldsa kontakter och skriva ut utskriftsloggar som lagras i

skrivaren fran Internet.

For att undvika den hér risken har Epson-skrivare en rad olika sékerhetstekniker.

Konfigurera skrivaren efter behov enligt miljévillkoren som har byggts in i kundens miljéinformation.

Namn

Funktionstyp

Vad du kan konfigurera

Vad du kan forhindra

SSL/TLS-
kommunikation

Kommunikationsinnehallet
krypteras med SSL/TLS-
kommunikationer vid
atkomst till Epson-servern pa
Internet fran enheten, sdsom
kommunikation med datorn
via webblasaren, med Epson
Connect, och firmware-
uppdatering.

Fa ett CA-signerat certifikat
och importera det sedan till
skrivaren.

Genom att rensa en
identifiering av enheten med
CA-signerad certifiering
forhindras impersonifiering
och obehorig atkomst.
Dessutom skyddas
kommunikationsinnehallet i
SSL/TLS och innehallslackage
forhindras for utskriftsdata
och
konfigurationsinformation.

Kontroll av protokoll

Kontrollerar protokollen och
tjdnsterna som ska anvandas
for kommunikation mellan
skrivare och datorer, och
aktiverar och inaktiverar
funktioner.

Ett protokoll eller en tjdnst
som verkstalls for funktioner
tillats eller forbjuds separat.

Genom att minska
sakerhetsrisker som kan
uppsta vid oavsiktlig
anvandning ddr anvandare
forhindras fran att anvanda
onddiga funktioner.

IPsec-/IP-filtrering

Du kan gora instéllningar for
att tillata beskarning och
urklipp av data som kommer
fran en viss klient eller ar av
en viss typ. Eftersom IPsec
skyddar data via IP-
paketenhet (kryptering och
autentisering), kan du sakert
kommunicera osdkra
protokoll.

Skapa en grundlaggande
policy och individuell policy
for att konfigurera klienten
eller typen av data som kan fa
atkomst till skrivaren.

Skydda fran obehdrig
atkomst och klafingerskydd
och storning av
kommunikationsdata till
skrivaren.

IEEE 802.1X

GOr det bara mgjligt for en
anvandare som ar
autentiserad fér Wi-Fi och
Ethernet att ansluta. Tillater
bara en behérig anvandare
att anvanda skrivaren.

Autentiseringsinstallningar
for RADIUS-servern
(autentiseringsserver).

Skyddar fran obehdrig
atkomst och anvandning av
skrivaren.

Relaterad information

= ”SSL-/TLS-kommunikation med skrivaren” pa sidan 147

= “Kontrollera med protokoll” pa sidan 155

= “Krypterad kommunikation med IPsec/IP-filtrering” pa sidan 160
= ”Ansluta skrivaren till ett IEEE802.1X-nitverk” pa sidan 172
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Sakerhetsfunktionsinstallningar

Vid instéllning av IPsec/IP-filtrering eller IEEE802.1X, rekommenderar vi att du far atkomst till Web Config med
SSL/TLS for att kommunicera installningsinformationen och minska sakerhetsrisker, sésom klafingerskydd och
interception.

Du kan alltid anvinda Web Config genom att ansluta skrivaren direkt till datorn med en Ethernet-kabel och sedan
skriva in IP-adressen i en webblédsare. Skrivaren kan anslutas i en siker miljo efter att sakerhetsinstallningarna har
slutforts.

SSL-/TLS-kommunikation med skrivaren

Nir servercertifikatet 4r konfigurerat med SSL-/TLS-kommunikation (Secure Sockets Layer/Transport Layer
Security) for skrivaren, kan du kryptera kommunikationssokvigen mellan datorer. Gor detta om du vill forhindra
fjarrstyrd dtkomst och obehorig atkomst.

Om digital certifiering

(d CA-signerat Certifikat

Det hir dr ett certifikat som signerats av CA (Certificate Authority). Du kan ansoka om att fa den fran
Certificate Authority. Det hir certifikatet intygar existensen att skrivaren dr och anvéinds for SSL/TLS-
kommunikation s att du kan garantera sikerheten i datakommunikationen.

Nir den anviands for SSL/TLS-kommunikation, anvands den som ett servercertifikat.

Nir den dr konfigurerad for IPsec/IP-filtrering eller IEEE 802.1X-kommunikation, anvinds den som ett
klientcertifikat.

[ CA-certifikat

Det hir ar ett certifikat som ingar i kedjan for CA-signerat Certifikat, dven kallat mellanliggande CA-certifikat.
Det anviands av webblédsaren fo ratt validera sokvagen till skrivarens certifikat vid atkomst till servern for den
andra parten eller Web Config.

For CA-certifikatet ska du konfigurera nér du vill validera sokvédgen for servercertifikatet vid atkomst frén
skrivaren. For skrivaren konfigurerar du om du vill certifiera sokvagen for CA-signerat Certifikat for SSL/TLS-
anslutning.

Du kan erhalla CA-certifikatet for skrivaren fran Certification Authority dir CA-certifikatet utfirdades.

Du kan ocksa fa CA-certifikatet som anvénds for att validera servern for den andra parten frdn Certification
Authority som har utfirdat CA-signerat Certifikat for den andra servern.

(1 Sjalvsignerat certifikat

Det hir ar ett certifikat som skrivaren signerar och utfardar. Det kallas dven rotcertifikat. Eftersom utfirdaren
sjalv certifierar dr den inte tillforlitlig och kan inte férhindra impersonifiering.

Anvind den nir du gor sikerhetsinstallningar och utfor enkel SSL/TLS-kommunikation utan CA-signerat
Certifikat.

Om du anvinder detta certifikat for SSL/TLS-kommunikation kan en sakerhetsvarning visas i webbldsaren,
eftersom certifikatet inte 4r registrerat i en webbldsare. Du kan bara anvéinda detta Sjalvsignerat certifikat for
SSL/TLS-kommunikation.

Relaterad information

= "Himta och importera ett CA-signerat certifikat” pa sidan 148
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= “Radera ett CA-signerat certifikat” pé sidan 152

= “Uppdatera ett sjilvsignerat certifikat” pa sidan 154

Hamta och importera ett CA-signerat certifikat

Hamta ett CA-signerat certifikat

Nir du vill hamta ett CA-signerat certifikat ska du skapa en CSR (certifikatsigneringsforfragan) och anvinda den
for att ansoka hos en certifikatutfardare. Du kan skapa en CSR med Web Config och en dator.

Folj stegen nedan nér du ska skapa en CSR och hdamta ett CA-signerat certifikat med Web Config. CSR far formatet
PEM/DER nir du skapar certifikatet med Web Config.

1.

Oppna Web Config och vilj fliken Nitverkssikerhet. Vilj sedan SSL/TLS > Certifikat eller IPsec/IP Filtering
> Klientcertifikat eller IEEE802.1X > Klientcertifikat.

Oavsett vad du viljer kan du fa samma certifikat och anvinda det gemensamt.

Klicka Generera for CSR.

En sida dir du kan skapa en CSR 6ppnas.

Ange ett virde for varje alternativ.

Anmdrkning:
Nyckelns lingd och forkortningarna varierar beroende pa certifikatutfirdaren. Skapa en begiran enligt reglerna for den
certifikatutfdrdare det giller.

Klicka p& OK.

Ett meddelande om slutférande visas.

Vilj fliken Nitverkssdkerhet. Vilj sedan SSL/TLS > Certifikat, eller IPsec/IP Filtering > Klientcertifikat eller
IEEE802.1X > Klientcertifikat.

Klicka pa en av hamtningsknapparna for CSR beroende pa certifikatutfardarens specificerade format nar du
vill hamta en CSR till en dator.

g Viktigt:

Skapa inte ett CSR igen. Om du gor det kanske du inte kan importera ett utfirdat CA-signerat Certifikat.

Skicka ett CSR till en certifikatutfardare och skaffa ett CA-signerat Certifikat.

Folj reglerna for de olika certifikatutfirdarna angédende saindningsmetod och format.

Spara det utfirdade CA-signerat Certifikat pa en dator som ar ansluten till skrivaren.

Héamtningen av det CA-signerat Certifikat dr klar ndr du sparar certifikatet pa en méldestination.
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Instdllningsalternativ for CSR
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Alternativ Instéllningar och forklaringar
Nyckellangd Valj nyckellangd for CSR.
Natverksnamn Du kan uppge mellan 1 och 128 tecken. Om det ar en IP-adress ska det vara en

statisk IP-adress. Du kan ange 1 till 5 IPv4-adresser, IPv6-adresser, vardnamn,
FQDN genom att separera dem med kommatecken.

Det forsta elementet lagras med gemensamt namn, och évriga element lagras i
aliasfaltet for certifikatsamnet.

Exempel:
Skrivarens IP-adress: 192.0.2.123, skrivarnamn: EPSONA1B2C3
Natverksnamn: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

Organisation/ Organisationsenhet/
Plats/ Stat/provins

Du kan ange mellan 0 och 64 tecken (Organisationsenhet far inte 6verskrida 55
tecken) i ASCII (0x20-0x7E). Du kan skilja unika namn at med komman.

Land

Skriv en landskod med ett tvasiffrigt nummer enligt ISO-3166.

Relaterad information

= “Himta ett CA-signerat certifikat” pa sidan 148

149




Administratorshandbok

Avancerade sakerhetsinstillningar for foretag

Importera ett CA-signerat certifikat

Importera det erhallna CA-signerat Certifikat till skrivaren.

Viktigt:
[ Kontrollera att ritt datum och klockslag dr instdllt pa skrivaren. Certifikatet kan vara ogiltigt.
1 Om du hdamtar ett certifikat med en CSR som skapats i Web Config kan du importera ett certifikat i taget.

1. Oppna Web Config och vilj fliken Nitverkssiikerhet. Vilj sedan SSL/TLS > Certifikat, eller IPsec/IP Filtering
> Klientcertifikat eller IEEE802.1X > Klientcertifikat.

2. Klicka pd Importera
En sida dir du kan importera ppnas.

3. Ange ett virde for varje alternativ. Konfigurera CA-certifikat 1 och CA-certifikat 2 vid verifiering av
certifikatet i webbldsaren som far atkomst till skrivaren.

Instéllningarna kan variera beroende pa var du himtar en CSR och certifikatets filformat. Ange virden for
nodvindiga instéallningar enligt f6ljande.

[ Ett certifikat i formatet PEM/DER som hidmtats frain Web Config
(J Privat nyckel: Konfigureras inte eftersom skrivaren innehéller en privat nyckel.
(J Lésenord: Konfigurera inte.

[ CA-certifikat 1/CA-certifikat 2: Valfritt

[ Ett certifikat i formatet PEM/DER som hidmtats fran en dator
(J Privat nyckel: Maste anges.
(J Losenord: Konfigurera inte.

[ CA-certifikat 1/CA-certifikat 2: Valfritt
[ FEtt certifikat i formatet PKCS#12 som hamtats fran en dator

(J Privat nyckel: Konfigurera inte.
(d Losenord: Valfritt
(d CA-certifikat 1/CA-certifikat 2: Konfigureras inte.

4. Klicka pid OK.
Ett meddelande om slutférande visas.

Anmdrkning:
Verifiera certifikatinformationen genom att klicka pd Bekrifta.

Relaterad information

= ”Oppna Web Config” pé sidan 31

= “Instéllningsalternativ fér import av CA-signerat certifikat” pa sidan 151
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Instdllningsalternativ fér import av CA-signerat certifikat
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Alternativ

Instéllningar och forklaringar

Servercertifikat eller Klientcertifikat

Valj ett certifikatformat.
For SSL/TLS-anslutning visas Servercertifikat.

For IPsec/IP-filtrering eller IEEE 802.1X visas Klientcertifikat.

Privat nyckel

Om du hdmtat ett certifikat med formatet PEM/DER med en CSR som skapats pa
en dator ska du ange en privat nyckelfil som matchar certifikatet.

Losenord

Om filformatet ar Certifikat med privat nyckel (PKCS#12) anger du |6senordet
for kryptering av privatnyckeln som anges nér du inforskaffar certifikatet.

CA-certifikat 1

Om certifikatets format ar Certifikat (PEM/DER) importerar du ett certifikat for en
certifikatsmyndighet som utfardar CA-signerat Certifikat som anvands som ett
servercertifikat. Ange en fil om det behovs.

CA-certifikat 2

Om certifikatets format ar Certifikat (PEM/DER) ska du importera ett certifikat
fran en certifikatutfardare som utfardar CA-certifikat 1. Ange en fil om det behovs.

Relaterad information

= “Importera ett CA-signerat certifikat” pa sidan 150
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Radera ett CA-signerat certifikat

Du kan radera ett importerat certifikat nir det har gatt ut eller nar en krypterad anslutning inte langre behovs.

n Viktigt:

Om du hdmtar ett certifikat med en CSR som skapats i Web Config kan du inte importera ett certifikat som
raderats.I sadana fall ska du skapa en CSR och hdmta ett nytt certifikat.

1. Oppna Web Config och vilj sedan fliken Nitverkssikerhet.Vilj sedan SSL/TLS > Certifikat eller IPsec/IP
Filtering > Klientcertifikat eller IEEE802.1X > Klientcertifikat.

2. Klicka pé Radera.

3. Bekrifta att du vill ta bort certifikatet i meddelandet som visas.

Konfigurera CA-certifikat

Nér du konfigurerar CA-certifikat kan du validera sokvagen till CA-certifikatet for servern som skrivaren har
atkomst till. Detta kan forhindra avpersonifiering.

Du kan fa CA-certifikat fran certifieringsmyndigheten ddr CA-signerat Certifikat utfirdats.

Relaterad information

= ”Oppna Web Config” pa sidan 31

= “Instillningsalternativ fér CSR” pd sidan 149

= “Importera ett CA-signerat certifikat” pa sidan 150

Importera ett CA-certifikat

Importera CA-certifikat till skrivaren.
1. Oppna Web Config och vilj sedan fliken Nétverkssikerhet > CA-certifikat.

2. Klicka pa Importera.
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3. Ange det CA-certifikat du vill importera.

EPSON

Stalus Print Scan'Copy Hebwork Hiharik Sacurity Praducd Seoerity Device Management Epsan Open Plafioerm

P | ca centificate

Rzt Caib
SELTLS
sBasc

feade Lipaase
CA Carbhiale | Beovese... |

Hate Mg redosmesded ¥ cormmanicate v MTTES R imeofing & certcale
sComilicate
Faecif Fillerng
sElasic
slChen Coftiioghe
EEES0R1X
B
s Cligent Coridoaie

4. Klicka pid OK.

Nar importen ar klar kommer du tillbaka till skirmen CA-certifikat och det importerade CA-certifikat visas.

Ta bort ett CA-certifikat

Du kan ta bort det importerade CA-certifikat.

1. Oppna Web Config och vilj sedan fliken Nitverkssikerhet > CA-certifikat.
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2. Klicka pad Radera bredvid det CA-certifikat du vill ta bort.
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3. Bekrafta att du vill ta bort certifikatet i meddelandet som visas.

4. Klicka pé Starta om nitverk, och kontrollera sedan att det raderade CA-certifikatet inte dr listat pa den
uppdaterade skdarmen.

Relaterad information
= ”Oppna Web Config” pa sidan 31

Uppdatera ett sjalvsignerat certifikat

Eftersom Sjalvsignerat certifikat har utfirdats av skrivaren kan du uppdatera det nér det har gatt ut eller nar
innehallet uppvisar dndringar.

1. Oppna Web Config och vilj fliken Nitverkssikerhet tab > SSL/TLS > Certifikat.
2. Klicka pa Uppdatera.

3. Ange Nitverksnamn.

Du kan ange upp till 5 IPv4-adresser, IPv6-adresser, virdnamn, FQDN med 1 till 128 tecken genom att
separera dem med kommatecken. Den forsta parametern lagras med gemensamt namn, och 6vriga element
lagras i aliasfaltet for certifikatsdmnet.
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Exempel:
Skrivarens IP-adress: 192.0.2.123, skrivarnamn: EPSONA1B2C3
Gemensamt namn: EPSONA1B2C3,EPSONA1B2C3.local,192.0.2.123

4. Ange en giltighetsperiod for certifikatet.

EPSON
Slabus Print Scan'Copy Hetwor Hetveok Sacurity Froduct Seouriy Crevice Manapement Epson Cipen Flafoom
Progaco -
- | ssuTLs > certificate

CA Carbicale

oot Camfizade U=

SELTLE Ky Langh RSA THEDE - SHA-E50 7|
»Basic Caomman Plame EFsOl
sCerlcany Orpanaabizn SEMD EFE0N CORF

Frec Fillerng Vil Date UTE) H15-01-2 0098 0 LT
sEasic Cortficate validdy [pea) 10 |
aChet Cartcate

EEE30L1X
L=
sChont Corillcale

5. Klicka pé Nista.

Ett bekriftelsemeddelande visas.

6. Klicka pad OK.
Skrivaren uppdateras.

Anmirkning:
Du kan kontrollera certifikatsinformationen frin fliken Niétverkets sikerhetsinstdillningar > SSL/TLS > Certifikat >
Sjdlvsignerat certifikat och klicka pd Bekrifta.

Relaterad information
= ”Oppna Web Config” pa sidan 31

Kontrollera med protokoll

Du kan skriva ut med hjilp av ett antal olika végar och protokoll.
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Om du har en flerfunktionsskrivare kan du anvinda nitverksskanning fran ett ospecificerat antal datorer i

nitverket.

Du kan minska oonskade sikerhetsrisker genom att begransa utskrift fran sarskilda vagar eller genom att
kontrollera de tillgangliga funktionerna.

Kontrollera protokoll

Konfigurera protokollinstéllningar.

1. Oppna Web Config och vilj fliken Nitverkssikerhet > Protokoll.

2. Konfigurera varje punkt.

3. Klicka pd Nista.

4. Klicka pa OK.

Instéllningarna aktiveras pa skrivaren.

Protokoll som du kan aktivera eller avaktivera

Protokoll

Beskrivning

Bonjour-installningar

Du kan ange om du vill anvanda Bonjour. Bonjour anvands for att sdka efter enheter skriva ut
och sa vidare.

SLP-installningar

Du kan aktivera eller inaktivera SLP-funktionen. SLP anvands fér push-skanning och
natverkssokning i EpsonNet Config.

WSD-installningar

Du kan aktivera eller inaktivera WSD-funktionen. Nar det ar aktiverat, kan du lagga till WSD-
enheter och skriva ut fran WSD-porten.

LLTD-instéllningar

Du kan aktivera eller inaktivera LLTD-funktionen. Nar detta ar aktiverat, visas det pa Windows
natverkskarta.

LLMNR-installningar

Du kan aktivera eller inaktivera LLMNR-funktionen. Nar det ar aktiverat kan du anvanda
namnmatchning utan NetBIOS, dven om du inte kan anvdanda DNS.

LPR-instéllningar

Du kan ange om du vill tillata LPR-utskrift. Nar det &r aktiverat kan du skriva ut och skanna
fran LPR-porten.

RAW(Port9100)-
installningar

Du kan ange om du vill tillata utskrift fran RAW-porten (port 9100). Nar det ar aktiverat kan du
skriva ut fran RAW-porten (port 9100).

IPP-instéllningar

Du kan ange om du vill tillata utskrift fran IPP. N&r det ar aktiverat kan du skriva ut 6ver
internet.

FTP-installningar

Du kan ange om du vill tillata FTP-utskrift. Nar det ar aktiverat kan du skriva ut Gver en FTP-
server.

SNMPv1/v2c-installningar

Du kan ange om du vill tilldta SNMPv1/v2c. Detta anvands for att stélla in enheter,
overvakning och sa vidare.

SNMPv3-installningar

Du kan ange om du vill tilldta SNMPv3. Detta anvéands for att stélla in krypterade enheter,
Overvakning och sa vidare.
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Installningsalternativ for protokoll

EPSON
Stalus Print Scan'Copy Hetwark Hedveodk Spcerity Fraduct Securfy Device Management Epsan Open Flafonm
Prisace
. ] Protocol
CA Carbhcale
Roaot Carbfizade Upssase
LELTLE HStE W ieg S d B SR b Thié DipaSe WM uildd o0 ea prslaos] and e Batpne Nima, chings e Dévide Flima in B Fdbwilh Silng
L Byt A 12 CROAGE T LOSBBSA U 50 852N (ealossl, change £in M Habasrt Semngi
sBasic
flonjoul Seang
sCeruicate
[ Lna Benjeun
FaeciP Fillern
i Bonjour Hame EFS0H
sElagic

bt Cp st
EEE30R1XE

L= 5

sChent Corillcate

Bonjour-instéllningar

fenjgur Sivdce Mt
L
Toie Priciiy Pooteoo

Oi P Camngs
[ Enasie 5P

WD S

[ Enaste wesh
Printng Timeou (sec)
Cegmnntg Tiswind (R}
Curadion Hame

Location

LLTD Semngs
O Enatte LLTD
Dbl PRI

LLUNA Selings
O Enatte LKA
LFR Sedings

[ waow LFR Poet Printing
Printng Temasg (He)

BAFA0. 1 PRSP TA TR

FRaLog |

EF2CH

EFZ0h

Alternativ

Instdllningsvarde och beskrivning

Anvand Bonjour

Vélj det har for att soka efter eller anvéanda enheter via Bon-
jour.

Bonjour-namn

Visar Bonjour-namn.

Tjanstenamn f. Bonjour

Visar Bonjour-tjanstens namn.

Plats

Visar Bonjour-platsnamn.

Topprioritetsprotokoll

Valj 6vre prioritetsprotokoll fér Bonjour-utskrift.

Wide-Area Bonjour

Konfigurera om du vill anvanda Wide-Area Bonjour.

SLP-installningar

Alternativ Instéllningsvérde och beskrivning
Aktivera SLP Vélj detta for att aktivera SLP-funktionen.

Detta anvands med natverkssokning i EpsonNet Config.

WSD-installningar
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Alternativ

Instéllningsvérde och beskrivning

Aktivera WSD

Valj detta for att gora det mojligt att l1agga till enheter med
WSD, och skriv ut och skanna fran WSD-porten.

Utskriftstimeout (sek)

Ange kommunikationstimeout-varde for WSD-utskrift mel-
lan 3 till 3600 sekunder.

Skanningstimeout (sek)

Ange kommunikationstimeout-vérde fér WSD-skanning
mellan 3 till 3600 sekunder.

Enhetsnamn

Visar WSD enhetsnamn.

Plats

Visar WSD-platsnamn.

LLTD-installningar

Alternativ

Instdllningsvarde och beskrivning

Aktivera LLTD

Valj detta for att mojliggdra LLTD. Skrivaren visas i Windows
natverkskarta.

Enhetsnamn

Visar LLTD enhetsnamn.

LLMNR-instéllningar

Alternativ

Instdllningsvarde och beskrivning

Aktivera LLMNR

Valj detta for att mojliggdra LLMNR. Du kan anvdanda namn-
matchning utan NetBIOS dven om du inte kan anvdanda DNS.

LPR-installningar

Alternativ

Instéllningsvérde och beskrivning

Tillat LPR-portutskrift

Valj att tilldta utskrift fran LPR-port.

Utskriftstimeout (sek)

Ange timeout-varde fér LPR-utskrift mellan 0 till 3600 sekun-
der. Om du inte vill ha timeout, ange 0.

RAW (Port9100)-instéllningar

Alternativ

Instdllningsvarde och beskrivning

Tillat RAW(Port9100)-utskrift

Valj att tilldta utskrift fran RAW-port (Port 9100).

Utskriftstimeout (sek)

Ange timeout-vardet for RAW (Port 9100)-utskrift mellan 0
till 3600 sekunder. Om du inte vill ha timeout, ange 0.

IPP-installningar

Alternativ

Instdllningsvarde och beskrivning

Aktivera IPP

Markera for att aktivera IPP-kommunikation. Endast skrivare
som stoder IPP visas.
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Alternativ

Instéllningsvérde och beskrivning

Tillat icke saker kommunikation

Valj att tillata skrivaren att kommunicera utan sékerhetsat-
garder (IPP).

Kommunikationstimeout (sek)

Ange timeout-varde for IPP-utskrift mellan 0 till 3600 sekun-
der.

URL (Natverk)

Visar IPP-webbadresser (http och https) nar skrivaren ar an-
sluten med tradbundet natverk eller Wi-Fi. Webbadressen ar
ett kombinerat varde av skrivarens IP-adress, portnummer
och IPP-skrivarnamn.

URL (Wi-Fi Direct)

Visar IPP-webbadresser (http och https) nar skrivaren ar an-
sluten med Wi-Fi Direct. Webbadressen ar ett kombinerat
varde av skrivarens IP-adress, portnummer och IPP-skrivar-
namn.

Skrivarnamn

Visar IPP-skrivarnamn.

Plats

Visar IPP-plats.

FTP-instédllningar

Alternativ

Instdllningsvarde och beskrivning

Aktivera FTP-server

Markera for att aktivera FTP-utskrift. Endast skrivare som sto-
der FTP-utskrift visas.

Kommunikationstimeout (sek)

Ange timeout-varde for FTP-kommunikation mellan 0 till
3600 sekunder. Om du inte vill ha timeout, ange 0.

SNMPv1/v2c-instéllningar

Alternativ Instdllningsvarde och beskrivning
Aktivera SNMPv1/v2c Markera for att aktivera SNMPv1/v2c.
Atkomstbehérighet Stéll in dtkomstbehdrighet nar SNMPv1/v2c &r aktiverad. Valj

Skrivskyddad eller Las/Skriv.

Gemenskapsnamn (endast ldsa)

Ange 0 till 32 ASCII (0x20 till 0x7E)-tecken.

Gemenskapsnamn (lasa/skriva)

Ange 0 till 32 ASCII (0x20 till 0x7E)-tecken.

SNMPv3-instillningar

Alternativ Instéllningsvérde och beskrivning
Aktivera SNMPv3 SNMPv3 &r aktiverad ndr rutan markerats.
Anvédndarnamn Ange mellan 1 och 32 tecken med 1 byte tecken.

Autentiseringsinstallningar
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Alternativ Instéllningsvérde och beskrivning
Algoritm Vdlj en algoritm for autentisering av SNMPv3.
Lésenord Ange l6senord for autentisering for SNMPv3.

Ange mellan 8 och 32 tecken i ASCIl (0x20—-0x7E). Om du inte
specificerar detta, lamna det tomt.

Bekréfta I6senord Ange l6senordet som du konfigurerade som bekréftelse.

Krypteringsinstéllningar

Algoritm Valj en algoritm for kryptering av SNMPv3.

Lésenord Ange losenord for kryptering for SNMPv3.

Ange mellan 8 och 32 tecken i ASCIl (0x20—-0x7E). Om du inte
specificerar detta, lamna det tomt.

Bekréfta I6senord Ange l6senordet som du konfigurerade som bekréftelse.

Kontextnamn Ange max 32 tecken i Unicode (UTF-8). Om du inte
specificerar detta, lamna det tomt. Antalet tecken som kan
anges varierar beroende pa sprak.

Krypterad kommunikation med IPsec/IP-filtrering

Om IPsec/IP Filtering

Du kan filtrera trafiken baserat pa IP-adresser, tjanster och port genom att anvanda IPsec/IP-filtreringsfunktionen.
Genom att kombinera filter kan du konfigurera att skrivaren ska acceptera eller blockera angivna klienter och data.
Du kan édven hoéja sakerhetsnivan genom att anvinda IPsec.

Anmdrkning:
Datorer som kor Windows Vista eller senare eller Windows Server 2008 eller senare stoder IPsec.

Konfigurera standardpolicy

Konfigurera en standardprincip nér du vill filtrera trafiken. Standardprincipen giller alla anvédndare och grupper
som ansluter till skrivaren. Konfigurera grupprinciper om du vill ha mer exakt kontroll éver anvindare och

grupper.

1. Oppna Web Config och vilj fliken Nétverkssikerhet > IPsec/IP Filtering > Grundliggande.
2. Ange ett virde for varje alternativ.

3. Klicka pa Nista.
Ett bekriftelsemeddelande visas.

4. Klicka pa OK.

Skrivaren uppdateras.
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Relaterad information
= ”Oppna Web Config” pa sidan 31
= “Instillningsalternativ for Standardpolicy” pa sidan 161

Installningsalternativ for Standardpolicy
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Alternativ Instéllningar och forklaringar
IPsec/IP Filtering Du kan aktivera och inaktivera funktioner for IPsec/IP-natverk.

1 Atkomstkontroll

Konfigurera en metod for styrning av trafiken av IP-paket.

Alternativ Instéllningar och forklaringar

Tillat atkomst Valj detta nar du vill att konfigurerade IP-paket ska fa passera.
Neka atkomst Vdlj detta nar du inte vill att konfigurerade IP-paket ska fa passera.
IPsec Valj detta nar du vill att konfigurerade IPsec-paket ska fa passera.
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Vilj IKEv1 eller IKEv2 {6r IKE Version. Vilj ett av alternativen enligt enheten som skrivaren ar ansluten till.

1 IKEvl

Foljande alternativ visas nir du véljer IKEv1 for IKE Version.

Alternativ

Instéllningar och forklaringar

Autentiseringsmetod

Du maste hdmta och importera ett CA-signerat certifikat i forvdg om du valjer Certifikat.

| forvag delad nyckel

Om du viljer | forvdg delad nyckel for Autentiseringsmetod, ska du ange en férdelad
nyckel med mellan 1 och 127 tecken.

Bekréfta | forvdg delad nyckel

Ange nyckeln som du konfigurerade som bekraftelse.

d IKEv2
Alternativ Instéllningar och forklaringar
Lokal Autentiseringsmetod Du maste hdmta och importera ett CA-signerat certifikat i forvag om du valjer

Certifikat.

ID Typ Om du véljer | forvag delad nyckel for Autentiseringsmetod, vljer du typ
av ID for skrivaren.
ID Ange skrivarens ID som stammer 6verens med den typ av ID.

Du kan inte anvanda "@", "#", och "=" for forsta tecknet.

Utmarkande namn: Ange 1 till 128 1-byte ASCII (0x20 till 0x7E)-tecken. Du
behover inkludera "=".

IP-adress: Ange IPv4- eller IPv6-format.

FQDN: Ange en kombination mellan 1 och 255 tecken med A-Z, a-z, 0-9, ",
och punkt (.).

E-postadress: Ange 1 till 128 1-byte ASCII (0x20 till 0x7E)-tecken. Du beh&ver
inkludera "@".

Nyckel ID: Ange 1 till 128 1-byte ASCII (0x20 till 0x7E)-tecken.

| forvag delad nyckel

Om du véljer | forvag delad nyckel for Autentiseringsmetod, ska du ange en
fordelad nyckel med mellan 1 och 127 tecken.

Bekréfta | forvag delad
nyckel

Ange nyckeln som du konfigurerade som bekréftelse.
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Alternativ Instéllningar och forklaringar
Fjarr Autentiseringsmetod Du maste hdmta och importera ett CA-signerat certifikat i forvag om du valjer
Certifikat.
ID Typ Om du vdljer I forvag delad nyckel for Autentiseringsmetod viljer du typen
av ID for enheten som du vill autentisera.
ID Ange skrivarens ID som stammer 6verens med den typ av ID.
Du kan inte anvénda "@”", "#’, och "=" for forsta tecknet.
Utméarkande namn: Ange 1 till 128 1-byte ASCII (0x20 till 0x7E)-tecken. Du
behover inkludera "=".
IP-adress: Ange IPv4- eller IPv6-format.
FQDN: Ange en kombination mellan 1 och 255 tecken med A-Z, a-z, 0-9, "',
och punkt (.).
E-postadress: Ange 1 till 128 1-byte ASCII (0x20 till 0x7E)-tecken. Du behover
inkludera "@".
Nyckel ID: Ange 1 till 128 1-byte ASCII (0x20 till 0x7E)-tecken.
| forvdg delad nyckel Om du véljer | forvag delad nyckel for Autentiseringsmetod, ska du ange en
fordelad nyckel med mellan 1 och 127 tecken.
Bekrafta | forvag delad Ange nyckeln som du konfigurerade som bekréftelse.
nyckel

(d Inkapsling

Om du viljer IPsec som Atkomstkontroll maste du konfigurera en inkapslingsmetod.

Alternativ

Instéllningar och forklaringar

Transportlage

Vdlj detta om du bara anvander skrivaren i samma lokala natverk. IP-paket lager 4 eller
senare krypteras.

Tunnellage

Om du anvander skrivaren i det Internet-forberedda natverket, sasom IPsec-VPN, ska du
markera det har alternativet. Rubriker och data i IP-paket krypteras.

Fjarrgateway(Tunnelldge): Om du véljer Tunnelldge for Inkapsling, ange en gateway-
adress med mellan 1 och 39 tecken.

(1 Sidkerhetsprotokoll

Still in ett alternativ om du viljer IPsec som Atkomstkontroll.

Alternativ Instéllningar och forklaringar

ESP Valj detta nar du vill sdkerstalla integriteten hos autentiseringen och data samt kryptera
data.

AH Vilj detta ndr du vill sdkerstalla integriteten hos autentiseringen och data. Du kan
fortfarande anvanda IPsec dven om kryptering av data ar forbjudet.
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(d Algoritminstillningar

Det rekommenderas att vélja Valfri for alla installningar eller vilja ett annat objekt 4n Valfri for varje
instéllning. Om du véljer Valfri for vissa av instillnignarna och ett annat objekt an Valfri for 6vriga
instéllningar kan enheten inte kommunicera, beroende pa den andra enheten du vill autentisera.

Alternativ Instéllningar och forklaringar

IKE Kryptering Valj krypteringsalgoritm for IKE.

Objekten varierar beroende pa version av IKE.

Autentisering Vélj autentiseringsalgoritm for IKE.

Nyckelutbyte Valj nyckeldandringsalgoritm for IKE.

Objekten varierar beroende pa version av IKE.

ESP Kryptering Valj krypteringsalgoritm for ESP.

Detta ar tillgangligt nar ESP ar valt for Sakerhetsprotokoll.

Autentisering Valj autentiseringsalgoritm for ESP.

Detta ar tillgangligt nar ESP ar valt for Sakerhetsprotokoll.

AH Autentisering Valj krypteringsalgoritm for AH.

Detta ar tillgangligt nar AH ar valt for Sdkerhetsprotokoll.

Relaterad information

= “Konfigurera standardpolicy” pa sidan 160

Konfigurera gruppolicy

En grupprincip ér en eller flera regler som géller en anviandare eller anvandargrupp. Skrivaren styr IP-paketen i
enlighet med de principer som konfigurerats. IP-paket autentiseras i ordningsfoljden grupprincip 1 till 10 och
dérefter en standardprincip.

1. Oppna Web Config och vilj fliken Nétverkssikerhet > IPsec/IP Filtering > Grundliiggande.

2. Klicka pé en numrerad flik du vill konfigurera.

3. Ange ett virde for varje alternativ.

4. Klicka pi Nista.

Ett bekriftelsemeddelande visas.

5. Klicka p&d OK.

Skrivaren uppdateras.
Relaterad information

= ”Oppna Web Config” pa sidan 31
= “Instillningsalternativ for Gruppolicy” pa sidan 165
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Installningsalternativ for Gruppolicy
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Alternativ

Instéllningar och forklaringar

Aktivera denna Gruppolicy

Du kan aktivera och inaktivera en grupprincip.

Atkomstkontroll

Konfigurera en metod for styrning av trafiken av IP-paket.

Alternativ

Instéllningar och forklaringar

Tillat atkomst

Valj detta ndr du vill att konfigurerade IP-paket ska fa passera.

Neka atkomst

Vdlj detta nar du inte vill att konfigurerade IP-paket ska fa passera.

IPsec

Valj detta nar du vill att konfigurerade IPsec-paket ska fa passera.

Lokal adress(skrivare)

Vdlj en IPv4-adress eller IPv6-adress som matchar din nitverksmiljo. Om en IP-adress tilldelats automatiskt kan

du vilja Anvinda automatiskt erhéllen IPv4-adress.

Anmirkning:

Om en IPv6-adress tilldelas automatiskt kanske anslutningen inte dr tillginglig. Konfigurera en statisk IPv6-adress.

Fjirradress(vird)
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Ange en enhets IP-adress for kontrollerad atkomst. IP-adressen far innehalla max 43 tecken. Alla adresser styrs om
du inte anger en IP-adress.

Anmdrkning:

Om en IP-adress tilldelas automatiskt (dvs. med DHCP) kanske anslutningen inte dr tillginglig. Konfigurera en statisk IP-
adress.

Metod for att vilja port

Vdlj en metod for att specificera portar.
[ Tjanstnamn

Stall in ett alternativ om du viljer Tjanstnamn som Metod for att vilja port.
[d Transportprotokoll

Om du viljer Portnummer som Metod for att vilja port méste du konfigurera en inkapslingsmetod.

Alternativ Instéllningar och forklaringar

Valfritt protokoll Valj detta ndr du vill styra alla protokolltyper.

TCP Valj detta nar du vill styra data for unicast.

uDP Valj detta nér du vill styra data for broadcast och multicast.
ICMPv4 Valj detta ndr du vill styra ping-kommandot.

[ Lokal port

Om du viljer Portnummer for Metod for att vilja port och om du viljer TCP eller UDP for
Transportprotokoll, ska du ange portnummer for att styra paketmottagning och separera dem med komma.
Du kan ange hogst 10 portnummer.

Exempel: 20,80,119,5220
Alla portar styrs om du inte anger ett portnummer.
1 Fjarrport

Om du viljer Portnummer for Metod for att vilja port och om du viljer TCP eller UDP for
Transportprotokoll, ska du ange portnummer for att styra paketsindning och separera dem med komma. Du
kan ange hogst 10 portnummer.

Exempel: 25,80,143,5220
Alla portar styrs om du inte anger ett portnummer.
IKE Version
Vilj IKEv1 eller IKEv2 f6r IKE Version. Vilj ett av alternativen enligt enheten som skrivaren ar ansluten till.

d IKEvl

Foljande alternativ visas nir du viljer IKEv1 for IKE Version.

Alternativ Instéllningar och forklaringar

Autentiseringsmetod Stall in ett alternativ om du valjer IPsec som Atkomstkontroll. Det anvinda certifikatet ar
gemensamt med standardprincipen.

| forvag delad nyckel Om du viljer | forvdg delad nyckel for Autentiseringsmetod, ska du ange en férdelad
nyckel med mellan 1 och 127 tecken.

Bekrafta | forvag delad nyckel Ange nyckeln som du konfigurerade som bekréftelse.
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1 IKEv2
Alternativ Instéllningar och forklaringar
Lokal Autentiseringsmetod Stall in ett alternativ om du véljer IPsec som Atkomstkontroll. Det anvinda
certifikatet ar gemensamt med standardprincipen.
ID Typ Om du véljer | forvag delad nyckel for Autentiseringsmetod, viljer du typ
av ID for skrivaren.
ID Ange skrivarens ID som stammer 6verens med den typ av ID.
Du kan inte anvénda "@", "#’, och "=" for forsta tecknet.
Utmarkande namn: Ange 1 till 128 1-byte ASCII (0x20 till 0x7E)-tecken. Du
behover inkludera "=".
IP-adress: Ange IPv4- eller IPv6-format.
FQDN: Ange en kombination mellan 1 och 255 tecken med A-Z, a-z, 0-9, ",
och punkt (.).
E-postadress: Ange 1 till 128 1-byte ASCII (0x20 till 0x7E)-tecken. Du behover
inkludera "@".
Nyckel ID: Ange 1 till 128 1-byte ASCII (0x20 till 0x7E)-tecken.
| forvdg delad nyckel Om du véljer | forvag delad nyckel for Autentiseringsmetod, ska du ange en
fordelad nyckel med mellan 1 och 127 tecken.
Bekrafta | forvag delad Ange nyckeln som du konfigurerade som bekréftelse.
nyckel
Fjarr Autentiseringsmetod Stall in ett alternativ om du véljer IPsec som Atkomstkontroll. Det anvinda
certifikatet ar gemensamt med standardprincipen.
ID Typ Om du véljer | forvag delad nyckel for Autentiseringsmetod viljer du typen
av ID fér enheten som du vill autentisera.
ID Ange skrivarens ID som stdmmer éverens med den typ av ID.
Du kan inte anvanda "@", "#", och "=" for forsta tecknet.
Utmarkande namn: Ange 1 till 128 1-byte ASCII (0x20 till 0x7E)-tecken. Du
behover inkludera "=".
IP-adress: Ange IPv4- eller IPv6-format.
FQDN: Ange en kombination mellan 1 och 255 tecken med A-Z, a-z, 0-9, ",
och punkt (.).
E-postadress: Ange 1 till 128 1-byte ASCII (0x20 till 0x7E)-tecken. Du behd&ver
inkludera "@".
Nyckel ID: Ange 1 till 128 1-byte ASCII (0x20 till 0x7E)-tecken.
| forvag delad nyckel Om du viljer | forvag delad nyckel for Autentiseringsmetod, ska du ange en
fordelad nyckel med mellan 1 och 127 tecken.
Bekréfta | forvag delad Ange nyckeln som du konfigurerade som bekréftelse.
nyckel
Inkapsling

Om du viljer IPsec som Atkomstkontroll maste du konfigurera en inkapslingsmetod.
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Alternativ Instéllningar och forklaringar

Transportlage Vilj detta om du bara anvander skrivaren i samma lokala natverk. IP-paket lager 4 eller
senare krypteras.

Tunnellage Om du anvénder skrivaren i det Internet-forberedda natverket, sdsom IPsec-VPN, ska du
markera det har alternativet. Rubriker och data i IP-paket krypteras.

Fjarrgateway(Tunnelldge): Om du viljer Tunnelldge for Inkapsling, ange en gateway-
adress med mellan 1 och 39 tecken.

Sédkerhetsprotokoll

Still in ett alternativ om du viljer IPsec som Atkomstkontroll.

Alternativ Instéllningar och forklaringar

ESP Vilj detta ndr du vill sdkerstalla integriteten hos autentiseringen och data samt kryptera
data.

AH Valj detta ndr du vill sdkerstalla integriteten hos autentiseringen och data. Du kan
fortfarande anvéanda IPsec dven om kryptering av data ar forbjudet.

Algoritminstillningar

Det rekommenderas att vélja Valfri for alla installningar eller vilja ett annat objekt dn Valfri for varje instéllning.
Om du viljer Valfri for vissa av instdllnignarna och ett annat objekt &n Valfri for 6vriga instéllningar kan enheten
inte kommunicera, beroende pa den andra enheten du vill autentisera.

Alternativ Instéllningar och forklaringar

IKE Kryptering Valj krypteringsalgoritm for IKE.

Objekten varierar beroende pa version av IKE.

Autentisering Vaélj autentiseringsalgoritm for IKE.

Nyckelutbyte Valj nyckelandringsalgoritm for IKE.

Objekten varierar beroende pa version av IKE.

ESP Kryptering Valj krypteringsalgoritm for ESP.

Detta ar tillgangligt nar ESP ar valt for Sakerhetsprotokoll.

Autentisering Valj autentiseringsalgoritm for ESP.

Detta ar tillgangligt nar ESP ar valt for Sakerhetsprotokoll.

AH Autentisering Valj krypteringsalgoritm fér AH.

Detta ar tillgangligt nar AH ar valt for Sdkerhetsprotokoll.

Relaterad information
= “Konfigurera gruppolicy” pa sidan 164
= ”"Kombination av Lokal adress(skrivare) och Fjirradress(vird) pa Gruppolicy” pa sidan 169

= “Referenser for tjinstenamn enligt gruppolicy” pa sidan 169
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Kombination av Lokal adress(skrivare) och Fjarradress(vard) pa Gruppolicy

Instéllning for Lokal adress(skrivare)

IPv4 IPv6™2 Alla adresser™3
Instéllning for 1Pv4™1 v - v
Fjarradress(vard)
IPv6™1*2 - v v
Blank v v v

*10m IPsec har valts som Atkomstkontroll kan du inte ange i en prefixlangd.

*20m IPsec har valts som Atkomstkontroll, kan du vilja en link-lokal adress (fe80::) men grupppolicyn inaktiveras.

*3Utom IPv6-lanklokala adresser.

Referenser for tjanstenamn enligt gruppolicy

Anmidrkning:

Otillgiingliga tjdnster visas, men kan inte viljas.

Tjanstenamn Protokolltyp Lokalt Fjarrportnumm Kontrollerade funktioner
portnummer er

Valfri - - - Alla tjanster

ENPC UDP 3289 Valfri port Soker efter en skrivare fran olika
applikationer, sasom Epson Device
Admin, en skrivardrivrutin och en
skannerdrivrutin

SNMP UDP 161 Valfri port Anskaffa och konfigurera MIB fran
applikationer, sdasom Epson Device
Admin, Epson-skrivardrivrutinen och
Epson-skannerdrivrutinen

LPR TCP 515 Valfri port Vidarebefordra LPR-data

RAW (Port9100) TCP 9100 Valfri port Vidarebefordra RAW-data

WSD TCP Valfri port 5357 Kontrollera WSD

WS-Discovery ubp 3702 Valfri port Soka efter en skrivare fran WSD

Network Scan TCP 1865 Valfri port Vidarebefordra skanningdata fran
Document Capture Pro

Network Push TCP Valfri port 2968 Anskaffa jobbinformation for push-

Scan skanning fran Document Capture Pro

Network Push uDP 2968 Valfri port Soker efter en dator vid push-skanning

Scan Discovery fran Document Capture Pro verkstalls

FTP-data (lokal) TCP 20 Valfri port FTP-server (datavidarebefordran for
FTP-utskrift)

FTP-styrning TCP 21 Valfri port FTP-server (styr FTP-utskrift)

(lokal)
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Tjanstenamn Protokolltyp Lokalt Fjarrportnumm Kontrollerade funktioner
portnummer er

FTP-data (fjarr) TCP Valfri port 20 FTP-klient (vidarebefordran av
skanningsdata)
Detta kan dock endast styra en FTP-
server som anvander fjarrportnummer
20.

FTP-styrning TCP Valfri port 21 FTP-klient (kontroll for vidarebefordran

(farr) av skanningsdata)

CIFS (lokal) TCP 445 Valfri port CIFS-server (dela en natverksmapp)

CIFS (fjarr) TCP Valfri port 445 CIFS-klient (vidarebefordran av
skanningsdata till en mapp)

NetBIOS Name UDP 137 Valfri port CIFS-server (dela en natverksmapp)

Service (lokal)

NetBIOS ubDP 138 Valfri port

Datagram

Service (lokal)

NetBIOS Session TCP 139 Valfri port

Service (lokal)

NetBIOS Name ubDP Valfri port 137 CIFS-klient (vidarebefordran av

Service (fjarr) skanningsdata till en mapp)

NetBIOS UDP Valfri port 138

Datagram

Service (fjarr)

NetBIOS Session TCP Valfri port 139

Service (fjarr)

HTTP (lokal) TCP 80 Valfri port HTTP(S)-server (vidarebefordran av
data for Web Config och WSD)

HTTPS (lokal) TCP 443 Valfri port

HTTP (fjarr) TCP Valfri port 80 HTTP(S)-klient (communicating
between Epson Connect eller Google

HTTPS (fjarr) TCP Valfri port 443 Cloud Print, firmware-uppdatering och
rootcertifikatsuppdatering)

Exempel pa konfigurering av IPsec/IP Filtering

Endast mottagning av IPsec-paket

Det hir exemplet visar hur du enbart konfigurerar en standardprincip.

Standardpolicy:

[ IPsec/IP Filtering: Aktivera
 Atkomstkontroll: IPsec

(d Autentiseringsmetod: I forvig delad nyckel
1 I forvig delad nyckel: Ange hogst 127 tecken.
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Gruppolicy:

Konfigureras inte.

Ta emot utskriftsdata och skrivarinstéllningar

Det hir exemplet tillater kommunikation for utskriftsdata och skrivarkonfiguration fran specificerade tjanster.
Standardpolicy:

(d IPsec/IP Filtering: Aktivera

O Atkomstkontroll: Neka atkomst

Gruppolicy:

[d Aktivera denna Gruppolicy: Markera rutan.

 Atkomstkontroll: Tillat atkomst

[ Fjarradress(vird): IP-adressen till en klient

[ Metod for att vilja port: Tjanstnamn

(J Tjanstnamn: Markera rutan for ENPC, SNMP, HTTP (lokal), HTTPS (lokal) och RAW (Port9100).

Endast mottagning fran en angiven IP-adress fungerar
I det hir exemplet far en viss IP-adress tillgang till skrivaren.
Standardpolicy:

(J IPsec/IP Filtering: Aktivera

O Atkomstkontroll:Neka dtkomst

Gruppolicy:

(J Aktivera denna Gruppolicy: Markera rutan.

Q Atkomstkontroll: Tillat atkomst

(J Fjdrradress(vidrd): IP-adressen till en administrators klient

Anmidrkning:
Oavsett den konfigurerade principen kan klienten fd tillging till skrivaren och konfigurera den.

Konfigurera certifikat for IPsec/IP-filtrering

Konfigurera klientcertifikat for IPsec/IP-filtrering. Nar du konfigurerar detta kan du anvénda certifikatet som en
autentiseringsmetod for IPsec/IP-filtrering. Om du vill konfigurera certifikatutfardare, ga till CA-certifikat.

1. Oppna Web Config och vilj fliken Nitverkssikerhet > IPsec/IP Filtering > Klientcertifikat.
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2. Importera certifikatet i Klientcertifikat.

Om du redan har importerat ett certifikat publicerat av en certifikatutfirdare i IEEE 802.1X eller SSL/TLS, kan
du kopiera certifikatet och anvinda den i IPsec/IP-filtrering. Om du vill kopiera, vilj certifikatet frain Kopiera
fran och klicka sedan pa Kopiera.

EPSON
Stahus Print SanCopy Hebwark Nidvatdk Spcurity Froduct Seoury Do Management Epsan Open Flafoem
Pronaco y . . -
. ] IPseciIP Filtering > Client Cerfificate
T8 Tarbhcale
i Ca iR Rl L
ozt Coriiicaly Lipetate Omhe following page, makoe Safings on e CA cerbficale fo ity peer cordoaies
SELTLES -CA Conlorie
b=t Ciban Carnsicaie

- =N
mort [l conam [ owees |
P3eoIP Fillering

sBlage:

. Bagy Froe Cetfierte for SSUTLS =) m
EEES0R1X

sBlia L3R

B m .
:

Relaterad information
= ”Oppna Web Config” pé sidan 31
= "Himta ett CA-signerat certifikat” pa sidan 148

Ansluta skrivaren till ett IEEE802.1X-natverk

Konfigurera ett IEEE 802.1X-natverk

Nir du konfigurerar IEEE 802.1X till skrivaren kan du anvianda den i natverket som ar anslutet till en RADIUS-
server, en natverksbrytare med autentiseringsfunktion eller en dtkomstpunkt.

1. Oppna Web Config och vilj fliken Nitverkssikerhet > IEEE802.1X > Grundliggande.

2. Ange ett virde for varje alternativ.

Om du vill anvdnda skrivaren i ett Wi-Fi-natverk klickar du pa Wi-Fi-instéllning och viljer eller anger ett
SSID.

172



Administratorshandbok

Avancerade sdkerhetsinstillningar for foretag

Anmdrkning:
Du kan dela instillningar mellan Ethernet och Wi-Fi.

3. Klicka pé Nista.
Ett bekriftelsemeddelande visas.

4. Klicka pd OK.

Skrivaren uppdateras.

Relaterad information

= ”Oppna Web Config” pa sidan 31

= “Instéllningsalternativ fér IEEE802.1X-nitverk” pa sidan 173

= “Kan inte dppna skrivaren eller skannern efter konfiguration av IEEE 802.1X” p4 sidan 179

Installningsalternativ for IEEE802.1X-natverk

EPSON
Stalus Print ScanCopy hietwark Network Security Froduct Securiy Dhetce Manapement Epson Cpen Flafoom
Progaco T
- | 1EEE802.1% > Basic
CA Carbhcale
Rzt Casionle Lip2ash
] Vizeal - ) Dz

SELTLE EEEBOQ 1% (Wi LAN| O Enaiste & Dasatie
sBasic EEEBX2 15 WAFI) Cisabia
sCelicana Cannacion Mehod wa-Fi

FaecaP Fillering EAP Tie PEAR MBCHAPYE Tl
sElsar Usario
sobenl Codlogle Password

EEES0E.1X Confirm Password
sBad Serer D

sChent Corifoaie Certficale Vakdaban CEnaste  ® Desanie
ATy Mous Mama |
Encyzbon Siengh [Heia ]

N K

Alternativ Instéllningar och beskrivning
IEEE802.1X (trddbundet Du kan aktivera eller inaktivera instéllningar pa sidan (IEEE802.1X > Grundlaggande) for
LAN) IEEE802.1X (tradbundet LAN).
IEEE802.1X (Wi-Fi) Anslutningsstatus for IEEE802.1X (Wi-Fi) visas.
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Alternativ Installningar och beskrivning
Anslutningsmetod Anslutningsmetoden for det aktuella nétverket visas.
EAP-typ Vdlj en autentiseringsmetod mellan skrivaren och en RADIUS-server.
EAP-TLS Du maste hdmta och importera ett CA-signerat certifikat.
PEAP-TLS
PEAP/MSCHAPv2 Du maste konfigurera ett I6senord.
Anvéndar-ID Konfigurera ett ID som ska anvandas for autentisering av en RADIUS-server.

Ange 1 till 128 1-byte ASCII (0x20 till 0x7E)-tecken.

Lésenord Konfigurera ett 16senord for autentisering av skrivaren.

Ange 1 till 128 1-byte ASCII (0x20 till 0x7E)-tecken.Om du anvander en Windows-server som
en RADIUS-server kan du ange upp till 127 tecken.

Bekrdfta I6senord Ange l6senordet som du konfigurerade som bekréftelse.

Server-ID Du kan konfigurera ett server-ID fér autentisering med en angiven RADIUS-
server.Autentiseraren verifierar om ett server-ID anges i faltet subject/subjectAltName i ett
servercertifikat som skickas fran en RADIUS-server.

Ange 0 till 128 1-byte ASCII (0x20 till 0x7E)-tecken.

Certifikatverifiering Du kan stélla in certifikatvalidering oavsett autentiseringsmetod.Importera certifikatet i CA-
certifikat.
Anonymt namn Om du véljer PEAP-TLS eller PEAP/MSCHAPvV2 som Autentiseringsmetod kan du

konfigurera ett anonymt namn i stéllet for ett anvandar-ID for fas 1 i PEAP-autentisering.

Ange 0 till 128 1-byte ASCII (0x20 till 0x7E)-tecken.

Krypteringsstyrka Du kan vilja ett av foljande.
Hog AES256/3DES
Medelhdg AES256/3DES/AES128/RC4

Relaterad information
= “Konfigurera ett IEEE 802.1X-nétverk” pa sidan 172

Konfigurera ett certifikat for IEEE 802.1X

Konfigurera klientcertifikatet for IEEE802.1X. Nér du konfigurerar det kan du anvinda EAP-TLS och PEAP-TLS
som en autentiseringsmetod for IEEE 802.1X. Om du vill konfigurera certifikatutfirdarens certifikat, ga till CA-
certifikat.

1. Oppna Web Config och vilj fliken Nitverkssikerhet > IEEE802.1X > Klientcertifikat.
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2. Ange ett certifikat i Klientcertifikat.

Du kan kopiera certifikatet om det publiceras av en certifikatutfairdare. Om du vill kopiera, vilj certifikatet fran
Kopiera fran och klicka sedan pa Kopiera.
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sBas Cliam Candicale
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Relaterad information
= ”Oppna Web Config” pa sidan 31
= "Himta och importera ett CA-signerat certifikat” pa sidan 148

Kontrollera IEEE802.1X-natverkets status

Du kan kontrollera statusen for IEEE802.1X genom att skriva ut ett statusark for natverket. Mer information om
att skriva ut ett statusark for nétverk finns i skrivarens dokumentation.

Status-ID IEEE802.1X-status
Disable IEEE802.1X-funktionen &r inaktiverad.
EAP Success IEEE802.1X-autentisering har slutforts och en natverksanslutning ar tillganglig.
Authenticating IEEE802.1X-autentiseringen har inte slutforts.
Config Error Autentiseringen misslyckades eftersom ett anvandar-ID inte har stallts in.
Client Certificate Error Autentiseringen misslyckades eftersom klientens certifikat har gatt ut.
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Status-ID

IEEE802.1X-status

Timeout Error

Autentiseringen misslyckades eftersom RADIUS-servern och/eller autentiseraren
inte svarar.

User ID Error

Autentiseringen misslyckades eftersom skrivarens anvandar-ID och/eller
certifikatprotokoll ar fel.

Server ID Error

Autentiseringen misslyckades eftersom servercertifikatets server-ID och serverns
ID inte matchar varandra.

Server Certificate Error

Autentiseringen misslyckades eftersom foljande fel finns i servercertifikatet.
[ Servercertifikatet har gatt ut.

O Kedjan i servercertifikatet ar fel.

CA Certificate Error Autentiseringen misslyckades eftersom foljande fel finns i ett CA-certifikat.
1 Det angivna CA-certifikatet &r fel.
(1 Ratt CA-certifikat har inte importerats.
1 CA-certifikatet har gatt ut.
EAP Failure Autentiseringen misslyckades eftersom foljande fel finns i skrivarinstallningarna.

(d Om EAP-typ &r EAP-TLS eller PEAP-TLS, &r klientcertifikatet felaktigt eller har
vissa problem.

(J Om EAP-typ ar PEAP/MSCHAPvV2, ir anvandar-ID eller I6senord felaktiga.

Losa problem med avancerad sakerhet

Aterstilla sikerhetsinstillningarna

Nir du upprittar en mycket saker miljo, saisom IPsec-/IP-filtrering eller IEEE802.1X, kan du inte kommunicera
med enheter, pa grund av felaktiga instéllningar eller fel i enheten eller servern. I s fall &terstalls
sidkerhetsinstéllningarna for att gora installningar for enheten igen, eller for att medge tillféllig anvindning.

Inaktivering av sakerhetsfunktionen med kontrollpanelen

Du kan inaktivera IPsec/IP-filtrering eller IEEE 802.1X fran skrivarens kontrollpanel.

1. Vdlj Inst. > Allmdnna instéllningar > Nétverksinstéllningar.

2. Vdlj Avancerat.

3. Vdlj mellan féljande objekt som du vill inaktivera.

[d Avaktivera IPsec/IP Filtering
(1 Avaktivera IEEE802.1X

4. Vidlj Fortsitt pa bekriftelseskdarmen.
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5. Vilj Sténg nir ett meddelande om att avsluta visas.

Skdrmen stdngs av automatiskt efter en viss tid om du inte véljer Sténg.

Problem att anvanda funktionerna for natverkssakerhet

Bortglomd pa forhand delad nyckel

Konfigurera om en pa forhand delad nyckel.

For att andra nyckeln 6ppnar du Web Config och viljer fliken Nitverkssékerhet > IPsec/IP Filtering >
Grundliggande > Standardpolicy eller Gruppolicy.

Nir du dndrar den i forvag delade nyckeln, konfigurera den i forviag delade nyckeln for datorer.

Relaterad information
= ”Oppna Web Config” pa sidan 31

Det gar inte att kommunicera med IPsec-kommunikation

Specificera algoritmen som skrivaren eller datorn inte stéder.

Skrivaren har stod for foljande algoritmer. Kontrollera datorns instéllningar.

Sdkerhetsmetoder Algoritmer
IKE-krypteringsalgoritm AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128*, AES-GCM-192%,
AES-GCM-256*%, 3DES
IKE-autentiseringsalgoritm SHA-1, SHA-256, SHA-384, SHA-512, MD5
IKE-nyckelutvaxlingsalgoritm DH-grupp 1, DH-grupp 2, DH-grupp 5, DH-grupp 14, DH-grupp 15, DH-

grupp 16, DH-grupp 17, DH-grupp 18, DH-grupp 19, DH-grupp 20, DH-
grupp 21, DH-grupp 22, DH-grupp 23, DH-grupp 24, DH-grupp 25, DH-
grupp 26, DH-grupp 27*, DH-grupp 28*, DH-grupp 29%, DH-grupp 30*

ESP-krypteringsalgoritm AES-CBC-128, AES-CBC-192, AES-CBC-256, AES-GCM-128, AES-GCM-192,
AES-GCM-256, 3DES

ESP-autentiseringsalgoritm SHA-1, SHA-256, SHA-384, SHA-512, MD5

AH-autentiseringsalgoritm SHA-1, SHA-256, SHA-384, SHA-512, MD5

* endast tillganglig for IKEv2

Relaterad information

= “Krypterad kommunikation med IPsec/IP-filtrering” pa sidan 160
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Plotsligt gar det inte att kommunicera

IP-adressen for skrivaren har andrats eller kan inte anvandas.

Nir IP-adressen som registrerats for den lokala adressen pa Gruppolicy har dndrats eller inte kan anvdndas gar det
inte att utfora IPsec-kommunikation. Inaktivera IPsec med skrivarens kontrollpanel.

Om DHCP ér fér gammal startar du om, eftersom IPv6-adressen ér for gammal eller inte har hdmtats, och sedan
kanske den registrerade IP-adressen for skrivarens Web Config (Ndtverkssidkerhet-flik > IPsec/IP Filtering >
Grundliggande > Gruppolicy > Lokal adress(skrivare)).

Anviand en statisk IP-adress.

IP-adressen for datorn har andrats eller kan inte anvandas.

Nér IP-adressen som registrerats for fjarradressen pa Gruppolicy har dndrats eller inte kan anvindas gar det inte
att utfora IPsec-kommunikation.

Inaktivera IPsec med skrivarens kontrollpanel.

Om DHCP ér fér gammal startar du om, eftersom IPv6-adressen ér for gammal eller inte har hdmtats, och sedan
kanske den registrerade IP-adressen for skrivarens Web Config (Ndtverkssidkerhet-flik > IPsec/IP Filtering >
Grundliggande > Gruppolicy > Fjirradress(vird)).

Anviand en statisk IP-adress.

Relaterad information
= ”Oppna Web Config” pa sidan 31
= “Krypterad kommunikation med IPsec/IP-filtrering” pa sidan 160

Det gar inte att skapa en saker IPP-utskriftsport

Ar ratt certifikat inte angett som servercertifikat fér SSL/TLS-kommunikation?

Onm fel certifikat har angetts kanske det inte gér att skapa en port. Kontrollera att du anvinder ritt certifikat.
CA-certifikatet dr inte importerat pa datorn som har atkomst till skrivaren.

Om ett CA-certifikat inte har importerats pa datorn kanske det inte gér att skapa en port. Kontrollera att ett CA-
certifikat har importerats.

Relaterad information

= “Krypterad kommunikation med IPsec/IP-filtrering” pa sidan 160

Det gar inte att ansluta efter konfiguration av IPsec/IP-filtrering
Instédllningarna for IPsec/IP-filtrering ar felaktiga.

Inaktivera IPsec/IP-filtrering fran skrivarens kontrollpanel. Anslut skrivaren och datorn och gor installningar for
IPsec/IP-filtrering igen.
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Relaterad information

= “Krypterad kommunikation med IPsec/IP-filtrering” pa sidan 160

Kan inte oppna skrivaren eller skannern efter konfiguration av IEEE 802.1X

Instédllningarna for IEEE 802.1X dr felaktiga.

Inaktivera IEEE 802.1X och Wi-Fi via skrivarens kontrollpanel. Anslut skrivaren till datorn och konfigurera IEEE
802.1X igen.

Relaterad information
= “Konfigurera ett IEEE 802.1X-nétverk” pa sidan 172

Problem att anvidnda ett digitalt certifikat

Kan inte importera ett CA-signerat Certifikat

CA-signerat Certifikat informationen pa CSR 6verensstammer inte.

Om CA-signerat Certifikat och CSR inte innehéller samma information kan CSR inte importeras. Kontrollera
foljande:

[d Forsoker du importera certifikatet pd en enhet som inte har samma information?
Kontrollera informationen i CSR och importera sedan certifikatet pa en enhet som har samma information.

[J Har du skrivit 6ver den CSR som sparades pa skrivaren efter det att du skickade forfragan till en
certifikatutfirdare?

Hamta det CA-signerade certifikatet igen med ditt CSR.

CA-signerat Certifikat ar mer an 5KB.

Du kan inte importera ett CA-signerat Certifikat som &r storre dn 5 KB.

Losenordet for import av certifikatet ar felaktigt.

Ange ritt 16senord. Du kan inte importera certifikatet om du har glomt bort 16senordet. Himta CA-signerat
Certifikat pa nytt.

Relaterad information

= “Importera ett CA-signerat certifikat” pa sidan 150

Det gar inte att uppdatera ett sjalvsignerat certifikat

Natverksnamn har inte angett.

Du maste ange Nitverksnamn.
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Tecken som inte stods har angetts i Ndatverksnamn.

Ange mellan 1 och 128 tecken for IPv4, IPv6, virdnamn eller FQDN-format i ASCII (0x20-0x7E).

Ett komma eller mellanslag ar inkluderat i det gemensamma namnet.

Om det finns ett komma kommer Nitverksnamn att delas i det laget. Ett fel intraffar om ett mellanslag anges fore
eller efter ett komma.

Relaterad information

= “Uppdatera ett sjilvsignerat certifikat” pa sidan 154

Det gar inte att skapa en CSR

Natverksnamn har inte angett.

Du maste ange Nitverksnamn.

Tecken som inte stéds har angetts i Natverksnamn, Organisation, Organisationsenhet, Plats och Stat/
provins.

Ange tecken for IPv4, IPv6, virdnamn eller FQDN-format i ASCII (0x20-0x7E).
Ett komma eller mellanslag dr inkluderat i Natverksnamn.

Om det finns ett komma kommer Nitverksnamn att delas i det laget. Ett fel intraffar om ett mellanslag anges fore
eller efter ett komma.

Relaterad information

= "Himta ett CA-signerat certifikat” pa sidan 148

Varningar om ett digitalt certifikat visas

Meddelanden Orsak/atgard

Ange ett Servercertifikat. Orsak:
Du har inte valt en fil som ska importeras.
Atgard:

Vélj en fil och klicka pa Importera.

CA-certifikat 1 &r inte angivet. Orsak:
CA-certifikat 1 har inte angetts, endast CA-certifikat 2 har angetts.
Atgard:

Importera CA-certifikat 1 forst.

Oqiltigt varde nedan. Orsak:
Filens sokvag och/eller [dsenordet innehaller tecken som inte stdds.
Atgard:

Kontrollera att ratt tecken angetts i posten.
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Meddelanden

Orsak/atgard

Ogiltigt datum och tid.

Orsak:
Datum och klockslag har inte stéllts in pa skrivaren.
Atgard:

Konfigurera datum och tid med Web Config, EpsonNet Config eller skrivarens
kontrollpanel.

Ogiltigt I6senord.

Orsak:

Losenordet som angetts for CA-certifikatet och det angivna I6senordet matchar
inte varandra.

Atgard:

Ange ratt |6senord.

Ogiltig fil.

Orsak:
Du importerar inte en certifikatfil med X509-format.
Atgard:

Kontrollera att du véljer ratt certifikat som skickats av en betrodd
certifikatutfardare.

Orsak:
Filen som du importerade &r for stor. Den maximala filstorleken &r 5 KB.
Atgard:

Om du valt ratt fil kan certifikatet vara skadat eller forfalskat.

Orsak:
Kedjan i certifikatet ar inte giltig.
Atgard:

Mer information om certifikatet finns pa certifikatutfardarens webbplats.

Kan inte anvanda Servercertifikat som
innehaller fler an tre CA-certifikat.

Orsak:
Certifikatfilen i PKCS#12-format innehaller mer dan 3 CA-certifikat.
Atgird:

Importera varje certifikat som konverterats fran PKCS#12-format till PEM-format
eller importera en certifikatfil i PKCS#12-format som innehaller hgst 2 CA-
certifikat.

Certifikatet har upphort att galla.
Kontrollera om certifikat ar giltigt eller
kontrollera datum och tid pa din
skrivare.

Orsak:

Certifikatet har gatt ut.

Atgard:

[ Om certifikatet har gatt ut ska du hdmta och importera ett nytt certifikat.

[ Om certifikatet inte har gatt ut ska du kontrollera att ratt datum och klockslag
stallts in pa skrivaren.
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Meddelanden

Orsak/atgard

Privat nyckel &r obligatoriskt.

Orsak:
Det finns ingen parad privat nyckel med certifikatet.
Atgard:

[ Om certifikatet ar i PEM/DER-formatet och det hamtats med en CSR via en
dator ska du ange den privata nyckelfilen.

[ Om certifikatet ar i PKCS#12-formatet och det hamtats med en CSR via en
dator ska du skapa en fil som innehaller den privata nyckeln.

Orsak:

Du har importerat ett PEM/DER-certifikat som hdamtats med en CSR med Web
Config pa nytt.

Atgard:

Om certifikatet ar i PEM/DER-formatet och det hamtats med en CSR via Web
Config kan du bara importera det en gang.

Fel vid installning.

Orsak:

Det gdr inte att avsluta konfigureringen eftersom det blev fel i kommunikationen

mellan skrivaren och datorn eller filen inte gar att lasa pa grund av fel.
Atgérd:

Importera filen igen nér du har kontrollerat den angivna filen och
kommunikationen.

Relaterad information

= ”Om digital certifiering” pé sidan 147

Ett CA-signerat certifikat har raderats av misstag

Det finns ingen sdakerhetskopierings

fil for det CA-signerade certifikatet.

Importera certifikatet igen om du inte har en sikerhetskopia.

Om du hdmtar ett certifikat med en CSR som skapats i Web Config kan du inte importera ett certifikat som
raderats. Skapa en CSR och hdmta ett nytt certifikat.

Relaterad information
= “Radera ett CA-signerat certifikat” pd
= “Importera ett CA-signerat certifikat”

sidan 152
pa sidan 150
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