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Telif Haklan

Telif Haklari

Bu yayin, Seiko Epson Corporation'in yazili izni olmadan kismen veya tamamen gogaltilamaz, bilgi erisim sistemlerinde saklanamaz veya elektronik,
mekanik yontemlerle, fotokopi, kayit yéntemleriyle veya diger yontemlerle bagka ortamlara aktarilamaz. Burada belirtilen bilgilerin kullanimu ile ilgili
olarak hi¢bir patent sorumlulugu kabul edilmez. Ayrica burada belirtilen bilgilerin kullanim1 sonucunda ortaya ¢ikabilecek herhangi bir hasarin da
sorumlulugu kabul edilmemektedir. igbu belgede yer alan bilgiler sadece bu Epson iiriinii i¢in tasarlanmigtir. Epson bu bilgilerin diger iiriinlerde
uygulanmasindan dolay1 herhangi bir sorumluluk tagimaz.

Seiko Epson Corporation ve bagh kuruluslar: iiriinii satin alanin veya tigiincii kisilerin kaza, tirtintin yanlis veya kotii amagh olarak kullanilmasi, tiriin
iizerinde yetkisiz kisilerce yapilan degisiklikler, onarim veya tadilat veya (ABD harig olmak iizere) Seiko Epson Corporation'in isletme ve bakim
talimatlarina aykir1 hareketler nedeniyle ugradiklari zarar, kayip, maliyet veya gider konusunda iiriinii satin alana ve tigiincii kisilere karg1 kesinlikle

yiikiimli olmayacaktir.

Seiko Epson Corporation ve iiye kuruluglari, kendisi tarafindan Orijinal Epson Uriinleri veya Epson Onayli Uriinler olarak belirlenmemis iiriin
segeneklerinin veya sarf malzemelerinin kullanilmasindan dogan zarar veya sorunlardan Seiko Epson Corporation higbir sekilde sorumlu olmayacaktir.

Seiko Epson Corporation, kendisi tarafindan Epson Onayli Uriinler olarak belirlenmemis arabirim kablolarinin kullanilmasindan kaynaklanan
elektromanyetik parazitin yol agtig1 zararlardan Seiko Epson Corporation sorumlu olmayacaktir.

© 2017 Seiko Epson Corporation

Bu kilavuzun igeriginde ve bu iiriiniin teknik 6zelliklerinde bildirimde bulunmaksizin degisiklik yapilabilir.
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Ticari Markalar

Ticari Markalar

4

EPSON® tescilli ticari markadir ve EPSON EXCEED YOUR VISION veya EXCEED YOUR VISION, Seiko
Epson Corporation firmasinin ticari markasidir.

Epson Scan 2 yazilimi Independent JPEG Group ¢aligmasinin bir kismina dayanmaktadir.
Google Cloud Print’ ", Chrome ", Chrome OS" " ve Android " Google Inc. firmasinin ticari markalaridir

Microsoft®, Windows®, Windows Server® ve Windows Vista® Microsoft Corporation'in tescilli ticari
markalaridir.

IBM, International Business Machines Corporation'in tescilli ticari markasidir.

Genel Bildirim: Bu belgede gegen diger iiriin adlar1 sadece tanimlama amaglidir ve bu iiriinlerle ilgili ticari marka
haklart ilgili sahiplerine aittir. Epson bu markalar ile ilgili tiim haklardan feragat etmektedir.
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Bu Kilavuz Hakkinda

Bu Kilavuz Hakkinda

isaret ve Semboller

/N ikaz:
Kendinize bir zarar gelmemesi i¢cin uyulmasi gereken talimatlar.

n Onemli:
Aygitiniza bir zarar gelmemesi igin uyulmas: gereken talimatlar.

Not:
Yazici ¢alistirmayla ilgili kullanisl ipuglar: ve kisitlamalar iceren talimatlar.

flgili Bilgi
= Bu simgeye tiklayarak ilgili bilgilere ulasabilirsiniz.

Bu Kilavuzda Kullanilan Aciklamalar

Bu kilavuzda kullanilan yazici ¢izimleri sadece 6rnek teskil etmektedir. Kullanilan modele bagli olarak kiigitk
farkliliklar gozlemlenmesine ragmen ¢alisma yontemi aynidir.

isletim Sistemi Referanslari

Windows

Bu kilavuzda, "Windows 10", "Windows 8.1", "Windows 8", “"Windows 7", "Windows Vista", "Windows XP",
"Windows Server 2012 R2", "Windows Server 2012", "Windows Server 2008 R2", "Windows Server 2008", "Windows
Server 2003 R2" ve "Windows Server 2003" gibi terimlerle asagidaki isletim sistemleri ifade edilmektedir. Ayrica
"Windows" ile tiim siiriimler ifade edilmektedir.

Microsoft® Windows® 10 isletim sistemi

Microsoft® Windows® 8.1 igletim sistemi

Microsoft® Windows® 8 isletim sistemi

Microsoft® Windows® 7 isletim sistemi

Microsoft® Windows Vista® isletim sistemi

Microsoft® Windows® XP isletim sistemi

Microsoft® Windows® XP Professional x64 Edition isletim sistemi

0 0o 0o U o o o o

Microsoft® Windows Server® 2012 R2 isletim sistemi
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Bu Kilavuz Hakkinda

Microsoft® Windows Server® 2012 isletim sistemi
Microsoft® Windows Server® 2008 R2 isletim sistemi
Microsoft® Windows Server® 2008 isletim sistemi

Microsoft® Windows Server® 2003 R2 isletim sistemi

I A T S

Microsoft® Windows Server® 2003 isletim sistemi
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Girig

Giris

Kilavuz Bileseni

Bu kilavuz yazicinin aga nasil baglanacagini agiklamaktadir ve iglevleri kullanmak i¢in ayarlarin nasil yapilacag: ile
ilgili bilgileri icermektedir.

[slev kullanim bilgileri i¢in bkz. Kullanim Kilavuzu.

Hazirhk
Aygitlar1 ve yonetmek i¢in kullanilan yazilimlar nasil ayarlayacaginizi agiklar.

Baglant
Bir yaziciy1 aga nasil baglayacaginizi agiklar.

Islev Ayarlar
Yazdirmak i¢in ayarlari agiklar.

Giivenlik Ayarlar1
Yonetici parolasi ayarlar1 ve protokol kontrolii gibi giivenlik ayarlarini agiklar.

Sorunlar1 Cézme
Ayarlari ilkleme ve ag sorununu gidermeyi agiklar.

Bu Kilavuzda Kullanilan Terimlerin Aciklamalari

Asagidaki terimler bu kilavuzda kullanilmaktadir.

Yonetici

Bir ofis veya kurulusta aygiti kurma ve ayarlamayla gorevli kisi. Kiigiik kuruluslar icin bu kisi hem aygit hem de ag
yOneticisi gorevini goriir. Bityiik kuruluslar icin yoneticilerin bir departman veya boliimiin grup biriminde ag veya
aygitlar tizerinde yetkileri vardir ve ag yoneticileri kurulusun 6tesinde de iletisim ayarlarindan (6rnegin Internet)
sorumludur.

Ag yoneticisi
Ag iletisimini kontrolde gorevli kisi. Internet veya ag tizerinden iletisimi kontrol etmek i¢in yonlendirici, proxy
sunucusu, DNS sunucusu ve posta sunucusunu ayarlayan kisi.

Kullanici
Yazicilar gibi aygitlar1 kullanan kisi.

Sunucu/istemci baglantis1 (Windows sunucusunu kullanarak yazici paylasma)

Yaziciy1 gosteren baglanti ag veya USB kablosu yoluyla Windows sunucusuna baglanir ve sunucuda bulunan
yazdirma kuyrugu paylasilabilir. Yazici ve bilgisayar arasindaki iletisim sunucudan geger ve yazici sunucuda kontrol
edilir.

Ugtan uca baglant1 (dogrudan yazdirma)
Yazic1 ve bilgisayar1 gosteren baglanti hub veya erisim noktasi yoluyla aga baglanir ve yazdirma isi dogrudan
bilgisayardan yiiriitiilebilir.
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Girig

Web Config (aygitin web sayfasi)
Aygtta yerlesik web sunucusu. Web Config olarak adlandirilir. Tarayiciyr kullanarak aygitin durumunu kontrol
edebilir ve degistirebilirsiniz.

Yazdirma kuyrugu

Windows i¢in her baglanti noktasi i¢in simge yazic1 i¢in Device and Printer (Aygit ve Yazici) iizerinde goriintiilenir.
Aygat, standart TCP/IP gibi iki veya daha fazla baglanti noktasiyla aga bagliysa tek bir aygit i¢in bile iki veya daha fazla
simge olugturulur.

Arag
Epson Device Admin, EpsonNet Config, EpsonNet SetupManager vb. gibi bir aygit1 ayarlamak veya yonetmek i¢in
olan genel bir terimdir.

ASCII (Bilgi Degis Tokusu i¢in Amerikan Standart Kodu)

Standart karakter kodlarindan biri. Alfabe (a-z, A-Z), rakamlar (0-9), semboller, bos karakterler ve kontrol
karakterleri dahil 128 karakter tanimlanir. Bu kilavuzda “ASCII” tanimlandiginda, agagida gosterilen 0x20 - 0x7E'yi
(onaltil say1) gosterir ve kontrol karakterlerini icermez.

SP* ! " # $ % & ' ( ) * + , - . /
0 1 2 3 4 5 6 7 8 9 : ; < = > ?
@ A B C D E F G H I J K L M N o
P Q R S T U \ W X Y z [ ¥ 1 A _

! a b C d e f g h i j k I m n o
P q r s t u v w X y z { | } ~

* Bosluk karakteri.

Unicode (UTF-8)
Biiyiik genel dilleri kapsayan uluslararasi bir standart kod. Bu kilavuzda “UTF-8” agiklandiginda, UTF-8 biciminde
kodlama karakterlerini gosterir.
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Hazirhk

Hazirhk

Bu boliimde ayarlari yapmadan 6nce hazirhik i¢cin yapmaniz gerekenler agiklanmaktadur.

Yazici Ayarlarinin Akisi

Ag baglantis1 ayarlarini ve ilk ayar1 yapmaniz gereklidir, boylece yazici kullanicilar tarafindan kullanilabilsin.

Hazirlama

(d Baglanti ayari bilgilerini toplama
(1 Baglant: yonteminde karar verme

Baglanma

[ EpsonNet Config kullanarak bir ag baglantisi olusturun

Yazdirmay1 hazirlama

[ Yazic stiriiciisii ayarlari

n Giivenlik ayarlari

d  Yonetici ayarlar1
d SSL/TLS
d Protokol kontrolii
(d  IPsec/IP filtreleme
Tlgili Bilgi
= “Baglanti” sayfa 14

= “Islev Ayarlar1” sayfa 20
= “Giivenlik Ayarlar1” sayfa 28

Yazici Baglantisina Giris

Yazicinin her iki yontemle aga baglanmasi i¢in dogrudan asagidaki iki yontem kullanilabilir.
d  Sunucu/ istemci baglantis1 (Windows sunucusunu kullanarak yazic1 paylagma)

4 Ucgtan uca baglant1 (dogrudan yazdirma)

Tgili Bilgi

= “Sunucu/Istemci Baglantis1 Ayarlar1” sayfa 11
= “Ugtan Uca Baglanti Ayarlar1” sayfa 11

10
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Hazirhk

Sunucu/istemci Baglantisi Ayarlari

Baglant1 yontemi:

Hub (L2 anahtari) yoluyla yaziciy1 aga baglayin. Ayrica yaziciyi sunucuya dogrudan USB kablosuyla baglayabilirsiniz.
Yazicr siiriiciisii:

Istemci bilgisayarlarin isletim sistemine bagli olarak Windows sunucusuna yazici siiriiciisiinii yiikleyin. Windows
sunucusuna eriserek ve yazicrya baglanarak, yazici siirticiisii istemci bilgisayarina ytiklenir ve kullanilabilir.

Ozellikler:
[ Yaziciy1 ve yazicl siiriiciisiinil toplu olarak yonetin.

d  Sunucunun 6zelliklerine bagli olarak tiim yazdirma isleri sunucu yoluyla oldugundan yazdirma isini baglatmak
zaman alabilir.

d  Windows sunucusu kapali oldugunda yazdiramazsiniz.

ilgili Bilgi
= “Bu Kilavuzda Kullanilan Terimlerin A¢iklamalari” sayfa 8

Uctan Uca Baglanti Ayarlan
Baglant1 yontemi:

Hub (L2 anahtar1) yoluyla yaziciy1 aga baglayin.
Yazic siiriiciisii:

Yazic siirlictisiinii her bir istemci bilgisayara kurun. EpsonNet SetupManager kullanilarak bir paket olarak veya
Windows sunucusunun Grup ilkesi kullanilarak otomatik olarak sunulabilir.

Ozellikler:
[d  Yazdirma isi yaziciya dogrudan gonderildiginden yazdirma isi hemen baglar.
1 Yazicl calistigs siirece yazdirabilirsiniz.

Tlgili Bilgi
= “Bu Kilavuzda Kullanilan Terimlerin Agiklamalari” sayfa 8

Aga Baglantiy1 Hazirlama

Baglanti Ayarlarinda Bilgi Toplama

Ag baglantisi icin bir IP adresi, ag gecidi adresi vb.'niz olmasi gerekir. Asagidakileri 6nceden kontrol edin.

11
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Hazirhk
Boliimler Ogeler Not
Aygit baglanti yon- 1 Ethernet Bir kategori 5e veya Ustl STP (Korumali Cift Bikimla) kablo kullanin.
temi
LAN baglantisi bilgi- | @ P adresi Yonlendiricinin DHCP islevini kullanarak otomatik olarak IP adresini
leri O Altag maskesi ayarlarsaniz bu gerekmez.
1 Varsayilan ag
gecidi
DNS sunucusu bilgi- | @  Birincil DNS igin IP Statik bir IP adresini IP adresi olarak kullaniyorsaniz, DNS sunucusunu
leri adresi yapilandirin.
@  ikincil DNSicin IP DHCP islevini kullanarak otomatik olarak IP adreslerini atarken ve DNS
adresi sunucusu otomatik atanamadiginda yapilandirin.

Yazici Ozellikleri

Yazicinin destekledigi standart veya baglanti modu 6zelligi, bkz. Kullanim Kilavuzu.

IP Adresi Atamasi Tiirui

Bir IP adresini yaziciya atamanin iki tiirii vardir.

Statik IP adresi:

Onceden belirlenen benzersiz IP adresini yaziciya atayin.

Yaziciy1 agsaniz veya yonlendiriciyi kapatsaniz bile IP adresi degismez, bu ylizden aygit1 IP adresi ile yonetebilirsiniz.
Bu tiir, biiyiik ofis veya okul gibi bir¢ok yazicinin yonetildigi bir ag i¢in uygundur.

DHCEP isleviyle otomatik atama:

DHCP islevini destekleyen yazici ve yonlendirici arasindaki iletisim basarili oldugunda dogru IP adresi otomatik
atanur.

Belirli bir aygitin IP adresini degistirmeniz uygun degilse IP adresini énceden koruyun ve sonra ona atayin.

Not:
Yazdirma kuyrugu icin baglant: noktas: i¢in EpsonNet Print Port gibi IP adresini otomatik algilayabilen protokolii segin.

Ag Baglantisini Ayarlama Yontemi

Su sekilde ilerleyen yazicinin IP adresi, alt ag maskesi ve varsayilan ag gecidi icin baglanti ayarlar1 i¢indir.
EpsonNet Config yazilimini kullanma:
Yoéneticinin bilgisayarindan EpsonNet Config kullanin. Birgok yaziciy1 ayarlayabilirsiniz, ancak ayarlamadan 6nce

Ethernet kablosuyla fiziki olarak baglanmalari gerekir. Eger ayar icin bir Ethernet olusturabiliyorsaniz ve yaziciigin ag
ayarlarini ayarlarsaniz ve ardindan yaziciyi standart bir aga baglarsaniz, giivenlik riskini diisiik seviyede tutabilirsiniz.

12



FX-8901IN/FX-21901IN/FX-21751IN  Ag Kilavuzu

Hazirhk

Yiikleyiciyi kullanma:

Yiikleyici kullanilirsa yazicinin ag1 ve istemci bilgisayar otomatik ayarlanir. Ag hakkinda derin bilginiz olmasa bile
ayar agagidaki yiikleyici talimatlarryla kullanilabilir. Sunucu/istemci baglantisin1 (Windows sunucusunu kullanarak
yaziciy1 paylagma) kullanarak yaziciy: ve birkag istemci bilgisayar1 ayarladiginizda bu 6nerilir.

Tlgili Bilgi
= “EpsonNet Config Kullanarak IP Adresini Atama” sayfa 14
= “Yiikleyiciyi Kullanarak Aga Baglanma” sayfa 18

EpsonNet Config yiikleme

EpsonNet Config 6gesini Epson destek web sitesinden indirin ve sonra ekrandaki talimatlari izleyerek kurun.

EpsonNet Config calistirma

All Programs (Tiim Programlar) > EpsonNet > EpsonNet Config SE > EpsonNet Config 6gesini se¢in.

Not:
Giivenlik duvari uyarisi belirirse, EpsonNet Config icin erisime izin verin.

13
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Baglanti

Baglanti

Bu boliimde yaziciy1 aga baglamak igin ortam veya prosediir agiklanmaktadr.

Aga Baglama

LAN'a Baglama
Yaziciy Ethernet ile aga baglayn.

flgili Bilgi
= “Yiikleyiciyi Kullanarak Aga Baglanma” sayfa 18

EpsonNet Config Kullanarak IP Adresini Atama

EpsonNet Config kullanarak bir IP adresini yaziciya atayin.

1

Yazicry: agin.
Bir Ethernet kablosu kullanarak yaziciy1 aga baglayin.

Baslat EpsonNet Config.

oo~

Agdaki yazicilarin listesi goriintiilenir. Goriintiillenmeleri biraz zaman alabilir.

Atamak istediginiz g yaziciya cift tiklayn.

Eger yaziciy1 kullanilabilir bir DHCP islevi ile bir aga baglarsaniz, DHCP islevi kullanilarak IP adresi atanir ve
ardindan {&£} goriintilenir.

Not:
O  Ayni modelde birden fazla yaziciyi baglarsaniz, MAC adresini kullanarak yaziciyi tanmimlayabilirsiniz.

Q  Yazici aga baglandiktan sonra, IP adresi atama yontemini degistirebilirsiniz.

14
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Baglanti

Device(D) Display(V) Toels(T) Help(H)

—1 EpsonNet

** Config

\\ Refresh g Configuration Fitter: |U\II) v
A | hlarnc MAAT Addrace 1D Addrace Boda
U SRS i
FX-8901IN R -- NOME -- Wired LAN ]

Press the [F5] key to refresh. Ready

Network (Ag) > TCP/IP > Basic (Temel) 6gesini secin.

[l Netwark Method for Specifying IP Address
5. Information
® Automatic O Manual
-Basic
i Administration Infon| [ ] Set using BOOTP
‘T""'Ed"AN [W] Set using Automatic Private IP Addressing (APIPA)
IP Address Setting
-Bonjour IP Address: | : : . |
= LLTD Subnet Mask: | |
Default G ateway: | . . . |
< m >
Tansmt | [ Camesl | | Help |

15
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IP Address (IP Adresi), Subnet Mask (Alt Ag Maskesi) ve Default Gateway (Varsayilan Ag Gegidi) icin

adresleri girin.

Baglanti

=} Network
[=I- Infermation
Basic

- Administration Infor

Method far Specifying IP Address
O Automatic

[] Set using BOOTP

H Wired LAN [ ] Set using Automatic Private IP Addressing (APIPA)
. TCPAP
- Basie IP Address Setting
- DNS
- Bonjour IP Address: | 152 168 11 i
-LLTD Subriet Mzsk: [ =5 255 255 0
Default Gateway: | 192 168 11 . 1
€ m b
Transmt | [ Cancel | Help

Not:

O Yaziciy: giivenli bir aga baglarken statik bir adres girin.

0 TCP/IP meniisiinden, DNS ekraninda DNS igin ayarlar: olusturabilirsiniz.

Transmit (ilet) iizerine tiklayin.

= Metwork
= Information

Administration Infon
i Wired LAN
- TCP/IP

.. Basic

< m b

Method for Specifying IP Address
O Automatic
|| 5&t using BOOTP

["] Set using Automatic Private P Addressing (APIPA)

IP Address Setting

® Marual

IP Address: |

m

Subnet Mask: |

Default Gateway: |

m . 1

E Onay ekraninda OK (Tamam) tizerine tiklayin.

16
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Baglanti

E OK (Tamam) iizerine tiklayin.

Configuration successfully completed.

Cument Progress

v N -

esh g Configuration Fitter: |{NI) hd

Maodel Mame MAC Address IP Address Route
&FX-S‘DOIIN B -- NONE -- Wired LAN
Press the [F5] key to refresh, Ready
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Baglanti

Bir IP adresinin atandigini kontrol edin.

] EpsonNet Config
Device(D) Display(V] Teels(T) Help(H)

ﬁ EpsonNet

|_*~ _Config Sl

¥ Refresh g Fiter: [ (Al v]
Model Name MAC Address IP Address Route

@FX-&QDIIN 192.168.111.102 Wired LAN

Press the [F3] key to refresh,

Ready

Yiukleyiciyi Kullanarak Aga Baglanma

Yaziciy: bir bilgisayara baglamak icin yiikleyiciyi kullanmanizi 6neririz.

Yazilim diskini bilgisayara takin ve sonra ekrandaki talimatlari izleyin.

18
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Baglanti

. Asagidaki ekran belirinceye kadar ekranda verilen talimatlari izleyin, Ethernet Connection (Ethernet
Baglantisi) 6gesini sein ve ardindan Next (ileri) iizerine tiklayin.

a Install Navi [FX-890IIN] | = o[
Start Setup Connecting your Printer
v License Agreement [

Select this if you are using a wired network and E ------ j_—g

wish to connect with an Ethernet cable.

o System Check

O USB connection

v Installation - :_l Connect the Printer to a computer using a USB E—E
cable.

Connection Setting

Additional Installation

Finish

Advanced configuration

Setup Complete
Cancel Next

Eger bir Ethernet kablosu kullanarak yaziciy1 aga baglarsaniz, agagidaki ekran gortintiilenir: Yaziciy: segin ve
ardindan Next (fleri) iizerine tiklayin.

The following product(s) are found on the network. Select the product you want to use and
click [Next]. If the Printer you want to use is not displayed, check if it is turned on

Update

Close Next

Ekrandaki talimatlar izleyin.
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islev Ayarlar

islev Ayarlari

Bu boliimde her islevi kullanabilmek i¢in yapilacak ilk ayarlar agiklanmaktadir.

Bu konuda, Web Config kullanilarak yoneticinin bilgisayarindan ayarlar1 yapma prosediirii agiklanmaktadir.

Web Config (Aygit icin Web Sayfasi)

Web Config Hakkinda

Web Config web tarayicist tabanli, yazicinin ayarlarini yapilandirmaya yarayan bir yazilimdur.

Web Config'e erisebilmek icin 6ncelikle yaziciya bir IP adresi atamalisiniz.

Not:
Yazicinin yonetici sifresini yapilandirarak ayarlari kilitleyebilirsiniz.

Web Config'e erisim

Web Config'e erigmek i¢in iki yontem vardir. JavaScript tarayicida etkinlestirilmelidir.

IP adresi girme

EpsonNet Config 6gesini baslatin ve ardindan listeden yaziciya iki kez dokunun.

Yazicinin IP adresini bir web tarayicisina girin. HTTPS yoluyla Web Config'e erisirken yazicida depolanan kendinden
imzali sertifika kullanildigindan web tarayicisinda bir uyar: mesaj1 gériiniir.

([  HTTPS tizerinden erisim
IPv4: https://<yazic1 IP adresi> (< > isaretleri olmadan)
IPv6: https://[yazic1 IP adresi]/ ( [ ] isaretleri ile birlikte)

4 HTTP tzerinden erisim

IPv4: http://<yazic1 IP adresi> (< > isaretleri olmadan)
IPv6: http://[yazic1 IP adresi]/ ([ ] isaretleri ile birlikte)

20
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islev Ayarlari

Not:

O  Ornekler
1Pv4:
https://192.0.2.111/
http://192.0.2.111/
1Pv6:

https://[2001:db8::1000:1]/
http://[2001:db8::1000:1]/

1 Yazict ismi DNS sunucusu ile kayitliysa, yazicimin IP adresi yerine yazici ismini kullanabilirsiniz.

0 HTTP iizerinden Web Config yazilimina erisim sirasinda tiim meniiler goriintiilenmez. Tiim meniileri gormek icin
HTTPS iizerinden Web Config'e erisin.

fgili Bilgi
= “Yazicryla SSL/TLS Iletisimi” sayfa 34
= “Dijital Sertifikasyon Hakkinda” sayfa 35

Yazdirma islevlerini Kullanma

Yazicinin yazdirma islevini kullanmak i¢in etkinlestirin.

Ag Uzerinden Yazdirma Gereksinimleri

Ag uizerinden yazdirmak icin asagidakiler gerekir. Bu ayarlar1 yazic stirticlisii ve isletim sisteminin iglevlerini
kullanarak yapilandirabilirsiniz.

1 Yazic siiriiclisiinii yitkleme
1 Yazdirma kuyrugunu bilgisayara yapma

4 Baglanti noktasini bir aga ayarlama

Sunucu/ istemci Baglantisini Kullanarak Yazici Siiriiciisiinii Ayarlama

Onceden yazdirma sunucusu olarak ayarlanmug bir bilgisayardan yazdirmak igin yaziciy ayarlayin ve yaziciyi
paylasin. Yazdirma sunucusunda hem sunucu hem de istemci i¢in yazici siirticiisiinii yiikleyin. Yiikleyici kullanilirsa
yazicinin agini veya bilgisayari ayarlama, stiriicityii yiikleme ve yazdirma kuyrugunu yapma otomatik gerceklestirilir.

Standart TCP/IP Baglanti Noktalarini Ayarlama - Windows

Yazdirma sunucusunda standart TCP/IP baglant1 noktasini ayarlayin ve agdan yazdirma igin yazdirma kuyrugunu
olusturun.

Aygitlar ve yazicilar ekranini agin.

1 Windows 10/Windows Server 2016
Baslat diigmesini sag tiklayin veya basili tutun ve sonra Control Panel (Denetim Masasi) > Hardware and
Sound (Donanim ve Ses) > Devices and Printers (Aygitlar ve Yazicilar) 6gesini secin.
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islev Ayarlari

Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012
Desktop (Masaiistii) > Settings (Ayarlar) > Control Panel (Denetim Masasi) > Hardware and Sound
(Donanim ve Ses) veya Hardware (Donanim) > Devices and Printers (Aygitlar ve Yazicilar).

Windows 7/Windows Server 2008 R2
Baslangi¢ > Control Panel (Denetim Masasi) > Hardware and Sound (Donanim ve Ses) (veya Hardware
(Donanim)) > Devices and Printers (Aygitlar ve Yazicilar) 6gesine tiklayin.

Windows Vista/Windows Server 2008
Baslangic > Control Panel (Denetim Masasi) > Hardware and Sound (Donanim ve Ses) > Printers
(Yazicilar) 6gesine tiklayin.

Windows XP/Windows Server 2003 R2/Windows Server 2003
Baslangic > Control Panel (Denetim Masasi) > Printers and Other Hardware (Yazicilar ve Diger
Donanim) > Printers and Faxes (Yazicilar ve Fakslar) 6gesine tiklayn.

Bir yazici ekleyin.

a

Windows 10/Windows 8.1/Windows 8/Windows Server 2016/Windows Server 2012 R2/Windows Server
2012

Add printer (yazici ekle) 6gesine tiklayin ve sonra The printer that I want isn't listed (listelemedigim
yazici) dgesini secin.

Windows 7/Windows Server 2008 R2
Add printer (Yazici ekle) {izerine tiklayin.

Windows Vista/Windows Server 2008
Install Printer (Yazic1 Yiikle) iizerine tiklayin.

Windows XP/Windows Server 2003 R2/Windows Server 2003
Install Printer (Yazic1 Yiikle) 6gesine tiklayin ve sonra Next (ileri) tizerine tiklayin.

Yerel bir yazici ekleyin.

a

Windows 10/Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012
Addalocal printer or network printer with manual settings (El ile yapilan ayarlarla yerel yazici veyaag
yazicisi ekle) 6gesini secin ve sonra Next (ileri) tizerine tiklayin.

Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008
Add alocal printer (Yerel yazici ekle) 6gesine tiklayin.

Windows XP/Windows Server 2003 R2/Windows Server 2003

Local printer attached to this computer (Bu bilgisayara takili yerel yazici) 6gesini se¢in ve sonra Next
(Ileri) 6gesine tiklayin.
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Create a new port (Yeni bir baglant1 noktasi olustur) 6gesini se¢in, Baglant: Noktas: Tiirii olarak Standard
TCP/IP Port (Standart TCP/IP Baglant1 Noktasi) dgesini secin ve sonra Next (fleri) dgesine tiklayin.

Windows XP/Windows Server 2003 R2/Windows Server 2003 i¢in, Add Standard TCP/IP Printer Port
Wizard (Standart TCP/IP Yazicis1 Baglanti Noktas1 Sihirbazini Ekle) ekraninda Next (ileri) 6gesine
tiklayin.

(<) 0 Add Printer
Choose a printer port
A printer port is a type of connection that allows your computer to exchange information with a printer.

(0 Use an existing port: LPT1: {Printer Port)

(@) Create a new port:

Type of port: EpsonNet Print Port v
EpsonMet Print Port
—
Standard TCP/IP Port ]

Host Name or IP Address (Ana Bilgisayar Adiveya IP Adresi) veya Printer Name or IP Address (Yazic1 Ad1
veya IP Adresi) dgesine yazicinin IP adresini ve yazicinin adin1 girin ve sonra Next (ileri) 6gesine tiklayin.

Port name (Baglanti noktasi ad1) tizerinde degisiklik yapmayn.

User Account Control (Kullanici Hesab1 Denetimi) ekrani goriintiilendiginde Continue (Devam) dgesine
tiklayin.

Windows XP/Windows Server 2003 R2/Windows Server 2003 i¢in, Standard TCP/IP Printer Port (Standart
TCP/IP Yazicis1 Baglant: Noktasi Ekle) ekraninda Done (Bitti) {izerine tiklayin.

(«) =0 Add Printer
Type a printer hostname or IP address
Device type: TCP/IP Device
Hostname or IP address: 192.0.2.1 DZI
Port name: [19202102 |

[/ Query the printer and automatically select the driver to use
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Not:

Ad ¢oziiniirliigiiniin kullanilabilir oldugu agda yazicinin adini belirtirseniz, yazicinin IP adresi DHCP ile
degistirilse bile IP adresi izlenir. Yazicinin kontrol panelinde veya ag durumu sayfasinda ag durumu ekranindan
yazict adini onaylayabilirsiniz.

Yazici siirtictisiinii ayarlayin.

[ Yazic stiriiciisii zaten yiikliyse:

Manufacturer (Uretici) ve Printers (Yazicilar) 6gesini segin. Next (fleri) dgesine tiklayn.

O Yazic stiriiciisti yiikli degilse:

Have Disc (Diski Var) 6gesine tiklayin ve sonra yaziciyla saglanan yazilim diskini takin. Browse (Gozat)
6gesine tiklayimn ve sonra yazici siiriiciisiinii igeren diskteki klasorii se¢in. Dogru klasorii sectiginizden
emin olun. Klasoriin konumu isletim sisteminize gore degisebilir.

Windows 32 bit siiriimii: WINX86

Windows 64 bit siiriimii: WINX64

Ekrandaki talimatlari izleyin.

Windows XP/Windows Server 2003 R2/Windows Server 2003 i¢in, ayar tamamlandi. Windows Vista/
Windows Server 2008 ve daha sonrasi i¢in, baglanti noktas: yapilandirmasini kontrol edin.

Sunucu/istemci baglantis1 (Windows sunucusunu kullanarak yazici paylasimi) altinda yaziciy: kullanirken bundan
sonra paylasim ayarlarini yapin.

Tlgili Bilgi
= “Yazicinin Paylagimi” sayfa 25

Baglanti Noktasi Yapilandirmasini Kontrol Etme - Windows

Yazdirma kuyrugu i¢in dogru baglanti noktasinin ayarlandigindan emin olun.

Aygitlar ve yazicilar ekranini agin.

d Windows 10/Windows Server 2016

Baslat diigmesini sag tiklayin veya basili tutun ve sonra Control Panel (Denetim Masas1) > Hardware and
Sound (Donanim ve Ses) > Devices and Printers (Aygitlar ve Yazicilar) 6gesini segin.

d Windows 8.1/Windows 8/Windows Server 2012 R2/Windows Server 2012

Desktop (Masaiistii) > Settings (Ayarlar) > Control Panel (Denetim Masasi) > Hardware and Sound
(Donanim ve Ses) veya Hardware (Donanim) > Devices and Printers (Aygitlar ve Yazicilar).

(d Windows 7/Windows Server 2008 R2

Baglangic > Control Panel (Denetim Masasi) > Hardware and Sound (Donanim ve Ses) (veya Hardware
(Donanim)) > Devices and Printers (Aygitlar ve Yazicilar) 6gesine tiklayin.

d Windows Vista/Windows Server 2008

Baglangic > Control Panel (Denetim Masasi1) > Hardware and Sound (Donanim ve Ses) > Printers
(Yazicilar) 6gesine tiklayin.
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Yazici 6zellikleri ekranini agin.

J  Windows 10/Windows 8.1/Windows 8/Windows 7/Windows Server 2016/Windows Server 2012 R2/
Windows Server 2012/ Windows Server 2008 R2
Yazic1 simgesine sag tiklayin ve sonra Printer properties (Yazici 6zellikleri) 6gesine tiklayin.

d  Windows Vista
Yazic1 simgesine sag tiklayin ve sonra Run as administrator (Yonetici olarak ¢alistir) > Properties
(Ozellikler) dgesini segin.

1 Windows Server 2008
Yazici simgesine sag tiklayn ve sonra Properties (Ozellikler) 6gesine tiklayin.

Ports (Baglant1 Noktalar1) sekmesine tiklayin, Standard TCP/IP Port (Standart TCP/IP Baglant1 Noktasi)
Ogesini se¢in ve sonra Configure Port (Baglant1 Noktasini Yapilandir) 6gesine tiklayin.

Baglant1 noktasi yapilandirmasini kontrol edin.

0 RAW i¢in
Protocol (Protokol) 6gesinde Raw 6gesinin segili oldugunu kontrol edin ve sonra OK (Tamam) 6gesine
tiklayin.

d LPRigin
Protocol (Protokol) 6gesinde LPR'nin secili oldugunu kontrol edin. LPR Settings (LPR Ayarlar1)
kismindan Queue name (Kuyruk adi) kismina "PASSTHRU" girin. LPR Byte Counting Enabled (LPR
Bayt Sayimui Etkin) 6gesini se¢in ve sonra OK (Tamam) 6gesine tiklayin.

Yazicainin Paylasimi

Yaziciy sunucu/istemci baglantis: (Windows sunucusu kullanilarak yazici paylagimi) altinda kullanirken, yazdirma
sunucusundan paylasilan yaziciy ayarlayn.

Yazdirma sunucusunda Control Panel (Kontrol Paneli) > View devices and printers (Aygit ve yazicilar:
goriintiile) dgesini secin.

Paylagmak istediginiz yazic1 simgesine (yazdirma kuyrugu) sag tiklayin ve sonra Printer Properties (Yazici
Ozellikleri) > Sharing (Paylagim) sekmesini segin.

Share this printer (Bu yaziciy1 paylastir) 6gesini secin ve ardindan Share name (Paylasim adi) bolimiine
girin.

Windows Server 2012 i¢in, Change Sharing Options (Paylasim Se¢eneklerini Degistir) 6gesine tiklayin ve
ardindan ayarlari yapilandirin.

Ek Siiriiclilerin Kurulumu

Bir sunucu ve istemciler icin Windows siiriimleri farkliysa yazdirma siiriiciisiine ek siiriiciiler yitklemeniz 6nerilir.

Yazdirma sunucusunda Control Panel (Kontrol Paneli) > View devices and printers (Aygit ve yazicilari
goriintiile) 6gesini secin.

Miisterilerle paylasmak istediginiz yazici simgesine sag tiklayin ve ardindan Printer Properties (Yazici
Ozellikleri) > Sharing (Paylagim) sekmesine tiklayin.
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Additional Drivers (Ek Siiriiciiler) 6gesine tiklayin.

Windows Server 2012 i¢in, Change Sharing Options (Paylasim Segeneklerini Degistir) 6gesine tiklayin ve
ardindan ayarlar1 yapilandirin.

n Miisteriler i¢cin Windows siiriimiinii se¢in ve ardindan OK (Tamam) 6gesine tiklayin.
Yazicr siiriiciisii (*.inf) i¢in bilgi dosyasini se¢in ve sonra siiriiciiyil yiikleyin.

Tlgili Bilgi
= “Paylagilan bir Yazicinin Kullanimi” sayfa 26

Paylasilan bir Yazicinin Kullanimi

Yonetici, yazici sunucusuna atanan bilgisayar adini ve yaziciy: bilgisayarlarina nasil ekleyeceklerini istemcilere
bildirmelidir. Ek siirticiiler heniiz yapilandirilmamussa, istemcileri paylasilan yaziciy1 eklemek icin Devices and
Printers (Aygitlar ve Yazicilar) 6gesini nasil kullanacaklar1 hakkinda bilgilendirin.

Ek stirticii(ler) yazici sunucusunda halihazirda yapilandirilmigsa, asagidaki adimlari izleyin:

Windows Explorer iginde atanan yazici sunucusunu segin.

Kullanmak istediginiz yaziciya gift tiklayin.

ilgili Bilgi
= “Yazicinin Paylagim1” sayfa 25
= “Ek Siiriiciilerin Kurulumu” sayfa 25

Uctan Uca Baglanti I¢in Yazici Suiriiciisui Ayarlari
Ugtan uca baglanti (dogrudan yazdirma) igin yazici siiriictisii her istemci bilgisayara yiiklenmelidir.
Tlgili Bilgi

= “Yazici Siiriiciisiinii Ayarlama” sayfa 26

Yazici Siiriictisiinii Ayarlama

Kiigiik kuruluglar i¢in her istemci bilgisayarina yazici stiriiclisiini yitklemenizi dneririz.

Not:
Yazici birgok istemci bilgisayarindan kullanildiginda, EpsonNet SetupManager kullanilarak ve siiriicii bir paket olarak
sunularak, yiikleme ¢alisma siiresi biiyiik olciide kisalabilir.

Yiikleyiciyi ¢alistirin.
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Yazici igin baglant1 yontemini segin ve sonra Next (fleri) dgesine tiklayin.
E] Install Navi [FX-8901IN] = | o =N

Start Setup Connecting your Printer

v License Agreement

Select this if you are using a wired network and E ------ j__g

wish to connect with an Ethernet cable.

Va System Check

1 USB connection
_ Installation - :_- Connect the Printer to a computer using a USB E—g
cable

Connection Setting

Additional Installation

Finish

Advanced configuration

Setup Complete
Cancel Next

Not:
Select Software Installation (Yazilun Yiiklemesini Segin) goriintiilenirse Change or re-set the connection
method (Baglanti yontemini degistirin veya tekrar ayarlayin) dgesini secin ve sonra Next (Ileri) gesine tiklayin.

Ekrandaki talimatlar izleyin.

Tlgili Bilgi
= “EpsonNet SetupManager” sayfa 61
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Guivenlik Ayarlar

Bu boliimde giivenlik ayarlari agiklanmustir.

Giivenlik Ayarlari ve Tehlikeyi Onleme

Aygit bir aga baglandiginda, aygita uzak bir konumdan erisebilirsiniz. Ek olarak, ¢ogu insan ¢alisma etkinligini ve
rahathigini iyilestirmeye yardimci olan aygit1 paylasabilir. Ancak, yasal olmayan erisim, yasal olmayan kullanim ve
verilerde degistirme gibi riskler artar.

Bu riskten kaginmak i¢in Epson yazicilarin ¢ok ¢esitli giivenlik teknolojileri vardir. Miisterinin ortam bilgileriyle
olusturulmus ortam kosullarina gore aygit1 gerekli olarak ayarlayin.

Ozellik adi

Ozellik tiirii

Ayarlanacaklar

Korunacaklar

Yonetici parolasini ayarlayin

Ag veya USB gibi baglant
kurulumu icin sistem ayarla-
rini kilitler.

Bir yonetici aygita bir parola
ayarlar.

Yapilandirma veya giincelle-
me Web Config ve Epson De-
vice Admin kisminda her-
hangi bir yerde vardir.

Kimlik, parola, ag ayarlari ve
kisiler gibi aygitta depolanan
bilgilerin yasal olmayan bir
sekilde okunmasini ve degis-
tirilmesini dnler. Ayrica, ag
ortami veya giivenlik ilkesi
gibi bilgi sizintisi gibi ¢cok ¢e-
sitli glivenlik riski ayarlarini
azaltir.

Hizmet protokolii ve kontro-
Iy

Aygitlar ve bilgisayarlar ara-
sinda iletisim icin kullanila-
cak protokollerive hizmetleri
kontrol ederve yazdirma gibi
ozelligi etkinlestirir ve devre
disi birakir.

Ozelliklere uygulanan bir
protokol veya hizmete ayr
ayri izin verilir veya engelle-
nir.

Kullanicilarin gereksiz islev-
lerini kullanmalarini 6nleye-
rek beklenmedik kullanim
yoluyla olusabilecek gtiven-
lik risklerini azaltma.

SSL/TLC iletisimleri

Bilgisayarin ve yazicinin ileti-
simyolu SSL/TLS iletigimi kul-
lanilarak korunur. iletisim
icerigi yazici ayarlariyla ve
IPPS protokolii yazdirmala-
riyla bir tarayici izerinden
korunur.

Bir CA imzali sertifika edinin
ve sonra onu yaziciya alin.

CAimzali sertifika ile bir aygit
kimligini temizleme kisisel-
lestirme ve yetkisi erisimi 6n-
ler. Ek olarak, SSL/TLS'nin ile-
tisim icerigi korunur ve veri-
leri yazdirma ve kurulum bil-
gileriicin icerigin sizmasini
onler.

IPsec/IP filtreleme

Belirlibiristemciden veyabe-
lirli bir tiirden verilerin bo-
linmesine ve kesilmesine
izin vermeye ayarlayabilirsi-
niz. IPsec verileri IP paket bi-
rimleriyle (sifreleme ve kimlik
dogrulama) korudugundan,
glivenli olmayan yazdirma
protokolii ve tarama proto-
kollyle guivenli bir sekilde
iletisim kurabilirsiniz.

Aygita erisebilen istemciyi
veya veri tlrlini ayarlamak
icin temel bir ilke ve 6zel ilke
olusturun.

Yetkisiz erisime ve degistir-
meye ve iletisim verilerinin

aygiti kesmesine karsi koru-
yun.
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Ozellik adi Ozellik tiirii Ayarlanacaklar Korunacaklar

SNMPv3 Agda bagh aygitlari izleme, SNMPv3'U etkinlestirin, son- Durum izlemede gizli bir se-
kontrol etmek icin verilerin ra kimlik dogrulama ve sifre- | kilde ayarlari ag yoluyla
SNMP protokoliine enteg- leme ydntemini ayarlayin. degistirdiginizden emin
rasyonu, sifreleme, kullanici olun.
kimligi dogrulama vb. gibi
ozellikler eklenmistir.

Igili Bilgi

= “Yonetici Sifresi Yapilandirma” sayfa 29
= “Iletisim Kurallarini ve Hizmetleri Denetleme” sayfa 30
= “Yaziciyla SSL/TLS Iletigimi” sayfa 34

Giivenlik Ozelligi Ayarlar

IPsec/IP filtrelemeyi ayarlarken, degistirme veya kesinti gibi giivenlik risklerini azaltmak i¢in ayar bilgileri iletisimi
kurmak i¢in SSL/TLS'yi kullanarak Web Config'e erismeniz 6nerilir.

Yonetici Sifresi Yapilandirma

Yonetici parolasini ayarladiginizda, yoneticiler disindaki kullanicilar sistem yoneticisinin ayarlarini degistiremez.
Yonetici parolasini Web Config kullanarak ayarlayabilir ve degistirebilirsiniz.

flgili Bilgi

= “Web Config kullanarak Yénetici Sifresi Yapilandirma” sayfa 29

Web Config kullanarak Yonetici Sifresi Yapilandirma

Yonetici parolasini Web Config kullanarak ayarlayabilirsiniz.

1 Web Config dgesine erisin ve Administrator Settings (Yonetici Ayarlar1) > Change Administrator
Password (Yonetici Parolasim1 Degistir) dgesini segin.
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New Password (Yeni Parola) ve Confirm New Password (Yeni Parolay1 Dogrula) kismina bir parola girin.

Parolay: yenisiyle degistirmek istiyorsaniz, gecerli bir parola yazin.

EPSON FX-890IIN

[=] Status
Product Status
Network Status
Network Settings
Network Security Settings
Services
[=] Administrator Settings
Change Administrator Password

Administrator Name/Contact
Information

OK (Tamam) 6gesini secin.

Administrator Settings = Change Administrator Password

Current password :

New Password : Enter between 1 and 20 characters.

Confirm New Password : esscescseeee

Note- It is recommended to communicate via HTTPS for entering an administrator password.

OK

sonra yOnetici parolasini girin.

[  Kilitli menii dgelerini ayarlamak ve degistirmek igin Administrator Login (Yonetici Oturumu) gesine tiklayin ve

A Yonetici parolasini silmek icin Administrator Settings (Yonetici Ayarlari) > Delete Administrator Authentication
Information (Yénetici Kimlik Dogrulama Bilgilerini Sil) dgesine tiklayin ve sonra yonetici parolasini girin.

Tlgili Bilgi
=» “Web Config'e erisim” sayfa 20

iletisim Kurallarini ve Hizmetleri Denetleme

Cesitli yollar1 ve iletisim kurallarini kullanarak yazdirabilirsiniz. Belirli yollardan yazdirmayi kisitlayarak veya
kullanilabilir islevleri denetleyerek istenmeyen giivenlik risklerini azaltabilirsiniz.

iletisim Kurallarini Denetleme

[letisim kurali ayarlarini yapilandirin.

Web Config 6gesine erisin ve Services (Hizmetler) > Protocol (Protokol) 6gesini secin.

Her bir 6geyi yapilandirin.

Next (ileri) 6gesine tiklayin.

n OK (Tamam) iizerine tiklayin.

Ayarlar yaziciya uygulanir.
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Tlgili Bilgi
= “Web Config'e erisim” sayfa 20

= “Etkinlestirebileceginiz veya Devre Dig1 Birakabileceginiz Iletigim Kurallar1” sayfa 31
= “[letisim Kurali Ayarlama Ogeleri” sayfa 32

Etkinlestirebileceginiz veya Devre Disi Birakabileceginiz iletisim Kurallan

iletisim Kural Aciklama

Bonjour Settings (Bonjour Bonjour kullanilip kullanilmayacagdini belirleyebilirsiniz. Bonjour aygitlari aramak, (AirPrint)
Ayarlar) yazdirmak ve benzeri islemler icin kullanilir.

SLP Settings (SLP Ayarlari) SLP islevini etkinlestirebilir veya devre disi birakabilirsiniz. SLP, EpsonNet Config kisminda ag

aramada kullanilir.

LLTD Settings (LLTD Ayarlan) | LLTDislevinietkinlestirebilir veya devre disi birakabilirsiniz. Bu etkinlestirildiginde, Windows ag
haritasinda gériintdlenir.

LLMNR Settings (LLMNR LLMNR islevini etkinlestirebilir veya devre disi birakabilirsiniz. Bu etkinlestirildiginde, DNS

Ayarlar) kullanamasaniz bile NetBIOS olmadan ad ¢dziimlemesini kullanabilirsiniz.

LPR Settings (LPR Ayarlar) LPR yazdirmaya izin verilip verilmeyecegini belirleyebilirsiniz. Bu etkinlestirildiginde, LPR
baglanti noktasindan yazdirabilirsiniz.

RAW(Port9100) Settings RAW baglanti noktasindan (Baglanti Noktasi 9100) yazdirmaya izin verilip verilmeyecegini

(RAW (Port9100) Ayarlari) belirleyebilirsiniz. Bu etkinlestirildiginde, RAW baglanti noktasindan (Baglanti Noktasi 9100)

yazdirabilirsiniz.

RAW(Custom Port) Settings RAW baglanti noktasindan (Ozel Baglanti Noktasi) yazdirmaya izin verilip verilmeyecegini
(RAW(Ozel Baglanti Noktasi) belirleyebilirsiniz. Bu etkinlestirildiginde, RAW baglanti noktasindan (Ozel Baglanti Noktasi)
Ayarlar) yazdirabilirsiniz.

IPP Settings (IPP Ayarlar) IPP yazdirmaya izin verilip verilmeyecegini belirleyebilirsiniz. Bu etkinlestirildiginde, internet
izerinden (AirPrint dahil) yazdirabilirsiniz.

FTP Settings (FTP Ayarlari) FTP yazdirmaya izin verilip verilmeyecegini belirleyebilirsiniz. Bu etkinlestirildiginde, bir FTP
sunucusu Uzerinden yazdirabilirsiniz.

SNMPv1/v2c Settings SNMPv1/v2c 6zelliginin etkinlestirilip etkinlestiriimeyecegini belirleyebilirsiniz. Bu, aygitlari

(SNMPv1/v2c Ayarlar) ayarlama, izleme ve benzeri islemler icin kullanilir.

SNMPv3 Settings (SNMPv3 SNMPv3 6zelliginin etkinlestirilip etkinlestiriimeyecedini belirleyebilirsiniz. Bu, sifreli aygitlar
Ayarlar) ayarlama, izleme vb. icin kullanilir.

Tlgili Bilgi
= “Iletisim Kurallarini Denetleme” sayfa 30
® “{letisim Kurali Ayarlama Ogeleri” sayfa 32
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iletisim Kurali Ayarlama Ogeleri

EPSON FX-890IIN

Servi Protocol
Administrator Logout ervices = Froloco
[=] Status Note: If you need to change the Device Name used on each protocol and the Bonjour Name, change the Device
Product Stat Name in the Network Settings.
D If you need to change the Location used on each protacol, change it in the Network Setfings.
Network Status e Seh
Network Settings SHISLESEMASS
Network Security Settings 7] Use Bonjour
B s Bonjour Name : EPSON: local.
Protocol Bonjour Service Name : EPSON FX-890TIN
Administrator Settings Location :
Top Priority Protocol : IPP -
SLP Settings
[¥] Enable SLP
LLTD Settings
[¥| Enable LLTD
Device Name : EPSON
LLMNR Settings
[¥ Enable LLMNR
LPR Settings
[¥] Allow LPR Port Printing
Printing Timeout (sec) - 300
RAW(Port9100) Settings
Ogeler Ayar degeri ve Aciklama

Bonjour Settings (Bonjour Ayarlar)

Use Bonjour (Bonjour kullan) Bonjour araciliiyla aygitlari aramak veya kullanmak icin bunu secin. Bunun segimi
kaldirhrsa AirPrint kullanamazsiniz.

Bonjour Name (Bonjour Ad1) Bonjour adini goérintdler.

Bonjour Service Name (Bonjour Hizmet Bonjour hizmet adini gorintdler.
Adi)

Location (Adres) Bonjour konum adini goriintiiler.

Top Priority Protocol (En Ust Oncelik Pro- | Bonjour yazdirma icin en éncelikli protokolii secin.
tokolli)

SLP Settings (SLP Ayarlari)

Enable SLP (SLP'yi etkinlestir) SLP islevini etkinlestirmek icin bunu secin. Bu, EpsonNet Config kisminda ag
aramada kullanilir.

LLTD Settings (LLTD Ayarlari)

Enable LLTD (LLTD'yi etkinlestir) LLTD etkinlestirmek icin bunu secin. Yazici Windows ag haritasinda goriintdlenir.

Device Name (Aygit Ad) LLTD aygit adini goriintiiler.
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Ogeler

Ayar degeri ve Aciklama

LLMNR Settings (LLMNR Ayarlar)

Enable LLMNR (LLMNR'yi etkinlestir)

LLMNR etkinlestirmek icin bunu secin. DNS kullanamasaniz bile NetBIOS olmadan
ad ¢ozlimlemesini kullanabilirsiniz.

LPR Settings (LPR Ayarlar)

Allow LPR Port Printing (LPR Baglanti
Noktas! Yazdirmaya izin ver)

LPR baglanti noktasindan yazdirmaya izin vermek icin secin.

Printing Timeout (sec) (Yazdirma Zaman
Asimi (sn))

LPR yazdirmaya yonelik zaman asimi degerini 0 ila 3.600 saniye arasinda girin.
Zaman asimina ugramasini istemezseniz 0 degerini girin.

RAW(Port9100) Settings (RAW (Port9100)

Ayarlar)

Allow RAW(Port9100) Printing
(RAW(Port9100) Yazdirmaya izin ver)

RAW baglanti noktasindan (Baglanti Noktasi 9100) yazdirmaya izin vermek icin
secin.

Printing Timeout (sec) (Yazdirma Zaman
Asimi (sn))

RAW (Baglanti Noktasi 9100) yazdirmaya yonelik zaman asimi degerini 0 ila 3.600
saniye arasinda girin. Zaman asimina ugramasini istemezseniz 0 degerini girin.

RAW(Custom Port) Settings (RAW(Ozel Ba

glanti Noktasi) Ayarlari)

Allow RAW(Custom Port) Printing
(RAW(Ozel Baglanti Noktasi) Yazdirmaya
izin ver)

RAW baglanti noktasindan (Ozel Baglanti Noktasi) yazdirmaya izin vermekicin secin.

Port Number (Baglanti Noktasi Numara-
s1)

RAW (Ozel Baglanti Noktasi) yazdirmak icin baglanti noktasi numarasini 9100, 1865
ve 2968 haricinde 1024 ile 65535 arasinda girin.

Printing Timeout (sec) (Yazdirma Zaman
Asimi (sn))

RAW (Ozel Baglanti Noktas) yazdirmaya yénelik zaman asimi degerini 0 ila 3.600
saniye arasinda girin. Zaman asimina ugramasini istemezseniz 0 degerini girin.

IPP Settings (IPP Ayarlari)

Enable IPP (IPP'yi etkinlestir)

IPP iletisimini etkinlestirmek icin secin. Yalnizca IPP destekleyen yazicilar
goruntilenir. Bu devre disi birakilirsa AirPrint'i kullanamazsiniz.

Allow Non-secure Communication (G-
venilir Olmayan lletisime izin ver)

Yazicinin hicbir glivenlik dnlemi olmadan iletisim kurmasina izin vermek igin secin
(IPP).

Communication Timeout (sec) (iletisim
Zaman Asimi (sn))

IPP yazdirmaya yonelik zaman asimi degerini 0 ila 3.600 saniye arasinda girin.

URL(Network (Ag))

Yazici kablolu LAN'a baglandiginda IPP URL'lerini (http ve https) goriintiler. URL,
yazicinin IP adresi, baglanti noktasi numarasi ve IPP yazici adinin birlesik degeridir.

Printer Name (Yazici Adi)

IPP yazici adini goriintiiler.

Location (Adres)

IPP konumunu gorintuler.

FTP Settings (FTP Ayarlari)

Enable FTP Server (FTP Sunucusunu et-
kinlestirin)

FTPyazdirmayi etkinlestirmekicin secin. Yalnizca FTP yazdirma destekleyen yazicilar
goriintilenir.

Communication Timeout (sec) (iletisim

Zaman Asimi (sn))

FTP iletisimine yonelik zaman asimi degerini O ila 3.600 saniye arasinda girin. Zaman
asimina ugramasini istemezseniz 0 degerini girin.

SNMPv1/v2c Settings (SNMPv1/v2c Ayarlari)
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Ogeler

Ayar degeri ve Aciklama

Enable SNMPv1/v2c (SNMPv1/v2c etkin-
lestir)

SNMPv1/v2c etkinlestirmek icin secin. Yalnizca SNMPv3 destekleyen yazicilar
goruntulenir.

Access Authority (Erisim Yetkisi)

SNMPv1/v2cetkinlestirildiginde erisim yetkisini ayarlayin. Read Only (Salt Okunur)
veya Read/Write (Oku/Yaz) 6gesini secin.

Community Name (Read Only) (Topluluk
Adi (Salt Okunur))

0ila 32 ASCII (0x20 ila Ox7E) karakter girin.

Community Name (Read/Write) (Toplu-
luk Adi (Oku/Yaz))

0ila 32 ASCII (0x20 ila 0x7E) karakter girin.

SNMPv3 Settings (SNMPv3 Ayarlari)

Enable SNMPv3 (SNMPv3 etkinlestir)

Kutu isaretlendiginde SNMPv3 etkindir.

User Name (Kullanici Adh)

1 bayt karakterleri kullanarak 1 ve 32 karakter arasi girin.

Authentication Settings (Dogrulama Ayar

lan)

Algorithm (Algoritma)

SNMPv3 icin kimlik dogrulama icin bir algoritma secin.

Password (Parola)

SNMPv3 i¢in kimlik dogrulama icin parolayi girin. 8 ve 32 karakter arasi ASCII
(0x20-0x7E) girin. Bunu belirtmezseniz bos birakin.

Confirm Password (Parolayi Onayla)

Yapilandirdiginiz parolayi onay igin girin.

Encryption Settings (Sifreleme Ayarlari)

Algorithm (Algoritma)

SNMPv3 icin sifreleme icin bir algoritma segin.

Password (Parola)

SNMPv3 icin sifreleme icin parolay girin.
8 ve 32 karakter arasi ASCII (0x20-0x7E) girin. Bunu belirtmezseniz bos birakin.

Confirm Password (Parolay1 Onayla)

Yapilandirdiginiz parolayi onay igin girin.

Context Name (Baglam Adi)

32 karakter veya daha kisa Unicode (UTF-8) girin. Bunu belirtmezseniz bos birakin.
Girilebilen karakter sayisi dile bagli olarak degisir.

fgili Bilgi

= “Iletisim Kurallarini Denetleme” sayfa 30
= “Etkinlestirebileceginiz veya Devre Dig1 Birakabileceginiz Iletigim Kurallar1” sayfa 31

Yaziciyla SSL/TLS i

letisimi

Yaziciya SSL/TLS (Secure Sockets Layer (Giivenli Giris Katmani)/Transport Layer Security (Aktarim Katmani
Giivenligi)) iletisimi kullanilarak sunucu sertifikas ayarlandiginda bilgisayarlar arasinda iletisim yolunu

sifreleyebilirsiniz. Bunu uzak ve yetkisi

z erisimi dnlemek istediginizde yapin.
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Dijital Sertifikasyon Hakkinda

1 CA tarafindan imzal sertifika
CA (Certificate Authority (Sertifika Yetkilisi)) tarafindan imzali bir sertifika, sertifika yetkilisinden alinmalidur.
CA imzalisertifika sayesinde iletisimlerin giivenliginden emin olabilirsiniz. CA imzali bir sertifikay1 tiim giivenlik
ozelliklerine yonelik kullanabilirsiniz.

d  CA sertifikasi
Bir CA sertifikasi, igtincil bir tarafin sunucu kimligini dogruladigini belirtir. Bu, giiven ag1 tarz1 bir giivenlikte
kilit bilesendir. Sunucu kimlik dogrulamasi i¢in CA sertifikas1 hazirlayan bir CA'dan bir CA sertifikasi
almalisiniz.

4 Kendinden imzal: sertifika
Kendinden imzali sertifika, yazicinin hazirladig: bir sertifikadir ve yazici tarafindan imzalanir. Bu sertifika
gtvenilir degildir ve sahte kimlik tehdidini 6nleyemez. Bu sertifikay1 SSL/TLS sertifikas1 yerine kullanirsaniz, web
tarayicist bir giivenlik alarmi goriintiileyebilir. Bu sertifikayr sadece SSL/TLS iletigsimi i¢in kullanabilirsiniz.

fgili Bilgi

= “CA Imzali bir Sertifika Alma ve i¢e Aktarma” sayfa 35
= “CA Imzali bir Sertifika Silme” sayfa 38

= “Kendinden Imzal Sertifika Giincelleme” sayfa 39

CA imzali bir Sertifika Alma ve ice Aktarma

CA imzali bir Sertifika Alinmasi

CA imzal1 bir sertifika almak i¢in bir CSR (Sertifika Imzalama Talebi) olusturun ve bununla sertifika yetkilisine
basvurun. Web Config'i ve bir bilgisayar1 kullanarak CSR olusturabilirsiniz.

Web Config'i kullanarak bir CSR olusturmak ve CA imzali bir sertifika almak i¢in asagidaki adimlari izleyin: Web
Config kullanarak CSR olustururken, sertifika PEM/DER formatindadir.

1 Web Config'e erisin ve sonra Network Security Settings (Ag Giivenligi Ayarlar1) 6gesini se¢in. Ardindan,
SSL/TLS > Certificate (Sertifika) dgesini secin.

CSR Generate (Olustur) 6gesine tiklayin.

CSR olusturma sayfasi agilir.

Her 6ge i¢in bir deger girin.

Not:
Izin verilen anahtar uzunlugu ve kisaltmalar sertifika yetkilisine bagh olarak degisir. Her sertifika yetkilisinin
kurallarina uygun talep hazirlayin.

n OK (Tamam) iizerine tiklayin.

Bir tamamlanma mesaji goriintiilenir.

Network Security Settings (Ag Giivenligi Ayarlar1) 6gesini se¢in. Ardindan, SSL/TLS > Certificate
(Sertifika) 6gesini segin.
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E Her sertifika yetkilisinin belirlemis oldugu formata uygun CSR'1 bilgisayariniza indirmek i¢cin CSR indirme
diigmelerinden birine tiklayin.

Onemli:
Tekrar bir CSR olusturmayin. Bunu yaparsaniz, verilen bir CA-signed Certificate (CA imzali Sertifika) ice
aktarilamayabilir.

Bir sertifika yetkilisine CSR gonderin ve CA imzali bir Sertifika alin.

Her sertifika yetkilisinin gonderi yontemi ve bigimi ile ilgili kurallarina uyun.

E Hazirlanan CA imzali Sertifikay1 yaziciya bagl bir bilgisayara kaydedin.
Sertifikay1 bir hedefe kaydettiginizde CA imzali bir Sertifika alma iglemi tamamlanmis olur.

flgili Bilgi

= “Web Config'e erisim” sayfa 20

= “CSR Ayarlama Ogeleri” sayfa 36

= “CA Imzali bir Sertifikanin Ige Aktarim1” sayfa 37

CSR Ayarlama Ogeleri
EPSON FX-890IIN

AdminTatoEl Gaotl Network Security Settings = SSL/TLS = Certificate

[ Status Key Length : RSA 2048bit - SHA-256 -
Product Status Common Name : EPSONXO000KK, EPSONXICOOX. local, 192.0.2.102
Network Status CEI
QOrganization :

Network Settings
[=] Network Security Settings

Organizational Unit :

= SSUTLS Locality :
Basic State/Province :
Certificate Country :
IPsec/IP Filtering
Services OK I | Back
Administrator Settings
Ogeler Ayarlar ve Aciklamalar
Key Length (Anahtar Uzunlugu) CSRi¢in anahtar uzunlugu segin.
Common Name (Ortak isim) 1 ve 128 karakter arasi girebilirsiniz. E§er bu bir IP adresi ise, sabit bir IP adresi
olmalidir.
Ornek:

Web Config erisimi i¢in URL: https://10.152.12.225
Genel ad: 10.152.12.225

Organization (Kurum)/ Organizational ASCII (0x20-0x7E) kismina 0 ila 64 arasinda karakter girebilirsiniz. Virgil ile farkl
Unit (Kurumsal Birim)/ Locality (Muhit)/ isimleri birbirinden ayirabilirsiniz.
State/Province (Eyalet/il)

Country (Ulke) ISO-3166 tarafinca belirlenmis iki haneli bir sehir kodu girin.
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Tlgili Bilgi
= “CA Imzali bir Sertifika Alinmas1” sayfa 35

CA imzali bir Sertifikanin ice Aktarimi

Onemli:
A Yazianin saat ve tarih ayarmin dogru oldugundan emin olun.

A Web Config tarafindan hazirlanmis bir CSR kullaniyorsaniz, her seferde bir adet sertifika ice aktarabilirsiniz.

1

Web Config'e erisin ve sonra Network Security Settings (Ag Giivenligi Ayarlar1) 6gesini se¢in. Ardindan,
SSL/TLS > Certificate (Sertifika) dgesini secin.

Import (Igeri aktar) simgesine tiklayin.

Sertifika i¢e aktarim sayfas1 agilir.
Her 6ge igin bir deger girin.

Nerede CSR olusturdugunuza ve sertifikanin dosya formatina bagl olarak gerekli ayarlar degisebilir.
Asagidakilere gore, degerleri gerekli 6gelere girin.

d Web Config kismindan alinmis, PEM/DER formatinda bir sertifika
- Private Key (Ozel Anahtar): Yazicinin 6zel bir anahtari oldugu igin yapilandirmayn.
- Password (Parola): Yapilandirmayn.
- CA Certificate 1 (CA Sertifikas1 1)/CA Certificate 2 (CA Sertifikas1 2): Istege bagli

d  Bilgisayardan alinmis, PEM/DER formatinda bir sertifika
- Private Key (Ozel Anahtar): Ayarlamaniz gerekir.
- Password (Parola): Yapilandirmayn.
- CA Certificate 1 (CA Sertifikas1 1)/CA Certificate 2 (CA Sertifikas1 2): Istege baglh

(J  Bilgisayardan alinmig, PKCS#12 formatinda bir sertifika
- Private Key (Ozel Anahtar): Yapilandirmayin.

- Password (Parola): Istege bagl
- CA Certificate 1 (CA Sertifikas1 1)/CA Certificate 2 (CA Sertifikas1 2): Yapilandirmayin.

OK (Tamam) iizerine tiklayin.

Bir tamamlanma mesaj1 goriintiilenir.

Not:

Sertifika bilgisini dogrulamak i¢in Confirm (Onayla) dgesine tiklayin.

Tlgili Bilgi
=» “Web Config'e erisim” sayfa 20
= “CA Imzali Sertifika Ice Aktarim Ayarlama Ogeleri” sayfa 38
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CA imzali Sertifika ice Aktarim Ayarlama Ogeleri
EPSON FX-890IIN

Network S ity Setti SSLITLS = Certificatt
Administrator Logout etwork Security b - ericate
[=] Status Server Certificate - Certificate (PEM/DER) W
Product Status Browse... | No file selected.
Network Status 5
Private Key : B ... | Nofil lected.
Network Settings orese
[=] Network Security Settings Password :
EISSLTLS CA Certificate 1 Browse... | No file selected.
Basic " —
- CA Certificate 2 : | Browse... ‘ No file selected.
Certificate § _ —
IPsec/IP Filtering Note: It is recommended to communicate via HTTPS for importing a certificate.
Services oK | | Back |
Administrator Settings
Ogeler Ayarlar ve Aciklamalar

Server Certificate (Sunucu Sertifikasi) ve- | Bir sertifikanin formatini segin.
ya Client Certificate (istemci Sertifikasi)

Private Key (Ozel Anahtar) Bilgisayarda olusturulmus bir CSR kullanarak PEM/DER formatinda bir sertifika
alirsaniz, sertifika ile eslesen 6zel bir anahtar dosya belirleyin.

Password (Parola) Ozel anahtari korumak icin bir sifre girin.

CA Certificate 1 (CA Sertifikasi 1) Sertifikaniz Certificate (PEM/DER) [Sertifika (PEM/DER)] formatindaysa, sunucu

sertifikasi hazirlayan bir sertifika yetkilisinin sertifikasini ice aktarin. isterseniz bir
dosya belirleyin.

CA Certificate 2 (CA Sertifikasi 2) Sertifikaniz Certificate (PEM/DER) [Sertifika (PEM/DER)] formatindaysa, CA
Certificate 1 (CA Sertifika 1) hazirlayan bir sertifika yetkilisinin sertifikasini ice
aktarin. isterseniz bir dosya belirleyin.

ilgili Bilgi
= “CA Imzali bir Sertifikanin Ice Aktarim1” sayfa 37

CA imzali bir Sertifika Silme

Sertifika zaman agimina ugradiginda ya da sifreli bir baglantiya gerek kalmadiginda 6nemli bir sertifikayi silebilirsiniz.

Onemli:
Web Config tarafindan hazirlanmis bir CSR kullaniyorsaniz, silinmis bir sertifikay: tekrar ige aktaramazsiniz. Bu
durumda CSR olusturun ve tekrar bir sertifika alin.

Web Config'e erisin ve sonra Network Security Settings (Ag Giivenligi Ayarlar1) 6gesini se¢in. Ardindan,
SSL/TLS > Certificate (Sertifika) dgesini secin.

Delete (Sil) 6gesine tiklayin.
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Goriintiilenen mesajda, sertifikayi silmek istediginizi onaylayin.

fgili Bilgi
= “Web Config'e erisim” sayfa 20

Kendinden imzali Sertifika Giincelleme

Yazict HTTPS sunucu 6zelligini destekliyorsa, kendinden imzali bir sertifika giincelleyebilirsiniz. Kendinden imzali
sertifika kullanan Web Config yazilimina erisim saglarken bir uyar: mesaji belirir.

CA imzali bir sertifika alana kadar gegici olarak kendinden imzali bir sertifika kullanin.

Web Config 6gesine erisin ve Network Security Settings (Ag Giivenligi Ayarlar1) > SSL/TLS > Certificate
(Sertifika) 6gesini segin.

Update (Giincelle) 6gesine tiklayin.

Common Name (Ortak Ad) girin.

Bir IP adresi ya da yazic1 igin FQDN ismi gibi kimlik ayirt etmeyi saglayacak bir belirteg girin. 1 ve 128 karakter
arasi girebilirsiniz.

Not:
Belirleyici ismi (CN) virgiille ayirabilirsiniz.

n Sertifika icin bir gecerlilik siiresi belirleyin.

EPSON FX-890IIN

AdminTatoEl Gaotl Network Security Settings = SSL/TLS = Certificate
[=] Status Key Length : RSA 2048bit - SHA-256 b
Product Status Common Name : EPSONXO000KK, EPSONXICOOX. local, 192.0.2.102
R LT Organization - SEIKO EPSON CORP.
Network Settings
= Networkc Saciiy Satings Valid Date (UTC) : 2017-04-11 06:22:56 UTC
ElSSUTLS Certificate Validity (year) : 10 x
Basic
Certificate Next | | fade
IPsec/IP Filtering
Services
Administrator Settings

Next (ileri) Ogesine tiklayin.

Bir dogrulama mesaj1 goriintiilenir.

E OK (Tamam) iizerine tiklayin.

Yazici giincellestirilmigtir.
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Giivenlik Ayarlari

Not:
Sertifika bilgisini dogrulamak icin Onayla dgesine tiklaymn.

fgili Bilgi
=» “Web Config'e erisim” sayfa 20

IPsec/IP Filtrelemeyi Kullanan Sifrelenmis iletisim

IPsec/IP Filtrelemesi hakkinda

Yazic1 IPsec/IP Filtrelemeyi destekliyorsa, IP adresi, hizmetler ve baglanti noktasina gore trafigi filtreleyebilirsiniz.
Filtreleme 6zelligini dahil ederek yaziciy1 belirli miigterileri ve belirli verileri kabul edecek ya da engelleyecek sekilde
yapilandirabilirsiniz. Ayrica, IPsec kullanarak giivenlik seviyesini arttirabilirsiniz.

Trafigi filtrelemek i¢in varsayilan ilkeyi yapilandirin. Varsayilan ilke, yaziciya baglanan her kullanici veya grup i¢in
gecerlidir. Kullanicilar ve kullanici gruplarina yonelik daha ayrintili kontrol igin grup ilkeleri yapilandirin. Grup
ilkesi, bir kullanici ya da kullanici grubu tizerinde gegerli olan, bir ya da daha fazla kuraldir. Yazici, yapilandirilmig
ilkelerle eslesen IP paketlerini kontrol eder. IP paketleri 1 ila 10 adet grup ilkesi ve ardindan bir varsayilan ilke
seviyesinde kimlik denetiminden ge¢mistir.

Not:
Windows Vista veya iistiinii ya da Windows Server 2008 veya iistiinii ¢alistiran bilgisayarlar IPsec’i destekler.

Varsayilan Politikay! Yapilandirma

1 Web Config 6gesine erisin ve Network Security Settings (Ag Giivenligi Ayarlar1) > IPsec/IP Filtering (IPsec/
IP Filtreleme) > Basic (Temel) 6gesini segin.

Her 6ge igin bir deger girin.

Next (leri) 6gesine tiklayin.
Bir dogrulama mesaj1 goriintiilenir.
n OK (Tamam) iizerine tiklayin.
Yazici giincellestirilmigtir.
Tlgili Bilgi

= “Web Config'e erisim” sayfa 20
= “Varsayilan ilke Ayarlama Ogeleri” sayfa 41
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Varsayilan ilke Ayarlama

Giivenlik Ayarlar

Ogeleri

EPSON  FX-890IIN
AT Locott Network Securnty Settings = |[Psec/IP Filtering > Basic
[=] Status Each policy is applied with following pricrities:
ot Statie Group Policy 1 = Group Policy 2 = ... = Group Policy 10 = Default Policy
LA Defauit Policy || 1 [| 2 {1 3 ||l 2|l 5|l 6|l 7|8l 9] 10
Network Settings
[=] Network Security Settings IPsec/IP Filtering : @ Enable © Disable
SSL/TLS ’
o —Default Policy
[=] IPsec/IP Filtering
Basic Access Control IPsec -
Services Authentication Method : Pre-Shared Key -
Administrator Settings Pre-Shared Key ssssesse
Confirm Pre-Shared Key : Ty
Encapsulation : Transport Mode ™
Remote Gateway(Tunnel Mode) :
Security Protocol : ESP -
Next
Ogeler Ayarlar ve Aciklamalar

IPsec/IP Filtering (IPsec/IP Filtreleme)

IPsec/IP Filtre 6zelligini etkinlestirebilir ya da devre disi birakabilirsiniz.

Access Control (Erisim Kontrol(i)

IP paketlerinin trafigi icin bir kontrol yontemi yapilandirin.

Permit Access (Erisime
izin ver)

Yapilandirilmig IP paketlerinin diiz gegislerine izin ver-
mek icin bu 6geyi segin.

Refuse Access (Erisimi
geri cevir)

Yapilandirilmis IP paketlerinin diiz gegislerini reddet-
mek icin bu 6geyi secin.

IPsec

Yapilandirilmig IPsec paketlerinin diiz gegislerine izin
vermek i¢in bu 6geyi segin.

Authentication Method (Dogrulama
Yontemi)

Uyumlu dogrulama yéntemlerini gosterir.

Pre-Shared Key (On Paylagimli Anahtar)

1ile 127 karakter arasindaki 6n paylasimli anahtari girin.

Confirm Pre-Shared Key (On Paylagimli
Anahtari Onayla)

Yapilandirdiginiz anahtari onay icin girin.

Encapsulation (Kusatma)

IPsecicin Access Control (Erisim Denetimi) 6gesini secerseniz, bir kusatma modu
yapilandirmaniz gerekir.

Transport Mode (Tasima
Modu)

Ayni LAN Uzerinde sadece yaziciyi kullanirsaniz bu
0geyi secin. Katman 4 ya da sonraki IP paketleri sifre-
lenmistir.

Tunnel Mode (Tlnel
Modu)

Yaziciyi IPsec-VPN gibi Internet 6zellikli bir agda kulla-
niyorsaniz bu secenegi secin. IP paketlerinin baslklari
ve verileri sifrelenmistir.

1
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Giivenlik Ayarlari
Ogeler Ayarlar ve Aciklamalar
Remote Gateway(Tunnel Mode) (Uzak- Encapsulation (Kusatma) icin Tunnel Mode (Tiinel Modu) 6gesini secerseniz, 1ve
taki Ag Gegidi (Ttinel Modu)) 39 karakter arasi bir ag gecidi adresi girin.
Security Protocol (Glivenlik Protokolii) Access Control (Erisim Denetimi) icin IPsec 6gesini secerseniz bir secenek secin.
ESP Kimlikdogrulamave veributlnliguni saglamakve veri
sifrelemesi icin bu 6geyi secin.
AH Kimlik dogrulama ve veri bitiinliigini saglamak icin
bu 6geyi secin. Veri sifrelemesi yasaklandiginda bile
IPsec kullanabilirsiniz.

Tlgili Bilgi
= “Varsayilan Politikay1 Yapilandirma” sayfa 40

Grup llkesini Yapilandirma

Yazicinin Web Config 6gesine erisin ve Network Security Settings (Ag Giivenligi Ayarlar1) > IPsec/IP
Filtering (IPsec/IP Filtreleme) > Basic (Temel) 6gesini segin.

Yapilandirmak istediginiz numaralandirilmis bir sekmeyi tiklatin.
Her 6ge i¢in bir deger girin.

Next (ileri) ogesine tiklayim.

AN R

Bir dogrulama mesaj1 goriintiilenir.

OK (Tamam) iizerine tiklayin.

Yazic1 giincellestirilmistir.
Tlgili Bilgi
=» “Web Config'e erisim” sayfa 20
= “Grup Ilkesi Ayar1 Ogeleri” sayfa 43
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Giivenlik Ayarlar

Grup ilkesi Ayari Ogeleri

EPSON

FX-890IIN

Administrator Logout
[ Status

Product Status
Network Status
Network Settings
[=] Network Security Settings
SSUTLS
[=] IPsec/IP Filtering
Basic
Services
Administrator Settings

Network Securnty Settings = |[Psec/IP Filtering > Basic

Each policy is applied with following priorities:
Group Policy 1 = Group Policy 2 = ... = Group Policy 10 = Default Policy

¥| Enable this Group Palicy

Access Control : IPsec %

Local Address(Printer) : Any addresses .

Remote Address(Host) :

Method of Choosing Port : Port Number z

Service Name : Any
ENPC
SNMP
LPR
RAW (Portd100)
RAW (Custom Port)
IPP/IPPS
WSD
WS5-Discovery
Network Scan
Network Push Scan
Network Push Scan Discovery
FTP Data (Local)
FTP Control (Local)
FTP Data (Remote)
FTP Control (Remote)
CIFS (Local)
CIFS (Remote)
HTTP (Local)
HTTPS (Local)
HTTP (Remote)
HTTPS (Remote)

Transport Protocol : Any Protocol i

Ogeler Ayarlar ve Aciklamalar
Enable this Group Policy (Bu Grupilkesini | Bir grup ilkesi etkinlestirebilir ya da devre disi birakabilirsiniz.
etkinlestir)
Access Control (Erisim Kontrolui) IP paketlerinin trafigi icin bir kontrol yontemi yapilandirin.
Permit Access (Erisime Yapilandirilmis IP paketlerinin dliz gegislerine izin ver-
izin ver) mek icin bu &geyi secin.
Refuse Access (Erigsimi Yapilandirilmig IP paketlerinin diiz gegislerini reddet-
geri cevir) mek icin bu 6geyi secin.
IPsec Yapilandiriimis IPsec paketlerinin diiz gegislerine izin
vermek i¢in bu 6geyi secin.
Local Address(Printer) (Yerel Adres (Ya- Ag ortaminizla eglesen bir IPv4 adresi veya IPv6 adresi segin. Bir IP adresi otomatik
zic)) atanirsa, Use auto-obtained IPv4 address (Otomatik olarak alinan IPv4 adresini

kullan) 6gesini secebilirsiniz.

Bilgisayar))

Remote Address(Host) (Uzak Adres (Ana | Erisimi kontrol etmek icin bir cihazin IP adresini girin. IP adresi 0 ve 43 karakter

arasinda olmalidir. Bir IP adresi girmezseniz, tim adresler kontrol edilir.

Not:
Bir IP adresi otomatik olarak atanmigsa (6rnegin DHCP tarafindan atanmissa),
baglanti kurulamayabilir. Sabit bir IP adresi yapilandirin.
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Giivenlik Ayarlar

Ogeler

Ayarlar ve Aciklamalar

Method of Choosing Port (Baglanti Nok-
tasi Se¢me Yontemi)

Baglanti noktalarini belirtmek icin bir yontem segin.

Service Name (Hizmet Adi)

Eger Method of Choosing Port (Baglanti Noktasi Se¢me Yontemi) icin Service
Name (Hizmet Adi) secerseniz, bir secenek belirleyin.

Transport Protocol (Tasima Protokol(i)

Method of Choosing Port (Baglanti Noktasi Se¢me Yontemi) icin Port Number
(Baglanti Noktasi Numarasi) 6gesini secerseniz, bir kusatma modu yapilandirma-
niz gerekir.

Any Protocol (Herhangi
bir Protokol)

TUm protokol tiirlerini kontrol etmek icin bunu segin.

TCP Tekli gdbnderim amaciyla veri kontroli icin bu 6geyi se-
cin.
UDP Coklu gonderim ve yayin amaciyla veri kontrolii icin bu

0geyi secin.

ICMPv4

Ping komutu kontroli icin bu 6geyi secin.

Local Port (Yerel Baglanti Noktasi)

Method of Choosing Port (Baglanti Noktasi Se¢me Yontemi) icin Port Number
(Baglanti Noktasi Numarasi) 6gesini secerseniz ve Transport Protocol (Tasima
iletisim Kurah) icin TCP veya UDP &gesini secerseniz, paketleri almayi kontrol
etmek icin baglanti noktasi numaralarini virgiillerle ayirarak girin. En fazla 10
baglanti noktasi sayisi girebilirsiniz.

Ornek: 20,80,119,5220

Bir baglanti noktasi sayisi girmezseniz, tim baglanti noktalar kontrol edilir.

Remote Port (Uzaktaki Baglanti Noktasi)

Method of Choosing Port (Baglanti Noktasi Se¢me Yontemi) icin Port Number
(Baglanti Noktasi Numarasi) 6gesini secerseniz ve Transport Protocol (Tasima
iletisim Kurah) icin TCP veya UDP 6gesini secerseniz, paketleri géndermeyi kontrol
etmek i¢in baglanti noktasi numaralarini virgillerle ayirarak girin. En fazla 10
baglanti noktasi sayisi girebilirsiniz.

Ornek: 25,80,143,5220

Bir baglanti noktasi sayisi girmezseniz, tim baglanti noktalari kontrol edilir.

Authentication Method (Dogrulama
Yontemi)

Access Control (Erisim Denetimi) icin IPsec 6gesini secerseniz bir secenek secin.

Pre-Shared Key (On Paylagimli Anahtar)

1ile 127 karakter arasindaki 6n paylasimli anahtari girin.

Confirm Pre-Shared Key (On Paylagimli
Anahtari Onayla)

Yapilandirdiginiz anahtari onay icin girin.

Encapsulation (Kusatma)

IPsecicin Access Control (Erisim Denetimi) 6gesini secerseniz, bir kusatma modu
yapilandirmaniz gerekir.

Transport Mode (Tasima
Modu)

Ayni LAN Uzerinde sadece yaziciyi kullanirsaniz bu
0geyi secin. Katman 4 ya da sonraki IP paketleri sifre-
lenmistir.

Tunnel Mode (Tlnel
Modu)

Yaziciyi IPsec-VPN gibi Internet 6zellikli bir agda kulla-
niyorsaniz bu secenegi secin. IP paketlerinin baslklari
ve verileri sifrelenmistir.

Remote Gateway(Tunnel Mode) (Uzak-
taki A§ Gegidi (Tinel Modu))

Encapsulation (Kusatma) icin Tunnel Mode (Tiinel Modu) 6gesini secerseniz, 1ve
39 karakter arasi bir ag gecidi adresi girin.
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Giivenlik Ayarlar

Ogeler Ayarlar ve Aciklamalar

Security Protocol (Glivenlik Protokoli) Access Control (Erisim Denetimi) icin IPsec 6gesini secerseniz bir secenek secin.

ESP Kimlikdogrulamave veributlnliguni saglamakve veri
sifrelemesi icin bu 6geyi secin.

AH Kimlik dogrulama ve veri bitiinligini saglamak icin
bu 6geyi secin. Veri sifrelemesi yasaklandiginda bile
IPsec kullanabilirsiniz.

ilgili Bilgi

= “Grup Ilkesini Yapilandirma” sayfa 42

= “Grup Ilkesinde Yerel Adres (Yazict) ve Uzak Adres (Ana Bilgisayar) kombinasyonu” sayfa 45
= “Grup Ilkesinde Hizmet Adi Referanslar1” sayfa 45

Grup ilkesinde Yerel Adres (Yazici) ve Uzak Adres (Ana Bilgisayar)
kombinasyonu

Yerel Adres Ayari (Yazici)
IPv4 IPv6*2 Herhangi bir ad-
res*3
Uzak Adres Ayari |Pv4*1 v - v
(Ana Bilgisayar)
|PV6*1 %2 - v v
Bos v v v

*1: Eger Access Control (Erisim Kontrolii) icin IPsec secilirse, d5nek uzunlugunu ayarlayamazsiniz.

*2: Eger Access Control (Erisim Kontrolii) icin IPsec secilirse, bir link-yerel adres (fe80::) secebilirsiniz, fakat grup ilkesi devre dis
kalacaktir.

*3:IPv6 baglanti yerel adresleri haric.

Grup ilkesinde Hizmet Adi Referanslari

Not:
Kullamilamayan hizmetler goriintiilenir ancak segilemez.

Hizmet Adi Protokol tiirii Yerel baglanti nok- Uzak baglanti nok- Kontrol edilen 6zel-
tasi numarasi tasi numarasi likler

Any (Herhangi) - - - Tdm hizmetler

ENPC uDP 3289 Herhangi bir baglanti EpsonNet Config gibi

noktasi

uygulamalardan yazi-
cl1, bir yazici stiriictist
ve tarayici suricisu
arama
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Giivenlik Ayarlar

Hizmet Adi Protokol tiirii Yerel baglanti nok- Uzak baglanti nok- Kontrol edilen 6zel-
tasi numarasi tasi numarasi likler
SNMP ubpP 161 Herhangi bir baglanti EpsonNet Config, Ep-
noktasi son yazicl stiriiclist ve
Epson tarayici suirlici-
s gibi uygulamalar-
dan MIB alma ve yapi-
landirma
LPR TCP 515 Herhangi bir baglanti LPR verileri iletme
noktasi
RAW (Port9100) TCP 9100 Herhangi bir baglanti RAW verileri iletme
noktasi
RAW (Custom Port) TCP 2501 (varsayilan) Herhangi bir baglanti RAW verileri iletme
(RAW (Ozel Baglanti noktasi
Noktasi))
IPP/IPPS TCP 631 Herhangi bir baglanti AirPrint verilerini ilet-
noktasi me (IPP/IPPS yazdir-
ma)
WSD TCP Herhangi bir baglanti 5357 WSD kontrol etme
noktasi
WS-Discovery ubp 3702 Herhangi bir baglanti WSD'den bir yazici
(WS-Kurtarma) noktasi arama
Network Scan (Ag Ta- | TCP 1865 Herhangi bir baglanti Tarama verilerini Do-
rama) noktasi cument Capture Pro
kismindan iletme
Network Push Scan TCP Herhangi bir baglanti 2968 Document Capture
(Agdan itmeli Tarama) noktasi Pro kismindan itmeli
tarama is bilgilerini al-
ma
Network Push Scan ubpP 2968 Herhangi bir baglanti Document Capture
Discovery (Agdan it- noktasi Pro'dan itmeli tarama
meli Tarama Bulma) yurutlldiginde bir
bilgisayari arama
FTP Data (Local) (FTP TCP 20 Herhangi bir baglanti FTP sunucusu (FTP
Verisi (Yerel)) noktasi yazdirma verileri ilet-
me)
FTP Control (Local) TCP 21 Herhangi bir baglanti FTP sunucusu (FTP
(FTP Kontrolu (Yerel)) noktasi yazdirma kontrol et-
me)
FTP Data (Remote) TCP Herhangi bir baglanti 20 FTP istemcisi (tarama

(FTP Verisi (Uzak))

noktasi

verilerinivealinanfaks
verilerini iletme)

Ancak, bu yalnizca
uzak baglanti noktasi
numarasi 20 olan bir
FTP sunucusunu kon-
trol edebilir.
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Giivenlik Ayarlar

Hizmet Adi

Protokol tiirii

Yerel baglanti nok-
tasi numarasi

Uzak baglanti nok-
tasi numarasi

Kontrol edilen 6zel-
likler

FTP Control (Remote) TCP Herhangi bir baglanti 21 FTP istemcisi (tarama

(FTP Kontrolu (Uzak)) noktasi verilerinivealinanfaks
verilerini iletmek icin
kontrol etme)

CIFS (Local) (CIFS (Ye- | TCP 445 Herhangi bir baglanti CIFS sunucusu (Bir ag

rel)) noktasi klasori paylasma)

CIFS (Remote) (CIFS TCP Herhangi bir baglanti 445 CIFS istemcisi (tarama

(Uzak)) noktasi verilerinivealinanfaks
verilerini bir klasore
iletme)

HTTP (Local) (HTTP TCP 80 Herhangi bir baglanti HTTP(S) sunucusu

(Yerel)) noktasi (Web Config ve WSD
verilerini iletme)

HTTPS (Local) (HTTPS TCP 443 Herhangi bir baglanti

(Yerel)) noktasi

HTTP (Remote) (HTTP TCP Herhangi bir baglanti 80 HTTP(S) istemcisi (Ep-

(Uzak)) noktasi son Connect veya
Google Cloud Print

HTTPS (Remote) TCP Herhangi bir baglanti 443 arasinda iletisim, bel-

(HTTPS (Uzak)) noktasi lenim giincelleme ve

kok sertifikasi glincel-
leme)

IPsec/IP Filtering Yapilandirma Ornekleri

Sadece IPsec paketlerinin alimi
Bu 6rnek sadece varsayilan ilke yapilandirmasi i¢indir.

Varsayilan ilke:

4

4

4

4

IPsec/IP Filtering (IPsec/IP Filtreleme): Enable (Etkinlestir)

Access Control (Erisim Kontrolii): IPsec

Authentication Method (Dogrulama Yéntemi): Pre-Shared Key (Onceden Paylagilmis Anahtar)

Pre-Shared Key (Onceden Paylagilmis Anahtar): En fazla 127 karakter girin.

Grup Ilkesi:
Yapilandirmayin.

Yazdirma verileri ve yazici ayarlarini alma

Bu 6rnek belirtilen hizmetlerden yazdirma verileri iletisimlerine ve yazici yapilandirmasina izin verir.

Varsayilan ilke:

(4 IPsec/IP Filtering (IPsec/IP Filtreleme): Enable (Etkinlestir)

(d  Access Control (Erisim Kontrolii): Refuse Access (Erisimi Reddet)
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Giivenlik Ayarlar

Grup Ilkesi:

O  Enable this Group Policy (Bu Grup ilkesini etkinlestir): Kutuyu kontrol edin.
Access Control (Erisim Kontrolii): Permit Access (Erisime izin Ver)

Remote Address(Host) (Uzak Adres (Ana Bilgisayar)): Bir istemcinin IP adresi

Method of Choosing Port (Baglant: Noktasi Secme Yontemi): Service Name (Hizmet Adi)

T T T

Service Name (Hizmet Ad1): ENPC, SNMP, HTTP (Local) (HTTP (Yerel)), HTTPS (Local) (HTTPS (Yerel))
ve RAW (Port9100) kutusunu isaretleyin.

Sadece belirlenen bir IP adresinden erigim saglama
Bu 6rnek, belirlenen bir IP adresinin yaziciya erisimine izin verir.

Varsayilan lke:

(1 IPsec/IP Filtering (IPsec/IP Filtreleme): Enable (Etkinlestir)

(4 Access Control (Erisim Kontrolii): Refuse Access (Erisimi Reddet)

Grup Ilkesi:

Q  Enable this Group Policy (Bu Grup Ilkesini etkinlestir): Kutuyu kontrol edin.
[  Access Control (Erisim Kontrolii): Permit Access (Erisime izin Ver)

1 Remote Address(Host) [Uzak Adres (Ana Bilgisayar)]: Bir yonetici istemcisinin IP adresi

Not:
llke yapilandirmasindan bagimsiz olarak, istemci yaziciya erisebilecek ve yapilandirabilecek.

SNMPv3 Protokoliinii kullanma

SNMPv3 Hakkinda

SNMP, aga bagli cihazlarin bilgilerini toplamak icin izleme ve kontrolii tagiyan bir protokoldiir. SNMPv3, gelistirilmis
yonetim giivenlik 6zelligi stiriimidiir.

SNMPv3'ii kullanirken, SNMP iletisimini (paket) dinleme, kisilegtirme ve degistirme gibi ag risklerinden korumak
icin SNMP iletisiminin (paket) durum izleme ve ayar degisikliklerinin kimligi dogrulanabilir ve sifrelenebilir.

SNMPv3 Yapilandirma

Yazic1 SNMPv3 protokoliinii destekliyorsa, yaziciya erisimi izleyebilir ve denetleyebilirsiniz.

Web Config 6gesine erisin ve Services (Hizmetler) > Protocol (Protokol) 6gesini secin.
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Giivenlik Ayarlar

Her SNMPv3 Settings (SNMPv3 Ayarlar1) 6gesi i¢in bir deger girin.

Next (leri) 6gesine tiklayin.

Bir dogrulama mesaji goriintiilenir.

n OK (Tamam) {izerine tiklayin.
Yazici giincellestirilmigtir.
Tgili Bilgi

» “Web Config'e erisim” sayfa 20
= “SNMPv3 Ayar Ogeleri” sayfa 49

SNMPv3 Ayar Ogeleri
EPSON FX-890IIN
Communication Timeout (sec) : 120
Administrator Logout
[=] Status SNMPv1/v2c Settings
Einlicle e 7] Enable SNMPv1/v2c
Network Status Access Authority © Read/Write
Network Settings =
i . Community Name (Read Only) - public
Network Security Settings - -
lers Community Name (Read/Write) -
Protocol
Administrator Settings SNMPv3 Settings
[¥ Enable SNMPv3
User Name : admin
—Authentication Settings
Algorithm : MD5
Password :
Confirm Password -
—Encryption Settings-
Algorithm : DES
Password :
Confirm Password
Context Name - EPSON
Next
Ogeler Ayarlar ve Aciklamalar

Enable SNMPv3 (SNMPv3 etkinlestir)

Kutu isaretlendiginde SNMPv3 etkindir.

User Name (Kullanici Adi)

1 bayt karakterleri kullanarak 1 ve 32 karakter arasi girin.

Authentication Settings (Dogrulama Ayar

lar)

Algorithm (Algoritma)

Kimlik dogrulama igin bir algoritma segin.
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Giivenlik Ayarlari

Ogeler Ayarlar ve Aciklamalar
Password (Parola) 8 ve 32 karakter arasi ASCII (0x20-0x7E) girin.
Confirm Password (Parolay1 Onayla) Yapilandirdiginiz parolayi onay igin girin.

Encryption Settings (Sifreleme Ayarlari)

Algorithm (Algoritma) Sifreleme icin bir algoritma segin.

Password (Parola) 8 ve 32 karakter arasi ASCII (0x20-0x7E) girin.

Confirm Password (Parolay1 Onayla) Yapilandirdiginiz parolayi onay icin girin.

Context Name (Baglam Adi) 1 bayt karakterleri kullanarak 1 ve 32 karakter arasi girin.
Tlgili Bilgi

= “SNMPv3 Yapilandirma” sayfa 48

50



FX-8901IN/FX-2190IIN/FX-21751IN  Ag Kilavuzu

Sorunlari C6zme

Sorunlari C6zme

LI

Sunucu ve Ag Aygiti icin Giinliigii Kontrol Etme

Agbaglantisinda sorun olusursa posta sunucusu veya LDAP sunucusu i¢in giinliigii kontrol ederek veya yonlendirici
veya komutlar gibi ag aygiti i¢in sistem giinliiglinii kullanarak durumun nedenini belirleyebilirsiniz.

Ag Durumu Sayfasi Yazdirma

Ayrintili ag bilgilerini yazdirin ve kontrol edin.

Kagt yiikleyin.

Durum sayfas1 diigmesini yaklagik ii¢ saniye basili tutun.

Ag durumu sayfalar yazdirilir.

Ag Ayarlarini ilkleme

Yazicidan Ag Ayarlarini Geri Yitkleme

Ag ayarlarini varsayilanlarina geri yiikleyebilirsiniz.

Yaziciy1 kapatin.

Yaziciy: kapatirken Durum sayfasi diigmesini basili tutun.

EpsonNet Config kullanarak Ag Ayarlarini Geri Yiikleme

EpsonNet Config kullanarak ag ayarlarini varsayilanlarina geri yiikleyebilirsiniz.

Baslat EpsonNet Config.
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Ag ayarlarini geri yiiklemek istediginiz yaziciy: segin.
Yazici adina sag tiklayin ve ardindan Default Settings (Varsayilan Ayarlar) > Network Interface (Ag
Arayiizii) 6gesini segin.

Onay ekraninda OK (Tamam) {izerine tiklayin.

OK (Tamam) iizerine tiklayin.

Bl BN AN

AygitlarveBilgisayarlar Arasindailetisimi Kontrol Etme

Ping Komutu Kullanarak Baglantiyi Kontrol Etme

Bilgisayarin yaziciya bagh oldugundan emin olmak i¢in bir Ping komutu kullanabilirsiniz. Bir Ping komutu
kullanarak baglantiy1 kontrol etmek i¢in asagidaki adimlari izleyin.

Kontrol etmek istediginiz baglanti i¢in yazicinin IP adresini isaretleyin.

Bunu, bir ag durumu sayfasinin IP Address (IP Adresi) stitunundan isaretleyebilirsiniz.

Bilgisayarin komut istemi ekranini goriintiileyin.

O Windows 10
Baslangig diigmesine sag tiklayin veya basili tutun ve sonra Command Prompt (Komut Istemi) 6gesini
secin.

[ Windows 8.1/Windows 8/ Windows Server 2012 R2/Windows Server 2012
Uygulama ekranini goriintiileyin ve sonra Command Prompt (Komut Istemi) 6gesini segin.

d  Windows 7/Windows Server 2008 R2/Windows Vista/Windows Server 2008 veya 6nceki

Baslat diigmesine tiklayin, All Programs (Tiim Programlar) veya Programs (Programlar) > Accessories
(Aksesuarlar) > Command Prompt (Komut Istemi) Ogesini se¢in.

Asagidakileri komut satirina girin ve ardindan Enter'a basin.
ping 192.0.2.111 (Eger kontrol etmek istediginiz bilgisayarin IP adresi 192.0.2.111 ise)
n Asagidaki goriiniirse, onay tamamlanir. Command Prompt (Komut Istemi)'n1 kapatin.
192.0.2.111 igin ping istatistikleri:
Paketler: Gonderildi = 4, Alind1 = 4, Kayip = 0 (kayip %0),

Tur gezi siiresi: (ms):
Minimum = Oms, Maksimum = Oms, Ortalama = Oms
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Ag Yazilimi Kullanimi Sorunlari

Erisemiyor Web Config

Yazicinin IP adresi dogru yapilandirildi mi?

EpsonNet Config yazilimini ya da yazici kontrol panelini kullanarak IP adresini yapilandirin. Ag durum sayfasi ile ya
da yazicinin kontrol panelinden mevcut ayar bilgilerini onaylayabilirsiniz.

Web tarayiciniz SSL/TLS igin Encryption Strength i¢in toplu sifrelemeleri destekliyor mu?

SSL/TLS Sifreleme Giictl i¢in toplu sifrelemeler asagidaki gibidir. Web Config sadece asagidaki toplu sifrelemeleri
destekleyen tarayicida erisilebilir. Web tarayicinizin sifreleme destegini kontrol edin.

d 80 bit: AES256/AES128/3DES
d 112 bit: AES256/AES128/3DES

4 128 bit: AES256/AES128

A 192 bit: AES256

[ 256 bit: AES256

SSL iletisimi (https) kullanan Web Config'e erisim sirasinda “Siire doldu” mesaji beliriyor.

Sertifika siire asimina ugradiysa tekrar sertifika alin. Siire agimi tarihinden énce bu mesaj beliriyorsa, yazicinin tarih
ayarinin dogru yapilandirildigindan emin olun.

SSLiletisimi (http) kullanan Web Config yazilimina erisim sirasinda "Giivenlik sertifikasi ismi --- ile eslesmiyor” mesaji
beliriyor.

Kendinden imzali sertifika olusturmak amaciyla Genel Ad igin girilen yazic1 IP adresi ya da CSR web sunucusuna
girilen adres ile eslesmiyor. Tekrar bir sertifika alin ve ice aktarin ya da yazic ismini degistirin.

Bir proxy sunucu iizerinden yaziciya erisim gergeklesiyor.

Yazicinizda bir proxy sunucu kullaniyorsaniz, web tarayicinizin proxy ayarlarini yapilandirmaniz gerekir.
Control Panel (Kontrol Paneli) > Network and Internet (Ag ve Internet) > Internet Options (Internet
Secenekleri) > Connections (Baglantilar) > LAN settings (LAN ayarlar1) > Proxy server (Proxy sunucusu) 6gesini
secin ve ardindan yerel adresler i¢in proxy sunucusu kullanmamak {izere yapilandirin.

Ornek:

192.168.1.*: Yerel adres 192.168.1.XXX, alt ag maskesi 255.255.255.0

192.168.%.*: Yerel adres 192.168.XXX.XXX, alt ag maskesi 255.255.0.0

Tgili Bilgi

= “Web Config'e erisim” sayfa 20

= “EpsonNet Config Kullanarak IP Adresini Atama” sayfa 14
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Model adi ve/veya IP adresi EpsonNet Config lizerinde
goruntiilenmiyor

Windows giivenlik ekrani veya giivenlik duvari ekrani goriintiilendiginde Engelle, Iptal et ya da Kapat
seceneklerini sectiniz mi?

Eger Block (Engelle), Cancel (Iptal et) veya Shut down (Kapat) 6gesini secerseniz, IP adresi ve model ad1 EpsonNet
Config veya EpsonNet Setup kisminda goriintillenmeyecektir.

Bunu diizeltmek i¢in Windows giivenlik duvarini ve ticari giivenlik yazilimini kullanarak EpsonNet Config yazilimini
bir istisna olarak kaydedin. Bir anti-viriis ya da giivenlik programi kullaniyorsaniz, kapatin ve ardindan EpsonNet
Config yazilimini kullanmay deneyin.

Tletisim hatast siire asimi1 ayar1 cok mu kisa?

EpsonNet Config 6gesini ¢alistirin ve Tools (Araglar) > Options (Segenekler) > Timeout (Zaman agimi) 6gesini

segin ve ardindan Communication Error (Iletisim Hatasi) ayari igin zaman siiresini artirin. Bu islem yiiziinden
EpsonNet Config yaziliminin daha yavas ¢alisabilecegini dikkate alin.

Gelismis Giivenlik icin Sorunlari C6zme

Giivenlik Ayarlarini Geri Yuikleme

IPsec/IP Filtreleme gibi yiiksek giivenli bir ortam kurarken, yanli ayarlar veya aygit veya sunucuyla sorun nedeniyle
aygitlarla iletisim kuramayabilirsiniz. Bu durumda, aygit ayarlarini yeniden yapmak i¢in veya gecikmeli kullanima
izin vermek i¢in glivenlik ayarlarini geri yiikleyin.

Yazicidan Giivenlik islevini Devre disi birakma

Yazicidan IPsec/IP Filtrelemeyi devre dis1 birakabilirsiniz.

Kagt yiiklii oldugundan emin olun.

Yazicibir kez bip sesi ¢ikarincaya kadar Menu (Pitch ve Tear Off/Bin) diigmelerine basin ve Menu 1giklar (her
iki Tear Off/Bin 15181) yanar.

Yazici varsayilan ayar moduna girer ve varsayilan ayar mentisiiniin dilini segmeniz i¢in bir mesaj yazdirir. Alti
cizilen dil gecerli ayar1 gosterir.

[stediginiz dil secili degilse, yazdirmada istediginiz dil goriiniinceye kadar Item® (Font) diigmesine basin.

Istediginiz dili secmek icin Set (Tear Off/Bin) diigmesine basin.

Gegerli ayarlar1 yazdirmak isterseniz, Set diigmesine basin. Gegerli ayarlar1 yazdirmay: atlamak isterseniz,
Item® diigmesine veya Item# diigmesine basin.

El BN @

Yazict ilk meniiyii ve meniiniin gecerli degerini yazdirir.
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Item® diigmesine veya Item# diigmesine basarak IPsec/IP Filtering menii parametrelerini segin. Set
diigmesine basarak Off 6gesini buluncaya kadar segilen parametrede degerler arasinda kaydirin.

Ayarlar1 tamamladiktan sonra, Menu (Pitch ve Tear Off/Bin) diigmelerine basin.

Menu 1s1klar1 (Tear Off/Bin 1s1klarinin her ikisi) kapanir ve yazici varsayilan ayar modundan gikar.
Yaptiginiz ayarlar yeni deger olarak kaydedilir.

Not:
Varsayilan ayar modundan ¢ikmadan once yaziciy: kapatirsaniz, yaptiginiz herhangi bir degisiklik iptal edilir ve
kaydedilmez.

Web Config Kullanarak Giivenlik islevini Geri Yiikleme

Aygita bilgisayardan erigmek i¢in islevi devre dist birakabilirsiniz.

Web Config Kullanarak IPsec/IP Filtrelemeyi Devre Disi Birakma

Web Config 6gesine erisin ve Network Security Settings (Ag Giivenligi Ayarlar1) > IPsec/IP Filtering (IPsec/
IP Filtreleme) > Basic (Temel) 6gesini secin.

Filtreleme) icin secin.

Next (leri) 6gesine tiklayin ve sonra tiim grup ilkeleri i¢in Enable this Group Policy (Bu Grup ilkesini

Disable (Devre dis1 birak) 6gesini Default Policy (Varsayilan flke) icindeki IPsec/IP Filtering (IPsec/IP
etkinlestir) 6gesinin isaretini kaldirin.

n OK (Tamam) iizerine tiklayin.

Tgili Bilgi
= “Web Config'e erisim” sayfa 20

Ag Giivenlik Ozellikleri Kullanimi Sorunlari

Onceden-Paylasiimis Bir Anahtar Unutuldu

Web Config kullanarak anahtari tekrar yapilandirma.

Anahtari degistirmek icin, Web Config 6gesine erisin ve Network Security Settings (Ag Giivenligi Ayarlari) > IPsec/
IP Filtering (IPsec/IP Filtreleme) > Basic (Temel) > Default Policy (Varsayilan ilke) veya Group Policy (Grup
Tlkesi) 6gesini segin.

Tgili Bilgi

= “Web Config'e erisim” sayfa 20

IPsec iletisimi ile iletisim Kurulamiyor

Bilgisayar ayarlar1 i¢in desteklenmeyen bir algoritma m1 kullaniyorsunuz?
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Yazici agagidaki algoritmalar1 destekler.

Givenlik Yontemleri Algoritmalar

Sifreleme Algoritmasi AES-CBC 128,AES-CBC 192,AES-CBC 256,3DES-CBC,DES-CBC

Saglama Algoritmasi SHA-1,SHA2-256,SHA2-384,SHA2-512,MD5

Anahtar degistirme Algoritmasi Diffi e-Hellman Group2,Diffi e-Hellman Group1* Diffi e-Hellman Group14*
Elliptic Curve Diffi e- Hellman P-256* Elliptic Curve Diffi e-Hellman P-384*

* Gegerli yontem modele bagli olarak degisiklik gosterebilir.
ilgili Bilgi
= “IPsec/IP Filtrelemeyi Kullanan Sifrelenmis fletisim” sayfa 40

iletisim Aniden Kesiliyor

Yazicinin IP adresi gecersiz mi ya da degistirildi mi?
Yazicinin kontrol panelini kullanarak IPsec'i devre dis1 birakin.

DHCP siire asimina ugradiysa, yeniden baglatma ya da IPv6 adresi siire agimina ugradiysa ya da alinmadiysa, bu
durumda yazicinin Web Config (Network Security Settings (Ag Giivenligi Ayarlar1) > IPsec/IP Filtering (IPsec/IP
Filtreleme) > Basic (Temel) > Group Policy (Grup ilkesi) > Local Address(Printer) [Yerel Adres (Yazic1)]) ogeleri
i¢in kayith IP adresi bulunamayabilir. Sabit bir IP adresi kullanin.

Bilgisayarin IP adresi gecersiz mi ya da degistirildi mi?

Yazicinin kontrol panelini kullanarak IPsec'i devre dis1 birakin.

DHCP siire asimina ugradiysa, yeniden baslatma ya da IPv6 adresi siire asimina ugradiysa ya da alinmadiysa, bu
durumda yazicinin Web Config (Network Security Settings (Ag Giivenligi Ayarlari) > IPsec/IP Filtering (IPsec/IP
Filtreleme) > Basic (Temel) > Group Policy (Grup flkesi) > Remote Address(Host) [Uzak Adres (Ana
Bilgisayar)]) 6geleri i¢in kayitli IP adresi bulunamayabilir. Sabit bir IP adresi kullanin.

Tgili Bilgi

= “Web Config'e erisim” sayfa 20

= “IPsec/IP Filtrelemeyi Kullanan Sifrelenmis Iletigim” sayfa 40

Giivenli IPP Yazdirma Baglanti Noktasi Olusturulamiyor

SSL/TLS iletisimi i¢in belirlenen sunucu sertifikasi dogru mu?

Belirlenen sertifika dogru degilse, baglant: noktas: olusturma islemi basarisiz olabilir. Dogru sertifikay:
kullandiginizdan emin olun.

Bilgisayara ice aktarilmis bir CA sertifikasi yaziciya erisiyor mu?

Bir CA sertifikasi bilgisayara ige aktarilmadiysa, baglanti noktas: olusturma islemi bagarisiz olabilir. CA sertifikasinin
ice aktarildigindan emin olun.

Tlgili Bilgi
=» “Web Config'e erisim” sayfa 20
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IPsec/IP Filtreleme Yapilandirildiktan Sonra Baglanilamiyor

Ayarli deger yanlis olabilir.

Yazicinin kontrol panelinden IPsec/IP filtrelemeyi devre dis1 birakin. Yazici ve bilgisayar: baglayip, IPsec/IP
Filtreleme ayarlarini tekrar yapin.

Tlgili Bilgi

= “IPsec/IP Filtrelemeyi Kullanan Sifrelenmis Iletisim” sayfa 40

Dijital Sertifika Kullanimi Sorunlari

CA imzali bir Sertifika ice Aktarilamiyor

CA Imzali ve CSR iizerinde yer alan bilgiler eslesiyor mu?
CA imzali sertifika ile CSR bilgileri ayn1 degilse, CSR ice aktarilamayabilir. Asagidakileri kontrol yapin:
[d  Sertifikay, ayni bilgilere sahip olmayan bir cihaza m1 ige aktarmaya ¢alistyorsunuz?
CSR bilgilerini kontrol edin ve ardindan sertifikay: ayni bilgilere sahip olan bir cihaza i¢e aktarin.
[ CSR'bir sertifika yetkilisine gonderdikten sonra yaziciya kayitli CSR'1n iizerine mi yazdiniz?
CSR ile CA imzali sertifikay: tekrar alin.
CA imzali sertifika 5 KB'den daha mu biiyiik?
5 KB'den daha biiytik bir CA imzali sertifikay1 ice aktaramazsiniz.
Sertifikay1 ice aktarim sifresi dogru mu?
Sifreyi unuttuysaniz sertifikayi ice aktaramazsiniz.
Tlgili Bilgi

= “CA Imzali bir Sertifikanin Ice Aktarimi” sayfa 37

Kendinden imzali bir Sertifika Giincellenmiyor

Ortak Ad girildi mi?

Common Name (Ortak Ad) girilmelidir.

Ortak Ada desteklenmeyen karakterler mi girildi? Ornegin, Japonca desteklenmiyor.

ASCII (0x20-0x7E) kismina IPv4, IPv6, ana makine ya da FQDN formatinda 1 ila 128 karakter girin.
Ortak Ad virgiil ya da bosluk iceriyor mu?

Common Name (Ortak Ad) virgiil iceriyorsa, o noktada ayrilir. Virgiiliin 6niinde ya da ardinda sadece bir bosluk
girilmisse hata olusur.
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Tlgili Bilgi
= “Kendinden imzali Sertifika Giincelleme” sayfa 39

CSR Olusturulamiyor
Ortak Ad girildi mi?
Common Name (Ortak Ad) girilmelidir.

Ortak Ada, Kuruma, Kurumsal Birime, Muhite, Eyalet/ ile desteklenmeyen karakterler mi girildi? (")rnegin,
Japonca desteklenmiyor.

ASCII (0x20-0x7E) kismina IPv4, IPv6, ana makine ya da FQDN formatinda karakterler girin.
Ortak Ad virgiil ya da bosluk iceriyor mu?

Common Name (Ortak Ad) virgiil iceriyorsa, o noktada ayrilir. Virgiiliin 6niinde ya da ardinda sadece bir bosluk
girilmisse hata olusur.

ilgili Bilgi
= “CA Imzali bir Sertifika Alinmasi” sayfa 35

Goériintiilenen bir Dijital Sertifikaya iliskin Uyar

Mesajlar Neden/Coziim

Enter a Server Certificate. (Bir Sunucu Neden:
sertifikast girin.) ice aktarmak icin bir dosya se¢mediniz.
Cozim:

Bir dosya secin ve iceri aktar gesine tiklayin.

CA Certificate 1is not entered. (CASer- | Neden:
tifikast 1 girilmedi.) CA sertifikasi 1 girilmedi ve sadece CA sertifikasi 2 girildi.
Coziim:

Once CA sertifikasi 1'i ice aktarin.

Invalid value below. (Asagidaki deger Neden:
gecersiz) Dosya yolu ve/veya sifrede desteklenmeyen karakterler mevcut.
Coziim:

Oge icin girilen karakterlerin dogru oldugundan emin olun.

Invalid dateandtime. (Gegersiztarihve | Neden:

saat) Yazicinin tarih ve saat ayarlari yapilmamis.

Cozim:

Web Config veya Epson Device Admin kullanarak tarihi ve saati ayarlayin.
Invalid password. (Gegersiz parola.) Neden:

CA sertifikasi icin ayarlanan sifre ile girilen sifre eslesmiyor.

Coziim:

Dogru parolay! girin.
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Mesajlar

Neden/Coziim

Invalid file. (Gegersiz dosya.)

Neden:
X509 formatindaki sertifika dosyasini ice aktarmiyorsunuz.
Coziim:

Sertifika hakkinda daha fazla bilgi icin sertifika yetkilisinin web sitesini ziyaret edin.

Neden:
ice aktardiginiz dosya cok biiyiik. Maksimum dosya boyutu 5KB.
Cozim:

Dogru dosyayi secerseniz, sertifika bozulabilir ya da sahte bir tane olusabilir.

Neden:
Sertifikadaki zincir gegersiz.
Coziim:

Sertifika hakkinda daha fazla bilgi icin sertifika yetkilisinin web sitesini ziyaret edin.

Cannot use the Server Certificates that
include more than three CA certifica-
tes. (Ucten fazla CA sertifikasi iceren
Sunucu Sertifikalarini kullanamaz.)

Neden:
PKCS#12 formatindaki sertifika dosyasi 3'ten daha fazla CA sertifikasi iceriyor.
Coziim:

Her bir sertifikayl PKCS#12 formatindan PEM formatina dondistiirerek ice aktarinyada
en fazla 2 CA sertifikasi iceren PKCS#12 formatindaki sertifika dosyasini ice aktarin.

The certificate has expired. Check if the
certificate is valid, or check the date
and time on your printer. (Sertifika so-
na erdi. Sertifikanin gecerli oldugunu
kontrol edin veya yazicinizin tarihini ve
saatini kontrol edin.)

Neden:

Sertifika stire asimina ugradi.

Cozim:

O  Sertifika stiresi dolduysa yeni bir sertifika alin ya da ice aktarin.

[  Sertifika siire asimina ugramadiysa, yazicinin tarih ve saat ayarinin dogru
ayarlandigindan emin olun.

Private key is required. (Ozel anahtar
gereklidir.)

Neden:
Sertifika ile eslesen 6zel anahtar yok.
Cozim:

[  Sertifika PEM/DER formatindaysa ve bilgisayar kullanilarak bir CSR'dan alindiysa,
0zel anahtar dosyasini belirleyin.

Sertifika PKCS#12 formatindaysa ve bilgisayar kullanilarak bir CSR'dan alindiysa,
Ozel anahtar iceren bir dosya olusturun.

Neden:

Web Config yazilimi kullanilarak bir CSR'dan alinan PEM/DER sertifikasini yeniden ice
aktardiniz.

Cozim:

Sertifika PEM/DER formatindaysa ve Web Config yazilimi kullanilarak bir CSR'dan
alindiysa, sadece bir kez ice aktarabilirsiniz.

Setup failed. (Ayar yapilamadi.)

Neden:

Yazici ve bilgisayar arasindaki iletisim basarisiz oldugu icin yapilandirma bitirilemiyor
ya da bazi hatalar sebebiyle dosya okunamiyor.

Coziim:

Belirlenen dosya ve iletisim secildikten sonra, dosyayi tekrar ice aktarin.
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Tlgili Bilgi
= “Dijital Sertifikasyon Hakkinda” sayfa 35

Yanhishikla CA imzal bir Sertifikanin Silinmesi

Sertifikanin yedek dosyas1 mevcut mu?
Yedek dosyaniz varsa, sertifikay: tekrar ice aktarin.

Web Config tarafindan hazirlanmis bir CSR kullaniyorsaniz, silinmis bir sertifikayi tekrar ice aktaramazsiniz. Bir CSR
olusturun ve yeni bir sertifika alin

flgili Bilgi

= “CA Imzali bir Sertifika Silme” sayfa 38

= “CA Imzali bir Sertifikanin Ice Aktarim1” sayfa 37
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Ag Yazilimina Giris

Asagida aygitlar1 yapilandiran ve yoneten yazilim agiklanmaktadr.

Epson Device Admin

Epson Device Admin agda aygitlar: yiiklemenizi ve sonra aygitlari yapilandirmanizi ve yonetmenizi saglayan bir
uygulamadir. Aygitlar i¢in durum ve sarf malzemeleri gibi ayrintili bilgileri alabilir, uyar: bildirimleri gonderebilir ve
aygit kullanimi i¢in raporlar olusturabilirsiniz. Ayar 6gelerini iceren bir sablon da yapabilir ve onu paylagilan ayarlar

olarak diger aygitlara uygulayabilirsiniz. Epson Device Admin 6gesini Epson destek birimi web sitesinden
indirebilirsiniz. Daha fazla bilgi i¢in Epson Device Admin yazilim belgesine ya da yardimina bagvurun.

Sadece Epson Device Admin (Windows calisiyor)

All Programs (Tiim Programlar) > EPSON > Epson Device Admin > Epson Device Admin 6gesini segin.

Not:
Giivenlik duvari uyarisi belirirse, Epson Device Admin igin erisime izin verin.

EpsonNet Print

EpsonNet Print, TCP/IP ag1 lizerinde yazdirmaya yonelik bir yazilimdir. Ozellikleri ve kisitlamalar1 agagida
listelenmistir.

N

LU o0 o0 o

Yazict durumu, baski kuyrugu ekraninda goriintiilenir

Yazicinin IP adresi DHCP tarafindan degistirilmigse yazici hala tespit edilebilir.
Farkli bir ag boliimiinde yer alan bir yazic1 kullanabilirsiniz.

Cesitli iletisim kurallarindan birini kullanarak yazdirabilirsiniz.

IPv6 adresi desteklenmemektedir.

EpsonNet SetupManager

EpsonNet SetupManager yazilimi, yazict kurulumunu kolaylastiracak bir paket olusturmak, ayni zamanda yazici
stirticiistt ve EPSON Status Monitor kurulumu ve yazici baglanti noktas: olusturmak kullanilir. Bu yazilim sayesinde

yonetici benzersiz yazilim paketleri olusturabilir ve gruplar arasinda dagitabilir.

Daha fazla bilgi icin, bdlgeniz i¢in olan Epson web sitesini ziyaret edin.
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